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はじめに

この章で説明する内容は、次のとおりです。

• マニュアルの変更履歴, xi ページ

• マニュアルの入手方法およびテクニカルサポート, xi ページ

マニュアルの変更履歴
この表に、初版後、このマニュアルに加えられた技術的な変更の履歴を示します。

概要日付リビジョン

このマニュアルの初版2012年 12月OL-28375-01-J

マニュアルの入手方法およびテクニカルサポート
マニュアルの入手方法、テクニカルサポート、その他の有用な情報について、次の URLで、毎
月更新される『What's New in Cisco Product Documentation』を参照してください。シスコの新規お
よび改訂版の技術マニュアルの一覧も示されています。

http://www.cisco.com/en/US/docs/general/whatsnew/whatsnew.html

『What's New in Cisco Product Documentation』は RSSフィードとして購読できます。また、リー
ダーアプリケーションを使用してコンテンツがデスクトップに直接配信されるように設定するこ

ともできます。RSSフィードは無料のサービスです。シスコは現在、RSSバージョン2.0をサポー
トしています。

Cisco ASR 9000 シリーズアグリゲーションサービスルータブロードバンドネットワークゲートウェイ
コンフィギュレーションガイドリリース 4.3.x    
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第 1 章

Cisco IOS XR リリース 4.3.x の新機能および
変更された機能情報

次の表では、『Cisco ASR 9000 Series Aggregation Services Router Broadband Network Gateway
Configuration Guide』における新機能および変更された機能に関する情報を要約し、その参照先
を示しています。

Cisco IOS XR Software, Release 4.3.xの新機能および変更された機能の完全なリストについては、
『New and Changed Features in Cisco IOS XR Software, Release 4.3.x for Cisco ASR 9000 Series
Aggregation Services Router』マニュアルを参照してください。

• 新機能および変更された機能に関する情報, 1 ページ

新機能および変更された機能に関する情報
次の表では、『Cisco ASR 9000 Series Aggregation Services Router Broadband Network Gateway
ConfigurationGuide』における新機能および変更された機能に関する情報を要約し、その参照先を
示しています。
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表 1：新機能および変更された機能

参照先導入/更新されたリリース説明機能

「加入者セッションの確

立」の章：

• PPPoEスマートサー
バ選択, （138ペー
ジ）

• PADO遅延の設定,
（139ページ）

「BNG機能のXMLサポー
ト」の章：

• PPPoE XMLサポー
ト, （360ページ）

PPPoEスマートサーバ選
択機能の PADO遅延の設
定に使用するコマンドの

詳細については、『Cisco
ASR 9000 Series Aggregation
Services Router Broadband
Network Gateway Command
Reference』の「PPPoE
Commands」の章を参照し
てください。

リリース 4.3.1この機能が導入されまし

た。

PPPoEスマート
サーバ選択
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参照先導入/更新されたリリース説明機能

「認証、許可、アカウン

ティング機能の設定」の

章：

•インターフェイスま
たは VLANサブイン
ターフェイスの

NAS-Port-Type, （36
ページ）

• RADIUS属性の
NAS-Port-Typeの設
定, （44ページ）

NAS-Port-Typeの設定に使
用するコマンドの詳細に

ついては、『Cisco ASR
9000 Series Aggregation
Services Router Broadband
Network Gateway Command
Reference』の「BNG AAA
Commands」の章を参照し
てください。

リリース 4.3.1NAS-Port-Typeは、イン
ターフェイスまたは

VLANサブインターフェ
イスで設定可能になりま

した。

インターフェイ

スまたは VLAN
サブインター

フェイスの
NAS-Port-Type

「加入者セッションの確

立」の章：

• LACでの L2TPの再
構築, （117ページ）

• LACでの L2TPの再
構築のイネーブル化,
（118ページ）

NAS-Port-Typeの設定に使
用するコマンドの詳細に

ついては、『Cisco ASR
9000 Series Aggregation
Services Router Broadband
Network Gateway Command
Reference』の「PPPoE
LAC-Specific Commands」
の章を参照してくださ

い。

リリース 4.3.1この機能が導入されまし

た。

LACでの L2TP
の再構築
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参照先導入/更新されたリリース説明機能

付録B「RADIUS属性」の
章：

• LACの IETFタグ付
き属性, （369ペー
ジ）

リリース 4.3.1タグのサポートは、LAC
の IETF属性に追加され
ました。

LACの IETFタ
グ付き属性

「加入者セッションの確

立」の章：

• PPPoEセッション制
限, （141ページ）

• PPPoEセッションス
ロットル, （144ペー
ジ）

• PPPoEセッション制
限の設定, （142ペー
ジ）

• PPPoEセッションス
ロットルの設定, （
144ページ）

PPPoEセッションの制限
とスロットルの設定に使

用するコマンドの詳細に

ついては、『Cisco ASR
9000 Series Aggregation
Services Router Broadband
Network Gateway Command
Reference』の「PPPoE
Commands」の章を参照し
てください。

リリース 4.3.1PPPoEセッションの制限
とスロットルのサポート

は、制限のしきい値と、

スロットルの要求数、要

求期間、およびブロック

期間のしきい値を追加す

ることによって、より多

くのパラメータに拡張さ

れました。

PPPoEセッショ
ン制限およびス

ロットル
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参照先導入/更新されたリリース説明機能

「加入者セッションの確

立」の章：

•あいまいな VLANの
設定, （203ページ）

「加入者機能の設定」の

章：

•あいまいな VLANで
の加入者セッション

の確立, （293ペー
ジ）

リリース 4.3.1あいまいな VLANの設
定は、2つの新しいカプ
セル化をサポートするよ

うに拡張されました。

あいまいな
VLAN

「ブロードバンドネット

ワークゲートウェイの概

要」の章：

• BNGのハードウェア
要件, （22ページ）

リリース 4.3.1BNGのサポートは、
CiscoASR 9922シリーズ
アグリゲーションサー

ビスルータに追加され

ます。

ASR 9922のサ
ポート

「加入者セッションの確

立」の章：

• DHCPv6システムリ
ロードの持続的なバ

インディング, （181
ページ）

DHCPコマンドの詳細につ
いては、『Cisco ASR 9000
Series Aggregation Services
Router Broadband Network
Gateway Command
Reference』の「BNGDHCP
Commands」の章を参照し
てください。

リリース 4.3.1この機能が導入されまし

た。

DHCPv6システ
ムリロードの持

続的なバイン

ディング

「加入者セッションの確

立」の章：

• DHCPリース制限の
指定, （163ページ）

リリース 4.3.1AAAからのCircuit-ID単
位のセッション制限を受

け入れ、プロファイルか

ら設定済みのリース制限

を上書きするためのサ

ポートが追加されまし

た。

Circuit-ID単位
のセッション制

限
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コンフィギュレーションガイドリリース 4.3.x    

   OL-28375-01-J 5

Cisco IOS XR リリース 4.3.x の新機能および変更された機能情報
新機能および変更された機能に関する情報



参照先導入/更新されたリリース説明機能

「Quality of Service（QoS）
の導入」の章：

•アクセスインター
フェイスの VLANポ
リシー, （261ペー
ジ）

•アクセスインター
フェイスでの VLAN
ポリシーの設定, （
264ページ）

DHCPコマンドの詳細につ
いては、『Cisco ASR 9000
Series Aggregation Services
Router Broadband Network
Gateway Command
Reference』の「QOS
Commands」の章を参照し
てください。

リリース 4.3.1この機能が導入されまし

た。

アクセスイン

ターフェイスの

VLANポリシー
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参照先導入/更新されたリリース説明機能

「加入者セッションの確

立」の章：

• DHCPv6の概要, （
170ページ）

• DHCPv6サーバおよ
び DHCPv6リレーま
たはプロキシ, （171
ページ）

• DHCPv6機能, （180
ページ）

•異なるコンフィギュ
レーションモードの

DHCPv6のイネーブ
ル化, （172ページ）

• DHCPv6パラメータ
の設定, （178ペー
ジ）

• IPv6 IPoE加入者イン
ターフェイスの設定,
（182ページ）

• IPv6 PPPoE加入者イ
ンターフェイスの設

定, （193ページ）

• IPv6アドレスまたは
プレフィックスプー

ル名の設定, （206
ページ）

DHCP IPv6の設定に使用
するコマンドの詳細につ

いては、『Cisco ASR 9000
Series Aggregation Services
Router Broadband Network
Gateway Command
Reference』の「BNGDHCP
Commands」の章を参照し
てください。

リリース 4.3.0この機能は、IPv6でサ
ポートされました。

DHCPv6

Cisco ASR 9000 シリーズアグリゲーションサービスルータブロードバンドネットワークゲートウェイ
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参照先導入/更新されたリリース説明機能

「加入者セッションの確

立」の章：

• DHCPv6 Dual-Stack
Liteサポート, （211
ページ）

• DS-LiteのAFTR完全
修飾ドメイン名の設

定, （212ページ）

リリース 4.3.0この機能が導入されまし

た。

DS-Lite

「加入者セッションの確

立」の章：

• IPv6ネイバー探索,
（217ページ）

IPv6NDの設定に使用する
コマンドの詳細について

は、『Cisco ASR 9000
Series Aggregation Services
Router Broadband Network
Gateway Command
Reference』の「Neighbor
DiscoveryCommands」の章
を参照してください。

リリース 4.3.0この機能は、IPv6でサ
ポートされました。

IPv6ネイバー探
索

「ブロードバンドネット

ワークゲートウェイの概

要」の章：

• BNGパッケージ, （
20ページ）

• Cisco ASR 9000ルー
タでの BNG PIEの構
築およびインストー

ル, （20ページ）

リリース 4.3.0この機能が導入されまし

た。

BNGパッケージ
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参照先導入/更新されたリリース説明機能

「加入者機能の設定」の

章：

• PBRを使用した
HTTPリダイレクト,
（328ページ）

•リダイレクションに
対する HTTPの宛先
の識別, （330ペー
ジ）

• HTTPリダイレク
ションのクラスマッ

プの設定, （335ペー
ジ）

• HTTPリダイレクト
のポリシーマップの

設定, （337ページ）

• HTTPRポリシーを適
用するための動的な

テンプレートの設定,
（340ページ）

リリース 4.3.0この機能は、IPv6でサ
ポートされました。

HTTP-Redirect
での IPv6サ
ポート

「加入者セッションの確

立」の章：

• IPoEセッションの確
立, （93ページ）

• PPPoEセッションの
確立, （105ページ）

• uRPF,（296ページ）

IPv6 over IPoE/PPPoEの設
定に使用するコマンドの

詳細については、『Cisco
ASR 9000 Series Aggregation
Services Router Broadband
Network Gateway Command
Reference』の「IPoE
Commands」の章と
「PPPoECommands」の章
を参照してください。

リリース 4.3.0この機能が導入されまし

た。

IPv6 over
PPPoE/IPoEセッ
ションおよび

IPoE/PTAの
IPv6 uRPF
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参照先導入/更新されたリリース説明機能

「ブロードバンドネット

ワークゲートウェイの概

要」の章：

• BNGの相互運用性機
能

リリース 4.3.0この機能が導入されまし

た。

BNG衛星拡張

「加入者機能の設定」の

章：

• DAPSサポート, （
313ページ）

•アドレスプールのサ
ブネット番号および

マスクの設定, （318
ページ）

• IPv6アドレスの範囲
の指定, （320ペー
ジ）

•使用率のしきい値の
指定, （322ページ）

•プレフィックスの長
さの指定, （324ペー
ジ）

•サブネット内の一連
のアドレスまたはプ

レフィックスの指定,
（326ページ）

DAPSの設定に使用するコ
マンドの詳細について

は、『Cisco ASR 9000
Series Aggregation Services
Router Broadband Network
Gateway Command
Reference』の「Address
Pool ServiceCommands」の
章を参照してください。

リリース 4.3.0この機能は、IPv6でサ
ポートされました。

DAPSでの IPv6
サポート
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参照先導入/更新されたリリース説明機能

「加入者セッションの確

立」の章：

•加入者インターフェ
イスでのパケット処

理, （215ページ）

リリース 4.3.0この機能は、拡張によっ

てサポートされました。

加入者インター

フェイス拡張の

パケット処理

「QoSの導入」の章：

•共有ポリシーインス
タンスのサポート,
（242ページ）

•サービスポリシーの
設定および動的なテ

ンプレートを使用し

た加入者設定の適用,
（225ページ）

• RADIUSを使用した
入力または出力方向

での SPIを持つポリ
シーの設定, （248
ページ）

QoSの設定に使用するコ
マンドの詳細について

は、『Cisco ASR 9000
Series Aggregation Services
Router Broadband Network
Gateway Command
Reference』の「QoS
Commands」の章を参照し
てください。

リリース 4.3.0この機能が導入されまし

た。

QoS：共有ポリ
シーインスタン

スのサポート
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参照先導入/更新されたリリース説明機能

「加入者機能の設定」の

章：

•アクセスコントロー
ルリストおよびアク

セスコントロールリ

ストベース転送, （
274ページ）

•アクセスコントロー
ルリストの設定, （
275ページ）

• ACLのアクティブ
化, （277ページ）

QoSの設定に使用するコ
マンドの詳細について

は、『Cisco ASR 9000
Series Aggregation Services
Router Broadband Network
Gateway Command
Reference』の「ACL and
ABFCommands」の章を参
照してください。

リリース 4.3.0この機能は、IPv6でサ
ポートされました。

ACLでの IPv6
サポート
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参照先導入/更新されたリリース説明機能

「加入者機能の設定」の

章：

•過剰なパントフロー
トラップ, （269ペー
ジ）

•過剰なパントフロー
トラップ処理のイ

ネーブル化, （272
ページ）

過剰なパントフロート

ラップの設定に使用する

コマンドの詳細について

は、『Cisco ASR 9000
Series Aggregation Services
Router Broadband Network
Gateway Command
Reference』の「Excessive
Punt Flow Trap
Commands」の章を参照し
てください。

リリース 4.3.0この機能が導入されまし

た。

過剰なパントフ

ロートラップ

「加入者機能の設定」の

章：

• TCPMSS調整, （288
ページ）

• TCPパケットの TCP
MSS値の設定, （290
ページ）

リリース 4.3.0この機能が導入されまし

た。

TCPMSSの処理

「加入者機能の設定」の

章：

• RADIUSベースの合
法的傍受, （285ペー
ジ）

• RADIUSベースの合
法的傍受のイネーブ

ル化, （286ページ）

リリース 4.3.0この機能が導入されまし

た。

RADIUSベース
の合法的傍受
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第 2 章

ブロードバンドネットワークゲートウェイ

の概要

この章では、Cisco ASR 9000シリーズルータに実装されているブロードバンドネットワーク
ゲートウェイ（BNG）機能の概要を説明します。

• BNGについて, 15 ページ

• BNGアーキテクチャ, 16 ページ

• ISPネットワークモデルでの BNGの役割, 18 ページ

• BNGパッケージ, 20 ページ

• BNG設定プロセス, 21 ページ

• BNGのハードウェア要件, 22 ページ

• BNGの相互運用性, 23 ページ

BNG について
ブロードバンドネットワークゲートウェイ（BNG）は、ブロードバンドネットワークに接続す
る加入者用のアクセスポイントです。接続がBNGと宅内装置（CPE）間で確立されている場合、
加入者は、ネットワークサービスプロバイダー（NSP）またはインターネットサービスプロバ
イダー（ISP）が提供するブロードバンドサービスにアクセスできます。

BNGは、加入者セッションを確立および管理します。セッションがアクティブな場合、BNGは
アクセスネットワークのさまざまな加入者セッションからのトラフィックを集約し、サービスプ

ロバイダーのネットワークにルーティングします。

BNGは、サービスプロバイダーによって導入され、エッジルータなどのネットワークの最初の
集約ポイントに存在します。 Cisco ASR 9000シリーズルータなどのエッジルータは、BNGとし
て機能するように設定する必要があります。加入者はエッジルータに直接接続しているため、

BNGは加入者アクセスを効果的に管理します。加入者管理機能は、次のとおりです。

Cisco ASR 9000 シリーズアグリゲーションサービスルータブロードバンドネットワークゲートウェイ
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•加入者セッションの認証、許可、アカウンティング

•アドレス割り当て

•セキュリティ

•ポリシー管理

• Quality of Service（QoS）

BNGを使用するメリットは、次のとおりです。

• BNGルータは、ルーティング機能を実行するだけでなく、認証、許可、アカウンティング
（AAA）サーバと通信してセッション管理機能と課金機能も実行します。これにより、BNG
ソリューションはさらに包括的になります。

•異なる加入者を異なるネットワークサービスに提供できます。これにより、サービスプロ
バイダーは、必要に応じて各カスタマーのブロードバンドパッケージをカスタマイズできま

す。

BNG アーキテクチャ
BNGアーキテクチャの目的は、ブロードバンド接続を加入者に提供し、加入者セッションを管理
するために、BNGルータが周辺機器（CPEなど）およびサーバ（AAAおよび DHCPなど）と対
話できるようにすることです。次の図は、基本的な BNGアーキテクチャを示しています。

図 1：BNG アーキテクチャ

BNGアーキテクチャは、次のタスクを実行するように設計されています。

•ブロードバンドサービスを供給される必要がある宅内装置（CPE）との接続。
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• IPoEまたは PPPoEプロトコルを使用した加入者セッションの確立。

•加入者を認証し、加入者セッションのアカウントを保持する AAAサーバとの対話。

•クライアントに IPアドレスを提供する DHCPサーバとの対話。

4つの BNGタスクは、次の項で簡単に説明されています。

CPE との接続

BNGは、マルチプレクサおよびホームゲートウェイ（HG）経由でCPEに接続します。CPEは、
通信、つまり音声（電話）、ビデオ（セットトップボックス）、およびデータ（PC）でトリプ
ルプレイサービスを表します。個々の加入者デバイスは、HGに接続します。この例では、加入
者はデジタル加入者線（DSL）接続を介してネットワークに接続します。したがって、HGはDSL
アクセスマルチプレクサ（DSLAM）に接続します。

複数の HGは、BNGルータに集約されたトラフィックを送信する単一の DSLAMに接続できま
す。 BNGルータは、ブロードバンドリモートアクセスデバイス（DSLAMまたはイーサネット
アグリゲーションスイッチなど）とサービスプロバイダーネットワーク間のトラフィックをルー

ティングします。

加入者セッションの確立

各加入者（または、具体的にはCPEで実行されているアプリケーション）は、論理セッションに
よってネットワークに接続します。使用されるプロトコルに基づいて、加入者セッションは 2つ
に分類されます。

• PPPoE加入者セッション：PPP over Ethernet（PPPoE）加入者セッションは、CPEと BNG間
で実行されるポイントツーポイント（PPP）プロトコルを使用して確立されます。

• IPoE加入者セッション：IP over Ethernet（IPoE）加入者セッションは、CPEと BNG間で実
行される IPプロトコルを使用して確立されます。IPアドレッシングは、DHCPプロトコルを
使用して実行されます。

RADIUS サーバとの対話

BNGは、外部のリモート認証ダイヤルインユーザサービス（RADIUS）サーバに依存して、加入
者に認証、許可、アカウンティング（AAA）機能を提供します。 AAAプロセス中、BNGは
RADIUSを使用して次の処理を実行します。

•加入者セッションを確立する前に、加入者を認証します。

•特定のネットワークサービスまたはリソースへのアクセスを加入者に許可します。

•アカウンティングまたは課金に対するブロードバンドサービスの使用を追跡します。

RADIUSサーバには、サービスプロバイダーの加入者全員の完全なデータベースが含まれてお
り、RADIUSメッセージ内の属性の形で BNGに加入者データの更新を提供します。一方、BNG
は、RADIUSサーバにセッション使用状況（アカウンティング）の情報を提供します。 RADIUS
属性の詳細については、RADIUS属性, （367ページ）を参照してください。
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BNGは、AAAプロセスでフェールオーバー冗長性を持つために、複数の RADIUSサーバとの接
続をサポートします。たとえばRADIUSサーバAがアクティブの場合、BNGはすべてのメッセー
ジを RADIUSサーバ Aに渡します。 RADIUSサーバ Aとの通信が失われた場合、BNGはすべて
のメッセージの宛先を RADIUSサーバ Bに変更します。

BNGと RADIUSサーバ間の対話中、BNGはラウンドロビン方式でロードバランシングを実行し
ます。ロードバランシングプロセス中、RADIUSサーバ Aに処理するための帯域幅がある場合
にのみ、BNGは AAA処理要求を RADIUSサーバ Aに送信します。それ以外の場合、要求は
RADIUSサーバ Bに送信されます。

DHCP サーバとの対話

BNGは、アドレス割り当ておよびクライアント設定機能について、外部のダイナミックホスト
コンフィギュレーションプロトコル（DHCP）サーバに依存します。 BNGは、アドレッシング
プロセスでフェールオーバー冗長性を持つために、複数の DHCPサーバに接続できます。 DHCP
サーバには、CPEにアドレスを割り当てる IPアドレスプールが含まれています。

BNGと DHCPサーバ間の対話中、BNGは DHCPリレーまたは DHCPプロキシとして機能しま
す。

DHCPリレーとして、BNGはクライアント CPEから DHCPブロードキャストを受信し、DHCP
サーバに要求を転送します。

DHCPプロキシとして、BNG自体はDHCPサーバからアドレスプールを取得することでアドレス
プールを維持し、IPアドレスのリースも管理します。 BNGは、レイヤ 2でクライアントホーム
ゲートウェイと通信し、レイヤ 3で DHCPサーバと通信します。

DSLAMは、加入者 ID情報を挿入することによって DHCPパケットを変更します。 BNGは、
DSLAMによって挿入された ID情報とDHCPサーバによって割り当てられたアドレスを使用し、
ネットワーク上の加入者を識別して IPアドレスのリースをモニタします。

ISP ネットワークモデルでの BNG の役割
BNGの役割は、加入者から ISPにトラフィックを渡すことです。BNGが ISPに接続する方法は、
BNGが存在するネットワークのモデルによって異なります。ネットワークモデルには、次の 2
つのタイプがあります。

•ネットワークサービスプロバイダー, （19ページ）

•アクセスネットワークプロバイダー, （19ページ）
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ネットワークサービスプロバイダー

次の図は、ネットワークサービスプロバイダーモデルのトポロジを示しています。

図 2：ネットワークサービスプロバイダーモデル

ネットワークサービスプロバイダーモデルでは、ISP（小売業者とも呼ばれる）が加入者へのブ
ロードバンド接続を直接提供します。上の図に示すように、BNGはエッジルータにあり、その
役割はアップリンクを介してコアネットワークに接続することです。

アクセスネットワークプロバイダー

次の図は、アクセスネットワークプロバイダーモデルのトポロジを示しています。

図 3：アクセスネットワークプロバイダーモデル

アクセスネットワークプロバイダーモデルでは、ネットワーク事業者（卸売業者とも呼ばれる）

がエッジネットワークインフラストラクチャを所有し、加入者へのブロードバンド接続を提供し
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ます。ただし、ネットワーク事業者はブロードバンドネットワークを所有していません。その

代わり、ネットワーク事業者はブロードバンドネットワークを管理する ISPの1つに接続します。

BNGはネットワーク事業者によって実装され、その役割は複数の ISPの 1つに加入者トラフィッ
クを渡すことです。事業者から ISPへのハンドオフタスクは、レイヤ 2トンネリングプロトコル
（L2TP）またはレイヤ 3仮想プライベートネットワーキング（VPN）によって実装されます。
L2TPには、次の 2つの異なるネットワークコンポーネントが必要です。

• L2TPアクセスコンセントレータ（LAC）：LACは BNGによって提供されます。

• L2TPネットワークサーバ（LNS）：LNSは ISPによって提供されます。

BNG パッケージ
BNGフィーチャセットは、プラットフォームに依存しない（PI）コンポーネントとプラットフォー
ムに依存する（PD）コンポーネントの両方を含む複数のコンポーネントによって提供されます。
BNGパッケージは、BNGフィーチャセットを提供するコンポーネントの集まりです。BNGは、
ASR9K導入のサブセットでのみ使用されます。その結果、BNGパッケージ機能によって、BNG
機能を使用しないシステムで最小のシステムリソースが使用されます。

BNGフィーチャセットをサポートする BNG PIEは、ASR9kプラットフォームでコンパイル、イ
ンストール、アンインストール、アクティブ化、および非アクティブ化される場合があります。

BNG PIEの要件は、次のとおりです。

• BNGフィーチャセットは、BNGPIEがインストールされるまでASR9Kで使用できません。

• ASR9K CPUは、BNG PIEがインストールされるときに再起動されません。

•関連する BNGの設定は、BNG PIEが削除または非アクティブ化されるときに実行コンフィ
ギュレーションから削除される必要があります。

BNG機能は、x86ベースのプラットフォームでのみ導入され、使用可能な PIEは asr9k-bng-px.pie
です。

Cisco ASR 9000 ルータでの BNG PIE の構築およびインストール
Cisco ASR 9000ルータで BNG PIEをインストールするには、次の作業を実行します。

はじめる前に

x86ベースのルートスイッチプロセッサ（RSP）に対して、jam asr9k-bng-px.pieコマンドを使用
して BNG PIEを構築します。

手順の概要

1. admin
2. install add {pie_location | source | tar}
3. install activate {pie_name | id}

   Cisco ASR 9000 シリーズアグリゲーションサービスルータブロードバンドネットワークゲート
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手順の詳細

目的コマンドまたはアクション

管理モードを開始します。admin

例：

RP/0/RSP0/CPU0:router# admin

ステップ 1   

Cisco ASR 9000ルータで、PIEファイルをイ
ンストールします。

install add {pie_location | source | tar}

例：

RP/0/RSP0/CPU0:router(admin)# install add
/asr9k-bng-px.pie

ステップ 2   

Cisco ASR 9000ルータで、インストールされ
た PIEをアクティブ化します。

install activate {pie_name | id}

例：

RP/0/RSP0/CPU0:router(admin)# install activate
asr9k-bng-px.pie

ステップ 3   

次の作業

421から 430へのアップグレード中、BNG PIE（asr9k-bng-px.pie）をインストールする前に
ASR9kベースイメージの PIE（asr9k-mini-px.pie）をインストールすることを推奨します。

（注）

BNG PIEをインストールしたら、フラッシュまたは tftpロケーションから BNG関連の設定をコ
ピーします。BNGPIEが非アクティブ化されて再度アクティブ化された場合、設定端末から load
config removedコマンドを実行して、削除された BNGの設定をコピーします。

ほとんどのBNGの機能の設定は、新しい名前空間のパーティションに移動され、BNG機能は
デフォルトでは使用できません。これは、BNG PIEのインストール前後でいくつかのコマン
ドが一致しないことを意味します。そのため、必要に応じて、「clear configs inconsistency」を
実行する必要がある場合があります。

（注）

BNG 設定プロセス
Cisco ASR 9000シリーズルータでの BNGの設定には、次の段階があります。
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• RADIUSサーバの設定：BNGは、認証、許可、アカウンティング機能についてRADIUSサー
バと対話するように設定されます。詳細については、認証、許可、アカウンティング機能の

設定, （25ページ）を参照してください。

•コントロールポリシーのアクティブ化：コントロールポリシーをアクティブ化し、特定の
イベントが発生したときにBNGが実行するアクションを決定します。アクションの手順は、
ポリシーマップに示されています。詳細については、コントロールポリシーのアクティブ

化, （77ページ）を参照してください。

•加入者セッションの確立：ブロードバンドサービスへのアクセスについて、加入者からネッ
トワークに 1つまたは複数の論理セッションを設定します。各セッションは、一意に追跡お
よび管理されます。詳細については、加入者セッションの確立, （91ページ）を参照してく
ださい。

• QoSの導入：Quality of Service（QoS）は、さまざまなネットワークアプリケーションおよび
トラフィックタイプを制御するために導入されます。たとえば、サービスプロバイダーは、

各加入者に割り当てられるリソース（サンプル帯域幅）を制御し、カスタマイズされたサー

ビスを提供し、ミッションクリティカルなアプリケーションに属するトラフィックを優先さ

せることができます。詳細については、Quality of Service（QoS）の導入, （221ページ）を
参照してください。

•加入者機能の設定：ポリシーベースルーティングなどの追加機能、アクセスリストやアク
セスグループを使用したアクセスコントロール、およびマルチキャストサービスを提供す

る特定の加入者機能をアクティブ化する設定を行います。詳細については、加入者機能の設

定, （269ページ）を参照してください。

•セッション確立の確認：確立されたセッションは、接続が常に使用可能であることを保障す
るために確認およびモニタされます。確認は、主に「show」コマンドを使用して行われま
す。さまざまな「show」コマンドのリストについては、『Cisco ASR 9000 Series Aggregation
Services Router Broadband Network Gateway Command Reference』を参照してください。

BNGコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられているユー
ザグループに属している必要があります。各コマンドに必要なタスク IDについては、『Cisco
ASR 9000 Series Aggregation Services Router Broadband Network Gateway Command Reference』を参照
してください。ユーザグループの割り当てが原因でコマンドを使用できないと考えられる場合、

AAA管理者に連絡してください。

制約事項

BNGが設定されている場合は、選択的 VRFダウンロード（SVD）をディセーブルにする必要が
あります。 SVDの詳細については、『Cisco IOS XR Routing Configuration Guide for the Cisco XR
12000 Series Router』を参照してください。

BNG のハードウェア要件
BNGをサポートするハードウェアは、次のとおりです。

• BNGは、衛星ネットワーク仮想化（nV）システムでサポートされます。
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• BNGは、Cisco ASR 9922シリーズアグリゲーションサービスルータでサポートされます。

• BNGは、RSP-440ルートスイッチプロセッサを搭載する Cisco ASR 9000シリーズアグリ
ゲーションサービスルータでサポートされます。 RSP 2ルートスイッチプロセッサは、
BNGをサポートしません。

表 2：BNG でサポートされるラインカードおよびモジュラポートアダプタ

モジュラポートアダプタラインカード

A9K-24X10GE-SE24ポート 10ギガビットイーサネットライン
カード、最適化されたサービスエッジ

A9K-36X10GE-SE36ポート 10ギガビットイーサネットライン
カード、最適化されたサービスエッジ

A9K-MOD80-SE80ギガバイトモジュララインカード、最適
化されたサービスエッジ

A9K-MOD160-SE160ギガバイトモジュララインカード、最適
化されたサービスエッジ

A9K-MPA-20GE20ポートギガビットイーサネットモジュラ
ポートアダプタ（MPA）

A9K-MPA-2X10GE2ポート 10ギガビットイーサネットモジュ
ラポートアダプタ（MPA）

A9K-MPA-4X10GE4ポート 10ギガビットイーサネットモジュ
ラポートアダプタ（MPA）

A9K-MPA-2X40GE2ポート 40ギガビットイーサネットモジュ
ラポートアダプタ（MPA）

A9K-MPA-1X40GE1ポート 40ギガビットイーサネットモジュ
ラポートアダプタ（MPA）

BNG の相互運用性
BNGの相互運用性によって、BNGは他の大規模な異種ネットワークと情報を交換し、使用でき
るようになります。主要な機能は、次のとおりです。

• BNGと ASR9001の共存
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ASR9001は、ルートスイッチプロセッサ（RSP）、ラインカード（LC）、およびイーサネッ
トプラグ（EP）で構成される処理能力に優れたスタンドアロンルータです。すべてのBNG
機能は、ASR9001シャーシで完全にサポートされます。

• BNGによる nV衛星のサポート

nV衛星がサポートする 2つのトポロジは、次のとおりです。

•単一のイーサネットポート接続を介してASR9Kに接続される衛星ノードのCPE側にあ
るバンドルされたイーサネットポート。

•衛星からアクセスネットワークへの非バンドルポート、および衛星ノードとASR9K間
のバンドルポート。

• BNGとキャリアグレード NAT（CGN）の相互運用

IPv4アドレス空間の枯渇による差し迫った脅威に対処するために、残りの IPv4アドレスま
たは使用可能な IPv4アドレスをより多くのカスタマー間で共有することを推奨します。こ
れは、サービスプロバイダーネットワークのより集中型の NATへのアドレス割り当てを主
に実行するCGNを使用して行われます。NAT44は、CGNを使用するテクノロジーで、IPv4
アドレス空間の枯渇問題の管理に役立ちます。 BNGは、IPoEおよび PPPoEベースの BNG
加入者セッションで NAT44変換を実行する機能をサポートします。

制約事項

•次のトポロジは、nV衛星でサポートされません。

◦単一のイーサネットポート接続を介してASR9Kに接続される、衛星ノードのCPE側に
ある単一のイーサネットポート（非バンドル）。

◦バンドルイーサネット接続を介してASR9Kに接続される、衛星ノードのCPE側にある
バンドルされたイーサネットポート。

• BNGは、非バンドル ICLを持つ衛星ではサポートされません。
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第 3 章

認証、許可、アカウンティング機能の設定

この章では、BNGルータでの認証、許可、アカウンティング（AAA）機能の設定に関する情報
を提供します。 BNGは、RADIUSサーバと対話して AAA機能を実行します。 RADIUSサーバ
グループは、特定のAAAタスクが割り当てられているサーバグループを形成します。サーバま
たはサーバグループで定義された方式リストには、許可が実行される方式が一覧表示されてい

ます。RADIUS機能の一部には、特定のAAA属性形式の作成、RADIUSサーバのロードバラン
シング、RADIUSレコードのスロットリング、許可変更（CoA）、および QoSのサービスアカ
ウンティングが含まれています。この章の内容は、次のとおりです。

• AAAの概要, 25 ページ

• RADIUSサーバグループの使用, 27 ページ

• 方式リストの指定, 30 ページ

• AAA属性の定義, 33 ページ

• RADIUSサーバの設定, 47 ページ

• RADIUSサーバのトランザクションロードバランシング, 56 ページ

• RADIUSレコードのスロットリング, 60 ページ

• RADIUSの許可変更（CoA）の概要, 65 ページ

• QoSのサービスアカウンティング, 67 ページ

• Per-VRF AAA機能について, 74 ページ

• その他の関連資料, 75 ページ

AAA の概要
AAAは、効果的なネットワーク管理およびセキュリティのフレームワークとして機能します。こ
れは、ネットワークリソースの管理、ポリシーの施行、ネットワーク使用状況の監査、および課

金関連情報の提供に役立ちます。 BNGは、AAA機能を提供する外部の RADIUSサーバに接続し
ます。
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RADIUSサーバは、3種類の独立したセキュリティ機能（認証、許可、アカウンティング）を実
行して、不正アクセスからネットワークを保護します。 RADIUSサーバは、リモート認証ダイヤ
ルインユーザサービス（RADIUS）プロトコルを実行します。（RADIUSプロトコルの詳細につ
いては、RFC 2865を参照してください）。 RADIUSサーバは、BNG、およびユーザ情報を含む
データベースとディレクトリと対話することによって AAAプロセスを管理します。

RADIUSプロトコルは、分散型クライアント/サーバシステムで動作します。 RADIUSクライア
ントは、中央の RADIUSサーバに認証要求を送信する BNG（Cisco ASR 9000シリーズルータ）
で実行されます。 RADIUSサーバには、すべてのユーザ認証情報とネットワークサービスアク
セス情報が含まれています。

AAAプロセス、これらのプロセス中の RADIUSサーバの役割、および一部の BNGの制約事項に
ついては、次の項で説明します。

認証

認証プロセスは、ネットワークおよびネットワークサービスへのアクセスを許可する前に、ネッ

トワーク上の加入者を識別します。認証プロセスは、ネットワークへのアクセス権を取得するた

めに各加入者が持つ一意の基準セットで機能します。通常、RADIUSサーバは、加入者がその加
入者のデータベースに入力したクレデンシャル（ユーザ名およびパスワード）を照合することに

よって認証を実行します。クレデンシャルが一致した場合、加入者はネットワークへのアクセス

が許可されます。それ以外の場合は、認証プロセスが失敗し、ネットワークへのアクセスは拒否

されます。

許可

認証プロセスの後、加入者は特定のアクティビティを実行することが許可されます。許可は、加

入者が使用を許可されるアクティビティ、リソース、またはサービスの種類を決定するプロセス

です。たとえば、ネットワークにログインした後に、加入者は、データベースまたは制限された

Webサイトにアクセスしようとすることがあります。許可プロセスでは、加入者がこれらのネッ
トワークリソースにアクセスする権限があるかどうかが判断されます。

AAA許可は、加入者が提供する認証クレデンシャルに基づいて一連の属性を組み合わせて機能し
ます。 RADIUSサーバは、指定のユーザ名について、これらの属性とデータベースに格納されて
いる情報を比較します。その加入者に適用されている実際の機能と制限事項を判断するための結

果が BNGに返されます。

アカウンティング

アカウンティングは、ネットワークアクセス中に加入者が使用するリソースを追跡します。アカ

ウンティングは、課金、トレンド分析、リソース使用率の追跡、およびキャパシティプランニン

グアクティビティに使用されます。アカウンティングプロセス中、ログはネットワーク使用統

計情報について保持されます。モニタされる情報には、加入者 ID、加入者に適用されている設
定、ネットワーク接続の開始時刻と終了時刻、およびネットワークとの間で転送されたパケット

数とバイト数が含まれますが、これに限定されません。

BNGは、アカウンティングレコードの形式で RADIUSサーバに加入者アクティビティを報告し
ます。各アカウンティングレコードは、アカウンティング属性値で構成されます。この値は、
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ネットワーク管理、クライアント課金、監査などに対して、RADIUSサーバによって分析され、
使用されます。

加入者セッションのアカウンティングレコードは、BNGが RADIUSサーバから応答を受信しな
ければタイムアウトすることがあります。このタイムアウトは、到達不能のRADIUSサーバまた
は RADIUSサーバのパフォーマンスの低下につながるネットワーク接続の問題に原因がある可能
性があります。 BNGでのセッションがアカウント開始要求について承認されなければ、ルート
プロセッサフェールオーバー（RPFO）でのセッションの切断とその他の重大な障害が報告され
ます。そのため、セッションの切断を避けるために、BNGで RADIUSサーバのデッドタイムを
設定することを推奨します。この値が設定され、再試行後にも特定のセッションがアカウンティ

ング応答を受信していない場合、特定の RADIUSサーバは機能していないと考えられ、以降の要
求はそのサーバに送信されません。

radius-server deadtime limitコマンドを使用して、RADIUSサーバのデッドタイムを設定できま
す。詳細については、RADIUSサーバの設定, （48ページ）を参照してください。

制約事項

• BNGでは、ローカル認証とローカル許可はサポートされません。 RADIUSサーバによって
実行される必要があります。

•セッションの接続が解除されると、システムがハードウェアから収集する「最後の」セッ
ション統計情報を待つ間、RADIUSへのアカウンティング停止要求の送信が数秒間遅れるこ
とがあります。ただし、アカウンティング停止要求の Event-Timestamp属性は、転送時間で
はなくクライアントが接続解除した時間を反映します。

RADIUS サーバグループの使用
RADIUSサーバグループは、1つまたは複数の RADIUSサーバの名前付きグループです。各サー
バグループは、特定のサービスに使用されます。たとえば、2つの RADIUSサーバグループが
ある AAAネットワーク設定では、最初のサーバグループに認証タスクと許可タスクを割り当て
ることができ、2番目のグループにアカウンティングタスクを割り当てることができます。

サーバグループは、同じサーバに複数のホストエントリを含めることができます。ただし、各

エントリに固有識別子が必要です。この固有識別子は、IPアドレスと UDPポート番号の組み合
わせによって作成されます。そのため、サーバの異なるポートを、特定の AAAサービスを提供
する個別のRADIUSホストとして別々に定義できます。つまり、この固有識別子によって、同じ
サーバ上の異なる UDPポートに RADIUS要求を送信できます。さらに、同じ RADIUSサーバ上
の異なる 2つのホストエントリが同じサービス（認証プロセスなど）に対して設定されている場
合、2番目のホストエントリは最初のホストエントリのフェールオーバーバックアップとして機
能します。つまり、最初のホストエントリが認証サービスの提供に失敗した場合、BNGは 2番
目のホストエントリで試みます。（RADIUSホストエントリは、それらが作成された順番で試
行されます）。

サーバグループへの特定のアクションの割り当てについては、RADIUSサーバグループの設定,
（28ページ）を参照してください。
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RADIUS サーバグループの設定
名前付きサーバグループをサーバホストとして定義するには、この作業を実行します。

手順の概要

1. configure
2. aaa group server radius name
3. accounting accept radius_attribute_list_name
4. authorization reply accept radius_attribute_list_name
5. deadtime limit
6. load-balance method least-outstanding batch-size size ignore-preferred-server
7. server host_name acct-port accounting_port_number auth-port authentication_port_number
8. source-interface name value
9. vrf name
10. 次のいずれかのコマンドを使用します。

• end

• commit

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモード

を開始します。

configure

例：

RP/0/RSP0/CPU0:router# configure

ステッ

プ 1   

r1という名前の RADIUSサーバグループを
設定します。

aaa group server radius name

例：

RP/0/RSP0/CPU0:router(config)# aaa group server radius r1

ステッ

プ 2   

リストに指定されている属性のみを受け入れ

るように、アカウンティングプロセスの

RADIUS属性フィルタを設定します。

accounting accept radius_attribute_list_name

例：

RP/0/RSP0/CPU0:router(config-sg-radius)# accounting accept
att_list

ステッ

プ 3   
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目的コマンドまたはアクション

リストに指定されている属性のみを受け入れ

るように、許可プロセスのRADIUS属性フィ
ルタを設定します。

authorization reply accept radius_attribute_list_name

例：

RP/0/RSP0/CPU0:router(config-sg-radius)# authorization
reply accept att_list1

ステッ

プ 4   

RADIUSサーバグループのデッドタイムを
設定します。デッドタイムの制限は、分単

deadtime limit

例：

RP/0/RSP0/CPU0:router(config-sg-radius)# deadtime 40

ステッ

プ 5   
位で設定します。指定できる範囲は1～1440
で、デフォルトは 0です。

次のホストが選択されるまでのロードバラ

ンシングのバッチサイズを設定します。

load-balance method least-outstanding batch-size size
ignore-preferred-server

例：

RP/0/RSP0/CPU0:router(config-sg-radius)# load-balance

ステッ

プ 6   

method least-outstanding batch-size 50
ignore-preferred-server

RADIUSサーバとそのホスト名を指定しま
す。 RADIUSアカウンティングおよび認証

server host_name acct-port accounting_port_number auth-port
authentication_port_number

例：

RP/0/RSP0/CPU0:router(config-sg-radius)# server 1.2.3.4
acct-port 455 auth-port 567

ステッ

プ 7   
要求のUDPポートを設定します。アカウン
ティングおよび認証ポート番号の範囲は、0
～65535です。値が指定されていない場合、
認証ポートのデフォルトは 1645、アカウン
ティングポートのデフォルトは 1646です。

RADIUSサーバグループの送信元インター
フェイス名と Bundle-Etherの値を設定しま
す。

source-interface name value

例：

RP/0/RSP0/CPU0:router(config-sg-radius)# source-interface
Bundle-Ether 455

ステッ

プ 8   

サーバの RADIUSグループが属する VRFを
指定します。

vrf name

例：

RP/0/RSP0/CPU0:router(config-sg-radius)# vrf vrf_1

ステッ

プ 9   

設定変更を保存します。次のいずれかのコマンドを使用します。ステッ

プ 10   •• endコマンドを実行すると、変更をコ
ミットするように要求されます。

Uncommitted changes found, commit

end

• commit

例：

RP/0/RSP0/CPU0:router(config)# end

them
before exiting(yes/no/cancel)?
[cancel]:
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目的コマンドまたはアクション

または

RP/0/RSP0/CPU0:router(config)# commit

◦ yesと入力すると、実行コンフィ
ギュレーションファイルに変更が

保存され、コンフィギュレーショ

ンセッションが終了して、ルータ

が EXECモードに戻ります。

◦ noと入力すると、コンフィギュ
レーションセッションが終了し

て、ルータが EXECモードに戻り
ます。変更はコミットされませ

ん。

◦ cancelと入力すると、現在のコン
フィギュレーションセッションが

継続します。コンフィギュレー

ションセッションは終了せず、設

定変更もコミットされません。

•設定変更を実行コンフィギュレーショ
ンファイルに保存し、コンフィギュ

レーションセッションを継続するに

は、commitコマンドを使用します。

RADIUS サーバグループの設定：例

configure
aaa group server radius r1
accounting accept r1 r2
authorization reply accept a1 a2
deadtime 8
load-balance method least-outstanding batch-size 45 ignore-preferred-server
server host_name acct-port 355 auth-port 544
source-interface Bundle-Ether100.10
vrf vrf_1
!
end

方式リストの指定
AAAの方式リストは、許可が実行される方式、およびこれらの方式が実行される順序を定義しま
す。定義された認証方式が実行される前に、ユーザアクセスクレデンシャルの検証を実行する設

定メカニズムに方式リストを適用する必要があります。この要件の唯一の例外は、デフォルトの

方式リスト（「default」という名前）です。デフォルトの方式リストは、他の方式リストが定義
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されていない場合に自動的に適用されます。定義済みの方式リストは、デフォルトの方式リスト

に優先します。

BNGでは、方式リスト、および AAAサービスに使用されるサーバグループを指定する必要があ
ります。方式リストの指定については、AAAの方式リストの設定, （31ページ）を参照してく
ださい。

AAA の方式リストの設定
加入者の認証、許可、アカウンティングについてサーバグループが使用する方式リストを割り当

てるには、次の作業を実行します。

手順の概要

1. configure
2. aaa authentication subscriber default method-list-name group server-group-name
3. aaa authorization subscriber default method-list-name group server-group-name |radius
4. aaa accounting subscriber default method-list-name group server-group-name
5. 次のいずれかのコマンドを使用します。

• end

• commit

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure

例：

RP/0/RSP0/CPU0:router# configure

ステップ 1   

加入者の認証についてデフォルトで適用される方式リストを設

定します。「デフォルト」または AAA方式リストのユーザ定
aaa authentication subscriber default
method-list-name group server-group-name

例：

RP/0/RSP0/CPU0:router(config)# aaa

ステップ 2   

義名のいずれかを入力できます。また、方式リストを適用する

サーバグループの名前も入力します。

authentication subscriber default
method1 group group1 radius group
group2 group group3 ...

加入者の許可についてデフォルトで適用される方式リストを設

定します。「デフォルト」または AAA方式リストのユーザ定
aaa authorization subscriber default
method-list-name group server-group-name
|radius

ステップ 3   

義名のいずれかを入力できます。また、方式リストを適用する

サーバグループの名前も入力します。
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目的コマンドまたはアクション

例：

RP/0/RSP0/CPU0:router(config)# aaa
authorization subscriber default
method1 group group1 radius group
group2 group group3 ...

加入者のアカウンティングについてデフォルトで適用される方

式リストを設定します。「デフォルト」または AAA方式リス
aaa accounting subscriber default
method-list-name group server-group-name

例：

RP/0/RSP0/CPU0:router(config)# aaa

ステップ 4   

トのユーザ定義名のいずれかを入力できます。また、方式リス

トを適用するサーバグループの名前も入力します。

accounting subscriber default method1
group group1 radius group group2 group
group3 ...

設定変更を保存します。次のいずれかのコマンドを使用します。ステップ 5   

• end • endコマンドを実行すると、変更をコミットするように要
求されます。

Uncommitted changes found, commit them
before exiting(yes/no/cancel)? [cancel]:

• commit

例：

RP/0/RSP0/CPU0:router(config)# end ◦ yesと入力すると、実行コンフィギュレーションファ
イルに変更が保存され、コンフィギュレーションセッまたは

RP/0/RSP0/CPU0:router(config)# commit
ションが終了して、ルータが EXECモードに戻りま
す。

◦ noと入力すると、コンフィギュレーションセッショ
ンが終了して、ルータが EXECモードに戻ります。
変更はコミットされません。

◦ cancelと入力すると、現在のコンフィギュレーション
セッションが継続します。コンフィギュレーション

セッションは終了せず、設定変更もコミットされま

せん。

•設定変更を実行コンフィギュレーションファイルに保存
し、コンフィギュレーションセッションを継続するには、

commitコマンドを使用します。

AAA の方式リストの設定：例

configure
aaa authentication subscriber default group radius group rad2 group rad3..

   Cisco ASR 9000 シリーズアグリゲーションサービスルータブロードバンドネットワークゲート
ウェイコンフィギュレーションガイドリリース 4.3.x

32 OL-28375-01-J  

認証、許可、アカウンティング機能の設定

AAA の方式リストの設定



aaa authorization subscriber default group radius group rad1 group rad2 group rad3..
aaa accounting subscriber default group radius group rad1 group rad2 group rad3..
!
!
end

AAA 属性の定義
AAA属性は、RAIDUSパケットの要素です。 RAIDUSパケットは、RADIUSサーバと RADIUS
クライアント間でデータを転送します。AAA属性パラメータとその値は、属性値ペア（AVP）を
形成します。AVPは、AAAトランザクションの要求と応答の両方に対してデータを伝送します。

AAA属性は、インターネット技術特別調査委員会（IETF）属性などで事前定義されるか、ベン
ダー固有属性（VSA）などでベンダー定義されます。BNGのサポートされる属性のリストの詳細
については、RADIUS属性, （367ページ）を参照してください。

RADIUSサーバは、RADIUSメッセージの属性の形式で、BNGへの設定の更新を提供します。設
定の更新は、2種類の典型的な方式でのセッションのセットアップ中に加入者に適用されます。
この方式とは、ユーザ単位の属性で、加入者の認証Access Acceptの一部として、または明示的ド
メイン、ポート、またはサービスの許可AccessAcceptを介して加入者に設定を適用します。これ
は、加入者のポリシールールエンジンの設定によって完全に制御されます。

BNGがアクセス要求として外部のRADIUSサーバに認証要求または許可要求を送信すると、サー
バは Access Acceptの一部として BNGに設定の更新を送り返します。セットアップ中に加入者を
設定する RADIUSに加えて、BNGが要求を送信できなかった場合でも、サーバは加入者のアク
ティブなセッションのライフサイクル中に、許可変更（CoA）メッセージを自律的にBNGに送信
できます。これらのRADIUSCoAの更新は、BNGで設定された要素を参照し、特定のコントロー
ルポリシーまたはサービスポリシーを更新するように BNGに指示する動的な更新として機能し
ます。

BNGは、そのサービスを表すために共同作業できる設定済み機能グループである「サービス」の
概念をサポートします。サービスは、CLIを使用して動的なテンプレートに設定されている機能、
またはRADIUSサーバ内のRADIUS属性として設定されている機能のいずれかとして表すことが
できます。サービスは、ポリシールールエンジンの設定済み「アクティブ化」アクションまた

はCoAの「アクティブ化サービス」要求のいずれかを介して、CLIまたはRADIUSから直接的に
アクティブ化されます。サービスは、ポリシールールエンジンの設定済み「非アクティブ化」

アクションまたはCoAの「非アクティブ化サービス」要求を介して、直接的に非アクティブ化す
る（名前付きサービス内の関連機能をすべて削除する）こともできます。

RADIUSから受信した属性値は、次の方法で加入者セッションと対話します。

• BNGは、CLIコマンドによって静的にプロビジョニングされた既存の値とともにRADIUSの
更新で受信した値、または以前の RADIUSの更新から受信した値をマージします。

•いずれの場合も、RADIUSの更新で受信した値は、対応する CLIのプロビジョニングされた
値または以前のRADIUSの更新に優先します。CLIのプロビジョニングされた値を再設定し
ていても、システムは RADIUSの更新で受信されたセッション属性や機能を上書きしませ
ん。

•動的なテンプレートでの CLIのプロビジョニング値に対する変更は、テンプレート機能が
RADIUSによってすでに上書きされていないことを前提として、そのテンプレートを使用す
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るすべてのセッションですぐに有効になります。同様に、CoAの「サービス更新」要求によ
るサービスの更新に適用されます。

AAA 属性リスト

属性リストは、一連の属性を含む名前付きリストです。AAA機能を実行するために特定の属性の
リストを使用するように RADIUSサーバを設定できます。

属性リストを作成するには、RADIUS属性リストの設定, （40ページ）を参照してください。

AAA 属性形式

一部の属性のカスタマイズされた形式を定義できます。新しい形式を作成するための設定構文

は、次のとおりです。

aaa attribute format FORMAT-NAME format-string [LENGTH] STRING *[Identity-Attribute]

値は次のとおりです。

• FORMAT-NAME：属性形式に割り当てる名前を指定します。この名前は、形式が属性に適
用されるときに参照されます。

• LENGTH：（任意）フォーマットされた属性文字列の最大長を指定します。属性文字列の最
後の長さが LENGTHで指定した値を超えると、LENGTHバイトに丸められます。 LENGTH
に許容される最大値は 255です。引数が設定されていない場合は、デフォルトも 255です。

• STRING：変換指定子を含む通常の ASCII文字を含みます。 %記号のみ、STRINGで変換指
定子として許容されます。 STRING値は、二重引用符で囲まれます。

• Identity-Attribute：セッションを識別し、ユーザ名、IPアドレス、およびMACアドレスが含
まれます。現在定義されている ID属性のリストは、CLIに表示されます。

形式が定義されると、ユーザ名、Nas-Port-ID、Calling-Station-ID、および Called-Station-IDなど、
さまざまなAAA属性にFORMAT-NAMEを適用できます。形式の機能を使用する設定可能なAAA
属性については、特定形式の属性の作成, （34ページ）の項で説明します。

カスタマイズされたNas-Port属性を作成し、事前定義された形式をNas-Port-ID属性に適用するに
は、RADIUS属性形式の設定, （42ページ）を参照してください。

特定の目的に対する属性形式に、特定の機能を定義できます。たとえば、入力ユーザ名が

「text@abc.com」で、「@」の後の部分のみがユーザ名として必要な場合、機能を定義して、「@」
の後の部分のみをユーザ名として保持できます。「text」が入力からドロップされ、新しいユー
ザ名は「abc.com」になります。ユーザ名のトランケーション機能を名前付き属性形式に適用する
には、AAA属性形式機能の設定, （45ページ）を参照してください。

特定形式の属性の作成

BNGは、設定可能なAAA属性の使用をサポートします。設定可能なAAA属性には、特定のユー
ザ定義の形式があります。ここでは、BNGで使用される設定可能な AAA属性の一部を示しま
す。
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Username

BNGには、MACアドレス、Circuit-ID、Remote-ID、および DHCPオプション 60（および CLIで
使用できる多数の値セット）を使用する加入者のAAAユーザ名とその他の形式がサポートされた
属性を構築する機能があります。 DHCPオプション 60は、要求に応じて DHCPクライアントか
ら DHCPサーバに伝送される新しいオプションの 1つです。この機能は、DHCPクライアント
ハードウェアのベンダークラス ID（VCI）を伝送します。

MACアドレス属性は、次のいずれかの形式の CLI形式で指定されます。

• mac-address：0000.4096.3e4aなど

• mac-address-ietf：00-00-40-96-3E-4Aなど

• mac-address-raw：000040963e4aなど

「mac-address@vendor-class-ID」形式でのユーザ名の作成例は、次のとおりです。
aaa attribute format USERNAME-FORMAT format-string “%s@%s” mac-address vendor-class-id

NAS-Port-ID

NAS-Port-IDは、BNGポート情報とアクセスノード情報の組み合わせによって構築されます。
BNGポート情報は、次の形式の文字列で構成されます。
"eth phy_slot/phy_subslot/phy_port:XPI.XCI"

802.1Qトンネリング（QinQ）では、XPIは外部 VLANタグで、XCIは内部 VLANタグです。

インターフェイスが QinQの場合、Nas-Port-IDのデフォルト形式には両方の VLANタグが含まれ
ます。インターフェイスがシングルタグの場合、単一の VLANタグが含まれます。

単一の VLANの場合、次の構文を使用して外部 VLANのみが設定されます。
<slot>/<subslot>/<port>/<outer_vlan>

QinQの場合、次の構文を使用して VLANが設定されます。
<slot>/<subslot>/<port>/<inner_vlan>.<outer_vlan>

Nas-Port-IDコマンドは、（前述のコマンドを使用して設定された）カスタマイズされた形式を特
定のインターフェイスタイプ（NAS-Port-Type）で使用できるように、「NAS-Port-Type」オプショ
ンを使用するように拡張されています。拡張された Nas-Port-IDコマンドは、次のとおりです。
aaa radius attribute nas-port-id format FORMAT_NAME [type NAS_PORT_TYPE]

「Type」オプションを指定しないと、すべてのインターフェイスタイプの Nas-Port-IDがコマン
ドで指定されている形式名に従って構成されます。 BNGポート情報と Circuit-IDを組み合わせる
ことによって、最大 128バイトの NAS-Port-IDを作成する例は、次のとおりです。
aaa attribute format NAS-PORT-ID-FORMAT1 format-string 128 “eth %s/%s/%s:%s.%s %s” phy-slot
phy-subslot phy-port outer-vlan-Id
inner-vlan-id circuit-id

Circuit-IDの最後に「0/0/0/0/0/0」を追加して、単なる BNGポート情報から NAS-Port-IDを作成す
る例は、次のとおりです。
aaa attribute format NAS-PORT-ID-FORMAT2 format-string “eth %s/%s/%s:%s.%s 0/0/0/0/0/0”
phy-slot phy-subslot phy-port outer-vlan-Id
inner-vlan-id

単なる Circuit-IDから NAS-Port-IDを作成する例は、次のとおりです。
aaa attribute format NAS-PORT-ID-FORMAT3 format-string “%s” circuit-id
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前述の例で設定した NAS-Port-ID形式は、次のように NAS-Port-IDコマンドで指定できます。

For IPoEoQINQ interface:-
aaa radius attribute nas-port-id format NAS-PORT-ID-FORMAT1 type 41

For Virtual IPoEoQINQ interface:-
aaa radius attribute nas-port-id format NAS-PORT-ID-FORMAT2 type 44

For IPOEoE interface:-
aaa radius attribute nas-port-id format NAS-PORT-ID-FORMAT3 type 39

インターフェイスまたは VLAN サブインターフェイスの NAS-Port-Type

同じタイプのさまざまな物理インターフェイスを除いて、同じBNGルータ上の加入者に対して異
なる製造モデルを持つには、各物理インターフェイスまたはVLANサブインターフェイスに対し
て NAS-Port-Typeを設定可能にします。インターフェイス上で設定された異なる NAS-Port-Type
値によって、NAS-Portと NAS-Port-IDは、インターフェイスにある NAS-Port-Typeの実際の値で
はなく、インターフェイス上で設定された新しい NAS-Port-Typeにグローバルに定義された形式
に従って形式作成されます。これにより、NAS-Port、NAS-Port-ID、およびNAS-Port-Typeの異な
る形式が、異なる製造モデル下の加入者の RADIUSサーバに順番に送信されます。

サブインターフェイスの場合、RADIUSサーバに送信される NAS-Port-Type形式の決定で従うべ
き階層は、次のとおりです。

1 NAS-Port-Typeが加入者セッションが到着するサブインターフェイスで設定されているかどう
かを確認します。

2 NAS-Port-Typeがサブインターフェイスで設定されていない場合は、メインの物理インターフェ
イスで設定されているかどうかを確認します。

NAS-Portまたは NAS-Port-IDの形式は、手順 1または手順 2で取得される NAS-Port-Typeに基
づきます。

3 NAS-Port-Typeがサブインターフェイスとメインの物理インターフェイスのいずれでも設定さ
れていない場合、NAS-PortまたはNAS-Port-IDの形式は、サブインターフェイスのデフォルト
の NAS-Port-Type形式に基づきます。

4 NAS-Portまたは NAS-Port-ID形式が手順 1、2または 3で取得される NAS-Port-Typeに設定さ
れていない場合、NAS-Portまたは NAS-Port-IDの形式は、NAS-Portまたは NAS-Port-IDのデ
フォルト形式に基づきます。

インターフェイスまたは VLANサブインターフェイスごとに NAS-Port-Typeを設定するには、次
のコマンドを使用します。

aaa radius attribute nas-port-type <nas-port-type>

値は次のとおりです。

<nas-port-type>は、0～ 44の範囲またはNAS-Port-Typeを指定した文字列のいずれかになります。

RADIUS属性の NAS-Port-Typeの設定, （44ページ）を参照してください。

Calling-Station-ID および Called-Station-ID

BNGは、設定可能な Calling-Station-IDおよび Called-Station-IDの使用をサポートします。
Calling-Station-IDは、自動番号識別（ANI）または同様のテクノロジーを使用する RADIUS属性
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です。これにより、ネットワークアクセスサーバ（NAS）はアクセス要求パケットにコールが
着信した電話番号を送信できます。 Called-Station-IDは、着信番号識別サービス（DNIS）または
同様のテクノロジーを使用する RADIUS属性です。これにより、NASは、アクセス要求パケッ
トにユーザがコールした電話番号を送信できます。

Calling-Station-IDおよび Called-Station-ID属性の設定に使用するコマンドは、次のとおりです。

aaa radius attribute calling-station-id format FORMAT_NAME

aaa radius attribute called-station-id format FORMAT_NAME

MACアドレス、Remote-ID、およびCircuit-IDからCalling-Station-IDを作成する例は、次のとおり
です。

aaa radius attribute calling-station-id format CLID-FORMAT

aaa attribute format CLID-FORMAT format-string “%s:%s:%s” mac-address-ietf remote-id
circuit-id

MACアドレス、Remote-ID、および Circuit-IDから Called-Station-IDを作成する例は、次のとおり
です。

aaa radius attribute called-station-id format CLDID-FORMAT

aaa attribute format CLDID-FORMAT format-string “%s:%s” mac-address-raw circuit-id

NAS-Port 形式

NAS-Portは、ブロードバンドリモートアクセスサーバ（BRAS）の物理ポート情報を持つ 4バイ
トの値で、アクセス集約ネットワークを BNGに接続します。これは、アクセス要求パケットと
アカウンティング要求パケットの両方で使用されます。 BRASの物理ポートを一意に識別するた
めに、シェルフ、スロット、アダプタなどの複数の情報がポート番号と一緒に使用されます。

format-eと呼ばれる設定可能な形式は、NAS-Portの 32ビットの個々のビットまたはビットグルー
プによって、ポート情報を構成するさまざまな部分を表現またはエンコードできるように定義さ

れます。

NAS-Portの個々のビットは、次の文字でエンコードできます。

•ゼロ：0

• 1：1

• PPPoXスロット：S

• PPPoXアダプタ：A

• PPPoXポート：P

• PPPoX VLAN ID：V

• PPPoX VPI：I

• PPPoX VCI：C

•セッション ID：U
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• PPPoX内部 VLAN ID：Q

aaa radius attribute nas-port format e [string] [type {nas-port-type}]

前述のコマンドは、NAS-Port-Type（RADIUS属性 61）の特定インターフェイスに対して format-e
のエンコード文字列を設定するために使用されます。許容される NAS-Port-Typeの値は、次のと
おりです。

インターフェイスコン

フィギュレーション

モードで値を設定できる

かどうか

関連するインターフェ

イスから値を取得でき

るかどうか

値NAS-Port-Type

YesNo0ASYNC

YesNo1SYNC

YesNo2ISDN

YesNo3ISDN_V120

YesNo4ISDN_V110

YesNo5VIRTUAL

YesNo6ISDN_PIAFS

YesNo9X75

YesNo15ETHERNET

YesNo30PPPATM

YesNo31PPPOEOA

YesYes32PPPOEOE

YesYes33PPPOEOVLAN

YesYes34PPPOEOQINQ

YesYes35VIRTUAL_PPPOEOE

YesYes36VIRTUAL_PPPOEOVLAN

YesYes37VIRTUAL_PPPOEOQINQ

YesNo38IPSEC

YesYes39IPOEOE

YesYes40IPOEOVLAN
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インターフェイスコン

フィギュレーション

モードで値を設定できる

かどうか

関連するインターフェ

イスから値を取得でき

るかどうか

値NAS-Port-Type

YesYes41IPOEOQINQ

YesYes42VIRTUAL_IPOEOE

YesYes43VIRTUAL_IPOEOVLAN

YesYes44VIRTUAL_IPOEOQINQ

次に、例を示します。

For non-bundle: GigabitEthernet0/1/2/3.11.pppoe5

where:
PPPoEoQinQ (assuming 2 vlan tags): interface-type
1: slot
2: adapter
3: port
vlan-ids: whatever the outer and inner vlan-ids received in the PADR were
5: session-id

aaa radius attribute nas-port format e SSAAPPPPQQQQQQQQQQVVVVVVVVVVUUUU type 34
Generated NAS-Port: 01100011QQQQQQQQQQVVVVVVVVVV0101

For bundle: Bundle-Ether17.23.pppoe8
where:
Virtual-PPPoEoQinQ (assuming 2 vlan tags): interface-type
0: slot
0: adapter
17 (bundle-id): port
Vlan-Ids: whatever the outer and inner vlan-ids received in the PADR were.
8: session-id

aaa radius attribute nas-port format e PPPPPPQQQQQQQQQQVVVVVVVVVVUUUUUU type 37
Generated NAS-Port: 010001QQQQQQQQQQVVVVVVVVVV000101

IP/DHCPセッションの NAS-Port形式を次の例に示します。

For IPoEoVLAN interface type:
aaa radius attribute nas-port format e SSAAAPPPPPVVVVVVVVVVVVVVVVVVVVVV type 40

For IPoEoQinQ:
aaa radius attribute nas-port format e SSAAAPPPPPQQQQQQQQQQQVVVVVVVVVVV type 41

For virtual IPoEoVLAN:
aaa radius attribute nas-port format e PPPPPPPPVVVVVVVVVVVVVVVVUUUUUUUU type 43

PPPoEセッションの NAS-Port形式を次の例に示します。

For PPPoEoVLAN interface type:
aaa radius attribute nas-port format e SSAAAPPPPPVVVVVVVVVVVVVVVVVVUUUU type 33

For Virtual PPPoEoVLAN:.
aaa radius attribute nas-port format e PPPPPPPPVVVVVVVVVVVVVVVVUUUUUUUU type 36
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NAS-Port形式が NAS-Port-Typeに対して設定されていない場合、システムは NAS-Port形式の
デフォルトのCLI設定を検索します。これらの両方の設定がない場合、特定のNAS-Port-Type
を使用するセッションでは、NAS-Port属性は RADIUSサーバに送信されません。

（注）

RADIUS 属性リストの設定
許可属性とアカウンティング属性のフィルタリングに使用される RADIUS属性リストを作成する
には、次の作業を実行します。

手順の概要

1. configure
2. radius-server attribute list listname
3. attribute list_of_radius_attributes
4. attribute vendor-id vendor-type number
5. vendor-type vendor-type-value
6. 次のいずれかのコマンドを使用します。

• end

• commit

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

configure

例：

RP/0/RSP0/CPU0:router# configure

ステッ

プ 1   

属性リストの名前を定義します。radius-server attribute list listname

例：

RP/0/RSP0/CPU0:router(config)# radius-server attribute
list l1

ステッ

プ 2   

RADIUS属性をリストに入力します。attribute list_of_radius_attributes

例：

RP/0/RSP0/CPU0:router(config-attribute-filter)# attribute
a1, a2

ステッ

プ 3   
サポートされる属性の詳細について

は、RADIUS属性,（367ページ）を
参照してください。

（注）
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目的コマンドまたはアクション

ベンダー固有属性（VSA）に関するベンダー
固有情報を RADIUS属性リストの CLIで指定

attribute vendor-id vendor-type number

例：

RP/0/RSP0/CPU0:router(config)# attribute vendor-id 6456

ステッ

プ 4   
できるようにすることによって、VSAに適用
される属性フィルタリングを設定します。ベ

ンダー固有情報は、シスコ汎用VSAの場合、
ベンダー ID、ベンダータイプ、およびオプ
ションの属性名で構成されます。ベンダー ID
の範囲は、0～ 4294967295です。

ベンダータイプなどのベンダー固有情報を

RADIUS属性リストで指定されるように設定
vendor-type vendor-type-value

例：

RP/0/RSP0/CPU0:router(config-attribute-filter-vsa)#
vendor-type 54

ステッ

プ 5   
します。ベンダータイプ値の範囲は、1～
254です。

設定変更を保存します。次のいずれかのコマンドを使用します。ステッ

プ 6   •• endコマンドを実行すると、変更をコミッ
トするように要求されます。

Uncommitted changes found, commit them

end

• commit

例：

RP/0/RSP0/CPU0:router(config)# end

before exiting(yes/no/cancel)?
[cancel]:

◦ yesと入力すると、実行コンフィ
ギュレーションファイルに変更が保

または

RP/0/RSP0/CPU0:router(config)# commit 存され、コンフィギュレーション

セッションが終了して、ルータが

EXECモードに戻ります。

◦ noと入力すると、コンフィギュレー
ションセッションが終了して、ルー

タがEXECモードに戻ります。変更
はコミットされません。

◦ cancelと入力すると、現在のコン
フィギュレーションセッションが継

続します。コンフィギュレーション

セッションは終了せず、設定変更も

コミットされません。

•設定変更を実行コンフィギュレーション
ファイルに保存し、コンフィギュレー

ションセッションを継続するには、

commitコマンドを使用します。
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目的コマンドまたはアクション

RADIUS 属性リストの設定：例

configure
radius-server attribute list list_! attribute B C
attribute vendor-id vendor-type 10
vendor-type 30
!
end

RADIUS 属性形式の設定
Nas-Port属性の RADIUS属性形式を定義し、Nas-Port-ID属性に事前定義された形式を適用するに
は、次の作業を実行します。

手順の概要

1. configure
2. aaa radius attribute
3. nas-port format e string type nas-port-type value
4. nas-port-id format format name
5. 次のいずれかのコマンドを使用します。

• end

• commit

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure

例：

RP/0/RSP0/CPU0:router# configure

ステップ 1   

AAA RADIUS属性を設定します。aaa radius attribute

例：

RP/0/RSP0/CPU0:router(config)# aaa radius
attribute

ステップ 2   
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目的コマンドまたはアクション

Nas-Port属性の形式を設定します。文字列は、使用される
形式を表す 32文字の文字列を表します。 Nas-Port値の範
囲は 0～44です。

nas-port format e string type nas-port-type value

例：

RP/0/RSP0/CPU0:router(config)# nas-port
format e format1 type 30

ステップ 3   

事前定義された形式を Nas-Port-ID属性に適用します。nas-port-id format format name

例：

RP/0/RSP0/CPU0:router(config)# nas-port-id
format format2

ステップ 4   

設定変更を保存します。次のいずれかのコマンドを使用します。ステップ 5   

• end • endコマンドを実行すると、変更をコミットするよう
に要求されます。

Uncommitted changes found, commit them
before exiting(yes/no/cancel)? [cancel]:

• commit

例：

RP/0/RSP0/CPU0:router(config)# end ◦ yesと入力すると、実行コンフィギュレーション
ファイルに変更が保存され、コンフィギュレーまたは

RP/0/RSP0/CPU0:router(config)# commit
ションセッションが終了して、ルータが EXEC
モードに戻ります。

◦ noと入力すると、コンフィギュレーションセッ
ションが終了して、ルータが EXECモードに戻
ります。変更はコミットされません。

◦ cancelと入力すると、現在のコンフィギュレー
ションセッションが継続します。コンフィギュ

レーションセッションは終了せず、設定変更も

コミットされません。

•設定変更を実行コンフィギュレーションファイルに
保存し、コンフィギュレーションセッションを継続

するには、commitコマンドを使用します。

RADIUS 属性形式の設定：例

configure
aaa radius attribute
nas-port format e abcd type 40
nas-port-id format ADEF
!
end

Cisco ASR 9000 シリーズアグリゲーションサービスルータブロードバンドネットワークゲートウェイ
コンフィギュレーションガイドリリース 4.3.x    

   OL-28375-01-J 43

認証、許可、アカウンティング機能の設定

RADIUS 属性形式の設定



RADIUS 属性の NAS-Port-Type の設定
物理インターフェイスまたは VLANサブインターフェイスの RADIUS属性の NAS-Port-Typeを設
定するには、次の作業を実行します。

手順の概要

1. configure
2. interface type interface-name
3. aaa radius attribute nas-port-type {value | name}
4. 次のいずれかのコマンドを使用します。

• end

• commit

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure

例：
RP/0/RSP0/CPU0:router# configure

ステップ 1   

インターフェイスコンフィギュレーションモードを開始しま

す。

interface type interface-name

例：
RP/0/RSP0/CPU0:router(config)# interface
gigabitEthernet 0/0/0/0

ステップ 2   

RADIUS属性の NAS-Port-Type値を設定します。aaa radius attribute nas-port-type {value |
name}

ステップ 3   

この値の範囲は 0～ 44です。

例：
RP/0/RSP0/CPU0:router(config-if)# aaa
radius attribute nas-port-type 30

この範囲内で許容される NAS-Port-Type値については、
NAS-Port形式, （37ページ）の表を参照してください。

または

RP/0/RSP0/CPU0:router(config-if)# aaa
radius attribute nas-port-type Ethernet

設定変更を保存します。次のいずれかのコマンドを使用します。ステップ 4   

• end • endコマンドを実行すると、変更をコミットするように
要求されます。

Uncommitted changes found, commit them
before exiting(yes/no/cancel)? [cancel]:

• commit
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目的コマンドまたはアクション

例：

RP/0/RSP0/CPU0:router(config)# end

◦ yesと入力すると、実行コンフィギュレーション
ファイルに変更が保存され、コンフィギュレーショ

ンセッションが終了して、ルータが EXECモード
に戻ります。

または

RP/0/RSP0/CPU0:router(config)# commit
◦ noと入力すると、コンフィギュレーションセッショ
ンが終了して、ルータがEXECモードに戻ります。
変更はコミットされません。

◦ cancelと入力すると、現在のコンフィギュレーショ
ンセッションが継続します。コンフィギュレーショ

ンセッションは終了せず、設定変更もコミットさ

れません。

•設定変更を実行コンフィギュレーションファイルに保存
し、コンフィギュレーションセッションを継続するに

は、commitコマンドを使用します。

RADIUS 属性の NAS-Port-Type の設定：例

configure
interface gigabitEthernet 0/0/0/0
aaa radius attribute nas-port-type Ethernet
!
end

AAA 属性形式機能の設定
AAA属性形式の機能を設定するには、次の作業を実行します。この機能は、デリミタまでユーザ
名を取り除くためのものです。

手順の概要

1. configure
2. aaa attribute format format-name
3. username-strip prefix-delimiter prefilx_delimiter
4. 次のいずれかのコマンドを使用します。

• end

• commit
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure

例：

RP/0/RSP0/CPU0:router# configure

ステップ 1   

機能が定義されている形式名を指定します。aaa attribute format format-name

例：

RP/0/RSP0/CPU0:router(config)# aaa
attribute format red

ステップ 2   

プレフィックスデリミタ（@）の前に付くユーザ名を取り除
くように機能を設定します。

username-strip prefix-delimiter
prefilx_delimiter

例：

RP/0/RSP0/CPU0:router(config-id-format)#
username-strip prefix-delimiter @

ステップ 3   

設定変更を保存します。次のいずれかのコマンドを使用します。ステップ 4   

• end • endコマンドを実行すると、変更をコミットするように
要求されます。

Uncommitted changes found, commit them
before exiting(yes/no/cancel)? [cancel]:

• commit

例：

RP/0/RSP0/CPU0:router(config)# end ◦ yesと入力すると、実行コンフィギュレーション
ファイルに変更が保存され、コンフィギュレーショまたは

RP/0/RSP0/CPU0:router(config)# commit
ンセッションが終了して、ルータが EXECモード
に戻ります。

◦ noと入力すると、コンフィギュレーションセッ
ションが終了して、ルータが EXECモードに戻り
ます。変更はコミットされません。

◦ cancelと入力すると、現在のコンフィギュレーショ
ンセッションが継続します。コンフィギュレーショ

ンセッションは終了せず、設定変更もコミットさ

れません。

•設定変更を実行コンフィギュレーションファイルに保
存し、コンフィギュレーションセッションを継続する

には、commitコマンドを使用します。
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AAA 属性形式機能の設定：例

configure
aaa attribute format red
username-strip prefix-delimiter @
!
!
end

RADIUS サーバの設定
BNGが RADIUSサーバと対話するように、BNGルータで特定のサーバ固有の設定を行う必要が
あります。この表は、主要な設定の一部です。

説明設定

BNGが接続する RADIUSサーバの詳細を定義します。サーバホスト

使用される属性リストを定義します。属性リスト

暗号化ステータスを定義します。サーバキー

RADIUSサーバをデッドとしてマークするために使用される条件を定義しま
す。

デッド条件

RADIUSサーバにデータを送信するためにBNGが行う再試行数を定義します。再送信値

BNGが RADIUSサーバの応答を待機する時間を定義します。タイムアウトの

値

自動テストが開始されてからの期間とテストされるユーザ名を定義します。自動テスト

RADIUSパケットを特定の DiffServコードポイント（DSCP）値でマークでき
ます。

IP DSCP

RADIUSサーバ設定の詳細については、RADIUSサーバの設定, （48ページ）を参照してくださ
い。

特定の自動テスト設定の詳細については、自動テストの設定, （52ページ）を参照してくださ
い。

特定の IP DSCP設定の詳細については、RADIUSサーバの IP DSCPの設定, （54ページ）を参照
してください。

制約事項

サービスプロファイルのプッシュまたはシステムへの非同期的なプロファイルのプッシュは、サ

ポートされていません。 RADIUSからプロファイルをダウンロードするには、プロファイルを加
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入者の要求の一部として最初に要求する必要があります。サービスの更新のみがサポートされ、

以前にダウンロードしたサービスの変更に使用できます。

RADIUS サーバの設定
BNGルータで RADIUSサーバに固有の設定を行うには、次の作業を実行します。

手順の概要

1. configure
2. radius-server host host_name acct-port accounting_port_number auth-port authentication_port_number
3. radius-server attribute list list_name attribute_list
4. radius-server key 7 encrypted_text
5. radius-server disallow null-username
6. radius-server dead-criteria time value
7. radius-server dead-criteria tries value
8. radius-server deadtime limit
9. radius-server ipv4 dscp codepoint_value
10. radius-server load-balance method least-outstanding ignore-preferred-server batch-size size
11. radius-server retransmit retransmit_value
12. radius-server source-port extended
13. radius-server timeout value
14. radius-server vsa attribute ignore unknown
15. radius source-interface Loopback value vrf vrf_name
16. 次のいずれかのコマンドを使用します。

• end

• commit

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモード

を開始します。

configure

例：

RP/0/RSP0/CPU0:router# configure

ステップ 1   
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目的コマンドまたはアクション

RADIUSサーバとそのホスト名を指定しま
す。RADIUSアカウンティングおよび認証要

radius-server host host_name acct-port accounting_port_number
auth-port authentication_port_number

例：

RP/0/RSP0/CPU0:router(config)# radius-server host 1.2.3.4
acct-port 455 auth-port 567

ステップ 2   

求のUDPポートを設定します。アカウンティ
ングおよび認証ポート番号の範囲は、0～
65535です。値が指定されていない場合、認
証ポートのデフォルトは1645、アカウンティ
ングポートのデフォルトは 1646です。

RADIUSサーバ属性リストを指定し、選択し
た RADIUS属性をカスタマイズします。

radius-server attribute list list_name attribute_list

例：

RP/0/RSP0/CPU0:router(config)# radius-server attribute
list rad_list a b

ステップ 3   

デフォルトを上書きするサーバ単位の暗号

キーを指定し、値 0または 7を取ります。こ
radius-server key 7 encrypted_text

例：

RP/0/RSP0/CPU0:router(config-radius-host)# radius-server
key 7 rngiry

ステップ 4   

れは、暗号化されていないキーが続くことを

示します。

RADIUSサーバにヌルユーザ名を許可しない
ように指定します。

radius-server disallow null-username

例：

RP/0/RSP0/CPU0:router(config)# radius-server disallow
null-username

ステップ 5   

設定された RADIUSサーバのデッドサーバ
の検出基準を指定します。時間（秒）は、こ

radius-server dead-criteria time value

例：

RP/0/RSP0/CPU0:router(config)# radius-server
dead-criteria time 40

ステップ 6   

のRADIUSサーバから応答を受信してから経
過する必要のある最小時間を指定します。

ルータで連続何回タイムアウトが発生した

ら、RADIUSサーバにデッドマークを付ける
かを指定します。値の範囲は 1～ 100です。

radius-server dead-criteria tries value

例：

RP/0/RSP0/CPU0:router(config)# radius-server
dead-criteria tries 50

ステップ 7   

RADIUSサーバがデッドとマークされる時間
を分単位で指定します。デッドタイムの制限

radius-server deadtime limit

例：

RP/0/RSP0/CPU0:router(config)# radius-server deadtime 67

ステップ 8   

は、分単位で指定され、その範囲は1～1440
です。値が指定されていない場合のデフォル

トは 0です。
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目的コマンドまたはアクション

RADIUSパケットを特定のDiffServコードポ
イント（DSCP）値でマークできます。この
コードポイント値の範囲は、0～ 63です。

radius-server ipv4 dscp codepoint_value

例：

RP/0/RSP0/CPU0:router(config)# radius-server ipv4 dscp
45

ステップ 9   

未処理トランザクションが最小のサーバを選

択することによって、RADIUSロードバラン
radius-server load-balance method least-outstanding
ignore-preferred-server batch-size size

例：

RP/0/RSP0/CPU0:router(config)# radius-server load-balance

ステッ

プ 10   
シングオプションを設定します。このロー

ドバランシング方式は、サーバの選択にバッ

チサイズを使用します。サイズの範囲は 1
～ 1500です。値が指定されていない場合の
デフォルトは 25です。

method least-outstanding ignore-preferred-server
batch-size 500

アクティブサーバへの再試行回数を指定しま

す。再送信値は、再試行数を数値で表し、そ

radius-server retransmit retransmit_value

例：

RP/0/RSP0/CPU0:router(config)# radius-server retransmit
45

ステッ

プ 11   
の範囲は 1～ 100です。値が指定されていな
い場合のデフォルトは 3です。

BNGが RADIUS要求を送信する送信元ポー
トとして合計 200のポートを使用するように
設定します。

radius-server source-port extended

例：

RP/0/RSP0/CPU0:router(config)# radius-server source-port
extended

ステッ

プ 12   

RADIUSサーバの応答を待機する時間を指定
します。値は秒単位で、その範囲は1～1000
です。デフォルト値は 5です。

radius-server timeout value

例：

RP/0/RSP0/CPU0:router(config)# radius-server timeout

ステッ

プ 13   

RADIUSサーバの不明なベンダー固有属性を
無視します。

radius-server vsa attribute ignore unknown

例：

RP/0/RSP0/CPU0:router(config)# radius-server vsa
attribute ignore unknown

ステッ

プ 14   

RADIUSパケットの送信元アドレスにループ
バックインターフェイスを指定します。値

の範囲は 0～ 65535です。

radius source-interface Loopback value vrf vrf_name

例：

RP/0/RSP0/CPU0:router(config)# radius source-interface
Loopback 655 vrf vrf_1

ステッ

プ 15   

設定変更を保存します。次のいずれかのコマンドを使用します。ステッ

プ 16   
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目的コマンドまたはアクション

• endコマンドを実行すると、変更をコ
ミットするように要求されます。

Uncommitted changes found, commit them

• end

• commit

例：

RP/0/RSP0/CPU0:router(config)# end

before exiting(yes/no/cancel)?
[cancel]:

◦ yesと入力すると、実行コンフィ
ギュレーションファイルに変更が

または

RP/0/RSP0/CPU0:router(config)# commit 保存され、コンフィギュレーショ

ンセッションが終了して、ルータ

が EXECモードに戻ります。

◦ noと入力すると、コンフィギュ
レーションセッションが終了し

て、ルータが EXECモードに戻り
ます。変更はコミットされません。

◦ cancelと入力すると、現在のコン
フィギュレーションセッションが

継続します。コンフィギュレーショ

ンセッションは終了せず、設定変

更もコミットされません。

•設定変更を実行コンフィギュレーション
ファイルに保存し、コンフィギュレー

ションセッションを継続するには、

commitコマンドを使用します。

RADIUS サーバの設定：例
\\Configuring RADIUS Server Options
configure
radius-server attribute list list1 a b
radius-server dead-criteria time 100
radius-server deadtime 30
radius-server disallow null-username
radius-server host 1.2.3.4 acct-port 655 auth-port 566
radius-server ipv4 dscp 34
radius-server key 7 ERITY$
radius-server load-balance method least-outstanding ignore-preferred-server batch-size 25
radius-server retransmit 50
radius-server source-port extended
radius-server timeout 500
radius-server vsa attribute ignore unknown
!
!
end
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\\Configuring RADIUS Attribute List
radius-server attribute list list_! attribute B C
attribute vendor-id vendor-type 10
vendor-type 30
!
end

\\Configuring RADIUS Server Host
configure
radius-server host 1.3.5.7 acct-port 56 auth-port 66
idle-time 45
ignore-acct-port
ignore-auth-port 3.4.5.6
key 7 ERWQ
retransmit 50
test username username
timeout 500
!
end

\\Configuring RADIUS Server Key
configure
radius-server key 7 ERWQ
!
end

\\Configuring Load Balancing for RADIUS Server
configure
radius-server load-balance method least-outstanding batch-size 25
radius-server load-balance method least-outstanding ignore-preferred-server batch-size 45
!
end

\\Ignoring Unknown VSA Attributes in RADIUS Server
configure
radius-server vsa attribute ignore unknown
!
end

\\Configuring Dead Criteria for RADIUS Server
configure
radius-server dead-criteria time 60
radius-server dead-criteria tries 60
!
end

\\Configuring Disallow Username
configure
radius-server disallow null-username
!
end

\\Setting IP DSCP for RADIUS Server
configure
radius-server ipv4 dscp 43
radius-server ipv4 dscp default
!
end

自動テストの設定

外部 RADIUSサーバが UPかどうかをテストするには、次の作業を実行します。
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手順の概要

1. configure
2. radius-server idle-time idle_time
3. radius-server test username username
4. 次のいずれかのコマンドを使用します。

• end

• commit

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

configure

例：

RP/0/RSP0/CPU0:router# configure

ステッ

プ 1   

自動テストが開始されるまでのアイドル時間を

指定します。アイドル時間は、分単位で指定

され、その範囲は 1～ 60です。

radius-server idle-time idle_time

例：

RP/0/RSP0/CPU0:router(config-radius-host)# radius-server
idle-time 45

ステッ

プ 2   

自動テスト機能用にテストされるユーザ名を指

定します。

radius-server test username username

例：

RP/0/RSP0/CPU0:router(config-radius-host)# radius-server
test username user1

ステッ

プ 3   

設定変更を保存します。次のいずれかのコマンドを使用します。ステッ

プ 4   •• endコマンドを実行すると、変更をコミッ
トするように要求されます。

Uncommitted changes found, commit them

end

• commit

例：

RP/0/RSP0/CPU0:router(config)# end

before exiting(yes/no/cancel)? [cancel]:

◦ yesと入力すると、実行コンフィギュ
レーションファイルに変更が保存さ

または

RP/0/RSP0/CPU0:router(config)# commit れ、コンフィギュレーションセッ

ションが終了して、ルータが EXEC
モードに戻ります。
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目的コマンドまたはアクション

◦ noと入力すると、コンフィギュレー
ションセッションが終了して、ルー

タが EXECモードに戻ります。変更
はコミットされません。

◦ cancelと入力すると、現在のコンフィ
ギュレーションセッションが継続し

ます。コンフィギュレーションセッ

ションは終了せず、設定変更もコミッ

トされません。

•設定変更を実行コンフィギュレーション
ファイルに保存し、コンフィギュレーショ

ンセッションを継続するには、commitコ
マンドを使用します。

自動テストの設定：例

configure
radius-server idle-time 60
radius-server test username user_1
!
end

RADIUS サーバの IP DSCP の設定
RADIUSサーバの IPDiffServコードポイント（DSCP）を設定するには、次の作業を実行します。

手順の概要

1. configure
2. radius-server ipv4 dscp codepoint_value
3. radius-server ipv4 dscp default
4. 次のいずれかのコマンドを使用します。

• end

• commit
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure

例：

RP/0/RSP0/CPU0:router# configure

ステップ 1   

RADIUSパケットを固有の DiffServコードポイント
（DSCP）値でマークできます。この値は、最新の IP

radius-server ipv4 dscp codepoint_value

例：

RP/0/RSP0/CPU0:router(config)# radius-server
ipv4 dscp 45

ステップ 2   

precedence、トラフィックタイプを分類して順位付けする
ために最初に使用される IPヘッダーのタイプオブサービ
スバイトの 3ビットフィールドを置き換えます。この
コードポイント値の範囲は、0～ 63です。

パケットをデフォルトの DSCP（000000）と一致させま
す。

radius-server ipv4 dscp default

例：

RP/0/RSP0/CPU0:router(config)# radius-server
ipv4 dscp default

ステップ 3   

設定変更を保存します。次のいずれかのコマンドを使用します。ステップ 4   

• end • endコマンドを実行すると、変更をコミットするよう
に要求されます。

Uncommitted changes found, commit them
before exiting(yes/no/cancel)? [cancel]:

• commit

例：

RP/0/RSP0/CPU0:router(config)# end ◦ yesと入力すると、実行コンフィギュレーション
ファイルに変更が保存され、コンフィギュレーまたは

RP/0/RSP0/CPU0:router(config)# commit
ションセッションが終了して、ルータが EXEC
モードに戻ります。

◦ noと入力すると、コンフィギュレーションセッ
ションが終了して、ルータが EXECモードに戻
ります。変更はコミットされません。

◦ cancelと入力すると、現在のコンフィギュレー
ションセッションが継続します。コンフィギュ

レーションセッションは終了せず、設定変更も

コミットされません。

•設定変更を実行コンフィギュレーションファイルに
保存し、コンフィギュレーションセッションを継続

するには、commitコマンドを使用します。
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RADIUS サーバの IP DSCP の設定：例

configure
radius-server ipv4 dscp 43
radius-server ipv4 dscp default
!
end

RADIUS サーバのトランザクションロードバランシング
RADIUSロードバランシング機能は、一連の RADIUSサーバに対する RADIUSアクセスおよびア
カウンティングトランザクションの負荷を分担するメカニズムです。各 AAA要求の処理は、ト
ランザクションと見なされます。BNGは、トランザクションのバッチをサーバグループ内のサー
バに分配します。

新規に最初のトランザクションを受け取ると、BNGはキューの未処理のトランザクション数が最
も少ないサーバを決定します。このサーバは、そのトランザクションのバッチを割り当てられま

す。BNGは、未処理のトランザクションが最も少ないサーバが常に新しいバッチを取得するよう
に、この決定プロセスを繰り返し続けます。この方法は、ロードバランシングの最小未処理方法

として知られています。

ロードバランシング機能をグローバルに設定するか、サーバグループに属する RADIUSサーバ
に対して設定できます。サーバグループでは、優先サーバが定義されている場合、ロードバラン

シング設定にキーワード「ignore-preferred-server」を含めてプリファレンスをディセーブルにする
必要があります。

ロードバランシング機能をグローバルに設定する場合は、グローバル RADIUSサーバグループ
のロードバランシングの設定, （56ページ）を参照してください。

ロードバランシング機能を指定サーバグループの一部である RADIUSサーバで設定するには、
名前付き RADIUSサーバグループのロードバランシングの設定, （58ページ）を参照してくだ
さい。

グローバル RADIUS サーバグループのロードバランシングの設定
グローバル RADIUSサーバグループのロードバランシング機能をアクティブ化するには、次の
作業を実行します。たとえば、この設定では、優先サーバを無視するように設定します。
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手順の概要

1. configure
2. radius-server load-balance method least-outstanding batch-size size
3. radius-server load-balance method least-outstanding ignore-preferred-server batch-size size
4. 次のいずれかのコマンドを使用します。

• end

• commit

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure

例：

RP/0/RSP0/CPU0:router# configure

ステッ

プ 1   

未処理トランザクションが最小のサーバを選択することに

よって、RADIUSロードバランシングオプションを設定し
radius-server load-balance method
least-outstanding batch-size size

例：

RP/0/RSP0/CPU0:router(config)# radius-server

ステッ

プ 2   
ます。このロードバランシング方式は、サーバの選択に

バッチサイズを使用します。サイズの範囲は 1～ 1500で
す。値が指定されていない場合のデフォルトは 25です。

load-balance method least-outstanding
batch-size 500

このサーバグループの優先サーバをディセーブルにして、

RADIUSロードバランシングオプションを設定します。こ
radius-server load-balance method
least-outstanding ignore-preferred-server
batch-size size

ステッ

プ 3   
のロードバランシング方式は、サーバの選択にバッチサイ

例：

RP/0/RSP0/CPU0:router(config)# radius-server

ズを使用します。サイズの範囲は 1～ 1500です。値が指
定されていない場合のデフォルトは 25です。

load-balance method least-outstanding
ignore-preferred-server batch-size 500

設定変更を保存します。次のいずれかのコマンドを使用します。ステッ

プ 4   •• endコマンドを実行すると、変更をコミットするよう
に要求されます。

Uncommitted changes found, commit them
before exiting(yes/no/cancel)? [cancel]:

end

• commit

例：

RP/0/RSP0/CPU0:router(config)# end ◦ yesと入力すると、実行コンフィギュレーション
ファイルに変更が保存され、コンフィギュレーまたは

RP/0/RSP0/CPU0:router(config)# commit
ションセッションが終了して、ルータが EXEC
モードに戻ります。
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目的コマンドまたはアクション

◦ noと入力すると、コンフィギュレーションセッ
ションが終了して、ルータがEXECモードに戻り
ます。変更はコミットされません。

◦ cancelと入力すると、現在のコンフィギュレー
ションセッションが継続します。コンフィギュ

レーションセッションは終了せず、設定変更も

コミットされません。

•設定変更を実行コンフィギュレーションファイルに保
存し、コンフィギュレーションセッションを継続する

には、commitコマンドを使用します。

RADIUS サーバのロードバランシングの設定：例

configure
radius-server load-balance method least-outstanding batch-size 25
radius-server load-balance method least-outstanding ignore-preferred-server batch-size 45
!
end

名前付き RADIUS サーバグループのロードバランシングの設定
名前付き RADIUSサーバグループのロードバランシング機能をアクティブ化するには、次の作
業を実行します。たとえば、この設定では、優先サーバを無視するように設定します。

手順の概要

1. configure
2. aaa group server radius server_group_name load-balance method least-outstanding batch-size size
3. aaa group server radius server_group_name load-balance method least-outstanding

ignore-preferred-server batch-size size
4. 次のいずれかのコマンドを使用します。

• end

• commit
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure

例：

RP/0/RSP0/CPU0:router# configure

ステップ 1   

未処理トランザクションが最小のサーバを選択することによっ

て、RADIUSロードバランシングオプションを設定します。こ
aaa group server radius server_group_name
load-balance method least-outstanding
batch-size size

ステップ 2   

のロードバランシング方式は、サーバの選択にバッチサイズを

例：

RP/0/RSP0/CPU0:router(config)# aaa

使用します。サイズの範囲は 1～ 1500です。値が指定されてい
ない場合のデフォルトは 25です。

group server radius sg1 load-balance
method least-outstanding batch-size
500

このサーバグループの優先サーバをディセーブルにして、RADIUS
ロードバランシングオプションを設定します。このロードバラ

aaa group server radius server_group_name
load-balance method least-outstanding
ignore-preferred-server batch-size size

ステップ 3   

ンシング方式は、サーバの選択にバッチサイズを使用します。

例：

RP/0/RSP0/CPU0:router(config)# aaa

サイズの範囲は 1～ 1500です。値が指定されていない場合のデ
フォルトは 25です。

group server radius sg1 load-balance
method least-outstanding
ignore-preferred-server batch-size 500

設定変更を保存します。次のいずれかのコマンドを使用します。ステップ 4   

• end • endコマンドを実行すると、変更をコミットするように要求
されます。

Uncommitted changes found, commit them
before exiting(yes/no/cancel)? [cancel]:

• commit

例：

RP/0/RSP0/CPU0:router(config)# end ◦ yesと入力すると、実行コンフィギュレーションファ
イルに変更が保存され、コンフィギュレーションセッ

ションが終了して、ルータがEXECモードに戻ります。
または

RP/0/RSP0/CPU0:router(config)# commit
◦ noと入力すると、コンフィギュレーションセッション
が終了して、ルータが EXECモードに戻ります。変更
はコミットされません。

◦ cancelと入力すると、現在のコンフィギュレーション
セッションが継続します。コンフィギュレーション

セッションは終了せず、設定変更もコミットされませ

ん。
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目的コマンドまたはアクション

•設定変更を実行コンフィギュレーションファイルに保存し、
コンフィギュレーションセッションを継続するには、commit
コマンドを使用します。

RADIUS レコードのスロットリング
AAA（RADIUS）レコードのスロットリングは、RADIUSの輻輳と不安定性を防ぐメカニズムで
す。この機能は、RADIUSサーバの BNGで生成されるAAA要求の突然のバーストに対応する帯
域幅が不十分な場合に役立ちます。

スロットリングの設定時に、未処理要求の最大数に対応するしきい値レートが定義されます。ア

クセス（認証および許可）およびアカウンティング要求に独立したスロットリングレートを設定

できます。しきい値がサーバに到達すると、そのタイプの要求はそれ以上サーバに送信されませ

ん。ただし、保留中の要求については、再送信タイマーが開始され、（すべてのタイマーの期限

切れ後にチェックされる）未処理要求の数がしきい値より少ない場合、要求が送信されます。

セッションはアクセス要求のスロットルが原因でタイムアウトすることがあるため、再送信の試

行数に制限を設定します。この制限に達すると、それ以上のアクセス要求はドロップされます。

ただし、スロットルされたアカウンティング要求は、サーバグループのフェールオーバープロセ

スによって処理されます。

スロットリング機能は、グローバルまたはサーバグループに対して設定できます。ただし、設定

プリファレンスの一般的なルールでは、サーバグループ設定はグローバル設定があれば上書きし

ます。

スロットリング CLIコマンドの構文は次のとおりです。

radius-server throttle {[accounting THRESHOLD] [access THRESHOLD [access-timeout
NUMBER_OF-TIMEOUTS]]}

値は次のとおりです。

• accountingTHRESHOLD：アカウンティング要求のしきい値を指定します。範囲は0～65536
です。デフォルトは 0で、スロットリングがアカウンティング要求に対してディセーブルで
あることを示します。

• access THRESHOLD：アクセス要求のしきい値を指定します。範囲は 0～ 65536です。デ
フォルトは 0で、スロットリングがアカウンティング要求に対してディセーブルであること
を示します。

• access-timeout NUMBER_OF-TIMEOUTS：アクセス要求がドロップされるまでにルータで発
生する必要がある連続タイムアウト回数を指定します。範囲は 0～ 10です。デフォルトは
3です。
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デフォルトでは、スロットリング機能は BNGでディセーブルです。（注）

スロットリングをグローバルにアクティブ化するには、グローバルな RADIUSスロットリングの
設定, （61ページ）を参照してください。

スロットリングをサーバグループでアクティブ化するには、サーバグループでのRADIUSスロッ
トリングの設定, （63ページ）を参照してください。

グローバルな RADIUS スロットリングの設定
RADIUSスロットリングをグローバルにアクティブ化するには、次の作業を実行します。

手順の概要

1. configure
2. radius-server throttle access threshold_value
3. radius-server throttle access threshold_value access-timeout value
4. radius-server throttle access threshold_value access-timeout value accounting threshold_value
5. radius-server throttle accounting threshold_value access value access-timeout value
6. 次のいずれかのコマンドを使用します。

• end

• commit

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure

例：

RP/0/RSP0/CPU0:router# configure

ステップ 1   

RADIUSサーバに送信されるアクセス要求の数を制御しま
す。しきい値は、スロットリングを実行するまでの未処

radius-server throttle access threshold_value

例：

RP/0/RSP0/CPU0:router(config)# radius-server
throttle access 10

ステップ 2   

理のアクセス要求数を示します。範囲は 0～ 65535で、
推奨値は 100です。
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目的コマンドまたはアクション

スロットルされたアクセス要求をドロップするまでのタイ

ムアウトの数を指定します。値は、トランザクションの

radius-server throttle access threshold_value
access-timeout value

例：

RP/0/RSP0/CPU0:router(config)# radius-server
throttle access 10 access-timeout 5

ステップ 3   

タイムアウト数を示します。範囲は 1～ 10で、デフォル
トは 3です。

RADIUSサーバに送信されるアクセスタイムアウト要求
の数を制御します。しきい値は、スロットリングを実行

radius-server throttle access threshold_value
access-timeout value accounting threshold_value

例：

RP/0/RSP0/CPU0:router(config)# radius-server

ステップ 4   

するまでの未処理のアカウンティングトランザクション

数を示します。範囲は0～65535で、推奨値は100です。

throttle access 10 access-timeout 5
accounting 10

RADIUSサーバに送信されるアカウンティング要求の数を
制御します。しきい値は、スロットリングを実行するま

radius-server throttle accounting threshold_value
access value access-timeout value

例：

RP/0/RSP0/CPU0:router(config)# radius-server

ステップ 5   

での未処理のアカウンティングトランザクション数を示

します。値の範囲は 0～ 65535で、推奨値は 100です。

throttle accounting 56 access 10
access-timeout 5

設定変更を保存します。次のいずれかのコマンドを使用します。ステップ 6   

• end • endコマンドを実行すると、変更をコミットするよう
に要求されます。

Uncommitted changes found, commit them
before exiting(yes/no/cancel)? [cancel]:

• commit

例：

RP/0/RSP0/CPU0:router(config)# end ◦ yesと入力すると、実行コンフィギュレーション
ファイルに変更が保存され、コンフィギュレーまたは

RP/0/RSP0/CPU0:router(config)# commit
ションセッションが終了して、ルータが EXEC
モードに戻ります。

◦ noと入力すると、コンフィギュレーションセッ
ションが終了して、ルータが EXECモードに戻
ります。変更はコミットされません。

◦ cancelと入力すると、現在のコンフィギュレー
ションセッションが継続します。コンフィギュ

レーションセッションは終了せず、設定変更も

コミットされません。

•設定変更を実行コンフィギュレーションファイルに
保存し、コンフィギュレーションセッションを継続

するには、commitコマンドを使用します。
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目的コマンドまたはアクション

グローバルな RADIUS スロットリングの設定：例

configure
radius-server throttle access 10 access-timeout 5 accounting 10
!
end

サーバグループでの RADIUS スロットリングの設定
サーバグループで RADIUSスロットリングをアクティブ化するには、次の作業を実行します。

手順の概要

1. configure
2. aaa group server radius server_group_name
3. server hostname acct-port acct_port_value auth-port auth_port_value
4. throttle access threshold_value access-timeout value accounting threshold_value
5. 次のいずれかのコマンドを使用します。

• end

• commit

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

configure

例：

RP/0/RSP0/CPU0:router# configure

ステッ

プ 1   

AAA（RADIUS）サーバグループの定義を設定し
ます。

aaa group server radius server_group_name

例：

RP/0/RSP0/CPU0:router(config)# aaa group server radius
SG1

ステッ

プ 2   
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目的コマンドまたはアクション

IPアドレスまたはホスト名のいずれか（指定のと
おり）でRADIUSサーバのアカウンティングポー

server hostname acct-port acct_port_value auth-port
auth_port_value

例：

RP/0/RSP0/CPU0:router(config-sg-radius)# server
99.1.1.10 auth-port 1812 acct-port 1813

ステッ

プ 3   
トまたは認証ポートを設定します。アカウンティ

ングポート番号と認証ポート番号の範囲は、0～
65535です。

RADIUSサーバに送信されるアクセス要求数とア
カウンティング要求数を制御するようにRADIUS

throttle access threshold_value access-timeout value accounting
threshold_value

例：

RP/0/RSP0/CPU0:router(config-sg-radius)# radius-server
throttle access 10 access-timeout 5 accounting 10

ステッ

プ 4   
スロットリングオプションを設定します。しき

い値は、スロットリングを実行するまでの未処理

のアクセス要求数とアカウンティングトランザ

クション数を示します。範囲は 0～65535で、ア
クセス要求とアカウンティング要求の両方の推奨

値は 100です。

設定変更を保存します。次のいずれかのコマンドを使用します。ステッ

プ 5   •• endコマンドを実行すると、変更をコミット
するように要求されます。

Uncommitted changes found, commit them
before exiting(yes/no/cancel)? [cancel]:

end

• commit

例：

RP/0/RSP0/CPU0:router(config)# end ◦ yesと入力すると、実行コンフィギュ
レーションファイルに変更が保存さまたは

RP/0/RSP0/CPU0:router(config)# commit
れ、コンフィギュレーションセッショ

ンが終了して、ルータが EXECモード
に戻ります。

◦ noと入力すると、コンフィギュレー
ションセッションが終了して、ルータ

が EXECモードに戻ります。変更はコ
ミットされません。

◦ cancelと入力すると、現在のコンフィ
ギュレーションセッションが継続しま

す。コンフィギュレーションセッショ

ンは終了せず、設定変更もコミットさ

れません。

•設定変更を実行コンフィギュレーションファ
イルに保存し、コンフィギュレーションセッ

ションを継続するには、commitコマンドを
使用します。
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目的コマンドまたはアクション

サーバグループでの RADIUS スロットリングの設定：例

configure
aaa group server radius SG1
server 99.1.1.10 auth-port 1812 acct-port 1813
radius-server throttle access 10 access-timeout 5 accounting 10
!
end

RADIUS の許可変更（CoA）の概要
許可変更（CoA）機能によって、RADIUSサーバはすでに許可されている加入者の許可設定を変
更できます。 CoAは、BNGのように、RADIUSサーバから RADIUSクライアントに非同期メッ
セージを送信できる RADIUS標準の拡張です。

CoAのサーバは、RADIUSサーバと異なる場合があります。（注）

設定を変更する必要がある加入者を識別するために、RADIUS CoAサーバは、
Accounting-Session-ID、Username、IP-Address、および ipv4:vrf-idなどのさまざまなキー（RADIUS
属性）をサポートし、使用します。

RADIUS CoAのサポートは、次のとおりです。

•アカウントログイン：ユーザがネットワークにログインするとき、CoAをサポートする外部
Webポータルが、アカウントログイン要求をユーザクレデンシャル（ユーザ名およびパス
ワード）と一緒に BNGに送信します。 BNGのアカウントログインは、これらのクレデン
シャルを使用して RADIUSを介してユーザを認証しようとします。

•アカウントログオフ：BNGは加入者の切断イベントとしてアカウントログオフ要求を処理
し、セッションを終了します。

RADIUSCoAサーバは、切断イベントの発生源を区別しません。したがって、
BNGがRADIUS CoAサーバからアカウントログオフ要求を受け取ると、ユー
ザ開始要求と管理者開始要求の両方で、RADIUSサーバに送信される
Acct-Terminate-Causeは常に Admin-Resetとして設定されます。

（注）

•アカウント更新：BNGは、CoAプロファイルの一部として取得した属性を解析し、適用し
ます。加入者固有の属性のみが、ユーザプロファイルでサポートされ、適用されます。
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•サービスのアクティブ化：BNGは、加入者に対して事前定義されたサービスを開始します。
サービス設定は、動的なテンプレートによってローカルに定義されるか、RADIUSサーバか
らダウンロードできます。

•サービスの非アクティブ化：BNGは、動的なテンプレートを非アクティブ化することと同様
に、加入者に対して以前開始されたサービスを停止します。

CoA からのサービスのアクティブ化

BNGは、CoA要求によるサービスのアクティブ化をサポートします。 CoA service-activateコマ
ンドを使用して、サービスをアクティブ化します。サービスをアクティブ化するCoA要求には、
次の属性が含まれます。

• "subscriber:command=service-activate" Cisco VSA

• "subscriber:service-name=<service name>" Cisco VSA

•サービスプロファイルの一部であるその他の属性

重複するサービスのアクティブ化要求を、CoAのサーバから BNGに送信できます。 BNGは、す
でにアクティブ化されているサービスのアクションを行いません。BNGは、次のシナリオの下で
CoAサーバに CoA ACKメッセージを送信します。

•同じパラメータを持つ重複した要求が、すでにアクティブなサービスについてCoAから送信
される場合。

•同じパラメータを持つ重複した要求が、パラメータ化されたサービスを適用するためにCoA
から送信される場合。

BNGは、次のシナリオの下で無効な属性としてエラーコードとともに CoAサーバに CoA NACK
メッセージを送信します。

•セッションに適用されていないパラメータ化されていないサービスを非アクティブ化するた
めに、要求が CoAから送信される場合。

•セッションに適用されていないパラメータ化されたサービスを非アクティブ化するために、
要求が CoAから送信される場合。

•パラメータ化されたサービスを適用する重複リクエストが、CoAからの同一でないパラメー
タで作成される場合。

•パラメータ化されたサービスを非アクティブ化するために、同一でないパラメータを持つ要
求が CoAから送信される場合。

CoA からのサービスの更新

サービス更新機能によって、更新されたサービスを表す新しい RADIUS属性のリストで既存の
サービスプロファイルをアップデートできます。これは、サービスですでにアクティブ化されて

いる加入者と、今後サービスをアクティブ化する新しい加入者に影響します。新しい CoA
service-updateコマンドを使用して、この機能をアクティブ化します。サービスを更新する CoA
要求には、次の属性が含まれます。
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• "subscriber:command=service-update" Cisco VSA

• "subscriber:service-name=<service name>" Cisco VSA

•サービスプロファイルの一部であるその他の属性

サービス更新 CoAには、少なくとも次の属性が必要です。

• vsa cisco generic 1 string "subscriber:command=service-update"

• vsa cisco generic 1 string "subscriber:service-name=<service name>"

RADIUS ベースの CoA による Web ログイン

Webログインをサポートするには、一連のポリシールールイベントを順番に設定する必要があり
ます。イベントは、次のとおりです。

•セッションの開始：

•セッションの開始時に、加入者はインターネット接続を確立するようにセットアップさ
れます。サービスは、Webベースのログイン用Webポータルに HTTPトラフィックを
リダイレクトするためにアクティブ化されます。

•認証の待機期間を最大にしてタイマーを開始します。

•アカウントログイン：Webポータルで、ユーザ名とパスワードなどのユーザ情報が収集さ
れ、CoAaccount-logonコマンドがトリガーされます。このイベントがトリガーされると、加
入者のユーザ名とパスワードがRADIUSサーバによって認証されます。認証が成功すると、
HTTPリダイレクトサービスが非アクティブ化され、すでに接続されているインターネット
セットアップへのユーザアクセスが許可されます。また、セッションの開始で確立される

タイマーを停止する必要があります。ただし、アカウントログイン中に認証が失敗した場

合、BNGは NAK CoA要求を送信し、その他の認証の試行を許可します。

•タイマーの期限切れ：タイマーの期限が切れると、加入者セッションは設定に基づいて切断
されます。

QoS のサービスアカウンティング
加入者についてイネーブルにされた各サービスのアカウンティングレコードは、設定済みの

RADIUSサーバに送信できます。これらのレコードには、サービスおよび関連カウンタの現在の
状態を含む service-start、service-stop、および service-interimレコードを含めることができます。
この機能は、サービスアカウンティング機能です。サービスアカウンティングレコードは、加

入者セッションの一部としてサービスを構成する機能の集まりを表す統合アカウンティングレ

コードです。

サービスアカウンティングは、サービスがイネーブルになって加入者セッションが有効になると

開始されます。これは、新しいサービスが加入者セッションに適用されるときに、制御ポリシー

を介して適用される動的なテンプレートによって、セッションが許可されるときのAccess-Accept
（AA）メッセージによって、または許可変更（CoA）によって発生することがあります。サービ
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スアカウンティングは、セッションが終了するとき、またはサービスを非アクティブ化する一部

の他のイベントやCoAによってサービスがセッションから削除されるときに停止します。開始レ
コードにカウンタはありません。QoSカウンタを持つ中間レコードと停止レコードは、サービス
アカウンティングが QoSに対してイネーブルになると生成されます。中間アカウンティングレ
コードは、事前定義された定期的なオプションとして、開始または停止アカウンティングの中間

で生成できます。中間期間がゼロの場合、中間アカウンティングレコードは作成されません。

異なる中間インターバルは、セッションごとにすべてのサービスに基づきます。サービスアカウ

ンティングは、設定に基づいて各テンプレートでイネーブルになります。

動的なテンプレートに関連付けられたポリシーマップを編集して、サービスパラメータを変

更できます。ただし、これによってアカウンティングレコードは更新されません。したがっ

て、すべてのアカウンティングレコードを正確に生成するには、CoAを介して、すべての必
要なサービスパラメータを持つ新しいサービスを作成し、新しいサービスに関連付けること

を推奨します。

（注）

サービスアカウンティングでは、特定の加入者に対して各サービスの下に適用される入力および

出力QoSポリシーの統計情報を、アカウンティングの中間レコードと停止レコードの一部として
報告する必要がある場合があります。各サービスでは、次の QoSカウンタをアカウンティング
レコードの一部として報告できます。

• BytesIn：ポリサードロップを引いたサービスの入力 QoSポリシーのすべてのクラスに一致
するバイトの集合体です。

• PacketsIn：ポリサードロップを引いたサービスの入力QoSポリシーのすべてのクラスに一致
するパケットの集合体です。

• BytesOut：キューイングドロップを引いたサービスの出力QoSポリシーのすべてのクラスに
一致するバイトの集合体です。

• PacketsOut：キューイングドロップを引いたサービスの出力 QoSポリシーのすべてのクラス
に一致するパケットの集合体です。

アカウンティング統計情報の収集をサポートし、統計情報を AAAサービスアカウンティングレ
コードで報告する必要がある動的なテンプレート機能は、新しく導入された任意のacct-stats設定
オプションを使用して、それらの機能でアカウンティング統計情報をイネーブルにできます。こ

のオプションは、統計情報の収集をサポートしない機能では使用できません。デフォルトでは、

QoSアカウンティング統計情報は、パフォーマンスを最適化できません。

各方向の QoSカウンタは、QoSポリシーが特定の方向でそのサービスに適用される場合に限
り報告されます。たとえば、サービスに適用される入力ポリシーがない場合、BytesInおよび
PacketsInカウンタは 0として報告されます。

（注）
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前提条件

•加入者アカウンティング、サービスアカウンティングの親アカウンティングレコードは、
サービスアカウンティング機能が機能できるように設定される必要があります。

•キーワード acct-statsは、サービスポリシーコンフィギュレーションで、サービスアカウン
ティング機能がレコードの一部として機能カウンタ情報を報告できるように設定される必要

があります。

制約事項

• IPv4および IPv6の加入者セッションには、単一のサービスアカウンティングレコードの
セットがあります。これらは、1セットの bytes_in、bytes_out、packets_in、packets_outカウ
ンタにマージされます。

サービスアカウンティングの設定

動的なテンプレートを介してサービスアカウンティングを設定するには、次の作業を実行しま

す。

はじめる前に

次の作業を実行する前に、加入者アカウンティングを設定する必要があります。設定手順につい

ては、IPv4または IPv6加入者セッションの動的なテンプレートの作成, （96ページ）を参照し
てください。

手順の概要

1. configure
2. aaa accounting service {list_name | default} {broadcast group {group_name | radius} |group

{group_name | radius} }
3. aaa service-accounting [extended | brief]
4. dynamic-template
5. type service dynamic-template-name
6. accounting aaa list {method_list_name | default} type service [periodic-interval time]
7. {ipv4 | ipv6} access-group access-list-name
8. service-policy {input | output | type} service-policy_name [acct-stats]
9. 次のいずれかのコマンドを使用します。

• end

• commit
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure

例：

RP/0/RSP0/CPU0:router# configure

ステッ

プ 1   

サービスアカウンティングのアカウン

ティングリストを作成します。

aaa accounting service {list_name | default} {broadcast group
{group_name | radius} |group {group_name | radius} }

例：

RP/0/RSP0/CPU0:router(config)# aaa accounting service l1 group
srGroup1

ステッ

プ 2   

（任意）加入者アカウンティングの状

態のレベルを選択するため、および簡

aaa service-accounting [extended | brief]

例：

RP/0/RSP0/CPU0:router(config)# aaa service-accounting brief

ステッ

プ 3   
潔な形式または拡張形式で報告する属

性を特定するために、サービスのアカ

ウンティングパラメータを設定しま

す。

デフォルト設定では、拡張で

す。

（注）

動的テンプレートコンフィギュレー

ションモードを開始します。

dynamic-template

例：

RP/0/RSP0/CPU0:router(config)# dynamic-template

ステッ

プ 4   

サービスのユーザ定義名で動的なテン

プレートを作成します。

type service dynamic-template-name

例：

RP/0/RSP0/CPU0:router(config-dynamic-template)# type service s1

ステッ

プ 5   

サービスアカウンティング機能を設定

します。

accounting aaa list {method_list_name | default} type service
[periodic-interval time]

例：

RP/0/RSP0/CPU0:router(config-dynamic-template-type)# accounting
aaa list l1 type service periodic-interval 1000

ステッ

プ 6   
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目的コマンドまたはアクション

インターフェイスに IPv4または IPv6
アクセスリストを設定します。

{ipv4 | ipv6} access-group access-list-name

例：

RP/0/RSP0/CPU0:router(config-dynamic-template-type)# ipv4
access-group ACL1

RP/0/RSP0/CPU0:router(config-dynamic-template-type)# ipv6
access-group ACL2

ステッ

プ 7   

サービスポリシーを動的なテンプレー

トに関連付け、acct-statsキーワードを
service-policy {input | output | type} service-policy_name [acct-stats]

例：
RP/0/RSP0/CPU0:router(config-dynamic-template-type)#
service-policy input QoS1 acct-stats
RP/0/RSP0/CPU0:router(config-dynamic-template-type)#
service-policy output QoS2 acct-stats

ステッ

プ 8   
使用してサービスアカウンティング機

能をイネーブルにします。

設定変更を保存します。次のいずれかのコマンドを使用します。ステッ

プ 9   •• endコマンドを実行すると、変更
をコミットするように要求されま

す。

Uncommitted changes found,

end

• commit

例：

RP/0/RSP0/CPU0:router(config)# end
commit them
before exiting(yes/no/cancel)?
[cancel]:または

RP/0/RSP0/CPU0:router(config)# commit ◦ yesと入力すると、実行コン
フィギュレーションファイ

ルに変更が保存され、コン

フィギュレーションセッショ

ンが終了して、ルータが

EXECモードに戻ります。

◦ noと入力すると、コンフィ
ギュレーションセッション

が終了して、ルータがEXEC
モードに戻ります。変更はコ

ミットされません。

◦ cancelと入力すると、現在の
コンフィギュレーションセッ

ションが継続します。コン

フィギュレーションセッショ

ンは終了せず、設定変更もコ

ミットされません。
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目的コマンドまたはアクション

•設定変更を実行コンフィギュレー
ションファイルに保存し、コン

フィギュレーションセッションを

継続するには、commitコマンド
を使用します。

サービスアカウンティングの設定：例

configure
aaa accounting service S1 group SG1
aaa service-accounting brief
dynamic-template
type service s1
accounting aaa list S1 type service periodic-interval 600
ipv4 access-group ACL1
service-policy input QOS1 acct-stats
service-policy output QOS2 acct-stats

!
!
end

統計情報インフラストラクチャ

アカウンティングカウンタは、サービスアカウンティング統計情報 ID（statsD）インフラストラ
クチャによって維持されます。サービスアカウンティングは、次の方法で統計情報インフラスト

ラクチャと対話します。

•各機能には、その機能の統計情報カウンタを戻す統計情報収集機能プロセスがあります。

•単一の収集機能が、複数の機能のカウンタを処理できます。

•アカウンティングプロセス、サービスアカウンティング管理エージェントは、通知の登録
と統計情報の要求にアクセスライブラリを使用し、RADIUSサーバにプッシュします。

statsDからデータをプルするポーリング期間があります。停止レコードでサブセカンド精度をサ
ポートするには、セッションが終了したら、正確なデータを得るためにポーリング方法を待つこ

となく、ただちに統計情報をプルします。セッションアカウンティングおよびサービスアカウ

ンティングで同じ方法を続けます。サブセカンド精度は、中間アカウンティングレコードの送信

中にプルされるデータがないため、中間レコードで報告されるデータではサポートされません。
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統計情報 ID（statsD）の設定
statsDは、デフォルトでは 900秒ごと（15分ごと）に機能の統計情報をポーリングするように設
定されています。デフォルトの数値を変更し、ポーリング間隔を増減するには、次の作業を実行

します。

手順の概要

1. configure
2. statistics period service-accounting {period | disable}
3. 次のいずれかのコマンドを使用します。

• end

• commit

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure

例：

RP/0/RSP0/CPU0:router# configure

ステップ 1   

サービスアカウンティング機能の統計情報収集機能の収集期間を

設定します。

statistics period service-accounting
{period | disable}

例：

RP/0/RSP0/CPU0:router(config)#

ステップ 2   

statistics period
service-accounting 1800

設定変更を保存します。次のいずれかのコマンドを使用しま

す。

ステップ 3   

• endコマンドを実行すると、変更をコミットするように要求さ
れます。

Uncommitted changes found, commit them
before exiting(yes/no/cancel)? [cancel]:

• end

• commit

例：

RP/0/RSP0/CPU0:router(config)# end

◦ yesと入力すると、実行コンフィギュレーションファイ
ルに変更が保存され、コンフィギュレーションセッショ

ンが終了して、ルータが EXECモードに戻ります。または

RP/0/RSP0/CPU0:router(config)#
commit

◦ noと入力すると、コンフィギュレーションセッションが
終了して、ルータが EXECモードに戻ります。変更はコ
ミットされません。
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目的コマンドまたはアクション

◦ cancelと入力すると、現在のコンフィギュレーションセッ
ションが継続します。コンフィギュレーションセッショ

ンは終了せず、設定変更もコミットされません。

•設定変更を実行コンフィギュレーションファイルに保存し、
コンフィギュレーションセッションを継続するには、commit
コマンドを使用します。

サービスアカウンティングの設定：例

configure
statistics period service-accounting 1800
end

Per-VRF AAA 機能について
Per VRFAAA機能によって、仮想ルーティング/転送（VRF）インスタンスに基づいた、認証、許
可、アカウンティング（AAA）を実行できます。この機能によって、プロバイダーエッジ（PE）
または仮想ホームゲートウェイ（VHG）で、カスタマーのバーチャルプライベートネットワー
ク（VPN）に関連付けられたカスタマーの RADIUSサーバと、RADIUSプロキシを経由せずに直
接通信できます。

ISPは、AAAサーバグループ、方式リスト、システムアカウンティング、およびプロトコル固有
のパラメータなどの動作パラメータを定義し、特定のVRFインスタンスにこれらのパラメータを
関連付ける必要があります。

Per VRF AAA機能は、サーバグループ、RADIUS、およびシステムアカウンティングコマンドに
対する VRFの拡張でサポートされます。サーバグループ内のサーバのリストは、グローバルコ
ンフィギュレーションでのホストへの参照に加えて、プライベートサーバの定義を含むように拡

張されます。これによって、カスタマーサーバとグローバルサービスプロバイダーのサーバの

両方に同時にアクセスできます。Per-VRFAAAをグローバルに設定するために使用するコマンド
の構文は、次のとおりです。

radius source-interface subinterface-name [vrf vrf-name]

RADIUS ダブルディップ機能
BNGは、BNGが初期認証または許可要求をサービスプロバイダーの RADIUSサーバに送信する
場合に、加入者セッションに関連付けられた正しいVRFに順番に応答するRADIUSダブルディッ
プ機能をサポートします。その後、BNGは、元の要求をリダイレクトし、指定された VRFに関
連付けられた適切な RADIUSサーバに、2番目の要求として送信します。
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その他の関連資料
ここでは、RADIUSの実装に関連する参考資料を示します。

RFC

標準/RFC - AAA

『Remote Authentication Dial In User Service (RADIUS)』RFC-2865

『RADIUS Accounting』RFC-2866

『RADIUS Accounting Modifications for Tunnel Protocol
Support』

RFC-2867

『RADIUS Attributes for Tunnel Protocol Support』RFC-2868

『RADIUS Extensions』RFC-2869

『IANA Considerations for RADIUS』RFC-3575

『DSL Forum Vendor-Specific RADIUS Attributes』RFC-4679

『Dynamic Authorization Extensions to RADIUS』RFC-5176

MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOSリリー
ス、およびフィーチャセットに関するMIBを
探してダウンロードするには、次の URLにあ
る Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

—
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http://tools.ietf.org/html/rfc2865
http://tools.ietf.org/html/rfc2866
http://tools.ietf.org/html/rfc2867
http://tools.ietf.org/html/rfc2868
http://tools.ietf.org/html/rfc2869
http://tools.ietf.org/html/rfc3575
http://tools.ietf.org/html/rfc4679
http://tools.ietf.org/html/rfc5176
http://www.cisco.com/go/mibs


シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.htmlシスコのテクニカルサポートWebサイトでは、
製品、テクノロジー、ソリューション、技術的

なヒント、およびツールへのリンクなどの、数

千ページに及ぶ技術情報が検索可能です。

Cisco.comに登録済みのユーザは、このページ
から詳細情報にアクセスできます。
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第 4 章

コントロールポリシーのアクティブ化

コントロールポリシーによって、サービスプロバイダーは加入者のさまざまなライフサイクル

イベント中に実行される特定のアクションを定義できます。この章では、BNGルータでのコン
トロールポリシーのアクティブ化に関する情報を提供します。コントロールポリシーは、ポリ

シーマップを使用して定義されます。ポリシーマップには、一連のイベント、つまり特定のア

クションの実行中のイベントが含まれます。アクションを実行するための条件は、クラスマッ

プで定義されます。クラスマップは作成された後、ポリシーマップに含まれます。ポリシーマッ

プは、ポリシーのルータインターフェイス上でアクティブ化され、有効になります。ポリシー

マップによって実行できるアクションの1つは、動的なテンプレートをアクティブ化することで
す。動的なテンプレートは、加入者のグループに適用される一連の設定項目をグループ化する

ために使用されるコンテナです。この章は、次の内容で構成されています。

• コントロールポリシーの概要, 77 ページ

• クラスマップの作成, 79 ページ

• ポリシーマップの作成, 81 ページ

• ポリシーマップのアクティブ化, 85 ページ

• 動的なテンプレートの定義, 87 ページ

• その他の関連資料, 89 ページ

コントロールポリシーの概要
コントロールポリシーによって、サービスプロバイダーは、セッションの作成や接続の切断な

ど、加入者のさまざまなライフサイクルイベント中に実行される必要のあるアクションを定義で

きます。イベントの完全なリストについては、コントロールポリシーイベント, （81ページ）
を参照してください。

さまざまな一致基準に基づいて、異なるユーザに対して異なるアクションを実行できます。コン

トロールポリシーで指定できる一部のアクションは、次のとおりです。

•外部 AAAサーバによる加入者の認証または許可
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•加入者アカウンティングの開始

•動的なテンプレートを使用した加入者に固有の設定のアクティブ化

コントロールポリシーは、ポリシーマップおよびクラスマップを使用して導入されます。各ポリ

シーマップには、サービスプロバイダーが加入者のライフサイクルに適用できると見なしたイベ

ントのリストが含まれます。ポリシーマップは、これらのイベント中に実行されるアクションも

定義します。ただし、これらのアクションは、特定の条件を満たす場合にのみ実行されます。こ

れらの条件は、一致基準と呼ばれます。一致基準は、ポリシーマップ内に含まれるクラスマップ

で定義されます。異なる加入者に対して異なる一致基準を持つことができます。

たとえば、特定の「MACアドレス」一致基準の「セッションの開始」イベントが発生したとき
に、「加入者の認証」アクションを開始するようにコントロールポリシーを作成できます。この

コントロールポリシーを導入した後、指定されたMACアドレスを持つデバイスが新しいセッショ
ンを開始すると、BNGは加入者認証プロセスを開始します。

ポリシーマップで定義されているアクションは、アクションハンドラによって実行されます。サ

ポートされるアクションハンドラの詳細については、アクションハンドラ, （383ページ）を参
照してください。

次の図は、コントロールポリシーの構造を示しています。図は、各ポリシーに複数のイベントが

あること、各イベントに複数のクラスがあること、各クラスに複数のアクションがあることを示

しています。結果として、1つまたは多数のイベント中に、単一または複数の条件について一致
が検出されると、単一のポリシーマップを使用して複数のアクションをトリガーできます。

図 4：コントロールポリシー
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次の設定例は、コントロールポリシー構造を示しています。

policy-map type control subscriber policy-map-name
event <event-type> [match-all|match-first]

class type control subscriber <class-map-name>
<seq#> <action-type> <action_options>

クラスマップの作成
クラスマップを使用して、トラフィッククラスを定義します。トラフィックは、クラスマップで

定義されている一致基準に基づいて分類されます。一致基準のパラメータは、プロトコル、MAC
アドレス、入力インターフェイス、アクセスグループなどになります。

複数の一致基準が 1つのクラスマップに表示される場合、一致基準をどのように評価するかの定
義を手順に含める必要があります。評価手順には、次の 2つのタイプがあります。

• Match-any：評価されるトラフィックが指定された基準のいずれかと一致する場合に、明確に
一致します。

• Match-all：評価されるトラフィックが指定されたすべての条件と一致する場合に、明確に一
致します。

一致すると、トラフィックはクラスのメンバーと見なされます。

各クラスマップは、IDに名前を割り当てられます。クラスマップ名は、ポリシーマップ内で指定
されます。

クラスマップの作成については、クラスマップの設定, （79ページ）を参照してください。

クラスマップの設定

コントロールポリシーのクラスマップを設定するには、次の作業を実行します。たとえば、この

クラスマップは、評価手順「match-any」で作成されます。一致基準は、値「PPP」の「プロトコ
ル」です。結果として、セッションが PPPプロトコルを使用する場合、明確に一致します。

手順の概要

1. configure
2. class-map type control subscriber match-any class-map-name
3. match protocol ppp
4. end-class-map
5. 次のいずれかのコマンドを使用します。

• end

• commit
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

configure

例：

RP/0/RSP0/CPU0:router# configure

ステップ 1   

ユーザ定義名を使用して新しい加入者のコントロー

ルクラスマップを作成します。

class-map type control subscriber match-any
class-map-name

例：

RP/0/RSP0/CPU0:router(config)# class-map type
control subscriber match-any clmap1

ステップ 2   

クラスマップモードを開始します。

一致評価手順を「match-any」として定義します。

一致基準を PPPプロトコルとして定義します。match protocol ppp

例：

RP/0/RSP0/CPU0:router(config-cmap)# match protocol
ppp

ステップ 3   

複数の matchステートメントは、クラス
マップごとに適用できます。

（注）

クラスマップの設定を終了します。end-class-map

例：

RP/0/RSP0/CPU0:router(config-cmap)# end-class-map

ステップ 4   

設定変更を保存します。次のいずれかのコマンドを使用します。ステップ 5   

• end • endコマンドを実行すると、変更をコミットす
るように要求されます。

Uncommitted changes found, commit them
before exiting(yes/no/cancel)? [cancel]:

• commit

例：

RP/0/RSP0/CPU0:router(config)# end ◦ yesと入力すると、実行コンフィギュレー
ションファイルに変更が保存され、コンまたは

RP/0/RSP0/CPU0:router(config)# commit
フィギュレーションセッションが終了し

て、ルータが EXECモードに戻ります。

◦ noと入力すると、コンフィギュレーション
セッションが終了して、ルータが EXEC
モードに戻ります。変更はコミットされま

せん。

◦ cancelと入力すると、現在のコンフィギュ
レーションセッションが継続します。コン

フィギュレーションセッションは終了せ

ず、設定変更もコミットされません。
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目的コマンドまたはアクション

•設定変更を実行コンフィギュレーションファイ
ルに保存し、コンフィギュレーションセッショ

ンを継続するには、commitコマンドを使用しま
す。

クラスマップの設定：例

class-map type control subscriber match-any DHCP_class
match protocol dhcpv4
end-class-map
!
!
end

ポリシーマップの作成
ポリシーマップは、クラスマップの定義に基づいて一致する場合、一連のアクションが実行され

るイベントを定義するために使用されます。サポートされる BNGイベントの詳細については、
コントロールポリシーイベント, （81ページ）を参照してください。

ポリシーマップは、一連のイベントを示します。イベントごとに、一連のクラスマップを定義し

ます。各クラスマップでは、一連のアクションが順番に表示されます。ポリシーマップが BNG
ルータインターフェイス上で適用されると、トラフィックがクラスマップに記載されている基準

を満たすときに、アクションが実行されます。

複数のクラスマップがポリシーマップに表示されている場合、手順を指定して、どのクラスマッ

プを適用するのかを定義する必要があります。評価手順には、次の 2つのタイプがあります。

• First-match：最初のクラスマップに対して一致した場合にのみ、アクションが実行されます。

• Match-all：すべての一致するクラスに対して、アクションが実行されます。

クラスマップと同様に、各ポリシーマップは IDに名前を割り当てられます。ポリシーマップ名
は、ルータインターフェイスでポリシーマップをアクティブ化するときに指定されます。

ポリシーマップの作成については、ポリシーマップの設定, （83ページ）を参照してください。

コントロールポリシーイベント

BNGのコントロールポリシーは、次に示すイベントをサポートします。次のイベントは、タス
クポリシーマップの設定, （83ページ）を使用するポリシーマップの作成中に定義される必要が
あります。
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•セッションの開始：このイベントは、PPPoEと DHCPアクセスプロトコルによって使用さ
れ、ポリシープレーンで加入者を作成します。オペレータは、AAAアクションを設定し、
加入者に適した動的なテンプレートをアクティブ化することがあります。

•セッションのアクティブ化：一部のアクセスプロトコルには、2段階のセッション起動が必
要です。たとえば、PPPoE加入者によって、PPPoEアクセスプロトコルは、first sign of life
（FSOL）のセッションの開始イベントをコールします。この後、PPPネゴシエーションおよ
び認証中にセッションのアクティブ化が続きます。オペレータは、AAAアクションを設定
し、加入者に適しているとして動的なテンプレートをアクティブ化します。

•サービスの停止：CoAは、このイベントを生成する責任があります。BNGのオペレータは、
アクションのアクティブ化または非アクティブ化を設定し、サービスが停止されると加入者

をデフォルトの状態にします。

•認証応答なし：設定されている場合、AAAサーバから認証要求の応答がない場合にこのイベ
ントがトリガーされます。このイベントによって、ネットワークアクセスサーバ（NAS）
のオペレータは障害の処理方法を定義できます。認証応答なしイベントが設定されていない

場合、認証失敗の結果は、デフォルトの処理用のアクセスプロトコルに伝播されます。

•許可応答なし：設定されている場合、AAAサーバから許可要求の応答がない場合にこのイベ
ントがトリガーされます。このイベントによって、NASオペレータは障害の処理方法を定
義できます。許可応答なしイベントが設定されていない場合、許可結果はデフォルトの処理

用のアクセスプロトコルに伝播され、これによって許可をトリガーしたクライアントが加入

者セッションを切断します。

•認証失敗：設定されている場合、および RADIUSサーバが認証失敗を返す場合、ポリシー
ルールエンジンは、加入者を切断しないように要求を出したクライアントに「認証成功」を

返します。さらに、必要な動作を提供するクライアントに依存するのではなく、設定された

認証失敗イベント内のアクションを加入者に適用します。

•許可失敗：許可の失敗イベントは、RADIUSサーバのアクセス要求の拒否を示します。設定
されている場合、サービスプロバイダーはクライアントからの失敗のデフォルトの処理を上

書きします。

•時間が決まったポリシーの期限切れ：設定されている場合、このイベントは、加入者セッ
ションで設定されているポリシーのタイマー設定アクションの結果としてトリガーされま

す。このイベントによって、NASオペレータは多数のシナリオのタイマーを定義できます。
セットタイマーは、特定の加入者の状態の変更が行われたことを示します。セッションが

目的の状態にない場合、NASオペレータは設定された切断アクションによってセッションを
切断または終了したり、異なるユーザポリシーを課すことができます。

•アカウントログイン：設定されている場合、このイベントは、デフォルトのアカウントログ
イン処理に動作を上書きします。デフォルトの動作は、提供されたクレデンシャルを使用し

た認証をトリガーするだけです。ただし、デフォルトのアカウントログインイベントを上

書きする場合、明示的に、認証アクションと必要なその他のアクションを設定する必要があ

ります。

•アカウントログオフ：設定されている場合、このイベントは、デフォルトのアカウントログ
オフ処理の動作を上書きします。アカウントログオフ処理のデフォルトの動作は、加入者を

切断することです。デフォルトの動作を上書きできることは有用です。加入者を切断する
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のではなく、サービスプロバイダーは再認証を実行できます。加入者に対して HTTPリダ
イレクト機能をイネーブルにすることによって、新しいアカウントログインで再認証が実行

されます。

ポリシーマップの設定

コントロールポリシーのポリシーマップを設定するには、次の作業を実行します。たとえば、

このポリシーマップは、セッションの開始およびセッションのアクティブ化イベントに対して作

成されます。セッションの開始イベントでは、動的なテンプレートがアクティブ化されます。

セッションのアクティブ化イベントでは、認証プロセスが起動されます。サポートされるイベン

トの詳細については、コントロールポリシーイベント, （81ページ）を参照してください。

手順の概要

1. configure
2. policy-map type control subscriber policy-map-name
3. event session-start match-all
4. class type control subscriber class_name do-until-failure
5. sequence_number activate dynamic-template dynamic-template_name
6. event session-activate match-all
7. class type control subscriber class_name do-until-failure
8. sequence_number authenticate aaa list default
9. end-policy-map
10. 次のいずれかのコマンドを使用します。

• end

• commit

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure

例：

RP/0/RSP0/CPU0:router# configure

ステップ 1   

ユーザ定義名で新しいポリシーマップを作成しま

す。

policy-map type control subscriber policy-map-name

例：

RP/0/RSP0/CPU0:router(config)# policy-map type
control subscriber plmap1

ステップ 2   

ポリシーマップモードを開始します。
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目的コマンドまたはアクション

アクションを実行するイベント（セッションの開

始）を定義します。

event session-start match-all

例：

RP/0/RSP0/CPU0:router(config-pmap)# event
session-start match-all

ステップ 3   

すべての一致したクラスにアクションを実行する

「match-all」として一致手順を定義します。

イベントにクラスマップを関連付けます。クラス

マップ名を指定する必要があります。

class type control subscriber class_name do-until-failure

例：

RP/0/RSP0/CPU0:router(config-pmap-e)# class type
control subscriber CL1 do-until-failure

ステップ 4   

障害が発生するまでアクションを実行するように

指定します。

実行されるアクションを定義します。この場合、

動的なテンプレートがアクティブ化されます。

sequence_number activate dynamic-template
dynamic-template_name

例：

RP/0/RSP0/CPU0:router(config-pmap-c)# 1 activate
dynamic-template template1

ステップ 5   

このコマンドを繰り返して、複数のアク

ションを定義できます。

（注）

アクションを実行するイベント（セッションのア

クティブ化）を定義します。

event session-activate match-all

例：

RP/0/RSP0/CPU0:router(config-pmap)# event
session-activate match-all

ステップ 6   

すべての一致したクラスにアクションを実行する

「match-all」として一致手順を定義します。

イベントにクラスマップを関連付けます。クラス

マップ名を指定する必要があります。

class type control subscriber class_name do-until-failure

例：

RP/0/RSP0/CPU0:router(config-pmap-e)# class type
control subscriber CL1 do-until-failure

ステップ 7   

障害が発生するまでアクションを実行するように

指定します。

実行されるアクションを定義します。この場合、

AAAリストの認証を開始します。
sequence_number authenticate aaa list default

例：

RP/0/RSP0/CPU0:router(config-pmap-c)# 2
authenticate aaa list default

ステップ 8   

ポリシーマップの設定を終了します。end-policy-map

例：

RP/0/RSP0/CPU0:router(config-pmap)# end-policy-map

ステップ 9   

設定変更を保存します。次のいずれかのコマンドを使用します。ステップ 10   
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目的コマンドまたはアクション

• endコマンドを実行すると、変更をコミット
するように要求されます。

Uncommitted changes found, commit them
before exiting(yes/no/cancel)? [cancel]:

• end

• commit

例：

RP/0/RSP0/CPU0:router(config)# end
◦ yesと入力すると、実行コンフィギュレー
ションファイルに変更が保存され、コンまたは

RP/0/RSP0/CPU0:router(config)# commit

フィギュレーションセッションが終了し

て、ルータがEXECモードに戻ります。

◦ noと入力すると、コンフィギュレーショ
ンセッションが終了して、ルータが

EXECモードに戻ります。変更はコミッ
トされません。

◦ cancelと入力すると、現在のコンフィ
ギュレーションセッションが継続しま

す。コンフィギュレーションセッション

は終了せず、設定変更もコミットされま

せん。

•設定変更を実行コンフィギュレーションファ
イルに保存し、コンフィギュレーションセッ

ションを継続するには、commitコマンドを使
用します。

ポリシーマップの設定：例

policy-map type control subscriber PL1
event session-start match-first
class type control subscriber DHCP_class do-until-failure
1 activate dynamic-template dhcp
class type control subscriber class-default do-until-failure

! Packet trigger is default
1 activate dynamic-template packet-trigger

end-policy-map
!
!
end

ポリシーマップのアクティブ化
ポリシーマップを作成した後、ルータインターフェイスでアクティブ化する必要があります。ポ

リシーは、ポリシマップのアクティブ化が完了した後にのみ実行されます。 1つまたは複数のポ
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リシーマップは、サービスポリシーを設定します。サービスポリシーをイネーブルにするには、

加入者インターフェイスでのサービスポリシーのイネーブル化, （86ページ）を参照してくださ
い。

加入者インターフェイスでのサービスポリシーのイネーブル化

加入者インターフェイスでサービスポリシーをイネーブルにするには、次の作業を実行します。

プロセスには、以前に作成したポリシーマップのインターフェイスへの接続が含まれます。この

プロセスを完了すると、クラスマップで定義されたアクションが、サービスポリシーがイネーブ

ルなインターフェイスに着信するトラフィックで有効になります。

手順の概要

1. configure
2. interface type interface-path-id
3. service-policy type control subscriber policy_name
4. 次のいずれかのコマンドを使用します。

• end

• commit

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure

例：

RP/0/RSP0/CPU0:router# configure

ステッ

プ 1   

Bundle-Etherアクセスインターフェイスのインターフェ
イスコンフィギュレーションモードを開始します。

interface type interface-path-id

例：

RP/0/RSP0/CPU0:router(config)# interface
Bundle-Ether100.10

ステッ

プ 2   

IPoEセッションでは、arp learning disableコ
マンドを使用して、ダイナミック ARPラー
ニングをアクセスインターフェイスでディ

セーブルにすることを推奨します。

（注）

「plmap1」という名前の事前定義されたポリシーマッ
プをアクセスインターフェイスに適用します。

service-policy type control subscriber policy_name

例：

RP/0/RSP0/CPU0:router(config-if)# service-policy
type control subscriber plmap1

ステッ

プ 3   

設定変更を保存します。次のいずれかのコマンドを使用します。ステッ

プ 4   
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目的コマンドまたはアクション

• endコマンドを実行すると、変更をコミットする
ように要求されます。

Uncommitted changes found, commit them
before exiting(yes/no/cancel)? [cancel]:

• end

• commit

例：

RP/0/RSP0/CPU0:router(config)# end
◦ yesと入力すると、実行コンフィギュレーショ
ンファイルに変更が保存され、コンフィギュまたは

RP/0/RSP0/CPU0:router(config)# commit

レーションセッションが終了して、ルータ

が EXECモードに戻ります。

◦ noと入力すると、コンフィギュレーション
セッションが終了して、ルータがEXECモー
ドに戻ります。変更はコミットされません。

◦ cancelと入力すると、現在のコンフィギュ
レーションセッションが継続します。コン

フィギュレーションセッションは終了せず、

設定変更もコミットされません。

•設定変更を実行コンフィギュレーションファイル
に保存し、コンフィギュレーションセッションを

継続するには、commitコマンドを使用します。

動的なテンプレートの定義
動的なテンプレートは、一連の設定をグループ化し、加入者セッションに適用するために使用さ

れるコンテナです。動的なテンプレートは、CLIでグローバルに設定されます。ただし、動的な
テンプレートを定義することによって、設定が加入者インターフェイスにすぐに適用されるわけ

ではありません。動的なテンプレート内の設定は、動的なテンプレートがコントロールポリシー

を使用してアクティブ化される場合にのみ、加入者インターフェイスに適用されます。同様に、

適用された設定は、動的なテンプレートがコントロールポリシーを使用して非アクティブ化され

る場合にのみ、停止します。

動的なテンプレートには、次の 3つの基本タイプがあります。

• PPPテンプレート：PPPoEプロトコルに関連する特定の設定が含まれます。

• IP加入者テンプレート：IP加入者セッションでアクティブ化される特定の設定が含まれま
す。
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•サービステンプレート：セッションライフサイクルイベントに応じてアクティブ化される
サービス関連の設定が含まれます。サービステンプレートは、インターフェイスまたはメ

ディア固有コマンドを含みません。

動的なテンプレートは、CLIで設定するか、AAAサーバからダウンロードすることができます。
次の設定例では、ポリシーマップによって、CLIで定義された IP加入者の動的なテンプレートが
アクティブ化されます。

dynamic-template
type ipsubscriber ipsub
ipv4 unnumbered Loopback400
policy-map type control subscriber PL2
event session-start match-first
class type control subscriber class-default do-all
1 activate dynamic-template ipsub

AAAサーバからダウンロードされる動的なテンプレートには、ユーザプロファイルとサービス
プロファイルの 2つのタイプがあります。ユーザプロファイルは、単一の加入者に適用され、
サービスプロファイルは、複数の加入者に適用できます。次の設定例では、ポリシーマップは、

AAAサーバからサービステンプレートをダウンロードします。

Radius Config:
service1 Password="xxxxxx"
Cisco-avpair = "ipv4:ipv4-unnumbered=Loopback400"

Router Config:
policy-map type control subscriber PL2
event session-start match-first
class type control subscriber class-default do-all
1 activate dynamic-template service1 aaa list default

前述の例では、「aaa list default」キーワードが、テンプレート「service1」を AAAサーバからダ
ウンロードするよう指定しています。テンプレートは、一度だけダウンロードされます。 service1
を示す複数のコントロールポリシーがある場合は、前にダウンロードしたバージョンを取得しま

す。

同じイベントまたは異なるイベントに対して、同じ加入者インターフェイス上で複数の動的なテ

ンプレートをアクティブ化できます。特定の機能の設定が複数の動的なテンプレートで定義され

ている場合、設定は、特定の優先順位ですべてのテンプレートから取得されます。この順位は、

動的なテンプレートのタイプ、および CLIまたは AAAのいずれから適用されているかに基づき
ます。順序は次のようになります。

• AAAからユーザプロファイルによって適用されたテンプレート

• AAAからサービスプロファイルによって適用されたテンプレート

• CLIから適用された IP加入者テンプレート

• CLIから適用された PPPテンプレート

• CLIから適用されたサービステンプレート

動的なテンプレートを使用して特定の機能設定を定義するタスクには、対応する機能のトピック

が含まれます。
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その他の関連資料
ここでは、コントロールポリシーの実装に関連する参考資料を示します。

MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOSリリー
ス、およびフィーチャセットに関するMIBを
探してダウンロードするには、次の URLにあ
る Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.htmlシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。
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第 5 章

加入者セッションの確立

加入者は、加入者セッションと呼ばれる論理接続経由でネットワークリソースにアクセスしま

す。この章では、加入者セッション、つまり IPoEおよび PPPoEのさまざまなタイプ、および
DHCPによる IPアドレッシングについて説明します。この章の内容は、次のとおりです。

• 加入者セッションの概要, 91 ページ

• IPoEセッションの確立, 93 ページ

• PPPoEセッションの確立, 105 ページ

• DHCPの設定, 146 ページ

• DHCPv6の概要, 170 ページ

• 加入者インターフェイスでのパケット処理, 215 ページ

• IPv6ネイバー探索, 217 ページ

• その他の関連資料, 218 ページ

加入者セッションの概要
セッションは、顧客宅内装置（CPE）とネットワークリソース間の論理接続を表します。ネット
ワークリソースへの加入者のアクセスをイネーブルにするには、ネットワークは、加入者との

セッションを確立する必要があります。各セッションの確立は、次のフェーズで構成されます。

•接続の確立：このフェーズでは、CPEが通信する BNGを検出します。

•加入者の認証および許可：このフェーズでは、BNGが加入者を認証し、ネットワークの使用
を許可します。このフェーズは、RADIUSサーバを使用して行われます。

•加入者への IDの付与：このフェーズでは、加入者は IDと IPアドレスを割り当てられます。

•セッションのモニタリング：このフェーズでは、BNGがセッションが稼働中であることを確
認します。
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加入者は、BNGで直接設定されません。代わりに、加入者の機能と加入者セッションが動的に起
動および停止するフレームワークが作成されます。フレームワークは、次の機能を実行するコン

トロールポリシーと動的なテンプレートで構成されます。

•コントロールポリシーは、セッションの開始要求の受信などの特定のイベント、または認証
の失敗が発生したときに、BNGが実行するアクションを決定します。アクションは、コン
トロールポリシーで定義されたクラスマップで決定されます。アクションには、動的なテ

ンプレートのアクティブ化が含まれます。

•動的なテンプレートには、加入者セッションに適用される一連のCLIコマンドが含まれてい
ます。複数の動的なテンプレートは、同じ加入者インターフェイス上で、一度にアクティブ

化できます。また、異なるコントロールポリシーを介して複数の加入者インターフェイス

で、同じ動的なテンプレートをアクティブ化することもできます。

サービスプロバイダーは、次の方法で VLAN経由で加入者を導入できます。

• 1:1 VLANモデル：このモデルは、1つの専用 VLANを各カスタマーに使用できる場合のシ
ナリオを示します。各 VLANは、内部 VLANタグが加入者を表し、外部 VLANタグが
DSLAMを表す場合の q-in-q VLANです。

• N: 1 VLANモデル：このモデルは、複数の加入者を共有VLANで使用できる場合のシナリオ
を示します。 VLANタグは、DSLAMまたは集約デバイスを表します。

•あいまいなVLAN：このモデルによって、オペレータは単一CLI行で多数のVLANを指定で
きます。あいまいなVLANを使用して、内部または外部タグ（または両方）の範囲をVLAN
サブインターフェイス上で設定できます。これは、すべての加入者が VLANタグセットに
一意の値を持つ 1:1モデルで特に便利です。あいまいな VLANの詳細については、あいま
いな VLANの加入者セッション , （293ページ）を参照してください。

加入者セッションは、仮想インターフェイスである加入者インターフェイスを介して確立されま

す。各加入者セッションに 1つのみインターフェイスを作成できます。ポートには複数のVLAN
を含めることができ、それぞれが複数の加入者をサポートできます。BNGは、各種のセッション
の加入者インターフェイスを作成します。これらのインターフェイスは、Bundle-Ether2.100.pppoe312
などの親インターフェイスに基づいて命名されます。バンドル（またはバンドル VLAN）イン
ターフェイス上の加入者は冗長性を確保し、BNGのルートプロセッサ（RP）で管理されます。

ネットワークの冗長性とロードバランシングを提供するために、サービスプロバイダーは、

DSLAMと BNG間に複数のリンクを導入できます。個々のリンクは、Ether-Bundle経由の VLAN
またはリンク集約グループ（LAG）を含む Ether-Bundleにグループ化できます。加入者セッショ
ンは、バンドルまたはグループ内の任意のリンクでアクティブ化できます。 BNGが LAG設定で
導入されている場合、1つの加入者に対するすべてのトラフィックを、Ether-Bundleの 1つのリン
クを経由するように設定する必要があります。ロードバランシングは、異なるリンクにさまざま

な加入者を配置することによって実現されます。

加入者セッションを確立する 2種類のメカニズム（IPoEおよび PPPoE）があります。これらは、
次のトピックで説明します。
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すべての加入者セッションをクリアするために clear subscriber session allコマンドが発行され
る場合、およびセッション停止の進行中にルートプロセッサフェールオーバー（RPFO）が発
生した場合、RPFO後に同じコマンドを再実行して残りのセッションがある場合はそのすべて
が停止されるようにすることを推奨します。

（注）

制約事項

• BNGでは、加入者の動的な作成のみがサポートされます。また、加入者は、バンドルイン
ターフェイスにのみ存在する必要もあります。

•加入者の VRFがアクセスインターフェイスの VRF値から取得されている場合、加入者が使
用する動的なテンプレートに設定された VRFは一致する必要があります。 2つの VRFが一
致しない場合、セッションは正常に終了していません。

IPoE セッションの確立
IPoE加入者セッションでは、加入者が CPEデバイスで IPv4または IPv6を実行し、レイヤ 2集約
ネットワークまたはレイヤ 3ルーテッドネットワーク経由で BNGに接続します。レイヤ 2集約
ネットワーク経由で接続する IP加入者セッションは、L2接続と呼ばれます。 IPoE加入者セッ
ションは、常に BNGで終了し、サービスプロバイダーネットワークにルーティングされます。
IPoEは、DHCPに基づいて IPアドレスを割り当てます。一般的な IPoEセッションを次の図に示
します。

図 5：IPoE セッション

IPoEセッションのプロビジョニングプロセスは、次のとおりです。

•アクセスインターフェイスでの IPv4または IPv6プロトコル処理のイネーブル化。アクセス
インターフェイスでの IPv4または IPv6のイネーブル化,（94ページ）を参照してください。
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加入者の導入については、アクセスインターフェイスコンフィギュレーショ

ンモードで arp learning disableコマンドを使用して、アクセスインターフェ
イスでダイナミックARPラーニングをディセーブルにすることを推奨します。

（注）

• IPoEセッションの設定を含む動的なテンプレートの作成。 IPv4または IPv6加入者セッショ
ンの動的なテンプレートの作成, （96ページ）を参照してください。

•動的なテンプレートをアクティブ化するポリシーマップの作成。 IPoEセッション中に実行
されるポリシーマップの作成, （99ページ）を参照してください。

•サービスポリシーのアクティブ化によるアクセスインターフェイスでの IPoE加入者作成の
イネーブル化。サービスポリシーは、アクセスインターフェイスにポリシーマップを適用

します。アクセスインターフェイスでの IPoE加入者のイネーブル化, （102ページ）を参照
してください。

アクセスインターフェイスでの IPv4 または IPv6 のイネーブル化
アクセスインターフェイスでの IPv4および IPv6処理をイネーブルにするには、次の作業を実行
します。この例では、IPv4は、アンナンバードバンドルインターフェイスでプロビジョニングさ
れています。

手順の概要

1. configure
2. interface type interface-path-id
3. arp learning disable
4. ipv4 unnumbered interface-type interface-instance
5. ipv6 enable
6. 次のいずれかのコマンドを使用します。

• end

• commit

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure

例：

RP/0/RSP0/CPU0:router# configure

ステップ 1   
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目的コマンドまたはアクション

バンドルインターフェイスのインターフェイスコンフィギュレー

ションモードを開始します。

interface type interface-path-id

例：

RP/0/RSP0/CPU0:router(config)#
interface Bundle-Ether100.10

ステップ 2   

アクセスインターフェイスのARPラーニングをディセーブルにしま
す。

arp learning disable

例：

RP/0/RSP0/CPU0:router(config-if)#
arp learning disable

ステップ 3   

明示的な IPv4アドレスをインターフェイスに割り当てることなく、
アンナンバードインターフェイス上での IPv4処理をイネーブルに

ipv4 unnumbered interface-type
interface-instance

例：

RP/0/RSP0/CPU0:router(config-if)#
ipv4 unnumbered loopback 5

ステップ 4   

します。代わりに、IPアドレスは、ループバックインターフェイ
スから流用されます。「ipv4 unnumbered」コマンドの場合、IPアド
レスが割り当てられ、showinterfacesコマンドに対して状態が「UP」
と表示される、同じルータの別のインターフェイスを指定する必要

があります。

明示的な IPv6アドレスが割り当てられていないアンナンバードイ
ンターフェイスでの IPv6処理をイネーブルにします。

ipv6 enable

例：

RP/0/RSP0/CPU0:router(config-if)#
ipv6 enable

ステップ 5   

この手順は、インターフェイスでの IPv6処理をイネーブ
ルにするだけでなく、それに対する IPv6リンクローカル
ユニキャストアドレスを割り当てます。

（注）

設定変更を保存します。次のいずれかのコマンドを使用し

ます。

ステップ 6   

• endコマンドを実行すると、変更をコミットするように要求さ
れます。

Uncommitted changes found, commit them
before exiting(yes/no/cancel)? [cancel]:

• end

• commit

例：

RP/0/RSP0/CPU0:router(config)#
end

◦ yesと入力すると、実行コンフィギュレーションファイル
に変更が保存され、コンフィギュレーションセッション

が終了して、ルータが EXECモードに戻ります。
または

RP/0/RSP0/CPU0:router(config)#
commit

◦ noと入力すると、コンフィギュレーションセッションが
終了して、ルータが EXECモードに戻ります。変更はコ
ミットされません。

◦ cancelと入力すると、現在のコンフィギュレーションセッ
ションが継続します。コンフィギュレーションセッショ

ンは終了せず、設定変更もコミットされません。
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目的コマンドまたはアクション

•設定変更を実行コンフィギュレーションファイルに保存し、
コンフィギュレーションセッションを継続するには、commit
コマンドを使用します。

アクセスインターフェイスでの IPv4 または IPv6 のイネーブル化：例

//Enabling IPv4 on an Access Interface

configure
interface Bundle-Ether100.10
arp learning disable
ipv4 unnumbered loopback 5
!
!
end

//Enabling IPv6 on an Access Interface

configure
interface Bundle-Ether100.10
arp learning disable
ipv6 enable
!
!
end

IPv4 または IPv6 加入者セッションの動的なテンプレートの作成
IPv4または IPv6加入者セッションの動的なテンプレートを作成するには、次の作業を実行しま
す。たとえば、この動的なテンプレートでは、IPv4または IPv6セッションのMTU値を指定し、
uRPFをイネーブルにします。 uRPFは、変造または偽造された IPv4送信元アドレスからのトラ
フィックを加入者インターフェイスで受け入れられないようにします。 uRPF機能の詳細につい
ては、uRPF, （296ページ）を参照してください。
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手順の概要

1. configure
2. dynamic-template
3. type { ipsubscriber |ppp |service } dynamic-template-name
4. timeout idle value
5. accounting aaa list default type session periodic-interval value dual-stack-delay value
6. {ipv4 |ipv6}mtu mtu-bytes
7. {ipv4 |ipv6}verify unicast source reachable-via rx
8. 次のいずれかのコマンドを使用します。

• end

• commit

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモード

を開始します。

configure

例：

RP/0/RSP0/CPU0:router# configure

ステッ

プ 1   

動的テンプレートコンフィギュレーション

モードを開始します。

dynamic-template

例：

RP/0/RSP0/CPU0:router(config)# dynamic-template

ステッ

プ 2   

IP加入者のユーザ定義名を使用して動的な
テンプレートを作成します。

type { ipsubscriber |ppp |service } dynamic-template-name

例：

RP/0/RSP0/CPU0:router(config-dynamic-template)# type
ipsubscriber ipsub1

ステッ

プ 3   

IPv4または IPv6、または Dual-stackの加入
者は、アイドルタイムアウト機能をサポー

トします。

timeout idle value

例：

RP/0/RSP0/CPU0:router(config-dynamic-template)# timeout
idle 600

ステッ

プ 4   

動的なテンプレートまたは

RADIUSからの通過の下で設定さ
れたタイマーが作動すると、IPoE
セッションに設定されたアイドル

タイムアウトは、加入者セッショ

ンをクリアすることが予想されま

す。

（注）
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目的コマンドまたはアクション

加入者のアカウンティング機能を設定しま

す。

accounting aaa list default type session periodic-interval value
dual-stack-delay value

例：

RP/0/RSP0/CPU0:router(config-dynamic-template)# accounting

ステッ

プ 5   

aaa list default type session periodic-interval 60
dual-stack-delay 1

IPv4または IPv6の最大伝送単位（MTU）を
設定します。範囲は 68～ 65535バイトで

{ipv4 |ipv6}mtu mtu-bytes

例：

RP/0/RSP0/CPU0:router(config-dynamic-template-type)# ipv4
mtu 678

RP/0/RSP0/CPU0:router(config-dynamic-template-type)# ipv6
mtu 548

ステッ

プ 6   
す。MTU値は、加入者セッション中に送信
できる最大パケットサイズを定義します。

送信元アドレスの到達可能性チェックを実

行するパケットの検証に対して uRPFをイ
ネーブルにします。

{ipv4 |ipv6}verify unicast source reachable-via rx

例：

RP/0/RSP0/CPU0:router(config-dynamic-template-type)# ipv4
verify unicast source reachable-via rx

RP/0/RSP0/CPU0:router(config-dynamic-template-type)# ipv6
verify unicast source reachable-via rx

ステッ

プ 7   

設定変更を保存します。次のいずれかのコマンドを使用します。ステッ

プ 8   •• endコマンドを実行すると、変更をコ
ミットするように要求されます。

Uncommitted changes found, commit

end

• commit

例：

RP/0/RSP0/CPU0:router(config)# end

them
before exiting(yes/no/cancel)?
[cancel]:

または

RP/0/RSP0/CPU0:router(config)# commit

◦ yesと入力すると、実行コンフィ
ギュレーションファイルに変更が

保存され、コンフィギュレーショ

ンセッションが終了して、ルータ

が EXECモードに戻ります。

◦ noと入力すると、コンフィギュ
レーションセッションが終了し

て、ルータがEXECモードに戻り
ます。変更はコミットされませ

ん。

◦ cancelと入力すると、現在のコン
フィギュレーションセッションが
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目的コマンドまたはアクション

継続します。コンフィギュレー

ションセッションは終了せず、設

定変更もコミットされません。

•設定変更を実行コンフィギュレーショ
ンファイルに保存し、コンフィギュ

レーションセッションを継続するに

は、commitコマンドを使用します。

IPv4 または IPv6 加入者セッションの動的なテンプレートの作成：例

//Creating Dynamic Template for IPv4 Subscriber Session

configure
dynamic-template
type ipsubscriber ipsub1
timeout idle 600
accounting aaa list default type session periodic-interval 60 dual-stack-delay 1
ipv4 mtu 678
ipv4 verify unicast source reachable-via rx
!
!
end

//Creating Dynamic Template for IPv6 Subscriber Session

configure
dynamic-template
type ipsubscriber ipsub1
timeout idle 600
accounting aaa list default type session periodic-interval 60 dual-stack-delay 1
ipv6 mtu 678
ipv6 verify unicast source reachable-via rx
!
!
end

IPoE セッション中に実行されるポリシーマップの作成
IPoE加入者セッション中に事前定義された動的なテンプレートをアクティブ化するポリシーマッ
プを作成するには、次の作業を実行します。たとえば、このポリシーマップは、動的なテンプ

レートをアクティブ化し、セッションの開始イベント中にローカルに定義された許可設定を適用

します。
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手順の概要

1. configure
2. policy-map type control subscriber policy_name
3. event session-start match-first
4. class type control subscriber class_name do-until-failure
5. sequence_number activate dynamic-template dynamic-template_name
6. sequence_number authorize aaa list default format format_name password password
7. 次のいずれかのコマンドを使用します。

• end

• commit

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure

例：

RP/0/RSP0/CPU0:router# configure

ステップ 1   

名前が「IPoE_policy」でタイプが「control subscriber」の
新しいポリシーマップを作成します。

policy-map type control subscriber policy_name

例：

RP/0/RSP0/CPU0:router(config)# policy-map
type control subscriber IPoE_policy

ステップ 2   

アクションを実行するイベント（セッションの開始）を

定義します。

event session-start match-first

例：

RP/0/RSP0/CPU0:router(config-pmap)# event
session-start match-first

ステップ 3   

加入者が一致する必要があるクラスを設定します。一致

があると、障害が見つかるまですべてのアクションを実

行します。

class type control subscriber class_name
do-until-failure

例：

RP/0/RSP0/CPU0:router(config-pmap-e)# class

ステップ 4   

type control subscriber class-default
do-until-failure
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目的コマンドまたはアクション

完全な構造のユーザ名を使用して、加入者の認証をトリ

ガーできます。

sequence_number activate dynamic-template
dynamic-template_name

例：

RP/0/RSP0/CPU0:router(config-pmap-c)# 1
activate dynamic-template ipsub1

ステップ 5   

加入者のドメイン名を使用して、加入者の許可をトリガー

できます。また、完全に構造化されたユーザ名からのド

sequence_number authorize aaa list default format
format_name password password

例：

RP/0/RSP0/CPU0:router(config-pmap-c)# 1

ステップ 6   

メイン分析を支援するドメイン形式ルールも提供されま

す。

authorize aaa list default format RM_User
password Cisco

設定変更を保存します。次のいずれかのコマンドを使用します。ステップ 7   

• end • endコマンドを実行すると、変更をコミットするよ
うに要求されます。

Uncommitted changes found, commit them
before exiting(yes/no/cancel)? [cancel]:

• commit

例：

RP/0/RSP0/CPU0:router(config)# end ◦ yesと入力すると、実行コンフィギュレーショ
ンファイルに変更が保存され、コンフィギュまたは

RP/0/RSP0/CPU0:router(config)# commit
レーションセッションが終了して、ルータが

EXECモードに戻ります。

◦ noと入力すると、コンフィギュレーションセッ
ションが終了して、ルータがEXECモードに戻
ります。変更はコミットされません。

◦ cancelと入力すると、現在のコンフィギュレー
ションセッションが継続します。コンフィギュ

レーションセッションは終了せず、設定変更

もコミットされません。

•設定変更を実行コンフィギュレーションファイルに
保存し、コンフィギュレーションセッションを継続

するには、commitコマンドを使用します。

IPoE セッション中に実行されるポリシーマップの作成：例

configure
policy-map type control subscriber IPoE_policy
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event session-start match-first
class type control subscriber class-default do-until-failure
1 activate dynamic-template ipsub1
1 authorize aaa list default format RM_User password Cisco
!
!
end

アクセスインターフェイスでの IPoE 加入者のイネーブル化
アクセスインターフェイスでの IPoE加入者の作成をイネーブルにするには、次の作業を実行し
ます。

手順の概要

1. configure
2. interface interface-type interface-path-id
3. arp learning disable
4. {ipv4 |ipv6} address {ipv4_address |ipv6_address} ipsubnet_mask
5. service-policy type control subscriber policy-name
6. encapsulation dot1q value
7. ipsubscriber {ipv4 |ipv6}l2-connected
8. initiator dhcp
9. initiator unclassified-source
10. 次のいずれかのコマンドを使用します。

• end

• commit

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

configure

例：

RP/0/RSP0/CPU0:router# configure

ステッ

プ 1   

インターフェイスを設定し、インターフェイス

コンフィギュレーションモードを開始します。

interface interface-type interface-path-id

例：
RP/0/RSP0/CPU0:router(config)# interface
Bundler-Ether400.12

ステッ

プ 2   

• type引数でインターフェイスタイプを指定
します。インターフェイスタイプの詳細に

ついては、疑問符（?）オンラインヘルプ
機能を使用してください。
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目的コマンドまたはアクション

• instance引数で物理インターフェイスイン
スタンスまたは仮想インスタンスを指定し

ます。

◦物理インターフェイスインスタンスの
表記方法は rack/slot/module/portです。
値を区切るスラッシュ（/）は、表記の
一部として必要です。

◦仮想インターフェイスインスタンスの
数値範囲は、インターフェイスタイプ

によって異なります。

アクセスインターフェイスのARPラーニングを
ディセーブルにします。

arp learning disable

例：

RP/0/RSP0/CPU0:router(config-if)# arp learning disable

ステッ

プ 3   

インターフェイスの IPv4アドレスまたは IPv6
アドレスを設定します。

{ipv4 |ipv6} address {ipv4_address |ipv6_address}
ipsubnet_mask

例：
RP/0/RSP0/CPU0:router(config-subif)# ipv4 address
3.5.1.1 255.255.0.0

ステッ

プ 4   

または

例：
RP/0/RSP0/CPU0:router(config-subif)# ipv6 address
1144:11

インターフェイスに加入者制御サービスポリ

シーを関連付けます。

service-policy type control subscriber policy-name

例：
RP/0/RSP0/CPU0:router(config-subif)# service-policy
type control subscriber PL4

ステッ

プ 5   

PL4ポリシーマップを作成するには、
「加入者ポリシーマップの設定」手順

を参照してください。

（注）

インターフェイスの802.1Qフレーム入力を適切
なサービスインスタンスにマップするための一

encapsulation dot1q value

例：
RP/0/RSP0/CPU0:router(config-subif)# encapsulation
dot1q 40

ステッ

プ 6   
致基準を定義します。値の範囲は 1～ 4094で
す。

サブインターフェイスでの L2接続型 IPv4また
は IPv6加入者の作成をイネーブルにします。

ipsubscriber {ipv4 |ipv6}l2-connected

例：
RP/0/RSP0/CPU0:router(config-subif)# ipsubscriber ipv4
l2-connected

ステッ

プ 7   

または
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目的コマンドまたはアクション

例：
RP/0/RSP0/CPU0:router(config-subif)# ipsubscriber ipv6
l2-connected

発信元が分類されていない発信側と組み合わせ

ることもできるアクセスインターフェイスでの

initiator dhcp

例：
RP/0/RSP0/CPU0:router(config-subif-ipsub-ipv4-l2conn)#
initiator dhcp

ステッ

プ 8   
DHCPに基づく IPoE加入者の作成をイネーブル
にします。

または

例：
RP/0/RSP0/CPU0:router(config-subif-ipsub-ipv6-l2conn)#
initiator dhcp

DHCPによって開始された IPセッション用の、
DHCPのクラスを開始します。

initiator unclassified-source

例：
RP/0/RSP0/CPU0:router(config-subif-ipsub-ipv4-l2conn)#
initiator unclassified-source

ステッ

プ 9   

複数の発信側が使用されている場合、

異なる発信元の IPアドレスの重複を
防ぐためにポリシーマップまたはクラ

スマップを使用します。

（注）

または

例：
RP/0/RSP0/CPU0:router(config-subif-ipsub-ipv6-l2conn)#
initiator unclassified-source

設定変更を保存します。次のいずれかのコマンドを使用します。ステッ

プ 10   •• endコマンドを実行すると、変更をコミッ
トするように要求されます。

Uncommitted changes found, commit them

end

• commit

例：

RP/0/RSP0/CPU0:router(config)# end

before exiting(yes/no/cancel)? [cancel]:

◦ yesと入力すると、実行コンフィギュ
レーションファイルに変更が保存さ

または

RP/0/RSP0/CPU0:router(config)# commit れ、コンフィギュレーションセッショ

ンが終了して、ルータがEXECモード
に戻ります。

◦ noと入力すると、コンフィギュレー
ションセッションが終了して、ルータ

がEXECモードに戻ります。変更はコ
ミットされません。

◦ cancelと入力すると、現在のコンフィ
ギュレーションセッションが継続しま

す。コンフィギュレーションセッショ
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目的コマンドまたはアクション

ンは終了せず、設定変更もコミットさ

れません。

•設定変更を実行コンフィギュレーション
ファイルに保存し、コンフィギュレーショ

ンセッションを継続するには、commitコ
マンドを使用します。

アクセスインターフェイスでの IPoE 加入者のイネーブル化：例

configure
interface Bundler-Ether400.12
arp learning disable
ipv4 address 3.5.1.1 255.255.0.0
service-policy type control subscriber PL4
encapsulation dot1q 40
ipsubscriber ipv4 l2-connected
initiator dhcp
initiator unclassified-source
!
!
end

configure
interface Bundler-Ether400.12
arp learning disable
ipv6 address 4444:34
service-policy type control subscriber PL4
encapsulation dot1q 40
ipsubscriber ipv6 l2-connected
initiator dhcp
initiator unclassified-source
!
!
end

PPPoE セッションの確立
PPPプロトコルは、クライアントやサーバなど、2つのノード間の通信に主に使用されます。PPP
プロトコルは、ポイントツーポイントリンク上でマルチプロトコルの図を転送するための標準的

な方式を提供します。 PPPリンクを介して送信できるさまざまなネットワークプロトコルについ
て、カプセル化方式、リンク層制御プロトコル（LCP）、および一連のネットワーク制御プロト
コル（NCP）を定義します。LCPは、データリンクを設定および維持するために使用されます。
PPPピアは、LCPを使用して、さまざまなリンク層のプロパティまたは特性をネゴシエートでき
ます。NCPは、プロトコルのデータパケットを送信する前に、関連付けられているネットワーク
プロトコルを確立および設定するために使用されます。
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PPP接続を確立する方法の 1つは、PPP over Ethernet（PPPoE）の使用です。 PPPoEセッションで
は、ポイントツーポイントプロトコル（PPP）は CPEと BNGの間で動作します。（CPEの一部
である）ホームゲートウェイは、BNGで終端する PPPヘッダー（カプセル化）を追加します。

CPEは、次に示すさまざまな PPPoE Active Discovery（PAD）メッセージを使用して BNGを検出
し、対話します。

• PPPoE Active Discovery Initiation（PADI）：CPEが、BNGを検出するプロセスを開始するた
めにブロードキャストします。

• PPPoE Active Discovery Offer（PADO）：BNGはオファーを返します。

• PPPoE Active Discovery Request（PADR）：CPEが、接続を確立するように要求します。

• PPPoE Active Discovery Session confirmation（PADS）：BNGは要求を受け入れ、セッション
ID（Session-ID）の割り当てによって応答します。

• PPPoE Active Discovery Termination（PADT）：CPEまたは BNGが、セッションを終了しま
す。

PPPoEクライアントが複数の BNGに接続された冗長な BNGセットアップでは、CPEによって送
信される PADIメッセージはすべての BNGで受信されます。各 BNGは、PADOメッセージで応
答します。加入者が複数のBNGセットアップでBNGの 1つを選択できるようにするには、BNG
でスマートサーバ選択を設定する必要があります。 PPPoEスマートサーバ選択, （138ページ）
を参照してください。

BNGは、さまざまなパラメータに基づいて、PPPoEセッションの要求数を制限および抑えるため
に、設定の柔軟性を提供します。詳細については、PPPoEセッション制限,（141ページ）および
PPPoEセッションスロットル, （144ページ）を参照してください。

PPPoEセッションには、PPP PTAと PPP LACの 2つのタイプがあります。 PPP PTAと PPP LAC
セッションの機能について、必要に応じてセッションを認証し、転送するように RADIUSサーバ
を設定する必要があります。BNGでは、使用可能なローカル認証はありません。PPPPTAとPPP
LACセッションについては、PPP PTAセッションのプロビジョニング, （107ページ）とPPP LAC
セッションのプロビジョニング, （116ページ）の項で説明します。
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PPP PTA セッションのプロビジョニング
PPP Termination and Aggregation（PTA）セッションでは、PPPカプセル化は BNGで終了します。
終了後、BNGは IPルーティングを使用してトラフィックをサービスプロバイダーにルーティン
グします。一般的な PTAセッションを次の図に示します。

図 6： PTA セッション

PPPoEセッションの設定情報は、PPPoEプロファイルに含まれています。プロファイルを定義し
た後、アクセスインターフェイスに割り当てることができます。複数の PPPoEプロファイルを
作成し、複数のインターフェイスに割り当てることができます。グローバルなPPPoEプロファイ
ルも作成できます。グローバルなプロファイルは、特定の PPPoEプロファイルが割り当てられて
いない任意のインターフェイスのデフォルトプロファイルとして機能します。

PTA PPPセッションは、通常、同じサービスオペレータが加入者にブロードバンド接続を提供
し、ネットワークサービスも管理するネットワークサービスプロバイダー（小売）モデルで使

用されます。 PPP PTAセッションのプロビジョニングプロセスは、次のとおりです。

• PPPoEセッションのPPPoEプロファイルの作成。PPPoEプロファイルの作成, （108ページ）
を参照してください。

• PPPoEセッションのさまざまな設定を含む動的なテンプレートの作成。PPPDynamic-Template
の作成, （109ページ）を参照してください。

•動的なテンプレートをアクティブ化するポリシーマップの作成。 PPPoEセッション中に実
行されるポリシーマップの作成, （111ページ）を参照してください。

•加入者作成のイネーブル化。アクセスインターフェイスに PPPoEプロファイルとサービス
ポリシーを適用します。アクセスインターフェイスへの PPPoE設定の適用, （114ページ）
を参照してください。

加入者作成機能は、BNGで明示的にイネーブルである必要があります。この機能がイネー
ブルでない場合、システムは加入者を分類しようとしません。結果として、パケットは着信

インターフェイスモードに基づいて転送されます。
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PPPoE プロファイルの作成
PPPoEプロファイルを作成するには、次の作業を実行します。 PPPoEプロファイルは、後でアク
セスインターフェイスに適用されます。

手順の概要

1. configure
2. pppoe bba-group bba-group name
3. service name service_name
4. 次のいずれかのコマンドを使用します。

• end

• commit

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure

例：

RP/0/RSP0/CPU0:router# configure

ステップ 1   

ユーザが指定した名前で PPPoEプロファイルを作成し
ます。

pppoe bba-group bba-group name

例：

RP/0/RSP0/CPU0:router(config)# pppoe bba-group
bba_1

ステップ 2   

加入者が要求したサービスを示します。service name service_name

例：

RP/0/RSP0/CPU0:router(config-bbagroup)# service
name service_1

ステップ 3   

加入者プロファイルに追加するサービス名ごとにこの

手順を繰り返します。

設定変更を保存します。次のいずれかのコマンドを使用します。ステップ 4   

• end • endコマンドを実行すると、変更をコミットする
ように要求されます。

Uncommitted changes found, commit them
before exiting(yes/no/cancel)? [cancel]:

• commit

例：

RP/0/RSP0/CPU0:router(config)# end ◦ yesと入力すると、実行コンフィギュレーショ
ンファイルに変更が保存され、コンフィギュ
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目的コマンドまたはアクション

または

RP/0/RSP0/CPU0:router(config)# commit

レーションセッションが終了して、ルータ

が EXECモードに戻ります。

◦ noと入力すると、コンフィギュレーション
セッションが終了して、ルータがEXECモー
ドに戻ります。変更はコミットされません。

◦ cancelと入力すると、現在のコンフィギュ
レーションセッションが継続します。コン

フィギュレーションセッションは終了せず、

設定変更もコミットされません。

•設定変更を実行コンフィギュレーションファイル
に保存し、コンフィギュレーションセッションを

継続するには、commitコマンドを使用します。

PPPoE プロファイルの作成：例
configure
pppoe bba-group bba_1
service name service_1
!
!
end

PPP Dynamic-Template の作成
PPPDynamic-Templateを作成するには、次の作業を実行します。たとえば、この動的なテンプレー
トは、PAPおよび CHAP認証方式を適用するために作成されます。

手順の概要

1. configure
2. dynamic-template type ppp dynamic_template_name
3. ppp authentication pap
4. ppp authentication chap
5. 次のいずれかのコマンドを使用します。

• end

• commit
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

configure

例：

RP/0/RSP0/CPU0:router# configure

ステッ

プ 1   

PPPセッションのユーザ定義名を使用して動的
なテンプレートを作成します。

dynamic-template type ppp dynamic_template_name

例：

RP/0/RSP0/CPU0:router(config)# dynamic-template type ppp
ppp_pta_template

ステッ

プ 2   

リンク制御プロトコル（LCP）によるリンク
ネゴシエーション中に PAPタイプの認証の使
用をイネーブルにします。

ppp authentication pap

例：

RP/0/RSP0/CPU0:router(config-dynamic-template-type)# ppp
authentication pap

ステッ

プ 3   

リンク制御プロトコル（LCP）によるリンク
ネゴシエーション中に CHAPタイプの認証の
使用をイネーブルにします。

ppp authentication chap

例：

RP/0/RSP0/CPU0:router(config-dynamic-template-type)# ppp
authentication chap

ステッ

プ 4   

設定変更を保存します。次のいずれかのコマンドを使用します。ステッ

プ 5   •• endコマンドを実行すると、変更をコミッ
トするように要求されます。

Uncommitted changes found, commit them

end

• commit

例：

RP/0/RSP0/CPU0:router(config)# end

before exiting(yes/no/cancel)?
[cancel]:

◦ yesと入力すると、実行コンフィギュ
レーションファイルに変更が保存さ

または

RP/0/RSP0/CPU0:router(config)# commit れ、コンフィギュレーションセッ

ションが終了して、ルータが EXEC
モードに戻ります。

◦ noと入力すると、コンフィギュレー
ションセッションが終了して、ルー

タが EXECモードに戻ります。変更
はコミットされません。

◦ cancelと入力すると、現在のコン
フィギュレーションセッションが継

続します。コンフィギュレーション
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目的コマンドまたはアクション

セッションは終了せず、設定変更も

コミットされません。

•設定変更を実行コンフィギュレーション
ファイルに保存し、コンフィギュレーショ

ンセッションを継続するには、commit
コマンドを使用します。

PPP Dynamic-Template の作成：例
configure
dynamic-template type ppp ppp_pta_template
ppp authentication pap
ppp authentication pap chap
!
!
end

PPPoE セッション中に実行されるポリシーマップの作成
PPPoE加入者セッション中に PPP Dynamic-Templateをアクティブ化するポリシーマップを作成す
るには、次の作業を実行します。たとえば、このポリシーマップは、セッションの開始イベント

中に動的なテンプレートをアクティブ化します。また、このポリシーマップは、セッションのア

クティブ化イベント中にローカルに定義された許可設定も適用します。

手順の概要

1. configure
2. policy-map type control subscriber policy_name
3. event session-start match-all
4. class type control subscriber class_name do-until-failure
5. sequence_number activate dynamic-template dynamic-template_name
6. event session-activate match-all
7. class type control subscriber class_name do-until-failure
8. sequence_number authenticate aaa list default
9. 次のいずれかのコマンドを使用します。

• end

• commit
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure

例：

RP/0/RSP0/CPU0:router# configure

ステップ 1   

ユーザ定義名が「PPPoE_policy」でタイプが「control
subscriber」の新しいポリシーマップを作成します。

policy-map type control subscriber policy_name

例：

RP/0/RSP0/CPU0:router(config)# policy-map
type control subscriber PPPoE_policy

ステップ 2   

アクションを実行するイベント（セッションの開始）を

定義します。

event session-start match-all

例：

RP/0/RSP0/CPU0:router(config-pmap)# event
session-start match-all

ステップ 3   

加入者が一致するクラスを設定します。一致があると、

障害が見つかるまですべてのアクションを実行します。

class type control subscriber class_name
do-until-failure

例：

RP/0/RSP0/CPU0:router(config-pmap-e)# class

ステップ 4   

type control subscriber pta_class
do-until-failure

指定した動的なテンプレート名で動的なテンプレートを

アクティブ化します。

sequence_number activate dynamic-template
dynamic-template_name

例：

RP/0/RSP0/CPU0:router(config-pmap-c)# 1
activate dynamic-template ppp_pta_template

ステップ 5   

アクションを実行するイベント（セッションのアクティ

ブ化）を定義します。

event session-activate match-all

例：

RP/0/RSP0/CPU0:router(config-pmap)# event
session-activate match-all

ステップ 6   

加入者が一致するクラスを設定します。一致があると、

障害が見つかるまですべてのアクションを実行します。

class type control subscriber class_name
do-until-failure

例：

RP/0/RSP0/CPU0:router(config-pmap-e)# class

ステップ 7   

type control subscriber PPP_class
do-until-failure
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目的コマンドまたはアクション

完全な構造のユーザ名を使用して、加入者の認証をトリ

ガーできます。

sequence_number authenticate aaa list default

例：

RP/0/RSP0/CPU0:router(config-pmap-c)# 1
authenticate aaa list default

ステップ 8   

設定変更を保存します。次のいずれかのコマンドを使用します。ステップ 9   

• end • endコマンドを実行すると、変更をコミットするよ
うに要求されます。

Uncommitted changes found, commit them
before exiting(yes/no/cancel)? [cancel]:

• commit

例：

RP/0/RSP0/CPU0:router(config)# end ◦ yesと入力すると、実行コンフィギュレーショ
ンファイルに変更が保存され、コンフィギュまたは

RP/0/RSP0/CPU0:router(config)# commit
レーションセッションが終了して、ルータが

EXECモードに戻ります。

◦ noと入力すると、コンフィギュレーション
セッションが終了して、ルータが EXECモー
ドに戻ります。変更はコミットされません。

◦ cancelと入力すると、現在のコンフィギュレー
ションセッションが継続します。コンフィ

ギュレーションセッションは終了せず、設定

変更もコミットされません。

•設定変更を実行コンフィギュレーションファイル
に保存し、コンフィギュレーションセッションを

継続するには、commitコマンドを使用します。

PPPoE セッション中に実行されるポリシーマップの作成：例
configure
policy-map type control subscriber policy1
event session-start match-all
class type control subscriber pta_class do-until-failure
1 activate dynamic-template template1
!
!
event session-activate match-all
class type control subscriber pta_class1 do-until-failure
1 activate dynamic-template ppp_pta_template
end-policy-map
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アクセスインターフェイスへの PPPoE 設定の適用
アクセスインターフェイスにPPPoEプロファイルとポリシーマップを適用するには、次の作業を
実行します。次の作業を完了すると、インターフェイス上でPPPoEトラフィックを受信できるよ
うになります。

はじめる前に

PPPoEプロファイルの作成, （108ページ）を実行してから、この作業を実行する必要がありま
す。

手順の概要

1. configure
2. interface type interface-path-id
3. service-policy type control subscriber policy_name
4. pppoe enable bba-group bbagroup_name
5. 次のいずれかのコマンドを使用します。

• end

• commit

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

configure

例：

RP/0/RSP0/CPU0:router# configure

ステップ 1   

バンドルインターフェイスのインターフェイスコン

フィギュレーションモードを開始します。

interface type interface-path-id

例：

RP/0/RSP0/CPU0:router(config)# interface
Bundle-Ether 5.1

ステップ 2   

インターフェイスに加入者制御サービスポリシーを

関連付けます。

service-policy type control subscriber policy_name

例：

RP/0/RSP0/CPU0:router(config-if)# service-policy
type control subscriber PL1

ステップ 3   
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目的コマンドまたはアクション

Bundle-Etherインターフェイス上でPPPoEをイネーブ
ルにし、このインターフェイス上で使用されるbba_1
という名前の PPPoEプロファイルを指定します。

pppoe enable bba-group bbagroup_name

例：

RP/0/RSP0/CPU0:router(config-if)# pppoe enable
bba-group bba_1

ステップ 4   

設定変更を保存します。次のいずれかのコマンドを使用します。ステップ 5   

• end • endコマンドを実行すると、変更をコミットする
ように要求されます。

Uncommitted changes found, commit them
before exiting(yes/no/cancel)? [cancel]:

• commit

例：

RP/0/RSP0/CPU0:router(config)# end ◦ yesと入力すると、実行コンフィギュレー
ションファイルに変更が保存され、コンまたは

RP/0/RSP0/CPU0:router(config)# commit
フィギュレーションセッションが終了し

て、ルータが EXECモードに戻ります。

◦ noと入力すると、コンフィギュレーション
セッションが終了して、ルータが EXEC
モードに戻ります。変更はコミットされま

せん。

◦ cancelと入力すると、現在のコンフィギュ
レーションセッションが継続します。コン

フィギュレーションセッションは終了せ

ず、設定変更もコミットされません。

•設定変更を実行コンフィギュレーションファイ
ルに保存し、コンフィギュレーションセッショ

ンを継続するには、commitコマンドを使用しま
す。

アクセスインターフェイスへの PPPoE 設定の適用：例
configure
interface Bundle-Ether100.10
service-policy type control subscriber PL1
pppoe enable bba-group bba_1
!
!
end
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PPP LAC セッションのプロビジョニング
PPP LACセッションでは、PPPセッションは、レイヤ 2トンネルプロトコル（L2TP）を使用し、
BNGによってリモートネットワークサーバにトンネリングされます。 BNGは、L2TPトンネル
に加入者セッションを配置するため、L2TPアクセスコンセントレータ（LAC）のロールを実行
します。トンネルが終端するデバイスは、L2TPネットワークサーバ（LNS）と呼ばれます。PPP
LACセッション中、PPPoEカプセル化は BNGで終了します。ただし、PPPパケットは、L2TPト
ンネル経由で BNGを越えて LNSに移動します。一般的な LACセッションを図 1に示します。

図 7：LAC セッション

PPP LACセッションは、アクセスネットワークプロバイダー（卸し売り）モデルで使用されま
す。ここでは、ネットワークサービスプロバイダー（NSP）は、ローカルアクセスネットワー
クプロバイダー（ANP）の別個のエンティティです。 NSPは、アクセス認証を実行し、IPアド
レスを管理して加入者に提供し、全体的なサービスを担当します。ANPは、カスタマーへのラス
トマイルデジタル接続の提供と、加入者トラフィックでの NSPへの受け渡しを担当します。こ
のタイプのセットアップでは、ANPは LACを所有し、NSPは LNSを所有します。

PPPLACセッションは、サービスプロバイダーネットワークの加入者デバイスとノード間で仮想
ポイントツーポイント接続を確立します。加入者は、近くの L2TPアクセスコネクタ（LAC）に
ダイヤルします。トラフィックは、サービスプロバイダーネットワークに存在する LNSにトン
ネルを介して安全に転送されます。この全体的な導入アーキテクチャは、バーチャルプライベー

トダイヤルアップネットワーク（VPDN）としても知られています。

フラグメント化された L2TPデータパケットの再構築は、これらのパケットがドロップされない
ように、LACでイネーブル化されます。 LACでの L2TPの再構築, （117ページ）を参照してく
ださい。

PPPLACセッションは、ノンストップルーティング（NSR）とともにステートフルスイッチオー
バー（SSO）をサポートし、RPフェールオーバー中のトラフィック損失を削減します。詳細につ
いては、LAC SSO, （119ページ）を参照してください。

PPP LACセッションのプロビジョニングプロセスは、次のとおりです。

•特定の VPDN設定を使用したテンプレートの定義。 VPDNテンプレートの設定, （124ペー
ジ）を参照してください。
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•同時に確立できるVPDNセッションの最大数の定義。最大同時VPDNセッションの設定, （
126ページ）を参照してください。

• VPDNイベントメッセージのロギングのアクティブ化。VPDNロギングのアクティブ化, （
128ページ）を参照してください。

•発信側ステーション IDの適用方法の指定。発信側ステーション IDに適用するオプションの
設定, （130ページ）を参照してください。

• Session-IDの指定。 L2TP Session-IDコマンドの設定, （132ページ）を参照してください。

• L2TPクラスに特定の設定の定義。 L2TPクラスオプションの設定, （133ページ）を参照し
てください。

•追加のVPDNセッションの作成の防止。VPDNのSoftshutの設定, （137ページ）を参照して
ください。

LAC での L2TP の再構築
L2TPアクセスコンセントレータ（LAC）での L2TPの再構築機能は、LACと L2TPネットワーク
サーバ（LNS）間の仲介ネットワークでフラグメント化された L2TPデータパケットを再構築し
ます。データパケットは、IPv4コアの最大伝送単位（MTU）を超過するとフラグメント化され
ます。この機能をイネーブルにすると、フラグメント化されたパケットがドロップされなくな

り、これらのデータパケットが引き続き転送されます。

L2TPの再構築機能が LACでディセーブルの場合、フラグメント化されたデータパケットはド
ロップされます。機能は非 L2TPパケットの再構築には影響しません。ロードバランシングが各
パケットに対して発生するかどうかに関係なく、非 L2TPアプリケーションのパケットが適切に
再構築されていることを確認するには、次を推奨します。

•別個のループバックアドレスは、L2TPトラフィック専用に設定されます。ルータの他のア
プリケーションは、この IPアドレスを使用しません。

•複数のループバックアドレスが L2TPに使用されますが、すべての VRFの他のアプリケー
ションは、これらのアドレスを使用しません。

再構成のエラーや、フラグメンテーションタイムアウトの場合、ルートスイッチプロセッサ

（RSP）に転送される前にトラフィックフローが保持される最大時間は 250ミリ秒です。

制約事項

L2TPの再構築機能のイネーブル化は、次の制約事項に従います。

• Typhoonラインカードのみが、L2TPの再構築機能をサポートします

• IPv4のフラグメント化されたパケットのみが再構築されます

• 2つのフラグメントを持つパケットのみが再構築されます

•フラグメントは重複できません

•フラグメント化された IPヘッダーにオプションを含めることはできません
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•フラグメント化された L2TPパケットは、同じラインカードに渡される必要があります。つ
まり、仲介ネットワークは、異なるラインカードにフラグメントを到着させるパケットの

ロードバランシング方式に従って使用することはできません。一方、非L2TPパケットの再
構築はパケットが異なるラインカードに到着する場合でも影響を受けません。

LAC での L2TP の再構築のイネーブル化

L2TPアクセスコンセントレータ（LAC）でのL2TPの再構築をイネーブルにするには、次の作業
を実行します。

手順の概要

1. configure
2. vpdn
3. l2tp reassembly
4. 次のいずれかのコマンドを使用します。

• end

• commit

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure

例：
RP/0/RSP0/CPU0:router# configure

ステップ 1   

VPDNコンフィギュレーションモードを開始します。vpdn

例：
RP/0/RSP0/CPU0:router(config)# vpdn

ステップ 2   

LACでの L2TPの再構築をイネーブルにします。l2tp reassembly

例：
RP/0/RSP0/CPU0:router(config-vpdn)# l2tp
reassembly

ステップ 3   

設定変更を保存します。次のいずれかのコマンドを使用します。ステップ 4   

• end • endコマンドを実行すると、変更をコミットするように
要求されます。

Uncommitted changes found, commit them
before exiting(yes/no/cancel)? [cancel]:

• commit
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目的コマンドまたはアクション

例：

RP/0/RSP0/CPU0:router(config)# end

◦ yesと入力すると、実行コンフィギュレーション
ファイルに変更が保存され、コンフィギュレーショ

ンセッションが終了して、ルータが EXECモード
に戻ります。

または

RP/0/RSP0/CPU0:router(config)# commit
◦ noと入力すると、コンフィギュレーションセッ
ションが終了して、ルータが EXECモードに戻り
ます。変更はコミットされません。

◦ cancelと入力すると、現在のコンフィギュレーショ
ンセッションが継続します。コンフィギュレーショ

ンセッションは終了せず、設定変更もコミットさ

れません。

•設定変更を実行コンフィギュレーションファイルに保
存し、コンフィギュレーションセッションを継続する

には、commitコマンドを使用します。

LAC での L2TP の再構築のイネーブル化：例

configure
vpdn
l2tp reassembly
!
end

LAC SSO
L2TPアクセスコンセントレータステートフルスイッチオーバー（LAC SSO）機能は、RPの 1
つをアクティブなプロセッサとして確立し、他の RPをスタンバイプロセッサとして指定し、そ
れらの間で重要なステート情報を同期します。デュアル RPをサポートする特定のシスコネット
ワーキングデバイスでは、LAC SSOは RPの冗長性を活用してネットワークのアベイラビリティ
を向上させます。

LACSSOは、RPフェールオーバーの場合に、VPDNとL2TPプロトコルのノンストップルーティ
ング（NSR）をサポートします。 NSRは、アクティブ RPとスタンバイ RP間で信頼できる L2TP
と VPDNの同期を保証する機能を提供します。 RPフェールオーバーの場合、すべての VPDNお
よびL2TPトンネルの情報とセッション情報が、L2TPネットワークピアに影響を与えることなく
保持されます。また、ピアネットワーキングデバイスでルーティングフラップが発生すること

がなくなるため、カスタマーに対するサービス停止を回避できます。VPDNとLACSSOがイネー
ブルな場合、すべてのトンネルとセッションがバックアップ RPにミラーリングされます。

Cisco ASR 9000 シリーズアグリゲーションサービスルータブロードバンドネットワークゲートウェイ
コンフィギュレーションガイドリリース 4.3.x    

   OL-28375-01-J 119

加入者セッションの確立

PPP LAC セッションのプロビジョニング



プロセス障害時の RPFO のイネーブル化

アプリケーションまたはプロセスのクラッシュ時に、VPDNNSRがイネーブルの場合、RPフェー
ルオーバーがトリガーされ、新しいプライマリ RPプロセスがトラフィックを損失することなく
再起動します。

VPDN NSRは、デフォルトではディセーブルになっています。 RPFOをイネーブルにするには、
次の手順を実行します。

手順の概要

1. configure
2. nsr process-failures switchover
3. vpdn
4. redundancy
5. process-failures switchover
6. 次のいずれかのコマンドを使用します。

• end

• commit

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

configure

例：

RP/0/RSP0/CPU0:router# configure

ステップ 1   

VPDNノンストップルーティングをイネーブルにし
ます。

nsr process-failures switchover

例：

RP/0/RSP0/CPU0:router(config)# l2tp nsr
process-failures switchover

ステップ 2   

VPDNコンフィギュレーションモードを開始します。vpdn

例：

RP/0/RSP0/CPU0:router(config)# vpdn

ステップ 3   

VPDN冗長コンフィギュレーションモードを開始し
ます。

redundancy

例：

RP/0/RSP0/CPU0:router(config-vpdn)# redundancy

ステップ 4   
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目的コマンドまたはアクション

プロセス障害時に、スイッチオーバーを強制します。process-failures switchover

例：

RP/0/RSP0/CPU0:router(config-vpdn-redundancy)#
process-failures switchover

ステップ 5   

設定変更を保存します。次のいずれかのコマンドを使用します。ステップ 6   

• end • endコマンドを実行すると、変更をコミットする
ように要求されます。

Uncommitted changes found, commit them
before exiting(yes/no/cancel)? [cancel]:

• commit

例：

RP/0/RSP0/CPU0:router(config)# end ◦ yesと入力すると、実行コンフィギュレー
ションファイルに変更が保存され、コンまたは

RP/0/RSP0/CPU0:router(config)# commit
フィギュレーションセッションが終了し

て、ルータが EXECモードに戻ります。

◦ noと入力すると、コンフィギュレーション
セッションが終了して、ルータがEXECモー
ドに戻ります。変更はコミットされません。

◦ cancelと入力すると、現在のコンフィギュ
レーションセッションが継続します。コン

フィギュレーションセッションは終了せ

ず、設定変更もコミットされません。

•設定変更を実行コンフィギュレーションファイ
ルに保存し、コンフィギュレーションセッショ

ンを継続するには、commitコマンドを使用しま
す。

LAC SSO のイネーブル化

LAC/VPDN SSO機能をイネーブルにするには、次の作業を実行します。
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手順の概要

1. configure
2. vpdn
3. redundancy
4. 次のいずれかのコマンドを使用します。

• end

• commit

5. show vpdn redundancy
6. show vpdn redundancy mirroring
7. show l2tpv2 redundancy
8. show l2tpv2 redundancy mirroring

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure

例：

RP/0/RSP0/CPU0:router# configure

ステップ 1   

VPDNコンフィギュレーションモードを開始します。vpdn

例：

RP/0/RSP0/CPU0:router(config)# vpdn

ステップ 2   

VPDN冗長コンフィギュレーションモードを開始します。redundancy

例：

RP/0/RSP0/CPU0:router(config-vpdn)#
redundancy

ステップ 3   

設定変更を保存します。次のいずれかのコマンドを使用します。ステップ 4   

• end • endコマンドを実行すると、変更をコミットするよう
に要求されます。

Uncommitted changes found, commit them
before exiting(yes/no/cancel)? [cancel]:

• commit

例：

RP/0/RSP0/CPU0:router(config)# end ◦ yesと入力すると、実行コンフィギュレーション
ファイルに変更が保存され、コンフィギュレーまたは

RP/0/RSP0/CPU0:router(config)# commit
ションセッションが終了して、ルータが EXEC
モードに戻ります。

   Cisco ASR 9000 シリーズアグリゲーションサービスルータブロードバンドネットワークゲート
ウェイコンフィギュレーションガイドリリース 4.3.x

122 OL-28375-01-J  

加入者セッションの確立

PPP LAC セッションのプロビジョニング



目的コマンドまたはアクション

◦ noと入力すると、コンフィギュレーションセッ
ションが終了して、ルータがEXECモードに戻り
ます。変更はコミットされません。

◦ cancelと入力すると、現在のコンフィギュレーショ
ンセッションが継続します。コンフィギュレー

ションセッションは終了せず、設定変更もコミッ

トされません。

•設定変更を実行コンフィギュレーションファイルに保
存し、コンフィギュレーションセッションを継続する

には、commitコマンドを使用します。

すべての VPDN冗長の関連情報を表示します。show vpdn redundancy

例：

RP/0/RSP0/CPU0:router# show vpdn
redundancy

ステップ 5   

VPDNに関連するミラーリング統計情報を表示します。show vpdn redundancy mirroring

例：

RP/0/RSP0/CPU0:router# show vpdn
redundancy mirroring

ステップ 6   

L2TP冗長の関連情報を表示します。show l2tpv2 redundancy

例：

RP/0/RSP0/CPU0:router# show l2tpv2
redundancy

ステップ 7   

L2TPに関連するミラーリング統計情報を表示します。show l2tpv2 redundancy mirroring

例：

RP/0/RSP0/CPU0:router# show l2tpv2
redundancy mirroring

ステップ 8   

VPDN SSO のイネーブル化：例

configure
vpdn
redundancy
process-failures switchover

end
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VPDN テンプレートの設定
VPDNテンプレートを設定するには、次の作業を実行します。

手順の概要

1. configure
2. vpdn template
3. l2tp-class class_name
4. tunnel busy timeout timeout_value
5. caller-id mask-method remove match match_substring
6. dsl-line-info-forwarding
7. ip tos type_of_service_value
8. vpn id value
9. vpn vrf vrf_name
10. 次のいずれかのコマンドを使用します。

• end

• commit

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーショ

ンモードを開始します。

configure

例：

RP/0/RSP0/CPU0:router# configure

ステッ

プ 1   

VPDNテンプレートサブモード
を開始します。

vpdn template

例：

RP/0/RSP0/CPU0:router(config)# vpdn template

ステッ

プ 2   

l2tp classコマンドを設定します。l2tp-class class_name

例：

RP/0/RSP0/CPU0:router(config-vpdn-template)# l2tp-class class_temp

ステッ

プ 3   

l2tp tunnel busy listコマンドを設
定します。ビジー状態のタイム

アウト値は 60～ 65535です。

tunnel busy timeout timeout_value

例：

RP/0/RSP0/CPU0:router(config-vpdn-template)# tunnel busy timeout 456

ステッ

プ 4   
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目的コマンドまたはアクション

指定された一致サブ文字列で文字

をマスキングして発信側ステー

caller-id mask-method remove match match_substring

例：

RP/0/RSP0/CPU0:router(config-vpdn-template)# caller-id mask-method
remove match m1

ステッ

プ 5   
ション IDに適用するオプション
を設定します。

DSL回線情報属性を転送します。dsl-line-info-forwarding

例：

RP/0/RSP0/CPU0:router(config-vpdn-template)# dsl-line-info-forwarding

ステッ

プ 6   

トンネリングされたトラフィック

の IP ToS値を設定します。サー
ビス値の範囲は 0～255です。

ip tos type_of_service_value

例：

RP/0/RSP0/CPU0:router(config-vpdn-template)# ip tos 56

ステッ

プ 7   

VPNのトンネルを指定し、値
3333:33で VPN IDを設定しま

vpn id value

例：

RP/0/RSP0/CPU0:router(config-vpdn-temp)# vpn id 3333:33

ステッ

プ 8   
す。値の範囲は 16進数で 0～
ffffffです。

VPN VRF名を設定します。vpn vrf vrf_name

例：

RP/0/RSP0/CPU0:router(config-vpdn-template)# vpn vrf vrf_1

ステッ

プ 9   

設定変更を保存します。次のいずれかのコマンドを使用します。ステッ

プ 10   •• endコマンドを実行すると、
変更をコミットするように

要求されます。

Uncommitted changes found,

end

• commit

例：

RP/0/RSP0/CPU0:router(config)# end
commit them
before

または

RP/0/RSP0/CPU0:router(config)# commit

exiting(yes/no/cancel)?
[cancel]:

◦ yesと入力すると、実行
コンフィギュレーショ

ンファイルに変更が保

存され、コンフィギュ

レーションセッション

が終了して、ルータが

EXECモードに戻りま
す。
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目的コマンドまたはアクション

◦ noと入力すると、コン
フィギュレーション

セッションが終了し

て、ルータが EXEC
モードに戻ります。変

更はコミットされませ

ん。

◦ cancelと入力すると、
現在のコンフィギュ

レーションセッション

が継続します。コン

フィギュレーション

セッションは終了せ

ず、設定変更もコミッ

トされません。

•設定変更を実行コンフィ
ギュレーションファイルに

保存し、コンフィギュレー

ションセッションを継続す

るには、commitコマンドを
使用します。

VPDN テンプレートの設定：例
configure
l2tp-class class hello-interval 100
vpdn
template l2tp-class class //template default will be used and display in show run
template tunnel busy timeout 567
l2tp-class class

vpdn
template default
l2tp-class class
!
end

最大同時 VPDN セッションの設定
トンネルごとに限定してセッションの最大同時 VPDNセッションを設定するには、次の作業を実
行します。
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手順の概要

1. configure
2. vpdn
3. session-limit number_of_sessions
4. 次のいずれかのコマンドを使用します。

• end

• commit

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

configure

例：

RP/0/RSP0/CPU0:router# configure

ステッ

プ 1   

VPDNをイネーブルにして、VPDNサブモードを開始
します。

vpdn

例：

RP/0/RSP0/CPU0:router(config)# vpdn

ステッ

プ 2   

最大同時 VPDNセッションを設定します。範囲は 1
～ 131072です。

session-limit number_of_sessions

例：

RP/0/RSP0/CPU0:router(config-vpdn)# session-limit
200

ステッ

プ 3   

一部のセッションの起動後に制限が設定さ

れている場合、これらのセッションは制限

に関係なく動作し続けます。

（注）

設定変更を保存します。次のいずれかのコマンドを使用します。ステッ

プ 4   •• endコマンドを実行すると、変更をコミットす
るように要求されます。

Uncommitted changes found, commit them
before exiting(yes/no/cancel)? [cancel]:

end

• commit

例：

RP/0/RSP0/CPU0:router(config)# end ◦ yesと入力すると、実行コンフィギュレー
ションファイルに変更が保存され、コンまたは

RP/0/RSP0/CPU0:router(config)# commit
フィギュレーションセッションが終了し

て、ルータが EXECモードに戻ります。

◦ noと入力すると、コンフィギュレーション
セッションが終了して、ルータが EXEC
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目的コマンドまたはアクション

モードに戻ります。変更はコミットされま

せん。

◦ cancelと入力すると、現在のコンフィギュ
レーションセッションが継続します。コン

フィギュレーションセッションは終了せ

ず、設定変更もコミットされません。

•設定変更を実行コンフィギュレーションファイ
ルに保存し、コンフィギュレーションセッショ

ンを継続するには、commitコマンドを使用しま
す。

最大同時 VPDN セッションの設定：例
configure
vpdn
session-limit 200
!
end

VPDN ロギングのアクティブ化
VPDNイベント情報のロギングをアクティブ化するには、次の作業を実行します。 VPDNイベン
トのロギングをイネーブルにすると、VPDNイベントメッセージは、イベントの発生時にロギン
グされます。

トンネルの開始レコードと終了レコードは、トンネル統計情報なしで生成されます。（注）

手順の概要

1. configure
2. vpdn
3. logging [cause| cause-normal | dead-cache | local | tunnel-drop | user ]
4. history failure
5. 次のいずれかのコマンドを使用します。

• end

• commit
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure

例：

RP/0/RSP0/CPU0:router# configure

ステップ 1   

VPDNサブモードを開始します。vpdn

例：

RP/0/RSP0/CPU0:router(config)# vpdn

ステップ 2   

一般的な VPDNイベントのロギングをイネーブルにしま
す。

logging [cause| cause-normal | dead-cache | local
| tunnel-drop | user ]

例：

RP/0/RSP0/CPU0:router(config-vpdn)# logging

ステップ 3   

local
RP/0/RSP0/CPU0:router(config-vpdn)# logging
user
RP/0/RSP0/CPU0:router(config-vpdn)# logging
cause
RP/0/RSP0/CPU0:router(config-vpdn)# logging
tunnel-drop

履歴障害テーブルへの VPDN障害イベントのロギングを
イネーブルにします。

history failure

例：

RP/0/RSP0/CPU0:router(config-vpdn)# history
failure

ステップ 4   

設定変更を保存します。次のいずれかのコマンドを使用します。ステップ 5   

• end • endコマンドを実行すると、変更をコミットするよ
うに要求されます。

Uncommitted changes found, commit them
before exiting(yes/no/cancel)? [cancel]:

• commit

例：

RP/0/RSP0/CPU0:router(config)# end ◦ yesと入力すると、実行コンフィギュレーショ
ンファイルに変更が保存され、コンフィギュまたは

RP/0/RSP0/CPU0:router(config)# commit
レーションセッションが終了して、ルータが

EXECモードに戻ります。

◦ noと入力すると、コンフィギュレーションセッ
ションが終了して、ルータがEXECモードに戻
ります。変更はコミットされません。

◦ cancelと入力すると、現在のコンフィギュレー
ションセッションが継続します。コンフィギュ
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目的コマンドまたはアクション

レーションセッションは終了せず、設定変更

もコミットされません。

•設定変更を実行コンフィギュレーションファイルに
保存し、コンフィギュレーションセッションを継続

するには、commitコマンドを使用します。

VPDN ロギングのアクティブ化：例
configure
vpdn
history failure
logging local
logging user
logging cause-normal
logging tunnel-drop
logging dead-cache
!
end

発信側ステーション ID に適用するオプションの設定
発信側ステーション IDに適用するオプションを設定するには、次の作業を実行します。発信側
ステーション IDは、発信者の電話番号、LACでの接続に使用される論理回線 ID（LLID）、また
はネットワークへの PC接続のMACアドレスなど、セッション発信者に関する詳細情報を提供し
ます。

手順の概要

1. configure
2. vpdn
3. caller-id mask-method remove match match_name
4. 次のいずれかのコマンドを使用します。

• end

• commit
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure

例：

RP/0/RSP0/CPU0:router# configure

ステップ 1   

VPDNサブモードを開始します。vpdn

例：

RP/0/RSP0/CPU0:router(config)# vpdn

ステップ 2   

すべてのユーザの発信側ステーション IDを抑制します。
「match」オプションがある場合、ユーザ名に

caller-id mask-method remove match match_name

例：

RP/0/RSP0/CPU0:router(config-vpdn)# caller-id
mask-method remove match match_class

ステップ 3   

「match-string」があるユーザの発信側ステーション IDの
みが抑制されます。

また、このコマンドは、VPDNテンプレートコ
ンフィギュレーションモードでも実行されま

す。

（注）

設定変更を保存します。次のいずれかのコマンドを使用します。ステップ 4   

• end • endコマンドを実行すると、変更をコミットするよ
うに要求されます。

Uncommitted changes found, commit them
before exiting(yes/no/cancel)? [cancel]:

• commit

例：

RP/0/RSP0/CPU0:router(config)# end ◦ yesと入力すると、実行コンフィギュレーショ
ンファイルに変更が保存され、コンフィギュまたは

RP/0/RSP0/CPU0:router(config)# commit
レーションセッションが終了して、ルータが

EXECモードに戻ります。

◦ noと入力すると、コンフィギュレーションセッ
ションが終了して、ルータがEXECモードに戻
ります。変更はコミットされません。

◦ cancelと入力すると、現在のコンフィギュレー
ションセッションが継続します。コンフィギュ

レーションセッションは終了せず、設定変更も

コミットされません。

•設定変更を実行コンフィギュレーションファイルに
保存し、コンフィギュレーションセッションを継続

するには、commitコマンドを使用します。
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目的コマンドまたはアクション

発信側ステーション ID に適用するオプションの設定：例
configure
vpdn //or vpdn template
caller-id mask-method remove match match_call
!
end

L2TP Session-ID コマンドの設定
L2TP session-idコマンドを設定するには、次の作業を実行します。

手順の概要

1. configure
2. vpdn
3. l2tp session-id space hierarchical
4. 次のいずれかのコマンドを使用します。

• end

• commit

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure

例：

RP/0/RSP0/CPU0:router# configure

ステップ 1   

VPDNを設定します。vpdn

例：

RP/0/RSP0/CPU0:router(config)# vpdn

ステップ 2   

階層型Session-ID割り当てアルゴリズムをイネーブルにしま
す。

l2tp session-id space hierarchical

例：

RP/0/RSP0/CPU0:router(config-vpdn)# l2tp
session-id space hierarchical

ステップ 3   
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目的コマンドまたはアクション

設定変更を保存します。次のいずれかのコマンドを使用します。ステップ 4   

• end • endコマンドを実行すると、変更をコミットするように
要求されます。

Uncommitted changes found, commit them
before exiting(yes/no/cancel)? [cancel]:

• commit

例：

RP/0/RSP0/CPU0:router(config)# end ◦ yesと入力すると、実行コンフィギュレーション
ファイルに変更が保存され、コンフィギュレーショまたは

RP/0/RSP0/CPU0:router(config)# commit
ンセッションが終了して、ルータが EXECモード
に戻ります。

◦ noと入力すると、コンフィギュレーションセッ
ションが終了して、ルータが EXECモードに戻り
ます。変更はコミットされません。

◦ cancelと入力すると、現在のコンフィギュレーショ
ンセッションが継続します。コンフィギュレー

ションセッションは終了せず、設定変更もコミッ

トされません。

•設定変更を実行コンフィギュレーションファイルに保
存し、コンフィギュレーションセッションを継続する

には、commitコマンドを使用します。

L2TP Session-ID コマンドの設定：例
configure
vpdn
l2tp session-id space hierarchical
!
end

L2TP クラスオプションの設定
L2TPクラスのさまざまなオプションを設定するには、次の作業を実行します。
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手順の概要

1. configure
2. l2tp-class class_name
3. authentication [ disable | enable ]
4. congestion control
5. digest [check disable |hash {MD5 | SHA1 } | secret { 0 | 7 | LINE } ]
6. hello-interval interval_duration
7. hostname host_name
8. receive-window size
9. retransmit initial [retries | retries_number | timeout {max max_seconds |min min_seconds }
10. timeout [no-user{ timeout_value | never } | setup setup_value ]
11. tunnel accounting accounting_method_list_name
12. 次のいずれかのコマンドを使用します。

• end

• commit

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモード

を開始します。

configure

例：

RP/0/RSP0/CPU0:router# configure

ステップ 1   

L2TP classコマンドを設定します。l2tp-class class_name

例：

RP/0/RSP0/CPU0:router(config)# l2tp-class class1

ステップ 2   

トンネル認証をイネーブルにします。Enable
および Disableオプションは、L2TPトンネ

authentication [ disable | enable ]

例：

RP/0/RSP0/CPU0:router(config-l2tp-class)# authentication
disable

ステップ 3   

ル認証をイネーブルまたはディセーブルに

します。

L2TPの輻輳制御をイネーブルにします。congestion control

例：

RP/0/RSP0/CPU0:router(config-l2tp-class)# congestion
control

ステップ 4   
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目的コマンドまたはアクション

L2TPv3制御接続のダイジェスト設定をメッ
セージとして送ります。

digest [check disable |hash {MD5 | SHA1 } | secret { 0 | 7 |LINE
} ]

例：

RP/0/RSP0/CPU0:router(config-l2tp-class)# digest check

ステップ 5   

disable
RP/0/RSP0/CPU0:router(config-l2tp-class)# digest hash
MD5
RP/0/RSP0/CPU0:router(config-l2tp-class)# digest secret
0

秒単位で指定された HELLOメッセージ間
隔を設定します。

hello-interval interval_duration

例：

RP/0/RSP0/CPU0:router(config-l2tp-class)# hello-interval
45

ステップ 6   

制御接続の認証に対するローカルホスト名

を設定します。

hostname host_name

例：

RP/0/RSP0/CPU0:router(config-l2tp-class)# hostname
local_host

ステップ 7   

制御接続のウィンドウサイズを受け取りま

す。範囲は 1～ 16384です。
receive-window size

例：

RP/0/RSP0/CPU0:router(config-l2tp-class)# receive-window
56

ステップ 8   

制御接続のウィンドウサイズを受け取りま

す。範囲は 1～ 16384です。
retransmit initial [retries | retries_number | timeout {max
max_seconds |min min_seconds }

例：

RP/0/RSP0/CPU0:router(config-l2tp-class)# retransmit

ステップ 9   

initial retries 58
RP/0/RSP0/CPU0:router(config-l2tp-class)# retransmit
initial timeout max 6

制御接続のウィンドウサイズを受け取りま

す。タイムアウト値の範囲は、秒単位で 0
timeout [no-user{ timeout_value | never } | setup setup_value ]

例：

RP/0/RSP0/CPU0:router(config-l2tp-class)# timeout no-user

ステップ 10   

～ 86400です。設定値の範囲は 60～ 6000
です。

56
RP/0/RSP0/CPU0:router(config-l2tp-class)# retransmit
setup 60

AAAアカウンティング方式リストの名前を
設定します。

tunnel accounting accounting_method_list_name

例：

RP/0/RSP0/CPU0:router(config-l2tp-class)# tunnel

ステップ 11   
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目的コマンドまたはアクション

accounting acc_tunn

設定変更を保存します。次のいずれかのコマンドを使用します。ステップ 12   

• end • endコマンドを実行すると、変更をコ
ミットするように要求されます。

Uncommitted changes found, commit

• commit

例：

RP/0/RSP0/CPU0:router(config)# end

them
before exiting(yes/no/cancel)?
[cancel]:

または

RP/0/RSP0/CPU0:router(config)# commit

◦ yesと入力すると、実行コンフィ
ギュレーションファイルに変更が

保存され、コンフィギュレーショ

ンセッションが終了して、ルータ

が EXECモードに戻ります。

◦ noと入力すると、コンフィギュ
レーションセッションが終了し

て、ルータがEXECモードに戻り
ます。変更はコミットされませ

ん。

◦ cancelと入力すると、現在のコン
フィギュレーションセッションが

継続します。コンフィギュレー

ションセッションは終了せず、設

定変更もコミットされません。

•設定変更を実行コンフィギュレーショ
ンファイルに保存し、コンフィギュ

レーションセッションを継続するに

は、commitコマンドを使用します。

L2TP クラスオプションの設定：例
configure
l2tp-class class1
authentication enable
congestion-control
digest check disable
hello-interval 876
hostname l2tp_host
receive-window 163
retransmit initial timeout 60
timeout no-user 864
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tunnel accounting aaa_l2tp
!
end

VPDN の Softshut の設定
VPDNの softshutを設定するには、次の作業を実行します。

手順の概要

1. configure
2. vpdn
3. softshut
4. 次のいずれかのコマンドを使用します。

• end

• commit

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure

例：

RP/0/RSP0/CPU0:router# configure

ステップ 1   

VPDNサブモードを開始します。vpdn

例：

RP/0/RSP0/CPU0:router(config)# vpdn

ステップ 2   

新しいセッションが許可されていないことを確認します。softshut

例：

RP/0/RSP0/CPU0:router(config-vpdn)# softshut

ステップ 3   

設定変更を保存します。次のいずれかのコマンドを使用します。ステップ 4   

• end • endコマンドを実行すると、変更をコミットするよ
うに要求されます。

Uncommitted changes found, commit them
before exiting(yes/no/cancel)? [cancel]:

• commit

例：

RP/0/RSP0/CPU0:router(config)# end ◦ yesと入力すると、実行コンフィギュレーショ
ンファイルに変更が保存され、コンフィギュ
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目的コマンドまたはアクション

または

RP/0/RSP0/CPU0:router(config)# commit

レーションセッションが終了して、ルータが

EXECモードに戻ります。

◦ noと入力すると、コンフィギュレーションセッ
ションが終了して、ルータがEXECモードに戻
ります。変更はコミットされません。

◦ cancelと入力すると、現在のコンフィギュレー
ションセッションが継続します。コンフィギュ

レーションセッションは終了せず、設定変更

もコミットされません。

•設定変更を実行コンフィギュレーションファイルに
保存し、コンフィギュレーションセッションを継続

するには、commitコマンドを使用します。

VPDN の Softshut の設定：例
configure
vpdn
softshut
!
end

PPPoE スマートサーバ選択
BNGの PPPoEスマートサーバ選択（PADO遅延）機能によって、PPPoEクライアントは、マル
チ BNGセットアップで、セッションを確立するために BNGの選択を制御できます。この機能
は、PPPoEクライアントから受信した PADIメッセージに応じて、BNGから PADOメッセージを
送信する場合の遅延を設定するオプションを提供します。これは、すべての BNGで優先順位と
ロードバランシングの確立に役立ちます。

マルチ BNGのセットアップで PPPoEセッションを確立すると、クライアントはすべての BNGに
PADIメッセージをブロードキャストします。 BNGが PADOメッセージで応答すると、加入者は
BNGを選択し、セッションを確立する必要がある BNGに PADRにメッセージを送信します。ほ
とんどの PPPoEクライアントは、最初に PADOメッセージを受信した BNGに PADRにメッセー
ジを送信します。スマートサーバ選択機能を BNGで設定すると、PPPoEクライアントから受信
した PADIメッセージのプロパティに基づいて、BNGから送信された PADOメッセージに遅延が
追加されます。 PADOパケットの受信時のこの遅延は、PPPoEクライアントに、PADRメッセー
ジが送信される適切な BNGを効果的に選択できる柔軟性を与えます。

スマートサーバ選択のオプションの設定

• BNGから送信された PADOメッセージの固有の遅延を設定できます。
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•着信 PADIメッセージに含まれる Circuit-ID、Remote-ID、および Service-Nameに基づいて、
BNGから送信される PADOメッセージの遅延を設定できます。

• Circuit-IDタグおよび Remote-IDタグと、長さ 64文字までの文字列との一致を許可します。

•着信 PADIメッセージに含まれる Circuit-ID、Remote-ID、および Service-Nameの部分一致を
許可します。

PADOメッセージの遅延の設定については、PADO遅延の設定, （139ページ）を参照してくださ
い。

PADO 遅延の設定
PPPoEActiveDiscoveryOffer（PADO）メッセージの遅延を設定する、つまり、BNGのPPPoEBBA
グループのスマートサーバ選択機能をイネーブルにするには、次の作業を実行します。

複数の遅延が特定の加入者と一致する場合、Circuit-IDの一致は Remote-IDの一致よりも優先
され、同様に Remote-IDの一致は Service-Nameの一致よりも優先されます。

（注）

手順の概要

1. configure
2. pppoe bba-group bba-group-name
3. 特定の遅延値、Circuit-ID、Remote-ID、および Service-Nameのそれぞれに基づいて PADO遅延
を設定するには、次のコマンドを使用します。

• pado delay delay

• pado delay circuit-id {delay | {string | contains} string delay}

• pado delay remote-id {delay | {string | contains} string delay}

• pado delay service-name {string | contains} string delay

4. 次のいずれかのコマンドを使用します。

• end

• commit

Cisco ASR 9000 シリーズアグリゲーションサービスルータブロードバンドネットワークゲートウェイ
コンフィギュレーションガイドリリース 4.3.x    

   OL-28375-01-J 139

加入者セッションの確立

PPPoE スマートサーバ選択



手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure

例：

RP/0/RSP0/CPU0:router# configure

ステッ

プ 1   

PPPoEBBA-Groupコンフィギュレーションモードを開始しま
す。

pppoe bba-group bba-group-name

例：

RP/0/RSP0/CPU0:router(config)# pppoe
bba-group bba_1

ステッ

プ 2   

次の項目に基づいて、ミリ秒単位で PADO遅延を設定しま
す。

特定の遅延値、Circuit-ID、Remote-ID、およ
びService-Nameのそれぞれに基づいてPADO
遅延を設定するには、次のコマンドを使用

します。

ステッ

プ 3   

•特定の遅延値

• PADIで受信される Circuit-ID• pado delay delay
• PADIで受信される Remote-ID• pado delay circuit-id {delay | {string |

contains} string delay} • PADIで受信される Service-Name
• pado delay remote-id {delay | {string |
contains} string delay} 遅延の範囲は 0～ 10000です。

PADIメッセージで受信した Circuit-ID（または Remote-IDま
たは Service-Name）が設定した string値と一致すると、string
オプションによって PADOメッセージが遅延します。

• pado delay service-name {string |
contains} string delay

例：
RP/0/RSP0/CPU0:router(config-bbagroup)#
pado delay 500
RP/0/RSP0/CPU0:router(config-bbagroup)#
pado delay circuit-id 200
RP/0/RSP0/CPU0:router(config-bbagroup)#
pado delay remote-id string circuit4
RP/0/RSP0/CPU0:router(config-bbagroup)#
pado delay service-name contains service
9950

PADIメッセージで受信した Circuit-ID（または Remote-IDま
たはService-Name）に設定した string値が含まれると、contains
オプションによって PADOメッセージが遅延します。

設定変更を保存します。次のいずれかのコマンドを使用します。ステッ

プ 4   •• endコマンドを実行すると、変更をコミットするように
要求されます。

Uncommitted changes found, commit them
before exiting(yes/no/cancel)? [cancel]:

end

• commit

例：

RP/0/RSP0/CPU0:router(config)# end ◦ yesと入力すると、実行コンフィギュレーション
ファイルに変更が保存され、コンフィギュレーショ
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目的コマンドまたはアクション

または

RP/0/RSP0/CPU0:router(config)# commit

ンセッションが終了して、ルータが EXECモード
に戻ります。

◦ noと入力すると、コンフィギュレーションセッショ
ンが終了して、ルータがEXECモードに戻ります。
変更はコミットされません。

◦ cancelと入力すると、現在のコンフィギュレーショ
ンセッションが継続します。コンフィギュレーショ

ンセッションは終了せず、設定変更もコミットさ

れません。

•設定変更を実行コンフィギュレーションファイルに保存
し、コンフィギュレーションセッションを継続するに

は、commitコマンドを使用します。

PPPoE PADO 遅延の設定：例

pppoe bba-group bba_1
pado delay 500
pado delay remote-id 100
pado delay circuit-id string circuit4 8000
pado delay service-name contains service 9950
!
end

PPPoE セッション制限およびスロットル

PPPoE セッション制限
PPPoEセッション制限のサポートは、BNGルータで作成できるPPPoEセッションの数を制限しま
す。結果として、仮想アクセス用の BNGルータによる過剰なメモリ使用が削減されます。

これは、次のPPPoEセッション数を制限することによって、BNGルータでの柔軟な追加設定を可
能にします。

•ラインカード

•親インターフェイス

•ピアMACアドレス

•個々のアクセスインターフェイス下のピアMACアドレス

• Circuit-ID
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• Remote-ID

• Circuit-IDと Remote-IDの組み合わせ

•同じ内部 VLANタグを使用するアクセスインターフェイス

•同じ外部 VLANタグを使用するアクセスインターフェイス。

•同じ内部および外部 VLANタグを使用するアクセスインターフェイス

PPPoEセッション制限のサポートは、各ピアMACアドレスと個々のアクセスインターフェイス
下の各ピアMACアドレスに対するインターワーキング機能（IWF）セッション数も制限します。

PPPoEセッション制限の設定, （142ページ）を参照してください。

PPPoE セッション制限の設定

BNGの PPPoE BBAグループに対する PPPoEセッション制限を設定するには、次の作業を実行し
ます。

手順の概要

1. configure
2. pppoe bba-group bba-group name
3. sessions {access-interface | circuit-id | circuit-id-and-remote-id | inner-vlan | {{mac |mac-iwf}

[access-interface] }} |max | outer-vlan | remote-id | vlan} limit limit-count [threshold threshold-count]
4. 次のいずれかのコマンドを使用します。

• end

• commit

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure

例：

RP/0/RSP0/CPU0:router# configure

ステップ 1   

PPPoE BBA-Groupコンフィギュレーションモードを開始し
ます。

pppoe bba-group bba-group name

例：

RP/0/RSP0/CPU0:router(config)# pppoe
bba-group bba_1

ステップ 2   

PPPoEセッション制限を設定します。sessions {access-interface | circuit-id |
circuit-id-and-remote-id | inner-vlan | {{mac

ステップ 3   
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目的コマンドまたはアクション

オプションの引数 thresholdが設定されている場合、ログメッ
セージは、PPPoEセッション制限値が threshold-count値を超
過すると生成されます。

|mac-iwf} [access-interface] }} |max |
outer-vlan | remote-id | vlan} limit limit-count
[threshold threshold-count]

例：

RP/0/RSP0/CPU0:router(config-bbagroup)#

limit-count値と threshold-count値の範囲は 1～ 65535です。
デフォルト値は 65535です。

sessions access-interface limit 1000
RP/0/RSP0/CPU0:router(config-bbagroup)#
sessions mac access-interface limit 5000
threshold 4900
RP/0/RSP0/CPU0:router(config-bbagroup)#
sessions circuit-id limit 8000 threshold
7500

設定変更を保存します。次のいずれかのコマンドを使用します。ステップ 4   

• end • endコマンドを実行すると、変更をコミットするように
要求されます。

Uncommitted changes found, commit them
before exiting(yes/no/cancel)? [cancel]:

• commit

例：

RP/0/RSP0/CPU0:router(config)# end ◦ yesと入力すると、実行コンフィギュレーション
ファイルに変更が保存され、コンフィギュレーショまたは

RP/0/RSP0/CPU0:router(config)# commit
ンセッションが終了して、ルータが EXECモード
に戻ります。

◦ noと入力すると、コンフィギュレーションセッショ
ンが終了して、ルータがEXECモードに戻ります。
変更はコミットされません。

◦ cancelと入力すると、現在のコンフィギュレーショ
ンセッションが継続します。コンフィギュレーショ

ンセッションは終了せず、設定変更もコミットさ

れません。

•設定変更を実行コンフィギュレーションファイルに保
存し、コンフィギュレーションセッションを継続する

には、commitコマンドを使用します。

PPPoE セッション制限の設定：例

configure
pppoe bba-group bba1
sessions circuit-id limit 8000 threshold 7500
sessions access-interface limit 1000
sessions mac access-interface limit 5000 threshold 900
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!
end

PPPoE セッションスロットル
BNGの PPPoEセッションスロットルのサポートは、指定期間内に BNGに着信する PPPoEセッ
ション要求数を制限します。これにより、BNGサーバに着信する他のクライアント要求のセッ
ションの確立は、影響を受けません。

これは、次のいずれかに基づいて、セッション要求数を抑制することによって、BNGルータでの
柔軟な設定を可能にします。

•ピアMACアドレス

•個々のアクセスインターフェイス下のピアMACアドレス

• Circuit-ID

• Remote-ID

• Circuit-IDと Remote-IDの組み合わせ

•個々のアクセスインターフェイス下の内部 VLANタグ

•個々のアクセスインターフェイス下の外部 VLANタグ

•個々のアクセスインターフェイス下の内部および外部 VLANタグ

PPPoEセッションスロットルのサポートは、個々のアクセスインターフェイス下の各ピアMAC
アドレスに対するインターワーキング機能（IWF）のセッション要求も抑制します。

PPPoEセッションスロットルの設定, （144ページ）を参照してください。

PPPoE セッションスロットルの設定

BNGの PPPoE BBAグループに対する PPPoEセッションスロットルを設定するには、次の作業を
実行します。

手順の概要

1. configure
2. pppoe bba-group bba-group name
3. sessions {circuit-id | circuit-id-and-remote-id | inner-vlan | {mac [access-interface] } | {mac-iwf

{access-interface}} | outer-vlan | remote-id | vlan} throttle request-count request-period blocking-period
4. 次のいずれかのコマンドを使用します。

• end

• commit
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure

例：

RP/0/RSP0/CPU0:router# configure

ステップ 1   

PPPoE BBA-Groupコンフィギュレーションモードを開始し
ます。

pppoe bba-group bba-group name

例：

RP/0/RSP0/CPU0:router(config)# pppoe
bba-group bba_1

ステップ 2   

PPPoEセッションスロットルを設定します。sessions {circuit-id | circuit-id-and-remote-id
| inner-vlan | {mac [access-interface] } |

ステップ 3   

request-count値の範囲は 1～ 65535です。{mac-iwf {access-interface}} | outer-vlan |
remote-id | vlan} throttle request-count
request-period blocking-period

request-period値の範囲は 1～ 100です。

blocking-period値の範囲は 1～ 100です。

例：

RP/0/RSP0/CPU0:router(config-bbagroup)#
sessions circuit-id throttle 1000 50 25
RP/0/RSP0/CPU0:router(config-bbagroup)#
sessions mac-iwf access-interface
throttle 5000 100 50

設定変更を保存します。次のいずれかのコマンドを使用します。ステップ 4   

• end • endコマンドを実行すると、変更をコミットするように
要求されます。

Uncommitted changes found, commit them
before exiting(yes/no/cancel)? [cancel]:

• commit

例：

RP/0/RSP0/CPU0:router(config)# end ◦ yesと入力すると、実行コンフィギュレーション
ファイルに変更が保存され、コンフィギュレーショまたは

RP/0/RSP0/CPU0:router(config)# commit
ンセッションが終了して、ルータが EXECモード
に戻ります。

◦ noと入力すると、コンフィギュレーションセッ
ションが終了して、ルータが EXECモードに戻り
ます。変更はコミットされません。

◦ cancelと入力すると、現在のコンフィギュレーショ
ンセッションが継続します。コンフィギュレーショ

ンセッションは終了せず、設定変更もコミットさ

れません。
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目的コマンドまたはアクション

•設定変更を実行コンフィギュレーションファイルに保
存し、コンフィギュレーションセッションを継続する

には、commitコマンドを使用します。

PPPoE セッションスロットルの設定：例

configure
pppoe bba-group bba1
sessions circuit-id throttle 1000 50 25
sessions mac-iwf access-interface throttle 5000 100 50
!

DHCP の設定
ダイナミックホストコンフィギュレーションプロトコル（DHCP）は、IPネットワーク上で通信
できるようにネットワークデバイスを設定するために使用されるネットワークプロトコルです。

DHCPネットワークには、3つの要素があります。

• DHCPクライアント：IPアドレスなどの IP設定情報を探すデバイスです。

• DHCPサーバ：アドレスプールから DHCPクライアントに IPアドレスを割り当てます。

• DHCPリレーまたはDHCPプロキシ：クライアントとサーバの間で IP設定情報の受け渡しを
行います。この機能は、DHCPクライアントおよびDHCPサーバが異なるネットワークにあ
る場合に使用されます。

最初、DHCPクライアント（CPE）は IPアドレスを所有していません。そのため、IPアドレスを
取得するために L2ブロードキャスト要求を送信します。BNGは、リレーエージェントとして機
能し、要求を処理して DHCPサーバに転送します。 BNGは、DHCPサーバから DHCPクライア
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ントに返される応答も転送し、エンドデバイスが正しい IP設定情報を取得できるようにします。
一般的な DHCPレイアウトを次の図に示します。

図 8：DHCP ネットワーク

DHCPサーバは、リース期間と呼ばれる設定可能な期間にのみ IPアドレスを割り当てます。クラ
イアントデバイスがリース期間よりも長い期間 IPアドレスを維持する必要がある場合、クライア
ントは期限前にリースを更新する必要があります。リースを更新するには、クライアントはDHCP
サーバにユニキャスト要求を送信します。要求メッセージを受信すると、サーバは確認応答で応

答し、クライアントのリースが確認応答メッセージで指定されたリース期間まで拡張されます。

コントロールポリシーがアクセスインターフェイスに適用されると、加入者のアクセスインター

フェイスになります。それ以外の場合は、DHCPのスタンドアロンインターフェイスになりま
す。スタンドアロンインターフェイスでは、DHCPは設定に基づいて RIBにルートを追加し、
ARPエントリを入力します。

加入者のアクセスインターフェイスでは、DHCPはポリシープレーンを使用して、IP加入者セッ
ションをクライアントバインディングに対して作成するかどうかを決定します。これは、有効な

コントロールポリシーをクライアントバインディングが作成されるアクセスインターフェイス

に適用するのかどうかに基づいて決定されます。加入者セッションが作成されると、ルートが加

入者インターフェイス用に追加されますが、ARP要求はその加入者インターフェイスから送信さ
れません。

BNGは、DHCPネットワークでDHCPリレーまたはDHCPプロキシとして機能するように設定で
きます。

DHCP リレーのイネーブル化
DHCPリレーとして、BNGは DHCPクライアントのブロードキャストを傍受し、DHCPメッセー
ジに必要な変更を行い、それをDHCPサーバに転送します。BNGは、クライアントからのDHCP
パケットをDHCPサーバに転送するときに、リレーエージェント情報を挿入します。この情報に
は、着信回線を識別するための「Circuit-ID」とクライアントMACアドレスを識別するための
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「Remote-ID」が含まれます。 DHCPサーバは、IPアドレッシングとその他のパラメータ割り当
てポリシーの実装にリレーエージェント情報を使用します。

DHCPサーバがクライアント要求に応答すると、BNGはクライアントに応答をリレーします。
サーバからのDHCPパケットをDHCPクライアントに転送する場合、BNGはサーバが追加したリ
レーエージェント情報を削除します。ただし、DHCPサーバの IPアドレスはクライアントに渡
されます。クライアントは、DHCPサーバのアドレスを使用して、サーバにユニキャストリース
の更新要求を直接送信します。

BNGの DHCPリレーエージェントの設定には、次の段階があります。

•リレープロファイルを作成します。プロファイルには、さまざまなリレー設定が含まれま
す。これらの設定は、プロファイルがインターフェイスに付加されると適用されます。リ

レープロファイルを作成するには、 DHCPリレープロファイルの設定, （148ページ）を参
照してください。

•リレーエージェント情報を設定します。これらの設定は、リレープロファイル内で指定さ
れます。リレーエージェント情報の設定を指定するには、リレーエージェント情報の設定,
（150ページ）を参照してください。

DHCP リレープロファイルの設定
DHCPリレーエージェントの各種設定を含む新しいリレープロファイルを作成するには、次の作
業を実行します。

手順の概要

1. configure
2. dhcp ipv4
3. profile profile-name relay
4. helper-address [vrf vrf- name ] address
5. 次のいずれかのコマンドを使用します。

• end

• commit

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure

例：

RP/0/RSP0/CPU0:router# configure

ステッ

プ 1   
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目的コマンドまたはアクション

DHCP IPv4コンフィギュレーションサ
ブモードを開始します。

dhcp ipv4

例：

RP/0/RSP0/CPU0:router(config)# dhcp ipv4

ステッ

プ 2   

ユーザ定義名で新しいリレープロファ

イルを作成します。

profile profile-name relay

例：

RP/0/RSP0/CPU0:router(config-dhcpv4)# profile client relay

ステッ

プ 3   

ダイナミックホストコンフィギュレー

ションプロトコル（DHCP）の IPv4リ
helper-address [vrf vrf- name ] address

例：

RP/0/RSP0/CPU0:router(config-dhcpv4-relay-profile)# helper-address
vrf vrf1 10.10.1.1

ステッ

プ 4   
レーエージェントを、特定の DHCP
サーバに BOOTREQUESTパケットを
リレーするように設定します。

• address引数の値には、特定の
DHCPサーバアドレスまたはネッ
トワークアドレス（宛先ネット

ワークセグメントに他にもDHCP
サーバがある場合）を指定できま

す。ネットワークアドレスを使

用することで、他のサーバも

DHCP要求に応答できるようにな
ります。

•サーバが複数ある場合は、各サー
バにヘルパーアドレスを 1つ設
定してください。

設定変更を保存します。次のいずれかのコマンドを使用します。ステッ

プ 5   •• endコマンドを実行すると、変更
をコミットするように要求されま

す。

Uncommitted changes found,

end

• commit

例：

RP/0/RSP0/CPU0:router(config)# end
commit them
before exiting(yes/no/cancel)?
[cancel]:または

RP/0/RSP0/CPU0:router(config)# commit ◦ yesと入力すると、実行コン
フィギュレーションファイ

ルに変更が保存され、コン

フィギュレーションセッ
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目的コマンドまたはアクション

ションが終了して、ルータ

がEXECモードに戻ります。

◦ noと入力すると、コンフィ
ギュレーションセッション

が終了して、ルータがEXEC
モードに戻ります。変更は

コミットされません。

◦ cancelと入力すると、現在の
コンフィギュレーション

セッションが継続します。

コンフィギュレーション

セッションは終了せず、設

定変更もコミットされませ

ん。

•設定変更を実行コンフィギュレー
ションファイルに保存し、コン

フィギュレーションセッション

を継続するには、commitコマン
ドを使用します。

DHCP リレープロファイルの設定：例
configure
dhcp ipv4
profile client relay
helper-address vrf vrf1 10.10.1.1
!
!
end

リレーエージェント情報の設定

リレーエージェント情報を設定するには、次の作業を実行します。さまざまな設定は、リレー

プロファイル内で指定されます。
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手順の概要

1. configure
2. dhcp ipv4
3. profile profile-name relay
4. relay information option
5. relay information check
6. relay information policy {drop | keep}
7. relay information option allow-untrusted
8. 次のいずれかのコマンドを使用します。

• end

• commit

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

configure

例：

RP/0/RSP0/CPU0:router# configure

ステッ

プ 1   

DHCP IPv4コンフィギュレーションサブモー
ドを開始します。

dhcp ipv4

例：

RP/0/RSP0/CPU0:router(config)# dhcp ipv4

ステッ

プ 2   

DHCP IPv4プロファイルリレーサブモードを
開始します。

profile profile-name relay

例：

RP/0/RSP0/CPU0:router(config-dhcpv4)# profile profile1
relay

ステッ

プ 3   

DHCPサーバに転送されたBOOTREQUESTメッ
セージに、BNGが DHCPリレーエージェント

relay information option

例：

RP/0/RSP0/CPU0:router(config-dhcpv4-relay-profile)# relay
information option

ステッ

プ 4   
情報オプション（オプション 82フィールド）
を挿入できるようにします。

リレーエージェント情報は、サブオプション

が1つ以上含まれている単一のDHCPオプショ
ンとして編成されます。これらのオプション

には、リレーエージェントが認識する情報が

含まれています。サポートされるサブオプショ

ンは、Remote-IDおよび Circuit-IDです。

Cisco ASR 9000 シリーズアグリゲーションサービスルータブロードバンドネットワークゲートウェイ
コンフィギュレーションガイドリリース 4.3.x    

   OL-28375-01-J 151

加入者セッションの確立

DHCP リレーのイネーブル化



目的コマンドまたはアクション

この機能は、デフォルトではディセー

ブルになっています。

（注）

（任意）転送された BOOTREPLYメッセージ
内のリレーエージェント情報オプションの有

relay information check

例：

RP/0/RSP0/CPU0:router(config-dhcpv4-relay-profile)# relay
information check

ステッ

プ 5   
効性をチェックするように DHCPを設定しま
す。リレーエージェントは、無効なメッセー

ジを受信すると、そのメッセージをドロップし

ます。有効なメッセージを受信すると、リレー

エージェントはリレーエージェント情報オプ

ションフィールドを削除し、パケットを転送

します。

デフォルトでは、DHCPはDHCPサーバから受
信した DHCP応答パケットのリレーエージェ
ント情報オプションフィールドの有効性を

チェックしません。

機能がディセーブルになっていた場

合、この機能を再度イネーブルにす

るには relay information checkコマ
ンドを使用します。

（注）

（任意）DHCPリレーエージェントの再転送
ポリシー、つまりリレーエージェントがリレー

relay information policy {drop | keep}

例：

RP/0/RSP0/CPU0:router(config)# dhcp relay information
policy drop

ステッ

プ 6   
情報をドロップするのか、保持するのかを設定

します。

DHCPリレーエージェントは、デフォルトで
はリレー情報オプションを置換します。

（任意）既存のリレー情報オプションがあり、

GIADDR（リレーによって切り替えられたゲー
relay information option allow-untrusted

例：

RP/0/RSP0/CPU0:router(config-dhcpv4-relay-profile)# relay
information option allow-untrusted

ステッ

プ 7   
トウェイ IPアドレス）がゼロに設定されてい
る BOOTREQUESTパケットを廃棄しないよう
に DHCP IPv4 Relayを設定します。

設定変更を保存します。次のいずれかのコマンドを使用します。ステッ

プ 8   •• endコマンドを実行すると、変更をコミッ
トするように要求されます。

Uncommitted changes found, commit them

end

• commit

例：

RP/0/RSP0/CPU0:router(config)# end

before exiting(yes/no/cancel)? [cancel]:

◦ yesと入力すると、実行コンフィギュ
レーションファイルに変更が保存さ
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目的コマンドまたはアクション

または

RP/0/RSP0/CPU0:router(config)# commit

れ、コンフィギュレーションセッ

ションが終了して、ルータが EXEC
モードに戻ります。

◦ noと入力すると、コンフィギュレー
ションセッションが終了して、ルー

タが EXECモードに戻ります。変更
はコミットされません。

◦ cancelと入力すると、現在のコンフィ
ギュレーションセッションが継続し

ます。コンフィギュレーションセッ

ションは終了せず、設定変更もコミッ

トされません。

•設定変更を実行コンフィギュレーション
ファイルに保存し、コンフィギュレーショ

ンセッションを継続するには、commitコ
マンドを使用します。

リレーエージェント情報の設定：例

configure
dhcp ipv4
profile profile1 relay
relay information option
!
!
end

DHCP プロキシのイネーブル化
DHCPプロキシとして、BNGはリレーのすべての機能を実行し、追加機能も提供します。プロキ
シモードでは、BNGはDHCPクライアントにDHCPサーバの詳細を隠します。 BNGは、クライ
アントがプロキシをサーバと見なすようなDHCP応答を変更します。この状態で、クライアント
は BNGが DHCPサーバであるかのように対話します。

BNGは、DHCPサーバから IPリースを取得し、プールに保持します。クライアントがリースを
更新する必要がある場合、BNGをサーバと仮定して、リースの更新要求を BNGに直接ユニキャ
ストします。 BNGは、リースプールからリースを割り当てることでリースを更新します。

このように、DHCPプロキシは、次の 2フェーズにリース管理プロセスを分割します。

•サーバからプロキシ（プロキシリース）

•プロキシからクライアント（クライアントリース）
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2フェーズのリース管理には、次の機能があります。

•より短いクライアントリース期間とより長いプロキシリース期間。

•ネットワークエッジでの高頻度のリース管理（更新）。

•中央サーバでの低頻度のリース管理（更新）。

DHCPプロキシの長所は、次のとおりです。

• BNGと DHCPサーバ間におけるトラフィックの削減。

•ネットワークの停止に対するより速いクライアント応答。

BNGでの DHCPプロキシ設定には、次のフェーズが含まれます。

•プロキシプロファイルの作成。プロファイルには、さまざまなプロキシ設定が含まれます。
これらの設定は、プロファイルがインターフェイスに付加されると適用されます。プロキシ

プロファイルを作成するには、DHCP IPv4プロファイルプロキシクラスの設定, （154ペー
ジ）を参照してください。

◦クライアントリース期間の指定。クライアントは、この期間が終了する前にリースを
更新する必要があります。そうしなければ、リースが期限切れになります。プロキシ

プロファイル内でクライアントリース期間を指定するには、クライアントリース期間

の設定, （160ページ）を参照してください。

◦ Remote-IDの指定。 Remote-IDは、DHCP要求を送信したホストを識別するためにプロ
キシによって使用されます。プロキシプロファイル内で Remote-IDを定義するには、
Remote-IDの設定, （158ページ）を参照してください。

•インターフェイスのCircuit-IDの指定。Circuit-IDは、DHCP要求を受信した回線を識別する
ためにプロキシによって使用されます。後で、DHCPプロキシは、適切な回線にDHCP応答
をリレーするためにCircuit-IDを使用します。Circuit-IDは、インターフェイスに定義されま
す。定義するには、インターフェイスのCircuit-IDの設定, （156ページ）を参照してくださ
い。

•インターフェイスへのプロキシプロファイルの接続。インターフェイスへのプロキシプロ
ファイルの接続, （161ページ）を参照してください。

DHCP IPv4 プロファイルプロキシクラスの設定
DHCPを定義するには、次の作業を実行します。
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手順の概要

1. configure
2. dhcp ipv4
3. profile profile-name proxy
4. class class-name
5. 次のいずれかのコマンドを使用します。

• end

• commit

6. show dhcp ipv4 proxy profile name name

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure

例：

RP/0/RSP0/CPU0:router# configure

ステップ 1   

IPv4 DHCPコンフィギュレーションモードを開始しま
す。

dhcp ipv4

例：
RP/0/RSP0/CPU0:router(config)# dhcp ipv4

ステップ 2   

プロキシプロファイルコンフィギュレーションモード

を開始します。 DHCPプロキシは、クラス情報を使用
profile profile-name proxy

例：
RP/0/RSP0/CPU0:router(config-dhcpv4)# profile
profile1 proxy

ステップ 3   

して、特定のプロファイルのパラメータのサブセット

を選択します。

DHCPプロキシプロファイルクラスを作成し、プロキ
シプロファイルクラスモードを開始します。

class class-name

例：
RP/0/RSP0/CPU0:router(config-dhcpv4-profile)#
class blue

ステップ 4   

設定変更を保存します。次のいずれかのコマンドを使用します。ステップ 5   

• end • endコマンドを実行すると、変更をコミットする
ように要求されます。

Uncommitted changes found, commit them
before exiting(yes/no/cancel)? [cancel]:

• commit

例：

RP/0/RSP0/CPU0:router(config)# end ◦ yesと入力すると、実行コンフィギュレーショ
ンファイルに変更が保存され、コンフィギュ
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目的コマンドまたはアクション

または

RP/0/RSP0/CPU0:router(config)# commit

レーションセッションが終了して、ルータが

EXECモードに戻ります。

◦ noと入力すると、コンフィギュレーション
セッションが終了して、ルータが EXECモー
ドに戻ります。変更はコミットされません。

◦ cancelと入力すると、現在のコンフィギュレー
ションセッションが継続します。コンフィ

ギュレーションセッションは終了せず、設定

変更もコミットされません。

•設定変更を実行コンフィギュレーションファイル
に保存し、コンフィギュレーションセッションを

継続するには、commitコマンドを使用します。

（任意）詳細なプロキシプロファイル情報を表示しま

す。

show dhcp ipv4 proxy profile name name

例：
RP/0/RSP0/CPU0:routershow dhcp ipv4 proxy
profile name profile1

ステップ 6   

インターフェイスの Circuit-ID の設定
インターフェイスの Circuit-IDを設定するには、次の作業を実行します。

手順の概要

1. configure
2. dhcp ipv4
3. interface type interface-path-id
4. proxy information option format-type circuit-id value
5. 次のいずれかのコマンドを使用します。

• end

• commit
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure

例：

RP/0/RSP0/CPU0:router# configure

ステップ 1   

DHCPIPv4コンフィギュレーションサブモードを開始します。dhcp ipv4

例：
RP/0/RSP0/CPU0:router(config)# dhcp
ipv4

ステップ 2   

インターフェイスを設定し、インターフェイスコンフィギュ

レーションモードを開始します。

interface type interface-path-id

例：

RP/0/RSP0/CPU0:router(config-dhcpv4)#
interface Bundle-Ether 355

ステップ 3   

このインターフェイスの Circuit-IDを設定します。proxy information option format-type
circuit-id value

ステップ 4   

例：

RP/0/RSP0/CPU0:router(config-dhcpv4)#
proxy information option format-type
circuit-id 7

設定変更を保存します。次のいずれかのコマンドを使用します。ステップ 5   

• end • endコマンドを実行すると、変更をコミットするように要
求されます。

Uncommitted changes found, commit them
before exiting(yes/no/cancel)? [cancel]:

• commit

例：

RP/0/RSP0/CPU0:router(config)# end ◦ yesと入力すると、実行コンフィギュレーションファ
イルに変更が保存され、コンフィギュレーションまたは

RP/0/RSP0/CPU0:router(config)# commit
セッションが終了して、ルータが EXECモードに戻
ります。

◦ noと入力すると、コンフィギュレーションセッショ
ンが終了して、ルータが EXECモードに戻ります。
変更はコミットされません。

◦ cancelと入力すると、現在のコンフィギュレーショ
ンセッションが継続します。コンフィギュレーショ

ンセッションは終了せず、設定変更もコミットされ

ません。
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目的コマンドまたはアクション

•設定変更を実行コンフィギュレーションファイルに保存
し、コンフィギュレーションセッションを継続するには、

commitコマンドを使用します。

インターフェイスの Circuit-ID の設定：例
configure
dhcp ipv4
interface Bundle-Ether100.10
proxy information option format-type circuit-id 7
!
!
end

Remote-ID の設定
Remote-IDを設定するには、次の作業を実行します。

手順の概要

1. configure
2. dhcp ipv4
3. profile profile-name proxy
4. relay information option remote-id value
5. 次のいずれかのコマンドを使用します。

• end

• commit

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure

例：

RP/0/RSP0/CPU0:router# configure

ステップ 1   

IPv4 DHCPコンフィギュレーションモードを開始します。dhcp ipv4

例：
RP/0/RSP0/CPU0:router(config)# dhcp
ipv4

ステップ 2   
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目的コマンドまたはアクション

DHCPプロキシプロファイルを作成します。profile profile-name proxy

例：
RP/0/RSP0/CPU0:router(config-dhcpv4)#
profile profile1 proxy

ステップ 3   

Remote-ID値などのリモート IDサブオプションのリレーエー
ジェント情報を挿入します。

relay information option remote-id value

例：
RP/0/RSP0/CPU0:router(config-if)#
relay information option remote-id 9

ステップ 4   

設定変更を保存します。次のいずれかのコマンドを使用します。ステップ 5   

• end • endコマンドを実行すると、変更をコミットするように要
求されます。

Uncommitted changes found, commit them
before exiting(yes/no/cancel)? [cancel]:

• commit

例：

RP/0/RSP0/CPU0:router(config)# end ◦ yesと入力すると、実行コンフィギュレーションファ
イルに変更が保存され、コンフィギュレーションまたは

RP/0/RSP0/CPU0:router(config)# commit
セッションが終了して、ルータが EXECモードに戻
ります。

◦ noと入力すると、コンフィギュレーションセッショ
ンが終了して、ルータが EXECモードに戻ります。
変更はコミットされません。

◦ cancelと入力すると、現在のコンフィギュレーショ
ンセッションが継続します。コンフィギュレーショ

ンセッションは終了せず、設定変更もコミットされ

ません。

•設定変更を実行コンフィギュレーションファイルに保存
し、コンフィギュレーションセッションを継続するには、

commitコマンドを使用します。

Remote-ID の設定：例
configure
dhcp ipv4
profile profile1 proxy
relay information option remote-id 9
!
!
end
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クライアントリース期間の設定

クライアントリース期間を設定するには、次の作業を実行します。クライアントリースの期限

が切れるまでの期間を定義します。

手順の概要

1. configure
2. dhcp ipv4
3. profile profile-name proxy
4. lease proxy client-lease-time value
5. 次のいずれかのコマンドを使用します。

• end

• commit

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure

例：

RP/0/RSP0/CPU0:router# configure

ステップ 1   

IPv4 DHCPコンフィギュレーションモードを開始
します。

dhcp ipv4

例：
RP/0/RSP0/CPU0:router(config)# dhcp ipv4

ステップ 2   

DHCPプロファイルを作成します。profile profile-name proxy

例：
RP/0/RSP0/CPU0:router(config-dhcpv4)# profile
profile1 proxy

ステップ 3   

各プロファイルのクライアントリース期間を設定

します。リースプロキシクライアント期間の最

小値は 300秒です。

lease proxy client-lease-time value

例：
RP/0/RSP0/CPU0:router(config-dhcpv4-proxy-profile)#
lease proxy client-lease-time 600

ステップ 4   

設定変更を保存します。次のいずれかのコマンドを使用します。ステップ 5   
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目的コマンドまたはアクション

• endコマンドを実行すると、変更をコミット
するように要求されます。

Uncommitted changes found, commit them
before exiting(yes/no/cancel)? [cancel]:

• end

• commit

例：

RP/0/RSP0/CPU0:router(config)# end
◦ yesと入力すると、実行コンフィギュレー
ションファイルに変更が保存され、コまたは

RP/0/RSP0/CPU0:router(config)# commit

ンフィギュレーションセッションが終

了して、ルータがEXECモードに戻りま
す。

◦ noと入力すると、コンフィギュレーショ
ンセッションが終了して、ルータが

EXECモードに戻ります。変更はコミッ
トされません。

◦ cancelと入力すると、現在のコンフィ
ギュレーションセッションが継続しま

す。コンフィギュレーションセッショ

ンは終了せず、設定変更もコミットされ

ません。

•設定変更を実行コンフィギュレーションファ
イルに保存し、コンフィギュレーションセッ

ションを継続するには、commitコマンドを
使用します。

クライアントリース期間の設定：例

configure
dhcp ipv4
profile profile1 proxy
lease proxy client-lease-time 600
!
!
end

インターフェイスへのプロキシプロファイルの接続

インターフェイスにプロキシプロファイルを接続するには、次の作業を実行します。接続後、プ

ロキシプロファイルに指定されているさまざまな設定がインターフェイスで有効になります。
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手順の概要

1. configure
2. dhcp ipv4
3. interface type interface-path-id proxy profile profile-name
4. 次のいずれかのコマンドを使用します。

• end

• commit

5. show dhcp ipv4 proxy profile name name

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure

例：

RP/0/RSP0/CPU0:router# configure

ステップ 1   

IPv4 DHCPコンフィギュレーションモードを開始します。dhcp ipv4

例：
RP/0/RSP0/CPU0:router(config)# dhcp
ipv4

ステップ 2   

インターフェイスコンフィギュレーションモードを開始し、

インターフェイスにプロキシプロファイルを割り当てます。

interface type interface-path-id proxy
profile profile-name

例：

RP/0/RSP0/CPU0:router(config-dhcpv4)#

ステップ 3   

interface Bundle-Ether 344 proxy
profile profile1

設定変更を保存します。次のいずれかのコマンドを使用します。ステップ 4   

• end • endコマンドを実行すると、変更をコミットするように要
求されます。

Uncommitted changes found, commit them
before exiting(yes/no/cancel)? [cancel]:

• commit

例：

RP/0/RSP0/CPU0:router(config)# end ◦ yesと入力すると、実行コンフィギュレーションファ
イルに変更が保存され、コンフィギュレーションまたは

RP/0/RSP0/CPU0:router(config)# commit
セッションが終了して、ルータが EXECモードに戻
ります。
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目的コマンドまたはアクション

◦ noと入力すると、コンフィギュレーションセッショ
ンが終了して、ルータが EXECモードに戻ります。
変更はコミットされません。

◦ cancelと入力すると、現在のコンフィギュレーショ
ンセッションが継続します。コンフィギュレーショ

ンセッションは終了せず、設定変更もコミットされ

ません。

•設定変更を実行コンフィギュレーションファイルに保存
し、コンフィギュレーションセッションを継続するには、

commitコマンドを使用します。

（任意）詳細なプロキシプロファイル情報を表示します。show dhcp ipv4 proxy profile name name

例：
RP/0/RSP0/CPU0:router# show dhcp ipv4
proxy profile name profile1

ステップ 5   

インターフェイスへのプロキシプロファイルの接続：例

configure
dhcp ipv4
interface Bundle-Ether100.10 proxy profile profile1
proxy information option format-type circuit-id 7
!
!
end

DHCP リース制限の指定
DHCPリース制限機能によって、インターフェイスの DHCPバインディング数を制限できます。
バインディングは、クライアントのMACアドレスとクライアントに割り当てられる IPアドレス
の間のマッピングを表します。リース制限は、各 Circuit-ID、Remote-ID、またはインターフェイ
スに指定できます。

リース制限は、DHCPプロキシプロファイルを介して設定できます。このプロファイルをイン
ターフェイスに接続すると、そのインターフェイス上で設定された制限まで、バインディングが

許可されます。たとえば、1回線あたりのリース制限が 10バインディングのプロファイルが 4つ
のインターフェイスに割り当てられている場合、それぞれの一意のCircuit-IDに対して、インター
フェイスごとに 10バインディングが許可されます。

リース制限が既存のバインディングの現在の数よりも小さい場合、既存のバインディングを持続

できますが、バインディングの数が新しいリース制限以下に減少するまで、新しいバインディン

グを作成することはできません。
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リース制限が許可変更（CoA）または Access-Acceptメッセージの一部として AAAサーバから指
定されている場合、プロキシプロファイルで設定されたDHCPリース制限は上書きされます。こ
の場合、AAAサーバから受信した最新のセッション制限は、特定の Circuit-IDの現在のリース制
限として使用されます。AAAサーバからのリース制限セットは、リース制限が適用されるCircuit-ID
に関連付けられたクライアントバインディングがこれ以上ない場合に削除されます。

リース制限を指定するには、次の手順を参照してください。

• Circuit-IDのリース制限の指定, （164ページ）

• Remote-IDのリース制限の指定, （166ページ）

•インターフェイスのリース制限の指定, （167ページ）

Circuit-ID のリース制限の指定
各 Circuit-IDにリース制限を指定するには、次の作業を実行します。

手順の概要

1. configure
2. dhcp ipv4
3. profile profile-name proxy
4. limit lease per-circuit-id value
5. 次のいずれかのコマンドを使用します。

• end

• commit

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure

例：

RP/0/RSP0/CPU0:router# configure

ステップ 1   

IPv4DHCPコンフィギュレーションモードを開始
します。

dhcp ipv4

例：
RP/0/RSP0/CPU0:router(config)# dhcp ipv4

ステップ 2   

DHCPプロファイルを作成します。profile profile-name proxy

例：
RP/0/RSP0/CPU0:router(config-dhcpv4)# profile
profile1 proxy

ステップ 3   
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目的コマンドまたはアクション

インターフェイスに適用される Circuit-IDにリー
ス制限を指定します。

limit lease per-circuit-id value

例：
RP/0/RSP0/CPU0:router(config-dhcpv4-proxy-profile)#
limit lease per-circuit-id 1000

ステップ 4   

設定変更を保存します。次のいずれかのコマンドを使用します。ステップ 5   

• end • endコマンドを実行すると、変更をコミット
するように要求されます。

Uncommitted changes found, commit them
before exiting(yes/no/cancel)? [cancel]:

• commit

例：

RP/0/RSP0/CPU0:router(config)# end ◦ yesと入力すると、実行コンフィギュ
レーションファイルに変更が保存され、または

RP/0/RSP0/CPU0:router(config)# commit
コンフィギュレーションセッションが

終了して、ルータがEXECモードに戻り
ます。

◦ noと入力すると、コンフィギュレーショ
ンセッションが終了して、ルータが

EXECモードに戻ります。変更はコミッ
トされません。

◦ cancelと入力すると、現在のコンフィ
ギュレーションセッションが継続しま

す。コンフィギュレーションセッショ

ンは終了せず、設定変更もコミットされ

ません。

•設定変更を実行コンフィギュレーションファ
イルに保存し、コンフィギュレーションセッ

ションを継続するには、commitコマンドを
使用します。

Circuit-ID のリース制限の指定：例
configure
dhcp ipv4
profile profile1 proxy
limit lease per-circuit-id 1000
!
!
end
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Remote-ID のリース制限の指定
各 Remote-IDにリース制限を指定するには、次の作業を実行します。

手順の概要

1. configure
2. dhcp ipv4
3. profile profile-name proxy
4. limit lease per-remote-id value
5. 次のいずれかのコマンドを使用します。

• end

• commit

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure

例：

RP/0/RSP0/CPU0:router# configure

ステップ 1   

IPv4DHCPコンフィギュレーションモードを開始
します。

dhcp ipv4

例：
RP/0/RSP0/CPU0:router(config)# dhcp ipv4

ステップ 2   

DHCPプロファイルを作成します。profile profile-name proxy

例：
RP/0/RSP0/CPU0:router(config-dhcpv4)# profile
profile1 proxy

ステップ 3   

インターフェイスに適用される Remote-IDにリー
ス制限を指定します。

limit lease per-remote-id value

例：
RP/0/RSP0/CPU0:router(config-dhcpv4-proxy-profile)#
limit lease per-remote-id 1340

ステップ 4   

設定変更を保存します。次のいずれかのコマンドを使用します。ステップ 5   

• end • endコマンドを実行すると、変更をコミット
するように要求されます。

Uncommitted changes found, commit them
before exiting(yes/no/cancel)? [cancel]:

• commit
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目的コマンドまたはアクション

例：

RP/0/RSP0/CPU0:router(config)# end

◦ yesと入力すると、実行コンフィギュ
レーションファイルに変更が保存され、

コンフィギュレーションセッションが

終了して、ルータがEXECモードに戻り
ます。

または

RP/0/RSP0/CPU0:router(config)# commit ◦ noと入力すると、コンフィギュレーショ
ンセッションが終了して、ルータが

EXECモードに戻ります。変更はコミッ
トされません。

◦ cancelと入力すると、現在のコンフィ
ギュレーションセッションが継続しま

す。コンフィギュレーションセッショ

ンは終了せず、設定変更もコミットされ

ません。

•設定変更を実行コンフィギュレーションファ
イルに保存し、コンフィギュレーションセッ

ションを継続するには、commitコマンドを
使用します。

Remote-ID のリース制限の指定：例
configure
dhcp ipv4
profile profile1 proxy
limit lease per-remote-id 1340
!
!
end

インターフェイスのリース制限の指定

各インターフェイスにリース制限を指定するには、次の作業を実行します。
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手順の概要

1. configure
2. dhcp ipv4
3. profile profile-name proxy
4. limit lease per-interface value
5. 次のいずれかのコマンドを使用します。

• end

• commit

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure

例：

RP/0/RSP0/CPU0:router# configure

ステップ 1   

IPv4DHCPコンフィギュレーションモードを開始
します。

dhcp ipv4

例：
RP/0/RSP0/CPU0:router(config)# dhcp ipv4

ステップ 2   

DHCPプロファイルを作成します。profile profile-name proxy

例：
RP/0/RSP0/CPU0:router(config-dhcpv4)# profile
profile1 proxy

ステップ 3   

各インターフェイスにリース制限を指定します。limit lease per-interface value

例：
RP/0/RSP0/CPU0:router(config-dhcpv4-proxy-profile)#
limit lease per-interface 2400

ステップ 4   

設定変更を保存します。次のいずれかのコマンドを使用します。ステップ 5   

• end • endコマンドを実行すると、変更をコミット
するように要求されます。

Uncommitted changes found, commit them
before exiting(yes/no/cancel)? [cancel]:

• commit

例：

RP/0/RSP0/CPU0:router(config)# end ◦ yesと入力すると、実行コンフィギュ
レーションファイルに変更が保存され、または

RP/0/RSP0/CPU0:router(config)# commit
コンフィギュレーションセッションが
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目的コマンドまたはアクション

終了して、ルータが EXECモードに戻
ります。

◦ noと入力すると、コンフィギュレーショ
ンセッションが終了して、ルータが

EXECモードに戻ります。変更はコミッ
トされません。

◦ cancelと入力すると、現在のコンフィ
ギュレーションセッションが継続しま

す。コンフィギュレーションセッショ

ンは終了せず、設定変更もコミットされ

ません。

•設定変更を実行コンフィギュレーションファ
イルに保存し、コンフィギュレーションセッ

ションを継続するには、commitコマンドを
使用します。

インターフェイスのリース制限の指定：例

configure
dhcp ipv4
profile profile1 proxy
limit lease per-interface 2400
!
!
end

DHCP オプション 82 について
DHCPオプション 82によって、DHCPサーバはクライアントデバイスのロケーションに基づいて
IPアドレスを生成できます。このオプションは、次のサブオプションを定義します。

•エージェント回線 IDのサブオプション：このサブオプションは、DSLAMによって挿入さ
れ、DSLAMの加入者回線を識別します。

•エージェントリモート IDのサブオプション：このサブオプションは、L2接続されたトポロ
ジのDSLAMまたはBNGによって挿入されます。クライアントMACアドレスですが、オー
バーライドできます。 DHCPプロキシまたはリレーによって、クライアントMACアドレス
は、パケットがDHCPサーバに到達するまでに失われます。これは、パケットがサーバに到
達するときにクライアントMACを維持するメカニズムです。
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• VPN IDのサブオプション：このサブオプションは、DHCPサーバに送信されるすべての
DHCP要求にVPNを伝えるためにリレーエージェントによって使用されます。また、DHCP
サーバがリレーエージェントに返送する DHCP応答の転送にも使用されます。

•サブネット選択のサブオプション：このサブオプションは、IPアドレスからのサブネットの
分離を可能にし、リレーエージェントとの通信に使用されます。DHCP処理では、DHCPク
ライアントが存在するサブネットと、リレーエージェントとの通信のためにサーバが使用す

る IPアドレスの両方が、ゲートウェイアドレスによって指定されます。

•サーバ識別子オーバーライドサブオプション：このサブオプション値は、通常のサーバ ID
アドレスの代わりに DHCPサーバからの応答パケット内にコピーされます。このサブオプ
ションには、クライアントからアクセス可能なリレーエージェントの IPアドレスである、
着信インターフェイスの IPアドレスが含まれます。この情報を使用して、DHCPクライア
ントは、リレーエージェントにすべての更新パケットとリリースパケットを送信し、これ

によって、元の DHCPサーバに VPNサブオプションのすべてを順番に追加し、更新パケッ
トとリリースパケットを転送します。

VPNID、サブネット選択、およびサーバ識別子オーバーライドサブオプションは、MPLSVPN
をサポートするための DHCPリレー/プロキシで使用されます。

（注）

オプション 82 のリレー情報のカプセル化
2つのリレーエージェントが DHCPクライアントと DHCPサーバとの間でメッセージをリレーし
ているとき、デフォルトでは、2番めのリレーエージェント（サーバに近いほう）が、当初の
Option 82情報を自身の Option 82で置き換えます。 1番めのリレーエージェントからのリモート
IDおよび回線 ID情報は失われます。導入シナリオによっては、2番めのリレーエージェントか
らの Option 82だけでなく、1番めのリレーエージェントからの初期の Option 82も保持しておく
必要がある場合があります。

DHCPオプション 82のリレー情報のカプセル化機能を使用すると、独自のオプション 82情報も
追加するように設定してある場合、2番目のリレーエージェントが 1番目のリレーエージェント
から受信したメッセージにオプション 82情報をカプセル化できます。この設定によって、DHCP
サーバは両方のリレーエージェントからオプション 82情報を使用できます。

DHCPv6 の概要
IPv6のダイナミックホストコンフィギュレーションプロトコル（DHCPv6）によって、DHCP
サーバは IPv6ネットワークアドレスなどの設定パラメータを IPv6ノードに渡すことができます。
ステートフルアドレス設定を使用して、要求クライアントに再利用可能なネットワークアドレス

を自動的に割り当てることができます。アドレスおよびプレフィックス割り当てとともに、DHCPv6
は、DNSアドレス、DNSドメイン名、ネットワークの IPv6ノードに対する AFTRアドレスなど
の他の設定パラメータを割り当てることによって、柔軟な追加設定も可能にします。
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基本的な DHCPv6クライアントサーバの概念は、DHCP for IPv4（DHCPv4）の使用に似ていま
す。クライアントが設定パラメータを受信する場合、接続されたローカルネットワークで要求が

送信され、使用可能な DHCPv6サーバが検出されます。 DHCPv6は、IPv6アドレスまたはプレ
フィックス、ネームサーバ、および DHCP for IPv4のものとよく似た他の設定情報を割り当てま
すが、DHCPv4と DHCPv6には特定の大きな違いがあります。たとえば、DHCPv4とは異なり、
DHCPv6でのアドレス割り当てはメッセージオプションを使用して処理され、DHCPv6クライア
ントは 1つの要求で複数のアドレスとプレフィックスを要求でき、DHCPv6はアドレスおよびプ
レフィックスに異なるリース期間を要求できます。これらの DHCPv6の重要な利点により、
DHCPv6はアドレス割り当ての優先プロトコルになります。

IPv6ホストは、ステートレスアドレス自動設定（SLAAC）、つまり、ローカルの情報とルータが
アドバタイズした情報の組み合わせを使用してホストが独自のアドレスを生成するモデルを使用

します。

DHCPv6は、RFC 3315で IETFによって標準化されています。この DHCPv6プロトコルは、IPv6
ステートレスアドレス自動設定（RFC 4862）へのステートフルカウンターパートで、設定パラ
メータを取得するために個別または SLAACと同時に使用できます。

DHCPv6を設定する前に、DHCPv6を提供するインターフェイスで IPv6をイネーブルにして、
ネイバー探索（ND）をイネーブルにする必要があります。

ネイバー探索（ND）の詳細情報については、『Cisco IOSXRIPAddresses andServicesConfiguration
Guide』の「Implementing Network Stack IPv4 and IPv6」の項を参照してください。

（注）

制約事項

• DHCPv6プロキシは、プロキシプロファイルあたり最大 8つの外部DHCPv6サーバをサポー
トします。

•バルクリースクエリーはサポートされません。

• DHCPv6サーバは、BNGの設定でのみサポートされます。

DHCPv6 サーバおよび DHCPv6 リレーまたはプロキシ
DHCPv6サーバは、常にステートフルなアドレス割り当てを使用します。有効な要求を受信する
と、DHCPv6サーバは、IPv6アドレスやプレフィックス、およびドメイン名、要求元のクライア
ントへのドメインネームサーバ（DNS）などのその他の設定属性を割り当てます。

DHCPv6リレーまたはプロキシは、クライアントからサーバにDHCPv6メッセージを転送します。
DHCPv6リレーは、ステートレスまたはステートフルのいずれかのアドレス割り当てを使用でき
ます。DHCPv6ステートレスリレーエージェントは、仲介装置としての役割を果たし、クライア
ントとサーバ間で DHCPv6メッセージを配信します。リレーは、クライアントアドレスまたは
リース期間などの情報を保存または追跡しません。DHCPv6リレーは、ステートレスリレーとし
ても知られています。一方、DHCPv6ステートフルリレーエージェントは、DHCPプロキシとし
ても知られており、クライアントからサーバに DHCPv6メッセージを転送するだけでなく、クラ
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イアントのアドレスとリース期間の追跡も行います。したがって、DHCPv6プロキシは、ステー
トフルリレーとしても知られています。 DHCPv6は、スタンドアロンプロキシをサポートしま
す。

DHCPv6プロキシによって、Remote-IDおよび Interface-IDオプションを挿入できます。 DHCPv6
プロキシは、Remote-IDに加えて Interface-IDを使用して、クライアントへの応答を送信するイン
ターフェイスを選択します。

DHCPv6は、別のコンフィギュレーションモードでイネーブルにできます。異なるコンフィギュ
レーションモードでのDHCPv6の設定の詳細については、異なるコンフィギュレーションモード
のDHCPv6のイネーブル化, （172ページ）を参照してください。DHCPv6パラメータの設定の詳
細については、DHCPv6パラメータの設定, （178ページ）を参照してください。

異なるコンフィギュレーションモードの DHCPv6 のイネーブル化
グローバル、サーバプロファイル、プロキシプロファイルコンフィギュレーションモードおよ

びサーバプロファイルクラスおよびプロキシプロファイルクラスサブコンフィギュレーション

モードなどの異なるコンフィギュレーションモードのDHCPv6を有効にするには、次の作業を実
行します。
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手順の概要

1. configure
2. dhcp ipv6
3. profile server_profile_name server
4. class class-name
5. dns-server address
6. domain-name name
7. prefix-pool pool_name
8. address-pool pool_name
9. 次のいずれかのコマンドを使用します。

• end

• commit

10. interface type interface-path-id server profile profile_name
11. profile proxy_profile_name proxy
12. link-address ipv6_address
13. class class-name
14. helper-address vrf vrf_name ipv6_address
15. 次のいずれかのコマンドを使用します。

• end

• commit

16. interface type interface-path-id proxy profile profile_name
17. 次のいずれかのコマンドを使用します。

• end

• commit

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

configure

例：

RP/0/RSP0/CPU0:router# configure

ステップ 1   
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目的コマンドまたはアクション

DHCP for IPv6を設定し、DHCPv6コンフィギュ
レーションモードを開始します。

dhcp ipv6

例：
RP/0/RSP0/CPU0:router(config)# dhcp ipv6

ステップ 2   

DHCPv6サーバプロファイルを作成し、DHCPv6
サーバプロファイルサブコンフィギュレーショ

ンモードを開始します。

profile server_profile_name server

例：
RP/0/RSP0/CPU0:router(config-dhcpv6)# profile
my-server-profile server

ステップ 3   

サーバプロファイルのクラスを定義し、サーバ

プロファイルクラスサブモードを開始します。

class class-name

例：
RP/0/RSP0/CPU0:router(config-dhcpv6-server-profile)#
class server-green

ステップ 4   

サーバプロファイルの DNSサーバおよびそれに
対応するアドレスを定義します。

dns-server address

例：
RP/0/RSP0/CPU0:router(config-dhcpv6-server-profile)#
dns-server 1111::1

ステップ 5   

サーバプロファイルのドメイン名を定義します。domain-name name

例：
RP/0/RSP0/CPU0:router(config-dhcpv6-server-profile)#
domain-name www.xyz.com

ステップ 6   

サーバプロファイルのプレフィックスプールを

設定します。

prefix-pool pool_name

例：
RP/0/RSP0/CPU0:router(config-dhcpv6-server-profile)#
prefix_pool p1

ステップ 7   

サーバプロファイルのアドレスプールを設定し

ます。

address-pool pool_name

例：
RP/0/RSP0/CPU0:router(config-dhcpv6-server-profile)#
address_pool p1

ステップ 8   

設定変更を保存します。次のいずれかのコマンドを使用します。ステップ 9   

• end • endコマンドを実行すると、変更をコミット
するように要求されます。

Uncommitted changes found, commit them
before exiting(yes/no/cancel)? [cancel]:

• commit

例：

RP/0/RSP0/CPU0:router(config)# end ◦ yesと入力すると、実行コンフィギュ
レーションファイルに変更が保存さまたは

RP/0/RSP0/CPU0:router(config)# commit
れ、コンフィギュレーションセッショ
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目的コマンドまたはアクション

ンが終了して、ルータが EXECモード
に戻ります。

◦ noと入力すると、コンフィギュレー
ションセッションが終了して、ルータ

が EXECモードに戻ります。変更はコ
ミットされません。

◦ cancelと入力すると、現在のコンフィ
ギュレーションセッションが継続しま

す。コンフィギュレーションセッショ

ンは終了せず、設定変更もコミットさ

れません。

•設定変更を実行コンフィギュレーションファ
イルに保存し、コンフィギュレーションセッ

ションを継続するには、commitコマンドを
使用します。

IPv6インターフェイスに DHCPv6サーバ設定プ
ロファイルを関連付けます。

interface type interface-path-id server profile profile_name

例：
RP/0/RSP0/CPU0:router(config-dhcpv6)# interface
Bundle-Ether1.1 server profile my-server-profile

ステッ

プ 10   

DHCPv6プロファイルプロキシを作成し、
DHCPv6プロキシサブコンフィギュレーション
モードを開始します。

profile proxy_profile_name proxy

例：
RP/0/RSP0/CPU0:router(config-dhcpv6)# profile
my-proxy-profile proxy

ステッ

プ 11   

リレー転送メッセージのリンクアドレスフィー

ルドに入力する IPv6アドレスを指定します。
link-address ipv6_address

例：
RP/0/RSP0/CPU0:router(config-dhcpv6)# link-address
5:6::78

ステッ

プ 12   

プロキシプロファイルのクラスを定義し、プロ

キシプロファイルクラスサブモードを開始しま

す。

class class-name

例：
RP/0/RSP0/CPU0:router(config-dhcpv6-proxy-profile)#
class proxy-red

ステッ

プ 13   

プロキシへのヘルパーアドレスとして DHCPv6
アドレスを設定します。

helper-address vrf vrf_name ipv6_address

例：
RP/0/RSP0/CPU0:router(config-dhcpv6-proxy-profile)#
helper-address vrf my-server-vrf 1:1:1::1

ステッ

プ 14   

ヘルパーアドレスは、プロキシプロ

ファイルおよびプロキシプロファイル

クラスサブモードでのみ設定できま

す。

（注）
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目的コマンドまたはアクション

設定変更を保存します。次のいずれかのコマンドを使用します。ステッ

プ 15   •• endコマンドを実行すると、変更をコミット
するように要求されます。

Uncommitted changes found, commit them
before exiting(yes/no/cancel)? [cancel]:

end

• commit

例：

RP/0/RSP0/CPU0:router(config)# end ◦ yesと入力すると、実行コンフィギュ
レーションファイルに変更が保存さまたは

RP/0/RSP0/CPU0:router(config)# commit
れ、コンフィギュレーションセッショ

ンが終了して、ルータが EXECモード
に戻ります。

◦ noと入力すると、コンフィギュレー
ションセッションが終了して、ルータ

が EXECモードに戻ります。変更はコ
ミットされません。

◦ cancelと入力すると、現在のコンフィ
ギュレーションセッションが継続しま

す。コンフィギュレーションセッショ

ンは終了せず、設定変更もコミットさ

れません。

•設定変更を実行コンフィギュレーションファ
イルに保存し、コンフィギュレーションセッ

ションを継続するには、commitコマンドを
使用します。

IPv6インターフェイスに DHCPv6プロキシ設定
プロファイルを関連付けます。

interface type interface-path-id proxy profile profile_name

例：
RP/0/RSP0/CPU0:router(config-dhcpv6)# interface
BundleEther100.1 proxy profile my-proxy-profile

ステッ

プ 16   

設定変更を保存します。次のいずれかのコマンドを使用します。ステッ

プ 17   •• endコマンドを実行すると、変更をコミット
するように要求されます。

Uncommitted changes found, commit them
before exiting(yes/no/cancel)? [cancel]:

end

• commit

例：

RP/0/RSP0/CPU0:router(config)# end ◦ yesと入力すると、実行コンフィギュ
レーションファイルに変更が保存さ
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目的コマンドまたはアクション

または

RP/0/RSP0/CPU0:router(config)# commit

れ、コンフィギュレーションセッショ

ンが終了して、ルータが EXECモード
に戻ります。

◦ noと入力すると、コンフィギュレー
ションセッションが終了して、ルータ

が EXECモードに戻ります。変更はコ
ミットされません。

◦ cancelと入力すると、現在のコンフィ
ギュレーションセッションが継続しま

す。コンフィギュレーションセッショ

ンは終了せず、設定変更もコミットさ

れません。

•設定変更を実行コンフィギュレーションファ
イルに保存し、コンフィギュレーションセッ

ションを継続するには、commitコマンドを
使用します。

異なるコンフィギュレーションモードの DHCPv6 のイネーブル化：例

configure
dhcp ipv6
profile my-server-profile server
link-address 5:6::78
class server-green
dns-server 1111::1
domain-name www.cisco.com
prefix-pool POOL_P6_2
address-pool POOL_A6_1

end
!!
configure
dhcp ipv6
interface GigabitEthernet 0/2/0/0 server profile my-server-profile
profile my-proxy-profile proxy
link-address 5:6::78
class proxy-red
helper-address 5661:11
end
!!
configure
dhcp ipv6
interface GigabitEthernet 0/2/0/0 proxy profile my-proxy-profile
end
!!
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DHCPv6 パラメータの設定
アドレスプール名、プレフィックスプール名、DNSサーバ、ドメイン名、リース期間、および
ヘルパーアドレスなどの DHCPv6パラメータを設定するには、次の作業を実行します。

手順の概要

1. configure
2. dhcp ipv6
3. profile server_profile_name server
4. dns-server ipv6_address
5. domain-name domain_name
6. lease
7. helper-address vrf vrf_name ipv6_address
8. prefix-pool prefix-pool-name
9. address-pool address-pool-name
10. 次のいずれかのコマンドを使用します。

• end

• commit

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモード

を開始します。

configure

例：

RP/0/RSP0/CPU0:router# configure

ステッ

プ 1   

DHCP for IPv6を設定し、DHCPv6コンフィ
ギュレーションモードを開始します。

dhcp ipv6

例：
RP/0/RSP0/CPU0:router(config)# dhcp ipv6

ステッ

プ 2   

DHCPv6サーバプロファイルを設定し、
DHCPv6サーバプロファイルサブコンフィ
ギュレーションモードを開始します。

profile server_profile_name server

例：
RP/0/RSP0/CPU0:router(config-dhcpv6)# profile
my-server-profile server

ステッ

プ 3   

DHCPv6サーバプロファイルのDNSサーバ
を設定します。

dns-server ipv6_address

例：
RP/0/RSP0/CPU0:router(config-dhcpv6-server-profile)#
dns-server 1:1:1::1

ステッ

プ 4   
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目的コマンドまたはアクション

DNSサーバ名は、クラスモード
で定義されます。同じパラメータ

がプロファイルモードでも定義さ

れている場合、クラスモードで定

義された値が優先されます。

（注）

DHCPv6サーバプロファイルのDNSドメイ
ン名を設定します。

domain-name domain_name

例：
RP/0/RSP0/CPU0:router(config-dhcpv6-server-profile)#
domain-name my.domain.name

ステッ

プ 5   

DNSサーバ名は、クラスモード
で定義されます。同じパラメータ

がプロファイルモードでも定義さ

れている場合、クラスモードで定

義された値が優先されます。

（注）

1日、6時間、および 0分間のリース期間を
設定します。

lease

例：
RP/0/RSP0/CPU0:router(config-dhcpv6-server-profile)# lease
1 6 0

ステッ

プ 6   

プロキシへのヘルパーアドレスとして

DHCPv6アドレスを設定します。
helper-address vrf vrf_name ipv6_address

例：
RP/0/RSP0/CPU0:router(config-dhcpv6-proxy-profile)#
helper-address vrf my-server-vrf 1:1:1::1

ステッ

プ 7   

ヘルパーアドレスは、プロキシ

プロファイルおよびプロキシプロ

ファイルクラスサブモードでの

み設定できます。

（注）

DHCPv6サーバプロファイルクラスサブ
モードでプレフィックスプールを設定しま

す。

prefix-pool prefix-pool-name

例：
RP/0/RSP0/CPU0:router(config-dhcpv6-server-profile-class)#
prefix-pool my-server-delegated-prefix-pool

ステッ

プ 8   

DHCPv6サーバプロファイルクラスサブ
モードでアドレスプールを設定します。

address-pool address-pool-name

例：
RP/0/RSP0/CPU0:router(config-dhcpv6-server-profile-class)#
address-pool my-server-address-pool

ステッ

プ 9   

設定変更を保存します。次のいずれかのコマンドを使用します。ステッ

プ 10   •• endコマンドを実行すると、変更をコ
ミットするように要求されます。

Uncommitted changes found, commit

end

• commit

例：

RP/0/RSP0/CPU0:router(config)# end

them
before exiting(yes/no/cancel)?
[cancel]:
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目的コマンドまたはアクション

または

RP/0/RSP0/CPU0:router(config)# commit

◦ yesと入力すると、実行コンフィ
ギュレーションファイルに変更が

保存され、コンフィギュレーショ

ンセッションが終了して、ルータ

が EXECモードに戻ります。

◦ noと入力すると、コンフィギュ
レーションセッションが終了し

て、ルータがEXECモードに戻り
ます。変更はコミットされませ

ん。

◦ cancelと入力すると、現在のコン
フィギュレーションセッションが

継続します。コンフィギュレー

ションセッションは終了せず、設

定変更もコミットされません。

•設定変更を実行コンフィギュレーショ
ンファイルに保存し、コンフィギュ

レーションセッションを継続するに

は、commitコマンドを使用します。

DHCPv6 パラメータの設定：例

configure
dhcp ipv6
profile my-server-profile server
dns-server 1:1:1::1
domain-name my.domain.name
lease 1 6 0
class class1
prefix-pool my-server-delegated-prefix-pool
address-pool my-server-address-pool
end
!!

DHCPv6 機能
DHCPv6は、中央サーバからホスト IPアドレスを動的に割り当てるために、LAN環境で広く使用
されます。このアドレスの動的な割り当ては、IPアドレス管理のオーバーヘッドを削減します。
DHCPv6は、限られた IPアドレス空間の節約にも役立ちます。これは、IPアドレスを恒久的にホ
ストに割り当てる必要がなくなり、ネットワークに接続されたホストだけが IPアドレスを使用す
るためです。
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BNGでサポートされる DHCPv6機能は、次のとおりです。

DHCPv6 のハイアベイラビリティサポート
DHCPv6のハイアベイラビリティサポートは、次のとおりです。

ラインカードの活性挿抜

ラインカードの活性挿抜（OIR）によって、システムの動作に影響を与えることなく、欠陥のあ
る部分を置き換えることができます。カードが挿入された時点で、カードでは電源が使用可能

で、自身で初期化を行って動作を開始します。

DHCPv6バインディングは、ラインカード OIRに影響されません。（注）

チェックポイントとシャドウデータベース

チェックポイントとシャドウデータベースは、RSPでアクティブに保持され、すべてのライン
カードからのすべてのバインディングのコピーが含まれます。チェックポイントデータベース

には、その範囲のインターフェイス上の加入者からのクライアントまたは加入者バインディング

があります。アクティブな RSPのシャドウデータベースは、スタンバイのシャドウデータベー
スを更新します。

DHCPv6 ホットスタンバイ

DHCPv6ホットスタンバイは、RSPでのみサポートされるプロセスです。アクティブな RSPが
応答を停止するたびに、スタンバイ RSPと即座に置き換えられます。スタンバイ RSPは、アク
ティブになると処理を引き継ぎます。

DHCPv6 システムリロードの持続的なバインディング

DHCPv6システムリロードの持続的なバインディング機能は、DHCPv6サーバおよび DHCPv6プ
ロキシのシステムリロードによってバインディングテーブルの永続性を実現します。これによ

り、DHCPサーバでのリロードイベントの発生に関係なく、DHCPクライアントは DHCPリース
を維持できます。 DHCPv6 Proxyでは、この永続性は、スタンドアロンおよび IPoEセッションの
両方に対してサポートされます。DHCPv6サーバでは、永続性は IPoEセッションに対してのみサ
ポートされます。

システムリロードの永続的なバインディング機能が DHCPv6に対してイネーブルな場合、DHCP
バインディングはルータのファイルシステムに保存されます。完全な永続ファイルの書き込みと

増分ファイルの書き込みは、設定可能な間隔で DHCPバインディングを保存するためにファイル
システムで発生します。

DHCPの設定とコマンドの詳細については、『Cisco ASR 9000 Series Aggregation Services Router IP
Addresses and Services ConfigurationGuide』の「Implementing the Dynamic Host Configuration Protocol」
の章と『Cisco ASR 9000 Series Aggregation Services Router IP Addresses and Services Command
Reference』の「DHCP Commands」の章を参照してください。
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DHCPv6 プレフィックス委任
DHCPv6のプレフィックス委任は、IPv6のプレフィックスをクライアントに委任するメカニズム
です。プレフィックス委任機能を使用して、リンク、サブネット、およびサイトアドレッシング

の変更を管理できます。

インターネットサービスプロバイダー（ISP）は、カスタマーのネットワーク内で使用するため
に、カスタマーにプレフィックスを割り当てます。プレフィックス委任は、DHCPv6プレフィッ
クス委任オプションを使用して、プロバイダーエッジ（PE）デバイスと宅内装置（CPE）の間で
行われます。 ISPによってプレフィックスがカスタマーに委任されると、カスタマーはさらにプ
レフィックスをサブネット化してカスタマーのネットワーク内のリンクに割り当てます。

デフォルトでは、プレフィックス委任機能は常にイネーブルです。

IPv6 IPoE 加入者サポート
IPv6加入者は、DHCPv6プロトコルを使用して作成された IPv6アドレスを送信します。 IPv6加
入者は、CPEデバイスで IPv6を実行し、レイヤ 2ネットワークまたはレイヤ 2集約経由で BNG
に接続されます。 IPv6加入者は、BNGにまたはレイヤ 2アグリゲータを介して直接接続されて
いる場合にサポートされます。

IPv6 IPoE加入者サポートをイネーブルにするには、DHCPv6プロファイルを加入者インターフェ
イスで明示的に設定する必要があります。詳細については、「IPv6 IPoE加入者インターフェイス
の設定, （182ページ）」を参照してください。

FSOL の処理

DHCPv6 First Sign of Life（FSOL）処理は、IPoEセッションでのみサポートされます。 DHCPv6
は、IPoEセッションの確認および作成のために、FSOLパケットとしてクライアントからのSOLICIT
パケットを処理します。 IPoEセッションは、設定が存在し、加入者情報が正常に検証される限
り、作成されます。

IPv6 IPoE 加入者インターフェイスの設定

IPoE加入者インターフェイスを設定するには、次の作業を実行します。
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手順の概要

1. configure
2. pool vrf name ipv6 pool_name
3. address-range first_ipv6_address last_ipv6_address
4. pool vrf name ipv6 pool_name
5. prefix-length length
6. prefix-range first_ipv6_address last_ipv6_address
7. 次のいずれかのコマンドを使用します。

• end

• commit

8. dhcp ipv6
9. interface type interface-path-id server profile profile_name
10. profile server_profile_name server
11. prefix-pool pool_name
12. address-pool pool_name
13. 次のいずれかのコマンドを使用します。

• end

• commit

14. dhcp ipv6
15. interface type interface-path-id proxy profile profile_name
16. profile server_profile_name proxy
17. helper-address vrf vrf_name ipv6_address
18. 次のいずれかのコマンドを使用します。

• end

• commit

19. dynamic-template type ipsubscriber dynamic_template_name
20. ipv6 enable
21. dhcpv6 address-pool pool_name
22. dhcpv6 delegated-prefix-pool pool_name
23. 次のいずれかのコマンドを使用します。

• end

• commit

24. class-map type control subscriber match-all class-map_name
25. match protocol dhcpv6
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26. end-class-map
27. policy-map type control subscriber class-map_name
28. event session-start match-first
29. class type control subscriber class_name do-all
30. sequence_number activate dynamic-template dynamic-template_name
31. end-policy-map
32. 次のいずれかのコマンドを使用します。

• end

• commit

33. interface type interface-path-id
34. ipv4 address ipv4_address
35. ipv6 address ipv6_address
36. ipv6 enable
37. service-policy type control subscriber name
38. ipsubscriber ipv6 l2-connected
39. initiator dhcp
40. 次のいずれかのコマンドを使用します。

• end

• commit

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

configure

例：

RP/0/RSP0/CPU0:router# configure

ステップ 1   

分散アドレスプールサービスを設定します。pool vrf name ipv6 pool_name

例：
RP/0/RSP0/CPU0:router(config)# pool vrf default ipv6
pool1

ステップ 2   

アドレス範囲を設定します。address-range first_ipv6_address last_ipv6_address

例：
RP/0/RSP0/CPU0:router(config-pool-ipv6)#
address-range 2201:abcd:1234:2400:f800::1
2201:abcd:1234:2400:f800::fff

ステップ 3   
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目的コマンドまたはアクション

分散アドレスプールサービスを設定します。pool vrf name ipv6 pool_name

例：
RP/0/RSP0/CPU0:router(config)# pool vrf default ipv6
pool2

ステップ 4   

使用するプレフィックス長を指定します。prefix-length length

例：
RP/0/RSP0/CPU0:router(config-pool-ipv6)#
prefix-length 92

ステップ 5   

割り当てのプレフィックス範囲を指定します。prefix-range first_ipv6_address last_ipv6_address

例：
RP/0/RSP0/CPU0:router(config-pool-ipv6)# prefix-range
3301:1ab7:2345:1200:f800::
3301:1ab7:2345:1200:f800:fff0::

ステップ 6   

設定変更を保存します。次のいずれかのコマンドを使用します。ステップ 7   

• end • endコマンドを実行すると、変更をコミッ
トするように要求されます。

Uncommitted changes found, commit them

• commit

例：

RP/0/RSP0/CPU0:router(config)# end

before exiting(yes/no/cancel)? [cancel]:

◦ yesと入力すると、実行コンフィギュ
レーションファイルに変更が保存さ

または

RP/0/RSP0/CPU0:router(config)# commit れ、コンフィギュレーションセッショ

ンが終了して、ルータがEXECモード
に戻ります。

◦ noと入力すると、コンフィギュレー
ションセッションが終了して、ルータ

がEXECモードに戻ります。変更はコ
ミットされません。

◦ cancelと入力すると、現在のコンフィ
ギュレーションセッションが継続しま

す。コンフィギュレーションセッショ

ンは終了せず、設定変更もコミットさ

れません。

•設定変更を実行コンフィギュレーション
ファイルに保存し、コンフィギュレーショ

ンセッションを継続するには、commitコ
マンドを使用します。
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目的コマンドまたはアクション

DHCP for IPv6を設定し、DHCPv6コンフィギュ
レーションモードを開始します。

dhcp ipv6

例：
RP/0/RSP0/CPU0:router(config)# dhcp ipv6

ステップ 8   

IPv6インターフェイスに DHCPv6プロキシ設定
プロファイルを関連付けます。

interface type interface-path-id server profile profile_name

例：
RP/0/RSP0/CPU0:router(config-dhcpv6)# interface
Bundle-Ether1.1 server profile foo

ステップ 9   

DHCPv6サーバプロファイルを作成し、DHCPv6
サーバプロファイルサブコンフィギュレーショ

ンモードを開始します。

profile server_profile_name server

例：
RP/0/RSP0/CPU0:router(config-dhcpv6)# profile foo
server

ステップ 10   

サーバプロファイルのプレフィックスプールを

設定します。

prefix-pool pool_name

例：
RP/0/RSP0/CPU0:router(config-dhcpv6-server-profile)#
prefix-pool pool2

ステップ 11   

サーバプロファイルのアドレスプールを設定し

ます。

address-pool pool_name

例：
RP/0/RSP0/CPU0:router(config-dhcpv6-server-profile)#
address-pool pool1

ステップ 12   

設定変更を保存します。次のいずれかのコマンドを使用します。ステップ 13   

• end • endコマンドを実行すると、変更をコミッ
トするように要求されます。

Uncommitted changes found, commit them

• commit

例：

RP/0/RSP0/CPU0:router(config)# end

before exiting(yes/no/cancel)? [cancel]:

◦ yesと入力すると、実行コンフィギュ
レーションファイルに変更が保存さ

または

RP/0/RSP0/CPU0:router(config)# commit れ、コンフィギュレーションセッショ

ンが終了して、ルータがEXECモード
に戻ります。

◦ noと入力すると、コンフィギュレー
ションセッションが終了して、ルータ

がEXECモードに戻ります。変更はコ
ミットされません。

◦ cancelと入力すると、現在のコンフィ
ギュレーションセッションが継続しま
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目的コマンドまたはアクション

す。コンフィギュレーションセッショ

ンは終了せず、設定変更もコミットさ

れません。

•設定変更を実行コンフィギュレーション
ファイルに保存し、コンフィギュレーショ

ンセッションを継続するには、commitコ
マンドを使用します。

DHCP for IPv6を設定し、DHCPv6コンフィギュ
レーションモードを開始します。

dhcp ipv6

例：
RP/0/RSP0/CPU0:router(config)# dhcp ipv6

ステップ 14   

IPv6インターフェイスに DHCPv6プロキシ設定
プロファイルを関連付けます。

interface type interface-path-id proxy profile profile_name

例：
RP/0/RSP0/CPU0:router(config-dhcpv6)# interface
Bundle-Ether1.1 proxy profile foo

ステップ 15   

DHCPv6サーバプロファイルを作成し、DHCPv6
サーバプロファイルサブコンフィギュレーショ

ンモードを開始します。

profile server_profile_name proxy

例：
RP/0/RSP0/CPU0:router(config-dhcpv6)# profile foo
proxy

ステップ 16   

プロキシへのヘルパーアドレスとして DHCPv6
アドレスを設定します。

helper-address vrf vrf_name ipv6_address

例：
RP/0/RSP0/CPU0:router(config-dhcpv6-proxy-profile)#
helper-address vrf my-server-vrf 1:1:1::1

ステップ 17   

ヘルパーアドレスは、プロキシプロ

ファイルおよびプロキシプロファイル

クラスサブモードでのみ設定できま

す。

（注）

設定変更を保存します。次のいずれかのコマンドを使用します。ステップ 18   

• end • endコマンドを実行すると、変更をコミッ
トするように要求されます。

Uncommitted changes found, commit them

• commit

例：

RP/0/RSP0/CPU0:router(config)# end

before exiting(yes/no/cancel)? [cancel]:

◦ yesと入力すると、実行コンフィギュ
レーションファイルに変更が保存さ

または

RP/0/RSP0/CPU0:router(config)# commit れ、コンフィギュレーションセッショ

ンが終了して、ルータがEXECモード
に戻ります。
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目的コマンドまたはアクション

◦ noと入力すると、コンフィギュレー
ションセッションが終了して、ルータ

がEXECモードに戻ります。変更はコ
ミットされません。

◦ cancelと入力すると、現在のコンフィ
ギュレーションセッションが継続しま

す。コンフィギュレーションセッショ

ンは終了せず、設定変更もコミットさ

れません。

•設定変更を実行コンフィギュレーション
ファイルに保存し、コンフィギュレーショ

ンセッションを継続するには、commitコ
マンドを使用します。

ipsubscriberタイプの動的なテンプレートを設定
し、動的なテンプレートタイプのコンフィギュ

レーションモードを開始します。

dynamic-template type ipsubscriber dynamic_template_name

例：
RP/0/RSP0/CPU0:router(config)# dynamic-template type
ipsubscriber dhcpv6_temp

ステップ 19   

インターフェイス上で IPv6をイネーブルにしま
す。

ipv6 enable

例：
RP/0/RSP0/CPU0:router(config-dynamic-template-type)#
ipv6 enable

ステップ 20   

DHCPv6アドレスプールを設定します。dhcpv6 address-pool pool_name

例：
RP/0/RSP0/CPU0:router(config-dynamic-template-type)#
dhcpv6 address-pool pool3

ステップ 21   

DHCPv6の委任されたプレフィックスプールを
設定します。

dhcpv6 delegated-prefix-pool pool_name

例：
RP/0/RSP0/CPU0:router(config-dynamic-template-type)#
dhcpv6 delegated-prefix-pool pool4

ステップ 22   

設定変更を保存します。次のいずれかのコマンドを使用します。ステップ 23   

• end • endコマンドを実行すると、変更をコミッ
トするように要求されます。

Uncommitted changes found, commit them

• commit

例：

RP/0/RSP0/CPU0:router(config)# end

before exiting(yes/no/cancel)? [cancel]:
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目的コマンドまたはアクション

◦ yesと入力すると、実行コンフィギュ
レーションファイルに変更が保存さ

または

RP/0/RSP0/CPU0:router(config)# commit れ、コンフィギュレーションセッショ

ンが終了して、ルータがEXECモード
に戻ります。

◦ noと入力すると、コンフィギュレー
ションセッションが終了して、ルータ

がEXECモードに戻ります。変更はコ
ミットされません。

◦ cancelと入力すると、現在のコンフィ
ギュレーションセッションが継続しま

す。コンフィギュレーションセッショ

ンは終了せず、設定変更もコミットさ

れません。

•設定変更を実行コンフィギュレーション
ファイルに保存し、コンフィギュレーショ

ンセッションを継続するには、commitコ
マンドを使用します。

match-any基準でクラスマップコントロール加
入者を設定します。

class-map type control subscribermatch-all class-map_name

例：
RP/0/RSP0/CPU0:router(config)# class-map type control
subscriber match-all dhcpv6_class

ステップ 24   

前述の手順で設定されたクラスの一致基準を設

定します。

match protocol dhcpv6

例：
RP/0/RSP0/CPU0:router(config-cmap)# match protocol
dhcpv6

ステップ 25   

最後のクラスマップを設定します。end-class-map

例：
RP/0/RSP0/CPU0:router(config-cmap)# end-class-map

ステップ 26   

加入者コントロールポリシーマップを設定しま

す。

policy-map type control subscriber class-map_name

例：
RP/0/RSP0/CPU0:router(config)# policy-map type
control subscriber dhcpv6-policy

ステップ 27   
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目的コマンドまたはアクション

match-first基準でポリシーイベントを設定しま
す。

event session-start match-first

例：
RP/0/RSP0/CPU0:router(config-pmap)# event
session-start match-first

ステップ 28   

match-any基準でクラスマップコントロール加
入者を設定します。

class type control subscriber class_name do-all

例：
RP/0/RSP0/CPU0:router(config-pmap-e)# class type
control subscriber dhcpv6_class do-all

ステップ 29   

動的なテンプレートに関連するアクションをア

クティブ化します。

sequence_number activate dynamic-template
dynamic-template_name

例：
RP/0/RSP0/CPU0:router(config-pmap-c)# 20 activate
dynamic-template dhcpv6_temp

ステップ 30   

最後のポリシーマップを設定します。end-policy-map

例：
RP/0/RSP0/CPU0:router(config-pmap-c)# end-policy-map

ステップ 31   

設定変更を保存します。次のいずれかのコマンドを使用します。ステップ 32   

• end • endコマンドを実行すると、変更をコミッ
トするように要求されます。

Uncommitted changes found, commit them

• commit

例：

RP/0/RSP0/CPU0:router(config)# end

before exiting(yes/no/cancel)? [cancel]:

◦ yesと入力すると、実行コンフィギュ
レーションファイルに変更が保存さ

または

RP/0/RSP0/CPU0:router(config)# commit れ、コンフィギュレーションセッショ

ンが終了して、ルータがEXECモード
に戻ります。

◦ noと入力すると、コンフィギュレー
ションセッションが終了して、ルータ

がEXECモードに戻ります。変更はコ
ミットされません。

◦ cancelと入力すると、現在のコンフィ
ギュレーションセッションが継続しま

す。コンフィギュレーションセッショ

ンは終了せず、設定変更もコミットさ

れません。
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目的コマンドまたはアクション

•設定変更を実行コンフィギュレーション
ファイルに保存し、コンフィギュレーショ

ンセッションを継続するには、commitコ
マンドを使用します。

インターフェイスを設定して、インターフェイ

スコンフィギュレーションモードを開始しま

す。

interface type interface-path-id

例：
RP/0/RSP0/CPU0:router(config)# interface
Bundle-Ether1.1

ステップ 33   

インターフェイスに IPv4アドレスを設定しま
す。

ipv4 address ipv4_address

例：
RP/0/RSP0/CPU0:router(config-if)# ipv4 address
11.11.11.2 255.255.255.0

ステップ 34   

インターフェイスに IPv6アドレスを設定しま
す。

ipv6 address ipv6_address

例：
RP/0/RSP0/CPU0:router(config-if)# ipv6 address
11:11:11::2/64

ステップ 35   

インターフェイス上で IPv6をイネーブルにしま
す。

ipv6 enable

例：
RP/0/RSP0/CPU0:router(config-if)# ipv6 enable

ステップ 36   

インターフェイスに加入者制御サービスポリ

シーを関連付けます。

service-policy type control subscriber name

例：
RP/0/RSP0/CPU0:router(config-if)# service-policy type
control subscriber dhcpv6_policy

ステップ 37   

L2接続された IPv6加入者をイネーブルにしま
す。

ipsubscriber ipv6 l2-connected

例：
RP/0/RSP0/CPU0:router(config-if)# ipsubscriber ipv6
l2-connected

ステップ 38   

IPv6加入者の発信側を設定します。initiator dhcp

例：
RP/0/RSP0/CPU0:router(config-if-ipsub-ipv6-l2conn)#
initiator dhcp

ステップ 39   

設定変更を保存します。次のいずれかのコマンドを使用します。ステップ 40   

• end • endコマンドを実行すると、変更をコミッ
トするように要求されます。

Uncommitted changes found, commit them

• commit
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目的コマンドまたはアクション

例：

RP/0/RSP0/CPU0:router(config)# end

before exiting(yes/no/cancel)? [cancel]:

◦ yesと入力すると、実行コンフィギュ
レーションファイルに変更が保存さまたは

RP/0/RSP0/CPU0:router(config)# commit

れ、コンフィギュレーションセッショ

ンが終了して、ルータがEXECモード
に戻ります。

◦ noと入力すると、コンフィギュレー
ションセッションが終了して、ルータ

がEXECモードに戻ります。変更はコ
ミットされません。

◦ cancelと入力すると、現在のコンフィ
ギュレーションセッションが継続しま

す。コンフィギュレーションセッショ

ンは終了せず、設定変更もコミットさ

れません。

•設定変更を実行コンフィギュレーション
ファイルに保存し、コンフィギュレーショ

ンセッションを継続するには、commitコ
マンドを使用します。

IPv6 IPoE 加入者インターフェイスの設定：例

configure
pool vrf default ipv6 pool1
address-range 2201:abcd:1234:2400:f800::1 2201:abcd:1234:2400:f800::fff

pool vrf default ipv6 pool2
prefix-length 92
prefix-range 3301:1ab7:2345:1200:f800:: 3301:1ab7:2345:1200:f800:fff0::

dhcp ipv6
interface GigabitEthernet0/3/0/0 server profile foo
profile foo server
prefix-pool pool2
address-pool pool1

!
!
end

configure
dhcp ipv6
interface GigabitEthernet0/3/0/0 proxy profile foo
profile foo proxy
helper address <v6 address of the server

!
!
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dynamic-template type ipsubscriber dhcpv6_temp
ipv6 enable
dhcpv6 address-pool pool3
dhcpv6 delegated-prefix-pool pool4
!
!
!
class-map type control subscriber match-all dhcpv6_class
match protocol dhcpv6
end-class-map
!
policy-map type control subscriber dhcpv6_policy
event session-start match-first
class type control subscriber dhcpv6_class do-all
20 activate dynamic-template dhcpv6_temp

!
!
end

configure
interface GigabitEthernet0/3/0/0
ipv4 address 11.11.11.2 255.255.255.0
ipv6 address 11:11:11::2/64
ipv6 enable
service-policy type control subscriber dhcpv6_policy
ipsubscriber ipv6 l2-connected
initiator dhcp

!
!
end
end

IPv6 PPPoE 加入者サポート
PPPoE加入者インターフェイスは、認証およびアドレス割り当てに使用される加入者で PPPリン
クを確立します。 DHCPv6サーバは、PPPoE加入者にアドレスまたはプレフィックスを割り当て
ます。 PPPoE加入者インターフェイスは動的に作成されるため、DHCPv6プロファイルは、単一
のPPPoEインターフェイスのみでなく、ルータで作成されるすべてのPPPoEインターフェイスに
適用されます。

PPPoE加入者サポートをイネーブルにするには、DHCPv6プロファイルをグローバルに設定する
か、すべてのPPPoEインターフェイスで設定する必要があります。詳細については、「IPv6PPPoE
加入者インターフェイスの設定, （193ページ）」を参照してください。

IPv6 PPPoE 加入者インターフェイスの設定

PPPoE加入者インターフェイスを設定するには、次の作業を実行します。
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手順の概要

1. configure
2. dynamic-template type ppp dynamic_template_name
3. ppp authentication chap
4. ppp ipcp peer-address pool pool_name
5. ipv4 unnumbered interface-type interface-path-id
6. ipv6 enable
7. 次のいずれかのコマンドを使用します。

• end

• commit

8. class-map type control subscriber match-any class-map_name
9. match protocol ppp
10. end-class-map
11. 次のいずれかのコマンドを使用します。

• end

• commit

12. class-map type control subscriber match-all class-map_name
13. match protocol dhcpv6
14. end-class-map
15. 次のいずれかのコマンドを使用します。

• end

• commit

16. policy-map type control subscriber policy_name
17. event session-start match-first
18. class type control subscriber name do-all
19. sequence_number activate dynamic-template dynamic-template_name
20. end-policy-map
21. policy-map type control subscriber policy_name
22. event session-start match-all
23. class type control subscriber name do-all
24. sequence_number activate dynamic-template dynamic-template_name
25. end-policy-map
26. 次のいずれかのコマンドを使用します。

• end

• commit
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27. interface type interface-path-id
28. description LINE
29. ipv6 enable
30. service-policy type control subscriber name
31. encapsulation dot1q 801
32. ipsubscriber ipv6 l2-connected
33. initiator dhcp
34. 次のいずれかのコマンドを使用します。

• end

• commit

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

configure

例：

RP/0/RSP0/CPU0:router# configure

ステップ 1   

PPPタイプの動的なテンプレートを設定し、動
的なテンプレートタイプのコンフィギュレー

ションモードを開始します。

dynamic-template type ppp dynamic_template_name

例：
RP/0/RSP0/CPU0:router(config)# dynamic-template type
ppp ppp_pta_template

ステップ 2   

チャレンジハンドシェイク認証プロトコル

（chap）を設定し、PPPリンク認証方式を設定
します。

ppp authentication chap

例：
RP/0/RSP0/CPU0:router(config-dynamic-template-type)#
ppp authentication chap

ステップ 3   

IPCPネゴシエーションオプションを設定し、ピ
アアドレスプールのピアアドレス設定オプショ

ンを設定します。

ppp ipcp peer-address pool pool_name

例：
RP/0/RSP0/CPU0:router(config-dynamic-template-type)#
ppp ipcp peer-address pool p1

ステップ 4   

インターフェイスの明示的なアドレスを使用せ

ずに IPv4処理をイネーブルにします。
ipv4 unnumbered interface-type interface-path-id

例：
RP/0/RSP0/CPU0:router(config-dynamic-template-type)#
ipv4 unnumbered Loopback 1

ステップ 5   

インターフェイス上で IPv6をイネーブルにしま
す。

ipv6 enable

例：
RP/0/RSP0/CPU0:router(config-dynamic-template-type)#
ipv6 enable

ステップ 6   
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目的コマンドまたはアクション

設定変更を保存します。次のいずれかのコマンドを使用します。ステップ 7   

• end • endコマンドを実行すると、変更をコミッ
トするように要求されます。

Uncommitted changes found, commit them

• commit

例：

RP/0/RSP0/CPU0:router(config)# end

before exiting(yes/no/cancel)? [cancel]:

◦ yesと入力すると、実行コンフィギュ
レーションファイルに変更が保存さ

または

RP/0/RSP0/CPU0:router(config)# commit れ、コンフィギュレーションセッショ

ンが終了して、ルータがEXECモード
に戻ります。

◦ noと入力すると、コンフィギュレー
ションセッションが終了して、ルー

タがEXECモードに戻ります。変更は
コミットされません。

◦ cancelと入力すると、現在のコンフィ
ギュレーションセッションが継続し

ます。コンフィギュレーションセッ

ションは終了せず、設定変更もコミッ

トされません。

•設定変更を実行コンフィギュレーション
ファイルに保存し、コンフィギュレーショ

ンセッションを継続するには、commitコ
マンドを使用します。

match-any基準でクラスマップコントロール加
入者を設定します。

class-map type control subscriber match-any
class-map_name

例：
RP/0/RSP0/CPU0:router(config)# class-map type control
subscriber match-any pta_class

ステップ 8   

前述の手順で設定されたクラスの一致基準を設

定します。

match protocol ppp

例：
RP/0/RSP0/CPU0:router(config-cmap)# match protocol
ppp

ステップ 9   

最後のクラスマップを設定します。end-class-map

例：
RP/0/RSP0/CPU0:router(config-cmap)# end-class-map

ステップ 10   
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目的コマンドまたはアクション

設定変更を保存します。次のいずれかのコマンドを使用します。ステップ 11   

• end • endコマンドを実行すると、変更をコミッ
トするように要求されます。

Uncommitted changes found, commit them

• commit

例：

RP/0/RSP0/CPU0:router(config)# end

before exiting(yes/no/cancel)? [cancel]:

◦ yesと入力すると、実行コンフィギュ
レーションファイルに変更が保存さ

または

RP/0/RSP0/CPU0:router(config)# commit れ、コンフィギュレーションセッショ

ンが終了して、ルータがEXECモード
に戻ります。

◦ noと入力すると、コンフィギュレー
ションセッションが終了して、ルー

タがEXECモードに戻ります。変更は
コミットされません。

◦ cancelと入力すると、現在のコンフィ
ギュレーションセッションが継続し

ます。コンフィギュレーションセッ

ションは終了せず、設定変更もコミッ

トされません。

•設定変更を実行コンフィギュレーション
ファイルに保存し、コンフィギュレーショ

ンセッションを継続するには、commitコ
マンドを使用します。

match-all基準でクラスマップコントロール加入
者を設定します。

class-map type control subscribermatch-all class-map_name

例：
RP/0/RSP0/CPU0:router(config)# class-map type control
subscriber match-all ipoe_test

ステップ 12   

前述の手順で設定されたクラスの一致基準を設

定します。

match protocol dhcpv6

例：
RP/0/RSP0/CPU0:router(config-cmap)# match protocol
dhcpv6

ステップ 13   

最後のクラスマップを設定します。end-class-map

例：
RP/0/RSP0/CPU0:router(config-cmap)# end-class-map

ステップ 14   

Cisco ASR 9000 シリーズアグリゲーションサービスルータブロードバンドネットワークゲートウェイ
コンフィギュレーションガイドリリース 4.3.x    

   OL-28375-01-J 197

加入者セッションの確立

DHCPv6 機能



目的コマンドまたはアクション

設定変更を保存します。次のいずれかのコマンドを使用します。ステップ 15   

• end • endコマンドを実行すると、変更をコミッ
トするように要求されます。

Uncommitted changes found, commit them

• commit

例：

RP/0/RSP0/CPU0:router(config)# end

before exiting(yes/no/cancel)? [cancel]:

◦ yesと入力すると、実行コンフィギュ
レーションファイルに変更が保存さ

または

RP/0/RSP0/CPU0:router(config)# commit れ、コンフィギュレーションセッショ

ンが終了して、ルータがEXECモード
に戻ります。

◦ noと入力すると、コンフィギュレー
ションセッションが終了して、ルー

タがEXECモードに戻ります。変更は
コミットされません。

◦ cancelと入力すると、現在のコンフィ
ギュレーションセッションが継続し

ます。コンフィギュレーションセッ

ションは終了せず、設定変更もコミッ

トされません。

•設定変更を実行コンフィギュレーション
ファイルに保存し、コンフィギュレーショ

ンセッションを継続するには、commitコ
マンドを使用します。

加入者コントロールポリシーマップを設定しま

す。

policy-map type control subscriber policy_name

例：
RP/0/RSP0/CPU0:router(config)# policy-map type
control subscriber policy1

ステップ 16   

match-first基準でポリシーイベントを設定しま
す。

event session-start match-first

例：
RP/0/RSP0/CPU0:router(config-pmap)# event
session-start match-first

ステップ 17   

match-first基準でポリシーイベントを設定しま
す。

class type control subscriber name do-all

例：
RP/0/RSP0/CPU0:router(config-pmap)# class type
control subscriber ipoe_test1 do-all

ステップ 18   

   Cisco ASR 9000 シリーズアグリゲーションサービスルータブロードバンドネットワークゲート
ウェイコンフィギュレーションガイドリリース 4.3.x

198 OL-28375-01-J  

加入者セッションの確立

DHCPv6 機能



目的コマンドまたはアクション

動的なテンプレートに関連するアクションをア

クティブ化します。

sequence_number activate dynamic-template
dynamic-template_name

例：
RP/0/RSP0/CPU0:router(config-pmap-c)# 24 activate
dynamic-template v6_test1

ステップ 19   

最後のポリシーマップを設定します。end-policy-map

例：
RP/0/RSP0/CPU0:router(config-pmap-c)# end-policy-map

ステップ 20   

加入者コントロールポリシーマップを設定しま

す。

policy-map type control subscriber policy_name

例：
RP/0/RSP0/CPU0:router(config)# policy-map type
control subscriber policy1

ステップ 21   

match-all基準でポリシーイベントを設定しま
す。

event session-start match-all

例：
RP/0/RSP0/CPU0:router(config-pmap)# event
session-start match-all

ステップ 22   

match-first基準でポリシーイベントを設定しま
す。

class type control subscriber name do-all

例：
RP/0/RSP0/CPU0:router(config-pmap)# class type
control subscriber pta_class do-all

ステップ 23   

動的なテンプレートに関連するアクションをア

クティブ化します。

sequence_number activate dynamic-template
dynamic-template_name

例：
RP/0/RSP0/CPU0:router(config-pmap-c)# 1 activate
dynamic-template ppp_pta_template

ステップ 24   

最後のポリシーマップを設定します。end-policy-map

例：
RP/0/RSP0/CPU0:router(config-pmap-c)# end-policy-map

ステップ 25   

設定変更を保存します。次のいずれかのコマンドを使用します。ステップ 26   

• end • endコマンドを実行すると、変更をコミッ
トするように要求されます。

Uncommitted changes found, commit them

• commit

例：

RP/0/RSP0/CPU0:router(config)# end

before exiting(yes/no/cancel)? [cancel]:

◦ yesと入力すると、実行コンフィギュ
レーションファイルに変更が保存さ
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目的コマンドまたはアクション

または

RP/0/RSP0/CPU0:router(config)# commit

れ、コンフィギュレーションセッショ

ンが終了して、ルータがEXECモード
に戻ります。

◦ noと入力すると、コンフィギュレー
ションセッションが終了して、ルー

タがEXECモードに戻ります。変更は
コミットされません。

◦ cancelと入力すると、現在のコンフィ
ギュレーションセッションが継続し

ます。コンフィギュレーションセッ

ションは終了せず、設定変更もコミッ

トされません。

•設定変更を実行コンフィギュレーション
ファイルに保存し、コンフィギュレーショ

ンセッションを継続するには、commitコ
マンドを使用します。

インターフェイスを設定して、インターフェイ

スコンフィギュレーションモードを開始しま

す。

interface type interface-path-id

例：
RP/0/RSP0/CPU0:router(config)# interface
BundleEther1.1

ステップ 27   

上記の設定済みインターフェイスの説明を設定

します。

description LINE

例：
RP/0/RSP0/CPU0:router(config-if)# description IPoE

ステップ 28   

インターフェイス上で IPv6をイネーブルにしま
す。

ipv6 enable

例：
RP/0/RSP0/CPU0:router(config-if)# ipv6 enable

ステップ 29   

インターフェイスに加入者制御サービスポリ

シーを関連付けます。

service-policy type control subscriber name

例：
RP/0/RSP0/CPU0:router(config-if)# service-policy type
control subscriber ipoe1

ステップ 30   

カプセル化された802.1QVLAN設定をイネーブ
ルにします。

encapsulation dot1q 801

例：
RP/0/RSP0/CPU0:router(config-if)# encapsulation dot1q
801

ステップ 31   
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目的コマンドまたはアクション

L2接続された IPv6加入者をイネーブルにしま
す。

ipsubscriber ipv6 l2-connected

例：
RP/0/RSP0/CPU0:router(config-if)# ipsubscriber ipv6
l2-connected

ステップ 32   

IPv6加入者の発信側を設定します。initiator dhcp

例：
RP/0/RSP0/CPU0:router(config-if-ipsub-ipv6-l2conn)#
initiator dhcp

ステップ 33   

設定変更を保存します。次のいずれかのコマンドを使用します。ステップ 34   

• end • endコマンドを実行すると、変更をコミッ
トするように要求されます。

Uncommitted changes found, commit them

• commit

例：

RP/0/RSP0/CPU0:router(config)# end

before exiting(yes/no/cancel)? [cancel]:

◦ yesと入力すると、実行コンフィギュ
レーションファイルに変更が保存さ

または

RP/0/RSP0/CPU0:router(config)# commit れ、コンフィギュレーションセッショ

ンが終了して、ルータがEXECモード
に戻ります。

◦ noと入力すると、コンフィギュレー
ションセッションが終了して、ルー

タがEXECモードに戻ります。変更は
コミットされません。

◦ cancelと入力すると、現在のコンフィ
ギュレーションセッションが継続し

ます。コンフィギュレーションセッ

ションは終了せず、設定変更もコミッ

トされません。

•設定変更を実行コンフィギュレーション
ファイルに保存し、コンフィギュレーショ

ンセッションを継続するには、commitコ
マンドを使用します。
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IPv6 PPPoE 加入者インターフェイスの設定：例

configure
dynamic-template
type ppp PPP_PTA_TEMPLATE
ppp authentication chap
ppp ipcp peer-address pool ADDRESS_POOL
ipv4 unnumbered Loopback0
ipv6 enable
!
type ipsubscriber v6_test1
ipv6 enable
!
!
class-map type control subscriber match-any PTA_CLASS
match protocol ppp
end-class-map
!
class-map type control subscriber match-all ipoe_test1
match protocol dhcpv6
end-class-map
!
policy-map type control subscriber ipoe1
event session-start match-first
class type control subscriber ipoe_test1 do-all
24 activate dynamic-template v6_test1
!
!
end-policy-map
!
policy-map type control subscriber POLICY1
event session-start match-all
class type control subscriber PTA_CLASS do-all
1 activate dynamic-template PPP_PTA_TEMPLATE
!
!
end-policy-map
!
interface Bundle-Ether2.801
description IPoE
ipv6 enable
service-policy type control subscriber ipoe1
encapsulation dot1q 801
ipsubscriber ipv6 l2-connected
initiator dhcp

あいまいな VLAN サポート
あいまいな VLANは、VLAN IDの範囲またはグループで設定されます。あいまいな VLANに作
成された加入者セッションは、ポリシーマップ、VRF、QoS、および ACLなどすべての通常設定
をサポートする通常の VLAN上の加入者と同じです。複数の加入者は、一意のMACアドレスが
含まれている限り、特定の VLAN IDで作成できます。あいまいな VLANは、複数のアクセスイ
ンターフェイスを設定する必要性を減らすことによって、スケーラビリティを向上します。

DHCPv6サポートをイネーブルにするには、あいまいなVLANをバンドルインターフェイスの上
でアンナンバードにします。

あいまいなVLANは、通常のVLANとまったく同じ方法で名付けられます。あいまいなVLAN
は、l2transportインターフェイスで許可される EFP範囲と対照的に、レイヤ 3インターフェイ
スと見なされます。

（注）
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DHCPv6サーバがあいまいなVLANインターフェイスでSOLICITメッセージを受信すると、VLAN
IDが受信パケットから抽出され、クライアントの関連情報とともに加入者の認証に使用されま
す。

インターフェイス設定があいまいから非あいまいに変更されたり、その逆になったり、またはあ

いまいな VLAN範囲が変更されると、あいまいな VLANに対するすべての既存のクライアント
バインディングは削除されます。

あいまいな VLANの設定の詳細については、あいまいな VLANの設定, （203ページ）を参照し
てください。

あいまいな VLAN の設定

あいまいな VLANを設定するには、次の作業を実行します。

あいまいな VLANに必要な DHCP固有の設定はありません。（注）

手順の概要

1. configure
2. interface type interface-path-id
3. 次のカプセル化のいずれかを使用して、カプセル化されたあいまいな VLANを設定します。

• encapsulation ambiguous { dot1q | dot1ad } {any | vlan-range }

• encapsulation ambiguous dot1q vlan-id second-dot1q { any | vlan-range }

• encapsulation ambiguous dot1q any second-dot1q { any | vlan-id }

• encapsulation ambiguous dot1ad vlan-id dot1q { any | vlan-range }

4. ipv4 | ipv6address source-ip-address destination-ip-address
5. service-policy type control subscriber policy_name
6. ipsubscriber { ipv4|ipv6 } l2-connected
7. initiator dhcp
8. 次のいずれかのコマンドを使用します。

• end

• commit
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

configure

例：

RP/0/RSP0/CPU0:router# configure

ステップ 1   

インターフェイスを設定し、インターフェイスコン

フィギュレーションモードを開始します。

interface type interface-path-id

例：
RP/0/RSP0/CPU0:router(config)# interface
Bundle-Ether100.12

ステップ 2   

IEEE 802.1Q VLANを設定します。次のカプセル化のいずれかを使用して、カプセル

化されたあいまいな VLANを設定します。
ステップ 3   

vlan-rangeは、例に示すように、カンマ区切りまたは
ハイフン区切り形式、または両方の組み合わせで指

定できます。

• encapsulation ambiguous { dot1q | dot1ad }
{any | vlan-range }

• encapsulation ambiguous dot1q vlan-id
second-dot1q { any | vlan-range }

• encapsulation ambiguous dot1q any
second-dot1q { any | vlan-id }

• encapsulation ambiguous dot1ad vlan-id dot1q
{ any | vlan-range }

例：
RP/0/RSP0/CPU0:router(config-if)# encapsulation
ambiguous dot1q any
RP/0/RSP0/CPU0:router(config-if)# encapsulation
ambiguous dot1q 14 second-dot1q 100-200
RP/0/RSP0/CPU0:router(config-if)# encapsulation
ambiguous dot1q any second-dot1q any
RP/0/RSP0/CPU0:router(config-if)# encapsulation
ambiguous dot1ad 14 dot1q 100,200,300-400

IPv4または IPv6プロトコルアドレスを設定します。ipv4 | ipv6address source-ip-address
destination-ip-address

ステップ 4   

例：

RP/0/RSP0/CPU0:router(config-if)# ipv4 address
2.1.12.1 255.255.255.0
RP/0/RSP0/CPU0:router(config-if)# ipv6 address
1:2:3::4 128

指定されたPL1の policy_nameでポリシーマップが前
に定義された、アクセスインターフェイスにポリシー

マップを適用します。

service-policy type control subscriber policy_name

例：
RP/0/RSP0/CPU0:router(config-if)# service-policy
type control subscriber PL1

ステップ 5   
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目的コマンドまたはアクション

L2接続された IPv4または IPv6 IP加入者をイネーブ
ルにします。

ipsubscriber { ipv4|ipv6 } l2-connected

例：
RP/0/RSP0/CPU0:router(config-if)# ipsubscriber
ipv4 l2-connected
RP/0/RSP0/CPU0:router(config-if)# ipsubscriber
ipv6 l2-connected

ステップ 6   

IP加入者の発信側 DHCPをイネーブルにします。initiator dhcp

例：
RP/0/RSP0/CPU0:router(config-if)# initiator
dhcp

ステップ 7   

設定変更を保存します。次のいずれかのコマンドを使用します。ステップ 8   

• end • endコマンドを実行すると、変更をコミットす
るように要求されます。

Uncommitted changes found, commit them
before exiting(yes/no/cancel)? [cancel]:

• commit

例：

RP/0/RSP0/CPU0:router(config)# end ◦ yesと入力すると、実行コンフィギュレー
ションファイルに変更が保存され、コンまたは

RP/0/RSP0/CPU0:router(config)# commit
フィギュレーションセッションが終了し

て、ルータが EXECモードに戻ります。

◦ noと入力すると、コンフィギュレーション
セッションが終了して、ルータが EXEC
モードに戻ります。変更はコミットされま

せん。

◦ cancelと入力すると、現在のコンフィギュ
レーションセッションが継続します。コン

フィギュレーションセッションは終了せ

ず、設定変更もコミットされません。

•設定変更を実行コンフィギュレーションファイ
ルに保存し、コンフィギュレーションセッショ

ンを継続するには、commitコマンドを使用しま
す。

あいまいな VLAN の設定：例

configure
interface Bundle-Ether100.12
encapsulation ambiguous dot1q 14 second-dot1q any
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ipv4 address 2.1.12.1 255.255.255.0
service-policy type control subscriber PL1
ipsubscriber ipv4 l2-connected
initiator dhcp
!
!
end

DHCPv6 アドレスまたはプレフィックスプール
アドレスまたはプレフィックスプールは、委任ルータがアドレスを割り当てるか、要求側ルータ

にプレフィックスを委任する使用可能なアドレスまたはプレフィックスプールを表します。分散

アドレスプールサービス（DAPS）は、DHCPv6のアドレスまたはプレフィックスプールを管理
および維持します。

DHCPv6プレフィックス委任には、プレフィックスを選択し、要求側ルータに一時的に委任して
いる委任ルータが含まれます。委任ルータは、アドレスを割り当てるか、アドレスプールまたは

プレフィックスプールから要求側ルータにプレフィックスを委任します。

DHCPv6アドレスまたはプレフィックスプールの設定の詳細については、IPv6アドレスまたはプ
レフィックスプール名の設定, （206ページ）を参照してください。

IPv6 アドレスまたはプレフィックスプール名の設定

動的テンプレートコンフィギュレーションモードで IPv6アドレスまたはプレフィックスプール
名を設定するには、次の作業を実行します。
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手順の概要

1. configure
2. dynamic-template
3. type ipsubscriber dynamic-template_name
4. dhcpv6 delegated-prefix-pool pool-name
5. 次のいずれかのコマンドを使用します。

• end

• commit

6. type ppp dynamic-template_name
7. dhcpv6 address-pool pool-name
8. 次のいずれかのコマンドを使用します。

• end

• commit

9. type ipsubscriber dynamic-template_name
10. dhcpv6 address-pool pool-name
11. 次のいずれかのコマンドを使用します。

• end

• commit

12. ipv6 nd framed-prefix-pool pool-name
13. 次のいずれかのコマンドを使用します。

• end

• commit

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure

例：

RP/0/RSP0/CPU0:router# configure

ステッ

プ 1   

動的なテンプレートの設定をイネーブルにします。dynamic-template

例：
RP/0/RSP0/CPU0:router(config)# dynamic-template

ステッ

プ 2   
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目的コマンドまたはアクション

ipsubscriberタイプの動的なテンプレートを設定し、
動的なテンプレートタイプのコンフィギュレーショ

ンモードを開始します。

type ipsubscriber dynamic-template_name

例：
RP/0/RSP0/CPU0:router(config-dynamic-template)# type
ipsubscriber ipv6-sub-template

ステッ

プ 3   

プレフィックス委任プールに IPv6加入者の動的な
テンプレートを設定します。

dhcpv6 delegated-prefix-pool pool-name

例：
RP/0/RSP0/CPU0:router(config-dynamic-template-type)#
dhcpv6 delegated-prefix-pool mypool

ステッ

プ 4   

設定変更を保存します。次のいずれかのコマンドを使用します。ステッ

プ 5   •• endコマンドを実行すると、変更をコミット
するように要求されます。

Uncommitted changes found, commit them
before exiting(yes/no/cancel)? [cancel]:

end

• commit

例：

RP/0/RSP0/CPU0:router(config)# end ◦ yesと入力すると、実行コンフィギュレー
ションファイルに変更が保存され、コンまたは

RP/0/RSP0/CPU0:router(config)# commit
フィギュレーションセッションが終了し

て、ルータがEXECモードに戻ります。

◦ noと入力すると、コンフィギュレーショ
ンセッションが終了して、ルータが

EXECモードに戻ります。変更はコミッ
トされません。

◦ cancelと入力すると、現在のコンフィギュ
レーションセッションが継続します。コ

ンフィギュレーションセッションは終了

せず、設定変更もコミットされません。

•設定変更を実行コンフィギュレーションファ
イルに保存し、コンフィギュレーションセッ

ションを継続するには、commitコマンドを使
用します。

PPPタイプの動的なテンプレートを設定します。type ppp dynamic-template_name

例：
RP/0/RSP0/CPU0:router(config-dynamic-template)# type
ppp ipv6-sub-template

ステッ

プ 6   
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目的コマンドまたはアクション

PPPoE加入者の IPv6アドレスプールを設定しま
す。

dhcpv6 address-pool pool-name

例：
RP/0/RSP0/CPU0:router(config-dynamic-template-type)#
dhcpv6 address-pool my-pppoe-addr-pool

ステッ

プ 7   

設定変更を保存します。次のいずれかのコマンドを使用します。ステッ

プ 8   •• endコマンドを実行すると、変更をコミット
するように要求されます。

Uncommitted changes found, commit them
before exiting(yes/no/cancel)? [cancel]:

end

• commit

例：

RP/0/RSP0/CPU0:router(config)# end ◦ yesと入力すると、実行コンフィギュレー
ションファイルに変更が保存され、コンまたは

RP/0/RSP0/CPU0:router(config)# commit
フィギュレーションセッションが終了し

て、ルータがEXECモードに戻ります。

◦ noと入力すると、コンフィギュレーショ
ンセッションが終了して、ルータが

EXECモードに戻ります。変更はコミッ
トされません。

◦ cancelと入力すると、現在のコンフィギュ
レーションセッションが継続します。コ

ンフィギュレーションセッションは終了

せず、設定変更もコミットされません。

•設定変更を実行コンフィギュレーションファ
イルに保存し、コンフィギュレーションセッ

ションを継続するには、commitコマンドを使
用します。

ipsubscriberタイプの動的なテンプレートを設定し、
動的なテンプレートタイプのコンフィギュレーショ

ンモードを開始します。

type ipsubscriber dynamic-template_name

例：
RP/0/RSP0/CPU0:router(config-dynamic-template)# type
ipsubscriber my-ipv6-template

ステッ

プ 9   

IPoE加入者の IPv6アドレスプールを設定します。dhcpv6 address-pool pool-name

例：
RP/0/RSP0/CPU0:router(config-dynamic-template-type)#
dhcpv6 address-pool my-ipsub-addr-pool

ステッ

プ 10   

設定変更を保存します。次のいずれかのコマンドを使用します。ステッ

プ 11   
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目的コマンドまたはアクション

• endコマンドを実行すると、変更をコミット
するように要求されます。

Uncommitted changes found, commit them
before exiting(yes/no/cancel)? [cancel]:

• end

• commit

例：

RP/0/RSP0/CPU0:router(config)# end
◦ yesと入力すると、実行コンフィギュレー
ションファイルに変更が保存され、コンまたは

RP/0/RSP0/CPU0:router(config)# commit

フィギュレーションセッションが終了し

て、ルータがEXECモードに戻ります。

◦ noと入力すると、コンフィギュレーショ
ンセッションが終了して、ルータが

EXECモードに戻ります。変更はコミッ
トされません。

◦ cancelと入力すると、現在のコンフィギュ
レーションセッションが継続します。コ

ンフィギュレーションセッションは終了

せず、設定変更もコミットされません。

•設定変更を実行コンフィギュレーションファ
イルに保存し、コンフィギュレーションセッ

ションを継続するには、commitコマンドを使
用します。

SLAACのみが使用するようにプレフィックスプー
ルを設定します。

ipv6 nd framed-prefix-pool pool-name

例：
RP/0/RSP0/CPU0:router(config-dynamic-template-type)#
framed-prefix-pool my-slaac-pool

ステッ

プ 12   

設定変更を保存します。次のいずれかのコマンドを使用します。ステッ

プ 13   •• endコマンドを実行すると、変更をコミット
するように要求されます。

Uncommitted changes found, commit them
before exiting(yes/no/cancel)? [cancel]:

end

• commit

例：

RP/0/RSP0/CPU0:router(config)# end ◦ yesと入力すると、実行コンフィギュレー
ションファイルに変更が保存され、コンまたは

RP/0/RSP0/CPU0:router(config)# commit
フィギュレーションセッションが終了し

て、ルータがEXECモードに戻ります。

◦ noと入力すると、コンフィギュレーショ
ンセッションが終了して、ルータが
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目的コマンドまたはアクション

EXECモードに戻ります。変更はコミッ
トされません。

◦ cancelと入力すると、現在のコンフィギュ
レーションセッションが継続します。コ

ンフィギュレーションセッションは終了

せず、設定変更もコミットされません。

•設定変更を実行コンフィギュレーションファ
イルに保存し、コンフィギュレーションセッ

ションを継続するには、commitコマンドを使
用します。

IPv6 アドレスまたはプレフィックスプール名の設定：例

configure
dynamic-template
type ipsubscriber ipv6-sub-template
dhcpv6 delegated-prefix-pool mypool
end
dynamic-template
type ppp ipv6-sub-template
dhcpv6 address-pool my-pppoe-addr-pool
!
type ipsubscriber my-ipv6-template
dhcpv6 address-pool my-ipsub-addr-pool
!!
ipv6 nd framed-prefix-pool my-slaac-pool
end
!!

DHCPv6 Dual-Stack Lite サポート
Dual-Stack Lite（DS-Lite）は、ホストとルータの両方で、IPv4と IPv6の両方のインターネットプ
ロトコルに完全なサポートを提供する手法です。 Dual-Stack Liteによって、ブロードバンドサー
ビスプロバイダーは、IP in IP（IPv4- in-IPv6）およびネットワークアドレス変換（NAT）の 2種
類のテクノロジーを統合することでカスタマーと IPv4アドレスを共有できます。

DS-Lite機能には、基本的なブリッジングブロードバンド（B4）とアドレスファミリ遷移ルータ
（AFTR）の 2つのコンポーネントが含まれます。

B4要素は、直接接続されたデバイスまたはアドレスファミリ遷移ルータ（AFTR）にトンネルを
作成する CPEのいずれかの Dual-Stack対応ノードに実装された機能です。一方、AFTR要素は、
IPv4-in-IPv6トンネルエンドポイントおよび同じノードに実装された IPv4-IPv4 NATの組み合わせ
です。 DS-Lite B4要素は、対応する AFTRロケーションの IPv6アドレスを検出する DHCPv6オ
プションを使用します。
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DS-Liteの AFTRの設定の詳細については、DS-Liteの AFTR完全修飾ドメイン名の設定, （212
ページ）を参照してください。

DS-Lite の AFTR 完全修飾ドメイン名の設定

DS-Liteの AFTR完全修飾ドメイン名を設定するには、次の作業を実行します。

手順の概要

1. configure
2. dhcp ipv6
3. profile server_profile_name server
4. aftr-name aftr_name
5. 次のいずれかのコマンドを使用します。

• end

• commit

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

configure

例：

RP/0/RSP0/CPU0:router# configure

ステッ

プ 1   

DHCP for IPv6を設定し、DHCPv6コンフィギュ
レーションモードを開始します。

dhcp ipv6

例：
RP/0/RSP0/CPU0:router(config)# dhcp ipv6

ステッ

プ 2   

DHCPv6サーバプロファイルを設定し、DHCPv6
サーバプロファイルサブコンフィギュレーショ

ンモードを開始します。

profile server_profile_name server

例：
RP/0/RSP0/CPU0:router(config-dhcpv6)# profile
my-server-profile server

ステッ

プ 3   

サーバプロファイルモードで、DS-Liteサポート
のAFTR完全修飾ドメイン名オプションを設定し
ます。

aftr-name aftr_name

例：
RP/0/RSP0/CPU0:router(config-dhcpv6-server-profile)#
aftr-name aftr-server.example.com

ステッ

プ 4   

設定変更を保存します。次のいずれかのコマンドを使用します。ステッ

プ 5   
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目的コマンドまたはアクション

• endコマンドを実行すると、変更をコミット
するように要求されます。

Uncommitted changes found, commit them
before exiting(yes/no/cancel)? [cancel]:

• end

• commit

例：

RP/0/RSP0/CPU0:router(config)# end
◦ yesと入力すると、実行コンフィギュ
レーションファイルに変更が保存され、または

RP/0/RSP0/CPU0:router(config)# commit

コンフィギュレーションセッションが

終了して、ルータが EXECモードに戻
ります。

◦ noと入力すると、コンフィギュレーショ
ンセッションが終了して、ルータが

EXECモードに戻ります。変更はコミッ
トされません。

◦ cancelと入力すると、現在のコンフィ
ギュレーションセッションが継続しま

す。コンフィギュレーションセッショ

ンは終了せず、設定変更もコミットされ

ません。

•設定変更を実行コンフィギュレーションファ
イルに保存し、コンフィギュレーションセッ

ションを継続するには、commitコマンドを
使用します。

DS-Lite の AFTR 完全修飾ドメイン名の設定：例

configure
dhcp ipv6
profile my-server-profile server
aftr-name aftr-server.example.com
end
!!

DHCPv6 の VRF 認識
VRF認識は、同じ IPアドレスが異なる VPNのクライアントに割り当てられている場合に、異な
る VPNで複数のクライアントをサポートする DHCPv6サーバまたはプロキシの機能です。 VRF
の IPv6アドレスは、別の VRFの IPv6アドレスから独立しています。複数の VRFで同じプレ
フィックス/アドレスを持つことは必須ではありません。
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動的なテンプレートでのVRFの定義の詳細については、動的なテンプレートでのVRFの定義, （
214ページ）を参照してください。

動的なテンプレートでの VRF の定義

動的なテンプレートで VRFを定義するには、次の作業を実行します。 VRFの IPv6アドレスは、
別のVRFの IPv6アドレスから独立しています。複数のVRFで同じプレフィックスまたはアドレ
スを持つことは必須ではありません。

手順の概要

1. configure
2. dynamic-template
3. type ipsubscriber dynamic-template_name
4. vrf vrf_name
5. 次のいずれかのコマンドを使用します。

• end

• commit

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

configure

例：

RP/0/RSP0/CPU0:router# configure

ステップ 1   

動的なテンプレートの設定をイネーブルにしま

す。

dynamic-template

例：
RP/0/RSP0/CPU0:router(config)# dynamic-template

ステップ 2   

ipsubscriberタイプの動的なテンプレートを設定
し、動的なテンプレートタイプのコンフィギュ

レーションモードを開始します。

type ipsubscriber dynamic-template_name

例：
RP/0/RSP0/CPU0:router(config-dynamic-template)# type
ipsubscriber ipv6-sub-template

ステップ 3   

インターフェイスが動作するVRFを設定します。vrf vrf_name

例：
RP/0/RSP0/CPU0:router(config-dynamic-template-type)#
vrf vrf1

ステップ 4   

設定変更を保存します。次のいずれかのコマンドを使用します。ステップ 5   
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目的コマンドまたはアクション

• endコマンドを実行すると、変更をコミット
するように要求されます。

Uncommitted changes found, commit them
before exiting(yes/no/cancel)? [cancel]:

• end

• commit

例：

RP/0/RSP0/CPU0:router(config)# end
◦ yesと入力すると、実行コンフィギュ
レーションファイルに変更が保存され、または

RP/0/RSP0/CPU0:router(config)# commit

コンフィギュレーションセッションが

終了して、ルータが EXECモードに戻
ります。

◦ noと入力すると、コンフィギュレーショ
ンセッションが終了して、ルータが

EXECモードに戻ります。変更はコミッ
トされません。

◦ cancelと入力すると、現在のコンフィ
ギュレーションセッションが継続しま

す。コンフィギュレーションセッショ

ンは終了せず、設定変更もコミットさ

れません。

•設定変更を実行コンフィギュレーションファ
イルに保存し、コンフィギュレーションセッ

ションを継続するには、commitコマンドを
使用します。

動的なテンプレートでの VRF の定義：例

configure
dynamic-template
type ipsubscriber ipv6-sub-template
vrf vrf1
end
!!

加入者インターフェイスでのパケット処理
この項では、加入者インターフェイスが特定の特殊ケースでどのようにサポートされるかについ

て説明します。これらの特殊ケースには、L3転送されるインターフェイスが含まれます。結果
として、このサポートは、PPP over Ethernet PPP Termination and Aggregation（PPPoE PTA）と IPoE
セッションにのみ適用できます。
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ほとんどの加入者データパケットは、ネットワーク処理装置（NPU）によって直接転送されま
す。NPUが完全にデータパケットを処理しない特定の特殊ケースがあります。これらの特殊ケー
スはCPUで処理され、この目的のために作成された内部インターフェイスを通過します。この内
部インターフェイスの名前は、加入者インターフェイスまたは SINTです。 SINTは、加入者イン
ターフェイスでパントされるすべてのパケットで使用される集約インターフェイスです。各ノー

ドに 1つの SINTがあります。 BNGパッケージをインストールすると、デフォルトで SINTが作
成されます。SINTインターフェイスは、加入者インターフェイスでのパケットのパントインジェ
クトに必要です。

これらの特殊ケースは、IPoEおよび PPPoEの両方 PTAについてサポートされます。

これらの特殊ケースは、L2サービスであるため、PPPoE L2TPには適用されません。（注）

•加入者に対する ping

BNGは、IPoEおよび PPPoE PTA加入者インターフェイスの両方からの ping要求の受信を許
可します。これは、他の非 BNGインターフェイスタイプと同じです。同様に、BNGは、
IPoEおよび PPPoE PTA加入者インターフェイスの両方への ping要求の送信も許可します。
次の内容が含まれています。

•加入者のMTUサイズを超える長さを含むさまざまな pingパケット長

•デフォルトおよびプライベート VRFの加入者

•タイプオブサービス、DFセット、および冗長などのさまざまな pingオプション

BNGは、IPv4および IPv6加入者の両方からの ping要求の受信もサポートします。

過剰なパントフロートラップ機能は、加入者インターフェイスとの間で高

レートの pingを送信すると、ディセーブルになります。
（注）

•オプションの処理

BNGは IPオプションの処理をサポートします。これは、非 BNGインターフェイスタイプ
と同じです。これらは NPUから CPUにパントされます。これらは SINTインターフェイス
を経由して、適切なアプリケーションで処理されます。

• traceroute、PMTUディスカバリ、ICMP到達不能のサポート

• BNGは、転送できない PPPoEまたは IP加入者インターフェイスとやり取りされるパ
ケットの ICMPの送信をサポートします。この機能は、他の非 BNG加入者インター
フェイスに似ています。

• BNGは、パケットが加入者インターフェイスに送信されるときには、BNGが ICMPを
送信する PMTUをサポートしますが、パケットは加入者のMTUを超過し、DFビット
が設定されます。
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• BNGは、加入者インターフェイスとやり取りされるパケット（出力ACLと入力ACL）
が ACLによって拒否されるときに ICMPの送信をサポートします。 ACLが拒否とロギ
ングの両方を実行するように設定されている場合、パケットはドロップされますが、

ICMPは生成されません。

• BNGは、パケットの存続可能時間（TTL）を超過すると ICMPの送信をイネーブルにす
る traceroute機能をサポートします。

• BNGは、IPv4と IPv6加入者の両方に対して traceroute機能をサポートします。

•フラグメンテーション

BNGは、発信MTUを超過するPPPoEまたは IP加入者インターフェイスに送信されるパケッ
トのフラグメンテーションをサポートします。

フラグメンテーションを必要とするすべてのパケットは、NPUごとに最大
1000 ppsにポリシングされます。

注意

フラグメントパケットは、加入者の出力 QoSアクションをスキップします。（注）

制約事項

次の制約事項が、加入者インターフェイスの実装に適用されます。

• ACLロギング中、パケットは CPUにパントされ、BNGインターフェイスは SINTインター
フェイスに誘導されます。システムがBNGインターフェイスでACLロギングをサポートし
ないため、SINTインターフェイスはこれらのログパケットをドロップします。

• IPv6の pingおよび traceroute機能は、CPEおよび BNGルータ両方のグローバルアドレスを
使用する必要があります。リンクローカルアドレスを使用する IPv6の pingおよび traceroute
機能は、すべての場合で機能しません。

•加入者 ACLでのロギングは、サポートされていません。

IPv6 ネイバー探索
IPv6ネイバー探索プロセスでは、インターネット制御メッセージプロトコル（ICMP）メッセー
ジおよび送信要求ノードマルチキャストアドレスを使用して、同じネットワーク（ローカルリ

ンク）上のネイバーのリンク層アドレスを判断し、ネイバーに到達可能かどうかを確認し、隣接

ルータを追跡します。

ネイバー探索用の IPv6スタティックキャッシュエントリ機能により、IPv6ネイバーキャッシュ
内にスタティックエントリを作成できます。スタティックルーティングでは、管理者が手動で

テーブルに、各デバイスの各インターフェイスの IPv6アドレス、サブネットマスク、ゲートウェ
イ、および対応するメディアアクセスコントロール（MAC）のアドレスを入力する必要があり
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ます。スタティックルーティングによって、より詳細な制御が可能になりますが、テーブルの保

守作業が増えます。ルートが追加または変更されるたびにテーブルを更新する必要があります。

ネイバー探索の異なるメッセージタイプは、次のとおりです。

• IPv6ネイバー送信要求メッセージ：ICMPパケットヘッダーのタイプフィールドの値 135
は、ネイバー送信要求メッセージを識別します。ネイバー送信要求メッセージは、ノードが

同じローカルリンク上の別のノードのリンク層アドレスを決定するときに、ローカルリン

ク上で送信されます

• IPv6ルータアドバタイズメントメッセージ：ICMPパケットヘッダーのタイプフィールド
の値が 134であるルータアドバタイズメント（RA）メッセージは、定期的に IPv6デバイス
の設定された各インターフェイスに送信されます。

• IPv6ネイバーリダイレクトメッセージ：ICMPパケットヘッダーのタイプフィールドの値
137は、IPv6ネイバーリダイレクトメッセージを識別します。デバイスは、ネイバーリダ
イレクトメッセージを送信して、宛先へのパス上のより適切なファーストホップノードを

ホストに通知します

BNGでは、IPv6ネイバー探索は IPoEおよび PPPoEセッションの両方をサポートします。 IPv6ネ
イバー探索は、PPPoE加入者にプレフィックスを割り当てる際に使用するステートレスアドレス
自動設定（SLAAC）を提供します。

その他の関連資料
ここでは、PPP、PPPoE、L2TP、および DHCPの実装に関連する参考資料を示します。

RFC

タイトル標準/RFC：PPP

『The PPP Internet Protocol Control Protocol
（IPCP）』

RFC-1332

『PPP LCP Extensions』RFC-1570

『The Point-to-Point Protocol (PPP)』RFC-1661

『PPPChallengeHandshakeAuthentication Protocol
(CHAP)』

RFC-1994

タイトル標準/RFC - PPPoE

『A Method for Transmitting PPP Over Ethernet
(PPPoE)』

RFC-2516

『DSLForumVendor-Specific RADIUSAttributes』RFC-4679
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http://www.rfc-editor.org/rfc/rfc1332.txt
http://www.rfc-editor.org/rfc/rfc1570.txt
http://www.rfc-editor.org/rfc/rfc1661.txt
http://www.rfc-editor.org/rfc/rfc1994.txt
http://www.rfc-editor.org/rfc/rfc2516.txt
http://www.rfc-editor.org/rfc/rfc4679.txt


タイトル標準/RFC - L2TP

『Layer two tunneling protocol "L2TP"』RFC-2661

MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOSリリー
ス、およびフィーチャセットに関するMIBを
探してダウンロードするには、次の URLにあ
る Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

—

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.htmlシスコのテクニカルサポートWebサイトでは、
製品、テクノロジー、ソリューション、技術的

なヒント、およびツールへのリンクなどの、数

千ページに及ぶ技術情報が検索可能です。

Cisco.comに登録済みのユーザは、このページ
から詳細情報にアクセスできます。
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第 6 章

Quality of Service（QoS）の導入

Quality of Service（QoS）機能は、優先順位アプリケーションとの間のトラフィックがネットワー
クリソースを使用するプリファレンスを取得できるようにします。QoSアクションは、ポリシー
マップを使用して導入されるサービスポリシーによって定義されます。QoSプロセス中、パケッ
トは QoS情報でカプセル化されます。カプセル化は、QoSアカウンティング機能によってモニ
タリングされ、説明されています。

パラメータ化された QoS（PQoS）は、トラフィックのプライオリティがトラフィックによって
伝送されるデータ特性に基づく QoSの別の形式です。

BNGは、複数の動的なテンプレートを使用して適用される複数のQoSポリシーマップのマージ、
および単一の加入者での実装をサポートします。

この章では、QoSの導入について説明します。内容は次のとおりです。

• Quality of Service（QoS）の概要, 221 ページ

• パラメータ化された QoS, 228 ページ

• QoSアカウンティング, 239 ページ

• 共有ポリシーインスタンスのサポート, 242 ページ

• QoSポリシーマップのマージ, 251 ページ

• BNGでサポートされる QoS機能, 256 ページ

• その他の関連資料, 267 ページ

Quality of Service（QoS）の概要
Quality of Service（QoS）は、時間的な制約があるネットワークトラフィックと、VoIPサービス、
ビデオのライブストリーミング、データベースへの優先アクセスなどのミッションクリティカル

なアプリケーションに順位付けする方法です。 QoSが提供する機能により、このようなアプリ
ケーションは少ない遅延で十分な帯域幅を受け取ることが可能になり、データ損失が減少します。
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QoS機能は、優先順位の高いパケットの優先転送を実行します。これを行うために、ネットワー
ク全体のデータ転送パスのすべてのルータで、パケットは識別、分類、および順位付けされます。

結果として、プライオリティアプリケーションは必要なリソースを取得し、同時に、他のアプリ

ケーションはネットワークにアクセスします。

QoS機能は、既存のリソースの効率的な使用をイネーブルにすることによってサービスプロバイ
ダーにコスト上の利点を提供し、反動的な拡張または過剰なネットワークプロビジョニングを行

わずに、必要なサービスレベルを保障します。また、QoSは、さまざまなネットワークアプリ
ケーションから信頼できるサービスを取得するとカスタマーエクスペリエンスも向上します。

BNGがエッジルータに存在し、加入者はそこに直接接続するため、BNGで QoSを導入すること
は理想的です。 BNGの独自機能の 1つが QoSアカウンティングです。この機能によって、BNG
は、QoSカプセル化情報を収集してRADIUSサーバに報告できます。詳細については、QoSアカ
ウンティング, （239ページ）を参照してください。

QoSの導入には、次の 3つのコンポーネントがあります。

•クラスマップ：一致ルールに基づいて、ビデオ、データ、VoIPなどのさまざまなトラフィッ
ク形式を分類します。

•ポリシーマップ：分類されたトラフィックに適用される QoSアクションを定義します。こ
れは、以前にクラスマップに定義されたクラスを参照します。これらのポリシーマップは、

QoSマップとも呼ばれます。ポリシーマップで定義されたアクションは、トラフィックの優
先順位付けおよび帯域割り当てを実行します。

•サービスポリシー：BNGで、以前に定義されたポリシーマップを接続ポイントと方向に関
連付けます。接続ポイントは、QoS接続ポイント,（260ページ）に記載されています。ポリ
シーに可能な 2方向は、入力および出力です。ポリシーの方向は、接続ポイントに関連して
います。

BNGは、QoSの導入について 2つのレベルの階層型ポリシー（親ポリシーと子ポリシー）をサ
ポートします。サービスプロバイダーの設定に基づいて、QoSポリシーは、次の方法で BNGで
定義され、適用されます。

• CLIからQoSポリシーを定義し、適用します。サービスポリシーの設定および動的なテンプ
レートを使用した加入者設定の適用, （225ページ）を参照してください。

• CLIでQoSポリシーを定義します。ただし、RAIDUSから適用します。サービスポリシーの
設定および RADIUSを介した加入者設定の適用, （223ページ）を参照してください。

• RAIDUSからQoSポリシーを定義し、適用します。パラメータ化されたQoS,（228ページ）
とも呼ばれます。

制約事項

加入者の入力または出力 QoSにポリシング、シェーピング、帯域幅、またはWREDアクション
が含まれる場合、アクティブ：スタンバイバンドルインターフェイスの使用が推奨されます。

ロードシェアリングは回避する必要があります。
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サービスポリシーの設定および RADIUS を介した加入者設定の適用
CLIコマンドを使用してQoSポリシーを導入するには、次の作業を実行します。この作業では、
RADIUSサーバから加入者設定を適用します。

手順の概要

1. configure
2. policy-map type qos q_in
3. class class-default
4. service-policy q_child_in
5. policy-map type qos q_out
6. class class-default
7. service-policy q_child_out
8. 次のいずれかのコマンドを使用します。

• end

• commit

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure

例：

RP/0/RSP0/CPU0:router# configure

ステップ 1   

QoSタイプのポリシーマップを設定します。policy-map type qos q_in

例：

RP/0/RSP0/CPU0:router(config)#
policy-map type qos q_in

ステップ 2   

親 class-defaultクラスを設定または変更します。class class-default

例：

RP/0/RSP0/CPU0:router(config-pmap)#
class class-default

ステップ 3   

親ポリシーの class-defaultクラスは 1つだけ設定で
きます。他のトラフィッククラスは設定しないで

ください。

（注）

最上位 class-defaultクラスに最下位ポリシーを適用します。service-policy q_child_in

例：

RP/0/RSP0/CPU0:router(config-pmap-c)#
service-policy q_child_in

ステップ 4   
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目的コマンドまたはアクション

QoSタイプのポリシーマップを設定します。policy-map type qos q_out

例：

RP/0/RSP0/CPU0:router(config)#
policy-map type qos q_out

ステップ 5   

親 class-defaultクラスを設定または変更します。class class-default

例：

RP/0/RSP0/CPU0:router(config-pmap)#
class class-default

ステップ 6   

親ポリシーの class-defaultクラスは 1つだけ設定で
きます。他のトラフィッククラスは設定しないで

ください。

（注）

最上位 class-defaultクラスに最下位ポリシーを適用します。service-policy q_child_out

例：

RP/0/RSP0/CPU0:router(config-pmap-c)#
service-policy q_child_out

ステップ 7   

設定変更を保存します。次のいずれかのコマンドを使用します。ステップ 8   

• end • endコマンドを実行すると、変更をコミットするように
要求されます。

Uncommitted changes found, commit them
before exiting(yes/no/cancel)? [cancel]:

• commit

例：

RP/0/RSP0/CPU0:router(config)# end ◦ yesと入力すると、実行コンフィギュレーション
ファイルに変更が保存され、コンフィギュレーショまたは

RP/0/RSP0/CPU0:router(config)# commit
ンセッションが終了して、ルータが EXECモード
に戻ります。

◦ noと入力すると、コンフィギュレーションセッショ
ンが終了して、ルータがEXECモードに戻ります。
変更はコミットされません。

◦ cancelと入力すると、現在のコンフィギュレーショ
ンセッションが継続します。コンフィギュレーショ

ンセッションは終了せず、設定変更もコミットさ

れません。

•設定変更を実行コンフィギュレーションファイルに保存
し、コンフィギュレーションセッションを継続するに

は、commitコマンドを使用します。
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CLI による加入者ポリシーの設定および RADIUS を介した適用：例

configure
policy-map type qos q_in
class class-default
end

\\the following procedure is ran in RADIUS
Service-Type = Outbound-User
Cisco-avpair = "ip:keepalive=protocol arp attempts 5 interval 15",
Cisco-avpair = "ipv4:ipv4-mtu=750",
Cisco-avpair = "ipv4:ipv4-unnumbered=Loopback0",
Cisco-avpair = "subscriber:sub-qos-policy-in=q_in",
Cisco-avpair = "subscriber:sub-qos-policy-out=q_out",
Idle-Timeout = 1000,
Session-Timeout = 5000

サービスポリシーの設定および動的なテンプレートを使用した加入者

設定の適用

CLIコマンドを使用してQoSポリシーを導入するには、次の作業を実行します。この作業では、
加入者設定は動的なテンプレートを使用して適用されます。

手順の概要

1. configure
2. policy-map type qos q_in
3. class class-default
4. service-policy q_child_in
5. policy-map type qos q_out
6. class class-default
7. service-policy q_child_out
8. dynamic-template type ppp dynamic_config
9. service-policy input q_in
10. service-policy output q_out
11. 次のいずれかのコマンドを使用します。

• end

• commit

Cisco ASR 9000 シリーズアグリゲーションサービスルータブロードバンドネットワークゲートウェイ
コンフィギュレーションガイドリリース 4.3.x    

   OL-28375-01-J 225

Quality of Service（QoS）の導入
サービスポリシーの設定および動的なテンプレートを使用した加入者設定の適用



手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

configure

例：

RP/0/RSP0/CPU0:router# configure

ステップ 1   

入力方向でポリシーマップを設定します。policy-map type qos q_in

例：

RP/0/RSP0/CPU0:router(config)# policy-map type qos
q_in

ステップ 2   

親 class-defaultクラスを設定または変更します。class class-default

例：

RP/0/RSP0/CPU0:router(config-pmap)# class
class-default

ステップ 3   

親ポリシーの class-defaultクラスは 1
つだけ設定できます。他のトラフィッ

ククラスは設定しないでください。

（注）

入力方向のサービスポリシーを設定します。service-policy q_child_in

例：

RP/0/RSP0/CPU0:router(config)# service-policy
q_child_in

ステップ 4   

q_inおよび q_outポリシーマップは、
親ポリシーマップです。

（注）

出力方向のポリシーマップを設定します。policy-map type qos q_out

例：

RP/0/RSP0/CPU0:router(config)# policy-map type qos
q_out

ステップ 5   

q_inおよび q_outポリシーマップは、
親ポリシーマップです。

（注）

親 class-defaultクラスを設定または変更します。class class-default

例：

RP/0/RSP0/CPU0:router(config-pmap)# class
class-default

ステップ 6   

親ポリシーの class-defaultクラスは 1
つだけ設定できます。他のトラフィッ

ククラスは設定しないでください。

（注）

最上位 class-defaultクラスに最下位ポリシーを適
用します。

service-policy q_child_out

例：

RP/0/RSP0/CPU0:router(config)# service-policy
q_child_out

ステップ 7   

q_inおよび q_outポリシーマップは、
親ポリシーマップです。

（注）

PPPタイプの動的なテンプレートを設定し、動
的なテンプレートを使用して設定を適用します。

dynamic-template type ppp dynamic_config

例：

RP/0/RSP0/CPU0:router(config)# dynamic-template type
ppp dynamic_config

ステップ 8   
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目的コマンドまたはアクション

入力方向でサービスポリシーを設定します。service-policy input q_in

例：

RP/0/RSP0/CPU0:router(config-dynamic-template-type)#
service-policy input q_in

ステップ 9   

出力方向でサービスポリシーを設定します。service-policy output q_out

例：

RP/0/RSP0/CPU0:router(config-dynamic-template-type)#
service-policy input q_out

ステップ 10   

設定変更を保存します。次のいずれかのコマンドを使用します。ステップ 11   

• end • endコマンドを実行すると、変更をコミッ
トするように要求されます。

Uncommitted changes found, commit them

• commit

例：

RP/0/RSP0/CPU0:router(config)# end

before exiting(yes/no/cancel)? [cancel]:

◦ yesと入力すると、実行コンフィギュ
レーションファイルに変更が保存さ

または

RP/0/RSP0/CPU0:router(config)# commit れ、コンフィギュレーションセッショ

ンが終了して、ルータがEXECモード
に戻ります。

◦ noと入力すると、コンフィギュレー
ションセッションが終了して、ルー

タがEXECモードに戻ります。変更は
コミットされません。

◦ cancelと入力すると、現在のコンフィ
ギュレーションセッションが継続し

ます。コンフィギュレーションセッ

ションは終了せず、設定変更もコミッ

トされません。

•設定変更を実行コンフィギュレーション
ファイルに保存し、コンフィギュレーショ

ンセッションを継続するには、commitコ
マンドを使用します。
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CLI を介した加入者ポリシーの設定および動的なテンプレートを使用した加入者の適用：例

configure
policy-map type qos q_in // policy-map input direction
class class-default
end

configure
policy-map type qos q_out // policy-map output direction
class class-default
end

// applying configuration through dynamic-template
configure
dynamic-template type ppp dynamic_policy
service-policy input q_in
service-policy output q_out
end

パラメータ化された QoS
パラメータ化された Quality of Service（PQoS）は、必要なネットワーク帯域幅を予約することに
よってそのネットワークアプリケーションの信頼性の高いパフォーマンスを保証します。この場

合、優先順位付けは、パケットで伝送されるデータのタイプに基づきます。

標準 QoSでは、パケットの重要性は、定義されているプライオリティレベルに基づきます。ビ
デオパケットと非同期データ転送パケットに同じプライオリティレベルを定義できます。この

場合、ルータは、両方のパケットを等しく重要視します。結果として、帯域幅の競合により、ビ

デオが低下する可能性があります。

一方、PQoSでは、パケットの重要性は、パケットで伝送されるデータの特性やパラメータに基づ
きます。たとえば、PQoSでビデオパケットの専用の帯域幅を提供できます。非同期データトラ
フィックの重い負荷がネットワークに導入される場合でも、PQoSは、リアルタイムストリーミ
ングを必要としない他のデータストリームよりもビデオパケットが優先されることを保証しま

す。

パラメータ化されたQoSは、QoSポリシーマップベースのベンダー固有属性（VSA）を定義、変
更、または削除できます。 VSAは、RADIUSサーバからダウンロードされます。パラメータ化
された QoSポリシーの属性は、フィルタリングされ、ポリシーオブジェクトライブラリに渡さ
れます。後者では、属性を解析し、ポリシーオブジェクトに変換します。 VSAは、加入者セッ
ションに適用される 2つのレベルの階層型ポリシーを定義します。QoSVSAの形式は、次のとお
りです。

AVPair: qos-policy-in=add-class(sub,<parent-class, child-class>,<action-list>)
AVPair: qos-policy-out=add-class(sub,<parent-class, child-class>,<action-list>)
AVPair: qos-policy-in=remove-class(sub,<parent-class, child-class>)
AVPair: qos-policy-out=remove-class(sub,<parent-class, child-class>)

値は次のとおりです。

•「sub」は、定数文字列で、加入者の現在のポリシーが変更されることを示します。

• <class-list>は、追加または削除されたクラスの階層（親クラス、子クラスなど）を示します

• <action-list>は、追加されるクラスで適用される QoSアクションを示します。
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QoSパラメータとその構文の詳細については、RADIUSによるパラメータ化された QoSポリシー
の設定, （234ページ）の「パラメータ化された QoS構文」を参照してください。

加入者のパラメータ化されたQoSポリシーがRADIUSサーバから初めてダウンロードされるとき
に、VSAはポリシーを最初から構築するために使用されます。ポリシーが加入者に適用された
後、RADIUSサーバからその加入者にダウンロードされた新規または変更されたVSAは、自動的
にすでに適用されているポリシーを変更します。

RADIUSサーバからパラメータ化された QoSポリシーを導入するには、RADIUSによるパラメー
タ化された QoSポリシーの設定, （234ページ）を参照してください。

許可変更（CoA）を使用すると、パラメータ化された QoSで以前に設定されたクラスマップを変
更して、サービスポリシーを更新できます。変更では、既存クラスの削除、または新規クラスの

追加を実行できます。サービスポリシーの更新を行うには、CoAによるサービスポリシーの変更
, （237ページ）を参照してください。

パラメータ化された QoS 構文

パラメータ化された QoS 構文

コマンド修飾子QoS アクショ
ンパラメータ

shape(<rate-in-kbps>)QoSアクショ
ン

形状

shape average <shape-rate> <kbps>CLI相当

qos-policy-out:add-class(sub,(class-default),shape(14700))RADIUS相
当：例

Shape-rpct(<rate-in-pct>)QoSアクショ
ン

形状のパーセ

ンテージ

shape average percent < rate-in-pct >CLI相当

qos-policy-out:add-class(sub,(class-default),shape-pct(25))RADIUS相
当：例

police( <conform-rate-in-kbps>,

<conform-burst-in-kBytes>,

<exceed-rate-in-kbps>,

<exceed-burst-in-kbytes>,

<conform-action>,

<exceed-action>,

<violate-action>)

QoSアクショ
ン

ポリシング

（バリアント

1）
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コマンド修飾子QoS アクショ
ンパラメータ

police rate <conform-rate> <kbps> burst <conform-burst> <kbps>
peak-rate <exceed-rate>

exceed-burst <exceed-burst>

conform-action <action>

exceed-action <action>

violate-action <action>

CLI相当

qos-policy-in:add-class(sub,(class-default, voip),police(2000,2000,
4000, 4000,transmit, set-ipprec(<

precedence>), drop) )

RADIUS相
当：例

Police (<conform-rate-in-kbps>)QoSアクショ
ン

ポリシング

（バリアント

2）

police rate <kbps>CLI相当

qos-policy-in:add-class(sub,(class-default, voip), police(200000) )RADIUS相
当：例

police-rpct(<conform-rate-in-pct>,

<conform-burst-in-us>,

<exceed-rate-in-pct>,

<exceed-burst-in-us>,

<conform-action>,

<exceed-action>,

<violate-action>)

QoSアクショ
ン

ポリシングの

パーセンテー

ジ（バリアン

ト 1）

police rate percentage <pct> burst <conform-burst> < us> peak-rate
percentage<pct> exceedburst

<exceed-burst>

conform-action <action>

exceed-action <action>

violate-action <action>

CLI相当

qos-policy-in:add-class(sub,(class-default, voip),police-rpct(20,20, 40,
40,transmit, set-ipprec(<

precedence>), drop) )

RADIUS相
当：例
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コマンド修飾子QoS アクショ
ンパラメータ

Police-rpct(<conform-rate-in-pct>QoSアクショ
ン

ポリシングの

パーセンテー

ジ（バリアン

ト 2）

police rate percentage <pct>CLI相当

qos-policy-in:add-class(sub,(class-default, voip), police-rpct(20) )RADIUS相
当：例

set-ip-prec(<precedence>)QoSアクショ
ン

IP Precedence
の設定

set precedence <precedence>CLI相当

qos-policy-out:add-class(sub,(class-default,voip), set-ip-prec(5))RADIUS相
当：例

set-cos(<cos-val>)QoSアクショ
ン

CoSの設定

set cos <cos-val>CLI相当

qos-policy-out:add-class(sub,(class-default,voip), set-cos(5))RADIUS相
当：例

bw-abs(<bw-in-kbps>)QoSアクショ
ン

最小帯域幅

bandwidth <bw-in-kbps>CLI相当

qos-policy-out:add-class(sub,(class-default,video),bw-abs(2000))RADIUS相
当：例

bw-pct(<bw-in-pct>)QoSアクショ
ン

最小帯域幅の

パーセンテー

ジ

bandwidth percent <pct>CLI相当

qos-policy-out:add-class(sub,(class-default,video),bw-abs(2000))RADIUS相
当：例

bw-rpct(<pct>)QoSアクショ
ン

帯域幅の残り

のパーセン

テージ
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コマンド修飾子QoS アクショ
ンパラメータ

bandwidth remaining percent <pct>CLI相当

qos-policy-out:add-class(sub,(class-default,voip),bw-rpct(33))RADIUS相
当：例

set-ip-dscp(<dscp-val>)QoSアクショ
ン

IP DSCPの設
定

Set dscp <dscp-val>CLI相当

qos-policy-out:add-class(sub,(class-default,voip), set-ip-dscp(46))RADIUS相
当：例

queue-limit(<qlimit-in-packets>)QoSアクショ
ン

パケットの

キュー制限

queue-limit <val> < packets>CLI相当

qos-policy-out:add-class(sub,(class-default,voip),queue-limit(64))RADIUS相
当：例

queue-limit-us(<qlimit-in-us>)QoSアクショ
ン

USのキュー制
限

queue-limit <val> <us>CLI相当

qos-policy-out:add-class(sub,(class-default,voip),queue-limit-us(240))RADIUS相
当：例

random-detect-dscp(<dscp>, <min-thresold>, <max-threshold>,
<probability>)

QoSアクショ
ン

DSCPベースの
WRED

random-detect dscp <dscp-val> <Min-thresh> <Kbytes> <max-thresh>
<Kbytes> probability <

probability-val>

CLI相当

qos-policy-out:add-class(sub,(class-default,voip), random-detect-dscp
(24, 25000, 35000))

RADIUS相
当：例

random-detect-prec (<precedence>, <min-thresold>, <max-threshold>,
<probability>)

QoSアクショ
ン

優先順位ベー

スのWRED

random-detect precedence <prec-val> < Min-thresh> <Kbytes>
<max-thresh> <Kbytes>

probability < probability-val>

CLI相当
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コマンド修飾子QoS アクショ
ンパラメータ

qos-policy-out:add-class(sub,(class-default,voip), random-detect- (24,
25000, 35000))

RADIUS相
当：例

set-qos-grp(<group-val>)QoSアクショ
ン

QoSグループ
の設定

set qos-group <qos-group-val>CLI相当

qos-policy-out:add-class(sub,(class-default,voip), set-qos-grp (24))RADIUS相
当：例

pri-level(<priority-level>)QoSアクショ
ン

プライオリ

ティレベル

priority level <priority-level>CLI相当

qos-policy-out:add-class(sub,(class-default, voip), pri_level(1))RADIUS相
当：例

set-dclass(<discard-class-val>)QoSアクショ
ン

廃棄クラスの

設定

set discard-class <discard-class-val>CLI相当

qos-policy-out:add-class(sub,(class-default,voip), set-dclass (4))RADIUS相
当：例

set-mpls-exp-topmost (<mpls-exp- topmost-val>)QoSアクショ
ン

MPLS EXP
topmostビット
の設定

set mpls experimental topmost <mpls-exp- topmost-val>CLI相当

qos-policy-out:add-class(sub,(class-default,voip), set-mpls-exp-topmost
(4))

RADIUS相
当：例

set-mpls-exp- imposition (<mpls-exp-imposition-val>)QoSアクショ
ン

MPLS exp
impositionビッ
トの設定

set mpls experimental imposition <mpls-exp- imposition-val>CLI相当

qos-policy-out:add-class(sub,(class-default,voip), set-mpls-exp-
imposition (4))

RADIUS相
当：例
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コマンド修飾子QoS アクショ
ンパラメータ

set-tunnel-prec(<prec-val>)QoSアクショ
ン

トンネルの優

先順位の設定

set precedence tunnel <precedence-val>CLI相当

qos-policy-out:add-class(sub,(class-default,voip), set-tunnel-prec(4))RADIUS相
当：例

set-tunnel-dscp (<dscp-val>)QoSアクショ
ン

トンネルDSCP
の設定

set dscp tunnel <dscp-val>CLI相当

qos-policy-out:add-class(sub,(class-default,voip), set-tunnel-dscp(4))RADIUS相
当：例

RADIUS によるパラメータ化された QoS ポリシーの設定
RADIUSサーバを使用して、パラメータ化された QoSポリシーを導入し、加入者設定を適用する
には、次の作業を実行します。次の手順は、各加入者またはサービスプロファイルの RADIUS
サーバで実行されます。

パラメータ化されたQoS設定では、ポリシーマップはCLIで定義されません。また、RADIUS
によって送信された設定に基づいて動的に作成されます。この手順は、RADIUSのユーザ設
定の一部として、RADIUSサーバに適用されます。ポリシーマップの結果は、ユーザプロファ
イルがコントロールポリシーの認証または許可アクションを実行した後にダウンロードされ

るときに、加入者に適用されます。クラスマップは、CLIを使用して設定される必要がありま
す。このために、classes voice_in、video_in、data_in、video_out、voice_out、および data_out
は、別々に設定されます。

（注）
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手順の概要

1. Cisco-AVPair = "ip:qos-policy-in=add-class(sub, (class-default),police(2000))"
2. Cisco-AVPair+= "ip:qos-policy-in=add-class(sub, (class-default,voice_in), pri-level(1), police(256))"
3. Cisco-AVPair+= ip:qos-policy-in=add-class(sub, (class-default,video_in), pri-level(2), police(1000))"
4. Cisco-AVPair += "ip:qos-policy-in=add-class(sub, (class-default,data_in), set-qos-grp(4))"
5. Cisco-AVPair += "ip:qos-policy-in=add-class(sub, (class-default,class-default), set-qos-grp(7))"
6. Cisco-AVPair+= "ip:qos-policy-out=add-class(sub, (class-default), shape(4000))"
7. Cisco-AVPair += "ip:qos-policy-out=add-class(sub, (class-default,voice_out),

pri-level(1),queue-limit-us(10000))"
8. Cisco-AVPair+= "ip:qos-policy-out=add-class(sub, (class-default,video_out),queue-limit-us(30000),

shape(2000))"
9. Cisco-AVPair+= "ip:qos-policy-out=add-class(sub, (class-default,data_out), bw-rpct(20))"
10. Cisco-AVPair+= "ip:qos-policy-out=add-class(sub, (class-default,class-default))"

手順の詳細

目的コマンドまたはアクション

ポリシングアクションパラメータの入力方向

で、cisco-avpairクラスマップを設定します。
Cisco-AVPair = "ip:qos-policy-in=add-class(sub,
(class-default),police(2000))"

例：

Cisco-AVPair = "ip:qos-policy-in=add-class(sub,
(class-default),police(2000))"

ステップ 1   

ポリシングアクションパラメータの入力方向

で、cisco-avpairクラスマップを設定します。
Cisco-AVPair+= "ip:qos-policy-in=add-class(sub,
(class-default,voice_in), pri-level(1), police(256))"

例：

Cisco-AVPair = "ip:qos-policy-in=add-class(sub,

ステップ 2   

(class-default,voice_in), pri-level(1),
police(256))"

ポリシングアクションパラメータの入力方向

で、cisco-avpairクラスマップを設定します。
Cisco-AVPair+= ip:qos-policy-in=add-class(sub,
(class-default,video_in), pri-level(2), police(1000))"

例：

Cisco-AVPair = ip:qos-policy-in=add-class(sub,

ステップ 3   

(class-default,video_in), pri-level(2),
police(1000))"

ポリシングアクションパラメータの入力方向

で、cisco-avpairクラスマップを設定します。
Cisco-AVPair += "ip:qos-policy-in=add-class(sub,
(class-default,data_in), set-qos-grp(4))"

例：

Cisco-AVPair = "ip:qos-policy-in=add-class(sub,
(class-default,data_in), set-qos-grp(4))"

ステップ 4   
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目的コマンドまたはアクション

QoSの設定アクションパラメータの入力方向
で、cisco-avpairクラスマップを設定します。

Cisco-AVPair += "ip:qos-policy-in=add-class(sub,
(class-default,class-default), set-qos-grp(7))"

例：

Cisco-AVPair = "ip:qos-policy-in=add-class(sub,
(class-default,class-default), set-qos-grp(7))"

ステップ 5   

形状アクションパラメータの出力方向で、

cisco-avpairクラスマップを設定します。
Cisco-AVPair+= "ip:qos-policy-out=add-class(sub,
(class-default), shape(4000))"

例：

Cisco-AVPair = "ip:qos-policy-out=add-class(sub,
(class-default), shape(4000))"

ステップ 6   

USのキュー制限アクションパラメータの出力
方向で、cisco-avpairクラスマップを設定しま
す。

Cisco-AVPair += "ip:qos-policy-out=add-class(sub,
(class-default,voice_out), pri-level(1),queue-limit-us(10000))"

例：

Cisco-AVPair = "ip:qos-policy-out=add-class(sub,

ステップ 7   

(class-default,voice_out),
pri-level(1),queue-limit-us(10000))"

USのキュー制限および形状アクションパラ
メータの出力方向で、cisco-avpairクラスマップ
を設定します。

Cisco-AVPair+= "ip:qos-policy-out=add-class(sub,
(class-default,video_out),queue-limit-us(30000),
shape(2000))"

例：

Cisco-AVPair = "ip:qos-policy-out=add-class(sub,

ステップ 8   

(class-default,video_out),queue-limit-us(30000),
shape(2000))"

帯域幅アクションパラメータの出力方向で、

cisco-avpairクラスマップを設定します。
Cisco-AVPair+= "ip:qos-policy-out=add-class(sub,
(class-default,data_out), bw-rpct(20))"

例：

Cisco-AVPair = "ip:qos-policy-out=add-class(sub,
(class-default,data_out), bw-rpct(20))"

ステップ 9   

クラスアクションパラメータの出力方向で、

cisco-avpairクラスマップを設定します。
Cisco-AVPair+= "ip:qos-policy-out=add-class(sub,
(class-default,class-default))"

例：

Cisco-AVPair = "ip:qos-policy-out=add-class(sub,
(class-default,class-default))"

ステップ 10   

RADIUSによって設定および適用で
きるQoSアクションパラメータの完
全なリストについては、パラメータ

化されたQoS構文,（229ページ）の
「パラメータ化された QoS構文」の
項を参照してください。

（注）
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RADIUS によって定義され適用された、パラメータ化された加入者ポリシーの設定：例

Cisco-AVPair = "ip:qos-policy-in=add-class(sub, (class-default),police(2000))"
Cisco-AVPair += "ip:qos-policy-in=add-class(sub, (class-default,voice_in), pri-level(1),
police(256))"
Cisco-AVPair += "ip:qos-policy-in=add-class(sub, (class-default,video_in), pri-level(2),
police(1000))"
Cisco-AVPair += "ip:qos-policy-in=add-class(sub, (class-default,data_in), set-qos-grp(4))"

Cisco-AVPair += "ip:qos-policy-in=add-class(sub, (class-default,class-default),
set-qos-grp(7))"
Cisco-AVPair += "ip:qos-policy-out=add-class(sub, (class-default), shape(4000))"
Cisco-AVPair += "ip:qos-policy-out=add-class(sub, (class-default,voice_out),

pri-level(1),queue-limit-us(10000))"
Cisco-AVPair += "ip:qos-policy-out=add-class(sub,

(class-default,video_out),queue-limit-us(30000), shape(2000))"
Cisco-AVPair += "ip:qos-policy-out=add-class(sub, (class-default,data_out), bw-rpct(20))"

Cisco-AVPair += "ip:qos-policy-out=add-class(sub, (class-default,class-default))"

CoA によるサービスポリシーの変更
CoAによってサービスポリシーを変更するには、次の作業を実行します。

CoAをサポートするWebポータルまたは RADIUSサーバでは、このタスクの手順に対応する
Cisco VSAで CoA要求が生成されるように設定する必要があります。

（注）

手順の概要

1. qos-policy-out remove-class(sub, (class-default, voip))
2. qos-policy-out add-class(sub, (class-default, video), bw-rpct(50), pri-level(2))
3. qos-policy-out add-class(sub, (class-default, data), shape(400),set-ip-prec(1))

手順の詳細

目的コマンドまたはアクション

クラスマップを削除します。ここの voipは、加
入者に対して以前設定したパラメータ化された

QoSから削除されるクラスです。

qos-policy-out remove-class(sub, (class-default, voip))

例：

qos-policy-out=remove-class(sub, (class-default,
voip))

ステップ 1   

クラスマップを追加します。ここの videoは、加
入者に対して以前設定したパラメータ化された

QoSに追加されるクラスです。

qos-policy-out add-class(sub, (class-default, video),
bw-rpct(50), pri-level(2))

例：

qos-policy-out=add-class(sub, (class-default,
video), bw-rpct(50), pri-level(2))

ステップ 2   
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目的コマンドまたはアクション

形状の qos-policy-outを設定し、IP precedenceパラ
メータを設定します。

qos-policy-out add-class(sub, (class-default, data),
shape(400),set-ip-prec(1))

例：

qos-policy-out=add-class(sub, (class-default,
data), shape(400),set-ip-prec(1))

ステップ 3   

CoA によるサービスポリシーの変更：例

//Policy-map configuration before CoA
policy-map __sub_5e311c4f_child1
class voip
priority level 1
police rate 10000 kbps burst 8 kbytes
!

!
class video
priority level 1
police rate 10000 kbps burst 16 kbytes
!

!
class data
shape average 80000 kbps

!
class class-default
!
end-policy-map
!
policy-map __sub_5e311c4f
class class-default
service-policy __sub_5e311c4f_child1
shape average 100000 kbps

!
end-policy-map
!

//Modifying Service Policy through CoA
qos-policy-out=remove-class(sub, (class-default, voip))
qos-policy-out=add-class(sub, (class-default, video), bw-rpct(50), pri-level(2))
qos-policy-out=add-class(sub, (class-default, data), shape(400),set-ip-prec(1))

//Policy-map configuration after CoA looks like:
policy-map __sub_ffffffec1a37f_child1
class video
priority level 2
bandwidth percent 50
police rate 10000 kbps burst 16 kbytes
!

!
class data
shape average 400 kbps
set precedence 1

!
class class-default
!
end-policy-map
!
policy-map __sub_ffffffec1a37f
class class-default
service-policy __sub_ffffffec1a37f_child1

   Cisco ASR 9000 シリーズアグリゲーションサービスルータブロードバンドネットワークゲート
ウェイコンフィギュレーションガイドリリース 4.3.x

238 OL-28375-01-J  

Quality of Service（QoS）の導入
CoA によるサービスポリシーの変更



shape average 100000 kbps
!
end-policy-map
!

QoS アカウンティング
QoSオーバーヘッドアカウンティング機能により、パケットに QoSを適用するときに、BNGは
さまざまなカプセル化タイプを考慮することができます。 ATMオーバーヘッドアカウンティン
グにより、BNGは加入者線上の ATMカプセル化を考慮することができます。セル分割で追加さ
れたオーバーヘッドも考慮します。このアカウンティングを使用すれば、サービスプロバイダー

は加入者線でのオーバーランを防止することができ、BNGは加入者トラフィックに割り当てられ
る実際の帯域幅に対して QoS機能を実行できるようになります。 ATMオーバーヘッドのカプセ
ル化の詳細を次の表に示します。

表 3：ATM オーバーヘッドのカプセル化の詳細

ALE タグ（RFC
4679）

CPE カプセル化に
対する DSLAM

カプセル化 2カプセル化 1データリンクオーバーヘッド

（バイト）

CLI オプション

PPPoA LLC（1）該当なしAAL512snap-pppoa

PPPoAヌル（2）該当なしAAL510mux-pppoa

IPoA LLC（3）タグなしイーサ

ネット

AAL518snap-1483routed

IPoAヌル（4）タグなしイーサ

ネット

AAL58mux-1483routed

FCS（6）のない
Ethernet over AAL5
LLC

タグなしイーサ

ネット

AAL528snap-rbe

FCS（6）のない
Ethernet over AAL5
LLC

シングルタグイー

サネット

AAL532snap-dot1q-rbe

FCS（8）のない
Ethernet over AAL5
ヌル

タグなしイーサ

ネット

AAL524mux-rbe

FCS（8）のない
Ethernet over AAL5
ヌル

シングルタグイー

サネット

AAL528mux-dot1q-rbe
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QoSオーバーヘッドアカウンティングをイネーブルにするには、QoSアカウンティングの設定,
（240ページ）を参照してください。

QoS アカウンティングの設定
QoSレイヤ 2オーバーヘッドアカウンティングをイネーブルにするには、次の作業を実行しま
す。

手順の概要

1. configure
2. dynamic-template
3. type [ppp|ip-subscriber|service]name
4. qos-account [ AAL5| user-defined ] [ mux-1483routed |mux-dot1q-rbe |mux-pppoa |mux-rbe |

snap-1483routed | snap-dot1q-rbe | snap-ppoa | snap-rbe ]
5. exit
6. 次のいずれかのコマンドを使用します。

• end

• commit

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure

例：

RP/0/RSP0/CPU0:router# configure

ステッ

プ 1   

動的テンプレートコンフィギュレー

ションモードを開始します。

dynamic-template

例：

RP/0/RSP0/CPU0:router(config)# dynamic-template

ステッ

プ 2   

適用する必要がある動的なテンプレー

トのタイプを指定します。 3つのタイ
プは次のとおりです。

type [ppp|ip-subscriber|service]name

例：

RP/0/RSP0/CPU0:router(config-dynamic-template)# type ppp p1

ステッ

プ 3   

• PPP

• IP加入者

•サービス
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目的コマンドまたはアクション

L2QoSオーバーヘッドアカウンティン
グを定義します。 mux-1483routed、

qos-account [ AAL5| user-defined ] [ mux-1483routed |mux-dot1q-rbe
|mux-pppoa |mux-rbe | snap-1483routed | snap-dot1q-rbe | snap-ppoa |
snap-rbe ]

ステッ

プ 4   
snap-rbeなどのさまざまなキーワード

例：

RP/0/RSP0/CPU0:router(config-dynamic-template-type)# qos-account
AAL5 snap-rbe

は、DSLAMと CPE間で使用可能な異
なるカプセル化を定義します。

キーワードの詳細については、表 3：
ATMオーバーヘッドのカプセル化の詳
細, （239ページ）を参照してくださ
い。

現在のモードを終了します。exit

例：

RP/0/RSP0/CPU0:router(config-dynamic-template-type)# exit

ステッ

プ 5   

設定変更を保存します。次のいずれかのコマンドを使用します。ステッ

プ 6   •• endコマンドを実行すると、変更
をコミットするように要求されま

す。

Uncommitted changes found,

end

• commit

例：

RP/0/RSP0/CPU0:router(config)# end
commit them
before exiting(yes/no/cancel)?
[cancel]:または

RP/0/RSP0/CPU0:router(config)# commit ◦ yesと入力すると、実行コン
フィギュレーションファイル

に変更が保存され、コンフィ

ギュレーションセッションが

終了して、ルータが EXEC
モードに戻ります。

◦ noと入力すると、コンフィ
ギュレーションセッションが

終了して、ルータが EXEC
モードに戻ります。変更はコ

ミットされません。

◦ cancelと入力すると、現在の
コンフィギュレーションセッ

ションが継続します。コン

フィギュレーションセッショ

ンは終了せず、設定変更もコ

ミットされません。
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目的コマンドまたはアクション

•設定変更を実行コンフィギュレー
ションファイルに保存し、コン

フィギュレーションセッションを

継続するには、commitコマンドを
使用します。

QoS アカウンティングの設定：例

configure
dynamic-template type ppp p1
qos account AAL5 mux-1483routed
service-policy input input_1
end

共有ポリシーインスタンスのサポート
共有ポリシーインスタンス（SPI）は、BNGサブインターフェイスおよびバンドルサブインター
フェイスのグループ間で単一のQoSリソースセットの割り当てを可能にし、サブインターフェイ
スグループ、複数のイーサネットフローポイント（EFP）、またはバンドルインターフェイス
で QoSリソースを共有します。

SPIを使用して、QoSポリシーの 1つのインスタンスを複数のサブインターフェイスで共有し、
サブインターフェイスのシェーピングを 1つのレートに集約できます。 QoSポリシーのインスタ
ンスを共有するすべてのサブインターフェイスは、同じ物理インターフェイスに属している必要

があります。 QoSポリシーのインスタンスを共有するサブインターフェイス数の範囲は、2から
ポートのサブインターフェイスの最大数までです。

バンドルインターフェイスの場合、ハードウェアリソースはバンドルメンバごとに複製されま

す。共通の共有ポリシーインスタンスを使用し、LinkAggregationControl Protocol（LAG）バンド
ルで設定されたサブインターフェイスは、すべて同じメンバリンクにロードバランシングされる

必要があります。

バンドルEFPにポリシーが設定されている場合、バンドルのメンバリンクごとにポリシーのイン
スタンスが 1つ設定されます。同じバンドルの複数のバンドル EFP間で SPIを使用する場合、バ
ンドルのメンバリンクごとにポリシーの共有インスタンスが 1つ設定されます。デフォルトで
は、バンドルのロードバランシングアルゴリズムによってハッシュが使用され、（バンドルEFP
から送信される必要のある）トラフィックをバンドルメンバ間に分散させます。 1つまたは複数
の EFPのトラフィックを、複数のバンドルメンバ間に分散させることができます。複数の EFP
に、SPIを使用して一緒にシェーピングまたはポリシングされる必要があるトラフィックがある場
合、同じ共有ポリシーのインスタンスに属するすべての EFPへのトラフィックに対して、バンド
ルロードバランシングで同じバンドルメンバを選択する（ハッシュ選択）ように設定する必要

があります。これによって、同じポリシーの共有インスタンスを持つすべてのEFPに向かうトラ
フィックで、同じポリサーまたはシェーパーインスタンスが使用されます。
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BNGは、親および子ポリシーを含む完全な階層型ポリシーマップを設定します。オプションで、
SPIの名前を定義し、次のように、適切な動的テンプレートに接続するか、RADIUSからダウン
ロードできます。

• CLIを介して設定され、動的なテンプレートによって適用されるポリシー

• CLIを介して設定され、RADIUSによって適用されるポリシー

制約事項

次の制約事項が、共有ポリシーインスタンスの使用に適用されます。

• SPIは、非バンドルインターフェイスの加入者にはサポートされません。

• SPIは、パラメータ化された QoS（PQoS）ではサポートされません。 PQoSの設定で、SPI
名がある場合、それは無視されます。

• CoAによって変更された SPIは、加入者でサポートされません。

動的なテンプレートを使用した入力または出力方向での SPI を持つポ
リシーの設定

動的なテンプレートを使用して入力および出力方向で共有ポリシーインスタンスを持つポリシー

を設定するには、次の作業を実行します。
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手順の概要

1. configure
2. policy-map policy_map_name
3. class {class_name | class-default | } [type qos]
4. service-policy service_policy_name
5. 次のいずれかのコマンドを使用します。

• end

• commit

6. policy-map policy_map_name
7. class {class_name | class-default | } [type qos]
8. police rate value
9. 次のいずれかのコマンドを使用します。

• end

• commit

10. dynamic-template type ipsubscriber dynamic_template_name
11. service-policy {input |output}policy_map_name [shared-policy-instance instance_name]
12. service-policy {input |output}policy_map_name [shared-policy-instance instance_name]
13. 次のいずれかのコマンドを使用します。

• end

• commit

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure

例：

RP/0/RSP0/CPU0:router# configure

ステッ

プ 1   

サービスポリシーを指定するために 1つまたは複数の
インターフェイスに対応付けることができるポリシー

policy-map policy_map_name

例：

RP/0/RSP0/CPU0:router(config)# policy-map
policy1

ステッ

プ 2   
マップを作成または修正し、ポリシーマップコンフィ

ギュレーションモードを開始します。
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目的コマンドまたはアクション

作成または変更するポリシーのクラス名を指定し、ポリ

シーマップクラスコンフィギュレーションモードを開

class {class_name | class-default | } [type qos]

例：

RP/0/RSP0/CPU0:router(config-pmap)# class
class-default

ステッ

プ 3   
始します。この例では、トラフィックポリシー policy1
のデフォルトクラスに対するトラフィックポリシーの

設定を示しています。デフォルトクラスの名前は、

class-defaultです。

ポリシーマップを入力または出力インターフェイスに

適用します。

service-policy service_policy_name

例：

RP/0/RSP0/CPU0:router(config-pmap-c)#
service-policy policy1_child

ステッ

プ 4   

設定変更を保存します。次のいずれかのコマンドを使用します。ステッ

プ 5   •• endコマンドを実行すると、変更をコミットするよ
うに要求されます。

Uncommitted changes found, commit them
before exiting(yes/no/cancel)? [cancel]:

end

• commit

例：

RP/0/RSP0/CPU0:router(config)# end ◦ yesと入力すると、実行コンフィギュレーショ
ンファイルに変更が保存され、コンフィギュまたは

RP/0/RSP0/CPU0:router(config)# commit
レーションセッションが終了して、ルータが

EXECモードに戻ります。

◦ noと入力すると、コンフィギュレーション
セッションが終了して、ルータが EXECモー
ドに戻ります。変更はコミットされません。

◦ cancelと入力すると、現在のコンフィギュレー
ションセッションが継続します。コンフィ

ギュレーションセッションは終了せず、設定

変更もコミットされません。

•設定変更を実行コンフィギュレーションファイル
に保存し、コンフィギュレーションセッションを

継続するには、commitコマンドを使用します。

サービスポリシーを指定するために 1つまたは複数の
インターフェイスに対応付けることができるポリシー

policy-map policy_map_name

例：

RP/0/RSP0/CPU0:router(config)# policy-map
policy1_child

ステッ

プ 6   
マップを作成または修正し、ポリシーマップコンフィ

ギュレーションモードを開始します。
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目的コマンドまたはアクション

作成または変更するポリシーのクラス名を指定し、ポリ

シーマップクラスコンフィギュレーションモードを開

class {class_name | class-default | } [type qos]

例：

RP/0/RSP0/CPU0:router(config-pmap)# class
class-default

ステッ

プ 7   
始します。この例では、トラフィックポリシー policy1
のデフォルトクラスに対するトラフィックポリシーの

設定を示しています。デフォルトクラスの名前は、

class-defaultです。

トラフィックポリシングを設定し、ポリシーマップポ

リシングコンフィギュレーションモードを開始します。

police rate value

例：

RP/0/RSP0/CPU0:router(config-pmap-c)# police
rate 1024

ステッ

プ 8   
値は、認定情報レートを表し、1～ 4294967295の範囲
です。

設定変更を保存します。次のいずれかのコマンドを使用します。ステッ

プ 9   •• endコマンドを実行すると、変更をコミットするよ
うに要求されます。

Uncommitted changes found, commit them
before exiting(yes/no/cancel)? [cancel]:

end

• commit

例：

RP/0/RSP0/CPU0:router(config)# end ◦ yesと入力すると、実行コンフィギュレーショ
ンファイルに変更が保存され、コンフィギュまたは

RP/0/RSP0/CPU0:router(config)# commit
レーションセッションが終了して、ルータが

EXECモードに戻ります。

◦ noと入力すると、コンフィギュレーション
セッションが終了して、ルータが EXECモー
ドに戻ります。変更はコミットされません。

◦ cancelと入力すると、現在のコンフィギュレー
ションセッションが継続します。コンフィ

ギュレーションセッションは終了せず、設定

変更もコミットされません。

•設定変更を実行コンフィギュレーションファイル
に保存し、コンフィギュレーションセッションを

継続するには、commitコマンドを使用します。

ipsubscriberタイプの動的なテンプレートを作成します。dynamic-template type ipsubscriber
dynamic_template_name

ステッ

プ 10   

例：

RP/0/RSP0/CPU0:router(config)# dynamic-template
type ppp PTA_TEMPLATE_1
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目的コマンドまたはアクション

インターフェイスのサービスポリシーとして使用する

入力インターフェイスまたは出力インターフェイスにポ

service-policy {input |output}policy_map_name
[shared-policy-instance instance_name]

例：

RP/0/RSP0/CPU0:router(config)# service-policy
input policy1 shared-policy-instance spi_1

ステッ

プ 11   
リシーマップを付加します。この例では、トラフィッ

クポリシーでそのインターフェイスに送信されるすべ

てのトラフィックを評価します。

インターフェイスのサービスポリシーとして使用する

入力インターフェイスまたは出力インターフェイスにポ

service-policy {input |output}policy_map_name
[shared-policy-instance instance_name]

例：

RP/0/RSP0/CPU0:router(config)# service-policy
output policy1 shared-policy-instance spi_2

ステッ

プ 12   
リシーマップを付加します。この例では、トラフィッ

クポリシーでそのインターフェイスから送信されるす

べてのトラフィックを評価します。

設定変更を保存します。次のいずれかのコマンドを使用します。ステッ

プ 13   •• endコマンドを実行すると、変更をコミットするよ
うに要求されます。

Uncommitted changes found, commit them
before exiting(yes/no/cancel)? [cancel]:

end

• commit

例：

RP/0/RSP0/CPU0:router(config)# end ◦ yesと入力すると、実行コンフィギュレーショ
ンファイルに変更が保存され、コンフィギュまたは

RP/0/RSP0/CPU0:router(config)# commit
レーションセッションが終了して、ルータが

EXECモードに戻ります。

◦ noと入力すると、コンフィギュレーション
セッションが終了して、ルータが EXECモー
ドに戻ります。変更はコミットされません。

◦ cancelと入力すると、現在のコンフィギュレー
ションセッションが継続します。コンフィ

ギュレーションセッションは終了せず、設定

変更もコミットされません。

•設定変更を実行コンフィギュレーションファイル
に保存し、コンフィギュレーションセッションを

継続するには、commitコマンドを使用します。

動的なテンプレートを使用した入力または出力方向での SPI を持つポリシーの設定：例

configure
policy-map policy1
class class-default
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service-policy policy1_child
!!

policy-map policy1_child
class class-default
police rate 1024 kbps
!!

dynamic-template
type ppp PTA_TEMPLATE_1
service-policy input policy1 shared-policy-instance spi_1
service-policy output policy1 shared-policy-instance spi_2
commit

RADIUS を使用した入力または出力方向での SPI を持つポリシーの設定
RADIUSを使用して入力および出力方向で共有ポリシーインスタンスを持つポリシーを設定する
には、次の作業を実行します。

手順の概要

1. configure
2. policy-map policy_map_name
3. class {class_name | class-default} [type qos]
4. service-policy service_policy_name
5. 次のいずれかのコマンドを使用します。

• end

• commit

6. policy-map policy_map_name
7. class {class_name | class-default} [type qos]
8. police rate value
9. 次のいずれかのコマンドを使用します。

• end

• commit

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure

例：

RP/0/RSP0/CPU0:router# configure

ステッ

プ 1   
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目的コマンドまたはアクション

サービスポリシーを指定するために1つまたは複数のイン
ターフェイスに対応付けることができるポリシーマップを

policy-map policy_map_name

例：

RP/0/RSP0/CPU0:router(config)# policy-map
policy1

ステッ

プ 2   
作成または修正し、ポリシーマップコンフィギュレーショ

ンモードを開始します。

作成または変更するポリシーのクラス名を指定し、ポリ

シーマップクラスコンフィギュレーションモードを開始

class {class_name | class-default} [type qos]

例：

RP/0/RSP0/CPU0:router(config-pmap)# class
class-default

ステッ

プ 3   
します。この例では、トラフィックポリシー policy1のデ
フォルトクラスに対するトラフィックポリシーの設定を

示しています。デフォルトクラスの名前は、class-default
です。

ポリシーマップを入力または出力インターフェイスに適用

します。

service-policy service_policy_name

例：

RP/0/RSP0/CPU0:router(config-pmap-c)#
service-policy policy1_child

ステッ

プ 4   

設定変更を保存します。次のいずれかのコマンドを使用します。ステッ

プ 5   •• endコマンドを実行すると、変更をコミットするよう
に要求されます。

Uncommitted changes found, commit them
before exiting(yes/no/cancel)? [cancel]:

end

• commit

例：

RP/0/RSP0/CPU0:router(config)# end ◦ yesと入力すると、実行コンフィギュレーション
ファイルに変更が保存され、コンフィギュレーまたは

RP/0/RSP0/CPU0:router(config)# commit
ションセッションが終了して、ルータが EXEC
モードに戻ります。

◦ noと入力すると、コンフィギュレーションセッ
ションが終了して、ルータが EXECモードに戻
ります。変更はコミットされません。

◦ cancelと入力すると、現在のコンフィギュレー
ションセッションが継続します。コンフィギュ

レーションセッションは終了せず、設定変更も

コミットされません。

•設定変更を実行コンフィギュレーションファイルに
保存し、コンフィギュレーションセッションを継続

するには、commitコマンドを使用します。
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目的コマンドまたはアクション

サービスポリシーを指定するために1つまたは複数のイン
ターフェイスに対応付けることができるポリシーマップを

policy-map policy_map_name

例：

RP/0/RSP0/CPU0:router(config)# policy-map
policy1_child

ステッ

プ 6   
作成または修正し、ポリシーマップコンフィギュレーショ

ンモードを開始します。

作成または変更するポリシーのクラス名を指定し、ポリ

シーマップクラスコンフィギュレーションモードを開始

class {class_name | class-default} [type qos]

例：

RP/0/RSP0/CPU0:router(config-pmap)# class
class-default

ステッ

プ 7   
します。この例では、トラフィックポリシー policy1のデ
フォルトクラスに対するトラフィックポリシーの設定を

示しています。デフォルトクラスの名前は、class-default
です。

トラフィックポリシングを設定し、ポリシーマップポリ

シングコンフィギュレーションモードを開始します。値

は、認定情報レートを表し、1～4294967295の範囲です。

police rate value

例：

RP/0/RSP0/CPU0:router(config-pmap-c)# police
rate 1024

ステッ

プ 8   

設定変更を保存します。次のいずれかのコマンドを使用します。ステッ

プ 9   •• endコマンドを実行すると、変更をコミットするよう
に要求されます。

Uncommitted changes found, commit them
before exiting(yes/no/cancel)? [cancel]:

end

• commit

例：

RP/0/RSP0/CPU0:router(config)# end ◦ yesと入力すると、実行コンフィギュレーション
ファイルに変更が保存され、コンフィギュレーまたは

RP/0/RSP0/CPU0:router(config)# commit
ションセッションが終了して、ルータが EXEC
モードに戻ります。

◦ noと入力すると、コンフィギュレーションセッ
ションが終了して、ルータが EXECモードに戻
ります。変更はコミットされません。

◦ cancelと入力すると、現在のコンフィギュレー
ションセッションが継続します。コンフィギュ

レーションセッションは終了せず、設定変更も

コミットされません。

•設定変更を実行コンフィギュレーションファイルに
保存し、コンフィギュレーションセッションを継続

するには、commitコマンドを使用します。
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RADIUS を使用した入力または出力方向での SPI を持つポリシーの設定：例

configure
policy-map policy1
class class-default
service-policy policy1_child
!!

policy-map policy1_child
class class-default
police rate 1024 kbps
commit
!!

//In the USER file in RADIUS
RoadRunner_P1@Chasing1 Cleartext-Password := "LooneyTunes_P1"
cisco-avpair += "sub-qos-policy-in=policy1 shared-policy-instance spi_1",
cisco-avpair += "sub-qos-policy-out=policy1 shared-policy-instance spi_2",
Framed-Protocol += PPP,
Service-Type += Framed-User,
Fall-Through = no

次の作業

RADIUSのユーザファイルで次の手順を実行します。

RoadRunner_P1@Chasing1 Cleartext-Password := "LooneyTunes_P1"
cisco-avpair += "sub-qos-policy-in=policy1 shared-policy-instance spi_1",
cisco-avpair += "sub-qos-policy-out=policy1 shared-policy-instance spi_2",
Framed-Protocol += PPP,
Service-Type += Framed-User,
Fall-Through = no

QoS ポリシーマップのマージ
複数の動的なテンプレートによって適用される複数の QoSポリシーは、1つの加入者にマージお
よび実装できます。ポリシーがマージされる順序は重要で、これによって動的なテンプレートで

設定されるシーケンス番号の値が決定します。ポリシーは、ポリシーマップを使用して導入され

ます。新しい任意の mergeキーワードは、動的なテンプレートのサブモードで service-policyコ
マンドとともに提供され、複数の動的なテンプレートで適用されるポリシーマップのマージを可

能にします。

2つ以上のポリシーマップをマージする場合、まず 2つのポリシーマップを 1つにマージして、
マージされたポリシーマップを作成します。次に、3番目のポリシーマップを最初にマージした
ポリシーマップとマージします。マージされるすべてのポリシーマップが 1つにマージされるま
で続けます。たとえば、ポリシーマップ p1、p2、p3、p4がこの順序でマージされると仮定しま
す。p1と p2が最初にマージされます（次に示すルールを使用）。次に、p3は、マージされたポ
リシーマップ<p1-p2>とマージされます。最後に、p4は、マージされたポリシーマップ<p1-p2-p3>
とマージされ、マージされた最終的なポリシーマップになります。

2つのポリシーマップをマージするためのルールは、次のとおりです。

•マージされるポリシーマップは、最初のポリシーマップクラスの後ろに 2番目のポリシー
マップクラスを追加することによって作成できます（デフォルトクラスを除く）。
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•両方のポリシーの下に同じクラスが設定されている場合（デフォルトクラスを除く）、2番
目のポリシーのクラスのインスタンス（その下に設定されたすべてのアクションを含む）は

無視されます。

•最初のポリシーの下のデフォルトクラスに子ポリシーアクション以外のアクションが含ま
れる場合、そのデフォルトクラスは、マージされたポリシーの最後に追加されます。子ポ

リシーアクションが含まれる場合、2番目のポリシーのデフォルトクラスは、マージされた
ポリシーの最後に追加されます。

•子ポリシーが、両方のポリシーのデフォルトクラスの下に設定されている場合、2つの子ポ
リシーは、上記のルールでマージされます。マージされた子ポリシーは、マージされた親ポ

リシーのデフォルトクラスの下の子ポリシーとして適用されます。

•子ポリシーが最初または 2番目のポリシーのいずれか（両方ではない）のデフォルトクラス
の下で設定される場合、マージされたポリシーのデフォルトクラスの下の子ポリシーとして

（そのまま）適用されます。デフォルトクラス以外のクラスの下の子ポリシーは、1つに
マージされません。

マージされる2つのポリシーのシーケンス番号が同じに設定される場合、相互についてマージ
される順序は任意で、プロセスの再起動後に変わることがあります。このような設定は回避

する必要があります。

（注）

ポリシーマップのマージのイネーブル化

複数の動的なテンプレートを使用して適用した複数のQoSポリシーマップのマージをイネーブル
にするには、次の作業を実行します。

手順の概要

1. configure
2. dynamic-template
3. type service dynamic-template-name
4. service-policy {input | output | type} service-policy_name [acct-stats] [merge seq_num]
5. 次のいずれかのコマンドを使用します。

• end

• commit
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

configure

例：

RP/0/RSP0/CPU0:router# configure

ステップ 1   

動的テンプレートコンフィギュレーションモー

ドを開始します。

dynamic-template

例：

RP/0/RSP0/CPU0:router(config)# dynamic-template

ステップ 2   

サービスのユーザ定義名で動的なテンプレートを

作成します。

type service dynamic-template-name

例：

RP/0/RSP0/CPU0:router(config-dynamic-template)# type
service s1

ステップ 3   

サービスポリシーを動的なテンプレートに関連付

け、複数のQoSポリシーのマージをイネーブルに
します。

service-policy {input | output | type} service-policy_name
[acct-stats] [merge seq_num]

例：
RP/0/RSP0/CPU0:router(config-dynamic-template-type)#
service-policy input QoS1 merge 10
RP/0/RSP0/CPU0:router(config-dynamic-template-type)#
service-policy output QoS2 merge 20

ステップ 4   

設定変更を保存します。次のいずれかのコマンドを使用します。ステップ 5   

• end • endコマンドを実行すると、変更をコミット
するように要求されます。

Uncommitted changes found, commit them
before exiting(yes/no/cancel)? [cancel]:

• commit

例：

RP/0/RSP0/CPU0:router(config)# end ◦ yesと入力すると、実行コンフィギュ
レーションファイルに変更が保存され、または

RP/0/RSP0/CPU0:router(config)# commit
コンフィギュレーションセッションが

終了して、ルータが EXECモードに戻
ります。

◦ noと入力すると、コンフィギュレーショ
ンセッションが終了して、ルータが

EXECモードに戻ります。変更はコミッ
トされません。

◦ cancelと入力すると、現在のコンフィ
ギュレーションセッションが継続しま

す。コンフィギュレーションセッショ
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目的コマンドまたはアクション

ンは終了せず、設定変更もコミットさ

れません。

•設定変更を実行コンフィギュレーションファ
イルに保存し、コンフィギュレーションセッ

ションを継続するには、commitコマンドを
使用します。

ポリシーマップのマージのイネーブル化：例

dynamic-template type service default-service
service-policy input default-policy-in merge 100
service-policy output default-policy-out merge 100

!
dynamic-template type service voip-service

service-policy input voip-policy-in merge 20
service-policy output voip-policy-out merge 30

!
dynamic-template type service vod-service

service-policy input vod-policy-in merge 30
service-policy output vod-policy-out merge 50

!
dynamic-template type service turbo-button-service

service-policy input turbo-button-policy-in merge 10
service-policy output turbo-button-policy-out merge 40

!
end

\\the following configuration explains the merging behavior of egress qos policies
policy-map type qos default-policy-out
class class-default

shape average 2 mbps
bandwidth 512 kbps

service-policy default-policy-child-out
!
end-policy-map

policy-map type qos default-policy-child-out
class critical-data
bandwidth percent 90
set cos 3
queue-limit 500 ms

!
class best-effort-data
shape average percent 50
random-detect 100 ms 200 ms
set cos 5

!
class class-default
shape average percent 20
set cos 7

!
end-policy-map

policy-map type qos voip-policy-out
class class-default
service-policy voip-policy-child-out

!
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end-policy-map

policy-map type qos voip-policy-child-out
class voip-control
priority level 1
set cos 2

!
class voip-data
priority level 2
set cos 2
random-detect 100 ms 200 ms

!
class class-default
!
end-policy-map

policy-map type qos vod-policy-out
class class-default
service-policy vod-policy-child-out

!
end-policy-map

policy-map type qos vod-policy-child-out
class vod-control

priority level 1
set cos 1

!
class vod-data
priority level 2
queue-limit 100 ms
!
class class-default
!
end-policy-map

policy-map type qos turbo-button-policy-out
class class-default

shape average 10 mbps
bandwidth 2 mpbs

!
end-policy-map

\\after the default and voip services are enabled on a subscriber session

policy-map type qos <merged-policy-1> !! Name is generated internally. This is just an
example
class class-default

shape average 2 mbps
bandwidth 512 kbps
service-policy <merged-child-policy-1>

!
end-policy-map

policy-map type qos <merged-child-policy-1>
class voip-control
priority level 1
set cos 2

!
class voip-data
priority level 2
set cos 2
random-detect 100 ms 200 ms

!
class critical-data
bandwidth percent 90
set cos 3
queue-limit 500 ms

!
class best-effort-data
shape average percent 50
random-detect 100 ms 200 ms
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set cos 5
!
class class-default
shape average percent 20
set cos 7

!
end-policy-map

\\after the turbo-button service is enabled

policy-map type qos <merged-policy-2>
class class-default
shape average 10 mbps
bandwidth 2 mpbs
service-policy <merged-child-policy-1> !! <merged-child-policy-1> is the same as before

since the
!! the

turbo-button-policy-out does not have any child policy
!! to be merged.

!

\\after the vod service is enabled

policy-map type qos <merged-policy-3>
class class-default

shape average 10 mbps
bandwidth 2 mbps
service-policy <merged-child-policy-2>

!
end-policy-map

policy-map type qos <merged-child-policy-1>
class voip-control
priority level 1
set cos 2

!
class voip-data
priority level 2
set cos 2
random-detect 100 ms 200 ms

!
class vod-control

priority level 1
set cos 1

!
class vod-data
priority level 2
queue-limit 100 ms
!
class critical-data
bandwidth percent 90
set cos 3
queue-limit 500 ms

!
class best-effort-data
shape average percent 50
random-detect 100 ms 200 ms
set cos 5

!
class class-default
shape average percent 20
set cos 7

!
end-policy-map

BNG でサポートされる QoS 機能
BNGは次の QoS機能をサポートします。

   Cisco ASR 9000 シリーズアグリゲーションサービスルータブロードバンドネットワークゲート
ウェイコンフィギュレーションガイドリリース 4.3.x

256 OL-28375-01-J  

Quality of Service（QoS）の導入
BNG でサポートされる QoS 機能



ポリシングおよびキューイングのサポート

BNGは、入出力トラフィックポリサーを提供します。 BNGは、加入者セッションごとに既存の
トラフィックポリシングメカニズムもサポートします。マーキングアクションを含む 1R2Cお
よび 2R3Cポリサーは、加入者ポリシーの親レベルでサポートされます。絶対ポリシングレート
のみが、加入者ポリシーの親レベルでサポートされます。マーキングアクションを含む 1R2Cお
よび2R3Cポリサーは、加入者ポリシーの子レベルでサポートされます。絶対およびパーセンテー
ジベースの両方のポリシングレートは、加入者ポリシーの子レベルでサポートされます。

BNGは、物理ポートレベル、加入者セッションレベル、クラスレベル、および VLANレベル
（出力方向のみ）で、トラフィックシェーピングをサポートします。システムは、加入者セッ

ションに対する既存のキューイングアクションをすべてサポートします。加入者ポリシーの親レ

ベルの最小帯域幅設定は、ブロックされます。加入者ポリシーにキューイングアクションがない

場合、これらの加入者のトラフィックは S-VLANのシェーピングに従ったままで、キューイング
アクションがある場合、トラフィックは S-VLANポリシーのキューを通って出て行きます。そう
でない場合、トラフィックはインターフェイスのデフォルトキューを通過します。シェーピング

アクションまたは帯域幅残量キューイングアクションは、フラット S-VLANポリシーに必須で
す。S-VLANフラットポリシーと加入者ポリシーの親レベルでは、絶対シェープレートのみがサ
ポートされます。ただし、シェーピングアクションと帯域幅残量キューイングアクションのみ

が加入者ポリシーの親レベルでサポートされ、すべてのキューイングアクションは加入者ポリ

シーの子レベルでサポートされます。

これらの追加のキューイング機能は、加入者に適用される出力ポリシーでサポートされます。

•ポリシーには、1つの P1、1つの P2、1つの P3、および 5つの標準プライオリティキューを
設定できます。

•ポリシーには、1つの P1、2つの P2、および 5つの標準プライオリティキューを設定できま
す。 P1および P3キューは複数のクラスで共有できますが、P2キューは共有されません。

デフォルトのマーキング

BNGは、加入者セッションと併用する L3インターフェイスでサポートされる既存の分類とマー
キングオプションのすべてをサポートします。BNGは、L2マーキングへのL3マーキングのマッ
ピングもサポートします。 BNGは、ダウンストリーム PPPoEフレームの LACでの ToSから CoS
へのマッピングもサポートし、802.1pと IP ToSフィールドをマークするメカニズムも提供しま
す。システムは、入力の加入者QoSポリシーに基づいて、L2TPパケットの柔軟な IP TOSマーキ
ングを可能にします。マーキングは、加入者ポリシーの親レベルと加入者ポリシーの子レベルで

サポートされます。

QoS ポリシーの変更

BNGは、インサービスQOSポリシー変更をサポートします。加入者ポリシー（RADIUS経由）、
S-VLANポリシー（CLI経由）およびポートサブレートポリシー（CLI経由）の変更もサポート
されています。
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L2 のカプセル化

PPPoE加入者の場合、QoSレート計算で使用されるL2のカプセル化サイズは、PPPoEタグでシグ
ナリングされるラストマイルカプセル化（加入者の自宅に対する DSLAM）に基づいて調整でき
る必要があります。

分類

BNGは、加入者セッションと併用する L3インターフェイスでサポートされる既存の分類とマー
キングオプションのすべてをサポートします。BNGは、シングルタグおよびダブルタグのCOS
の802.1p値に基づく入力の分類、いずれかの方向のDSCPに基づく分類、いずれかの方向のL3/L4
ACLに基づく分類、および外部 DSCPマーキングに基づく L2TPv2トラフィックの分類もサポー
トします。

入力コア側インターフェイスの着信 L2TPパケットの分類は、パケットがMPLSタグスタックと
ともに到達する場合でも、常に外部 IPフィールドに基づきます。

ポリシーの継承

次の表が該当するのは出力方向のみです。入力方向のサブレートポリシーと S-VLANポリシーは
サポートされません。

サブスクライバS-VLANポート

加入者ポリシーが存在する場合

は、最初に実行され、トラ

フィックはポートシェーパーに

従います。

ポリシーは設定されません。

継承は、ポートのサブレート

ポリシーによって形成されるト

ラフィックに制限されます。

これは、ポリシーがS-VLANで
設定されているかどうかに関係

なく行われます。

サブレートポリシー

加入者ポリシーが存在する場合

は、最初に実行され、その後、

S-VLANポリシーが実行されま
す。最後に、トラフィックは

ポートシェーパーに従います。

ポリシーが設定されます。継

承は、ポートのサブレートポ

リシーによって形成されるトラ

フィックに制限されます。こ

れは、ポリシーがS-VLANで設
定されているかどうかに関係な

く行われます。

サブレートポリシー

ポリシー設定はブロックされ、

ポートポリシーが S-VLANを
介して継承されます。

ポリシー設定はブロックされ、

ポートポリシーが継承されま

す。

クラスデフォルトより多くの

HQoSまたはポリシー

加入者ポリシーが存在する場合

は、最初に実行され、その後、

S-VLANポリシーが実行されま
す。

ポリシーが設定されます。ポリシーの設定なし

   Cisco ASR 9000 シリーズアグリゲーションサービスルータブロードバンドネットワークゲート
ウェイコンフィギュレーションガイドリリース 4.3.x

258 OL-28375-01-J  

Quality of Service（QoS）の導入
BNG でサポートされる QoS 機能



QoS のない加入者

QoSが加入者で設定されていない場合、親 S-VLAN、またはポートで、加入者トラフィックは親
の物理ポートのデフォルトキューを使用して出て行きます。

•加入者は S-VLANポリシーに従い、S-VLANポリシーのキューが存在する場合はそれを使用
して出て行きます。S-VLANポリシーに独自のキューがない場合、加入者のトラフィックを
含むすべてのS-VLANトラフィックは、物理インターフェイスのデフォルトキューを介して
出て行きます。

•加入者はポートポリシーに従いますが、S-VLANポリシーには従いません。S-VLANの場合
と同様に、加入者トラフィックはそれに従い、キューを使用します。

•非ポートシェーパーポリシーがポートに適用される場合、S-VLANと加入者でのポリシーの
適用は、ブロックされます。このような場合、加入者トラフィックは、ポートに適用された

ポリシーに従います。

制御パケットの処理

BNGは、PPPリンク制御プロトコル（LCP）パケットの処理で優先処理を行います。制御パケッ
トは、ユーザ設定せずに高いプライオリティで処理され、これらのパケットは、インターフェイ

スの入力出力の両方に適用される QoSポリシーに従いません。 LACのアップストリーム方向で
は、信頼できるCoS値が必要な場合、信頼できるCoSに基づいてコア側のヘッダーを課すために
PPPコマンドが提供されます。したがって、ネットワークの制御パケットの優先処理が保障され
ます。

S-VLAN のシェーピングおよび統計情報

出力方向で、BNGは、加入者インターフェイスレベル、スタックされた仮想ローカルエリアネッ
トワーク（S-VLAN）、およびポートレベルの 3つの異なるレベルでポリシーを設定する機能を
サポートします。出力S-VLANおよびポートレベルポリシーは、インターフェイスレベルでCLI
を介して直接適用されます。 S-VLANに QoSポリシーを適用するには、S-VLANでのポリシーの
設定, （262ページ）を参照してください。

加入者ポリシーは、動的なテンプレートまたはRADIUSを介してのみ適用できます。出力の加入
者ポリシーには、2つのレベルのポリシーを指定できます。S-VLANおよびポートレベルポリシー
には、フラットポリシーのみ、クラスデフォルトのみ、シェーピングレートであるアクション

のみを指定できます。基本的に、シェーピングによって S-VLANまたはポートを最大レートに抑
制する手段を提供します。

入力方向では、トラフィックは、加入者ポリシーが RADIUSまたは動的なテンプレートによって
適用される加入者の入力ポリシーにのみ従います。

S-VLANによるトラフィックには、加入者ポリシーによってすでに形成されている可能性がある
多数の加入者へのトラフィックが含まれます。S-VLANシェーパーで統計情報を提供することは、
最大容量に到達しているかどうかをモニタリングするために重要です。加入者QoSポリシーとは
異なり、ハードウェアには、このS-VLANのシェーパーを通じて使用または送信されるパケット/
バイトを直接追跡する機能はありません。その他の統計情報とは異なり、BNGは、基盤となる加
入者ポリシーの統計情報を集約することによって、S-VLAN QoSポリシー関連の統計情報を提供
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します。統計情報は、他のすべてのインターフェイスタイプに対応した showコマンド（および
適切なMIB）で表示されます。

S-VLANは、次の条件をサポートします。

• QoSレートの変更。

•ポリシーのレベル数を変更する S-VLANポリシーの変更は拒否されます。

•子レベルのクラスを追加または削除する 2レベルの S-VLANポリシーの変更は拒否されま
す。

• 2レベルポリシーでの、子レベルのクラスの分類基準の変更は拒否されます。

• 2レベルポリシーおよびフラットポリシーの両方での、アクションの追加または削除は拒否
されます。

QoS 接続ポイント

次の表に、QoS接続ポイントと定義およびアプリケーションのモードを示します。

ポリシーのタイプアプリケーション定義QoS 接続ポイント

フラット：クラスデ

フォルトのみ

CLI/XMLCLI/XMLポート（サブレート

ポリシー）

フラット：クラスデ

フォルトのみ。 2レ
ベル：親のクラスデ

フォルトのみ、およ

び子のすべての分

類。

CLI/XMLCLI/XMLS-VLAN

2レベル：親のクラ
スデフォルトのみ、

および子のすべての

分類。

動的なテンプレートCLI/XMLサブスクライバ

2レベル：親のクラ
スデフォルトのみ、

および子のすべての

分類。

RADIUSCLI/XMLサブスクライバ

2レベル：親のクラ
スデフォルトのみ、

および子のすべての

分類。

RADIUSRADIUS（パラメータ化された
QoS）

サブスクライバ

サポートされていない設定は、ブロックされません。 S-VLANポリシーおよび加入者ポリシーで
は、次の表に示されている以外の設定はブロックされます。
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表 4：入力方向でサポートされる設定

レートアクション分類

絶対のみポリシング、マーキン

グ

クラスデフォルトのみ加入者の親レベルポリ

シー

絶対およびパーセン

テージ

ポリシング、マーキン

グ

すべて、ベースライン

制限あり

加入者の子レベルポリ

シー

表 5：出力方向でサポートされる設定

レートアクション分類

絶対のみすべて、必須の形成ア

クションあり

クラスデフォルトのみS-VLANフラットポリ
シー

絶対のみすべて、必須の形成ア

クションあり

クラスデフォルトのみS-VLANの親レベルポ
リシー

絶対およびパーセン

テージ

すべてすべて、ベースライン

制限あり

S-VLANの子レベルポ
リシー

絶対のみ形成、帯域幅残量、ポ

リシング、マーキング

クラスデフォルトのみ加入者の親レベルポリ

シー

絶対およびパーセン

テージ

すべてすべて、ベースライン

制限あり

加入者の子レベルポリ

シー

アクセスインターフェイスの VLAN ポリシー
BNGは、アクセスインターフェイスの入力および出力VLANポリシーをサポートします。S-VLAN
（加入者の親）ポリシーとは異なり、アクセスインターフェイスのVLANポリシーは、セッショ
ンポリシーから継承されず、VLANポリシーに基礎となるセッションポリシーからの参照帯域幅
および統計情報の集約はありません。

S-VLANポリシーは、出力方向でのみサポートされます。 VLANポリシーは、入力方向と出力方
向の両方でサポートされます。設定された入力 VLANポリシーは、通常の VLANポリシーと同
様に動作し、セッションポリシーには影響しません。 subscriber-parentキーワードは、出力の
S-VLANポリシーを設定するためにのみ使用されます。出力 VLANポリシーが subscriber-parent
キーワードで設定されている場合、ポリシーは S-VLANポリシーになり、セッションポリシーで
継承されます。一方で、出力VLANポリシーが subscriber-parentキーワードなしで設定されてい
る場合は、入力側と同様に動作し、セッションポリシーには影響しません。詳細については、ア

クセスインターフェイスでの VLANポリシーの設定, （264ページ）を参照してください。

この例は、アクセスインターフェイスに接続されたサンプル出力 VLANポリシーを示します。
service-policy output metering
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この例は、アクセスインターフェイスに接続されたサンプル出力 S-VLANポリシーを示します。
service-policy output metering subscriber-parent

セッションレベルの入力 QoSポリシーとアクセスインターフェイスレベルの入力 QoSポリシー
（subscriber-parentキーワードなし）は共存できます。これらの 2つのポリシー間に依存関係は
なく、これらのポリシーの操作は全体的に互いに依存しません。加入者セッションは同じアクセ

スインターフェイスで起動されますが、加入者セッション上の入力トラフィックは、アクセスイ

ンターフェイスに接続された入力QoSポリシーに従いません。同様に、入力方向以外の加入者ト
ラフィックは、アクセスインターフェイスの入力 QoSポリシーに従います。

アクセスインターフェイスレベルの入力QoSポリシーには、加入者以外のトラフィックに対する
QoSの統計情報があります。加入者レベルの入力QoSポリシーには、加入者トラフィックのみの
統計情報があります。つまり、加入者トラフィックのみがアクティブな場合、アクセスインター

フェイスに接続された入力 QoSポリシーに統計情報は表示されません。

次の表は、入出力方向の VLANおよび S-VLANポリシーのサポートの要約を示しています。

S-VLAN ポリシー
（subscriber-parentキーワード
を使用）

V-LAN ポリシー
（subscriber-parentキーワード
なし）

ポリシーの方向

サポート対象外サポートあり入力

サポートありサポートあり出力

制約事項

次の制約事項が、subscriber-parentキーワードなしで使用される場合に、アクセスインターフェ
イスの VLANポリシーに適用されます。

• VLANポリシーは、ポリシーを使用してセッション起動する前に、アクセスインターフェイ
スに接続される必要があります。

• S-VLANポリシーのインプレース変更用に指定された制約事項は、VLANポリシーにも適用
されます。たとえば、VLANポリシーのインプレース変更は、レート変更のみをサポートし
ます。

S-VLAN でのポリシーの設定
S-VLANに QoSポリシーを適用するには、次の作業を実行します。
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（注） • S-VLANポリシーは、ポリシーが加入者にインストールされる前にプロビジョニングされ
る必要があります。

• S-VLANのポリシーの適用は、ポリシーがすでに加入者にインストールされている場合、
拒否されます。

• S-VLANポリシーの削除は、その S-VLANの下に加入者ポリシーが存在する場合、拒否
されます。

手順の概要

1. configure
2. interface type
3. service-policy output name subscriber-parent
4. 次のいずれかのコマンドを使用します。

• end

• commit

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure

例：

RP/0/RSP0/CPU0:router# configure

ステップ 1   

Bundle-Etherアクセスインターフェイスで加入者を設定します。interface type

例：

RP/0/RSP0/CPU0:router(config)#
interface Bundle-Ether1.1

ステップ 2   

subscriber-parentキーワードで S-VLANポリシーを設定します。service-policy output name
subscriber-parent

ステップ 3   

例：

RP/0/RSP0/CPU0:router(config-if)#
service-policy output svlan
subscriber-parent

設定変更を保存します。次のいずれかのコマンドを使用しま

す。

ステップ 4   

Cisco ASR 9000 シリーズアグリゲーションサービスルータブロードバンドネットワークゲートウェイ
コンフィギュレーションガイドリリース 4.3.x    

   OL-28375-01-J 263

Quality of Service（QoS）の導入
S-VLAN でのポリシーの設定



目的コマンドまたはアクション

• endコマンドを実行すると、変更をコミットするように要求
されます。

Uncommitted changes found, commit them
before exiting(yes/no/cancel)? [cancel]:

• end

• commit

例：

RP/0/RSP0/CPU0:router(config)# end
◦ yesと入力すると、実行コンフィギュレーションファ
イルに変更が保存され、コンフィギュレーションセッ

ションが終了して、ルータがEXECモードに戻ります。
または

RP/0/RSP0/CPU0:router(config)#
commit ◦ noと入力すると、コンフィギュレーションセッション

が終了して、ルータが EXECモードに戻ります。変更
はコミットされません。

◦ cancelと入力すると、現在のコンフィギュレーション
セッションが継続します。コンフィギュレーション

セッションは終了せず、設定変更もコミットされませ

ん。

•設定変更を実行コンフィギュレーションファイルに保存し、
コンフィギュレーションセッションを継続するには、commit
コマンドを使用します。

S-VLAN でのポリシーの設定：例

configure
interface Bundle-Ether1.1
service-policy output svlan_pmap subscriber-parent
end
!

アクセスインターフェイスでの VLAN ポリシーの設定
アクセスインターフェイスで入力および出力QoSVLANポリシーを適用するには、次の作業を実
行します。
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手順の概要

1. configure
2. interface type
3. service-policy input service-policy-name
4. service-policy output service-policy-name [subscriber-parent]
5. 次のいずれかのコマンドを使用します。

• end

• commit

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure

例：

RP/0/RSP0/CPU0:router# configure

ステップ 1   

Bundle-Etherアクセスインターフェイスで加入者を設定しま
す。

interface type

例：

RP/0/RSP0/CPU0:router(config)#
interface Bundle-Ether18.203

ステップ 2   

アクセスインターフェイスで入力 VLAN QoSポリシーを設定
します。

service-policy input service-policy-name

例：

RP/0/RSP0/CPU0:router(config-if)#
service-policy input mark

ステップ 3   

コマンドが subscriber-parentキーワードなしで使用される場
合、VLANの出力 QoSポリシーを設定します。

service-policy output service-policy-name
[subscriber-parent]

例：

RP/0/RSP0/CPU0:router(config-if)#
service-policy output metering

ステップ 4   

コマンドが subscriber-parentキーワードとともに使用される場
合、S-VLANの出力 QoSポリシーを設定します。

または

RP/0/RSP0/CPU0:router(config-if)#
service-policy output metering
subscriber-parent

設定変更を保存します。次のいずれかのコマンドを使用します。ステップ 5   
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目的コマンドまたはアクション

• endコマンドを実行すると、変更をコミットするように要
求されます。

Uncommitted changes found, commit them
before exiting(yes/no/cancel)? [cancel]:

• end

• commit

例：

RP/0/RSP0/CPU0:router(config)# end
◦ yesと入力すると、実行コンフィギュレーションファ
イルに変更が保存され、コンフィギュレーションセッまたは

RP/0/RSP0/CPU0:router(config)# commit

ションが終了して、ルータが EXECモードに戻りま
す。

◦ noと入力すると、コンフィギュレーションセッショ
ンが終了して、ルータが EXECモードに戻ります。
変更はコミットされません。

◦ cancelと入力すると、現在のコンフィギュレーション
セッションが継続します。コンフィギュレーション

セッションは終了せず、設定変更もコミットされま

せん。

•設定変更を実行コンフィギュレーションファイルに保存
し、コンフィギュレーションセッションを継続するには、

commitコマンドを使用します。

アクセスインターフェイスでの入力および出力 VLAN ポリシーの設定：例

//Applying Ingress and Egress VLAN Policies on an Access Interface

configure
interface Bundle-Ether1.1
service-policy input INGRESS_MARKING_POLICING_POLICY
service-policy output VLAN_POLICY
end
!

//Applying Ingress VLAN Policy and Egress S-VLAN Policies on an Access Interface

configure
interface Bundle-Ether1.2
service-policy input INGRESS_MARKING_POLICING_POLICY
service-policy output S_VLAN_POLICY subscriber-parent
end
!
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その他の関連資料
ここでは、QoSの実装に関連する参考資料を示します。

MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOSリリー
ス、およびフィーチャセットに関するMIBを
探してダウンロードするには、次の URLにあ
る Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.htmlシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。
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第 7 章

加入者機能の設定

BNGで設定される加入者機能によって、サービスプロバイダーは、特定のネットワークリソー
スの使用制限、司法当局（LEA）への電子機器を使用した情報収集の許可、加入者へのマルチ
キャストサービスの提供などの特定の固有機能を導入できます。この章で説明する加入者機能

は、次のとおりです。

• 過剰なパントフロートラップ, 269 ページ

• アクセスコントロールリストおよびアクセスコントロールリストベース転送, 274 ページ

• 合法的傍受のサポート, 279 ページ

• TCP MSS調整, 288 ページ

• あいまいな VLANの加入者セッション , 293 ページ

• uRPF, 296 ページ

• マルチキャストサービス, 297 ページ

• DAPSサポート, 313 ページ

• PBRを使用した HTTPリダイレクト, 328 ページ

• その他の関連資料, 347 ページ

過剰なパントフロートラップ
過剰なパントフロートラップ機能は、制御パケットトラフィックに割り当てられた共有よりも

多く送信するリモートデバイスからの制御パケットトラフィックを識別して緩和しようとしま

す。リモートデバイスは、加入者デバイス、VLANインターフェイス上のデバイス、または送信
元MACアドレスで識別されるデバイスの場合があります。

リモートデバイスが制御パケットトラフィックをルータに送信すると、制御パケットは、ルータ

の CPUを保護するために Local Packet Transport Services（LPTS）キューによってパントされ、ポ
リシングされます。 1台のデバイスが過剰なレートの制御パケットトラフィックを送信する場
合、ポリサーのキューがいっぱいになり、多くのパケットがドロップされます。 1台の「不良」
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デバイスからのレートが他のデバイスのレートを大幅に超える場合、他のデバイスのほとんどは

ルータへの制御パケットを取得しません。過剰なパントフロートラップ機能は、この状況に対

処します。

過剰なパントフロートラップ機能がイネーブルではない場合でも、「不良」は他のデバイス

のサービスのみに影響を与えます。ルータをダウンさせることはありません。

（注）

過剰なパントフロートラップ機能は、加入者インターフェイスと、L2および L3 VLANサブイン
ターフェイスおよびバンドル仮想インターフェイス（BVI）などの非加入者インターフェイスの
両方でサポートされます。パケットでパントのキューをフラッディングする送信元がインター

フェイスハンドルを使用するデバイスの場合、その不良インターフェイスのすべてのパントはペ

ナルティポリシングされます。各プロトコルのデフォルトのペナルティレートは、10プロトコ
ル/秒（pps）です。そうしないと、送信元がインターフェイスハンドルのないデバイスの場合、
この不良からのすべてのパケットがドロップされます。

リリース 4.2.xでは、過剰なパントフロートラップ機能は、加入者インターフェイスでのみ動
作する「加入者コントロールプレーンポリシング（CoPP）」と呼ばれていました。

（注）

過剰なパントフロートラップ機能の動作

過剰なパントフロートラップ機能は、物理インターフェイス、サブインターフェイス、BVIおよ
び加入者インターフェイスから到着する制御パケットトラフィックをモニタします。インター

フェイスは次の 2つのカテゴリに分割されます。

•「親」インターフェイス。その下に他のインターフェイスを設定できます。

•「非親」インターフェイス。その下にインターフェイスを設定できません。

物理インターフェイスは、VLANサブインターフェイスがあるため、常に親インターフェイスに
なります。BVIは、L2インターフェイスの「親」であるため、常に親インターフェイスになりま
す。L3VLANサブインターフェイスは、親または非親インターフェイスのいずれかになります。
VLANサブインターフェイスが加入者に対してイネーブルな場合、親インターフェイスになりま
す。それ以外の場合は、非親インターフェイスです。加入者インターフェイス（IPoEまたは
PPPoE）は、常に非親インターフェイスです。

フローがトラップされると、過剰なパントフロートラップ機能は、フローの送信元を識別しよう

とします。最初に判断することは、フローが発信されたインターフェイスです。このインター

フェイスが「親」インターフェイスでない場合、この機能では、インターフェイスがフローのエ

ンドポイントの送信元で、ペナルティポリシングが適用されるものと仮定します。トラップされ

たインターフェイスが「親」インターフェイスの場合、すべてのインターフェイスにペナルティ

を科す（その下のすべてのインターフェイスにペナルティを科す）のではなく、この機能は不正

なフローの送信元MACアドレスを取得し、親の下のMACアドレスからすべてのパケットをド
ロップします。プラットフォームの制限により、ペナルティのポリサーをMACアドレスで適用
することはできません。したがって、すべてのパケットがドロップされます。
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過剰なパントフロートラップ機能をイネーブルにする方法の詳細については、過剰なパントフ

ロートラップ処理のイネーブル化, （272ページ）を参照してください。

過剰なパントフロートラップ機能は、すべてのパントトラフィックをモニタします。初期の

モニタリングから特定のインターフェイスを除外することはなく、インターフェイスが過剰フ

ローの送信元の場合、インターフェイスに不良というフラグを付けないようにすることもでき

ません。

（注）

不良は、各プロトコルにポリシングされます。過剰なパントフロートラップ機能でサポートさ

れるプロトコルは、ブロードキャスト、マルチキャスト、ARP、DHCP、PPP、PPPoE、ICMP、
IGMP、L2TP、および IP（多くのタイプの L3ベースパントや IPv4と IPv6の両方を含む）です。
各プロトコルには、静的なパントレートとペナルティレートがあります。たとえば、リモート

デバイスからのすべての ICMPパントの合計は、ルータのCPUに対して 1500パケット/秒（pps）
でポリシングされます。 1台のリモートデバイスが過剰なレートの ICMPトラフィックを送信し
てトラップされた場合、その不良からの ICMPトラフィックは 10 ppsでポリシングされます。残
りの（非不良）リモートデバイスは、ICMPに静的な 1500 ppsのキューを使用し続けます。

インターフェイスをトラップさせるために必要な過剰なレートは、静的なパントレート（ICMP
の場合1500pps）とは関係ありません。過剰なレートは、パントされている他の制御パケット
の現在の平均レートよりもかなり大きくなります。過剰なレートは固定レートではなく、現

在の全体的なパントパケットアクティビティによって異なります。

（注）

不良がトラップされると、不良と特定したプロトコルとは関係なく、すべてのパントプロトコル

（ARP、DHCP、PPPなど）でペナルティポリシングされます。10ppsのペナルティレートによっ
て、他のプロトコルは十分に正常に動作できます。ただし、不良が送信元MACアドレスによっ
てトラップされると、すべてのパケットはドロップされます。

インターフェイスはトラップされると、しばらく「ペナルティボックス」に置かれます（デフォ

ルトでは 15分）。ペナルティのタイムアウトの最後に、ペナルティポリシングから削除（また
はドロップ）されます。リモートデバイスからの制御パケットトラフィックのレートが依然と

して過剰な場合、インターフェイスは再度トラップされます。

制約事項

次の制約事項が、過剰なパントフロートラップ機能の実装に適用されます。

•この機能は、SIP-700ラインカードおよび ASR 9000イーサネットラインカードのインター
フェイスをサポートしません。

•この機能は、非決定論的です。場合によっては、過剰なパントフロートラップ機能は、誤
検出することがあります。つまり、正規のパントトラフィックを送信しているインターフェ

イスをトラップすることがあります。

•過剰なパントフロートラップ機能は、さまざまなフローの相対レートに基づいてフローを
トラップします。したがって、動作は、周囲のパントレートによって異なります。他のフ

ローよりもかなり大きなフローは、不良としてとしてトラップされることがあります。した
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がって、この機能は、多くのフローがあると感度が鈍くなり、フローが少ないと感度が増し

ます。

•制御パケットトラフィックは、バーストで発生する可能性があります。過剰なパントフロー
トラップには、短いバーストでのトリガーを防ぐ手段がありますが、長いバーストでは誤検

出トラップをトリガーする可能性があります。

過剰なパントフロートラップ処理のイネーブル化

加入者および非加入者の両方のインターフェイスで過剰なパントフロートラップ機能をイネーブ

ルにするには、次の作業を実行します。この作業によって、プロトコルのペナルティポリシング

レートとペナルティタイムアウトも設定できます。

手順の概要

1. configure
2. lpts punt excessive-flow-trap subscriber-interfaces
3. lpts punt excessive-flow-trap non-subscriber-interfaces
4. lpts punt excessive-flow-trap penalty-rate protocol penalty_policer_rate
5. lpts punt excessive-flow-trap penalty-timeout protocol time
6. 次のいずれかのコマンドを使用します。

• end

• commit

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure

例：

RP/0/RSP0/CPU0:router# configure

ステップ 1   

加入者インターフェイスで過剰なパントフロートラップ機能を

イネーブルにします。

lpts punt excessive-flow-trap
subscriber-interfaces

例：
RP/0/RSP0/CPU0:router(config)# lpts
punt excessive-flow-trap
subscriber-interfaces

ステップ 2   
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目的コマンドまたはアクション

非加入者インターフェイスで過剰なパントフロートラップ機能

をイネーブルにします。

lpts punt excessive-flow-trap
non-subscriber-interfaces

例：
RP/0/RSP0/CPU0:router(config)# lpts
punt excessive-flow-trap
non-subscriber-interfaces

ステップ 3   

ステップ 2とステップ 3の両方の設定が適用される
と、過剰なパントフロートラップ機能はすべてのイ

ンターフェイスでイネーブルになります。

（注）

プロトコルのペナルティポリシングレートを設定します。ペナ

ルティポリサーレートはパケット/秒（pps）単位で、その範囲
は 2～ 100です。

lpts punt excessive-flow-trap penalty-rate
protocol penalty_policer_rate

例：
RP/0/RSP0/CPU0:router(config)# lpts
punt excessive-flow-trap penalty-rate
icmp 10

ステップ 4   

プロトコルのペナルティポリシングレートは、ポリ

サーレートプロファイルを消費します。

（注）

トラップされたインターフェイスがペナルティボックスに置か

れる期間である、プロトコルのペナルティタイムアウト値を設

lpts punt excessive-flow-trap
penalty-timeout protocol time

例：
RP/0/RSP0/CPU0:router(config)# lpts
punt excessive-flow-trap
penalty-timeout igmp 10

ステップ 5   

定します。ペナルティタイムアウト値は分単位で、その範囲は

1～ 1000です。デフォルトのペナルティタイムアウト値は、15
分です。

設定変更を保存します。次のいずれかのコマンドを使用します。ステップ 6   

• end • endコマンドを実行すると、変更をコミットするように要
求されます。

Uncommitted changes found, commit them
before exiting(yes/no/cancel)? [cancel]:

• commit

例：

RP/0/RSP0/CPU0:router(config)# end ◦ yesと入力すると、実行コンフィギュレーションファ
イルに変更が保存され、コンフィギュレーションセッまたは

RP/0/RSP0/CPU0:router(config)# commit
ションが終了して、ルータが EXECモードに戻りま
す。

◦ noと入力すると、コンフィギュレーションセッション
が終了して、ルータが EXECモードに戻ります。変更
はコミットされません。

◦ cancelと入力すると、現在のコンフィギュレーション
セッションが継続します。コンフィギュレーション

セッションは終了せず、設定変更もコミットされませ

ん。

•設定変更を実行コンフィギュレーションファイルに保存
し、コンフィギュレーションセッションを継続するには、

commitコマンドを使用します。
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目的コマンドまたはアクション

過剰なパントフロートラップ処理のイネーブル化：例

次に、デフォルトのペナルティタイムアウト（15分）を使用し、PPPおよびPPPoEプロトコルの
ペナルティレートを 20 ppsに設定して、加入者インターフェイスで過剰なパントフロートラッ
プをイネーブルにする例を示します。

configure
lpts punt excessive-flow-trap subscriber-interfaces
lpts punt excessive-flow-trap penalty-rate ppp 20
lpts punt excessive-flow-trap penalty-rate pppoe 20
end
!!

次に、デフォルトのペナルティレート（10 pps）を使用し、ARPのペナルティタイムアウトを 2
分に設定して、非加入者インターフェイスで過剰なパントフロートラップをイネーブルにする例

を示します。

configure
lpts punt excessive-flow-trap non-subscriber-interfaces
lpts punt excessive-flow-trap penalty-timeout arp 2
end
!!

アクセスコントロールリストおよびアクセスコントロー

ルリストベース転送
アクセスコントロールリスト（ACL）は、加入者のアクセス権を定義するために使用されます。
また、コンテンツのフィルタリング、さまざまなネットワークリソースへのアクセスのブロック

などにも使用されます。

特定のサービスプロバイダーは、ルーティングプロトコルによって計算されたパスを使用する代

わりに、特定のパスを介してルーティングされる特定のトラフィックをルーティングする必要が

あります。たとえば、サービスプロバイダーは、音声トラフィックは特定の高価なルートを通過

する一方で、データトラフィックは通常のルーティングパスを使用することを必要とする場合が

あります。これは、宛先にパケットを転送するために使用される ACL設定でネクストホップア
ドレスを指定することによって実現されます。パケット転送のために ACLを使用するこの機能
は、ACLベース転送（ABF）と呼ばれます。

セキュリティ ACLおよび ABFは、PPPoE PTAセッションにのみ適用できます。（注）

ACLは CLIまたは XMLによって定義されます。ただし、動的なテンプレート、または RADIUS
からの VSAによって加入者セッションに適用できます。 ABFの導入（ACLの使用）には、次の
段階があります。
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• ACLの定義については、アクセスコントロールリストの設定, （275ページ）を参照してく
ださい。

•アクセスインターフェイスにACLを適用するには、ACLのアクティブ化, （277ページ）を
参照してください。

アクセスコントロールリストの設定

アクセスコントロールリストを作成するには、次の作業を実行します。たとえば、このアクセ

スリストは ABFを導入するために作成されます。したがって、ネクストホップアドレスを定義
します。

手順の概要

1. configure
2. {ipv4 | ipv6} access-list access-list-name
3. sequence-number permit tcp any any
4. sequence-number permit {ipv4 | ipv6} host source_address nexthop source_address destination_address
5. 次のいずれかのコマンドを使用します。

• end

• commit

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure

例：

RP/0/RSP0/CPU0:router# configure

ステップ 1   

アクセスリストを設定します。{ipv4 | ipv6} access-list access-list-name

例：

RP/0/RSP0/CPU0:router(config)# ipv4
access-list foo_in

ステップ 2   

または

RP/0/RSP0/CPU0:router(config)# ipv6
access-list foo_in
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目的コマンドまたはアクション

TCPトラフィックにアクセスコントロールリストのルール
を入力します。

sequence-number permit tcp any any

例：

RP/0/RSP0/CPU0:router(config)# 10 permit
tcp any any

ステップ 3   

送信元 IPアドレスから宛先 IPアドレスに IPv4プロトコル
で転送するパケットを指定します。

sequence-number permit {ipv4 | ipv6} host
source_address nexthop source_address
destination_address

ステップ 4   

ステップ 1から 4を繰り返して、foo_outアクセス
リストを設定します。

（注）

例：

RP/0/RSP0/CPU0:router(config)# 10 permit
ipv4 host 9.8.8.9 nexthop 6.6.6.6
7.7.7.7

または

RP/0/RSP0/CPU0:router(config)# 10 permit
ipv6 host 192:2:1:9 nexthop 192:2:6:8

設定変更を保存します。次のいずれかのコマンドを使用します。ステップ 5   

• end • endコマンドを実行すると、変更をコミットするよう
に要求されます。

Uncommitted changes found, commit them
before exiting(yes/no/cancel)? [cancel]:

• commit

例：

RP/0/RSP0/CPU0:router(config)# end ◦ yesと入力すると、実行コンフィギュレーション
ファイルに変更が保存され、コンフィギュレーまたは

RP/0/RSP0/CPU0:router(config)# commit
ションセッションが終了して、ルータが EXEC
モードに戻ります。

◦ noと入力すると、コンフィギュレーションセッ
ションが終了して、ルータがEXECモードに戻り
ます。変更はコミットされません。

◦ cancelと入力すると、現在のコンフィギュレーショ
ンセッションが継続します。コンフィギュレー

ションセッションは終了せず、設定変更もコミッ

トされません。

•設定変更を実行コンフィギュレーションファイルに保
存し、コンフィギュレーションセッションを継続する

には、commitコマンドを使用します。
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アクセスコントロールリストの設定：例

//For IPv4
configure
ipv4 access-list foo_in
10 permit tcp any any
10 permit ipv4 host 9.8.8.9 nexthop 6.6.6.6 7.7.7.7
!
!
end

//For IPv6
configure
ipv6 access-list foo_in
10 permit tcp any any
10 permit ipv4 host 192:2:1:9 nexthop 192:2:6:8
!
!
end

ACL のアクティブ化
アクセスコントロールリストをアクティブ化するために使用される動的なテンプレートを定義す

るには、次の作業を実行します。

手順の概要

1. configure
2. dynamic-template
3. type{ipsubscriber |ppp |service} dynamic-template-name
4. {ipv4 | ipv6} access-group access-list-name ingress
5. 次のいずれかのコマンドを使用します。

• end

• commit

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモード

を開始します。

configure

例：

RP/0/RSP0/CPU0:router# configure

ステッ

プ 1   

動的テンプレートコンフィギュレーション

モードを開始します。

dynamic-template

例：

RP/0/RSP0/CPU0:router(config)# dynamic-template

ステッ

プ 2   
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目的コマンドまたはアクション

サービスの動的なテンプレートタイプを作成

します。

type{ipsubscriber |ppp |service} dynamic-template-name

例：

RP/0/RSP0/CPU0:router(config-dynamic-template)# type
service foo

ステッ

プ 3   

着信パケットに対してアクセスコントロール

を指定します。

{ipv4 | ipv6} access-group access-list-name ingress

例：

RP/0/RSP0/CPU0:router(config-dynamic-template-type)# ipv4
access-group foo_in ingress

ステッ

プ 4   

同様に、foo_outと呼ばれる発信パ
ケットに対して別のアクセスグルー

プを作成します。

（注）

または

RP/0/RSP0/CPU0:router(config-dynamic-template-type)# ipv6
access-group foo_in ingress

設定変更を保存します。次のいずれかのコマンドを使用します。ステッ

プ 5   •• endコマンドを実行すると、変更をコ
ミットするように要求されます。

Uncommitted changes found, commit them

end

• commit

例：

RP/0/RSP0/CPU0:router(config)# end

before exiting(yes/no/cancel)?
[cancel]:

◦ yesと入力すると、実行コンフィ
ギュレーションファイルに変更が

または

RP/0/RSP0/CPU0:router(config)# commit 保存され、コンフィギュレーション

セッションが終了して、ルータが

EXECモードに戻ります。

◦ noと入力すると、コンフィギュレー
ションセッションが終了して、ルー

タが EXECモードに戻ります。変
更はコミットされません。

◦ cancelと入力すると、現在のコン
フィギュレーションセッションが

継続します。コンフィギュレーショ

ンセッションは終了せず、設定変

更もコミットされません。

•設定変更を実行コンフィギュレーション
ファイルに保存し、コンフィギュレー

ションセッションを継続するには、

commitコマンドを使用します。
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目的コマンドまたはアクション

ACL のアクティブ化：例

//For IPv4
configure
dynamic-template
type service foo
ipv4 access-group foo_in ingress
!
!
end

//For IPv6
configure
dynamic-template
type service foo
ipv6 access-group foo_in ingress
!
!
end

合法的傍受のサポート
合法的傍受によって、司法当局（LEA）は、司法命令または行政命令で許可された電子機器を使
用した情報収集を実行できます。ますます多くの法律が採択され、規制が施行されるのに伴い、

サービスプロバイダー（SP）やインターネットサービスプロバイダー（ISP）は、許可された電
子監視を明示的にサポートするネットワークを実装する必要性に迫られています。合法的傍受の

指令に従う SPまたは ISPの種類は、国によって大きく異なります。米国の合法的傍受のコンプ
ライアンスは、Communications Assistance for Law Enforcement Act（CALEA）によって指定されて
います。

Cisco ASR 9000シリーズルータでは、Cisco Service Independent Intercept（SII）アーキテクチャと
PacketCableTMをサポートします。1合法的傍受アーキテクチャ。合法的傍受コンポーネントだけ

では、該当する規制に準拠できませんが、SPおよび ISPが合法的傍受準拠のネットワークを構築
するために使用可能なツールを提供します。

BNGは、加入者のセッション単位の合法的傍受およびRADIUSベースの合法的傍受をサポートし
ます。セッション単位および RADIUSベースの両方の合法的傍受が、BNGの IPoE、PPPoE、お
よび PPPoE LAC加入者セッションで実行されます。

このガイドは、合法的傍受の実装の法的義務に対応するものではありません。サービスプロ

バイダーは、ネットワークが適切な合法的傍受の法令および規制に従うことを保障する責任が

あります。義務を決定するために法的助言を求めることが推奨されます。

注意

1 PacketCableTMアーキテクチャは PacketCable™仕様を使用してデバイスの相互運用性と製品のコンプライアンスの問題を処理します。
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合法的傍受関連のルータの設定の詳細については、『Cisco ASR 9000 Series Aggregation Services
Router System Security Configuration Guide』の「Implementing Lawful Intercept」の章を参照して
ください。

（注）

セッション単位の合法的傍受

入力方向と出力方向の両方で、複製されたストリームをメディエーションデバイスに送信する、

指定された加入者インターフェイス上のすべてのレイヤ 2またはレイヤ 3トラフィックの合法的
傍受は、セッション単位の合法的傍受と呼ばれます。この合法的傍受は、シスコが定義するMIB
を使用して、IPv4、IPv6、およびマルチキャストトラフィックの傍受を実装します。デフォルト
では、SNMPベースの合法的傍受機能は、Cisco ASR 9000シリーズルータでイネーブルになって
おり、タップを設定できます。 SNMPベースの合法的傍受のディセーブル化の詳細については、
SNMPベースの合法的傍受のディセーブル化, （281ページ）を参照してください。

加入者セッションは、アカウントセッション IDによって識別されます。この IDは、トラフィッ
クが傍受される加入者ユーザに指定された加入者インターフェイスを識別するキーとして機能し

ます。

合法的傍受は通常、SIIアーキテクチャまたはPacketCableTM仕様を使用して実装できます。SNMP
ベースの合法的傍受のCisco IOS-XR実装は、サービスに依存しない傍受（SII）のアーキテクチャ
に基づいています。 SNMPv3は、データ送信元を認証し、Cisco ASR 9000シリーズルータからメ
ディエーションデバイスへの接続が安全であることを保障します。これにより、許可されていな

いパーティが傍受のターゲットを偽造できないようにします。

合法的傍受を実装するには、SNMPサーバの機能を理解する必要があります。このため、
『Cisco ASR 9000 Series Aggregation Services Router System Management Configuration Guide』の
「Implementing SNMP」モジュールに説明されている情報をよく確認してください。

合法的傍受は、明示的にディセーブルにする必要があります。これは、プロビジョニングさ

れたルータで自動的にイネーブルになります。ただし、進行中のアクティブなタップがある

場合、タップは削除されるため、LIをディセーブルにしないてください。

管理プレーンは、SNMPv3をイネーブルにするように設定される必要があります。コマンド
がルータ上のインターフェイス（できれば、ループバック）に機能するように、管理プレーン

による SNMPコマンドの受け入れを可能にします。これにより、メディエーションデバイス
（MD）が物理インターフェイスと通信できるようになります。管理プレーン保護機能の詳細
については、インバンド管理プレーン保護機能の設定, （282ページ）を参照してください。
メディエーションデバイスのイネーブル化の詳細については、VoIPおよびデータセッション
を傍受するためのメディエーションデバイスのイネーブル化, （282ページ）を参照してくだ
さい。

（注）
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合法的傍受 MIB

コレクタとしても知られている外部メディエーションデバイスは、IP-TAP-MIBを使用する IPv4
または IPv6アドレスベースのタップを作成できます。 SNMPv3プロトコルは、メディエーショ
ンデバイス（CISCO-TAP2-MIBで定義）、およびタップ（CISCO-USER-CONNECTION-TAP-MIB
で定義）のプロビジョニングに使用されます。 Cisco ASR 9000シリーズルータは、SNMPおよび
RADIUSの両方を含む合計 511の同時タップをサポートします。

合法的傍受は、傍受に次のMIBを使用します。

• CISCO-TAP2-MIB：合法的傍受処理に使用されます。Cisco ASR 9000シリーズルータで合法
的傍受を制御する SNMP管理オブジェクトが含まれます。メディエーションデバイスは、
Cisco ASR 9000シリーズルータを通してトラフィックを送信するターゲットに対して合法的
傍受を設定および実行するためにMIBを使用します。 CISCO-TAP2-MIBは、SII機能をサ
ポートし、メディエーションデバイスおよび汎用タップのプロビジョニングを定義します。

これは、メディエーションデバイスのテーブルとストリームテーブルから主に構成されて

います。メディエーションデバイステーブルには、Cisco ASR 9000シリーズルータが通信
するメディエーションデバイスに関する情報が含まれます。たとえば、デバイスアドレス、

傍受したトラフィックを送信するインターフェイス、および傍受したトラフィックを送信す

るために使用するプロトコルです。ストリームテーブルには、MDのテーブルエントリに
よってプロビジョニングされる汎用タップのリストが含まれます。

• CISCO-USER-CONNECTION-TAP-MIB：個々の加入者のトラフィックを傍受するために使用
されます。MIBには、Cisco ASR 9000シリーズルータの個々のユーザ接続に傍受を設定し
て実行するための SNMP管理オブジェクトが含まれます。このMIBには、一意のセッショ
ン IDでそれぞれ識別される、ユーザ接続に関する情報が含まれます。
CISCO-USER-CONNECTION-TAP-MIBはCISCO-TAP2-MIBを設定しないと設定できません。

SNMPタップと RADIUSタップを同時に設定することはできません。また、同一のセッショ
ンを同時に複数回傍受することもできません。

（注）

SNMP ベースの合法的傍受のディセーブル化
合法的傍受は、Cisco ASR 9000シリーズルータではデフォルトでイネーブルになっています。

•合法的傍受をディセーブルにするには、グローバルコンフィギュレーションモードで
lawful-intercept disableコマンドを入力します。

•この機能を再度イネーブルにするには、このコマンドの no形式を使用します。

SNMP ベースの合法的傍受のディセーブル化：例

RP/0/RSP0/CPU0:router# configure
RP/0/RSP0/CPU0:router(config)# lawful-intercept disable
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すべての SNMPベースのタップは、合法的傍受がディセーブルのときはドロップします。（注）

インバンド管理プレーン保護機能の設定

別のプロトコルを使用するようにMPPを設定していない場合、合法的傍受用途で SNMPサーバ
にメディエーションデバイスとの通信を許可するようにMPP機能も設定されていないことを確
認します。このような場合、指定したインターフェイスまたはすべてのインターフェイスを使用

して SNMPコマンドがルータで許可されるように、MPPが明確にインバンドインターフェイス
として設定される必要があります。

Cisco IOSから Cisco IOS XRソフトウェアに最近移行し、MPPを所定のプロトコルに設定した
場合でも、このタスクを必ず実行します。

（注）

合法的傍受では、多くの場合にループバックインターフェイスがSNMPメッセージに適していま
す。このインターフェイスタイプを選択した場合、インバンド管理設定にこれを含める必要があ

ります。

VoIP およびデータセッションを傍受するためのメディエーションデバイスのイネー
ブル化

次の SNMPサーバ設定作業では、MDによる VoIPまたはデータセッションの傍受を許可するこ
とで、Cisco IOS XRソフトウェアを実行しているルータ上で Cisco SII機能をイネーブルにしま
す。

手順の概要

1. configure
2. snmp-server view view-name ciscoTap2MIB included
3. snmp-server view view-name ciscoUserConnectionTapMIB included
4. snmp-server group group-name v3auth read view-name write view-name notify view-name
5. snmp-server host ip-address traps version 3 auth username udp-port port-number
6. snmp-server user mduser-id groupname v3 auth md5 md-password
7. 次のいずれかのコマンドを使用します。

• end

• commit

8. show snmp users
9. show snmp group
10. show snmp view
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure

例：

RP/0/RSP0/CPU0:router# configure

ステップ 1   

ビューレコードを作成または変更し、ビューにCISCO-TAP2-MIB
ファミリを含めます。合法的傍受を制御する CISCO-TAP2-MIB

snmp-server view view-name
ciscoTap2MIB included

例：

RP/0//CPU0:router(config)#

ステップ 2   

内のSNMP管理オブジェクトが含まれます。ルータを通してトラ
フィックを送信するターゲットで合法的傍受を設定および実行す

るため、メディエーションデバイスによってこのMIBが使用さ
れます。snmp-server view TapName

ciscoTap2MIB included

ビューレコードを作成または変更し、ユーザ接続用のシスコの傍

受機能を管理するために CISCO-USER-CONNECTION-TAP-MIB
snmp-server view view-name
ciscoUserConnectionTapMIB included

例：

RP/0//CPU0:router(config)#

ステップ 3   

ファミリを含めます。このMIBは、CISCO-TAP2-MIBとともに、
ユーザトラフィックを傍受およびフィルタリングするために使用

されます。
snmp-server view TapName
ciscoUserConnectionTapMIB included

SNMPビューに SNMPユーザをマッピングする新しい SNMPグ
ループを設定します。このグループはSNMPビューの読み取り、
書き込み、および通知権限を持っています。

snmp-server group group-name v3auth
read view-name write view-name notify
view-name

例：

RP/0//CPU0:router(config)#

ステップ 4   

snmp-server group TapGroup v3 auth
read TapView write TapView notify
TapView

SNMPトラップ通知、使用する SNMPのバージョン、通知のセ
キュリティレベル、通知の受信者（ホスト）を指定します。

snmp-server host ip-address traps
version 3 auth username udp-port
port-number

ステップ 5   

例：

RP/0//CPU0:router(config)#
snmp-server host 223.255.254.224
traps version 3 auth bgreen udp-port
2555

MDパスワードと関連付ける v3セキュリティモデルと HMAC
MD5アルゴリズムを使用して、MDユーザがSNMPグループに属
するように設定します。

snmp-server user mduser-id groupname
v3 auth md5 md-password

例：

RP/0//CPU0:router(config)#

ステップ 6   

• mduser-idおよび mdpasswordはMDに設定されている値と一
致している必要があります。あるいは、これらの値はルータ

で使用されている値と一致している必要があります。
snmp-server mduser-id TapGroup v3
auth md5 mdpassword
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目的コマンドまたはアクション

• SNMPv3セキュリティの最低基準を満たすには、パスワード
の長さは 8文字以上である必要があります。

•最低の合法的傍受のセキュリティレベルは authです。noauth
オプションはnoAuthnoPrivセキュリティレベルを示すため、
機能しません。合法的傍受のセキュリティレベルは、MDS
のレベルと一致している必要があります。

•ルータではMD5以外を選ぶこともできますが、MD値は一
致している必要があります。

ほとんどのMDでは、MD5がデフォルトになっているか、
MD 5のみをサポートしています。

設定変更を保存します。次のいずれかのコマンドを使用しま

す。

ステップ 7   

• endコマンドを実行すると、変更をコミットするように要求
されます。

Uncommitted changes found, commit them
before exiting(yes/no/cancel)? [cancel]:

• end

• commit

例：

RP/0/RSP0/CPU0:router(config)# end

◦ yesと入力すると、実行コンフィギュレーションファイ
ルに変更が保存され、コンフィギュレーションセッショ

ンが終了して、ルータが EXECモードに戻ります。または

RP/0/RSP0/CPU0:router(config)#
commit

◦ noと入力すると、コンフィギュレーションセッション
が終了して、ルータが EXECモードに戻ります。変更
はコミットされません。

◦ cancelと入力すると、現在のコンフィギュレーション
セッションが継続します。コンフィギュレーションセッ

ションは終了せず、設定変更もコミットされません。

•設定変更を実行コンフィギュレーションファイルに保存し、
コンフィギュレーションセッションを継続するには、commit
コマンドを使用します。

SNMPユーザテーブルの各SNMPユーザ名に関する情報を表示し
ます。

show snmp users

例：

RP/0//CPU0:router# show snmp users

ステップ 8   
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目的コマンドまたはアクション

ネットワークの各 SNMPグループに関する情報を表示します。show snmp group

例：

RP/0//CPU0:router# show snmp group

ステップ 9   

関連するMIBビューファミリー名、ストレージタイプ、ステー
タスなど、設定されたビューに関する情報を表示します。

show snmp view

例：

RP/0//CPU0:router# show snmp view

ステップ 10   

VoIP およびデータセッションを傍受するためのメディエーションデバイスのイネーブル化：例

configure
snmp-server view TapName ciscoTap2MIB included
snmp-server view TapName ciscoUserConnectionTapMIB included
snmp-server group TapGroup v3 auth read TapView write TapView notify TapView
snmp-server host 223.255.254.224 traps version 3 auth bgreen udp-port 2555
snmp-server mduser-id TapGroup v3 auth md5 mdpassword
end
!
!

RADIUS ベースの合法的傍受
RADIUSベースの合法的傍受機能は、BNGの加入者トラフィックの傍受にRADIUS属性を使用し
て機能を提供します。これは、IPアドレスがセッションに割り当てられるまで、SNMPベースの
方法はタップされるセッションを回避するため、SNMPユーザ接続のMIB上で推奨される方法で
す。RADIUSベースのLIメカニズムでは、セッションが確立されるとすぐにタップが可能になり
ます。

RADIUSベースの合法的傍受ソリューションによって、RADIUSサーバからネットワークアクセ
スサーバ（NAS）またはレイヤ 2トンネルプロトコルアクセスコンセントレータ（LAC）に
（Access-Acceptパケットまたは許可変更（CoA）要求パケットを介して）傍受要求を送信できま
す。 PPPまたは L2TPセッションとやり取りされるすべてのトラフィックデータは、メディエー
ションデバイスに渡されます。 RADIUSベースの合法的傍受ソリューションのもう 1つの利点
は、すべてのターゲットのトラフィックを同時に傍受できる Access-Acceptパケットを使用して
タップを設定することです。

RADIUSベースの合法的傍受機能は、次のモードのタップ開始サポートを提供しています。

•新しいセッションに対する Access-Acceptベースの合法的傍受

•既存のセッションに対する CoAベースの合法的傍受
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デフォルトでは、RADIUSベースの合法的傍受機能は、イネーブルになっていません。RADIUS
ベースの合法的傍受のイネーブル化の詳細については、RADIUSベースの合法的傍受のイネー
ブル化, （286ページ）を参照してください。

（注）

RADIUS ベースの合法的傍受のイネーブル化
RADIUSベースの合法的傍受機能をイネーブルにするには、次の作業を実行します。

手順の概要

1. configure
2. aaa intercept
3. aaa server radius dynamic-author
4. port port_number
5. server-key [0|7] word
6. client hostname{ vrf vrf_name | server-key [0|7] word }
7. 次のいずれかのコマンドを使用します。

• end

• commit

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure

例：

RP/0/RSP0/CPU0:router# configure

ステップ 1   

RADIUSベースの合法的傍受機能をイネーブルにします。aaa intercept

例：
RP/0/RSP0/CPU0:router(config)# aaa
intercept

ステップ 2   

AAAの傍受をディセーブルにすると、すべての
RADIUSベースのタップが Cisco ASR 9000シリーズ
ルータから削除されます。

（注）

合法的傍受を AAAサーバとして設定し、動的許可ローカル
サーバコンフィギュレーションモードを開始します。

aaa server radius dynamic-author

例：
RP/0/RSP0/CPU0:router(config)# aaa
server radius dynamic-author

ステップ 3   
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目的コマンドまたはアクション

RADIUSサーバポートを指定します。デフォルトポート番号
は、1700です。

port port_number

例：
RP/0/RSP0/CPU0:router(config-Dynamic
Author)# port 1600

ステップ 4   

RADIUSクライアントと共有される暗号キーを指定します。server-key [0|7] word

例：
RP/0/RSP0/CPU0:router(config-Dynamic
Author)# server-key cisco

ステップ 5   

AAAサーバが通信するクライアントを指定します。client hostname{ vrf vrf_name | server-key
[0|7] word }

ステップ 6   

グローバルモード、およびクライアントタイプの

キー単位としてサーバキーを設定できます。

（注）

例：
RP/0/RSP0/CPU0:router(config-Dynamic
Author)# client 3.0.0.28 vrf default
server-key cisco

設定変更を保存します。次のいずれかのコマンドを使用しま

す。

ステップ 7   

• endコマンドを実行すると、変更をコミットするように要
求されます。

Uncommitted changes found, commit them
before exiting(yes/no/cancel)? [cancel]:

• end

• commit

例：

RP/0/RSP0/CPU0:router(config)# end

◦ yesと入力すると、実行コンフィギュレーションファ
イルに変更が保存され、コンフィギュレーションセッ

ションが終了して、ルータが EXECモードに戻りま
す。

または

RP/0/RSP0/CPU0:router(config)# commit
◦ noと入力すると、コンフィギュレーションセッショ
ンが終了して、ルータが EXECモードに戻ります。
変更はコミットされません。

◦ cancelと入力すると、現在のコンフィギュレーション
セッションが継続します。コンフィギュレーション

セッションは終了せず、設定変更もコミットされま

せん。

•設定変更を実行コンフィギュレーションファイルに保存
し、コンフィギュレーションセッションを継続するには、

commitコマンドを使用します。

Cisco ASR 9000 シリーズアグリゲーションサービスルータブロードバンドネットワークゲートウェイ
コンフィギュレーションガイドリリース 4.3.x    

   OL-28375-01-J 287

加入者機能の設定

RADIUS ベースの合法的傍受



RADIUS ベースの合法的傍受のイネーブル化：例

configure
aaa intercept
aaa server radius dynamic-author
port 1600
server-key cisco
client 3.0.0.28 vrf default server-key cisco
end
!
!

次の作業

次の属性は、RADIUSベースの合法的傍受を設定するために、ユーザプロファイルに含まれてい
る必要があります。

xyz_user1@domain.com Password == "cisco"
Cisco-avpair = "md-ip-addr=192.1.1.4",
Cisco-avpair += "md-port=203",
Cisco-avpair += "md-dscp=3",
Cisco-avpair += "intercept-id=abcd0003",
Cisco-avpair += "li-action=1"

TCP MSS 調整
TCPMSS調整機能によって、Cisco ASR 9000シリーズルータを通過する一時的なパケットの最大
セグメントサイズ（MSS）を設定できます。

PPPoEまたは L2TPのケースでは、TCPセッションを開始するクライアントが気づかないことが
ある追加ヘッダーがパケットに追加されます。これにより、追加されたヘッダーが原因でパケッ

トサイズが最大伝送単位（MTU）を超えた場合に、損失パケット、破損した送信、またはフラグ
メンテーションが生じる可能性があります。

TCP MSS調整機能がどのように機能するのかを示す例を次に示します。

図 9：TCP MSS 調整の例

この例では、HTTPクライアントは、1300（MTU）- 20 TCP - 20 IPヘッダー = 1260のMSS値を信
号で伝える TCP同期（SYN）パケットを HTTPサーバに送信します。これを受信すると、HTTP
サーバはSYNACKメッセージで通知します。HTTPクライアントは、単一の確認応答でTCPセッ
ションを確認し、TCPチャネルを開きます。

これは、PPPoEまたは L2TPなしのサンプルシナリオです。（注）
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HTTPサーバは大きなファイルを選択すると、それを 1460バイトのチャンクに分割します（現時
点で HTTPヘッダーは存在しないと想定します）。 HTTPサーバがパケットを送信すると、最初
の Cisco ASR 9000シリーズルータ（右）は、MTUがクライアントに対して 576ダウンストリー
ムであることを検出し、1300バイトのパケットをフラグメント化するよう要求します。

サーバがDF（「フラグメント化しない」）ビットを設定すると、パケットはドロップされます。
また、パケットに DFビットが設定されていない場合、パケットはフラグメント化され、パケッ
トを再構成するようクライアントに要求します。デジタル加入者線（DSL）またはFibre-to-the-Home
（FTTH）のようなアクセスでは、CPEがセキュリティメカニズムとして着信フラグメントをブ
ロックし、この送信が失われることがあります。

一般的なシナリオでは、ドロップされるパケットがあると、Webページでイメージを表示すると
きに、部分的なダウンロード、障害、または遅延が発生します。MSS調整は、サーバが設定され
たサイズよりも大きなパケット（およびヘッダー）を送信しないように、TCP SYNパケットの傍
受、MSSオプションの読み取り、および値の調整を行うことによってこのシナリオを克服しま
す。

TCPMSS値のみが下方調整されることに注意してください。クライアントが設定値よりも小さい
MSS値を要求する場合、実行されるアクションはありません。

PPPoEの場合は余分な 8バイト、L2TPの場合は余分な 40バイトが、パケットに追加されます。
推奨されるMSS調整値は、PPPoEの場合は 1452、L2TPの場合は 1420で、1500エンドツーエン
ドの最小MTUを想定しています。

PTAと L2TPに対して異なる一意のグローバル値がサポートされています。これが一度設定され
ると、今後すべてのセッションをTCPMSS調整できます。ただし、すでに確立されたセッション
は TCP調整されません。グローバル値が変更されると、すべての新しい TCP加入者セッション
は、新しいグローバル値を取得します。

パケットの TCPMSS値の設定の詳細については、TCPパケットの TCPMSS値の設定, （290ペー
ジ）を参照してください。

セッションでこの機能をディセーブルにするには、まずグローバルコンフィギュレーション

をディセーブルにしてから、セッションを削除し、再作成します。

（注）

IPv4と IPv6の両方でカプセル化された TCPがサポートされます。

制約事項

次の制約事項が、TCP MSS調整に適用されます。

• MSSは TCP固有のため、TCP MSS調整機能は、（中継）TCPパケットのみに適用でき、
UDPパケットには影響しません。

• TCP MSS調整の設定は、PPPoE PTAおよび LACセッションタイプのみに影響します。こ
れは、IPセッションまたは非 BNGインターフェイスには影響しません。

• MSSオプションは、TCPヘッダーの最初のオプションである必要があります。

•ルータは、ユーザが TCP/IPV4パケットを検査するために設定したMSS値を使用します。
TCP/IPv6パケットを調べると、ルータは、より大きな IPv6ヘッダーを考慮して、設定され

Cisco ASR 9000 シリーズアグリゲーションサービスルータブロードバンドネットワークゲートウェイ
コンフィギュレーションガイドリリース 4.3.x    

   OL-28375-01-J 289

加入者機能の設定

TCP MSS 調整



たMSS値を自動的に 20バイトずつ下方調整します。たとえば、TCP MSS値が 1450に設定
されている場合、ルータは IPv4パケットの TCP MSSを 1450に下方調整し、IPv6パケット
では 1430に下方調整します。

TCP パケットの TCP MSS 値の設定
TCPパケットの TCP MSS値を TCPセッションがドロップされるのを防ぐように設定するには、
次の作業を実行します。

手順の概要

1. configure
2. subscriber
3. pta tcp mss-adjust max-segment-size
4. 次のいずれかのコマンドを使用します。

• end

• commit

5. configure
6. vpdn
7. l2tp tcp-mss-adjust max-segment-size
8. 次のいずれかのコマンドを使用します。

• end

• commit

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure

例：

RP/0/RSP0/CPU0:router# configure

ステップ 1   

加入者コンフィギュレーションモードをイネーブルにし

ます。

subscriber

例：

RP/0/RSP0/CPU0:router(config)# subscriber

ステップ 2   
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目的コマンドまたはアクション

PTA加入者用のCisco ASR 9000シリーズルータを介して
送信される TCPパケットのMSS値を設定します。 TCP

pta tcp mss-adjust max-segment-size

例：

RP/0/RSP0/CPU0:router(config-subscriber)# pta
tcp mss-adjust 1300

ステップ 3   

MSS調整の最大セグメントサイズの範囲は、1280～1536
（バイト単位）です。

値は、機能がイネーブルな場合にすべてのセッ

ションに適用される、PTAセッションのグロー
バル値を表します。

（注）

設定変更を保存します。次のいずれかのコマンドを使用します。ステップ 4   

• end • endコマンドを実行すると、変更をコミットするよ
うに要求されます。

Uncommitted changes found, commit them
before exiting(yes/no/cancel)? [cancel]:

• commit

例：

RP/0/RSP0/CPU0:router(config)# end ◦ yesと入力すると、実行コンフィギュレーショ
ンファイルに変更が保存され、コンフィギュまたは

RP/0/RSP0/CPU0:router(config)# commit
レーションセッションが終了して、ルータが

EXECモードに戻ります。

◦ noと入力すると、コンフィギュレーションセッ
ションが終了して、ルータがEXECモードに戻
ります。変更はコミットされません。

◦ cancelと入力すると、現在のコンフィギュレー
ションセッションが継続します。コンフィギュ

レーションセッションは終了せず、設定変更も

コミットされません。

•設定変更を実行コンフィギュレーションファイルに
保存し、コンフィギュレーションセッションを継続

するには、commitコマンドを使用します。

グローバルコンフィギュレーションモードを開始しま

す。

configure

例：

RP/0/RSP0/CPU0:router# configure

ステップ 5   

VPDNコンフィギュレーションモードをイネーブルにし
ます。

vpdn

例：

RP/0/RSP0/CPU0:router(config)# vpdn

ステップ 6   
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目的コマンドまたはアクション

LAC加入者用のCiscoASR9000シリーズルータを介して
送信される TCPパケットのMSS値を設定します。 TCP

l2tp tcp-mss-adjust max-segment-size

例：

RP/0/RSP0/CPU0:router(config-vpdn)# l2tp
tcp-mss-adjust 1300

ステップ 7   

MSS調整の最大セグメントサイズの範囲は、1280～1460
（バイト単位）です。

設定変更を保存します。次のいずれかのコマンドを使用します。ステップ 8   

• end • endコマンドを実行すると、変更をコミットするよ
うに要求されます。

Uncommitted changes found, commit them
before exiting(yes/no/cancel)? [cancel]:

• commit

例：

RP/0/RSP0/CPU0:router(config)# end ◦ yesと入力すると、実行コンフィギュレーショ
ンファイルに変更が保存され、コンフィギュまたは

RP/0/RSP0/CPU0:router(config)# commit
レーションセッションが終了して、ルータが

EXECモードに戻ります。

◦ noと入力すると、コンフィギュレーションセッ
ションが終了して、ルータがEXECモードに戻
ります。変更はコミットされません。

◦ cancelと入力すると、現在のコンフィギュレー
ションセッションが継続します。コンフィギュ

レーションセッションは終了せず、設定変更も

コミットされません。

•設定変更を実行コンフィギュレーションファイルに
保存し、コンフィギュレーションセッションを継続

するには、commitコマンドを使用します。

TCP パケットの TCP MSS 値の設定：例

//Example for configuring the TCP MSS value of TCP packets for a PPPoE PTA subscriber
session:

configure
subscriber
pta tcp mss-adjust 1280
!!

// Example for configuring the TCP MSS value of TCP packets for a PPPoE LAC subscriber
session:

configure
vpdn
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l2tp tcp-mss-adjust 1460
!!

あいまいな VLAN の加入者セッション
あいまいなVLANによって、単一のアクセスインターフェイスで複数の加入者セッションを作成
できます。結果として、アクセスインターフェイスの拡張性が向上します。あいまいな VLAN
は、VLAN IDの範囲、または個々の VLAN IDのグループのいずれかが指定されている L3イン
ターフェイスです。VLANに各加入者を個々にマッピングする代わりに、あいまいなVLAN設定
ではグループのマッピングを実行します。複数の加入者は、一意のMACアドレスがある限り、
あいまいなVLANでマッピングできます。あいまいなVLANに作成された加入者セッションは、
通常のVLANに作成されているものと同じで、ポリシーマップ、VRF、QoS、アクセスコントロー
ルリストなどのすべての通常設定をサポートしています。

あいまいなVLANでの IPoE加入者セッションの作成をイネーブルにするには、あいまいなVLAN
での加入者セッションの確立, （293ページ）を参照してください。

制約事項

あいまいな VLANは、ユニキャストクライアントを使用しません。

あいまいな VLAN での加入者セッションの確立
あいまいなVLANを定義し、そこでの IP加入者セッションの作成をイネーブルにするには、次の
作業を実行します。

あいまいな VLANに必要な DHCP固有の設定はありません。（注）
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手順の概要

1. configure
2. interface type interface-path-id
3. 次のコマンドのいずれかを使用して、カプセル化されたあいまいな VLANを設定します。

• encapsulation ambiguous { dot1q | dot1ad } {any | vlan-range }

• encapsulation ambiguous dot1q vlan-id second-dot1q { any | vlan-range }

• encapsulation ambiguous dot1q any second-dot1q { any | vlan-id }

• encapsulation ambiguous dot1ad vlan-id dot1q { any | vlan-range }

4. ipv4 | ipv6address source-ip-address destination-ip-address
5. service-policy type control subscriber policy_name
6. ipsubscriber ipv4 l2-connected
7. initiator dhcp
8. 次のいずれかのコマンドを使用します。

• end

• commit

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

configure

例：

RP/0/RSP0/CPU0:router# configure

ステップ 1   

インターフェイスを設定し、インターフェイスコン

フィギュレーションモードを開始します。

interface type interface-path-id

例：
RP/0/RSP0/CPU0:router(config)# interface
GigabitEthernet0/1/0/0.12

ステップ 2   

IEEE 802.1Q VLANを設定します。次のコマンドのいずれかを使用して、カプセル化

されたあいまいな VLANを設定します。
ステップ 3   

vlan-rangeは、例に示すように、カンマ区切りまたは
ハイフン区切りの形式、またはその両方の組み合わせ

で指定されます。

• encapsulation ambiguous { dot1q | dot1ad }
{any | vlan-range }

• encapsulation ambiguous dot1q vlan-id
second-dot1q { any | vlan-range }

• encapsulation ambiguous dot1q any
second-dot1q { any | vlan-id }
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目的コマンドまたはアクション

• encapsulation ambiguous dot1ad vlan-id dot1q
{ any | vlan-range }

例：
RP/0/RSP0/CPU0:router(config-if)# encapsulation
ambiguous dot1q any
RP/0/RSP0/CPU0:router(config-if)# encapsulation
ambiguous dot1q 14 second-dot1q 100-200
RP/0/RSP0/CPU0:router(config-if)# encapsulation
ambiguous dot1q any second-dot1q any
RP/0/RSP0/CPU0:router(config-if)# encapsulation
ambiguous dot1ad 14 dot1q 100,200,300-400

IPv4または IPv6プロトコルアドレスを設定します。ipv4 | ipv6address source-ip-address
destination-ip-address

ステップ 4   

例：

RP/0/RSP0/CPU0:router(config-if)# ipv4 address
2.1.12.1 255.255.255.0
RP/0/RSP0/CPU0:router(config-if)# ipv6 address
1:2:3::4 128

指定された PL1の policy_nameでポリシーマップが前
に定義された、アクセスインターフェイスにポリシー

マップを適用します。

service-policy type control subscriber policy_name

例：
RP/0/RSP0/CPU0:router(config-if)#
service-policy type control subscriber PL1

ステップ 5   

L2接続された IPv4 IP加入者をイネーブルにします。ipsubscriber ipv4 l2-connected

例：
RP/0/RSP0/CPU0:router(config-if)# ipsubscriber
ipv4 l2-connected

ステップ 6   

IP加入者の発信側 DHCPをイネーブルにします。initiator dhcp

例：
RP/0/RSP0/CPU0:router(config-if)# initiator
dhcp

ステップ 7   

設定変更を保存します。次のいずれかのコマンドを使用します。ステップ 8   

• end • endコマンドを実行すると、変更をコミットする
ように要求されます。

Uncommitted changes found, commit them
before exiting(yes/no/cancel)? [cancel]:

• commit

例：

RP/0/RSP0/CPU0:router(config)# end ◦ yesと入力すると、実行コンフィギュレー
ションファイルに変更が保存され、コンまたは

RP/0/RSP0/CPU0:router(config)# commit
フィギュレーションセッションが終了し

て、ルータが EXECモードに戻ります。
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目的コマンドまたはアクション

◦ noと入力すると、コンフィギュレーション
セッションが終了して、ルータが EXEC
モードに戻ります。変更はコミットされま

せん。

◦ cancelと入力すると、現在のコンフィギュ
レーションセッションが継続します。コン

フィギュレーションセッションは終了せ

ず、設定変更もコミットされません。

•設定変更を実行コンフィギュレーションファイ
ルに保存し、コンフィギュレーションセッショ

ンを継続するには、commitコマンドを使用しま
す。

あいまいな VLAN での加入者セッションの確立：例
configure
interface Bundle-Ether100.10
encapsulation ambiguous dot1q 14 second-dot1q any
ipv4 address 2.1.12.12 55.255.255.0
service-policy type control subscriber PL1
ipsubscriber ipv4 l2-connected
!
!
end

uRPF
ユニキャストリバースパス転送（uRPF）は、加入者インターフェイスで受信されるパケットが
有効な加入者から送信されているかどうかを確認する BNGの機能です。 uRPFは、L3サービス
を使用する加入者にのみ適用されます。

PPPoE加入者の場合、uRPFチェックで、着信パケットの送信元アドレスが加入者に関連付けられ
たアドレスセットに一致することを確認します。加入者アドレスは、IPCPの割り当てられたア
ドレス、または RADIUSを介してフレーム化され、ルーティングされ、割り当てられたアドレス
です。 PPPoE加入者は、セッション IDと VLANキーで識別されます。 BNGは、着信パケット
の送信元 IPアドレスが予期されたセッション IDと VLANキーに一致することを確認する uRPF
チェックを実行します。

IPoE加入者の場合、加入者アドレスはDHCPによって割り当てられたものです。 IPoE加入者は、
着信MACアドレスで識別されます。 uRPFチェックでは、送信元 IPアドレスが DHCPによって
送信元MACアドレスに割り当てられたものであることを確認します。
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uRPFは、IPv4および IPv6の両方の加入者でサポートされ、動的なテンプレートを使用できます。
uRPFをイネーブルにする動的なテンプレートを定義するには、IPv4または IPv6加入者セッショ
ンの動的なテンプレートの作成, （96ページ）を参照してください。

マルチキャストサービス
マルチキャストサービスにより、複数の加入者を 1つの送信元からの単一送信の受信者にするこ
とができます。たとえば、リアルタイム音声およびビデオ会議では、マルチキャストサービスが

有効活用されます。 BNGの PPPoEインターフェイスで適用されるマルチキャスト機能は、次の
とおりです。

マルチキャストの共存

BNGで、マルチキャストサービスは、通常のユニキャストサービスと共存します。BNGのマル
チキャスト機能は、Cisco ASR 9000シリーズルータでサポートされている既存の L3マルチキャ
スト機能と同じです。 BNGでは、マルチキャストはトランクインターフェイス、および物理イ
ンターフェイスおよびバンドルで作成されたVLANでイネーブルになります。マルチキャストの
共存は PPPoE PTA加入者セッションに対して機能します。 ASR9kでのマルチキャストの実装の
詳細については、『Implementing Layer 3Multicast Routing on Cisco ASR 9000 Series Routers』を参照
してください。

BNGでマルチキャスト機能をイネーブルにするには、VRFのアドレスファミリのイネーブル化,
（297ページ）を参照してください。

VRF のアドレスファミリのイネーブル化
必要なアドレスファミリのマルチキャスト機能をイネーブルにするには、次の作業を実行しま

す。

手順の概要

1. configure
2. multicast-routing
3. vrf vrf_name
4. address-family ipv4
5. 次のいずれかのコマンドを使用します。

• end

• commit
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure

例：

RP/0/RSP0/CPU0:router# configure

ステップ 1   

マルチキャストルーティングを設定します。multicast-routing

例：
RP/0/RSP0/CPU0:router(config)#
multicast routing

ステップ 2   

VRF名を設定します。vrf vrf_name

例：
RP/0/RSP0/CPU0:router(config)# vrf
vrf1

ステップ 3   

IPv4アドレスファミリのマルチキャスト機能をイネーブルにし
ます。

address-family ipv4

例：
RP/0/RSP0/CPU0:router(config)#
address-family ipv4

ステップ 4   

設定変更を保存します。次のいずれかのコマンドを使用しま

す。

ステップ 5   

• endコマンドを実行すると、変更をコミットするように要
求されます。

Uncommitted changes found, commit them
before exiting(yes/no/cancel)? [cancel]:

• end

• commit

例：

RP/0/RSP0/CPU0:router(config)# end

◦ yesと入力すると、実行コンフィギュレーションファ
イルに変更が保存され、コンフィギュレーションセッ

ションが終了して、ルータが EXECモードに戻りま
す。

または

RP/0/RSP0/CPU0:router(config)#
commit ◦ noと入力すると、コンフィギュレーションセッショ

ンが終了して、ルータがEXECモードに戻ります。変
更はコミットされません。

◦ cancelと入力すると、現在のコンフィギュレーション
セッションが継続します。コンフィギュレーション

セッションは終了せず、設定変更もコミットされませ

ん。
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目的コマンドまたはアクション

•設定変更を実行コンフィギュレーションファイルに保存
し、コンフィギュレーションセッションを継続するには、

commitコマンドを使用します。

VRF のアドレスファミリのイネーブル化：例
multicast-routing
vrf vrf1
address-family ipv4
!
!
end

マルチキャストレプリケーション

BNGは、PPPoEインターフェイスのマルチキャストパケットのレプリケーションをサポートしま
す。また、加入者インターフェイス上のマルチキャスト転送、マルチキャスト IPビデオコンテ
ンツの送信もサポートします。マルチキャストレプリケーションが加入者でイネーブルになって

いる場合、BNGはその加入者に対して IGMP統計情報の収集を実行し、その情報をエクスポート
できます。マルチキャストレプリケーションは、パッシブモードで設定された加入者インター

フェイスでサポートされます。

HQoS 相関
階層型 Quality of Service（HQoS）の相関機能は、各加入者の PPPoEセッションで受信した IGMP
レポートで加入者のマルチキャスト帯域幅の使用状況をモニタし、マルチキャストトラフィック

に十分な帯域幅を残すようにユニキャスト帯域幅の使用を制限します。これは、マルチキャスト

およびユニキャストトラフィックが異なるデバイスによってラストマイルリンク上で転送され

る場合に、マルチキャストトラフィックとユニキャストトラフィックがラストマイルの加入者

への同一物理リンクを共有するときに便利です。この機能は、加入者にユニキャストトラフィッ

クを転送する BNGで設定されます。受信された IGMPレポートに基づいて、BNGは、PPPoE
セッションでユニキャスト QoSシェーパーを通知し、ユニキャストトラフィックフローに許可
された帯域幅制限を変更します。このHQoS相関機能を使用して、サービスプロバイダーは、集
中的なユニキャストトラフィックから PPPoE加入者へのマルチキャストトラフィックを保護で
きます。マルチキャストフローの帯域幅プロファイルは、BNGで設定される必要があります。

帯域幅プロファイルを定義するには、最小ユニキャスト帯域幅の設定,（300ページ）を参照して
ください。

マルチキャスト HQoSのモードを指定するには、マルチキャスト HQOS相関モードまたはパッシ
ブモードの設定, （302ページ）を参照してください。
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最小ユニキャスト帯域幅の設定

ユニキャストトラフィックがオーバーサブスクライブマルチキャストトラフィックによって完

全に切断されないように、最小ユニキャスト帯域幅を設定できます。QoSを使用して加入者に対
して保証される最小ユニキャスト帯域幅を設定するには、次の作業を実行します。

手順の概要

1. configure
2. dynamic-template
3. type [ppp|ip-subscriber|service]name
4. qos output minimum-bandwidth range
5. exit
6. 次のいずれかのコマンドを使用します。

• end

• commit

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモード

を開始します。

configure

例：

RP/0/RSP0/CPU0:router# configure

ステッ

プ 1   

動的テンプレートコンフィギュレーション

モードを開始します。

dynamic-template

例：

RP/0/RSP0/CPU0:router(config)# dynamic-template

ステッ

プ 2   

.type [ppp|ip-subscriber|service]nameステッ

プ 3   適用する必要がある動的なテンプレートのタ

イプを指定します。3つの使用可能なタイプ
は、次のとおりです。

例：

RP/0/RSP0/CPU0:router(config-dynamic-template)# type ppp
p1

• PPP

• IP加入者

•サービス
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目的コマンドまたはアクション

加入者に対して保証される最低帯域幅をkBps
単位で設定します。範囲は 1～ 4294967295
です。

qos output minimum-bandwidth range

例：

RP/0/RSP0/CPU0:router(config-dynamic-template-type)# qos
output minimum-bandwidth 10

ステッ

プ 4   

現在のモードを終了します。exit

例：

RP/0/RSP0/CPU0:router(config-dynamic-template-type)# exit

ステッ

プ 5   

設定変更を保存します。次のいずれかのコマンドを使用します。ステッ

プ 6   •• endコマンドを実行すると、変更をコ
ミットするように要求されます。

Uncommitted changes found, commit them

end

• commit

例：

RP/0/RSP0/CPU0:router(config)# end

before exiting(yes/no/cancel)?
[cancel]:

◦ yesと入力すると、実行コンフィ
ギュレーションファイルに変更が

または

RP/0/RSP0/CPU0:router(config)# commit 保存され、コンフィギュレーショ

ンセッションが終了して、ルータ

が EXECモードに戻ります。

◦ noと入力すると、コンフィギュ
レーションセッションが終了し

て、ルータが EXECモードに戻り
ます。変更はコミットされません。

◦ cancelと入力すると、現在のコン
フィギュレーションセッションが

継続します。コンフィギュレーショ

ンセッションは終了せず、設定変

更もコミットされません。

•設定変更を実行コンフィギュレーショ
ンファイルに保存し、コンフィギュレー

ションセッションを継続するには、

commitコマンドを使用します。
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最小帯域幅の設定：例

configure
dynamic-template
type ppp p1
service-policy output pmap
multicast ipv4 qos-correlation
qos output minimum-bandwidth 10
end

マルチキャスト HQOS 相関モードまたはパッシブモードの設定
HQoS相関モードまたはパッシブモードでマルチキャスト設定し、PPPoEインターフェイス上で
マルチキャストレプリケーションをイネーブルにするには、次の作業を実行します。

手順の概要

1. configure
2. dynamic-template
3. type ppp dynamic-template name
4. multicast ipv4 <qos-correlation | passive>
5. 次のいずれかのコマンドを使用します。

• end

• commit

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

configure

例：

RP/0/RSP0/CPU0:router# configure

ステップ 1   

動的テンプレートコンフィギュレーションモー

ドを開始します。

dynamic-template

例：
RP/0/RSP0/CPU0:router(config)# dynamic-template

ステップ 2   

PPPタイプモードを開始し、加入者インターフェ
イスの IGMPを設定します。

type ppp dynamic-template name

例：
RP/0/RSP0/CPU0:router(config-dynamic-template)# type
ppp foo

ステップ 3   
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目的コマンドまたはアクション

QoS相関モード（IGMP-HQOS相関）またはパッ
シブモード（マルチキャスト転送）のいずれかで

加入者を設定します。

multicast ipv4 <qos-correlation | passive>

例：
RP/0/RSP0/CPU0:router(config-dynamic-template-type)#
multicast ipv4 qos-correlation

ステップ 4   

設定変更を保存します。次のいずれかのコマンドを使用します。ステップ 5   

• end • endコマンドを実行すると、変更をコミット
するように要求されます。

Uncommitted changes found, commit them
before exiting(yes/no/cancel)? [cancel]:

• commit

例：

RP/0/RSP0/CPU0:router(config)# end ◦ yesと入力すると、実行コンフィギュ
レーションファイルに変更が保存され、または

RP/0/RSP0/CPU0:router(config)# commit
コンフィギュレーションセッションが

終了して、ルータが EXECモードに戻
ります。

◦ noと入力すると、コンフィギュレーショ
ンセッションが終了して、ルータが

EXECモードに戻ります。変更はコミッ
トされません。

◦ cancelと入力すると、現在のコンフィ
ギュレーションセッションが継続しま

す。コンフィギュレーションセッショ

ンは終了せず、設定変更もコミットさ

れません。

•設定変更を実行コンフィギュレーションファ
イルに保存し、コンフィギュレーションセッ

ションを継続するには、commitコマンドを
使用します。

マルチキャスト HQOS 相関モードの設定：例
dynamic-template type ppp foo
multicast ipv4 qos-correlation
!
!
end
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ユニキャスト QoS シェーパー相関に対する IGMP
ユニキャストQoSシェーパーの相関機能は、マルチキャストフローの帯域幅プロファイルを設定
し、IGMPメッセージによって各加入者のマルチキャスト帯域幅の使用状況を推測できます。
PPPoE加入者セッションで、加入者が使用するマルチキャスト帯域幅は、最小しきい値に到達す
るまでユニキャスト QoSシェーパーから差し引かれます。

IGMP QoSシェーパーの設定の詳細については、 VRFでの IGMP - HQoS相関機能の設定, （304
ページ）を参照してください。加入者インターフェイスの IGMPの設定の詳細については、加入
者インターフェイスの IGMPパラメータの設定, （308ページ）を参照してください。

IGMPは、ルートポリシーを使用して、すべてのマルチキャストフローの絶対レートを分散しま
す。ユニキャストQoSシェーパーのルートポリシーの設定の詳細については、ユニキャストQoS
シェーパーのルートポリシーの設定, （306ページ）を参照してください。

VRF での IGMP - HQoS 相関機能の設定
VRFで IGMP - HQoS相関機能を設定するには、次の作業を実行します。

手順の概要

1. configure
2. router igmp
3. unicast-qos-adjust adjustment-delay time
4. unicast-qos-adjust download-interval time
5. unicast-qos-adjust holdoff time
6. vrf vrf-name
7. traffic profile profile-name
8. 次のいずれかのコマンドを使用します。

• end

• commit

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure

例：

RP/0/RSP0/CPU0:router# configure

ステップ 1   
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目的コマンドまたはアクション

IGMPコンフィギュレーションモードのルータプロセスを
開始します。

router igmp

例：
RP/0/RSP0/CPU0:router(config)# router
igmp

ステップ 2   

加入者のユニキャストトラフィックに対して、IGMP QoS
シェーパーでレートをプログラミングするまで待機する時

間を設定します。待機時間の範囲は 0～10秒です。

unicast-qos-adjust adjustment-delay time

例：
RP/0/RSP0/CPU0:router(config-igmp)#
unicast-qos-adjust adjustment-delay 1

ステップ 3   

加入者のユニキャストトラフィックに対して、IGMP QOS
シェーパーにインターフェイスのバッチをダウンロードす

unicast-qos-adjust download-interval time

例：
RP/0/RSP0/CPU0:router(config-igmp)#
unicast-qos-adjust download-interval 10

ステップ 4   

るまでの時間を設定します。ダウンロード間隔の範囲は10
～500ミリ秒です。

QoSが IGMP QoSシェーパーの失効したエントリを消去す
るまでのホールドオフ時間を設定します。ホールドオフ時

間の範囲は 5～ 1800秒です。

unicast-qos-adjust holdoff time

例：
RP/0/RSP0/CPU0:router(config-igmp)#
unicast-qos-adjust holdoff 5

ステップ 5   

VRFコンフィギュレーションモードを開始します。vrf vrf-name

例：
RP/0/RSP0/CPU0:router(config-igmp)# vrf
vrf1

ステップ 6   

ルートポリシーが帯域幅プロファイルのマッピングに使用

されるように設定します。

traffic profile profile-name

例：
RP/0/RSP0/CPU0:router(config-igmp-vrf1)#
traffic profile routepolicy1

ステップ 7   

設定変更を保存します。次のいずれかのコマンドを使用します。ステップ 8   

• end • endコマンドを実行すると、変更をコミットするよう
に要求されます。

Uncommitted changes found, commit them
before exiting(yes/no/cancel)? [cancel]:

• commit

例：

RP/0/RSP0/CPU0:router(config)# end ◦ yesと入力すると、実行コンフィギュレーション
ファイルに変更が保存され、コンフィギュレーまたは

RP/0/RSP0/CPU0:router(config)# commit
ションセッションが終了して、ルータが EXEC
モードに戻ります。

◦ noと入力すると、コンフィギュレーションセッ
ションが終了して、ルータがEXECモードに戻り
ます。変更はコミットされません。
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目的コマンドまたはアクション

◦ cancelと入力すると、現在のコンフィギュレー
ションセッションが継続します。コンフィギュ

レーションセッションは終了せず、設定変更もコ

ミットされません。

•設定変更を実行コンフィギュレーションファイルに保
存し、コンフィギュレーションセッションを継続する

には、commitコマンドを使用します。

IGMP QOS シェーパーの設定：例

configure
router igmp
unicast-qos-adjust adjustment-delay 1
unicast-qos-adjust download-interval 10
unicast-qos-adjust holdoff 5
vrf vrf1
traffic profile routepolicy1
!
!
end

ユニキャスト QoS シェーパーのルートポリシーの設定
ユニキャスト QoSシェーパーのルートポリシーを設定するには、次の作業を実行します。

手順の概要

1. configure
2. router igmp
3. vrf vrf-name
4. traffic profile profile-name
5. 次のいずれかのコマンドを使用します。

• end

• commit

6. show igmp unicast-qos-adjust statistics
7. show igmp unicast-qos-adjust statistics interface interface-name
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure

例：

RP/0/RSP0/CPU0:router# configure

ステップ 1   

IGMPコンフィギュレーションモードのルータプロセスを
開始します。

router igmp

例：
RP/0/RSP0/CPU0:router(config)# router
igmp

ステップ 2   

VRFコンフィギュレーションモードを開始します。vrf vrf-name

例：
RP/0/RSP0/CPU0:router(config-igmp)# vrf
vrf1

ステップ 3   

ルートポリシーが帯域幅プロファイルのマッピングに使用

されるように設定します。

traffic profile profile-name

例：
RP/0/RSP0/CPU0:router(config-igmp-vrf1)#
traffic profile routepolicy1

ステップ 4   

設定変更を保存します。次のいずれかのコマンドを使用します。ステップ 5   

• end • endコマンドを実行すると、変更をコミットするよう
に要求されます。

Uncommitted changes found, commit them
before exiting(yes/no/cancel)? [cancel]:

• commit

例：

RP/0/RSP0/CPU0:router(config)# end ◦ yesと入力すると、実行コンフィギュレーション
ファイルに変更が保存され、コンフィギュレーまたは

RP/0/RSP0/CPU0:router(config)# commit
ションセッションが終了して、ルータが EXEC
モードに戻ります。

◦ noと入力すると、コンフィギュレーションセッ
ションが終了して、ルータがEXECモードに戻り
ます。変更はコミットされません。

◦ cancelと入力すると、現在のコンフィギュレーショ
ンセッションが継続します。コンフィギュレー

ションセッションは終了せず、設定変更もコミッ

トされません。
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目的コマンドまたはアクション

•設定変更を実行コンフィギュレーションファイルに保
存し、コンフィギュレーションセッションを継続する

には、commitコマンドを使用します。

（任意）調整下のインターフェイスグループの総数、前回

の clearコマンドからの稼働時間、およびユニキャストQoS
show igmp unicast-qos-adjust statistics

例：
RP/0/RSP0/CPU0:router# show igmp
unicast-qos-adjusted statistics

ステップ 6   

シェーパーのレート調整コールの総数など、機能の内部統

計情報を表示します。

（任意）インターフェイス名、調整されたフロー数、調整

された合計レート、ユニキャスト QoSシェーパーの初期調
整後の稼働時間を表示します。

show igmp unicast-qos-adjust statistics
interface interface-name

例：
RP/0/RSP0/CPU0:router# show igmp
unicast-qos-adjusted statistics interface
interface1

ステップ 7   

ユニキャスト QoS シェーパーのルートポリシーの設定：例
#Adding a route-policy for profile1

route-policy profile1
if destination in (239.0.0.0/8 le 32) then
set weight 1000
endif
end-policy

# Configuring profile1 for Unicast QoS Shaper
router igmp
vrf vrf1
traffic profile profile1
!
!
end

加入者インターフェイスの IGMP パラメータの設定
加入者インターフェイスの IGMPパラメータを設定するには、次の作業を実行します。
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手順の概要

1. configure
2. dynamic-template
3. type ppp dynamic-template name
4. igmp explicit-tracking
5. igmp query-interval value
6. igmp query-max-response-time query-response-value
7. 次のいずれかのコマンドを使用します。

• end

• commit

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

configure

例：

RP/0/RSP0/CPU0:router# configure

ステップ 1   

動的テンプレートコンフィギュレーションモー

ドを開始します。

dynamic-template

例：

RP/0/RSP0/CPU0:router(config)# dynamic-template

ステップ 2   

PPPタイプモードを開始し、加入者インターフェ
イスの IGMPを設定します。

type ppp dynamic-template name

例：

RP/0/RSP0/CPU0:router(config-dynamic-template)# type
ppp foo

ステップ 3   

IGMPv3の明示的ホストトラッキングをイネーブ
ルにします。

igmp explicit-tracking

例：

RP/0/RSP0/CPU0:router(config-dynamic-template-type)#
igmp explicit-tracking

ステップ 4   

IGMPの query-intervalを秒単位で設定します。igmp query-interval value

例：

RP/0/RSP0/CPU0:router(config-dynamic-template-type)#
igmp query-interval 60

ステップ 5   

igmp query-intervalの値は、秒単位で 1
～3600の範囲にする必要があります。
16000 PPPoE加入者以下の場合、推奨
値（デフォルト値でもある）は60秒で
す。

（注）
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目的コマンドまたはアクション

IGMPの query-max-response-timeを秒単位で設定
します。

igmp query-max-response-time query-response-value

例：

RP/0/RSP0/CPU0:router(config-dynamic-template-type)#
igmp query-max-response-time 4

ステップ 6   

igmp query-intervalの値は、秒単位で 1
～12の範囲です。

（注）

設定変更を保存します。次のいずれかのコマンドを使用します。ステップ 7   

• end • endコマンドを実行すると、変更をコミット
するように要求されます。

Uncommitted changes found, commit them
before exiting(yes/no/cancel)? [cancel]:

• commit

例：

RP/0/RSP0/CPU0:router(config)# end ◦ yesと入力すると、実行コンフィギュ
レーションファイルに変更が保存さまたは

RP/0/RSP0/CPU0:router(config)# commit
れ、コンフィギュレーションセッショ

ンが終了して、ルータが EXECモード
に戻ります。

◦ noと入力すると、コンフィギュレー
ションセッションが終了して、ルータ

が EXECモードに戻ります。変更はコ
ミットされません。

◦ cancelと入力すると、現在のコンフィ
ギュレーションセッションが継続しま

す。コンフィギュレーションセッショ

ンは終了せず、設定変更もコミットさ

れません。

•設定変更を実行コンフィギュレーションファ
イルに保存し、コンフィギュレーションセッ

ションを継続するには、commitコマンドを
使用します。

加入者インターフェイスの IGMP の設定：例
dynamic-template type ppp foo
igmp explicit-tracking
igmp query-interval 60
igmp query-max-response-time 4
!
!
end
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IGMP アカウンティング
インターネットグループ管理プロトコル（IGMP）アカウンティング機能によって、BNGでマル
チキャストグループに加入する加入者または消去される加入者のインスタンスをログ記録する統

計情報ファイルを維持できます。ファイル形式は、次のとおりです。

harddisk:/usr/data/igmp/accounting.dat.<Node ID>.<YYMMDD>

値は次のとおりです。

•ノード IDは、ファイルを生成するノードの名前です（RP/0/RSP0/CPU0など）。

• YYは年、MMは月、DDは日付です。

統計情報のファイル名の例は、次のとおりです。

harddisk:/usr/data/igmp/accounting.dat.RP_0_RSP0_CPU0.101225

統計情報ファイルは、アクティブなルートプロセッサ（RP）に保存されます。フェールオーバー
イベントが発生すると、新しいファイルが新しいアクティブRPで作成され、アクティブRPとス
タンバイ RP間でデータをミラーリングする試行は行われません。したがって、統計情報ファイ
ルはアクティブ RPとスタンバイ RPの両方から取得される必要があります。

デフォルトでは、IGMPアカウンティング機能は、毎日 1ファイルを追加します。ディスク領域
の枯渇を防ぐために、データを保持するファイル数または日数を指定できます。IGMPアカウン
ティングの設定,（311ページ）を参照してください。指定された期間よりも古いファイルは削除
され、データはBNGから廃棄されます。各ファイルの最大サイズが 250MBを超えることはでき
ません。

IGMP アカウンティングの設定
IGMPアカウンティングを設定するには、次の作業を実行します。

手順の概要

1. configure
2. router igmp
3. accounting [ max-history ] days
4. 次のいずれかのコマンドを使用します。

• end

• commit

5. show igmp interface
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure

例：

RP/0/RSP0/CPU0:router# configure

ステップ 1   

IGMPコンフィギュレーションモードのルータプロセスを
開始します。

router igmp

例：
RP/0/RSP0/CPU0:router(config)# router
igmp

ステップ 2   

IGMPアカウンティングを設定します。最大履歴パラメータ
は任意であり、保持されるファイル数を指定します。この数

値は、履歴日数と等しくなります。

accounting [ max-history ] days

例：
RP/0/RSP0/CPU0:router(config-igmp-vrf1)#
accounting max-history 50

ステップ 3   

設定変更を保存します。次のいずれかのコマンドを使用します。ステップ 4   

• end • endコマンドを実行すると、変更をコミットするように
要求されます。

Uncommitted changes found, commit them
before exiting(yes/no/cancel)? [cancel]:

• commit

例：

RP/0/RSP0/CPU0:router(config)# end ◦ yesと入力すると、実行コンフィギュレーション
ファイルに変更が保存され、コンフィギュレーショまたは

RP/0/RSP0/CPU0:router(config)# commit
ンセッションが終了して、ルータが EXECモード
に戻ります。

◦ noと入力すると、コンフィギュレーションセッ
ションが終了して、ルータが EXECモードに戻り
ます。変更はコミットされません。

◦ cancelと入力すると、現在のコンフィギュレーショ
ンセッションが継続します。コンフィギュレー

ションセッションは終了せず、設定変更もコミッ

トされません。

•設定変更を実行コンフィギュレーションファイルに保
存し、コンフィギュレーションセッションを継続する

には、commitコマンドを使用します。
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目的コマンドまたはアクション

（任意）IGMPインターフェイス情報を表示します。show igmp interface

例：
RP/0/RSP0/CPU0:router# show igmp
interface

ステップ 5   

IGMP アカウンティングの設定：例

configure
router igmp
accounting max-history 45
!
!
end

DAPS サポート
分散アドレスプールサービス（DAPS）によって、ラインカード（LC）およびルートプロセッサ
（RP）で実行される DHCPプロセス間でアドレスプールを共有できます。 DHCPサーバおよび
PPPoE加入者は、DAPSに対するクライアントであり、DAPSクライアントと呼ばれます。RADIUS
属性に属性「プール名」が含まれる場合にのみ、クライアントに IPアドレスを返すために DAPS
が使用されます。加入者のRADIUS属性に固定アドレスが含まれる場合、クライアントはその IP
アドレスを DAPSに送信しません。

DAPSは、RPの DAPSサーバ、および LCの DAPSプロキシの 2つの形式で実行されます。 RP
には、組み込み式のDAPSプロキシモジュールがあります。このモデルでは、すべてのDAPSク
ライアントが常に DAPSプロキシと通信します。 DAPSプロキシインスタンスは、アドレス割り
当てや他の要求について RPの中央 DAPSサーバと通信します。 DAPSプロキシは、システム内
のすべての LCで動作します。 LC上で動作する DAPSプロキシは、その LCから複数のクライア
ントを提供できます（PPP、DHCPv6、IPv6NDなど）。 DAPSは、2つ以上のノードで複数の
DAPSクライアントを提供します。異なる DAPSプロキシプロセスは、各ノードで実行され、各
DAPSクライアントにローカルに接続します。

DAPSは、プール名による動的な IPv4および IPv6アドレス割り当てをサポートします。 IPv4
DAPSの設定の詳細については、IPv4分散アドレスプールサービスの設定,（314ページ）を参照
してください。 IPv6の設定プールを作成するには、設定プールサブモードの作成,（315ページ）
を参照してください。

IPv6コンフィギュレーションサブモードでさまざまな DAPS IPv6パラメータを設定できます。
IPv6アドレスプールのサブネット番号とマスクを設定できます。詳細については、アドレスプー
ルのサブネット番号およびマスクの設定,（318ページ）を参照してください。 IPv6アドレスの範
囲などのパラメータを指定できます。詳細については、「 IPv6アドレスの範囲の指定,（320ペー
ジ）」を参照してください。使用率のしきい値を指定するには、使用率のしきい値の指定,（322
ページ）を参照してください。 1つのサブネット内で一連のプレフィックスまたはアドレスを指
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定するには、サブネット内の一連のアドレスまたはプレフィックスの指定,（326ページ）を参照
してください。プレフィックスの長さも指定できます。詳細については、「プレフィックスの

長さの指定, （324ページ）」を参照してください。

IPv4 分散アドレスプールサービスの設定
IPv4分散アドレスプールサービス（DAPS）を設定するには、次の作業を実行します。

手順の概要

1. configure
2. pool ipv4 ipv4-pool-name
3. address-range first_address second_address
4. pool vrf vrf-name ipv4 ipv4-pool-name{address-range address-range}
5. 次のいずれかのコマンドを使用します。

• end

• commit

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

configure

例：

RP/0/RSP0/CPU0:router# configure

ステップ 1   

IPv4プール名を設定します。pool ipv4 ipv4-pool-name

例：

RP/0/RSP0/CPU0:router(config)# pool ipv4 pool1

ステップ 2   

割り当てのアドレス範囲を設定します。address-range first_address second_address

例：

RP/0/RSP0/CPU0:router(config-pool-ipv4)# address-range
1.1.1.1 9.8.9.8

ステップ 3   

IPv4プール名を設定します。pool vrf vrf-name ipv4 ipv4-pool-name{address-range
address-range}

ステップ 4   

例：

RP/0/RSP0/CPU0:router(config)# pool vrf vrf1 ipv4 pool1
address-range 1.1.1.1 9.8.9.8
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目的コマンドまたはアクション

設定変更を保存します。次のいずれかのコマンドを使用します。ステップ 5   

• end • endコマンドを実行すると、変更をコミッ
トするように要求されます。

Uncommitted changes found, commit them

• commit

例：

RP/0/RSP0/CPU0:router(config)# end

before exiting(yes/no/cancel)? [cancel]:

◦ yesと入力すると、実行コンフィギュ
レーションファイルに変更が保存さ

または

RP/0/RSP0/CPU0:router(config)# commit れ、コンフィギュレーションセッ

ションが終了して、ルータが EXEC
モードに戻ります。

◦ noと入力すると、コンフィギュレー
ションセッションが終了して、ルー

タが EXECモードに戻ります。変更
はコミットされません。

◦ cancelと入力すると、現在のコンフィ
ギュレーションセッションが継続し

ます。コンフィギュレーションセッ

ションは終了せず、設定変更もコミッ

トされません。

•設定変更を実行コンフィギュレーション
ファイルに保存し、コンフィギュレーショ

ンセッションを継続するには、commitコ
マンドを使用します。

IPv4 分散アドレスプールサービスの設定：例
pool ipv4 pool1
address-range 1.1.1.1 9.8.9.8
pool vrf vrf1 ipv4 pool1 address-range 1.1.1.1 9.8.9.8
!
!
end

設定プールサブモードの作成

デフォルトのVRFおよび特定のVRFの IPv6設定プールサブモードを作成し、イネーブルにする
には、次の作業を実行します。
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手順の概要

1. configure
2. pool ipv6 ipv6-pool-name
3. 次のいずれかのコマンドを使用します。

• end

• commit

4. configure
5. pool vrf vrf_name ipv6 ipv6-pool-name
6. 次のいずれかのコマンドを使用します。

• end

• commit

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure

例：

RP/0/RSP0/CPU0:router# configure

ステップ 1   

デフォルトのVRFの IPv6プール名を作成し、プール IPv6コンフィ
ギュレーションサブモードを開始します。

pool ipv6 ipv6-pool-name

例：

RP/0/RSP0/CPU0:router(config)# pool
ipv6 pool1

ステップ 2   

設定変更を保存します。次のいずれかのコマンドを使用しま

す。

ステップ 3   

• endコマンドを実行すると、変更をコミットするように要求
されます。

Uncommitted changes found, commit them
before exiting(yes/no/cancel)? [cancel]:

• end

• commit

例：

RP/0/RSP0/CPU0:router(config)# end

◦ yesと入力すると、実行コンフィギュレーションファイ
ルに変更が保存され、コンフィギュレーションセッショ

ンが終了して、ルータが EXECモードに戻ります。または

RP/0/RSP0/CPU0:router(config)#
commit

◦ noと入力すると、コンフィギュレーションセッション
が終了して、ルータが EXECモードに戻ります。変更は
コミットされません。
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目的コマンドまたはアクション

◦ cancelと入力すると、現在のコンフィギュレーション
セッションが継続します。コンフィギュレーションセッ

ションは終了せず、設定変更もコミットされません。

•設定変更を実行コンフィギュレーションファイルに保存し、
コンフィギュレーションセッションを継続するには、commit
コマンドを使用します。

グローバルコンフィギュレーションモードを開始します。configure

例：

RP/0/RSP0/CPU0:router# configure

ステップ 4   

特定の VRFの IPv6プール名を作成し、プール IPv6コンフィギュ
レーションサブモードを開始します。

pool vrf vrf_name ipv6 ipv6-pool-name

例：

RP/0/RSP0/CPU0:router(config)# pool
vrf vrf1 ipv6 pool1

ステップ 5   

設定変更を保存します。次のいずれかのコマンドを使用しま

す。

ステップ 6   

• endコマンドを実行すると、変更をコミットするように要求
されます。

Uncommitted changes found, commit them
before exiting(yes/no/cancel)? [cancel]:

• end

• commit

例：

RP/0/RSP0/CPU0:router(config)# end

◦ yesと入力すると、実行コンフィギュレーションファイ
ルに変更が保存され、コンフィギュレーションセッショ

ンが終了して、ルータが EXECモードに戻ります。または

RP/0/RSP0/CPU0:router(config)#
commit

◦ noと入力すると、コンフィギュレーションセッション
が終了して、ルータが EXECモードに戻ります。変更は
コミットされません。

◦ cancelと入力すると、現在のコンフィギュレーション
セッションが継続します。コンフィギュレーションセッ

ションは終了せず、設定変更もコミットされません。

•設定変更を実行コンフィギュレーションファイルに保存し、
コンフィギュレーションセッションを継続するには、commit
コマンドを使用します。
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設定プールサブモードの作成：例

configure
pool ipv6 pool1 (default vrf)
!
!
configure
pool vrf vrf1 ipv6 pool1 (for a specific vrf)
!
!
end

アドレスプールのサブネット番号およびマスクの設定

IPv6アドレスプールのサブネット番号およびマスクを作成するには、次の作業を実行します。

手順の概要

1. configure
2. pool vrf vrf_name ipv6 ipv6-pool-name
3. prefix-length value
4. network subnet
5. utilization-mark high value low value
6. exclude low_ip_address high_ip_address
7. 次のいずれかのコマンドを使用します。

• end

• commit

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

configure

例：

RP/0/RSP0/CPU0:router# configure

ステッ

プ 1   

特定の VRFの IPv6プール名を作成し、プー
ル IPv6コンフィギュレーションサブモード
を開始します。

pool vrf vrf_name ipv6 ipv6-pool-name

例：

RP/0/RSP0/CPU0:router(config)# pool vrf default ipv6 test

ステッ

プ 2   

   Cisco ASR 9000 シリーズアグリゲーションサービスルータブロードバンドネットワークゲート
ウェイコンフィギュレーションガイドリリース 4.3.x

318 OL-28375-01-J  

加入者機能の設定

アドレスプールのサブネット番号およびマスクの設定



目的コマンドまたはアクション

クライアントに割り当てられたプレフィック

スの長さを指定します。プレフィックス長の

値の範囲は 1～ 128です。

prefix-length value

例：

RP/0/RSP0/CPU0:router(config-pool-ipv6)# prefix-length
120

ステッ

プ 3   

サブネット内の一連のアドレスまたはプレ

フィックスを指定します。

network subnet

例：

RP/0/RSP0/CPU0:router(config-pool-ipv6)# network
1101:1::/114

ステッ

プ 4   

prefix-lengthコマンドは、network
コマンドが使用される場合は、必ず

設定する必要があります。

（注）

プール IPv6サブモードで使用率のしきい値を
指定します。高い値および低い値は 0～ 100
のパーセンテージとして表されます。

utilization-mark high value low value

例：

RP/0/RSP0/CPU0:router(config-pool-ipv6)# utilization-mark
high 70 low 30

ステッ

プ 5   

DAPSがクライアントに割り当てることはで
きない IPv6アドレスまたはプレフィックスの

exclude low_ip_address high_ip_address

例：

RP/0/RSP0/CPU0:router(config-pool-ipv6)# exclude
1101:1::100 ::

ステッ

プ 6   
範囲を指定します。高い値および低い値は 0
～ 100のパーセンテージとして表されます。

プール内では複数の excludeコマン
ドが許可されます。1つのアドレス
を除外するには、<high_ip_address>
を省略できます。

（注）

設定変更を保存します。次のいずれかのコマンドを使用します。ステッ

プ 7   •• endコマンドを実行すると、変更をコ
ミットするように要求されます。

Uncommitted changes found, commit them

end

• commit

例：

RP/0/RSP0/CPU0:router(config)# end

before exiting(yes/no/cancel)?
[cancel]:

◦ yesと入力すると、実行コンフィ
ギュレーションファイルに変更が

または

RP/0/RSP0/CPU0:router(config)# commit 保存され、コンフィギュレーション

セッションが終了して、ルータが

EXECモードに戻ります。

◦ noと入力すると、コンフィギュレー
ションセッションが終了して、ルー

タがEXECモードに戻ります。変更
はコミットされません。
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目的コマンドまたはアクション

◦ cancelと入力すると、現在のコン
フィギュレーションセッションが

継続します。コンフィギュレーショ

ンセッションは終了せず、設定変

更もコミットされません。

•設定変更を実行コンフィギュレーション
ファイルに保存し、コンフィギュレー

ションセッションを継続するには、

commitコマンドを使用します。

アドレスプールのサブネット番号およびマスクの設定：例

configure
pool vrf default ipv6 test
prefix-length 120
network 1101:1::/114
utilization-mark high 70 low 30
exclude 1101:1::100 ::
!
!
end

IPv6 アドレスの範囲の指定
プール内の IPv6アドレスの範囲を指定するには、次の作業を実行します。

手順の概要

1. configure
2. pool vrf vrf_name ipv6 ipv6-pool-name
3. address-range low_ip_address high_ip_address
4. 次のいずれかのコマンドを使用します。

• end

• commit
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

configure

例：

RP/0/RSP0/CPU0:router# configure

ステッ

プ 1   

特定の VRFの IPv6プール名を作成し、プール
IPv6コンフィギュレーションサブモードを開始
します。

pool vrf vrf_name ipv6 ipv6-pool-name

例：

RP/0/RSP0/CPU0:router(config)# pool vrf vrf1 ipv6
addr_vrf

ステッ

プ 2   

プール内の IPv6アドレスの範囲を指定します。
プール内では複数のアドレス範囲が許可されま

す。

address-range low_ip_address high_ip_address

例：

RP/0/RSP0/CPU0:router(config-pool-ipv6)# address-range
1234::2 1234::3e81

ステッ

プ 3   

設定変更を保存します。次のいずれかのコマンドを使用します。ステッ

プ 4   •• endコマンドを実行すると、変更をコミッ
トするように要求されます。

Uncommitted changes found, commit them
before exiting(yes/no/cancel)? [cancel]:

end

• commit

例：

RP/0/RSP0/CPU0:router(config)# end ◦ yesと入力すると、実行コンフィギュ
レーションファイルに変更が保存さまたは

RP/0/RSP0/CPU0:router(config)# commit
れ、コンフィギュレーションセッショ

ンが終了して、ルータが EXECモード
に戻ります。

◦ noと入力すると、コンフィギュレー
ションセッションが終了して、ルータ

が EXECモードに戻ります。変更はコ
ミットされません。

◦ cancelと入力すると、現在のコンフィ
ギュレーションセッションが継続しま

す。コンフィギュレーションセッショ

ンは終了せず、設定変更もコミットさ

れません。

•設定変更を実行コンフィギュレーション
ファイルに保存し、コンフィギュレーショ
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目的コマンドまたはアクション

ンセッションを継続するには、commitコマ
ンドを使用します。

IPv6 アドレスの範囲の指定：例

configure
pool vrf vrf1 ipv6 addr_vrf
address-range 1234::2 1234::3e81
!
!
end

使用率のしきい値の指定

プール IPv6サブモードで特定の VRFに使用率のしきい値を指定するには、次の作業を実行しま
す。

手順の概要

1. configure
2. pool vrf vrf_name ipv6 ipv6-pool-name
3. prefix-length value
4. network subnet
5. utilization-mark high value low value
6. 次のいずれかのコマンドを使用します。

• end

• commit

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

configure

例：

RP/0/RSP0/CPU0:router# configure

ステッ

プ 1   
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目的コマンドまたはアクション

特定の VRFの IPv6プール名を作成し、プー
ル IPv6コンフィギュレーションサブモード
を開始します。

pool vrf vrf_name ipv6 ipv6-pool-name

例：

RP/0/RSP0/CPU0:router(config)# pool vrf default ipv6 test

ステッ

プ 2   

クライアントに割り当てられたプレフィック

スの長さを指定します。プレフィックス長の

値の範囲は 1～ 128です。

prefix-length value

例：

RP/0/RSP0/CPU0:router(config-pool-ipv6)# prefix-length
120

ステッ

プ 3   

サブネット内の一連のアドレスまたはプレ

フィックスを指定します。

network subnet

例：

RP/0/RSP0/CPU0:router(config-pool-ipv6)# network
1101:1::/114

ステッ

プ 4   

prefix-lengthコマンドは、network
コマンドが使用される場合は、必ず

設定する必要があります。

（注）

プール IPv6サブモードで使用率のしきい値を
指定します。高い値および低い値は 0～ 100
のパーセンテージとして表されます。

utilization-mark high value low value

例：

RP/0/RSP0/CPU0:router(config-pool-ipv6)# utilization-mark
high 70 low 30

ステッ

プ 5   

設定変更を保存します。次のいずれかのコマンドを使用します。ステッ

プ 6   •• endコマンドを実行すると、変更をコ
ミットするように要求されます。

Uncommitted changes found, commit them

end

• commit

例：

RP/0/RSP0/CPU0:router(config)# end

before exiting(yes/no/cancel)?
[cancel]:

◦ yesと入力すると、実行コンフィ
ギュレーションファイルに変更が

または

RP/0/RSP0/CPU0:router(config)# commit 保存され、コンフィギュレーション

セッションが終了して、ルータが

EXECモードに戻ります。

◦ noと入力すると、コンフィギュレー
ションセッションが終了して、ルー

タが EXECモードに戻ります。変
更はコミットされません。

◦ cancelと入力すると、現在のコン
フィギュレーションセッションが

継続します。コンフィギュレーショ
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目的コマンドまたはアクション

ンセッションは終了せず、設定変

更もコミットされません。

•設定変更を実行コンフィギュレーション
ファイルに保存し、コンフィギュレー

ションセッションを継続するには、

commitコマンドを使用します。

使用率のしきい値の指定：例

configure
pool vrf default ipv6 test
prefix-length 120
network 1101:1::/114
utilization-mark high 70 low 30
!
!
end

プレフィックスの長さの指定

クライアントに割り当てられるプレフィックスの長さを指定するには、次の作業を実行します。

手順の概要

1. configure
2. pool vrf vrf_name ipv6 ipv6-pool-name
3. prefix-length value
4. prefix-range low_ipv6_prefix high_ipv6_prefix
5. 次のいずれかのコマンドを使用します。

• end

• commit
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

configure

例：

RP/0/RSP0/CPU0:router# configure

ステッ

プ 1   

特定の VRFの IPv6プール名を作成し、プール
IPv6コンフィギュレーションサブモードを開始
します。

pool vrf vrf_name ipv6 ipv6-pool-name

例：

RP/0/RSP0/CPU0:router(config)# pool vrf vrf1 ipv6
prefix_vrf

ステッ

プ 2   

クライアントに割り当てられたプレフィックス

の長さを指定します。プレフィックス長の値の

範囲は 1～ 128です。

prefix-length value

例：

RP/0/RSP0/CPU0:router(config-pool-ipv6)# prefix-length
64

ステッ

プ 3   

プール IPv6コンフィギュレーションモードで特
定の VRFの IPv6アドレスプレフィックスの範
囲を指定します。

prefix-range low_ipv6_prefix high_ipv6_prefix

例：

RP/0/RSP0/CPU0:router(config-pool-ipv6)# prefix-range
9fff:1:: 9fff:1:0:3e7f::

ステッ

プ 4   

prefix-lengthは prefix-rangeが設定さ
れる場合は、必ず設定する必要があり

ます。

（注）

設定変更を保存します。次のいずれかのコマンドを使用します。ステッ

プ 5   •• endコマンドを実行すると、変更をコミッ
トするように要求されます。

Uncommitted changes found, commit them

end

• commit

例：

RP/0/RSP0/CPU0:router(config)# end

before exiting(yes/no/cancel)? [cancel]:

◦ yesと入力すると、実行コンフィギュ
レーションファイルに変更が保存さ

または

RP/0/RSP0/CPU0:router(config)# commit れ、コンフィギュレーションセッショ

ンが終了して、ルータがEXECモード
に戻ります。

◦ noと入力すると、コンフィギュレー
ションセッションが終了して、ルータ

がEXECモードに戻ります。変更はコ
ミットされません。
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目的コマンドまたはアクション

◦ cancelと入力すると、現在のコンフィ
ギュレーションセッションが継続しま

す。コンフィギュレーションセッショ

ンは終了せず、設定変更もコミットさ

れません。

•設定変更を実行コンフィギュレーション
ファイルに保存し、コンフィギュレーショ

ンセッションを継続するには、commitコ
マンドを使用します。

クライアントに割り当てられるプレフィックスの長さの指定：例

configure
pool vrf vrf1 ipv6 prefix_vrf
prefix-length 64
prefix-range 9fff:1:: 9fff:1:0:3e7f::
!
!
end

サブネット内の一連のアドレスまたはプレフィックスの指定

プールIPv6コンフィギュレーションサブモードでサブネット内の一連のアドレスまたはプレフィッ
クスを指定するには、次の作業を実行します。

手順の概要

1. configure
2. pool vrf vrf_name ipv6 ipv6-pool-name
3. prefix-length value
4. network subnet
5. utilization-mark high value low value
6. exclude low_ip_address high_ip_address
7. 次のいずれかのコマンドを使用します。

• end

• commit
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

configure

例：

RP/0/RSP0/CPU0:router# configure

ステッ

プ 1   

特定の VRFの IPv6プール名を作成し、プー
ル IPv6コンフィギュレーションサブモード
を開始します。

pool vrf vrf_name ipv6 ipv6-pool-name

例：

RP/0/RSP0/CPU0:router(config)# pool vrf default ipv6 test

ステッ

プ 2   

クライアントに割り当てられたプレフィック

スの長さを指定します。プレフィックス長の

値の範囲は 1～ 128です。

prefix-length value

例：

RP/0/RSP0/CPU0:router(config-pool-ipv6)# prefix-length
120

ステッ

プ 3   

サブネット内の一連のアドレスまたはプレ

フィックスを指定します。

network subnet

例：

RP/0/RSP0/CPU0:router(config-pool-ipv6)# network
1101:1::/114

ステッ

プ 4   

prefix-lengthコマンドは、network
コマンドが使用される場合は、必ず

設定する必要があります。

（注）

プール IPv6サブモードで使用率のしきい値を
指定します。高い値および低い値は 0～ 100
のパーセンテージとして表されます。

utilization-mark high value low value

例：

RP/0/RSP0/CPU0:router(config-pool-ipv6)# utilization-mark
high 70 low 30

ステッ

プ 5   

DAPSがクライアントに割り当てることはで
きない IPv6アドレスまたはプレフィックスの

exclude low_ip_address high_ip_address

例：

RP/0/RSP0/CPU0:router(config-pool-ipv6)# exclude
1101:1::100 ::

ステッ

プ 6   
範囲を指定します。高い値および低い値は 0
～ 100のパーセンテージとして表されます。

プール内では複数の excludeコマン
ドが許可されます。1つのアドレス
を除外するには、<high_ip_address>
を省略できます。

（注）

設定変更を保存します。次のいずれかのコマンドを使用します。ステッ

プ 7   •• endコマンドを実行すると、変更をコ
ミットするように要求されます。

Uncommitted changes found, commit them

end

• commit
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目的コマンドまたはアクション

例：

RP/0/RSP0/CPU0:router(config)# end

before exiting(yes/no/cancel)?
[cancel]:

◦ yesと入力すると、実行コンフィ
ギュレーションファイルに変更がまたは

RP/0/RSP0/CPU0:router(config)# commit

保存され、コンフィギュレーション

セッションが終了して、ルータが

EXECモードに戻ります。

◦ noと入力すると、コンフィギュレー
ションセッションが終了して、ルー

タがEXECモードに戻ります。変更
はコミットされません。

◦ cancelと入力すると、現在のコン
フィギュレーションセッションが

継続します。コンフィギュレーショ

ンセッションは終了せず、設定変

更もコミットされません。

•設定変更を実行コンフィギュレーション
ファイルに保存し、コンフィギュレー

ションセッションを継続するには、

commitコマンドを使用します。

サブネット内の一連のアドレスまたはプレフィックスの指定：例

configure
pool vrf default ipv6 test
prefix-length 120
network 1101:1::/114
utilization-mark high 70 low 30
exclude 1101:1::100 ::
!
!
end

PBR を使用した HTTP リダイレクト
HTTPリダイレクト（HTTPR）機能は、最初に指定された宛先以外の宛先に加入者トラフィック
をリダイレクトするために使用されます。HTTPR機能は、ルーティングプロトコルの代わりに、
ポリシー設定に基づいてパケットの転送先を決定するポリシーベースルーティング（PBR）を使
用して実装されます。 HTTPR機能は、リダイレクト URLを含む HTTPリダイレクト応答を最初
に要求を送信した HTTPクライアントに返信することによって実装されます。その後、HTTPク
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ライアントは、リダイレクトされたURLに要求を送信します。HTTPRは、IPv4および IPv6加入
者の両方でサポートされます。

HTTPR機能の最も一般的な用途は、最初のログイン用です。場合によっては、加入者を一意に識
別し、許可することはできません。これは、加入者がネットワークに接続するために、共有ネッ

トワークアクセスメディアを使用している場合に発生します。このような場合、加入者は、ネッ

トワークにアクセスできますが、「オープンガーデン」と呼ばれる機能に制限されます。オープ

ンガーデンは、加入者がネットワークへの物理アクセス権を持つ限りアクセスできるネットワー

クリソースの集まりです。加入者は、オープンガーデンのWebサイトにアクセスする前に、認
証情報を入力する必要はありません。

加入者がオープンガーデン外のリソース（「ウォールドガーデン」と呼ばれます）にアクセスを

試みると、Webのログインポータルにリダイレクトされます。ウォールドガーデンは、加入者が
最小の認証情報を入力してアクセスできるWebサイトまたはネットワークの集まりです。Web
のログインポータルでは、加入者はユーザ名とパスワードを使用してログインする必要がありま

す。その後、Webのログインポータルは、ユーザクレデンシャルとともに BNGにアカウントロ
グイン CoAを送信します。これらのクレデンシャルの認証に成功すると、BNGはリダイレクト
をディセーブルにし、直接のネットワークアクセスに対して適切な加入者ポリシーを適用しま

す。 HTTPRのその他の用途には、広告のためのWebポータルへの定期的なリダイレクション、
課金サーバへのリダイレクションなどがあります。

PBR機能は、独自の動的なテンプレートで設定されます。動的なテンプレートに他の機能も含ま
れている場合、CoAを使用して、パケットをリダイレクトするPBRポリシーを非アクティブ化す
る必要があります。

BNGは、リダイレクトまたはドロップされるパケット数を追跡するHTTPリダイレクト統計情報
カウンタを維持します。 HTTPプロトコルは、いくつかのステータスコードを使用して HTTPR
を実装します。現在、リダイレクトコード302（HTTPバージョン1.0の場合）および307（HTTP
バージョン 1.1の場合）が BNGでサポートされています。

（注） • HTTPリダイレクトは、HTTPパケットにのみ適用されます。その結果、SMTP、FTPな
ど他のサービスはこの機能に影響されません。それにもかかわらず、これらの他のサー

ビスがリダイレクト分類ルールの一部である場合、パケットはドロップされ、転送され

ません。

• HTTPSはサポートされていません。

•宛先 URLベースの分類はサポートされていません。

HTTPRの設定プロセスには、次の段階があります。

•リダイレクトされた権限およびオープンガーデン権限を定義するアクセスリストの作成。
リダイレクションに対する HTTPの宛先の識別, （330ページ）を参照してください。

•アクセスリストを使用してトラフィックをオープンガーデンへのアクセスがリダイレクトま
たは許可されているものとして分類するクラスマップの作成。 HTTPリダイレクションのク
ラスマップの設定, （335ページ）を参照してください。
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•クラスマップを使用して分類されたトラフィックで実行されるアクションを定義するポリ
シーマップの作成。HTTPリダイレクトのポリシーマップの設定,（337ページ）を参照して
ください。

•サービスポリシーを適用するための動的なテンプレートの作成。 HTTPRポリシーを適用す
るための動的なテンプレートの設定, （340ページ）を参照してください。

認証を実行する時間制限を指定するWebログインを設定するには、Webログインの設定, （342
ページ）を参照してください。

リダイレクションに対する HTTP の宛先の識別
リダイレクションを必要とするか、オープンガーデンの一部である HTTPの宛先を識別するアク
セスリストを定義するには、次の作業を実行します。
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手順の概要

1. configure
2. {ipv4 | ipv6}access-list redirect_acl_name
3. 次のいずれかを実行します。

• [ sequence-number]{permit | deny} source source-wildcard destination destination-wildcard
[precedence precedence] [dscp dscp] [fragments] [packet-length operator packet-length value]
[log | log-input]

• [ sequence-number ] {permit | deny} protocol {source-ipv6-prefix/prefix-length | any | host
source-ipv6-address} [operator {port | protocol-port}] {destination-ipv6-prefix/prefix-length | any
| host destination-ipv6-address} [operator {port | protocol-port}] [dscp value] [routing] [authen]
[destopts] [fragments] [packet-length operator packet-length value] [log | log-input]

4. 必要に応じてステップ3を繰り返し、シーケンス番号順にステートメントを追加します。エン
トリを削除するには、no sequence-numberコマンドを使用します。

5. {ipv4 | ipv6}access-list open_garden_acl
6. 次のいずれかを実行します。

• [ sequence-number]{permit | deny} source source-wildcard destination destination-wildcard
[precedence precedence] [dscp dscp] [fragments] [packet-length operator packet-length value]
[log | log-input]

• [ sequence-number ] {permit | deny} protocol {source-ipv6-prefix/prefix-length | any | host
source-ipv6-address} [operator {port | protocol-port}] {destination-ipv6-prefix/prefix-length | any
| host destination-ipv6-address} [operator {port | protocol-port}] [dscp value] [routing] [authen]
[destopts] [fragments] [packet-length operator packet-length value] [log | log-input]

7. 必要に応じてステップ6を繰り返し、シーケンス番号順にステートメントを追加します。エン
トリを削除するには、no sequence-numberコマンドを使用します。

8. 次のいずれかのコマンドを使用します。

• end

• commit

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure

例：

RP/0/RSP0/CPU0:router# configure

ステッ

プ 1   
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目的コマンドまたはアクション

IPv4または IPv6アクセスリストコンフィギュレーション
モードを開始し、名前付きアクセスリストを設定します。

{ipv4 | ipv6}access-list redirect_acl_name

例：

RP/0/RSP0/CPU0:router(config)# ipv4
access-lists redirect_acl

ステッ

プ 2   

または

RP/0/RSP0/CPU0:router(config)# ipv6
access-lists redirect_acl

IPv4または IPv6アクセスリストの redirect_aclで許可また
は拒否される 1つまたは複数の条件を指定します。

次のいずれかを実行します。ステッ

プ 3   • [ sequence-number]{permit | deny} source
source-wildcard destination destination-wildcard •任意の logキーワードを指定すると、エントリに一致

したパケットに関する情報ログメッセージがコンソー

ルに送信されます。

[precedence precedence] [dscp dscp]
[fragments] [packet-length operator
packet-length value] [log | log-input]

•任意の log-inputキーワードは、ログメッセージに入
力インターフェイスも含まれることを除いて、log
キーワードと同じように機能します。

• [ sequence-number ] {permit | deny} protocol
{source-ipv6-prefix/prefix-length | any | host
source-ipv6-address} [operator {port |
protocol-port}]

または{destination-ipv6-prefix/prefix-length | any | host
destination-ipv6-address} [operator {port |

IPv6アクセスリストの redirect_aclで許可または拒否され
る 1つまたは複数の条件を指定します。

protocol-port}] [dscp value] [routing] [authen]
[destopts] [fragments] [packet-length operator
packet-length value] [log | log-input] • IPv6オプションヘッダーおよび任意の上位層プロト

コルタイプ情報に基づいて IPv6トラフィックをフィ

例：

RP/0/RSP0/CPU0:router(config-ipv4-acl)# 10

ルタリングする方法の詳細については、deny（IPv6）
コマンドおよび permit（IPv6）コマンドを参照して
ください。

permit 172.16.0.0 0.0.255.255
RP/0/RSP0/CPU0:router(config-ipv4-acl)# 20
deny 192.168.34.0 0.0.0.255 どの IPv6アクセスリストにも最後の一致条件と

して暗黙の deny ipv6 any anyステートメントが
あります。 1つの IPv6アクセスリストには、暗
黙の deny ipv6 any anyステートメントを有効に
するために少なくとも 1つのエントリが含まれ
る必要があります。

（注）
または

RP/0/RSP0/CPU0:router(config-ipv6-acl)# 20
permit icmp any any
RP/0/RSP0/CPU0:router(config-ipv6-acl)# 30
deny tcp any any gt 5000

アクセスリストは変更できます。必要に応じてステップ 3を繰り返し、シーケン
ス番号順にステートメントを追加します。エン

ステッ

プ 4   
トリを削除するには、no sequence-numberコマン
ドを使用します。
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目的コマンドまたはアクション

IPv4または IPv6アクセスリストコンフィギュレーション
モードを開始し、オープンガーデンの名前付きアクセス

リストを設定します。

{ipv4 | ipv6}access-list open_garden_acl

例：

RP/0/RSP0/CPU0:router(config)# ipv4
access-lists open_garden_acl

ステッ

プ 5   

または

RP/0/RSP0/CPU0:router(config)# ipv6
access-lists open_garden_acl

IPv4アクセスリストの open_garden_aclで許可または拒否
される 1つまたは複数の条件を指定します。

次のいずれかを実行します。ステッ

プ 6   • [ sequence-number]{permit | deny} source
source-wildcard destination destination-wildcard •任意の logキーワードを指定すると、エントリに一致

したパケットに関する情報ログメッセージがコンソー

ルに送信されます。

[precedence precedence] [dscp dscp]
[fragments] [packet-length operator
packet-length value] [log | log-input]

•任意の log-inputキーワードは、ログメッセージに入
力インターフェイスも含まれることを除いて、log
キーワードと同じように機能します。

• [ sequence-number ] {permit | deny} protocol
{source-ipv6-prefix/prefix-length | any | host
source-ipv6-address} [operator {port |
protocol-port}]

または{destination-ipv6-prefix/prefix-length | any | host
destination-ipv6-address} [operator {port |

IPv6アクセスリストの open_garden_aclで許可または拒否
される 1つまたは複数の条件を指定します。

protocol-port}] [dscp value] [routing] [authen]
[destopts] [fragments] [packet-length operator
packet-length value] [log | log-input] • IPv6オプションヘッダーおよび任意の上位層プロト

コルタイプ情報に基づいて IPv6トラフィックをフィ

例：

RP/0/RSP0/CPU0:router(config-ipv4-acl)# 10

ルタリングする方法の詳細については、deny（IPv6）
コマンドおよび permit（IPv6）コマンドを参照して
ください。

permit 172.16.0.0 0.0.255.255
RP/0/RSP0/CPU0:router(config-ipv4-acl)# 20
deny 192.168.34.0 0.0.0.255 どの IPv6アクセスリストにも最後の一致条件と

して暗黙の deny ipv6 any anyステートメントが
あります。 1つの IPv6アクセスリストには、暗
黙の deny ipv6 any anyステートメントを有効に
するために少なくとも 1つのエントリが含まれ
る必要があります。

（注）
または

RP/0/RSP0/CPU0:router(config-ipv6-acl)# 20
permit icmp any any
RP/0/RSP0/CPU0:router(config-ipv6-acl)# 30
deny tcp any any gt 5000

アクセスリストは変更できます。必要に応じてステップ 6を繰り返し、シーケン
ス番号順にステートメントを追加します。エン

ステッ

プ 7   
トリを削除するには、no sequence-numberコマン
ドを使用します。

設定変更を保存します。次のいずれかのコマンドを使用します。ステッ

プ 8   
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目的コマンドまたはアクション

• endコマンドを実行すると、変更をコミットするよう
に要求されます。

Uncommitted changes found, commit them
before exiting(yes/no/cancel)? [cancel]:

• end

• commit

例：

RP/0/RSP0/CPU0:router(config)# end
◦ yesと入力すると、実行コンフィギュレーション
ファイルに変更が保存され、コンフィギュレーまたは

RP/0/RSP0/CPU0:router(config)# commit

ションセッションが終了して、ルータが EXEC
モードに戻ります。

◦ noと入力すると、コンフィギュレーションセッ
ションが終了して、ルータが EXECモードに戻
ります。変更はコミットされません。

◦ cancelと入力すると、現在のコンフィギュレー
ションセッションが継続します。コンフィギュ

レーションセッションは終了せず、設定変更も

コミットされません。

•設定変更を実行コンフィギュレーションファイルに
保存し、コンフィギュレーションセッションを継続

するには、commitコマンドを使用します。

リダイレクションに対する HTTP の宛先の識別：例
configure
ipv4 access-list <redirect-acl>
10 permit tcp any any syn eq www
20 permit tcp any any ack eq www
30 permit tcp any any eq www
ipv4 access-group <allow-acl>
10 permit tcp any 10.1.1.0 0.0.0.255 eq www
20 permit tcp any 20.1.1.0 0.0.0.255 eq www
30 permit tcp any 30.1.1.0 0.0.0.255 eq www
40 permit udp any any eq domain

!
!
!
end

configure
ipv6 access-list <redirect-acl>
10 permit tcp any any syn eq www
20 permit tcp any any ack eq www
30 permit tcp any any eq www
ipv6 access-group <allow-acl>
10 permit tcp any 10.1.1.0 0.0.0.255 eq www
20 permit tcp any 20.1.1.0 0.0.0.255 eq www
30 permit tcp any 30.1.1.0 0.0.0.255 eq www
40 permit udp any any eq domain

!
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!
!
end

HTTP リダイレクションのクラスマップの設定
HTTPリダイレクションのクラスマップを設定するには、次の作業を実行します。以前に定義し
た ACLを使用します。

はじめる前に

リダイレクションに対するHTTPの宛先の識別, （330ページ）で説明される設定手順は、HTTPR
クラスマップの設定を実行する前に完了する必要があります。

手順の概要

1. configure
2. class-map type traffic match-all open-garden-class_name
3. match [not] access-group{ipv4 | ipv6} open_garden_acl
4. end-class-map
5. class-map type traffic match-all http_redirect-class_name
6. match [not] access-group {ipv4 | ipv6} redirect_acl
7. end-class-map
8. 次のいずれかのコマンドを使用します。

• end

• commit

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure

例：

RP/0/RSP0/CPU0:router# configure

ステップ 1   

トラフィッククラスと、パケットをオープンガー

デンクラスのクラスに一致させる関連ルールを定義

します。

class-map type trafficmatch-all open-garden-class_name

例：

RP/0/RSP0/CPU0:router(config)# class-map type
traffic match-all CL1

ステップ 2   
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目的コマンドまたはアクション

指定したアクセスコントロールリスト（ACL）番
号をクラスマップの一致基準として識別します。

match [not] access-group{ipv4 | ipv6} open_garden_acl

例：

RP/0/RSP0/CPU0:router(config-cmap)# match not
access-group ipv4 open_garden_acl

ステップ 3   

この手順で提供されるリダイレクト ACL
名は、前提条件で説明された設定手順で設

定された名前です。

（注）

または

RP/0/RSP0/CPU0:router(config-cmap)# match not
access-group ipv6 open_garden_acl

クラスの一致基準の設定を終了し、クラスマップ

コンフィギュレーションモードを終了します。

end-class-map

例：

RP/0/RSP0/CPU0:router(config-cmap)# end-class-map

ステップ 4   

トラフィッククラスと、パケットをオープンガー

デンクラスのクラスに一致させる関連ルールを定義

します。

class-map type trafficmatch-all http_redirect-class_name

例：

RP/0/RSP0/CPU0:router(config)# class-map type
traffic match-all RCL1

ステップ 5   

指定したアクセスコントロールリスト（ACL）番
号をクラスマップの一致基準として識別します。

match [not] access-group {ipv4 | ipv6} redirect_acl

例：

RP/0/RSP0/CPU0:router(config-cmap)# match not
access-group ipv4 redirect-acl

ステップ 6   

この手順で提供されるリダイレクト ACL
名は、前提条件で説明された設定手順で設

定された名前です。

（注）

または

RP/0/RSP0/CPU0:router(config-cmap)# match not
access-group ipv6 redirect-acl

クラスの一致基準の設定を終了し、クラスマップ

コンフィギュレーションモードを終了します。

end-class-map

例：

RP/0/RSP0/CPU0:router(config-cmap)# end-class-map

ステップ 7   

設定変更を保存します。次のいずれかのコマンドを使用します。ステップ 8   

• end • endコマンドを実行すると、変更をコミットす
るように要求されます。

Uncommitted changes found, commit them
before exiting(yes/no/cancel)? [cancel]:

• commit

例：

RP/0/RSP0/CPU0:router(config)# end ◦ yesと入力すると、実行コンフィギュレー
ションファイルに変更が保存され、コン
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目的コマンドまたはアクション

または

RP/0/RSP0/CPU0:router(config)# commit

フィギュレーションセッションが終了し

て、ルータが EXECモードに戻ります。

◦ noと入力すると、コンフィギュレーショ
ンセッションが終了して、ルータがEXEC
モードに戻ります。変更はコミットされま

せん。

◦ cancelと入力すると、現在のコンフィギュ
レーションセッションが継続します。コ

ンフィギュレーションセッションは終了

せず、設定変更もコミットされません。

•設定変更を実行コンフィギュレーションファ
イルに保存し、コンフィギュレーションセッ

ションを継続するには、commitコマンドを使
用します。

HTTP リダイレクションのクラスマップの設定：例

configure
class-map type traffic [match-any | match-all] <open-garden-class>
match [not] access-group ipv4 allow-acl
end-class-map

class-map type traffic [match-any | match-all] <http-redirect-class>
match [not] access-group ipv4 redirect-acl
end-class-map
!
!
!
end

configure
class-map type traffic [match-any | match-all] <open-garden-class>
match [not] access-group ipv6 allow-acl
end-class-map

class-map type traffic [match-any | match-all] <http-redirect-class>
match [not] access-group ipv6 redirect-acl
end-class-map
!
!
!
end

HTTP リダイレクトのポリシーマップの設定
HTTPリダイレクトのポリシーマップを設定するには、次の作業を実行します。
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はじめる前に

リダイレクションに対する HTTPの宛先の識別, （330ページ）およびHTTPリダイレクションの
クラスマップの設定, （335ページ）で説明される設定手順は、HTTPRのポリシーマップの設定
を実行する前に完了する必要があります。

手順の概要

1. configure
2. policy-map type pbr http-redirect_policy_name
3. class type traffic open_garden_class_name
4. transmit
5. class type traffic http_redirect-class_name
6. http-redirect redirect_url
7. class class-default
8. drop
9. end-policy-map
10. 次のいずれかのコマンドを使用します。

• end

• commit

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

configure

例：

RP/0/RSP0/CPU0:router# configure

ステップ 1   

1つまたは複数のインターフェイスに接続して
サービスポリシーを指定できるポリシーベース

policy-map type pbr http-redirect_policy_name

例：

RP/0/RSP0/CPU0:router(config)# policy-map type pbr
RPL1

ステップ 2   

ルーティングタイプのポリシーマップを作成し

ます。

ポリシーを作成または変更するクラスの名前を指

定します。

class type traffic open_garden_class_name

例：

RP/0/RSP0/CPU0:router(config-pmap)# class type
traffic CL1

ステップ 3   

この手順で提供されるオープンガーデ

ンのACL名は、前提条件で説明された
設定手順で設定された名前です。

（注）
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目的コマンドまたはアクション

元の宛先にパケットを転送します。transmit

例：

RP/0/RSP0/CPU0:router(config-pmap)# transmit

ステップ 4   

ポリシーを作成または変更するクラスの名前を指

定します。

class type traffic http_redirect-class_name

例：

RP/0/RSP0/CPU0:router(config-pmap)# class type
traffic RCL1

ステップ 5   

この手順で提供されるオープンガーデ

ンのACL名は、前提条件で説明された
設定手順で設定された名前です。

（注）

HTTP要求がリダイレクトされる必要があるURL
を指定します。

http-redirect redirect_url

例：

RP/0/RSP0/CPU0:router(config-pmap-c)# http-redirect
redirect_url

ステップ 6   

ユーザ定義クラスでは使用できないデフォルト

クラスを設定します。

class class-default

例：

RP/0/RSP0/CPU0:router(config-pmap)# class
class-default

ステップ 7   

パケットをドロップします。drop

例：

RP/0/RSP0/CPU0:router(config-pmap)# drop

ステップ 8   

ポリシーマップの設定を終了し、ポリシーマッ

プコンフィギュレーションモードを終了します。

end-policy-map

例：

RP/0/RSP0/CPU0:router(config-cmap)# end-policy-map

ステップ 9   

設定変更を保存します。次のいずれかのコマンドを使用します。ステップ 10   

• end • endコマンドを実行すると、変更をコミット
するように要求されます。

Uncommitted changes found, commit them
before exiting(yes/no/cancel)? [cancel]:

• commit

例：

RP/0/RSP0/CPU0:router(config)# end ◦ yesと入力すると、実行コンフィギュ
レーションファイルに変更が保存さまたは

RP/0/RSP0/CPU0:router(config)# commit
れ、コンフィギュレーションセッショ

ンが終了して、ルータが EXECモード
に戻ります。
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目的コマンドまたはアクション

◦ noと入力すると、コンフィギュレー
ションセッションが終了して、ルータ

が EXECモードに戻ります。変更はコ
ミットされません。

◦ cancelと入力すると、現在のコンフィ
ギュレーションセッションが継続しま

す。コンフィギュレーションセッショ

ンは終了せず、設定変更もコミットさ

れません。

•設定変更を実行コンフィギュレーションファ
イルに保存し、コンフィギュレーションセッ

ションを継続するには、commitコマンドを
使用します。

HTTP リダイレクトのポリシーマップの設定：例
configure
policy-map type pbr <http-redirect-policy>
class type traffic <open-garden-class>
transmit

!
class type traffic <http-redirect-class>
http-redirect <redirect-url>
!
class class-default
drop
!

end-policy-map
!
!
!
end

HTTPR ポリシーを適用するための動的なテンプレートの設定
加入者セッションにHTTPRポリシーを適用するための動的なテンプレートを設定するには、次の
作業を実行します。

はじめる前に

HTTPリダイレクトのポリシーマップの設定, （337ページ）で説明される設定手順は、以前定義
したポリシーマップを使用する動的なテンプレートを定義する前に完了する必要があります。
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動的なテンプレートにポリシーベースルーティングポリシーのみが含まれているため、Web
ログインの後に容易に非アクティブにできることを確認します。

（注）

手順の概要

1. configure
2. dynamic-template type ipsubscriber redirect_template_name
3. service-policy type pbr http-redirect-policy
4. 次のいずれかのコマンドを使用します。

• end

• commit

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

configure

例：

RP/0/RSP0/CPU0:router# configure

ステッ

プ 1   

「ipsubscriber」タイプの動的なテンプレートを作成
します。

dynamic-template type ipsubscriber
redirect_template_name

例：

RP/0/RSP0/CPU0:router(config)# dynamic-template
type ipsubscriber RDL1

ステッ

プ 2   

以前の設定で作成されたポリシーマップ内の pbrタ
イプとしてサービスポリシーを適用します。

service-policy type pbr http-redirect-policy

例：

RP/0/RSP0/CPU0:router(config-pmap)# service-policy
type pbr RPL1

ステッ

プ 3   

この手順で提供されるリダイレクトポリ

シー名は、前提条件で説明された設定手順

で設定された名前です。

（注）

設定変更を保存します。次のいずれかのコマンドを使用します。ステッ

プ 4   •• endコマンドを実行すると、変更をコミットす
るように要求されます。

Uncommitted changes found, commit them
before exiting(yes/no/cancel)? [cancel]:

end

• commit

例：

RP/0/RSP0/CPU0:router(config)# end
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目的コマンドまたはアクション

◦ yesと入力すると、実行コンフィギュレー
ションファイルに変更が保存され、コン

または

RP/0/RSP0/CPU0:router(config)# commit フィギュレーションセッションが終了し

て、ルータが EXECモードに戻ります。

◦ noと入力すると、コンフィギュレーショ
ンセッションが終了して、ルータがEXEC
モードに戻ります。変更はコミットされま

せん。

◦ cancelと入力すると、現在のコンフィギュ
レーションセッションが継続します。コ

ンフィギュレーションセッションは終了

せず、設定変更もコミットされません。

•設定変更を実行コンフィギュレーションファイ
ルに保存し、コンフィギュレーションセッショ

ンを継続するには、commitコマンドを使用し
ます。

HTTPR ポリシーを適用するための動的なテンプレートの設定：例
configure
dynamic-template type ip <redirect-template>
service-policy type pbr <http-redirect-policy>
!
!

!
end

Web ログインの設定
Webログイン設定するには、次の作業を実行します。たとえば、タイマーは認証に許可される最
大時間を定義します。
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手順の概要

1. configure
2. class-map type control subscriber match-all classmap_name
3. match timer name
4. match authen-status authenticated
5. policy-map type control subscriber policymap_name
6. event session-start match-all
7. class type control subscriber class_name do-until-failure
8. sequence_number activate dynamic-template dt_name
9. sequence_number activate dynamic-template dt_name
10. sequence_number set-timer timer_name value
11. event account-logon match-all
12. class type control subscriber class_name do-until-failure
13. sequence_number authenticate aaa list default
14. sequence_number deactivate dynamic-templatedt_name
15. sequence_number stop-timer timer_name
16. event time-expiry match-all
17. class type control subscriber class_name do-all
18. sequence_number disconnect
19. 次のいずれかのコマンドを使用します。

• end

• commit

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

configure

例：

RP/0/RSP0/CPU0:router# configure

ステップ 1   

match-all一致基準で加入者のコントロールクラスマッ
プを設定します。

class-map type control subscriber match-all
classmap_name

例：
RP/0/RSP0/CPU0:router(config)# class-map
type control subscriber match-all
IP_UNATH_COND

ステップ 2   
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目的コマンドまたはアクション

タイマーの詳細とともにクラスの一致基準を設定し

ます。

match timer name

例：
RP/0/RSP0/CPU0:router(config-cmap)# match
timer AUTH_TIMER

ステップ 3   

認証ステータスの詳細とともにクラスの一致基準を

設定します。

match authen-status authenticated

例：
RP/0/RSP0/CPU0:router(config-cmap)# match
timer AUTH_TIMER

ステップ 4   

加入者コントロールポリシーマップを設定します。policy-map type control subscriber
policymap_name

ステップ 5   

例：
RP/0/RSP0/CPU0:router(config)# class-map
type control subscriber match-all
RULE_IP_WEBSESSION

一致したクラスのすべてを実行するセッションの開

始ポリシーイベントを設定します。

event session-start match-all

例：
RP/0/RSP0/CPU0:router(config-pmap)# event
session-start match-all

ステップ 6   

加入者が一致するクラスを設定します。一致がある

と、障害が見つかるまですべてのアクションを実行

します。

class type control subscriber class_name
do-until-failure

例：
RP/0/RSP0/CPU0:router(config-pmap-e)# class
type control subscriber class-default
do-until-failure

ステップ 7   

指定された動的なテンプレート名を使用して CLIで
ローカルに定義される動的なテンプレートをアクティ

ブ化します。

sequence_number activate dynamic-template
dt_name

例：
RP/0/RSP0/CPU0:router(config-pmap-c)# 10
activate dynamic-template DEFUALT_IP_SERVICE

ステップ 8   

指定された動的なテンプレート名を使用して CLIで
ローカルに定義される動的なテンプレートをアクティ

ブ化します。

sequence_number activate dynamic-template
dt_name

例：
RP/0/RSP0/CPU0:router(config-pmap-c)# 10
activate dynamic-template HTTP_REDIRECT

ステップ 9   

期限切れでルールを実行するようにタイマーを設定

します。分単位で指定されたタイマーの値の範囲は

0～ 4294967295です。

sequence_number set-timer timer_name value

例：
RP/0/RSP0/CPU0:router(config-pmap-c)# 10
set-timer AUTH_TIMER 4567

ステップ 10   
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目的コマンドまたはアクション

一致したクラスのすべてを実行するアカウントログ

インポリシーイベントを設定します。

event account-logon match-all

例：
RP/0/RSP0/CPU0:router(config-pmap)# event
session-start match-all

ステップ 11   

加入者が一致するクラスを設定します。一致がある

と、障害が見つかるまですべてのアクションを実行

します。

class type control subscriber class_name
do-until-failure

例：
RP/0/RSP0/CPU0:router(config-pmap-e)# class
type control subscriber class-default
do-until-failure

ステップ 12   

デフォルトの AAA方式リストを指定し、認証しま
す。

sequence_number authenticate aaa list default

例：
RP/0/RSP0/CPU0:router(config-pmap-c)# 10
authenticate aaa list default

ステップ 13   

期限切れになる前にタイマーをディセーブルにしま

す。

sequence_number deactivate
dynamic-templatedt_name

例：
RP/0/RSP0/CPU0:router(config-pmap-c)# 10
deactivate dynamic-template HTTP_REDIRECT

ステップ 14   

期限切れになる前にタイマーをディセーブルにしま

す。

sequence_number stop-timer timer_name

例：
RP/0/RSP0/CPU0:router(config-pmap-c)# 20
stop-timer AUTH_TIMER

ステップ 15   

一致したクラスのすべてを実行するタイマーの期限

切れポリシーイベントを設定します。

event time-expiry match-all

例：
RP/0/RSP0/CPU0:router(config-pmap)# event
session-start match-all

ステップ 16   

加入者が一致する必要があるクラスを設定します。

一致があると、すべてのアクションを実行します。

class type control subscriber class_name do-all

例：
RP/0/RSP0/CPU0:router(config-pmap-e)# class
type control subscriber IP_UNAUTH_COND
do-all

ステップ 17   

セッションを切断します。sequence_number disconnect

例：
RP/0/RSP0/CPU0:router(config-pmap-c)# 10
disconnect

ステップ 18   

設定変更を保存します。次のいずれかのコマンドを使用します。ステップ 19   
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目的コマンドまたはアクション

• endコマンドを実行すると、変更をコミットす
るように要求されます。

Uncommitted changes found, commit them
before exiting(yes/no/cancel)? [cancel]:

• end

• commit

例：

RP/0/RSP0/CPU0:router(config)# end
◦ yesと入力すると、実行コンフィギュレー
ションファイルに変更が保存され、コンまたは

RP/0/RSP0/CPU0:router(config)# commit

フィギュレーションセッションが終了し

て、ルータが EXECモードに戻ります。

◦ noと入力すると、コンフィギュレーション
セッションが終了して、ルータが EXEC
モードに戻ります。変更はコミットされま

せん。

◦ cancelと入力すると、現在のコンフィギュ
レーションセッションが継続します。コン

フィギュレーションセッションは終了せ

ず、設定変更もコミットされません。

•設定変更を実行コンフィギュレーションファイ
ルに保存し、コンフィギュレーションセッショ

ンを継続するには、commitコマンドを使用しま
す。

Web ログインの設定：例

次の例では、クレデンシャルの認証Webポータルに HTTPリダイレクトされる IPセッションを
示します。正常な認証では、タイマーの設定は解除されます。それ以外の場合は、タイマーウィ

ンドウが期限切れになったときに加入者が切断します。

class-map type control subscriber match-all IP_UNAUTH_COND
match timer AUTH_TIMER
match authen-status unauthenticated

policy-map type control subscriber RULE_IP_WEBSESSION
event session-start match-all

class type control subscriber class-default do-until-failure
10 activate dynamic-template DEFAULT_IP_SERVICE
20 activate dynamic-template HTTP_REDIRECT
30 set-timer AUTH_TIMER 5

event account-logon match-all
class type control subscriber class-default do-until-failure

10 authenticate aaa list default
15 deactivate dynamic-template HTTP_REDIRECT
20 stop-timer AUTH_TIMER
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event timer-expiry match-all
class type control subscriber IP_UNAUTH_COND do-all

10 disconnect

その他の関連資料
ここでは、BNGの加入者機能の実装に関連する参考資料を示します。

MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOSリリー
ス、およびフィーチャセットに関するMIBを
探してダウンロードするには、次の URLにあ
る Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.htmlシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。
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付録 A
BNG 機能の XML サポート

AAA、DHCPポリシープレーン、PPPoE、DAPS、および加入者データベースなどのほとんどの
BNG機能は、XMLベースのルータコンフィギュレーションをサポートします。 Cisco XMLAPI
は、ルータの設定またはルータの設定、管理、および操作に関する情報の要求に使用できます。

Cisco XML APIの使用の詳細については、http://www.cisco.com/en/US/products/ps9853/products_
programming_reference_guides_list.htmlに記載されている『Cisco IOS XR XML API Guide』の最新リ
リースを参照してください。

Cisco XML APIは、XMLコマンドを使用してルータを設定します。次の項に、BNG機能でサ
ポートされる XMLコマンドを示します。

• AAA XMLサポート, 349 ページ

• DHCP XMLサポート, 353 ページ

• コントロールポリシーの XMLサポート, 355 ページ

• DAPS XMLサポート, 359 ページ

• PPPoE XMLサポート, 360 ページ

• 加入者データベースの XMLサポート, 362 ページ

AAA XML サポート
XMLのサポートは、アカウンティングと認証要求統計情報を取得するRADIUSで使用可能です。
AAAコマンドの CLIおよび XMLエントリ間のマッピングは、次の通りです。

XMLCLI

AAA.RADIUS. DeadCriteria.Timeradius-server
dead-criteria time

AAA.RADIUS. DeadCriteria.Triesradius-server
dead-criteria tries
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XMLCLI

AAA.RADIUS. IPv4.DSCPradius-server ipv4
dscp <value>

AAA.RADIUS.Keyradius-server key
{0 | 7 | LINE}

AAA.RADIUS.Retransmitradius-server
retransmit <limit>

AAA.RADIUS.Timeoutradius-server
timeout <number>

AAA.RADIUS.SourcePort.Extendedradius-server
source-port
extended

AAA.RADIUS.DeadTimeradius-server
deadtime

AAA.RADIUS.LoadBalance.Method.LeastOutstandingradius-server
load-balance
method
least-outstanding

AAA.RADIUS.AttributeListTable.AttributeList.Enableradius-server
attribute list
<attribute-name>

AAA.RADIUS.AttributeListTable.AttributeList.Attributeradius-server
attribute list
<attribute-name>
attribute
<radius-attributes>

AAA.RADIUS.VSA.Attribute.Ignore.Unknownradius-server vsa
attribute ignore
unknown

AAA.RADIUS.HostTable.Host.RetransmitRadius-server host
<> retransmit

AAA.RADIUS.HostTable.Host.TimeoutRadius-server host
<> timeout

AAA.RADIUS.HostTable.Host.Keyradius-server host
<> key {0 | 7 |
LINE}

AAA.RADIUS.DynamicAuthorization.ClientTable.Client.ServerKeyaaa server radius
dynamic-author
client
<ip-address> vrf
<vrf-name>
server-key {0 | 7 |
LINE}
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XMLCLI

AAA.RADIUS.DynamicAuthorization.Ignoreaaa server radius
dynamic-author
ignore {server key
| session key }

AAA.RADIUS.DynamicAuthorization.Portaaa server radius
dynamic-author
port <port num>

AAA.AccountingTable.Accountingaaa accounting
system default
start-stop
[broadcast] {group
{radius |
NAME1}} [group
NAME2..] aaa
accounting system
rp-failover default
start-stop
[broadcast] {group
{radius |
NAME1}} [group
NAME2..

AAA.RADIUSAttribute.NASPortID.Formataaa radius
attribute
nas-port-id format
FORMAT_NAME

AAA.ServerGroups.RADIUSServerGroupTable.RADIUSServerGroup.Authorization.Replyaaa group server
radius
<group-name> {
authorization } {
reply | reject}
<name>

AAA.ServerGroups.RADIUSServerGroupTable.RADIUSServerGroup.Authorization.Requestaaa group server
radius
<group-name> {
authorization} {
accept | request }
<name>

AAA.ServerGroups.RADIUSServerGroupTable.RADIUSServerGroup.Accounting.Requestaaa group server
radius
<group-name> {
accounting } {
accept | request}
<name>

AAA.ServerGroups.RADIUSServerGroupTable.RADIUSServerGroup.Accounting.Replyaaa group server
radius
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XMLCLI

<group-name> {
accounting } {
reply | reject}
<name>

AAA.ServerGroups.RADIUSServerGroupTable.RADIUSServerGroup.LoadBalance.Method.

LeastBounding

aaa group server
radius
<group-name>
load-balance
method
least-bounding

AAA.ServerGroups.RADIUSServerGroupTable.RADIUSServerGroup.SourceInterfaceaaa group server
radius group1
source-interface

AAA.ServerGroups.RADIUSServerGroupTable.RADIUSServerGroup.VRFaaa group server
radius
<radius-group>
vrf <>

AAA.ServerGroups.RADIUSServerGroupTable.RADIUSServerGroup.DeadTimeaaa group server
radius
<radius-group>
deadtime <>

AAA.ServerGroups.RADIUSGroupTable.RADIUSGroup.PrivateServerTable.PrivateServeraaa group server
radius <>
server-private
<host>

RADIUS.Accountingshow radius
accounting

RADIUS.Authenticationshow radius
authentication

RADIUS.Clientshow radius client

RADIUS.DynamicAuthorizationshow radius
dynamic-author

RADIUS.DeadCriteria.HostTable.Hostshow radius
dead-criteria host
<ip>

RADIUS.ServerGroupsshow radius
server-groups
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DHCP XML サポート
XMLのサポートは、クライアントバインディング、プロファイル情報、および DHCPv4プロキ
シ統計情報を取得する DHCPで使用可能です。これにより、管理クライアントは、Circuit-ID、
Remote-ID、Mac-Address、ユーザプロファイル情報、および DHCPv4プロキシ統計情報に基づい
てクライアントバインディングを実行できます。 DHCPコマンドの CLIおよび XMLエントリ間
のマッピングは、次の通りです。

XMLCLI

DHCPv4.ProfileTable.Profile.Proxy.RelayInformation.Checkdhcp ipv4 profile
<name> proxy
relay information
check

DHCPv4.ProfileTable.Profile.Proxy.RelayInformation.AllowUntrusted

DHCPv4.ProfileTable.Profile.Proxy.RelayInformation.VPN

DHCPv4.ProfileTable.Profile.Proxy.RelayInformation.RemoteID

dhcp ipv4 profile
<name>proxy
relay information
option[vpn |
allow-untrusted |
remote-id
<name>]

DHCPv4.InterfaceTable.Interface.Proxy.Profiledhcp ipv4
interface
GigabitEthernet
<interface-name>
proxy profile
<name>

DHCPv4.ProfileTable.Profile.Proxy.RelayInformation.Policydhcp ipv4 profile
<name>proxy
relay information
policy [drop | keep
| replace]

DHCPv4.ProfileTable.Profile.Proxy.VRFTable.VRF.HelperAddressTable.HelperAddressdhcp ipv4 profile
<name>proxy
helper-address [
vrf <name> ]
<server-ip-addr>
[ giaddr <ip-addr>
]

DHCPv4.ProfileTable.Profile.Proxy.BroadcastFlag.Policydhcp ipv4 profile
<name> proxy
broadcast-flag
policy check
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XMLCLI

DHCPv4.ProfileTable.Profile.Proxy.ClassTable.Class

DHCPv4.ProfileTable.Profile.Proxy.ClassTable.Class.VRFTable.VRF.

HelperAddressTable.HelperAddress

DHCPv4.ProfileTable.Profile.Proxy.ClassTable.Class.Match.VRF

DHCPv4.ProfileTable.Profile.Proxy.ClassTable.Class.Match.Option

dhcp ipv4 profile
<name>proxy
class <class-name>

helper-address
[vrf <name>]
<server-ip-addr>
[ giaddr <ip-addr>
]

match vrf <name>
match option [ 124
| 125 | 60 | 77 ] hex
<value> [ mask
<value> ]

DHCPv4.InterfaceTable.Interface.Nonedhcp ipv4
interface
<interface> none

DHCPv4.InterfaceTable.Interface.Proxy.CircuitIDdhcp ipv4
interface
<interface> proxy
[information
option format-type
circuit-id <cir-id>]

DHCPv4.VRFTable.VRFdhcp ipv4 vrf
vrfname proxy
profile <name>

DHCPv4.NodeTable.Node.Proxy.Binding.ClientTable[DHCPv4ProxyCircuitIDFilter(Naming

CircuitID)]

show dhcp ipv4
proxy binding
circuit-id <cid>
location
<locationSpecifier>

DHCPv4.NodeTable.Node.Proxy.Binding.ClientTable[DHCPv4ProxyRemoteIDFilter(Naming

RemoteID)]

show dhcp ipv4
proxy binding
remote-id <rid>
location
<locationSpecifier>

DHCPv4.NodeTable.Node.Proxy.Binding.ClientTable[DHCPv4ProxyInterfaceFilter(Naming

InterfaceName)]

show dhcp ipv4
proxy binding
interface
<ifSpecifier>

DHCPv4.NodeTable.Node.Proxy.Binding.ClientTable[DHCPv4ProxyMACAddressFilter(Naming

MACAddress)]

show dhcp ipv4
proxy binding
mac-address
<addr> location
<locationSpecifier>
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XMLCLI

DHCPv4.NodeTable.Node.Proxy.Binding.ClientTable[DHCPv4ProxyBriefFilter]show dhcp ipv4
proxy binding
location
<locationSpecifier>

DHCPv4.NodeTable.Node.Proxy.Binding.ClientTable.Clientshow dhcp ipv4
proxy binding
detail location
<locationSpecifier>

DHCPv4.NodeTable.Node.Proxy.Binding.Summaryshow dhcp ipv4
proxy binding
summary location
<locationSpecifier>

DHCPv4.NodeTable.Node.Proxy.Binding.ClientTable[DHCPv4PProxyVRFFilter(Naming

VRFName)]

show dhcp ipv4
proxy binding vrf
<vrfname>

DHCPv4.NodeTable.Node.Proxy.ProfileTable.Profileshow dhcp ipv4
proxy profile
name
<profile-name>
location
<locationSpecifier>

DHCPv4.NodeTable.Node.Proxy.VRFTable.VRF.Statisticsshow dhcp vrf
<name> ipv4
proxy statistics
location
<locationSpecifier>

DHCPv4.NodeTable.Node.Proxy.Statisticsshow dhcp ipv4
proxy statistics [
location < loc > ]

コントロールポリシーの XML サポート
XMLのサポートは、加入者管理、および加入者セッションの関連情報を取得するポリシープレー
ンで使用可能です。コントロールポリシーコマンドのCLIおよびXMLエントリ間のマッピング
は、次の通りです。

XMLCLI

InterfaceConfigurationTable.InterfaceConfiguration.ControlSubscriber.ServicePolicyinterface
<intf>
service-policy
type control
subscriber
<policy-name>
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XMLCLI

Subscriber.Session.NodeTable.Node.SessionTablesh sub sess all
loc <loc>

Subscriber.Session.NodeTable.Node.SessionTable(SubscriberDetailAllSessionFilter)sh sub sess all
detail loc
<loc>

Subscriber.Session.NodeTable.Node.Summarysh sub sess all
summary loc
<loc>

Subscriber.Session.NodeTable.Node.SessionTable(SubscriberAllUsenameFilter)sh sub sess all
username loc
<loc>

Subscriber.Session.NodeTable.Node.SessionTable(SubscriberInterfaceBriefFilter) {Naming

InterfaceName}

sh sub sess
filter
interface
<intf-name>
loc <loc>

Subscriber.Session.NodeTable.Node.SessionTable(SubscriberInterfaceDetailFilter)

{Naming InterfaceName}

sh sub sess
filter
interface
<intf-name>
detail loc
<loc>

Subscriber.Session.NodeTable.Node.SessionTable(SubscriberIPv4AddressVRFDetailFilter)

{Naming VRF Name, Address}

sh sub sess
filter
ipv4-address
<IPv4-addr>
loc <loc>

Subscriber.Session.NodeTable.Node.SessionTable(SubscriberIPv4AddressVRFBriefFilter)

{Naming VRF Name, Address}

sh sub sess
filter
ipv4-address
<IPv4-addr>
detail loc
<loc>

Subscriber.Session.NodeTable.Node.SessionTable(SubscriberMACAddressBriefFilter)

{Naming MACAddress}

sh sub sess
filter
mac-address
<mac-addr>
loc <loc>

Subscriber.Session.NodeTable.Node.SessionTable(SubscriberMACAddressDetailFilter)

{Naming MACAddress}

sh sub sess
filter
mac-address
<mac-addr>
detail loc
<loc>
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XMLCLI

Subscriber.Session.NodeTable.Node.SessionTable(SubscriberStateBriefFilter) {Naming

State}

sh sub sess
filter state
<state> loc
<loc>

Subscriber.Session.NodeTable.Node.SessionTable(SubscriberStateDetailFilter) {Naming

State}

sh sub sess
filter state
<state> detail
loc <loc>

Subscriber.Session.NodeTable.Node.SessionTable(SubscriberUsernameBriefFilter) {Naming

Username}

sh sub sess
filter
username
<uname> loc
<loc>

Subscriber.Session.NodeTable.Node.SessionTable(SubscriberUsernameDetailFilter) {Naming

Username}

sh sub sess
filter
username
<uname>
detail loc
<loc>

Subscriber.Session.NodeTable.Node.SessionTable(SubscriberIPv4AddressVRFBriefFilter)

{Naming VRF Name, Address}

sh sub sess
filter
ipv4-address
<IPv4 addr>
vrf <vrf> loc
<loc>

Subscriber.Session.NodeTable.Node.SessionTable(SubscriberIPv4AddressVRFDetailFilter)

{Naming VRF Name, Address}

sh sub sess
filter
ipv4-address
<IPv4-addr>
vrf <vrf>
detail loc
<loc>

Subscriber.Session.NodeTable.Node.SessionTable(SubscriberIPv4AddressVRFBriefFilter)

{Naming VRF Name, Address }

sh sub sess
filter vrf
<vrf-name>
loc <loc>

Subscriber.Session.NodeTable.Node.SessionTable(SubscriberIPv4AddressVRFDetailFilter)

{Naming VRF Name, Address }

sh sub sess
filter vrf
<vrf-name>
detail loc
<loc>

Subscriber.Session.NodeTable.Node.SessionTable.Session{Naming SessionID}sh sub sess
sub-label
<0-ffffffff>
loc <loc>
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XMLCLI

Subscriber.Manager.NodeTable.Node.Statistics.AAA.Accountingsh sub man
stat AAA
accounting
loc <loc>

Subscriber.Manager.NodeTable.Node.Statistics.AAA.AggregateAccountingsh sub man
stat AAA
accounting
total loc <loc>

Subscriber.Manager.NodeTable.Node.Statistics.AAA.Authenticationsh sub man
stat AAA
authentication
loc <loc>

Subscriber.Manager.NodeTable.Node.Statistics.AAA.AggregateAuthenticationsh sub man
stat AAA
authentication
total loc <loc>

Subscriber.Manager.NodeTable.Node.Statistics.AAA.Authorizationsh sub man
stat AAA
authorization
loc <loc>

Subscriber.Manager.NodeTable.Node.Statistics.AAA.AggregateAuthorizationsh sub man
stat AAA
authorization
total loc <loc>

Subscriber.Manager.NodeTable.Node.Statistics.AAA.ChangeOfAuthorizationsh sub man
stat AAA
COA loc
<loc>

Subscriber.Manager.NodeTable.Node.Statistics.AAA.AggregateChangeOfAuthorizationsh sub man
stat AAA
COA total loc
<loc>

Subscriber.Manager.NodeTable.Node.Statistics.AAAsh sub man
stat AAA all
loc <loc>

Subscriber.Manager.NodeTable.Node.Statistics.AAAsh sub man
stat AAA all
total loc <loc>

Subscriber.Manager.NodeTable.Node.Statistics.AggregateSummarysh sub man
stats
summary
total <loc>
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DAPS XML サポート
XMLのサポートは、分散アドレスプールサービス（DAPS）のプールパラメータを取得する分
散アドレスプールサービスで使用可能です。XMLのサポートによって、管理クライアントはVRF
とプール名に基づいて無料で割り当ておよび除外されるアドレスの数を取得できます。 DAPSコ
マンドの CLIおよび XMLエントリ間のマッピングは、次の通りです。

XMLCLI

PoolService.VRFTable.VRF.IPv4.Pool.Enablepool vrf <vrf-name> ipv4
<poolname>pool ipv4
<poolname>

PoolServce.VRFTable.VRF.IPv4.Pool.AddressRangeTable.AddressRangepool vrf <VRFName> ipv4
<PoolName> *
address-range <RangeStart>
<RangeEnd>pool ipv4
<PoolName> *
address-range <RangeStart>
<RangeEnd>

PoolService.VRFTable.VRF.IPv4.Pool.ExcludeTable.Excludepool vrf <VRFName> ipv4
<PoolName> * exclude
<RangeStart>
<RangeEnd>pool vrf
<VRFName> ipv4
<PoolName> * exclude
<RangeStart>
<RangeEnd>pool ipv4
<PoolName> * exclude
<RangeStart> <RangeEnd>

PoolService.VRFTable.VRF.IPv4.Pool.UtilzationMark.HighPool vrf <VRFName> ipv4
<PoolName>
utilization-mark high <>pool
ipv4 <PoolName>
utilization-mark high <>

PoolService.VRFTable.VRF.IPv4.Pool.UtilzationMark.LowPool vrf <VRFName> ipv4
<PoolName>
utilization-mark low <>pool
ipv4 <PoolName>
utilization-mark low <>

PoolService.NodeTable.Node.VRFTable.VRF.IPv4show pool vrf <vrf-name>
ipv4

PoolService.NodeTable.Node.PoolTable.Pool.IPv4.Detailshow pool ipv4 name
<poolname>

PoolService.NodeTable.Node.PoolTable.Pool.IPv4.Verboseshow pool ipv4 name
<poolname> verbose
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XMLCLI

PoolService.NodeTable.Node.VRFTableshow pool ipv4show pool vrf
all ipv4

PPPoE XML サポート
XMLサポートは、PPP over Ethernet（PPPoE）セッションで使用可能です。 PPPoE機能コマンド
の CLIおよび XMLエントリ間のマッピングは、次の通りです。

XMLCLI

set PadoDelay.Default {<delay>}pado delay {<delay>}

set PadoDelay.CircuitId {<delay>}pado delay circuit-id {<delay>}

set PadoDelay.RemoteId {<delay>}pado delay remote-id {<delay>}

set PadoDelay.CircuitIdString{<string>} {<delay>}pado delay circuit-id string {<string>}
{<delay>}

set PadoDelay.CircuitIdSubString{<string>} {<delay>}pado delay circuit-id contains {<string>}
{<delay>}

set PadoDelay.RemoteIdString{<string>} {<delay>}pado delay remote-id string {<string>}
{<delay>}

set PadoDelay.RemoteIdSubString{<string>} {<delay>}pado delay remote-id contains {<string>}
{<delay>}

set PadoDelay.ServiceNameString{<string>} {<delay>}pado delay service-name string {<string>}
{<delay>}

set PadoDelay.ServiceNameSubString{<string>}

{<delay>}

pado delay service-name contains
{<string>} {<delay>}

set SessionIDSpaceFlat {TRUE}pppoe session-id space flat

PPPoECfg.BBAGroup {<group-name>}pppoe bba-group {<group-name>}

set PPPoE.EnableBBAGroup {<group-name>}pppoe enable bba-group {<group-name>}

set Tags.ACName {<name>}ac name {<name>}

set Tags.ServiceName(<name>).ServiceNameConfiguredservice name {<name>}

set Tags.ServiceSelectionDisableservice selection disable

set Tags.PPPMaxPayloadDenytag ppp-max-payload deny

set Tags.PPPMaxPayload {<min>,<max>}tag ppp-max-payload minimum {<min>}
maximum {<max>}

set MTU {<mtu>}mtu {<mtu>}

set Sesssions.MaxLimit {<limit>,<threshold>}sessions max limit {limit} threshold
{<threshold>}
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XMLCLI

set Sessions.AccessInterfaceLimit

{<count>,<threshold>}

sessions access-interface limit {<count>}
[threshold {<threshold>}]

set Sessions.MacLimit {<count>,<threshold>}sessions mac limit {<count>} [threshold
{<threshold>}]

set Sessions.MacIWFLimit {<count>,<threshold>}sessionsmac-iwf limit {<count>} [threshold
{<threshold>}]

set Sessions.MacAccessInterfaceLimit

{<count>,<threshold>}

sessions mac access-interface limit
{<count>} [threshold {<threshold>}]

set Sessions.MacIWFAccessInterfaceLimit

{<count>,<threshold>}

sessions mac-iwf access-interface limit
{<count>} [threshold {<threshold>}]

set Sessions.CircuitIDLimit {<count>,<threshold>}sessions circuit-id limit {<count>}
[threshold {<threshold>}]

set Sessions.RemoteIDLimit {<count>,<threshold>}sessions remote-id limit {<count>}
[threshold {<threshold>}]

set Sessions.CircuitIDAndRemoteIDLimit

{<count>,<threshold>,<radius-override>}

sessions circuit-id-and-remote-id limit
{<count>} [threshold {<threshold>}]

set Sessions.InnerVLANLimit {<count>,<threshold>}sessions inner-vlan limit {<count>}
[threshold {<threshold>}]

set Sessions.MacThrottle

{<request-count>,<request-period>,<blocking-period>}

sessions mac throttle {<request-count>
<request-period> <blocking-period>}

set Sessions.MacAccessInterfaceThrottle

{<request-count>,<request-period>,<blocking-period>}

sessions mac access-interface throttle
{<request-count> <request-period>
<blocking-period>}

set Sessions.MacIWFAccessInterfaceThrottle

{<request-count>,<request-period>,<blocking-period>}

sessions mac-iwf access-interface throttle
{<request-count> <request-period>
<blocking-period>}

set Sessions.CircuitIDThrottle

{<request-count>,<request-period>,<blocking-period>}

sessions circuit-id throttle
{<request-count> <request-period>
<blocking-period>}

set Sessions.RemoteIDThrottle

{<request-count>,<request-period>,<blocking-period>}

sessions remote-id throttle
{<request-count> <request-period>
<blocking-period>}

set Sessions.CircuitIDAndRemoteIDThrottle

{<request-count>,<request-period>,<blocking-period>}

sessions circuit-id-and-remote-id throttle
{<request-count> <request-period>
<blocking-period>}

set Sessions.InnerVLANThrottle

{<request-count>,<request-period>,<blocking-period>}

sessions inner-vlan throttle
{<request-count> <request-period>
<blocking-period>}

set ControlPackets.Priority {<cos>}control-packets priority {<cos>}
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XMLCLI

set InvalidSessionID {DROP}invalid-session-id drop

set InvalidSessionID {LOG}invalid-session-id log

加入者データベースの XML サポート
XMLのサポートは、加入者のアソシエーション情報とセッション情報を取得する加入者データ
ベースで使用可能です。XMLのサポートにより、管理クライアントは、加入者セッションの状
態、一意の加入者ラベルに基づく加入者のセッション情報、一意の加入者ラベルやインターフェ

イス名または動的なテンプレートの名前やタイプに基づく加入者のアソシエーション情報を取得

できます。加入者データベースコマンドの CLIおよび XMLエントリ間のマッピングは、次の通
りです。

XMLCLI

Subscriber.Database.NodeTable.Node.Association.LabelTable.Label{Naming

SubscriberLabel}

show subscriber database
association br location <>

Subscriber.Database.NodeTable.Node.Association.LabelTable.Label{Naming

SubscriberLabel}

show subscriber database
association subscriber-label
<> br location<>

Subscriber.Database.NodeTable.Node.Association(SubscriberDatabaseLabelDetailFilter)show subscriber database
association location <>

Subscriber.Database.NodeTable.Node.Association(SubscriberDatabaseInterfaceBriefFilter){Naming

InterfaceName}

show subscriber database
association interface-name
<> br location<>

Subscriber.Database.NodeTable.Node.Association(SubscriberDatabaseInterfaceFilter){Naming

InterfaceName}

show subscriber database
association interface-name
<> location<>

Subscriber.Database.NodeTable.Node.Association(SubscriberDatabaseTemplateTypeBriefFilter){Naming

TemplateType}

show subscriber database
association type <
ipsubscriber |ppp
|service-profile
|subscriber-service> br
location <>

Subscriber.Database.NodeTable.Node.Association(SubscriberDatabaseTemplateTypeFilter){Naming

TemplateType}

show subscriber database
association type <
ipsubscriber |ppp
|service-profile
|subscriber-service>
location <>
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XMLCLI

Subscriber.Database.NodeTable.Node.Session(SubscriberDatabaseSessionStateFilter){Naming

Session-State}

show subscriber database
session state <all| cfgapply
|cfgdone |cfggen
|cfgunapply |destroying
|error |fatgen |init |sync>

Subscriber.Database.NodeTable.Node.Session.LabelTable.Label{Naming

SubscriberLabel}

show subscriber database
session subscriber-label <>
location <>

Subscriber.Database.NodeTable.Node.Association.LabelTable.Labelassociation subscriber-label
<0x0-0xffffffff> brief
location R/S/M

Subscriber.Database.NodeTable.Node.Association.LabelTable.Labelassociation subscriber-label
<0x0-0xffffffff> brief

Subscriber.Database.NodeTable.Node.Association.LabelTable.Labelassociation subscriber-label
<0x0-0xffffffff> location
R/S/M

Subscriber.Database.NodeTable.Node.Association.LabelTable.Labelassociation subscriber-label
<0x0-0xffffffff>

Subscriber.Database.NodeTable.Node.Association[SubscriberInterfaceBriefFilter(Naming

InterfaceName]

association interface-name
<ifname> brief location
R/S/M

Subscriber.Database.NodeTable.Node.Association[SubscriberInterfaceBriefFilter(Naming

InterfaceName]

association interface-name
<ifname> brief

Subscriber.Database.NodeTable.Node.Association[SubscriberInterfaceFilter(Naming

InterfaceName]

association interface-name
<ifname> location R/S/M

Subscriber.Database.NodeTable.Node.Association[SubscriberInterfaceFilter(Naming

InterfaceName]

association interface-name
<ifname>

Subscriber.Database.NodeTable.Node.Association[SubscriberTemplateType(Naming

TemplateType]

association type ppp brief
location R/S/M

Subscriber.Database.NodeTable.Node.Association[SubscriberTemplateType(Naming

TemplateType]

association type ppp brief

Subscriber.Database.NodeTable.Node.Association[SubscriberTemplateType(Naming

TemplateType]

association type ppp
location R/S/M

Subscriber.Database.NodeTable.Node.Association[SubscriberTemplateType(Naming

TemplateType]

association type ppp

Subscriber.Database.NodeTable.Node.Association[SubscriberTemplateType(Naming

TemplateType]

association type
ipsubscriber brief location
R/S/M
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Subscriber.Database.NodeTable.Node.Association[SubscriberTemplateType(Naming

TemplateType]

association type
ipsubscriber brief

Subscriber.Database.NodeTable.Node.Association[SubscriberTemplateType(Naming

TemplateType]

association type
ipsubscriber location
R/S/M

Subscriber.Database.NodeTable.Node.Association[SubscriberTemplateType(Naming

TemplateType]

association type
ipsubscriber

Subscriber.Database.NodeTable.Node.Association[SubscriberTemplateType(Naming

TemplateType]

association type
subscriber-service brief
location R/S/M

Subscriber.Database.NodeTable.Node.Association[SubscriberTemplateType(Naming

TemplateType]

association type
subscriber-service brief

Subscriber.Database.NodeTable.Node.Association[SubscriberTemplateType(Naming

TemplateType]

association type
subscriber-service location
R/S/M

Subscriber.Database.NodeTable.Node.Association[SubscriberTemplateType(Naming

TemplateType]

association type
subscriber-service

Subscriber.Database.NodeTable.Node.Association[SubscriberTemplateType(Naming

TemplateType]

association type
service-profile brief
location R/S/M

Subscriber.Database.NodeTable.Node.Association[SubscriberTemplateType(Naming

TemplateType]

association type
service-profile brief

Subscriber.Database.NodeTable.Node.Association[SubscriberTemplateType(Naming

TemplateType]

association type
service-profile location
R/S/M

Subscriber.Database.NodeTable.Node.Association[SubscriberTemplateType(Naming

TemplateType]

association type
service-profile

Subscriber.Database.NodeTable.Node.Association[SubscriberTemplateType(Naming

TemplateType]

association type
user-profile brief location
R/S/M

Subscriber.Database.NodeTable.Node.Association[SubscriberTemplateType(Naming

TemplateType]

association type
user-profile brief

Subscriber.Database.NodeTable.Node.Association[SubscriberTemplateType(Naming

TemplateType]

association type
user-profile locationR/S/M

Subscriber.Database.NodeTable.Node.Association[SubscriberTemplateType(Naming

TemplateType]

association type
user-profile

Subscriber.Database.NodeTable.Node.Association.LabelTable.Labelassociation brief location
R/S/M
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Subscriber.Database.NodeTable.Node.Association.LabelTable.Labelassociation brief

Subscriber.Database.NodeTable.Node.Association.LabelTable.Labelassociation location R/S/M

Subscriber.Database.NodeTable.Node.Association.LabelTable.Labelassociation

Subscriber.Database.NodeTable.Node.Session.LabelTable.Labelsession subscriber-label
<0x0-0xffffffff> location
R/S/M

Subscriber.Database.NodeTable.Node.Session.LabelTable.Labelsession subscriber-label
<0x0-0xffffffff>

Subscriber.Database.NodeTable.Node.Session[SubscriberSessionStateFilter(Naming

State]

session state init location
R/S/M

Subscriber.Database.NodeTable.Node.Session[SubscriberSessionStateFilter(Naming

State]

session state init

Subscriber.Database.NodeTable.Node.Session[SubscriberSessionStateFilter(Naming

State]

session state destroying
location R/S/M

Subscriber.Database.NodeTable.Node.Session[SubscriberSessionStateFilter(Naming

State]

session state destroying

Subscriber.Database.NodeTable.Node.Session[SubscriberSessionStateFilter(Naming

State]

session state cfggen location
R/S/M

Subscriber.Database.NodeTable.Node.Session[SubscriberSessionStateFilter(Naming

State]

session state cfggen

Subscriber.Database.NodeTable.Node.Session[SubscriberSessionStateFilter(Naming

State]

session state fatgen location
R/S/M

Subscriber.Database.NodeTable.Node.Session[SubscriberSessionStateFilter(Naming

State]

session state fatgen

Subscriber.Database.NodeTable.Node.Session[SubscriberSessionStateFilter(Naming

State]

session state cfgapply
location R/S/M

Subscriber.Database.NodeTable.Node.Session[SubscriberSessionStateFilter(Naming

State]

session state cfgapply

Subscriber.Database.NodeTable.Node.Session[SubscriberSessionStateFilter(Naming

State]

session state cfgdone
location R/S/M

Subscriber.Database.NodeTable.Node.Session[SubscriberSessionStateFilter(Naming

State]

session state cfgdone

Subscriber.Database.NodeTable.Node.Session[SubscriberSessionStateFilter(Naming

State]

session state cfgunapply
location R/S/M

Subscriber.Database.NodeTable.Node.Session[SubscriberSessionStateFilter(Naming

State]

session state cfgunapply
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Subscriber.Database.NodeTable.Node.Session[SubscriberSessionStateFilter(Naming

State]

session state cfgerror
location R/S/M

Subscriber.Database.NodeTable.Node.Session[SubscriberSessionStateFilter(Naming

State]

session state cfgerror

Subscriber.Database.NodeTable.Node.Session[SubscriberSessionStateFilter(Naming

State]

session state error location
R/S/M

Subscriber.Database.NodeTable.Node.Session[SubscriberSessionStateFilter(Naming

State]

session state error

Subscriber.Database.NodeTable.Node.Session[SubscriberSessionStateFilter(Naming

State]

session state sync location
R/S/M

Subscriber.Database.NodeTable.Node.Session[SubscriberSessionStateFilter(Naming

State]

session state sync

Subscriber.Database.NodeTable.Node.Session[SubscriberSessionStateFilter(Naming

State]

session state all location
R/S/M

Subscriber.Database.NodeTable.Node.Session[SubscriberSessionStateFilter(Naming

State]

session state all
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付録 B
RADIUS 属性

リモート認証ダイヤルインユーザサービス（RADIUS）属性は、RADIUSデーモンに保存された
ユーザプロファイル内の特定の認証、許可、アカウンティング（AAA）要素を定義するために
使用されます。

この付録では、ブロードバンドネットワークゲートウェイ（BNG）でサポートされる RADIUS
属性の次のタイプについて説明します。

• RADIUS IETF属性, 367 ページ

• RADIUSベンダー固有属性, 370 ページ

• RADIUS ADSL属性, 374 ページ

• RADIUS ASCEND属性, 375 ページ

• Microsoft RADIUS属性, 375 ページ

• RADIUS Disconnect-Cause属性, 376 ページ

RADIUS IETF 属性

IETF 属性と VSA の比較

RADIUSインターネット技術特別調査委員会（IETF）属性は、255個の標準属性で構成されるオ
リジナルのセットで、クライアントとサーバ間での AAA情報の伝達に使用されます。 IETF属性
は標準であるため、属性データは事前定義されてその内容も認識されています。このため、IETF
属性を介してAAA情報を交換するすべてのクライアントとサーバは、属性の厳密な意味や各属性
値の一般的な限界など、属性データに一致させる必要があります。

RADIUSベンダー固有属性（VSA）は、1つの IETFベンダー固有属性（属性 26）から派生しま
す。属性 26を使用すれば、ベンダーは、追加の 255個の属性を自由に作成できます。つまり、
ベンダーは、どの IETF属性のデータとも一致しない属性を作成して、属性 26の背後にカプセル
化することができます。そのため、新しく作成された属性は、属性26を受け入れているユーザに
受け入れられます。
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表 6：サポートされている RADIUS IETF 属性

タイプ値名前

45整数Acct-Authentic

41整数Acct-Delay-Time

52整数Acct-Input-Giga-Words

42整数Acct-Input-Octets

47整数Acct-Input-Packets

85整数Acct-Interim-Interval

51整数Acct-Link-Count

53整数Acct-Output-Giga-Words

43整数Acct-Output-Octets

48整数Acct-Output-Packets

40整数Acct-Status-Type

40バイナリCHAP-Challenge

3バイナリCHAP-Password

101整数Dynamic-Author-Error-Cause

55整数Event-Timestamp

11バイナリFilter-Id

7整数Framed-Protocol

8ipv4addrFramed-IP-Address

22文字列Framed-Route

14ipv4addrlogin-ip-addr-host

50文字列Multilink-Session-ID

32文字列Nas-Identifier

4ipv4addrNAS-IP-Address

5整数NAS-Port

18バイナリReply-Message

6整数Service-Type

32文字列Tunnel-Assignment-Id
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タイプ値名前

86整数Tunnel-Packets-Lost

135ipv4addrX-Ascend-Client-Primary-DNS

136ipv4addrX-Ascend-Client-Secondary-DNS

95文字列NAS-IPv6-Address

123バイナリDelegated-IPv6-Prefix

123バイナリStateful-IPv6-Address-Pool

97バイナリFramed-IPv6-Prefix

96バイナリFramed-Interface-Id

100文字列Framed-IPv6-Pool

99文字列Framed-IPv6-Route

98文字列login-ip-addr-host

LAC の IETF タグ付き属性
L2TPアクセスコンセントレータ（LAC）の IETFタグ付き属性のサポートは、RADIUSサーバか
ら LACに送信される Access-Acceptパケットで、同じトンネルを参照するトンネル属性をグルー
プ化する手段を提供します。 Access-Acceptパケットには、同じ RADIUS属性でタグが異なる複
数のインスタンスを含めることができます。タグ付き属性のサポートは、指定のトンネルに属す

るすべての属性がそれぞれのタグフィールドに同じ値を持ち、各セットに Tunnel-Preference属性
の適切な値のインスタンスが含まれるようにします。これは、マルチベンダーネットワーク環境

で使用されるトンネル属性に準拠しているため、異なるベンダーで製造されたネットワークアク

セスサーバ（NAS）間の相互運用性の問題が解消されます。

トンネルプロトコルサポートのRADIUS属性の詳細については、RFC2868を参照してください。

次の例で、IETFタグ付き属性の形式について説明します。

Tunnel-Type = :0:L2TP, Tunnel-Medium-Type = :0:IP, Tunnel-Server-Endpoint = :0:"1.1.1.1",

Tunnel-Assignment-Id = :0:"1", Tunnel-Preference = :0:1, Tunnel-Password = :0:"hello"

タグ値 0は、上記の例で :0:の形式で使用されており、同じトンネルを参照する同じパケットで

それらの属性をグループ化します。同様の例は、次のとおりです。

Tunnel-Type = :1:L2TP, Tunnel-Medium-Type = :1:IP, Tunnel-Server-Endpoint = :1:"2.2.2.2",

Tunnel-Assignment-Id = :1:"1", Tunnel-Preference = :1:1, Tunnel-Password = :1:"hello"

Tunnel-Type = :2:L2TP, Tunnel-Medium-Type = :2:IP, Tunnel-Server-Endpoint = :2:"3.3.3.3",

Tunnel-Assignment-Id = :2:"1", Tunnel-Preference = :2:2, Tunnel-Password = :2:"hello"

Tunnel-Type = :3:L2TP, Tunnel-Medium-Type = :3:IP, Tunnel-Server-Endpoint = :3:"4.4.4.4",

Tunnel-Assignment-Id = :3:"1", Tunnel-Preference = :3:2, Tunnel-Password = :3:"hello"
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Tunnel-Type = :4:L2TP, Tunnel-Medium-Type = :4:IP, Tunnel-Server-Endpoint = :4:"5.5.5.5",

Tunnel-Assignment-Id = :4:"1", Tunnel-Preference = :4:3, Tunnel-Password = :4:"hello"

Tunnel-Type = :5:L2TP, Tunnel-Medium-Type = :5:IP, Tunnel-Server-Endpoint = :5:"6.6.6.6",

Tunnel-Assignment-Id = :5:"1", Tunnel-Preference = :5:3, Tunnel-Password = :5:"hello"

表 7：サポートされる IETF タグ付き属性

タイプ値IETF タグ付き属性の名前

64整数Tunnel-Type

65整数Tunnel-Medium-Type

66文字列Tunnel-Client-Endpoint

67文字列Tunnel-Server-Endpoint

69文字列Tunnel-Password

82文字列Tunnel-Assignment-ID

83整数Tunnel-Preference

90文字列Tunnel-Client-Auth-ID

91文字列Tunnel-Server-Auth-ID

RADIUS ベンダー固有属性
インターネット技術特別調査委員会（IETF）ドラフト標準には、ネットワークアクセスサーバと
RADIUSサーバの間でベンダー固有属性（属性 26）を使用してベンダー固有の情報を伝達する方
法が規定されています。属性 26はベンダー固有属性をカプセル化します。このため、ベンダー
は一般的な用途に適さない独自の拡張属性をサポートできます。

シスコの RADIUS実装は、この仕様で推奨される形式を使用して、1つのベンダー固有オプショ
ンをサポートしています。シスコのベンダー IDは 9で、サポートされるオプションはベンダー
タイプ 1、名前は「cisco-av-pair」です。値は次の形式の文字列になります。

protocol : attribute sep value *

「Protocol」は、特定の許可タイプを表すシスコの「protocol」属性です。使用可能なプロトコル
には、IP、IPX、VPDN、VOIP、SHELL、RSVP、SIP、AIRNET、OUTBOUNDがあります。
「attribute」および「value」は、シスコの TACACS+仕様で定義されている適切な属性値（AV）
ペアです。「sep」は、必須の属性の場合は「=」、任意指定の属性の場合は「*」になります。こ
れにより、TACACS+許可で使用できるすべての機能をRADIUSにも使用できるようになります。

たとえば、次のAVペアにより、IPを許可している間（PPPの IPCPアドレス割り当てを行ってい
る間）、シスコの「指定された複数の IPアドレスプール」をアクティブにすることができます。

cisco-avpair= "ip:addr-pool=first"
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「*」を挿入すると、AVペア「ip:addr-pool=first」はオプションになります。 AVペアはオプショ
ンにできることに注意してください。

IETF属性26（ベンダー固有）は、ベンダー固有属性をカプセル化します。このため、ベンダーは
一般的な用途に適さない独自の拡張属性をサポートできます。

cisco-avpair= "ip:addr-pool*first"

次に、ネットワークアクセスサーバからユーザがログインしたときに、すぐにEXECコマンドを
実行する方法の例を示します。

cisco-avpair= "shell:priv-lvl=15"

属性 26には、次の 3つの要素が含まれています。

•タイプ

•長さ

•ストリング（またはデータ）

◦ Vendor-Id

◦ Vendor-Type

◦ Vendor-Length

◦ Vendor-Data

VSAの形式はベンダーが指定します。 Attribute-Specificフィールド（Vendor-Dataとも呼ばれ
る）は、ベンダーによるその属性の定義によって異なります。

（注）

表 8：サポートされるシスコのベンダー固有 RADIUS 属性

タイプ値名前

1バイナリaccess-loop-encapsulation

1文字列accounting-list

1文字列acct-policy-in

1文字列acct-policy-map

1文字列acct-policy-out

1整数actual-data-rate-downstream

1整数actual-data-rate-upstream

1整数actual-interleaving-delay-downstream

1整数actual-interleaving-delay-upstream

1整数attainable-data-rate-downstream
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タイプ値名前

1整数attainable-data-rate-upstream

1文字列circuit-id-tag

2文字列cisco-nas-port

1文字列client-mac-address

1文字列command

1文字列connect-progress

1整数connect-rx-speed

1整数connect-tx-speed

1文字列dhcp-client-id

1文字列dhcp-vendor-class

1文字列disc-cause-ext

1文字列Disconnect-Cause

1整数if-handle

1文字列inacl

1ブールinterworking-functionality-tag

1文字列ip-addresses

1文字列ip-unnumbered

1文字列ipv4-unnumbered

1文字列login-ip-host

1整数maximum-interleaving-delay-downstream

1整数maximum-interleaving-delay-upstream

1整数maximum-data-rate-downstream

1整数maximum-data-rate-upstream

1整数minimum-data-rate-downstream

1整数minimum-data-rate-downstream-low-power

1整数minimum-data-rate-upstream

1整数minimum-data-rate-upstream-low-power

1整数parent-if-handle
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タイプ値名前

1整数pppoe_session_id

1文字列qos-policy-in

1文字列qos-policy-out

1文字列redirect-vrf

1文字列remote-id-tag

1文字列service-acct-list

1文字列service-name

1文字列sub-qos-policy-in

1文字列sub-qos-policy-out

1文字列traffic-class

1文字列tunnel-tos-reflect

1整数tunnel-tos-setting

1文字列vpn-id

1文字列vpn-vrf

1整数vrf-id

1整数ipv6-enable

1整数ipv6-mtu

1整数ipv6-strict-rpf

1整数ipv6-unreachable

1整数acct-input-gigawords-ipv6

1整数acct-input-octets-ipv6

1整数acct-input-packets-ipv6

1整数acct-output-gigawords-ipv6

1整数acct-output-octets-ipv6

1整数acct-output-packets-ipv6

1文字列delegated-ipv6-pool

1文字列ipv6-dns-servers-addr

1文字列dhcpv6-class
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タイプ値名前

1文字列ipv6_inacl

1文字列ipv6_outacl

1文字列addrv6

1整数acct-input-gigawords-ipv4

1整数acct-input-octets-ipv4

1整数acct-input-packets-ipv4

1整数acct-output-gigawords-ipv4

1整数acct-output-octets-ipv4

1整数acct-output-packets-ipv4

RADIUS ADSL 属性
表 9：サポートされる RADIUS ADSL 属性

タイプ値名前

144バイナリAccess-Loop-Encapsulation

142整数Actual-Interleaving-Delay-Downstream

140整数Actual-Interleaving-Delay-Upstream

130整数Actual-Data-Rate-Downstream

129整数Actual-Data-Rate-Upstream

134整数Attainable-Data-Rate-Downstream

133整数Attainable-Data-Rate-Upstream

1文字列Agent-Circuit-Id

254ブールソーシャルIWF-Session

141整数Maximum-Interleaving-Delay-Downstream

139整数Maximum-Interleaving-Delay-Upstream

136整数Maximum-Data-Rate-Downstream

135整数Maximum-Data-Rate-Upstream

132整数Minimum-Data-Rate-Downstream

   Cisco ASR 9000 シリーズアグリゲーションサービスルータブロードバンドネットワークゲート
ウェイコンフィギュレーションガイドリリース 4.3.x

374 OL-28375-01-J  

RADIUS 属性
RADIUS ADSL 属性



タイプ値名前

138整数Minimum-Data-Rate-Downstream-Low-Power

131整数Minimum-Data-Rate-Upstream

137整数Minimum-Data-Rate-Upstream-Low-Power

2文字列Agent-Remote-Id

RADIUS ASCEND 属性
表 10：サポートされる RADIUS ASCEND 属性

タイプ値名前

135ipv4addrAscend-Client-Primary-DNS

136ipv4addrAscend-Client-Secondary-DNS

196整数Ascend-Connection-Progress

195整数Ascend-Disconnect-Cause

187整数Ascend-Multilink-Session-ID

188整数Ascend-Num-In-Multilink

Microsoft RADIUS 属性
表 11：サポートされる Microsoft RADIUS 属性

タイプ値名前

30ipv4addrMS-1st-NBNS-Server

31ipv4addrMS-2nd-NBNS-Server

2バイナリMS-CHAP-ERROR

28ipv4addrMS-Primary-DNS

29ipv4addrMS-Secondary-DNS
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RADIUS Disconnect-Cause 属性
Disconnect-cause属性値は、接続がオフラインにされた理由を指定します。属性値は、Accounting
要求パケットで送信されます。セッションの認証が失敗しても、これらの値は、セッションの終

了時に送信されます。セッションが認証されないと、属性が開始レコードを生成せずに終了レ

コードを発生させる可能性があります。

Disconnect-Cause（195）属性の原因コード、値、および説明を示します。

Disconnect-Causeは、RADIUSAVPairsで使用されるごとに 1000ずつ増分されます。たとえば、
disc-cause 4は 1004になります。

（注）

表 12：サポートされる Disconnect-Cause 属性

説明値原因コード

接続解除の理由は提供されな

い。

No-Reason0

イベントは接続解除されていな

い。

No-Disconnect1

理由は不明。Unknown2

コールが接続解除された。Call-Disconnect3

calling-party数の認証の失敗。CLID-Authentication-Failure4

コールへの接続にモデムが使用

できない。

No-Modem-Available9

キャリアが検出されない。

最初のモデム接続中

に接続解除がある

と、コード 10、11、
および 12が送信され
る場合があります。

（注）

No-Carrier10

キャリアの喪失。Lost-Carrier11

モデム結果コード検出の失敗。No-Detected-Result-Codes12
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説明値原因コード

ユーザがセッションを終了し

た。

コード 20、22、23、
24、25、26、27、お
よび 28は、EXEC
セッションに適用さ

れます。

（注）

User-Ends-Session20

ユーザ入力待機中のタイムアウ

ト。

コード 21、100、
101、102、および120
は、すべてのセッ

ションタイプに適用

されます。

（注）

Idle-Timeout21

既存のTelnetセッションによる
接続解除。

Exit-Telnet-Session22

SLIP/PPPへの切り替え不能。
リモートエンドに IPアドレス
がない。

No-Remote-IP-Addr23

既存の raw TCPによる接続解
除。

Exit-Raw-TCP24

間違ったパスワード。Password-Fail25

RawTCPがディセーブルにされ
た。

Raw-TCP-Disabled26

Control-Cが検出された。Control-C-Detected27

EXECプロセスが破棄された。EXEC-Process-Destroyed28

ユーザが仮想接続を終了した。Close-Virtual-Connection29

仮想接続が終了した。End-Virtual-Connection30

ユーザが Rloginを終了した。Exit-Rlogin31

無効な Rloginオプションが選
択された。

Invalid-Rlogin-Option32

不十分なリソース。Insufficient-Resources33
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説明値原因コード

PPPLCPネゴシエーションがタ
イムアウトした。

コード 40～ 49が
PPPセッションに適
用されます。

（注）

Timeout-PPP-LCP40

PPPLCPネゴシエーションが失
敗した。

Failed-PPP-LCP-Negotiation41

PPP PAP認証が失敗した。Failed-PPP-PAP-Auth-Fail42

PPP CHAP認証が失敗した。Failed-PPP-CHAP-Auth43

PPPリモート認証が失敗した。Failed-PPP-Remote-Auth44

PPPがリモートエンドから
Terminate Requestを受信した。

PPP-Remote-Terminate45

上位層がセッションの終了を要

求した。

PPP-Closed-Event46

開いている NCPがなかったた
め、PPPセッションが終了し
た。

NCP-Closed-PPP47

MPエラーのため、PPPセッ
ションが終了した。

MP-Error-PPP48

最大チャネルに達したため、

PPPセッションが終了した。
PPP-Maximum-Channels49

ターミナルサーバテーブルが

いっぱいになったため、接続解

除された。

Tables-Full50

内部リソースがいっぱいになっ

たため、接続解除された。

Resources-Full51

Telnetホストに対する IPアド
レスが有効でない。

Invalid-IP-Address52

ホスト名が検証されていない。Bad-Hostname53

ポート番号が無効または欠落し

ている。

Bad-Port54

   Cisco ASR 9000 シリーズアグリゲーションサービスルータブロードバンドネットワークゲート
ウェイコンフィギュレーションガイドリリース 4.3.x

378 OL-28375-01-J  

RADIUS 属性
RADIUS Disconnect-Cause 属性



説明値原因コード

TCP接続がリセットされた。
コード 60～ 67は
Telnetまたは rawTCP
セッションに適用さ

れます。

（注）

Reset-TCP60

TCP接続がホストによって拒否
された。

TCP-Connection-Refused61

TCP接続がタイムアウトした。Timeout-TCP62

TCP接続が終了した。Foreign-Host-Close-TCP63

TCPネットワークに到達できな
い。

TCP-Network-Unreachable64

TCPホストに到達できない。TCP-Host-Unreachable65

管理上の理由により、TCPネッ
トワークに到達できない。

TCP-Network-Admin
Unreachable

66

TCPポートに到達できない。TCP-Port-Unreachable67

セッションがタイムアウトし

た。

Session-Timeout100

セキュリティ上の理由から、

セッションが失敗した。

Session-Failed-Security101

コールバックにより、セッショ

ンが終了した。

Session-End-Callback102

検出されたプロトコルがディ

セーブルにされていたため、

コールが拒否された。

Invalid-Protocol120

RADIUS要求による接続解除。RADIUS-Disconnect150

管理上の接続解除。Local-Admin-Disconnect151

SNMP要求による接続解除。SNMP-Disconnect152

許可されたV.110リトライを超
過した。

V110-Retries160

PPP認証がタイムアウトした。PPP-Authentication-Timeout170

ローカルのハングアップによっ

て接続解除された。

Local-Hangup180
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説明値原因コード

リモートエンドのハングアッ

プよって接続解除された。

Remote-Hangup185

T1回線が休止状態のため接続
解除された。

T1-Quiesced190

コールの最大継続時間を超過し

たため、接続解除された。

Call-Duration195

クライアントによってコールが

接続解除された（PPP経由）。
LNSがクライアントから PPP
terminate requestを受信すると
コードが送信されます。

VPN-User-Disconnect600

キャリアの喪失。これは回線

が物理的に普通になった結果で

ある場合があります。

クライアントがダイヤラを使用

してダイヤルアウトできない場

合、コードが送信されます。

VPN-Carrier-Loss601

コールの処理に使用できるリ

ソースがない。

クライアントがメモリを割り当

てることができない場合、コー

ドが送信されます（メモリの不

足）。

VPN-No-Resources602

L2TPまたは L2F制御パケット
が間違っている。

このコードは、必須の属性値ペ

ア（AVP）が欠落しているな
ど、ピアから受信した制御パ

ケットが無効な場合に送信され

ます。 L2TPを使用すると、
コードは6回の再送信後に送信
されます。L2Fを使用すると、
再送信の回数はユーザ設定が可

能です。

トンネルにアクティ

ブなセッションがあ

る場合は、

VPN-Tunnel-Shutが送
信されます。

（注）

VPN-Bad-Control-Packet603
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説明値原因コード

管理上の接続解除。これは、

VPNソフトシャットダウンの
結果である場合があります。こ

れは、クライアントが最大セッ

ション制限に達するか、最大

ホップカウントを超過した場合

に発生します。

トンネルが、clear vpdn tunnel
コマンドの発行によってダウン

した場合に、コードが送信され

ます。

VPN-Admin-Disconnect604

トンネルのティアダウン、また

はトンネルのセットアップが失

敗した。

トンネルにアクティブなセッ

ションがあり、トンネルがダウ

ンした場合にコードが送信され

ます。

このコードはトンネ

ルの認証が失敗した

場合は、送信されま

せん。

（注）

VPN-Tunnel-Shut605

LNSPPPモジュールによって、
コールが接続解除された。

LNSがクライアントに PPP
terminate requestを送信すると
コードが送信されます。これ

は通常の PPP接続解除が LNS
によって開始されたことを示し

ます。

VPN-Local-Disconnect606

VPNソフトシャットダウンが
イネーブルになった。

前述したソフトシャットダウ

ンの制約事項のいずれかによっ

てコールが拒否されると、コー

ドが送信されます。

VPN-Session-Limit607

VPNコールリダイレクトがイ
ネーブルになった。

VPN-Call-Redirect608
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付録 C
アクションハンドラ

アクションハンドラは、特定のイベントに応じて特定の作業を実行します。次のアクションハ

ンドラは、現在 BNGでサポートされています。

•許可のアクションハンドラ, （383ページ）

•認証のアクションハンドラ, （383ページ）

•切断のアクションハンドラ, （384ページ）

•アクティブ化のアクションハンドラ, （384ページ）

•非アクティブ化のアクションハンドラ, （384ページ）

•タイマー設定とタイマー停止のアクションハンドラ, （384ページ）

許可のアクションハンドラ

許可のアクションハンドラは、外部の AAAサーバから特定の加入者 IDの許可データを取得し
ます。許可のアクションハンドラは、非同期関数です。加入者属性データベース（SADB）、
および CLIで指定された IDタイプに基づくユーザクレデンシャルデータから ID情報を収集し
ます。この情報は、方式リストの名前とともに、AAA許可コーディネータに送信されます。
AAAの処理が完了すると、制御はイベント処理を完了するためにポリシールールエンジン
（PRE）アクションハンドラに戻されます。設定例は次のとおりです。
1 authorize aaa list <list-name> [identifier <identifier-type> | format <format_name>
password ['use-from-line'| <user-cfg-password>

パスワードは、ユーザが回線からの使用を選択するか、許可に使用する特定の値を提供するか

どうかに関係なく、必須です。

（注）

認証のアクションハンドラ

認証のアクションハンドラは、プロトコルタイプ、サービスタイプ、認証タイプ、ユーザ名、

CHAP属性、およびユーザパスワードなどの情報を収集して、AAA方式リストの名前とともに
AAAのコーディネータに渡します。認証のアクションハンドラは、非同期関数です。 AAAの
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処理が完了すると、制御はイベント処理を完了するために PREアクションハンドラに戻されま
す。設定例は次のとおりです。
1 authenticate aaa list <list-name>

切断のアクションハンドラ

切断のアクションハンドラは、加入者を切断するためにコールされます。加入者の切断に関し

て、PREは、加入者の切断に関するすべてのクライアントを知らせるように、ポリシープレー
ンセッションマネージャ（PPSM）に通知します。 PPSMは、切断を完了するために PREに報
告します。 PREは、加入者を切断状態にします。 PREは、ポリシー実行履歴と加入者のラベル
を含む制御ブロックを保存するレコード履歴データも削除します。PREの処理が実行されると、
制御は処理のために PPSMに戻されます。

アクティブ化のアクションハンドラ

アクティブ化のアクションハンドラは、加入者設定のローカルな動的なテンプレートまたはリ

モートのAAAサービスをイネーブルにします。このアクションの結果は、即時または非同期で
す。 PREは、AAA方式リスト名、テンプレートタイプ、およびテンプレート名などの情報を収
集し、SVMに送信して処理します。 SVMはテンプレートの処理が終了した後に制御を戻し、
PREは停止していた場所からアクションリストの処理を再開します。設定例は次のとおりです。
1 activate dynamic-template <template-name> [aaa list <list-name>]

非アクティブ化のアクションハンドラ

非アクティブ化のアクションハンドラは、加入者設定からローカルの動的なテンプレートまた

はリモートのAAAサービスをディセーブルにします。このアクションの結果は、非同期です。
PREは、AAAリスト、テンプレートタイプ、およびテンプレート名などの情報を収集して、
SVMに送信します。サービスを適用しないように要求します。 AAAリストは、SVMで使用さ
れるキーを取得するために使用されます。 SVMはテンプレートの処理が終了した後に制御を戻
し、PREは停止していた場所からアクションリストの処理を再開します。設定例は次のとおり
です。
1 deactivate dynamic-template <template-name> [aaa list <list-name>]

タイマー設定とタイマー停止のアクションハンドラ

タイマー設定のアクションハンドラは、アクティブな名前付きタイマーを加入者セッションで

定義された期間に設定します。タイマー停止は、加入者セッションのアクティブな名前付きタ

イマーを停止します。タイマー設定のアクションハンドラをイネーブルにすると、サービスプ

ロバイダーは加入者でトリガーされる設定時間のポリシー期限切れイベントを1つまたは複数持
つことができます。これは、その加入者のライフサイクルにより優れた加入者管理を提供しま

す。これらのアクションハンドラは、加入者ステートの状態のスケジュール化された確認（加

入者が認証か非認証かを確認する）や加入者ポリシーの定期的な変更（毎日または時間ごとに再

承認を強制するなど）といった機能を提供します。

タイマー値が 0のアクションは、アクションをすぐにトリガーします。（注）

アクティブなタイマーを停止する方法は、次の 2通りあります。
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•タイマーが期限切れになるようにします。

•タイマー停止のアクションコマンドを使用して、実行中のアクティブなタイマーを停止し
ます。
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