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第 1 章

最初にお読みください

Cisco IOS XE 16 に関する重要な情報

強力な Cisco IOS XEリリース 3.7.0E（Catalystスイッチング用）および Cisco IOS XEリリース
3.17S（アクセスおよびエッジルーティング用）の 2つのリリースは、コンバージドリリース
バージョンとして Cisco IOS XE 16にマージされました。Cisco IOS XE 16は、スイッチングおよ
びルーティングポートフォリオの幅広いアクセス範囲とエッジ製品を網羅する単一のリリース

となります。

技術構成ガイドの機能情報テーブルには、いつ機能が導入されたかが記載されています。他の

プラットフォームでその機能がいつサポートされていたかについて、記載されている場合と記

載されていない場合があります。お使いのプラットフォームで特定の機能がサポートされてい

るかどうかを確認するには、製品ランディングページにある技術構成ガイドを参照してくだ

さい。お使いの製品のランディングページに技術構成ガイドが表示されている場合、その機

能がそのプラットフォームでサポートされていることを示します。

（注）

Dynamic Multipoint VPN コンフィギュレーションガイド
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第 2 章

ダイナミックマルチポイント VPN

Dynamic Multipoint VPN機能を使用すると、総称ルーティングカプセル化（GRE）トンネル、IP
Security（IPsec）暗号化、および Next Hop Resolution Protocol（NHRP）を組み合わせることによ
り、目的に合せて大小さまざまな規模の IPsecバーチャルプライベートネットワーク（VPN）を
構築できます。

セキュリティに対する脅威とそれに対抗するための暗号化技術は絶えず変化しています。暗号

化に関するシスコの最新の推奨事項については、『Next Generation Encryption』（NGE）ホワ
イトペーパーを参照してください。

（注）

• 機能情報の確認, 3 ページ

• Dynamic Multipoint VPNの前提条件, 4 ページ

• Dynamic Multipoint VPNの制約事項, 4 ページ

• Dynamic Multipoint VPNについて, 5 ページ

• Dynamic Multipoint VPNの設定方法, 11 ページ

• Dynamic Multipoint VPN機能の設定例, 35 ページ

• その他の参考資料, 48 ページ

• Dynamic Multipoint VPNの機能情報, 49 ページ

• 用語集, 51 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、Bug Search Toolおよびご使用の
プラットフォームおよびソフトウェアリリースのリリースノートを参照してください。このモ

Dynamic Multipoint VPN コンフィギュレーションガイド
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ジュールで説明される機能に関する情報、および各機能がサポートされるリリースの一覧につい

ては、機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

Dynamic Multipoint VPN の前提条件
•マルチポイント GRE（mGRE）および IPsecトンネルを確立するには、crypto isakmp policy
コマンドを使用して、インターネットキー交換（IKE）ポリシーを定義しておく必要があり
ます。

• DMVPN内のトラフィックセグメンテーション機能（2547oDMVPN）を使用するには、mpls
ipコマンドを使用して、マルチプロトコルラベルスイッチング（MPLS）を設定する必要が
あります。

Dynamic Multipoint VPN の制約事項
•この機能の特長であるDynamic Multipoint VPNの制約事項, （4ページ）を活用するために
は、Internet Security Association KeyManagement Protocol（ISAKMP）認証に対して、IKE証明
書またはワイルドカード事前共有キーを使用する必要があります。

ただし、スポークルータが 1つでもセキュリティを突破されると外部から
VPNへ侵入できるため、ワイルドカード事前共有キーは使用しないことを強
く推奨します。

（注）

• DMVPNネットワークのポイントツーポイント GREトンネルまたはマルチポイント GREト
ンネルでは、GREトンネルキープアライブ（GREインターフェイスでの keepaliveコマン
ド）はサポートされていません。

•ネットワークアドレス変換（NAT）のタイプが共にポートアドレス変換（PAT）である 2つ
の NATデバイスの背後にそれぞれスポークが配置されている場合、その 2つのスポーク間
で開始されるセッションは確立できません。

次に、NATインターフェイスにおける PATの 1つの設定例を示します。

ip nat inside source list nat_acl interface FastEthernet0/0/1 overload
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Dynamic Multipoint VPN について

Dynamic Multipoint VPN の利点

ハブルータ設定の軽減

•ハブルータでは、クリプトマップ特性、暗号アクセスリスト、および GREトンネルイン
ターフェイスを定義するための設定行が、スポークルータごとに個別に用意されています。

DMVPN機能を使用すれば、ハブルータ上で mGREトンネルインターフェイスおよび IPsec
プロファイルをそれぞれ 1つずつ設定するだけで、すべてのスポークルータに対応できるよ
うになり、暗号アクセスリストを設定する必要もなくなります。そのため、ネットワークに

新たなスポークルータが追加された場合でも、ハブルータにおける設定の情報量は変わり

ません。

• DMVPNアーキテクチャでは、複数のスポークを 1つのマルチポイントGREインターフェイ
スにまとめることができます。これにより、IPsecのネイティブインストールで、物理イン
ターフェイスまたは論理インターフェイスをスポークごとに別々に設定する必要はなくなり

ます。

IPsec 暗号化の自動実行

• GREでは、送信元および宛先のピアアドレスは、NHRPにより設定または解決されます。こ
れによって、直ちに、またはマルチポイント GREトンネルに対し GREのピアアドレスが
NHRPを介して解決された時点で、ポイントツーポイント GREトンネリングに対して IPsec
がトリガーされます。

ダイナミックにアドレス指定されるスポークルータのサポート

•ポイントツーポイントGREおよび IPsecハブアンドスポークによるVPNネットワークでは、
ハブルータを設定する際にスポークルータの物理インターフェイス IPアドレスが必要とな
ります。これは、IPアドレスが GREトンネル宛先アドレスとして設定される必要があるた
めです。一方、DMVPN機能を使用すれば、スポークルータに対して、ダイナミック物理イ
ンターフェイス IPアドレス（通常はケーブル接続や DSL接続に使用）を設定できます。ス
ポークルータは、オンライン状態になると、ハブルータへ登録パケットを送信します。こ

れらの登録パケットには、このスポークの現在の物理インターフェイス IPアドレスが記述さ
れています。

スポークツースポークトンネルのダイナミック作成

• DMVPN機能を使用すると、ダイレクトトンネルに対するスポークツースポーク設定を行う
必要がなくなります。現在、スポークルータ間でパケットを送信する必要がある場合は、要

求されたターゲットスポークルータの宛先アドレスを NHRPを使用してダイナミックに指
定できるようになっています（ハブルータが NHRPサーバとして動作し、送信元スポーク
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ルータの要求を処理します）。2つのスポークルータ間には、データが直接転送されるよう
に、IPsecトンネルがダイナミックに作成されます。

Dynamic Multipoint VPN の機能設計
Dynamic Multipoint VPN機能は、GREトンネル、IPsec暗号化、およびNHRPルーティングを組み
合わせることで、ユーザの設定操作を容易にするためのものです。設定は、暗号プロファイル、

およびトンネルエンドポイントのダイナミックディスカバリを介して行われ、このうち暗号プロ

ファイルを使用することで、スタティッククリプトマップを定義する必要がなくなります。

この機能は、シスコが開発した次の 2つの拡張標準テクノロジーがベースになっています。

• NHRP：クライアント/サーバプロトコル（ハブがサーバで、スポークはクライアント）。ハ
ブには、各スポークのパブリックインターフェイスアドレスが格納されたNHRPデータベー
スが保持されます。各スポークでは、起動時にそれぞれの実際のアドレスが登録され、ダイ

レクトトンネルを確立する場合には、NHRPサーバに対し、宛先スポークの実際のアドレス
に関する照会が行われます。

• mGREトンネルインターフェイス：1つの GREインターフェイスで複数の IPsecトンネルを
サポートできるため、設定のデータ量が少なくなり、設定操作も簡単になります。

次の図に示したトポロジとそれに続く箇条書きは、この機能のしくみを説明したものです。

図 1：mGRE および IPsec の統合トポロジの例

•各スポークとハブの間は、永続的な IPsecトンネルで接続されています。ネットワーク内に
存在するスポーク間を接続するのは、永続的な IPsecトンネルではありません。各スポーク
は、NHRPサーバのクライアントとして登録されます。
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•各スポークでは、他のスポーク上にある宛先（プライベート）サブネットへパケットを送信
する場合、NHRPサーバに対し、宛先（ターゲット）スポークの実際（外部）のアドレスに
ついて照会が行われます。

•発信側のスポークでは、ターゲットスポークのピアアドレスを「学習」すると、ターゲッ
トスポークへのダイナミック IPsecトンネルを起動できるようになります。

•スポーク間のトンネルは、マルチポイント GREインターフェイス経由で構築されます。

•スポーク間のリンクは、スポーク間にトラフィックが発生するたびにオンデマンドで確立さ
れます。その後、パケットはハブを迂回し、スポーク間トンネルを使用できます。

スポークツースポークトンネルに対して不稼働度が事前に設定されている場合、ルータでは、

それに基づいてトンネルが切断されリソースが確保されます（IPsecセキュリティアソシエー
ション（SA））。

（注）

IPsec プロファイル
IPsecプロファイルを使用すると、主要な IPsecポリシー情報を 1つの設定エンティティにまとめ
ることができます。この設定エンティティは、他の設定項目から名前を指定して参照することが

可能です。これによりユーザは、ただ 1つの設定行で、GREトンネル保護などの機能を設定でき
ます。IPsecプロファイルを参照すれば、ユーザがクリプトマップの設定をすべて行う必要はなく
なります。IPsecプロファイルに含まれているのは IPsec情報だけで、アクセスリスト情報やピア
リング情報は含まれていません。

DMVPN 内のトラフィックセグメンテーションのイネーブル化
Cisco IOS XE Release 2.5は、PE-PE mGREトンネルを使用することで DMVPNトンネル内の VPN
トラフィックをセグメント化できるように機能拡張されています。この保護されたmGREトンネ
ルを使用して、すべて（または一連）の VPNトラフィックを転送できます。
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次の図とそれに続く箇条書きは、DMVPN内でのトラフィックセグメンテーションのしくみを説
明したものです。

図 2：DMVPN 内のトラフィックセグメンテーション

•この図では、WAN-PE/ルートリフレクタがハブであり、クライアントがスポーク（PEルー
タ）になっています。

• VRFは 3つあり、それぞれ「赤」、「緑」、「青」で表してあります。

•各スポークは、ハブとネイバー関係にある（マルチプロトコル内部ボーダーゲートウェイ
プロトコル（MP-iBGP）ピアリング）と同時に、ハブへの GREトンネルを持っています。

•各スポークからは、そのルートおよびVPN-IPv4（VPNv4）プレフィックスがハブにアドバタ
イズされます。

•ハブでは、アドバタイズされたルートをスポークに再アドバタイズする際、スポークから
「学習」したすべての VPNv4アドレスに対するネクストホップルートとして自身の IPを設
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定し、VPNごとにローカルのMPLSラベルを割り当てます。結果として、スポーク Aから
スポーク Bへのトラフィックは、ハブを介してルーティングされることになります。

このプロセスを具体例で説明すると次のようになります。

1 スポーク Aにより、VPNv4ルートがハブにアドバタイズされ、VPNにラベル xが割り当てら
れます。

2 ハブは、スポーク Bにルートをアドバタイズする際にラベルを yに変更します。

3 スポークBでは、スポークAに送信するトラフィックにラベル yが適用され、そのトラフィッ
クがハブに送信されます。

4 ハブはラベル yを削除してラベル xを適用することで VPNラベルを付け替え、トラフィック
をスポーク Aに送信します。

NAT 透過性対応 DMVPN
多くの場合、DMVPNスポークは NATルータの背後に配置されます。この NATルータは通常、
スポークサイトのインターネットサービスプロバイダー（ISP）により制御され、スポークルー
タの外部インターフェイスアドレスが、プライベート IPアドレスに基づき ISPによって動的に割
り当てられています（インターネット技術特別調査委員会（IETF）の RFC 1918で規定）。

NAT透過性対応DMVPNの拡張機能により、NHRPでは、IPsecトランスポートモード（DMVPN
ネットワークで推奨される IPsecモード）が使用されている場合に限り、マッピングに対してNAT
パブリックアドレスを学習および使用できます。NATの背後に配置されていないスポークルー
タについては本来、アップグレードする必要はありませんが、NAT透過性対応DMVPN機能を使
用する場合は、事前にすべての DMVPNルータを新しいコードにアップグレードすることを推奨
します。NATの後に配置されているスポークルータは、アップグレードされた後でも、ハブルー
タがアップグレードされるまでは、新しい設定（IPsecトランスポートモード）に切り替えること
はできません。

この NAT透過性の拡張機能を使用すれば、ハブ DMVPNルータをスタティック NATの背後に配
置できます。この機能を使用するためには、DMVPNのスポークルータおよびハブルータすべて
をアップグレードする必要があります。また IPsecではトランスポートモードを使用する必要が
あります。

NAT透過性対応の拡張機能を有効にするには、トランスフォームセットに対して IPsecトランス
ポートモードを使用する必要があります。また、NAT透過性（IKEおよび IPsec）が有効であれ
ば、（UDPポートを使用して 2つの IPアドレスを区別することにより）2つのピア（IKEおよび
IPsec）を同一の IPアドレスに変換できますが、DMVPNに対しては、この機能はサポートされま
せん。DMVPNスポークの IPアドレスは、NAT変換後、各DMVPNスポークごとに一意であるこ
とが必要です。ただし、NAT変換前の IPアドレスであれば、DMVPNスポーク間で重複していて
もかまいません。

次の図に、NAT透過性対応 DMVPNのシナリオを示します。
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NATの背後にあるDMVPNスポークは、ダイナミックダイレクトスポークツースポークトン
ネルに関与します。これらのスポークは、PATではなく NATを実行する NAT機器の後に配
置する必要があります。この NAT機器では、スポークツースポーク接続の場合でも、スポー
クがスポークツーハブ接続と同じ外部 NAT IPアドレスに変換されます。1つの NAT機器の背
後に DMVPNスポークが複数配置されている場合、その NAT機器では、それらの各 DMVPN
スポークを別々の外部 NAT IPアドレスに変換する必要があります。また、それらのスポーク
間には、ダイレクトスポークツースポークトンネルを構築できない場合があります。スポー

クツースポークトンネルを形成できない場合、スポークツースポークパケットは、引き続き

スポークツーハブ/スポークパスを介して転送されます。

（注）

図 3：NAT 透過性対応 DMVPN

DMVPN でのコールアドミッション制御
DMVPNネットワークでは、確立しようとするトンネル数の増加に伴って、DMVPNルータが「過
負荷」状態になることも少なくありません。コールアドミッション制御を使用すると、一度に確

立できるトンネルの数を制限できます。これにより、ルータのメモリやCPUリソースのオーバー
フローを回避できます。

コールアドミッション制御は、DMVPNスポークにおいて、スポークルータが開始または受信し
ようとする ISAKMAPセッション（DMVPNトンネル）の数を制限する場合に有効です。このよ
うな制限を課す場合は、コールアドミッション制御の IKESA制限を設定します。これによりルー
タでは、現在の ISAKMP SA数が制限数を超過すると、新たな ISAKMPセッション要求（着信お
よび発信）が廃棄されます。

またコールアドミッション制御は、DMVPNハブにおいて、同時に確立される DMVPNトンネル
数のレートを制限する場合にも有効です。このようなレート制限を課す場合は、コールアドミッ

ション制御のシステムリソース制限を設定します。これによりルータでは、システムの使用率が

指定値を超過すると、新たな ISAKMPセッション要求（新たなDMVPNトンネル）が廃棄されま
す。新たなセッション要求が廃棄されることにより、DMVPNハブルータでは現在の ISAKMP
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セッション要求の処理を完了できます。また、一度廃棄されたセッション要求でも、システムの

使用率が低下した時点で再試行されれば、DMVPNハブルータにより処理されます。

DMVPNでのコールアドミッション制御を使用するうえで、特別な設定は必要ありません。コー
ルアドミッション制御の設定については、『Cisco IOS XE Security Configuration Guide: Secure
Connectivity』の「Call Admission Control for IKE」の章を参照してください。

NHRP のレート制限メカニズム
NHRPは、特定のインターフェイスから送信される NHRPパケットの総数を制限するためのレー
ト制限メカニズムを備えています。ipnhrpmax-sendコマンドを使用して設定されるデフォルト値
は、インターフェイスあたり 10秒ごとに 10,000パケットです。制限数を超過した場合には、次
のようなシステムメッセージが表示されます。

%NHRP-4-QUOTA: Max-send quota of [int]pkts/[int]Sec. exceeded on [chars]

このシステムメッセージの詳細については、『SystemMessages for Cisco IOS XE Software』を参照
してください。

Dynamic Multipoint VPN の設定方法
ハブルータおよびスポークルータに対して mGRE/IPsecトンネルリングをイネーブルにするに
は、グローバル IPsecポリシーテンプレートを使用して IPsecプロファイルを設定すること、およ
び IPsec暗号化に使用する mGREトンネルを設定することが必要です。ここでは、次の手順につ
いて説明します。

IPsec プロファイルの設定
IPsecプロファイルには、クリプトマップの設定に使用するものと同じコマンドが多く使用されま
す。ただし、それらすべてのコマンドが、各 IPsecプロファイルで有効であるわけではありませ
ん。IPsecプロファイルでは、IPsecポリシーに対応するコマンドだけを発行できます。IPsecピア
アドレスや、暗号化するパケットを照合するためのアクセスコントロールリスト（ACL）を指定
することはできません。

セキュリティに対する脅威とそれに対抗するための暗号化技術は絶えず変化しています。暗号

化に関するシスコの最新の推奨事項については、『Next Generation Encryption』（NGE）ホワ
イトペーパーを参照してください。

（注）

はじめる前に

IPsecプロファイルを設定する前に、cryptoipsectransform-setコマンドを使用してトランスフォー
ムセットを定義する必要があります。
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手順の概要

1. enable
2. configureterminal
3. cryptoipsecprofilename
4. settransform-settransform-set-name
5. setidentity
6. setsecurityassociationlifetime {secondsseconds | kilobyteskilobytes}
7. setpfs [group1 | group2]

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Router# configure terminal

ステップ 2   

「スポークとハブ」および「スポークとスポーク」ルータ間での

IPsec暗号化に使用する IPsecパラメータを定義します。
cryptoipsecprofilename

例：

Router(config)#
crypto ipsec profile vpnprof

ステップ 3   

•このコマンドを実行すると、クリプトマップコンフィギュ
レーションモードが開始されます。

• name引数には、IPsecプロファイルの名前を指定します。

IPsecプロファイルで使用できるトランスフォームセットを指定し
ます。

settransform-settransform-set-name

例：

Router(config-crypto-map)# set
transform-set trans2

ステップ 4   

• transform-set-name引数には、トランスフォームセットの名前
を指定します。

（任意）IPsecプロファイルに対するアイデンティティの制限事項
を指定します。

setidentity

例：

Router(config-crypto-map)# set
identity

ステップ 5   
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目的コマンドまたはアクション

（任意）IPsecプロファイルに使用するグローバルライフタイムの
値を上書きします。

setsecurityassociationlifetime
{secondsseconds | kilobyteskilobytes}

例：

Router(config-crypto-map)# set

ステップ 6   

• secondssecondsオプションには、セキュリティアソシエーショ
ンの有効期間を秒数で指定します。また、kilobyteskilobytesオ
プションには、特定のセキュリティアソシエーションを使用security association lifetime

seconds 1800 してその有効期間内にIPsecピア間で受け渡しできるトラフィッ
クの量を指定します（単位は KB）。

• seconds引数のデフォルト値は 3600秒です。

（任意）IPsecにおいて、この IPsecプロファイルに対する新しいセ
キュリティアソシエーションが要求される際に、完全転送秘密

（PFS）が必須となるよう指定します。

setpfs [group1 | group2]

例：

Router(config-crypto-map)# set
pfs group2

ステップ 7   

•このコマンドを指定しない場合は、デフォルト（group1）が
有効になります。

• group1キーワードの場合、新たに Diffie-Hellman（DH）交換
を実行する際に、IPsecで 768ビット DH素数モジュラスグ
ループが使用されます。group2キーワードの場合は、1024
ビット DH素数モジュラスグループが使用されます。

DMVPN 用のハブの設定
mGRE/IPsec統合用にハブルータを設定する（つまり、トンネルと、上記手順で設定した IPsecプ
ロファイルとを関連付ける）場合は、次のコマンドを使用します。

NHRPネットワーク IDは、ローカルに限って意味を持つため、それぞれ異なっていてもかま
いません。導入やメンテナンスの点から見れば、（ipnhrpnetwork-idコマンドを使用して）1
つの DMVPNネットワーク内にある全ルータに対して一意のネットワーク ID番号を使用した
方が合理的ですが、ここでは必ずしも同一である必要はありません。

（注）
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手順の概要

1. enable
2. configureterminal
3. interfacetunnelnumber
4. ipaddressip-addressmasksecondary
5. ipmtubytes
6. ipnhrpauthenticationstring
7. ipnhrpmapmulticastdynamic
8. ipnhrpnetwork-idnumber
9. tunnelsource{ip-address | typenumber}
10. tunnelkeykey-number
11. tunnelmodegremultipoint
12. 次のいずれかを実行します。

• tunnelprotectionipsecprofilename

• tunnelprotectionpskkey

13. bandwidthkbps
14. iptcpadjust-mssmax-segment-size
15. ipnhrpholdtimeseconds
16. delaynumber

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Router# configure terminal

ステップ 2   

トンネルインターフェイスを設定し、インターフェイスコンフィ

ギュレーションモードを開始します。

interfacetunnelnumber

例：

Router(config)#
interface tunnel 5

ステップ 3   

• number引数には、作成または設定するトンネルインターフェ
イスの数を指定します。作成可能なトンネルインターフェイ

スの数に制限はありません。
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目的コマンドまたはアクション

トンネルインターフェイスに対するプライマリ IPアドレスまたは
セカンダリ IPアドレスを設定します。

ipaddressip-addressmasksecondary

例：

Router(config-if)# ip address
10.0.0.1 255.255.255.0

ステップ 4   

同一の DMVPNネットワーク内に存在するすべてのハブ
およびスポークには、同じ IPサブネットに属するアドレ
スを指定する必要があります。

（注）

各インターフェイスにおいて送信される IPパケットの最大伝送単
位（MTU）のサイズをバイト単位で設定します。

ipmtubytes

例：

Router(config-if)# ip mtu 1400

ステップ 5   

NHRPを使用するインターフェイス用の認証文字列を設定します。ipnhrpauthenticationstring

例：

Router(config-if)# ip nhrp
authentication donttell

ステップ 6   

同一の DMVPNネットワーク内に存在するハブおよびス
ポークに対しては、すべて同じ NHRP認証文字列を設定
する必要があります。

（注）

NHRPにおいて、スポークルータが自動的にマルチキャストNHRP
マッピングへ追加されるようにします。

ipnhrpmapmulticastdynamic

例：

Router(config-if)# ip nhrp map
multicast dynamic

ステップ 7   

Cisco IOSXEDenali 16.3では、ipnhrpmapmulticastdynamic
がデフォルトでイネーブルになっています。

（注）

インターフェイスに対して NHRPをイネーブルにします。ipnhrpnetwork-idnumber

例：

Router(config-if)# ip nhrp
network-id 99

ステップ 8   

• number引数には、非ブロードキャストマルチアクセス
（NBMA）ネットワークの、グローバルに一意である 32ビッ
トネットワーク識別子を指定します。範囲は 1～ 4294967295
です。

Cisco IOSXEDenali 16.3では、ipnhrpnetwork-idがデフォ
ルトでイネーブルになっています。

（注）

トンネルインターフェイスの送信元アドレスを設定します。tunnelsource{ip-address |
typenumber}

ステップ 9   

例：

Router(config-if)# tunnel source
Gigabitethernet 0/0/0

（任意）トンネルインターフェイスの IDキーをイネーブルにしま
す。

tunnelkeykey-number

例：

Router(config-if)# tunnel key
100000

ステップ 10   

• key-number引数には、トンネルキーを識別するための数値を
0～ 4,294,967,295の範囲で指定します。
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目的コマンドまたはアクション

同一の DMVPNネットワーク内に存在するハブおよびス
ポークに対しては、すべて同じキー値を設定する必要が

あります。

（注）

トンネルインターフェイスのカプセル化モードを mGREに設定し
ます。

tunnelmodegremultipoint

例：

Router(config-if)#
tunnel mode gre multipoint

ステップ 11   

トンネルインターフェイスを IPsecプロファイルに関連付けます。次のいずれかを実行します。ステップ 12   

• tunnelprotectionipsecprofilename • name引数には、IPsecプロファイルの名前を指定します。この
値は、cryptoipsecprofilenameコマンドで指定した nameと一致
する必要があります。

• tunnelprotectionpskkey

例：

Router(config-if)#

または

デフォルトの IPsecプロファイルを作成して、事前共有キー（PSK）
用のトンネル保護設定を簡略化します。tunnel protection ipsec profile

vpnprof

例：

Router(config-if)#
tunnel protection psk test1

上位レベルプロトコルのインターフェイスに対する現在の帯域幅

を設定します。

bandwidthkbps

例：

Router(config-if)# bandwidth
1000

ステップ 13   

• kbps引数には、キロビット/秒単位の帯域幅を指定します。デ
フォルト値は 9です。帯域幅の推奨値は 1000以上です。

•特にトンネルインターフェイス上で EIGRPを使用する場合
は、帯域幅の値を必ず 1000以上に設定してください。1つの
ハブがサポートするスポークの数によっては、帯域幅の値を

さらに大きくすることが必要となる場合もあります。

ルータを通過する TCPパケットの最大セグメントサイズ（MSS）
の値を調整します。

iptcpadjust-mssmax-segment-size

例：

Router(config-if)# ip tcp
adjust-mss 1360

ステップ 14   

• max-segment-size引数には、最大セグメントサイズをバイト単
位で指定します。範囲は 500～ 1460です。

• IP MTUのバイト数が 1400に設定されている場合、MSSの推
奨値は 1360です。これらの推奨値を使用した場合、IPパケッ
トのサイズは、トンネルに「適合」するように、TCPセッショ
ンによって瞬時に 1400バイトまで縮小されます。
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目的コマンドまたはアクション

信頼できる NHRP応答により NHRP NBMAアドレスが有効として
アドバタイズされる秒数を変更します。

ipnhrpholdtimeseconds

例：

Router(config-if)# ip nhrp
holdtime 450

ステップ 15   

• seconds引数には、信頼できる NHRP応答により NBMAアド
レスが有効としてアドバタイズされる時間を秒単位で指定し

ます。推奨値の範囲は、300～ 600秒です。

（任意）トンネルインターフェイスを介して学習したルートの

EIGRPルーティングメトリックを変更します。
delaynumber

例：

Router(config-if)# delay 1000

ステップ 16   

• number引数には、遅延時間を秒単位で指定します。推奨値は
1000です。

DMVPN 用のスポークの設定
mGRE/IPsec統合用にスポークルータを設定する場合は、次のコマンドを使用します。

NHRPネットワーク IDは、ローカルに限って意味を持つため、それぞれ異なっていてもかま
いません。導入やメンテナンスの点から見れば、（ipnhrpnetwork-idコマンドを使用して）1
つの DMVPNネットワーク内にある全ルータに対して一意のネットワーク ID番号を使用した
方が合理的ですが、ここでは必ずしも同一である必要はありません。

（注）
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手順の概要

1. enable
2. configureterminal
3. interfacetunnelnumber
4. ipaddressip-addressmasksecondary
5. ipmtubytes
6. ipnhrpauthenticationstring
7. ipnhrpmaphub-tunnel-ip-addresshub-physical-ip-address
8. ipnhrpmapmulticasthub-physical-ip-address
9. ipnhrpnhshub-tunnel-ip-address
10. ipnhrpnetwork-idnumber
11. tunnelsource{ip-address | typenumber}
12. tunnelkeykey-number
13. 次のいずれかを実行します。

• tunnelmodegremultipoint

• tunneldestinationhub-physical-ip-address

14. 次のいずれかを実行します。

• tunnelprotectionipsecprofilename

• tunnelprotectionpskkey

15. bandwidthkbps
16. iptcpadjust-mssmax-segment-size
17. ipnhrpholdtimeseconds
18. delaynumber

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始し

ます。

configureterminal

例：

Router# configure terminal

ステップ 2   
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目的コマンドまたはアクション

トンネルインターフェイスを設定し、インターフェ

イスコンフィギュレーションモードを開始します。

interfacetunnelnumber

例：

Router(config)#
interface tunnel 5

ステップ 3   

• number引数には、作成または設定するトンネル
インターフェイスの数を指定します。作成可能

なトンネルインターフェイスの数に制限はあり

ません。

トンネルインターフェイスに対するプライマリ IPア
ドレスまたはセカンダリ IPアドレスを設定します。

ipaddressip-addressmasksecondary

例：

Router(config-if)# ip address 10.0.0.2
255.255.255.0

ステップ 4   

同一のDMVPNネットワーク内に存在する
すべてのハブおよびスポークには、同じ

IPサブネットに属するアドレスを指定する
必要があります。

（注）

各インターフェイスにおいて送信される IPパケット
のMTUサイズをバイト単位で設定します。

ipmtubytes

例：

Router(config-if)# ip mtu 1400

ステップ 5   

NHRPを使用するインターフェイス用の認証文字列
を設定します。

ipnhrpauthenticationstring

例：

Router(config-if)# ip nhrp authentication donttell

ステップ 6   

同一のDMVPNネットワーク内に存在する
ハブおよびスポークに対しては、すべて同

じNHRP認証文字列を設定する必要があり
ます。

（注）

NBMAネットワークに接続された IP宛先の
IP-to-NBMAアドレスマッピングをスタティックに
設定します。

ipnhrpmaphub-tunnel-ip-addresshub-physical-ip-address

例：

Router(config-if)# ip nhrp map 10.0.0.1 172.17.0.1

ステップ 7   

• hub-tunnel-ip-address：ハブでNHRPサーバを定
義します。これはハブのスタティックパブリッ

ク IPアドレスに、永続的にマッピングされま
す。

• hub-physical-ip-address：ハブのスタティックパ
ブリック IPアドレスを定義します。

スポークとハブの間でダイナミックルーティングプ

ロトコルを使用可能にし、マルチキャストパケット

をハブルータへ送信します。

ipnhrpmapmulticasthub-physical-ip-address

例：

Router(config-if)# ip nhrp map multicast
172.17.0.1

ステップ 8   
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目的コマンドまたはアクション

ハブルータを NHRPネクストホップサーバとして
設定します。

ipnhrpnhshub-tunnel-ip-address

例：

Router(config-if)# ip nhrp nhs 10.0.0.1

ステップ 9   

インターフェイスに対して NHRPをイネーブルにし
ます。

ipnhrpnetwork-idnumber

例：

Router(config-if)# ip nhrp network-id 99

ステッ

プ 10   

• number引数には、NBMAネットワークのグロー
バルに一意である 32ビットネットワーク識別
子を指定します。範囲は1～4294967295です。

Cisco IOS XE Denali 16.3では、
ipnhrpnetwork-idがデフォルトでイネーブ
ルになっています。

（注）

トンネルインターフェイスの送信元アドレスを設定

します。

tunnelsource{ip-address | typenumber}

例：

Router(config-if)# tunnel source Gigabitethernet
0/0/0

ステッ

プ 11   

（任意）トンネルインターフェイスの IDキーをイ
ネーブルにします。

tunnelkeykey-number

例：

Router(config-if)# tunnel key 100000

ステッ

プ 12   

• key-number引数には、トンネルキーを識別する
ための数値を 0～ 4,294,967,295の範囲で指定し
ます。

•同一のDMVPNネットワーク内に存在するハブ
およびスポークに対しては、すべて同じキー値

を設定する必要があります。

トンネルインターフェイスのカプセル化モードを

mGREに設定します。
次のいずれかを実行します。ステッ

プ 13   • tunnelmodegremultipoint
•このコマンドを使用するのは、データトラ
フィックにダイナミックスポークツースポーク

トラフィックを使用できる場合です。

• tunneldestinationhub-physical-ip-address

例：

Router(config-if)# tunnel mode gre multipoint
トンネルインターフェイスの宛先を指定します。

•このコマンドを使用するのは、データトラ
フィックにハブアンドスポークトラフィックを

使用できる場合です。
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目的コマンドまたはアクション

例：

Router(config-if)# tunnel destination 172.17.0.1

トンネルインターフェイスを IPsecプロファイルに
関連付けます。

次のいずれかを実行します。ステッ

プ 14   • tunnelprotectionipsecprofilename
• name引数には、IPsecプロファイルの名前を指
定します。この値は、cryptoipsecprofilenameコ

• tunnelprotectionpskkey

マンドで指定した nameと一致する必要があり
ます。例：

Router(config-if)# tunnel protection ipsec profile
vpnprof または

デフォルトの IPsecプロファイルを作成して、事前
共有キー（PSK）用のトンネル保護設定を簡略化し
ます。

例：

Router(config-if)#
tunnel protection psk test1

上位レベルプロトコルのインターフェイスに対する

現在の帯域幅を設定します。

bandwidthkbps

例：

Router(config-if)# bandwidth 1000

ステッ

プ 15   

• kbps引数には、キロビット/秒単位の帯域幅を指
定します。デフォルト値は 9です。帯域幅の推
奨値は 1000以上です。

•スポークの帯域幅設定は、DMVPNハブの帯域
幅設定と同じである必要はありません。通常

は、すべてのスポークに対して、同一または類

似の帯域幅を使用する方が便利です。

ルータを通過する TCPパケットのMSS値を調整し
ます。

iptcpadjust-mssmax-segment-size

例：

Router(config-if)# ip tcp adjust-mss 1360

ステッ

プ 16   

• max-segment-size引数には、最大セグメントサ
イズをバイト単位で指定します。範囲は 500～
1460です。

• IP MTUのバイト数が 1400に設定されている場
合、MSSの推奨数値は 1360です。これらの推
奨値を使用した場合、IPパケットのサイズは、
トンネルに「適合」するように、TCPセッショ
ンによって瞬時に 1400バイトまで縮小されま
す。
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目的コマンドまたはアクション

信頼できるNHRP応答によりNHRPNBMAアドレス
が有効としてアドバタイズされる秒数を変更します。

ipnhrpholdtimeseconds

例：

Router(config-if)# ip nhrp holdtime 450

ステッ

プ 17   

• seconds引数には、信頼できる NHRP応答によ
り NBMAアドレスが有効としてアドバタイズ
される時間を秒単位で指定します。推奨値の範

囲は、300～ 600秒です。

（任意）トンネルインターフェイスを介して学習し

たルートのEIGRPルーティングメトリックを変更し
ます。

delaynumber

例：

Router(config-if)# delay 1000

ステッ

プ 18   

• number引数には、遅延時間を秒単位で指定しま
す。推奨値は 1000です。

VRF へのクリアテキストデータ IP パケット転送を設定
VRFへのクリアテキストデータ IPパケット転送を設定するには、次の手順を実行します。ここ
で説明する設定は、「Blue」という VRFが設定済みであることが前提になっています。

VRF（Blue）を設定するには、グローバルコンフィギュレーションモードで ip vrf vrf-nameコ
マンドを使用します。

（注）

手順の概要

1. enable
2. configure terminal
3. interfacetypenumber
4. ipvrfforwardingvrf-name

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：

Router# configure terminal

ステップ 2   

インターフェイスタイプを設定し、インターフェイス

コンフィギュレーションモードを開始します。

interfacetypenumber

例：

Router(config)# interface tunnel 0

ステップ 3   

VRFへのクリアテキストデータ IPパケット転送を許
可します。

ipvrfforwardingvrf-name

例：

Router(config-if)# ip vrf forwarding
Blue

ステップ 4   

VRF への暗号化トンネルパケット転送の設定
VRFへの暗号化トンネルパケット転送に関する設定手順は、次のとおりです。ここで説明する設
定は、「Red」という VRFが設定済みであることが前提になっています。

VRF（Red）を設定するには、グローバルコンフィギュレーションモードで ip vrf vrf-nameコ
マンドを使用します。

（注）

手順の概要

1. enable
2. configure terminal
3. interfacetypenumber
4. tunnelvrfvrf-name
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Router# configure terminal

ステップ 2   

インターフェイスタイプを設定し、インターフェイスコン

フィギュレーションモードを開始します。

interfacetypenumber

例：

Router(config)# interface tunnel 0

ステップ 3   

VPN VRFインスタンスを特定のトンネル宛先、インター
フェイス、またはサブインターフェイスに関連付けて、VRF
への暗号化トンネルパケット転送を許可します。

tunnelvrfvrf-name

例：

Router(config-if)# tunnel vrf RED

ステップ 4   

DMVPN 内のトラフィックセグメンテーションの設定
Cisco IOS XE Release 2.5では、トラフィックセグメンテーションの設定時に使用する新しいコマ
ンドは導入されていません。ただし、DMVPNトンネル内のトラフィックをセグメント化するに
は、以降の項で説明する作業を完了する必要があります。

前提条件

次の作業では、DMVPNトンネル、および「Red」と「Blue」の 2つの VRFが設定済みであるこ
とを前提としています。

Redまたは Blueの VRFを設定するには、グローバルコンフィギュレーションモードで ip vrf
vrf-nameコマンドを使用します。

DMVPNトンネルの設定については、DMVPN用のハブの設定, （13ページ）およびDMVPN用
のスポークの設定, （17ページ）を参照してください。VRF設定の詳細については、VRFへのク
リアテキストデータ IPパケット転送を設定, （22ページ）およびVRFへの暗号化トンネルパ
ケット転送の設定, （23ページ）を参照してください。
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VPN トンネルでの MPLS のイネーブル化
DMVPNトンネル内のトラフィックセグメンテーションはMPLSに依存するため、トラフィック
をセグメント化する VRFインスタンスごとにMPLSを設定する必要があります。

Cisco ASR 1000シリーズアグリゲーションサービスルータでは、分散スイッチングのみがサ
ポートされます。分散スイッチング用の ipmulticast-routing [vrf vrf-name] [distributed]、debug
ip bgp vpnv4 unicast、および ip cef distributedコマンドを使用してください。

（注）

手順の概要

1. enable
2. configure terminal
3. interfacetypenumber
4. mplsip

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：

Router# configure terminal

ステップ 2   

インターフェイスタイプを設定し、インターフェイスコ

ンフィギュレーションモードを開始します。

interfacetypenumber

例：

Router(config)# interface tunnel 0

ステップ 3   

指定したトンネルインターフェイスに対してパケットの

MPLSタギングをイネーブルにします。
mplsip

例：

Router(config-if)# mpls ip

ステップ 4   
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ハブルータでマルチプロトコル BGP を設定
VPNトラフィックに適用する VPNv4プレフィックスおよびラベルのアドバタイズをイネーブル
にするためには、MP-iBGPを設定する必要があります。BGPを使用して、ハブをルートリフレク
タとして設定します。すべてのトラフィックが強制的にハブ経由でルーティングされるようにす

るには、BGPルートリフレクタがルートリフレクタクライアント（スポーク）に VPNv4プレ
フィックスをアドバタイズする際に、自身をネクストホップとして指定するように設定します。

BGPルーティングプロトコルの詳細については、『Cisco IOS XE IP Routing: BGP Configuration
Guide』の「Cisco BGP Overview」の章を参照してください。

手順の概要

1. enable
2. configure terminal
3. routerbgpautonomous-system-number
4. neighboripaddressremote-asas-number
5. neighboripaddressupdate-sourceinterface
6. address-familyvpnv4
7. neighboripaddressactivate
8. neighboripaddresssend-communityextended
9. neighboripaddressroute-reflector-client
10. neighboripaddressroute-mapnexthopout
11. exit
12. address-familyipv4vrf-name
13. redistributeconnected
14. route-mapmap-tag [permit| deny] [sequence-number]
15. setipnext-hopipaddress

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始し

ます。

configure terminal

例：

Router# configure terminal

ステップ 2   
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目的コマンドまたはアクション

BGPルーティングプロセスの設定をイネーブルにし
ます。

routerbgpautonomous-system-number

例：

Router(config)# router bgp 1

ステップ 3   

BGPネイバーテーブルまたはマルチプロトコル BGP
ネイバーテーブルにエントリを追加します。

neighboripaddressremote-asas-number

例：

Router(config-router)# neighbor 10.0.0.11
remote-as 1

ステップ 4   

BGPセッションで TCP接続の動作インターフェイス
が使用できるよう、Cisco IOS XEソフトウェアを設定
します。

neighboripaddressupdate-sourceinterface

例：

Router(config-router)# neighbor
10.10.10.11 update-source Tunnel1

ステップ 5   

アドレスファミリコンフィギュレーションモードを

開始し、VPNv4アドレスプレフィックスを使用する
ルーティングセッションを設定します。

address-familyvpnv4

例：

Router(config)# address-family vpnv4

ステップ 6   

BGPネイバーとの情報交換をイネーブルにします。neighboripaddressactivate

例：

Router(config-router-af)# neighbor
10.0.0.11 activate

ステップ 7   

拡張コミュニティの属性が BGPネイバーに送信され
るよう指定します。

neighboripaddresssend-communityextended

例：

Router(config-router-af)# neighbor
10.0.0.11 send-community extended

ステップ 8   

ルータを BGPルートリフレクタとして設定し、指定
したネイバーをそのクライアントとして設定します。

neighboripaddressroute-reflector-client

例：

Router(config-router-af)# neighbor
10.0.0.11 route-reflector-client

ステップ 9   

すべてのトラフィックが強制的にハブ経由でルーティ

ングされるようにします。

neighboripaddressroute-mapnexthopout

例：

Router(config-router-af)# neighbor
10.0.0.11 route-map nexthop out

ステップ 10   
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目的コマンドまたはアクション

VPNv4のアドレスファミリコンフィギュレーション
モードを終了します。

exit

例：

Router(config-router-af)# exit

ステップ 11   

アドレスファミリコンフィギュレーションモードを

開始し、標準 IPv4アドレスプレフィックスを使用す
るルーティングセッションを設定します。

address-familyipv4vrf-name

例：

Router(config)# address-family ipv4 red

ステップ 12   

インターフェイス上で IPをイネーブルにしたことに
より自動的に確立されたルートを、あるルーティング

redistributeconnected

例：

Router(config-router-af)# redistribute
connected

ステップ 13   

ドメインから別のルーティングドメインへ再分配しま

す。

ルートマップコンフィギュレーションモードを開始

し、スポークにアドバタイズされるネクストホップを

設定します。

route-mapmap-tag [permit| deny]
[sequence-number]

例：

Router(config-router-af)# route-map cisco
permit 10

ステップ 14   

ネクストホップがハブになるように設定します。setipnext-hopipaddress

例：

Router(config-route-map)# set ip next-hop
10.0.0.1

ステップ 15   

スポークルータでのマルチプロトコル BGP の設定
DMVPNトンネル内のトラフィックをセグメント化するには、スポークルータとハブの両方でマ
ルチプロトコル iBGP（MP-iBGP）を設定する必要があります。DMVPN内のスポークルータごと
に、次の作業を実行します。
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手順の概要

1. enable
2. configure terminal
3. routerbgpautonomous-system-number
4. neighboripaddressremote-asas-number
5. neighboripaddressupdate-sourceinterface
6. address-familyvpnv4
7. neighboripaddressactivate
8. neighboripaddresssend-communityextended
9. exit
10. address-familyipv4vrf-name
11. redistributeconnected
12. exit

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：

Router# configure terminal

ステップ 2   

BGPコンフィギュレーションモードを開始します。routerbgpautonomous-system-number

例：

Router(config)# router bgp 1

ステップ 3   

BGPネイバーテーブルまたはマルチプロトコルBGPネ
イバーテーブルにエントリを追加します。

neighboripaddressremote-asas-number

例：

Router(config-router)# neighbor
10.0.0.1 remote-as 1

ステップ 4   
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目的コマンドまたはアクション

BGPセッションで TCP接続の動作インターフェイスが
使用できるよう、Cisco IOSXEソフトウェアを設定しま
す。

neighboripaddressupdate-sourceinterface

例：

Router(config-router)# neighbor
10.10.10.1 update-source Tunnel1

ステップ 5   

アドレスファミリコンフィギュレーションモードを開

始し、VPNv4アドレスプレフィックスを使用するルー
ティングセッションを設定します。

address-familyvpnv4

例：

Router(config)# address-family vpnv4

ステップ 6   

BGPネイバーとの情報交換をイネーブルにします。neighboripaddressactivate

例：

Router(config-router-af)# neighbor
10.0.0.1 activate

ステップ 7   

拡張コミュニティの属性が BGPネイバーに送信される
よう指定します。

neighboripaddresssend-communityextended

例：

Router(config-router-af)# neighbor
10.0.0.1 send-community extended

ステップ 8   

アドレスファミリコンフィギュレーションモードを終

了します。

exit

例：

Router(config-router-af)# exit

ステップ 9   

アドレスファミリコンフィギュレーションモードを開

始し、標準 IPv4アドレスプレフィックスを使用するルー
ティングセッションを設定します。

address-familyipv4vrf-name

例：

Router(config)# address-family ipv4 red

ステップ 10   

インターフェイス上で IPをイネーブルにしたことによ
り自動的に確立されたルートを、あるルーティングド

メインから別のルーティングドメインへ再分配します。

redistributeconnected

例：

Router(config-router-af)# redistribute
connected

ステップ 11   

アドレスファミリコンフィギュレーションモードを終

了します。

exit

例：

Router(config-router-af)# exit

ステップ 12   

VRFごとにステップ 10～ 12を繰り返しま
す。

（注）
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Dynamic Multipoint VPN のトラブルシューティング
DMVPNを設定した後、DMVPNが正常に動作していることを確認したり、DMVPN統計情報また
はセッションをクリアしたり、DMVPNをデバッグしたりするには、この作業の該当する手順を
実行します。これらのコマンドは任意の順序で使用できます。

セキュリティに対する脅威とそれに対抗するための暗号化技術は絶えず変化しています。暗号

化に関するシスコの最新の推奨事項については、『Next Generation Encryption』（NGE）ホワ
イトペーパーを参照してください。

（注）

手順の概要

1. cleardmvpnsession
2. cleardmvpnstatistics
3. debugdmvpn
4. debugdmvpncondition
5. debugnhrpcondition
6. debugnhrperror
7. loggingdmvpn
8. showcryptoipsecsa
9. showcryptoisakmpsa
10. showcryptomap
11. showdmvpn
12. showipnhrptraffic

手順の詳細

ステップ 1 cleardmvpnsession
このコマンドは DMVPNセッションをクリアします。次の例では、指定したトンネルのダイナミック
DMVPNセッションのみがクリアされます。

例：

Router# clear dmvpn session interface tunnel 5

次の例では、指定したトンネルのすべての DMVPNセッション（スタティックセッションとダイナミッ
クセッションの両方）がクリアされます。
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例：

Router# clear dmvpn session interface tunnel 5 static

ステップ 2 cleardmvpnstatistics
このコマンドは、DMVPN関連のカウンタをクリアする場合に使用します。次の例では、指定したトンネ
ルインターフェイスの DMVPN関連セッションカウンタをクリアする方法を示します。

例：

Router#
clear dmvpn statistics interface tunnel 5

ステップ 3 debugdmvpn
このコマンドは、DMVPNセッションをデバッグする場合に使用します。DMVPNのデバッグは、ある特
定の条件に応じてイネーブル化/ディセーブル化を切り替えることができます。DMVPNのデバッグには、
次のように 3つのレベルがあります。下位のレベルほど、細部のデバッグを実行できます。

•エラーレベル

•詳細レベル

•パケットレベル

次の例では、NHRP、ソケット、トンネル保護、および暗号情報に対するエラーデバッグをすべて表示す
る条件付き DMVPNデバッグをイネーブルにする方法を示します。

例：

Router# debug dmvpn error all

ステップ 4 debugdmvpncondition
このコマンドは、条件付きデバッグDMVPNセッションの情報を表示します。次の例では、特定のトンネ
ルインターフェイスに対して条件付きデバッグをイネーブルにする方法を示します。

例：

Router# debug dmvpn condition interface tunnel 5

ステップ 5 debugnhrpcondition
このコマンドは、特定の条件に基づくデバッグをイネーブルまたはディセーブルにします。次に、条件付

き NHRPデバッグをイネーブルにするためのコマンドの使用例を示します。

例：

Router#
debug nhrp condition

ステップ 6 debugnhrperror
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このコマンドは、NHRPエラーアクティビティに関する情報を表示します。次に、NHRPのエラーメッ
セージに対するデバッグをイネーブルにするためのコマンドの使用例を示します。

例：

Router#
debug nhrp error

ステップ 7 loggingdmvpn
このコマンドは、DMVPNのシステムロギングをイネーブルにする場合に使用します。次の例では、20
秒ごとに 1つのメッセージが生成される DMVPNのシステムロギングをイネーブルにする方法を示しま
す。

例：

Router(config)#
logging dmvpn rate-limit 20

次に、DMVPNメッセージがリスト表示されたシステムログの例を示します。

例：

%DMVPN-7-CRYPTO_SS: Tunnel101-192.0.2.1 socket is UP
%DMVPN-5-NHRP_NHS: Tunnel101 192.0.2.251 is UP
%DMVPN-5-NHRP_CACHE: Client 192.0.2.2 on Tunnel1 Registered.
%DMVPN-5-NHRP_CACHE: Client 192.0.2.2 on Tunnel101 came UP.
%DMVPN-3-NHRP_ERROR: Registration Request failed for 192.0.2.251 on Tunnel101

ステップ 8 showcryptoipsecsa
このコマンドは、現在の SAによって使用されている設定を表示します。次に、アクティブなデバイスの
IPsec SAステータスだけが表示される出力例を示します。

例：

Router#
show crypto ipsec sa active
interface: gigabitethernet0/0/0

Crypto map tag: to-peer-outside, local addr 209.165.201.3
protected vrf: (none
local ident (addr/mask/prot/port): (192.168.0.1/255.255.255.255/0/0)
remote ident (addr/mask/prot/port): (172.16.0.1/255.255.255.255/0/0)
current_peer 209.165.200.225 port 500
PERMIT, flags={origin_is_acl,}
#pkts encaps: 3, #pkts encrypt: 3, #pkts digest: 3
#pkts decaps: 4, #pkts decrypt: 4, #pkts verify: 4
#pkts compressed: 0, #pkts decompressed: 0
#pkts not compressed: 0, #pkts compr. failed: 0
#pkts not decompressed: 0, #pkts decompress failed: 0
#send errors 0, #recv errors 0
local crypto endpt.: 209.165.201.3, remote crypto endpt.: 209.165.200.225
path mtu 1500, media mtu 1500
current outbound spi: 0xD42904F0(3559458032)
inbound esp sas:
spi: 0xD3E9ABD0(3555306448)
transform: esp-3des ,
in use settings ={Tunnel, }
conn id: 2006, flow_id: 6, crypto map: to-peer-outside
sa timing: remaining key lifetime (k/sec): (4586265/3542)
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HA last key lifetime sent(k): (4586267)
ike_cookies: 9263635C CA4B4E99 C14E908E 8EE2D79C
IV size: 8 bytes
replay detection support: Y
Status: ACTIVE

ステップ 9 showcryptoisakmpsa
このコマンドは、ピアの現在の IKE SAをすべて表示します。たとえば次の例は、2つのピア間の IKEネ
ゴシエーションが正常に実行された後に表示される出力です。

例：

Router# show crypto isakmp sa
dst src state conn-id slot
172.17.63.19 172.16.175.76 QM_IDLE 2 0
172.17.63.19 172.17.63.20 QM_IDLE 1 0
172.16.175.75 172.17.63.19 QM_IDLE 3 0

ステップ 10 showcryptomap
このコマンドは、クリプトマップの設定を表示します。次に、クリプトマップの設定が完了した後に表

示される出力例を示します。

例：

Router# show crypto map
Crypto Map "Tunnel5-head-0" 10 ipsec-isakmp

Profile name: vpnprof
Security association lifetime: 4608000 kilobytes/3600 seconds
PFS (Y/N): N
Transform sets={trans2, }

Crypto Map "Tunnel5-head-0" 20 ipsec-isakmp
Map is a PROFILE INSTANCE.
Peer = 172.16.175.75
Extended IP access list

access-list permit gre host 172.17.63.19 host 172.16.175.75
Current peer: 172.16.175.75
Security association lifetime: 4608000 kilobytes/3600 seconds
PFS (Y/N): N
Transform sets={trans2, }

Crypto Map "Tunnel5-head-0" 30 ipsec-isakmp
Map is a PROFILE INSTANCE.
Peer = 172.17.63.20
Extended IP access list

access-list permit gre host 172.17.63.19 host 172.17.63.20
Current peer: 172.17.63.20
Security association lifetime: 4608000 kilobytes/3600 seconds
PFS (Y/N): N
Transform sets={trans2, }

Crypto Map "Tunnel5-head-0" 40 ipsec-isakmp
Map is a PROFILE INSTANCE.
Peer = 172.16.175.76
Extended IP access list

access-list permit gre host 172.17.63.19 host 172.16.175.76
Current peer: 172.16.175.76
Security association lifetime: 4608000 kilobytes/3600 seconds
PFS (Y/N): N
Transform sets={trans2, }
Interfaces using crypto map Tunnel5-head-0:

Tunnel5

ステップ 11 showdmvpn
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このコマンドは、DMVPN固有のセッション情報を表示します。次に、サマリー情報の出力例を示しま
す。

例：

Router# show dmvpn
Legend: Attrb --> S - Static, D - Dynamic, I - Incomplete

N - NATed, L - Local, X - No Socket
# Ent --> Number of NHRP entries with same NBMA peer

! The line below indicates that the sessions are being displayed for Tunnel1.
! Tunnel1 is acting as a spoke and is a peer with three other NBMA peers.
Tunnel1, Type: Spoke, NBMA Peers: 3,
# Ent Peer NBMA Addr Peer Tunnel Add State UpDn Tm Attrb
----- --------------- --------------- ----- -------- -----

2 192.0.2.21 192.0.2.116 IKE 3w0d D
1 192.0.2.102 192.0.2.11 NHRP 02:40:51 S
1 192.0.2.225 192.0.2.10 UP 3w0d S

Tunnel2, Type: Spoke, NBMA Peers: 1,
# Ent Peer NBMA Addr Peer Tunnel Add State UpDn Tm Attrb
----- --------------- --------------- ----- -------- -----

1 192.0.2.25 192.0.2.171 IKE never S

ステップ 12 showipnhrptraffic
このコマンドは、NHRPの統計情報を表示します。次に、特定のトンネル（tunnel7）に関する出力例を示
します。

例：

Router# s
how ip nhrp traffic interface tunnel7
Tunnel7: Max-send limit:10000Pkts/10Sec, Usage:0%

Sent: Total 79
18 Resolution Request 10 Resolution Reply 42 Registration Request
0 Registration Reply 3 Purge Request 6 Purge Reply
0 Error Indication 0 Traffic Indication

Rcvd: Total 69
10 Resolution Request 15 Resolution Reply 0 Registration Request
36 Registration Reply 6 Purge Request 2 Purge Reply
0 Error Indication 0 Traffic Indication

次の作業

「DMVPN用のハブの設定」と「DMVPN用のスポークの設定」の項に進みます。

Dynamic Multipoint VPN 機能の設定例

DMVPN 用のハブ設定例
次に、マルチポイント GRE/IPsec統合用のハブルータの設定例を示します。これは、すべてのス
ポークルータが対話可能なグローバル IPsecポリシーテンプレートを使用した設定方法で、各ス
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ポークに対する個別の設定を明示的に行う必要はありません。ここでは、EIGRPが、プライベー
ト物理インターフェイスおよびトンネルインターフェイスを介して実行されるように設定されて

います。

crypto isakmp policy 1
authentication pre-share
crypto isakmp key cisco47 address 0.0.0.0
!
crypto ipsec transform-set trans2 esp-des esp-md5-hmac
mode transport
!
crypto ipsec profile vpnprof
set transform-set trans2
!
interface Tunnel0
bandwidth 1000
ip address 10.0.0.1 255.255.255.0
! Ensures longer packets are fragmented before they are encrypted; otherwise, the receiving
router would have to do the reassembly.
ip mtu 1400
! The following line must match on all nodes that “want to use” this mGRE tunnel:
ip nhrp authentication donttell
! Note that the next line is required only on the hub.
ip nhrp map multicast dynamic
! The following line must match on all nodes that want to use this mGRE tunnel:
ip nhrp network-id 99
ip nhrp holdtime 300
! Turns off split horizon on the mGRE tunnel interface; otherwise, EIGRP will not advertise
routes that are learned via the mGRE interface back out that interface.
no ip split-horizon eigrp 1
! Enables dynamic, direct spoke-to-spoke tunnels when using EIGRP.
no ip next-hop-self eigrp 1
ip tcp adjust-mss 1360
delay 1000
! Sets IPsec peer address to Ethernet interface’s public address.
tunnel source Gigabitethernet 0/0/0
tunnel mode gre multipoint
! The following line must match on all nodes that want to use this mGRE tunnel.
tunnel key 100000
tunnel protection ipsec profile vpnprof
!
interface FastEthernet0/0/0
ip address 172.17.0.1 255.255.255.0
!
interface FastEthernet0/0/1
ip address 192.168.0.1 255.255.255.0
!
router eigrp 1
network 10.0.0.0 0.0.0.255
network 192.168.0.0 0.0.0.255
!

ISAKMPプロファイルの定義および設定の詳細については、『Cisco IOS XE Security Configuration
Guide: Secure Connectivity』の「Certificate to ISAKMP Profile Mapping」の章を参照してください。

DMVPN 用のスポーク設定例
次の例は、すべてのスポークを、トンネルとローカルインターフェイスアドレス以外は同じ内容

で設定する方法で、ユーザが行うべき設定操作を軽減できます。

crypto isakmp policy 1
authentication pre-share
crypto isakmp key cisco47 address 0.0.0.0
!
crypto ipsec transform-set trans2 esp-des esp-md5-hmac
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mode transport
!
crypto ipsec profile vpnprof
set transform-set trans2
!
interface Tunnel0
bandwidth 1000
ip address 10.0.0.2 255.255.255.0
ip mtu 1400
! The following line must match on all nodes that want to use this mGRE tunnel:
ip nhrp authentication donttell
! Definition of NHRP server at the hub (10.0.0.1), which is permanently mapped to the static
public address of the hub (172.17.0.1).
ip nhrp map 10.0.0.1 172.17.0.1
! Sends multicast packets to the hub router, and enables the use of a dynamic routing
protocol between the spoke and the hub.
ip nhrp map multicast 172.17.0.1
! The following line must match on all nodes that want to use this mGRE tunnel:
ip nhrp network-id 99
ip nhrp holdtime 300
! Configures the hub router as the NHRP next-hop server.
ip nhrp nhs 10.0.0.1
ip tcp adjust-mss 1360
delay 1000
tunnel source Gigabitethernet 0/0/0
tunnel mode gre multipoint
! The following line must match on all nodes that want to use this mGRE tunnel:
tunnel key 100000
tunnel protection ipsec profile vpnprof
!
! This is a spoke, so the public address might be dynamically assigned via DHCP.
interface FastEthernet0/0/0
ip address dhcp hostname Spoke1
!
interface FastEthernet0/0/1
ip address 192.168.1.1 255.255.255.0
!
! EIGRP is configured to run over the inside physical interface and the tunnel.
router eigrp 1
network 10.0.0.0 0.0.0.255
network 192.168.1.0 0.0.0.255

BGP 専用トラフィックセグメンテーションでの 2547oDMVPN の例
次に、PEデバイスとして動作する 2つのスポーク間でトラフィックをセグメント化するためのト
ラフィックセグメンテーションの設定例を示します。

ハブの設定

hostname hub-pe1
boot-start-marker
boot-end-marker
no aaa new-model
resource policy
clock timezone EST 0
ip cef
no ip domain lookup
!This section refers to the forwarding table for VRF blue:
ip vrf blue
rd 2:2
route-target export 2:2
route-target import 2:2
!This section refers to the forwarding table for VRF red:
ip vrf red
rd 1:1
route-target export 1:1
route-target import 1:1
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mpls label protocol ldp
crypto isakmp policy 1
authentication pre-share
crypto isakmp key cisco address 0.0.0.0 0.0.0.0
crypto ipsec transform-set t1 esp-des
mode transport
crypto ipsec profile prof
set transform-set t1
interface Tunnel1
ip address 10.9.9.1 255.255.255.0
no ip redirects
ip nhrp authentication cisco
ip nhrp map multicast dynamic
ip nhrp network-id 1
!The command below enables MPLS on the DMVPN network:
mpls ip
tunnel source Gigabitethernet 0/0/0
tunnel mode gre multipoint
tunnel protection ipsec profile prof
interface Loopback0
ip address 10.0.0.1 255.255.255.255
interface Ethernet0/0/0
ip address 172.0.0.1 255.255.255.0
!The multiprotocol BGP route reflector (the hub) configuration changes the next-hop
information to set itself as the next-hop and assigns a new VPN label for the prefixes
learned from the spokes and advertises the VPN prefix:
router bgp 1
no synchronization
bgp log-neighbor-changes
neighbor 10.0.0.11 remote-as 1
neighbor 10.0.0.11 update-source Tunnel1
neighbor 10.0.0.12 remote-as 1
neighbor 10.0.0.12 update-source Tunnel1
no auto-summary
address-family vpnv4
neighbor 10.0.0.11 activate
neighbor 10.0.0.11 send-community extended
neighbor 10.0.0.11 route-reflector-client
neighbor 10.0.0.11 route-map nexthop out
neighbor 10.0.0.12 activate
neighbor 10.0.0.12 send-community extended
neighbor 10.0.0.12 route-reflector-client
neighbor 10.0.0.12 route-map nexthop out
exit
address-family ipv4 vrf red
redistribute connected
no synchronization
exit
address-family ipv4 vrf blue
redistribute connected
no synchronization
exit
no ip http server
no ip http secure-server
!In this route map information, the hub sets the next hop to itself, and the VPN prefixes
are advertised:
route-map cisco permit 10
set ip next-hop 10.0.0.1
control-plane
line con 0
logging synchronous
line aux 0
line vty 0 4
no login
end
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スポークの設定

スポーク 2

hostname spoke-pe2
boot-start-marker
boot-end-marker
no aaa new-model
resource policy
clock timezone EST 0
ip cef
no ip domain lookup
!This section refers to the forwarding table for VRF blue:
ip vrf blue
rd 2:2
route-target export 2:2
route-target import 2:2
!This section refers to the forwarding table for VRF red:
ip vrf red
rd 1:1
route-target export 1:1
route-target import 1:1
mpls label protocol ldp
crypto isakmp policy 1
authentication pre-share
crypto isakmp key cisco address 0.0.0.0 0.0.0.0
crypto ipsec transform-set t1 esp-des
mode transport
crypto ipsec profile prof
set transform-set t1
interface Tunnel1
ip address 10.0.0.11 255.255.255.0
no ip redirects
ip nhrp authentication cisco
ip nhrp map multicast dynamic
ip nhrp map 10.0.0.1 172.0.0.1
ip nhrp map multicast 172.0.0.1
ip nhrp network-id 1
ip nhrp nhs 10.0.0.1
!The command below enables MPLS on the DMVPN network:
mpls ip
tunnel source Gigabitethernet 0/0/0
tunnel mode gre multipoint
tunnel protection ipsec profile prof
interface Loopback0
ip address 10.9.9.11 255.255.255.255
interface FastEthernet0/0/0
ip address 172.0.0.11 255.255.255.0
!
!
interface FastEthernet1/0/0
ip vrf forwarding red
ip address 192.168.11.2 255.255.255.0
interface FastEthernet2/0/0
ip vrf forwarding blue
ip address 192.168.11.2 255.255.255.0
!The multiprotocol BGP route reflector (the hub) configuration changes the next-hop
information to set itself as the next-hop and assigns a new VPN label for the prefixes
learned from the spokes and advertises the VPN prefix:
router bgp 1
no synchronization
bgp log-neighbor-changes
neighbor 10.0.0.1 remote-as 1
neighbor 10.0.0.1 update-source Tunnel1
no auto-summary
address-family vpnv4
neighbor 10.0.0.1 activate
neighbor 10.0.0.1 send-community extended
exit
!
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address-family ipv4 vrf red
redistribute connected
no synchronization
exit
!
address-family ipv4 vrf blue
redistribute connected
no synchronization
exit
no ip http server
no ip http secure-server
control-plane
line con 0
logging synchronous
line aux 0
line vty 0 4
no login
end

スポーク 3

hostname spoke-PE3
boot-start-marker
boot-end-marker
no aaa new-model
resource policy
clock timezone EST 0
ip cef
no ip domain lookup
!This section refers to the forwarding table for VRF blue:
ip vrf blue
rd 2:2
route-target export 2:2
route-target import 2:2
!This section refers to the forwarding table for VRF red:
ip vrf red
rd 1:1
route-target export 1:1
route-target import 1:1
mpls label protocol ldp
crypto isakmp policy 1
authentication pre-share
crypto isakmp key cisco address 0.0.0.0 0.0.0.0
crypto ipsec transform-set t1 esp-des
mode transport
crypto ipsec profile prof
set transform-set t1
interface Tunnel1
ip address 10.0.0.12 255.255.255.0
no ip redirects
ip nhrp authentication cisco
ip nhrp map multicast dynamic
ip nhrp map 10.0.0.1 172.0.0.1
ip nhrp map multicast 172.0.0.1
ip nhrp network-id 1
ip nhrp nhs 10.0.0.1
!The command below enables MPLS on the DMVPN network:
mpls ip
tunnel source Gigabitethernet 0/0/0
tunnel mode gre multipoint
tunnel protection ipsec profile prof
!
interface Loopback0
ip address 10.9.9.12 255.255.255.255
interface FastEthernet0/0/0
ip address 172.0.0.12 255.255.255.0
interface FastEthernet1/0/0
ip vrf forwarding red
ip address 192.168.12.2 255.255.255.0
interface FastEthernet2/0/0
ip vrf forwarding blue
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ip address 192.168.12.2 255.255.255.0
!The multiprotocol BGP route reflector (the hub) configuration changes the next-hop
information to set itself as the next-hop and assigns a new VPN label for the prefixes
learned from the spokes and advertises the VPN prefix:
router bgp 1
no synchronization
bgp log-neighbor-changes
neighbor 10.0.0.1 remote-as 1
neighbor 10.0.0.1 update-source Tunnel1
no auto-summary
address-family vpnv4
neighbor 10.0.0.1 activate
neighbor 10.0.0.1 send-community extended
exit
address-family ipv4 vrf red
redistribute connected
no synchronization
exit
address-family ipv4 vrf blue
redistribute connected
no synchronization
exit
no ip http server
no ip http secure-server
control-plane
line con 0
logging synchronous
line aux 0
line vty 0 4
no login
end

エンタープライズブランチトラフィックセグメンテーションでの

2547oDMVPN の例
次に、企業のブランチオフィスに配置されている 2つのスポーク間でトラフィックをセグメント
化するための設定例を示します。この例では、DMVPN内の BGPネイバーに到達するルートを学
習するように、EIGRPが設定されています。

ハブの設定

hostname HUB
boot-start-marker
boot-end-marker
no aaa new-model
resource policy
clock timezone EST 0
ip cef
no ip domain lookup
!This section refers to the forwarding table for VRF blue:
ip vrf blue
rd 2:2
route-target export 2:2
route-target import 2:2
!This refers to the forwarding table for VRF red:
ip vrf red
rd 1:1
route-target export 1:1
route-target import 1:1
mpls label protocol ldp
crypto isakmp policy 1
authentication pre-share
crypto isakmp key cisco address 0.0.0.0 0.0.0.0
crypto ipsec transform-set t1 esp-des
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mode transport
crypto ipsec profile prof
set transform-set t1
interface Tunnel1
ip address 10.0.0.1 255.255.255.0
no ip redirects
ip nhrp authentication cisco
ip nhrp map multicast dynamic
ip nhrp network-id 1
!EIGRP is enabled on the DMVPN network to learn the IGP prefixes:
no ip split-horizon eigrp 1
!The command below enables MPLS on the DMVPN network:
mpls ip
tunnel source Gigabitethernet 0/0/0
tunnel mode gre multipoint
tunnel protection ipsec profile prof
!This address is advertised by EIGRP and used as the BGP endpoint:
interface Loopback0
ip address 10.9.9.1 255.255.255.255
interface FastEthernet0/0/0
ip address 172.0.0.1 255.255.255.0
!EIGRP is configured to learn the BGP peer addresses (10.9.9.x networks)
router eigrp 1
network 10.9.9.1 0.0.0.0
network 10.0.0.0 0.0.0.255
no auto-summary
!The multiprotocol BGP route reflector (the hub) configuration changes the next-hop
information to set itself as the next-hop and assigns a new VPN label for the prefixes
learned from the spokes and advertises the VPN prefix:
router bgp 1
no synchronization
bgp router-id 10.9.9.1
bgp log-neighbor-changes
neighbor 10.9.9.11 remote-as 1
neighbor 10.9.9.11 update-source Loopback0
neighbor 10.9.9.12 remote-as 1
neighbor 10.9.9.12 update-source Loopback0
no auto-summary
address-family vpnv4
neighbor 10.9.9.11 activate
neighbor 10.9.9.11 send-community extended
neighbor 10.9.9.11 route-reflector-client
neighbor 10.9.9.12 activate
neighbor 10.9.9.12 send-community extended
neighbor 10.9.9.12 route-reflector-client
exit
address-family ipv4 vrf red
redistribute connected
no synchronization
exit
address-family ipv4 vrf blue
redistribute connected
no synchronization
exit
no ip http server
no ip http secure-server
control-plane
line con 0
logging synchronous
line aux 0
line vty 0 4
no login
end

スポークの設定

スポーク 2

hostname Spoke2
boot-start-marker
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boot-end-marker
no aaa new-model
resource policy
clock timezone EST 0
ip cef
no ip domain lookup
!This section refers to the forwarding table for VRF blue:
ip vrf blue
rd 2:2
route-target export 2:2
route-target import 2:2
!This section refers to the forwarding table for VRF red:
ip vrf red
rd 1:1
route-target export 1:1
route-target import 1:1
mpls label protocol ldp
crypto isakmp policy 1
authentication pre-share
crypto isakmp key cisco address 0.0.0.0 0.0.0.0
crypto ipsec transform-set t1 esp-des
mode transport
crypto ipsec profile prof
set transform-set t1
interface Tunnel1
ip address 10.0.0.11 255.255.255.0
no ip redirects
ip nhrp authentication cisco
ip nhrp map multicast dynamic
ip nhrp map 10.0.0.1 172.0.0.1
ip nhrp map multicast 172.0.0.1
ip nhrp network-id 1
ip nhrp nhs 10.0.0.1
!The command below enables MPLS on the DMVPN network:
mpls ip
tunnel source Gigabitethernet 0/0/0
tunnel mode gre multipoint
tunnel protection ipsec profile prof
!This address is advertised by EIGRP and used as the BGP endpoint:
interface Loopback0
ip address 10.9.9.11 255.255.255.255
interface FastEthernet0/0/0
ip address 172.0.0.11 255.255.255.0
interface FastEthernet1/0/0
ip vrf forwarding red
ip address 192.168.11.2 255.255.255.0
interface FastEthernet2/0/0
ip vrf forwarding blue
ip address 192.168.11.2 255.255.255.0
!EIGRP is enabled on the DMVPN network to learn the IGP prefixes:
router eigrp 1
network 10.9.9.11 0.0.0.0
network 10.0.0.0 0.0.0.255
no auto-summary
!The multiprotocol BGP route reflector (the hub) configuration changes the next-hop
information to set itself as the next-hop and assigns a new VPN label for the prefixes
learned from the spokes and advertises the VPN prefix:
router bgp 1
no synchronization
bgp router-id 10.9.9.11
bgp log-neighbor-changes
neighbor 10.9.9.1 remote-as 1
neighbor 10.9.9.1 update-source Loopback0
no auto-summary
address-family vpnv4
neighbor 10.9.9.1 activate
neighbor 10.9.9.1 send-community extended
exit
address-family ipv4 vrf red
redistribute connected
no synchronization
exit
address-family ipv4 vrf blue
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redistribute connected
no synchronization
exit
no ip http server
no ip http secure-server
control-plane
line con 0
logging synchronous
line aux 0
line vty 0 4
no login
end

スポーク 3

hostname Spoke3
boot-start-marker
boot-end-marker
no aaa new-model
resource policy
clock timezone EST 0
ip cef
no ip domain lookup
!This section refers to the forwarding table for VRF blue:
ip vrf blue
rd 2:2
route-target export 2:2
route-target import 2:2
!This section refers to the forwarding table for VRF red:
ip vrf red
rd 1:1
route-target export 1:1
route-target import 1:1
mpls label protocol ldp
crypto isakmp policy 1
authentication pre-share
crypto isakmp key cisco address 0.0.0.0 0.0.0.0
crypto ipsec transform-set t1 esp-des
mode transport
crypto ipsec profile prof
set transform-set t1
interface Tunnel1
ip address 10.0.0.12 255.255.255.0
no ip redirects
ip nhrp authentication cisco
ip nhrp map multicast dynamic
ip nhrp map 10.0.0.1 172.0.0.1
ip nhrp map multicast 172.0.0.1
ip nhrp network-id 1
ip nhrp nhs 10.0.0.1
!The command below enables MPLS on the DMVPN network:
mpls ip
tunnel source Gigabitethernet 0/0/0
tunnel mode gre multipoint
tunnel protection ipsec profile prof
!This address is advertised by EIGRP and used as the BGP endpoint:
interface Loopback0
ip address 10.9.9.12 255.255.255.255
interface FastEthernet0/0/0
ip address 172.0.0.12 255.255.255.0
interface FastEthernet1/0/0
ip vrf forwarding red
ip address 192.168.12.2 255.255.255.0
interface FastEthernet2/0/0
ip vrf forwarding blue
ip address 192.168.12.2 255.255.255.0
!EIGRP is enabled on the DMVPN network to learn the IGP prefixes:
router eigrp 1
network 10.9.9.12 0.0.0.0
network 10.0.0.0 0.0.0.255
no auto-summary
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!The multiprotocol BGP route reflector (the hub) configuration changes the next-hop
information to set itself as the next-hop and assigns a new VPN label for the prefixes
learned from the spokes and advertises the VPN prefix:
router bgp 1
no synchronization
bgp router-id 10.9.9.12
bgp log-neighbor-changes
neighbor 10.9.9.1 remote-as 1
neighbor 10.9.9.1 update-source Loopback0
no auto-summary
address-family vpnv4
neighbor 10.9.9.1 activate
neighbor 10.9.9.1 send-community extended
exit
address-family ipv4 vrf red
redistribute connected
no synchronization
exit
address-family ipv4 vrf blue
redistribute connected
no synchronization
exit
no ip http server
no ip http secure-server
control-plane
line con 0
logging synchronous
line aux 0
line vty 0 4
no login
end

コマンドの出力例：show mpls ldp bindings

Spoke2# show mpls ldp bindings
tib entry: 10.9.9.1/32, rev 8

local binding: tag: 16
remote binding: tsr: 10.9.9.1:0, tag: imp-null

tib entry: 10.9.9.11/32, rev 4
local binding: tag: imp-null
remote binding: tsr: 10.9.9.1:0, tag: 16

tib entry: 10.9.9.12/32, rev 10
local binding: tag: 17
remote binding: tsr: 10.9.9.1:0, tag: 17

tib entry: 10.0.0.0/24, rev 6
local binding: tag: imp-null
remote binding: tsr: 10.9.9.1:0, tag: imp-null

tib entry: 172.0.0.0/24, rev 3
local binding: tag: imp-null
remote binding: tsr: 10.9.9.1:0, tag: imp-null

Spoke2#

コマンドの出力例：show mpls forwarding-table

Spoke2# show mpls forwarding-table

Local Outgoing Prefix Bytes tag Outgoing Next Hop
tag tag or VC or Tunnel Id switched interface
16 Pop tag 10.9.9.1/32 0 Tu1 10.0.0.1
17 17 10.9.9.12/32 0 Tu1 10.0.0.1
18 Aggregate 192.168.11.0/24[V] \

0
19 Aggregate 192.168.11.0/24[V] \

0
Spoke2#
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コマンドの出力例：show ip route vrf red

Spoke2# show ip route vrf red
Routing Table: red
Codes: C - connected, S - static, R - RIP, M - mobile, B - BGP

D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1 - OSPF external type 1, E2 - OSPF external type 2
i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2
ia - IS-IS inter area, * - candidate default, U - per-user static route
o - ODR, P - periodic downloaded static route

Gateway of last resort is not set
B 192.168.12.0/24 [200/0] via 10.9.9.12, 00:00:02
C 192.168.11.0/24 is directly connected, FastEthernet1/0/0
Spoke2#

コマンドの出力例：show ip route vrf blue

Spoke2# show ip route vrf blue
Routing Table: blue
Codes: C - connected, S - static, R - RIP, M - mobile, B - BGP

D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1 - OSPF external type 1, E2 - OSPF external type 2
i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2
ia - IS-IS inter area, * - candidate default, U - per-user static route
o - ODR, P - periodic downloaded static route

Gateway of last resort is not set
B 192.168.12.0/24 [200/0] via 10.9.9.12, 00:00:08
C 192.168.11.0/24 is directly connected, FastEthernet2/0/0
Spoke2#
Spoke2# show ip cef vrf red 192.168.12.0
192.168.12.0/24, version 5, epoch 0
0 packets, 0 bytes
tag information set
local tag: VPN-route-head
fast tag rewrite with Tu1, 10.0.0.1, tags imposed: {17 18}

via 10.9.9.12, 0 dependencies, recursive
next hop 10.0.0.1, Tunnel1 via 10.9.9.12/32
valid adjacency
tag rewrite with Tu1, 10.0.0.1, tags imposed: {17 18}

Spoke2#

コマンドの出力例：show ip bgp neighbors

Spoke2# show ip bgp neighbors

BGP neighbor is 10.9.9.1, remote AS 1, internal link
BGP version 4, remote router ID 10.9.9.1
BGP state = Established, up for 00:02:09
Last read 00:00:08, last write 00:00:08, hold time is 180, keepalive interval is 60 seconds

Neighbor capabilities:
Route refresh: advertised and received(old & new)
Address family IPv4 Unicast: advertised and received
Address family VPNv4 Unicast: advertised and received

Message statistics:
InQ depth is 0
OutQ depth is 0

Sent Rcvd
Opens: 1 1
Notifications: 0 0
Updates: 4 4
Keepalives: 4 4
Route Refresh: 0 0
Total: 9 9

Default minimum time between advertisement runs is 0 seconds
For address family: IPv4 Unicast
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BGP table version 1, neighbor version 1/0
Output queue size : 0
Index 1, Offset 0, Mask 0x2
1 update-group member

Sent Rcvd
Prefix activity: ---- ----
Prefixes Current: 0 0
Prefixes Total: 0 0
Implicit Withdraw: 0 0
Explicit Withdraw: 0 0
Used as bestpath: n/a 0
Used as multipath: n/a 0

Outbound Inbound
Local Policy Denied Prefixes: -------- -------
Total: 0 0

Number of NLRIs in the update sent: max 0, min 0
For address family: VPNv4 Unicast
BGP table version 9, neighbor version 9/0
Output queue size : 0
Index 1, Offset 0, Mask 0x2
1 update-group member

Sent Rcvd
Prefix activity: ---- ----
Prefixes Current: 2 2 (Consumes 136 bytes)
Prefixes Total: 4 2
Implicit Withdraw: 2 0
Explicit Withdraw: 0 0
Used as bestpath: n/a 2
Used as multipath: n/a 0

Outbound Inbound
Local Policy Denied Prefixes: -------- -------
ORIGINATOR loop: n/a 2
Bestpath from this peer: 4 n/a
Total: 4 2

Number of NLRIs in the update sent: max 1, min 1
Connections established 1; dropped 0
Last reset never

Connection state is ESTAB, I/O status: 1, unread input bytes: 0
Connection is ECN Disabled
Local host: 10.9.9.11, Local port: 179
Foreign host: 10.9.9.1, Foreign port: 12365
Enqueued packets for retransmit: 0, input: 0 mis-ordered: 0 (0 bytes)
Event Timers (current time is 0x2D0F0):
Timer Starts Wakeups Next
Retrans 6 0 0x0
TimeWait 0 0 0x0
AckHold 7 3 0x0
SendWnd 0 0 0x0
KeepAlive 0 0 0x0
GiveUp 0 0 0x0
PmtuAger 0 0 0x0
DeadWait 0 0 0x0
iss: 3328307266 snduna: 3328307756 sndnxt: 3328307756 sndwnd: 15895
irs: 4023050141 rcvnxt: 4023050687 rcvwnd: 16384 delrcvwnd: 0
SRTT: 165 ms, RTTO: 1457 ms, RTV: 1292 ms, KRTT: 0 ms
minRTT: 0 ms, maxRTT: 300 ms, ACK hold: 200 ms
Flags: passive open, nagle, gen tcbs
IP Precedence value : 6
Datagrams (max data segment is 536 bytes):
Rcvd: 13 (out of order: 0), with data: 7, total data bytes: 545
Sent: 11 (retransmit: 0, fastretransmit: 0, partialack: 0, Second Congestion: 0), with data:
6, total data bytes: 489
Spoke2#
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その他の参考資料

関連資料

マニュアルタイトル関連項目

『Cisco IOSMaster Commands List, All Releases』Cisco IOSコマンド

『Cisco IOS XE Security Configuration Guide:
Secure Connectivity』の「Call Admission Control
for IKE」の章

コールアドミッション制御

『Cisco IOS XE Security Configuration Guide:
Secure Connectivity』の「Configuring Internet Key
Exchange for IPSec VPNs」の章

IKEの設定作業（IKEポリシーの定義など）

『Cisco IOS XE Security Configuration Guide:
Secure Connectivity』の「Configuring Security for
VPNs with IPsec」の章

IPsecの設定作業

『Cisco IOS XE Security Configuration Guide:
Secure Connectivity』の「VRF-Aware IPsec」の章

VRF対応 IPsecの設定

『Cisco IOS XE Multiprotocol Label Switching
Configuration Guide』の「Multiprotocol Label
Switching (MPLS) on Cisco Routers」の章

MPLSの設定

『Cisco IOS XE IP Routing: BGP Configuration
Guide』の「Cisco BGP Overview」の章

BGPの設定

『System Messages for Cisco IOS XE Software』システムメッセージ

『Cisco IOS XE Security Configuration Guide:
Secure Connectivity』の「Certificate to ISAKMP
Profile Mapping」の章

ISAKMPプロファイルの定義と設定

『Cisco IOS Security Command Reference』セキュリティコマンド

『Next Generation Encryption』推奨される暗号化アルゴリズム

   Dynamic Multipoint VPN コンフィギュレーションガイド
48

ダイナミックマルチポイント VPN
その他の参考資料

http://www.cisco.com/en/US/docs/ios/mcl/allreleasemcl/all_book.html
http://www.cisco.com/en/US/docs/routers/asr1000/system/messages/guide/xemsg_book.html
http://www.cisco.com/web/about/security/intelligence/nextgen_crypto.html


標準

タイトル標準

--この機能でサポートされる新規の標準または変

更された標準はありません。また、既存の標準

のサポートは変更されていません。

MIB

MIB のリンクMIB

選択したプラットフォーム、Ciscoソフトウェ
アリリース、およびフィーチャセットのMIB
を検索してダウンロードする場合は、次のURL
にある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

この機能によってサポートされる新しいMIB
または変更されたMIBはありません。またこ
の機能による既存MIBのサポートに変更はあ
りません。

RFC

タイトルRFC

『BGP/MPLS VPNs』RFC 2547

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右の URLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。これ

らのリソースは、ソフトウェアをインストール

して設定したり、シスコの製品やテクノロジー

に関する技術的問題を解決したりするために使

用してください。このWebサイト上のツール
にアクセスする際は、Cisco.comのログイン ID
およびパスワードが必要です。

Dynamic Multipoint VPN の機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを
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示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 1：Dynamic Multipoint VPN の機能情報

機能情報リリース機能名

DMVPN機能を使用すると、
GREトンネル、IPsec暗号化、
およびNHRPを組み合わせるこ
とにより、目的に合せて大小さ

まざまな規模の IPsecVPNを構
築できます。

Cisco IOS XE Release 2.1DMVPNフェーズ 1

DMVPNスポークツースポーク
機能は、実稼働環境での使用に

も十分対応できるようになりま

した。

Cisco IOS XE Release 2.1DMVPNフェーズ 2

ネットワークアドレス変換透

過性（NAT-T）対応DMVPNの
拡張機能が追加されました。ま

た、DMVPNハブツースポーク
機能は、実稼働環境での使用に

も十分対応できるようになりま

した。

Cisco IOS XE Release 2.1NAT透過性対応 DMVPN
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機能情報リリース機能名

DMVPNセッションは、デバッ
グ、表示出力、セッションとカ

ウンタの制御、およびシステム

ログ情報に関するDMVPN専用
コマンドを使用することで、よ

り容易に管理できるようになり

ました。

この機能に関する詳細について

は、次の項を参照してくださ

い。

• DynamicMultipoint VPNの
トラブルシューティング

この機能により、次のコマンド

が導入または変更されました。

cleardmvpnsession、
cleardmvpnstatistics、
debugdmvpn、
debugdmvpncondition、
debugnhrpcondition、
debugnhrperror、
loggingdmvpn、showdmvpn、
showipnhrptraffic

Cisco IOS XE Release 2.5DMVPNの管理を容易にするた
めの拡張機能

2547oDMVPN機能を使用する
と、各 VRFの送信元および宛
先を示すMPLSラベルを VRF
インスタンスに適用することに

より、DMVPNトンネル内の
VPNトラフィックをセグメン
ト化できます。

Cisco IOS XE Release 2.5DMVPN：DMVPN内のトラ
フィックセグメンテーション

のイネーブル化

用語集
AM：アグレッシブモード。IKEネゴシエーション実行中のモードです。MMと比較すると、AM
はいくつかのプロセスが省略されているため動作は速くなりますが、セキュリティ性能は低くな

ります。Cisco IOS XEソフトウェアでは、アグレッシブモードを開始した IKEピアにアグレッシ
ブモードで応答します。

GRE：総称ルーティングカプセル化。トンネルを構成することにより、共有WAN全体に特定の
経路を確保するとともに、特定の宛先へトラフィックを確実に送り届けるため新たなパケット
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ヘッダーでトラフィックをカプセル化します。トラフィックにとってトンネルの入口となるのは

エンドポイントに限られるため、プライベートなネットワークを実現できます。トンネルそのも

のは、暗号化のように高い機密性を確保する手段にはなりませんが、暗号化されたトラフィック

をトンネル経由で送信することは可能です。

GREトンネリングを使用すると、非 IPトラフィックを IPにカプセル化して、インターネットや
IPネットワーク上に送信することもできます。非 IPトラフィックに該当するのは、インターネッ
トパケット交換（IPX）プロトコルや AppleTalkプロトコルなどのトラフィックです。

IKE：インターネットキー交換。Oakleyキー交換や Skemeキー交換を ISAKMPフレームワーク
内部に実装したハイブリッドプロトコルです。IKEは、他のプロトコルでも使用できますが、初
期実装されるのは IPsecです。IKEは、IPsecピアを認証し、IPsecキーをネゴシエーションし、
IPsecセキュリティアソシエーションを実行します。

IPSec：IPセキュリティ。インターネット技術特別調査委員会（IETF）によって開発されたオープ
ン規格のフレームワークです。IPSecは、インターネットなどの保護されていないネットワークを
使用して機密情報を送信する場合に、セキュリティを提供します。IPsecはネットワーク層で機能
し、Ciscoルータなどの参加している IPsec装置（ピア）間の IPパケットを保護および認証しま
す。

ISAKMP：Internet Security Association KeyManagement Protocol。ペイロード形式、キー交換プロト
コル実装の方法、およびセキュリティアソシエーションのネゴシエーションを定義するプロトコ

ルフレームワークです。

MM：メインモード。MMでは、IKEピアに対してより多くのセキュリティプロポーザルが提供
されます。そのためMMは、アグレッシブモードに比べると動作速度は劣りますが、セキュリ
ティ性能や柔軟性の面では優れたモードです。IKE認証（RSAシグニチャ、RSA暗号、または事
前共有キー）では、MMがデフォルトで開始されます。

NHRP：Next Hop Resolution Protocol。ルータ、アクセスサーバ、およびホストは、NHRPを使用
して、NBMAネットワークに接続された他のルータおよびホストのアドレスを検出できます。

シスコによる NHRPの実装では、IETFドラフトバージョン 11の NBMA Next Hop Resolution
Protocol（NHRP）をサポートしています。

また、IPバージョン 4およびインターネットパケット交換（IPX）ネットワーク層をサポートし
ているほか、リンク層では、ATM、FastEthernet、SMDS、およびマルチポイントトンネルネット
ワークもサポートしています。NHRPはFastEthernet上で使用できますが、FastEthernetではブロー
ドキャストが可能であるため、NHRPを FastEthernetメディアに実装する必要はありません。IPX
に対して FastEthernetのサポートは不要です（サポートはありません）。

PFS：Perfect Forward Secrecy。これは、導き出される共有秘密値に関連する暗号特性です。PFSを
使用すると、1つのキーが損なわれても、これ以降のキーは前のキーの取得元から取得されない
ため、前および以降のキーには影響しません。

SA：セキュリティアソシエーション。2つ以上のエンティティ間で、安全な通信を行うためのセ
キュリティサービスをどのように使用するかを規定したものです。たとえば IPsecの SAでは、
IPsec接続の際に使用される暗号化アルゴリズム（使用される場合）、認証アルゴリズム、および
共有セッションキーが定義されます。
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IPsecおよび IKEでは、接続パラメータの識別に必ず SAが使用されます。IKEでは、独自に SA
をネゴシエーションして確立できます。IPsecの SAは、IKEにより確立することも、ユーザ設定
により確立することもできます。

トランスフォーム：データフローに対し、データ認証、データの機密性の確保、およびデータ圧

縮を目的として行われる一連の処理。たとえば、トランスフォームには、HMACMD5認証アルゴ
リズムを使用する ESPプロトコル、56ビット DES暗号規格アルゴリズムを使用する AHプロト
コルおよび HMAC-SHA認証アルゴリズムを使用する ESPプロトコルなどがあります。

VPN：バーチャルプライベートネットワーク。複数のピアで構成されるフレームワークで、各ピ
ア間では、他のパブリックインフラストラクチャを介して機密データがセキュアに転送されま

す。このフレームワークでは、すべてのデータをトンネルして暗号化するプロトコルによって、

着信ネットワークトラフィックおよび発信ネットワークトラフィックが保護されます。また、

ネットワークをローカルトポロジの外部にまで拡張できるほか、リモートユーザがダイレクト

ネットワーク接続の状況を確認したり、その機能を利用したりすることも可能です。
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第 3 章

DMVPN 経由の IPv6

このマニュアルでは、Dynamic Multipoint VPN for IPv6機能の実装方法について説明します。こ
の機能を使用すると、ユーザは、総称ルーティングカプセル化（GRE）トンネル、IP Security
（IPsec）暗号化、および Next Hop Resolution Protocol（NHRP）を組み合わせることにより、目
的に合わせて大小さまざまな規模の IPsecバーチャルプライベートネットワーク（VPN）を構築
できます。Dynamic Multipoint Virtual Private Network（DMVPN）for IPv6では、パブリックネッ
トワーク（インターネット）は純粋な IPv4ネットワークであり、プライベートネットワーク（イ
ントラネット）は IPv6に対応しています。

DMVPNでの IPv6サポートは、インターネットサービスプロバイダー（ISP）方向のパブリック
ネットワーク（インターネット）に拡張されました。DMVPN用の IPv6トランスポート機能は、
IPv6 WAN側の機能を NHRPトンネルと基礎となる IPsec暗号化に構築して、IPv6がインター
ネットでペイロードを転送できるようにします。

DMVPN用の IPv6トランスポート機能はデフォルトでイネーブルにされます。DMVPN用の IPv6
トランスポート機能を機能させるために、プライベート内部ネットワークを IPv6にアップグレー
ドする必要はありません。ローカルネットワークで IPv4または IPv6のいずれかのアドレスを使
用できます。

セキュリティに対する脅威とそれに対抗するための暗号化技術は絶えず変化しています。暗号

化に関するシスコの最新の推奨事項については、『Next Generation Encryption』（NGE）ホワ
イトペーパーを参照してください。

（注）

• 機能情報の確認, 56 ページ

• DMVPN経由の IPv6の前提条件, 56 ページ

• DMVPN経由の IPv6について, 56 ページ

• DMVPN経由の IPv6の設定方法, 60 ページ

• DMVPN経由の IPv6の設定例, 75 ページ

• その他の参考資料, 79 ページ
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• DMVPN経由の IPv6の機能情報, 80 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、Bug Search Toolおよびご使用の
プラットフォームおよびソフトウェアリリースのリリースノートを参照してください。このモ

ジュールで説明される機能に関する情報、および各機能がサポートされるリリースの一覧につい

ては、機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

DMVPN 経由の IPv6 の前提条件
• IPv6用の DMVPNが機能するには、ボーダーゲートウェイプロトコル（BGP）、Enhanced
Interior Gateway Routing Protocol（EIGRP）、オンデマンドルーティング（ODR）、Open
Shortest Path First（OSPF）、およびルーティング情報プロトコル（RIP）のいずれかのプロト
コルがイネーブルになっている必要があります。

•すべての IPv6NHRPインターフェイスに、1つの IPv6ユニキャストアドレスを設定します。
このアドレスは、グローバルに到達可能なアドレスか、または一意のローカルアドレスにす

ることができます。

•すべての IPv6 NHRPインターフェイスに、DMVPNクラウド内のすべての DMVPNホスト
（つまり、ハブおよびスポーク）で一意である 1つの IPv6リンクローカルアドレスを設定
します。

DMVPN 経由の IPv6 について

DMVPN for IPv6 の概要
DMVPN機能は、NHRPルーティング、マルチポイント総称ルーティングカプセル化（mGRE）
トンネル、IPsec暗号化を組み合わせて、ユーザが暗号プロファイル（スタティッククリプトマッ
プを定義するための要件を上書きします）とトンネルエンドポイントのダイナミックディスカバ

リを使用して容易に設定できるようにします。

この機能は、シスコが開発した次の拡張標準テクノロジーがベースになっています。

• NHRP：クライアント/サーバプロトコル（ハブがサーバで、スポークはクライアント）。ハ
ブには、各スポークのパブリックインターフェイスアドレスが格納されたNHRPデータベー
スが保持されます。各スポークでは、起動時にそれぞれの実際のアドレスが登録され、ダイ
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レクトトンネルを確立する場合には、NHRPサーバに対し、宛先スポークの実際のアドレス
に関する照会が行われます。

• mGREトンネルインターフェイス：1つの GREインターフェイスで複数の IPsecトンネルを
サポートできるため、設定のデータ量が少なくなり、設定操作も簡単になります。

• IPsec暗号化：IPsecトンネルインターフェイスは、ネイティブカプセル化によってサイト間
IPv6トラフィックの保護を容易にします。

DMVPN for IPv6では、パブリックネットワーク（インターネット）は純粋な IPv4ネットワーク
であり、プライベートネットワーク（イントラネット）は IPv6に対応しています。イントラネッ
トには、DMVPNテクノロジーを使用して相互に接続された IPv4クラウドまたは IPv6クラウドを
混在させて、基礎となるキャリアを従来の IPv4ネットワークにすることができます。

NHRP ルーティング
NHRPプロトコルは、特定のイントラネットアドレス（IPv4または IPv6）をインターネットアド
レス（IPv4非ブロードキャストマルチアクセス（NBMA）アドレス）に解決します。

下の図で、DMVPNネットワークを介して接続されているイントラネットは IPv6クラウド、イン
ターネットは純粋な IPv4クラウドです。スポーク S1および S2は、スタティックに設定されたト
ンネルを使用してインターネット経由でハブ Hに接続されています。トンネルはイントラネット
上の別のノードであるため、トンネル自体のアドレスは IPv6ドメインです。ただし、トンネル
（mGREエンドポイント）の送信元アドレスと宛先アドレスは、常にインターネットドメイン内
の IPv4にあります。mGREトンネルは、IPv6ネットワークを認識します。これは、GREパッセ
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ンジャプロトコルが IPv6パケットであり、GREトランスポート（またはキャリア）プロトコル
が IPv4パケットであるからです。

図 4：NHRP をトリガーする IPv6 トポロジ

LAN L1内の IPv6ホストが LAN L2内の IPv6ホスト宛てのパケットを送信すると、パケットはま
ず LAN L1内のゲートウェイ（スポーク S1）にルーティングされます。スポーク S1はデュアル
スタックデバイスです。つまり、IPv4と IPv6の両方がこのスポーク上で設定されています。S1
の IPv6ルーティングテーブルは、スポーク S2上のトンネルの IPv6アドレスであるネクストホッ
プを指します。これは、NBMAアドレスにマッピングする必要があるVPNアドレスであり、NHRP
をトリガーします。

IPv6 NHRP リダイレクトおよびショートカット機能

IPv6NHRPリダイレクトがイネーブルになっている場合、NHRPは出力機能パス内のすべてのデー
タパケットを調べます。データパケットが同じ論理ネットワーク上で出入りする場合、NHRP
は、NHRPトラフィック指示メッセージをデータパケットの送信元に送信します。NHRPでは、
論理ネットワークは、複数の物理インターフェイスを 1つの論理ネットワークにグループ化する
NHRPネットワーク IDによって識別されます。

IPv6 NHRPショートカットがイネーブルになっている場合、NHRPは出力機能パス内のすべての
データパケットを代行受信します。データパケットの宛先への NHRPキャッシュエントリがあ
るかどうかをチェックし、ある場合は、現在の出力隣接を NHRPキャッシュ内の隣接に置き換え
ます。そのため、データパケットは、NHRPによって提供された新しい隣接を使用してスイッチ
ングされます。
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IPv6 ルーティング
NHRPは、IPv6パッセンジャプロトコルを伝送する mGREトンネルでは自動的に呼び出されま
す。パケットをルーティングしてスイッチングパスに送信すると、NHRPは特定のネクストホッ
プを検索して、必要に応じて NHRP解決クエリーを開始します。解決に成功した場合、NHRPは
トンネルエンドポイントデータベースにデータを入力します。これにより、シスコエクスプレ

スフォワーディングの隣接関係テーブルにデータが入力されます。シスコエクスプレスフォワー

ディングがイネーブルになっている場合、後続のパケットについては、シスコエクスプレスフォ

ワーディングスイッチングが行われます。

IPv6 アドレッシングと制約事項
IPv6では、特定の IPv6インターフェイス上で複数のユニキャストアドレスを使用できます。ま
た、エニーキャスト、マルチキャスト、リンクローカルアドレス、ユニキャストアドレスなどの

特殊なアドレスタイプも使用できます。

DMVPN for IPv6には、アドレッシングについて次の制約事項があります。

•すべての IPv6NHRPインターフェイスに、1つの IPv6ユニキャストアドレスを設定します。
このアドレスは、グローバルに到達可能なアドレスか、または一意のローカルアドレスにす

ることができます。

•すべての IPv6 NHRPインターフェイスに、DMVPNクラウド内のすべての DMVPNホスト
（つまり、ハブおよびスポーク）で一意である 1つの IPv6リンクローカルアドレスを設定
します。

•デバイス上に同じトンネル送信元を使用する他のトンネルがない場合は、トンネル送信
元アドレスを IPv6アドレスに埋め込むことができます。

•デバイスに DMVPN IPv6トンネルが 1つしかない場合は、IPv6リンクローカルアドレ
スを手動で設定する必要はありません。代わりに、ipv6enableコマンドを使用してリン
クローカルアドレスを自動生成します。

•デバイスに複数の DMVPN IPv6トンネルがある場合は、ipv6addressfe80::2001link-local
コマンドを使用してリンクローカルアドレスを手動で設定する必要があります。
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DMVPN 経由の IPv6 の設定方法

DMVPN for IPv6 の IPsec プロファイルの設定

セキュリティに対する脅威とそれに対抗するための暗号化技術は絶えず変化しています。暗号

化に関するシスコの最新の推奨事項については、『Next Generation Encryption』（NGE）ホワ
イトペーパーを参照してください。

（注）

IPsecプロファイルには、クリプトマップの設定に使用するほとんどのコマンドが使用されます。
ただし、それらすべてのコマンドが、各 IPsecプロファイルで有効であるわけではありません。
IPsecプロファイルの下で発行できるのは、IPsecポリシーに使用されているコマンドだけです。
したがって、IPsecピアアドレスや、パケットを暗号化するかどうかを照合するためのアクセス
コントロールリスト（ACL）は指定できません。

はじめる前に

IPsecプロファイルを設定する前に、次の作業を実行する必要があります。

• cryptoipsectransform-setコマンドを使用して、トランスフォームセットを定義します。

• Internet Security AssociationKeyManagement Protocol（ISAKMP）プロファイルがデフォルトの
ISAKMP設定を使用して設定されていることを確認します。

手順の概要

1. enable
2. configureterminal
3. cryptoidentityname
4. exit
5. cryptoipsecprofilename
6. settransform-settransform-set-name
7. setidentity
8. setsecurity-associationlifetimesecondsseconds | kilobyteskilobytes
9. setpfs [group1 | group14 | group15 | group16 | group19 | group2 | group20 | group24 | group5]
10. end
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Device# configure terminal

ステップ 2   

デバイスの証明書内にある識別名（DN）リストを使用し
てデバイスのアイデンティティを設定します。

cryptoidentityname

例：

Device(config)# crypto identity device1

ステップ 3   

クリプト IDコンフィギュレーションモードを終了して、
グローバルコンフィギュレーションモードを開始します。

exit

例：

Device(config-crypto-identity)# exit

ステップ 4   

「スポークとハブ」および「スポークとスポーク」ルータ

間での IPsec暗号化に使用する IPsecパラメータを定義し
ます。

cryptoipsecprofilename

例：

Device(config)# crypto ipsec profile
example1

ステップ 5   

このコマンドによって、デバイスはクリプトマップコン

フィギュレーションモードになります。

IPsecプロファイルで使用できるトランスフォームセット
を指定します。

settransform-settransform-set-name

例：

Device(config-crypto-map)# set
transform-set example-set

ステップ 6   

（任意）IPsecプロファイルに対するアイデンティティの
制限事項を指定します。

setidentity

例：

Device(config-crypto-map)# set identity
router1

ステップ 7   
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目的コマンドまたはアクション

（任意）IPsecプロファイルに使用するグローバルライフ
タイムの値を上書きします。

setsecurity-associationlifetimesecondsseconds
| kilobyteskilobytes

例：

Device(config-crypto-map)# set

ステップ 8   

security-association lifetime seconds
1800

（任意）IPsecにおいて、この IPsecプロファイルに対する
新しいセキュリティアソシエーションが要求される際に、

setpfs [group1 | group14 | group15 | group16
| group19 | group2 | group20 | group24 |
group5]

ステップ 9   

完全転送秘密（PFS）が必須となるよう指定します。この

例：

Device(config-crypto-map)# set pfs
group14

コマンドを指定しない場合は、デフォルトのDiffie-Hellman
（DH）グループ（group1）が有効になります。

• 1：768ビット DH（非推奨）。

• 2：1024ビット DH（非推奨）。

• 5：1536ビット DH（非推奨）。

• 14：2048ビット DHグループを指定します。

• 15：3072ビット DHグループを指定します。

• 16：4096ビット DHグループを指定します。

• 19：256ビット Elliptic Curve DH（ECDH）グループ
を指定します。

• 20：384ビット ECDHグループを指定します。

• 24：2048ビット DH/DSAグループを指定します。

クリプトマップコンフィギュレーションモードを終了

し、特権 EXECモードに戻ります。
end

例：

Device(config-crypto-map)# end

ステップ 10   

DMVPN 経由の IPv6 用のハブの設定
DMVPN経由の IPv6用にハブデバイスを設定してmGREと IPsecを統合する（つまり、前述の手
順で設定した IPsecプロファイルとトンネルを関連付ける）には、次の作業を実行します。
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手順の概要

1. enable
2. configureterminal
3. interfacetunnelnumber
4. ipv6address {ipv6-address/prefix-length | prefix-namesub-bits/prefix-length
5. ipv6addressipv6-address/prefix-lengthlink-local
6. ipv6mtubytes
7. ipv6nhrpauthenticationstring
8. ipv6nhrpmapmulticastdynamic
9. ipv6nhrpnetwork-idnetwork-id
10. tunnelsourceip-address | ipv6-address | interface-typeinterface-number
11. tunnelmode {aurp | cayman | dvmrp | eon | gre| gremultipoint[ipv6] | greipv6 | ipipdecapsulate-any]

| ipsecipv4 | iptalk | ipv6| ipsecipv6 |mpls | nos | rbscp
12. 次のいずれかを実行します。

• tunnelprotectionipsecprofilename [shared]

• tunnelprotectionpskkey

13. bandwidth {kbps | inherit [kbps] | receive [kbps]}
14. ipv6nhrpholdtimeseconds
15. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：

Device# configure terminal

ステップ 2   

トンネルインターフェイスを設定し、インターフェイス

コンフィギュレーションモードを開始します。

interfacetunnelnumber

例：

Device(config)# interface tunnel 5

ステップ 3   

• number引数には、作成または設定するトンネルイ
ンターフェイスの数を指定します。作成可能なトン

ネルインターフェイスの数に制限はありません。
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目的コマンドまたはアクション

IPv6の一般的なプレフィックスに基づいて IPv6アドレス
を設定し、インターフェイスにおける IPv6処理をイネー
ブルにします。

ipv6address {ipv6-address/prefix-length |
prefix-namesub-bits/prefix-length

例：

Device(config-if)# ipv6 address
2001:DB8:1:1::72/64

ステップ 4   

インターフェイスの IPv6リンクローカルアドレスを設定
し、そのインターフェイスでの IPv6処理をイネーブルに
します。

ipv6addressipv6-address/prefix-lengthlink-local

例：

Device(config-if)# ipv6 address fe80::2001
link-local

ステップ 5   

•（DMVPNネットワーク内のすべての DMVPNノー
ドで）一意の IPv6リンクローカルアドレスを設定
する必要があります。

各インターフェイスにおいて送信される IPv6パケットの
最大伝送単位（MTU）サイズを設定します。

ipv6mtubytes

例：

Device(config-if)# ipv6 mtu 1400

ステップ 6   

NHRPを使用するインターフェイス用の認証文字列を設
定します。

ipv6nhrpauthenticationstring

例：

Device(config-if)# ipv6 nhrp
authentication examplexx

ステップ 7   

同一のDMVPNネットワーク内に存在するハブ
およびスポークに対しては、すべて同じNHRP
認証文字列を設定する必要があります。

（注）

NHRPにおいて、ルータが自動的にマルチキャストNHRP
マッピングへ追加されるようにします。

ipv6nhrpmapmulticastdynamic

例：

Device(config-if)# ipv6 nhrp map multicast
dynamic

ステップ 8   

Cisco IOS XE Denali 16.3では、
ipv6nhrpmapmulticastdynamicがデフォルトで
イネーブルになっています。

（注）

インターフェイスに対して NHRPをイネーブルにしま
す。

ipv6nhrpnetwork-idnetwork-id

例：

Device(config-if)# ipv6 nhrp network-id
99

ステップ 9   

Cisco IOS XE Denali 16.3では、ipv6nhrpnetwork-idがデ
フォルトでイネーブルになっています。

トンネルインターフェイスの送信元アドレスを設定しま

す。

tunnelsourceip-address | ipv6-address |
interface-typeinterface-number

例：

Device(config-if)# tunnel source ethernet
0

ステップ 10   
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目的コマンドまたはアクション

トンネルインターフェイスのカプセル化モードをmGRE
に設定します。

tunnelmode {aurp | cayman | dvmrp | eon | gre|
gremultipoint[ipv6] | greipv6 |
ipipdecapsulate-any] | ipsecipv4 | iptalk | ipv6|
ipsecipv6 |mpls | nos | rbscp

ステップ 11   

例：

Device(config-if)# tunnel mode gre
multipoint

トンネルインターフェイスを IPsecプロファイルに関連
付けます。

次のいずれかを実行します。ステップ 12   

• tunnelprotectionipsecprofilename
[shared] • name引数には、IPsecプロファイルの名前を指定し

ます。この値は、cryptoipsecprofilenameコマンドで
指定した nameと一致する必要があります。

• tunnelprotectionpskkey

例：

Router(config-if)# tunnel protection ipsec
profile vpnprof

または

デフォルトの IPsecプロファイルを作成して、事前共有
キー（PSK）用のトンネル保護設定を簡略化します。

例：

Router(config-if)#
tunnel protection psk test1

上位レベルプロトコルのインターフェイスに対する現在

の帯域幅を設定します。

bandwidth {kbps | inherit [kbps] | receive
[kbps]}

例：

Device(config-if)# bandwidth 1200

ステップ 13   

• bandwidth-size引数には、キロビット/秒単位の帯域
幅を指定します。デフォルト値は 9です。帯域幅の
推奨値は 1000以上です。

信頼できるNHRP応答によりNHRPNBMAアドレスが有
効としてアドバタイズされる秒数を変更します。

ipv6nhrpholdtimeseconds

例：

Device(config-if)# ipv6 nhrp holdtime 3600

ステップ 14   

インターフェイスコンフィギュレーションモードを終了

し、特権 EXECモードに戻ります。
end

例：

Device(config-if)# end

ステップ 15   
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ハブでの NHRP リダイレクトおよびショートカット機能の設定

手順の概要

1. enable
2. configureterminal
3. interfacetunnelnumber
4. ipv6address {ipv6-address/prefix-length | prefix-namesub-bits/prefix-length
5. 次のいずれかを実行します。

• ipv6nhrpredirect [timeoutseconds]

• ipv6nhrpredirect [interestacl]

6. ipv6nhrpshortcut
7. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Device# configure terminal

ステップ 2   

トンネルインターフェイスを設定し、インターフェイスコ

ンフィギュレーションモードを開始します。

interfacetunnelnumber

例：

Device(config)# interface tunnel 5

ステップ 3   

• number引数には、作成または設定するトンネルイン
ターフェイスの数を指定します。作成可能なトンネル

インターフェイスの数に制限はありません。

IPv6の一般的なプレフィックスに基づいて IPv6アドレスを
設定し、インターフェイスにおける IPv6処理をイネーブル
にします。

ipv6address {ipv6-address/prefix-length |
prefix-namesub-bits/prefix-length

例：

Device(config-if)# ipv6 address
2001:DB8:1:1::72/64

ステップ 4   
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目的コマンドまたはアクション

NHRPリダイレクトをイネーブルにします。次のいずれかを実行します。ステップ 5   

または• ipv6nhrpredirect [timeoutseconds]

ユーザが ACLを指定できるようにします。• ipv6nhrpredirect [interestacl]

ハブで ipv6nhrpredirectコマンドを設定する必要
があります。

（注）

例：

Device(config-if)# ipv6 nhrp redirect

例：

Device(config-if)# ipv6 nhrp redirect
interest

NHRPショートカットスイッチングをイネーブルにします。ipv6nhrpshortcut

例：

Device(config-if)# ipv6 nhrp shortcut

ステップ 6   

•スポークで ipv6nhrpshortcutコマンドを設定する必要
があります。

Cisco IOS XE Denali 16.3では、ipv6nhrpshortcut
がデフォルトでイネーブルになっています。

（注）

インターフェイスコンフィギュレーションモードを終了

し、特権 EXECモードに戻ります。
end

例：

Device(config-if)# end

ステップ 7   

DMVPN 経由の IPv6 用のスポークの設定
DMVPNを介した IPv6用のスポークを設定するには、次の作業を実行します。
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手順の概要

1. enable
2. configureterminal
3. interfacetunnelnumber
4. ipv6address {ipv6-address/prefix-length | prefix-namesub-bits/prefix-length
5. ipv6addressipv6-address/prefix-lengthlink-local
6. ipv6mtubytes
7. ipv6nhrpauthenticationstring
8. ipv6nhrpmapipv6-addressnbma-address
9. ipv6nhrpmapmulticastipv4-nbma-address
10. ipv6nhrpnhsipv6-nhs-address
11. ipv6nhrpnetwork-idnetwork-id
12. tunnelsourceip-address | ipv6-address | interface-typeinterface-number
13. 次のいずれかを実行します。

• tunnelmode {aurp | cayman | dvmrp | eon | gre| gremultipoint [ipv6] | greipv6 |
ipipdecapsulate-any] | ipsecipv4 | iptalk | ipv6| ipsecipv6 |mpls | nos | rbscp

• tunneldestination {host-name | ip-address | ipv6-address}

14. 次のいずれかを実行します。

• tunnelprotectionipsecprofilename [shared]

• tunnelprotectionpskkey

15. bandwidth {interzone | total | session} {default | zonezone-name} bandwidth-size
16. ipv6nhrpholdtimeseconds
17. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：

Device# configure terminal

ステップ 2   
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目的コマンドまたはアクション

トンネルインターフェイスを設定し、インターフェイス

コンフィギュレーションモードを開始します。

interfacetunnelnumber

例：

Device(config)# interface tunnel 5

ステップ 3   

• number引数には、作成または設定するトンネルイン
ターフェイスの数を指定します。作成可能なトンネ

ルインターフェイスの数に制限はありません。

IPv6の一般的なプレフィックスに基づいて IPv6アドレス
を設定し、インターフェイスにおける IPv6処理をイネー
ブルにします。

ipv6address {ipv6-address/prefix-length |
prefix-namesub-bits/prefix-length

例：

Device(config-if) ipv6 address
2001:DB8:1:1::72/64

ステップ 4   

インターフェイスの IPv6リンクローカルアドレスを設定
し、そのインターフェイスでの IPv6処理をイネーブルに
します。

ipv6addressipv6-address/prefix-lengthlink-local

例：

Device(config-if)# ipv6 address fe80::2001
link-local

ステップ 5   

•（DMVPNネットワーク内のすべての DMVPNノー
ドで）一意の IPv6リンクローカルアドレスを設定す
る必要があります。

インターフェイス上で送信する IPv6パケットのMTUサ
イズを設定します。

ipv6mtubytes

例：

Device(config-if)# ipv6 mtu 1400

ステップ 6   

NHRPを使用するインターフェイス用の認証文字列を設定
します。

ipv6nhrpauthenticationstring

例：

Device(config-if)# ipv6 nhrp
authentication examplexx

ステップ 7   

同一のDMVPNネットワーク内に存在するハブ
およびスポークに対しては、すべて同じ NHRP
認証文字列を設定する必要があります。

（注）

NBMAネットワークに接続された IPv6宛先の IPv6アド
レスと NBMAアドレスのマッピングをスタティックに設
定します。

ipv6nhrpmapipv6-addressnbma-address

例：

Device(config-if)# ipv6 nhrp map
2001:DB8:3333:4::5 10.1.1.1

ステップ 8   

IPv4NBMAアドレスだけがサポートされ、ATM
またはイーサネットアドレスはサポートされま

せん。

（注）
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目的コマンドまたはアクション

宛先 IPv6アドレスを IPv4 NBMAアドレスにマッピング
します。

ipv6nhrpmapmulticastipv4-nbma-address

例：

Device(config-if)# ipv6 nhrp map multicast
10.11.11.99

ステップ 9   

1つ以上の IPv6 NHRPサーバのアドレスを指定します。ipv6nhrpnhsipv6-nhs-address

例：

Device(config-if)# ipv6 nhrp nhs
2001:0DB8:3333:4::5 2001:0DB8::/64

ステップ 10   

インターフェイスに対してNHRPをイネーブルにします。ipv6nhrpnetwork-idnetwork-id

例：

Device(config-if)# ipv6 nhrp network-id
99

ステップ 11   

Cisco IOS XE Denali 16.3では、
ipv6nhrpnetwork-idがデフォルトでイネーブル
になっています。

（注）

トンネルインターフェイスの送信元アドレスを設定しま

す。

tunnelsourceip-address | ipv6-address |
interface-typeinterface-number

例：

Device(config-if)# tunnel source ethernet
0

ステップ 12   

トンネルインターフェイスのカプセル化モードを mGRE
に設定します。

次のいずれかを実行します。ステップ 13   

• tunnelmode {aurp | cayman | dvmrp | eon
| gre| gremultipoint [ipv6] | greipv6 | • tunnelmodeコマンドを使用するのは、データトラ

フィックにダイナミックスポークツースポークトラ

フィックを使用できる場合です。

ipipdecapsulate-any] | ipsecipv4 | iptalk |
ipv6| ipsecipv6 |mpls | nos | rbscp

• tunneldestination {host-name | ip-address
| ipv6-address} または

トンネルインターフェイスの宛先を指定します。

例：

Device(config-if)# tunnel mode gre
multipoint

• tunneldestinationコマンドを使用するのは、データ
トラフィックにハブアンドスポークトンネルを使用

できる場合です。

例：

Device(config-if)# tunnel destination
10.1.1.1

   Dynamic Multipoint VPN コンフィギュレーションガイド
70

DMVPN 経由の IPv6
DMVPN 経由の IPv6 用のスポークの設定



目的コマンドまたはアクション

トンネルインターフェイスを IPsecプロファイルに関連付
けます。

次のいずれかを実行します。ステップ 14   

• tunnelprotectionipsecprofilename
[shared] • name引数には、IPsecプロファイルの名前を指定し

ます。この値は、cryptoipsecprofilenameコマンドで
指定した nameと一致する必要があります。

• tunnelprotectionpskkey

例：

Router(config-if)# tunnel protection ipsec
profile vpnprof

または

デフォルトの IPsecプロファイルを作成して、事前共有
キー（PSK）用のトンネル保護設定を簡略化します。

例：

Router(config-if)#
tunnel protection psk test1

上位レベルプロトコルのインターフェイスに対する現在

の帯域幅を設定します。

bandwidth {interzone | total | session} {default
| zonezone-name} bandwidth-size

例：

Device(config-if)# bandwidth total 1200

ステップ 15   

• bandwidth-size引数には、キロビット/秒単位の帯域幅
を指定します。デフォルト値は 9です。帯域幅の推
奨値は 1000以上です。

•スポークの帯域幅設定は、DMVPNハブの帯域幅設
定と同じである必要はありません。通常は、すべて

のスポークに対して、同一または類似の帯域幅を使

用する方が便利です。

信頼できる NHRP応答により NHRP NBMAアドレスが有
効としてアドバタイズされる秒数を変更します。

ipv6nhrpholdtimeseconds

例：

Device(config-if)# ipv6 nhrp holdtime 3600

ステップ 16   

インターフェイスコンフィギュレーションモードを終了

し、特権 EXECモードに戻ります。
end

例：

Device(config-if)# end

ステップ 17   
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DMVPN for IPv6 設定の確認

手順の概要

1. enable
2. showdmvpn [ipv4 [vrfvrf-name] | ipv6 [vrfvrf-name]] [debug-condition | [interfacetunnelnumber |

peer {nbmaip-address | networknetwork-mask | tunnelip-address}] [static] [detail]]
3. showipv6nhrp [dynamic [ipv6-address] | incomplete | static] [address | interface ] [brief | detail] [purge]
4. showipv6nhrpmulticast[ipv4-address | interface | ipv6-address]
5. showipnhrpmulticast [nbma-address | interface]
6. showipv6nhrpsummary
7. showipv6nhrptraffic [ interfacetunnelnumber
8. showipnhrpshortcut
9. showiproute
10. showipv6route
11. shownhrpdebug-condition

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Device> enable

ステップ 1   

•パスワードを入力します（要求された場
合）。

DMVPN固有のセッション情報を表示しま
す。

showdmvpn [ipv4 [vrfvrf-name] | ipv6 [vrfvrf-name]]
[debug-condition | [interfacetunnelnumber | peer
{nbmaip-address | networknetwork-mask |
tunnelip-address}] [static] [detail]]

ステップ 2   

例：

Device# show dmvpn 2001:0db8:1:1::72/64

NHRPマッピング情報を表示します。showipv6nhrp [dynamic [ipv6-address] | incomplete |
static] [address | interface ] [brief | detail] [purge]

ステップ 3   

例：

Device# show ipv6 nhrp
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目的コマンドまたはアクション

NHRPマルチキャストマッピング情報を表示
します。

showipv6nhrpmulticast[ipv4-address | interface |
ipv6-address]

例：

Device# show ipv6 nhrp multicast

ステップ 4   

NHRPマルチキャストマッピング情報を表示
します。

showipnhrpmulticast [nbma-address | interface]

例：

Device# show ip nhrp multicast

ステップ 5   

NHRPマッピングサマリー情報を表示しま
す。

showipv6nhrpsummary

例：

Device# show ipv6 nhrp summary

ステップ 6   

NHRPトラフィック統計情報を表示します。showipv6nhrptraffic [ interfacetunnelnumber

例：

Device# show ipv6 nhrp traffic

ステップ 7   

NHRPショートカット情報を表示します。showipnhrpshortcut

例：

Device# show ip nhrp shortcut

ステップ 8   

IPv4ルーティングテーブルの現在の状態を
表示します。

showiproute

例：

Device# show ip route

ステップ 9   

IPv6ルーティングテーブルの現在の内容を
表示します。

showipv6route

例：

Device# show ipv6 route

ステップ 10   

NHRP条件付きデバッグ情報を表示します。shownhrpdebug-condition

例：

Device# show nhrp debug-condition

ステップ 11   
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DMVPN for IPv6 の設定と動作のモニタリングおよび維持

手順の概要

1. enable
2. cleardmvpnsession [interfacetunnelnumber | peer {ipv4-address | fqdn-string | ipv6-address} |

vrfvrf-name] [static]
3. clearipv6nhrp [ipv6-address | counters
4. debugdmvpn {all | error | detail | packet} {all | debug-type}
5. debugnhrp [cache | extension | packet | rate]
6. debugnhrpcondition[interfacetunnelnumber | peer {nbma {ipv4-address | fqdn-string | ipv6-address}

| tunnel {ip-address | ipv6-address}} | vrfvrf-name]
7. debugnhrperror

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Device> enable

ステップ 1   

•パスワードを入力します（要求された
場合）。

DMVPNセッションをクリアします。cleardmvpnsession [interfacetunnelnumber | peer
{ipv4-address | fqdn-string | ipv6-address} | vrfvrf-name]
[static]

ステップ 2   

例：

Device# clear dmvpn session

NHRPキャッシュからすべてのダイナミック
エントリを削除します。

clearipv6nhrp [ipv6-address | counters

例：

Device# clear ipv6 nhrp

ステップ 3   

デバッグのDMVPNセッション情報を表示し
ます。

debugdmvpn {all | error | detail | packet} {all |
debug-type}

例：

Device# debug dmvpn

ステップ 4   
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目的コマンドまたはアクション

NHRPデバッグをイネーブルにします。debugnhrp [cache | extension | packet | rate]

例：

Device# debug nhrp ipv6

ステップ 5   

NHRP条件付きデバッグをイネーブルにしま
す。

debugnhrpcondition[interfacetunnelnumber | peer
{nbma {ipv4-address | fqdn-string | ipv6-address} | tunnel
{ip-address | ipv6-address}} | vrfvrf-name]

ステップ 6   

例：

Device# debug nhrp condition

NHRPエラーレベルデバッグ情報を表示し
ます。

debugnhrperror

例：

Device# debug nhrp ipv6 error

ステップ 7   

例

debug nhrp コマンドの出力例

次に、ipv6キーワードを指定した debugnhrpコマンドの出力例を示します。

Device# debug nhrp ipv6
Aug 9 13:13:41.486: NHRP: Attempting to send packet via DEST

- 2001:DB8:3c4d:0015:0000:0000:1a2f:3d2c/32
Aug 9 13:13:41.486: NHRP: Encapsulation succeeded.
Aug 9 13:13:41.486: NHRP: Tunnel NBMA addr 11.11.11.99
Aug 9 13:13:41.486: NHRP: Send Registration Request via Tunnel0 vrf 0, packet size: 105
Aug 9 13:13:41.486: src: 2001:DB8:3c4d:0015:0000:0000:1a2f:3d2c/32,

dst: 2001:DB8:3c4d:0015:0000:0000:1a2f:3d2c/32
Aug 9 13:13:41.486: NHRP: 105 bytes out Tunnel0
Aug 9 13:13:41.486: NHRP: Receive Registration Reply via Tunnel0 vrf 0, packet size: 125

DMVPN 経由の IPv6 の設定例

例：IPsec プロファイルの設定

Device(config)# crypto identity router1

Device(config)# crypto ipsec profile example1
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Device(config-crypto-map)# set transform-set example-set
Device(config-crypto-map)# set identity router1

Device(config-crypto-map)# set security-association lifetime seconds 1800

Device(config-crypto-map)# set pfs group14

例：DMVPN 用のハブの設定

Device# configure terminal
Device(config)# interface tunnel 5

Device(config-if)# ipv6 address 2001:DB8:1:1::72/64
Device(config-if)# ipv6 address fe80::2001 link-local
Device(config-if)# ipv6 mtu 1400
Device(config-if)# ipv6 nhrp authentication examplexx
Device(config-if)# ipv6 nhrp map multicast dynamic
Device(config-if)# ipv6 nhrp network-id 99
Device(config-if)# tunnel source ethernet 0
Device(config-if)# tunnel mode gre multipoint
Device(config-if)# tunnel protection ipsec profile example_profile
Device(config-if)# bandwidth 1200
Device(config-if)# ipv6 nhrp holdtime 3600

次に、ハブで ipv6およびdetailキーワードを指定した showdmvpnコマンドの出力例を示します。

Device# show dmvpn ipv6 detail

Legend: Attrb --> S - Static, D - Dynamic, I - Incomplete
N - NATed, L - Local, X - No Socket
# Ent --> Number of NHRP entries with same NBMA peer
NHS Status: E --> Expecting Replies, R --> Responding
UpDn Time --> Up or Down Time for a Tunnel

==========================================================================

Interface Tunnel1 is up/up, Addr. is 10.0.0.3, VRF ""
Tunnel Src./Dest. addr: 192.169.2.9/MGRE, Tunnel VRF ""
Protocol/Transport: "multi-GRE/IP", Protect "test_profile"

Type:Hub, Total NBMA Peers (v4/v6): 2
1.Peer NBMA Address: 192.169.2.10

Tunnel IPv6 Address: 2001::4
IPv6 Target Network: 2001::4/128
# Ent: 2, Status: UP, UpDn Time: 00:01:51, Cache Attrib: D

Type:Hub, Total NBMA Peers (v4/v6): 2
2.Peer NBMA Address: 192.169.2.10

Tunnel IPv6 Address: 2001::4
IPv6 Target Network: FE80::2/128
# Ent: 0, Status: UP, UpDn Time: 00:01:51, Cache Attrib: D

Type:Hub, Total NBMA Peers (v4/v6): 2
3.Peer NBMA Address: 192.169.2.11

Tunnel IPv6 Address: 2001::5
IPv6 Target Network: 2001::5/128
# Ent: 2, Status: UP, UpDn Time: 00:26:38, Cache Attrib: D

Type:Hub, Total NBMA Peers (v4/v6): 2
4.Peer NBMA Address: 192.169.2.11

Tunnel IPv6 Address: 2001::5
IPv6 Target Network: FE80::3/128
# Ent: 0, Status: UP, UpDn Time: 00:26:38, Cache Attrib: D

Pending DMVPN Sessions:

Interface: Tunnel1
IKE SA: local 192.169.2.9/500 remote 192.169.2.10/500 Active
Crypto Session Status: UP-ACTIVE
fvrf: (none), Phase1_id: 192.169.2.10
IPSEC FLOW: permit 47 host 192.169.2.9 host 192.169.2.10

Active SAs: 2, origin: crypto map
Outbound SPI : 0x BB0ED02, transform : esp-aes esp-sha-hmac
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Socket State: Open

Interface: Tunnel1
IKE SA: local 192.169.2.9/500 remote 192.169.2.11/500 Active
Crypto Session Status: UP-ACTIVE
fvrf: (none), Phase1_id: 192.169.2.11
IPSEC FLOW: permit 47 host 192.169.2.9 host 192.169.2.11

Active SAs: 2, origin: crypto map
Outbound SPI : 0xB79B277B, transform : esp-aes esp-sha-hmac
Socket State: Open

例：DMVPN 用のスポークの設定

Device# configure terminal
Device(config)# crypto ikev2 keyring DMVPN
Device(config)# peer DMVPN
Device(config)# address 0.0.0.0 0.0.0.0
Device(config)# pre-shared-key cisco123
Device(config)# peer DMVPNv6
Device(config)# address ::/0
Device(config)# pre-shared-key cisco123v6
Device(config)# crypto ikev2 profile DMVPN
Device(config)# match identity remote address 0.0.0.0
Device(config)# match identity remote address ::/0
Device(config)# authentication local pre-share
Device(config)# authentication remote pre-share
Device(config)# keyring DMVPN
Device(config)# dpd 30 5 on-demand
Device(config)# crypto ipsec transform-set DMVPN esp-aes esp-sha-hmac
Device(config)# mode transport
Device(config)# crypto ipsec profile DMVPN
Device(config)# set transform-set DMVPN
Device(config)# set ikev2-profile DMVPN
Device(config)# interface tunnel 5

Device(config-if)# bandwidth 1000
Device(config-if)# ip address 10.0.0.11 255.255.255.0
Device(config-if)# ip mtu 1400
Device(config-if)# ip nhrp authentication test
Device(config-if)# ip nhrp network-id 100000
Device(config-if)# ip nhrp nhs 10.0.0.1 nbma 2001:DB8:0:FFFF:1::1 multicast
Device(config-if)# vip nhrp shortcut
Device(config-if)# delay 1000
Device(config-if)# ipv6 address 2001:DB8:0:100::B/64
Device(config-if)# ipv6 mtu 1400
Device(config-if)# ipv6 nd ra mtu suppress
Device(config-if)# no ipv6 redirects
Device(config-if)# ipv6 eigrp 1
Device(config-if)# ipv6 nhrp authentication testv6
Device(config-if)# ipv6 nhrp network-id 100006
Device(config-if)# ipv6 nhrp nhs 2001:DB8:0:100::1 nbma 2001:DB8:0:FFFF:1::1 multicast
Device(config-if)# ipv6 nhrp shortcut
Device(config-if)# tunnel source Ethernet0/0
Device(config-if)# tunnel mode gre multipoint ipv6
Device(config-if)# tunnel key 100000
Device(config-if)# end
.
.

次に、スポークで ipv6および detailキーワードを指定した show dmvpnコマンドの出力例を示し
ます。

Legend: Attrb --> S - Static, D - Dynamic, I - Incomplete
N - NATed, L - Local, X - No Socket
# Ent --> Number of NHRP entries with same NBMA peer
NHS Status: E --> Expecting Replies, R --> Responding
UpDn Time --> Up or Down Time for a Tunnel
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==========================================================================

Interface Tunnel1 is up/up, Addr. is 10.0.0.1, VRF ""
Tunnel Src./Dest. addr: 192.169.2.10/MGRE, Tunnel VRF ""
Protocol/Transport: "multi-GRE/IP", Protect "test_profile"

IPv6 NHS: 2001::6 RE
Type:Spoke, Total NBMA Peers (v4/v6): 1

1.Peer NBMA Address: 192.169.2.9
Tunnel IPv6 Address: 2001::6
IPv6 Target Network: 2001::/112
# Ent: 2, Status: NHRP, UpDn Time: never, Cache Attrib: S

IPv6 NHS: 2001::6 RE
Type:Unknown, Total NBMA Peers (v4/v6): 1

2.Peer NBMA Address: 192.169.2.9
Tunnel IPv6 Address: FE80::1
IPv6 Target Network: FE80::1/128
# Ent: 0, Status: UP, UpDn Time: 00:00:24, Cache Attrib: D

Pending DMVPN Sessions:

Interface: Tunnel1
IKE SA: local 192.169.2.10/500 remote 192.169.2.9/500 Active
Crypto Session Status: UP-ACTIVE
fvrf: (none), Phase1_id: 192.169.2.9
IPSEC FLOW: permit 47 host 192.169.2.10 host 192.169.2.9

Active SAs: 2, origin: crypto map
Outbound SPI : 0x6F75C431, transform : esp-aes esp-sha-hmac
Socket State: Open

例：ハブでの NHRP リダイレクトおよびショートカット機能の設定

Device(config)# interface tunnel 5
Device(config-if)# ipv6 address 2001:DB8:1:1::72/64

Device(config-if)# ipv6 nhrp redirect

Device(config-if)# ipv6 nhrp shortcut

例：ハブとスポークでの NHRP の設定
ハブ

Device# show ipv6 nhrp

2001::4/128 via 2001::4
Tunnel1 created 00:02:40, expire 00:00:47
Type: dynamic, Flags: unique registered used
NBMA address: 192.169.2.10

2001::5/128 via 2001::5
Tunnel1 created 00:02:37, expire 00:00:47
Type: dynamic, Flags: unique registered used
NBMA address: 192.169.2.11

FE80::2/128 via 2001::4
Tunnel1 created 00:02:40, expire 00:00:47
Type: dynamic, Flags: unique registered used
NBMA address: 192.169.2.10

FE80::3/128 via 2001::5
Tunnel1 created 00:02:37, expire 00:00:47
Type: dynamic, Flags: unique registered used
NBMA address: 192.169.2.11
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スポーク

Device# show ipv6 nhrp

2001::8/128
Tunnel1 created 00:00:13, expire 00:02:51
Type: incomplete, Flags: negative
Cache hits: 2

2001::/112 via 2001::6
Tunnel1 created 00:01:16, never expire
Type: static, Flags: used
NBMA address: 192.169.2.9

FE80::1/128 via FE80::1
Tunnel1 created 00:01:15, expire 00:00:43
Type: dynamic, Flags:
NBMA address: 192.169.2.9

その他の参考資料

関連資料

マニュアルタイトル関連項目

『IPv6 Configuration Guide』IPv6アドレッシングと接続

『Dynamic Multipoint VPNコン
フィギュレーションガイド』

ダイナミックマルチポイント VPN

『Master Command List, All
Releases』

Cisco IOSコマンド

『IPv6 Command Reference』IPv6コマンド

『IPv6 Feature Mapping』Cisco IOS IPv6機能

『Next Generation Encryption』推奨される暗号化アルゴリズム

標準および RFC

タイトル標準/RFC

IPv6 RFCsIPv6に関する RFC
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http://www.cisco.com/en/US/docs/ios/mcl/allreleasemcl/all_book.html
http://www.cisco.com/en/US/docs/ios/mcl/allreleasemcl/all_book.html
http://docwiki.cisco.com/wiki/Cisco_IOS_IPv6_Feature_Mapping
http://www.cisco.com/web/about/security/intelligence/nextgen_crypto.html


シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右の URLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。これ

らのリソースは、ソフトウェアをインストール

して設定したり、シスコの製品やテクノロジー

に関する技術的問題を解決したりするために使

用してください。このWebサイト上のツール
にアクセスする際は、Cisco.comのログイン ID
およびパスワードが必要です。

DMVPN 経由の IPv6 の機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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表 2：DMVPN 経由の IPv6 の機能情報

機能情報リリース機能名

Cisco IOS XE Release 3.7SDMVPN経由の IPv6
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機能情報リリース機能名

DMVPN機能を使用すると、総
称ルーティングカプセル化

（GRE）トンネル、IP Security
（IPsec）暗号化、Next Hop
Resolution Protocol（NHRP）を
組み合わせることにより、目的

に合わせて大小さまざまな規模

の IPsecバーチャルプライベー
トネットワーク（VPN）を構
築できます。DynamicMultipoint
Virtual Private Network
（DMVPN）for IPv6では、パブ
リックネットワーク（インター

ネット）は純粋な IPv4ネット
ワークであり、プライベート

ネットワーク（イントラネッ

ト）は IPv6に対応していま
す。

次のコマンドが導入または変更

されました。clear dmvpn
session、clear ipv6 nhrp、crypto
ipsec profile、debug dmvpn、
debug dmvpn condition、debug
nhrp condition、debug nhrp
error、ipv6 nhrp
authentication、ipv6 nhrp
holdtime、ipv6 nhrp interest、
ipv6 nhrp map、ipv6 nhrp map
multicast、ipv6 nhrp map
multicast dynamic、ipv6 nhrp
max-send、ipv6 nhrp
network-id、ipv6 nhrp nhs、
ipv6 nhrp record、ipv6 nhrp
redirect、ipv6 nhrp
registration、ipv6 nhrp
responder、ipv6 nhrp
server-only、ipv6 nhrp
shortcut、ipv6 nhrp
trigger-svc、ipv6 nhrp use、set
pfs、set security-association
lifetime、set transform-set、
showdmvpn、show ipv6 nhrp、
show ipv6 nhrp
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機能情報リリース機能名

multicast、show ipv6 nhrpnhs、
show ipv6 nhrp summary、show
ipv6 nhrp traffic

DMVPN用の IPv6トランスポー
ト機能は、IPv6 WAN側の機能
をNHRPトンネルと基礎となる
IPsec暗号化に構築して、IPv6
がインターネットでペイロード

を転送できるようにします。

DMVPN用の IPv6トランスポー
ト機能はデフォルトでイネーブ

ルにされます。

Cisco IOS XE Release 3.8SDMVPN用の IPv6トランスポー
ト
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第 4 章

FQDN を使用した DMVPN 設定

FQDNを使用した DMVPN設定機能により、ネクストホップクライアント（NHC）をネクスト
ホップサーバ（NHS）に登録できます。

この機能を使用すると、スポーク（NHC）でハブ（NHS）の非ブロードキャストマルチプルア
クセスネットワーク（NBMA）アドレスに完全修飾ドメイン名（FQDN）を設定することができ
ます。スポークはDNSサービスを使用して FQDNを IPアドレスに解決し、新たに解決されたア
ドレスでハブに登録します。これにより、スポークは FQDNを使用してハブの IPアドレスをダ
イナミックに特定することができます。

この機能を使用すれば、スポークでハブのプロトコルアドレスを設定する必要はありません。

スポークはハブのNHRP登録応答からハブのプロトコルアドレスをダイナミックに学習します。
RFC 2332に従い、NHRP登録を受信したハブは NHRP登録応答に独自のプロトコルアドレスを
含めて応答します。そのため、スポークは NHRP登録応答パケットからハブのプロトコルアド
レスを学習します。

Cisco IOSRelease 15.1(2)T以前のリリースでは、DynamicMultipointVPN（DMVPN）でNHSNBMA
アドレスは IPv4または IPv6アドレスで設定されていました。NHSはダイナミック NBMAアド
レスを受信するように設定されていたため、更新されたNBMAアドレスをNHCが取得し、NHS
に登録することは困難でした。FQDNを使用したDMVPN設定機能により、この制限が解消され
ます。この機能を使用すると、NHCは IPアドレスではなく FQDNを使用してダイナミックに
NBMAを設定し、NHSに登録することができます。

• 機能情報の確認, 86 ページ

• FQDNを使用した DMVPN設定の前提条件, 86 ページ

• FQDNを使用した DMVPN設定の制約事項, 86 ページ

• FQDNを使用した DMVPN設定について, 86 ページ

• FQDNを使用した DMVPN設定の設定方法, 87 ページ

• FQDNを使用した DMVPN設定の例, 94 ページ

• その他の参考資料, 95 ページ

• FQDNを使用した DMVPN設定の機能情報, 96 ページ
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機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、Bug Search Toolおよびご使用の
プラットフォームおよびソフトウェアリリースのリリースノートを参照してください。このモ

ジュールで説明される機能に関する情報、および各機能がサポートされるリリースの一覧につい

ては、機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

FQDN を使用した DMVPN 設定の前提条件
Cisco IOSドメインネームシステム（DNS）クライアントがスポークで使用可能である必要があ
ります。

FQDN を使用した DMVPN 設定の制約事項
FQDNから解決された NBMA IPアドレスが、プロトコルアドレスを設定した NHSにマッピング
されない場合、スポークをハブに登録することはできません。

FQDN を使用した DMVPN 設定について

DNS 機能
ドメインネームシステム（DNS）クライアントは DNSサーバと通信し、ホスト名を IPアドレス
に変換します。

ルート上の中継DNSサーバまたはDNSクライアントは、キャッシュにDNSサーバからの FQDN
DNS応答をライフタイムにわたって格納します。DNSクライアントは、ライフタイムが期限切れ
になる前に別のクエリを受信した場合、キャッシュのエントリ情報を使用します。キャッシュが

期限切れになると、DNSクライアントはDNSサーバにクエリーを送信します。NHSのNBMAア
ドレスが頻繁に変更される場合は、DNSエントリのライフタイムを短く設定する必要がありま
す。ライフタイムが長いと、スポークが NHSの新しい NBMAアドレスを使い始めるまでに時間
がかかる可能性があります。
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DNS サーバの導入シナリオ
DNSサーバは、ハブネットワーク内またはハブアンドスポークネットワークの外部に設置でき
ます。

次に、DNSサーバのロードバランシングモデルを 4つ示します。

•ラウンドロビン：各 DNS要求には、FQDNに設定されている IPアドレスのリストから IP
アドレスが順番に割り当てられます。

•重み付けラウンドロビン：ラウンドロビンロードバランシングに似ていますが、IPアドレ
スに重みとノードが割り当てられます。重み値が大きいほど、より多くの負荷やトラフィッ

クを受け取ることができます。

•地理またはネットワーク：地理別のロードバランシングでは、要求元に地理的に最も近い
か、または最も効率のよい最適なノードに要求を転送できます。

•フェールオーバー：フェールオーバーロードバランシングでは、ロードバランサが特定の
ノードを使用不可と判断するまで、すべての要求が単一のホストに送信されます。使用不可

と判断された場合、トラフィックはリスト内の使用可能な次のノードに転送されます。

FQDN を使用した DMVPN 設定の設定方法

スポークでの DNS サーバの設定
スポークで DNSサーバを設定するには、次の作業を実行します。この作業は、外部 DNSサーバ
を使用して FQDNを解決する必要がある場合にのみ実行してください。

手順の概要

1. enable
2. configureterminal
3. ipname-serverip-address
4. exit

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

configureterminal

例：

Router# configure terminal

ステップ 2   

スポークで DNSサーバを設定します。ipname-serverip-address

例：

Router(config)# ip name-server
192.0.2.1

ステップ 3   

グローバルコンフィギュレーションモードを終了し

ます。

exit

例：

Router(config)# exit

ステップ 4   

DNS サーバの設定
DNSサーバを設定するには、次の作業を実行します。DNSサーバで設定を行う必要があります。

手順の概要

1. enable
2. configureterminal
3. ipdnsserver
4. iphosthostnameip-address
5. exit

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

   Dynamic Multipoint VPN コンフィギュレーションガイド
88

FQDN を使用した DMVPN 設定
DNS サーバの設定



目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Router# configure terminal

ステップ 2   

DNSサーバをイネーブルにします。ipdnsserver

例：

Router(config)# ip dns server

ステップ 3   

DNSビューのDNSホスト名キャッシュで IPアドレスとFQDN
（ホスト名）をマッピングします。

iphosthostnameip-address

例：

Router(config)# ip host
host1.example.com 192.0.2.2

ステップ 4   

スポークに DNSサーバが設定されている場合は、
DNSサーバで iphostコマンドを設定します。スポー
クに DNSサーバが設定されていない場合は、この
コマンドをスポークで設定します。「スポークでの

DNSサーバの設定」を参照してください。

（注）

グローバルコンフィギュレーションモードを終了します。exit

例：

Router(config)# exit

ステップ 5   

プロトコルアドレスを使用した FQDN の設定
プロトコルアドレスを使用して FQDNを設定するには、次の作業を実行します。FQDNを設定す
る際は、NHSのプロトコルアドレスを把握しておく必要があります。この設定では、NBMAを
使用してスポークをハブに登録します。

手順の概要

1. enable
2. configureterminal
3. interfacetunnelnumber
4. ipnhrpnhsnhs-address [nbma {nbma-address | FQDN-string}] [multicast] [priority value] [cluster

number]
5. end
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Router# configure terminal

ステップ 2   

インターフェイスコンフィギュレーションモードを開始しま

す。

interfacetunnelnumber

例：

Router(config)# interface tunnel 1

ステップ 3   

スポークをハブに登録します。ipnhrpnhsnhs-address [nbma
{nbma-address | FQDN-string}]

ステップ 4   

•次の 2つの方法でコマンドを設定できます。[multicast] [priority value] [cluster
number] • ip nhrp nhs protocol-ipaddress nbma FQDN-string：

FQDN文字列を使用してスポークをハブに登録する
場合はこのコマンドを使用します。

例：

Router(config-if)# ip nhrp nhs
• ip nhrp nhs protocol-ipaddress nbma nbma-ipaddress：
NHSNBMAIPアドレスを使用してスポークをハブに
登録する場合はこのコマンドを使用します。

192.0.2.1 nbma
examplehub.example1.com multicast

IPv6アドレスを登録する場合は、ipv6 nhrp nhs
protocol-ipaddress [nbma {nhs-ipaddress | FQDN-string}]
[multicast] [priority value] [cluster number]コマンドを
使用できます。

（注）

インターフェイスコンフィギュレーションモードを終了し、

特権 EXECモードに戻ります。
end

例：

Router(config-if)# end

ステップ 5   
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NHS プロトコルアドレスを使用しない FQDN の設定
NHSプロトコルアドレスを使用せずに FQDNを設定するには、次の作業を実行します。

手順の概要

1. enable
2. configureterminal
3. interfacetunnelnumber
4. ipnhrpnhsdynamicnbma {nbma-address | FQDN-string} [multicast] [priority value] [cluster value]
5. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Router# configure terminal

ステップ 2   

インターフェイスコンフィギュレーションモードを開始しま

す。

interfacetunnelnumber

例：

Router(config)# interface tunnel
1

ステップ 3   

スポークをハブに登録します。ipnhrpnhsdynamicnbma
{nbma-address | FQDN-string}

ステップ 4   

• NHSプロトコルアドレスはスポークによってダイナミック
に取得されます。次の 2つの方法でコマンドを設定できま
す。

[multicast] [priority value] [cluster
value]

例：

Router(config-if)# ip nhrp nhs

• ip nhrp nhs dynamic nbma FQDN-string：FQDN文字
列を使用してスポークをハブに登録する場合はこのコ

マンドを使用します。
dynamic nbma
examplehub.example1.com

• ip nhrp nhs dynamic nbma nbma-address：NHS NBMA
IPアドレスを使用してスポークをハブに登録する場合
はこのコマンドを使用します。
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目的コマンドまたはアクション

IPv6アドレスを登録する場合は、ipv6 nhrp nhs
dynamic nbma {nbma-address | FQDN-string} [multicast]
[priority value] [cluster value]コマンドを使用できま
す。

（注）

インターフェイスコンフィギュレーションモードを終了し、特

権 EXECモードに戻ります。
end

例：

Router(config-if)# end

ステップ 5   

DMVPN FQDN 設定の確認
ここでは、DMVPNFQDN設定を確認するための情報を表示する方法を示します。次の showコマ
ンドは任意の順序で実行できます。

手順の概要

1. enable
2. showdmvpn
3. showipnhrpnhs
4. showrunning-configinterfacetunneltunnel-number
5. showipnhrpmulticast

手順の詳細

ステップ 1 enable
特権 EXECモードをイネーブルにします。パスワードを入力します（要求された場合）。

例：

Router# enable

ステップ 2 showdmvpn
DMVPN固有のセッション情報を表示します。

例：

Router# show dmvpn
Legend: Attrb --> S - Static, D - Dynamic, I - Incomplete

N - NATed, L - Local, X - No Socket
# Ent --> Number of NHRP entries with same NBMA peer
NHS Status: E --> Expecting Replies, R --> Responding, W --> Waiting
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UpDn Time --> Up or Down Time for a Tunnel
==========================================================================
Interface: Tunnel1, IPv4 NHRP Details
Type:Spoke, NHRP Peers:1,
# Ent Peer NBMA Addr Peer Tunnel Add State UpDn Tm Attrb
----- --------------- --------------- ----- -------- -----

1 192.0.2.1 192.0.2.2 UP 00:00:12 S
(h1.cisco.com)

ステップ 3 showipnhrpnhs
NHSのステータスを表示します。

例：

Router# show ip nhrp nhs
IPv4 Registration Timer: 10 seconds
Legend: E=Expecting replies, R=Responding, W=Waiting
Tunnel1:
192.0.2.1 RE NBMA Address: 192.0.2.2 (h1.cisco.com) priority = 0 cluster = 0

ステップ 4 showrunning-configinterfacetunneltunnel-number
現在の実行コンフィギュレーションファイルまたはトンネルインターフェイス設定の内容を表示します。

例：

Router# show running-config interface tunnel 1
Building configuration...
Current configuration : 462 bytes
!
interface Tunnel1
ip address 192.0.2.1 255.255.255.0
no ip redirects
ip mtu 1440
ip nhrp authentication testing
ip nhrp group spoke_group2
ip nhrp network-id 123
ip nhrp holdtime 150
ip nhrp nhs dynamic nbma h1.cisco.com multicast
ip nhrp registration unique
ip nhrp registration timeout 10
ip nhrp shortcut
no ip route-cache cef
tunnel source Ethernet0/0
tunnel mode gre multipoint
tunnel key 1001
tunnel protection ipsec profile DMVPN
end

ステップ 5 showipnhrpmulticast
NHRPマルチキャストマッピング情報を表示します。

例：

Route# show ip nhrp multicast
I/F NBMA address
Tunnel1 192.0.2.1 Flags: nhs
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FQDN を使用した DMVPN 設定の例

ローカル DNS サーバの設定例
次の例では、ローカル DNSサーバを設定する方法を示します。

enable
configure terminal
ip host host1.example.com 192.0.2.2

外部 DNS サーバの設定例
次の例では、外部 DNSサーバを設定する方法を示します。

スポーク

enable
configure terminal
ip name-server 192.0.2.1

DNS サーバ

enable
configure terminal
ip dns server
ip host host1.example.com 192.0.2.2

プロトコルアドレスと NBMA アドレスを使用した NHS の設定例
次の例では、プロトコルアドレスと NBMAアドレスを使用して NHSを設定する方法を示しま
す。

enable
configure terminal
interface tunnel 1
ip nhrp nhs 192.0.2.1 nbma 209.165.200.225

プロトコルアドレスと FQDN を使用した NHS の設定例
次の例では、プロトコルアドレスと FQDNを使用して NHSを設定する方法を示します。

enable
configure terminal
interface tunnel 1
ip nhrp nhs 192.0.2.1 nbma examplehub.example1.com
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プロトコルアドレスを指定せずに NBMA アドレスを使用した NHS の
設定例

次の例では、プロトコルアドレスを指定せずに NBMAアドレスを使用して NHSを設定する方法
を示します。

enable
configure terminal
interface tunnel 1
ip nhrp nhs dynamic nbma 192.0.2.1

プロトコルアドレスを指定せずに FQDN を使用した NHS の設定例
次の例では、プロトコルアドレスを指定せずに FQDNを使用して NHSを設定する方法を示しま
す。

enable
configure terminal
interface tunnel 1
ip nhrp nhs dynamic nbma examplehub.example1.com

その他の参考資料

関連資料

マニュアルタイトル関連項目

『Cisco IOSMaster Commands List, All Releases』Cisco IOSコマンド

『Cisco IOS Security Command Reference』DMVPNのコマンド構文、コマンドモード、デ
フォルト、使用上のガイドライン、および例

標準

タイトル規格

--この機能では、新しい規格または変更された規

格はサポートされていません。また、既存の規

格に対するサポートに変更はありません。
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MIB

MIB のリンクMIB

選択したプラットフォーム、Ciscoソフトウェ
アリリース、およびフィーチャセットのMIB
を検索してダウンロードする場合は、次のURL
にある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

この機能によってサポートされる新しいMIB
または変更されたMIBはありません。またこ
の機能による既存MIBのサポートに変更はあ
りません。

RFC

タイトルRFC

『NBMA Next Hop Resolution Protocol (NHRP)』RFC 2332

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右の URLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。これ

らのリソースは、ソフトウェアをインストール

して設定したり、シスコの製品やテクノロジー

に関する技術的問題を解決したりするために使

用してください。このWebサイト上のツール
にアクセスする際は、Cisco.comのログイン ID
およびパスワードが必要です。

FQDN を使用した DMVPN 設定の機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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表 3：FQDN を使用した DMVPN 設定の機能情報

機能情報リリース機能名

FQDNを使用したDMVPN設定
機能により、NHCをNHSに登
録できます。この機能では、

NHSのプロトコルアドレスを
使用せずに NHRPを使用しま
す。

次のコマンドが導入または変更

されました。

cleardmvpnsession、
debugnhrpcondition、
ipnhrpnhs、ipv6nhrpnhs

Cisco IOS XE Release 3.9SFQDNを使用したDMVPN設定
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第 5 章

DMVPN トンネルヘルスモニタリングと回
復バックアップ NHS

DMVPNトンネルヘルスモニタリングと回復（バックアップNHS）機能を使用すると、Dynamic
Multipoint Virtual Private Network（DMVPN）ハブへの接続数を制御できます。また、プライマリ
ハブに接続できないときは代替ハブへの切り替えが可能です。

DMVPNトンネルヘルスモニタリングと回復（バックアップ NHS）機能が提供する回復メカニ
ズムでは、障害が発生したスポークツーハブトンネルを別のアクティブなスポークツーハブト

ンネルで置き換えることにより、スポークをそのトンネルパスから回復させます。スポークは、

スポーク自体に設定されているネクストホップサーバ（NHS）のリストから NHS（ハブ）を選
択できます。NHSにプライオリティ値を設定して、スポークが NHSを選択する順序を制御でき
ます。

• 機能情報の確認, 99 ページ

• DMVPNトンネルヘルスモニタリングと回復バックアップ NHSについて, 100 ページ

• DMVPNトンネルヘルスモニタリングと回復バックアップ NHSの設定方法, 107 ページ

• DMVPNトンネルヘルスモニタリングと回復バックアップ NHSの設定例, 112 ページ

• その他の参考資料, 113 ページ

• DMVPNトンネルヘルスモニタリングと回復バックアップ NHSの機能情報, 114 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、Bug Search Toolおよびご使用の
プラットフォームおよびソフトウェアリリースのリリースノートを参照してください。このモ

ジュールで説明される機能に関する情報、および各機能がサポートされるリリースの一覧につい

ては、機能情報の表を参照してください。
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プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

DMVPN トンネルヘルスモニタリングと回復バックアッ
プ NHS について

NHS の状態
NHSは、スポークツーハブトンネルを形成するためにハブに関連付けられると同時に状態が変わ
ります。次の表では、NHSの各種状態について説明します。

表 4：NHS の状態

説明状態

NHSはスケジューリングを待機しています。DOWN

NHSは「DOWN」として宣言されていますが、
「UP」にするためにスポークによるアクティブ
なプローブが継続されます。

PROBE

NHSはトンネルを確立するためにスポークに関
連付けられています。

UP

NHS のプライオリティ
NHSのプライオリティはハブに割り当てられる数値です。これによって、スポークがスポーク
ツーハブトンネルを確立する際にハブを選択する順序を制御します。プライオリティ値の範囲は

0～ 255で、プライオリティは 0が最も高く、255が最も低くなります。

ハブのプライオリティは、次の方法で割り当てることができます。

•すべての NHSに一意のプライオリティを割り当てる。

•一連の NHSに同じプライオリティレベルを割り当てる。

• 1台の NHS、一連の NHS、またはすべての NHSにプライオリティを指定しない（値 0）。
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NHS 非クラスタモデル
NHS非クラスタモデルとは、NHSにプライオリティ値を割り当て、NHSをグループに分類しな
いモデルです。NHS非クラスタモデルでは、すべての NHSを 1つのデフォルトグループにまと
め、設定された最大 NHS接続数に基づいて冗長接続を維持します。最大 NHS接続数とは、クラ
スタ内で常時アクティブである必要がある NHS接続の数です。最大 NHS接続数の有効範囲は、
0～ 255です。

プライオリティ値をハブに割り当てて、スポークがスポークツーハブトンネルを確立する際にハ

ブを選択する順序を制御します。ただし、非クラスタモデルでこれらのプライオリティを割り当

てる場合は特定の制限があります。

次の表に、非クラスタモデルでプライオリティを割り当てる際の制限の例を示します。

表 5：非クラスタモデルの制限

最大接続数：3

シナリオ 2シナリオ 1NHSのプライオリティNHS

UPUP1NHS A1

PROBEUP1NHS B1

UPUP1NHS C1

UPDOWN2NHS A2

DOWNDOWN2NHS B2

DOWNDOWN2NHS C2

A、B、およびCの 3つのデータセンターを使ったシナリオを想定します。各データセンターはそ
れぞれ 2台のNHSで構成されています（NHSA1とA2、NHSB1とB2、およびNHSC1とC3）。

データセンターごとに 2台の NHSが使用可能ですが、スポークが常時接続する NHSは各データ
センターで1台のみです。したがって最大接続値は3に設定されています。つまり、3つのスポー
クツーハブトンネルが確立されます。たとえば、NHS B1が非アクティブになった場合、NHS B1
に関連付けられたスポークツーハブトンネルがダウンします。プライオリティモデルに従い、次

のプライオリティ値を持ち、キュー内の次に使用可能なNHSであるNHSA2が、スポークツーハ
ブトンネルを形成してアップ状態になります。ただし、この場合はトンネルを形成するスポーク

にデータセンター Bのハブが関連付けられていないため、要件が満たされません。したがって、
データセンター Bへの接続は確立されません。

この問題は、NHSを異なるグループに分類することで解決できます。各グループにグループ固有
の最大接続値を設定できます。いずれのグループにも割り当てられていない NHSはデフォルト
グループに属します。
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NHS クラスタ
次の表にクラスタ機能の例を示します。さまざまなデータセンターに対応するNHSをグループ化
してクラスタを形成します。NHSA1（プライオリティ 1）とNHSA2（プライオリティ 2）がクラ
スタ 1、NHS B1（プライオリティ 1）とNHS B2（プライオリティ 2）がクラスタ 2、NHS C1（プ
ライオリティ 1）と NHS C2（プライオリティ 2）がクラスタ 3としてそれぞれグループ化されて
います。NHS 7、NHS 8、および NHS 9はデフォルトクラスタに属します。各クラスタの最大ク
ラスタ値が 1に設定されているため、4つのクラスタのすべてで少なくとも 1つのスポークツー
ハブトンネルが常に確立されます。

シナリオ 1では、それぞれのクラスタでプライオリティが最も高い NHS A1、NHS B1、および
NHS C1が UP状態です。シナリオ 2では、スポークと NHS A1間の接続が切断され、スポークと
NHS A2（同じクラスタのハブ）との間に接続が確立されます。プライオリティが最も高い NHS
A1は PROBE状態になります。このように、常に 3つのデータセンターへの接続がすべて確立さ
れます。

表 6：クラスタの機能

シナリオ
2

シナリオ
1

最大接続数クラスタNHS のプライオリ
ティ

NHS

PROBEUP111NHS A1

UPDOWN2NHS A2

UPUP121NHS B1

DOWNDOWN2NHS B2

UPUP131NHS C1

DOWNDOWN2NHS C2

DOWNUP2デフォルト
1NHS 7

UPUP2NHS 8

UPPROBE0NHS 9

NHS Fallback Time
フォールバック時間とは、NHSがアクティブになるまでスポークが待機する時間です。この時間
が経過した後、スポークはプライオリティの低いNHSとの接続を解除し、プライオリティが最も
高い NHSに接続してスポークツーハブトンネルを形成します。フォールバック時間を設定する
と、過剰なフラップを回避できます。

   Dynamic Multipoint VPN コンフィギュレーションガイド
102

DMVPN トンネルヘルスモニタリングと回復バックアップ NHS
NHS クラスタ



次の表は、フォールバック時間がスポークで設定されていない場合に、スポークによってNHS間
の過剰なフラップが発生する状態を示しています。スポークに接続してスポークツーハブトンネ

ルを形成できる NHSが 5台あり、プライオリティはそれぞれ異なっています。これらの NHSは
すべてデフォルトクラスタに属しています。最大接続数は 1です。

表 7：フォールバック時間を設定しない場合の NHS の動作

シナリオ 5シナリオ 4シナリオ 3シナリオ 2シナリオ 1クラスタNHSのプ
ライオリ

ティ

NHS

UPPROBEPROBEPROBEPROBEデフォル

ト

1NHS 1

DOWNUPPROBEPROBEPROBEデフォル

ト

2NHS 2

DOWNDOWNUPPROBEPROBEデフォル

ト

3NHS 3

DOWNDOWNDOWNUPPROBEデフォル

ト

4NHS 4

DOWNDOWNDOWNDOWNUPデフォル

ト

5NHS 5

シナリオ 1では、プライオリティ値が最も低い NHS 5がスポークに接続され、トンネルが確立さ
れます。NHS 5よりもプライオリティが高い他のすべての NHSは PROBE状態です。

シナリオ 2で NHS 4がアクティブになると、スポークは既存のトンネルとの接続を解除して、
NHS 4との新しい接続を確立します。シナリオ 3およびシナリオ 4では、よりプライオリティが
高いNHSがアクティブになると、スポークはただちに既存の接続を解除して新しいトンネルを確
立します。シナリオ 5では、プライオリティが最も高い NHS（NHS 1）がアクティブになってい
るため、スポークはこれに接続してトンネルを形成し、このNHSが非アクティブになるまで維持
します。NHS 1のプライオリティが最も高いので、他の NHSは PROBE状態になりません。

次の表では、フォールバック時間の設定によって過剰なフラッピングを回避する方法を示します。

最大接続数は 1です。30秒のフォールバック時間がスポークで設定されています。シナリオ 2で
スポークに関連付けられた NHSよりもプライオリティが高い NHSがアクティブになっても、
フォールバック時間が経過するまでスポークは既存のトンネル接続を解除しません。したがって

NHS 4はアクティブになっていても、トンネルを形成せず、UP状態にはなりません。NHS 4はア
クティブなままですが、フォールバック時間が経過するまでトンネルは形成されません。フォー

ルバック時間が経過すると、スポークはアクティブなNHSの中でプライオリティが最も高いNHS
に接続します。

これによって、より高いプライオリティのNHSがアクティブになるとすぐに発生するフラップを
回避できます。
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表 8：フォールバック時間を設定した場合の NHS の動作

シナリオ 5シナリオ 4シナリオ 3シナリオ 2シナリオ 1クラスタNHSのプ
ライオリ

ティ

NHS

UPUP（保
持）

PROBEPROBEPROBEデフォル

ト

1NHS 1

DOWNUP（保
持）

UP（保
持）

PROBEPROBEデフォル

ト

2NHS 2

DOWNUP（保
持）

UP（保
持）

UP（保
持）

PROBEデフォル

ト

3NHS 3

DOWNUP（保
持）

UP（保
持）

UP（保
持）

UP（保
持）

デフォル

ト

4NHS 4

DOWNUPUPUPUPデフォル

ト

5NHS 5

NHS 回復プロセス
NHS回復とは、既存のトンネルが非アクティブになったときに代替スポークツーハブトンネルを
確立し、回復時に最適なハブに接続するプロセスのことです。

以降の項で NHS回復について説明します。

代替スポークツーハブ NHS トンネル
スポークツーハブトンネルに障害が発生した場合は、新しいスポークツーハブトンネルでバック

アップする必要があります。新しいNHSは、障害が発生したハブが属する同じクラスタから選択
されます。これにより、1つ以上のトンネルパスが使用できなくなっても、必要な数のスポーク
ツーハブトンネルが常に確保されます。

次の表に、NHSバックアップ機能の例を示します。
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表 9：NHS バックアップ機能

シナリオ
3

シナリオ
2

シナリオ
1

最大接続数クラスタNHS のプライオ
リティ

NHS

PROBEPROBEUP111NHS A1

DOWNUPDOWN2NHS A2

UPDOWNDOWN2NHS A3

DOWNDOWNDOWN2NHS A4

PROBEPROBEUP131NHS B1

DOWNUPDOWN2NHS B2

UPDOWNDOWN2NHS B3

DOWNDOWNDOWN2NHS B4

DOWNUPUP1デフォルトデフォルトNHS 9

UPDOWNDOWNNHS 10

スポークツーハブトンネルのセットアップに、クラスタ 1およびクラスタ 3に属する 4台のNHS
とデフォルトクラスタに属する 2台の NHSを使用できます。すべての NHSにそれぞれのプライ
オリティが設定されています。最大接続数は 3つのクラスタですべて 1に設定されています。つ
まり、各クラスタの少なくとも 1台のNHSが常にスポークに接続され、トンネルを形成する必要
があります。

シナリオ 1では、クラスタ 1の NHS A1、クラスタ 3の NHS B1、およびデフォルトクラスタの
NHS 9が UPです。これらはスポークとの通信を確立し、異なるスポークツーハブトンネルを形
成します。シナリオ 2では、それぞれのクラスタでプライオリティが最も高い NHS A1および
NHSB1が非アクティブになっています。そのため、次にプライオリティ値が高いNHSA2および
NHS B2とスポークの間にトンネルが確立されます。ただしプライオリティが最も高いのは NHS
A1と NHS B1であるため、スポークはこれらのプローブを継続します。したがって、NHS A1と
NHS B1は PROBE状態のままです。

シナリオ3では、NHSA2、NHSB2、およびNHS9が非アクティブになっています。スポークは、
PROBE状態のNHSがアクティブになったかどうかを確認します。アクティブになっている場合、
スポークはその NHSへの接続を確立します。またはシナリオ 3で示すように、PROBE状態の
NHSがどれもアクティブになっていない場合、スポークはクラスタ 1の NHS A3およびクラスタ
3の NHS B3に接続します。NHS A1と NHS B1は、スポークと接続してトンネルを形成し、UP
状態になるまで PROBE状態のままです。
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回復時に最適な NHS トンネルに戻る
スポークツーハブトンネルに障害が発生すると、プライオリティ値が次に高い NHSを使用して
バックアップトンネルが確立されます。プライオリティ値が低い NHSでトンネルが確立された
場合も、スポークはプライオリティ値が最も高いNHSのプローブを継続します。プライオリティ
値が最も高い NHSがアクティブになると、スポークはその NHSとのトンネルを確立します。こ
の結果、その NHSは UP状態になります。

次の表に、NHS回復機能を示します。スポークツーハブトンネルのセットアップに、クラスタ 1
およびクラスタ 3に属する 4台の NHSとデフォルトクラスタに属する 2台の NHSを使用できま
す。すべてのNHSに異なるプライオリティが設定されています。最大接続値は 1に設定されてい
ます。シナリオ 1では、それぞれのクラスタでプライオリティが最も低い NHS A4、NHS B4、お
よびNHS10が、トンネルを確立するスポークと関連付けられます。スポークは、プライオリティ
値が最も高い NHSとの接続を確立するために、より高いプライオリティを持つ NHSのプローブ
を継続します。したがってシナリオ 1では、各クラスタでプライオリティ値が最も高いNHSの状
態は PROBEです。シナリオ 2では、アクティブな NHS A1がスポークとのトンネルを形成して
UP状態になります。NHS A1のプライオリティが最も高いので、スポークはクラスタ内の他の
NHSをプローブしません。したがって、クラスタ 1の他の NHSはすべて DOWN状態です。

NHSB4との接続が切断された場合、クラスタ 3のNHSB1がアクティブではないため、スポーク
はプライオリティ値が次に高いNHS B3に接続します。シナリオ 3ではNHSA1が引き続きUP状
態です。さらにクラスタ 3でプライオリティが最も高い NHS B1がアクティブになり、トンネル
を形成して UP状態になります。したがって、クラスタ 3の他の NHSは PROBE状態ではありま
せん。ただし、デフォルトクラスタでプライオリティ値が最も低い NHS 10が UP状態であるた
め、スポークはクラスタ内で最も高いプライオリティを持つ NHS 9のプローブを継続します。

シナリオ 4では、NHSA1とNHS B1が引き続きUP状態で、デフォルトクラスタで最も高いプラ
イオリティを持つ NHS 9が UP状態になっています。これにより、各クラスタでそれぞれ最も高
いプライオリティを持つNHSとスポークが関連付けられるので、PROBE状態のNHSはありませ
ん。

表 10：NHS 回復機能

シナリオ
4

シナリオ
3

シナリオ
2

シナリオ
1

最大接続数クラスタNHS のプライ
オリティ

NHS

UPUPUPPROBE111NHS A1

DOWNDOWNDOWNDOWN2NHS A2

DOWNDOWNDOWNDOWN2NHS A3

DOWNDOWNDOWNUP2NHS A4
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シナリオ
4

シナリオ
3

シナリオ
2

シナリオ
1

最大接続数クラスタNHS のプライ
オリティ

NHS

UPUPPROBEPROBE131NHS B1

DOWNDOWNDOWNPROBE10NHS B2

DOWNDOWNUPPROBE10NHS B3

DOWNDOWNDOWNUP30NHS B4

UPPROBEPROBEPROBE1デフォルトデフォルトNHS 9

DOWNUPUPUP100NHS 10

DMVPN トンネルヘルスモニタリングと回復バックアッ
プ NHS の設定方法

NHS クラスタの最大接続数の設定
NHSクラスタの必要な最大接続数を設定するには、次の作業を実行します。

手順の概要

1. enable
2. configureterminal
3. interfacetunnelnumber
4. ipnhrpnhsclustercluster-numbermax-connectionsvalue

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場
合）。
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

configureterminal

例：

Router# configure terminal

ステップ 2   

インターフェイスコンフィギュレーションモー

ドを開始します。

interfacetunnelnumber

例：

Router(config)# interface tunnel 1

ステップ 3   

必要な最大接続数を設定します。ipnhrpnhsclustercluster-numbermax-connectionsvalue

例：

Router(config-if)# ip nhrp nhs cluster 5
max-connections 100

ステップ 4   

IPv6設定の場合は、ipv6 nhrp nhs
cluster cluster-numbermax-connections
valueコマンドを使用します。

（注）

NHS フォールバック時間の設定
NHSフォールバック時間を設定するには、次の作業を実行します。

手順の概要

1. enable
2. configureterminal
3. interfacetunnelnumber
4. ipnhrpnhsfallbackfallback-time

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：

Router# configure terminal

ステップ 2   

インターフェイスコンフィギュレーションモードを開

始します。

interfacetunnelnumber

例：

Router(config)# interface tunnel 1

ステップ 3   

NHSフォールバック時間を設定します。ipnhrpnhsfallbackfallback-time

例：

Router(config-if)# ip nhrp nhs fallback
25

ステップ 4   

IPv6設定の場合は、ipv6 nhrp nhs fallback
fallback-timeコマンドを使用します。

（注）

NHS のプライオリティ値とグループ値の設定
NHSのプライオリティ値とグループ値を設定するには、次の作業を実行します。

手順の概要

1. enable
2. configureterminal
3. interfacetunnelnumber
4. ipnhrpnhsnhs-addressprioritynhs-priorityclustercluster-number

手順の詳細

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された
場合）。
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目的コマンドまたはアクション

グローバルコンフィギュレーションモー

ドを開始します。

configureterminal

例：

Router# configure terminal

ステップ 2   

インターフェイスコンフィギュレーション

モードを開始します。

interfacetunnelnumber

例：

Router(config)# interface tunnel 1

ステップ 3   

必要なプライオリティ値とクラスタ値を設

定します。

ipnhrpnhsnhs-addressprioritynhs-priorityclustercluster-number

例：

Router(config-if)# ip nhrp nhs 172.0.2.1 priority 1
cluster 2

ステップ 4   

IPv6設定の場合は、ipv6nhrpnhs
nhs-address priority nhs-priority
cluster cluster-numberコマンドを
使用します。

（注）

DMVPN トンネルヘルスモニタリングと回復バックアップ NHS 機能の
確認

DMVPNトンネルヘルスモニタリングと回復（バックアップNHS）機能の設定に関する情報を表
示および確認するには、次の作業を実行します。次の showコマンドを任意の順序で実行できます

手順の概要

1. enable
2. showipnhrpnhs
3. showipnhrpnhsredundancy
4. showipv6nhrpnhs
5. showipv6nhrpnhsredundancy

手順の詳細

ステップ 1 enable
特権 EXECモードをイネーブルにします。パスワードを入力します（要求された場合）。
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例：

Router# enable

ステップ 2 showipnhrpnhs
NHRP NHS情報を表示します。

例：

Router# show ip nhrp nhs
Legend: E=Expecting replies, R=Responding, W=Waiting
Tunnel0:
10.0.0.1 RE priority = 0 cluster = 0

ステップ 3 showipnhrpnhsredundancy
NHRP NHS回復情報を表示します。

例：

Router# show ip nhrp nhs redundancy
Legend: E=Expecting replies, R=Responding, W=Waiting
No. Interface Cluster NHS Priority Cur-State Cur-Queue Prev-State Prev-Queue
1 Tunnel0 0 10.0.0.253 3 RE Running E Running
2 Tunnel0 0 10.0.0.252 2 RE Running E Running
3 Tunnel0 0 10.0.0.251 1 RE Running E Running
No. Interface Cluster Status Max-Con Total-NHS Responding Expecting Waiting Fallback
1 Tunnel0 0 Enable 3 3 3 0 0 0

ステップ 4 showipv6nhrpnhs
IPv6固有の NHRP NHS情報を表示します。

例：

Router# show ipv6 nhrp nhs
Legend: E=Expecting replies, R=Responding, W=Waiting
Tunnel0:
2001::101 RE priority = 1 cluster = 5

ステップ 5 showipv6nhrpnhsredundancy
IPv6固有の NHRP NHS回復情報を表示します。

例：

Router# show ipv6 nhrp nhs redundancy
Legend: E=Expecting replies, R=Responding, W=Waiting
No. Interface Cluster NHS Priority Cur-State Cur-Queue Prev-State Prev-Queue
1 Tunnel0 5 2001::101 1 E Running RE Running
No. Interface Cluster Status Max-Con Total-NHS Responding Expecting Waiting Fallback
1 Tunnel0 5 Disable Not Set 1 0 1 0 0
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DMVPN トンネルヘルスモニタリングと回復バックアッ
プ NHS の設定例

NHS クラスタの最大接続数の設定例
次の例では、クラスタ 0に属する 3台の NHSについて「max-connections」値を 3に設定する方法
を示します。

interface tunnel 0
bandwidth 1000
ip address 10.0.0.1 255.0.0.0
no ip redirects
ip mtu 1400
ip nhrp authentication test
ip nhrp map multicast 172.0.2.1
ip nhrp map 10.0.0.253 172.0.2.1
ip nhrp map multicast 172.0.2.2
ip nhrp map 10.0.0.251 172.0.2.2
ip nhrp map multicast 172.0.2.3
ip nhrp map 10.0.0.252 172.0.2.3
ip nhrp network-id 100000
ip nhrp holdtime 300
ip nhrp nhs 10.0.0.252 priority 2
ip nhrp nhs 10.0.0.251 priority 1
ip nhrp nhs 10.0.0.253 priority 3
ip nhrp nhs cluster 0 max-connections 3

ip nhrp shortcut
delay 100
tunnel source Ethernet0/0
tunnel mode gre multipoint
tunnel key 100000
tunnel protection ipsec profile vpnprof
!
!

NHS フォールバック時間の設定例
次の例では、NHSフォールバック時間を 25秒に設定する方法を示します。

configure terminal
interface tunnel 1
ip nhrp nhs fallback 25

NHS のプライオリティ値とグループ値の設定例
次の例では、NHSを複数のクラスタにグループ化し、各クラスタに異なる最大接続値を指定する
方法を示します。

Configure terminal
interface tunnel 0
ip nhrp nhs 10.0.0.251 priority 1 cluster 1
ip nhrp map 10.0.0.251 192.0.2.4
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ip nhrp map multicast 192.0.2.4
end

configure terminal
interface tunnel 0
ip nhrp nhs 10.0.0.252 priority 2 cluster 2
ip nhrp map 10.0.0.252 192.0.2.5
ip nhrp map multicast 192.0.2.5
end

configure terminal
interface tunnel 0
ip nhrp nhs 10.0.0.253 priority 3 cluster 3
ip nhrp map 10.0.0.253 192.0.2.6
ip nhrp map multicast 192.0.2.6
end

configure terminal
interface tunnel 0
ip nhrp nhs cluster 1 max 1
ip nhrp nhs cluster 2 max 1
ip nhrp nhs cluster 3 max 1
end

その他の参考資料

関連資料

マニュアルタイトル関連項目

『Cisco IOSMaster Commands List, All Releases』Cisco IOSコマンド

『Cisco IOS Security Command Reference』DMVPNのコマンド構文、コマンドモード、デ
フォルト、使用上のガイドライン、および例

標準

タイトル規格

--この機能では、新しい規格または変更された規

格はサポートされていません。また、既存の規

格に対するサポートに変更はありません。

MIB

MIB のリンクMIB

選択したプラットフォーム、Ciscoソフトウェ
アリリース、およびフィーチャセットのMIB
を検索してダウンロードする場合は、次のURL
にある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

この機能では、新しい規格または変更された規

格はサポートされていません。また、既存の規

格に対するサポートに変更はありません。
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RFC

タイトルRFC

--この機能でサポートが追加または変更された

RFCはありません。

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右の URLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。これ

らのリソースは、ソフトウェアをインストール

して設定したり、シスコの製品やテクノロジー

に関する技術的問題を解決したりするために使

用してください。このWebサイト上のツール
にアクセスする際は、Cisco.comのログイン ID
およびパスワードが必要です。

DMVPN トンネルヘルスモニタリングと回復バックアッ
プ NHS の機能情報

次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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表 11：DMVPN トンネルヘルスモニタリングと回復バックアップ NHS の機能情報

機能情報リリース機能名

DMVPNトンネルヘルスモニ
タリングと回復（バックアップ

NHS）機能を使用すると、
DMVPNハブへの接続数を制御
できます。また、プライマリ

ハブに接続できないときは代替

ハブへの切り替えが可能です。

次のコマンドが導入または変更

されました。ipnhrpnhs、
ipv6nhrpnhs、showipnhrpnhs、
showipv6nhrpnhs

Cisco IOS XE Release 3.9SDMVPNトンネルヘルスモニ
タリングと回復（バックアップ

NHS）
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第 6 章

DHCP トンネルサポート

DHCPトンネルサポート機能では、DHCPを使用して総称ルーティングカプセル化（GRE）ト
ンネルインターフェイスのノード（またはスポーク）をダイナミックに設定できます。

Dynamic Multipoint VPN（DMVPN）ネットワークに参加している各スポークには、同じ IPサブ
ネットに属している一意の IPアドレスが必要です。大規模な DMVPNネットワークでは、ネッ
トワーク管理者がスポークアドレスを手動で設定することは困難です。したがって、DHCPを使
用して DMVPNネットワークでスポークアドレスをダイナミックに設定します。

• 機能情報の確認, 117 ページ

• DHCPトンネルサポートの制約事項, 118 ページ

• DHCPトンネルサポートについて, 118 ページ

• DHCPトンネルサポートの設定方法, 120 ページ

• DHCPトンネルサポートの設定例, 122 ページ

• その他の参考資料, 123 ページ

• DHCPトンネルサポートの機能情報, 124 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、Bug Search Toolおよびご使用の
プラットフォームおよびソフトウェアリリースのリリースノートを参照してください。このモ

ジュールで説明される機能に関する情報、および各機能がサポートされるリリースの一覧につい

ては、機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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DHCP トンネルサポートの制約事項
• DHCPサーバは DMVPNハブに導入できません。DMVPNハブがリレーエージェントとして
機能し、DHCPサーバは DMVPNハブに隣接して導入される必要があります。

•アドレス検証の DHCP機能は DMVPNではサポートされていません。

DHCP トンネルサポートについて

DHCP の概要
DHCPはブートストラッププロトコル（BOOTP）に基づいており、TCP/IPネットワーク上のホス
トに設定情報を渡すフレームワークを提供します。DHCPにより、再利用可能なネットワークア
ドレスおよび設定オプションをインターネットホストに自動的に割り当てられるようになりま

す。DHCPは 2つのコンポーネントで構成されます。1つはホスト固有の設定パラメータをDHCP
サーバからホストに配信するためのプロトコルで、もう 1つはホストにネットワークアドレスを
割り当てるためのメカニズムです。DHCPはクライアント/サーバモデルに基づいています。指定
されたDHCPサーバホストが、ダイナミックに設定されるホストに対して、ネットワークアドレ
スを割り当て、設定パラメータを提供します。詳細については、『Cisco IOS IP Addressing
Configuration Guide』の「DHCP」の項を参照してください。

トンネルネットワークでの DHCP の動作
DMVPNスポークノードは、事前設定されたDMVPNネクストホップサーバ（NHS）（ハブノー
ド）とのトンネルを確立し、トンネルインターフェイスで IPアドレスが設定される前に NHSと
IPパケットを交換します。これにより、スポーク上の DHCPクライアント、および NHS上の
DHCPリレーエージェントまたは DHCPサーバが DHCPメッセージを送受信できます。DHCPリ
レーエージェントとは、クライアントとサーバ間で DHCPパケットを転送するホストです。

スポークのトンネルが UP状態であるか、アクティブになっている場合、スポークは事前設定さ
れたハブノードとのトンネルを確立します。トンネルの形成時に、スポークとハブ間のトンネル

に対して IP Security（IPsec）暗号化が設定される場合があります。スポークがハブとのトンネル
を確立した後にのみ、DHCPはGREトンネルインターフェイスUP通知を受信します。スポーク
で設定された DHCPクライアントは、ハブ（DHCPリレーエージェントまたはサーバ）と DHCP
IPパケットを交換して、GREトンネルインターフェイスの IPアドレスを取得する必要がありま
す。したがって、GREトンネルインターフェイスUP通知がDHCPサーバまたはリレーエージェ
ントに送信される前に、スポークツーハブトンネルがアクティブ状態になっている必要がありま

す。

DMVPNスポークでブロードキャストされる IPパケットは DMVPNハブに到達します。スポーク
は、GREトンネルインターフェイスの IPアドレスを取得する前に、DMVPNハブ上の DHCPリ
レーエージェントに DHCPDISCOVERメッセージをブロードキャストします。DHCPは、
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DHCPDISCOVERメッセージを使用してクライアントにオファーをユニキャストします。ハブは、
スポークからNext Hop Resolution Protocol（NHRP）登録を受信しないとスポークに IPパケットを
送信できません。DMVPNハブで設定された DHCPリレーエージェントは、DHCPクライアント
パケット（DHCPDISCOVERおよび DHCPREQUEST）にマッピング情報を追加します。DHCPク
ライアントに追加されたマッピング情報は、DMVPNハブが DHCPサーバ応答をリレーするため
に使用できます。

DHCPが GREトンネルインターフェイスのアドレスを取得するまで、スポークから送信され
る NHRP登録は制限されます。そのため、信頼できる標準 DHCPメッセージの交換が可能に
なります。

（注）

DHCP リレーエージェントとしての DMVPN ハブ
リレーエージェントがなくてもDHCPは動作できます。リレーエージェントは、DHCPクライア
ントおよびサーバが別のサブネットにある場合にのみ使用されます。リレーエージェントは、

DHCPクライアントとサーバ間の通信チャネルとして機能します。DHCPトンネルサポート機能
では、DMVPNハブがDHCPサーバにDHCPメッセージをリレーするリレーエージェントとして
機能する必要があります。

DHCPサーバは DMVPNネットワークの外部にあり、DMVPNハブノードから物理パスを介して
アクセスできます。スポークノードは、ハブツースポークトンネル（GREトンネル）を通って
DHCPサーバに到達します。DHCPサーバに DMVPNスポークから直接到達することはできませ
ん。DMVPNハブ上の DHCPリレーエージェントは、スポーク上の DHCPクライアントと DHCP
サーバ間で DHCPプロトコルメッセージを交換する際に役立ちます。

DMVPN トポロジ

デュアルハブシングル DMVPN トポロジ
デュアルハブシングルDMVPNトポロジでは、DMVPN冗長性を維持するハイアベイラビリティ
（HA）サポートを備えた同じDHCPサーバに両方のハブを接続する必要があります。ハブを異な
る DHCPサーバに接続する場合は、相互に排他的な IPアドレスプールをアドレス割り当て用に
設定する必要があります。

デュアルハブデュアル DMVPN トポロジ
デュアルハブデュアル DMVPNトポロジでは、各ハブが別々の DHCPサーバに接続されます。
DMVPNハブ（DHCPリレーエージェント）は、リレーされた DHCP要求にクライアント側のト
ンネル IPアドレスを含めます。DHCP要求は、DHCPサーバが正しいプールから IPアドレスを割
り当てるために使用されます。
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階層型 DMVPN トポロジ
DMVPNの階層型トポロジでは、DMVPNハブに複数のレベルがあります。ただしトンネルイン
ターフェイスの IPアドレスは、すべて同一の IPサブネットアドレスから割り当てられます。
DHCPクライアントのブロードキャストパケットは、直接接続されたハブにブロードキャストさ
れます。そのため、すべてのレベルの DMVPNハブは、DHCPサーバまたは DHCPリレーエー
ジェントのいずれかである必要があります。DHCPサーバを使用する場合、サーバのデータベー
スを同期する必要があります。DMVPNハブは、DHCPクライアントパケットを中央のDHCPサー
バに転送する DHCPリレーエージェントとして設定する必要があります。DHCPサーバが中央ハ
ブに配置されている場合、すべてのDHCPブロードキャストはリレーエージェントでリレーされ
て DHCPサーバに到達します。

DHCP トンネルサポートの設定方法

DHCP 応答をユニキャストするための DHCP リレーエージェントの設
定

DHCP応答をユニキャストするように DHCPリレーエージェントを設定するには、次の作業を実
行します。

デフォルトでは、DHCP応答は DMVPNハブからスポークにブロードキャストされます。このた
め、帯域幅のバーストが発生します。DHCPトンネルサポート機能は、DHCPメッセージがブロー
ドキャストされると機能しません。したがって、DHCPをDMVPN環境で機能させるには、DHCP
リレーエージェントが DHCPメッセージをユニキャストするように設定する必要があります。

手順の概要

1. enable
2. configureterminal
3. ipdhcpsupporttunnelunicast
4. exit

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

   Dynamic Multipoint VPN コンフィギュレーションガイド
120

DHCP トンネルサポート
DHCP トンネルサポートの設定方法



目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：

Router# configure terminal

ステップ 2   

DMVPNネットワーク上で DHCP応答をユニキャスト
するスポークツーハブトンネルを設定します。

ipdhcpsupporttunnelunicast

例：

Router(config)# ip dhcp support tunnel
unicast

ステップ 3   

グローバルコンフィギュレーションモードを終了しま

す。

exit

例：

Router(config)# exit

ステップ 4   

ブロードキャストフラグをクリアするための DMVPN スポークの設定
ブロードキャストフラグをクリアするようにDMVPNスポークを設定するには、次の作業を実行
します。

DMVPNスポークは、デフォルトでDHCPのDISCOVERおよび REQUESTメッセージにブロード
キャストフラグを設定します。そのためDHCPリレーエージェントは、DHCP応答をユニキャス
トするために必要な情報がそろっていても、DHCP応答をスポークにブロードキャストせざるを
得ません。したがって、DMVPNスポークからのブロードキャストフラグをクリアする必要があ
ります。

手順の概要

1. enable
2. configureterminal
3. interfacetunnelnumber
4. ipdhcpclientbroadcast-flagclear
5. exit
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：

Router# configure terminal

ステップ 2   

トンネルインターフェイスを設定し、インターフェイス

コンフィギュレーションモードを開始します。

interfacetunnelnumber

例：

Router(config)# interface tunnel 1

ステップ 3   

ブロードキャストフラグをクリアするようにDHCPクラ
イアントを設定します。

ipdhcpclientbroadcast-flagclear

例：

Router(config-if)# ip dhcp client
broadcast-flag clear

ステップ 4   

インターフェイスコンフィギュレーションモードを終了

し、グローバルコンフィギュレーションモードに戻りま

す。

exit

例：

Router(config-if)# exit

ステップ 5   

DHCP トンネルサポートの設定例

DHCP 応答をユニキャストするための DHCP リレーエージェントの設
定例

次の例では、DHCP応答をユニキャストするように DHCPリレーエージェントを設定する方法を
示します。

Device# configure terminal
Device(config)# ip dhcp support tunnel unicast
Device(config)# exit
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ブロードキャストフラグをクリアするための DMVPN スポークの設定
例

次の例では、ブロードキャストフラグをクリアするようにDMVPNスポークを設定する方法を示
します。

Device# configure terminal
Device(config)# interface tunnel 1
Device(config-if)# ip dhcp client broadcast-flag clear
Device(config-if)# exit

その他の参考資料

関連資料

マニュアルタイトル関連項目

『Cisco IOSMaster Commands List, All Releases』Cisco IOSコマンド

『Cisco IOS Security Command Reference』Cisco IOSセキュリティコマンド

『Cisco IOS IP Addressing Configuration Guide』Cisco IOS IPアドレッシング設定作業

『Cisco IOS IP Addressing Services Command
Reference』

Cisco IOS IPアドレッシングサービスコマンド

標準

タイトル規格

この機能でサポートされる新規の標準または変

更された標準はありません。また、既存の標準

のサポートは変更されていません。

--
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MIB

MIB のリンクMIB

選択したプラットフォーム、Ciscoソフトウェ
アリリース、およびフィーチャセットのMIB
を検索してダウンロードする場合は、次のURL
にある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

この機能によってサポートされる新しいMIB
または変更されたMIBはありません。またこ
の機能による既存MIBのサポートに変更はあ
りません。

RFC

タイトルRFC

Dynamic Host Configuration ProtocolRFC 2131

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右の URLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。これ

らのリソースは、ソフトウェアをインストール

して設定したり、シスコの製品やテクノロジー

に関する技術的問題を解決したりするために使

用してください。このWebサイト上のツール
にアクセスする際は、Cisco.comのログイン ID
およびパスワードが必要です。

DHCP トンネルサポートの機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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表 12：DHCP トンネルサポートの機能情報

機能情報リリース機能名

DHCPトンネルサポート機能で
は、DHCPを使用して GREト
ンネルインターフェイスのノー

ド（またはスポーク）をダイナ

ミックに設定できます。

Cisco IOS XE Release 3.9Sで
は、Cisco 4400シリーズサービ
ス統合型ルータおよび Cisco
CSR 1000Vシリーズクラウド
サービスルータにこの機能が

実装されました。

Cisco IOS XE Release 3.13Sで
は、Cisco 4300シリーズサービ
ス統合型ルータでのサポートが

追加されました。

次のコマンドが導入または変更

されました。ip address dhcp、
ip dhcp client broadcast-flag、ip
dhcp support tunnel unicast

Cisco IOS XE Release 3.9SDHCPトンネルサポート
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第 7 章

DMVPN トンネルヘルスモニタリングと回
復

ダイナミックマルチポイントVPN（DMVPN）トンネルヘルスモニタリングと回復機能により、
システムでDMVPNイベントをモニタおよびレポートする機能が強化されます。この機能には、
重要なDMVPNイベントに対する簡易ネットワーク管理プロトコル（SNMP）NextHopResolution
Protocol（NHRP）通知のサポートと、DMVPNSyslogメッセージのサポートが組み込まれていま
す。また、この機能を使用することで、DMVPNトンネルの正常性に基づいて、システムでトン
ネルインターフェイスの状態を制御できます。

• 機能情報の確認, 127 ページ

• DMVPNトンネルヘルスモニタリングと回復の前提条件, 128 ページ

• DMVPNトンネルヘルスモニタリングと回復の制約事項, 128 ページ

• DMVPNトンネルヘルスモニタリングと回復について, 129 ページ

• DMVPNトンネルヘルスモニタリングと回復の設定方法, 132 ページ

• DMVPNトンネルヘルスモニタリングと回復の設定例, 135 ページ

• DMVPNトンネルヘルスモニタリングと回復の参考資料, 136 ページ

• DMVPNトンネルヘルスモニタリングと回復の機能情報, 137 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、Bug Search Toolおよびご使用の
プラットフォームおよびソフトウェアリリースのリリースノートを参照してください。このモ

ジュールで説明される機能に関する情報、および各機能がサポートされるリリースの一覧につい

ては、機能情報の表を参照してください。
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プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

DMVPN トンネルヘルスモニタリングと回復の前提条件

SNMP NHRP 通知

• SNMPがシステム上でイネーブルにされている必要があります。

• Get操作および Set操作と通知に対する一般的な SNMP設定をシステム上に実装する必要が
あります。

•関連するすべての NHRPトラップがイネーブルにされている必要があります。

DMVPN トンネルヘルスモニタリングと回復の制約事項
MIB SNMP

• SNMP SET UNDOはサポートされていません。

•リロード後にMIB-SNMPデータが維持される、MIBの持続機能はサポートされていません。
ただしMIB通知コントロールオブジェクトについては、その情報がコンフィギュレーショ
ンコマンドラインインターフェイス（CLI）からもキャプチャされているため仮想持続が行
われます。

•通知と Syslogは仮想ルーティングおよび転送（VRF）対応ではありません。

•レート制限を超えたことを示す通知に、IPv4と IPv6のプロトコルタイプでの違いはありま
せん。

インターフェイス状態の制御

•インターフェイス状態の制御は、リーフスポークノードでだけ設定できます。

•インターフェイス状態の制御では、IPv4だけがサポートされています。
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DMVPN トンネルヘルスモニタリングと回復について

NHRP 拡張 MIB
NHRP拡張MIBモジュールは、クライアントとサーバの両方のためのリダイレクト関連の統計情
報を管理するオブジェクトと、次のような重要なDMVPNイベントのための SNMP通知を管理す
るオブジェクトから構成されます。

•スポークはハブがダウンしたことを感知します。これは、スポークが以前ハブに登録されて
いない場合にも発生します。

•スポークが正常にハブに登録されます。

•ハブはスポークがダウンしたことを感知します。

•ハブはスポークが活動化したことを感知します。

•スポークまたはハブは、NHRP登録によって関連付けられていない別の NHRPピアがダウン
したことを感知します。たとえば、スポークとスポークとの間のトンネルがダウンする場合

です。

•スポークまたはハブは、NHRP登録によって関連付けられていない別の NHRPピアが活動化
したことを感知します。たとえば、スポークとスポークとの間のトンネルが活動化する場合

です。

•インターフェイス上で NHRPパケットに対して設定されたレート制限を超えています。

MIBのエージェントの実装によって、特定のトラップをネットワーク管理システムまたは CLIか
らイネーブルまたはディセーブルにする手段が提供されます。

DMVPN Syslog メッセージ
DMVPN Syslog機能を使用すると、次のイベントの Syslogメッセージを出力できます。

•すべてのネクストホップ状態イベント。たとえば、システムでネクストホップサーバ
（NHS）、ネクストホップクライアント（NHC）、またはネクストホップピア（NHP）が
活動化している、またはダウンしていることが宣言されたときです。これらのメッセージの

重大度レベルは重要として設定されます。

• NHRP解決イベント。たとえば、スポークが解決をリモートスポークに対して送信すると
き、またはNHRP解決が応答を受信せずにタイムアウトしたときです。これらのメッセージ
の重大度レベルは情報として設定されます。

• DMVPN暗号法イベント。たとえば、DMVPNソケットエントリがオープンからクローズ、
またはクローズからオープンに変更されたときです。これらのメッセージの重大度レベルは

通知として設定されます。
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• NHRPエラー通知。たとえば、NHRP登録または解決イベントが失敗したとき、システム
チェックイベントが失敗したとき、またはNHRPカプセル化エラーが発生したときにNHRP
エラー通知が表示されます。これらのメッセージの重大度レベルはエラーとして設定されま

す。

以下に、NHRPエラーメッセージの例を示します。

Received Error Indication from 209.165.200.226, code: administratively prohibited(4), (trigger src:
209.165.200.228 (nbma: 209.165.200.230) dst: 209.165.202.140), offset: 0, data: 00 01 08 00 00 00 00
00 00 FE 00 68 F4 03 00 34

エラーメッセージには、エラーが発生したノードの IPアドレス、送信元非ブロードキャス
トマルチアクセス（NBMA）、および宛先アドレスが含まれています。

• DMVPNエラー通知。たとえば、NET_ID値が設定されていないとき、または NHRPマルチ
キャストのレプリケーションエラーが発生したときです。重大度レベルは、NET_ID値メッ
セージが設定されていない場合は通知に設定され、NHRPマルチキャストのレプリケーショ
ンエラーが発生した場合はエラーに設定されます。

•インターフェイス上でNHRPパケットに対して設定されたレート制限を超えています。この
イベントは、NHRPプロセスで処理される NHRPパケットが、インターフェイス上に設定さ
れているレート制限を超えたときに発生します。これらのメッセージの重大度レベルは警告

として設定されます。

インターフェイス状態の制御

インターフェイス状態の制御機能を使用すると、インターフェイス上のトンネルが活動化してい

るかどうかに基づいて、NHRPでインターフェイスの状態を制御できます。インターフェイス上
に設定されたすべての NHSがダウンしている状態にあることが NHRPで検出された場合、NHRP
によってインターフェイスの状態がダウンに変更されます。しかし、インターフェイス上に設定

されたいずれかのNHSが活動化していることがNHRPで検出された場合、状態は活動化に変更さ
れます。

NHRPでインターフェイスの状態が変更された場合、その他のシスコサービスは、状態の変化に
応じて次のように対応できます。

•インターフェイスの状態が変更された場合、総称ルーティングカプセル化（GRE）インター
フェイスで LinkUpメッセージまたは LinkDownメッセージを報告する IF-MIB通知（トラッ
プ）が生成されます。これらのトラップを使用し、システムでDMVPNクラウドに対する接
続が監視されます。

•インターフェイスの状態がダウンに変更された場合、Cisco IOSバックアップインターフェ
イス機能が開始され、エラーになったプライマリパスの代替パスを提供するための別のイン

ターフェイスがシステムで使用されるようにできます。

•インターフェイスの状態がダウンに変更された場合、すべてのダイナミックルーティング
プロトコルに送信されるアップデートがシステムで生成されます。インターフェイス状態の

制御機能は、マルチポイントGRE（mGRE）インターフェイスがダウンした際にダイナミッ
クルーティングを行うフェールオーバーメカニズムを提供します。
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•インターフェイスの状態がダウンに変更された場合、mGREをネクストホップとして使用す
るすべてのスタティックルートがシステムでクリアされます。インターフェイス状態の制御

機能は、mGREインターフェイスがダウンした際にルーティングを行うフェールオーバーメ
カニズムを提供します。

インターフェイス状態の制御機能は、ポイントツーポイントインターフェイスとmGREインター
フェイスの両方で動作します。

インターフェイス状態の制御の設定ワークフロー

次の図に、インターフェイス状態の制御機能を初期化する際のシステムの動作を示します。

図 5：インターフェイス状態の制御設定の初期化ワークフロー

インターフェイス状態の制御の初期化は次のように動作します。

1 インターフェイス状態の制御機能は、GREインターフェイスの NHRP設定でイネーブルに設
定されます。

2 システムでプロトコル状態が再評価され、設定された NHSに応答するものがない場合に、ラ
インのアップとプロトコルのダウンに状態が変更されます。

3 ラインのアップ状態の変更によって、NHRP登録プロセスが開始されます。

4 NHRP登録プロセスで IPsecトンネルが開始されます。

5 IPsecトンネルの開始によって、IPsecと IKEトンネルのネゴシエーションプロセスが開始され
ます。

6 トンネルのネゴシエーションプロセスが正常に完了したら、システムで IPsecセッションアッ
プメッセージがシステムが送信されます。

7 NHRP登録プロセスで IPsecセッションアップメッセージが受信されます。
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8 NHRP登録プロセスで、ラインのアップとプロトコルのアップ状態が GREインターフェイス
に対して報告されます。

9 GREインターフェイス状態がラインのアップとプロトコルのアップに変更されます。

10 システムによって、GREインターフェイス状態の変更がシスコソフトウェアに報告されます。

11 状態の変更に伴い、インターフェイスイベント通知、Syslogイベント、DHCPの更新、IPルー
トのリフレッシュ、SNMPトラップなどのシスコサービスがトリガーされます。

DMVPN トンネルヘルスモニタリングと回復の設定方法
DMVPNトンネルヘルスモニタリングと回復機能を使用すると、SNMP NHRP通知とインター
フェイス状態を設定できます。

SNMP NHRP 通知を生成するためのインターフェイスの設定
NHRPイベントに対して SNMP NHRPトラップが生成されるように、インターフェイスを設定で
きます。さらに、システムからトラップが特定のトラップレシーバに送信されるように設定でき

ます。SNMP NHRP通知をインターフェイス上で設定するには、ここで説明する手順を実行しま
す。

手順の概要

1. enable
2. configureterminal
3. snmp-servercommunitystringrw
4. snmp-serverenabletrapsnhrpnhs
5. snmp-serverenabletrapsnhrpnhc
6. snmp-serverenabletrapsnhrpnhp
7. snmp-serverenabletrapsnhrpquota-exceeded
8. snmp-serverhostip-addressversionsnmpversioncommunity-string
9. end

手順の詳細

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。enable

例：

Device> enable

ステップ 1   

•パスワードを入力します（要求され
た場合）。
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目的コマンドまたはアクション

グローバルコンフィギュレーションモー

ドを開始します。

configureterminal

例：

Device# configure terminal

ステップ 2   

SNMPへのアクセスを許可するように、コ
ミュニティアクセスストリングを設定し

ます。

snmp-servercommunitystringrw

例：

Device(config)# snmp-server community public rw

ステップ 3   

NHRP NHS通知をイネーブルにします。snmp-serverenabletrapsnhrpnhs

例：

Device(config)# snmp-server enable traps nhrp nhc

ステップ 4   

NHRP NHC通知をイネーブルにします。snmp-serverenabletrapsnhrpnhc

例：

Device(config)# snmp-server enable traps nhrp nhc

ステップ 5   

NHRP NHP通知をイネーブルにします。snmp-serverenabletrapsnhrpnhp

例：

Device(config)# snmp-server enable traps nhrp nhc

ステップ 6   

NHRPパケットに対して設定されたレート
制限がインターフェイス上で超過した場合

の通知をイネーブルにします。

snmp-serverenabletrapsnhrpquota-exceeded

例：

Device(config)# snmp-server enable traps nhrp
quota-exceeded

ステップ 7   

SNMP通知動作の指定snmp-serverhostip-addressversionsnmpversioncommunity-string

例：

Device(config)# snmp-server host 192.40.3.130 version
2c public

ステップ 8   

•デフォルトでは、SNMP通知はトラッ
プとして送信されます。

•すべての NHRPトラップは、public
コミュニティストリングを使用して

IPアドレス 192.40.3.130と一緒に通
知レシーバに送信されます。
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目的コマンドまたはアクション

現在のコンフィギュレーションモードを

終了し、特権 EXECモードに戻ります。
end

例：

Device(config)# end

ステップ 9   

トラブルシューティングのヒント

SNMP NHRP通知のトラブルシューティングを行うには、debugsnmpmibnhrpコマンドを使用し
ます。

インターフェイス上でのインターフェイス状態の制御の設定

インターフェイス状態の制御機能を使用することで、インターフェイスに接続されているDMVPN
トンネルが活動中かどうかに基づき、システムでインターフェイスの状態を制御するようにでき

ます。インターフェイス上でのインターフェイス状態の制御を設定するには、ここで説明する手

順を実行します。

手順の概要

1. enable
2. configureterminal
3. interfacetypenumber
4. if-statenhrp
5. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：

Device# configure terminal

ステップ 2   
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目的コマンドまたはアクション

インターフェイスタイプを設定し、インターフェイスコ

ンフィギュレーションモードを開始します。

interfacetypenumber

例：

Device(config)# interface tunnel 1

ステップ 3   

トンネルインターフェイスの状態を制御するためのNHRP
をイネーブルにします。

if-statenhrp

例：

Device(config-if)# if-state nhrp

ステップ 4   

現在のコンフィギュレーションモードを終了し、特権

EXECモードに戻ります。
end

例：

Device(config-if)# end

ステップ 5   

DMVPN トンネルヘルスモニタリングと回復の設定例

例：SNMP NHRP 通知の設定
次の例は、ハブまたはスポーク上の SNMP NHRP通知の設定方法を示します。

Device(config)# snmp-server community public rw
Device(config)# snmp-server enable traps nhrp nhs
Device(config)# snmp-server enable traps nhrp nhc
Device(config)# snmp-server enable traps nhrp nhp
Device(config)# snmp-server enable traps nhrp quota-exceeded
Device(config)# snmp-server host 209.165.200.226 version 2c public

例：インターフェイス状態の制御の設定

次の例は、スポークに対するインターフェイス状態の制御機能の設定方法を示します。

interface Tunnel 1
ip address 209.165.200.228 255.255.255.0
no ip redirects
ip nhrp authentication cisco
ip nhrp map 209.165.201.2 209.165.201.10
ip nhrp map 209.165.201.3 209.165.201.11
ip nhrp map multicast 209.165.201.10
ip nhrp map multicast 209.165.201.11
ip nhrp network-id 1
ip nhrp holdtime 90
ip nhrp nhs 209.165.201.3
ip nhrp nhs 209.165.201.2
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ip nhrp shortcut
if-state nhrp
tunnel source Ethernet0/0
tunnel mode gre multipoint
!
end

DMVPN トンネルヘルスモニタリングと回復の参考資料

関連資料

マニュアルタイトル関連項目

『Cisco IOSMaster Commands List, All Releases』Cisco IOSコマンド

『Cisco IOS Security Configuration Guide: Secure
Connectivity』の「Dynamic Multipoint VPN
(DMVPN)」の章

ダイナミックマルチポイント VPN情報

『Cisco IOS Security Configuration Guide: Secure
Connectivity』の「Configuring Internet Key
Exchange for IPsec VPNs」の章

IKEの設定作業（IKEポリシーの定義など）

『Cisco IOS Security Configuration Guide: Secure
Connectivity』の「Configuring Security for VPNs
with IPsec」の章

IPsecの設定作業

『System Messages Guide』システムメッセージ

標準および RFC

タイトル標準/RFC

『NBMA Next Hop Resolution Protocol (NHRP)』RFC 2332

『Definitions ofManagedObjects for the NBMANext
Hop Resolution Protocol (NHRP)』

RFC 2677
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MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOSリリー
ス、およびフィーチャセットに関するMIBを
探してダウンロードするには、次の URLにあ
る Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

• CISCO-NHRP-EXT-MIB

• NHRP-MIB

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右の URLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。これ

らのリソースは、ソフトウェアをインストール

して設定したり、シスコの製品やテクノロジー

に関する技術的問題を解決したりするために使

用してください。このWebサイト上のツール
にアクセスする際は、Cisco.comのログイン ID
およびパスワードが必要です。

DMVPN トンネルヘルスモニタリングと回復の機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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表 13：トンネルヘルスモニタリングと回復の機能情報

機能情報リリース機能名

DMVPN：トンネルヘルスモニ
タリングと回復（インターフェ

イスライン制御）機能では、

DMVPNトンネルの正常性に基
づいて、NHRPでトンネルイン
ターフェイスの状態を制御でき

ます。

Cisco IOS XE Release 3.9Sで
は、この機能は Cisco CSR
1000Vシリーズクラウドサー
ビスルータに導入されました。

Cisco IOS XE Release 3.13Sで
は、この機能は Cisco 4000シ
リーズサービス統合型ルータ

に導入されました。

Cisco IOS XE Release 3.13.1Sで
は、この機能はCiscoASR1000
シリーズアグリゲーション

サービスルータに導入されま

した。

次のコマンドが導入されまし

た。if-state nhrp

Cisco IOS XE Release 3.9SDMVPN：トンネルヘルスモニ
タリングと回復（インターフェ

イスライン制御）
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第 8 章

DMVPN イベントトレーシング

DMVPNイベントトレーシング機能は、Cisco IOS Dynamic Multipoint VPN（DMVPN）のトラブ
ルシューティングに使用するトレースファシリティを提供します。この機能を使用すると、

DMVPNのイベント、エラー、および例外をモニタできます。実行時に、イベントトレースメ
カニズムによってバッファ領域にトレース情報が記録されます。表示メカニズムによりデバッグ

データが抽出およびデコードされます。

DMVPNイベントトレーシング機能を使用してデバイス障害の原因を分析できます。DMVPNイ
ベントトレーシング機能を設定すると、ルータは特定の DMVPNサブシステムコンポーネント
からのメッセージをデバイスのメモリに記録します。メモリに保存されているトレースメッセー

ジを表示したり、ファイルに保存したりすることができます。

• 機能情報の確認, 139 ページ

• DMVPNイベントトレーシングについて, 140 ページ

• DMVPNイベントトレーシングの設定方法, 140 ページ

• DMVPNイベントトレーシングの設定例, 142 ページ

• その他の参考資料, 143 ページ

• DMVPNイベントトレーシングの機能情報, 144 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、Bug Search Toolおよびご使用の
プラットフォームおよびソフトウェアリリースのリリースノートを参照してください。このモ

ジュールで説明される機能に関する情報、および各機能がサポートされるリリースの一覧につい

ては、機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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DMVPN イベントトレーシングについて

DMVPN イベントトレーシングの利点
•実行時にコンソールでデバッグ情報を表示できます。

•複数のデバッグコールを回避できるため、デバイスのパフォーマンスが向上します。

•メモリ領域を節約できます。

DMVPN イベントトレーシングオプション
DMVPNイベントトレーシング機能は、イベントデータタイプの定義、イベントをキャプチャす
る機能の提供、ログにアクセスして変更するために必要なイベントとCLI拡張の出力を行います。
次の表に、DMVPNイベントトレーシング機能を使用してモニタできる各種オプションを示しま
す。

表 14：DMVPN イベントトレースオプション

説明イベントタイプ

Next Hop Resolution Protocol（NHRP）プロトコ
ル、NHRPメッセージ、NHRPデータ構造での
変更、NHRP NBMAまたはプロトコルアドレ
スの変更、NHRPトラップなど、一般的なNHRP
イベント。

NHRPイベントトレース

すべての NHRPエラーイベント。NHRPエラートレース

すべての NHRP例外イベント。NHRP例外トレース

すべてのトンネルイベント。トンネルイベントトレース

DMVPN イベントトレーシングの設定方法
DMVPNイベントトレーシング機能は、必要なパラメータに基づいて特権 EXECモードまたはグ
ローバルコンフィギュレーションモードで設定できます。特権 EXECモードまたはグローバル
コンフィギュレーションモードで使用できるさまざまなパラメータについては、『Cisco IOS
Security Command Reference』を参照してください。

DMVPNイベントトレーシング機能を設定するには、次のいずれかの作業を実行します。
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特権 EXEC モードでの DMVPN イベントトレーシングの設定
特権 EXECモードで DMVPNイベントトレーシングを設定するには、次の作業を実行します。

手順の概要

1. enable
2. monitorevent-tracedmvpn {nhrp {error | event | exception} | tunnel} {clear | continuous [cancel] |

disable | enable | one-shot} | tunnel}

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場
合）。

DMVPMトレースをモニタおよび制御しま
す。

monitorevent-tracedmvpn {nhrp {error | event |
exception} | tunnel} {clear | continuous [cancel] | disable
| enable | one-shot} | tunnel}

ステップ 2   

例：

Router# monitor event-trace dmvpn nhrp error enable

グローバルコンフィギュレーションモードでの DMVPN イベントト
レーシングの設定

グローバルコンフィギュレーションモードで DMVPNイベントトレーシングを設定するには、
次の作業を実行します。

手順の概要

1. enable
2. configureterminal
3. monitorevent-tracedmvpn {dump-file url | {nhrp {error | event | exception} | tunnel} {disable |

dump-file url | enable | size | stacktrace value}}
4. exit
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場
合）。

グローバルコンフィギュレーションモードを開

始します。

configureterminal

例：

Router# configure terminal

ステップ 2   

DMVPMトレースをモニタおよび制御します。monitorevent-tracedmvpn {dump-file url | {nhrp
{error | event | exception} | tunnel} {disable |
dump-file url | enable | size | stacktrace value}}

ステップ 3   

例：

Router(config)# monitor event-trace dmvpn nhrp
error enable

グローバルコンフィギュレーションモードを終

了します。

exit

例：

Router(config)# exit

ステップ 4   

DMVPN イベントトレーシングの設定例

特権 EXEC モードでの DMVPN イベントトレーシングの設定例
次の例では、特権 EXECモードで NHRPエラートレースをモニタする方法を示します。

Router> enable
Router# monitor event-trace dmvpn nhrp error enable
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グローバルコンフィギュレーションモードでの DMVPN イベントト
レーシングの設定例

次の例では、グローバルコンフィギュレーションモードで NHRPエラートレースをモニタする
方法を示します。

Router> enable
Router# configure terminal
Router(config)# monitor event-trace dmvpn nhrp error enable

その他の参考資料

関連資料

マニュアルタイトル関連項目

『Cisco IOSMaster Commands List, All Releases』Cisco IOSコマンド

『Cisco IOS Security Command Reference』DMVPNコマンド

標準

タイトル規格

--なし

MIB

MIB のリンクMIB

--なし

RFC

タイトルRFC

--なし
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シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右の URLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。これ

らのリソースは、ソフトウェアをインストール

して設定したり、シスコの製品やテクノロジー

に関する技術的問題を解決したりするために使

用してください。このWebサイト上のツール
にアクセスする際は、Cisco.comのログイン ID
およびパスワードが必要です。

DMVPN イベントトレーシングの機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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表 15：DMVPN イベントトレーシングの機能情報

機能情報リリース機能名

DMVPNイベントトレーシング
機能は、Cisco IOS DMVPNの
トラブルシューティングに使用

するトレースファシリティを

提供します。この機能を使用す

ると、DMVPNのイベント、エ
ラー、および例外をモニタでき

ます。実行中は、イベントト

レースメカニズムによってバッ

ファ領域にトレース情報が記録

されます。表示メカニズムによ

りデバッグデータが抽出およ

びデコードされます。

次のコマンドが導入または変更

されました。

monitorevent-tracedmvpn、
showmonitorevent-tracedmvpn

Cisco IOS XE Release 3.9SDMVPNイベントトレーシング
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第 9 章

NHRP MIB

Cisco NHRP MIBは、簡易ネットワーク管理プロトコル（SNMP）を介して Next Hop Resolution
Protocol（NHRP）の管理やモニタを行ううえで有用な NHRP MIBをサポートするための機能で
す。NHRP MIBに指定されたオブジェクトを照会する標準ベースの SNMP操作（GET操作）に
より、統計情報の収集やモニタを行うことが可能です。NHRP MIBは VPNルーティングおよび
転送（VRF）に対応しており、VRF対応クエリーをサポートしています。

セキュリティに対する脅威とそれに対抗するための暗号化技術は絶えず変化しています。暗号

化に関するシスコの最新の推奨事項については、『Next Generation Encryption』（NGE）ホワ
イトペーパーを参照してください。

（注）

• 機能情報の確認, 147 ページ

• NHRP MIBを使用するための前提条件, 148 ページ

• NHRP MIBの制約事項, 148 ページ

• NHRP MIBについて, 148 ページ

• NHRP MIBの使用方法, 149 ページ

• NHRP MIBの設定例, 150 ページ

• その他の参考資料, 151 ページ

• NHRP MIBの機能情報, 153 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、Bug Search Toolおよびご使用の
プラットフォームおよびソフトウェアリリースのリリースノートを参照してください。このモ
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ジュールで説明される機能に関する情報、および各機能がサポートされるリリースの一覧につい

ては、機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

NHRP MIB を使用するための前提条件
• SNMPの設定方法を熟知していることが必要です。

NHRP MIB の制約事項
• RFC 2677『Definitions of Managed Objects for the NBMA Next Hop Resolution Protocol (NHRP)』
で規定されているMIB変数の中には、シスコでサポートされていないものもあります。サ
ポートされている変数のリスト、およびこの機能に関するその他の注意事項については、

Agent Capabilitiesファイルを参照してください。シスコでは、RFC 2677で規定されている
SET操作はサポートしていません。

NHRP MIB について

CISCO-NHRP-MIB
CISCO-NHRP-MIBには、管理対象オブジェクトに関する NHRP MIB情報があります。これらの
情報は、クライアントだけに関連するもの、サーバだけに関連するもの、クライアントとサーバ

双方に関連するものに分類されます。

NHRP MIBモジュールに含まれるオブジェクトのテーブルは次の 10個です。

• NHRPキャッシュテーブル

• NHRP消去要求テーブル

• NHRPクライアントテーブル

• NHRPクライアント登録テーブル

• NHRPクライアント NHSテーブル

• NHRPクライアント統計情報テーブル

• NHRPサーバテーブル

• NHRPサーバキャッシュテーブル

• NHRPサーバ NHCテーブル
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• NHRPサーバ統計情報テーブル

シスコの実装では、NHRP消去要求テーブルを除くすべてのテーブルがサポートされています。

RFC-2677
RFC-2677『Definitions ofManaged Objects for the NBMANext Hop Resolution Protocol (NHRP)』には、
SNMPを介してNHRPのリモートモニタを行う際に使用できる管理対象オブジェクトが規定され
ています。この管理対象オブジェクトにより、NHRPのパフォーマンスに関する管理情報を取得
できます。

NHRP MIB の使用方法
NHRPMIB機能を実装する際に特別な設定は必要ありません。NHRPMIBは、SNMPフレームワー
クを使用して管理できます。VRF対応NHRPMIBの管理方法の例については、「NHRPMIBの設
定例」を参照してください。

ここでは、次のタスクについて説明します。

NHRP MIB ステータスの確認
NHRP MIBステータスを確認する作業は次のとおりです。

手順の概要

1. enable
2. showsnmpmibnhrpstatus

手順の詳細

目的コマンドまたはアクション

EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

NHRP MIBのステータスを表示します。showsnmpmibnhrpstatus

例：

Router# show snmp mib nhrp status

ステップ 2   
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NHRP MIB の設定例

NHRP MIB ステータスの確認例
show snmp mib nhrp statusコマンドを実行すると、次のような内容が出力されます。

Router# show snmp mib nhrp status
NHRP-SNMP Agent Feature: Enabled
NHRP-SNMP Tree State: Good
ListEnqueue Count = 0 Node Malloc Counts = 1
Spoke_103#

「NHRP-SNMP Agent Feature:」の「Enabled」ステータスは、NHRP MIBがイネーブルになってい
ることを示しています。NHRPMIBがディセーブルであれば、この部分には「Disabled」と表示さ
れます。「ListEnqueue Count」および「Node Malloc Counts」の右側に表示されている数字は、内
部的な数値です。「ListEnqueue Count」は、解放を待機しているノードの数を表します。「Node
Malloc Counts」は、割り当てられているノードの数を表します。

VRF 対応 NHRP MIB 設定例
ここでは具体例として、SNMPによるモニタを実行するために、Vrf1という名前のVRFテーブル
を設定する方法を紹介します。

ip vrf Vrf1
rd 198102
! Name of the SNMP VPN context
context Vrf1-context
!
crypto isakmp policy 1
authentication pre-share
crypto isakmp key cisco47 address 0.0.0.0
!
crypto ipsec transform-set trans2 esp-des esp-md5-hmac
!
crypto ipsec profile vpnprof
set transform-set trans2
!
interface Tunnel0
bandwidth 1000
! DMVPN tunnel for Vrf1 VPN
ip vrf forwarding Vrf1
ip address 10.0.0.1 255.255.255.0
ip mtu 1400
ip nhrp authentication sample
ip nhrp map multicast dynamic
ip nhrp network-id 99
ip nhrp holdtime 300
no ip split-horizon eigrp 1
ip tcp adjust-mss 1360
delay 1000
tunnel source Ethernet0
tunnel mode gre multipoint
tunnel key 100000
tunnel protection ipsec profile vpnprof
!
interface Ethernet0
ip address 172.17.0.1 255.255.255.0
!
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interface Ethernet1
ip address 192.168.0.1 255.255.255.0
!
router eigrp 1
address-family ipv4 vrf Vrf1
network 10.0.0.0 0.0.0.255
network 192.168.0.0 0.0.0.255
no auto-summary
autonomous-system 1
exit-address-family
!
! V2C Community ABC for VRF Vrf1
snmp-server group abc v2c context V3red_context read view_V3
snmp-server view view_V3 iso included
snmp-server community abc RO
snmp-server community public RO
snmp-server context Vrf1_context
!
!
snmp mib community-map abc context Vrf1-context
Spoke Configuration for DMVPN Example
crypto isakmp policy 1
authentication pre-share
crypto isakmp key cisco47 address 0.0.0.0
!
crypto ipsec transform-set trans2 esp-des esp-md5-hmac
!
crypto ipsec profile vpnprof
set transform-set trans2
!
interface Tunnel0
bandwidth 1000
ip address 10.0.0.2 255.255.255.0
ip mtu 1400
ip nhrp authentication sample
ip nhrp map 10.0.0.1 172.17.0.1
ip nhrp map multicast 172.17.0.1
ip nhrp network-id 99
ip nhrp holdtime 300
ip nhrp nhs 10.0.0.1
ip tcp adjust-mss 1360
delay 1000
tunnel source Ethernet0
tunnel mode gre multipoint
tunnel key 100000
tunnel protection ipsec profile vpnprof
!
interface Ethernet0
ip address dhcp hostname Spoke1
!
interface Ethernet1
ip address 192.168.1.1 255.255.255.0
!
router eigrp 1
network 10.0.0.0 0.0.0.255
network 192.168.1.0 0.0.0.255

その他の参考資料

関連資料

マニュアルタイトル関連項目

『Cisco IOSMaster Commands List, All Releases』Cisco IOSコマンド
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マニュアルタイトル関連項目

『Cisco IOS Network Management Configuration
Guide』の「Configuring SNMP Support」の章

SNMPの説明、SNMPMIBの説明、およびシス
コの各種デバイスにおけるSNMPの設定方法の
説明

『Cisco IOS Security Command Reference』セキュリティコマンド

『Next Generation Encryption』推奨される暗号化アルゴリズム

標準

タイトル規格

--なし

MIB

MIB のリンクMIB

選択したプラットフォーム、Ciscoソフトウェ
アリリース、およびフィーチャセットのMIB
を検索してダウンロードする場合は、次のURL
にある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

CISCO-NHRP-MIB

RFC

タイトルRFC

『Definitions of Managed Objects for the NBMA
Next Hop Resolution Protocol (NHRP)』

RFC 2677
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シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右の URLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。これ

らのリソースは、ソフトウェアをインストール

して設定したり、シスコの製品やテクノロジー

に関する技術的問題を解決したりするために使

用してください。このWebサイト上のツール
にアクセスする際は、Cisco.comのログイン ID
およびパスワードが必要です。

NHRP MIB の機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 16：NHRP MIB の機能情報

機能情報リリース機能名

Cisco NHRP MIBは、簡易ネッ
トワーク管理プロトコル

（SNMP）を介してNHRPの管
理やモニタを行ううえで有用な

NHRPMIBをサポートするため
の機能です。NHRPMIBに指定
されたオブジェクトを照会する

標準ベースのSNMP操作（GET
操作）により、統計情報の収集

やモニタを行うことが可能で

す。

次のコマンドが導入または変更

されました。debug snmp mib
nhrp、showsnmpmibnhrpstatus

Cisco IOS XE Release 2.5DMVPNネットワークのNHRP
MIB
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第 10 章

NAT デバイスの背後に配置されたスポーク
間の DMVPN ダイナミックトンネル

NATデバイスの背後に配置されたスポーク間の DMVPNダイナミックトンネル機能により、1
つまたは複数のスポークがネットワークアドレス変換（NAT）デバイスの背後に配置されてい
ても、NextHopResolution Protocol（NHRP）スポークツースポークトンネルをDynamicMultipoint
Virtual Private Network（DMVPN）に構築できます。

• 機能情報の確認, 155 ページ

• NATデバイスの背後に配置されたスポーク間の DMVPNダイナミックトンネルに関する制
約事項, 156 ページ

• NATデバイスの背後に配置されたスポーク間の DMVPNダイナミックトンネルについて,
157 ページ

• その他の参考資料, 162 ページ

• NATデバイスの背後に配置されたスポーク間の DMVPNダイナミックトンネルの機能情報,
163 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、Bug Search Toolおよびご使用の
プラットフォームおよびソフトウェアリリースのリリースノートを参照してください。このモ

ジュールで説明される機能に関する情報、および各機能がサポートされるリリースの一覧につい

ては、機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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NAT デバイスの背後に配置されたスポーク間の DMVPN
ダイナミックトンネルに関する制約事項

スポーク間にトンネルを構築するには、2つのスポークでそれぞれの NAT後のアドレスが認識さ
れている必要があります。

NAT環境でスポークツースポークトンネリングを使用する際には、次の制約事項を考慮してくだ
さい。

•複数の NAT変換：パケットは、非ブロードキャストマルチアクセス（NBMA）DMVPNク
ラウドの複数の NATデバイスを通過でき、宛先に到達するまでに、いくつかの（重要でな
い）変換を行います。最後のものが重要な変換になります。それを使用して、最後の NAT
デバイスを介してスポークに到達するすべてのデバイスに、NAT変換を作成するからです。

• NAT前のアドレスを使用して到達できるハブまたはスポーク：複数のスポークを同じ NAT
デバイスの背後に配置でき、NAT前の IPアドレスを使用して到達することができます。ト
ンネルが望ましくないパスをたどることがあっても、NAT後の IPアドレスだけが信頼され
ます。両方のスポークが同じデバイスを介して NATを使用する場合、パケットが NATデバ
イスの想定どおりに移動（内側から外側に、あるいは外側から内側に）しないことがあり、

変換が適切に行われないことがあります。

• NAT対応のデバイスと NAT非対応のデバイスとの相互運用性：DMVPNを使用して展開さ
れるネットワークでは、NHRP NAT機能を使用するデバイスが NAT非対応のデバイスと連
動することが重要です。NHRPパケットヘッダーの機能ビットは、送信元デバイスが NAT
拡張部を認識するかどうか、任意の受信者に示します。

•同一の NAT変換：スポークの NAT後の IPアドレスは、スポークが自身のハブと通信する
場合も他のスポークと通信する場合も同一である必要があります。たとえば、スポークが

DMVPNネットワーク内でトンネルパケットをいずれの場所に送信しても、スポークのNAT
後の IPアドレスは同じである必要があります。

• NATのタイプが共に PATである 2つの NATデバイスのそれぞれの後にスポークが配置され
ている場合、その 2つのスポーク間でセッションが開始されても、そのセッションは確立で
きません。

次に、NATインターフェイスにおける PATの 1つの設定例を示します。

ip nat inside source list nat_acl interface FastEthernet0/1 overload
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NAT デバイスの背後に配置されたスポーク間の DMVPN
ダイナミックトンネルについて

以降の項では、1つまたは両方のスポークデバイスがNATデバイスの背後に配置されていても、
NATデバイスの背後に配置されたスポーク間の DMVPNダイナミックトンネル機能により、ス
ポークツースポークトンネルの構築を可能にする方法について説明します。

NAT デバイスの背後に配置されていないスポークに制限される DMVPN
スポークツースポークトンネリング

NATを使用すると、ルータなどの単一のデバイスが、インターネット（または「パブリックネッ
トワーク」）とローカル（または「プライベート」）ネットワークの間でエージェントとして動

作できます。NATが主に使用されるのは、利用可能な IPアドレスが不足している場合です。NAT
デバイスの外部に対してデバイスグループ全体を表す一意の IPアドレスが 1つ必要です。また、
NATはセキュリティおよび管理上の目的でも展開されます。

DMVPNネットワークでは、スポークツースポークトンネリングを構築できる場所は、NATデバ
イスの背後に配置されていないスポークに制限されます。1つまたは両方のスポークが NATデバ
イスの背後に配置されている場合、スポークツースポークトンネルを NATデバイスに対して、
または NATデバイスから構築できません。これは、スポークツースポークトンネルトラフィッ
クに障害が発生したり、トラフィックが長時間失われる（「ブラックホール化」される）可能性

があるためです。
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以下の図および以降の項では、スポークツースポークトンネリングが NATデバイスの背後に配
置されていないスポークに限定されている場合に、DMVPNがどのように機能するかを示します。

図 6：NAT デバイスの背後に配置されていないスポークに限定される DMVPN スポークツースポークトンネ
リングの実装

NHRP 登録
NHRP登録を受信するとハブは、NHRPパケットのカプセル化 GRE/IPヘッダーの送信元 IPアド
レスと、NHRP登録パケットに含まれている送信元 NBMA IPアドレスを照合します。これらの
IPアドレスが異なる場合、NHRPは、NATによって外部 IPヘッダー送信元アドレスが変更され
ていると認識します。ハブは、登録されたスポークの NAT前のアドレスと NAT後のアドレスの
両方を保持します。

暗号化を使用する場合は、IPsecトランスポートモードを使用して NHRPをイネーブルにする
必要があります。

（注）

次の showipnhrpコマンド出力例は、上の図のスポーク Bに関する NHRPパケットの送信元 IPア
ドレスおよびトンネル情報を示しています。
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スポーク Bの NBMA（NAT後の）アドレスは、172.18.2.1です（要求された NBMA（NAT前
の）送信元アドレスは 172.16.2.1です）。

（注）

Router# show ip nhrp
10.0.0.11/32 via 10.0.0.11, Tunnel0 created 00:00:21, expire 00:05:38
Type: dynamic, Flags: authoritative unique registered used

NBMA address: 172.18.2.1
(Claimed NBMA address: 172.16.2.1)

NHRP 解決
次に、上の図に示したスポークAとスポークB間のNHRP解決プロセスを説明します。スポーク
Bは NATデバイスの背後に配置されており、NAT前のアドレスは 172.16.2.1、NAT後のアドレス
は 172.18.2.1です。

•ハブ上のスポーク Bの NHRPテーブルエントリには、NAT後のアドレスと NAT前のアドレ
スが含まれています。ハブは、スポーク Bの VPNアドレス（トンネルアドレス）に対する
NHRP解決要求を受け取ると、スポークBのNBMAアドレスの代わりに、ハブ自身のNBMA
アドレスで応答します。

•ハブは、スポークBから送信された他のスポークに対するNHRP解決要求受け取ると、ハブ
自身の NBMAアドレスで応答します。これにより、スポーク Bとのスポークツースポーク
トンネルを構築しようと試みた場合、データパケットがスポークツースポークトンネルで

はなく、ハブを介して確実に送信されるようになります。

次に例を示します。

• 送信元 IPアドレス 192.168.1.1（スポーク Aの背後）から宛先 IPアドレス 192.168.2.1
（スポークBの背後）へのデータトラフィックにより、スポークAがトリガーされて、

•

スポークB（10.0.0.12）に対する解決要求をネクストホップルータ（ハブ）に送信され
ます。

•ハブは解決要求を受信し、スポーク B（10.0.0.12）のマッピングエントリを検索しま
す。スポーク Bは、NATデバイスの背後に配置されているため、プロキシとして機能
し、自身の NBMAアドレス（172.17.0.1）で応答します。

•ハブは、スポーク A（10.0.0.11）に対する解決要求もスポーク Bから受信します。ス
ポーク Bは、NATデバイスの背後に配置されているため、プロキシとして機能し、自
身の NBMAアドレス（172.17.0.1）で応答します。これにより、スポーク間にトンネル
を確立せずに、ハブルータを通過するスポーク Bに出入りするすべてのスポークツー
スポークトラフィックが制限されます。
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NAT デバイスを使用した NHRP スポークツースポークトンネル
NATを使用した NHRPスポークツースポークトンネル機能では、NHRPプロトコルに NAT拡張
部が導入され、これは自動的にイネーブルになります。NHRP NAT拡張部は、プロトコルおよび
NAT後のNBMAアドレスに関する情報が含まれるクライアント情報エントリ（CIE）エントリで
す。1つのスポークまたは両方のスポークが NATデバイスの背後に配置されている場合、この追
加情報により、スポーク間でスポークツースポークトンネルをサポートできます。トラフィック

が長期間喪失（ブラックホール化）する問題が発生することはありません。

スポークツースポークトンネルがアップ状態にならないことがありますが、これは検出され

るので、データトラフィックは、失われずに（ブラックホール化されずに）ハブを通過しま

す。

（注）

下の図に、NHRPスポークツースポークトンネルがどのように NATと連動するかを示します。

図 7：スポークツースポークトンネル間の NHRP

NHRP 登録プロセス
次のステップでは、NHRP登録プロセスについて説明します。
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1 スポークが、スポーク上の設定に従って、登録要求とともにNAT-Capability=1パラメータおよ
びハブの NBMAアドレスの NAT NHRP拡張部を送信します。

2 ハブは、NHRP（NAT）拡張部をその設定済みの NBMAアドレスと比較し、スポークが NAT
デバイスの背後にあるかどうか判別します。またハブは、着信GRE/IP送信元アドレスをNHRP
パケット内のスポークのNBMAアドレスと比較して、スポークがNATデバイスの背後に配置
されているかどうかを記録します。

3 ハブが、スポークが NATデバイスの背後にあると検出した場合、ハブからスポークへの登録
応答には、NAT NHRP拡張部とスポークの NAT後のアドレスが含まれています。

4 スポークは NHRP登録応答の NAT NHRP拡張部を取得すると、後で使用できるように NAT後
の IPアドレスを記録します。

NHRP 解決および消去プロセス
次のステップでは、NHRP解決および消去プロセスについて説明します。

1 スポークが NATデバイスの背後に配置されている場合に NHRP解決要求を送信するとき、ス
ポークには NAT NHRP拡張部が含まれています。

2 ハブが解決要求を受信します。スポークが NATデバイスの背後に配置されていて、かつ NAT
拡張部がない場合、ハブは、NAT拡張部を追加してから、この拡張部をパスに沿って次のノー
ド（スポークまたはネクストホップサーバ）に転送します。ただし、ハブが要求を非NAT拡
張部対応ノードに転送する場合、ハブはその NAT前の IPアドレスではなく、パケット内部の
送信元 NBMAを書き換えて要求元スポークの NAT後の IPアドレスとします。

3 受信側（スポーク）は、NAT NHRP拡張部レコード（NAT対応）または送信元 NBMAアドレ
ス（NAT非対応情報）を使用して、トンネルを構築します。このスポークが NATデバイスの
背後に配置されている場合、このスポークの応答には、自身のNAT拡張部が含まれています。

ハブは、スポークにかわってNHRP解決要求に応答しません。ハブは常にNHRP解決要求を、
要求されたトンネル IPアドレスを持つエンドスポークか、またはホストの IPアドレスから要
求されたデータを処理するエンドスポークに転送します。

（注）

次に、上の図に示すスポークAとスポーク B間のNHRP解決プロセスを説明します。スポーク B
は NATデバイスの背後に配置されており、NAT前のアドレスは 172.16.2.1、NAT後のアドレスは
172.18.2.1です。

•スポーク Aの背後にあるホストから 192.168.2.0/24ネットワークへのデータトラフィックに
より、スポークBのトンネル IPアドレス（10.0.0.12）のNHRP解決要求がトリガーされ、ハ
ブを介して送信されます。ハブは解決要求を受信し、スポーク Bに転送します。スポーク B
は NHRP解決要求に含まれるスポーク Aの送信元 NBMA IPアドレスを使用してダイナミッ
クスポークツースポークトンネルを作成し、スポーク Aに NHRP解決応答を直接送信しま
す。この NAT NHRP拡張ヘッダーにはスポーク Bの NAT後のアドレスが含まれます。
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•また、スポーク B上の NATデバイスの背後に配置されているホストから 192.168.1.0/24ネッ
トワークへのトラフィックにより、スポークAのトンネル IPアドレス（10.0.0.11）に対する
NHRP解決要求がトリガーされます。スポーク Bは、自身の NAT後の IPアドレスを解決要
求のNHRPNAT拡張部に追加します。ハブは解決要求を受信し、スポークAに転送します。
スポーク Aは NHRP NAT拡張部を解析し、スポーク Bの NAT後のアドレスを使用してトン
ネルを構築し、スポーク Bに直接応答します。

その他の参考資料

関連資料

マニュアルタイトル関連項目

『Cisco IOSMaster Commands List, All Releases』Cisco IOSコマンド

『Cisco IOS IP Addressing Services Command
Reference』

NHRPコマンド：コマンド構文、コマンドモー
ド、コマンド履歴、デフォルト設定、使用に関

する注意事項および例

『Cisco IOS XE Security Configuration Guide:
Secure Connectivity』の「DynamicMultipoint VPN
(DMVPN)」の章

ダイナミックマルチポイント VPN

標準

タイトル規格

--この機能でサポートされる新規の標準または変

更された標準はありません。また、既存の標準

のサポートは変更されていません。

MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOS XEソフ
トウェアリリース、およびフィーチャセット

のMIBの場所を検索しダウンロードするには、
次の URLにある Cisco MIB Locatorを使用しま
す。

http://tools.cisco.com/ITDIT/MIBS/servlet/index

この機能によってサポートされる新しいMIB
または変更されたMIBはありません。またこ
の機能による既存MIBのサポートに変更はあ
りません。
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RFC

タイトルRFC

--このリリースによってサポートされる新しい

RFCや変更された RFCはありません。

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右の URLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。これ

らのリソースは、ソフトウェアをインストール

して設定したり、シスコの製品やテクノロジー

に関する技術的問題を解決したりするために使

用してください。このWebサイト上のツール
にアクセスする際は、Cisco.comのログイン ID
およびパスワードが必要です。

NAT デバイスの背後に配置されたスポーク間の DMVPN
ダイナミックトンネルの機能情報

次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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表 17：NAT デバイスの背後に配置されたスポーク間の DMVPN ダイナミックトンネルの機能情報

機能情報リリース機能名

NATデバイスの背後に配置さ
れたスポーク間のDMVPNダイ
ナミックトンネル機能により、

1つまたは複数のスポークが
ネットワークアドレス変換

（NAT）デバイスの背後に配置
されていても、NHRPスポーク
ツースポークトンネルを

DMVPNネットワークに構築で
きます。

Cisco IOS XE Release 2.5では、
この機能は Cisco ASR 1000シ
リーズアグリゲーションルー

タに導入されました。

Cisco IOS XE Release 2.5NATデバイスの背後に配置さ
れたスポーク間のDMVPNダイ
ナミックトンネル
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第 11 章

トンネル保護による IPsec 共有

トンネル保護による IPsec共有機能を使用すると、トンネルが保護された状態で、IP Security
（IPsec）セキュリティアソシエーションデータベース（SADB）を 2つ以上の総称ルーティン
グカプセル化（GRE）トンネルインターフェイス間で共有できます。これらのトンネルイン
ターフェイスでは、Dynamic Multipoint Virtual Private Network（DMVPN）設定に含まれる、単一
の基本的な暗号化 SADB、暗号化マップ、および IPsecプロファイルが共有されます。

1つの IPsec SADB内で IPsecセキュリティアソシエーション（SA）セッションが共有されてい
ない場合、IPsec SAが、不適切な IPsec SADB、ひいては誤ったトンネルインターフェイスに関
連付けられて、IPsecSAの重複やトンネルインターフェイスのフラッピングが発生する可能性が
あります。トンネルインターフェイスがフラップする（オンライン状態とオフライン状態が短

時間で何度も切り替わる）と、ネットワーク接続に問題が発生します。

セキュリティに対する脅威とそれに対抗するための暗号化技術は絶えず変化しています。暗号

化に関するシスコの最新の推奨事項については、『Next Generation Encryption』（NGE）ホワ
イトペーパーを参照してください。

（注）

• 機能情報の確認, 166 ページ

• トンネル保護による IPsec共有の前提条件, 166 ページ

• トンネル保護による IPsec共有に関する制約事項, 166 ページ

• トンネル保護による IPsec共有について, 167 ページ

• トンネル保護による IPsec共有の設定方法, 168 ページ

• トンネル保護による IPsec共有の設定例, 170 ページ

• その他の参考資料, 179 ページ

• トンネル保護による IPsec共有の機能情報, 180 ページ

• 用語集, 181 ページ
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機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、Bug Search Toolおよびご使用の
プラットフォームおよびソフトウェアリリースのリリースノートを参照してください。このモ

ジュールで説明される機能に関する情報、および各機能がサポートされるリリースの一覧につい

ては、機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

トンネル保護による IPsec 共有の前提条件
•マルチポイント GRE（mGRE）および IPsecトンネルを確立するには、crypto isakmp policy
コマンドを使用して、インターネットキー交換（IKE）ポリシーを定義しておく必要があり
ます。

トンネル保護による IPsec 共有に関する制約事項
•トンネル送信元が同じであるすべてのトンネルインターフェイスに対して、tunnelsourceコ
マンドを設定する必要があります。設定には、トンネルの IPアドレスではなく、インター
フェイスのタイプおよび番号を使用します。

•トンネル送信元インターフェイスが同じであるすべてのトンネルで同一の IPsecプロファイ
ルを使用し、tunnelprotection sharedコマンドを設定する必要があります。唯一の例外は、
トンネル送信元が同じで、トンネル宛先の IPアドレスはそれぞれ一意であるピアツーピア
（P2P）GREトンネルインターフェイスのみがシステムで設定されている場合です。

•共有トンネルと非共有トンネルには、別々の IPsecプロファイル名を使用する必要がありま
す。

たとえば、「トンネル 1」に tunnelsourceloopback0コマンドを設定し、「トンネル 2」およ
び「トンネル 3」は tunnelsourceloopback1コマンドを使用して共有する場合は、「トンネル
1」に対しては ipsec-profile-1、「トンネル 2」および「トンネル 3」に対しては ipsec-profile-2
をそれぞれ使用します。

•共有トンネルの 1つのまとまりごとに、個別の IPsecプロファイルを使用することが必要で
す。

たとえば、トンネル 1～ 5のトンネル送信元として loopback0が使用され、トンネル 6～ 10
のトンネル送信元として loopback1が使用されている場合、トンネル 1～ 5に対しては
ipsec-profile-1、トンネル 6～ 10に対しては ipsec-profile-2をそれぞれ定義します。
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•同じトンネル送信元を使用する複数のトンネルインターフェイス間では、IPsecセッション
を共有しないことを推奨します。

たとえば、各DMVPNクラウドに対して異なるカスタマーが対応するようなサービスプロバ
イダー環境では、特定のカスタマーからトンネルインターフェイスへの接続を固定し、それ

以外のカスタマーからの IPsecセッションを共有したり許可しないのが望ましいです。この
ような場合、Internet Security Association and Key Management Protocol（ISAKMP）プロファイ
ルを使用して、カスタマー接続の識別と ISAKMPプロファイルへのバインドを行い、その
ISAKMPプロファイルを使用して IPsecプロファイルに接続できます。この ISAKMPプロファ
イルにより、IPsecプロファイルで許可される接続は、対応する ISAKMPプロファイルに適
合したものだけに制限されます。ISAKMPプロファイルおよび IPsecプロファイルは、同一
の IPsec SADBを共有していない DMVPNクラウド（トンネルインターフェイス）ごとに、
個別に取得できます。

•仮想トンネルインターフェイス（VTI）に対しては、IPsecの共有は適しておらず、サポート
もされていません。VTIにより、ルーティング可能なインターフェイスタイプを使って IPsec
トンネルを終端できるほか、サイト間に保護機能を定義してオーバーレイネットワークを構

成できます。

トンネル保護による IPsec 共有について

単一の IPsec SA と GRE トンネルセッション
デュアルハブデュアル DMVPNトポロジでは、同じタイプの 2つのエンドポイント間で複数の
GREトンネルセッション（トンネルの送信元および宛先は同じだが、トンネルキーは異なる）
を確立できます。この場合は、共通の IPsec SAを使用して両方の GREトンネルセッションを確
保してください。2つのトンネルインターフェイスのトンネル送信元が同じである場合に、IPsec
クイックモード（QM）要求をどちらのトンネルインターフェイスで処理およびバインドするか
は指定できません。

同一のプロファイルおよびトンネル送信元インターフェイスを使用するすべてのトンネルイン

ターフェイスに対して、共通の IPsec SADBを作成する場合は、tunnelprotectionipsecprofileshared
コマンドを使用します。この設定により、同じタイプの 2つのエンドポイント間にあるすべての
GREトンネル（トンネルの送信元および宛先は同じだが、トンネルキーは異なる）に対して、共
通の IPsec SAを使用できます。また、tunnelprotectionipsecprofilesharedコマンドを使用すると、
IPsec QMの処理が明確になります。これは、SADBが共有されずに複数の SADB（トンネルイン
ターフェイスごとに 1つ）が使用される場合とは異なり、すべての共有トンネルインターフェイ
スに対して、着信 IPsec QM要求が 1つの SADBで処理されるためです。

トンネルインターフェイスに対する QMプロポーザルの SAは、共有 SADBおよび暗号化マップ
パラメータを使用して処理されます。クリプトデータプレーンでは、復号化されたパケットおよ

び GREカプセル化を解除されたパケットは、ローカルアドレス、リモートアドレス、およびオ
プションのトンネルキー情報に基づいて、GREモジュールにより逆多重化されたうえで、適切な
トンネルインターフェイスへ送信されます。
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IPsecパスの最大伝送ユニット（MTU）が変わると、QuantumFlowProcessor（QFP）およびハード
ウェア暗号化エンジンの SAMTU値が更新され、IPsecMTUと一致します。MTUの変化に伴い、
システムで一部のパケットがドロップされ、一時的な %ATTN-3-SYNC_TIMEOUTエラーがコン
ソールに表示されることがあります。

トンネル送信元、トンネル宛先、およびトンネルキー（3ビットバイト）は、ルータ上のす
べてのトンネルインターフェイスに対して一意である必要があります。トンネル宛先が設定

されていないマルチポイントGRE（mGRE）インターフェイスの場合は、トンネル送信元とト
ンネルキーのペアが一意である必要があります。また、着信 GREパケットは最初に P2P GRE
トンネルと照合され、一致がない場合は mGREトンネルと照合されます。

（注）

トンネル保護による IPsec 共有の設定方法

DMVPN の複数トンネルインターフェイスによる IPsec SADB の共有
DMVPNの複数トンネルインターフェイス間で IPsec SADBが共有されるように Cisco IOSルータ
を設定するには、次の作業を実行します。

デュアルハブデュアル DMVPNトポロジで、さらにスポークルータを設定する必要がある場合
は、この作業の手順を繰り返して追加のスポークを設定します。

手順の概要

1. enable
2. configureterminal
3. interfacetunnelnumber
4. tunnel source {ip-address | interface-type interface-number}
5. tunnelprotectionipsecprofilename [shared]
6. exit
7. exit

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configureterminal

例：

Router# configure terminal

ステップ 2   

トンネルインターフェイスを設定し、インターフェイスコンフィ

ギュレーションモードを開始します。

interfacetunnelnumber

例：

Router(config)# interface tunnel
5

ステップ 3   

• number引数には、作成または設定するトンネルインターフェ
イスの数を指定します。作成可能なトンネルインターフェ

イスの数に制限はありません。

トンネルインターフェイスの送信元 IPアドレスまたは送信元イ
ンターフェイスタイプ番号を設定します。

tunnel source {ip-address |
interface-type interface-number}

例：

Router(config-if)# tunnel source
GigabitEthernet 0

ステップ 4   

• tunnelprotectionipsecprofileコマンドを使用する場合は、ト
ンネル送信元の IPアドレスではなくインターフェイスを指
定する必要があります。

トンネルインターフェイスを IPsecプロファイルに関連付けま
す。

tunnelprotectionipsecprofilename
[shared]

例：

Router(config-if)# tunnel

ステップ 5   

• name引数には、IPsecプロファイルの名前を指定します。こ
の値は、cryptoipsecprofilenameコマンドで指定した nameと
一致する必要があります。protection ipsec profile vpnprof

shared
• sharedキーワードを指定すると、同じトンネル送信元 IPを
設定した複数のトンネルインターフェイス間で IPsecセッ
ションを共有できるようになります。

インターフェイスコンフィギュレーションモードを終了し、グ

ローバルコンフィギュレーションモードに入ります。

exit

例：

Router(config-if)# exit

ステップ 6   

グローバルコンフィギュレーションモードを終了し、特権EXEC
モードを開始します。

exit

例：

Router(config)# exit

ステップ 7   
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トンネル保護による IPsec 共有の設定例

例：デュアルハブルータデュアル DMVPN トポロジ
以下の図に示したデュアルハブルータデュアル DMVPNトポロジには、次の特性があります。

•各ハブルータには、mGREトンネルインターフェイスが 1つ設定されます。

•各ハブルータは、1つのDMVPNサブネット（クラウド）に接続され、スポークはDMVPN-1
と DMVPN-2の双方に接続されます。

•各スポークルータには、mGREトンネルインターフェイスが 2つ設定されます。

•一方の mGREトンネルインターフェイスは DMVPN-1に属し、もう一方の mGREトンネル
インターフェイスは DMVPN-2に属します。

•各 mGREトンネルインターフェイスに同一のトンネル送信元 IPアドレスが設定され、両者
の間でトンネル保護が共有されます。

図 8：デュアルハブルータデュアル DMVPN トポロジ
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例：DMVPN の複数トンネルインターフェイス間での IPsec SADB の設
定

例：ハブ 1 の設定
ハブ 1とハブ 2は、属する DMVPNが異なることを除けば、その設定内容は同じです。

ハブ 1の DMVPN設定は次のとおりです。

• IPサブネット：10.0.0.0/24

• Next Hop Address Resolution Protocol（NHRP）ネットワーク ID：100000

•トンネルキー：100000

•ダイナミックルーティングプロトコル：Enhanced IGRP（EIGRP）

!
hostname Hub1
!
crypto isakmp policy 1
authentication pre-share
crypto isakmp key cisco47 address 0.0.0.0 0.0.0.0
!
crypto IPsec transform-set trans2 esp-des esp-md5-hmac
mode transport
!
crypto IPsec profile vpnprof
set transform-set trans2
!
interface Tunnel 5
bandwidth 1000
ip address 10.0.0.1 255.255.255.0
ip mtu 1400
no ip next-hop-self eigrp 1
ip nhrp authentication test
ip nhrp map multicast dynamic
ip nhrp network-id 100000
ip nhrp holdtime 600

no ip split-horizon eigrp 1
ip tcp adjust-mss 1360
delay 1000
tunnel source GigabitEthernet 0/0/0
tunnel mode gre multipoint
tunnel key 100000
tunnel protection IPsec profile vpnprof
!
interface GigabitEthernet 0/0/0
ip address 172.17.0.1 255.255.255.252
!
interface GigabitEthernet 0/0/1
ip address 192.168.0.1 255.255.255.0
!
router eigrp 1
network 10.0.0.0 0.0.0.255
network 192.168.0.0 0.0.0.255
no auto-summary
!
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例：ハブ 2 の設定
ハブ 2の DMVPN設定は次のとおりです。

• IPサブネット：10.0.1.0/24

• NHRPネットワーク ID：100001

•トンネルキー：100001

•ダイナミックルーティングプロトコル：EIGRP

!
hostname Hub2
!
crypto isakmp policy 1
authentication pre-share
crypto isakmp key cisco47 address 0.0.0.0 0.0.0.0
!
crypto ipsec transform-set trans2 esp-des esp-md5-hmac
mode transport
!
crypto ipsec profile vpnprof
set transform-set trans2
!
interface Tunnel 5
bandwidth 1000
ip address 10.0.1.1 255.255.255.0
ip mtu 1400
no ip next-hop-self eigrp 1
ip nhrp authentication test
ip nhrp map multicast dynamic
ip nhrp network-id 100001
ip nhrp holdtime 600

no ip split-horizon eigrp 1
ip tcp adjust-mss 1360
delay 1000
tunnel source GigabitEthernet 0/0/0
tunnel mode gre multipoint
tunnel key 100001
tunnel protection ipsec profile vpnprof
!
interface GigabitEthernet 0/0/0
ip address 172.17.0.5 255.255.255.252
!
interface GigabitEthernet 0/0/1
ip address 192.168.0.2 255.255.255.0
!
router eigrp 1
network 10.0.1.0 0.0.0.255
network 192.168.0.0 0.0.0.255
no auto-summary
!

例：スポーク 1 の設定
スポーク 1に対する DMVPN設定は次のとおりです。

!
hostname Spoke1
!
crypto isakmp policy 1
authentication pre-share
crypto isakmp key cisco47 address 0.0.0.0 0.0.0.0
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!
crypto ipsec transform-set trans2 esp-des esp-md5-hmac
mode transport
!
crypto ipsec profile vpnprof
set transform-set trans2
!
interface Tunnel 5
bandwidth 1000
.
.
.
ip nhrp authentication test
ip nhrp map 10.0.0.1 172.17.0.1
ip nhrp map multicast 172.17.0.1
ip nhrp network-id 100000
ip nhrp holdtime 300|
ip nhrp nhs 10.0.0.1
ip tcp adjust-mss 1360
delay 1000
.
.
.
tunnel protection ipsec profile vpnprof shared
!
interface Tunnel 5
bandwidth 1000
.
.
.
ip nhrp authentication test
ip nhrp map 10.0.1.1 172.17.0.5
ip nhrp map multicast 172.17.0.5
ip nhrp network-id 100001
ip nhrp holdtime 300
ip nhrp nhs 10.0.1.1
ip tcp adjust-mss 1360
delay 1000
.
.
.
tunnel protection ipsec profile vpnprof shared
!
interface GigabitEthernet 0/0/0
ip address dhcp hostname Spoke1
!
interface GigabitEthernet 0/0/1
ip address 192.168.1.1 255.255.255.0
!
router eigrp 1
network 10.0.0.0 0.0.0.255
network 10.0.1.0 0.0.0.255
network 192.168.1.0 0.0.0.255
no auto-summary
!

例：スポーク 2 の設定
スポーク 2に対する DMVPN設定は次のとおりです。

!
hostname Spoke2
!
crypto isakmp policy 1
authentication pre-share
crypto isakmp key cisco47 address 0.0.0.0 0.0.0.0
!
crypto ipsec transform-set trans2 esp-des esp-md5-hmac
mode transport
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!
crypto ipsec profile vpnprof
set transform-set trans2
!
interface Tunnel 5
bandwidth 1000
.
.
.
ip nhrp authentication test
ip nhrp map 10.0.0.1 172.17.0.1
ip nhrp map multicast 172.17.0.1
ip nhrp network-id 100000
ip nhrp holdtime 300|
ip nhrp nhs 10.0.0.1
ip tcp adjust-mss 1360
delay 1000
.
.
.
tunnel protection ipsec profile vpnprof shared
!
interface Tunnel 5
bandwidth 1000
.
.
.
ip nhrp authentication test
ip nhrp map 10.0.1.1 172.17.0.5
ip nhrp map multicast 172.17.0.5
ip nhrp network-id 100001
ip nhrp holdtime 300
ip nhrp nhs 10.0.1.1
ip tcp adjust-mss 1360
delay 1000
.
.
.
tunnel protection ipsec profile vpnprof shared
!
interface GigabitEthernet 0/0/0
ip address dhcp hostname Spoke2
!
interface GigabitEthernet 0/0/1
ip address 192.168.2.1 255.255.255.0
!
router eigrp 1
network 10.0.0.0 0.0.0.255
network 10.0.1.0 0.0.0.255
network 192.168.2.0 0.0.0.255
no auto-summary
!

例：スポーク 1 の結果
スポーク 1に対する DMVPN設定の結果は次のとおりです。

Spoke1# show ip nhrp

10.0.0.1/32 via 10.0.0.1, Tunnel 0 created 00:06:52, never expire
Type: static, Flags: used
NBMA address: 172.17.0.1

10.0.0.12/32 via 10.0.0.12, Tunnel 0 created 00:03:17, expire 00:01:52
Type: dynamic, Flags: router
NBMA address: 172.17.0.12

10.0.1.1/32 via 10.0.1.1, Tunnel 1 created 00:13:45, never expire
Type: static, Flags: used
NBMA address: 172.17.0.5

10.0.1.12/32 via 10.0.1.12, Tunnel 1 created 00:00:02, expire 00:04:57
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Type: dynamic, Flags: router
NBMA address: 172.17.0.12

Spoke1# show crypto socket

クリプト接続は、172.17.0.12、172.17.0.5、および 172.17.0.1の 3つのみです。2つのNHRPセッ
ション（10.0.0.12, Tunnel0と 10.0.1.12, Tunnel1）は、非ブロードキャストマルチアクセス
（NBMA）の IPsecピアアドレスが同じであるため、どちらも同じ IPsecセッションです。

（注）

Number of Crypto Socket connections 3
Shd Peers (local/remote): 172.17.0.11

/172.17.0.12
Local Ident (addr/mask/port/prot): (172.17.0.11/255.255.255.255/0/47)
Remote Ident (addr/mask/port/prot): (172.17.0.12/255.255.255.255/0/47)
Flags: shared
ipsec Profile: "vpnprof"
Socket State: Open
Client: "TUNNEL SEC" (Client State: Active)

Shd Peers (local/remote): 172.17.0.11
/172.17.0.5

Local Ident (addr/mask/port/prot): (172.17.0.11/255.255.255.255/0/47)
Remote Ident (addr/mask/port/prot): (172.17.0.5/255.255.255.255/0/47)
Flags: shared
ipsec Profile: "vpnprof"
Socket State: Open
Client: "TUNNEL SEC" (Client State: Active)

Shd Peers (local/remote): 172.17.0.11
/172.17.0.1

Local Ident (addr/mask/port/prot): (172.17.0.11/255.255.255.255/0/47)
Remote Ident (addr/mask/port/prot): (172.17.0.1/255.255.255.255/0/47)
Flags: shared
ipsec Profile: "vpnprof"
Socket State: Open
Client: "TUNNEL SEC" (Client State: Active)

Crypto Sockets in Listen state:
Client: "TUNNEL SEC" Profile: "vpnprof" Map-name: "vpnprof-head-1"
Spoke1# show crypto map

Crypto Map: "vpnprof-head-1" idb: FastEthernet0/0/0 local address: 172.17.0.11
Crypto Map "vpnprof-head-1" 65536 ipsec-isakmp

Profile name: vpnprof
Security association lifetime: 4608000 kilobytes/3600 seconds
PFS (Y/N): N
Transform sets={

trans2,
}

Crypto Map "vpnprof-head-1" 65537 ipsec-isakmp
Map is a PROFILE INSTANCE.
Peer = 172.17.0.5
Extended IP access list

access-list permit gre host 172.17.0.11 host 172.17.0.5
Current peer: 172.17.0.5
Security association lifetime: 4608000 kilobytes/3600 seconds
PFS (Y/N): N
Transform sets={

trans2,
}

Crypto Map "vpnprof-head-1" 65538 ipsec-isakmp
Map is a PROFILE INSTANCE.
Peer = 172.17.0.1
Extended IP access list

access-list permit gre host 172.17.0.11 host 172.17.0.1
Current peer: 172.17.0.1
Security association lifetime: 4608000 kilobytes/3600 seconds
PFS (Y/N): N
Transform sets={

trans2,
}
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Crypto Map "vpnprof-head-1" 65539 ipsec-isakmp
Map is a PROFILE INSTANCE.
Peer = 172.17.0.12
Extended IP access list

access-list permit gre host 172.17.0.11 host 172.17.0.12
Current peer: 172.17.0.12
Security association lifetime: 4608000 kilobytes/3600 seconds
PFS (Y/N): N
Transform sets={

trans2,
}
Interfaces using crypto map vpnprof-head-1:

Tunnel1
Tunnel0

showcryptoipsecsaの出力結果には、3つのクリプトセッションが両方のトンネルインターフェ
イスに対して表示されています（3つのエントリが 2回ずつ）。これは、どちらのインター
フェイスも、3つのエントリを持つ同じ IPsec SADBにマッピングされているためです。この
場合、このように、結果が重複して出力されます。

（注）

Spoke1# show crypto ipsec sa

interface: Tunnel 0
Crypto map tag: vpnprof-head-1, local addr 172.17.0.11
protected vrf: (none)

local ident (addr/mask/prot/port): (172.17.0.11/255.255.255.255/47/0)
remote ident (addr/mask/prot/port): (172.17.0.1/255.255.255.255/47/0)
current_peer 172.17.0.1 port 500

PERMIT, flags={origin_is_acl,}
#pkts encaps: 134, #pkts encrypt: 134, #pkts digest: 134
#pkts decaps: 118, #pkts decrypt: 118, #pkts verify: 118
#pkts compressed: 0, #pkts decompressed: 0
#pkts not compressed: 0, #pkts compr. failed: 0
#pkts not decompressed: 0, #pkts decompress failed: 0
#send errors 22, #recv errors 0
local crypto endpt.: 172.17.0.11, remote crypto endpt.: 172.17.0.1
path mtu 1500, ip mtu 1500, ip mtu idb FastEthernet0/0/0
current outbound spi: 0xA75421B1(2807308721)
inbound esp sas:
spi: 0x96185188(2518176136)
transform: esp-des esp-md5-hmac ,
in use settings ={Transport, }
conn id: 3, flow_id: SW:3, crypto map: vpnprof-head-1
sa timing: remaining key lifetime (k/sec): (4569747/3242)
IV size: 8 bytes
replay detection support: Y
Status: ACTIVE

inbound ah sas:
inbound pcp sas:
outbound esp sas:
spi: 0xA75421B1(2807308721)
transform: esp-des esp-md5-hmac ,
in use settings ={Transport, }
conn id: 4, flow_id: SW:4, crypto map: vpnprof-head-1
sa timing: remaining key lifetime (k/sec): (4569745/3242)
IV size: 8 bytes
replay detection support: Y
Status: ACTIVE

outbound ah sas:
outbound pcp sas:

protected vrf: (none)
local ident (addr/mask/prot/port): (172.17.0.11/255.255.255.255/47/0)
remote ident (addr/mask/prot/port): (172.17.0.5/255.255.255.255/47/0)
current_peer 172.17.0.5 port 500

PERMIT, flags={origin_is_acl,}
#pkts encaps: 244, #pkts encrypt: 244, #pkts digest: 244
#pkts decaps: 253, #pkts decrypt: 253, #pkts verify: 253
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#pkts compressed: 0, #pkts decompressed: 0
#pkts not compressed: 0, #pkts compr. failed: 0
#pkts not decompressed: 0, #pkts decompress failed: 0
#send errors 1, #recv errors 0
local crypto endpt.: 172.17.0.11, remote crypto endpt.: 172.17.0.5
path mtu 1500, ip mtu 1500, ip mtu idb FastEthernet0/0/0
current outbound spi: 0x3C50B3AB(1011921835)
inbound esp sas:
spi: 0x3EBE84EF(1052673263)
transform: esp-des esp-md5-hmac ,
in use settings ={Transport, }
conn id: 1, flow_id: SW:1, crypto map: vpnprof-head-1
sa timing: remaining key lifetime (k/sec): (4549326/2779)
IV size: 8 bytes
replay detection support: Y
Status: ACTIVE

inbound ah sas:
inbound pcp sas:
outbound esp sas:
spi: 0x3C50B3AB(1011921835)
transform: esp-des esp-md5-hmac ,
in use settings ={Transport, }
conn id: 2, flow_id: SW:2, crypto map: vpnprof-head-1
sa timing: remaining key lifetime (k/sec): (4549327/2779)
IV size: 8 bytes
replay detection support: Y
Status: ACTIVE

outbound ah sas:
outbound pcp sas:

protected vrf: (none)
local ident (addr/mask/prot/port): (172.17.0.11/255.255.255.255/47/0)
remote ident (addr/mask/prot/port): (172.17.0.12/255.255.255.255/47/0)
current_peer 172.17.0.12 port 500

PERMIT, flags={origin_is_acl,}
#pkts encaps: 0, #pkts encrypt: 0, #pkts digest: 0
#pkts decaps: 2, #pkts decrypt: 2, #pkts verify: 2
#pkts compressed: 0, #pkts decompressed: 0
#pkts not compressed: 0, #pkts compr. failed: 0
#pkts not decompressed: 0, #pkts decompress failed: 0
#send errors 0, #recv errors 0
local crypto endpt.: 172.17.0.11, remote crypto endpt.: 172.17.0.12
path mtu 1500, ip mtu 1500, ip mtu idb FastEthernet0/0/0
current outbound spi: 0x38C04B36(952126262)
inbound esp sas:
spi: 0xA2EC557(170837335)
transform: esp-des esp-md5-hmac ,
in use settings ={Transport, }
conn id: 5, flow_id: SW:5, crypto map: vpnprof-head-1
sa timing: remaining key lifetime (k/sec): (4515510/3395)
IV size: 8 bytes
replay detection support: Y
Status: ACTIVE

inbound ah sas:
inbound pcp sas:
outbound esp sas:
spi: 0x38C04B36(952126262)
transform: esp-des esp-md5-hmac ,
in use settings ={Transport, }
conn id: 6, flow_id: SW:6, crypto map: vpnprof-head-1
sa timing: remaining key lifetime (k/sec): (4515511/3395)
IV size: 8 bytes
replay detection support: Y
Status: ACTIVE

outbound ah sas:
outbound pcp sas:

interface: Tunnel 1
Crypto map tag: vpnprof-head-1, local addr 172.17.0.11

protected vrf: (none)
local ident (addr/mask/prot/port): (172.17.0.11/255.255.255.255/47/0)
remote ident (addr/mask/prot/port): (172.17.0.1/255.255.255.255/47/0)
current_peer 172.17.0.1 port 500

PERMIT, flags={origin_is_acl,}
#pkts encaps: 134, #pkts encrypt: 134, #pkts digest: 134
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#pkts decaps: 118, #pkts decrypt: 118, #pkts verify: 118
#pkts compressed: 0, #pkts decompressed: 0
#pkts not compressed: 0, #pkts compr. failed: 0
#pkts not decompressed: 0, #pkts decompress failed: 0
#send errors 22, #recv errors 0
local crypto endpt.: 172.17.0.11, remote crypto endpt.: 172.17.0.1
path mtu 1500, ip mtu 1500, ip mtu idb FastEthernet0/0/0
current outbound spi: 0xA75421B1(2807308721)
inbound esp sas:
spi: 0x96185188(2518176136)
transform: esp-des esp-md5-hmac ,
in use settings ={Transport, }
conn id: 3, flow_id: SW:3, crypto map: vpnprof-head-1
sa timing: remaining key lifetime (k/sec): (4569747/3242)
IV size: 8 bytes
replay detection support: Y
Status: ACTIVE

inbound ah sas:
inbound pcp sas:
outbound esp sas:
spi: 0xA75421B1(2807308721)
transform: esp-des esp-md5-hmac ,
in use settings ={Transport, }
conn id: 4, flow_id: SW:4, crypto map: vpnprof-head-1
sa timing: remaining key lifetime (k/sec): (4569745/3242)
IV size: 8 bytes
replay detection support: Y
Status: ACTIVE

outbound ah sas:
outbound pcp sas:

protected vrf: (none)
local ident (addr/mask/prot/port): (172.17.0.11/255.255.255.255/47/0)
remote ident (addr/mask/prot/port): (172.17.0.5/255.255.255.255/47/0)
current_peer 172.17.0.5 port 500

PERMIT, flags={origin_is_acl,}
#pkts encaps: 244, #pkts encrypt: 244, #pkts digest: 244
#pkts decaps: 253, #pkts decrypt: 253, #pkts verify: 253
#pkts compressed: 0, #pkts decompressed: 0
#pkts not compressed: 0, #pkts compr. failed: 0
#pkts not decompressed: 0, #pkts decompress failed: 0
#send errors 1, #recv errors 0
local crypto endpt.: 172.17.0.11, remote crypto endpt.: 172.17.0.5
path mtu 1500, ip mtu 1500, ip mtu idb FastEthernet0/0/0
current outbound spi: 0x3C50B3AB(1011921835)
inbound esp sas:
spi: 0x3EBE84EF(1052673263)
transform: esp-des esp-md5-hmac ,
in use settings ={Transport, }
conn id: 1, flow_id: SW:1, crypto map: vpnprof-head-1
sa timing: remaining key lifetime (k/sec): (4549326/2779)
IV size: 8 bytes
replay detection support: Y
Status: ACTIVE

inbound ah sas:
inbound pcp sas:
outbound esp sas:
spi: 0x3C50B3AB(1011921835)
transform: esp-des esp-md5-hmac ,
in use settings ={Transport, }
conn id: 2, flow_id: SW:2, crypto map: vpnprof-head-1
sa timing: remaining key lifetime (k/sec): (4549327/2779)
IV size: 8 bytes
replay detection support: Y
Status: ACTIVE

outbound ah sas:
outbound pcp sas:

protected vrf: (none)
local ident (addr/mask/prot/port): (172.17.0.11/255.255.255.255/47/0)
remote ident (addr/mask/prot/port): (172.17.0.12/255.255.255.255/47/0)
current_peer 172.17.0.12 port 500

PERMIT, flags={origin_is_acl,}
#pkts encaps: 0, #pkts encrypt: 0, #pkts digest: 0
#pkts decaps: 2, #pkts decrypt: 2, #pkts verify: 2

   Dynamic Multipoint VPN コンフィギュレーションガイド
178

トンネル保護による IPsec 共有
例：DMVPN の複数トンネルインターフェイス間での IPsec SADB の設定



#pkts compressed: 0, #pkts decompressed: 0
#pkts not compressed: 0, #pkts compr. failed: 0
#pkts not decompressed: 0, #pkts decompress failed: 0
#send errors 0, #recv errors 0
local crypto endpt.: 172.17.0.11, remote crypto endpt.: 172.17.0.12
path mtu 1500, ip mtu 1500, ip mtu idb FastEthernet0/0/0
current outbound spi: 0x38C04B36(952126262)
inbound esp sas:
spi: 0xA2EC557(170837335)
transform: esp-des esp-md5-hmac ,
in use settings ={Transport, }
conn id: 5, flow_id: SW:5, crypto map: vpnprof-head-1
sa timing: remaining key lifetime (k/sec): (4515510/3395)
IV size: 8 bytes
replay detection support: Y
Status: ACTIVE

inbound ah sas:
inbound pcp sas:
outbound esp sas:
spi: 0x38C04B36(952126262)
transform: esp-des esp-md5-hmac ,
in use settings ={Transport, }
conn id: 6, flow_id: SW:6, crypto map: vpnprof-head-1
sa timing: remaining key lifetime (k/sec): (4515511/3395)
IV size: 8 bytes
replay detection support: Y
Status: ACTIVE

outbound ah sas:
outbound pcp sas:

その他の参考資料

関連資料

マニュアルタイトル関連項目

『IPv6 Configuration Guide』IPv6アドレッシングと接続

『Dynamic Multipoint VPNコン
フィギュレーションガイド』

ダイナミックマルチポイント VPN

『Master Command List, All
Releases』

Cisco IOSコマンド

『IPv6 Command Reference』IPv6コマンド

『IPv6 Feature Mapping』Cisco IOS IPv6機能

『Next Generation Encryption』推奨される暗号化アルゴリズム

標準および RFC

タイトル標準/RFC

IPv6 RFCsIPv6に関する RFC
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シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右の URLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。これ

らのリソースは、ソフトウェアをインストール

して設定したり、シスコの製品やテクノロジー

に関する技術的問題を解決したりするために使

用してください。このWebサイト上のツール
にアクセスする際は、Cisco.comのログイン ID
およびパスワードが必要です。

トンネル保護による IPsec 共有の機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 18：トンネル保護による IPsec 共有の機能情報

機能情報リリース機能名

トンネル保護による IPsec共有
機能を使用すると、IPsecセッ
ションを 2つ以上の GREトン
ネルインターフェイス間で共

有できます。

Cisco IOS XE Release 2.5では、
Cisco ASR 1000シリーズ
Aggregation Services Routerにこ
の機能が実装されました。

この機能により、次のコマンド

が変更されました。
tunnelprotectionipsecprofileshared

Cisco IOS XE Release 2.5トンネル保護による IPSec共有
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用語集
GRE：総称ルーティングカプセル化。トンネルを構成することにより、共有WAN全体に特定の
経路を確保するとともに、特定の宛先へトラフィックを確実に送り届けるため新たなパケット

ヘッダーでトラフィックをカプセル化します。トラフィックにとってトンネルの入口となるのは

エンドポイントに限られるため、プライベートなネットワークを実現できます。トンネルそのも

のは、暗号化のように高い機密性を確保する手段にはなりませんが、暗号化されたトラフィック

をトンネル経由で送信することは可能です。

GREトンネリングを使用すると、非 IPトラフィックを IPにカプセル化して、インターネットや
IPネットワーク上に送信することもできます。非 IPトラフィックに該当するのは、インターネッ
トパケット交換（IPX）プロトコルや AppleTalkプロトコルなどのトラフィックです。

IKE：インターネットキー交換。Oakleyキー交換や Skemeキー交換を ISAKMPフレームワーク
内部に実装したハイブリッドプロトコルです。IKEは、他のプロトコルでも使用できますが、初
期実装されるのは IPsecです。IKEは、IPsecピアを認証し、IPsecキーをネゴシエーションし、
IPsecセキュリティアソシエーションを実行します。

IPsec：IP Security。IETFによって開発されたオープン規格のフレームワークです。IPSecは、イン
ターネットなどの保護されていないネットワークを使用して機密情報を送信する場合に、セキュ

リティを提供します。IPsecはネットワーク層で実装され、Ciscoルータなどの参加している IPsec
デバイス（ピア）の間の IPパケットを保護および認証します。

ISAKMP：Internet SecurityAssociationKeyManagement Protocol。ペイロード形式、キー交換プロト
コル実装の方法、およびセキュリティアソシエーションのネゴシエーションを定義するプロトコ

ルフレームワークです。

NHRP：Next Hop Resolution Protocol。ルータ、アクセスサーバ、およびホストにおいて、非ブ
ロードキャストマルチアクセス（NBMA）ネットワークに接続された他のルータおよびホストの
アドレスを検出する際に使用されるプロトコルです。

シスコによるNHRPの実装では、IETFドラフトバージョン 11のNBMANHRPをサポートしてい
ます。

また、IPバージョン4および IPXネットワーク層をサポートしているほか、リンク層では、ATM、
イーサネット、SMDS、およびマルチポイントトンネルネットワークもサポートしています。
NHRPはイーサネット上で使用できますが、イーサネットではブロードキャストが可能であるた
め、NHRPをイーサネットメディアに実装する必要はありません。IPXに対してイーサネットの
サポートは不要です（サポートはありません）。

SA：セキュリティアソシエーション。2つ以上のエンティティ間で、安全な通信を行うためのセ
キュリティサービスをどのように使用するかを規定したものです。たとえば IPsecの SAでは、
IPsec接続の際に使用される暗号化アルゴリズム（使用される場合）、認証アルゴリズム、および
共有セッションキーが定義されます。

IPsecおよび IKEでは、接続パラメータの識別に必ず SAが使用されます。IKEでは、独自に SA
をネゴシエーションして確立できます。IPsecの SAは、IKEにより確立することも、ユーザ設定
により確立することもできます。

Dynamic Multipoint VPN コンフィギュレーションガイド
181

トンネル保護による IPsec 共有
用語集



トランスフォーム：データフローに対し、データ認証、データの機密性の確保、およびデータ圧

縮を目的として行われる一連の処理。トランスフォームには、Hash-based Message Authentication
Code（HMAC）-MessageDigestAlgorithm（MD5）認証アルゴリズムを使用するEncapsulatingSecurity
Payload（ESP）プロトコル、56ビットDES暗号規格アルゴリズムを使用するAuthenticationHeader
（AH）プロトコル、および HMAC-Secure Hash Algorithm（SHA）認証アルゴリズムを使用する
ESPプロトコルなどがあります。

トンネル：2つのピア間（2台のルータ間など）のセキュアな通信パス。トンネルモードで IPsec
を使用することではありません。

VPN：バーチャルプライベートネットワーク。複数のピアで構成されるフレームワークで、各ピ
ア間では、他のパブリックインフラストラクチャを介して機密データがセキュアに転送されま

す。このフレームワークでは、すべてのデータをトンネルして暗号化するプロトコルによって、

着信ネットワークトラフィックおよび発信ネットワークトラフィックが保護されます。また、

ネットワークをローカルトポロジの外部にまで拡張できるほか、リモートユーザがダイレクト

ネットワーク接続の状況を確認したり、その機能を利用したりすることも可能です。
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第 12 章

DMVPN の Per-Tunnel QoS

DMVPNの Per-Tunnel QoS機能は、DMVPNのトンネルごとの QoSサポートを提供し、IPSecト
ンネルインターフェイスのトンネルごとの QoSパフォーマンスを向上させます。

セキュリティに対する脅威とそれに対抗するための暗号化技術は絶えず変化しています。暗号

化に関するシスコの最新の推奨事項については、『Next Generation Encryption』（NGE）ホワ
イトペーパーを参照してください。

（注）

• 機能情報の確認, 183 ページ

• DMVPNの Per-Tunnel QoSの前提条件, 184 ページ

• DMVPNの Per-Tunnel QoSの制約事項, 184 ページ

• DMVPNの Per-Tunnel QoSについて, 186 ページ

• DMVPNの Per-Tunnel QoSの設定方法, 188 ページ

• DMVPNの Per-Tunnel QoSの設定例, 194 ページ

• DMVPNの Per-Tunnel QoSの参考資料, 200 ページ

• DMVPNの Per-Tunnel QoSの機能情報, 201 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、Bug Search Toolおよびご使用の
プラットフォームおよびソフトウェアリリースのリリースノートを参照してください。このモ

ジュールで説明される機能に関する情報、および各機能がサポートされるリリースの一覧につい

ては、機能情報の表を参照してください。
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プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

DMVPN の Per-Tunnel QoS の前提条件
• DMVPNの Per-Tunnel QoS機能を設定する前に、シスコエクスプレスフォワーディングス
イッチングを設定する必要があります。

•スポークでNext Hop Resolution Protocol（NHRP）グループを設定し、ハブのQoSポリシーに
NHRPグループをマッピングするには、トンネルごとの QoSを使用しない DMVPN用にス
ポークおよびハブを設定しておく必要があります。

DMVPN の Per-Tunnel QoS の制約事項
• DMVPNの Per-Tunnel QoS機能では、次のカプセル化およびトランスポートプロトコルの組
み合わせのみがサポートされます。

◦ DMVPN経由の IPv4の Per-Tunnel QoSと IPv4トランスポート（Cisco IOS XE Release
3.6S以降で有効）。

◦ DMVPN経由の IPv6の Per-Tunnel QoSと IPv4トランスポート（Cisco IOS XE Release
3.8S以降で有効）。

◦ DMVPN経由の IPv4の Per-Tunnel QoSと IPv6トランスポート（Cisco IOS XE Release
3.11S以降で有効）。

◦ DMVPN経由の IPv6の Per-Tunnel QoSと IPv6トランスポート（Cisco IOS XE Release
3.11S以降で有効）。

◦ DMVPN経由のMPLS VPNの Per-Tunnel QoSと IPv4トランスポート（2547oDMVPN）
（Cisco IOS XE Release 3.15S以降で有効）。

◦ DMVPN経由のMPLS VPNの Per-Tunnel QoSと IPv6トランスポート（2547oDMVPN）
（Cisco IOS XE Release 3.15S以降で有効）。

•ある特定のDMPVNトンネルインターフェイスの場合、1つのトランスポートプロトコルと
して、IPv4または IPv6のみを使用できます。ただし、同じデバイスでも別の DMVPNトン
ネルインターフェイスでは IPv4または IPv6トランスポートプロトコルを同時に使用できま
す。Per-Tunnel QoSを IPv4および IPv6 DMVPNパッセンジャのトラフィックパケット用に
設定して、アウトバウンド物理インターフェイス（IPv4か IPv6、またはその両方）に関連付
けることができます。独自の制限付き QoSポリシーが設定されたアウトバウンド物理イン
ターフェイスでは、この DMVPNトンネルトラフィックで DMVPN以外の IPv4または IPv6
トラフィック、もしくは両方を混在させることができます。

• DMVPNの Per-Tunnel QoS機能は、次をサポートしません。
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◦ DMVPN経由の IPv4、IPv6、またはMPLS（マルチプロトコルラベルスイッチング）
VPNの Per-Tunnel QoSとレイヤ 2トンネルプロトコル（L2TP）トランスポート。

◦ポートチャネルインターフェイスまたは集約ポートチャネルインターフェイスでの
DMVPN経由の IPv4、IPv6、またはMPLS VPNの Per-Tunnel QoS。

• Per-Tunnel QoSサービスポリシーは出力方向でのみサポートされます。

•この機能では、クリプトエンジンの前にユーザがキューイングおよびスケジューリングを設
定できる機能の追加はサポートされません。

• IPアドレスが変わらない外部ヘッダーが個々のフローキューの選択に使用されるため、均等
化キューイングはDMVPNの Per-Tunnel QoSポリシーマップでは使用しないでください。均
等化キューイングを使用すると、そのクラスを通過するすべてのトラフィックに対して同じ

キューが選択されることになります。

• QoSサービスポリシーは、DMVPNトンネルインターフェイスで Per-Tunnel QoSサービス
ポリシーとともにトンネルが発信される、メインインターフェイスまたはサブインターフェ

イスでサポートされます。ただし、メインまたはサブインターフェイスのサービスポリシー

については、次のような一定の制限があります。

◦サービスポリシーは、Per-Tunnel QoSサービスポリシーとともにメインインターフェ
イスまたはサブインターフェイスのいずれかでサポートされますが、両方ではサポート

されません。

◦メインインターフェイスまたはサブインターフェイスの QoSサービスポリシーは、ク
ラスデフォルトのシェーパーのみに制限されます（含めることができるのは class
class-defaultコマンドと shapeコマンドのみです）。2つの異なる QoSサービスポリ
シーがメインインターフェイスまたはサブインターフェイスとトンネルインターフェ

イスに同時に適用されている場合、QoS設定をメインインターフェイスまたはサブイ
ンターフェイスに追加できません。

◦メインインターフェイスまたはサブインターフェイスの QoSサービスポリシーは、ト
ンネルインターフェイスのサービスポリシーより先に適用する必要があります。

◦メインインターフェイスまたはサブインターフェイスのQoSサービスポリシーは、QoS
サービスポリシーをトンネルインターフェイスに適用したときにのみ有効性が確認さ

れます。メインインターフェイスまたはサブインターフェイスのサービスポリシーは、

トンネルの移動または変更時にはチェックされません。

◦メインインターフェイスまたはサブインターフェイスのポリシーマップに新しいクラ
スまたは機能を追加する操作はサポートされていません。新しいクラスまたは機能が

CLIでブロックされることはありませんが、予期しない動作を引き起こす可能性があり
ます。

◦メインインターフェイスまたはサブインターフェイスのサービスポリシーに対する
policy-mapカウンタ（showpolicy-map interfaceコマンドで出力される）では、すべての
パケットが計上されない場合があるため、使用または参照しないでください。ただし、

これによってQoS機能が影響を受けることはありません。この場合も、メインインター
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フェイスまたはサブインターフェイス上のトラフィック（そのインターフェイス上のす

べてのDMVPNトンネルトラフィックを含む）は、シェーパーによって制限されます。

DMVPN の Per-Tunnel QoS について

DMVPN の Per-Tunnel QoS の概要
Dynamic Multipoint VPN（DMVPN）の Per-Tunnel QoS機能を使用すると、トンネル別インスタン
ス（スポーク別ベース）で DMVPNハブからスポークへのトンネルの出力方向で、DMVPNハブ
にQuality of Service（QoS）ポリシーを適用できます。トンネル別インスタンスのDMVPNハブに
対する QoSポリシーにより、各スポークにトンネルトラフィックをシェーピングし（親ポリ
シー）、ポリシングのためにトンネルを通る個別のデータフローを区別（子ポリシー）できま

す。特定のスポークにハブが使用する QoSポリシーは、そのスポークが設定されている特定の
NHRP（Next Hop Resolution Protocol）グループに基づいて選択されます。同じ NHRPグループに
複数のスポークを設定できますが、各スポークのトンネルトラフィックは個別に測定されてシェー

ピングおよびポリシングされます。

この機能は、インターネットプロトコルセキュリティ（IPSec）を使用するかどうかにかかわら
ず、DMVPNで使用できます。

DMVPNのPer-TunnelQoS機能をイネーブルにすると、総称ルーティングカプセル化（GRE）/IPsec
トンネルパケットのアウトバウンド物理インターフェイスでキューイングとシェーピングが実行

されます。DMVPNの Per-Tunnel QoS機能を使用すると、QoSでのパケットのシェーピングと帯
域幅キューイングに関するパケットサイズの計算にGREヘッダー、IPsecヘッダー、レイヤ2（物
理インターフェイス用）ヘッダーが含まれるようになります。

DMVPN の Per-Tunnel QoS の利点
DMVPNの Per-Tunnel QoS機能を導入する前に、すべてのスポークの集約された発信トラフィッ
クまたはスポーク別（手動による各種の設定が必要）の発信トラフィックのいずれかのみを測定

するように、Dynamic Multipoint VPN（DMVPN）ハブのQuality of Service（QoS）を設定すること
ができます。

DMVPNの Per-Tunnel QoS機能には次の利点があります。

• QoSポリシーがDMVPNハブにアタッチされ、トンネルトラフィックをマッチングする基準
が各スポークレジスタとして自動的にハブで設定される（手動による各種の設定が不要）。

•ハブからスポークへのトラフィックをスポーク別に制限できる。

•ハブは過剰なトラフィックを小さなスポークに送信（およびオーバーラン）できない。

•「使用量の多い」スポークが使うアウトバウンドハブ帯域幅の量を制限できるため、トラ
フィックによってハブのリソースが独占されて他のスポークがリソースを使えなくなる事態

を回避できる。
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DMVPN の NHRP QoS プロビジョニング
Next Hop Resolution Protocol（NHRP）は、NHRPグループを使用して DMVPNの Per-Tunnel QoS
機能をプロビジョニングします。

NHRPグループはこの機能で導入された新機能で、DynamicMultipointVPN（DMVPN）ノード（ス
ポーク）によって DMVPNハブに伝送されるグループ ID情報です。ハブはこの情報を使って、
ローカルで定義されている、リモートノードの Quality of Service（QoS）ポリシーインスタンス
を選択します。

DMVPN総称ルーティングカプセル化（GRE）トンネルインターフェイス上のスポークルータで
NHRPグループを設定できます。NHRPグループ名は、スポークからハブに定期的に送信される
NHRP登録要求ごとにハブに送信されます。

NHRPグループと QoSポリシーのマッピングは、ハブ DMVPN GREトンネルインターフェイス
で設定されます。スポークから受信されたNHRPグループストリングは、ハブツースポークトン
ネルに出力方向で適用される QoSポリシーにマッピングされます。

スポークに NHRPグループを設定しても、ハブにはすぐに送信されません。次の定期登録要求時
に送信されます。スポークは、GREトンネルインターフェイスごとに 1つのNHRPグループのみ
に属することができます。スポークを複数の DMVPNネットワーク（複数の GREトンネルイン
ターフェイス）の一部として設定する場合は、GREトンネルインターフェイスごとに異なるNHRP
グループ名をスポークに設定できます。

スポークからNHRPグループが受信されない場合はQoSポリシーが適用されず、そのスポークに
すでに適用されているQoSポリシーはすべて削除されます。前のNHRP登録でNHRPグループが
受信されていない場合にスポークからNHRPグループが受信されると、対応するQoSポリシーが
適用されます。以前の NHRP登録要求と同じ NHRPグループをスポークから受信した場合、その
スポークにはすでにQoSポリシーが適用されていることになるため、何も実行されません。前の
NHRP登録要求時とは異なった NHRPグループをスポークから受信すると、適用されている QoS
ポリシーはすべて削除され、新しい NHRPグループに対応した QoSポリシーが適用されます。

スポーク間接続のトンネルごとの QoS
QoS：DMVPNのスポーク間Per-TunnelQoS機能により、DMVPNクライアントはNextHopResolution
Protocol（NHRP）を使用してスポークツースポーク接続を構築し、トンネル別QoSポリシーを使
用している別の DMVPNクライアントとのダイレクトクリプトトンネルを確立できます。

この機能によって適応型QoSoverDMVPN機能が拡張され、使用可能な帯域幅に基づく動的シェー
パーを使って効率的に帯域幅を管理できるようになります。

スポークツースポーク接続は、nhrp attribute groupコマンドを使用してスポークで設定されたグ
ループ ID情報が、NHRPベンダープライベート拡張（VPE）によってスポーク間で交換されると
きに確立されます。NHRPベンダープライベート拡張は、NHRP制御パケット（NHRP解決要求
および応答のパケット）にカプセル化されています。

ネットワークの 2つのスポーク（スポーク Aとスポーク B）がハブに接続されているとします。
スポーク Aに nhrp attribute groupコマンドが設定され、スポーク Aとスポーク Bの間にトラ
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フィックが存在する場合、スポークAからの解決要求にベンダープライベート拡張（VPE）の一
部としてグループ ID情報が含まれます。スポーク Bは解決要求を受信すると、VPEヘッダーを
抽出し、解決要求パケットの一部として受信した拡張タイプを確認します。VPE拡張にグループ
タイプが含まれている場合、NHRP VPEパーサーでグループ情報が抽出され、一致するマップが
存在するかどうかが確認されます。一致するマップが見つかると、QoSは対象のインターフェイ
スでポリシーを適用します。

DMVPN の Per-Tunnel QoS の設定方法
DMVPNのPer-TunnelQoS機能を設定するには、スポークにNextHopResolution Protocol（NHRP）
グループを定義し、そのNHRPグループをハブのQuality of Service（QoS）ポリシーにマッピング
します。

スポークでの NHRP グループの設定

手順の概要

1. enable
2. configure terminal
3. interfacetunnelnumber
4. 次のいずれか 1つを入力します。

• ipnhrpgroupgroup-name

• nhrpgroupgroup-name

5. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始し

ます。

configure terminal

例：
Device# configure terminal

ステップ 2   
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目的コマンドまたはアクション

トンネルインターフェイスを設定し、インターフェ

イスコンフィギュレーションモードを開始します。

interfacetunnelnumber

例：
Device(config)# interface tunnel 1

ステップ 3   

スポークに Next Hop Resolution Protocol（NHRP）グ
ループを設定します。

次のいずれか 1つを入力します。ステップ 4   

• ipnhrpgroupgroup-name

• nhrpgroupgroup-name

例：
Device(config-if)# ip nhrp group
spoke_group1

例：
Device(config-if)# nhrp group spoke_group1

インターフェイスコンフィギュレーションモードを

終了し、特権 EXECモードに戻ります。
end

例：
Device(config-if)# end

ステップ 5   

スポークでの NHRP グループ属性の設定

手順の概要

1. enable
2. configure terminal
3. interfacetunnelnumber
4. nhrpgroupgroup-name
5. nhrpattributegroupgroup-name
6. nhrpmapgroupgroup-nameservice-policyoutputqos-policy-map-name
7. end
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手順の詳細

目的コマンドまたはアクション

特権EXECモードをイネーブルにしま
す。

enable

例：
Device> enable

ステップ 1   

•パスワードを入力します（要求さ
れた場合）。

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：
Device# configure terminal

ステップ 2   

トンネルインターフェイスを設定し、

インターフェイスコンフィギュレー

ションモードを開始します。

interfacetunnelnumber

例：
Device(config)# interface tunnel 1

ステップ 3   

スポークにNextHopResolution Protocol
（NHRP）グループを設定します。

nhrpgroupgroup-name

例：
Device(config-if)# nhrp group spoke_group1

ステップ 4   

スポークに QoSグループ ID情報を設
定します。

nhrpattributegroupgroup-name

例：
Device(config-if)# nhrp group attribute spoke1

ステップ 5   

Quality of Service（QoS）ポリシーマッ
ピングに Next Hop Resolution Protocol
（NHRP）グループを追加します。

nhrpmapgroupgroup-nameservice-policyoutputqos-policy-map-name

例：
Device(config-if)# nhrp map group spoke_group1 service-policy
output group1_parent

ステップ 6   

インターフェイスコンフィギュレー

ションモードを終了し、特権 EXEC
モードに戻ります。

end

例：
Device(config-if)# end

ステップ 7   
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ハブの QoS ポリシーへの NHRP グループのマッピング

手順の概要

1. enable
2. configure terminal
3. interfacetunnelnumber
4. 次のいずれかを実行します。

• ipnhrpmapgroupgroup-nameservice-policyoutputqos-policy-map-name

• nhrpmapgroupgroup-nameservice-policyoutputqos-policy-map-name

5. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにし
ます。

enable

例：

Device> enable

ステップ 1   

•パスワードを入力します（要求
された場合）。

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

Device# configure terminal

ステップ 2   

トンネルインターフェイスを設定し、

インターフェイスコンフィギュレー

ションモードを開始します。

interfacetunnelnumber

例：

Device(config)# interface tunnel 1

ステップ 3   

ハブの Quality of Service（QoS）ポリ
シーマッピングにNextHopResolution

次のいずれかを実行します。ステップ 4   

• ipnhrpmapgroupgroup-nameservice-policyoutputqos-policy-map-name
Protocol（NHRP）グループを追加し
ます。• nhrpmapgroupgroup-nameservice-policyoutputqos-policy-map-name

例：
Device(config-if)# ip nhrp map group spoke_group1
service-policy output group1_parent
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目的コマンドまたはアクション

例：
Device(config-if)# nhrp map group spoke_group1 service-policy
output group1_parent

インターフェイスコンフィギュレー

ションモードを終了し、特権 EXEC
モードに戻ります。

end

例：

Device(config-if)# end

ステップ 5   

DMVPN の Per-Tunnel QoS の確認

手順の概要

1. enable
2. showdmvpndetail
3. show ip nhrp
4. showipnhrpgroup [group-name]
5. 次のいずれかを実行します。

• showipnhrpgroup-map [group-name]

• shownhrpgroup-map [group-name]

6. showpolicy-mapmultipoint [tunneltunnel-interface-number]
7. showtunnelendpoints

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

各セッションの Dynamic Multipoint VPN（DMVPN）詳細情
報（ネクストホップサーバ（NHS）およびNHSのステータ

showdmvpndetail

例：
Device# show dmvpn detail

ステップ 2   

ス、暗号セッション情報、ソケットの詳細など）を表示しま

す。
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目的コマンドまたはアクション

•出力には、スポークから受信した Next Hop Resolution
Protocol（NHRP）グループ、およびスポークトンネル
に適用されている Quality of Service（QoS）ポリシーが
含まれます。

NHRPキャッシュと、スポークから受信したNHRPグループ
を表示します。

show ip nhrp

例：

Device# show ip nhrp

ステップ 3   

NHRPグループマッピングを表示します。showipnhrpgroup [group-name]

例：
Device# show ip nhrp group

ステップ 4   

•出力には、関連付けられた QoSポリシーの名前とその
QoSポリシーを使用しているトンネルエンドポイント
のリストが含まれます。

ハブで設定されているグループとポリシーのマップ、および

QoSポリシーが適用されているトンネルを表示します。
次のいずれかを実行します。ステップ 5   

• showipnhrpgroup-map [group-name]

• shownhrpgroup-map [group-name]

例：
Device# show ip nhrp group-map
group1-parent

例：

Device# show nhrp group-map
group1-parent

マルチポイントトンネルに適用されている QoSポリシーの
詳細を表示します。

showpolicy-mapmultipoint
[tunneltunnel-interface-number]

例：

Device# show policy-map multipoint
tunnel 1

ステップ 6   

マルチポイントトンネルの送信元および宛先エンドポイン

トに関する情報、およびスポークトンネルで適用されてい

る QoSポリシーを表示します。

showtunnelendpoints

例：

Device# show tunnel endpoints

ステップ 7   
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DMVPN の Per-Tunnel QoS の設定例

例：スポークでの NHRP グループの設定
次の例では、3つのスポークに 2つの Next Hop Resolution Protocol（NHRP）グループを設定する
方法を示します。

1 番目のスポークの設定

interface tunnel 1
ip address 209.165.200.225 255.255.255.224
no ip redirects
ip mtu 1400
ip nhrp authentication testing
ip nhrp group spoke_group1
ip nhrp map 209.165.200.226 203.0.113.1
ip nhrp map multicast 203.0.113.1
ip nhrp network-id 172176366
ip nhrp holdtime 300
ip tcp adjust-mss 1360
ip nhrp nhs 209.165.200.226
tunnel source fastethernet 2/1/1
tunnel mode gre multipoint
tunnel protection ipsec profile DMVPN
interface fastethernet 2/1/1
ip address 203.0.113.2 255.255.255.0

2 番目のスポークの設定

interface tunnel 1
ip address 209.165.200.227 255.255.255.224
no ip redirects
ip mtu 1400
ip nhrp authentication testing
ip nhrp group spoke_group1
ip nhrp map 209.165.200.226 203.0.113.1
ip nhrp map multicast 203.0.113.1
ip nhrp network-id 172176366
ip nhrp holdtime 300
ip tcp adjust-mss 1360
ip nhrp nhs 209.165.200.226
tunnel source fastethernet 2/1/1
tunnel mode gre multipoint
tunnel protection ipsec profile DMVPN
interface fastethernet 2/1/1
ip address 203.0.113.3 255.255.255.0

3 番目のスポークの設定

interface tunnel 1
ip address 209.165.200.228 255.255.255.224
no ip redirects
ip mtu 1400
ip nhrp authentication testing
ip nhrp group spoke_group2
ip nhrp map 209.165.200.226 203.0.113.1
ip nhrp map multicast 203.0.113.1
ip nhrp network-id 172176366
ip nhrp holdtime 300
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ip tcp adjust-mss 1360
ip nhrp nhs 209.165.200.226
tunnel source fastethernet 2/1/1
tunnel mode gre multipoint
tunnel protection ipsec profile DMVPN
interface fastethernet 2/1/1
ip address 203.0.113.4 255.255.255.0

例：スポークでの NHRP グループ属性の設定
次の例では、2つのスポークに 2つの Next Hop Resolution Protocol（NHRP）グループ属性を設定
する方法を示します。

1 番目のスポークの設定
class-map match-any class2
match ip precedence 5
end
!
policy-map p2
class class2
priority percent 60
end
!
interface Tunnel0
ip address 10.0.0.2 255.255.255.0
no ip redirects
ip mtu 1436
ip nhrp authentication h1there
ip nhrp attribute group1
ip nhrp map group group1 service-policy output p2
ip nhrp map multicast 172.17.0.1
ip nhrp map 10.0.0.1 172.17.0.1
ip nhrp network-id 253
ip nhrp nhs 10.0.0.1
ip nhrp registration timeout 600
ip nhrp cache non-authoritative
no ip mroute-cache
tunnel source 172.17.0.2
tunnel mode gre multipoint
tunnel key 253
tunnel protection ipsec profile dmvpn-profile
end

2 番目のスポークの設定
class-map match-any class1
match ip precedence 5

policy-map policy p1
class class1
priority 70

interface Tunnel0
ip address 10.0.0.1 255.255.255.0
no ip redirects
ip mtu 1436
ip nhrp authentication h1there
ip nhrp attribute group1
ip nhrp map group group1 service-policy output p1
ip nhrp map multicast 172.17.0.2
ip nhrp map 10.0.0.2 172.17.0.2
ip nhrp network-id 253
ip nhrp nhs 10.0.0.2
ip nhrp registration timeout 600
ip nhrp cache non-authoritative
no ip mroute-cache
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tunnel source 172.17.0.1
tunnel mode gre multipoint
tunnel key 253
tunnel protection ipsec profile dmvpn-profile
end

例：ハブの QoS ポリシーへの NHRP グループのマッピング
次の例では、ハブの Quality of Service（QoS）ポリシーに Next Hop Resolution Protocol（NHRP）グ
ループをマッピングする方法を示します。この例に示す階層型 QoSポリシー（親：
group1_parent/group2_parent、子：group1/group2）は、Dynamic Multipoint VPN（DMVPN）の
Per-TunnelQoS機能の設定に使用されます。またこの例では、ハブで、NHRPグループ spoke_group1
を QoSポリシー group1_parentに、NHRPグループ spoke_group2を QoSポリシー group2_parentに
それぞれマップする方法も示しています。

class-map match-all group1_Routing
match ip precedence 6
class-map match-all group2_Routing
match ip precedence 6
class-map match-all group2_voice
match access-group 100
class-map match-all group1_voice
match access-group 100
policy-map group1
class group1_voice

priority 1000
class group1_Routing

bandwidth percent 20
policy-map group1_parent
class class-default

shape average 3000000
service-policy group1

policy-map group2
class group2_voice

priority percent 20
class group2_Routing

bandwidth percent 10
policy-map group2_parent
class class-default

shape average 2000000
service-policy group2

interface tunnel 1
ip address 209.165.200.225 255.255.255.224
no ip redirects
ip mtu 1400
ip nhrp authentication testing
ip nhrp map multicast dynamic
ip nhrp map group spoke_group1 service-policy output group1_parent
ip nhrp map group spoke_group2 service-policy output group2_parent
ip nhrp network-id 172176366
ip nhrp holdtime 300
ip nhrp registration unique
tunnel source fastethernet 2/1/1
tunnel mode gre multipoint
tunnel protection ipsec profile DMVPN
interface fastethernet 2/1/1
ip address 209.165.200.226 255.255.255.224
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例：DMVPN の Per-Tunnel QoS の確認
次の例では、スポークから受信された Next Hop Resolution Protocol（NHRP）グループに関する情
報と、各スポークトンネルに適用されているQuality of Service（QoS）ポリシーを表示する方法を
示します。このコマンドはハブで実行できます。

Device# show dmvpn detail

Legend: Attrb --> S - Static, D - Dynamic, I - Incomplete
N - NATed, L - Local, X - No Socket
# Ent --> Number of NHRP entries with same NBMA peer
NHS Status: E --> Expecting Replies, R --> Responding
UpDn Time --> Up or Down Time for a Tunnel

==========================================================================
Interface Tunnel1 is up/up, Addr. is 209.165.200.225, VRF ""

Tunnel Src./Dest. addr: 209.165.200.226/MGRE, Tunnel VRF ""
Protocol/Transport: "multi-GRE/IP", Protect "DMVPN"

Type:Hub, Total NBMA Peers (v4/v6): 3
# Ent Peer NBMA Addr Peer Tunnel Add State UpDn Tm Attrb Target Network
----- --------------- --------------- ----- -------- ----- -----------------

1 209.165.200.227 192.0.2.2 UP 00:19:20 D 192.0.2.2/32
NHRP group: spoke_group1
Output QoS service-policy applied: group1_parent

1 209.165.200.228 192.0.2.3 UP 00:19:20 D 192.0.2.3/32
NHRP group: spoke_group1
Output QoS service-policy applied: group1_parent

1 209.165.200.229 192.0.2.4 UP 00:19:23 D 192.0.2.4/32
NHRP group: spoke_group2
Output QoS service-policy applied: group2_parent
Crypto Session Details:
-----------------------------------------------------------------------------
Interface: tunnel1
Session: [0x04AC1D00]
IKE SA: local 209.165.200.226/500 remote 209.165.200.227/500 Active
Crypto Session Status: UP-ACTIVE
fvrf: (none), Phase1_id: 209.165.200.227
IPSEC FLOW: permit 47 host 209.165.200.226 host 209.165.200.227

Active SAs: 2, origin: crypto map
Outbound SPI : 0x9B264329, transform : ah-sha-hmac
Socket State: Open

Interface: tunnel1
Session: [0x04AC1C08]
IKE SA: local 209.165.200.226/500 remote 209.165.200.228/500 Active
Crypto Session Status: UP-ACTIVE
fvrf: (none), Phase1_id: 209.165.200.228
IPSEC FLOW: permit 47 host 209.165.200.226 host 209.165.200.228

Active SAs: 2, origin: crypto map
Outbound SPI : 0x36FD56E2, transform : ah-sha-hmac
Socket State: Open

Interface: tunnel1
Session: [0x04AC1B10]
IKE SA: local 209.165.200.226/500 remote 209.165.200.229/500 Active
Crypto Session Status: UP-ACTIVE
fvrf: (none), Phase1_id: 209.165.200.229
IPSEC FLOW: permit 47 host 209.165.200.226 host 209.165.200.229

Active SAs: 2, origin: crypto map
Outbound SPI : 0xAC96818F, transform : ah-sha-hmac
Socket State: Open

Pending DMVPN Sessions:

次に、スポークから受信された NHRPグループに関する情報を表示する方法の例を示します。こ
のコマンドはハブで実行できます。

Device# show ip nhrp

192.0.2.240/32 via 192.0.2.240
Tunnel1 created 00:22:49, expire 00:01:40
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Type: dynamic, Flags: registered
NBMA address: 209.165.200.227
Group: spoke_group1

192.0.2.241/32 via 192.0.2.241
Tunnel1 created 00:22:48, expire 00:01:41
Type: dynamic, Flags: registered
NBMA address: 209.165.200.228

Group: spoke_group1
192.0.2.242/32 via 192.0.2.242

Tunnel1 created 00:22:52, expire 00:03:27
Type: dynamic, Flags: registered
NBMA address: 209.165.200.229

Group: spoke_group2

次に、ハブのNHRPグループマッピングの詳細、およびマッピングで定義されている各NHRPグ
ループを使用しているトンネルのリストを表示する方法の例を示します。このコマンドはハブで

実行できます。

Device# show ip nhrp group-map

Interface: tunnel1
NHRP group: spoke_group1

QoS policy: group1_parent
Tunnels using the QoS policy:
Tunnel destination overlay/transport address
198.51.100.220/203.0.113.240
198.51.100.221/203.0.113.241

NHRP group: spoke_group2
QoS policy: group2_parent
Tunnels using the QoS policy:
Tunnel destination overlay/transport address
198.51.100.222/203.0.113.242

次に、トンネルエンドポイントに適用されている特定のQoSポリシーに関する統計情報を表示す
る方法の例を示します。このコマンドはハブで実行できます。

Device# show policy-map multipoint

Interface tunnel1 <--> 203.0.113.252
Service-policy output: group1_parent

Class-map: class-default (match-any)
29 packets, 4988 bytes
5 minute offered rate 0 bps, drop rate 0 bps
Match: any
Queueing
queue limit 750 packets
(queue depth/total drops/no-buffer drops) 0/0/0
(pkts output/bytes output) 0/0
shape (average) cir 3000000, bc 12000, be 12000
target shape rate 3000000
Service-policy : group1
queue stats for all priority classes:
queue limit 250 packets
(queue depth/total drops/no-buffer drops) 0/0/0
(pkts output/bytes output) 0/0

Class-map: group1_voice (match-all)
0 packets, 0 bytes
5 minute offered rate 0 bps, drop rate 0 bps
Match: access-group 100
Priority: 1000 kbps, burst bytes 25000, b/w exceed drops: 0

Class-map: group1_Routing (match-all)
0 packets, 0 bytes
5 minute offered rate 0 bps, drop rate 0 bps
Match: ip precedence 6
Queueing
queue limit 150 packets
(queue depth/total drops/no-buffer drops) 0/0/0
(pkts output/bytes output) 0/0
bandwidth 20% (600 kbps)

Class-map: class-default (match-any)
29 packets, 4988 bytes
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5 minute offered rate 0 bps, drop rate 0 bps
Match: any
queue limit 350 packets
(queue depth/total drops/no-buffer drops) 0/0/0
(pkts output/bytes output) 0/0

Interface tunnel1 <--> 203.0.113.253
Service-policy output: group1_parent

Class-map: class-default (match-any)
29 packets, 4988 bytes
5 minute offered rate 0 bps, drop rate 0 bps
Match: any
Queueing
queue limit 750 packets
(queue depth/total drops/no-buffer drops) 0/0/0
(pkts output/bytes output) 0/0
shape (average) cir 3000000, bc 12000, be 12000
target shape rate 3000000
Service-policy : group1
queue stats for all priority classes:
queue limit 250 packets
(queue depth/total drops/no-buffer drops) 0/0/0
(pkts output/bytes output) 0/0

Class-map: group1_voice (match-all)
0 packets, 0 bytes
5 minute offered rate 0 bps, drop rate 0 bps
Match: access-group 100
Priority: 1000 kbps, burst bytes 25000, b/w exceed drops: 0

Class-map: group1_Routing (match-all)
0 packets, 0 bytes
5 minute offered rate 0 bps, drop rate 0 bps
Match: ip precedence 6
Queueing
queue limit 150 packets
(queue depth/total drops/no-buffer drops) 0/0/0
(pkts output/bytes output) 0/0
bandwidth 20% (600 kbps)

Class-map: class-default (match-any)
29 packets, 4988 bytes
5 minute offered rate 0 bps, drop rate 0 bps
Match: any
queue limit 350 packets
(queue depth/total drops/no-buffer drops) 0/0/0
(pkts output/bytes output) 0/0

Interface tunnel1 <--> 203.0.113.254
Service-policy output: group2_parent

Class-map: class-default (match-any)
14 packets, 2408 bytes
5 minute offered rate 0 bps, drop rate 0 bps
Match: any
Queueing
queue limit 500 packets
(queue depth/total drops/no-buffer drops) 0/0/0
(pkts output/bytes output) 0/0
shape (average) cir 2000000, bc 8000, be 8000
target shape rate 2000000
Service-policy : group2
queue stats for all priority classes:
queue limit 100 packets
(queue depth/total drops/no-buffer drops) 0/0/0
(pkts output/bytes output) 0/0

Class-map: group2_voice (match-all)
0 packets, 0 bytes
5 minute offered rate 0 bps, drop rate 0 bps
Match: access-group 100
Priority: 20% (400 kbps), burst bytes 10000, b/w exceed drops: 0

Class-map: group2_Routing (match-all)
0 packets, 0 bytes
5 minute offered rate 0 bps, drop rate 0 bps
Match: ip precedence 6
Queueing
queue limit 50 packets
(queue depth/total drops/no-buffer drops) 0/0/0
(pkts output/bytes output) 0/0
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bandwidth 10% (200 kbps)
Class-map: class-default (match-any)
14 packets, 2408 bytes
5 minute offered rate 0 bps, drop rate 0 bps
Match: any
queue limit 350 packets
(queue depth/total drops/no-buffer drops) 0/0/0
(pkts output/bytes output) 0/0

DMVPN の Per-Tunnel QoS の参考資料

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Command List, All Releases』Cisco IOSコマンド

•『Cisco IOS Security Command Reference
Commands A to C』

•『Cisco IOS Security Command Reference
Commands D to L』

•『Cisco IOS Security Command Reference
Commands M to R』

•『Cisco IOS Security Command Reference
Commands S to Z』

セキュリティコマンド

『Cisco IOS IP Addressing Services Command
Reference』

IP NHRPコマンド

『IP Switching Cisco Express Forwarding
Configuration Guide』

基本的なシスコエクスプレスフォワーディン

グの設定

『IP Addressing: NHRP Configuration Guide』NHRPの設定

『Next Generation Encryption』推奨される暗号化アルゴリズム
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http://www.cisco.com/en/US/docs/ios-xml/ios/security/a1/sec-a1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/a1/sec-a1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/d1/sec-d1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/d1/sec-d1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html
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http://www.cisco.com/en/US/docs/ios-xml/ios/ipaddr/command/ipaddr-cr-book.html
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シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右の URLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。これ

らのリソースは、ソフトウェアをインストール

して設定したり、シスコの製品やテクノロジー

に関する技術的問題を解決したりするために使

用してください。このWebサイト上のツール
にアクセスする際は、Cisco.comのログイン ID
およびパスワードが必要です。

DMVPN の Per-Tunnel QoS の機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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表 19：DMVPN の Per-Tunnel QoS の機能情報

機能情報リリース機能名

DMVPNの Per-Tunnel QoS機能
は、DMVPNのトンネルごとの
QoSサポートを提供し、IPSec
トンネルインターフェイスの

トンネルごとの QoSパフォー
マンスを向上させます。

Cisco IOS XE Release 3.11Sで
は、この機能が強化されてIPv6
アドレスがサポートされるよう

になりました。

次のコマンドが導入または変更

されました。ip nhrp group、ip
nhrp map、ip nhrp map
group、nhrp group、nhrp map
group、show dmvpn、show ip
nhrp、show ip nhrp
group-map、show nhrp
group-map、show policy-map
multipoint tunnel

Cisco IOS XE Release 3.11SPer-Tunnel QoS

QoS：DMVPNのスポーク間
Per-Tunnel QoS機能により、
DMVPNクライアントは Next
Hop Resolution Protocol
（NHRP）を使用してスポーク
ツースポーク接続を構築し、ト

ンネル別 QoSポリシーを使用
している別のDMVPNクライア
ントとのダイレクトクリプト

トンネルを確立できます。

次のコマンドが導入または変更

されました。nhrp attribute
group、show dmvpn、show ip
nhrp、show ip nhrp group

Cisco IOS XE Release 3.15SQoS：DMVPNのスポーク間
Per-Tunnel QoS
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第 13 章

TrustSec DMVPN インラインタギングサポー
トの設定

TrustSec DMVPNインラインタギングサポート機能により、IPsecは Cisco TrustSec（CTS）セ
キュリティグループタグ（SGT）を IPsecピア間で伝送できます。

• 機能情報の確認, 203 ページ

• TrustSec DMVPNインラインタギングサポートの設定の前提条件, 204 ページ

• TrustSec DMVPNインラインタギングサポートの設定に関する制約事項, 204 ページ

• TrustSec DMVPNインラインタギングサポートの設定について, 205 ページ

• TrustSec DMVPNインラインタギングサポートの設定方法, 208 ページ

• TrustSec DMVPNインラインタギングサポートの設定例, 210 ページ

• TrustSec DMVPNインラインタギングサポートの参考資料, 214 ページ

• TrustSec DMVPNインラインタギングサポートの機能情報, 215 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、Bug Search Toolおよびご使用の
プラットフォームおよびソフトウェアリリースのリリースノートを参照してください。このモ

ジュールで説明される機能に関する情報、および各機能がサポートされるリリースの一覧につい

ては、機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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TrustSec DMVPN インラインタギングサポートの設定の
前提条件

インターネットキー交換バージョン 2（IKEv2）および IPsecをルータで設定する必要がありま
す。詳細については、「Configuring Internet Key Exchange Version 2 and FlexVPN Site-to-Site」およ
び「Configuring Security for VPNs with IPsec」の章を参照してください。

この機能は、Cisco ISR G2 890、1900、2900、3900、および 3900Eルータでのみサポートされてい
ます。

TrustSec DMVPN インラインタギングサポートの設定に
関する制約事項

TrustSec DMVPNインラインタギングサポート機能は IKEv2でのみネゴシエート可能で、IKEv2
を使用して次をサポートします。

• DMVPN

•ダイナミック仮想トンネルインターフェイス（dVTI）

•トンネル保護を使用した GRE

•サイト間 VPN

•スタティッククリプトマップ

•スタティック仮想トンネルインターフェイス（sVTI）

TrustSec DMVPNインラインタギングサポート機能は、次をサポートしません。

• Cisco AnyConnect

• Cisco VPNClient

• IKEv1を使用した DMVPN

• EasyVPN

• FlexVPN

• GetVPN

• IKEv1 IPsecメソッド

• SSLVPN
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http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/sec_conn_vpnips/configuration/15-mt/sec-sec-for-vpns-w-ipsec-15-mt-book/sec-cfg-vpn-ipsec.html


TrustSec DMVPN インラインタギングサポートの設定に
ついて

Cisco TrustSec
Cisco TrustSec（CTS）アーキテクチャでは、ID、信頼性、およびポリシーを組み合わせ、ユーザ
トランザクションを保護してロールベースのポリシーを適用することで、信頼できるネットワー

クデバイスのドメインを確立し、セキュアなネットワークを構築できます。CTSは認証時に取得
したユーザとデバイスの ID情報を使用して、ネットワークに進入するパケットを分類します。
CTSでは、CTSネットワークへの進入時にパケットにタグを付けることで各パケットの分類が維
持されます。これにより、パケットはデータパス全体を通じて正しく識別され、セキュリティお

よびその他のポリシー基準が適用されます。パケットまたはフレームは、スイッチやファイア

ウォールなどのネットワーク中継を可能にするセキュリティグループタグ（SGT）を使用してタ
グ付けされ、分類に基づいてアクセスコントロールポリシーが適用されます。

TrustSecの IPsecインラインタギング機能は、SGTを他のネットワークデバイスに伝播する際に
使用します。

この機能がサポートされていない場合は、SGT Exchange Protocol over TCP（SXP）機能を使用
できます。

（注）

CTSおよび SXPの詳細については、『Cisco TrustSec Switch Configuration Guide』を参照してくだ
さい。

SGT および IPsec
IPsecはアルゴリズム、キー、および機能のネゴシエーションに IKEプロトコルを使用します。
IKEv2は、IPSecのネゴシエーションと SGT機能に関する通知に使用されます。ピアで SGTタギ
ング機能が認識されると、SGTタグ番号（16ビット）が SGTCiscoメタデータ（CMD）ペイロー
ドとして IPsecに追加され、受信側のピアに送信されます。

アクセスレイヤデバイスが着信パケットを認証します。アクセスレイヤデバイスは認証サーバ

から SGTを受信し、IPアドレスと SGTを着信パケットに割り当てます。つまり、IPアドレスを
SGTにバインドします。この IPアドレスと SGTのバインディングがアップストリームデバイス
に伝搬され、SGTベースのポリシーとインラインタギングが適用されます。

発信側で IKEv2が SGT機能をネゴシエートするように設定されている場合、発信側は SA_INIT
要求で SGT機能情報を提示します。応答側で IKEv2が SGT機能をネゴシエートするように設定
されている場合、応答側が SA_INIT応答で確認応答し、発信側と応答側はピアへのすべてのパ
ケットに対してインラインタギングを使用することを IPsecに通知します。
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ピアでインラインタギングがサポートされている場合、出力時に IPsecは SGT機能とプレフィク
スを IPsecペイロードに追加します。サポートされていない場合、パケットはタグ付けされませ
ん。

入力時に、IPsecは SGT機能についてパケットを検査します。タグが使用可能な場合、IPsecはタ
グ情報を取得してデバイスに情報を渡します（インラインタギングがネゴシエートされる場合の

み）。タグがないパケットは、IPsecによって通常のパケットとして処理されます。

次の表で、出力および入力時の IPsecの動作について説明します。

表 20：出力パスでの IPsec の動作

IPsec の動作CTS による SGT の提供インラインタギングのネゴシ

エーション

SGT CMDをパケットに追加し
ます。

YesYes

SGT CMDを追加せずにパケッ
トを送信します。

NoYes

SGT CMDを追加せずにパケッ
トを送信します。

Yesまたは NoNo

表 21：入力パスでの IPsec の動作

IPsec の動作インラインタギングのネゴシ

エーション

パケットのタグ付け

パケットの SGTCMDを処理し
ます。

YesYes

パケットの SGTCMDを処理し
ません。

NoYes

パケットを通常の IPsecパケッ
トとして処理します。

Yesまたは NoNo

IKEv2 の発信側と応答側での SGT
IKEv2セッションで SGTをイネーブルにするには、crypto ikev2 ctsコマンドを使用して SGT機能
サポートをピアに送信する必要があります。SGTはシスコ独自の機能です。したがって、SA_INIT
交換ではベンダー ID（VID）ペイロードとして送信されます。

次の表で、SGT機能が発信側と応答側で設定されているシナリオについて説明します。
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表 22：IKEv2 の発信側と応答側の SGT 機能

動作..SGT が応答側でイネーブルSGT が発信側でイネーブル

発信側と応答側の間で VIDが
交換され、SGTインラインタ
ギング機能で IPsecSAがイネー
ブルになります。

YesYes

発信側はVIDを提示しますが、
応答側は VIDを無視します。
IPsec SAは SGTインラインタ
ギング機能でイネーブルになり

ません。

NoYes

発信側は VIDを提示せず、応
答側は VIDペイロードを送信
しません。IPsec SAは SGTイ
ンラインタギング機能でイネー

ブルになりません。

YesNo

発信側は VIDを提示せず、応
答側も VIDペイロードを送信
しません。IPsec SAは SGTイ
ンラインタギング機能でイネー

ブルになりません。

NoNo

フラグメンテーションの処理

フラグメンテーションは、次の 2つの方法で処理されます。

• IPsec前のフラグメンテーション：IPsecがフラグメント化されたパケットを受信すると、各
フラグメントがタグ付けされます。

• IPsec後のフラグメンテーション：IPsecパケットが暗号化後にフラグメント化された場合、
最初のフラグメントがタグ付けされます。
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TrustSec DMVPN インラインタギングサポートの設定方
法

IPsec インラインタギングのイネーブル化

はじめる前に

IKEv2および IPsecを設定する必要があります。

手順の概要

1. enable
2. configure terminal
3. cts sgt inline
4. exit

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
Device# configure terminal

ステップ 2   

DMVPNの TrustSecをイネーブルにします。このコマンド
は、総称ルーティングカプセル化（GRE）とトンネルイン
ターフェイスモードに対してのみ有効です。

cts sgt inline

例：
Device(config)# cts sgt inline

ステップ 3   

グローバルコンフィギュレーションモードを終了します。exit

例：
Device(config)# exit

ステップ 4   
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TrustSec DMVPN インラインタギングサポートのモニタリングと確認
TrustSec DMVPNインラインタギングサポート設定をモニタおよび確認するには、次の手順を実
行します。

手順の概要

1. enable
2. show dmvpn
3. show ip nhrp nhs detail
4. show tunnel endpoints
5. show adjacencyinterface-type interface-number detail

手順の詳細

ステップ 1 enable

例：
Device> enable

特権 EXECモードをイネーブルにします。

ステップ 2 show dmvpn

例：
Device# show dmvpn

Legend: Attrb --> S - Static, D - Dynamic, I - Incomplete
N - NATed, L - Local, X - No Socket
T1 - Route Installed, T2 - Nexthop-override
C - CTS Capable
# Ent --> Number of NHRP entries with same NBMA peer
NHS Status: E --> Expecting Replies, R --> Responding, W --> Waiting
UpDn Time --> Up or Down Time for a Tunnel

==========================================================================

Interface: Tunnel0, IPv4 NHRP Details
Type:Spoke, NHRP Peers:1,

# Ent Peer NBMA Addr Peer Tunnel Add State UpDn Tm Attrb
----- --------------- --------------- ----- -------- -----

1 1.1.1.99 10.1.1.99 UP 00:00:01 SC

DynamicMultipointVPN（DMVPN）固有のセッション情報を表示するには、このコマンドを使用します。

ステップ 3 show ip nhrp nhs detail

例：
Device# show ip nhrp nhs detail

Legend: E=Expecting replies, R=Responding, W=Waiting
Tunnel0:
10.1.1.99 RE NBMA Address: 1.1.1.99 priority = 0 cluster = 0 req-sent 44 req-failed 0 repl-recv
43 (00:01:37 ago)
TrustSec Enabled
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NextHopResolutionProtocol（NHRP）ネクストホップサーバ（NHS）情報を表示するには、このコマンド
を使用します。

ステップ 4 show tunnel endpoints

例：
Device# show tunnel endpoints

Tunnel0 running in multi-GRE/IP mode

Endpoint transport 1.1.1.99 Refcount 3 Base 0xF3FB79B4 Create Time 00:03:15
overlay 10.1.1.99 Refcount 2 Parent 0xF3FB79B4 Create Time 00:03:15
Tunnel Subblocks:

tunnel-nhrp-sb:
NHRP subblock has 1 entries; TrustSec enabled

マルチポイント総称ルーティングカプセル化（mGRE）モードでトンネルを実行している場合に、トンネ
ルエンドポイントのアドレス解決に使用されるトンネルエンドポイントデータベースの内容を表示する

には、このコマンドを使用します。

ステップ 5 show adjacencyinterface-type interface-number detail

例：
Device# show adjaceny tunnel0 detail

Protocol Interface Address
IP Tunnel0 10.1.1.99(2)

0 packets, 0 bytes
epoch 0
sourced in sev-epoch 1
Encap length 32
4500000000000000FF2FB76901010101
01010163000089090800010100010000
Tun endpt
Next chain element:

.

.

.

プロトコルに関する情報を表示するには、このコマンドを使用します。

TrustSec DMVPN インラインタギングサポートの設定例

例：IPsec インラインタギングのイネーブル化
次の例では、スタティック VTIの発信側とダイナミック VTIの応答側で IPsecインラインタギン
グをイネーブルにする方法を示します。この設定を使用してクリプトマップおよびVTIを設定で
きます。

スタティック VTI の発信側の設定

crypto ikev2 proposal p1
encryption 3des
integrity md5
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group 2
!
crypto ikev2 policy policy1
proposal p1
!
crypto ikev2 keyring key
peer peer
address ::/0
pre-shared-key cisco
!
peer v4
address 0.0.0.0 0.0.0.0
pre-shared-key cisco
!
!
!
crypto ikev2 profile prof3
match identity remote address 0.0.0.0
authentication local pre-share
authentication remote pre-share
keyring key
!
crypto ikev2 cts sgt
!
crypto ipsec transform-set trans esp-3des esp-sha-hmac
!
crypto map cmap 1 ipsec-isakmp
set peer 10.1.1.2
set transform-set trans
set ikev2-profile prof3
match address ipv4acl
!
!
interface Loopback1
ip address 209.165.201.1 255.255.255.224
ipv6 address 2001::4:1/112
!
interface Loopback2
ip address 209.165.200.1 255.255.255.224
ipv6 address 2001::40:1/112
!
interface Embedded-Service-Engine0/0
no ip address
shutdown
!
interface GigabitEthernet0/0
ip address 192.168.210.74 255.255.255.0
duplex auto
speed auto
!
interface GigabitEthernet0/1
ip address 172.16.0.1 255.240.0.0
duplex auto
speed auto
ipv6 address 2001::5:1/112
ipv6 enable
crypto map cmap
!
ip forward-protocol nd
!
no ip http server
no ip http secure-server
!
ip route 0.0.0.0 0.0.0.0 172.16.0.2
ip route 10.12.255.200 255.0.0.0 172.31.255.254
!
ip access-list extended ipv4acl
permit ip host 209.165.201.1host 192.168.12.125
permit ip host 209.165.200.1 host 172.18.0.1
permit ip host 172.28.0.1 host 10.10.10.1
permit ip host 10.12.255.200 host 192.168.14.1
!
logging esm config
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ipv6 route ::/0 2001::5:2
!
!
!
!
!!
control-plane
!
!
!
line con 0
exec-timeout 0 0
line aux 0
line 2
no activation-character
no exec
transport preferred none
transport input all
transport output lat pad telnet rlogin lapb-ta mop udptn v120 ssh
stopbits 1
line vty 0 4
login
transport input all
!
exception data-corruption buffer truncate
scheduler allocate 20000 1000

ダイナミック VTI の応答側の設定

crypto ikev2 proposal p1
encryption 3des
integrity md5
group 2
!
crypto ikev2 policy policy1
proposal p1
!
crypto ikev2 keyring key
peer peer
address 172.160.1.1 255.240.0.0
pre-shared-key cisco
!
peer v4_p2
address 172.31.255.1 255.240.0.0
pre-shared-key cisco
!
crypto ikev2 profile prof
match identity remote address 0.0.0.0
authentication local pre-share
authentication remote pre-share
keyring key
virtual-template 25
!
crypto ikev2 cts sgt
!
crypto ipsec transform-set trans esp-null esp-sha-hmac
!
crypto ipsec profile prof_ipv4
set transform-set trans
set ikev2-profile prof1_ipv4
!
!
interface Loopback0
ip address 192.168.12.1 255.255.0.0
!
interface Loopback1
no ip address
!
interface Loopback2
ip address 172.18.0.1 255.240.0.0
!
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interface Loopback10
no ip address
ipv6 address 2001::8:1/112
!
interface Loopback11
no ip address
ipv6 address 2001::80:1/112
!
interface Embedded-Service-Engine0/0
no ip address
shutdown
!
interface GigabitEthernet0/0
ip address 10.1.1.2 255.0.0.0
duplex auto
speed auto
ipv6 address 2001::7:1/112
ipv6 enable
!
interface GigabitEthernet0/1
ip address 10.10.10.2 255.255.255.0
duplex auto
speed auto
!
interface GigabitEthernet0/2
ip address 192.168.210.144 255.255.255.0
duplex auto
speed auto
!
interface FastEthernet0/0/0
no ip address
shutdown
!
interface FastEthernet0/0/1
no ip address
!
interface FastEthernet0/0/2
no ip address
!
interface FastEthernet0/0/3
no ip address
!
!
interface Virtual-Template25 type tunnel
ip unnumbered GigabitEthernet0/0
tunnel mode ipsec ipv4
tunnel protection ipsec profile prof_ipv4
!
interface Vlan1
no ip address
!
!
ip forward-protocol nd
!
no ip http server
no ip http secure-server
!
ip route 0.0.0.0 0.0.0.0 10.1.1.1
ip route 172.17.0.0 255.240.0.0 10.10.10.1
!
logging esm config
ipv6 route ::/0 2001::7:2
!
control-plane
!
!
!
line con 0
exec-timeout 0 0
line aux 0
line 2
no activation-character
no exec
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transport preferred none
transport input all
transport output lat pad telnet rlogin lapb-ta mop udptn v120 ssh
stopbits 1
line vty 0 4
login
transport input all
!
exception data-corruption buffer truncate
scheduler allocate 20000 1000
end

TrustSec DMVPN インラインタギングサポートの参考資
料

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Command List, All Releases』Cisco IOSコマンド

•『Cisco IOS Security Command Reference
Commands A to C』

•『Cisco IOS Security Command Reference
Commands D to L』

•『Cisco IOS Security Command Reference
Commands M to R』

•『Cisco IOS Security Command Reference
Commands S to Z』

セキュリティコマンド

『Cisco TrustSec Switch Configuration Guide』Cisco TrustSecおよび SXPの設定

IPsecを使用した VPNのセキュリティの設定IPsecの設定

『Configuring Internet Key Exchange Version 2
(IKEv2) and FlexVPN Site-to-Site』

IKEv2の設定

Cisco Secure ACSのコンフィギュレーションガ
イド

Cisco Secure Access Control Server
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http://www.cisco.com/en/US/docs/ios-xml/ios/security/a1/sec-a1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/a1/sec-a1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/d1/sec-d1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/d1/sec-d1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html
http://www.cisco.com/c/en/us/td/docs/switches/lan/trustsec/configuration/guide/trustsec.html
http://www.cisco.com/c/en/us/support/security/secure-access-control-system/products-user-guide-list.html
http://www.cisco.com/c/en/us/support/security/secure-access-control-system/products-user-guide-list.html


シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右の URLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。これ

らのリソースは、ソフトウェアをインストール

して設定したり、シスコの製品やテクノロジー

に関する技術的問題を解決したりするために使

用してください。このWebサイト上のツール
にアクセスする際は、Cisco.comのログイン ID
およびパスワードが必要です。

TrustSec DMVPN インラインタギングサポートの機能情
報

次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 23：TrustSec DMVPN インラインタギングサポートの設定に関する機能情報

機能情報リリース機能名

TrustSec DMVPNインラインタ
ギングサポート機能により、

IPsecは Cisco TrustSec（CTS）
セキュリティグループタグ

（SGT）を IPsecピア間で伝送
できます。

次のコマンドが導入または変更

されました。cts sgt inline、
show dmvpn、show ip nhrp
nhs、show tunnel endpoints、
show adjacency

Cisco IOS XE Release 3.13STrustSec DMVPNインラインタ
ギングサポート
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第 14 章

スポーク間 NHRP サマリーマップ

スポーク間 NHRPサマリーマップ機能は、ネットワーク上の NHRP解決トラフィックを集約お
よび削減します。

• 機能情報の確認, 217 ページ

• スポーク間 NHRPサマリーマップについて, 218 ページ

• スポーク間 NHRPサマリーマップの設定方法, 220 ページ

• スポーク間 NHRPサマリーマップの設定例, 224 ページ

• スポーク間 NHRPサマリーマップの参考資料, 226 ページ

• スポーク間 NHRPサマリーマップの機能情報, 227 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、Bug Search Toolおよびご使用の
プラットフォームおよびソフトウェアリリースのリリースノートを参照してください。このモ

ジュールで説明される機能に関する情報、および各機能がサポートされるリリースの一覧につい

ては、機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

Dynamic Multipoint VPN コンフィギュレーションガイド
217

https://tools.cisco.com/bugsearch/search
http://www.cisco.com/go/cfn


スポーク間 NHRP サマリーマップについて

スポーク間 NHRP サマリーマップ
DMVPNフェーズ 3では、ルート集約がハブで実行されます。ハブは、スポークが別のスポーク
の背後にあるネットワークに到達するためのネクストホップです。パケットを受信すると、ハブ

はローカルスポークにリダイレクトメッセージを送信し、宛先ネットワークのNextHopResolution
Protocol（NHRP）解決要求を送信するように指示します。この解決要求がハブによって宛先LAN
ネットワークのリモートスポークに転送されます。リモートスポークは解決要求に応答し、ロー

カルスポークとのトンネルを開始します。

スポークはローカルホストのNHRP解決要求に応答するときに、ルーティング情報ベース（RIB）
の明示的な IPアドレスネットワークとサブネットマスクを使用します。リモートスポークの背
後にあるホストがローカルスポークの背後にあるネットワーク内のホストとパケットを交換する

には、これらの複数のネットワークに同様の NHRPメッセージが必要です。膨大な数のスポーク
や各スポークの背後にある大規模なネットワークに対する NHRPメッセージを処理することは困
難です。

最初の NHRP解決応答で、特定のネットワークではなくローカルスポークの背後にあるネット
ワークに関する情報が提供されるときの、スポーク間の NHRPメッセージの数を制限できます。
スポーク間 NHRPサマリーマップでは、NHRP解決応答で RIBの IPアドレスネットワークとサ
ブネットマスクではなく、設定済みの IPアドレスネットワークとサブネットマスクを使用しま
す。RIBに含まれる IPアドレスネットワークの数が、設定済みの IPアドレスネットワークより
多い（サブネットマスク長がより短い）場合も、スポークは設定済みの IPアドレスネットワー
クとサブネットマスクをNHRP解決応答で使用します。これにより、ネットワーク内のNHRP解
決トラフィックが集約および削減されます。スポークでNHRPサマリーマップを設定するには、
ipnhrpsummary-mapコマンドを使用します。

スポーク間 NHRP サマリーマップの動作の仕組み

解決要求を受信すると、スポークは次のように動作します。

1 RIBで IPアドレスとサブネットマスクを参照して返します。

2 IPアドレスとサブネットマスクを設定済みのNHRPサマリーマップと照合し、宛先 IPアドレ
スが含まれているかどうかを確認します。

3 NHRP解決応答でサマリーマップをリモートスポークに送信します。リモートスポークの
NHRPはローカルスポークのネクストホップを使って IPアドレスとサブネットマスクを RIB
に追加します。

ローカルスポークの背後にあるネットワーク全体が、1つのNHRP解決要求によってリモートス
ポークで識別されます。
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次の図に、スポーク間 NHRPサマリーマップの仕組みを示します。

図 9：スポーク間 NHRP サマリーマップ

ローカル LAN上にあるアドレス空間 192.0.0.0/19のローカルスポークには、すべての 32-24 RIB
エントリ（192.0.0.0/24,….192.0.31.0/24）があります。このローカルアドレス空間のアドバタイズ
に EIGRPのようなルーティングプロトコルが使用される場合、ネットワークを 192.0.0.0/19に集
約してハブにアドバタイズするようにルーティングプロトコルが設定されます。ハブはこれを

192.0.0.0/16にさらに集約して他のスポークにアドバタイズします。他のスポークは、RIB内のハ
ブのネクストホップを使用して、192.0.0.0/16ルーティングテーブルエントリでのみ始まります。

リモートホストが 192.0.12.1と通信する場合、ローカルスポークは 192.0.12.1/32の NHRP解決要
求を受信します。ローカルスポークは RIBを参照し、NHRP解決応答で 192.0.12.0/24を返しま
す。

ローカルスポークに NHRPサマリーマップ（例：ip nhrp summary-map 192.0.0.0/19）が設定され
ている場合、ローカルスポークが192.0.12.1の解決要求を受信してRIBを確認すると、192.0.12.0/24
が返されます。次にローカルスポークは、サマリーマップ設定 192.0.0.0/19で宛先 192.0.12.1/32
が含まれているかどうかを確認し、NHRP解決応答で 192.0.0.0/19を返します。

IPv6 オーバーレイに対する NHRP サマリーマップサポート
スポーク間 NHRPサマリーマップ機能は IPv6でサポートされており、ipv6nhrpsummary-mapコ
マンドを使用して設定します。

Dynamic Multipoint VPN コンフィギュレーションガイド
219

スポーク間 NHRP サマリーマップ
IPv6 オーバーレイに対する NHRP サマリーマップサポート



スポーク間 NHRP サマリーマップの設定方法

スポークでのスポーク間 NHRP サマリーマップの設定

次の作業によってスポークデバイスを設定できます。（注）

手順の概要

1. enable
2. configureterminal
3. interfacetunnelnumber
4. ipaddressip-addressmasksecondaryip-addressmask
5. ipnhrpauthenticationstring
6. ipnhrpsummary-map {ip-address|mask}
7. ipnhrpnetwork-idnumber
8. ipnhrpnhs [hub-tunnel-ip-address] nbma [hub-wan--ip] multicast
9. ipnhrpshortcut
10. tunnelsource {ip-address | typenumber}
11. tunnelmodegremultipoint
12. tunnelkeykey-number
13. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：

Device# configure terminal

ステップ 2   
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目的コマンドまたはアクション

トンネルインターフェイスを設定し、インターフェイ

スコンフィギュレーションモードを開始します。

interfacetunnelnumber

例：

Device(config)# interface tunnel 5

ステップ 3   

• number：作成または設定するトンネルインター
フェイスの数を指定します。作成可能なトンネル

インターフェイスの数に制限はありません。

トンネルインターフェイスに対するプライマリ IPア
ドレスまたはセカンダリ IPアドレスを設定します。

ipaddressip-addressmasksecondaryip-addressmask

例：

Device(config-if)# ip address 10.0.0.2
255.255.255.0

ステップ 4   

同一の DMVPNネットワーク内に存在する
すべてのハブおよびスポークには、同じ IP
サブネットに属するアドレスを指定する必要

があります。

（注）

NHRPを使用するインターフェイス用の認証文字列を
設定します。

ipnhrpauthenticationstring

例：

Device(config-if)# ip nhrp authentication
donttell

ステップ 5   

ネットワーク上のNHRP解決トラフィックを集約およ
び削減します。

ipnhrpsummary-map {ip-address|mask}

例：

Device(config-if)# ip nhrp summary-map
10.0.0.0/24

ステップ 6   

インターフェイスに対してNHRPをイネーブルにしま
す。

ipnhrpnetwork-idnumber

例：

Device(config-if)# ip nhrp network-id 99

ステップ 7   

• number：非ブロードキャストマルチアクセス
（NBMA）ネットワークの、グローバルに一意で
ある32ビットネットワーク識別子を指定します。

ハブルータを NHRPネクストホップサーバとして設
定します。

ipnhrpnhs [hub-tunnel-ip-address] nbma
[hub-wan--ip] multicast

例：

Device(config-if)# ip nhrp nhs 10.0.0.1 nbma
172.17.0.1 multicast

ステップ 8   

NHRPショートカットスイッチングをイネーブルにし
ます。

ipnhrpshortcut

例：

Device(config-if)# ip nhrp shortcut

ステップ 9   
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目的コマンドまたはアクション

トンネルインターフェイスの送信元アドレスを設定し

ます。

tunnelsource {ip-address | typenumber}

例：

Device(config-if)# tunnel source
Gigabitethernet 0/0/0

ステップ 10   

トンネルインターフェイスのカプセル化モードをマル

チポイント総称ルーティングカプセル化（mGRE）に
設定します。

tunnelmodegremultipoint

例：

Device(config-if)# tunnel mode gre
multipoint

ステップ 11   

•このコマンドを使用するのは、データトラフィッ
クにダイナミックスポークツースポークトラ

フィックを使用できる場合です。

（任意）トンネルインターフェイスの IDキーをイネー
ブルにします。

tunnelkeykey-number

例：

Device(config-if)# tunnel key 100000

ステップ 12   

• key-number：トンネルキーを識別するための数値
を指定します。同一のDMVPNネットワーク内に
存在するすべてのハブおよびスポークに対して、

同じ値を設定する必要があります。

インターフェイスコンフィギュレーションモードを終

了し、特権 EXECモードに戻ります。
end

例：
Device(config-if)# end

ステップ 13   

スポーク間 NHRP サマリーマップの確認

手順の概要

1. enable
2. showipnhrp

手順の詳細

ステップ 1 enable
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例：

Device> enable

特権 EXECモードをイネーブルにします。

•パスワードを入力します（要求された場合）。

ステップ 2 showipnhrp

例：

次に、スポークでの showコマンドの出力例を示します。

Device# show ip nhrp

15.0.0.1/32 (vrf1) via 15.0.0.1
Tunnel3 created 09:09:00, never expire
Type: static, Flags: used
NBMA address: 123.0.0.1

15.0.0.20/32 (vrf1) via 15.0.0.20
Tunnel3 created 00:00:54, expire 00:04:05
Type: dynamic, Flags: router nhop rib
NBMA address: 42.0.0.1

190.0.0.0/22 (vrf1) via 15.0.0.10
Tunnel3 created 09:09:00, never expire
Type: static, Flags: local
NBMA address: 121.0.0.1
(no-socket)

201.0.0.0/22 (vrf1) via 15.0.0.20
Tunnel3 created 00:00:54, expire 00:04:05
Type: dynamic, Flags: router rib nho
NBMA address: 42.0.0.1

Next Hop Resolution Protocol（NHRP）マッピングの情報を表示します。

スポーク間 NHRP サマリーマップのトラブルシューティング

手順の概要

1. debug dmvpn all nhrp

手順の詳細

debug dmvpn all nhrp
スポークが解決要求に対して受信した IPアドレスとサブネットマスクを確認します。

例：

Device# debug dmvpn all nhrp
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NHRP-RT: Attempting to create instance PDB for vrf global(0x0)(0x0)
NHRP-CACHE: Tunnel0: Cache add for target 67.0.0.1/32 vrf global(0x0) label none next-hop 67.0.0.1

NHRP-CACHE: Tunnel0: Cache add for target 67.0.0.0/24 vrf global(0x0) label none next-hop 15.0.0.30

80.0.0.1
NHRP-CACHE: Inserted subblock node(2 now) for cache: Target 67.0.0.0/24 nhop 15.0.0.30
NHRP-CACHE: Converted internal dynamic cache entry for 67.0.0.0/24 interface Tunnel0 vrf global(0x0)
to external
NHRP-RT: Adding route entry for 67.0.0.0/24 (Tunnel0 vrf:global(0x0)) to RIB
NHRP-RT: Route addition to RIB Successful
NHRP-RT: Route watch started for 67.0.0.0/23
NHRP-CACHE: Updating label on Tunnel0 for 15.0.0.30 vrf global(0x0), old none new none nhop 15.0.0.30
NHRP-CACHE: Tunnel0: Cache update for target 15.0.0.30/32 vrf global(0x0) label none next-hop
15.0.0.30

80.0.0.1
NHRP-CACHE: Deleting incomplete entry for 67.0.0.1/32 interface Tunnel0 vrf global(0x0)
NHRP-CACHE: Still other cache entries with same overlay nhop 67.0.0.1
NHRP-RT: Received route watch notification for 67.0.0.0/24
NHRP-RT: Covering prefix is 67.0.0.0/22
NHRP-RT: Received route watch notification for 67.0.0.0/24
NHRP-RT: (0x0):NHRP RIB entry for 67.0.0.0/24 is unreachable

スポーク間 NHRP サマリーマップの設定例

例：スポーク間 NHRP サマリーマップ

例：スポーク間 NHRP サマリーマップ

次に、サマリーマップ用にハブで DMVPNフェーズ 3を設定する例を示します。

interface Tunnel0
ip address 15.0.0.1 255.255.255.0
no ip redirects
no ip split-horizon eigrp 2
ip nhrp authentication cisco123
ip nhrp network-id 23
ip nhrp redirect
ip summary-address eigrp 2 190.0.0.0 255.255.252.0
ip summary-address eigrp 2 201.0.0.0 255.255.252.0
tunnel source GigabitEthernet1/0/0
tunnel mode gre multipoint
tunnel key 6
end

次の例では、スポーク 1でスポーク間 NHRPサマリーマップを設定する方法を示します。

interface Tunnel0
vrf forwarding vrf1
ip address 15.0.0.10 255.255.255.0
ip nhrp authentication cisco123
ip nhrp summary-map 190.0.0.0/22
ip nhrp network-id 5
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ip nhrp nhs 15.0.0.1 nbma 123.0.0.1 multicast
ip nhrp shortcut
tunnel source GigabitEthernet0/1/0
tunnel mode gre multipoint
tunnel key 6
end

次の例では、スポーク 2でスポーク間 NHRPサマリーマップを設定する方法を示します。

interface Tunnel0
ip address 15.0.0.20 255.255.255.0
ip nhrp authentication cisco123
ip nhrp summary-map 201.0.0.0/22
ip nhrp network-id 5
ip nhrp nhs 15.0.0.1 nbma 123.0.0.1 multicast
ip nhrp shortcut
tunnel source GigabitEthernet0/0/0
tunnel mode gre multipoint
tunnel key 6
end

次に、ハブでの show ip nhrpコマンドの出力例を示します。

Device# show ip nhrp

15.0.0.10/32 via 15.0.0.10
Tunnel0 created 00:22:26, expire 00:07:35
Type: dynamic, Flags: registered used nhop
NBMA address: 41.0.0.1

15.0.0.20/32 via 15.0.0.20
Tunnel0 created 00:13:43, expire 00:09:36
Type: dynamic, Flags: registered used nhop
NBMA address: 42.0.0.1

次に、スポーク 1での show ip nhrpコマンドの出力例を示します。

Device# show ip nhrp

15.0.0.1/32 (vrf1) via 15.0.0.1
Tunnel3 created 09:09:00, never expire
Type: static, Flags: used
NBMA address: 123.0.0.1

15.0.0.20/32 (vrf1) via 15.0.0.20
Tunnel3 created 00:00:54, expire 00:04:05
Type: dynamic, Flags: router nhop rib
NBMA address: 42.0.0.1

190.0.0.0/22 (vrf1) via 15.0.0.10
Tunnel3 created 09:09:00, never expire
Type: static, Flags: local
NBMA address: 121.0.0.1
(no-socket)

201.0.0.0/22 (vrf1) via 15.0.0.20
Tunnel3 created 00:00:54, expire 00:04:05
Type: dynamic, Flags: router rib nho
NBMA address: 42.0.0.1

次に、スポーク 2での show ip nhrpコマンドの出力例を示します。

Device# show ip nhrp

15.0.0.1/32 via 15.0.0.1
Tunnel0 created 09:08:16, never expire
Type: static, Flags: used
NBMA address: 123.0.0.1

15.0.0.10/32 via 15.0.0.10
Tunnel0 created 00:00:04, expire 01:59:55
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Type: dynamic, Flags: router nhop rib
NBMA address: 121.0.0.1

190.0.0.0/22 via 15.0.0.10
Tunnel0 created 00:00:04, expire 01:59:55
Type: dynamic, Flags: router rib nho
NBMA address: 121.0.0.1

201.0.0.0/22 via 15.0.0.20
Tunnel0 created 09:08:16, never expire
Type: static, Flags: local
NBMA address: 42.0.0.1
(no-socket)

スポーク間 NHRP サマリーマップの参考資料

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Command List, All Releases』Cisco IOSコマンド

•『Cisco IOS Security Command Reference:
Commands A to C』

•『Cisco IOS Security Command Reference:
Commands D to L』

•『Cisco IOS Security Command Reference:
Commands M to R』

•『Cisco IOS Security Command Reference:
Commands S to Z』

Cisco IOSセキュリティコマンド

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右の URLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。これ

らのリソースは、ソフトウェアをインストール

して設定したり、シスコの製品やテクノロジー

に関する技術的問題を解決したりするために使

用してください。このWebサイト上のツール
にアクセスする際は、Cisco.comのログイン ID
およびパスワードが必要です。
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http://www.cisco.com/en/US/docs/ios/mcl/allreleasemcl/all_book.html
http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/security/a1/sec-a1-cr-book.html
http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/security/a1/sec-a1-cr-book.html
http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/security/d1/sec-d1-cr-book.html
http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/security/d1/sec-d1-cr-book.html
http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html
http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html
http://www.cisco.com/cisco/web/support/index.html


スポーク間 NHRP サマリーマップの機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 24：スポーク間 NHRP サマリーマップの機能情報

機能情報リリース機能名

スポーク間 Next Hop Resolution
Protocol（NHRP）サマリーマッ
プ機能は、ネットワーク上の

NHRP解決トラフィックを集約
および削減します。

この機能により、次のコマンド

が導入または変更されました。

ip nhrp summary-map、ipv6
summary-map

Cisco IOS XE Release 3.17Sスポーク間 NHRPサマリー
マップ
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http://www.cisco.com/go/cfn
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第 15 章

DMVPN での BFD サポート

DMVPNでの双方向フォワーディング検出（BFD）サポートにより、障害検出通知が迅速に制御
プロトコルに送信され、ネットワーク全体のコンバージェンス時間が短縮されることで、高速ピ

ア障害検出が実現します。

• 機能情報の確認, 229 ページ

• DMVPNでの BFDサポートの前提条件, 230 ページ

• DMVPNでの BFDサポートに関する制約事項, 230 ページ

• DMVPNでの BFDサポートについて, 230 ページ

• DMVPNでの BFDサポートの設定方法, 231 ページ

• 例：DMVPNでの BFDサポート, 232 ページ

• DMVPNでの BFDサポートの参考資料, 235 ページ

• DMVPNでの BFDサポートの機能情報, 236 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、Bug Search Toolおよびご使用の
プラットフォームおよびソフトウェアリリースのリリースノートを参照してください。このモ

ジュールで説明される機能に関する情報、および各機能がサポートされるリリースの一覧につい

ては、機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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DMVPN での BFD サポートの前提条件
DMVPNの BFDは IPv4と IPv6の両方のオーバーレイアドレスをサポートしており、転送アドレ
スファミリに依存しません。

BFDの前提条件の詳細については、「Prerequisites for Bidirectional Forwarding Detection」を参照し
てください。

DMVPN での BFD サポートに関する制約事項
•現在、NHRPは BFDのダウンイベントでのみ機能します。アップイベントでは機能しませ
ん。

• BFDサポートを受けるBFDを両方のピアで設定する必要があります。いずれかのピアにBFD
が設定されていないと、もう1つのピアはダウン状態または不明な状態のBFDセッションを
作成します。

•ポイントツーポイント（P2P）トンネルの場合は、DMVPNでの BFDサポートを設定する前
に、ネクストホップサーバ（NHS）を設定する必要があります。

•スポーク間更新が想定どおりに動作するように、ピアに設定された BFD間隔は BFDエコー
モードと同じである必要があります。

• Ciscoアグリゲーションサービスルータ 1000シリーズでは、現在プラットフォームの BFD
セッション数が 4095に制限されているため、BFDを設定した単一の DMVPNハブを最大
4095セッションまで拡張できます。クラスタリング、サーバロードバランシング（SLB）、
階層設計などの通常の方法で従来どおりに DMVPNを拡大縮小することもできます。これ
は、BFDが設定されていない DMVPNのスケールには影響しません。

DMVPN での BFD サポートについて

BFD の動作
BFDは、インターフェイス、データリンク、および転送プレーンを含めて、2つの隣接ルータ間
の転送パスで、オーバーヘッドの少ない短期間の障害検出方法を提供します。

BFDはインターフェイスレベルおよびプロトコルレベルでイネーブルにする検出プロトコルで
す。シスコでは BFD非同期モードをサポートしています。このモードは、2台のシステム間で
BFD制御パケットを送信することでルータ間の BFDネイバーセッションをアクティブ化して維
持します。したがって、BFDセッションを作成するには、両方のシステム（またはBFDピア）で
BFDを設定する必要があります。適切なプロトコル（NHRPおよびオーバーレイに関するルーティ
ングプロトコル）に対して、インターフェイスレベルおよびルータレベルで BFDをイネーブル
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にすると、BFDセッションが作成されて BFDタイマーがネゴシエートされます。BFDピアはネ
ゴシエートされた間隔で BFD制御パケットの相互送信を開始します。

DMVPN での BFD サポートの利点
•リンク障害をより速く検出できます。

•非暗号化の導入環境の場合、スポークはNHRP登録がタイムアウトするまでハブの障害を検
出できません。また、ハブはルーティングによる再コンバージェンスが早い段階で可能で

あっても、ハブのキャッシュが期限切れになるまでスポークの障害を検出できません。BFD
ではこのような障害を迅速に検出できます。

•たとえばハブがスポークの代わりに応答するように設定されている場合に、BFDは権限のな
いセッション間の転送パスを検証します。

• BFDはトンネルを通過しない IKEキープアライブまたは DPDとは異なり、トンネルを含む
エンドツーエンドのデータパスを検証します。

• BFDプローブはオフロード可能です。

DMVPNでの BFDサポート用に特別な NHRP設定を行う必要はありません。NHRP対応インター
フェイスで BFDをイネーブルにするだけです。DMVPN設定については、「Dynamic Multipoint
VPNの設定方法」を参照してください。

DMVPN での BFD サポートの設定方法

DMVPN での BFD サポートの設定
BFD間隔は、次のようにトンネルインターフェイスで直接設定できます。

enable
configure terminal
interface tunnel1
bfd interval 1000 min_rx 1000 multiplier 5
no echo

次に示すように、テンプレートを定義してトンネルインターフェイスに適用することで、BFD間
隔を設定することもできます

enable
configure terminal
bfd-template single-hop sample
interval min-tx 1000 min-rx 1000 multiplier 5
interface tunnel1
bfd template sample
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例：DMVPN での BFD サポート

例：DMVPN での BFD サポート

次に、ハブで DMVPNでの BFDサポートを設定する例を示します。

bfd-template single-hop sample
interval min-tx 1000 min-rx 1000 multiplier 5
!
interface Tunnel0
ip address 10.0.0.1 255.255.255.0
no ip redirects
ip nhrp authentication cisco123
ip nhrp network-id 5
ip nhrp redirect
ip mtu 1400
ip tcp adjust-mss 1360
bfd template sample
tunnel source GigabitEthernet0/0/0
tunnel mode gre multipoint
tunnel key 6
!
interface GigabitEthernet0/0/0
ip address 10.0.0.1 255.0.0.0
negotiation auto
!
router eigrp 2
network 10.0.0.0 0.0.0.255
bfd all-interfaces
auto-summary
!

次に、スポークで DMVPNでの BFDサポートを設定する例を示します。

bfd-template single-hop sample
interval min-tx 1000 min-rx 1000 multiplier 5
!
interface Tunnel1
ip address 10.0.0.10 255.255.255.0
no ip redirects
ip nhrp authentication cisco123
ip nhrp network-id 5
ip nhrp nhs 10.0.0.1 nbma 10.0.0.10 multicast
bfd template sample
tunnel source GigabitEthernet0/0/0
tunnel mode gre multipoint
tunnel key 6
!
interface GigabitEthernet0/0/0
mtu 4000
ip address 11.0.0.1 255.0.0.0
media-type rj45
negotiation auto
!
interface GigabitEthernet0/0/1
mtu 6000
ip address 111.0.0.1 255.255.255.0
negotiation auto
!
router eigrp 2
network 11.0.0.0 0.0.0.255
network 111.0.0.0 0.0.0.255
network 10.0.0.0 0.0.0.255
bfd all-interfaces
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auto-summary
!
ip route 0.0.0.0 0.0.0.0 10.0.0.2

次に、スポークでのコンバージェンスを高速化する例を示します。

interface Tunnel1
ip address 18.0.0.10 255.255.255.0
no ip redirects
ip nhrp authentication cisco123
ip nhrp network-id 12
ip nhrp nhs 10.0.0.1 nbma 10.0.0.10 multicast
bfd template sample
tunnel source GigabitEthernet0/0/0
tunnel mode gre multipoint
tunnel key 18
tunnel protection ipsec profile MY_PROFILE
!
bfd-template single-hop sample
interval min-tx 1000 min-rx 1000 multiplier 3
echo
!
router eigrp 2
bfd interface Tunnel1 ------------------------> Specify the interface on which the routing
protocol must act for BFD up/down events
network 11.0.0.0 0.0.0.255
network 111.0.0.0 0.0.0.255

上記の設定を使用すると、BFDのダウンがレポートされた直後に（3秒で検出）、EIGRPは RIB
からインストールされたルートを削除します。

次の出力例は、ハブのサマリー出力を示しています。

device#show dmvpn

Legend: Attrb --> S - Static, D - Dynamic, I - Incomplete
N - NATed, L - Local, X - No Socket
T1 - Route Installed, T2 - Nexthop-override
C - CTS Capable
# Ent --> Number of NHRP entries with same NBMA peer
NHS Status: E --> Expecting Replies, R --> Responding, W --> Waiting
UpDn Time --> Up or Down Time for a Tunnel

==========================================================================

Interface: Tunnel1, IPv4 NHRP Details
Type:Hub, NHRP Peers:2,

# Ent Peer NBMA Addr Peer Tunnel Add State UpDn Tm Attrb
----- --------------- --------------- ----- -------- -----

1 172.17.0.1 10.0.0.1 UP 00:00:14 D
1 172.17.0.2 10.0.0.2 BFD 00:00:03 D

BFDが新しい状態であるということは、セッションは下位レイヤ（IKE、IPSec、および NHRP）
で認識されるようにUP状態ですが、BFDがセッションをDOWNと認識したことを意味します。
通常どおり、この状態はセッションが UP状態ではない最下位レイヤを示しています。また、こ
れは親キャッシュエントリにのみ適用されます。この原因としては、BFDによって DOWNと検
出されたこと、または BFDが反対側で設定されていないことが考えられます。

次の出力例は、スポークのサマリー出力を示しています。

device#show dmvpn
Legend: Attrb --> S - Static, D - Dynamic, I - Incomplete

N - NATed, L - Local, X - No Socket
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T1 - Route Installed, T2 - Nexthop-override
C - CTS Capable
# Ent --> Number of NHRP entries with same NBMA peer
NHS Status: E --> Expecting Replies, R --> Responding, W --> Waiting
UpDn Time --> Up or Down Time for a Tunnel

==========================================================================

Interface: Tunnel2, IPv4 NHRP Details
Type:Spoke, NHRP Peers:2,

# Ent Peer NBMA Addr Peer Tunnel Add State UpDn Tm Attrb
----- --------------- --------------- ----- -------- -----

2 172.17.0.2 10.0.0.2 BFD 00:00:02 DT1
10.0.0.2 UP 00:00:02 DT2

1 172.17.0.11 10.0.0.11 UP 00:05:35 S

次の例は、show ip/ipv6 nhrpコマンドの出力を示しています。

device#show ip nhrp
10.0.0.2/32 via 10.0.0.2

Tunnel2 created 00:00:15, expire 00:04:54
Type: dynamic, Flags: router nhop rib bfd
NBMA address: 172.17.0.2

10.0.0.11/32 via 10.0.0.11
Tunnel2 created 00:09:04, never expire
Type: static, Flags: used bfd
NBMA address: 172.17.0.11

192.168.1.0/24 via 10.0.0.1
Tunnel2 created 00:00:05, expire 00:04:54
Type: dynamic, Flags: router unique local
NBMA address: 172.17.0.1
(no-socket)

192.168.2.0/24 via 10.0.0.2
Tunnel2 created 00:00:05, expire 00:04:54
Type: dynamic, Flags: router rib nho
NBMA address: 172.17.0.2

上記の例の BFDフラグは、このピアに BFDセッションがあることを意味しています。このマー
キングは親エントリ専用です。

次の例は、show tunnel endpointsコマンドの出力を示しています。

device#show tunnel endpoints
Tunnel2 running in multi-GRE/IP mode

Endpoint transport 172.17.0.2 Refcount 3 Base 0x2ABF53ED09F0 Create Time 00:00:07
overlay 10.0.0.2 Refcount 2 Parent 0x2ABF53ED09F0 Create Time 00:00:07
Tunnel Subblocks:

tunnel-nhrp-sb:
NHRP subblock has 2 entries; BFD(0x2):U

Endpoint transport 172.17.0.11 Refcount 3 Base 0x2ABF53ED0B80 Create Time 00:09:07
overlay 10.0.0.11 Refcount 2 Parent 0x2ABF53ED0B80 Create Time 00:09:07
Tunnel Subblocks:

tunnel-nhrp-sb:
NHRP subblock has 1 entries; BFD(0x1):U

すべてのトンネルエンドポイントに対して、新しいテキスト「BFD(handle):state」が追加されま
す。状態は UP（U）、DOWN（D）、NONE（N）、または INVALID（I）のいずれかです。

• BFDがピアに設定されていない場合、または最初にセッションが UPではない場合は、状態
が Nになります。
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次の例は、show nhrp interfacesコマンドの出力を示しています。インターフェイス上の設定状態
またはグローバルな設定状態が示されます（動作状態ではありません）。

device#show nhrp interfaces
NHRP Config State
-----------------
Global:

BFD: Registered

Tunnel1:
BFD: Disabled

Tunnel2:
BFD: Enabled

これは内部の隠しコマンドです。現在は、NHRPがBFDのクライアントであるかどうか、および
BFDが NHRPインターフェイスでイネーブルになっているかどうかが表示されます。

DMVPN での BFD サポートの参考資料

関連資料

マニュアルタイトル関連項目

『Cisco IOSMaster Commands List, All Releases』Cisco IOSコマンド

『DynamicMultipointVPNコンフィギュレーショ
ンガイド』

『DynamicMultipointVPNコンフィギュレーショ
ンガイド』

『IP Routing: BFD Configuration Guide』『IP Routing: BFD Configuration Guide』

MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOSリリー
ス、およびフィーチャセットに関するMIBを
探してダウンロードするには、次の URLにあ
る Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

• CISCO-MIB

• NHRP MIB

• Cisco NHRP Extension MIB

• BFD MIB

•トンネルMIB

• IPSec MIB
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シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右の URLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。これ

らのリソースは、ソフトウェアをインストール

して設定したり、シスコの製品やテクノロジー

に関する技術的問題を解決したりするために使

用してください。このWebサイト上のツール
にアクセスする際は、Cisco.comのログイン ID
およびパスワードが必要です。

DMVPN での BFD サポートの機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 25：DMVPN での BFD サポートの機能情報

機能情報リリース機能名

DMVPNでの双方向フォワー
ディング検出（BFD）サポート
機能により、障害検出通知が迅

速にルーティングプロトコル

に送信され、ネットワーク全体

のコンバージェンス時間が短縮

されることで、高速ピア障害検

出が実現します。

この機能により、次のコマンド

が変更されました。show
dmvpn、show ip nhrp、show
ipv6 nhrp、show tunnel
endpoints、shownhrp interfaces

Cisco IOS Release 16.3DMVPNでの BFDサポート
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