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第 1 章

IPv6 Quality of Service

IPv6環境でサポートされている QoS機能には、パケット分類、キューイング、トラフィック
シェーピング、重み付けランダム早期検出（WRED）、クラスベースパケットマーキング、お
よび IPv6パケットのポリシングが含まれます。

• 機能情報の確認, 1 ページ

• IPv6 Quality of Serviceに関する情報, 2 ページ

• IPv6 Quality of Serviceの設定方法, 3 ページ

• IPv6 Quality of Serviceの設定例, 6 ページ

• その他の関連資料, 14 ページ

• IPv6 Quality of Serviceの機能情報, 15 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、使用するプラットフォームおよ

びソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。このモ
ジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリスト

を確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。
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IPv6 Quality of Service に関する情報

QoS for IPv6 の実装方針
IPv6パケットは、IPv4パケットとは別のパスで転送されます。 IPv6環境でサポートされている
QoS機能には、パケット分類、キューイング、トラフィックシェーピング、重み付けランダム早
期検出（WRED）、クラスベースパケットマーキング、および IPv6パケットのポリシングが含
まれます。これらの機能は、IPv6のプロセススイッチングパスとシスコエクスプレスフォワー
ディングスイッチングパスのどちらでも使用できます。

IPv6環境で使用可能なQoS機能はすべて、モジュラQoSコマンドラインインターフェイス（MQC）
から管理します。MQCを使用すると、トラフィッククラスを定義し、トラフィックポリシー
（ポリシーマップ）を作成および設定してから、それらのトラフィックポリシーをインターフェ

イスに適用することができます。

IPv6が稼働しているネットワークにQoSを実装するには、IPv4だけが稼働しているネットワーク
に QoSを実装する手順に従ってください。高度なレベルで QoSを実装するための基本手順は、
次のとおりです。

• QoSを必要とするネットワーク内のアプリケーションを特定します。

•どの QoS機能が適切であるかを判断するために、アプリケーションの特性を理解します。

•変更と転送がリンク層ヘッダーサイズに及ぼす影響を理解するために、ネットワークトポ
ロジについて理解します。

•ネットワークに確立する基準に基づいて、クラスを作成します。具体的には、同じネット
ワークで IPv6トラフィックとともに IPv4トラフィックも伝送されている場合、IPv6トラ
フィックと IPv4トラフィックを同様に処理するか、それとも別の方法で処理し、それぞれに
応じた一致基準を指定するかを決定します。両者を同様に処理する場合は、matchprecedence、
match dscp、set precedence、set dscpなどの match文を使用します。両者を別の方法で処理
する場合は、match-allクラスマップ内にmatch protocol ipやmatch protocol ipv6などの一致
基準を追加します。

•各クラスにマーキングするためのポリシーを作成します。

• QoS機能を適用する際は、エッジからコアに向かって作業します。

•トラフィックを処理するためのポリシーを構築します。

•ポリシーを適用します。

IPv6 でのパケット分類
パケット分類は、プロセススイッチングパスとシスコエクスプレスフォワーディングスイッチ

ングパスの両方で使用可能です。分類は、IPv6 precedence、Differentiated Services Control Point
（DSCP）、および IPv6アクセスリスト内に指定可能なその他の IPv6プロトコル固有値に基づい
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て行うことができます。また、COS、パケット長、QOSグループなどのその他の IPv6プロトコル
固有でない値に基づいて行うこともできます。QoSを必要とするアプリケーションを決定したあ
とは、アプリケーションの特性に基づいてクラスを作成できます。さまざまな一致基準を使用し

て、トラフィックを分類できます。さまざまな一致基準を組み合わせて、トラフィックを隔離、

分離、および区別できます。

モジュラ QoS CLI（MQC）の機能拡張によって、IPv4パケットと IPv6パケットのどちらにも、
precedence、DSCP、および IPv6アクセスグループ値に基づく一致を作成できます。 matchコマ
ンドを使用すると、IPv4パケットと IPv6パケットのどちらにも、DSCP値および precedenceに基
づいて一致を作成できます。

IPv6 Quality of Service の設定方法

IPv6 ネットワークでのトラフィックの分類
802.1Q（dot1Q）インターフェイス用の set cosコマンドと match cosコマンドは、シスコエクス
プレスフォワーディングによって切り替えられるパケットに対してのみサポートされます。これ

らのオプションが使用されている場合は、デバイス生成パケットなどのプロセススイッチドパ

ケットがマーキングされません。

IPv6 パケットのマーキング基準の指定
ネットワークトラフィックを分類するためのパケットマッチングに使われる一致基準を構築する

（またはパケットをマーキングする）には、次の作業を実行します。

手順の概要

1. enable
2. configure terminal
3. policy map policy-map-name
4. class {class-name | class-default}
5. 次のいずれかを実行します。

• set precedence {precedence-value | from-field [table table-map-name]}

• set [ip] dscp{dscp-value | from-field [table table-map-name]}

QoS：分類コンフィギュレーションガイド、Cisco IOS XE Release 3S（Cisco ASR 1000）
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Router# configure terminal

ステップ 2   

指定された名前を使用してポリシーマップを作成し、QoS
ポリシーマップコンフィギュレーションモードを開始し

ます。

policy map policy-map-name

例：

Router(config)# policy map policy1

ステップ 3   

•作成するポリシーマップの名前を入力します。

指定されたクラス（またはデフォルトクラス）のトラ

フィックの処理を指定し、QoSポリシーマップコンフィ
ギュレーションモードを開始します。

class {class-name | class-default}

例：

Router(config-pmap)# class class-default

ステップ 4   

precedence値を設定します。次のいずれかを実行します。ステップ 5   

• set precedence {precedence-value |
from-field [table table-map-name]}

•この例は、指定したテーブルマップ内で定義されて
いるCoS値（およびアクション）に基づいています。

• set [ip] dscp{dscp-value | from-field [table
table-map-name]}

•同じパケット内でprecedenceとDSCPの両方を変更す
ることはできません。

例：

Router(config-pmap-c)#

•指定したテーブルマップ内で定義されている CoS値
（およびアクション）に基づいて、DSCP値を設定し
ます。

set dscp cos table table-map1

例：

Router(config-pmap-c)#

set precedence cos table table-map1
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IPv6 トラフィックフローを管理するための一致基準の使用
複数のmatch文を使用できます。クラスのタイプに応じて、すべてのクラスとマッチングするか、
それともいずれかのクラスとマッチングするかを指定できます。

手順の概要

1. enable
2. configure terminal
3. class-map {class-name| class-default}
4. 次のいずれかを実行します。

• match precedence precedence-value [precedence-value precedence-value]

• match access-group name ipv6-access-group

• match [ip] dscp dscp-value [dscp-value dscp-value dscp-value dscp-value dscp-value dscp-value
dscp-value

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始し

ます。

configure terminal

例：

Router# configure terminal

ステップ 2   

指定されたクラスを作成し、QoSクラスマップコン
フィギュレーションモードを開始します。

class-map {class-name| class-default}

例：

Router(config-pmap-c)# class clsl

ステップ 3   

precedence値とマッチングします。 precedenceは、
IPv4パケットと IPv6パケットの両方に適用されます。

次のいずれかを実行します。ステップ 4   

• match precedence precedence-value
[precedence-value precedence-value] または

コンテンツパケットがトラフィッククラスに属して

いるかどうかをチェックする IPv6アクセスリストの
名前を指定します。

• match access-group name ipv6-access-group

QoS：分類コンフィギュレーションガイド、Cisco IOS XE Release 3S（Cisco ASR 1000）
5

IPv6 Quality of Service
IPv6 トラフィックフローを管理するための一致基準の使用



目的コマンドまたはアクション

または• match [ip] dscp dscp-value [dscp-value
dscp-value dscp-value dscp-value dscp-value
dscp-value dscp-value 特定の IP DSCP値を一致基準として識別します。

例：

Router(config-pmap-c)#

match precedence 5

例：

Router(config-pmap-c)# match ip dscp 15

IPv6 Quality of Service の設定例

例：シスコエクスプレスフォワーディングスイッチングの確認

次に、ギガビットイーサネットインターフェイス 1/0/0に関する show cef interface detailコマン
ドの出力例を示します。このコマンドを使用して、ポリシーデシジョンが発生するように、シス

コエクスプレスフォワーディングスイッチングがイネーブルになっていることを確認します。

この表示では、シスコエクスプレスフォワーディングはイネーブルになっていることに注意して

ください。

Router# show cef interface GigabitEthernet 1/0/0 detail

GigabitEthernet1/0/0 is up (if_number 9)
Corresponding hwidb fast_if_number 9
Corresponding hwidb firstsw->if_number 9
Internet address is 10.2.61.8/24
ICMP redirects are always sent
Per packet load-sharing is disabled
IP unicast RPF check is disabled
Inbound access list is not set
Outbound access list is not set
IP policy routing is disabled
Hardware idb is GigabitEthernet1/0/0
Fast switching type 1, interface type 5
IP Distributed CEF switching enabled
IP Feature Fast switching turbo vector
IP Feature CEF switching turbo vector
Input fast flags 0x0, Output fast flags 0x0
ifindex 7(7)
Slot 1 Slot unit 0 VC -1
Transmit limit accumulator 0x48001A82 (0x48001A82)
IP MTU 1500
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例：パケットマーキング機能

次に、match precedenceコマンドを使用して IPv6トラフィックフローを管理する例を示します。

Router# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Router(config)# class-m c1
Router(config-cmap)# match precedence 5
Router(config-cmap)# end

Router#
Router(config)# policy p1
Router(config-pmap)# class c1
Router(config-pmap-c)# police 10000 conform set-prec-trans 4

パケットマーキングが想定どおりに動作していることを確認するには、showpolicyコマンドを使
用します。このコマンドの出力には、パケット総数とマーキングされたパケット数の差が表示さ

れます。

Router# show policy p1
Policy Map p1
Class c1
police 10000 1500 1500 conform-action set-prec-transmit 4 exceed-action drop

Router# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Router(config)# interface serial 4/1
Router(config-if)# service out p1
Router(config-if)# end
Router# show policy interface s4/1
Serial4/1
Service-policy output: p1
Class-map: c1 (match-all)
0 packets, 0 bytes
5 minute offered rate 0 bps, drop rate 0 bps
Match: precedence 5
police:
10000 bps, 1500 limit, 1500 extended limit
conformed 0 packets, 0 bytes; action: set-prec-transmit 4
exceeded 0 packets, 0 bytes; action: drop
conformed 0 bps, exceed 0 bps violate 0 bps

Class-map: class-default (match-any)
10 packets, 1486 bytes
5 minute offered rate 0 bps, drop rate 0 bps
Match: any

発信インターフェイスでの送信輻輳中、パケットは、インターフェイスが送信可能な速度より速

く到達します。 show policy-map interfaceコマンド出力の解釈方法を理解しておくと、シスコの
MQCを使って作成されたサービスポリシーの結果をモニタリングするうえで役に立ちます。

輻輳は通常、高速な入力インターフェイスが相対的に低速な出力インターフェイスに供給する場

合に発生します。機能的には、輻輳の定義は、インターフェイス上で送信リングがいっぱいにな

ることです（リングとは、特殊なバッファ制御構造のことです）。それぞれのインターフェイス

は、1対のリング、つまりパケット受信用の受信リングとパケット送信用の送信リングをサポー
トしています。リングのサイズは、インターフェイスコントローラやインターフェイスまたは仮

想回線（VC）の帯域幅によって異なります。次の例に示すように、show atm vc vcdコマンドを
使用して、PA-A3 ATMポートアダプタ上の送信リングの値を表示します。

Router# show atm vc 3

ATM5/0.2: VCD: 3, VPI: 2, VCI: 2
VBR-NRT, PeakRate: 30000, Average Rate: 20000, Burst Cells: 94
AAL5-LLC/SNAP, etype:0x0, Flags: 0x20, VCmode: 0x0
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OAM frequency: 0 second(s)
PA TxRingLimit: 10
InARP frequency: 15 minutes(s)
Transmit priority 2
InPkts: 0, OutPkts: 0, InBytes: 0, OutBytes: 0
InPRoc: 0, OutPRoc: 0
InFast: 0, OutFast: 0, InAS: 0, OutAS: 0
InPktDrops: 0, OutPktDrops: 0
CrcErrors: 0, SarTimeOuts: 0, OverSizedSDUs: 0
OAM cells received: 0
OAM cells sent: 0
Status: UP

シスコソフトウェア（レイヤ 3プロセッサとも呼ばれる）とインターフェイスドライバは、パ
ケットを物理メディアに移動する際に送信リングを使用します。この 2つのプロセッサは、次の
ように連携します。

•インターフェイスは、インターフェイスレートまたはシェイプドレートに応じてパケット
を送信します。

•インターフェイスは、物理ワイヤへの送信を待機するパケットの格納場所であるハードウェ
アキューまたは送信リングを維持します。

•ハードウェアキューまたは送信リングがいっぱいになると、インターフェイスはレイヤ 3プ
ロセッサシステムへの明示的なバックプレッシャを提供します。インターフェイスは、送

信リングがいっぱいであるため、インターフェイスの送信リングへのパケットのデキューを

停止するようレイヤ 3プロセッサに通知します。レイヤ 3プロセッサは、超過パケットをレ
イヤ 3キューに格納します。

•インターフェイスが送信リング上のパケットを送信してリングを空にすると、パケットを格
納するために十分なバッファが再び利用可能になります。インターフェイスはバックプレッ

シャを解放し、レイヤ 3プロセッサはインターフェイスへの新しいパケットをデキューしま
す。

この通信システムの最も重要な側面は、インターフェイスが送信リングがいっぱいであることを

認識し、レイヤ 3プロセッサシステムからの新しいパケットの受信を制限するということです。
したがって、インターフェイスが輻輳状態になった場合、ドロップの決定は、送信リングの先入

れ先出し（FIFO）キュー内のランダムな後入れ先ドロップ決定から、レイヤ 3プロセッサによっ
て実装される IPレベルのサービスポリシーに基づいたディファレンシエーテッド決定に移行され
ます。

サービスポリシーは、レイヤ 3キューに格納されているパケットにだけ適用されます。次の表
に、どのパケットがレイヤ 3キューに含まれるかを示します。ローカルに生成されたパケットは
常にプロセススイッチドパケットとなり、インターフェイスドライバに渡される前にまずレイ

ヤ 3キューに送信されます。ファストスイッチドパケットおよびシスコエクスプレスフォワー
ディングスイッチドパケットは、送信リングに直接送信され、送信リングがいっぱいになったと

きにだけレイヤ 3キューに入れられます。
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表 1：パケットタイプおよびレイヤ 3 キュー

非輻輳輻輳パケットタイプ

YesYesローカルに生成されたパケット

（Telnetパケットおよび pingを
含む）

YesYesプロセススイッチングが行わ

れる他のパケット

NoYesシスコエクスプレスフォワー

ディングスイッチングまたは

ファストスイッチングが行われ

るパケット

次の例では、これらのガイドラインが show policy-map interfaceコマンド出力に適用されていま
す。

Router# show policy-map interface atm 1/0.1

ATM1/0.1: VC 0/100 -
Service-policy output: cbwfq (1283)
Class-map: A (match-all) (1285/2)
28621 packets, 7098008 bytes

5 minute offered rate 10000 bps, drop rate 0 bps
Match: access-group 101 (1289)
Weighted Fair Queueing
Output Queue: Conversation 73
Bandwidth 500 (kbps) Max Threshold 64 (packets)
(pkts matched/bytes matched) 28621/7098008

(depth/total drops/no-buffer drops) 0/0/0
Class-map: B (match-all) (1301/4)

2058 packets, 148176 bytes
5 minute offered rate 0 bps, drop rate 0 bps
Match: access-group 103 (1305)
Weighted Fair Queueing
Output Queue: Conversation 75
Bandwidth 50 (kbps) Max Threshold 64 (packets)
(pkts matched/bytes matched) 0/0
(depth/total drops/no-buffer drops) 0/0/0

Class-map: class-default (match-any) (1309/0)
19 packets, 968 bytes
5 minute offered rate 0 bps, drop rate 0 bps
Match: any (1313)

次の表は、例に示されるカウンタを定義しています。
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表 2：show policy-map interface 出力内のパケットカウンタ

説明カウンタ

クラスの基準に一致するパケットの数。このカ

ウンタは、インターフェイスが輻輳しているか

どうかにかかわらず、増分します。

28621 packets, 7098008 bytes

インターフェイスが輻輳していたときの、クラ

スの基準に一致するパケットの数。つまり、イ

ンターフェイスの送信リングがいっぱいにな

り、ドライバと L3プロセッサシステムが連携
して、サービスポリシーが適用されるL3キュー
に超過パケットを入れました。プロセススイッ

チドパケットは必ず L3キューイングシステム
を通過するため、「一致パケット」カウンタが

増加します。

(pkts matched/bytes matched) 28621/709800

これらの番号は、

CISCO-CLASS-BASED-QOS-MIB管理情報ベー
ス（MIB）で使用される内部 IDを定義します。

Class-map: B (match-all) (1301/4)

この値を変更し、より瞬間的な値にするには、

load-intervalコマンドを使用します。最小値は
30秒ですが、show policy-map interfaceコマン
ド出力に表示される統計情報は、10秒ごとに更
新されます。このコマンドは特定の瞬間におけ

るスナップショットを提供するため、統計情報

はキューサイズの一時的な変更を反映していな

いことがあります。

5 minute offered rate 0 bps, drop rate 0 bps

輻輳がない場合、超過パケットをキューイングする必要はありません。輻輳が発生した場合、パ

ケット（シスコエクスプレスフォワーディングスイッチドパケットおよびファストスイッチド

パケットを含む）は、レイヤ 3キューに入れられる可能性があります。輻輳管理機能を使用する
場合、インターフェイスに累積されるパケットは、インターフェイスがそれらのパケットを送信

するように解放されるまでキューイングされます。そのあと、割り当てられた優先順位およびイ

ンターフェイスに対して設定されたキューイングメカニズムに従ってスケジュールされます。

通常、パケットカウンタの方が、一致パケットカウンタよりもはるかに大きくなります。 2つの
カウンタの値がほぼ等しい場合、インターフェイスが大量のプロセススイッチドパケットを受信

しているか、または重度に輻輳しています。確実に最適なパケット転送を行うために、この両方

の条件を調査する必要があります。
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ルータは、サービスポリシーが適用されたときに作成されたキューに対してカンバセーション番

号を割り当てます。次に、キューおよび関連情報を表示する例を示します。

Router# show policy-map interface s1/0.1 dlci 100

Serial1/0.1: DLCI 100 -
output : mypolicy
Class voice
Weighted Fair Queueing

Strict Priority
Output Queue: Conversation 72

Bandwidth 16 (kbps) Packets Matched 0
(pkts discards/bytes discards) 0/0

Class immediate-data
Weighted Fair Queueing

Output Queue: Conversation 73

Bandwidth 60 (%) Packets Matched 0
(pkts discards/bytes discards/tail drops) 0/0/0
mean queue depth: 0
drops: class random tail min-th max-th mark-prob

0 0 0 64 128 1/10
1 0 0 71 128 1/10
2 0 0 78 128 1/10
3 0 0 85 128 1/10
4 0 0 92 128 1/10
5 0 0 99 128 1/10
6 0 0 106 128 1/10
7 0 0 113 128 1/10
rsvp 0 0 120 128 1/10

Class priority-data
Weighted Fair Queueing

Output Queue: Conversation 74

Bandwidth 40 (%) Packets Matched 0 Max Threshold 64 (packets)
(pkts discards/bytes discards/tail drops) 0/0/0

Class class-default
Weighted Fair Queueing

Flow Based Fair Queueing
Maximum Number of Hashed Queues 64 Max Threshold 20 (packets)

各クラスに対して報告される情報には、次のものが含まれます。

•クラス定義

•適用されるキューイング方式

•出力キューカンバセーション番号

•使用されている帯域幅

•廃棄されたパケット数

•廃棄されたバイト数

•ドロップされたパケット数

class-defaultクラスは、ポリシーマップ内にポリシーが定義されている他のクラスの一致基準を
トラフィックが満たさない場合に、そのトラフィックの誘導先となるデフォルトクラスです。

fair-queueコマンドを使用すると、IPフローをソートおよび分類するダイナミックキューの数を
指定できます。あるいは、ルータは、インターフェイスまたはVC上の帯域幅から導出したデフォ
ルトのキュー数を割り当てます。いずれの場合も、サポートされる値は 2の累乗（16～ 4096の
範囲）です。
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次の表に、インターフェイスのデフォルト値とATM相手先固定接続（PVC）のデフォルト値を示
します。

表 3：インターフェイス帯域幅の関数としてのデフォルトのダイナミックキュー数

ダイナミックキューの数帯域幅範囲

1664 kbps以下

3264 kbpsより大きく 128 kbps以下

64128 kbpsより大きく 256 kbps以下

128256 kbpsより大きく 512 kbps以下

256512 kbpsより大きい

次の表に、ATM PVC帯域幅に関連するダイナミックキューのデフォルト数を示します。

表 4：ATM PVC 帯域幅の関数としてのデフォルトのダイナミックキュー数

ダイナミックキューの数帯域幅範囲

16128 kbps以下

32128～ 512 kbp（128 kbpsは含まない）

64512～ 2000 kbp（512 kbpsは含まない）

1282000 kbpsより大きく、8000 kbps以下

2568000 kbpsより大きい

WFQに予約されているキューの数に基づいて、シスコソフトウェアは、下の表に示すカンバセー
ション番号またはキュー番号を割り当てます。

表 5：キューに割り当てられるカンバセーション番号

トラフィックのタイプ番号

汎用フローベーストラフィックキュー。ユー

ザ作成クラスと一致しないトラフィックは、

class-defaultおよびいずれかのフローベース
キューと一致します。

1～ 256
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トラフィックのタイプ番号

Cisco Discovery Protocol用、および内部高優先
順位フラグでマーキングされたパケット用とし

て予約されています。

257～ 263

プライオリティクラス（priorityコマンドで設
定されたクラス）用のキューとして予約されて

います。 show policy-mapインターフェイス出
力でクラスに関する Strict Priority値を探しま
す。プライオリティキューは、ダイナミック

キューの数に 8を加えた数に一致するカンバ
セーション IDを使用します。

264

ユーザ作成クラス用のキュー。265以上

例：DSCP 値のマッチング
次に、priority50という名前のサービスポリシーを設定してインターフェイスに対応付ける例を示
します。この例では、matchdscpコマンドに、オプションのキーワード ipが含まれています。こ
れは、IPv4パケットに対してのみマッチングを行うという意味です。 ipdscp15という名前のクラ
スマップによって、インターフェイスギガビットイーサネット 1/0/0に入ってくるすべてのパ
ケットが評価されます。パケットが IPv4パケットであり、そのDSCP値が15の場合、そのパケッ
トはプライオリティトラフィックとして処理され、50 kbpsの帯域幅が割り当てられます。

Router(config)#
class-map ipdscp15
Router(config-cmap)#
match ip dscp 15
Router(config)#
exit
Router(config)#
policy-map priority50
Router(config-pmap)#
class ipdscp15
Router(config-pmap-c)#
priority 50
Router(config-pmap-c)#
exit
Router(config-pmap)#
exit
Router(config)#
interface gigabitethernet1/0/0
Router(config-if)#
service-policy input priority55

IPv6パケットに対してのみマッチングを行うには、matchprotocolコマンドに続けて、ipキーワー
ドを指定せずに match dscpコマンドを使用します。クラスマップが match-all属性を持つこと
（デフォルト）を確認します。

Router(config)#
class-map ipdscp15
Router(config-cmap)#

QoS：分類コンフィギュレーションガイド、Cisco IOS XE Release 3S（Cisco ASR 1000）
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match protocol ipv6
Router(config-cmap)#
match dscp 15
Router(config)#
exit

IPv4プロトコルと IPv6プロトコルの両方に対してパケットをマッチングするには、match dscpコ
マンドを使用します。

Router(config)#
class-map ipdscp15
Router(config-cmap)#
match dscp 15

その他の関連資料

関連資料

マニュアルタイトル関連項目

『Cisco IOSMaster Commands List, All Releases』Cisco IOSコマンド

『Cisco IOS Quality of Service Solutions Command
Reference』

QoSコマンド：コマンド構文の詳細、コマンド
モード、コマンド履歴、デフォルト設定、使用

上のガイドライン、および例

『Applying QoS Features Using the MQC』モ
ジュール

ポリシーマップのインターフェイスへの適用に

関するMQCおよび情報

『Classifying Network Traffic』モジュールパケット分類に使用できる追加の一致基準

『Marking Network Traffic』モジュールネットワークトラフィックのマーキング

規格

タイトル規格

--新しい規格または変更された規格はサポートさ

れていません。また、既存の規格に対するサ

ポートに変更はありません。
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MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOS XEソフ
トウェアリリース、およびフィーチャセット

のMIBの場所を検索しダウンロードするには、
次の URLにある Cisco MIB Locatorを使用しま
す。

http://www.cisco.com/go/mibs

• CISCO-CLASS-BASED-QOS-CAPABILITY-MIB

• CISCO-CLASS-BASED-QOS-MIB

RFC

タイトルRFC

--新しい RFCまたは変更された RFCはサポート
されていません。また、既存の RFCに対する
サポートに変更はありません。

テクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右の URLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。こ

れらのリソースは、ソフトウェアをインストー

ルして設定したり、シスコの製品やテクノロ

ジーに関する技術的問題を解決したりするため

に使用してください。このWebサイト上のツー
ルにアクセスする際は、Cisco.comのログイン
IDおよびパスワードが必要です。

IPv6 Quality of Service の機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、特定の

ソフトウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリース

のみを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。
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表 6：IPv6 Quality of Service の機能情報

機能情報リリース機能名

IPv6環境でサポートされている
QoS機能には、パケット分類、
キューイング、トラフィック

シェーピング、WRED、クラス
ベースパケットマーキング、

および IPv6パケットのポリシ
ングが含まれます。

match dscpコマンド、match
precedenceコマンド、set dscp
コマンド、および set
precedenceコマンドが導入また
は変更されています。

match access-group nameコマ
ンド、match dscpコマンド、
matchprecedenceコマンド、set
dscpコマンド、および set
precedenceコマンドが導入また
は変更されています。

12.2(13)T

12.3

12.2(50)SG

3.2.0SG

15.0(2)SG

12.2(33)SRA

12.2(18)SXE

Cisco IOS XE Release 2.1

IPv6 Quality of Service
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第 2 章

IPv6 QoS：MQC Packet Classification

• 機能情報の確認, 17 ページ

• IPv6 QoS：MQC Packet Classificationに関する情報, 17 ページ

• IPv6 QoS：MQC Packet Classificationの設定方法, 19 ページ

• IPv6 QoS：MQC Packet Classificationの設定例, 22 ページ

• その他の関連資料, 23 ページ

• IPv6 QoS：MQC Packet Classificationの機能情報, 24 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、使用するプラットフォームおよ

びソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。このモ
ジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリスト

を確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。

IPv6 QoS：MQC Packet Classification に関する情報

QoS for IPv6 の実装方針
IPv6パケットは、IPv4パケットとは別のパスで転送されます。 IPv6環境でサポートされている
QoS機能には、パケット分類、キューイング、トラフィックシェーピング、重み付けランダム早
期検出（WRED）、クラスベースパケットマーキング、および IPv6パケットのポリシングが含

QoS：分類コンフィギュレーションガイド、Cisco IOS XE Release 3S（Cisco ASR 1000）
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まれます。これらの機能は、IPv6のプロセススイッチングパスとシスコエクスプレスフォワー
ディングスイッチングパスのどちらでも使用できます。

IPv6環境で使用可能なQoS機能はすべて、モジュラQoSコマンドラインインターフェイス（MQC）
から管理します。MQCを使用すると、トラフィッククラスを定義し、トラフィックポリシー
（ポリシーマップ）を作成および設定してから、それらのトラフィックポリシーをインターフェ

イスに適用することができます。

IPv6が稼働しているネットワークにQoSを実装するには、IPv4だけが稼働しているネットワーク
に QoSを実装する手順に従ってください。高度なレベルで QoSを実装するための基本手順は、
次のとおりです。

• QoSを必要とするネットワーク内のアプリケーションを特定します。

•どの QoS機能が適切であるかを判断するために、アプリケーションの特性を理解します。

•変更と転送がリンク層ヘッダーサイズに及ぼす影響を理解するために、ネットワークトポ
ロジについて理解します。

•ネットワークに確立する基準に基づいて、クラスを作成します。具体的には、同じネット
ワークで IPv6トラフィックとともに IPv4トラフィックも伝送されている場合、IPv6トラ
フィックと IPv4トラフィックを同様に処理するか、それとも別の方法で処理し、それぞれに
応じた一致基準を指定するかを決定します。両者を同様に処理する場合は、matchprecedence、
match dscp、set precedence、set dscpなどの match文を使用します。両者を別の方法で処理
する場合は、match-allクラスマップ内にmatch protocol ipやmatch protocol ipv6などの一致
基準を追加します。

•各クラスにマーキングするためのポリシーを作成します。

• QoS機能を適用する際は、エッジからコアに向かって作業します。

•トラフィックを処理するためのポリシーを構築します。

•ポリシーを適用します。

IPv6 でのパケット分類
パケット分類は、プロセススイッチングパスとシスコエクスプレスフォワーディングスイッチ

ングパスの両方で使用可能です。分類は、IPv6 precedence、Differentiated Services Control Point
（DSCP）、および IPv6アクセスリスト内に指定可能なその他の IPv6プロトコル固有値に基づい
て行うことができます。また、COS、パケット長、QOSグループなどのその他の IPv6プロトコル
固有でない値に基づいて行うこともできます。QoSを必要とするアプリケーションを決定したあ
とは、アプリケーションの特性に基づいてクラスを作成できます。さまざまな一致基準を使用し

て、トラフィックを分類できます。さまざまな一致基準を組み合わせて、トラフィックを隔離、

分離、および区別できます。

モジュラ QoS CLI（MQC）の機能拡張によって、IPv4パケットと IPv6パケットのどちらにも、
precedence、DSCP、および IPv6アクセスグループ値に基づく一致を作成できます。 matchコマ
ンドを使用すると、IPv4パケットと IPv6パケットのどちらにも、DSCP値および precedenceに基
づいて一致を作成できます。
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IPv6 QoS：MQC Packet Classification の設定方法

IPv6 ネットワークでのトラフィックの分類
802.1Q（dot1Q）インターフェイス用の set cosコマンドと match cosコマンドは、シスコエクス
プレスフォワーディングによって切り替えられるパケットに対してのみサポートされます。これ

らのオプションが使用されている場合は、デバイス生成パケットなどのプロセススイッチドパ

ケットがマーキングされません。

IPv6 トラフィックフローを管理するための一致基準の使用
複数のmatch文を使用できます。クラスのタイプに応じて、すべてのクラスとマッチングするか、
それともいずれかのクラスとマッチングするかを指定できます。

手順の概要

1. enable
2. configure terminal
3. class-map {class-name| class-default}
4. 次のいずれかを実行します。

• match precedence precedence-value [precedence-value precedence-value]

• match access-group name ipv6-access-group

• match [ip] dscp dscp-value [dscp-value dscp-value dscp-value dscp-value dscp-value dscp-value
dscp-value

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始し

ます。

configure terminal

例：

Router# configure terminal

ステップ 2   

QoS：分類コンフィギュレーションガイド、Cisco IOS XE Release 3S（Cisco ASR 1000）
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目的コマンドまたはアクション

指定されたクラスを作成し、QoSクラスマップコン
フィギュレーションモードを開始します。

class-map {class-name| class-default}

例：

Router(config-pmap-c)# class clsl

ステップ 3   

precedence値とマッチングします。 precedenceは、
IPv4パケットと IPv6パケットの両方に適用されます。

次のいずれかを実行します。ステップ 4   

• match precedence precedence-value
[precedence-value precedence-value] または

コンテンツパケットがトラフィッククラスに属して

いるかどうかをチェックする IPv6アクセスリストの
名前を指定します。

• match access-group name ipv6-access-group

• match [ip] dscp dscp-value [dscp-value
dscp-value dscp-value dscp-value dscp-value
dscp-value dscp-value または

特定の IP DSCP値を一致基準として識別します。

例：

Router(config-pmap-c)#

match precedence 5

例：

Router(config-pmap-c)# match ip dscp 15

サービスポリシーの確認

トラフィックフローがポリシーの入力パラメータまたは出力パラメータに一致することを確認し

ます。たとえば、FTPサーバからファイルをダウンロードすると、受信方向に輻輳が発生しま
す。これは、サーバが大きいMTUサイズのフレームを送信し、クライアント PCが小さい確認応
答（ACK）を返すためです。

この作業を始める前に、サイズの大きい pingおよび多数の pingを使用して、拡張 pingで輻輳を
シミュレートします。また、FTPサーバから大きいサイズのファイルのダウンロードを試行しま
す。そのファイルは「障害となる」データであり、インターフェイス帯域幅をいっぱいにしま

す。
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手順の概要

1. enable
2. configure terminal
3. interface type number multipoint | point-to-point
4. ip address ip-address mask [secondary]
5. pvc [name] vpi / vci [ces | ilmi | qsaal | smds]
6. tx-ring-limit ring-limit
7. service-policy {input | output} policy-map-name

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Router# configure terminal

ステップ 2   

インターフェイスコンフィギュレーションモードを開始し

ます。

interface type number multipoint |
point-to-point

例：

Router(config)# interface
gigabitethernet1/1/0 point-to-point

ステップ 3   

テストするインターフェイスの IPアドレスを指定します。ip address ip-address mask [secondary]

例：

Router(config-if)# ip address 10.1.1.1
255.255.255.0

ステップ 4   

ATM PVCの名前を割り当てまたは作成し、オプションで
ATMPVCのカプセル化タイプを指定して、interface-ATM-VC
コンフィギュレーションモードに入ります。

pvc [name] vpi / vci [ces | ilmi | qsaal |
smds]

例：

Router(config-if)#

ステップ 5   

pvc cisco 0/5
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目的コマンドまたはアクション

インターフェイスの送信リングのサイズを小さくします。

この値を小さくすると、Cisco IOSソフトウェアでの QoSの
使用が加速されます。

tx-ring-limit ring-limit

例：

Router(config-if-atm-vc)#
tx-ring-limit 10

ステップ 6   

•リング制限を2600および3600シリーズルータのパケッ
ト数、または 7200および 7500シリーズルータのメモ
リパーティクル数に指定します。

入力インターフェイスまたは VC、あるいは出力インター
フェイスまたはVCに、そのインターフェイスまたはVCの

service-policy {input | output}
policy-map-name

例：

Router(config-if-atm-vc)#
service-policy output policy9

ステップ 7   

サービスポリシーとして使用するポリシーマップを対応付

けます。

•一致パケットカウンタはキューイング機能の一部であ
り、出力方向に対応付けられたサービスポリシーに対

してだけ使用できます。

IPv6 QoS：MQC Packet Classification の設定例

例：DSCP 値のマッチング
次に、priority50という名前のサービスポリシーを設定してインターフェイスに対応付ける例を示
します。この例では、matchdscpコマンドに、オプションのキーワード ipが含まれています。こ
れは、IPv4パケットに対してのみマッチングを行うという意味です。 ipdscp15という名前のクラ
スマップによって、インターフェイスギガビットイーサネット 1/0/0に入ってくるすべてのパ
ケットが評価されます。パケットが IPv4パケットであり、そのDSCP値が15の場合、そのパケッ
トはプライオリティトラフィックとして処理され、50 kbpsの帯域幅が割り当てられます。

Router(config)#
class-map ipdscp15
Router(config-cmap)#
match ip dscp 15
Router(config)#
exit
Router(config)#
policy-map priority50
Router(config-pmap)#
class ipdscp15
Router(config-pmap-c)#
priority 50
Router(config-pmap-c)#
exit
Router(config-pmap)#
exit
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Router(config)#
interface gigabitethernet1/0/0
Router(config-if)#
service-policy input priority55

IPv6パケットに対してのみマッチングを行うには、matchprotocolコマンドに続けて、ipキーワー
ドを指定せずに match dscpコマンドを使用します。クラスマップが match-all属性を持つこと
（デフォルト）を確認します。

Router(config)#
class-map ipdscp15
Router(config-cmap)#
match protocol ipv6
Router(config-cmap)#
match dscp 15
Router(config)#
exit

IPv4プロトコルと IPv6プロトコルの両方に対してパケットをマッチングするには、match dscpコ
マンドを使用します。

Router(config)#
class-map ipdscp15
Router(config-cmap)#
match dscp 15

その他の関連資料

関連資料

マニュアルタイトル関連項目

『IPv6 Configuration Guide』IPv6アドレッシングと接続

『Cisco IOS Master Commands
List, All Releases』

Cisco IOSコマンド

『Cisco IOS IPv6 Command
Reference』

IPv6コマンド

『Cisco IOS IPv6 Feature
Mapping』

Cisco IOS IPv6機能

「Classifying Network Traffic」
モジュール

ネットワークトラフィックの分類

規格および RFC

タイトル規格/RFC

IPv6 RFCsIPv6に関する RFC
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http://www.cisco.com/en/US/docs/ios-xml/ios/ipv6/command/ipv6-cr-book.html
http://docwiki.cisco.com/wiki/Cisco_IOS_IPv6_Feature_Mapping
http://docwiki.cisco.com/wiki/Cisco_IOS_IPv6_Feature_Mapping
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MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOSリリー
ス、およびフィーチャセットに関するMIBを
探してダウンロードするには、次の URLにあ
る Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

テクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右の URLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。こ

れらのリソースは、ソフトウェアをインストー

ルして設定したり、シスコの製品やテクノロ

ジーに関する技術的問題を解決したりするため

に使用してください。このWebサイト上のツー
ルにアクセスする際は、Cisco.comのログイン
IDおよびパスワードが必要です。

IPv6 QoS：MQC Packet Classification の機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、特定の

ソフトウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリース

のみを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。
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表 7：IPv6 QoS：MQC Packet Classification の機能情報

機能情報リリース機能名

モジュラ QoS CLIを使用すれ
ば、トラフィッククラスを定

義し、トラフィックポリシー

を作成して設定してから、それ

らのトラフィックポリシーを

インターフェイスに適用できま

す。

match access-group nameコマ
ンド、match dscpコマンド、
matchprecedenceコマンド、set
dscpコマンド、および set
precedenceコマンドが導入また
は変更されています。

Cisco IOS XE Release 2.1IPv6 QoS：MQC Packet
Classification
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第 3 章

レイヤ 3 パケット長に基づくパケット分類

この機能は、IPヘッダーのレイヤ3パケット長に基づいて、トラフィックを照合して分類する追
加機能を提供します。レイヤ 3パケット長とは、IPデータグラム長と IPヘッダー長の合計で
す。この新しい一致基準は、IP precedence、Diffservコードポイント（DSCP）値、サービスク
ラス（CoS）などの他の一致基準を補完するものです。

• 機能情報の確認, 27 ページ

• レイヤ 3パケット長に基づくパケット分類の前提条件, 28 ページ

• レイヤ 3パケット長に基づくパケット分類の制約事項, 28 ページ

• レイヤ 3パケット長に基づくパケット分類に関する情報, 28 ページ

• レイヤ 3パケット長に基づくパケット分類の設定方法, 29 ページ

• レイヤ 3パケット長に基づくパケット分類の設定例, 33 ページ

• その他の関連資料, 34 ページ

• レイヤ 3パケット長に基づくパケット分類の機能情報, 36 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、使用するプラットフォームおよ

びソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。このモ
ジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリスト

を確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。
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レイヤ 3 パケット長に基づくパケット分類の前提条件
この機能を設定する場合は、先に、モジュラ QoSコマンドラインインターフェイス（CLI）
（MQC）を使用してポリシーマップ（サービスポリシーまたはトラフィックポリシーと呼ばれ
ることもある）を作成する必要があります。そのため、MQCを使用してポリシーを作成するた
めの手順に精通しておく必要があります。

MQCを使用したポリシーマップ（トラフィックポリシー）の作成方法については、『Applying
QoS Features Using the MQC』モジュールを参照してください。

レイヤ 3 パケット長に基づくパケット分類の制約事項
•この機能は、IPパケットでのみ使用するように意図されています。

•この機能では、IPヘッダー内のレイヤ 3パケット長のみが考慮されます。レイヤ 2オーバー
ヘッドは考慮されません。

レイヤ 3 パケット長に基づくパケット分類に関する情報

MQC とレイヤ 3 パケット長に基づくパケット分類
レイヤ 3パケット長に基づくパケット分類をイネーブルにするには、MQCを使用します。MQC
は、トラフィックポリシーを作成し、QoS機能（パケット分類など）をイネーブルにし、それら
のポリシーをインターフェイスに適用するための CLIです。

MQCでは、class-mapコマンドは、トラフィッククラスの定義に使用されます（トラフィックク
ラスは、その後、トラフィックポリシーに関連付けされます）。トラフィッククラスの目的は、

トラフィックを分類することです。

MQCは、次の 3つのプロセスで構成されます。

• class-mapコマンドを使用したトラフィッククラスの定義

•トラフィッククラスを 1つまたは複数の QoS機能と関連付けてトラフィックポリシーを作
成（policy-mapコマンドを使用）

• service-policyコマンドを使用した、トラフィックポリシーのインターフェイスへのアタッチ

トラフィッククラスに含まれる 3つの主な要素は、名前、一連の matchコマンド、そしてトラ
フィッククラスに複数のmatchコマンドが存在する場合にmatchコマンドを評価する方法です。
トラフィッククラスの名前は、class-mapコマンドラインで付けます。たとえば、CLIでトラ
フィッククラスを設定するときに class-mapciscoコマンドを入力すると、トラフィッククラスの
名前は「cisco」になります。
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matchコマンドは、パケット分類のためのさまざまな基準を指定するために使用します。パケッ
トは、matchコマンドで指定された基準に合っているかどうかを判断するために、チェックされ
ます。指定された基準に合っていれば、パケットはクラスのメンバーと見なされ、トラフィック

ポリシーで設定された QoS仕様に従って転送されます。一致基準を満たさないパケットは、デ
フォルトのトラフィッククラスのメンバーとして分類されます。

レイヤ 3 パケット長に基づくパケット分類の設定方法

レイヤ 3 パケット長に基づいて照合するためのクラスマップの設定
クラスマップは、特定のQoS機能を受信可能なグループにパケットを分類するために使用できま
す。たとえば、1つ以上のユーザ指定基準（DSCP値やアクセスリスト番号など）に基づいてパ
ケットを照合するようにクラスマップを設定できます。この手順では、レイヤ 3パケット長に基
づいて照合するようにクラスマップを設定します。

手順の概要

1. enable
2. configure terminal
3. class-map class-map-name
4. match packet length {maxmaximum-length-value [minminimum-length-value] |minminimum-length-value

[maxmaximum-length-value]}
5. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：

Router# configure terminal

ステップ 2   

作成するクラスマップの名前を指定し、クラスマップ

コンフィギュレーションモードを開始します。

class-map class-map-name

例：

Router(config)# class-map class1

ステップ 3   

•クラスマップ名を入力します。
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目的コマンドまたはアクション

レイヤ 3パケット長に基づいてトラフィックを照合す
るようにクラスマップを設定します。

match packet length
{maxmaximum-length-value
[minminimum-length-value] |

ステップ 4   

•レイヤ 3パケット長をバイト単位で入力します。minminimum-length-value
[maxmaximum-length-value]}

例：

Router(config-cmap)# match packet length
min 100 max 300

（任意）クラスマップコンフィギュレーションモード

を終了し、特権 EXECモードに戻ります。
end

例：

Router(config-cmap)# end

ステップ 5   

ポリシーマップのインターフェイスへの適用

はじめる前に

ポリシーマップをインターフェイスに適用する前に、MQCを使用してポリシーマップを作成す
る必要があります。

手順の概要

1. enable
2. configure terminal
3. interface type number
4. pvc [name] vpi/vci [ilmi | qsaal | smds]
5. service-policy {input| output} policy-map-name
6. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Device# configure terminal

ステップ 2   

インターフェイス（またはサブインターフェイス）タイプを設定

し、インターフェイスコンフィギュレーションモードを開始しま

す。

interface type number

例：

Device(config)# interface
serial4/0/0

ステップ 3   

（任意）ATMPVCの名前を作成するか、名前を割り当てて、ATM
PVC上のカプセル化タイプを指定し、ATM VCコンフィギュレー
ションモードを開始します。

pvc [name] vpi/vci [ilmi | qsaal | smds]

例：

Device(config-if)# pvc cisco 0/16
ilmi

ステップ 4   

この手順は、ポリシーマップをATMPVCに適用する場
合にのみ必要です。ポリシーマップを ATM PVCに適
用しない場合は、この手順を省略します。

（注）

インターフェイスの入力方向と出力方向のどちらかに適用するポ

リシーマップの名前を指定します。

service-policy {input| output}
policy-map-name

例：

Device(config-if)# service-policy
input policy1

ステップ 5   

ポリシーマップは、入力デバイスまたは出力デバイスで

設定できます。また、入力方向または出力方向のイン

ターフェイスにも適用できます。ポリシーマップを適

用する方向（入力または出力）とデバイス（入力または

出力）は、ネットワーク構成によって異なります。

service-policyコマンドを使用してポリシーマップをイン
ターフェイスに適用する場合は、ネットワーク構成に適

したデバイスとインターフェイスの方向を選択してくだ

さい。

（注）

例：

Device(config-if-atm-vc)#
service-policy input policy1

（任意）インターフェイスコンフィギュレーションモードまたは

ATM VCコンフィギュレーションモードを終了して、特権 EXEC
モードに戻ります。

end

例：

Device(config-if)# end

ステップ 6   

例：

Device(config-if-atm-vc)# end
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レイヤ 3 パケット長分類設定の確認

手順の概要

1. enable
2. show class-map [class-map-name]
3. show policy-map interface interface-name [vc [vpi/] vci] [dlcidlci] [input| output]
4. exit

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

（任意）一致基準を含む、クラスマップに関するすべての

情報が表示されます。

show class-map [class-map-name]

例：

Router# show class-map class1

ステップ 2   

•クラスマップ名を入力します。

（任意）指定されたインターフェイスまたはサブインター

フェイス、またはインターフェイス上の特定のPVCのどち
show policy-map interface interface-name
[vc [vpi/] vci] [dlcidlci] [input| output]

例：

Router#
show policy-map interface serial4/0/0

ステップ 3   

らかで、すべてのポリシーに対して設定されたすべてのク

ラスのパケット統計値を表示します。

•インターフェイス名を入力します。

（任意）特権 EXECモードを終了します。exit

例：

Router# exit

ステップ 4   

トラブルシューティングのヒント

「レイヤ 3パケット長分類設定の確認」に示すコマンドを使用すると、意図した設定が完了し、
機能が正しく動作していることを確認できます。上記の showコマンドの使用後に、設定が正し
くないか、機能が期待したとおりに働いていないことが判明した場合は、次の操作を実行します。

意図した設定になっていない場合は、次の操作を実行します。
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• showrunning-configコマンドを使用して、コマンドの出力を分析します。

•ポリシーマップが showrunning-configコマンドの出力に表示されない場合は、loggingconsole
コマンドをイネーブルにします。

•ポリシーマップをインターフェイスに再度アタッチします。

パケットが正しく照合されていない（たとえば、パケットカウンタが正しく増加していない）場

合は、次の手順を行います。

• showpolicy-mapコマンドを実行して、コマンドの出力を分析します。

• showrunning-configコマンドを実行して、コマンドの出力を分析します。

• showpolicy-mapinterfaceコマンドを実行して、コマンドの出力を分析します。次の点を確認
します。

•ポリシーマップでキューイングが適用され、パケットが正しいクラスに一致しているに
もかかわらず、予期しない結果が生じる場合は、キューのパケット数と、一致したパ

ケット数を比較します。

•インターフェイスが混雑していて、一致するパケット数が少ない場合には、txリングの
調整を確認し、txリングでキューイングが実行されているかどうかを評価します。こ
れを行うには、showcontrollersコマンドを使用し、出力で tx回数の値を確認します。

レイヤ 3 パケット長に基づくパケット分類の設定例

一致基準としてのレイヤ 3 パケット長の設定例
次の例では、「class 1」という名前のクラスマップが作成され、一致基準としてレイヤ 3パケッ
ト長が指定されています。この例では、最小レイヤ 3パケット長が 100バイトで、最大レイヤ 3
パケット長が 300バイトのパケットが一致基準を満たしているとされています。この基準と一致
するパケットが class1に配置されます。

Router(config)# class map class1
Router(config-cmap)# match packet length min 100 max 300

レイヤ 3 パケット長設定の確認例
クラスマップとポリシーマップの一致基準として使用されるレイヤ 3パケット長の値の設定を確
認するには、showclass-mapコマンドと showpolicy-mapinterfaceコマンドのいずれかを使用しま
す。ここでは、まず showclass-mapコマンドの出力例を示し、その後 showpolicy-mapinterfaceコ
マンドの出力例を紹介します。

showclass-mapコマンドの出力例には、定義されたクラスマップと指定された一致基準が表示さ
れます。次の例では、class1という名前のクラスマップを定義します。レイヤ 3パケット長がク
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ラスの一致基準として指定されています。レイヤ 3長が 100～ 300バイトのパケットが class1に
属します。

Router# show class-map
class-map match-all class1

match packet length min 100 max 300

showpolicy-mapinterfaceコマンドの出力例には、「mypolicy」という名前のサービスポリシーが
適用される FastEthernetインターフェイス 4/1/1の統計情報が表示されます。「mypolicy」という
名前のポリシーマップの設定は次のとおりです。

Router(config)# policy-map mypolicy
Router(config-pmap)# class class1
Router(config-pmap-c)# set qos-group 20
Router(config-pmap-c)# exit
Router(config-pmap)# exit
Router(config)# interface fastethernet4/1/1
Router(config-if)# service-policy input mypolicy

次に、FastEthernetインターフェイス 4/1/1に適用される「mypolicy」という名前のポリシーマッ
プの統計情報を示します。これらの統計情報で、レイヤ 3パケット長に基づくマッチングが一致
条件として設定されていることが確認できます。

Router# show policy-map interface
FastEthernet4/1/1
FastEthernet4/1/1
Service-policy input: mypolicy
Class-map: class1 (match-all)

500 packets, 125000 bytes
5 minute offered rate 4000 bps, drop rate 0 bps
Match: packet length min 100 max 300
QoS Set
qos-group 20
Packets marked 500

その他の関連資料

関連資料

マニュアルタイトル関連項目

『Cisco IOSMaster Commands List, All Releases』Cisco IOSコマンド

『Cisco IOS Quality of Service Solutions Command
Reference』

QoSコマンド：コマンド構文の詳細、コマンド
モード、コマンド履歴、デフォルト設定、使用

上のガイドライン、および例

『Applying QoS Features Using the MQC』モ
ジュール

ポリシーマップのインターフェイスへの適用に

関するMQCおよび情報

『Classifying Network Traffic』モジュールパケット分類に使用できる追加の一致基準

『Marking Network Traffic』モジュールネットワークトラフィックのマーキング
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規格

タイトル規格

--新しい規格または変更された規格はサポートさ

れていません。また、既存の規格に対するサ

ポートに変更はありません。

MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOS XEソフ
トウェアリリース、およびフィーチャセット

のMIBの場所を検索しダウンロードするには、
次の URLにある Cisco MIB Locatorを使用しま
す。

http://www.cisco.com/go/mibs

• CISCO-CLASS-BASED-QOS-CAPABILITY-MIB

• CISCO-CLASS-BASED-QOS-MIB

RFC

タイトルRFC

--新しい RFCまたは変更された RFCはサポート
されていません。また、既存の RFCに対する
サポートに変更はありません。

テクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右の URLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。こ

れらのリソースは、ソフトウェアをインストー

ルして設定したり、シスコの製品やテクノロ

ジーに関する技術的問題を解決したりするため

に使用してください。このWebサイト上のツー
ルにアクセスする際は、Cisco.comのログイン
IDおよびパスワードが必要です。
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レイヤ 3 パケット長に基づくパケット分類の機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、特定の

ソフトウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリース

のみを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。

表 8：レイヤ 3 パケット長に基づくパケット分類の機能情報

機能情報リリース機能名

この機能は、IPヘッダーのレイ
ヤ3パケット長に基づいて、ト
ラフィックを照合して分類する

追加機能を提供します。

この機能は、Release 12.2(13)T
で初めて導入されました。

この機能は、Cisco IOS Release
12.2(18)SXEに統合されまし
た。

この機能は、Cisco IOS XE
Release 2.2に統合されました。

matchpacketlengthコマンド
（class-map）、showclass-map
コマンド、および

showpolicy-mapinterfaceコマン
ドが導入または変更されていま

す。

12.2(13)T

12.2(18)SXE

Cisco IOS XE Release 2.2

レイヤ3パケット長に基づくパ
ケット分類
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第 4 章

IPv6 QoS：MQC Packet Marking/Remarking

• 機能情報の確認, 37 ページ

• IPv6 QoS：MQC Packet Marking/Remarkingに関する情報, 37 ページ

• IPv6 QoS：MQC Packet Marking/Remarkingの指定方法, 39 ページ

• IPv6 QoS：MQC Packet Marking/Remarkingの設定例, 41 ページ

• その他の関連資料, 47 ページ

• IPv6 QoS：MQC Packet Marking/Remarkingの機能情報, 48 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、使用するプラットフォームおよ

びソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。このモ
ジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリスト

を確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。

IPv6 QoS：MQC Packet Marking/Remarking に関する情報

QoS for IPv6 の実装方針
IPv6パケットは、IPv4パケットとは別のパスで転送されます。 IPv6環境でサポートされている
QoS機能には、パケット分類、キューイング、トラフィックシェーピング、重み付けランダム早
期検出（WRED）、クラスベースパケットマーキング、および IPv6パケットのポリシングが含
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まれます。これらの機能は、IPv6のプロセススイッチングパスとシスコエクスプレスフォワー
ディングスイッチングパスのどちらでも使用できます。

IPv6環境で使用可能なQoS機能はすべて、モジュラQoSコマンドラインインターフェイス（MQC）
から管理します。MQCを使用すると、トラフィッククラスを定義し、トラフィックポリシー
（ポリシーマップ）を作成および設定してから、それらのトラフィックポリシーをインターフェ

イスに適用することができます。

IPv6が稼働しているネットワークにQoSを実装するには、IPv4だけが稼働しているネットワーク
に QoSを実装する手順に従ってください。高度なレベルで QoSを実装するための基本手順は、
次のとおりです。

• QoSを必要とするネットワーク内のアプリケーションを特定します。

•どの QoS機能が適切であるかを判断するために、アプリケーションの特性を理解します。

•変更と転送がリンク層ヘッダーサイズに及ぼす影響を理解するために、ネットワークトポ
ロジについて理解します。

•ネットワークに確立する基準に基づいて、クラスを作成します。具体的には、同じネット
ワークで IPv6トラフィックとともに IPv4トラフィックも伝送されている場合、IPv6トラ
フィックと IPv4トラフィックを同様に処理するか、それとも別の方法で処理し、それぞれに
応じた一致基準を指定するかを決定します。両者を同様に処理する場合は、matchprecedence、
match dscp、set precedence、set dscpなどの match文を使用します。両者を別の方法で処理
する場合は、match-allクラスマップ内にmatch protocol ipやmatch protocol ipv6などの一致
基準を追加します。

•各クラスにマーキングするためのポリシーを作成します。

• QoS機能を適用する際は、エッジからコアに向かって作業します。

•トラフィックを処理するためのポリシーを構築します。

•ポリシーを適用します。

IPv6 ネットワークでのポリシーおよびクラスベースパケットマーキン
グ

DSCPか precedenceのどちらかを使用して、各トラフィッククラスを適切なプライオリティ値で
マーキングするためのポリシーを作成できます。クラスベースマーキングを使用すると、トラ

フィック管理に対して IPv6 precedenceおよび DSCPの値を設定できます。トラフィックは、ルー
タの入力インターフェイスに入るときにマーキングされます。このマーキングは、トラフィック

がルータの出力インターフェイスを出るときに、トラフィックを処理（転送やキューイング）す

るために使用されます。トラフィックのマーキングと処理は、できるだけ送信元の近くで行って

ください。
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IPv6 環境でのトラフィックポリシング
IPv6での輻輳管理は、IPv4の場合と似ています。また、IPv6環境でキューイングおよびトラフィッ
クシェーピング機能の設定に使用するコマンドは、IPv4で使用するコマンドと同じです。トラ
フィックシェーピングを行うと、トラフィックシェーピング機能に対して設定したパラメータで

指定されているとおりに追加のパケットをキューに格納してから転送することで、パケットデ

キューレートを制限できます。トラフィックシェーピングでは、デフォルトでフローベース

キューイングが使用されます。パケットの分類およびプライオリティ設定には、CBWFQを使用
できます。トラフィックのコンディショニングおよびポリシングには、クラスベースポリシング

機能およびフレームリレートラフィックシェーピング（FRTS）を使用できます。

IPv6 QoS：MQC Packet Marking/Remarking の指定方法

IPv6 パケットのマーキング基準の指定
ネットワークトラフィックを分類するためのパケットマッチングに使われる一致基準を構築する

（またはパケットをマーキングする）には、次の作業を実行します。

手順の概要

1. enable
2. configure terminal
3. policy map policy-map-name
4. class {class-name | class-default}
5. 次のいずれかを実行します。

• set precedence {precedence-value | from-field [table table-map-name]}

• set [ip] dscp{dscp-value | from-field [table table-map-name]}

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Router# configure terminal

ステップ 2   

指定された名前を使用してポリシーマップを作成し、QoS
ポリシーマップコンフィギュレーションモードを開始し

ます。

policy map policy-map-name

例：

Router(config)# policy map policy1

ステップ 3   

•作成するポリシーマップの名前を入力します。

指定されたクラス（またはデフォルトクラス）のトラ

フィックの処理を指定し、QoSポリシーマップコンフィ
ギュレーションモードを開始します。

class {class-name | class-default}

例：

Router(config-pmap)# class class-default

ステップ 4   

precedence値を設定します。次のいずれかを実行します。ステップ 5   

• set precedence {precedence-value |
from-field [table table-map-name]}

•この例は、指定したテーブルマップ内で定義されて
いるCoS値（およびアクション）に基づいています。

• set [ip] dscp{dscp-value | from-field [table
table-map-name]}

•同じパケット内でprecedenceとDSCPの両方を変更す
ることはできません。

例：

Router(config-pmap-c)#

•指定したテーブルマップ内で定義されている CoS値
（およびアクション）に基づいて、DSCP値を設定し
ます。

set dscp cos table table-map1

例：

Router(config-pmap-c)#

set precedence cos table table-map1
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IPv6 QoS：MQC Packet Marking/Remarking の設定例

例：パケットマーキング機能

次に、match precedenceコマンドを使用して IPv6トラフィックフローを管理する例を示します。

Router# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Router(config)# class-m c1
Router(config-cmap)# match precedence 5
Router(config-cmap)# end

Router#
Router(config)# policy p1
Router(config-pmap)# class c1
Router(config-pmap-c)# police 10000 conform set-prec-trans 4

パケットマーキングが想定どおりに動作していることを確認するには、showpolicyコマンドを使
用します。このコマンドの出力には、パケット総数とマーキングされたパケット数の差が表示さ

れます。

Router# show policy p1
Policy Map p1
Class c1
police 10000 1500 1500 conform-action set-prec-transmit 4 exceed-action drop

Router# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Router(config)# interface serial 4/1
Router(config-if)# service out p1
Router(config-if)# end
Router# show policy interface s4/1
Serial4/1
Service-policy output: p1
Class-map: c1 (match-all)
0 packets, 0 bytes
5 minute offered rate 0 bps, drop rate 0 bps
Match: precedence 5
police:
10000 bps, 1500 limit, 1500 extended limit
conformed 0 packets, 0 bytes; action: set-prec-transmit 4
exceeded 0 packets, 0 bytes; action: drop
conformed 0 bps, exceed 0 bps violate 0 bps

Class-map: class-default (match-any)
10 packets, 1486 bytes
5 minute offered rate 0 bps, drop rate 0 bps
Match: any

発信インターフェイスでの送信輻輳中、パケットは、インターフェイスが送信可能な速度より速

く到達します。 show policy-map interfaceコマンド出力の解釈方法を理解しておくと、シスコの
MQCを使って作成されたサービスポリシーの結果をモニタリングするうえで役に立ちます。

輻輳は通常、高速な入力インターフェイスが相対的に低速な出力インターフェイスに供給する場

合に発生します。機能的には、輻輳の定義は、インターフェイス上で送信リングがいっぱいにな

ることです（リングとは、特殊なバッファ制御構造のことです）。それぞれのインターフェイス

は、1対のリング、つまりパケット受信用の受信リングとパケット送信用の送信リングをサポー
トしています。リングのサイズは、インターフェイスコントローラやインターフェイスまたは仮
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想回線（VC）の帯域幅によって異なります。次の例に示すように、show atm vc vcdコマンドを
使用して、PA-A3 ATMポートアダプタ上の送信リングの値を表示します。

Router# show atm vc 3

ATM5/0.2: VCD: 3, VPI: 2, VCI: 2
VBR-NRT, PeakRate: 30000, Average Rate: 20000, Burst Cells: 94
AAL5-LLC/SNAP, etype:0x0, Flags: 0x20, VCmode: 0x0
OAM frequency: 0 second(s)
PA TxRingLimit: 10
InARP frequency: 15 minutes(s)
Transmit priority 2
InPkts: 0, OutPkts: 0, InBytes: 0, OutBytes: 0
InPRoc: 0, OutPRoc: 0
InFast: 0, OutFast: 0, InAS: 0, OutAS: 0
InPktDrops: 0, OutPktDrops: 0
CrcErrors: 0, SarTimeOuts: 0, OverSizedSDUs: 0
OAM cells received: 0
OAM cells sent: 0
Status: UP

シスコソフトウェア（レイヤ 3プロセッサとも呼ばれる）とインターフェイスドライバは、パ
ケットを物理メディアに移動する際に送信リングを使用します。この 2つのプロセッサは、次の
ように連携します。

•インターフェイスは、インターフェイスレートまたはシェイプドレートに応じてパケット
を送信します。

•インターフェイスは、物理ワイヤへの送信を待機するパケットの格納場所であるハードウェ
アキューまたは送信リングを維持します。

•ハードウェアキューまたは送信リングがいっぱいになると、インターフェイスはレイヤ 3プ
ロセッサシステムへの明示的なバックプレッシャを提供します。インターフェイスは、送

信リングがいっぱいであるため、インターフェイスの送信リングへのパケットのデキューを

停止するようレイヤ 3プロセッサに通知します。レイヤ 3プロセッサは、超過パケットをレ
イヤ 3キューに格納します。

•インターフェイスが送信リング上のパケットを送信してリングを空にすると、パケットを格
納するために十分なバッファが再び利用可能になります。インターフェイスはバックプレッ

シャを解放し、レイヤ 3プロセッサはインターフェイスへの新しいパケットをデキューしま
す。

この通信システムの最も重要な側面は、インターフェイスが送信リングがいっぱいであることを

認識し、レイヤ 3プロセッサシステムからの新しいパケットの受信を制限するということです。
したがって、インターフェイスが輻輳状態になった場合、ドロップの決定は、送信リングの先入

れ先出し（FIFO）キュー内のランダムな後入れ先ドロップ決定から、レイヤ 3プロセッサによっ
て実装される IPレベルのサービスポリシーに基づいたディファレンシエーテッド決定に移行され
ます。

サービスポリシーは、レイヤ 3キューに格納されているパケットにだけ適用されます。次の表
に、どのパケットがレイヤ 3キューに含まれるかを示します。ローカルに生成されたパケットは
常にプロセススイッチドパケットとなり、インターフェイスドライバに渡される前にまずレイ

ヤ 3キューに送信されます。ファストスイッチドパケットおよびシスコエクスプレスフォワー
ディングスイッチドパケットは、送信リングに直接送信され、送信リングがいっぱいになったと

きにだけレイヤ 3キューに入れられます。
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表 9：パケットタイプおよびレイヤ 3 キュー

非輻輳輻輳パケットタイプ

YesYesローカルに生成されたパケット

（Telnetパケットおよび pingを
含む）

YesYesプロセススイッチングが行わ

れる他のパケット

NoYesシスコエクスプレスフォワー

ディングスイッチングまたは

ファストスイッチングが行われ

るパケット

次の例では、これらのガイドラインが show policy-map interfaceコマンド出力に適用されていま
す。

Router# show policy-map interface atm 1/0.1

ATM1/0.1: VC 0/100 -
Service-policy output: cbwfq (1283)
Class-map: A (match-all) (1285/2)
28621 packets, 7098008 bytes

5 minute offered rate 10000 bps, drop rate 0 bps
Match: access-group 101 (1289)
Weighted Fair Queueing
Output Queue: Conversation 73
Bandwidth 500 (kbps) Max Threshold 64 (packets)
(pkts matched/bytes matched) 28621/7098008

(depth/total drops/no-buffer drops) 0/0/0
Class-map: B (match-all) (1301/4)

2058 packets, 148176 bytes
5 minute offered rate 0 bps, drop rate 0 bps
Match: access-group 103 (1305)
Weighted Fair Queueing
Output Queue: Conversation 75
Bandwidth 50 (kbps) Max Threshold 64 (packets)
(pkts matched/bytes matched) 0/0
(depth/total drops/no-buffer drops) 0/0/0

Class-map: class-default (match-any) (1309/0)
19 packets, 968 bytes
5 minute offered rate 0 bps, drop rate 0 bps
Match: any (1313)

次の表は、例に示されるカウンタを定義しています。
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表 10：show policy-map interface 出力内のパケットカウンタ

説明カウンタ

クラスの基準に一致するパケットの数。このカ

ウンタは、インターフェイスが輻輳しているか

どうかにかかわらず、増分します。

28621 packets, 7098008 bytes

インターフェイスが輻輳していたときの、クラ

スの基準に一致するパケットの数。つまり、イ

ンターフェイスの送信リングがいっぱいにな

り、ドライバと L3プロセッサシステムが連携
して、サービスポリシーが適用されるL3キュー
に超過パケットを入れました。プロセススイッ

チドパケットは必ず L3キューイングシステム
を通過するため、「一致パケット」カウンタが

増加します。

(pkts matched/bytes matched) 28621/709800

これらの番号は、

CISCO-CLASS-BASED-QOS-MIB管理情報ベー
ス（MIB）で使用される内部 IDを定義します。

Class-map: B (match-all) (1301/4)

この値を変更し、より瞬間的な値にするには、

load-intervalコマンドを使用します。最小値は
30秒ですが、show policy-map interfaceコマン
ド出力に表示される統計情報は、10秒ごとに更
新されます。このコマンドは特定の瞬間におけ

るスナップショットを提供するため、統計情報

はキューサイズの一時的な変更を反映していな

いことがあります。

5 minute offered rate 0 bps, drop rate 0 bps

輻輳がない場合、超過パケットをキューイングする必要はありません。輻輳が発生した場合、パ

ケット（シスコエクスプレスフォワーディングスイッチドパケットおよびファストスイッチド

パケットを含む）は、レイヤ 3キューに入れられる可能性があります。輻輳管理機能を使用する
場合、インターフェイスに累積されるパケットは、インターフェイスがそれらのパケットを送信

するように解放されるまでキューイングされます。そのあと、割り当てられた優先順位およびイ

ンターフェイスに対して設定されたキューイングメカニズムに従ってスケジュールされます。

通常、パケットカウンタの方が、一致パケットカウンタよりもはるかに大きくなります。 2つの
カウンタの値がほぼ等しい場合、インターフェイスが大量のプロセススイッチドパケットを受信

しているか、または重度に輻輳しています。確実に最適なパケット転送を行うために、この両方

の条件を調査する必要があります。
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ルータは、サービスポリシーが適用されたときに作成されたキューに対してカンバセーション番

号を割り当てます。次に、キューおよび関連情報を表示する例を示します。

Router# show policy-map interface s1/0.1 dlci 100

Serial1/0.1: DLCI 100 -
output : mypolicy
Class voice
Weighted Fair Queueing

Strict Priority
Output Queue: Conversation 72

Bandwidth 16 (kbps) Packets Matched 0
(pkts discards/bytes discards) 0/0

Class immediate-data
Weighted Fair Queueing

Output Queue: Conversation 73

Bandwidth 60 (%) Packets Matched 0
(pkts discards/bytes discards/tail drops) 0/0/0
mean queue depth: 0
drops: class random tail min-th max-th mark-prob

0 0 0 64 128 1/10
1 0 0 71 128 1/10
2 0 0 78 128 1/10
3 0 0 85 128 1/10
4 0 0 92 128 1/10
5 0 0 99 128 1/10
6 0 0 106 128 1/10
7 0 0 113 128 1/10
rsvp 0 0 120 128 1/10

Class priority-data
Weighted Fair Queueing

Output Queue: Conversation 74

Bandwidth 40 (%) Packets Matched 0 Max Threshold 64 (packets)
(pkts discards/bytes discards/tail drops) 0/0/0

Class class-default
Weighted Fair Queueing

Flow Based Fair Queueing
Maximum Number of Hashed Queues 64 Max Threshold 20 (packets)

各クラスに対して報告される情報には、次のものが含まれます。

•クラス定義

•適用されるキューイング方式

•出力キューカンバセーション番号

•使用されている帯域幅

•廃棄されたパケット数

•廃棄されたバイト数

•ドロップされたパケット数

class-defaultクラスは、ポリシーマップ内にポリシーが定義されている他のクラスの一致基準を
トラフィックが満たさない場合に、そのトラフィックの誘導先となるデフォルトクラスです。

fair-queueコマンドを使用すると、IPフローをソートおよび分類するダイナミックキューの数を
指定できます。あるいは、ルータは、インターフェイスまたはVC上の帯域幅から導出したデフォ
ルトのキュー数を割り当てます。いずれの場合も、サポートされる値は 2の累乗（16～ 4096の
範囲）です。
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次の表に、インターフェイスのデフォルト値とATM相手先固定接続（PVC）のデフォルト値を示
します。

表 11：インターフェイス帯域幅の関数としてのデフォルトのダイナミックキュー数

ダイナミックキューの数帯域幅範囲

1664 kbps以下

3264 kbpsより大きく 128 kbps以下

64128 kbpsより大きく 256 kbps以下

128256 kbpsより大きく 512 kbps以下

256512 kbpsより大きい

次の表に、ATM PVC帯域幅に関連するダイナミックキューのデフォルト数を示します。

表 12：ATM PVC 帯域幅の関数としてのデフォルトのダイナミックキュー数

ダイナミックキューの数帯域幅範囲

16128 kbps以下

32128～ 512 kbp（128 kbpsは含まない）

64512～ 2000 kbp（512 kbpsは含まない）

1282000 kbpsより大きく、8000 kbps以下

2568000 kbpsより大きい

WFQに予約されているキューの数に基づいて、シスコソフトウェアは、下の表に示すカンバセー
ション番号またはキュー番号を割り当てます。

表 13：キューに割り当てられるカンバセーション番号

トラフィックのタイプ番号

汎用フローベーストラフィックキュー。ユー

ザ作成クラスと一致しないトラフィックは、

class-defaultおよびいずれかのフローベース
キューと一致します。

1～ 256
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トラフィックのタイプ番号

Cisco Discovery Protocol用、および内部高優先
順位フラグでマーキングされたパケット用とし

て予約されています。

257～ 263

プライオリティクラス（priorityコマンドで設
定されたクラス）用のキューとして予約されて

います。 show policy-mapインターフェイス出
力でクラスに関する Strict Priority値を探しま
す。プライオリティキューは、ダイナミック

キューの数に 8を加えた数に一致するカンバ
セーション IDを使用します。

264

ユーザ作成クラス用のキュー。265以上

その他の関連資料

関連資料

マニュアルタイトル関連項目

『IPv6 Configuration Guide』IPv6アドレッシングと接続

『Cisco IOS Master Commands
List, All Releases』

Cisco IOSコマンド

『Cisco IOS IPv6 Command
Reference』

IPv6コマンド

『Cisco IOS IPv6 Feature
Mapping』

Cisco IOS IPv6機能

「Marking Network Traffic」モ
ジュール

ネットワークトラフィックのマーキング

規格および RFC

タイトル規格/RFC

IPv6 RFCsIPv6に関する RFC
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http://www.cisco.com/en/US/docs/ios/mcl/allreleasemcl/all_book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/ipv6/command/ipv6-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/ipv6/command/ipv6-cr-book.html
http://docwiki.cisco.com/wiki/Cisco_IOS_IPv6_Feature_Mapping
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MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOSリリー
ス、およびフィーチャセットに関するMIBを
探してダウンロードするには、次の URLにあ
る Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

テクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右の URLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。こ

れらのリソースは、ソフトウェアをインストー

ルして設定したり、シスコの製品やテクノロ

ジーに関する技術的問題を解決したりするため

に使用してください。このWebサイト上のツー
ルにアクセスする際は、Cisco.comのログイン
IDおよびパスワードが必要です。

IPv6 QoS：MQC Packet Marking/Remarking の機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、特定の

ソフトウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリース

のみを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。

表 14：IPv6 QoS：MQC Packet Marking/Remarking の機能情報

機能情報リリース機能名

クラスベースマーキングを使

用すると、トラフィック管理に

対して IPv6 precedenceおよび
DSCPの値を設定できます。

Cisco IOS XE Release 2.1IPv6 QoS：MQC Packet
Marking/Remarking
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第 5 章

ネットワークトラフィックのマーキング

ネットワークトラフィックをマーキングすると、特定のクラスまたはカテゴリに属するトラ

フィック（パケット）の属性を設定または変更できます。ネットワークトラフィックマーキン

グは、ネットワークトラフィックの分類とともに使用すると、ネットワーク上の多数の Quality
ofService（QoS）をイネーブルにする際の基礎になります。このモジュールでは、ネットワーク
トラフィックマーキングに必要な概念情報と設定作業について説明します。

• 機能情報の確認, 49 ページ

• ネットワークトラフィックマーキングに関する前提基準, 50 ページ

• トラフィックマーキングに関する情報, 50 ページ

• ネットワークトラフィックのマーキング方法, 54 ページ

• ネットワークトラフィックにマーキングするための設定例, 59 ページ

• ネットワークトラフィックのマーキングに関する追加情報, 60 ページ

• ネットワークトラフィックマーキングの機能情報, 61 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、使用するプラットフォームおよ

びソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。このモ
ジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリスト

を確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。
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ネットワークトラフィックマーキングに関する前提基準
ネットワークトラフィックをマーキングするには、トラフィックを受信するインターフェイスと

トラフィックを送信するインターフェイスの両方でシスコエクスプレスフォワーディングを設定

する必要があります。

トラフィックマーキングに関する情報

ネットワークトラフィックにマーキングする目的

トラフィックマーキングは、トラフィック固有の処理を行うためにトラフィックタイプの識別に

使用される方式です。ネットワークトラフィックを効率的に異なるカテゴリへ分類できます。

トラフィックの分類によってネットワークトラフィックをクラスに構成した後は、トラフィック

マーキングによって、特定のクラスに属するトラフィックの値（属性）にマーキング（つまり、

設定または変更）できます。たとえば、あるクラスのサービスクラス（CoS）値を 2から 1に変
更し、別のクラスの Diffservコードポイント（DSCP）値を 3から 2に変更できます。このよう
な値のことをここでは属性と呼びます。

次の属性を設定および変更できます。

•発信パケットの CoS値

• discard-class値

•タイプオブサービス（ToS）バイトの DSCP値

•入力または出力インターフェイスの最上位ラベルのMPLS EXPフィールド値

•すべての割り当て済みラベルエントリのマルチプロトコルラベルスイッチング（MPLS）
Experimental（EXP）フィールド

•パケットヘッダーの precedence値

• QoSグループ識別番号（ID）

• IPパケットのヘッダーの ToSビット

ネットワークトラフィックにマーキングする利点

ネットワークパフォーマンスの向上

トラフィックマーキングによって、ネットワーク上のトラフィックの属性を微調整できます。よ

り細かく調整できるようになったことで、特別な処理が必要なトラフィックの検出や最適なアプ

リケーションパフォーマンスの実現が容易になります。
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トラフィックマーキングを使用すると、ネットワークトラフィックの属性を設定する方法に基づ

いて、トラフィックの処理方法を決定できます。また、その属性に基づいて、次のようにネット

ワークトラフィックを複数のプライオリティレベルまたはサービスクラスに分類できます。

•多くの場合、トラフィックマーキングは、ネットワークに着信するトラフィックの IP
precedenceまたは IP DSCP値の設定に使用されます。ネットワーク内のネットワーキングデ
バイスは、新しくマーキングされた IP precedence値を使用して、トラフィックの処理方法を
決定できます。たとえば、特定の IP precedenceまたはDSCPを使用して音声トラフィックを
マーキングしてから、そのマークのすべてのパケットをプライオリティキューに配置するよ

うにキューイングメカニズムを設定できます。

•トラフィックマーキングは、任意のクラスベースQoS機能（policy-mapクラスコンフィギュ
レーションモードで使用できる機能ですが、いくつかの制約事項があります）のトラフィッ

クを識別するために使用できます。

•トラフィックマーキングは、デバイス内の QoSグループにトラフィックを割り当てるため
に使用できます。デバイスは QoSグループを使用して、送信トラフィックに優先順位を付
ける方法を決定できます。一般的に、QoSグループ値は次の 2つの理由のいずれかに使用さ
れます。

•広い範囲のトラフィッククラスを利用する場合。 QoSグループ値には 100種類のマー
キングがあるのに対して、DSCPと IP precedenceのマーキングの数はそれぞれ 64と 8
です。

• IP precedenceまたは DSCP値の変更はお勧めできません。

•ユーザ定義の QoSサービスを識別するためにマーキングが必要なパケット（トラフィック
フロー内など）がデバイスを出てスイッチに入る場合は、スイッチでレイヤ 2 CoSヘッダー
マーキングを処理できるため、デバイスでトラフィックのCoS値を設定できます。または、
スイッチから出るトラフィックのレイヤ 2 CoS値をレイヤ 3 IPまたはMPLS値にマッピング
できます。

属性のマーキング方式

方式 1：set コマンドの使用
ポリシーマップで設定された setコマンドを使用して、変更するトラフィック属性を指定します。
次の表に、使用可能な setコマンドと対応する属性を示します。この表には、トラフィック属性
に関連付けられることが多いネットワーク層とネットワークプロトコルも含まれています。

表 15：set コマンドと対応するトラフィック属性、ネットワーク層、およびプロトコル

プロトコルネットワーク層トラフィック属性set コマンド1

レイヤ 2発信トラフィックのレ

イヤ 2 CoS値
set cos
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プロトコルネットワーク層トラフィック属性set コマンド1

レイヤ 2discard-class値set discard-class

IPレイヤ 3ToSバイトの DSCP値set dscp

レイヤ 2フレームリレーフレー

ムのアドレスフィール

ドの DEビット設定

set fr-de

IPレイヤ 3IPパケットのヘッダー
の ToSビット

set ip tos (route-map)

MPLSレイヤ 3すべての割り当て済み

ラベルエントリの

MPLS EXPフィールド

set mpls experimental
imposition

MPLSレイヤ 3入力または出力イン

ターフェイスの最上位

ラベルのMPLS EXP
フィールド値

set mpls experimental
topmost

IPレイヤ 3パケットヘッダーの

precedence値
set precedence

IP、MPLSレイヤ 3QoSグループ IDset qos-group

1
シスコの setコマンドはリリースによって異なります。詳細については、お使いのシスコリリースのコマンドマニュアルを参照してくださ
い。

トラフィック属性のマーキング方式

ポリシーマップで設定された setコマンドを使用して、変更するトラフィック属性を指定してマー
キングします。

この方式では、マーキングする個々のトラフィック属性に setコマンドを設定します。

set コマンドの使用
個別の setコマンドを使用している場合、setコマンドはポリシーマップで指定します。次に、上
の表で示した setコマンドの 1つを使用して設定されたポリシーマップの例を示します。この設
定例では、set cosコマンドがポリシーマップ（policy1）でCoS値をマーキングするように設定さ
れています。

policy-map policy1
class class1
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set cos 1
end

ポリシーマップの設定方法については、「QoS機能をネットワークトラフィックに適用するため
のポリシーマップの作成」を参照してください。

最後の作業として、ポリシーマップをインターフェイスに適用します。ポリシーマップをイン

ターフェイスに適用する方法については、「ポリシーマップのインターフェイスへの適用」を参

照してください。

MQC とネットワークトラフィックマーキング
ネットワークトラフィックマーキングを設定するために、モジュラQoSCLI（MQC）を使用しま
す。

MQCは、次の作業を完了できる CLI構造です。

•トラフィッククラスの定義に使用される一致基準を指定します。

•トラフィックポリシー（ポリシーマップ）を作成します。トラフィックポリシーには、各
トラフィッククラスに実行する QoSポリシーアクションを定義します。

• service-policyコマンドを使用して、インターフェイス、サブインターフェイス、またはATM
PVCにポリシーマップに指定されたポリシーアクションを適用します。

トラフィックの分類とトラフィックマーキングの比較

トラフィックの分類とトラフィックマーキングには密接に関係があり、併用できます。トラフィッ

クマーキングは、トラフィッククラスで実行される、ポリシーマップに指定された追加アクショ

ンとして表示できます。

トラフィックの分類を使用すると、トラフィックが特定の基準に一致するかどうかに基づいて、

トラフィッククラスを構成できます。たとえば、CoS値 2を持つすべてのトラフィックを 1つの
クラスにグループ分けし、DSCP値 3を持つトラフィックを別のクラスにグループ分けします。
一致基準はユーザ定義です。

トラフィックをトラフィッククラスに構成した後は、トラフィックマーキングを使用して、その

クラスに属するトラフィックの属性にマーク（つまり、設定または変更）できます。たとえば、

CoS値を 2から 1に変更したり、DSCP値を 3から 2に変更したりできます。

トラフィックの分類に使用される一致基準は、クラスマップにmatchコマンドを設定して指定し
ます。トラフィックマーキングによって実行するマーキングアクションは、ポリシーマップで

setコマンドを設定して指定します。これらのクラスマップとポリシーマップは、MQCを使用し
て設定されます。

次の表に、トラフィック分類とトラフィックマーキングの機能の比較を示します。
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表 16：トラフィックの分類とトラフィックマーキングの比較

トラフィックマーキングトラフィックの分類機能

ネットワークトラフィックをトラ

フィッククラスにグループ化した後

に、特定のトラフィッククラスのトラ

フィックの属性を変更します。

トラフィックがユーザ定義の基準に一

致するかどうかに基づいて、ネット

ワークトラフィックを特定のトラ

フィッククラスにグループ化します。

目標

MQCでクラスマップとポリシーマッ
プを使用します。

MQCでクラスマップとポリシーマッ
プを使用します。

設定メカニズム

トラフィックの分類によって指定され

たトラフィッククラスと一致基準を使

用します。

さらに、ポリシーマップで setコマン
ド（たとえば set cos）を使用して、
ネットワークトラフィックの属性を変

更します。

クラスマップでは、matchコマンド
（たとえば match cos）を使用して、
トラフィック一致基準を定義します。

CLI

ネットワークトラフィックのマーキング方法

ネットワークトラフィックにマーキングするためのクラスマップの

作成

match protocolコマンドが次のステップに含まれています。 match protocolコマンドは、使用
可能な matchコマンドの一例に過ぎません。 matchコマンドの完全なリストについては、コ
マンドマニュアルを参照してください。

（注）

手順の概要

1. enable
2. configure terminal
3. class-map class-map-name [match-all |match-any]
4. match protocol protocol-name
5. end
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Device# configure terminal

ステップ 2   

トラフィックを指定したクラスにマッチングするために使用

するクラスマップを作成し、クラスマップコンフィギュレー

ションモードを開始します。

class-map class-map-name [match-all
|match-any]

例：

Device(config)# class-map class1

ステップ 3   

（任意）指定されたプロトコルに基づいて、クラスマップの

一致基準を設定します。

match protocol protocol-name

例：

Device(config-cmap)# match protocol
ftp

ステップ 4   

match protocolコマンドは、使用可能なmatchコマ
ンドの一例に過ぎません。 matchコマンドは、シ
スコのリリースによって異なります。 matchコマ
ンドの完全なリストについては、コマンドマニュ

アルを参照してください。

（注）

（任意）特権 EXECモードに戻ります。end

例：

Device(config-cmap)# end

ステップ 5   

QoS 機能をネットワークトラフィックに適用するためのポリシーマッ
プの作成

はじめる前に

次の制限が QoSポリシーマップの作成に適用されます。

• set qos-groupコマンドを含むポリシーマップは、入力トラフィックポリシーとしてのみ適
用できます。デバイスを出るトラフィックには QoSグループ値を使用できません。
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• set cosコマンドを含むポリシーマップは、出力トラフィックポリシーとしてのみ適用でき
ます。

手順の概要

1. enable
2. configure terminal
3. policy-map policy-map-name
4. class {class-name | class-default}
5. set cos cos-value
6. end
7. show policy-map
8. show policy-map policy-map class class-name

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Device# configure terminal

ステップ 2   

ポリシーマップの名前を指定して、ポリシーマップコン

フィギュレーションモードを開始します。

policy-map policy-map-name

例：

Device(config)# policy-map policy1

ステップ 3   

作成するポリシーのクラス名を指定し、ポリシーマップク

ラスコンフィギュレーションモードを開始します。この

class {class-name | class-default}

例：

Device(config-pmap)# class class1

ステップ 4   

クラスは、以前に作成したクラスマップと関連付けられま

す。

（任意）タイプオブサービス（ToS）バイトのCoS値を設
定します。

set cos cos-value

例：
Device(config-pmap-c)# set cos 2

ステップ 5   
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目的コマンドまたはアクション

set cosコマンドは、トラフィックのマーキング時
に使用可能な setコマンドの例です。他の setコ
マンドも使用できます。その他の setコマンドの
リストについては、「トラフィックマーキング

に関する情報」を参照してください。

（注）

特権 EXECモードに戻ります。end

例：

Device(config-pmap-c)# end

ステップ 6   

（任意）すべての設定済みポリシーマップを表示します。show policy-map

例：

Device# show policy-map

ステップ 7   

（任意）指定したポリシーマップの指定したクラスの設定

を表示します。

show policy-map policy-map class
class-name

例：

Device# show policy-map policy1 class
class1

ステップ 8   

次の作業

実際のネットワークの必要に応じて任意の数を作成および設定します。追加のポリシーマップを

作成して設定するには、「QoS機能をネットワークトラフィックに適用するためのポリシーマッ
プの作成」の手順を繰り返します。その後、「ポリシーマップのインターフェイスへの適用」の

手順に従ってポリシーマップを適切なインターフェイスに適用します。

ポリシーマップのインターフェイスへの適用

（注）
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手順の概要

1. enable
2. configure terminal
3. interface type number [name-tag]
4. pvc [name] vpi/vci [ilmi | qsaal | smds | l2transport]
5. exit
6. service-policy {input | output} policy-map-name
7. end
8. show policy-map interface type number

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Device# configure terminal

ステップ 2   

インターフェイスタイプを設定し、インターフェイスコンフィ

ギュレーションモードを開始します。

interface type number [name-tag]

例：

Device(config)# interface
serial4/0/0

ステップ 3   

（任意）名前を ATM PVCに作成または割り当て、ATM相手先固
定接続（PVC）でカプセル化を指定し、ATM仮想回線コンフィギュ
レーションモード開始します。

pvc [name] vpi/vci [ilmi | qsaal | smds
| l2transport]

例：

Device(config-if)# pvc cisco
0/16

ステップ 4   

この手順は、ポリシーマップを ATM PVCに適用する場
合にのみ必要です。ポリシーマップをATMPVCに適用
していない場合は、下の手順 6に進みます。

（注）

（任意）インターフェイスコンフィギュレーションモードに戻り

ます。

exit

例：

Device(config-atm-vc)# exit

ステップ 5   

この手順は、ポリシーマップを ATM PVCに適用してお
り、上の手順 4を完了している場合にのみ必要です。ポ
リシーマップを ATM PVCに適用していない場合は、下
の手順 6に進みます。

（注）
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目的コマンドまたはアクション

ポリシーマップを入力または出力インターフェイスに適用します。service-policy {input | output}
policy-map-name

ステップ 6   

ポリシーマップは、入力デバイスまたは出力デバイスで

設定できます。また、入力方向または出力方向のイン

ターフェイスにも適用できます。ポリシーマップを適

用する方向（入力または出力）とデバイス（入力または

出力）は、ネットワーク構成によって異なります。

service-policyコマンドを使用してポリシーマップをイン
ターフェイスに適用する場合は、ネットワーク構成に適

したデバイスとインターフェイスの方向を選択してくだ

さい。

（注）

例：

Device(config-if)#
service-policy input policy1

特権 EXECモードに戻ります。end

例：

Device(config-if)# end

ステップ 7   

（任意）指定されたインターフェイスまたはサブインターフェイ

スとインターフェイス上の特定の PVCのどちらかで、すべての
show policy-map interface type
number

例：

Device# show policy-map
interface serial4/0/0

ステップ 8   

サービスポリシーに設定されたすべてのクラスのトラフィック統

計情報を表示します。

ネットワークトラフィックにマーキングするための設定

例

例：ネットワークトラフィックをマーキングするためのクラスマッ

プの作成

次に、ネットワークトラフィックマーキングに使用するクラスマップの作成例を示します。こ

の例では、class1というクラスが作成されました。プロトコルタイプが FTPのトラフィックがこ
のクラスに配置されます。

Device> enable
Device# configure terminal
Device(config)# class-map class1
Device(config-cmap)# match protocol ftp
Device(config-cmap)# end
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QoS 機能をネットワークトラフィックに適用するためのポリシーマッ
プの作成例

次に、トラフィックの分類に使用するポリシーマップの作成例を示します。この例では、policy1
というポリシーマップが作成され、class1用にbandwidthコマンドが設定されました。bandwidth
コマンドは、QoS機能の CBWFQを設定します。

Router> enable
Router# configure terminal
Router(config)# policy-map policy1
Router(config-pmap)# class class1
Router(config-pmap-c)# bandwidth percent 50
Router(config-pmap-c)# end
Router#
show policy-map policy1 class class1
Router# exit

この例では、bandwidthコマンドを使用します。bandwidthコマンドは、QoS機能のClass-Based
Weighted Fair Queuing（CBWFQ）を設定します。 CBWFQは、設定できる QoS機能の単なる
一例です。使用する QoS機能に適したコマンドを使用してください。

（注）

例：ポリシーマップをインターフェイスに適用する

次に、ポリシーマップをインターフェイスに適用する例を示します。この例では、policy1とい
う名前のポリシーマップがイーサネットインターフェイス 0への入力方向に適用されています。

Device> enable
Device# configure terminal
Device(config)# interface ethernet 0
Device(config-if)# service-policy input policy1
Device(config-if)# end

ネットワークトラフィックのマーキングに関する追加情

報

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Commands
List, All Releases』

Ciscoコマンド

『Cisco IOS Quality of Service
Solutions Command Reference』

QoSコマンド：コマンド構文の詳細、コマンドモード、コマン
ド履歴、デフォルト設定、使用上のガイドライン、および例

   QoS：分類コンフィギュレーションガイド、Cisco IOS XE Release 3S（Cisco ASR 1000）
60

ネットワークトラフィックのマーキング

QoS 機能をネットワークトラフィックに適用するためのポリシーマップの作成例

http://www.cisco.com/en/US/docs/ios/mcl/allreleasemcl/all_book.html
http://www.cisco.com/en/US/docs/ios/mcl/allreleasemcl/all_book.html


マニュアルタイトル関連項目

「Applying QoS Features Using
the MQC」モジュール

MQC

「Classifying Network Traffic」
モジュール

ネットワークトラフィックの分類

テクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右の URLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。こ

れらのリソースは、ソフトウェアをインストー

ルして設定したり、シスコの製品やテクノロ

ジーに関する技術的問題を解決したりするため

に使用してください。このWebサイト上のツー
ルにアクセスする際は、Cisco.comのログイン
IDおよびパスワードが必要です。

ネットワークトラフィックマーキングの機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、特定の

ソフトウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリース

のみを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。

表 17：ネットワークトラフィックマーキングの機能情報

機能の設定情報ソフトウェアリリース機能名

クラスベースパケットマーキ

ング機能は、パケットを効率的

に識別できるパケットマーキ

ングのために、使いやすいコマ

ンドラインインターフェイス

（CLI）を提供します。

Cisco IOS XE Release 2.1

Cisco IOS XE Release 2.2
クラスベースのマーキング
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機能の設定情報ソフトウェアリリース機能名

QoSパケットマーキング機能
を使用すると、IP precedence
ビットまたは IPDiffservコード
ポイント（DSCP）をタイプオ
ブサービス（ToS）バイトで設
定することによってパケットに

マーキングし、ローカルのQoS
グループ値をパケットに関連付

けることができます。

Cisco IOS XE Release 2.1

Cisco IOS XE Release 2.2

Cisco IOS XE Release 3.5S

Cisco IOS XE Release 3.9S

QoS Packet Marking

この機能は、CiscoASR1000シ
リーズルータで実装されまし

た。

Cisco IOS XE Release 2.1フレームリレーPVCの IPDSCP
マーキング
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第 6 章

ネットワークトラフィックの分類

ネットワークトラフィックの分類を使用すると、トラフィックが指定した基準に一致するかど

うかに基づいて、トラフィック（つまりパケット）をトラフィッククラスまたはカテゴリに構

成できます。ネットワークトラフィックの分類は、ネットワークで多数の Quality of Service
（QoS）機能をイネーブルにするための基礎です。このモジュールでは、ネットワークトラ
フィックの分類に必要な概念情報と設定作業について説明します。

• 機能情報の確認, 63 ページ

• ネットワークトラフィックの分類に関する情報, 64 ページ

• ネットワークトラフィックの分類方法, 68 ページ

• ネットワークトラフィックを分類するための設定例, 74 ページ

• その他の関連資料, 75 ページ

• ネットワークトラフィックの分類の機能情報, 77 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、使用するプラットフォームおよ

びソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。このモ
ジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリスト

を確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。
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ネットワークトラフィックの分類に関する情報

ネットワークトラフィックを分類する目的

ネットワークトラフィックの分類を使用すると、トラフィックが指定した基準に一致するかどう

かに基づいて、トラフィック（つまりパケット）をトラフィッククラスまたはカテゴリに構成で

きます。ネットワークトラフィックの分類は、ネットワークでトラフィックシェーピングやト

ラフィックポリシングなどの他の QoS機能をイネーブルにするための基礎です。

ネットワークトラフィックの分類の目標は、ユーザ定義の基準に基づいてトラフィックをグルー

プ化することです。その結果、ネットワークトラフィックのグループは特定のQoS処理に従うこ
とができるようになります。 QoS処理には、中間ルータおよびスイッチによる高速なフォワー
ディング、バッファリングリソースがないためにトラフィックがドロップされる可能性の削減な

どがあります。

ネットワークトラフィックをトラフィッククラスに識別および分類すること（つまり、パケット

の分類）によって、トラフィックのタイプごとに処理を区別し、ネットワークトラフィックを効

率的に異なるカテゴリへと分類できます。この分類は、IP Precedence値、Diffservコードポイン
ト（DSCP）値、サービスクラス（CoS）値、ソースおよび宛先のMACアドレス、入力インター
フェイス、プロトコルタイプなど、多様な一致基準に関連付けることができます。クラスマッ

プとポリシーマップをモジュラ QoSコマンドラインインターフェイス（MQC）とともに使用し
て、ネットワークトラフィックを分類します。たとえば、QoSグループ、フレームリレー DLCI
番号、レイヤ 3パケット長、またはその他の指定した基準に基づいて、クラスマップとポリシー
マップを設定してネットワークトラフィックを分類できます。

ネットワークトラフィックを分類する利点

ネットワークトラフィックを分類すると、現在のトラフィックタイプを確認し、多様なネット

ワークトラフィックをトラフィッククラスに構成し、一部のトラフィックタイプをその他のタ

イプと区別して扱うことができます。ネットワークトラフィックの識別と構成は、適切な QoS
機能をそのトラフィックに適用するための基礎です。これによって、ネットワークリソースを割

り当て、さまざまなトラフィックタイプに最適なパフォーマンスを実現します。たとえば、高い

優先度のネットワークトラフィックまたはトラフィックマッチング固有の基準は、特別な処理の

ために分類できます。そのため、最適なアプリケーションパフォーマンスを達成できます。

MQC とネットワークトラフィックの分類
ネットワークトラフィックの分類を設定するには、モジュラ QoSコマンドラインインターフェ
イス（MQC）を使用します。

MQCは、次の作業を完了できる CLI構造です。

•トラフィッククラスの定義に使用される一致基準を指定します。
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•トラフィックポリシー（ポリシーマップ）を作成します。トラフィックポリシーには、各
トラフィッククラスに実行する QoSポリシーアクションを定義します。

• service-policyコマンドを使用して、インターフェイス、サブインターフェイス、またはATM
相手先固定接続（PVC）にポリシーマップに指定されたポリシーアクションを適用します。

ネットワークトラフィック分類の match コマンドと一致基準
ネットワークトラフィック分類を使用すると、トラフィックが 1つまたは複数の特定基準を満た
すかどうかに基づいて、トラフィックをグループ化または分類できます。たとえば、特定の IP
precedenceを持つネットワークトラフィックをあるトラフィッククラスに配置し、特定の DSCP
値を持つトラフィックを別のトラフィッククラスに配置できます。そのトラフィッククラス内

のネットワークトラフィックは適切なQoS処理に渡すことができます。これは、後述のポリシー
マップで設定できます。

matchコマンドを使用して、トラフィックの分類に使用する基準を指定します。次の表に、使用
可能な matchコマンドと対応する一致基準を示します。

表 18：match コマンドと対応する一致基準

一致基準match コマンド2

アクセスコントロールリスト（ACL）番号match access group

任意の一致基準match any

ATMセル損失率優先度（CLP）match atm clp

トラフィッククラス名match class-map

レイヤ 2サービスクラス（CoS）値match cos

MACアドレスmatch destination-address mac

クラス値の廃棄match discard-class

DSCPの値match dscp

Protocol Header Description File（PHDF）に定義
されているフィールド

match field

フレームリレー廃棄適性（DE）ビット設定match fr-de

フレームリレーデータリンク接続識別子

（DLCI）番号
match fr-dlci

入力インターフェイス名match input-interface
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一致基準match コマンド2

リアルタイム転送プロトコル（RTP）ポートmatch ip rtp

マルチプロトコルラベルスイッチング

（MPLS）Experimental（EXP）値
match mpls experimental

最上位ラベルのMPLS EXP値match mpls experimental topmost

不成功の一致基準として使用する単一の一致基

準値

match not

IPヘッダーのレイヤ 3パケット長match packet length (class-map)

ポートタイプmatch port-type

IP precedence値match precedence

プロトコルタイプmatch protocol

Network-BasedApplication Recognition（NBAR）
に認識されるプロトコルタイプ

match protocol (NBAR)

Citrixプロトコルmatch protocol citrix

FastTrackピアツーピアトラフィックmatch protocol fasttrack

Gnutellaピアツーピアトラフィックmatch protocol gnutella

Hypertext Transfer Protocolmatch protocol http

RTPトラフィックmatch protocol rtp

QoSグループ値match qos-group

ソースメディアアクセスコントロール

（MAC）アドレス
match source-address mac

データグラムヘッダー（レイヤ 2）またはネッ
トワークヘッダー（レイヤ 3）

match start

クラスマップのタグタイプmatch tag (class-map)

レイヤ 2の仮想ローカルエリアネットワーク
（VLAN）識別番号

match vlan (QoS)

   QoS：分類コンフィギュレーションガイド、Cisco IOS XE Release 3S（Cisco ASR 1000）
66

ネットワークトラフィックの分類

ネットワークトラフィック分類の match コマンドと一致基準



2
シスコ matchコマンドは、リリースとプラットフォームによって異なります。詳細については、お使いのシスコリリースとプラットフォー
ムのコマンドマニュアルを参照してください。

トラフィックの分類とトラフィックマーキングの比較

トラフィックの分類とトラフィックマーキングには密接に関係があり、併用できます。トラフィッ

クマーキングは、トラフィッククラスで実行される、ポリシーマップに指定された追加アクショ

ンとして表示できます。

トラフィックの分類を使用すると、トラフィックが特定の基準に一致するかどうかに基づいて、

トラフィッククラスを構成できます。たとえば、CoS値 2を持つすべてのトラフィックを 1つの
クラスにグループ分けし、DSCP値 3を持つトラフィックを別のクラスにグループ分けします。
一致基準はユーザ定義です。

トラフィックをトラフィッククラスに構成した後は、トラフィックマーキングを使用して、その

クラスに属するトラフィックの属性にマーク（つまり、設定または変更）できます。たとえば、

CoS値を 2から 1に変更したり、DSCP値を 3から 2に変更したりできます。

トラフィックの分類に使用される一致基準は、クラスマップにmatchコマンドを設定して指定し
ます。トラフィックマーキングによって実行するマーキングアクションは、ポリシーマップで

setコマンドを設定して指定します。これらのクラスマップとポリシーマップは、MQCを使用し
て設定されます。

次の表に、トラフィック分類とトラフィックマーキングの機能の比較を示します。

表 19：トラフィックの分類とトラフィックマーキングの比較

トラフィックマーキングトラフィックの分類機能

ネットワークトラフィックをトラ

フィッククラスにグループ化した後

に、特定のトラフィッククラスのトラ

フィックの属性を変更します。

トラフィックがユーザ定義の基準に一

致するかどうかに基づいて、ネット

ワークトラフィックを特定のトラ

フィッククラスにグループ化します。

目標

MQCでクラスマップとポリシーマッ
プを使用します。

MQCでクラスマップとポリシーマッ
プを使用します。

設定メカニズム

トラフィックの分類によって指定され

たトラフィッククラスと一致基準を使

用します。

さらに、ポリシーマップで setコマン
ド（たとえば set cos）を使用して、
ネットワークトラフィックの属性を変

更します。

クラスマップでは、matchコマンド
（たとえば match cos）を使用して、
トラフィック一致基準を定義します。

CLI

QoS：分類コンフィギュレーションガイド、Cisco IOS XE Release 3S（Cisco ASR 1000）
67

ネットワークトラフィックの分類

トラフィックの分類とトラフィックマーキングの比較



ネットワークトラフィックの分類方法

ネットワークトラフィックの分類のためのクラスマップの作成

次のタスクでは、手順 4にmatchfr-dlciコマンドを示します。matchfr-dlciコマンドは、フレー
ムリレーDLCI番号に基づいてトラフィックを照合します。matchfr-dlciコマンドは、使用可
能な matchコマンドの一例に過ぎません。その他の matchコマンドのリストについては、
「ネットワークトラフィック分類の matchコマンドと一致基準」を参照してください。

（注）

手順の概要

1. enable
2. configure terminal
3. class-map class-map-name [match-all|match-any]
4. match fr-dlci dlci-number
5. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Router# configure terminal

ステップ 2   

トラフィックを指定したクラスにマッチングするために使用す

るクラスマップを作成し、クラスマップコンフィギュレーショ

ンモードを開始します。

class-map class-map-name
[match-all|match-any]

例：

Router(config)# class-map class1

ステップ 3   

•クラスマップ名を入力します。
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目的コマンドまたはアクション

（任意）クラスマップに一致基準を指定します。match fr-dlci dlci-number

例：

Router(config-cmap)# match fr-dlci
500

ステップ 4   

matchfr-dlciコマンドは、フレームリレーDLCI番号
に基づいてトラフィックを分類します。matchfr-dlci
コマンドは、使用可能な matchコマンドの一例に過
ぎません。その他の matchコマンドのリストについ
ては、「ネットワークトラフィック分類の matchコ
マンドと一致基準」を参照してください。

（注）

（任意）特権 EXECモードに戻ります。end

例：

Router(config-cmap)# end

ステップ 5   

QoS 機能をネットワークトラフィックに適用するためのポリシーマッ
プの作成

次のタスクでは、QoS機能をネットワークトラフィックに適用するためのポリシーマップの
作成に bandwidthコマンドを示します。 bandwidthコマンドは、QoS機能の Class-Based
Weighted Fair Queuing（CBWFQ）を設定します。 CBWFQは、設定できる QoS機能の単なる
一例です。使用する QoS機能に適したコマンドを使用してください。

（注）

class-defaultクラスを含むポリシーに基づく帯域幅設定は、ギガビットイーサネット（GigE）、
シリアル、モバイルロケーションプロトコル（MLP）、およびマルチリンクフレームリレー
（MFR）などの物理インターフェイスでサポートされます。

（注）
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手順の概要

1. enable
2. configure terminal
3. policy-map policy-map-name
4. class {class-name | class-default}
5. bandwidth {bandwidth-kbps| remaining percent percentage| percent percentage}
6. end
7. show policy-map
8.
9. show policy-map policy-map class class-name
10. Router# show policy-map
11.
12. Router# show policy-map policy1 class class1
13. exit

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Router# configure terminal

ステップ 2   

作成されるポリシーマップの名前を指定し、ポリシーマッ

プコンフィギュレーションモードを開始します。

policy-map policy-map-name

例：

Router(config)# policy-map policy1

ステップ 3   

•ポリシーマップ名を入力します。

クラスの名前を指定し、policy-map classコンフィギュレー
ションモードを開始します。このクラスは、以前に作成

したクラスマップと関連付けられます。

class {class-name | class-default}

例：

Router(config-pmap)# class class1

ステップ 4   

•クラスの名前を入力するか、class-defaultキーワード
を入力します。
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目的コマンドまたはアクション

（任意）ポリシーマップに属するクラスに割り当てる帯域

幅を指定または変更します。

bandwidth {bandwidth-kbps| remaining
percent percentage| percent percentage}

例：

Router(config-pmap-c)# bandwidth
percent 50

ステップ 5   

• kbpsの数値、帯域幅の相対的な割合、または帯域幅合
計の絶対値として、帯域幅の合計を入力します。

bandwidthコマンドは、QoS機能の Class-Based
Weighted FairQueuing（CBWFQ）を設定します。
CBWFQは、設定できる QoS機能の単なる一例
です。使用する QoS機能に適したコマンドを使
用してください。

（注）

特権 EXECモードに戻ります。end

例：

Router(config-pmap-c)# end

ステップ 6   

（任意）すべての設定済みポリシーマップを表示します。show policy-mapステップ 7   

またはステップ 8   

（任意）指定したポリシーマップの指定したクラスの設定

を表示します。

show policy-map policy-map class
class-name

例：

ステップ 9   

•ポリシーマップ名とクラス名を入力します。

Router# show policy-mapステップ 10   

ステップ 11   

Router# show policy-map policy1 class
class1

ステップ 12   

（任意）特権 EXECモードを終了します。exit

例：

Router# exit

ステップ 13   

次の作業

実際のネットワークの必要に応じて任意の数を作成および設定します。追加のポリシーマップを

作成して設定するには、「QoS機能をネットワークトラフィックに適用するためのポリシーマッ
プの作成」の手順を繰り返します。その後、「ポリシーマップのインターフェイスへの適用」の

手順に従ってポリシーマップを適切なインターフェイスに適用します。
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ポリシーマップのインターフェイスへの適用

ネットワークの必要に応じて、ポリシーマップをインターフェイス、サブインターフェイス、

または ATM PVCに適用できます。
（注）

コマンドの match fr-dlicを含むポリシーは、ポイントツーポイント接続を使用したフレーム
リレーメインインターフェイスにしか適用できません。

（注）

手順の概要

1. enable
2. configure terminal
3. interface type number [name-tag]
4. pvc [name] vpi/vci [ilmi|qsaal|smds| l2transport]
5. exit
6. service-policy {input | output}policy-map-name
7. end
8. show policy-map interface type number
9. exit

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Router# configure terminal

ステップ 2   

インターフェイスタイプを設定し、インターフェイスコンフィギュ

レーションモードを開始します。

interface type number
[name-tag]

例：

Router(config)# interface
serial4/0/0

ステップ 3   

•インターフェイスタイプと番号を入力します。
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目的コマンドまたはアクション

（任意）名前を ATM PVCに作成または割り当て、ATM PVCでカプ
セル化を指定し、ATM仮想回線コンフィギュレーションモードを開
始します。

pvc [name] vpi/vci [ilmi|qsaal|smds|
l2transport]

例：

Router(config-if)# pvc cisco
0/16

ステップ 4   

• PVC名、ATMネットワーク仮想パス ID、およびネットワーク
仮想チャンネル IDを入力します。

この手順は、ポリシーマップをATMPVCに適用する場合
にのみ必要です。ポリシーマップを ATM PVCに適用し
ない場合は、ポリシーマップのインターフェイスへの適用

に進みます。

（注）

（任意）インターフェイスコンフィギュレーションモードに戻りま

す。

exit

例：

Router(config-atm-vc)# exit

ステップ 5   

この手順は、ポリシーマップを ATM PVCに適用してお
り、ポリシーマップのインターフェイスへの適用を完了

している場合にのみ必要です。ポリシーマップを ATM
PVCに適用しない場合は、ポリシーマップのインターフェ
イスへの適用に進みます。

（注）

ポリシーマップを入力または出力インターフェイスに適用します。service-policy {input |
output}policy-map-name

ステップ 6   

•ポリシーマップ名を入力します。

例：

Router(config-if)#
service-policy input policy1

ポリシーマップは、入力または出力ルータで設定できま

す。また、入力方向または出力方向のインターフェイスに

も適用できます。ポリシーマップを適用する方向（入力

または出力）とルータ（入力または出力）は、ネットワー

ク構成に従って変わります。 service-policyコマンドを使
用してポリシーマップをインターフェイスに適用する場

合、ネットワーク構成に適したルータおよびインターフェ

イスの方向を選択してください。

（注）

特権 EXECモードに戻ります。end

例：

Router(config-if)# end

ステップ 7   

（任意）指定されたインターフェイスまたはサブインターフェイス

とインターフェイス上の特定のPVCのどちらかで、すべてのサービ
show policy-map interface type
number

例：

Router#

ステップ 8   

スポリシーに設定されたすべてのトラフィッククラスのトラフィッ

ク統計情報を表示します。

•タイプと番号を入力します。show policy-map interface
serial4/0/0
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目的コマンドまたはアクション

（任意）特権 EXECモードを終了します。exit

例：

Router# exit

ステップ 9   

ネットワークトラフィックを分類するための設定例

ネットワークトラフィックの分類のためのクラスマップの作成例

次に、トラフィックの分類に使用するクラスマップの作成例を示します。この例では、class1と
いう名前のトラフィッククラスが作成されます。 500というフレームリレー DLCI値を持つトラ
フィックは、このトラフィッククラスに配置されます。

Router> enable

Router# configure terminal

Router(config)# class-map class1

Router(config-cmap)# match fr-dlci 500

Router(config-cmap)# end

この例では、matchfr-dlciコマンドが使用されます。 matchfr-dlciコマンドは、使用可能な
matchコマンドの一例に過ぎません。その他の matchコマンドのリストについては、「ネッ
トワークトラフィック分類の matchコマンドと一致基準」を参照してください。

（注）

match fr-dlicを含むポリシーは、ポイントツーポイント接続を使用したフレームリレーメインイ
ンターフェイスにしか適用できません。
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QoS 機能をネットワークトラフィックに適用するためのポリシーマッ
プの作成例

次に、トラフィックの分類に使用するポリシーマップの作成例を示します。この例では、policy1
というポリシーマップが作成され、class1用にbandwidthコマンドが設定されました。bandwidth
コマンドは、QoS機能の CBWFQを設定します。

Router> enable
Router# configure terminal
Router(config)# policy-map policy1
Router(config-pmap)# class class1
Router(config-pmap-c)# bandwidth percent 50
Router(config-pmap-c)# end
Router#
show policy-map policy1 class class1
Router# exit

この例では、bandwidthコマンドを使用します。bandwidthコマンドは、QoS機能のClass-Based
Weighted Fair Queuing（CBWFQ）を設定します。 CBWFQは、設定できる QoS機能の単なる
一例です。使用する QoS機能に適したコマンドを使用してください。

（注）

ポリシーマップをインターフェイスに適用する例

次に、ポリシーマップをインターフェイスに適用する例を示します。この例では、policy1とい
うポリシーマップが、シリアルインターフェイス 4/0の入力方向に適用されました。

Router> enable
Router# configure terminal
Router(config)# interface serial4/0/0
Router(config-if)# service-policy input policy1
Router(config-if)# end
Router#
show policy-map interface serial4/0/0
Router# exit

その他の関連資料

関連資料

マニュアルタイトル関連項目

『Cisco IOSMaster Commands List, All Releases』Cisco IOSコマンド

『Cisco IOS Quality of Service Solutions Command
Reference』

QoSコマンド：コマンド構文の詳細、コマンド
モード、コマンド履歴、デフォルト設定、使用

上のガイドライン、および例
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マニュアルタイトル関連項目

『Applying QoS Features Using the MQC』モ
ジュール

MQC

『Marking Network Traffic』モジュールネットワークトラフィックのマーキング

『Configuring Security for VPNs with IPsec』モ
ジュール

IPsecと VPN

『Classifying Network Traffic Using NBAR』モ
ジュール

NBAR

『IPv6 Quality of Service』モジュールIPv6 QoS

『IPv6QoS:MQCPacket Classification』モジュー
ル

IPv6 MQCパケット分類

規格

タイトル規格

--新しい規格または変更された規格はサポートさ

れていません。また、既存の規格に対するサ

ポートに変更はありません。

MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOS XEソフ
トウェアリリース、およびフィーチャセット

のMIBの場所を検索しダウンロードするには、
次の URLにある Cisco MIB Locatorを使用しま
す。

http://www.cisco.com/go/mibs

新しいMIBまたは変更されたMIBはサポート
されていません。また、既存のMIBに対する
サポートに変更はありません。

   QoS：分類コンフィギュレーションガイド、Cisco IOS XE Release 3S（Cisco ASR 1000）
76

ネットワークトラフィックの分類

その他の関連資料

http://www.cisco.com/go/mibs


RFC

タイトルRFC

--新しい RFCまたは変更された RFCはサポート
されていません。また、既存の RFCに対する
サポートに変更はありません。

テクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右の URLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。こ

れらのリソースは、ソフトウェアをインストー

ルして設定したり、シスコの製品やテクノロ

ジーに関する技術的問題を解決したりするため

に使用してください。このWebサイト上のツー
ルにアクセスする際は、Cisco.comのログイン
IDおよびパスワードが必要です。

ネットワークトラフィックの分類の機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、特定の

ソフトウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリース

のみを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。
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表 20：ネットワークトラフィックの分類の機能情報

機能情報リリース機能名

フレームリレーDLCI番号機能
を使用したパケットの分類を使

用すると、パケットに関連付け

られたフレームリレーデータ

リンク接続識別子（DLCI）番
号に基づいて、トラフィックを

マッチングおよび分類できま

す。この新しい一致基準は、

IP precedence、Diffservコード
ポイント（DSCP）値、サービ
スクラス（CoS）などの現在使
用可能な一致基準に対する追加

です。

matchfr-dlciコマンドが追加ま
たは変更されています。

12.2(13)T

Cisco IOS XE Release 2.1

Cisco IOS XE Release 3.12

フレームリレーDLCI番号を使
用したパケットの分類

この機能は、CiscoASR1000シ
リーズルータに追加されまし

た。

Cisco IOS XE Release 2.1QoS：Local Traffic Matching
Through MQC

QoS：MatchATMCLP機能を使
用すれば、ATMセル損失率優
先度（CLP）値に基づいてトラ
フィックを分類することができ

ます。

matchatm-clpコマンドが導入
または変更されています。

Cisco IOS XE Release 2.3QoS：Match ATM CLP

QoS：MPLS EXP Bit Traffic
Classification機能を使用すれ
ば、マルチプロトコルラベル

スイッチング（MPLS）
Experimental（EXP）値に基づ
いてトラフィックを分類するこ

とができます。

matchmplsexperimentalコマン
ドが導入または変更されていま

す。

Cisco IOS XE Release 2.3QoS：MPLS EXP Bit Traffic
Classification
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第 7 章

クラスベースイーサネット CoS マッチング
およびマーキング

クラスベースイーサネットCoSマッチングおよびマーキング（801.1pと ISLCoS）機能を使用す
れば、サービスクラス（CoS）値を使用してパケットをマーキングしてマッチングすることがで
きます。

• 機能情報の確認, 79 ページ

• クラスベースイーサネット CoSマッチングおよびマーキングの前提条件, 80 ページ

• クラスベースイーサネット CoSマッチングおよびマーキングに関する情報, 80 ページ

• クラスベースイーサネット CoSマッチングおよびマーキングの設定方法, 80 ページ

• クラスベースイーサネット CoSマッチングおよびマーキングの設定例, 86 ページ

• クラスベースイーサネット CoSマッチングおよびマーキングに関する追加情報, 87 ページ

• クラスベースイーサネット CoSマッチングおよびマーキングの機能情報 , 87 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、使用するプラットフォームおよ

びソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。このモ
ジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリスト

を確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。
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クラスベースイーサネット CoS マッチングおよびマーキ
ングの前提条件

この機能を設定する場合は、先に、モジュラ QoSコマンドラインインターフェイス（CLI）
（MQC）を使用してポリシーマップ（サービスポリシーまたはトラフィックポリシーと呼ばれ
ることもある）を作成する必要があります。そのため、MQCを使用してポリシーを作成するた
めの手順に精通しておく必要があります。

MQCを使用したポリシーマップ（トラフィックポリシー）の作成方法については、『Applying
QoS Features Using the MQC』モジュールを参照してください。

クラスベースイーサネット CoS マッチングおよびマーキ
ングに関する情報

レイヤ 2 CoS 値
レイヤ 2（L2）サービスクラス（CoS）値は IEEE 802.1Qタイプとスイッチ間リンク（ISL）タイ
プのフレームに関係します。クラスベースイーサネット CoSマッチングおよびマーキング機能
は、パケットのCoS値を検査して、そのパケットをユーザ定義のCoS値でマーキングすることに
より、パケットを照合するようにシスコソフトウェアの機能を拡張します。この機能は L2 CoS
から L3 Terms of Service（TOS）へのマッピングに使用できます。CoSマッチングおよびマーキン
グは、シスコモジュラ QoS CLIフレームワーク経由で設定できます。

クラスベースイーサネット CoS マッチングおよびマーキ
ングの設定方法

クラスベースイーサネット CoS マッチングの設定
次の作業では、CoS値に基づいてトラフィックを分類するために、voiceと video-and-dataという
名前のクラスを作成します。クラスは CoSベース処理ポリシーマップ内で設定され、サービス
ポリシーがギガビットイーサネットインターフェイス 1/0/1から出るすべてのパケットに適用さ
れます。
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手順の概要

1. enable
2. configure terminal
3. class-map class-map-name
4. match cos cos-value
5. exit
6. class-map class-map-name
7. match cos cos-value
8. exit
9. policy-map policy-map-name
10. class {class-name | class-default}
11. priority level level
12. exit
13. class {class-name | class-default}
14. bandwidth remaining percent percentage
15. exit
16. exit
17. interface type number
18. service-policy {input| output} policy-map-name
19. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Device# configure terminal

ステップ 2   

作成するクラスマップの名前を指定し、クラスマップコン

フィギュレーションモードを開始します。

class-map class-map-name

例：

Device(config)# class-map voice

ステップ 3   
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目的コマンドまたはアクション

CoS値に基づいてトラフィックを照合するようにクラスマッ
プを設定します。

match cos cos-value

例：

Device(config-cmap)# match cos 7

ステップ 4   

（オプション）クラスマップコンフィギュレーションモー

ドを終了します。

exit

例：

Device(config-cmap)# exit

ステップ 5   

作成するクラスマップの名前を指定し、クラスマップコン

フィギュレーションモードを開始します。

class-map class-map-name

例：

Device(config)# class-map
video-and-data

ステップ 6   

•クラスマップ名を入力します。

CoS値に基づいてトラフィックを照合するようにクラスマッ
プを設定します。

match cos cos-value

例：

Device(config-cmap)# match cos 5

ステップ 7   

（オプション）クラスマップコンフィギュレーションモー

ドを終了します。

exit

例：

Device(config-cmap)# exit

ステップ 8   

事前に作成したポリシーマップの名前を指定して、ポリシー

マップコンフィギュレーションモードに入ります。

policy-map policy-map-name

例：

Device(config)# policy-map
cos-based-treatment

ステップ 9   

作成するポリシーのクラス名を指定し、ポリシーマップク

ラスコンフィギュレーションモードを開始します。このク

ラスは、以前に作成したクラスマップと関連付けられます。

class {class-name | class-default}

例：

Device(config-pmap)# class voice

ステップ 10   

プライオリティサービスのレベルを指定します。priority level level

例：
Device(config-pmap-c)# priority
level 1

ステップ 11   
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目的コマンドまたはアクション

（オプション）ポリシーマップクラスコンフィギュレー

ションモードを終了します。

exit

例：

Device(config-pmap-c)# exit

ステップ 12   

作成するポリシーのクラス名を指定し、ポリシーマップク

ラスコンフィギュレーションモードを開始します。このク

ラスは、以前に作成したクラスマップと関連付けられます。

class {class-name | class-default}

例：

Device(config-pmap)# class
video-and-data

ステップ 13   

クラスに割り当てる帯域幅の量を指定します。bandwidth remaining percent
percentage

ステップ 14   

例：
Device(config-pmap-c)# bandwidth
remaining percent 20

（オプション）ポリシーマップクラスコンフィギュレー

ションモードを終了します。

exit

例：

Device(config-pmap-c)# exit

ステップ 15   

（オプション）ポリシーマップコンフィギュレーションモー

ドを終了します。

exit

例：

Device(config-pmap)# exit

ステップ 16   

インターフェイス（サブインターフェイス）タイプを設定

し、インターフェイスコンフィギュレーションモードを開

始します。

interface type number

例：

Device(config)# interface
gigabitethernet 1/0/1

ステップ 17   

インターフェイスの入力または出力方向のいずれかに適用す

るポリシーマップの名前を指定します。

service-policy {input| output}
policy-map-name

例：

Device(config-if)# service-policy
output cos-based-treatment

ステップ 18   

ポリシーマップは、入力デバイスまたは出力デバ

イスで設定できます。また、入力方向または出力

方向のインターフェイスにも適用できます。ポリ

シーマップを適用する方向（入力または出力）と

デバイス（入力または出力）は、ネットワーク構

成によって異なります。 service-policyコマンドを
使用してポリシーマップをインターフェイスに適

用する場合は、ネットワーク構成に適したデバイ

スとインターフェイスの方向を選択してください。

（注）
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目的コマンドまたはアクション

（オプション）インターフェイスコンフィギュレーション

モードを終了し、特権 EXECモードに戻ります。
end

例：

Device(config-if)# end

ステップ 19   

クラスベースイーサネット CoS マーキングの設定
次の作業では、トラフィックのタイプごとに別々の CoS値を割り当てる、cos-setという名前のポ
リシーマップを作成します。

この作業では、voiceとvideo-and-dataという名前のクラスマップがすでに作成されているもの
とします。

（注）

手順の概要

1. enable
2. configure terminal
3. policy-map policy-map-name
4. class {class-name | class-default}
5. set cos cos-value
6. exit
7. class {class-name | class-default}
8. set cos cos-value
9. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Device# configure terminal

ステップ 2   

事前に作成したポリシーマップの名前を指定して、ポリ

シーマップコンフィギュレーションモードに入ります。

policy-map policy-map-name

例：

Device(config)# policy-map cos-set

ステップ 3   

作成するポリシーのクラス名を指定し、ポリシーマップ

クラスコンフィギュレーションモードを開始します。こ

class {class-name | class-default}

例：

Device(config-pmap)# class voice

ステップ 4   

のクラスは、以前に作成したクラスマップと関連付けら

れます。

パケットの CoS値を設定します。set cos cos-value

例：
Device(config-pmap-c)# set cos 1

ステップ 5   

ポリシーマップクラスコンフィギュレーションモードを

終了します。

exit

例：

Device(config-pmap-c)# exit

ステップ 6   

作成するポリシーのクラス名を指定し、ポリシーマップ

クラスコンフィギュレーションモードを開始します。こ

class {class-name | class-default}

例：

Device(config-pmap)# class
video-and-data

ステップ 7   

のクラスは、以前に作成したクラスマップと関連付けら

れます。

パケットの CoS値を設定します。set cos cos-value

例：
Device(config-pmap-c)# set cos 2

ステップ 8   

（任意）ポリシーマップクラスコンフィギュレーション

モードを終了し、特権 EXECモードに戻ります。
end

例：

Device(config-pmap-c)# end

ステップ 9   
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クラスベースイーサネット CoS マッチングおよびマーキ
ングの設定例

例：クラスベースイーサネット CoS マッチングの設定
この例では、CoS値に基づいてトラフィックを分類するために 2つのクラス（voiceと
video-and-data）を作成します。CoSベース処理ポリシーマップは、クラスのプライオリティ値と
帯域幅値の設定に使用されます。サービスポリシーは、インターフェイスギガビットイーサネッ

ト 1/0/1を出るすべてのパケットに適用されます。

サービスポリシーは、サービスポリシーをサポートする任意のインターフェイスにアタッチ

できます。

（注）

Device(config)# class-map voice
Device(config-cmap)# match cos 7
Device(config-cmap)# exit
Device(config)# class-map video-and-data
Device(config-cmap)# match cos 5
Device(config-cmap)# exit
Device(config)# policy-map cos-based-treatment
Device(config-pmap)# class voice
Device(config-pmap-c)# priority level 1
Device(config-pmap-c)# exit
Device(config-pmap)# class video-and-data
Device(config-pmap-c)# bandwidth remaining percent 20
Device(config-pmap-c)# exit
Device(config-pmap)# exit
Device(config)# interface gigabitethernet1/0/1
Device(config-if)# service-policy output cos-based-treatment

例：クラスベースイーサネット CoS マーキング
Device(config)# policy-map cos-set
Device(config-pmap)# class voice
Device(config-pmap-c)# set cos 1
Device(config-pmap-c)# exit
Device(config-pmap)# class video-and-data
Device(config-pmap-c)# set cos 2
Device(config-pmap-c)# end
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クラスベースイーサネット CoS マッチングおよびマーキ
ングに関する追加情報

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Command List, All Releases』Ciscoコマンド

『Cisco IOS Quality of Service Solutions Command
Reference』

QoSコマンド：コマンド構文の詳細、コマンド
モード、コマンド履歴、デフォルト設定、使用

上のガイドライン、および例

「Classifying Network Traffic」モジュールネットワークトラフィックの分類

「Applying QoS Features Using the MQC」モ
ジュール

MQC

「Marking Network Traffic」モジュールネットワークトラフィックのマーキング

テクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右の URLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。こ

れらのリソースは、ソフトウェアをインストー

ルして設定したり、シスコの製品やテクノロ

ジーに関する技術的問題を解決したりするため

に使用してください。このWebサイト上のツー
ルにアクセスする際は、Cisco.comのログイン
IDおよびパスワードが必要です。

クラスベースイーサネット CoS マッチングおよびマーキ
ングの機能情報

次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、特定の

ソフトウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリース
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のみを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。

表 21：クラスベースイーサネット CoS マッチングおよびマーキングの機能情報

機能情報リリース機能名

この機能を使用すれば、サービ

スクラス（CoS）値を使用して
パケットをマーキングして照合

することができます。

match cosコマンドと set cosコ
マンドが導入または変更されて

います。

12.2(5)T

15.0(1)S

Cisco IOS XE Release 2.1

Cisco IOS XE Release 3.2SE

クラスベースイーサネットCoS
マッチングおよびマーキング

この機能を使用すれば、ユーザ

プライオリティ（CoS）値を使
用してワイヤレス展開でパケッ

トをマーキングして照合できま

す。

Cisco IOS XE Release 3.2SEワイヤレス展開用のユーザプ

ライオリティベース QoSマー
キング
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第 8 章

分類とマーキングのための QoS グループの
照合と設定

この機能は、QoSグループ値に基づいてトラフィックを照合して分類できるようにします。

• 機能情報の確認, 89 ページ

• 分類とマッチングのための QoSグループの照合と設定の前提条件, 90 ページ

• 分類とマーキングのための QoSグループの照合と設定の制約事項, 90 ページ

• 分類とマーキングのための QoSグループの照合と設定に関する情報, 90 ページ

• 分類とマーキングのための QoSグループの照合と設定の設定方法, 91 ページ

• 分類とマーキングのための QoSグループの照合と設定の設定例, 96 ページ

• 分類とマーキングのための QoSグループの照合と設定に関する追加情報, 96 ページ

• 分類とマーキングのための QoSグループの照合と設定の機能情報, 97 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、使用するプラットフォームおよ

びソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。このモ
ジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリスト

を確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。
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分類とマッチングのための QoS グループの照合と設定の
前提条件

この機能を設定する場合は、先に、モジュラQoSCLI（MQC）を使用してポリシーマップ（サー
ビスポリシーまたはトラフィックポリシーと呼ばれることもある）を作成する必要があります。

そのため、MQCを使用してポリシーを作成するための手順に精通しておく必要があります。MQC
を使用したポリシーマップ（トラフィックポリシー）の作成方法については、『Applying QoS
Features Using the MQC』モジュールを参照してください。

分類とマーキングのための QoS グループの照合と設定の
制約事項

set qos-groupコマンドを含むポリシーマップは、入力トラフィックポリシーとしてのみ適用でき
ます。デバイスを出るトラフィックには QoSグループ値を使用できません。

分類とマーキングのための QoS グループの照合と設定に
関する情報

QoS グループ値
QoSグループ値は、set qos-groupコマンドを使用して設定される 0～ 99の数値です。グループ
値を使用すると、プレフィクス、自律システム、およびコミュニティストリングに基づいて、パ

ケットをQoSグループに分類できます。パケットは、デバイス内で処理されている間だけ、QoS
グループ値でマーク付けされます。パケットが出力インターフェイスを介して送信されるとき、

QoSグループ値はパケットのヘッダーに含まれません。ただし、QoSグループ値を使用すると、
パケットのヘッダーに含まれるレイヤ 2またはレイヤ 3フィールド（MPLS EXP、CoS、DSCP
フィールドなど）の値を設定できます。

MQC と QoS グループ値に基づくトラフィックの分類とマーキング
QoSグループ値に基づいてパケットの分類とマーキングをイネーブルにするには、MQCを使用し
ます。MQCは、トラフィッククラスおよびポリシーを作成し、QoS機能（パケット分類など）
をイネーブルにし、それらのポリシーをインターフェイスに適用するための CLIです。

MQCでは、トラフィックの分類（とその後のトラフィックポリシーとの関連付け）に使用され
るトラフィッククラスを定義するために、class-mapコマンドが使用されます。

MQCは、次の 3つのプロセスで構成されます。
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• class-mapコマンドを使用してトラフィッククラスを定義

•トラフィッククラスを 1つまたは複数の QoS機能と関連付けてトラフィックポリシーを作
成（policy-mapコマンドを使用）

• service-policyコマンドを使用してトラフィックポリシーをインターフェイスに適用

トラフィッククラスは次の 3つの主要素で構成されます。1つの名前、1つ以上の matchコマン
ド、およびトラフィッククラスに複数のmatchコマンドが存在する場合のそれらのmatchコマン
ドの評価方法に関する指示です。トラフィッククラスの名前は、class-mapコマンドラインで付
けます。たとえば、CLIでトラフィッククラスを設定するときに class-mapciscoコマンドを入力
すると、トラフィッククラスの名前は「cisco」になります。

matchコマンドは、パケット分類のためのさまざまな基準を指定するために使用します。パケッ
トは、matchコマンドで指定された基準に合っているかどうかを判断するために、チェックされ
ます。指定された基準に合っていれば、パケットはクラスのメンバーと見なされ、トラフィック

ポリシーで設定された QoS仕様に従って転送されます。一致基準を満たさないパケットは、デ
フォルトのトラフィッククラスのメンバーとして分類されます。

ポリシーマップも次の 3つの主要素で構成されます。1つの名前、1つ以上の QoS機能に関連付
けるトラフィッククラス、およびネットワークトラフィックをマーキングするために使用する個

別の setコマンドです。

分類とマーキングのための QoS グループの照合と設定の
設定方法

QoS グループ値に基づいて照合するためのクラスマップの設定

手順の概要

1. enable
2. configure terminal
3. class-map class-map-name
4. match qos-group qos-group-value
5. end
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Device# configure terminal

ステップ 2   

作成するクラスマップの名前を指定し、クラスマップコ

ンフィギュレーションモードを開始します。

class-map class-map-name

例：

Device(config)# class-map class1

ステップ 3   

QoSグループ値に基づいてトラフィックを照合するように
クラスマップを設定します。

match qos-group qos-group-value

例：

Device(config-cmap)# match qos-group
30

ステップ 4   

• QoSグループ値の識別に使用される 0～ 99の正確な
値を入力します。

（任意）クラスマップコンフィギュレーションモードを

終了し、特権 EXECモードに戻ります。
end

例：

Device(config-cmap)# end

ステップ 5   

QoS グループ値を使用したポリシーマップの作成
次に、事前設定済みのクラス（class1）を使用してポリシーマップ（policy1）を作成する例とパ
ケットのオリジナルの 802.1P CoS値に基づいて QoSグループ値を設定する例を示します。
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手順の概要

1. enable
2. configure terminal
3. policy-map policy-map-name
4. class {class-name | class-default}
5. set qos-group cos
6. end
7. show policy-map
8. show policy-map policy-map class class-name
9. exit

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：

Device# configure terminal

ステップ 2   

事前に作成したポリシーマップの名前を指定して、ポリ

シーマップコンフィギュレーションモードに入ります。

policy-map policy-map-name

例：

Device(config)# policy-map policy1

ステップ 3   

作成するポリシーのクラス名を指定し、ポリシーマップ

クラスコンフィギュレーションモードを開始します。

class {class-name | class-default}

例：

Device(config-pmap)# class class1

ステップ 4   

このクラスは、以前に作成したクラスマップと関連付け

られます。

•クラスの名前を入力するか、class-defaultキーワー
ドを入力します。

パケットのオリジナルの 802.1P CoS値に基づいて QoS
グループ値を設定します。

set qos-group cos

例：
Device(config-pmap-c)# set qos-group
cos

ステップ 5   
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

Device(config-pmap-c)# end

ステップ 6   

（任意）すべての設定済みポリシーマップを表示しま

す。

show policy-map

例：

Device# show policy-map

ステップ 7   

（任意）指定したポリシーマップの指定したクラスの設

定を表示します。

show policy-map policy-map class
class-name

例：

Device# show policy-map policy1 class
class1

ステップ 8   

（任意）特権 EXECモードを終了します。exit

例：

Device# exit

ステップ 9   

ポリシーマップのインターフェイスへの適用

はじめる前に

ポリシーマップをインターフェイスに適用する前に、MQCを使用してポリシーマップを作成す
る必要があります。

手順の概要

1. enable
2. configure terminal
3. interface type number
4. pvc [name] vpi/vci [ilmi | qsaal | smds]
5. service-policy {input| output} policy-map-name
6. end
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Device# configure terminal

ステップ 2   

インターフェイス（またはサブインターフェイス）タイプを設定

し、インターフェイスコンフィギュレーションモードを開始しま

す。

interface type number

例：

Device(config)# interface
serial4/0/0

ステップ 3   

（任意）ATMPVCの名前を作成するか、名前を割り当てて、ATM
PVC上のカプセル化タイプを指定し、ATM VCコンフィギュレー
ションモードを開始します。

pvc [name] vpi/vci [ilmi | qsaal | smds]

例：

Device(config-if)# pvc cisco 0/16
ilmi

ステップ 4   

この手順は、ポリシーマップをATMPVCに適用する場
合にのみ必要です。ポリシーマップを ATM PVCに適
用しない場合は、この手順を省略します。

（注）

インターフェイスの入力方向と出力方向のどちらかに適用するポ

リシーマップの名前を指定します。

service-policy {input| output}
policy-map-name

例：

Device(config-if)# service-policy
input policy1

ステップ 5   

ポリシーマップは、入力デバイスまたは出力デバイスで

設定できます。また、入力方向または出力方向のイン

ターフェイスにも適用できます。ポリシーマップを適

用する方向（入力または出力）とデバイス（入力または

出力）は、ネットワーク構成によって異なります。

service-policyコマンドを使用してポリシーマップをイン
ターフェイスに適用する場合は、ネットワーク構成に適

したデバイスとインターフェイスの方向を選択してくだ

さい。

（注）

例：

Device(config-if-atm-vc)#
service-policy input policy1

（任意）インターフェイスコンフィギュレーションモードまたは

ATM VCコンフィギュレーションモードを終了して、特権 EXEC
モードに戻ります。

end

例：

Device(config-if)# end

ステップ 6   
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目的コマンドまたはアクション

例：

Device(config-if-atm-vc)# end

分類とマーキングのための QoS グループの照合と設定の
設定例

例：分類とマーキングのための QoS グループの照合と設定
次に、QoSグループ値用のクラスマップとポリシーマップを作成し、ポリシーをインターフェイ
スに適用する例を示します。

Device> enable
Device# configure terminal
Device(config)# class-map class1
Device(config-cmap)# match qos-group 30
Device(config-cmap)# exit
Device(config)# policy-map policy1
Device(config-pmap)# class class1
Device(config-pmap-c)# set qos-group cos
Device(config-pmap-c)# exit
Device(config-pmap)# exit
Device(config)# interface serial4/0/0
Device(config-if)# service-policy input policy1
Device(config-if)# end

分類とマーキングのための QoS グループの照合と設定に
関する追加情報

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Command List, All Releases』Ciscoコマンド

『Cisco IOS Quality of Service Solutions Command
Reference』

QoSコマンド：コマンド構文の詳細、コマンド
モード、コマンド履歴、デフォルト設定、使用

上のガイドライン、および例

   QoS：分類コンフィギュレーションガイド、Cisco IOS XE Release 3S（Cisco ASR 1000）
96

分類とマーキングのための QoS グループの照合と設定
分類とマーキングのための QoS グループの照合と設定の設定例

http://www.cisco.com/en/US/docs/ios/mcl/allreleasemcl/all_book.html


マニュアルタイトル関連項目

「Classifying Network Traffic」モジュールネットワークトラフィックの分類

「Applying QoS Features Using the MQC」モ
ジュール

MQC

「Marking Network Traffic」モジュールネットワークトラフィックのマーキング

テクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右の URLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。こ

れらのリソースは、ソフトウェアをインストー

ルして設定したり、シスコの製品やテクノロ

ジーに関する技術的問題を解決したりするため

に使用してください。このWebサイト上のツー
ルにアクセスする際は、Cisco.comのログイン
IDおよびパスワードが必要です。

分類とマーキングのための QoS グループの照合と設定の
機能情報

次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、特定の

ソフトウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリース

のみを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。
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表 22：分類とマーキングのための QoS グループの照合と設定の機能情報

機能情報リリース機能名

この機能は、QoSグループ値に
基づいてトラフィックを照合し

て分類できるようにします。

match qos-groupコマンドと set
qos-groupコマンドが導入また
は変更されています。

Cisco IOS XE Release 2.1

Cisco IOS XE Release 3.2SE
分類とマーキングのためのQoS
グループの照合と設定
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VPN 用 Quality of Service

VPN用QoS機能には、インターフェイス上でCisco IOSQoSサービスがトンネリングおよび暗号
化と連携して動作するためのソリューションが用意されています。 Cisco IOSソフトウェアでパ
ケットを分類し、適切な QoSサービスを適用してから、データを暗号化およびトンネリングで
きます。VPN用QoS機能を使用すると、元のポート番号とソースおよび宛先 IPアドレスに基づ
いてパケットの分類を実行できるように、パケット内を確認できます。サービスプロバイダー

はこの機能を使用して、ネットワーク内の重要なサービスまたはマルチサービスのトラフィック

を高い優先度で処理できます。

• 機能情報の確認, 99 ページ

• バーチャルプライベートネットワーク用 Quality of Serviceに関する情報, 100 ページ

• VPN用 QoSの設定方法, 100 ページ

• VPN用 QoSの設定例, 102 ページ

• VPN用 QoSに関する追加情報, 102 ページ

• VPN用 QoSの機能情報, 103 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、使用するプラットフォームおよ

びソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。このモ
ジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリスト

を確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。
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バーチャルプライベートネットワーク用 Quality of Service
に関する情報

VPN 用 QoS
VPN用 QoS機能には、インターフェイス上で Cisco IOS QoSサービスがトンネリングおよび暗号
化と連携して動作するためのソリューションが用意されています。 Cisco IOSソフトウェアでパ
ケットを分類し、適切なQoSサービスを適用してから、データを暗号化およびトンネリングでき
ます。 VPN用 QoS機能を使用すると、元のポート番号とソースおよび宛先 IPアドレスに基づい
てパケットの分類を実行できるように、パケット内を確認できます。サービスプロバイダーはこ

の機能を使用して、ネットワーク内の重要なサービスまたはマルチサービスのトラフィックを高

い優先度で処理できます。

VPN 用 QoS の設定方法

IPsec VPN を使用した場合の QoS の設定
この作業では qos pre-classifyコマンドを使用して、パケットの QoS事前分類をイネーブルにしま
す。QoS事前分類は、すべてのフラグメント化されたパケットではサポートされません。パケッ
トがフラグメント化される場合、各フラグメントは異なる事前分類を受信できます。

この作業が必要なのは、IPsecバーチャルプライベートネットワーク（VPN）を使用している
場合のみです。それ以外の場合、この作業は不要です。 IPsecVPNについては、『Configuring
Security for VPNs with IPsec』モジュールを参照してください。

（注）

手順の概要

1. enable
2. configure terminal
3. crypto map map-name seq-num
4. exit
5. interface type number [name-tag]
6. qos pre-classify
7. end
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：

Router# configure terminal

ステップ 2   

クリプトマップコンフィギュレーションモードを開始し

て、クリプトマップエントリを作成または変更します。

crypto map map-name seq-num

例：

Router(config)# crypto map mymap 10

ステップ 3   

•クリプトマップとシーケンス番号を入力します。

グローバルコンフィギュレーションモードに戻ります。exit

例：

Router(config-crypto-map)# exit

ステップ 4   

インターフェイスタイプを設定し、インターフェイスコ

ンフィギュレーションモードを開始します。

interface type number [name-tag]

例：

Router(config)# interface serial4/0/0

ステップ 5   

•インターフェイスタイプと番号を入力します。

QoS事前分類をイネーブルにします。qos pre-classify

例：

Router(config-if)# qos pre-classify

ステップ 6   

（任意）インターフェイスコンフィギュレーションモー

ドを終了し、特権 EXECモードに戻ります。
end

例：

Router(config-if)# end

ステップ 7   
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VPN 用 QoS の設定例

IPsec VPN を使用した場合の QoS の設定例
次に、IPsec VPNを使用する場合の QoSの設定例を示します。この例では、crypto mapコマンド
で IPsecクリプトマップ（mymap 10）を指定します。このクリプトマップには、qos pre-classify
コマンドが適用されます。

Router> enable
Router# configure terminal
Router(config)# crypto map mymap 10

Router(config-crypto-map)# qos pre-classify
Router(config-crypto-map)# exit

VPN 用 QoS に関する追加情報

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Command List, All Releases』Ciscoコマンド

『Cisco IOS Quality of Service Solutions Command
Reference』

QoSコマンド：コマンド構文の詳細、コマンド
モード、コマンド履歴、デフォルト設定、使用

上のガイドライン、および例

「Classifying Network Traffic」モジュールネットワークトラフィックの分類

「Applying QoS Features Using the MQC」モ
ジュール

MQC

「Marking Network Traffic」モジュールネットワークトラフィックのマーキング
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テクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右の URLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。こ

れらのリソースは、ソフトウェアをインストー

ルして設定したり、シスコの製品やテクノロ

ジーに関する技術的問題を解決したりするため

に使用してください。このWebサイト上のツー
ルにアクセスする際は、Cisco.comのログイン
IDおよびパスワードが必要です。

VPN 用 QoS の機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、特定の

ソフトウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリース

のみを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。
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表 23：VPN 用 QoS の機能情報

機能情報リリース機能名

VPN用 QoS機能には、イン
ターフェイス上で Cisco IOS
QoSサービスがトンネリングお
よび暗号化と連携して動作する

ためのソリューションが用意さ

れています。 Cisco IOSソフト
ウェアでパケットを分類し、適

切な QoSサービスを適用して
から、データを暗号化およびト

ンネリングできます。 VPN用
QoS機能を使用すると、元の
ポート番号とソースおよび宛先

IPアドレスに基づいてパケット
の分類を実行できるように、パ

ケット内を確認できます。サー

ビスプロバイダーはこの機能

を使用して、ネットワーク内の

重要なサービスまたはマルチ

サービスのトラフィックを高い

優先度で処理できます。

12.2(2)T

Cisco IOS XE Release 3.9S
バーチャルプライベートネッ

トワーク用 Quality of Service

この機能は、CiscoASR1000シ
リーズルータに追加されまし

た。

Cisco IOS XE Release 2.1QoS：Traffic Pre-classification
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QoS Match VLAN

QoS：Match VLAN機能を使用すると、レイヤ 2仮想ローカルエリアネットワーク（VLAN）識
別番号に基づいてネットワークトラフィックを分類できます。

• 機能情報の確認, 105 ページ

• Match VLANに関する情報, 106 ページ

• Match VLANの設定方法, 106 ページ

• Match VLANの設定例, 109 ページ

• QoS for Match VLANに関する追加情報, 110 ページ

• QoS for Match VLANの機能情報, 110 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、使用するプラットフォームおよ

びソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。このモ
ジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリスト

を確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。
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Match VLAN に関する情報

QoS Match VLAN
QoS：Match VLAN機能を使用すると、レイヤ 2仮想ローカルエリアネットワーク（VLAN）識
別番号に基づいてネットワークトラフィックを分類できます。VLAN識別番号に基づいてネット
ワークトラフィックを分類するには、クラスマップを作成し、match vlanコマンドを使用して一
致基準を指定します。その後、クラスをポリシーマップに適用し、インターフェイスに適用され

たサービスポリシー内でそのポリシーマップを使用します。

Match VLAN の設定方法

VLAN 単位のネットワークトラフィックの分類
VLANベースでネットワークトラフィックを分類するには、次の作業を実行します。

手順の概要

1. enable
2. configure terminal
3. class-map {match-any |match-all} class-map-name
4. match vlan vlan-id-number
5. exit
6. policy-map policy-map-name
7. class class-map-name
8. bandwidth percent percent
9. exit
10. exit
11. policy-map policy-map-name
12. class class-map-name
13. shape {average | peak} cir
14. service-policy {input | output} policy-map-name
15. exit
16. exit
17. interface type number [name-tag]
18. service-policy {input | output} policy-map-name
19. end
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：

Router# configure terminal

ステップ 2   

クラスマップを作成し、クラスマップコンフィギュレー

ションモードを開始します。

class-map {match-any |match-all}
class-map-name

例：

Router(config)# class-map match-any
Blue_VRF

ステップ 3   

指定されたVLAN識別番号の範囲に基づいてトラフィッ
クを照合します。

match vlan vlan-id-number

例：

Router(config-cmap)# match vlan 101

ステップ 4   

グローバルコンフィギュレーションモードに戻ります。exit

例：

Router(config-cmap)# exit

ステップ 5   

インターフェイスに適用可能なポリシーマップを作成

し、ポリシーマップコンフィギュレーションモードを

開始します。

policy-map policy-map-name

例：

Router(config)# policy-map Shared_QoS

ステップ 6   

作成するポリシーのクラス名を指定し、ポリシーマップ

クラスコンフィギュレーションモードを開始します。

class class-map-name

例：

Router(config-pmap)# class Blue_VRF

ステップ 7   

ポリシーマップに属しているクラスに割り当てる帯域

幅を指定します。

bandwidth percent percent

例：

Router(config-pmap-c)# bandwidth
percent 30

ステップ 8   
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目的コマンドまたはアクション

ポリシーマップコンフィギュレーションモードに戻り

ます。

exit

例：

Router(config-pmap-c)# exit

ステップ 9   

グローバルコンフィギュレーションモードに戻ります。exit

例：

Router(config-pmap)# exit

ステップ 10   

インターフェイスに適用可能なポリシーマップを作成

し、ポリシーマップコンフィギュレーションモードを

開始します。

policy-map policy-map-name

例：

Router(config)# policy-map
COS-OUT-SHAPED

ステップ 11   

作成するポリシーのクラス名を指定し、ポリシーマップ

クラスコンフィギュレーションモードを開始します。

class class-map-name

例：

Router(config-pmap)# class FROM_WAN

ステップ 12   

平均レートトラフィックシェーピングを指定します。shape {average | peak} cir

例：

Router(config-pmap-c)# shape average
9000000000

ステップ 13   

•認定情報レート（CIR）はビット/秒（bps）単位で
指定します。

QoSポリシーとして使用される事前定義済みのポリシー
マップの名前を指定します。

service-policy {input | output}
policy-map-name

例：

Router(config-pmap-c)# service-policy
Shared_QoS

ステップ 14   

ポリシーマップコンフィギュレーションモードに戻り

ます。

exit

例：

Router(config-pmap-c)# exit

ステップ 15   

グローバルコンフィギュレーションモードに戻ります。exit

例：

Router(config-pmap)# exit

ステップ 16   
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目的コマンドまたはアクション

インターフェイスタイプを設定し、インターフェイス

コンフィギュレーションモードを開始します。

interface type number [name-tag]

例：

Router(config)# interface FastEthernet
0/0.1

ステップ 17   

•インターフェイスタイプと番号を入力します。

ポリシーマップを入力インターフェイス、仮想回線

（VC）、出力インターフェイス、またはインターフェ
service-policy {input | output}
policy-map-name

例：

Router(config-if)# service-policy
output COS-OUT-SHAPED

ステップ 18   

イスのサービスポリシーとして使用されるVCに適用し
ます。

（任意）インターフェイスコンフィギュレーションモー

ドを終了し、特権 EXECモードに戻ります。
end

例：

Router(config-if)# end

ステップ 19   

Match VLAN の設定例

例：VLAN 単位のネットワークトラフィックの分類
次の例は、VLANベースでネットワークトラフィックを分類する方法を示しています。VLAN分
類トラフィックは FastEthernet 0/0.1サブインターフェイスに適用されます。
interface FastEthernet0/0.1
service-policy output COS-OUT-SHAPED
policy-map COS-OUT-SHAPED

class ADMIN
class FROM_WAN

shape average 900000000
service-policy Shared_QoS

policy-map Shared_QoS
! description -- Bandwidth sharing between VRF --
class Blue_VRF

bandwidth percent 3
class-map match-any Blue_VRF

! description -- traffic belonging to the VRF Blue --
match vlan 101
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QoS for Match VLAN に関する追加情報

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Command List, All Releases』Ciscoコマンド

『Cisco IOS Quality of Service Solutions Command
Reference』

QoSコマンド：コマンド構文の詳細、コマンド
モード、コマンド履歴、デフォルト設定、使用

上のガイドライン、および例

「Classifying Network Traffic」モジュールネットワークトラフィックの分類

「Applying QoS Features Using the MQC」モ
ジュール

MQC

「Marking Network Traffic」モジュールネットワークトラフィックのマーキング

テクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右の URLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。こ

れらのリソースは、ソフトウェアをインストー

ルして設定したり、シスコの製品やテクノロ

ジーに関する技術的問題を解決したりするため

に使用してください。このWebサイト上のツー
ルにアクセスする際は、Cisco.comのログイン
IDおよびパスワードが必要です。

QoS for Match VLAN の機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、特定の

ソフトウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリース

のみを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。
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表 24：QoS for Match VLAN の機能情報

機能情報リリース機能名

QoS：Match VLAN機能を使用
すると、レイヤ2仮想ローカル
エリアネットワーク（VLAN）
識別番号に基づいてネットワー

クトラフィックを分類できま

す。 match vlanコマンド
（QoS）と show policy-map
interfaceコマンドがこの機能
よって導入または変更されてい

ます。

この機能は、CiscoASR1000シ
リーズルータに追加されまし

た。

12.2(31)SB2

Cisco IOS XE Release 2.1

15.0(1)S

QoS：Match VLAN
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第 11 章

dVTI 用インバウンドポリシーマーキング

このマニュアルでは、ダイナミック仮想トンネルインターフェイス用インバウンドポリシー

マーキング機能の使用に関する概念情報と作業について説明します。この機能を使用すれば、

マーキング指示が受信パケットに適用されるようにポリシーマップを dVTIに適用できます。

• 機能情報の確認, 113 ページ

• dVTI用インバウンドポリシーマーキングの前提条件, 114 ページ

• dVTI用インバウンドポリシーマーキングの制約事項, 114 ページ

• dVTI用インバウンドポリシーマーキングに関する情報, 114 ページ

• dVTI用インバウンドポリシーマーキングの使用方法, 115 ページ

• dVTI用インバウンドポリシーマーキングの設定例, 118 ページ

• その他の関連資料, 120 ページ

• dVTI用インバウンドポリシーマーキングの使用に関する機能情報, 121 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、使用するプラットフォームおよ

びソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。このモ
ジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリスト

を確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。
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dVTI 用インバウンドポリシーマーキングの前提条件
•ポリシーマップ

dVTI 用インバウンドポリシーマーキングの制約事項
次はサポートされていません。

•ポリシング

• Network Based Application Recognition（NBAR）ベースの分類

• Queuing

•アウトバウンドポリシーマーキング

入力 QoSポリシーだけがサポートされます。入力ポリシーに対して、マーキング機能だけがサ
ポートされます。他のQoS設定はブロックされない可能性もありますが、サポートがされること
はありません。

dVTI 用インバウンドポリシーマーキングに関する情報

インバウンドポリシーマーキング

マーキングとは、パケットに関連したQoS情報の設定です。 dVTI用インバウンドポリシーマー
キング機能では、マーキング指示が受信パケットに適用されるようにポリシーマップを dVTIに
適用できます。

ダイナミック仮想トンネルインターフェイスの概要

DVTIによって、リモートアクセス VPN用接続のセキュリティ保護とスケーラビリティが向上し
ます。 dVTIテクノロジーは、ダイナミッククリプトマップとトンネルを確立するためのダイナ
ミックハブアンドスポーク方式にとって代わるものです。

DVTIは、サーバと、リモート設定の両方に対して使用可能です。トンネルにより、各VPNセッ
ションに対して、仮想アクセスインターフェイスがオンデマンドで個別に提供されます。仮想ア

クセスインターフェイス設定は、仮想テンプレート設定からコピーされます。このコピーには、

IPsec設定と、QoS、NetFlow、ACLといった、仮想テンプレートインターフェイス上で設定され
たすべての Cisco IOS XEソフトウェア機能が含まれています。

DVTIは、他の現実のインターフェイスと同様に機能するので、トンネルがアクティブになるのと
同時に、QoS、ファイアウォール、およびその他セキュリティサービスを適用できます。QoS機
能を使用して、ネットワーク上の各種アプリケーションのパフォーマンスを向上させることが可
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能です。 Cisco IOS XEソフトウェア内で提供される各種 QoS機能の組み合わせを使用して、音
声、ビデオ、またはデータアプリケーションをサポートできます。

DVTIによって、IPアドレスを効率的に使用できるようになり、また、セキュアな接続を実現で
きます。DVTIによって、動的にダウンロード可能な、グループごとおよびユーザごとのポリシー
をRADIUSサーバ上で設定できます。グループごとまたはユーザごとの定義を、拡張認証（Xauth）
UserまたはUnityグループを使用して作成するか、証明書から取得できます。DVTIは、標準ベー
スです。そのため、複数のベンダー環境における相互運用性がサポートされます。 IPsec dVTIを
使用すれば、リモートアクセス VPN用のセキュリティ保護が強化された接続を作成できます。
また、Cisco Architecture for Voice, Video, and Integrated Data（AVVID）と組み合わせて、IPネット
ワーク経由で集約された音声、ビデオ、およびデータを転送できます。 dVTIは VPNルーティン
グおよび転送（VRF）対応 IPsecの導入を容易にします。 VRFは、インターフェイス上で設定さ
れます。

dVTIには、ルータ上での最小限の設定が必要です。単一の仮想テンプレートを設定およびコピー
できます。

dVTIによって、IPsecセッション用のインターフェイスが作成され、ダイナミック IPsec VTIの動
的なインスタンス化および管理のための仮想テンプレートインフラストラクチャが使用されま

す。仮想テンプレートインフラストラクチャは、ダイナミック仮想アクセストンネルインター

フェイスを作成するために拡張されます。 DVTIは、ハブアンドスポーク設定で使用されます。

Cisco IOS XE Release 3.4Sで、次のサポートが追加されました。

• QoSが適用された最大 2000のダイナミックトンネル

•最大 4000のダイナミックトンネル（QoSありの 2000と QoSなしの 2000）

•オーバーヘッドアカウンティングとキューイングを使用した高速アクセス出力シェーピング
用 dVTI LLQ QoS

セキュリティアソシエーションと dVTI
セキュリティアソシエーション（SA）は、セキュリティポリシーインスタンスであり、データ
フローに適用される鍵素材です。 IPsec SAは単方向で、セキュリティプロトコルごとに一意で
す。保護されたデータパイプには、複数のSAが必要です（プロトコルと方向ごとに1つずつ）。
dVTI用インバウンドポリシーマーキング機能はマルチ SAを使用します。この機能を使用する
と、複数の個別 SAが 1つの dVTIトンネルにリンクできます。

dVTI 用インバウンドポリシーマーキングの使用方法
dVTI用インバウンドポリシーマーキング機能を使用するには、先にポリシーマップを作成しま
す。ポリシーマップを作成したら、それをインターフェイスに適用します。
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ポリシーマップの作成

手順の概要

1. enable
2. configure terminal
3. policy-map policy-map-name
4. class {class-name | class-default}
5. set ip dscp ip-dscp-value
6. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：

Router# configure terminal

ステップ 2   

QoSポリシーマップコンフィギュレーションモードを
開始し、サービスポリシーを指定するために 1つ以上の

policy-map policy-map-name

例：

Router(config)# policy-map p-map

ステップ 3   

インターフェイスに適用可能なポリシーマップを作成し

ます。

ポリシーを設定または変更できるようデフォルトクラス

を指定します。

class {class-name | class-default}

例：

Router(config-pmap)# class
class-default

ステップ 4   

タイプオブサービス（ToS）バイトに IP DiffServコード
ポイント（DSCP）値を設定することによってパケット
をマーキングします。

set ip dscp ip-dscp-value

例：

Router(config-pmap-c)# set ip dscp
af21

ステップ 5   
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

Router(config-pmap-c)# end

ステップ 6   

ポリシーマップの dVTI への適用

手順の概要

1. enable
2. configure terminal
3. interface virtual-template number
4. policy-map [type {control | service}] policy-map-name
5. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始し

ます。

configure terminal

例：

Router# configure terminal

ステップ 2   

仮想アクセスインターフェイスの作成時にダイナミッ

クに設定および適用される仮想テンプレートインター

フェイスを作成します。

interface virtual-template number

例：

Router(config)# interface
virtual-template 1 type tunnel

ステップ 3   
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目的コマンドまたはアクション

QoSポリシーマップコンフィギュレーションモード
を開始して、このポリシーマップをインターフェイス

に適用します。

policy-map [type {control | service}]
policy-map-name

例：

Router(config)# policy-map input policy1

ステップ 4   

特権 EXECモードに戻ります。end

例：

Router(config-pmap-c)# end

ステップ 5   

dVTI 用インバウンドポリシーマーキングの設定例

例 1

class-map match-any RT
match ip dscp cs5 ef

!
class-map match-any DATA
match ip dscp cs1 cs2 af21 af22

!
policy-map CHILD
class RT
priority
police 200000
conform-action transmit exceed-action drop violate-action drop

class DATA
bandwidth remaining percent 100

!
policy-map PARENT
class class-default
shape average 1000000 account user-defined xx
service-policy CHILD

!
interface Virtual-Template 1 type tunnel
ip vrf forwarding Customer1
service-policy output PARENT

例 2：入力ポリシーマーキングの設定
dVTIのハブ側の設定例を示します。

aaa new-model
!
aaa authentication login default local
aaa authorization network default local
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!
aaa session-id common
!
policy-map pm1
class class-default
shape average 1280000

!
crypto isakmp policy 1
encr 3des
authentication pre-share
group 2

!
crypto isakmp key cisco123 address 192.0.2.1
crypto isakmp keepalive 10
!
crypto isakmp client configuration group cisco
key cisco
dns 198.51.100.1
wins 203.0.113.1
domain cisco.com
pool dpool
acl 101

!
crypto isakmp profile vi

match identity group cisco
isakmp authorization list default
client configuration address respond
virtual-template 1

!
crypto ipsec transform-set trans-set esp-3des esp-sha-hmac
!
crypto ipsec profile vi
set transform-set trans-set
set isakmp-profile vi

!
interface FastEthernet0/0
ip address 203.0.113.254 255.255.255.0
duplex auto
speed auto

!
interface FastEthernet0/1
ip address 203.0.113.255 255.255.255.0
duplex auto
speed 100

!
interface Virtual-Template1 type tunnel
ip unnumbered FastEthernet0/0
tunnel source FastEthernet0/0
tunnel mode ipsec ipv4
tunnel protection ipsec profile vi
service-policy output pm1

!
router eigrp 1
network 192.168.1.0
network 1.0.0.0
no auto-summary

!
ip local pool dpool 192.0.2.1 192.0.2.254
ip route 198.51.100.1 198.51.100.254
!
access-list 101 permit ip 192.168.1.0 255.255.255.0 any

QoS：分類コンフィギュレーションガイド、Cisco IOS XE Release 3S（Cisco ASR 1000）
119

dVTI 用インバウンドポリシーマーキング
例 2：入力ポリシーマーキングの設定



その他の関連資料

関連資料

マニュアルタイトル関連項目

『IPv6 Configuration Guide』IPv6アドレッシングと接続

『Cisco IOS Master Commands
List, All Releases』

Cisco IOSコマンド

『Cisco IOS IPv6 Command
Reference』

IPv6コマンド

『Cisco IOS IPv6 Feature
Mapping』

Cisco IOS IPv6機能

「Classifying Network Traffic」
モジュール

ネットワークトラフィックの分類

「Marking Network Traffic」モ
ジュール

ネットワークトラフィックのマーキング

規格および RFC

タイトル規格/RFC

『Definition of the Differentiated Services Field (DS Field) in the IPv4 and
IPv6 Headers』

RFC 2474

『An Architecture for Differentiated Services Framework』RFC 2475

『Assured Forwarding PHB』RFC 2597

『An Expedited Forwarding PHB』RFC 2598

『A Single Rate Three Color Marker』RFC 2697

『A Two Rate Three Color Marker』RFC 2698

IPv6 RFCsIPv6に関する RFC
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MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOSリリー
ス、およびフィーチャセットに関するMIBを
探してダウンロードするには、次の URLにあ
る Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

この機能によってサポートされる新しいMIB
または変更されたMIBはありません。またこ
の機能による既存MIBのサポートに変更はあ
りません。

テクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右の URLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。こ

れらのリソースは、ソフトウェアをインストー

ルして設定したり、シスコの製品やテクノロ

ジーに関する技術的問題を解決したりするため

に使用してください。このWebサイト上のツー
ルにアクセスする際は、Cisco.comのログイン
IDおよびパスワードが必要です。

dVTI 用インバウンドポリシーマーキングの使用に関する
機能情報

次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、特定の

ソフトウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリース

のみを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。
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表 25：dVTI 用インバウンドポリシーマーキングの機能情報

機能情報リリース機能名

dVTI用インバウンドポリシー
マーキング機能を使用すれば、

マーキング指示が受信パケット

に適用されるようにポリシー

マップを dVTIに適用できま
す。

Cisco IOS XE Release 3.2Sで、
Cisco ASR 10000のサポートが
追加されました。

Cisco IOS XE Release 3.4Sで、
次のサポートが追加されまし

た。

• QoSが適用された最大
2000のダイナミックトン
ネル

•最大 4000のダイナミック
トンネル（QoSありの
2000とQoSなしの 2000）

•オーバーヘッドアカウン
ティングとキューイング

を使用した高速アクセス

出力シェーピング用 dVTI
LLQ QoS

この機能に関する詳細について

は、次の各項を参照してくださ

い。

Cisco IOS XE Release 3.2SdVTI用インバウンドポリシー
マーキング
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第 12 章

GRE トンネルの QoS トンネルマーキング

GREトンネル用の QoSトンネルマーキング機能を使用すると、サービスプロバイダーネット
ワーク内のプロバイダーエッジ（PE）ルータ上で、受信カスタマートラフィックと送信カスタ
マートラフィックの両方に関する Quality of Service（QoS）を定義して制御できます。

• 機能情報の確認, 123 ページ

• GREトンネルの QoSトンネルマーキングの前提条件, 124 ページ

• GREトンネルの QoSトンネルマーキングの制約事項, 124 ページ

• GREトンネルの QoSトンネルマーキングに関する情報, 124 ページ

• GREトンネルのトンネルマーキングの設定方法, 127 ページ

• GREトンネルの QoSトンネルマーキングの設定例, 133 ページ

• その他の関連資料, 135 ページ

• GREトンネルの QoSトンネルマーキングの機能情報, 136 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、使用するプラットフォームおよ

びソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。このモ
ジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリスト

を確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。
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GRE トンネルの QoS トンネルマーキングの前提条件
•受信トラフィックと送信トラフィックをマーキングするように設定するトポロジとインター
フェイスを決定する必要があります。

GRE トンネルの QoS トンネルマーキングの制約事項
• GREトンネルマーキングは、次のパスではサポートされません。

• IPsecトンネル

•総称ルーティングカプセル化経由のマルチプロトコルラベルスイッチング
（MPLSoGRE）

•レイヤ 2トンネリングプロトコル（L2TP）

GRE トンネルの QoS トンネルマーキングに関する情報

GRE の定義
シスコが開発したトンネリングプロトコルの Generic Routing Encapsulation（GRE）は、多種多様
なプロトコルパケットを IPトンネル内にカプセル化でき、リモート地点にあるシスコルータへ
の仮想ポイントツーポイントリンクを IPインターネットワークを介して構築します。

GRE トンネルマーキングの概要
GREトンネルの QoSトンネルマーキング機能を使用すれば、サービスプロバイダー（SP）ネッ
トワーク内の PEルータ上で、受信カスタマートラフィックと送信カスタマートラフィック用の
QoSを定義して制御できます。この機能を使用すると、GREでトンネリングされたパケットの
ヘッダー内の IP precedence値または DiffServコードポイント（DSCP）値を設定（マーク）でき
ます。 GREトンネルマーキングは、set ip {dscp | precedence} [tunnel]などの QoSマーキングコ
マンドを使用して実装できるうえ、QoSトラフィックポリシングでも実装できます。この機能を
使用すると、PEルータのトンネルインターフェイス上でGREトンネルヘッダーをマーキングす
ることによって、これまでカスタマー帯域を制御するために必要だった管理オーバーヘッドが軽

減されます。

set ip {dscp | precedence} [tunnel]コマンドは set {dscp | precedence} [tunnel]コマンドと等価で
す。

（注）
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下の図は、トンネルマーキングを実行する PE1ルータ上の着信インターフェイスを介して CE1
ルータから受信されるトラフィックを示しています。トラフィックはカプセル化（トンネリン

グ）され、トンネルヘッダーはルータPE1上でマークされます。マークされたパケットは、コア
を通過し（トンネリングされ）、ルータ PE2の出力インターフェイス上で自動的にカプセル化が
解除されます。この機能は、カスタマーエッジ（CE）トラフィックの分類を単純化するために
設計され、サービスプロバイダーネットワークでのみ設定されます。このプロセスは、カスタ

マーサイトに透過的です。 CE1ルータと CE2ルータは 1つのネットワークとして存在します。

図 1：トンネルマーキング

GRE トンネルマーキングと MQC
GREトンネルのトンネルマーキングを設定するには、クラスマップとポリシーマップを設定し
てから、そのポリシーマップを適切なインターフェイスに適用する必要があります。これら 3つ
の作業はMQCを使用して実現できます。

MQCの使用方法については、『Applying QoS Features Using theMQC』モジュールを参照してくだ
さい。

GRE トンネルマーキングと DSCP 値または IP precedence 値
GREトンネルマーキングは、カスタマーサイトからの受信トラフィックを伝送する PEルータ
で、set ip precedence tunnelコマンドまたは set ip dscp tunnelコマンドを使用して設定します。
GREトンネルマーキングを使用すると、DSCP値を 0～ 63に設定するか、IP precedence値を 0～
7に設定することで、GREトンネルのヘッダーをマークし、GREトンネルトラフィックの帯域幅
と優先度を制御できます。

GREトラフィックは、policeコマンドの set-dscp-tunnel-transmitアクションおよび
set-prec-tunnel-transmitアクションを使用して、トラフィックポリシングに基づいてマーキング
することもできます。トンネルマーキング値は、set-dscp-tunnel-transmitアクションでは 0～
63、set-prec-tunnel-transmitコマンドでは 0～ 7です。トラフィックポリシングに基づくトンネ
ルマーキングは、conform、exceed、および violateアクション文を使用して適用できます。これを
使用すれば、予想トラフィックレートに適合しないトラフィックに対して自動的に別の値を適用

できます。

トンネルヘッダーがマークされた後、GREトラフィックはトンネルを通じてサービスプロバイ
ダーネットワーク内を伝送されます。このトラフィックは、出力トラフィックを他のカスタマー
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サイトに伝送する PEルータのインターフェイス上でカプセル化解除されます。 GREトンネル
マーキングの設定はカスタマーサイトに透過的です。すべての内部設定は保持されます。

set ip precedenceコマンドと set ip dscpコマンドの間、また、set ip precedence tunnelコマンドと
set ip dscp tunnelコマンドの間には違いがあります。

• set ip precedenceコマンドと set ip dscpコマンドは、IPパケットのヘッダー内の IP precedence
値または DSCP値を設定するために使用します。

• set ip precedence tunnelおよび set ip dscp tunnelコマンドは、GREトラフィックをカプセル
化するトンネルヘッダー内の IP precedence値または DSCP値を設定（マーク）します。

• set ip precedence tunnelコマンドと set ip dscp tunnelコマンドは、GREトンネル内でカプセ
ル化されていない出力トラフィックに影響しません。

GRE トンネルマーキングの利点
GREトンネルマーキングは、カスタマー GREトラフィックの帯域幅を制御するための単純なメ
カニズムを提供します。raffic. GREトンネルのQoSトンネルマーキング機能のすべては、サービ
スプロバイダーネットワーク内と、PEルータ上で受信トラフィックと送信トラフィックを伝送
するインターフェイス上で設定します。

GRE トンネルマーキングとトラフィックポリシング
トラフィックポリシングでは、インターフェイス上で送受信するトラフィックの最大レートを制

御し、ネットワークを複数のプライオリティレベル、またはサービスクラス（CoS）に区切りま
す。ネットワークでトラフィックポリシングを使用する場合は、ポリシーマップクラスコンフィ

ギュレーションモードで policeコマンドの set-dscp-tunnel-transmitまたは set-prec-tunnel-transmit
アクション（またはキーワード）を使用して、GREトンネルマーキング機能を実装することもで
きます。トラフィックポリシングに基づくトンネルマーキングは、conform、exceed、および
violateアクション文を使用して適用できます。これを使用すれば、予想トラフィックレートに適
合しないトラフィックに対して自動的に別の値を適用できます。

GRE トンネルマーキングの値
set ipdscp tunnelコマンドと set-dscp-tunnel-transmitコマンドのトンネルマーキング値の範囲は、
0～ 63です。set ip precedence tunnelおよび set-prec-tunnel-transmitコマンドの値の範囲は、0～
7です。
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GRE トンネルのトンネルマーキングの設定方法

クラスマップの設定

手順の概要

1. enable
2. configure terminal
3. class-map [match-all |match-any] class-map-name
4. match ip precedence precedence-value
5. exit
6. class-map [match-all |match-any] class-map-name
7. match ip dscp dscp-value
8. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Router# configure terminal

ステップ 2   

作成するクラスマップの名前を指定し、QoSクラスマップコン
フィギュレーションモードを開始します。

class-map [match-all |match-any]
class-map-name

例：

Router(config)# class-map
match-any MATCH_PREC

ステップ 3   

•クラスマップは、トラフィックを差別化するために使用す
る条件を定義します。たとえば、クラスマップを使用して、

matchコマンドを使用して定義した一連の一致基準に基づ
き、音声トラフィックをデータトラフィックから差別化で

きます。

match-allまたはmatch-anyキーワードを指定しない場
合、トラフィックがそのトラフィッククラスに分類さ

れるためには、すべての一致基準を満たさなければな

りません。

（注）
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目的コマンドまたはアクション

ユーザが指定した IPprecedence値に基づいて一致するパケットを
イネーブルにします。

match ip precedence precedence-value

例：

Router(config-cmap)# match ip
precedence 0

ステップ 4   

数字の省略形（0～ 7）または基準名（critical、flashな
ど）で、単一の match文で最大 4つの一致基準を入力
できます。

（注）

グローバルコンフィギュレーションモードに戻ります。exit

例：

Router(config-cmap)# exit

ステップ 5   

作成するクラスマップの名前を指定し、QoSクラスマップコン
フィギュレーションモードを開始します。

class-map [match-all |match-any]
class-map-name

例：

Router(config)# class-map
match-any MATCH_DSCP

ステップ 6   

ユーザが指定したDSCP値に基づいて一致するパケットをイネー
ブルにします。

match ip dscp dscp-value

例：

Router(config-cmap)# match ip
dscp 0

ステップ 7   

•このコマンドはクラスマップで使用され、パケット上の特
定の DSCP値マーキングを識別します。

•これらのマーキングされたパケットの扱いは、ポリシーマッ
プクラスコンフィギュレーションモードで、QoSポリシー
の設定を使用してユーザが定義します。

（任意）特権 EXECモードに戻ります。end

例：

Router(config-cmap)# end

ステップ 8   

ポリシーマップの作成

トンネルマーキングポリシーマップを作成し、そのマップを特定のインターフェイスに適用す

るには、次の作業を実行します。
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手順の概要

1. enable
2. configure terminal
3. policy-map policy-map-name
4. class {class-name | class-default}
5. set ip precedence tunnel precedence-value
6. exit
7. class {class-name | class-default}
8. set ip dscp tunnel dscp-value
9. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Router# configure terminal

ステップ 2   

サービスポリシーを指定するために 1つ以上のインターフェ
イスに適用可能なポリシーマップを作成または修正し、QoS
ポリシーマップコンフィギュレーションモードを開始します。

policy-map policy-map-name

例：

Router(config)# policy-map
TUNNEL_MARKING

ステップ 3   

作成または変更するポリシーのクラス名を指定するか、ポリ

シーを指定する前にデフォルトクラス（一般に class-defaultク
ラスといいます）を指定します。

class {class-name | class-default}

例：

Router(config-pmap)# class
MATCH_PREC

ステップ 4   

•ポリシーマップクラスコンフィギュレーションモードを
開始します。

入力インターフェイス上で、GREでトンネリングされるパケッ
トのトンネルヘッダー内の IP precedence値を設定します。ト

set ip precedence tunnel
precedence-value

例：

Router(config-pmap-c)# set ip
precedence tunnel 3

ステップ 5   

ンネルマーキング値は IP precedenceが設定されている場合は
0～ 7の数字になります。
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目的コマンドまたはアクション

QoSポリシーマップコンフィギュレーションモードに戻りま
す。

exit

例：

Router(config-pmap-c)# exit

ステップ 6   

作成または変更するポリシーのクラス名を指定するか、ポリ

シーを指定する前にデフォルトクラス（一般に class-defaultク
ラスといいます）を指定します。

class {class-name | class-default}

例：

Router(config-pmap)# class
MATCH_DSCP

ステップ 7   

•ポリシーマップクラスコンフィギュレーションモードを
開始します。

入力インターフェイス上で、GREでトンネリングされるパケッ
トのトンネルヘッダーのDiffServコードポイント（DSCP）値

set ip dscp tunnel dscp-value

例：

Router(config-pmap-c)# set ip dscp
tunnel 3

ステップ 8   

を設定します。トンネルマーキング値は DSCPが設定されて
いる場合は 0～ 63の数字になります。

（任意）特権 EXECモードに戻ります。end

例：

Router(config-pmap-c)# end

ステップ 9   

インターフェイスまたは VC へのポリシーマップのアタッチ
ポリシーマップは、メインインターフェイス、サブインターフェイス、または ATM相手先固定
接続（PVC）にアタッチできます。ポリシーマップをインターフェイスに適用するには、
service-policyコマンドを使用し、inputキーワードまたはoutputキーワードを指定して、インター
フェイスの方向を示します。

トンネルマーキングポリシーは入力方向または出力方向に適用することができます。また、

トンネルマーキングポリシーは、サービスプロバイダーエッジ（SPE）ルータの入力物理イ
ンターフェイス上の入力ポリシーとして、または、トンネルインターフェイス上のイーグレ

スポリシーとして適用できます。

（注）
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手順の概要

1. enable
2. configure terminal
3. interface type number
4. service-policy {input | output} policy-map-name
5. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Router# configure terminal

ステップ 2   

インターフェイスタイプを設定し、インターフェイスコン

フィギュレーションモードを開始します。

interface type number

例：

Router(config)# interface
GigabitEthernet 0/0/1

ステップ 3   

インターフェイスの入力または出力方向にアタッチするポリ

シーマップの名前を指定します。

service-policy {input | output}
policy-map-name

例：

Router(config-if)# service-policy
input TUNNEL_MARKING

ステップ 4   

•ポリシーマップは、入力または出力ルータで設定でき
ます。また、入力方向または出力方向のインターフェ

イスにも適用できます。ポリシーマップを適用する方

向（入力または出力）とルータ（入力または出力）は、

ネットワーク構成に従って変わります。

（任意）特権 EXECモードに戻ります。end

例：

Router(config-if)# end

ステップ 5   
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GRE トンネルのトンネルマーキングの設定の確認
GREトンネルマーキング設定を表示するには、この手順に従って showコマンドを使用します。
showコマンドはオプションであり、これらのコマンドを任意の順序で入力できます。

手順の概要

1. enable
2. show policy-map interface interface-name
3. show policy-map policy-map
4. exit

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

（任意）指定されたインターフェイスまたはサブインター

フェイスですべてのサービスポリシーに関して設定された

すべてのクラスのパケット統計情報を表示します。

show policy-map interface interface-name

例：

Router# show policy-map interface
GigabitEthernet0/0/1

ステップ 2   

（任意）指定したサービスポリシーマップの全クラスの

設定、またはすべての既存ポリシーマップに関する全クラ

スの設定を表示します。

show policy-map policy-map

例：

Router# show policy-map
TUNNEL_MARKING

ステップ 3   

（任意）ユーザ EXECモードに戻ります。exit

例：

Router# exit

ステップ 4   

トラブルシューティングのヒント

設定が想定どおりに機能していない場合は、設定の問題を修正するために次の操作を実行します。

• show running-configコマンドを使用して、コマンドの出力を分析します。
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•ポリシーマップが showrunning-configコマンドの出力に表示されない場合は、logging console
コマンドをイネーブルにします。

•ポリシーマップをインターフェイスに再度アタッチします。

GRE トンネルの QoS トンネルマーキングの設定例

例：GRE トンネルのトンネルマーキングの設定
次に示すのは、GREトンネルマーキングの設定例です。この例では、「MATCH_PREC」という
名前のクラスマップが、DSCP値に基づいてトラフィックを照合するように設定されています。

Router> enable
Router# configure terminal
Router(config)# class-map MATCH_DSCP
Router(config-cmap)# match ip dscp 0
Router(config-cmap)# end

設定例の次の部分で、「TUNNEL_MARKING」という名前のポリシーマップが作成され、そのポ
リシーマップで set ip dscp tunnelコマンドが設定されています。ネットワークで DSCPを使用し
ない場合は、set ip dscp tunnelコマンドの代わりに set ip precedence tunnelコマンドを使用できま
す。

Router(config)# policy-map TUNNEL_MARKING
Router(config-pmap)# class MATCH_DSCP
Router(config-pmap-c)# set ip dscp tunnel 3
Router(config-pmap-c)# end

set ip dscp tunnelコマンドまたは set ip precedence tunnelコマンドを使用して GREトンネル
マーキングをイネーブルにする場合は、この機能を設定するために設定例の次の部分は必要あ

りません。この例は、トラフィックポリシングの下で GREトンネルマーキングをイネーブ
ルにする方法を示しています。

（注）

設定例の次の部分では、「TUNNEL_MARKING」という名前のポリシーマップが作成され、police
コマンドを使用して適切なポリシングアクションを指定することでトラフィックポリシングが設

定されています。ネットワークで DSCPを使用する場合は、set-prec-tunnel-transmitコマンドの
代わりに set-dscp-tunnel-transmitコマンドを使用できます。

Router(config)# policy-map TUNNEL_MARKING
Router(config-pmap)# class class-default
Router(config-pmap-c)# police 8000 conform-action set-prec-tunnel-transmit 4 exceed-action
set-prec-tunnel-transmit 0
Router(config-pmap-c)# end

設定例の次の部分では、service-policyコマンドの inputキーワードを指定することで、ギガビッ
トイーサネットインターフェイス 0/0/1の着信（入力）方向にポリシーマップが適用されます。

Router(config)# interface GigabitEthernet 0/0/1
Router(config-if)# service-policy input TUNNEL_MARKING
Router(config-if)# end
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設定例の最後の部分では、service-policyコマンドのoutputキーワードを使用して、トンネルイン
ターフェイス 0の発信（出力）方向にポリシーマップが適用されます。

Router(config)# interface Tunnel 0
Router(config-if)# service-policy output TUNNEL_MARKING
Router(config-if)# end

例：GRE トンネルのトンネルマーキング設定の確認
ここでは、show policy-map interfaceコマンドおよび show policy-mapコマンドの出力例を示しま
す。これらのコマンドの出力は、ネットワーク上の機能設定の確認およびモニタに使用できま

す。

次は、show policy-map interfaceコマンドのサンプル出力です。このサンプル出力において以下
の点に注意してください。

•文字列「ip dscp tunnel 3」は、GREトンネリングされたパケットのヘッダー内の DSCP値を
設定するように GREトンネルマーキングが設定されていることを示します。

•文字列「ipprecedence tunnel3」は、GREトンネリングされたパケットのヘッダー内のprecedence
値を設定するように GREトンネルマーキングが設定されていることを示します。

Router# show policy-map interface GigabitEthernet0/0/1
Service-policy input: TUNNEL_MARKING

Class-map: MATCH_PREC (match-any)
22 packets, 7722 bytes
5 minute offered rate 0000 bps, drop rate 0000 bps
Match: ip precedence 0
QoS Set
ip precedence tunnel 3
Marker statistics: Disabled

Class-map: MATCH_DSCP (match-any)
0 packets, 0 bytes
5 minute offered rate 0000 bps, drop rate 0000 bps
Match: ip dscp default (0)
QoS Set
ip dscp tunnel 3
Marker statistics: Disabled

Class-map: class-default (match-any)
107 packets, 8658 bytes
5 minute offered rate 0000 bps, drop rate 0000 bps
Match: any

次は、showpolicy-mapコマンドのサンプル出力です。このサンプル出力で、文字列「ip precedence
tunnel 3」は、GREトンネリングされたパケットのヘッダー内の IP precedence値を設定するように
GREトンネルマーキング機能が設定されていることを示します。

Router# show policy-map

Policy Map TUNNEL_MARKING
Class MATCH_PREC
set ip precedence tunnel 3

Class MATCH_DSCP
set ip dscp tunnel 3
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その他の関連資料

関連資料

マニュアルタイトル関連項目

『Cisco IOSMaster Commands List, All Releases』Cisco IOSコマンド

『Cisco IOS Quality of Service Solutions Command
Reference』

QoSコマンド：コマンド構文の詳細、コマンド
モード、コマンド履歴、デフォルト設定、使用

上のガイドライン、および例

「Applying QoS Features Using the MQC」モ
ジュール

MQC

「QoS: Tunnel Marking for L2TPv3 Tunnels」モ
ジュール

Layer 2 Tunnel Protocol Version 3（L2TPv3）トン
ネル用のトンネルマーキング

「Overview of DiffServ for Quality of Service」モ
ジュール

DSCP

規格

タイトル規格

--この機能でサポートされる新規の規格または変

更された規格はありません。また、既存の規格

のサポートは変更されていません。

MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOSリリー
ス、およびフィーチャセットに関するMIBを
探してダウンロードするには、次の URLにあ
る Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

この機能によってサポートされる新しいMIB
または変更されたMIBはありません。またこ
の機能による既存MIBのサポートに変更はあ
りません。
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RFC

タイトルRFC

--この機能によりサポートされた新規 RFCまた
は改訂 RFCはありません。またこの機能によ
る既存 RFCのサポートに変更はありません。

テクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右のURLにアクセスして、シスコのテクニカル
サポートを最大限に活用してください。これら

のリソースは、ソフトウェアをインストールし

て設定したり、シスコの製品やテクノロジーに

関する技術的問題を解決したりするために使用

してください。このWebサイト上のツールに
アクセスする際は、Cisco.comのログイン IDお
よびパスワードが必要です。

GRE トンネルの QoS トンネルマーキングの機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、特定の

ソフトウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリース

のみを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。
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表 26：GRE トンネルの QoS トンネルマーキングの機能情報

機能情報リリース機能名

Generic Routing Encapsulation
（GRE）トンネルの QoSトン
ネルマーキング機能により、

サービスプロバイダーネット

ワーク内の PEルータで受信カ
スタマートラフィックの QoS
を定義および制御する機能が導

入されます。

match atm-clpコマンド、match
cosコマンド、match fr-deコマ
ンド、policeコマンド、police
(two rates)コマンド、set ip dscp
tunnelコマンド、set ip
precedence tunnelコマンド、
show policy-mapコマンド、お
よび show policy-map interface
コマンドが導入または変更され

ています。

Cisco IOS XE Release 3.5SGREトンネルの QoSトンネル
マーキング
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第 13 章

QoS for dVTI

このモジュールでは、Dynamic Virtual Tunnel Interface（dVTI）で出力QoSを使用するための概念
的情報を示します。QoS for dVTIを使用すると、単一の dVTIトンネルテンプレートを設定でき
ます。このテンプレートが複製され、リモートエンドポイントへの接続が提供されます。

• 機能情報の確認, 139 ページ

• QoS dVTIの制約事項 , 139 ページ

• QoS for dVTIに関する情報 , 140 ページ

• QoS for dVTIの設定例 , 140 ページ

• その他の関連資料, 142 ページ

• QoS for dVTIの機能情報, 143 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、使用するプラットフォームおよ

びソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。このモ
ジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリスト

を確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。

QoS dVTI の制約事項
•階層型イーグレスポリシーマップを使用する場合は、最上位ポリシーに class-defaultしか含
まれません。

QoS：分類コンフィギュレーションガイド、Cisco IOS XE Release 3S（Cisco ASR 1000）
139

http://www.cisco.com/cisco/psn/bssprt/bss
http://www.cisco.com/go/cfn


•プライオリティ、帯域幅、およびフェアキューは、キューイング機能を含むポリシーマップ
階層の最下位レベルでのみ設定できます。

• 2000の dVTIトンネルにしか QoSを設定できません

•出力 QoSは dVTIトンネルテンプレートと物理出力の両方で設定することはできません。

QoS for dVTI に関する情報
1つの dVTIテンプレートで、静的なVTI（sVTI）設定がされたルータからの複数の接続をサポー
トできます。通常、dVTIテンプレート設定はハブルータ上に保存されます。リモートスポーク
ルータには常にハブルータを指している sVTI設定が保存されます。

QoS for dVTIは次をサポートしています。

• dVTIトンネルテンプレートからの QoSを使用した最大 2000のダイナミックトンネル

• dVTIトンネルテンプレートに基づく QoSを使用しない新しい 2000のダイナミックトンネ
ルのスケーラビリティ

• dVTIトンネルテンプレートに基づく低遅延出力キューイング

• dVTIトンネルテンプレートに基づく出力シェーピング（オーバーヘッドアカウンティング
ありとなし）

• dVTIトンネルテンプレートに基づく QoS事前分類

QoS for dVTI の設定例

dVTI 用の 2 レイヤレート LLQ の例
この例では、以下を指定する仮想トンネルインターフェイス上での2レイヤイーグレスポリシー
マップの設定方法を示します。

•特定のトラフィックの ToS固有のレート LLQ

•トンネル単位の全体レート制限

•親シェーパーで shapeコマンドの accountディレクティブを使用して、追加のオーバーヘッド
を考慮

class-map match-any real_time
match ip dscp cs5 ef

!
class-map match-any generic_data
match ip dscp cs1 cs2 af21 af22
match ip dscp default

!
policy-map child
class real_time
police cir 200000
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conform-action transmit
exceed-action drop
violate-action drop
priority

class generic_data
bandwidth remaining percent 100

!
policy-map parent
class class-default
shape average 1000000 account user-defined 30
service-policy child

!
interface Virtual-Template 1 type tunnel
service-policy output parent

dVTI 用の帯域幅保証付き 2 レイヤレート LLQ の例
この例では、以下を指定する仮想トンネルインターフェイス上での2レイヤイーグレスポリシー
マップの設定方法を示します。

•特定のトラフィックの ToS固有のレート LLQ

•その他のトラフィックの帯域幅保証

•トンネル単位の全体レート制限

class-map match-any real_time
match ip precedence 5
!
class-map match-any higher_data_1
match ip precedence 2
!
class-map match-any higher_data_2
match ip precedence 3
!
policy-map child
class real_time priority
police 5000000 conform-action transmit exceed-action drop violate-action drop

class higher_data_1
bandwidth remaining percent 50

class higher_data_2
bandwidth remaining percent 40

class class-default
shape average 10000000

bandwidth remaining percent 5
!
policy-map parent
class class-default shape average 15000000
service-policy child

!
interface Virtual-Template 1 type tunnel
service-policy output parent

3 レイヤ QoS for dVTI の例
policy-map parent
Class class-default

Shape average 50000000
Bandwidth remaining ratio 1
Service-policy child

!
policy-map child

Class Red
Shape average percent 80
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Bandwidth remaining ratio 9
Service-policy grandchild

Class Green
Shape average percent 80
Bandwidth remaining ratio 2
Service-policy grandchild

!
policy-map grandchild
Class voice
Priority level 1

Class video
Priority level 2

Class data_gold
Bandwidth remaining ratio 100

Class class-default
Random-detect dscp-based

!

interface virtual-template101 type tunnel
ip unnumbered looback101
tunnel source GigabitEthernet0/3/0
service-policy output parent

その他の関連資料

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Commands
List, All Releases』

Cisco IOSコマンド

規格および RFC

タイトル規格/RFC

MIB

MIB のリンクMIB

選択したプラットフォーム、Ciscoソフトウェ
アリリース、およびフィーチャセットのMIB
を検索してダウンロードする場合は、次のURL
にある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs
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テクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右の URLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。こ

れらのリソースは、ソフトウェアをインストー

ルして設定したり、シスコの製品やテクノロ

ジーに関する技術的問題を解決したりするため

に使用してください。このWebサイト上のツー
ルにアクセスする際は、Cisco.comのログイン
IDおよびパスワードが必要です。

QoS for dVTI の機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、特定の

ソフトウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリース

のみを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。

表 27：QoS for dVTI の機能情報

機能情報リリース機能名

QoS for dVTIは単一の dVTIト
ンネルテンプレートを設定し

ます。

Cisco IOS XE Release 2.1QoS for dVTI
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第 14 章

MPLS EXP の分類とマーキング

QoS EXP Matching機能を使用すれば、IPパケットのマルチプロトコルラベルスイッチング
（MPLS）Experimentalビット（EXPビット）フィールドを変更して、ネットワークトラフィッ
クを分類してマーキングすることができます。このモジュールでは、MPLS EXPフィールドを
使用してネットワークトラフィックを分類してマーキングするための概念情報と設定作業につ

いて説明します。

• 機能情報の確認, 145 ページ

• MPLS EXPの分類とマーキングの前提条件, 146 ページ

• MPLS EXPの分類とマーキングの制約事項, 146 ページ

• MPLS EXPの分類とマーキングに関する情報, 146 ページ

• MPLS EXPの分類とマーキングの方法, 147 ページ

• MPLS EXPの分類とマーキングの設定例, 155 ページ

• その他の関連資料, 157 ページ

• MPLS EXPの分類とマーキングの機能情報, 158 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、使用するプラットフォームおよ

びソフトウェアリリースの Bug Search Toolおよびリリースノートを参照してください。このモ
ジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリスト

を確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。
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MPLS EXP の分類とマーキングの前提条件
• Cisco ASR 903ルータはMPLSプロバイダーエッジ（PE）またはプロバイダー（P）ルータ
として設定する必要があります。この設定には、有効なラベルプロトコルと基礎となる IP
ルーティングプロトコルの設定を含めることができます。

MPLS EXP の分類とマーキングの制約事項
• MPLSの分類とマーキングは、運用可能なMPLSネットワーク内でのみ実行できます。

• MPLS EXPの分類とマーキングは、MPLSパケットスイッチングとインポジション（簡易 IP
インポジションと Ethernet over MPLS（EoMPLS）インポジション）についてはメインルー
タインターフェイスで、EoMPLSインポジションについてはイーサネット仮想回線（EVC）
またはイーサネットフローポイント（EFP）でサポートされます。

• EVCまたは EFP上のブリッジドMPLSパケットのMPLS EXPの分類とマーキングはサポー
トされません。

• MPLS EXPマーキングは入力方向でのみサポートされます。

•パケットが入力で IPタイプオブサービス（ToS）またはサービスクラス（CoS）によって
分類された場合は、出力でMPLS EXPによって再分類できません（インポジションケー
ス）。ただし、パケットが入力でMPLSによって分類された場合は、出力で IP ToS、CoS、
または Quality of Service（QoS）グループによって再分類できます（ディスポジションケー
ス）。

•パケットがMPLSでカプセル化されている場合は、IPなどの他のプロトコルのMPLSペイ
ロードをチェックして分類またはマーキングすることはできません。MPLSEXPマーキング
のみがMPLSによってカプセル化されたパケットに影響します。

MPLS EXP の分類とマーキングに関する情報

MPLS EXP の分類とマーキングの概要
QoS EXP Matching機能を使用すれば、MPLSパケットのMPLS EXPフィールドに値を設定するこ
とによってネットワークトラフィックを整理できます。MPLSEXPフィールドで異なった値を選
択することにより、輻輳時にパケットが必要なプライオリティを持つようパケットをマーキング

することができます。MPLS EXP値の設定によって次のことが可能になります。

•トラフィックの分類
分類プロセスでマーキングするトラフィックが選択されます。分類は、トラフィックを複数

の優先順位レベル、つまり、サービスクラスに分割することによりこのプロセスを実施しま

   QoS：分類コンフィギュレーションガイド、Cisco IOS XE Release 3S（Cisco ASR 1000）
146

MPLS EXP の分類とマーキング
MPLS EXP の分類とマーキングの前提条件



す。トラフィック分類は、クラスベースの QoSプロビジョニングのプライマリコンポーネ
ントです。詳細については、『ClassifyingNetworkTraffic』モジュールを参照してください。

•トラフィックのポリシングとマーキング
ポリシングでは、設定されたレートを上回るトラフィックが廃棄されるか、別のドロップレ

ベルにマーキングされます。トラフィックのマーキングは、パケットフローを特定してそ

れらを区別する方法です。パケットマーキングを利用すれば、ネットワークを複数の優先

プライオリティレベルまたはサービスクラスに分割することができます。詳細については、

『Marking Network Traffic』モジュールを参照してください。

MPLS 実験フィールド
MPLS Experimentalビット（EXP）フィールドは、ノードからパケットに付加される QoS処理
（Per-HopBehavior）を定義するために使用可能なMPLSヘッダー内の 3ビットフィールドです。
IPネットワークでは、DiffServコードポイント（DSCP）（6ビットフィールド）でクラスとド
ロップ優先順位が定義されます。 EXPビットは、IP DSCPでエンコードされた情報の一部を伝達
するためにも、ドロップ優先順位をエンコードするためにも使用できます。

デフォルトで、Cisco IOSソフトウェアは、IPパケットのDSCPまたは IP precedenceの上位 3ビッ
トをMPLSヘッダー内のEXPフィールドにコピーします。このアクションは、MPLSヘッダーが
初めて IPパケットに付加されたときに実行されます。ただし、DSCPまたは IP precedenceと EXP
ビットとの間のマッピングを定義することによって、EXPフィールドを設定することもできます。
このマッピングは、setmpls experimentalコマンドまたは policeコマンドを使用して設定します。
詳細については、「MPLS EXPの分類とマーキングの方法」を参照してください。

MPLS EXP の分類とマーキングのメリット
ネットワーク経由で伝送されるパケットの IP precedenceフィールド値をサービスプロバイダーが
変更したくない場合は、MPLS EXPフィールド値を使用して IPパケットを分類してマーキングで
きます。

MPLS EXPフィールド用の複数の値を選択することにより、ネットワーク輻輳が発生した場合に
重大なパケットが優先されるようにそのようなパケットをマーキングすることができます。

MPLS EXP の分類とマーキングの方法

MPLS カプセル化パケットの分類

MPLS EXP最上位分類は、イーサネット仮想回線（EVC）またはイーサネットフローポイン
ト（EFP）上のブリッジドMPLSパケットに対してサポートされません。

（注）
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手順の概要

1. enable
2. configure terminal
3. class-map [match-all |match-any] class-map-name
4. match mpls experimental topmost mpls-exp-value
5. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：

Router# configure terminal

ステップ 2   

トラフィックを指定したクラスにマッチングするために

使用するクラスマップを作成し、クラスマップコンフィ

ギュレーションモードを開始します。

class-map [match-all |match-any]
class-map-name

例：

Router(config)# class-map exp3

ステップ 3   

•クラスマップ名を入力します。

一致基準を指定します。match mpls experimental topmost
mpls-exp-value

ステップ 4   

match mpls experimental topmostコマンドは、
最上位ラベルヘッダー内の EXP値に基づいて
トラフィックを分類します。

（注）

例：

Router(config-cmap)# match mpls
experimental topmost 3

（任意）特権 EXECモードに戻ります。end

例：

Router(config-cmap)# end

ステップ 5   
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インポーズされたすべてのラベルの MPLS EXP のマーキング
インポーズされたすべてのラベルエントリのMPLSEXPフィールドの値を設定するには、次の作
業を実行します。

はじめる前に

Cisco ASR 903ルータは、入力方向だけのMPLS EXPマーキングをサポートしています。

通常の設定では、インポジションでのMPLSパケットのマーキングが IP ToSまたはCoSフィール
ドに基づく入力分類で使用されます。ただし、クラスのデフォルト値との汎用マッチングは、vlan
などのその他の入力属性でサポートされます。

IPインポジションマーキングでは、デフォルトで、IP precedence値がMPLS EXP値にコピー
されます。

（注）

EVC設定では、CoSに基づくマッチングを実行し、EXPインポジション値を設定するポリシー
マップを使用して CoS値を EXP値にコピーする必要があります。

（注）

set mpls experimental impositionコマンドは、新しいまたは追加のMPLSラベルが追加された
パケットに対してのみ機能します。

（注）

手順の概要

1. enable
2. configure terminal
3. policy-map policy-map-name
4. class class-map-name
5. set mpls experimental imposition mpls-exp-value
6. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：

Router# configure terminal

ステップ 2   

作成されるポリシーマップの名前を指定し、ポリシー

マップコンフィギュレーションモードを開始します。

policy-map policy-map-name

例：

Router(config)# policy-map
mark-up-exp-2

ステップ 3   

•ポリシーマップ名を入力します。

トラフィックを指定したクラスにマッチングするために

使用するクラスマップを作成し、クラスマップコンフィ

ギュレーションモードを開始します。

class class-map-name

例：

Router(config-pmap)# class prec012

ステップ 4   

•クラスマップ名を入力します。

インポーズされたすべてのラベルエントリのMPLS EXP
フィールドの値を設定します。

set mpls experimental imposition
mpls-exp-value

例：

Router(config-pmap-c)# set mpls
experimental imposition 2

ステップ 5   

（任意）特権 EXECモードに戻ります。end

例：

Router(config-pmap-c)# end

ステップ 6   

ラベルスイッチドパケットでの MPLS EXP のマーキング
ラベルスイッチドパケットでのMPLSEXPフィールドを設定するには、次の作業を実行します。

はじめる前に

set mpls experimental topmostコマンドは、すでにMPLSカプセル化されたパケットにのみ作
用します。

（注）
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Cisco ASR 903ルータは入力方向のMPLS EXPマーキングだけをサポートし、MPLS EXP分類
や EVCまたは EFPに対するブリッジドMPLSパケットのマーキングはサポートしていませ
ん。

（注）

手順の概要

1. enable
2. configure terminal
3. policy-map policy-map-name
4. class class-map-name
5. set mpls experimental topmost mpls-exp-value
6. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：

Router# configure terminal

ステップ 2   

作成されるポリシーマップの名前を指定し、ポリシー

マップコンフィギュレーションモードを開始します。

policy-map policy-map-name

例：

Router(config)# policy-map
mark-up-exp-2

ステップ 3   

•ポリシーマップ名を入力します。

トラフィックを指定したクラスにマッチングするために

使用するクラスマップを作成し、クラスマップコンフィ

ギュレーションモードを開始します。

class class-map-name

例：

Router(config-pmap)# class-map exp012

ステップ 4   

•クラスマップ名を入力します。
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目的コマンドまたはアクション

出力インターフェイスの最上位ラベルのMPLSEXPフィー
ルド値を設定します。

set mpls experimental topmost
mpls-exp-value

例：

Router(config-pmap-c)# set mpls
experimental topmost 2

ステップ 5   

（任意）特権 EXECモードに戻ります。end

例：

Router(config-pmap-c)# end

ステップ 6   

条件付きマーキングの設定

すべてのインポーズされたラベルにMPLS EXPフィールドの値を条件付きで設定するには、次の
作業を実行します。

はじめる前に

set-mpls-exp-topmost-transmitアクションは、MPLSカプセル化パケットにのみ影響します。
set-mpls-exp-imposition-transmitアクションは、パケットに追加されたすべての新しいラベル
に影響します。

（注）

Cisco ASR 903ルータは、条件付きマーキングを入力方向だけサポートしています。（注）
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手順の概要

1. enable
2. configure terminal
3. policy-map policy-map-name
4. class class-map-name
5. police cir bps bc pir bps be
6. conform-action [set-mpls-exp-imposition-transmit mpls-exp-value | set-mpls-exp-topmost-transmit

mpls-exp-value]
7. exceed-action [set-mpls-exp-imposition-transmit mpls-exp-value | set-mpls-exp-topmost-transmit

mpls-exp-value]
8. violate-action drop
9. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Router# configure terminal

ステップ 2   

作成されるポリシーマップの名前を指定し、ポリシーマッ

プコンフィギュレーションモードを開始します。

policy-map policy-map-name

例：

Router(config)# policy-map ip2tag

ステップ 3   

•ポリシーマップ名を入力します。

トラフィックと指定されたクラスを照合するために使用する

クラスマップを作成し、ポリシーマップクラスコンフィ

ギュレーションモードを開始します。

class class-map-name

例：

Router(config-pmap)# class iptcp

ステップ 4   

•クラスマップ名を入力します。

分類するトラフィック用のポリサーを定義し、ポリシーマッ

プクラスポリシングコンフィギュレーションモードを開始

します。

police cir bps bc pir bps be

例：

Router(config-pmap-c)# police cir
1000000 pir 2000000

ステップ 5   
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目的コマンドまたはアクション

ポリサーで指定された値に適合するパケットに対して実行す

るアクションを定義します。

conform-action
[set-mpls-exp-imposition-transmit
mpls-exp-value |

ステップ 6   

•この例では、パケットが認定情報レート（cir）に適合
する場合または適合バースト（bc）サイズ以内の場合
に、MPLS EXPフィールドが 3に設定されます。

set-mpls-exp-topmost-transmit
mpls-exp-value]

例：

Router(config-pmap-c-police)#
conform-action
set-mpls-exp-imposition-transmit 3

ポリサーで指定された値を上回るパケットに対して実行する

アクションを定義します。

exceed-action
[set-mpls-exp-imposition-transmit
mpls-exp-value |

ステップ 7   

•この例では、パケットが cirレートと bcサイズを超え
ているが、ピークバースト（be）サイズ以内の場合に、
MPLS EXPフィールドが 2に設定されます。

set-mpls-exp-topmost-transmit
mpls-exp-value]

例：

Router(config-pmap-c-police)#
exceed-action
set-mpls-exp-imposition-transmit 2

レートが最大情報レート（pir）を超えており、bcと beの範
囲外のパケットに対して実行するアクションを定義します。

violate-action drop

例：

Router(config-pmap-c-police)#
violate-action drop

ステップ 8   

•違反アクションを指定する前に、超過アクションを指
定する必要があります。

•この例では、パケットレートが pirレートを超えてお
り、bcと beの範囲外の場合に、パケットがドロップさ
れます。

（任意）特権 EXECモードに戻ります。end

例：

Router(config-pmap-c-police)# end

ステップ 9   
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MPLS EXP の分類とマーキングの設定例

例：MPLS カプセル化パケットの分類

MPLS EXP クラスマップの定義

次に、MPLS実験値 3を含むパケットと一致する exp3という名前のクラスマップを定義する例を
示します。

Router(config)# class-map exp3
Router(config-cmap)# match mpls experimental topmost 3
Router(config-cmap)# exit

ポリシーマップの定義とポリシーマップの入力インターフェイスへの適用

次の例では、上の例でポリシーマップを定義するために作成したクラスマップを使用します。

また、この例では、入力トラフィックの物理インターフェイスにポリシーマップを適用します。

Router(config)# policy-map change-exp-3-to-2
Router(config-pmap)# class exp3
Router(config-pmap-c)# set mpls experimental topmost 2
Router(config-pmap)# exit
Router(config)# interface GigabitEthernet 0/0/0
Router(config-if)# service-policy input change-exp-3-to-2
Router(config-if)# exit

ポリシーマップの定義とポリシーマップの出力インターフェイスへの適用

次の例では、上の例でポリシーマップを定義するために作成したクラスマップを使用します。

また、この例では、出力トラフィックの物理インターフェイスにポリシーマップを適用します。

Router(config)# policy-map WAN-out
Router(config-pmap)# class exp3
Router(config-pmap-c)# shape average 10000000
Router(config-pmap-c)# exit
Router(config-pmap)# exit
Router(config)# interface GigabitEthernet 0/0/0
Router(config-if)# service-policy output WAN-out
Router(config-if)# exit

例：インポーズされたすべてのラベルでの MPLS EXP のマーキング.

MPLS EXP インポジションポリシーマップの定義

次の例では、転送されたパケットの IP precedence値に基づいてMPLS EXPインポジション値を 2
に設定するポリシーマップを定義します。

Router# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Router(config)# class-map prec012
Router(config-cmap)# match ip prec 0 1 2
Router(config-cmap)# exit
Router(config)# policy-map mark-up-exp-2
Router(config-pmap)# class prec012
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Router(config-pmap-c)# set mpls experimental imposition 2
Router(config-pmap-c)# exit
Router(config-pmap)# exit

MPLS EXP インポジションポリシーマップをメインインターフェイスに適用する

次に、ポリシーマップをギガビットイーサネットインターフェイス 0/0/0に適用する例を示しま
す。

Router# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Router(config)# interface GigabitEthernet 0/0/0
Router(config-if)# service-policy input mark-up-exp-2
Router(config-if)# exit

MPLS EXP インポジションポリシーマップを EVC に適用する

次に、service instanceコマンドで指定されたイーサネット仮想接続にポリシーマップを適用する
例を示します。

Router# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Router(config)# interface GigabitEthernet 0/0/0
Router(config-inf)# service instance 100 ethernet
Router(config-if-srv)# xconnect 100.0.0.1 encapsulation mpls 100
Router(config-if-srv)# service-policy input mark-up-exp-2
Router(config-if-srv)# exit
Router(config-if)# exit

例：ラベルスイッチドパケットの MPLS EXP のマーキング

MPLS EXP ラベルスイッチドパケットポリシーマップの定義

次の例では、転送されたパケットのMPLS EXP値に基づいてMPLS EXP最上位値を 2に設定する
ポリシーマップを定義します。

Router# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Router(config)# class-map exp012
Router(config-cmap)# match mpls experimental topmost 0 1 2
Router(config-cmap)# exit
Router(config-cmap)# policy-map mark-up-exp-2
Router(config-pmap)# class exp012
Router(config-pmap-c)# set mpls experimental topmost 2
Router(config-pmap-c)# exit
Router(config-pmap)# exit

メインインターフェイスへの MPLS EXP ラベルスイッチドパケットポリシーマップの適用

次に、ポリシーマップのメインインターフェイスへの適用例を示します。

Router# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Router(config)# interface GigabitEthernet 0/0/0
Router(config-if)# service-policy input mark-up-exp-2
Router(config-if)# exit
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例：条件付きマーキングの設定

この例では、ip2tagポリシーマップに含まれる iptcpクラス用のポリサーを作成し、そのポリシー
マップをギガビットイーサネットインターフェイスに適用します。

Router(config)# policy-map ip2tag
Router(config-pmap)# class iptcp
Router(config-pmap-c)# police cir 1000000 pir 2000000
Router(config-pmap-c-police)# conform-action set-mpls-exp-imposition-transmit 3
Router(config-pmap-c-police)# exceed-action set-mpls-exp-imposition-transmit 2
Router(config-pmap-c-police)# violate-action drop
Router(config-pmap-c-police)# exit
Router(config-pmap-c)# exit
Router(config-pmap)# exit
Router(config)# interface GigabitEthernet 0/0/1
Router(config-if)# service-policy input ip2tag

その他の関連資料

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Commands List, All Releases』Cisco IOSコマンド

『Cisco IOS Quality of Service Solutions Command Reference』QoSコマンド

「Classifying Network Traffic」モジュールネットワークトラフィッ

クの分類

「Marking Network Traffic」モジュールネットワークトラフィッ

クのマーキング

規格および RFC

タイトル規格/RFC

新しい規格または変更された規格はサポートさ

れていません。また、既存の規格に対するサ

ポートに変更はありません。
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MIB

MIB のリンクMIB

選択したプラットフォーム、Ciscoソフトウェ
アリリース、およびフィーチャセットのMIB
を検索してダウンロードする場合は、次のURL
にある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

新しいMIBまたは変更されたMIBはサポート
されていません。また、既存のMIBに対する
サポートに変更はありません。

テクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右の URLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。こ

れらのリソースは、ソフトウェアをインストー

ルして設定したり、シスコの製品やテクノロ

ジーに関する技術的問題を解決したりするため

に使用してください。このWebサイト上のツー
ルにアクセスする際は、Cisco.comのログイン
IDおよびパスワードが必要です。

MPLS EXP の分類とマーキングの機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、特定の

ソフトウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリース

のみを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。
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表 28：MPLS EXP の分類とマーキングの機能情報

機能情報リリース機能名

QoSEXPマッチングを使用すれ
ば、MPLSEXPフィールドを使
用してパケットを分類してマー

キングできます。

Cisco IOS XE Release 3.5Sで
は、この機能が Cisco ASR 903
シリーズルータで導入されま

した。

Cisco IOS XE Release 3.5SQoS EXPマッチング

QoS：分類コンフィギュレーションガイド、Cisco IOS XE Release 3S（Cisco ASR 1000）
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