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第 1 章

Cisco Networking Service の設定

Cisco Networking Service（CNS）機能は、リモートイベント駆動型の Cisco IOSネットワーキン
グデバイスの設定、および一部のコマンドラインインターフェイス（CLI）コマンドのリモート
実行を可能にするサービスの集合です。

• 機能情報の確認, 1 ページ

• Cisco Networking Serviceの前提条件, 2 ページ

• Cisco Networking Serviceの制約事項, 2 ページ

• Cisco Networking Serviceについて, 3 ページ

• Cisco Networking Serviceの設定方法, 9 ページ

• Cisco Networking Serviceの設定例, 17 ページ

• その他の関連資料, 20 ページ

• Cisco Networking Serviceの機能情報, 21 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の警告および機能情報については、『Bug Search Tool』およびご使
用のプラットフォームとソフトウェアリリースに対応したリリースノートを参照してください。

このモジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースの

リストを確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。
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Cisco Networking Service の前提条件
• Cisco Networking Service設定エージェントおよび Cisco Networking Serviceイベントエージェ
ントをサポートするよう、リモートデバイスが設定されていること。

•リモートデバイスの外部インターフェイスと互換性のあるトランスポートプロトコルが、
そのリモートデバイスに設定されていること。次の表に、デバイスインターフェイスに応

じて使用可能な、サポートされるトランスポートプロトコルを示します。

• Cisco Networking Service設定エンジンプロビジョニングデータベースに設定テンプレートが
作成されていること（この作業は、上級ネットワーク設計者が行うのが最適です）。

表 1：デバイスインターフェイスおよび Cisco Networking Service サービスに必要なトランスポートプロトコ
ル

PPP（IPCP）トランス
ポートプロトコル

ATM InARP トランス
ポートプロトコル

SLARP トランスポート
プロトコル

デバイスインターフェ

イス

YesYesYesT1

YesYesNoADSL

YesNoYesシリアル

Cisco Networking Service の制約事項

Cisco Networking Service 設定エンジン（CE）

• CiscoNetworking Service設定エンジンは、Cisco Intelligence Engine 2100（Cisco IE2100）シリー
ズである必要があり、ソフトウェアバージョン 1.3を実行している必要があります。

•設定エンジンは、設定を作成するための属性の情報データベースにアクセスできる必要があ
ります。このデータベースは Cisco IE2100自身にあってもかまいません。

•リモートデバイスを設置する前に、Cisco Networking Service設定エンジンに設定テンプレー
トを準備しておく必要があります。

• Cisco Networking Serviceフロースループロビジョニングおよび Cisco Networking Service設定
エンジンのユーザは、ネットワークトポロジの設計、設定テンプレートの設計、およびCisco
Networking Service設定エンジンの使用に精通している必要があります。
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リモートデバイス

•リモートデバイスは、Cisco Networking Service設定エージェントおよび Cisco Networking
Serviceイベントエージェントをサポートする Cisco IOSイメージを実行する必要がありま
す。

•ネットワークに接続できるように、リモートデバイスにポートを用意する必要があります。

•リモートデバイスは、Cisco Configuration Expressを使用するように設定されている必要があ
ります。

Cisco Networking Service について

Cisco Networking Service
Cisco Networking Serviceは、ユーザをネットワーキングサービスにリンクする基本テクノロジー
で、大量のネットワークデバイスを自動設定するためのインフラストラクチャを提供します。多

くの IPネットワークは複雑で多くのデバイスが存在し、現在のところは各デバイスを個別に設定
する必要があります。標準設定が存在しない場合、または変更されている場合は、初期インス

トールとその後のアップグレードにかなりの時間がかかります。また、小規模化、標準化が進む

顧客ネットワークの数の増加に、対応可能なネットワークエンジニアの数の増加が追いついてい

ません。現在、インターネットサービスプロバイダー（ISP）には、部分的な設定を送信して新
しいサービスを導入するための手段が必要です。これらのすべての問題に対処するために、Cisco
NetworkingServiceは、中央のディレクトリサービスと分散型エージェントを使用した、「プラグ
アンドプレイ」ネットワークサービスを提供するように設計されています。 Cisco Networking
Service機能には、Cisco Networking Service設定エージェントとイベントエージェント、およびフ
ロースループロビジョニング構造が含まれます。設定エージェントおよびイベントエージェン

トは、Cisco Networking Service設定エンジンを使用してシスコデバイスの初期設定、差分設定、
および同期設定の更新を自動化するための方法を提供し、設定エンジンは、設定ロードのステー

タスをネットワークモニタリングまたはワークフローアプリケーションが加入できるイベントと

して報告します。 Cisco Networking Serviceフロースループロビジョニングは、Cisco Networking
Service設定エージェントおよびイベントエージェントを使用して自動ワークフローを提供するた
め、現場に技術者がいる必要はありません。

Cisco Networking Service EXEC エージェント
CNS EXECエージェントを使用すると、リモートアプリケーションは EXECモード CLIコマンド
を含むイベントメッセージを送信してシスコデバイスで EXECモード CLIコマンドを実行でき
ます。限定された EXEC showコマンドのセットがサポートされています。
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Cisco Networking Service 結果メッセージ
デバイスが部分設定を受信すると、設定の各行が受信された順に適用されます。設定のいずれか

の行でシスコパーサーのエラーがあった場合、その時点までの設定はすべてデバイスに適用され

ますが、エラー後の設定は適用されません。エラーが発生した場合、設定が正しく完了するまで

cns config partialコマンドが再試行されます。プルモードでは、エラーの発生後コマンドは再試
行されません。デフォルトでは、no-persistキーワードが設定されていなければ、NVRAMがアッ
プデートされます。

部分設定が完了すると、Cisco Networking Serviceイベントバスにメッセージが発行されます。
Cisco Networking Serviceイベントバスは、次のいずれかのステータスメッセージを表示します。

• cisco.mgmt.cns.config.complete：Cisco Networking Service設定エージェントは正常に部分設定
を適用しました。

• cisco.mgmt.cns.config.warning：CiscoNetworking Service設定エージェントは、部分設定を完全
に適用しましたが、セマンティックエラーが発生する可能性があります。

• cisco.mgmt.cns.config.failure（CLI syntax）：Cisco Networking Service設定エージェントは、コ
マンドラインインターフェイス（CLI）の構文エラーを発見したため、部分設定を適用でき
ませんでした。

• cisco.mgmt.cns.config.failure（CLI semantic）：Cisco Networking Service設定エージェントは、
CLIセマンティックエラーを発見したため、部分設定を適用できませんでした。

CNS拡張結果メッセージ機能により、上記の該当するメッセージに加えて、2つめのメッセージ
がサブジェクト「cisco.cns.config.results」に送信されます。 2つめのメッセージには、送信された
設定に関する全体的な情報と 1行ごとの情報、および元のメッセージで要求されたアクションの
結果が含まれます。要求されたアクションが設定の適用であった場合、結果メッセージ内の情報

はセマンティクスに関するものになります。要求されたアクションが構文チェックだけであった

場合、結果メッセージ内の情報は構文に関するものになります。

Cisco Networking Service メッセージフォーマット

Service-Oriented Access Protocol（SOAP）メッセージフォーマット

Service-Oriented Access Protocol（SOAP）プロトコルを使用すると、Cisco Networking Serviceメッ
セージのレイアウトを一貫性のある方法でフォーマットできます。 SOAPは、非集中型の分散環
境で構造化情報を交換するための軽量プロトコルです。 Extensible Markup Language（XML）テク
ノロジーを使用して、さまざまな基本プロトコルで交換可能なメッセージフォーマットを提供す

る、拡張性のあるメッセージングフレームワークを定義します。

SOAPメッセージ構造には、Cisco Networking Service通知メッセージがユーザクレデンシャルを
認証できるセキュリティヘッダーがあります。

Cisco Networking Serviceメッセージは、要求、応答、および通知の 3つのメッセージタイプに分
類されます。この 3つのメッセージタイプのフォーマットは次のように定義されます。
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要求メッセージ

次に、シスコデバイスへの Cisco Networking Service要求メッセージのフォーマットを示します。

<?xml version="1.0" encoding="UTF-8"?>
<SOAP:Envelope xmlns:SOAP="http://www.w3.org/2003/05/soap-envelope">
<SOAP:Header>
<wsse:Security xmlns:wsse="http://schemas.xmlsoap.org/ws/2002/04/secext"

SOAP:mustUnderstand="0">
<wsse:usernameToken>
<wsse:Username>john</wsse:Username>
<wsse:Password>cisco</wsse:Password>

</wsse:usernameToken>
</wsse:Security>
<cns:cnsHeader version="1.0" xmlns:cns="http://www.cisco.com/management/cns/envelope">
<cns:Agent>CNS_CONFIG</cns:Agent>
<cns:Request>
<cns:correlationID>IDENTIFIER</cns:correlationID>
<cns:ReplyTo>
<cns:URL>http://10.1.36.9:80/cns/ResToServer</cns:URL>

</cns:ReplyTo>
</cns:Request>
<cns:Time>2003-04-23T20:27:19.847Z</cns:Time>

</cns:cnsHeader>
</SOAP:Header>
<SOAP:Body xmlns="http://www.cisco.com/management/cns/config">
<config-event config-action="read" no-syntax-check="TRUE">
<config-data>
<config-id>AAA</config-id>
<cli>access-list 1 permit any</cli>

</config-data>
</config-event>

</SOAP:Body>
</SOAP:Envelope>

[ReplyTo]フィールドは任意です。 ReplyToフィールドがない場合は、要求に対する応答は要
求の発信元である宛先に送信されます。このメッセージの本体部分は、ペイロードを含み、

[Agent]フィールドで指定されたCiscoNetworking Serviceエージェントによって処理されます。

（注）

応答メッセージ

次に、要求に対する応答としてのシスコデバイスからの Cisco Networking Service応答メッセージ
のフォーマットを示します。

?xml version="1.0" encoding="UTF-8"?
SOAP:Envelope xmlns:SOAP="http://www.w3.org/2003/05/soap-envelope"
SOAP:Header
wsse:Security xmlns:wsse="http://schemas.xmlsoap.org/ws/2002/04/secext"
SOAP:mustUnderstand="true"
wsse:UsernameToken
wsse:Username infysj-7204-8 /wsse:Username
wsse:Password NTM3NTg2NzIzOTg2MTk2MjgzNQ==/wsse:Password
/wsse:UsernameToken /wsse:Security
CNS:cnsHeader Version="2.0" xmlns:CNS="http://www.cisco.com/management/cns/envelope"
CNS:Agent CNS_CONFIG /CNS:Agent
CNS:Response
CNS:correlationID IDENTIFIER /CNS:correlationID
/CNS:Response
CNS:Time 2005-06-23T16:27:36.185Z /CNS:Time
/CNS:cnsHeader
/SOAP:Header
SOAP:Body xmlns="http://www.cisco.com/management/cns/config"
config-success config-id AAA /config-id /config-success
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/SOAP:Body
/SOAP:Envelope

CorrelationIdの値は、対応する要求メッセージからエコーされます。（注）

このメッセージの本体部分には、要求に対するシスコデバイスからの応答が含まれます。要求が

正常に処理された場合、本体部分には要求を処理したエージェントによって挿入された応答の値

が含まれます。要求が正常に処理できなかった場合、本体部分にはエラー応答が含まれます。

通知メッセージ

次に、シスコデバイスから送信される Cisco Networking Service通知メッセージのフォーマットを
示します。

?xml version="1.0" encoding="UTF-8"?
SOAP:Envelope xmlns:SOAP="http://www.w3.org/2003/05/soap-envelope"
SOAP:Header
wsse:Security xmlns:wsse="http://schemas.xmlsoap.org/ws/2002/04/secext"
SOAP:mustUnderstand="true"
wsse:UsernameToken
wsse:Username dvlpr-7200-2 /wsse:Username
wsse:Password /wsse:Password
/wsse:UsernameToken
/wsse:Security
CNS:cnsHeader version="2.0" xmlns:CNS="http://www.cisco.com/management/cns/envelope"
CNS:Agent CNS_CONFIG_CHANGE/CNS:Agent
CNS:Notify /CNS:Notify
CNS:Time 2006-01-09T18:57:08.441Z/CNS:Time
/CNS:cnsHeader
/SOAP:Header
SOAP:Body xmlns="http://www.cisco.com/management/cns/config-change"
configChanged version="1.1" sessionData="complete"
sequence lastReset="2005-12-11T20:18:39.673Z" 7 /sequence
changeInfo
user/user
async port con_0 /port /async
when
absoluteTime 2006-01-09T18:57:07.973Z /absoluteTime
/when
/changeInfo
changeData
changeItem
context /context
enteredCommand
cli access-list 2 permit any /cli
/enteredCommand
oldConfigState
cli access-list 1 permit any /cli
/oldConfigState
newConfigState
cli access-list 1 permit any /cli
cli access-list 2 permit any /cli
/newConfigState
/changeItem
/changeData
/configChanged
/SOAP:Body
/SOAP:Envelope

通知メッセージは、設定変更が行われたときに対応する要求メッセージなしでシスコデバイスか

ら送信されます。メッセージの本体には通知のペイロードが含まれ、エラー情報が含まれる場合

もあります。シスコデバイスに送信された要求メッセージが XML解析に失敗し、[CorrelationId]
フィールドを解析できない場合、エラー応答の代わりにエラー通知メッセージが送信されます。
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エラーレポート

エラーは、応答メッセージまたは通知メッセージの本体の SOAP Faultエレメントで報告されま
す。次に、レポートエラーのフォーマットを示します。

?xml version="1.0" encoding="UTF-8"?
SOAP:Envelope xmlns:SOAP="http://www.w3.org/2003/05/soap-envelope"
SOAP:Header
wsse:Security xmlns:wsse="http://schemas.xmlsoap.org/ws/2002/04/secext"
SOAP:mustUnderstand="true"
wsse:UsernameToken
wsse:Username dvlpr-7200-2 /wsse:Username
wsse:Password /wsse:Password
/wsse:UsernameToken
/wsse:Security
CNS:cnsHeader version="2.0" xmlns:CNS="http://www.cisco.com/management/cns/envelope"
CNS:Agent CNS_CONFIG /CNS:Agent
CNS:Response
CNS:correlationID SOAP_IDENTIFIER /CNS:correlationID
/CNS:Response
CNS:Time 2006-01-09T19:10:10.009Z /CNS:Time
/CNS:cnsHeader
/SOAP:Header
SOAP:Body xmlns="http://www.cisco.com/management/cns/config"
SOAP:Detail
config-failure
config-id AAA /config-id
error-info
line-number 1 /line-number
error-message CNS_INVALID_CLI_CMD /error-message
/error-info
/config-failure
/SOAP:Detail
/SOAP:Fault
/SOAP:Body
/SOAP:Envelope

Cisco Networking Service ID
Cisco Networking Service IDは、特定の Cisco Networking Serviceエージェントだけで使用されるテ
キスト文字列です。 Cisco Networking Service IDは、Cisco Networking Serviceエージェントが通信
するサーバアプリケーションに対して自身を識別するために使用されます。たとえば、Cisco
NetworkingService設定エージェントには、ネットワーキングデバイスとコンフィギュレーション
サーバとの間で通信する場合の設定 IDが含まれます。コンフィギュレーションサーバは、Cisco
Networking Service設定 IDをキーとして使用して、設定プルの発信元であるデバイス用の Cisco
CLI設定を含む属性を見つけます。

ネットワーク管理者は、ルーティングデバイスで定義されている Cisco Networking Serviceエー
ジェント IDと、ルーティングデバイス用の設定に対応するディレクトリ属性に含まれる Cisco
Networking Serviceエージェント IDが一致していることを確認する必要があります。ルーティン
グデバイスでは、Cisco Networking Serviceエージェント IDのデフォルト値は常にホスト名に設定
されます。ホスト名が変更されると、Cisco Networking Serviceエージェント IDも変更されます。
Cisco Networking Serviceエージェント IDが CLIを使用して設定されている場合、変更が行われる
とメッセージが syslogに送信されるか、またはイベントメッセージが送信されます。

Cisco Networking Serviceエージェント IDはセキュリティ問題に対処しません。
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Cisco Networking Service パスワード
Cisco Networking Serviceパスワードは、Cisco Networking Serviceデバイスの認証に使用されます。
初めてデバイスを配置したとき、CiscoNetworkingServiceパスワードを設定する必要があります。
Cisco Networking Serviceパスワードは、設定エンジン（CE）に設定されているブートストラップ
パスワードと同じにする必要があります。デバイスおよびCEブートストラップの両方のパスワー
ドにデフォルト設定を使用している場合、新しく配置されたデバイスは CEに接続できます。接
続されると、CEは Cisco Networking Serviceパスワードを管理します。ネットワーク管理者は、
Cisco Networking Serviceパスワードが変更されていないことを確認する必要があります。 Cisco
Networking Serviceパスワードが変更されると、CEへの接続は失われます。

Cisco Networking Service ゼロタッチ
Cisco Networking Serviceゼロタッチ機能は、デバイスが Cisco Networking Service設定エンジンに
接続し、全設定を自動的に取得するゼロタッチ展開ソリューションを提供します。この機能は、

サービスに加入しているサービスプロバイダーのエンドユーザすべてに共通する単一の汎用ブー

トストラップ設定ファイルによって可能になります。 Cisco Networking Serviceフレームワークで
は、顧客は、インターフェイスタイプ、回線タイプ、コントローラタイプ（該当する場合）など

のデバイス固有またはネットワーク固有の情報を使用せずに、この汎用ブートストラップ設定を

作成できます。

Cisco Networking Service接続機能は、Cisco Networking Service接続テンプレートセットを使用し
て設定されます。 Cisco Networking Service接続プロファイルは、Cisco Networking Service設定エ
ンジンに接続し、加入者宅内機器（CPE）デバイスに Cisco Networking Service接続テンプレート
を実装するために作成します。 Cisco Networking Service接続変数は、Cisco Networking Service接
続テンプレート設定内のプレースホルダーとして使用できます。アクティブ DLCIなどのこの変
数は、Cisco Networking Service接続テンプレートがデバイスのパーサーに送信される前に、実際
の値と置き換えられます。

ゼロタッチ機能を使用するには、初期化されるデバイスに汎用ブートストラップ設定が必要で

す。この設定には、Cisco Networking Service接続テンプレート、Cisco Networking Service接続プ
ロファイル、および cns config initialコマンドが含まれます。このコマンドは、Cisco Networking
Service接続機能を起動します。

Cisco Networking Service接続機能は、デバイスのインターフェイス、回線、および使用可能なコ
ントローラを介して複数のping繰り返しを実行します。繰り返しごとに、CiscoNetworkingService
接続機能は Cisco Networking Service設定エンジンに pingを試みます。 pingが正常に実行される
と、Cisco Networking Service設定エンジンから関連する設定情報をダウンロードできます。 Cisco
Networking Service設定エンジンに接続できない場合、Cisco Networking Service接続機能は選択さ
れたインターフェイスに適用された設定を削除し、Cisco Networking Service接続プロセスが Cisco
Networking Service接続プロファイルで指定された次に使用可能なインターフェイスで再開されま
す。

Cisco Networking Serviceゼロタッチ機能には、次の利点があります。

• Cisco Networking Serviceコマンドの一貫性を確保できます。

   Cisco Networking Service コンフィギュレーションガイド、Cisco IOS XE Release 3S（Cisco ASR 1000）
8

Cisco Networking Service の設定
Cisco Networking Service パスワード



•チャネルサービスユニット（E1または T1コントローラ）を使用できます。

Cisco Networking Service の設定方法

Cisco Networking Service デバイスの配置
差分（部分）設定を使用すると、リモートデバイスを初期設定後、差分的に設定できます。この

設定は、Cisco Networking Service設定エンジンを介して手動で行う必要があります。レジストラ
を使用すると、設定テンプレートの変更、パラメータの編集、およびデバイスへの新規設定サブ

ミットを、ソフトウェアやハードウェアを再起動せずに実行できます。

はじめる前に

Cisco Networking Serviceの初期設定を手動でインストールするには、次の作業を実行します。

リモートデバイスは、ブートストラップ設定が行われた状態で工場出荷されています。デバイス

は、初めて電源が投入されると、Cisco Networking Service設定エンジンから初期設定すべてを自
動的に取得しますが、手動で行うこともできます。初期設定後、同期を取るために定期的差分

（部分）設定をアレンジすることもできます。

Cisco CNS設定エンジンを使用して CNS初期設定を自動化する方法の詳細については、『Cisco
CNS Configuration Engine Administrator's Guide』
（http://www.cisco.com/en/US/docs/net_mgmt/configuration_engine/1.3/administration/guide/ag13.html）
を参照してください。

Cisco Networking Serviceの初期設定

リモートデバイスがネットワーク上で初期化されると、リモートデバイスの初期設定は自動的に

行われます。任意で、この設定を手動で実行することもできます。

Cisco Networking Serviceは、一意の IPアドレスまたはホスト名をリモートデバイスに割り当てま
す。 IPアドレスの解決後（Serial Line Address Resolution Protocol（SLARP）、ATM Inverse ARP
（ATM InARP）、または PPPプロトコルを使用）、システムは任意でドメインネームシステム
（DNS）リバースルックアップを使用して、デバイスにホスト名を割り当て、Cisco Networking
Serviceエージェントを起動し、Cisco Networking Service設定エンジンから初期設定をダウンロー
ドします。

差分設定

差分設定を設定するには、CiscoNetworkingServiceが稼働しており、必要なCiscoNetworkingService
エージェントが設定されている必要があります。
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手順の概要

1. enable
2. configure terminal
3. cns template connect name
4. cli config-text
5. ステップ 4を繰り返して、必要な CLIコマンドをすべて追加します。
6. exit
7. cns connect name [retry-interval interval-seconds] [retries number-retries] [timeout timeout-seconds]

[sleep sleep-seconds]
8. 次のいずれかを実行します。

• discover {line line-type | controller controller-type | interface [interface-type]}

• template name

9. exit
10. cns config initial {host-name | ip-address} [encrypt] [port-number] [page page] [syntax-check]

[no-persist] [source interface name] [status url] [event] [inventory]
11. exit

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Device# configure terminal

ステップ 2   

Cisco Networking Serviceテンプレート接続コンフィギュレー
ションモードを開始し、CiscoNetworkingService接続テンプ
レートの名前を定義します。

cns template connect name

例：

Device(config)# cns template connect
template 1

ステップ 3   

インターフェイスを設定するコマンドを指定します。cli config-text

例：

Device(config-templ-conn)# cli
encapsulation ppp

ステップ 4   
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目的コマンドまたはアクション

ステップ4を繰り返して、インターフェイスまたはモデム回
線を設定するための他の CLIコマンドを追加します。

ステップ 4を繰り返して、必要な CLIコ
マンドをすべて追加します。

例：

Device(config-templ-conn)# cli ip
directed-broadcast

ステップ 5   

Cisco Networking Serviceテンプレート接続コンフィギュレー
ションモードを終了し、CiscoNetworkingService接続テンプ
レートの設定を完了します。

exit

例：

Device(config-templ-conn)# exit

ステップ 6   

exitコマンドの入力は必須です。誤って cliコマン
ドを付けずにコマンドを実行することがないよう、

このような条件が規定されています。

（注）

CiscoNetworkingService接続コンフィギュレーションモード
を開始し、Cisco Networking Service設定エンジンに接続する

cns connect name [retry-interval
interval-seconds] [retries number-retries]
[timeout timeout-seconds] [sleep
sleep-seconds]

ステップ 7   

ためのCiscoNetworkingService接続プロファイルのパラメー
タを定義します。

例：

Device(config)# cns connect profile-1
retry-interval 15 timeout 90

（任意）汎用ブートストラップ設定を設定します。次のいずれかを実行します。ステップ 8   

• discover {line line-type | controller
controller-type | interface
[interface-type]}

• discover：Cisco Networking Service設定エンジンに接続
するための Cisco Networking Service接続プロファイル
内のインターフェイスパラメータを定義します。

• template name
または

例：

Device(config-cns-conn)# discover
interface serial

• template：デバイスの設定に適用されるCiscoNetworking
Service接続プロファイル内の Cisco Networking Service
接続テンプレートのリストを指定します。

例：

Device(config-cns-conn)# template
template-1

CiscoNetworkingService接続コンフィギュレーションモード
を終了し、グローバルコンフィギュレーションモードに戻

ります。

exit

例：

Device(config-cns-conn)# exit

ステップ 9   
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目的コマンドまたはアクション

Cisco Networking Service設定エージェントを起動し、Cisco
Networking Service設定エンジンに接続し、初期設定を開始

cns config initial {host-name | ip-address}
[encrypt] [port-number] [page page]
[syntax-check] [no-persist] [source interface
name] [status url] [event] [inventory]

ステップ 10   

します。このコマンドを使用できるのは、初回システム起

動の前に限られます。

例：

Device(config)# cns config initial
10.1.1.1 no-persist

Secure Socket Layer（SSL）をサポートするイメー
ジに限り、オプションの encryptキーワードを使
用できます。

（注）

NVRAMに新規設定を書き込むときにno-persistキー
ワードを省略すると、元のブートストラップ設定は

上書きされます。

注意

グローバルコンフィギュレーションモードを終了し、特権

EXECモードに戻ります。
exit

例：

Device(config)# exit

ステップ 11   

高度な Cisco Networking Service 機能の設定
より高度なCiscoNetworkingService機能を設定するには、次の作業を実行します。CiscoNetworking
Serviceエージェントが動作していると、その他の機能を設定できます。 Cisco Networking Service
インベントリエージェントをイネーブルに設定、つまり、デバイスのラインカードとモジュール

のインベントリを Cisco Networking Service設定エンジンに送信でき、Cisco Networking Serviceイ
ンベントリモードを開始できます。

その他の高度な機能により、SoftwareDeveloper's Toolkit（SDK）を使用してCiscoNetworkingService
通知の送信方法やMIB情報へのアクセス方法を指定できます。非粒状（SNMP）カプセル化と粒
状（XML）カプセル化の、2つのカプセル化方式を使用できます。

手順の概要

1. enable
2. configure terminal
3. cns mib-access encapsulation {snmp | xml[size bytes]}
4. cns notifications encapsulation {snmp | xml}
5. cns inventory
6. transport event
7. exit
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Device# configure terminal

ステップ 2   

（任意）MIB情報へのアクセスに使用するカプセル化のタイプを指
定します。

cns mib-access encapsulation
{snmp | xml[size bytes]}

例：

Device(config)# cns mib-access
encapsulation snmp

ステップ 3   

• MIB情報へのアクセスに非粒状カプセル化を使用するように
指定するには、snmpキーワードを使用します。

• MIB情報へのアクセスに粒状カプセル化を使用するように指
定するには、xmlキーワードを使用します。オプションの size
キーワードは、応答イベントの最大サイズ（バイト）を指定し

ます。デフォルトのバイト値は 3072です。

（任意）Cisco Networking Service通知の送信時に使用するカプセル
化のタイプを指定します。

cns notifications encapsulation
{snmp | xml}

例：

Device(config)# cns
notifications encapsulation xml

ステップ 4   

• Cisco Networking Service通知の送信時に非粒状カプセル化を使
用するように指定するには、snmpキーワードを使用します。

• Cisco Networking Service通知の送信時に粒状カプセル化を使用
するように指定するには、xmlキーワードを使用します。

Cisco Networking Serviceインベントリエージェントをイネーブルに
し、Cisco Networking Serviceインベントリモードを開始します。

cns inventory

例：

Device(config)# cns inventory

ステップ 5   

•デバイスのラインカードおよびモジュールのインベントリが、
Cisco Networking Service設定エンジンに送信されます。

インベントリ要求が各 Cisco Networking Serviceインベントリエー
ジェントメッセージで送信されるように指定します。

transport event

例：

Device(cns-inv)# transport
event

ステップ 6   
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目的コマンドまたはアクション

Cisco Networking Serviceインベントリモードを終了し、グローバル
コンフィギュレーションモードに戻ります。

exit

例：

Device(cns-inv)# exit

ステップ 7   

•このコマンドを繰り返して、特権 EXECモードに戻ります。

Cisco Networking Service エージェントのトラブルシューティング
ここでは、Cisco Networking Serviceエージェントの問題をトラブルシューティングする方法につ
いて説明します。

Cisco Networking Serviceイメージエージェント用に作成された showコマンドは、デバイスが正
常にリロードされた後にゼロにリセットされる情報を表示します。イメージ配信プロセスの設定

によっては、新しいイメージがすぐにリロードされない場合があります。すぐにリロードされな

い場合やリロードに失敗した場合は、Cisco Networking Serviceイメージエージェントの showコ
マンドを使用して、イメージエージェントが HTTPでイメージ配信サーバに接続されているかど
うか、またはイメージエージェントがCisco Networking Serviceイベントバス上でアプリケーショ
ンからイベントを受信しているかどうかを確認します。

手順の概要

1. enable
2. show cns image status
3. clear cns image status
4. show cns image connections
5. show cns image inventory
6. debug cns image [agent| all| connection| error]
7. show cns event connections
8. show cns event subject [name]

手順の詳細

目的コマンドまたはアクション

特権EXECモードなど、高位の権限レベルをイネーブルにしま
す。

enable

例：

Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。
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目的コマンドまたはアクション

（任意）Cisco Networking Serviceイメージエージェントのス
テータスに関する情報を表示します。

show cns image status

例：

Device# show cns image status

ステップ 2   

（任意）Cisco Networking Serviceイメージエージェントのス
テータスの統計情報をクリアします。

clear cns image status

例：

Device# clear cns image status

ステップ 3   

（任意）Cisco Networking Serviceイメージ管理サーバの HTTP
または HTTPS接続に関する情報を表示します。

show cns image connections

例：

Device# show cns image connections

ステップ 4   

（任意）Cisco Networking Serviceイメージエージェントのイン
ベントリ情報を表示します。

show cns image inventory

例：

Device# show cns image inventory

ステップ 5   

•このコマンドは、イメージエージェントのインベントリ
要求メッセージに対する応答で送信されるXMLのダンプ
を表示します。XML出力は、アプリケーションによって
要求される情報を確認するために使用できます。

（任意）CiscoNetworking Serviceイメージエージェントサービ
スのデバッグメッセージを表示します。

debug cns image [agent| all| connection|
error]

例：

Device# debug cns image all

ステップ 6   

（任意）Cisco Networking Serviceイベントエージェントの接続
のステータスを表示し（ゲートウェイに接続されているか、接

show cns event connections

例：

Device# show cns event connections

ステップ 7   

続済み、またはアクティブなど）、このイベントエージェント

によって使用されるゲートウェイとその IPアドレスとポート
番号を表示します。

（任意）アプリケーションによって加入されるCiscoNetworking
Serviceイベントエージェントのサブジェクトのリストを表示
します。

show cns event subject [name]

例：

Device# show cns event subject
subject1

ステップ 8   

Cisco Networking Service コンフィギュレーションガイド、Cisco IOS XE Release 3S（Cisco ASR 1000）

15

Cisco Networking Service の設定
Cisco Networking Service エージェントのトラブルシューティング



例

次に、show cns image status特権EXECコマンドを使用してCiscoNetworking Serviceイメージエー
ジェントのステータス情報を表示する例を示します。

Device# show cns image status
Last upgrade started at 11:45:02.000 UTC Mon May 6 2003
Last upgrade ended at 11:56:04.000 UTC Mon May 6 2003 status SUCCESS
Last successful upgrade ended at 11:56:04.000 UTC Mon May 6 2003
Last failed upgrade ended at 06:32:15.000 UTC Wed Apr 16 2003
Number of failed upgrades: 2
Number of successful upgrades: 6
messages received: 12
receive errors: 5
Transmit Status
TX Attempts:4
Successes:3 Failures 2

次に、show cns image connections特権 EXECコマンドを使用して Cisco Networking Serviceイメー
ジ管理 HTTP接続のステータスに関する情報を表示する例を示します。

show cns image connections
CNS Image Agent: HTTP connections
Connection attempts 1
never connected:0 Abrupt disconnect:0
Last successful connection at 11:45:02.000 UTC Mon May 6 2003

次に、show cns image inventory特権 EXECコマンドを使用して Cisco Networking Serviceイメージ
エージェントのインベントリに関する情報を表示する例を示します。

show cns image inventory
Inventory Report
imageInventoryReport deviceName imageID Router /imageID hostName Router /ho
IOS (tm) C2600 Software (C2600-I-M), Experimental Version 12.3(20030414:081500)]
Copyright (c) 1986-2003 by cisco Systems, Inc.
Compiled Mon 14-Apr-03 02:03 by engineer /versionString imageFile tftp://10.25.2.1.

次に、debug cns image特権 EXECコマンドを使用してすべての Cisco Networking Serviceイメージ
エージェントサービスのデバッグメッセージを表示する例を示します。この例のCiscoNetworking
Serviceイメージエージェントは HTTPでイメージサーバに接続しています。接続後、イメージ
サーバはシスコデバイスのインベントリを要求します。

Device# debug cns image all
All cns image debug flags are on
Device# cns image retrieve

May 7 06:11:42.175: CNS Image Agent: set EXEC lock
May 7 06:11:42.175: CNS Image Agent: received message from EXEC
May 7 06:11:42.175: CNS Image Agent: set session lock 1
May 7 06:11:42.175: CNS Image Agent: attempting to send to
destination(http://10.1.36.8:8080/imgsrv/xgate):
?xml version="1.0" encoding="UTF-8"? cnsMessageversion="1.0" senderCredentials userName
dvlpr-7200-6 /userName /senderCredentials
messageID dvlpr-7200-6_2 /messageID sessionControl imageSessionStart version="1.0"
initiatorInfotrigger EXEC/trigger initiatorCredentials userName dvlpr-7200-6/userName
/initiatorCredentials /initiatorInfo /imageSessionStart /sessionControl /cnsMessage
May 7 06:11:42.175: CNS Image Agent: clear EXEC lock
May 7 06:11:42.175: CNS Image Agent: HTTP message sent url:http://10.1.36.8:8080/imgsrv/xgate
May 7 06:11:42.191: CNS Image Agent: response data alloc 4096 bytes
May 7 06:11:42.191: CNS Image Agent: HTTP req data free
May 7 06:11:42.191: CNS Image Agent: response data freed
May 7 06:11:42.191: CNS Image Agent: receive message
?xml version="1.0" encoding="UTF-8"?
cnsMessage version="1.0"
senderCredentials
userName myImageServer.cisco.com/userName
passWord R0lGODlhcgGSALMAAAQCAEMmCZtuMFQxDS8b/passWord
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/senderCredentials
messageID dvlpr-c2600-2-476456/messageID
request
replyTo
serverReply http://10.1.36.8:8080/imgsrv/xgate /serverReply
/replyTo
imageInventory
inventoryItemList
all/
/inventoryItemList
/imageInventory
/request
/cnsMessage

次に、プライマリゲートウェイおよびバックアップゲートウェイの IPアドレスとポート番号の
例を示します。

Device# show cns event connections
The currently configured primary event gateway:
hostname is 10.1.1.1.
port number is 11011.
Event-Id is Internal test1
Keepalive setting:
none.
Connection status:
Connection Established.
The currently configured backup event gateway:
none.
The currently connected event gateway:
hostname is 10.1.1.1.
port number is 11011.

次に、アプリケーションによって加入される Cisco Networking Serviceイベントエージェントのサ
ブジェクトのリストを表示する例を示します。

Device# show cns event subject
The list of subjects subscribed by applications.
cisco.cns.mibaccess:request
cisco.cns.config.load
cisco.cns.config.reboot
cisco.cns.exec.cmd

Cisco Networking Service の設定例

例：Cisco Networking Service デバイスの配置
次に、リモートデバイス上の初期設定例を示します。リモートデバイスのホスト名は一意の ID
です。 Cisco Networking Service設定エンジンの IPアドレスは 172.28.129.22です。

cns template connect template1
cli ip address negotiated
cli encapsulation ppp
cli ip directed-broadcast
cli no keepalive
cli no shutdown
exit
cns connect host1 retry-interval 30 retries 3
exit
hostname RemoteRouter
ip route 172.28.129.22 255.255.255.0 10.11.11.1
cns id Ethernet 0 ipaddress
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cns config initial 10.1.1.1 no-persist
exit

例：Cisco Networking Service ゼロタッチソリューションの使用

シリアルインターフェイス上の PPP の設定

次に、シリアルインターフェイス上で PPPを設定するためのブートストラップ設定例を示しま
す。

cns template connect ppp-serial
cli ip address negotiated
cli encapsulation ppp
cli ip directed-broadcast
cli no keepalive
exit
cns template connect ip-route
cli ip route 10.0.0.0 0.0.0.0 ${next-hop}
exit
cns connect serial-ppp ping-interval 1 retries 1
discover interface serial
template ppp-serial
template ip-route
exit
hostname 26ML
cns config initial 10.1.1.1 no-persist inventory

非同期インターフェイス上の PPP の設定

次に、非同期インターフェイスに PPPを設定するためのブートストラップ設定例を示します。

cns template connect async
cli modem InOut
.
.
.
exit
cns template connect async-interface
cli encapsulation ppp
cli ip unnumbered FastEthernet0/0
cli dialer rotary-group 0
exit
cns template connect ip-route
cli ip route 10.0.0.0 0.0.0.0 ${next-hop}
exit
cns connect async
discover line Async
template async
discover interface
template async-interface
template ip-route
exit
hostname async-example
cns config initial 10.1.1.1 no-persist inventory

シリアルインターフェイス上の HDLC の設定

次に、シリアルインターフェイスにハイレベルデータリンク制御（HDLC）を設定するための
ブートストラップ設定例を示します。

cns template connect hdlc-serial
cli ip address slarp retry 1
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exit
cns template connect ip-route
cli ip route 0.0.0.0 0.0.0.0 ${next-hop}
exit
cns connect hdlc-serial ping-interval 1 retries 1
discover interface serial
template hdlc-serial
template ip-route
exit
hostname host1
cns config initial 10.1.1.1 no-persist inventory

集約デバイスインターフェイスの設定

次に、標準シリアルインターフェイスおよび、集約デバイス（DCEとも呼ばれる）のコントロー
ラのシリアルインターフェイスを設定する例を示します。接続を確立するために、集約デバイス

にはポイントツーポイントサブインターフェイスを設定する必要があります。

標準シリアルインターフェイス

interface Serial0/1
no ip address
encapsulation frame-relay
frame-relay intf-type dce
exit
interface Serial0/1.1 point-to-point
10.0.0.0 255.255.255.0
frame-relay interface-dlci 8

コントローラのシリアルインターフェイス

controller T1 0
framing sf
linecode ami
channel-group 0 timeslots 1-24
exit
interface Serial0:0
no ip address
encapsulation frame-relay
frame-relay intf-type dce
exit
interface Serial0:0.1 point-to-point
ip address ip-address mask
frame-relay interface-dlci dlci

IP over Frame Relay の設定

次に、CPEデバイスに IPoverFrameRelayを設定するためのブートストラップ設定例を示します。

cns template connect setup-frame
cli encapsulation frame-relay
exit
cns template connect ip-over-frame
cli frame-relay interface-dlci ${dlci}
cli ip address dynamic
exit
cns template connect ip-route
cli ip route 10.0.0.0 0.0.0.0 ${next-hop}
exit
cns connect ip-over-frame
discover interface Serial
template setup-frame
discover dlci
template ip-over-frame
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template ip-route
exit
cns config initial 10.1.1.1

T1 を介した IP over Frame Relay 設定

次に、CPEデバイスに、T1を介した IP over Frame Relayを設定するためのブートストラップ設定
例を示します。

cns template connect setup-frame
cli encapsulation frame-relay
exit
cns template connect ip-over-frame
cli frame-relay interface-dlci ${dlci}
cli ip address dynamic
exit
cns template connect ip-route
cli ip route 0.0.0.0 0.0.0.0 ${next-hop}
exit
cns template connect t1-controller
cli framing esf
cli linecode b8zs
cli channel-group 0 timeslots 1-24 speed 56
exit
cns connect ip-over-frame-over-t1
discover controller T1
template t1-controller
discover interface
template setup-frame
discover dlci
template ip-over-frame
template ip-route
exit
cns config initial 10.1.1.1

その他の関連資料

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Commands
List, All Releases』

Cisco IOSコマンド

『Cisco IOS Cisco Networking
Services Command Reference』

Cisco Networking Serviceコマンド：コマンド構文の詳細、コマ
ンドモード、コマンド履歴、デフォルト設定、使用上の注意事

項、および例。

『Cisco CNS Configuration
Engine Administrator Guide, 1.3』

Cisco Networking Service設定エンジン（CE）

   Cisco Networking Service コンフィギュレーションガイド、Cisco IOS XE Release 3S（Cisco ASR 1000）
20

Cisco Networking Service の設定
その他の関連資料

http://www.cisco.com/en/US/docs/ios/mcl/allreleasemcl/all_book.html
http://www.cisco.com/en/US/docs/ios/mcl/allreleasemcl/all_book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/cns/command/cns-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/cns/command/cns-cr-book.html
http://www.cisco.com/en/US/docs/net_mgmt/configuration_engine/1.3/administration/guide/ag13.html
http://www.cisco.com/en/US/docs/net_mgmt/configuration_engine/1.3/administration/guide/ag13.html


標準および RFC

タイトル標準/RFC

--この機能によりサポートされる新規または変更

された標準/RFCはありません。またこの機能
による既存の標準/RFCのサポートに変更はあ
りません。

MIB

MIB のリンクMIB

選択したプラットフォーム、Ciscoソフトウェ
アリリース、およびフィーチャセットのMIB
を検索してダウンロードする場合は、次のURL
にある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

この機能によってサポートされる新しいMIB
または変更されたMIBはありません。またこ
の機能による既存MIBのサポートに変更はあ
りません。

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.htmlシスコのサポートおよびドキュメンテーション

Webサイトでは、ダウンロード可能なマニュア
ル、ソフトウェア、ツールなどのオンラインリ

ソースを提供しています。これらのリソース

は、ソフトウェアをインストールして設定した

り、シスコの製品やテクノロジーに関する技術

的問題を解決したりするために使用してくださ

い。このWebサイト上のツールにアクセスす
る際は、Cisco.comのログイン IDおよびパス
ワードが必要です。

Cisco Networking Service の機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

Cisco Networking Service コンフィギュレーションガイド、Cisco IOS XE Release 3S（Cisco ASR 1000）

21

Cisco Networking Service の設定
Cisco Networking Service の機能情報

http://www.cisco.com/go/mibs
http://www.cisco.com/support


プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。

表 2：Cisco Networking Service の機能情報

機能情報リリース機能名

Cisco Networking Service機能
は、リモートイベント駆動型

の Cisco IOSネットワーキング
デバイスの設定、および一部の

CLIコマンドのリモート実行を
可能にするサービスの集合で

す。

この機能により、clear cns
config stats、clear cns
counters、clear cns event stats、
cli (cns)、cns config cancel、cns
config initial、cns config notify、
cns config partial、cns config
retrieve、cns connect、cns
event、cns exec、cns id、cns
template connect、cns
trusted-server、debug cns
config、debug cns exec、debug
cns xml-parser、logging
cns-events、show cns config
stats、show cns event
connections、show cns event
stats、show cns event subjectの
各コマンドが導入または変更さ

れました。

Cisco IOS XE Release 2.1

12.2(25)S

12.2(33)SRA

12.2(33)SB

12.2(33)SXI

Cisco Networking Service
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機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の警告および機能情報については、『Bug Search Tool』およびご使
用のプラットフォームとソフトウェアリリースに対応したリリースノートを参照してください。

このモジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースの

リストを確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。

CNS 設定エージェントについて

Cisco Networking Service 設定エージェント
Cisco Networking Service設定エージェントは、シスコデバイスの初期設定および以後の部分設定
に含まれています。CiscoNetworkingService設定エージェントをアクティブにするには、cns config
CLIコマンドのいずれかを入力します。
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Cisco Networking Service の初期設定
ルーティングデバイスは、初めて起動すると、標準 CLIコマンドである cns config initialコマン
ドを使用して TCP接続を確立することによって Cisco Networking Service設定エージェントのコン
フィギュレーションサーバコンポーネントに接続します。デバイスは要求を発行し、コンフィ

ギュレーションサーバに一意の設定 IDを提供してデバイス自身を識別します。

CiscoNetworkingServiceWebサーバはコンフィギュレーションファイルの要求を受信すると、Java
サーブレットを呼び出し、該当する埋め込みコードを実行します。この埋め込みコードの指示に

よって、Cisco Networking Service Webサーバはディレクトリサーバおよびファイルシステムにア
クセスし、このデバイス（設定 ID）用のコンフィギュレーションリファレンスとテンプレートを
読み取ります。設定エージェントは、テンプレート内に指定されているすべてのパラメータ値

に、このデバイスの有効な値を代入して、コンフィギュレーションファイルのインスタンスを作

成します。コンフィギュレーションサーバは、設定ファイルをルーティングデバイスに転送す

るために Cisco Networking Service Webサーバに転送します。

Cisco Networking Service設定エージェントは、Cisco Networking Service Webサーバから設定ファ
イルを受信して、XML解析を実行し、構文をチェックし（任意）、設定ファイルをロードしま
す。ルーティングデバイスは設定ロードのステータスを、ネットワークモニタリングまたはワー

クフローアプリケーションがサブスクライブできるイベントとして報告します。

Cisco Networking Service設定エンジンを使用して Cisco Networking Serviceの初期設定を自動的に
インストールする方法の詳細については、『Cisco Networking Services Configuration Engine
Administrator’s Guide』（http://www.cisco.com/univercd/cc/td/doc/product/rtrmgmt/cns/ce/rel13/ag13/
index.htm）を参照してください。

Cisco Networking Service の差分設定
ネットワークが稼働すると、Cisco Networking Service設定エージェントを使用して新しいサービ
スを追加できます。差分（部分）設定はルーティングデバイスに送信できます。実際の設定を、

イベントペイロードとしてイベントゲートウェイを介して（プッシュ処理）、またはデバイスに

プルオペレーションを開始させる信号イベントとして送信できます。

ルーティングデバイスは、設定を適用する前にその構文をチェックできます。構文が正しい場合

は、ルーティングデバイスは差分設定を適用し、コンフィギュレーションサーバに成功を信号で

伝えるイベントを発行します。ルーティングデバイスが差分設定を適用しなかった場合、エラー

を示すイベントを発行します。

ルーティングデバイスが差分設定を適用した後、その設定をNVRAMに書き込むことも、書き込
み指示の信号が来るまで待機することもできます。

コンフィギュレーションの同期

ルーティングデバイスは設定を受信しても、その設定の適用を書き込み信号イベントの受信時ま

で据え置くことができます。 Cisco Networking Service設定エージェント機能を使用すると、デバ
イスの設定を他の依存ネットワークアクティビティと同期化できます。
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CNS 設定エージェントの設定方法

Cisco Networking Service イベントエージェントおよび EXEC エージェ
ントの設定

手順の概要

1. enable
2. configure terminal
3. cns config partial {host-name | ip-address} [encrypt] [port-number] [source interface name] [inventory]
4. logging cns-events [severity-level]
5. cns exec [encrypt] [port-number] [source {ip-address | interface-type-number}]
6. cns event {hostname | ip-address} [encrypt] [port-number] [backup] [failover-time seconds] [keepalive

seconds retry-count] [source ip-address | interface-name][clock-timeout time] [reconnect-time time]
7. exit

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Device> enable

ステッ

プ 1   •パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Device# configure terminal

ステッ

プ 2   

（任意）Cisco Networking Service設定エージェントを起動します。これに
より、シスコクライアントに Cisco Networking Service設定サービスが提供
され、差分（部分）設定が開始されます。

cns config partial {host-name |
ip-address} [encrypt]
[port-number] [source interface
name] [inventory]

ステッ

プ 3   

•コンフィギュレーションサーバのポート番号を指定するには、オプ
ションの port-number引数を使用します。デフォルトは 80です。例：

Device(config)# cns config
partial 172.28.129.22 80

• Cisco Networking Service設定エージェントの通信の送信元として IPア
ドレスを使用するように指定するには、オプションの sourceキーワー
ドと ip-address引数を使用します。
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目的コマンドまたはアクション

• HTTP要求の一部として Cisco Networking Service設定エンジンにデバ
イスのラインカードとモジュールのインベントリを送信するには、オ

プションの inventoryキーワードを使用します。

SSLをサポートするイメージに限り、オプションの encryptキー
ワードを使用できます。

（注）

（任意）XMLフォーマットのシステムイベントメッセージロギングを
Cisco Networking Serviceイベントバスを介して送信できます。

logging cns-events
[severity-level]

例：

Device(config)# logging
cns-events 2

ステッ

プ 4   

•メッセージをログに記録する重大度の番号または名前を指定するに
は、オプションの severity-level引数を使用します。デフォルトはレベ
ル 7（デバッグ）です。

（任意）Cisco Networking Service EXECエージェントをイネーブルにし、
設定します。これにより、シスコクライアントに Cisco Networking Service
EXECサービスが提供されます。

cns exec [encrypt] [port-number]
[source {ip-address |
interface-type-number}]

例：

Device(config)# cns exec
source 172.17.2.2

ステッ

プ 5   

• EXECサーバのポート番号を指定するには、オプションのport-number
引数を使用します。デフォルトは 80です。

• Cisco Networking Service EXECエージェントの通信の送信元として IP
アドレスを使用するように設定するには、オプションの sourceキー
ワードと ip-address/interface-type number引数を使用します。

SSLをサポートするイメージに限り、オプションの encryptキー
ワードを使用できます。

（注）

シスコクライアントにCiscoNetworking Serviceイベントサービスを提供す
る Cisco Networking Serviceイベントゲートウェイを設定します。

cns event {hostname | ip-address}
[encrypt] [port-number] [backup]
[failover-time seconds]

ステッ

プ 6   

• SSLをサポートするイメージに限り、オプションの encryptキーワー
ドを使用できます。

[keepalive seconds retry-count]
[source ip-address |
interface-name][clock-timeout
time] [reconnect-time time] •イベントサーバのポート番号を指定するには、オプションの

port-number引数を使用します。デフォルトは、11011（暗号化なし）
および 11012（暗号化あり）です。例：

Device(config)# cns event •このゲートウェイがバックアップゲートウェイであることを示すに
は、オプションの backupキーワードを使用します。バックアップ172.28.129.22 source

172.22.2.1
ゲートウェイを設定する前に、プライマリゲートウェイが設定されて

いることを確認します。

•バックアップゲートウェイへのルートが確立された後、プライマリ
ゲートウェイのルートを待機する時間間隔（秒）を指定するには、オ

プションの failover-timeキーワードと seconds引数を使用します。
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目的コマンドまたはアクション

•キープアライブタイムアウト（秒）および再試行回数を指定するに
は、オプションの keepaliveキーワードと secondsおよび retry-count引
数を使用します。

• Cisco Networking Serviceイベントエージェントの通信の送信元として
IPアドレスを使用するように指定するには、オプションの sourceキー
ワードと ip-address/interface-name引数を使用します。

•正確なクロックを必要とする転送（SSLなど）にクロックが設定され
るのをCiscoNetworking Serviceイベントエージェントが待機する最大
時間（分）を指定するには、オプションの clock-timeoutキーワードを
使用します。

•最大再試行タイムアウトの設定可能な上限を指定するには、オプショ
ンの reconnect-timeキーワードを使用します。

cns eventコマンドを入力するまで、Cisco Networking Serviceイベ
ントバスへの転送接続は確立しません。そのため、その他のCisco
Networking Serviceエージェントは稼働しません。

（注）

グローバルコンフィギュレーションモードを終了し、特権 EXECモード
に戻ります。

exit

例：

Device(config)# exit

ステッ

プ 7   

トラブルシューティングのヒント

• Cisco Networking Serviceイベントエージェントが Cisco Networking Serviceイベントゲート
ウェイに接続されていることを確認するには、show cns event connectionsコマンドを使用し
ます。

•イメージエージェントのサブジェクト名が登録されていることを確認するには、show cns
event subjectコマンドを使用します。 Cisco Networking Serviceイメージエージェントのサブ
ジェクト名は cisco.mgmt.cns.imageで始まります。

CNS 設定エージェントの設定例

例：Cisco Networking Service エージェントのイネーブル化および設定
次に、cns configpartialコマンドで設定エージェントをイネーブルにすることから開始してさまざ
まな Cisco Networking Serviceエージェントをイネーブルにして設定し、リモートデバイス上で差
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分（部分）設定を行う例を示します。 Cisco Networking Service設定エンジンの IPアドレスは
172.28.129.22、ポート番号は 80です。 Cisco Networking Service EXECエージェントを IPアドレス
172.28.129.23で、Cisco Networking Serviceイベントエージェントを IPアドレス 172.28.129.24でイ
ネーブルにします。 Cisco Networking Serviceイベントエージェントをイネーブルにするまで、他
の Cisco Networking Serviceエージェントは動作しません。

cns config partial 172.28.129.22 80
cns exec 172.28.129.23 source 172.22.2.2
cns event 172.28.129.24 source 172.22.2.1
exit

次に、CLIを使用して Cisco Networking Serviceイメージエージェントパラメータを設定する例を
示します。 GigabitEthernetインターフェイス 0/1/1の IPアドレスを使用するようにイメージ IDを
指定し、Cisco Networking Serviceイメージエージェントサービスのパスワードを設定し、Cisco
Networking Serviceイメージアップグレード再試行間隔を 4分間に設定し、イメージ管理サーバお
よびステータスサーバを設定します。

cns id GigabitEthernet0/1/1 ipaddress image
cns image retry 240
cns image password abctext
cns image server https://10.21.2.3/cns/imgsvr status https://10.21.2.3/cns/status/

次に、Cisco Networking Serviceイベントバスを使用するように Cisco Networking Serviceイメージ
エージェントを設定する例を示します。ネットワーキングデバイスのハードウェアシリアル番

号としてイメージ IDを指定し、複数のパラメータを指定して Cisco Networking Serviceイベント
エージェントをイネーブルにし、Cisco Networking Serviceイメージエージェントをキーワードま
たはオプションを指定しないでイネーブルにします。 Cisco Networking Serviceイメージエージェ
ントは、Cisco Networking Serviceイベントバス上でイベントを待ち受けます。

cns id hardware-serial image
cns event 10.21.9.7 11011 keepalive 240 120 failover-time 5
cns image
cns image password abctext

例：Cisco Networking Service イメージのサーバからの取得
次に、cns image retrieveコマンドを使用して、Cisco Networking Serviceイメージエージェントが
ファイルサーバをポーリングする例を示します。Cisco Networking Serviceイメージエージェント
がすでにイネーブルになっているとすると、ここで指定されたファイルサーバとステータスサー

バのパスによって既存のイメージエージェントサーバおよびステータス設定が上書きされます。

新しいファイルサーバがポーリングされ、新しいイメージがある場合はネットワーキングデバイ

スにダウンロードされます。

cns image retrieve server https://10.19.2.3/cns/ status https://10.19.2.3/cnsstatus/
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その他の関連資料

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Commands
List, All Releases』

Cisco IOSコマンド

『Cisco IOS Cisco Networking
Services Command Reference』

Cisco Networking Serviceコマンド：コマンド構文の詳細、コマ
ンドモード、コマンド履歴、デフォルト設定、使用上の注意事

項、および例。

『Cisco CNS Configuration
Engine Administrator Guide, 1.3』

Cisco Networking Service設定エンジン（CE）

標準および RFC

タイトル標準/RFC

--この機能によりサポートされる新規または変更

された標準/RFCはありません。またこの機能
による既存の標準/RFCのサポートに変更はあ
りません。

MIB

MIB のリンクMIB

選択したプラットフォーム、Ciscoソフトウェ
アリリース、およびフィーチャセットのMIB
を検索してダウンロードする場合は、次のURL
にある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

この機能によってサポートされる新しいMIB
または変更されたMIBはありません。またこ
の機能による既存MIBのサポートに変更はあ
りません。
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シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.htmlシスコのサポートおよびドキュメンテーション

Webサイトでは、ダウンロード可能なマニュア
ル、ソフトウェア、ツールなどのオンラインリ

ソースを提供しています。これらのリソース

は、ソフトウェアをインストールして設定した

り、シスコの製品やテクノロジーに関する技術

的問題を解決したりするために使用してくださ

い。このWebサイト上のツールにアクセスす
る際は、Cisco.comのログイン IDおよびパス
ワードが必要です。

CNS 設定エージェントの機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。
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表 3：CNS 設定エージェントの機能情報

機能情報リリース機能名

Cisco Networking Service設定
エージェント機能は、次を提供

してルーティングデバイスを

サポートします。

•初期設定

•差分（部分）設定

•同期設定更新

この機能により、cns config
cancel、cns config initial、cns
config partial、cns config
retrieve、cns password、debug
cns config、debug cns
xml-parser、show cns config
outstanding、show cns config
stats、show cns config statusの
各コマンドが導入または変更さ

れました。

Cisco IOS XE Release 2.1

12.0(18)ST

12.0(22)S

12.2(2)T

12.2(8)T

12.2(33)SRA

12.2(33)SB

12.2(33)SXI

CNS設定エージェント
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第 3 章

CNS イメージエージェント

• 機能情報の確認, 33 ページ

• CNSイメージエージェントの前提条件, 33 ページ

• CNSイメージエージェントの制約事項, 34 ページ

• CNSイメージエージェントについて, 34 ページ

• CNSイメージエージェントの設定方法, 35 ページ

• CNSイメージエージェントの設定例, 39 ページ

• その他の関連資料, 40 ページ

• CNSイメージエージェントの機能情報, 41 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の警告および機能情報については、『Bug Search Tool』およびご使
用のプラットフォームとソフトウェアリリースに対応したリリースノートを参照してください。

このモジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースの

リストを確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。

CNS イメージエージェントの前提条件
•ファイルサーバ上でシスコイメージの格納場所を決定し、多くの他のネットワーキングデ
バイスがイメージを利用できるようにします。Cisco Networking Serviceイベントバスを使用
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してイメージを格納および配信する場合は、Cisco Networking Serviceイベントエージェント
を設定する必要があります。

•ネットワーキングデバイスが新しいイメージをダウンロードできるように、ファイルサー
バを設定します。 TFTP、HTTP、HTTPS、rcpなどのプロトコルを使用できます。

• Cisco Networking Serviceイメージエージェントの動作により生成されるエラーメッセージの
処理方法を決定します。エラーメッセージは、Cisco Networking Serviceイベントバスまた
は HTTPまたは HTTPS URLに送信できます。

CNS イメージエージェントの制約事項
イメージの自動ロード動作中は、シスコデバイスとファイルサーバの間でイメージのロードに使

用されている接続の切断を防ぐ必要があります。イメージをリロードする際に、メモリや接続の

問題が起きることがあります。最初のイメージのリロードが失敗した場合にシスコデバイスが別

のイメージをブートできるように、ブートオプションも設定する必要があります。詳細について

は、『Cisco IOS Configuration Fundamentals Configuration Guide』の「Managing Configuration Files」
モジュールを参照してください。

CNS イメージエージェントについて

Cisco Networking Service イメージエージェント
シスコデバイスの大規模なネットワークを保持する管理者には、イメージファイルを多数のリ

モートデバイスにロードするための自動化されたメカニズムが必要です。既存のネットワーク管

理アプリケーションは、実行するイメージ、および Ciscoオンラインソフトウェアセンターから
受信するイメージの管理方法を決定するのに便利です。他のイメージ配布ソリューションは、数

千のデバイスに対応するように拡張されず、ファイアウォールの背後にあるデバイスやネットワー

クアドレス変換（NAT）を使用したデバイスにイメージを配布できません。 Cisco Networking
Serviceイメージエージェントを使用すると、管理対象デバイスは、ネットワーク接続を開始して
イメージのダウンロードを要求でき、NATを使用したりファイアウォールの背後にあるデバイス
が、イメージサーバにアクセスできるようになります。

Cisco Networking Serviceイメージエージェントは、Cisco Networking Serviceイベントバスを使用
するように設定できます。CiscoNetworkingServiceイベントバスを使用するには、CiscoNetworking
Serviceイベントエージェントをイネーブルにして、CiscoNetworkingService設定エンジンのCisco
Networking Serviceイベントゲートウェイに接続する必要があります。Cisco Networking Serviceイ
メージエージェントは、Cisco Networking Serviceイメージエージェントプロトコルを認識する
HTTPサーバを使用することもできます。 Cisco Networking Serviceイメージエージェント動作の
展開では、Cisco Networking Serviceイベントバスと HTTPサーバの両方を使用できます。
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CNS イメージエージェントの設定方法

Cisco Networking Service イメージエージェントの設定
Cisco Networking Serviceは、一意の識別情報を使用してそのシスコデバイスに関連付けられたイ
メージエージェントを識別します。 cns idコマンドの設定では、Cisco Networking Serviceイベン
トエージェントおよび設定エージェントと同じプロセスを使用して、イメージ IDとして使用さ
れるのが特定のインターフェイスの IPアドレスまたはMACアドレス、デバイスのハードウェア
シリアル番号、任意のテキスト文字列、またはデバイスのホスト名かを判断します。デフォルト

では、デバイスのホスト名を使用します。

Cisco Networking Serviceイメージ IDは、イメージエージェントから送信されたメッセージで送信
され、アプリケーションがメッセージを生成したシスコデバイスの一意のイメージ IDを認識で
きるようにします。パスワードを設定して、イメージエージェントメッセージ内のイメージ ID
に関連付けることができます。

はじめる前に

CLIコマンドを使用して Cisco Networking Serviceイメージエージェントパラメータを設定するに
は、次の作業を実行します。

• HTTPまたは HTTP over SSL（HTTPS）を使用してイメージサーバと通信するように Cisco
Networking Serviceイメージエージェントを設定するには、イメージサーバのURLおよびス
テータスメッセージを送信できる送信先の URLを知っておく必要があります。

• HTTPSを使用してイメージサーバと通信する場合、セキュリティ証明書を設定して、接続
の確立時にサーバがイメージエージェントによって認証されるようにする必要があります。

手順の概要

1. enable
2. configure terminal
3. 次のいずれかを実行します。

• cns id type number {ipaddress|mac-address} [event| image]

•
• cns id {hardware-serial| hostname| string text} [event| image]

4. cns password password
5. cns image [server server-url[status status-url]]
6. cns image password image-password
7. cns image retry seconds
8. exit
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Device# configure terminal

ステップ 2   

一意の Cisco Networking Service IDおよび一意の IDを取得するイン
ターフェイスのタイプと番号を指定します。

次のいずれかを実行します。ステップ 3   

• cns id type number {ipaddress|
mac-address} [event| image] または

ハードウェアのシリアル番号、デバイスのホスト名、または任意の

テキスト文字列から割り当てられた一意の Cisco Networking Service
IDを指定します。

•
• cns id {hardware-serial|
hostname| string text} [event|
image]

次の説明は、いずれのバージョンの構文にも適用されます。

例：

Device(config)# cns id
fastethernet 0/1 ipaddress image

•イベントエージェント IDを指定するには、eventキーワードを
使用します。

•イメージエージェント IDを指定するには、imageキーワード
を使用します。

例：

Device(config)# cns id
hardware-serial image

•キーワードを使用しなかった場合、設定エージェント IDが設
定されます。

Cisco Networking Service IDのパスワードを指定します。cns password password

例：

Device(config)# cns password
password1

ステップ 4   

初めてデバイスを配置したとき、Cisco Networking Serviceパスワー
ドを設定する必要があります。Cisco Networking Serviceパスワード
は、設定エンジン（CE）に設定されているブートストラップパス
ワードと同じにする必要があります。

Cisco Networking Serviceイメージエージェントサービスをイネーブ
ルにし、イメージ配信サーバの URLを指定します。

cns image [server server-url[status
status-url]]

例：

Device(config)# cns image server

ステップ 5   

•エラーメッセージが書き込まれるWebサーバの URLを指定す
るには、オプションの statusキーワードと status-url引数を使用
します。https://10.21.2.3/cns/imgsvr

status
https://10.21.2.3/cns/status/
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目的コマンドまたはアクション

• statusキーワードと status-url引数を指定しなかった場合、ス
テータスメッセージが Cisco Networking Serviceイベントバス
上のイベントとして送信されます。 Cisco Networking Serviceイ
ベントバスのステータスメッセージを表示するには、Cisco
Networking Serviceイベントエージェントを設定する必要があ
ります。

（任意）Cisco Networking Serviceイメージエージェントサービスの
パスワードを指定します。

cns image password
image-password

例：

Device(config)# cns image
password abctext

ステップ 6   

•パスワードを設定すると、パスワードはCiscoNetworkingService
イメージエージェントによって送信されたイメージエージェ

ントメッセージ内のイメージ IDに組み込まれます。これらの
メッセージの受信側は、この情報を使用して送信側デバイスを

認証できます。

（任意）イメージアップグレードの再試行間隔を秒単位で指定しま

す。

cns image retry seconds

例：

Device(config)# cns image retry
240

ステップ 7   

•デフォルトインターバルは 60秒です。

グローバルコンフィギュレーションモードを終了して、特権EXEC
モードに戻ります。

exit

例：

Device(config)# exit

ステップ 8   

次の作業

の項に進み、Webサーバに接続してイメージをダウンロードしま
す。

手順内のいずれかのコマンドが失敗した場合は、問題を特定するた

めのセクションに進みます。

Cisco Networking Service イメージのサーバからの取得
HTTPまたはHTTPSを使用してイメージ配信サーバをポーリングするには、次の作業を実行しま
す。
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トラブルシューティングのヒント（注）

• Webサーバがダウンしていると思われる場合は、pingコマンドを使用して接続をチェッ
クします。

• HTTPを使用している場合、HTTPクライアントおよび接続に関する情報を表示するに
は、show ip http client allコマンドを使用します。

はじめる前に

この作業では、の手順を使用して Cisco Networking Serviceイメージエージェントが設定済みであ
ることを前提としています。

手順の概要

1. enable
2. configure terminal
3. cns image retrieve [server server-url[status status-url]]

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Device# configure terminal

ステップ 2   

Cisco Networking Serviceイメージ配信サーバに接続して、新しい
イメージがある場合はダウンロードします。

cns image retrieve [server
server-url[status status-url]]

例：

Device(config)# cns image retrieve

ステップ 3   

•ステータスメッセージが書き込まれるWebサーバのURLを
指定するには、オプションの statusキーワードと status-url
引数を使用します。server https://10.19.2.3/imgsvr/

status
https://10.19.2.3/imgsvr/status/ • serverおよび statusキーワードを指定しなかった場合は、cns

imageコマンドで設定されたサーバ URLおよびステータス
URLが使用されます。
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目的コマンドまたはアクション

cns trusted-serverコマンドを使用して、サーバ URLま
たはステータスURLのホスト部分をトラステッドサー
バとして指定することを推奨します。

（注）

CNS イメージエージェントの設定例

例：Cisco Networking Service エージェントのイネーブル化および設定
次に、cns configpartialコマンドで設定エージェントをイネーブルにすることから開始してさまざ
まな Cisco Networking Serviceエージェントをイネーブルにして設定し、リモートデバイス上で差
分（部分）設定を行う例を示します。 Cisco Networking Service設定エンジンの IPアドレスは
172.28.129.22、ポート番号は 80です。 Cisco Networking Service EXECエージェントを IPアドレス
172.28.129.23で、Cisco Networking Serviceイベントエージェントを IPアドレス 172.28.129.24でイ
ネーブルにします。 Cisco Networking Serviceイベントエージェントをイネーブルにするまで、他
の Cisco Networking Serviceエージェントは動作しません。

cns config partial 172.28.129.22 80
cns exec 172.28.129.23 source 172.22.2.2
cns event 172.28.129.24 source 172.22.2.1
exit

次に、CLIを使用して Cisco Networking Serviceイメージエージェントパラメータを設定する例を
示します。 GigabitEthernetインターフェイス 0/1/1の IPアドレスを使用するようにイメージ IDを
指定し、Cisco Networking Serviceイメージエージェントサービスのパスワードを設定し、Cisco
Networking Serviceイメージアップグレード再試行間隔を 4分間に設定し、イメージ管理サーバお
よびステータスサーバを設定します。

cns id GigabitEthernet0/1/1 ipaddress image
cns image retry 240
cns image password abctext
cns image server https://10.21.2.3/cns/imgsvr status https://10.21.2.3/cns/status/

次に、Cisco Networking Serviceイベントバスを使用するように Cisco Networking Serviceイメージ
エージェントを設定する例を示します。ネットワーキングデバイスのハードウェアシリアル番

号としてイメージ IDを指定し、複数のパラメータを指定して Cisco Networking Serviceイベント
エージェントをイネーブルにし、Cisco Networking Serviceイメージエージェントをキーワードま
たはオプションを指定しないでイネーブルにします。 Cisco Networking Serviceイメージエージェ
ントは、Cisco Networking Serviceイベントバス上でイベントを待ち受けます。

cns id hardware-serial image
cns event 10.21.9.7 11011 keepalive 240 120 failover-time 5
cns image
cns image password abctext
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例：Cisco Networking Service イメージのサーバからの取得
次に、cns image retrieveコマンドを使用して、Cisco Networking Serviceイメージエージェントが
ファイルサーバをポーリングする例を示します。Cisco Networking Serviceイメージエージェント
がすでにイネーブルになっているとすると、ここで指定されたファイルサーバとステータスサー

バのパスによって既存のイメージエージェントサーバおよびステータス設定が上書きされます。

新しいファイルサーバがポーリングされ、新しいイメージがある場合はネットワーキングデバイ

スにダウンロードされます。

cns image retrieve server https://10.19.2.3/cns/ status https://10.19.2.3/cnsstatus/

その他の関連資料

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Commands
List, All Releases』

Cisco IOSコマンド

『Cisco IOS Cisco Networking
Services Command Reference』

Cisco Networking Serviceコマンド：コマンド構文の詳細、コマ
ンドモード、コマンド履歴、デフォルト設定、使用上の注意事

項、および例。

『Cisco CNS Configuration
Engine Administrator Guide, 1.3』

Cisco Networking Service設定エンジン（CE）

標準および RFC

タイトル標準/RFC

--この機能によりサポートされる新規または変更

された標準/RFCはありません。またこの機能
による既存の標準/RFCのサポートに変更はあ
りません。
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MIB

MIB のリンクMIB

選択したプラットフォーム、Ciscoソフトウェ
アリリース、およびフィーチャセットのMIB
を検索してダウンロードする場合は、次のURL
にある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

この機能によってサポートされる新しいMIB
または変更されたMIBはありません。またこ
の機能による既存MIBのサポートに変更はあ
りません。

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.htmlシスコのサポートおよびドキュメンテーション

Webサイトでは、ダウンロード可能なマニュア
ル、ソフトウェア、ツールなどのオンラインリ

ソースを提供しています。これらのリソース

は、ソフトウェアをインストールして設定した

り、シスコの製品やテクノロジーに関する技術

的問題を解決したりするために使用してくださ

い。このWebサイト上のツールにアクセスす
る際は、Cisco.comのログイン IDおよびパス
ワードが必要です。

CNS イメージエージェントの機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。
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表 4：Cisco Networking Service イメージエージェントの機能情報

機能情報リリース機能名

Cisco Networking Serviceイメー
ジエージェント機能は、Cisco
IOSネットワーキングデバイス
で Cisco IOSイメージの自動イ
ンストールおよびアクティブ化

を可能にする、Cisco IOSソフ
トウェア内のインフラストラク

チャです。

この機能により、clear cns
image connections、clear cns
image status、cns id、cns
image、cns image password、
cns image retrieve、cns image
retry、debug cns image、show
cns image connections、show cns
image inventory、show cns
image statusの各コマンドが導
入または変更されました。

Cisco IOS XE Release XE3.8S

12.2(33)SEE

12.3(1)

12.2(31)SB2

12.2(33)SRB

12.2(33)SB

12.2(33)SXI

Cisco Networking Serviceイメー
ジエージェント
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• 機能情報の確認, 43 ページ

• CNSイベントエージェントについて, 43 ページ
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• CNSイベントエージェントの設定例, 47 ページ

• その他の関連資料, 47 ページ

• CNSイベントエージェントの機能情報, 49 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の警告および機能情報については、『Bug Search Tool』およびご使
用のプラットフォームとソフトウェアリリースに対応したリリースノートを参照してください。

このモジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースの

リストを確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。

CNS イベントエージェントについて

Cisco Networking Service イベントエージェント
その他の Cisco Networking Serviceエージェントを設定できますが、cns eventコマンドが入力され
るまで他のCiscoNetworkingServiceエージェントは稼働しません。これは、CiscoNetworkingService
イベントエージェントがその他のすべてのCiscoNetworkingServiceエージェントのCiscoNetworking
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Serviceイベントバスへの転送接続を提供するためです。その他の Cisco Networking Serviceエー
ジェントは、Cisco Networking Serviceイベントバスへの接続を使用してメッセージを送受信しま
す。 Cisco Networking Serviceイベントエージェントは、メッセージの読み取りおよび変更を行い
ません。

CNS イベントエージェントの設定方法

Cisco Networking Service イベントエージェントおよび EXEC エージェ
ントの設定

手順の概要

1. enable
2. configure terminal
3. cns config partial {host-name | ip-address} [encrypt] [port-number] [source interface name] [inventory]
4. logging cns-events [severity-level]
5. cns exec [encrypt] [port-number] [source {ip-address | interface-type-number}]
6. cns event {hostname | ip-address} [encrypt] [port-number] [backup] [failover-time seconds] [keepalive

seconds retry-count] [source ip-address | interface-name][clock-timeout time] [reconnect-time time]
7. exit

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Device> enable

ステッ

プ 1   •パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Device# configure terminal

ステッ

プ 2   

（任意）Cisco Networking Service設定エージェントを起動します。これに
より、シスコクライアントに Cisco Networking Service設定サービスが提供
され、差分（部分）設定が開始されます。

cns config partial {host-name |
ip-address} [encrypt]
[port-number] [source interface
name] [inventory]

ステッ

プ 3   

•コンフィギュレーションサーバのポート番号を指定するには、オプ
ションの port-number引数を使用します。デフォルトは 80です。
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目的コマンドまたはアクション

例：

Device(config)# cns config
partial 172.28.129.22 80

• Cisco Networking Service設定エージェントの通信の送信元として IPア
ドレスを使用するように指定するには、オプションの sourceキーワー
ドと ip-address引数を使用します。

• HTTP要求の一部として Cisco Networking Service設定エンジンにデバ
イスのラインカードとモジュールのインベントリを送信するには、オ

プションの inventoryキーワードを使用します。

SSLをサポートするイメージに限り、オプションの encryptキー
ワードを使用できます。

（注）

（任意）XMLフォーマットのシステムイベントメッセージロギングを
Cisco Networking Serviceイベントバスを介して送信できます。

logging cns-events
[severity-level]

例：

Device(config)# logging
cns-events 2

ステッ

プ 4   

•メッセージをログに記録する重大度の番号または名前を指定するに
は、オプションの severity-level引数を使用します。デフォルトはレベ
ル 7（デバッグ）です。

（任意）Cisco Networking Service EXECエージェントをイネーブルにし、
設定します。これにより、シスコクライアントに Cisco Networking Service
EXECサービスが提供されます。

cns exec [encrypt] [port-number]
[source {ip-address |
interface-type-number}]

例：

Device(config)# cns exec
source 172.17.2.2

ステッ

プ 5   

• EXECサーバのポート番号を指定するには、オプションのport-number
引数を使用します。デフォルトは 80です。

• Cisco Networking Service EXECエージェントの通信の送信元として IP
アドレスを使用するように設定するには、オプションの sourceキー
ワードと ip-address/interface-type number引数を使用します。

SSLをサポートするイメージに限り、オプションの encryptキー
ワードを使用できます。

（注）

シスコクライアントにCiscoNetworking Serviceイベントサービスを提供す
る Cisco Networking Serviceイベントゲートウェイを設定します。

cns event {hostname | ip-address}
[encrypt] [port-number] [backup]
[failover-time seconds]

ステッ

プ 6   

• SSLをサポートするイメージに限り、オプションの encryptキーワー
ドを使用できます。

[keepalive seconds retry-count]
[source ip-address |
interface-name][clock-timeout
time] [reconnect-time time] •イベントサーバのポート番号を指定するには、オプションの

port-number引数を使用します。デフォルトは、11011（暗号化なし）
および 11012（暗号化あり）です。例：

Device(config)# cns event •このゲートウェイがバックアップゲートウェイであることを示すに
は、オプションの backupキーワードを使用します。バックアップ172.28.129.22 source

172.22.2.1
ゲートウェイを設定する前に、プライマリゲートウェイが設定されて

いることを確認します。
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目的コマンドまたはアクション

•バックアップゲートウェイへのルートが確立された後、プライマリ
ゲートウェイのルートを待機する時間間隔（秒）を指定するには、オ

プションの failover-timeキーワードと seconds引数を使用します。

•キープアライブタイムアウト（秒）および再試行回数を指定するに
は、オプションの keepaliveキーワードと secondsおよび retry-count引
数を使用します。

• Cisco Networking Serviceイベントエージェントの通信の送信元として
IPアドレスを使用するように指定するには、オプションの sourceキー
ワードと ip-address/interface-name引数を使用します。

•正確なクロックを必要とする転送（SSLなど）にクロックが設定され
るのをCiscoNetworking Serviceイベントエージェントが待機する最大
時間（分）を指定するには、オプションの clock-timeoutキーワードを
使用します。

•最大再試行タイムアウトの設定可能な上限を指定するには、オプショ
ンの reconnect-timeキーワードを使用します。

cns eventコマンドを入力するまで、Cisco Networking Serviceイベ
ントバスへの転送接続は確立しません。そのため、その他のCisco
Networking Serviceエージェントは稼働しません。

（注）

グローバルコンフィギュレーションモードを終了し、特権 EXECモード
に戻ります。

exit

例：

Device(config)# exit

ステッ

プ 7   

トラブルシューティングのヒント

• Cisco Networking Serviceイベントエージェントが Cisco Networking Serviceイベントゲート
ウェイに接続されていることを確認するには、show cns event connectionsコマンドを使用し
ます。

•イメージエージェントのサブジェクト名が登録されていることを確認するには、show cns
event subjectコマンドを使用します。 Cisco Networking Serviceイメージエージェントのサブ
ジェクト名は cisco.mgmt.cns.imageで始まります。
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CNS イベントエージェントの設定例

例：Cisco Networking Service エージェントのイネーブル化および設定
次に、cns configpartialコマンドで設定エージェントをイネーブルにすることから開始してさまざ
まな Cisco Networking Serviceエージェントをイネーブルにして設定し、リモートデバイス上で差
分（部分）設定を行う例を示します。 Cisco Networking Service設定エンジンの IPアドレスは
172.28.129.22、ポート番号は 80です。 Cisco Networking Service EXECエージェントを IPアドレス
172.28.129.23で、Cisco Networking Serviceイベントエージェントを IPアドレス 172.28.129.24でイ
ネーブルにします。 Cisco Networking Serviceイベントエージェントをイネーブルにするまで、他
の Cisco Networking Serviceエージェントは動作しません。

cns config partial 172.28.129.22 80
cns exec 172.28.129.23 source 172.22.2.2
cns event 172.28.129.24 source 172.22.2.1
exit

次に、CLIを使用して Cisco Networking Serviceイメージエージェントパラメータを設定する例を
示します。 GigabitEthernetインターフェイス 0/1/1の IPアドレスを使用するようにイメージ IDを
指定し、Cisco Networking Serviceイメージエージェントサービスのパスワードを設定し、Cisco
Networking Serviceイメージアップグレード再試行間隔を 4分間に設定し、イメージ管理サーバお
よびステータスサーバを設定します。

cns id GigabitEthernet0/1/1 ipaddress image
cns image retry 240
cns image password abctext
cns image server https://10.21.2.3/cns/imgsvr status https://10.21.2.3/cns/status/

次に、Cisco Networking Serviceイベントバスを使用するように Cisco Networking Serviceイメージ
エージェントを設定する例を示します。ネットワーキングデバイスのハードウェアシリアル番

号としてイメージ IDを指定し、複数のパラメータを指定して Cisco Networking Serviceイベント
エージェントをイネーブルにし、Cisco Networking Serviceイメージエージェントをキーワードま
たはオプションを指定しないでイネーブルにします。 Cisco Networking Serviceイメージエージェ
ントは、Cisco Networking Serviceイベントバス上でイベントを待ち受けます。

cns id hardware-serial image
cns event 10.21.9.7 11011 keepalive 240 120 failover-time 5
cns image
cns image password abctext

その他の関連資料

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Commands
List, All Releases』

Cisco IOSコマンド
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マニュアルタイトル関連項目

『Cisco IOS Cisco Networking
Services Command Reference』

Cisco Networking Serviceコマンド：コマンド構文の詳細、コマ
ンドモード、コマンド履歴、デフォルト設定、使用上の注意事

項、および例。

『Cisco CNS Configuration
Engine Administrator Guide, 1.3』

Cisco Networking Service設定エンジン（CE）

標準および RFC

タイトル標準/RFC

--この機能によりサポートされる新規または変更

された標準/RFCはありません。またこの機能
による既存の標準/RFCのサポートに変更はあ
りません。

MIB

MIB のリンクMIB

選択したプラットフォーム、Ciscoソフトウェ
アリリース、およびフィーチャセットのMIB
を検索してダウンロードする場合は、次のURL
にある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

この機能によってサポートされる新しいMIB
または変更されたMIBはありません。またこ
の機能による既存MIBのサポートに変更はあ
りません。

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.htmlシスコのサポートおよびドキュメンテーション

Webサイトでは、ダウンロード可能なマニュア
ル、ソフトウェア、ツールなどのオンラインリ

ソースを提供しています。これらのリソース

は、ソフトウェアをインストールして設定した

り、シスコの製品やテクノロジーに関する技術

的問題を解決したりするために使用してくださ

い。このWebサイト上のツールにアクセスす
る際は、Cisco.comのログイン IDおよびパス
ワードが必要です。
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CNS イベントエージェントの機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。

表 5：Cisco Networking Service イベントエージェントの機能情報

機能情報リリース機能名

Cisco Networking Serviceイベン
トエージェントは、Cisco IOS
アプリケーションが Cisco
Networking Serviceイベントバ
ス上でイベントを発行し、加入

できる、Cisco IOSインフラス
トラクチャの一部です。 Cisco
Networking Serviceイベント
エージェントは、Cisco
NetworkingService設定エージェ
ント機能と連携して動作しま

す。

この機能により、cns event、
show cns event connections、
show cns event stats、show cns
event subjectの各コマンドが導
入または変更されました。

Cisco IOS XE 3.8S

12.0(18)ST

12.0(22)S

12.2(2)T

12.2(33)SRA

12.2(33)SB

12.2(33)SXI

Cisco Networking Serviceイベン
トエージェント
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第 5 章

Cisco Networking Service 再試行/間隔指定の
設定取得拡張

• 機能情報の確認, 51 ページ

• CNS再試行/間隔指定の設定取得拡張について, 52 ページ

• CNS再試行/間隔指定の設定取得拡張の設定方法, 52 ページ

• CNS再試行/間隔指定の設定取得拡張の設定例, 53 ページ

• その他の関連資料, 54 ページ

• CNS再試行/間隔指定の設定取得拡張の機能情報, 55 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の警告および機能情報については、『Bug Search Tool』およびご使
用のプラットフォームとソフトウェアリリースに対応したリリースノートを参照してください。

このモジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースの

リストを確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。
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CNS 再試行/間隔指定の設定取得拡張について

Cisco Networking Service 再試行/間隔指定の設定取得拡張
Cisco Networking Service再試行/間隔指定の設定取得拡張機能は、cns config retrieveコマンドに新
しい機能を追加して、トラステッドサーバから設定の取得を試行する再試行間隔および試行まで

待機する時間（秒）を指定できるようにします。

CNS 再試行/間隔指定の設定取得拡張の設定方法

Cisco Networking Service 設定のサーバからの取得
コンフィギュレーションサーバにデバイスの設定を要求するには、次の作業を実行します。 cns
trusted-serverコマンドを使用して、どのコンフィギュレーションサーバが使用できるか（信頼で
きるか）を指定します。

はじめる前に

この作業では、トラステッドサーバが指定済みであることを前提としています。

手順の概要

1. enable
2. configure terminal
3. cns config retrieve {host-name | ip-address} [encrypt] [port-number] [page page] [overwrite-startup]

[retry retries interval seconds] [syntax-check] [no-persist] [source interface name] [status url] [event]
[inventory]

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：

Device# configure terminal

ステップ 2   
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目的コマンドまたはアクション

デバイスがWebサーバから設定データを取得できるよ
うにします。

cns config retrieve {host-name | ip-address}
[encrypt] [port-number] [page page]
[overwrite-startup] [retry retries interval seconds]

ステップ 3   

• retryキーワードは、1～ 100の範囲の数値で、1
～3600秒の範囲の intervalの入力を要求します。

[syntax-check] [no-persist] [source interface name]
[status url] [event] [inventory]

例：

Device(config)# cns config retrieve server1
retry 5 interval 45

トラブルシューティングのヒント

取得プロセスを停止する場合は、Ctrl+Shift+6
キーを入力します。

（注）

CNS 再試行/間隔指定の設定取得拡張の設定例

例：Cisco Networking Service 設定のサーバからの取得

Cisco Networking Service トラステッドサーバからの設定データの取得

次に、10.1.1.1のトラステッドサーバに設定を要求する例を示します。

cns trusted-server all 10.1.1.1
exit
cns config retrieve 10.1.1.1

次に、cns config retrieveコマンドを使用して、10.1.1.1にあるトラステッドサーバに設定を要求
し、Cisco Networking Service設定取得間隔を設定する例を示します。

cns trusted-server all 10.1.1.1
exit
cns config retrieve 10.1.1.1 retry 50 interval 1500
CNS Config Retrieve Attempt 1 out of 50 is in progress
Next cns config retrieve retry is in 1499 seconds (Ctrl-Shft-6 to abort this command).
..
00:26:40: %CNS-3-TRANSPORT: CNS_HTTP_CONNECTION_FAILED:10.1.1.1 -Process= "CNS config retv",
ipl= 0, pid= 43
00:26:40: %CNS-3-TRANSPORT: CNS_HTTP_CONNECTION_FAILED -Process= "CNS config retv",
ipl= 0, pid= 43......

cns config retrieve 10.1.1.1

取得したデータの実行コンフィギュレーションファイルへの適用

次に、サーバから取得した設定データをチェックし、実行コンフィギュレーションファイルにだ

け適用する例を示します。 Cisco Networking Service設定エージェントは、設定データの取得に成
功するか、または 5回失敗するまで、30秒間隔で設定データを取得しようとします。

cns config retrieve 10.1.1.1 syntax-check no-persist retry 5 interval 30
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取得データによるスタートアップコンフィギュレーションファイルの上書き

次に、スタートアップコンフィギュレーションファイルをサーバから取得した設定データで上書

きする例を示します。この設定データは実行コンフィギュレーションには適用されません。

cns config retrieve 10.1.1.1 syntax-check no-persist retry 5 interval 30
cns config retrieve 10.1.1.1 overwrite-startup

その他の関連資料

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Commands
List, All Releases』

Cisco IOSコマンド

『Cisco IOS Cisco Networking
Services Command Reference』

Cisco Networking Serviceコマンド：コマンド構文の詳細、コマ
ンドモード、コマンド履歴、デフォルト設定、使用上の注意事

項、および例。

『Cisco CNS Configuration
Engine Administrator Guide, 1.3』

Cisco Networking Service設定エンジン（CE）

標準および RFC

タイトル標準/RFC

--この機能によりサポートされる新規または変更

された標準/RFCはありません。またこの機能
による既存の標準/RFCのサポートに変更はあ
りません。

MIB

MIB のリンクMIB

選択したプラットフォーム、Ciscoソフトウェ
アリリース、およびフィーチャセットのMIB
を検索してダウンロードする場合は、次のURL
にある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

この機能によってサポートされる新しいMIB
または変更されたMIBはありません。またこ
の機能による既存MIBのサポートに変更はあ
りません。
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シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.htmlシスコのサポートおよびドキュメンテーション

Webサイトでは、ダウンロード可能なマニュア
ル、ソフトウェア、ツールなどのオンラインリ

ソースを提供しています。これらのリソース

は、ソフトウェアをインストールして設定した

り、シスコの製品やテクノロジーに関する技術

的問題を解決したりするために使用してくださ

い。このWebサイト上のツールにアクセスす
る際は、Cisco.comのログイン IDおよびパス
ワードが必要です。

CNS 再試行/間隔指定の設定取得拡張の機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。
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表 6：Cisco Networking Service 再試行/間隔指定の設定取得拡張の機能情報

機能情報リリース機能名

CiscoNetworking Service再試行/
間隔指定の設定取得拡張機能

は、cns config retrieveコマンド
に 2つのオプションを追加し
て、トラステッドサーバから

設定の取得を試行する再試行間

隔および試行まで待機する時間

（秒）を指定できるようにしま

す。設定エージェントが到達

不能サーバに対して試行し続け

ることがないように、再試行回

数は 100回に制限されていま
す。 cns config retrieveコマン
ドを強制終了するには、キー

ボードの Ctrl+Shift+6の組み合
わせを使用します。

この機能により、cns config
retrieveコマンドが変更されま
した。

Cisco IOS XE Release 2.1

12.4(15)T

12.2(33)SRC

12.2(33)SB

12.2(50)SY

CiscoNetworking Service再試行/
間隔指定の設定取得拡張
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第 6 章

Cisco Networking Service 拡張結果メッセー
ジ

CiscoNetworking Service拡張結果メッセージ機能は、部分設定の完了後にCiscoNetworking Service
イベントバスに送信された Cisco Networking Service結果メッセージに加えて、2つめの Cisco
Networking Service結果メッセージをサブジェクト「cisco.cns.config.results」に送信します。

Cisco Networking Service拡張結果メッセージには、送信された設定に関する全体的な情報と 1行
ごとの情報、および元のメッセージで要求されたアクションの結果が含まれます。

• 機能情報の確認, 57 ページ

• Cisco Networking Service拡張結果メッセージについて, 58 ページ

• Cisco Networking Service拡張結果メッセージの設定方法, 59 ページ

• Cisco Networking Service拡張結果メッセージの設定例, 61 ページ

• その他の関連資料, 62 ページ

• Cisco Networking Service拡張結果メッセージの機能情報, 62 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の警告および機能情報については、『Bug Search Tool』およびご使
用のプラットフォームとソフトウェアリリースに対応したリリースノートを参照してください。

このモジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースの

リストを確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。

Cisco Networking Service コンフィギュレーションガイド、Cisco IOS XE Release 3S（Cisco ASR 1000）

57

http://www.cisco.com/cisco/psn/bssprt/bss
http://www.cisco.com/go/cfn


Cisco Networking Service 拡張結果メッセージについて

Cisco Networking Service 結果メッセージ
デバイスが部分設定を受信すると、設定の各行が受信された順に適用されます。設定のいずれか

の行でシスコパーサーのエラーがあった場合、その時点までの設定はすべてデバイスに適用され

ますが、エラー後の設定は適用されません。エラーが発生した場合、設定が正しく完了するまで

cns config partialコマンドが再試行されます。プルモードでは、エラーの発生後コマンドは再試
行されません。デフォルトでは、no-persistキーワードが設定されていなければ、NVRAMがアッ
プデートされます。

部分設定が完了すると、Cisco Networking Serviceイベントバスにメッセージが発行されます。
Cisco Networking Serviceイベントバスは、次のいずれかのステータスメッセージを表示します。

• cisco.mgmt.cns.config.complete：Cisco Networking Service設定エージェントは正常に部分設定
を適用しました。

• cisco.mgmt.cns.config.warning：CiscoNetworking Service設定エージェントは、部分設定を完全
に適用しましたが、セマンティックエラーが発生する可能性があります。

• cisco.mgmt.cns.config.failure（CLI syntax）：Cisco Networking Service設定エージェントは、コ
マンドラインインターフェイス（CLI）の構文エラーを発見したため、部分設定を適用でき
ませんでした。

• cisco.mgmt.cns.config.failure（CLI semantic）：Cisco Networking Service設定エージェントは、
CLIセマンティックエラーを発見したため、部分設定を適用できませんでした。

CNS拡張結果メッセージ機能により、上記の該当するメッセージに加えて、2つめのメッセージ
がサブジェクト「cisco.cns.config.results」に送信されます。 2つめのメッセージには、送信された
設定に関する全体的な情報と 1行ごとの情報、および元のメッセージで要求されたアクションの
結果が含まれます。要求されたアクションが設定の適用であった場合、結果メッセージ内の情報

はセマンティクスに関するものになります。要求されたアクションが構文チェックだけであった

場合、結果メッセージ内の情報は構文に関するものになります。
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Cisco Networking Service 拡張結果メッセージの設定方法

Cisco Networking Service イベントエージェントおよび EXEC エージェ
ントの設定

手順の概要

1. enable
2. configure terminal
3. cns config partial {host-name | ip-address} [encrypt] [port-number] [source interface name] [inventory]
4. logging cns-events [severity-level]
5. cns exec [encrypt] [port-number] [source {ip-address | interface-type-number}]
6. cns event {hostname | ip-address} [encrypt] [port-number] [backup] [failover-time seconds] [keepalive

seconds retry-count] [source ip-address | interface-name][clock-timeout time] [reconnect-time time]
7. exit

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Device> enable

ステッ

プ 1   •パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Device# configure terminal

ステッ

プ 2   

（任意）Cisco Networking Service設定エージェントを起動します。これに
より、シスコクライアントに Cisco Networking Service設定サービスが提供
され、差分（部分）設定が開始されます。

cns config partial {host-name |
ip-address} [encrypt]
[port-number] [source interface
name] [inventory]

ステッ

プ 3   

•コンフィギュレーションサーバのポート番号を指定するには、オプ
ションの port-number引数を使用します。デフォルトは 80です。例：

Device(config)# cns config
partial 172.28.129.22 80

• Cisco Networking Service設定エージェントの通信の送信元として IPア
ドレスを使用するように指定するには、オプションの sourceキーワー
ドと ip-address引数を使用します。
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目的コマンドまたはアクション

• HTTP要求の一部として Cisco Networking Service設定エンジンにデバ
イスのラインカードとモジュールのインベントリを送信するには、オ

プションの inventoryキーワードを使用します。

SSLをサポートするイメージに限り、オプションの encryptキー
ワードを使用できます。

（注）

（任意）XMLフォーマットのシステムイベントメッセージロギングを
Cisco Networking Serviceイベントバスを介して送信できます。

logging cns-events
[severity-level]

例：

Device(config)# logging
cns-events 2

ステッ

プ 4   

•メッセージをログに記録する重大度の番号または名前を指定するに
は、オプションの severity-level引数を使用します。デフォルトはレベ
ル 7（デバッグ）です。

（任意）Cisco Networking Service EXECエージェントをイネーブルにし、
設定します。これにより、シスコクライアントに Cisco Networking Service
EXECサービスが提供されます。

cns exec [encrypt] [port-number]
[source {ip-address |
interface-type-number}]

例：

Device(config)# cns exec
source 172.17.2.2

ステッ

プ 5   

• EXECサーバのポート番号を指定するには、オプションのport-number
引数を使用します。デフォルトは 80です。

• Cisco Networking Service EXECエージェントの通信の送信元として IP
アドレスを使用するように設定するには、オプションの sourceキー
ワードと ip-address/interface-type number引数を使用します。

SSLをサポートするイメージに限り、オプションの encryptキー
ワードを使用できます。

（注）

シスコクライアントにCiscoNetworking Serviceイベントサービスを提供す
る Cisco Networking Serviceイベントゲートウェイを設定します。

cns event {hostname | ip-address}
[encrypt] [port-number] [backup]
[failover-time seconds]

ステッ

プ 6   

• SSLをサポートするイメージに限り、オプションの encryptキーワー
ドを使用できます。

[keepalive seconds retry-count]
[source ip-address |
interface-name][clock-timeout
time] [reconnect-time time] •イベントサーバのポート番号を指定するには、オプションの

port-number引数を使用します。デフォルトは、11011（暗号化なし）
および 11012（暗号化あり）です。例：

Device(config)# cns event •このゲートウェイがバックアップゲートウェイであることを示すに
は、オプションの backupキーワードを使用します。バックアップ172.28.129.22 source

172.22.2.1
ゲートウェイを設定する前に、プライマリゲートウェイが設定されて

いることを確認します。

•バックアップゲートウェイへのルートが確立された後、プライマリ
ゲートウェイのルートを待機する時間間隔（秒）を指定するには、オ

プションの failover-timeキーワードと seconds引数を使用します。

   Cisco Networking Service コンフィギュレーションガイド、Cisco IOS XE Release 3S（Cisco ASR 1000）
60

Cisco Networking Service 拡張結果メッセージ
Cisco Networking Service イベントエージェントおよび EXEC エージェントの設定



目的コマンドまたはアクション

•キープアライブタイムアウト（秒）および再試行回数を指定するに
は、オプションの keepaliveキーワードと secondsおよび retry-count引
数を使用します。

• Cisco Networking Serviceイベントエージェントの通信の送信元として
IPアドレスを使用するように指定するには、オプションの sourceキー
ワードと ip-address/interface-name引数を使用します。

•正確なクロックを必要とする転送（SSLなど）にクロックが設定され
るのをCiscoNetworking Serviceイベントエージェントが待機する最大
時間（分）を指定するには、オプションの clock-timeoutキーワードを
使用します。

•最大再試行タイムアウトの設定可能な上限を指定するには、オプショ
ンの reconnect-timeキーワードを使用します。

cns eventコマンドを入力するまで、Cisco Networking Serviceイベ
ントバスへの転送接続は確立しません。そのため、その他のCisco
Networking Serviceエージェントは稼働しません。

（注）

グローバルコンフィギュレーションモードを終了し、特権 EXECモード
に戻ります。

exit

例：

Device(config)# exit

ステッ

プ 7   

トラブルシューティングのヒント

• Cisco Networking Serviceイベントエージェントが Cisco Networking Serviceイベントゲート
ウェイに接続されていることを確認するには、show cns event connectionsコマンドを使用し
ます。

•イメージエージェントのサブジェクト名が登録されていることを確認するには、show cns
event subjectコマンドを使用します。 Cisco Networking Serviceイメージエージェントのサブ
ジェクト名は cisco.mgmt.cns.imageで始まります。

Cisco Networking Service 拡張結果メッセージの設定例

例：部分設定の設定

差分（部分）設定を使用すると、リモートデバイスを初期設定後、差分的に設定できます。この

設定は、Cisco Networking Service設定エンジンを介して手動で行う必要があります。レジストラ
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を使用すると、設定テンプレートの変更、パラメータの編集、およびデバイスへの新規設定サブ

ミットを、ソフトウェアやハードウェアを再起動せずに実行できます。

次に、リモートデバイス上の差分（部分）設定例を示します。 Cisco Networking Service設定エン
ジンの IPアドレスは 172.28.129.22、ポート番号は 80です。

cns config partial 172.28.129.22 80

その他の関連資料

関連資料

マニュアルタイトル関連項目

『Cisco IOSMaster Commands List, All Releases』Cisco IOSコマンド

『Cisco IOS Cisco Networking Services Command
Reference』

Cisco Networking Serviceコマンド：コマンド構
文の詳細、コマンドモード、コマンド履歴、デ

フォルト設定、使用上の注意事項、および例

『Cisco CNS Configuration Engine Administrator
Guide, 1.3』

Cisco Networking Service設定エンジン（CE）

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.htmlシスコのサポートおよびドキュメンテーション

Webサイトでは、ダウンロード可能なマニュア
ル、ソフトウェア、ツールなどのオンラインリ

ソースを提供しています。これらのリソース

は、ソフトウェアをインストールして設定した

り、シスコの製品やテクノロジーに関する技術

的問題を解決したりするために使用してくださ

い。このWebサイト上のツールにアクセスす
る際は、Cisco.comのログイン IDおよびパス
ワードが必要です。

Cisco Networking Service 拡張結果メッセージの機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを
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示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。

表 7：Cisco Networking Service 拡張結果メッセージの機能情報

機能情報リリース機能名

Cisco Networking Service拡張結
果メッセージ機能は、部分設定

の完了後に Cisco Networking
Serviceイベントバスに送信さ
れたCisco Networking Service結
果メッセージに加えて、2つめ
のCisco Networking Service結果
メッセージをサブジェクト

「cisco.cns.config.results」に送
信します。

この機能により、cns config
partialコマンドが変更されまし
た。

Cisco IOS XE Release 3.8S

12.2(33)SRA

12.4(4)T

Cisco Networking Service拡張結
果メッセージ
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第 7 章

Cisco Networking Service フロースループロ
ビジョニング

Cisco Networking Serviceフロースループロビジョニング機能は、大量のネットワークデバイス
を自動設定するためのインフラストラクチャを提供します。 Cisco Networking Serviceイベント
エージェントおよび設定エージェントにより、現場で技術者がデバイスを初期化する必要はなく

なります。その結果、加入者の最初のオーダーエントリから、シスコの製造、出荷を経て、最

終的なデバイスプロビジョニング、加入者の課金までの自動ワークフローが実現します。これ

は、サービスプロバイダーおよび他の同様のビジネスモデルの根本問題、つまりサービスのア

クティブ化における労働力の活用に焦点を合わせています。

• 機能情報の確認, 65 ページ

• Cisco Networking Serviceフロースループロビジョニングについて, 66 ページ

• Cisco Networking Serviceフロースループロビジョニングの設定方法, 71 ページ

• Cisco Networking Serviceフロースループロビジョニングの設定例, 74 ページ

• その他の関連資料, 77 ページ

• Cisco Networking Serviceフロースループロビジョニングの機能情報, 78 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の警告および機能情報については、『Bug Search Tool』およびご使
用のプラットフォームとソフトウェアリリースに対応したリリースノートを参照してください。

このモジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースの

リストを確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。
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Cisco Networking Service フロースループロビジョニング
について

Cisco Networking Service フロースループロビジョニング
Cisco Networking Serviceフロースループロビジョニング機能は、大量のネットワークデバイスを
自動設定するためのインフラストラクチャを提供します。 Cisco Networking Serviceイベントエー
ジェントおよび設定エージェントにより、現場で技術者がデバイスを初期化する必要はなくなり

ます。その結果、加入者の最初のオーダーエントリから、シスコの製造、出荷を経て、最終的な

デバイスプロビジョニング、加入者の課金までの自動ワークフローが実現します。この機能は、

今日のサービスプロバイダーおよび他の同様のビジネスモデルの根本問題、つまりサービスのア

クティブ化における労働力の活用に焦点を合わせています。

こうした自動化を実現するために、Cisco Networking Serviceフロースループロビジョニングは、
ユーザが作成した標準化設定テンプレートを使用します。ただし、こうしたテンプレートを使用

するには、すべての加入者に一様な、既知の固定ハードウェア設定が必要です。これには、各

シャーシ内のラインカードやモジュールを手動で事前にステージングしておく必要があります。

シャーシ内のインベントリは製造時にはわかっていますが、どのラインカードまたはモジュール

がどのスロットに挿入されているかを制御するのは、手間がかかり、エラーが起こりやすい作業

です。

こうした問題を解決するために、Cisco Networking Serviceフロースループロビジョニングでは新
しいシスココマンドセット（cnsコマンド）が定義されています。リモートデバイスに初めて電
源を入れると、これらのコマンドは次を行います。

1 各デバイスインターフェイスに順々に、Cisco Networking Service設定エンジンに接続しようと
する事前設定済みの一時ブートストラップ設定を適用します。正常に接続されると、接続イン

ターフェイスが決まります。

2 Cisco Networking Serviceエージェントと呼ばれるソフトウェアを使用して、Cisco IE2100デバ
イスに搭載された Cisco Networking Service設定エンジンに接続します。

3 デバイスに一意の ID、および製品番号と場所別のデバイスのラインカードまたはモジュール
のインベントリの判読可能な説明を XMLフォーマットで Cisco Networking Service設定エンジ
ンに渡します。

今度は、設定エンジンが次を行います。

1 デバイス ID、メインシャーシ用定義済み設定テンプレート、および各ラインカードまたはモ
ジュール用サブ設定テンプレートに基づいて、Lightweight Directory Access Protocol（LDAP）
ディレクトリを配置します。

2 テンプレートの slot-numberパラメータを、シャーシのインベントリの実際のスロット番号に
置き換えます。これにより、テンプレートは正しいラインカードまたはモジュールのスロット

設定と一致する加入者固有の設定になります。
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3 この初期設定をターゲットデバイスにダウンロードします。CiscoNetworkingServiceエージェ
ントは、直接デバイスに設定を適用します。

次の図に、Cisco Networking Serviceフロースループロビジョニングアーキテクチャを示します。

図 1：Cisco Networking Service フロースループロビジョニングアーキテクチャ

Cisco Networking Service フロースループロビジョニングの設定
Cisco Networking Serviceフロースループロビジョニングには、リモートデバイスにおける 3種類
の設定があります。

ブートストラップ設定

Cisco Configuration Express（Cisco.comオーダーエントリツールに組み込まれた既存サービス）を
使用したシスコへのオーダーの一部として、このソリューションが依存する事前設定済みブート

ストラップ設定を指定します。 Cisco Networking Service設定エンジンへの接続を提供する一般加
入者に固有ではないブートストラップ設定を指定します。シスコは、すべて自動化された製造段

階で、オーダーのすべてのデバイスにこの設定を適用します。この設定は、電源投入時に自動的

に実行されます。

初期設定

Cisco Networking Service設定エンジンは、初期設定を 1回だけダウンロードして一時ブートスト
ラップ設定を置き換えます。この設定は、デバイスの不揮発性RAM（NVRAM）に保存してもし
なくても構いません。

•設定を保存すると、ブートストラップ設定は上書きされます。

•設定を保存しなかった場合、デバイスの電源を切断した後で投入するたびにダウンロード手
順が繰り返し実行されます。ダウンロード手順を繰り返し実行すると、デバイスはユーザの

介入なしに最新のシスココンフィギュレーションに更新されます。
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差分（部分）設定

以降のリブート時に、差分（部分）設定が実行されて、ネットワークをシャットダウンすること

なく設定が更新されます。このような設定は、ユーザが開始するプッシュ処理またはデバイスか

らの要求に応じたプル処理で配布できます。

一意の ID
Cisco Networking Serviceフロースループロビジョニングの鍵は、各デバイスに単純で管理しやす
い一意の IDを関連付ける機能です。この一意の IDは、オーダーエントリ、課金、プロビジョニ
ング、および出荷についてお客様のシステムに適合し、お客様のオーダーエントリシステムをシ

スコの受注システムにリンクできます。こうした IDには次の特性が必要です。

•受注処理の一部として製造時から使用可能。

•輸送用カートンおよびシャーシに記録可能。

•デバイスのシスコソフトウェアで使用可能。

•デバイスの初回電源投入後に変更可能。

•特定のシャーシおよびネットワークへの特定のエントリポイントの両方を表す。

こうした IDを定義するために、Cisco Networking Serviceフロースループロビジョニングでは、
Cisco Networking Serviceエージェントに設定方法、特に一意の IDの定義方法の指定に使用する新
しいコマンドセット（cnsコマンド）が用意されています。シスコソフトウェアは、ユーザが指
定する指示および提供する情報に従って、シャーシのシリアル番号、MACアドレス、IPアドレス
などの一意の IDを自動検出できます。 cnsコマンドは、発注時に Cisco Configuration Expressに対
して指定された、製造されるデバイスのブートストラップ設定の一部です。

この範囲内で、CiscoConfigurationExpressおよび cnsコマンドを使用して、製造時に通し番号が付
けられ、自動的にユニットのブートストラップ設定に組み込まれる、独自の仕様に合わせたカス

タム資産タグを定義できます。

シスコは、cnsコマンドでサポートされる各種 IDに対してカートンにタグを付けています。その
ため、この IDを出荷時にバーコードで読み取り、加入者のシステムに提供できます。また、こ
れらの IDは、お客様のシステムとシスコのオーダーステータスエンジンとの間の XMLソフト
ウェアの直接インターフェイスからも使用できるため、バーコードで読み取る必要がなくなりま

す。 Cisco Networking Serviceエージェントは、フィードバックメカニズムも提供します。このメ
カニズムでは、リモートデバイスがXMLイベントまたはコマンドを受信してデバイスの IDを変
更でき、同じデバイスが旧/新規 IDを示すイベントをブロードキャストします。

管理ポイント

ほとんどのネットワークで、少数のリモートデバイスがローカルで個々に設定されています。こ

れは、ネットワークの同期化が失われるだけでなく、自動再設定が既存の設定と競合して、デバ

イスが使用できなくなり、さらにはネットワークとの接続が失われる可能性がシステムに発生し、

重大な問題になる可能性があります。
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この問題に対処するために、ネットワーク内に管理ポイントを指定できます。通常は、CiscoIE2100
Cisco Networking Service設定エンジンに管理ポイントを指定し、すべてのリモートデバイス上の
設定を追跡するように設定します。

このソリューションをイネーブルにするには、実行コンフィギュレーションに変更があるたびに

CiscoNetworking Serviceイベントバス上でイベントを発行するようにCiscoNetworking Serviceエー
ジェントを設定します。このイベントは、変更点（旧/新）を正確に示します。そのため、管理ポ
イントで、デバイスへの Telnet接続、スクリプトの適用、実行コンフィギュレーション全体の読
み替え、旧設定と新設定の違いの特定など、拡張性のない一連の動作を実行する必要がなくなり

ます。また、設定変更の簡易ネットワーク管理プロトコル（SNMP）通知トラップ（SNMP MIB
セットを介して行われる）をアレンジすることもできます。

ポイントツーポイントイベントバス

今日のビジネス環境では、お客様が実際に支払うものを上回るレベルのサービスをお客様に対し

て保証できる必要があります。そのために、ネットワーク全体に小さなポーリング/クエリーをブ
ロードキャストするとともに、クエリー基準に従って通常はデバイスの小さなサブセットから大

量の応答を予想するサービス保証アプリケーションをアクティブにします。

これらのクエリーをスケーラブルにするため、応答するデバイスはイベントバスの通常のブロー

ドキャストプロパティをバイパスし、その代わりにダイレクトポイントツーポイントチャネル

で応答する必要があります。すべてのデバイスは、応答する必要があるクエリーを認識できるよ

うにブロードキャストされたポーリングの利点を必要としますが、デバイスが互いの応答を認識

する必要はありません。不必要な応答ブロードキャストの一部としてデバイスのクエリー応答を

大量にコピー、再送信することは、重大なスケーラビリティの制約になります。

こうしたスケーラビリティの問題に対処するために、CiscoNetworkingServiceイベントバスには、
ポーラーステーションと直接通信するポイントツーポイント接続機能があります。

Cisco Networking Service フロースループロビジョニングの利点

自動設定

Cisco Networking Serviceフロースループロビジョニングは、設定要件を Cisco Networking Service
設定エンジンに移行し、シスココンフィギュレーションを自動更新できるようにして、インス

トールを簡略化します。レジストラは、XML、Active Directory Services Interface（ADSI）/Active
Directory、HTTP/Webサーバ、ATM Switch Processor（ASP）、Publish-Subscribeイベントバスな
ど、一般的な業界標準およびテクノロジーを使用します。 Cisco Networking Service設定エージェ
ントは、Cisco Networking Service設定エンジンがリモートデバイスをプラグアンドプレイ方式で
設定できるようにします。

一意の IP アドレスとホスト名

Cisco Networking Serviceフロースループロビジョニングは、DNSリバースルックアップを使用し
て、IPアドレスを渡すことでホスト名を取得し、IPアドレスおよび任意でホスト名をリモートデ
バイスに割り当てます。そのため、IPアドレスおよびホスト名は一意であることが保証されま
す。
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技術者に対する要件の軽減

Cisco Networking Serviceフロースループロビジョニングにより、技術的な経験が少ないか、なく
てもリモートデバイスを設置できます。ネットワークへの接続時に設定が自動で行われるので、

ネットワークエンジニアや技術者がインストールを行う必要がありません。

迅速な展開

技術的な経験が少ないか、まったくないユーザでも、シスコソフトウェアに関する知識や使用経

験を必要としないですぐにリモートデバイスを設置できるため、デバイスを直接最終的に設置さ

れる場所に出荷して、技術者がいなくても稼働させることができます。

直接出荷

デバイスは、リモートエンドユーザサイトに直接出荷されるため、倉庫での保管や人手による作

業は必要ありません。設定は、ネットワークへの接続時に自動的に行われます。

リモート更新

Cisco Networking Serviceフロースループロビジョニングは、設定の更新、サービスの追加や削除
を自動的に処理します。 Cisco Networking Service設定エンジンはプッシュ処理を実行してリモー
トデバイスに情報を送信します。

セキュリティ

リモートデバイスとの間のイベントトラフィックは、ネットワークの不正リスナーまたは侵入者

に対して不透明です。 Cisco Networking Serviceエージェントは、シスコソフトウェアの最新セ
キュリティ機能を利用しています。

Cisco Networking Service イベントエージェントパラメータ
Cisco Networking Serviceイベントエージェントコマンド cns eventには、設定可能なパラメータ
があります。バックアップ Cisco Networking Serviceイベントゲートウェイを設定している場合
は、failover-timeキーワードが便利です。 Cisco Networking Serviceイベントエージェントがゲー
トウェイに接続しようとしていて、プライマリゲートウェイへのルートよりも前にバックアップ

ゲートウェイへのルートが使用できることを検出した場合、seconds引数は、Cisco Networking
Serviceイベントエージェントがバックアップゲートウェイへの接続を試行する前にプライマリ
ゲートウェイへのルートを検索する時間を指定します。

帯域幅が制約されたリンクを使用していない場合は、キープアライブタイムアウトと再試行回数

を設定する必要があります。そうすることにより、Cisco IE2100設定エンジンに障害が発生した
場合でも管理ネットワークを正常に復元できます。キープアライブデータがないと、このような

障害が発生した場合、すべてのデバイスで手動の作業が必要になります。 seconds値に retry-count
値を掛けた値によって、Cisco Networking Serviceイベントエージェントがゲートウェイへの接続
を切断して、再接続を試行するまでのアイドル時間が決まります。 retry-countの値には 2以上を
推奨します。
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オプションの sourceキーワードを使用する場合、送信元 IPアドレスを特定のインターフェイスの
セカンダリ IPアドレスにして、管理ネットワークが運用中のネットワークの上で稼働できるよう
にします。

その他の Cisco Networking Serviceエージェントを設定できますが、cns eventコマンドが入力
されるまで他のCiscoNetworkingServiceエージェントは稼働しません。これは、CiscoNetworking
Serviceイベントエージェントがその他のすべての Cisco Networking Serviceエージェントの
Cisco Networking Serviceイベントバスへの転送接続を提供するためです。

（注）

Cisco Networking Service フロースループロビジョニング
の設定方法

Cisco Networking Service イベントエージェントおよび EXEC エージェ
ントの設定

手順の概要

1. enable
2. configure terminal
3. cns config partial {host-name | ip-address} [encrypt] [port-number] [source interface name] [inventory]
4. logging cns-events [severity-level]
5. cns exec [encrypt] [port-number] [source {ip-address | interface-type-number}]
6. cns event {hostname | ip-address} [encrypt] [port-number] [backup] [failover-time seconds] [keepalive

seconds retry-count] [source ip-address | interface-name][clock-timeout time] [reconnect-time time]
7. exit

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Device> enable

ステッ

プ 1   •パスワードを入力します（要求された場合）。
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Device# configure terminal

ステッ

プ 2   

（任意）Cisco Networking Service設定エージェントを起動します。これに
より、シスコクライアントに Cisco Networking Service設定サービスが提供
され、差分（部分）設定が開始されます。

cns config partial {host-name |
ip-address} [encrypt]
[port-number] [source interface
name] [inventory]

ステッ

プ 3   

•コンフィギュレーションサーバのポート番号を指定するには、オプ
ションの port-number引数を使用します。デフォルトは 80です。例：

Device(config)# cns config
partial 172.28.129.22 80

• Cisco Networking Service設定エージェントの通信の送信元として IPア
ドレスを使用するように指定するには、オプションの sourceキーワー
ドと ip-address引数を使用します。

• HTTP要求の一部として Cisco Networking Service設定エンジンにデバ
イスのラインカードとモジュールのインベントリを送信するには、オ

プションの inventoryキーワードを使用します。

SSLをサポートするイメージに限り、オプションの encryptキー
ワードを使用できます。

（注）

（任意）XMLフォーマットのシステムイベントメッセージロギングを
Cisco Networking Serviceイベントバスを介して送信できます。

logging cns-events
[severity-level]

例：

Device(config)# logging
cns-events 2

ステッ

プ 4   

•メッセージをログに記録する重大度の番号または名前を指定するに
は、オプションの severity-level引数を使用します。デフォルトはレベ
ル 7（デバッグ）です。

（任意）Cisco Networking Service EXECエージェントをイネーブルにし、
設定します。これにより、シスコクライアントに Cisco Networking Service
EXECサービスが提供されます。

cns exec [encrypt] [port-number]
[source {ip-address |
interface-type-number}]

例：

Device(config)# cns exec
source 172.17.2.2

ステッ

プ 5   

• EXECサーバのポート番号を指定するには、オプションのport-number
引数を使用します。デフォルトは 80です。

• Cisco Networking Service EXECエージェントの通信の送信元として IP
アドレスを使用するように設定するには、オプションの sourceキー
ワードと ip-address/interface-type number引数を使用します。

SSLをサポートするイメージに限り、オプションの encryptキー
ワードを使用できます。

（注）

シスコクライアントにCiscoNetworking Serviceイベントサービスを提供す
る Cisco Networking Serviceイベントゲートウェイを設定します。

cns event {hostname | ip-address}
[encrypt] [port-number] [backup]
[failover-time seconds]

ステッ

プ 6   
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目的コマンドまたはアクション

• SSLをサポートするイメージに限り、オプションの encryptキーワー
ドを使用できます。

[keepalive seconds retry-count]
[source ip-address |
interface-name][clock-timeout
time] [reconnect-time time] •イベントサーバのポート番号を指定するには、オプションの

port-number引数を使用します。デフォルトは、11011（暗号化なし）
および 11012（暗号化あり）です。例：

Device(config)# cns event •このゲートウェイがバックアップゲートウェイであることを示すに
は、オプションの backupキーワードを使用します。バックアップ172.28.129.22 source

172.22.2.1
ゲートウェイを設定する前に、プライマリゲートウェイが設定されて

いることを確認します。

•バックアップゲートウェイへのルートが確立された後、プライマリ
ゲートウェイのルートを待機する時間間隔（秒）を指定するには、オ

プションの failover-timeキーワードと seconds引数を使用します。

•キープアライブタイムアウト（秒）および再試行回数を指定するに
は、オプションの keepaliveキーワードと secondsおよび retry-count引
数を使用します。

• Cisco Networking Serviceイベントエージェントの通信の送信元として
IPアドレスを使用するように指定するには、オプションの sourceキー
ワードと ip-address/interface-name引数を使用します。

•正確なクロックを必要とする転送（SSLなど）にクロックが設定され
るのをCiscoNetworking Serviceイベントエージェントが待機する最大
時間（分）を指定するには、オプションの clock-timeoutキーワードを
使用します。

•最大再試行タイムアウトの設定可能な上限を指定するには、オプショ
ンの reconnect-timeキーワードを使用します。

cns eventコマンドを入力するまで、Cisco Networking Serviceイベ
ントバスへの転送接続は確立しません。そのため、その他のCisco
Networking Serviceエージェントは稼働しません。

（注）

グローバルコンフィギュレーションモードを終了し、特権 EXECモード
に戻ります。

exit

例：

Device(config)# exit

ステッ

プ 7   
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トラブルシューティングのヒント

• Cisco Networking Serviceイベントエージェントが Cisco Networking Serviceイベントゲート
ウェイに接続されていることを確認するには、show cns event connectionsコマンドを使用し
ます。

•イメージエージェントのサブジェクト名が登録されていることを確認するには、show cns
event subjectコマンドを使用します。 Cisco Networking Serviceイメージエージェントのサブ
ジェクト名は cisco.mgmt.cns.imageで始まります。

Cisco Networking Service フロースループロビジョニング
の設定例

例：Cisco Networking Service フロースループロビジョニング

例：HDLC プロトコル上で T1 を使用した Cisco Configuration Express ファイル

次に、リモートルータを最終的な設置場所に配送する前に、Cisco Configuration Expressファイル
を使用してリモートデバイスを設定する例を示します。この例では、172.28.129.22が Cisco
Networking Service設定エンジンの IPアドレスです。

cns config initial 172.28.129.22 no-persist
!cns configure and event agents
cns event 172.28.129.22
controller t1 0
!T1 configuration
framing esf
linecode b8zs
channel-group 0 timeslots 1-24 speed 64
exit
cns id s0:0 ipaddress
interface s0:0
!Assigns IP address to s0:0
ip address slarp retry 2
exit
ip route 10.0.0.0 0.0.0.0 s0:0
!IP static route
end

例：T1 設定テンプレート

次に、T1設定テンプレートを使用して T1で使用するための設定を作成する例を示します。

hostname ${LDAP://this:attrName=IOShostname}
enable password ${LDAP://this:attrName=IOSpassword}
controller T1 0
clock source ${LDAP://this:attrName=IOST1-clocksource}
linecode ${LDAP://this:attrName=IOST1-line}
framing ${LDAP://this:attrName=IOST1-framing}
channel-group ${LDAP://this:attrName=IOST1-channel-group}
timeslots ${LDAP://this:attrName=IOST1-timeslots}
speed ${LDAP://this:attrName=IOST1-speed}
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例：音声設定テンプレート

次に、音声設定テンプレートを使用して音声を使用するための設定を作成する例を示します。

voice-port 1/1
codec ${LDAP://this:attrName=IOSvoice-port1}
exit
dial-peer voice 1 pots
application ${LDAP://this:attrName=IOSdial-peer1}
port 1/1

例：リモートデバイス

次に、リモートデバイスの設定例を示します。

Router# show running-config
Current configuration: 1659 bytes
!
version 12.2
no service pad
service timestamps debug uptime
service timestamps log uptime
no service password-encryption
!
hostname tira-24V
!
!
network-clock base-rate 64k
ip subnet-zero
ip cef
!
ip audit notify log
ip audit po max-events 100
!
class-map match-any voice
match access-group 100
!
!
policy-map qos
class voice
priority percent 70
voice service voip
h323
!
no voice confirmation-tone
voice-card 0
!
!
controller T1 0
framing sf
linecode ami
!
controller T1 1
mode cas
framing esf
linecode b8zs
ds0-group 0 timeslots 1 type e&m-immediate-start
ds0-group 1 timeslots 2 type e&m-immediate-start
!
!
interface Ethernet0
ip address 10.1.1.2 255.255.0.0
!
interface Serial0
bandwidth 1536
ip address 10.11.11.1 255.255.255.0
no ip mroute-cache
load-interval 30
clockrate 148000
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!
ip classless
ip route 223.255.254.254 255.255.255.0 10.3.0.1
!
no ip http server
ip pim bidir-enable
!
access-list 100 permit udp any range 16384 32767 any
access-list 100 permit tcp any any eq 1720
call rsvp-sync
!
voice-port 1:0
timeouts wait-release 3
!
voice-port 1:1
timeouts wait-release 3
!
!
mgcp profile default
!
dial-peer cor custom
!
dial-peer voice 1000 pots
destination-pattern 1000
port 1:0
forward-digits 0
!
dial-peer voice 1001 pots
destination-pattern 1001
no digit-strip
port 1:1
forward-digits 0
!
dial-peer voice 2000 voip
destination-pattern 2000
session target ipv4:10.11.11.2
codec g711ulaw
!
dial-peer voice 2001 voip
destination-pattern 2001
session target ipv4:10.11.11.2
signal-type ext-signal
codec g711ulaw
!
!
line con 0
line aux 0
line 2 3
line vty 0 4

例：シリアルインターフェイスの使用

次に、Cisco IE2100 Cisco Networking Service設定エンジンに接続し、設定をダウンロードするため
のシリアルインターフェイスの設定例を示します。 IE2100 IPアドレスは、10.1.1.1です。10.1.1.0
ネットワークに接続するためのゲートウェイの IPアドレスは 10.11.11.1です。 Cisco Networking
Serviceデフォルト IDはホスト名なので、cns idコマンドは必要ありません。ただし、hostname
コマンドが Cisco Networking Service設定エンジン上の設定ファイルを取得するために重要になり
ます。

この設定は、リモートルータ上の各シリアルインターフェイスを順に自動試行して、config-cliコ
マンドをそのインターフェイスに適用し、cns config initialコマンド内で指定されたアドレスに
pingを試みます。成功すると、通常の初期設定が行われます。

! Initial basic configuration (serial interface) PPP
cns connect serial retry-interval 1 retries 1
config-cli ip address negotiated
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config-cli encapsulation ppp
config-cli ip directed-broadcast
config-cli no keepalive
config-cli no shutdown
exit
hostname 26ML
ip route 10.1.1.1 255.255.255.0 10.11.11.1
cns config initial 10.1.1.1 no-persist
cns inventory config
! Initial basic configuration (serial interface) HDLC
cns config connect serial retry-interval 1 retries 1
config-cli ip address slarp retry 1
config-cli no shutdown
exit
hostname tira-36V
ip route 10.1.1.1 255.255.255.0 10.11.11.1
cns config initial 10.1.1.1 no-persist
cns inventory config
Incremental configuration (serial interface)
cns config partial 10.1.1.1
cns event 10.1.1.1

その他の関連資料

関連資料

マニュアルタイトル関連項目

『Cisco IOSMaster Commands List, All Releases』Cisco IOSコマンド

『Cisco IOS Cisco Networking Services Command
Reference』

Cisco Networking Serviceコマンド：コマンド構
文の詳細、コマンドモード、コマンド履歴、デ

フォルト設定、使用上の注意事項、および例

『Cisco CNS Configuration Engine Administrator
Guide, 1.3』

Cisco Networking Service設定エンジン（CE）

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.htmlシスコのサポートおよびドキュメンテーション

Webサイトでは、ダウンロード可能なマニュア
ル、ソフトウェア、ツールなどのオンラインリ

ソースを提供しています。これらのリソース

は、ソフトウェアをインストールして設定した

り、シスコの製品やテクノロジーに関する技術

的問題を解決したりするために使用してくださ

い。このWebサイト上のツールにアクセスす
る際は、Cisco.comのログイン IDおよびパス
ワードが必要です。
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Cisco Networking Service フロースループロビジョニング
の機能情報

次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。
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表 8：Cisco Networking Service フロースループロビジョニングの機能情報

機能情報リリース機能名

Cisco IOS XE Release 3.8S

12.2(8)T
Cisco Networking Serviceフロー
スループロビジョニング
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機能情報リリース機能名

Cisco Networking Serviceフロー
スループロビジョニング機能

は、大量のネットワークデバ

イスを自動設定するためのイン

フラストラクチャを提供しま

す。Cisco Networking Serviceイ
ベントエージェントおよび設

定エージェントにより、現場で

技術者がデバイスを初期化する

必要はなくなります。その結

果、加入者の最初のオーダー

エントリから、シスコの製造、

出荷を経て、最終的なデバイス

プロビジョニング、加入者の課

金までの自動ワークフローが実

現します。これは、サービス

プロバイダーおよび他の同様の

ビジネスモデルの根本問題、

つまりサービスのアクティブ化

における労働力の活用に焦点を

合わせています。

この機能により、cns config
cancel、cns config initial、cns
config partial、cns event、cns
id、cns inventory、cns
mib-access encapsulation、cns
notifications encapsulation、
config-cli、debug cns config、
debug cns event、debug cns
management、debug cns
xml-parser、line cli、show cns
config connections、show cns
config outstanding、show cns
event stats、show cns event
subjectの各コマンドが導入ま
たは変更されました。

cns config connect-intf
コマンドは、cns
connectおよび cns
template connectコマ
ンドに置き換えられ

ました。

（注）
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第 8 章

Cisco Networking Service インタラクティブ
CLI

• 機能情報の確認, 83 ページ

• CNSインタラクティブ CLIについて, 83 ページ

• その他の関連資料, 84 ページ

• CNSインタラクティブ CLIの機能情報, 84 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の警告および機能情報については、『Bug Search Tool』およびご使
用のプラットフォームとソフトウェアリリースに対応したリリースノートを参照してください。

このモジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースの

リストを確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。

CNS インタラクティブ CLI について

Cisco Networking Service インタラクティブ CLI
Cisco Networking Serviceインタラクティブ CLI機能は、ユーザ入力のプロンプトを生成するコマ
ンドなど、インタラクティブコマンドをデバイスに送信できる XMLインターフェイスを提供し
ます。この機能の利点は、インタラクティブコマンドが完全に処理される前にコマンドを中断で

きることです。たとえば、大量の出力を生成するコマンドの場合、XMLインターフェイスをカ
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スタマイズして、出力サイズや出力の累積時間を制限できます。プログラム可能なインターフェ

イスを使用して（コマンドを手動で中断する場合と同様に）正常終了前にコマンドを中断する機

能は、その機能を使用する可能性のある診断アプリケーションの効率を大幅に向上させます。こ

の新しい XMLインターフェイスでは、単一のセッションで複数のコマンドを処理することも可
能です。各コマンドの応答は 1つにまとめられ、単一の応答イベントで送信されます。

その他の関連資料

関連資料

マニュアルタイトル関連項目

『Cisco IOSMaster Commands List, All Releases』Cisco IOSコマンド

『Cisco IOS Cisco Networking Services Command
Reference』

Cisco Networking Serviceコマンド：コマンド構
文の詳細、コマンドモード、コマンド履歴、デ

フォルト設定、使用上の注意事項、および例

『Cisco CNS Configuration Engine Administrator
Guide, 1.3』

Cisco Networking Service設定エンジン（CE）

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.htmlシスコのサポートおよびドキュメンテーション

Webサイトでは、ダウンロード可能なマニュア
ル、ソフトウェア、ツールなどのオンラインリ

ソースを提供しています。これらのリソース

は、ソフトウェアをインストールして設定した

り、シスコの製品やテクノロジーに関する技術

的問題を解決したりするために使用してくださ

い。このWebサイト上のツールにアクセスす
る際は、Cisco.comのログイン IDおよびパス
ワードが必要です。

CNS インタラクティブ CLI の機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを
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示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。

表 9：Cisco Networking Service インタラクティブ CLI の機能情報

機能情報リリース機能名

Cisco Networking Serviceインタ
ラクティブCLI機能では、ユー
ザ入力のプロンプトを生成する

コマンドなど、インタラクティ

ブコマンドをデバイスに送信

できる XMLインターフェイス
が導入されます。

Cisco IOS XE Release 2.1

12.0(28)S

12.2(18)SXE

12.2(18)SXF2

12.2(33)SRC

12.2(33)SXI

Cisco Networking Serviceインタ
ラクティブ CLI
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第 9 章

Cisco Networking Service セキュリティ拡張

Cisco Networking Serviceセキュリティ拡張機能は、SOAPメッセージフォーマットを使用して送
信者のクレデンシャルを認証することにより、Cisco Networking Serviceメッセージのセキュリ
ティを向上します。

• 機能情報の確認, 87 ページ

• Cisco Networking Serviceセキュリティ拡張について, 88 ページ

• Cisco Networking Serviceセキュリティ拡張の設定方法, 89 ページ

• Cisco Networking Serviceセキュリティ拡張の設定例, 90 ページ

• その他の関連資料, 90 ページ

• Cisco Networking Serviceセキュリティ拡張の機能情報, 91 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の警告および機能情報については、『Bug Search Tool』およびご使
用のプラットフォームとソフトウェアリリースに対応したリリースノートを参照してください。

このモジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースの

リストを確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。
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Cisco Networking Service セキュリティ拡張について

Cisco Networking Service セキュリティ拡張
CiscoNetworkingServiceメッセージは、ユーザ名とパスワードが認証されるCiscoNetworkingService
SOAPメッセージ構造を使用するように設定できます。

認証、許可、アカウンティング（AAA）が設定されている場合は、CiscoNetworkingServiceSOAP
メッセージはAAAで認証されます。AAAが設定されていない場合は、認証は行われません。下
位互換性のために、Cisco Networking Serviceは既存の非 SOAPメッセージフォーマットをサポー
トし、それに応じてセキュリティなしで応答します。

Cisco Networking Serviceセキュリティ拡張をオンにするには、cns aaa authenticationコマンドが必
要です。このコマンドは、Cisco Networking Serviceメッセージが AAAセキュリティを使用して
いるかどうかを判断します。 cns aaa authenticationコマンドが設定されている場合は、デバイス
への着信 SOAPメッセージはすべて AAAによって認証されます。

Cisco Networking Service トラステッドサーバ
個別の Cisco Networking Serviceエージェントまたはすべての Cisco Networking Serviceエージェン
トのトラステッドサーバを指定するには、cns trusted-serverコマンドを使用します。セキュリ
ティ違反を回避するために、Cisco Networking Serviceエージェントがメッセージ受信できるトラ
ステッドサーバのリストを作成できます。リストにないサーバに接続しようとすると、エラー

メッセージが表示されます。

Cisco Networking Serviceエージェントが、特定の Cisco Networking Serviceエージェントのコマン
ドラインで明示的に設定されていないサーバアドレスに応答をリダイレクトするときの Cisco
Networking Serviceトラステッドサーバを設定します。たとえば、Cisco Networking Service EXEC
エージェントにはサーバを 1つ設定できますが、設定したサーバを無効にする Cisco Networking
Serviceイベントバスからメッセージを受信します。この新しいサーバアドレスは明示的に設定
されたものではないため、トラステッドサーバではありません。この新しいサーバアドレスに

cns trusted-serverコマンドが設定されていない場合、Cisco Networking Service EXECエージェント
がこの新しいサーバアドレスに応答しようとすると、エラーが生成されます。
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Cisco Networking Service セキュリティ拡張の設定方法

Cisco Networking Service トラステッドサーバの設定

手順の概要

1. enable
2. configure terminal
3. cns trusted-server {all-agents | config | event | exec | image} name
4. cns message format notification {version 1 | version 2}
5. cns aaa authentication authentication-method

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Device# configure terminal

ステップ 2   

指定されたホスト名または IPアドレスの Cisco Networking
Serviceトラステッドサーバを指定します。

cns trusted-server {all-agents | config | event
| exec | image} name

例：

Device(config)# cns trusted-server
event 10.19.2.5

ステップ 3   

Cisco Networking Serviceデバイスからの通知メッセージの
メッセージフォーマットを設定します。

cns message format notification {version 1
| version 2}

例：

Device(config)# cns message format
notification version 1

ステップ 4   

受信したメッセージは、設定したメッセージフォーマット

に準拠していなければ拒否されます。

非 SOAPメッセージフォーマットを設定するには、バー
ジョン 1を使用します。 SOAPメッセージフォーマットの
場合はバージョン 2を使用します。
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目的コマンドまたはアクション

Cisco Networking Service AAAオプションをイネーブルにし
ます。

cns aaa authentication authentication-method

例：

Device(config)# cns aaa authentication
method1

ステップ 5   

認証方式を AAA内に設定する必要がありま
す。

（注）

Cisco Networking Service セキュリティ拡張の設定例

例：Cisco Networking Service トラステッドサーバの設定

enable
configure terminal
cns trusted-server event 10.19.2.5
cns message format notification version 2
cns aaa authentication method1

その他の関連資料

関連資料

マニュアルタイトル関連項目

『Cisco IOSMaster Commands List, All Releases』Cisco IOSコマンド

『Cisco IOS Cisco Networking Services Command
Reference』

Cisco Networking Serviceコマンド：コマンド構
文の詳細、コマンドモード、コマンド履歴、デ

フォルト設定、使用上の注意事項、および例

『Cisco CNS Configuration Engine Administrator
Guide, 1.3』

Cisco Networking Service設定エンジン（CE）
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http://www.cisco.com/en/US/docs/net_mgmt/configuration_engine/1.3/administration/guide/ag13.html


シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.htmlシスコのサポートおよびドキュメンテーション

Webサイトでは、ダウンロード可能なマニュア
ル、ソフトウェア、ツールなどのオンラインリ

ソースを提供しています。これらのリソース

は、ソフトウェアをインストールして設定した

り、シスコの製品やテクノロジーに関する技術

的問題を解決したりするために使用してくださ

い。このWebサイト上のツールにアクセスす
る際は、Cisco.comのログイン IDおよびパス
ワードが必要です。

Cisco Networking Service セキュリティ拡張の機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。

表 10：Cisco Networking Service セキュリティ拡張の機能情報

機能情報リリース機能名

Cisco Networking Serviceセキュ
リティ拡張機能は、SOAPメッ
セージフォーマットを使用し

て送信者のクレデンシャルを認

証することにより、Cisco
Networking Serviceメッセージ
のセキュリティを向上します。

この機能により、cns aaa
authentication、cns message
format notificationの各コマン
ドが導入または変更されまし

た。

Cisco IOS XE Release 3.8S

12.4(9)T

12.2(33)SRA

Cisco Networking Serviceセキュ
リティ拡張
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第 10 章

コマンドスケジューラ（Kron）

• 機能情報の確認, 93 ページ

• コマンドスケジューラの制約事項, 93 ページ

• コマンドスケジューラ（Kron）について, 94 ページ

• コマンドスケジューラ（Kron）の設定方法, 94 ページ

• コマンドスケジューラ（Kron）の設定例, 98 ページ

• その他の関連資料, 99 ページ

• コマンドスケジューラ（Kron）の機能情報 , 100 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の警告および機能情報については、『Bug Search Tool』およびご使
用のプラットフォームとソフトウェアリリースに対応したリリースノートを参照してください。

このモジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースの

リストを確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。

コマンドスケジューラの制約事項
コマンドスケジューラのポリシーリスト内に指定する EXECCLIは、プロンプトを生成するもの
や、キーストロークで強制終了できるものであってはいけません。コマンドスケジューラは完全

に自動化された機能として設計されており、手動による介入はできません。
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コマンドスケジューラ（Kron）について

コマンドスケジューラ

システム起動用コマンドスケジューラ（KRON）ポリシー機能は、システム起動時にコマンドス
ケジューラをサポートできるようにします。

コマンドスケジューラを使用すると、省略していない EXECモードのCLIコマンドを、特定の間
隔で、特定の日時に、またはシステム起動時に、1回実行するようにスケジュールできます。当
初 Cisco Networking Serviceコマンドで動作するよう設計されたコマンドスケジューラは、より広
範なアプリケーションになりました。 Cisco Networking Serviceイメージエージェント機能を使用
すると、ファイアウォール外のリモートデバイスやネットワークアドレス変換（NAT）アドレス
を使用するリモートデバイスは、コマンドスケジューラを使用して周期的にCLIを起動してデバ
イスで稼働するイメージを更新できます。

コマンドスケジューラには 2つの基本的なプロセスがあります。ポリシーリストは、同時刻ま
たは同間隔で実行される、完全修飾された EXEC CLIコマンドを含む行で構成されます。次に、
1つまたは複数のポリシーリストが一定間隔後、特定の日時、またはシステム起動時に実行され
るようスケジューリングします。スケジュールした各オカレンスは、一度だけまたは繰り返し実

行するように設定できます。

コマンドスケジューラ（Kron）の設定方法

コマンドスケジューラポリシーリストおよびオカレンスの設定

コマンドスケジューラのオカレンスは、スケジュールイベントとして定義されます。ポリシー

リストは、一定間隔後、特定の日時、またはシステム起動時に実行されるように設定します。ポ

リシーリストは、1回、ワンタイムイベントとして、または繰り返しイベントとして実行できま
す。

コマンドスケジューラオカレンスは、関連付けられたポリシーリストが設定される前にスケ

ジューリングできますが、ポリシーリストが実行されるようスケジューリングする前にポリシー

リストを設定するように勧める警告が表示されます。

はじめる前に

EXEC Cisco Networking Serviceコマンドのコマンドスケジューラポリシーリストをセットアップ
し、コマンドスケジューラオカレンスを設定して、Cisco Networking Serviceコマンドを実行する
までの時間または間隔を指定するには、次の作業を実行します。

コマンドスケジューラポリシーリスト

ポリシーリストは、1行以上の完全修飾 EXEC CLIコマンドで構成されます。ポリシーリスト内
のすべてのコマンドは、kron occurrenceコマンドを使用してコマンドスケジューラによってポリ
シーリストが実行されるときに実行されます。異なる時刻に実行されるCLIコマンドには別のポ
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リシーリストを使用します。編集機能はありません。ポリシーリストは設定した順序で実行さ

れます。エントリを削除するには、cliコマンドの no形式の後に適切な EXECコマンドを使用し
ます。既存のポリシーリスト名を使用すると、新しいエントリはそのポリシーリストの最後に

追加されます。ポリシーリスト内のエントリを表示するには、show running-configコマンドを使
用します。ポリシーリストが 1回だけ実行されるようスケジューリングされている場合は、実行
後は show running-configコマンドでポリシーリストは表示されません。

ポリシーリストは、ポリシーリストがスケジューリングされた後に設定できますが、各ポリシー

リストは、実行するようスケジューリングされる前に設定する必要があります。

コマンドスケジューラオカレンス

クロック時間は、コマンドスケジューラオカレンスが実行されるようスケジューリングする前

に、ルーティングデバイスに設定する必要があります。クロック時間が設定されていない場合、

kron occurrenceコマンドを入力すると、警告メッセージがコンソール画面に表示されます。ク
ロック時間を設定するには、clockコマンドまたはネットワークタイムプロトコル（NTP）を使
用します。

コマンドスケジューラによって実行される EXEC CLIは、ルーティングデバイス上でテストし
て、プロンプトを生成したり、キーストロークで実行が中断したりすることなく実行されるかど

うかを確認する必要があります。CLI構文エラーがある場合、コマンドスケジューラはそのポリ
シーリスト全体を削除してしまうため、初めにテストしておくことが重要です。ポリシーリス

トを削除する場合は、CLIの依存関係によってエラーが発生しないようにします。

conditionalキーワードを kron policy-listコマンドに指定すると、エラーが発生した場合にコマン
ドの実行は停止されます。

（注） •同時に実行するようスケジューリングできるポリシーリストは 31個以下です。

•単発オカレンスをスケジュールした場合は、オカレンスの実行後に show running-config
コマンドを使用しても、そのオカレンスは表示されません。

手順の概要

1. enable
2. configure terminal
3. kron policy-list list-name [conditional]
4. cli command
5. exit
6. kron occurrence occurrence-name [user username] {in[[numdays:]numhours:]nummin| at

hours:min[[month] day-of-month] [day-of-week]} {oneshot| recurring| system-startup}
7. policy-list list-name
8. exit
9. show kron schedule
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Device# configure terminal

ステップ 2   

新規または既存のコマンドスケジューラポリシーリストの名前を

指定し、kron-policyコンフィギュレーションモードを開始します。
kron policy-list list-name
[conditional]

例：

Device(config)# kron policy-list
cns-weekly

ステップ 3   

• list-nameが新規の場合は、新規ポリシーリスト構造が作成さ
れます。

• list-nameが既存のものである場合は、その既存のポリシーリ
スト構造にアクセスします。ポリシーリストは設定した順に

実行され、編集機能はありません。

•オプションの conditionalキーワードを使用すると、エラーが
発生した場合にコマンドの実行は停止されます。

指定されたコマンドスケジューラポリシーリストのエントリとし

て追加される完全修飾EXECコマンドおよび関連する構文を指定し
ます。

cli command

例：

Device(config-kron-policy)# cli

ステップ 4   

•各エントリは、設定した順にポリシーリストに追加されます。
cns image retrieve server
https://10.19.2.3/cnsweek/ status •この手順を繰り返して、同時刻または同間隔で実行する他の

EXEC CLIコマンドをポリシーリストに追加します。https://10.19.2.3/cnsstatus/week/

プロンプトを生成したり、キーストロークで実行が中断

されたりする EXECコマンドは、エラーとなります。
（注）

kron-policyコンフィギュレーションモードを終了し、デバイスをグ
ローバルコンフィギュレーションモードに戻します。

exit

例：

Device(config-kron-policy)# exit

ステップ 5   

新規または既存のコマンドスケジューラオカレンスの名前とスケ

ジュールを指定し、kron-occurrenceコンフィギュレーションモード
を開始します。

kron occurrence occurrence-name
[user username]
{in[[numdays:]numhours:]nummin| at
hours:min[[month] day-of-month]

ステップ 6   
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目的コマンドまたはアクション

•このコマンドの設定時に開始するタイマーが設定されたデルタ
時間間隔を指定するには、inキーワードを使用します。

[day-of-week]} {oneshot| recurring|
system-startup}

例：

Device(config)# kron occurrence

•日時を指定するには、atキーワードを使用します。

•コマンドスケジューラオカレンスを 1回または繰り返しスケ
ジューリングするには、oneshotキーワードまたは recurringmay user sales at 6:30 may 20

oneshot
キーワードのいずれかを選択します。オカレンスをシステム

起動時にする場合は、オプションの system-startupキーワード
を追加します。

コマンドスケジューラポリシーリストを指定します。policy-list list-name

例：

Device(config-kron-occurrence)#
policy-list sales-may

ステップ 7   

•各エントリは、設定された順にオカレンスリストに追加され
ます。

ポリシーリスト内の CLIコマンドが、プロンプトを生成
したりキーストロークによって中断されたりすると、エ

ラーが生成され、そのポリシーリストは削除されます。

（注）

kron-occurrenceコンフィギュレーションモードを終了し、デバイス
をグローバルコンフィギュレーションモードに戻します。

exit

例：

Device(config-kron-occurrence)#
exit

ステップ 8   

•この手順を繰り返して、グローバルコンフィギュレーション
モードを終了します。

（任意）コマンドスケジューラオカレンスのステータスおよびス

ケジュール情報を表示します。

show kron schedule

例：

Device# show kron schedule

ステップ 9   

例

次の例では、設定されている全コマンドスケジューラオカレンスのステータスおよびスケジュー

ル情報が表示されます。

Device# show kron schedule
Kron Occurrence Schedule
cns-weekly inactive, will run again in 7 days 01:02:33
may inactive, will run once in 32 days 20:43:31 at 6:30 on May 20
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トラブルシューティングのヒント

コマンドスケジューラのコマンド操作のトラブルシューティングを行うには、特権 EXECモード
で debug kronコマンドを使用します。デバッグコマンドは注意して使用してください。生成さ
れる出力量によってデバイスの動作が遅くなったり、停止したりすることがあります。

コマンドスケジューラ（Kron）の設定例

例：コマンドスケジューラポリシーリストおよびオカレンス

次に、CiscoNetworkingServiceコマンドを含む2つのEXECCLIセットを実行するように、cns-weekly
という名前のコマンドスケジューラポリシーを設定する例を示します。そして、そのポリシー

を他の 2つのポリシーと一緒に、7日と 1時間 30分ごとに実行するようにスケジュールします。

kron policy-list cns-weekly
cli cns image retrieve server http://10.19.2.3/week/ status http://10.19.2.5/status/week/
cli cns config retrieve page /testconfig/config.asp no-persist
exit
kron occurrence week in 7:1:30 recurring
policy-list cns-weekly
policy-list itd-weekly
policy-list mkt-weekly

次に、Cisco Networking Serviceコマンドを実行してリモートサーバから特定のイメージを取得す
るように、sales-mayという名前のコマンドスケジューラポリシーを設定する例を示します。そ
して、そのポリシーを 5月 20日の午前 6:30に一度だけ実行するようにスケジュールします。

kron policy-list sales-may
cli cns image retrieve server 10.19.2.3 status 10.19.2.3
exit
kron occurrence may at 6:30 May 20 oneshot
policy-list sales-may

次に、Cisco Networking Serviceコマンドを実行してリモートサーバから特定のイメージを取得す
るように、image-sundayという名前のコマンドスケジューラポリシーを設定する例を示します。
そして、そのポリシーを毎週日曜日の午前 7:30に実行するようにスケジュールします。

kron policy-list image-sunday
cli cns image retrieve server 10.19.2.3 status 10.19.2.3
exit
kron occurrence sunday user sales at 7:30 sunday recurring
policy-list image-sunday

次に、Cisco Networking Serviceコマンドを実行してリモートサーバから特定のファイルを取得す
るように、file-retrievalという名前のコマンドスケジューラポリシーを設定する例を示します。
そして、そのポリシーをシステム起動時に実行するようにスケジュールします。

kron policy-list file-retrieval
cli cns image retrieve server 10.19.2.3 status 10.19.2.3
exit
kron occurrence system-startup
policy-list file-retrieval
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その他の関連資料

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Commands
List, All Releases』

Cisco IOSコマンド

『Cisco IOS Cisco Networking
Services Command Reference』

Cisco Networking Serviceコマンド：コマンド構文の詳細、コマ
ンドモード、コマンド履歴、デフォルト設定、使用上の注意事

項、および例。

『Cisco CNS Configuration
Engine Administrator Guide, 1.3』

Cisco Networking Service設定エンジン（CE）

標準および RFC

タイトル標準/RFC

--この機能によりサポートされる新規または変更

された標準/RFCはありません。またこの機能
による既存の標準/RFCのサポートに変更はあ
りません。

MIB

MIB のリンクMIB

選択したプラットフォーム、Ciscoソフトウェ
アリリース、およびフィーチャセットのMIB
を検索してダウンロードする場合は、次のURL
にある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

この機能によってサポートされる新しいMIB
または変更されたMIBはありません。またこ
の機能による既存MIBのサポートに変更はあ
りません。
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シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.htmlシスコのサポートおよびドキュメンテーション

Webサイトでは、ダウンロード可能なマニュア
ル、ソフトウェア、ツールなどのオンラインリ

ソースを提供しています。これらのリソース

は、ソフトウェアをインストールして設定した

り、シスコの製品やテクノロジーに関する技術

的問題を解決したりするために使用してくださ

い。このWebサイト上のツールにアクセスす
る際は、Cisco.comのログイン IDおよびパス
ワードが必要です。

コマンドスケジューラ（Kron）の機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。

表 11：コマンドスケジューラ（Kron）の機能情報

機能情報リリース機能名

コマンドスケジューラ機能は、

一部のEXECCLIコマンドの実
行を特定の時刻または特定の間

隔でスケジュールする機能を提

供します。

この機能により、cli、debug
kron、kron occurrence、kron
policy-list、policy-list、show
kron scheduleの各コマンドが
導入または変更されました。

Cisco IOS XE Release 2.1

12.3(1)

12.2(33)SRA

12.2(33)SRC

12.2(33)SB

12.2(33)SXI

12.2(50)SY

コマンドスケジューラ（Kron）
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機能情報リリース機能名

システム起動用コマンドスケ

ジューラ（Kron）ポリシー機能
は、システム起動時にコマンド

スケジューラ機能をサポートで

きるようにします。

Cisco IOS XE Release 3.8S

12.2(33)SRC

12.2(50)SY

12.2(33)SB

12.4(15)T

システム起動用コマンドスケ

ジューラ（Kron）ポリシー
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第 11 章

ネットワーク設定プロトコル

ネットワーク設定プロトコル（NETCONF）は、ネットワークデバイスの管理、設定データの取
得、および新しい設定データのアップロードと操作を行うための簡単なメカニズムを定義するも

のです。 NETCONFでは、設定データおよびプロトコルメッセージとして拡張可能マークアッ
プ言語（XML）ベースのデータ符号化を使用します。

• 機能情報の確認, 103 ページ

• NETCONFの前提条件, 104 ページ

• NETCONFの概要, 104 ページ

• NETCONFの設定方法, 104 ページ

• NETCONFの設定例, 112 ページ

• NETCONFに関する追加情報, 115 ページ

• NETCONFの機能情報, 116 ページ

• 用語集, 117 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の警告および機能情報については、『Bug Search Tool』およびご使
用のプラットフォームとソフトウェアリリースに対応したリリースノートを参照してください。

このモジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースの

リストを確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。
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NETCONF の前提条件
netconfmax-sessionコマンドで指定されているように、各NETCONFセッションで vty行が必要で
す。

NETCONF の概要

NETCONF 通知
NETCONFは、NETCONF上で設定変更の通知を送信します。通知は、設定変更が行われたこと
を示すイベントです。変更には、設定の追加、削除、または修正があります。通知は、適切に行

われた設定作業の最後に、設定内で変更された設定の各行について個別のメッセージではなく、

一連の変更を示す 1つのメッセージとして送信されます。

NETCONF の設定方法

NETCONF ネットワークマネージャアプリケーションの設定

手順の概要

1. NETCONFを SSHサブシステムとして呼び出すように、NETCONFネットワークマネージャ
アプリケーションを設定するには、次の CLI文字列を使用します。

2. NETCONFセッションの確立後すぐに、<hello>を含む次のようなXML文書を送信することに
よって、サーバの機能を示します。

3. 次の XML文字列を使用して、NETCONFネットワークマネージャアプリケーションが
NETCONF通知を送受信できるようにします。

4. NETCONFネットワークマネージャアプリケーションの NETCONF通知の送信または受信を
停止するには、次の XML文字列を使用します。

手順の詳細

ステップ 1 NETCONFを SSHサブシステムとして呼び出すように、NETCONFネットワークマネージャアプリケー
ションを設定するには、次の CLI文字列を使用します。
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例：

Unix Side: ssh-2 -s companyname@10.1.1.1 netconf

ステップ 2 NETCONFセッションの確立後すぐに、<hello>を含む次のような XML文書を送信することによって、
サーバの機能を示します。

例：

<?xml version="1.0" encoding="UTF-8"?>
<hello>
<capabilities>
<capability>

urn:ietf:params:xml:ns:netconf:base:1.0
</capability>
<capability>
urn:ietf:params:ns:netconf:capability:startup:1.0

</capability>
</capabilities>

<session-id>4<session-id>
</hello>]]>]]>

クライアントは、<hello>を含む XML文書を送信して応答します。

例：

<?xml version="1.0" encoding="UTF-8"?>
<hello>
<capabilities>

<capability>
urn:ietf:params:xml:ns:netconf:base:1.0

</capability>
</capabilities>

</hello>]]>]]>

この例では、サーバの <hello>メッセージの送信後にクライアントのメッセージが続くことに
なっていますが、NETCONFサブシステムの初期化後すぐに、両サイドからほぼ同時にメッセー
ジが送信されます。

（注）

すべてのNETCONF要求は、要求の終わりを示す ]]>]]>で終わる必要があります。 ]]>]]>のシー
ケンスが送信されるまで、デバイスは要求を処理しません。

ヒント

特定の例については、「例：NETCONF over SSHv2の設定」を参照してください。

ステップ 3 次のXML文字列を使用して、NETCONFネットワークマネージャアプリケーションがNETCONF通知を
送受信できるようにします。

例：

<?xml version="1.0" encoding="UTF-8" ?>
<rpc message-id="9.0"><notification-on/>
</rpc>]]>]]>

ステップ 4 NETCONFネットワークマネージャアプリケーションの NETCONF通知の送信または受信を停止するに
は、次の XML文字列を使用します。
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例：

<?xml version="1.0" encoding="UTF-8" ?>
<rpc message-id="9.13"><notification-off/>
</rpc>]]>]]>

NETCONF ペイロードの配信
NETCONFペイロードをネットワークマネージャアプリケーションに配信するには、次の XML
文字列を使用します。

<?xml version="1.0" encoding="UTF-8"?>
<xs:schema targetNamespace="http://www.cisco.com/cpi_10/schema" elementFormDefault="qualified"
attributeFormDefault="unqualified" xmlns="http://www.cisco.com/cpi_10/schema"
xmlns:xs="http://www.w3.org/2001/XMLSchema">

<!--The following elements define the cisco extensions for the content of the filter
element in a <get-config> request. They allow the client to specify the format of the
response and to select subsets of the entire configuration to be included.-->

<xs:element name="config-format-text-block">
<xs:annotation>

<xs:documentation>If this element appears in the filter, then the client is
requesting that the response data be sent in config command block format.</xs:documentation>

</xs:annotation>
<xs:complexType>

<xs:sequence>
<xs:element ref="text-filter-spec" minOccurs="0"/>

</xs:sequence>
</xs:complexType>

</xs:element>
<xs:element name="config-format-text-cmd">

<xs:complexType>
<xs:sequence>

<xs:element ref="text-filter-spec"/>
</xs:sequence>

</xs:complexType>
</xs:element>
<xs:element name="config-format-xml">

<xs:annotation>
<xs:documentation>When this element appears in the filter of a get-config request,

the results are to be returned in E-DI XML format. The content of this element is treated
as a filter.</xs:documentation>

</xs:annotation>
<xs:complexType>

<xs:complexContent>
<xs:extension base="xs:anyType"/>

</xs:complexContent>
</xs:complexType>

</xs:element>
<!--These elements are used in the filter of a <get> to specify operational data to

return.-->
<xs:element name="oper-data-format-text-block">

<xs:complexType>
<xs:sequence>

<xs:element name="show" type="xs:string" maxOccurs="unbounded"/>
</xs:sequence>

</xs:complexType>
</xs:element>
<xs:element name="oper-data-format-xml">

<xs:complexType>
<xs:sequence>
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<xs:any/>
</xs:sequence>

</xs:complexType>
</xs:element>
<!--When confing-format-text format is specified, the following describes the content

of the data element in the response-->
<xs:element name="cli-config-data">

<xs:complexType>
<xs:sequence>

<xs:element name="cmd" type="xs:string" maxOccurs="unbounded">
<xs:annotation>

<xs:documentation>Content is a command. May be multiple
lines.</xs:documentation>

</xs:annotation>
</xs:element>

</xs:sequence>
</xs:complexType>

</xs:element>
<xs:element name="cli-config-data-block" type="xs:string">

<xs:annotation>
<xs:documentation>The content of this element is the device configuration as it

would be sent to a terminal session. It contains embedded newline characters that must be
preserved as they represent the boundaries between the individual command
lines</xs:documentation>

</xs:annotation>
</xs:element>
<xs:element name="text-filter-spec">

<xs:annotation>
<xs:documentation>If this element is included in the config-format-text element,

then the content is treated as if the string was appended to the "show running-config"
command line.</xs:documentation>

</xs:annotation>
</xs:element>
<xs:element name="cli-oper-data-block">

<xs:complexType>
<xs:annotation>

<xs:documentation> This element is included in the response to get operation.
Content of this element is the operational data in text format.</xs:documentation>

</xs:annotation>
<xs:sequence>

<xs:element name="item" maxOccurs="unbounded">
<xs:complexType>

<xs:sequence>
<xs:element name="show"/>
<xs:element name="response"/>

</xs:sequence>
</xs:complexType>

</xs:element>
</xs:sequence>

</xs:complexType>
</xs:element>
<xs:schema>

NETCONF 通知のフォーマット
NETCONFネットワークマネージャアプリケーションは、.xsdスキーマファイルを使用して、
NETCONFネットワークマネージャアプリケーションと NETCONF over SSHv2または NETCONF
over BEEPが稼働するデバイスとの間で送信される XML NETCONF通知メッセージのフォーマッ
トを記述します。それらのファイルはブラウザまたはスキーマ読み取りツールで表示できます。

これらのスキーマを使用してXMLの妥当性を検証できます。これらのスキーマで記述するのは、
交換されるデータのフォーマットであって内容ではありません。

NETCONFは <edit-config>機能を使用して、特定の設定すべてを特定のターゲット設定にロード
します。この新しい設定を入力した場合、ターゲット設定は置き換えられません。ターゲット設

定は、要求の送信元のデータおよび要求された動作に応じて変更されます。
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次に、CLI、CLIブロック、およびXMLの各フォーマットのNETCONF<edit-config>機能のスキー
マを示します。

NETCONF <edit-config> 要求：CLI フォーマット

<?xml version="1.0" encoding="UTF-8"?>
<rpc message-id="101" xmlns="urn:ietf:params:xml:ns:netconf:base:1.0">

<edit-config>
<target>

<running/>
</target>
<config>

<cli-config-data>
<cmd>hostname test</cmd>

<cmd>interface fastEthernet0/1</cmd>
<cmd>ip address 192.168.1.1 255.255.255.0</cmd>

</cli-config-data>
</config>

</edit-config>
</rpc>]]>]]>

NETCONF <edit-config> 応答: CLI フォーマット

<?xml version="1.0" encoding="UTF-8"?>
<rpc-reply message-id="101" xmlns="urn:ietf:params:netconf:base:1.0">

<ok/>
</rpc-reply>]]>]]>

NETCONF <edit-config> 要求：CLI ブロックフォーマット

<?xml version="1.0" encoding="UTF-8"?>
<rpc message-id="netconf.mini.edit.3">

<edit-config>
<target>

<running/>
</target>
<config>

<cli-config-data-block>
hostname bob
interface fastEthernet0/1
ip address 192.168.1.1 255.255.255.0

</cli-config-data-block>
</config>

</edit-config>
</rpc>]]>]]>

NETCONF <edit-config> 応答：CLI ブロックフォーマット

<?xml version="1.0" encoding=\"UTF-8\"?>
<rpc-reply message-id="netconf.mini.edit.3" xmlns="urn:ietf:params:netconf:base:1.0">

<ok/>
</rpc-reply>]]>]]>

次に、CLIおよびCLIブロックの各フォーマットのNETCONF <get-config>機能のスキーマを示し
ます。

NETCONF <get-config> 要求：CLI フォーマット

<?xml version="1.0" encoding=\"UTF-8\"?>
<rpc message-id="101" xmlns="urn:ietf:params:xml:ns:netconf:base:1.0">

<get-config>
<source>
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<running/>
</source>
<filter>

<config-format-text-cmd>
<text-filter-spec> | inc interface </text-filter-spec>

</config-format-text-cmd>
</filter>

</get-config>
</rpc>]]>]]>

NETCONF <get-config> 応答: CLI フォーマット

<?xml version="1.0" encoding=\"UTF-8\"?>
<rpc-reply message-id="101" xmlns="urn:ietf:params:xml:ns:netconf:base:1.0">

<data>
<cli-config-data>

<cmd>interface FastEthernet0/1</cmd>
<cmd>interface FastEthernet0/2</cmd>

</cli-config-data>
</data>

</rpc-reply>]]>]]>

NETCONF <get-config> 要求：CLI ブロックフォーマット

<?xml version="1.0" encoding=\"UTF-8\"?>
<rpc message-id="101" xmlns="urn:ietf:params:xml:ns:netconf:base:1.0">

<get-config>
<source>

<running/>
</source>
<filter>

<config-format-text-block>
<text-filter-spec> | inc interface </text-filter-spec>

</config-format-text-block>
</filter>

</get-config>
</rpc>]]>]]>

NETCONF <get-config> 応答：CLI ブロックフォーマット

<?xml version="1.0" encoding=\"UTF-8\"?>
<rpc-reply message-id="101" xmlns="urn:ietf:params:xml:ns:netconf:base:1.0">

<data>
<cli-config-data-block>

interface FastEthernet0/1
interface FastEthernet0/2

</cli-config-data-block>
</data>

</rpc-reply>]]>]]>

NETCONFは <get>機能を使用して、設定およびデバイスの状態情報を取得します。 NETCONF
<get>フォーマットは、Cisco IOS showコマンドに相当します。 <filter>パラメータは、システム
設定およびデバイス状態データの取得部分を指定します。<filter>パラメータが空の場合は、何も
返されません。

次に、CLIおよび CLIブロックの各フォーマットの <get>機能のスキーマを示します。

NETCONF <get> 要求：CLI フォーマット

<?xml version="1.0" encoding=\"UTF-8\"?>
<rpc message-id="101" xmlns="urn:ietf:params:xml:ns:netconf:base:1.0">

<get>
<filter>
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<config-format-text-cmd>
<text-filter-spec> | include interface </text-filter-spec>

</config-format-text-cmd>
<oper-data-format-text-block>

<exec>show interfaces</exec>
<exec>show arp</exec>

</oper-data-format-text-block>
</filter>

</get>
</rpc>]]>]]>

NETCONF <get> 応答: CLI フォーマット

<?xml version="1.0" encoding=\"UTF-8\"?>
<rpc-reply message-id="101" xmlns="urn:ietf:params:xml:ns:netconf:base:1.0">

<data>
<cli-config-data>

<cmd>interface Loopback0</cmd>
<cmd>interface GigabitEthernet0/1</cmd>
<cmd>interface GigabitEthernet0/2</cmd>
</cli-config-data>
<cli-oper-data-block>

<item>
<exec>show interfaces</exec>
<response>

<!-- output of "show interfaces" ------>
</response>

</item>
<item>

<exec>show arp</exec>
<response>

<!-- output of "show arp" ------>
</response>

</item>
</cli-oper-data-block>

</data>
</rpc-reply>]]>]]>

NETCONF <get> 要求：CLI ブロックフォーマット

<?xml version="1.0" encoding=\"UTF-8\"?>
<rpc message-id="101" xmlns="urn:ietf:params:xml:ns:netconf:base:1.0">

<get>
<filter>

<config-format-text-block>
<text-filter-spec> | include interface </text-filter-spec>

</config-format-text-block>
<oper-data-format-text-block>

<exec>show interfaces</exec>
<exec>show arp</exec>

</oper-data-format-text-block>
</filter>

</get>
</rpc>]]>]]>

NETCONF <get> 応答：CLI ブロックフォーマット

<?xml version="1.0" encoding=\"UTF-8\"?>
<rpc-reply message-id="101" xmlns="urn:ietf:params:xml:ns:netconf:base:1.0">

<data>
<cli-config-data-block>

interface Loopback0
interface GigabitEthernet0/1
interface GigabitEthernet0/2

</cli-config-data-block>
<cli-oper-data-block>

<item>
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<exec>show interfaces</exec>
<response>

<!-- output of "show interfaces" ------>
</response>

</item>
<item>

<exec>show arp</exec>
<response>

<!-- output of "show arp" ------>
</response>

</item>
</cli-oper-data-block>

</data>
</rpc-reply>]]>]]>

NETCONF セッションのモニタリングおよびメンテナンス

（注） • 4個以上の同時 NETCONFセッションを設定する必要があります。

•最大 16個の同時 NETCONFセッションを設定できます。

• NETCONFでは SSHv1はサポートされません。

手順の概要

1. enable
2. show netconf {counters | session| schema}
3. debug netconf {all | error}
4. clear netconf {counters | sessions}

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

NETCONF情報を表示します。show netconf {counters | session| schema}

例：

Device# show netconf counters

ステップ 2   
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目的コマンドまたはアクション

NETCONFセッションのデバッグをイネーブルにし
ます。

debug netconf {all | error}

例：

Device# debug netconf error

ステップ 3   

NETCONF統計カウンタおよび NETCONFセッショ
ンをクリアし、関連するリソースを解放し、ロック

を解除します。

clear netconf {counters | sessions}

例：

Device# clear netconf sessions

ステップ 4   

NETCONF の設定例

例：NETCONF ネットワークマネージャアプリケーションの設定
次に、NETCONFを SSHサブシステムとして呼び出すように、NETCONFネットワークマネー
ジャアプリケーションを設定する例を示します。

Unix Side: ssh-2 -s companyname@10.1.1.1 netconf

NETCONFセッションの確立後すぐに、<hello>を含む次のようなXML文書を送信することによっ
て、サーバの機能を示します。

<?xml version="1.0" encoding="UTF-8"?>
<hello>
<capabilities>
<capability>

urn:ietf:params:xml:ns:netconf:base:1.0
</capability>
<capability>
urn:ietf:params:ns:netconf:capability:startup:1.0

</capability>
</capabilities>

<session-id>4<session-id>
</hello>]]>]]>

クライアントは、<hello>を含む XML文書を送信して応答します。

<?xml version="1.0" encoding="UTF-8"?>
<hello>
<capabilities>

<capability>
urn:ietf:params:xml:ns:netconf:base:1.0

</capability>
</capabilities>

</hello>]]>]]>
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次のXML文字列を使用して、NETCONFネットワークマネージャアプリケーションがNETCONF
通知を送受信できるようにします。

<?xml version="1.0" encoding="UTF-8" ?>
<rpc message-id="9.0"><notification-on/>
</rpc>]]>]]>

NETCONFネットワークマネージャアプリケーションのNETCONF通知の送信または受信を停止
するには、次の XML文字列を使用します。

<?xml version="1.0" encoding="UTF-8" ?>
<rpc message-id="9.13"><notification-off/>
</rpc>]]>]]>

例：NETCONF セッションのモニタリング
次に、show netconf countersコマンドからの出力例を示します。

Device# show netconf counters
NETCONF Counters
Connection Attempts:0: rejected:0 no-hello:0 success:0
Transactions

total:0, success:0, errors:0
detailed errors:

in-use 0 invalid-value 0 too-big 0
missing-attribute 0 bad-attribute 0 unknown-attribute 0
missing-element 0 bad-element 0 unknown-element 0
unknown-namespace 0 access-denied 0 lock-denied 0
resource-denied 0 rollback-failed 0 data-exists 0
data-missing 0 operation-not-supported 0 operation-failed 0
partial-operation 0

次に、show netconf sessionコマンドからの出力例を示します。

Device# show netconf session
(Current | max) sessions: 3 | 4
Operations received: 100 Operation errors: 99
Connection Requests: 5 Authentication errors: 2 Connection Failures: 0
ACL dropped : 30
Notifications Sent: 20

show netconf schemaコマンドの出力は、NETCONF要求およびその要求に対する応答のエレメン
ト構造を表します。このスキーマは、適切なNETCONF要求の作成およびその要求に対する応答
の解析に使用できます。スキーマのノードについては RFC 4741で規定されています。次に、
show netconf schemaコマンドからの出力例を示します。

Device# show netconf schema
New Name Space 'urn:ietf:params:xml:ns:netconf:base:1.0'
<VirtualRootTag> [0, 1] required
<rpc-reply> [0, 1] required
<ok> [0, 1] required
<data> [0, 1] required
<rpc-error> [0, 1] required
<error-type> [0, 1] required
<error-tag> [0, 1] required
<error-severity> [0, 1] required
<error-app-tag> [0, 1] required
<error-path> [0, 1] required
<error-message> [0, 1] required
<error-info> [0, 1] required
<bad-attribute> [0, 1] required
<bad-element> [0, 1] required
<ok-element> [0, 1] required
<err-element> [0, 1] required
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<noop-element> [0, 1] required
<bad-namespace> [0, 1] required
<session-id> [0, 1] required

<hello> [0, 1] required
<capabilities> 1 required
<capability> 1+ required

<rpc> [0, 1] required
<close-session> [0, 1] required
<commit> [0, 1] required
<confirmed> [0, 1] required
<confirm-timeout> [0, 1] required

<copy-config> [0, 1] required
<source> 1 required
<config> [0, 1] required
<cli-config-data> [0, 1] required
<cmd> 1+ required

<cli-config-data-block> [0, 1] required
<xml-config-data> [0, 1] required
<Device-Configuration> [0, 1] required
<> any subtree is allowed

<candidate> [0, 1] required
<running> [0, 1] required
<startup> [0, 1] required
<url> [0, 1] required

<target> 1 required
<candidate> [0, 1] required
<running> [0, 1] required
<startup> [0, 1] required
<url> [0, 1] required

<delete-config> [0, 1] required
<target> 1 required
<candidate> [0, 1] required
<running> [0, 1] required
<startup> [0, 1] required
<url> [0, 1] required

<discard-changes> [0, 1] required
<edit-config> [0, 1] required
<target> 1 required
<candidate> [0, 1] required
<running> [0, 1] required
<startup> [0, 1] required
<url> [0, 1] required

<default-operation> [0, 1] required
<test-option> [0, 1] required
<error-option> [0, 1] required
<config> 1 required
<cli-config-data> [0, 1] required
<cmd> 1+ required

<cli-config-data-block> [0, 1] required
<xml-config-data> [0, 1] required
<Device-Configuration> [0, 1] required
<> any subtree is allowed

<get> [0, 1] required
<filter> [0, 1] required
<config-format-text-cmd> [0, 1] required
<text-filter-spec> [0, 1] required

<config-format-text-block> [0, 1] required
<text-filter-spec> [0, 1] required

<config-format-xml> [0, 1] required
<oper-data-format-text-block> [0, 1] required
<show> 1+ required

<oper-data-format-xml> [0, 1] required
<show> 1+ required

<get-config> [0, 1] required
<source> 1 required
<config> [0, 1] required
<cli-config-data> [0, 1] required
<cmd> 1+ required

<cli-config-data-block> [0, 1] required
<xml-config-data> [0, 1] required
<Device-Configuration> [0, 1] required
<> any subtree is allowed

<candidate> [0, 1] required
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<running> [0, 1] required
<startup> [0, 1] required
<url> [0, 1] required

<filter> [0, 1] required
<config-format-text-cmd> [0, 1] required
<text-filter-spec> [0, 1] required

<config-format-text-block> [0, 1] required
<text-filter-spec> [0, 1] required

<config-format-xml> [0, 1] required
<kill-session> [0, 1] required
<session-id> [0, 1] required

<lock> [0, 1] required
<target> 1 required
<candidate> [0, 1] required
<running> [0, 1] required
<startup> [0, 1] required
<url> [0, 1] required

<unlock> [0, 1] required
<target> 1 required
<candidate> [0, 1] required
<running> [0, 1] required
<startup> [0, 1] required
<url> [0, 1] required

<validate> [0, 1] required
<source> 1 required
<config> [0, 1] required
<cli-config-data> [0, 1] required
<cmd> 1+ required

<cli-config-data-block> [0, 1] required
<xml-config-data> [0, 1] required
<Device-Configuration> [0, 1] required
<> any subtree is allowed

<candidate> [0, 1] required
<running> [0, 1] required
<startup> [0, 1] required
<url> [0, 1] required

<notification-on> [0, 1] required
<notification-off> [0, 1] required

NETCONF に関する追加情報

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Command List, All Releases』Cisco IOSコマンド

『Cisco IOS Cisco Networking Services Command
Reference』

NETCONFコマンド：コマンド構文、コマンド
モード、コマンド履歴、デフォルト、使用に関

する注意事項、および例

『Cisco IOS Security Command Reference』セキュリティおよび IPアクセスリストコマン
ド：コマンド構文の詳細、コマンドモード、コ

マンド履歴、デフォルト設定、使用上の注意事

項、および例
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標準および RFC

タイトル標準/RFC

『The Secure Shell (SSH) Protocol Architecture』RFC 4251

『The Secure Shell (SSH) Authentication Protocol』RFC 4252

『NETCONF Configuration Protocol』RFC 4741

『Using the NETCONF Protocol over the Blocks
Extensible Exchange Protocol (BEEP)』

RFC 4744

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.htmlシスコのサポートおよびドキュメンテーション

Webサイトでは、ダウンロード可能なマニュア
ル、ソフトウェア、ツールなどのオンラインリ

ソースを提供しています。これらのリソース

は、ソフトウェアをインストールして設定した

り、シスコの製品やテクノロジーに関する技術

的問題を解決したりするために使用してくださ

い。このWebサイト上のツールにアクセスす
る際は、Cisco.comのログイン IDおよびパス
ワードが必要です。

NETCONF の機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。

   Cisco Networking Service コンフィギュレーションガイド、Cisco IOS XE Release 3S（Cisco ASR 1000）
116

ネットワーク設定プロトコル

NETCONF の機能情報

http://www.cisco.com/cisco/web/support/index.html
http://www.cisco.com/go/cfn


表 12：NETCONF の機能情報

機能情報リリース機能名

NETCONFプロトコルは、ネッ
トワークデバイスの管理、設

定データの取得、および新しい

設定データのアップロードと操

作の簡単なメカニズムを定義し

ます。 NETCONFでは、設定
データおよびプロトコルメッ

セージとして拡張可能マーク

アップ言語（XML）ベースの
データ符号化を使用します。

この機能により、clear
netconf、debug netconf、show
netconfの各コマンドが導入ま
たは変更されました。

Cisco IOS XE Release 2.1

12.2(33)SB

12.2(33)SRA

12.2(33)SXI

12.4(9)T

NETCONF

NETCONFプロトコルが拡張さ
れ、clear netconf、debug
netconf、shownetconfコマンド
を含むすべてのCisco IOSEXEC
コマンドの形式属性のサポート

が追加されました。

Cisco IOS XE Release 3.8S

15.3(1)S

15.3(1)T

NETCONF XML PI

用語集
BEEP：ブロック拡張可能交換プロトコル。コネクション型非同期相互作用のための汎用アプリ
ケーションプロトコルフレームワーク。

NETCONF：ネットワーク設定プロトコル。ネットワークデバイスの管理、設定データの取得、
および新しい設定データのアップロードと操作の簡単なメカニズムを定義するプロトコル。

SASL：SimpleAuthentication and Security Layer。接続ベースのプロトコルに認証サポートを追加す
るためのインターネット標準方式。SASLを、セキュリティアプライアンスとLightweightDirectory
Access Protocol（LDAP）サーバとの間で使用して、ユーザ認証を強化できます。

SSHv2：セキュアシェルバージョン 2。 SSHは、信頼性の高いトランスポート層の上部で実行さ
れ、強力な認証機能と暗号化機能を提供します。 SSHv2を使用すると、別のコンピュータにネッ
トワークを介して安全にアクセスして安全にコマンドを実行できるようになります。

TLS：トランスポート層セキュリティ。相互認証、完全性のためのハッシュの使用、プライバシー
保護のための暗号化を可能にすることで、クライアントとサーバとの間にセキュアな通信を実現

Cisco Networking Service コンフィギュレーションガイド、Cisco IOS XE Release 3S（Cisco ASR 1000）

117

ネットワーク設定プロトコル

用語集



するアプリケーションレベルのプロトコルです。TLSでは、証明書、公開キー、および秘密キー
を使用します。

XML：拡張可能マークアップ言語。World Wide Web Consortium（W3C）によって管理されてい
る、情報構造を指定するマークアップ言語を作成するための構文を定義する標準。情報構造は、

情報の外観（太字、イタリック体など）ではなく、情報のタイプ（加入者名やアドレスなど）を

定義します。外部のプロセスでこれらの情報構造を操作し、さまざまなフォーマットで公開する

ことができます。 XMLでは、独自にカスタマイズしたマークアップ言語を定義できます。
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第 12 章

NETCONF over SSHv2

ネットワーク設定プロトコル（NETCONF）overセキュアシェルバージョン 2（SSHv2）機能を
使用して、暗号化転送によりCiscoコマンドラインインターフェイス（CLI）を介してネットワー
ク設定を実行できます。NETCONFクライアントであるNETCONFネットワークマネージャは、
NETCONFサーバへのネットワーク転送としてセキュアシェルバージョン 2（SSHv2）を使用す
る必要があります。 NETCONFサーバには複数の NETCONFクライアントが接続できます。

• 機能情報の確認, 119 ページ

• NETCONF over SSHv2の前提条件, 120 ページ

• NETCONF over SSHの制約事項, 120 ページ

• NETCONF over SSHv2について, 120 ページ

• NETCONF over SSHv2の設定方法, 122 ページ

• NETCONF over SSHv2の設定例, 129 ページ

• NETCONF over SSHv2に関する追加情報, 131 ページ

• NETCONF over SSHv2の機能情報, 132 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の警告および機能情報については、『Bug Search Tool』およびご使
用のプラットフォームとソフトウェアリリースに対応したリリースノートを参照してください。

このモジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースの

リストを確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。
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NETCONF over SSHv2 の前提条件
• NETCONF over SSHv2では、netconf max-sessionコマンドで指定した NETCONFセッション
ごとに vty回線を用意する必要があります。

NETCONF over SSH の制約事項
•ネットワーク設定プロトコル（NETCONF）セキュアシェルバージョン 2（SSHv2）は、最
大 16の同時セッションをサポートします。

• SSHバージョン 2のみサポートされます。

NETCONF over SSHv2 について

NETCONF over SSHv2
NETCONF over SSHv2機能を実行するために、クライアント（シスコソフトウェアが稼働してい
るシスコデバイス）はサーバ（NETCONFネットワークマネージャ）とのSSH転送接続を確立し
ます。次の図に、基本的な NETCONF over SSHv2ネットワークの構成を示します。クライアン
トとサーバは、セキュリティおよびパスワード暗号化に使用するキーを交換します。 NETCONF
を実行する SSHv2セッションのユーザ IDおよびパスワードは、許可および認証を行うために使
用されます。そのユーザの権限レベルが適用されるため、十分に高い権限レベルでなければ、ク

ライアントセッションから NETCONF動作にフルアクセスできません。認証、許可、アカウン
ティング（AAA）が設定されている場合は、デバイスに対してユーザが直接SSHセッションを確
立したかのように AAAサービスが使用されます。既存のセキュリティ設定を使用すると、ほぼ
シームレスにNETCONFへ移行することができます。クライアントは認証に成功するとSSH接続
プロトコルを呼び出し、SSHセッションを確立します。 SSHセッションが確立されると、ユーザ
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またはアプリケーションは、「netconf」という SSHサブシステムとしてNETCONFを呼び出しま
す。

図 2：NETCONF over SSHv2

Secure Shell バージョン 2

SSHv2は、信頼性の高いトランスポート層の上部で実行され、強力な認証機能と暗号化機能を提
供します。 SSHv2を使用すると、別のコンピュータにネットワークを介して安全にアクセスして
安全にコマンドを実行できるようになります。

NETCONFは SSHv1をサポートしていません。 SSHバージョン 2サーバの設定は、SSHバージョ
ン 1の設定と同様です。設定する SSHのバージョンを指定するには、ip ssh versionコマンドを使
用します。このコマンドを設定しない場合、デフォルトで SSHは互換モードで実行されます。
バージョン 1とバージョン 2両方の接続が利用できます。

SSHバージョン 1は、標準で定義されていないプロトコルです。未定義のプロトコル（バー
ジョン 1）にデバイスがフォールバックしないようにするには、ip ssh versionコマンドを使用
してバージョン 2を指定する必要があります。

（注）

設定済みの Rivest, Shamir, and Adelman（RSA）キーを使用する SSH接続をイネーブルにするに
は、ip ssh rsa keypair-nameコマンドを使用します。 ip ssh rsa keypair-nameコマンドを、キーペ
アの名前を使用して設定する場合、SSHはキーペアが存在する場合にイネーブルになるか、キー
ペアを後で作成する場合は後からイネーブルになります。このコマンドを使用してSSHをイネー
ブルにする場合、ホスト名およびドメイン名を設定する必要はありません。
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NETCONF over SSHv2 の設定方法

ホスト名とドメイン名を使用した SSH バージョン 2 のイネーブル化
このタスクを実行して、SSHバージョン 2のデバイスを、ホスト名とドメイン名を使用して設定
します。RSAキーペア設定を使用して、SSHバージョン2を設定することもできます（RSAキー
ペアを使用した SSHバージョン 2のイネーブル化, （123ページ）を参照）。

手順の概要

1. enable
2. configure terminal
3. hostname hostname
4. ip domain-name name
5. crypto key generate rsa
6. ip ssh [timeout seconds | authentication-retries integer]
7. ip ssh version 2

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Device> enable

ステップ 1   

•パスワードを入力します（要求された場
合）。

グローバルコンフィギュレーションモードを開

始します。

configure terminal

例：

Device# configure terminal

ステップ 2   

デバイスのホスト名を設定します。hostname hostname

例：

Device(config)# hostname host1

ステップ 3   

デバイスのドメイン名を設定します。ip domain-name name

例：

Device(config)# ip domain-name domain1.com

ステップ 4   
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目的コマンドまたはアクション

ローカルおよびリモート認証用に SSHサーバを
イネーブルにします。

crypto key generate rsa

例：

Device(config)# crypto key generate rsa

ステップ 5   

（任意）デバイス上で SSH制御変数を設定しま
す。

ip ssh [timeout seconds | authentication-retries
integer]

例：

Device(config)# ip ssh timeout 120

ステップ 6   

デバイスで実行する SSHのバージョンを指定し
ます。

ip ssh version 2

例：

Device(config)# ip ssh version 2

ステップ 7   

RSA キーペアを使用した SSH バージョン 2 のイネーブル化
このタスクを実行して、ホスト名やドメイン名を設定せずに SSHバージョン 2をイネーブルにし
ます。設定したキーペアがすでに存在している場合、または後で生成される場合、SSHバージョ
ン 2がイネーブルになります。ホスト名およびドメイン名の設定を使用して SSHバージョン 2を
設定することもできます（ホスト名とドメイン名を使用した SSHバージョン 2のイネーブル化,
（122ページ）を参照）。

手順の概要

1. enable
2. configure terminal
3. ip ssh rsa keypair-name keypair-name
4. crypto key generate rsa usage-keys label key-label modulus modulus-size
5. ip ssh [timeout seconds | authentication-retries integer]
6. ip ssh version 2
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：

Device# configure terminal

ステップ 2   

SSHを使用する際に使用する RSAキーペアを指定しま
す。

ip ssh rsa keypair-name keypair-name

例：

Device(config)# ip ssh rsa keypair-name
sshkeys

ステップ 3   

シスコデバイスには複数のRSAキーペアを設
定できます。

（注）

デバイスでローカルおよびリモート認証を行うSSHサー
バをイネーブルにします。

crypto key generate rsa usage-keys label
key-label modulus modulus-size

例：

Device(config)# crypto key generate rsa
usage-keys label sshkeys modulus 768

ステップ 4   

SSHバージョン 2では、絶対サイズは 768ビット以上で
ある必要があります。

RSAキーペアを削除するには、crypto key
zeroize rsaコマンドを使用します。 RSAコマ
ンドを削除すると、SSHサーバが自動的にディ
セーブルになります。

（注）

デバイス上で SSH制御変数を設定します。ip ssh [timeout seconds |
authentication-retries integer]

ステップ 5   

例：

Device(config)# ip ssh timeout 120

デバイスで実行する SSHのバージョンを指定します。ip ssh version 2

例：

Device(config)# ip ssh version 2

ステップ 6   
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リモートデバイスとの暗号化セッションの開始

リモートネットワーキングデバイスとの暗号化セッションを開始するには、次の作業を実行しま

す（デバイスをイネーブルにする必要はありません。 SSHはディセーブルモードで実行できま
す）。

UNIXまたは UNIXライクなデバイスからは、通常、次のコマンドを使用して、SSHセッション
を確立します。

ssh -2 -s user@router.example.com netconf

手順の概要

1. 次のいずれかを実行します。

• ssh [-v {1 | 2}] [-c {3des| aes128-cbc | aes192-cbc| aes256-cbc}] [-m{hmac-md5 | hmac-md5-96
| hmac-sha1 | hmac-sha1-96}] [l userid] [-o numberofpasswordprompts n] [-p port-num] {ip-addr
| hostname} [command]

手順の詳細

目的コマンドまたはアクション

リモートネットワークデバイスとの暗号化された

セッションを開始します。

次のいずれかを実行します。ステッ

プ 1   • ssh [-v {1 | 2}] [-c {3des| aes128-cbc | aes192-cbc|
aes256-cbc}] [-m{hmac-md5 | hmac-md5-96 | 1つめの例は、SSHバージョン 2の規定に準拠して

います。より自然で一般的なセッション開始方法hmac-sha1 | hmac-sha1-96}] [l userid] [-o
numberofpasswordprompts n] [-p port-num] {ip-addr
| hostname} [command]

は、ユーザ名をホスト名に結合することです。たと

えば、2つめの設定例でも、1つめの例と同じ結果
が得られます。

例：

Device# ssh -v 2 -c aes256-cbc -m hmac-sha1-96 -l
user2 10.76.82.24

例：

Device#
ssh -v 2 -c aes256-cbc -m hmac-sha1-96
user2@10.76.82.24
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トラブルシューティングのヒント

ip ssh versionコマンドは、SSHの設定のトラブルシューティングに使用できます。バージョンを
変更することによって、問題がある SSHバージョンを特定できます。

次の作業

sshコマンドの詳細については、『Cisco IOS Security Command Reference』を参照してください。

セキュアシェル接続のステータスの確認

デバイス上の SSH接続のステータスを表示するには、次の作業を実行します。

次の showコマンドは、ユーザ EXECモードまたは特権 EXECモードで使用できます。（注）

手順の概要

1. enable
2. show ssh
3. show ip ssh

手順の詳細

目的コマンドまたはアクション

（任意）特権 EXECモードをイネーブルにします。enable

例：

Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

SSHサーバ接続のステータスを表示します。show ssh

例：

Device# show ssh

ステップ 2   

SSHのバージョンおよび設定データを表示します。show ip ssh

例：

Device# show ip ssh

ステップ 3   
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例

次の show sshコマンドの出力には、SSHバージョン 2の接続に関するステータスが表示されてい
ます。

Device# show ssh
Connection Version Mode Encryption Hmac State
Username
1 2.0 IN aes128-cbc hmac-md5 Session started lab
1 2.0 OUT aes128-cbc hmac-md5 Session started lab
%No SSHv1 server connections running.

次の show ip sshコマンドの出力には、イネーブルになっている SSHのバージョン、認証タイムア
ウト値、および認証の再試行回数が表示されています。

Device# show ip ssh
SSH Enabled - version 2.0
Authentication timeout: 120 secs; Authentication retries: 3

NETCONF over SSHv2 のイネーブル化
NETCONF over SSHv2をイネーブルにするには、次の作業を実行します。

はじめる前に

SSHv2を有効にする必要があります。

同時 NETCONFセッションと同じ数以上の vty行が設定されている必要があります。（注）

（注） • 4個以上の同時 NETCONFセッションを設定する必要があります。

•最大 16個の同時 NETCONFセッションを設定できます。

• NETCONFでは SSHv1はサポートされません。

手順の概要

1. enable
2. configure terminal
3. netconf ssh [acl access-list-number]
4. netconf lock-time seconds
5. netconf max-sessions session
6. netconf max-message size
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Device# configure terminal

ステップ 2   

NETCONF over SSHv2をイネーブルにします。netconf ssh [acl access-list-number]

例：

Device(config)# netconf ssh acl 1

ステップ 3   

•任意で、この NETCONFセッションのアクセスコント
ロールリストを設定できます。

（任意）NETCONF設定を中間操作が行われないようにロッ
クする最長時間を秒単位で指定します。

netconf lock-time seconds

例：

Device(config)# netconf lock-time
60

ステップ 4   

•有効な範囲は、1～ 300秒です。デフォルト値は 10秒
です。

（任意）許容される同時 NETCONFセッションの最大数を指
定します。

netconf max-sessions session

例：

Device(config)# netconf max-sessions
5

ステップ 5   

•有効な範囲は、4～ 16です。デフォルト値は 4です。

（任意）NETCONFセッションで受信するメッセージの最大
サイズをキロバイト（KB）で指定します。

netconf max-message size

例：

Device(config)# netconf max-message
37283

ステップ 6   

•有効な範囲は、1～ 2147483 KBです。デフォルト値は
無限です。

•最大サイズを無限に設定するには、no netconf
max-messageコマンドを使用します。
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NETCONF over SSHv2 の設定例

例：ホスト名およびドメイン名を使用した SSHv2 のイネーブル化

configure terminal
hostname host1
ip domain-name example.com
crypto key generate rsa
ip ssh timeout 120
ip ssh version 2

RSA キーを使用したセキュアシェルバージョン 2 のイネーブル化の例
次に、RSAキーを使用してセキュアシェルバージョン 2をイネーブルにする例を示します。

Device# configure terminal

Device(config)# ip ssh rsa keypair-name sshkeys

Device(config)# crypto key generate rsa usage-keys label sshkeys modulus 768
Device(config)# ip ssh timeout 120
Device(config)# ip ssh version 2

リモートデバイスとの暗号化セッションの開始の例

次に、UNIXまたは UNIX系のデバイスから、リモートネットワーキングデバイスとの暗号化
SSHセッションを開始する例を示します。

Device(config)# ssh -2 -s user@router.example.com netconf

NETCONF over SSHv2 の設定例
次に、NETCONF over SSHv2を設定する例を示します。

Device# configure terminal
Device(config)# netconf ssh acl 1
Device(config)# netconf lock-time 60
Device(config)# netconf max-sessions 5
Device(config)# netconf max-message 2345
Device# ssh-2 -s username@10.1.1.1 netconf

次に、ループバックインターフェイス 113の設定を取得する例を示します。

手順の概要

1. 最初に、「hello」を送信します。
2. 次に、get-config要求を送信します。

Cisco Networking Service コンフィギュレーションガイド、Cisco IOS XE Release 3S（Cisco ASR 1000）

129

NETCONF over SSHv2
NETCONF over SSHv2 の設定例



手順の詳細

目

的

コマンドまたはアクション

最初に、「hello」を送信します。ステップ 1   

例：

<?xml version="1.0" encoding=\"UTF-8\"?>
<hello><capabilities>

<capability>u?rn:ietf:params:netconf:base:1.0</capability>
<capability>urn:ietf:params:netconf:capability:writeable-running:1.0</capability>
<capability>urn:ietf:params:netconf:ca?pability:roll?back-on-error:1.0</capability>
<capability>urn:ietf:params:netconf:capability:startup:1.0</capability>
<capability>urn:ietf:params:netconf:ca?pability:url:?1.0</capability>
<capability>urn:cisco:params:netconf:capability:pi-data-model:1.0</capability>
<capability>urn:cisco:params:netconf:capabili?ty:notificati?on:1.0</capability>

</capabilities>
</hello>]]>]]>

次に、get-config要求を送信します。ステップ 2   

例：

<?xml version="1.0"?>
<rpc
xmlns="urn:ietf:params:xml:ns:netconf:base:1.0"xmlns:cpi="http://www.cisco.com/cpi_10/schema"

message-id="101">
<get-config>

<source>
<running/>

</source>
<filter>

<config-format-text-cmd>
<text-filter-spec>

interface Loopback113
</text-filter-spec>

</config-format-text-cmd>
</filter>

</get-config>
</rpc>]]>]]>

次の出力はデバイス上で表示されます。

<?xml version="1.0" encoding="UTF-8"?>
<rpc-reply message-id="101"xmlns=\"urn:ietf:params:netconf:base:1.0\">

<data>
<cli-config-data>

interface Loopback113
description test456
no ip address
load-interval 30
end

</cli-config-data>
</data>

</rpc-rep?ly>]]>]]>
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NETCONF over SSHv2 に関する追加情報

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Command List, All Releases』Cisco IOSコマンド

『Cisco IOS Cisco Networking Services Command
Reference』

NETCONFコマンド：コマンド構文、コマンド
モード、コマンド履歴、デフォルト、使用に関

する注意事項、および例

『Cisco IOS Security Command Reference』IPアクセスリストコマンド：コマンド構文の
詳細、コマンドモード、コマンド履歴、デフォ

ルト設定、使用上の注意事項、および例

セキュリティコマンド：コマンド構文の詳細、

コマンドモード、コマンド履歴、デフォルト設

定、使用上の注意事項、および例

『Cisco IOS Security Configuration Guide: Securing
the Data Plane』の「IP Access List Overview」お
よび「Creating an IP Access List and Applying It to
an Interface」の章

IPアクセスリスト

『Cisco IOS Security Configuration Guide: Securing
User Services』の「Configuring Secure Shell」モ
ジュール

セキュアシェルおよびセキュアシェルバージョ

ン 2

標準および RFC

タイトルRFC

『The TLS Protocol Version 1.0』RFC 2246

『The Secure Shell (SSH) Protocol Architecture』RFC 4251

『The Secure Shell (SSH) Authentication Protocol』RFC 4252

『NETCONF Configuration Protocol』RFC 4741

『Using the NETCONFConfiguration Protocol over
Secure SHell (SSH)』

RFC 4742
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シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.htmlシスコのサポートおよびドキュメンテーション

Webサイトでは、ダウンロード可能なマニュア
ル、ソフトウェア、ツールなどのオンラインリ

ソースを提供しています。これらのリソース

は、ソフトウェアをインストールして設定した

り、シスコの製品やテクノロジーに関する技術

的問題を解決したりするために使用してくださ

い。このWebサイト上のツールにアクセスす
る際は、Cisco.comのログイン IDおよびパス
ワードが必要です。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。

NETCONF over SSHv2 の機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。
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表 13：NETCONF over SSHv2 の機能情報

機能情報リリース機能名

NETCONFover SSHv2機能を使
用すると、暗号化されたトラン

スポート上でCiscoコマンドラ
インインターフェイス（CLI）
によるネットワーク設定を実行

できます。

この機能により、netconf
lock-time、netconf
max-message、netconf
max-sessions、netconf sshの各
コマンドが導入または変更され

ました。

Cisco IOS XE Release 2.1

12.2(33)SB

12.2(33)SRA

12.2(33)SXI

12.4(9)T

NETCONF over SSHv2
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第 13 章

BEEP による設定への NETCONF アクセス

ネットワーク設定プロトコル（NETCONF）overブロック拡張可能交換プロトコル（BEEP）機能
を使用して、NETCONF上で設定変更の通知を送信できます。通知は、設定変更が行われたこと
を示すイベントです。変更には、設定の追加、削除、または修正があります。通知は、設定操

作の正常終了後に、一連の変更を示す1つのメッセージとして送信されます。変更された設定ご
とに個別にメッセージを送信するわけではありません。

BEEPは、Simple Authentication and Security Layer（SASL）プロファイルを使用して既存のセキュ
リティモデルに単純な直接マッピングを提供します。また、NETCONF over BEEPは、トランス
ポート層セキュリティ（TLS）を使用して、サーバ認証、またはサーバ側とクライアント側での
認証のうち、いずれかの認証を行う強力な暗号化メカニズムを提供することもできます。

• 機能情報の確認, 135 ページ

• BEEPによる設定への NETCONFアクセスの前提条件, 136 ページ

• BEEPによる設定への NETCONFアクセスの制約事項, 136 ページ

• BEEPによる設定への NETCONFアクセスについて, 136 ページ

• BEEPによる設定への NETCONFアクセスの設定方法, 138 ページ

• BEEPによる設定への NETCONFアクセスの設定例 , 142 ページ

• BEEPによる設定への NETCONFアクセスに関する追加情報, 143 ページ

• BEEPによる設定への NETCONFアクセスの機能情報, 144 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の警告および機能情報については、『Bug Search Tool』およびご使
用のプラットフォームとソフトウェアリリースに対応したリリースノートを参照してください。

このモジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースの

リストを確認する場合は、このモジュールの最後にある機能情報の表を参照してください。
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プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。

BEEP による設定への NETCONF アクセスの前提条件
NETCONF over BEEPリスナーには、Simple Authentication and Security layer（SASL）を設定する必
要があります。

BEEP による設定への NETCONF アクセスの制約事項
Transport Layer Security（TLS）を使用する BEEPを設定するには、暗号イメージを実行する必要
があります。

BEEP による設定への NETCONF アクセスについて

NETCONF over BEEP の概要
BEEPによる設定へのNETCONFアクセス機能は、BEEPを転送プロトコルとしてイネーブルにし
て、NETCONFセッションで使用できるようにします。 NETCONF over BEEPを使用すると、
NETCONFサーバまたは NETCONFクライアントのいずれかが接続を開始するように設定できま
す。これによって、デバイスが断続的に接続された大規模ネットワークや、ファイアウォールお

よびネットワークアドレス変換（NAT）があるために管理接続を反転する必要のあるデバイスを
サポートできます。

BEEPは、コネクション型非同期相互作用のための汎用アプリケーションプロトコルフレームワー
クです。これは、従来さまざまなプロトコルの実装で何度も利用されてきた機能を提供すること

を目的としています。 BEEPは一般的に Transmission Control Protocol（TCP）上で動作し、メッ
セージの交換が可能です。HTTPおよび同様のプロトコルとは異なり、接続の両端でいつでもメッ
セージを送信できます。 BEEPには暗号化と認証のファシリティも含まれており、高い拡張性が
あります。

BEEPプロトコルには、ピア同士が同時に独立してメッセージを交換できるフレーミングメカニ
ズムが含まれています。通常これらのメッセージは XMLを使用して構成されます。すべての交
換は、転送セキュリティ、ユーザ認証、またはデータ交換などの明確に定義されたアプリケーショ

ン特性にバインドされたコンテキストで実行されます。このバインディングによってチャネルが

形成されます。各チャネルには交換されるメッセージの構文およびセマンティクスを定義する関

連付けられたプロファイルがあります。

BEEPセッションはNETCONFサービスにマップされます。セッションが確立されると、各BEEP
ピアは自身がサポートするプロファイルをアドバタイズします。チャネルの作成中に、クライア

ント（BEEPイニシエータ）はそのチャネルの1つまたは複数のプロファイルを提示します。サー
バ（BEEPリスナー）がチャネルを作成する場合、サーバはいずれかのプロファイルを選択し、そ
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のプロファイルを応答で送信します。サーバは、どのプロファイルも受け入れできないことを示

し、チャネルの作成を断る場合もあります。

BEEPでは、同時に複数のデータ交換チャネルを使用できます。

BEEPはピアツーピアプロトコルですが、特定のタイミングで実行している役割に応じて、各ピ
アにラベルが付けられます。 BEEPセッションの確立時に、新規接続を待ち受けるピアが BEEP
リスナーです。リスナーへの接続を確立するもう一方のピアが BEEPイニシエータになります。
交換を開始する BEEPピアがクライアントで、もう一方の BEEPピアがサーバです。通常、サー
バの役割を実行する BEEPピアは、リッスンする役割も実行します。ただし、BEEPはピアツー
ピアプロトコルであるからといって、サーバの役割を実行する BEEPピアが、リッスンする役割
も実行する必要はありません。

NETCONF over BEEP と SASL

SASLは、接続ベースのプロトコルに認証サポートを追加するためのインターネット標準方式で
す。 SASLをセキュリティアプライアンスと Lightweight Directory Access Protocol（LDAP）サー
バとの間で使用してユーザ認証を保護できます。

BEEPリスナーには、SASLを設定する必要があります。

NETCONF over BEEP と TLS

TLSは、相互認証、完全性のためのハッシュの使用、プライバシー保護のための暗号化を可能に
することで、クライアントとサーバとの間にセキュアな通信を提供するアプリケーションレベル

のプロトコルです。 TLSでは、証明書、公開キー、および秘密キーを使用します。

証明書はデジタル IDカードに似ています。この証明書は、クライアントに対してサーバの IDを
証明します。各証明書には、発行した機関の名前、証明書の発行先エンティティの名前、エン

ティティの公開キー、および証明書の有効期限を示すタイムスタンプが含まれます。

公開キーおよび秘密キーは、情報の暗号化および復号化に使用される暗号キーです。公開キーは

共有されますが、秘密キーは公開されることはありません。公開キーと秘密キーの各ペアは一緒

に動作します。公開キーを使用して暗号化されたデータは、その秘密キーでのみ復号化できま

す。

NETCONF over BEEP とアクセスリスト

オプションで、NETCONF over SSHv2セッション用のアクセスリストを設定できます。アクセス
リストは、IPアドレスに対する許可および拒否の条件を順番に並べたものです。シスコソフト
ウェアは、アクセスリストの条件に対して、アドレスを 1つずつテストします。最初の一致に
よって、ソフトウェアがアドレスを受け入れるか、拒否するかが決まります。最初に一致が見つ

かった後は条件のテストが終了するため、条件の順序は重要です。条件が一致しなければ、アド

レスは拒否されます。

アクセスリストの使用に関連する 2つの主要な作業は次のとおりです。

1 アクセスリストの番号または名前とアクセス条件を指定して、アクセスリストを作成する。

2 アクセスリストをインターフェイスまたは端末回線に適用する。
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アクセスリストの設定の詳細については、『Security Configuration Guide: Securing the Data Plane』
の「IP Access List Overview」および「Creating an IP Access List and Applying It to an Interface」モ
ジュールを参照してください。

BEEP による設定への NETCONF アクセスの設定方法

SASL プロファイルの設定
SASLを使用してNETCONF over BEEPをイネーブルにするには、まず SASLプロファイルを設定
する必要があります。SASLプロファイルは、デバイスへのアクセスが許可されるユーザを指定し
ます。

手順の概要

1. enable
2. configure terminal
3. sasl profile profile-name
4. mechanism di gest-md5
5. server user-name password password
6. exit

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

Device# configure terminal

ステップ 2   

SASLプロファイルを設定し、SASLプロファイル
コンフィギュレーションモードを開始します。

sasl profile profile-name

例：

Device(config)# sasl profile beep

ステップ 3   
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目的コマンドまたはアクション

SASLプロファイルメカニズムを設定します。mechanism di gest-md5

例：

Device(config-SASL-profile)# mechanism
digest-md5

ステップ 4   

SASLサーバを設定します。server user-name password password

例：

Device(config-SASL-profile)# server user1
password password1

ステップ 5   

グローバルコンフィギュレーションモードを終了

し、特権 EXECモードに戻ります。
exit

例：

Device(config)# exit

ステップ 6   

NETCONF over BEEP のイネーブル化

はじめる前に

•同時 NETCONFセッションと同じ数以上の vty行が設定されている必要があります。

• SASLを使用するNETCONF over BEEPを設定するには、まず SASLプロファイルを設定する
必要があります。

（注） • 4個以上の同時 NETCONFセッションを設定する必要があります。

•最大 16個の同時 NETCONFセッションを設定できます。

Cisco Networking Service コンフィギュレーションガイド、Cisco IOS XE Release 3S（Cisco ASR 1000）

139

BEEP による設定への NETCONF アクセス
NETCONF over BEEP のイネーブル化



手順の概要

1. enable
2. configure terminal
3. crypto key generate rsa general-keys
4. crypto pki trustpoint name
5. enrollment url url
6. subject-name name
7. revocation-check method1 [method2 [method3]]
8. exit
9. crypto pki authenticate name
10. crypto pki enroll name
11. netconf lock-time seconds
12. line vty line-number [ending-line-number]
13. netconf max-sessions session
14. netconf beep initiator {hostname | ip-address} port-number user sasl-user password

sasl-password[encrypt trustpoint] [reconnect-time seconds]
15. netconf beep listener [port-number] [acl access-list-number] [sasl sasl-profile] [encrypt trustpoint]
16. exit

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：

Device# configure terminal

ステップ 2   

Rivest, Shamir, andAdelman（RSA）キーペアを生成し、
汎用のキーペアを生成するように指定します。

crypto key generate rsa general-keys

例：

Device(config)# crypto key generate rsa
general-keys

ステップ 3   

この手順は一度だけ実行してください。
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目的コマンドまたはアクション

ルータで使用するトラストポイントを宣言し、CAトラ
ストポイントコンフィギュレーションモードを開始し

ます。

crypto pki trustpoint name

例：

Device(config)# crypto pki trustpoint
my_trustpoint

ステップ 4   

認証局（CA）の登録パラメータを指定します。enrollment url url

例：

Device(ca-trustpoint)# enrollment url
http://10.2.3.3:80

ステップ 5   

証明書要求の所有者名を指定します。subject-name name

例：

Device(ca-trustpoint)# subject-name
CN=dns_name_of_host.com

ステップ 6   

サブジェクト名は、デバイスのドメインネー

ムシステム（DNS）名にする必要がありま
す。

（注）

証明書の失効ステータスをチェックします。revocation-checkmethod1 [method2 [method3]]

例：

Device(ca-trustpoint)# revocation-check
none

ステップ 7   

CAトラストポイントコンフィギュレーションモードを
終了し、グローバルコンフィギュレーションモードに

戻ります。

exit

例：

Device(ca-trustpoint)# exit

ステップ 8   

CAの証明書を取得して、認証局を認証します。crypto pki authenticate name

例：

Device(config)# crypto pki authenticate
my_trustpoint

ステップ 9   

ルータの証明書を CAから取得します。crypto pki enroll name

例：

Device(config)# crypto pki enroll
my_trustpoint

ステップ 10   

（任意）NETCONF設定を中間操作が行われないように
ロックする最長時間を指定します。

netconf lock-time seconds

例：

Device(config)# netconf lock-time 60

ステップ 11   

seconds引数の有効な値の範囲は 1～ 300秒です。デ
フォルト値は 10秒です。
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目的コマンドまたはアクション

リモートコンソールアクセスの仮想端末回線を識別し

ます。

line vty line-number [ending-line-number]

例：

Device(config)# line vty 0 15

ステップ 12   

NETCONFセッションの最大数と同じ数の vty回線を設
定する必要があります。

（任意）許容される同時NETCONFセッションの最大数
を指定します。

netconf max-sessions session

例：

Device(config)# netconf max-sessions 16

ステップ 13   

（任意）BEEPをNETCONFセッションの転送プロトコ
ルとして指定し、ピアをBEEPイニシエータとして設定
します。

netconf beep initiator {hostname | ip-address}
port-number user sasl-user password
sasl-password[encrypt trustpoint]
[reconnect-time seconds]

ステップ 14   

この手順は、NETCONFBEEPのイニシエータ
セッションを設定する場合に実行します。任

意で、BEEPリスナーセッションを設定する
こともできます。

（注）

例：

Device(config)# netconf beep initiator
host1 23 user user1 password password1
encrypt 23 reconnect-time 60

（任意）BEEPをNETCONFの転送プロトコルとして指
定し、ピアを BEEPリスナーとして設定します。

netconf beep listener [port-number] [acl
access-list-number] [sasl sasl-profile] [encrypt
trustpoint]

ステップ 15   

この手順は、NETCONFBEEPのリスナーセッ
ションを設定する場合に実行します。任意

で、BEEPイニシエータセッションを設定す
ることもできます。

（注）

例：

Device(config)# netconf beep listener 26
acl 101 sasl profile1 encrypt 25

グローバルコンフィギュレーションモードを終了し、

特権 EXECモードに戻ります。
exit

例：

Device(config)# exit

ステップ 16   

BEEP による設定への NETCONF アクセスの設定例

例：NETCONF over BEEP のイネーブル化

Device# configure terminal
Device(config)# crypto key generate rsa general-keys
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Device(ca-trustpoint)# crypto pki trustpoint my_trustpoint

Device(ca-trustpoint)# enrollment url http://10.2.3.3:80
Device(ca-trustpoint)# subject-name CN=dns_name_of_host.com
Device(ca-trustpoint)# revocation-check none
Device(ca-trustpoint)# crypto pki authenticate my_trustpoint

Device(ca-trustpoint)# crypto pki enroll my_trustpoint

Device(ca-trustpoint)# line vty 0 15

Device(ca-trustpoint)# exit
Device(config)# netconf lock-time 60

Device(config)# netconf max-sessions 16

Device(config)# netconf beep initiator host1 23 user my_user password my_password encrypt
my_trustpoint reconnect-time 60

Device(config)# netconf beep listener 23 sasl user1 encrypt my_trustpoint

BEEP による設定への NETCONF アクセスに関する追加情
報

関連資料

マニュアルタイトル関連項目

『Cisco IOSMaster Commands List, All Releases』Cisco IOSコマンド

『Cisco IOS Cisco Networking Services Command
Reference』

NETCONFコマンド：コマンド構文、コマンド
モード、コマンド履歴、デフォルト、使用に関

する注意事項、および例

標準および RFC

タイトル標準/RFC

『Simple Authentication and Security Layer (SASL)』RFC 2222

『The Blocks Extensible Exchange Protocol Core』RFC 3080

『NETCONF Configuration Protocol』RFC 4741

『Using the NETCONF Protocol over the Blocks
Extensible Exchange Protocol (BEEP)』

RFC 4744
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シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.htmlシスコのサポートおよびドキュメンテーション

Webサイトでは、ダウンロード可能なマニュア
ル、ソフトウェア、ツールなどのオンラインリ

ソースを提供しています。これらのリソース

は、ソフトウェアをインストールして設定した

り、シスコの製品やテクノロジーに関する技術

的問題を解決したりするために使用してくださ

い。このWebサイト上のツールにアクセスす
る際は、Cisco.comのログイン IDおよびパス
ワードが必要です。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。

BEEP による設定への NETCONF アクセスの機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。
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表 14：BEEP による設定への NETCONF アクセスの機能情報

機能情報リリース機能名

NETCONF over BEEP機能を使
用すると、NETCONFサーバま
たはNETCONFクライアントの
どちらかが接続を開始するよう

に設定できます。これによっ

て、デバイスが断続的に接続さ

れた大規模ネットワークや、

ファイアウォールおよび
Network Address Translators
（NAT）があるために管理接続
を反転する必要のあるデバイス

をサポートできます。

この機能により、netconf beep
initiator、netconf beep listener
の各コマンドが導入または変更

されました。

Cisco IOS XE Release 2.1

12.2(33)SB

12.2(33)SRB

12.2(33)SXI

12.4(9)T

BEEPによる設定への
NETCONFアクセス
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