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第 1 章

IPv6 を介した mGRE トンネルサポート

mGREトンネルは、サービスプロバイダーがコアインフラストラクチャに IPv6を導入できるよ
うに設定されます。

• 機能情報の確認, 1 ページ

• IPv6を介した mGREトンネルサポートに関する情報, 1 ページ

• その他の関連資料, 2 ページ

• IPv6を介した mGREトンネルサポートの機能情報, 3 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の注意事項と機能情報については、プラットフォームおよびソフト

ウェアリリースのバグ検索ツールとリリースノートを参照してください。このモジュールに記

載されている機能の詳細を検索し、各機能がサポートされているリリースのリストを確認する場

合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。

IPv6 を介した mGRE トンネルサポートに関する情報

IPv6 を介した mGRE サポート
DMVPNの複数のサイトが IPv6によって相互接続されています。単一の論理 mGREトンネルイ
ンターフェイスが、ある VPNサイトを別の VPNサイトに相互接続します。 IPv6サブネットは、
トンネルインターフェイスをさまざまな VPNサイトの他のトンネルインターフェイスに接続し

インターフェイスおよびハードウェアコンポーネントコンフィギュレーションガイド、Cisco IOS XE
Release 3S（ASR 1000）
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ます。 VPNサイトを接続しているすべてのトンネルインターフェイスが、論理 IPv6サブネット
でホストとして機能します。この構造は、トンネルオーバーレイネットワークと呼ばれます。

IPv6 を介した mGRE トンネルサポート
サービスプロバイダーがコアインフラストラクチャに IPv6を導入できるように、IPv6を介した
マルチポイント総称ルーティングカプセル化（mGRE）トンネルがサポートされます。 Dynamic
Multipoint Virtual Private Network（DMVPN）のユーザは、ローカルネットワークで IPv4または
IPv6のいずれかを実行できるため、オーバーレイエンドポイントは IPv4または IPv6のいずれか
になります。 IPv6トランスポートエンドポイントでは、オーバーレイエンドポイントは IPv4ま
たは IPv6プライベートネットワークアドレスのいずれかになります。

GREには、パッセンジャプロトコルを識別するプロトコルフィールドが含まれています。 GRE
トンネルでは、Intermediate System to Intermediate System（IS-IS）または IPv6をパッセンジャプロ
トコルとして指定でき、IS-ISトラフィックと IPv6トラフィックをともに同じトンネルを介して
送出できます。 GREにプロトコルフィールドが含まれていない場合は、トンネルが IS-ISパケッ
トまたは IPv6パケットを伝送していたかどうかは識別できません。 GRE内で IS-ISおよび IPv6
をトンネル化するには、GREプロトコルフィールドが必要です。

その他の関連資料

関連資料

マニュアルタイトル関連項目

『IPv6 Configuration Guide』IPv6アドレッシングと接続

『Cisco IOS Master Commands
List, All Releases』

Cisco IOSコマンド

『Cisco IOS IPv6 Command
Reference』

IPv6コマンド

『Cisco IOS IPv6 Feature
Mapping』

Cisco IOS IPv6機能

標準および RFC

タイトル標準/RFC

『IPv6 RFCs』IPv6に関する RFC

インターフェイスおよびハードウェアコンポーネントコンフィギュレーションガイド、Cisco IOS
XE Release 3S（ASR 1000）
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MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOSリリー
ス、およびフィーチャセットに関するMIBを
探してダウンロードするには、次の URLにあ
る Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.htmlシスコのサポートおよびドキュメンテーション

Webサイトでは、ダウンロード可能なマニュア
ル、ソフトウェア、ツールなどのオンラインリ

ソースを提供しています。これらのリソース

は、ソフトウェアをインストールして設定した

り、シスコの製品やテクノロジーに関する技術

的問題を解決したりするために使用してくださ

い。このWebサイト上のツールにアクセスす
る際は、Cisco.comのログイン IDおよびパス
ワードが必要です。

IPv6 を介した mGRE トンネルサポートの機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。

表 1：IPv6 を介した mGRE トンネルサポートの機能情報

機能情報リリース機能名

mGREトンネルは、サービス
プロバイダーがコアインフラ

ストラクチャに IPv6を導入で
きるように設定されます。

15.2(1)T

XE Release 3.8S
IPv6を介した mGREトンネル
サポート
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第 2 章

IPv6 IP トンネルを介する IP

IPv6は IPv6トンネルを介して IPをサポートします。サポート内容は次のとおりです。

• IPv6トラフィックに対する総称ルーティングカプセル化（GRE）IPv4トンネルサポート：
IPv6トラフィックは、標準的なポイントツーポイントのカプセル化スキームの実装に必要
なサービスを提供するように設計されている標準 GREトンネリング技術を使用して、IPv4
GREトンネルを介して伝送できます。 GREトンネルは、2つのエッジデバイス間または
エッジデバイスとエンドシステム間に定期的でセキュアな通信を必要とする安定した接続

のために主に使用されます。エッジデバイスとエンドシステムは、デュアルスタック実

装である必要があります。

• IPv6トランスポートを介した GREサポート：GREには、パッセンジャプロトコルを識別
するプロトコルフィールドが含まれています。 GREトンネルでは、Intermediate System to
Intermediate System（IS-IS）または IPv6をパッセンジャプロトコルとして指定でき、IS-IS
トラフィックと IPv6トラフィックをともに同じトンネルを介して送出できます。

• IPv6トンネルを介した VRF-Aware IPv4/IPv6：仮想ルーティングおよび転送（VRF）Aware
トンネルは、信頼できないコアネットワークまたは別のインフラストラクチャ（IPv4また
は IPv6）を備えたコアネットワークで区切られたカスタマーネットワークに接続するため
に使用されます。

• IPv6トンネルを介した IPに関する情報, 6 ページ

• IPv6トンネルを介した IPの設定方法 , 6 ページ

• IPv6トンネルを介した IPの設定例, 8 ページ

• その他の関連資料, 13 ページ

• IPv6トンネルを介した IPの機能情報, 14 ページ
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IPv6 トンネルを介した IP に関する情報

IPv6 トラフィック用の GRE IPv4 トンネルサポート
IPv6トラフィックは、標準的なポイントツーポイントのカプセル化スキームの実装にサービスを
提供するように設計されている標準 GREトンネリング技術を使用して、IPv4 GREトンネルを介
して伝送できます。 GREトンネルは、手動で設定された IPv6トンネルと同様、リンクごとに個
別のトンネルが設定された 2つのポイント間のリンクです。これらのトンネルは、特定のパッセ
ンジャまたはトランスポートプロトコルに結合されていませんが、この場合、GREを使用する
パッセンジャプロトコルとして IPv6を伝送し、トランスポートプロトコルとして IPv4または
IPv6を伝送します。

GREトンネルは、2つのエッジデバイス間またはエッジデバイスとエンドシステム間に定期的
でセキュアな通信を必要とする安定した接続のために主に使用されます。エッジデバイスとエン

ドシステムは、デュアルスタック実装である必要があります。

IPv6 トランスポートを介した GRE サポート
GREには、パッセンジャプロトコルを識別するプロトコルフィールドが含まれています。 GRE
トンネルでは、Intermediate System to Intermediate System（IS-IS）または IPv6をパッセンジャプロ
トコルとして指定でき、IS-ISトラフィックと IPv6トラフィックをともに同じトンネルを介して
送出できます。 GREにプロトコルフィールドが含まれていない場合は、トンネルが IS-ISパケッ
トまたは IPv6パケットを伝送していたかどうかは識別できません。 GREプロトコルフィールド
では、GRE内に IS-ISおよび IPv6をトンネリングすることを推奨します。

IPv6 トンネルを介した IP の設定方法
次の作業では、IPv6トンネルを設定する方法について説明します。 IPv6または IPv4パケットは、
このトンネルで転送できます。

GRE IPv6 トンネルの設定
IPv6ネットワーク上でGREトンネルを設定するには、次の作業を実行します。GREトンネルは、
IPv6ネットワーク層を介して送出し、IPv6トンネルを介して IPv6パケットと IPv4パケットを転
送するように設定できます。

はじめる前に

GREIPv6トンネルが設定されている場合、IPv6アドレスは、トンネル送信元およびトンネル宛先
に割り当てられます。トンネルインターフェイスは、IPv4または IPv6アドレスのいずれかにす
ることができます（このことは、以降の作業では示されていません）。設定されたトンネルの両
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端にあるホストまたはデバイスは、IPv4プロトコルスタックと IPv6プロトコルスタックの両方
をサポートしている必要があります。

手順の概要

1. enable
2. configure terminal
3. interface tunnel tunnel-number
4. tunnel source {ipv6-address | interface-type interface-number}
5. tunnel destination ipv6-address
6. tunnel mode gre ipv6
7. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
Device# configure terminal

ステップ 2   

トンネルインターフェイスおよび番号を指定し、インターフェ

イスコンフィギュレーションモードを開始します。

interface tunnel tunnel-number

例：
Device(config)# interface tunnel
0

ステップ 3   

送信元 IPv6アドレスまたは送信元インターフェイスタイプおよ
びトンネルインターフェイスの番号を指定します。

tunnel source {ipv6-address |
interface-type interface-number}

例：
Device(config-if)# tunnel source
ethernet 0

ステップ 4   

•インターフェイスのタイプと番号が指定されている場合、
そのインターフェイスは IPv6アドレスを使用して設定する
必要があります。

このコンテキストで使用される構文だけが表示されま

す。詳細については、『IPv6 Command Reference』を
参照してください。

（注）

トンネルインターフェイスの宛先 IPv6アドレスを指定します。tunnel destination ipv6-address

例：
Device(config-if)# tunnel
destination 2001:0DB8:0C18:2::300

ステップ 5   

このコンテキストで使用される構文だけが表示されま

す。詳細については、『IPv6 Command Reference』を
参照してください。

（注）
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目的コマンドまたはアクション

GRE IPv6トンネルを指定します。tunnel mode gre ipv6

例：
Device(config-if)# tunnel mode gre
ipv6

ステップ 6   

tunnel mode gre ipv6コマンドでは、GREをトンネル
インターフェイスのカプセル化プロトコルとして指定

します。このコンテキストで使用される構文だけが表

示されます。詳細については、『IPv6 Command
Reference』を参照してください。

（注）

インターフェイスコンフィギュレーションモードを終了し、特

権 EXECモードに戻ります。
end

例：
Device(config-if)# end

ステップ 7   

IPv6 トンネルを介した IP の設定例

例：IPv6 トンネルを介した IPv6

例：CE1 の設定

!
ipv6 unicast-routing
ipv6 cef
!
interface Ethernet0/0
no ipv6 address
ipv6 address 2001:DB8:2:1::1/64
no shutdown
exit
!

ipv6 route 2001:DB8:2:5::/64 2001:DB8:2:1::2
ipv6 route 2001:DB8:2:9::/64 2001:DB8:2:1::2
!

例：PE1 の設定

!
ipv6 unicast-routing
ipv6 cef
!
interface Tunnel0
no ipv6 address
ipv6 address 2001:DB8:2:9::1/64
tunnel source 2001:DB8:2:2::1
tunnel mode ipv6
tunnel destination 2001:DB8:2:4::2
exit
!
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interface Ethernet0/0
no ipv6 address
ipv6 address 2001:DB8:2:1::2/64
no shutdown
exit
!
!
interface Ethernet1/1
no ipv6 address
ipv6 address 2001:DB8:2:2::1/64
no shutdown
exit
!

ipv6 route 2001:DB8:2:3::/64 2001:DB8:2:2::2
ipv6 route 2001:DB8:2:4::/64 2001:DB8:2:2::2
ipv6 route 2001:DB8:2:5::/64 Tunnel0 2001:DB8:2:9::2

例：PE2 の設定

!
ipv6 unicast-routing
ipv6 cef
!
interface Tunnel0
no ipv6 address
ipv6 address 2001:DB8:2:9::2/64
tunnel source 2001:DB8:2:4::2
tunnel mode ipv6
tunnel destination 2001:DB8:2:2::1
exit
!
interface Ethernet0/0
no ipv6 address
ipv6 address 2001:DB8:2:5::1/64
no shutdown
exit
!
interface Ethernet0/1
no ipv6 address
ipv6 address 2001:DB8:2:4::2/64
no shutdown
exit
!
!
ipv6 route 2001:DB8:2:2::/64 2001:DB8:2:4::1
ipv6 route 2001:DB8:2:3::/64 2001:DB8:2:4::1
ipv6 route 2001:DB8:2:1::/64 Tunnel0 2001:DB8:2:9::1

例：CE2 の設定

!
ipv6 unicast-routing
ipv6 cef
!
interface Ethernet0/0
no ipv6 address
ipv6 address 2001:DB8:2:5::2/64
no shutdown
exit
!
ipv6 route 2001:DB8:2:1::/64 2001:DB8:2:5::1
ipv6 route 2001:DB8:2:9::/64 2001:DB8:2:5::1
!
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例：コアデバイス 1 の設定

!
ipv6 unicast-routing
ipv6 cef
!
interface Ethernet1/0
no ipv6 address
no shutdown
ipv6 address 2001:DB8:2:3::1/64
exit
!
interface Ethernet1/1
no ipv6 address
ipv6 address 2001:DB8:2:2::2/64
no shutdown
exit
!
ipv6 route 2001:DB8:2:4::/64 2001:DB8:2:3::2

例：コアデバイス 2 の設定

!
ipv6 unicast-routing
ipv6 cef
!
interface Ethernet0/1
no ip address
ipv6 address 2001:DB8:2:4::1/64
no shutdown
exit
!
interface Ethernet1/0
no ip address
ipv6 address 2001:DB8:2:3::2/64
no shutdown
exit
!
ipv6 route 2001:DB8:2:2::/64 2001:DB8:2:3::1

例：IPv6 トンネルを介した IPv4

例：CE1 の設定

!
ipv6 unicast-routing
ipv6 cef
!
interface Ethernet0/0
no ip address
ip address 192.168.1.1 255.255.255.0
no shutdown
exit
!
ip route 192.168.5.0 255.255.255.0 192.168.1.2
ip route 192.168.9.0 255.255.255.0 192.168.1.2
!
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例：PE1 の設定

!
ipv6 unicast-routing
ipv6 cef
!
interface Tunnel0
no ip address
ip address 192.168.9.1 255.255.255.0
tunnel source 2001:DB8:2:2::1
tunnel destination 2001:DB8:2:4::2
tunnel mode ipv6
exit
!
interface Ethernet0/0
no ip address
ip address 192.168.1.2 255.255.255.0
no shutdown
exit
!
!
interface Ethernet1/1
no ipv6 address
ipv6 address 2001:DB8:2:2::1/64
no shutdown
exit
!

ipv6 route 2001:DB8:2:3::/64 2001:DB8:2:2::2
ipv6 route 2001:DB8:2:4::/64 2001:DB8:2:2::2
ip route 192.168.5.0 255.255.255.0 Tunnel 0 192.168.9.2

例：PE2 の設定

!
ipv6 unicast-routing
ipv6 cef
!
interface Tunnel0
no ip address
ip address 192.168.9.2 255.255.255.0
tunnel source 2001:DB8:2:4::2
tunnel destination 2001:DB8:2:2::1
tunnel mode ipv6
exit
!
interface Ethernet0/0
no ip address
ip address 192.168.5.1 255.255.255.0
no shutdown
exit
!
interface Ethernet0/1
no ipv6 address
ipv6 address 2001:DB8:2:4::2/64
no shutdown
exit
!
!
ipv6 route 2001:DB8:2:2::/64 2001:DB8:2:4::1
ipv6 route 2001:DB8:2:3::/64 2001:DB8:2:4::1
ip route 192.168.1.0 255.255.255.0 Tunnel 0 192.168.9.1
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例：CE2 の設定

!
ipv6 unicast-routing
ipv6 cef
!
interface Ethernet0/0
no ip address
ip address 192.168.5.2 255.255.255.0
no shutdown
exit
!
ip route 192.168.1.0 255.255.255.0 192.168.1.2
ip route 192.168.9.0 255.255.255.0 192.168.1.2

!

例：コアデバイス 1 の設定

!
ipv6 unicast-routing
ipv6 cef
!
interface Ethernet1/0
no ipv6 address
no shutdown
ipv6 address 2001:DB8:2:3::1/64
exit
!
interface Ethernet1/1
no ipv6 address
ipv6 address 2001:DB8:2:2::2/64
no shutdown
exit
!
ipv6 route 2001:DB8:2:4::/64 2001:DB8:2:3::2

例：コアデバイス 2 の設定

!
ipv6 unicast-routing
ipv6 cef
!
interface Ethernet0/1
no ip address
ipv6 address 2001:DB8:2:4::1/64
no shutdown
exit
!
interface Ethernet1/0
no ip address
ipv6 address 2001:DB8:2:3::2/64
no shutdown
exit
!
ipv6 route 2001:DB8:2:2::/64 2001:DB8:2:3::1
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その他の関連資料

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Command
List, All Releases』

Cisco IOSコマンド

『Cisco IOS IPv6 Command
Reference』

IPv6コマンド

『IPv6 Configuration Guide』IPv6アドレッシングと接続

『Cisco IOS IPv6 Feature
Mapping』

Cisco IOS IPv6機能

標準および RFC

タイトル標準/RFC

IPv6 RFCIPv6に関する RFC

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.htmlシスコのサポートおよびドキュメンテーション

Webサイトでは、ダウンロード可能なマニュア
ル、ソフトウェア、ツールなどのオンラインリ

ソースを提供しています。これらのリソース

は、ソフトウェアをインストールして設定した

り、シスコの製品やテクノロジーに関する技術

的問題を解決したりするために使用してくださ

い。このWebサイト上のツールにアクセスす
る際は、Cisco.comのログイン IDおよびパス
ワードが必要です。
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IPv6 トンネルを介した IP の機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。

表 2：IPv6 トンネルを介した IP の機能情報

機能情報リリース機能名

IPv6トンネルを介した IPの機
能がサポートされます。

次のコマンドが導入または変更

されました。tunnel
destination、tunnelmode ipv6、
tunnel mode gre ipv6、tunnel
source

12.2(30)S

12.2(33)SRA

12.3(7)T

12.4

12.4(2)T

15.0(1)S

Cisco IOS XE Release 2.1

15.1(1)SY

Cisco IOS XE Release 3.2SE

IPv6 IPトンネルを介する IP
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第 3 章

IPv4 トンネルを介して手動設定した IPv6

この機能は、IPv4トンネルを介して手動設定した IPv6に対するサポートを提供します。手動で
設定されたトンネルは、IPv4バックボーンを介した 2つの IPv6ドメイン間の固定リンクに相当
します。

• 機能情報の確認, 15 ページ

• IPv4トンネルを介して手動設定した IPv6に関する情報, 16 ページ

• IPv4トンネルを介して手動設定した IPv6を有効にする方法, 19 ページ

• IPv4トンネルを介して手動設定した IPv6の設定例, 21 ページ

• その他の関連資料, 24 ページ

• IPv4トンネルを介して手動設定した IPv6の機能情報, 25 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の注意事項と機能情報については、プラットフォームおよびソフト

ウェアリリースのバグ検索ツールとリリースノートを参照してください。このモジュールに記

載されている機能の詳細を検索し、各機能がサポートされているリリースのリストを確認する場

合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。
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Release 3S（ASR 1000）
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IPv4 トンネルを介して手動設定した IPv6 に関する情報

オーバーレイトンネル for IPv6
オーバーレイトンネリングでは、IPv4パケット内で IPv6パケットをカプセル化して、IPv4イン
フラストラクチャ（コアネットワークまたは以下の図）へ伝送しますオーバーレイトンネルを

使用することで、孤立した IPv6ネットワークと通信できます。このとき、孤立した複数の IPv6
ネットワーク間にある IPv4インフラストラクチャをアップグレードする必要はありません。オー
バーレイトンネルは、境界デバイス間、または境界デバイスとホスト間に設定できますが、両方

のエンドポイントが IPv4プロトコルスタックと IPv6プロトコルスタックの両方をサポートして
いる必要があります。 IPv6では、次のタイプのオーバーレイトンネリングメカニズムをサポー
トしています。

•手動

•総称ルーティングカプセル化（GRE）

• IPv4互換

• 6to4

• Intrasite Automatic Tunnel Addressing Protocol（ISATAP）

図 1：オーバーレイトンネル

インターフェイスおよびハードウェアコンポーネントコンフィギュレーションガイド、Cisco IOS
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オーバーレイトンネルにより、インターフェイスの最大伝送単位（MTU）が 20オクテット減
少します（ただし、基本 IPv4パケットヘッダーにオプションフィールドが含まれていないこ
とを前提とします）。オーバーレイトンネルを使用するネットワークは、トラブルシューティ

ングが困難です。したがって、独立した IPv6ネットワークに接続するオーバーレイトンネル
は、最終的な IPv6ネットワークアーキテクチャと見なしてはいけません。オーバーレイトン
ネルの使用は、IPv4と IPv6の両方のプロトコルスタック、または IPv6プロトコルスタック
だけをサポートするネットワークへの移行方法と見なす必要があります。

（注）

以下の表は、IPv4ネットワーク上での IPv6パケットの伝送にどのトンネルタイプを設定すれば
よいかを決定する場合に役立ちます。

表 3：IPv4 ネットワーク上で IPv6 パケットを伝送するトンネルタイプの推奨される使用方法

使用方法推奨される使用方法トンネリングタイプ

IPv6パケットだけを伝送できま
す。

サイト内またはサイト間で使用

可能な、単純なポイントツーポ

イントトンネル

手動

IPv6、コネクションレス型ネッ
トワークサービス（CLNS）、
およびその他の多数のタイプの

パケットを伝送できます。

サイト内またはサイト間で使用

可能な、単純なポイントツーポ

イントトンネル

GREおよび IPv4互換

::/96プレフィックスを使用しま
す。このトンネルタイプの使

用は推奨しません。

ポイントツーマルチポイント

トンネル

IPv4-互換機

サイトでは、2002::/16プレ
フィックスからのアドレスを使

用します。

独立した IPv6サイトへの接続
に使用可能なポイントツーマル

チポイントトンネル

6to4

プレフィックスは、SP自身の
アドレスブロックから割り当

てることができます。

IPv6サービスは、IPv4に IPv6
のカプセル化を使用することで

IPv4ネットワーク上のユーザに
提供されます。

6RD

サイトでは、任意の IPv6ユニ
キャストアドレスを使用でき

ます。

サイト内のシステムへの接続に

使用可能なポイントツーマルチ

ポイントトンネル

ISATAP

個々のトンネルタイプについて、このマニュアルで詳しく説明しています。実装する特定のトン

ネルタイプに関する情報を確認および理解することを推奨します。必要なトンネルタイプに精

インターフェイスおよびハードウェアコンポーネントコンフィギュレーションガイド、Cisco IOS XE
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通している場合は、以下の表で、有用と思われるトンネル設定パラメータの概要を参照してくだ

さい。

表 4：トンネリングタイプ別のトンネル設定パラメータ

トンネル設定パラ

メータ

トンネリングタイ

プ

インターフェイス

プレフィックスま

たはアドレス

トンネルの宛先トンネルの送信元トンネルモード

IPv6アドレス。IPv4アドレス。IPv4アドレス、ま
たは IPv4が設定
されたインター

フェイスへの参

照。

ipv6ip手動

IPv6アドレス。IPv4アドレス。gre ipGRE/IPv4

不要。インター

フェイスアドレス

は、::tunnel-source/96
として生成されま

す。

不要。これらはす

べて、ポイント

ツーマルチポイン

トのトンネリング

タイプです。 IPv4
宛先アドレスは、

パケット単位で、

IPv6宛先から計算
されます。

ipv6ip auto-tunnelIPv4-互換機

IPv6アドレス。
プレフィックス

は、トンネル送信

元の IPv4アドレ
スを埋め込む必要

があります。

ipv6ip 6to46to4

IPv6アドレス。ipv6ip 6rd6RD

変更された eui-64
形式での IPv6プ
レフィックス。

IPv6アドレスは、
プレフィックスお

よびトンネル送信

元 IPv4アドレス
から生成されま

す。

ipv6ip isatapISATAP

インターフェイスおよびハードウェアコンポーネントコンフィギュレーションガイド、Cisco IOS
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手動で設定された IPv6 トンネル
手動で設定されたトンネルは、IPv4バックボーンを介した 2つの IPv6ドメイン間の固定リンクに
相当します。主に、2つのエッジデバイス間またはエンドシステムとエッジデバイス間に定期
的でセキュアな通信を必要とする安定した接続のために、またはリモート IPv6ネットワークへの
接続のために使用されます。

IPv6アドレスは、トンネルインターフェイス上で手動で設定され、手動で設定された IPv4アド
レスは、トンネル送信元およびトンネル宛先に割り当てられます。設定されたトンネルの両端に

あるホストまたはデバイスは、IPv4プロトコルスタックと IPv6プロトコルスタックの両方をサ
ポートしている必要があります。手動で設定されたトンネルは、境界デバイス間または境界デバ

イスとホスト間で設定できます。シスコエクスプレスフォワーディングスイッチングは、手動

で設定された IPv6トンネルに使用できます。または、シスコエクスプレスフォワーディングス
イッチングは、プロセススイッチングが必要な場合はディセーブルにできます。

IPv4 トンネルを介して手動設定した IPv6 を有効にする方
法

手動 IPv6 トンネルの設定

はじめる前に

手動で設定された IPv6トンネルでは、IPv6アドレスは、トンネルインターフェイス上で設定さ
れ、手動で設定された IPv4アドレスは、トンネル送信元およびトンネル宛先に割り当てられま
す。設定されたトンネルの両端にあるホストまたはデバイスは、IPv4プロトコルスタックと IPv6
プロトコルスタックの両方をサポートしている必要があります。

手順の概要

1. enable
2. configure terminal
3. interface tunnel tunnel-number
4. 次のいずれかのコマンドを入力します。

• ipv6 address {ipv6-address/prefix-length | prefix-name sub-bits/prefix-length}

• ipv6 address ipv6-prefix/prefix-length [eui-64]

5. tunnel source {ip-address | interface-type interface-number}
6. tunnel destination ip-address
7. tunnel mode ipv6ip
8. end

インターフェイスおよびハードウェアコンポーネントコンフィギュレーションガイド、Cisco IOS XE
Release 3S（ASR 1000）
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Device# configure terminal

ステップ 2   

トンネルインターフェイスおよび番号を指定し、インター

フェイスコンフィギュレーションモードを開始します。

interface tunnel tunnel-number

例：

Device(config)# interface tunnel 0

ステップ 3   

インターフェイスに割り当てられている IPv6ネットワークを
指定し、インターフェイスで IPv6処理をイネーブルにしま
す。

次のいずれかのコマンドを入力します。ステップ 4   

• ipv6 address
{ipv6-address/prefix-length |
prefix-name sub-bits/prefix-length} • eui-64キーワードを指定すると、ソフトウェアは、イン

ターフェイスの IPv6アドレスを設定し、アドレスの下• ipv6 address ipv6-prefix/prefix-length
[eui-64] 位 64ビットの EUI-64インターフェイス IDを使用して

インターフェイスで IPv6処理を有効にします。

例：

Device(config-if)# ipv6 address
3ffe:b00:c18:1::3/127

IPv6アドレスの設定の詳細については、
「Implementing IPv6 Addressing and Basic
Connectivity」モジュールを参照してください。

（注）

トンネルインターフェイスの送信元 IPv4アドレスまたは送
信元インターフェイスタイプと番号を指定します。

tunnel source {ip-address | interface-type
interface-number}

例：

Device(config-if)# tunnel source
gigabitethernet 0/0/0

ステップ 5   

•インターフェイスが指定されている場合、そのインター
フェイスは IPv4アドレスを使用して設定されている必
要があります。

トンネルインターフェイスの宛先 IPv4アドレスまたはホス
ト名を指定します。

tunnel destination ip-address

例：

Device(config-if)# tunnel destination
192.168.30.1

ステップ 6   

インターフェイスおよびハードウェアコンポーネントコンフィギュレーションガイド、Cisco IOS
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目的コマンドまたはアクション

手動 IPv6トンネルを指定します。tunnel mode ipv6ip

例：

Device(config-if)# tunnel mode ipv6ip

ステップ 7   

tunnel mode ipv6ipコマンドでは、IPv6をパッセン
ジャプロトコルとして指定し、IPv4を手動 IPv6ト
ンネル用のカプセル化プロトコルおよびトランス

ポートプロトコルの両方として指定します。

（注）

特権 EXECモードに戻ります。end

例：

Device(config-if)# end

ステップ 8   

IPv4 トンネルを介して手動設定した IPv6 の設定例

例：手動 IPv6 トンネルの設定
ルータ Aとルータ B間で手動 IPv6トンネルを設定する例を次に示します。この例では、ルータ
Aとルータ Bの両方のトンネルインターフェイス 0が、グローバル IPv6アドレスを使用して手
動で設定されます。トンネル送信元およびトンネル宛先のアドレスについても、手動で設定され

ます。

ルータ A の設定

interface gigabitethernet 0/0/0
ip address 192.168.99.1 255.255.255.0
interface tunnel 0
ipv6 address 3ffe:b00:c18:1::3/127
tunnel source gigabitethernet 0/0/0
tunnel destination 2001:DB8:1111:2222::1/64
tunnel mode ipv6ip

ルータ B の設定

interface gigabitethernet 0/0/0
ip address 192.168.30.1 255.255.255.0
interface tunnel 0
ipv6 address 3ffe:b00:c18:1::2/127
tunnel source gigabitethernet 0/0/0
tunnel destination 2001:DB8:1111:2222::2/64
tunnel mode ipv6ip

インターフェイスおよびハードウェアコンポーネントコンフィギュレーションガイド、Cisco IOS XE
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例：GRE IPv4 トンネルを介した IPv6

例：CE1 の設定

!
ipv6 unicast-routing
ipv6 cef
!
interface Ethernet0/0
no ip address
ipv6 address 2001:DB8:2:1::1/64
no shutdown
exit
!
!
ipv6 route 2001:DB8:2:2::/64 2001:DB8:2:1::2
ipv6 route 2001:DB8:2:4::/64 2001:DB8:2:1::2
!

例：PE1 の設定

ipv6 unicast-routing
ipv6 cef
!
interface Tunnel0
no ip address
ipv6 address 2001:DB8:2:4::1/64
tunnel source 10.22.22.22
tunnel destination 10.44.44.44
exit
!
interface Ethernet0/0
no ip address
ipv6 address 2001:DB8:2:1::2/64
no shutdown
exit
!
interface Ethernet1/1
no ip address
ip address 10.22.22.22 255.255.255.0
no shutdown
exit
!
ip route 10.44.44.0 255.255.255.0 10.22.22.23
ipv6 route 2001:DB8:2:2::/64 Tunnel0 2001:DB8:2:4::2

例：PE2 の設定

!
ipv6 unicast-routing
ipv6 cef
!
interface Tunnel0
no ipv6 address
ipv6 address 2001:DB8:2:4::2/64
tunnel source 10.44.44.44
tunnel destination 10.22.22.22
exit
!
interface Ethernet0/0 no ipv6 address
ipv6 address 2001:DB8:2:2::1/64
no shutdown
exit

インターフェイスおよびハードウェアコンポーネントコンフィギュレーションガイド、Cisco IOS
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!
interface Ethernet1/0
no ip address
ip address 10.44.44.44 255.255.255.0
no shutdown
exit
!
ip route 10.22.22.0 255.255.255.0 10.44.44.43
!
ipv6 route 2001:DB8:2:1::/64 Tunnel0 2001:DB8:2:4::1
!

例：CE2 の設定

!
ipv6 unicast-routing
ipv6 cef
!
!
interface Ethernet0/0
no ipv6 address
ipv6 address 2001:DB8:2:2::2/64
no shutdown
exit
!
!
ipv6 route 2001:DB8:2:1::/64 2001:DB8:2:2::1
ipv6 route 2001:DB8:2:4::/64 2001:DB8:2:2::1
!

例：デバイス X の設定

!
interface Ethernet1/0
no ip address
ip address 10.44.44.43 255.255.255.0
no shutdown
exit
!
interface Ethernet1/1
no ip address
ip address 10.22.22.23 255.255.255.0
no shutdown
exit
!

例：トンネル設定の確認

CE1から

Device# ping ipv6 2001:db8:2:2::2

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 2001:DB8:2:2::2, timeout is 2 seconds:
!!!!!
Success rate is 100 percent (5/5), round-trip min/avg/max = 1/9/43 ms

Device# ping ipv6 2001:db8:2:2::2 source 2001:db8:2:1::1

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 2001:DB8:2:2::2, timeout is 2 seconds:
Packet sent with a source address of 2001:DB8:2:1::1
!!!!!

インターフェイスおよびハードウェアコンポーネントコンフィギュレーションガイド、Cisco IOS XE
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Success rate is 100 percent (5/5), round-trip min/avg/max = 1/1/1 ms

PE1から
Device# show tunnel interface

Tunnel0
Mode:GRE/IP, Destination 10.44.44.44, Source 10.22.22.22
IP transport: output interface Ethernet1/1 next hop 10.22.22.23
Application ID 1: unspecified
Linestate - current up
Internal linestate - current up, evaluated up
Tunnel Source Flags: Local
Transport IPv4 Header DF bit cleared
OCE: IP tunnel decap
Provider: interface Tu0, prot 47
Performs protocol check [47]
Protocol Handler: GRE: opt 0x0
ptype: ipv4 [ipv4 dispatcher: punt]
ptype: ipv6 [ipv6 dispatcher: from if Tu0]
ptype: mpls [mpls dispatcher: drop]
ptype: otv [mpls dispatcher: drop]
ptype: generic [mpls dispatcher: drop]

There are 0 tunnels running over the EON IP protocol
There are 0 tunnels running over the IPinIP protocol
There are 0 tunnels running over the NOSIP protocol
There are 0 tunnels running over the IPv6inIP protocol
There are 0 tunnels running over the RBSCP/IP protocol

Device# show ip route 10.44.44.44

Routing entry for 10.44.44.0/24
Known via "static", distance 1, metric 0
Routing Descriptor Blocks:
* 10.22.22.23

Route metric is 0, traffic share count is 1

Device# debug ipv6 icmp

ICMP Packet debugging is on
*Jan 1 10:57:37.882: ICMPv6: Sent R-Advert, Src=FE80::A8BB:CCFF:FE00:5200, Dst=FF02::1
*Jan 1 11:00:18.634: ICMPv6: Received R-Advert, Src=FE80::A8BB:CCFF:FE00:5200,Dst=FF02::1

その他の関連資料

関連資料

マニュアルタイトル関連項目

『IPv6 Configuration Guide』IPv6アドレッシングと接続

『Cisco IOS Master Commands
List, All Releases』

Cisco IOSコマンド

『Cisco IOS IPv6 Command
Reference』

IPv6コマンド

『Cisco IOS IPv6 Feature
Mapping』

Cisco IOS IPv6機能

インターフェイスおよびハードウェアコンポーネントコンフィギュレーションガイド、Cisco IOS
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http://www.cisco.com/en/US/docs/ios-xml/ios/ipv6/command/ipv6-cr-book.html
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http://docwiki.cisco.com/wiki/Cisco_IOS_IPv6_Feature_Mapping
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標準および RFC

タイトル標準/RFC

『IPv6 RFCs』IPv6に関する RFC

MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOSリリー
ス、およびフィーチャセットに関するMIBを
探してダウンロードするには、次の URLにあ
る Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.htmlシスコのサポートおよびドキュメンテーション

Webサイトでは、ダウンロード可能なマニュア
ル、ソフトウェア、ツールなどのオンラインリ

ソースを提供しています。これらのリソース

は、ソフトウェアをインストールして設定した

り、シスコの製品やテクノロジーに関する技術

的問題を解決したりするために使用してくださ

い。このWebサイト上のツールにアクセスす
る際は、Cisco.comのログイン IDおよびパス
ワードが必要です。

IPv4 トンネルを介して手動設定した IPv6 の機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

インターフェイスおよびハードウェアコンポーネントコンフィギュレーションガイド、Cisco IOS XE
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プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。

表 5：IPv4 トンネルを介して手動設定した IPv6 の機能情報

機能情報リリース機能名

手動で設定されたトンネルは、

IPv4バックボーンを介した2つ
の IPv6ドメイン間の固定リン
クに相当します。

次のコマンドが導入または変更

されました。tunnel
destination、tunnel ipv6ip、
tunnel source

Cisco IOS XE Release 2.1IPv6トンネリング：IPv4トン
ネルを介して手動設定したIPv6
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第 4 章

物理インターフェイスの設定

CiscoASR1000シリーズアグリゲーションサービスルータは、ギガビットイーサネット、Packet
overSONET（POS）、およびシリアル共有ポートアダプタ（SPA）インターフェイスなどさまざ
まな種類の物理（ハードウェア）インターフェイスをサポートします。ハードウェアに関する

技術的な説明およびインターフェイスのインストールに関する情報については、ご使用の製品の

ハードウェアのインストールおよび設定マニュアルを参照してください。

• 機能情報の確認, 27 ページ

• 設定情報, 27 ページ

• コマンドリファレンス情報, 28 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の注意事項と機能情報については、プラットフォームおよびソフト

ウェアリリースのバグ検索ツールとリリースノートを参照してください。このモジュールに記

載されている機能の詳細を検索し、各機能がサポートされているリリースのリストを確認する場

合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。

設定情報
•ギガビットイーサネットの管理イーサネットインターフェイスの使い方については、次の
URLで『Cisco ASR 1000 Series Aggregation Services Routers Software Configuration Guide』の
「Using the Management Ethernet Interface」の章を参照してください。

http://www.cisco.com/en/US/docs/routers/asr1000/configuration/guide/chassis/asrswcfg.html
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• Cisco ASR 1000シリーズアグリゲーションサービスルータでサポートされている SPAイン
ターフェイスプロセッサ（SIP）および SPAの設定およびトラブルシューティングについて
は、次の URLの『Cisco ASR 1000 Series Aggregation Services Routers SIP and SPA Software
Configuration Guide』を参照してください。

http://cisco.com/en/US/docs/interfaces_modules/shared_port_adapters/configuration/ASR1000/ASRspasw.html

コマンドリファレンス情報
•インターフェイスの設定に使用するコマンドの詳細については、次の URLの『Cisco IOS
Interface and Hardware Component Command Reference』に記載されています。

http://www.cisco.com/en/US/docs/ios/interface/command/reference/ir_book.html

•それ以外のCisco IOSXEコマンドの詳細については、http://tools.cisco.com/Support/CLILookup
にあるCommandLookupToolを使用するか、http://www.cisco.com/en/US/docs/ios/mcl/allreleasemcl/
all_book.htmlにある『Cisco IOS Master Command List, All Releases』を参照してください。
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第 5 章

仮想インターフェイスの設定

仮想インターフェイスは、ユーザが Cisco IOS XEコマンドを使用してネットワーキングデバイ
スのメモリに作成したソフトウェアベースのインターフェイスです。仮想インターフェイスに

は、100BASE-Tファストイーサネットネットワークインターフェイスカード上のRJ-45メス型
ポートなどの、ハードウェアコンポーネントはありません。このモジュールでは、CiscoIOSXE
ソフトウェアを使用して設定できる4つの一般的な種類の仮想（論理）インターフェイスについ
て説明します。

•ループバックインターフェイス

•ヌルインターフェイス

•サブインターフェイス

•トンネルインターフェイス

• 機能情報の確認, 29 ページ

• 仮想インターフェイスの設定の前提条件, 30 ページ

• 仮想インターフェイスの設定に関する情報, 30 ページ

• 仮想インターフェイスの設定方法, 35 ページ

• 仮想インターフェイスの設定例, 41 ページ

• 次の作業, 42 ページ

• その他の関連資料, 42 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の注意事項と機能情報については、プラットフォームおよびソフト

ウェアリリースのバグ検索ツールとリリースノートを参照してください。このモジュールに記
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載されている機能の詳細を検索し、各機能がサポートされているリリースのリストを確認する場

合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。

仮想インターフェイスの設定の前提条件
ネットワークで仮想インターフェイスを使用する前に、いくつかの物理（ハードウェア）インター

フェイスを設定する必要があります。また、仮想インターフェイスを使用するネットワーキング

デバイス間で通信できる必要があります。

仮想インターフェイスの設定に関する情報

仮想インターフェイス

仮想インターフェイスは、物理インターフェイスと関連付けられていないネットワークインター

フェイスです。物理インターフェイスには、イーサネットケーブル上の RJ-45オス型コネクタな
ど、何らかの物理的な要素が存在する必要があります。仮想インターフェイスは、ソフトウェア

上にのみ存在します。物理的な要素はありません。仮想インターフェイス名の後に、数値 IDを
使用して、個々の仮想インターフェイスを指定する必要があります。たとえば、loopback0、tunnel
1、fastethernet 0/0/0.1などです。この IDは名前文字列全体を一意にするために仮想インターフェ
イスの種類ごとに異なります。たとえば、loopback 0インターフェイスと null 0インターフェイス
は共存できますが、単一のネットワーキングデバイスで 2つの loopback 0インターフェイスは共
存できません。

Cisco IOS XEソフトウェアは次の 4つの種類の仮想インターフェイスをサポートします。

•ループバック

•ヌル

•サブインターフェイス

•トンネル

仮想インターフェイスの利点

ループバックインターフェイスによって、IPアドレスまたは IPXアドレスなどのレイヤ 3アドレ
スを割り当てることができる安定したインターフェイスが用意されます。このアドレスは、ネッ

トワーキングデバイスが NetFlowや Cisco Discovery Protocol（CDP）などのプロトコルのデータ
をネットワークの別のデバイスに送信する必要があり、その受信側デバイスにネットワーキング

デバイスからの同じ送信元 IPアドレスを常に認識させたい場合に送信元アドレスとして設定でき
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ます。通常の状態では、ネットワーキングデバイスによって生成されるパケットによって、アウ

トバウンドインターフェイスからの IPアドレスがそのパケットの送信元アドレスとして使用され
たり、ネットワーキングデバイスから受信ホストへの複数の等コストパスがあるネットワークで

は、各パケットによって異なるアウトバウンドインターフェイスが使用されることがあるため、

ネットワークに複数の等コストパスがある場合、これは問題になります。

ヌルインターフェイスによって、アクセスリストの使用に関連するオーバーヘッドなしでフィル

タ処理の代替方式が用意されます。たとえば、宛先ネットワークへのトラフィックをインター

フェイス外へ送信できないよう、アウトバウンドアクセスリストを作成する代わりに、ヌルイ

ンターフェイスを指す宛先ネットワークに対してスタティックルートを作成できます。

サブインターフェイスによって、共通の物理インターフェイスが共用される場合でも、IPルーティ
ングプロトコルでは、各リモートネットワーキングデバイスへのネットワーク接続を別々の物

理インターフェイスとして認識されるよう、物理インターフェイスを複数のインターフェイスに

仮想的に分割する方式として、サブインターフェイスが考案されました。サブインターフェイス

の最初の使用例の 1つは、フレームリレーWAN上でのスプリットホライズンの問題を解決する
ことです。

トンネリング（別のプロトコルでのトラフィックのカプセル化）は、次のようないくつかの場合

に、役に立ちます。

• 1つのプロトコルバックボーンを介してマルチプロトコルローカルネットワークをイネー
ブルにする場合

• RIPバージョン 1、AppleTalkなど、ホップカウントが限定されているプロトコルが使用され
ているネットワークで、回避策を用意する場合

•隣接していないサブネットワークを接続する場合

• WANを介してバーチャルプライベートネットワークを使用できるようにする場合

ループバックインターフェイス

ループバックインターフェイスと呼ばれるソフトウェアのみのインターフェイスを指定して、物

理インターフェイスをエミュレートできます。ループバックインターフェイスは、すべてのプ

ラットフォームでサポートされます。ループバックインターフェイスは、no shutdownコマンド
を使用後、shutdownコマンドでディセーブルにするまでアップ（アクティブ）の状態にあるCisco
ルータ上の仮想インターフェイスです。サブインターフェイスと異なり、ループバックインター

フェイスは、どの物理インターフェイスの状態にも依存しません。

ループバックインターフェイスを一度イネーブルにすると、シャットダウンするまでアップのま

まのため、ループバックインターフェイスは安定していると見なすことができます。ネットワー

キングデバイスで、いずれの物理インターフェイスのステータスにも依存しない参照先として 1
つのアドレスが必要な場合、IPアドレスなどのレイヤ 3アドレスの割り当てには、ループバック
インターフェイスが適しています。これに適した例は、ループバックインターフェイスの IPア
ドレスを、ネットワーキングデバイスのドメインネームシステム（DNS）のホストアドレスの
IPアドレスとして使用する場合です。ルータを管理するときに、任意の時点で使用可能となる可
能性があるインターフェイス IPアドレスが確かではないため、ループバックインターフェイスが
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使用できるようになる前に、ネットワーク管理者は割り当てられた IPアドレスがあるルータ上の
各インターフェイスの DNSホストエントリを設定する必要があります。次に示されたルータ A
のインターフェイス設定と DNSエントリの例では、各インターフェイスに 1つの DNSエントリ
が設定されています。

ループバック前のルータ A のインターフェイス設定

GigabitEthernet0 10.10.10.1 255.255.255.0
GigabitEthernet1 10.10.11.1 255.255.255.0
GigabitEthernet2 10.10.12.1 255.255.255.0
GigabitEthernet3 10.10.13.1 255.255.255.0
GigabitEthernet4 10.10.14.1 255.255.255.0
GigabitEthernet5 10.10.15.1 255.255.255.0

ループバック前のルータ A の DNS エントリ

RouterA IN A 10.10.10.1
IN A 10.10.11.1
IN A 10.10.12.1
IN A 10.10.13.1
IN A 10.10.14.1
IN A 10.10.15.1

ネットワーキングデバイスのインターフェイスは、障害が発生したり、メンテナンスのために運

転を停止する場合があります。ルータ Aのいずれかのルータに障害が発生するか、アウトオブ
サービスの場合、別のネットワーキングデバイスからそのインターフェイスにアクセスできませ

ん。ループバックインターフェイスを使用してネットワーキングデバイスを設定し、ネットワー

ク全体でアドバタイズされる IPアドレスをデバイスに割り当てる場合、ネットワーキングデバイ
スに IPトラフィックを送受信できるネットワークインターフェイスが少なくとも 1つある限り、
この IPアドレスを使用してネットワーキングデバイスに到達できます。ループバックインター
フェイス設定後のルータ Aでのインターフェイス設定と DNSエントリの例では、その物理イン
ターフェイスのいずれかを介してルータに到達するために、1つの DNSエントリのみがあること
がわかります。

ループバック後のルータ A のインターフェイス設定

Loopback 172.16.78.1 255.255.255.0
GigabitEthernet0 10.10.10.1 255.255.255.0
GigabitEthernet1 10.10.11.1 255.255.255.0
GigabitEthernet2 10.10.12.1 255.255.255.0
GigabitEthernet3 10.10.13.1 255.255.255.0
GigabitEthernet4 10.10.14.1 255.255.255.0
GigabitEthernet5 10.10.15.1 255.255.255.0

ループバック後のルータ A の DNS エントリ

RouterA IN A 172.16.78.1

ループバックインターフェイスに設定されている IPアドレス 172.16.78.1は、ルータによって生
成されるパケットの送信元アドレスとして使用でき、ネットワーキング管理アプリケーションお

よびルーティングプロトコルに転送されます。このループバックインターフェイスは、明示的

にシャットダウンされない限り、常に到達可能です。

ループバックインターフェイスは、OpenShortest Path First（OSPF）またはボーダーゲートウェイ
プロトコル（BGP）セッションの終端アドレスとして使用できます。すべての他のインターフェ
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イスがダウンしている場合、ループバックインターフェイスは、デバイスのコンソールポートか

らその補助ポートへの Telnetセッションを確立する場合にも使用できます。他のルータまたはア
クセスサーバがこのループバックインターフェイスに到達しようとしているアプリケーションで

は、ループバックアドレスに割り当てられたサブネットを配信するよう、ルーティングプロトコ

ルを設定する必要があります。

ループバックインターフェイスにルーティングされた IPパケットは、ルータまたはアクセスサー
バに再びルーティングされ、ローカルで処理されます。ループバックインターフェイス外にルー

ティングされるがループバックインターフェイス宛てで送信されない IPパケットは、ドロップさ
れます。これらの 2つの状況では、ループバックインターフェイスはヌルインターフェイスの
ように動作できます。

ループバックインターフェイスとループバックモード

ループバックインターフェイスは安定した発信元インターフェイスを実現するもので、IPルー
ティングプロトコルがループバックインターフェイスに割り当てられたサブネットをアドバタイ

ズする限り、発信元インターフェイスに割り当てられた IPアドレスがいつでも到達可能になるよ
うにします。ただし、ループバックモードを使用して、ビット喪失またはデータ破損などのWAN
（シリアル）リンクでの問題がテストされ、診断されます。この考えは、トラフィックの送信元

のデバイスに同じインターフェイスがバックアウトされるインターフェイスで受信したデータパ

ケットが戻されるよう、ループを設定することです。送信されたときと同じ条件でデータパケッ

トが戻されることをチェックすることによって、ループバックモードを使用して問題のトラブル

シューティングが行われます。データパケットでのエラーは、WANインフラストラクチャでの
問題を示します。多くの種類のシリアルインターフェイスには、インターフェイスまたはコント

ローラコンフィギュレーションモードで入力される独自の形式のループバックコマンド構文が

あります。

ヌルインターフェイス

ヌルインターフェイスは、ループバックインターフェイスに類似した仮想ネットワークインター

フェイスです。ループバックインターフェイスへのトラフィックは、ルータ自体に宛てて送信さ

れる一方で、ヌルインターフェイスに送信されるトラフィックは廃棄されます。このインター

フェイスは常にアップで、トラフィックの転送や受信はできません。カプセル化は常に失敗しま

す。ヌルインターフェイスは、ほとんどのオペレーティングシステムで使用可能なヌルデバイ

スと同様に機能します。

ヌルインターフェイスは、不必要なネットワークトラフィックを廃棄する、オーバーヘッドが低

い方式として使用されます。たとえば、ネットワークユーザが、特定の IPサブネットに到達で
きないようにする場合、ネットワーキングデバイスのヌルインターフェイスを指すサブネットに

対して、スタティック IPルートを作成できます。スタティック IPルートの使用は、IPアクセス
リストを使用する場合よりも、ネットワーキングデバイスでより少ない CPUが消費されます。
また、スタティックルート設定は、インターフェイスコンフィギュレーションモードではなく

グローバルコンフィギュレーションモードで行われるため、IPアクセスリストよりも簡単に設
定できます。
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ヌルインターフェイスは、1つのアドレスで設定できない場合があります。 Null 0と示されるヌ
ルインターフェイスがネクストホップであるスタティックルートを設定することによってのみ、

このインターフェイスにトラフィックを送信できます。ネクストホップをヌルインターフェイ

スに設定する 1つの例は、BGPを介してアナウンスメントできるように集約ネットワークにルー
トを設定する場合や、セキュリティなどの目的で、特定のアドレス範囲へのトラフィックが、ルー

タを介して送信されないようにする場合です。

ルータには、常に1つのヌルインターフェイスがあります。デフォルトでは、ヌルインターフェ
イスに送信されるパケットによって、パケットの発信元 IPアドレスにインターネット制御メッ
セージプロトコル（ICMP）の到達不能メッセージを送信することによって、ルータが応答しま
す。これらの応答を送信するか、パケットを静かにドロップするかのいずれかが行われるよう、

ルータを設定できます。

サブインターフェイス

サブインターフェイスは、物理インターフェイスに関連付けられます。サブインターフェイスが

関連付けられている物理インターフェイスがイネーブルにされると、サブインターフェイスがイ

ネーブルになり、物理インターフェイスがシャットダウンされると、サブインターフェイスはディ

セーブルになります。

サブインターフェイスは、関連付けられている物理インターフェイスとは別に、イネーブルに

したりシャットダウンしたりすることができます。ただし、シャットダウンされた物理イン

ターフェイスのサブインターフェイスは、イネーブルにできません。

（注）

物理インターフェイスを、IPサブネットなどの固有のレイヤ 3ネットワークアドレスを割り当て
ることができる複数の仮想インターフェイスに分割することによって、サブインターフェイスが

作成されます。サブインターフェイスの最初の使用例の 1つは、フレームリレーWAN上でのス
プリットホライズンの問題を解決することです。スプリットホライズンは、IPサブネットが認
識されたのと同じ物理インターフェイスからアドバタイズされない、RIPなどの IPルーティング
プロトコルに関連付けられた動作です。スプリットホライズンは、IPネットワークでのルーティ
ングのループを防ぐために実装されました。ネットワーク接続の両側のネットワーキングデバイ

スによって、お互いに同じ IPルートがアドバタイズされるときに、ルーティングのループが発生
します。多くのネットワーキングデバイスのデフォルト動作はスプリットホライズンを実装す

ることが目的であるため、1つの物理インターフェイスを介して複数のリモートネットワーキン
グデバイスに接続されたフレームリレーマルチポイントネットワークインターフェイスでは、

スプリットホライズンが問題となりました。これは、同じ物理インターフェイスを介しても到達

可能であった他のデバイスにインターフェイスがバックアウトされるインターフェイスを介して

認識された IPルートは、ネットワーキングデバイスによってアドバタイズされないことを意味し
ます。サブインターフェイスによって、共通の物理インターフェイスが共用される場合でも、IP
ルーティングプロトコルでは、各リモートネットワーキングデバイスへのネットワーク接続を

別々の物理インターフェイスとして認識されるよう、物理インターフェイスを複数のインターフェ

イスに仮想的に分割する方式として、サブインターフェイスが考案されました。TCP/IPでは、デ
フォルトで、スプリットホライズンの制限がディセーブルにされるようになりましたが、AppleTalk
や IPXなどのプロトコルは、引き続きスプリットホライズンによる制約を受けます。
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サブインターフェイスは、Hardware Interface Descriptor（IDB）、ピリオド記号、プレフィックス
で固有の番号の順で構成されるプレフィックスによって指定されます。フルサブインターフェイ

ス番号は、ネットワーキングデバイスに対して固有である必要があります。たとえば、

GigabitEthernetインターフェイス 0/0/0の最初のサブインターフェイスの名前は GigabitEthernet
0/0/0.1となります。ここで .1は最初のサブインターフェイスを示します。

トンネルインターフェイス

トンネリングを使用すると、トランスポートプロトコル内部の任意のパケットをカプセル化でき

ます。トンネルは、仮想インターフェイスとして実装され、簡単なインターフェイスを設定でき

るようになっています。トンネルインターフェイスは、特定の「passenger」プロトコルまたは
「transport」プロトコルには関連付けられていませんが、任意の標準的なポイントツーポイント
カプセル化スキームの実装に必要なサービスが提供されるように設計されたアーキテクチャです。

提供する必要がある接続によって、トンネルインターフェイスを実装するいくつかの方法があり

ます。トンネルの 1つの共通の使用目的は、IPXがサポートされないネットワークでのデバイス
を介した IPXなどのネットワークプロトコルに、データトラフィックを運ぶことです。たとえ
ば、ネットワークのコアではなくエッジにあるサイトで、ネットワークによって IPXが使用され
る場合、ネットワークのコアを介して IPの IPXをトンネリングすることによって、ネットワーク
エッジにある IPXサイトに接続できます。

ソフトウェアを使用して利用できるさまざまな種類のトンネリング技術の詳細については、『Cisco
IOS XE Interface and Hardware Component Configuration Guide』の「Implementing Tunnels」モジュー
ルを参照してください。

仮想インターフェイスの設定方法

ループバックインターフェイスの設定

この作業では、ループバックインターフェイスを設定する方法について説明します。ループバッ

クインターフェイスを一度イネーブルにすると、シャットダウンするまでアップのままのため、

ループバックインターフェイスは安定していると見なすことができます。このため、ループバッ

クインターフェイスはネットワーキングデバイスのいずれの物理インターフェイスの状態にも影

響を受けない参照先として使用する単一アドレスが必要なときに IPアドレスなどのレイヤ 3アド
レスを割り当てる場合に理想的です。

はじめる前に

ループバックインターフェイスの IPアドレスは、固有である必要があり、別のインターフェイス
によっては使用されません。
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手順の概要

1. enable
2. configure terminal
3. interface loopback number
4. ip address ip-address mask [secondary]
5. end
6. show interfaces loopback number
7. exit

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Router# configure terminal

ステップ 2   

ループバックインターフェイスを指定し、インターフェイスコ

ンフィギュレーションモードを開始します。

interface loopback number

例：

Router(config)# interface
loopback 0

ステップ 3   

•作成または設定するループバックインターフェイスの数を
指定する場合は、number引数を使用します。

作成可能なループバックインターフェイスの数に制限

はありません。

（注）

ループバックインターフェイスの IPアドレスを指定し、インター
フェイス上で IPの処理をイネーブルにします。

ip address ip-address mask
[secondary]

例：

Router(config-if)# ip address
10.20.1.2 255.255.255.0

ステップ 4   

•ループバックアドレスのサブネットを指定する場合は、
ip-address引数と mask引数を使用します。

インターフェイスコンフィギュレーションモードを終了し、特

権 EXECモードに戻ります。
end

例：

Router(config-if)# end

ステップ 5   
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目的コマンドまたはアクション

（任意）ループバックインターフェイスに関する詳細情報を表示

します。

show interfaces loopback number

例：

Router# show interfaces loopback
0

ステップ 6   

•ある特定のループバックインターフェイスに関する情報を
表示する場合は、number引数を使用します。

この例では、このタスクに適用可能な構文だけが使用

されています。詳細については、『Cisco IOS Interface
and Hardware Component Command Reference』を参照し
てください。

（注）

特権 EXECモードを終了します。exit

例：

Router# exit

ステップ 7   

例

次に、show interfaces loopbackコマンドからの出力例を示します。

Router# show interfaces loopback
Loopback0 is up, line protocol is up
Hardware is Loopback
Internet address is 10.20.1.2/24
MTU 1514 bytes, BW 8000000 Kbit, DLY 5000 usec,

reliability 255/255, txload 1/255, rxload 1/255
Encapsulation LOOPBACK, loopback not set
Last input never, output never, output hang never
Last clearing of "show interface" counters never
Input queue: 0/75/0/0 (size/max/drops/flushes); Total output drops: 0
Queueing strategy: fifo
Output queue: 0/0 (size/max)
5 minute input rate 0 bits/sec, 0 packets/sec
5 minute output rate 0 bits/sec, 0 packets/sec

0 packets input, 0 bytes, 0 no buffer
Received 0 broadcasts, 0 runts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored, 0 abort
0 packets output, 0 bytes, 0 underruns
0 output errors, 0 collisions, 0 interface resets
0 output buffer failures, 0 output buffers swapped out

ヌルインターフェイスの設定

この作業では、ヌルインターフェイスを設定する方法について説明します。ヌルインターフェ

イスによって、トラフィックのフィルタ処理のためのアクセスコントロールリストの代替方式が

提供されます。すべての不要なトラフィックはヌルインターフェイス宛てにすることができま

す。ヌルインターフェイスではトラフィックの送受信を行えず、そのトラフィックがカプセル化

されます。
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ヌルインターフェイスに指定できる唯一のインターフェイスコンフィギュレーションコマンド

は、no ip unreachablesコマンドです。

ヌルインターフェイスからの ICMP 到達不能メッセージ
ヌルインターフェイスに送信したパケットに対する応答で、ICMP到達不能メッセージの送信を
無効にするには、インターフェイスコンフィギュレーションモードで no ip unreachablesコマン
ドを使用します。ヌルインターフェイスに送信したパケットに対する応答で、ICMP到達不能メッ
セージの送信を再度有効にするには、インターフェイスコンフィギュレーションモードで ip
unreachablesコマンドを使用します。

デバイスには 1個のヌルインターフェイスのみを設定できます。

手順の概要

1. enable
2. configure terminal
3. interface null number
4. no ip unreachables
5. end
6. show interfaces null [number] [accounting]

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Device# configure terminal

ステップ 2   

ヌルインターフェイスと番号を指定し、インターフェイスコ

ンフィギュレーションモードを開始します。

interface null number

例：

Device(config)# interface null 0

ステップ 3   

•引数 numberは、常に 0です。
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目的コマンドまたはアクション

インターフェイス上で ICMP到達不能メッセージの生成を防
ぎます。

no ip unreachables

例：

Device(config-if)# no ip
unreachables

ステップ 4   

•このコマンドは、すべてのタイプの ICMP到達不能メッ
セージに影響を及ぼします。

特権 EXECモードに戻ります。end

例：

Device(config-if)# end

ステップ 5   

（任意）ヌルインターフェイスに関する詳細情報を表示しま

す。

show interfaces null [number]
[accounting]

例：

Device# show interfaces null 0

ステップ 6   

•ヌルインターフェイスでは、引数numberは常に0です。

この例では、このタスクに適用可能な構文だけが使

用されています。詳細については、『Cisco IOS
Interface andHardwareComponentCommandReference』
を参照してください。

（注）

例

次に、show interfaces nullコマンドからの出力例を示します。

Device# show interfaces null

Null0 is up, line protocol is up
Hardware is Unknown
MTU 1500 bytes, BW 10000000 Kbit, DLY 0 usec,

reliability 0/255, txload 0/255, rxload 0/255
Encapsulation ARPA, loopback not set
Last input never, output never, output hang never
Last clearing of "show interface" counters never
Input queue: 0/75/0/0 (size/max/drops/flushes); Total output drops: 0
5 minute input rate 0 bits/sec, 0 packets/sec
5 minute output rate 0 bits/sec, 0 packets/sec

0 packets input, 0 bytes, 0 no buffer
Received 0 broadcasts, 0 runts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored, 0 abort
0 packets output, 0 bytes, 0 underruns
0 output errors, 0 collisions, 0 interface resets
0 output buffer failures, 0 output buffers swapped out

サブインターフェイスの設定

この作業では、サブインターフェイスを設定する方法について説明します。サブインターフェイ

スは、関連付けられている物理インターフェイスとは別に、イネーブルにしたりシャットダウン
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したりすることができます。ただし、シャットダウンされた物理インターフェイスのサブイン

ターフェイスは、イネーブルにできません。

はじめる前に

インターフェイスの IPアドレスは、固有である必要があり、別のインターフェイスによっては使
用されません。

手順の概要

1. enable
2. configure terminal
3. interface type number.subinterface-number
4. ip address ip-address mask [secondary]
5. end
6. show interfaces type number.subinterface-number
7. exit

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：

Router# configure terminal

ステップ 2   

インターフェイスタイプ、インターフェイス番号、お

よびサブインターフェイス番号を指定し、インターフェ

イスコンフィギュレーションモードを開始します。

interface type number.subinterface-number

例：

Router(config)# interface
GigabitEthernet 2/3.5

ステップ 3   

インターフェイスの IPアドレスを指定し、インター
フェイス上で IPの処理をイネーブルにします。

ip address ip-address mask [secondary]

例：

Router(config-if)# ip address
209.165.200.225 255.255.255.224

ステップ 4   
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目的コマンドまたはアクション

インターフェイスコンフィギュレーションモードを終

了し、特権 EXECモードに戻ります。
end

例：

Router(config-if)# end

ステップ 5   

（任意）インターフェイスに関する詳細情報を表示し

ます。

show interfaces type
number.subinterface-number

例：

Router# show interfaces GigabitEthernet
2/3.5

ステップ 6   

特権 EXECモードを終了します。exit

例：

Router# exit

ステップ 7   

例

次に、show interfacesコマンドの出力例を示します。

Router# show interfaces GigabitEthernet 2/3.5
GigabitEthernet2/3.5432 is down, line protocol is down (notconnect)
Hardware is c7600 1Gb 802.3, address is 001b.0de6.c100 (bia 001b.0de6.c100)
Description: *sample*
Internet address is 10.11.12.13/24
MTU 1500 bytes, BW 1000000 Kbit, DLY 10 usec,

reliability 255/255, txload 1/255, rxload 1/255
Encapsulation 802.1Q Virtual LAN, Vlan ID 2339.
ARP type: ARPA, ARP Timeout 04:00:00
Keepalive set (10 sec)
Last clearing of "show interface" counters never

仮想インターフェイスの設定例

ループバックインターフェイスの設定例

次に、ループバックインターフェイス loopback 0の設定シーケンスを示します。

interface loopback 0
ip address 209.165.200.225 255.255.255.0
end
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ヌルインターフェイスの設定例

次に、ヌルインターフェイスの設定シーケンスおよび ICMP到達不能メッセージをドロップする
例を示します。ヌルインターフェイスに送信されるすべてのパケットはドロップされ、また、こ

の例では、通常はヌルインターフェイスに送信されたパケットに対する応答として送信される

ICMPメッセージがドロップされます。

interface null 0
no ip unreachables
end

サブインターフェイスの設定例

次に、サブインターフェイスの設定シーケンスを示します。

interface GigabitEthernet 2/3.5
description *sample*
encapsulation dot1Q 2339
ip address 209.165.200.225 255.255.255.224
end

次の作業
•ネットワークでトンネルを導入する場合は、『Cisco IOS XE Interface and Hardware Component
Configuration Guide』の「Implementing Tunnels」モジュールを参照してください。

•ネットワークで物理（ハードウェア）インターフェイス（ギガビットイーサネットやシリア
ルインターフェイスなど）を導入する場合は、『Cisco IOSXE InterfaceandHardwareComponent
Configuration Guide』の「Configuring Physical Interfaces」モジュールを参照してください。

その他の関連資料

関連資料

マニュアルタイトル関連項目

『Cisco IOSMaster Commands List, All Releases』Cisco IOSコマンド

『Cisco IOS Interface and Hardware Component
Command Reference』

インターフェイスコマンド：コマンド構文の詳

細、コマンドモード、デフォルト設定、コマン

ド履歴、使用に関する注意事項および例

『Cisco IOS XE Interface andHardware Component
Configuration Guide』

Cisco IOS XE Interface and Hardware Component
コンフィギュレーションモジュール
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http://www.cisco.com/en/US/docs/ios/mcl/allreleasemcl/all_book.html


マニュアルタイトル関連項目

『Sample Configuration for iBGP and eBGP With
or Without a Loopback Address』

BGPでのループバックインターフェイスの使
用方法を示した設定例

標準

タイトル標準

--新しい規格または変更された規格はサポートさ

れていません。また、既存の規格に対するサ

ポートに変更はありません。

MIB

MIB のリンクMIB

選択したプラットフォーム、Ciscoソフトウェ
アリリース、およびフィーチャセットのMIB
を検索してダウンロードする場合は、次のURL
にある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

新しいMIBまたは変更されたMIBはサポート
されていません。また、既存のMIBに対する
サポートに変更はありません。

RFC

タイトルRFC

--新しい RFCまたは変更された RFCはサポート
されていません。また、既存の RFCに対する
サポートに変更はありません。
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http://www.cisco.com/en/US/tech/tk365/technologies_configuration_example09186a0080093f25.shtml
http://www.cisco.com/en/US/tech/tk365/technologies_configuration_example09186a0080093f25.shtml
http://www.cisco.com/go/mibs


シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.htmlシスコのサポートおよびドキュメンテーション

Webサイトでは、ダウンロード可能なマニュア
ル、ソフトウェア、ツールなどのオンラインリ

ソースを提供しています。これらのリソース

は、ソフトウェアをインストールして設定した

り、シスコの製品やテクノロジーに関する技術

的問題を解決したりするために使用してくださ

い。このWebサイト上のツールにアクセスす
る際は、Cisco.comのログイン IDおよびパス
ワードが必要です。
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第 6 章

トンネルの実装

このモジュールでは、トンネリング技術のさまざまなタイプを示します。物理インターフェイ

スまたは仮想インターフェイスを使用するトンネルタイプについて、設定の詳細や設定例を示

しています。テクノロジー固有のコマンドを使用して多数のトンネリング技術が実装されてお

り、テクノロジーに関して対応するモジュールへのリンクが示されています。

トンネリングを使用すると、トランスポートプロトコル内部の任意のパケットをカプセル化で

きます。トンネルは、設定のために簡単なインターフェイス提供するための仮想インターフェ

イスとして実装されます。トンネルインターフェイスは、特定の「passenger」プロトコルまた
は「transport」プロトコルには関連付けられていませんが、任意の標準的なポイントツーポイン
トカプセル化スキームの実装に必要なサービスを提供するアーキテクチャです。

CiscoASR1000シリーズアグリゲーションサービスルータは、VPNルーティング/転送（VRF）
Awareの総称ルーティングカプセル化（GRE）トンネルキープアライブ機能をサポートしま
す。

（注）

• 機能情報の確認, 46 ページ

• トンネル実装の制約事項, 46 ページ

• トンネル実装に関する情報, 47 ページ

• トンネルの実装方法, 52 ページ

• トンネル実装の設定例, 62 ページ

• その他の関連資料, 66 ページ

• トンネル実装の機能情報, 69 ページ
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機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の注意事項と機能情報については、プラットフォームおよびソフト

ウェアリリースのバグ検索ツールとリリースノートを参照してください。このモジュールに記

載されている機能の詳細を検索し、各機能がサポートされているリリースのリストを確認する場

合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。

トンネル実装の制約事項
•トンネルプロトコルにファイアウォールとアクセスコントロールリスト（ACL）チェック
のパススルーを許可することが必要です。

•トンネルインターフェイスで帯域幅が正しく設定されていない場合、複数のポイントツーポ
イントトンネルがルーティング情報を使用して物理リンクを飽和させる可能性があります。

•トンネルは単一のホップリンクに似ており、ルーティングプロトコルはマルチホップ物理
パスを経由するトンネルを優先することがあります。トンネルは単一ホップリンクである

かどうかに関係なく、マルチホップリンクよりも低速パスを通過する場合があります。ト

ンネルは、実際に通過するリンクと同様に堅牢で高速であったり、信頼性が低く低速であっ

たりします。ホップカウントだけに基づいて決定を行うルーティングプロトコルは、物理

リンクのセットを経由するトンネルを優先することが多くなります。トンネルは、1つの
ホップのポイントツーポイントリンクで、パスのコストが最も低いように思われますが、代

替物理トポロジと比較した場合、遅延の観点から見ると実際にはコストがかかる場合があり

ます。たとえば、以下の図に示すトポロジでは、ホスト 1からのパケットは、w、x、y、z
の 4つのパスを使用する代わりに、トンネルのホップカウントがより短いと思われるネット
ワークw、t、および zを通過してホスト 2へ送信されると考えられます。ただし実際には、

インターフェイスおよびハードウェアコンポーネントコンフィギュレーションガイド、Cisco IOS
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トンネルを通って送信されるパケットは、ルータ A、B、Cを通過して、さらにルータ Dま
で移動してからルータ Cに戻る必要があります。

図 2：トンネルに関する注意事項：ホップカウント

•ルーティングが正しく設定されていない場合、トンネルに再帰ルーティングの問題がある可
能性があります。トンネル宛先への最良パスはトンネル自身です。そのため再帰ルーティン

グによってトンネルインターフェイスがフラップします。再帰ルーティングの問題を回避

するには、次の方法を使用して、常にコントロールプレーンルーティングをトンネルルー

ティングとは別個にします。

•異なる自律システム番号またはタグを使用する。

•異なるルーティングプロトコルを使用する。

•スタティックルートを使用して最初のホップ（ルーティングループがないかどうか監
視）をオーバーライドします。

次のエラーは、再帰ルーティングがトンネルの宛先にあるときに表示されます。
%TUN-RECURDOWN Interface Tunnel 0
temporarily disabled due to recursive routing

トンネル実装に関する情報

トンネリングとカプセル化

トンネルがどのように動作するかを理解するには、カプセル化とトンネリングの概念を区別でき

る必要があります。カプセル化は、特定のプロトコルスタックの各レイヤでデータにヘッダーを

追加するプロセスです。開放型システム間相互接続（OSI）参照モデルは、ネットワークの機能
について説明します。1個のホスト（PCなど）からネットワーク上の別のホストにデータパケッ
トを送信するには、カプセル化を使用して、プロトコルスタックの各レイヤで、データパケット

の前にヘッダーを降順で追加します。ヘッダーには、現在のレイヤのすぐ上にあるレイヤでカプ

セル化されているデータのタイプを示すデータフィールドが含まれていることが必要です。ネッ

インターフェイスおよびハードウェアコンポーネントコンフィギュレーションガイド、Cisco IOS XE
Release 3S（ASR 1000）
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トワークの受信側でパケットがプロトコルスタックを上っていくと、カプセル化された各ヘッ

ダーは逆順に削除されます。

トンネリングでは、別のプロトコル内の 1つのプロトコルからデータパケットをカプセル化し、
外部ネットワーク上のパケットを転送します。トンネリングは、カプセル化とは異なり、より低

いレイヤのプロトコルと同じレベルのレイヤのプロトコルが、トンネルを通って送信されるよう

にします。トンネルインターフェイスは仮想（または論理）インターフェイスです。トンネリ

ングは、次の 3種類の主要コンポーネントから構成されます。

•パッセンジャプロトコル：カプセル化の対象となるプロトコル。たとえば、IPv4プロトコ
ルや IPv6プロトコルなどです。

•キャリアプロトコル：カプセル化するプロトコル。たとえば、総称ルーティングカプセル
化（GRE）やマルチプロトコルラベルスイッチング（MPLS）などです。

•トランスポートプロトコル：カプセル化したプロトコルを伝送するプロトコル。主なトラ
ンスポートプロトコルは IPです。

Tunnel ToS（ToS）
タイプオブサービス（ToS）により、ネットワークトラフィックをトンネリングして、すべての
パケットを同じ ToSバイト値に分類できます。 ToSバイト値および存続可能時間（TTL）のホッ
プカウント値は、ルータの IPトンネルインターフェイス向けのトンネルパケットのカプセル化
IPヘッダーに設定できます。Tunnel ToS機能は、シスコエクスプレスフォワーディング（旧称：
CEF）、高速スイッチング、およびプロセススイッチングでサポートされます。

ToSおよび TTLバイト値は、RFC 791で定義されています。 RFC 791に定義されているとおり、
RFC 2474および RFC 2780では ToSバイトの使用を廃止しています。 RFC 791では、ToSバイト
のビット 6と 7（最初の 2つの最下位ビット）は将来使用するために予約されており、0に設定す
る必要があることが指定されています。 Cisco IOS XE Release 2.1では、Tunnel ToS機能はこの標
準に準拠していません。ビット 6および 7を含むすべての ToSバイト値を使用し、パケットの
ToSバイトが準拠する RFC標準を決定できるようになっています。

EoMPLS over GRE
Ethernet overMPLS（EoMPLS）は、レイヤ3のMPLSネットワークを経由したレイヤ2トラフィッ
クのトンネリングを可能にするトンネリングメカニズムです。 EoMPLSは、レイヤ 2トンネリン
グとも呼ばれています。

EoMPLSは、長距離のレイヤ 2拡張に非常に有効です。 EoMPLS over GREは、ハードウェアベー
スのスイッチドトンネルとして GREトンネルを作成し、GREトンネル内で EoMPLSをカプセル
化できるようにします。 GRE接続が 2つのコアルータ間で確立され、MPLSラベルスイッチド
パス（LSP）がトンネリングされます。

GREカプセル化は、転送前に追加されるヘッダー情報を持つパケットを定義するために使用され
ます。カプセル化解除は、パケットが宛先トンネルのエンドポイントに到着したときに追加ヘッ

ダー情報を削除するプロセスです。

インターフェイスおよびハードウェアコンポーネントコンフィギュレーションガイド、Cisco IOS
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パケットがGREトンネルを経由して転送されると、パケットの先頭に 2つの新しいヘッダーが追
加されます。したがって、新しいペイロードの内容は変更されます。カプセル化後、元のデータ

ペイロードと独立した IPヘッダーであった部分は、GREペイロードと呼ばれます。プロトコル
の種類の情報と再計算されたチェックサムを示すために、GREヘッダーがパケットに追加されま
す。 GREヘッダーの前に IPヘッダーも追加されます。この IPヘッダーには、トンネルの宛先
IPアドレスが含まれます。

GREヘッダーは、ヘッダーがトンネルに入る前に、IP、レイヤ 2 VPNおよびレイヤ 3 VPNなどの
パケットに追加されます。カプセル化されたパケットを受信する、パス沿いにあるすべてのルー

タは、新しい IPヘッダーを使用してトンネルエンドポイントへのパケットの到達方法を決定しま
す。

IP転送では、パケットがトンネル宛先エンドポイントに到着した時点で、新しい IPヘッダーと
GREヘッダーがパケットから削除され、その後はパケットの最終宛先への転送に元の IPヘッダー
が使用されます。

EoMPLSoverGRE機能は、トンネルの宛先でパケットから新しい IPヘッダーおよびGREヘッダー
を削除し、MPLSラベルを使用して適切なレイヤ 2接続回線またはレイヤ 3 VRFへとパケットを
転送します。

次の項のシナリオでは、プロバイダーエッジ（PE）またはプロバイダー（P）ルータでのGRE展
開における L2VPNおよび L3VPNについて説明します。

プロバイダーエッジからプロバイダーエッジ総称ルーティングカプセル化へのト

ンネル

プロバイダーエッジからプロバイダーエッジ（PE）GREへのトンネルのシナリオでは、お客様
は、コアのどの部分もMPLSへ移行せずに、EoMPLSおよび基本MPLS VPNサービスを提供する
ことを選択します。したがって、MPLSトラフィックの GREトンネリングは PE間で行われま
す。

プロバイダーからプロバイダー総称ルーティングカプセル化へのトンネル

プロバイダーからプロバイダー（P）GREへのトンネルのシナリオでは、プロバイダーエッジ
（PE）ルータと Pルータの間でマルチプロトコルラベルスイッチング（MPLS）が有効ですが、
ネットワークコアでは非MPLS認識ルータまたは IP暗号化ボックスが使用できます。このシナ
リオでは、Pルータ間で、MPLSラベル付きパケットの GREトンネリングが実行されます。

プロバイダーエッジからプロバイダー総称ルーティングカプセル化へのトンネル

プロバイダーエッジからプロバイダーGREへのトンネルのシナリオでは、ネットワークにMPLS
認識の P-to-Pノードがあります。 GREトンネリングは、PE-to-Pの非MPLSネットワークセグメ
ント間で行われます。

インターフェイスおよびハードウェアコンポーネントコンフィギュレーションガイド、Cisco IOS XE
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総称ルーティングカプセル化に固有の機能

導入シナリオに関して次の設定と情報を理解しておく必要があります。

•トンネルエンドポイントは、ループバックインターフェイスまたは物理インターフェイス

•キープアライブタイマーの期限が切れると、エンドポイント単位で設定可能なトンネルの
キープアライブタイマーパラメータおよび Syslogメッセージを生成

•トンネル障害およびトンネルを使用した InteriorGatewayProtocol（IGP）に対する双方向フォ
ワーディング検出（BFD）のサポート

• GREトンネル全体における IGPロードシェアリングのサポート

• GREトンネル全体における IGP冗長性のサポート

• GREトンネル全体におけるフラグメンテーションのサポート

•ジャンボフレーム通過機能のサポート

•すべての IGPコントロールプレーントラフィックのサポート

•トンネル全体における IP ToS保存のサポート

•トンネルは、ATM、ギガビット、Packet over SONET（POS）、TenGigabitなどエンドポイン
トの物理インターフェイスタイプとは無関係

•最大 100の GREトンネルのサポート

Ethernet over MPLS に固有の機能
• Any Transport over MPLS（AToM）シーケンス

• IGPロードシェアリングおよび冗長性

•ポートモードの Ethernet over MPLS（EoMPLS）

•疑似回線の冗長性

•最大 200の EoMPLS仮想回線（VC）のサポート

•トンネル選択および特定の疑似回線を GREトンネルにマップする機能

• VLANモードの EoMPLS

マルチプロトコルラベルスイッチングの仮想プライベートネットワークに固有の

機能

• IPv4 VRFでの PEロールのサポート

•すべての PE toカスタマーエッジ（CE）プロトコルのサポート

インターフェイスおよびハードウェアコンポーネントコンフィギュレーションガイド、Cisco IOS
XE Release 3S（ASR 1000）
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•複数のトンネルを経由したロードシェアリングおよび単一トンネルと等コストの IGPパス

•単一トンネルと非等コストの IGPパスによる冗長性のサポート

•マルチプロトコルラベルスイッチング（MPLS）ラベルの expression（EXP）ビットフィー
ルドにコピーされてから、GREパケットの外部 IPv4 ToSフィールドの precedenceビットに
コピーされる IP precedence値のサポート

EoMPLS over GREの設定シーケンスの例については、「例：EoMPLS over GREの設定」の項を参
照してください。 EoMPLS over GREの詳細については、『Deploying and Configuring MPLS Virtual
Private Networks In IP Tunnel Environments』マニュアルを参照してください。

パス MTU ディスカバリ
Path MTU Discovery（PMTUD）は、GREまたは IP-in-IPトンネルインターフェイスでイネーブル
にできます。トンネルインターフェイスで PMTUD（RFC 1191）がイネーブルの場合、ルータは
GRE（または IP-in-IP）トンネル IPパケットに対して PMTUD処理を実行します。ルータは、ト
ンネルに入ってくる元のデータの IPパケットに対して常に PMTUD処理を実行します。 PMTUD
がイネーブルの場合、Don't Fragment（DF）ビットがすべてのパケットに設定されるため、トンネ
ルを通過するパケットに対してはパケットのフラグメンテーションは許可されません。トンネル

に入ったパケットがそのパケットのMTU値よりも小さいMTU値を持つリンクを検出すると、パ
ケットは廃棄され、パケットの送信元にインターネット制御メッセージプロトコル（ICMP）メッ
セージが返されます。このメッセージには、フラグメンテーションが要求されたこと（しかし許

可されなかったこと）と、パケットがドロップされる原因となったリンクのMTUが含まれてい
ます。

トンネルインターフェイスの PMTUDは、トンネルエンドポイントがトンネルのパスでルー
タによって生成される ICMPメッセージを受信できることを要求します。ファイアウォール接
続を通じてPMTUDを使用する前に、ICMPメッセージが受信できることを確認してください。

（注）

トンネルのパケットでPMTUDを有効にするには、tunnel path-mtu-discoveryコマンドを使用し、
トンネルの PMTUDパラメータを確認するには、show interfaces tunnelコマンドを使用します。
PMTUDが動作するトンネルインターフェイスは現在、GREおよび IP-in-IPだけです。

トンネル用 Quality of Service（QoS）オプション
トンネルインターフェイスは、物理インターフェイスとしてさまざまな Quality of Service (QoS)
機能をサポートします。QoSにより、ミッションクリティカルなトラフィックのパフォーマンス
を確実に受け入れ可能なレベルにする方法が提供されます。トンネル用QoSオプションでサポー
トされる項目には、GenericTraffic Shaping（GTS）のトンネルインターフェイスへの直接適用や、
Modular QoS CLI（MQC）を使用したクラスベースのシェーピングなどが含まれます。またトン
ネルインターフェイスは、クラスベースのポリシングもサポートしますが、専用アクセスレー

ト（CAR）はサポートしません。

インターフェイスおよびハードウェアコンポーネントコンフィギュレーションガイド、Cisco IOS XE
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GREトンネルでは、ルータは、ToSバイトの IP precedenceビット値をトンネルまたは内部パケッ
トをカプセル化している GRE IPヘッダーにコピーできます。トンネルのエンドポイント間の中
間ルータは、IP precedence値を使用して、QoS機能（ポリシールーティング、重み付け均等化
キューイング（WFQ）、重み付けランダム早期検出（WRED）など）向けにパケットを分類でき
ます。

トンネルまたは暗号化ヘッダーによってパケットがカプセル化されている場合、QoS機能は元の
パケットのヘッダーを調べてパケットを正しく分類することができません。同じトンネルを通過

するパケットは、同じトンネルヘッダーを持つため、物理インターフェイスが輻輳している場

合、パケットは同等に扱われます。ただし、トンネルのパケットはトンネリング前に分類でき、

ユーザがトンネルインターフェイス上またはクリプトマップ上で QoSの事前分類機能を適用す
る際に暗号化を行うことができます。

クラスベースのシェーピング内の Class-based WFQ（CBWFQ）は、マルチポイントインター
フェイスではサポートされません。

（注）

トンネルインターフェイス上に一部の QoS機能を導入する方法については、32ページの「トン
ネルインターフェイスでの QoSオプションの設定：例, （65ページ）」の項を参照してくださ
い。

トンネルの実装方法

トンネルタイプの決定

トンネルを設定する前に、作成するトンネルのタイプを決定する必要があります。

手順の概要

1. パッセンジャプロトコルを決定します。パッセンジャプロトコルはカプセル化の対象となる
プロトコルです。

2. 必要に応じて、tunnel modeコマンドキーワードを決定します。

手順の詳細

ステップ 1 パッセンジャプロトコルを決定します。パッセンジャプロトコルはカプセル化の対象となるプロトコル

です。

ステップ 2 必要に応じて、tunnel modeコマンドキーワードを決定します。
次の表に tunnel modeコマンドで使用する適切なキーワードを設定する例を示します。

インターフェイスおよびハードウェアコンポーネントコンフィギュレーションガイド、Cisco IOS
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表 6：トンネルモードのコマンドキーワードの決定

目的キーワード

Distance VectorMulticast Routing Protocol（DVMRP）
のカプセル化の使用を指定するには、dvmrpキー
ワードを使用します。

dvmrp

IPでのGREカプセル化の使用を指定するには、gre
キーワードおよび ipキーワードを使用します。

gre ip

IPv6での GREカプセル化の使用を指定するには、
greキーワードおよび ipv6キーワードを使用しま
す。

gre ipv6

IP-in-IPカプセル化の使用を指定するには、ipipキー
ワードを使用します。オプションのdecapsulate-any
キーワードは、あるトンネルインターフェイスの

任意の数の IP-in-IPトンネルを終了させます。この
トンネルは発信トラフィックを伝送しませんが、任

意の数のリモートトンネルエンドポイントは、設

定されたトンネルを宛先として使用できることに注

意してください。

ipip [decapsulate-any]

IPv6での汎用パケットトンネリングの使用を指定
するには、ipv6キーワードを使用します。

ipv6

IPv6をパッセンジャプロトコルとして使用し、IPv4
をキャリア（カプセル化）プロトコルおよびトラン

スポートプロトコルとして使用することを指定する

には、ipv6ipキーワードを使用します。追加のキー
ワードを使用しない場合は、手動 IPv6トンネルが
設定されます。追加のキーワードを使用して、IPv4
互換、6to4、または ISATAPトンネルを指定できま
す。

ipv6ip

トラフィックエンジニアリング（TE）トンネルの
設定に mplsキーワードを使用します。

mpls
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IPv4 GRE トンネルの設定
GREトンネルを設定するには、この作業を実行します。トンネルインターフェイスを使用して、
通常プロトコルをサポートしないネットワークへプロトコルトラフィックを通過させます。トン

ネルを構築するには、トンネルインターフェイスを 2つのルータそれぞれで定義し、そのトンネ
ルインターフェイスが互いを参照することが必要です。各ルータでは、トンネルインターフェ

イスはレイヤ 3アドレスを使用して設定する必要があります。トンネルのエンドポイント、トン
ネル送信元、およびトンネル宛先を定義して、トンネルのタイプを選択する必要があります。オ

プションの手順を実行して、トンネルをカスタマイズできます。

必ずトンネルの両側にルータを設定するようにしてください。トンネルの片方の端だけが設定さ

れている場合、（キープアライブが設定されていない限り）トンネルインターフェイスはアップ

した状態になっていますが、トンネルに入ったパケットはドロップされます。

GRE トンネルキープアライブ
キープアライブパケットは、IPカプセル化された GREトンネルを介して送信されるよう設定で
きます。キープアライブが送信されるレートと、インターフェイスが非アクティブになるまでデ

バイスが応答なしでキープアライブパケットの送信を続行する回数を指定できます。 GREキー
プアライブパケットは、トンネルの両側または片側のみのどちらでも送信できます。

はじめる前に

この作業でトンネルの送信元として使用する物理インターフェイスがアップしており適切な IPア
ドレスを使用して設定されていることを確認します。ハードウェアに関する技術的な説明および

インターフェイスのインストールに関する情報については、ご使用の製品のハードウェアのイン

ストールおよび設定マニュアルを参照してください。

手順の概要

1. enable
2. configure terminal
3. interface type number
4. bandwidth kb/s
5. keepalive [period [retries]]
6. tunnel source {ip-address | interface-type interface-number}
7. tunnel destination {hostname | ip-address}
8. tunnel key key-number
9. tunnel mode gre { ip |multipoint}
10. ip mtu bytes
11. ip tcp mss mss-value
12. tunnel path-mtu-discovery [age-timer {aging-mins | infinite}]
13. end
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
Router# configure terminal

ステップ 2   

インターフェイスのタイプおよび番号を指定し、インターフェイスコ

ンフィギュレーションモードを開始します。

interface type number

例：
Router(config)# interface
tunnel 0

ステップ 3   

•トンネルを設定するには、type引数に tunnelを使用します。

インターフェイスに対する現在の帯域幅を設定し、上位レベルプロト

コルと通信します。

bandwidth kb/s

例：
Router(config-if)# bandwidth
1000

ステップ 4   

•パケットの送信に使用されるトンネル帯域幅を指定します。

•帯域幅をキロビット/秒単位（kb/s）で設定するには、kb/s引数を使
用します。

これはルーティングパラメータにすぎないため、物理イン

ターフェイスには影響を及ぼしません。トンネルインター

フェイスのデフォルトの帯域幅設定は 9.6 kb/sです。トンネ
ルの帯域幅を適切な値に設定する必要があります。

（注）

（任意）トンネルインターフェイスプロトコルがダウン状態になるま

で、デバイスが応答なしでキープアライブパケットの送信を続行する

回数を指定します。

keepalive [period [retries]]

例：
Router(config-if)# keepalive
3 7

ステップ 5   

• GREキープアライブパケットは、トンネルの片側または両側のど
ちらででも設定できます。

• GREキープアライブをトンネルの両側で設定した場合、リンクの
各側の period引数と retries引数は異なる値に設定できます。

このコマンドがサポートされるのは、GREポイントツーポイ
ントトンネルだけです。

（注）

GREトンネルのキープアライブ機能は、VRFトンネルでは設
定しないでください。機能のこの組み合わせはサポートされ

ていません。

（注）

トンネル送信元を設定します。tunnel source {ip-address |
interface-type interface-number}

ステップ 6   
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目的コマンドまたはアクション

•送信元 IPアドレスを指定するには、ip-address引数を使用します。
例：
Router(config-if)# tunnel
source GigabitEthernet 0/0/0

•使用するインターフェイスを指定する場合は、interface-type引数お
よび interface-number引数を使用します。

トンネルの送信元 IPアドレスと宛先の IPアドレスは、2つの
個別のデバイス上で定義する必要があります。

（注）

トンネル宛先を設定します。tunnel destination {hostname |
ip-address}

ステップ 7   

•ホストの宛先の名前を指定するには、hostname引数を使用します。

例：

Router(config-if)# tunnel
destination 10.0.2.1

•ホストの宛先の IPアドレスを指定する場合は、ip-address引数を使
用します。

トンネルの送信元と宛先の IPアドレスは、2つの個別のデバ
イス上で定義する必要があります。

（注）

（任意）トンネルインターフェイスの IDキーをイネーブルにします。tunnel key key-number

例：
Router(config-if)# tunnel key
1000

ステップ 8   

•各パケットで運ばれるトンネルキーを識別するには、key-number
引数を使用します。

•トンネルの IDキーは、強度の劣るセキュリティ形式として使用し
て、外部ソースからのパケットの不適切な設定や挿入を防止でき

ます。

このコマンドがサポートされるのは、GREトンネルインター
フェイスだけです。セキュリティ目的でこのキーに依存する

ことは推奨しません。

（注）

トンネルで使用されるカプセル化プロトコルを指定します。tunnel mode gre { ip |
multipoint}

ステップ 9   

• IPカプセル化での GREの使用を指定するには、gre ipキーワード
を使用します。例：

Device(config-if)# tunnel
mode gre ip •マルチポイント GRE（mGRE）の使用を指定するには、gre

multipointキーワードを使用します。

（任意）各インターフェイスで送信される IPパケットのMTUサイズを
設定します。

ip mtu bytes

例：
Device(config-if)# ip mtu
1400

ステップ 10   

•インターフェイスに設定されているMTUを IPパケットが超過し
た場合、DFビットが設定されていなければ Ciscoソフトウェアは
DFビットをフラグメント化します。

•物理メディアのすべてのデバイスが動作するには、同じプロトコ
ルMTUを持っている必要があります。
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目的コマンドまたはアクション

• IPv6パケットに対しては、ipv6 mtuコマンドを使用します。

tunnel path-mtu-discoveryコマンドが有効になっている場合、
このコマンドを設定しないでください。

（注）

（任意）ルータ上で生成または終了する TCP接続に対して、最大セグ
メントサイズ（MSS）を指定します。

ip tcp mss mss-value

例：
Device(config-if)# ip tcp mss
250

ステップ 11   

• TCP接続に対する最大セグメントサイズをバイト単位で指定する
には、mss-value引数を使用します。

（任意）GREまたは IP-in-IPトンネルインターフェイスで PMTUDを
有効にします。

tunnel path-mtu-discovery
[age-timer {aging-mins |
infinite}]

ステップ 12   

•トンネルインターフェイスでPMTUDがイネーブルの場合、PMTUD
は GRE IPトンネルパケット用に動作し、トンネルエンドポイン
ト間のパス内のフラグメンテーションを最低限に抑えます。

例：
Device(config-if)# tunnel
path-mtu-discovery

インターフェイスコンフィギュレーションモードを終了し、特権EXEC
モードに戻ります。

end

例：
Device(config-if)# end

ステップ 13   

次の作業

「トンネルの設定と動作の確認」の項に進みます。

6to4 トンネルの設定

はじめる前に

6to4トンネルでは、トンネルの宛先は、境界ルータの IPv4アドレスによって決定されます。この
アドレスは、プレフィックス 2002::/16と連結されて 2002:border-router-IPv4-address ::/48という形
式になります。 6to4トンネルの両端の境界ルータは、IPv4プロトコルスタックと IPv6プロトコ
ルスタックの両方をサポートしている必要があります。
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IPv4互換トンネル 1つだけの設定、および 6to4 IPv6トンネル 1つだけの設定が、1台のルー
タ上でサポートされます。同じルータで両方のトンネルタイプの設定を選択する場合は、シ

スコは、これらが同じ送信元を共有しないようにすることを強く推奨します。

6to4トンネルと IPv4互換トンネルが同じインターフェイスを共有できない理由は、これらが
ともに NBMA「ポイントツーマルチポイント」アクセスリンクであり、多重化されたパケッ
トストリームからのパケットを着信インターフェイスの単一パケットストリームに再度配列

するために、トンネルの送信元しか使用できないためです。 IPv4プロトコルタイプが 41のパ
ケットがインターフェイスに到着すると、このパケットは IPv4アドレスに基づいて、IPv6ト
ンネルインターフェイスにマッピングされます。ただし、6to4トンネルと IPv4互換トンネル
が同じ送信元インターフェイスを共有している場合、ルータは、着信パケットを割り当てるべ

き IPv6トンネルインターフェイスを区別できません。

手動で設定された IPv6トンネルの場合、手動トンネルは「ポイントツーポイント」リンクで
あり、トンネルの IPv4送信元と IPv4宛先が両方とも定義されているため、同じ送信元イン
ターフェイスを共有できます。

（注）

手順の概要

1. enable
2. configure terminal
3. interface tunnel tunnel-number
4. ipv6 address ipv6-prefix/prefix-length [eui-64]
5. tunnel source {ip-address | interface-type interface-number}
6. tunnel mode ipv6ip 6to4
7. exit
8. ipv6 route ipv6-prefix / prefix-length tunnel tunnel-number
9. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
Router# configure terminal

ステップ 2   
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目的コマンドまたはアクション

トンネルインターフェイスおよび番号を指定し、インターフェ

イスコンフィギュレーションモードを開始します。

interface tunnel tunnel-number

例：

Router(config)# interface tunnel 0

ステップ 3   

インターフェイスに割り当てられた IPv6アドレスを指定し、イ
ンターフェイスでの IPv6処理をイネーブルにします。

ipv6 address ipv6-prefix/prefix-length
[eui-64]

例：

Router(config-if)# ipv6 address
2002:c0a8:6301:1::1/64

ステップ 4   

•最初の 2002::/16プレフィックスに続く 32ビットは、トン
ネル送信元に割り当てられた IPv4アドレスに対応します。

IPv6アドレスの設定の詳細については、「Configuring
Basic Connectivity for IPv6」モジュールを参照してく
ださい。

（注）

トンネルインターフェイスの送信元 IPv4アドレスまたは送信
元インターフェイスタイプと番号を指定します。

tunnel source {ip-address |
interface-type interface-number}

例：
Router(config-if)# tunnel source
GigabitEthernet 0/0/0

ステップ 5   

tunnel sourceコマンドで指定したインターフェイスの
タイプおよび番号は、IPv4アドレスを使用して設定
する必要があります。

（注）

6to4アドレスを使用する IPv6オーバーレイトンネルを指定し
ます。

tunnel mode ipv6ip 6to4

例：
Router(config-if)# tunnel mode
ipv6ip 6to4

ステップ 6   

インターフェイスコンフィギュレーションモードを終了し、グ

ローバルコンフィギュレーションモードに戻ります。

exit

例：
Router(config-if)# exit

ステップ 7   

指定したトンネルインターフェイスへのスタティックルートを

設定します。

ipv6 route ipv6-prefix / prefix-length
tunnel tunnel-number

例：
Router(config)# ipv6 route
2002::/16 tunnel 0

ステップ 8   

6to4オーバーレイトンネルを設定する場合は、6to4
トンネルインターフェイスに IPv6 6to4プレフィック
ス 2002::/16のスタティックルートを設定する必要が
あります。

（注）

• ipv6 routeコマンドで指定したトンネル番号は、interface
tunnelコマンドで指定したトンネル番号と同じである必要
があります。
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを終了し、特権

EXECモードに戻ります。
end

例：
Router(config)# end

ステップ 9   

次の作業

「トンネルの設定と動作の確認」の項に進みます。

トンネルの設定と動作の確認

以下の手順にある showコマンドおよび pingコマンドは、任意の順序で実行できます。次のコマ
ンドは、GREトンネル、IPv6手動設定トンネル、および IPv4 GREトンネルを介する IPv6に使用
できます。

手順の概要

1. enable
2. show interfaces tunnel number [accounting]
3. ping [protocol] destination
4. show ip route [address [mask]]
5. ping [protocol] destination

手順の詳細

ステップ 1 enable
特権 EXECモードをイネーブルにします。パスワードを入力します（要求された場合）。

例：
Device> enable

ステップ 2 show interfaces tunnel number [accounting]
2台のルータがトンネルのエンドポイントとして設定されます。デバイスAでは、IPv4アドレスが10.0.0.1、
IPv6プレフィックスが 2001:0DB8:1111:2222::1/64のトンネルインターフェイス 0に対する送信元として、
ギガビットイーサネットインターフェイス 0/0/0が設定されています。デバイス Bでは、IPv4アドレス
が 10.0.0.2、IPv6プレフィックスが 2001:0DB8:1111:2222::2/64のトンネルインターフェイス 1に対する送
信元として、ギガビットイーサネットインターフェイス 0/0/0が設定されています。

トンネル送信元およびトンネル宛先のアドレスが設定されていることを確認するには、show interfaces
tunnelコマンドをデバイス Aで使用します。
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例：

Device A# show interfaces tunnel 0

Tunnel0 is up, line protocol is up
Hardware is Tunnel
MTU 1514 bytes, BW 9 Kbit, DLY 500000 usec,

reliability 255/255, txload 1/255, rxload 1/255
Encapsulation TUNNEL, loopback not set
Keepalive not set
Tunnel source 10.0.0.1 (GigabitEthernet0/0/0), destination 10.0.0.2, fastswitch TTL 255
Tunnel protocol/transport GRE/IP, key disabled, sequencing disabled
Tunnel TTL 255
Checksumming of packets disabled, fast tunneling enabled
Last input 00:00:14, output 00:00:04, output hang never
Last clearing of "show interface" counters never
Input queue: 0/75/0/0 (size/max/drops/flushes); Total output drops: 0
Queueing strategy: fifo
Output queue :0/0 (size/max)
5 minute input rate 0 bits/sec, 0 packets/sec
5 minute output rate 0 bits/sec, 0 packets/sec

4 packets input, 352 bytes, 0 no buffer
Received 0 broadcasts, 0 runts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored, 0 abort
8 packets output, 704 bytes, 0 underruns
0 output errors, 0 collisions, 0 interface resets
0 output buffer failures, 0 output buffers swapped out

ステップ 3 ping [protocol] destination
ローカルエンドポイントが設定され、動作していることをチェックするには、デバイス Aで pingコマン
ドを使用します。

例：

DeviceA# ping 2001:0DB8:1111:2222::2

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 2001:0DB8:1111:2222::2, timeout is 2 seconds:
!!!!!
Success rate is 100 percent (5/5), round-trip min/avg/max = 20/20/20 ms

ステップ 4 show ip route [address [mask]]
リモートエンドポイントアドレスへのルートが存在することを確認するには、show ip routeコマンドを
次のように使用します。

例：

DeviceA# show ip route 10.0.0.2

Routing entry for 10.0.0.0/24
Known via "connected", distance 0, metric 0 (connected, via interface)
Routing Descriptor Blocks:
* directly connected, via GigabitEthernet0/0/0

Route metric is 0, traffic share count is 1

ステップ 5 ping [protocol] destination
リモートエンドポイントアドレスに到着できることを確認するには、pingコマンドをデバイス Aで使用
します。
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フィルタリングが原因で、pingコマンドを使用してリモートエンドポイントアドレスに到着で
きない場合がありますが、トンネルトラフィックは依然としてその宛先に到着している場合が

あります。

（注）

例：

DeviceA# ping 10.0.0.2

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 10.0.0.2, timeout is 2 seconds:
!!!!!
Success rate is 100 percent (5/5), round-trip min/avg/max = 20/21/28 ms

リモート IPv6トンネルエンドポイントが到着可能であることを確認するには、デバイスAで pingコマン
ドを再び使用します。この手順の前半のフィルタリングに関する説明も、この例に適用されます。

例：

DeviceA# ping 2001:0DB8:1111:2222::2

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 1::2, timeout is 2 seconds:
!!!!!
Success rate is 100 percent (5/5), round-trip min/avg/max = 20/20/20 ms

これらの手順は、トンネルのもう一方のエンドポイントで繰り返すことができます。

トンネル実装の設定例

例：GRE IPv4 トンネルの設定
GREトンネリングの単純な設定例を次に示します。ギガビットイーサネットインターフェイス
0/0/1はルータ Aのトンネル送信元であり、ルータ Bのトンネル宛先です。ファストイーサネッ
トインターフェイス 0/0/1はルータ Bのトンネル送信元であり、ルータ Aのトンネル宛先です。

ルータ A

interface Tunnel 0
ip address 10.1.1.2 255.255.255.0
tunnel source GigabitEthernet 0/0/1
tunnel destination 192.168.3.2
tunnel mode gre ip
!
interface GigabitEthernet 0/0/1
ip address 192.168.4.2 255.255.255.0

ルータ B

interface Tunnel 0
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ip address 10.1.1.1 255.255.255.0
tunnel source FastEthernet 0/0/1
tunnel destination 192.168.4.2
tunnel mode gre ip
!
interface FastEthernet 0/0/1
ip address 192.168.3.2 255.255.255.0

次に、ルータ Aとルータ Bとの間で IS-ISおよび IPv6トラフィックをともに送出する GREトン
ネルを設定する例を示します。

ルータ A

ipv6 unicast-routing
clns routing
!
interface Tunnel 0
no ip address
ipv6 address 2001:0DB8:1111:2222::1/64
ipv6 router isis
tunnel source GigabitEthernet 0/0/0
tunnel destination 10.0.0.2
tunnel mode gre ip
!
interface GigabitEthernet 0/0/0
ip address 10.0.0.1 255.255.255.0
!
router isis
network 49.0000.0000.000a.00

ルータ B

ipv6 unicast-routing
clns routing
!
interface Tunnel 0
no ip address
ipv6 address 2001:0DB8:1111:2222::2/64
ipv6 router isis
tunnel source GigabitEthernet 0/0/0
tunnel destination 10.0.0.1
tunnel mode gre ip
!
interface GigabitEthernet 0/0/0
ip address 10.0.0.2 255.255.255.0
!
router isis
network 49.0000.0000.000b.00
address-family ipv6
redistribute static
exit-address-family

例：EoMPLS over GRE の設定

ルータ A の設定

vrf definition VPN1
rd 100:1
address-family ipv4
route-target both 100:1
exit-address-family
!
mpls label protocol ldp
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mpls ldp neighbor 209.165.200.224 targeted
mpls ldp router-id Loopback0 force
!
interface tunnel 0
ip address 209.165.200.225 255.255.255.224
mpls label protocol ldp
mpls ip
keepalive 10 3
tunnel source TenGigabitEthernet 2/1/0
tunnel destination 209.165.200.226
!
interface Loopback 0
ip address 209.165.200.230 255.255.255.224
!
interface TenGigabitEthernet 2/1/0
mtu 9216
ip address 209.165.200.235 255.255.255.224
!
interface TenGigabitEthernet 9/1
no ip address
!
interface TenGigabitEthernet 9/1.11
vrf forwarding VPN1
encapsulation dot1Q 300
ip address 209.165.200.237 255.255.255.224
!
interface TenGigabitEthernet 9/2
mtu 9216
no ip address
xconnect 209.165.200.239 200 encapsulation mpls
!
router bgp 65000
bgp log-neighbor-changes
neighbor 209.165.200.240 remote-as 65000
neighbor 209.165.200.240 update-source Loopback0
neighbor 209.165.200.245 remote-as 100
!
address-family vpnv4
neighbor 209.165.200.240 activate
neighbor 209.165.200.240 send-community extended
!
address-family ipv4 vrf VPN1
no synchronization
neighbor 209.165.200.247 remote-as 100
neighbor 209.165.200.248 activate
neighbor 209.165.200.249 send-community extended

!
ip route 209.165.200.251 255.255.255.224 tunnel 0
ip route 209.165.200.254 255.255.255.224 209.165.200.256
Router B Configuration
vrf definition VPN1
rd 100:1
address-family ipv4
route-target both 100:1
exit-address-family
!
mpls ldp neighbor 209.165.200.229 targeted
mpls label protocol ldp
mpls ldp router-id Loopback0 force
!
interface tunnel 0
ip address 209.165.200.230 255.255.255.224
mpls label protocol ldp
mpls ip
keepalive 10 3
tunnel source TenGigabitEthernet 3/3/0
tunnel destination 209.165.200.232
!
interface Loopback 0
ip address 209.165.200.234 255.255.255.224
!
interface TenGigabitEthernet 2/1/1
mtu 9216
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no ip address
xconnect 209.165.200.237 200 encapsulation mpls
!
interface TenGigabitEthernet 2/3/1
mtu 9216
no ip address
!
interface TenGigabitEthernet 2/3.11/1
vrf forwarding VPN1
encapsulation dot1Q 300
ip address 209.165.200.239 255.255.255.224
!
interface TenGigabitEthernet 3/3/0
mtu 9216
ip address 209.165.200.240 255.255.255.224
!
router bgp 65000
bgp log-neighbor-changes
neighbor 209.165.200.241 remote-as 65000
neighbor 209.165.200.241 update-source Loopback0
neighbor 209.165.200.244 remote-as 200
!
address-family vpnv4
neighbor 209.165.200.241 activate
neighbor 209.165.200.241 send-community extended
exit-address-family
!
address-family ipv4 vrf VPN1
no synchronization
neighbor 209.165.200.246 remote-as 200
neighbor 209.165.200.246 activate
neighbor 209.165.200.246 send-community extended
exit-address-family
¡
ip route 209.165.200.226 255.255.255.224 tunnel 0
ip route 209.165.200.229 255.255.255.224 209.165.200.235

トンネルインターフェイスでの QoS オプションの設定：例
次の設定例は、トンネルインターフェイスの GTSに直接適用されます。この例では、設定によ
りトンネルインターフェイスが総出力レート 500 kb/sにシェーピングされます。

interface Tunnel 0
ip address 10.1.2.1 255.255.255.0
traffic-shape rate 500000 125000 125000 1000
tunnel source 10.1.1.1
tunnel destination 10.2.2.2

次の設定例では、MQCコマンドを使用して同じシェーピングポリシーをトンネルインターフェ
イスに適用する方法を示しています。

policy-map tunnel
class class-default
shape average 500000 125000 125000
!
interface Tunnel 0
ip address 10.1.2.1 255.255.255.0
service-policy output tunnel
tunnel source 10.1.35.1
tunnel destination 10.1.35.2
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ポリシングの例

インターフェイスが混雑しており、パケットのキューイングを開始した場合、送信待ちのパケッ

トにキューイング方式を適用できます。論理インターフェイス（この例に挙げているトンネルイ

ンターフェイス）では本来、輻輳状態はサポートされておらず、キューイング方式を適用するサー

ビスポリシーの直接適用はサポートされていません。代わりに、階層型ポリシーを適用します。

priorityコマンドを使用した低遅延キューイングや、bandwidthコマンドを使用したキューイング
メカニズムを設定する「子」ポリシー、つまり下位ポリシーを作成します。

policy-map child
class voice
priority 512

クラスベースシェーピングを適用する「親」またはトップレベルのポリシーを作成します。子ク

ラスのアドミッション制御は親クラスのシェーピング比率に従って実行されるので、親ポリシー

下で子ポリシーをコマンドとして適用します。

policy-map tunnel
class class-default
shape average 2000000
service-policy child

親ポリシーをトンネルインターフェイスに適用します。

interface tunnel 0
service-policy tunnel

次の例では、トンネルインターフェイスは、シェーピングを行わないキューイングを適用する

サービスポリシーを使用して設定されます。この設定がサポートされないことを通知するログ

メッセージが表示されます。

Router(config)# interface tunnel1
Router(config-if)# service-policy output child
Class Based Weighted Fair Queueing not supported on this interface

その他の関連資料
ここでは、トンネルの実装に関する関連資料について説明します。

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Command List, All Releases』すべての Cisco IOS XEコマンド

『Cisco IOS Interface and Hardware Component
Command Reference』

トンネルコマンド：コマンド構文の詳細、コマ

ンドモード、デフォルト設定、コマンド履歴、

使用に関する注意事項および例

『Cisco IOS IPv6 Command Reference』IPv6コマンド：コマンド構文の詳細、コマンド
モード、デフォルト設定、コマンド履歴、使用

に関する注意事項および例
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マニュアルタイトル関連項目

『Cisco IOS XE Interface andHardware Component
Configuration Guide, Release 2』

Cisco IOS XE Interface and Hardware Component
コンフィギュレーションモジュール

『Cisco IOS XE IPv6 Configuration Guide, Release
2』

Cisco IOS XE IPv6コンフィギュレーションモ
ジュール

『Cisco IOS XE Quality of Service Solutions
Configuration Guide』

Cisco IOSXEQuality of Service Solutionsコンフィ
ギュレーションモジュール

『Cisco IOS XE Multiprotocol Label Switching
Configuration Guide』

Cisco IOS XE Multiprotocol Label Switchingコン
フィギュレーションモジュール

『Cisco IOS XE Security Configuration Guide:
Secure Connectivity』の「DynamicMultipoint VPN
(DMVPN)」コンフィギュレーションモジュー
ル

VRF対応ダイナミックマルチポイント VPN
（DMVPN）の設定例

標準/RFC

タイトル標準

--新しい規格または変更された規格はサポートさ

れていません。また、既存の規格に対するサ

ポートに変更はありません。

インターネットプロトコルRFC 791

パス MTUディスカバリRFC 1191

『TCP Extensions for High Performance』RFC 1323

『Multiprotocol Encapsulation over ATMAdaptation
Layer 5』

RFC 1483

『IP Encapsulation Within IP』RFC 2003

『TCP Selective Acknowledgment Options』RFC 2018

『Internet Protocol, Version 6 (IPv6)』RFC 2460

『Generic Packet Tunneling in IPv6 Specification』RFC 2473
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タイトル標準

『Differentiated Services Field (DS Field) in the IPv4
and IPv6 Headers』

RFC 2474

『A Method for Transmitting PPP over Ethernet
(PPPoE)』

RFC 2516

『BGP/MPLS VPNs』RFC 2547

『IANA Allocation Guidelines for Values in the
Internet Protocol and Related Headers』

RFC 2780

『Generic Routing Encapsulation (GRE)』RFC 2784

『Key and Sequence Number Extensions to GRE』RFC 2890

『Transition Mechanisms for IPv6 Hosts and
Routers』

RFC 2893

『Connection of IPv6 Domains via IPv4 Clouds』RFC 3056

『Generic Routing Encapsulation over CLNS
Networks』

RFC 3147

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.htmlシスコのサポートおよびドキュメンテーション

Webサイトでは、ダウンロード可能なマニュア
ル、ソフトウェア、ツールなどのオンラインリ

ソースを提供しています。これらのリソース

は、ソフトウェアをインストールして設定した

り、シスコの製品やテクノロジーに関する技術

的問題を解決したりするために使用してくださ

い。このWebサイト上のツールにアクセスす
る際は、Cisco.comのログイン IDおよびパス
ワードが必要です。
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トンネル実装の機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。

表 7：トンネル実装の機能情報

機能情報リリース機能名

EoMPLSoverGRE機能により、
レイヤ 3MPLSネットワークを
経由してレイヤ2トラフィック
をトンネリングできます。ま

たこの機能では、GREトンネ
ル内で EoMPLSフレームをカ
プセル化する高性能のハード

ウェアベースのスイッチドト

ンネルとして GREトンネルを
作成できます。

この機能によって導入または変

更された新しいコマンドはあり

ません。

Cisco IOS XE Release 2.5EoMPLS over GRE

GREトンネルの IP送信元およ
び宛先の VRFメンバーシップ
機能により、任意の VPN VRF
テーブルに属するようにトンネ

ルの送信元と宛先を設定できま

す。

次のコマンドが導入または変更

されました。tunnel vrf

Cisco IOS XE Release 2.2GREトンネルの IP送信元およ
び宛先の VRFメンバーシップ
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機能情報リリース機能名

GREトンネルキープアライブ
機能により、IPカプセル化され
た GREトンネルを介してキー
プアライブパケットが送信さ

れるように設定できるようにな

ります。キープアライブが送

信されるレートと、インター

フェイスが非アクティブになる

までデバイスが応答なしでキー

プアライブパケットの送信を

続行する回数を指定できます。

GREキープアライブパケット
は、トンネルの両側または片側

のみのどちらでも送信できま

す。

この機能により、コマンド

keepalive（トンネルインター
フェイス）が導入されました。

Cisco IOS XE Release 2.1GREトンネルキープアライブ

この機能により、tunnel
destination、tunnelmode、およ
び tunnel sourceの各コマンド
が導入されました。

Cisco IOS XE Release 2.4IPv6 IPトンネルを介する IP

この機能は、CiscoASR1000ア
グリゲーションサービスルー

タに導入されました。

Cisco IOS XE Release 2.1GREトンネル向け IP Precedence

ハイアベイラビリティのサポー

トが、IPトンネルに追加されま
した。

この機能によって導入または変

更された新しいコマンドはあり

ません。

Cisco IOS XE Release 3.6IPトンネル：SSO
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機能情報リリース機能名

Tunnel ToS機能を使用して、
ルータの IPトンネルインター
フェイス向けのトンネルパケッ

トのカプセル化 IPヘッダー
に、ToSおよび Time-to-Live
（TTL）バイト値を設定できま
す。 Tunnel ToS機能は、シス
コエクスプレスフォワーディ

ング、高速スイッチング、およ

びプロセススイッチングフォ

ワーディングの各モードでサ

ポートされます。

この機能により、show
interfaces tunnel、tunnel tos、
tunnelおよび ttlの各コマンド
が導入または変更されました。

Cisco IOS XE Release 2.1Tunnel ToS（ToS）
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第 7 章

トンネルのルート選択

トンネルのルート選択機能により、ルーティングテーブルのサブセットを使用してトンネル転

送をルーティングできます。トンネルの宛先へのコストが等しいルートが複数ある場合、通常

のトンネル転送動作は、ランダムに選択された使用可能なルートのいずれかを使用することにな

ります。トンネルのルート選択機能により、トンネル転送の発信インターフェイスを明示的に

設定できます。

• 機能情報の確認, 73 ページ

• トンネルのルート選択の前提条件, 74 ページ

• トンネルのルート選択の制約事項, 74 ページ

• トンネルのルート選択に関する情報, 74 ページ

• トンネルのルート選択の設定方法, 75 ページ

• トンネルのルート選択の設定例, 77 ページ

• その他の関連資料, 78 ページ

• トンネルのルート選択の機能情報, 78 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の注意事項と機能情報については、プラットフォームおよびソフト

ウェアリリースのバグ検索ツールとリリースノートを参照してください。このモジュールに記

載されている機能の詳細を検索し、各機能がサポートされているリリースのリストを確認する場

合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。
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トンネルのルート選択の前提条件
トンネルインターフェイスが選択されていることが前提です。

トンネルのルート選択の制約事項
この機能は、次のトンネルモードのみでサポートされます。

•総称ルーティングカプセル化（GRE）

• GREマルチポイント

• IP in IP

•モバイルユーザデータグラムプロトコル（UDP）

この機能は、トンネル転送が GREマルチポイントトンネルの場合はトンネルではサポートされ
ません。

サポートされている構成

interface tunnel 0
tunnel mode gre multipoint
tunnel route-via tunnel 1

interface tunnel 1
tunnel mode gre ip

サポートされない設定

interface tunnel 0
tunnel mode gre multipoint
tunnel route-via tunnel 1

interface tunnel 1
tunnel mode gre multipoint

トンネルのルート選択に関する情報

トンネル転送動作

トンネルのルート選択機能により、トンネル転送の発信インターフェイスを指定してルーティン

グテーブルのサブセットを使用し、トンネル転送をルーティングすることができます。

トンネルのルート選択機能は、トンネル転送に関するポリシーベースルーティングの実装と同じ

ではありません。トンネルのルート選択機能では、ルートテーブルのサブセットを 1つだけ使用
してトラフィックを転送できますが、ルーティングループをネットワークに導入することはでき

ません。
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以下の図では、トンネルのルート選択動作とデフォルトのトンネル動作との比較を示します。

図 3：トンネルのルート選択トラフィック

トンネルのルート選択の設定方法

トンネルのルート選択の設定

次の手順を実行して、トンネル転送の発信インターフェイスを指定し、ルーティングテーブルの

サブセットを使用してトンネル転送のルーティングを行います。

手順の概要

1. enable
2. configure terminal
3. interface tunnel interface-number
4. tunnel route-via interface-type interface-number {mandatory | preferred}
5. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

Router# configure terminal

ステップ 2   

トンネルインターフェイスを設定し、インターフェ

イスコンフィギュレーションモードを開始しま

す。

interface tunnel interface-number

例：

Router(config)# interface tunnel 0

ステップ 3   

トンネル転送が使用する発信インターフェイスを

指定します。

tunnel route-via interface-type
interface-number {mandatory | preferred}

例：

Router(config-if)# tunnel route-via
ethernet0 mandatory

ステップ 4   

特権 EXECモードに戻ります。end

例：

Router(config-if)# end

ステップ 5   

トラブルシューティングのヒント

設定のトラブルシューティングを行うには、特権 EXECモードで debug tunnel route-viaコマンド
を使用します。 tunnel route-viaコマンドでルーティングテーブルのサブセットを使用してトンネ
ル転送の明示的ルーティングを行った後に実行した、debug tunnel route-viaコマンドからの出力
例を次に示します。

Router# debug tunnel route-via
Tunnel route-via debugging is on
Router#
*May 23 08:40:53.707: TUN-VIA: Tunnel0 candidate route-via Ethernet0/0, next hop 10.73.2.1
*May 23 08:40:53.707: TUN-VIA: Tunnel0 route-via action is forward
*May 23 08:41:03.719: TUN-VIA: Tunnel0 candidate route-via Ethernet0/0, next hop 10.73.2.1
*May 23 08:41:03.719: TUN-VIA: Tunnel0 route-via action is forward
Router# undebug tunnel route-via
Tunnel route-via debugging is off

次の作業

トンネルのルート選択の設定を確認できます。設定を確認するには、特権 EXECモードで show
interfaces tunnelコマンドを使用します。トンネル転送の発信インターフェイスを指定すること
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で、ルーティングテーブルのサブセットを使用してトンネル転送をルーティングする例を次に示

します。

Router# show running-config interface tunnel 0
Building configuration...
Current configuration : 147 bytes
!
interface Tunnel0
ip unnumbered Loopback0
tunnel source Loopback0
tunnel destination 10.73.0.102
tunnel route-via Ethernet0 preferred
end
Router# show interfaces tunnel 0 | include route-via
Tunnel route-via feature is on [Ethernet0, preferred]

トンネルのルート選択の設定例

トンネルのルート選択の設定例

イーサネットインターフェイス0を優先的な発信転送インターフェイスとして使用するようTunnel
0を設定する例を次に示します。イーサネットインターフェイス 0からトンネルの宛先までの
ルートが存在する場合は、トンネル 0インターフェイスを使用してルータを終了するトラフィッ
クは、イーサネットインターフェイス 0から送信されます。イーサネットインターフェイス 0
からのルートが存在しない場合は、トラフィックは、トンネルのルート選択機能が設定されてい

ないかのように転送されます。

tunnel route-via interface-type interface-number mandatoryコマンドが設定されており、そのイン
ターフェイスを使用しているトンネルの宛先へのルートが存在しない場合、ポイントツーポイン

トトンネルインターフェイスはダウン状態になります。

Router> enable
Router# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Router(config)# interface tunnel 0
Router(config-if)# tunnel route-via ethernet0 preferred
Router(config-if)# end
Router# show running-config interface tunnel 0
Building configuration...
Current configuration : 147 bytes
!
interface Tunnel0
ip unnumbered Loopback0
tunnel source Loopback0
tunnel destination 10.73.0.102
tunnel route-via Ethernet0 preferred
end
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その他の関連資料

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Command List, All Releases』Cisco IOSコマンド

『Cisco IOS Interface and Hardware Component
Command Reference』

インターフェイスコマンド：define
interface-range、interface range、および
interface vlan

『Cisco IOS Configuration Fundamentals Command
Reference』

インターフェイスコマンド：show
running-config

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.htmlシスコのサポートおよびドキュメンテーション

Webサイトでは、ダウンロード可能なマニュア
ル、ソフトウェア、ツールなどのオンラインリ

ソースを提供しています。これらのリソース

は、ソフトウェアをインストールして設定した

り、シスコの製品やテクノロジーに関する技術

的問題を解決したりするために使用してくださ

い。このWebサイト上のツールにアクセスす
る際は、Cisco.comのログイン IDおよびパス
ワードが必要です。

トンネルのルート選択の機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。
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表 8：トンネルのルート選択の機能情報

機能情報リリース機能名

トンネルのルート選択機能によ

り、ルーティングテーブルの

サブセットを使用してトンネル

転送をルーティングできます。

トンネルの宛先へのコストが等

しいルートが複数ある場合、通

常のトンネル転送動作は、ラン

ダムに選択された使用可能な

ルートのいずれかを使用するこ

とになります。トンネルのルー

ト選択機能により、トンネル転

送の発信インターフェイスを明

示的に設定できます。

この機能により、debug tunnel
route-via、tunnel route-via、
show interfaces tunnelの各コマ
ンドが導入または変更されまし

た。

12.4(11)T

15.0(1)M

Cisco IOS Release 3.9S

トンネルのルート選択
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第 8 章

MPLS VPN over mGRE

MPLS VPN over mGRE機能では、IP専用ネットワークによって接続されている各ネットワーク
間でマルチプロトコルラベルスイッチング（MPLS）接続を可能にすることによって、通信事業
者がMPLSをサポートしていなければならないという要件を克服しています。これにより、MPLS
ラベルスイッチドパス（LSP）が、総称ルーティングカプセル化（GRE）トンネルを使用して、
ルーティングエリア、自律システム、およびインターネットサービスプロバイダー（ISP）を横
断することが可能になります。マルチポイント GRE（mGRE）を介してMPLS VPNを設定する
と、標準ベースの IPコアを使用して、レイヤ 3（L3）プロバイダーエッジ（PE）ベースのバー
チャルプライベートネットワーク（VPN）サービスを導入できます。これにより、オーバーレ
イ方式を使用しないで VPNサービスをプロビジョニングできます。

• 機能情報の確認, 81 ページ

• MPLS VPN over mGREの前提条件, 82 ページ

• MPLS VPN over mGREの制約事項, 82 ページ

• MPLS VPN over mGREについて, 83 ページ

• MPLS VPN over mGREの設定方法, 85 ページ

• MPLS VPN over mGREの設定例, 93 ページ

• その他の関連資料, 95 ページ

• MPLS VPN over mGREの機能情報, 97 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の注意事項と機能情報については、プラットフォームおよびソフト

ウェアリリースのバグ検索ツールとリリースノートを参照してください。このモジュールに記

載されている機能の詳細を検索し、各機能がサポートされているリリースのリストを確認する場

合は、このモジュールの最後にある機能情報の表を参照してください。
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プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。

MPLS VPN over mGRE の前提条件
mGREトンネルを使用してMPLSVPNを設定する前に、MPLSVPNが設定されていて、正しく動
作していることを確認してください。MPLS VPNの設定に関する詳細については、「Configuring
MPLS Layer 3 VPNs」モジュールを参照してください。

MPLS VPN over mGRE の制約事項
•トンネルリングされたタグトラフィックは、MPLSVPNovermGREがサポートされているラ
インカードを介してルータに入る必要があります。

•各 PEルータでサポートされるトンネルコンフィギュレーションは 1つだけです。

• MPLS VPN over mGREでは、VPN間におけるマルチキャストトラフィックの転送はサポー
トされていません。

• GREトンネルの宛先アドレスおよび送信元アドレスが mGREと同じである場合、トンネル
によってルートキャッシュが切り替えられます。

•フラグメンテーションが必要なパケットによって、ルートキャッシュが切り替えられます。

• L3VPNプロファイルをいったん削除して後で戻す場合、clear ip bgp softコマンドを使用し
て、ボーダーゲートウェイプロトコル（BGP）をクリアする必要があります。

• mGREトンネルが作成されると、ダミートンネルも作成されます。

• BGPコンフィギュレーションのアップデート元で使用されるループバックまたは IPアドレ
スは、L3VPNプロファイルの送信元と同じである必要があります。

• mGREは、ステートフルスイッチオーバー（SSO）には対応していません。ただし、mGRE
と SSOの両方が共存します。

• mGREとマルチキャスト配信ツリー（MDT）トンネルを同一のループバックアドレスを使
用して設定できません。

MPLS VPN over mGRE機能の制限事項は、次のとおりです。

• ハードウェア内で、すべての GREオプションがサポートされているわけではありませ
ん（GRE拡張ヘッダーや GREキーなど）。

•

•トンネル上では、複数の同一 VLAN（インターネット制御メッセージプロトコル
（ICMP）リダイレクト）のチェックはサポートされていません。

•トンネル上では、ユニキャストリバースパス転送（uRPF）や BGPポリシーアカウン
トなどの機能はサポートされていません。
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MPLS VPN over mGRE について
mGREトンネルを設定して、IPバックボーンをオーバーレイするマルチポイントトンネルネット
ワークを作成できます。このオーバーレイによって、VPNトラフィックを転送するために各 PE
ルータ同士が接続されます。

さらに、MPLS VPNをmGREを介して設定すると、標準ベースの IPコアを使用して、L3 PEベー
スの VPNサービスを導入できます。これにより、オーバーレイ方式を使用しないで VPNサービ
スをプロビジョニングできます。MPLS VPN over mGREが設定されると、システムでは、PE間
の VPNラベル IPv4および IPv6パケットのカプセル化に IPv4ベースの mGREトンネルが使用さ
れます。MPLS VPN over mGREトンネルを配置するには、VRFインスタンスを作成し、L3 VPN
カプセル化をイネーブルおよび設定し、ルートマップをアプリケーションテンプレートにリンク

し、アップデートがルートマップを介してフィルタ処理されるように BGP VPNv4とVPNv6の交
換を設定します。

MPLS VPN over mGRE
GREとは、ポイントツーポイントトンネリングプロトコルの 1つであり、2つのピアがトンネル
のエンドポイントとなります。 GREは、ネットワーク層のパケットを IPトンネリングパケット
内にカプセル化するように設計されています。mGREは、GREと類似したプロトコルですが、ト
ンネルの片方は単一のエンドポイントで、それがトンネルのもう片方にある複数のエンドポイン

トに接続されています。 mGREトンネルによって、同じ VPNに接続された各支社間が共通のリ
ンクを使用できるようになります。 mGREは、ポイントツーマルチポイントモデルなので、各
MPLS VPN PEデバイスを相互接続するうえでフルメッシュ構造の GREトンネルは不要です。

MPLSは、広く採用されている VPNインターネットアーキテクチャです。MPLSでは、ネット
ワーク内のすべてのコアルータでMPLSがサポートされていることが必要です。この機能は、
サービスプロバイダーがバックボーンキャリアを使用して接続を提供しているネットワークで有

用です。

MPLS VPN over mGRE機能では、IP専用ネットワークによって接続されている各ネットワーク間
でMPLS接続を可能にすることによって、通信事業者がMPLSをサポートしていなければならな
いという要件を克服しています。これにより、MPLS LSPが、GREトンネルを使用して、ルー
ティングエリア、自律システム、および ISPを横断することが可能になります。

MPLSVPNをmGREを介して設定すると、標準ベースの IPコアを使用して、L3 PEベースのVPN
サービスを導入できます。これにより、LSPやラベル配布プロトコル（LDP）を使用しないで
VPNサービスをプロビジョニングできます。システムでは、PE間のVPNラベル IPv4および IPv6
パケットのカプセル化に IPv4ベースの mGREトンネルが使用されます。

また、MPLS VPN over mGRE機能によって、既存のMPLS VPN LSPカプセル化テクノロジーを、
MPLS VPN over mGREと同時に導入し、特定のトラフィックをルーティングするために使用され
るカプセル化方式が自動的に決定されるようにすることも可能です。入力 PEルータによって、
パケットがリモートPEルータに送信されるときに使用されるカプセル化テクノロジーが決定され
ます。

ここでは、MPLS VPN over mGRE機能に関する次の項目について説明します。
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ルートマップ

デフォルトでは、VPNトラフィックの送信に LSPが使用されます。MPLS VPN over mGRE機能
では、ユーザ定義のルートマップが使用されて、mGREトンネルを介して到達可能な VPNプレ
フィックスと、LSPを使用して到達可能な VPNプレフィックスが決定されます。ルートマップ
は、VPNv4およびVPNv6アドレスファミリのアドバタイズメントに適用されます。ルートマッ
プでは、VPNトラフィックのカプセル化方式の決定に Next Hop Tunnel Tableが使用されます。

mGREトンネルを介してトラフィックをルーティングするため、mGREトンネル内でトラフィッ
クをカプセル化することによって到達されるすべてのネクストホップを示す代替アドレス空間が

自動的に作成されます。mGREトンネルを使用する特定のルートを設定するには、ユーザが、そ
のルートのエントリをルートマップに追加します。その新しいエントリによって、代替アドレス

空間に対して、そのルートのネットワーク層到着可能性情報（NLRI）が再マッピングされます。
あるルートのルートマップ内に再マッピングエントリが存在しない場合、そのルート上のトラ

フィックは LSPを介して転送されます。

ユーザがMPLS VPN over mGREを設定すると、代替アドレス空間が自動的にプロビジョニングさ
れ、通常の場合、トンネルカプセル化 Virtual Routing and Forwarding（VRF）インスタンス内に保
持されます。アドレス空間を介して到達可能なトラフィックが確実にすべてmGREトンネル内で
カプセル化されるように、トンネル外への単一のデフォルトルートが自動的にインストールされ

ます。また、ルートマップ上にデフォルトトンネルも自動的に作成されます。ユーザは、この

デフォルトルートマップを、適切な BGPアップデートに対応付けることが可能です。

トンネルエンドポイントの検出およびフォワーディング

MPLS VPN over mGRE機能が正しく機能するように、システム内のリモート PEが検出でき、そ
れらのリモート PCのトンネルフォワーディング情報が作成できるようにする必要があります。
また、リモート PEが無効となったことが検出され、その PEのトンネルフォワーディング情報が
削除されるようにする必要もあります。

入力 PEによって BGPを介して VPNアドバタイズメントが受信される場合、その入力 PEによっ
てルートターゲット属性（VRFに入力されます）および、アドバタイズメントからのMPLSVPN
ラベルが使用され、その結果、プレフィックスと適切なお客様が関連付けられます。入力された

ルートのネクストホップが、アドバタイズメントの NLRIに設定されます。

アドバタイズされたプレフィックスには、システム内のリモート PEに関する情報が（NLRIの形
式で）格納され、PEでは、この情報が使用されて、NLRIがアクティブまたは非アクティブになっ
たときシステムに通知されます。システムでは、この通知が使用されて、PEフォワーディング情
報がアップデートされます。

システムによって、新しいリモート PEの通知が受信されると、Tunnel Endpoint Databaseにその情
報が追加され、これを契機として、トンネルインターフェイスに関連付けられた隣接が作成され

ます。この隣接の説明として、カプセル化に関する情報、およびカプセル化されたパケットを新

しいリモートPEに送信するために実行される必要のあるその他の処理に関する情報が記述されて
います。
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この隣接情報は、トンネルカプセル化 VRFに入力されます。ユーザが（ルートマップを使用し
て）VRF内のルートにVPNNLRIを再マッピングすると、そのNLRIが隣接に対してリンクされ、
その結果、VPNがトンネルにリンクされます。

トンネルの非カプセル化

MPLS VPN over mGRE機能を使用するトンネルインターフェイスからのパケットを入力 PEが受
信すると、その PEによってパケットが非カプセル化され、VPNラベルタグ付きパケットが作成
されて、MPLS Forwarding（MFI）コードにそのパケットが送信されます。

トンネルの送信元

MPLS VPN over mGRE機能では、大量のエンドポイント（リモート PE）を持つシステムの設定
に、mGREトンネルとして設定された単一のトンネルが使用されます。トンネルカプセル化パ
ケットの送信元を特定するために、システムによってトンネル送信元情報が使用されます。

送信（入力）PEでは、VPNパケットがトンネルに送信されるときのトンネル宛先はNLRIです。
受信（出力）PEでは、トンネル送信元は、mGREトンネルでカプセル化されたパケットが受信さ
れるアドレスです。そのため、出力 PEでは、パケットの宛先がローカル PEからの NLRIと一致
している必要があります。

IPv6 VPN
アドバタイジング PEルータのアドレスが IPv6である場合、（PE間のネットワークには関係な
く）NLRIのアドレスも IPv6である必要があります。各 PE間のネットワークが IPv4ベースであ
る場合、::FFFF:IPv4-PE-addressという形式の IPv4射影アドレスが使用されて、アドバタイジング
PEの IPv6アドレスが作成されます。受信 PEによって、VPNタグ IPv6プレフィックスのネクス
トホップが、IPv6 NLRIに埋め込まれた IPv4アドレスに設定されます。これにより、PEによっ
て、VPNv4トラフィックをマッピングするのと同じ方法で、VPNv6トラフィックを LSPまたは
mGREトンネルにリンクすることが可能になります。

PEによってVPNv6アップデートが受信されると、そのアップデートが IPv6ルートマップに適用
されます。MPLS VPN over mGRE機能では、Tunnel_Encap VRFにおけるネクストホップ情報の
設定に IPv6ルートマップが使用されます。

MPLS VPN over mGRE の設定方法

L3VPN カプセル化プロファイルの設定
ここでは、L3VPNカプセル化プロファイルを設定する方法を説明します。
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この設定では、IPv6、MPLS、IP、およびレイヤ2トンネルプロトコルバージョン3（L2TPv3）
のような転送プロトコルも使用できます。

（注）

手順の概要

1. enable
2. configure terminal
3. l3vpn encapsulation ip profile-name
4. transport ipv4 [source interface-type interface-number ]
5. protocol gre [ key gre-key ]
6. end
7. show l3vpn encapsulation ip profile-name

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Router# configure terminal

ステップ 2   

L3 VPNカプセル化コンフィギュレーションモードを開始
し、トンネルを作成します。

l3vpn encapsulation ip profile-name

例：

Router(config)# l3vpn encapsulation
ip tunnel encap

ステップ 3   

（任意）IPv4送信元モードを指定して、送信元インター
フェイスを定義します。

transport ipv4 [source interface-type
interface-number ]

例：

Router(config-l3vpn-encap-ip)#
transport ipv4 source loopback 0

ステップ 4   

• transport ipv4 source interface-type interface-numberコ
マンドを使用する場合、指定した送信元アドレスが、

PEによってアドバタイズされた BGPアップデートに
おけるネクストホップとして使用されていることを確

認します。
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目的コマンドまたはアクション

•このコマンドを使用しない場合、bgpupdate sourceま
たは bgp next-hopコマンドが、トンネル送信元とし
て自動的に使用されます。

GREをトンネルモードとして指定し、GREキーを設定し
ます。

protocol gre [ key gre-key ]

例：

Router(config-l3vpn-encap-ip)#
protocol gre key 1234

ステップ 5   

L3 VPNカプセル化コンフィギュレーションモードを終了
し、特権 EXECモードに戻ります。

end

例：

Router(config-l3vpn-encap-ip)# end

ステップ 6   

（任意）プロファイルの状態および基本となるトンネルイ

ンターフェイスを表示します。

show l3vpn encapsulation ip profile-name

例：

Router# show l3vpn encapsulation ip
tunnel encap

ステップ 7   

BGP およびルートマップの設定
BGPおよびルートマップを設定するには、次の作業を実行します。次の手順では、ルートマッ
プをアプリケーションテンプレートにリンクし、アップデートがルートマップを介してフィルタ

処理されるように BGP VPNv4と VPNv6の交換を設定することも可能です。
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手順の概要

1. enable
2. configure terminal
3. router bgp as-number
4. bgp log-neighbor-changes
5. neighbor ip-address remote-as as-number
6. neighbor ip-address update-source interface name
7. address-family ipv4
8. no synchronization
9. redistribute connected
10. neighbor ip-address activate
11. no auto-summary
12. exit
13. address-family vpnv4
14. neighbor ip-address activate
15. neighbor ip-address send-community both
16. neighbor ip-address route-map map-name in
17. exit
18. address-family vpnv6
19. neighbor ip-address activate
20. neighbor ip-address send-community both
21. neighbor ip-address route-map map-name in
22. exit
23. route-map map-tag permit position
24. set ip next-hop encapsulate l3vpn profile-name
25. set ipv6 next-hop encapsulate l3vpn profile-name
26. exit
27. exit

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Router# configure terminal

ステップ 2   

他の BGPルータに接続されたルータを特定する自律シス
テムの番号を指定し、転送されるルーティング情報にタグ

router bgp as-number

例：

Router(config)# router bgp 100

ステップ 3   

付けし、ルータコンフィギュレーションモードを開始し

ます。

BGPネイバーリセットのロギングをイネーブルにします。bgp log-neighbor-changes

例：

Router(config-router)# bgp
log-neighbor-changes

ステップ 4   

BGPネイバーテーブルまたはマルチプロトコルBGPネイ
バーテーブルにエントリを追加します。

neighbor ip-address remote-as as-number

例：

Router(config-router)# neighbor
209.165.200.225 remote-as 100

ステップ 5   

BGPセッションが、TCP接続の動作インターフェイスを
使用できるようにします。

neighbor ip-address update-source
interface name

例：

Router(config-router)# neighbor

ステップ 6   

209.165.200.225 update-source loopback
0

アドレスファミリコンフィギュレーションモードを開始

し、IPv4アドレスプレフィックスを使用するルーティン
グセッションを設定します。

address-family ipv4

例：

Router(config-router)# address-family
ipv4

ステップ 7   

IGPを待たずにネットワークルートをアドバタイズする
よう、Ciscoソフトウェアをイネーブルにします。

no synchronization

例：

Router(config-router-af)# no
synchronization

ステップ 8   
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目的コマンドまたはアクション

1つのルーティングドメインから別のルーティングドメ
インにルートを再配布し、送信元プロトコルによって認識

redistribute connected

例：

Router(config-router-af)# redistribute
connected

ステップ 9   

されたルート、および、送信元プロトコルが実行されてい

るインターフェイスを介して接続されているプレフィック

スを、ターゲットプロトコルで再配布できるようにしま

す。

BGPネイバーとの情報交換をイネーブルにします。neighbor ip-address activate

例：

Router(config-router-af)# neighbor
209.165.200.225 activate

ステップ 10   

自動サマライズをディセーブルにし、サブプレフィックス

ルーティング情報をクラスフルネットワーク境界間で送

信します。

no auto-summary

例：

Router(config-router-af)# no
auto-summary

ステップ 11   

アドレスファミリコンフィギュレーションモードを終了

します。

exit

例：

Router(config-router-af)# exit

ステップ 12   

アドレスファミリコンフィギュレーションモードを開始

して、標準VPNv4アドレスプレフィックスを使用する、
BGPなどのルーティングセッションを設定します。

address-family vpnv4

例：

Router(config-router)# address-family
vpnv4

ステップ 13   

BGPネイバーとの情報交換をイネーブルにします。neighbor ip-address activate

例：

Router(config-router-af)# neighbor
209.165.200.225 activate

ステップ 14   

標準コミュニティと拡張コミュニティの両方のコミュニ

ティ属性が、BGPネイバーに送信されるように指定しま
す。

neighbor ip-address send-community both

例：

Router(config-router-af)# neighbor
209.165.200.225 send-community both

ステップ 15   

名前付きルートマップを受信ルートに適用します。neighbor ip-address route-map
map-name in

ステップ 16   
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目的コマンドまたはアクション

例：

Router(config-router-af)# neighbor
209.165.200.225 route-map
SELECT_UPDATE_FOR_L3VPN in

アドレスファミリコンフィギュレーションモードを終了

します。

exit

例：

Router(config-router-af)# exit

ステップ 17   

アドレスファミリコンフィギュレーションモードを開始

して、VPNv6アドレスプレフィックスを使用する、BGP
などのルーティングセッションを設定します。

address-family vpnv6

例：

Router(config-router)# address-family
vpnv6

ステップ 18   

BGPネイバーとの情報交換をイネーブルにします。neighbor ip-address activate

例：

Router(config-router-af)# neighbor
209.165.200.252 activate

ステップ 19   

標準コミュニティと拡張コミュニティの両方のコミュニ

ティ属性が、BGPネイバーに送信されるように指定しま
す。

neighbor ip-address send-community both

例：

Router(config-router-af)# neighbor
209.165.200.252 send-community both

ステップ 20   

名前付きルートマップを受信ルートに適用します。neighbor ip-address route-map
map-name in

ステップ 21   

例：

Router(config-router-af)# neighbor
209.165.200.252 route-map
SELECT_UPDATE_FOR_L3VPN in

アドレスファミリコンフィギュレーションモードを終了

します。

exit

例：

Router(config-router-af)# exit

ステップ 22   
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目的コマンドまたはアクション

ルートマップコンフィギュレーションモードを開始し、

1つのルーティングプロトコルから別のルーティングプ
ロトコルへルートを再配布する条件を定義します。

route-map map-tag permit position

例：

Router(config-router)# route-map
SELECT_UPDATE_FOR_L3VPN permit 10

ステップ 23   

• redistributeルータコンフィギュレーションコマンド
によって、指定されたマップタグが使用され、この

ルートマップが参照されます。複数のルートマップ

で同じマップタグ名を共有できます。

•このルートマップの一致基準が満たされている場合
は、setアクションの制御に従ってルートが再配布さ
れます。

•一致基準が満たされないと、同じマップタグを持つ
次のルートマップが検査されます。あるルートが、

同じ名前を共有するルートマップセットの一致基準

のいずれをも満たさない場合、そのセットによる再

配布は行われません。

• position引数は、同じ名前で設定済みのルートマップ
のリストに新しいルートマップが入る位置を示しま

す。

ルートマップの match句を渡す出力 IPv4パケットは、ト
ンネルのカプセル化のため、VRFに送信されます。

set ip next-hop encapsulate l3vpn
profile-name

例：

Router(config-route-map)# set ip
next-hop encapsulate l3vpn my profile

ステップ 24   

ルートマップの match句を渡す出力 IPv6パケットは、ト
ンネルのカプセル化のため、VRFに送信されます。

set ipv6 next-hop encapsulate l3vpn
profile-name

例：

Router(config-route-map)# set ip

ステップ 25   

next-hop encapsulate l3vpn tunnel encap

ルートマップコンフィギュレーションモードを終了し、

グローバルコンフィギュレーションモードを開始します。

exit

例：

Router(config-route-map)# exit

ステップ 26   
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを終了します。exit

例：

Router(config)# exit

ステップ 27   

MPLS VPN over mGRE の設定例

MPLS VPN over mGRE 設定の確認例
設定が正しく動作していることを確認する例を次に示します。

シスコエクスプレスフォワーディング（CEF）スイッチング

CEFスイッチングが想定どおりに動作しているかどうかを確認します。

Router# show ip cef vrf Customer_A tunnel 0

209.165.200.250
/24

nexthop 209.165.200.251 Tunnel0 label 16

エンドポイントの作成

トンネルのエンドポイントが作成されているかどうかを確認します。

Router# show tunnel endpoints tunnel 0

Tunnel0 running in multi-GRE/IP mode
Endpoint transport 209.165.200.251 Refcount 3 Base 0x2AE93F0 Create Time 00:00:42
overlay 209.165.200.254 Refcount 2 Parent 0x2AE93F0 Create Time 00:00:42

隣接

対応する隣接が作成されているかどうかを確認します。

Router# show adjacency tunnel 0
Protocol Interface Address
IP Tunnel0 209.165.200.251(4)
TAG Tunnel0 209.165.200.251(3)

プロファイルの状態
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show l3vpn encapsulation profile-nameコマンドを使用して、アプリケーションの基本的な状態に関
する情報を取得できます。このコマンドの出力には、基本となるトンネルの詳細が表示されま

す。

Router# show l3vpn encapsulation ip tunnel encap
Profile: tunnel encap
transport ipv4 source Auto: Loopback0
protocol gre
Tunnel Tunnel0 Created [OK]
Tunnel Linestate [OK]
Tunnel Transport Source (Auto) Loopback0 [OK]

MPLS VPN over mGRE のシーケンス設定例
次に、MPLS VPN over mGREの設定シーケンスの例を示します。

vrf definition Customer A
rd 100:110
route-target export 100:1000
route-target import 100:1000
!
address-family ipv4
exit-address-family
!
address-family ipv6
exit-address-family
!
!
ip cef
!
ipv6 unicast-routing
ipv6 cef
!
!
l3vpn encapsulation ip sample profile name
transport source loopback 0
protocol gre key 1234
!
!
interface Loopback0
ip address 209.165.200.252 255.255.255.224
ip router isis

!
interface Serial2/0
vrf forwarding Customer A
ip address 209.165.200.253 255.255.255.224
ipv6 address 3FFE:1001::/64 eui-64
no fair-queue
serial restart-delay 0
!
router bgp 100
bgp log-neighbor-changes
neighbor 209.165.200.254 remote-as 100
neighbor 209.165.200.254 update-source Loopback0
!
address-family ipv4
no synchronization
redistribute connected
neighbor 209.165.200.254 activate
no auto-summary
exit-address-family
!
address-family vpnv4
neighbor 209.165.200.254 activate
neighbor 209.165.200.254 send-community both
neighbor 209.165.200.254 route-map SELECT_UPDATE_FOR_L3VPN in
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exit-address-family
!
address-family vpnv6
neighbor 209.165.200.254 activate
neighbor 209.165.200.254 send-community both
neighbor 209.165.200.254 route-map SELECT_UPDATE_FOR_L3VPN in
exit-address-family
!
address-family ipv4 vrf Customer A
no synchronization
redistribute connected
exit-address-family
!
address-family ipv6 vrf Customer A
redistribute connected
no synchronization
exit-address-family
!
!
route-map SELECT_UPDATE_FOR_L3VPN permit 10
set ip next-hop encapsulate sample profile name
set ipv6 next-hop encapsulate sample profile name

その他の関連資料

関連資料

マニュアルタイトル関連項目

『Cisco IOS XE Multiprotocol Label Switching
Configuration Guide』

MPLSレイヤ 3 VPNsの設定

『Cisco IOS XE IP Switching ConfigurationGuide』シスコエクスプレスフォワーディング

『Cisco IOS XE Interface andHardware Component
Configuration Guide』

総称ルーティングカプセル化

標準

タイトル標準

--なし
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MIB

MIB のリンクMIB

選択したプラットフォーム、Ciscoソフトウェ
アリリース、およびフィーチャセットのMIB
を検索してダウンロードする場合は、次のURL
にある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

IETF-PPVPN-MPLS-VPN-MIB

RFC

タイトルRFC

『BGP/MPLS VPNs』RFC 2547

『Generic Routing Encapsulation (GRE)』RFC 2784

『Key Sequence Number Extensions to GRE』RFC 2890

『Encapsulating MPLS in IP or Generic Routing
Encapsulation』

RFC 4023

『BGP/MPLS IP Virtual Private Networks (VPNs)』RFC 4364

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.htmlシスコのサポートおよびドキュメンテーション

Webサイトでは、ダウンロード可能なマニュア
ル、ソフトウェア、ツールなどのオンラインリ

ソースを提供しています。これらのリソース

は、ソフトウェアをインストールして設定した

り、シスコの製品やテクノロジーに関する技術

的問題を解決したりするために使用してくださ

い。このWebサイト上のツールにアクセスす
る際は、Cisco.comのログイン IDおよびパス
ワードが必要です。
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MPLS VPN over mGRE の機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。

表 9：MPLS VPN over mGRE の機能情報

機能情報リリース機能名

この機能では、mGREを介した
MPLSレイヤ3VPNトラフィッ
クの搬送がサポートされていま

す。

この機能では、コマンド l3vpn
encapsulation ip、protocol gre、
show l3vpn encapsulation ip、
transport ipv4、set ip next-hop、
set ipv6 next-hopが導入または
変更されています。

Cisco IOS XE Release 3.1SMPLS VPN over mGRE
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第 9 章

IP トンネル MIB

このモジュールでは、インターフェイスおよびハードウェアコンポーネントで使用するMIBに
ついて説明します。 IPトンネルMIB機能は、RFC 4087『IP Tunnel MIB』に示されているすべて
の IPv4および IPv6関連のトンネルを管理する汎用MIBを提供します。トンネリングを使用す
ると、トランスポートプロトコル内部の任意のパケットをカプセル化できます。シスコは、IPv4
および IPv6環境に対してインターネット技術特別調査委員会（IETF）によって指定されたさま
ざまなトンネリングメカニズムを実装しています。トンネルの管理には、さまざまなMIBを使
用できます。

• 機能情報の確認, 99 ページ

• IPトンネルMIBの前提条件, 100 ページ

• IPトンネルMIBの制約事項, 100 ページ

• IPトンネルMIBの概要, 100 ページ

• SNMPの設定方法および IPトンネルMIBの使用方法, 103 ページ

• その他の関連資料, 105 ページ

• トンネルMIBの機能情報, 106 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の注意事項と機能情報については、プラットフォームおよびソフト

ウェアリリースのバグ検索ツールとリリースノートを参照してください。このモジュールに記

載されている機能の詳細を検索し、各機能がサポートされているリリースのリストを確認する場

合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。
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IP トンネル MIB の前提条件
IPトンネルMIB機能を使用するルータに簡易ネットワーク管理プロトコル（SNMP）を設定しま
す。詳細については、SNMPを使用するためのルータの設定, （103ページ）を参照してくださ
い。SNMPサーバの設定の詳細については、『Cisco IOSNetworkManagement ConfigurationGuide』
の「Configuring SNMP Support」の章を参照してください。

IP トンネル MIB の制約事項
IPトンネルMIB機能は、interface tunnelコマンドを使用して作成できるトンネルだけをサポート
します。 IPトンネルMIB機能は、レイヤ 2トンネルプロトコル（L2TP）、Point-to-Point Tunneling
Protocol（PPTP）、マルチプロトコルラベルスイッチング（MPLS）のトンネルをサポートしま
せん。

IP トンネル MIB の概要

IP トンネル MIB の利点

ネットワークの品質向上

IPトンネル装置が改善されることで、ネットワークの品質が向上し、より高いサービスを提供で
きます。ネットワークの品質が向上すると、サービスプロバイダーは信頼性の高いサービスを提

供できます。

信頼性の向上

IPトンネルMIBにより、ネットワーク管理システムのユーザはインベントリを設定し、IPトンネ
ルのアクティビティに関する通知を受信できます。

IPトンネルMIBは、RFC 3291で定義されている IPv4および IPv6ネットワーク層をサポートし、
Cisco IOSソフトウェアに実装されている IPトンネルの管理に使用されます。

IPトンネルMIBは、すべてのトンネルタイプとともにトンネル作成および廃棄機能をサポート
します。

シスコデバイス以外のデバイスとの相互運用性

IPトンネルMIBは、サードパーティベンダー製を含む主要ネットワーク管理システムと相互運
用ができます。

インターフェイスおよびハードウェアコンポーネントコンフィギュレーションガイド、Cisco IOS
XE Release 3S（ASR 1000）

100

IP トンネル MIB
IP トンネル MIB の前提条件



IP トンネル MIB でサポートされる MIB オブジェクト
IPトンネルMIB機能によってサポートされるMIBオブジェクトは次のとおりです。MIBオブ
ジェクトの使用の詳細については、RFC 4087『IP Tunnel MIB』を参照してください。

表 10：IP トンネル MIB でサポートされるオブジェクト

説明MIB オブジェクト

特定の設定済みトンネルに関する情報が含まれます。こ

のオブジェクトの値を設定するには、interface tunnelコマ
ンドを使用します。

tunnelIfEntry

トンネルで使用されるカプセル化方式。このオブジェク

トの値を設定するには、tunnel modeコマンドを使用しま
す。

tunnelIfEncapsMethod

外部 IPヘッダーで使用する IPv4存続可能時間（TTL）ま
たは IPv6ホップ制限を定義します。このオブジェクトの
値を設定するには、tunnel ttlコマンドを使用します。

tunnelIfHopLimit

外部 IPヘッダーを保護するためにトンネルで使用されま
す。値 ipsecは、認証、暗号化、またはその両方にトンネ
ルエンドポイント間で IPsecが使用されることを示しま
す。

tunnelIfSecurity

外部 IPヘッダーの IPv4タイプオブサービス（ToS）また
は IPv6トラフィッククラスの上位 6ビット（ディファレ
ンシエーテッドサービスコードポイント）を設定するた

めにトンネルで使用されます。このオブジェクトの値を

設定するには、tunnel tosコマンドを使用します。

tunnelIfTOS

IPv6フローラベル値を設定するために使用されます。こ
のオブジェクトは IPv6上のトンネルでサポートされます。
このオブジェクトのデフォルト値は 0です。

tunnelIfFlowLabel

対応する tunelIfLocalInetAddressオブジェクトおよび
tunnelIfRemoteInetAddressオブジェクトのアドレスのタイ
プを示します。このオブジェクトは、コマンドラインイ

ンターフェイス（CLI）を使用して個別に設定できませ
ん。

tunnelIfAddressType
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説明MIB オブジェクト

トンネルのローカルエンドポイントのアドレス（外部 IP
ヘッダーで使用される送信元アドレス）。アドレスが不

明な場合、この値は IPv4では 0.0.0.0、IPv6では ::です。
このオブジェクトのアドレスタイプは tunnelIfAddressType
で指定します。このオブジェクトの値を設定するには、

tunnel sourceコマンドを使用します。

tunnelIfLocalInetAddress

トンネルのリモートエンドポイントのアドレス（外部 IP
ヘッダーで使用される宛先アドレス）。アドレスが不明

な場合、またはトンネルがポイントツーポイントリンク

ではない場合（たとえば、6-to-4トンネル）、この値は
IPv4上のトンネルでは 0.0.0.0、IPv6上のトンネルでは ::
です。このオブジェクトのアドレスタイプは

tunnelIfAddressTypeで指定します。このオブジェクトの値
を設定するには、tunnel destinationコマンドを使用しま
す。

tunnelIfRemoteInetAddress

このノードでカプセル化されるパケットに対して許可され

る追加カプセル化の最大数を示します。 -1は制限がない
ことを示します（パケットサイズの結果を除く）。

tunnelIfEncapsLimit

特定の設定済みトンネルに関する情報が含まれます。マ

ルチポイントトンネル、および IPv4では 0.0.0.0、IPv6で
は ::のリモート inetアドレスを持つトンネルのエントリは
1つだけです。MIBを使用して作成するのは、Generic
Routing Encapsulation（GRE）/IPトンネルおよびGRE/IPv6
トンネルだけです。

tunnelInetConfigEntry

トンネルインターフェイスに対応する ifIndexの値を示し
ます。0はアクティブ状態では無効であり、インターフェ
イスインデックスがまだ割り当てられていないことを意

味します。

tunnelInetConfigIfIndex

MIBテーブルのテーブルエントリの作成または削除に使
用します。このオブジェクトの値を設定するには、

interface tunnelを使用します。

tunnelInetConfigStatus

ストレージタイプを示します。不揮発性ストレージ値だ

けがサポートされます。

tunnelInetConfigStorageType
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SNMP の設定方法および IP トンネル MIB の使用方法

SNMP を使用するためのルータの設定

ここで説明する作業の中には、ルータに設定パラメータを設定し、ルータのMIBオブジェク
トから値を読み取るために使用する SNMP CLI構文の例が含まれているものがあります。こ
れらの SNMP CLI構文の例は、パブリックドメイン SNMPツールを使用して Linuxワークス
テーションから取られています。ご使用のワークステーションによっては SNMP CLI構文が
異なる場合があります。ネットワーク管理ワークステーションの正しい構文については、SNMP
ツールに付属のマニュアルを参照してください。

（注）

IPトンネルMIB機能を使用する前に、SNMPをサポートするためにルータを設定する必要があり
ます。ルータの SNMPをイネーブルにするには、この作業を実行します。

手順の概要

1. enable
2. configure terminal
3. snmp-server community string1 ro
4. snmp-server community string2 rw
5. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Router# configure terminal

ステップ 2   

インターフェイスおよびハードウェアコンポーネントコンフィギュレーションガイド、Cisco IOS XE
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目的コマンドまたはアクション

SNMPへのアクセスを許可するコミュニティアクセスストリングを設
定します。

snmp-server community
string1 ro

例：

Router(config)# snmp-server
community public ro

ステップ 3   

• string1引数は、1～ 32文字の英数字で構成されるコミュニティス
トリングで、パスワードのように機能して SNMPプロトコルへの
アクセスを許可します。コミュニティストリングに空白は使用で

きません。

• roキーワードは、読み取り専用アクセスを指定します。このスト
リングを使用する SNMP管理ステーションはMIBオブジェクトを
取得できます。

この例のSNMPコミュニティ読み取り専用（RO）ストリング
は publicです。ご使用の設定では、この値にこれより複雑な
構文を使用する必要があります。

（注）

SNMPへのアクセスを許可するコミュニティアクセスストリングを設
定します。

snmp-server community
string2 rw

例：

Router(config)# snmp-server
community private rw

ステップ 4   

• string2引数は、1～ 32文字の英数字で、パスワードのように機能
して SNMPプロトコルへのアクセスを許可します。コミュニティ
ストリングに空白は使用できません。

• rwキーワードは、読み取りと書き込みアクセスを指定します。こ
のストリングを使用するSNMP管理ステーションは、MIBオブジェ
クトを取得して修正できます。

この例の SNMPコミュニティ読み取り/書き込み（RW）スト
リングは privateです。ご使用の設定では、この値にこれより
複雑な構文を使用する必要があります。

（注）

現在のコンフィギュレーションモードを終了し、特権 EXECモードに
戻ります。

end

例：

Router(config)# end

ステップ 5   

次の作業

IPトンネルMIBを実装するには、トンネルを設定する必要があります。トンネルの設定につい
ては、『Cisco IOS Interface andHardware Component ConfigurationGuide』の「Implementing Tunnels」
の章を参照してください。
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SNMPを介した IPトンネルMIBの設定に関連する問題をデバッグまたはトラブルシューティン
グするには、debug snmp tunnel-mibコマンドを使用します。このコマンドの詳細については、
『Cisco IOS Interface and Hardware Component Command Reference』を参照してください。

その他の関連資料

関連資料

マニュアルタイトル関連項目

『Cisco IOS Network Management Command
Reference』

SNMPコマンド、コマンド構文の詳細、コマン
ドリファレンス、コマンド履歴、デフォルト設

定、使用に関する注意事項および例

『Cisco IOS Network Management Configuration
Guide』

SNMPサポートの設定

『Cisco IOS Interface and Hardware Component
Configuration Guide』

トンネルの実装

標準

タイトル標準

--この機能でサポートされる新規の標準または変

更された標準はありません。また、既存の標準

のサポートは変更されていません。

MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOSリリー
ス、およびフィーチャセットに関するMIBを
探してダウンロードするには、次の URLにあ
る Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

『IP Tunnel MIB』
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RFC

タイトルRFC

『IP Tunnel MIB』RFC 4087

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.htmlシスコのサポートおよびドキュメンテーション

Webサイトでは、ダウンロード可能なマニュア
ル、ソフトウェア、ツールなどのオンラインリ

ソースを提供しています。これらのリソース

は、ソフトウェアをインストールして設定した

り、シスコの製品やテクノロジーに関する技術

的問題を解決したりするために使用してくださ

い。このWebサイト上のツールにアクセスす
る際は、Cisco.comのログイン IDおよびパス
ワードが必要です。

トンネル MIB の機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。

インターフェイスおよびハードウェアコンポーネントコンフィギュレーションガイド、Cisco IOS
XE Release 3S（ASR 1000）
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表 11：IP トンネル MIB の機能情報

機能情報リリース機能名

IPトンネルMIBは、RFC 4087
『IPTunnelMIB』に示されてい
るすべての IPv4および IPv6関
連のトンネルを管理する汎用

MIBです。

12.2(33)SRB

12.2(1st)SY

12.2(44)SG

12.2(33)SRD

15.0(1)M

Cisco IOS XE 3.1.0SG

Cisco IOS XE Release 3.9S

IPトンネルMIB
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第 10 章

IF-MIB

このモジュールでは、インターフェイスおよびハードウェアコンポーネントで使用するMIBに
ついて説明します。 IF-MIBは、RFC 2863、インターフェイスグループMIBおよび
CISCO-IFEXTENSION-MIBで定義されているすべてのテーブルをサポートします。このMIBに
よって、インターフェイスMIBオブジェクトにクエリーを送信する機能が提供され、返される
情報は、SNMPコンテキストがマップされる仮想プライベートネットワーク（VPN）ルーティ
ング/転送（VRF）インスタンスに限定されます。特定のホストに送信する必要のある通知を制
限するコンテキストで、通知ホストを設定することもできます。

IF-MIBにより、VRF環境では、コンテキスト対応パケット情報がサポートされます。クライア
ントから IF-MIBに保存されている情報に選択アクセスが可能になるよう、コンテキストが必要
なVRF環境がVPNに適用されます。特定のVRFに属するクライアントでは、そのVRFにのみ
属している IF-MIBからのインターフェイスに関する情報にアクセスできます。クライアント
で、特定のコンテキストに関連付けられているインターフェイスからの情報を取得しようとする

ときには、そのクライアントでは、コンテキストにのみ属している情報にアクセスでき、権限の

ない情報は参照できません。

このマニュアルでは、サブインターフェイスでのインターフェイスグループMIBの拡張機能、
および、Cisco IOSソフトウェアの IF-MIBのシスコでの実装におけるRFC2233の準拠について、
説明します。

• 機能情報の確認, 110 ページ

• IF-MIBの使用に関する前提条件, 110 ページ

• IF-MIBに関する情報, 110 ページ

• SNMPの IETF-Compliantリンクトラップをイネーブルにする方法, 111 ページ

• SNMPの IETF-Compliantリンクトラップをイネーブルにする例, 113 ページ

• SNMPの設定方法および IF-MIBの使用方法, 114 ページ

• その他の関連資料, 116 ページ

• IF-MIBの機能情報, 117 ページ
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機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の注意事項と機能情報については、プラットフォームおよびソフト

ウェアリリースのバグ検索ツールとリリースノートを参照してください。このモジュールに記

載されている機能の詳細を検索し、各機能がサポートされているリリースのリストを確認する場

合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。

IF-MIB の使用に関する前提条件
このマニュアルで説明しているインターフェイスグループMIBおよびイーサネットに類似したイ
ンターフェイスMIBを使用するには、使用するシステムに SNMPを設定する必要があります。
ネットワークのパフォーマンスのモニタリングには、Cisco IOSまたは CiscoWorksのようなネッ
トワーク管理システム（NMS）の使用が想定されています。これらのトピックについての詳細
は、「関連資料」の項に記載されているマニュアルか、または、使用しているネットワーク管理

アプリケーションに付属しているマニュアルを参照してください。

IF-MIB に関する情報
IF-MIBは RFC 2233に準拠し、サブインターフェイスの SNMPサポートが提供されます。さら
に、SNMPを設定すると、linkUpトラップまたは linkDownトラップの既存のシスコの実装または
IETF規格と互換性がある IF-MIBのいずれかを使用できます。 linkUpトラップおよび linkDown
トラップに関する情報については、RFC 2233を参照してください。

Cisco IOS Release 12.1(2)T/12.0(21)S3からは、snmp-server trap link ietfコマンドを使用し、新しい
RFC2233 IETF規格に基づいた実装を使用して、ルータを設定できます。このコマンドによって、
サブインターフェイスの通知サポートがイネーブルにされます。以前のシスコ実装のlinkUp/linkDown
トラップを使用することを選択した場合は、これを使用し続けられるよう、デフォルトではディ

セーブルにされています。

ただし、以前のシスコオブジェクトの定義を使用する場合、サブインターフェイスの

linkUp/linkDownトラップにある locIfReasonオブジェクトでは、任意の値が使用されることに、注
意してください。これは、locIfReasonオブジェクトが OLD-CISCO-INTERFACES-MIB.myを使用
する現在のシスコ実装のサブインターフェイスに定義されていないためです。

この機能をイネーブルにしない場合、リンクトラップの varbindリストは、{ifIndex, ifDescr, ifType,
locIfReason}で構成されます。 snmp-server trap link ietfコマンドを使用してこの機能をイネーブ
ルにした後では、varbindリストは、{inIndex, ifAdminStatus, ifOperStatus, if Descr, ifType}で構成さ
れます。 locIfReasonオブジェクトも、そのオブジェクトにとって意味のある情報が取得できるか
どうかによって、条件付きで、このリストに含まれます。設定されたサブインターフェイスで
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は、取得可能な情報が生成されます。非 HWIDBインターフェイスでは、locIfReasonに対して定
義されている値はありませんので、トラップメッセージからは省略されます。

IF-MIBモジュールに対する他のアップデートも、RFC2233に準拠するように行われています。
これらの変更には、ifCounterDiscontinuityTimeオブジェクトの追加、および、ifTableLastChangeに
対する基本サポートの追加が、含まれます。アップデートされた活性挿抜（OIR）ドライバは、
ifTableLastChangeの全機能のサポートが行われる将来のリリースに含められる予定です。

IF-MIB の利点

RFC 2233 に準拠

IF-MIBの機能拡張によって、Cisco IOSでは、RFC 2233がサポートされます。このリリースの前
は、Cisco IOSでは、RFC 1573のみがサポートされていました。

サブインターフェイスでの linkUp/linkDown トラップの生成

IF-MIBの機能拡張によって、サブインターフェイスの linkUpおよび linkDownの SNMPトラップ
が、正しくサポートされます。一方で、影響が及ぼされないユーザは、以前のシスコ実行を使用

して操作を続行できます。

コンテキスト対応 IF-MIB

コンテキスト対応 IF-MIBによって、インターフェイスMIBオブジェクトにクエリーを送信する
機能が提供され、返される情報は、SNMPコンテキストがマップされるVRFに限定されます。特
定のホストに送信する必要のある通知を制限するコンテキストで、通知ホストを設定することも

できます。

VPN環境では、異なるインターフェイスは異なる VRFインスタンスに属します。 VRFインスタ
ンスは、SNMPコンテキストに固有に関連付けできます。コンテキスト対応 IF-MIBでは、VRF
インスタンスにマップされている指定されたコンテキストが含まれている SNMP要求を受信する
と、コンテキストに関連付けられているVRFに属しているインターフェイスに関連する情報のみ
が取得されます。

IP ヘルパーアドレスの取得

IF-MIBにより、各インターフェイスに設定されているすべてのヘルパーアドレスを取得できま
す。

SNMP の IETF-Compliant リンクトラップをイネーブルに
する方法

IF-MIBの設定は、システムではオプションで、デフォルトではディセーブルにされています。設
定する際には、SNMPの IETF準拠リンクトラップを有効にする必要があります。 SNMP
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linkUp/linkDownトラップの新しいオブジェクトリストの使用をイネーブルにするには、次の作業
を実行します。特権 EXECモードを開始し、次のコマンドを使用します。

手順の概要

1. enable
2. configure terminal
3. snmp-server trap link ietf
4. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始し

ます。

configure terminal

例：

Router# configure terminal

ステップ 2   

RFC2233に準拠するSNMPトラップを有効にします。snmp-server trap link ietf

例：

Router(config)# snmp-server trap link
ietf

ステップ 3   

現在のコンフィギュレーションセッションを終了し

て、特権 EXECモードに戻ります。
end

例：

Router(config)# end

ステップ 4   

次の作業

SNMP の IETF 準拠リンクトラップの確認
コマンドが実行中のコンフィギュレーションファイルにあることを確認するには、特権 EXEC
モードで more system:running-configコマンドを使用します。
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トラブルシューティングのヒント

トラブルシューティングのためにリアルタイムでのSNMPトラップアクティビティをモニタする
には、SNMP debugコマンド（debug snmp packetコマンドなど）を使用します。 SNMP debugコ
マンドのマニュアルについては、

http://www.cisco.com/en/US/docs/ios/debug/command/reference/db_book.htmlにある Cisco.com、また
は、シスコのDocumentation CD-ROMで使用可能な、リリース 12.4の『Cisco IOS Debug Command
Reference』を参照してください。

SNMP の IETF-Compliant リンクトラップをイネーブルに
する例

次に、IETF準拠実装を有効にする前の SNMP関連出力、これを有効が場合のコンフィギュレー
ションセッション、およびコンフィギュレーション後に変更された出力を示します。

Router#
more system:running config
. . .
snmp-server engineID local 00000009000000A1616C2056
snmp-server community public RO
snmp-server community private RW
. . .
Router#
conf term

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#
snmp-server trap link ietf

Router(config)#
end
Router#
more system:running config
. . .
snmp-server engineID local 00000009000000A1616C2056
snmp-server community public RO
snmp-server community private RW
snmp-server trap link ietf
. . .

特定のインターフェイスのリンクトラップをイネーブルまたはディセーブルにするには、次の操

作を実行します。

7609_supBXL_45(config-if)#snmp trap link-status ?
permit Permit the following capability
<cr>

7609_supBXL_45(config-if)#

スイッチオーバー中に linkUp/linkDownトラップをイネーブルにするには、次の操作を実行しま
す。

7609_supBXL_45(config)#snmp-server trap link ?
ietf Use IETF standard for SNMP traps
switchover Enable link up/down traps during switchover
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SNMP の設定方法および IF-MIB の使用方法

SNMP を使用するためのルータの設定
SNMPを使用した IF-MIB機能を使用する前に、SNMPがサポートされるようルータを設定する必
要があります。

ここで説明する作業の中には、ルータに設定パラメータを設定し、ルータのMIBオブジェク
トから値を読み取るために使用する SNMP CLI構文の例が含まれているものがあります。こ
れらの SNMP CLI構文の例は、パブリックドメイン SNMPツールを使用して Linuxワークス
テーションから取られています。ご使用のワークステーションによっては SNMP CLI構文が
異なる場合があります。ネットワーク管理ワークステーションの正しい構文については、SNMP
ツールに付属のマニュアルを参照してください。

（注）

手順の概要

1. enable
2. configure terminal
3. snmp-server community string1 ro
4. snmp-server community string2 rw
5. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Router# configure terminal

ステップ 2   
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目的コマンドまたはアクション

SNMPへのアクセスを許可するコミュニティアクセスストリングを設
定します。

snmp-server community
string1 ro

例：

Router(config)# snmp-server
community public ro

ステップ 3   

• string1引数は、1～ 32文字の英数字で構成されるコミュニティス
トリングで、パスワードのように機能して SNMPプロトコルへの
アクセスを許可します。コミュニティストリングに空白は使用で

きません。

• roキーワードは、読み取り専用アクセスを指定します。このスト
リングを使用する SNMP管理ステーションはMIBオブジェクトを
取得できます。

この例のSNMPコミュニティ読み取り専用（RO）ストリング
は publicです。ご使用の設定では、この値にこれより複雑な
構文を使用する必要があります。

（注）

SNMPへのアクセスを許可するコミュニティアクセスストリングを設
定します。

snmp-server community
string2 rw

例：

Router(config)# snmp-server
community private rw

ステップ 4   

• string2引数は、1～ 32文字の英数字で、パスワードのように機能
して SNMPプロトコルへのアクセスを許可します。コミュニティ
ストリングに空白は使用できません。

• rwキーワードは、読み取りと書き込みアクセスを指定します。こ
のストリングを使用するSNMP管理ステーションは、MIBオブジェ
クトを取得して修正できます。

この例の SNMPコミュニティ読み取り/書き込み（RW）スト
リングは privateです。ご使用の設定では、この値にこれより
複雑な構文を使用する必要があります。

（注）

現在のコンフィギュレーションモードを終了し、特権 EXECモードに
戻ります。

end

例：

Router(config)# end

ステップ 5   

次の作業

IF-MIBを実装するには、トンネルを設定する必要があります。トンネルの設定については、この
ガイドの「トンネルの実装」の章を参照してください。
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その他の関連資料

関連資料

マニュアルタイトル関連項目

『IPv6 Configuration Guide』IPv6アドレッシングと接続

『Cisco IOS Master Commands
List, All Releases』

Cisco IOSコマンド

『Cisco IOS IPv6 Command
Reference』

IPv6コマンド

『Cisco IOS IPv6 Feature
Mapping』

Cisco IOS IPv6機能

標準および RFC

タイトル標準/RFC

『IPv6 RFCs』IPv6に関する RFC

MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOSリリー
ス、およびフィーチャセットに関するMIBを
探してダウンロードするには、次の URLにあ
る Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs
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シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.htmlシスコのサポートおよびドキュメンテーション

Webサイトでは、ダウンロード可能なマニュア
ル、ソフトウェア、ツールなどのオンラインリ

ソースを提供しています。これらのリソース

は、ソフトウェアをインストールして設定した

り、シスコの製品やテクノロジーに関する技術

的問題を解決したりするために使用してくださ

い。このWebサイト上のツールにアクセスす
る際は、Cisco.comのログイン IDおよびパス
ワードが必要です。

IF-MIB の機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。
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表 12：IF-MIB の機能情報

機能情報リリース機能名

ルータは、RFC 2233 IETF規格
ベースの実装を使用して設定で

きます。 IF-MIBにより、サブ
インターフェイスの通知サポー

トがイネーブルにされます。

LinkUp/Downトラップは、リン
クのアップまたはダウン時に生

成されます。この機能は、

ifAdminStatusと ifOperStatusを
含むようにLinkUp/Downトラッ
プ情報を更新します。

IF-MIBにより IPヘルパーアド
レスがサポートされ、各イン

ターフェイスに設定されている

すべての IPヘルパーアドレス
を取得できます。

インターフェイスMIBオブ
ジェクトにクエリーを送信する

機能が提供され、返される情報

は、SNMPコンテキストがマッ
プされる VRFに限定されま
す。特定のホストに送信する

必要のある通知を制限するコン

テキストで、通知ホストを設定

することもできます。

12.1(2)T

12.0(21)S3

12.3(2)T

12.0(24)S

12.2(2)SXI

12.2(33)SB

Cisco IOS Release 3.9S

IF-MIB
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第 11 章

同期イーサネット（SyncE）ESMC と SSM

このモジュールでは、同期ステータスメッセージ（SSM）とイーサネット同期メッセージチャ
ネル（ESMC）について説明し、さらにSyncE機能での簡易ネットワーク管理プロトコル（SNMP）
トラップの生成について説明します。

サービスプロバイダーネットワークで、SynchronousOpticalNetworking（SONET）とSynchronous
DigitalHierarchy（SDH）機器を段階的に置き換えるイーサネット機器を使用する場合、ポート経
由で高品質なクロック同期を提供するためには周波数を同期化することが必要です。

同期イーサネット（SyncE）により、物理レベルで必要な同期化が実現します。 SyncEでは、
イーサネットリンクは SONET/SDHと同じ方法で、高品質なストラタム 1の追跡可能なクロッ
ク信号とビットクロックのタイミングをとることで同期化されます。処理メッセージが SyncE
リンクを維持し、ノードが最も信頼性に優れた送信元から常にタイミングを得るようにします。

SyncEは、イーサネットポート経由のクロック周波数を同期化します。クロック情報を伝送す
るための通信チャネルは SONET/SDHでは SSM、SyncEでは ESMCです。

• 機能情報の確認, 119 ページ

• 同期イーサネット（SyncE）ESMCと SSMの前提条件, 120 ページ

• 同期イーサネット（SyncE）ESMCと SSMに関する制限事項, 120 ページ

• 同期イーサネット（SyncE）ESMCと SSMに関する情報, 120 ページ

• 同期イーサネット（SyncE）ESMCと SSMの設定方法, 121 ページ

• 同期イーサネット（SyncE）ESMCと SSMの設定例, 128 ページ

• その他の関連資料, 130 ページ

• 同期イーサネット（SyncE）ESMCと SSMの機能情報, 131 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報と注意事項については、ご使用のプラットフォームとソ
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フトウェアリリースに対応したリリースノートを参照してください。この章に記載されている

機能の詳細、および各機能がサポートされているリリースのリストについては、同期イーサネッ

ト（SyncE）ESMCと SSMの機能情報, （131ページ）を参照してください。

プラットフォームのサポートおよびソフトウェアイメージのサポートに関する情報を検索するに

は、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorには、http://www.cisco.com/go/
cfn からアクセスします。 Cisco.comのアカウントは必要ありません。

同期イーサネット（SyncE）ESMC と SSM の前提条件
最初に SyncE設定用にネットワーククロックを設定する必要があります。ネットワーククロッ
クの自動同期を有効にする必要があります。 network-clock-selectコマンドおよび
network-clock-participateコマンドがコンフィギュレーションにないことを確認して、SyncE設定
を続行してください。

同期イーサネット（SyncE）ESMC と SSM に関する制限
事項

• network-clock synchronization ssm optionコマンドを使用するには、次の条件が必要です。

•入力源がコンフィギュレーションに存在しない。

•ネットワーククロックの品質レベルがコンフィギュレーションに存在しない。

•どの同期イーサネットインターフェイスにもネットワーククロックソースの品質が設
定されていない。

• network-clock synchronization ssmoptionコマンドが、コンフィギュレーションでnetwork-clock
eecコマンドと互換性がある必要があります。

• esmc processコマンドと synchronous modeコマンドは、SyncE対応インターフェイスがルー
タに設置されている場合にだけ使用することができます。

同期イーサネット（SyncE）ESMC と SSM に関する情報

同期イーサネット（SyncE）ESMC と SSM
パケットネットワークを使用するユーザは、時分割多重（TDM）回線で複数のリモートネット
ワーク要素（NE）にタイミングを提供することは難しいでしょう。SyncE機能は、パケットネッ
トワークを介してリモート NEに有効なタイミングを提供することにより、この問題を解決する
ことができます。 SyncEはイーサネット物理レイヤを活用してリモートサイトに周波数を送信し
ます。 SyncEの機能性と正確性は、その物理レイヤの特性により、SONET/SDHネットワークに
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類似しています。 SyncEは ESMCを使用して最善のクロックソースのトレーサビリティを提供
し、タイミングソースを正しく定義し、タイミングループを回避することができます。

SONET/SDHは、メッセージの転送で SONET/SDHオーバーヘッドフレームの 2つの Sバイトか
ら 4ビットを使用します。イーサネットは、メッセージの転送で IEEE 802.3構成固有の低速プロ
トコルに基づく ESMCに依存します。同期パス上の各 NEは SyncEをサポートし、SyncEはパス
の周波数を効果的に提供します。SyncEは相対時間（位相整列など）も絶対時間（時刻）もサポー
トしません。

SyncEは、既知で共通の精密周波数基準の周波数の配布をイーサネット物理レイヤネットワーク
レベルで提供します。 SyncEで使用するクロックは、SONET/SDH同期ネットワークで使用され
るクロックと互換性があります。ネットワーク同期を行う場合は、出力クロックのパフォーマン

スを備えた同期ネットワーク接続を経由するネットワークから同期情報が送信されます。クロッ

ク情報を伝送するための通信チャネルは、SONET/SDHでは同期ステータスメッセージ（SSM）、
SyncEではイーサネット同期メッセージチャネル（ESMC）です。

ESMCは同期証跡のタイミング品質を識別する品質レベル（QL）IDを伝送します。 QL-TLVの
QL値は、SONETおよび SDH SSMに定義した QL値と同じです。ネットワークの送信中に SSM
QLによって提供される情報により、最も信頼できるソースから適切なタイミングでノードを取得
することができるようになり、タイミングループが回避されます。ESMCは同期選択アルゴリズ
ムとともに使用されます。イーサネットネットワークはすべてのリンクまたはすべての場所で同

期している必要がないため、ESMCチャネルはこのサービスを提供します。 ESMCは、標準イー
サネットヘッダーから構成されます。ヘッダーの内容は、構成固有の低速プロトコル、ITU-T
OUI、固有の ITU-Tサブタイプ、ESMC固有のヘッダー、フラグフィールド、およびタイプ、長
さ、値（TLV）構造です。フラグと TLVを使用することにより、SyncEリンクと関連するタイミ
ングの変更の管理体制が向上します。Cisco 7600シリーズルータの同期イーサネットサポートの
詳細については、『Cisco 7600 Series Ethernet Services Plus (ES+) and Ethernet Services Plus T (ES+T)
Line Card Configuration Guide』を参照してください。

同期イーサネット（SyncE）ESMC と SSM の設定方法

SyncE の設定
ESMCと SSMを使用して SyncEを設定するには、この作業を実行します。
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手順の概要

1. enable
2. network-clock set l ockout {external slot / card / port[10m| 2m| t1{sf | esf | d4}] | interface type slot /

port}
3. network-clock clear lockout {external slot / card / port [10m| 2m| t1 {sf | esf | d4}] | interface type slot

/ port}
4. network-clock switch force { external slot / card / port [ 10m | 2m] | t0 | t1 {sf | esf | d4} t0 |

internal { external slot / card / port[10m | 2m] | t0} | interface type slot / port external slot / card / port
[ 10m | 2m] | t0 }

5. network-clock switch manual { interface type slot /port { external slot / card / port [10m | 2m ] |
t0 } | external slot / card / port{10m | 2m | t0 | t1 {sf | esf | d4} | internal { external slot / card /
port[10m | 2m] | t0} }

6. network-clock clear switch {t0 | external slot / card / port [10m | 2m]}
7. configure terminal
8. network-clock synchronization automatic
9. network-clock synchronization ssm option {1| 2{GEN1| GEN2}}
10. network-clock input-source priority {external slot / card / port [ 10m | 2m | t1 {sf | esf | d4}] | interface

type slot / port}
11. network-clock synchronization mode ql-enabled
12. network-clock hold-off {0| milliseconds}
13. network-clock wait-to-restore seconds
14. esmc process
15. network-clock external slot / card / port hold-off {0 | milliseconds}
16. network-clock quality-level {tx| rx} value {interface type slot / port | external slot / card / port [10m |

2m | t1 {sf | esf | d4}]
17. network-clock output-source {line | system} priority interface type slot / port external slot / card /

port[10m | 2m | t1{sf | esf | d4} ]
18. interface type number
19. synchronous mode
20. esmc mode [ql-disabled| tx| rx] value
21. network-clock source quality-level value {tx | rx}
22. network-clock hold-off {0 | milliseconds}
23. network-clock wait-to-restore seconds
24. end
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

入力のロックアウト状態を「オン」に設定します。

これで、入力は選択プロセスで使用できないと見な

されます。

network-clock set l ockout {external slot / card /
port[10m| 2m| t1{sf | esf | d4}] | interface type slot
/ port}

例：

Router# network-clock set lockout
GigabitEthernet7/1

ステップ 2   

入力のロックアウト状態を「オフ」に設定します。

これで、入力は選択プロセスで使用できると見なさ

れます。

network-clock clear lockout {external slot / card /
port [10m| 2m| t1 {sf | esf | d4}] | interface type slot
/ port}

例：

Router# network-clock clear lockout
GigabitEthernet7/1

ステップ 3   

同期元が有効かつロックアウトされていない場合、

現在選択されている同期元をオーバーライドします。

network-clock switch force { external slot / card
/ port [ 10m | 2m] | t0 | t1 {sf | esf | d4} t0 | internal
{ external slot / card / port[10m | 2m] | t0} |

ステップ 4   

強制スイッチコマンドで選択された送信元が無効ま
interface type slot / port external slot / card / port [
10m | 2m] | t0 } たはロックアウトされている場合、強制スイッチコ

マンドは�動的に拒否されます。

例：

Router# network-clock switch force interface
GigabitEthernet 7/1 t0

同期元インターフェイスが有効かつロックアウトさ

れていない場合に同期元を選択します。以前割り当

network-clock switch manual { interface type
slot /port { external slot / card / port [10m | 2m ] |
t0 } | external slot / card / port{10m | 2m | t0 | t1

ステップ 5   

てられた同期元のプライオリティをオーバーライド

するには、手動スイッチが使用されます。
{sf | esf | d4} | internal { external slot / card /
port[10m | 2m] | t0} }

例：

Router# network-clock switch manual interface
GigabitEthernet 7/1 t0
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目的コマンドまたはアクション

強制スイッチコマンドと手動スイッチコマンドをク

リアします。インターフェイスが指定されていない

network-clock clear switch {t0 | external slot / card
/ port [10m | 2m]}

例：

Router# network-clock clear switch t0

ステップ 6   

場合、選択された強制/手動インターフェイスは自動
的にクリアされます。

グローバルコンフィギュレーションモードを開始し

ます。

configure terminal

例：

Router# configure terminal

ステップ 7   

ネットワーククロック選択アルゴリズムをイネーブ

ルにします。このコマンドを実行すると、シスコ固

network-clock synchronization automatic

例：

Router(config)# network-clock synchronization
automatic

ステップ 8   

有のネットワーククロックプロセスが無効になり、

G.781ベースの自動クロック選択プロセスが有効にな
ります。

ルータが同期ネットワークで動作するように設定し

ます。

network-clock synchronization ssm option {1|
2{GEN1| GEN2}}

例：

Router(config)# network-clock synchronization
ssm option 2 GEN2

ステップ 9   

•オプション 1は、ヨーロッパ向けに設計された
同期ネットワークを示します。 768ビットは、
デフォルト値です。

•オプション2は、米国向けに設計された同期ネッ
トワークを示します。

クロックソースライン、外部タイミング入力イン

ターフェイス、GPSインターフェイス、またはシス
network-clock input-source priority {external slot
/ card / port [ 10m | 2m | t1 {sf | esf | d4}] | interface
type slot / port}

ステップ 10   

テムの入力クロックとしてのパケットベースのタイ

例：

Router(config)# network-clock input-source
1 interface GigabitEthernet 7/1

ミング再生クロックとして設定されるインターフェ

イスの選択を有効にします。インターフェイスは、

SyncEまたはチャネライズドSONETの場合がありま
す。

自動選択プロセスのql-enabledモードを設定します。network-clock synchronization mode ql-enabled

例：

Router(config)# network-clock synchronization
mode ql-enabled

ステップ 11   

• QLはデフォルトで無効になっています。

• ql-enabledモードは SSMの送信に同期インター
フェイスが使用可能な場合にのみ使用できます。
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目的コマンドまたはアクション

（任意）インターフェイスの hold-offタイマーを設
定します。

network-clock hold-off {0| milliseconds}

例：

Router(config)# network-clock hold-off 0

ステップ 12   

（任意）SyncEインターフェイスの wait-to-restoreタ
イマーを設定します。

network-clock wait-to-restore seconds

例：

Router(config)# network-clock wait-to-restore
70

ステップ 13   

ESMCプロセスを有効にします。esmc process

例：

Router(config)# esmc process

ステップ 14   

インターフェイスの hold-offタイマーをオーバーラ
イドします。

network-clock external slot / card / port
hold-off {0 | milliseconds}

例：

Router(config)# network-clock external 0/1/0
hold-off 0

ステップ 15   

回線または外部タイミング入出力に対して QL値を
強制します。

network-clock quality-level {tx| rx} value
{interface type slot / port | external slot / card / port
[10m | 2m | t1 {sf | esf | d4}]

ステップ 16   

例：

Router(config)# network-clock quality-level
rx QL-STU GigabitEthernet 0/0/0

外部タイミング入力インターフェイスから外部タイ

ミング出力インターフェイスに信号を送信します。

network-clock output-source {line | system} priority
interface type slot / port external slot / card /
port[10m | 2m | t1{sf | esf | d4} ]

ステップ 17   

例：

Router(config)# network-clock output-source
line 1 GigabitEthernet1/2 external 0/0/1
10m

インターフェイスコンフィギュレーションモードを

開始します。

interface type number

例：

Router(config)# interface GigabitEthernet
0/0

ステップ 18   
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目的コマンドまたはアクション

イーサネットインターフェイスを同期モードに設定

し、インターフェイスで ESMCプロセスおよび QL
プロセスを自動的に有効にします。

synchronous mode

例：

Router(config-if)# synchronous mode

ステップ 19   

（任意）インターフェイスで ESMCプロセスを有効
にします。

esmc mode [ql-disabled| tx| rx] value

例：

Router(config-if)# esmc mode rx QL-STU

ステップ 20   

（任意）ローカルクロック選択プロセスに強制 QL
値を提供します。

network-clock source quality-level value {tx | rx}

例：

Router(config-if)# network-clock source
quality-level QL-ST4 tx

ステップ 21   

（任意）インターフェイスの hold-offタイマーを設
定します。

network-clock hold-off {0 | milliseconds}

例：

Router(config-if)# network-clock hold-off 0

ステップ 22   

（任意）SyncEインターフェイスの wait-to-restoreタ
イマーを設定します。

network-clock wait-to-restore seconds

例：

ステップ 23   

例：

Router(config-if)# network-clock
wait-to-restore 70

インターフェイスコンフィギュレーションモードを

終了し、特権 EXECモードに戻ります。
end

例：

Router(config-if)# end

ステップ 24   

SyncE イベントでの SNMP トラップの有効化と無効化
簡易ネットワーク管理プロトコル（SNMP）トラップは、非送信請求情報についてネットワーク
管理システム（NMS）に SNMPエージェントが通知するように定義されます。 SNMPトラップ
は、重大な SyncEイベントがデバイスで発生した場合に NMSに通知します。 SNMPトラップが
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SyncE設定で有効になっている場合、SNMPエージェントコードが SyncEイベント用の SyncEト
ラップを生成します。

SyncEイベントの SNMPトラップの有効化と無効化を実行するには、次の作業を実行します。

手順の概要

1. enable
2. configure terminal
3. snmp-server enable traps netsync
4. no snmp-server enable traps netsync
5. end
6. show running-config all | include traps

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場
合）。

グローバルコンフィギュレーションモードを開

始します。

configure terminal

例：

Router# configure terminal

ステップ 2   

SyncEトラップを有効にします。snmp-server enable traps netsync

例：

Router(config)# snmp-server enable traps
netsync

ステップ 3   

（任意）SyncEトラップを無効にします。no snmp-server enable traps netsync

例：

Router(config)# no snmp-server enable traps
netsync

ステップ 4   

グローバルコンフィギュレーションモードを終

了します。

end

例：

Router(config)# end

ステップ 5   
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目的コマンドまたはアクション

（任意）ルータ上で有効な SyncEトラップを表
示します。

show running-config all | include traps

例：

Router# show running-config all | include
trap

ステップ 6   

同期イーサネット（SyncE）ESMC と SSM の設定例

同期イーサネット（SyncE）ESMC と SSM の例
次に、SyncE設定シーケンスの例を示します（2個の SyncEインターフェイスと 2個の外部イン
ターフェイスを備えたインターフェイスを設定しています）。

Interface GigabitEthernet0/0/0
synchronous mode
clock source line
network-clock wait-to-restore 720

!
Interface GigabitEthernet1/0/0

synchronous mode
clock source line

!
network-clock synchronization automatic
network-clock input-source 1 external 0/0/0 2m
network-clock input-source 2 external 1/0/0 2m
network-clock output-source line 1 interface GigabitEthernet0/0/0 external 0/0/0 2m
network-clock output-source line 1 interface GigabitEthernet1/0/0 external 1/0/0 2m

次に、ESMCが有効になっているかどうかを確認する例を示します。

Router# show esmc

Interface: GigabitEthernet0/0/0
Administrative configurations:
Mode: Synchronous
ESMC TX: Enable
ESMC RX : Enable
QL RX configured : NA
QL TX configured : NA

Operational status:
Port status: UP
QL Receive: QL-SSU-B
ESMC Information rate : 1 packet/second
ESMC Expiry: 5 second

次に、ネットワーククロック同期詳細情報の表示例を示します。

Router# show network-clock synchronization detail

Automatic selection process : Enable
Equipment Clock : 2048 (EEC-Option1)
Clock Mode : QL-Enable
ESMC : Disabled
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SSM Option : 1
T0 : Internal
Hold-off (global) : 300 ms
Wait-to-restore (global) : 300 sec
Revertive : No
Force Switch: FALSE
Manual Switch: FALSE
Number of synchronization sources: 1
Secondary src: Ethernet0/0
Slots disabled 0x0
Monitor source(s): Ethernet0/0
Selected QL: QL-SEC
sm(netsync_ql_dis NETCLK_QL_ENABLE), running yes, state 1A
Last transition recorded: (begin)-> 1A (ql_mode_enable)-> 1A (src_added)-> 1A

Nominated Interfaces

Interface SigType Mode/QL Prio QL_IN ESMC Tx ESMC Rx
*Internal NA NA/Dis 251 QL-SEC NA NA
Et0/0 NA Sync/En 2 QL-DNU - -

Interface:
---------------------------------------------
Local Interface: Internal
Signal Type: NA
Mode: NA(Ql-enabled)
SSM Tx: Disable
SSM Rx: Disable
Priority: 251
QL Receive: QL-SEC
QL Receive Configured: -
QL Receive Overrided: -
QL Transmit: -
QL Transmit Configured: -
Hold-off: 0
Wait-to-restore: 0
Lock Out: FALSE
Signal Fail: FALSE
Alarms: FALSE
Slot Disabled: FALSE

Local Interface: Et0/0
Signal Type: NA
Mode: Synchronous(Ql-enabled)
ESMC Tx: Enable
ESMC Rx: Enable
Priority: 2
QL Receive: QL-DNU
QL Receive Configured: -
QL Receive Overrided: -
QL Transmit: -
QL Transmit Configured: -
Hold-off: 300
Wait-to-restore: 300
Lock Out: FALSE
Signal Fail: FALSE
Alarms: FALSE
Slot Disabled: FALSE
Dont Use: FALSE
Configured Priority: 2
Force Switch: FALSE
Manual Switch: FALSE
Manual Switch In progress: FALSE
Holdoff_cfg: FALSE
Wtr_cfg: FALSE
Reason for alarm flag: 0
Msw in progress: FALSE
Intf_sig_nv: 0
Hold off Timer: Stopped
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Wait to restore Timer: Stopped
Switchover Timer: Stopped
ESMC Tx Timer: Stopped
ESMC Rx Timer: Stopped
Tsm Delay Timer: Stopped

SyncE イベントでの SNMP トラップの有効化と無効化の例
次に、SyncEイベントでの SNMPトラップの有効化と無効化の方法を示します。

Router > enable
Router # configure terminal
Router(config)# snmp-server enable traps netsync
Router (config)# no snmp-server enable traps netsync
Router (config)# end
Router# show running-config all| include traps
snmp-server enable traps flowmon
snmp-server enable traps sonet
snmp-server enable traps netsync

その他の関連資料
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MIB

MIB のリンクMIB

選択したプラットフォーム、Ciscoソフトウェ
アリリース、およびフィーチャセットのMIB
を検索してダウンロードする場合は、次のURL
にある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

CISCO-NETSYNC-MIB

RFC

タイトルRFC

--なし

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.htmlシスコのサポートおよびドキュメンテーション

Webサイトでは、ダウンロード可能なマニュア
ル、ソフトウェア、ツールなどのオンラインリ

ソースを提供しています。これらのリソース

は、ソフトウェアをインストールして設定した

り、シスコの製品やテクノロジーに関する技術

的問題を解決したりするために使用してくださ

い。このWebサイト上のツールにアクセスす
る際は、Cisco.comのログイン IDおよびパス
ワードが必要です。

同期イーサネット（SyncE）ESMC と SSM の機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。
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表 13：同期イーサネット（SyncE）：ESMC と SSM の機能情報

機能情報リリース機能名

この機能は、任意の非送信請求

情報について NMSに通知でき
るようにSyncEにSNMPトラッ
プを設定する方法を説明しま

す。

この機能により、次のコマンド

が導入または変更されました。

no snmp-server enable traps
netsync、show running-config
all| include trap、snmp-server
enable traps netsync

15.1(2)S

Cisco IOS XE Release 3.8S
SyncE機能でのSNMPトラップ
の生成

この機能は、SyncEが品質レベ
ルの選択を伴うイーサネット

ポート経由のクロック周波数を

同期化できるように、ESMCと
SSM制御プロトコルをサポー
トします。

esmc mode ql-disabled、esmc
process、show esmc、show
interfaces accountingの各コマ
ンドが、この機能によって導入

または変更されました。

15.0(1)S

Cisco IOS XE Release 3.8S
同期イーサネット（SyncE）：
ESMCと SSM
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第 12 章

1+1 SR-APS Without Bridging

自動保護スイッチング（APS）機能は、リンクの冗長性を提供し、回線障害の発生時に Packet
overSONET（POS）回線のスイッチオーバーを可能にします。この機能は多くの場合、Synchronous
OpticalNetworking（SONET）装置を通信装置に接続する際に必要となります。SingleRouter（SR）
APS機能では、保護インターフェイスと現用インターフェイスの両方が同じルータ上にある必要
があります。

APSは、現用 POSインターフェイスのバックアップとして、SONETネットワーク内の保護 POS
インターフェイスを使用するメカニズムです。現用インターフェイスに障害が発生した場合、

保護インターフェイスが即座にそのトラフィック負荷を引き継ぎます。設定に基づいて、2つの
回線は同じルータで終端できます。保護メカニズムには、双方向接続による1+1アーキテクチャ
が含まれています。ブリッジングとは、ユーザデータを現用インターフェイスと保護インター

フェイスの両方に送信することを意味します。非ブリッジングの場合は、現用インターフェイ

スだけにユーザデータが送信されます。

• 機能情報の確認, 133 ページ

• 1+1 SR-APS Without Bridgingの前提条件, 134 ページ

• 1+1 SR-APS Without Bridgingの制約事項, 134 ページ

• 1+1 SR-APS Without Bridgingに関する情報, 134 ページ

• 1+1 SR-APS Without Bridgingの設定方法 , 135 ページ

• 1+1 SR-APS Without Bridgingの設定例, 143 ページ

• その他の関連資料, 145 ページ

• 1+1 SR-APS Without Bridgingの機能情報, 146 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の注意事項と機能情報については、プラットフォームおよびソフト

ウェアリリースのバグ検索ツールとリリースノートを参照してください。このモジュールに記

インターフェイスおよびハードウェアコンポーネントコンフィギュレーションガイド、Cisco IOS XE
Release 3S（ASR 1000）

133

http://www.cisco.com/cisco/psn/bssprt/bss


載されている機能の詳細を検索し、各機能がサポートされているリリースのリストを確認する場

合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。

1+1 SR-APS Without Bridging の前提条件
インターフェイスの IPアドレスとともに、最初に現用インターフェイスを設定します。この設定
により、APSの設定中に保護インターフェイスがアクティブ回線になるのを防止します。保護イ
ンターフェイスが誤って最初に設定され、アクティブになった場合は、shutコマンドまたは no
shutコマンドを使用して現用インターフェイスをアクティブにすることができます。

1+1 SR-APS Without Bridging の制約事項
•保護インターフェイスと現用インターフェイスは、まったく同じに設定する必要がありま
す。 2つのインターフェイスの設定が異なっていても、警告メッセージは表示されません。

•保護インターフェイスと現用インターフェイスの設定が同じでない場合、APSペア（保護イ
ンターフェイスと現用インターフェイス）の動作は予測できません。

•活性挿抜（OIR）時、または共有ポートアダプタ（SPA）やキャリアカード（CC）の破損時
には、50ミリ秒以内の APSスイッチオーバーはサポートされません。

• APSの切り替えがルートプロセッサ（RP）またはフォワーディングプレーン（FP）のハイ
アベイラビリティ（HA）と同時に行われる場合は、50ミリ秒以内である必要はありません。

1+1 SR-APS Without Bridging に関する情報

1+1 SR-APS Without Bridging
APS機能は、リンクの冗長性を提供し、回線障害の発生時に POS回線のスイッチオーバーを可能
にします。この機能は多くの場合、SONET装置を通信装置に接続する際に必要となります。
SR-APS機能では、保護インターフェイスと現用インターフェイスの両方が同じルータ上にある必
要があります。

APSは、現用 POSインターフェイスのバックアップとして、SONETネットワーク内の保護 POS
インターフェイスを使用するメカニズムです。現用インターフェイスに障害が発生した場合、保

護インターフェイスが即座にそのトラフィック負荷を引き継ぎます。設定に基づいて、2つの回
線は同じルータで終端できます。保護メカニズムには、双方向接続による 1+1アーキテクチャが
含まれています。
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1+1アーキテクチャでは、1つの現用インターフェイス（回線）と 1つの保護インターフェイスが
存在し、送信側からのペイロードと同じペイロードが両方の受信側に送信されます。受信側は、

使用する必要のあるインターフェイスを決定します。 SONETフレーム内の回線オーバーヘッド
（LOH）バイト（K1および K2）は、ステータスと処理の両方を示します。あるインターフェイ
スがダウンした場合、またはK1/K2バイトが変化した場合、APSは通常のインターフェイス設定
メッセージを使用して保護インターフェイスを起動します。

ブリッジングとは、ユーザデータを現用インターフェイスと保護インターフェイスの両方に送信

することを意味します。非ブリッジングの場合は、現用インターフェイスにのみユーザデータが

送信されます。現用インターフェイスがアクティブインターフェイスになるように設定する必要

があります。 Cisco ASR 1000シリーズルータ（ASR1000）は、非ブリッジングだけをサポートし
ています。

非ブリッジングでは、ASR1000（APSをイネーブルに設定）はリモートエンドに信号を送信しま
す。 ASR 1000は（K1/K2バイト以外の）信号を現用インターフェイスにのみ送信し、保護イン
ターフェイスには送信しません。K1/K2バイトは保護インターフェイスにのみ送信されます。一
方、ASR 1000をブリッジング APS対応のデバイスに接続することは可能です。つまり、デバイ
スはASR1000の現用インターフェイスと保護インターフェイスの両方に同じ信号を送信します。
ただし ASR 1000は（K1/K2バイト以外の）ユーザデータをデバイスの現用インターフェイスに
のみ送信します。 K1/K2バイトは保護インターフェイスに送信されます。

SR-APSでは、現用インターフェイスと保護インターフェイスの間でProtectGroupProtocol（PGP）
が使用されます。保護インターフェイスのAPS設定には、PGPを使用して現用インターフェイス
と通信するために、同一ルータ上のループバックインターフェイスの IPアドレスを含める必要が
あります。 PGPを使用することで、チャネル信号の劣化または損失、または手動介入が発生した
場合に、POSインターフェイスを切り替えることができます。双方向モードでは、受信および送
信チャネルはペアとして切り替わります。

双方向APSでは、ローカル接続とリモート接続が、データパス用に選択される入力インターフェ
イスをネゴシエートします。出力インターフェイスのトラフィックは、現用インターフェイスと

保護インターフェイスのいずれにも送信されません。

1+1 SR-APS Without Bridging の設定方法

APS 動作および保護インターフェイスの設定
APS現用および保護インターフェイスを設定するには、次の作業を実行します。
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手順の概要

1. enable
2. configure terminal
3. interface pos slot/sub-slot/port
4. aps working circuit-number
5. aps protect circuit-number ip-address
6. end
7. show controllers pos
8. show interfaces pos
9. show aps

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：

Router# configure terminal

ステップ 2   

動作インターフェイスとして設定するPOSインターフェ
イスを指定し、インターフェイスコンフィギュレーショ

ンモードを開始します。

interface pos slot/sub-slot/port

例：

Router(config)# interface pos 2/0/0

ステップ 3   

インターフェイスを現用インターフェイスとして設定し

ます。

aps working circuit-number

例：

Router(config-if)# aps working 1

ステップ 4   

インターフェイスを保護インターフェイスとして設定し

ます。現用インターフェイスを含む同一ルータ上のルー

プバックインターフェイスの IPアドレスを指定します。

aps protect circuit-number ip-address

例：

Router(config-if)# aps protect 1
209.165.200.224

ステップ 5   
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目的コマンドまたはアクション

インターフェイスコンフィギュレーションモードを終了

し、特権 EXECモードに戻ります。
end

例：

Router(config-if)# end

ステップ 6   

インターフェイスが正しく設定されていることを確認で

きるように、POSコントローラに関する情報を表示しま
す。

show controllers pos

例：

Router(config)# show controllers pos

ステップ 7   

設定されたインターフェイスに関する情報を表示します。show interfaces pos

例：

Router(config)# show interfaces pos

ステップ 8   

設定されたルータの APSに関する情報を表示します。show aps

例：

Router(config)# show aps

ステップ 9   

その他の APS オプションの設定
その他の APSオプションを設定するには、次の作業を実行します。

手順の概要

1. enable
2. configure terminal
3. interface pos slot/sub-slot/port
4. aps force circuit-number
5. aps group group-number
6. aps lockout circuit-number
7. aps manual circuit-number
8. aps revert minutes
9. end
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Router# configure terminal

ステップ 2   

動作インターフェイスとして設定する POSインターフェイ
スを指定し、インターフェイスコンフィギュレーション

モードを開始します。

interface pos slot/sub-slot/port

例：

Router(config)# interface pos 2/0/0

ステップ 3   

（任意）同等かより高いプライオリティを持つ要求が実行

されている場合を除いて、指定された回線を保護インター

フェイスに手動で切り替えます。

aps force circuit-number

例：

Router(config-if)# aps force 1

ステップ 4   

（任意）ルータ上で複数の保護インターフェイスまたは現

用インターフェイスグループをサポートできるようにしま

す。

aps group group-number

例：

Router(config-if)# aps group 20

ステップ 5   

（任意）動作インターフェイスが保護インターフェイスに

切り替わるのを防ぎます。

aps lockout circuit-number

例：

Router(config-if)# aps lockout 1

ステップ 6   

（任意）同等かより高いプライオリティを持つ要求が実行

されている場合を除いて、回線を保護インターフェイスに

手動で切り替えます。

aps manual circuit-number

例：

Router(config-if)# aps manual 1

ステップ 7   

（任意）動作インターフェイスが使用可能になった後、保

護インターフェイスから動作インターフェイスへの自動切

り替えをイネーブルにします。

aps revert minutes

例：

Router(config-if)# aps revert 3

ステップ 8   
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目的コマンドまたはアクション

インターフェイスコンフィギュレーションモードを終了

し、特権 EXECモードに戻ります。
end

例：

Router(config-if)# end

ステップ 9   

APS のモニタリングとメンテナンス
APSのモニタおよび保守を行うには、次の作業を実行します。

手順の概要

1. enable
2. configure terminal
3. show controllers pos
4. show interfaces pos
5. show aps

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：

Router# configure terminal

ステップ 2   

インターフェイスが正しく設定されていることを確認

できるように、POSコントローラに関する情報を表示
します。

show controllers pos

例：

Router(config)# show controllers pos

ステップ 3   
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目的コマンドまたはアクション

設定されたインターフェイスに関する情報を表示しま

す。

show interfaces pos

例：

Router(config)# show interfaces pos

ステップ 4   

設定されたルータのAPSに関する情報を表示します。show aps

例：

Router(config)# show aps

ステップ 5   

SONET アラームレポーティングの設定
レポートされる SONETアラームのしきい値およびタイプを設定するには、次のコマンドのいず
れかを使用します。ここで示すコマンドは任意です。現在のビットエラーレート（BER）しき
い値の設定を表示、またはSONETアラームのレポートを表示するには、showcontrollers posコマ
ンドを使用します。

手順の概要

1. enable
2. configure terminal
3. interface pos slot/sub-slot/port
4. pos threshold {b1-tca | b2-tca | b3-tca | sd-ber | sf-ber} rate
5. pos report {b1-tca | b2-tca | b3-tca | lais | lrdi | pais | plop | prdi | rdool | sd-ber | sf-ber | slof | slos}
6. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：

Router# configure terminal

ステップ 2   
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目的コマンドまたはアクション

動作インターフェイスとして設定する POSインター
フェイスを指定し、インターフェイスコンフィギュ

レーションモードを開始します。

interface pos slot/sub-slot/port

例：

Router(config)# interface pos 2/0/0

ステップ 3   

（任意）信号障害（SF）、信号劣化（SD）、またはし
きい値超過アラーム（TCA）のBERしきい値を設定し
ます。

pos threshold {b1-tca | b2-tca | b3-tca | sd-ber
| sf-ber} rate

例：

Router(config-if)# pos threshold b1-tca
4

ステップ 4   

（任意）選択された SONETアラームのレポーティン
グをイネーブルにします。

pos report {b1-tca | b2-tca | b3-tca | lais | lrdi
| pais | plop | prdi | rdool | sd-ber | sf-ber | slof
| slos}

ステップ 5   

例：

Router(config-if)# pos report b2-tca

インターフェイスコンフィギュレーションモードを終

了し、特権 EXECモードに戻ります。
end

例：

Router(config-if)# end

ステップ 6   

APS スイッチオーバートリガーとしての LAIS の設定
現用インターフェイスを管理シャットダウン状態にすると、pos ais-shutの有無にかかわらずス
イッチオーバーが発生します。インターフェイスで pos ais-shutを有効にすると、インターフェ
イスは管理シャットダウンのリモートエンドに回線アラーム検出信号（LAIS）アラームを送信し
ます。LAISアラームにより、スイッチオーバーが少し速くなります。carrier-delaymsecmilliseconds
コマンドおよび ppp timeout retry seconds [milliseconds]コマンドも、APSスイッチオーバーの発生
を高速化するために使用されます。

carrier-delay msec millisecondsコマンドは、POSインターフェイスのリンクダウンイベント処理
を遅らせます。たとえば、キャリア遅延を 50ミリ秒（ms）に設定した場合、ルータは 50ミリ秒
以内にクリアされるすべてのリンクダウンイベントを無視します。リンクがダウンした場合、

50ミリ秒間はAPSスイッチオーバーが発生しません。デフォルトのキャリア遅延は 2秒で、APS
スイッチオーバーはリンクのダウン後 2秒間発生しません。したがって、スイッチオーバーを高
速化するためにキャリア遅延が 50ミリ秒に設定されます。
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ppp timeout retry seconds [milliseconds]コマンドは、指定した時間に PPPリトライタイムアウト
を設定します。たとえば、タイムアウトリトライを 200ミリ秒に設定した場合、ルータは APS
スイッチオーバーによる信号停止を検出後、200ミリ秒で PPPリンクを確立しようと試みます。
デフォルトのリトライタイムアウトである 2秒を使用した場合は、APSスイッチオーバーの 2秒
後に PPPリンクが確立されます。したがって、スイッチオーバーを高速化するために PPPタイム
アウトリトライが 50ミリ秒に設定されます。

手順の概要

1. enable
2. configure terminal
3. interface pos slot/sub-slot/port
4. pos ais-shut
5. carrier-delay msec milliseconds
6. ppp timeout retry seconds [milliseconds]
7. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：

Router# configure terminal

ステップ 2   

動作インターフェイスとして設定する POSインターフェ
イスを指定し、インターフェイスコンフィギュレーショ

ンモードを開始します。

interface pos slot/sub-slot/port

例：

Router(config)# interface pos 2/0/0

ステップ 3   

インターフェイスの管理シャットダウン時に回線アラー

ム検出信号（LAIS）アラームを送信します。
pos ais-shut

例：

Router(config-if)# pos ais-shut

ステップ 4   
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目的コマンドまたはアクション

POSインターフェイスのリンクダウンイベント処理を遅
らせて、APSスイッチオーバーを高速化します。

carrier-delay msec milliseconds

例：

Router(config-if)# carrier-delay msec
50

ステップ 5   

PPPネゴシエーション時の応答に対する最大待ち時間を
設定して、APSスイッチオーバーを高速化します。

ppp timeout retry seconds [milliseconds]

例：

Router(config-if)# ppp timeout retry
0 200

ステップ 6   

インターフェイスコンフィギュレーションモードを終了

し、特権 EXECモードに戻ります。
end

例：

Router(config-if)# end

ステップ 7   

1+1 SR-APS Without Bridging の設定例

1+1 SR-APS Without Bridging の設定例
次の例では、1+1 SR-APSの設定シーケンスを示します。

interface loopback 1
ip address 1.1.1.1 255.255.255.0
interface pos 2/0/0

aps group 1
aps working 1
pos ais-shut
end

interface pos 3/0/0
aps group 1
aps protect 1 1.1.1.1
pos ais-shut
end

次の例では、現用インターフェイスを持つルータに設定された APSの出力例を示します。

Router# show aps
POS2/1/1 APS Group 0: protect channel 0 (Inactive)

Working channel 1 at 10.0.1.1 (Enabled)
bidirectional, revertive (60 seconds)
PGP timers (default): hello time=1; hold time=3

hello fail revert time=120
SONET framing; SONET APS signalling by default
Received K1K2: 0x00 0x05

No Request (Null)
Transmitted K1K2: 0x00 0x05
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No Request (Null)
Remote APS configuration: (null)

POS2/1/0 APS Group 0: working channel 1 (Active)
Protect at 10.0.1.1
PGP timers (from protect): hello time=1; hold time=3
SONET framing
Remote APS configuration: (null)

次の例では、POSコントローラの表示を示します。

Router# show controller pos 2/1/0
POS2/1/0
SECTION
LOF = 0 LOS = 1 BIP(B1) = 0

LINE
AIS = 2 RDI = 2 FEBE = 14 BIP(B2) = 0

PATH
AIS = 2 RDI = 2 FEBE = 4 BIP(B3) = 6
PLM = 0 UNEQ = 0 TIM = 0 TIU = 0
LOP = 1 NEWPTR = 2 PSE = 0 NSE = 0

Active Defects: None
Active Alarms: None
Alarm reporting enabled for: SF SLOS SLOF B1-TCA B2-TCA PLOP B3-TCA
Framing: SONET
APS
working (active)
COAPS = 13 PSBF = 0
State: PSBF_state = False
Rx(K1/K2): 00/00 Tx(K1/K2): 00/00
Rx Synchronization Status S1 = 00
S1S0 = 00, C2 = CF
Remote aps status (none); Reflected local aps status (none)

CLOCK RECOVERY
RDOOL = 0
State: RDOOL_state = False

PATH TRACE BUFFER: STABLE
Remote hostname : SPA-APS2
Remote interface: POS2/2/0
Remote IP addr : 10.1.1.1
Remote Rx(K1/K2): 00/00 Tx(K1/K2): 00/00

BER thresholds: SF = 10e-3 SD = 10e-6
TCA thresholds: B1 = 10e-6 B2 = 10e-6 B3 = 10e-6
Clock source: internal

次の例では、POSインターフェイスの設定情報および統計情報を示します。

Router# show interface pos 2/1/0
POS2/1/0 is up, line protocol is up (APS working - active)
Hardware is SPA-4XOC12-POS
Internet address is 10.1.1.2/24
MTU 4470 bytes, BW 155000 Kbit/sec, DLY 100 usec,

reliability 255/255, txload 1/255, rxload 1/255
Encapsulation HDLC, crc 16, loopback not set
Keepalive set (10 sec)
Scramble disabled
Last input 00:00:02, output 00:00:01, output hang never
Last clearing of "show interface" counters never
Input queue: 0/375/0/0 (size/max/drops/flushes); Total output drops: 0
Queueing strategy: fifo
Output queue: 0/40 (size/max)
30 second input rate 0 bits/sec, 0 packets/sec
30 second output rate 0 bits/sec, 0 packets/sec

102477 packets input, 2459448 bytes, 0 no buffer
Received 0 broadcasts (0 IP multicasts)
0 runts, 4 giants, 0 throttles 0 parity
4 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored, 0 abort
102486 packets output, 2459934 bytes, 0 underruns
0 output errors, 0 applique, 2 interface resets
0 unknown protocol drops
0 output buffer failures, 0 output buffers swapped out
10 carrier transitions
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その他の関連資料

関連資料

マニュアルタイトル関連項目

『Cisco IOS Interface and Hardware Component
Command Reference』

APSコマンド

標準

タイトル標準

--なし

MIB

MIB のリンクMIB

選択したプラットフォーム、Ciscoソフトウェ
アリリース、およびフィーチャセットのMIB
を検索してダウンロードする場合は、次のURL
にある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

なし

RFC

タイトルRFC

なし
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シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.htmlシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。

1+1 SR-APS Without Bridging の機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。

表 14：1+1 SR-APS Without Bridging の機能情報

機能情報リリース機能名

この機能では、1+1SingleRouter
APS Without Bridgingのサポー
トが提供されます。

この機能で導入または変更され

たコマンドはありません。

Cisco IOS XE Release 3.1S1+1 SR-APS Without Bridging
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第 13 章

IPv6 Rapid Deployment

IPv6 Rapid Deployment機能により、サービスプロバイダーは、IPv4による IPv6のカプセル化を
使用して、自身の IPv4ネットワーク上でユニキャスト IPv6サービスをお客様に提供できます。

• 機能情報の確認, 147 ページ

• IPv6 Rapid Deploymentに関する情報, 148 ページ

• IPv6 Rapid Deploymentの設定方法, 151 ページ

• IPv6 Rapid Deploymentの設定例, 152 ページ

• その他の関連資料, 153 ページ

• IPv6 Rapid Deploymentの機能情報, 154 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の注意事項と機能情報については、プラットフォームおよびソフト

ウェアリリースのバグ検索ツールとリリースノートを参照してください。このモジュールに記

載されている機能の詳細を検索し、各機能がサポートされているリリースのリストを確認する場

合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。
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IPv6 Rapid Deployment に関する情報

IPv6 Rapid Deployment トンネル
6RD機能は、6to4機能を拡張したものです。6RD機能により、サービスプロバイダー（SP）は、
IPv4による IPv6のカプセル化を使用して、自身の IPv4ネットワーク上でユニキャスト IPv6サー
ビスをお客様に提供できます。

6RDと 6to4トンネリングの主な違いは次のとおりです。

• 6RDはアドレスに2002::/16プレフィックスを割り当てる必要はありません。したがって、プ
レフィックスは SPの自身のアドレスブロックから割り当てることができます。この機能に
より、6RDの動作ドメインを SPネットワーク内にすることができます。カスタマーサイト
と 6RD対応 SPネットワークに接続された一般 IPv6インターネットの観点から提供される
IPv6サービスは、ネイティブ IPv6と同等です。

• IPv4宛先の 32ビットすべてを IPv6ペイロードヘッダーで伝送する必要はありません。 IPv4
宛先は、ペイロードヘッダー内にあるビットデータとルータ上の情報を組み合わせて求め

られます。さらに、IPv4アドレスは、6to4の場合とは異なり、IPv6ヘッダー内での位置が
固定ではありません。

6RD SPプレフィックスは、次の図に示すように IPv6導入の SPによって選択されました。 6RD
委任プレフィックスは SPプレフィックスと IPv4アドレスビットから取得され、CEによってサ
イト内のホストに使用されます。

図 4：6RD の展開
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次に、6RDプレフィックス委任がどのように動作するかを示します。

図 5：6RD プレフィックス委任の説明
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次に、6RDプレフィックス委任のトポロジを示します。

図 6：6RD プレフィックス委任と説明
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IPv6 Rapid Deployment の設定方法

6RD トンネルの設定

手順の概要

1. enable
2. configure terminal
3. interface tunnel tunnel-number
4. tunnel source {ip-address| interface-t ype interface-number}
5. tunnel mode ipv6ip [6rd | 6to4 | auto-tunnel | isatap]
6. tunnel 6rd prefix ipv6-prefix / prefix-length
7. tunnel 6rd ipv4 {prefix-length length} {suffix-length length}

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始し

ます。

configure terminal

例：

Router# configure terminal

ステップ 2   

トンネルインターフェイスおよび番号を指定し、イン

ターフェイスコンフィギュレーションモードを開始

します。

interface tunnel tunnel-number

例：

Router(config)# interface tunnel 1

ステップ 3   

トンネルインターフェイスの送信元インターフェイス

のタイプおよび番号を指定します。

tunnel source {ip-address| interface-t ype
interface-number}

例：

Router(config-if)# tunnel source loopback
1

ステップ 4   
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目的コマンドまたはアクション

スタティック IPv6トンネルインターフェイスを設定
します。

tunnel mode ipv6ip [6rd | 6to4 | auto-tunnel |
isatap]

例：

Router(config-if)# tunnel mode ipv6ip 6rd

ステップ 5   

• auto-tunnelキーワードは、CiscoASR1000シリー
ズルータではサポートされません。

IPv6 rapid 6RDトンネル上で共通の IPv6プレフィック
スを指定します。

tunnel 6rd prefix ipv6-prefix / prefix-length

例：

Router(config-if)# tunnel 6rd prefix
2001:B000::/32

ステップ 6   

ドメイン内のすべての 6RDルータに共通の IPv4トラ
ンスポートアドレスのプレフィックス長およびサフィ

クス長を指定します。

tunnel 6rd ipv4 {prefix-length length}
{suffix-length length}

例：

Router(config-if)# tunnel 6rd ipv4
prefix-length 16 suffix 8

ステップ 7   

IPv6 Rapid Deployment の設定例

例：6RD トンネルの設定
次の例では、6RDトンネルの実行コンフィギュレーションとそれに対応する show tunnel 6rdコマ
ンドの出力を示します。

interface Tunnel1
ipv6 address 2001:B000:100::1/32
tunnel source loopback 1
tunnel mode ipv6ip 6rd
tunnel 6rd prefix 2001:B000::/32
tunnel 6rd ipv4 prefix-len 16 suffix-len 8
end
Router# show tunnel 6rd tunnel 1
Interface Tunnel1:
Tunnel Source: 10.1.1.1
6RD: Operational, V6 Prefix: 2001:B000::/32
V4 Common Prefix Length: 16, Value: 10.1.0.0
V4 Common Suffix Length: 8, Value: 0.0.0.1
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その他の関連資料

関連資料

マニュアルタイトル関連項目

『IPv6 Configuration Guide』IPv6アドレッシングと接続

『Cisco IOS Master Commands
List, All Releases』

Cisco IOSコマンド

『Cisco IOS IPv6 Command
Reference』

IPv6コマンド

『Cisco IOS IPv6 Feature
Mapping』

Cisco IOS IPv6機能

標準および RFC

タイトル標準/RFC

『IPv6 RFCs』IPv6に関する RFC

MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOSリリー
ス、およびフィーチャセットに関するMIBを
探してダウンロードするには、次の URLにあ
る Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs
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シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.htmlシスコのサポートおよびドキュメンテーション

Webサイトでは、ダウンロード可能なマニュア
ル、ソフトウェア、ツールなどのオンラインリ

ソースを提供しています。これらのリソース

は、ソフトウェアをインストールして設定した

り、シスコの製品やテクノロジーに関する技術

的問題を解決したりするために使用してくださ

い。このWebサイト上のツールにアクセスす
る際は、Cisco.comのログイン IDおよびパス
ワードが必要です。

IPv6 Rapid Deployment の機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。

表 15：IPv6 Rapid Deployment の機能情報

機能情報リリース機能名

6RD機能により、サービスプ
ロバイダーは、IPv4による IPv6
のカプセル化を使用して、自身

の IPv4ネットワーク上でユニ
キャスト IPv6サービスをお客
様に提供できます。

tunnel 6rd ipv4、tunnel 6rd
prefix、tunnel mode ipv6ip、
tunnel sourceの各コマンドが導
入または変更されました。

Cisco IOS XE Release 3.1SIPトンネリング：6RD IPv6
Rapid Deployment
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第 14 章

IPv6 自動 6to4 トンネル

この機能は、IPv6自動 6to4トンネルに対するサポートを提供します。自動 6to4トンネルを使用
すると、孤立した IPv6ドメインを、IPv4ネットワークを介してリモート IPv6ネットワークに接
続できます。

• 機能情報の確認, 155 ページ

• IPv6自動 6to4トンネルに関する情報, 156 ページ

• IPv6自動 6to4トンネルの設定方法, 156 ページ

• IPv6自動 6to4トンネルの設定例, 159 ページ

• その他の関連資料, 160 ページ

• IPv6自動 6to4トンネルの機能情報, 161 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の注意事項と機能情報については、プラットフォームおよびソフト

ウェアリリースのバグ検索ツールとリリースノートを参照してください。このモジュールに記

載されている機能の詳細を検索し、各機能がサポートされているリリースのリストを確認する場

合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。
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自動 6to4 トンネル
自動 6to4トンネルを使用すると、孤立した IPv6ドメインを、IPv4ネットワークを介してリモー
ト IPv6ネットワークに接続できます。自動 6to4トンネルと、手動で設定されたトンネルとの主
な違いは、トンネルがポイントツーポイントではなく、ポイントツーマルチポイントである点で

す。自動 6to4トンネルでは、ルータは、IPv4インフラストラクチャを仮想非ブロードキャスト
マルチアクセス（NBMA）リンクとして処理するため、ペアでは設定されません。 IPv6アドレス
に埋め込まれた IPv4アドレスは、自動トンネルのもう一方のエンドを検出するために使用されま
す。

自動6to4トンネルは、孤立した IPv6ネットワーク内の境界ルータに設定できます。これにより、
IPv4インフラストラクチャを介した別の IPv6ネットワーク内の境界ルータへのパケット単位のト
ンネルが作成されます。トンネル宛先は、プレフィックス 2002::/16で始まる IPv6アドレス（形
式は 2002:border-router-IPv4-address ::/48）から抽出される、境界ルータの IPv4アドレスによって
決定されます。埋め込まれた IPv4アドレスのあとには、サイト内のネットワークへの番号付けに
使用できる 16ビットが続きます。 6to4トンネルの両端の境界ルータは、IPv4プロトコルスタッ
クと IPv6プロトコルスタックの両方をサポートしている必要があります。 6to4トンネルは、境
界ルータ間または境界ルータとホスト間に設定されます。

6to4トンネルの最も単純な展開シナリオは、複数の IPv6サイトを相互接続することです。各 IPv6
サイトには、共有 IPv4ネットワークへの1つ以上の接続があります。この IPv4ネットワークは、
グローバルインターネットまたは企業バックボーンである場合があります。主な要件は、各サイ

トがグローバルに一意な IPv4アドレスを持っていることです。Ciscoソフトウェアでは、このア
ドレスを使用して、グローバルに一意な 6to4/48 IPv6プレフィックスを構成します。他のトンネ
リングメカニズムと同様に、ホスト名を IPv4と IPv6両方の IPアドレスにマッピングするドメイ
ンネームシステム（DNS）によって、アプリケーションは必要なアドレスを選択できます。

IPv6 自動 6to4 トンネルの設定方法

自動 6to4 トンネルの設定

はじめる前に

6to4トンネルでは、トンネルの宛先は、境界ルータの IPv4アドレスによって決定されます。この
アドレスは、プレフィックス 2002::/16と連結されて 2002:border-router-IPv4-address::/48という形
式になります。 6to4トンネルの両端の境界ルータは、IPv4プロトコルスタックと IPv6プロトコ
ルスタックの両方をサポートしている必要があります。
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IPv4互換トンネル 1つだけの設定、および 6to4 IPv6トンネル 1つだけの設定が、1台のルー
タ上でサポートされます。同じルータ上でこれら両方のトンネルタイプを設定する場合は、

これらのタイプが同じトンネル送信元を共有しないようにすることを強く推奨します。

6to4トンネルと IPv4互換トンネルがインターフェイスを共有できない理由は、両方が NBMA
「ポイントツーマルチポイント」アクセスリンクであり、多重化パケットストリームからの

パケットを着信インターフェイスの単一パケットストリームに整理するにはトンネル送信元

だけを使用できる点です。したがって、IPv4プロトコルタイプが 41のパケットがインター
フェイスに到着すると、このパケットは IPv4アドレスに基づいて、IPv6トンネルインター
フェイスにマッピングされます。ただし、6to4トンネルと IPv4互換トンネルの両方が同じ送
信元インターフェイスを共有する場合、ルータは、着信パケットの割り当て先となる IPv6ト
ンネルインターフェイスを特定できません。

手動で設定された IPv6トンネルの場合、手動トンネルは「ポイントツーポイント」リンクで
あり、トンネルの IPv4送信元と IPv4宛先が両方とも定義されているため、同じ送信元イン
ターフェイスを共有できます。

>

（注）

手順の概要

1. enable
2. configure terminal
3. interface tunnel tunnel-number
4. ipv6 address {ipv6-address / prefix-length | prefix-name sub-bits/prefix-length
5. tunnel source {ip-address| interface-t ype interface-number}
6. tunnel mode ipv6ip [6rd | 6to4 | auto-tunnel | isatap
7. exit
8. ipv6 route [vrf vrf-name] ipv6-prefix / prefix-length{ipv6-address | interface-type interface-number

[ipv6-address]} [nexthop-vrf [vrf-name1 | default]] [administrative-distance]
[administrative-multicast-distance | unicast |multicast] [next-hop-address] [tag tag]

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：

Router# configure terminal

ステップ 2   

トンネルインターフェイスおよび番号を指定し、イン

ターフェイスコンフィギュレーションモードを開始しま

す。

interface tunnel tunnel-number

例：

Router(config)# interface tunnel 1

ステップ 3   

インターフェイスに割り当てられている IPv6ネットワー
クを指定し、インターフェイスで IPv6処理をイネーブル
にします。

ipv6 address {ipv6-address / prefix-length |
prefix-name sub-bits/prefix-length

例：

Router(config-if)# ipv6 address
3ffe:b00:c18:1::3/127

ステップ 4   

トンネルインターフェイスの送信元インターフェイスの

タイプおよび番号を指定します。

tunnel source {ip-address| interface-t ype
interface-number}

例：

Router(config-if)# tunnel source loopback
1

ステップ 5   

スタティック IPv6トンネルインターフェイスを設定しま
す。

tunnel mode ipv6ip [6rd | 6to4 | auto-tunnel |
isatap

例：

Router(config-if)# tunnel mode ipv6ip 6rd

ステップ 6   

• auto-tunnelキーワードは、Cisco ASR 1000シリーズ
ルータではサポートされません。

インターフェイスコンフィギュレーションモードを終了

し、グローバルコンフィギュレーションモードを開始し

ます。

exit

例：

Router(config-if) exit

ステップ 7   

指定したトンネルインターフェイスに IPv6 6to4プレ
フィックス 2002::/16のスタティックルートを設定しま
す。

ipv6 route [vrf vrf-name] ipv6-prefix /
prefix-length{ipv6-address | interface-type
interface-number [ipv6-address]} [nexthop-vrf
[vrf-name1 | default]] [administrative-distance]

ステップ 8   

6to4オーバーレイトンネルを設定する場合は、
6to4トンネルインターフェイスに IPv6 6to4プ
レフィックス 2002::/16のスタティックルート
を設定する必要があります。

（注）

インターフェイスおよびハードウェアコンポーネントコンフィギュレーションガイド、Cisco IOS
XE Release 3S（ASR 1000）

158

IPv6 自動 6to4 トンネル
自動 6to4 トンネルの設定



目的コマンドまたはアクション

• ipv6 routeコマンドで指定したトンネル番号は、
interface tunnelコマンドで指定したトンネル番号と
同じである必要があります。

[administrative-multicast-distance | unicast |
multicast] [next-hop-address] [tag tag]

例：

Router(config)# ipv6 route 2002::/16
tunnel 0

IPv6 自動 6to4 トンネルの設定例

例：6to4 トンネルの設定
次の例では、孤立した IPv6ネットワーク内の境界ルータ上に 6to4トンネルを設定します。 IPv4
アドレスは 192.168.99.1であり、IPv6プレフィックス 2002:c0a8:6301::/48に変換されます。 IPv6
プレフィックスは、トンネルインターフェイス用として 2002:c0a8:6301::/64にサブネット化され
ます。つまり、最初の IPv6ネットワークは 2002:c0a8:6301:1::/64、2番めの IPv6ネットワークは
2002:c0a8:6301:2::/64になります。スタティックルートによって、IPv6プレフィックス 2002::/16
のその他のすべてのトラフィックは、自動トンネリングのためにトンネルインターフェイス 0に
送信されます。

interface GigabitEthernet0/0/0
description IPv4 uplink
ip address 192.168.99.1 255.255.255.0
!
interface GigabitEthernet1/0/0
description IPv6 local network 1
ipv6 address 2002:c0a8:6301:1::1/64
!
interface GigabitEthernet2/0/0
description IPv6 local network 2
ipv6 address 2002:c0a8:6301:2::1/64
!
interface Tunnel0
description IPv6 uplink
no ip address
ipv6 address 2002:c0a8:6301::1/64
tunnel source GigabitEthernet0/0/0
tunnel mode ipv6ip 6to4
!
ipv6 route 2002::/16 tunnel 0
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その他の関連資料

関連資料

マニュアルタイトル関連項目

『IPv6 Configuration Guide』IPv6アドレッシングと接続

『Cisco IOS Master Commands
List, All Releases』

Cisco IOSコマンド

『Cisco IOS IPv6 Command
Reference』

IPv6コマンド

『Cisco IOS IPv6 Feature
Mapping』

Cisco IOS IPv6機能

標準および RFC

タイトル標準/RFC

『IPv6 RFCs』IPv6に関する RFC

MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOSリリー
ス、およびフィーチャセットに関するMIBを
探してダウンロードするには、次の URLにあ
る Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs
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シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.htmlシスコのサポートおよびドキュメンテーション

Webサイトでは、ダウンロード可能なマニュア
ル、ソフトウェア、ツールなどのオンラインリ

ソースを提供しています。これらのリソース

は、ソフトウェアをインストールして設定した

り、シスコの製品やテクノロジーに関する技術

的問題を解決したりするために使用してくださ

い。このWebサイト上のツールにアクセスす
る際は、Cisco.comのログイン IDおよびパス
ワードが必要です。

IPv6 自動 6to4 トンネルの機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。

表 16：IPv6 自動 6to4 トンネルの機能情報

機能情報リリース機能名

自動 6to4トンネルを使用する
と、孤立した IPv6ドメイン
を、IPv4ネットワークを介して
リモート IPv6ネットワークに
接続できます。

tunnel mode ipv6ip、tunnel
sourceの各コマンドが導入また
は変更されました。

Cisco IOS XE Release 2.1IPv6トンネリング：自動 6to4
トンネル
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第 15 章

IPv4 GRE トンネルを介する IPv6

GREトンネルは、2つのポイント間のリンクであり、リンクごとに個別のトンネルがあります。
これらのトンネルは、特定のパッセンジャまたはトランスポートプロトコルに結合されていま

せんが、この場合、GREを使用するパッセンジャプロトコルとして IPv6を伝送し、トランス
ポートプロトコルとして IPv4または IPv6を伝送します。

• 機能情報の確認, 163 ページ

• IPv4 GREトンネルを介する IPv6に関する情報, 164 ページ

• IPv4 GREトンネルを介した IPv6の実装方法, 167 ページ

• IPv4 GREトンネルを介した IPv6の設定例, 169 ページ

• その他の関連資料, 171 ページ

• IPv4 GREトンネルを介する IPv6の機能情報, 172 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の注意事項と機能情報については、プラットフォームおよびソフト

ウェアリリースのバグ検索ツールとリリースノートを参照してください。このモジュールに記

載されている機能の詳細を検索し、各機能がサポートされているリリースのリストを確認する場

合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。
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オーバーレイトンネル for IPv6
オーバーレイトンネリングでは、IPv4パケット内で IPv6パケットをカプセル化して、IPv4イン
フラストラクチャ（コアネットワークまたは以下の図）へ伝送しますオーバーレイトンネルを

使用することで、孤立した IPv6ネットワークと通信できます。このとき、孤立した複数の IPv6
ネットワーク間にある IPv4インフラストラクチャをアップグレードする必要はありません。オー
バーレイトンネルは、境界デバイス間、または境界デバイスとホスト間に設定できますが、両方

のエンドポイントが IPv4プロトコルスタックと IPv6プロトコルスタックの両方をサポートして
いる必要があります。 IPv6では、次のタイプのオーバーレイトンネリングメカニズムをサポー
トしています。

•手動

•総称ルーティングカプセル化（GRE）

• IPv4互換

• 6to4

• Intrasite Automatic Tunnel Addressing Protocol（ISATAP）

図 7：オーバーレイトンネル
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オーバーレイトンネルにより、インターフェイスの最大伝送単位（MTU）が 20オクテット減
少します（ただし、基本 IPv4パケットヘッダーにオプションフィールドが含まれていないこ
とを前提とします）。オーバーレイトンネルを使用するネットワークは、トラブルシューティ

ングが困難です。したがって、独立した IPv6ネットワークに接続するオーバーレイトンネル
は、最終的な IPv6ネットワークアーキテクチャと見なしてはいけません。オーバーレイトン
ネルの使用は、IPv4と IPv6の両方のプロトコルスタック、または IPv6プロトコルスタック
だけをサポートするネットワークへの移行方法と見なす必要があります。

（注）

以下の表は、IPv4ネットワーク上での IPv6パケットの伝送にどのトンネルタイプを設定すれば
よいかを決定する場合に役立ちます。

表 17：IPv4 ネットワーク上で IPv6 パケットを伝送するトンネルタイプの推奨される使用方法

使用方法推奨される使用方法トンネリングタイプ

IPv6パケットだけを伝送できま
す。

サイト内またはサイト間で使用

可能な、単純なポイントツーポ

イントトンネル

手動

IPv6、コネクションレス型ネッ
トワークサービス（CLNS）、
およびその他の多数のタイプの

パケットを伝送できます。

サイト内またはサイト間で使用

可能な、単純なポイントツーポ

イントトンネル

GREおよび IPv4互換

::/96プレフィックスを使用しま
す。このトンネルタイプの使

用は推奨しません。

ポイントツーマルチポイント

トンネル

IPv4-互換機

サイトでは、2002::/16プレ
フィックスからのアドレスを使

用します。

独立した IPv6サイトへの接続
に使用可能なポイントツーマル

チポイントトンネル

6to4

プレフィックスは、SP自身の
アドレスブロックから割り当

てることができます。

IPv6サービスは、IPv4に IPv6
のカプセル化を使用することで

IPv4ネットワーク上のユーザに
提供されます。

6RD

サイトでは、任意の IPv6ユニ
キャストアドレスを使用でき

ます。

サイト内のシステムへの接続に

使用可能なポイントツーマルチ

ポイントトンネル

ISATAP

個々のトンネルタイプについて、このマニュアルで詳しく説明しています。実装する特定のトン

ネルタイプに関する情報を確認および理解することを推奨します。必要なトンネルタイプに精
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通している場合は、以下の表で、有用と思われるトンネル設定パラメータの概要を参照してくだ

さい。

表 18：トンネリングタイプ別のトンネル設定パラメータ

トンネル設定パラ

メータ

トンネリングタイ

プ

インターフェイス

プレフィックスま

たはアドレス

トンネルの宛先トンネルの送信元トンネルモード

IPv6アドレス。IPv4アドレス。IPv4アドレス、ま
たは IPv4が設定
されたインター

フェイスへの参

照。

ipv6ip手動

IPv6アドレス。IPv4アドレス。gre ipGRE/IPv4

不要。インター

フェイスアドレス

は、::tunnel-source/96
として生成されま

す。

不要。これらはす

べて、ポイント

ツーマルチポイン

トのトンネリング

タイプです。 IPv4
宛先アドレスは、

パケット単位で、

IPv6宛先から計算
されます。

ipv6ip auto-tunnelIPv4-互換機

IPv6アドレス。
プレフィックス

は、トンネル送信

元の IPv4アドレ
スを埋め込む必要

があります。

ipv6ip 6to46to4

IPv6アドレス。ipv6ip 6rd6RD

変更された eui-64
形式での IPv6プ
レフィックス。

IPv6アドレスは、
プレフィックスお

よびトンネル送信

元 IPv4アドレス
から生成されま

す。

ipv6ip isatapISATAP
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IPv6 トラフィック用の GRE IPv4 トンネルサポート
IPv6トラフィックは、標準的なポイントツーポイントのカプセル化スキームの実装にサービスを
提供するように設計されている標準 GREトンネリング技術を使用して、IPv4 GREトンネルを介
して伝送できます。 GREトンネルは、手動で設定された IPv6トンネルと同様、リンクごとに個
別のトンネルが設定された 2つのポイント間のリンクです。これらのトンネルは、特定のパッセ
ンジャまたはトランスポートプロトコルに結合されていませんが、この場合、GREを使用する
パッセンジャプロトコルとして IPv6を伝送し、トランスポートプロトコルとして IPv4または
IPv6を伝送します。

GREトンネルは、2つのエッジデバイス間またはエッジデバイスとエンドシステム間に定期的
でセキュアな通信を必要とする安定した接続のために主に使用されます。エッジデバイスとエン

ドシステムは、デュアルスタック実装である必要があります。

IPv4 GRE トンネルを介した IPv6 の実装方法

GRE/IPv6 トンネルの設定
GREトンネルは、IPv6ネットワーク層を介して送出し、IPv6トンネルで IPv4パケットと IPv6パ
ケットを転送するように設定できます。

はじめる前に

GREIPv6トンネルが設定されている場合、IPv6アドレスは、トンネル送信元およびトンネル宛先
に割り当てられます。トンネルインターフェイスは、割り当て済みの IPv4アドレスまたは IPv6
アドレスを持つことができます（ここでは説明していません）。設定されたトンネルの両端にあ

るホストまたはデバイスは、IPv4プロトコルスタックと IPv6プロトコルスタックの両方をサポー
トしている必要があります。

インターフェイスおよびハードウェアコンポーネントコンフィギュレーションガイド、Cisco IOS XE
Release 3S（ASR 1000）

167

IPv4 GRE トンネルを介する IPv6
IPv6 トラフィック用の GRE IPv4 トンネルサポート



手順の概要

1. enable
2. configure terminal
3. interface tunnel tunnel-number
4. 次のいずれかのコマンドを入力します。

• ipv6 address {ipv6-address/prefix-length | prefix-name sub-bits/prefix-length}

• ipv6 address ipv6-prefix/prefix-length [eui-64]

5. tunnel source {ip-address | ipv6-address | interface-type interface-number}
6. tunnel destination {hostname | ip-address | ipv6-address}
7. tunnel mode {aurp | cayman | dvmrp | eon | gre | gre multipoint | gre ipv6 | ipip [decapsulate-any] |

iptalk | ipv6 |mpls | nos}
8. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：

Device# configure terminal

ステップ 2   

トンネルインターフェイスおよび番号を指定し、イン

ターフェイスコンフィギュレーションモードを開始し

ます。

interface tunnel tunnel-number

例：

Device(config)# interface tunnel 0

ステップ 3   

インターフェイスに割り当てられている IPv6ネットワー
クを指定し、インターフェイスで IPv6処理をイネーブル
にします。

次のいずれかのコマンドを入力します。ステップ 4   

• ipv6 address {ipv6-address/prefix-length |
prefix-name sub-bits/prefix-length}

• eui-64キーワードを指定すると、ソフトウェアは、
インターフェイスの IPv6アドレスを設定し、アド

• ipv6 address ipv6-prefix/prefix-length
[eui-64]

レスの下位 64ビットの EUI-64インターフェイス
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目的コマンドまたはアクション

例：

Device(config-if)# ipv6 address
3ffe:b00:c18:1::3/127

IDを使用してインターフェイスで IPv6処理を有効
にします。

送信元 IPv4アドレス、IPv6アドレスまたは送信元イン
ターフェイスタイプおよびトンネルインターフェイス

の番号を指定します。

tunnel source {ip-address | ipv6-address |
interface-type interface-number}

例：

Device(config-if)# tunnel source
gigabitethernet 0/0/0

ステップ 5   

•インターフェイスが指定されている場合、そのイン
ターフェイスは IPv4アドレスを使用して設定され
ている必要があります。

トンネルインターフェイスの宛先 IPv4アドレス、IPv6
アドレスまたはホスト名を指定します。

tunnel destination {hostname | ip-address |
ipv6-address}

例：

Device(config-if)# tunnel destination
2001:DB8:1111:2222::1/64

ステップ 6   

GRE IPv6トンネルを指定します。tunnel mode {aurp | cayman | dvmrp | eon | gre
| gre multipoint | gre ipv6 | ipip
[decapsulate-any] | iptalk | ipv6 |mpls | nos}

ステップ 7   

tunnel mode gre ipv6コマンドでは、GREをト
ンネルのカプセル化プロトコルとして指定し

ます。

（注）

例：

Device(config-if)# tunnel mode gre ipv6

特権 EXECモードに戻ります。end

例：

Device(config-if)# end

ステップ 8   

IPv4 GRE トンネルを介した IPv6 の設定例

IS-IS および IPv6 トラフィックを実行する GRE トンネルの例
次に、ルータ Aとルータ Bとの間で IS-ISおよび IPv6トラフィックをともに送出する GREトン
ネルを設定する例を示します。
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ルータ A の設定

ipv6 unicast-routing
clns routing
!
interface tunnel 0
no ip address
ipv6 address 3ffe:b00:c18:1::3/127
ipv6 router isis
tunnel source GigabitEthernet 0/0/0
tunnel destination 2001:DB8:1111:2222::1/64
tunnel mode gre ipv6
!
interface GigabitEthernet0/0/0
ip address 10.0.0.1 255.255.255.0
!
router isis
net 49.0000.0000.000a.00

ルータ B の設定

ipv6 unicast-routing
clns routing
!
interface tunnel 0
no ip address
ipv6 address 3ffe:b00:c18:1::2/127
ipv6 router isis
tunnel source GigabitEthernet 0/0/0
tunnel destination 2001:DB8:1111:2222::2/64
tunnel mode gre ipv6
!
interface GigabitEthernet0/0/0
ip address 10.0.0.2 255.255.255.0
!
router isis
net 49.0000.0000.000b.00
address-family ipv6
redistribute static
exit-address-family

例：IPv6 トンネルのトンネル宛先アドレス

Router(config
)
#
interface Tunnel0
Router(config
-if)
#
ipv6 address 2001:1:1::1/48
Router(config
-if)
#
tunnel source GigabitEthernet 0/0/0
Router(config
-if)
#
tunnel destination 10.0.0.2
Router(config
-if)
#
tunnel mode gre ipv6
Router(config
-if)
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#
exit
!
Router(config
)
#
interface GigabitEthernet0/0/0
Router(config
-if)
#
ip address 10.0.0.1 255.255.255.0
Router(config
-if)
#
exit
!
Router(config
)
#
ipv6 unicast-routing
Router(config
)
#
router isis

Router(config
)
#
net 49.0000.0000.000a.00

その他の関連資料

関連資料

マニュアルタイトル関連項目

『IPv6 Configuration Guide』IPv6アドレッシングと接続

『Cisco IOS Master Commands
List, All Releases』

Cisco IOSコマンド

『Cisco IOS IPv6 Command
Reference』

IPv6コマンド

『Cisco IOS IPv6 Feature
Mapping』

Cisco IOS IPv6機能

標準および RFC

タイトル標準/RFC

『IPv6 RFCs』IPv6に関する RFC
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MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOSリリー
ス、およびフィーチャセットに関するMIBを
探してダウンロードするには、次の URLにあ
る Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.htmlシスコのサポートおよびドキュメンテーション

Webサイトでは、ダウンロード可能なマニュア
ル、ソフトウェア、ツールなどのオンラインリ

ソースを提供しています。これらのリソース

は、ソフトウェアをインストールして設定した

り、シスコの製品やテクノロジーに関する技術

的問題を解決したりするために使用してくださ

い。このWebサイト上のツールにアクセスす
る際は、Cisco.comのログイン IDおよびパス
ワードが必要です。

IPv4 GRE トンネルを介する IPv6 の機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。
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表 19：IPv4 GRE トンネルを介する IPv6 の機能情報

機能情報リリース機能名

GREトンネルは、2つのポイン
ト間のリンクであり、リンクご

とに個別のトンネルがありま

す。これらのトンネルは、特

定のパッセンジャまたはトラン

スポートプロトコルに結合さ

れていませんが、この場合、

GREを使用するパッセンジャ
プロトコルとして IPv6を伝送
し、トランスポートプロトコ

ルとして IPv4または IPv6を伝
送します。

tunnel destination、tunnelmode
ipv6ip、tunnel sourceの各コマ
ンドが導入または変更されまし

た。

Cisco IOS XE Release 2.1IPv4 GREトンネルを介する
IPv6
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第 16 章

GRE IPv6 トンネル

GRE IPv6トンネル機能は、他のプロトコルから IPv6ネットワークを介したパケット配信を有効
にして、グローバルにルーティングされた IPv6アドレスのパブリックネットワークを介したプ
ライベートネットワーク間で、IPv6パケットのルーティングが可能になります。総称ルーティ
ングカプセル化（GRE）は、ブロードキャストおよびマルチキャストトラフィック（マルチキャ
ストストリーミングまたはルーティングプロトコル）をカプセル化するメリットを提供するユ

ニキャストプロトコルであるか、その他の非 IPプロトコルで、IPsecによって保護されていま
す。

• 機能情報の確認, 175 ページ

• GRE IPv6トンネルの制約事項, 176 ページ

• GRE IPv6トンネルに関する情報, 176 ページ

• GRE IPv6トンネルの設定方法, 176 ページ

• GRE IPv6トンネルの設定例, 180 ページ

• その他の関連資料, 180 ページ

• GRE IPv6トンネルの機能情報, 181 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の注意事項と機能情報については、プラットフォームおよびソフト

ウェアリリースのバグ検索ツールとリリースノートを参照してください。このモジュールに記

載されている機能の詳細を検索し、各機能がサポートされているリリースのリストを確認する場

合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。
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GRE IPv6 トンネルの制約事項
• GREトンネルキープアライブパケットはサポートされません。

•マルチポイント GRE（mGRE）IPv6トンネリングはサポートされていません。

•仮想ルーティングおよび転送（VRF）ではトンネルトランスポートのサポートが限られてい
ます。 VRFでの限定サポートは、トンネル保護を使用しない Ipv6ポイントツーポイント
GREに適用できます。

GRE IPv6 トンネルに関する情報

GRE IPv6 トンネルの概要
GRE IPv6トンネル機能は、他のプロトコルから IPv6ネットワークを介したパケット配信を有効
にして、グローバルにルーティングされた IPv6アドレスのパブリックネットワークを介したプラ
イベートネットワーク間で、IPv6パケットのルーティングが可能になります。

ポイントツーポイント GREトンネルでは、各トンネルインターフェイスは、設定時にトンネル
送信元 IPv6アドレスおよびトンネル宛先の IPv6アドレスを必要とします。すべてのパケットは、
外部 IPv6ヘッダーと GREヘッダーでカプセル化されます。

GRE IPv6 トンネル保護
GRE IPv6トンネル保護により、デバイスをセキュリティゲートウェイとして動作させ、他のセ
キュリティゲートウェイデバイス間に IPsecトンネルを確立し、トラフィックがパブリック IPv6
インターネットから送信される場合に内部ネットワークからのトラフィックに対する暗号化 IPsec
保護を提供できます。 GRE IPv6トンネル保護機能は、IPv4 GREトンネル保護を使用したセキュ
リティゲートウェイモデルと似ています。

GRE IPv6 トンネルの設定方法

GRE IPv6 トンネルの設定
IPv6ネットワーク上でGREトンネルを設定するには、次の作業を実行します。GREトンネルは、
IPv6ネットワーク層を介して送出し、IPv6トンネルを介して IPv6パケットと IPv4パケットを転
送するように設定できます。
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はじめる前に

GREIPv6トンネルが設定されている場合、IPv6アドレスは、トンネル送信元およびトンネル宛先
に割り当てられます。トンネルインターフェイスは、IPv4または IPv6アドレスのいずれかにす
ることができます（このことは、以降の作業では示されていません）。設定されたトンネルの両

端にあるホストまたはデバイスは、IPv4プロトコルスタックと IPv6プロトコルスタックの両方
をサポートしている必要があります。

手順の概要

1. enable
2. configure terminal
3. interface tunnel tunnel-number
4. tunnel source {ipv6-address | interface-type interface-number}
5. tunnel destination ipv6-address
6. tunnel mode gre ipv6
7. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
Device# configure terminal

ステップ 2   

トンネルインターフェイスおよび番号を指定し、インターフェ

イスコンフィギュレーションモードを開始します。

interface tunnel tunnel-number

例：
Device(config)# interface tunnel
0

ステップ 3   

送信元 IPv6アドレスまたは送信元インターフェイスタイプおよ
びトンネルインターフェイスの番号を指定します。

tunnel source {ipv6-address |
interface-type interface-number}

例：
Device(config-if)# tunnel source
ethernet 0

ステップ 4   

•インターフェイスのタイプと番号が指定されている場合、
そのインターフェイスは IPv6アドレスを使用して設定する
必要があります。

このコンテキストで使用される構文だけが表示されま

す。詳細については、『IPv6 Command Reference』を
参照してください。

（注）
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目的コマンドまたはアクション

トンネルインターフェイスの宛先 IPv6アドレスを指定します。tunnel destination ipv6-address

例：
Device(config-if)# tunnel
destination 2001:0DB8:0C18:2::300

ステップ 5   

このコンテキストで使用される構文だけが表示されま

す。詳細については、『IPv6 Command Reference』を
参照してください。

（注）

GRE IPv6トンネルを指定します。tunnel mode gre ipv6

例：
Device(config-if)# tunnel mode gre
ipv6

ステップ 6   

tunnel mode gre ipv6コマンドでは、GREをトンネル
インターフェイスのカプセル化プロトコルとして指定

します。このコンテキストで使用される構文だけが表

示されます。詳細については、『IPv6 Command
Reference』を参照してください。

（注）

インターフェイスコンフィギュレーションモードを終了し、特

権 EXECモードに戻ります。
end

例：
Device(config-if)# end

ステップ 7   

GRE IPv6 トンネル保護設定

手順の概要

1. enable
2. configure terminal
3. interface tunnel tunnel-number
4. tunnel source {ipv6-address | interface-type interface-number}
5. tunnel destination ipv6-address
6. tunnel mode gre ipv6
7. tunnel protection ipsec profile profile-name
8. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
Device# configure terminal

ステップ 2   

トンネルインターフェイスおよび番号を指定し、インターフェ

イスコンフィギュレーションモードを開始します。

interface tunnel tunnel-number

例：
Device(config)# interface tunnel
0

ステップ 3   

送信元 IPv6アドレスまたは送信元インターフェイスタイプおよ
びトンネルインターフェイスの番号を指定します。

tunnel source {ipv6-address |
interface-type interface-number}

例：
Device(config-if)# tunnel source
ethernet 0

ステップ 4   

•インターフェイスのタイプと番号が指定されている場合、
そのインターフェイスは IPv6アドレスを使用して設定する
必要があります。

このコンテキストで使用される構文だけが表示されま

す。詳細については、『IPv6 Command Reference』を
参照してください。

（注）

トンネルインターフェイスの宛先 IPv6アドレスを指定します。tunnel destination ipv6-address

例：
Device(config-if)# tunnel
destination 2001:0DB8:0C18:2::300

ステップ 5   

このコンテキストで使用される構文だけが表示されま

す。詳細については、『IPv6 Command Reference』を
参照してください。

（注）

GRE IPv6トンネルを指定します。tunnel mode gre ipv6

例：
Device(config-if)# tunnel mode gre
ipv6

ステップ 6   

tunnel mode gre ipv6コマンドでは、GREをトンネル
インターフェイスのカプセル化プロトコルとして指定

します。このコンテキストで使用される構文だけが

表示されます。詳細については、『IPv6 Command
Reference』を参照してください。

（注）

トンネルインターフェイスを IPsecプロファイルに関連付けま
す。

tunnel protection ipsec profile
profile-name

例：
Device(config-if)# tunnel
protection ipsec profile
ipsec-profile

ステップ 7   

profile-name引数の場合、グローバルコンフィギュレー
ションモードで設定された IPsecプロファイルを指定
します。

（注）

インターフェイスコンフィギュレーションモードを終了し、特

権 EXECモードに戻ります。
end

例：
Device(config-if)# end

ステップ 8   
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GRE IPv6 トンネルの設定例

例：GRE IPv6 トンネルの設定
IPv6トランスポートで GREトンネルを設定する方法の例を次に示します。この例では、イーサ
ネット 0/0は IPv6アドレスを備えており、これがトンネルインターフェイスが使用する送信元ア
ドレスとなります。トンネルの宛先 IPv6アドレスは直接指定されます。この例では、トンネル
は IPv4トラフィックおよび IS-ISトラックの両方を伝送します。
interface Tunnel0
ip address 10.1.1.1 255.255.255.0
ip router isis
tunnel source Ethernet0/0
tunnel destination 2001:DB8:1111:2222::1
tunnel mode gre ipv6
!
interface Ethernet0/0
no ip address
ipv6 address 2001:DB8:1111:1111::1/64
!
router isis
net 49.0001.0000.0000.000a.00

例：GRE IPv6 トンネル保護の設定
次に、GRE IPv6トンネルインターフェイスに IPsecプロファイル「ipsec-profile」を関連付ける方
法の例を示します。 IPSecプロファイルは、crypto ipsec profileコマンドを使用して設定します。
crypto ipsec profile ipsec-profile
set transform-set ipsec-profile
!
interface Tunnel1
ip address 192.168.1.1 255.255.255.252
tunnel source FastEthernet2/0
tunnel destination 10.13.7.67
tunnel protection ipsec profile ipsec-profile

その他の関連資料

関連資料

マニュアルタイトル関連項目

『Master Commands List, All Releases』Cisco IOSコマンド

インターフェイスおよびハードウェアコンポーネントコンフィギュレーションガイド、Cisco IOS
XE Release 3S（ASR 1000）

180

GRE IPv6 トンネル
GRE IPv6 トンネルの設定例

http://www.cisco.com/en/US/docs/ios/mcl/allreleasemcl/all_book.html


マニュアルタイトル関連項目

『Interface and Hardware Component Command
Reference』

トンネルコマンド：コマンド構文の詳細、コマ

ンドモード、デフォルト設定、コマンド履歴、

使用に関する注意事項および例

『IPv6 Command Reference』IPv6コマンド：コマンド構文の詳細、コマンド
モード、デフォルト設定、コマンド履歴、使用

に関する注意事項および例

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.htmlシスコのサポートおよびドキュメンテーション

Webサイトでは、ダウンロード可能なマニュア
ル、ソフトウェア、ツールなどのオンラインリ

ソースを提供しています。これらのリソース

は、ソフトウェアをインストールして設定した

り、シスコの製品やテクノロジーに関する技術

的問題を解決したりするために使用してくださ

い。このWebサイト上のツールにアクセスす
る際は、Cisco.comのログイン IDおよびパス
ワードが必要です。

GRE IPv6 トンネルの機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。
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表 20：GRE IPv6 トンネルの機能情報

機能情報リリース機能名

GRE IPv6トンネル機能は、他
のプロトコルから IPv6ネット
ワークを介したパケット配信を

有効にして、グローバルにルー

ティングされた IPv6アドレス
のパブリックネットワークを

介したプライベートネットワー

ク間で、IPv6パケットのルー
ティングが可能になります。

Cisco IOS XE Release 3.7SGRE IPv6トンネル
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第 17 章

IPv6 用の ISATAP トンネルサポート

ISATAPは、基礎となる IPv4ネットワークを IPv6の NBMAリンク層として使用する、自動オー
バーレイトンネリングメカニズムです。

• 機能情報の確認, 183 ページ

• IPv6用の ISATAPトンネルサポートに関する情報, 184 ページ

• IPv6用の ISATAPトンネルサポートの設定方法, 188 ページ

• IPv6に対する ISATAPトンネルサポートの設定例, 189 ページ

• その他の関連資料, 190 ページ

• IPv6に対する ISATAPトンネルサポートの機能情報, 191 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の注意事項と機能情報については、プラットフォームおよびソフト

ウェアリリースのバグ検索ツールとリリースノートを参照してください。このモジュールに記

載されている機能の詳細を検索し、各機能がサポートされているリリースのリストを確認する場

合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。
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IPv6 用の ISATAP トンネルサポートに関する情報

オーバーレイトンネル for IPv6
オーバーレイトンネリングでは、IPv4パケット内で IPv6パケットをカプセル化して、IPv4イン
フラストラクチャ（コアネットワークまたは以下の図）へ伝送しますオーバーレイトンネルを

使用することで、孤立した IPv6ネットワークと通信できます。このとき、孤立した複数の IPv6
ネットワーク間にある IPv4インフラストラクチャをアップグレードする必要はありません。オー
バーレイトンネルは、境界デバイス間、または境界デバイスとホスト間に設定できますが、両方

のエンドポイントが IPv4プロトコルスタックと IPv6プロトコルスタックの両方をサポートして
いる必要があります。 IPv6では、次のタイプのオーバーレイトンネリングメカニズムをサポー
トしています。

•手動

•総称ルーティングカプセル化（GRE）

• IPv4互換

• 6to4

• Intrasite Automatic Tunnel Addressing Protocol（ISATAP）

図 8：オーバーレイトンネル
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オーバーレイトンネルにより、インターフェイスの最大伝送単位（MTU）が 20オクテット減
少します（ただし、基本 IPv4パケットヘッダーにオプションフィールドが含まれていないこ
とを前提とします）。オーバーレイトンネルを使用するネットワークは、トラブルシューティ

ングが困難です。したがって、独立した IPv6ネットワークに接続するオーバーレイトンネル
は、最終的な IPv6ネットワークアーキテクチャと見なしてはいけません。オーバーレイトン
ネルの使用は、IPv4と IPv6の両方のプロトコルスタック、または IPv6プロトコルスタック
だけをサポートするネットワークへの移行方法と見なす必要があります。

（注）

以下の表は、IPv4ネットワーク上での IPv6パケットの伝送にどのトンネルタイプを設定すれば
よいかを決定する場合に役立ちます。

表 21：IPv4 ネットワーク上で IPv6 パケットを伝送するトンネルタイプの推奨される使用方法

使用方法推奨される使用方法トンネリングタイプ

IPv6パケットだけを伝送できま
す。

サイト内またはサイト間で使用

可能な、単純なポイントツーポ

イントトンネル

手動

IPv6、コネクションレス型ネッ
トワークサービス（CLNS）、
およびその他の多数のタイプの

パケットを伝送できます。

サイト内またはサイト間で使用

可能な、単純なポイントツーポ

イントトンネル

GREおよび IPv4互換

::/96プレフィックスを使用しま
す。このトンネルタイプの使

用は推奨しません。

ポイントツーマルチポイント

トンネル

IPv4-互換機

サイトでは、2002::/16プレ
フィックスからのアドレスを使

用します。

独立した IPv6サイトへの接続
に使用可能なポイントツーマル

チポイントトンネル

6to4

プレフィックスは、SP自身の
アドレスブロックから割り当

てることができます。

IPv6サービスは、IPv4に IPv6
のカプセル化を使用することで

IPv4ネットワーク上のユーザに
提供されます。

6RD

サイトでは、任意の IPv6ユニ
キャストアドレスを使用でき

ます。

サイト内のシステムへの接続に

使用可能なポイントツーマルチ

ポイントトンネル

ISATAP

個々のトンネルタイプについて、このマニュアルで詳しく説明しています。実装する特定のトン

ネルタイプに関する情報を確認および理解することを推奨します。必要なトンネルタイプに精
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通している場合は、以下の表で、有用と思われるトンネル設定パラメータの概要を参照してくだ

さい。

表 22：トンネリングタイプ別のトンネル設定パラメータ

トンネル設定パラ

メータ

トンネリングタイ

プ

インターフェイス

プレフィックスま

たはアドレス

トンネルの宛先トンネルの送信元トンネルモード

IPv6アドレス。IPv4アドレス。IPv4アドレス、ま
たは IPv4が設定
されたインター

フェイスへの参

照。

ipv6ip手動

IPv6アドレス。IPv4アドレス。gre ipGRE/IPv4

不要。インター

フェイスアドレス

は、::tunnel-source/96
として生成されま

す。

不要。これらはす

べて、ポイント

ツーマルチポイン

トのトンネリング

タイプです。 IPv4
宛先アドレスは、

パケット単位で、

IPv6宛先から計算
されます。

ipv6ip auto-tunnelIPv4-互換機

IPv6アドレス。
プレフィックス

は、トンネル送信

元の IPv4アドレ
スを埋め込む必要

があります。

ipv6ip 6to46to4

IPv6アドレス。ipv6ip 6rd6RD

変更された eui-64
形式での IPv6プ
レフィックス。

IPv6アドレスは、
プレフィックスお

よびトンネル送信

元 IPv4アドレス
から生成されま

す。

ipv6ip isatapISATAP
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ISATAP トンネル
ISATAPは、基礎となる IPv4ネットワークを IPv6の NBMAリンク層として使用する、自動オー
バーレイトンネリングメカニズムです。 ISATAPは、ネイティブの IPv6インフラストラクチャ
がまだ使用可能になっていない（スパース IPv6ホストがテスト用に展開されている場合などの）
サイト内の IPv6パケットを転送することを目的として設計されています。 ISATAPトンネルを使
用すると、サイト内の個々の IPv4または IPv6デュアルスタックホストは、基本的には IPv4イン
フラストラクチャを使用して IPv6ネットワークを作成することで、同じ仮想リンク上のこうした
他のホストと通信できます。

ISATAPルータは、標準のルータアドバタイズメントネットワーク設定サポートを ISATAPサイ
トに提供します。この機能によって、クライアントは、ギガビットイーサネットまたはファスト

イーサネットに接続されている場合と同様に、クライアント自身を自動的に設定できます。ま

た、サイト外の接続を提供するように設定することもできます。 ISATAPでは、リンクローカル
またはグローバル（6to4プレフィックスを含む）な任意のユニキャスト IPv6プレフィックス（/64）
で構成される、適切に定義された IPv6アドレス形式を使用します。これにより、IPv6ルーティン
グをローカルに、またはインターネット上で実行できます。 IPv4アドレスは、IPv6アドレスの最
後の 32ビットに符号化され、自動 IPv6-in-IPv4トンネリングを可能にします。

ISATAPトンネリングメカニズムは他の自動トンネリングメカニズム（IPv6 6to4トンネリングな
ど）と同様ですが、ISATAPはサイト間ではなく、サイト内の IPv6パケットを転送するよう設計
されています。

ISATAPでは、64ビットの IPv6プレフィックスおよび 64ビットのインターフェイス IDが含まれ
ているユニキャストアドレスを使用します。インターフェイス IDは、アドレスが IPv6 ISATAP
アドレスであることを示すために最初の 32ビットに値 000:5EFEが含まれる、変更された EUI-64
形式で作成されます。次の表に、ISATAPアドレス形式を示します。

表 23：IPv6 ISATAP のアドレス形式

32 ビット32 ビット64 ビット

ISATAPリンクの IPv4アドレス0000:5EFEリンクローカルまたはグローバル IPv6
ユニキャストプレフィックス

上記の表に示すように、ISATAPアドレスは、IPv6プレフィックスと ISATAPインターフェイス
IDで構成されます。インターフェイス IDには、基礎となる IPv4リンクの IPv4アドレスが含ま
れています。次の例では、プレフィックスが 2001:DB8:1234:5678::/64で、埋め込まれた IPv4アド
レスが10.173.129.8である場合、実際の ISATAPアドレスがどのようになるかを示します。 ISATAP
アドレスでは、IPv4アドレスは 16進数の 0AAD:8108として表現されます。

2001:DB8:1234:5678:0000:5EFE:0AAD:8108
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IPv6 用の ISATAP トンネルサポートの設定方法

ISATAP トンネルの設定

はじめる前に

ISATAPトンネルの設定で使用される tunnel sourceコマンドは、設定済みの IPv4アドレスを持つ
インターフェイスをポイントする必要があります。アドバタイズされた ISATAP IPv6アドレスお
よび（1つまたは複数の）プレフィックスは、ネイティブ IPv6インターフェイス用として設定さ
れます。 IPv6トンネルインターフェイスは、インターフェイス ID内の最後の 32ビットが IPv4
トンネル送信元アドレスを使用して作成されているため、変更されたEUI-64アドレスを使用して
設定されている必要があります。

手順の概要

1. enable
2. configure terminal
3. interface tunnel tunnel-number
4. ipv6 address {ipv6-address / prefix-length | prefix-name sub-bits/prefix-length
5. no ipv6 nd ra suppress
6. tunnel source {ip-address| interface-type interface-number}
7. tunnel mode ipv6ip [6rd | 6to4 | auto-tunnel | isatap

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Router# configure terminal

ステップ 2   

トンネルインターフェイスおよび番号を指定し、インター

フェイスコンフィギュレーションモードを開始します。

interface tunnel tunnel-number

例：

Router(config)# interface tunnel 1

ステップ 3   
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目的コマンドまたはアクション

インターフェイスに割り当てられた IPv6アドレスを指定
し、インターフェイスでの IPv6処理をイネーブルにしま
す。

ipv6 address {ipv6-address / prefix-length |
prefix-name sub-bits/prefix-length

例：

Router(config-if)# ipv6 address
2001:DB8:6301::/64 eui-64

ステップ 4   

IPv6ルータアドバタイズメントの送信は、トンネルイン
ターフェイス上ではデフォルトでディセーブルになってい

no ipv6 nd ra suppress

例：

Router(config-if)# no ipv6 nd ra
suppress

ステップ 5   

ます。このコマンドによって、IPv6ルータアドバタイズメ
ントの送信が再度イネーブルになり、クライアントの自動

設定が可能になります。

トンネルインターフェイスの送信元インターフェイスのタ

イプおよび番号を指定します。

tunnel source {ip-address| interface-type
interface-number}

例：

Router(config-if)# tunnel source
gigabitethernet 1/0/1

ステップ 6   

tunnel sourceコマンドで指定したインターフェイ
スのタイプおよび番号は、IPv4アドレスを使用し
て設定する必要があります。

（注）

ISATAPアドレスを使用する IPv6オーバーレイトンネルを
指定します。

tunnel mode ipv6ip [6rd | 6to4 |
auto-tunnel | isatap

例：

Router(config-if)# tunnel mode ipv6ip
isatap

ステップ 7   

• auto-tunnelキーワードは、Cisco ASR 1000シリーズ
ルータではサポートされません。

IPv6 に対する ISATAP トンネルサポートの設定例

例：ISATAP トンネルの設定
次に、ギガビットイーサネットインターフェイス0/0/0で定義されるトンネル送信元および ISATAP
トンネルの設定に使用される tunnel modeコマンドの例を示します。クライアントの自動設定を
可能にするために、ルータアドバタイズメントがイネーブルになっています。

ipv6 unicast-routing
interface tunnel 1
tunnel source Gigabitethernet 0/0/0
tunnel mode ipv6ip isatap
ipv6 address 2001:DB8::/64 eui-64
no ipv6 nd ra suppress
exit
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その他の関連資料

関連資料

マニュアルタイトル関連項目

『Cisco IOS IPv6 Configuration
Guide』

IPv6アドレッシングと接続

『Cisco IOS Master Commands
List, All Releases』

Cisco IOSコマンド

『Cisco IOS IPv6 Command
Reference』

IPv6コマンド

『Cisco IOS IPv6 Feature
Mapping』

Cisco IOS IPv6機能

タイトル標準/RFC

『IPv6 RFCs』IPv6に関する RFC

標準および RFC

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.htmlシスコのサポートおよびドキュメンテーション

Webサイトでは、ダウンロード可能なマニュア
ル、ソフトウェア、ツールなどのオンラインリ

ソースを提供しています。これらのリソース

は、ソフトウェアをインストールして設定した

り、シスコの製品やテクノロジーに関する技術

的問題を解決したりするために使用してくださ

い。このWebサイト上のツールにアクセスす
る際は、Cisco.comのログイン IDおよびパス
ワードが必要です。
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IPv6 に対する ISATAP トンネルサポートの機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。

表 24：IPv6 に対する ISATAP トンネルサポートの機能情報

機能情報リリース機能名

ISATAPは、基礎となる IPv4
ネットワークを IPv6の NBMA
リンク層として使用する、自動

オーバーレイトンネリングメ

カニズムです。

ipv6 nd ra suppress、tunnel
mode ipv6ip、tunnel sourceの
各コマンドが導入または変更さ

れました。

Cisco IOS XE Release 2.1IPv6用の ISATAPトンネルサ
ポート
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第 18 章

VRF-Aware トンネル

仮想ルーティングおよびフォワーディング（VRF）Awareトンネルは、信頼できないコアネット
ワークまたは別のインフラストラクチャ（IPv4または IPv6）を備えたコアネットワークで区切
られたカスタマーネットワークに接続するために使用されます。

• 機能情報の確認, 193 ページ

• VRF-Awareトンネルの前提条件, 194 ページ

• VRF-Awareトンネルに関する情報, 194 ページ

• VRF-Aware IPv6トンネルの設定方法, 195 ページ

• VRF-Awareトンネルの設定例, 205 ページ

• その他の関連資料, 212 ページ

• VRF-Awareトンネルの機能情報, 213 ページ

• VRF-Awareトンネルの前提条件, 214 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の注意事項と機能情報については、プラットフォームおよびソフト

ウェアリリースのバグ検索ツールとリリースノートを参照してください。このモジュールに記

載されている機能の詳細を検索し、各機能がサポートされているリリースのリストを確認する場

合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。
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VRF-Aware トンネルの前提条件
•カスタマーエッジネットワークを設定する必要があります。「トンネリング用のカスタマー
エッジネットワークの設定」の項を参照してください。

•カスタマーを設定し、VRFを転送する必要があります。「VRFインスタンスの定義」の項
を参照してください。

VRF-Aware トンネルに関する情報

トンネルの IP 送信元および宛先の VRF メンバーシップ
任意の VPNルーティング/転送（VRF）テーブルに属するようにトンネルの送信元と宛先を設定
できます。VRFテーブルには、各VPNのルーティングデータが保管されます。VRFテーブルで
は、ネットワークアクセスサーバ（NAS）に接続されているカスタマーサイトの VPNメンバー
シップを定義します。各 VRFテーブルは、IPルーティングテーブル、派生したシスコエクスプ
レスフォワーディングテーブル、およびルーティングテーブルに含まれる情報を制御するガイ

ドラインおよびルーティングプロトコルパラメータから構成されます。

任意のVRFまたはグローバルテーブルに属するようにトンネルの送信元と宛先を設定できます。
トンネルは、トンネルの宛先へのルートが定義されていない場合は無効になります。

VRF-Aware トンネル
仮想ルーティングおよびフォワーディング（VRF）Awareトンネルは、信頼できない IPv4コア
ネットワークまたは IPv6コアネットワークで区切られたカスタマーネットワークに接続するた
めに使用されます。

図 9：VRF-Aware トンネル

上記のトポロジでは、トンネルがコアネットワークに設定されます。プロバイダーエッジ（PE）
デバイス PEiは、インターフェイス 1に到着したパケットのトンネルヘッドです。 PEデバイス
PEeは、インターフェイス 1に到着したパケットのトンネルテールです。
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インターフェイス 1に設定された VRFはカスタマー VRFです。インターフェイス 1を介して到
着したパケットは、このVRFを使用してルーティングされます。トンネルから出たパケットはこ
の VRFに転送されます。カスタマー VRFによるルーティングは、内部 IPパケットルーティン
グと呼ばれます。

tunnel vrfコマンドを使用して設定されたVRFはトランスポートVRFです。トランスポートVRF
は、カプセル化されたペイロードに適用され、トンネルエンドポイントを調べるために使用され

る VRFです。この VRFは、トンネルがパケットを送信する際に経由する物理インターフェイス
に関連付けられているVRFと同じです。トランスポートVRFによるルーティングは、外部 IPパ
ケットルーティングと呼ばれます。

トンネルエンドポイントは、グローバルルーティングテーブルからのアドレスか、設定済みの

トランスポート VRFテーブルからのアドレスとして設定できます。

IPv6 トンネルを介した VRF-Aware IPv6
仮想ルーティングおよび転送（VRF）Aware IPv6トンネルを信頼できない IPv6インフラストラク
チャ内に作成することにより、このインフラストラクチャ上に IPv6パケットを転送することがで
きます。これらのトンネルは、VRFテーブルまたはグローバルルーティングテーブルにエンド
ポイントを持つことができます。使用されるトンネルのモードは、tunnel mode gre ipv6と tunnel
mode ipv6です。

IPv6 トンネルを介した VRF-Aware IPv4
仮想ルーティングおよび転送（VRF）Aware IPv4トンネルを信頼できない IPv6インフラストラク
チャ内に作成することにより、このインフラストラクチャ上に IPv4パケットを転送することがで
きます。これらのトンネルは、VRFテーブルまたはグローバルルーティングテーブルにエンド
ポイントを持つことができます。使用されるトンネルのモードは、tunnel mode gre ipv6と tunnel
mode ipv6です。

IPv4 トンネルを介した VRF-Aware IPv6
仮想ルーティングおよび転送（VRF）Aware IPv6トンネルを信頼できない IPv4インフラストラク
チャ内に作成することにより、このインフラストラクチャ上に IPv6パケットを転送することがで
きます。これらのトンネルは、VRFテーブルまたはグローバルルーティングテーブルにエンド
ポイントを持つことができます。使用されるトンネルのモードは、tunnel mode gre ipv4（デフォ
ルトのモード）と tunnel mode ipv4です。

VRF-Aware IPv6 トンネルの設定方法
VRF-Awareトンネルを設定するには、次の手順を実行する必要があります。

1 カスタマー VRFとトランスポート VRFを定義します：トンネルが VRF-Awareの場合はカス
タマー VRFを定義します。トンネルエンドポイントを VRFに設定する必要がある場合は、
トランスポート VRFを定義します。「VRFインスタンスの定義」の項を参照してください。

インターフェイスおよびハードウェアコンポーネントコンフィギュレーションガイド、Cisco IOS XE
Release 3S（ASR 1000）

195

VRF-Aware トンネル
VRF-Aware IPv6 トンネルの設定方法



2 ネットワークをセットアップします：関連するインターフェイスを設定し、関連するルートを

設定します。有効なルートが PEデバイス間とカスタマーのネットワークの間にあることを確
認します。

3 PEデバイス間にトンネルを設定します：「VRF-Awareトンネルの設定」の項を参照してくだ
さい。

1 トンネルアドレスを設定します

2 トンネル送信元を設定します：これは、PEデバイス上のインターフェイスです。
3 トンネルの宛先を設定します：これは、他の PEデバイスのトンネルの送信元です。トン
ネルの正しい設定には、トンネルの宛先が pingコマンドで PEデバイスから到達可能でな
ければなりません（有効なルートが、トンネルの宛先に存在する必要があります）。

4 トンネルモードを設定します

4 カスタマーエッジネットワークを設定します。「トンネリング用のカスタマーエッジネット

ワークの設定」の項を参照してください。

5 トンネルを使用してスタティックルートを設定します：設定済みのトンネルを使用してリモー

ト CEネットワークに PEデバイス上のルートを設定します。

VRF-Aware トンネルの設定
このタスクでは、次のイメージに示すように、PE1とPE2間にトンネルを設定します。両方のPE
デバイス、PE1と PE2について設定作業を繰り返す必要があります。

図 10：VRF-Aware トンネルの設定
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手順の概要

1. interface type number
2. vrf forwarding transport-vrf-name
3. • ip address ip-address maskまたは

• ipv6 address ipv6-address/prefix-length

4. exit
5. プロバイダーエッジデバイス間にスタティックルートを設定します。
6. interface tunnel number
7. vrf forwarding customer-vrf-name
8. • ip address ip-address mask または

• ipv6 address ipv6-address/prefix-length

9. tunnel source interface-type interface-number
10. tunnel destination [ip-address | ipv6-address]
11. tunnel vrf transport-vrf-name
12. tunnel mode {aurp | cayman | dvmrp | eon | gre | gre multipoint | gre ipv6 | ipip [decapsulate-any] |

ipsec ipv4 | iptalk | ipv6 | ipsec ipv6 | mpls | nos | rbscp}
13. exit
14. • ip route [vrf vrf-name] prefix mask interface-type interface-number [next-hop-ip-address] または

• ipv6 route [vrf vrf-name] destination-ipv6-prefix interface-type interface-number
[next-hop-ipv6-address]

15. end

手順の詳細

目的コマンドまたはアクション

トンネルの送信元として使用するインターフェイスを設定し

ます。

interface type number

例：
Device(config)# interface ethernet 1/1

ステップ 1   

（任意）トンネルとトランスポート VRFを関連付けます。
この手順は、トンネルエンドポイントがグローバ

ルルーティングテーブルに設定されている場合に

は不要です。

（注）

vrf forwarding transport-vrf-name

例：
Device(config-if)# vrf forwarding red

ステップ 2   
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目的コマンドまたはアクション

トンネルの送信元インターフェイスの IPアドレスを設定し
ます。

ステップ 3   • ip address ip-address maskまたは

• ipv6 address ipv6-address/prefix-length
• PE1について、この手順で設定されたアドレスは、ト
ンネルエンドポイントまたはトンネルの宛先として使

例：
Device(config-if)# ip address
10.22.22.22 255.255.255.255

用されます。一方、PE2にトンネルを設定する場合は
この逆となります。

•このアドレスは、グローバルルーティングテーブルま
たは VRFに設定されている場合があります。

または
Device(config-if)# ipv6 address
2001:DB8:3::1/64

インターフェイスコンフィギュレーションモードを終了し、

グローバルコンフィギュレーションモードに戻ります。

exit

例：
Device(config-if)# exit

ステップ 4   

プロバイダーエッジデバイスは、pingコマンドまたは ping
vrfコマンドを使用して到達可能です。

プロバイダーエッジデバイス間にスタ

ティックルートを設定します。

ステップ 5   

トンネルインターフェイスを設定し、インターフェイスコ

ンフィギュレーションモードを開始します。 PE2に同じト
ンネルを設定する必要があります。

interface tunnel number

例：
Device(config)# interface tunnel 0

ステップ 6   

（任意）トンネルとカスタマー VRFを関連付けます。vrf forwarding customer-vrf-name

例：
Device(config-if)# vrf forwarding green

ステップ 7   

•トンネルから出たパケットはこのVRF（内部 IPパケッ
ト）に転送されます。

このステップは、VRF-Awareトンネルでのみ必要
です。

（注）

トンネルの IPv4アドレスまたは IPv6アドレスを設定しま
す。

ステップ 8   • ip address ip-address mask または

• ipv6 address ipv6-address/prefix-length
•このアドレスは、ネクストホップアドレスとしてスタ
ティックルートの設定時に使用されます。 PE1と PE2

例：
Device(config-if)# ip address 10.4.1.1
255.255.255.0

に同じネットワーク内のアドレスがあることを確認し

ます。

または
Device(config-if)# ipv6 address
2001:DB8:3::1/64

インターフェイスおよびハードウェアコンポーネントコンフィギュレーションガイド、Cisco IOS
XE Release 3S（ASR 1000）

198

VRF-Aware トンネル
VRF-Aware トンネルの設定



目的コマンドまたはアクション

トンネルインターフェイスの送信元アドレスを設定します。tunnel source interface-type interface-number

例：
Device(config-if)# tunnel source
ethernet 1/1

ステップ 9   

（任意）トンネルインターフェイスの宛先を指定します。tunnel destination [ip-address | ipv6-address]

例：
Device(config-if)# tunnel destination
10.44.44.44

ステップ 10   

• PE2デバイスのトンネル送信元アドレスは PE1のトン
ネル宛先アドレスとして使用されます。また、この逆

の使用も可能です。

• IPv6インフラストラクチャが 2つのPEデバイス間にあ
る場合は、IPv6アドレスを使用します。 IPv4インフラ
ストラクチャが 2つの PEデバイス間にある場合は、
IPv4アドレス（IPv4トンネルを経由する IPv6）を使用
します。

（任意）トンネルとトランスポート VRFを関連付けます。tunnel vrf transport-vrf-name

例：
Device(config-if)# tunnel vrf red

ステップ 11   

•この VRFは、トンネルがパケット（外部 IPパケット
ルーティング）を送信する際に経由する物理インター

フェイスに関連付けられている VRFと同じです。

この手順は、トンネルエンドポイントがグローバ

ルルーティングテーブルに設定されている場合に

は不要です。

（注）

（任意）トンネルインターフェイスのカプセル化モードを

設定します。

トンネルモードが GRE IPv4の場合は、これがデ
フォルトモードであるため、この手順は不要で

す。

（注）

tunnel mode {aurp | cayman | dvmrp | eon |
gre | gre multipoint | gre ipv6 | ipip
[decapsulate-any] | ipsec ipv4 | iptalk | ipv6
| ipsec ipv6 | mpls | nos | rbscp}

例：
Device(config-if)# tunnel mode ipv6

ステップ 12   

インターフェイスコンフィギュレーションモードを終了し、

グローバルコンフィギュレーションモードに入ります。

exit

例：
Device(config-if)# exit

ステップ 13   

設定されたトンネルを使用してリモートカスタマーネット

ワークへのスタティックルートを確立します。

ステップ 14   • ip route [vrf vrf-name] prefix mask
interface-type interface-number
[next-hop-ip-address] または •ネクストホップとしてトンネルアドレスを使用しま

す。
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目的コマンドまたはアクション

• PE1では、ネットワーク PE2-CE2へのスタティック
ルートを設定します。PE2では、ネットワークPE1-CE1
へのスタティックルートを設定します。

• ipv6 route [vrf vrf-name]
destination-ipv6-prefix interface-type
interface-number [next-hop-ipv6-address]

例：
Device(config)# ip route 10.44.44.0
255.255.255.0 10.22.22.23
Device(config)# ip route vrf red
10.44.44.0 255.255.255.0 10.22.22.23

または
Device(config)# ipv6 route
2001:DB8:2:2::/64 2001:DB8:2:1::2
Device(config)# ipv6 route vrf green
2001:DB8:2:2::/64 2001:DB8:2:1::2

グローバルコンフィギュレーションモードを終了し、特権

EXECモードに戻ります。
end

例：
Device(config)# end

ステップ 15   

次の作業

IPv6トンネルを確認します。「VRF-Awareトンネルの確認」を参照してください。

VRF インスタンスの定義
仮想ルーティングおよび転送（VRF）Awareデバイスを作成し、VRF-Awareトンネルを設定する
には、このタスクを実行します。

手順の概要

1. vrf definition vrf-name
2. rd route-distinguisher
3. route-target export route-target-ext-community
4. route-target import route-target-ext-community
5. address-family {ipv4 | ipv6}
6. exit-address-family
7. exit
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手順の詳細

目的コマンドまたはアクション

VRFルーティングテーブルインスタンスを定義するた
めの IP VRFコンフィギュレーションモードを開始しま
す。

vrf definition vrf-name

例：
Device(config)# vrf definition green

ステップ 1   

VRFインスタンスのルート識別子（RD）を指定します。rd route-distinguisher

例：
Device(config-vrf)# rd 1:1

ステップ 2   

ターゲット VPN拡張コミュニティにルーティング情報
をエクスポートします。

route-target export
route-target-ext-community

例：
Device(config-vrf)# route-target export
1:1

ステップ 3   

ターゲット VPN拡張コミュニティにルーティング情報
をインポートします。

route-target import
route-target-ext-community

例：
Device(config-vrf)# route-target import
1:1

ステップ 4   

VRFアドレスファミリコンフィギュレーションモード
を開始し、標準 IPv4または IPv6アドレスプレフィック
スを使用するルーティングセッションを設定します。

address-family {ipv4 | ipv6}

例：
Device(config-vrf)# address-family ipv6

ステップ 5   

VRFアドレスファミリコンフィギュレーションモード
を終了し、IP VRFコンフィギュレーションモードを開
始します。

exit-address-family

例：
Device(config-vrf-af)#
exit-address-family

ステップ 6   

IPVRFコンフィギュレーションモードを終了し、グロー
バルコンフィギュレーションモードを開始します。

exit

例：
Device(config-vrf)# exit

ステップ 7   

トンネリング用のカスタマーエッジネットワークの設定

カスタマーエッジ（CE）ネットワークを設定するには、このタスクを実行します。この設定で
は、CEネットワークは、プロバイダーエッジ（PE）デバイスに接続された CEデバイスを含む
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ネットワークです。 PE1と CE1を接続し、PE2と CE2を接続します。アドレスは適切に設定す
る必要があります。

はじめる前に

カスタマー VRFを定義するには、「VRFインスタンスの定義」の項を参照してください。

手順の概要

1. interface type number
2. vrf forwarding customer-vrf-name
3. • ip address ip-address mask または

• ipv6 address ipv6-address/prefix-length

4. exit

手順の詳細

目的コマンドまたはアクション

インターフェイスタイプを設定し、インターフェイスコ

ンフィギュレーションモードを開始します。

interface type number

例：
Device(config)# interface Ethernet 0/0

ステップ 1   

（任意）VRFインスタンスまたは仮想ネットワークをト
ンネルと関連付けます。

この手順は、インターフェイスを VRFに関連
付ける必要がある場合にのみ必要です。

（注）

vrf forwarding customer-vrf-name

例：
Device(config-if)# vrf forwarding green

ステップ 2   

インターフェイスのアドレスを設定します。ステップ 3   • ip address ip-address mask または
• PEデバイスに接続されたCEデバイスが同じネット
ワーク上にあることを確認します。

• ipv6 address ipv6-address/prefix-length

例：
Device(config-if)# ip address 10.22.22.22
255.255.255.0

または
Device(config-if)# ipv6 address
2001:DB8:1::1/64

インターフェイスコンフィギュレーションモードを終了

し、グローバルコンフィギュレーションモードに入りま

す。

exit

例：
Device(config-if)# exit

ステップ 4   
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VRF-Aware トンネルの確認
仮想ルーティングおよび転送（VRF）Awareトンネルを確認するには、次のコマンドを使用しま
す。

手順の概要

1. show tunnel interface
2. show ip route ip-address
3. show ip route vrf vrf-name ip-address
4. ping ipv6 ipv6-address source ipv6-address
5. ping vrf vrf-name ipv6-address source ipv6-address
6. debug ipv6 icmp

手順の詳細

ステップ 1 show tunnel interface
このコマンドは、すべてのトンネルインターフェイスに関する詳細情報を表示します。

例：

次は、総称ルーティングカプセル化（GRE）トンネルモードのプロバイダーエッジ（PE）からの出力例
です。

Device# show tunnel interface

Tunnel0
Mode:GRE/IP, Destination 10.44.44.44, Source Loopback2
IP transport: output interface Ethernet1/0 next hop 10.0.0.2,
Tunnel header destination 10.44.44.44
Application ID 1: unspecified
Linestate - current up, cached up
Internal linestate - current up, evaluated up

例：

次は IPv6/IPトンネルモードの PEデバイスからの出力例です。
Device# show tunnel interface

Tunnel0
Mode:IPv6/IP, Destination 44.44.44.44, Source Loopback2
IP transport: output interface Ethernet1/0 next hop 2.0.0.2,
Tunnel header destination 44.44.44.44
Application ID 1: unspecified
Linestate - current up, cached up
Internal linestate - current up, evaluated up

出力が表示され、トンネルモードが確認できます。

ステップ 2 show ip route ip-address
このコマンドは、トンネルの宛先アドレスに詳細なルーティング情報を表示します。
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例：

次は、グローバルルーティングテーブルでのトンネルエンドポイントのPEデバイスからの出力例です。
Device# show ip route 10.44.44.44

Routing entry for 10.44.44.44/32
Known via "ospf 1", distance 110, metric 21, type intra area
Last update from 10.0.0.2 on Ethernet1/0, 01:10:25 ago
Routing Descriptor Blocks:
* 10.0.0.2, from 10.44.44.44, 01:10:25 ago, via Ethernet1/0

Route metric is 21, traffic share count is 1

次は、VRFテーブルにトンネルエンドポイントを持つ PEデバイスからの出力例です。
Device# show ip route 10.44.44.44

% Network not in table

出力が表示され、トンネルの宛先がグローバルルーティングテーブルにあるかどうかを確認できます。

ステップ 3 show ip route vrf vrf-name ip-address
このコマンドは、宛先 IPアドレスに詳細なルーティング情報を表示します。

例：

次は、PE1からの出力例です。
Device# show ip route vrf green 10.4.4.4

Routing entry for 10.4.4.4/32
Known via "static", distance 1, metric 0
Routing Descriptor Blocks:
* 10.0.0.2, via Ethernet1/0

Route metric is 0, traffic share count is 1

トンネル宛先アドレス 10.4.4.4は、グローバルルーティングテーブルにありません。

ステップ 4 ping ipv6 ipv6-address source ipv6-address
このコマンドは、2つのデバイス間の接続の状態を表示します。

例：

次は、カスタマーエッジ（CE）デバイス CE1において CE2に対して発行した pingコマンドの出力例で
す。

Device# ping ipv6 2001:DB8:2::1 source 2001:DB8:1::1

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 2001:DB8:2::1, timeout is 2 seconds:
Packet sent with a source address of 2001:DB8:1::1
!!!!!
Success rate is 100 percent (5/5), round-trip min/avg/max = 0/2/4 ms

ステップ 5 ping vrf vrf-name ipv6-address source ipv6-address
VRF-pingは VPN接続をテストします。

例：
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次は、CE2に対して出された ping vrfコマンドによる CE1からの出力例です。
Device# ping vrf green ipv6 2001:DB8:2::1 source 2001:DB8:1::1

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 2001:DB8:2::1, timeout is 2 seconds:
Packet sent with a source address of 2001:DB8:1::2%green
!!!!!

表示された出力が成功を示している場合、VPNが正しく設定されています。

ステップ 6 debug ipv6 icmp
このコマンドは、IPv6インターネット制御メッセージプロトコル（ICMP）トランザクションのデバッグ
メッセージを表示します。

例：

次にサンプル出力を示します。

Device# debug ipv6 icmp

ICMP Packet debugging is on

*Apr 6 14:08:10.743: ICMPv6: Received echo request, Src=2001:DB8:1::2, Dst=2001:DB8:2::1
*Apr 6 14:08:10.743: ICMPv6: Sent echo reply, Src=2001:DB8:2::1, Dst=2001:DB8:1::2
...

表示された出力が成功を示している場合、VPNが正しく設定されています。

VRF-Aware トンネルの設定例

例：VRF-Aware トンネルの設定（グローバルルーティングテーブルで
のトンネルエンドポイント）

例：CE1 の設定

!
ipv6 unicast-routing
ipv6 cef
!
vrf definition green
rd 1:1
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route-target export 1:1
route-target import 1:1
address-family ipv6
exit-address-family
exit
!
interface Ethernet0/0
vrf forwarding green
no ip address
ipv6 address 2001:DB8:2:1::1/64
no shutdown
exit
!
!
ipv6 route vrf green 2001:DB8:2:2::/64 2001:DB8:2:1::2
ipv6 route vrf green 2001:DB8:2:4::/64 2001:DB8:2:1::2
!

例：PE1 の設定

ipv6 unicast-routing
ipv6 cef
!
vrf definition green
rd 1:1
route-target export 1:1
route-target import 1:1
address-family ipv6
exit-address-family
exit
!
interface Tunnel0
no ip address
vrf forwarding green
ipv6 address 2001:DB8:2:4::1/64
tunnel source 10.22.22.22
tunnel destination 10.44.44.44
exit
!
interface Ethernet0/0
vrf forwarding green
no ip address
ipv6 address 2001:DB8:2:1::2/64
no shutdown
exit
!
interface Ethernet1/1
no ip address
ip address 10.22.22.22 255.255.255.0
no shutdown
exit
!
ip route 10.44.44.0 255.255.255.0 10.22.22.23
ipv6 route vrf green 2001:DB8:2:2::/64 Tunnel0 2001:DB8:2:4::2

例：PE2 の設定

!
ipv6 unicast-routing
ipv6 cef
!
vrf definition green
rd 1:1
route-target export 1:1
route-target import 1:1
address-family ipv6
exit-address-family
exit
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!
interface Tunnel0
vrf forwarding green
no ipv6 address
ipv6 address 2001:DB8:2:4::2/64
tunnel source 10.44.44.44
tunnel destination 10.22.22.22
exit
!
interface Ethernet0/0
vrf forwarding green
no ipv6 address
ipv6 address 2001:DB8:2:2::1/64
no shutdown
exit
!
interface Ethernet1/0
no ip address
ip address 10.44.44.44 255.255.255.0
no shutdown
exit
!
ip route 10.22.22.0 255.255.255.0 10.44.44.43
!
ipv6 route vrf green 2001:DB8:2:1::/64 Tunnel0 2001:DB8:2:4::1
!

例：CE2 の設定

!
ipv6 unicast-routing
ipv6 cef
!
vrf definition green
rd 1:1
route-target export 1:1
route-target import 1:1
address-family ipv6
exit-address-family
exit
!
interface Ethernet0/0
vrf forwarding green
no ipv6 address
ipv6 address 2001:DB8:2:2::2/64
no shutdown
exit
!
!
ipv6 route vrf green 2001:DB8:2:1::/64 2001:DB8:2:2::1
ipv6 route vrf green 2001:DB8:2:4::/64 2001:DB8:2:2::1
!

例：デバイス X の設定

!
interface Ethernet1/0
no ip address
ip address 10.44.44.43 255.255.255.0
no shutdown
exit
!
interface Ethernet1/1
no ip address
ip address 10.22.22.23 255.255.255.0
no shutdown
exit
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!

例：トンネル設定の確認

CE1から

Device# ping vrf green ipv6 2001:db8:2:2::2

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 2001:DB8:2:2::2, timeout is 2 seconds:
!!!!!
Success rate is 100 percent (5/5), round-trip min/avg/max = 1/2/6 ms

Device# ping vrf green ipv6 2001:db8:2:2::2 source 2001:db8:2:1::1

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 2001:DB8:2:2::2, timeout is 2 seconds:
Packet sent with a source address of 2001:DB8:2:1::1
!!!!!
Success rate is 100 percent (5/5), round-trip min/avg/max = 1/1/1 ms

PE1から
Device# show tunnel interface

Tunnel0
Mode:GRE/IP, Destination 10.44.44.44, Source 10.22.22.22
IP transport: output interface Ethernet1/1 next hop 10.22.22.23
Application ID 1: unspecified
Linestate - current up
Internal linestate - current up, evaluated up
Tunnel Source Flags: Local
Transport IPv4 Header DF bit cleared
OCE: IP tunnel decap
Provider: interface Tu0, prot 47
Performs protocol check [47]
Protocol Handler: GRE: opt 0x0
ptype: ipv4 [ipv4 dispatcher: punt]
ptype: ipv6 [ipv6 dispatcher: from if Tu0]
ptype: mpls [mpls dispatcher: drop]
ptype: otv [mpls dispatcher: drop]
ptype: generic [mpls dispatcher: drop]

There are 0 tunnels running over the EON IP protocol
There are 0 tunnels running over the IPinIP protocol
There are 0 tunnels running over the NOSIP protocol
There are 0 tunnels running over the IPv6inIP protocol
There are 0 tunnels running over the RBSCP/IP protocol

Device# show ip route 10.44.44.44

Routing entry for 10.44.44.0/24
Known via "static", distance 1, metric 0
Routing Descriptor Blocks:
* 10.22.22.23

Route metric is 0, traffic share count is 1

Device# debug ipv6 icmp

ICMP Packet debugging is on
*Jan 1 10:57:37.882: ICMPv6: Sent R-Advert, Src=FE80::A8BB:CCFF:FE00:5200, Dst=FF02::1
*Jan 1 11:00:18.634: ICMPv6: Received R-Advert, Src=FE80::A8BB:CCFF:FE00:5200,Dst=FF02::1
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例：VRF-Aware トンネルの設定（VRF でのトンネルエンドポイント）

例：CE1 の設定

!
ipv6 unicast-routing
ipv6 cef
!
vrf definition green
rd 1:1
route-target export 1:1
route-target import 1:1
address-family ipv6
exit-address-family
exit
!
interface Ethernet0/0
vrf forwarding green
no ip address
ipv6 address 2001:DB8:2:1::1/64
no shutdown
exit
!
!
ipv6 route vrf green 2001:DB8:2:2::/64 2001:DB8:2:1::2
ipv6 route vrf green 2001:DB8:2:4::/64 2001:DB8:2:1::2
!

例：PE1 の設定

ipv6 unicast-routing
ipv6 cef
!
vrf definition green
rd 1:1
route-target export 1:1
route-target import 1:1
address-family ipv6
exit-address-family
exit
!
vrf definition red
rd 2:2
route-target export 2:2
route-target import 2:2
address-family ipv4
exit-address-family
exit
!
interface Tunnel0
no ip address
vrf forwarding green
ipv6 address 2001:DB8:2:4::1/64
tunnel source 10.22.22.22
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tunnel destination 10.44.44.44
tunnel vrf red
exit
!
interface Ethernet0/0
vrf forwarding green
no ip address
ipv6 address 2001:DB8:2:1::2/64
no shutdown
exit
!
interface Ethernet1/1
vrf forwarding red
no ip address
ip address 10.22.22.22 255.255.255.0
no shutdown
exit
!
ip route vrf red 10.44.44.0 255.255.255.0 10.22.22.23
ipv6 route vrf green 2001:DB8:2:2::/64 Tunnel0 2001:DB8:2:4::2

例：PE2 の設定

!
ipv6 unicast-routing
ipv6 cef
!
vrf definition green
rd 1:1
route-target export 1:1
route-target import 1:1
address-family ipv6
exit-address-family
exit
!
vrf definition red
rd 2:2
route-target export 2:2
route-target import 2:2
address-family ipv4
exit-address-family
exit
!
interface Tunnel0
vrf forwarding green
no ipv6 address
ipv6 address 2001:DB8:2:4::2/64
tunnel source 10.44.44.44
tunnel destination 10.22.22.22
tunnel vrf red
exit
!
interface Ethernet0/0
vrf forwarding green
no ipv6 address
ipv6 address 2001:DB8:2:2::1/64
no shutdown
exit
!
interface Ethernet1/0
vrf forwarding red
no ip address
ip address 10.44.44.44 255.255.255.0
no shutdown
exit
!
ip route vrf red 10.22.22.0 255.255.255.0 10.44.44.43
!
ipv6 route vrf green 2001:DB8:2:1::/64 Tunnel0 2001:DB8:2:4::1
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!

例：CE2 の設定

!
ipv6 unicast-routing
ipv6 cef
!
vrf definition green
rd 1:1
route-target export 1:1
route-target import 1:1
address-family ipv6
exit-address-family
exit
!
interface Ethernet0/0
vrf forwarding green
no ipv6 address
ipv6 address 2001:DB8:2:2::2/64
no shutdown
exit
!
!
ipv6 route vrf green 2001:DB8:2:1::/64 2001:DB8:2:2::1
ipv6 route vrf green 2001:DB8:2:4::/64 2001:DB8:2:2::1
!

例：デバイス X の設定

!
interface Ethernet1/0
vrf forwarding red
no ip address
ip address 10.44.44.43 255.255.255.0
no shutdown
exit
!
interface Ethernet1/1
vrf forwarding red
no ip address
ip address 10.22.22.23 255.255.255.0
no shutdown
exit
!

例：トンネル設定の確認

CE1から

Device# ping vrf green ipv6 2001:db8:2:2::2

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 2001:DB8:2:2::2, timeout is 2 seconds:
!!!!!
Success rate is 100 percent (5/5), round-trip min/avg/max = 1/2/6 ms

Device# ping vrf green ipv6 2001:db8:2:2::2 source 2001:db8:2:1::1

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 2001:DB8:2:2::2, timeout is 2 seconds:
Packet sent with a source address of 2001:DB8:2:1::1
!!!!!
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Success rate is 100 percent (5/5), round-trip min/avg/max = 1/1/1 ms

PE1から
Device# show tunnel interface

Tunnel0
Mode:GRE/IP, Destination 10.44.44.44, Source 10.22.22.22
IP transport: output interface Ethernet1/1 next hop 10.22.22.23
Application ID 1: unspecified
Linestate - current up
Internal linestate - current up, evaluated up
Tunnel Source Flags: Local
Transport IPv4 Header DF bit cleared
OCE: IP tunnel decap
Provider: interface Tu0, prot 47
Performs protocol check [47]
Protocol Handler: GRE: opt 0x0
ptype: ipv4 [ipv4 dispatcher: punt]
ptype: ipv6 [ipv6 dispatcher: from if Tu0]
ptype: mpls [mpls dispatcher: drop]
ptype: otv [mpls dispatcher: drop]
ptype: generic [mpls dispatcher: drop]

There are 0 tunnels running over the EON IP protocol
There are 0 tunnels running over the IPinIP protocol
There are 0 tunnels running over the NOSIP protocol
There are 0 tunnels running over the IPv6inIP protocol
There are 0 tunnels running over the RBSCP/IP protocol

Device# show ip route 10.44.44.44

% Network not in table

Device# show ip route vrf red 10.44.44.44

Routing Table: red
Routing entry for 10.44.44.0/24
Known via "static", distance 1, metric 0
Routing Descriptor Blocks:
* 10.22.22.23

Route metric is 0, traffic share count is 1

Device# debug ipv6 icmp

ICMP Packet debugging is on
*Jan 1 10:57:37.882: ICMPv6: Sent R-Advert, Src=FE80::A8BB:CCFF:FE00:5200, Dst=FF02::1
*Jan 1 11:00:18.634: ICMPv6: Received R-Advert, Src=FE80::A8BB:CCFF:FE00:5200,Dst=FF02::1

その他の関連資料

関連資料

マニュアルタイトル関連項目

『Cisco IOS IPv6 Configuration
Guide』

IPv6アドレッシングと接続

『Cisco IOS Master Commands
List, All Releases』

Cisco IOSコマンド

インターフェイスおよびハードウェアコンポーネントコンフィギュレーションガイド、Cisco IOS
XE Release 3S（ASR 1000）

212

VRF-Aware トンネル
その他の関連資料

http://www.cisco.com/en/US/docs/ios/mcl/allreleasemcl/all_book.html
http://www.cisco.com/en/US/docs/ios/mcl/allreleasemcl/all_book.html


マニュアルタイトル関連項目

『Cisco IOS IPv6 Command
Reference』

IPv6コマンド

『Cisco IOS IPv6 Feature
Mapping』

Cisco IOS IPv6機能

タイトル標準/RFC

『IPv6 RFCs』IPv6に関する RFC

標準および RFC

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.htmlシスコのサポートおよびドキュメンテーション

Webサイトでは、ダウンロード可能なマニュア
ル、ソフトウェア、ツールなどのオンラインリ

ソースを提供しています。これらのリソース

は、ソフトウェアをインストールして設定した

り、シスコの製品やテクノロジーに関する技術

的問題を解決したりするために使用してくださ

い。このWebサイト上のツールにアクセスす
る際は、Cisco.comのログイン IDおよびパス
ワードが必要です。

VRF-Aware トンネルの機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。
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http://www.cisco.com/support
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表 25：VRF-Aware トンネルの機能情報

機能情報リリース機能名

仮想ルーティングおよびフォ

ワーディング（VRF）Awareト
ンネルは、信頼できないコア

ネットワークまたは別のインフ

ラストラクチャ（IPv4または
IPv6）を備えたコアネットワー
クで区切られたカスタマーネッ

トワークに接続するために使用

されます。

tunnel vrfコマンドは、IPv6ト
ランスポートをサポートするよ

うに変更されました。

Cisco IOS XE Release 3.8SVRF-Awareトンネル

VRF-Aware トンネルの前提条件
•カスタマーエッジネットワークを設定する必要があります。「トンネリング用のカスタマー
エッジネットワークの設定」の項を参照してください。

•カスタマーを設定し、VRFを転送する必要があります。「VRFインスタンスの定義」の項
を参照してください。
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