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第 1 章

Access Node Control Protocol

Access Node Control Protocol（ANCP）機能は、デジタル加入者線アクセスマルチプレクサ
（DSLAM）とブロードバンドリモートアクセスサーバ（BRAS）間の通信を強化し、マルチプ
レクサ側とサーバ側の間でのイベント、アクション、および情報要求の交換をイネーブルにしま

す。これにより、どちらの側でも適切なアクションを実装できます。

• 機能情報の確認, 1 ページ

• Access Node Control Protocolの前提条件, 2 ページ

• Access Node Control Protocolの制約事項, 2 ページ

• Access Node Control Protocolの詳細, 2 ページ

• Access Node Control Protocolの設定方法, 5 ページ

• Access Node Control Protocolの設定例, 13 ページ

• その他の関連資料, 15 ページ

• Access Node Control Protocolの機能情報, 16 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の警告および機能情報については、『Bug Search Tool』およびご使
用のプラットフォームとソフトウェアリリースに対応したリリースノートを参照してください。

このモジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースの

リストを確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。
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Access Node Control Protocol の前提条件
伝送制御プロトコル（TCP）で ANCPを実行するには、ブロードバンドリモートアクセスサー
バ（BRAS）で IPをイネーブルにする必要があります。RADIUSからBRASへの相互作用はANCP
には必要なく、RADIUSサーバに依存します。

リリースおよびプラットフォームサポートの詳細については、AccessNodeControl Protocolの機能
情報, （16ページ）を参照してください。

Access Node Control Protocol の制約事項
Cisco IOS XE Release 2.4はブロードバンドリモートアクセスサーバ（BRAS）からの RADIUS
サーバとの相互作用をサポートします。 RADIUSから BRASへの相互作用は ANCPには必要な
く、RADIUSサーバに依存します。

Access Node Control Protocol の詳細
ANCPは、複数の加入者からのトラフィックを集約し、アプリケーションから独立した状態を保
ちながら、任意のアプリケーションへの情報を渡します。 ANCPは、現在、デジタル加入者線
（DSL）のブロードバンド環境の、DSLAMとブロードバンドリモートアクセスサーバ間のアプ
リケーションで使用されます。

ANCP機能により、DSL Aggregation Multiplexer（DSLAM）とネットワークエッジデバイス間で
の閉じた通信が可能になります。 DSLAMと BRAS間で ANCPを使用すると、イベント、アク
ション、および情報要求の交換が可能になり、その結果、適切なアクションが DSLAMおよび
BRASで行われるようになります。

ANCPのアーキテクチャは、ANCPの次の使用をサポートします。

レートアダプティブモード

レートアダプティブモードは、特定の回線の回線ビットレートの最大化を支援します。このレー

トは回線で達成される信号の質に依存します。レートアダプティブモードは、DSLAMからブ
ロードバンドリモートアクセスサーバに DSLモデム回線レートを伝送します。

ANCPを実行している BRASは ANCPネイバー（DSLAM）からの TCP要求をリッスンします。

• TCPセッションの確立後：ANCPは BRASとそのネイバー間の隣接を確立するために、メッ
セージの交換を開始します。

•隣接の確立後：ANCPイベントメッセージを DSLAMから BRASへ送信できます。

レートアダプティブDSLは回線速度を調整するために信号品質を使用します。BRASは、通常、
サブスクライバインターフェイスをサービスライセンス契約（SLA）で同意した最大帯域幅に設
定します。
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顧客宅内機器（CPE）が、回線速度よりも遅いデータレートに同期されると、セルまたはパケッ
ト損失が DSLAMで発生します。これを防ぐために、DSLAMは新しく調整された回線レートの
BRASを通知するために ANCPを使用できます。

カスタマー側のポートの状態に応じて、次のようになります。

•アクティブ：DSLAMは、BRASにPortUpメッセージを送信します。適切なQualityOfService
（QoS）は、ANCPによって渡される情報に応じて有効になります。

•非アクティブ：DSLAMは、BRASにPortDownメッセージを送信します。ANCPは、DSLAM
から送信されたDSLの状態を報告します。これは、通常、サイレントまたはアイドルです。
ブロードバンドリモートアクセスサーバが別の Port Upメッセージを受信すると、加入者
セッションはタイムアウトになるか、新しいシェーピングレートで更新されます。インター

フェイスのシェーピングレートは、ルータが新しい Port Upメッセージを受信するまで変更
されません。

RADIUS 相互作用
ブロードバンドリモートアクセスサーバとRADIUSサーバ間の相互作用は、ルータからRADIUS
に向けられます。

BRASは RADIUSサーバに次の属性および属性値ペア（AVP）を送信します。

出力ポリシー名ダウンストリームデー

タレート

アップストリームデー

タレート

ANCP ラインレート

属性 77
（Connect-Speed-Info）

属性 255
（Ascend-Xmit-Rate）

属性 197
（Ascend-Data-Rate）

VSA 39

属性タイプ 24（Tx接
続速度 AVP）

属性タイプ 38（Rx接
続速度 AVP）

BRASは、認証、許可、アカウンティング（AAA）モジュールとのやり取りに、ポイントツーポ
イントプロトコル（PPPoE）を使用します。 RADIUSは情報を処理し、適切なアクションを実行
します。

ポートマッピング

ポートマッピングは、BRASの VLANサブインターフェイスと DSLAMの顧客宅内機器（CPE）
のクライアントを関連付けます。VLANには 802.1Qまたは queue-in-queue（Q-in-Q）階層型VLAN
が含まれます。ポートマッピングは、特定の DSLAMネイバーで CPEクライアント IDをグルー
プ化して、BRASでグローバルコンフィギュレーションモードで設定されます。

ポートをマッピングするために使用するための 2つの方法があります。すべての VLANサブイン
ターフェイスを最初に設定し、ANCPネイバーマッピングを次に設定する方法と、インターフェ
イスでマッピングを直接設定する方法があります。
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たとえば、次のコマンドは、Q-in-QVLANサブインターフェイスのポートマッピングを設定しま
す。

ancp neighbor name
dslam-name
id
dslam-id
dot1q

outer-vlanid
second-dot1q

inner-vlanid
[interface

type number
] client-id
"
client-id
"

または

ancp neighbor name
dslam-name
id
dslam-id
dot1q

outer-vlanid
client-id
"
client-id
"

client-idは、DSLAMが各ポートのために BRASに送信する一意の access-loop-circuit-idです。
DSLAMは、ANCPPortUpイベントメッセージのこの IDを送信します。 access-loop-circuit-idは、
次に示すように、アクセスノード識別子およびデジタル加入者線（DSL）の情報から構成される
定義された形式を使用します。

ATM/DSL

" access-node-identifier atm slot/module/port . subinterface : vpi . vci "

イーサネット/DSL

" access-node-identifier ethernet slot / module / port . subinterface [: vlan-id]"

BRASは、DSLAMが Port Upメッセージを送るまで、ルータのすべてのポートのデフォルトス
テートを Downに設定します。

非インタラクティブな運用、管理、および保守

ANCPは、ブロードバンドリモートアクセスサーバから運用、管理、および保守（OAM）の非
インタラクティブ操作を実行するように、アウトオブバンド制御チャネルを提供します。この

チャネルにより、特定のDSLAMポートのANCPポートの状態をルータオペレータが確認できる
ようになります。ANCPポートステート情報は、BRASのANCPダイナミックデータベースに保
存されます。
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インタラクティブ OAM
インタラクティブ OAMおよびスケーリング強化機能は、運用とトラブルシューティングのため
に ANCPにオンデマンド ping機能を追加します。

この機能はデフォルトでイネーブルになり、設定は必要ありません。（注）

General Switch Management Protocol および ANCP
ANCPは、General Switch Management Protocol（GSMP）を拡張したものです。 GSMPはマスター
スレーブネイバー関係を定義します。ここで、マスターはスレーブへの接続を開始します。ANCP
では、このマスタースレーブ関係が反転します。BRAS（マスター）はDSLAM（スレーブ）から
の着信ANCP接続をリッスンして受け入れます。DSLAMはイベントメッセージを使用して、ト
ポロジの変更や、ポートダウンイベントまたはポートアップイベントなどの BRASへの非同期
イベントでの通信を行います。

BRASと DSLAM間の GSMP接続は TCP/IP（RFC 3293）経由で発生します。 DSLAMはルータへ
の接続を開始し、ルータは、適切なインターフェイスで ANCPがイネーブルな場合は接続を受け
入れます。

GSMP隣接プロトコルは GSMPのネイバー関係を確立します。

1 隣接を構築中に、次のように行われます。

1 DSLAMおよびルータが機能をネゴシエートし、2つの端の同期状態が決まります。
2 GSMPは、転送障害の場合にルータおよび DSLAMがローカルの情報データベースの状態
を保持したかどうかや、両方のデバイスで状態更新が必要かどうかを検出します。

3 隣接を再同期化する必要があることが GSMPで判断された場合、隣接の同期プロセスが再
開されます。これには、次の場所から入手可能な、ANCP拡張ドラフトで定義されている
機能ネゴシエーションが含まれます。

http://tools.ietf.org/id/draft-wadhwa-gsmp-l2control-configuration-02.txt

1 ANCPでは、ネイバー（neighbor1）にそのネイバー（neighbor2）でサポートされていない機能
が含まれている場合、neighbor1はその機能をオフにして、neighbor2と同じ機能セットで
neighbor2へのパケットを再通信します。

2 両方のネイバーが同じ機能セットで同意すると、隣接関係が確立されます。

Access Node Control Protocol の設定方法
ANCPを設定するには、次のグローバルまたはインターフェイスコンフィギュレーションタスク
を実行します。
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イーサネットインターフェイスでの ANCP のイネーブル化
イーサネットインターフェイスで ANCPをイネーブルにするには、この作業を実行します。

手順の概要

1. enable
2. configure terminal
3. ancp adjacency timer interval
4. interface type number
5. ip address address mask
6. ancp enable
7. interface type number . subinterface
8. encapsulation dot1q vlanid [second-dot1q second-vlanid]
9. exit

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：

Router# configure terminal

ステップ 2   

ANCP隣接タイマー間隔を設定します。これは、ANCP
helloパケットをDSLAMに送信するまで待機する時間
を示します。

ancp adjacency timer interval

例：

Router(config)# ancp adjacency timer 100

ステップ 3   

インターフェイスコンフィギュレーションモードを開

始してインターフェイスを定義します。

interface type number

例：

Router(config)# interface
FastEthernet1/0/0

ステップ 4   
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目的コマンドまたはアクション

IPアドレスとサブネットマスクをインターフェイスに
割り当てます。

ip address address mask

例：

Router(config-if)# ip address 10.16.1.2
255.255.0.0

ステップ 5   

IPが設定されているインターフェイスで ANCPをイ
ネーブルにします。

ancp enable

例：

Router(config-if)# ancp enable

ステップ 6   

サブインターフェイスを定義するために、サブインター

フェイスコンフィギュレーションモードを開始しま

す。

interface type number . subinterface

例：

Router(config-if)# interface
FastEthernet1/0/0.1

ステップ 7   

単一キュー 802.1Qまたは Q-in-Q VLAN階層型 VLAN
のサブインターフェイスで dot1q VLANカプセル化を
イネーブルにします。

encapsulation dot1q vlanid [second-dot1q
second-vlanid]

例：

Router(config-subif)# encapsulation dot1q
100 second-dot1q 200

ステップ 8   

サブインターフェイスコンフィギュレーションモード

を終了します。

exit

例：

Router(config-subif)# exit

ステップ 9   

ATM インターフェイスでの ANCP のイネーブル化
ancp enableコマンドは、DSLAMから ANCPメッセージを送信する制御 VCに対してのみ設定す
る必要があります。 ATMインターフェイス上で ANCPをイネーブルにするには、次の作業を行
います。
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手順の概要

1. enable
2. configure terminal
3. ancp adjacency timer interval
4. interface atm slot / subslot / port . subinterface
5. ip address ip-address mask
6. pvc vpi / vci
7. ancp enable
8. exit

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：

Router# configure terminal

ステップ 2   

ANCP隣接タイマー間隔を設定します。これは、ANCP
helloパケットを DSLAMに送信するまで待機する時間
を示します。

ancp adjacency timer interval

例：

Router(config)# ancp adjacency timer
100

ステップ 3   

サブインターフェイスを定義するために、サブインター

フェイスコンフィギュレーションモードを開始しま

す。

interface atm slot / subslot / port .
subinterface

例：

Router(config)# interface atm 2/0/1.1

ステップ 4   

IPアドレスおよびサブネットマスクをサブインターフェ
イスに割り当てます。

ip address ip-address mask

例：

Router(config-subif)# ip address
10.16.1.2 255.255.0.0

ステップ 5   
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目的コマンドまたはアクション

ATMPVCを介したANCP接続をイネーブルにするため
に、ATM仮想回線コンフィギュレーションモードを開
始します。

pvc vpi / vci

例：

Router(config-subif)# pvc 2/100

ステップ 6   

IPが設定されているインターフェイスでANCPをイネー
ブルにします。

ancp enable

例：

Router(config-if-atm-vc)# ancp enable

ステップ 7   

ATM仮想回線コンフィギュレーションモードを終了し
ます。

exit

例：

Router(config-if-atm-vc)# exit

ステップ 8   

ブロードバンドリモートアクセスサーバの VLAN インターフェイスへ
の DSLAM ポートのマッピング

BRASの VLANインターフェイスに DSLAMポートをマッピングするには、この作業を実行しま
す。

手順の概要

1. enable
2. configure terminal
3. ancp atm shaper percent-factor factor
4. interface type number.subinterface
5. encapsulation dot1q vlan-id
6. ancp neighbor name dslam-name [id dslam-id] client-id client-id
7. exit
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始し

ます。

configure terminal

例：

Router# configure terminal

ステップ 2   

ATM Uインターフェイス接続のために ANCPセル
タックスアカウンティングをイネーブルにします。

ancp atm shaper percent-factor factor

例：

Router(config)# ancp shaper percent-factor
95

ステップ 3   

特定のサブインターフェイスのインターフェイスコ

ンフィギュレーションモードを開始します。

interface type number.subinterface

例：

Router(config)# interface
FastEthernet0/0.1

ステップ 4   

指定された VLANで、トラフィックの IEEE 802.1Q
カプセル化をイネーブルにします。

encapsulation dot1q vlan-id

例：

Router(config-subif)# encapsulation dot1q
411

ステップ 5   

ANCPが、VLANサブインターフェイスがマッピン
グされるDSLAMにアクセスするように指定します。

ancp neighbor name dslam-name [id dslam-id]
client-id client-id

例：

Router(config-subif)# ancp neighbor name

ステップ 6   

dslam1 id 1.2.3.4 client-id "1.2.3.4. eth
0/0.1"

サブインターフェイスコンフィギュレーションモー

ドを終了します。

exit

例：

Router(config-subif)# exit

ステップ 7   
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ブロードバンドリモートアクセスサーバの PVC インターフェイスへ
の DSLAM ポートのマッピング

ancp neighbor nameコマンドは、pvcおよび pvc-in-rangeコマンドモードで使用可能です。この
コマンドは、PVCとDSLAMポート間の 1対 1マッピングを作成します。 BRASの PVCインター
フェイスに DSLAMポートをマッピングするには、この作業を実行します。

手順の概要

1. enable
2. configure terminal
3. ancp atm shaper percent-factor factor
4. interface atm slot / subslot / port . subinterface
5. 次のいずれかを実行します。

• pvc vpi / vci

•
• range pvc start-vpi / start-vci end-vpi / end-vci

6. pvc-in-range vpi / vci
7. ancp neighbor name dslam-name [id dslam-id] client-id client-id
8. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：

Router# configure terminal

ステップ 2   

ATM Uインターフェイス接続のために ANCPセルタッ
クスアカウンティングをイネーブルにします。

ancp atm shaper percent-factor factor

例：

Router(config)# ancp shaper percent-factor
95

ステップ 3   
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目的コマンドまたはアクション

指定した ATMサブインターフェイスのインターフェイ
スコンフィギュレーションモードを開始します。

interface atm slot / subslot / port
. subinterface

例：

Router(config)# interface atm 2/0/1.1

ステップ 4   

PVCと DSLAMポートの間の 1対 1マッピングを作成
し、ATM仮想回線コンフィギュレーションモードを開
始します。

次のいずれかを実行します。ステップ 5   

• pvc vpi / vci

•
または• range pvc start-vpi / start-vci

end-vpi / end-vci ATM PVCの範囲を定義し、PVC範囲コンフィギュレー
ションモードを開始します。

例：

Router(config-subif)# pvc 1/101

• ATMPVCの範囲を定義した後は、個々のPVCを設
定するためにpvc-in-rangeコマンドを使用します。

例：

例：

Router(config-subif)# range pvc 9/100
9/102

（任意）PVC範囲コンフィギュレーションモードで範
囲内の個々の PVCを設定します。

pvc-in-range vpi / vci

例：

Router(config-if-atm-range-pvc)#
pvc-in-range 9/100

ステップ 6   

ANCPが、PVCサブインターフェイスがマッピングされ
る DSLAMにアクセスするように指定します。

ancp neighbor name dslam-name [id dslam-id]
client-id client-id

例：

Router(config-if-atm-range-pvc)# ancp

ステップ 7   

•このコマンドは、PVC範囲コンフィギュレーショ
ンモードおよび ATM仮想回線コンフィギュレー
ションモードで使用できます。neighbor name dslam1 id 1.2.3.4 client-id

"1.2.3.4. atm0/0.1"

PVC範囲コンフィギュレーションモードを終了します。end

例：

Router(config-if-atm-range-pvc)# end

ステップ 8   
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Access Node Control Protocol の設定例

イーサネットインターフェイスでの Access Node Control Protocol のイ
ネーブル化の例

次に、イーサネットサブインターフェイス 2/0/1で ANCPをイネーブルにする例を示します。

interface GigabitEthernet 2/0/1
ip address 192.168.64.16 255.255.255.0
ancp enable
!
interface GigabitEthernet 2/0/1.1
encapsulation dot1q 100 second-dot1q 200
!
ancp adjacency timer 100

ATM インターフェイスでの Access Node Control Protocol のイネーブル
化の例

次に、ATMサブインターフェイス 2/0/1.1で ANCPをイネーブルにする例を示します。

interface ATM2/0/0.1 point-to-point
description ANCP Link to one DSLAM
no ip mroute-cache
ip address 192.168.0.2 255.255.255.252
pvc 254/32
protocol ip 192.168.0.1
ancp enable
no snmp trap link-status

BRAS の VLAN インターフェイスへの DSLAM ポートのマッピング例
次に、DSLAMのCPEクライアントポートをBRASのQ-in-QVLANサブインターフェイスにマッ
ピングする例を示します。例では、192.68.10.5の IPアドレスの dslam1という名前の DSLAMネ
イバーに、イーサネットインターフェイス 1/0/0.2に設定された Q-in-Q VLAN 100および 200に
マッピングされた CPEクライアントポートがあります。別の CPEクライアントポートは、イー
サネットインターフェイス 1/0/0.1に設定された Q-in-Q VLAN 100および 100にマッピングされ
ています。

interface GigabitEthernet1/0/0.1
encapsulation dot1q 100 second-dot1q 100
ancp neighbor name dslam1 id 192.168.10.5 client-id "192.168.10.5 ethernet1/0/0.2"
!
interface GigabitEthernet1/0/0.2
encapsulation dot1q 100 second-dot1q 200
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ancp neighbor name dslam1 id 192.168.10.5 client-id "192.168.10.5 ethernet1/0/0.1"
!
ancp atm shaper percent-factor 95
!

上の例は、サブインターフェイスレベルでポートを直接マッピングします。また、次の例に示す

ように、すべてのVLANサブインターフェイスを最初に設定して、次にANCPネイバーでマッピ
ングを実行します。

interface GigabitEthernet1/0/0.1
encapsulation dot1q 100 second-dot1q 100
!
interface GigabitEthernet1/0/0.2
encapsulation dot1q 100 second-dot1q 200
!
ancp atm shaper percent-factor 95
!
ancp neighbor name dslam1 id 192.168.10.5
dot1q 100 second-dot1q 100 interface GigabitEthernet1/0/0.1 client-id "192.168.10.5
ethernet1/0/0.2"
!
ancp neighbor name dslam1 id 192.168.10.5
dot1q 100 second-dot1q 200 interface GigabitEthernet1/0/0.2 client-id "192.168.10.5
ethernet1/0/0.2"

BRAS の PVC インターフェイスへの DSLAM ポートのマッピング例
ancp neighbor nameコマンドは、DSLAMの CPEクライアントポートを BRASの PVCインター
フェイスにマッピングします。このコマンドは、グローバルに設定することも、または

PVC/PVC-in-Rangeモードで設定することもできます。

PVC または PVC-in-Range コンフィギュレーションモード
この例で、ルータは、2つのポートまたはクライアントを持つ 1つの DSLAMと接続されます。

interface ATM2/0/0.1 point-to-point
description ANCP Link to one DSLAM
no ip mroute-cache
ip address 192.168.0.2 255.255.255.252
pvc 254/32

protocol ip 192.168.0.1 255.255.255.252
ancp neighbor name dslam1 id 192.168.10.5 client-id "dslam-port-x-identifier"

no snmp trap link-status
!

interface ATM1/0/0.1 multipoint
description TDSL clients - default TDSL 1024
class-int speed:ubr:1184:160:10
range pvc 10/41 10/160
service-policy input SET-PRECEDENCE-0
service-policy output premium-plus:l2c:25088
pvc-in-range 10/103
description TDSL client 16 Mbps with ANCP
class-vc speed:ubr:17696:1184:05
ancp neighbor name dslam1 id 192.168.10.5 client-id "dslam-port-x-identifier"
!

range pvc 11/41 11/160
service-policy input SET-PRECEDENCE-0
service-policy output premium-plus:l2c:25088
pvc-in-range 11/108
description TDSL client 16 Mbps with ANCP
class-vc speed:ubr:17696:1184:05
ancp neighbor name dslam1 id 192.168.10.5 client-id "dslam-port-y-identifier"
!
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グローバルコンフィギュレーションモード

ancp neighborコマンドがグローバルに設定される場合、次の例のように、ATMインターフェイ
スの PVC情報も指定する必要があります。

interface ATM1/0/0.1 multipoint
description TDSL clients - default TDSL 1024
class-int speed:ubr:1184:160:10
range pvc 10/41 10/160
service-policy input SET-PRECEDENCE-0
service-policy output premium-plus:l2c:25088
pvc-in-range 10/103
description TDSL client 16 Mbps with ANCP
class-vc speed:ubr:17696:1184:05

!
range pvc 11/41 11/160
service-policy input SET-PRECEDENCE-0
service-policy output premium-plus:l2c:25088
pvc-in-range 11/108
description TDSL client 16 Mbps with ANCP
class-vc speed:ubr:17696:1184:05

!
ancp neighbor name dslam1 id 192.168.10.5
atm 10/103 interface ATM1/0/0.1 client-id "dslam-port-x-identifier"
atm 11/108 interface ATM1/0/0.1 client-id "dslam-port-y-identifier"
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タイトルRFC

『General Switch Management Protocol (GSMP)
V3』

RFC 3292

『General Switch Management Protocol (GSMP),
Packet Encapsulations for Asynchronous Transfer
Mode (ATM), Ethernet and Transmission Control
Protocol (TCP)』

RFC 3293

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.htmlシスコのサポートおよびドキュメンテーション

Webサイトでは、ダウンロード可能なマニュア
ル、ソフトウェア、ツールなどのオンラインリ

ソースを提供しています。これらのリソース

は、ソフトウェアをインストールして設定した

り、シスコの製品やテクノロジーに関する技術

的問題を解決したりするために使用してくださ

い。このWebサイト上のツールにアクセスす
る際は、Cisco.comのログイン IDおよびパス
ワードが必要です。

Access Node Control Protocol の機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。
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表 1：Access Node Control Protocol の機能情報

機能情報リリース機能名

Cisco IOS XE Release 2.4では、
この機能が Cisco ASR 1000に
導入されました。

次のコマンドが導入されまし

た。ancp vdsl ethernet shaper。

Cisco IOS XE Release 2.4Access Node Control Protocol

インタラクティブOAMおよび
スケーリング強化機能は、運用

とトラブルシューティングのた

めにANCPにオンデマンドping
機能を追加します。

Cisco IOS XE Release 2.4では、
この機能が Cisco ASR 1000に
導入されました。

次のコマンドが導入または変更

されました。ping ancp、show
ancp neighbor port、show ancp
port、show ancp session、show
ancp session adjacency、show
ancp session event、および show
ancp statistics。

Cisco IOS XE Release 2.4インタラクティブOAMおよび
スケーリング強化
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第 2 章

Access-Accept メッセージでのマルチサービ
スのアクティブ化

Access-Acceptメッセージでのマルチサービスのアクティブ化機能は、AccessNodeControl Protocol
（ANCP）の一部であり、単一のRADIUSAccess-Acceptメッセージに複数のサービスを含めるこ
とが可能です。この機能は、認可変更（CoA）メッセージでのマルチサービスのアクティブ化お
よび非アクティブ化機能に似ていますが、この場合、要求されたすべてのサービスアクティブ

化は自動的に処理されます。サービスのアクティブ化が失敗した場合、以降のサービスのアク

ティブ化は処理されず、Access-Acceptメッセージによってすでにアクティブ化されたすべての
サービスは、非アクティブ化されます。

• 機能情報の確認, 19 ページ

• Access-Acceptメッセージでのマルチサービスのアクティブ化の制約事項, 20 ページ

• Access-Acceptメッセージでのマルチサービスのアクティブ化に関する情報, 20 ページ

• Access-Acceptメッセージでのマルチサービスのアクティブ化の設定方法, 21 ページ

• Access-Acceptメッセージのマルチサービスの設定例, 22 ページ

• その他の関連資料, 23 ページ

• Access-Acceptメッセージでのマルチサービスのアクティブ化の機能情報, 24 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の警告および機能情報については、『Bug Search Tool』およびご使
用のプラットフォームとソフトウェアリリースに対応したリリースノートを参照してください。

このモジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースの

リストを確認する場合は、このモジュールの最後にある機能情報の表を参照してください。
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プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。

Access-Accept メッセージでのマルチサービスのアクティ
ブ化の制約事項

•サービスのアクティブ化の 1つが失敗した場合、Access-Acceptメッセージからのすべての処
理されていないサービスは無視され、アクティブ化された Access-Acceptメッセージのすべ
てのサービスが非アクティブ化されます。

• Access-Acceptメッセージのサービスによって Quality of Service（QoS）ポリシーを適用する
場合、2段階の適用プロセスがあります。最初の段階では、ポリシーを解析し、データプ
レーンにポリシー値を送信します。第 2段階では、データプレーンへの QoSポリシーの適
用を行います。第 1段階が正常に完了し、第 2段階が失敗したインスタンスでは、関連する
サービスで、アクティベーションが成功したことを示す場合があります。

Access-Accept メッセージでのマルチサービスのアクティ
ブ化に関する情報

Access-Accept メッセージでのマルチサービスのアクティブ化の概要
Access-RequestメッセージがRADIUSクライアントによってRADIUSサーバに送信され、メッセー
ジに含まれるユーザまたは加入者のプロファイルが認証されます。ユーザまたは加入者のプロ

ファイルは、次のようになります。

•受け入れ可能：RADIUSサーバが Access-Acceptメッセージを返す可能性があります。

•受け入れ不可：RADIUSサーバが Access-Rejectメッセージを返す可能性があります。

マルチサービスのアクティブ化をイネーブルにするには、Access-Acceptメッセージに、アクティ
ブ化するサービス名を指定した、複数の Cisco generic VSA 250（SSG_ACCOUNT_INFO）エント
リが含まれることがあります。

RSIM フォーマット

vsa cisco generic 250 string "Aservice-name1"
vsa cisco generic 250 string "Aservice-name2"
vsa cisco generic 250 string "Aservice-name3"
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RADIUS フォーマット

07:06:23.234: RADIUS: Received from id 1645/36 11.12.13.2:1645, Access-Accept, len 112
07:06:23.238: RADIUS: authenticator 92 C5 A2 F2 24 56 37 1E - 74 F4 C6 92 B0 E8 92 4C
07:06:23.238: RADIUS: Vendor, Cisco [26] 23
07:06:23.238: RADIUS: ssg-account-info [250] 17 "Aservice-name-1"
07:06:23.238: RADIUS: Vendor, Cisco [26] 23
07:06:23.238: RADIUS: ssg-account-info [250] 17 "Aservice-name-2"
07:06:23.238: RADIUS: Vendor, Cisco [26] 23
07:06:23.238: RADIUS: ssg-account-info [250] 17 "Aservice-name-3"

Access-Acceptメッセージを受信すると、指定したサービスが取得され、各サービスは継続的にア
クティブ化されます。サービスのアクティブ化に失敗すると、Access-Acceptメッセージからのす
べての処理されていないサービスは無視され、アクティブ化されたAccess-Acceptメッセージ内の
サービスは非アクティブ化されます。

QoSサービスに対する Access-Acceptの複数サービス要求の RSIM形式は、CoAメッセージの
複数のサービスのアクティブ化または非アクティブ化要求には適用できません。CoAメッセー
ジの形式はVSA252です。詳細については、「CoAメッセージでのマルチサービスのアクティ
ブ化および非アクティブ化」のモジュールを参照してください。

（注）

VSA 250 の QoS ポリシー
セッションを確立している間、RADIUS Access-Acceptメッセージで VSA 250の連結 QoS構文を
使用できます。この構文は、VSA連結文字列を解析し、QoSと Intelligent ServicesGateway（ISG）
ポリシーをアクティブ化します。

ISGは、1つの Access-Acceptメッセージで複数の QoSサービスを管理し、スタティックでパ
ラメータ化された QoSをアクティブ化するためにメッセージを適用します。

（注）

Access-Accept メッセージでのマルチサービスのアクティ
ブ化の設定方法

Access-Accept を使用したセッションサービスのアクティブ化
Access-Acceptを使用してセッションサービスを動的にアクティブ化するために、RADIUSのサー
ビスプロファイルのCisco VSA 250を設定します。RADIUSは次の構文でAccess-Acceptメッセー
ジの VSA 250を使用します。
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RSIM フォーマット

vsa cisco generic 250 string
"Aservice-name-1"

Access-Accept メッセージのマルチサービスの設定例

VSA 250 を使用した QoS サービスのアクティブ化の例
QoSサービスをアクティブ化するには、RADIUS Access-Acceptメッセージで qos:vc-qos-policy-out
構文を使用します。連結文字列は解析され、QoSと ISGポリシーがアクティブ化されます。

次の例は、VSA 250連結文字列の解析と、ISGサービスおよび QoSポリシーのアクティブ化を定
義します。

qos:<qos-attribute-name>=<attribute value>[;qos:<qos-attribute-name>=<attribute value>...]

QoS属性名を表示します。この特別な連結形式
でQoS属性名として受け入れられる属性は次の
とおりです。

vc-qos-policy-in

vc-qos-policy-out

vc-weight

vc-watermark-min

vc-watermark-max

qos-attribute-name

QoS属性に割り当てる値を表示します。受け入
れられる値の範囲はプラットフォームによって

決まります。

attribute value

ターゲットセッションがATMVCの場合、vc-weight、vc-watermark-min、および vc-watermark-max
の属性が解釈されます。

次に、VSA 250の連結 QoS構文の例を示します。

vsa cisco generic 250 string "Aqos:vc-qos-policy-out=IPOne_out;qos:vc-qos-policy-in=IPOne_in"
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シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.htmlシスコのサポートおよびドキュメンテーション

Webサイトでは、ダウンロード可能なマニュア
ル、ソフトウェア、ツールなどのオンラインリ

ソースを提供しています。これらのリソース

は、ソフトウェアをインストールして設定した

り、シスコの製品やテクノロジーに関する技術

的問題を解決したりするために使用してくださ

い。このWebサイト上のツールにアクセスす
る際は、Cisco.comのログイン IDおよびパス
ワードが必要です。

Access-Accept メッセージでのマルチサービスのアクティ
ブ化の機能情報

次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。
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表 2：Access-Accept メッセージでのマルチサービスのアクティブ化の機能情報

機能情報リリース機能名

Access-Acceptメッセージでの
マルチサービスのアクティブ化

機能は、RADIUSAccess-Accept
メッセージを使用した複数サー

ビスの動的なアクティブ化をサ

ポートします。

この機能は、Cisco IOS XE 2.4
で、Cisco ASR 1000シリーズ
ルータに導入されました。

次のコマンドが、この機能に

よって変更されました。
subscriber service
multiple-accept。

Cisco IOS XE Release 2.4Access-Acceptメッセージでの
マルチサービスのアクティブ化
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第 3 章

CoA メッセージでのマルチサービスのアク
ティブ化および非アクティブ化

この機能では、ポリシーサーバから送信される単一の認可変更（CoA）メッセージによって、複
数のサービスをアクティブ化または非アクティブ化することができます。この機能は、Access
Acceptメッセージでのマルチサービスのアクティブ化機能に似ていますが、この場合は、ユーザ
セッションがすでにアクティブであると見なされています。

• 機能情報の確認, 27 ページ

• CoAメッセージでのマルチサービスのアクティブ化および非アクティブ化の制約事項, 28
ページ

• CoAメッセージでのマルチサービスのアクティブ化および非アクティブ化に関する情報, 28
ページ

• CoAメッセージでのマルチサービスのアクティブ化および非アクティブ化の設定方法, 30
ページ

• CoAメッセージでのマルチサービスのアクティブ化および非アクティブ化の設定例, 31ペー
ジ

• その他の関連資料, 31 ページ

• CoAメッセージでのマルチサービスのアクティブ化および非アクティブ化の機能情報, 32
ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の警告および機能情報については、『Bug Search Tool』およびご使
用のプラットフォームとソフトウェアリリースに対応したリリースノートを参照してください。

このモジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースの

リストを確認する場合は、このモジュールの最後にある機能情報の表を参照してください。
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プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。

CoA メッセージでのマルチサービスのアクティブ化およ
び非アクティブ化の制約事項

•マルチサービスのアクティブ化または非アクティブ化メッセージに含まれるすべてのサービ
ス名は、Intelligent Services Gateway（ISG）対応である必要があります。たとえば、これら
は、class-mapタイプのサービス「service1」である必要があります。

•サービスのアクティブ化または非アクティブ化メッセージのうちの 1つが失敗した場合、ブ
ロードバンドリモートアクセスサーバ（BRAS）は、前回正常にアクティブ化または非アク
ティブ化されたサービスと、同じマルチサービスのアクティブ化または非アクティブ化CoA
メッセージに含まれるサービスのみをロールバックします。

•ただし、現在の ISG実装には、以前にアクティブ化または非アクティブ化されたサービスの
状態を再確立するプロセスに制限があります。たとえば、重複が可能な機能が同じセッショ

ンでイネーブルの場合、正常にアクティブ化または非アクティブ化された新しい機能パラ

メータは、そのセッションですでにアクティブ化されていた同じ機能の古いパラメータを削

除します。その機能の古いパラメータを再確立しようとする試みは失敗します。

•有効な CLIで設定された ISGサービスが CoAによって新しいセッションに転送されて失敗
すると（ISGサービスがアカウンティングリストを検索できない）、次のようになります。

• BRASは、ハードウェアのプロビジョニングを待機しません。

• ACKメッセージがリレーされます。

• ISGサービスは適用されません。

•トレースバックが見られます。

CoA メッセージでのマルチサービスのアクティブ化およ
び非アクティブ化に関する情報

CoA メッセージでのマルチサービスのアクティブ化および非アクティ
ブ化の概要

CoAマルチサービスのアクティブ化または非アクティブ化メッセージには、サービスのリストが
含まれます。複数のサービスが、VSA 252の複数行の形式で一覧されます。
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1つの CoAメッセージでマルチサービスを非アクティブ化する場合、RADIUSサーバは、1つの
CoAマルチサービス非アクティブ化メッセージで、複数のサービスを非アクティブ化する要求を
送信します。マルチサービス非アクティブ化メッセージに表示される各サービスについて、BRAS
がサービスを非アクティブ化します。サービスが正常に非アクティブ化されると、アカウンティ

ング終了メッセージが続きます。

サービスを正常に非アクティブ化できない場合、BRASはマルチサービスアクティブ化メッセー
ジに含まれるすべての後続サービスの非アクティブ化を中断します。失敗したサービスがアク

ティブ化される前に、BRASでは、同じマルチサービスアクティブ化メッセージ内の、正常に非
アクティブ化されたすべてのサービスをアクティブ化します。

1つのマルチサービスのアクティブ化または非アクティブ化 CoAメッセージを形成するために、
既存の VSA 252が使用されます。 1つのマルチサービスのアクティブ化または非アクティブ化
CoAメッセージを形成するために、メッセージに複数行の VSA 252が含められます。次に、1つ
のCoAメッセージにマルチサービスのアクティブ化または非アクティブ化が混在する例を示しま
す。

RADIUS フォーマット

ISG#
00:41:15: RADIUS: CoA received from id 76 10.168.1.6:1700, CoA Request, len 67
00:41:15: CoA: 10.168.1.6 request queued
00:41:15: RADIUS: authenticator C4 AC 5D 50 6A BE D7 00 - F9 1D FA 38 15 32 25 3A
00:41:15: RADIUS: Vendor, Cisco [26] 18
00:41:15: RADIUS: ssg-account-info [250] 12 "S151.1.1.2"
00:41:15: RADIUS: Vendor, Cisco [26] 17
00:41:15: RADIUS: ssg-command-code [252] 11
00:41:15: RADIUS: 0B 70 6F 6C 69 63 65 31 [Service-Log-On service1]
00:41:15: RADIUS: Vendor, Cisco [26] 17
00:41:15: RADIUS: ssg-command-code [252] 11
00:41:15: RADIUS: 0B 70 6F 6C 69 63 65 32 [Service-Log-On service2]
00:41:15: RADIUS: Vendor, Cisco [26] 17
00:41:15: RADIUS: ssg-command-code [252] 11
00:41:15: RADIUS: 0C 73 65 72 76 69 63 65 33 [Service-Log-Off service3]
00:41:15: RADIUS: Vendor, Cisco [26] 17
00:41:15: RADIUS: ssg-command-code [252] 11
00:41:15: RADIUS: 0B 70 6F 6C 69 63 65 34 [Service-Log-On service4]

VSA 252 の QoS ポリシー
RADIUS CoAメッセージに VSA 252連結 Quality of Service（QoS）構文を使用できます。この構
文は、VSA 252連結文字列を解析して、ISGサービスおよび QoSポリシーをアクティブ化または
非アクティブ化するために使用されます。

ISGは、1つの CoAメッセージで複数の QoSサービスを管理し、スタティックでパラメータ
化された QoSをアクティブ化するためにメッセージを適用します。

（注）
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CoA メッセージでのマルチサービスのアクティブ化およ
び非アクティブ化の設定方法

CoA を使用したセッションサービスのアクティブ化
CoAを使用してセッションサービスを動的にアクティブ化するために、RADIUSのサービスプロ
ファイルの Cisco VSA 252を設定します。 RADIUSは次の構文で CoAメッセージのVSA 252を使
用します。

vsa cisco generic 252 binary 0b suffix
"qos:vc-qos-policy-out=IPOne_out;qos:vc-qos-policy-in=IPOne_in;;"

この例の CoAコマンドでは、次のアクションが実行されます。

• ISGサービス「qos:vc-qos-policy-out=IPOne_out;qos:vc-qos-policy-in=IPOne_in;;」を開始しま
す。

•仮想テンプレート IPOne_outのデフォルト QoS出力子ポリシーを置き換え、仮想テンプレー
トにデフォルトの出力子ポリシーがない場合は、IPOne_outポリシーをインストールします。

•仮想テンプレート IPOne_inのデフォルト QoS入力子ポリシーを置き換え、仮想テンプレー
トに設定されているデフォルトの入力子ポリシーがない場合は、IPOne_inポリシーをインス
トールします。

CoA を使用したセッションサービスの非アクティブ化
CoAを使用してセッションを動的にアクティブ化し、仮想テンプレートのQoSポリシーをデフォ
ルト設定するには、RADIUSサービスプロファイルの Cisco VSA 252を設定します。 RADIUSは
次の構文で CoAメッセージの VSA 252を使用します。

vsa cisco generic 252 binary 0c suffix
"qos:vc-qos-policy-out=IPOne_out;qos:vc-qos-policy-in=IPOne_in;;"

この例の CoAコマンドでは、次のアクションが実行されます。

• ISGサービス「qos:vc-qos-policy-out=IPOne_out;qos:vc-qos-policy-in=IPOne_in」を終了します。

• QoS出力子ポリシー IPOne_outを、適切な仮想テンプレートインターフェイスに設定された
デフォルトの子ポリシーと置き換えます。

• QoS入力子ポリシー IPOne_inを、適切な仮想テンプレートインターフェイスに設定された
デフォルトの子ポリシーと置き換えます。
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CoA メッセージでのマルチサービスのアクティブ化およ
び非アクティブ化の設定例

VSA 252 を使用した QoS サービスのアクティブ化および非アクティブ
化の例

QoSサービスをアクティブ化するために、RADIUSは 1つの VSA 252文字列の親と子ポリシーに
1つ以上の複数 QoSクラスを追加し、次の構文をリレーします。

CoA VSA 252 0b <new service>

既存のサービスに加えて、新しいサービスをインストールし、現在のサービスとクラスが重複し

ないようにする必要があります。

次に、QoSアクティブ化を定義し、パラメータ化されたQoSサービスのRADIUSフォームでQoS
クラスを追加する例を示します。

VSA252 0b q-p-out=IPOne1-isg-acct_service(1)((c-d,voip)1(200000,9216,0,1,0,0)10(9));q-p-in=
((c-d,voip)1(200000,9216,0,1,0,0)10(9))

2つ目のサービスを非アクティブ化するために、RADIUSはサービスのアクティブ化に使用され
たのと同じ VSA 252文字列を「0b」を「0c」に置き換えてリレーします。

次に、QoS非アクティブ化を定義し、パラメータ化された QoSサービスの RADIUSフォームで
QoSクラスを削除する例を示します。

VSA252 0c q-p-out=IPOne1-isg-acct_service(1)((c-d,voip)1(200000,9216,0,1,0,0)10(9));q-p-in=
((c-d,voip)1(200000,9216,0,1,0,0)10(9))

その他の関連資料

関連資料

マニュアルタイトル関連項目

『Cisco IOSMaster Commands List, All Releases』Cisco IOSコマンド

『Cisco IOSAccess NodeControl Protocol Command
Reference』

ANCPコマンド

『Configuring Routing Between VLANs with IEEE
802.1Q Encapsulation』

IEEE 802.1Q VLAN

『IEEE 802.1Q-in-Q VLAN Tag Termination』Queue-in-Queue VLANタグ
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http://www.cisco.com/en/US/docs/ios/mcl/allreleasemcl/all_book.html


RFC

タイトルRFC

『GSMP Extensions for Access Node Control
Mechanism』（インターネットドラフト）

ANCP拡張ドラフト

『General Switch Management Protocol (GSMP)
V3』

RFC 3292

『General Switch Management Protocol (GSMP),
Packet Encapsulations for Asynchronous Transfer
Mode (ATM), Ethernet and Transmission Control
Protocol (TCP)』

RFC 3293

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.htmlシスコのサポートおよびドキュメンテーション

Webサイトでは、ダウンロード可能なマニュア
ル、ソフトウェア、ツールなどのオンラインリ

ソースを提供しています。これらのリソース

は、ソフトウェアをインストールして設定した

り、シスコの製品やテクノロジーに関する技術

的問題を解決したりするために使用してくださ

い。このWebサイト上のツールにアクセスす
る際は、Cisco.comのログイン IDおよびパス
ワードが必要です。

CoA メッセージでのマルチサービスのアクティブ化およ
び非アクティブ化の機能情報

次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。

   Access Node Control Protocol コンフィギュレーションガイド、Cisco IOS XE Release 3S（ASR 1000）
32

CoA メッセージでのマルチサービスのアクティブ化および非アクティブ化
CoA メッセージでのマルチサービスのアクティブ化および非アクティブ化の機能情報

http://tools.ietf.org/id/draft-wadhwa-gsmp-l2control-configuration-02.txt
http://tools.ietf.org/id/draft-wadhwa-gsmp-l2control-configuration-02.txt
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http://www.cisco.com/go/cfn


表 3：CoA メッセージでのマルチサービスのアクティブ化および非アクティブ化の機能情報

機能情報リリース機能名

CoAメッセージでのマルチサー
ビスのアクティブ化および非ア

クティブ化機能は、RADIUS
CoAメッセージを使用した複数
のサービスの動的なアクティブ

化および非アクティブ化をサ

ポートします。

この機能は、Cisco IOS XE 2.4
で、Cisco ASR 1000シリーズ
ルータに導入されました。

Cisco IOS XE Release 2.4CoAメッセージでのマルチサー
ビスのアクティブ化および非ア

クティブ化
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