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第 1 章

ベーシックパフォーマンスルーティングの

設定

パフォーマンスルーティング（PfR）では、従来のルーティングテクノロジーに機能が追加さ
れ、Wide Area Networking（WAN）インフラストラクチャを介した 2つのデバイス間のパスのパ
フォーマンスを追跡したり、そのパスの品質を確認したりしてアプリケーショントラフィック

に最適な出力パスまたは入力パスを決定できるようになります。

Ciscoパフォーマンスルーティングは、アプリケーションパフォーマンスの要件を満たす最適な
パスを選択する機能を追加することで、従来の IPルーティングテクノロジーを補完します。パ
フォーマンスルーティングテクノロジーの第 1フェーズでは、エンタープライズWAN全体と
インターネット接続のパフォーマンスがインテリジェントに最適化されます。このテクノロジー

は進化し、エンドツーエンドのパフォーマンス認識ネットワークによってエンタープライズネッ

トワーク全体でアプリケーションパフォーマンスの最適化が行われるようになります。

このマニュアルでは、Cisco IOS XEソフトウェアを使用してパフォーマンスルーティングを実
装するのに必要な基本的な概念とタスクについて紹介します。

• 機能情報の確認, 1 ページ

• ベーシックパフォーマンスルーティングの設定の制約事項, 2 ページ

• パフォーマンスルーティングについて, 2 ページ

• ベーシックパフォーマンスルーティングの設定方法, 12 ページ

• ベーシックパフォーマンスルーティングの設定例, 21 ページ

• その他の関連資料, 22 ページ

• ベーシックパフォーマンスルーティングの設定に関する機能情報, 24 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報と注意事項については、ご使用のプラットフォームとソ
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フトウェアリリースに対応したリリースノートを参照してください。このモジュールに記載さ

れている機能の詳細を検索し、各機能がサポートされているリリースのリストを確認する場合は、

このマニュアルの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorには、www.cisco.com/go/
cfnからアクセスします。 Cisco.comのアカウントは必要ありません。

ベーシックパフォーマンスルーティングの設定の制約事

項
境界ルータ専用機能は Cisco IOS XE Release 3.1Sおよび 3.2Sイメージに含まれます。マスターコ
ントローラ設定は使用できません。 Cisco IOS XE Release 3.1Sおよび 3.2Sイメージで境界ルータ
として使用されているCiscoASR1000シリーズルータと通信するマスターコントローラは、Cisco
IOS Release 15.0(1)Mまたはそれ以降の 15.0Mリリースを実行するルータでなければなりません。

Cisco IOS XE Release 3.3S以降のリリースでは、マスターコントローラ設定はサポートされま
す。

（注）

パフォーマンスルーティングについて

パフォーマンスルーティングの概要

パフォーマンスルーティング（PfR）はシスコの先進テクノロジーです。追加のサービスアビリ
ティパラメータを使用して従来のルーティングテクノロジーを補完して、最良の出力パスまたは

入力パスを選択できます。 PfRは、追加機能を使用して従来のルーティングテクノロジーを補完
します。PfRは、到達可能性、遅延、コスト、ジッター、MOSスコアなどのパラメータに基づい
て、出力または入力のWANインターフェイスを選択できます。または、負荷、スループット、
および金銭的コストなどのインターフェイスパラメータを使用することもできます。一般的に従

来のルーティング（たとえば、EIGRP、OSPF、Routing Information Protocol version 2（RIPv2）、
BGPなど）では、最短または最小のコストパスに基づいてループフリーのトポロジを作成するこ
とが重視されます。

PfRには、計測装置を使用する追加機能が備わっています。PfRは、インターフェイス統計、Cisco
IPサービスレベル契約（SLA）（アクティブモニタリング）、およびNetFlow（パッシブモニタ
リング）を使用します。 IP SLAまたは NetFlowに関する予備知識または経験は不要です。PfR
は、手動設定なしでこれらのテクノロジーを自動的にイネーブルにします。

Ciscoパフォーマンスルーティングは、到達可能性、遅延、コスト、ジッター、平均オピニオン
評点（MOS）などの、アプリケーションパフォーマンスに影響を与えるパラメータに基づいて、
出力または入力のWANパスを選択します。このテクノロジーでは、ロードバランシングを効率
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化したり、WANをアップグレードせずにアプリケーションパフォーマンスを向上させたりする
ことによって、ネットワークコストを削減できます。

PfRは、IPトラフィックフローを監視してから、トラフィッククラスのパフォーマンス、リンク
の負荷分散、リンク帯域幅の金銭的コスト、およびトラフィックタイプに基づいてポリシーと

ルールを定義できる、統合型の Cisco IOSソリューションです。 PfRは、アクティブモニタリン
グシステム、パッシブモニタリングシステム、障害のダイナミック検出、およびパスの自動修

正を実行できます。 PfRを導入することによって、インテリジェントな負荷分散や、企業ネット
ワーク内での最適なルート選択が可能になります。

パフォーマンスルーティングと Optimized Edge Routing
Ciscoパフォーマンスルーティングは、Cisco IOSソフトウェアに組み込まれた多くの機能を使用
し、ネットワークおよびアプリケーションポリシーに基づいて最適なパスを決定します。 Cisco
パフォーマンスルーティングは Cisco IOS Optimized Edge Routing（OER）テクノロジーが進化し
たものであり、さらに機能が強化されています。 OERは元々、1つの送信先プレフィックスごと
にルート制御を提供するよう設計されましたが、パフォーマンスルーティングでは、1つのアプ
リケーションごとにインテリジェントなルート制御を行うよう機能が拡張されました。拡張され

た機能により、柔軟性が向上し、OERよりもアプリケーションの最適化を細かく行えるようにな
ります。

パフォーマンスルーティングテクノロジーと従来のルーティングテ

クノロジー

PfRは、従来の IPルーティングでは対応できなかったネットワークパフォーマンスの問題を識別
および制御するために開発されました。従来の IPルーティングでは、各ピアデバイスはプレ
フィックス送信先への到達可能性のビューをメトリックへの到達に関連するコストの概念ととも

に伝達します。通常、プレフィックス送信者への最適なパスルートは、コストが最も安いメト

リックを使用して決定され、このルートはデバイスのルーティング情報ベース（RIB）に入力され
ます。結果として、RIBに導入された任意のルートが、プレフィックス送信先に送信されるトラ
フィックを制御する最適なパスとして取り扱われます。コストメトリックはスタティックに設計

されたネットワークのビューを反映するように設定されます。たとえば、コストメトリックはパ

スのユーザ設定または大きい帯域幅のインターフェイス（インターフェイスのタイプから推測）

の設定のいずれかを反映します。コストメトリックは、ネットワークの状態またはネットワーク

を通過しているトラフィックのパフォーマンスの状態を反映しません。したがって、従来の IP
ルーテッドネットワークはネットワークの物理的な状態の変化（インターフェイスのダウンな

ど）に対応しますが、ネットワークでのパフォーマンスの変化（劣化または改善）には対応しま

せん。場合によっては、トラフィックの劣化はルーティングデバイスのパフォーマンスの劣化や

セッション接続の損失から推測できますが、これらのトラフィック劣化の症状は、トラフィック

のパフォーマンスを直接測定することによって得られたものではなく、最適なパスルーティング

の決定で考慮すべきではありません。

ネットワーク内にあるトラフィックのパフォーマンスの問題を解決するために、PfRはトラフィッ
ククラスを管理します。トラフィッククラスはネットワーク上のトラフィックのサブセットと
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して定義され、サブセットはアプリケーションなどに関連するトラフィックを表すことができま

す。各トラフィッククラスのパフォーマンスは、設定されたメトリックまたはPfRポリシーで定
義されたデフォルトのメトリックに対して測定および比較されます。 PfRはトラフィッククラス
パフォーマンスを監視し、トラフィッククラスの最適な入口または出口を選択します。後続のト

ラフィッククラスパフォーマンスがポリシーに準拠しないと、PfRはトラフィッククラスの別の
入口または出口を選択します。

ベーシックパフォーマンスルーティングの導入

PfRは、Cisco IOSコマンドラインインターフェイス（CLI）の設定を使用して Ciscoルータで設
定します。パフォーマンスルーティングはマスターコントローラ（MC）と境界ルータ（BR）の
2つのコンポーネントから構成されます。 PfRの導入では、1つのMCと 1つまたは複数の BRが
必要です。MCとBR間の通信はキーチェーン認証によって保護されます。パフォーマンスルー
ティングの導入シナリオとスケーリングの要件に応じて、MCは専用ルータに導入したり、同じ
物理ルータで BRとともに導入したりできます。

PfR管理のネットワークには、発信トラフィックを伝達できるインターフェイスと外部インター
フェイスとして設定できるインターフェイスの少なくとも 2つの出力インターフェイスが必要で
す。次の図を参照してください。これらのインターフェイスはネットワークエッジで ISPまたは
WANリンク（フレームリレー、ATM）と接続されている必要があります。また、ルータには、
パッシブモニタリングのために内部インターフェイスとして設定できる 1つのインターフェイス
（内部ネットワークから到達可能）が必要です。 PfRを導入するには、外部インターフェイス、
内部インターフェイス、およびローカルインターフェイスの 3つのインターフェイス設定が必要
です。

PfR 境界ルータ
BRコンポーネントは、ISPまたは他の参加ネットワークへの 1つまたは複数の出口リンクがある
エッジルータのデータプレーン内に存在します。 BRは NetFlowを使用してスループットと TCP
パフォーマンス情報をパッシブに収集します。また、BRは、明示的なアプリケーションパフォー
マンスモニタリングに使用されるすべての IPのサービスレベル契約（SLA）のプローブを行い
ます。 BRでは、ネットワークのルーティングに対するすべてのポリシー決定と変更が行われま
す。 BRは、プレフィックスおよび出口リンクの測定値をマスターコントローラに報告し、マス
ターコントローラから受け取ったポリシー変更を適用することにより、プレフィックスモニタリ

ングとルート最適化に参加します。 BRは、優先されるルートを挿入してネットワーク内でルー
ティングを変更することによりポリシー変更を適用します。BRプロセスは、マスターコントロー
ラプロセスと同じルータでイネーブルにすることができます。

Cisco IOSXERelease 2、3.1S、および 3.2Sに含まれる境界ルータ専用機能の詳細については、「パ
フォーマンスルーティング境界ルータ専用機能」モジュールを参照してください。 Cisco IOS XE
Release 3.3S以降のリリースでは、マスターコントローラ設定はサポートされます。
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PfR マスターコントローラ
MCは、パフォーマンスルーティングシステムの中央プロセッサおよびデータベースとして動作
する単一ルータです。MCコンポーネントはフォワーディングプレーン内に存在せず、スタンド
アロンで導入された場合は BR内に含まれるルーティング情報のビューを持ちません。マスター
コンポーネントは通信を保持し、BRとのセッションを認証します。MCの役割は、BRから情報
を収集してトラフィッククラスがポリシーに準拠しているかどうかを決定し、ルート挿入または

ダイナミックポリシーベースルーティング（PBR）挿入を使用してトラフィッククラスがポリ
シーに準拠する方法を BRに指示することです。

Cisco IOS XE Release 2、3.1S、および 3.2Sでは、PfRは境界ルータ専用としての ASR 1000シリー
ズルータをサポートしており、マスターコントローラは Cisco IOS Release 15.0(1)Mイメージを実
行している必要があります。Cisco IOSXERelease 3.3S以降のリリースでは、マスターコントロー
ラ設定はサポートされます。

PfR コンポーネントのバージョン
MCと BR間の APIを変更する新しい PfR機能が導入された場合、パフォーマンスルーティング
コンポーネント、マスターコントローラ、および境界ルータのバージョン番号が増加します。マ

スターコントローラのバージョン番号は境界ルータのバージョン番号以上である必要がありま

す。マスターコントローラと境界ルータのバージョン番号は showpfrmasterコマンドを使用して
表示します。次の一部の出力では、MCバージョンが最初の段落に示され、BRバージョンが境界
ルータの情報の最後のカラムに示されます。

Router# show pfr master
OER state: ENABLED and ACTIVE
Conn Status: SUCCESS, PORT: 7777
Version: 2.0
Number of Border routers: 2
Number of Exits: 2

.

.

.
Border Status UP/DOWN AuthFail Version
1.1.1.2 ACTIVE UP 00:18:57 0 2.0
1.1.1.1 ACTIVE UP 00:18:58 0 2.0
.
.
.

バージョン番号は、特定のリリース群の各Cisco IOS XEソフトウェアリリースでは更新されませ
んが、Cisco IOS XEソフトウェアイメージがマスターコントローラとして設定されたデバイスと
すべての境界ルータで同じリリースである場合、バージョンには互換性があります。

PfR のためのキーチェーン認証
マスターコントローラと境界ルータ間の通信は、キーチェーン認証によって保護されます。認

証キーは、通信を確立する前にマスターコントローラと境界ルータの両方で設定されている必要

があります。キーチェーン認証は、マスターコントローラから境界ルータへの通信に対してキー

チェーン認証がイネーブルになる前に、マスターコントローラと境界ルータの両方のグローバル
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コンフィギュレーションモードで定義されます。キー管理の詳細については、『Cisco IOS IP
Routing: Protocol Independent Configuration Guide』の「Configuring IP Routing Protocol-Independent
Features」章の「Managing Authentication Keys」項を参照してください。

PfR 管理対象ネットワークインターフェイス
PfR管理のネットワークには、送信トラフィックを伝達できるインターフェイスと外部インター
フェイスとして設定できるインターフェイスの少なくとも 2つの出力インターフェイスが必要で
す。これらのインターフェイスは、ネットワークエッジで ISPまたはWANリンクに接続する必
要があります。また、ルータには、パッシブモニタリングのために内部インターフェイスとして

設定できる 1つのインターフェイス（内部ネットワークから到達可能）が必要です。 PfRを導入
するには、3つのインターフェイス設定が必要です。

•外部インターフェイスはトラフィックを転送する、PfRにより管理された出口リンクとして
設定されます。物理的な外部インターフェイスは境界ルータでイネーブルになります。外

部インターフェイスは、マスターコントローラでPfR外部インターフェイスとして設定され
ます。マスターコントローラはこれらのインターフェイスのプレフィックスおよび出口リ

ンクパフォーマンスをアクティブに監視します。各境界ルータには少なくとも 1つの外部
インターフェイスが必要であり、PfR管理のネットワークには少なくとも2つの外部インター
フェイスが必要です。

•内部インターフェイスは、NetFlowによるパッシブパフォーマンスモニタリングにだけ使用
されます。明示的に NetFlowを設定する必要はありません。内部インターフェイスは内部
ネットワークに接続するアクティブな境界ルータインターフェイスです。内部インターフェ

イスは、マスターコントローラで PfR内部インターフェイスとして設定されます。各境界
ルータでは、少なくとも 1つの内部インターフェイスを設定する必要があります。

•ローカルインターフェイスは、マスターコントローラと境界ルータとの通信に対してだけ
使用されます。各境界ルータでは、単一インターフェイスをローカルインターフェイスと

して設定する必要があります。ローカルインターフェイスは、マスターコントローラとの

通信用のソースインターフェイスとして識別されます。

次のインターフェイスタイプを外部インターフェイスおよび内部インターフェイスとして設定で

きます。

• ATM

•チャネライズドインターフェイス（T1への T3/STM1）

•ファストイーサネット

•ギガビットイーサネット

• 10ギガビットイーサネット

• Packet-over-SONET（POS）

•シリアル（Serial）
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•トンネル（Cisco IOS XE Release 2、3.1S以降のリリースでは、NATを使用する場合サポート
されません）

• VLAN（QinQはサポートされていない）

次のインターフェイスタイプをローカルインターフェイスとして設定できます。

• ATM

•ファストイーサネット

•ギガビットイーサネット

• 10ギガビットイーサネット

• Packet-over-SONET（POS）

•シリアル（Serial）

•トンネル（Cisco IOS XE Release 2、3.1S以降のリリースでは、NATを使用する場合サポート
されません）

• VLAN（QinQはサポートされていない）

パフォーマンスルーティング DMVPN mGre のサポート

• PfRはスプリットトンネリングをサポートしません。

• PfRはハブツースポークリンクだけをサポートします。スポークツースポークリンクはサ
ポートされていません。

• PfRは、DMVPNマルチポイント GRE（mGRE）導入でサポートされています。同じ宛先 IP
アドレスに対して複数のネクストホップがあるマルチポイントインターフェイス導入（イー

サネットなど）はサポートされていません。

PfR ネットワークパフォーマンスループ
従来の各ルーティングプロトコルでは、ルーティングトポロジを形成するためにデバイス間で

フィードバックループが作成されます。パフォーマンスルーティングインフラストラクチャに

は、クライアント-サーバメッセージングモードで通信されるパフォーマンスルーティングプロ
トコルが含まれます。PfRで使用されるルーティングプロトコルは、マスターコントローラと呼
ばれるネットワークコントローラと、境界ルータと呼ばれるパフォーマンスアウェアなデバイス

との間で実行されます。このパフォーマンスルーティングプロトコルは、ネットワークパフォー

マンスループを作成します。このネットワークパフォーマンスループでは、ネットワークが、

最適化が必要なトラフィッククラスのプロファイリング、識別したトラフィッククラスのパフォー

マンスメトリックの測定と監視、このトラフィッククラスへのポリシーの適用、および指定され
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たトラフィッククラスの最良のパフォーマンスパスに基づくルーティングを行います。次の図

は、5つの PfRフェーズ（プロファイル、測定、ポリシー適用、施行、確認）を示しています。

図 1：PfR ネットワークパフォーマンスループ

ネットワークで PfRがどのように動作するのかを理解するには、この 5つの PfRフェーズを理解
し、実行する必要があります。 PfRパフォーマンスループは、プロファイルフェーズから始ま
り、測定、ポリシー適用、制御、および確認の各フェーズが続きます。このフローは、確認フェー

ズ後にプロファイルフェーズに戻って続行し、プロセスを通じてトラフィッククラスおよびサイ

クルをアップデートします。

プロファイルフェーズ

中規模から大規模のネットワークでは、何十万台ものルータがルーティング情報ベース（RIB）に
存在し、デバイスがトラフィックのルーティングを試みています。パフォーマンスルーティング

は一部のトラフィックを優先させる手段なので、RIB内の全ルートのサブセットを選択してパ
フォーマンスルーティング用に最適化する必要があります。 PfRは、自動学習または手動設定の
いずれかの方法でトラフィックをプロファイリングします。

•自動学習：デバイスは、デバイスを通過するフローを学習し、遅延またはスループットが最
も高いフローを選択することによって、パフォーマンスルーティング（最適化）の必要なト

ラフィックをプロファイリングします。

•手動設定：学習に加えて、または学習の代わりに、トラフィッククラスにパフォーマンス
ルートを設定します。

測定フェーズ

パフォーマンスルーティングの必要なトラフィックのプロファイリングが終わると、PfRは、こ
れらの個々のトラフィッククラスのパフォーマンスメトリックを測定します。パフォーマンス

メトリックの測定には、パッシブモニタリングとアクティブモニタリングという 2種類のメカニ
ズムがあり、1つまたは両方のメカニズムをネットワークに導入して次のタスクを実行できます。
モニタリングとは、定期的な間隔で測定するアクションです。
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パッシブモニタリングとは、フローがデータパス内のデバイスを通過するときにトラフィックの

パフォーマンスメトリックを測定するアクションです。パッシブモニタリングは NetFlow機能
を使用しますが、一部のトラフィッククラスのパフォーマンスメトリック測定には使用できませ

ん。一部のハードウェアまたはソフトウェアに関する制約もあります。

アクティブモニタリングは、IPサービスレベル契約（SLA）を使用して合成トラフィックを生成
し、監視対象のトラフィッククラスをエミュレートすることからなります。合成トラフィック

は、実際のトラフィッククラスの代わりに測定されます。合成トラフィックのモニタリング結果

は、合成トラフィックで表されるトラフィッククラスをパフォーマンスルーティングするために

適用されます。

トラフィッククラスには、パッシブモニタリングモードとアクティブモニタリングモードの両

方を適用できます。パッシブモニタリングフェーズは、PfRポリシーに準拠しないトラフィック
クラスのパフォーマンスを検出することがあります。次に、このトラフィッククラスにアクティ

ブモニタリングを適用して、代替パフォーマンスパスがある場合は、最良の代替パフォーマンス

パスを検出できます。

NetFlowまたは IP SLA設定のサポートは、自動的にイネーブルになります。

ポリシー適用フェーズ

最適化の対象となるトラフィッククラスのパフォーマンスメトリックを収集すると、PfRは、そ
の結果と、ポリシーとして設定された各メトリックに設定された低しきい値および高しきい値の

セットを比較します。メトリックでは、その結果としてポリシーが境界値を越えた場合は、ポリ

シー違反（OOP）イベントになります。結果は相対的に（実際の平均値からの偏差）、またはし
きい値ベースで（値の下限または上限、または両方の組み合わせ）比較されます。

PfRで定義できるポリシーは、トラフィッククラスポリシーとリンクポリシーの 2種類です。
トラフィッククラスポリシーは、プレフィックスまたはアプリケーションに対して定義されま

す。リンクポリシーは、ネットワークエッジの出口リンクまたは入口リンクに対して定義され

ます。どちらのタイプのPfRポリシーも、OOPイベントを判断する基準を定義します。ポリシー
は、すべてのトラフィッククラスに一連のポリシーが適用されるグローバルベース、またはトラ

フィッククラスの選択された（フィルタリングされた）リストに一連のポリシーが適用されるよ

り絞り込まれたベースで適用されます。

複数のポリシー、多数のパフォーマンスメトリックパラメータ、およびこれらのポリシーをトラ

フィッククラスに割り当てるさまざまな方法が存在するために、ポリシーの競合解決方法が作成

されました。デフォルトの裁定方法では、各パフォーマンスメトリック変数および各ポリシーに

指定されたデフォルトのプライオリティレベルが使用されます。異なるプライオリティレベル

を設定して、すべてのポリシーまたは選択した一連のポリシーに対してデフォルトの裁定を上書

きするように設定できます。

施行フェーズ

パフォーマンスループの PfR施工フェーズ（制御フェーズとも呼ばれます）では、ネットワーク
のパフォーマンスが向上するようにトラフィックが制御されます。トラフィックの制御に使用さ

れる方法は、トラフィックのクラスによって異なります。プレフィックスだけを使用して定義さ

れるトラフィッククラスでは、従来のルーティングで使用されるプレフィックスの到達可能性情
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報が操作されることがあります。ボーダーゲートウェイプロトコル（BGP）または RIPなどの
プロトコルは、ルートやその適切なコストメトリックを導入または削除することによってプレ

フィックスの到達可能性情報をアナウンスしたり、削除したりするために使用されます。

プレフィックスおよび追加のパケット一致基準が指定されているアプリケーションによって定義

されるトラフィッククラスでは、PfRは従来のルーティングプロトコルを使用できません。これ
は、ルーティングプロトコルが、プレフィックスの到達可能性だけを伝達し、ネットワーク全体

ではなくデバイス固有の制御となるためです。このようなデバイス固有の制御は、PfRでポリシー
ベースルーティング（PBR）機能を使用して実行されます。このシナリオのトラフィックを他の
デバイスにルーティングする必要がある場合、リモート境界ルータはシングルホップの位置にあ

るか、シングルホップのように見えるトンネルインターフェイスである必要があります。

確認フェーズ

PfR施行フェーズ中にトラフィッククラスがOOPの場合、PfRは制御を導入して、OOPトラフィッ
ククラスのトラフィックに影響を及ぼします（最適化します）。スタティックルートおよびBGP
ルートは、PfRによってネットワークに導入される制御の例です。制御が導入されると、PfRは、
最適化されたトラフィックがネットワークエッジの優先出口リンクまたは優先入口リンクを経由

していることを確認します。トラフィッククラスが OOPから変化しない場合、PfRは OOPトラ
フィッククラスのトラフィックの最適化に導入された制御をドロップし、ネットワークパフォー

マンスループを繰り返します。

PfR とエンタープライズネットワーク
エンタープライズネットワークは、信頼性の確保と負荷分散を実現するために複数のインター

ネットサービスプロバイダー（ISP）接続またはWAN接続を使用します。既存の信頼性メカニ
ズムは、1つのプレフィックスまたはプレフィックスのセットにとって最良の出口リンクを選択
するために境界ルータのリンク状態またはルート削除に依存します。接続が複数あると、エン

タープライズネットワークを深刻な障害から守ることができますが、不安定な電力供給や、ネッ

トワークの混雑のため発生する深刻でない障害からネットワークを守ることはできません。既存

のメカニズムは障害の兆候が現れたときに深刻な障害に対応できます。ただし、停電や不安定な

電力供給は検出されないことがあり、多くの場合、ネットワークオペレータが問題を解決するた

めにアクションを起こす必要があります。パケットが外部ネットワーク間で転送される（国内ま

たは国際的に）際、パケットはネットワークのWANセグメント上でのパケットライフサイクル
のほとんどを費やします。エンタープライズネットワークでWANルート選択を最適化すると、
パフォーマンスが大幅に改善されます（ローカルネットワークの LAN速度の改善よりも効果的
です）。

PfR導入の説明に使用される例の多くはエッジデバイスが通信するネットワークとして ISPを示
していますが、他のソリューションも存在します。ネットワークエッジはネットワーク内で論理

的に区切るものとして定義できます。これには、同じ場所にあるデータセンターネットワークな

どのネットワークの別の部分やWAN接続および ISP接続などがあります。元のネットワーク
エッジデバイスに接続されたネットワークまたはネットワークの一部は、BGPを使用して通信す
る場合は個別の自律システム番号を持つ必要があります。
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PfRは、シスココアルーティング機能に内蔵された状態で実装されています。 PfRを導入する
と、インテリジェントなネットワークトラフィック負荷分散とネットワークエッジのデータパ

スのダイナミック障害検出がイネーブルになります。他のルーティングメカニズムは負荷分散と

障害緩和の両方を提供できますが、応答時間、パケット損失、パス利用可能性、トラフィック負

荷分散などの、スタティックなルーティングメトリック以外の基準に基づいてルーティング調整

を行うことができるのは PfRだけです。 PfRを導入すると、帯域幅コストを最小化し、稼働コス
トを削減しつつネットワークパフォーマンスとリンク使用率を最適化できます。

PfR が導入される典型的なトポロジ
下の図は、コンテンツプロバイダーの一般的なPfR管理の企業ネットワークを示しています。エ
ンタープライズネットワークは、カスタマーアクセスネットワークにコンテンツを配信するた

めに使用する 3つの出口インターフェイスを持ちます。コンテンツプロバイダーは、各出口リン
クに対して異なる ISPと個別のサービスレベル契約（SLA）を結びます。カスタマーアクセス
ネットワークは、インターネットに接続する 2つのエッジルータを持ちます。トラフィックはエ
ンタープライズネットワークとカスタマーアクセスネットワークとの間を流れ、その間には 6
つのサービスプロバイダー（SP）が存在します。

図 2：典型的な PfR 導入

PfRは、3つの境界ルータ（BR）で送信トラフィックを監視および制御します。 PfRは、BR1、
BR2、およびBR3の出力インターフェイスからパケット応答時間とパス利用可能性を測定します。
境界ルータでの出口リンクパフォーマンスの変更は、1つのプレフィックスごとに検出されます。
プレフィックスのパフォーマンスがデフォルトまたはユーザ定義のポリシーパラメータよりも下

になると、パフォーマンスを最適化し、エンタープライズネットワークの外部で発生した障害状

況を回避するためにルーティングがエンタープライズネットワークにおいてローカルで変更され

ます。たとえば、SPDネットワーク内のインターフェイス障害またはネットワークの設定ミスが
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原因で、BR2出口インターフェイス上で伝送される発信トラフィックに輻輳が発生する、または
カスタマーアクセスネットワークに到達できない場合があります。従来のルーティングメカニ

ズムでは、ネットワークオペレータの介入なしにこのような問題を予測または解決することはで

きません。 PfRは障害状況を検出し、ネットワーク内部のルーティングを自動的に変更して問題
を回避できます。

Cisco IOS XE Release 2、3.1S、および 3.2Sでは、PfRは境界ルータ専用としての ASR 1000シ
リーズルータをサポートしており、マスターコントローラは、バージョンの互換性のため

Cisco IOS Release 15.0Mイメージを実行している必要があります。 Cisco IOS XE Release 3.3S
以降のリリースでは、マスターコントローラ設定はサポートされます。

（注）

ベーシックパフォーマンスルーティングの設定方法

PfR マスターコントローラの設定
このタスクを実行して PfRマスターコントローラを設定し、PfR管理のネットワークを管理しま
す。このタスクは、PfRマスターコントローラとして指定されたルータで実行する必要がありま
す。 1つのマスタールータと 2つの境界ルータのネットワーク設定例については、下の図を参照
してください。まずマスターコントローラと境界ルータとの間で、マスターコントローラと境

界ルータとの間の通信セッションを保護するために設定されるキーチェーン認証を使用し、通信

が確立されます。また、内部および外部境界ルータインターフェイスも指定されます。

Cisco IOS XE Release 3.1S以降のリリースでは、PfRは境界ルータ専用としての ASR 1000シ
リーズルータをサポートしており、マスターコントローラは、Cisco IOSRelease 15.0Mイメー
ジを実行している必要があります。 Cisco IOS XE Release 3.3S以降のリリースでは、マスター
コントローラ設定はサポートされます。

（注）

図 3：マスターコントローラと境界ルータの図
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マスターコントローラをディセーブルにし、実行コンフィギュレーションからプロセス設定を完

全に削除するには、グローバルコンフィギュレーションモードで no pfr masterコマンドを使用
します。

マスターコントローラを一時的にディセーブルにするには、shutdownコマンドを PfRマスター
コントローラコンフィギュレーションモードで使用します。 shutdownコマンドを入力すること
で、アクティブなマスターコントローラプロセスが停止しますが、設定パラメータは削除されま

せん。イネーブルの場合、shutdownコマンドは実行コンフィギュレーションファイルに表示さ
れます。

はじめる前に

インターフェイスは、PfR管理のネットワークを設定する前に定義され、マスターコントローラ
と境界ルータによって到達できる必要があります。

PfR管理対象ネットワークを設定するには、PfRがルーティングを制御するため、境界ルータとピ
アルータとの間でルーティングプロトコルピアリングまたは再配布を設定する必要があります。

PfR管理のネットワークでの通信応答時間を最小化するため、マスターコントローラと境界
ルータを物理的に近づけて置くことを推奨します。トラフィックが境界ルータ間でルーティ

ングされる場合も、ホップカウントを最小化するために境界ルータ同士を物理的に近づけて

置く必要があります。

ヒント
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手順の概要

1. enable
2. configure terminal
3. key chain name-of-chain
4. key key-id
5. key-string text
6. exit
7. ステップ 3～ 7を繰り返します。
8. 適切な変更を加えてステップ 3～ 7を繰り返し、各境界ルータのキーチェーン認証を設定しま
す。

9. pfr master
10. logging
11. border ip-address [key-chain key-chain-name]
12. interface type number external
13. exit
14. interface type number internal
15. exit
16. 適切な変更を加えてステップ 11～ 15を繰り返し、各境界ルータとの通信を確立します。
17. keepalive timer
18. end
19. show running-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Router# configure terminal

ステップ 2   

キーチェーン認証をイネーブルにし、キーチェーンコンフィギュ

レーションモードを開始します。

key chain name-of-chain

例：

Router(config)# key chain
border1_PFR

ステップ 3   

•キーチェーン認証は、マスターコントローラと境界ルータとの
間の通信セッションを保護します。通信を確立するために、キー

IDとキー文字列は一致する必要があります。
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目的コマンドまたはアクション

•この例では、境界ルータ 1との使用のためにキーチェーンが作
成されます。

キーチェーンの認証キーを識別します。key key-id

例：

Router(config-keychain)# key
1

ステップ 4   

•キー IDは、境界ルータで設定されたキー IDに一致する必要が
あります。

キーの認証文字列を指定し、キーチェーンキーコンフィギュレー

ションモードを開始します。

key-string text

例：

Router(config-keychain-key)#
key-string b1

ステップ 5   

•認証文字列は、境界ルータで設定された認証文字列に一致する
必要があります。

•暗号化レベルを設定できます。

•この例では、境界ルータ 1との使用のためにキーストリングが
作成されます。

キーチェーンキーコンフィギュレーションモードを終了して、キー

チェーンコンフィギュレーションモードに戻ります。

exit

例：

Router(config-keychain-key)#
exit

ステップ 6   

キーチェーンコンフィギュレーションモードを終了して、グローバ

ルコンフィギュレーションモードに戻ります。

ステップ 3～ 7を繰り返しま
す。

ステップ 7   

--適切な変更を加えてステップ 3
～ 7を繰り返し、各境界ルータ

ステップ 8   

のキーチェーン認証を設定しま

す。

PfRマスターコントローラコンフィギュレーションモードを開始し
て、ルータをマスターコントローラとして設定します。

pfr master

例：

Router(config)# pfr master

ステップ 9   

•マスターコントローラおよび境界ルータのプロセスを同じルー
タ上でイネーブルにできます（別個のサービスプロバイダーに

2つの出口リンクを持つ 1つのルータを含むネットワーク内な
ど）。

マスターコントローラまたは境界ルータプロセスに対して syslog
メッセージをイネーブルにします。

logging

例：

Router(config-pfr-mc)# logging

ステップ 10   
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目的コマンドまたはアクション

• syslogメッセージの通知レベルはデフォルトでイネーブルにな
ります。

PfR管理境界ルータコンフィギュレーションモードを開始して、境
界ルータとの通信を確立します。

border ip-address [key-chain
key-chain-name]

例：

Router(config-pfr-mc)# border

ステップ 11   

•境界ルータを識別するために、IPアドレスを設定します。

• PfR管理のネットワークを作成するには、少なくとも 1つの境
界ルータを指定する必要があります。1台のマスターコントロー
ラで制御できる境界ルータは、最大 10台です。

10.1.1.2 key-chain
border1_PFR

• key-chain-name引数の値は、ステップ3で設定されたキーチェー
ン名に一致する必要があります。

境界ルータが最初に設定されている場合は、key-chainキー
ワードおよび key-chain-name引数を入力する必要がありま
す。ただし、既存の境界ルータを再設定する場合、この

キーワードは省略可能です。

（注）

境界ルータインターフェイスを PfR管理の外部インターフェイスと
して設定します。

interface type number external

例：

Router(config-pfr-mc-br)#

ステップ 12   

•外部インターフェイスは、トラフィックの転送およびアクティ
ブモニタリングに使用されます。

interface GigabitEthernet
0/0/0 external • PfR管理のネットワークには、最低 2つの外部境界ルータイン

ターフェイスが必要です。各境界ルータでは、少なくとも 1つ
の外部インターフェイスを設定する必要があります。 1台のマ
スターコントローラで制御できる外部インターフェイスは、最

大 20です。

ルータでインターフェイスを PfR管理外部インターフェイ
スとして設定すると、PfRボーダー出口インターフェイス
コンフィギュレーションモードが開始されます。このモー

ドでは、インターフェイスに対して最大リンク使用率また

はコストベースの最適化を設定できます。

ヒント

externalキーワードまたは internalキーワードを指定せず
に interfaceコマンドを入力すると、ルータは、PfRボー
ダー出口コンフィギュレーションモードではなく、グロー

バルコンフィギュレーションモードで開始されます。ア

クティブインターフェイスがルータ設定から削除されない

ように、このコマンドの no形式は慎重に適用してくださ
い。

（注）
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目的コマンドまたはアクション

PfR管理ボーダー出口インターフェイスコンフィギュレーションモー
ドを終了し、PfR管理境界ルータコンフィギュレーションモードに
戻ります。

exit

例：

Router(config-pfr-mc-br-if)#
exit

ステップ 13   

境界ルータインターフェイスを PfR制御内部インターフェイスとし
て設定します。

interface type number internal

例：

Router(config-pfr-mc-br)#

ステップ 14   

•内部インターフェイスはパッシブモニタリングだけに対して使
用されます。内部インターフェイスはトラフィックを転送しま

せん。
interface GigabitEthernet
1/0/0 internal

•各境界ルータでは、少なくとも 1つの内部インターフェイスを
設定する必要があります。

PfR管理境界ルータコンフィギュレーションモードを終了し、PfR
マスターコントローラコンフィギュレーションモードに戻ります。

exit

例：

Router(config-pfr-mc-br)# exit

ステップ 15   

--適切な変更を加えてステップ11
～15を繰り返し、各境界ルータ
との通信を確立します。

ステップ 16   

（任意）キープアライブパケットが受信されなくなった後に PfRマ
スターコントローラが PfR境界ルータとの接続を保持する時間の長
さを設定します。

keepalive timer

例：

Router(config-pfr-mc)#
keepalive 10

ステップ 17   

•例では、キープアライブタイマーを 10秒に設定しています。
デフォルトのキープアライブタイマーは 60秒です。

PfR Top Talker/Top Delay学習コンフィギュレーションモードを終了
し、特権 EXECモードに戻ります。

end

例：

Router(config-pfr-mc-learn)#
end

ステップ 18   

（任意）稼働している設定を表示してこのタスクで入力された設定を

確認します。

show running-config

例：

Router# show running-config

ステップ 19   
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PFR 境界ルータの設定
このタスクを実行して PfR境界ルータを設定します。このタスクは、PfR管理のネットワークの
各境界ルータで実行する必要があります。最初に、境界ルータとマスターコントローラとの間で

通信が確立されます（境界ルータとマスターコントローラとの間の通信セッションを保護するた

めにキーチェーン認証が設定されます）。ローカルインターフェイスはマスターコントローラ

との通信元として設定され、外部インターフェイスは PfR管理終了リンクとして設定されます。

境界ルータをディセーブルにし、実行コンフィギュレーションからプロセス設定を完全に削除す

るには、グローバルコンフィギュレーションモードで no pfr borderコマンドを使用します。

境界ルータプロセスを一時的にディセーブルにするには、shutdownコマンドを PfR境界ルータ
コンフィギュレーションモードで使用します。 shutdownコマンドを入力することで、アクティ
ブな境界ルータプロセスが停止しますが、設定パラメータは削除されません。イネーブルの場

合、shutdownコマンドは実行コンフィギュレーションファイルに表示されます。

はじめる前に

• PfRマスターコントローラの設定タスクを実行して、マスターコントローラを設定し、イン
ターフェイスを定義し、境界ルータとの通信を確立します。

•各境界ルータには、ISPに接続するために使用するか、または外部WANリンクとして使用
する外部インターフェイスが少なくとも 1つ必要です。 PfR管理のネットワークでは、少な
くとも 2つの外部インターフェイスが必要です。

•各境界ルータには、少なくとも 1つの内部インターフェイスが必要です。内部インターフェ
イスは、NetFlowによるパッシブパフォーマンスモニタリングにだけ使用されます。内部
インターフェイスは、トラフィックを転送するために使用されません。

•各境界ルータには、少なくとも 1つのローカルインターフェイスが必要です。ローカルイ
ンターフェイスは、マスターコントローラと境界ルータとの通信に対してだけ使用されま

す。各境界ルータでは、単一インターフェイスをローカルインターフェイスとして設定す

る必要があります。

Cisco IOS XE Release 3.1Sおよび 3.2Sでは、PfRは境界ルータ専用としてのASR 1000シリーズ
ルータをサポートしており、マスターコントローラはASR1000シリーズルータ上でイネーブ
ルにできません。 Cisco IOS XE Release 3.3S以降のリリースでは、マスターコントローラ設定
はサポートされます。

ヒント

ホップカウントを最小化するために境界ルータ同士を物理的に近づけて置くことが推奨され

ます。また、PfR管理のネットワークでの通信応答時間を最小化するため、マスターコント
ローラと境界ルータも物理的に近づけて置くことを推奨します。

ヒント
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（注） •境界ルータが同じブロードキャストメディアを介して複数のサービスプロバイダーと通
信できるインターネット交換ポイントはサポートされていません。

• PfR管理のネットワークに2つ以上の境界ルータが導入された場合、各境界ルータ上の外
部ネットワークに対するネクストホップ（RIBに導入済み）を同じサブネットの IPアド
レスにすることはできません。

手順の概要

1. enable
2. configure terminal
3. key chain name-of-chain
4. key key-id
5. key-string text
6. exit
7. ステップ 6を繰り返します
8. pfr border
9. local type number
10. master ip-address key-chain key-chain-name
11. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Router# configure terminal

ステップ 2   

キーチェーン認証をイネーブルにし、キーチェーンコンフィ

ギュレーションモードを開始します。

key chain name-of-chain

例：

Router(config)# key chain
border1_PFR

ステップ 3   

•キーチェーン認証は、マスターコントローラと境界ルータ
との間の通信セッションを保護します。通信を確立するた

めに、キー IDとキー文字列は一致する必要があります。
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目的コマンドまたはアクション

キーチェーンの認証キーを識別し、キーチェーンキーコンフィ

ギュレーションモードを開始します。

key key-id

例：

Router(config-keychain)# key 1

ステップ 4   

•キー IDは、マスターコントローラで設定されたキー IDに
一致する必要があります。

キーの認証文字列を指定します。key-string text

例：

Router(config-keychain-key)#
key-string b1

ステップ 5   

•認証文字列は、マスターコントローラで設定された認証文
字列に一致する必要があります。

•どのようなレベルの暗号化でも設定できます。

キーチェーンキーコンフィギュレーションモードを終了して、

キーチェーンコンフィギュレーションモードに戻ります。

exit

例：

Router(config-keychain-key)# exit

ステップ 6   

キーチェーンコンフィギュレーションモードを終了して、グ

ローバルコンフィギュレーションモードに戻ります。

ステップ 6を繰り返します

例：

Router(config-keychain)# exit

ステップ 7   

PfR境界ルータコンフィギュレーションモードを開始して、ルー
タを境界ルータとして設定します。

pfr border

例：

Router(config)# pfr border

ステップ 8   

•境界ルータは転送パスに指定され、少なくとも 1つの外部
および内部インターフェイスを含む必要があります。

PfR境界ルータのローカルインターフェイスを PfRマスターコ
ントローラとの通信元として指定します。

local type number

例：

Router(config-pfr-br)# local
GigabitEthernet 0/0/0

ステップ 9   

•ローカルインターフェイスを定義する必要があります。

PfR管理境界ルータコンフィギュレーションモードを開始して、
マスターコントローラとの通信を確立します。

master ip-address key-chain
key-chain-name

例：

Router(config-pfr-br)# master
10.1.1.1 key-chain border1_PFR

ステップ 10   

•マスターコントローラを識別するために IPアドレスが使用
されます。

• key-chain-name引数の値は、ステップ 3で設定されたキー
チェーン名に一致する必要があります。
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目的コマンドまたはアクション

PfR Top Talker/Top Delay学習コンフィギュレーションモードを
終了し、特権 EXECモードに戻ります。

end

例：

Router(config-pfr-br)# end

ステップ 11   

次の作業

ネットワークがスタティックルーティングだけを使用するように設定されている場合、追加の設

定は必要ありません。境界ルータの外部インターフェイスを示す有効なスタティックルートが設

定されている限り、PfR管理のネットワークは稼働している必要があります。

そのように設定されていない場合、PfR管理対象ネットワーク内の境界ルータとその他のルータ
との間にルーティングプロトコルピアリングまたはスタティック再配布が設定されている必要が

あります。

ベーシックパフォーマンスルーティングの設定例

PfR マスターコントローラの設定例
次に、グローバルコンフィギュレーションモードで開始し、マスターコントローラプロセスを

設定して内部ネットワークを管理するのに最低限必要な設定例を示します。 PFRと呼ばれるキー
チェーン設定が、グローバルコンフィギュレーションモードで定義されます。

この設定は、マスターコントローラ上で実施します。境界ルータ専用機能は Cisco IOS XE
Release 3.1Sおよび 3.2Sに含まれます。マスターコントローラ設定は使用できません。境界
ルータとして使用する Cisco ASR 1000シリーズルータと通信するマスターコントローラは、
Cisco IOS Release 15.0(1)Mまたはそれ以降の 15.0Mリリースを実行するルータでなければなり
ません。 Cisco IOS XE Release 3.3S以降のリリースでは、マスターコントローラ設定はサポー
トされます。

（注）

Router(config)# key chain PFR
Router(config-keychain)# key 1
Router(config-keychain-key)# key-string KEYSTRING2
Router(config-keychain-key)# end
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マスターコントローラは、10.100.1.1の境界ルータおよび 10.200.2.2の境界ルータと通信するよう
設定されます。キープアライブ間隔は 10秒に設定されます。ルート制御モードは、イネーブル
です。内部および外部の PfR制御境界ルータインターフェイスが定義されます。

Router(config)# pfr master
Router(config-pfr-mc)# keepalive 10
Router(config-pfr-mc)# logging
Router(config-pfr-mc)# border 10.100.1.1 key-chain PFR
Router(config-pfr-mc-br)# interface GigabitEthernet 0/0/0 external
Router(config-pfr-mc-br)# interface GigabitEthernet 0/0/1 internal
Router(config-pfr-mc-br)# exit
Router(config-pfr-mc)# border 10.200.2.2 key-chain PFR
Router(config-pfr-mc-br)# interface GigabitEthernet 0/0/0 external
Router(config-pfr-mc-br)# interface GigabitEthernet 0/0/1 internal
Router(config-pfr-mc)# exit

PfR 境界ルータの設定例
次に、グローバルコンフィギュレーションモードで開始して、境界ルータをイネーブルにするの

に最低限必要な設定例を示します。キーチェーン設定はグローバルコンフィギュレーションモー

ドで定義します。

Router(config)# key chain PFR
Router(config-keychain)# key 1
Router(config-keychain-key)# key-string KEYSTRING2
Router(config-keychain-key)# end

通信を保護するためにキーチェーン PFRが適用されます。マスターコントローラに対してイン
ターフェイスは、PfR通信のローカルインターフェイス（ソース）として識別されます。

Router(config)# pfr border
Router(config-pfr-br)# local GigabitEthernet 1/0/0
Router(config-pfr-br)# master 192.168.1.1 key-chain PFR
Router(config-pfr-br)# end

その他の関連資料

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Command List, All Releases』Cisco IOSコマンド

『Cisco IOS Performance Routing Command
Reference』

Cisco IOS PfRのコマンド：コマンド構文の詳
細、コマンドモード、コマンド履歴、デフォル

ト設定、使用上の注意事項、および例

「ベーシックパフォーマンスルーティングの

設定」モジュール

Cisco IOS XE Releaseでの基本的な PfR設定
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マニュアルタイトル関連項目

「パフォーマンスルーティング境界ルータ専用

機能」モジュール

Cisco IOS XE Release 3.1および 3.2の境界ルー
タ専用機能の設定に関する情報

「パフォーマンスルーティングの理解」モ

ジュール

Cisco IOSXEReleaseのパフォーマンスルーティ
ングの運用フェーズを理解するために必要な概

念

「アドバンスドパフォーマンスルーティング

の設定」モジュール

Cisco IOS XE Releaseでのアドバンスド PfR設
定

「Cisco IOS IP SLAs Overview」モジュールIP SLAの概要

PfR:Homeシスコの DocWikiコラボレーション環境の PfR
関連のコンテンツへのリンクがあるPfRホーム
ページ

MIB

MIB のリンクMIB

選択したプラットフォーム、Ciscoソフトウェ
アリリース、およびフィーチャセットのMIB
を検索してダウンロードする場合は、次のURL
にある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

• CISCO-PFR-MIB

• CISCO-PFR-TRAPS-MIB

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.htmlシスコのサポートおよびドキュメンテーション

Webサイトでは、ダウンロード可能なマニュア
ル、ソフトウェア、ツールなどのオンラインリ

ソースを提供しています。これらのリソース

は、ソフトウェアをインストールして設定した

り、シスコの製品やテクノロジーに関する技術

的問題を解決したりするために使用してくださ

い。このWebサイト上のツールにアクセスす
る際は、Cisco.comのログイン IDおよびパス
ワードが必要です。
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ベーシックパフォーマンスルーティングの設定に関する

機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorには、www.cisco.com/go/
cfnからアクセスします。 Cisco.comのアカウントは必要ありません。

表 1：ベーシックパフォーマンスルーティングの設定に関する機能情報

機能情報リリース機能名

OERは Cisco ASR 1000シリー
ズルータで導入されました。

パフォーマンスルーティング

は OERの拡張機能です。

PfR構文は、Cisco IOS XE
Release 3.1Sで導入されまし
た。

次のコマンドが導入または変更

されました。pfr、show pfr
master。

境界ルータ専用機能

は Cisco IOS XE
Release 2.6.1および
Cisco IOS XE Release
3.1Sリリースに含ま
れています。マス

ターコントローラ設

定は使用できませ

ん。境界ルータとし

て使用される Cisco
ASR 1000シリーズ
ルータと通信するマ

スターコントローラ

は、Cisco IOS Release
15.0(1)Mを実行する
ルータでなければな

りません。

（注）

Cisco IOS XE Release 2.6.1、
Cisco IOS XE Release 3.1S

Optimized EdgeRouting（OER）
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機能情報リリース機能名

Cisco IOS XE Release 3.3S以降
のリリースでは、マスターコ

ントローラ機能がサポートされ

ます。

Cisco IOS XE Release 3.3SASR 1000用 PfRマスターコン
トローラのサポート
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第 2 章

パフォーマンスルーティング境界ルータ専

用機能

パフォーマンスルーティング（PfR）によって、Cisco IOS XE Release 2.6.1内の Cisco ASR 1000
シリーズのアグリゲーションサービスルータ上での境界ルータ（BR）専用機能のサポートが導
入されました。境界ルータ専用機能をサポートするソフトウェアイメージでは、マスターコン

トローラ設定は使用できません。この状況で境界ルータと通信するマスターコントローラは、

Cisco IOS Release 15.0(1)Mまたはそれ以降の 15.0Mリリースを実行するルータである必要があり
ます。他のプラットフォーム上のパフォーマンスルーティング境界ルータ専用機能と異なり、

Cisco ASR 1000シリーズルータでは境界ルータパッシブモニタリング機能をアクティブモニタ
リング機能と同様にフルに提供できます。 Cisco IOS XE Release 3.3S以降のリリースでは、マス
ターコントローラ設定はサポートされます。

PfR構文は、Cisco IOS XE Release 3.1Sで導入されました。 Optimized Edge Routing（OER）構
文を使用して Cisco IOS XE Release 2.6.1を実行している場合、『Cisco IOS XE Performance
Routing Configuration Guide, Release 2』を参照してください。

（注）

• 機能情報の確認, 28 ページ

• PfR境界ルータ専用機能の前提条件, 28 ページ

• PfR境界ルータ専用機能の制約事項, 28 ページ

• PfR境界ルータ専用機能に関する情報, 28 ページ

• PfR境界ルータ専用機能の設定方法, 32 ページ

• PfR境界ルータ専用機能の設定例, 37 ページ

• 関連情報, 38 ページ

• その他の関連資料, 38 ページ

• PfR境界ルータ専用機能の機能情報, 40 ページ
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機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報と注意事項については、ご使用のプラットフォームとソ

フトウェアリリースに対応したリリースノートを参照してください。このモジュールに記載さ

れている機能の詳細を検索し、各機能がサポートされているリリースのリストを確認する場合は、

このマニュアルの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorには、www.cisco.com/go/
cfnからアクセスします。 Cisco.comのアカウントは必要ありません。

PfR 境界ルータ専用機能の前提条件
PfR境界ルータとして使用する Cisco ASR 1000シリーズアグリゲーションサービスルータは、
Cisco IOS XE Release 3.1S以降のリリースを実行している必要があります。

PfR 境界ルータ専用機能の制約事項
境界ルータ専用機能は Cisco IOS XE Release 3.1Sおよび 3.2Sイメージに含まれます。マスターコ
ントローラ設定は使用できません。 Cisco IOS XE Release 3.1Sおよび 3.2Sイメージで境界ルータ
として使用されているCiscoASR1000シリーズルータと通信するマスターコントローラは、Cisco
IOS Release 15.0(1)Mまたはそれ以降の 15.0Mリリースを実行するルータでなければなりません。

PfR 境界ルータ専用機能に関する情報

ASR 1000 シリーズルータ上での PfR 境界ルータ専用機能
PfRによって、Cisco IOS XE Release 2.6.1内の Cisco ASR 1000シリーズのアグリゲーションサー
ビスルータ上での境界ルータ（BR）専用機能のサポートが導入されました。Cisco IOSXERelease
3.1Sで PfR構文が導入されました。境界ルータ専用機能をサポートするソフトウェアイメージで
は、マスターコントローラ設定は使用できません。この状況で境界ルータと通信するマスター

コントローラは、Cisco IOSRelease 15.0(1)Mを実行するルータでなければなりません。他のプラッ
トフォーム上の境界ルータ専用機能と異なり、Cisco ASR 1000シリーズルータでは境界ルータ
パッシブモニタリング機能をアクティブモニタリング機能と同様にフルに提供できます。

PfRは、次の 3つのトラフィッククラスパフォーマンス測定手法を使用します。

•パッシブモニタリング：トラフィックがNetFlow機能を使用してデバイスを通過する間に、
トラフィッククラスエントリのパフォーマンスメトリックを測定します。学習および設定

されたプレフィックスに基づき、パフォーマンスルーティングは（現在の出口の）すべての
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フロー上のトラフィックに対するTCPフラグをパッシブに監視し、遅延、パケット損失、お
よび到達可能性を測定します。スループットベースのロードバランシングはまだサポート

されています。

•アクティブモニタリング：トラフィッククラスをできる限り忠実に再現して合成トラフィッ
クのストリームを作成し、その合成トラフィックのパフォーマンスメトリックを測定しま

す。合成トラフィックのパフォーマンスメトリック結果は、マスターコントローラデータ

ベース内のトラフィッククラスに適用されます。アクティブモニタリングでは、統合され

た IPサービスレベル契約（SLA）機能が使用されます。

•アクティブモニタリングとパッシブモニタリングの両方：ネットワーク内のトラフィック
フローをより正確に把握するために、アクティブモニタリングとパッシブモニタリングを

組み合わせます。

モニタリングモードは、モニタリングモードをイネーブルにするための要求を境界ルータに送信

するマスターコントローラ上で、コマンドラインインターフェイス（CLI）を使用して構成しま
す。

この設定はマスターコントローラ上で実行する必要がありますが、Cisco ASR 1000シリーズルー
タ内の境界ルータ（BR）専用機能は次の機能をサポートします。

• OERアクティブプローブソースアドレス：OERアクティブプローブソースアドレス機能
では、境界ルータ上で特定の出口インターフェイスをアクティブプローブのソースとして設

定できます。OERアクティブプローブソースアドレスの設定の詳細については、「アドバ
ンスドパフォーマンスルーティングの設定」モジュールを参照してください。

• OER：スタティックアプリケーションマッピングを使用したアプリケーションアウェア
ルーティング：スタティックアプリケーションマッピングを使用したアプリケーションア

ウェアルーティング機能によって、1つのキーワードだけを使用して標準アプリケーション
を設定できるようになりました。この機能により、学習リストにプロファイリングされたト

ラフィッククラスにパフォーマンスルーティング（PfR）ポリシーを適用できる学習リスト
コンフィギュレーションモードも導入されました。異なるポリシーを各学習リストに適用

できます。PfRが自動的に学習できるトラフィッククラス、または手動で設定するトラフィッ
ククラスの設定を容易にするため、traffic-classコマンドおよびmatch traffic-classコマンドが
新たに導入されました。 OERアクティブプローブソースアドレスの設定の詳細について
は、「パフォーマンスルーティングを使用したスタティックアプリケーションマッピング」

モジュールを参照してください。

•ポリシールール設定およびポートベースのプレフィックス学習に対する OERサポート：ポ
リシールール設定に対する OERサポート機能によって、OERマスターコントローラコン
フィギュレーションモードで OERマップを選択して設定を適用する機能が導入され、定義
済みの OERマップ間で切り替えるための方式が向上します。ポリシールールおよびポート
ベースのプレフィックス学習を設定する方法の詳細については、「アドバンスドパフォーマ

ンスルーティングの設定」モジュールを参照してください。

• OERポートおよびプロトコルベースのプレフィックス学習：OERポートおよびプロトコル
ベースのプレフィックス学習機能によって、プロトコルタイプおよび TCPまたは UDPポー
ト番号に基づいてプレフィックスを学習するようにマスターコントローラを設定する機能が

導入されました。プロトコルおよびポートベースのプレフィックス学習を設定する方法の
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詳細については、「アドバンスドパフォーマンスルーティングの設定」モジュールを参照

してください。

•コストベースの最適化および tracerouteレポートに対する OERサポート：コストベースの
最適化に対するOERサポート機能によって、金銭的なコストに基づいて出口リンクポリシー
を設定する機能、および tracerouteプローブを設定してホップバイホップベースのプレフィッ
クス特性を判断する機能が導入されました。パフォーマンスルーティングでは tracerouteレ
ポートをサポートしているので、ホップバイホップベースでプレフィックスのパフォーマン

スを監視できます。遅延、損失、および到達可能性の測定が、プローブソース（境界ルー

タ）からターゲットプレフィックスへのホップごとに収集されます。詳細については、「パ

フォーマンスルーティングコストポリシーの設定」または「パフォーマンスルーティング

の tracerouteレポート」モジュールを参照してください。

• BGPインバウンド最適化：PfRBGPインバウンド最適化は、自律システム内部のプレフィッ
クスに宛てた自律システム外部のプレフィックスを送信元とするトラフィックに対する最適

な入口の選択をサポートします。自律システムからインターネットサービスプロバイダー

（ISP）への外部 EGP（eBGP）アドバタイズメントにより、ネットワークに入るトラフィッ
クの入口パスが影響を受けることがあります。 PfRでは、eBGPアドバタイズメントを使用
して最適な入口選択を行います。 BGPインバウンド最適化を設定する方法の詳細について
は、「パフォーマンスルーティングを使用した BGPインバウンド最適化」モジュールを参
照してください。

Cisco IOS XE Release 3.1S以降のリリースの Cisco ASR 1000シリーズのアグリゲーションサー
ビスルータ上では、モニタリング期間中に学習できる内部プレフィックスの最大数は 30で
す。

（注）

• DSCPモニタリング：OER DSCPモニタリングによって、プロトコル、ポート番号、および
DSCP値に基づくトラフィッククラスの自動学習が導入されました。トラフィッククラス
は、プロトコル、ポート番号、および DSCP値で構成され、不要なトラフィックをフィルタ
リングでき、関心のあるトラフィックを集約できる、キーの組み合わせによって定義できま

す。これで、プロトコル、ポート番号、および DSCP情報などのレイヤ 4情報は、レイヤ 3
プレフィックス情報に加えてマスターコントローラデータベースに送信されるようになり

ます。この新しい機能により、OERによるアプリケーショントラフィックのアクティブモ
ニタリングおよびパッシブモニタリングの両方が可能になりました。ポリシールールおよ

びポートベースのプレフィックス学習を設定する方法の詳細については、「アドバンスド

パフォーマンスルーティングの設定」モジュールを参照してください。

•パフォーマンスルーティング - Protocol Independent Route Optimization（PIRO）：PIROは、
PfRで IPルーティング情報ベース（RIB）の親ルート（完全一致ルート、またはそれより一
致度が低いルート）を検索し、OSPFおよび IS-ISなどの内部ゲートウェイプロトコル（IGP）
を含む IPルート環境に PfRを導入できる機能を導入しました。 PIROの構成の詳細について
は、「パフォーマンスルーティング：Protocol Independent Route Optimization（PIRO）」モ
ジュールを参照してください。
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•高速フェールオーバーモニタリング：高速フェールオーバーモニタリングにより、高速モ
ニタリングモードを設定できる機能が導入されました。高速フェールオーバーモニタリン

グモードでは、アクティブモニタリングとパッシブモニタリングを使用して、すべての出

口が継続的にプローブされます。高速フェールオーバーモニタリングモードのプローブ頻

度は、他のモニタリングモードよりも低く設定できます。これにより、より迅速なフェール

オーバー機能が可能になります。高速フェールオーバーモニタリングは、すべてのタイプ

のアクティブプローブ（ICMPエコー、ジッター、TCP接続、および UDPエコー）で使用
できます。高速フェールオーバーモニタリングの設定の詳細については、「アドバンスド

パフォーマンスルーティングの設定」モジュールを参照してください。

• EIGRP mGRE DMVPN統合：PfR EIGRP機能によって、ルート親チェックを EIGRPデータ
ベース上で実施することで、EIGRPに基づくPfRルート制御機能が導入されます。また、ハ
ブツースポークネットワーク設計に準拠する mGRE Dynamic Multipoint VPN（DMVPN）導
入のサポートも追加します。 EIGRPルート制御および mGRE DMVPNサポートの詳細につ
いては、「パフォーマンスルーティングの mGRE DMVPNハブアンドスポークサポートを
使用した EIGRPルートの制御」モジュールを参照してください。

• OER音声トラフィックの最適化：PfR音声トラフィックの最適化機能によって、音質メト
リック、ジッター、および平均オピニオン評点（MOS）に基づく音声トラフィックのアウト
バウンド最適化のサポートが提供されます。ジッターおよびMOSは、音声トラフィック向
けの重要な定量的品質メトリックであり、これらの音質メトリックはPfRアクティブプロー
ブを使用して測定します。ポリシールールおよびポートベースのプレフィックス学習を設

定する方法の詳細については、「アクティブプローブを使用したPfR音声トラフィック最適
化」モジュールを参照してください。

PfR 境界ルータの運用
PfRは、Cisco IOSコマンドラインインターフェイス（CLI）の設定を使用して Ciscoルータで設
定します。パフォーマンスルーティングはマスターコントローラ（MC）と境界ルータ（BR）の
2つのコンポーネントから構成されます。 PfRの導入では、1つのMCと 1つまたは複数の BRが
必要です。MCと BR間の通信はキーチェーン認証によって保護されます。

BRコンポーネントは、ISPまたは他の参加ネットワークへの 1つまたは複数の出口リンクがある
エッジルータのデータプレーン内に存在します。BRは NetFlowを使用してスループットと TCP
パフォーマンス情報をパッシブに収集します。また、BRは、明示的なアプリケーションパフォー
マンスモニタリングに使用されるすべての IPのサービスレベル契約（SLA）のプローブを行い
ます。 BRでは、ネットワークのルーティングに対するすべてのポリシー決定と変更が行われま
す。 BRは、プレフィックスおよび出口リンクの測定値をマスターコントローラに報告し、マス
ターコントローラから受け取ったポリシー変更を適用することにより、プレフィックスモニタリ

ングとルート最適化に参加します。 BRは、優先されるルートを挿入してネットワーク内でルー
ティングを変更することによりポリシー変更を適用します。
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PfR 境界ルータ専用機能の設定方法

PFR 境界ルータの設定
このタスクを実行して PfR境界ルータを設定します。このタスクは、PfR管理のネットワークの
各境界ルータで実行する必要があります。最初に、境界ルータとマスターコントローラとの間で

通信が確立されます（境界ルータとマスターコントローラとの間の通信セッションを保護するた

めにキーチェーン認証が設定されます）。ローカルインターフェイスはマスターコントローラ

との通信元として設定され、外部インターフェイスは PfR管理終了リンクとして設定されます。

境界ルータをディセーブルにし、実行コンフィギュレーションからプロセス設定を完全に削除す

るには、グローバルコンフィギュレーションモードで no pfr borderコマンドを使用します。

境界ルータプロセスを一時的にディセーブルにするには、shutdownコマンドを PfR境界ルータ
コンフィギュレーションモードで使用します。 shutdownコマンドを入力することで、アクティ
ブな境界ルータプロセスが停止しますが、設定パラメータは削除されません。イネーブルの場

合、shutdownコマンドは実行コンフィギュレーションファイルに表示されます。

はじめる前に

• PfRマスターコントローラの設定タスクを実行して、マスターコントローラを設定し、イン
ターフェイスを定義し、境界ルータとの通信を確立します。境界ルータ専用機能はCisco IOS
XE Release 3.1Sおよび 3.2Sイメージに含まれます。マスターコントローラ設定は使用でき
ません。これらのイメージで境界ルータとして使用されているCiscoASR1000シリーズルー
タと通信するマスターコントローラは、Cisco IOS Release 15.0(1)Mまたはそれ以降の 15.0M
リリースを実行するルータでなければなりません。 Cisco IOS XE Release 3.3S以降のリリー
スでは、マスターコントローラ設定はサポートされます。

•各境界ルータには、ISPに接続するために使用するか、または外部WANリンクとして使用
する外部インターフェイスが少なくとも 1つ必要です。 PfR管理のネットワークでは、少な
くとも 2つの外部インターフェイスが必要です。

•各境界ルータには、少なくとも 1つの内部インターフェイスが必要です。内部インターフェ
イスは、NetFlowによるパッシブパフォーマンスモニタリングにだけ使用されます。内部
インターフェイスは、トラフィックを転送するために使用されません。

•各境界ルータには、少なくとも 1つのローカルインターフェイスが必要です。ローカルイ
ンターフェイスは、マスターコントローラと境界ルータとの通信に対してだけ使用されま

す。各境界ルータでは、単一インターフェイスをローカルインターフェイスとして設定す

る必要があります。
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（注） •境界ルータが同じブロードキャストメディアを介して複数のサービスプロバイダーと通
信できるインターネット交換ポイントはサポートされていません。

• PfR管理のネットワークに2つ以上の境界ルータが導入された場合、各境界ルータ上の外
部ネットワークに対するネクストホップ（RIBに導入済み）を同じサブネットの IPアド
レスにすることはできません。

手順の概要

1. enable
2. configure terminal
3. key chain name-of-chain
4. key key-id
5. key-string text
6. exit
7. ステップ 6を繰り返します。
8. pfr border
9. local type number
10. master ip-address key-chain key-chain-name
11. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Router# configure terminal

ステップ 2   

キーチェーン認証をイネーブルにし、キーチェーンコンフィ

ギュレーションモードを開始します。

key chain name-of-chain

例：

Router(config)# key chain
border1_PFR

ステップ 3   

•キーチェーン認証は、マスターコントローラと境界ルータ
との間の通信セッションを保護します。通信を確立するた

めに、キー IDとキー文字列は一致する必要があります。
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目的コマンドまたはアクション

キーチェーンの認証キーを識別し、キーチェーンキーコンフィ

ギュレーションモードを開始します。

key key-id

例：

Router(config-keychain)# key 1

ステップ 4   

•キー IDは、マスターコントローラで設定されたキー IDに
一致する必要があります。

キーの認証文字列を指定します。key-string text

例：

Router(config-keychain-key)#
key-string b1

ステップ 5   

•認証文字列は、マスターコントローラで設定された認証文
字列に一致する必要があります。

•どのようなレベルの暗号化でも設定できます。

キーチェーンキーコンフィギュレーションモードを終了して、

キーチェーンコンフィギュレーションモードに戻ります。

exit

例：

Router(config-keychain-key)# exit

ステップ 6   

キーチェーンコンフィギュレーションモードを終了して、グ

ローバルコンフィギュレーションモードに戻ります。

ステップ 6を繰り返します。

例：

Router(config-keychain)# exit

ステップ 7   

PfR境界ルータコンフィギュレーションモードを開始して、ルー
タを境界ルータとして設定します。

pfr border

例：

Router(config)# pfr border

ステップ 8   

•境界ルータは転送パスに指定され、少なくとも 1つの外部
および内部インターフェイスを含む必要があります。

PfR境界ルータのローカルインターフェイスを PfRマスターコ
ントローラとの通信元として指定します。

local type number

例：

Router(config-pfr-br)# local
GigabitEthernet 0/0/0

ステップ 9   

•ローカルインターフェイスを定義する必要があります。

PfR管理境界ルータコンフィギュレーションモードを開始して、
マスターコントローラとの通信を確立します。

master ip-address key-chain
key-chain-name

例：

Router(config-pfr-br)# master
10.1.1.1 key-chain border1_PFR

ステップ 10   

•マスターコントローラを識別するために IPアドレスが使用
されます。

• key-chain-name引数の値は、ステップ 3で設定されたキー
チェーン名に一致する必要があります。
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目的コマンドまたはアクション

PfR Top Talker/Top Delay学習コンフィギュレーションモードを
終了し、特権 EXECモードに戻ります。

end

例：

Router(config-pfr-br)# end

ステップ 11   

次の作業

ネットワークがスタティックルーティングだけを使用するように設定されている場合、追加の設

定は必要ありません。境界ルータの外部インターフェイスを示す有効なスタティックルートが設

定されている限り、PfR管理のネットワークは稼働している必要があります。その他の PfRのカ
スタマイズに関する情報を含むモジュールへのリンクについては、「その他の関連資料」の項を

参照してください。

PfR 境界ルータ情報の表示
PfRの機能のほとんどはマスターコントローラ上で設定されますが、境界ルータがパフォーマン
ス情報を実際に収集し、多数の showコマンドを境界ルータ上で実行できます。この作業のコマ
ンドは、アプリケーショントラフィックが通過する境界ルータ上で入力されます。 showコマン
ドは、任意の順番で入力できます。

手順の概要

1. enable
2. show pfr border
3. show pfr border active-probes
4. show pfr border passive prefixes
5. show pfr border routes {bgp | cce | eigrp [ parent ]| rwatch | static }

手順の詳細

ステップ 1 enable
特権 EXECモードをイネーブルにします。パスワードを入力します（要求された場合）。

例：

Router> enable

ステップ 2 show pfr border
PfR境界ルータ接続および PfR制御されたインターフェイスに関する情報を表示します。
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例：

Router# show pfr border

OER BR 10.1.1.3 ACTIVE, MC 10.1.1.1 UP/DOWN: UP 00:57:55,
Auth Failures: 0
Conn Status: SUCCESS, PORT: 3949
Exits
Et0/0 INTERNAL
Et1/0 EXTERNAL

ステップ 3 show pfr border active-probes
境界ルータまたはアクティブプローブを実行中の境界ルータを含む、所定のプレフィックスおよび現在の

プローブ状態に対するターゲットのアクティブプローブ割り当てを表示します。次に、それぞれが異な

るプレフィックスに対して設定されている 3つのアクティブプローブの例を示します。ターゲットポー
ト、発信元 IPアドレス、および出口インターフェイスが出力に表示されています。

例：

Router# show pfr border active-probes

OER Border active-probes
Type = Probe Type
Target = Target IP Address
TPort = Target Port
Source = Send From Source IP Address
Interface = Exit interface
Att = Number of Attempts
Comps = Number of completions
N - Not applicable
Type Target TPort Source Interface Att Comps
udp-echo 10.4.5.1 80 10.0.0.1 Et1/0 1 0
tcp-conn 10.4.7.1 33 10.0.0.1 Et1/0 1 0
echo 10.4.9.1 N 10.0.0.1 Et1/0 2 2

ステップ 4 show pfr border passive prefixes
このコマンドは、PfRの監視対象プレフィックスおよびトラフィックフローについてNetFlowによって収
集されたパッシブ測定情報を表示するのに使用されます。次の出力は、show pfr border passive prefixes
コマンドが実行された境界ルータについてNetFlowによってパッシブモニタリングが行われたプレフィッ
クスを示します。

例：

Router# show pfr border passive prefixes

OER Passive monitored prefixes:
Prefix Mask Match Type
10.1.5.0 /24 exact

ステップ 5 show pfr border routes {bgp | cce | eigrp [ parent ]| rwatch | static }
このコマンドは、境界ルータ上のPfR制御対象ルートに関する情報を表示するために使用します。次に、
境界ルータ上の EIGRP制御対象ルートと、EIGRPルーティングテーブルにある親ルートに関する情報を
表示する例を示します。この例の出力では、PfRによって制御される 10.1.2.0/24プレフィックスが示され
ます。このコマンドは、EIGRPルーティングテーブルで親ルートが特定された場合に、親ルートの検索
と既存の親ルートへのルート変更を表示するときに使用されます。
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例：

Router# show pfr border routes eigrp

Flags: C - Controlled by oer, X - Path is excluded from control,
E - The control is exact, N - The control is non-exact

Flags Network Parent Tag
CE 10.1.2.0/24 10.0.0.0/8 5000

PfR 境界ルータ専用機能の設定例

PfR マスターコントローラの設定例
次に、グローバルコンフィギュレーションモードで開始し、マスターコントローラプロセスを

設定して内部ネットワークを管理するのに最低限必要な設定例を示します。 PFRと呼ばれるキー
チェーン設定が、グローバルコンフィギュレーションモードで定義されます。

この設定は、マスターコントローラ上で実施します。境界ルータ専用機能は Cisco IOS XE
Release 3.1Sおよび 3.2Sに含まれます。マスターコントローラ設定は使用できません。境界
ルータとして使用する Cisco ASR 1000シリーズルータと通信するマスターコントローラは、
Cisco IOS Release 15.0(1)Mまたはそれ以降の 15.0Mリリースを実行するルータでなければなり
ません。 Cisco IOS XE Release 3.3S以降のリリースでは、マスターコントローラ設定はサポー
トされます。

（注）

Router(config)# key chain PFR
Router(config-keychain)# key 1
Router(config-keychain-key)# key-string KEYSTRING2
Router(config-keychain-key)# end

マスターコントローラは、10.100.1.1の境界ルータおよび 10.200.2.2の境界ルータと通信するよう
設定されます。キープアライブ間隔は 10秒に設定されます。ルート制御モードは、イネーブル
です。内部および外部の PfR制御境界ルータインターフェイスが定義されます。

Router(config)# pfr master
Router(config-pfr-mc)# keepalive 10
Router(config-pfr-mc)# logging
Router(config-pfr-mc)# border 10.100.1.1 key-chain PFR
Router(config-pfr-mc-br)# interface GigabitEthernet 0/0/0 external
Router(config-pfr-mc-br)# interface GigabitEthernet 0/0/1 internal
Router(config-pfr-mc-br)# exit
Router(config-pfr-mc)# border 10.200.2.2 key-chain PFR
Router(config-pfr-mc-br)# interface GigabitEthernet 0/0/0 external
Router(config-pfr-mc-br)# interface GigabitEthernet 0/0/1 internal
Router(config-pfr-mc)# exit
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PfR 境界ルータの設定例
次に、グローバルコンフィギュレーションモードで開始して、境界ルータをイネーブルにするの

に最低限必要な設定例を示します。キーチェーン設定はグローバルコンフィギュレーションモー

ドで定義します。

Router(config)# key chain PFR
Router(config-keychain)# key 1
Router(config-keychain-key)# key-string KEYSTRING2
Router(config-keychain-key)# end

通信を保護するためにキーチェーン PFRが適用されます。マスターコントローラに対してイン
ターフェイスは、PfR通信のローカルインターフェイス（ソース）として識別されます。

Router(config)# pfr border
Router(config-pfr-br)# local GigabitEthernet 1/0/0
Router(config-pfr-br)# master 192.168.1.1 key-chain PFR
Router(config-pfr-br)# end

関連情報
マスターコントローラと境界ルータを設定した後に、PfRの完全な最適化機能をアクティブにす
るために追加の設定が必要になることがあります。詳細については、境界ルータ専用機能に関す

る項、「ベーシックパフォーマンスルーティングの設定」モジュール、または「関連資料」の項

に記載されているその他の関連資料で、Cisco IOS XEでサポートされている機能を参照してくだ
さい。

その他の関連資料

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Command List, All Releases』Cisco IOSコマンド

『Cisco IOS Performance Routing Command
Reference』

Cisco IOS PfRのコマンド：コマンド構文の詳
細、コマンドモード、コマンド履歴、デフォル

ト設定、使用上の注意事項、および例

「ベーシックパフォーマンスルーティングの

設定」モジュール

Cisco IOS XE Releaseでの基本的な PfR設定

「パフォーマンスルーティング境界ルータ専用

機能」モジュール

Cisco IOS XE Release 3.1および 3.2の境界ルー
タ専用機能の設定に関する情報
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マニュアルタイトル関連項目

「パフォーマンスルーティングの理解」モ

ジュール

Cisco IOSXEReleaseのパフォーマンスルーティ
ングの運用フェーズを理解するために必要な概

念

「アドバンスドパフォーマンスルーティング

の設定」モジュール

Cisco IOS XE Releaseでのアドバンスド PfR設
定

「Cisco IOS IP SLAs Overview」モジュールIP SLAの概要

PfR:Homeシスコの DocWikiコラボレーション環境の PfR
関連のコンテンツへのリンクがあるPfRホーム
ページ

MIB

MIB のリンクMIB

選択したプラットフォーム、Ciscoソフトウェ
アリリース、およびフィーチャセットのMIB
を検索してダウンロードする場合は、次のURL
にある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

• CISCO-PFR-MIB

• CISCO-PFR-TRAPS-MIB

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.htmlシスコのサポートおよびドキュメンテーション

Webサイトでは、ダウンロード可能なマニュア
ル、ソフトウェア、ツールなどのオンラインリ

ソースを提供しています。これらのリソース

は、ソフトウェアをインストールして設定した

り、シスコの製品やテクノロジーに関する技術

的問題を解決したりするために使用してくださ

い。このWebサイト上のツールにアクセスす
る際は、Cisco.comのログイン IDおよびパス
ワードが必要です。
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PfR 境界ルータ専用機能の機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorには、www.cisco.com/go/
cfnからアクセスします。 Cisco.comのアカウントは必要ありません。

パフォーマンスルーティングコンフィギュレーションガイド、Cisco IOS XE Release 3S（Cisco ASR
1000）

40

パフォーマンスルーティング境界ルータ専用機能

PfR 境界ルータ専用機能の機能情報

http://www.cisco.com/go/cfn
http://www.cisco.com/go/cfn


表 2：PfR 境界ルータ専用機能の機能情報

機能情報リリース機能名

パフォーマンスルーティング

（PfR）によって、Cisco IOSXE
Release 2.6.1内の Cisco ASR
1000シリーズのアグリゲーショ
ンサービスルータ上での境界

ルータ（BR）専用機能のサポー
トが導入されました。境界ルー

タ専用機能をサポートするソフ

トウェアイメージでは、マス

ターコントローラ設定は使用

できません。この状況で境界

ルータと通信するマスターコ

ントローラは、Cisco IOS
Release 15.0(1)Mを実行する
ルータでなければなりません。

他のプラットフォーム上の境界

ルータ専用機能と異なり、Cisco
ASR 1000シリーズルータでは
境界ルータパッシブモニタリ

ング機能をアクティブモニタ

リング機能と同様にフルに提供

できます。

PfR構文は、Cisco IOS XE
Release 3.1Sで導入されまし
た。

この機能により、次のコマンド

が導入または変更されました。

show pfr border、show pfr
border active-probes、show pfr
border passive prefixes、show
pfr border routes。

Cisco IOS XE Release 2.6.1、
Cisco IOS XE Release 3.1S

OER境界ルータ専用機能
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第 3 章

パフォーマンスルーティングの理解

このモジュールでは、パフォーマンスルーティング（PfR）がどのように動作するかを説明し、
ユーザが自身のネットワークにこのテクノロジーを実装する方法を理解できるようにします。

設定後、PfRテクノロジーは一連のフェーズを通過します。これらのフェーズはトラフィックク
ラスのプロファイリングで始まり、トラフィッククラスの測定、トラフィッククラスへのポリ

シーの適用、ポリシーの条件に合わせたトラフィッククラスの制御を経て、最後にトラフィッ

ククラス最適化の結果が検証されます。

PfRコンフィギュレーションモジュールでは、Cisco IOS Release 15.1(2)Tで導入された PfR構
文が紹介されています。 Cisco IOS Release 15.1(1)T以前のリリース、または 12.2SRあるいは
12.2SXのイメージを実行している場合、Optimized Edge Routingに関するすべての資料につい
ては、『Optimized Edge Routing Configuration Guide』を参照してください。

（注）

• 機能情報の確認, 43 ページ

• パフォーマンスルーティングを理解するための前提条件, 44 ページ

• パフォーマンスルーティングを理解するための概要, 44 ページ

• 関連情報, 76 ページ

• その他の関連資料, 77 ページ

• パフォーマンスルーティングを理解するための機能情報, 78 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報と注意事項については、ご使用のプラットフォームとソ

フトウェアリリースに対応したリリースノートを参照してください。このモジュールに記載さ

れている機能の詳細を検索し、各機能がサポートされているリリースのリストを確認する場合は、

このマニュアルの最後にある機能情報の表を参照してください。
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プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorには、www.cisco.com/go/
cfnからアクセスします。 Cisco.comのアカウントは必要ありません。

パフォーマンスルーティングを理解するための前提条件
•境界ルータ専用機能はCisco IOSXERelease 3.1Sおよび 3.2Sイメージに含まれます。マスター
コントローラ設定は使用できません。 Cisco IOS XE Release 3.1Sおよび 3.2Sイメージで境界
ルータとして使用されているCiscoASR1000シリーズルータと通信するマスターコントロー
ラは、Cisco IOS Release 15.0(1)Mまたはそれ以降の 15.0Mリリースを実行するルータでなけ
ればなりません。 Cisco IOS XE Release 3.3S以降のリリースでは、マスターコントローラ設
定はサポートされます。

• PfRフェーズを理解するには、PfRの動作原理と基本的な PfRネットワークコンポーネント
のセットアップ方法について概要を把握しておく必要があります。詳細については、

「Configuring Basic Performance Routing」モジュールを参照してください。

•参加するすべてのデバイスでシスコエクスプレスフォワーディング（CEF）を有効にする必
要があります。その他のスイッチングパスは、ポリシーベースルーティング（PBR）でサ
ポートされている場合でもサポートされません。

パフォーマンスルーティングを理解するための概要

プロファイルフェーズの概念

トラフィッククラスのプロファイリングの概要

トラフィックを最適化する前に、PfRは境界ルータを通過するトラフィックからトラフィックク
ラスを判断する必要があります。トラフィックルーティングを最適化するには、全トラフィック

のサブセットを識別する必要があります。これらのトラフィックサブセットをトラフィッククラ

スと呼びます。トラフィッククラスのエントリのリストには、監視対象トラフィッククラス

（MTC）リストという名前が付けられています。デバイスを経由したトラフィックを自動的に学
習するか、トラフィッククラスを手動で設定することによって、MTCリスト内のエントリのプロ
ファイリングを行うことができます。学習されたトラフィッククラスと設定されたトラフィック

クラスの両方が、同時にMTCリストに存在する場合があります。 PfRプロファイルフェーズに
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は、学習メカニズムと設定メカニズムの両方が含まれます。 PfRトラフィッククラスのプロファ
イリングプロセスの全体構造とコンポーネントは次の図で確認できます。

図 4：PfR トラフィッククラスのプロファイリングプロセス

このフェーズの最終的な目的は、ネットワークを通過するトラフィックのサブセットを選択する

ことです。このトラフィックのサブセット（MTCリスト内のトラフィッククラス）は、使用可
能な最良のパフォーマンスパスに基づいてルーティングする必要のあるトラフィックのクラスを

表します。

自動トラフィッククラス学習

PfRは、境界ルータを通過するトラフィックを監視しながら、トラフィッククラスを自動的に学
習します。目的はトラフィックのサブセットを最適化することですが、このトラフィックの正確

なパラメータをすべて把握できるわけではないので、PfRにはトラフィックを自動的に学習し、
MTCリストに入力することによってトラフィッククラスを作成する方法が用意されています。
初回リリース以降、複数の機能が PfRに追加され、自動トラフィッククラス学習プロセスの機能
は強化されています。

自動トラフィッククラス学習プロセスには、現在 3つのコンポーネントがあります。 1つめのコ
ンポーネントではプレフィックスベースのトラフィッククラスの自動学習、2つめのコンポーネ
ントではアプリケーションベースのトラフィッククラスの自動学習が規定されています。3つめ
のコンポーネントでは、学習リストを使用してプレフィックスベースとアプリケーションベース

の両方のトラフィッククラスを分類する方法が規定されています。この 3つのコンポーネントに
ついては、次の項で説明します。

PfR を使用したプレフィックストラフィッククラスの学習
NetFlow Top Talker機能を使用して、最大のアウトバウンドスループットまたは最大の遅延時間
に基づいてプレフィックスを自動的に学習するように PfRマスターコントローラを設定できま
す。スループットの学習では、最大のアウトバウンドトラフィックボリュームを生成するプレ

フィックスを判定します。スループットプレフィックスは高い順にソートされます。遅延学習
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では、ラウンドトリップ応答時間（RTT）が最大のプレフィックスを判定し、これらのプレフィッ
クスの RTTを低減するために、最大遅延プレフィックスを最適化します。遅延プレフィックス
は、遅延時間の長い順にソートされます。

PfR は、次の 2 種類のプレフィックスを自動的に学習できます。

•外部プレフィックス：外部プレフィックスは、社外で割り当てられたパブリックIPプレフィッ
クスとして定義されています。外部プレフィックスは他のネットワークから受信します。

•内部プレフィックス：内部プレフィックスは、社内で割り当てられたパブリックIPプレフィッ
クスとして定義されています。内部プレフィックスは、企業ネットワーク内部で設定された

プレフィックスです。

BGPインバウンド最適化機能に、内部プレフィックスを学習する機能が追加されました。BGPを
使用すると、PfRは内部プレフィックスを選択し、自律システム外のプレフィックスから自律シ
ステム内のプレフィックス宛てに送信されるトラフィックに対する最良入口選択をサポートでき

ます。以前のリリースでは、外部プレフィックスだけがサポートされていました。 PfRでサポー
トされる内部プレフィックスの詳細については、「パフォーマンスルーティングを使用したBGP
インバウンド最適化」モジュールを参照してください。

自動プレフィックス学習は、PfR Top Talker/Top Delay学習コンフィギュレーションモードで設定
します。 PfRマスターコントローラコンフィギュレーションモードからこのモードに移行する
には、learn（PfR）コマンドを使用します。自動プレフィックス学習がイネーブルの場合、境界
ルータ上でプレフィックスとその遅延またはスループット特性が測定されます。プレフィックス

ベースのトラフィッククラスのパフォーマンス測定値はマスターコントローラにレポートされ、

学習済みプレフィックスはMTCリストに保存されます。

組み込みの NetFlow機能を使用してトラフィックフローを監視することで、境界ルータ上でプレ
フィックスが学習されます。すべての着信および発信トラフィックフローが監視されます。デ

フォルトでは上位 100フローが学習されますが、各学習サイクルにつき最大 2,500フローを学習
するようにマスターコントローラを設定できます。

学習したプレフィックスをタイプ（BGP、または非 BGP（スタティック））に基づいて集約する
ように、マスターコントローラを設定できます。プレフィックスは、プレフィックス長に基づい

て集約できます。デフォルトでは、/24プレフィックス長を使用してトラフィックフローが集約
されます。プレフィックスの集約は、単一のホストルート（/32）から主要なネットワークアド
レス範囲にいたるまで、ネットワークの任意のサブセットまたはスーパーセットを含めるように

設定できます。集約された各プレフィックスに対し、最大 5個のホストアドレスを選択してアク
ティブプローブターゲットとして使用できます。プレフィックスの集約は、PfR Top Talker/Top
Delay学習コンフィギュレーションモードで aggregation-type（PfR）コマンドを使用して設定し
ます。

PfR を使用したアプリケーショントラフィッククラスの学習
PfRはレイヤ3プレフィックスを学習でき、プロトコルまたはポート番号などのレイヤ4オプショ
ンはフィルタとしてプレフィックスベースのトラフィッククラスに追加できます。プロトコルと

ポート番号を使用して、特定のアプリケーショントラフィッククラスを識別できます。プロトコ

ルおよびポート番号パラメータは、プレフィックスのコンテキストの中だけで監視され、マスター

パフォーマンスルーティングコンフィギュレーションガイド、Cisco IOS XE Release 3S（Cisco ASR
1000）

46

パフォーマンスルーティングの理解

プロファイルフェーズの概念



コントローラデータベース（MTCリスト）には送信されません。そのあと、特定のトラフィッ
クを伝送するプレフィックスが、マスターコントローラによって監視されます。 PfRアプリケー
ショントラフィッククラスの学習は、プロトコルとポート番号のほか、DiffServコードポイント
（DSCP）値もサポートしており、これらのレイヤ 4オプションはMTCリストに入力されます。

PfR による DSCP 値、ポート、およびプロトコルの学習

PfRでは、DSCP値、ポート番号、またはプロトコルごとにアプリケーショントラフィックをフィ
ルタリングして集約できます。トラフィッククラスは、プロトコル、ポート番号、および DSCP
値で構成されるキーの組み合わせによって定義されます。不要なトラフィックをフィルタリング

する機能と、必要なトラフィックを集約する機能が追加されました。プロトコル、ポート番号、

DSCP値などの情報は、プレフィックス情報と共にマスターコントローラデータベースに送信さ
れるようになりました。この新しい機能により、PfRによるアプリケーショントラフィックのア
クティブモニタリングおよびパッシブモニタリングの両方が可能になりました。新しい CLIと
アクセスリストを使用して、アプリケーショントラフィッククラスを自動的に学習するように

PfRを設定できます。

学習リストコンフィギュレーションモード

PfRは、トラフィッククラスの学習を簡略化するために、学習リストコンフィギュレーション
モードをサポートしています。学習リストは、学習したトラフィッククラスを分類する手段で

す。各学習リストでは、プレフィックス、アプリケーションの定義、フィルタ、および集約パラ

メータなど、トラフィッククラスを学習するためのさまざまな基準を設定できます。トラフィッ

ククラスは、PfRによって各学習リスト基準に基づいて自動的に学習されます。各学習リストに
は、シーケンス番号が設定されます。シーケンス番号によって、適用される学習リスト基準の順

番が決定します。学習リストごとに異なる PfRポリシーを適用できます。以前のリリースではト
ラフィッククラスを分類することはできず、1つの PfRポリシーが、学習されたすべてのトラ
フィッククラスに適用されていました。

学習リストコンフィギュレーションモードでは、traffic-classコマンドを使用してトラフィック
クラスの学習が簡略化されます。自動的に学習される 4種類のトラフィッククラスのプロファイ
リングを行うことができます。

•送信先プレフィックスに基づいたトラフィッククラス

•アクセスリストを使用してカスタムアプリケーションの定義を示すトラフィッククラス

•送信先プレフィックスを定義するオプションのプレフィックスリスト付きのスタティック
アプリケーションマッピング名に基づいたトラフィッククラス

•送信先プレフィックスを定義するオプションのプレフィックスリスト付きの NBARアプリ
ケーションマッピング名に基づいたトラフィッククラス

学習リストごとに指定できる traffic-classコマンドのタイプは 1つだけです。throughput（PfR）
コマンドと delay（PfR）コマンドも、学習リスト内で同時に使用することはできません。
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PfR を使用したスタティックアプリケーションマッピング

スタティックアプリケーションマッピング機能に、キーワードを使用してアプリケーションを定

義できる機能が追加され、アプリケーションベースのトラフィッククラスの設定が簡略化されま

した。 PfRでは、よく知られているアプリケーションと固定ポートを使用します。複数のアプリ
ケーションを同時に設定することもできます。スタティックアプリケーションマッピングの詳

細については、パフォーマンスルーティングを使用したスタティックアプリケーションマッピ

ング機能を参照してください。

NBAR を使用した PfR アプリケーションマッピング

PfRでは、NBARを使用してアプリケーションベーストラフィッククラスをプロファイリングす
る機能がサポートされます。ネットワークベースアプリケーション認識（NBAR）は、Webベー
スやその他の動的なTCP/UDPポート割り当てを使用する分類困難なアプリケーションおよびプロ
トコルを含む、多様なプロトコルおよびアプリケーションを認識して分類する分類エンジンです。

PfRでは NBARを利用して、プロトコルまたはアプリケーションを認識し、分類します。分類さ
れたトラフィッククラスは、PfRアプリケーションデータベースに追加され、パッシブモニタリ
ングおよびアクティブモニタリングの対象となります。NBARを使用した PfRアプリケーション
マッピングの詳細については、NBAR/CCEアプリケーション認識を使用したパフォーマンスルー
ティング機能を参照してください。

トラフィッククラスの手動設定

モニタリングや後続の最適化用にトラフィッククラスを作成するよう、PfRを手動で設定するこ
とができます。自動学習では通常、デフォルトのプレフィックス長 /24が使用されますが、手動
設定では正確なプレフィックスを定義することができます。手動のトラフィッククラス設定プロ

セスには、2つのコンポーネントがあります。1つはプレフィックスベースのトラフィッククラ
スの手動設定、もう 1つはアプリケーションベースのトラフィッククラスの手動設定です。これ
らのコンポーネントについては次の項で説明します。

PfR を使用したプレフィックストラフィッククラスの設定
PfRモニタリングの対象となるプレフィックスまたはプレフィックス範囲を選択するには、IPプ
レフィックスリストを設定します。そのあと PfRマップでmatch句を設定し、IPプレフィックス
リストをMTCリストにインポートします。 PfRマップは IPルートマップと似ています。 IPプ
レフィックスリストは ip prefix-listコマンドを使用して設定し、PfRマップはグローバルコンフィ
ギュレーションモードで pfr-mapコマンドを使用して設定します。

PfRでは、プレフィックスリスト構文は通常のルーティングとは若干異なる方法で動作します。
geキーワードは使用されません。leキーワードは、包含プレフィックスだけを指定するためにPfR
によって使用されます。プレフィックスリストを使用して、正確なプレフィックスを指定するこ

ともできます。

マスターコントローラは、デフォルトルートを含む任意の長さの、完全に一致するプレフィック

スを監視し、制御できます。完全に一致するプレフィックスが指定される場合、PfRは、この完
全に一致するプレフィックスだけを監視します。
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マスターコントローラは、leキーワードと32に設定された le-value引数を使用して包含プレフィッ
クスを監視および制御できます。 PfRは、設定されたプレフィックスおよびより限定されたプレ
フィックス（たとえば、10.0.0.0/8 le 32プレフィックスを設定すると、10.1.0.0/16プレフィックス
および 10.1.1.0/24プレフィックスを含みます）を同じ出口で監視し、この情報をルーティング情
報ベース（RIB）に記録します。

PfRの一般的な導入では、包含プレフィックスオプションは慎重に使用してください。なぜな
ら、監視および記録するプレフィックスの量が増える可能性があるからです。

（注）

deny文が含まれた IPプレフィックスリストを使用すると、学習済みトラフィッククラスのプレ
フィックスまたはプレフィックス長を除外するようにマスターコントローラを設定できます。最

良のパフォーマンスを得るには、最も低い PfRマップシーケンス内で denyプレフィックスリス
トシーケンスを割り当てる必要があります。マスターコントローラの設定では、アクセスリス

トを使用して不要なトラフィックをフィルタリングするよう境界ルータに指示することもできま

す。

deny文が含まれた IPプレフィックスリストは、学習済みのトラフィッククラスだけに適用で
きます。

（注）

次の 2 種類のプレフィックスを使用して、IP プレフィックスリストを使用した PfR モニタリング
を手動で設定できます。

•外部プレフィックス：外部プレフィックスは、社外で割り当てられたパブリックIPプレフィッ
クスとして定義されています。外部プレフィックスは他のネットワークから受信します。

•内部プレフィックス：内部プレフィックスは、社内で割り当てられたパブリックIPプレフィッ
クスとして定義されています。内部プレフィックスは、企業ネットワーク内部で設定された

プレフィックスです。

BGPインバウンド最適化機能に、内部プレフィックスを手動で設定する機能が追加されました。
BGPを使用すると、内部プレフィックスを選択するように PfRを設定して、自律システム外のプ
レフィックスから自律システム内のプレフィックス宛てに送信されるトラフィックに対する最良

の入口選択をサポートできます。以前のリリースでは、外部プレフィックスだけがサポートされ

ていました。

PfRでサポートされる内部プレフィックスの詳細については、「パフォーマンスルーティングを
使用した BGPインバウンド最適化」モジュールを参照してください。

PfR を使用したアプリケーショントラフィッククラスの設定
PfRは、PfRプロファイルフェーズにおけるレイヤ 3プレフィックスの手動設定をサポートして
います。ポリシーベースルーティング（PBR）用にアプリケーションアウェアルーティングも
サポートされます。アプリケーションアウェアルーティングでは、名前付き拡張 IPアクセスコ
ントロールリスト（ACL）を使用してレイヤ 3宛先アドレスを指定するほか、IPパケットヘッ
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ダーの値に基づいて特定のアプリケーションのトラフィックを選択できます。サポートされるの

は名前付き拡張 ACLだけです。拡張 ACLは permit文を使用して設定されたあと、PfRマップで
参照されます。プロトコルとポート番号を使用して、特定のアプリケーショントラフィックク

ラスを識別できます。ただし、プロトコルおよびポート番号パラメータは、プレフィックスのコ

ンテキストの中だけで監視され、MTCリストには送信されません。特定のアプリケーショント
ラフィックを伝送するプレフィックスだけが、マスターコントローラによってプロファイルされ

ます。アプリケーションアウェアルーティングがサポートされたことにより、アプリケーショ

ントラフィックのアクティブモニタリングがサポートされました。アプリケーショントラフィッ

クのパッシブモニタリングもサポートされています。アプリケーショントラフィッククラスは、

DSCP値、プロトコル、およびポート番号を使用して定義できます。MTCリストには、プレフィッ
クスのほか、DSCP値、ポート番号、プロトコルも保存されます。

学習リストコンフィギュレーションモードでは、PfRマップコンフィギュレーションモードの
match traffic-classコマンドを使用して、トラフィッククラスの設定を簡略化します。手動で設定
する 4種類のトラフィッククラスのプロファイリングを行うことができます。

•送信先プレフィックスに基づいたトラフィッククラス

•アクセスリストを使用してカスタムアプリケーションの定義を示すトラフィッククラス

•スタティックアプリケーションマッピング名と送信先プレフィックスを定義するためのプ
レフィックスリストに基づくトラフィッククラス

• NBARアプリケーションマッピング名と送信先プレフィックスを定義するためのプレフィッ
クスリストに基づくトラフィッククラス

PfRマップごとに指定できる match traffic-classコマンドのタイプは 1つだけです。

一連の既知のアプリケーションにはスタティックポートが定義されており、キーワードを入力す

るとそれぞれのアプリケーションを定義できます。スタティックアプリケーションマッピング

の詳細については、パフォーマンスルーティングを使用したスタティックアプリケーションマッ

ピング機能を参照してください。

PfRでは、NBARを使用してアプリケーションベーストラフィッククラスをプロファイリングす
る機能がサポートされます。NBARは、多様なプロトコルとアプリケーションを認識および分類
する分類エンジンです。たとえば、ダイナミック TCP/UDPポート割り当てを使用するWebベー
スや他の分類が困難なアプリケーションとプロトコルなどです。 PfRでは NBARを利用して、プ
ロトコルまたはアプリケーションを認識し、分類します。分類されたトラフィッククラスは、PfR
アプリケーションデータベースに追加され、パッシブモニタリングおよびアクティブモニタリ

ングの対象となります。NBARを使用した PfRアプリケーションマッピングの詳細については、
NBAR/CCEアプリケーション認識を使用したパフォーマンスルーティング機能を参照してくださ
い。
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測定フェーズの概念

トラフィッククラスパフォーマンス測定の概要

PfR測定フェーズは、トラフィッククラスエントリがMonitored Traffic Class（MTC）リストに入
力される PfRプロファイルフェーズに続く、PfRパフォーマンスループにおける 2番目のステッ
プです。MTCリストにトラフィッククラスエントリが入力されると、PfRはこれらのトラフィッ
ククラスエントリのパフォーマンスメトリックを測定する必要があります。ここでいうモニタ

リングは、一定の時間間隔で定期的に行われ、測定値としきい値が比較される測定処理として定

義されています。 PfRは、アクティブおよびパッシブモニタリング手法を使用してトラフィック
クラスのパフォーマンスを測定しますが、デフォルトではリンクの使用率も測定します。学習済

みおよび設定済みのトラフィッククラスを監視するように、マスターコントローラを設定するこ

とができます。境界ルータはパッシブおよびアクティブモニタリング統計情報を収集し、この情

報をマスターコントローラに送信します。MTCリスト内の各トラフィッククラスエントリにパ
フォーマンスメトリック測定値が関連付けられると、PfR測定フェーズは終了します。

PfR測定フェーズの全体構造とコンポーネントは次の図で確認できます。

図 5：PfR パフォーマンス測定プロセス
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PfRは、トラフィッククラスとリンクの両方のパフォーマンスを測定しますが、トラフィックク
ラスまたはリンクをモニタリングする前に、その状態を確認します。 PfRは、トラフィッククラ
スの状態遷移図に従って動作するポリシーデシジョンポイント（PDP）を使用します。

トラフィッククラスまたはリンクの状態を判定したら、PfRは次に示すパフォーマンス測定プロ
セスのいずれかを開始できます。

トラフィッククラスパフォーマンス測定手法

PfRは、次の 3つのトラフィッククラスパフォーマンス測定手法を使用します。

•パッシブモニタリング：トラフィックがNetFlow機能を使用してデバイスを通過する間に、
トラフィッククラスエントリのパフォーマンスメトリックを測定します。

•アクティブモニタリング：トラフィッククラスをできる限り忠実に再現して合成トラフィッ
クのストリームを作成し、その合成トラフィックのパフォーマンスメトリックを測定しま

す。合成トラフィックのパフォーマンスメトリック測定結果は、MTCリスト内のトラフィッ
ククラスに適用されます。アクティブモニタリングでは、統合された IPサービスレベル契
約（SLA）機能が使用されます。

•アクティブモニタリングとパッシブモニタリングの両方：ネットワーク内のトラフィック
フローをより正確に把握するために、アクティブモニタリングとパッシブモニタリングを

組み合わせます。

高速フェールオーバーモニタリングモードは、アクティブおよびパッシブモニタリングモード

のもうひとつの組み合わせです。高速フェールオーバーモニタリングモードでは、アクティブ

モニタリングとパッシブモニタリングを使用して、すべての出口が継続的にプローブされます。

高速フェールオーバーモニタリングモードがイネーブルの場合、プローブの頻度を他のモニタリ

ングモードよりも低く設定すると、より迅速なフェールオーバー機能を実現できます。

明示的な NetFlowまたは IP SLA設定は必要なく、NetFlowおよび IP SLAのサポートは自動的に
イネーブルになります。 1つのトラフィッククラスに対し、アクティブおよびパッシブの両方の
モニタリング手法を使用できます。

マスターコントローラが定義され、PfR機能がイネーブルになると、マスターコントローラはデ
フォルトによりアクティブモニタリングとパッシブモニタリングの両方を使用します。すべて

のトラフィッククラスは、統合NetFlow機能を使用してパッシブに監視されます。ポリシー違反
のトラフィッククラスは、IP SLA機能を使用してアクティブに監視されます。マスターコント
ローラは、パッシブモニタリングだけ、アクティブモニタリングだけ、パッシブおよびアクティ

ブモニタリング、または、高速フェールオーバーモニタリングを使用するように設定できます。

各種モードの主な違いは次の表で確認できます。

表 3：モード比較表

高速フェールオー

バーモード

複合モードパッシブモードアクティブモード比較パラメータ

YesYesNoYesアクティブ/IPSLA
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高速フェールオー

バーモード

複合モードパッシブモードアクティブモード比較パラメータ

YesYesYesNoパッシブ/NetFlow

常時オンデマンドオンデマンドオンデマンド代替パスのモニタ

リング

3秒1.1分以内1分以内10秒最良のフェール

オーバー時間

YesYesYesYesラウンドトリップ

遅延のサポート

TCPトラフィック
およびジッタープ

ローブ限定

TCPトラフィック
限定

TCPトラフィック
限定

ジッタープローブ

限定

損失に対するサ

ポート

YesTCPトラフィック
限定

TCPトラフィック
限定

Yes到達可能性のサ

ポート

YesNoNoYesジッターのサポー

ト

YesNoNoYesMOSのサポート

パッシブモニタリング

Cisco IOS PfRは、Cisco IOSソフトウェアの統合テクノロジーである NetFlowを使用して、トラ
フィッククラスごとにパッシブモニタリング統計情報を収集、集約します。PfR管理ネットワー
クが作成されると、デフォルトによりパッシブモニタリングとアクティブモニタリングが共にイ

ネーブルになります。パッシブモニタリングは、mode monitor passiveコマンドを使用して明示
的にイネーブルにすることもできます。 Netflowはフローベースのモニタリングおよびアカウン
ティングシステムで、パッシブモニタリングがイネーブルになると、デフォルトにより境界ルー

タの Netflowサポートがイネーブルになります。

パッシブモニタリングは既存のトラフィックだけを使用し、追加のトラフィックは生成されませ

ん。境界ルータは、パッシブモニタリング統計情報を収集し、1分間に約 1回の頻度でマスター
コントローラに情報をレポートします。トラフィックが境界ルータの外部インターフェイスを通

過しない場合、データはマスターコントローラにレポートされません。しきい値の比較はマス

ターコントローラで実行されます。パッシブモニタリングでは、プレフィックス、ポート、プ

ロトコル、および DSCP値で定義されたトラフィッククラスがサポートされます。

PfRはパッシブモニタリングを使用して、すべてのトラフィッククラスについて次のメトリック
を測定します。

パフォーマンスルーティングコンフィギュレーションガイド、Cisco IOS XE Release 3S（Cisco ASR 1000）

53

パフォーマンスルーティングの理解

測定フェーズの概念



•遅延：PfRは所定のプレフィックスについて、TCPフローの平均遅延を測定します。遅延と
は、TCP同期メッセージが送信されてから TCP受信確認が受信されるまでの、ラウンドト
リップ応答時間（RTT）の測定値です。

•パケット損失：PfRは各TCPフローのTCPシーケンス番号をトラッキングすることによって
パケット損失を測定します。PfRは、最も大きいTCPシーケンス番号をトラッキングするこ
とで、パケット損失を推定します。後続のパケットが前よりも小さいシーケンス番号で受信

されると、PfRはパケット損失のカウンタを増やします。パケット損失は、100万パケット
あたりの損失パケット数で測定されます。

•到達可能性：PfRは、TCP受信確認を受信しないまま繰り返し送信された TCP同期メッセー
ジをトラッキングして、到達可能性を測定します。

•スループット：PfRは、所定の時間間隔における各トラフィッククラスの総バイト数と総パ
ケット数を測定することで、スループットを測定します。

すべてのトラフィッククラスが監視されますが、遅延、損失、および到達可能性に関する情

報は TCPトラフィックフローに限定して取得されます。スループット統計情報は、すべての
非 TCPトラフィックフローについて取得されます。

（注）

プレフィックスに加えて DSCP値、ポート番号、プロトコルも境界ルータからマスターコント
ローラに送信されます。収集されたパッシブモニタリング統計情報は、プレフィックス履歴バッ

ファに保存されます。このバッファは、トラフィックフローが継続的かどうかに応じて、少なく

とも 60分間の情報を格納できます。PfRはこの情報を使用して、プレフィックスがデフォルトま
たはユーザ定義のポリシーに準拠しているかどうかを判断します。トラフィッククラスのトラ

フィックは、ネットワーク内の 1台の伝送デバイスを通過するので、代替パスの分析は行われま
せん。トラフィッククラスがポリシー違反（OOP）になり、パッシブモニタリングモードだけ
がイネーブルの場合、そのトラフィッククラスは別のポイントに移動され、良好または最良の出

口が見つかるまで測定が繰り返されます。トラフィッククラスが OOPになり、パッシブおよび
アクティブの両方のモニタリングモードがイネーブルの場合、すべての出口でアクティブプロー

ブが実行され、最良または良好な出口が選択されます。

アクティブモニタリング

PfRパッシブモニタリング手法によってネットワークデバイスで過度のオーバーヘッドが発生す
る場合、または PfRパッシブモニタリングモードを使用してトラフィッククラスのパフォーマ
ンスメトリックを測定できない場合は、PfRアクティブモニタリング手法が実行されます。アク
ティブモニタリングでは、トラフィッククラスをできる限り忠実に再現する合成トラフィックの

ストリームが作成されます。合成トラフィックのパフォーマンスメトリックが測定され、その結

果がMTCリストのトラフィッククラスエントリに適用されます。アクティブモニタリングで
は、プレフィックス、ポート、プロトコル、および DSCP値で定義されたトラフィッククラスが
サポートされます。

PfRはアクティブモニタリングを使用して、すべてのトラフィッククラスについて次のメトリッ
クを測定します。
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•遅延：PfRは所定のプレフィックスについて、TCP、UDP、および ICMPフローの平均遅延
を測定します。遅延とは、TCP同期メッセージが送信されてから TCP受信確認が受信され
るまでの、ラウンドトリップ応答時間（RTT）の測定値です。

•到達可能性：PfRは、TCP受信確認を受信しないまま繰り返し送信された TCP同期メッセー
ジをトラッキングして、到達可能性を測定します。

•ジッター：ジッターはパケット間の遅延がばらつくことを指します。 PfRは、複数のパケッ
トをターゲットアドレスと所定のターゲットポート番号に送信し、宛先に到着したパケッ

ト間の遅延を測定することで、ジッターを測定します。

• MOS：平均オピニオン評点（MOS）は、標準ベースの音声品質測定手法です。 ITUなどの
標準化団体によって、P.800（MOS）および P.861（Perceptual Speech Quality Measurement
（PSQM））という 2つの重要な勧告が作成されています。 P.800は、音声品質の平均オピ
ニオン評点を算出する方法の定義に関するものです。MOSスコアの範囲は、最低の音声品
質を表す 1から最高を表す 5までです。MOS 4は、「トール品質」音声と見なされます。

Ciscoネットワークデバイスでの合成トラフィックの作成は、Cisco IOS IP SLAプローブを使用す
るとアクティブになります。 PfRは IP SLA機能と統合され、IP SLAプローブを使用してトラ
フィッククラスをアクティブに監視します。アクティブモニタリングがイネーブルの場合、マ

スターコントローラは境界ルータに対し、一連のターゲット IPアドレスにアクティブプローブ
を送信するよう指示します。境界ルータは、1つのトラフィッククラスにつき最大 5個のター
ゲットホストアドレスにプローブパケットを送信し、分析のためプローブ結果をマスターコン

トローラに送信します。

アクティブプローブモニタリングの期間は、最新の 5個のプローブ結果で構成される短期、およ
び最新の 60個のプローブ結果で構成される長期と定義されます。

PfR で使用される IP SLA アクティブプローブタイプ

IP SLAは Cisco IOSソフトウェアの組み込み機能で、これを使用すると IPアプリケーションおよ
びサービスの IPサービスレベルの分析、生産性の改善、運用コストの削減、ネットワークの輻輳
や停止の低減などが可能になります。 IP SLAは、アクティブトラフィックモニタリングを使用
します。これにより、継続的で信頼性のある予測可能な方法でトラフィックが生成され、ネット

ワークパフォーマンスを測定できます。 Ciscoルータで使用できる IP SLA Responderを宛先デバ
イス上でイネーブルにすると、測定データの精度が向上します。 IP SLAの詳細については、『IP
SLAs Configuration Guide』を参照してください。

設定可能なアクティブプローブのタイプは次のとおりです。

• ICMPエコー：ターゲットアドレスに pingが送信されます。アクティブプローブが自動的
に生成されると、PfRはデフォルトにより ICMPエコープローブを使用します。 ICMPエコー
プローブの設定には、ターゲットデバイスからの大きな協力を必要としません。しかし、

プローブを繰り返し行うと、ターゲットネットワーク内で侵入検知システム（IDS）アラー
ムが発生することがあります。自身の管理制御下にないターゲットネットワークで IDSが
設定されている場合には、ターゲットネットワークの管理者に通知することを推奨します。

•ジッター：ジッタープローブがターゲットアドレスに送信されます。ターゲットポート番
号を指定する必要があります。設定されるポート番号に関係なく、ターゲットデバイスの

パフォーマンスルーティングコンフィギュレーションガイド、Cisco IOS XE Release 3S（Cisco ASR 1000）

55

パフォーマンスルーティングの理解

測定フェーズの概念

http://www.cisco.com/en/US/docs/ios-xml/ios/ipsla/configuration/15-2mt/sla-15-2mt-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/ipsla/configuration/15-2mt/sla-15-2mt-book.html


リモートレスポンダはイネーブルにする必要があります。ジッタープローブ使用時のアク

ティブモニタリング用に、損失ポリシーがサポートされています。

• TCP接続：TCP接続プローブがターゲットアドレスに送信されます。ターゲットポート番
号を指定する必要があります。 TCPメッセージの設定で、既知の番号である TCPポート番
号 23以外のポート番号を使用するように指定されている場合は、リモートレスポンダをイ
ネーブルにする必要があります。

• UDPエコー：UDPエコープローブがターゲットアドレスに送信されます。ターゲットポー
ト番号を指定する必要があります。設定されるポート番号に関係なく、ターゲットデバイ

スのリモートレスポンダはイネーブルにする必要があります。

監視対象トラフィッククラスの DSCPフィールドが 0以外の値に設定されている場合、PfRはデ
フォルトにより、DSCP値を持つプローブパケットをマークします。

トラフィッククラスに対するアクティブプローブの作成

トラフィッククラスに対してアクティブプローブを作成するには、プローブタイプを特定し、

そのトラフィッククラスにプローブターゲットを割り当てる必要があります。PfRは、次のいず
れかの手法を使用してプローブタイプを特定します。

•学習済みプローブ：NetFlowトップトーカーの学習メカニズムを使用してトラフィッククラ
スが学習されると、アクティブプローブが自動的に生成されます。各トラフィッククラス

に対して 5つのターゲットが学習され、デフォルトによりアクティブプローブが ICMPエ
コープローブとして設定されます。

•設定済みプローブ：プローブタイプ、ターゲットアドレス、およびポートを必要に応じて
指定することで、マスターコントローラでアクティブプローブを設定することもできます。

設定済みトラフィッククラスは、任意の IP SLAアクティブプローブを使用するように設定
できます。

PfRは次のいずれかの手法を使用して、トラフィッククラスにプローブターゲットを割り当てま
す。

•最長一致：デフォルトでは、PfRはMTCリスト内で最長の照合プレフィックスを持つトラ
フィッククラスにプローブターゲットを割り当てます。これをデフォルトプローブ割り当

てと呼びます。

•強制割り当て：PfRマップを使用して IP SLAプローブを設定できます。プローブの結果は、
PfRマップに関連付けられた特定のトラフィッククラスに割り当てられます。このようなア
クティブプローブ結果の割り当てを、強制ターゲットプローブ割り当てと呼びます。

アクティブプローブは境界ルータから発信され、外部インターフェイスを経由して伝送されます

（外部インターフェイスは、最適化されたプレフィックスの優先ルートである場合とそうでない

場合があります）。指定されたターゲットに対して外部インターフェイス経由のアクティブプ

ローブを作成する場合は、その外部インターフェイスを介してターゲットに到達できる必要があ

ります。指定されたターゲットの到達可能性をテストするために、PfRはBGPおよびスタティッ
クルーティングテーブルで、所定のターゲットと外部インターフェイスのルートルックアップ

を実行します。 Protocol Independent Route Optimization（PIRO）は、PfRで任意の IPルーティング
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情報ベース（RIB）の親ルート（完全一致ルート、またはそれより一致度が低いルート）を検索で
きる機能を導入しました。まず BGPルーティングテーブルが検索され、次にスタティックテー
ブル、最後に RIBが検索されます。

アクティブモニタリングモードでは、すべての境界ルータでプローブがアクティブになり、特定

のトラフィッククラスにとって最良のパフォーマンスパスが検索されます。トラフィッククラ

スが OOPにならない限り、そのトラフィッククラスのアクティブプローブが再度アクティブ化
されることはありません。

デフォルトでは、PfRが使用するアクティブプローブの頻度は 60秒に設定されています。 2つの
プローブ間の時間間隔を短く設定することで、ポリシーごとにアクティブプローブの頻度を増や

すことができます。プローブの頻度を増やすと応答時間が短縮され、音声トラフィックの場合

は、MOS低カウント率の近似値をより正確に求めることができます。

PfR アクティブプローブソースアドレス

PfRは、アクティブプローブのソースアドレスを設定する機能をサポートしています。デフォル
トでは、アクティブプローブはプローブを送信するPfR外部インターフェイスのソース IPアドレ
スを使用します。アクティブプローブソースアドレス機能は、境界ルータで設定されます。こ

のコマンドが設定されると、指定されたインターフェイスのプライマリ IPアドレスがアクティブ
プローブソースとして使用されます。アクティブプローブのソースインターフェイス IPアドレ
スは、プローブ応答が指定したソースインターフェイスに必ず戻されるようにするために、一意

である必要があります。インターフェイスに IPアドレスが設定されていない場合、アクティブ
プローブは生成されません。インターフェイスがアクティブプローブのソースとして設定された

後で IPアドレスが変更されると、アクティブプローブは停止し、新しい IPアドレスで再開しま
す。インターフェイスがアクティブプローブのソースとして設定された後で IPアドレスが削除
されると、アクティブプローブは停止します。有効なプライマリ IPアドレスが設定されるまで再
開しません。

アクティブプローブを使用した PfR 音声トラフィック最適化

PfRでは、遅延、到達可能性、ジッター、平均オピニオン評点（MOS）などの音質メトリックを
基準とする、アクティブプローブを使用した音声トラフィックのアウトバウンド最適化がサポー

トされます。

音声トラフィック最適化の詳細については、「アクティブプローブを使用したPfR音声トラフィッ
ク最適化」モジュールを参照してください。

結合モニタリング

ネットワーク内のトラフィックフローをより正確に把握するために、アクティブおよびパッシブ

の両方のモニタリングを組み合わせるように Cisco IOS PfRを設定することもできます。両方の
PfRモニタリングモードを結合する場合、いくつかのシナリオが考えられます。

一例を挙げると、トラフィッククラスを学習するにはそれらのトラフィッククラスをパッシブに

監視しますが、トラフィッククラスを制御するには代替パスのパフォーマンスメトリックも測定

する必要があります。ネットワーク内で実際に代替パスを通過するトラフィックがない場合は、

アクティブプローブを使用して代替パスパフォーマンスメトリックを測定できます。 PfRは、5
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つのターゲットでトラフィッククラスを学習し、アクティブプローブを使用してすべての代替パ

スをプローブすることにより、このプロセスを自動化します。

高速フェールオーバーモニタリング

高速モニタリングでは、すべての出口を継続的に監視する（probe-all）ようにアクティブプロー
ブが設定され、パッシブモニタリングもイネーブルになります。高速フェールオーバーモニタ

リングは、すべてのタイプのアクティブプローブ（ICMPエコー、ジッター、TCP接続、および
UDPエコー）で使用できます。modemonitor fastコマンドがイネーブルの場合、プローブの頻度
を他のモニタリングモードよりも低く設定すると、より迅速なフェールオーバー機能を実現でき

ます。プローブ頻度を低く設定した高速モニタリング中にポリシー違反状態が発生すると、3秒
以内にルートが変更されます。高速モニタリング中に出口が OOPになると、選択された最良の
出口が動作可能になり、OOP出口からのルートは最良のポリシー準拠出口に移動されます。高速
モニタリングは、継続的なプローブによって多くのオーバーヘッドが発生する、非常にアグレッ

シブなモードです。高速モニタリングは、パフォーマンスに影響されやすいトラフィックだけに

使用することを推奨します。たとえば音声コールは、パフォーマンスの問題や輻輳が発生したリ

ンクに大きく影響されます。しかし、高速モニタリングモードを使用すると、数秒でコールを検

出して再ルーティングすることができます。

高速モニタリングモードでは、学習済みプレフィックスと同様に、プローブターゲットが学

習されます。ネットワーク内で多数のプローブをトリガーしないようにするには、トラフィッ

クがパフォーマンスに影響されやすいリアルタイムアプリケーションと重要アプリケーショ

ンにのみ、高速モニタリングモードを使用します。

（注）

リンク使用率測定手法

リンク使用率のしきい値

境界ルータに外部インターフェイスが設定されると、PfRは自動的に外部リンクの使用率を監視
します（外部リンクは境界ルータ上のインターフェイスで、通常はWANにリンクしています）。
デフォルトでは、境界ルータは 20秒ごとにリンクの使用率をマスターコントローラにレポート
します。出力（送信済み）と入力（受信済み）の両方のトラフィック使用率の値がマスターコン

トローラにレポートされます。出口または入口リンクの使用率がデフォルトしきい値である75%
を超えている場合、その出口または入口リンクはOOP状態であり、PfRはトラフィッククラス用
の代替リンクを検出するためにモニタリングプロセスを開始します。リンク使用率のしきい値

は、毎秒あたりのキロバイト数（kbps）で表す絶対値またはパーセンテージとして手動で設定で
きます。

リンク使用率範囲

また、PfRでは、すべてのリンクに対する使用率の範囲を計算するよう設定することもできます。
出力（送信済み）と入力（受信済み）の両方のトラフィック使用率の値がマスターコントローラ

にレポートされます。次の図に、個別の ISP経由でインターネットに接続する出口リンクを持つ

パフォーマンスルーティングコンフィギュレーションガイド、Cisco IOS XE Release 3S（Cisco ASR
1000）

58

パフォーマンスルーティングの理解

測定フェーズの概念



2つの境界ルータを示します。マスターコントローラは、一方の境界ルータ（次の図のBR1また
は BR2）のどのリンクをトラフィッククラスによって使用するのかを決定します。

図 6：PfR ネットワーク図

PfR範囲機能は、確実にトラフィックの負荷を分散するために、出口または入口リンクが相互に
相対的な使用率の範囲内に収まるよう動作します。範囲は割合で指定されます。この値はマス

ターコントローラ上で設定され、そのマスターコントローラで管理されている境界ルータ上のす

べての出口リンクまたは入口リンクに適用されます。たとえば、範囲が 25 %として指定され、
（上の図の）BR1の出口リンクの使用率が 70 %で、（上の図の）BR2の出口リンクの使用率が
40 %に下がった場合、2つの出口リンクの間の割合の範囲が 25 %を上回るので、PfRは、BR1の
出口リンクを使用する一部のトラフィッククラスを移動して、トラフィック負荷を均等にしよう

とします。（上の図の）BR1が入口リンクとして設定されている場合は、使用率の値が送信済み
トラフィックではなく受信済みトラフィックに関するものでない限り、出口リンクの場合と同じ

方法でリンク使用率範囲が計算されます。

リンクのグループ化を設定している場合、リンク使用率範囲は、リンクのグループ化に対して

設定された出口リンクの優先セットまたはフォールバックセットと両立できないので、no
max-range-utilizationコマンドを設定します。 CSCtr33991では、この要件は削除され、PfRは
PfRリンクグループ内でロードバランシングを実行できます。

（注）

ポリシー適用フェーズの概念

ポリシー適用フェーズの概要

PfRポリシー適用フェーズは、トラフィッククラスを識別するプロファイルフェーズと、MTC
リスト内の各トラフィッククラスエントリを監視してパフォーマンスメトリックを測定する測

定フェーズに続く、PfRパフォーマンスループにおける 3番目のステップです。ポリシー適用
フェーズでは、測定されたパフォーマンスメトリックを既知のまたは設定されたしきい値と比較

し、トラフィックが所定のサービスレベルを満たしているか、あるいは何らかの措置が必要かを

判断します。パフォーマンスメトリックがしきい値に適合していない場合、PfRはトラフィック
クラスを移動するか、他の状態に遷移するかを決定します。
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PfRポリシーは、目的が明示されたルールであり、次の項目が含まれます。

•範囲

•処理

•トリガーイベントまたは条件

たとえば、特定のトラフィッククラスエントリに送信されるパケットの遅延を 100ミリ秒以下で
維持するようにポリシーを設定することができます。この場合、範囲とは特定のトラフィックク

ラスエントリに送信されるネットワークトラフィックであり、処理はルーティングテーブルの

変更、トリガーイベントはこのトラフィックで測定された 100ミリ秒を超える遅延です。 PfRが
トラフィックを制御するよう PfR制御フェーズで設定されるまでは、処理が実行されない場合が
あります。プロファイル、測定、およびポリシー適用フェーズでは、PfRはデフォルトにより観
察モードで実行されます。

PfRポリシー適用フェーズでは、ポリシーの設定と適用が可能です。異なるタイプのPfRポリシー
を設定できます。次の図を参照してください。特定のPfRパラメータおよびオプションをポリシー
に含めることができます。このマニュアルでは、パラメータとは微調整ができる設定可能要素で

あり、オプションとはイネーブルまたはディセーブルにする設定可能要素を指します。 PfRポリ
シーを設定したら、そのポリシーを学習済みトラフィッククラスまたは設定済みトラフィックク

ラスに適用できます。 PfRポリシーは、すべてのトラフィッククラスを対象としてグローバルに
適用することも、一部のトラフィッククラスだけに適用することもできます。

図 7：PfR ポリシー適用フェーズの構造

上の図には、3種類の PfRポリシーといくつかの設定可能な動作オプションおよびパラメータが
示されています。各ポリシータイプ、パラメータ、またはオプションの詳細を確認するには、次

のリンクを使用してください。

PfRポリシーの設定後は、上の図に示すように、すべてのトラフィッククラスを対象とするグロー
バルベースで、または一部のトラフィッククラスを対象に、ポリシーを学習済みトラフィック

クラスまたは設定済みトラフィッククラスに適用できます。
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トラフィッククラスに複数のポリシーパラメータを設定する場合、複数のポリシーが重複する可

能性があります。実行するポリシーの競合を回避するために、PfRは解決機能を使用します。こ
れは、大半のポリシータイプにプライオリティを設定できる柔軟なメカニズムです。

PfR ポリシーデシジョンポイント
トラフィッククラスのパフォーマンスメトリックをデフォルトまたは設定されたしきい値と比較

する PfRポリシーを実行する際、トラフィッククラスの状態が変更される場合があります。 PfR
は、次の図に示すトラフィッククラスの状態遷移図に従って動作するポリシーデシジョンポイ

ント（PDP）を使用します。次の図の状態遷移図には次の状態が含まれています。

•デフォルト：PfRの制御下にないとき、トラフィッククラスはデフォルト状態です。中央の
ポリシーデータベースであるMTCに最初に追加されたとき、トラフィッククラスはデフォ
ルト状態にあります。トラフィッククラスは、パフォーマンス測定値、タイマー、および

ポリシーの設定に応じてデフォルト状態から遷移します。

•出口選択：これは、PDPがトラフィッククラスの現在の状態をポリシーの設定と比較し、そ
のトラフィッククラスに最適の出口を選択するための一時的な状態です。PfRは現在の出口
を通過するトラフィッククラスを維持しようとしますが、デフォルト状態の場合と同様に、

パフォーマンス測定値、タイマー、およびポリシーの設定によって、マスターコントローラ

は出口リンク選択プロセス中にトラフィッククラスをこの状態に移動させる可能性がありま

す。トラフィッククラスは、新しい出口に移動されるまでは出口選択状態にあります。

•ホールドダウン：マスターコントローラが、プローブを使用して監視するためにトラフィッ
ククラスを転送するよう境界ルータに要求すると、トラフィッククラスはホールドダウン

状態になります。このトラフィッククラスが使用している出口が到達不能と宣言されない

限り、選択されたトラフィッククラスに関する測定値はホールドダウンタイマーが終了す

るまで収集されます。出口が到達不能な場合、トラフィッククラスは出口選択状態に戻り

ます。

図 8：PfR トラフィッククラス状態遷移図
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•ポリシー準拠：パフォーマンス測定値がデフォルトまたはユーザ定義のポリシー設定と比較
され、出口が選択されると、トラフィッククラスはポリシー準拠状態になります。ポリシー

準拠状態のトラフィッククラスは、デフォルトまたはユーザ定義の設定に適合する出口から

転送されます。マスターコントローラは引き続きトラフィッククラスを監視しますが、周

期タイマーが終了するか、測定コレクタからポリシー違反メッセージが受信され、トラフィッ

ククラスが出口選択状態に戻るまで、処理は行われません。

観察モードの実行中、プレフィックスがポリシー準拠状態になるのは、そのプレフィックスに

選択された出口が現在の出口である場合だけです。

（注）

•ポリシー違反（OOP）：デフォルトまたはユーザ定義のポリシーに準拠したトラフィックク
ラスを転送する出口がない場合、トラフィッククラスはポリシー違反状態になります。ト

ラフィッククラスがこの状態にある間、バックオフタイマーがこの状態からの遷移を制御

します。トラフィッククラスがポリシー違反状態になるたびに、そのトラフィッククラス

のこの状態における経過時間が増加します。トラフィッククラスがポリシー準拠状態にな

ると、そのトラフィッククラスのタイマーがリセットされます。すべての出口リンクがポ

リシー違反の場合、マスターコントローラは使用可能な最良の出口を選択することもありま

す。

トラフィッククラスパフォーマンスポリシー

PfRトラフィッククラスパフォーマンスポリシーは、トラフィッククラスのパフォーマンス特
性を管理する一連のルールです。トラフィッククラスは、ネットワークアドレス（プレフィック

ス）の場合と、プロトコル、ポート番号、DSCP値などのアプリケーション基準の場合がありま
す。ネットワークアドレスは、ネットワーク内の各エンドポイント（10.1.1.1/32など）またはサ
ブネット全体（10.0.0.0/8など）を参照できます。 PfRポリシーで管理できる主なパフォーマンス
特性は次のとおりです。

これらのパフォーマンス特性は、到達可能性を除き、従来のルーティングプロトコルメトリック

の構造では管理できません。CiscoPfRは、指定されたパスで宛先に到達できるかどうかを自動的
に検証することで、到達可能性の（ルーティングテーブルに特定のルートを確保するという）概

念を拡大します。 Cisco PfRでは、ネットワーク管理者はトラフィックフローを管理するための
新しく強力なツールセットを使用できます。

到達可能性

到達可能性は、PfRがトラフィッククラスエントリから許可する到達不能ホストの相対割合
（%）、または 100万フローあたりの到達不能数（fpm）に基づく絶対最大数として指定されま
す。到達不能ホストの絶対数または相対割合がユーザ定義またはデフォルトの値を超える場合、

PfRそのはトラフィッククラスエントリをポリシー違反と見なし、代替出口リンクを探します。

到達可能性のパラメータを設定するには、unreachable（PfR）コマンドを使用します。このコマ
ンドには relativeと thresholdという 2つのキーワードがあります。到達不能ホストの相対割合を
設定するには relativeキーワードを使用します。到達不能ホストの相対割合は、短期測定値およ
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び長期測定値の比較に基づいています。短期測定値には、5分以内に到達できないホストの割合
が反映されます。長期測定値には、60分以内に到達できないホストの割合が反映されます。こ
の値の計算には次の式が使用されます。

到達不能ホストの相対割合 = ((短期割合 -長期割合) /長期割合) * 100

マスターコントローラは、割合で表されるこれら 2つの値の差異を測定します。この割合がユー
ザ定義またはデフォルトの値を超えると、トラフィッククラスエントリはポリシー違反と見なさ

れます。たとえば、長期測定で 10台、短期測定で 12台のホストが到達不能な場合、到達可能ホ
ストの相対割合は 20 %です。

thresholdキーワードは、到達不能ホストの絶対最大数の設定に使用します。この最大数は、fpm
に基づく到達不能な実際のホスト数に基づいています。

遅延

遅延（レイテンシともいう）は、パケットが送信元デバイスから送信されて宛先デバイスに到着

するまでの遅れとして定義されています。遅延は、一方向遅延またはラウンドトリップ遅延とし

て測定されます。レイテンシの最大の原因は、ネットワーク伝送遅延です。

PfRは、音声トラフィックに関する遅延パフォーマンス特性の定義をサポートしています。ラウ
ンドトリップ遅延は、通話能力に影響し、平均オピニオン評点（MOS）の計算に使用されます。
一方向遅延は、ネットワーク問題の診断に使用されます。200ミリ秒の遅延に気づいた発信者は、
パケット遅延のため、相手の応答中に話そうとすることがあります。 ITU-T G.114で規定されて
いる電話業界標準では、一方向遅延の最大値を 150ミリ秒以下にするよう推奨しています。一方
向遅延が 150ミリ秒を超えると、音声品質に影響が出ます。 300ミリ秒以上のラウンドトリップ
遅延が発生すると、話者同士が同時に発話してしまうことがあります。

パケット損失

パケット損失は、インターフェイスの障害、パケットのルーティング先の間違い、またはネット

ワークの輻輳によって発生する可能性があります。

音声トラフィックのパケット損失はサービスの低下を招き、発信者には音声が途切れて聞こえま

す。パケット損失の平均値が低くても、音声品質は短期間の連続するパケット損失の影響を受け

る場合があります。

ジッター

PfRは、ジッターパフォーマンス特性の定義をサポートしています。ジッターはパケット間の遅
延がばらつくことを指します。複数のパケットが発信元から宛先に連続的に送信された場合、た

とえば 10 ms間隔で送信された場合、ネットワークが理想的に動作していれば、宛先は 10 ms間
隔でパケットを受信します。しかし、ネットワーク内に遅延（キューイング、代替ルートを介し

た受信など）が存在する場合、パケット間の到着遅延は、10 msより大きい場合も、10 msより小
さい場合もあります。この例を使用すると、正のジッター値は、パケットが 10 msを超える間隔
で到着することを示します。パケットが 12 ms間隔で到着する場合、正のジッターは 2 msです。
パケットが 8 ms間隔で到着する場合、負のジッターは 2 msです。 VoIPのように遅延の影響を受
けやすいネットワークの場合、ジッター値は正と負のいずれであっても望ましくなく、理想的な

ジッター値は 0です。
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平均オピニオン評点（MOS）

PfRは、MOSパフォーマンス特性の定義をサポートしています。すべての要因が音声品質に影響
を与えるので、音声品質の測定方法については多くの人々が疑問を持っています。 ITUなどの標
準化団体によって、P.800（MOS）および P.861（Perceptual SpeechQualityMeasurement（PSQM））
という 2つの重要な勧告が作成されています。 P.800は、音声品質の平均オピニオン評点を算出
する方法の定義に関するものです。MOSスコアの範囲は、最低の音声品質を表す1から最高を表
す 5までです。MOS 4は、「トール品質」音声と見なされます。

ジッターとMOSパフォーマンス特性は、遅延やパケット損失だけでなく PfRポリシーでも設定
でき、IPネットワークでの電話品質の判断に利用できます。

PfR リンクポリシー
PfRリンクポリシーは、PfRが管理する外部リンクに適用される一連のルールです（外部リンク
は、ネットワークエッジにある境界ルータのインターフェイスです）。リンクポリシーでは、

目的とするリンクのパフォーマンス特性を定義します。トラフィッククラスパフォーマンスポ

リシーのように、リンクを使用する個々のトラフィッククラスエントリのパフォーマンスを定義

するのではなく、リンクポリシーではリンク全体のパフォーマンスを定義します。リンクポリ

シーは、出口（出力）リンクと入口（入力）リンクに適用できます。リンクポリシーで管理され

るパフォーマンス特性は次のとおりです。

•トラフィック負荷（使用率）

•範囲

•コスト

トラフィックの負荷

トラフィック負荷（使用率とも呼ばれます）ポリシーは、特定のリンクで伝送できるトラフィッ

ク量に関する上限しきい値で構成されます。Cisco IOSPfRは、トラフィッククラスごとの負荷分
散をサポートします。境界ルータに外部インターフェイスが設定されると、境界ルータはデフォ

ルトにより、20秒ごとにリンク使用率をマスターコントローラに報告します。出口リンクおよ
び入口リンクのトラフィック負荷しきい値は PfRポリシーとして設定できます。出口または入口
リンク使用率が、設定されたしきい値またはデフォルトしきい値である75%を超えている場合、
その出口または入口リンクはOOP状態であり、PfRはトラフィッククラス用の代替リンクを検出
するためにモニタリングプロセスを開始します。リンク使用率のしきい値は、キロビット毎秒

（kbps）で表す絶対値またはパーセンテージとして手動で設定できます。各インターフェイスの
負荷使用率ポリシーは、マスターコントローラで境界ルータを設定する際に設定します。
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負荷分散を設定する場合は、load-interval（PfR）インターフェイスコンフィギュレーション
コマンドを使用して、外部インターフェイスでのインターフェイス負荷計算の間隔を 30秒に
設定することを推奨します。デフォルトの計算間隔は300秒です。負荷計算は、インターフェ
イスコンフィギュレーションモードの境界ルータで設定します。この設定は必須ではありま

せんが、Cisco IOSPfRができる限り迅速に負荷分散に対応できるよう、これを設定しておくこ
とを推奨します。

ヒント

範囲

範囲ポリシーは、確実にトラフィックの負荷が分散されるよう、すべてのリンクを相互に相対的

な一定の使用率の範囲内で維持するために定義します。たとえば、ネットワークに複数の出口リ

ンクがあり、いずれかのリンクを優先する財務上の理由がない場合、最善の選択はすべてのリン

クに負荷を均一に分散することです。従来のルーティングプロトコルによる負荷共有では、必ず

しも均一に負荷が分散されるわけではありません。なぜなら、負荷共有はフローベースであり、

パフォーマンスまたはポリシーベースではないからです。 Cisco PfR範囲機能を使用すると、一
連のリンクにおけるトラフィック使用率が所定の割合の範囲内で相互に維持されるように PfRを
設定できます。リンク間の差異が大きくなりすぎると、PfRは使用可能なリンク間にトラフィッ
ククラスを分散し、リンクをポリシー準拠状態に戻そうとします。デフォルトでは、マスター

コントローラはPfRが管理するすべてのリンクに対して最大範囲使用率を 20%に設定しますが、
使用率の範囲は最大割合値を使用して設定できます。出口リンクおよび入口リンクの使用率範囲

は PfRポリシーとして設定できます。

リンクのグループ化を設定している場合、リンク使用率範囲は、リンクのグループ化に対して

設定された出口リンクの優先セットまたはフォールバックセットと両立できないので、no
max-range-utilizationコマンドを設定します。 CSCtr33991では、この要件は削除され、PfRは
PfRリンクグループ内でロードバランシングを実行できます。

（注）

コスト

コストベース最適化を使用すると、ネットワーク内の各出口リンクの金銭的コスト（ISPサービス
レベル契約（SLA））に基づいてポリシーを設定できます。 PfRコストベース最適化を実装する
には、帯域幅使用率の費用効果が最も高い出口リンクからトラフィックを送信し、なおかつ目的

とするパフォーマンス特性は維持するようにマスターコントローラを設定します。

コストベース最適化は、固定または階層的な課金方法を使用して課金されるリンクに適用でき、

コストベースのロードバランシングも実行できます。設定の詳細は、「パフォーマンスルーティ

ングコストポリシーの設定」モジュールを参照してください。

PfR リンクのグループ化
パフォーマンスルーティング -リンクグループ機能に、出口リンクのグループを PfR用の優先リ
ンクセットまたはフォールバックリンクセットとして定義し、PfRポリシーで指定されたトラ
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フィッククラスを最適化する際に使用できるようにする機能が導入されました。現在PfRは、ポ
リシーで指定されたプリファレンスと、指定リンク外のパスでのトラフィッククラスのパフォー

マンス（到達可能性、遅延、損失、ジッター、MOSなどのパラメータを使用）に基づいて、トラ
フィッククラスに最良のリンクを選択しています。最良リンクの選択では、帯域幅の使用率、コ

スト、リンクの範囲を考慮することもできます。リンクのグループ化に使用される手法では、1
つ以上のトラフィッククラスに対する優先リンクを PfRポリシーで指定し、プライマリリンク
グループと呼ばれる優先リンクのリストにある最良リンクを介してトラフィッククラスがルー

ティングされるようにします。プライマリグループに所定のポリシーとパフォーマンス要件を満

たすリンクがない場合は、フォールバックリンクグループを指定することもできます。プライ

マリグループリンクを使用できない場合、トラフィッククラスはフォールバックグループ内の

最良リンクを介してルーティングされます。最良のリンクを特定するために、PfRはプライマリ
グループとフォールバックグループの両方をプローブします。

リンクのグループ化を設定している場合、リンク使用率範囲は、リンクのグループ化に対して

設定された出口リンクの優先セットまたはフォールバックセットと両立できないので、no
max-range-utilizationコマンドを設定します。 CSCtr33991では、この要件は削除され、PfRは
PfRリンクグループ内でロードバランシングを実行できます。

（注）

PfRリンクのグループ化の詳細については、「パフォーマンスルーティングリンクグループ」モ
ジュールを参照してください。

PfR ネットワークセキュリティポリシー
PfRには、ネットワークの不正使用の防止またはネットワーク内外での攻撃軽減のためにネット
ワークセキュリティポリシーを設定する機能があります。ブラックホールルーティングまたは

シンクホールルーティング手法を使用するように PfRを設定すると、ネットワーク攻撃による影
響を軽減できます。ブラックホールルーティングとは、パケットをヌルインターフェイスに転

送する、つまりパケットを「ブラックホール」にドロップするプロセスです。シンクホールルー

ティングでは、パケットはネクストホップに転送され、そこで保存、分析、またはドロップされ

ます。シンクホールルーティングはハニーポットルーティングとも呼ばれます。

PfR ポリシーの動作オプションおよびパラメータ
特定のタイプの PfRポリシーに加え、PfRポリシーの動作パラメータまたはオプションも設定可
能です。動作パラメータとはタイマーであり、動作オプションはさまざまな動作モードで構成さ

れます。詳細については、次の項を参照してください。

PfR タイマーパラメータ

PfRポリシーの動作パラメータとして、次の 3種類のタイマーを設定できます。
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バックオフタイマー

バックオフタイマーは、マスターコントローラがポリシー違反のトラフィッククラスエントリ

を保留する移行期間を調整するために使用されます。マスターコントローラは、この移行期間だ

け待機してから、ポリシー準拠の出口を検索します。最小、最大、および任意のステップタイ

マー値を設定できます。

ホールドダウンタイマー

ホールドダウンタイマーは、トラフィッククラスエントリのルートダンプニングタイマーを設

定して、代替出口が選択可能になるまで新しい出口を使用する最小期間を設定します。マスター

コントローラは、急速な状態の変化によってトラフィッククラスエントリのフラッピングが発生

するのを防ぐために、トラフィッククラスエントリがポリシー違反状態になっても、ホールドダ

ウンタイマー期間中はそのエントリを他の出口に移動しません。トラフィッククラスエントリ

がホールドダウン状態の間、PfRはポリシーの変更を実施しません。トラフィッククラスエント
リは、デフォルトまたは設定された期間中、ホールドダウン状態で維持されます。ホールドダウ

ンタイマーの期限が切れると、PfRは、パフォーマンスおよびポリシー設定に基づいて最良の出
口を選択します。ただし、トラフィッククラスエントリの現在の出口が到達不能になった場合

は、ただちにルート変更がトリガーされます。

周期タイマー

周期タイマーは、トラフィッククラスエントリが現在の出口でポリシー準拠状態であっても、さ

らに良好なパスを検出するために使用されます。周期タイマーが終了すると、マスターコント

ローラはトラフィッククラスエントリの現在の出口を確認します。現在の測定値とプライオリ

ティに基づいてさらに良好な出口がある場合、トラフィッククラスエントリは新しいポリシー準

拠出口リンクに移動されます。

PfRタイマーの調整を行う際は、新しい設定値が残り時間よりも少ないと、既存の設定はただち
に新しいタイマー設定に置き換えられることに注意してください。値が残り時間よりも多い場

合、既存タイマーが期限切れになるか、リセットされると、新しい設定が適用されます。

極端なタイマー設定を行うと、出口リンクまたはトラフィッククラスエントリがポリシー違

反状態になることがあります。

（注）

PfR モードオプション

PfRポリシーの動作オプションとして、次の 3種類のモードオプションを設定できます。

モニタモード

モニタモードオプションでは、PfRモニタリングの設定をイネーブルにします。ここでいうモニ
タリングは、一定の時間間隔で定期的に行われ、測定値としきい値が比較される測定処理として

定義されています。 PfRは、アクティブおよびパッシブモニタリング手法を使用してトラフィッ
ククラスのパフォーマンスを測定しますが、デフォルトでは出口リンクの使用率も測定します。
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ルートモード

ルートモードオプションでは、3つの PfRルート制御ポリシー設定のうちいずれか 1つを指定し
ます。ルートモード制御は PfRの自動ルート制御をイネーブルにし、ルートモードメトリック
は PfRルートプロトコルに関する設定を指定し、ルート観察モードではルート制御についての助
言が行われますが、処理は何も実行されません。デフォルトでは、PfRがイネーブルになると、
観察モードのモニタリングもイネーブルになります。観察モードでは、マスターコントローラは

デフォルトおよびユーザ設定のポリシーに基づいてトラフィッククラスと出口リンクを監視し、

ネットワークの状態と必要な決定事項をレポートします。ただし、変更は何も実施されません。

観察モードは、PfRがネットワークに積極的に導入される前に、その機能の効果を検証するため
に使用されます。

PfR境界ルータで異なる種類のルーティングプロトコルが動作している場合（たとえば、ある境
界ルータでは BGP、別のルータでは EIGRP）、mode routeコマンドで protocolと pbrキーワード
を設定して、ダイナミックPBRを使用して宛先だけのトラフィッククラスを制御できるようにす
る必要があります。 no mode route protocol pbrコマンドを入力すると、まず、宛先だけのトラ
フィッククラスが制御されない設定になり、次に、BGP、EIGRP、スタティック、PBRの順に、
トラフィッククラスを制御する 1つのプロトコルを使用して、PfRがデフォルトの動作に戻りま
す。

出口選択モード

出口選択モードオプションでは、出口選択の設定をイネーブルにします。ポリシー準拠のトラ

フィッククラスエントリは、パフォーマンスメトリックの測定値がデフォルトまたは定義済み

のしきい値を超えず、トラフィッククラスエントリが現在のパス上にあると定義されます。こ

の場合、現在のネットワークパスでトラフィッククラスエントリのポリシー準拠状態が維持さ

れるので、PfRは代替出口リンクを検索しません。このタイプの設定は、mode select-exit goodコ
マンドを使用してアクティブ化されます。このコマンドは、mode（PfR）コマンドが指定されて
いない場合のデフォルトです。 PfRで最良パフォーマンスパスを選択するシナリオはほかにもあ
ります。このタイプの設定は、mode select-exit bestコマンドを使用してアクティブ化されます。
この場合、トラフィッククラスエントリが現在のパスでポリシー準拠状態である間に、PfRは代
替パスのパフォーマンスメトリックを測定します。さらに良好なパスが検出されると、PfRは現
在のパスを移動します。ただし、最初に最良のパスが選択された場合は、周期タイマーが設定さ

れていない限り、PfRは代替パスの検索を開始しません。周期タイマーが終了すると、マスター
コントローラはトラフィッククラスエントリの現在の出口を確認します。現在の測定値とプライ

オリティに基づいてさらに良好な出口がある場合、トラフィッククラスエントリは新しいポリ

シー準拠出口リンクに移動されます。 PfRでいつでも最良パフォーマンスパスが選択されるよう
にする必要がある場合は、周期タイマーと mode select-exit bestコマンドを使用します。

出口選択モードオプションにはもうひとつ使用方法があります。 mode select-exit goodコマンド
の動作中に、PfRによってトラフィッククラスエントリに対するポリシー準拠の出口が検出され
なかった場合、PfRはそのトラフィッククラスエントリを制御解除状態にします。modeselect-exit
bestコマンドの動作中に、PfRによってトラフィッククラスエントリに対するポリシー準拠の出
口が検出されなかった場合、PfRは OOP出口リンクの中からそのトラフィッククラスエントリ
にとって最良の出口を選択します。
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PfR ポリシーの適用
PfRポリシーは、学習済みまたは設定済みのトラフィッククラスに適用できます。 PfRマスター
コントローラコンフィギュレーションモードでPfRポリシーが直接設定されている場合は、その
PfRポリシーをグローバルに適用できます。すべてのトラフィッククラスはグローバルポリシー
を継承します。ただし、トラフィッククラスのサブセットにポリシーを適用したい場合は、特定

のポリシーを設定できます。特定の PfRポリシーは、プレフィックスリストまたはアクセスリ
ストと一致する特定のトラフィッククラスだけに適用されます。特定のポリシーは、同じポリ

シーが特定のポリシーによって上書きされない限り、グローバルポリシーを継承します。 PfRポ
リシーは、プレフィックスだけに適用できすることができます。あるいは、アプリケーショント

ラフィッククラスを定義するトラフィッククラスにPfRポリシーを適用し、プレフィックス、プ
ロトコル、ポート番号、および DSCP値を含めることもできます。特定のポリシーを学習済みま
たは設定済みトラフィッククラスに適用するには、PfRマップ設定を使用します。

PfR ポリシー用 PfR マップの設定

PfRマップはルートマップと似ていますが、大きく異なる点があります。 PfRマップの目的は、
match句を使用して学習済みまたは設定済みトラフィッククラスを選択してから、set句を使用し
て PfRポリシー設定を適用することです。ルートマップのようにシーケンス番号を使用して PfR
マップを任意で設定することはできますが、評価されるのはシーケンス番号が最も小さいPfRマッ
プだけです。 PfRマップとルートマップの動作の違いはここにあります。重要な違いは次の 2点
です。

•各シーケンスに対して設定できるのは、1つの match句だけです。 1つの PfRマップシーケ
ンスに複数の match句を設定しようとすると、エラーメッセージが表示されます。

• PfRマップの設定に permit文または deny文は使用しません。ただし、IPプレフィックスリ
ストで permit文または deny文を設定し、そのプレフィックスリストを PfRマップに適用す
ると、IPトラフィックフローに許可または拒否シーケンスを設定できます。

match precedenceのプライオリティは PfRマップではサポートされません。（注）

適切に一致すると、PfRマップに set句の設定が適用されます。 PfR set句を使用して、バックオ
フタイマー、パケット遅延、ホールドダウンタイマー、パケット損失、周期タイマー、解決設

定、到達不能ホスト、tracerouteレポートなどのポリシーパラメータを設定できます。

PfRマップによって適用されたポリシーはただちに有効になります。 PfRマップ設定は、show
running-configコマンドの出力で確認できます。 PfRポリシー設定は、show pfrmaster policyコマ
ンドの出力で確認できます。これらのポリシーは、PfRマップと一致する、または PfRマップを
通過するトラフィッククラスだけに適用されます。

PfR ポリシーを適用するポリシールールの設定

policy-rules（PfR）コマンドを使用すると、PfRマスターコントローラコンフィギュレーション
モードで、シーケンス番号を使用して PfRマップを選択し設定を適用できます。これにより、定
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義済み PfRマップ間での切り替えを容易に実行できます。ポリシーの設定に使用できる PfRマッ
プは 1度に 1つだけですが、多数の PfRマップを定義することができます。

複数の PfR ポリシーに対するプライオリティ解決
1つのトラフィッククラスエントリまたはトラフィッククラスのセットに複数のポリシー基準を
設定する場合、複数のポリシーが重複する可能性があります。実行するポリシーの競合を回避す

るために、PfRは解決機能を使用します。これは、PfRポリシーにプライオリティを設定できる柔
軟なメカニズムです。各ポリシーには一意の値が割り当てられ、最低値が設定されているポリ

シーが最高プライオリティポリシーとして選択されます。デフォルトでは、PfRは最高プライオ
リティを遅延ポリシーに割り当て、その次に使用率ポリシーに割り当てます。いずれかのポリ

シーにプライオリティ値を割り当てると、デフォルト設定は上書きされます。ポリシー競合解決

を設定するには、PfRマスターコントローラコンフィギュレーションモードで resolve（PfR）コ
マンドを使用するか、PfRマップコンフィギュレーションモードで set resolve（PfR）コマンドを
使用します。

PfR ポリシー競合解決のための分散設定

PfR解決を設定する際、定義済みのポリシーに許容分散を設定することもできます。分散では、
平均遅延が割合で設定されます。平均遅延とは、1つの出口に対するすべてのトラフィッククラ
スまたは特定のポリシートラフィッククラスが、定義されたポリシー値と異なっていてもそれと

同等と見なされる範囲です。たとえば、最良の出口リンク（遅延の面から見て最良の出口）での

トラフィッククラスエントリの遅延が 80ミリ秒（ms）で、10 %の分散が設定されている場合、
その他の出口リンクで同じトラフィッククラスエントリの遅延が80～88msの範囲内であれば、
それらの出口リンクは最良の出口リンクと同等であると見なされます。

PfRで分散がどのように使用されるかを理解するために、3つの出口リンクでトラフィッククラ
スエントリの遅延およびジッターに次のパフォーマンス値が設定された場合を見てみましょう。

•出口 A：遅延 80 ms、ジッター 3 ms

•出口 B：遅延 85 ms、ジッター 1 ms

•出口 C：遅延 100 ms、ジッター 5 ms

このトラフィッククラスエントリには、次の PfRポリシー競合解決が適用されます。

delay priority 1 variance 10
jitter priority 2 variance 10

PfRは、プライオリティ値が最も低いポリシー（この例では遅延ポリシー）を探して最良の出口
を判断します。遅延値が最も低いのは出口 Aです。ただし、出口 Bの遅延値は 85で、これは出
口 Aにおける遅延値の 10 %分散の範囲内です。したがって、出口 Aと出口 Bは遅延値上では同
等であると見なされます。出口Cは、遅延値が高すぎるため無視されます。次のプライオリティ
ポリシーはジッターで、ジッター値が最も低いのは出口 Bです。出口 Aのジッター値は出口 B
のジッター値の 10 %分散の範囲内にないので、PfRは、トラフィッククラスエントリの唯一最
良の出口として出口 Bを選択します。
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分散は、コストまたは範囲ポリシーには設定できません。（注）

施行フェーズの概念

PfR 施行フェーズの概要
PfR学習フェーズでトラフィッククラスをプロファイリングし、測定フェーズでトラフィックク
ラスのパフォーマンスメトリックを測定し、トラフィックが所定のサービスレベルを満たしてい

る場合はポリシーフェーズでネットワークポリシーを使用して、Monitored Traffic Class（MTC）
リストにあるトラフィッククラスエントリの測定済みパフォーマンスメトリックを既知または

設定済みのしきい値にマッピングしたら、PfRパフォーマンスループにおける次のステップは施
行フェーズです。

デフォルトでは、PfRは観察モードで動作します。PfR学習、測定、およびポリシー適用フェーズ
のマニュアルでは、PfRが観察モードであることを前提としています。観察モードでは、マスター
コントローラはデフォルトおよびユーザ設定のポリシーに基づいてトラフィッククラスと出口リ

ンクを監視し、ポリシー違反（OOP）イベントなどネットワークの状態と必要な決定事項をレポー
トします。ただし、変更は何も実施されません。 PfR施行フェーズは、観察モードではなく制御
モードで動作します。制御モードは、mode route controlコマンドを使用して明示的に設定する必
要があります。制御モードでは、マスターコントローラは境界ルータからの情報を観察モードと

同じ方法で統合します。ただし、PfR管理ネットワークのルーティングを変更してポリシー決定
を実施するために、境界ルータにコマンドが返されます。

次のいずれかの状況が発生すると、PfRはルート変更を開始します。

•トラフィッククラスが OOPになる。

•出口リンクが OOPになる。

•周期タイマーが終了し、出口選択モードが最良のモードとして設定される。

PfR施行フェーズでは、マスターコントローラは目的のパフォーマンス特性と一致するポリシー
準拠のトラフィッククラスを継続的に監視し、それらのトラフィッククラスがポリシー準拠のま

ま維持されるようにします。OOPのトラフィッククラスと出口をポリシー準拠にする場合だけ、
それらのトラフィッククラスと出口が変更されます。ネットワークで目的のパフォーマンスレ

ベルを実現するには、マスターコントローラによるポリシー決定に影響を与える可能性のある設

定オプションを認識しておく必要があります。

PfRの導入時に考慮すべきもうひとつの設定上の問題は、極端な遅延または損失ポリシーが定義
され、出口リンクへの加入も過剰な場合、PfRがトラフィッククラスをポリシー準拠状態にでき
ないと判断する可能性があるということです。この場合マスターコントローラは、トラフィック

クラスが OOPのままであっても、パフォーマンスポリシーに最も厳密に適合するリンクを選択
するか、PfR制御からプレフィックスを削除します。 PfRは、使用可能な帯域幅を最大限活用で
きるようにすることを目的としていますが、加入過多の帯域幅の問題は解決できません。
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PfR制御モードがイネーブルになり、設定オプションが検討されたら、次のステップでは PfRで
実施されるトラフィッククラス制御の手法を検証します。

PfR トラフィッククラス制御手法
PfRマスターコントローラが、OOPトラフィッククラスまたは出口リンクに対して何らかの措置
が必要であると判断した場合、ルーティングメトリックまたは BGP属性を変更したり、ルート
マップを使用するポリシーベースのルーティングを導入したりして、トラフィックが別のリンク

を使用するようにするための手法がいくつかあります。トラフィッククラスに関連付けられたト

ラフィックがプレフィックスだけで定義されている場合は、BGPルートまたはスタティックルー
トの導入など、従来のルーティング制御メカニズムを使用できます。この制御は、再配布後に

ネットワーク全体で有効になります。なぜなら、より良好なメトリックを持つルーティングプロ

トコルに導入されたプレフィックスは、そのプレフィックスのトラフィックを境界ルータに誘導

するからです。トラフィッククラスに関連付けられたトラフィックがプレフィックスとその他の

パケット一致基準または（たとえばアプリケーショントラフィック）によって定義されている場

合、従来のルーティングを使用してそのアプリケーショントラフィックを制御することはできま

せん。この場合は、ネットワーク全体ではなくデバイス固有の制御が行われます。このようなデ

バイス固有の制御は、PfRでポリシーベースルーティング（PBR）機能を使用して実行されます。
このシナリオのトラフィックを他のデバイスにルーティングする必要がある場合、リモート境界

ルータはシングルホップの位置にあるか、シングルホップのように見えるトンネルインターフェ

イスである必要があります。

出口または入口リンクの選択でグループ化されたさまざまなトラフィッククラス制御手法を次の

図に示します。

図 9：トラフィッククラス制御手法
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PfR 出口リンク選択制御手法
出口選択にはパフォーマンスルーティングのロードバランシングに関する 1つの原理が当てはま
るので、出口リンク選択制御手法を導入するにあたっては、この原理を理解する必要があります。

PfRでは、限定度の高いルートはデフォルトルートとして設定しない限り、親ルートとして扱わ
れません。

親ルートの検索時、ソフトウェアでは指定されたプレフィックスを含む最も限定度の高いルート

の検出が試みられます。また、ソフトウェアでは、そのルートが予想される出口をポイントして

いることが確認されます。限定度の高いスタティックルートが 2つ以上存在する場合、それぞれ
のルートで予想される出口があるかどうかが検査されます。予想される出口が見つかった場合、

プローブが作成されます。

たとえば、次のような設定があるとします。

ip route 10.4.0.0 255.255.0.0 172.17.40.2
ip route 0.0.0.0 0.0.0.0 serial 6/0

プレフィックス 10.4.1.0/24およびターゲット 10.4.1.1のプローブは、シリアルインターフェイス
6/0を使用する出口上には作成されません。この理由は、10.4.1.1を含む最も限定度の高いルート
は 172.17.40.2への出口になっているためです。両方の出口にトラフィックのロードバランスを
行う場合の解決法は、限定度の高いルートのデフォルトルートを作成することです。次に例を示

します。

ip route 10.4.0.0 255.255.0.0 172.17.40.2
ip route 10.4.0.0 255.255.0.0 serial 6/0

または

ip route 0.0.0.0 0.0.0.0 serial 6/0
ip route 0.0.0.0 0.0.0.0 172.17.40.2

変更後の設定では、172.17.40.2への出口用とシリアルインターフェイス 6/0を使用する出口用に
2つのプローブが作成されます。

PfRでは、次の手法を使用して出口リンク選択を実施します。

スタティックルートの挿入

PfRマスターコントローラは、一時的なスタティックルートを挿入して、特定の境界ルータを優
先出口リンクとして強制的に使用させることができます。これらのスタティックルートはルータ

のメモリ内に一時的に存在し、永続的な設定には意図的に保存されません。マスターコントロー

ラが境界ルータでスタティックルートを挿入するための手法はいくつかあります。既存のスタ

ティックルートは、より良好なルーティングメトリックを持つ新しいスタティックルートで上

書きされます。境界ルータ上にデフォルトルート（またはあいまいなルート）がある場合、マス

ターコントローラは監視対象のトラフィッククラス用に特定のスタティックルートを追加でき

ます。このスタティックルートは既存のデフォルトルートよりも優先されます。最後に、マス

ターコントローラでは分割プレフィックスとして知られる方法も使用できます。

分割プレフィックスは、追加されたより具体的なルートを参照します。このルートは、あいまい

なルートよりも優先されます。たとえば、境界ルータに 10.10.10.0/24のルートがすでにある場
合、10.10.10.128/25のスタティックルートを追加すると、新たに挿入されたルートを使用してア
ドレス 10.10.10.129～ 10.10.10.254も転送されます。大規模ネットワークのサブセットを監視す
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るように設定されている場合、PfRは既存のルーティングテーブルに適切なルートを追加します。
PfRは分割プレフィックスを使用して、既存プレフィックスのサブセットをより適切な出口リン
クにリダイレクトできます。分割プレフィックスは、内部 BGP（iBGP）ルートとスタティック
ルートの両方で使用できます。

ルーティングプロトコルテーブルに既存ルートがない場合、PfRはルートを挿入しません。特定
タイプのルートを挿入する前に、PfRはBGPまたはスタティックテーブル内にルートが存在し、
プレフィックスと既存リンクへのポイントが含まれていることを確認します。このルートはデ

フォルトルートの場合もあります。

BGP 制御手法

PfRでは 2つの BGP手法を使用して、最良の出口パスを強制的に使用させます。手法のひとつは
BGPルートの挿入、もうひとつは BGPローカルプリファレンス属性の変更です。

トラフィッククラスに関連付けられているトラフィックがプレフィックスだけで定義されている

場合、マスターコントローラはBGPルートをBGPテーブルに挿入するよう境界ルータに指示し、
そのトラフィックで他のリンクが使用されるようにすることができます。 PfRで挿入されたすべ
てのルートは自律システムのローカルルートのままであり、外部BGPピアと共有されることはあ
りません。この動作が確実に実行されるようにするため、PfRはBGPルートを挿入する際、その
ルートにno-exportコミュニティを設定します。この処理は自動的に実行されるので、ユーザが設
定する必要はありません。ただし、現在これらのルートには特殊なマーキングがあるため、内部

BGPピアと情報を共有するには追加設定が必要です。各 iBGPピアに対し、sendコミュニティ設
定を指定する必要があります。境界ルータは挿入されたルートの最良出口を認識していますが、

さらにこの情報をネットワークに再配布する必要が生じる場合があります。

PfRは、トラフィッククラスの制御にも BGPローカルプリファレンスを使用します。 BGPロー
カルプリファレンス（Local_Pref）は BGPプレフィックスに適用される任意の属性で、ルート選
択時にそのルートに対するプリファレンスの程度を指定します。 Local_Prefは BGPプレフィック
スに適用される値であり、Local_Prefの値が高いほど、そのルートは同等のルートよりも優先され
ます。マスターコントローラはいずれかの境界ルータに対し、トラフィッククラスに関連付け

られたプレフィックスまたはプレフィックスのセットに Local_Pref属性を適用するよう指示しま
す。そのあと境界ルータは、Local_Pref値をすべての内部 BGPピアと共有します。 Local_Prefは
自律システムのローカルでは重要な値ですが、外部 BGPピアとは共有されません。 iBGP再コン
バージェンスが完了すると、プレフィックスの Local_Prefが最も高いルータが、ネットワークか
らの出口リンクになります。

デフォルトのBGPルーティングに 5000以上のローカルプリファレンス値が設定されている場
合は、mode（PfR）コマンドを使用してそれよりも高いBGPローカルプリファレンス値をPfR
で設定する必要があります。

（注）

EIGRP ルート制御

PfR EIGRP mGRE DMVPNハブアンドスポークサポート機能により、PfRで EIGRPルートを制御
できるようになりました。この機能がイネーブルになると、PfRプレフィックスおよびルートを
制御するために、既存の BGPおよびスタティックルートデータベースだけでなく EIGRPデータ
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ベースでも親ルートがチェックされます。詳細については、「パフォーマンスルーティングの

mGREDMVPNハブアンドスポークサポートを使用した EIGRPルートの制御」モジュールを参照
してください。

ポリシーベースのルーティング制御

PfRは、ポリシーベースのルーティングを使用してアプリケーショントラフィックを制御できま
す。 PfRポリシーの一環として PfRマップで定義されたトラフィックと照合することで、特定の
PfR境界ルータを通過するアプリケーショントラフィックを識別できます。 match ip address
（PfR）コマンドは、拡張 ACLをサポートするように強化されました。拡張 ACLは PfRマップ
で参照されます。各 PfRマップシーケンスには単一の match句を設定できます。 set句は、一致
したトラフィックに独立したPfRポリシーを適用するために設定されます。このトラフィックは、
監視対象のプレフィックスのサブセットです。アプリケーションのポリシールーティングを強制

するために、PfRポリシーはすべての境界ルータに適用されます。一致したトラフィックは、ポ
リシーパラメータに適合する PfR外部インターフェイスを介してポリシールーティングされま
す。

アプリケーショントラフィックの識別と制御には、プレフィックスのほか DSCP値、ポート番
号、およびプロトコルも使用できます。 DSCP値、プロトコル、およびポート番号は、境界ルー
タによってマスターコントローラに送信され、MTCリストに入力されます。

Protocol Independent Route Optimization（PIRO）

PIROが導入され、PfRでトラフィッククラスを識別および制御できるようになりました。 PIRO
より前に、PfRは、BGPまたはスタティックルートデータベースで親ルート（完全一致ルート、
またはそれより一致度が低いルート）を持つトラフィッククラスのパスを最適化します。 PIRO
を使用して、PfRは親ルートの IPルーティング情報ベース（RIB）を検索できます。これにより、
OSPFや IS-ISなどの内部ゲートウェイプロトコル（IGP）を含む任意の IPルーティング環境に
PfRを導入することができます。

詳細については、「PfRProtocol Independent RouteOptimization」モジュールを参照してください。

PfR 入口リンク選択の制御テクニック
PfR BGPインバウンド最適化機能に、インバウンドトラフィックを操作する機能が追加されまし
た。ネットワークは ISPへの eBGPアドバタイズメントを使用して、内部プレフィックスの到達
可能性をインターネットにアドバタイズします。同じプレフィックスが複数の ISPにアドバタイ
ズされると、そのネットワークはマルチホーム状態になります。 PfR BGPインバウンド最適化
は、マルチホームのネットワークで最も効果的に機能します。ただしこの最適化は、同じ ISPに
対して複数の接続を持つネットワークでも使用できます。BGPインバウンド最適化を実装するた
めに、PfRは eBGPアドバタイズメントを操作して、内部プレフィックス宛てのトラフィックに対
して最良入口選択を反映させます。最良入口選択は、複数の ISPに接続しているネットワークだ
けに効果があります。

PfR入口リンク選択制御手法の詳細については、「パフォーマンスルーティングを使用した BGP
インバウンド最適化」モジュールを参照してください。
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確認フェーズの概念

確認フェーズの概要

PfRパフォーマンスループの最終フェーズでは、PfR制御フェーズで実施された処理によってト
ラフィックフローが実際に変更され、トラフィッククラスまたはリンクのパフォーマンスがポリ

シー準拠状態に移行するかどうかを確認します。 PfRは NetFlowを使用して、自動的にルート制
御を確認します。マスターコントローラは、新しいリンクインターフェイスからのトラフィッ

ククラスの Netflowアップデートを予想しているので、以前のパスからの Netflowアップデート
は無視します。 2分後に Netflowアップデートが表示されない場合、マスターコントローラはト
ラフィッククラスをデフォルト状態にします。PfRの制御下にないとき、トラフィッククラスは
デフォルト状態です。

PfRで使用されるNetFlow確認に加え、PfRがネットワーク内で変更を開始したことを確認する方
法がさらに 2つあります。

• syslogレポート：主要な PfRの状態変更をすべてユーザに通知するようにロギングコマンド
を設定できます。syslogレポートを実行すると、PfRで変更が行われたことを確認できます。
マスターコントローラは双方向トラフィックを予想しており、トラフィッククラスに関連

付けられた特定のプレフィックスに関する区切りつき syslogレポートでこれを確認できま
す。

• PfR showコマンド：PfR showコマンドを使用して、ネットワークで変更が行われたこと、ト
ラフィッククラスがポリシー準拠状態であることを確認できます。監視対象のプレフィッ

クスのステータスを表示するには、show pfr master prefixコマンドを使用します。このコマ
ンドの出力には、現在の出口インターフェイス、プレフィックス遅延、出力および入力イン

ターフェイスの帯域幅、指定された境界ルータを送信元とするパス情報が含まれます。境界

ルータ上でPfRによって制御されているルートに関する情報を表示するには、showpfrborder
routesコマンドを使用します。このコマンドは、BGPまたはスタティックルートに関する
情報を表示できます。

関連情報
このモジュールで説明する概念を実行する設定タスクと設定例については、「アドバンスドパ

フォーマンスルーティングの設定」モジュールを参照してください。その他のパフォーマンス

ルーティングモジュールおよび機能の詳細については、「関連資料」の項を参照してください。
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その他の関連資料

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Command List, All Releases』Cisco IOSコマンド

『Cisco IOS Performance Routing Command
Reference』

Cisco IOS PfRのコマンド：コマンド構文の詳
細、コマンドモード、コマンド履歴、デフォル

ト設定、使用上の注意事項、および例

「ベーシックパフォーマンスルーティングの

設定」モジュール

Cisco IOS XE Releaseでの基本的な PfR設定

「パフォーマンスルーティング境界ルータ専用

機能」モジュール

Cisco IOS XE Release 3.1および 3.2の境界ルー
タ専用機能の設定に関する情報

「パフォーマンスルーティングの理解」モ

ジュール

Cisco IOSXEReleaseのパフォーマンスルーティ
ングの運用フェーズを理解するために必要な概

念

「アドバンスドパフォーマンスルーティング

の設定」モジュール

Cisco IOS XE Releaseでのアドバンスド PfR設
定

「Cisco IOS IP SLAs Overview」モジュールIP SLAの概要

PfR:Homeシスコの DocWikiコラボレーション環境の PfR
関連のコンテンツへのリンクがあるPfRホーム
ページ

MIB

MIB のリンクMIB

選択したプラットフォーム、Ciscoソフトウェ
アリリース、およびフィーチャセットのMIB
を検索してダウンロードする場合は、次のURL
にある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

• CISCO-PFR-MIB

• CISCO-PFR-TRAPS-MIB
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シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.htmlシスコのサポートおよびドキュメンテーション

Webサイトでは、ダウンロード可能なマニュア
ル、ソフトウェア、ツールなどのオンラインリ

ソースを提供しています。これらのリソース

は、ソフトウェアをインストールして設定した

り、シスコの製品やテクノロジーに関する技術

的問題を解決したりするために使用してくださ

い。このWebサイト上のツールにアクセスす
る際は、Cisco.comのログイン IDおよびパス
ワードが必要です。

パフォーマンスルーティングを理解するための機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorには、www.cisco.com/go/
cfnからアクセスします。 Cisco.comのアカウントは必要ありません。

表 4：パフォーマンスルーティングを理解するための機能情報

機能の設定情報リリース機能名

境界ルータ専用機能は Cisco
IOS XE Release 3.1Sで導入され
ました。境界ルータとして使

用する Cisco ASR 1000シリー
ズルータと通信するマスター

コントローラは、Cisco IOS
Release 15.0(1)Mまたはそれ以
降のリリースを実行するルータ

でなければなりません。

この機能により、次のコマンド

が導入または変更されました。

show pfr border passive cache。

Cisco IOS XE Release 3.1.SOER境界ルータ専用機能
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機能の設定情報リリース機能名

ASR 1000用 PfRマスターコン
トローラのサポートにより、マ

スターコントローラのサポー

トが導入されました。以前は、

境界ルータのサポートのみ使用

可能でした。この機能により、

他のプラットフォームで使用で

きるPfR機能の大部分がイネー
ブルになりました。

Cisco IOS XE Release 3.3.SASR 1000用 PfRマスターコン
トローラのサポート
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第 4 章

アドバンスドパフォーマンスルーティング

の設定

パフォーマンスルーティング（PfR）マスターコントローラおよび境界ルータの設定後（「ベー
シックパフォーマンスルーティングの設定」モジュールを参照）に PfRのすべての最適化機能
をアクティブ化するには、追加設定が必要です。このモジュールには、PfRの各フェーズを表す
タスクおよび設定例が記載されているので、PfRの各フェーズの高度なオプションの一部の設定
方法を理解し、確認できます。

• 機能情報の確認, 81 ページ

• アドバンスドパフォーマンスルーティングの設定の前提条件, 82 ページ

• アドバンスドパフォーマンスルーティングの概要, 82 ページ

• アドバンスドパフォーマンスルーティングの設定方法, 87 ページ

• アドバンスドパフォーマンスルーティングの設定例, 136 ページ

• 関連情報, 147 ページ

• その他の関連資料, 147 ページ

• アドバンスドパフォーマンスルーティングに関する機能情報, 148 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報と注意事項については、ご使用のプラットフォームとソ

フトウェアリリースに対応したリリースノートを参照してください。このモジュールに記載さ

れている機能の詳細を検索し、各機能がサポートされているリリースのリストを確認する場合は、

このマニュアルの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorには、www.cisco.com/go/
cfnからアクセスします。 Cisco.comのアカウントは必要ありません。
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アドバンスドパフォーマンスルーティングの設定の前提

条件
•このモジュールでは、マスターコントローラおよび境界ルータが Cisco IOS XE Release 3.3S
以降で稼働していることを前提としています。

•このモジュールのタスクを設定する前に、「ベーシックパフォーマンスルーティングの設
定」モジュールを使用して、マスターコントローラおよび少なくとも 2台の境界ルータを設
定する必要があります。

•このモジュールのタスクを設定する前に、「パフォーマンスルーティングの理解」モジュー
ルに記載の概念についての知識が必要です。

•ネットワークでルーティングプロトコルピアリングを確立するか、スタティックルーティ
ングを設定してから、ルート制御モードをイネーブルにする必要があります。

境界ルータで内部ボーダーゲートウェイプロトコル（iBGP）を設定した場合は、BGPピアリン
グを確立してネットワーク全体に一貫して適用するか、Interior Gateway Protocol（IGP）に再配布
する必要があります。Enhanced Interior GatewayRouting Protocol（EIGRP）、Open Shortest Path First
（OSPF）、Intermediate System-to-Intermediate System（IS-IS）、またはルーティング情報プロトコ
ル（RIP）の各 IGPがサポートされています。

ネットワークに IGPが導入されている場合、redistributeコマンドを使用してスタティックルート
の再配布を設定する必要があります（ただし、iBGPが設定されている場合は除きます）。 IGPま
たはスタティックルーティングが、PfR管理のネットワーク全体に一貫して適用され、境界ルー
タがネットワークの一貫したビューを持つことも必要です。

PfRスタティックルートを IGPに再配布する際は、慎重に行う必要があります。 PfRによっ
て挿入されるルートは IGPのルートよりも限定度の高いルートになる傾向にあります。これら
のルートは PfR境界ルータが出発点であるかのように表示されます。ルーティングループを
回避するためには、再配布されたPfRスタティックルートが、PfR境界ルータまたは他のルー
タによってWAN上でアドバタイズされないようにする必要があります。 PfRスタティック
ルートがアドバタイズされないようにするために、ルートフィルタリングおよびスタブネッ

トワーク設定を使用できます。 PfRスタティックルートが PfR外部インターフェイスを終端
とするルータに再配布された場合、ルーティングループが発生することがあります。

注意

アドバンスドパフォーマンスルーティングの概要
アドバンスド PfRを設定するには、次の概念を理解する必要があります。
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パフォーマンスルーティングの概要

パフォーマンスルーティング（PfR）はシスコの先進テクノロジーです。追加のサービスアビリ
ティパラメータを使用して従来のルーティングテクノロジーを補完して、最良の出力パスまたは

入力パスを選択できます。 PfRは、追加機能を使用して従来のルーティングテクノロジーを補完
します。PfRは、到達可能性、遅延、コスト、ジッター、MOSスコアなどのパラメータに基づい
て、出力または入力のWANインターフェイスを選択できます。または、負荷、スループット、
および金銭的コストなどのインターフェイスパラメータを使用することもできます。一般的に従

来のルーティング（たとえば、EIGRP、OSPF、Routing Information Protocol version 2（RIPv2）、
BGPなど）では、最短または最小のコストパスに基づいてループフリーのトポロジを作成するこ
とが重視されます。

PfRには、計測装置を使用する追加機能が備わっています。PfRは、インターフェイス統計、Cisco
IPサービスレベル契約（SLA）（アクティブモニタリング）、およびNetFlow（パッシブモニタ
リング）を使用します。 IP SLAまたは NetFlowに関する予備知識または経験は不要です。PfR
は、手動設定なしでこれらのテクノロジーを自動的にイネーブルにします。

Ciscoパフォーマンスルーティングは、到達可能性、遅延、コスト、ジッター、平均オピニオン
評点（MOS）などの、アプリケーションパフォーマンスに影響を与えるパラメータに基づいて、
出力または入力のWANパスを選択します。このテクノロジーでは、ロードバランシングを効率
化したり、WANをアップグレードせずにアプリケーションパフォーマンスを向上させたりする
ことによって、ネットワークコストを削減できます。

PfRは、IPトラフィックフローを監視してから、トラフィッククラスのパフォーマンス、リンク
の負荷分散、リンク帯域幅の金銭的コスト、およびトラフィックタイプに基づいてポリシーと

ルールを定義できる、統合型の Cisco IOSソリューションです。 PfRは、アクティブモニタリン
グシステム、パッシブモニタリングシステム、障害のダイナミック検出、およびパスの自動修

正を実行できます。 PfRを導入することによって、インテリジェントな負荷分散や、企業ネット
ワーク内での最適なルート選択が可能になります。

アドバンスドパフォーマンスルーティングの導入

アドバンスド PfRは、Cisco IOSコマンドラインインターフェイス（CLI）設定を使用して Cisco
ルータ上で設定されます。PfRインフラストラクチャには、クライアント-サーバメッセージング
モードで通信が行われるパフォーマンスルーティングプロトコルが含まれています。PfRで使用
されるルーティングプロトコルは、マスターコントローラと呼ばれるネットワークコントロー

ラと、境界ルータと呼ばれるパフォーマンスアウェアなデバイスとの間で実行されます。このパ

フォーマンスルーティングプロトコルは、ネットワークパフォーマンスループを作成します。

このネットワークパフォーマンスループでは、ネットワークが、最適化が必要なトラフィック

クラスのプロファイリング、識別したトラフィッククラスのパフォーマンスメトリックの測定と

監視、このトラフィッククラスへのポリシーの適用、および指定されたトラフィッククラスの最

良のパフォーマンスパスに基づくルーティングを行います。

PfRパフォーマンスループは、プロファイルフェーズから始まり、測定、ポリシー適用、制御、
および確認の各フェーズが続きます。このフローは、確認フェーズ後にプロファイルフェーズに

戻って続行し、プロセスを通じてトラフィッククラスおよびサイクルをアップデートします。
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アドバンスドPfRでは、次の各PfRフェーズに対応するために設定タスクを行う必要があります。

プロファイルフェーズ

中規模から大規模のネットワークでは、何十万台ものルータがルーティング情報ベース（RIB）に
存在し、デバイスがトラフィックのルーティングを試みています。パフォーマンスルーティング

は一部のトラフィックを優先させる手段なので、RIB内の全ルートのサブセットを選択してパ
フォーマンスルーティング用に最適化する必要があります。 PfRは、自動学習または手動設定の
いずれかの方法でトラフィックをプロファイリングします。

•自動学習：デバイスは、デバイスを通過するフローを学習し、遅延またはスループットが最
も高いフローを選択することによって、パフォーマンスルーティング（最適化）の必要なト

ラフィックをプロファイリングします。

•手動設定：学習に加えて、または学習の代わりに、トラフィッククラスにパフォーマンス
ルートを設定します。

測定フェーズ

パフォーマンスルーティングの必要なトラフィックのプロファイリングが終わると、PfRは、こ
れらの個々のトラフィッククラスのパフォーマンスメトリックを測定します。パフォーマンス

メトリックの測定には、パッシブモニタリングとアクティブモニタリングという 2種類のメカニ
ズムがあり、1つまたは両方のメカニズムをネットワークに導入して次のタスクを実行できます。
モニタリングとは、定期的な間隔で測定するアクションです。

パッシブモニタリングとは、フローがデータパス内のデバイスを通過するときにトラフィックの

パフォーマンスメトリックを測定するアクションです。パッシブモニタリングは NetFlow機能
を使用しますが、一部のトラフィッククラスのパフォーマンスメトリック測定には使用できませ

ん。一部のハードウェアまたはソフトウェアに関する制約もあります。

アクティブモニタリングは、IPサービスレベル契約（SLA）を使用して合成トラフィックを生成
し、監視対象のトラフィッククラスをエミュレートすることからなります。合成トラフィック

は、実際のトラフィッククラスの代わりに測定されます。合成トラフィックのモニタリング結果

は、合成トラフィックで表されるトラフィッククラスをパフォーマンスルーティングするために

適用されます。

トラフィッククラスには、パッシブモニタリングモードとアクティブモニタリングモードの両

方を適用できます。パッシブモニタリングフェーズは、PfRポリシーに準拠しないトラフィック
クラスのパフォーマンスを検出することがあります。次に、このトラフィッククラスにアクティ

ブモニタリングを適用して、代替パフォーマンスパスがある場合は、最良の代替パフォーマンス

パスを検出できます。

NetFlowまたは IP SLA設定のサポートは、自動的にイネーブルになります。
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ポリシー適用フェーズ

最適化の対象となるトラフィッククラスのパフォーマンスメトリックを収集すると、PfRは、そ
の結果と、ポリシーとして設定された各メトリックに設定された低しきい値および高しきい値の

セットを比較します。メトリックでは、その結果としてポリシーが境界値を越えた場合は、ポリ

シー違反（OOP）イベントになります。結果は相対的に（実際の平均値からの偏差）、またはし
きい値ベースで（値の下限または上限、または両方の組み合わせ）比較されます。

PfRで定義できるポリシーは、トラフィッククラスポリシーとリンクポリシーの 2種類です。
トラフィッククラスポリシーは、プレフィックスまたはアプリケーションに対して定義されま

す。リンクポリシーは、ネットワークエッジの出口リンクまたは入口リンクに対して定義され

ます。どちらのタイプのPfRポリシーも、OOPイベントを判断する基準を定義します。ポリシー
は、すべてのトラフィッククラスに一連のポリシーが適用されるグローバルベース、またはトラ

フィッククラスの選択された（フィルタリングされた）リストに一連のポリシーが適用されるよ

り絞り込まれたベースで適用されます。

複数のポリシー、多数のパフォーマンスメトリックパラメータ、およびこれらのポリシーをトラ

フィッククラスに割り当てるさまざまな方法が存在するために、ポリシーの競合解決方法が作成

されました。デフォルトの裁定方法では、各パフォーマンスメトリック変数および各ポリシーに

指定されたデフォルトのプライオリティレベルが使用されます。異なるプライオリティレベル

を設定して、すべてのポリシーまたは選択した一連のポリシーに対してデフォルトの裁定を上書

きするように設定できます。

施行フェーズ

パフォーマンスループの PfR施工フェーズ（制御フェーズとも呼ばれます）では、ネットワーク
のパフォーマンスが向上するようにトラフィックが制御されます。トラフィックの制御に使用さ

れる方法は、トラフィックのクラスによって異なります。プレフィックスだけを使用して定義さ

れるトラフィッククラスでは、従来のルーティングで使用されるプレフィックスの到達可能性情

報が操作されることがあります。ボーダーゲートウェイプロトコル（BGP）または RIPなどの
プロトコルは、ルートやその適切なコストメトリックを導入または削除することによってプレ

フィックスの到達可能性情報をアナウンスしたり、削除したりするために使用されます。

プレフィックスおよび追加のパケット一致基準が指定されているアプリケーションによって定義

されるトラフィッククラスでは、PfRは従来のルーティングプロトコルを使用できません。これ
は、ルーティングプロトコルが、プレフィックスの到達可能性だけを伝達し、ネットワーク全体

ではなくデバイス固有の制御となるためです。このようなデバイス固有の制御は、PfRでポリシー
ベースルーティング（PBR）機能を使用して実行されます。このシナリオのトラフィックを他の
デバイスにルーティングする必要がある場合、リモート境界ルータはシングルホップの位置にあ

るか、シングルホップのように見えるトンネルインターフェイスである必要があります。

確認フェーズ

PfR施行フェーズ中にトラフィッククラスがOOPの場合、PfRは制御を導入して、OOPトラフィッ
ククラスのトラフィックに影響を及ぼします（最適化します）。スタティックルートおよびBGP
ルートは、PfRによってネットワークに導入される制御の例です。制御が導入されると、PfRは、
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最適化されたトラフィックがネットワークエッジの優先出口リンクまたは優先入口リンクを経由

していることを確認します。トラフィッククラスが OOPから変化しない場合、PfRは OOPトラ
フィッククラスのトラフィックの最適化に導入された制御をドロップし、ネットワークパフォー

マンスループを繰り返します。

PfR アクティブプローブのターゲットへの到達可能性
アクティブプローブは境界ルータをソースとし、外部インターフェイスを介して送信されます

（外部インターフェイスは、最適化されたプレフィックスの優先ルートである場合も、ない場合

もあります）。指定されたターゲットに対して外部インターフェイス経由のアクティブプローブ

を作成する場合は、その外部インターフェイスを介してターゲットに到達できる必要があります。

指定されたターゲットの到達可能性をテストするために、PfRは BGPおよびスタティックルー
ティングテーブルで、所定のターゲットと外部インターフェイスのルートルックアップを実行し

ます。

ICMP エコープローブ
ICMPエコープローブの設定には、ターゲットデバイスからの大きな協力を必要としません。し
かし、プローブを繰り返し行うと、ターゲットネットワーク内で侵入検知システム（IDS）アラー
ムが発生することがあります。自身の管理制御下にないターゲットネットワークで IDSが設定さ
れている場合には、ターゲットネットワークの管理エンティティに通知することを推奨します。

アクティブモニタリングがイネーブルの場合には、次のデフォルトが適用されます。

•トラフィッククラスが学習済みまたは集約されている場合、境界ルータは、アクティブプ
ローブを行うために最大 5個のホストアドレスをトラフィッククラスから収集します。

•アクティブプローブは、1分間に 1回送信されます。

• ICMPプローブは、学習済みのトラフィッククラスをアクティブに監視するために使用され
ます。

ジッター

ジッターはパケット間の遅延がばらつくことを指します。複数のパケットが発信元から宛先に連

続的に送信された場合、たとえば 10 ms間隔で送信された場合、ネットワークが理想的に動作し
ていれば、宛先は 10 ms間隔でパケットを受信します。しかし、ネットワーク内に遅延（キュー
イング、代替ルートを介した受信など）が存在する場合、パケット間の到着遅延は、10msより大
きい場合も、10msより小さい場合もあります。この例を使用すると、正のジッター値は、パケッ
トが 10 msを超える間隔で到着することを示します。パケットが 12 ms間隔で到着する場合、正
のジッターは 2 msです。パケットが 8 ms間隔で到着する場合、負のジッターは 2 msです。Voice
over IP（VoIP）など遅延に影響されやすいネットワークでは、正のジッター値は望ましくありま
せん。0のジッター値が理想的です。
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MOS
平均オピニオン評点（MOS）は、PfRアクティブプローブを使用して測定可能な音声トラフィッ
ク向けの定量的な品質メトリックです。すべての要因が音声品質に影響を与えるので、音声品質

の測定方法については多くの人々が疑問を持っています。 ITUなどの標準化団体によって、P.800
（MOS）および P.861（Perceptual Speech Quality Measurement（PSQM））という 2つの重要な勧
告が作成されています。 P.800は、音声品質の平均オピニオン評点を算出する方法の定義に関す
るものです。MOSスコアの範囲は、最低の音声品質を表す 1から最高を表す 5までです。MOS
4は、「トール品質」音声と見なされます。

アドバンスドパフォーマンスルーティングの設定方法
ここでは、次のタスクについて説明します。

プロファイリングフェーズのタスク

次のタスクは、PfRプロファイリングフェーズの要素の設定方法を示します。

アクセスリストを使用して自動的に学習されたアプリケーショントラフィックク

ラスの学習リストの定義

アクセスリストを使用してPfRで自動的に学習されたトラフィッククラスを含む学習リストを定
義して、カスタマイズされたアプリケーショントラフィッククラスを作成するには、マスター

コントローラで次のタスクを実行します。次のタスクでは、カスタムアプリケーショントラ

フィッククラスを定義するアクセスリストが作成されます。アクセスリスト内のエントリごと

に 1つのアプリケーションが定義されます。次に学習リストが定義され、アクセスリストが適用
されます。集約方法が設定されます。 count（PfR）コマンドを使用すると、
LEARN_USER_DEFINED_TCという名前の学習リストに対する 1回の学習セッションで 50個のト
ラフィッククラスを学習できます。この学習リストに指定できるトラフィッククラスの最大数は

90です。マスターコントローラは、フィルタリング対象トラフィックの最高遅延に基づいてトッ
ププレフィックスを学習するように設定され、その結果得られたトラフィッククラスがPfRアプ
リケーションデータベースに追加されます。

学習リストは PfRマップを使用してアクティブ化されます。このタスクの最後の方の手順では、
このタスクで定義した学習リストをアクティブ化しカスタムトラフィッククラスを作成するため

の、PfRマップの設定方法を示します。

プレフィックスリストを使用して自動的に学習されたプレフィックスベースのトラフィッククラ

スの学習リストの定義例については、「例：自動的に学習されたプレフィックスベースのトラ

フィッククラスの学習リストの定義」の項を参照してください。
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手順の概要

1. enable
2. configure terminal
3. ip access-list {standard | extended} access-list-name
4. [sequence-number] permit udp source source-wildcard [operator [port]] destination destination-wildcard

[operator [port]] [dscp dscp-value]
5. 必要に応じて、追加のアクセスリストエントリについてステップ 4を繰り返します。
6. exit
7. pfr master
8. learn
9. list seq number refname refname
10. count number max max-number
11. traffic-class access-list access-list-name [filter prefix-list-name]
12. aggregation-type {bgp non-bgp prefix-length} prefix-mask
13. delay
14. exit
15. ステップ 14を 2回繰り返し、グローバルコンフィギュレーションモードに戻ります。
16. pfr-map map-name sequence-number
17. match traffic-class access -list access-list-name
18. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Router# configure terminal

ステップ 2   

IPアクセスリストを名前で定義します。ip access-list {standard | extended}
access-list-name

ステップ 3   

• PfRは、名前付きアクセスリストだけをサポートします。

例：

Router(config)# ip access-list
extended USER_DEFINED_TC

•例では、USER_DEFINED_TCという名前の拡張 IPアクセスリ
ストが作成されます。
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目的コマンドまたはアクション

パケットが名前付き IPアクセスリストを通過できる条件を設定し
ます。

[sequence-number] permit udp source
source-wildcard [operator [port]]
destination destination-wildcard
[operator [port]] [dscp dscp-value]

ステップ 4   

•例では、任意の宛先または送信元から、および宛先ポート番
号500からのすべての伝送制御プロトコル（TCP）トラフィッ

例：

Router(config-ext-nacl)# permit
tcp any any 500

クを識別するように設定されます。この特定のTCPトラフィッ
クが最適化されます。

次のタスクに適用される構文だけが記載されています。

詳細については、『Cisco IOS IP Application Services
Command Reference』を参照してください。

（注）

--必要に応じて、追加のアクセスリ

ストエントリについてステップ 4
を繰り返します。

ステップ 5   

（任意）拡張アクセスリストコンフィギュレーションモードを終

了して、グローバルコンフィギュレーションモードに戻ります。

exit

例：

Router(config-ext-nacl)# exit

ステップ 6   

PfRマスターコントローラコンフィギュレーションモードを開始
して、マスターコントローラとして Ciscoルータを設定し、マス
ターコントローラポリシーおよびタイマー設定を設定します。

pfr master

例：

Router(config)# pfr master

ステップ 7   

PfR Top Talker/Top Delay学習コンフィギュレーションモードを開
始して、トラフィッククラスを自動的に学習します。

learn

例：

Router(config-pfr-mc)# learn

ステップ 8   

PfR学習リストを作成し、学習リストコンフィギュレーションモー
ドを開始します。

list seq number refname
refname

例：

Router(config-pfr-mc-learn)# list

ステップ 9   

•学習リスト基準が適用される順番の決定に使用されるシーケ
ンス番号を指定するには、seqキーワードおよび number引数
を使用します。seq 10 refname

LEARN_USER_DEFINED_TC
•学習リストの参照名を指定するには、refnameキーワードおよ
び refname引数を使用します。

•例では、LEARN_USER_DEFINED_TCという名前の学習リス
トが作成されます。
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目的コマンドまたはアクション

PfR学習セッション中に学習されるトラフィッククラスの数を設定
します。

count number max max-number

例：

Router(config-pfr-mc-learn-list)#
count 50 max 90

ステップ 10   

• 1つの学習セッション中に、指定した学習リストについて学習
されるトラフィッククラスの数を指定するには、number引数
を使用します。

•すべての学習セッション中に、指定した学習リストについて
学習されるトラフィッククラスの最大数を指定するには、max
キーワードおよび max-number引数を使用します。

•例では、LEARN_USER_DEFINED_TCという名前のリストに
ついて各学習セッションで 50個のトラフィッククラスが学習
され、この学習リストについて合計で最大 90個のトラフィッ
ククラスが学習されるように指定されます。

アクセスリストを使用してPfRトラフィッククラスを定義します。traffic-class access-list
access-list-name [filter
prefix-list-name]

ステップ 11   

•トラフィッククラスを定義するための基準を含むアクセスリ
ストを指定するには、access-list-name引数を使用します。

例：

Router(config-pfr-mc-learn-list)#

•例では、USER_DEFINED_TCという名前のアクセスリストが
使用されて、トラフィッククラスが作成されます。

traffic-class access-list
USER_DEFINED_TC

（任意）トラフィックフロータイプに基づいて学習済みのプレ

フィックスを集約するように、マスターコントローラを設定しま

す。

aggregation-type {bgp non-bgp
prefix-length} prefix-mask

例：

Router(config-pfr-mc-learn-list)#

ステップ 12   

• bgpキーワードは、BGPルーティングテーブル内のエントリ
に基づいてプレフィックスを集約するように設定します。こaggregation-type prefix-length

24 のキーワードは、BGPピアリングがネットワーク内でイネー
ブルの場合に使用されます。

• non-bgpキーワードは、スタティックルートに基づいて学習
済みのプレフィックスを集約するように設定します。このキー

ワードが入力された場合、BGPルーティングテーブル内のエ
ントリは無視されます。

• prefix-lengthキーワードは、指定したプレフィックス長に基づ
いて集約するように設定します。この引数に設定できる値の

範囲は、1～ 32のプレフィックスマスクです。

•このコマンドが指定されない場合、デフォルトの集約が、/24
のプレフィックス長に基づいて実行されます。

パフォーマンスルーティングコンフィギュレーションガイド、Cisco IOS XE Release 3S（Cisco ASR
1000）

90

アドバンスドパフォーマンスルーティングの設定

プロファイリングフェーズのタスク



目的コマンドまたはアクション

•例では、/24のプレフィックス長に基づいて、プレフィックス
長の集約が設定されます。

最高遅延時間に基づいたプレフィックス学習をイネーブルにしま

す。

delay

例：

Router(config-pfr-mc-learn-list)#
delay

ステップ 13   

• Top Delayプレフィックスは、最高遅延時間から最低遅延時間
の順にソートされます。

•例では、最高遅延に基づいたプレフィックス学習が設定され
ます。

学習リスト内での自動 PfR学習を設定するには、delay
（PfR）コマンドまたは throughput（PfR）コマンドのい
ずれかを指定できますが、これらのコマンドは、学習リ

ストコンフィギュレーションモードでは同時に使用でき

ません。

（注）

（任意）学習リストコンフィギュレーションモードを終了し、グ

ローバルコンフィギュレーションモードに戻ります。

exit

例：

Router(config-pfr-mc-learn-list)#
exit

ステップ 14   

--ステップ 14を 2回繰り返し、グ
ローバルコンフィギュレーション

モードに戻ります。

ステップ 15   

PfRマップコンフィギュレーションモードを開始して、PfRマップ
を設定します。

pfr-map map-name sequence-number

例：

Router(config)# pfr-map
ACCESS_MAP 10

ステップ 16   

•各 PfRマップシーケンスには、match句を 1つだけ設定でき
ます。

• permitシーケンスは最初に IPアクセスリストに定義してか
ら、ステップ 17で match traffic-class access-listコマンドを使
用して適用します。

•例では、ACCESS_MAPという名前のPfRマップが作成されま
す。

PfRマップを使用して、トラフィッククラスの作成に使用される一
致基準として、アクセスリストを手動で設定します。

match traffic-class access -list
access-list-name

例：

Router(config-pfr-map)# match

ステップ 17   

•例では、USER_DEFINED_TCという名前の IPアクセスリスト
で定義されている宛先アドレスを使用して、トラフィックク

ラスが定義されます。
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目的コマンドまたはアクション

traffic-class access-list
USER_DEFINED_TC

学習リストコンフィギュレーションモードを終了して、特権EXEC
モードに戻ります。

end

例：

Router(config-pfr-mc-learn-list)#
end

ステップ 18   

プレフィックスリストを使用した、プレフィックスベースのトラフィッククラスの

手動選択

送信先プレフィックスだけに基づいてトラフィッククラスを手動で選択するには、マスターコン

トローラで次のタスクを実行します。次のタスクは、トラフィッククラスに選択する送信先プレ

フィックスが判明している場合に実行します。送信先プレフィックスを定義するために IPプレ
フィックスリストが作成され、PfRマップを使用してこのトラフィッククラスのプロファイリン
グが行われます。

手順の概要

1. enable
2. configure terminal
3. ip prefix-list list-name [seq seq-value] {deny network/length | permit network/length}
4. 必要に応じて、追加のプレフィックスリストエントリに対し、ステップ 3を繰り返します。
5. pfr-map map-name sequence-number
6. match traffic-class prefix-list prefix-list-name
7. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Router# configure terminal

ステップ 2   

送信先プレフィックスベースのトラフィッククラスを指定す

るために、プレフィックスリストを作成します。

ip prefix-list list-name [seq seq-value]
{deny network/length | permit
network/length}

ステップ 3   

•例では、トラフィッククラスに選択される 172.16.1.0/24
送信先プレフィックスを指定する、PREFIX_TCという
名前のプレフィックスリストが作成されます。

例：

Router(config)# ip prefix-list
PREFIX_TC permit 172.16.1.0/24

--必要に応じて、追加のプレフィックス

リストエントリに対し、ステップ 3を
繰り返します。

ステップ 4   

PfRマップコンフィギュレーションモードを開始して、PfR
マップを設定します。

pfr-map map-name sequence-number

例：

Router(config)# pfr-map PREFIX_MAP 10

ステップ 5   

•各 PfRマップシーケンスには、match句を 1つだけ設定
できます。

• permitシーケンスは最初に IPプレフィックスリストに
定義してから、ステップ 6でmatch traffic-class prefix-list
コマンドを使用して適用します。

•例では、PREFIX_MAPという名前の PfRマップが作成
されます。

PfRマップを使用して、トラフィッククラスの作成に使用さ
れる一致基準として、プレフィックスリストを手動で設定し

ます。

match traffic-class prefix-list
prefix-list-name

例：

Router(config-pfr-map)# match
traffic-class prefix-list PREFIX_TC

ステップ 6   

•例では、PREFIX_TCという名前の IPプレフィックスリ
ストで定義された宛先アドレスを使用してトラフィック

クラスが定義されます。

（任意）PfRマップコンフィギュレーションモードを終了
し、特権 EXECモードに戻ります。

end

例：

Router(config-pfr-map)# end

ステップ 7   
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トラフィッククラスおよび学習リストの情報の表示とリセット

トラフィッククラスおよび学習リストの情報を表示し、任意で一部のトラフィッククラス情報を

リセットするには、次の作業を実行します。これらのコマンドは、学習リストが設定されてトラ

フィッククラスが自動的に学習された後で、またはPfRマップを使用してトラフィッククラスが
手動で設定されたときに入力できます。コマンドは、任意の順番で入力できます。すべてのコマ

ンドは、省略可能です。

手順の概要

1. enable
2. show pfr master traffic-class [access-list access-list-name| application application-name[prefix] |

inside | learned[delay | inside | list list-name| throughput] | prefix prefix| prefix-list prefix-list-name]
[active| passive| status] [detail]

3. show pfr master learn list [list-name]
4. clear pfr master traffic-class [access-list access-list-name| application application-name[prefix]|

inside | learned[delay | inside | list list-name| throughput]| prefix prefix| prefix-list prefix-list-name]

手順の詳細

ステップ 1 enable
特権 EXECモードをイネーブルにします。パスワードを入力します（要求された場合）。

例：

Router> enable

ステップ 2 show pfr master traffic-class [access-list access-list-name| application application-name[prefix] | inside |
learned[delay | inside | list list-name| throughput] | prefix prefix| prefix-list prefix-list-name] [active| passive| status]
[detail]
このコマンドは、学習済みのトラフィッククラス、または PfR学習リストコンフィギュレーションモー
ドで手動設定されたトラフィッククラスに関する情報を表示するために使用されます。

例：

Router# show pfr master traffic-class

OER Prefix Statistics:
Pas - Passive, Act - Active, S - Short term, L - Long term, Dly - Delay (ms),
P - Percentage below threshold, Jit - Jitter (ms),
MOS - Mean Opinion Score
Los - Packet Loss (packets-per-million), Un - Unreachable (flows-per-million),
E - Egress, I - Ingress, Bw - Bandwidth (kbps), N - Not applicable
U - unknown, * - uncontrolled, + - control more specific, @ - active probe all
# - Prefix monitor mode is Special, & - Blackholed Prefix
% - Force Next-Hop, ^ - Prefix is denied

DstPrefix Appl_ID Dscp Prot SrcPort DstPort SrcPrefix
Flags State Time CurrBR CurrI/F Protocol

PasSDly PasLDly PasSUn PasLUn PasSLos PasLLos EBw IBw
ActSDly ActLDly ActSUn ActLUn ActSJit ActPMOS
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--------------------------------------------------------------------------------
10.1.1.0/24 N defa N N N N

# OOPOLICY 32 10.11.1.3 Gi0/0/0 BGP
N N N N N N N IBwN

130 134 0 0 N N

ステップ 3 show pfr master learn list [list-name]
このコマンドは、設定された PfR学習リストの 1つまたはすべてを表示するために使用されます。この
例では、2つの学習リストに関する情報が表示されます。

例：

Router# show pfr master learn list

Learn-List LIST1 10
Configuration:
Application: ftp
Aggregation-type: bgp
Learn type: thruput
Policies assigned: 8 10
Stats:
Application Count: 0
Application Learned:

Learn-List LIST2 20
Configuration:
Application: telnet
Aggregation-type: prefix-length 24
Learn type: thruput
Policies assigned: 5 20
Stats:
Application Count: 2
Application Learned:
Appl Prefix 10.1.5.0/24 telnet
Appl Prefix 10.1.5.16/28 telnet

ステップ 4 clear pfr master traffic-class [access-list access-list-name| application application-name[prefix]| inside |
learned[delay | inside | list list-name| throughput]| prefix prefix| prefix-list prefix-list-name]
このコマンドは、PfRの制御対象トラフィッククラスをマスターコントローラデータベースからクリア
するために使用されます。次の例では、Telnetアプリケーションおよび 10.1.1.0/24プレフィックスによっ
て定義されたトラフィッククラスがクリアされます。

例：

Router# clear pfr master traffic-class application telnet 10.1.1.0/24

測定フェーズのタスク

次のタスクは、PfR測定フェーズの要素の設定方法を示します。

アウトバウンドトラフィックの PfR リンク使用率の変更
PfRの出口（アウトバウンド）リンク使用率のしきい値を変更するには、マスターコントローラ
で次のタスクを実行します。境界ルータ用外部インターフェイスが設定されると、PfRは、境界
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ルータ上の外部リンク使用率を 20秒ごとに自動的に監視します。使用率はマスターコントロー
ラに報告されます。使用率が 75%を超えると、PfRはこのリンク上のトラフィッククラス用に別
の出口リンクを選択します。キロバイト/秒（kbps）単位の絶対値または割合を指定できます。

着信トラフィックの測定の設定については、「パフォーマンスルーティングを使用したBGPイン
バウンド最適化」モジュールを参照してください。

手順の概要

1. enable
2. configure terminal
3. pfr master
4. border ip-address [key-chain key-chain-name]
5. interface type number external
6. max-xmit-utilization {absolute kbps | percentage value
7. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Router# configure terminal

ステップ 2   

PfRマスターコントローラコンフィギュレーションモードを開始して、
マスターコントローラとしてルータを設定し、グローバル処理および

ポリシーを設定します。

pfr master

例：

Router(config)# pfr master

ステップ 3   

PfR管理境界ルータコンフィギュレーションモードを開始して、境界
ルータとの通信を確立します。

border ip-address [key-chain
key-chain-name]

例：

Router(config-pfr-mc)# border
10.1.1.2

ステップ 4   

•境界ルータを識別するために、IPアドレスを設定します。

• PfRの管理対象ネットワークを作成するには、少なくとも1台の境
界ルータを指定する必要があります。 1台のマスターコントロー
ラで制御できる境界ルータは、最大 10台です。
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目的コマンドまたはアクション

境界ルータが最初に設定されている場合は、key-chainキー
ワードおよび key-chain-name引数を入力する必要があります。
ただし、既存の境界ルータを再設定する場合、このキーワー

ドは省略可能です。

（注）

PfR管理の外部インターフェイスとして境界ルータを設定し、PfRボー
ダー出口インターフェイスコンフィギュレーションモードを開始しま

す。

interface type number external

例：

Router(config-pfr-mc-br)#

ステップ 5   

•外部インターフェイスは、トラフィックの転送およびアクティブ
モニタリングに使用されます。

interface GigabitEthernet
0/0/0 external

• PfR管理のネットワークには、最低2つの外部境界ルータインター
フェイスが必要です。各境界ルータでは、少なくとも 1つの外部
インターフェイスを設定する必要があります。 1台のマスターコ
ントローラで制御できる外部インターフェイスは、最大 20です。

externalキーワードまたは internalキーワードを指定せずに
interface（PfR）コマンドを入力すると、ルータは、PfRボー
ダー出口コンフィギュレーションモードではなく、グローバ

ルコンフィギュレーションモードで開始されます。アクティ

ブインターフェイスがルータ設定から削除されないように、

このコマンドの no形式は慎重に適用してください。

（注）

単一の PfR管理の出口リンクの最大使用率を設定します。max-xmit-utilization {absolute
kbps | percentage value

ステップ 6   

• PfR管理の出口リンクでの絶対最大使用率を kbps単位で指定する
には、absoluteキーワードおよび kbps引数を使用します。例：

Router(config-pfr-mc-br-if)# •出口リンクの使用割合を指定するには、percentageキーワードおよ
び value引数を使用します。max-xmit-utilization

absolute 500000

PfRボーダー出口インターフェイスコンフィギュレーションモードを
終了し、特権 EXECモードに戻ります。

end

例：

Router(config-pfr-mc-br-if)#
end

ステップ 7   

PfR 出口リンクの使用率範囲の変更
すべての境界ルータで出口リンクの最大使用率範囲のしきい値を変更するには、マスターコント

ローラで次のタスクを実行します。デフォルトでは、PfRは境界ルータ上の外部リンクの使用率
を 20秒ごとに自動監視し、境界ルータがマスターコントローラに使用率を報告します。すべて
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の出口リンク間の使用率範囲が20%を超えると、マスターコントローラは、一部のトラフィック
クラスを別の出口リンクに移動させることによって、トラフィック負荷の均等化を試みます。最

大使用率の範囲は、割合として設定されます。

PfRは、最大使用率の範囲を使用して、出口リンクがポリシーに準拠しているかどうかを判断し
ます。 PfRは、過剰使用されている、またはポリシー違反の出口から、ポリシー準拠の出口にト
ラフィッククラスを移動することによって、すべての出口リンクでアウトバウンドトラフィック

を均等化します。

リンクのグループ化を設定している場合、リンク使用率範囲は、リンクのグループ化に対して

設定された出口リンクの優先セットまたはフォールバックセットと両立できないので、no
max-range-utilizationコマンドを設定します。 CSCtr33991では、この要件は削除され、PfRは
PfRリンクグループ内でロードバランシングを実行できます。

（注）

着信トラフィックの測定の設定については、「パフォーマンスルーティングを使用したBGPイン
バウンド最適化」モジュールを参照してください。

手順の概要

1. enable
2. configure terminal
3. pfr master
4. max-range-utilization percent maximum
5. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Router# configure terminal

ステップ 2   

PfRマスターコントローラコンフィギュレーションモードを
開始して、マスターコントローラとしてルータを設定し、グ

ローバル処理およびポリシーを設定します。

pfr master

例：

Router(config)# pfr master

ステップ 3   
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目的コマンドまたはアクション

すべての PfR管理の出口リンクに最大使用率の範囲を設定しま
す。

max-range-utilization percent
maximum

例：

Router(config-pfr-mc)#
max-range-utilization percent 25

ステップ 4   

•すべての出口リンク間の最大使用率の範囲を指定するに
は、percentキーワードおよび maximum引数を使用しま
す。

•この例では、境界ルータ上のすべての出口リンク間の最大
使用率の範囲が 25%以内になるように設定されます。

PfRマスターコントローラコンフィギュレーションモードを
終了し、特権 EXECモードに戻ります。

end

例：

Router(config-pfr-mc)# end

ステップ 5   

PfR パッシブモニタリングの設定および確認
PfR管理のネットワークが作成されているが、パッシブモニタリングがディセーブルになること
もある場合、PfRは、デフォルトでパッシブモニタリングをイネーブルにします。パッシブモニ
タリングを設定してから、パッシブモニタリングが実行されていることを確認するには、次のタ

スクを使用します。マスターコントローラで最初の 5つの手順を実行し、次に境界ルータに移動
して、監視対象プレフィックスまたはアプリケーショントラフィックフローについてNetFlowで
収集されたパッシブ測定情報を表示します。 showコマンドは、アプリケーショントラフィック
が通過する境界ルータで入力します。 showコマンドは、任意の順番で入力できます。

手順の概要

1. enable
2. configure terminal
3. pfr master
4. mode monitor {active | both| fast| passive}
5. end
6. いずれかの境界ルータに移動します。
7. enable
8. show pfr border passive cache {learned[application| traffic-class]}
9. show pfr border passive prefixes
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手順の詳細

ステップ 1 enable
特権 EXECモードをイネーブルにします。パスワードを入力します（要求された場合）。

例：

Router> enable

ステップ 2 configure terminal
グローバルコンフィギュレーションモードを開始します。

例：

Router# configure terminal

ステップ 3 pfr master
PfRマスターコントローラコンフィギュレーションモードを開始して、マスターコントローラとして
ルータを設定し、グローバル処理およびポリシーを設定します。

例：

Router(config)# pfr master

ステップ 4 mode monitor {active | both| fast| passive}
PfRマスターコントローラでルートモニタリングまたはルート制御を設定します。アクティブモニタリ
ング、パッシブモニタリング、またはアクティブモニタリングとパッシブモニタリングの両方を設定す

るには、monitorキーワードを使用します。パッシブモニタリングは、bothキーワードまたは passive
キーワードのいずれかが指定されている場合にイネーブルになります。この例では、パッシブモニタリ

ングがイネーブルになります。

例：

Router(config-pfr-mc)# mode monitor passive

ステップ 5 end
PfRマスターコントローラコンフィギュレーションモードを終了し、特権 EXECモードに戻ります。

例：

Router(config-pfr-mc)# end

ステップ 6 いずれかの境界ルータに移動します。

ステップ 7 enable
特権 EXECモードをイネーブルにします。パスワードを入力します（要求された場合）。
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例：

Router> enable

ステップ 8 show pfr border passive cache {learned[application| traffic-class]}
このコマンドは、PfRの監視対象プレフィックスおよびトラフィックフロー用の境界ルータから NetFlow
によって収集されたリアルタイムのパッシブ測定情報を表示するために使用します。次の例では、PfRで
学習した監視対象アプリケーショントラフィッククラスに関する測定情報の表示に、learnedキーワード
およびapplicationキーワードを使用しています。音声トラフィックに関するこの例では、音声アプリケー
ショントラフィックは、ユーザデータグラムプロトコル（UDP）、DSCP値 ef、および範囲 3000～ 4000
のポート番号により特定されます。

例：

Router# show pfr border passive cache learned application
OER Learn Cache:

State is enabled
Measurement type: throughput, Duration: 2 min
Aggregation type: prefix-length, Prefix length: 24
4096 oer-flows per chunk,
8 chunks allocated, 32 max chunks,
5 allocated records, 32763 free records, 4588032 bytes allocated

Prefix Mask Pkts B/Pk Delay Samples Active
Prot Dscp SrcPort DstPort
Host1 Host2 Host3 Host4 Host5
dport1 dport2 dport3 dport4 dport5
10.1.3.0 /24 873 28 0 0 13.3
17 ef [1, 65535] [3000, 4000]
10.1.3.1 0.0.0.0 0.0.0.0 0.0.0.0 0.0.0.0
3500 0 0 0 0
10.1.1.0 /24 7674 28 0 0 13.4
17 ef [1, 65535] [3000, 4000]
10.1.1.1 0.0.0.0 0.0.0.0 0.0.0.0 0.0.0.0
3600 0 0 0 0

ステップ 9 show pfr border passive prefixes
このコマンドは、PfRの監視対象プレフィックスおよびトラフィックフローについてNetFlowによって収
集されたパッシブ測定情報を表示するのに使用されます。次の出力は、show pfr border passive prefixes
コマンドが実行された境界ルータについてNetFlowによってパッシブモニタリングが行われたプレフィッ
クスを示します。

例：

Router# show pfr border passive prefixes
OER Passive monitored prefixes:
Prefix Mask Match Type
10.1.5.0 /24 exact
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最長一致ターゲット割り当てを使用した PfR アクティブプローブの設定
最長一致ターゲット割り当てを使用してアクティブプローブを設定するには、マスターコント

ローラで次のタスクを実行します。アクティブモニタリングは、modemonitor activeコマンドま
たは mode monitor bothコマンドを使用した場合にイネーブルになります。アクティブプローブ
のタイプは、active-probe（PfR）コマンドを使用して指定します。アクティブプローブは、特定
のホストまたはターゲットアドレスを使用して設定し、このアクティブプローブはボードルー

タをソースとします。アクティブプローブのソース外部インターフェイスは、最適化されたプレ

フィックスの優先ルートである場合も、ない場合もあります。この例では、アクティブモニタリ

ングとパッシブモニタリングの両方がイネーブルであり、ターゲット IPアドレスの 10.1.5.1は、
インターネット制御プロトコル（ICMP）のエコー（ping）メッセージを使用してアクティブに監
視されます。次のタスクでは、IP SLA Responderをイネーブルにする必要はありません。

手順の概要

1. enable
2. configure terminal
3. pfr master
4. mode monitor {active | both | passive}
5. active-probe {echo ip-address | tcp-conn ip-address target-port number | udp-echo ip-address target-port

number}
6. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Router# configure terminal

ステップ 2   

PfRマスターコントローラコンフィギュレーションモードを開始し
て、マスターコントローラとしてルータを設定し、グローバル処理

およびポリシーを設定します。

pfr master

例：

Router(config)# pfr master

ステップ 3   

PfRマスターコントローラでルートモニタリングを設定します。mode monitor {active | both |
passive}

ステップ 4   
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目的コマンドまたはアクション

•アクティブモニタリング、パッシブモニタリング、またはその
両方を設定するには、monitorキーワードを使用します。例：

Router(config-pfr-mc)# mode
monitor both

•例では、アクティブモニタリングとパッシブモニタリングの両
方をイネーブルにします。

ターゲットプレフィックスのアクティブプローブを設定します。active-probe {echo ip-address |
tcp-conn ip-address target-port

ステップ 5   

•アクティブプローブは、パッシブモニタリングだけを行った場
合よりも正確にターゲットプレフィックスの遅延およびジッター

を測定します。

number | udp-echo ip-address
target-port number}

例：

Router(config-pfr-mc)#
active-probe echo 10.1.5.1

•アクティブプローブには、特定のホストまたはターゲットアド
レスを設定する必要があります。

•アクティブプローブは、PfR管理の外部インターフェイスをソー
スとします。この外部インターフェイスは、最適化されたプレ

フィックスの優先ルートである場合も、ない場合もあります。

• UDPエコープローブを設定する場合、または 23以外のポート
番号で設定される TCP接続プローブを設定する場合には、ター
ゲットデバイス上で対応するポート番号を持つリモートレスポ

ンダを設定する必要があります。リモートレスポンダは、ipsla
monitor responderグローバルコンフィギュレーションコマンド
で設定します。

PfRマスターコントローラコンフィギュレーションモードを終了し、
特権 EXECモードに戻ります。

end

例：

Router(config-pfr-mc)# end

ステップ 6   

強制ターゲット割り当てを使用した PfR 音声プローブの設定
PfRジッタープローブを使用してアクティブモニタリングをイネーブルにするには、次のタスク
を実行します。この例では、監視対象トラフィックは音声トラフィックであり、アクセスリスト

を使用して識別されます。アクティブ音声プローブは、通常の最長一致割り当てのターゲットで

はなく、PfRの強制ターゲットを割り当てられます。このタスクでは、PfRプローブ頻度の変更
方法も示します。

ソースデバイスでPfRジッタープローブを設定する前に、ターゲットデバイス（動作のターゲッ
ト）で IP SLA Responderをイネーブルにする必要があります。 IP SLA Responderを使用できるの
は、Cisco IOSソフトウェアベースのデバイスだけです。 IP SLA Responderが稼働するネットワー
クデバイスで次のタスクを開始します。
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IP SLA Responderが稼働するデバイスは、PfR用に設定されている必要はありません。（注）

はじめる前に

次のタスクを続行する前に、アクセスリストを定義する必要があります。アクセスリストの例

およびアクティブプローブを使用した音声トラフィックの設定の詳細については、「アクティブ

プローブを使用した PfR音声トラフィック最適化」ソリューションモジュールを参照してくださ
い。

手順の概要

1. enable
2. configure terminal
3. ip sla monitor responder
4. exit
5. PfRマスターコントローラになっているネットワークデバイスに移動します。
6. enable
7. configure terminal
8. pfr master
9. mode monitor {active | both | passive}
10. exit
11. pfr-map map-name sequence-number
12. match ip address {access-list access-list-name| prefix-list prefix-list-name}
13. set active-probe probe-type ip-address [target-port number] [codec codec-name] [dscp value]
14. set probe frequency seconds
15. set jitter threshold maximum
16. set mos {threshold minimum percent percent}
17. set delay {relative percentage | threshold maximum}
18. end
19. show pfr master active-probes [appl| forced]

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Router# configure terminal

ステップ 2   

IP SLA Responderをイネーブルにします。ip sla monitor responder

例：

Router(config)# ip sla monitor
responder

ステップ 3   

グローバルコンフィギュレーションモードを終了し、特権 EXEC
モードに戻ります。

exit

例：

Router(config)# exit

ステップ 4   

--PfRマスターコントローラになっ
ているネットワークデバイスに

移動します。

ステップ 5   

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 6   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Router# configure terminal

ステップ 7   

PfRマスターコントローラコンフィギュレーションモードを開始し
て、マスターコントローラとしてルータを設定し、グローバル処理

およびポリシーを設定します。

pfr master

例：

Router(config)# pfr master

ステップ 8   

PfRマスターコントローラでルートモニタリングを設定します。mode monitor {active | both |
passive}

ステップ 9   

•アクティブモニタリング、パッシブモニタリング、またはその
両方を設定するには、monitorキーワードを使用します。例：

Router(config-pfr-mc)# mode
monitor active

•例では、アクティブモニタリングがイネーブルになります。
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目的コマンドまたはアクション

PfRマスターコントローラコンフィギュレーションモードを終了
し、グローバルコンフィギュレーションモードに戻ります。

exit

例：

Router(config-pfr-mc)# exit

ステップ 10   

PfRマップコンフィギュレーションモードを開始して、選択した IP
プレフィックスにポリシーを適用するように PfRマップを設定しま
す。

pfr-map map-name
sequence-number

例：

Router(config)# pfr-map
TARGET_MAP 10

ステップ 11   

•各 PfRマップシーケンスには、match句を 1つだけ設定できま
す。

• denyシーケンスは最初に IPプレフィックスリストに定義して
から、ステップ 12でmatch ip address（PfR）コマンドを使用し
て適用します。

•例では、TARGET_MAPという名前の PfRマップが作成されま
す。

PfRマップ内の一致基準として拡張 IPアクセスリストまたは IPプレ
フィックスを参照します。

match ip address {access-list
access-list-name| prefix-list
prefix-list-name}

ステップ 12   

•例では、VOICE_ACCESS_LISTという名前の IPアクセスリス
トが、PfRマップ内の一致基準として設定されます。例：

Router(config-pfr-map)# match
ip address access-list
VOICE_ACCESS_LIST

set句エントリを作成して、アクティブプローブのターゲットプレ
フィックスを割り当てます。

set active-probe probe-type
ip-address [target-port number]
[codec codec-name] [dscp value]

ステップ 13   

• 4種類のプローブタイプ（echo、jitter、tcp-conn、または
udp-echo）のうち 1つを指定するには、probe-type引数を使用し
ます。

例：

Router(config-pfr-map)# set
active-probe jitter 10.20.22.1
target-port 2000 codec g729a

•指定したタイプのプローブを使用して監視されるプレフィック
スのターゲット IPアドレスを指定するには、ip-address引数を
使用します。

•アクティブプローブの宛先ポート番号を指定するには、
target-portキーワードおよび number引数を使用します。

• codecキーワードおよび codec-name引数を使用するのは、ジッ
タープローブタイプだけです。平均オピニオン評点（MOS）
の計算に使用されるコーデック値を指定します。コーデック値

は、g711alaw、g711ulaw、または g729aのいずれかを指定しま
す。
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目的コマンドまたはアクション

•例では、set句エントリを作成し、ジッターを使用してアクティ
ブに監視するプレフィックスのターゲット IPアドレスと特定の
ポート番号を指定しています。

set句エントリを作成して、PfRアクティブプローブの頻度を設定し
ます。

set probe frequency seconds

例：

Router(config-pfr-map)# set
probe frequency 10

ステップ 14   

•指定した IPプレフィックスのアクティブプローブモニタリン
グの間隔を秒単位で設定するには、seconds引数を使用します。

•例では、アクティブプローブ頻度を 10秒に設定する set句を作
成しています。

set句エントリを作成して、ジッターしきい値を設定します。set jitter threshold maximum

例：

Router(config-pfr-map)# set
jitter threshold 20

ステップ 15   

•最大ジッター値をミリ秒単位で設定するには thresholdキーワー
ドを使用します。

•例では、同じ PfRマップシーケンスで一致するトラフィックの
ジッターしきい値を 20に設定する set句を作成しています。

set句エントリを作成して、代替出口を選択するかどうかの判断に使
用されるMOSしきい値および割合値を設定します。

set mos {threshold minimum
percent percent}

例：

Router(config-pfr-map)# set mos
threshold 4.0 percent 30

ステップ 16   

•最低MOS値を設定するには thresholdキーワードを使用します。

• MOSしきい値を下回るMOS値の割合を設定するには percent
キーワードを使用します。

• PfRは、5分間隔で記録されたMOSしきい値を下回るMOS値
の割合を計算します。この割合値が、設定した割合値またはデ

フォルト値を上回る場合、マスターコントローラは代替出口リ

ンクを検索します。

•例では、同じ PfRマップシーケンスで一致するトラフィックの
しきい値MOS値を 4.0に設定し、割合値を 30%に設定する set
句を作成しています。

set句エントリを作成して、遅延しきい値を設定します。set delay {relative percentage |
threshold maximum}

ステップ 17   

•遅延しきい値は、相対割合または一致基準の絶対値として設定
できます。例：

Router(config-pfr-map)# set
delay threshold 100

•相対遅延割合を設定するには relativeキーワードを使用します。
相対遅延割合は、短期測定値および長期測定値の比較に基づい

ています。
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目的コマンドまたはアクション

•絶対最大遅延期間をミリ秒単位で設定するには thresholdキー
ワードを使用します。

•例では、同じ PfRマップシーケンスで一致するトラフィックの
絶対最大遅延しきい値を 100ミリ秒に設定する set句を設定して
います。

PfRマップコンフィギュレーションモードを終了し、特権EXECモー
ドを開始します。

end

例：

Router(config-pfr-map)# end

ステップ 18   

PfRマスターコントローラ上のアクティブプローブに関する接続情
報およびステータス情報を表示します。

show pfr master active-probes
[appl| forced]

例：

Router# show pfr master
active-probes forced

ステップ 19   

•このコマンドからの出力には、アクティブプローブのタイプお
よび宛先、アクティブプローブのソースである境界ルータ、ア

クティブプローブに使用されるターゲットプレフィックス、お

よびプローブが学習済みだったか、または設定済みだったかが

表示されます。

•出力をフィルタリングして、マスターコントローラによって最
適化されるアプリケーションに関する情報を表示するには、appl
キーワードを使用します。

•割り当てられたすべての強制ターゲットを表示するには、forced
キーワードを使用します。

•例では、強制ターゲット割り当てで設定された音声トラフィッ
ク用に生成されたアクティブプローブに関する接続情報および

ステータス情報が表示されます。

例

次に、show pfr master active-probes forcedコマンドからの出力例を示します。出力はフィルタリ
ングされ、強制ターゲット割り当てで設定された音声トラフィック用に生成されたアクティブプ

ローブに関する接続情報およびステータス情報だけが表示されます。

Router# show pfr master active-probes forced
OER Master Controller active-probes
Border = Border Router running this Probe
Policy = Forced target is configure under this policy
Type = Probe Type
Target = Target Address
TPort = Target Port
N - Not applicable
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The following Forced Probes are running:
Border State Policy Type Target TPort
10.20.20.2 ACTIVE 40 jitter 10.20.22.1 3050
10.20.21.3 ACTIVE 40 jitter 10.20.22.4 3050

高速フェールオーバー用 PfR 音声プローブの設定
PfRジッタープローブを使用して高速モニタリングをイネーブルにするには、次のタスクを実行
します。高速フェールオーバーモニタリングモードでは、アクティブモニタリングとパッシブ

モニタリングを使用して、すべての出口が継続的にプローブされます。高速フェールオーバーモ

ニタリングモードのプローブ頻度は、他のモニタリングモードよりも低く設定できます。これに

より、より迅速なフェールオーバー機能が可能になります。高速フェールオーバーモニタリング

は、すべてのタイプのアクティブプローブ（ICMPエコー、ジッター、TCP接続、およびUDPエ
コー）で使用できます。

高速フェールオーバーモニタリングは、パフォーマンス上の問題または輻輳したリンクに非常に

影響されやすいトラフィッククラス向けに設計されています。音声トラフィックは、ドロップさ

れたリンクに非常に影響されやすいトラフィックです。この例では、高速フェールオーバーモー

ドがイネーブルになり、IPプレフィックスリストを使用して監視対象の音声トラフィックが識別
されます。高速フェールオーバーモードで発生するオーバーヘッドを削減するために、アクティ

ブ音声プローブが PfRの強制ターゲットに割り当てられます。 PfRプローブ頻度は、2秒に設定
されます。タスクテーブルの後の例の項では、タスクの手順で指定されたプレフィックスのポリ

シー設定を表示するために show pfr master prefixコマンドが使用されています。また、ロギング
出力では高速フェールオーバーが設定されていることを示されています。

高速モニタリングモードでは、学習済みプレフィックスと同様に、プローブターゲットが学

習されます。ネットワーク内で多数のプローブをトリガーしないようにするには、トラフィッ

クがパフォーマンスに影響されやすいリアルタイムアプリケーションと重要アプリケーショ

ンにのみ、高速モニタリングモードを使用します。

（注）

ソースデバイスでPfRジッタープローブを設定する前に、ターゲットデバイス（動作のターゲッ
ト）で IP SLA Responderをイネーブルにする必要があります。 IP SLA Responderを使用できるの
は、Cisco IOSソフトウェアベースのデバイスだけです。 IP SLA Responderが稼働するネットワー
クデバイスで次のタスクを開始します。

IP SLA Responderが稼働するデバイスは、PfR用に設定されている必要はありません。（注）
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手順の概要

1. enable
2. configure terminal
3. ip sla monitor responder
4. exit
5. PfRマスターコントローラになっているネットワークデバイスに移動します。
6. enable
7. configure terminal
8. ip prefix-list list-name [seq seq-value] {deny network/length| permit network/length}
9. 必要に応じて、追加のプレフィックスリストエントリについてステップ 4を繰り返します。
10. pfr-map map-name sequence-number
11. match traffic-class prefix-list prefix-list-name
12. set mode monitor {active | both| fast| passive}
13. set jitter threshold maximum
14. set mos {threshold minimum percent percent}
15. set delay {relative percentage | threshold maximum}
16. set active-probe probe-type ip-address [target-port number] [codec codec-name] [dscp value]
17. set probe frequency seconds
18. end
19. show pfr master prefix [prefix[detail| policy| traceroute[exit-id| border-address| current]]]

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Router# configure terminal

ステップ 2   

IP SLA Responderをイネーブルにします。ip sla monitor responder

例：

Router(config)# ip sla monitor
responder

ステップ 3   
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを終了し、特権 EXEC
モードに戻ります。

exit

例：

Router(config)# exit

ステップ 4   

--PfRマスターコントローラになっ
ているネットワークデバイスに移

動します。

ステップ 5   

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 6   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Router# configure terminal

ステップ 7   

IPプレフィックスリストを作成します。ip prefix-list list-name [seq
seq-value] {deny network/length|
permit network/length}

ステップ 8   

•ここで指定する IPプレフィックスリストは PfRマップで使用
され、トラフィッククラスの宛先 IPアドレスを指定します。

例：

Router(config)# ip prefix-list

•例では、VOICE_FAIL_LISTという名前の IPプレフィックス
リストが作成され、PfRで 10.1.0.0/24プレフィックスのプロ
ファイリングが行われます。VOICE_FAIL_LIST permit

10.1.0.0/24

—必要に応じて、追加のプレフィッ

クスリストエントリについてス

テップ 4を繰り返します。

ステップ 9   

PfRマップコンフィギュレーションモードを開始して、選択した
IPプレフィックスにポリシーを適用するように PfRマップを設定
します。

pfr-map map-name sequence-number

例：

Router(config)# pfr-map
FAST_FAIL_MAP 10

ステップ 10   

•各 PfRマップシーケンスには、match句を 1つだけ設定でき
ます。

•例では、FAST_FAIL_MAPという名前の PfRマップが作成さ
れます。
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目的コマンドまたはアクション

PfRマップ内のトラフィッククラス一致基準として IPプレフィッ
クスリストを参照します。

match traffic-class prefix-list
prefix-list-name

例：

Router(config-pfr-map)# match

ステップ 11   

•例では、VOICE_FAIL_LISTという名前の IPプレフィックス
リストが、PfRマップ内の一致基準として設定されます。

traffic-class prefix-list
VOICE_FAIL_LIST

set句エントリを作成して、PfRマスターコントローラでルートモ
ニタリングを設定します。

set mode monitor {active | both|
fast| passive}

例：

Router(config-pfr-map)# set mode
monitor fast

ステップ 12   

•アクティブモニタリング、パッシブモニタリング、またはそ
の両方を設定するには、monitorキーワードを使用します。

•継続的なアクティブモニタリングおよびパッシブモニタリン
グがイネーブルである高速フェールオーバーモニタリング

モードを設定するには、fastキーワードを使用します。

•例では、高速フェールオーバーモニタリングがイネーブルに
なります。

set句エントリを作成して、ジッターしきい値を設定します。set jitter threshold maximum

例：

Router(config-pfr-map)# set
jitter threshold 12

ステップ 13   

•最大ジッター値をミリ秒単位で設定するには thresholdキー
ワードを使用します。

•例では、同じ PfRマップシーケンスで一致するトラフィック
のジッターしきい値を 12に設定する set句が作成されます。

set句エントリを作成して、代替出口を選択するかどうかの判断に
使用されるMOSしきい値および割合値を設定します。

set mos {threshold minimum percent
percent}

例：

Router(config-pfr-map)# set mos
threshold 3.6 percent 30

ステップ 14   

•最低MOS値を設定するには thresholdキーワードを使用しま
す。

• MOSしきい値を下回るMOS値の割合を設定するには percent
キーワードを使用します。

• PfRは、5分間隔で記録されたMOSしきい値を下回るMOS
値の割合を計算します。この割合値が、設定した割合値また

はデフォルト値を上回る場合、マスターコントローラは代替

出口リンクを検索します。

•例では、同じ PfRマップシーケンスで一致するトラフィック
のしきい値MOS値を 3.6に設定し、割合値を 30%に設定する
set句が作成されます。

パフォーマンスルーティングコンフィギュレーションガイド、Cisco IOS XE Release 3S（Cisco ASR
1000）

112

アドバンスドパフォーマンスルーティングの設定

測定フェーズのタスク



目的コマンドまたはアクション

set句エントリを作成して、遅延しきい値を設定します。set delay {relative percentage |
threshold maximum}

ステップ 15   

•遅延しきい値は、相対割合または一致基準の絶対値として設
定できます。例：

Router(config-pfr-map)# set delay
relative 50

•相対遅延割合を設定するには relativeキーワードを使用しま
す。相対遅延割合は、短期測定値および長期測定値の比較に

基づいています。

•絶対最大遅延期間をミリ秒単位で設定するには thresholdキー
ワードを使用します。

•例では、同じ PfRマップシーケンスで一致するトラフィック
の相対遅延割合を 50%に設定する set句が作成されます。

set句エントリを作成して、アクティブプローブのターゲットプレ
フィックスを割り当てます。

set active-probe probe-type
ip-address [target-port number] [codec
codec-name] [dscp value]

ステップ 16   

• 4種類のプローブタイプ（echo、jitter、tcp-conn、または
udp-echo）のうち 1つを指定するには、probe-type引数を使用
します。

例：

Router(config-pfr-map)# set
active-probe jitter 10.120.120.1
target-port 20 codec g729a

•指定したタイプのプローブを使用して監視されるプレフィッ
クスのターゲット IPアドレスを指定するには、ip-address引
数を使用します。

•アクティブプローブの宛先ポート番号を指定するには、
target-portキーワードおよび number引数を使用します。

• codecキーワードおよび codec-name引数を使用するのは、ジッ
タープローブタイプだけです。平均オピニオン評点（MOS）
の計算に使用されるコーデック値を指定します。コーデック

値は、g711alaw、g711ulaw、または g729aのいずれかを指定し
ます。

•例では、set句エントリを作成し、ジッターを使用してアク
ティブに監視するプレフィックスのターゲット IPアドレスと
特定のポート番号を指定しています。

set句エントリを作成して、PfRアクティブプローブの頻度を設定
します。

set probe frequency seconds

例：

Router(config-pfr-map)# set probe
frequency 2

ステップ 17   

•指定した IPプレフィックスのアクティブプローブモニタリ
ングの間隔を秒単位で設定するには、seconds引数を使用しま
す。

•例では、アクティブプローブ頻度を 2秒に設定する set句が
作成されます。
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目的コマンドまたはアクション

ステップ 12で高速フェールオーバーモニタリングモー
ドがイネーブルになっているため、ここでは、4秒未満
のプローブ頻度も設定可能です。

（注）

PfRマップコンフィギュレーションモードを終了し、特権 EXEC
モードを開始します。

end

例：

Router(config-pfr-map)# end

ステップ 18   

（任意）監視対象プレフィックスのステータスを表示します。show pfr master prefix [prefix[detail|
policy| traceroute[exit-id|
border-address| current]]]

ステップ 19   

• prefix引数は、IPアドレスおよびビット長マスクとして入力し
ます。

例：

Router# show pfr master prefix
10.1.1.0/24 policy

•指定したプレフィックスのポリシー情報を表示するには、policy
キーワードを使用します。

•例では、10.1.1.0/24プレフィックスのポリシー情報が表示され
ます。

例

次の例は、policyキーワードを使用してプレフィックスを指定したときの show pfr master prefix
コマンドからの出力です。このコマンドでは、10.1.1.0/24プレフィックスに設定されたポリシー
が表示されます。 mode monitorは fastに設定されています。したがって、select-exitは自動的に
bestに設定され、probe frequencyを 2に設定できます。

Router# show pfr master prefix 10.1.1.0/24 policy
* Overrides Default Policy Setting
pfr-map MAP 10
sequence no. 8444249301975040, provider id 1, provider priority 30
host priority 0, policy priority 10, Session id 0

match ip prefix-lists: VOICE_FAIL_LIST
backoff 90 90 90
delay relative 50
holddown 90
periodic 0
*probe frequency 2
mode route control
*mode monitor fast
*mode select-exit best
loss relative 10
*jitter threshold 12
mos threshold 3.60 percent 30
unreachable relative 50
next-hop not set
forwarding interface not set
resolve jitter priority 1 variance 10
resolve utilization priority 12 variance 20

Forced Assigned Target List:
active-probe jitter 10.120.120.1 target-port 20 codec g729a
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アクティブプローブのソースアドレスの設定

アクティブプローブのソースインターフェイスを指定するには、境界ルータで次のタスクを実行

します。アクティブプローブのソースインターフェイスは、境界ルータ上で設定します。PfR境
界ルータコンフィギュレーションモードで、active-probe address source（PfR）を使用します。
アクティブプローブのソースインターフェイス IPアドレスは、プローブ応答が指定したソース
インターフェイスに必ず戻されるようにするために、一意である必要があります。

デフォルトの動作は、次のとおりです。

•このコマンドがイネーブルではない、またはno形式を入力した場合、ソース IPアドレスは、
アクティブプローブを送信するデフォルトのPfR外部インターフェイスから使用されます。

•インターフェイスに IPアドレスが設定されていない場合、アクティブプローブは生成され
ません。

•インターフェイスがアクティブプローブのソースとして設定された後で IPアドレスが変更
されると、アクティブプローブは停止し、新しい IPアドレスで再開します。

•インターフェイスがアクティブプローブのソースとして設定された後で IPアドレスが削除
されると、アクティブプローブは停止します。有効なプライマリ IPアドレスが設定される
まで再開しません。

手順の概要

1. enable
2. configure terminal
3. pfr border
4. active-probe address source interface type number
5. end
6. show pfr border active-probes

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Router# configure terminal

ステップ 2   
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目的コマンドまたはアクション

PfR境界ルータコンフィギュレーションモードを開始し
て、ルータを境界ルータとして設定します。

pfr border

例：

Router(config)# pfr border

ステップ 3   

境界ルータ上のインターフェイスをアクティブプローブの

ソースとして設定します。

active-probe address source interface
type number

例：

Router(config-pfr-br)# active-probe

ステップ 4   

•例では、GigabitEthernet 0/0/0インターフェイスがソー
スインターフェイスとして設定されます。

address source interface
GigabitEthernet 0/0/0

PfR境界ルータコンフィギュレーションモードを終了し、
特権 EXECモードを開始します。

end

例：

Router(config-pfr-br)# end

ステップ 5   

PfR境界ルータ上のアクティブプローブに関する接続情報
およびステータス情報を表示します。

show pfr border active-probes

例：

Router# show pfr border active-probes

ステップ 6   

•このコマンドを使用すると、設定されたソース IPア
ドレスを確認できます。

ポリシー適用フェーズのタスク

次のタスクは、PfRポリシー適用フェーズの要素の設定方法を示します。

PfR ポリシーの設定および学習済みトラフィッククラスへの適用
PfRポリシーを設定し、学習済みトラフィッククラスに適用するには、マスターコントローラで
次のタスクを実行します。 pfr masterコマンドを使用して PfRマスターコントローラとしてルー
タを設定した後は、このタスクのほとんどのコマンドは省略可能です。各ステップでは、グロー

バルベースで学習済みトラフィッククラスに適用されるパフォーマンスポリシーが設定されま

す。この例では、PfRは、ポリシー準拠の最初の出口を選択するように設定されます。

次のタスクでは、一部の PfRタイマーが変更されます。 PfRタイマーの調整を行う際は、新しい
設定値が残り時間よりも少ないと、既存の設定はただちに新しいタイマー設定に置き換えられる

ことに注意してください。値が残り時間よりも多い場合、既存タイマーが期限切れになるか、リ

セットされると、新しい設定が適用されます。
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極端なタイマー設定を行うと、出口リンクまたはトラフィッククラスエントリがポリシー違

反状態になることがあります。

（注）

手順の概要

1. enable
2. configure terminal
3. pfr master
4. backoff min-timer max-timer [step-timer]
5. delay {relative percentage | threshold maximum}
6. holddown timer
7. loss {relative average | threshold maximum}
8. periodic timer
9. unreachable {relative average | threshold maximum}
10. mode select-exit {best | good}}
11. end
12. show pfr master policy [sequence-number|policy-name | default]

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Router# configure terminal

ステップ 2   

PfRマスターコントローラコンフィギュレーションモードを開始します。pfr master

例：

Router(config)# pfr master

ステップ 3   
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目的コマンドまたはアクション

（任意）バックオフタイマーを設定して、ポリシー決定期間を調整しま

す。

backoff min-timer max-timer
[step-timer]

例：

Router(config-pfr-mc)#
backoff 400 4000 400

ステップ 4   

•最低移行期間を秒単位で設定するには、min-timer引数を使用します。

•トラフィッククラスエントリのポリシー要件を満たすリンクがない
場合にPfRがポリシー違反トラフィッククラスを保持する最大期間を
設定するには、max-timer引数を使用します。

• step-timer引数を使用すると、最大制限時間に達するまで最低タイマー
の期限が切れるたびに時間を追加するように PfRを任意で設定できま
す。

（任意）遅延しきい値を相対割合または絶対値で設定します。delay {relative percentage |
threshold maximum}

ステップ 5   

•相対遅延割合を設定するには relativeキーワードを使用します。相対
遅延割合は、短期測定値および長期測定値の比較に基づいています。例：

Router(config-pfr-mc)#
delay relative 80

•絶対最大遅延期間をミリ秒単位で設定するには thresholdキーワード
を使用します。

•設定した遅延しきい値を超えると、プレフィックスはポリシー違反に
なります。

•例では、相対平均に基づいて 80%の遅延しきい値が設定されます。

（任意）トラフィッククラスエントリのルートダンプニングタイマーを

設定して、代替出口が選択可能になる前に新しい出口の使用が必要な最低

期間を設定します。

holddown timer

例：

Router(config-pfr-mc)#
holddown 600

ステップ 6   

•トラフィッククラスエントリがホールドダウン状態の間は、PfRは
ルート変更を実行できません。

•ホールドダウンタイマーの期限が切れると、PfRは、パフォーマンス
およびポリシー設定に基づいて最良の出口を選択します。

•トラフィッククラスエントリの現在の出口が到達不能になると、PfR
は、代替パスの検索プロセスを開始します。

•例では、トラフィッククラスエントリのダンプニングタイマーが600
秒に設定されます。

（任意）PfRがトラフィッククラスエントリに許可する相対パケット損失
または最大パケット損失を設定します。

loss {relative average |
threshold maximum}

例：

Router(config-pfr-mc)# loss
relative 20

ステップ 7   

• relativeキーワードは、短期間のパケット損失割合および長期間のパ
ケット損失割合の比較に基づいてパケットの相対割合を設定します。
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目的コマンドまたはアクション

• thresholdキーワードは、絶対パケット数（百万パケットあたりのパ
ケット数）を設定します。

•例では、パケット損失の比較割合が 20%以上の場合にマスターコン
トローラが新しい出口リンクを検索するように設定されます。

（任意）周期タイマーの期限が切れると、最良の出口リンクを定期的に選

択するように PfRを設定します。
periodic timer

例：

Router(config-pfr-mc)#
periodic 300

ステップ 8   

•このコマンドがイネーブルの場合、マスターコントローラが定期的に
評価し、トラフィッククラスのポリシー決定を行います。

•例では、周期タイマーが 300秒に設定されます。タイマーの期限が切
れると、PfRは最良の出口またはポリシー準拠の最初の出口のいずれ
かを選択します。

このタイマーの期限が切れたときにPfRがポリシー準拠の最初の
出口を選択するか、利用可能な最良の出口を選択するかを決定す

るには、mode select-exitコマンドを使用します。

（注）

（任意）到達不能ホストの最大数を設定します。unreachable {relative average
| threshold maximum}

ステップ 9   

•このコマンドは、PfRがトラフィックエントリに許可する到達不能ホ
ストの相対割合または最大数（100万フローあたりのフロー数（fpm））例：

Router(config-pfr-mc)#
unreachable relative 10

を指定するために使用します。到達不能ホストの絶対数または相対割

合がユーザ定義の値またはデフォルト値を超える場合、PfRはトラ
フィッククラスエントリが OOPであると判断し、代替出口リンクを
検索します。

•到達不能ホストの相対割合を設定するには relativeキーワードを使用
します。到達不能ホストの相対割合は、短期測定値および長期測定値

の比較に基づいています。

•到達不能ホストの絶対最大数を fpmに基づいて設定するには threshold
キーワードを使用します。

•例では、到達不能ホストの相対割合が10%以上の場合にトラフィック
クラスエントリの新しい出口リンクを検索するようにPfRが設定され
ます。

パフォーマンスまたはポリシーに基づいて、出口リンクを選択できるよう

にします。

mode select-exit {best |
good}}

例：

Router(config-pfr-mc)# mode
select-exit good

ステップ 10   

•マスターコントローラが、bestキーワードが入力されたときに利用可
能な最良の出口を選択するか、goodキーワードが入力されたときにポ
リシー準拠の最初の出口を選択するかを設定するには select-exitキー
ワードを使用します。
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目的コマンドまたはアクション

PfRマスターコントローラコンフィギュレーションモードを終了し、特権
EXECモードを開始します。

end

例：

Router(config-pfr-mc)# end

ステップ 11   

PfRマスターコントローラ上のポリシー設定を表示します。show pfr master policy
[sequence-number|policy-name
| default]

ステップ 12   

•このコマンドの出力では、デフォルトのポリシーおよび任意で PfR
マップに設定されているポリシーが表示されます。

例：

Router# show pfr master
policy

•指定した PfRマップシーケンスのポリシー設定を表示するには
sequence-number引数を使用します。

•指定した PfRポリシーマップ名のポリシー設定を表示するには
policy-name引数を使用します。

•デフォルトのポリシー設定だけを表示するには、defaultキーワードを
使用します。

•例では、デフォルトのポリシー設定および次のタスクの設定によって
更新されたポリシー設定が表示されます。

例

次に、show pfr master policyコマンドからの出力例を示します。次のタスクの設定によって特定
のポリシー設定が上書きされた部分を除いて、デフォルトのポリシー設定が表示されます。

Router# show pfr master policy
Default Policy Settings:
backoff 400 4000 400
delay relative 80
holddown 600
periodic 300
probe frequency 56
mode route observe
mode monitor both
mode select-exit good
loss relative 20
unreachable relative 10
resolve delay priority 11 variance 20
resolve utilization priority 12 variance 20
*tag 0

学習済みプレフィックスの PfR 最適化の防止
PfRが指定した学習済みプレフィックスを最適化しないようにするために PfRポリシーを設定お
よび適用するには、マスターコントローラで次のタスクを実行します。次のタスクは、PfR最適
化から除外する一部のプレフィックスが判明しているものの、これらのプレフィックスが PfRで
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自動的に学習される場合に便利です。次のタスクでは、IPプレフィックスリストは、最適化され
ない異なるプレフィックスに対する 2つのエントリで設定されます。 PfRマップは、1つのシー
ケンスの2つのエントリで設定されます。これによって、プレフィックスは学習されますが、PfR
は、プレフィックスリストで指定したプレフィックスを最適化しなくなります。PfRマップエン
トリのシーケンス番号が逆方向になった場合、PfRはプレフィックスを学習し、プレフィックス
の最適化を試みます。

手順の概要

1. enable
2. configure terminal
3. ip prefix-list list-name [seq seq-value] {deny network / length| permit network / length}
4. ip prefix-list list-name [seq seq-value] {deny network / length| permit network / length}
5. pfr-map map-name sequence-number
6. match ip address {access-list access-list-name| prefix-list prefix-list-name}
7. exit
8. pfr-map map-name sequence-number
9. match pfr learn {delay| inside| throughput}
10. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Router# configure terminal

ステップ 2   

IPプレフィックスリストを作成します。ip prefix-list list-name [seq
seq-value] {deny network / length|
permit network / length}

ステップ 3   

• IPプレフィックスリストは、マスターコントローラによるモ
ニタリング用のプレフィックスを手動で拒否する、または許可

するために使用されます。例：

Router(config)# ip prefix-list
DENY_LIST deny 10.1.1.0/24

• IPプレフィックスリストで指定されたプレフィックスは、match
ip address（PfR）コマンドで PfRマップにインポートされま
す。
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目的コマンドまたはアクション

•例では、10.1.1.0/24サブネットからのプレフィックスだけを拒
否するエントリを含む IPプレフィックスリストが作成されま
す。

IPプレフィックスリストを作成します。ip prefix-list list-name [seq
seq-value] {deny network / length|
permit network / length}

ステップ 4   

• IPプレフィックスリストは、マスターコントローラによるモ
ニタリング用のプレフィックスを手動で拒否する、または許可

するために使用されます。例：

Router(config)# ip prefix-list
DENY_LIST deny 172.20.1.0/24

• IPプレフィックスリストで指定されたプレフィックスは、match
ip address（PfR）コマンドで PfRマップにインポートされま
す。

•例では、172.20.1.0/24サブネットからのプレフィックスだけを
拒否する IPプレフィックスエントリが作成されます。

PfRマップコンフィギュレーションモードを開始して、選択した
IPプレフィックスにポリシーを適用するように PfRマップを設定し
ます。

pfr-map map-name sequence-number

例：

Router(config)# pfr-map DENY_MAP
10

ステップ 5   

•各 PfRマップシーケンスには、match句を 1つだけ設定できま
す。

• denyシーケンスは最初に IPプレフィックスリストに定義して
から、ステップ 6でmatch ip address（PfR）コマンドを使用し
て適用します。

•例では、シーケンス番号が 10のDENY_MAPという名前のPfR
マップが作成されます。

PfRマップ内の一致基準として拡張 IPアクセスリストまたは IPプ
レフィックスリストを参照します。

match ip address {access-list
access-list-name| prefix-list
prefix-list-name}

ステップ 6   

•例では、DENY_LISTという名前のプレフィックスリストが、
PfRマップ内の一致基準として設定されます。例：

Router(config-pfr-map)# match ip
address prefix-list DENY_LIST

PfRマップコンフィギュレーションモードを終了し、グローバル
コンフィギュレーションモードに戻ります。

exit

例：

Router(config-pfr-map)# exit

ステップ 7   
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目的コマンドまたはアクション

PfRマップエントリを入力します。pfr-map map-name sequence-number

例：

Router(config)# pfr-map DENY_MAP
20

ステップ 8   

•各 PfRマップシーケンスには、match句を 1つだけ設定できま
す。

• denyシーケンスは最初に IPプレフィックスリストに定義して
から、ステップ 9でmatch ip address（PfR）コマンドを使用し
て適用します。

•例では、シーケンス番号が 20のDENY_MAPという名前のPfR
マップの PfRマップエントリを作成します。

学習済みの PfRプレフィックスに一致させるために、PfRマップ内
で match句エントリを作成します。

match pfr learn {delay| inside|
throughput}

例：

Router(config-pfr-map)# match pfr
learn throughput

ステップ 9   

• PfRは、最高遅延または最高アウトバウンドスループットに基
づいた内部プレフィックスまたはプレフィックスであるトラ

フィッククラスを学習するように設定できます。

•例では、最高スループットに基づいて学習されたトラフィック
クラスに一致する match句エントリが作成されます。

（任意）PfRマップコンフィギュレーションモードを終了し、特権
EXECモードに戻ります。

end

例：

Router(config-pfr-map)# end

ステップ 10   

PfR マップ用ポリシールールの設定
PfRマスターコントローラコンフィギュレーションモードで、PfRマップを選択し設定を適用す
るには、次のタスクを実行します。policy-rules（PfR）コマンドを使用すると、定義済みPfRマッ
プ間の切り替えを容易に実行できます。

はじめる前に

少なくとも 1つの PfRマップを設定しなければ、ポリシールールのサポートはイネーブルにでき
ません。
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手順の概要

1. enable
2. configure terminal
3. pfr master
4. policy-rules map-name
5. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Router# configure terminal

ステップ 2   

PfRマスターコントローラコンフィギュレーションモードを開始
して、グローバルプレフィックスおよび出口リンクポリシーを設

定します。

pfr master

例：

Router(config)# pfr master

ステップ 3   

PfRマスターコントローラコンフィギュレーションモードで、
PfRマップからマスターコントローラコンフィギュレーションに
設定を適用します。

policy-rules map-name

例：

Router(config-pfr-mc)#
policy-rules TARGET_MAP

ステップ 4   

•新しい PfRマップ名でこのコマンドを再入力すると、以前の
設定がただちに上書きされます。この動作は、定義済みの

PfR間での迅速な選択および切り替えを可能にするように設
計されています。

•例では、TARGET_MAPという名前の PfRマップから設定が
適用されます。

PfRマスターコントローラコンフィギュレーションモードを終了
し、特権 EXECモードを開始します。

end

例：

Router(config-pfr-mc)# end

ステップ 5   
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複数 PfR ポリシーの競合解決の設定
PfR解決機能を使用して、最初に実行される PfRポリシーに関する競合を回避するためのプライ
オリティをポリシーに割り当てるには、次のタスクを実行します。各ポリシーに一意の値が割り

当てられ、最高値を設定されたポリシーが最高プライオリティとして選択されます。デフォルト

では、遅延ポリシーに最高プライオリティが設定され、トラフィック負荷（使用率）ポリシーに

2番目に高いプライオリティが設定されます。いずれかのポリシーにプライオリティ値を割り当
てると、デフォルト設定が上書きされます。

手順の概要

1. enable
2. configure terminal
3. pfr master
4. resolve {cost priority value| delay priority value variance percentage | loss priority value variance

percentage | range priority value | utilization priority value variance percentage}
5. ステップ 4を繰り返して、必要な各 PfRポリシーにプライオリティを割り当てます。
6. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Router# configure terminal

ステップ 2   

PfRマスターコントローラコンフィギュレーションモードを開
始します。

pfr master

例：

Router(config)# pfr master

ステップ 3   

ポリシープライオリティを設定するか、ポリシーの競合を解決し

ます。

resolve {cost priority value| delay
priority value variance percentage | loss
priority value variance percentage |

ステップ 4   

•このコマンドは、同じプレフィックスに対して複数のポリ
シーが設定されている場合にプライオリティを設定するため

range priority value | utilization
priority value variance percentage}
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目的コマンドまたはアクション

例：

Router(config-pfr-mc)# resolve loss
priority 2 variance 10

に使用されます。このコマンドが設定されている場合、最

高プライオリティのポリシーが選択されて、ポリシー決定を

行います。

•プライオリティ値を指定するには、priorityキーワードを使
用します。1という番号を設定すると、ポリシーに最高プラ
イオリティが割り当てられます。 10という番号を設定する
と、最低プライオリティが割り当てられます。

•各ポリシーには、異なるプライオリティ番号を割り当てる必
要があります。

•ユーザ定義のポリシーに許容分散を設定するには、variance
キーワードを使用します。このキーワードでは、出口リン

クまたはプレフィックスがユーザ定義のポリシー値と異なっ

ても、まだ同等であると見なす許容割合が設定されます。

•例では、損失ポリシーのプライオリティが、10%の分散で2
に設定されます。

範囲またはコストポリシーには分散を設定できませ

ん。

（注）

--ステップ 4を繰り返して、必要な各
PfRポリシーにプライオリティを割
り当てます。

ステップ 5   

PfRマスターコントローラコンフィギュレーションモードを終
了し、特権 EXECモードを開始します。

end

例：

Router(config-pfr-mc)# end

ステップ 6   

PfR マップを使用したブラックホールルーティングの設定
ヌルインターフェイスに転送されるパケット、つまり、「ブラックホール」に廃棄されるパケッ

トをフィルタリングするために PfRマップを設定するには、次のタスクを実行します。IPプレ
フィックスが、ネットワーク上の攻撃のソースとして識別されると、プレフィックスリストが設

定されます。 BGPなど一部のプロトコルでは、ブラックホールルートの再配布が許可されます
が、他のプロトコルでは許可されません。

この省略可能なタスクを実行すると、ネットワーク上での攻撃を阻止したり、軽減したりできま

す。
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手順の概要

1. enable
2. configure terminal
3. ip prefix-list list-name [seq seq-value] {deny network/length| permit network/length}
4. pfr-map map-name sequence-number
5. match ip address {access-list access-list-name | prefix-list prefix-list-name}
6. set interface null0
7. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Router# configure terminal

ステップ 2   

IPプレフィックスリストを作成します。ip prefix-list list-name [seq
seq-value] {deny network/length|
permit network/length}

ステップ 3   

• IPプレフィックスリストは、PfRマスターコントローラでモ
ニタリングするプレフィックスを手動で選択するために使用さ

れます。例：

Router(config)# ip prefix-list •マスターコントローラは、デフォルトルートを含む任意の長
さの、完全に一致するプレフィックスを監視し、制御できまBLACK_HOLE_LIST seq 10 permit

10.20.21.0/24
す。完全に一致するプレフィックスが指定される場合、PfR
は、この完全に一致するプレフィックスだけを監視します。

• IPプレフィックスリストで指定されたプレフィックスは、match
ip address（PfR）コマンドを使用して PfRマップにインポート
します。

•例では、10.20.21.0/24サブネットからのプレフィックスを許可
する、BLACK_HOLE_LISTという名前の IPプレフィックスリ
ストが作成されます。
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目的コマンドまたはアクション

PfRマップコンフィギュレーションモードを開始して、選択した IP
プレフィックスにポリシーを適用するように PfRマップを設定しま
す。

pfr-mapmap-name sequence-number

例：

Router(config)# pfr-map
BLACK_HOLE_MAP 10

ステップ 4   

•各 PfRマップシーケンスには、match句を 1つだけ設定できま
す。

• denyシーケンスは最初に IPプレフィックスリストに定義して
から前のステップでmatch ip address（PfR）コマンドを使用し
て適用します。

•例では、BLACK_HOLE_MAPという名前の PfRマップが作成
されます。

PfRマップ内の一致基準として拡張 IPアクセスリストまたは IPプ
レフィックスを参照します。

match ip address {access-list
access-list-name | prefix-list
prefix-list-name}

ステップ 5   

•例では、PfRマップ内の一致基準として BLACK_HOLE_LIST
という名前の IPプレフィックスリストが、設定されます。例：

Router(config-pfr-map)# match ip
address prefix-list
BLACK_HOLE_LIST

set句エントリを作成して、パケットをヌルインターフェイスに転
送します（つまり、パケットが廃棄されます）。

set interface null0

例：

Router(config-pfr-map)# set
interface null0

ステップ 6   

•例では、BLACK_HOLE_LISTプレフィックスリストに一致す
るパケットが廃棄されるように指定するための set句エントリ
が作成されます。

（任意）PfRマップコンフィギュレーションモードを終了し、特権
EXECモードに戻ります。

end

例：

Router(config-pfr-map)# end

ステップ 7   

PfR マップを使用したシンクホールルーティングの設定
PfRマップを設定して、ネクストホップに転送されるパケットをフィルタリングするには、次の
タスクを実行します。ネクストホップは、パケットの保存、分析、または廃棄を実行できるルー

タです（シンクホールアナロジー）。 IPプレフィックスがネットワーク上の攻撃のソースとして
識別されると、プレフィックスリストが設定されます。
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この省略可能なタスクを実行すると、ネットワーク上での攻撃を阻止したり、軽減したりできま

す。

手順の概要

1. enable
2. configure terminal
3. ip prefix-list list-name [seq seq-value] {deny network/length| permit network/length}
4. pfr-map map-name sequence-number
5. match ip address {access-list access-list-name | prefix-list prefix-list-name}
6. set next-hop ip-address
7. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Router# configure terminal

ステップ 2   

IPプレフィックスリストを作成します。ip prefix-list list-name [seq
seq-value] {deny network/length|
permit network/length}

ステップ 3   

• IPプレフィックスリストは、PfRマスターコントローラでモ
ニタリングするプレフィックスを手動で選択するために使用さ

れます。例：

Router(config)# ip prefix-list •マスターコントローラは、デフォルトルートを含む任意の長
さの、完全に一致するプレフィックスを監視し、制御できまSINKHOLE_LIST seq 10 permit

10.20.21.0/24
す。完全に一致するプレフィックスが指定される場合、PfR
は、この完全に一致するプレフィックスだけを監視します。

• IPプレフィックスリストで指定されたプレフィックスは、match
ip address（PfR）コマンドを使用して PfRマップにインポート
します。

•例では、10.20.21.0/24サブネットからのプレフィックスを許可
する、SINKHOLE_LISTという名前の IPプレフィックスリス
トが作成されます。
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目的コマンドまたはアクション

PfRマップコンフィギュレーションモードを開始して、選択した
IPプレフィックスにポリシーを適用するように PfRマップを設定し
ます。

pfr-map map-name sequence-number

例：

Router(config-pfr-mc)# pfr-map
SINKHOLE_MAP 10

ステップ 4   

•各 PfRマップシーケンスには、match句を 1つだけ設定できま
す。

• denyシーケンスは最初に IPプレフィックスリストに定義して
から前のステップでmatch ipaddress（PfR）コマンドを使用し
て適用します。

•例では、SINKHOLE_MAPという名前の PfRマップが作成され
ます。

PfRマップ内の一致基準として拡張 IPアクセスリストまたは IPプ
レフィックスを参照します。

match ip address {access-list
access-list-name | prefix-list
prefix-list-name}

ステップ 5   

•例では、PfRマップ内の一致基準として SINKHOLE_LISTとい
う名前の IPプレフィックスリストが設定されます。例：

Router(config-pfr-map)# match ip
address prefix-list
SINKHOLE_LIST

パケットがネクストホップに転送されるように指定する set句エン
トリを作成します。

set next-hop ip-address

例：

Router(config-pfr-map)# set
next-hop 10.20.21.6

ステップ 6   

•例では、SINKHOLE_LISTプレフィックスリストに一致するパ
ケットが 10.20.21.6のネクストホップに転送されるように指定
するための set句エントリが作成されます。

（任意）PfRマップコンフィギュレーションモードを終了し、特権
EXECモードに戻ります。

end

例：

Router(config)# end

ステップ 7   

施行フェーズのタスク

次のタスクは、PfRポリシーの設定および適用フェーズの要素の設定方法を示します。
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アプリケーショントラフィックの制御

アプリケーショントラフィックを制御するには、マスターコントローラで次のタスクを実行する

必要があります。次のタスクは、ポリシーベースルーティング（PBR）を使用して、指定したア
プリケーショントラフィッククラスをPfRで制御できるようにする方法を示します。アプリケー
ションアウェアポリシールーティングを使用して、拡張 IPアクセスリストで permit文を使用し
たフィルタリングが可能なアプリケーショントラフィックを設定します。

Telnetトラフィックなどのアプリケーショントラフィックは遅延に影響されやすいので、TCP遅
延が長い場合は、Telnetセッションの使用が困難になることがあります。次のタスクでは、Telnet
トラフィックを許可するために拡張 IPアクセスリストが設定されます。 PfRマップは、
192.168.1.0/24ネットワークをソースとする Telnetトラフィックに一致させるために match句を参
照する拡張アクセスリストで設定されます。 PfRルート制御がイネーブルになり、遅延ポリシー
が設定されて、Telnetトラフィックが 30ミリ秒以下の応答時間で出口リンクを経由して送信され
るようになります。この設定は、show pfr master applコマンドを使用して確認します。

（注） •境界ルータは、シングルホップのピアである必要があります。

•名前付き拡張 IPアドレスリストだけがサポートされます。

•アプリケーショントラフィックの最適化は、CEFスイッチングパス上での PfRだけでサ
ポートされます。

手順の概要

1. enable
2. configure terminal
3. ip access-list {standard | extended} access-list-name}
4. [sequence-number] permit protocol source source-wildcard destination destination-wildcard [option

option-name][precedence precedence][tos tos] [ttl operator value] [log ][time-range
time-range-name][fragments]

5. exit
6. pfr-map map-name sequence-number
7. match ip address {access-list name| prefix-list name}
8. set mode route control
9. set delay {relative percentage | threshold maximum}
10. set resolve {cost priority value | delay priority value variance percentage | loss priority value variance

percentage | range priority value | utilization priority value variance percentage}
11. end
12. show pfr master appl [access-list name] [detail] | [tcp | udp] [protocol-number] [min-port max-port]

[dst | src] [detail | policy]
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：

Router# configure terminal

ステップ 2   

拡張アクセスリストを作成し、拡張アクセスリストコ

ンフィギュレーションモードを開始します。

ip access-list {standard | extended}
access-list-name}

例：

Router(config)# ip access-list extended
TELNET_ACL

ステップ 3   

•名前付きアクセスリストだけがサポートされます。

拡張アクセスリストを定義します。[sequence-number] permit protocol source
source-wildcard destination destination-wildcard

ステップ 4   

•任意のプロトコル、ポート、またはその他の IPパ
ケットヘッダー値を指定できます。

[option option-name][precedence
precedence][tos tos] [ttl operator value] [log
][time-range time-range-name][fragments] •例では、192.168.1.0/24ネットワークをソースとする

Telnetトラフィックが許可されます。
例：

Router(config-ext-nacl)# permit tcp
192.168.1.0 0.0.0.255 any eq telnet

拡張アクセスリストコンフィギュレーションモードを

終了して、グローバルコンフィギュレーションモードに

戻ります。

exit

例：

Router(config-ext-nacl)# exit

ステップ 5   

PfRマップコンフィギュレーションモードを開始して、
PfRマップを設定します。

pfr-map map-name sequence-number

例：

Router(config# pfr-map BLUE

ステップ 6   

PfRマップ内の一致基準として拡張 IPアクセスリストま
たは IPプレフィックスを参照します。

match ip address {access-list name| prefix-list
name}

例：

Router(config-pfr-map)# match ip address
access-list TELNET

ステップ 7   

•拡張 IPアクセスリストは、監視対象プレフィック
スからトラフィックのサブセットをフィルタリング

するために使用されます。
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目的コマンドまたはアクション

一致したトラフィックのルート制御を設定するために、

set句エントリを作成します。
set mode route control

例：

Router(config-pfr-map)# set mode route
control

ステップ 8   

•制御モードでは、マスターコントローラが監視対象
プレフィックスを分析し、ポリシーパラメータに基

づいて変更を実行します。

•この例では、PfR制御モードをイネーブルにする set
句を作成しています。

（任意）PfRが遅延しきい値を設定するように PfRマッ
プを設定します。

set delay {relative percentage | threshold
maximum}

例：

Router(config-pfr-map)# set delay
threshold 30

ステップ 9   

•この例では、遅延ポリシーを設定しています。他の
ポリシーも設定できます。

• Telnetトラフィックの遅延しきい値が 30ミリ秒に設
定されます。

（任意）ポリシーを上書きするためにポリシープライオ

リティを設定するように PfRマップを設定します。
set resolve {cost priority value | delay priority
value variance percentage | loss priority value
variance percentage | range priority value |
utilization priority value variance percentage}

ステップ 10   

•解決ポリシーは、遅延ポリシーを20%の分散の最高
プライオリティに設定します。

例：

Router(config-pfr-map)# set resolve delay
priority 1 variance 20

PfRマップコンフィギュレーションモードを終了し、特
権 EXECモードに戻ります。

end

例：

Router(config-pfr-map)# end

ステップ 11   

（任意）PfRマスターコントローラによって監視され、
制御されるアプリケーションに関する情報を表示します。

show pfrmaster appl [access-list name] [detail]
| [tcp | udp] [protocol-number] [min-port
max-port] [dst | src] [detail | policy]

ステップ 12   

例：

Router# show pfr master appl tcp 23 23
dst policy
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例

次の例では、ポート 23（Telnet）に基づいてフィルタリングされる TCPアプリケーショントラ
フィックを表示する、show pfr master applコマンドの出力を示します。

Router# show pfr master appl tcp 23 23 dst policy

Prefix Appl Prot Port Port Type Policy
--------------------------------------------------------------------------------
10.1.1.0/24 tcp [23, 23] src 10

確認フェーズのタスク

次のタスクは、PfR確認フェーズの要素の設定方法を示します。

PfR ルート強制変更の手動確認
PfRは、NetFlow出力を使用して、ネットワーク内のルート強制変更を自動的に確認します。 PfR
はNetFlowメッセージを監視し、メッセージでルート強制変更を確認できない場合は、トラフィッ
ククラスを制御しません。 PfR施行フェーズで実行されたトラフィック制御が実際にトラフィッ
クフローを変更し、OOPイベントをポリシー準拠に変更したことを手動で確認する場合は、この
任意のタスクのステップを実行します。すべてのステップは任意ですが、順番は任意ではありま

せん。これらのステップから得られる情報では、トラフィッククラスに関連付けられた特定のプ

レフィックスが、別の出口リンクインターフェイスまたは入口リンクインターフェイスに移動さ

れたか、または PfRによって制御されているかを確認できます。最初の 3つのコマンドは、マス
ターコントローラで入力します。最後の 2つのコマンドは、境界ルータで入力します。他の PfR
表示コマンドの詳細については、『Cisco IOS Optimized Edge Routing Command Reference』を参照
してください。

手順の概要

1. enable
2. show logging [slot slot-number |summary]
3. show pfr master prefix prefix [detail]
4. 境界ルータに移動して、次のステップを開始します。
5. enable
6. show pfr border routes {bgp | cce | eigrp [parent] | rwatch | static}

手順の詳細

ステップ 1 enable
特権 EXECモードをイネーブルにします。パスワードを入力します（要求された場合）。
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例：

Router> enable

ステップ 2 show logging [slot slot-number |summary]
このコマンドは、システムロギング（syslog）の状態および標準的なシステムロギングバッファの内容
を表示するために使用します。省略可能な区切り文字を使用したこの例では、OOPであり、ルート変更
が行われた 10.1.1.0プレフィックスについての PfRメッセージが含まれるロギングバッファが示されま
す。

例：

Router# show logging | i 10.1.1.0

*Apr 26 22:58:20.919: %OER_MC-5-NOTICE: Discovered Exit for prefix 10.1.1.0/24, BR
10.10.10.1, i/f Gi0/0/1
*Apr 26 23:03:14.987: %OER_MC-5-NOTICE: Route changed 10.1.1.0/24, BR 10.10.10.1, i/f
Gi0/2/0, Reason Delay, OOP Reason Timer Expired
*Apr 26 23:09:18.911: %OER_MC-5-NOTICE: Passive REL Loss OOP 10.1.1.0/24, loss 133, BR
10.10.10.1, i/f Gi0/2/0, relative loss 23, prev BR Unknown i/f Unknown
*Apr 26 23:10:51.123: %OER_MC-5-NOTICE: Route changed 10.1.1.0/24, BR 10.10.10.1, i/f
Gi0/0/1, Reason Delay, OOP Reason Loss

ステップ 3 show pfr master prefix prefix [detail]
このコマンドは、監視対象プレフィックスの状態を表示するために使用します。このコマンドからの出力

には、送信元境界ルータ、現在の出口インターフェイス、プレフィックス遅延、出口インターフェイスの

帯域幅、および入口インターフェイスの帯域幅に関する情報が含まれています。この例では、出力で

10.1.1.0プレフィックスのフィルタリングが行われ、現在ホールドダウン状態のプレフィックスが表示さ
れます。このステップでは、次のタスクに関連する構文だけを示します。

例：

Router# show pfr master prefix 10.1.1.0

Prefix State Time Curr BR CurrI/F Protocol
PasSDly PasLDly PasSUn PasLUn PasSLos PasLLos
ActSDly ActLDly ActSUn ActLUn EBw IBw

--------------------------------------------------------------------------------
10.1.1.0/24 HOLDDOWN 42 10.10.10.1 Gi0/0/1 STATIC

16 16 0 0 0 0
U U 0 0 55 2

ステップ 4 境界ルータに移動して、次のステップを開始します。

次のコマンドは、マスターコントローラではなく、境界ルータで入力します。

例：

ステップ 5 enable
特権 EXECモードをイネーブルにします。パスワードを入力します（要求された場合）。
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例：

Router> enable

ステップ 6 show pfr border routes {bgp | cce | eigrp [parent] | rwatch | static}
このコマンドは、境界ルータで入力します。このコマンドは、境界ルータ上の PfR制御ルートに関する
情報を表示するために使用します。この例の出力では、PfRによって制御される 10.1.1.0プレフィックス
が示されます。

例：

Router# show pfr border routes bgp

OER BR 10.10.10.1 ACTIVE, MC 10.10.10.3 UP/DOWN: UP 00:10:08,
Auth Failures: 0
Conn Status: SUCCESS, PORT: 3949

BGP table version is 12, local router ID is 10.10.10.1
Status codes: s suppressed, d damped, h history, * valid, > best, i - internal,

r RIB-failure, S Stale
Origin codes: i - IGP, e - EGP, ? - incomplete
OER Flags: C - Controlled, X - Excluded, E - Exact, N - Non-exact, I - Injected

Network Next Hop OER LocPrf Weight Path
*> 10.1.1.0/24 10.40.40.2 CE 0 400 600 i

アドバンスドパフォーマンスルーティングの設定例

プロファイルフェーズのタスクの例

自動的に学習されたプレフィックスベースのトラフィッククラスの学習リストの定

義例

マスターコントローラ上で設定された次の例では、プレフィックスリストだけに基づいて自動的

に学習されたトラフィッククラスを含む学習リストが定義されます。この例では、3つの支社が
あり、支社Aおよび Bへのすべてのトラフィックを 1つのポリシー（Policy1）を使用して最適化
し、支社 Cへのトラフィックを別のポリシー（Policy2）を使用して最適化することが目的です。

支社Aは、10.1.0.0./16に一致するすべてのプレフィックスとして定義され、支社Bは、10.2.0.0./16
に一致するすべてのプレフィックスとして定義されます。支社 Cは、10.3.0.0./16に一致するすべ
てのプレフィックスとして定義されます。

次のタスクでは、最高アウトバウンドスループットに基づいたプレフィックスの学習が設定され

ます。

ip prefix-list BRANCH_A_B permit seq 10 10.1.0.0/16
ip prefix-list BRANCH_A_B permit seq 20 10.2.0.0/16
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ip prefix-list BRANCH_C permit seq 30 10.3.0.0/16
pfr master
learn
list seq 10 refname LEARN_BRANCH_A_B
traffic-class prefix-list BRANCH_A_B
throughput
exit
exit
learn
list seq 20 refname LEARN_BRANCH_C
traffic-class prefix-list BRANCH_C
throughput
exit
exit
pfr-map POLICY1 10
match learn list LEARN_BRANCH_A_B
exit
pfr-map POLICY2 10
match learn list LEARN_BRANCH_C
end

アクセスリストを使用して自動的に学習されたアプリケーショントラフィックク

ラスの学習リストの定義例

次の例では、カスタムアプリケーショントラフィッククラスを定義するアクセスリストが作成

されます。この例のカスタムアプリケーションは、次の 4つの基準で構成されます。

•宛先ポート 500上のすべての TCPトラフィック

• 700～ 750の範囲のポート上のすべての TCPトラフィック

•送信元ポート 400上のすべての UDPトラフィック

• efの DSCPビットでマーキングされた、すべての IPパケット

ここでの目的は、POLICY_CUSTOM_APPという名前の PfRポリシー内で参照されている学習リ
ストを使用して、カスタムアプリケーショントラフィックを最適化することです。次のタスク

では、最高アウトバウンドスループットに基づいたトラフィッククラスの学習が設定されます。

ip access-list extended USER_DEFINED_TC
permit tcp any any 500
permit tcp any any range 700 750
permit udp any eq 400 any
permit ip any any dscp ef
exit
pfr master
learn
list seq 10 refname CUSTOM_APPLICATION_TC
traffic-class access-list USER_DEFINED_TC
aggregation-type prefix-length 24
throughput
exit
exit
pfr-map POLICY_CUSTOM_APP 10
match learn list CUSTOM_APPLICATION_TC
end
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プレフィックスリストを使用した、プレフィックスベースのトラフィッククラスの

手動選択例

次の例は、マスターコントローラ上で設定されます。トラフィッククラスが、送信先プレフィッ

クスだけに基づいて手動で選択されます。次のタスクは、トラフィッククラスに選択する送信先

プレフィックスが判明している場合に実行します。送信先プレフィックスを定義するために IPプ
レフィックスリストが作成され、PfRマップを使用してこのトラフィッククラスのプロファイリ
ングが行われます。

ip prefix-list PREFIX_TC permit 10.1.1.0/24
ip prefix-list PREFIX_TC permit 10.1.2.0/24
ip prefix-list PREFIX_TC permit 172.16.1.0/24
pfr-map PREFIX_MAP 10
match traffic-class prefix-list PREFIX_TC

アクセスリストを使用したアプリケーショントラフィッククラスの手動選択例

次の例は、マスターコントローラ上で設定されます。トラフィッククラスが、アクセスリスト

を使用して手動で選択されます。アクセスリストの各エントリは、トラフィッククラスであり、

送信先プレフィックスが必ず含まれています。他の省略可能なパラメータが含まれていることも

あります。

ip access-list extended ACCESS_TC
permit tcp any 10.1.1.0 0.0.0.255 eq 500
permit tcp any 172.17.1.0 0.0.255.255 eq 500
permit tcp any 172.17.1.0 0.0.255.255 range 700 750
permit tcp 192.168.1.1 0.0.0.0 10.1.2.0 0.0.0.255 eq 800any any dscp ef
exit
pfr-map ACCESS_MAP 10
match traffic-class access-list ACCESS_TC

測定フェーズのタスクの例

発信トラフィックの PfR リンク使用率の変更例
次に、PfR出口リンクの使用率のしきい値を変更する例を示します。この例では、出口使用率は
80%に設定されています。この出口リンクの使用率が 80 %を超えると、PfRは、この出口リン
クを使用していたトラフィッククラスのために別の出口リンクを選択します。

Router(config)# pfr master
Router(config-pfr-mc)# border 10.1.4.1
Router(config-pfr-mc-br)# interface GigabitEthernet 0/0/0 external
Router(config-pfr-mc-br-if)# max-xmit-utilization percentage 80
Router(config-pfr-mc-br-if)# end

PfR 出口リンクの使用率範囲の変更例
次に、PfR出口リンクの使用率範囲を変更する例を示します。この例では、すべての出口リンク
の出口使用率範囲が 10%に設定されています。 PfRは、最大使用率の範囲を使用して、出口リン
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クがポリシーに準拠しているかどうかを判断します。 PfRは、過剰使用されている、またはポリ
シー違反の出口から、ポリシー準拠の出口にプレフィックスを移動することによって、すべての

出口リンクでアウトバウンドトラフィックを均等化します。

Router(config)# pfr master
Router(config-pfr-mc)# max-range-utilization percentage 10
Router(config-pfr-mc)# end

最長一致ターゲット割り当ての TCP プローブの例
次に、最長一致ターゲット割り当てを使用したTCPプローブを使用してアクティブプローブを設
定する例を示します。まず、ターゲットデバイスで IP SLAResponderをイネーブルにする必要が
あります。このデバイスをPfR用に設定する必要はありません。境界ルータは、ターゲットデバ
イスとして使用できます。 2番目の設定は、マスターコントローラ上で実行します。

ターゲットデバイス

Router> enable
Router# configure terminal
Router(config)# ip sla monitor responder type tcpConnect port 49152
Router(config)# exit

マスターコントローラ

Router(config)# pfr master
Router(config-pfr-mc)# mode monitor active
Router(config-pfr-mc)# active-probe tcp-conn 10.4.4.44 target-port 49152

強制ターゲット割り当ての UDP プローブの例
次に、プローブ頻度が 20秒に設定されている、強制ターゲット割り当てを使用したアクティブ
プローブを設定する例を示します。この例では、ターゲットデバイスで IP SLA Responderをイ
ネーブルにする必要があります。

ターゲットデバイス

Router> enable
Router# configure terminal
Router(config)# ip sla monitor responder type udpEcho port 1001
Router(config)# exit

マスターコントローラ

Router(config)# pfr master

Router(config-pfr-mc)# mode monitor active
Router(config-pfr-mc)# exit

Router(config)# pfr-map FORCED_MAP 10

Router(config-pfr-map)# match ip address access-list FORCED_LIST
Router(config-pfr-map)# set active-probe udp-echo 10.5.5.57 target-port 1001
Router(config-pfr-map)# set probe frequency 20
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Router(config-pfr-map)# end

高速フェールオーバー用 PfR 音声プローブの設定例
次に、グローバルコンフィギュレーションモードで開始し、高速フェールオーバーが設定されて

いる場合に迅速に新しい出口を作成する例を示します。

高速モニタリングは、継続的なプローブによって多くのオーバーヘッドが発生する、非常にア

グレッシブなモードです。高速モニタリングは、パフォーマンスに影響されやすいトラフィッ

クだけに使用することを推奨します。

（注）

最初の出力は、3台の境界ルータのマスタールータでの設定を示します。ルート制御モードは、
イネーブルです。

Router# show run | sec pfr master
pfr master
policy-rules MAP
port 7777
logging
!
border 10.3.3.3 key-chain key1
interface GigabitEthernet0/0/0 external
interface GigabitEthernet0/4/2 internal
!
border 10.3.3.4 key-chain key2
interface GigabitEthernet0/0/2 external
interface GigabitEthernet0/0/1 internal
!
border 10.4.4.2 key-chain key3
interface GigabitEthernet0/2/0 external
interface GigabitEthernet0/2/1 internal
backoff 90 90
mode route control
resolve jitter priority 1 variance 10
no resolve delay
!

基本設定を確認し、境界ルータのステータスを表示するには、show pfr masterコマンドを実行し
ます。

Router# show pfr master
OER state: ENABLED and ACTIVE
Conn Status: SUCCESS, PORT: 7777
Version: 2.1
Number of Border routers: 3
Number of Exits: 3
Number of monitored prefixes: 1 (max 5000)
Max prefixes: total 5000 learn 2500
Prefix count: total 1, learn 0, cfg 1

Border Status UP/DOWN AuthFail Version
10.4.4.2 ACTIVE UP 17:00:32 0 2.1
10.3.3.4 ACTIVE UP 17:00:35 0 2.1
10.3.3.3 ACTIVE UP 17:00:38 0 2.1

Global Settings:
max-range-utilization percent 20 recv 20
mode route metric bgp local-pref 5000
mode route metric static tag 5000
trace probe delay 1000
logging
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Default Policy Settings:
backoff 90 90 90
delay relative 50
holddown 90
periodic 0
probe frequency 56
mode route control
mode monitor both
mode select-exit good
loss relative 10
jitter threshold 20
mos threshold 3.60 percent 30
unreachable relative 50
resolve jitter priority 1 variance 10
resolve utilization priority 12 variance 20

Learn Settings:
current state : DISABLED
time remaining in current state : 0 seconds
no throughput
no delay
no inside bgp
no protocol
monitor-period 5
periodic-interval 120
aggregation-type prefix-length 24
prefixes 100
expire after time 720

PfRマップを使用してアクティブ音声プローブ用に高速フェールオーバーが設定され、プローブ
頻度が2秒に設定されました。高速フェールオーバーモニタリングモードはイネーブルであり、
監視対象音声トラフィックは、IPプレフィックスリストを使用して 10.1.1.0/24プレフィックスを
指定することによって識別されます。高速フェールオーバーモードで発生するオーバーヘッドを

削減するために、アクティブ音声プローブが PfRの強制ターゲットに割り当てられます。

Router# show run | sec pfr-map
pfr-map MAP 10
match traffic-class prefix-list VOICE_FAIL_LIST
set mode select-exit best
set mode monitor fast
set jitter threshold 12
set active-probe jitter 120.120.120.1 target-port 20 codec g729a
set probe frequency 2

次に示すのは、policyキーワードを使用してプレフィックスを指定したときの show pfr master
prefixコマンドからの出力です。このコマンドでは、10.1.1.0/24プレフィックスに設定されたポリ
シーが表示されます。mode monitorは fastに設定されています。したがって、select-exitは自動的
に bestに設定され、probe frequencyを 2に設定できます。

Router# show pfr master prefix 10.1.1.0/24 policy
* Overrides Default Policy Setting
pfr-map MAP 10
sequence no. 8444249301975040, provider id 1, provider priority 30
host priority 0, policy priority 10, Session id 0

match ip prefix-lists: VOICE_FAIL_LIST
backoff 90 90 90
delay relative 50
holddown 90
periodic 0
*probe frequency 2
mode route control
*mode monitor fast
*mode select-exit best
loss relative 10
*jitter threshold 12
mos threshold 3.60 percent 30
unreachable relative 50
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next-hop not set
forwarding interface not set
resolve jitter priority 1 variance 10
resolve utilization priority 12 variance 20

Forced Assigned Target List:
active-probe jitter 10.120.120.1 target-port 20 codec g729a

このタスクに示されるようにマスターコントローラが高速フェールオーバー用に設定された後

で、トラフィッククラスがポリシー違反となった場合、次のロギング出力には、10.1.1.0/24プレ
フィックスで表されるトラフィッククラスが、PfRによって 3秒以内に 10.3.3.4インターフェイ
スの新しい境界ルータ出口を経由してルーティングされたことが示されます。ロギング出力か

ら、トラフィッククラスは、ジッターしきい値を超えたためにポリシー違反状態になったと考え

られます。

May 2 10:55:27.355: %OER_MC-5-NOTICE: Active ABS Jitter OOP Prefix 10.1.1.0/24,
jitter 15, BR 10.4.4.2, i/f Gi0/0/2
May 2 10:55:27.367: %OER_MC-5-NOTICE: Route changed Prefix 10.1.1.0/24, BR 10.3.3.4,
i/f Gi0/0/3, Reason Jitter, OOP Reason Jitter

アクティブプローブのソースアドレスの設定例

次に、グローバルコンフィギュレーションモードを開始して、FastEthernet 0/0をアクティブプ
ローブのソースインターフェイスとして設定する例を示します。

Router(config)# pfr border
Router(config-pfr-br)# active-probe address source interface GigabitEthernet 0/0/0

ポリシー適用フェーズのタスクの例

PfR ポリシーの設定および学習済みトラフィッククラスへの適用例
次に、学習済みトラフィッククラスを使用して多数のデフォルトポリシー設定を上書きし、設定

されたポリシー設定またはデフォルトのポリシー設定のいずれかがそれぞれのしきい値を超えた

場合に利用可能な最良の出口にトラフィッククラスを移動するようにマスターコントローラを設

定する例を示します。

enable
configure terminal
pfr master
backoff 200 2000 200
delay threshold 2000
holddown 400
loss threshold 1500
periodic 180
unreachable threshold 1000
mode select-exit best
end

PfR ポリシーの設定および設定されたトラフィッククラスへの適用例
次に、プレフィックスリストおよびアクセスリストによってフィルタリングされたトラフィック

クラスを使用し、デフォルトのポリシー設定の一部を上書きする例を示します。ポリシーは、音
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声トラフィックを表す異なるトラフィッククラスに適用する 2つの PfRマップを使用して設定し
ます。マスターコントローラは、設定されたポリシー設定またはデフォルトのポリシー設定のい

ずれかがそれぞれのしきい値を超えた場合に最初のポリシー準拠リンクにトラフィッククラスを

移動するように設定します。

enable
configure terminal
ip prefix-list CONFIG_TRAFFIC_CLASS seq 10 permit 10.1.5.0/24
ip access-list extended VOICE_TRAFFIC_CLASS
permit udp any range 16384 32767 10.1.5.0 0.0.0.15 range 16384 32767 dscp ef
exit
pfr-map CONFIG_MAP 10
match ip address prefix-list CONFIG_TRAFFIC_CLASS
set backoff 100 1000 100
set delay threshold 1000
set loss relative 25
set periodic 360
set unreachable relative 20
exit
pfr-map VOICE_MAP 10
match ip address access-list VOICE_TRAFFIC_CLASS
set active-probe jitter 10.1.5.1 target-port 2000 codec g729a
set probe-frequency 20
set jitter threshold 30
set mos threshold 4.0 percent 25
set mode select-exit good
end

学習済みプレフィックスの PfR 最適化の防止例
次に、指定したプレフィックスが最適化されないように PfRを設定する例を示します。次の例で
は、IPプレフィックスリストは、最適化されない異なるプレフィックスに対する 2つのエントリ
で作成されます。PfRマップは、1つのシーケンスの2つのエントリで設定されます。これによっ
て、プレフィックスは学習されますが、PfRは、プレフィックスリストで指定したプレフィック
スを最適化しなくなります。 PfRマップエントリのシーケンス番号が逆方向になった場合、PfR
はプレフィックスを学習し、プレフィックスの最適化を試みます。

enable
configure terminal
ip prefix-list DENY_PREFIX deny 172.17.10.0/24
ip prefix-list DENY_PREFIX deny 172.19.10.0/24
pfr-map DENY_PREFIX_MAP 10
match ip address prefix-list DENY_PREFIX
exit
pfr-map DENY_PREFIX_MAP 20
match pfr learn throughput
end

PfR マップ用ポリシールールの設定例
次に、policy-rules（PfR）コマンドを設定して、PfRマスターコントローラモードで BLUEとい
う名前の PfRマップの設定を適用する例を示します。

enable
configure terminal
pfr-map BLUE 10
match pfr learn delay
set loss relative 90
exit
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pfr master
policy-rules BLUE
exit

複数 PfR ポリシーの競合解決の設定例
次に、遅延を最高プライオリティに設定し、損失、使用率の順にプライオリティを設定する PfR
解決ポリシーを設定する例を示します。遅延ポリシーは、20 %の分散を許可するように設定さ
れ、損失ポリシーは、30%の分散を許可するように設定されます。使用率ポリシーは、10%の分
散を許可するように設定されます。

enable
configure terminal
pfr master
resolve delay priority 1 variance 20
resolve loss priority 2 variance 30
resolve utilization priority 3 variance 10
end

出口リンクの PfR ロードバランシングポリシーの設定例
次に、境界ルータの出口リンク上のトラフィッククラスフローに PfRロードバランシングポリ
シーを設定する例を示します。この例のタスクは、マスターコントローラ上で実行され、出口リ

ンクの使用率範囲、出口リンクの使用率しきい値、使用率および範囲ポリシーに設定されるポリ

シープライオリティが設定されます。パフォーマンスポリシー、遅延および損失は、ディセー

ブルです。 PfRは、使用率および範囲のしきい値の両方を使用して、出口リンク上のトラフィッ
クフローのロードバランシングを行います。

enable
configure terminal
pfr master
max-range-utilization percentage 25
mode select-exit best
resolve range priority 1
resolve utilization priority 2 variance 15
no resolve delay
no resolve loss
border 10.1.4.1
interface GigabitEthernet 0/0/0 external
max-xmit-utilization absolute 10000
exit
exit
border 10.1.2.1
interface GigabitEthernet 0/0/2 external
max-xmit-utilization absolute 10000
end

PfR マップを使用したブラックホールルーティングの設定例
次に、PREFIX_BLACK_HOLEという名前の IPプレフィックスリストで定義されたトラフィック
に一致する、BLACK_HOLE_MAPという名前の PfRマップを作成する例を示します。 PfRマップ
は、ヌルインターフェイスに転送されるパケット、つまり、「ブラックホール」に廃棄されるパ
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ケットをフィルタリングします。IPプレフィックスが、ネットワーク上の攻撃のソースとして識
別されると、プレフィックスリストが設定されます。

enable
configure terminal
ip prefix-list PREFIX_BLACK_HOLE seq 10 permit 10.1.5.0/24
pfr-map BLACK_HOLE_MAP 10
match ip address prefix-list PREFIX_BLACK_HOLE
set interface null0
end

PfR マップを使用したシンクホールルーティングの設定例
次に、PREFIX_SINK_HOLEという名前の IPプレフィックスリストで定義されたトラフィックに
一致する、SINK_HOLE_MAPという名前の PfRマップを作成する例を示します。 PfRマップは、
ネクストホップに転送されるパケットをフィルタリングします。ネクストホップは、パケット

の保存、分析、または廃棄を実行できるルータです（シンクホールアナロジー）。 IPプレフィッ
クスがネットワーク上の攻撃のソースとして識別されると、プレフィックスリストが設定されま

す。

enable
configure terminal
ip prefix-list PREFIX_SINK_HOLE seq 10 permit 10.1.5.0/24
pfr-map SINK_HOLE_MAP 10
match ip address prefix-list PREFIX_SINK_HOLE
set next-hop 10.1.1.3
end

施行フェーズのタスクの例

挿入された PfR スタティックルートのタグ値の設定例
次に、挿入されたスタティックルートにタグ値を設定し、ルートが一意に識別されるようにする

例を示します。スタティックルートは、トラフィッククラスによって定義されるトラフィック

がポリシー違反になったときに、そのトラフィックを制御するために PfRによって挿入されるこ
とがあります。デフォルトでは、PfRは挿入されたスタティックルートに 5000のタグ値を使用
します。次のタスクでは、PfRマスターコントローラコンフィギュレーションモードで mode
（PfR）コマンドによりPfRルート制御モードがグローバルに設定され、挿入されるスタティック
ルートは 15000の値でタグ付けされます。

Router(config)# pfr master
Router(config-pfr-mc)# mode route control

Router(config-pfr-mc)# mode route metric static tag 15000
Router(config-pfr-mc)# end

PfR 制御 BGP ルートの BGP ローカルプリファレンス値の設定例
次に、BGPローカルプリファレンス属性値を設定する例を示します。 PfRは、BGP Local_Pref値
を使用して、強制出口リンクの選択方法として内部 BGP（iBGP）ネイバー上での BGP最良パス
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選択に影響を及ぼします。デフォルトでは、PfRは 5000の Local_Pref値を使用します。次のタ
スクでは、プレフィックスリストに一致するトラフィックのルート制御はイネーブルであり、

60000の BGPローカルプリファレンス値が設定されています。

Router(config)# pfr-map BLUE 10
Router(config-pfr-map)# match ip address prefix-list BLUE
Router(config-pfr-map)# set mode route control
Router(config-pfr-map)# set mode route metric bgp local-pref 60000
Router(config-pfr-map)# end

アプリケーショントラフィックの制御例

次に、ポリシーベースルーティング（PBR）を使用して、指定したアプリケーショントラフィッ
ククラスを PfRで制御できるようにする例を示します。 Telnetトラフィックなどのアプリケー
ショントラフィックは、遅延に影響されやすいトラフィックです。 TCP遅延が長いと、Telnet
セッションの使用が困難になることがあります。この例は、マスターコントローラ上で設定され

ます。192.168.1.0/24ネットワークをソースとする Telnetトラフィックに一致させ、ポリシーを適
用して、このTelnetトラフィックが 30ミリ秒以下の応答時間で出口リンクを経由して送信される
ようにします。

Router(config)# ip access-list extended TELNET
Router(config-ext-nacl)# permit tcp 192.168.1.0 0.0.0.255 any eq telnet
Router(config-ext-nacl)# exit

Router(config)# pfr-map SENSITIVE
Router(config-route-map)# match ip address access-list TELNET
Router(config-route-map)# set mode route control
Router(config-route-map)# set delay threshold 30
Router(config-route-map)# set resolve delay priority 1 variance 20
Router(config-route-map)# end

次に、ポート 23（Telnet）に基づいてフィルタリングされた TCPアプリケーショントラフィック
の例を示します。

Router# show pfr master appl tcp 23 23 dst policy

Prefix Appl Prot Port Port Type Policy
--------------------------------------------------------------------------------
10.1.1.0/24 tcp [23, 23] src 10

確認フェーズのタスクの例

PfR ルート制御変更の手動確認の例
次に、PfR施行フェーズで実行されたトラフィック制御が実際にトラフィックフローを変更し、
OOPイベントをポリシー準拠に変更したことを手動で確認する例を示します。マスターコント
ローラで show loggingコマンドを使用すると、システムロギング（syslog）の状態および標準的
なシステムロギングバッファの内容が表示されます。省略可能な区切り文字を使用すると、特

定のプレフィックスの PfRメッセージ付きでロギングバッファを表示できます。 show pfr master
prefixコマンドでは、監視対象プレフィックスのステータスが表示されます。境界ルータで show
pfr border routesコマンドを使用すると、境界ルータ上の PfR制御による BGPまたはスタティッ
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クルートに関する情報が表示されます。これらのコマンドの出力例は、「PfRルート強制変更の
手動確認」の項を参照してください。

マスターコントローラ

Router# show logging | i 10.1.1.0
Router# show pfr master
prefix 10.1.1.0
Router# end

境界ルータ

Router# show pfr border routes static
Router# show pfr border routes bgp
Router# end

関連情報
他のパフォーマンスルーティング機能の詳細または一般的な概念に関する資料については、「関

連資料」の項に記載の資料を参照してください。

その他の関連資料

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Command List, All Releases』Cisco IOSコマンド

『Cisco IOS Performance Routing Command
Reference』

Cisco IOS PfRのコマンド：コマンド構文の詳
細、コマンドモード、コマンド履歴、デフォル

ト設定、使用上の注意事項、および例

「ベーシックパフォーマンスルーティングの

設定」モジュール

Cisco IOS XE Releaseでの基本的な PfR設定

「パフォーマンスルーティング境界ルータ専用

機能」モジュール

Cisco IOS XE Release 3.1および 3.2の境界ルー
タ専用機能の設定に関する情報

「パフォーマンスルーティングの理解」モ

ジュール

Cisco IOSXEReleaseのパフォーマンスルーティ
ングの運用フェーズを理解するために必要な概

念

「アドバンスドパフォーマンスルーティング

の設定」モジュール

Cisco IOS XE Releaseでのアドバンスド PfR設
定
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http://www.cisco.com/en/US/docs/ios/mcl/allreleasemcl/all_book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/pfr/command/pfr-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/pfr/command/pfr-cr-book.html


マニュアルタイトル関連項目

「Cisco IOS IP SLAs Overview」モジュールIP SLAの概要

PfR:Homeシスコの DocWikiコラボレーション環境の PfR
関連のコンテンツへのリンクがあるPfRホーム
ページ

MIB

MIB のリンクMIB

選択したプラットフォーム、Ciscoソフトウェ
アリリース、およびフィーチャセットのMIB
を検索してダウンロードする場合は、次のURL
にある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

• CISCO-PFR-MIB

• CISCO-PFR-TRAPS-MIB

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.htmlシスコのサポートおよびドキュメンテーション

Webサイトでは、ダウンロード可能なマニュア
ル、ソフトウェア、ツールなどのオンラインリ

ソースを提供しています。これらのリソース

は、ソフトウェアをインストールして設定した

り、シスコの製品やテクノロジーに関する技術

的問題を解決したりするために使用してくださ

い。このWebサイト上のツールにアクセスす
る際は、Cisco.comのログイン IDおよびパス
ワードが必要です。

アドバンスドパフォーマンスルーティングに関する機能

情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。
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プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorには、www.cisco.com/go/
cfnからアクセスします。 Cisco.comのアカウントは必要ありません。

表 5：アドバンスドパフォーマンスルーティングに関する機能情報

機能情報リリース機能名

OERが導入されました。パ
フォーマンスルーティングは

OERの拡張機能です。

PfR構文は、Cisco IOS XE
Release 3.1Sで導入されまし
た。

次のコマンドが導入または変更

されました。pfr、show pfr
master。

境界ルータ専用機能

は Cisco IOS XE
Release 2.6.1および
Cisco IOS XE Release
3.1Sリリースに含ま
れています。マス

ターコントローラ設

定は使用できませ

ん。境界ルータとし

て使用される Cisco
ASR 1000シリーズ
ルータと通信するマ

スターコントローラ

は、Cisco IOS Release
15.0(1)Mを実行する
ルータでなければな

りません。

（注）

Cisco IOS XE Release 2.6.1、
Cisco IOS XE Release 3.1S

Optimized EdgeRouting（OER）

Cisco IOS XE Release 3.3S以降
のリリースでは、PfRマスター
コントローラ機能がサポートさ

れます。

Cisco IOS XE Release 3.3SASR 1000用 PfRマスターコン
トローラのサポート
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機能情報リリース機能名

ポリシールール設定に対する

OERサポート機能に、PfRマス
ターコントローラコンフィ

ギュレーションモードで PfR
マップを選択し設定を適用でき

る機能が導入されました。定義

済みのPfRマップ間での切り替
えを容易に実行できます。

この機能により、次のコマンド

が導入または変更されました。

policy-rules（PfR）。

Cisco IOS XE Release 3.3Sポリシールール設定に対する

OERのサポート

expire after（PfR）コマンド
は、学習済みプレフィックスの

有効期間の設定に使用します。

デフォルトでは、マスターコ

ントローラは、中央ポリシー

データベースから非アクティブ

なプレフィックスを削除しま

す。これは、メモリが必要とさ

れるためです。このコマンド

を使用すると、制限に基づいて

時間またはセッションを設定す

ることによって、この動作を改

良できます。時間ベースの制

限は、分単位で設定します。

セッションベースの制限は、

監視期間数（またはセッション

数）に対して設定します。

Cisco IOS XE Release 3.3Sexpire after コマンド1

OERアクティブプローブソー
スアドレス機能では、境界ルー

タ上の特定の出口インターフェ

イスをアクティブプローブの

ソースとして設定できます。

active-probe address source
（PfR）コマンドが、この機能
によって導入されました。

Cisco IOS XE Release 3.3SOERアクティブプローブソー
スアドレス
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機能情報リリース機能名

OERアプリケーションアウェ
アルーティング：PBR機能に
よって、監視対象プレフィック

スによって伝送されるアプリ

ケーションのタイプに基づいて

IPトラフィックを最適化できる
ようになっています。トラ

フィックのサブセット（アプリ

ケーション）には、個別のポリ

シー設定が適用されます。

この機能により、次のコマンド

が導入または変更されました。

debug pfr border pbr、debug
pfr master prefix、match ip
address（PfR）、show pfr
master active-probes、および
show pfr master appl。

Cisco IOS XE Release 3.3SOERアプリケーションアウェ
アルーティング：PBR
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機能情報リリース機能名

OERDSCPモニタリングに、プ
ロトコル、ポート番号、および

DSCP値に基づいたトラフィッ
ククラスの自動学習が導入さ

れました。トラフィッククラ

スは、プロトコル、ポート番

号、および DSCP値で構成さ
れ、不要なトラフィックをフィ

ルタリングでき、関心のあるト

ラフィックを集約できる、キー

の組み合わせによって定義でき

ます。これで、プロトコル、

ポート番号、およびDSCP情報
などのレイヤ4情報は、レイヤ
3プレフィックス情報に加えて
マスターコントローラデータ

ベースに送信されるようになり

ます。この新しい機能により、

PfRによるアプリケーショント
ラフィックのアクティブモニ

タリングおよびパッシブモニ

タリングの両方が可能になりま

した。

この機能により、次のコマンド

が導入または変更されました。
show pfr border passive
applications、show pfr border
passive cache、show pfr border
passive learn、show pfr master
appl、traffic-class aggr egation
（PfR）、traffic-class filter
（PfR）、および traffic-class
key s（PfR）。

Cisco IOS XE Release 3.3SOER DSCPモニタリング
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機能情報リリース機能名

パフォーマンスルーティング -
リンクグループ機能によって、

出口リンクのグループを優先リ

ンクセットとして、またはPfR
用フォールバックリンクセッ

トとして定義し、PfRポリシー
で指定されたトラフィックク

ラスを最適化する際に使用でき

るようになっています。

この機能により、次のコマンド

が導入または変更されました。

link-group（PfR）、set
link-group（PfR）、および
show pfr master link-group。

Cisco IOS XE Release 3.3Sパフォーマンスルーティング -
リンクグループ

高速フェールオーバーモニタ

リングに、高速モニタリング

モードを設定できる機能が導入

されました。高速フェールオー

バーモニタリングモードで

は、アクティブモニタリング

とパッシブモニタリングを使

用して、すべての出口が継続的

にプローブされます。高速

フェールオーバーモニタリン

グモードのプローブ頻度は、

他のモニタリングモードより

も低く設定できます。これによ

り、より迅速なフェールオー

バー機能が可能になります。

高速フェールオーバーモニタ

リングは、すべてのタイプのア

クティブプローブ（ICMPエ
コー、ジッター、TCP接続、お
よび UDPエコー）で使用でき
ます。

この機能により、次のコマンド

が導入または変更されました。

mode（PfR）、set mode
（PfR）。

Cisco IOS XE Release 3.3S高速フェールオーバーモニタ

リングのサポート2

1
これはマイナーな拡張です。マイナーな拡張は、通常 Feature Navigatorに記載されません。
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2
これはマイナーな拡張です。マイナーな拡張は、通常 Feature Navigatorに記載されません。

パフォーマンスルーティングコンフィギュレーションガイド、Cisco IOS XE Release 3S（Cisco ASR
1000）

154

アドバンスドパフォーマンスルーティングの設定

アドバンスドパフォーマンスルーティングに関する機能情報



第 5 章

パフォーマンスルーティングを使用した

BGP インバウンド最適化

PfRBGPインバウンド最適化機能は、自律システム内部プレフィックス宛ての自律システム外部
のプレフィックスから送信されたトラフィックに対する最適な入口選択をサポートするようにな

りました。自律システムからインターネットサービスプロバイダー（ISP）への外部EGP（eBGP）
アドバタイズメントにより、ネットワークに入るトラフィックの入口パスが影響を受けることが

あります。 PfRでは、eBGPアドバタイズメントを使用して最適な入口選択を行います。

• 機能情報の確認, 155 ページ

• パフォーマンスルーティングを使用した BGPインバウンド最適化の概要, 156 ページ

• パフォーマンスルーティングを使用して BGPインバウンド最適化の設定方法, 161 ページ

• パフォーマンスルーティングを使用した BGPインバウンド最適化の設定例, 175 ページ

• その他の関連資料, 177 ページ

• パフォーマンスルーティングを使用した BGPインバウンド最適化に関する機能情報, 178
ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報と注意事項については、ご使用のプラットフォームとソ

フトウェアリリースに対応したリリースノートを参照してください。このモジュールに記載さ

れている機能の詳細を検索し、各機能がサポートされているリリースのリストを確認する場合は、

このマニュアルの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorには、www.cisco.com/go/
cfnからアクセスします。 Cisco.comのアカウントは必要ありません。
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パフォーマンスルーティングを使用した BGP インバウン
ド最適化の概要

BGP インバウンド最適化
PfR BGPインバウンド最適化機能により、内部プレフィックスがサポートされるようになりまし
た。 BGPを使用すると、PfRは内部プレフィックスを選択し、自律システム外のプレフィックス
から自律システム内のプレフィックス宛てに送信されるトラフィックに対する最良入口選択をサ

ポートできます。企業ネットワークは、インターネットサービスプロバイダー（ISP）を使用し
てインターネットで内部プレフィックスをアドバタイズし、ISPから外部プレフィックスのアドバ
タイズメントを受け取ります。

BGPインバウンド最適化を使用すると、内部プレフィックスを手動で設定したり、内部プレフィッ
クスを自動的に学習したりできます。その結果得られたプレフィックスは、リンク使用率しきい

値やリンク使用率範囲テクニックを使用して監視できます。トラフィックの負荷や範囲パフォー

マンスの特性を定義するリンクポリシーは PfR管理の入口リンクに対して適用できます。 BGP
インバウンド最適化は、eBGPアドバタイズメントを操作して内部プレフィックス宛てのトラフィッ
クに対する最適な入口選択に影響を与えることによってインバウンドトラフィックに影響を与え

ることができます。

PfRは内部プレフィックスを学習できますが、BGPルーティング情報ベース（RIB）に完全に
一致するものがない限り PfRは内部プレフィックスを制御しません。これは、PfRは新しいプ
レフィックスをインターネットにアドバタイズしないためです。

（注）

PfR を使用したプレフィックストラフィッククラスの学習
NetFlow Top Talker機能を使用して、最大のアウトバウンドスループットまたは最大の遅延時間
に基づいてプレフィックスを自動的に学習するように PfRマスターコントローラを設定できま
す。スループットの学習では、最大のアウトバウンドトラフィックボリュームを生成するプレ

フィックスを判定します。スループットプレフィックスは高い順にソートされます。遅延学習

では、ラウンドトリップ応答時間（RTT）が最大のプレフィックスを判定し、これらのプレフィッ
クスの RTTを低減するために、最大遅延プレフィックスを最適化します。遅延プレフィックス
は、遅延時間の長い順にソートされます。

PfR は、次の 2 種類のプレフィックスを自動的に学習できます。

•外部プレフィックス：外部プレフィックスは、社外で割り当てられたパブリックIPプレフィッ
クスとして定義されています。外部プレフィックスは他のネットワークから受信します。
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•内部プレフィックス：内部プレフィックスは、社内で割り当てられたパブリックIPプレフィッ
クスとして定義されています。内部プレフィックスは、企業ネットワーク内部で設定された

プレフィックスです。モニタリング期間中に学習可能な内部プレフィックスの最大数は 30
です。

PfR BGPインバウンド最適化機能により、内部プレフィックスを学習できるようになりました。
BGPを使用すると、PfRは内部プレフィックスを選択し、自律システム外のプレフィックスから
自律システム内のプレフィックス宛てに送信されるトラフィックに対する最良入口選択をサポー

トできます。企業ネットワークは、インターネットサービスプロバイダー（ISP）を使用してイ
ンターネットで内部プレフィックスをアドバタイズし、ISPから外部プレフィックスのアドバタイ
ズメントを受け取ります。

PfR リンク使用率の測定

リンク使用率のしきい値

境界ルータに外部インターフェイスが設定されると、PfRは自動的に外部リンクの使用率を監視
します（外部リンクは境界ルータ上のインターフェイスで、通常はWANにリンクしています）。
デフォルトでは、境界ルータは 20秒ごとにリンクの使用率をマスターコントローラにレポート
します。出力（送信済み）と入力（受信済み）の両方のトラフィック使用率の値がマスターコン

トローラにレポートされます。出口または入口リンクの使用率がデフォルトしきい値である75%
を超えている場合、その出口または入口リンクはOOP状態であり、PfRはトラフィッククラス用
の代替リンクを検出するためにモニタリングプロセスを開始します。リンク使用率のしきい値

は、毎秒あたりのキロバイト数（kbps）で表す絶対値またはパーセンテージとして手動で設定で
きます。

リンク使用率範囲

また、PfRでは、すべてのリンクに対する使用率の範囲を計算するよう設定することもできます。
出力（送信済み）と入力（受信済み）の両方のトラフィック使用率の値がマスターコントローラ

にレポートされます。次の図に、個別の ISP経由でインターネットに接続する出口リンクを持つ
2つの境界ルータを示します。マスターコントローラは、どちらのボーダールータ（次の図の
BR1または BR2）のリンクがトラフィッククラスによって使用されるのかを決定します。

図 10：PfR ネットワーク図
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PfR範囲機能は、確実にトラフィックの負荷を分散するために、出口または入口リンクが相互に
相対的な使用率の範囲内に収まるよう動作します。範囲は割合で指定されます。この値はマス

ターコントローラ上で設定され、そのマスターコントローラで管理されている境界ルータ上のす

べての出口リンクまたは入口リンクに適用されます。たとえば、範囲が 25 %として指定され、
（上の図の）BR1の出口リンクの使用率が 70 %で、（上の図の）BR2の出口リンクの使用率が
40 %に下がった場合、2つの出口リンクの間の割合の範囲が 25 %を上回るので、PfRは、BR1の
出口リンクを使用する一部のトラフィッククラスを移動して、トラフィック負荷を均等にしよう

とします。（上の図の）BR1が入口リンクとして設定されている場合は、使用率の値が送信済み
トラフィックではなく受信済みトラフィックに関するものでない限り、出口リンクの場合と同じ

方法でリンク使用率範囲が計算されます。

PfR リンクポリシー
PfRリンクポリシーは PfR管理の外部リンクに対して適用される一連のルールです（外部リンク
はネットワークエッジの境界ルータのインターフェイスです）。リンクポリシーでは、目的と

するリンクのパフォーマンス特性を定義します。トラフィッククラスパフォーマンスポリシー

のように、リンクを使用する個々のトラフィッククラスエントリのパフォーマンスを定義するの

ではなく、リンクポリシーではリンク全体のパフォーマンスを定義します。

BGPインバウンド最適化機能は、選択された入口（入力）リンクポリシーをサポートします。

リンクポリシーで管理されるパフォーマンス特性は次のとおりです。

•トラフィック負荷（使用率）

•範囲

•コスト：コストポリシーは BGPインバウンド最適化機能でサポートされません。コストポ
リシーの詳細については、「パフォーマンスルーティングコストポリシーの設定」モジュー

ルを参照してください。

トラフィックの負荷

トラフィック負荷（使用率とも呼ばれます）ポリシーは、特定のリンクで伝送できるトラフィッ

ク量に関する上限しきい値で構成されます。Cisco IOSPfRは、トラフィッククラスごとの負荷分
散をサポートします。境界ルータに外部インターフェイスが設定されると、境界ルータはデフォ

ルトにより、20秒ごとにリンク使用率をマスターコントローラに報告します。出口リンクおよ
び入口リンクのトラフィック負荷しきい値は PfRポリシーとして設定できます。出口または入口
リンク使用率が、設定されたしきい値またはデフォルトしきい値である75%を超えている場合、
その出口または入口リンクはOOP状態であり、PfRはトラフィッククラス用の代替リンクを検出
するためにモニタリングプロセスを開始します。リンク使用率のしきい値は、毎秒あたりのキロ

バイト数（kbps）で表す絶対値またはパーセンテージとして手動で設定できます。各インターフェ
イスの負荷使用率ポリシーは、マスターコントローラで境界ルータを設定する際に設定します。
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負荷分散を設定する場合は、load-intervalインターフェイスコンフィギュレーションコマン
ドを使用して、外部インターフェイスでのインターフェイス負荷計算の間隔を 30秒に設定す
ることを推奨します。デフォルトの計算間隔は 300秒です。負荷計算は、インターフェイス
コンフィギュレーションモードの境界ルータで設定します。この設定は必須ではありません

が、Cisco IOSPfRができる限り迅速に負荷分散に対応できるよう、これを設定しておくことを
推奨します。

ヒント

範囲

範囲ポリシーは、確実にトラフィックの負荷が分散されるよう、すべてのリンクを相互に相対的

な一定の使用率の範囲内で維持するために定義します。たとえば、ネットワークに複数の出口リ

ンクがあり、いずれかのリンクを優先する財務上の理由がない場合、最善の選択はすべてのリン

クに負荷を均一に分散することです。従来のルーティングプロトコルによる負荷共有では、必ず

しも均一に負荷が分散されるわけではありません。なぜなら、負荷共有はフローベースであり、

パフォーマンスまたはポリシーベースではないからです。 Cisco IOS PfRの範囲機能を使用する
と、リンクセットのトラフィック使用率がお互いの特定の割合範囲内に収まるよう PfRを設定で
きます。リンク間の差異が大きくなりすぎると、PfRは使用可能なリンク間にトラフィッククラ
スを分散し、リンクをポリシー準拠状態に戻そうとします。デフォルトでは、マスターコント

ローラはPfRが管理するすべてのリンクに対して最大範囲使用率を 20%に設定しますが、使用率
の範囲は最大割合値を使用して設定できます。出口リンクおよび入口リンクの使用率範囲は PfR
ポリシーとして設定できます。

リンクのグループ化を設定している場合、リンク使用率範囲は、リンクのグループ化に対して

設定された出口リンクの優先セットまたはフォールバックセットと両立できないので、no
max-range-utilizationコマンドを設定します。 CSCtr33991では、この要件は削除され、PfRは
PfRリンクグループ内でロードバランシングを実行できます。

（注）

PfR 入口リンク選択の制御テクニック
PfR BGPインバウンド最適化機能に、インバウンドトラフィックを操作する機能が追加されまし
た。ネットワークは ISPへの eBGPアドバタイズメントを使用して、内部プレフィックスの到達
可能性をインターネットにアドバタイズします。同じプレフィックスが複数の ISPにアドバタイ
ズされると、そのネットワークはマルチホーム状態になります。 PfR BGPインバウンド最適化
は、マルチホームのネットワークで最も効果的に機能します。ただしこの最適化は、同じ ISPに
対して複数の接続を持つネットワークでも使用できます。BGPインバウンド最適化を実装するた
めに、PfRは eBGPアドバタイズメントを操作して、内部プレフィックス宛てのトラフィックに対
して最良入口選択を反映させます。最良入口選択は、複数の ISPに接続しているネットワークだ
けに効果があります。

入口リンクの選択を強制的に行うために、PfRは次の方法を提供します。
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BGP 自律システム番号のプリペンド

遅延が原因で、または、Cisco IOS Release 15.2(1)T1および 15.1(2)Sよりも前のイメージで、入口
リンクがポリシー違反（OOP）になり、PfRが内部プレフィックスに対して最適な入口を選択す
ると、追加の自律システムホップが、他の入口に対する内部プレフィックスBGPアドバタイズメ
ントの先頭に 1つずつ（最大 6個）追加されます。 Cisco IOS Release 15.2(1)T1、15.1(2)S、および
それ以降のリリースでは、到達不能または損失が原因で入口リンクがポリシー違反（OOP）にな
り、PfRが内部プレフィックスに対して最適な入口を選択すると、6つの追加の自律システムホッ
プが、他の入口に対する内部プレフィックスBGPアドバタイズメントの先頭にすぐに追加されま
す。他の入口の追加の自律システムホップにより、内部プレフィックスに対して最適な入口が使

用される可能性が高まります。到達不能または損失が原因で入口リンクがOOPになると、6つの
追加の自律システムホップがすぐに追加されるので、ソフトウェアは、古い入口リンクからトラ

フィックをすぐに移動できます。これは内部プレフィックスを制御するために PfRが使用するデ
フォルトの方法であり、ユーザ設定は必要ありません。

BGP 自律システム番号コミュニティのプリペンド

遅延が原因で、または、Cisco IOS Release 15.2(1)T1および 15.1(2)Sよりも前のイメージで、入口
リンクがポリシー違反（OOP）になり、PfRが内部プレフィックスに対して最適な入口を選択す
ると、BGPプリペンドコミュニティが、ネットワークから ISPなどの別の自律システムへの内部
プレフィックス BGPアドバタイズメントに 1つずつ（最大 6個）アタッチされます。 Cisco IOS
Release 15.2(1)T1、15.1(2)S、およびそれ以降のリリースでは、到達不能または損失が原因で入口
リンクがポリシー違反（OOP）になり、PfRが内部プレフィックスに対して最適な入口を選択す
ると、6つの BGPプリペンドコミュニティが、内部プレフィックス BGPアドバタイズメントに
アタッチされます。 BGPプリペンドコミュニティは、ISPからピアへの内部プレフィックスのア
ドバタイズメントで自律システムホップの数を増加させます。自律システムプリペンド BGPコ
ミュニティは、ローカル ISPが追加の自律システムホップをフィルタリングする可能性がないた
め、PfR BGPインバウンド最適化で推奨される方法です。この場合、すべての ISPがBGPプリペ
ンドコミュニティをサポートするわけではないこと、ISPポリシーが自律システムホップを無視
または変更する場合があること、中継 ISPが自律システムパスをフィルタリングする可能性があ
ることなどいくつかの問題点があります。インバウンドを最適化するこの方法を使用している場

合、自律システムを変更するには、clear ip bgpコマンドを使用してアウトバウンドの再設定を行
う必要があります。

内部プレフィックスに対する PfR マップ操作
PfRマップの操作はルートマップの操作に似ています。 PfRマップは、match句を使用して IPプ
レフィックスリストまたは PfR学習ポリシーを選択し、set句を使用して PfRポリシー設定を適
用するよう設定されます。 PfRマップはルートマップと同様にシーケンス番号で設定され、シー
ケンス番号が最小の PfRマップが最初に評価されます。

BGPインバウンド最適化機能では、内部プレフィックスを識別するために insideキーワードが
match ip address（PfR）コマンドに導入されました。インバウンド BGPは、PfRマップを使用す
るときに設定に関する制約事項が発生するパッシブモードだけをサポートします。インバウンド

BGP用の PfRマップでは、set active-probe、set interface、set mode monitor、set mode verify
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bidirectional、set mos threshold、set nexthop、set periodic、set probe frequency、set traceroute
reportingコマンドはサポートされません。

match precedenceのプライオリティは PfRマップではサポートされません。（注）

パフォーマンスルーティングを使用して BGP インバウン
ド最適化の設定方法

内部プレフィックスを使用したトラフィッククラスの自動学習のため

の PfR の設定
PfRマスターコントローラでこのタスクを実行してトラフィッククラスとして使用する内部プレ
フィックスを自動的に学習するよう PfRを設定します。トラフィッククラスはMTCリストに入
力されます。このタスクでは、PfR Top Talker/Top Delayコンフィギュレーションモードで使用さ
れる inside bgp（PfR）コマンドを使用します。このタスクでは、内部プレフィックス（ネット
ワーク内のプレフィックス）の自動プレフィックス学習が設定されます。また、学習期間タイ

マー、プレフィックスの最大数、MTCリストエントリの有効期間などの省略可能な設定パラメー
タも示されます。

はじめる前に

このタスクを設定する前に、内部および外部 BGPネイバーの BGPピアリングを設定する必要が
あります。

手順の概要

1. enable
2. configure terminal
3. pfr master
4. learn
5. inside bgp
6. monitor-period minutes
7. periodic-interval minutes
8. prefixes number
9. expire after session number | time minutes
10. end
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Router# configure terminal

ステップ 2   

PfRマスターコントローラコンフィギュレーションモードを開始
して、マスターコントローラとしてルータを設定し、グローバル

処理およびポリシーを設定します。

pfr master

例：

Router(config)# pfr master

ステップ 3   

PfR Top Talker/Top Delay学習コンフィギュレーションモードを開
始して、プレフィックス学習ポリシーとタイマーを設定します。

learn

例：

Router(config-pfr-mc)# learn

ステップ 4   

ネットワーク内部のプレフィックスを学習します。inside bgp

例：

Router(config-pfr-mc-learn)#
inside bgp

ステップ 5   

（任意）PfRマスターコントローラがトラフィックフローを学習
する期間を設定します。

monitor-period minutes

例：

Router(config-pfr-mc-learn)#
monitor-period 10

ステップ 6   

•デフォルトの学習期間は 5分です。

•モニタリング期間の長さはperiodic-intervalコマンドで設定さ
れます。

•学習するプレフィックスの数はprefixesコマンドで設定されま
す。

•この例では、各モニタリング期間の長さを 10分に設定しま
す。
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目的コマンドまたはアクション

（任意）プレフィックス学習期間の間隔を設定します。periodic-interval minutes

例：

Router(config-pfr-mc-learn)#
periodic-interval 20

ステップ 7   

•デフォルトでは、プレフィックス学習期間の間隔は 120分で
す。

•この例では、モニタリング期間の間隔を 20分に設定します。

（任意）モニタリング期間中にマスターコントローラが学習する

プレフィックスの数を設定します。

prefixes number

例：

Router(config-pfr-mc-learn)#
prefixes 30

ステップ 8   

•デフォルトでは、上位 100のトラフィックフローが学習され
ます。

•この例では、マスターコントローラがモニタリング期間中に
30個のプレフィックスを学習するよう設定します。

モニタリング期間中に学習可能な内部プレフィックスの

最大数は 30です。
（注）

（任意）学習されたプレフィックスが中央ポリシーデータベース

内に保持される期間を設定します。

expire after session number
| time minutes

例：

Router(config-pfr-mc-learn)#
expire after session 100

ステップ 9   

• sessionキーワードは、指定された数のモニタリング期間が経
過した後に、学習されたプレフィックスが削除されるように

設定します。

• timeキーワードは、指定された期間の経過後に、学習された
プレフィックスが削除されるように設定します。時間の値は

分単位で入力されます。

•この例では、100回のモニタリング期間経過後に、学習された
プレフィックスを削除するよう設定します。

PfR Top Talker/Top Delay学習コンフィギュレーションモードを終
了し、特権 EXECモードを開始します。

end

例：

Router(config-pfr-mc-learn)#
end

ステップ 10   

PfR モニタリングに対して内部プレフィックスを手動で選択
PfR BGPインバウンド最適化機能は、自律システム内部プレフィックス宛ての自律システム外部
のプレフィックスから送信されたトラフィックに対する最適な入口の選択をサポートするように
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なりました。このタスクを実行して内部プレフィックスまたはプレフィックス範囲を定義する IP
プレフィックスリストを作成することにより、PfRモニタリングに対して内部プレフィックスを
手動で選択します。次に、プレフィックスリストは、PfRマップで match句を設定することによ
りMonitored Traffic Class（MTC）リストにインポートされます。

手順の概要

1. enable
2. configure terminal
3. ip prefix-list list-name [seq seq-value]{deny network/length | permit network/length}
4. pfr-map map-name sequence-number
5. match ip address prefix-list name [inside]
6. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Router# configure terminal

ステップ 2   

プレフィックスリストを作成し、モニタリングのためにプレフィッ

クスを手動で選択します。

ip prefix-list list-name [seq
seq-value]{deny network/length |
permit network/length}

ステップ 3   

•マスターコントローラは、デフォルトルートを含む任意の長
さの、完全に一致するプレフィックスを監視し、制御できま例：

Router(config)# ip prefix-list
す。マスターコントローラは設定されたプレフィックスでだ

け動作します。INSIDE_PREFIXES seq 20 permit
192.168.1.0/24

•例では、PfRが 192.168.1.0/24の特定のプレフィックスを監視
および制御するために IPプレフィックスリストを作成しま
す。

PfRマップコンフィギュレーションモードを開始して、PfRマッ
プを作成または設定します。

pfr-map map-name
sequence-number

例：

Router(config)# pfr-map INSIDE_MAP
10

ステップ 4   

• PfRマップの操作はルートマップの操作に似ています。

•各 PfRマップシーケンスには、match句を 1つだけ設定でき
ます。
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目的コマンドまたはアクション

•パフォーマンスを最大化するために、共通シーケンスおよび
拒否シーケンスは最小の PfRマップシーケンスに適用する必
要があります。

•例では、INSIDE_MAPという名前の PfRマップを作成しま
す。

PfRポリシーを適用するプレフィックスリスト match句エントリ
を PfRマップで作成します。

match ip address prefix-list name
[inside]

例：

Router(config-pfr-map)# match ip

ステップ 5   

•このコマンドは IPプレフィックスリストだけをサポートしま
す。

• insideキーワードを使用して内部プレフィックスを識別しま
す。

address prefix-list
INSIDE_PREFIXES inside

•例では、match句を作成し、プレフィックスリスト
INSIDE_PREFIXESを使用して内部プレフィックスが一致する
よう指定します。

PfRマップコンフィギュレーションモードを終了し、特権 EXEC
モードに戻ります。

end

例：

Router(config-pfr-map)# end

ステップ 6   

インバウンドトラフィックに対する PfR リンク使用率の変更
BGPインバウンド最適化機能では、インバウンドトラフィック使用率をマスターコントローラに
報告できるようになりました。マスターコントローラでこのタスクを実行し、PfR入口（インバ
ウンド）リンク使用率しきい値を変更します。境界ルータの外部インターフェイスが設定される

と、PfRは境界ルータの出口リンクの使用率を 20秒ごとに自動的に監視します。使用率は再びマ
スターコントローラに報告され、使用率が 75%を超えると、PfRはリンクのトラフィッククラス
に対して別の入口リンクを選択します。キロバイト/秒（kbps）単位の絶対値または割合を指定で
きます。
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手順の概要

1. enable
2. configure terminal
3. pfr master
4. border ip-address [key-chain key-chain-name]
5. interface type number external
6. maximum utilization receive {absolute kbps | percent percentage}
7. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Router# configure terminal

ステップ 2   

PfRマスターコントローラコンフィギュレーションモードを開始して、
マスターコントローラとしてルータを設定し、グローバル処理およびポ

リシーを設定します。

pfr master

例：

Router(config)# pfr master

ステップ 3   

PfR管理境界ルータコンフィギュレーションモードを開始して、境界
ルータとの通信を確立します。

border ip-address [key-chain
key-chain-name]

例：

Router(config-pfr-mc)# border
10.1.1.2

ステップ 4   

•境界ルータを識別するために、IPアドレスを設定します。

• PfR管理のネットワークを作成するには、少なくとも1つの境界ルー
タを指定する必要があります。 1台のマスターコントローラで制御
できる境界ルータは、最大 10台です。

境界ルータが最初に設定されている場合は、key-chainキーワー
ドおよび key-chain-name引数を入力する必要があります。ただ
し、既存の境界ルータを再設定する場合、このキーワードは省

略可能です。

（注）
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目的コマンドまたはアクション

PfR管理の外部インターフェイスとして境界ルータを設定し、PfRボー
ダー出口インターフェイスコンフィギュレーションモードを開始しま

す。

interface type number
external

例：

Router(config-pfr-mc-br)#

ステップ 5   

•外部インターフェイスは、トラフィックの転送およびアクティブモ
ニタリングに使用されます。interface GigabitEthernet

0/0/0 external
• PfR管理のネットワークには、最低 2つの外部境界ルータインター
フェイスが必要です。各境界ルータでは、少なくとも 1つの外部イ
ンターフェイスを設定する必要があります。 1台のマスターコント
ローラで制御できる外部インターフェイスは、最大 20です。

externalキーワードまたは internalキーワードを指定せずに
interfaceコマンドを入力すると、ルータは、PfRボーダー出口
コンフィギュレーションモードではなく、グローバルコンフィ

ギュレーションモードで開始されます。アクティブインター

フェイスがルータ設定から削除されないように、このコマンド

の no形式は慎重に適用してください。

（注）

設定された PfR管理リンクインターフェイスに対して最大受信使用率の
しきい値を設定します。

maximum utilization receive
{absolute kbps | percent
percentage}

ステップ 6   

• absoluteキーワードと kbps引数を使用してすべての入口リンクのス
ループットの絶対しきい値を 1秒あたりのキロバイト数（kbps）で
指定します。

例：

Router(config-pfr-mc-br-if)#
maximum utilization receive
percent 90

• percentキーワードと percentage引数を使用してすべての入口リンク
で受信される帯域幅の割合として最大使用率しきい値を指定しま

す。

•この例では、境界ルータのこの入口リンクに対する着信トラフィッ
クの最大使用率しきい値を 90 %以下に指定する必要があります。

PfRボーダー出口インターフェイスコンフィギュレーションモードを終
了し、特権 EXECモードに戻ります。

end

例：

Router(config-pfr-mc-br-if)#
end

ステップ 7   

PfR 入口リンク使用率範囲の変更
マスターコントローラでこのタスクを実行し、すべての境界ルータに対する最大入口リンク使用

率範囲を変更します。デフォルトでは、PfRは境界ルータ上の外部リンクの使用率を 20秒ごとに
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自動監視し、境界ルータがマスターコントローラに使用率を報告します。BGPインバウンド最適
化機能では、インバウンドトラフィック使用率をマスターコントローラに報告し、入口リンクの

リンク使用率範囲を指定できるようになりました。

このタスクでは、すべての入口リンク間の使用率範囲が20%を超えると、マスターコントローラ
は、一部のトラフィッククラスを別の入口リンクに移動することによって、トラフィック負荷の

均等化を試みます。最大使用率の範囲は、割合として設定されます。

PfRは、最大使用率範囲を使用して、リンクがポリシーに準拠しているかどうかを判断します。
このタスクでは、PfRは、過剰使用されている出口またはポリシー違反の出口から、ポリシー準
拠の出口にトラフィッククラスを移動することによって、すべての入口リンクでインバウンドト

ラフィックを均等化します。

手順の概要

1. enable
2. configure terminal
3. pfr master
4. max range receive percent percentage
5. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Router# configure terminal

ステップ 2   

PfRマスターコントローラコンフィギュレーションモードを
開始して、マスターコントローラとしてルータを設定し、グ

ローバル処理およびポリシーを設定します。

pfr master

例：

Router(config)# pfr master

ステップ 3   

境界ルータにあるすべての入口リンク間の受信使用率範囲の上

限を指定します。

max range receive percent
percentage

例：

Router(config-pfr-mc)# max range
receive percent 20

ステップ 4   

• percentキーワードと percentage引数は範囲の割合を指定
するために使用されます。
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目的コマンドまたはアクション

•この例では、境界ルータにあるすべての入口リンク間の受
信使用率範囲は 20%以内である必要があります。

PfRマスターコントローラコンフィギュレーションモードを
終了し、特権 EXECモードに戻ります。

end

例：

Router(config-pfr-mc)# end

ステップ 5   

学習された内部プレフィックスに対する PfR ポリシーの設定および適
用

このタスクを実行して、ポリシーをマスターコントローラにあるMTCリストの学習された内部
プレフィックストラフィッククラスエントリに適用します。BGPインバウンド最適化機能では、
内部プレフィックスの最適化がサポートされるようになりました。ポリシーは PfRマップを使用
して設定し、いくつかの set句を含みます。

インバウンド BGPは、PfRマップを使用するときに設定に関する制約事項が発生するパッシブ
モードだけをサポートします。インバウンド BGP用の PfRマップでは、set active-probe、set
interface、set mode monitor、set mode verify bidirectional、set mos threshold、set nexthop、set
periodic、set probe frequency、set traceroute reportingコマンドはサポートされません。

PfRマップに適用されたポリシーは、グローバルポリシー設定よりも優先されません。（注）

手順の概要

1. enable
2. configure terminal
3. pfr-map map-name sequence-number
4. match pfr learn inside
5. set delay {relative percentage | threshold maximum}
6. set loss {relative average | threshold maximum}
7. set unreachable {relative average | threshold maximum}
8. end
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Router# configure terminal

ステップ 2   

PfRマップコンフィギュレーションモードを開始して、選択した IPプレ
フィックスにポリシーを適用するように PfRマップを設定します。

pfr-map map-name
sequence-number

例：

Router(config)# pfr-map
INSIDE_LEARN 10

ステップ 3   

•各 PfRマップシーケンスには、match句を 1つだけ設定できます。

• denyシーケンスは、最初に IPプレフィックスリストに定義してから、
matchコマンドを使用して適用します。

•例では、INSIDE_LEARNという名前の PfRマップを作成します。

PfR学習プレフィックスに一致するmatch句エントリを PfRマップで作成し
ます。

match pfr learn inside

例：

Router(config-pfr-map)#
match pfr learn inside

ステップ 4   

•プレフィックスは内部プレフィックスであるプレフィックスを学習し
たり、最小の遅延または最大のアウトバウンドスループットに基づい

てプレフィックスを学習したりするよう設定できます。

•各 PfRマップシーケンスには、match句を 1つだけ設定できます。

•例では、内部プレフィックスを使用して学習されたトラフィックに一
致する match句エントリを作成します。

set句エントリを作成して、遅延しきい値を設定します。set delay {relative percentage
| threshold maximum}

ステップ 5   

•遅延しきい値は、相対割合または一致基準の絶対値として設定できま
す。例：

Router(config-pfr-map)# set
delay threshold 2000

•相対遅延割合を設定するには relativeキーワードを使用します。相対
遅延割合は、短期測定値および長期測定値の比較に基づいています。

•絶対最大遅延期間をミリ秒単位で設定するには thresholdキーワードを
使用します。

•例では、同じ PfRマップシーケンスで一致するトラフィックの絶対最
大遅延しきい値を 2000ミリ秒に設定する set句が設定されます。

パフォーマンスルーティングコンフィギュレーションガイド、Cisco IOS XE Release 3S（Cisco ASR
1000）

170

パフォーマンスルーティングを使用した BGP インバウンド最適化
学習された内部プレフィックスに対する PfR ポリシーの設定および適用



目的コマンドまたはアクション

マスターコントローラが出口リンクに対して許容する相対または最大パケッ

ト損失制限を設定する set句エントリを作成します。
set loss {relative average |
threshold maximum}

例：

Router(config-pfr-map)# set
loss relative 20

ステップ 6   

• PfRマップを設定して、出口リンクでの送信中にPfRが許可するパケッ
ト損失の相対割合または最大数を指定するには、このコマンドを使用

します。パケット損失がユーザ定義またはデフォルトの値を超えると、

マスターコントローラはその出口リンクをポリシー違反であると判断

します。

• relativeキーワードは、相対パケット損失割合を設定するために使用さ
れます。相対パケット損失割合は、短期的なパケット損失と長期的な

パケット損失の比較に基づきます。

• thresholdキーワードは、絶対最大パケット損失を設定するために使用
されます。最大値は、百万パケットに対して実際に損失したパケット

の数に基づきます。

•例では、同じ PfRマップシーケンスで一致するトラフィックに対して
許容できるパケット損失の相対割合を 20%に設定する set句を作成し
ます。

到達不能ホストの最大数を設定する set句エントリを作成します。set unreachable {relative
average | thresholdmaximum}

ステップ 7   

•このコマンドは、PfRがトラフィックエントリに許可する到達不能ホ
ストの相対割合または最大数（100万フローあたりのフロー数（fpm））例：

Router(config-pfr-map)# set
unreachable relative 10

を指定するために使用します。到達不能ホストの絶対数または相対割

合がユーザ定義の値またはデフォルト値を超える場合、PfRはトラフィッ
ククラスエントリが OOPであると判断し、代替出口リンクを検索し
ます。

•到達不能ホストの相対割合を設定するには relativeキーワードを使用し
ます。到達不能ホストの相対割合は、短期測定値および長期測定値の

比較に基づいています。

•到達不能ホストの絶対最大数を fpmに基づいて設定するには threshold
キーワードを使用します。

•例では、最大の遅延に基づいて学習されたトラフィックに対して到達
不能ホストの相対割合が 10%以上である場合に、トラフィッククラス
エントリの新しい出口リンクを検索するようマスターコントローラを

設定する set句エントリを作成します。

（任意）PfRマップコンフィギュレーションモードを終了し、特権 EXEC
モードに戻ります。

end

例：

Router(config-pfr-map)# end

ステップ 8   
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設定された内部プレフィックスに対する PfR ポリシーの設定および適
用

このタスクを実行して、ポリシーをマスターコントローラにあるMTCリストの設定された内部
プレフィックストラフィッククラスエントリに適用します。BGPインバウンド最適化機能では、
内部プレフィックスの最適化がサポートされるようになりました。ポリシーは PfRマップを使用
して設定します。このタスクには、set句の異なる基準によるプレフィックスリスト設定が含ま
れます。

PfRマップで適用されたポリシーによって、グローバルポリシーの設定が上書きされることは
ありません。

（注）

手順の概要

1. enable
2. configure terminal
3. pfr-map map-name sequence-number
4. match ip address {access-list access-list-name| prefix-list prefix-list-name [inside]
5. set delay {relative percentage | threshold maximum}
6. set loss {relative average | threshold maximum}
7. set unreachable {relative average | threshold maximum}
8. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Router# configure terminal

ステップ 2   
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目的コマンドまたはアクション

PfRマップコンフィギュレーションモードを開始して、PfRマップを作成
または設定します。

pfr-map map-name
sequence-number

例：

Router(config)# pfr-map
INSIDE_CONFIGURE 10

ステップ 3   

• PfRマップの操作はルートマップの操作に似ています。

•各 PfRマップシーケンスには、match句を 1つだけ設定できます。

•パフォーマンスを最大化するために、permitシーケンスおよび deny
シーケンスは最小の pfrマップシーケンスに適用する必要がありま
す。

•例では、INSIDE_CONFIGUREという名前のPfRマップを作成します。

PfRマップ内の一致基準として拡張 IPアクセスリストまたは IPプレフィッ
クスリストを参照します。

match ip address {access-list
access-list-name| prefix-list
prefix-list-name [inside]

ステップ 4   

• insideキーワードを使用して、自律システム内部プレフィックス宛て
の自律システム外部のプレフィックスから送信されたトラフィックに例：

Router(config-pfr-map)#
対する最適な入口の選択をサポートするPfRBGPインバウンド最適化
をサポートする内部プレフィックスを指定します。match ip address prefix-list

INSIDE_PREFIXES inside
•例では、内部プレフィックスを指定するプレフィックスリスト
INSIDE_PREFIXESを使用して match句エントリを作成しています。

set句エントリを作成して、遅延しきい値を設定します。set delay {relative percentage |
threshold maximum}

ステップ 5   

•遅延しきい値は、相対割合または一致基準の絶対値として設定できま
す。例：

Router(config-pfr-map)# set
delay threshold 2000

•相対遅延割合を設定するには relativeキーワードを使用します。相対
遅延割合は、短期測定値および長期測定値の比較に基づいています。

•絶対最大遅延期間をミリ秒単位で設定するには thresholdキーワード
を使用します。

•例では、同じPfRマップシーケンスで一致するトラフィックの絶対最
大遅延しきい値を 2000ミリ秒に設定する set句が設定されます。

マスターコントローラが出口リンクに対して許容する相対または最大パ

ケット損失制限を設定する set句エントリを作成します。
set loss {relative average |
threshold maximum}

例：

Router(config-pfr-map)# set
loss relative 20

ステップ 6   

• PfRマップを設定して、出口リンクでの送信中にPfRが許可するパケッ
ト損失の相対割合または最大数を指定するには、このコマンドを使用

します。パケット損失がユーザ定義またはデフォルトの値を超える

と、マスターコントローラはその出口リンクをポリシー違反であると

判断します。
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目的コマンドまたはアクション

• relativeキーワードは、相対パケット損失割合を設定するために使用
されます。相対パケット損失割合は、短期的なパケット損失と長期的

なパケット損失の比較に基づきます。

• thresholdキーワードは、絶対最大パケット損失を設定するために使用
されます。最大値は、百万パケットに対して実際に損失したパケット

の数に基づきます。

•例では、同じPfRマップシーケンスで一致するトラフィックに対して
許容できるパケット損失の相対割合を 20%に設定する set句を作成し
ます。

到達不能ホストの最大数を設定する set句エントリを作成します。set unreachable {relative
average | threshold maximum}

ステップ 7   

•このコマンドは、PfRがトラフィックエントリに許可する到達不能ホ
ストの相対割合または最大数（100万フローあたりのフロー数（fpm））例：

Router(config-pfr-map)# set
unreachable relative 10

を指定するために使用します。到達不能ホストの絶対数または相対割

合がユーザ定義の値またはデフォルト値を超える場合、PfRはトラ
フィッククラスエントリが OOPであると判断し、代替出口リンクを
検索します。

•到達不能ホストの相対割合を設定するには relativeキーワードを使用
します。到達不能ホストの相対割合は、短期測定値および長期測定値

の比較に基づいています。

•到達不能ホストの絶対最大数を fpmに基づいて設定するには threshold
キーワードを使用します。

•例では、最大の遅延に基づいて学習されたトラフィックに対して到達
不能ホストの相対割合が 10%以上である場合に、トラフィッククラ
スエントリの新しい出口リンクを検索するようマスターコントロー

ラを設定する set句エントリを作成します。

PfRマップコンフィギュレーションモードを終了し、特権 EXECモードに
戻ります。

end

例：

Router(config-pfr-map)# end

ステップ 8   
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パフォーマンスルーティングを使用した BGP インバウン
ド最適化の設定例

内部プレフィックスを使用したトラフィッククラスの自動学習のため

の PfR の設定例
次に、ネットワーク内部のプレフィックスを自動的に学習するようPfRを設定する例を示します。

Router> enable
Router#
configure terminal
Router(config)# pfr master
Router(config-pfr-mc)# learn
Router(config-pfr-mc-learn)# inside bgp
Router(config-pfr-mc-learn)# monitor-period 10
Router(config-pfr-mc-learn)# periodic-interval 20

Router(config-pfr-mc-learn)# prefixes 30
Router(config-pfr-mc-learn)# end

PfR モニタリングに対して内部プレフィックスを手動で選択する例
次に、PfRマップを使用してネットワーク内部のプレフィックスを学習するよう PfRを手動で設
定する例を示します。

Router> enable
Router# configure terminal
Router(config)# ip prefix-list INSIDE_PREFIXES seq 20 permit 192.168.1.0/24
Router(config)# pfr-map INSIDE_MAP 10
Router(config-pfr-map)# match ip address prefix-list INSIDE_PREFIXES inside
Router(config-pfr-map)# end

着信トラフィックに対する PfR リンク使用率の変更例
次に、PfR入口リンク使用率しきい値を変更する例を示します。この例では、入口使用率が 65%
に設定されます。この出口リンクの使用率が 65%を超えると、PfRはこの入口リンクを使用して
いたトラフィッククラスの別の入口リンクを選択します。

Router(config)# pfr master
Router(config-pfr-mc)# border 10.1.2.1
Router(config-pfr-mc-br)# interface GigabitEthernet 0/0/0 external
Router(config-pfr-mc-br-if)# maximum receive utilization percentage 65
Router(config-pfr-mc-br-if)# end
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PfR 入口リンク使用率範囲の変更例
次に、PfR入口使用率範囲を変更する例を示します。この例では、すべての入口リンクの入口使
用率範囲が 15%に設定されます。PfRは最大使用率範囲を使用して入口リンクがポリシーに準拠
しているかどうかを判断します。 PfRは、使用率が高すぎる出口またはポリシーに準拠しない出
口からのプレフィックスをポリシーに準拠する出口に移動することによって、すべての入口リン

クでインバウンドトラフィックを均等化します。

Router(config)# pfr master
Router(config-pfr-mc)# max range receive percent 15
Router(config-pfr-mc)# end

学習された内部プレフィックスに対する PfR ポリシーの設定および適
用例

次に、学習された内部プレフィックスに PfRポリシーを適用する例を示します。

enable
configure terminal
pfr-map INSIDE_LEARN 10
match pfr learn inside
set delay threshold 2000
set loss relative 20
set unreachable relative 90
end

設定された内部プレフィックスに対する PfR ポリシーの設定および適
用例

次に、INSIDE_CONFIGUREという名前のPfRマップを作成し、手動で設定された内部プレフィッ
クスに PfRポリシーを適用する例を示します。

enable
configure terminal
pfr-map INSIDE_CONFIGURE 10
match ip address prefix-list INSIDE_PREFIXES inside
set delay threshold 2000
set loss relative 20
set unreachable relative 80
end
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その他の関連資料

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Command List, All Releases』Cisco IOSコマンド

『Cisco IOS Performance Routing Command
Reference』

Cisco IOS PfRのコマンド：コマンド構文の詳
細、コマンドモード、コマンド履歴、デフォル

ト設定、使用上の注意事項、および例

「ベーシックパフォーマンスルーティングの

設定」モジュール

Cisco IOS XE Releaseでの基本的な PfR設定

「パフォーマンスルーティング境界ルータ専用

機能」モジュール

Cisco IOS XE Release 3.1および 3.2の境界ルー
タ専用機能の設定に関する情報

「パフォーマンスルーティングの理解」モ

ジュール

Cisco IOSXEReleaseのパフォーマンスルーティ
ングの運用フェーズを理解するために必要な概

念

「アドバンスドパフォーマンスルーティング

の設定」モジュール

Cisco IOS XE Releaseでのアドバンスド PfR設
定

「Cisco IOS IP SLAs Overview」モジュールIP SLAの概要

PfR:Homeシスコの DocWikiコラボレーション環境の PfR
関連のコンテンツへのリンクがあるPfRホーム
ページ

MIB

MIB のリンクMIB

選択したプラットフォーム、Ciscoソフトウェ
アリリース、およびフィーチャセットのMIB
を検索してダウンロードする場合は、次のURL
にある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

• CISCO-PFR-MIB

• CISCO-PFR-TRAPS-MIB
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シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.htmlシスコのサポートおよびドキュメンテーション

Webサイトでは、ダウンロード可能なマニュア
ル、ソフトウェア、ツールなどのオンラインリ

ソースを提供しています。これらのリソース

は、ソフトウェアをインストールして設定した

り、シスコの製品やテクノロジーに関する技術

的問題を解決したりするために使用してくださ

い。このWebサイト上のツールにアクセスす
る際は、Cisco.comのログイン IDおよびパス
ワードが必要です。

パフォーマンスルーティングを使用した BGP インバウン
ド最適化に関する機能情報

次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorには、www.cisco.com/go/
cfnからアクセスします。 Cisco.comのアカウントは必要ありません。
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表 6：パフォーマンスルーティングを使用した BGP インバウンド最適化に関する機能情報

機能情報リリース機能名

PfR BGPインバウンド最適化
は、自律システム内部プレ

フィックス宛ての自律システム

外部のプレフィックスから送信

されたトラフィックに対する最

適な入口選択をサポートしま

す。自律システムからインター

ネットサービスプロバイダー

（ISP）への外部EGP（eBGP）
アドバタイズメントにより、

ネットワークに入るトラフィッ

クの入口パスが影響を受けるこ

とがあります。 PfRでは、
eBGPアドバタイズメントを使
用して最適な入口選択を行いま

す。

この機能により、次のコマンド

が導入または変更されました。

clear pfr master prefix、
downgrade bgp（PfR）、inside
bgp（PfR）、match ip address
（PfR）、matchpfr learn、max
range receive（PfR）、
maximum utilization receive
（PfR）、show pfr master
prefix。

Cisco IOS XE Release 3.3.SOER BGPインバウンド最適化
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機能情報リリース機能名

expire after（PfR）コマンド
は、学習済みプレフィックスの

有効期間の設定に使用します。

デフォルトでは、マスターコ

ントローラは、中央ポリシー

データベースから非アクティブ

なプレフィックスを削除しま

す。これは、メモリが必要とさ

れるためです。このコマンド

を使用すると、制限に基づいて

時間またはセッションを設定す

ることによって、この動作を改

良できます。時間ベースの制

限は、分単位で設定します。

セッションベースの制限は、

監視期間数（またはセッション

数）に対して設定します。

Cisco IOS XE Release 3.3.Sexpire after コマンド3

3
これはマイナーな拡張です。マイナーな拡張は、通常 Feature Navigatorに記載されません。
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第 6 章

パフォーマンスルーティングコストポリ

シーの設定

このモジュールでは、Cisco IOSパフォーマンスルーティング（PfR）コストポリシーの設定方
法について説明します。PfRポリシーは、出口リンクの金銭的なコストに基づいてトラフィック
を最適化するよう設定できます。PfRコストベース最適化機能を使用すると、遅延、損失、使用
率などの、設定された他のポリシーに準拠しつつトラフィックを下位のコストリンクに割り当

てることによって金銭的な恩恵がもたらされます。コストベース最適化は、固定課金方法また

は階層課金方法を使用して課金されるリンクに適用できます。また、コストに基づいたロード

バランシングも実現できます。

• 機能情報の確認, 181 ページ

• パフォーマンスルーティングコストポリシーの前提条件, 182 ページ

• パフォーマンスルーティングコストポリシーの概要, 182 ページ

• パフォーマンスルーティングコストポリシーの設定方法, 187 ページ

• パフォーマンスルーティングコストポリシーの設定例, 204 ページ

• その他の関連資料, 207 ページ

• パフォーマンスルーティングコストポリシーの設定に関する機能情報, 208 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報と注意事項については、ご使用のプラットフォームとソ

フトウェアリリースに対応したリリースノートを参照してください。このモジュールに記載さ

れている機能の詳細を検索し、各機能がサポートされているリリースのリストを確認する場合は、

このマニュアルの最後にある機能情報の表を参照してください。
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プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorには、www.cisco.com/go/
cfnからアクセスします。 Cisco.comのアカウントは必要ありません。

パフォーマンスルーティングコストポリシーの前提条

件
PfRコストポリシーを実装する前に、PfRのしくみの概要と PfRネットワークコンポーネントの
設定方法を理解する必要があります。詳細については、「パフォーマンスルーティングの理解」、

「ベーシックパフォーマンスルーティングの設定」、および「アドバンスドパフォーマンスルー

ティングの設定」モジュールを参照してください。

パフォーマンスルーティングコストポリシーの概要
PfRポリシーを設定および適用するには、次の概念を理解する必要があります。

PfR リンクポリシーの概要
PfRリンクポリシーは PfR管理の外部リンクに対して適用される一連のルールです（外部リンク
はネットワークエッジの境界ルータのインターフェイスです）。リンクポリシーでは、目的と

するリンクのパフォーマンス特性を定義します。トラフィッククラスパフォーマンスポリシー

のように、リンクを使用する個々のトラフィッククラスエントリのパフォーマンスを定義するの

ではなく、リンクポリシーではリンク全体のパフォーマンスを定義します。リンクポリシーは、

出口（出力）リンクと入口（入力）リンクの両方に適用されます。次のリンクポリシータイプ

は、リンクポリシーを使用して管理できるさまざまなパフォーマンス特性を定義します。

トラフィック負荷（使用率）ポリシー

トラフィック負荷（使用率とも呼ばれます）ポリシーは、特定のリンクで伝送できるトラフィッ

ク量に関する上限しきい値で構成されます。 Cisco IOS XE PfRは、トラフィッククラスごとの負
荷分散をサポートします。境界ルータに外部インターフェイスが設定されると、境界ルータはデ

フォルトにより、20秒ごとにリンク使用率をマスターコントローラに報告します。出口リンク
トラフィックおよび入口リンクトラフィック負荷しきい値は PfRポリシーとして設定できます。
出口または入口リンクの使用率が、設定されたしきい値またはデフォルトしきい値である75%を
超えると、出口または入口リンクがポリシーに準拠していない（OOP）状態になり、PfRはトラ
フィッククラスの代替リンクを見つけるためにモニタリングプロセスを起動します。リンク使

用率のしきい値は、毎秒あたりのキロバイト数（kbps）で表す絶対値またはパーセンテージとし
て手動で設定できます。各インターフェイスの負荷使用率ポリシーは、マスターコントローラで

境界ルータを設定する際に設定します。
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負荷分散を設定する場合は、load-intervalインターフェイスコンフィギュレーションコマン
ドを使用して、外部インターフェイスでのインターフェイス負荷計算の間隔を 30秒に設定す
ることを推奨します。デフォルトの計算間隔は 300秒です。負荷計算は、インターフェイス
コンフィギュレーションモードの境界ルータで設定します。この設定は必須ではありません

が、Cisco IOS XE PfRができる限り迅速に負荷分散に対応できるよう、これを設定しておくこ
とを推奨します。

ヒント

トラフィック負荷ポリシーは、単一のリンクで伝達されるトラフィックの上限を定義します。ト

ラフィック負荷ポリシーの設定の詳細については、「アドバンスドパフォーマンスルーティング

の設定」モジュールの出口リンクのロードバランシング PfRポリシーの設定例を参照してくださ
い。

範囲ポリシー

範囲ポリシーは、確実にトラフィックの負荷が分散されるよう、すべてのリンクを相互に相対的

な一定の使用率の範囲内で維持するために定義します。たとえば、ネットワークに複数の出口リ

ンクがあり、いずれかのリンクを優先する財務上の理由がない場合、最善の選択はすべてのリン

クに負荷を均一に分散することです。従来のルーティングプロトコルによる負荷共有では、必ず

しも均一に負荷が分散されるわけではありません。なぜなら、負荷共有はフローベースであり、

パフォーマンスまたはポリシーベースではないからです。 Cisco PfR範囲機能を使用すると、一
連のリンクにおけるトラフィック使用率が所定の割合の範囲内で相互に維持されるように PfRを
設定できます。リンク間の差異が大きくなりすぎると、PfRは使用可能なリンク間にトラフィッ
ククラスを分散し、リンクをポリシー準拠状態に戻そうとします。デフォルトでは、マスター

コントローラはPfRが管理するすべてのリンクに対して最大範囲使用率を 20%に設定しますが、
使用率の範囲は最大割合値を使用して設定できます。

出口リンクおよび入口リンクの使用率範囲は PfRポリシーとして設定できます。

範囲ポリシーを設定する場合、シリアルリンクの80%の使用率はGigabitEthernetリンクの80%
の使用率と大きく異なることに注意してください。

（注）

範囲ポリシーは、複数のリンクのトラフィックを負荷分散する方法を定義します。範囲ポリシー

の設定の詳細については、「アドバンスドパフォーマンスルーティングの設定」モジュールの出

口リンクのロードバランシング PfRポリシーの設定例を参照してください。

コストポリシー

コストベース最適化の PfRサポートは、Cisco IOSXERelease 3.3Sで導入されました。コストベー
ス最適化により、ネットワークの各出口リンクの金銭的なコスト（ISPサービスレベル契約
（SLA））に基づいてポリシーを設定できます。 PfRコストベース最適化を実装するには、帯域
幅使用率の費用効果が最も高い出口リンクからトラフィックを送信し、なおかつ目的とするパ
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フォーマンス特性は維持するようにマスターコントローラを設定します。コストポリシーは、

複数のリンクのトラフィックを負荷分散する方法を定義します。

コストポリシー課金モデル

PfRコストベース最適化は、固定レート課金と階層ベース課金の 2つの課金方法をサポートしま
す。

固定レート課金は、ISPが帯域幅の使用量に関係なくリンクに対して特定の定額レートを課金する
場合に使用します。外部リンクに対して固定レート課金だけが設定された場合は、コスト最適化

に関してすべての出口が平等であると見なされ、プレフィックスまたは出口リンクがポリシーに

準拠しているかどうかを判断するために他のパラメータ（遅延、損失、使用率など）が使用され

ます。

階層ベース課金は、ISPが出口リンク使用率に基づいて階層レートで課金する場合に使用します。
各コスト階層は関連する金銭的なコストとともに個別に設定され、階層をアクティブにする帯域

幅使用率が定義されます。階層ベース課金を使用している出口の最小コスト階層は、実際に使用

された帯域幅に関係なく毎月課金されます。階層ベース課金の決定に使用されるアルゴリズムで

バーストが発生したときのために、一定の許容差が設定されています。この場合、「バースト」

とは、固定レート課金で高額になる帯域幅使用量が短期間で増加することと定義されます。

固定レート課金では、使用率に関係なく毎月一定額を支払います。また、階層ベース課金では毎

月少なくとも最低階層のコストが発生しますが、最終的な月の階層ベース課金の額は、月の平均

使用率に一致する階層に割り当てられたコストによって決まります。

リンク使用率ロールアップ計算

各出口に対する毎月の課金金額を決定する最初の手順は、リンク使用率ロールアップ値を計算す

ることです。リンク使用率ロールアップ値は、あるロールアップ期間の間、境界ルータの入力イ

ンターフェイスと出力インターフェイスから定期的（サンプリング期間）に測定されたリンク使

用率の平均値です。たとえば、サンプリング期間が 60分に設定され、ロールアップが 1440分
（24時間）で設定された場合は、リンク使用率ロールアップを計算するために 24個の入力リン
ク使用率サンプルと 24個の出力リンク使用率サンプルが使用されます。入力リンクと出力リン
クに対してリンク使用率ロールアップ値を取得するために、このロールアップ期間から入力サン

プルと出力サンプルの各セットの平均値が取得されます。

月間平均使用率計算

リンク使用率ロールアップ計算が実行されたら、月間平均使用率が計算されます。階層ベース課

金モデルの固有な詳細は ISPごとに異なります。ただし、ほとんどの ISPは階層課金プランで企
業が支払うべき金額を計算するために次のアルゴリズムに似たものを使用します。

• ISPネットワークへのエンタープライズ接続で伝達された出力および入力トラフィックを定
期的に測定し、その測定値を収集してロールアップ期間に対するロールアップ値を生成しま

す。

•課金期間ごとに 1つまたは複数のロールアップ値を計算します。
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•課金期間のロールアップ値を最大値から最小値の順にランク付けし、スタックに格納しま
す。

•バーストに対応するためにロールアップ値のデフォルトの上位 5%（絶対値または割合値を
設定できますが、デフォルト値は 5%です）を廃棄します。この場合、「バースト」とは、
月間平均使用率を超える任意の帯域幅と定義されます。デフォルトの 5%が破棄された場
合、残りのロールアップ値は 95パーセンタイル順位となります。

•最大使用率値（この場合は上位 5%）を持つロールアップが削除されたら、ロールアップ値
に関連する階層を決定するために、スタック内の残りの最大ロールアップ値（平均Monthly
Target Link Utilization（MTLU）と呼ばれます）を階層構造に適用します。

•識別された階層に関連する一定のコストに基づいて顧客に課金します。

マスターコントローラがコストベース最適化を実行するには、課金ポリシーを設定し、リン

クに適用する必要があります。

（注）

月間平均使用率ロールアップ計算で次の 3種類のテクニックのいずれかを使用するように設定で
きます。

•複合

•分離

•合算

平均使用率計算テクニックに関する次の説明では、破棄値が絶対値 10として設定されます。デ
フォルトの破棄値は 5%です。

組み合わせテクニックを使用する場合、月間平均使用率計算はソートされた単一のスタックの出

力および入力ロールアップサンプルの組み合わせに基づき、最も大きい 10個のロールアップ値
が破棄されます。次に大きいロールアップ値はMTLUです。

分離テクニックを使用する場合は、リンクの出力および入力ロールアップサンプルがソートされ

て異なるスタックに格納され、各スタックの最も大きい10個のロールアップ値が破棄されます。
2つのスタックの残りの最も大きいロールアップ値はMTLUとして選択されます。

合算テクニックを使用する場合、出力ロールアップサンプルと入力ロールアップサンプルがひと

まとめに合算されます。各ロールアップサンプルの合算値は 1つのスタックに格納され、上位
10個のロールアップ値が破棄され、次に大きいロールアップ値がMTLUとなります。

次の表に、分離テクニックを使用した月間平均使用率の計算例を示します。次の表では、30日間
のロールアップ値が、出力ロールアップ値と入力ロールアップ値の両方に対して最大の帯域幅か

ら最小の帯域幅の順に示されています。上位 10個の値（斜体表示）は、マスターコントローラ
がロールアップのこの絶対数を破棄するよう設定されたため、破棄されます。 2つのスタックに
残っている次に大きいロールアップ値である62（太字表示）は月間平均使用率です。月間平均使
用率は、該当する課金期間の該当するリンクの帯域幅使用に対して顧客が課金される階層を決定

するために使用されます。
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表 7：月間平均使用率の計算例

ロールアップは課金期間に最大

の帯域幅から最小の帯域幅の順

にソートされる

入力ロールアップ出力ロールアップ

絶対値（斜体の数字を参照）と

して設定された上位 10個の出
力および入力を破棄します。

9289

8480

8271

8070

7865

7565

7351

8450

8249

8049

廃棄された値の後。次に大き

い値は 62であり、この値が月
間平均使用率になります

6245

6042

5539

5335

5234

4530

4330

3530

3329

3125
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ロールアップは課金期間に最大

の帯域幅から最小の帯域幅の順

にソートされる

入力ロールアップ出力ロールアップ

2520

2319

2112

1510

1110

109

108

54

11

00

パフォーマンスルーティングコストポリシーの設定方

法

PfR コストベースポリシーの設定
このタスクを実行して基本的な PfRコストベース最適化を設定します。コストベース最適化は、
マスターコントローラでPfRボーダー出口インターフェイスコンフィギュレーションモード（外
部インターフェイス設定に基づく）を開始し、cost-minimizationコマンドを使用して設定します。
コストベース最適化は階層課金方法と固定課金方法をサポートします。

このタスクでは、マスターコントローラルータで設定が行われます。この場合、境界ルータは設

定されていると見なされます。階層ベース課金は、3つのコスト階層で設定され、サービスプロ
バイダーのニックネームは ISP1に設定されます。月間平均使用率計算テクニックは、合算テク
ニックを使用するよう設定され、課金サイクルの最終日は月の30日になり、タイムゾーンの差異
を考慮するために 3時間のオフセットが提供されます。

cost-minimizationコマンドには、さまざまなキーワードと引数があります。 1つの CLI行には 1
つの必須キーワードとそれに関連する構文だけしか設定できませんが、このコマンドの複数のイ

ンスタンスを入力できます。各境界ルータリンクの設定内では、fixedキーワードと tierキーワー
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ドだけが同時に使用できます。完全な構文の詳細については、『Cisco IOS Performance Routing
Command Reference』を参照してください。

手順の概要

1. enable
2. configure terminal
3. pfr master
4. border ip-address [key-chain key-chain-name]
5. interface type number external
6. cost-minimization nickname name
7. cost-minimization calc {combined | separate | sum}
8. cost-minimization sampling period minutes [rollup minutes]
9. cost-minimization end day-of-month day [offset [-] hh:mm]
10. cost-minimization {fixed fee cost| tier percentage fee fee}
11. ステップ 9を繰り返して階層ベース課金サイクルの追加階層を設定します。
12. exit
13. interface type number internal
14. exit
15. ステップ 14を繰り返して PfRマスターコントローラコンフィギュレーションモードに戻り
ます。

16. ステップ 4～ 15を繰り返し、他のリンクに対して追加のコストベース最適化ポリシーを設定
します（必要な場合）。

17. mode route control
18. resolve cost priority value
19. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Router# configure terminal

ステップ 2   
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目的コマンドまたはアクション

PfRマスターコントローラコンフィギュレーションモードを開始
して、グローバルプレフィックスおよび出口リンクポリシーを設

定します。

pfr master

例：

Router(config)# pfr master

ステップ 3   

PfR管理境界ルータコンフィギュレーションモードを開始して、
境界ルータとの通信を確立します。

border ip-address [key-chain
key-chain-name]

例：

Router(config-pfr-mc)# border
10.100.1.1 key-chain PFR_cost

ステップ 4   

•境界ルータを識別するために、IPアドレスを設定します。

• key-chain-name引数の値は、ip-address引数により識別された
境界ルータで設定されたキーチェーン名に一致する必要があ

ります。

境界ルータが最初に設定されている場合は、key-chain
キーワードおよび key-chain-name引数を入力する必要が
あります。ただし、この境界ルータを再設定したり、

ルータの設定を追加したりする場合、このキーワードは

省略可能です。

（注）

PfRボーダー出口インターフェイスコンフィギュレーションモー
ドを開始して、境界ルータインターフェイスを外部インターフェ

イスとして設定します。

interface type number external

例：

Router(config-pfr-mc-br)#

ステップ 5   

•各境界ルータでは、少なくとも 1つの外部インターフェイス
を設定する必要があります。

interface GigabitEthernet 0/0/0
external

マスターコントローラのコストベース最適化ポリシー内で境界ルー

タインターフェイスのニックネームを設定します。

cost-minimization nickname name

例：

Router(config-pfr-mc-br-if)#
cost-minimization nickname ISP1

ステップ 6   

• nicknameキーワードを使用してサービスプロバイダーを識別
するラベルを適用します。

•この例では、サービスプロバイダーに対して ISP1のラベル
が設定されます。

コスト最小料金をどのように計算するかを設定します。cost-minimization calc {combined |
separate | sum}

ステップ 7   

• combinedキーワードを使用して入力サンプルと出力サンプル
を組み合わせるようマスターコントローラを設定します。例：

Router(config-pfr-mc-br-if)#
cost-minimization calc sum

• separateキーワードを使用して入力サンプルと出力サンプル
を別々に分析するようマスターコントローラを設定します。

• sumキーワードを使用して最初に入力サンプルと出力サンプ
ルを追加し、次にサンプルを組み合わせるようマスターコン

トローラを設定します。

パフォーマンスルーティングコンフィギュレーションガイド、Cisco IOS XE Release 3S（Cisco ASR 1000）

189

パフォーマンスルーティングコストポリシーの設定

PfR コストベースポリシーの設定



目的コマンドまたはアクション

•この例では、合算テクニックを使用してコスト最小料金が計
算されます。

サンプリング期間を分単位で指定します。cost-minimization sampling period
minutes [rollup minutes]

ステップ 8   

•サンプリング期間 minutes引数に入力できる値は 1～ 1440の
数字です。例：

Router(config-pfr-mc-br-if)# •省略可能な rollupキーワードを使用してサンプルが minutes
引数に指定された間隔でロールアップされるよう指定します。cost-minimization sampling period

10 rollup 60
ロールアップ minutes引数に入力できる値は 1～ 1440の数字
です。入力できる最も小さい数字は、サンプリング期間に入

力された数字以上である必要があります。

•この例では、サンプリング間の間隔が10分に設定されます。
これらのサンプルは60分ごとにロールアップされるよう設定
されます。

課金サイクルの最終日を設定するために使用するパラメータを設

定します。

cost-minimization end day-of-month
day [offset [-] hh:mm]

例：

Router(config-pfr-mc-br-if)#

ステップ 9   

•省略可能な offsetキーワードを使用してUTCとは異なるゾー
ンのサービスプロバイダーを考慮するためにサイクルの最後

を調整します。省略可能な「-」キーワードは、タイムゾーcost-minimization end day-of-month
30 offset 5:00 ンがUTCよりも進んでいる場合にマイナスの時間と分を指定

するために使用します。

•この例では、課金サイクルの最終日は月の30日であり、UTC
に 5時間のオフセットが追加されます。

使用量に基づかない固定コスト課金サイクルまたは階層ベース課

金サイクルの階層を設定します。

cost-minimization {fixed fee cost| tier
percentage fee fee}

例：

Router(config-pfr-mc-br-if)#

ステップ 10   

• fixed feeキーワードと cost引数は、出口リンクに関連する固
定（使用量に基づかない）コストを指定するために使用しま

す。cost-minimization tier 100 fee
1000

• percentage引数は、コスト階層の使用率を指定するために使
用します。

• tier feeキーワードと fee引数は、この階層に関連するコスト
を指定するために使用します。

•この例では、100%の使用率に対する階層ベースの料金が1000
に設定されます。
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目的コマンドまたはアクション

指定された最初の階層は 100%の使用率である必要があ
ります。それ以降の階層設定は、低い割合と低い料金で

行う必要があります。

（注）

--ステップ9を繰り返して階層ベース
課金サイクルの追加階層を設定しま

す。

ステップ 11   

PfRボーダー出口インターフェイスコンフィギュレーションモー
ドを終了し、PfR管理境界ルータコンフィギュレーションモード
に戻ります。

exit

例：

Router(config-pfr-mc-br-if)# exit

ステップ 12   

境界ルータインターフェイスを PfR制御内部インターフェイスと
して設定します。

interface type number internal

例：

Router(config-pfr-mc-br)#

ステップ 13   

•内部インターフェイスはパッシブモニタリングだけに対して
使用されます。内部インターフェイスはトラフィックを転送

しません。
interface GigabitEthernet 0/0/1
internal

•各境界ルータでは、少なくとも 1つの内部インターフェイス
を設定する必要があります。

PfRボーダー出口インターフェイスコンフィギュレーションモー
ドを終了し、PfR管理境界ルータコンフィギュレーションモード
に戻ります。

exit

例：

Router(config-pfr-mc-br-if)# exit

ステップ 14   

--ステップ 14を繰り返して PfRマス
ターコントローラコンフィギュ

レーションモードに戻ります。

ステップ 15   

--ステップ 4～ 15を繰り返し、他の
リンクに対して追加のコストベース

ステップ 16   

最適化ポリシーを設定します（必要

な場合）。

一致するトラフィックにルート制御を設定します。mode route control

例：

Router(config-pfr-mc)# mode route
control

ステップ 17   

•制御モードでは、マスターコントローラが監視対象プレフィッ
クスを分析し、ポリシーパラメータに基づいて変更を実行し

ます。
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目的コマンドまたはアクション

コストポリシーに対してポリシー優先度を設定します。resolve cost priority value

例：

Router(config-pfr-mc)# resolve
cost priority 1

ステップ 18   

•解決ポリシーは、コストポリシーが最も高い優先度を持つよ
うに設定します。

•このタスクでは、PfRポリシーの 1つの種類だけに優先度が
割り当てられます。通常は、他の PfRポリシーが設定され、
優先度を慎重に確認する必要があることに注意してください。

PfRマスターコントローラコンフィギュレーションモードを終了
し、特権 EXECモードに戻ります。

end

例：

Router(config-pfr-mc)# end

ステップ 19   

例：

次の例はタスクで示された単なる設定例ですが、階層ベースでの料金設定を行うために階層が追

加されています。固定レート課金と階層ベース課金の両方を含む基本的なPfRコストポリシーの
より詳細な設定例については、基本 PfRコストベースポリシーの設定例に関する項を参照してく
ださい。

pfr master
border 10.100.1.1 key-chain PFR_cost
interface GigabitEthernet 0/0/0 external
cost-minimization nickname ISP1
cost-minimization calc sum
cost-minimization sampling period 10 rollup 60
cost-minimization end day-of-month 30 offset 5:00
cost-minimization tier 100 fee 1000
cost-minimization tier 70 fee 700
cost-minimization tier 50 fee 500
exit
interface GigabitEthernet 0/0/1 internal
exit
mode route control
resolve cost priority 1
end

PfR コストポリシーを使用した課金の最小化とトラフィックのロード
バランス

基本的な PfRコストベース最適化が有用である一方で、多くの企業は複数の境界ルータ出口リン
クを持ち、複数のさまざまなサービスプロバイダーは使用された帯域幅に応じて増加するさまざ

まな課金レートを課金します。この状況では、コスト最小化ポリシーに加えて、リンクに対して

何らかの形のトラフィックのロードバランシングが必要になることがあります。
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マスターコントローラでこのタスクを実行し、リンクでトラフィックをロードバランシングしつ

つ複数の境界ルータ出口リンクに対して毎月の課金を最小化するパフォーマンスルーティングコ

ストポリシーを設定します。このシナリオでは、ネットワークは固定レート課金と階層ベース課

金の両方を持ち、顧客が固定レート課金と階層ベース課金のプリペイド（最小コスト）階層に対

して毎月の料金を支払うことを前提とし、PfRはコストを最適化しつつトラフィックのロードバ
ランシングを実行できます。

次の図に、この図でルールとして指定されたサービスレベル契約（SLA）で定義された帯域幅と
コストパラメータを使用して各リンクに対してさまざまな課金レートを定義する例を示します。

このタスクの主な目的は、外部リンクごとの課金を最小化し、外部リンクに対してトラフィック

をロードバランスすることです。リンク 1は固定レートで課金され、リンク 2～ 4は階層ベース
課金に基づきますが、すべてのリンクは PfR階層として設定されます。コスト最小化を実現する
ために、最初のルールはリンク 1の 80 %、リンク 2、3、および 4の 30 %を使用します（次の図
を参照）。 2つ目のルールはリンク 2、3および 4で追加のトラフィックを分散し、トラフィック
負荷を分散します。コストを最小化しつつトラフィックのロードバランシングを実現するため

に、すべての出口で分散されたコストと負荷に対して PfRトラフィックが最適化されるよう人為
的なコストが割り当てられた帯域幅割合を表す複数の階層を使用して PfRコストポリシーを設定
します。設定された階層については、次の図を参照してください。

このタスクの手順に従うと、PfRがトラフィックを最小コストの出口のいずれかから最初に送信
するよう設定されるコストポリシーが作成されます。リンク 1には 10.1.1.1が割り当てられ、プ
リペイド階層は他の 3つの出口から構成されます。各リンクのプリペイド階層帯域幅が完全に使
用されると、ソフトウェアはすべてのリンクの階層間で次に最も小さい増分コストを決定します。

リンク 1の次の階層を使用する増分コストは $990です。リンク 2の次の階層を使用する増分コ
ストはたった $10です。 PfRは、リンク 2の帯域幅の 40 %を表す青色のバーである次に最も小さ
いコスト階層にトラフィックを転送します（次の図を参照）。プロセスは引き続きリンク2、3、
および 4で負荷を分散するコストを使用します。このタスクは、リンク 1～ 4のプリペイド帯域
幅を最初に使用して出口リンクごとの月間課金レートがどのように最小化されるかを示します。
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この場合、階層間で最小の増分コストを決定することによりトラフィックはリンク 2、3、および
4で効果的に負荷分散されます。

図 11：課金の最小化とトラフィックをロードバランスする PfR コスト最小化ソリューションを示す図

次のタスクの手順では、出口リンク 10.1.1.1は階層ベースリンクとして設定されます（ただし、
実際には固定レートで課金されます）。固定レートリンクがロードバランシングの階層として

設定された場合、月間コスト計算はそのリンクの実際のコストを反映しません。このソリュー

ションを使用した場合は、複数の階層に割り当てられた人為的なコストがすべての月間コスト計

算の精度に影響を及ぼすことがあります。

概要と詳細な手順にはこのタスクシナリオの一部の設定手順だけが示されており、マスターコン

トローラの完全な設定は詳細な手順の表の後に示された「例」の項に記載されています。

コスト最小化機能と競合する可能性があるため、範囲および使用率ポリシー優先度をディセー

ブルにします。

（注）

システムチャーンを回避するために、periodic（PfR）または set periodic（PfR）コマンドを時
間間隔とともに設定しないでください。システムは、指定された間隔で最良の出口リンクを選

択しようと試みます。このコマンドは、デフォルトでディセーブルになっています。

（注）

cost-minimization（PfR）コマンドには、さまざまなキーワードと引数があります。 1つの CLI行
には 1つの必須キーワードとそれに関連する構文だけしか設定できませんが、このコマンドの複
数のインスタンスを入力できます。各境界ルータリンクの設定内では、fixedキーワードと tier
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キーワードだけが同時に使用できます。完全な構文の詳細については、『Cisco IOS Performance
Routing Command Reference』を参照してください。

手順の概要

1. enable
2. configure terminal
3. pfr master
4. border ip-address [key-chain key-chain-name]
5. interface type number external
6. cost-minimization nickname name
7. cost-minimization summer-time start end [offset]
8. cost-minimization {fixed fee cost| tier percentage fee fee}
9. ステップ 8を繰り返して階層ベース課金サイクルの追加階層を設定します。
10. cost-minimization discard [daily] {absolute number| percent percentage}
11. exit
12. interface type number internal
13. exit
14. ステップ 13を繰り返して PfRマスターコントローラコンフィギュレーションモードに戻り
ます。

15. ステップ 4～ 14を繰り返し、他のリンクに対して追加のコストベース最適化ポリシーを設定
します（必要な場合）。

16. mode route control
17. policy-rules map-name
18. exit
19. pfr-map map-name sequence-number
20. match pfr learn {delay| inside| throughput}
21. set resolve cost priority value
22. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Router# configure terminal

ステップ 2   

PfRマスターコントローラコンフィギュレーションモードを開始
して、グローバルプレフィックスおよび出口リンクポリシーを設

定します。

pfr master

例：

Router(config)# pfr master

ステップ 3   

PfR管理境界ルータコンフィギュレーションモードを開始して、境
界ルータとの通信を確立します。

border ip-address [key-chain
key-chain-name]

例：

Router(config-pfr-mc)# border
10.1.1.1 key-chain pfr

ステップ 4   

•境界ルータを識別するために、IPアドレスを設定します。

• key-chain-name引数の値は、ip-address引数により識別された境
界ルータで設定されたキーチェーン名に一致する必要があり

ます。

境界ルータが最初に設定されている場合は、key-chainキー
ワードおよび key-chain-name引数を入力する必要がありま
す。ただし、この境界ルータを再設定したり、ルータの

設定を追加したりする場合、このキーワードは省略可能で

す。

（注）

PfRボーダー出口インターフェイスコンフィギュレーションモード
を開始して、境界ルータインターフェイスをPfR管理外部インター
フェイスとして設定します。

interface type number external

例：

Router(config-pfr-mc-br)#
interface ethernet 0/0 external

ステップ 5   

•各境界ルータでは、少なくとも1つの外部インターフェイスを
設定する必要があります。

•ルータでインターフェイスをPfR管理外部インターフェイスと
して設定すると、PfRボーダー出口インターフェイスコンフィ
ギュレーションモードが開始されます。このモードでは、イ

ンターフェイスに対して最大リンク使用率またはコストベース

の最適化を設定できます。

マスターコントローラのコストベース最適化ポリシー内で境界ルー

タインターフェイスのニックネームを設定します。

cost-minimization nickname name

例：

Router(config-pfr-mc-br-if)#

ステップ 6   

•この例では、10.1.1.1境界ルータリンクのニックネームラベル
は 80-percentです。

cost-minimization nickname
80-percent
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目的コマンドまたはアクション

サマータイム（デイライトセービング）の開始および終了日時を

指定します。

cost-minimization summer-time
start end [offset]

例：

Router(config-pfr-mc-br-if)#

ステップ 7   

• start引数と end引数は、サマータイムが始まる、または終わる
週、日、月、時間、分（24時間時計）を指定するために使用
します。cost-minimization summer-time 2

Sunday March 02:00 1 Sunday
November 02:00 60 • offset引数を使用すると、1～120分のオフセットが許可され、

最大 2時間を春に加算し、秋に減算できます。

•この例では、サマータイムは 3月の第 2週日曜日の午前 2時
に 1時間加算されて始まり、11月の第 1週日曜日の午前 2時
に 1時間減算されて終わります。

summer-timeキーワード設定は各マスターコントローラ
に対して 1回だけ必要です。

（注）

使用量に基づかない固定コスト課金サイクルまたは階層ベース課金

サイクルの階層を設定します。

cost-minimization {fixed fee cost|
tier percentage fee fee}

例：

Router(config-pfr-mc-br-if)#

ステップ 8   

• fixed feeキーワードと cost引数は、出口リンクに関連する固定
（使用量に基づかない）コストを指定するために使用します。

• percentage引数は、コスト階層の使用率を指定するために使用
します。

cost-minimization tier 100 fee
1000

• tier feeキーワードと fee引数は、この階層に関連するコストを
指定するために使用します。

•この例では、100%の使用率に対する階層ベースの料金が 1000
に設定されます。

指定された最初の階層は100%の使用率である必要があり
ます。それ以降の階層設定は、低い割合と低い料金で行

う必要があります。ロードバランシングのために階層を

設定する場合は、ロードバランシングが機能するために、

同じリンクのある階層から次の階層に段階的に階層を大き

くする必要があります。

（注）

--ステップ 8を繰り返して階層ベー
ス課金サイクルの追加階層を設定

します。

ステップ 9   

月間平均使用率値を計算する場合は、爆発的なリンク使用率に対し

て削除するサンプルの数を設定します。

cost-minimization discard [daily]
{absolute number| percent
percentage}

ステップ 10   
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目的コマンドまたはアクション

•使用率サンプルは、最も大きい値から最も小さい値の順にソー
トされ、このコマンドを使用して設定された数または割合によ

り、リストから最も大きい数または割合が削除されます。
例：

Router(config-pfr-mc-br-if)#
cost-minimization discard percent
5

•省略可能な dailyキーワードが入力された場合は、サンプルが
毎日分析され、破棄されます。 dailyキーワードが入力されな
い場合は、デフォルトでサンプルが毎月分析され、破棄されま

す。課金サイクルの最後に、1日の平均使用率の平均値を求め
ることによって月間平均使用率が計算されます。

• absoluteキーワードを使用して削除する一定の数のサンプルを
設定します。

• percentageキーワードを使用して削除する一定の割合のサンプ
ルを設定します。

•サンプリングロールアップが設定されている場合は、破棄値
がロールアップに適用されます。

•この例では、月間平均使用率値を計算するときに上位 5%のサ
ンプルが削除されます。

PfRボーダー出口インターフェイスコンフィギュレーションモード
を終了し、PfR管理境界ルータコンフィギュレーションモードに戻
ります。

exit

例：

Router(config-pfr-mc-br-if)# exit

ステップ 11   

境界ルータインターフェイスをPfR制御内部インターフェイスとし
て設定します。

interface type number internal

例：

Router(config-pfr-mc-br)#
interface Ethernet 1/0 internal

ステップ 12   

•内部インターフェイスはパッシブモニタリングだけに対して
使用されます。内部インターフェイスはトラフィックを転送

しません。

•各境界ルータでは、少なくとも1つの内部インターフェイスを
設定する必要があります。

PfRボーダー出口インターフェイスコンフィギュレーションモード
を終了し、PfR管理境界ルータコンフィギュレーションモードに戻
ります。

exit

例：

Router(config-pfr-mc-br-if)# exit

ステップ 13   

--ステップ13を繰り返してPfRマス
ターコントローラコンフィギュ

レーションモードに戻ります。

ステップ 14   
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目的コマンドまたはアクション

--ステップ4～14を繰り返し、他の
リンクに対して追加のコストベー

ステップ 15   

ス最適化ポリシーを設定します

（必要な場合）。

一致するトラフィックにルート制御を設定します。mode route control

例：

Router(config-pfr-mc)# mode route
control

ステップ 16   

•制御モードでは、マスターコントローラが監視対象プレフィッ
クスを分析し、ポリシーパラメータに基づいて変更を実行し

ます。

PfRマップからの設定をマスターコントローラ設定に適用します。policy-rules map-name

例：

Router(config-pfr-mc)#
policy-rules cost_balance

ステップ 17   

•この例では、cost_balanceという名前の PfRマップからの設定
が適用されます。

PfRマスターコントローラコンフィギュレーションモードを終了
し、グローバルコンフィギュレーションモードに戻ります。

exit

例：

Router(config-pfr-mc)# exit

ステップ 18   

PfRマップコンフィギュレーションモードを開始して、PfRマップ
を設定します。

pfr-map map-name sequence-number

例：

Router(config)# pfr-map
cost_balance 10

ステップ 19   

学習済みの PfRプレフィックスに一致させるために、PfRマップ内
で match句エントリを作成します。

match pfr learn {delay| inside|
throughput}

例：

Router(config-pfr-map)# match
pfr learn throughput

ステップ 20   

•各 PfRマップシーケンスには、match句を 1つだけ設定できま
す。

•この例では、最大アウトバウンドスループットを使用して学
習されたトラフィッククラスに一致するmatch句エントリが作
成されます。

重複するポリシーに対してポリシー優先度を設定する set句エント
リを PfRマップで作成します。

set resolve cost priority value

例：

Router(config-pfr-map)# set
resolve cost priority 1

ステップ 21   

•この例では、解決ポリシーは、コストポリシーが最も高い優
先度を持つように設定します。
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目的コマンドまたはアクション

•このタスクでは、PfRポリシーの 1つの種類だけに優先度が割
り当てられます。通常は、他の PfRポリシーが設定され、優
先度を慎重に確認する必要があることに注意してください。

PfRマスターコントローラコンフィギュレーションモードを終了
し、特権 EXECモードに戻ります。

end

例：

Router(config-pfr-mc)# end

ステップ 22   

例：

次の設定例は、このタスク手順の上の図でマスターコントローラで制御されたすべてのリンクに

対する完全な設定です。コストをこのタスクの最大優先度にするために使用された cost_balance
という名前の PfRマップの set resolve cost priority 1コマンドに注意してください。それとは逆に、
最適化の競合を回避するために、resolve rangeコマンドと resolve utilizationコマンドがディセーブ
ルになります。関連する showコマンドからの出力については、「PfRコスト最小化ポリシーの
検証とデバッグ」の項を参照してください。

pfr master
logging
border 10.1.1.1 key-chain pfr
interface Ethernet1/0 internal
interface Ethernet0/0 external
cost-minimization nickname 80-percent
cost-minimization summer-time 2 Sunday March 02:00 1 Sunday November 02:00 60
cost-minimization tier 100 fee 1000
cost-minimization tier 80 fee 10
cost-minimization discard percent 5
exit
exit
border 10.2.1.2 key-chain pfr
interface Ethernet1/0 internal
interface Ethernet0/0 external
cost-minimization nickname 30-meg
cost-minimization tier 100 fee 290
cost-minimization tier 90 fee 220
cost-minimization tier 80 fee 160
cost-minimization tier 70 fee 110
cost-minimization tier 60 fee 70
cost-minimization tier 50 fee 40
cost-minimization tier 40 fee 20
cost-minimization tier 30 fee 10
cost-minimization discard percent 5
exit
exit
border 10.3.1.3 key-chain pfr
interface Ethernet1/0 internal
interface Ethernet0/0 external
cost-minimization nickname 30-meg-2
cost-minimization tier 100 fee 290
cost-minimization tier 90 fee 220
cost-minimization tier 80 fee 160
cost-minimization tier 70 fee 110
cost-minimization tier 60 fee 70

パフォーマンスルーティングコンフィギュレーションガイド、Cisco IOS XE Release 3S（Cisco ASR
1000）

200

パフォーマンスルーティングコストポリシーの設定

PfR コストポリシーを使用した課金の最小化とトラフィックのロードバランス



cost-minimization tier 50 fee 40
cost-minimization tier 40 fee 20
cost-minimization tier 30 fee 10
cost-minimization discard percent 5
exit
exit
border 10.4.1.4 key-chain pfr
interface Ethernet1/0 internal
interface Ethernet0/0 external
cost-minimization nickname 30-meg-3
cost-minimization tier 100 fee 290
cost-minimization tier 90 fee 220
cost-minimization tier 80 fee 160
cost-minimization tier 70 fee 110
cost-minimization tier 60 fee 70
cost-minimization tier 50 fee 40
cost-minimization tier 40 fee 20
cost-minimization tier 30 fee 10
cost-minimization discard percent 5
exit
exit
learn
throughput
periodic-interval 0
monitor-period 1
prefixes 2500
aggregation-type prefix-length 32
exit
mode route control
policy-rules cost_balance
max-range-utilization percent 100
exit
pfr-map cost_balance 10
match pfr learn throughput
set resolve cost priority 1
no set resolve range
no set resolve utilization
set probe frequency 10
end

PfR コスト最小化ポリシーの検証とデバッグ
マスターコントローラでこのタスクを実行して、コスト最小化ポリシーを検証し、問題をデバッ

グするのに役に立つ情報を表示します。コスト最小化ポリシーが設定され、トラフィックに適用

されると、showコマンドの手順に従って、ポリシー設定が期待したように動作していることを検
証できます。ポリシー設定が期待したように動作していない場合は、debugコマンドの手順に従っ
て問題のトラブルシューティングを行うことができます。 showコマンドと debugコマンドはど
ちらも省略可能で、任意の順で入力できます。

はじめる前に

これらの手順を実行する前に、コストポリシーを設定し、PfRトラフィックに適用する必要があ
ります。

手順の概要

1. enable
2. show pfr master cost-minimization {border ip-address [interface] | nickname name}
3. show pfr master cost-minimization billing-history
4. debug pfr master cost-minimization [detail]
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手順の詳細

ステップ 1 enable
特権 EXECモードをイネーブルにします。パスワードを入力します（要求された場合）。

例：

Router> enable

ステップ 2 show pfr master cost-minimization {border ip-address [interface] | nickname name}
borderキーワードと nicknameキーワードの両方を show pfr master cost-minimizationコマンドで使用する
と、同じコスト最小化情報が表示されます。これらのキーワードと引数は、指定された境界ルータをニッ

クネームや IPアドレスで識別したり、任意でルータの特定のインターフェイスに対して識別したりする
ために使用できます。この手順に適用できる構文だけが示されています。完全な構文については、『Cisco
IOS Performance Routing Command Reference』を参照してください。

この例では、上の図の 10.2.1.2リンクに関する情報が表示されます。このリンクに設定されるコスト階層
の数に注意してください。 10.3.1.3と 10.4.1.4のリンクは、より正確なロードバランシングを可能にする
ために同じコスト階層セットを持ちます。絶対値5として示された破棄値に対して設定されたロールアッ
プ値とパラメータに関する情報が存在します。この出力で示されたフィールドの詳細については、『Cisco
IOS Performance Routing Command Reference』を参照してください。

例：

Router# show pfr master cost-minimization border 10.2.1.2 GigabitEthernet 3/2/0
pM - per Month, pD - per Day
--------------------------------------------------------------------------------
Nickname : 30-meg Border: 10.2.1.2 Interface: Gi3/2/0
Calc type : Separate
End Date : 1
Summer time: Enabled, 2 Sun Mar 02:00 1 Sun Nov 02:00 60
Fee : Tier Based

Tier 1: 100, fee: 290
Tier 2: 90, fee: 220
Tier 3: 80, fee: 160
Tier 4: 70, fee: 110
Tier 5: 60, fee: 70
Tier 6: 50, fee: 40
Tier 7: 40, fee: 20
Tier 8: 30, fee: 10

Period : Sampling 5, Rollup 5
Discard : Type Absolute, Value 5

Rollup Information:
Total(pM) Discard(pM) Remaining(pM) Collected(pM)
8928 5 1460 264

Current Rollup Information:
MomentaryTgtUtil: 382 Kbps CumRxBytes: 747167
StartingRollupTgt: 400 Kbps CumTxBytes: 4808628
CurrentRollupTgt: 400 Kbps TimeRemain: 00:03:23

Rollup Utilization (Kbps):
Egress Utilization Rollups (Descending order)

1 : 0 2 : 440 3 : 439 4 : 398
5 : 383 6 : 378 7 : 375 8 : 372
9 : 371 10 : 371 11 : 370 12 : 370
13 : 368 14 : 365 15 : 255 16 : 231
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17 : 216 18 : 197 19 : 196 20 : 196
21 : 195 22 : 194 23 : 191 24 : 190
25 : 190 26 : 184 27 : 183 28 : 182
29 : 178 30 : 177 31 : 176 32 : 175

ステップ 3 show pfr master cost-minimization billing-history
このコマンドは、以前の課金期間の課金情報を表示するために使用されます。この例では、月間平均使用

率は 62であり、境界ルータ 10.1.1.1のギガビットイーサネットインターフェイス 3/0/0リンクのコストは
$10,000です。

例：

Router# show pfr master cost-minimization billing-history

Billing History for the past three months

ISP2 on 10.4.1.4 Gi4/0/0
No cost min on 10.2.1.2 Gi3/2/0

ISP1 on 10.1.1.1 Gi3/0/0
Mon1 Mon2 Mon3

Nickname SustUtil Cost SustUtil Cost SustUtil Cost
---------- ------------------ ------------------ ------------------

ISP2 0 3000 ---NA--- ---NA---
ISP1 62 10000 ---NA--- ---NA---

---------- ------------------ ------------------ ------------------
Total Cost 13000 0 0

ステップ 4 debug pfr master cost-minimization [detail]
このコマンドは、コスト最小化ポリシーのデバッグ情報を表示するために使用されます。次に、コスト最

小化ポリシーの詳細なデバッグ情報の例を示します。

例：

Router# debug pfr master cost-minimization detail

OER Master cost-minimization Detail debugging is on
*May 14 00:38:48.839: OER MC COST: Momentary target utilization for exit 10.2.1.2 i/f
GigabitEthernet3/2/0 nickname ISP1 is 7500 kbps, time_left 52889 secs, cumulative 16 kb,
rollup period 84000 secs, rollup target 6000 kbps, bw_capacity 10000 kbps
*May 14 00:38:48.839: OER MC COST: Cost OOP check for border 10.2.1.2, current util: 0
target util: 7500 kbps
*May 14 00:39:00.199: OER MC COST: ISP1 calc separate rollup ended at 55 ingress Kbps
*May 14 00:39:00.199: OER MC COST: ISP1 calc separate rollup ended at 55 egress bytes
*May 14 00:39:00.199: OER MC COST: Target utilization for nickname ISP1 set to 6000,
rollups elapsed 4, rollups left 24
*May 14 00:39:00.271: OER MC COST: Momentary target utilization for exit 10.2.1.2 i/f
GigabitEthernet3/2/0 nickname ISP1 is 7500 kbps, time_left 52878 secs, cumulative 0 kb,
rollup period 84000 secs, rollup target 6000 kbps, bw_capacity 10000 kbps
*May 14 00:39:00.271: OER MC COST: Cost OOP check for border 10.2.1.2, current util: 0
target util: 7500 kbps
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パフォーマンスルーティングコストポリシーの設定例

PfR コストベースポリシーの設定例
次に、マスターコントローラでコストベース最適化を設定する例を示します。コストベース最適

化設定は、外部インターフェイス設定に基づいて適用されます。この例では、境界ルータ10.2.1.2
のいずれかの出口インターフェイスに対する階層課金サイクルと、境界ルータ 10.2.1.2の他の出
口インターフェイスおよび境界ルータ 10.3.1.3の両方の出口インターフェイスに対する固定課金
サイクルを持つ複数の出口に対してポリシーが設定されます。

このシナリオでは、PfRは最初に固定レート出口（境界ルータ10.2.1.2のギガビットイーサネット
インターフェイス 0/0/2および境界ルータ 10.3.1.3のギガビットイーサネットインターフェイス
0/0/3と0/0/4）を使用してトラフィックを送信します。この理由は、帯域幅コストが、階層ベース
の出口よりもこれらの固定料金出口のほうが低いためです。固定レート出口が完全に使用される

と、トラフィックは境界ルータ 10.2.1.2のギガビットイーサネットインターフェイス 0/0/0から送
信されます。月間平均使用率が 40%以下の場合は、その月の課金額は $4000になります。月間
平均使用率がそれよりも大きい場合は、月間平均使用率に一致する階層が課金されます。この例

では、計算設定が入力されず、デフォルトの動作がトリガーされます。計算は出力サンプルと入

力サンプルに対して別々に実行されます。

この設定例では、境界ルータがすでに設定されていることを前提としています。

pfr master
no periodic
resolve cost priority 1
no resolve delay
no resolve utilization
border 10.2.1.2 key-chain key_cost1
interface GigabitEthernet0/0/0 external
cost-minimization tier 100 fee 10000
cost-minimization tier 75 fee 8000
cost-minimization tier 40 fee 4000
cost-minimization end day-of-month 31
interface GigabitEthernet0/0/2 external
cost-minimization fixed fee 3000

border 10.3.1.3 key-chain key_cost2
interface GigabitEthernet0/0/3 external
cost-minimization fixed fee 3000
interface GigabitEthernet0/0/4 external
cost-minimization fixed fee 3000
end

PfR コストポリシーを使用した課金の最小化とトラフィックのロード
バランスの例

次に、コスト最小化ポリシーを設定し、複数のリンクで PfRトラフィック負荷を分散する例を示
します。このタスクは各リンクのコストを最小化し、複数の境界ルータリンクでロードバラン

シングを正確に制御するよう設計されています。このタスクは、PfRで最初に最も小さいコスト
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階層の帯域幅を強制的に使用し、次にすべてのリンクで次に最も小さいコスト階層を強制的に使

用することにより、複数のリンク間でロードバランシングを制御します。

show pfr master cost-minimizationコマンドのキーワードは、特定のリンクの使用率を月の出力お
よび入力ロールアップ値とともに表示するために使用されます。月の課金期間が終わると、課金

履歴の別のキーワードオプションにより月間平均使用率とリンクコストが表示されます。

境界ルータ 10.1.1.1

key chain key1
key 1
key-string border1

!
pfr border
logging
local GigabitEthernet3/0/0
master 10.1.1.1 key-chain key1

すべての境界ルータを設定する場合は、類似の設定を使用し、適切な変更を行ってください。次

に、マスターコントローラを設定します。

マスターコントローラ

key chain key1
key 1
key-string border1

key chain key2
key 1
key-string border2

key chain key3
key 1
key-string border3

pfr master
logging
border 10.1.1.1 key-chain key1
interface GigabitEthernet3/0/0 external
cost-minimization nickname ISP1
cost-minimization tier 100 fee 50000
cost-minimization tier 65 fee 10000
cost-minimization tier 30 fee 500
cost-minimization end day-of-month 24
cost-minimization sampling period 5 rollup 1440
cost-minimization discard absolute 10
exit
interface GigabitEthernet3/0/1 internal
exit
border 10.2.1.2 key-chain key2
interface GigabitEthernet3/2/0 external
interface GigabitEthernet3/0/0 internal
exit
border 10.4.1.4 key-chain key3
interface GigabitEthernet4/0/0 external
cost-minimization nickname ISP2
cost-minimization fixed fee 3000
cost-minimization end day-of-month 24
exit
interface GigabitEthernet4/0/2 internal
exit
no max range receive
delay threshold 10000
loss threshold 1000000
mode route control
mode monitor passive
mode select-exit best
resolve cost priority 1
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active-probe echo 10.1.9.1
end

マスターコントローラで show pfr master cost-minimization borderコマンドを入力して設定と使
用率を表示します。境界ルータ 10.1.1.1のギガビットイーサネットインターフェイス 3/0/0に対
する 3月から 4月 24日までの 30日間の課金期間のロールアップ値が出力に表示されます。

Router# show pfr master cost-minimization border 10.1.1.1
pM - per Month, pD - per Day
--------------------------------------------------------------------------------
Nickname : ISP1 Border: 10.1.1.1 Interface: Gi3/0/0
Calc type : Separate
End Date : 24
Summer time: Disabled
Fee : Tier Based

Tier 1: 100, fee: 50000
Tier 2: 65, fee: 10000
Tier 3: 30, fee: 500

Period : Sampling 5, Rollup 1440
Discard : Type Absolute, Value 10

Rollup Information:
Total(pM) Discard(pM) Remaining(pM) Collected(pM)
31 10 1 29

Current Rollup Information:
MomentaryTgtUtil: 75 Kbps CumRxBytes: 0
StartingRollupTgt: 75 Kbps CumTxBytes: 0
CurrentRollupTgt: 75 Kbps TimeRemain: 00:00:51

Rollup Utilization (Kbps):
Egress Utilization Rollups (Descending order)

1 : 0 2 : 89 3 : 80 4 : 71
5 : 70 6 : 65 7 : 65 8 : 51
9 : 50 10 : 49 11 : 49 12 : 45
13 : 42 14 : 39 15 : 35 16 : 34
17 : 30 18 : 30 19 : 30 20 : 29
21 : 25 22 : 20 23 : 19 24 : 12
25 : 10 26 : 10 27 : 9 28 : 8
29 : 4 30 : 1
Ingress Utilization Rollups (Descending order)

1 : 0 2 : 92 3 : 84 4 : 82
5 : 80 6 : 78 7 : 75 8 : 73
9 : 72 10 : 70 11 : 63 12 : 62
13 : 60 14 : 55 15 : 53 16 : 52
17 : 45 18 : 43 19 : 35 20 : 33
21 : 31 22 : 25 23 : 23 24 : 21
25 : 15 26 : 11 27 : 10 28 : 10
29 : 5 30 : 1

3月から 4月 24日までの課金期間が終了したと仮定すると、show pfr master cost-minimization
billing-historyコマンドを使用して以前の課金期間の課金を参照できます。月間平均使用率は 62
であり、境界ルータ 10.1.1.1のギガビットイーサネットインターフェイス 3/0/0リンクのコストは
$10,000です。

Router# show pfr master cost-minimization billing-history
Billing History for the past three months

ISP2 on 10.4.1.4 Gi4/0/0
No cost min on 10.2.1.2 Gi3/2/0

ISP1 on 10.1.1.1 Gi3/0/0
Mon1 Mon2 Mon3

Nickname SustUtil Cost SustUtil Cost SustUtil Cost
---------- ------------------ ------------------ ------------------

ISP2 0 3000 ---NA--- ---NA---
ISP1 62 10000 ---NA--- ---NA---

パフォーマンスルーティングコンフィギュレーションガイド、Cisco IOS XE Release 3S（Cisco ASR
1000）

206

パフォーマンスルーティングコストポリシーの設定

PfR コストポリシーを使用した課金の最小化とトラフィックのロードバランスの例



---------- ------------------ ------------------ ------------------
Total Cost 13000 0 0

その他の関連資料

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Command List, All Releases』Cisco IOSコマンド

『Cisco IOS Performance Routing Command
Reference』

Cisco IOS PfRのコマンド：コマンド構文の詳
細、コマンドモード、コマンド履歴、デフォル

ト設定、使用上の注意事項、および例

「ベーシックパフォーマンスルーティングの

設定」モジュール

Cisco IOS XE Releaseでの基本的な PfR設定

「パフォーマンスルーティング境界ルータ専用

機能」モジュール

Cisco IOS XE Release 3.1および 3.2の境界ルー
タ専用機能の設定に関する情報

「パフォーマンスルーティングの理解」モ

ジュール

Cisco IOSXEReleaseのパフォーマンスルーティ
ングの運用フェーズを理解するために必要な概

念

「アドバンスドパフォーマンスルーティング

の設定」モジュール

Cisco IOS XE Releaseでのアドバンスド PfR設
定

「Cisco IOS IP SLAs Overview」モジュールIP SLAの概要

PfR:Homeシスコの DocWikiコラボレーション環境の PfR
関連のコンテンツへのリンクがあるPfRホーム
ページ

MIB

MIB のリンクMIB

選択したプラットフォーム、Ciscoソフトウェ
アリリース、およびフィーチャセットのMIB
を検索してダウンロードする場合は、次のURL
にある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

• CISCO-PFR-MIB

• CISCO-PFR-TRAPS-MIB
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http://www.cisco.com/en/US/docs/ios/mcl/allreleasemcl/all_book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/pfr/command/pfr-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/pfr/command/pfr-cr-book.html
http://docwiki.cisco.com/wiki/PfR:Home
http://www.cisco.com/go/mibs


シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.htmlシスコのサポートおよびドキュメンテーション

Webサイトでは、ダウンロード可能なマニュア
ル、ソフトウェア、ツールなどのオンラインリ

ソースを提供しています。これらのリソース

は、ソフトウェアをインストールして設定した

り、シスコの製品やテクノロジーに関する技術

的問題を解決したりするために使用してくださ

い。このWebサイト上のツールにアクセスす
る際は、Cisco.comのログイン IDおよびパス
ワードが必要です。

パフォーマンスルーティングコストポリシーの設定に

関する機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorには、www.cisco.com/go/
cfnからアクセスします。 Cisco.comのアカウントは必要ありません。
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表 8：パフォーマンスルーティングコストポリシーの設定に関する機能情報

機能の設定情報リリース機能名

コストベース最適化向け OER
サポート機能で、出口リンク

ポリシーベースの金銭的なコ

ストを設定し、ホップバイホッ

プベースでプレフィックス特

性を調べるために tracerouteプ
ローブを設定できるようになり

ました。

この機能により、次のコマンド

が導入または変更されました。

cost-minimization（PfR）、
debug pfr master
cost-minimization、show pfr
master cost-minimization。

Cisco IOS XE Release 3.3Sコストベース最適化向け OER
サポート
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第 7 章

PfR Data Export v1.0 NetFlow v9 フォーマット

パフォーマンスルーティング（PfR）Data Export v1.0 NetFlow v9フォーマット機能により、RFC
3954『Cisco Systems NetFlow Services Export Version 9』でサポートされている NetFlow v9標準プ
ロトコルとフォーマットを使用してリアルタイム PfRパフォーマンスデータのエクスポートを
簡素化できます。通常の時間ベースのパフォーマンスデータと、PfRルートポリシー制御イベ
ントデータの両方をエクスポートできます。

この機能では、マスターコントローラ（MC）からネットワークのデータコレクタにデータをエ
クスポートするので、パフォーマンスルーティングがネットワークでどのように機能している

かをより簡単に確認できます。

• 機能情報の確認, 211 ページ

• PfR Data Export v1.0 NetFlow v9フォーマットの詳細, 212 ページ

• PfR Data Export v1.0 NetFlow v9フォーマット機能をイネーブルにする方法, 212 ページ

• PfR Data Export v1.0 NetFlow v9フォーマット機能の設定例, 215 ページ

• その他の関連資料, 216 ページ

• PfR Data Export v1.0 NetFlow v9フォーマットの機能情報 , 217 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報と注意事項については、ご使用のプラットフォームとソ

フトウェアリリースに対応したリリースノートを参照してください。このモジュールに記載さ

れている機能の詳細を検索し、各機能がサポートされているリリースのリストを確認する場合は、

このマニュアルの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorには、www.cisco.com/go/
cfnからアクセスします。 Cisco.comのアカウントは必要ありません。
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PfR Data Export v1.0 NetFlow v9 フォーマットの詳細

NetFlow バージョン 9 データエクスポートフォーマット
NetFlowバージョン 9は、ネットワークノードからコレクタに NetFlowレコードを送信するため
の柔軟で拡張性のある手段です。 NetFlowバージョン 9には定義可能なレコードタイプが用意さ
れています。また、自己記述型で、NetFlow Collection Engineの設定を容易にします。

NetFlowバージョン 9エクスポートでは、新しいフィールドを設定された間隔でNetFlowCollection
Engine（以前の NetFlowコレクタ）に送信できます。必要な機能をイネーブルにすると、それら
の機能に対応するフィールド値が NetFlow Collection Engineに送信されます。

PfR Data Export v1.0 NetFlow v9 フォーマット機能の利点
PfR Data Export v1.0 NetFlow v9フォーマット機能では、マスターコントローラ（MC）からネッ
トワークのデータコレクタにデータをエクスポートするので、パフォーマンスルーティングが

ネットワークでどのように機能しているかをより簡単に確認できます。

NetFlow Collection Engineを提供したり、NetFlowのサービスを表示したりするアプリケーション
を製造するシスコのお客様は、新規の NetFlowテクノロジーが追加されるたびにアプリケーショ
ンを再コンパイルする必要はありません。代わりに、シスコのお客様は、PfR Data Export v1.0
NetFlow v9フォーマット機能を利用することで、既知のフィールドタイプを文書化する外部の
データファイルを使用できます。

PfR Data Export v1.0 NetFlow v9 フォーマット機能をイネー
ブルにする方法

PfR Data Export v1.0 NetFlow v9 フォーマット機能のイネーブル化
PfR Data Export v1.0 NetFlow v9フォーマット機能をイネーブルにするには、PfRマスターコント
ローラで次の手順を実行します。
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手順の概要

1. enable
2. configure terminal
3. flow exporter exporter-name
4. destination ip-address
5. export-protocol netflow-v9
6. transport udp udp-port
7. exit
8. pfr master
9. exporter exporter-name
10. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：

Router# configure terminal

ステップ 2   

FlexibleNetFlowフローエクスポータを作成し、Flexible
NetFlowフローエクスポータコンフィギュレーション
モードを開始します。

flow exporter exporter-name

例：

Router(config)# flow exporter pfr_exp

ステップ 3   

エクスポート先を設定します。destination ip-address

例：

Router(config-flow-exporter)#
destination 192.168.2.0

ステップ 4   

エクスポートプロトコルとして NetFlowバージョン 9
を設定します。

export-protocol netflow-v9

例：

Router(config-flow-exporter)#
export-protocol netflow-v9

ステップ 5   
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目的コマンドまたはアクション

トランスポートプロトコルを設定します。transport udp udp-port

例：

Router(config-flow-exporter)# transport
udp 2000

ステップ 6   

グローバルコンフィギュレーションモードに戻りま

す。

exit

例：

Router(config-flow-exporter)# exit

ステップ 7   

Cisco IOSパフォーマンスルーティング（PfR）プロセ
スをイネーブルにして、ルータを PfRマスターコント

pfr master

例：

Router(config)# pfr master

ステップ 8   

ローラとして設定し、PfRマスターコントローラコン
フィギュレーションモードを開始します。

フローエクスポータを設定します。exporter exporter-name

例：

Router(config-pfr-mc)# exporter pfr_exp

ステップ 9   

PfRマスターコントローラコンフィギュレーション
モードを終了し、特権 EXECモードに戻ります。

end

例：

Router(config-pfr-mc)# end

ステップ 10   

PfR Data Export v1.0 NetFlow v9 フォーマット設定の確認
PfR Data Export v1.0 NetFlow v9フォーマット設定を確認し、データが想定どおりにマスターコン
トローラにエクスポートされていることを確認するには、PfRマスターコントローラで次の手順
を実行します。

手順の概要

1. enable
2. show pfr master export statistics
3. show pfr master traffic-class
4. exit
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

PfR NetFlowバージョン 9エクスポート統計情報を表示し
ます。

show pfr master export statistics

例：

Router# show pfr master export
statistics

ステップ 2   

•表示をクリアするには、clear pfr master export
statistics コマンドを使用します。

PfRマスターコントローラで監視および制御されるすべて
のトラフィッククラスに関する情報を表示します。

show pfr master traffic-class

例：

Router# show pfr master traffic-class

ステップ 3   

特権EXECコンフィギュレーションモードを終了します。exit

例：

Router# exit

ステップ 4   

PfR Data Export v1.0 NetFlow v9 フォーマット機能の設定例

PfR Data Export v1.0 NetFlow v9 フォーマット機能のイネーブル化の例
次に、PfR Data Export v1.0 NetFlow v9フォーマット機能をイネーブルにする例を示します。

Router> enable
Router> configure terminal
Router(config)# flow exporter pfr_exp
Router(config-flow-exporter)# destination 192.168.2.0
Router(config-flow-exporter)# export-protocol netflow-v9
Router(config-flow-exporter)# transport udp 2000
Router(config-flow-exporter)# exit
Router(config)# pfr master
Router(config-pfr-mc)# exporter pfr_exp
Router(config-pfr-mc)#
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次に、PfR Data Export v1.0 NetFlow v9フォーマット機能がイネーブルの場合の show pfr master
export statisticsコマンドの出力例を示します。

Router# show pfr master export statistics

PfR NetFlow Version 9 Export: Enabled

Destination IP: 10.0.0.1
Destination port: 2000
Packet #: 0

Type of Export: Total
-------------------- ------
TC Config 0
External Config 0
Internal Config 0
Policy Config 7
Reason Config 100
Passive Update 0
Passive Performance 0
Active Update 0
Active Performance 0
External Update 0
Internal Update 0
TC Event 0
Cost 0
BR Alert 0
MC Alert 0
-------------------- ------
Total: 107

その他の関連資料

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Command List, All Releases』Cisco IOSコマンド

『Cisco IOS Performance Routing Command
Reference』

CiscoPfRコマンド（コマンド構文の詳細、コマ
ンドモード、コマンド履歴、デフォルト、使用

上の注意事項、および例）

「ベーシックパフォーマンスルーティングの

設定」モジュール

ベーシック PfR設定

「Configuring NetFlow and NetFlowData Export」NetFlowおよび NetFlowデータエクスポート

PfR:Homeシスコの DocWikiコラボレーション環境の PfR
関連のコンテンツへのリンクがあるPfRホーム
ページ
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RFC

タイトルRFC

『Cisco Systems NetFlow Services Export Version
9』

RFC 3954

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.htmlシスコのサポートおよびドキュメンテーション

Webサイトでは、ダウンロード可能なマニュア
ル、ソフトウェア、ツールなどのオンラインリ

ソースを提供しています。これらのリソース

は、ソフトウェアをインストールして設定した

り、シスコの製品やテクノロジーに関する技術

的問題を解決したりするために使用してくださ

い。このWebサイト上のツールにアクセスす
る際は、Cisco.comのログイン IDおよびパス
ワードが必要です。

PfR Data Export v1.0 NetFlow v9 フォーマットの機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorには、www.cisco.com/go/
cfnからアクセスします。 Cisco.comのアカウントは必要ありません。
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表 9：PfR Data Export v1.0 NetFlow v9 フォーマットの機能情報

機能情報リリース機能名

PfR Data Export v1.0 NetFlow v9
フォーマット機能により、RFC
3954でサポートされている
NetFlow v9標準プロトコルと
フォーマットを使用してリアル

タイムPfRパフォーマンスデー
タのエクスポートを簡素化でき

ます。 PfR Data Export v1.0
NetFlowv9フォーマット機能で
は、通常の時間ベースのデータ

と、PfRルートポリシー制御イ
ベントデータの両方をエクス

ポートできます。

PfR Data Export v1.0 NetFlow v9
フォーマット機能では、マス

ターコントローラ（MC）から
データコレクタにパフォーマ

ンスデータをエクスポートす

るので、PfRがどのように機能
しているかをより簡単に確認で

きます。

この機能により、次のコマンド

が導入されました。clear pfr
master export statistics、 debug
pfr master export passive、
debug pfrmaster export active、
debug pfr master export link、
debug pfr master export
traffic-class、 debug pfr master
export cost-minimization、
debug pfr master export
border、 debug pfr master
export option、 debug pfr
master export process、 debug
pfrmaster export config、 debug
pfr master export、 exporter
（PfR）、および show pfr
master export statistics。

Cisco IOS XE Release 3.4SPfR Data Export v1.0 NetFlow v9
フォーマット
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第 8 章

パフォーマンスルーティングの mGRE
DMVPN ハブアンドスポークサポートを使用
した EIGRP ルートの制御

PfREIGRPmGREDMVPNハブアンドスポークサポート機能によって、ルートを拡張内部ゲート
ウェイルーティングプロトコル（EIGRP）ルーティングテーブルに追加し、パフォーマンス
ルーティング（PfR）でEIGRPルートを介してプレフィックスおよびアプリケーションを制御で
きるようになっています。この機能では、マルチポイント総称ルーティングカプセル化（mGRE）
Dynamic Multipoint Virtual Private Network（DMVPN）のハブアンドスポークネットワーク設計に
従った展開もサポートされます。

• 機能情報の確認, 219 ページ

• PfRを使用した EIGRPルートの制御の前提条件, 220 ページ

• PfRを使用した EIGRPルートの制御の制約事項, 220 ページ

• PfRを使用した EIGRPルートの制御の概要, 220 ページ

• PfRで EIGRPルート制御を設定する方法, 223 ページ

• PfRを使用した EIGRPルートの制御の設定例, 228 ページ

• その他の関連資料, 229 ページ

• PfRを使用した EIGRPルートの制御の機能情報, 230 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報と注意事項については、ご使用のプラットフォームとソ

フトウェアリリースに対応したリリースノートを参照してください。このモジュールに記載さ

れている機能の詳細を検索し、各機能がサポートされているリリースのリストを確認する場合は、

このマニュアルの最後にある機能情報の表を参照してください。
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プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorには、www.cisco.com/go/
cfnからアクセスします。 Cisco.comのアカウントは必要ありません。

PfR を使用した EIGRP ルートの制御の前提条件
この機能は、EIGRPがすでにネットワークで設定されていること、および PfRの基本機能も設定
されていることを前提とします。

PfR を使用した EIGRP ルートの制御の制約事項
• PfRはスプリットトンネリングをサポートしません。

• PfRはハブツースポークリンクだけをサポートします。スポークツースポークリンクはサ
ポートされていません。 EIGRPをネットワークの mGRE DMVPNトポロジに導入する場合
は、ハブアンドスポークネットワーク設計に準拠している必要があります。

• PfRは、DMVPNマルチポイント GRE（mGRE）導入でサポートされています。同じ宛先 IP
アドレスに対して複数のネクストホップがあるマルチポイントインターフェイス導入（イー

サネットなど）はサポートされていません。

PfR を使用した EIGRP ルートの制御の概要

PfR EIGRP ルート制御
PfR EIGRP mGRE DMVPNハブアンドスポークサポート機能により、PfRで EIGRPルートを制御
できるようになっています。この機能がイネーブルの場合、既存のBGPおよびスタティックルー
トデータベースのほか、EIGRPデータベースで、PfRプレフィックスおよびルートを制御する親
ルートチェックが実行されます。

PfRでは、プレフィックスのパスの最適化だけが行われます。ルーティングプロトコルには完全
一致ルートと、それよりも一致度が低いルート（親ルートとも呼ばれます）があります。 PfRに
よって制御されるのは、親ルートと完全一致するルートまたは一致度が高いルートです。たとえ

ば、PfRで10.1.1.0/24を制御するとき、EIGRPルーティングテーブルに存在するルートが10.1.0.0/16
だけの場合、親ルートは 10.1.0.0/16となり、PfRは 10.1.1.0/24を EIGRPルーティングテーブルに
追加します。

完全一致の親ルートが EIGRPルーティングテーブルで見つかった場合、PfRはメトリックに影響
を与え、マスターコントローラが選択した出口にルートを設定しようとします。完全一致の親

ルートが見つからなかった場合、PfRは親の属性に一致する新しいルートを EIGRPテーブルに追
加します。そのルートが EIGRPテーブルに正常に設定されると、PfRはその EIGRPの親を保存

パフォーマンスルーティングコンフィギュレーションガイド、Cisco IOS XE Release 3S（Cisco ASR
1000）

220

パフォーマンスルーティングの mGRE DMVPN ハブアンドスポークサポートを使用した EIGRP ルートの制御
PfR を使用した EIGRP ルートの制御の前提条件

http://www.cisco.com/go/cfn
http://www.cisco.com/go/cfn


し、親ルートへの更新をすべて登録します。親ルートが削除されると、PfRはこの親ルートに基
づいて EIGRPテーブルに追加したすべてのルートを制御しなくなります。

PfRは、制御しているプレフィックスのトラフィックパフォーマンスを、NetFlowを使用してパッ
シブに、または IP SLAプローブを使用してアクティブに監視します。遅延、損失、到達可能性
などのパフォーマンス統計情報が収集され、プレフィックスに設定された一連のポリシーと比較

されます。トラフィックのパフォーマンスがポリシーに従っていない場合、そのプレフィックス

はポリシー違反（OOP）と呼ばれます。プレフィックスがOOPの状態になった場合、PfRは代替
パスを検索します。

BGPとスタティックルートの両方の制御がデフォルトでイネーブルになっている場合は、EIGRP
ルート制御を設定する必要があります。 PfRは常に、最初にBGPを使用してプレフィックスを制
御しようとします。 BGPルート制御が失敗すると、スタティックルート制御が試行されます。
EIGRPルート制御がイネーブルな場合、PfRは最初に BGPを使用してプレフィックスを制御しよ
うとします。親ルートが見つからない場合、EIGRPルート制御が試行されます。 EIGRPルート
制御が失敗すると、スタティックルート制御が試行されます。

プレフィックスの代替パスを検索するため、PfRは境界ルータにあるすべての外部インターフェ
イスから送信先プレフィックスネットワークの一連のホストに、アクティブプローブを送信しま

す。外部インターフェイスでアクティブプローブが送信される前に、ルーティングプロトコル

テーブルで親ルートが検索されます。 PfR EIGRP mGRE DMVPNハブアンドスポークサポート機
能がイネーブルの場合、PfRは BGPおよびスタティックルーティングテーブルのほか、EIGRP
ルーティングテーブルでも、親ルートをチェックしてから外部インターフェイスでアクティブプ

ローブを送信します。EIGRPルーティングテーブルに親ルートを持つすべての外部インターフェ
イスで、アクティブプローブが開始されます。プローブのアクティビティが完了してタイマーの

期限が切れると、境界ルータからマスターコントローラへ統計情報が送信され、ポリシーの決定

と最適な出口の選択が行われます。

出口が選択されると、その出口を持った境界ルータにプレフィックス制御コマンドが送信され、

ルートのインストールまたは変更用プロトコルとしてEIGRPが指定されます。境界ルータはコマ
ンドを受信すると、EIGRPテーブルをチェックして親ルートを検索します。親ルートが見つかっ
た場合は、PfRが EIGRPテーブルでルートをインストールまたは変更し、ルート制御の状態をマ
スターコントローラに通知します。

EIGRPルートが正常にインストールされてドメインにアドバタイズされた場合、PfRはこのプレ
フィックスのトラフィックパフォーマンスを引き続き監視し、プレフィックスが OOPになった
場合は前述したアクションを実行します。

PfR制御モードの詳細と、BGP、スタティックルート、ポリシーベースルーティング、Protocol
Independent Route Optimization（PIRO）などのその他の PfR出口リンクの選択制御の詳細について
は、「パフォーマンスルーティングの理解」モジュールおよび「パフォーマンスルーティング：

Protocol Independent Route Optimization（PIRO）」モジュールを参照してください。

PfR および mGRE Dynamic Multipoint VPN
パフォーマンスルーティングは、DynamicMultipoint VPN（DMVPN）トポロジのmGREインター
フェイスでサポートされています。 DMVPNにより、IPsec暗号化 VPNネットワークのゼロタッ
チ導入が可能になります。通常の DMVPN導入では、EIGRPネットワークが使用されます。PfR
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により、DMVPNネットワーク導入において、DMVPNネットワーク内で EIGRPルートを制御で
きるようになりました。 PfR EIGRPルート制御の実装では、ハブツースポークのネットワーク設
計だけがサポートされます。

DMVPNトポロジにおいて、mGREインターフェイスは、1対多のインターフェイスとして機能
し、接続された各ブランチのダイナミック作成を可能にします。

下の図は、一般的なデュアル DMVPNトポロジを示しています。この図では、本社（R2）に、
DMVPNネットワーク（DMVPN 1またはDMVPN 2）あるいはMPLS-GETVPNネットワークのい
ずれかを使用してリモートサイトスポークに接続されるハブ（hub1）が 1つあります。

リモートサイト 1（RS1）には、DMVPN1およびDMVPN2ネットワークを使用してハブに接続さ
れるスポーク1および2があります。リモートサイト2（RS2）には、スポーク3があり、DMVPN1
ネットワークだけを使用してハブに接続されます。つまり、RS2には冗長性がなく、パフォーマ
ンス最適化は、ハブと RS2間だけで実行されます。リモートサイト 3（RS3）には、DMVPN2
ネットワークおよびMPLS-GETVPNネットワークを使用してハブに接続されるスポーク 3があり
ます。

図 12：PfR デュアル DMVPN トポロジ

PfRがネットワークで設定されている場合、システムは次の機能を実行できます。

• mGREインターフェイスで PfRトラフィッククラスのパフォーマンスを制御および測定す
る。
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• PfR外部インターフェイスとして設定されるマルチポイントインターフェイス上のトラフィッ
クでロードバランシングを実行する。たとえば、2つのDMVPNクラウドを使用するトポロ
ジでは、PfRは、ネットワークパフォーマンスが維持されるように、2つのトンネルイン
ターフェイス間のトラフィックでロードバランスを実行するように設定できます。

•マルチポイントインターフェイス間におけるトラフィックで再ルーティングを行って、パ
フォーマンスを改善する。たとえば、スポークへの最適なパス、およびスポークからハブへ

の最適なパスを選択するように、PfRポリシーを設定できます。

•プライマリ接続が失敗した場合にバックアップ接続を提供する。たとえば、1つの
MPLS-GETVPNおよび 1つのDMVPN接続を使用するトポロジでは、MPLS-GETVPNクラウ
ドはプライマリ接続として機能し、プライマリ接続が失敗した場合にDMVPN接続を使用す
るように PfRクラウドを設定できます。

DMVPNトポロジは、ハブツースポーク機能には、マルチポイント GRE（mGRE）のようなプロ
トコルを使用し、スポークツースポーク機能には、Next Hop Resolution Protocol（NHRP）を使用
します。mGREDMVPNネットワークの設定の詳細については、『Cisco IOS Security Configuration
Guide: SecureConnectivity』の「DynamicMultipointVPN」モジュールを参照してください。DMVPN
の一般的な情報については、http://www.cisco.com/go/dmvpnを参照してください。

PfR で EIGRP ルート制御を設定する方法

PfR EIGRP ルート制御のイネーブル化とコミュニティ値の設定
EIGRPルート制御をイネーブルにするには、マスターコントローラで次のタスクを実行します。
BGPとスタティックルートの制御はいずれもデフォルトでイネーブルになっていますが、EIGRP
ルート制御はコマンドラインインターフェイス（CLI）コマンド、mode route metric eigrpを使用
してイネーブルにする必要があります。 PfRは常に、最初にBGPを使用してプレフィックスを制
御しようとします。 BGPルート制御が失敗すると、スタティックルート制御が試行されます。
EIGRPルート制御がイネーブルな場合、PfRは最初に BGPを使用してプレフィックスを制御しよ
うとします。親ルートが見つからない場合、EIGRPルート制御が試行されます。 EIGRPルート
制御が失敗すると、スタティックルート制御が試行されます。

このタスクでは、追加されたEIGRPルートに対して、そのルートを一意に識別できる拡張コミュ
ニティ値も設定できます。EIGRPルートは、トラフィッククラスによって定義されるトラフィッ
クがポリシー違反（OOP）になったときに、そのトラフィックを制御するために PfRによって挿
入されることがあります。次のタスクでは、PfRマスターコントローラコンフィギュレーション
モードで mode route controlコマンドにより PfRルート制御モードがグローバルに設定され、挿
入される EIGRPルートは 700の値でタグ付けされます。
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手順の概要

1. enable
2. configure terminal
3. pfr master
4. mode route control
5. mode route metric eigrp tag community
6. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Router# configure terminal

ステップ 2   

PfRマスターコントローラコンフィギュレーションモードを開
始して、マスターコントローラとしてルータを設定し、グロー

バル処理およびポリシーを設定します。

pfr master

例：

Router(config)# pfr master

ステップ 3   

マスターコントローラで PfRルート制御モードを設定します。mode route control

例：

Router(config-pfr-mc)# mode route
control

ステップ 4   

• routeおよび controlキーワードにより、ルート制御モード
がイネーブルになります。制御モードでは、マスターコン

トローラが監視対象トラフィッククラスを分析し、ポリ

シーパラメータに基づいて変更を実行します。

EIGRPルート制御をイネーブルにして、追加された EIGRPルー
トの EIGRPタグとコミュニティ番号値を設定します。

mode route metric eigrp tag
community

例：

Router(config-pfr-mc)# mode route
metric eigrp tag 7000

ステップ 5   

• tagキーワードを使用して、PfRが制御する EIGRPルート
にタグを適用します。 community引数は 1～ 65535の数字
です。
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目的コマンドまたはアクション

PfRマスターコントローラコンフィギュレーションモードを終
了し、特権 EXECモードに戻ります。

end

例：

Router(config-pfr-mc)# end

ステップ 6   

PfR EIGRP ルート制御のディセーブル化

このタスクが完了すると、EIGRPプロトコルを使用して制御されるすべてのルートがPfRで削
除されます。

（注）

手順の概要

1. enable
2. configure terminal
3. pfr master
4. no mode route metric eigrp
5. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Router# configure terminal

ステップ 2   

PfRマスターコントローラコンフィギュレーションモード
を開始して、マスターコントローラとしてルータを設定し、

グローバル処理およびポリシーを設定します。

pfr master

例：

Router(config)# pfr master

ステップ 3   
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目的コマンドまたはアクション

EIGRPルート制御をディセーブルにして、EIGRPプロトコ
ルを使用して制御されるすべてのルートを削除します。

no mode route metric eigrp

例：

Router(config-pfr-mc)# no mode route
metric eigrp

ステップ 4   

PfRマスターコントローラコンフィギュレーションモード
を終了し、特権 EXECモードに戻ります。

end

例：

Router(config-pfr-mc)# end

ステップ 5   

PfR による EIGRP 制御ルートの手動確認
PfRは、NetFlow出力を使用して、ネットワーク内のルート制御を自動的に確認します。 PfRは
NetFlowメッセージを監視し、メッセージでルート制御変更を確認できない場合は、トラフィッ
ククラスを制御しません。 PfR制御フェーズで実行されたトラフィック制御が実際にトラフィッ
クフローを変更し、OOPイベントをポリシー準拠に変更したことを手動で確認する場合は、この
任意のタスクのステップを実行します。

このタスクのすべてのステップは任意ですが、順番は任意ではありません。これらのステップか

ら得られる情報では、トラフィッククラスに関連付けられた特定のプレフィックスが、別の出口

リンクインターフェイスまたは入口リンクインターフェイスに移動されたか、またはPfRによっ
て制御されているかを確認できます。最初の 2つのコマンドは、マスターコントローラで入力し
ます。最後の 2つのコマンドは、境界ルータで入力します。

このタスクで使用されている showコマンドの一部については、部分的なコマンド構文だけを示し
ています。 PfR showコマンドの詳細については、『Cisco IOS Performance Routing Command
Reference』を参照してください。

はじめる前に

このタスクは、PfRを使用した EIGRPルート制御をイネーブルにしていることを前提条件としま
す。

手順の概要

1. enable
2. show pfr master prefix prefix [detail]
3. 境界ルータに移動して、次のステップを開始します。
4. enable
5. show pfr border routes eigrp [parent]
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手順の詳細

ステップ 1 enable
特権 EXECモードをイネーブルにします。パスワードを入力します（要求された場合）。

例：

Router> enable

ステップ 2 show pfr master prefix prefix [detail]
このコマンドは、監視対象プレフィックスの状態を表示するために使用します。このコマンドからの出力

には、送信元境界ルータ、現在の出口インターフェイス、プロトコル、プレフィックス遅延、出口イン

ターフェイスの帯域幅、および入口インターフェイスの帯域幅に関する情報が含まれています。この例で

は、プレフィックス 10.1.0.0/16のプロトコルは EIGRPです。つまり、トラフィッククラスの親ルートが
EIGRPルーティングテーブルに存在し、EIGRPのコミュニティ値がプレフィックスの制御に使用されて
います。このステップでは、次のタスクに関連する構文だけを示します。

例：

Router# show pfr master prefix 10.1.0.0

OER Prefix Statistics:
Pas - Passive, Act - Active, S - Short term, L - Long term, Dly - Delay (ms),
P - Percentage below threshold, Jit - Jitter (ms),
MOS - Mean Opinion Score
Los - Packet Loss (packets-per-million), Un - Unreachable (flows-per-million),
E - Egress, I - Ingress, Bw - Bandwidth (kbps), N - Not applicable
U - unknown, * - uncontrolled, + - control more specific, @ - active probe all
# - Prefix monitor mode is Special, & - Blackholed Prefix
% - Force Next-Hop, ^ - Prefix is denied
Prefix State Time Curr BR CurrI/F Protocol

PasSDly PasLDly PasSUn PasLUn PasSLos PasLLos
ActSDly ActLDly ActSUn ActLUn EBw IBw
ActSJit ActPMOS

--------------------------------------------------------------------------------
10.1.0.0/16 DEFAULT* @69 10.1.1.1 Gi1/22 EIGRP

U U 0 0 0 0
U U 0 0 22 8
N N

ステップ 3 境界ルータに移動して、次のステップを開始します。

次のコマンドは、マスターコントローラではなく、境界ルータで入力します。

例：

ステップ 4 enable
特権 EXECモードをイネーブルにします。パスワードを入力します（要求された場合）。

例：

Router> enable

ステップ 5 show pfr border routes eigrp [parent]
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このコマンドは、境界ルータで入力します。境界ルータ上の PfR制御 EIGRPルートに関する情報を表示
するには、このコマンドを使用します。この例の出力では、PfRによって制御される10.1.2.0/24プレフィッ
クスが示されます。このコマンドは、EIGRPルーティングテーブルで親ルートが特定された場合に、親
ルートの検索と既存の親ルートへのルート変更を表示するときに使用されます。

例：

Router# show pfr border routes eigrp

Flags: C - Controlled by oer, X - Path is excluded from control,
E - The control is exact, N - The control is non-exact

Flags Network Parent Tag
CE 10.1.2.0/24 10.0.0.0/8 5000

この例では、parentキーワードが使用されていて、親ルートの検索に関する詳細情報が表示されます。

例：

Router# show pfr border routes eigrp parent

Network Gateway Intf Flags
10.0.0.0/8 10.40.40.2 Gi0/0/2 1
Child Networks
Network Flag
10.1.2.0/24 6

トラブルシューティングのヒント

showコマンドの出力に、EIGRPルート制御を確認する内容が示されなかった場合は、debug pfr
border routes eigrpコマンドをオプションの detailキーワードとともに使用すると詳細を確認でき
ます。必要なコマンドを入力する前にデバッグをイネーブルにする必要があります。また、デ

バッグ出力は、続いて入力するコマンドによって異なります。

PfR を使用した EIGRP ルートの制御の設定例

PfR EIGRP ルート制御のイネーブル化とコミュニティ値の設定例
次の設定例では、最初に PfRルート制御をイネーブルにし、次に EIGRPルート制御をイネーブル
にして、追加された EIGRPルートに拡張コミュニティ値 700を設定しています。

pfr master
mode route control
mode route metric eigrp tag 700
end
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その他の関連資料

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Command List, All Releases』Cisco IOSコマンド

『Cisco IOS Performance Routing Command
Reference』

Cisco IOS PfRのコマンド：コマンド構文の詳
細、コマンドモード、コマンド履歴、デフォル

ト設定、使用上の注意事項、および例

「ベーシックパフォーマンスルーティングの

設定」モジュール

Cisco IOS XE Releaseでの基本的な PfR設定

「パフォーマンスルーティング境界ルータ専用

機能」モジュール

Cisco IOS XE Release 3.1および 3.2の境界ルー
タ専用機能の設定に関する情報

「パフォーマンスルーティングの理解」モ

ジュール

Cisco IOSXEReleaseのパフォーマンスルーティ
ングの運用フェーズを理解するために必要な概

念

「アドバンスドパフォーマンスルーティング

の設定」モジュール

Cisco IOS XE Releaseでのアドバンスド PfR設
定

「Cisco IOS IP SLAs Overview」モジュールIP SLAの概要

PfR:Homeシスコの DocWikiコラボレーション環境の PfR
関連のコンテンツへのリンクがあるPfRホーム
ページ

MIB

MIB のリンクMIB

選択したプラットフォーム、Ciscoソフトウェ
アリリース、およびフィーチャセットのMIB
を検索してダウンロードする場合は、次のURL
にある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

• CISCO-PFR-MIB

• CISCO-PFR-TRAPS-MIB
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http://www.cisco.com/en/US/docs/ios-xml/ios/pfr/command/pfr-cr-book.html
http://docwiki.cisco.com/wiki/PfR:Home
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シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.htmlシスコのサポートおよびドキュメンテーション

Webサイトでは、ダウンロード可能なマニュア
ル、ソフトウェア、ツールなどのオンラインリ

ソースを提供しています。これらのリソース

は、ソフトウェアをインストールして設定した

り、シスコの製品やテクノロジーに関する技術

的問題を解決したりするために使用してくださ

い。このWebサイト上のツールにアクセスす
る際は、Cisco.comのログイン IDおよびパス
ワードが必要です。

PfR を使用した EIGRP ルートの制御の機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorには、www.cisco.com/go/
cfnからアクセスします。 Cisco.comのアカウントは必要ありません。

パフォーマンスルーティングコンフィギュレーションガイド、Cisco IOS XE Release 3S（Cisco ASR
1000）

230

パフォーマンスルーティングの mGRE DMVPN ハブアンドスポークサポートを使用した EIGRP ルートの制御
PfR を使用した EIGRP ルートの制御の機能情報

http://www.cisco.com/cisco/web/support/index.html
http://www.cisco.com/go/cfn
http://www.cisco.com/go/cfn


表 10：PfR を使用した EIGRP ルートの制御の機能情報

機能情報リリース機能名

PfR EIGRP機能では、EIGRP
データベースで親ルートチェッ

クを行うことにより、EIGRPに
基づいてPfRルートを制御でき
ます。また、ハブツースポー

クネットワーク設計に準拠す

る mGRE Dynamic Multipoint
VPN（DMVPN）導入のサポー
トも追加します。

この機能により、次のコマンド

が導入または変更されました。

debug pfr border routes、mode
（PfR）、show pfr border
routes、および show pfr master
prefix。

Cisco IOS XE Release 3.3SPfR EIGRP mGRE DMVPNハブ
アンドスポークサポート
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第 9 章

パフォーマンスルーティングリンクグルー

プ

パフォーマンスルーティング -リンクグループ機能は、出口リンクのグループを優先リンクセッ
トとして、またはパフォーマンスルーティング（PfR）用フォールバックリンクセットとして
定義し、PfRポリシーで指定されたトラフィッククラスを最適化する際に使用できる機能を導入
しました。

• 機能情報の確認, 233 ページ

• パフォーマンスルーティングリンクグループの概要, 234 ページ

• パフォーマンスルーティングリンクグループの設定方法, 236 ページ

• パフォーマンスルーティングリンクグループの設定例, 242 ページ

• その他の関連資料, 242 ページ

• パフォーマンスルーティングリンクグループの機能情報, 244 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報と注意事項については、ご使用のプラットフォームとソ

フトウェアリリースに対応したリリースノートを参照してください。このモジュールに記載さ

れている機能の詳細を検索し、各機能がサポートされているリリースのリストを確認する場合は、

このマニュアルの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorには、www.cisco.com/go/
cfnからアクセスします。 Cisco.comのアカウントは必要ありません。
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パフォーマンスルーティングリンクグループの概要

パフォーマンスルーティングリンクグループ

パフォーマンスルーティングリンクグループ機能は、出口リンクのグループを優先リンクセッ

トとして、または PfR用フォールバックリンクセットとして定義し、PfRポリシーで指定された
トラフィッククラスを最適化する際に使用できる機能を導入しました。現在PfRは、ポリシーで
指定されたプリファレンスと、指定リンク外のパスでのトラフィッククラスのパフォーマンス

（到達可能性、遅延、損失、ジッター、MOSなどのパラメータを使用）に基づいて、トラフィッ
ククラスに最良のリンクを選択しています。最良リンクの選択では、帯域幅の使用率、コスト、

リンクの範囲を考慮することもできます。リンクのグループ化に使用される手法では、1つ以上
のトラフィッククラスに対する優先リンクを PfRポリシーで指定し、プライマリリンクグルー
プと呼ばれる優先リンクのリストにある最良リンクを介してトラフィッククラスがルーティング

されるようにします。プライマリグループに所定のポリシーとパフォーマンス要件を満たすリン

クがない場合は、フォールバックリンクグループを指定することもできます。プライマリグルー

プリンクを使用できない場合、トラフィッククラスはフォールバックグループ内の最良リンク

を介してルーティングされます。最良のリンクを特定するために、PfRはプライマリグループと
フォールバックグループの両方をプローブします。

プライマリおよびフォールバックリンクグループは、マスターコントローラで設定でき、一意

な名前で識別されます。リンクグループでは、PfRポリシーで最良のリンクが高帯域幅リンクだ
けで構成されるリンクグループから選択されるように設定することで、たとえば、ビデオトラ

フィックで使用される高帯域幅リンクなど、リンクをグループ化できます。ポリシーで指定され

るトラフィッククラスは、プライマリリンクグループ 1つ、フォールバックリンクグループ 1
つだけで設定できます。リンクグループの優先順位は、ポリシーにより異なるので、同じリンク

グループが、ポリシーによっては、プライマリリンクグループになったり、フォールバックリ

ンクグループになったりすることがあります。

リンクのグループ化を実装する方法の例については、次の図を参照してください。 3つのリンク
グループ、ISP1、ISP2および ISP3は、異なるインターネットサービスプロバイダー（ISP）を表
しています。これら 3つの ISPにはすべて、次の図に示されている 3つの境界ルータのインター
フェイスのリンクがあります。 ISP1リンクは、最もコストがかかるリンクですが、サービスレベ
ル契約（SLA）保証は最高です。 ISP3リンクは、ベストエフォート型リンクで、最もコストが低
いリンクです。 ISP2リンクは、ISP1リンクほどは優れていませんが、ISP3リンクよりは信頼で
きます。 ISP2リンクのコストは、ISP3リンクよりは高く、ISP1リンクより低いです。この状況
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で、各 ISPは、リンクグループとして作成され、次の図に示されている各境界ルータのインター
フェイスに関連付けられています。

図 13：リンクグループの図

ビデオ、ボイス、FTP、データの 4種類のトラフィッククラスがあるとします。各トラフィック
クラスは、適切なリンクグループに属する境界ルータインターフェイスを介してルーティングで

きます。ビデオとボイスのトラフィッククラスでは、最良のリンクが必要であるため、ISP1リン
クグループがプライマリリンクグループとして、ISP2がフォールバックグループとして設定さ
れます。 FTPトラフィックでは、信頼できるリンクが必要であり、コスト効率も考慮が必要とな
る可能性があるので、ISP2をプライマリグループとして、ISP3をフォールバックリンクグルー
プとして割り当てます。ISP1は、最も信頼できるリンクを提供しますが、ファイル転送トラフィッ
クとしてコストが高すぎることがあります。データトラフィックにおいて、ISP3はプライマリ
リンクグループに、ISP2はフォールバックグループに適しています。

リンクのグループ化を設定している場合、リンク使用率範囲は、リンクのグループ化に対して

設定された出口リンクの優先セットまたはフォールバックセットと両立できないので、no
max-range-utilizationコマンドを設定します。 CSCtr33991では、この要件は削除され、PfRは
PfRリンクグループ内でロードバランシングを実行できます。

（注）

スピルオーバー

パフォーマンスルーティングリンクグループを使用して、スピルオーバーをサポートできます。

スピルオーバーは次のように機能します。ネットワークを介して同じプロバイダーエッジ（PE）
ルータに 2つのパス（たとえば、トラフィックエンジニアリング（TE）トンネル）があり、これ
らのトンネルのパスがネットワーク上で異なる場合、トラフィックは、一方のトンネルを介して

送信され、トラフィック負荷しきい値に達すると、もう一方のトンネルにスピルオーバーされま

す。 PfRリンクグループを使用すると、一方のトンネルをプライマリリンクグループとして作
成して、もう一方のトンネルをフォールバックリンクグループにできます。最初のトンネルが
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ポリシー違反になると、PfRはフォールバックトンネルリンクグループに切り替えます。これに
より、最初のトンネルのトラフィック負荷がしきい値を下回るまで、スピルオーバー容量が提供

されます。トンネルは、PfRリンクグループが設定される前に確立される必要があります。

パフォーマンスルーティングリンクグループの設定方

法

パフォーマンスルーティングリンクグループの実装

境界ルータの出口リンクをリンクグループのメンバーとして識別しいくつかのパフォーマンス

ルーティングリンクグループを設定して、PfRマップを作成して PfRポリシーで定義されるトラ
フィッククラスのリンクグループを指定するには、マスターコントローラでこのタスクを実行

します。このタスクでは、リンクグループは、ビデオトラフィックに設定されます。高帯域幅

の出口リンクのセットは、プライマリリンクグループとして識別されるビデオリンクグループ

のメンバーとして識別されます。フォールバックリンクグループも指定されます。

PfRポリシーは、PfRマップを使用して作成されます。ここで、プライマリおよびフォールリン
クグループが、PfRマップ条件と一致するトラフィッククラスに指定されます。 PfRは、プライ
マリとフォールバックの両方のグループリンクをプローブし、プライマリリンクグループから、

このタスクで指定されるトラフィッククラスに最良のリンクを選択します。ポリシー内でプライ

マリリンクがない場合、PfRは、フォールバックグループから最良のリンクを選択します。リン
クのグループ化の詳細については、「パフォーマンスルーティングリンクグループ」の項を参

照してください。

リンクのグループ化を設定している場合、リンク使用率範囲は、リンクのグループ化に対して

設定された出口リンクの優先セットまたはフォールバックセットと両立できないので、no
max-range-utilizationコマンドを設定します。 CSCtr33991では、この要件は削除され、PfRは
PfRリンクグループ内でロードバランシングを実行できます。

（注）
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手順の概要

1. enable
2. configure terminal
3. pfr master
4. border ip-address [key-chain key-chain-name]
5. interface type number external
6. link-group link-group-name [link-group-name [link-group-name]]
7. exit
8. 適切な変更を加えてステップ 5～ 7を繰り返し、すべての外部インターフェイスにリンクグ
ループを設定します。

9. interface type number internal
10. exit
11. ip access-list {standard | extended} access-list-name
12. [sequence-number] permit udp source source-wildcard [operator [port]] destination destination-wildcard

[operator [port]] [dscp dscp-value]
13. 必要に応じて、追加のアクセスリストエントリについてステップ 12を繰り返します。
14. exit
15. pfr-map map-name sequence-number
16. match traffic-class access-list access-list-name
17. set link-group link-group-name [fallback link-group-name]
18. end
19. show pfr master link-group [link-group-name]

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Router# configure terminal

ステップ 2   

PfRマスターコントローラコンフィギュレーションモードを開始し
て、ルータをマスターコントローラとして設定します。

pfr master

例：

Router(config)# pfr master

ステップ 3   

•マスターコントローラおよび境界ルータのプロセスを同じルー
タ上でイネーブルにできます（別個のサービスプロバイダーに
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目的コマンドまたはアクション

2つの出口リンクを持つ 1つのルータを含むネットワーク内な
ど）。

PfR管理境界ルータコンフィギュレーションモードを開始して、境界
ルータとの通信を確立します。

border ip-address [key-chain
key-chain-name]

例：

Router(config-pfr-mc)# border

ステップ 4   

•境界ルータを識別するために、IPアドレスを設定します。

• PfRの管理対象ネットワークを作成するには、少なくとも 1台の
境界ルータを指定する必要があります。 1台のマスターコント
ローラで制御できる境界ルータは、最大 10台です。

192.168.1.2 key-chain
border1_PFR

• key-chain-name引数の値は、境界ルータの設定時に指定されたキー
チェーン名と一致する必要があります。

境界ルータが最初に設定されている場合は、key-chainキー
ワードおよび key-chain-name引数を入力する必要がありま
す。ただし、既存の境界ルータを再設定する場合、このキー

ワードは省略可能です。

（注）

PfR管理の外部インターフェイスとして境界ルータインターフェイス
を設定します。

interface type number external

例：

Router(config-pfr-mc-br)#

ステップ 5   

•外部インターフェイスは、トラフィックの転送およびアクティブ
モニタリングに使用されます。

interface GigabitEthernet 0/0/0
external • PfR管理のネットワークには、最低 2つの外部境界ルータイン

ターフェイスが必要です。各境界ルータでは、少なくとも 1つ
の外部インターフェイスを設定する必要があります。1台のマス
ターコントローラで制御できる外部インターフェイスは、最大

20です。

ルータでインターフェイスを PfR管理外部インターフェイ
スとして設定すると、PfRボーダー出口インターフェイス
コンフィギュレーションモードが開始されます。このモー

ドでは、インターフェイスに対して最大リンク使用率また

はコストベースの最適化を設定できます。

ヒント

externalキーワードまたは internalキーワードを指定せずに
interface（PfR）コマンドを入力すると、ルータは、PfRボー
ダー出口コンフィギュレーションモードではなく、グロー

バルコンフィギュレーションモードで開始されます。アク

ティブインターフェイスがルータ設定から削除されないよ

うに、このコマンドの no形式は慎重に適用してください。

（注）
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目的コマンドまたはアクション

PfR境界ルータ出口インターフェイスをリンクグループのメンバーと
して設定します。

link-group link-group-name
[link-group-name [link-group-name]]

例：

Router(config-pfr-mc-br-if)#
link-group VIDEO

ステップ 6   

•インターフェイスのリンクグループ名を指定するには、
link-group-nameを使用します。

•各インターフェイスには最高 3つのリンクグループを指定でき
ます。

•この例では、ギガビットイーサネット 0/0/0外部インターフェイ
スが、VIDEOという名前のリンクグループのメンバーとして設
定されます。

link-group（PfR）コマンドは、リンクグループとインター
フェイスを関連付けます。ステップ 17では、set link-group
（PfR）コマンドを使用して、PfRマップで定義されている
トラフィッククラスのプライマリまたはフォールバックグ

ループとしてリンクグループを識別します。

（注）

PfR管理ボーダー出口インターフェイスコンフィギュレーションモー
ドを終了し、PfR管理境界ルータコンフィギュレーションモードに戻
ります。

exit

例：

Router(config-pfr-mc-br-if)#
exit

ステップ 7   

--適切な変更を加えてステップ5～
7を繰り返し、すべての外部イン

ステップ 8   

ターフェイスにリンクグループ

を設定します。

境界ルータインターフェイスをPfR制御内部インターフェイスとして
設定します。

interface type number internal

例：

Router(config-pfr-mc-br)#

ステップ 9   

•内部インターフェイスはパッシブモニタリングだけに対して使
用されます。内部インターフェイスはトラフィックを転送しま

せん。
interface GigabitEthernet 0/0/1
internal

•各境界ルータでは、少なくとも1つの内部インターフェイスを設
定する必要があります。

PfR管理ボーダーコンフィギュレーションモードを終了し、グローバ
ルコンフィギュレーションモードに戻ります。

exit

例：

Router(config-pfr-mc-br)# exit

ステップ 10   
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目的コマンドまたはアクション

IPアクセスリストを名前で定義し、拡張名前付きアクセスリストコ
ンフィギュレーションモードを開始します。

ip access-list {standard | extended}
access-list-name

例：

Router(config)# ip access-list
extended ACCESS_VIDEO

ステップ 11   

• PfRは、名前付きアクセスリストだけをサポートします。

•例では、ACCESS_VIDEOという名前の拡張 IPアクセスリスト
が作成されます。

パケットが名前付き IPアクセスリストを通過できる条件を設定しま
す。

[sequence-number] permit udp
source source-wildcard [operator
[port]] destination

ステップ 12   

•例では、任意の宛先または送信元から、および宛先ポート番号
500からのすべての伝送制御プロトコル（TCP）トラフィックを

destination-wildcard [operator
[port]] [dscp dscp-value]

例：

Router(config-ext-nacl)# permit
tcp any any 500

識別するように設定されます。この特定の TCPトラフィックが
最適化されます。

--必要に応じて、追加のアクセス

リストエントリについてステッ

プ 12を繰り返します。

ステップ 13   

（任意）拡張名前付きアクセスリストコンフィギュレーションモー

ドを終了して、グローバルコンフィギュレーションモードに戻りま

す。

exit

例：

Router(config-ext-nacl)# exit

ステップ 14   

PfRマップコンフィギュレーションモードを開始して、PfRマップを
設定します。

pfr-map map-name
sequence-number

例：

Router(config)# pfr-map
VIDEO_MAP 10

ステップ 15   

•各 PfRマップシーケンスには、match句を 1つだけ設定できま
す。

• permitシーケンスは最初に IPプレフィックスリストに定義して
から、ステップ 16で match ip address（PfR）コマンドを使用し
て適用します。

•例では、VIDEO_MAPという名前のPfRマップが作成されます。

PfRマップを使用して、トラフィッククラスの作成に使用される一致
基準として、アクセスリストを手動で設定します。

match traffic-class access-list
access-list-name

例：

Router(config-pfr-map)#

ステップ 16   

•各アクセスリストエントリには、送信先プレフィックスが含ま
れている必要があります。また、他の省略可能なパラメータを含

むこともできます。traffic-class access-list
ACCESS_VIDEO
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目的コマンドまたはアクション

•例では、ACCESS_VIDEOという名前のアクセスリストで定義さ
れた条件を使用してトラフィッククラスが定義されます。

PfRマップで指定されているトラフィッククラスのリンクグループを
指定して、PfRポリシーを作成します。

set link-group link-group-name
[fallback link-group-name]

例：

Router(config-pfr-map)# set
link-group video fallback voice

ステップ 17   

•ポリシーのプライマリリンクグループ名を指定するには、
link-group-nameを使用します。

•ポリシーのフォールバックリンクグループ名を指定するには、
fallbackキーワードを使用します。

•この例では、アクセスリスト ACCESS_VIDEOと一致するトラ
フィッククラスのプライマリリンクグループとして VIDEOリ
ンクグループを指定します。リンクグループVOICEは、フォー
ルバックリンクグループとして指定されます。

（任意）PfRマップコンフィギュレーションモードを終了し、特権
EXECモードに戻ります。

end

例：

Router(config-pfr-map)# end

ステップ 18   

設定されている PfRリンクグループに関する情報を表示します。show pfr master link-group
[link-group-name]

ステップ 19   

•指定されたPfRリンクグループの情報を表示するには、オプショ
ンの link-group-name引数を使用します。例：

Router# show pfr master
link-group

• link-group-name引数を指定しない場合、すべての PfRリンクグ
ループに関する情報が表示されます。

•この例では、設定されているすべてのリンクグループに関する
情報を表示します。

例

次に、PfRを使用して設定されるパフォーマンスルーティングリンクグループに関する情報を表
示する show pfr master link-groupコマンドの出力例を示します。この例では、VIDEOリンクグ
ループと、設定されている他のリンクグループが示されています。

Router# show pfr master link-group

link group video
Border Interface Exit id
192.168.1.2 Gi0/0/0 1
link group voice
Border Interface Exit id
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192.168.1.2 Gi0/0/0 1
192.168.1.2 Gi0/0/1 2
192.168.3.2 Gi0/0/3 4
link group data
Border Interface Exit id
192.168.3.2 Gi0/0/2 3

パフォーマンスルーティングリンクグループの設定例

パフォーマンスルーティングリンクグループの実装例

次の例に、リンクグループを実装する方法を示します。この例では、ACCESS_VIDEOという名
前のアクセスリストと一致するトラフィッククラスを定義するようにPfRを設定する、VIDEO_MAP
という名前の PfRマップが作成されます。トラフィッククラスは、VIDEOという名前のリンク
グループをプライマリリンクグループとして使用し、VOICEという名前のフォールバックグルー
プを使用するように設定されています。 VIDEOリンクグループには、ビデオトラフィックに適
した高帯域幅リンクのセットが選択されることがあります。

enable
configure terminal
border 10.1.4.1
interface GigabitEthernet 0/0/0 external
link-group VIDEO
exit
interface GigabitEthernet 0/0/2 external
link-group VOICE
exit
interface GigabitEthernet 0/0/1 internal
exit
ip access-list extended ACCESS_VIDEO
permit tcp any 10.1.1.0 0.0.0.255 eq 500
permit tcp any 172.17.1.0 0.0.255.255 eq 500
permit tcp any 172.17.1.0 0.0.255.255 range 700 750
permit tcp 192.168.1.1 0.0.0.0 10.1.2.0 0.0.0.255 eq 800 any any dscp ef
exit
pfr-map VIDEO_MAP 10
match traffic-class access-list ACCESS_VIDEO
set link-group VIDEO fallback VOICE
end

その他の関連資料

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Command List, All Releases』Cisco IOSコマンド

『Cisco IOS Performance Routing Command
Reference』

Cisco IOS PfRのコマンド：コマンド構文の詳
細、コマンドモード、コマンド履歴、デフォル

ト設定、使用上の注意事項、および例
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マニュアルタイトル関連項目

「ベーシックパフォーマンスルーティングの

設定」モジュール

Cisco IOS XE Releaseでの基本的な PfR設定

「パフォーマンスルーティング境界ルータ専用

機能」モジュール

Cisco IOS XE Release 3.1および 3.2の境界ルー
タ専用機能の設定に関する情報

「パフォーマンスルーティングの理解」モ

ジュール

Cisco IOSXEReleaseのパフォーマンスルーティ
ングの運用フェーズを理解するために必要な概

念

「アドバンスドパフォーマンスルーティング

の設定」モジュール

Cisco IOS XE Releaseでのアドバンスド PfR設
定

「Cisco IOS IP SLAs Overview」モジュールIP SLAの概要

PfR:Homeシスコの DocWikiコラボレーション環境の PfR
関連のコンテンツへのリンクがあるPfRホーム
ページ

MIB

MIB のリンクMIB

選択したプラットフォーム、Ciscoソフトウェ
アリリース、およびフィーチャセットのMIB
を検索してダウンロードする場合は、次のURL
にある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

• CISCO-PFR-MIB

• CISCO-PFR-TRAPS-MIB
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シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.htmlシスコのサポートおよびドキュメンテーション

Webサイトでは、ダウンロード可能なマニュア
ル、ソフトウェア、ツールなどのオンラインリ

ソースを提供しています。これらのリソース

は、ソフトウェアをインストールして設定した

り、シスコの製品やテクノロジーに関する技術

的問題を解決したりするために使用してくださ

い。このWebサイト上のツールにアクセスす
る際は、Cisco.comのログイン IDおよびパス
ワードが必要です。

パフォーマンスルーティングリンクグループの機能情

報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorには、www.cisco.com/go/
cfnからアクセスします。 Cisco.comのアカウントは必要ありません。
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表 11：パフォーマンスルーティングリンクグループの機能情報

機能情報リリース機能名

パフォーマンスルーティング -
リンクグループ機能によって、

出口リンクのグループを優先リ

ンクセットとして、またはPfR
用フォールバックリンクセッ

トとして定義し、PfRポリシー
で指定されたトラフィックク

ラスを最適化する際に使用でき

るようになっています。

この機能により、次のコマンド

が導入または変更されました。

link-group（PfR）、set
link-group（PfR）、および
show pfr master link-group。

Cisco IOS XE Release 3.3Sパフォーマンスルーティング -
リンクグループ
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第 10 章

NAT を使用したパフォーマンスルーティン
グ

パフォーマンスルーティング（PfR）は、ネットワークアドレス変換（NAT）を使用するネット
ワークでスタティックルーティングによりトラフィッククラスルーティングを制御できるよう

になりました。また、既存の NATコマンドに新しいキーワードが追加されました。 PfRおよび
NAT機能が同じルータで設定されていて、PfRがスタティックルーティングを使用してトラ
フィッククラスのルーティングを制御する場合、アプリケーションによっては、ドロップされ

るパケットにより操作が失敗することがあります。このパケットドロップは、スタティック

ルーティングが同じルータからの複数のインターネットサービスプロバイダー（ISP）の接続に
使用されている状況で、PfRがスタティックルーティングを使用してトラフィッククラスルー
ティングを制御し、1つ以上の ISPがセキュリティのためにユニキャストリバースパス転送
（Unicast RPF）フィルタリングを使用する場合に発生します。 NATに対する PfRサポートの
Cisco IOS XEでの実装が説明されます。

新しいキーワードが設定されている場合、新しい NAT変換に、PfRがパケットに選択したイン
ターフェイスのソース IPアドレスが提供され、PfRは、この NAT変換が作成されたときのイン
ターフェイスを介して、既存のフローを強制的にルーティングします。

Cisco IOS XE Release 3.1Sおよび 3.2Sでは、境界ルータ専用機能がサポートされます。また、
PfR構文は、Cisco IOS XE Release 3.1Sで導入されました。 Optimized Edge Routing（OER）構
文を使用して Cisco IOS XE Release 2.6.1を実行している場合、『Cisco IOS XE Performance
Routing Configuration Guide, Release 2』を参照してください。 Cisco IOS XE Release 3.3S以降の
リリースでは、マスターコントローラのサポートが追加されました。

（注）

• 機能情報の確認, 248 ページ

• NATを使用するパフォーマンスルーティングの前提条件, 248 ページ

• NATを使用したパフォーマンスルーティングの制約事項, 248 ページ

• NATを使用したパフォーマンスルーティングの概要, 249 ページ
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• NATを使用したパフォーマンスルーティングの設定方法, 251 ページ

• NATを使用したパフォーマンスルーティングの設定例, 255 ページ

• その他の関連資料, 256 ページ

• NATを使用したパフォーマンスルーティングの機能情報, 257 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報と注意事項については、ご使用のプラットフォームとソ

フトウェアリリースに対応したリリースノートを参照してください。このモジュールに記載さ

れている機能の詳細を検索し、各機能がサポートされているリリースのリストを確認する場合は、

このマニュアルの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorには、www.cisco.com/go/
cfnからアクセスします。 Cisco.comのアカウントは必要ありません。

NAT を使用するパフォーマンスルーティングの前提条件
PfR境界ルータとして使用する Cisco ASR 1000シリーズアグリゲーションサービスルータは、
Cisco IOS XE Release 3.1S以降のリリースを実行している必要があります。

NAT を使用したパフォーマンスルーティングの制約事項
• Cisco IOS XE Release 3.1S以降のリリースを実行する Cisco ASR 1000シリーズのアグリゲー
ションサービスルータ上では、NATを使用するネットワーク内で PfRがスタティックルー
ティングによってトラフィッククラスルーティングを制御する機能において、トンネルイ

ンターフェイスまたは DMVPN実装はサポートされません。

•境界ルータ専用機能はCisco IOSXERelease 3.1Sおよび 3.2Sイメージに含まれます。マスター
コントローラ設定は使用できません。 Cisco IOS XE Release 3.1Sおよび 3.2Sイメージで境界
ルータとして使用されているCiscoASR1000シリーズルータと通信するマスターコントロー
ラは、Cisco IOS Release 15.0(1)Mまたはそれ以降の 15.0Mリリースを実行するルータでなけ
ればなりません。
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NAT を使用したパフォーマンスルーティングの概要

PfR および NAT
Cisco IOS PfRおよび NAT機能が同じルータで設定され、PfRがスタティックルーティングを使
用してトラフィッククラスのルーティングを制御する場合、アプリケーションによっては、ド

ロップされるパケットにより操作が失敗することがあります。このパケットドロップは、スタ

ティックルーティングが同じルータからの複数のインターネットサービスプロバイダー（ISP）
の接続に使用されている状況で、PfRがスタティックルーティングを使用してトラフィッククラ
スルーティングを制御し、1つ以上の ISPがセキュリティのためにユニキャストリバースパス転
送（Unicast RPF）フィルタリングを使用する場合に発生します。プライベート IPアドレスから
パブリック IPアドレスへの NAT変換が実行された後で PfRによりトラフィッククラスの発信パ
ケットルートの出口インターフェイスが変更されると、ユニキャストRPFを実行する入口ルータ
でパケットがドロップされます。パケットが転送されると、入口ルータ（たとえば、ISPルータ）
のユニキャスト RPFフィルタリングは、NATにより割り当てられるソース IPアドレスプールと
は異なるソース IPアドレスを示し、パケットがドロップされます。たとえば、次の図は、NAT
を使用した場合の PfRの動作を示しています。

図 14：NAT を使用した PfR

NAT変換は、内部ネットワークに接続されているルータで発生します。このルータには、境界
ルータまたはマスターコントローラと境界ルータの組み合わせを使用できます。 PfRが、ルート
を変更してトラフィッククラスパフォーマンスを最適化し、ロードバランシングを実行すると、

インターフェイスを介して ISP1にルーティングされた、上の図の境界ルータからのトラフィック
は、トラフィックパフォーマンスが測定され、ポリシーしきい値が適用された後で、インター

フェイスを介して ISP2に再ルーティングされることがあります。RPFチェックは ISPルータで発
生し、ISP2を介してルーティングされるパケットは、ISP2の入口ルータでのRPFチェックに失敗
します。これは、送信元インターフェイスの IPアドレスが変更されたためです。
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境界ルータ専用機能はCisco IOSXERelease 2.6、3.1Sおよび 3.2Sイメージに含まれます。マス
ターコントローラ設定は使用できません。境界ルータとして使用する Cisco ASR 1000シリー
ズルータと通信するマスターコントローラは、Cisco IOS Release 15.0(1)Mまたはそれ以降の
15.0Mリリースを実行するルータでなければなりません。上の図では、ルータは境界ルータで
す。マスターコントローラと境界ルータの組み合わせではありません。

（注）

このソリューションには、ip nat inside sourceコマンドに対して追加された新しい oerキーワード
を使用した最小限の設定の変更が含まれています。 oerキーワードを設定すると、新しい NAT変
換では、パケットに対して PfRが選択したインターフェイスの発信元 IPアドレスが指定され、
PfRは NAT変換が作成されたインターフェイスを介して既存のフローがルーティングされるよう
に強制します。たとえば、PfRは、上の図で ISP1の InterfaceAと ISP2の InterfaceBの 2つのイン
ターフェイスがある境界ルータでトラフィックを管理するように設定されます。PfRは、最初に、
Webトラフィックを表すトラフィッククラスを制御するように設定されます。このトラフィック
の NAT変換は、InterfaceAに設定されているパケットのソース IPアドレスにすでに存在します。
PfRは、トラフィックパフォーマンスを測定して、InterfaceBが現在トラフィックフローに最適
な出口であると判断しますが、既存のフローを変更しません。次に、PfRが Eメールトラフィッ
クを表すトラフィッククラスを学習および測定するように設定され、Eメールトラフィックが開
始されると、NAT変換が InterfaceBで発生します。 PfRスタティックルーティングNATソリュー
ションは、シングルボックスソリューションであるため、NATを使用し PfRで管理される複数
のルータでのインターフェイスの設定はサポートされていません。 NAT、および Cisco IOSソフ
トウェアを実行しないPIXファイアウォールなどのデバイスを使用したネットワーク設定はサポー
トされていません。

ネットワークアドレス変換（NAT）
NATでは、未登録の IPアドレスを使用するプライベート IPインターネットワークがインターネッ
トに接続できます。 NATは、ルータ（通常、2つのネットワークを接続）で機能し、パケットが
別のネットワークに転送される前に、内部ネットワークのプライベート（グローバルに一意では

ない）アドレスを有効なアドレスに変換します。NATは、ネットワーク全体の 1つだけのアドレ
スを外部にアドバタイズするように設定できます。この機能により、そのアドレスの後ろに内部

ネットワーク全体を効果的に隠すことで、セキュリティが強化されます。

NATは、エンタープライズエッジでも使用され、内部ユーザのインターネットへのアクセスを許
可し、メールサーバなど内部デバイスへのインターネットアクセスを許可します。

NATの詳細については、『Cisco IOS IP Addressing Services Configuration Guide』の「Configuring
NAT for IP Address Conservation」の章を参照してください。

内部グローバルアドレスのオーバーロード

ルータで多くのローカルアドレスに 1つのグローバルアドレスを使用できるようにすることで、
内部グローバルアドレスプールのアドレスを節約できます。このオーバーロードが設定されて

いる場合、ルータは、より高いレベルのプロトコルから十分な情報（たとえば、TCPまたはUDP
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ポート番号）を保持して、グローバルアドレスを正しいローカルアドレスに戻します。複数の

ローカルアドレスが 1つのグローバルアドレスにマッピングされる場合、各内部ホストの TCP
または UDPポート番号によりローカルアドレスが区別されます。

NAT を使用したパフォーマンスルーティングの設定方法

NAT を使用するネットワークでスタティックルーティングによりトラ
フィックを制御するように PfR を設定する

NATを使用するネットワークでスタティックルーティングによりトラフィックを制御するように
PfRを設定するには、次のタスクを実行します。このタスクを行うと、内部ユーザによりインター
ネットへのアクセスを許可しつつ、PfRがトラフィッククラスを最適化できるようになります。

Cisco IOS PfRおよび NAT機能が同じルータで設定され、PfRがスタティックルーティングを使
用してトラフィッククラスのルーティングを制御する場合、アプリケーションによっては、ド

ロップされるパケットにより操作が失敗することがあります。このパケットドロップは、スタ

ティックルーティングが同じルータからの複数のインターネットサービスプロバイダー（ISP）
の接続に使用されている状況で、PfRがスタティックルーティングを使用してトラフィッククラ
スルーティングを制御し、1つ以上の ISPがセキュリティのためにユニキャストリバースパス転
送（Unicast RPF）フィルタリングを使用する場合に発生します。

この作業では、oerキーワードを ip nat inside sourceコマンドに使用します。 oerキーワードを設
定すると、新しい NAT変換では、パケットに対して PfRが選択したインターフェイスの発信元
IPアドレスが指定され、PfRはNAT変換が作成されたインターフェイスを介して既存のフローが
ルーティングされるように強制します。このタスクでは、1つの IPアドレスを使用しています
が、IPアドレスプールを設定することもできます。 IPアドレスプールの設定例については、設
定例に関する項を参照してください。

この設定は、マスターコントローラ上で実施します。境界ルータ専用機能は Cisco IOS XE
Release 3.1S以降のリリースに含まれます。マスターコントローラ設定は使用できません。境
界ルータとして使用する Cisco ASR 1000シリーズルータと通信するマスターコントローラ
は、Cisco IOS Release 15.0(1)Mまたはそれ以降の 15.0Mリリースを実行するルータでなければ
なりません。

（注）

PfRスタティックルーティングNATソリューションは、シングルボックスソリューションで
あるため、NATを使用しPfRで管理される複数のルータでのインターフェイスの設定はサポー
トされていません。

（注）

NATの詳細については、『 CiscoIOS IP Addressing Services Configuration Guide』の「Configuring
NAT for IP Address Conservation」の章を参照してください。
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手順の概要

1. enable
2. configure terminal
3. access-list access-list-number {permit | deny} ip-addressmask
4. route-map map-tag [permit | deny] [sequence-number]
5. match ip address {access-list access-list-name| prefix-list prefix-list-name}
6. match interface interface-type interface-number [...interface-type interface-number]
7. exit
8. 必要に応じて、ステップ 4～ 7を繰り返し、その他のルートマップを設定します。
9. ip nat inside source {list {access-list-number| access-list-name} | route-map map-name} {interface

type number| pool name} [mapping-id map-id | overload| reversible| vrf vrf-name][oer]
10. interface type number
11. ip address ip-address mask
12. ip nat inside
13. exit
14. interface type number
15. ip address ip-address mask
16. ip nat outside
17. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：

Router# configure terminal

ステップ 2   

変換する IPアドレスを許可する標準のアクセスリストを
定義します。

access-list access-list-number {permit |
deny} ip-addressmask

例：

Router(config)# access-list 1 permit
10.1.0.0 0.0.255.255

ステップ 3   

•アクセスリストは、変換されるアドレスだけを許可
する必要があります（各アクセスリストの最後には

暗黙的な「denyall」があるので注意してください）。
アクセスリストでアドレスを許可しすぎると、予期

しない結果になる可能性があります。
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目的コマンドまたはアクション

ルートマップコンフィギュレーションモードを開始し

て、ルートマップを設定します。

route-map map-tag [permit | deny]
[sequence-number]

例：

Router(config)# route-map isp-1 permit
10

ステップ 4   

•例では、BGPという名前のルートマップを作成しま
す。

NATにより変換されるトラフィックを識別するアクセス
リストまたはプレフィックスリスト match句エントリを
ルートマップに作成します。

match ip address {access-list
access-list-name| prefix-list prefix-list-name}

例：

Router(config-route-map)# match ip
address access-list 1

ステップ 5   

•例では、ステップ 3で作成した、一致基準として
10.1.0.0 0.0.255.255プレフィックスを指定するアクセ
スリストを参照します。

ルートマップに match句を作成して、指定されたいずれ
かのインターフェイスに一致するルートを分散します。

match interface interface-type
interface-number [...interface-type
interface-number]

ステップ 6   

•例では、match句を作成して、ステップ 5のmatch句
をシリアルインターフェイス1/0経由で通過するルー
トを配布します。

例：

Router(config-route-map)# match
interface GigabitEthernet 0/0/2

ルートマップインターフェイスコンフィギュレーション

モードを終了して、グローバルコンフィギュレーション

モードに戻ります。

exit

例：

Router(config-route-map)# exit

ステップ 7   

--必要に応じて、ステップ 4～ 7を繰り返
し、その他のルートマップを設定します。

ステップ 8   

インターフェイスを指定して、オーバーロードでのダイ

ナミックな送信元変換を確立します。

ip nat inside source {list {access-list-number|
access-list-name} | route-map map-name}
{interface type number| pool name}

ステップ 9   

•インターフェイスを指定するには、interfaceキーワー
ドと、typeおよび number引数を使用します。

[mapping-id map-id | overload| reversible|
vrf vrf-name][oer]

例：

Router(config)# ip nat inside source

• oerキーワードを使用し、PfRが NATを使用して動
作し、スタティックルーティングでトラフィックク

ラスを制御するようにします。
interface GigabitEthernet 1/0/0 overload
oer
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目的コマンドまたはアクション

インターフェイスを指定し、インターフェイスコンフィ

ギュレーションモードを開始します。

interface type number

例：

Router(config)# interface
GigabitEthernet 1/0/0

ステップ 10   

インターフェイスのプライマリ IPアドレスを設定しま
す。

ip address ip-address mask

例：

Router(config-if)# ip address
10.114.11.8 255.255.255.0

ステップ 11   

内部と接続されることを示すマークをインターフェイス

に付けます。

ip nat inside

例：

Router(config-if)# ip nat inside

ステップ 12   

インターフェイスコンフィギュレーションモードを終了

して、コンフィギュレーションモードに戻ります。

exit

例：

Router(config-if)# exit

ステップ 13   

別のインターフェイスを指定して、インターフェイスコ

ンフィギュレーションモードに戻ります。

interface type number

例：

Router(config)# interface
GigabitEthernet 1/1/0

ステップ 14   

インターフェイスのプライマリ IPアドレスを設定しま
す。

ip address ip-address mask

例：

Router(config-if)# ip address
172.17.233.208 255.255.255.0

ステップ 15   

外部と接続されることを示すマークをインターフェイス

に付けます。

ip nat outside

例：

Router(config-if)# ip nat outside

ステップ 16   

インターフェイスコンフィギュレーションモードを終了

し、特権 EXECモードに戻ります。
end

例：

Router(config-if)# end

ステップ 17   
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NAT を使用したパフォーマンスルーティングの設定例

ネットワーク内で NAT を使用してスタティックルーティングでトラ
フィックを制御する PfR の設定例

次に、NATを使用するネットワークで PfRがスタティックルーティングによりトラフィックを制
御できるようにマスターコントローラを設定する例を示します。この例では、NAT変換の IPア
ドレスのプールを使用する方法を示します。

この設定は、マスターコントローラ上で実施します。境界ルータ専用機能は Cisco IOS XE
Release 3.1S以降のリリースに含まれます。マスターコントローラ設定は使用できません。境
界ルータとして使用する Cisco ASR 1000シリーズルータと通信するマスターコントローラ
は、Cisco IOS Release 15.0(1)Mまたはそれ以降の 15.0Mリリースを実行するルータでなければ
なりません。

（注）

この例では、境界ルータは 2つの異なる ISPを介してインターネットに接続されています。次の
設定では、PfRは、内部ユーザのインターネットへのアクセスを許可しつつ、トラフィッククラ
スを最適化できます。この例では、NATを使用して変換されるトラフィッククラスは、アクセ
スリストおよびルートマップを使用して指定されます。次に、NAT変換のための IPアドレス
プールの使用を設定し、oerキーワードを ip nat inside sourceコマンドに追加し、NATが変換した
発信元アドレスであるインターフェイスを介して通過する既存のトラフィッククラスを PfRが維
持するように設定します。新しいNAT変換には、PfRがパケットに選択したインターフェイスの
IPアドレスを指定できます。

PfRスタティックルーティングNATソリューションは、シングルボックスソリューションで
あるため、NATを使用しPfRで管理される複数のルータでのインターフェイスの設定はサポー
トされていません。

（注）

次の例は、Cisco IOS Release 15.0(1)Mまたはそれ以降の 15.0Mリリースを実行するルータに設定
できる稼働中のマスターコントローラで設定する必要があります。

Router(config)# access-list 1 permit 10.1.0.0 0.0.255.255
Router(config)# route-map isp-2 permit 10BGP permit 10
Router(config-route-map)# match ip address access-list 1
Router(config-route-map)# match interface serial 2/0
Router(config-route-map)# exit
Router(config)# ip nat pool ISP2 209.165.201.1 209.165.201.30 prefix-length 27
Router(config)# ip nat inside source route-map isp-2 pool ISP2 oer
Router(config)# interface FastEthernet 3/0
Router(config-if)# ip address 10.1.11.8 255.255.255.0
Router(config-if)# ip nat inside
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Router(config-if)# exit

Router(config)# interface serial 1/0
Router(config-if)# ip address 192.168.3.1 255.255.255.0
Router(config-if)# ip nat outside
Router(config-if)# exit

Router(config)# interface serial 2/0
Router(config-if)# ip address 172.17.233.208 255.255.255.0
Router(config-if)# ip nat outside
Router(config-if)# end

次の例は、Cisco IOS XE Release 3.3S以降のリリースを実行する Cisco ASR 1000シリーズルータ
で設定できます。

Router(config)# access-list 1 permit 10.1.0.0 0.0.255.255
Router(config)# route-map isp-2 permit 10BGP permit 10
Router(config-route-map)# match ip address access-list 1
Router(config-route-map)# match interface GigabitEthernet 0/0/2
Router(config-route-map)# exit
Router(config)# ip nat pool ISP2 209.165.201.1 209.165.201.30 prefix-length 27
Router(config)# ip nat inside source route-map isp-2 pool ISP2 oer
Router(config)# interface GigabitEthernet 0/0/0
Router(config-if)# ip address 10.1.11.8 255.255.255.0
Router(config-if)# ip nat inside
Router(config-if)# exit

Router(config)# interface GigabitEthernet 0/0/1
Router(config-if)# ip address 192.168.3.1 255.255.255.0
Router(config-if)# ip nat outside
Router(config-if)# exit

Router(config)# interface GigabitEthernet 0/0/2
Router(config-if)# ip address 172.17.233.208 255.255.255.0
Router(config-if)# ip nat outside
Router(config-if)# end

その他の関連資料

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Command List, All Releases』Cisco IOSコマンド

『Cisco IOS Performance Routing Command
Reference』

CiscoPfRコマンド（コマンド構文の詳細、コマ
ンドモード、コマンド履歴、デフォルト、使用

上の注意事項、および例）

「ベーシックパフォーマンスルーティングの

設定」モジュール

ベーシック PfR設定

「パフォーマンスルーティングの理解」モ

ジュール

パフォーマンスルーティングの運用フェーズを

理解するために必要な概念

「アドバンスドパフォーマンスルーティング

の設定」モジュール

アドバンスド PfRの設定
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マニュアルタイトル関連項目

『IP SLAs Configuration Guide』IP SLAの概要

PfR:Homeシスコの DocWikiコラボレーション環境の PfR
関連のコンテンツへのリンクがあるPfRホーム
ページ

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.htmlシスコのサポートおよびドキュメンテーション

Webサイトでは、ダウンロード可能なマニュア
ル、ソフトウェア、ツールなどのオンラインリ

ソースを提供しています。これらのリソース

は、ソフトウェアをインストールして設定した

り、シスコの製品やテクノロジーに関する技術

的問題を解決したりするために使用してくださ

い。このWebサイト上のツールにアクセスす
る際は、Cisco.comのログイン IDおよびパス
ワードが必要です。

NAT を使用したパフォーマンスルーティングの機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorには、www.cisco.com/go/
cfnからアクセスします。 Cisco.comのアカウントは必要ありません。
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表 12：NAT を使用したパフォーマンスルーティングの機能情報

機能情報リリース機能名

NATを使用するネットワーク
でスタティックルーティング

を使用してトラフィッククラ

スルーティングを制御するよ

うに PfRを許可できます。

この機能は、CiscoASR1000シ
リーズのアグリゲーションサー

ビスルータで導入されました。

PfR構文は、Cisco IOS XE
Release 3.1Sで導入されまし
た。

Cisco IOS XE Release
3.3Sでは、マスター
コントローラのサ

ポートが導入されま

した。

（注）

この機能により、次のコマンド

が変更されました。ipnat inside
source。

Cisco IOS XE Release 2.6.1、
Cisco IOS XE Release 3.1S、
Cisco IOS XE Release 3.3S

NATおよびスタティックルー
ティングのサポート4

4
これはマイナーな拡張です。マイナーな拡張は、通常 Feature Navigatorに記載されません。
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第 11 章

NBAR CCE アプリケーション認識を使用した
パフォーマンスルーティング

NBAR CCEアプリケーション認識を使用したパフォーマンスルーティング機能は、ネットワー
クベースアプリケーション認識（NBAR）を使用してアプリケーションベースのトラフィック
クラスをプロファイルできる機能を導入します。NBARは、多様なプロトコルとアプリケーショ
ンを認識および分類する分類エンジンです。たとえば、ダイナミック TCP/UDPポート割り当て
を使用するWebベースや他の分類が困難なアプリケーションとプロトコルなどです。パフォー
マンスルーティング（PfR）ではNBARを利用して、プロトコルまたはアプリケーションを認識
し、分類します。分類されたトラフィッククラスは、PfRアプリケーションデータベースに追
加され、パッシブモニタリングおよびアクティブモニタリングの対象となります。

• 機能情報の確認, 259 ページ

• NBAR CCEアプリケーション認識を使用した PfRの前提条件, 260 ページ

• NBAR CCEアプリケーション認識を使用した PfRの概要, 260 ページ

• NBAR CCEアプリケーション認識を使用した PfRの設定方法, 265 ページ

• NBAR CCEアプリケーション認識を使用した PfRの設定例, 276 ページ

• その他の関連資料, 278 ページ

• NBAR CCEアプリケーション認識を使用した PfRの機能情報, 279 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報と注意事項については、ご使用のプラットフォームとソ

フトウェアリリースに対応したリリースノートを参照してください。このモジュールに記載さ

れている機能の詳細を検索し、各機能がサポートされているリリースのリストを確認する場合は、

このマニュアルの最後にある機能情報の表を参照してください。
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プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorには、www.cisco.com/go/
cfnからアクセスします。 Cisco.comのアカウントは必要ありません。

NBAR CCE アプリケーション認識を使用した PfR の前提条
件

参加するすべてのデバイスでシスコエクスプレスフォワーディング（CEF）を有効にする必要が
あります。その他のスイッチングパスは、ポリシーベースルーティング（PBR）でサポートされ
ている場合でもサポートされません。

NBAR CCE アプリケーション認識を使用した PfR の概要

パフォーマンスルーティングのトラフィッククラスプロファイリン

グ

トラフィックを最適化する前に、パフォーマンスルーティング（PfR）では境界ルータを介した
トラフィックからトラフィッククラスを判別する必要があります。トラフィックルーティング

を最適化するには、全トラフィックのサブセットを識別する必要があります。これらのトラフィッ

クサブセットをトラフィッククラスと呼びます。トラフィッククラスのエントリのリストには、

監視対象トラフィッククラス（MTC）リストという名前が付けられています。デバイスを経由し
たトラフィックを自動的に学習するか、トラフィッククラスを手動で設定することによって、

MTCリスト内のエントリのプロファイリングを行うことができます。学習されたトラフィック
クラスと設定されたトラフィッククラスの両方が、同時にMTCリストに存在する場合がありま
す。トラフィッククラスの学習メカニズムと設定メカニズムのいずれも、PfRのプロファイル
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フェーズで実装されます。PfRトラフィッククラスのプロファイリングプロセスの全体構造とコ
ンポーネントは次の図で確認できます。

図 15：PfR トラフィッククラスのプロファイリングプロセス

PfRでは、トラフィッククラスを自動的に学習しながら、組み込みの NetFlow機能を使用して境
界ルータを経由したトラフィックを監視できます。目的はトラフィックのサブセットを最適化す

ることですが、このトラフィックの正確なパラメータをすべて把握できるわけではないので、PfR
にはトラフィックを自動的に学習し、MTCリストに入力することによってトラフィッククラスを
作成する方法が用意されています。トラフィッククラスの自動学習プロセスには、次の 3つのコ
ンポーネントがあります。

•プレフィックスベースのトラフィッククラスの自動学習

•アプリケーションベースのトラフィッククラスの自動学習

•学習リストを使用した、プレフィックスベースとアプリケーションベースの両トラフィック
クラスの分類

モニタリングや後続の最適化用にトラフィッククラスを作成するよう、PfRを手動で設定するこ
とができます。自動学習では通常、デフォルトのプレフィックス長 /24が使用されますが、手動
設定では正確なプレフィックスを定義することができます。トラフィッククラスの手動設定プロ

セスには、次の 2つのコンポーネントがあります。

•プレフィックスベースのトラフィッククラスの手動設定

•アプリケーションベースのトラフィッククラスの手動設定

プロファイルフェーズの最終目標は、ネットワークを経由するトラフィックのサブセットを選択

することです。このトラフィックのサブセット（MTCリスト内のトラフィッククラス）は、使
用可能な最良のパフォーマンスパスに基づいてルーティングする必要のあるトラフィックのクラ

スを表します。

上の図のトラフィッククラスのプロファイリングの各コンポーネントの詳細については、「パ

フォーマンスルーティングの理解」モジュールを参照してください。
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NBAR を使用した PfR アプリケーションマッピング
パフォーマンスルーティングでの NBAR CCEアプリケーション認識の使用機能により、NBAR
を使用したアプリケーションベーストラフィッククラスのプロファイリング機能が導入されまし

た。ネットワークベースアプリケーション認識（NBAR）は、Webベースやその他の動的な
TCP/UDPポート割り当てを使用する分類困難なアプリケーションおよびプロトコルを含む、多様
なプロトコルおよびアプリケーションを認識して分類する分類エンジンです。 PfRでは NBARを
利用して、プロトコルまたはアプリケーションを認識し、分類します。分類されたトラフィック

クラスは、PfRアプリケーションデータベースに追加され、パッシブモニタリングおよびアク
ティブモニタリングの対象となります。

学習リストコンフィギュレーションモードで traffic-class application nbar（PfR）コマンドを使用
すると、NBARアプリケーションマッピング名に基づいてトラフィッククラスが自動的にプロ
ファイリングされます。オプションのプレフィックスリストを使用すると、特定のトラフィック

クラスを除外または許可できます。

NBARは、次の 3種類のプロトコルに基づいてアプリケーションを識別できます。

•非UDPおよび非 TCP IPプロトコル：総称ルーティングカプセル化（GRE）、インターネッ
ト制御メッセージプロトコル（ICMP）など。

•スタティックに割り当てられたポート番号を使用するTCPおよびUDPプロトコル：CU-SeeMe
デスクトップビデオ会議（CU-SeeMe-Server）、Post Office Protocol over TLS/SSL server
（SPOP3-Server）など。

•ダイナミックにポート番号を割り当て、状態検査を必要とするTCPおよびUDPプロトコル：
Real-Time Transport Protocolオーディオストリーミング（RTP-audio）、BitTorrentファイル転
送トラフィック（BitTorrent）など。

NBARを使用して識別され、パフォーマンスルーティングトラフィッククラスのプロファイリ
ングに使用できるアプリケーションのリストは、絶えず進化しています。NBARを使用して識別
できるアプリケーションが、パフォーマンスルーティングで使用できるかどうかを判別するに

は、traffic-class application nbar ?コマンドを使用します。

次の表に、スタティックアプリケーションマッピングによる OER：アプリケーションアウェア
ルーティング機能でサポートされているスタティックアプリケーションおよび、非 UDPプロト
コルや非 TCPプロトコルに基づくさまざまなアプリケーションのほか、ポート番号をダイナミッ
クに割り当てる TCPおよび UDPアプリケーションの部分的なリストを表示します。これらのア
プリケーションはすべて、NBARを使用して識別し、パフォーマンスルーティングでのトラフィッ
ククラスのプロファイルに使用できます。

表 13：NBAR によりサポートされるアプリケーションのリスト

ポートプロトコルキーワードアプリケーション

ダイナミック割り当て

または 6881～ 6889
TCPbittorrentBitTorrent：ファイル

共有
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ポートプロトコルキーワードアプリケーション

ダイナミック割り当てTCP/UDPcitrixCitrix ICA：アプリ
ケーション名別 Citrix
ICAトラフィック

411TCP/UDPdirectconnectDirect Connect：Direct
Connectファイル転送
トラフィック

4662TCPedonkeyeDonkey/eMule：
eDonkeyファイル共有
アプリケーション

また、NBAR
では eMuleト
ラフィックは

eDonkeyトラ
フィックに分

類されます。

（注）

79TCPexchangeExchange：Exchange用
MS-RPC

ダイナミック割り当て該当なしfasttrackFastTrack：FastTrack

ダイナミック割り当てTCPgnutellaGnutella：Gnutella

ダイナミック割り当てTCPh323H.323：H.323テレビ会
議プロトコル

ダイナミック割り当てTCP/UDPkazaa2KaZaA：KaZaAバー
ジョン 2

KaZaAバー
ジョン 1トラ
フィックは

FastTrackを
使用して分類

されます。

（注）

2427、2428、2727TCP/UDPmgcpMGCP：Media
Gateway Control
Protocol

ダイナミック割り当てTCP/UDPnetshowNetshow：Microsoft
Netshow
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ポートプロトコルキーワードアプリケーション

3460～ 3465TCP/UDPnovadigmNovadigm：Novadigm
Enterprise Desktop
Manager（EDM）

ダイナミック割り当てTCPrcmdrコマンド：rexec、
rlogin、rsh

ダイナミック割り当てTCP/UDPrtcpRTCP：Real-Time
Control Protocol

ダイナミック割り当てTCP/UDPrtpRTP：Real-Time
Transport Protocol（ペイ
ロード分類）

ダイナミック割り当てTCP/UDPrtp:audioRTP-audio：Real-Time
Transport Protocolスト
リーミングオーディオ

ダイナミック割り当てTCP/UDPrtp:videoRTP-Video：Real-Time
Transport Protocol
（Videoストリーミン
グ）

ダイナミック割り当てTCP/UDPrtspRTSP：Real-Time
Streaming Protocol

2000、2001、2002TCPskinnySCCP/Skinny：Skinny
Client Control Protocol

5060TCP/UDPsipSIP：Session Initiation
Protocol

ダイナミック割り当てTCP/UDPskypeSkype：ピアツーピア
VoIPクライアントソ
フトウェア

現在サポート

されているの

は Skypeバー
ジョン 1だけ
です

（注）

ダイナミック割り当てTCP/UDPsqlnetSQL*Net：Oracle向け
SQL*NET
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ポートプロトコルキーワードアプリケーション

ダイナミック割り当てUDPstreamworkStreamWorks：
StreamWorksオーディ
オおよびビデオ

ダイナミック割り当てTCP/UDPsunrcpSunRCP：Sun Remote
Procedure Call

ダイナミック割り当てUDPtftpTFTP：Trivial File
Transfer Protocol

ダイナミック割り当てTCP/UDPvdoliveVDOLive：VDOLiveス
トリーミングビデオ

6699TCPwinmxWinMX：WinMXトラ
フィック

6000～ 6003TCPxwindowsX Windows：X11、X
Windows

NBARの詳細については、『QoS: NBAR Configuration Guide』の「Classifying Network Traffic Using
NBAR」の項を参照してください。

NBAR CCE アプリケーション認識を使用した PfR の設定方
法

NBAR アプリケーションマッピングを使用してトラフィッククラスを
自動学習する学習リストの定義

NBARにより識別されるアプリケーションを使用して学習リストを定義するには、マスターコン
トローラで次のタスクを実行します。学習リスト内では、NBARは、特定のアプリケーションの
トラフィッククラスの識別に使用されます。定義される学習リストには、NBARを使用した PfR
により自動学習されるトラフィッククラスが含まれます。また、オプションのプレフィックスリ

ストを使用して、特定のトラフィッククラスを許可または除外することもできます。

トラフィッククラスを分類できる学習リストが追加されました。学習リストを使用すると、さま

ざまなPfRポリシーを各学習リストに適用できます。これよりも前のバージョンでは、トラフィッ
ククラスを分割することはできず、PfRポリシーは、学習セッション中にプロファイルされるす
べてのトラフィッククラスに適用されていました。 NBAR CCEアプリケーション認識を使用し
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たパフォーマンスルーティング機能では、NBARを使用して識別されるアプリケーションを使用
できるようになりました。

このタスクでは、Real-Time Transport Protocolストリーミング（オーディオ）（RTP-audio）トラ
フィックを識別するように、学習リストが設定されています。RTP-audioトラフィックは、NBAR
を使用して識別され、結果のプレフィックスは、プレフィックス長 24に集約されます。 Skypeト
ラフィッククラスを識別する2つめの学習リストは、Skypeを表すキーワードを使用して設定し、
プレフィックス長 24に集約されます。プレフィックスリストは、Skypeトラフィッククラスに
適用され、10.0.0.0/8プレフィックスからのトラフィックを許可します。マスターコントローラ
は、フィルタリング対象トラフィックの最高アウトバウンドスループットに基づいてトッププレ

フィックスを学習するように設定され、その結果得られたトラフィッククラスが PfRアプリケー
ションデータベースに追加されます。

次に、学習リストで RTP-audioおよび Skypeアプリケーションの両方に対してプロファイルされ
るトラフィックストリームを示します。

10.1.1.1
10.1.2.1
20.1.1.1
20.1.2.1

次に、各アプリケーションで学習されるトラフィッククラスを示します。

10.1.1.0/24 rtp-audio
10.1.2.0/24 rtp-audio
20.1.1.0/24 rtp-audio
20.1.2.0/24 rtp-audio
10.1.1.0/24 skype
10.1.2.0/24 skype

学習されるトラフィッククラスの違いは、送信先プレフィックスがプレフィックス 10.0.0.0/8と
一致する Skypeアプリケーショントラフィックだけを含む、INCLUDE_10_NETプレフィックス
リストによる違いです。

設定された学習リストおよび PfRによって学習されたトラフィッククラスに関する情報を表示す
る方法については、「NBARを使用して識別されるトラフィッククラスに関する情報の表示およ
びリセット」の項を参照してください。
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手順の概要

1. enable
2. configure terminal
3. ip prefix-list list-name [seq seq-value] {deny network/length | permit network/length}
4. pfr master
5. learn
6. list seq number refname refname
7. traffic-class application nbar nbar-app-name [nbar-app-name...] [filter prefix-list-name]
8. aggregation-type {bgp | non-bgp | prefix-length prefix-mask}
9. throughput
10. exit
11. list seq number refname refname
12. traffic-class application nbar nbar-app-name [nbar-app-name...] [filter prefix-list-name]
13. aggregation-type {bgp | non-bgp | prefix-length prefix-mask}
14. throughput
15. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Device# configure terminal

ステップ 2   

学習するプレフィックスをフィルタリングするための IPプレフィッ
クスリストを作成します。

ip prefix-list list-name [seq
seq-value] {deny network/length |
permit network/length}

ステップ 3   

• IPプレフィックスリストを学習リストコンフィギュレーション
モードで使用すると、学習される IPアドレスをフィルタリング
することができます。

例：

Device(config)# ip prefix-list
INCLUDE_10_NET permit 10.0.0.0/8 •例では、PfRに INCLUDE_10_NETという IPプレフィックスリ

ストが作成され、プレフィックス10.0.0.0/8のプロファイリング
が行われます。
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目的コマンドまたはアクション

PfRマスターコントローラコンフィギュレーションモードを開始し
て、マスターコントローラとして Ciscoルーティングデバイスを設

pfr master

例：

Device(config)# pfr master

ステップ 4   

定し、マスターコントローラポリシーおよびタイマー設定を設定し

ます。

PfR Top Talker/Top Delay学習コンフィギュレーションモードを開始
して、トラフィッククラスを自動的に学習します。

learn

例：

Device(config-pfr-mc)# learn

ステップ 5   

PfR学習リストを作成し、学習リストコンフィギュレーションモー
ドを開始します。

list seq number refname refname

例：

Device(config-pfr-mc-learn)# list

ステップ 6   

•学習リスト基準が適用される順番の決定に使用されるシーケン
ス番号を指定するには、seqキーワードおよび number引数を使
用します。

seq 10 refname
LEARN_RTP_AUDIO_TC

•学習リストの参照名を指定するには、refnameキーワードおよ
び refname引数を使用します。

•例では、LEARN_RTP_AUDIO_TCという名前の学習リストが作
成されます。

NBARにより識別できるアプリケーションを使用してPfRトラフィッ
ククラスを定義します。

traffic-class application nbar
nbar-app-name [nbar-app-name...]
[filter prefix-list-name]

ステップ 7   

• nbar-app-name引数を使用して、NBARを使用して識別される 1
つ以上のアプリケーションを指定します。例：

Device(config-pfr-mc-learn-list)# •例では、RTP-audioトラフィックを含むトラフィッククラスが
定義されます。

traffic-class application nbar
rtp:audio

（任意）トラフィックフロータイプに基づいて学習済みのプレフィッ

クスを集約するように、マスターコントローラを設定します。

aggregation-type {bgp | non-bgp |
prefix-length prefix-mask}

例：

Device(config-pfr-mc-learn-list)#

ステップ 8   

• bgpキーワードは、BGPルーティングテーブル内のエントリに
基づいてプレフィックスを集約するように設定します。この

キーワードは、BGPピアリングがネットワーク内でイネーブル
の場合に使用されます。

aggregation-type prefix-length
24

• non-bgpキーワードは、スタティックルートに基づいて学習済
みのプレフィックスを集約するように設定します。このキー

ワードが入力された場合、BGPルーティングテーブル内のエン
トリは無視されます。
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目的コマンドまたはアクション

• prefix-lengthキーワードは、指定したプレフィックス長に基づ
いて集約するように設定します。有効な値の範囲は、1～ 32で
す。

•このコマンドが指定されない場合、デフォルトの集約が、/24の
プレフィックス長に基づいて実行されます。

•例では、/24のプレフィックス長に基づいて、プレフィックス長
の集約が設定されます。

最高アウトバウンドスループットに基づいてトッププレフィックス

を学習するように、マスターコントローラを設定します。

throughput

例：

Device(config-pfr-mc-learn-list)#
throughput

ステップ 9   

•このコマンドをイネーブルにすると、マスターコントローラで
は最高アウトバウンドスループットに従ってすべての境界ルー

タのトッププレフィックスが学習されます。

•例では、LEARN_RTP_AUDIO_TCトラフィッククラスの最高ア
ウトバウンドスループットに基づいてトッププレフィックスを

学習するように、マスターコントローラが設定されます。

学習リストコンフィギュレーションモードを終了し、PfR Top
Talker/Top Delay学習コンフィギュレーションモードに戻ります。

exit

例：

Device(config-pfr-mc-learn-list)#
exit

ステップ 10   

PfR学習リストを作成し、学習リストコンフィギュレーションモー
ドを開始します。

list seq number refname refname

例：

Device(config-pfr-mc-learn)# list
seq 10 refname LEARN_SKYPE_TC

ステップ 11   

•学習リスト基準が適用される順番の決定に使用されるシーケン
ス番号を指定するには、seqキーワードおよび number引数を使
用します。

•学習リストの参照名を指定するには、refnameキーワードおよ
び refname引数を使用します。

•例では、LEARN_SKYPE_TCという名前の学習リストが作成さ
れます。

NBARにより識別できるアプリケーションを使用してPfRトラフィッ
ククラスを定義します。

traffic-class application nbar
nbar-app-name [nbar-app-name...]
[filter prefix-list-name]

ステップ 12   

• nbar-app-name引数を使用して、NBARを使用して識別される 1
つ以上のアプリケーションを指定します。例：

Device(config-pfr-mc-learn-list)#
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目的コマンドまたはアクション

•例では、NBARを使用して識別され、プレフィックスリスト
INCLUDE_10_NETで定義されているプレフィックスと一致する

traffic-class application nbar
skype filter INCLUDE_10_NET

トラフィッククラスを Skypeトラフィックに含めるように定義
しています。

（任意）トラフィックフロータイプに基づいて学習済みのプレフィッ

クスを集約するように、マスターコントローラを設定します。

aggregation-type {bgp | non-bgp |
prefix-length prefix-mask}

例：

Device(config-pfr-mc-learn-list)#

ステップ 13   

• bgpキーワードは、BGPルーティングテーブル内のエントリに
基づいてプレフィックスを集約するように設定します。この

キーワードは、BGPピアリングがネットワーク内でイネーブル
の場合に使用されます。

aggregation-type prefix-length
24

• non-bgpキーワードは、スタティックルートに基づいて学習済
みのプレフィックスを集約するように設定します。このキー

ワードが入力された場合、BGPルーティングテーブル内のエン
トリは無視されます。

• prefix-lengthキーワードは、指定したプレフィックス長に基づ
いて集約するように設定します。有効な値の範囲は、1～ 32で
す。

•このコマンドが指定されない場合、デフォルトの集約が、/24の
プレフィックス長に基づいて実行されます。

•例では、/24のプレフィックス長に基づいて、プレフィックス長
の集約が設定されます。

最高アウトバウンドスループットに基づいてトッププレフィックス

を学習するように、マスターコントローラを設定します。

throughput

例：

Device(config-pfr-mc-learn-list)#
throughput

ステップ 14   

•このコマンドをイネーブルにすると、マスターコントローラで
は最高アウトバウンドスループットに従ってすべての境界ルー

タのトッププレフィックスが学習されます。

•例では、LEARN_SYKPE_TCトラフィッククラスの最高アウト
バウンドスループットに基づいたトッププレフィックスを学習

するようにマスターコントローラを設定しています。

学習リストコンフィギュレーションモードを終了して、特権 EXEC
モードに戻ります。

end

例：

Device(config-pfr-mc-learn-list)#
end

ステップ 15   
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NBAR アプリケーションマッピングを使用したトラフィッククラスの
手動選択

NBARアプリケーションマッピングを使用してトラフィッククラスを手動選択するには、次のタ
スクを実行します。次のタスクは、トラフィッククラスに選択する送信先プレフィックスおよび

NBARにより識別されるアプリケーションが判明している場合に実行します。次のタスクでは、
IPプレフィックスリストを作成して、送信先プレフィックスを定義し、NBARにより識別される
アプリケーション、BitTorrentおよびDirect Connectを、match traffic-class application（PfR）コマ
ンドを使用して定義します。 PfRマップを使用して、各プレフィックスを各アプリケーションに
対応付けて、トラフィッククラスを作成します。

この例のトラフィッククラスは、NBARを使用して識別され、プレフィックスリストLIST1で指
定される送信先プレフィックス 10.1.1.0/24と一致する BitTorrentおよび Direct Connectトラフィッ
クで構成されます。 BitTorrentおよび Direct Connectアプリケーションと送信先プレフィックスの
両方に一致するトラフィックだけが学習されます。

NBARを使用して識別され、PfRによって学習される手動設定のトラフィッククラスに関する情
報を表示する方法については、「NBARを使用して識別されるトラフィッククラスに関する情報
の表示およびリセット」の項を参照してください。

手順の概要

1. enable
2. configure terminal
3. ip prefix-list list-name [seq seq-value] {deny network/length | permit network/length}
4. 必要に応じて、追加のプレフィックスリストエントリに対し、ステップ 3を繰り返します。
5. pfr-map map-name sequence-number
6. match traffic-class application nbar nbar-app-name [nbar-app-name...] prefix-list prefix-list-name
7. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Router# configure terminal

ステップ 2   
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目的コマンドまたはアクション

送信先プレフィックスベースのトラフィッククラスを指定す

るために、プレフィックスリストを作成します。

ip prefix-list list-name [seq seq-value]
{deny network/length | permit
network/length}

ステップ 3   

•例では、アプリケーショントラフィッククラスのフィル
タリングに使用する送信先プレフィックス 10.1.1.0/24が
指定されます。

例：

Router(config)# ip prefix-list LIST1
permit 10.1.1.0/24

—必要に応じて、追加のプレフィックス

リストエントリに対し、ステップ 3を
繰り返します。

ステップ 4   

PfRマップコンフィギュレーションモードを開始して、PfR
マップを設定します。

pfr-map map-name sequence-number

例：

Router(config)# pfr-map APPL_NBAR_MAP
10

ステップ 5   

•各 PfRマップシーケンスには、match句を 1つだけ設定で
きます。

• permitシーケンスは最初に IPプレフィックスリストに定
義してから、ステップ 6で match traffic-class application
nbar（PfR）コマンドを使用して適用します。

•例では、APPL_NBAR_MAPという名前の PfRマップが作
成されます。

NBARを使用してプレフィックスリストの一致条件として識
別できる 1つ以上のアプリケーションを手動設定して、PfR
マップを使用してトラフィッククラスを作成します。

match traffic-class application nbar
nbar-app-name [nbar-app-name...]
prefix-list prefix-list-name

例：

Router(config-pfr-map)# match

ステップ 6   

• nbar-app-name引数を使用して、NBARを使用して識別で
きる 1つ以上のアプリケーションを指定します。

traffic-class application nbar •例では、トラフィッククラスを送信先プレフィックス Y
のアプリケーション Xとして定義します。ここで、Xは

bittorrent directconnect prefix-list
LIST1

BitTorrentまたは Direct Connectファイル転送トラフィッ
クで、Yは LIST1という名前の IPプレフィックスリスト
で定義されている宛先アドレスです。

（任意）PfRマップコンフィギュレーションモードを終了し、
特権 EXECモードに戻ります。

end

例：

Router(config-pfr-map)# end

ステップ 7   
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NBAR を使用して識別されるトラフィッククラスに関する情報の表示
およびリセット

このタスクのすべてのコマンドは省略可能です。これらのコマンドは、学習リストが設定されて

トラフィッククラスが自動的に学習された後で、またはPfRマップを使用してトラフィッククラ
スが手動設定された後で入力できます。ほとんどのコマンドは、マスターコントローラで入力さ

れますが、一部のコマンドは境界ルータで入力されます。次の手順に、各コマンドを入力するデ

バイスを示します。

手順の概要

1. マスターコントローラを設定したルータに移動します。
2. enable
3. show pfr master traffic-class application nbar nbar-app-name [prefix] [active passive status | detail]
4. show pfr master nbar application
5. show pfr master defined application
6. clear pfr master traffic-class application nbar [nbar-appl-name[prefix]]
7. PfRネットワークの一部として設定される境界ルータに移動します。
8. enable
9. show pfr border routes {bgp | cce | static}
10. show pfr border defined application

手順の詳細

ステップ 1 マスターコントローラを設定したルータに移動します。

ステップ 2 enable
特権 EXECモードをイネーブルにします。パスワードを入力します（要求された場合）。

例：

Device> enable

ステップ 3 show pfr master traffic-class application nbar nbar-app-name [prefix] [active passive status | detail]
このコマンドは、NBARを使用して識別され、PfRマスターコントローラにより監視および制御されるア
プリケーショントラフィッククラスに関する情報を表示するために使用されます。次の例に、Real-Time
Transport Protocolストリーミング（オーディオ）（RTP-audio）トラフィックで構成されるトラフィック
クラスに関する情報を示します。

例：

Device# show pfr master traffic-class application nbar rtp:audio

OER Prefix Statistics:
Pas - Passive, Act - Active, S - Short term, L - Long term, Dly - Delay (ms),
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P - Percentage below threshold, Jit - Jitter (ms),
MOS - Mean Opinion Score
Los - Packet Loss (packets-per-million), Un - Unreachable (flows-per-million),
E - Egress, I - Ingress, Bw - Bandwidth (kbps), N - Not applicable
U - unknown, * - uncontrolled, + - control more specific, @ - active probe all
# - Prefix monitor mode is Special, & - Blackholed Prefix
% - Force Next-Hop, ^ - Prefix is denied
DstPrefix Appl_ID Dscp Prot SrcPort DstPort SrcPrefix

Flags State Time CurrBR CurrI/F Protocol
PasSDly PasLDly PasSUn PasLUn EBw IBw
ActSDly ActLDly ActSUn ActLUn ActSJit ActPMOS

--------------------------------------------------------------------------------
10.1.1.0/28 RTP-Audio defa N N N 0.0.0.0/0

DEFAULT* 461 10.11.1.2 Et1/0 U
U U 0 0 1 2

150 130 0 0 15 0
10.1.1.16/28 RTP-Audio defa N N N 0.0.0.0/0

DEFAULT* 461 10.11.1.2 Et1/0 U
U U 0 0 1 2

250 200 0 0 30 0

ステップ 4 show pfr master nbar application
このコマンドは、各 PfR境界ルータで NBARを使用して識別されるアプリケーションのステータスに関
する情報を表示するために使用されます。次の出力の一部を示した例に、IPアドレスにより識別される
3つの PfR境界ルータでNBARを使用して識別されるアプリケーションのステータスに関する情報を示し
ます。 NBARアプリケーションが 1つ以上の境界ルータでサポートされていない場合、その NBARアプ
リケーションに関するすべてのトラフィッククラスに非アクティブのマークが付けられます。これは、

PfRを使用して最適化できません。

例：

Device# show pfr master nbar application

NBAR Appl 10.1.1.4 10.1.1.2 10.1.1.3
-------------------------------------------------------------------
aarp Invalid Invalid Invalid
appletalk Invalid Invalid Invalid
arp Invalid Invalid Invalid
bgp Valid Valid Valid
bittorrent Valid Valid Valid
bridge Invalid Invalid Invalid
bstun Invalid Invalid Invalid
cdp Invalid Invalid Invalid
citrix Invalid Invalid Invalid
clns Valid Invalid Invalid
clns_es Invalid Invalid Invalid
clns_is Invalid Invalid Invalid
cmns Invalid Invalid Invalid
compressedtcp Invalid Invalid Invalid
cuseeme Invalid Invalid Invalid
.
.
.

ステップ 5 show pfr master defined application
このコマンドは、PfRで使用されるユーザ定義アプリケーションの定義に関する情報を表示するために使
用されます。

例：

Device# show pfr master defined application
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OER Defined Applications:
Name Appl_ID Dscp Prot SrcPort DstPort SrcPrefix
--------------------------------------------------------------------------------
telnet 1 defa tcp 23-23 1-65535 0.0.0.0/0
telnet 1 defa tcp 1-65535 23-23 0.0.0.0/0
ftp 2 defa tcp 21-21 1-65535 0.0.0.0/0
ftp 2 defa tcp 1-65535 21-21 0.0.0.0/0
cuseeme 4 defa tcp 7648-7648 1-65535 0.0.0.0/0
cuseeme 4 defa tcp 7649-7649 1-65535 0.0.0.0/0
cuseeme 4 defa tcp 1-65535 7648-7648 0.0.0.0/0
cuseeme 4 defa tcp 1-65535 7649-7649 0.0.0.0/0
dhcp 5 defa udp 68-68 67-67 0.0.0.0/0
dns 6 defa tcp 53-53 1-65535 0.0.0.0/0
dns 6 defa tcp 1-65535 53-53 0.0.0.0/0
dns 6 defa udp 53-53 1-65535 0.0.0.0/0
dns 6 defa udp 1-65535 53-53 0.0.0.0/0
finger 7 defa tcp 79-79 1-65535 0.0.0.0/0
finger 7 defa tcp 1-65535 79-79 0.0.0.0/0
gopher 8 defa tcp 70-70 1-65535 0.0.0.0/0
.
.
.

ステップ 6 clear pfr master traffic-class application nbar [nbar-appl-name[prefix]]
このコマンドは、PfRの制御対象トラフィッククラスをマスターコントローラデータベースからクリア
するために使用されます。次に、NBARを使用して識別されるRTP-Audioアプリケーションで定義され、
10.1.1.0/24プレフィックスによりフィルタリングされる PfRトラフィッククラスをクリアする例を示しま
す。

例：

Device# clear pfr master traffic-class application nbar rtp:audio 10.1.1.0/24

ステップ 7 PfRネットワークの一部として設定される境界ルータに移動します。

ステップ 8 enable
特権 EXECモードをイネーブルにします。パスワードを入力します（要求された場合）。

例：

Device> enable

ステップ 9 show pfr border routes {bgp | cce | static}
このコマンドは、NBARを使用して識別されるアプリケーションのPfR制御対象ルートに関する情報を表
示するために使用されます。次に、境界ルータの CCE制御ルートを表示する例を示します。

例：

Device# show pfr border routes cce

Class-map pfr-class-acl-pfr_cce#2-stile-telnet, permit, sequence 0, mask 24
Match clauses:
ip address (access-list): pfr_cce#2
stile: telnet

Set clauses:
ip next-hop 10.1.3.2
interface Ethernet2/3
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Statistic:
Packet-matched: 60

ステップ 10 show pfr border defined application
このコマンドは、PfR境界ルータにより監視されるすべてのユーザ定義アプリケーションを表示するとき
に使用されます。

例：

Device# show pfr border defined application

OER Defined Applications:
Name Appl_ID Dscp Prot SrcPort DstPort SrcPrefix
--------------------------------------------------------------------------------
telnet 1 defa tcp 23-23 1-65535 0.0.0.0/0
telnet 1 defa tcp 1-65535 23-23 0.0.0.0/0
ftp 2 defa tcp 21-21 1-65535 0.0.0.0/0
ftp 2 defa tcp 1-65535 21-21 0.0.0.0/0
cuseeme 4 defa tcp 7648-7648 1-65535 0.0.0.0/0
cuseeme 4 defa tcp 7649-7649 1-65535 0.0.0.0/0
dhcp 5 defa udp 68-68 67-67 0.0.0.0/0
dns 6 defa tcp 53-53 1-65535 0.0.0.0/0
dns 6 defa tcp 1-65535 53-53 0.0.0.0/0
dns 6 defa udp 53-53 1-65535 0.0.0.0/0
dns 6 defa udp 1-65535 53-53 0.0.0.0/0
finger 7 defa tcp 79-79 1-65535 0.0.0.0/0
finger 7 defa tcp 1-65535 79-79 0.0.0.0/0
gopher 8 defa tcp 70-70 1-65535 0.0.0.0/0
.
.
.

NBAR CCE アプリケーション認識を使用した PfR の設定例

例：NBAR アプリケーションマッピングを使用してトラフィッククラ
スを自動的に学習するための学習リストの定義

次に、NBARアプリケーションマッピングを使用してアプリケーショントラフィッククラスを
定義する例を示します。この例では、次の 2つの PfR学習リストが定義されます。

• LEARN_RTP_AUDIO_TC：RTP-Audioにより表されるリアルタイムストリーミングのオー
ディオトラフィック。

• LEARN_SKYPE_TC：Skypeおよび 10.0.0.0/8プレフィックスにより表されるリモートオー
ディオおよびビデオトラフィック。

目的は、1つのポリシー（STREAM_AUDIO）を使用してリアルタイムストリーミングのオーディ
オトラフィックを最適化することと、別のポリシー（REMOTE_AUDIO_VIDEO）を使用してリ
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モートオーディオおよびビデオトラフィックを最適化することです。次のタスクでは、最高遅

延に基づいたトラフィッククラスの学習が設定されます。

次に、学習リストで RTP-Audioおよび Skypeアプリケーションの両方に対してプロファイルされ
るトラフィックストリームを示します。

10.1.1.1
10.1.2.1
20.1.1.1
20.1.2.1

次に、各アプリケーションで学習されるトラフィッククラスを示します。

10.1.1.0/24 rtp-audio
10.1.2.0/24 rtp-audio
20.1.1.0/24 rtp-audio
20.1.2.0/24 rtp-audio
10.1.1.0/24 skype
10.1.2.0/24 skype

学習されるトラフィッククラスの違いは、送信先プレフィックスがプレフィックス 10.0.0.0/8と
一致する Skypeアプリケーショントラフィックだけを含む、INCLUDE_10_NETプレフィックス
リストによる違いです。

ip prefix-list INCLUDE_10_NET 10.0.0.0/8
pfr master
learn
list seq 10 refname LEARN_RTP_AUDIO_TC
traffic-class application nbar rtp-audio
aggregation-type prefix-length 24
delay
exit
list seq 20 refname LEARN_SKYPE_TC
traffic-class application nbar skype filter INCLUDE_10_NET
aggregation-type prefix-length 24
delay
exit
exit
exit
pfr-map STREAM_AUDIO 10
match learn list LEARN_RTP_AUDIO_TC
exit
pfr-map REMOTE_AUDIO_VIDEO 20
match learn list LEARN_SKYPE_TC
end

例：NBAR アプリケーションマッピングを使用した、トラフィックク
ラスの手動選択

次に、グローバルコンフィギュレーションモードで開始し、NBARを使用して識別され、プレ
フィックスリスト LIST1で指定されている送信先プレフィックス 10.1.1.0/24、10.1.2.0/24および
172.16.1.0/24と一致するファイル転送BitTorrentまたはDirect Connectアプリケーショントラフィッ
クを含めるように PfRマップを設定する例を示します。 BitTorrentおよび Direct Connectアプリ
ケーションと送信先プレフィックスの両方に一致するトラフィックだけが学習されます。

ip prefix-list LIST1 permit 10.1.1.0/24
ip prefix-list LIST1 permit 10.1.2.0/24
ip prefix-list LIST1 permit 172.16.1.0/24
pfr-map PREFIXES 10
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match traffic-class application nbar bittorrent directconnect prefix-list LIST1
end

その他の関連資料

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Command List, All Releases』Cisco IOSコマンド

『Cisco IOS Performance Routing Command
Reference』

Cisco IOS PfRのコマンド：コマンド構文の詳
細、コマンドモード、コマンド履歴、デフォル

ト設定、使用上の注意事項、および例

「ベーシックパフォーマンスルーティングの

設定」モジュール

Cisco IOS XE Releaseでの基本的な PfR設定

「パフォーマンスルーティング境界ルータ専用

機能」モジュール

Cisco IOS XE Release 3.1および 3.2の境界ルー
タ専用機能の設定に関する情報

「パフォーマンスルーティングの理解」モ

ジュール

Cisco IOSXEReleaseのパフォーマンスルーティ
ングの運用フェーズを理解するために必要な概

念

「アドバンスドパフォーマンスルーティング

の設定」モジュール

Cisco IOS XE Releaseでのアドバンスド PfR設
定

「Cisco IOS IP SLAs Overview」モジュールIP SLAの概要

PfR:Homeシスコの DocWikiコラボレーション環境の PfR
関連のコンテンツへのリンクがあるPfRホーム
ページ

MIB

MIB のリンクMIB

選択したプラットフォーム、Ciscoソフトウェ
アリリース、およびフィーチャセットのMIB
を検索してダウンロードする場合は、次のURL
にある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

• CISCO-PFR-MIB

• CISCO-PFR-TRAPS-MIB
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http://www.cisco.com/en/US/docs/ios/mcl/allreleasemcl/all_book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/pfr/command/pfr-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/pfr/command/pfr-cr-book.html
http://docwiki.cisco.com/wiki/PfR:Home
http://www.cisco.com/go/mibs


シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.htmlシスコのサポートおよびドキュメンテーション

Webサイトでは、ダウンロード可能なマニュア
ル、ソフトウェア、ツールなどのオンラインリ

ソースを提供しています。これらのリソース

は、ソフトウェアをインストールして設定した

り、シスコの製品やテクノロジーに関する技術

的問題を解決したりするために使用してくださ

い。このWebサイト上のツールにアクセスす
る際は、Cisco.comのログイン IDおよびパス
ワードが必要です。

NBAR CCE アプリケーション認識を使用した PfR の機能情
報

次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorには、www.cisco.com/go/
cfnからアクセスします。 Cisco.comのアカウントは必要ありません。
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表 14：NBAR CCE アプリケーション認識を使用した PfR の機能情報

機能の設定情報リリース機能名

NBAR CCEアプリケーション
認識を使用したパフォーマンス

ルーティング機能は、ネット

ワークベースアプリケーショ

ン認識（NBAR）を使用してア
プリケーションベースのトラ

フィッククラスをプロファイ

ルできる機能を導入します。

NBARは、多様なプロトコルと
アプリケーションを認識および

分類する分類エンジンです。た

とえば、ダイナミック

TCP/UDPポート割り当てを使
用するWebベースや他の分類
が困難なアプリケーションとプ

ロトコルなどです。 PfRでは
NBARを利用して、プロトコル
またはアプリケーションを認識

し、分類します。分類されたト

ラフィッククラスは、PfRアプ
リケーションデータベースに

追加され、パッシブモニタリ

ングおよびアクティブモニタ

リングの対象となります。

この機能により、次のコマンド

が導入または変更されました。

application define（PfR）、
clear pfr master traffic-class
application nbar、match
traffic-class application nbar
（PfR）、show pfr border
routes、show pfr master nbar
application、show pfr master
traffic-class application nbar、
traffic-class application nbar
（PfR）。

12.4(20)T

Cisco IOS XE Release 3.7S
NBAR/CCEアプリケーション
認識を使用したパフォーマンス

ルーティング
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第 12 章

パフォーマンスルーティング：Protocol
Independent Route Optimization（PIRO）

Protocol Independent Route Optimization（PIRO）は、パフォーマンスルーティング（PfR）で IP
ルーティング情報ベース（RIB）の親ルート（完全一致ルート、またはそれより一致度が低いルー
ト）を検索し、OSPFおよび IS-ISなどの内部ゲートウェイプロトコル（IGP）を含む IPルート
環境に PfRを導入できる機能を導入しました。

• 機能情報の確認, 281 ページ

• パフォーマンスルーティング PIROの概要, 282 ページ

• パフォーマンスルーティング PIROの設定方法, 282 ページ

• その他の関連資料, 285 ページ

• パフォーマンスルーティング PIROの機能情報, 287 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報と注意事項については、ご使用のプラットフォームとソ

フトウェアリリースに対応したリリースノートを参照してください。このモジュールに記載さ

れている機能の詳細を検索し、各機能がサポートされているリリースのリストを確認する場合は、

このマニュアルの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorには、www.cisco.com/go/
cfnからアクセスします。 Cisco.comのアカウントは必要ありません。
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パフォーマンスルーティング PIRO の概要

Protocol Independent Route Optimization（PIRO）
PfR：Protocol Independent RouteOptimization（PIRO）機能が追加され、PfRでトラフィッククラス
を識別および制御できるようになりました。 PIROより前に、PfRは、BGPまたはスタティック
ルートデータベースで親ルート（完全一致ルート、またはそれより一致度が低いルート）を持つ

トラフィッククラスのパスを最適化します。 PIROを使用して、PfRは親ルートの IPルーティン
グ情報ベース（RIB）を検索できます。これにより、OSPFや IS-ISなどの内部ゲートウェイプロ
トコル（IGP）を含む任意の IPルーティング環境に PfRを導入することができます。

親ルートの検索は、BGPルーティングデータベースから始まります。ここで見つからなかった場
合は、スタティックルートデータベースが検索されます。ここでも親ルートが見つからなかっ

た場合はRIBが検索されます。RIBを検索して親ルートが見つかると、ポリシーベースルーティ
ング（PBR）を使用して、ルート制御がトラフィッククラスに適用され、ダイナミックルート
マップが作成されます。

PfRルート制御モードがイネーブルの場合、PIROをイネーブルにするために新たにカスタマー設
定を行う必要ありません。

マスターコントローラで、show pfr master prefixコマンドを使用すると、出力に「RIB-PBR」と
して PIROルートが表示されます。

パフォーマンスルーティング PIRO の設定方法

Protocol Independent Route Optimization のルート制御変更の確認および
デバッグ

PfRルート制御モードがイネーブルの場合、PIROをイネーブルにするために新たにカスタマー設
定を行う必要ありません。親ルートがRIBに存在し、ポリシーベースルーティングを使用して制
御される PIROルートをデバッグする場合は、この任意のタスクのステップを実行します。すべ
てのステップは任意ですが、順番は任意ではありません。これらのステップから得られる情報で

は、トラフィッククラスに関連付けられた特定のプレフィックスが、PIROを使用して識別され
たか、または PfRによって制御されているかを確認できます。最初の 2つの CLIコマンドは、マ
スターコントローラで入力します。他のコマンドは、境界ルータで入力します。
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手順の概要

1. マスターコントローラから開始します。
2. enable
3. show pfr master traffic-class
4. 境界ルータに移動して、次のステップを開始します。
5. enable
6. show ip route
7. show route-map dynamic
8. show ip access-list dynamic
9. debug pfr border routes {bgp | static | piro[detail]}

手順の詳細

ステップ 1 マスターコントローラから開始します。

ステップ 2 enable
特権 EXECモードをイネーブルにします。パスワードを入力します（要求された場合）。

例：

Router> enable

ステップ 3 show pfr master traffic-class
このコマンドは、PfRマスターコントローラにより監視および制御されるトラフィッククラスに関する
情報を表示するときに使用されます。このコマンドの出力には、トラフィッククラスの送信先 IPアドレ
スおよびプレフィックス長、このトラフィッククラスに関連付けられるプレフィックスがルーティングさ

れるときの境界ルータの IPアドレスおよびインターフェイス、トラフィッククラスの状態、プロトコル
に関する情報が示されます。この例では、プレフィックス 10.1.1.0に表示されるプロトコルは RIB-PBR
です。つまり、トラフィッククラスの親ルートが RIBに存在し、ポリシーベースルーティングがプレ
フィックスの制御に使用されています。このステップでは、次のタスクに関連する構文だけを示します。

show pfr master prefixコマンドを使用しても同様の情報を表示できます。

例：

Router# show pfr master traffic-class

OER Prefix Statistics:
Pas - Passive, Act - Active, S - Short term, L - Long term, Dly - Delay (ms),
P - Percentage below threshold, Jit - Jitter (ms),
MOS - Mean Opinion Score
Los - Packet Loss (packets-per-million), Un - Unreachable (flows-per-million),
E - Egress, I - Ingress, Bw - Bandwidth (kbps), N - Not applicable
U - unknown, * - uncontrolled, + - control more specific, @ - active probe all
# - Prefix monitor mode is Special, & - Blackholed Prefix
% - Force Next-Hop, ^ - Prefix is denied
DstPrefix Appl_ID Dscp Prot SrcPort DstPort SrcPrefix

Flags State Time CurrBR CurrI/F Protocol
PasSDly PasLDly PasSUn PasLUn PasSLos PasLLos EBw IBw
ActSDly ActLDly ActSUn ActLUn ActSJit ActPMOS ActSLos ActLLos
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--------------------------------------------------------------------------------
10.1.1.0/24 N defa N N N N

INPOLICY 0 10.2.1.2 Gi0/0/1 RIB-PBR
N N N N N N N N
1 1 0 0 N N N N

ステップ 4 境界ルータに移動して、次のステップを開始します。

次のコマンドは、マスターコントローラではなく、境界ルータで入力します。

ステップ 5 enable
特権 EXECモードをイネーブルにします。パスワードを入力します（要求された場合）。

例：

Router> enable

ステップ 6 show ip route
ルーティングテーブルの現在の状態を表示します。このコマンドを使用すると、親ルートが RIBに存在
するか確認できます。

例：

Router# show ip route

Codes: C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1 - OSPF external type 1, E2 - OSPF external type 2
i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2
ia - IS-IS inter area, * - candidate default, U - per-user static route
o - ODR, P - periodic downloaded static route

Gateway of last resort is not set

10.0.0.0/24 is subnetted, 1 subnets
C 10.1.1.0 is directly connected, GigabitEthernet0/0/1

192.168.0.0/24 is subnetted, 1 subnets
O 192.168.50.0 [110/20] via 10.10.10.3, 00:20:32, GigabitEthernet0/2/2

10.0.0.0/8 is variably subnetted, 10 subnets, 4 masks
O 10.1.4.1/32 [110/31] via 10.40.40.2, 00:20:32, GigabitEthernet0/0/2
O 10.1.5.1/32 [110/31] via 10.40.40.2, 00:20:32, GigabitEthernet0/0/2
O 10.1.6.1/32 [110/31] via 10.40.40.2, 00:20:32, GigabitEthernet0/0/2
B 10.1.1.0/24 [20/0] via 10.40.40.2, 00:38:08

10.1.0.0/24 is subnetted, 1 subnets
O 10.1.1.0 [110/40] via 10.40.40.2, 00:20:33, GigabitEthernet0/0/2

ステップ 7 show route-map dynamic
ダイナミックルートマップを表示しても、ルート制御がPIROルートにどのように適用されるか確認でき
ます。このダイナミックルートマップの出力では、アクセスリストは pfr#6という名前です。このス
テップでは、次のタスクに関連する構文だけを示します。

例：

Router# show route-map dynamic

route-map OER-04/21/09-21:42:55.543-6-OER, permit, sequence 0, identifier 1755354068
Match clauses:
ip address (access-lists): pfr#6

Set clauses:
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ip next-hop 10.40.40.2
interface GigatbitEthernet0/0/2

Policy routing matches: 2314 packets, 138840 bytes
Current active dynamic routemaps = 1

ステップ 8 show ip access-list dynamic
このコマンドは、この境界ルータで作成されるダイナミック IPアクセスリストを表示します。この出力
では、pfr#6という名前のダイナミックアクセスリストが表示されます。これは、プレフィックス10.1.1.0
のトラフィックがこの境界ルータを介してルーティングされることを許可します。アクセスリスト pfr#6
は、前のステップの show route-map dynamicコマンドで識別されました。このステップでは、次のタス
クに関連する構文だけを示します。

例：

Router# show ip access-list dynamic

Extended IP access list pfr#6
1073741823 permit ip any 10.1.1.0 0.0.0.255 (2243 matches)

ステップ 9 debug pfr border routes {bgp | static | piro[detail]}
このコマンドは、境界ルータで入力します。このコマンドは、RIBで親ルートが特定された場合に、親
ルートの検索と既存の親ルートへのルート変更をデバッグするときに使用されます。この例では、詳細な

デバッグ情報は、ステップ 2の出力で示されるプレフィックス 10.1.1.0の親ルートが RIBにあり、アプリ
ケーションを制御するルートマップが作成されることを示しています。スタティックおよび BGPルート
制御、詳細なボーダー PBRデバッグもアクティブであることに注意してください。

例：

Router# debug pfr border routes piro detail

Apr 21 21:41:25.667: PFR PIRO: Parent lookup found parent 10.1.1.0, mask 24, nexthop
10.40.40.2
Apr 21 21:42:55.539: OER STATIC: No parent found, network 10.1.1.0/24
Apr 21 21:42:55.539: PFR PIRO: Control Route, 10.1.1.0/24, NH 0.0.0.0,
IF GigabitEthernet0/0/2
Apr 21 21:42:55.539: PFR PIRO: Parent lookup found parent 10.1.1.0, mask 24, nexthop
10.40.40.2
Apr 21 21:42:55.539: OER BR PBR(det): control app: 10.1.1.0/24, nh 0.0.0.0, if
GigabitEthernet0/0/2,ip prot 256,dst opr 0,src opr 0, 0 0 0 0,rc net 0.0.0.0/0,dscp 0/0
Apr 21 21:42:55.543: OER BR PBR(det): Create rmap 65DC1CE8
Apr 21 21:42:55.547: PFR PIRO: Parent lookup found parent 10.1.1.0, mask 24, nexthop
10.40.40.2

その他の関連資料

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Command List, All Releases』Cisco IOSコマンド
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マニュアルタイトル関連項目

『Cisco IOS Performance Routing Command
Reference』

Cisco IOS PfRのコマンド：コマンド構文の詳
細、コマンドモード、コマンド履歴、デフォル

ト設定、使用上の注意事項、および例

「ベーシックパフォーマンスルーティングの

設定」モジュール

Cisco IOS XE Releaseでの基本的な PfR設定

「パフォーマンスルーティング境界ルータ専用

機能」モジュール

Cisco IOS XE Release 3.1および 3.2の境界ルー
タ専用機能の設定に関する情報

「パフォーマンスルーティングの理解」モ

ジュール

Cisco IOSXEReleaseのパフォーマンスルーティ
ングの運用フェーズを理解するために必要な概

念

「アドバンスドパフォーマンスルーティング

の設定」モジュール

Cisco IOS XE Releaseでのアドバンスド PfR設
定

「Cisco IOS IP SLAs Overview」モジュールIP SLAの概要

PfR:Homeシスコの DocWikiコラボレーション環境の PfR
関連のコンテンツへのリンクがあるPfRホーム
ページ

MIB

MIB のリンクMIB

選択したプラットフォーム、Ciscoソフトウェ
アリリース、およびフィーチャセットのMIB
を検索してダウンロードする場合は、次のURL
にある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

• CISCO-PFR-MIB

• CISCO-PFR-TRAPS-MIB
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シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.htmlシスコのサポートおよびドキュメンテーション

Webサイトでは、ダウンロード可能なマニュア
ル、ソフトウェア、ツールなどのオンラインリ

ソースを提供しています。これらのリソース

は、ソフトウェアをインストールして設定した

り、シスコの製品やテクノロジーに関する技術

的問題を解決したりするために使用してくださ

い。このWebサイト上のツールにアクセスす
る際は、Cisco.comのログイン IDおよびパス
ワードが必要です。

パフォーマンスルーティング PIRO の機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorには、www.cisco.com/go/
cfnからアクセスします。 Cisco.comのアカウントは必要ありません。

表 15：パフォーマンスルーティング PIRO の機能情報

機能情報リリース機能名

PIROは、PfRで IPルーティン
グ情報ベース（RIB）の親ルー
ト（完全一致ルート、またはそ

れより一致度が低いルート）を

検索し、OSPFおよび IS-ISな
どの内部ゲートウェイプロト

コル（IGP）を含む IPルート環
境にPfRを導入できる機能を導
入しました。

この機能により、次のコマンド

が変更されました。debug pfr
border routesおよび show pfr
master prefix。

Cisco IOS XE Release 3.3SPfR：Protocol Independent Route
Optimization（PIRO）
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第 13 章

PfR RSVP コントロール

PfRRSVPコントロール機能により、リソース予約プロトコル（RSVP）によって制御されるトラ
フィックのアプリケーションアウェアパスの選択を実行する機能が導入されています。この機

能を使用すると、パフォーマンスルーティング（PfR）によって RSVPフローを学習し、PfRマ
スターコントローラが PfRポリシーを使用して最良の出口を決定後にプロトコル Pathメッセー
ジをリダイレクトできます。

• 機能情報の確認, 289 ページ

• PfR RSVPコントロールの概要, 290 ページ

• PfR RSVPコントロールの設定方法, 293 ページ

• PfR RSVPコントロールの設定例, 306 ページ

• その他の関連資料, 307 ページ

• PfR RSVPコントロールの機能情報, 308 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報と注意事項については、ご使用のプラットフォームとソ

フトウェアリリースに対応したリリースノートを参照してください。このモジュールに記載さ

れている機能の詳細を検索し、各機能がサポートされているリリースのリストを確認する場合は、

このマニュアルの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorには、www.cisco.com/go/
cfnからアクセスします。 Cisco.comのアカウントは必要ありません。
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PfR RSVP コントロールの概要

PfR および RSVP コントロール
PfR RSVPコントロール機能により、リソース予約プロトコル（RSVP）フローを学習、監視、お
よび最適化するパフォーマンスルーティング（PfR）の機能が導入されています。 PfRは、IPト
ラフィックフローを監視してから、トラフィッククラスのパフォーマンス、リンクの負荷分散、

リンク帯域幅の金銭的コスト、およびトラフィックタイプに基づいてポリシーとルールを定義で

きる、統合型のCisco IOSソリューションです。PfRは、アクティブモニタリングシステム、パッ
シブモニタリングシステム、障害のダイナミック検出、およびパスの自動修正を実行できます。

PfRを導入することによって、インテリジェントな負荷分散や、ネットワークエッジで複数の ISP
またはWAN接続を使用する企業ネットワーク内での最適なルート選択が可能になります。

PfRは、設定された、またはネットワークを通過するトラフィックを観察することで学習された
アプリケーションおよびプレフィックスを監視し、制御できます。マスターコントローラ（MC）
は、境界ルータ（BR）を経由するさまざまなトラフィッククラスに対してポリシーの定義および
適用を行う、一元化されたポリシーデシジョンポイントです。MCは、ネットワーク上のトラ
フィッククラス学習し、制御するように設定できます。MCは出口選択を行い、その出口選択を
実施するようにBRに指示します。最新の PfR実装は音声/ビデオトラフィックを最適化するため
に使用できますが、PfRによって行われる制御は RSVPなどの技術に対応していません。 PfRと
RSVPの統合により、PfRが提供できるアプリケーション固有のルート制御をRSVPが利用できる
ようになります。

RSVPは、音声/ビデオトラフィックの信頼性を向上させるためにリソースを予約できる標準ベー
スの制御プロトコルです。RSVPは、実際のデータフローに先立ってデータフローのリソースを
予約するために、トラフィックプロファイルをシグナリングして、これを実現します。メディア

パスでエンドツーエンドのリソース予約を確立することで、RSVPは必要ときにリソースを使用
できることを保証できます。 RSVPは、メディアフローとのパスの一致を実現するために、フォ
ワーディングプレーンデータベース（または CEF）を確認します。 CEFデータベース内のルー
トは、ルーティングプロトコルによって主に決定されます。この場合、最適なルートを決定する

唯一のメトリックは、該当パスのリンクの累積コストです。

次の図では、左側のネットワークの 2つのパスが右側のキャンパスネットワークに到達していま
す。 1つのパスはDMVPNクラウドを使用し、もう 1つのパスはMPLS-VPNクラウド使用してい
ます。必要な速度と帯域幅によっては、ビデオアプリケーションをMPLS-VPNネットワーク経
由でルーティングし、音声アプリケーションを DMVPNネットワーク経由でルーティングしたほ
うがいい場合があります。この種のアプリケーションアウェアパスの選択は CEFでは不可能で
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すが、PfRはパフォーマンス基準に基づいて特定のアプリケーショントラフィックの最適パスを
決定できます。

図 16：アプリケーションアウェアパスの選択

RSVPの統合により、PfRはRSVPフローを学習、監視、および最適化します。RSVPは、新しい
学習ソースとして含まれます。PfRは、内部および外部インターフェイスを経由するRSVPフロー
を学習します。各 RSVPフローは PfRトラフィッククラスとして学習され、他の RSVPフローと
は独立して制御されます。学習したフローのフィルタリングは、プレフィックスリストとルート

マップでサポートされていますが、RSVPフローの集約は推奨されません。 PfRマスターコント
ローラ（MC）は、設定されたPfRポリシーに基づいて最良の出口を選択し、トラフィックをリダ
イレクトするためのルートマップをインストールします。いずれかのRSVPフローがポリシー違
反（OOP）状態になると、PfRは新しい出口を見つけて、RSVPフローをその出口に切り替えま
す。RSVPは、リフレッシュ時（通常 30秒以内）に、または Fast Local Repair（FLR）ケースとし
て 5秒未満で、新しいパスに予約を再インストールします。

PfR RSVPコントロール機能の目的は、ルータが RSVP Pathメッセージを受信したときにルート
マップを識別し、インストールすることです。ルートマップはデータトラフィックをキャプチャ

し、RSVPは Pathメッセージにこのパスを使用します。

RSVPフローは、送信元アドレス、送信元ポート、送信先アドレス、送信先ポート、および IPプ
ロトコルで識別できる単一のアプリケーションフローとして定義されたPfRトラフィッククラス
として学習されます。このマイクロフローは、PfRによってアプリケーションとして最適化され、
このトラフィッククラスを選択した出口経由で転送するために、PfRによってダイナミックポリ
シールートが作成されます。
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すべての RSVPフローは、検討されている出口に十分な帯域幅があることを PfRがチェックした
後でのみ最適化されます。この情報は、BRからMCに定期的にプッシュされます。 BR自体で
は、RSVPは、インターフェイスの帯域幅プールが変わるたびに PfRに通知します。

同等パスラウンドロビンリゾルバ

PfRでは、PfRRSVPコントロール機能を備えた新しいリゾルバが導入されました。デフォルトで
は、PfRはランダムリゾルバを使用して、PfRポリシーで決定されたものと同じコストを持つ、
同等のパス、出口の決定を行います。 equivalent-path-round-robinコマンドを使用してラウンド
ロビンリゾルバが設定されると、次の出口（ネクストホップインターフェイス）が選択され、

実行中の PfRポリシーと比較されます。ラウンドロビンリゾルバは、同等の出口の配列を渡さ
れ、その配列からラウンドロビン方式で選択します。出口は、現在と同じ方式で各リゾルバに

よってプルーニングされます。出口がポリシーに一致した場合、その出口が最良の出口となりま

す。ラウンドロビンリゾルバは特定の RSVPチェックは行いません。再度ランダムリゾルバを
使用する場合は、equivalent-path-round-robinコマンドの no形式を入力します。

すべての PfRトラフィッククラスがラウンドロビンリゾルバを使用して、PfRポリシーによって
決定される複数の同等パスのロードバランシングスキームを提供できます。

最良パス選択用の RSVP ダイヤル後遅延タイマー
PfRRSVPコントロール機能では、PfRマスターコントローラ上でRSVPフローの学習がイネーブ
ルになっている場合に境界ルータで実行される RSVPダイヤル後遅延タイマーの値を設定するた
めの rsvp post-dial-delayコマンドが導入されました。このタイマーは、各 PfR学習サイクルの開
始時に境界ルータで更新されます。また、ルーティングパスが RSVPに戻るまでの遅延（ミリ秒
単位）を決定します。 PfRと RSVPの統合がイネーブルになっている場合、PfRは遅延タイマー
の期限が切れる前に、学習するすべての RSVPフローの最良のパスを見つけようとします。現在
のパスが最良のパスでない場合、PfRは新しいパスをインストールしようとします。 RSVPは、
Fast Local Repair（FLR）のケースとしてこのポリシールートの挿入に対応し、新しい予約パスを
再度シグナリングします。

代替予約パスに対する RSVP シグナリングの再試行
PfR RSVPコントロール機能では、新しいコマンド rsvp signaling-retriesが導入されました。この
コマンドはマスターコントローラ上で設定され、RSVP予約がエラー状態を返したときに代替予
約パスを提供するように PfRに指示するために使用されます。代替パスが PfRによって提供され
ると、RSVPは予約信号を再送信できます。デフォルトの再試行回数は 0に設定されます。シグ
ナリングの再試行は許可されず、予約障害が発生すると予約エラーメッセージが送信されます。
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PfR コマンドからのパフォーマンス統計情報
PfRマスターコントローラは、境界ルータを経由する IPトラフィックを学習し、監視します。マ
スターコントローラは、設定されたポリシー、および境界ルータから受信したパフォーマンス情

報に基づいてトラフィックフローの最良の出口を選択します。次のコマンドを使用して、マス

ターコントローラによって収集されたパフォーマンスデータの一部を確認できます。

• show pfr master active-probes

• show pfr master border

• show pfr master exits

• show pfr master statistics

• show pfr master traffic-class

• show pfr master traffic-class performance

これらのコマンドはすべて、マスターコントローラで入力します。一部のコマンドには、出力を

フィルタリングするためのキーワードと引数があります。これらのコマンドの詳細については、

『Cisco IOS Performance Routing Command Reference』を参照してください。

PfR RSVP コントロールの設定方法

学習リストを使用した PfR RSVP コントロールの設定
RSVPフローに基づき自動的に学習され、プレフィックスリストによってフィルタリングされる
トラフィッククラスを含む学習リストを定義するには、マスターコントローラでこのタスクを実

行します。このタスクの目的は、RSVPフローから学習するすべてのビデオトラフィックを最適
化することです。

ビデオトラフィッククラスは、10.100.0.0/16または 10.200.0.0/16と一致するプレフィックスとし
て定義され、POLICY_RSVP_VIDEOという名前の PfRポリシーが作成されます。

学習リストは、PfRマップを使用して PfRポリシー内で参照され、policy-rules (PfR)コマンドを使
用してアクティブ化されます。
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手順の概要

1. enable
2. configure terminal
3. ip prefix-list list-name [seq seq-value] {deny network/length | permit network/length}
4. pfr master
5. policy-rules map-name
6. rsvp signaling-retries number
7. rsvp post-dial-delay msecs
8. learn
9. list seq number refname refname
10. traffic-class prefix-list prefix-list-name [inside]
11. rsvp
12. exit
13. ステップ 9～ 12を繰り返して、追加の学習リストを設定します。
14. exit
15. 必要に応じて、グローバルコンフィギュレーションモードに戻るにはexitコマンドを使用し
ます。

16. pfr-map map-name sequence-number
17. match pfr learn list refname
18. set mode route control
19. set resolve equivalent-path-round-robin
20. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Router# configure terminal

ステップ 2   

学習するプレフィックスをフィルタリングするためのIPプレフィッ
クスリストを作成します。

ip prefix-list list-name [seq seq-value]
{deny network/length | permit
network/length}

ステップ 3   

パフォーマンスルーティングコンフィギュレーションガイド、Cisco IOS XE Release 3S（Cisco ASR
1000）

294

PfR RSVP コントロール
学習リストを使用した PfR RSVP コントロールの設定



目的コマンドまたはアクション

• IPプレフィックスリストを学習リストコンフィギュレーショ
ンモードで使用すると、学習される IPアドレスをフィルタ
リングすることができます。

例：

Router(config)# ip prefix-list
RSVP_VIDEO seq 10 permit
10.100.0.0/16

•例では、RSVP_VIDEOという名前の IPプレフィックスリス
トが作成され、PfRで10.100.0.0/16プレフィックスのプロファ
イリングが行われます。

PfRマスターコントローラコンフィギュレーションモードを開始
して、マスターコントローラとして Ciscoルータを設定し、マス
ターコントローラポリシーおよびタイマー設定を設定します。

pfr master

例：

Router(config)# pfr master

ステップ 4   

PfRマスターコントローラコンフィギュレーションモードで、
PfRマップを選択し設定を適用します。

policy-rules map-name

例：

Router(config-pfr-mc)#
policy-rules POLICY_RSVP_VIDEO

ステップ 5   

•アクティブ化する PfRマップ名を指定するには、map-name
引数を使用します。

•例では、このタスクで設定した学習リストを含んでいる
POLICY_RSVP_VIDEOという名前の PfRマップが適用され
ます。

予約エラー状態が検出されたときに、PfRが RSVP予約に提供す
る代替パスの数を指定します。

rsvp signaling-retries number

例：

Router(config-pfr-mc)# rsvp
signaling-retries 1

ステップ 6   

•代替パスの数を指定するには、number引数を使用します。

•このタスクの設定例は、RSVPシグナリングの再試行に対す
る代替パスの数を 1に設定するように PfRを設定する方法を
示しています。

RSVPダイヤル後遅延タイマーを設定して、PfRが RSVPにルー
ティングパスを返すまでの遅延時間を設定します。

rsvp post-dial-delay msecs

例：

Router(config-pfr-mc)# rsvp
post-dial-delay 100

ステップ 7   

•ミリ秒単位で遅延時間を指定するには、msecs引数を使用し
ます。

•このタスクの設定例は、RSVPダイヤル後遅延タイマーを100
ミリ秒に設定するように PfRを設定する方法を示していま
す。
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目的コマンドまたはアクション

PfR Top Talker/Top Delay学習コンフィギュレーションモードを開
始して、トラフィッククラスを自動的に学習します。

learn

例：

Router(config-pfr-mc)# learn

ステップ 8   

PfR学習リストを作成し、学習リストコンフィギュレーション
モードを開始します。

list seq number refname refname

例：

Router(config-pfr-mc-learn)# list
seq 10 refname LEARN_RSVP_VIDEO

ステップ 9   

•学習リスト基準が適用される順番の決定に使用されるシーケ
ンス番号を指定するには、seqキーワードおよびnumber引数
を使用します。

•学習リストの参照名を指定するには、refnameキーワードお
よび refname引数を使用します。

•例では、LEARN_RSVP_VIDEOという名前の学習リストが作
成されます。

送信先プレフィックスのみに基づき、トラフィックを自動的に学

習するようにマスターコントローラを設定します。

traffic-class prefix-list
prefix-list-name [inside]

例：

Router(config-pfr-mc-learn-list)#

ステップ 10   

•プレフィックスリストを指定するには、prefix-list-name引数
を使用します。

•例では、RSVP_VIDEOという名前のプレフィックスリスト
を使用してトラフィッククラスが定義されます。

traffic-class prefix-list
RSVP_VIDEO

RSVPフローに基づいてトッププレフィックスを学習するように、
マスターコントローラを設定します。

rsvp

例：

Router(config-pfr-mc-learn-list)#
rsvp

ステップ 11   

•このコマンドをイネーブルにすると、マスターコントローラ
では最高アウトバウンドスループットに従ってすべての境界

ルータのトッププレフィックスが学習されます。

•例では、LEARN_RSVP_VIDEO学習リストのRSVPフローに
基づいてトッププレフィックスを学習するように、マスター

コントローラが設定されます。

学習リストコンフィギュレーションモードを終了し、PfR Top
Talker/TopDelay学習コンフィギュレーションモードに戻ります。

exit

例：

Router(config-pfr-mc-learn-list)#
exit

ステップ 12   

--ステップ 9～ 12を繰り返して、追
加の学習リストを設定します。

ステップ 13   
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目的コマンドまたはアクション

PfR Top Talker/Top Delay学習コンフィギュレーションモードを終
了し、PfRマスターコントローラコンフィギュレーションモード
に戻ります。

exit

例：

Router(config-pfr-mc-learn)# exit

ステップ 14   

--必要に応じて、グローバルコン

フィギュレーションモードに戻る

にはexitコマンドを使用します。

ステップ 15   

PfRマップコンフィギュレーションモードを開始して、PfRマッ
プを設定します。

pfr-map map-name sequence-number

例：

Router(config)# pfr-map
POLICY_RSVP_VIDEO 10

ステップ 16   

•例では、POLICY_RSVP_VIDEOという名前の PfRマップが
作成されます。

学習済みの PfRプレフィックスに一致させるために、PfRマップ
内で match句エントリを作成します。

match pfr learn list refname

例：

Router(config-pfr-map)# match pfr
learn list LEARN_RSVP_VIDEO

ステップ 17   

•各 PfRマップシーケンスには、match句を 1つだけ設定でき
ます。

•例では、LEARN_RSVP_VIDEOという名前のPfR学習リスト
に定義されている基準を使用して、トラフィッククラスが定

義されます。

ここでは、このタスクに関連する構文だけを使用してい

ます。

（注）

一致したトラフィックのルート制御を設定するために、set句エン
トリを作成します。

set mode route control

例：

Router(config-pfr-map)# set mode
route control

ステップ 18   

•制御モードでは、マスターコントローラが監視対象プレ
フィックスを分析し、ポリシーパラメータに基づいて変更を

実行します。

set句エントリを作成して、同等パスラウンドロビンリゾルバを
使用することを指定します。

set resolve
equivalent-path-round-robin

例：

Router(config-pfr-map)# set

ステップ 19   

•このタスクでは、ランダムリゾルバの代わりに、同等パス
ラウンドロビンリゾルバが同等パス間での選択に使用されま

す。resolve
equivalent-path-round-robin
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目的コマンドまたはアクション

（任意）PfRマップコンフィギュレーションモードを終了し、特
権 EXECモードに戻ります。

end

例：

Router(config-pfr-map)# end

ステップ 20   

PfR RSVP コントロール情報の表示
PfR RSVPコントロール機能はマスターコントローラ上に設定されますが、実際にパフォーマン
ス情報を収集するのは境界ルータです。showおよび debugコマンドを使用して、マスターコン
トローラと境界ルータの両方の RSVP情報を表示できます。このタスクの最初のいくつかのコマ
ンドは、マスターコントローラで入力します。残りのコマンドには、アプリケーショントラフィッ

クが経由する境界ルータに移動するためのステップがあります。 showコマンドと debugコマン
ドは、任意の順序で入力できます。

手順の概要

1. enable
2. show pfr master traffic-class [rsvp] [active | passive | status] [detail]
3. show pfr master policy [sequence-number | policy-name | default | dynamic]
4. debug pfr master rsvp
5. RSVPトラフィックが経由する境界ルータに移動します。
6. enable
7. show pfr border rsvp
8. show pfr border routes rsvp-cache
9. debug pfr border rsvp

手順の詳細

ステップ 1 enable
特権 EXECモードをイネーブルにします。パスワードを入力します（要求された場合）。

例：

Router> enable

ステップ 2 show pfr master traffic-class [rsvp] [active | passive | status] [detail]
このコマンドは、RSVPトラフィッククラスとして学習される PfRトラフィッククラスに関する情報を
表示するために使用します。
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例：

Router# show pfr master traffic-class rsvp

OER Prefix Statistics:
Pas - Passive, Act - Active, S - Short term, L - Long term, Dly - Delay (ms),
P - Percentage below threshold, Jit - Jitter (ms),
MOS - Mean Opinion Score
Los - Packet Loss (packets-per-million), Un - Unreachable (flows-per-million),
E - Egress, I - Ingress, Bw - Bandwidth (kbps), N - Not applicable
U - unknown, * - uncontrolled, + - control more specific, @ - active probe all
# - Prefix monitor mode is Special, & - Blackholed Prefix
% - Force Next-Hop, ^ - Prefix is denied

DstPrefix Appl_ID Dscp Prot SrcPort DstPort SrcPrefix
Flags State Time CurrBR CurrI/F Protocol

PasSDly PasLDly PasSUn PasLUn PasSLos PasLLos EBw IBw
ActSDly ActLDly ActSUn ActLUn ActSJit ActPMOS ActSLos ActLLos

--------------------------------------------------------------------------------
10.1.0.10/32 N N tcp 75-75 75-75 10.1.0.12/32

INPOLICY @0 10.1.0.24 Tu24 PBR
U U 0 0 0 0 0 0
1 1 0 0 N N N N

ステップ 3 show pfr master policy [sequence-number | policy-name | default | dynamic]
このコマンドを使用すると、ポリシー情報が表示されます。次の例では、dynamicキーワードを使用し
て、プロバイダーアプリケーションがダイナミックに作成したポリシーを表示します。 RSVPコンフィ
ギュレーションコマンドに注意してください。

例：

Router# show pfr master policy dynamic

Dynamic Policies:

proxy id 10.3.3.3
sequence no. 18446744069421203465, provider id 1001, provider priority 65535
host priority 65535, policy priority 101, Session id 9

backoff 90 90 90
delay relative 50
holddown 90
periodic 0
probe frequency 56
mode route control
mode monitor both
mode select-exit good
loss relative 10
jitter threshold 20
mos threshold 3.60 percent 30
unreachable relative 50
next-hop not set
forwarding interface not set
resolve delay priority 11 variance 20
resolve utilization priority 12 variance 20
proxy id 10.3.3.3
sequence no. 18446744069421269001, provider id 1001, provider priority 65535
host priority 65535, policy priority 102, Session id 9

backoff 90 90 90
delay relative 50
holddown 90
periodic 0
probe frequency 56
mode route control
mode monitor both
mode select-exit good
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loss relative 10
jitter threshold 20
mos threshold 3.60 percent 30
unreachable relative 50
next-hop not set
forwarding interface not set
resolve delay priority 11 variance 20
resolve utilization priority 12 variance 20
proxy id 10.3.3.4
sequence no. 18446744069421334538, provider id 1001, provider priority 65535
host priority 65535, policy priority 103, Session id 10

backoff 90 90 90
delay relative 50
holddown 90
periodic 0
probe frequency 56
mode route control
mode monitor both
mode select-exit good
loss relative 10
jitter threshold 20
mos threshold 3.60 percent 30
unreachable relative 50
next-hop not set
forwarding interface not set
resolve delay priority 11 variance 20
resolve utilization priority 12 variance 20

ステップ 4 debug pfr master rsvp
PfRマスターコントローラ上の PfR RSVPイベントに関するデバッグ情報を表示します。

例：

Router# debug pfr master rsvp

Jan 23 21:18:19.439 PST: PFR_MC_RSVP: recvd a RSVP flow
Jan 23 21:18:19.439 PST: PFR_MC_RSVP: Processing 1 rsvp flows
Jan 23 21:18:19.439 PST: PFR_MC_RSVP: Resolve: src: 10.1.0.12 dst: 10.1.25.19 pr
oto: 17 sport min: 1 sport max: 1 dport min: 1 dport max: 1 from BR 10.1.0.23
Jan 23 21:18:19.439 PST: PFR_MC_RSVP: Marking: 10.1.0.23, FastEthernet1/0
Jan 23 21:18:19.439 PST: %OER_MC-5-NOTICE: Uncontrol Prefix 10.1.25.19/32, Probe frequency changed
Jan 23 21:18:19.439 PST: PFR_MC_RSVP: Marked: 10.1.0.23, FastEthernet1/0 as current
Jan 23 21:18:19.467 PST: PFR_MC_RSVP: recv new pool size
Jan 23 21:18:19.467 PST: PFR_MC_RSVP: Update from 10.1.0.23, Fa1/0: pool 8999
Jan 23 21:18:20.943 PST: %OER_MC-5-NOTICE: Prefix Learning WRITING DATA
Jan 23 21:18:21.003 PST: %OER_MC-5-NOTICE: Prefix Learning STARTED
Jan 23 21:18:22.475 PST: PFR_MC_RSVP: RSVP resolver invoked
Jan 23 21:18:22.475 PST: PFR RSVP MC: 10.1.25.19/32 Appl 17 [1, 1][1, 1] 0:

BR 10.1.0.23, Exit Fa1/0, is current exit
Jan 23 21:18:22.475 PST: PFR RSVP MC: 10.1.25.19/32 Appl 17 [1, 1][1, 1] 0:

BR 10.1.0.23, Exit Fa1/0, is current exit
Jan 23 21:18:22.475 PST: PFR_MC_RSVP: BR:10.1.0.23 Exit:Fa1/0pool size : 8999
est : 8999 tc->tspec: 1, fit: 8999
Jan 23 21:18:22.475 PST: PFR_MC_RSVP: BR:10.1.0.24 Exit:Tu24pool size : 9000
est : 9000 tc->tspec: 1, fit: 8999
Jan 23 21:18:22.475 PST: PFR_MC_RSVP: BR:10.1.0.23 Exit:Fa1/1pool size : 9000
est : 9000 tc->tspec: 1, fit: 8999

ステップ 5 RSVPトラフィックが経由する境界ルータに移動します。

ステップ 6 enable
特権 EXECモードをイネーブルにします。パスワードを入力します（要求された場合）。
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例：

Router> enable

ステップ 7 show pfr border rsvp
次の例は、PfR境界ルータのRSVPダイヤル後タイムアウトタイマーおよびシグナリングの再試行の現在
値を表示します。

例：

Router# show pfr border rsvp

PfR BR RSVP parameters:
RSVP Signaling retries: 1
Post-dial-timeout(msec): 0

ステップ 8 show pfr border routes rsvp-cache
このコマンドは、PfRが認識しているすべての RSVPパスを表示するために使用します。

この例に適した構文のみ表示されていま

す。

（注）

例：

Router# show pfr border routes rsvp-cache

SrcIP DstIP Protocol Src_port Dst_port Nexthop Egress I/F PfR/RIB
----------- ----------- -------- -------- -------- ------------- ---------- --------
10.1.25.19 10.1.35.5 UDP 1027 1027 10.1.248.5 Gi1/0 RIB*
10.1.0.12 10.1.24.10 UDP 48 48 10.1.248.24 Gi1/0 PfR*
10.1.0.12 10.1.42.19 UDP 23 23 10.1.248.24 Gi1/0 PfR*
10.1.0.12 10.1.18.10 UDP 12 12 172.16.43.2 Fa1/1 PfR*

ステップ 9 debug pfr border rsvp
PfR境界ルータ上の PfR RSVPイベントに関するデバッグ情報を表示します。

例：

Router# debug pfr border rsvp

Jan 23 21:18:19.434 PST: PfR RSVP:RESOLVE called for src: 10.1.0.12 dst: 10.1.25.19
proto: 17 sport: 1 dport: 1; tspec 1
Jan 23 21:18:19.434 PST: PfR RSVP:hash index = 618
Jan 23 21:18:19.434 PST: PfR RSVP:Searching flow: src: 10.1.0.12 dst: 10.1.25.19
proto: 17 sport: 1 dport: 1
Jan 23 21:18:19.434 PST: PfR RSVP:Add flow: src: 10.1.0.12 dst: 10.1.25.19
proto: 17 sport: 1 dport: 1
Jan 23 21:18:19.434 PST: PfR RSVP:hash index = 618
Jan 23 21:18:19.434 PST: PfR RSVP:Searching flow: src: 10.1.0.12 dst: 10.1.25.19
proto: 17 sport: 1 dport: 1
Jan 23 21:18:19.434 PST: PfR RSVP:hash index = 618
Jan 23 21:18:19.434 PST: PfR RSVP:successfully added the flow to the db
Jan 23 21:18:19.434 PST: PfR RSVP:flow: src: 10.1.0.12 dst: 10.1.25.19
proto: 17 sport: 1 dport: 1 lookup; topoid: 0
Jan 23 21:18:19.434 PST: PfR RSVP(det):ret nh: 10.185.252.1, idb: 35
Jan 23 21:18:19.434 PST: PfR RSVP:Adding new context
Jan 23 21:18:19.434 PST: PfR RSVP(det):Num contexts: 0
Jan 23 21:18:19.434 PST: PfR RSVP(det):Num contexts: 1
Jan 23 21:18:19.434 PST: PfR RSVP:flow src: 10.1.0.12 dst: 10.1.25.19
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proto: 17 sport: 1 dport: 1 now pending notify
Jan 23 21:18:19.434 PST: PfR RSVP:Resolve on flow: src: 10.1.0.12 dst: 10.1.25.19
proto: 17 sport: 1 dport: 1
Jan 23 21:18:19.434 PST: PfR RSVP:Filtering flow: src: 10.1.0.12 dst: 10.1.25.19
proto: 17 sport: 1 dport: 1

PfR パフォーマンスおよび統計情報の表示
このタスクのコマンドは、PfRトラフィッククラスまたは出口に関する詳細なパフォーマンスま
たは統計情報を表示するために入力します。コマンドは、各セクション内で任意の順序で入力で

きます。

手順の概要

1. enable
2. show pfr master traffic-class [policy policy-seq-number | rc-protocol | state {hold| in | out |

uncontrolled}] [detail]
3. show pfr master traffic-class performance [application application-name [prefix] | history [active |

passive] | inside | learn [delay | inside | list list-name | rsvp | throughput] | policy policy-seq-number |
rc-protocol | state {hold | in | out | uncontrolled} | static] [detail]

4. show pfr master exits
5. show pfrmaster active-probes [assignment | running] [forced policy-sequence-number | longest-match]
6. show pfr master border [ ip-address ] [detail | report | statistics | topology]
7. show pfr master statistics [active-probe | border | cc | exit | netflow | prefix | process | system | timers]

手順の詳細

ステップ 1 enable
特権 EXECモードをイネーブルにします。パスワードを入力します（要求された場合）。

例：

Router> enable

ステップ 2 show pfr master traffic-class [policy policy-seq-number | rc-protocol | state {hold| in | out | uncontrolled}] [detail]
このコマンドは、PfRマスターコントローラにより監視および制御されるトラフィッククラスに関する
情報を表示するときに使用されます。この例では、ポリシー準拠状態にあるトラフィッククラスのみ表

示するように出力をフィルタリングするために、state inキーワードが使用されています。

例：

Router# show pfr master traffic-class state in

OER Prefix Statistics:
Pas - Passive, Act - Active, S - Short term, L - Long term, Dly - Delay (ms),
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P - Percentage below threshold, Jit - Jitter (ms),
MOS - Mean Opinion Score
Los - Packet Loss (packets-per-million), Un - Unreachable (flows-per-million),
E - Egress, I - Ingress, Bw - Bandwidth (kbps), N - Not applicable
U - unknown, * - uncontrolled, + - control more specific, @ - active probe all
# - Prefix monitor mode is Special, & - Blackholed Prefix
% - Force Next-Hop, ^ - Prefix is denied

DstPrefix Appl_ID Dscp Prot SrcPort DstPort SrcPrefix
Flags State Time CurrBR CurrI/F Protocol

PasSDly PasLDly PasSUn PasLUn PasSLos PasLLos EBw IBw
ActSDly ActLDly ActSUn ActLUn ActSJit ActPMOS ActSLos ActLLos

--------------------------------------------------------------------------------
10.1.0.0/24 N N N N N N

INPOLICY 0 10.1.1.1 Et0/0 BGP
14 14 0 0 0 0 78 9
N N N N N N

10.2.0.0/24 N N N N N N
INPOLICY 0 10.1.1.2 Et0/0 BGP

14 14 0 0 0 0 75 9
N N N N N N

10.3.0.0/24 N N N N N N
INPOLICY 0 10.1.1.3 Et0/0 BGP

14 14 0 0 0 0 77 9
N N N N N N

10.4.0.0/24 N N N N N N
INPOLICY 0 10.1.1.4 Et0/0 BGP

14 14 0 0 0 0 77 9
N N N N N N

10.1.8.0/24 N N N N N N
INPOLICY 0 10.1.1.3 Et0/0 BGP

14 14 62500 73359 0 0 5 1
N N N N N N

10.1.1.0/24 N N N N N N
INPOLICY 0 10.1.1.2 Et0/0 BGP

14 14 9635 9386 1605 1547 34 4
N N N N N N

ステップ 3 show pfr master traffic-class performance [application application-name [prefix] | history [active | passive] |
inside | learn [delay | inside | list list-name | rsvp | throughput] | policy policy-seq-number | rc-protocol | state {hold
| in | out | uncontrolled} | static] [detail]
このコマンドは、PfRマスターコントローラによって監視および制御されるトラフィッククラスに関す
るパフォーマンス情報を表示します。

この例に適用できる構文のみ表示されていま

す。

（注）

例：

次の出力は、直前の 60分間の現在の出口におけるトラフィッククラスのパフォーマンス履歴を示してい
ます。

Router# show pfr master traffic-class performance history

Prefix: 10.70.0.0/16
efix performance history records
Current index 1, S_avg interval(min) 5, L_avg interval(min) 60

Age Border Interface OOP/RteChg Reasons
Pas: DSum Samples DAvg PktLoss Unreach Ebytes Ibytes Pkts Flows
Act: Dsum Attempts DAvg Comps Unreach Jitter LoMOSCnt MOSCnt
00:00:33 10.1.1.4 Et0/0
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Pas: 6466 517 12 2 58 3400299 336921 10499 2117
Act: 0 0 0 0 0 N N N
00:01:35 10.1.1.4 Et0/0
Pas:15661 1334 11 4 157 4908315 884578 20927 3765
Act: 0 0 0 0 0 N N N
00:02:37 10.1.1.4 Et0/0
Pas:13756 1164 11 9 126 6181747 756877 21232 4079
Act: 0 0 0 0 0 N N N
00:03:43 10.1.1.1 Et0/0
Pas:14350 1217 11 6 153 6839987 794944 22919 4434
Act: 0 0 0 0 0 N N N
00:04:39 10.1.1.3 Et0/0
Pas:13431 1129 11 10 122 6603568 730905 21491 4160
Act: 0 0 0 0 0 N N N
00:05:42 10.1.1.2 Et0/0
Pas:14200 1186 11 9 125 4566305 765525 18718 3461
Act: 0 0 0 0 0 N N N
00:06:39 10.1.1.3 Et0/0
Pas:14108 1207 11 5 150 3171450 795278 16671 2903
Act: 0 0 0 0 0 N N N
00:07:39 10.1.1.4 Et0/0
Pas:11554 983 11 15 133 8386375 642790 23238 4793
Act: 0 0 0 0 0 N N N

ステップ 4 show pfr master exits
このコマンドは、PfRトラフィッククラスに使用された出口に関する情報（境界ルータの IPアドレスと
インターフェイス、出口のポリシー、および出口のパフォーマンスデータを含む）を表示するために使用

します。次の例は、RSVPプール情報を示しています。

例：
Router# show pfr master exits

PfR Master Controller Exits:

General Info:
=============
E - External
I - Internal
N/A - Not Applicable

Up/
ID Name Border Interface ifIdx IP Address Mask Policy Type Down
--- ------------ --------------- ----------- ----- --------------- ---- ----------- ---- ----
6 10.1.0.23 Fa1/0 9 10.185.252.23 27 Util E UP
5 10.1.0.23 Fa1/1 10 172.16.43.23 27 Util E UP
4 10.1.0.24 Tu24 33 10.20.20.24 24 Util E UP

Global Exit Policy:
===================

Range Egress: In Policy - No difference between exits - Policy 10%
Range Ingress: In Policy - No difference between entrances - Policy 0%
Util Egress: In Policy
Util Ingress: In Policy

Cost: In Policy

Exits Performance:
==================

Egress Ingress
---------------------------------------------------- ------------------------------------

ID Capacity MaxUtil Usage % RSVP POOL OOP Capacity MaxUtil Usage % OOP
--- -------- -------- -------- --- -------------- ----- -------- -------- -------- --- -----
6 100000 90000 66 0 9000 N/A 100000 100000 40 0 N/A
5 100000 90000 34 0 8452 N/A 100000 100000 26 0 N/A
4 100000 90000 128 0 5669 N/A 100000 100000 104 0 N/A

TC and BW Distribution:
=======================

# of TCs BW (kbps) Probe Active
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Name/ID Current Controlled InPolicy Controlled Total Failed Unreach
(count) (fpm)

---- ---------------------------- ---------------------- ------ --------
6 0 0 0 0 66 0 0
5 548 548 548 0 34 0 0
4 3202 3202 3202 0 128 0 0

Exit Related TC Stats:
======================

Priority
highest nth
------------------

Number of TCs with range: 0 0
Number of TCs with util: 0 0
Number of TCs with cost: 0 0

Total number of TCs: 3800

ステップ 5 show pfr master active-probes [assignment | running] [forced policy-sequence-number | longest-match]
次の例は、作成済みまたは実行中のすべてのプローブのステータスを示しています。

例：

Router# show pfr master active-probes running

PfR Master Controller running probes:

Border Interface Type Target TPort Codec Freq Forced Pkts DSCP
(Pol
Seq)

-------------- ----------- -------- -------------- ----- -------- ---- ------ ---- ----
10.100.100.200 Ethernet1/0 tcp-conn 10.100.200.100 65535 g711alaw 10 20 100 ef
10.2.2.3 Ethernet1/0 tcp-conn 10.1.5.1 23 N 56 10 1 defa
10.1.1.1 Ethernet1/0 tcp-conn 10.1.5.1 23 N 30 N 1 defa
10.1.1.2 Ethernet1/0 tcp-conn 10.1.2.1 23 N 56 N 1 defa
10.2.2.3 Ethernet1/0 tcp-conn 10.1.2.1 23 N 56 N 1 defa
10.1.1.1 Ethernet1/0 tcp-conn 10.1.2.1 23 N 56 N 1 defa

ステップ 6 show pfr master border [ ip-address ] [detail | report | statistics | topology]
このコマンドは、マスターコントローラで入力すると、すべての境界ルータに関する統計情報を表示しま

す。

例：

Router# show pfr master border statistics

PFR Master Controller Border
MC Version: 2.3
Keepalive : 5 second
Keepalive : DISABLED

Last
Border Status Up/Down UpTime AuthFail Receive Version
---------------- ------ ------- -------- -------- -------- -------
10.200.200.200 ACTIVE UP 03:12:12 0 00:00:04 2.2
10.1.1.2 ACTIVE UP 03:10:53 0 00:00:10 2.2
10.1.1.1 ACTIVE UP 03:12:12 0 00:01:00 2.2

Border Connection Statistics
==============================

Bytes Bytes Msg Msg Sec Buf
Border Sent Recvd Sent Recvd Bytes Used
---------------- -------------- ------------- ------ ------ ----------
10.200.200.200 345899 373749 5 10 0
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10.1.1.2 345899 373749 5 10 0
10.1.1.1 345899 373749 5 10 0

Socket Invalid Context
Border Closed Message Not Found
---------------- ------ ------- ---------
10.200.200.200 5 10 100
10.1.1.2 5 10 100
10.1.1.1 5 10 100

ステップ 7 show pfr master statistics [active-probe | border | cc | exit | netflow | prefix | process | system | timers]
このコマンドは、マスターコントローラの統計情報を表示します。表示情報をフィルタリングするには

キーワードを使用します。次の例では、systemキーワードでPfRシステムの統計情報を表示しています。

例：
Router# show pfr master statistics system

Active Timers: 14
Total Traffic Classes = 65, Prefixes = 65, Appls =0
TC state:
DEFAULT = 0, HOLDDOWN = 11, INPOLICY = 54, OOP = 0, CHOOSE = 0,
Inside = 1, Probe all = 0, Non-op = 0, Denied = 0
Controlled 60, Uncontrolled 5, Alloced 65, Freed 0, No memory 0
Errors:
Invalid state = 0, Ctrl timeout = 0, Ctrl rej = 0, No ctx = 7616,
Martians = 0
Total Policies = 0
Total Active Probe Targets = 325
Total Active Probes Running = 0
Cumulative Route Changes:
Total : 3246
Delay : 0
Loss : 0
Jitter : 0
MOS : 0
Range : 0
Cost : 0
Util : 0
Cumulative Out-of-Policy Events:
Total : 0
Delay : 0
Loss : 0
Jitter : 0
MOS : 0
Range : 0
Cost : 0
Util :

PfR RSVP コントロールの設定例

RSVP フローを使用したトラフィッククラスの定義例
マスターコントローラ上で設定された次の例では、RSVPフローに基づき自動的に学習され、プ
レフィックスリストによってフィルタリングされるトラフィッククラスを含む学習リストが定義
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されます。この例の目的は、POLICY_RSVP_VIDEOという名前のポリシーを使用して、すべて
のビデオトラフィックを最適化することです。RSVP_VIDEOトラフィッククラスは、10.100.0.0/16
または10.200.0.0/16と一致するプレフィックスとして定義され、RSVPフローから学習されます。

次の例では、RSVPトラフィックフローに基づきプレフィックス学習が設定されます。

ip prefix-list RSVP_VIDEO permit seq 10 10.100.0.0/16
ip prefix-list RSVP_VIDEO permit seq 20 10.200.0.0/16
pfr master
policy-rules POLICY_RSVP_VIDEO
rsvp signaling-retries 1
rsvp post-dial-delay 100
learn
list seq 10 refname LEARN_RSVP_VIDEO
traffic-class prefix-list RSVP_VIDEO
rsvp
exit
exit
pfr-map POLICY_RSVP_VIDEO 10
match learn list LEARN_RSVP_VIDEO
set mode route control
set resolve equivalent-path-round-robin
end

その他の関連資料
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タ専用機能の設定に関する情報

「パフォーマンスルーティングの理解」モ

ジュール

Cisco IOSXEReleaseのパフォーマンスルーティ
ングの運用フェーズを理解するために必要な概

念

「アドバンスドパフォーマンスルーティング

の設定」モジュール

Cisco IOS XE Releaseでのアドバンスド PfR設
定

「Cisco IOS IP SLAs Overview」モジュールIP SLAの概要
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マニュアルタイトル関連項目

PfR:Homeシスコの DocWikiコラボレーション環境の PfR
関連のコンテンツへのリンクがあるPfRホーム
ページ

MIB

MIB のリンクMIB

選択したプラットフォーム、Ciscoソフトウェ
アリリース、およびフィーチャセットのMIB
を検索してダウンロードする場合は、次のURL
にある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

• CISCO-PFR-MIB

• CISCO-PFR-TRAPS-MIB

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.htmlシスコのサポートおよびドキュメンテーション

Webサイトでは、ダウンロード可能なマニュア
ル、ソフトウェア、ツールなどのオンラインリ

ソースを提供しています。これらのリソース

は、ソフトウェアをインストールして設定した

り、シスコの製品やテクノロジーに関する技術

的問題を解決したりするために使用してくださ

い。このWebサイト上のツールにアクセスす
る際は、Cisco.comのログイン IDおよびパス
ワードが必要です。

PfR RSVP コントロールの機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorには、www.cisco.com/go/
cfnからアクセスします。 Cisco.comのアカウントは必要ありません。
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表 16：PfR RSVP コントロールの機能情報

機能情報リリース機能名

PfR RSVPコントロール機能
は、アプリケーションアウェ

アPfR技術を使用したRSVPフ
ローの最適化をサポートしま

す。

この機能により、次のコマンド

が導入または変更されました。

debug pfr border rsvp、debug
pfr master rsvp、rsvp (PfR)、
rsvp post-dial-delay、rsvp
signaling-retries、resolve
(PfR)、set resolve (PfR)、show
pfr border rsvp、show pfr
border routes、show pfr master
active-probes、show pfr master
border、show pfrmaster exits、
show pfr master policy、show
pfr master statistics、show pfr
master traffic-class、および
show pfr master traffic-class
performance。

Cisco IOS XE Release 3.4SPfR RSVPコントロール
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第 14 章

アプリケーショントラフィッククラスの

PfR スケーリングの向上

アプリケーショントラフィッククラスの PfRスケーリングの向上機能は、各パフォーマンス
ルーティング（PfR）境界ルータ（BR）でサポートされるアプリケーショントラフィッククラ
ス（TC）の数に対するスケーリングの拡張機能を導入します。新しい PfRおよびダイナミック
ルートマップスケーリングの向上により、BRは最大 20,000のアプリケーショントラフィック
クラス（TC）と最大 500のダイナミックルートマップシーケンスをサポートできます。現在
は、5000のアプリケーショントラフィッククラスと 32のルートマップエントリのみ許可され
ています。 Route Processor 2 (RP2)/ESP40では、最大 500のブランチと 20,000のアプリケーショ
ントラフィッククラスを推奨します。 Route Processor 1 (RP1)/ESP10では、最大 500のブランチ
と 10,000のアプリケーショントラフィッククラスを推奨します。

• 機能情報の確認, 311 ページ

• アプリケーショントラフィッククラスの PfRスケーリングの向上の概要, 312 ページ

• アプリケーショントラフィッククラスの PfRスケーリングの向上の設定方法, 313 ページ

• アプリケーショントラフィッククラスの PfRスケーリングの向上の設定例, 317 ページ

• その他の関連資料, 317 ページ

• アプリケーショントラフィッククラスの PfRスケーリングの向上の機能情報, 318 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報と注意事項については、ご使用のプラットフォームとソ

フトウェアリリースに対応したリリースノートを参照してください。このモジュールに記載さ

れている機能の詳細を検索し、各機能がサポートされているリリースのリストを確認する場合は、

このマニュアルの最後にある機能情報の表を参照してください。
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プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorには、www.cisco.com/go/
cfnからアクセスします。 Cisco.comのアカウントは必要ありません。

アプリケーショントラフィッククラスの PfR スケーリン
グの向上の概要

PfR と PBR のスケーリングの拡張機能
アプリケーショントラフィッククラスの PfRスケーリングの向上機能は、Cisco ASR 1000シリー
ズルータ用の各パフォーマンスルーティング（PfR）境界ルータ（BR）でサポートされるアプリ
ケーショントラフィッククラス（TC）の数に対するスケーリングの拡張機能を導入します。新
しい PfRおよびダイナミックルートマップスケーリングの向上により、BRは最大 20,000のアプ
リケーショントラフィッククラス（TC）と最大 500のダイナミックルートマップシーケンスを
サポートできます。現在は、5000のアプリケーショントラフィッククラスと 32のルートマッ
プエントリのみ許可されています。次の表は、ルートプロセッサごとの新しい最大制限値を示

しています。

表 17：ルートプロセッサごとの PfR と PBR のスケーリング

ルートマップエントリの最大

数

アプリケーション TC の最大数ルートプロセッサ

50020,000RP2/ESP40

50010,000RP1/ESP10

パフォーマンスルーティング（PfR）マスターコントローラが監視または学習するプレフィック
スの最大数をより高く設定するには、maxprefix (PfR)コマンドを使用します。デフォルトでは、
監視するプレフィックスは 5000、学習するプレフィックスは最大 2500に設定されますが、前述
の表に示されているように、これら両方の値は、ルートプロセッサのタイプに応じて最大 20,000
に設定できます。
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アプリケーショントラフィッククラスの PfR スケーリン
グの向上の設定方法

PfR アプリケーショントラフィッククラススケーリングの設定
パフォーマンスルーティング（PfR）が監視または学習するアプリケーショントラフィッククラ
スの最大数を増やすには、マスターコントローラでこのタスクを実行します。大規模なネット

ワークではスケーラブルなソリューションが要求されており、アプリケーショントラフィックク

ラスの PfRスケーリングの向上機能は、Cisco ASR 1000シリーズルータ用の各 PfR境界ルータ
（BR）でサポートされるアプリケーショントラフィッククラスの数に対するスケーリングの拡
張機能を導入します。新しいPfRおよびダイナミックルートマップスケーリングの向上により、
BRは最大 20,000のアプリケーショントラフィッククラスと最大 500のダイナミックルートマッ
プシーケンスをサポートできます。

手順の概要

1. enable
2. configure terminal
3. pfr master
4. max prefix total number [learn number]
5. end
6. show platform hardware qpf active feature pbr class-group [cg-id] [class [ class-id]]

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Device# configure terminal

ステップ 2   

PfRマスターコントローラコンフィギュレーションモード
を開始して、マスターコントローラとしてルータを設定し、

グローバル処理およびポリシーを設定します。

pfr master

例：

Device(config)# pfr master

ステップ 3   
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目的コマンドまたはアクション

PfRマスターコントローラが監視または学習するプレフィッ
クスの最大数を設定します。

max prefix total number [learn number]

例：

Device(config-pfr-mc)# max prefix
total 15000 learn 12000

ステップ 4   

•この例では、PfRは15,000プレフィックス（アプリケー
ショントラフィッククラス）を監視し、最大 12,000
プレフィックスを学習するように設定されます。

PfRマスターコントローラコンフィギュレーションモード
を終了し、特権 EXECモードに戻ります。

end

例：

Device(config-pfr-mc)# end

ステップ 5   

（任意）アクティブなCisco QuantumFlow Processor（QFP）
のポリシーベースルーティング（PBR）クラスグループの
情報を表示します。

show platform hardware qpf active
feature pbr class-group [cg-id] [class [
class-id]]

例：

Device# show platform hardware qpf

ステップ 6   

active feature pbr class-group 2
class 6

例

次に、アクティブなCiscoQuantumFlowProcessor（QFP）のポリシーベースルーティング（PBR）
クラスグループの情報を表示するために show platform hardware qpf active feature pbrコマンド
を使用した出力例を示します。この例では、class-group 2とクラス ID 6に関する情報が表示され
ています。

Device# show platform hardware qpf active feature pbr class-group 2 class 6

Class ID: 6
hw flags enabled: action, prec
hw flags value: (0x0000000a)
tos: 0
precedence: 160
nexthop: 0.0.0.0
adj_id: 0
table_id: 0
extra_action_size: 0
cpp_num: 0
extra_ppe_addr: 0x00000000
stats_ppe_addr: 0x8bc6a090
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PfR と PBR のスケーリングの拡張機能の表示と検証
パフォーマンスルーティング（PfR）およびポリシーベースルーティング（PBR）アプリケーショ
ントラフィッククラスに関するプラットフォーム固有の設定および統計情報を表示するには、こ

のタスクを実行します。変更されたコマンドおよび既存のコマンドは、学習リストが設定されて

トラフィッククラスが自動的に学習された後で、またはPfRマップを使用してトラフィッククラ
スが手動で設定されたときにマスターコントローラに入力できます。コマンドは、任意の順番で

入力できます。すべてのコマンドは、省略可能です。

手順の概要

1. enable
2. show platform software pbr slot {active {class-group {all | cg-id | interface {all | name intf-name} |

route-map {all | name rmap-name | sequence cgm-class-id} | statistics} | standby statistics}
3. show platform software route-map {client | counters | slot} {active | standby} {cgm-filter |

feature-references |map | stats | summary}
4. show platform hardware qpf active feature pbr class-group [cg-id] [class [ class-id]]

手順の詳細

ステップ 1 enable
特権 EXECモードをイネーブルにします。パスワードを入力します（要求された場合）。

例：

Router> enable

ステップ 2 show platform software pbr slot {active {class-group {all | cg-id | interface {all | name intf-name} | route-map
{all | name rmap-name | sequence cgm-class-id} | statistics} | standby statistics}
このコマンドは、ポリシーベースルーティング（PBR）情報を表示するために使用します。次の出力例
は、組み込みサービスプロセッサのもので、すべてのアクティブなルートマップの情報が示されていま

す。

例：

Device# show platform software pbr fp active route-map all

Route-map: rtmap-test
CG_id: 1, AOM obj id: 278
Sequence CGM class ID AOM ID Action AOM ID
10 1 327 328
Interface AOM id
GigabitEthernet0/0/2 281
Route-map: test
CG_id: 2, AOM obj id: 608
Sequence CGM class ID AOM ID Action AOM ID
10 2 609 610
20 3 611 612
30 4 613 614
40 5 615 616
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50 6 617 618
60 7 619 620
70 8 621 622
Interface AOM id
GigabitEthernet0/0/0.773 630

ステップ 3 show platform software route-map {client | counters | slot} {active | standby} {cgm-filter | feature-references |
map | stats | summary}
このコマンドは、Cisco ASR 1000シリーズルータのルートマップ情報に関連するプラットフォーム固有
の設定および統計情報を表示するために使用します。この例では、組み込みのサービスプロセッサに関

するアクティブなルートマップ機能に関する情報が表示されます。

例：

Device# show platform software route-map fp active feature-references

Name Feature Class-group Class VRF id
---------------------------------------------------------------------
test PBR 2 0 0
rtmap-test PBR 1 0 0

ステップ 4 show platform hardware qpf active feature pbr class-group [cg-id] [class [ class-id]]
このコマンドは、アクティブなCiscoQuantumFlowProcessor（QFP）のポリシーベースルーティング（PBR）
クラスグループ情報を表示するために使用します。次の出力例では、class-group 2とクラス ID 6に関す
る情報が表示されています。

例：

Device# show platform hardware qfp active feature pbr class-group 2 class 6

Class ID: 6
hw flags enabled: action, prec
hw flags value: (0x0000000a)
tos: 0
precedence: 160
nexthop: 0.0.0.0
adj_id: 0
table_id: 0
extra_action_size: 0
cpp_num: 0
extra_ppe_addr: 0x00000000
stats_ppe_addr: 0x8bc6a090
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アプリケーショントラフィッククラスの PfR スケーリン
グの向上の設定例

例：PfR アプリケーショントラフィッククラススケーリングの設定
次の例では、PfRは 15,000プレフィックス（アプリケーショントラフィッククラス）を監視し、
最大 2500プレフィックスを学習するように設定されます。

Device> enable
Device# configure terminal
Device(config)# pfr master
Device(config)# max prefix total 20000 learn 2500

その他の関連資料

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Command List, All Releases』Cisco IOSコマンド

『Cisco IOS Performance Routing Command
Reference』

Cisco IOS PfRのコマンド：コマンド構文の詳
細、コマンドモード、コマンド履歴、デフォル

ト設定、使用上の注意事項、および例

「ベーシックパフォーマンスルーティングの

設定」モジュール

Cisco IOS XE Releaseでの基本的な PfR設定

「パフォーマンスルーティング境界ルータ専用

機能」モジュール

Cisco IOS XE Release 3.1および 3.2の境界ルー
タ専用機能の設定に関する情報

「パフォーマンスルーティングの理解」モ

ジュール

Cisco IOSXEReleaseのパフォーマンスルーティ
ングの運用フェーズを理解するために必要な概

念

「アドバンスドパフォーマンスルーティング

の設定」モジュール

Cisco IOS XE Releaseでのアドバンスド PfR設
定

「Cisco IOS IP SLAs Overview」モジュールIP SLAの概要

PfR:Homeシスコの DocWikiコラボレーション環境の PfR
関連のコンテンツへのリンクがあるPfRホーム
ページ
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MIB

MIB のリンクMIB

選択したプラットフォーム、Ciscoソフトウェ
アリリース、およびフィーチャセットのMIB
を検索してダウンロードする場合は、次のURL
にある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

• CISCO-PFR-MIB

• CISCO-PFR-TRAPS-MIB

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.htmlシスコのサポートおよびドキュメンテーション

Webサイトでは、ダウンロード可能なマニュア
ル、ソフトウェア、ツールなどのオンラインリ

ソースを提供しています。これらのリソース

は、ソフトウェアをインストールして設定した

り、シスコの製品やテクノロジーに関する技術

的問題を解決したりするために使用してくださ

い。このWebサイト上のツールにアクセスす
る際は、Cisco.comのログイン IDおよびパス
ワードが必要です。

アプリケーショントラフィッククラスの PfR スケーリン
グの向上の機能情報

次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorには、www.cisco.com/go/
cfnからアクセスします。 Cisco.comのアカウントは必要ありません。
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表 18：アプリケーショントラフィッククラスの PfR スケーリングの向上の機能情報

機能情報リリース機能名

アプリケーショントラフィッ

ククラスの PfRスケーリング
の向上機能は、各パフォーマン

スルーティング（PfR）境界
ルータでサポートされるアプリ

ケーショントラフィッククラ

スの数に対するスケーリングの

拡張機能を導入します。

次のコマンドが導入または変更

されました。maxprefix (PfR)、
show platform software
route-map、show platform
software pbr、show platform
hardware qfp active feature
pbr。

Cisco IOS XE Release 3.8Sアプリケーショントラフィッ

ククラスの PfRスケーリング
の向上
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第 15 章

PfR 簡素化のフェーズ 1

パフォーマンスルーティング（PfR）は、シスコの先進テクノロジーです。追加のサービスアビ
リティパラメータを使用して従来の IPルーティングテクノロジー（Enhanced Interior Gateway
Routing Protocol（EIGRP）、Open Shortest Path First（OSPF）、Routing Information Protocol Version
2（RIPv2）、ボーダーゲートウェイプロトコル（BGP）など）を補完して、最良の出力パスま
たは入力パスを選択できます。 PfRは、追加機能を使用してこれら従来の IPルーティングテク
ノロジーを補完します。 PfRは、到達可能性、遅延、コスト、ジッター、平均オピニオン評点
（MOS）スコアなどのパラメータに基づいて、出力または入力のWANインターフェイスを選択
できます。また、負荷、スループット、および金銭的コストなどのインターフェイスパラメー

タを使用することもできます。従来の IPルーティングテクノロジーでは、最短または最小のコ
ストパスに基づいてループフリーのトポロジを作成することが重視されています。

PfRは自動的に IP SLAまたは NetFlowテクノロジーをイネーブルにしますが、PfRの初期設定
は、PfRポリシー定義および多数のパフォーマンスパラメータの設定を伴うため、従来の IPルー
ティングテクノロジーよりも複雑です。シスコでは、PfRの設定の複雑さを低減するためにカ
スタマーからのフィードバックを使用し、カスタマーの要件に合うようにデフォルト値を調整し

ています。 PfR簡素化のフェーズ 1のプロジェクトでは、PfR境界ルータ間のダイナミックトン
ネル、デフォルト値の修正、一部CLIの削除、およびデフォルトの動作の変更を導入していいま
す。これらの変更により、ネットワークに PfRを実装する前の設定手順が削減されました。

• 機能情報の確認, 322 ページ

• PfR簡素化のフェーズ 1の概要, 322 ページ

• PfR簡素化のフェーズ 1の設定方法, 326 ページ

• PfR簡素化のフェーズ 1の設定例, 329 ページ

• その他の関連資料, 330 ページ

• PfR簡素化のフェーズ 1の機能情報, 331 ページ
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機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報と注意事項については、ご使用のプラットフォームとソ

フトウェアリリースに対応したリリースノートを参照してください。このモジュールに記載さ

れている機能の詳細を検索し、各機能がサポートされているリリースのリストを確認する場合は、

このマニュアルの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorには、www.cisco.com/go/
cfnからアクセスします。 Cisco.comのアカウントは必要ありません。

PfR 簡素化のフェーズ 1 の概要

PfR を簡素化するための CLI およびデフォルト値の変更
CSCtr26978では、PfRの設定を簡素化するために設計された一連の CLIおよびデフォルト値の変
更が導入されました。一部のコマンドとキーワードは削除され、カスタマー環境を反映するよう

にデフォルトが変更されました。

デフォルトでルート制御を適用

カスタマーのフィードバックに対応して、CSCtr26978では、mode route controlコマンドが mode
route observeコマンドの代わりにデフォルトの動作になっています。制御モードでは、マスター
コントローラは境界ルータからの情報を調整し、ポリシーを決定します。マスターコントローラ

は、デフォルトおよびユーザ定義のポリシーに基づきプレフィックスと出口を監視し、プレフィッ

クスを最適化し、最良の出口を選択するための変更を実装します。

パッシブに監視し、変更を加えずにレポートを作成する場合でも、観察モードを使用するように

PfRを設定できます。観察モードでは、マスターコントローラはデフォルトおよびユーザ設定の
ポリシーに基づいてプレフィックスと出口リンクを監視し、ネットワークのステータスと必要な

決定事項をレポートします。ただし、変更は何も実装されません。

Mode Verify Bidirectional CLI に対するデフォルトの変更

カスタマーのフィードバックに対応して、CSCtr26978では、双方向トラフィックの確認をディ
セーブルにするようにデフォルトの動作が変更されています。双方向トラフィックを確認する必

要がある場合は、マスターコントローラコンフィギュレーションモードで、mode verify
bidirectionalコマンドを設定します。
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PfR を簡素化するための CLI デフォルト値の変更

CSCtr26978 以降のデ
フォルト値

CSCtr26978 より前のデフォルト値コマンド

90、900、90秒300、3000、300秒backoff

90秒300秒holddown

90%75 %max-xmit-utilization

1分5分monitor-period

0分120分periodic-interval

PfR API およびプロキシ CLI の削除

PfRアプリケーションプログラミングインターフェイス（API）およびプロキシプロセスに関係
するすべての CLIコマンドと機能は、PfRを簡素化するために削除されました。 CSCtr26978で
は、次の CLIコマンドが削除されました。

• api provider (PfR)

• debug pfr api

• host-address (PfR)

• show api provider (PfR)

• show pfr proxy

OER CLI の削除

ほとんどのイメージでは、Optimized Edge Routing（OER）構文は PfR構文で置き換えられていま
すが、OER構文は依然として認識されます。 OER構文を入力すると、構文はソフトウェアによ
り実行コンフィギュレーションで新しい PfR構文に変更されます。 CSCtr26978では、OER構文
は削除されています。

出口選択モード CLI の削除

ほとんどのカスタマーの導入では、パッシブモニタリングモードでの select-exit bestの出口選択
の使用は推奨しません。これは、すべてのリンクが検査されるまでに統計情報が変化していて、

決定が正確でない可能性があるためです。 PfRの設定を簡素化するために、CSCtr26978では、最
初のポリシー準拠リンクが選択される select-exit goodがデフォルトの動作になっています。mode
select-exitコマンドと bestおよび goodキーワードは削除されました。
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リンクグループおよびリゾルバのロードバランシングの変更

CSCtr33991では、PfRの設定と理解を容易にするために、PfRリンクグループおよびリゾルバの
動作に対する変更が導入されました。範囲リゾルバとリンクのグループ化を同時に設定する際の

制限も削除されました。リンクグループの設定を認識することなく、すべてのリンクでロード

バランシングが実行されます。リンクグループにより、出口リンクのグループを優先リンクセッ

トとして、または PfR用フォールバックリンクセットとして定義し、PfRポリシーで指定された
トラフィッククラスを最適化する際に使用できるようになりました。

さらにPfRを簡素化するために、CSCtr33991では、範囲リゾルバがパフォーマンスリゾルバ後に
考慮される動作（遅延、スループット、損失など）を変更しました。

コストリゾルバはパフォーマンスリゾルバと共に設定することはできません。（注）

遅延リゾルバ、範囲リゾルバ、および使用率リゾルバの変更

CSCtr3399 以降CSCtr3399 より前

CSCtr33991では、使用率リゾルバおよび範囲リ
ゾルバのサポートをディセーブルにするため

に、resolveおよび set resolveコマンドの range
およびutilizationキーワードが削除されました。

使用率リゾルバおよび範囲リゾルバのサポー

ト。

PfRは自動的にロードバランシングを実行しま
す。デフォルトのリゾルバは、デフォルトグ

ローバルポリシーから削除されました。

遅延リゾルバ、範囲リゾルバ、および使用率リ

ゾルバは、デフォルトグローバルポリシーの

デフォルトリゾルバです。

パフォーマンスリゾルバとリンクグループのロードバランシング

PfRが使用可能な出口間でのトラフィックのロードバランシングを実行する前に、設定済みのパ
フォーマンスリゾルバ（遅延や損失など）および設定済みのリンクグループを検討するための

ルールが CSCtr33991で導入されました。ルールは、次の順序で評価されます。

1 パフォーマンスリゾルバが設定されておらず、リンクグループが使用されていない場合、PfR
はすべてのリンク間のロードバランシングを自動的に実行します。

2 パフォーマンスリゾルバが設定されておらず、リンクグループが使用されている場合、PfR
はプライマリリンクグループ内のロードバランシングを自動的に実行します。

3 パフォーマンスリゾルバが設定されていて、リンクグループが使用されていない場合、PfR
はそれらのパフォーマンスリゾルバの後に認定されたリンク間のロードバランシングを自動

的に実行します。
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4 パフォーマンスリゾルバが設定されていて、リンクグループが使用されている場合、PfRは
プライマリリンクグループ内の認定されたリンク間のロードバランシングを自動的に実行し

ます。

リンクグループ内のロードバランシング

CSCtr33991では、ある出口の負荷を他のすべての出口と比較して、出口のポリシー違反（OOP）
範囲をトリガーする動作が、ある出口の負荷を同じリンクグループ内のすべての出口と比較する

ように変更されました。

PfR管理対象のすべての出口リンクの最大使用率（ソフト制限）は、PfRがリゾルバを呼び出す前
にチェックされ、ソフト制限未満の出口がない場合、出口選択はソフト制限を無視して実行され

ます。

トラフィック負荷のバランスをとるためにトラフィッククラスを移動する既存の動作は、トラ

フィック負荷のバランスをとるためにリンクグループ（プライマリまたはフォールバック）内の

トラフィッククラスを移動する機能に置き換えられました。

パフォーマンスリゾルバが設定されている場合は、次のルールが指定された順序で適用されま

す。

1 1つの認定されたリンクのみプライマリグループに含まれている場合、このリンクにトラフィッ
ククラスを移動します。

2 複数の認定されたリンクがプライマリグループに含まれている場合、トラフィッククラスを

移動し、これらのリンク間でロードバランシングを実行します。

3 複数の認定されたリンクがフォールバックグループに含まれている場合、フォールバックグ

ループリンクのいずれかにトラフィッククラスを移動します。

4 認定されたリンクがプライマリグループにもフォールバックグループも含まれていない場合、

トラフィッククラスを移動しません。

5 プライマリまたはフォールバックリンクグループの最大使用率（ソフト制限）未満のリンク

がない場合、ソフト制限を無視して、最良のリンクにトラフィッククラスを移動します。

パフォーマンスリゾルバが設定されていない場合は、次のルールが指定された順序で適用されま

す。

1 複数の認定されたリンクがプライマリグループの最大使用率未満の場合、プライマリグルー

プ内のそれらのリンク間でロードバランシングを実行します。

2 複数の認定されたリンクがフォールバックグループに含まれている場合、フォールバックグ

ループリンクのいずれかにトラフィッククラスを移動します。

3 プライマリまたはフォールバックリンクグループの最大使用率（ソフト制限）未満のリンク

がない場合、プライマリグループリンク間でロードバランシングを実行します。
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スループットの学習の自動イネーブル化

PfRの設定を簡素化するため、CSCtr2697ではデフォルトで、スループットベースの学習を使用す
る PfR学習モードがイネーブルになっています。

カスタマーからのフィードバックを受け、デフォルトの定期的な間隔は 120分から 90分に変更さ
れ、デフォルトの監視期間は 5分から 1分に変更されました。

PfR学習モードの自動イネーブル化は、手動設定を希望する場合は、no learnコマンドを使用して
オフにできます。

親ルートが存在しない場合の自動 PBR ルート制御
PfRマスターコントローラ（MC）が BGPプロトコルを使用してプレフィックスを制御すること
を決定した場合（たとえば、選択した PfR境界ルータ（BR）に制御要求を送信する場合）。MC
はBRから正常な制御通知を受信すると、他のすべてのBRにプレフィックスを除外するように通
知します。一部の BRには、このプレフィックスへの同じプロトコル経由での親ルートがない場
合があります。プレフィックスの親ルートが存在しない場合、これはRIBの不一致として検出さ
れ、プレフィックスはデフォルト状態に移動し、再度制御手順が開始されます。

PfRを簡素化するために、CSCtr26978では、親ルートが検出されない場合の新しい動作が導入さ
れました。この状況では、PfRは、BGP、EIGRP、スタティック、および PBRの順序で他のすべ
てのルーティングプロトコルを試行する代わりに、ダイナミックなポリシーベースルーティング

（PBR）を使用するように自動的に切り替えます。 CSCtr26978では、既存のmode route protocol
pbrコマンドの動作はデフォルトでイネーブルになっています。 no mode route protocol pbrコマ
ンドの設定では、トラフィッククラスを最初に制御解除状態に設定します。PfRは次に単一のプ
ロトコルを使用して、BGP、EIGRP、スタティック、およびPBRの順序でトラフィッククラスを
制御します。

PfR のダイナミックな PBR のサポート
PfRBRの自動隣接機能により、ダイナミックなPBRのサポートが導入されています。ダイナミッ
クルートマップでは、インターフェイスとネクストホップ情報の両方に対する PBRの要件は単
一の set句で PfRによって提供されるようになりました。ルートマップまたはポリシー情報を表
示するには、show route-map dynamicコマンドまたは show ip policyコマンドを使用します。

PfR 簡素化のフェーズ 1 の設定方法

PfR ルート観察モードのイネーブル化
CSCtr26978では、mode route controlコマンドの動作がデフォルトです。デフォルトのルート制
御モードの代わりにルート観察モードを使用するように PfRを設定するには、マスターコント
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ローラでこのタスクを実行します。ルート観察モードでは、マスターコントローラはデフォルト

およびユーザ設定のポリシーに基づいてプレフィックスと出口リンクを監視し、ネットワークの

ステータスと必要な決定事項をレポートします。ただし、変更は何も実装されません。ルート制

御モードでは、マスターコントローラは境界ルータからの情報をルート観察モードと同じ方法で

調整します。ただし、PfR管理のネットワークのルーティングを変更してポリシー決定を実装す
るために、境界ルータにコマンドが返されます。

手順の概要

1. enable
2. configure terminal
3. pfr master
4. mode route observe
5. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Router# configure terminal

ステップ 2   

PfRマスターコントローラコンフィギュレーションモード
を開始して、マスターコントローラとしてルータを設定

し、グローバル処理およびポリシーを設定します。

pfr master

例：

Router(config)# pfr master

ステップ 3   

パッシブに監視し、変更を加えずにレポートを作成するよ

うに PfRを設定します。
mode route observe

例：

Router(config-pfr-mc)# mode route
observe

ステップ 4   

PfRマスターコントローラコンフィギュレーションモード
を終了し、特権 EXECモードに戻ります。

end

例：

Router(config-pfr-mc)# end

ステップ 5   
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自動 PBR ルート制御のディセーブル化
RIBの不一致が検出され、単一プロトコルを使用してトラフィッククラスを制御することを PfR
に許可する場合に、デフォルトのルート制御の動作をディセーブルにするには、マスターコント

ローラでこのタスクを実行します。

CSCtr26978では、nomode route protocol pbrコマンドの動作はデフォルトでイネーブルになっ
ています。デフォルトの動作を上書きするには、このタスクを実行します。

（注）

手順の概要

1. enable
2. configure terminal
3. pfr master
4. no mode route protocol pbr
5. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Router# configure terminal

ステップ 2   

PfRマスターコントローラコンフィギュレーションモードを
開始して、マスターコントローラとしてルータを設定し、グ

ローバル処理およびポリシーを設定します。

pfr master

例：

Router(config)# pfr master

ステップ 3   
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目的コマンドまたはアクション

自動 PBRルート制御をディセーブルにします。no mode route protocol pbr

例：

Router(config-pfr-mc)# no mode
route protocol pbr

ステップ 4   

•トラフィッククラスを制御解除状態に設定します。PfR
は BGP、EIGRP、スタティック、および PBRの順序で単
一のプロトコルを使用して、トラフィッククラスを制御

します。

PfRマスターコントローラコンフィギュレーションモードを
終了し、特権 EXECモードに戻ります。

end

例：

Router(config-pfr-mc)# end

ステップ 5   

PfR 簡素化のフェーズ 1 の設定例

例：PfR 簡素化のデフォルトの変更の確認
次の出力例は特権 EXECモードからのもので、PfRを簡素化するために導入された新しいデフォ
ルト値と動作を示しています。

次の部分的な出力は、CSCtr26978で導入されたデフォルトの動作を示しています。バックオフタ
イマー値は 90、900、および 90秒、ホールドダウンは 90秒に設定され、mode route controlはイ
ネーブル、mode select-exit bestは削除されています。

.

.

.
Default Policy Settings:
backoff 90 900 90
delay relative 50
holddown 90
periodic 0
probe frequency 56
number of jitter probe packets 100
mode route control
mode monitor both
loss relative 10
jitter threshold 20
mos threshold 3.60 percent 30
unreachable relative 50
resolve delay priority 11 variance 20
resolve range priority 12 variance 0
resolve utilization priority 13 variance 20

.

.

.
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次の部分的な出力は、CSCtr26978で導入された新しいデフォルトの動作を示しています。学習
モードはイネーブル、監視期間は 1分、定期的な間隔は 0分に設定されています。

.

.

.
Learn Settings:
current state : ENABLED
time remaining in current state : 0 seconds
throughput
no delay
no inside bgp
monitor-period 1
periodic-interval 0
aggregation-type prefix-length 24
prefixes 100 appls 100
expire after time 720

その他の関連資料

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Command List, All Releases』Cisco IOSコマンド

『Cisco IOS Performance Routing Command
Reference』

Cisco IOS PfRのコマンド：コマンド構文の詳
細、コマンドモード、コマンド履歴、デフォル

ト設定、使用上の注意事項、および例

「ベーシックパフォーマンスルーティングの

設定」モジュール

Cisco IOS XE Releaseでの基本的な PfR設定

「パフォーマンスルーティング境界ルータ専用

機能」モジュール

Cisco IOS XE Release 3.1および 3.2の境界ルー
タ専用機能の設定に関する情報

「パフォーマンスルーティングの理解」モ

ジュール

Cisco IOSXEReleaseのパフォーマンスルーティ
ングの運用フェーズを理解するために必要な概

念

「アドバンスドパフォーマンスルーティング

の設定」モジュール

Cisco IOS XE Releaseでのアドバンスド PfR設
定

「Cisco IOS IP SLAs Overview」モジュールIP SLAの概要

PfR:Homeシスコの DocWikiコラボレーション環境の PfR
関連のコンテンツへのリンクがあるPfRホーム
ページ
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MIB

MIB のリンクMIB

選択したプラットフォーム、Ciscoソフトウェ
アリリース、およびフィーチャセットのMIB
を検索してダウンロードする場合は、次のURL
にある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

• CISCO-PFR-MIB

• CISCO-PFR-TRAPS-MIB

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.htmlシスコのサポートおよびドキュメンテーション

Webサイトでは、ダウンロード可能なマニュア
ル、ソフトウェア、ツールなどのオンラインリ

ソースを提供しています。これらのリソース

は、ソフトウェアをインストールして設定した

り、シスコの製品やテクノロジーに関する技術

的問題を解決したりするために使用してくださ

い。このWebサイト上のツールにアクセスす
る際は、Cisco.comのログイン IDおよびパス
ワードが必要です。

PfR 簡素化のフェーズ 1 の機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorには、www.cisco.com/go/
cfnからアクセスします。 Cisco.comのアカウントは必要ありません。
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表 19：PfR 簡素化のフェーズ 1 の機能情報

機能情報リリース機能名

PfR BRの自動隣接機能によ
り、ダイナミックな PBRのサ
ポートが導入されています。

ダイナミックルートマップで

は、インターフェイスとネクス

トホップ情報の両方に対する

PBRの要件は単一の set句で
PfRによって提供されるように
なりました。

追加または変更されたコマンド

はありません。

15.2(2)S

15.2(3)T

Cisco IOS XE Release 3.6S

PfR BRの自動隣接
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第 16 章

PfR SNMP MIB v1.0（読み取り専用）

PfRSNMPMIBv1.0（読み取り専用）機能により、パフォーマンスルーティング（PfR）をサポー
トするための管理情報ベース（MIB）が導入されています。 CISCO-PFR-MIBという名前の PfR
MIBでは、読み取り専用モードで SNMPv2を使用して PfRの管理および制限付きの制御が可能
です。

• 機能情報の確認, 333 ページ

• PfR SNMP MIB v1.0（読み取り専用）の概要, 334 ページ

• その他の関連資料, 337 ページ

• PfR SNMP MIB v1.0（読み取り専用）の機能情報, 338 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報と注意事項については、ご使用のプラットフォームとソ

フトウェアリリースに対応したリリースノートを参照してください。このモジュールに記載さ

れている機能の詳細を検索し、各機能がサポートされているリリースのリストを確認する場合は、

このマニュアルの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorには、www.cisco.com/go/
cfnからアクセスします。 Cisco.comのアカウントは必要ありません。
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PfR SNMP MIB v1.0（読み取り専用）の概要

PfR MIB のサポート
パフォーマンスルーティング（PfR）をサポートする管理情報ベース（MIB）は CISCO-PFR-MIB
です。このサポートは、PfR SNMP MIB v1.0（読み取り専用）機能で導入されました。 PfR MIB
では、SNMPv2を使用した PfRの管理および制限付きの制御が可能です。

パフォーマンスルーティングマネージャ（PRM）は、管理クライアントと PfRコンポーネント
コード間の共通のコントロールポイントとして機能する新しいサブシステムです。 PRMでは、
次の 5つのインターフェイスが公開されます。

•クライアントサービスインターフェイス：PfRエンティティ（境界ルータ（BR）、出口、
PfRマップ、および他の管理対象エンティティ）と関連付けられた管理対象データの取得と
変更をサポートするMIBサブシステムのインターフェイス。

• Configサービスインターフェイス：クライアントサービスインターフェイス経由でMIBか
ら要求された PfR管理対象エンティティ関連の設定データに PRMが変更を加えるためのイ
ンターフェイス。

•ステータスサービスインターフェイス：PRMが PfR管理対象エンティティのステータスを
取得できるインターフェイス。PRMは、PfRシステムにオブジェクトを登録および登録解除
するためにもこのインターフェイスを使用します。

•メトリックサービスインターフェイス：パッシブ（NetFlow）またはアクティブ（IP SLA）
パフォーマンスモニタリングコンポーネントによって、PfRトラフィッククラス（TC）の
ために収集されたパフォーマンスメトリックを PRMが取得するためのインターフェイス。

•通知サービスインターフェイス：PRMが PfR SNMPトラップの生成を保証するイベントの
通知を受け取るインターフェイス。

PfR MIB テーブル

マスターコントローラテーブル

cpfrMCTableは、PfRマスターコントローラ（MC）の管理をサポートします。このテーブルに
は、実際の PfRマスターコントローラコンフィギュレーションに応じて次のMIB変数が含まれ
ます。

• cpfrMCAdminStatus

• cpfrMCConnStatus

• cpfrMCEntry

• cpfrMCIndex

パフォーマンスルーティングコンフィギュレーションガイド、Cisco IOS XE Release 3S（Cisco ASR
1000）

334

PfR SNMP MIB v1.0（読み取り専用）
PfR SNMP MIB v1.0（読み取り専用）の概要



• cpfrMCKeepAliveTime

• cpfrMCLearnStateTimeRemain

• cpfrMCMapIndex

• cpfrMCMaxPrefixLearn

• cpfrMCMaxPrefixTotal

• cpfrMCMaxRangeReceivePercent

• cpfrMCMaxRangeUtilPercentMax

• cpfrMCNumofBorderRouters

• cpfrMCNumofExits

• cpfrMCOperStatus

• cpfrMCPortNumber

• cpfrMCPrefixConfigured

• cpfrMCPrefixCount

• cpfrMCPrefixLearned

• cpfrMCRowStatus

• cpfrMCTracerouteProbeDelay

境界ルータテーブル

cpfrBRTableは、PfR境界ルータ（BR）の管理をサポートします。このテーブルには、実際の PfR
境界ルータコンフィギュレーションに応じて次のMIB変数が含まれます。

• cpfrBRAddress

• cpfrBRAddressType

• cpfrBRAuthFailCount

• cpfrBRConnFailureReason

• cpfrBRConnStatus

• cpfrBREntry

• cpfrBRIndex

• cpfrBRKeyName

• cpfrBROperStatus

• cpfrBRRowStatus

• cpfrBRStorageType

• cpfrBRUpTime
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アクティブプローブテーブル

cpfrActiveProbeTableテーブルには、アクティブプローブを表すオブジェクトが含まれます。テー
ブルの各エントリには、次のようにインデックス値が割り当てられています。

• cpfrActiveProbeIndex

出口テーブル

cpfrExitTableテーブルには、PfR出口を表すオブジェクトが含まれます。テーブルの各エントリ
には、次のようにインデックス値が割り当てられています。

• cpfrExitIndex

出口コストテーブル

cpfrExitCostTableテーブルには、PfR出口コストデータを表すオブジェクトが含まれます。テー
ブルの各エントリには、次のようにインデックス値が割り当てられています。

• cpfrExitCostIndex

学習テーブル

cpfrLearnTableテーブルには、マスターコントローラの PfR学習パラメータを表すオブジェクト
が含まれます。テーブルの各エントリには、次のようにインデックス値が割り当てられていま

す。

• cpfrLearnIndex

学習リストテーブル

cpfrLearnListTableテーブルには、マスターコントローラの PfR学習リストパラメータを表すオブ
ジェクトが含まれます。テーブルの各エントリには、次のようにインデックス値が割り当てられ

ています。

• cpfrLearnListIndex

マップテーブル

cpfrMapTableテーブルは、PfRマップの管理をサポートします。このテーブルには、PfRマップ
を表すオブジェクトが含まれます。 PfRマップテーブルの値は、show oer master traffic-classコ
マンドの出力の値と一致する必要があります。

• cpfrMapIndex

Match テーブル

cpfrMatchTableテーブルには、match句を表すオブジェクトが含まれます。 matchオブジェクトの
テーブルエントリは、適切なマップオブジェクトを使用して割り当てられます。
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解決テーブル

cpfrResolveTableテーブルには、PfRリゾルバのプライオリティを表すオブジェクトが含まれます。
matchオブジェクトのテーブルエントリは、適切なマップオブジェクトを使用して割り当てられ
ます。

その他の関連資料

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Command List, All Releases』Cisco IOSコマンド

『Cisco IOS Performance Routing Command
Reference』

Cisco IOS PfRのコマンド：コマンド構文の詳
細、コマンドモード、コマンド履歴、デフォル

ト設定、使用上の注意事項、および例

「ベーシックパフォーマンスルーティングの

設定」モジュール

Cisco IOS XE Releaseでの基本的な PfR設定

「パフォーマンスルーティング境界ルータ専用

機能」モジュール

Cisco IOS XE Release 3.1および 3.2の境界ルー
タ専用機能の設定に関する情報

「パフォーマンスルーティングの理解」モ

ジュール

Cisco IOSXEReleaseのパフォーマンスルーティ
ングの運用フェーズを理解するために必要な概

念

「アドバンスドパフォーマンスルーティング

の設定」モジュール

Cisco IOS XE Releaseでのアドバンスド PfR設
定

「Cisco IOS IP SLAs Overview」モジュールIP SLAの概要

PfR:Homeシスコの DocWikiコラボレーション環境の PfR
関連のコンテンツへのリンクがあるPfRホーム
ページ
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MIB

MIB のリンクMIB

選択したプラットフォーム、Ciscoソフトウェ
アリリース、およびフィーチャセットのMIB
を検索してダウンロードする場合は、次のURL
にある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

• CISCO-PFR-MIB

• CISCO-PFR-TRAPS-MIB

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.htmlシスコのサポートおよびドキュメンテーション

Webサイトでは、ダウンロード可能なマニュア
ル、ソフトウェア、ツールなどのオンラインリ

ソースを提供しています。これらのリソース

は、ソフトウェアをインストールして設定した

り、シスコの製品やテクノロジーに関する技術

的問題を解決したりするために使用してくださ

い。このWebサイト上のツールにアクセスす
る際は、Cisco.comのログイン IDおよびパス
ワードが必要です。

PfR SNMP MIB v1.0（読み取り専用）の機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorには、www.cisco.com/go/
cfnからアクセスします。 Cisco.comのアカウントは必要ありません。
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表 20：PfR SNMP MIB v1.0（読み取り専用）の機能情報

機能情報リリース機能名

PfR SNMP MIB v1.0（読み取り
専用）機能によって、読み取り

専用モードでのCISCO-PfR-MIB
が導入されました。

次のコマンドが導入または変更

されました。debug pfr mib
error、debug pfr mib info。

15.2(2)T

Cisco IOS XE Release 3.5S
PfR SNMP MIB v1.0（読み取り
専用）
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第 17 章

PfR SNMP トラップ v1.0

PfR SNMPトラップ v1.0機能により、既存のパフォーマンスルーティング（PfR）MIBにトラッ
プ機能が追加され、新しいMIB、CISCO-PFR-TRAPS-MIBが導入されています。簡易ネットワー
ク管理プロトコル（SNMP）トラップは、ネットワークオペレータがアクションを実行する、ま
たは潜在的なトレンドや問題を特定するために必要とするPfRイベントに対して生成されます。
新しい CLIコマンドの設定を使用すると、特定の PfRトラフィッククラスイベントに対してト
ラップを生成することもできます。

• 機能情報の確認, 341 ページ

• PfR v1.0 SNMPトラップの概要, 342 ページ

• PfR v1.0 SNMPトラップの設定方法, 343 ページ

• PfR SNMPトラップ v1.0の設定例, 348 ページ

• その他の関連資料, 348 ページ

• PfR SNMPトラップ v1.0の機能情報, 350 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報と注意事項については、ご使用のプラットフォームとソ

フトウェアリリースに対応したリリースノートを参照してください。このモジュールに記載さ

れている機能の詳細を検索し、各機能がサポートされているリリースのリストを確認する場合は、

このマニュアルの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorには、www.cisco.com/go/
cfnからアクセスします。 Cisco.comのアカウントは必要ありません。
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PfR v1.0 SNMP トラップの概要

SNMP のコンポーネント
SNMPは、アプリケーション層プロトコルであり、SNMPマネージャと SNMPエージェントとの
通信に使用されるメッセージフォーマットを提供します。 SNMPはネットワークデバイスのモ
ニタリングや管理に使用される標準化されたフレームワークと共通言語を提供します。

SNMPフレームワークは、次の 3つの部分から成ります。

PfR SNMP トラップオブジェクト

マスターコントローラの管理状態の変更通知

cpfrMCEntryNotifyトラップは、特定のパフォーマンスルーティング（PfR）マスターコントロー
ラ（MC）イベント（MCが管理ステータスを変更するイベント、MCがクリアされるイベント、
MCが前回クリアされたイベント、MCが観察またはルート制御モードに変わるイベント、および
MCロギングがイネーブルになるイベント）に対して生成されます。次のオブジェクトが通知に
含まれます。

• cpfrMCAdminStatus

• cpfrMCClear

• cpfrMCControlMode

• cpfrMCLastClearTime

• cpfrMCLogLevel

境界ルータエントリの通知

cpfrBREntryNotifyトラップは、境界ルータ（BR）がアップ状態またはダウン状態に移行すると生
成されます。次のオブジェクトが通知に含まれます。

• cpfrBRAddress

• cpfrBRAddressType

• cpfrBRConnFailureReason

• cpfrBRConnStatus

• cpfrBROperStatus

インターフェイスエントリの通知

cpfrInterfaceEntryNotifyトラップは、外部または内部インターフェイスがアップ状態またはダウン
状態に移行すると生成されます。次のオブジェクトが通知に含まれます。
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• cpfrBRAddress

• cpfrBRAddressType

• cpfrExitName

• cpfrExitOperStatus

• cpfrExitType

トラフィッククラスステータスエントリの通知

cpfrTrafficClassStatusEntryNotifyトラップは、次の条件下で生成されます。

• trap-enableコマンドがグローバルコンフィギュレーションモードで設定されていて、トラ
フィッククラスがプライマリリンクからフォールバックリンクに移行する、またはデフォ

ルトやポリシー違反ステータスに移行する場合。

• set trap-enableコマンドが PfRマップモードで設定されていて、トラフィッククラスがプラ
イマリリンクからフォールバックリンクに移行する、またはデフォルトやポリシー違反ス

テータスに移行する場合。

次のオブジェクトが通知に含まれます。

• cpfrBRAddress

• cpfrBRAddressType

• cpfrExitName

• cpfrLinkGroupType

• cpfrTCLastOOPReason

• cpfrTCStatus

PfR v1.0 SNMP トラップの設定方法

PfR SNMP トラップの生成のイネーブル化
ネットワークオペレータがアクションを実行する必要がある PfRイベントの簡易ネットワーク管
理プロトコル（SNMP）トラップの生成をイネーブルにするには、グローバルコンフィギュレー
ションモードでこのタスクを実行します。

特定のトラフィッククラスベースのトラップを生成するには、「PfRトラフィッククラスのSNMP
トラップのイネーブル化」のタスクまたは「PfRマップを使用した PfRトラフィッククラスの
SNMPトラップのイネーブル化」のタスクを使用します。
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手順の概要

1. enable
2. configure terminal
3. snmp-server host {hostname | ip-address} [vrf vrf-name | traps | informs | version {1 | 2c | 3 [auth |

noauth | priv]}] community-string [udp-port port] [pfr]
4. snmp-server enable traps pfr
5. exit

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

Device# configure terminal

ステップ 2   

受信者への SNMP通知の送信をイネーブルにしま
す。

snmp-server host {hostname | ip-address} [vrf
vrf-name | traps | informs | version {1 | 2c | 3 [auth
| noauth | priv]}] community-string [udp-port port]
[pfr]

ステップ 3   

•この例では、PfRSNMPトラップは、IPアドレ
ス 10.2.2.2のデバイスに送信されます。

例：

Device(config)# snmp-server host 10.2.2.2
traps public pfr

PfR SNMP通知の生成をイネーブルにします。snmp-server enable traps pfr

例：

Device(config)# snmp-server enable traps
pfr

ステップ 4   

グローバルコンフィギュレーションモードを終了

し、特権 EXECモードを開始します。
exit

例：

Device(config)# exit

ステップ 5   
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PfR トラフィッククラスの SNMP トラップの生成のイネーブル化
PfRトラフィッククラスのイベントに対する簡易ネットワーク管理プロトコル（SNMP）トラッ
プの生成をイネーブルにするには、このタスクを実行します。

cpfrTrafficClassStatusEntryNotifyトラップは、次の条件下で生成されます。

• trap-enableコマンドが PfRマスターコントローラコンフィギュレーションモードで設定さ
れている場合。

•トラフィッククラスがプライマリリンクからフォールバックリンクに移行した場合。

•トラフィッククラスがデフォルトまたはポリシー違反スタータスに移行した場合。

手順の概要

1. enable
2. configure terminal
3. pfr master
4. trap-enable
5. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Device# configure terminal

ステップ 2   

PfRマスターコントローラコンフィギュレーションモードを開
始して、シスコルータをマスターコントローラとして設定しま

す。

pfr master

例：

Device(config)# pfr master

ステップ 3   

PfRトラフィッククラスの SNMPトラップの生成をイネーブル
にします。

trap-enable

例：

Device(config-pfr-mc)#
trap-enable

ステップ 4   

• SNMPトラップは、トラフィッククラスがプライマリリン
クからフォールバックリンクに移行、デフォルトステータ
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目的コマンドまたはアクション

スに移行、またはポリシー違反（OOP）ステータスに移行
すると生成されます。

PfRマスターコントローラコンフィギュレーションモードを終
了し、特権 EXECモードを開始します。

end

例：

Device(config-pfr-mc)# end

ステップ 5   

PfR マップを使用した PfR トラフィッククラスの SNMP トラップの生
成のイネーブル化

PfRマップ内で PfR簡易ネットワーク管理プロトコル（SNMP）トラップをイネーブルにするに
は、このタスクを実行します。

cpfrTrafficClassStatusEntryNotifyトラップは、次の条件下で生成されます。

• set trap-enableコマンドが PfRマップコンフィギュレーションモードで設定されている場
合。

•トラフィッククラスがプライマリリンクからフォールバックリンクに移行した場合。

•トラフィッククラスがデフォルトまたはポリシー違反スタータスに移行した場合。

手順の概要

1. enable
2. configure terminal
3. pfr-map map-name sequence-number
4. match pfr learn {delay | inside | list ref-name | throughput}
5. set trap-enable
6. end
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Device# configure terminal

ステップ 2   

PfRマップコンフィギュレーションモードを開始して、選択
した IPプレフィックスにポリシーを適用するように PfRマッ
プを設定します。

pfr-map map-name sequence-number

例：

Device(config)# pfr-map TRAP_1 10

ステップ 3   

•各 PfRマップシーケンスには、match句を 1つだけ設定
できます。

PfRマップ内の一致基準として拡張 IPアクセスリストまたは
IPプレフィックスを参照します。

match pfr learn {delay | inside | list
ref-name | throughput}

例：

Device(config-pfr-map)# match pfr
learn list TRAP_1

ステップ 4   

PfRマップに set句を作成して、PfRトラフィッククラスのト
ラップの生成をイネーブルにします。

set trap-enable

例：

Device(config-pfr-map)# set
trap-enable

ステップ 5   

• PfR SNMPトラップは、トラフィッククラスがプライマ
リリンクからフォールバックリンクに移行、デフォルト

ステータスに移行、またはポリシー違反（OOP）ステー
タスに移行すると生成されます。

（任意）PfRマップコンフィギュレーションモードを終了
し、特権 EXECモードに戻ります。

end

例：

Device(config-pfr-map)# end

ステップ 6   
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PfR SNMP トラップ v1.0 の設定例

例：PfR SNMP トラップの生成のイネーブル化
次に、PfR簡易ネットワーク管理プロトコル（SNMP）トラップの生成をイネーブルにする例を示
します。

Device> enable
Device# configure terminal
Device(config)# snmp-server host 10.2.2.2 traps public pfr
Device(config)# snmp-server enable traps pfr

例：PfR トラフィッククラスの SNMP トラップの生成のイネーブル化
次に、PfRトラフィッククラスのイベントの簡易ネットワーク管理プロトコル（SNMP）トラッ
プの生成をイネーブルにするために使用するコマンドの例を示します。

Device> enable
Device# configure terminal
Device(config)# pfr-master
Device(config-pfr-mc)# trap-enable

例：PfR マップを使用した PfR トラフィッククラスの SNMP トラップ
の生成のイネーブル化

次に、PfRマップを使用して PfRトラフィッククラスのイベントに対する簡易ネットワーク管理
プロトコル（SNMP）トラップの生成をイネーブルにする例を示します。

Device> enable
Device# configure terminal
Device(config)# pfr-map TRAPMAP 20
Device(config-pfr-map)# match pfr learn list TRAP-LIST
Device(config-pfr-map)# set mode monitor passive
Device(config-pfr-map)# set delay threshold 150
Device(config-pfr-map)# set resolve delay priority 1 variance 1
Device(config-pfr-map)# set trap-enable

その他の関連資料

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Command List, All Releases』Cisco IOSコマンド
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マニュアルタイトル関連項目

『Cisco IOS Performance Routing Command
Reference』

Cisco IOS PfRのコマンド：コマンド構文の詳
細、コマンドモード、コマンド履歴、デフォル

ト設定、使用上の注意事項、および例

「ベーシックパフォーマンスルーティングの

設定」モジュール

Cisco IOS XE Releaseでの基本的な PfR設定

「パフォーマンスルーティング境界ルータ専用

機能」モジュール

Cisco IOS XE Release 3.1および 3.2の境界ルー
タ専用機能の設定に関する情報

「パフォーマンスルーティングの理解」モ

ジュール

Cisco IOSXEReleaseのパフォーマンスルーティ
ングの運用フェーズを理解するために必要な概

念

「アドバンスドパフォーマンスルーティング

の設定」モジュール

Cisco IOS XE Releaseでのアドバンスド PfR設
定

「Cisco IOS IP SLAs Overview」モジュールIP SLAの概要

PfR:Homeシスコの DocWikiコラボレーション環境の PfR
関連のコンテンツへのリンクがあるPfRホーム
ページ

MIB

MIB のリンクMIB

選択したプラットフォーム、Ciscoソフトウェ
アリリース、およびフィーチャセットのMIB
を検索してダウンロードする場合は、次のURL
にある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

• CISCO-PFR-MIB

• CISCO-PFR-TRAPS-MIB
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シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.htmlシスコのサポートおよびドキュメンテーション

Webサイトでは、ダウンロード可能なマニュア
ル、ソフトウェア、ツールなどのオンラインリ

ソースを提供しています。これらのリソース

は、ソフトウェアをインストールして設定した

り、シスコの製品やテクノロジーに関する技術

的問題を解決したりするために使用してくださ

い。このWebサイト上のツールにアクセスす
る際は、Cisco.comのログイン IDおよびパス
ワードが必要です。

PfR SNMP トラップ v1.0 の機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorには、www.cisco.com/go/
cfnからアクセスします。 Cisco.comのアカウントは必要ありません。

表 21：PfR SNMP トラップ v1.0 の機能情報

機能情報リリース機能名

PfRSNMPトラップ v1.0機能に
より、既存のPfRMIBにトラッ
プ機能が追加されています。

SNMPトラップは、ネットワー
クオペレータがアクションを

実行する、または潜在的なトレ

ンドや問題を特定するために必

要とするPfRイベントに対して
生成されます。

次のコマンドが導入または変更

されました。set trap-enable、
snmp-server host、snmp-server
enable traps pfr、trap-enable。

Cisco IOS XE 3.7SPfR SNMPトラップ v1.0
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第 18 章

パフォーマンスルーティングを使用したス

タティックアプリケーションマッピング

OER：スタティックアプリケーションマッピングを使用したアプリケーションアウェアルー
ティング機能により、パフォーマンスルーティング（PfR）が自動的に学習できるトラフィック
クラスまたは手動で設定できるトラフィッククラスの設定を容易にするために、1つのキーワー
ドだけで標準アプリケーションを設定できるようになりました。この機能により、学習リスト

にプロファイリングされたトラフィッククラスにパフォーマンスルーティング（PfR）ポリシー
を適用できる学習リストコンフィギュレーションモードも導入されました。異なるポリシーを

各学習リストに適用できます。

• 機能情報の確認, 351 ページ

• パフォーマンスルーティングを使用したスタティックアプリケーションマッピングの前提
条件, 352 ページ

• パフォーマンスルーティングを使用するスタティックアプリケーションマッピングの概要,
352 ページ

• パフォーマンスルーティングを使用したスタティックアプリケーションマッピングの設定
方法, 358 ページ

• パフォーマンスルーティングを使用したスタティックアプリケーションマッピングの設定
例, 367 ページ

• その他の関連資料, 370 ページ

• パフォーマンスルーティングを使用したスタティックアプリケーションマッピングの機能
情報, 371 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報と注意事項については、ご使用のプラットフォームとソ
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フトウェアリリースに対応したリリースノートを参照してください。このモジュールに記載さ

れている機能の詳細を検索し、各機能がサポートされているリリースのリストを確認する場合は、

このマニュアルの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorには、www.cisco.com/go/
cfnからアクセスします。 Cisco.comのアカウントは必要ありません。

パフォーマンスルーティングを使用したスタティックア

プリケーションマッピングの前提条件
参加するすべてのデバイスでシスコエクスプレスフォワーディング（CEF）を有効にする必要が
あります。その他のスイッチングパスは、ポリシーベースルーティング（PBR）でサポートされ
ている場合でもサポートされません。

パフォーマンスルーティングを使用するスタティックア

プリケーションマッピングの概要

パフォーマンスルーティングのトラフィッククラスプロファイリン

グ

トラフィックを最適化する前に、パフォーマンスルーティング（PfR）では境界ルータを介した
トラフィックからトラフィッククラスを判別する必要があります。トラフィックルーティング

を最適化するには、全トラフィックのサブセットを識別する必要があります。これらのトラフィッ

クサブセットをトラフィッククラスと呼びます。トラフィッククラスのエントリのリストには、

監視対象トラフィッククラス（MTC）リストという名前が付けられています。デバイスを経由し
たトラフィックを自動的に学習するか、トラフィッククラスを手動で設定することによって、

MTCリスト内のエントリのプロファイリングを行うことができます。学習されたトラフィック
クラスと設定されたトラフィッククラスの両方が、同時にMTCリストに存在する場合がありま
す。トラフィッククラスの学習メカニズムと設定メカニズムのいずれも、PfRのプロファイル
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フェーズで実装されます。PfRトラフィッククラスのプロファイリングプロセスの全体構造とコ
ンポーネントは次の図で確認できます。

図 17：PfR トラフィッククラスのプロファイリングプロセス

PfRでは、トラフィッククラスを自動的に学習しながら、組み込みの NetFlow機能を使用して境
界ルータを経由したトラフィックを監視できます。目的はトラフィックのサブセットを最適化す

ることですが、このトラフィックの正確なパラメータをすべて把握できるわけではないので、PfR
にはトラフィックを自動的に学習し、MTCリストに入力することによってトラフィッククラスを
作成する方法が用意されています。トラフィッククラスの自動学習プロセスには、次の 3つのコ
ンポーネントがあります。

•プレフィックスベースのトラフィッククラスの自動学習

•アプリケーションベースのトラフィッククラスの自動学習

•学習リストを使用した、プレフィックスベースとアプリケーションベースの両トラフィック
クラスの分類

モニタリングや後続の最適化用にトラフィッククラスを作成するよう、PfRを手動で設定するこ
とができます。自動学習では通常、デフォルトのプレフィックス長 /24が使用されますが、手動
設定では正確なプレフィックスを定義することができます。トラフィッククラスの手動設定プロ

セスには、次の 2つのコンポーネントがあります。

•プレフィックスベースのトラフィッククラスの手動設定

•アプリケーションベースのトラフィッククラスの手動設定

プロファイルフェーズの最終目標は、ネットワークを経由するトラフィックのサブセットを選択

することです。このトラフィックのサブセット（MTCリスト内のトラフィッククラス）は、使
用可能な最良のパフォーマンスパスに基づいてルーティングする必要のあるトラフィックのクラ

スを表します。

上の図のトラフィッククラスのプロファイリングの各コンポーネントの詳細については、「パ

フォーマンスルーティングの理解」モジュールを参照してください。
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PfR を使用したスタティックアプリケーションマッピング
OER：スタティックアプリケーションマッピングを使用したアプリケーションアウェアルーティ
ング機能により、アプリケーションベースのトラフィッククラスの設定を容易にするために、

キーワードを使用してアプリケーションを定義できるようになりました。 PfRでは、よく知られ
ているアプリケーションと固定ポートを使用します。複数のアプリケーションを同時に設定する

こともできます。パフォーマンスルーティングトラフィッククラスのプロファイルに使用でき

るスタティックアプリケーションのリストは、常に変化しています。 traffic-class application ?コ
マンドを使用して、スタティックアプリケーションがパフォーマンスルーティングに使用できる

かどうかを判別します。

次の表に、パフォーマンスルーティングで設定できるスタティックアプリケーションのリストの

一部を示します。アプリケーションがスタティックと見なされる理由は、表に示されているとお

り、それらのアプリケーションに固定ポートとプロトコルが定義されているためです。設定は、

マスターコントローラに対して学習リストコンフィギュレーションモードで行われます。

表 22：スタティックアプリケーションのリスト

ポートプロトコルキーワードアプリケーション

7648 7649 7648 7649
24032

[TCP]、[UDP]cuseemeCU-SeeMe-Server：
CU-SeeMeデスクトッ
プビデオ会議

68UDP/TCPdhcp (Client)DHCP-Client：Dynamic
Host Configuration
Protocolクライアント

67UDP/TCPdhcp (Server)DHCP-Server：
Dynamic Host
Configuration Protocol
サーバ

53UDP/TCPdnsDNS：ドメインネーム
サーバルックアップ

79TCPfingerFINGER-Server：
Fingerサーバ

20、21TCPftpFTP：ファイル転送プ
ロトコル

70TCP/UDPgopherGOPHER-Server：
Gopherサーバ
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ポートプロトコルキーワードアプリケーション

80TCP/UDPhttpHTTP：ハイパーテキ
スト転送プロトコル、

ワールドワイドウェブ

トラフィック

443TCPsecure-httpHTTPSSL-Server：
Hypertext Transfer
Protocol over TLS/SSL、
セキュアワールドワイ

ドウェブトラフィック

サーバ

143 220TCP/UDPimapIMAP-Server：Internet
Message Access Protocol
サーバ

585 993（優先）TCP/UDPsecure-imapSIMAP-Server：Secure
Internet Message Access
Protocolサーバ

194TCP/UDPircIRC-Server：インター
ネットリレーチャット

サーバ

994TCP/UDPsecure-ircSIRC-Server：セキュア
インターネットリレー

チャットサーバ

88 749TCP/UDPkerberosKerberos-Server：
Kerberosサーバ

1701UDPl2tpL2TP-Server：
L2F/L2TPトンネル
Layer 2 Tunnel Protocol
サーバ

389TCP/UDPldapLDAP-Server：
Lightweight Directory
Access Protocolサーバ

636TCP/UDPsecure-ldapSLDAP-Server：Secure
Lightweight Directory
Access Protocolサーバ
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ポートプロトコルキーワードアプリケーション

1443TCPmssqlMSSQL-Server：MS
SQLサーバ

137 138 137 139UDP TCPnetbiosNETBIOS-Server：
NETBIOSサーバ

2049TCP/UDPnfsNFS-Server：Network
File Systemサーバ

119TCP/UDPnntpNNTP-Server：Network
News Transfer Protocol

563TCP/UDPsecure-nntpSNNTP-Server：
Network News Transfer
Protocol over TLS/SSL

1352TCP/UDPnotesNOTES-Server：Lotus
Notesサーバ

123TCP/UDPntpNTP-Server：ネット
ワークタイムプロトコ

ルサーバ

22 5632 65301 5631UDP TCPpcanyPCanywhere-Server：
Symantec
pcANYWHERE

110TCP/UDPpop3POP3-Server：Post
Office Protocolサーバ

123TCP/UDPsecure-pop3SPOP3-Server：Post
Office Protocol over
TLS/SSLサーバ

17233TCPpptpPPTP-Server：
Point-to-Point Tunneling
Protocolサーバ

22TCPsshSSH：Secured Shell

25TCPsmtpSMTP-Server：Simple
Mail Transfer Protocol
サーバ

23TCPtelnetTelnet：Telnet

パフォーマンスルーティングコンフィギュレーションガイド、Cisco IOS XE Release 3S（Cisco ASR
1000）

356

パフォーマンスルーティングを使用したスタティックアプリケーションマッピング

PfR を使用したスタティックアプリケーションマッピング



マスターコントローラは、フィルタリング対象トラフィックの最高アウトバウンドスループット

または最高遅延に基づいてトッププレフィックスを学習するように設定され、その結果得られた

トラフィッククラスが PfRアプリケーションデータベースに追加されてパッシブモニタリング
およびアクティブモニタリングの対象となります。

学習リストコンフィギュレーションモード

学習リスト機能によって、学習リストという新しいコンフィギュレーションモードが導入されま

した。学習リストは、学習したトラフィッククラスを分類する手段です。各学習リストでは、

プレフィックス、アプリケーションの定義、フィルタ、および集約パラメータなど、トラフィッ

ククラスを学習するためのさまざまな基準を設定できます。トラフィッククラスは、PfRによっ
て各学習リスト基準に基づいて自動的に学習されます。各学習リストには、シーケンス番号が設

定されます。シーケンス番号によって、適用される学習リスト基準の順番が決定します。学習リ

ストごとに異なる PfRポリシーを適用できます。以前のリリースではトラフィッククラスを分類
することはできず、1つの PfRポリシーが、学習されたすべてのトラフィッククラスに適用され
ていました。

自動的に学習されるか、または手動で設定する 4種類のトラフィッククラスをプロファイルでき
ます。

•送信先プレフィックスに基づいたトラフィッククラス

•アクセスリストを使用してカスタムアプリケーションの定義を示すトラフィッククラス

•送信先プレフィックスを定義するオプションのプレフィックスリスト付きのスタティック
アプリケーションマッピング名に基づいたトラフィッククラス

traffic-classコマンドを学習リストモードで使用すると、トラフィッククラスの自動学習が簡素
化されます。学習リストごとに指定できる traffic-classコマンドのタイプは 1つだけです。
throughput（PfR）コマンドとdelay（PfR）コマンドも、学習リスト内で同時に使用することはで
きません。

match traffic-classコマンドを PfRマップコンフィギュレーションモードで使用すると、トラ
フィッククラスの手動設定が簡素化されます。 PfRマップごとに指定できる match traffic-class
コマンドのタイプは 1つだけです。

トラフィックをプロファイリングし、学習リストパラメータを設定するほかに、学習リスト

を PfRポリシー内で参照する必要があります。参照するには、PfRマップとmatch pfr learnコ
マンド（listキーワード指定）を使用します。ポリシーをアクティブ化するには、policy-rules
（PfR）コマンドを使用します。

（注）
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パフォーマンスルーティングを使用したスタティックア

プリケーションマッピングの設定方法

スタティックアプリケーションマッピングを使用してトラフィック

クラスを自動的に学習するための学習リストの定義

マスターコントローラでこのタスクを実行すると、スタティックアプリケーションマッピング

を使用して学習リストを定義できます。学習リスト内では、アプリケーションを示すキーワード

を使用して特定のアプリケーショントラフィッククラスを識別することができます。定義済み

の学習リストには、スタティックアプリケーションマッピングを使用してPfRで自動的に学習さ
れたトラフィッククラスが表示されます。表示されたトラフィッククラスは、必要に応じてプ

レフィックスリストによってフィルタリングすることができます。

このタスクでは、スタティックアプリケーションマッピングのキーワードを使用してトラフィッ

ククラスを作成するように学習リストを設定します。学習リストごとに異なるPfRポリシーを適
用できます。結果として得られた作成されたプレフィックスは、プレフィックス長 24に集約さ
れます。プレフィックスリストがトラフィッククラスに適用されて、10.0.0.0/8プレフィックス
からのトラフィックが許可されます。マスターコントローラは、フィルタリング対象トラフィッ

クの最高アウトバウンドスループットに基づいてトッププレフィックスを学習するように設定さ

れ、その結果得られたトラフィッククラスが PfRアプリケーションデータベースに追加されま
す。

学習リストは、PfRポリシー内で PfRマップを使用して参照され、policy-rules（PfR）コマンドを
使用してアクティブ化されます。

PfRによって学習された設定済みの学習リストおよびトラフィッククラスに関する情報を表示す
るには、「トラフィッククラスおよび学習リストの情報の表示とリセット」の項を参照してくだ

さい。
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手順の概要

1. enable
2. configure terminal
3. ip prefix-list list-name [seq seq-value] {deny network/length | permit network/length }
4. pfr master
5. policy-rules map-name
6. learn
7. list seq number refname refname
8. traffic-class application application-name... [filter prefix-list-name]
9. aggregation-type {bgp non-bgp prefix-length} prefix-mask
10. throughput
11. exit
12. ステップ 7～ 11を繰り返して、追加の学習リストを設定します。
13. exit
14. ステップ 13を繰り返し、グローバルコンフィギュレーションモードに戻ります。
15. pfr-map map-name sequence-number
16. match pfr learn list refname
17. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Router# configure terminal

ステップ 2   

学習するプレフィックスをフィルタリングするための IPプレフィッ
クスリストを作成します。

ip prefix-list list-name [seq seq-value]
{deny network/length | permit
network/length }

ステップ 3   

• IPプレフィックスリストを学習リストコンフィギュレーショ
ンモードで使用すると、学習される IPアドレスをフィルタリ
ングすることができます。

例：

Router(config)# ip prefix-list
INCLUDE_10_NET permit 10.0.0.0/8 •例では、PfRに INCLUDE_10_NETという IPプレフィックス

リストが作成され、プレフィックス 10.0.0.0/8のプロファイリ
ングが行われます。
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目的コマンドまたはアクション

PfRマスターコントローラコンフィギュレーションモードを開始
して、マスターコントローラとして Ciscoルータを設定し、マス
ターコントローラポリシーおよびタイマー設定を設定します。

pfr master

例：

Router(config)# pfr master

ステップ 4   

PfRマスターコントローラコンフィギュレーションモードで、PfR
マップを選択し設定を適用します。

policy-rules map-name

例：

Router(config-pfr-mc)#
policy-rules LL_REMOTE_MAP

ステップ 5   

•アクティブ化する PfRマップ名を指定するには、map-name引
数を使用します。

•例では、このタスクで設定した学習リストを含んでいる
LL_REMOTE_MAPという名前のPfRマップが適用されます。

PfR Top Talker/Top Delay学習コンフィギュレーションモードを開
始して、トラフィッククラスを自動的に学習します。

learn

例：

Router(config-pfr-mc)# learn

ステップ 6   

PfR学習リストを作成し、学習リストコンフィギュレーションモー
ドを開始します。

list seq number refname refname

例：

Router(config-pfr-mc-learn)# list

ステップ 7   

•学習リスト基準が適用される順番の決定に使用されるシーケ
ンス番号を指定するには、seqキーワードおよび number引数
を使用します。

seq 10 refname
LEARN_REMOTE_LOGIN_TC

•学習リストの参照名を指定するには、refnameキーワードおよ
び refname引数を使用します。

•例では、LEARN_REMOTE_LOGIN_TCという名前の学習リス
トが作成されます。

事前定義されたスタティックアプリケーションを使用して、PfRト
ラフィッククラスを定義します。

traffic-class application
application-name... [filter
prefix-list-name]

ステップ 8   

• application-name引数を使用して、事前定義されたスタティッ
クアプリケーションを示す 1つまたは複数のキーワードを指例：

Router(config-pfr-mc-learn-list)#
定します。省略符号は、複数のアプリケーションキーワード

を指定できることを示すときに使用します。traffic-class application telnet
ssh

•例では、telnetおよび sshトラフィックを含むトラフィックク
ラスが定義されます。
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目的コマンドまたはアクション

（任意）トラフィックフロータイプに基づいて学習済みのプレ

フィックスを集約するように、マスターコントローラを設定しま

す。

aggregation-type {bgp non-bgp
prefix-length} prefix-mask

例：

Router(config-pfr-mc-learn-list)#

ステップ 9   

• bgpキーワードは、BGPルーティングテーブル内のエントリ
に基づいてプレフィックスを集約するように設定します。こaggregation-type prefix-length

24 のキーワードは、BGPピアリングがネットワーク内でイネー
ブルの場合に使用されます。

• non-bgpキーワードは、スタティックルートに基づいて学習
済みのプレフィックスを集約するように設定します。このキー

ワードが入力された場合、BGPルーティングテーブル内のエ
ントリは無視されます。

• prefix-lengthキーワードは、指定したプレフィックス長に基づ
いて集約するように設定します。この引数に設定できる値の

範囲は、1～ 32のプレフィックスマスクです。

•このコマンドが指定されない場合、デフォルトの集約が、/24
のプレフィックス長に基づいて実行されます。

•例では、/24のプレフィックス長に基づいて、プレフィックス
長の集約が設定されます。

最高アウトバウンドスループットに基づいてトッププレフィック

スを学習するように、マスターコントローラを設定します。

throughput

例：

Router(config-pfr-mc-learn-list)#
throughput

ステップ 10   

•このコマンドをイネーブルにすると、マスターコントローラ
では最高アウトバウンドスループットに従ってすべての境界

ルータのトッププレフィックスが学習されます。

•例では、LEARN_REMOTE_LOGIN_TCトラフィッククラスの
最高アウトバウンドスループットに基づいてトッププレフィッ

クスを学習するように、マスターコントローラが設定されま

す。

学習リストコンフィギュレーションモードを終了し、PfR Top
Talker/Top Delay学習コンフィギュレーションモードに戻ります。

exit

例：

Router(config-pfr-mc-learn-list)#
exit

ステップ 11   

--ステップ 7～ 11を繰り返して、追
加の学習リストを設定します。

ステップ 12   
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目的コマンドまたはアクション

PfR Top Talker/Top Delay学習コンフィギュレーションモードを終
了し、PfRマスターコントローラコンフィギュレーションモード
に戻ります。

exit

例：

Router(config-pfr-mc-learn)# exit

ステップ 13   

--ステップ 13を繰り返し、グローバ
ルコンフィギュレーションモード

に戻ります。

ステップ 14   

PfRマップコンフィギュレーションモードを開始して、PfRマッ
プを設定します。

pfr-map map-name sequence-number

例：

Router(config)# pfr-map
LL_REMOTE_MAP 10

ステップ 15   

•各 PfRマップシーケンスには、match句を 1つだけ設定でき
ます。

•例では、LL_REMOTE_MAPという名前のPfRマップが作成さ
れます。

学習済みのPfRプレフィックスに一致させるために、PfRマップ内
で match句エントリを作成します。

match pfr learn list refname

例：

Router(config-oer-map)# match pfr
learn list LEARN_REMOTE_LOGIN_TC

ステップ 16   

•例では、LEARN_REMOTE_LOGIN_TCという名前のPfR学習
リストに定義されている条件を使用して、トラフィッククラ

スが定義されます。

ここでは、このタスクに関連する構文だけを使用してい

ます。

（注）

（任意）OERマップコンフィギュレーションモードを終了して、
特権 EXECモードに戻ります。

end

例：

Router(config-oer-map)# end

ステップ 17   

例

この例では、2つの学習リストが、リモートログイントラフィックとファイル転送トラフィック
を識別するように設定されます。 Telnetおよび Secure Shell（SSH）トラフィックを示すキーワー
ドを使用してリモートログイントラフィッククラスが設定され、その結果得られたプレフィッ

クスがプレフィックス長 24に集約されます。ファイル転送トラフィッククラスは、FTPを示す
キーワードを使用して設定し、同様にプレフィックス長 24に集約されます。プレフィックスリ
ストがファイル転送トラフィッククラスに適用されて、10.0.0.0/8プレフィックスからのトラフィッ
クが許可されます。マスターコントローラは、フィルタリング対象トラフィックの最高アウトバ

ウンドスループットに基づいてトッププレフィックスを学習するように設定され、その結果得ら
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れたトラフィッククラスが PfRアプリケーションデータベースに追加されます。 PfRマップは学
習リストに一致するように設定され、ファイル転送トラフィッククラスは policy-rules (PfR)コマ
ンドを使用してアクティブ化されます。

ip prefix-list INCLUDE_10_NET 10.0.0.0/8
pfr master
policy-rules LL_FILE_MAP
learn
list seq 10 refname LEARN_REMOTE_LOGIN_TC
traffic-class application telnet ssh
aggregation-type prefix-length 24
throughput
exit
list seq 20 refname LEARN_FILE_TRANSFER_TC
traffic-class application ftp filter INCLUDE_10_NET
aggregation-type prefix-length 24
throughput
exit
exit
exit
pfr-map LL_REMOTE_MAP 10
match pfr learn list LEARN_REMOTE_LOGIN_TC
exit
pfr-map LL_FILE_MAP 20
match pfr learn list LEARN_FILE_TRANSFER_TC
end

スタティックアプリケーションマッピングを使用した、トラフィッ

ククラスの手動選択

このタスクを実行すると、スタティックアプリケーションマッピングを使用して手動でトラフィッ

ククラスを選択できます。次のタスクは、トラフィッククラスに選択する送信先プレフィック

スおよびアプリケーションが判明している場合に実行します。このタスクでは、送信先プレフィッ

クスを定義する IPプレフィックスリストが作成され、match traffic-class application (PfR)コマン
ドを使用してスタティックアプリケーションが定義されます。 PfRマップを使用して、各プレ
フィックスを各アプリケーションに対応付けて、トラフィッククラスを作成します。

手順の概要

1. enable
2. configure terminal
3. ip prefix-list list-name [seq seq-value] {deny network/length | permit network/length}
4. 必要に応じて、追加のプレフィックスリストエントリに対し、ステップ 3を繰り返します。
5. pfr-map map-name sequence-number
6. match traffic-class application application-name prefix-list prefix-list-name
7. end
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Router# configure terminal

ステップ 2   

送信先プレフィックスベースのトラフィッククラスを指定する

ために、プレフィックスリストを作成します。

ip prefix-list list-name [seq seq-value]
{deny network/length | permit
network/length}

ステップ 3   

•例では、アプリケーショントラフィッククラスのフィル
タリングに使用する送信先プレフィックス10.1.1.0/24が指
定されます。

例：

Router(config)# ip prefix-list LIST1
permit 10.1.1.0/24

--必要に応じて、追加のプレフィックス

リストエントリに対し、ステップ3を
繰り返します。

ステップ 4   

PfRマップコンフィギュレーションモードを開始して、PfR
マップを設定します。

pfr-map map-name sequence-number

例：

Router(config)# pfr-map
APPLICATION_MAP 10

ステップ 5   

•各 PfRマップシーケンスには、match句を 1つだけ設定で
きます。

• permitシーケンスは最初に IPプレフィックスリストに定
義してから、ステップ 6で match traffic-classコマンドを
使用して適用します。

•例では、APPLICATION_MAPという名前の PfRマップが
作成されます。

PfRマップを使用してトラフィッククラスを作成するには、プ
レフィックスリストに対する一致基準として1つまたは複数の
スタティックアプリケーションを手動で設定します。

match traffic-class application
application-name prefix-list
prefix-list-name

例：

Router(config-pfr-map)#

ステップ 6   

• application-name引数を使用して、事前定義されたスタ
ティックアプリケーションを示す 1つまたは複数のキー
ワードを指定します。traffic-class application telnet ssh

prefix-list LIST1
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目的コマンドまたはアクション

•例では、送信先プレフィックスが Yのアプリケーション
Xとしてトラフィッククラスが定義されます。Xは Telnet
またはSecureShell、YはLIST1という名前の IPプレフィッ
クスリストに定義されている送信先アドレスです。

（任意）PfRマップコンフィギュレーションモードを終了し、
特権 EXECモードに戻ります。

end

例：

Router(config-pfr-map)# end

ステップ 7   

トラフィッククラスおよび学習リストの情報の表示とリセット

トラフィッククラスおよび学習リストの情報を表示し、任意で一部のトラフィッククラス情報を

リセットするには、次の作業を実行します。これらのコマンドは、学習リストが設定されてトラ

フィッククラスが自動的に学習された後で、またはPfRマップを使用してトラフィッククラスが
手動で設定されたときに入力できます。コマンドは、任意の順番で入力できます。すべてのコマ

ンドは、省略可能です。

手順の概要

1. enable
2. show pfr master traffic-class [access-list access-list-name| application application-name[prefix] |

inside | learned[delay | inside | list list-name| throughput] | prefix prefix| prefix-list prefix-list-name]
[active| passive| status] [detail]

3. show pfr master learn list [list-name]
4. clear pfr master traffic-class [access-list access-list-name| application application-name[prefix]|

inside | learned[delay | inside | list list-name| throughput]| prefix prefix| prefix-list prefix-list-name]

手順の詳細

ステップ 1 enable
特権 EXECモードをイネーブルにします。パスワードを入力します（要求された場合）。

例：

Router> enable

ステップ 2 show pfr master traffic-class [access-list access-list-name| application application-name[prefix] | inside |
learned[delay | inside | list list-name| throughput] | prefix prefix| prefix-list prefix-list-name] [active| passive| status]
[detail]
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このコマンドは、学習済みのトラフィッククラス、または PfR学習リストコンフィギュレーションモー
ドで手動設定されたトラフィッククラスに関する情報を表示するために使用されます。

例：

Router# show pfr master traffic-class
OER Prefix Statistics:
Pas - Passive, Act - Active, S - Short term, L - Long term, Dly - Delay (ms),
P - Percentage below threshold, Jit - Jitter (ms),
MOS - Mean Opinion Score
Los - Packet Loss (packets-per-million), Un - Unreachable (flows-per-million),
E - Egress, I - Ingress, Bw - Bandwidth (kbps), N - Not applicable
U - unknown, * - uncontrolled, + - control more specific, @ - active probe all
# - Prefix monitor mode is Special, & - Blackholed Prefix
% - Force Next-Hop, ^ - Prefix is denied

DstPrefix Appl_ID Dscp Prot SrcPort DstPort SrcPrefix
Flags State Time CurrBR CurrI/F Protocol

PasSDly PasLDly PasSUn PasLUn PasSLos PasLLos EBw IBw
ActSDly ActLDly ActSUn ActLUn ActSJit ActPMOS

--------------------------------------------------------------------------------
10.1.1.0/24 N defa N N N N

# OOPOLICY 32 10.11.1.3 Gi0/0/1 BGP
N N N N N N N IBwN

130 134 0 0 N N

ステップ 3 show pfr master learn list [list-name]
このコマンドは、設定された PfR学習リストの 1つまたはすべてを表示するために使用されます。この
例では、2つの学習リストに関する情報が表示されます。

例：

Router# show pfr master learn list
Learn-List LIST1 10

Configuration:
Application: ftp
Aggregation-type: bgp
Learn type: thruput
Policies assigned: 8 10
Stats:
Application Count: 0
Application Learned:

Learn-List LIST2 20
Configuration:
Application: telnet
Aggregation-type: prefix-length 24
Learn type: thruput
Policies assigned: 5 20
Stats:
Application Count: 2
Application Learned:
Appl Prefix 10.1.5.0/24 telnet
Appl Prefix 10.1.5.16/28 telnet

ステップ 4 clear pfr master traffic-class [access-list access-list-name| application application-name[prefix]| inside |
learned[delay | inside | list list-name| throughput]| prefix prefix| prefix-list prefix-list-name]
このコマンドは、PfRの制御対象トラフィッククラスをマスターコントローラデータベースからクリア
するために使用されます。次の例では、Telnetアプリケーションおよび 10.1.1.0/24プレフィックスによっ
て定義されたトラフィッククラスがクリアされます。
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例：

Router# clear pfr master traffic-class application telnet 10.1.1.0/24

パフォーマンスルーティングを使用したスタティックア

プリケーションマッピングの設定例

スタティックアプリケーションマッピングを使用してトラフィック

クラスを自動的に学習するための学習リストの定義例

次の例では、スタティックアプリケーションマッピングを使用してアプリケーショントラフィッ

ククラスが定義されます。この例では、次の 2つの PfR学習リストが定義されます。

• LEARN_REMOTE_LOGIN_TC：Telnetおよび SSHで表されるリモートログイントラフィッ
ク。

• LEARN_FILE_TRANSFER_TC：FTPで表され、10.0.0.0/8プレフィックスによってフィルタ
リングされるファイル転送トラフィック。

目的は、1つのポリシー（POLICY_REMOTE）を使用してリモートログイントラフィックを最適
化することと、別のポリシー（POLICY_FILE）を使用してファイル転送トラフィックを最適化す
ることです。次のタスクでは、最高遅延に基づいたトラフィッククラスの学習が設定されます。

policy-rules（PfR）コマンドは、リモートトラフィッククラスの学習リストをアクティブ化しま
す。ファイル転送トラフィッククラスをアクティブ化するには、policy-rules（PfR）コマンドを
使用して、POLICY_REMOTEマップ名を POLICY_FILEマップ名に置き換えます。

ip prefix-list INCLUDE_10_NET 10.0.0.0/8
pfr master
policy-rules POLICY_REMOTE 10
learn
list seq 10 refname LEARN_REMOTE_LOGIN_TC
traffic-class application telnet ssh
aggregation-type prefix-length 24
delay
exit
list seq 20 refname LEARN_FILE_TRANSFER_TC
traffic-class application ftp filter INCLUDE_10_NET
aggregation-type prefix-length 24
delay
exit
exit
pfr-map POLICY_REMOTE 10
match pfr learn list LEARN_REMOTE_LOGIN_TC
exit
pfr-map POLICY_FILE 20
match pfr learn list LEARN_FILE_TRANSFER_TC
end
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自動的に学習されたプレフィックスベースのトラフィッククラスの学

習リストの定義例

マスターコントローラ上で設定された次の例では、プレフィックスリストだけに基づいて自動的

に学習されたトラフィッククラスを含む学習リストが定義されます。この例では、3つの支社が
あり、支社Aおよび Bへのすべてのトラフィックを 1つのポリシー（Policy1）を使用して最適化
し、支社 Cへのトラフィックを別のポリシー（Policy2）を使用して最適化することが目的です。

支社Aは、10.1.0.0./16に一致するすべてのプレフィックスとして定義され、支社Bは、10.2.0.0./16
に一致するすべてのプレフィックスとして定義されます。支社 Cは、10.3.0.0./16に一致するすべ
てのプレフィックスとして定義されます。

次のタスクでは、最高アウトバウンドスループットに基づいたプレフィックスの学習が設定され

ます。 policy-rules（PfR）コマンドは、支社Aおよび B用に設定されたトラフィッククラス学習
リストをアクティブ化します。

ip prefix-list BRANCH_A_B permit seq 10 10.1.0.0/16
ip prefix-list BRANCH_A_B permit seq 20 10.2.0.0/16
ip prefix-list BRANCH_C permit seq 30 10.3.0.0/16
pfr master
policy-rules POLICY1
learn
list seq 10 refname LEARN_BRANCH_A_B
traffic-class prefix-list BRANCH_A_B
throughput
exit
list seq 20 refname LEARN_BRANCH_C
traffic-class prefix-list BRANCH_C
throughput
exit
exit
exit
pfr-map POLICY1 10
match pfr learn list LEARN_BRANCH_A_B
exit
pfr-map POLICY2 10
match pfr learn list LEARN_BRANCH_C
end

アクセスリストを使用して自動的に学習されたアプリケーショント

ラフィッククラスの学習リストの定義例

次の例では、カスタムアプリケーショントラフィッククラスを定義するアクセスリストが作成

されます。この例のカスタムアプリケーションは、次の 4つの基準で構成されます。

•宛先ポート 500上のすべての TCPトラフィック

• 700～ 750の範囲のポート上のすべての TCPトラフィック

•送信元ポート 400上のすべての UDPトラフィック

• efの DSCPビットでマーキングされた、すべての IPパケット
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ここでの目的は、POLICY_CUSTOM_APPという名前の PfRポリシー内で参照されている学習リ
ストを使用して、カスタムアプリケーショントラフィックを最適化することです。次のタスク

では、最高アウトバウンドスループットに基づいたトラフィッククラスの学習が設定されます。

policy-rules（PfR）コマンドは、カスタムアプリケーショントラフィッククラスの学習リストを
アクティブ化します。

ip access-list extended USER_DEFINED_TC
permit tcp any any 500
permit tcp any any range 700 750
permit udp any eq 400 any
permit ip any any dscp ef
exit
pfr master
policy-rules POLICY_CUSTOM_APP
learn
list seq 10 refname CUSTOM_APPLICATION_TC
traffic-class access-list USER_DEFINED_TC
aggregation-type prefix-length 24
throughput
exit
exit
exit
pfr-map POLICY_CUSTOM_APP 10
match pfr learn list CUSTOM_APPLICATION_TC
end

スタティックアプリケーションマッピングを使用した、トラフィッ

ククラスの手動選択例

次に、グローバルコンフィギュレーションモードで開始し、Telnetまたは Secure Shellとして定
義され、10.1.1.0/24ネットワーク、10.1.2.0/24ネットワーク、および 172.16.1.0/24ネットワークの
プレフィックスを宛先とするアプリケーショントラフィックを含めるように PfRマップを設定す
る例を示します。

ip prefix-list LIST1 permit 10.1.1.0/24
ip prefix-list LIST1 permit 10.1.2.0/24
ip prefix-list LIST1 permit 172.16.1.0/24
pfr-map PREFIXES 10
match traffic-class application telnet ssh prefix-list LIST1
end

プレフィックスリストを使用した、プレフィックスベースのトラフィッ

ククラスの手動選択例

次の例は、マスターコントローラ上で設定されます。トラフィッククラスが、送信先プレフィッ

クスだけに基づいて手動で選択されます。次のタスクは、トラフィッククラスに選択する送信先

プレフィックスが判明している場合に実行します。送信先プレフィックスを定義するために IPプ
レフィックスリストが作成され、PfRマップを使用してこのトラフィッククラスのプロファイリ
ングが行われます。

ip prefix-list PREFIX_TC permit 10.1.1.0/24
ip prefix-list PREFIX_TC permit 10.1.2.0/24
ip prefix-list PREFIX_TC permit 172.16.1.0/24
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pfr-map PREFIX_MAP 10
match traffic-class prefix-list PREFIX_TC
end

アクセスリストを使用したアプリケーショントラフィッククラスの

手動選択例

次の例は、マスターコントローラ上で設定されます。トラフィッククラスが、アクセスリスト

を使用して手動で選択されます。アクセスリストの各エントリは、トラフィッククラスであり、

送信先プレフィックスが必ず含まれています。他の省略可能なパラメータが含まれていることも

あります。

ip access-list extended ACCESS_TC
permit tcp any 10.1.1.0 0.0.0.255 eq 500
permit tcp any 172.17.1.0 0.0.255.255 eq 500
permit tcp any 172.17.1.0 0.0.255.255 range 700 750
permit tcp 192.168.1.1 0.0.0.0 10.1.2.0 0.0.0.255 eq 800any any dscp ef
exit
pfr-map ACCESS_MAP 10
match traffic-class access-list ACCESS_TC

その他の関連資料

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Command List, All Releases』Cisco IOSコマンド

『Cisco IOS Performance Routing Command
Reference』

Cisco IOS PfRのコマンド：コマンド構文の詳
細、コマンドモード、コマンド履歴、デフォル

ト設定、使用上の注意事項、および例

「ベーシックパフォーマンスルーティングの

設定」モジュール

Cisco IOS XE Releaseでの基本的な PfR設定

「パフォーマンスルーティング境界ルータ専用

機能」モジュール

Cisco IOS XE Release 3.1および 3.2の境界ルー
タ専用機能の設定に関する情報

「パフォーマンスルーティングの理解」モ

ジュール

Cisco IOSXEReleaseのパフォーマンスルーティ
ングの運用フェーズを理解するために必要な概

念

「アドバンスドパフォーマンスルーティング

の設定」モジュール

Cisco IOS XE Releaseでのアドバンスド PfR設
定

「Cisco IOS IP SLAs Overview」モジュールIP SLAの概要
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マニュアルタイトル関連項目

PfR:Homeシスコの DocWikiコラボレーション環境の PfR
関連のコンテンツへのリンクがあるPfRホーム
ページ

MIB

MIB のリンクMIB

選択したプラットフォーム、Ciscoソフトウェ
アリリース、およびフィーチャセットのMIB
を検索してダウンロードする場合は、次のURL
にある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

• CISCO-PFR-MIB

• CISCO-PFR-TRAPS-MIB

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.htmlシスコのサポートおよびドキュメンテーション

Webサイトでは、ダウンロード可能なマニュア
ル、ソフトウェア、ツールなどのオンラインリ

ソースを提供しています。これらのリソース

は、ソフトウェアをインストールして設定した

り、シスコの製品やテクノロジーに関する技術

的問題を解決したりするために使用してくださ

い。このWebサイト上のツールにアクセスす
る際は、Cisco.comのログイン IDおよびパス
ワードが必要です。

パフォーマンスルーティングを使用したスタティックア

プリケーションマッピングの機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。
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プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorには、www.cisco.com/go/
cfnからアクセスします。 Cisco.comのアカウントは必要ありません。
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表 23：パフォーマンスルーティングを使用したスタティックアプリケーションマッピングの機能情報

機能の設定情報リリース機能名

OER：スタティックアプリケー
ションマッピングを使用した

アプリケーションアウェア

ルーティング機能により、1つ
のキーワードだけを使用して標

準アプリケーションを設定でき

るようになりました。この機

能により、学習リストにプロ

ファイリングされたトラフィッ

ククラスにパフォーマンス

ルーティング（PfR）ポリシー
を適用できる学習リストコン

フィギュレーションモードも

導入されました。異なるポリ

シーを各学習リストに適用でき

ます。PfRが自動的に学習でき
るトラフィッククラス、また

は手動で設定するトラフィック

クラスの設定を容易にするた

め、traffic-classコマンドおよ
び match traffic-classコマンド
が新たに導入されました。

この機能により、次のコマンド

が導入または変更されました。

clear pfr master traffic-class、
count (PfR)、delay (PfR)、list
(PfR)、match traffic-class
access-list (PfR)、match
traffic-class application (PfR)、
match traffic-class prefix-list
(PfR)、show pfr border defined
application、show pfr master
defined application、show pfr
master learn list、show pfr
master traffic-class、throughput
(PfR)、traffic-class access-list
(PfR)、traffic-class application
(PfR)、 traffic-class prefix-list
(PfR)。

Cisco IOS XE Release 3.3SOER：スタティックアプリケー
ションマッピングを使用した

アプリケーションアウェア

ルーティング
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第 19 章

PfR ターゲット検出 v1.0

パフォーマンスルーティングターゲット検出 v1.0機能により、IP SLA Responderの特定および
設定の自動化、パフォーマンスルーティング（PfR）アクティブプローブの使用を最適化して、
大企業のブランチネットワーク間のビデオおよび音声アプリケーションのパフォーマンスを管

理するためのスケーラブルなソリューションが導入されています。音声およびビデオトラフィッ

クを使用してメディアアプリケーションを最適化するために、PfRでは、ジッター、損失、およ
び遅延の測定値が使用されます。 IP SLA udpジッタープローブではこれらの測定値が提供され
ますが、IP SLA Responderが必要です。各送信先プレフィックスの IP SLA Responderアドレスの
手動設定は、大企業のブランチネットワークに拡張性の問題をもたらします。 PfRターゲット
検出 v1.0機能では、マスターコントローラ（MC）ピアリングを導入し、EIGRP Service
Advertisement Framework（SAF）経由で Service Routing（SR）を使用して、IP SLA Responderお
よび関連付けられた送信先 IPプレフィックスをアドバタイズ、検出、および自動設定します。

パフォーマンスルーティング（PfR）ターゲット検出 v1.0機能では、Cisco ASR1000プラット
フォームのプレフィックスの検出はサポートされていません。

（注）

• 機能情報の確認, 375 ページ

• PfRターゲット検出の概要, 376 ページ

• PfRターゲット検出の設定方法, 381 ページ

• PfRターゲット検出の設定例, 389 ページ

• その他の関連資料, 396 ページ

• PfRターゲット検出の機能情報, 397 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報と注意事項については、ご使用のプラットフォームとソ
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フトウェアリリースに対応したリリースノートを参照してください。このモジュールに記載さ

れている機能の詳細を検索し、各機能がサポートされているリリースのリストを確認する場合は、

このマニュアルの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorには、www.cisco.com/go/
cfnからアクセスします。 Cisco.comのアカウントは必要ありません。

PfR ターゲット検出の概要

PfR ターゲット検出
Cisco Performance Routing（PfR）は、アプリケーションパフォーマンスの要件を満たす最適なパ
スを選択する機能を追加することで、従来の IPルーティングテクノロジーを補完します。次の
図は、PfRと従来の IPルーティングテクノロジーの違いを示しています。次の図では、トラフィッ
クはサイト 1の本社からサイト 2のリモートオフィスに向かっています。従来のルーティング
テクノロジーは、ルーティングテーブル情報を使用して、パスが短いサービスプロバイダー 1を
経由してトラフィックをルーティングします。ただし、大きな輻輳があるとトラフィックの損失

につながり、SP1経由での遅延が増加します。従来のルーティングテクノロジーでは、パフォー
マンスの低下を認識できず、引き続きSP1経由でトラフィックがルーティングされます。PfRは、
到達可能性、遅延、損失、ジッター、MOS、スループット、および負荷などのデータ測定値、お
よび金銭的コストとユーザ定義のポリシーを考慮する能力によって決定される最良のパスを使用

して、ネットワーク間でトラフィックをルーティングします。従来の IPルーティングテクノロ
ジーとは異なり、PfRはリアルタイムのパフォーマンスメトリックに基づく適応型ルーティング
の調整を提供します。たとえば、次の図では、PfRは SP1を経由するトラフィックのパフォーマ
ンス測定値が悪いため、最良のパスである SP2および SP3経由でトラフィックを再ルーティング
します。
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次のネットワーク図は、小規模な企業ネットワーク向けのMPLSVPNネットワークとインター
ネットサービスプロバイダー（ISP）内の両方の SPに関連しています。

（注）

図 18：PfR と従来のルーティングテクノロジー

音声およびビデオアプリケーションを最適化するために、PfRでは、ジッター、損失、および遅
延の測定値を使用して、最適なメディアパスを決定します。 IP SLA udpジッタープローブでは
これらの測定値が提供されますが、IP SLA Responderが必要です。 PfRは、音声およびビデオト
ラフィッククラスの送信先プレフィックスに最も近い IP SLAResponderの IPアドレスを認識して
いる必要があります。各 PfRアプリケーションポリシー内の送信先 IPプレフィックスの範囲ご
とに IP SLA Responderを手動で設定するのは、WANを介した何百または何千ものブランチサイ
トがある企業ネットワークではスケーラブルなソリューションとは見なされません。

このような手動設定の問題に対応するために、PfRターゲット検出では、マスターコントローラ
のピアリングを導入し、IP SLAResponderの IPアドレスをアドバタイズするために EIGRP Service
Advertisement Framework（SAF）を使用して、レスポンダと関連付けられた送信先 IPプレフィッ
クスの範囲の自動検出と設定を可能にします。

ターゲット検出データの配信

PfRターゲット検出は、次の 2つの利点をもたらすデータ配信メカニズムを使用します。

•送信先とポリシーごとの IP SLAターゲットコンフィギュレーションの削減。

•複数ポリシー間でプローブデータを共有することによる、IP SLAプローブ効率の向上。

ターゲット検出を実行する各 PfRマスターコントローラ（MC）は、他のMCがWAN経由で検
出または学習するために、既知のローカルIPプレフィックスの範囲およびローカルIPSLAResponder
をアドバタイズします。ターゲット検出を実行する各MCは、他のMCからアドバタイズされた
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IPSLAResponderおよび関連付けられた送信先 IPプレフィックスの範囲も学習し、IPSLAResponder
からのプローブデータを必要とするポリシーを動的に設定します。 PfRは、Cisco Service Routing
（SR）および Service Advertisement Framework（SAF）を使用して、IP SLAターゲット情報を配信
および検出します。

SAFの詳細については、『Service Advertisement Framework Configuration Guide』を参照してくださ
い。

SAF を使用したマスターコントローラのピアリング
PfRマスターコントローラのピアリングは、Service Advertisement Framework（SAF）上で実行さ
れます。異なるサイトにあるMC間のピアリングを確立するために、各マスターコントローラで
Service Routing（SR）フォワーダを使用します。MCのピアリングにより、PfRターゲット検出
データのアドバタイズメントと検出が可能になります。

ハブサイト（ヘッドエンドとして知られる）およびブランチオフィスのターゲット検出対応MC
は、SR内部クライアントおよび SRフォワーダの両方として機能します。いずれかのターゲット
検出サービスをアドバタイズする前に、MCは SRフォワーダとして、SRピアリング用に設定す
る必要があります。MCのピアリングが確立されると、MCはローカル情報をアドバタイズして、
他のMCがターゲット検出および自動設定を実行できるようにします。

ネットワークの導入はカスタマーごとに異なり、導入ごとに、SRトポロジコンフィギュレーショ
ンを設定するさまざまな方法があります。カスタマーがネットワークに使用している導入モデル

により、SRフォワーダの設定方法が決まります。ターゲットの検出機能のMC-MCピアリング
アスペクトは、2つの異なるカスタマーネットワークの導入をサポートしています。

•マルチホップ：カスタマーヘッドエンドおよびブランチオフィスがカスタマーの管理下に
ない、または SAF対応でない 1台以上のルータで分離されているネットワーク。例として
は、MPLS VPN WANサービスです。

• SAF-Everywhere：ヘッドエンドMCからブランチオフィスMCへの隣接パスにある EIGRP
SAFに対してすべてのルータがイネーブルになっているネットワーク。例としては、DMVPN
WANです。

次の図のトポロジは、マルチホップタイプのネットワークでのMCのピアリングの導入例を示し
ています。ハブサイト（サンノゼ）MCシステムとブランチオフィスサイト（ニューヨークと
マイアミ）MCシステムは、論理的なユニキャストトポロジ間でピアリングします。このモデル
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では、ハブサイトとブランチサイトは、EIGRP SRフォワーダが設定されていないネットワーク
（通常はサービスプロバイダー（SP））によって分離されています。

図 19：MPLS IP VPN および DMVPN を使用したマルチホップネットワークトポロジ

次の図は、前述の図のMPLS IP VPNおよび DMVPNを実行している同じ企業WANネットワーク
に実装されているPfRターゲット検出を示しています。MCのピアリングをイネーブルにすると、
サンノゼのマスターコントローラはSAFハブフォワーダになり、ニューヨークとマイアミのMC
はサンノゼのMCとピアリングされます。ターゲット検出では、各MCが SAFを使用してローカ
ル IPプレフィックスおよび IP SLAResponderをアドバタイズできます。各MCは SAFからリモー
ト IPプレフィックスおよび IP SLA Responderを学習します。 PfRは、ネットワークパフォーマ
ンスを測定するためにリモートサイトの IP SLA Responderをプローブします。

マルチホップネットワーク経由のMCのピアリングは、BGPルートリフレクタに似たオーバー
レイモデルです。MCのピアリングシステムは、ネットワーク経由で到達可能（ルーティング可
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能）である IPアドレスを指定して、送信元ループバックインターフェイスを設定する必要があり
ます。

図 20：マルチホップエンタープライズ WAN ネットワーク内でイネーブルになっている MC のピアリングと
ターゲット検出

マスターコントローラのピアリングの設定オプション

ターゲット検出を実行する各 PfRマスターコントローラ（MC）は、他のMCがWAN経由で検
出または学習するために、既知のローカルIPプレフィックスの範囲およびローカルIPSLAResponder
をアドバタイズします。ターゲット検出を実行する各MCは、他のMCからアドバタイズされた
IP SLA Responderおよび関連付けられた送信先 IPプレフィックスの範囲も学習し、プローブデー
タを必要とするポリシーを動的に設定します。

ネットワーク構造およびプローブターゲットと IP SLA Responderの設定に必要な制御の程度に応
じて、mc-peerコマンドを使用してMCのピアリングを設定する際に使用できる主なオプション
が 3つあります。

•ヘッドエンド（ハブサイト）またはピア IPアドレス（ブランチサイト）を設定する。この
オプションを使用する場合、SAFEIGRP隣接関係のソースとしてループバックインターフェ
イスを設定することを推奨します。この設定オプションは、マルチホップタイプのネット

ワークで使用されます。

• SAFドメイン IDを設定する、またはデフォルトの SAFドメイン IDの 59501を使用する。
このオプションでは、ハブサイトとブランチサイトの両方のマスターコントローラルータ

に EIGRP SAFを設定する必要があります。また、SAF-Everywhereタイプのネットワークで
使用できます。
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• SAF EIGRPの自動設定がない EIGRPオプションを設定する。このオプションは、
SAF-Everywhereタイプのネットワークで使用されます。 SAFがネットワーク内のルータに
すでに設定されている場合、同じネットワークとオーバーレイ PfRターゲット検出を使用で
きます。PfRターゲット検出とは別にSAFを設定する方法については、SAFのコンフィギュ
レーションガイドを参照してください。

CSCud06237では、PfRターゲット検出でmc-peer eigrpコマンドを使用する場合、PfRがロー
カル IDを選択できるように、ループバックインターフェイスを指定する必要があります。

（注）

PfR ターゲット検出の設定方法

マルチホップネットワークのハブサイト用 PfR ターゲット検出および
MC のピアリングの設定

ネットワークのヘッドエンドにあるマスターコントローラ（通常はハブサイトのマスターコン

トローラ）で、PfRマスターコントローラ（MC）のピアリングを設定するには、このタスクを実
行します。マスターコントローラは、ルーティング機能を持つデバイスである必要があります。

このタスクでは、ハブサイトとブランチサイト間のネットワーククラウドがカスタマーの管理

下にない、または SAF対応でないマルチホップタイプのネットワークを想定しています。この
設計では、ハブサイトのMCは、ブランチのMC SAFフォワーダがアドバタイズメントを交換す
るためにピアリングする Service Advertisement Facility（SAF）フォワーダハブになります。ハブ
サイトのMCは、同じ SAFドメイン IDとMD5認証を持つブランチのMCからのピアリング要求
を受け入れます。

このタスクでは、ダイナミックなPfRターゲット検出がイネーブルになります。この方法は、
SAFがネットワーク内で他のアプリケーションに対してすでにイネーブルになっている、また
はMCと SAF間に既存の隣接関係がある場合に適しています。たとえば、DMVPNWANで、
複数の PfR MCが DMVPNトンネルデバイスに共存している場合、それらには SAF隣接関係
もあり、スタティックピアリングは必要ありません。

（注）

PfRは、スポークツースポークトンネリングをサポートしていません。 Next Hop Resolution
Protocol（NHRP）設定の一環として、インターフェイスコンフィギュレーションモードで ip
nhrp server-onlyコマンドを設定して、スポークツースポークダイナミックトンネルをディ
セーブルにします。

（注）
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手順の概要

1. enable
2. configure terminal
3. pfr master
4. target-discovery
5. mc-peer [head-end | peer-address] [loopback interface-number] [description text] [domain domain-id]
6. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Device# configure terminal

ステップ 2   

PfRマスターコントローラコンフィギュレーションモードを
開始して、マスターコントローラとしてシスコデバイスを設

定します。

pfr master

例：

Device(config)# pfr master

ステップ 3   

PfRターゲット検出を設定します。target-discovery

例：

Device(config-pfr-mc)#
target-discovery

ステップ 4   

•この例では、ダイナミックな PfRターゲット検出が設定
されます。

この例では、このデバイスがハブ（ヘッドエンド）デバイス

であることを示すために、PfRマスターコントローラのピア
リングが設定されます。

mc-peer [head-end | peer-address]
[loopback interface-number] [description
text] [domain domain-id]

例：

Device(config-pfr-mc)# mc-peer

ステップ 5   

• MCのピアリングに使用される SAFドメイン IDを指定
するには、domainキーワードを使用します。 domain-id
引数は、1から 65535の範囲で指定します。 SAFドメイhead-end loopback1 description

ン IDを指定しない場合、デフォルト値の 59501が使用
されます。

SJ-hub
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目的コマンドまたはアクション

（任意）PfRマスターコントローラコンフィギュレーション
モードを終了して、特権 EXECモードに戻ります。

end

例：

Device(config-pfr-mc)# end

ステップ 6   

マルチホップネットワークのブランチオフィス用 PfR ターゲット検出
および MC のピアリングの設定

スポークルータとして機能するブランチオフィスで PfRターゲット検出のスタティックモード
を使用して PfR MCのピアリングを設定するには、このタスクを実行します。この例では、ネッ
トワークの本社（ヘッドエンド）にある PfRマスターコントローラハブデバイスの IPアドレス
は、MCのピアリングを可能にするためにループバックインターフェイスとして設定されます。
このタスクでは、ハブサイトとブランチオフィス間のネットワーククラウドがカスタマーの管

理下にないマルチホップタイプのネットワークを想定しています。

PfRは、スポークツースポークトンネリングをサポートしていません。 Next Hop Resolution
Protocol（NHRP）設定の一環として、インターフェイスコンフィギュレーションモードで ip
nhrp server-onlyコマンドを設定して、スポークツースポークダイナミックトンネルをディ
セーブルにします。

（注）

はじめる前に

PfRマスターコントローラ（MC）ピアリングは、ネットワークのハブサイト（ヘッドエンド）
にあるルーティング機能を備えたデバイスに設定する必要があります。

手順の概要

1. enable
2. configure terminal
3. pfr master
4. mc-peer [peer-address loopback interface-number] [description text] [domain domain-id]
5. target-discovery
6. end
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：

Device# configure terminal

ステップ 2   

PfRマスターコントローラコンフィギュレーションモー
ドを開始して、マスターコントローラとしてシスコデバ

イスを設定します。

pfr master

例：

Device(config)# pfr master

ステップ 3   

この例では、ネットワークの本社（ヘッドエンド）にあ

る PfRマスターコントローラハブデバイスの IPアドレ
スは、ピアアドレスとして設定されます。

mc-peer [peer-address loopback
interface-number] [description text] [domain
domain-id]

例：

Device(config-pfr-mc)# mc-peer

ステップ 4   

10.11.11.1 loopback1

ダイナミックな PfRターゲット検出を設定します。target-discovery

例：

Device(config-pfr-mc)# target-discovery

ステップ 5   

（任意）PfRマスターコントローラコンフィギュレー
ションモードを終了して、特権 EXECモードに戻りま
す。

end

例：

Device(config-pfr-mc)# end

ステップ 6   
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PfR ターゲット検出を使用したターゲットおよび IP プレフィックスの
範囲のスタティック定義のイネーブル化

PfRターゲット検出は、ルーティング機能を備えた境界デバイスで IP SLA Responderを動的にイ
ネーブルにし、サイト固有の IPプレフィックスの範囲を学習できます。この情報は、ローカル
PfRマスターコントローラ（MC）から他のMCにアドバタイズされます。 SAFによってアドバ
タイズされる IP SLA Responderおよび IPプレフィックスの範囲をスタティックに設定するには、
このタスクを実行します。このタスクは、ハブサイトのマスターコントローラで実行されます。

手順の概要

1. enable
2. configure terminal
3. ip prefix-list list-name [seq seq-value] {deny network/length | permit network/length}
4. 必要に応じてステップ 3を繰り返して、プレフィックスリストを作成します。
5. pfr master
6. target-discovery responder-list prefix-list-name [inside-prefixes prefix-list-name]
7. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Device# configure terminal

ステップ 2   

アクティブプローブのターゲットプレフィックスの IPプ
レフィックスリストを作成します。

ip prefix-list list-name [seq seq-value] {deny
network/length | permit network/length}

例：

Device(config)# ip prefix-list ipfx
permit 10.101.1.0/24

ステップ 3   

• IPプレフィックスリストを学習リストコンフィギュ
レーションモードで使用すると、学習される IPアド
レスをフィルタリングすることができます。

•この例では、PfRにプレフィックス 10.101.1.0/24をプ
ロファイリングさせるために ipfxという名前の IPプ
レフィックスリストを作成します。
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目的コマンドまたはアクション

—必要に応じてステップ3を繰り返して、
プレフィックスリストを作成します。

ステップ 4   

PfRマスターコントローラコンフィギュレーションモード
を開始して、マスターコントローラとしてルーティング機

能を備えたシスコデバイスを設定します。

pfr master

例：

Device(config)# pfr master

ステップ 5   

PfRターゲット検出を設定します。target-discovery responder-list
prefix-list-name [inside-prefixes
prefix-list-name]

ステップ 6   

•この例では、PfRターゲット検出は、IP SLAResponder
と内部プレフィックスの IPアドレスのスタティック設
定を使用して設定されます。例：

Device(config-pfr-mc)#
target-discovery responder-list tgt
inside-prefixes ipfx

（任意）PfRマスターコントローラコンフィギュレーショ
ンモードを終了して、特権 EXECモードに戻ります。

end

例：

Device(config-pfr-mc)# end

ステップ 7   

この例では、ハブデバイスは、プロンプトに示されているように、ハブサイトのマスターコン

トローラです。スポーク（ブランチオフィス）デバイスの設定例については、「設定例」を参照

してください。

Device-hub> enable
Device-hub# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Device-hub(config)# ip prefix-list ipfx permit 10.101.1.0/24
Device-hub(config)# ip prefix-list ipfx permit 10.101.2.0/24
Device-hub(config)# ip prefix-list tgt permit 10.101.1.1/32
Device-hub(config)# ip prefix-list tgt permit 10.101.1.2/32
Device-hub(config)# pfr master
Device-hub(config-pfr-mc)# mc-peer head-end loopback1
Device-hub(config-pfr-mc)# target-discovery responder-list tgt inside-prefixes ipfx
Device-hub(config-pfr-mc)# end

PfR ターゲット検出情報の表示
PfRターゲット検出機能を設定したら、このタスクのコマンドを入力して、ローカルおよびリモー
トのマスターコントローラピア、レスポンダリスト、内部プレフィックス、および SAFドメイ
ン IDに関する情報を表示します。
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手順の概要

1. enable
2. show pfr master target-discovery
3. show pfr master active-probes target-discovery
4. debug pfr master target-discovery

手順の詳細

ステップ 1 enable
特権 EXECモードをイネーブルにします。パスワードを入力します（要求された場合）。

例：

Device> enable

ステップ 2 show pfr master target-discovery
このコマンドは、PfRマスターコントローラにより監視および制御されるトラフィッククラスに関する
情報を表示するときに使用されます。この例では、コマンドはハブ（本社）マスターコントローラで入

力され、ローカルおよびリモートネットワーク、SAF設定用のドメイン ID、およびマスターコントロー
ラピアに関する情報が表示されます。（local）のラベルが付いた出力セクションの情報は、他のMCに
アドバタイズされます。（remote）のラベルが付いた出力セクションの情報は、SAF経由で他のMCから
学習されます。

例：

Device# show pfr master target-discovery

PfR Target-Discovery Services
Mode: Static Domain: 59501
Responder list: tgt Inside-prefixes list: ipfx
SvcRtg: client-handle: 3 sub-handle: 2 pub-seq: 1

PfR Target-Discovery Database (local)

Local-ID: 10.11.11.1 Desc: Router-hub
Target-list: 10.101.1.2, 10.101.1.1
Prefix-list: 10.101.2.0/24, 10.101.1.0/24

PfR Target-Discovery Database (remote)

MC-peer: 10.18.1.1 Desc: Router-spoke2
Target-list: 10.121.1.2, 10.121.1.1
Prefix-list: 10.121.2.0/26, 10.121.1.0/24

MC-peer: 10.16.1.1 Desc: Router-spoke1
Target-list: 10.111.1.3, 10.111.1.2, 10.111.1.1
Prefix-list: 10.111.3.1/32, 10.111.2.0/26, 10.111.1.0/24

ステップ 3 show pfr master active-probes target-discovery
このコマンドは、ターゲット検出を使用して学習されるすべてのアクティブプローブおよびプローブター

ゲットのステータスを表示するために使用します。この例では、コマンドはハブ（本社）マスターコン
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トローラで入力され、2つのMCピアに関する情報が表示され、プローブのタイプおよびターゲット IPア
ドレスが一覧表示されます。

例：

Device# show pfr master active-probes target-discovery

PfR Master Controller active-probes (TD)
Border = Border Router running this probe
MC-Peer = Remote MC associated with this target
Type = Probe Type
Target = Target Address
TPort = Target Port
N - Not applicable

Destination Site Peer Addresses:

MC-Peer Targets
10.16.1.1 10.111.1.2, 10.111.1.1
10.18.1.1 10.121.1.1

The following Probes are running:

Border Idx State MC-Peer Type Target TPort
10.16.1.3 27 TD-Actv 10.16.1.1 jitter 10.111.1.2 5000
10.16.1.2 14 TD-Actv 10.16.1.1 jitter 10.111.1.2 5000
10.16.1.3 27 TD-Actv 10.16.1.1 jitter 10.111.1.1 5000
10.16.1.2 14 TD-Actv 10.16.1.1 jitter 10.111.1.1 5000
10.18.1.1 14 TD-Actv 10.18.1.1 jitter 10.121.1.1 5000
10.18.1.1 27 TD-Actv 10.18.1.1 jitter 10.121.1.1 5000

ステップ 4 debug pfr master target-discovery
このコマンドは、問題のトラブルシューティングに役立つデバッグメッセージを表示するために使用しま

す。次の例では、マスターコントローラのピアリングコマンド、mc-peerを発行後の PfRメッセージが
示されています。MCのピアリングの宛先が変更され、PfRターゲット検出がシャットダウンされ、再起
動されています。

例：

Device# debug pfr master target-discovery

PfR Master Target-Discovery debugging is on
Device# configure terminal
Device(config)# pfr master
Device(config-pfr-mc)# mc-peer description branch office

*Oct 26 20:00:34.084: PFR_MC_TD: mc-peer cli chg, op:0/1 idb:0/115967296 ip:0.0.0.0/0.0.0.0
dom:59501/45000
*Oct 26 20:00:34.084: PFR_MC_TD: mc-peer cli transition, shutting down TD
*Oct 26 20:00:34.084: PFR_MC_TD: TD teardown start, mode:4
*Oct 26 20:00:34.084: PFR_MC_TD: SvcUnreg: handle:5
*Oct 26 20:00:34.084: PFR_MC_TD: TD teardown fin, mode:4
*Oct 26 20:00:35.089: PFR_MC_TD: mc-peer cli enabled, starting TD, domain:59501
*Oct 26 20:00:35.089: PFR_MC_TD: TD startup, origin:192.168.3.1 handle:0 dyn_pid:4294967295
*Oct 26 20:00:35.089: PFR_MC_TD: Static mode start <-------
*Oct 26 20:00:35.090: PFR_MC_TD: Static Target list: 10.101.1.2, 10.101.1.1
*Oct 26 20:00:35.090: PFR_MC_TD: Static Prefix list: 10.101.2.0/24, 10.101.1.0/24
*Oct 26 20:00:35.090: PFR_MC_TD: SvcReg: handle:7
*Oct 26 20:00:35.093: PFR_MC_TD: SvcSub: success 102:1:FFFFFFFF.FFFFFFFF.FFFFFFFF.FFFFFFFF
*Oct 26 20:00:35.093: PFR_MC_TD: SvcSub: handle:7 subscription handle:6
*Oct 26 20:00:35.093: PFR_MC_TD: local data encode, pre-publish
*Oct 26 20:00:35.094: PFR_MC_TD: SvcPub: success 102:1:0.0.0.C0A80301
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*Oct 26 20:00:35.094: PFR_MC_TD: SvcPub: handle:7 size:336 seq:3 reach via 192.168.3.1
*Oct 26 20:00:35.094: PFR_MC_TD: prereqs met, origin:192.168.3.1 handle:7 sub:6 pub(s:1/r:0)

PfR ターゲット検出の設定例

例：ダイナミックモードでのマルチホップネットワークの PfR ター
ゲット検出の設定

次の設定は、本社とブランチオフィスまたはリモートサイト間のネットワーククラウドがカス

タマーの管理下にない、または SAF対応でないマルチホップネットワークで使用できます。設
定例では、3台のマスターコントローラ（1台は本社、2台はブランチオフィス）が示されてい
ます。マスターコントローラのピアリングは 3台のマスターコントローラルータ間に確立され
ていて、PfRターゲット検出はダイナミックモードを使用して設定されています。 3つすべての
サイトの show pfr master target-discoveryコマンドの出力が表示されています。

次の例では、ハブおよびスポークデバイスのホスト名は「Router-hub」、「Router-spoke1」、
または「Router-spoke2」として設定されていますが、デバイスには PfRをサポートするルー
ティング機能を備えた任意のデバイスを指定できます。

（注）

ハブの MC のピアリングおよびターゲット検出の設定

ハブデバイスにはルーティング機能があり、本社に設置されています。この例では、このデバイ

スがハブデバイスであることを示すために、マスターコントローラのピアリングがhead-endキー
ワードを使用して設定されています。ループバックインターフェイスを指定する必要がありま

す。これは、EIGRP SAF隣接関係のソースとして使用されます。

Router-hub> enable
Router-hub# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Router-hub(config)# pfr master
Router-hub(config-pfr-mc)# mc-peer head-end Loopback1
Router-hub(config-pfr-mc)# target-discovery
Router-hub(config-pfr-mc)# end

Spoke1 MC のピアリングおよびターゲット検出の設定

spoke1デバイスにはルーティング機能があり、ニューヨークのブランチオフィスに設置されてい
ます。この例では、マスターコントローラのピアリングがハブデバイスの IPアドレス
（10.11.11.1）とピアリングするように設定されています。

Router-spoke1> enable
Router-spoke1# configure terminal
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Enter configuration commands, one per line. End with CNTL/Z.
Router-spoke1(config)# pfr master
Router-spoke1(config-pfr-mc)# mc-peer 10.11.11.1 Loopback1
Router-spoke1(config-pfr-mc)# target-discovery
Router-spoke1(config-pfr-mc)# end

Spoke2 MC のピアリングおよびターゲット検出の設定

spoke2デバイスにはルーティング機能があり、マイアミのブランチオフィスに設置されていま
す。この例では、マスターコントローラのピアリングがハブデバイスの IPアドレス（10.11.11.1）
とピアリングするように設定されています。

Router-spoke2> enable
Router-spoke2# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Router-spoke2(config)# pfr master
Router-spoke2(config-pfr-mc)# mc-peer 10.11.11.1 Loopback1
Router-spoke2(config-pfr-mc)# target-discovery
Router-spoke2(config-pfr-mc)# end

スタティックモードを使用した PfR ターゲット検出の出力例

次の出力は、ダイナミックモードでPfRターゲット検出が設定された後のハブデバイスのもので
す。

Router-hub# show pfr master target-discovery

PfR Target-Discovery Services
Mode: Dynamic Domain: 59501
Responder list: tgt Inside-prefixes list: ipfx
SvcRtg: client-handle: 3 sub-handle: 2 pub-seq: 1

PfR Target-Discovery Database (local)

Local-ID: 10.11.11.1 Desc: Router-hub
Target-list: 10.101.1.2, 10.101.1.1
Prefix-list: 10.101.2.0/24, 10.101.1.0/24

PfR Target-Discovery Database (remote)

MC-peer: 10.18.1.1 Desc: Router-spoke2
Target-list: 10.121.1.2, 10.121.1.1
Prefix-list: 10.121.2.0/26, 10.121.1.0/24

MC-peer: 10.16.1.1 Desc: Router-spoke1
Target-list: 10.111.1.3, 10.111.1.2, 10.111.1.1
Prefix-list: 10.111.3.1/32, 10.111.2.0/26, 10.111.1.0/24

次の出力は、ダイナミックモードでPfRターゲット検出が設定された後の spoke1デバイスのもの
です。

Router-spoke1# show pfr master target-discovery

PfR Target-Discovery Services
Mode: Dynamic Domain: 59501
Responder list: tgt Inside-prefixes list: ipfx
SvcRtg: client-handle: 3 sub-handle: 2 pub-seq: 1

PfR Target-Discovery Database (local)

Local-ID: 10.16.1.1 Desc: Router-spoke1
Target-list: 10.111.1.3, 10.111.1.2, 10.111.1.1
Prefix-list: 10.111.3.1/32, 10.111.2.0/26, 10.111.1.0/24

PfR Target-Discovery Database (remote)
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MC-peer: 10.11.11.1 Desc: Router-hub
Target-list: 10.101.1.2, 10.101.1.1
Prefix-list: 10.101.2.0/24, 10.101.1.0/24

MC-peer: 10.18.1.1 Desc: Router-spoke2
Target-list: 10.121.1.2, 10.121.1.1
Prefix-list: 10.121.2.0/26, 10.121.1.0/24

次の出力は、ダイナミックモードでPfRターゲット検出が設定された後の spoke2デバイスのもの
です。

Router-spoke2# show pfr master target-discovery

PfR Target-Discovery Services
Mode: Dynamic Domain: 59501
Responder list: tgt Inside-prefixes list: ipfx
SvcRtg: client-handle: 3 sub-handle: 2 pub-seq: 1

PfR Target-Discovery Database (local)

Local-ID: 10.18.1.1 Desc: Router-spoke2
Target-list: 10.121.1.2, 10.121.1.1
Prefix-list: 10.121.2.0/26, 10.121.1.0/24

PfR Target-Discovery Database (remote)

MC-peer: 11.11.11.1 Desc: Router-hub
Target-list: 10.101.1.2, 10.101.1.1
Prefix-list: 10.101.2.0/24, 10.101.1.0/24

MC-peer: 10.16.1.1 Desc: Router-spoke1
Target-list: 10.111.1.3, 10.111.1.2, 10.111.1.1
Prefix-list: 10.111.3.1/32, 10.111.2.0/26, 10.111.1.0/24

例：ダイナミックモードを使用した SAF-Everywhere ネットワークで
の PfR ターゲット検出の設定

次の設定例は、PfR MC間のルーティング可能なデバイスがすべて SAFをサポートするように設
定されているネットワークで使用できます。このモデルでは、ハブサイトとブランチサイトは、

EIGRP SRフォワーダが設定されておらず、すべてのデバイスが SAF対応である、ネットワーク
（通常はサービスプロバイダー（SP）ネットワーク）によって分離されています。SAF-Everywhere
タイプのネットワークを介したMCのピアリングは、隣接ネイバー間の EIGRPピアリングと同様
です。

設定例では、2台のマスターコントローラ（1台は本社、1台はブランチオフィス）が示されて
います。マスターコントローラのピアリングは 2台のマスターコントローラルータ間に確立さ
れていて、PfRターゲット検出は本社とブランチオフィスでダイナミックモードでイネーブルに
なっています。

わかりやすくするために、表示されている設定には、コマンドプロンプトはありません。（注）

本社のマスターコントローラの設定

本社（ヘッドエンド）ルータでは、マスターコントローラのピアリングがイネーブルになってお

り、PfRターゲット検出はダイナミックモードで設定されています。SAFの設定は service-family
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コマンドセクションの下に表示されています。この設定は、PfRMCのピアリングおよびターゲッ
ト検出オーバーレイの設定が追加される前に存在していると想定されています。

key chain metals
key 1
key-string gold

!
pfr master
mc-peer
target-discovery
no keepalive
!
border 10.1.1.2 key-chain metals
interface Ethernet0/2 external
interface Ethernet0/3 external
interface Ethernet0/0 internal
interface Ethernet0/1 internal
!
learn
throughput
periodic-interval 0
monitor-period 1
delay threshold 100
mode route control
mode select-exit best

interface Loopback1
ip address 10.100.100.101 255.255.255.255
!
interface Ethernet0/0
ip address 10.1.1.1 255.255.255.0
!
router eigrp
!
service-family ipv4 autonomous-system 59501
!
remote-neighbors source Loopback1 unicast-listen
exit-service-family

ブランチオフィスのマスターコントローラの設定

ブランチオフィスルータでは、マスターコントローラのピアリングがイネーブルになっており、

PfRターゲット検出はダイナミックモードで設定されています。

key chain metals
key 1
key-string gold

pfr master
mc-peer
target-discovery
!
border 172.16.1.3 key-chain metals
interface Ethernet0/0 external
interface Ethernet0/1 external
interface Ethernet0/2 internal
interface Ethernet0/3 internal
!
learn
throughput
periodic-interval 0
monitor-period 1
!
interface Loopback1
ip address 172.16.100.121 255.255.255.255
!
interface Ethernet0/2
ip address 172.16.1.4 255.255.255.0
!
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router eigrp
!
service-family ipv4 autonomous-system 59501
!
neighbor 10.100.100.101 Loopback1 remote 10
exit-service-family

例：ターゲットのスタティック定義および IP プレフィックスの範囲を
使用した PfR ターゲット検出の設定

次の設定例は、IP SLA Responderおよび IPプレフィックスの範囲が SAFによってアドバタイズさ
れるように指定する場合に使用できます。この設定は、本社とブランチオフィスまたはリモート

サイト間のネットワーククラウドがSAF対応でないマルチホップネットワークで実行できます。
次の図では、シャドウルータはハブサイトとして設定されています。シャドウルータは IP SLA
Responder（IP SLA測定のソース）として使用される専用ルータです。設定例では、3台のマス
ターコントローラ（1台は本社、2台はブランチオフィス）が示されています。マスターコント
ローラのピアリングは 3台のマスターコントローラルータ間に確立されていて、プレフィックス
リストが各サイトのローカルレスポンダと内部プレフィックスを特定するために設定されていま

す。 3つすべてのサイトの show pfrmaster target-discoveryコマンドの出力が表示されています。

図 21： MPLS IP VPN および DMVPN を使用したシャドウルータネットワークトポロジを備えたマルチホップ

ハブの MC のピアリングおよびターゲット検出の設定

ハブルータは本社に設置されています。この例では、このルータがハブルータであることを示

すために、マスターコントローラのピアリングがhead-endキーワードを使用して設定されていま
す。ループバックインターフェイスを指定する必要があります。これは、EIGRP SAF隣接関係
のソースとして使用されます。
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次の例では、ハブおよびスポークデバイスのホスト名は「Router-hub」、「Router-spoke1」、
または「Router-spoke2」として設定されていますが、デバイスには PfRをサポートするルー
ティング機能を備えた任意のデバイスを指定できます。

（注）

Router-hub> enable
Router-hub# config terminal
Enter configuration commands, one per line. End with CNTL/Z.
Router-hub(config)# ip prefix-list ipfx permit 10.101.1.0/24
Router-hub(config)# ip prefix-list ipfx permit 10.101.2.0/24
Router-hub(config)# ip prefix-list tgt permit 10.101.1.1/32
Router-hub(config)# ip prefix-list tgt permit 10.101.1.2/32
Router-hub(config)# pfr master
Router-hub(config-pfr-mc)# mc-peer head-end loopback1
Router-hub(config-pfr-mc)# target-discovery responder-list tgt inside-prefixes ipfx
Router-hub(config-pfr-mc)# end

Spoke1 MC のピアリングおよびターゲット検出の設定

spoke1ルータはニューヨークのブランチオフィスに設置されています。この例では、マスター
コントローラのピアリングがシャドウ（ハブ）ルータの IPアドレス（10.12.1.1）とピアリングす
るように設定されています。

Router-spoke1> enable
Router-spoke1# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Router-spoke1(config)# ip prefix-list ipfx permit 10.111.1.0/24
Router-spoke1(config)# ip prefix-list ipfx permit 10.111.2.0/26
Router-spoke1(config)# ip prefix-list tgt permit 10.111.3.1/32
Router-spoke1(config)# !
Router-spoke1(config)# pfr master
Router-spoke1(config-pfr-mc)# mc-peer 10.12.1.1 loopback1
Router-spoke1(config-pfr-mc)# target-discovery responder-list tgt inside-prefixes ipfx
Router-spoke1(config-pfr-mc)# end

Spoke2 MC のピアリングおよびターゲット検出の設定

spoke2ルータはマイアミのブランチオフィスに設置されています。この例では、マスターコン
トローラのピアリングがシャドウ（ハブ）ルータの IPアドレス（10.12.1.1）とピアリングするよ
うに設定されています。

Router-spoke2> enable
Router-spoke2# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Router-spoke2(config)# ip prefix-list ipfx permit 10.121.1.0/24
Router-spoke2(config)# ip prefix-list ipfx permit 10.121.2.0/26
Router-spoke2(config)# ip prefix-list tgt permit 10.121.1.1/32
Router-spoke2(config)# ip prefix-list tgt permit 10.121.2.1/32
Router-spoke2(config)# pfr master
Router-spoke2(config-pfr-mc)# mc-peer 10.12.1.1 loopback1
Router-spoke2(config-pfr-mc)# target-discovery responder-list tgt inside-prefixes ipfx
Router-spoke2(config-pfr-mc)# end
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スタティックモードを使用した PfR ターゲット検出の出力例

次の出力は、スタティックモードで PfRターゲット検出が設定された後のハブルータのもので
す。

Router-hub# show pfr master target-discovery

PfR Target-Discovery Services
Mode: Static Domain: 59501
Responder list: tgt Inside-prefixes list: ipfx
SvcRtg: client-handle: 3 sub-handle: 2 pub-seq: 1

PfR Target-Discovery Database (local)

Local-ID: 10.12.1.1 Desc: Router-hub
Target-list: 10.101.1.2, 10.101.1.1
Prefix-list: 10.101.2.0/24, 10.101.1.0/24

PfR Target-Discovery Database (remote)

MC-peer: 10.18.1.1 Desc: Router-spoke2
Target-list: 10.121.1.2, 10.121.1.1
Prefix-list: 10.121.2.0/26, 10.121.1.0/24

MC-peer: 10.16.1.1 Desc: Router-spoke1
Target-list: 10.111.1.3, 10.111.1.2, 10.111.1.1
Prefix-list: 10.111.3.1/32, 10.111.2.0/26, 10.111.1.0/24

次の出力は、スタティックモードでPfRターゲット検出が設定された後の spoke1ルータのもので
す。

Router-spoke1# show pfr master target-discovery

PfR Target-Discovery Services
Mode: Static Domain: 59501
Responder list: tgt Inside-prefixes list: ipfx
SvcRtg: client-handle: 3 sub-handle: 2 pub-seq: 1

PfR Target-Discovery Database (local)

Local-ID: 10.16.1.1 Desc: Router-spoke1
Target-list: 10.111.1.3, 10.111.1.2, 10.111.1.1
Prefix-list: 10.111.3.1/32, 10.111.2.0/26, 10.111.1.0/24

PfR Target-Discovery Database (remote)

MC-peer: 10.12.1.1 Desc: Router-hub
Target-list: 10.101.1.2, 10.101.1.1
Prefix-list: 10.101.2.0/24, 10.101.1.0/24

MC-peer: 10.18.1.1 Desc: Router-spoke2
Target-list: 10.121.1.2, 10.121.1.1
Prefix-list: 10.121.2.0/26, 10.121.1.0/24

次の出力は、スタティックモードでPfRターゲット検出が設定された後の spoke2ルータのもので
す。

Router-spoke2# show pfr master target-discovery

PfR Target-Discovery Services
Mode: Static Domain: 59501
Responder list: tgt Inside-prefixes list: ipfx
SvcRtg: client-handle: 3 sub-handle: 2 pub-seq: 1

PfR Target-Discovery Database (local)

Local-ID: 10.18.1.1 Desc: Router-spoke2
Target-list: 10.121.1.2, 10.121.1.1
Prefix-list: 10.121.2.0/26, 10.121.1.0/24

パフォーマンスルーティングコンフィギュレーションガイド、Cisco IOS XE Release 3S（Cisco ASR 1000）

395

PfR ターゲット検出 v1.0
例：ターゲットのスタティック定義および IP プレフィックスの範囲を使用した PfR ターゲット検出の設

定



PfR Target-Discovery Database (remote)

MC-peer: 10.12.1.1 Desc: Router-hub
Target-list: 10.101.1.2, 10.101.1.1
Prefix-list: 10.101.2.0/24, 10.101.1.0/24

MC-peer: 10.16.1.1 Desc: Router-spoke1
Target-list: 10.111.1.3, 10.111.1.2, 10.111.1.1
Prefix-list: 10.111.3.1/32, 10.111.2.0/26, 10.111.1.0/24

その他の関連資料

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Command List, All Releases』Cisco IOSコマンド

『Cisco IOS Performance Routing Command
Reference』

Cisco IOS PfRのコマンド：コマンド構文の詳
細、コマンドモード、コマンド履歴、デフォル

ト設定、使用上の注意事項、および例

「ベーシックパフォーマンスルーティングの

設定」モジュール

Cisco IOS XE Releaseでの基本的な PfR設定

「パフォーマンスルーティング境界ルータ専用

機能」モジュール

Cisco IOS XE Release 3.1および 3.2の境界ルー
タ専用機能の設定に関する情報

「パフォーマンスルーティングの理解」モ

ジュール

Cisco IOSXEReleaseのパフォーマンスルーティ
ングの運用フェーズを理解するために必要な概

念

「アドバンスドパフォーマンスルーティング

の設定」モジュール

Cisco IOS XE Releaseでのアドバンスド PfR設
定

「Cisco IOS IP SLAs Overview」モジュールIP SLAの概要

PfR:Homeシスコの DocWikiコラボレーション環境の PfR
関連のコンテンツへのリンクがあるPfRホーム
ページ
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http://www.cisco.com/en/US/docs/ios/mcl/allreleasemcl/all_book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/pfr/command/pfr-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/pfr/command/pfr-cr-book.html
http://docwiki.cisco.com/wiki/PfR:Home


MIB

MIB のリンクMIB

選択したプラットフォーム、Ciscoソフトウェ
アリリース、およびフィーチャセットのMIB
を検索してダウンロードする場合は、次のURL
にある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

• CISCO-PFR-MIB

• CISCO-PFR-TRAPS-MIB

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.htmlシスコのサポートおよびドキュメンテーション

Webサイトでは、ダウンロード可能なマニュア
ル、ソフトウェア、ツールなどのオンラインリ

ソースを提供しています。これらのリソース

は、ソフトウェアをインストールして設定した

り、シスコの製品やテクノロジーに関する技術

的問題を解決したりするために使用してくださ

い。このWebサイト上のツールにアクセスす
る際は、Cisco.comのログイン IDおよびパス
ワードが必要です。

PfR ターゲット検出の機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorには、www.cisco.com/go/
cfnからアクセスします。 Cisco.comのアカウントは必要ありません。
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表 24：PfR ターゲット検出の機能情報

機能情報リリース機能名

PfRターゲット検出機能では、
IP SLA Responderの特定および
設定を自動化することにより、

大企業のブランチネットワー

ク間のビデオおよび音声アプリ

ケーションのパフォーマンスを

管理するためのスケーラブルな

ソリューションが導入されてい

ます。

次のコマンドが導入または変更

されました。debug pfr master
target-discovery、mc-peer、
show pfrmaster active-probes、
show pfr master
target-discovery、および
target-discovery。

Cisco IOS XE Release 3.5SPfRターゲット検出 v1.0
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第 20 章

xDSL アクセス用 PfR 帯域幅の可視性の配信

ハブおよびスポークデバイスがマルチポイントトンネル経由で接続されているネットワークで

は、ハブサイトはスポークデバイスでの帯域幅の制限を認識していません。帯域幅の制限に関

する更新情報がないと、パフォーマンスルーティング（PfR）はアプリケーショントラフィック
を最適化できません。通常、インターネットサービスプロバイダー（ISP）へのスポークデバ
イスの接続は、定期的に帯域幅が変化する DSL接続です。 PfR帯域幅の可視性は、PfRの拡張
機能です。正確なポリシーを自動的に適用できるように、ピアリングPfR要素に正確な最大帯域
幅の情報を提供します。

• 機能情報の確認, 399 ページ

• PfR帯域幅の可視性の制約事項, 400 ページ

• PfR帯域幅の可視性の概要, 400 ページ

• PfR帯域幅の可視性の設定方法, 403 ページ

• PfR帯域幅の可視性の設定例, 410 ページ

• その他の関連資料, 412 ページ

• PfR帯域幅の可視性の機能情報, 413 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報と注意事項については、ご使用のプラットフォームとソ

フトウェアリリースに対応したリリースノートを参照してください。このモジュールに記載さ

れている機能の詳細を検索し、各機能がサポートされているリリースのリストを確認する場合は、

このマニュアルの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorには、www.cisco.com/go/
cfnからアクセスします。 Cisco.comのアカウントは必要ありません。
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PfR 帯域幅の可視性の制約事項
• PfR帯域幅解決は、トラフィッククラスのスループットデータがないため、PfRアクティブ
モードではサポートされていません。

• PfRは、スポークツースポークトンネリングをサポートしていません。 Next Hop Resolution
Protocol（NHRP）設定の一環として、インターフェイスコンフィギュレーションモードで
ip nhrp server-onlyコマンドを設定して、スポークツースポークダイナミックトンネルを
ディセーブルにします。

PfR 帯域幅の可視性の概要

ADSL の定義
デジタル加入者線（DSL）テクノロジーは、マルチメディアやビデオなどの高帯域幅データをサー
ビス加入者に転送するために、既存のツイストペア電話回線を使用するモデムテクノロジーで

す。 xDSLという用語は、AsymmetricDSL（ADSL/ADSL2）、SymmetricDSL（SDSL）、高速DSL
（HDSL）、Rate Adaptive（RADSL）、および最大 52 Mbpsのダウンストリームを配信する Very
High Bit Data Rate DSL（VDSL）を含む、類似の多くの DSLの競合形式をカバーします。

Asymmetric DSLの場合、あまり一般的ではない Symmetric DSLとは異なり、帯域幅はデータの
アップロードよりダウンロードのほうが広くなります。

接続の加入者端局では、DSLモデムが、コンピュータで使用されるデジタル信号のデータを、電
話回線で使用される適切な周波数帯域の電圧信号に変換します。交換端局では、デジタル加入者

線アクセスマルチプレクサ（DSLAM）は、DSL回線を終了して集約し、他のネットワーキング
転送に渡されます。 ADSLの場合、この手順でさらに DSLAMに内蔵されたフィルタ、または事
前に設置された専用のフィルタリング機器を使用して、音声コンポーネントが分離されます。

PfR 帯域幅の可視性の問題
ハブおよびスポークデバイスがマルチポイントトンネル経由で接続されているネットワークで

は、ハブサイトはスポークデバイスでの帯域幅の制限を認識していません。帯域幅の制限に関

する更新情報がないと、パフォーマンスルーティング（PfR）はアプリケーショントラフィック
を最適化できません。通常、インターネットサービスプロバイダー（ISP）へのスポークデバイ
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スの接続は、定期的に帯域幅が変化するDSL接続です。このようなネットワークの例として、次
のネットワーク図を参照してください。

図 22：ADSL 接続を使用したハブおよびスポークデバイス

PfRはハブとスポーク間のリンク使用率が設定されたしきい値を超えた場合、1つのDMVPN/MGRE
トンネルから別のトンネルにアプリケーショントラフィックをリダイレクトできますが、PfRで
は特定のスポークがどれだけ輻輳しているか確認することはできません。スポーク側における更

新された受信（Rx）と送信（Tx）の制限を検出し、その制限情報をハブに伝播できるメカニズム
が必要です。この場合、PfRで制限情報を使用して、アプリケーショントラフィックを効率的に
管理することができます。

ADSL の帯域幅の可視性の問題を生じるシナリオ

PfR帯域幅の可視性の問題が生じる ADSLの主なシナリオは次の 3つです。

パフォーマンスルーティングコンフィギュレーションガイド、Cisco IOS XE Release 3S（Cisco ASR 1000）

401

xDSL アクセス用 PfR 帯域幅の可視性の配信
PfR 帯域幅の可視性の問題



• ADSLの再トレーニング：自動または手動による介入により、回線の再調整および再トレー
ニングをDSLAMに強制できます。これにより、回線の帯域幅割り当てが変更されます。介
入は予告なしに発生することがあります。上方への再トレーニングの場合、ブランチへの影

響はわずかです。下方への再トレーニングの場合、ブランチは帯域幅を失うことがあります

（交換の輻輳における一般的な問題）。別のトンネルを介してトラフィックを移動させるタ

イミングを監視および評価する機能が、スムーズな再トレーニングを維持するためには重要

です。

• ADSLの輻輳：輻輳期間中は、トラフィックが遅延することがあります。このような状況で
は、ブランチトラフィックができる限り最適なパスをとれるようにすること、およびすべて

のリンクにわたってそれらのトラフィックを極力分散させることが不可欠です。

• ADSLの断続的なエラー：軽微な停止を引き起こす断続的なエラーが、場合によってはかな
り頻繁に発生することがあります。通常、これらの問題の調査には数営業日かかります（SLA
なし）。このような断続的な大量のエラーは、「割り当てられた」帯域幅の使用率が高い場

合に低下となって表れます。 ISPが問題を修復するまで、トラフィック負荷のバランスを取
り戻すために、どのトンネルについても使用プロファイルを効率的に変更する機能が存在す

る必要があります。

PfR 帯域幅の可視性の解決
帯域幅の可視性は、パフォーマンスルーティング（PfR）の拡張機能です。正確なポリシーを自
動的に適用できるように、ピアリング PfR要素に正確な最大帯域幅の情報を提供します。帯域幅
の可視性が問題になっているネットワークでは通常、マルチポイントトンネルを介して接続され

たハブおよびスポークデバイスがあり、ハブサイトはスポークデバイスでの帯域幅の制限を認

識していません。帯域幅の制限に関する更新情報がないと、PfRはアプリケーショントラフィッ
クを最適化できません。現在、帯域幅の制限は手動で更新されますが、これはスケーラブルなソ

リューションではありません。

PfRの帯域幅の可視性は、既存の PfRターゲット検出機能を利用します。既存の SAFベースのピ
アリングインフラストラクチャは、スポークデバイスからハブデバイスに帯域幅情報、および

ターゲット情報を伝播するために使用することができます。ハブでは、PfRマスターコントロー
ラは、ピアのデータベースを構築し、それらの送受信の最大帯域幅情報を追跡します。境界ルー

タは、特定のピアネットワークに送信される帯域幅の総量を追跡し、マスターコントローラに報

告します。特定のピアに送信される帯域幅の総量が、そのピアの受信容量の一定の割合を超える

と、PfRはそのアプリケーショントラフィックを代替リンクに再ルーティングして、スポークデ
バイスでの輻輳を防ぎます。

PfRは、スポークツースポークトンネリングをサポートしていません。 Next Hop Resolution
Protocol（NHRP）設定の一環として、インターフェイスコンフィギュレーションモードで ip
nhrp server-onlyコマンドを設定して、スポークツースポークダイナミックトンネルをディ
セーブルにします。

（注）

PfR帯域幅解決をイネーブルにするには、PfR帯域幅解決をイネーブルにするすべてのデバイスで
PfRターゲット検出を設定する必要があります。その結果、すべてのマスターコントローラデバ
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イスで PfR帯域幅解決がイネーブルになります。 PfR帯域幅解決では、ダイナミックおよびスタ
ティックターゲット検出の両方がサポートされています。帯域幅解決をイネーブルにすると、送

受信の帯域幅制限は、PfRターゲット検出を使用して自動的に検出されて伝播されます。このメ
カニズムにより、動的に検出された制限を上書きできます。

PfR帯域幅解決は、トラフィッククラスのスループットデータがないため、PfRアクティブ
モードではサポートされていません。

（注）

PfR 帯域幅の可視性の設定方法

マルチホップネットワークのハブサイト用 PfR ターゲット検出および
MC のピアリングの設定

ネットワークのヘッドエンドにあるマスターコントローラ（通常はハブサイトのマスターコン

トローラ）で、PfRマスターコントローラ（MC）のピアリングを設定するには、このタスクを実
行します。マスターコントローラは、ルーティング機能を持つデバイスである必要があります。

このタスクでは、ハブサイトとブランチサイト間のネットワーククラウドがカスタマーの管理

下にない、または SAF対応でないマルチホップタイプのネットワークを想定しています。この
設計では、ハブサイトのMCは、ブランチのMC SAFフォワーダがアドバタイズメントを交換す
るためにピアリングする Service Advertisement Facility（SAF）フォワーダハブになります。ハブ
サイトのMCは、同じ SAFドメイン IDとMD5認証を持つブランチのMCからのピアリング要求
を受け入れます。

このタスクでは、ダイナミックなPfRターゲット検出がイネーブルになります。この方法は、
SAFがネットワーク内で他のアプリケーションに対してすでにイネーブルになっている、また
はMCと SAF間に既存の隣接関係がある場合に適しています。たとえば、DMVPNWANで、
複数の PfR MCが DMVPNトンネルデバイスに共存している場合、それらには SAF隣接関係
もあり、スタティックピアリングは必要ありません。

（注）

PfRは、スポークツースポークトンネリングをサポートしていません。 Next Hop Resolution
Protocol（NHRP）設定の一環として、インターフェイスコンフィギュレーションモードで ip
nhrp server-onlyコマンドを設定して、スポークツースポークダイナミックトンネルをディ
セーブルにします。

（注）
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手順の概要

1. enable
2. configure terminal
3. pfr master
4. target-discovery
5. mc-peer [head-end | peer-address] [loopback interface-number] [description text] [domain domain-id]
6. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Device# configure terminal

ステップ 2   

PfRマスターコントローラコンフィギュレーションモードを
開始して、マスターコントローラとしてシスコデバイスを設

定します。

pfr master

例：

Device(config)# pfr master

ステップ 3   

PfRターゲット検出を設定します。target-discovery

例：

Device(config-pfr-mc)#
target-discovery

ステップ 4   

•この例では、ダイナミックな PfRターゲット検出が設定
されます。

この例では、このデバイスがハブ（ヘッドエンド）デバイス

であることを示すために、PfRマスターコントローラのピア
リングが設定されます。

mc-peer [head-end | peer-address]
[loopback interface-number] [description
text] [domain domain-id]

例：

Device(config-pfr-mc)# mc-peer

ステップ 5   

• MCのピアリングに使用される SAFドメイン IDを指定
するには、domainキーワードを使用します。 domain-id
引数は、1から 65535の範囲で指定します。 SAFドメイhead-end loopback1 description

ン IDを指定しない場合、デフォルト値の 59501が使用
されます。

SJ-hub
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目的コマンドまたはアクション

（任意）PfRマスターコントローラコンフィギュレーション
モードを終了して、特権 EXECモードに戻ります。

end

例：

Device(config-pfr-mc)# end

ステップ 6   

マルチホップネットワークのブランチオフィス用 PfR ターゲット検出
および MC のピアリングの設定

スポークルータとして機能するブランチオフィスで PfRターゲット検出のスタティックモード
を使用して PfR MCのピアリングを設定するには、このタスクを実行します。この例では、ネッ
トワークの本社（ヘッドエンド）にある PfRマスターコントローラハブデバイスの IPアドレス
は、MCのピアリングを可能にするためにループバックインターフェイスとして設定されます。
このタスクでは、ハブサイトとブランチオフィス間のネットワーククラウドがカスタマーの管

理下にないマルチホップタイプのネットワークを想定しています。

PfRは、スポークツースポークトンネリングをサポートしていません。 Next Hop Resolution
Protocol（NHRP）設定の一環として、インターフェイスコンフィギュレーションモードで ip
nhrp server-onlyコマンドを設定して、スポークツースポークダイナミックトンネルをディ
セーブルにします。

（注）

はじめる前に

PfRマスターコントローラ（MC）ピアリングは、ネットワークのハブサイト（ヘッドエンド）
にあるルーティング機能を備えたデバイスに設定する必要があります。

手順の概要

1. enable
2. configure terminal
3. pfr master
4. mc-peer [peer-address loopback interface-number] [description text] [domain domain-id]
5. target-discovery
6. end
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：

Device# configure terminal

ステップ 2   

PfRマスターコントローラコンフィギュレーションモー
ドを開始して、マスターコントローラとしてシスコデバ

イスを設定します。

pfr master

例：

Device(config)# pfr master

ステップ 3   

この例では、ネットワークの本社（ヘッドエンド）にあ

る PfRマスターコントローラハブデバイスの IPアドレ
スは、ピアアドレスとして設定されます。

mc-peer [peer-address loopback
interface-number] [description text] [domain
domain-id]

例：

Device(config-pfr-mc)# mc-peer

ステップ 4   

10.11.11.1 loopback1

ダイナミックな PfRターゲット検出を設定します。target-discovery

例：

Device(config-pfr-mc)# target-discovery

ステップ 5   

（任意）PfRマスターコントローラコンフィギュレー
ションモードを終了して、特権 EXECモードに戻りま
す。

end

例：

Device(config-pfr-mc)# end

ステップ 6   

帯域幅解決のイネーブル化

このタスクは、関係するサイトのすべてのハブとスポークのすべての PfRマスターコントローラ
で実行されます。
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はじめる前に

PfRターゲット検出は、帯域幅解決をイネーブルにする前に設定する必要があります。 PfR帯
域幅解決では、ダイナミックおよびスタティックターゲット検出の両方がサポートされてい

ます。 PfR帯域幅解決は、トラフィッククラスのスループットデータがないため、PfRアク
ティブモードではサポートされていません。

（注）

PfRは、スポークツースポークトンネリングをサポートしていません。 Next Hop Resolution
Protocol（NHRP）設定の一環として、インターフェイスコンフィギュレーションモードで ip
nhrp server-onlyコマンドを設定して、スポークツースポークダイナミックトンネルをディ
セーブルにします。

（注）

手順の概要

1. enable
2. configure terminal
3. pfr master
4. bandwidth-resolution

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：

Device# configure terminal

ステップ 2   

PfRマスターコントローラコンフィギュレーションモー
ドを開始して、マスターコントローラとしてルータを設

定し、グローバル処理およびポリシーを設定します。

pfr master

例：

Device(config)# pfr master

ステップ 3   
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目的コマンドまたはアクション

帯域幅解決をイネーブルにします。bandwidth-resolution

例：

Device(config-pfr-mc)#

ステップ 4   

bandwidth-resolution

動的に検出された送受信の帯域幅制限の上書き

PfR外部インターフェイスの受信（Rx）および送信（Tx）の制限の最大値を手動で指定するには、
PfRマスターコントローラでこのタスクを実行します。帯域幅解決がイネーブルの場合、送受信
の帯域幅制限は、PfRターゲット検出を使用して動的に検出されて伝播されます。 PfR帯域幅解
決を使用して動的に検出された制限を上書きするには、このタスクを使用します。

境界ルータ用外部インターフェイスが設定されると、PfRは、境界ルータ上の外部リンク使用率
を 20秒ごとに自動的に監視します。使用率はマスターコントローラに報告されます。使用率が
指定された制限値を超えると、PfRはそのリンク上のトラフィッククラス用に別の出口リンクを
選択します。動的に検出された帯域幅制限を上書きするために指定できるのは、絶対値（キロ

ビット毎秒（kbps））だけです。

手順の概要

1. enable
2. configure terminal
3. pfr master
4. border ip-address [key-chain key-chain-name]
5. interface type number external
6. maximum utilization receive absolute kbps
7. max-xmit-utilization absolute kbps
8. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Device# configure terminal

ステップ 2   

PfRマスターコントローラコンフィギュレーションモードを開始し
て、マスターコントローラとしてルータを設定し、グローバル処理お

よびポリシーを設定します。

pfr master

例：

Device(config)# pfr master

ステップ 3   

PfR管理境界ルータコンフィギュレーションモードを開始して、境界
ルータとの通信を確立します。

border ip-address [key-chain
key-chain-name]

例：

Device(config-pfr-mc)# border
10.1.1.2

ステップ 4   

•境界ルータを識別するために、IPアドレスを設定します。

• PfRの管理対象ネットワークを作成するには、少なくとも 1台の
境界ルータを指定する必要があります。 1台のマスターコント
ローラで制御できる境界ルータは、最大 10台です。

境界ルータが最初に設定されている場合は、key-chainキー
ワードおよび key-chain-name引数を入力する必要がありま
す。ただし、既存の境界ルータを再設定する場合、このキー

ワードは省略可能です。

（注）

PfR管理の外部インターフェイスとして境界ルータを設定し、PfRボー
ダー出口インターフェイスコンフィギュレーションモードを開始しま

す。

interface type number external

例：

Device(config-pfr-mc-br)#

ステップ 5   

•外部インターフェイスは、トラフィックの転送およびアクティブ
モニタリングに使用されます。

interface GigabitEthernet
0/0/0 external

• PfR管理のネットワークには、最低 2つの外部境界ルータイン
ターフェイスが必要です。各境界ルータでは、少なくとも1つの
外部インターフェイスを設定する必要があります。 1台のマス
ターコントローラで制御できる外部インターフェイスは、最大

20です。

externalキーワードまたは internalキーワードを指定せずに
interface (PfR)コマンドを入力すると、ルータは、PfRボー
ダー出口コンフィギュレーションモードではなく、グロー

バルコンフィギュレーションモードで開始されます。アク

ティブインターフェイスがルータ設定から削除されないよ

うに、このコマンドの no形式は慎重に適用してください。

（注）
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目的コマンドまたはアクション

PfR管理の入口リンクのインターフェイスを介して送信できる着信ト
ラフィックの最大使用率のしきい値を設定します。

maximum utilization receive
absolute kbps

例：

Device(config-pfr-mc-br-if)#

ステップ 6   

• PfR管理の入口リンクでの絶対最大使用率を kbps単位で指定する
には、absoluteキーワードおよび kbps引数を使用します。

maximum utilization receive
absolute 500000

単一の PfR管理の出口リンクの最大使用率を設定します。max-xmit-utilization absolute
kbps

ステップ 7   

• PfR管理の出口リンクでの絶対最大使用率を kbps単位で指定する
には、absoluteキーワードおよび kbps引数を使用します。例：

Device(config-pfr-mc-br-if)#
max-xmit-utilization absolute
500000

PfRボーダー出口インターフェイスコンフィギュレーションモードを
終了し、特権 EXECモードに戻ります。

end

例：

Device(config-pfr-mc-br-if)#
end

ステップ 8   

PfR 帯域幅の可視性の設定例

例：PfR 帯域幅解決の設定

PfRターゲット検出は、帯域幅解決がイネーブルになる前に設定する必要があります。 PfR帯
域幅解決では、ダイナミックおよびスタティックターゲット検出の両方がサポートされてい

ます。

（注）

次の設定は、本社とブランチオフィスまたはリモートサイト間のネットワーククラウドがカス

タマーの管理下にない、または SAF対応でないマルチホップネットワークで使用できます。設
定例では、3台のマスターコントローラ（1台は本社、2台はブランチオフィス）が示されてい
ます。すべてのPfRマスターコントローラ（MC）デバイスでPfR帯域幅解決がイネーブルになっ
ています。 3つすべてのサイトの show pfr master bandwidth-resolutionコマンドの出力が表示さ
れています。
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次の例では、ハブおよびスポークデバイスのホスト名は「Router-hub」、「Router-spoke1」、
または「Router-spoke2」として設定されていますが、デバイスには PfRをサポートするルー
ティング機能を備えた任意のデバイスを指定できます。

（注）

ハブの MC 帯域幅解決の設定

ハブデバイスにはルーティング機能があり、本社に設置されています。この例では、マスター

コントローラで PfR帯域幅解決がイネーブルになっています。

Router-hub> enable
Router-hub# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Router-hub(config)# pfr master
Router-hub(config-pfr-mc)# bandwidth-resolution
Router-hub(config-pfr-mc)# end

Spoke1 MC の帯域幅解決の設定

spoke1デバイスにはルーティング機能があり、ブランチ（スポーク）オフィスに設置されていま
す。この例では、ブランチオフィスのマスターコントローラで PfR帯域幅解決がイネーブルに
なっています。

Router-spoke1> enable
Router-spoke1# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Router-spoke1(config)# pfr master
Router-spoke1(config-pfr-mc)# bandwidth-resolution
Router-spoke1(config-pfr-mc)# end

Spoke2 MC の帯域幅解決の設定

spoke2デバイスにはルーティング機能があり、セカンドブランチ（スポーク）オフィスに設置さ
れています。この例では、セカンドブランチオフィスのマスターコントローラで PfR帯域幅解
決がイネーブルになっています。

Router-spoke2> enable
Router-spoke2# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Router-spoke2(config)# pfr master
Router-spoke2(config-pfr-mc)# bandwidth-resolution
Router-spoke2(config-pfr-mc)# end

PfR 帯域幅解決の出力例

次の出力は、PfRの帯域幅解決がイネーブルになった後のハブデバイスのマスターコントローラ
のものです。

Router-hub# show pfr master bandwidth-resolution all

Border Router: 10.20.20.2 External Interface: Tu10
MC-peer address Overlay address Rx BW [kbps] Tx BW [kbps] Tx Load [kbps]
172.17.51.1 10.110.110.2 1000 900 0
172.20.61.1 10.110.110.3 1000 900 35
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Border Router: 10.20.20.3 External Interface: Tu20
MC-peer address Overlay address Rx BW [kbps] Tx BW [kbps] Tx Load [kbps]
172.17.51.1 10.90.90.2 1000 900 18
172.20.61.1 10.90.90.3 803 903

次の出力は、PfRの帯域幅解決がイネーブルになった後のハブデバイスのマスターコントローラ
のもので、IPアドレス 172.20.61.1のマスターコントローラピアの出力が表示されています。

Router-hub# show pfr master bandwidth-resolution 172.20.61.1

PfR Bandwidth Resolution Database
MC-peer: 172.20.61.1
Border Router External Interface Overlay Address Rx BW [kbps] Tx BW [kbps] Tx Load [kbps]

10.20.20.2 Tu10 10.110.110.3 1000 900 35

10.20.20.3 Tu20 10.90.90.3 803 903 0

その他の関連資料

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Command List, All Releases』Cisco IOSコマンド

『Cisco IOS Performance Routing Command
Reference』

Cisco IOS PfRのコマンド：コマンド構文の詳
細、コマンドモード、コマンド履歴、デフォル

ト設定、使用上の注意事項、および例

「ベーシックパフォーマンスルーティングの

設定」モジュール

Cisco IOS XE Releaseでの基本的な PfR設定

「パフォーマンスルーティング境界ルータ専用

機能」モジュール

Cisco IOS XE Release 3.1および 3.2の境界ルー
タ専用機能の設定に関する情報

「パフォーマンスルーティングの理解」モ

ジュール

Cisco IOSXEReleaseのパフォーマンスルーティ
ングの運用フェーズを理解するために必要な概

念

「アドバンスドパフォーマンスルーティング

の設定」モジュール

Cisco IOS XE Releaseでのアドバンスド PfR設
定

「Cisco IOS IP SLAs Overview」モジュールIP SLAの概要

PfR:Homeシスコの DocWikiコラボレーション環境の PfR
関連のコンテンツへのリンクがあるPfRホーム
ページ
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http://www.cisco.com/en/US/docs/ios/mcl/allreleasemcl/all_book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/pfr/command/pfr-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/pfr/command/pfr-cr-book.html
http://docwiki.cisco.com/wiki/PfR:Home


MIB

MIB のリンクMIB

選択したプラットフォーム、Ciscoソフトウェ
アリリース、およびフィーチャセットのMIB
を検索してダウンロードする場合は、次のURL
にある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

• CISCO-PFR-MIB

• CISCO-PFR-TRAPS-MIB

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.htmlシスコのサポートおよびドキュメンテーション

Webサイトでは、ダウンロード可能なマニュア
ル、ソフトウェア、ツールなどのオンラインリ

ソースを提供しています。これらのリソース

は、ソフトウェアをインストールして設定した

り、シスコの製品やテクノロジーに関する技術

的問題を解決したりするために使用してくださ

い。このWebサイト上のツールにアクセスす
る際は、Cisco.comのログイン IDおよびパス
ワードが必要です。

PfR 帯域幅の可視性の機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorには、www.cisco.com/go/
cfnからアクセスします。 Cisco.comのアカウントは必要ありません。
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表 25：PfR 帯域幅の可視性の機能情報

機能情報リリース機能名

PfR帯域幅の可視性は、PfRの
拡張機能です。ポリシーを自動

的に適用できるように、ピアリ

ングPfR要素に正確な最大帯域
幅の情報を提供します。

次のコマンドが導入または変更

されました。

bandwidth-resolution、debug
pfr border
bandwidth-resolution、debug
pfr master
bandwidth-resolution、show pfr
master bandwidth-resolution。

15.3(1)T

Cisco IOS XE Release 3.8S
xDSLアクセス用 PfR帯域幅の
可視性の配信
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第 21 章

パフォーマンスルーティングの traceroute
レポート

パフォーマンスルーティング（PfR）では tracerouteレポートをサポートしているので、ホップ
バイホップベースでプレフィックスのパフォーマンスを監視できます。遅延、損失、および到

達可能性の測定が、プローブソース（境界ルータ）からターゲットプレフィックスへのホップ

ごとに収集されます。

• 機能情報の確認, 415 ページ

• パフォーマンスルーティングの tracerouteレポートの概要, 416 ページ

• パフォーマンスルーティングの tracerouteレポートの設定方法, 418 ページ

• パフォーマンスルーティングの tracerouteレポートの設定例, 421 ページ

• その他の関連資料, 421 ページ

• パフォーマンスルーティングの tracerouteレポートの機能情報, 423 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報と注意事項については、ご使用のプラットフォームとソ

フトウェアリリースに対応したリリースノートを参照してください。このモジュールに記載さ

れている機能の詳細を検索し、各機能がサポートされているリリースのリストを確認する場合は、

このマニュアルの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorには、www.cisco.com/go/
cfnからアクセスします。 Cisco.comのアカウントは必要ありません。
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パフォーマンスルーティングの traceroute レポートの概
要

PfR のロギングとレポート
Cisco IOS PfRでは、標準の syslog機能をサポートしています。デフォルトでは、通知レベルの
syslogがイネーブルになります。システムロギングの enableと設定は、グローバルコンフィギュ
レーションモードで行います。 PfRマスターコントローラまたは PfR境界ルータコンフィギュ
レーションモードでは、logging (PfR)コマンドは、PfRでシステムロギングをイネーブルまたは
ディセーブルにする場合にのみ使用します。PfRシステムロギングは、次のメッセージタイプを
サポートします。

•エラーメッセージ：これらのメッセージは、通常の PfR動作に影響する可能性のある PfRの
動作障害や通信問題を示します。

•デバッグメッセージ：これらのメッセージは、動作上の問題やソフトウェアの問題を診断す
るため、詳細な PfRの動作を監視するときに使用します。

•通知メッセージ：これらのメッセージは、PfRが通常の動作状態にあることを示します。

•警告メッセージ：これらのメッセージは、PfRが正しく機能しているものの、PfRの外部の
イベントが通常の PfRの動作に影響する可能性があることを示します。

CSCtx06699では、表示されるメッセージ数を最小限に抑えるために PfR syslogレベルが追加
され、トラフィッククラスの 30 %がポリシー違反の場合に表示する syslog通知が追加されて
います。

（注）

CSCts74631では、表示されるメッセージ数を最小限に抑えるためにPfRsyslogレベルが追加さ
れ、トラフィッククラスの 30 %がポリシー違反の場合に表示する syslog通知が追加されてい
ます。また、PfRバージョンの不一致、MC-BR認証エラー、および動作可能な外部インター
フェイスが 2つ未満のために、PfRの最小要件を満たさず、マスターコントローラがディセー
ブルになっている場合の新しい syslogアラートが追加されています。

（注）

システム、端末、宛先、およびその他のシステムグローバルロギングパラメータを変更するに

は、グローバルコンフィギュレーションモードで loggingコマンドを使用します。システムロギ
ングのグローバルコンフィギュレーションの詳細については、『Cisco IOS Network Management
Configuration Guide』の「Troubleshooting, Logging, and Fault Management」を参照してください。
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traceroute レポートを使用した PfR のトラブルシューティング
PfRでは、syslogおよび debugコマンドラインインターフェイス（CLI）コマンドを使用して問題
を診断することができますが、コストベース最適化と tracerouteレポートに対する OERのサポー
ト機能により、tracerouteレポートもサポートされるようになりました。 tracerouteレポートの使
用により、PfRでは、tracerouteプローブを使用してホップバイホップベースの遅延が判断され、
トラフィッククラスのパフォーマンスが報告されます。

tracerouteレポートが導入される前は、出口リンクでトラフィッククラスに予期しないラウンドト
リップ遅延値が報告されるような状況でも、ホップ単位の遅延を測定する方法はありませんでし

た。 PfRでは、ユーザデータグラムプロトコル（UDP）の tracerouteを使用してホップ単位の遅
延統計が収集されます。 tracerouteは、所定の IPアドレスまたはホスト名を持つデバイスへのルー
トをトレースするものとして定義され、デバイスへのパスに存在する問題の場所を検出するのに

役立ちます。デフォルトでは従来の UDPベースの tracerouteが使用されますが、ファイアウォー
ルを通じて許可される TCP SYNパケットを特定のポートに送信するよう、PfRを設定することが
できます。

tracerouteレポートの設定は、マスターコントローラで行います。 tracerouteプローブは、境界ルー
タの出口がソースとなります。この機能を利用することにより、ホップバイホップベースでトラ

フィッククラスのパフォーマンスを監視できます。 tracerouteレポートがイネーブルである場合、
自律システム番号、IPアドレス、および遅延測定が、プローブソースからターゲットプレフィッ
クスへのホップごとに収集されます。デフォルトでは、トラフィッククラスがポリシー違反

（OOP）になった場合に限り、tracerouteプローブが送信されます。 TCPベースの tracerouteは手
動で設定でき、tracerouteプローブの時間間隔も変更できます。デフォルトでは、ホップ単位の遅
延レポートはディセーブルになります。

tracerouteプローブを設定するには、次の方法を使用します。

•定期：tracerouteプローブは、新しいプローブサイクルごとにトリガーされます。 1つの出
口だけをプローブするオプションが選択されている場合、トラフィッククラスの現在の出口

がプローブのソースとなります。すべての出口をプローブするオプションが選択されている

場合、使用可能なすべての出口が tracerouteプローブのソースとなります。

•ポリシーベース：tracerouteプローブは、トラフィッククラスがポリシー違反状態になると
自動的にトリガーされます。 PfRマップの match句に指定されているすべてのトラフィック
クラスに対して、tracerouteレポートをイネーブルにすることができます。トラフィックク
ラスがポリシー準拠状態に戻ると、ポリシーベースの tracerouteレポートは停止します。

•オンデマンド：定期的な tracerouteレポートも、すべてのパスに関するホップ単位の統計情
報も不要である場合には、tracerouteプローブをオンデマンドでトリガーできます。 showpfr
master prefixコマンドのオプションのキーワードと引数を使用して、特定のパスの特定のト
ラフィッククラス、またはすべてのパスに関する tracerouteレポートを開始できます。
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パフォーマンスルーティングの traceroute レポートの設
定方法

PfR の traceroute レポートの設定
tracerouteレポートを設定するには、マスターコントローラでこのタスクを実行します。PfRアク
ティブプローブを使用した場合に、ホストアドレスが PfRプローブメッセージに応答しないこ
とがあります。プローブメッセージに応答しない理由としては、ファイアウォールまたはその他

のネットワークの問題が考えられますが、PfRではそのホストアドレスが到達不能と見なされ、
プレフィックスの制御が解放されます。 tracerouteレポートが導入される前は、出口リンクでトラ
フィッククラスに予期しないラウンドトリップ遅延値が報告されるような状況でも、ホップ単位

の遅延を測定する方法はありませんでした。応答しないターゲットアドレスとホップ単位の遅延

情報不足の両方を解決するには、UDPの tracerouteと任意で TCPの tracerouteを使用します。
tracerouteレポートの設定はマスターコントローラで行いますが、tracerouteプローブのソースは
境界ルータ出口となります。

このタスクでは、3つの方法を使用して tracerouteプローブを設定します。定期およびポリシー
ベースの tracerouteレポートは、PfRマップを使用して set traceroute reporting (PfR)コマンドで設
定します。オンデマンドの tracerouteプローブは、特定のパラメータを指定して show pfr master
prefixコマンドを入力することによってトリガーされます。また、このタスクでは、traceroute
probe-delay (PfR)コマンドを使用して tracerouteプローブ間の時間間隔を変更する方法も示しま
す。

tracerouteレポートがイネーブルの場合、tracerouteプローブのデフォルトの時間間隔は 1000ミリ
秒です。

手順の概要

1. enable
2. configure terminal
3. pfr master
4. traceroute probe-delay milliseconds
5. exit
6. pfr-map map-name sequence-number
7. match pfr learn {delay | throughput}
8. set traceroute reporting [policy {delay | loss | unreachable}]
9. end
10. show pfrmaster prefix [detail | learned [delay | throughput] | prefix [detail | policy | traceroute [exit-id

| border-address | current] [now]]]
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Router# configure terminal

ステップ 2   

PfRマスターコントローラコンフィギュレーションモードを開始
して、マスターコントローラとしてルータを設定し、グローバル

処理およびポリシーを設定します。

pfr master

例：

Router(config)# pfr master

ステップ 3   

tracerouteプローブサイクルの時間間隔を設定します。traceroute probe-delay milliseconds

例：

Router(config-pfr-mc)# traceroute
probe-delay 500

ステップ 4   

• tracerouteプローブ間のデフォルトの時間間隔は 1000ミリ秒で
す。

•例では、プローブの間隔が 500ミリ秒に設定されます。

PfRマスターコントローラコンフィギュレーションモードを終了
し、グローバルコンフィギュレーションモードに戻ります。

exit

例：

Router(config-pfr-mc)# exit

ステップ 5   

PfRマップコンフィギュレーションモードを開始して、選択した
IPプレフィックスにポリシーを適用するように PfRマップを設定
します。

pfr-map map-name sequence-number

例：

Router(config)# pfr-map
TRACEROUTE 10

ステップ 6   

•各 PfRマップシーケンスには、match句を 1つだけ設定でき
ます。

•例では、TRACEROUTEという名前の PfRマップが作成され
ます。

学習済みのプレフィックスに一致させるために、PfRマップ内で
match句エントリを作成します。

match pfr learn {delay | throughput}

例：

Router(config-pfr-map)# match pfr
learn delay

ステップ 7   

•最高遅延または最高アウトバウンドスループットに基づいて
プレフィックスを学習するように設定できます。
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目的コマンドまたはアクション

•各 PfRマップシーケンスには、match句を 1つだけ設定でき
ます。

•例では、最高遅延に基づいて学習されたトラフィックを一致
させる match句エントリが作成されます。

tracerouteレポートをイネーブルにします。set traceroute reporting [policy
{delay | loss | unreachable}]

ステップ 8   

• PfRマップには、監視対象プレフィックスが含まれている必
要があります。これらのプレフィックスは学習することも、

手動で選択することもできます。
例：

Router(config-pfr-map)# set
traceroute reporting •キーワードを指定せずにこのコマンドを入力すると、継続的

なモニタリングがイネーブルになります。

•ポリシーキーワードを指定してこのコマンドを入力すると、
ポリシーベースの tracerouteレポートがイネーブルになりま
す。

PfRマスターコントローラコンフィギュレーションモードを終了
し、特権 EXECモードに戻ります。

end

例：

Router(config-pfr-map)# end

ステップ 9   

監視対象プレフィックスのステータスを表示します。show pfr master prefix [detail |
learned [delay | throughput] | prefix

ステップ 10   

•オンデマンドの tracerouteプローブを開始するには、current
キーワードおよび nowキーワードを入力します。

[detail | policy | traceroute [exit-id |
border-address | current] [now]]]

例：

Router# show pfr master prefix
10.5.5.5 traceroute now

• currentキーワードを指定すると、現在の出口に関する最新の
tracerouteプローブの結果が表示されます。

•指定の境界ルータ出口に関する tracerouteプローブの結果を表
示するには、exit-idまたは border-address引数を入力します。

•例では、10.5.5.55プレフィックスに関するオンデマンドの
tracerouteプローブが開始されます。
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パフォーマンスルーティングの traceroute レポートの設
定例

PfR の traceroute レポートの設定例
次に、グローバルコンフィギュレーションモードで開始し、遅延に基づいて学習されたトラフィッ

ククラスの継続的な tracerouteレポートを設定する例を示します。

Router(config)# pfr master

Router(config-pfr-mc)# traceroute probe-delay 10000

Router(config-pfr-mc)# exit

Router(config)# pfr-map TRACE 10

Router(config-pfr-map)# match pfr learn delay
Router(config-pfr-map)# set traceroute reporting
Router(config-pfr-map)# end

次に、特権 EXECモードで開始し、10.5.5.5プレフィックスに関するオンデマンドの tracerouteプ
ローブを開始する例を示します。

Router# show pfr master prefix 10.5.5.55 traceroute current now

Path for Prefix: 10.5.5.0/24 Target: 10.5.5.5
Exit ID: 2, Border: 10.1.1.3 External Interface: Et1/0
Status: DONE, How Recent: 00:00:08 minutes old
Hop Host Time(ms) BGP
1 10.1.4.2 8 0
2 10.1.3.2 8 300
3 10.5.5.5 20 50

その他の関連資料

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Command List, All Releases』Cisco IOSコマンド

『Cisco IOS Performance Routing Command
Reference』

Cisco IOS PfRのコマンド：コマンド構文の詳
細、コマンドモード、コマンド履歴、デフォル

ト設定、使用上の注意事項、および例

「ベーシックパフォーマンスルーティングの

設定」モジュール

Cisco IOS XE Releaseでの基本的な PfR設定
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マニュアルタイトル関連項目

「パフォーマンスルーティング境界ルータ専用

機能」モジュール

Cisco IOS XE Release 3.1および 3.2の境界ルー
タ専用機能の設定に関する情報

「パフォーマンスルーティングの理解」モ

ジュール

Cisco IOSXEReleaseのパフォーマンスルーティ
ングの運用フェーズを理解するために必要な概

念

「アドバンスドパフォーマンスルーティング

の設定」モジュール

Cisco IOS XE Releaseでのアドバンスド PfR設
定

「Cisco IOS IP SLAs Overview」モジュールIP SLAの概要

PfR:Homeシスコの DocWikiコラボレーション環境の PfR
関連のコンテンツへのリンクがあるPfRホーム
ページ

MIB

MIB のリンクMIB

選択したプラットフォーム、Ciscoソフトウェ
アリリース、およびフィーチャセットのMIB
を検索してダウンロードする場合は、次のURL
にある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

• CISCO-PFR-MIB

• CISCO-PFR-TRAPS-MIB

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.htmlシスコのサポートおよびドキュメンテーション

Webサイトでは、ダウンロード可能なマニュア
ル、ソフトウェア、ツールなどのオンラインリ

ソースを提供しています。これらのリソース

は、ソフトウェアをインストールして設定した

り、シスコの製品やテクノロジーに関する技術

的問題を解決したりするために使用してくださ

い。このWebサイト上のツールにアクセスす
る際は、Cisco.comのログイン IDおよびパス
ワードが必要です。
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パフォーマンスルーティングの traceroute レポートの機
能情報

次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorには、www.cisco.com/go/
cfnからアクセスします。 Cisco.comのアカウントは必要ありません。

表 26：パフォーマンスルーティングの traceroute レポートの機能情報

機能情報リリース機能名

パフォーマンスルーティング

では tracerouteレポートをサ
ポートしているので、ホップバ

イホップベースでプレフィッ

クスのパフォーマンスを監視で

きます。遅延、損失、および

到達可能性の測定が、プローブ

ソース（境界ルータ）からター

ゲットプレフィックスへのホッ

プごとに収集されます。

この機能により、次のコマンド

が導入または変更されました。

set traceroute reporting (PfR)、
traceroute probe-delay (PfR)、
および showpfrmaster prefix。

Cisco IOS XE Release 3.3Sコストベースの最適化および

tracerouteレポートに対する
OERのサポート

パフォーマンスルーティングコンフィギュレーションガイド、Cisco IOS XE Release 3S（Cisco ASR 1000）

423

パフォーマンスルーティングの traceroute レポート
パフォーマンスルーティングの traceroute レポートの機能情報

http://www.cisco.com/go/cfn
http://www.cisco.com/go/cfn


パフォーマンスルーティングコンフィギュレーションガイド、Cisco IOS XE Release 3S（Cisco ASR
1000）

424

パフォーマンスルーティングの traceroute レポート
パフォーマンスルーティングの traceroute レポートの機能情報



第 22 章

アクティブプローブを使用した PfR 音声ト
ラフィック最適化

このモジュールでは、音質メトリック、ジッター、平均オピニオン評点（MOS）に基づいた音声
トラフィックのアウトバウンド最適化をサポートするパフォーマンスルーティング（PfR）ソ
リューションについて説明します。ジッターおよびMOSは、音声トラフィック向けの重要な定
量的品質メトリックであり、これらの音質メトリックは PfRアクティブプローブを使用して測
定します。

PfRは、ネットワーク間の複数の接続に対し、自動ルート最適化と負荷分散を行います。 PfR
は、IPトラフィックを監視してから、プレフィックスのパフォーマンス、リンクの負荷分散、リ
ンク帯域幅の金銭的コスト、およびトラフィックタイプに基づいてポリシーとルールを定義で

きる、統合型の Cisco IOSソリューションです。 PfRは、アクティブモニタリングシステム、
パッシブモニタリングシステム、障害のダイナミック検出、およびパスの自動修正を実行でき

ます。PfRを導入することによって、インテリジェントな負荷分散や、企業ネットワーク内での
最適なルート選択が可能になります。

• 機能情報の確認, 425 ページ

• アクティブプローブを使用した PfR音声トラフィック最適化の前提条件, 426 ページ

• アクティブプローブを使用した PfR音声トラフィック最適化に関する情報, 426 ページ

• アクティブプローブを使用した PfR音声トラフィック最適化の設定方法, 430 ページ

• アクティブプローブを使用した PfR音声トラフィック最適化の設定例, 441 ページ

• その他の関連資料, 444 ページ

• アクティブプローブを使用した PfR音声トラフィック最適化の機能情報, 445 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報と注意事項については、ご使用のプラットフォームとソ
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フトウェアリリースに対応したリリースノートを参照してください。このモジュールに記載さ

れている機能の詳細を検索し、各機能がサポートされているリリースのリストを確認する場合は、

このマニュアルの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorには、www.cisco.com/go/
cfnからアクセスします。 Cisco.comのアカウントは必要ありません。

アクティブプローブを使用した PfR 音声トラフィック最
適化の前提条件

音声トラフィックの PfR最適化を実装する前に、PfRの動作原理と PfRネットワークコンポーネ
ントのセットアップ方法を理解しておく必要があります。詳細については、「パフォーマンス

ルーティングの理解」、「ベーシックパフォーマンスルーティングの設定」、および「アドバン

スドパフォーマンスルーティングの設定」のモジュールを参照してください。

アクティブプローブを使用した PfR 音声トラフィック最
適化に関する情報

IP ネットワークの音声品質
IPネットワークで伝送される音声パケットとデータパケットに違いはありません。旧来の公衆電
話回線（POTS）では、音声トラフィックは定義済みのパスを使用して回線交換網で伝送され、通
話中、各電話コールに専用の接続が割り当てられます。 POTSを使用する音声トラフィックには
リソースの競合に関する問題はありませんが、IPネットワーク経由の音声トラフィックでは、遅
延、ジッター、パケット損失など、通話品質に影響を与える要因に対処する必要があります。

遅延

音声パケットの遅延（レイテンシともいう）は、パケットが送信元デバイスから送信されて宛先

デバイスに到着するまでの遅れとして定義されています。遅延は、一方向遅延またはラウンドト

リップ遅延として測定されます。レイテンシの最大の原因は、ネットワーク伝送遅延です。ラウ

ンドトリップ遅延は、通話能力に影響し、平均オピニオン評点（MOS）の計算に使用されます。
一方向遅延は、ネットワーク問題の診断に使用されます。200ミリ秒の遅延に気づいた発信者は、
パケット遅延のため、相手の応答中に話そうとすることがあります。 ITU-T G.114で規定されて
いる電話業界標準では、一方向遅延の最大値を 150ミリ秒以下にするよう推奨しています。一方
向遅延が 150ミリ秒を超えると、音声品質に影響が出ます。 300ミリ秒以上のラウンドトリップ
遅延が発生すると、話者同士が同時に発話してしまうことがあります。
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ジッター

ジッターはパケット間の遅延がばらつくことを指します。複数のパケットが発信元から宛先に連

続的に送信された場合、たとえば 10 ms間隔で送信された場合、ネットワークが理想的に動作し
ていれば、宛先は 10 ms間隔でパケットを受信します。しかし、ネットワーク内に遅延（キュー
イング、代替ルートを介した受信など）が存在する場合、パケット間の到着遅延は、10msより大
きい場合も、10msより小さい場合もあります。この例を使用すると、正のジッター値は、パケッ
トが 10 msを超える間隔で到着することを示します。パケットが 12 ms間隔で到着する場合、正
のジッターは 2 msです。パケットが 8 ms間隔で到着する場合、負のジッターは 2 msです。Voice
over IP（VoIP）など遅延に影響されやすいネットワークでは、正のジッター値は望ましくありま
せん。0のジッター値が理想的です。

パケット損失

パケット損失は、インターフェイスの障害、パケットのルーティング先の間違い、またはネット

ワークの輻輳によって発生する可能性があります。音声トラフィックのパケット損失はサービス

の低下を招き、発信者には音声が途切れて聞こえます。パケット損失の平均値が低くても、音声

品質は短期間の連続するパケット損失の影響を受ける場合があります。

平均オピニオン評点（MOS）

すべての要因が音声品質に影響を与えるので、音声品質の測定方法については多くの人々が疑問

を持っています。 ITUなどの標準化団体によって、P.800（MOS）および P.861（Perceptual Speech
Quality Measurement（PSQM））という 2つの重要な勧告が作成されています。 P.800は、音声品
質の平均オピニオン評点を算出する方法の定義に関するものです。MOSスコアの範囲は、最低の
音声品質を表す 1から最高を表す 5までです。MOS 4は、「トール品質」音声と見なされます。

PfR で使用されるプローブ
PfRはいくつかの IP SLAプローブを使用して、判断に必要なデータの収集に役立てます。

Cisco IOS IP SLA

Cisco IOS IP SLAは Cisco IOSソフトウェアの組み込み機能で、これを使用すると IPアプリケー
ションおよびサービスの IPサービスレベルの分析、生産性の改善、運用コストの削減、ネット
ワークの輻輳や停止の低減などが可能になります。 IP SLAは、アクティブトラフィックモニタ
リングを使用します。これにより、継続的で信頼性のある予測可能な方法でトラフィックが生成

され、ネットワークパフォーマンスを測定できます。Ciscoルータで使用できる IPSLAResponder
を宛先デバイス上でイネーブルにすると、測定データの精度が向上します。 IPSLAの詳細につい
ては、『Cisco IOS IP SLAs Configuration Guide』を参照してください。

PfR で使用されるアクティブプローブタイプ

設定可能なアクティブプローブのタイプは次のとおりです。

ICMPエコー：ターゲットアドレスに pingが送信されます。アクティブプローブが自動的に生
成されると、PfRはデフォルトにより ICMPエコープローブを使用します。 ICMPエコープロー
ブの設定には、ターゲットデバイスからの大きな協力を必要としません。しかし、プローブを繰
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り返し行うと、ターゲットネットワーク内で侵入検知システム（IDS）アラームが発生すること
があります。自身の管理制御下にないターゲットネットワークで IDSが設定されている場合に
は、ターゲットネットワークの管理者に通知することを推奨します。

ジッター：ジッタープローブがターゲットアドレスに送信されます。ターゲットポート番号を

指定する必要があります。設定されるポート番号に関係なく、ターゲットデバイスのリモート

レスポンダはイネーブルにする必要があります。

TCP接続：TCP接続プローブがターゲットアドレスに送信されます。ターゲットポート番号を
指定する必要があります。 TCPメッセージの設定で、既知の番号である TCPポート番号 23以外
のポート番号を使用するように指定されている場合は、リモートレスポンダをイネーブルにする

必要があります。

UDPエコー：UDPエコープローブがターゲットアドレスに送信されます。ターゲットポート番
号を指定する必要があります。設定されるポート番号に関係なく、ターゲットデバイスのリモー

トレスポンダはイネーブルにする必要があります。

プローブの頻度

デフォルトでは、PfRで使用されるプローブの頻度は 60秒に設定されています。ただし、2つの
プローブ間の時間間隔を短く設定することで、ポリシーごとにこの頻度を増やすことができます。

プローブの頻度を増やすと応答時間が短縮され、MOS低カウント率の近似値をより正確に求める
ことができます。

アクティブプローブを使用した PfR 音声トラフィック最適化
アクティブプローブを使用して音声トラフィックを最適化するように PfRを設定するには、いく
つかの決定を行ったあと、派生タスクを実行します。最初のステップでは、最適化するトラフィッ

クを識別し、プレフィックスリストまたはアクセスリストのいずれを使用するかを決定します。

プレフィックスリストは、特定の送信先プレフィックスのセットを持つすべてのトラフィック

（音声トラフィックも含む）を識別するために使用します。アクセスリストは、特定の送信先プ

レフィックスを持ち、特定のプロトコル経由で伝送される音声トラフィックだけを識別するため

に使用します。

音声トラフィック最適化の 2番目のステップでは、active-probeコマンドまたは set active-probe
コマンドを使用してアクティブプローブを設定し、使用するアクティブプローブのタイプを指定

します。 PfRでは、アクティブプローブに強制ターゲット割り当てを設定することもできます。

音声最適化の最後のステップでは、PfRポリシーを設定し、PfRで識別されたトラフィックに適用
するパフォーマンスメトリックを指定します。

PfR 音声パフォーマンスメトリック
PfR音声トラフィック最適化は、音声パフォーマンスメトリック、遅延、パケット損失、および
MOSに基づいた音声トラフィックのアウトバウンド最適化をサポートします。遅延、パケット損
失、ジッター、およびMOSは、音声トラフィック用の重要な定量的品質メトリックで、PfRアク
ティブプローブを使用してこれらの音質メトリックが測定されます。 IP SLAジッタープローブ
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はPfRと統合されて、遅延およびパケット損失のほか、ジッター（送信元から宛先まで）とMOS
スコアを測定します。ジッタープローブでは、UDPエコープローブの場合と同様に、リモート
サイドの応答が必要です。 PfRに IP SLAジッタープローブタイプを統合することで、PfRの音
声トラフィック最適化機能が向上します。 PfRポリシーでは、音声パフォーマンスメトリック
（遅延、パケット損失、ジッター、MOS）にしきい値とプライオリティ値を設定できます。

ジッターを測定するように PfRポリシーを設定する場合は、しきい値だけを指定し、（その他の
PfR機能で使用される）相対的変化は指定しません。これは、音声トラフィックでは、ジッター
の相対的変化は意味を持たないからです。たとえば、ジッターが 5ミリ秒から 25ミリ秒に変化
するのと、15ミリ秒から 25ミリ秒に変化するのとでは、音声品質の低下という観点でいえば違
いはありません。短期間の平均（最後の 5プローブを測定）ジッターがジッターしきい値よりも
高い場合、そのプレフィックスはジッターによるポリシー違反状態であると見なされます。この

場合、PfRはすべての出口をプローブし、ジッターが最も少ない出口が最良出口として選択され
ます。

MOSは、さまざまな方法で機能します。MOSの平均値は重要ではありませんが、MOS値がMOS
しきい値を下回る回数は重要な意味を持ちます。たとえば、MOSしきい値が 3.85に設定され、
10回のうち 3回のMOS測定で測定値が 3.85のMOSしきい値を下回った場合、MOS低カウント
率は 30 %です。 showコマンドの出力では、アクティブに監視されたMOSパケットの数が、し
きい値を下回った割合と共に ActPMOSフィールドに表示されます。MOS測定値がしきい値をわ
ずかに下回っている場合は、この割合が切り捨てられて0のActPMOS値が表示されることがあり
ます。MOS測定が設定されたポリシーを PfRが実行する場合は、MOSしきい値とMOS低カウ
ント率の両方が考慮されます。短期間（最後の 5プローブの平均）のMOS低カウント率が、設
定されたMOS低カウント率よりも高い場合、プレフィックスはポリシー違反状態であると見なさ
れます。この場合、PfRはすべての出口をプローブし、MOS値が最も高い出口が最良出口として
選択されます。

PfR アクティブプローブの強制ターゲット割り当て
OERテクノロジーの以前のリリースでは、PfRアクティブプローブターゲットは最長一致プレ
フィックスに割り当てられます。しかし、場合によっては送信先プレフィックスと一致しない
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ターゲットを使用することもありえます。次の図の例は、最長一致プレフィックスを使用するよ

りも、PfR強制ターゲット割り当てを設定するほうが適切なシナリオを示しています。

図 23：PfR 強制ターゲット割り当てシナリオ

前述の図では、ネットワーク 10.20.21.0/24または 10.20.22.0/24の IPアドレス 10.20.22.1を（ネッ
トワークのエッジで）プローブします。ネットワーク内でジッターが発生する可能性は少ないの

で、ネットワークのエッジをプローブすると、最終的な宛先のプローブとほぼ同等の測定値が得

られます。

強制ターゲット割り当てを使用すると、最長一致プレフィックスでなくても、プレフィックスの

グループまたはアプリケーションにターゲットを割り当てることができます。ターゲットの割り

当てによって、エンドホストへの遅延ではなく、ネットワークのエッジへの正確な遅延を判定で

きます。

アクティブプローブを使用した PfR 音声トラフィック最
適化の設定方法

最適化するトラフィックの識別にプレフィックスリストとアクセスリストのいずれを使用するか

に応じて、次に示す 2つのオプションタスクのいずれかを実行します。 3つ目のタスクは、アク
セスリストを使用して識別されたトラフィックに使用できます。強制ターゲット割り当ての使用

方法もここで説明します。プレフィックスリストを使用して特定されるトラフィックで使用でき

る設定例については、「例：アクティブプローブを使用したトラフィック（音声トラフィックを

含む）の最適化」を参照してください。
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プレフィックスリストを使用した PfR のトラフィックの識別
PfRを使用してトラフィックを測定するには、先にトラフィックを識別する必要があります。プ
レフィックスリストを使用してこのタスクを実行し、PfRでプローブするトラフィックを識別し
ます。

手順の概要

1. enable
2. configure terminal
3. ip prefix-list list-name [seq seq-value] {deny network/length| permit network/length}
4. exit

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Router# configure terminal

ステップ 2   

IPプレフィックスリストを作成します。ip prefix-list list-name [seq
seq-value] {deny network/length|
permit network/length}

ステップ 3   

• IPプレフィックスリストは、PfRマスターコントローラでモ
ニタリングするプレフィックスを手動で選択するために使用さ

れます。例：

Router(config)# ip prefix-list •マスターコントローラは、正確なプレフィックス（/32）、所
定のプレフィックス長、または所定のプレフィックス長とそれTRAFFIC_PFX_LIST seq 10 permit

10.20.21.0/24
よりも短いプレフィックス（/16よりも短い /24など）を監視
および制御できます。

• IPプレフィックスリストで指定されたプレフィックスは、
match ip address（PfR）コマンドを使用してPfRマップにイン
ポートします。

•例では、10.20.21.0/24サブネットからのプレフィックスを許可
する、TRAFFIC_PFX_LISTという名前の IPプレフィックスリ
ストが作成されます。
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目的コマンドまたはアクション

（任意）グローバルコンフィギュレーションモードを終了し、特

権 EXECモードに戻ります。
exit

例：

Router(config)# exit

ステップ 4   

アクセスリストを使用して最適化する音声トラフィックを識別する方

法

音声トラフィックを測定するには、先に音声トラフィックを識別する必要があります。アクセス

リストを使用してこのタスクを実行し、音声トラフィックを識別します。

音声トラフィックは、基本となる IPネットワークでさまざまなプロトコルとストリームを使用し
ます。次の図は、IP経由の音声トラフィック伝送に使用できるプロトコルオプションを示してい
ます。音声用シグナリングトラフィックの大半は TCP経由で伝送されます。大半の音声コール
は、ユーザデータグラムプロトコル（UDP）およびReal-Time Transport Protocol（RTP）経由で伝
送されます。所定の範囲の宛先ポート番号を使用して音声コールトラフィックを UDP経由で伝
送するように音声デバイスを設定できます。

図 24：音声トラフィックに使用できるプロトコルスタックオプション
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手順の概要

1. enable
2. configure terminal
3. ip access-list {standard | extended} access-list-name
4. [sequence-number] permit udp source source-wildcard [operator [port]] destination destination-wildcard

[operator [port]] [precedence precedence] [tos tos] [ttl operator value] [log] [time-range time-range-name]
[fragments]

5. exit

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：

Router# configure terminal

ステップ 2   

IPアクセスリストを名前で定義します。ip access-list {standard | extended}
access-list-name

ステップ 3   

• PfRは、名前付きアクセスリストだけをサポートし
ます。例：

Router(config)# ip access-list extended
VOICE_ACCESS_LIST

•この例では、VOICE_ACCESS_LISTという名前の拡
張 IPアクセスリストが作成されます。

拡張アクセスリストを定義します。[sequence-number] permit udp source
source-wildcard [operator [port]] destination

ステップ 4   

•任意のプロトコル、ポート、またはその他の IPパ
ケットヘッダー値を指定できます。

destination-wildcard [operator [port]]
[precedence precedence] [tos tos] [ttl operator
value] [log] [time-range time-range-name]
[fragments] •この例では、任意の送信元から 10.20.20.0/24の送信

先プレフィックスに伝送される、宛先ポート番号

例：

Router(config-ext-nacl)# permit udp any

16384～ 32767の UDPトラフィックをすべて識別す
るように設定されます。この特定のUDPトラフィッ
クが最適化されます。range 16384 32767 10.20.20.0 0.0.0.15

range 16384 32767
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目的コマンドまたはアクション

（任意）グローバルコンフィギュレーションモードを終

了し、特権 EXECモードに戻ります。
exit

例：

Router(config)# exit

ステップ 5   

ターゲット割り当てを使用した PfR 音声プローブの設定
最適化するトラフィックを識別したら（この例では、アクセスリストを使用して音声トラフィッ

クを識別）、このタスクを実行してPfRジッタープローブを設定し、ジッタープローブの結果を
割り当てて、識別されたトラフィックを最適化します。この例で、PfRアクティブ音声プローブ
には、通常の最長一致割り当てターゲットではなく、PfRの強制ターゲットが割り当てられます。
ソースデバイスでPfRジッタープローブを設定する前に、ターゲットデバイス（動作のターゲッ
ト）で IP SLA Responderをイネーブルにする必要があります。 IP SLA Responderを使用できるの
は、Cisco IOSソフトウェアベースのデバイスだけです。 IP SLA Responderが稼働するネットワー
クデバイスで次のタスクを開始します。

IP SLA Responderが稼働するデバイスは、PfR用に設定されている必要はありません。（注）

PfRマップで適用されたポリシーによって、グローバルポリシーの設定が上書きされることは
ありません。

（注）

はじめる前に

このタスクを設定する前に、アクセスリストを使用して最適化する音声トラフィックを識別する

方法を実行します。
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手順の概要

1. enable
2. configure terminal
3. ip sla monitor responder
4. exit
5. PfRマスターコントローラになっているネットワークデバイスに移動します。
6. enable
7. configure terminal
8. pfr-map map-name sequence-number
9. match ip address {access-list access-list-name| prefix-list prefix-list-name}
10. set active-probe probe-type ip-address [target-port number] [codec codec-name]
11. set probe frequency seconds
12. set jitter threshold maximum
13. set mos {threshold minimum percent percent}
14. set resolve {cost priority value | delay priority value variance percentage | jitter priority value variance

percentage | loss priority value variance percentage |mos priority value variance percentage | range
priority value | utilization priority value variance percentage}

15. set resolve mos priority value variance percentage
16. set delay {relative percentage | threshold maximum}
17. exit
18. pfr master
19. policy-rules map-name
20. end
21. show pfr master active-probes [appl| forced]
22. show pfr master policy {sequence-number|policy-name | default}

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Router# configure terminal

ステップ 2   
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目的コマンドまたはアクション

IP SLA Responderをイネーブルにします。ip sla monitor responder

例：

Router(config)# ip sla monitor
responder

ステップ 3   

グローバルコンフィギュレーションモードを終了し、特権 EXECモー
ドに戻ります。

exit

例：

Router(config)# exit

ステップ 4   

--PfRマスターコントローラに
なっているネットワークデバイ

スに移動します。

ステップ 5   

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 6   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Router# configure terminal

ステップ 7   

PfRマップコンフィギュレーションモードを開始して、選択した IPプ
レフィックスにポリシーを適用するように PfRマップを設定します。

pfr-map map-name
sequence-number

例：

Router(config)# pfr-map
TARGET_MAP 10

ステップ 8   

•各 PfRマップシーケンスには、match句を 1つだけ設定できます。

• denyシーケンスは最初に IPプレフィックスリストに定義してか
ら、ステップ 9で match ip address (PfR)コマンドを使用して適用
します。

•例では、TARGET_MAPという名前のPfRマップが作成されます。

PfRマップ内の一致基準として拡張 IPアクセスリストまたは IPプレ
フィックスを参照します。

match ip address {access-list
access-list-name| prefix-list
prefix-list-name}

ステップ 9   

•各 PfRマップシーケンスには、match句を 1つだけ設定できます。
例：

Router(config-pfr-map)# match

•例では、VOICE_ACCESS_LISTという名前の IPアクセスリスト
が、PfRマップ内の一致基準として設定されます。アクセスリス

ip address access-list
VOICE_ACCESS_LIST トは「アクセスリストを使用して最適化する音声トラフィックを

識別する方法」タスクで作成されています。
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目的コマンドまたはアクション

set句エントリを作成して、アクティブプローブのターゲットプレフィッ
クスを割り当てます。

set active-probe probe-type
ip-address [target-port number]
[codec codec-name]

ステップ 10   

•プレフィックスのターゲット IPアドレスを指定し、インターネッ
ト制御メッセージプロトコル（ICMP）エコー（ping）メッセージ例：

Router(config-pfr-map)# set
を使用してアクティブな監視を行うには、echoキーワードを使用
します。active-probe jitter 10.20.22.1

target-port 2000 codec g729a
•プレフィックスのターゲット IPアドレスを指定し、ジッターメッ
セージを使用してアクティブな監視を行うには、jitterキーワード
を使用します。

•プレフィックスのターゲット IPアドレスを指定し、インターネッ
ト制御メッセージプロトコル（ICMP）エコー（ping）メッセージ
を使用してアクティブな監視を行うには、tcp-connキーワードを使
用します。

•プレフィックスのターゲット IPアドレスを指定し、インターネッ
ト制御メッセージプロトコル（ICMP）エコー（ping）メッセージ
を使用してアクティブな監視を行うには、udp-echoキーワードを
使用します。

•例では、set句エントリを作成し、ジッターを使用してアクティブ
に監視するプレフィックスのターゲット IPアドレスと特定のポー
ト番号を指定しています。

set句エントリを作成して、PfRアクティブプローブの頻度を設定しま
す。

set probe frequency seconds

例：

Router(config-pfr-map)# set
probe frequency 10

ステップ 11   

•指定した IPプレフィックスのアクティブプローブモニタリングの
間隔を秒単位で設定するには、seconds引数を使用します。

•例では、アクティブプローブ頻度を 10秒に設定する set句を作成
しています。

set句エントリを作成して、ジッターしきい値を設定します。set jitter threshold maximum

例：

Router(config-pfr-map)# set
jitter threshold 20

ステップ 12   

•最大ジッター値をミリ秒単位で設定するには thresholdキーワード
を使用します。

•例では、同じPfRマップシーケンスで一致するトラフィックのジッ
ターしきい値を 20に設定する set句を作成しています。
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目的コマンドまたはアクション

set句エントリを作成して、代替出口を選択するかどうかの判断に使用
されるMOSしきい値および割合値を設定します。

set mos {threshold minimum
percent percent}

例：

Router(config-pfr-map)# set
mos threshold 4.0 percent 30

ステップ 13   

•最低MOS値を設定するには thresholdキーワードを使用します。

• MOSしきい値を下回るMOS値の割合を設定するには percentキー
ワードを使用します。

• PfRは、5分間隔で記録されたMOSしきい値を下回るMOS値の割
合を計算します。この割合値が、設定した割合値またはデフォル

ト値を上回る場合、マスターコントローラは代替出口リンクを検

索します。

•例では、同じ PfRマップシーケンスで一致するトラフィックのし
きい値MOS値を 4.0に設定し、割合値を 30%に設定する set句を
作成しています。

set句エントリを作成し、ポリシープライオリティを設定するか、ポリ
シーの競合を解決します。

set resolve {cost priority value |
delay priority value variance
percentage | jitter priority value

ステップ 14   

•このコマンドは、同じプレフィックスに対して複数のポリシーが設
定されている場合に、ポリシータイプのプライオリティを設定す

variance percentage | loss priority
value variance percentage |mos
priority value variance percentage るために使用されます。このコマンドが設定されている場合、最
| range priority value | utilization 高プライオリティのポリシーが選択されて、ポリシー決定を行いま

す。
priority value variance
percentage}

例：

Router(config-pfr-map)# set

•プライオリティ値を指定するには、priorityキーワードを使用しま
す。1という番号を設定すると、ポリシーに最高プライオリティが
割り当てられます。 10という番号を設定すると、最低プライオリ
ティが割り当てられます。resolve jitter priority 1

variance 10
•各ポリシーには、異なるプライオリティ番号を割り当てる必要があ
ります。

•ユーザ定義のポリシーに許容分散を設定するには、varianceキー
ワードを使用します。このキーワードでは、出口リンクまたはプ

レフィックスがユーザ定義のポリシー値と異なっても、まだ同等で

あると見なす許容割合が設定されます。

•分散は、コストまたは範囲ポリシーには設定できません。

•例では、音声トラフィックのジッターポリシーのプライオリティ
を 1に設定する set句が作成されます。プレフィックスがポリシー
違反と判定されるまでに、ジッター統計情報で 10 %の差異が許容
されるように分散が設定されます。
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目的コマンドまたはアクション

set句エントリを作成し、ポリシープライオリティを設定するか、ポリ
シーの競合を解決します。

set resolve mos priority value
variance percentage

例：

Router(config-pfr-map)# set

ステップ 15   

•例では、音声トラフィックのMOSポリシーのプライオリティを 2
に設定する set句が作成されます。プレフィックスがポリシー違反
と判定されるまでに、MOS値で15%の差異が許容されるように分
散が設定されます。

resolve mos priority 2
variance 15

この例では、このタスクに適用可能な構文だけが使用されて

います。詳細については、ステップ14を参照してください。
（注）

set句エントリを作成して、遅延しきい値を設定します。set delay {relative percentage |
threshold maximum}

ステップ 16   

•遅延しきい値は、相対割合または一致基準の絶対値として設定でき
ます。例：

Router(config-pfr-map)# set
delay threshold 100

•相対遅延割合を設定するにはrelativeキーワードを使用します。相
対遅延割合は、短期測定値および長期測定値の比較に基づいていま

す。

•絶対最大遅延期間をミリ秒単位で設定するには thresholdキーワー
ドを使用します。

•例では、同じ PfRマップシーケンスで一致するトラフィックの絶
対最大遅延しきい値を 100ミリ秒に設定する set句を設定していま
す。

PfRマップコンフィギュレーションモードを終了し、グローバルコン
フィギュレーションモードに戻ります。

exit

例：

Router(config-pfr-map)# exit

ステップ 17   

PfRマスターコントローラコンフィギュレーションモードを開始して、
ルータをマスターコントローラとして設定します。

pfr master

例：

Router(config)# pfr master

ステップ 18   

•マスターコントローラおよび境界ルータのプロセスを同じルータ
上でイネーブルにできます（別個のサービスプロバイダーに 2つ
の出口リンクを持つ 1つのルータを含むネットワーク内など）。

PfRマスターコントローラコンフィギュレーションモードで、PfRマッ
プからマスターコントローラコンフィギュレーションに設定を適用し

ます。

policy-rules map-name

例：

Router(config-pfr-mc)#
policy-rules TARGET_MAP

ステップ 19   

•新しいPfRマップ名でこのコマンドを再入力すると、以前の設定が
ただちに上書きされます。この動作は、定義済みの PfR間での迅
速な選択および切り替えを可能にするように設計されています。
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目的コマンドまたはアクション

•例では、TARGET_MAPという名前のPfRマップから設定が適用さ
れます。

PfRマスターコントローラコンフィギュレーションモードを終了し、
特権 EXECモードを開始します。

end

例：

Router(config-pfr-mc)# end

ステップ 20   

PfRマスターコントローラ上のアクティブプローブに関する接続情報
およびステータス情報を表示します。

show pfr master active-probes
[appl| forced]

例：

Router# show pfr master
active-probes forced

ステップ 21   

•このコマンドからの出力には、アクティブプローブのタイプおよ
び宛先、アクティブプローブのソースである境界ルータ、アクティ

ブプローブに使用されるターゲットプレフィックス、およびプロー

ブが学習済みだったか、または設定済みだったかが表示されます。

•出力をフィルタリングして、マスターコントローラによって最適
化されるアプリケーションに関する情報を表示するには、applキー
ワードを使用します。

•割り当てられたすべての強制ターゲットを表示するには、forced
キーワードを使用します。

•例では、強制ターゲット割り当てで設定された音声トラフィック用
に生成されたアクティブプローブに関する接続情報およびステー

タス情報が表示されます。

PfRマスターコントローラ上のポリシー設定を表示します。show pfr master policy
{sequence-number|policy-name |
default}

ステップ 22   

• PfRマップを設定して、出口リンクでの送信中にPfRが許可するパ
ケット損失の相対割合または最大数を指定するには、このコマンド

例：

Router# show pfr master policy
TARGET_MAP

を使用します。パケット損失がユーザ定義またはデフォルトの値

を超えると、マスターコントローラはその出口リンクをポリシー

違反であると判断します。

•指定した PfRマップシーケンスのポリシー設定を表示するには
sequence-number引数を使用します。

•指定した PfRポリシーマップ名のポリシー設定を表示するには
policy-name引数を使用します。

•デフォルトのポリシー設定だけを表示するには、defaultキーワー
ドを使用します。

•例では、TARGET_MAPポリシーで指定されたポリシー設定が表示
されます。
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目的コマンドまたはアクション

例

次に、show pfr master active-probes forcedコマンドからの出力例を示します。出力はフィルタリ
ングされ、強制ターゲット割り当てで設定された音声トラフィック用に生成されたアクティブプ

ローブに関する接続情報およびステータス情報だけが表示されます。

Router# show pfr master active-probes forced
OER Master Controller active-probes
Border = Border Router running this Probe
Policy = Forced target is configure under this policy
Type = Probe Type
Target = Target Address
TPort = Target Port
N - Not applicable
The following Forced Probes are running:
Border State Policy Type Target TPort
10.20.20.2 ACTIVE 40 jitter 10.20.22.1 3050
10.20.21.3 ACTIVE 40 jitter 10.20.22.4 3050

アクティブプローブを使用した PfR 音声トラフィック最
適化の設定例

次の例に、アクセスリストを使用して、PfRで最適化する音声トラフィックだけを識別する方法
と、プレフィックスリストを使用して、PfRで最適化するトラフィック（音声トラフィックを含
む）を識別する方法を示します。

アクティブプローブを使用した音声トラフィックだけの最適化例

次の図では、リモートオフィスネットワークからの最良パスを選択するために、リモートオフィ

スから発信されて本社で終端する音声トラフィックを最適化する必要があります。ネットワーク
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内で音声（トラフィック）品質が低下する可能性は少ないので、ネットワークのエッジをプロー

ブすると、最終的な宛先のプローブとほぼ同等の測定値が得られます。

図 25：アクティブプローブを使用して音声トラフィックを最適化する PfR のネットワークトポロジ

この設定は、最良パフォーマンスパスを使用するために音声トラフィックを最適化します。ただ

し、同じネットワーク（10.1.0.0/16）を宛先とするその他のすべてのトラフィックは、デバイス上
で設定された BGPなどの従来型ルーティングプロトコルで指定された最良パスを通過します。
この最適化の一部として、PfRはポリシーベースルーティング（PBR）を使用して、デバイス内
の音声トラフィックに最良出口リンクを設定します。

IP SLA Responderをイネーブルにするには、前述の図の本社ネットワークのエッジルータ R1で
次のように設定します。

enable
configure terminal
ip sla responder
exit

アクティブプローブを使用して音声トラフィックを最適化するには、前述の図のリモートオフィ

スネットワークのエッジルータMC/BR（PfRマスターコントローラであり、境界ルータでもあ
る）で次のように設定します。

enable
configure terminal
ip access-list extended Voice_Traffic
10 permit udp any 10.1.0.0 0.0.255.255 range 16384 32767
exit
pfr-map Voice_MAP 10
match ip address access-list Voice_Traffic
set active-probe jitter 10.1.1.1 target-port 1025 codec g711alaw
set delay threshold 300
set mos threshold 3.76 percent 30
set jitter threshold 15
set loss relative 5
resolve mos priority 1
resolve jitter priority 2
resolve delay priority 3
resolve loss priority 4
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アクティブプローブを使用したトラフィック（音声トラフィックを含

む）の最適化例

次の図では、本社ネットワークからリモートオフィスネットワークに向かうトラフィックを音声

トラフィックメトリックに基づいて最適化する必要があります。音声トラフィックは、本社から

リモートオフィスネットワークに伝送される最も重要なトラフィッククラスのうちのひとつで

す。このため、音声トラフィックの最適化を優先する必要があります。ネットワーク内で音声パ

ケットの品質が低下する可能性は少ないので、ネットワークのエッジをプローブすると、最終的

な宛先のプローブとほぼ同等の測定値が得られます。

図 26：アクティブプローブを使用してすべてのトラフィックを最適化する PfR のネットワークトポロジ

この設定では、音声トラフィックも含めて、10.12.0.0/16ネットワークを宛先とするすべてのトラ
フィックが最適化されます。 PfRの最適化は、アクティブプローブを使用した音声パフォーマン
スメトリックの測定値としきい値に基づいて行われます。最適化の一部として、PfRはBGPルー
トまたはスタティックルートを本社ネットワークに導入します。 BGPおよびスタティックルー
トの最適化については、「パフォーマンスルーティングの理解」モジュールを参照してくださ

い。

IP SLA Responderをイネーブルにするには、前述の図のリモートオフィスネットワークのエッジ
ルータ R1で次のように設定します。

enable
configure terminal
ip sla responder
exit

アクティブプローブを使用してすべてのトラフィック（音声トラフィックを含む）を最適化する

には、前述の図の本社ネットワークにあるいずれかの BRルータで次のように設定します。

enable
configure terminal
ip prefix-list All_Traffic_Prefix permit 10.12.0.0/16
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pfr-map Traffic_MAP 10
match ip address prefix-list All_Traffic_Prefix
set active-probe jitter 10.12.1.1 target-port 1025 codec g711alaw
! port 1025 for the target probe is an example.
set delay threshold 300
set mos threshold 3.76 percent 30
set jitter threshold 15
set loss relative 5
resolve mos priority 1
resolve jitter priority 2
resolve delay priority 3
resolve loss priority 4

その他の関連資料

関連資料

マニュアルタイトル関連項目
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MIB

MIB のリンクMIB

選択したプラットフォーム、Ciscoソフトウェ
アリリース、およびフィーチャセットのMIB
を検索してダウンロードする場合は、次のURL
にある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

• CISCO-PFR-MIB

• CISCO-PFR-TRAPS-MIB

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.htmlシスコのサポートおよびドキュメンテーション

Webサイトでは、ダウンロード可能なマニュア
ル、ソフトウェア、ツールなどのオンラインリ

ソースを提供しています。これらのリソース

は、ソフトウェアをインストールして設定した

り、シスコの製品やテクノロジーに関する技術

的問題を解決したりするために使用してくださ

い。このWebサイト上のツールにアクセスす
る際は、Cisco.comのログイン IDおよびパス
ワードが必要です。

アクティブプローブを使用した PfR 音声トラフィック最
適化の機能情報

次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorには、www.cisco.com/go/
cfnからアクセスします。 Cisco.comのアカウントは必要ありません。
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表 27：アクティブプローブを使用した PfR 音声トラフィック最適化の機能情報

機能情報リリース機能名

PfR音声トラフィック最適化機
能は、音質メトリック、ジッ

ター、平均オピニオン評点

（MOS）に基づいた音声トラ
フィックのアウトバウンド最適

化をサポートします。ジッター

およびMOSは、音声トラ
フィック向けの重要な定量的品

質メトリックであり、これらの

音質メトリックはPfRアクティ
ブプローブを使用して測定し

ます。

この機能により、次のコマンド

が導入または変更されました。

active-probe (PfR)、jitter
(PfR)、mos (PfR)、resolve
(PfR)、set active-probe (PfR)、
set jitter (PfR)、set mos (PfR)、
set probe (PfR)、set resolve
(PfR)、show pfr master
active-probes、show pfr master
policy、および show pfr master
prefix。

Cisco IOS XE Release 3.3SPfR音声トラフィック最適化

パフォーマンスルーティングコンフィギュレーションガイド、Cisco IOS XE Release 3S（Cisco ASR
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