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第 1 章

IP アドレス節約のための NAT 設定

このモジュールでは、IPアドレス節約のためにネットワークアドレス変換（NAT）を設定し、
内部および外部送信元アドレスを設定する方法について説明します。このモジュールでは、IP
アドレス節約のために NATを設定することの利点についても説明します。

NATでは、未登録の IPアドレスを使用するプライベート IPインターネットワークがインター
ネットに接続できます。NATはルータ（通常、2つのネットワークを接続するもの）で動作し、
パケットを別のネットワークに転送する前に、社内ネットワークの（グローバルに一意のアドレ

スではなく）プライベートアドレスを正規のアドレスに変換します。 NATは、ネットワーク全
体の 1つだけのアドレスを外部にアドバタイズするように設定できます。この機能により、そ
のアドレスの後ろに内部ネットワーク全体を効果的に隠すことで、セキュリティが強化されま

す。

NATは、エンタープライズエッジでも使用され、内部ユーザのインターネットへのアクセスを
許可し、メールサーバなど内部デバイスへのインターネットアクセスを許可します。

• 機能情報の確認, 2 ページ

• IPアドレス節約のための NAT設定に関する前提条件, 2 ページ

• IPアドレス節約のための NAT設定に関する制約事項, 3 ページ

• IPアドレス節約のための NAT設定について, 4 ページ

• IPアドレス節約のために NATを設定する方法, 12 ページ

• IPアドレス節約のための NAT設定例, 39 ページ

• 次の作業, 44 ページ

• IPアドレス変換用の NATの設定に関するその他の関連資料, 44 ページ

• IPアドレス節約のための NAT設定に関する機能情報, 45 ページ
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機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報と注意事項については、ご使用のプラットフォームとソ

フトウェアリリースに対応したリリースノートを参照してください。このモジュールに記載さ

れている機能の詳細を検索し、各機能がサポートされているリリースのリストを確認する場合は、

このマニュアルの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。

IP アドレス節約のための NAT 設定に関する前提条件

アクセスリスト

このモジュールの設定作業で使用する必要のあるアクセスリストはすべて、設定作業を開始する

前に設定しておく必要があります。アクセスリストの設定方法の詳細については、『IP Access
List Sequence Numbering』マニュアルを参照してください。

NATコマンドで使用するアクセスリストが指定されている場合、NATは一般的によく使用さ
れる permit ip any anyコマンドを、アクセスリストでサポートしません。

（注）

NAT 要件
ネットワークで NATを設定する前に、NATが設定されるインターフェイスおよびその目的を把
握しておく必要があります。次の要件を使用して、NATの設定方法と使用方法を決定します。

•次の場合に、NATの内部および外部インターフェイスを定義します。

•ユーザが属するインターフェイスが複数ある場合。

•複数のインターフェイスがインターネットに接続する場合。

• NATにより実行される必要がある操作を定義します。

•内部ユーザのインターネットへのアクセスを許可します。

•インターネットがメールサーバなどの内部デバイスにアクセスすることを許可します。

•オーバーラップするネットワークに通信を許可します。

•異なるアドレス方式を使用しているネットワークに通信を許可します。

   IP アドレッシング：NAT コンフィギュレーションガイド、Cisco IOS XE Release 3S（ASR 1000）
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•アプリケーションレベルゲートウェイの使用を許可します。

• TCPトラフィックを別の TCPポートまたはアドレスにリダイレクトします。

•ネットワーク移行時に NATを使用します。

IP アドレス節約のための NAT 設定に関する制約事項
•インターフェイスでネットワークアドレス変換（NAT）を設定すると、そのインターフェイ
スは、NATのパケットフローに対して最適化されます。 NATインターフェイスを通過する
未変換パケットはすべて、そのパケットを変換する必要があるかどうかを決定する一連の

チェックを受けます。これらのチェックにより未変換パケットフローの遅延が増大するた

め、NATインターフェイスを通過するすべてのパケットのパケット処理遅延に悪影響が生じ
ます。 NATインターフェイスは、NAT専用トラフィックにのみ使用することを強く推奨し
ます。非 NATパケットは分離する必要があり、これらのパケットは NATが設定されていな
いインターフェイスを通過する必要があります。非NATトラフィックの分離には、ポリシー
ベースルーティング（PBR）を使用できます。

• NAT仮想インターフェイス（NVI）は、Cisco IOS XEソフトウェアではサポートされていま
せん。

•スタブドメインにある多数のホストが、そのドメイン外との通信を行う場合、NATは実用
的ではありません。

•アプリケーションの中には、NATデバイスにより変換できないような方法で、埋め込み IP
アドレスを使用しているものがあります。このようなアプリケーションは、NATデバイス
を使用しても透過的に、またはまったく機能しません。

•デフォルトでは、Session Initiation Protocol（SIP）のサポートはポート 5060でイネーブルに
なっています。したがって、NAT対応デバイスはこのポートのパケットをすべて、SIPコー
ルメッセージと解釈します。同じシステムにある別のアプリケーションがポート 5060を使
用してパケットを送信している場合、NATサービスはこのパケットを SIPコールメッセー
ジとして解釈しようとするため、このパケットが破損する可能性があります。

• NATはホストの素性を隠しますが、これは目的によっては、長所でもありますし、短所でも
あります。

• NATが設定されているデバイスは、ローカルネットワークを外部にアドバタイズしない必
要があります。しかし、NATが外部から受け取るルーティング情報は、通常どおり、スタ
ブドメインにアドバタイズできます。

• NATコマンドで使用するアクセスリストが指定されている場合、NATは一般的によく使用
される permit ip any anyコマンドを、このアクセスリストではサポートしません。

•ポート範囲が指定されたアクセスリストは、CiscoASR1000シリーズアグリゲーションサー
ビスルータではサポートされません。

• NATの設定は Intelligent Services Gateway（ISG）のアクセス側ではサポートされません。
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•デバイスの物理インターフェイスアドレスを、アドレスプールとして使用することはサポー
トされません。 NATで、デバイスの物理インターフェイスアドレスを共有するには、NAT
インターフェイスのオーバーロード設定を使用する必要があります。デバイスでは物理イン

ターフェイスポートを使用し、NATでは変換のために安全に使用できるポートに関する通
信を受け取る必要があります。この通信は、NATインターフェイスのオーバーロードが設
定されている場合にのみ行われます。

•ユーザが設定したすべての IPアドレスプールおよびNATマッピングに関する情報が、show
ip nat statisticsコマンドの出力に表示されます。 NAT設定に多数の IPアドレスプールおよ
び NATマッピング（たとえば、1000～ 4000）がある場合、show ip nat statisticsでのプール
およびマッピング統計の更新速度が非常に遅くなります。

IP アドレス節約のための NAT 設定について

IP アドレス節約のために NAT を設定する利点
組織がNATを使用すると、既存のネットワークを持っていてインターネットにアクセスする必要
がある場合に、IPアドレスが枯渇する問題を解決できます。Network InformationCenter（NIC）登
録 IPアドレスをまだ持っていないサイトはこのアドレスを取得する必要があります。また、255
以上のクライアントが存在する、または計画されている場合、Class Bアドレスの不足が深刻な問
題になります。 Cisco IOS XE NATはこのような問題に対応するために、隠された数千の内部アド
レスを、取得の容易な Class Cアドレスの範囲にマップします。

内部ネットワークのクライアントのために IPアドレスをすでに登録しているサイトでも、ハッ
カーがクライアントを直接攻撃できないように、これらのアドレスをインターネットからは確認

できないようにすることができます。クライアントアドレスを隠すことにより、セキュリティが

さらに強化されます。 Cisco IOS XE NATでは、LAN管理者は、インターネット割り当て番号局
の予備プールを利用した Class Aアドレスを自由に拡張することができます（RFC 1597）。この
拡張は組織内で行われます。LAN/インターネットインターフェイスでのアドレス変更を気にする
必要はありません。

Cisco IOS XEソフトウェアは、選択的またはダイナミックに NATを実行できます。この柔軟性
のおかげで、ネットワーク管理者は、RFC 1597および RFC 1918アドレスまたは登録済みアドレ
スを混在させて使用できます。NATは、IPアドレスの簡略化や節約のためにさまざまなルータ上
で使用できるように設計されています。また、Cisco IOS XE NATでは、NATに使用できる内部
ホストを選択することもできます。

NATには、NATが設定されるルータを除き、ホストやルータを変更しなくても設定できるという
大きな利点があります。

インターネットは、IPアドレス空間の枯渇とルーティングの拡大という 2つの大きな問題に直面
しています。 NATは、組織の IPネットワークを外部から見たときに、実際に使用されているも
のとは異なる IPアドレス空間が使用されているように見せる機能です。したがって、NATを使
用すると、グローバルなルーティングが不可能なアドレスを持つ組織は、そのアドレスをグロー

バルにルーティング可能なアドレス空間に変換して、インターネットに接続できるようになりま
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す。また、サービスプロバイダーの変更や、クラスレスドメイン間ルーティング（CIDR）ブロッ
クへの自発的な再番号割り当てを行う組織は、NATを使用して、適切に番号を割り当て直せるよ
うになります。 NATは RFC 1631に記述されています。

NAT の機能
NATが設定されたルータには、少なくとも内部ネットワークに対して 1つ、外部ネットワークに
対して 1つのインターフェイスがあります。標準的な環境では、NATはスタブドメインとバッ
クボーンの間の出口ルータに設定されます。パケットがドメインから出て行くとき、NATはロー
カルで意味のある送信元アドレスをグローバルで一意のアドレスに変換します。パケットがドメ

インに入ってくるときは、NATはグローバルで一意の宛先アドレスをローカルアドレスに変換し
ます。出力点が複数存在する場合、個々の NATは同一の変換テーブルを持っていなければなり
ません。アドレスが足りなくなって、パケットにアドレスを割り当てられなくなった場合、NAT
はそのパケットをドロップし、インターネット制御メッセージプロトコル（ICMP）ホスト到達不
能パケットを宛先に送信します。

NAT の用途
NATは次のような場合に使用できます。

•インターネットに接続する必要はあるが、ホストのすべてがグローバルに一意の IPアドレス
を持っているわけではない場合。 NATでは、未登録の IPアドレスを使用するプライベート
IPインターネットワークがインターネットに接続できます。 NATはスタブドメイン（内部
ネットワーク）と、インターネットなどのパブリックネットワーク（外部ネットワーク）と

の境界にあるルータ上に設定されます。 NATはパケットを外部ネットワークに送信する前
に、内部のローカルアドレスをグローバルに一意の IPアドレスに変換します。接続性の問
題への解決策として NATが役立つのは、スタブドメイン内の比較的少数のホストが同時に
ドメインの外部と通信する場合のみです。この場合、外部との通信が必要なときに、このド

メインにある IPアドレスのごく一部をグローバルに一意な IPアドレスに変換する必要があ
ります。また、これらのアドレスは使用されなくなったときに、再利用することもできま

す。

•内部アドレスを変更する必要がある場合。内部アドレスの変更には相当の工数がかかるた
め、変更する代わりに NATを使用して変換することができます。

• TCPトラフィックの基本負荷を分散する必要がある場合。 TCP負荷分散機能を使用して、1
つのグローバル IPアドレスを複数のローカル IPアドレスにマップできます。

NAT の内部アドレスおよび外部アドレス
NATのコンテキスト内で使用される内部という用語は、変換する必要がある、組織が所有する
ネットワークを表します。NATが設定されている場合、このネットワーク内のホストは 1つの空
間に複数のアドレスを持ちます（ローカルアドレス空間と呼ばれます）。これらは、ネットワー
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ク外のホストに対して別の空間に存在するものとして示されます（グローバルアドレス空間と呼

ばれます）。

同様に、外部という用語はスタブネットワークの接続先で、通常、その組織の制御下にはない

ネットワークを表します。外部ネットワーク内のホストを変換の対象にすることもできるため、

これらのホストもローカルアドレスとグローバルアドレスを持つことができます。

NATでは、次の定義が使用されます。

•内部ローカルアドレス：内部ネットワーク上のホストに割り当てられた IPアドレス。この
アドレスは、多くの場合、NICやサービスプロバイダーにより割り当てられた正規の IPア
ドレスではありません。

•内部グローバルアドレス：外部に向けて、1つ以上の内部ローカル IPアドレスを表現した正
規の IPアドレス（NICまたはサービスプロバイダーにより割り当てられたもの）。

•外部ローカルアドレス：内部ネットワークから見た外部ホストの IPアドレス。必ずしも正
規のアドレスではありません。内部でルート可能なアドレス空間から割り当てられたもので

す。

•外部グローバルアドレス：外部ネットワークに存在するホストに対して、ホストの所有者に
より割り当てられた IPアドレス。このアドレスは、グローバルにルート可能なアドレス、
またはネットワーク空間から割り当てられます。

ここでは、次の内容について説明します。

内部送信元アドレス変換

自分が属するネットワークの外部と通信するときに、自分の IPアドレスをグローバルに一意な IP
アドレスに変換することができます。スタティックまたはダイナミック内部送信元変換は、次の

ようにして設定できます。

•スタティック変換は、内部ローカルアドレスと内部グローバルアドレスの間に 1対 1のマッ
ピングを設定します。外部から固定アドレスを使って内部のホストにアクセスする必要があ

る場合には、スタティック変換が便利です。

•ダイナミック変換は、内部ローカルアドレスとグローバルアドレスのプールの間にマッピ
ングを設定します。

Cisco IOS Release 15.1(3)T以降のリリースでは、tracerouteコマンドを設定すると、NATにより、
すべての内部ローカル IPアドレスに対して同じ内部グローバル IPアドレスが返されます。
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以下の図は、ネットワーク内部の送信元アドレスを、ネットワーク外部の送信元アドレスに変換

するルータを表したものです。

図 1：NAT 内部送信元変換

次のプロセスでは、上の図に示した、内部送信元アドレス変換を説明しています。

1 ホスト 10.1.1.1のユーザは外部ネットワークのホスト Bへの接続を開きます。

2 ルータでは、ホスト 10.1.1.1から受信する最初のパケットによって、NATテーブルをチェック
します。NATの設定に応じて、次のシナリオが考えられます。

•スタティック変換エントリが設定されていた場合、ルータはステップ 3に進みます。

•変換エントリが存在しない場合、ルータは送信元アドレス（SA）の10.1.1.1のダイナミッ
ク変換が必要であると判断し、ダイナミックアドレスプールから正規のグローバルアド

レスを選択し、NATテーブルに変換エントリを作成します。このタイプの変換エントリ
は、単純エントリと呼ばれます。

3 ルータはホスト 10.1.1.1の内部ローカル送信元アドレスを、この変換エントリのグローバルア
ドレスで置き換え、パケットを転送します。

4 ホスト Bでは、このパケットを受信し、内部グローバル IP宛先アドレス（DA）の 203.0.113.2
を使用してホスト 10.1.1.1に応答します。

5 内部グローバル IPアドレスを持つパケットを受信したルータは、内部グローバルアドレスを
キーに使用して、NATテーブル検索を行います。その後、このアドレスをホスト 10.1.1.1の
内部ローカルアドレスに変換し、パケットをホスト 10.1.1.1に転送します。

ホスト 10.1.1.1はパケットを受信し、会話を続けます。ルータは、受信パケットごとに、ステッ
プ 2～ 5を実行します。
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内部グローバルアドレスのオーバーロード

ルータで多数のローカルアドレスに対して 1つのグローバルアドレスを使用できるようにするこ
とで、内部グローバルアドレスプールのアドレスを節約できます。このタイプのNAT設定をオー
バーロードと呼びます。オーバーロードを設定すると、ルータではグローバルアドレスを適切な

ローカルアドレスに逆変換するために十分な、高レベルプロトコルからの情報（TCPポート番号
や UDPポート番号など）が保持されます。複数のローカルアドレスが 1つのグローバルアドレ
スにマッピングされる場合、各内部ホストの TCPまたは UDPポート番号によりローカルアドレ
スが区別されます。

以下の図は、内部グローバルアドレスが複数の内部ローカルアドレスを表す場合の NAT操作を
示します。区別は、TCPポート番号により行われます。

図 2：内部グローバルアドレスをオーバーロードする NAT

上記の図に示すとおり、ルータは内部グローバルアドレスのオーバーロードにおいて次のプロセ

スを実行します。ホスト Bおよびホスト Cはいずれも、アドレス 203.0.113.2にある 1つのホス
トと通信していると信じています。しかし、実際には、異なるホストと通信しています。区別に

はポート番号が使用されます。つまり、多数の内部ホストは、複数のポート番号を使用して、内

部グローバル IPアドレスを共有することができます。

1 ホスト 10.1.1.1のユーザはホスト Bとの接続を開きます。

2 ルータでは、ホスト 10.1.1.1から受信する最初のパケットによって NATテーブルをチェック
します。NAT設定に応じて、次のシナリオが考えられます。

•変換エントリが存在しない場合、ルータはアドレス 10.1.1.1の変換が必要であると判断
し、内部ローカルアドレス10.1.1.1から正式なグローバルアドレスへの変換をセットアッ
プします。

•オーバーロードがイネーブルで、別の変換がアクティブな場合、ルータではその変換のグ
ローバルアドレスを再利用し、グローバルアドレスを逆変換するために使用できる十分
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な情報をNATテーブルのエントリとして保存します。このタイプの変換エントリは、拡
張エントリと呼ばれます。

3 ルータは内部ローカル送信元アドレス 10.1.1.1を、選択されたグローバルアドレスで置き換
え、パケットを転送します。

4 ホスト Bはこのパケットを受信し、内部グローバル IPアドレス 203.0.113.2を使用して、ホス
ト 10.1.1.1に応答します。

5 ルータは、この内部グローバル IPアドレスを持つパケットを受信すると、このプロトコル、
内部グローバルアドレスとポート、および外部アドレスとポートをキーとして使用して NAT
テーブル検索を実行します。その後、このアドレスを内部ローカルアドレス 10.1.1.1に変換
し、パケットをホスト 10.1.1.1に転送します。

ホスト 10.1.1.1はパケットを受信し、会話を続けます。ルータは、受信パケットごとに、ステッ
プ 2～ 5を実行します。

NAT のタイプ
NATはルータ（通常、2つのネットワークを接続するもの）で動作し、パケットが別のネットワー
クに転送される前に、内部ネットワークのプライベート（内部ローカル）アドレスをパブリック

（内部グローバル）アドレスに変換します。この機能により、ネットワーク全体を表す 1つのア
ドレスのみを外部にアドバタイズするように NATを設定できるようになります。これにより、
内部ネットワークを外部から効果的に隠すことができるため、セキュリティがさらに強化されま

す。

NATのタイプは次のとおりです。

•スタティックアドレス変換（スタティック NAT）：ローカルアドレスとグローバルアドレ
スを 1対 1でマッピングできます。

•ダイナミックアドレス変換（ダイナミックNAT）：未登録の IPアドレスを、登録済み IPア
ドレスのプールから取得した登録済み IPアドレスにマッピングします。

•オーバーロード：複数の未登録 IPアドレスを、複数の異なるポートを使用して、1つの登録
済み IPアドレスにマッピングします（多対 1）。この方法は、ポートアドレス変換（PAT）
とも呼ばれます。オーバーロードを使用することにより、使用できる正規のグローバル IP
アドレスが 1つのみでも、数千のユーザをインターネットに接続することができます。

NAT における TCP 負荷分散
組織の中には、使用頻度の高いホストとの通信を必要とするホストが複数存在することがありま

す。 NATを使用して、複数の実ホストの間でのロードシェアリングを調整する仮想ホストを内
部ネットワークに設定することができます。アクセスリストと一致するDAはロータリープール
からのアドレスで置き換えられます。割り当ては外部から内部への新しい接続が開かれた場合の
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み、ラウンドロビンベースで行われます。TCPではないトラフィックは、（その他の変換が有効
化されていない限り）変換されずに通されます。以下の図に、この機能を示します。

図 3：NAT TCP 負荷分散

ルータは、ロータリーアドレスを変換するときに次のプロセスを実行します。

1 ホスト B（192.0.2.223）のユーザが、10.1.1.127にある仮想ホストへの接続を開きます。

2 ルータは接続要求を受信し、新しい変換を作成して、内部ローカル IPアドレスに、その次の
実ホスト（10.1.1.1）を割り当てます。

3 ルータは宛先アドレスを、選択された実ホストのアドレスで置き換え、パケットを転送しま

す。

4 ホスト 10.1.1.1はこのパケットを受信し、応答します。

5 ルータはこのパケットを受信し、内部ローカルアドレスとポート番号、および外部アドレスと

ポート番号をキーに使用して、NATテーブルを検索します。次に、ルータは送信元アドレス
を仮想ホストのアドレスに変換し、パケットを転送します。

6 次回、接続が要求されると、ルータは内部ローカルアドレスに 10.1.1.2を割り当てます。
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スタティック IP アドレスのサポート
パブリックワイヤレス LANは、モバイルコンピューティングデバイスのユーザに、インター
ネットなどのパブリックネットワークへのワイヤレス接続を提供します。

NATスタティック IPアドレスサポート機能は、スタティック IPアドレスを使用して設定されて
いるユーザをサポートするために、パブリックワイヤレス LANプロバイダーの機能を拡張する
ものです。スタティック IPアドレスを持つユーザをサポートするようにルータを設定すると、パ
ブリックワイヤレス LANプロバイダーのサービスが多数の潜在的ユーザに広がるため、ユーザ
満足度が高まり、収益の増加につながります。

スタティック IPアドレスを持つユーザは IPアドレスを変更しなくても、パブリックワイヤレス
LANプロバイダーのサービスを使用できます。スタティック IPクライアント用の NATエントリ
が作成され、ルーティング可能なアドレスが提供されます。

RADIUS
RADIUSは、不正なアクセスからネットワークのセキュリティを保護する分散クライアント/サー
バシステムです。ネットワークアクセスサーバ（NAS）と RADIUSサーバとの通信は、UDPに
基づいて行われます。一般に、RADIUSプロトコルはコネクションレス型サービスと見なされま
す。サーバのアベイラビリティ、再送信、タイムアウトに関する問題は、伝送プロトコルではな

く、RADIUS対応デバイスにより処理されます。

RADIUSはクライアント/サーバプロトコルです。通常、RADIUSクライアントはNASで、RADIUS
サーバは UNIXまたはWindows NTマシンで実行されているデーモンプロセスです。クライアン
トは指定された RADIUSサーバにユーザ情報を渡し、返された応答に応じた動作をします。
RADIUSサーバは、ユーザ接続要求を受信し、ユーザを認証してから、このユーザへのサービス
提供にクライアントが必要とする設定情報を返します。RADIUSサーバは、他のRADIUSサーバ
や、他の種類の認証サーバに対するプロキシクライアントとして動作します。

サービス拒絶攻撃

サービス拒絶（DoS）攻撃では、通常、ルータやWebサーバなどのターゲットを過負荷にし、機
能しないようにする目的で標準プロトコルや接続プロセスが乱用されます。DoS攻撃は、悪意の
あるユーザや、ウイルスまたはワームに感染したコンピュータから仕掛けられます。多数のコン

ピュータがウイルスやワームに感染した場合などに起こる、一度に多数の場所からの攻撃は分散

型 DoS攻撃と呼ばれます。このような分散型 DoS攻撃は急速に広がり、数千に及ぶシステムを
巻き込みます。

NAT を標的にするウイルスおよびワーム
ウイルスやワームはコンピュータやネットワーク機器を攻撃するために設計された悪意のあるプ

ログラムです。ウイルスは通常、個々のアプリケーションに埋め込まれていて、実行されたとき

にのみ動作しますが、ワームは自己増殖し、自力ですばやく伝染していくことができます。特定
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のウイルスやワームが明示的に NATをターゲットにできない可能性がありますが、NATリソー
スを使用して、自身を増殖させる可能性はあります。NAT変換のレート制限機能は、特定のホス
トやアクセスコントロールリスト、VPNルーティングおよび転送（VRF）インスタンスを発生源
とするウイルスやワームの影響を制限するために使用できます。

IP アドレス節約のために NAT を設定する方法
このセクションで説明する作業では、IPアドレス節約のためにNATを設定します。このセクショ
ンに必須の作業は含まれていませんが、これらの作業のうち、少なくとも 1つを実行する必要が
あります。複数のタスクの実行が必要となる場合があります。

内部送信元アドレスの設定

スタティックまたはダイナミック変換のために内部送信元アドレスを設定できます。要件に応じ

て、次の作業のいずれか 1つを行います。

内部送信元アドレスのスタティック変換の設定

内部ローカルアドレスと内部グローバルアドレスとの間で 1対 1マッピングを可能にするには、
内部送信元アドレスのスタティック変換を設定します。外部から固定アドレスを使って内部のホ

ストにアクセスする必要がある場合には、スタティック変換が便利です。

CSCtl04702の修正を適用していると、スタティック内部送信元アドレスが内部グローバルアドレ
スに一致した場合に、show ip aliasesコマンドの出力に両方のアドレスが表示されます。スタ
ティック内部送信元アドレスはインターフェイスアドレスとして表示され、内部グローバルアド

レスはダイナミックアドレスとして表示されます。修正の適用前に、スタティック内部送信元ア

ドレスが内部グローバルアドレスに一致した場合、show ipaliasesコマンドの出力にはスタティッ
ク内部送信元アドレスのみが表示されます。

NATが設定されているインターフェイスおよび ip nat inside source staticコマンドを使用して
設定されている内部アドレスには、異なる IPアドレスを設定する必要があります。

（注）
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手順の概要

1. enable
2. configure terminal
3. ip nat inside source static local-ip global-ip
4. interface type number
5. ip address ip-address mask [secondary]
6. ip nat inside
7. exit
8. interface type number
9. ip address ip-address mask [secondary]
10. ip nat outside
11. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始し

ます。

configure terminal

例：
Device# configure terminal

ステップ 2   

内部ローカルアドレスと内部グローバルアドレスと

の間のスタティック変換を設定します。

ip nat inside source static local-ip global-ip

例：
Device(config)# ip nat inside source
static 10.10.10.1 172.16.131.1

ステップ 3   

インターフェイスを指定し、インターフェイスコン

フィギュレーションモードを開始します。

interface type number

例：
Device(config)# interface ethernet 1

ステップ 4   

インターフェイスのプライマリ IPアドレスを設定しま
す。

ip address ip-address mask [secondary]

例：
Device(config-if)# ip address
10.114.11.39 255.255.255.0

ステップ 5   
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目的コマンドまたはアクション

内部と接続されることを示すマークをインターフェイ

スに付けます。

ip nat inside

例：
Device(config-if)# ip nat inside

ステップ 6   

インターフェイスコンフィギュレーションモードを

終了し、グローバルコンフィギュレーションモード

に戻ります。

exit

例：
Device(config-if)# exit

ステップ 7   

異なるインターフェイスを指定し、インターフェイス

コンフィギュレーションモードを開始します。

interface type number

例：
Device(config)# interface ethernet 0

ステップ 8   

インターフェイスのプライマリ IPアドレスを設定しま
す。

ip address ip-address mask [secondary]

例：
Device(config-if)# ip address
172.31.232.182 255.255.255.240

ステップ 9   

外部と接続されることを示すマークをインターフェイ

スに付けます。

ip nat outside

例：
Device(config-if)# ip nat outside

ステップ 10   

インターフェイスコンフィギュレーションモードを

終了し、特権 EXECモードに戻ります。
end

例：
Device(config-if)# end

ステップ 11   

内部送信元アドレスのダイナミック変換の設定

ダイナミック変換は、内部ローカルアドレスとグローバルアドレスのプールの間にマッピングを

設定します。プライベートネットワークに存在する複数のユーザがインターネットへのアクセス

を必要としている場合には、ダイナミック変換が便利です。ダイナミックに設定されたプール IP
アドレスは、必要に応じて使用し、インターネットへのアクセスが必要なくなったときにはリリー

スして別のユーザが使用できるようにすることができます。
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手順の概要

1. enable
2. configure terminal
3. ip nat pool name start-ip end-ip {netmask netmask | prefix-length prefix-length}
4. access-list access-list-number permit source [source-wildcard]
5. ip nat inside source list access-list-number pool name
6. interface type number
7. ip address ip-address mask
8. ip nat inside
9. exit
10. interface type number
11. ip address ip-address mask
12. ip nat outside
13. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始し

ます。

configure terminal

例：
Device# configure terminal

ステップ 2   

必要に応じて割り当てられるグローバルアドレスの

プールを定義します。

ip nat pool name start-ip end-ip {netmask
netmask | prefix-length prefix-length}

例：
Device(config)# ip nat pool net-208
172.16.233.208 172.16.233.223
prefix-length 28

ステップ 3   

変換されるアドレスを許可する標準アクセスリスト

を定義します。

access-list access-list-number permit source
[source-wildcard]

例：
Device(config)# access-list 1 permit
192.168.34.0 0.0.0.255

ステップ 4   
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目的コマンドまたはアクション

直前の手順で定義されたアクセスリストを指定し

て、ダイナミック送信元変換を設定します。

ip nat inside source list access-list-number pool
name

例：
Device(config)# ip nat inside source list
1 pool net-208

ステップ 5   

インターフェイスを指定し、インターフェイスコン

フィギュレーションモードを開始します。

interface type number

例：
Device(config)# interface ethernet 1

ステップ 6   

インターフェイスのプライマリ IPアドレスを設定し
ます。

ip address ip-address mask

例：
Device(config-if)# ip address 10.114.11.39
255.255.255.0

ステップ 7   

内部と接続されることを示すマークをインターフェ

イスに付けます。

ip nat inside

例：
Device(config-if)# ip nat inside

ステップ 8   

インターフェイスコンフィギュレーションモードを

終了し、グローバルコンフィギュレーションモード

に戻ります。

exit

例：
Device(config-if)# exit

ステップ 9   

インターフェイスを指定し、インターフェイスコン

フィギュレーションモードを開始します。

interface type number

例：
Device(config)# interface ethernet 0

ステップ 10   

インターフェイスのプライマリ IPアドレスを設定し
ます。

ip address ip-address mask

例：
Device(config-if)# ip address
172.16.232.182 255.255.255.240

ステップ 11   

外部と接続されることを示すマークをインターフェ

イスに付けます。

ip nat outside

例：
Device(config-if)# ip nat outside

ステップ 12   

インターフェイスコンフィギュレーションモードを

終了し、特権 EXECモードに戻ります。
end

例：
Device(config-if)# end

ステップ 13   
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NAT を使用した内部ユーザのインターネットへのアクセスの許可
グローバルアドレスのオーバーロードを使用して、内部ユーザにインターネットへのアクセスを

許可し、内部グローバルアドレスプールのアドレスを節約するには、この作業を実行します。

手順の概要

1. enable
2. configure terminal
3. ip nat pool name start-ip end-ip {netmask netmask | prefix-length prefix-length}
4. access-list access-list-number permit source [source-wildcard]
5. ip nat inside source list access-list-number pool name overload
6. interface type number
7. ip address ip-address mask
8. ip nat inside
9. exit
10. interface type number
11. ip address ip-address mask
12. ip nat outside
13. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
Device# configure terminal

ステップ 2   

必要に応じて割り当てられるグローバルアドレスのプー

ルを定義します。

ip nat pool name start-ip end-ip {netmask
netmask | prefix-length prefix-length}

例：
Device(config)# ip nat pool net-208
192.168.202.129 192.168.202.158 netmask
255.255.255.224

ステップ 3   
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目的コマンドまたはアクション

変換されるアドレスを許可する標準アクセスリストを

定義します。

access-list access-list-number permit source
[source-wildcard]

例：
Device(config)# access-list 1 permit
192.168.201.30 0.0.0.255

ステップ 4   

•アクセスリストは、変換されるアドレスだけを許
可する必要があります（各アクセスリストの最後

には暗黙的な「deny all」があるので注意してくだ
さい）。アクセスリストでアドレスを許可しすぎ

ると、予期しない結果になる可能性があります。

ステップ 4で定義されたアクセスリストを指定して、
オーバーロードを使ったダイナミック送信元変換を設

定します。

ip nat inside source list access-list-number
pool name overload

例：
Device(config)# ip nat inside source
list 1 pool net-208 overload

ステップ 5   

インターフェイスを指定し、インターフェイスコンフィ

ギュレーションモードを開始します。

interface type number

例：
Device(config)# interface ethernet 1

ステップ 6   

インターフェイスのプライマリ IPアドレスを設定しま
す。

ip address ip-address mask

例：
Device(config-if)# ip address
192.168.201.1 255.255.255.240

ステップ 7   

内部と接続されることを示すマークをインターフェイ

スに付けます。

ip nat inside

例：
Device(config-if)# ip nat inside

ステップ 8   

インターフェイスコンフィギュレーションモードを終

了し、グローバルコンフィギュレーションモードに戻

ります。

exit

例：
Device(config-if)# exit

ステップ 9   

インターフェイスを指定し、インターフェイスコンフィ

ギュレーションモードを開始します。

interface type number

例：
Device(config)# interface ethernet 0

ステップ 10   

インターフェイスのプライマリ IPアドレスを設定しま
す。

ip address ip-address mask

例：
Device(config-if)# ip address
192.168.201.29 255.255.255.240

ステップ 11   
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目的コマンドまたはアクション

外部と接続されることを示すマークをインターフェイ

スに付けます。

ip nat outside

例：
Device(config-if)# ip nat outside

ステップ 12   

インターフェイスコンフィギュレーションモードを終

了し、特権 EXECモードに戻ります。
end

例：
Device(config-if)# end

ステップ 13   

アドレス変換タイムアウトの設定

ユーザ独自の NATの設定に基づいてアドレス変換のタイムアウトを設定できます。

変換タイムアウトの変更

デフォルトでは、ダイナミックアドレス変換は一定の期間使用されていないとタイムアウトしま

す。必要に応じて、タイムアウトのデフォルト値を変更できます。オーバーロードが設定されて

いない場合、単純な変換エントリは 24時間後にタイムアウトします。オーバーロードを使用し
ないダイナミックアドレス変換用にタイムアウト値を変更するように ip nat translation timeout
secondsコマンドを設定します。

オーバーロードが設定されている場合のタイムアウトの変更

オーバーロードを設定した場合、変換エントリのタイムアウトを制御できるようになります。こ

れは個々の変換エントリに、そのエントリを使用するトラフィックに関する詳しいコンテキスト

が含まれているからです。

設定に基づいて、この項で説明されているタイムアウトを変更できます。ダイナミック設定用に

グローバル IPアドレスをすばやく解放する必要がある場合は、ip nat translation timeoutコマンド
を使用して、デフォルトのタイムアウトより短いタイムアウトを設定する必要があります。ただ

し、設定するタイムアウトは、次の作業で指定するコマンドを使用して設定された他のタイムア

ウトよりも長い必要があります。 TCPセッションが、両側またはリセット中の finish（FIN）パ
ケットによって正しく閉じられない場合、ip nat translation tcp-timeoutコマンドを使用して、デ
フォルト TCPタイムアウトを変更する必要があります。
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手順の概要

1. enable
2. configure terminal
3. ip nat translation seconds
4. ip nat translation udp-timeout seconds
5. ip nat translation dns-timeout seconds
6. ip nat translation tcp-timeout seconds
7. ip nat translation finrst-timeout seconds
8. ip nat translation icmp-timeout seconds
9. ip nat translation syn-timeout seconds
10. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
Router# configure terminal

ステップ 2   

（任意）NAT変換がタイムアウトするまでの時間を変更
します。

ip nat translation seconds

例：
Router(config)# ip nat translation 300

ステップ 3   

•デフォルトのタイムアウトは 24時間で、ハーフエ
ントリのエージングタイムに適用されます。

（任意）UDPのタイムアウト値を変更します。ip nat translation udp-timeout seconds

例：
Router(config)# ip nat translation
udp-timeout 300

ステップ 4   

（任意）ドメインネームシステム（DNS）のタイムアウ
ト値を変更します。

ip nat translation dns-timeout seconds

例：
Router(config)# ip nat translation
dns-timeout 45

ステップ 5   
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目的コマンドまたはアクション

（任意）TCPのタイムアウト値を変更します。ip nat translation tcp-timeout seconds

例：
Router(config)# ip nat translation
tcp-timeout 2500

ステップ 6   

•デフォルトは 24時間です。

（任意）finishおよび resetタイムアウト値を変更します。ip nat translation finrst-timeout seconds

例：
Router(config)# ip nat translation
finrst-timeout 45

ステップ 7   

• finrst-timeout：TCPセッションが finish-in（FIN-IN）
および finish-out（FIN-OUT）の両方を受信した後、
または TCPセッションのリセット後のエージング
タイム。

（任意）ICMPのタイムアウト値を変更します。ip nat translation icmp-timeout seconds

例：
Router(config)# ip nat translation
icmp-timeout 45

ステップ 8   

（任意）同期（SYN）のタイムアウト値を変更します。ip nat translation syn-timeout seconds

例：
Router(config)# ip nat translation
syn-timeout 45

ステップ 9   

• TCPセッションで SYNが受信された場合にのみ、
同期タイムアウトまたはエージングタイムが使用さ

れます。同期確認応答（SYNACK）が受信される
と、タイムアウトはTCPタイムアウトに変更されま
す。

（任意）グローバルコンフィギュレーションモードを終

了し、特権 EXECモードに戻ります。
end

例：
Router(config)# end

ステップ 10   

NAT を使用してオーバーラップするネットワークに通信を許可するに
は

この項では、同じ操作を実行する複数の作業をまとめて説明していますが、実装されている変換

のタイプがスタティックか、ダイナミックかに応じて、これらの作業の実行方法は異なります。

実装されている変換のタイプに適用する作業を実行してください。
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オーバーラップするネットワークのスタティック変換の設定

スタブネットワーク内の IPアドレスが別のネットワークに属する正式な IPアドレスであるとき
に、スタティック変換を使用して、これらのホストやルータと通信する必要がある場合は、オー

バーラップするネットワークのスタティック変換を設定します。

手順の概要

1. enable
2. configure terminal
3. ip nat inside source static local-ip global-ip
4. interface type number
5. ip address ip-address mask
6. ip nat inside
7. exit
8. interface type number
9. ip address ip-address mask
10. ip nat outside
11. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
Device# configure terminal

ステップ 2   

内部ローカルアドレスと内部グローバルアドレスとの

間のスタティック変換を設定します。

ip nat inside source static local-ip global-ip

例：
Device(config)# ip nat inside source
static 192.168.121.33 10.2.2.1

ステップ 3   

インターフェイスを指定し、インターフェイスコン

フィギュレーションモードを開始します。

interface type number

例：
Device(config)# interface ethernet 1

ステップ 4   
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目的コマンドまたはアクション

インターフェイスのプライマリ IPアドレスを設定しま
す。

ip address ip-address mask

例：
Device(config-if)# ip address
10.114.11.39 255.255.255.0

ステップ 5   

内部と接続されることを示すマークをインターフェイ

スに付けます。

ip nat inside

例：
Device(config-if)# ip nat inside

ステップ 6   

インターフェイスコンフィギュレーションモードを終

了し、グローバルコンフィギュレーションモードに戻

ります。

exit

例：
Device(config-if)# exit

ステップ 7   

インターフェイスを指定し、インターフェイスコン

フィギュレーションモードを開始します。

interface type number

例：
Device(config)# interface ethernet 0

ステップ 8   

インターフェイスのプライマリ IPアドレスを設定しま
す。

ip address ip-address mask

例：
Device(config-if)# ip address
172.16.232.182 255.255.255.240

ステップ 9   

外部と接続されることを示すマークをインターフェイ

スに付けます。

ip nat outside

例：
Device(config-if)# ip nat outside

ステップ 10   

（任意）インターフェイスコンフィギュレーション

モードを終了し、特権 EXECモードに戻ります。
end

例：
Device(config-if)# end

ステップ 11   

次の作業

必要な設定が完了したら、「NATのモニタリングおよびメンテナンス」モジュールに進みます。
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オーバーラップするネットワークのダイナミック変換の設定

スタブネットワーク内の IPアドレスが別のネットワークに属する正式な IPアドレスであるとき
に、ダイナミック変換を使用して、これらのホストやルータと通信する必要がある場合は、オー

バーラップするネットワークのダイナミック変換を設定します。

手順の概要

1. enable
2. configure terminal
3. ip nat pool name start-ip end-ip {netmask netmask | prefix-length prefix-length}
4. access-list access-list-number permit source [source-wildcard]
5. ip nat outside source list access-list-number pool name
6. interface type number
7. ip address ip-address mask
8. ip nat inside
9. exit
10. interface type number
11. ip address ip-address mask
12. ip nat outside
13. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
Device# configure terminal

ステップ 2   

必要に応じて割り当てられるグローバルアドレスのプー

ルを定義します。

ip nat pool name start-ip end-ip {netmask
netmask | prefix-length prefix-length}

例：
Device(config)# ip nat pool net-10
10.0.1.0 10.0.1.255 prefix-length 24

ステップ 3   
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目的コマンドまたはアクション

変換されるアドレスを許可する標準アクセスリストを

定義します。

access-list access-list-number permit source
[source-wildcard]

例：
Device(config)# access-list 1 permit
10.114.11.0 0.0.0.255

ステップ 4   

•アクセスリストは、変換されるアドレスだけを許
可する必要があります（各アクセスリストの最後

には暗黙的な「deny all」があるので注意してくだ
さい）。アクセスリストでアドレスを許可しすぎ

ると、予期しない結果になる可能性があります。

ステップ 4で定義されたアクセスリストを指定して、
ダイナミック外部送信元変換を設定します。

ip nat outside source list access-list-number
pool name

例：
Device(config)# ip nat outside source
list 1 pool net-10

ステップ 5   

インターフェイスを指定し、インターフェイスコンフィ

ギュレーションモードを開始します。

interface type number

例：
Device(config)# interface ethernet 1

ステップ 6   

インターフェイスのプライマリ IPアドレスを設定しま
す。

ip address ip-address mask

例：
Device(config-if)# ip address
10.114.11.39 255.255.255.0

ステップ 7   

内部と接続されることを示すマークをインターフェイス

に付けます。

ip nat inside

例：
Device(config-if)# ip nat inside

ステップ 8   

インターフェイスコンフィギュレーションモードを終

了し、グローバルコンフィギュレーションモードに戻

ります。

exit

例：
Device(config-if)# exit

ステップ 9   

インターフェイスを指定し、インターフェイスコンフィ

ギュレーションモードを開始します。

interface type number

例：
Device(config)# interface ethernet 0

ステップ 10   

インターフェイスのプライマリ IPアドレスを設定しま
す。

ip address ip-address mask

例：
Device(config-if)# ip address
172.16.232.182 255.255.255.240

ステップ 11   
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目的コマンドまたはアクション

外部と接続されることを示すマークをインターフェイス

に付けます。

ip nat outside

例：
Device(config-if)# ip nat outside

ステップ 12   

（任意）インターフェイスコンフィギュレーションモー

ドを終了し、特権 EXECモードに戻ります。
end

例：
Device(config-if)# end

ステップ 13   

サーバ TCP ロードバランシングの設定
宛先アドレスロータリー変換を目的として、サーバTCPのロードバランシングを設定するには、
この作業を実行します。この作業で指定されるコマンドを使用すると、1つの仮想ホストを多数
の実ホストにマッピングできます。仮想ホストとの間で開かれた新しいTCPセッションはそれぞ
れ、異なる実ホストとのセッションに変換されます。

手順の概要

1. enable
2. configure terminal
3. ip nat pool name start-ip end-ip {netmask netmask | prefix-length prefix-length} type rotary
4. access-list access-list-number permit source [source-wildcard]
5. ip nat inside destination-list access-list-number pool name
6. interface type number
7. ip address ip-addressmask
8. ip nat inside
9. exit
10. interface type number
11. ip address ip-address mask
12. ip nat outside
13. end
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：
Device# configure terminal

ステップ 2   

実ホストのアドレスを含むアドレスプールを定義し

ます。

ip nat pool name start-ip end-ip {netmask
netmask | prefix-length prefix-length} type rotary

例：
Device(config)# ip nat pool real-hosts
192.168.201.2 192.168.201.5 prefix-length
28 type rotary

ステップ 3   

仮想ホストのアドレスを許可するアクセスリストを

定義します。

access-list access-list-number permit source
[source-wildcard]

例：
Device(config)# access-list 1 permit
192.168.201.30 0.0.0.255

ステップ 4   

直前の手順で定義されたアクセスリストを指定し

て、ダイナミック内部宛先変換を設定します。

ip nat inside destination-list access-list-number
pool name

例：
Device(config)# ip nat inside
destination-list 2 pool real-hosts

ステップ 5   

インターフェイスを指定し、インターフェイスコン

フィギュレーションモードを開始します。

interface type number

例：
Device(config)# interface ethernet 0

ステップ 6   

インターフェイスのプライマリ IPアドレスを設定し
ます。

ip address ip-addressmask

例：
Device(config-if)# ip address 192.168.201.1
255.255.255.240

ステップ 7   

内部と接続されることを示すマークをインターフェ

イスに付けます。

ip nat inside

例：
Device(config-if)# ip nat inside

ステップ 8   
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目的コマンドまたはアクション

インターフェイスコンフィギュレーションモード

を終了し、グローバルコンフィギュレーションモー

ドに戻ります。

exit

例：
Device(config-if)# exit

ステップ 9   

異なるインターフェイスを指定し、インターフェイ

スコンフィギュレーションモードを開始します。

interface type number

例：
Device(config)# interface serial 0

ステップ 10   

インターフェイスのプライマリ IPアドレスを設定し
ます。

ip address ip-address mask

例：
Device(config-if)# ip address
192.168.15.129 255.255.255.240

ステップ 11   

外部と接続されることを示すマークをインターフェ

イスに付けます。

ip nat outside

例：
Device(config-if)# ip nat outside

ステップ 12   

（任意）インターフェイスコンフィギュレーション

モードを終了し、特権 EXECモードに戻ります。
end

例：
Device(config-if)# end

ステップ 13   

内部インターフェイスでのルートマップのイネーブル化

はじめる前に

作業で使用する必要のあるルートマップはすべて、設定作業を開始する前に設定しておく必要が

あります。

手順の概要

1. enable
2. configure terminal
3. ip nat inside source {list {access-list-number | access-list-name} pool pool-name [overload] | static

local-ip global-ip [route-map map-name]}
4. exit
5. show ip nat translations [verbose]

   IP アドレッシング：NAT コンフィギュレーションガイド、Cisco IOS XE Release 3S（ASR 1000）
28

IP アドレス節約のための NAT 設定
内部インターフェイスでのルートマップのイネーブル化



手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：
Device# configure terminal

ステップ 2   

NAT内部インターフェイスで設定されたスタティッ
ク NATを使ったルートマッピングをイネーブル
にします。

ip nat inside source {list {access-list-number |
access-list-name} pool pool-name [overload] | static
local-ip global-ip [route-map map-name]}

例：
Device(config)# ip nat inside source static
192.168.201.6 192.168.201.21 route-map isp2

ステップ 3   

グローバルコンフィギュレーションモードを終了

し、特権 EXECモードに戻ります。
exit

例：
Device(config)# exit

ステップ 4   

（任意）アクティブな NATを表示します。show ip nat translations [verbose]

例：
Device# show ip nat translations

ステップ 5   

NAT Route Maps Outside-to-Inside サポートのイネーブル化
NAT Route Maps Outside-to-Insideサポート機能により、外部から内部に向けて IPセッションを開
始できるようにするネットワークアドレス変換（NAT）ルートマップコンフィギュレーション
の設定が可能になります。 NAT Route Maps Outside-to-Insideサポート機能をイネーブルにするに
は、次の作業を実行します。
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手順の概要

1. enable
2. configure terminal
3. ip nat pool name start-ip end-ip netmask netmask
4. ip nat pool name start-ip end-ip netmask netmask
5. ip nat inside source route-map name pool name [reversible]
6. ip nat inside source route-map name pool name [reversible]
7. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：
Device(config)# configure terminal

ステップ 2   

NATで使用されるネットワークアドレスプールを
定義します。

ip nat pool name start-ip end-ip netmask netmask

例：
Device(config)# ip nat pool POOL-A
192.168.201.4 192.168.201.6 netmask
255.255.255.128

ステップ 3   

NATで使用されるネットワークアドレスプールを
定義します。

ip nat pool name start-ip end-ip netmask netmask

例：
Device(config)# ip nat pool POOL-B
192.168.201.7 192.168.201.9 netmask
255.255.255.128

ステップ 4   

Outside-to-Insideで開始されたセッションが、宛先
ベースのNATに対してルートマップを使用できる
ようにします。

ip nat inside source route-map name pool name
[reversible]

例：
Device(config)# ip nat inside source
route-map MAP-A pool POOL-A reversible

ステップ 5   
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目的コマンドまたはアクション

Outside-to-Insideで開始されたセッションが、宛先
ベースのNATに対してルートマップを使用できる
ようにします。

ip nat inside source route-map name pool name
[reversible]

例：
Device(config)# ip nat inside source
route-map MAP-B pool POOL-B reversible

ステップ 6   

（任意）グローバルコンフィギュレーションモー

ドを終了し、特権 EXECモードに戻ります。
end

例：
Device(config)# end

ステップ 7   

外部 IP アドレスのみの NAT の設定
外部 IPアドレスの NATを設定する場合、あらゆるアプリケーションおよびトラフィックタイプ
の埋め込み IPアドレスをすべて無視するように NATを設定できます。企業ネットワークの外部
にあるホストとトラフィック間のトラフィックは、内部ネットワークを通過します。NAT用に設
定されたデバイスは、内部ネットワーク内でルーティングできるアドレスにパケットを変換しま

す。目的の宛先が企業ネットワークの外部にある場合、パケットは外部アドレスに逆変換されて

送信されます。

外部ローカルアドレス用のスタティックルートを追加するように ip nat outside source static
コマンドを設定すると、パケットの変換に遅延が生じ、パケットがドロップされます。パケッ

トがドロップされるのは、NATがスタティック変換用に設定されている場合、初期同期（SYN）
パケットのショートカットが作成されないためです。パケットがドロップされないようにす

るには、ip nat outside source static add-routeコマンドまたは ip routeコマンドのいずれかを設
定します。

（注）

外部 IPアドレスのみの NATを設定する利点は、次のとおりです。

•企業は、企業バックボーンネットワークとしてインターネットを使用できます。

•ヘッダーの変換のみを必要とするネットワークアーキテクチャを使用できます。

•開始時点で、エンドクライアントに使用可能な IPアドレスが与えられます。このアドレス
は、IPsec接続とトラフィックフローに使用されるアドレスです。

•特別にルートを更新しなくても、パブリックおよびプライベートネットワークアーキテク
チャがサポートされます。
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手順の概要

1. enable
2. configure terminal
3. ip nat inside source {list {access-list-number | access-list-name} pool pool-name [overload] | static

network local-ip global-ip [no-payload]}
4. ip nat inside source {list {access-list-number | access-list-name} pool pool-name [overload] | static {tcp

| udp} local-ip local-port global-ip global-port [no-payload]}
5. ip nat inside source {list {access-list-number | access-list-name} pool pool-name [overload] | static

[network] local-network-mask global-network-mask [no-payload]}
6. ip nat outside source {list {access-list-number | access-list-name} pool pool-name [overload] | static

local-ip global-ip [no-payload]}
7. ip nat outside source {list {access-list-number | access-list-name} pool pool-name [overload] | static

{tcp | udp} local-ip local-port global-ip global-port [no-payload]}
8. ip nat outside source {list {access-list-number | access-list-name} pool pool-name [overload] | static

[network] local-network-mask global-network-mask [no-payload]}
9. exit
10. show ip nat translations [verbose]

手順の詳細

目的コマンドまたはアクション

特権EXECモードをイネーブルにします。enable

例：
Device> enable

ステップ 1   

•パスワードを入力します（要求され
た場合）。

グローバルコンフィギュレーションモー

ドを開始します。

configure terminal

例：
Device# configure terminal

ステップ 2   

内部ホストデバイスでのネットワークパ

ケット変換をディセーブルにします。

ip nat inside source {list {access-list-number | access-list-name}
pool pool-name [overload] | static network local-ip global-ip
[no-payload]}

ステップ 3   

例：
Device(config)# ip nat inside source static network
10.1.1.1 192.168.251.0/24 no-payload

内部ホストデバイスでのポートパケット

変換をディセーブルにします。

ip nat inside source {list {access-list-number | access-list-name}
pool pool-name [overload] | static {tcp | udp} local-ip local-port
global-ip global-port [no-payload]}

ステップ 4   

例：
Device(config)# ip nat inside source static tcp
10.1.1.1 2000 192.168.1.1 2000 no-payload
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目的コマンドまたはアクション

内部ホストデバイスでのパケット変換を

ディセーブルにします。

ip nat inside source {list {access-list-number | access-list-name}
pool pool-name [overload] | static [network]
local-network-mask global-network-mask [no-payload]}

ステップ 5   

例：
Device(config)# ip nat inside source static 10.1.1.1
192.168.1.1 no-payload

外部ホストデバイスでのパケット変換を

ディセーブルにします。

ip nat outside source {list {access-list-number |
access-list-name} pool pool-name [overload] | static local-ip
global-ip [no-payload]}

ステップ 6   

例：
Device(config)# ip nat outside source static 10.1.1.1
192.168.1.1 no-payload

外部ホストデバイスでのポートパケット

変換をディセーブルにします。

ip nat outside source {list {access-list-number |
access-list-name} pool pool-name [overload] | static {tcp | udp}
local-ip local-port global-ip global-port [no-payload]}

ステップ 7   

例：
Device(config)# ip nat outside source static tcp
10.1.1.1 20000 192.168.1.1 20000 no-payload

外部ホストデバイスでのネットワークパ

ケット変換をディセーブルにします。

ip nat outside source {list {access-list-number |
access-list-name} pool pool-name [overload] | static [network]
local-network-mask global-network-mask [no-payload]}

ステップ 8   

例：
Device(config)# ip nat outside source static network
10.1.1.1 192.168.251.0/24 no-payload

グローバルコンフィギュレーションモー

ドを終了し、特権 EXECモードに戻りま
す。

exit

例：
Device(config)# exit

ステップ 9   

アクティブな NATを表示します。show ip nat translations [verbose]

例：
Device# show ip nat translations

ステップ 10   
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NAT Default Inside Server 機能の設定
NAT Default Inside Server機能は、外部から、指定された内部ローカルアドレスにパケットを転送
する場合に使用します。既存のダイナミック変換またはスタティックポート変換に一致しないト

ラフィックはリダイレクトされ、パケットはドロップされません。

ダイナミックマッピングとインターフェイスオーバーロードは、ゲーム用デバイスに設定できま

す。オンラインゲームでは、外部トラフィックは異なる UDPに到着します。パケットが、企業
ネットワーク外からインターフェイス宛に送信され、完全に拡張されたエントリまたはスタティッ

クポートエントリに一致するものが NATテーブルに存在しない場合、このパケットは、単純な
スタティックエントリを使用してゲーム用デバイスに転送されます。

（注） •この機能は、PCとは異なる IPアドレスを持つゲーム用デバイスを設定するために使用し
ます。迷惑なトラフィックやDoS攻撃を回避するには、アクセスリストを使用します。

• PCから外部へのトラフィックについては、ルートマップを使用して、拡張エントリが作
成されるようにしてください。

手順の概要

1. enable
2. configure terminal
3. ip nat inside source static local-ip interface type number
4. ip nat inside source static tcp local-ip local-port interface global-port
5. exit
6. show ip nat translations [verbose]

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Device> enable

ステップ 1   

•パスワードを入力します（要求された場
合）。

グローバルコンフィギュレーションモードを開

始します。

configure terminal

例：
Device# configure terminal

ステップ 2   
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目的コマンドまたはアクション

インターフェイス上でスタティックNATをイネー
ブルにします。

ip nat inside source static local-ip interface type
number

例：
Device(config)# ip nat inside source static
10.1.1.1 interface Ethernet 1/1

ステップ 3   

（任意）外部からデバイスへのTelnetの使用をイ
ネーブルにします。

ip nat inside source static tcp local-ip local-port
interface global-port

例：
Device(config)# ip nat inside source static
tcp 10.1.1.1 23 interface 23

ステップ 4   

グローバルコンフィギュレーションモードを終

了し、特権 EXECモードに戻ります。
exit

例：
Device(config)# exit

ステップ 5   

（任意）アクティブな NATを表示します。show ip nat translations [verbose]

例：
Device# show ip nat translations

ステップ 6   

NAT ルータでの RTSP の再イネーブル化
Real Time Streaming Protocol（RTSP）は、クライアント/サーバマルチメディアプレゼンテーショ
ン制御プロトコルの一種で、マルチメディアアプリケーションの配信をサポートしています。

RTSPを使用するアプリケーションには、MicrosoftのWindows Media Services（WMS）、Apple
Computerの QuickTime、RealNetworksの RealSystem G2などがあります。

接続を成功させるには、RTSPプロトコルが NATルータを通過するときに、埋め込みアドレスと
ポートを変換する必要があります。 NATでは、ペイロードを解析し、RTSPペイロード中の埋め
込み情報を変換するために、Network Based Application Recognition（NBAR）アーキテクチャが使
用されます。

RTSPはデフォルトでイネーブルになっています。この設定がディセーブルになっている場合に、
NATルータで RTSPを再度イネーブルにするには、ip nat service rtsp port port-numberコマンドを
使用します。
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スタティック IP アドレスを持つユーザのサポートの設定
スタティック IPアドレスを持つユーザに対するサポートを設定すると、このようなユーザはパブ
リックワイヤレス LAN環境で IPセッションを確立できるようになります。

はじめる前に

スタティック IPアドレスを使用しているユーザのサポートを設定する前に、まず、ルータでNAT
をイネーブルにし、RADIUSサーバホストを設定する必要があります。

手順の概要

1. enable
2. configure terminal
3. interface type number
4. ip nat inside
5. exit
6. ip nat allow-static-host
7. ip nat pool name start-ip end-ip netmask netmask accounting list-name
8. ip nat inside source list access-list-number poolname
9. access-list access-list-number deny ip source
10. end
11. show ip nat translations verbose

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
Device# configure terminal

ステップ 2   

インターフェイスを設定し、インターフェイスコンフィ

ギュレーションモードを開始します。

interface type number

例：
Device(config)# interface ethernet 1

ステップ 3   
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目的コマンドまたはアクション

内部と接続されることを示すマークをインターフェイスに

付けます。

ip nat inside

例：
Device(config-if)# ip nat inside

ステップ 4   

インターフェイスコンフィギュレーションモードを終了

し、グローバルコンフィギュレーションモードに戻りま

す。

exit

例：
Device(config-if)# exit

ステップ 5   

スタティック IPアドレスのサポートをイネーブルにしま
す。

ip nat allow-static-host

例：
Device(config)# ip nat
allow-static-host

ステップ 6   

•このインターフェイスでは、ダイナミックアドレス
解決プロトコル（ARP）の学習はディセーブルされま
す。また、スタティック IPホストのARPエントリの
作成と削除は NATにより制御されます。

スタティック IPホストの認証に使用される、既存の
RADIUSプロファイル名を指定します。

ip nat pool name start-ip end-ip netmask
netmask accounting list-name

例：
Device(config)# ip nat pool pool1
172.16.0.0 172.16.0.254 netmask
255.255.255.0 accounting WLAN-ACCT

ステップ 7   

スタティック IPサポートに使用されるアクセスリストと
プールを指定します。

ip nat inside source list access-list-number
poolname

例：
Device(config)# ip nat inside source
list 1 pool net-208

ステップ 8   

•指定されたアクセスリストはすべてのトラフィック
を許可する必要があります。

NATからデバイスのトラフィックを削除します。access-list access-list-number deny ip source

例：
Device(config)# access-list 1 deny ip
192.168.196.51

ステップ 9   

• source引数は、NATスタティック IPサポート機能を
サポートするデバイスの IPアドレスです。

（任意）グローバルコンフィギュレーションモードを終

了し、特権 EXECモードに戻ります。
end

例：
Device(config)# end

ステップ 10   

（任意）アクティブな NAT変換および各変換テーブルエ
ントリの追加情報（エントリがいつ作成および使用された

かなど）が表示されます。

show ip nat translations verbose

例：
Device# show ip nat translations
verbose

ステップ 11   
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例

次に、show ip nat translations verboseコマンドの出力例を示します。
Device# show ip nat translations verbose

--- 172.16.0.0 10.1.1.1 --- ---
create 00:05:59, use 00:03:39, left 23:56:20, Map-Id(In): 1, flags: none wlan-flags: Secure
ARP added, Accounting Start sent Mac-Address:0010.7bc2.9ff6 Input-IDB:Ethernet1/2, use_count:
0, entry-id:7, lc_entries: 0

NAT 変換のレート制限機能の設定

手順の概要

1. enable
2. show ip nat translations
3. configure terminal
4. ip nat translation max-entries {number | all-vrf number | host ip-address number | list listname number

| vrf name number}
5. end
6. show ip nat statistics

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Device enable

ステップ 1   

•パスワードを入力します（要求された場合）。

（任意）アクティブな NATを表示します。show ip nat translations

例：
Device# show ip nat translations

ステップ 2   

•特定のホスト、アクセスコントロールリスト、または VRF
インスタンスが予想外に大量の NAT要求を生成している場
合、それが悪意のあるウイルスやワーム攻撃の元凶である可

能性があります。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
Device# configure terminal

ステップ 3   
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目的コマンドまたはアクション

指定された送信元に許容されるNATエントリの最大数を設定しま
す。

ip nat translation max-entries
{number | all-vrf number | host
ip-address number | list listname
number | vrf name number}

ステップ 4   

•許容される NATエントリの最大数は 2147483647ですが、通
常の NATレート制限の範囲は 100～ 300エントリです。

例：
Device(config)# ip nat
translation max-entries 300

•すべての VRFインスタンスに対する NATレート制限を設定
すると、各 VRFインスタンスは、指定した NATエントリの
最大数に制限されます。

•特定の VRFインスタンスに対する NATレート制限を設定す
る場合、すべての VRFインスタンスに許容される NATエン
トリの最大数よりも大きい、または小さい値を、指定した

VRFインスタンスに対する最大数に指定します。

グローバルコンフィギュレーションモードを終了し、特権 EXEC
モードに戻ります。

end

例：
Device(config)# end

ステップ 5   

（任意）NATレート制限の設定値を含む、現在の NAT使用に関
する情報を表示します。

show ip nat statistics

例：
Device# show ip nat statistics

ステップ 6   

• NATレート制限の設定後、show ip nat statisticsコマンドを使
用して、現在の NATレート制限の設定を検証します。

IP アドレス節約のための NAT 設定例

例：内部送信元アドレスのスタティック変換の設定

次に、10.114.11.0ネットワークからアドレス指定される複数の内部ホストの、グローバルに一意
な 172.31.233.208/28ネットワークへの変換例を示します。その後、10.114.11.0ネットワーク（本
物の10.114.11.0ネットワーク）の外部ホストからやってきたパケットは、変換後、10.0.1.0/24ネッ
トワークからのもののように見えます。

ip nat pool net-208 172.31.233.208 172.31.233.223 prefix-length 28
ip nat pool net-10 10.0.1.0 10.0.1.255 prefix-length 24
ip nat inside source list 1 pool net-208
ip nat outside source list 1 pool net-10
!
interface ethernet 0
ip address 172.31.232.182 255.255.255.240
ip nat outside

IP アドレッシング：NAT コンフィギュレーションガイド、Cisco IOS XE Release 3S（ASR 1000）
39

IP アドレス節約のための NAT 設定
IP アドレス節約のための NAT 設定例



!
interface ethernet 1
ip address 10.114.11.39 255.255.255.0
ip nat inside
!
access-list 1 permit 10.114.11.0 0.0.0.255

次に、vrf1および vrf2VPNについて、共有サービスへのスタティックルートを持つプロバイダー
エッジ（PE）ルータで設定された NATの例を示します。 NATは、内部送信元スタティック 1対
1変換として設定されます。

ip nat pool outside 10.4.4.1 10.4.4.254 netmask 255.255.255.0
ip nat outside source list 1 pool mypool
access-list 1 permit 172.16.18.0 0.0.0.255
ip nat inside source static 192.168.121.33 10.2.2.1 vrf vrf1
ip nat inside source static 192.169.121.33.10.2.2.2 vrf vrf2

例：内部送信元アドレスのダイナミック変換の設定

次の例では、内部ホストのアドレス 192.168.1.0または 192.168.2.0のネットワークが、グローバル
に一意な 172.31.233.208/28のネットワークにどのように変換されるかを示しています。

ip nat pool net-208 172.31.233.208 172.31.233.223 prefix-length 9
ip nat inside source list 1 pool net-208
!
interface ethernet 0
ip address 172.31.232.182 255.255.255.240
ip nat outside
!
interface ethernet 1
ip address 192.168.1.94 255.255.255.0
ip nat inside
!
access-list 1 permit 192.168.1.0 0.0.0.255
access-list 1 permit 192.168.2.0 0.0.0.255

次の例では、どのようにして、NATを実行しているプロバイダーエッジ（PE）デバイスにロー
カルなトラフィックのみが変換されるかを示しています。

ip nat inside source list 1 interface e 0 vrf vrf1 overload
ip nat inside source list 1 interface e 0 vrf vrf2 overload
!
ip route vrf vrf1 0.0.0.0 0.0.0.0 192.168.1.1
ip route vrf vrf2 0.0.0.0 0.0.0.0 192.168.1.1
!
access-list 1 permit 10.1.1.1.0 0.0.0.255
!
ip nat inside source list 1 interface e 1 vrf vrf1 overload
ip nat inside source list 1 interface e 1 vrf vrf2 overload
!
ip route vrf vrf1 0.0.0.0 0.0.0.0 172.16.1.1 global
ip route vrf vrf2 0.0.0.0 0.0.0.0 172.16.1.1 global
access-list 1 permit 10.1.1.0 0.0.0.255

例：NAT を使用した内部ユーザのインターネットへのアクセスの許可
次に、net-208というアドレスプールの作成方法の例を示します。このプールには、172.31.233.208
～ 172.31.233.233のアドレスが含まれます。アクセスリスト 1には、SAが 192.168.1.0～
192.168.1.255の範囲に含まれるパケットが許可されます。変換が存在しない場合、アクセスリス
ト 1に一致するパケットは、このプールに含まれるアドレスに変換されます。ルータは複数の
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ローカルアドレス（192.168.1.0～ 192.168.1.255）に、同じグローバルアドレスの使用を許可しま
す。ルータは接続を区別するためにポート番号を保持します。

ip nat pool net-208 172.31.233.208 172.31.233.233 netmask 255.255.255.240
access-list 1 permit 192.168.1.0 0.0.0.255
ip nat inside source list 1 pool net-208 overload
interface ethernet 1
ip address 192.168.201.1 255.255.255.240
ip nat inside
!
interface ethernet 0
ip address 192.168.201.29 255.255.255.240
ip nat outside
!

例：NAT を使用したオーバーラップするネットワークに対する通信の
許可

例：サーバ TCP のロードバランシングの設定
次の例の目的は、一連の実ホストの間で接続が分散される仮想アドレスを定義することです。

プールは実ホストのアドレスを定義します。アクセスリストは仮想アドレスを定義します。変

換がまだ存在しない場合、シリアルインターフェイス 0（外部インターフェイス）からの TCPパ
ケットのうち、アクセスリストと一致する宛先を持つものは、このプールに含まれるアドレスに

変換されます。

ip nat pool real-hosts 192.168.15.2 192.168.15.15 prefix-length 28 type rotary
access-list 2 permit 192.168.15.1
ip nat inside destination list 2 pool real-hosts
interface ethernet 0
ip address 192.168.15.129 255.255.255.240
ip nat inside
!
interface serial 0
ip address 192.168.15.17 255.255.255.240
ip nat outside
!

例：内部インターフェイスでのルートマップのイネーブル化
ip nat inside source static 192.168.201.6 192.168.201.21
!

例：NAT Route Maps Outside-to-Inside サポートのイネーブル化
次の例では、宛先ベースのネットワークアドレス変換（NAT）に対する Outside-to-Inside変換を
許可するようにルートマップ Aおよびルートマップ Bを設定する方法を示します。
ip nat pool POOL-A 192.168.201.4 192.168.201.6 netmask 255.255.255.128
ip nat pool POOL-B 192.168.201.7 192.168.201.9 netmask 255.255.255.128
ip nat inside source route-map MAP-A pool POOL-A reversible
ip nat inside source route-map MAP-B pool POOL-B reversible
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例：外部 IP アドレスのみの NAT の設定
ip nat inside source static network 10.1.1.1 192.168.2510/24 no-payload
ip nat inside source static tcp 10.1.1.1 2000 192.168.1.1 2000 no-payload
ip nat inside source static 10.1.1.1 192.168.1.1 no-payload
ip nat outside source static 10.1.1. 192.168.1.1 no-payload
ip nat outside source static tcp 10.1.1.1 20000 192.168.1.1 20000 no-payload
ip nat outside source static network 10.1.1.1 192.168.251.0/24 no-payload

例：スタティック IP アドレスを持つユーザのサポートの設定

interface ethernet 1
ip nat inside
!
ip nat allow-static-host
ip nat pool pool1 172.16.0.0 172.16.0.254 netmask 255.255.255.0 accounting WLAN-ACCT
ip nat inside source list 1 pool net-208
access-list 1 deny ip 192.168.196.51

例：NAT スタティック IP サポートの設定
次の例では、192.168.196.51にあるルータに対するスタティック IPアドレスサポートをイネーブ
ルにする方法を示します。

interface ethernet 1
ip nat inside
ip nat allow-static-host
ip nat pool net-208 172.16.1.1 172.16.1.10 netmask 255.255.255.0 accounting WLAN-ACCT
ip nat inside source list 1 pool net-208
access-list 1 deny ip 192.168.196.51

例：NAT スタティック IP サポートに使用される RADIUS プロファイルの作成
次の例では、NATスタティック IPサポート機能で使用されるRADIUSプロファイル aaa new-model
の作成方法を示します

aaa new-model
!
aaa group server radius WLAN-RADIUS
server 172.16.88.1 auth-port 1645 acct-port 1645
server 172.16.88.1 auth-port 1645 acct-port 1646
!
aaa accounting network WLAN-ACCT start-stop group WLAN-RADIUS
aaa session-id common
ip radius source-interface Ethernet3/0
radius-server host 172.31.88.1 auth-port 1645 acct-port 1646
radius-server key cisco

例：NAT 変換のレート制限機能の設定
次の例では、許容される NATエントリの最大数を 300に制限する方法を示します。
ip nat translation max-entries 300

   IP アドレッシング：NAT コンフィギュレーションガイド、Cisco IOS XE Release 3S（ASR 1000）
42

IP アドレス節約のための NAT 設定
例：外部 IP アドレスのみの NAT の設定



次の例では、VRFインスタンス「vrf1」の NATエントリ数を 150に制限する方法を示します。
ip nat translation max-entries vrf vrf1 150

次の例では、各 VRFインスタンスの NATエントリ数を 200に制限する方法を示します。
ip nat translation max-entries all-vrf 200

次の例では、VRFインスタンス「vrf2」の NATエントリ数を 225に、その他すべての VRFイン
スタンスの NATエントリ数をそれぞれ 100に制限する方法を示します。
ip nat translation max-entries all-vrf 100
ip nat translation max-entries vrf vrf2 225

次の例では、アクセスコントロールリスト「vrf3」の NATエントリ数を 100に制限する方法を
示します。

ip nat translation max-entries list vrf3 100

次の例では、IPアドレス 10.0.0.1にあるホストの NATエントリ数を 300に制限する方法を示しま
す。

ip nat translation max-entries host 10.0.0.1 300

例：グローバル NAT レート制限の設定
次の例では、許容される NATエントリの最大数を 300に制限する方法を示します。

ip nat translation max-entries 300

例：特定の VRF インスタンスで使用される NAT レート制限の設定
次の例では、VRFインスタンス「vrf1」の NATエントリ数を 150に制限する方法を示します。

ip nat translation max-entries vrf vrf1 150

例：すべての VRF インスタンスで使用される NAT レート制限の設定
次の例では、各 VRFインスタンスの NATエントリ数を 200に制限する方法を示します。

ip nat translation max-entries all-vrf 200

次の例では、VRFインスタンス「vrf2」の NATエントリ数を 225に、その他すべての VRFイン
スタンスの NATエントリ数をそれぞれ 100に制限する方法を示します。

ip nat translation max-entries all-vrf 100
ip nat translation max-entries vrf vrf2 225

例：アクセスコントロールリストで使用される NAT レート制限の設定
次の例では、アクセスコントロールリスト「vrf3」の NATエントリ数を 100に制限する方法を
示します。

ip nat translation max-entries list vrf3 100
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例：IP アドレスで使用される NAT レート制限の設定
次の例では、IPアドレス 10.0.0.1にあるホストの NATエントリ数を 300に制限する方法を示しま
す。

ip nat translation max-entries host 10.0.0.1 300

次の作業
•アプリケーションレベルゲートウェイで使用するための NATの設定については、「NATで
のアプリケーションレベルゲートウェイの使用」モジュールを参照してください。

• NATを確認、モニタ、およびメンテナンスするには、「NATのモニタリングおよびメンテ
ナンス」モジュールを参照してください。

• NATをマルチプロトコルラベルスイッチング（MPLS）VPNと統合するには、「MPLSVPN
と NATの統合」モジュールを参照してください。

•ハイアベイラビリティを得るための NATの設定については、「ハイアベイラビリティ用
NATの設定」モジュールを参照してください。

IP アドレス変換用の NAT の設定に関するその他の関連資
料

関連資料

参照先関連項目

『Cisco IOS Master Commands List, All Releases』Cisco IOSコマンド

『Cisco IOS IP Addressing Services Command
Reference』

NATコマンド：コマンド構文の詳細、コ
マンドモード、コマンド履歴、デフォル

ト、使用上の注意事項、および例

「Using Application Level Gatewayswith NAT」モジュー
ル

アプリケーションレベルゲートウェイ

『 IP Access List Sequence Numbering』マニュアルIPアクセスリストへのシーケンス番号づ
け

『RADIUS Attributes Overview and RADIUS IETF
Attributes』モジュール

RADIUS属性の概要
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http://www.cisco.com/en/US/partner/docs/ios-xml/ios/ipaddr_nat/configuration/15-2mt/iadnat-applvlgw.html
http://www.cisco.com/en/US/partner/docs/ios-xml/ios/ipaddr_nat/configuration/15-2mt/iadnat-applvlgw.html
http://www.cisco.com/en/US/partner/docs/ios-xml/ios/ipaddr_nat/configuration/15-2mt/iadnat-monmain.html
http://www.cisco.com/en/US/partner/docs/ios-xml/ios/ipaddr_nat/configuration/15-2mt/iadnat-monmain.html
http://www.cisco.com/en/US/partner/docs/ios-xml/ios/ipaddr_nat/configuration/15-2mt/iadnat-mpls-vpn.html
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http://www.cisco.com/en/US/partner/docs/ios-xml/ios/ipaddr_nat/configuration/15-2mt/iadnat-ha.html
http://www.cisco.com/en/US/partner/docs/ios-xml/ios/ipaddr_nat/configuration/15-2mt/iadnat-ha.html
http://www.cisco.com/en/US/docs/ios/mcl/allreleasemcl/all_book.html
http://www.cisco.com/en/US/partner/docs/ios-xml/ios/ipaddr/command/ipaddr-cr-book.html
http://www.cisco.com/en/US/partner/docs/ios-xml/ios/ipaddr/command/ipaddr-cr-book.html
http://www.cisco.com/en/US/docs/ios/12_2s/feature/guide/fsaclseq.html


標準および RFC

タイトル標準/RFC

『Internet Assigned Numbers Authority』RFC 1597

『The IP Network Address Translation (NAT)』RFC 1631

『Address Allocation for Private Internets』RFC 1918

『IP Network Address Translation (NAT) Terminology and
Considerations』

RFC 2663

『Traditional IP Network Address Translation (Traditional
NAT)』

RFC 3022

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.htmlシスコのサポートおよびドキュメンテーション

Webサイトでは、ダウンロード可能なマニュア
ル、ソフトウェア、ツールなどのオンラインリ

ソースを提供しています。これらのリソース

は、ソフトウェアをインストールして設定した

り、シスコの製品やテクノロジーに関する技術

的問題を解決したりするために使用してくださ

い。このWebサイト上のツールにアクセスす
る際は、Cisco.comのログイン IDおよびパス
ワードが必要です。

IP アドレス節約のための NAT 設定に関する機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。
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http://tools.ietf.org/html/rfc2663
http://www.ietf.org/rfc/rfc3022.txt
http://www.ietf.org/rfc/rfc3022.txt
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表 1：IP アドレス節約のための NAT 設定に関する機能情報

機能情報リリース機能名

ルートマップを使用した宛先ベース NAT
機能によって、ルートマップを使用した

宛先ベース NATに対するサポートが追加
されます。

Cisco IOSXERelease
2.1

ルートマップを使用した宛先

ベース NAT

Cisco IOS XEソフトウェアでは、NAT重
複内部グローバルアドレス機能をサポー

トしています。

Cisco IOSXERelease
2.1

NAT重複内部グローバルアド
レス

ネットワーク管理を容易にするため、サイ

トによっては、アドレスではなくプレ

フィックスを変換します。これらのサイ

トでは、変換済みアドレスのホスト番号を

元のアドレスのホスト番号と同じにする必

要があります。2つのプレフィックスの長
さは同じである必要があります。 NATホ
スト番号保持機能は、match-hostタイプの
アドレスプールをダイナミック変換に設

定することによりイネーブルにできます。

Cisco IOSXERelease
2.1

NATホスト番号保持

NATパフォーマンスの向上：変換テーブ
ルの最適化機能は、変換テーブルエント

リを格納するためのより優れた構造、およ

びテーブルエントリを IP接続に関連付け
るためのテーブルでの最適化された参照を

提供します。

Cisco IOSXERelease
2.1

NATパフォーマンスの向上：
変換テーブルの最適化

NAT Route Maps Outside-to-Insideサポート
機能により、外部から内部に向けてIPセッ
ションを開始できるようにする NATルー
トマップコンフィギュレーションの実装

が可能になります。

Cisco IOSXERelease
2.2

NAT Route Maps
Outside-to-Insideサポート

NATスタティック IPサポート機能は、ス
タティック IPアドレスを持つユーザがパ
ブリックワイヤレス LAN環境で IPセッ
ションを確立できるようにサポートしま

す。

Cisco IOSXERelease
2.1

NATスタティック IPサポート

NATタイマー機能により、NAT変換がタ
イムアウトするまでの時間を変更できま

す。

Cisco IOSXERelease
2.1

NATタイマー
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機能情報リリース機能名

外部 IPアドレスのみのNAT変換機能を使
用して、あらゆるアプリケーションおよび

トラフィックタイプの埋め込み IPアドレ
スをすべて無視するように NATを設定で
きます。

Cisco IOSXERelease
2.1

外部 IPアドレスのみのNAT変
換

NAT変換のレート制限機能により、ルー
タ上でのネットワークアドレス変換

（NAT）動作の同時実行最大数を制限でき
るようになりました。これにより、ユー

ザが NATアドレスの使用方法をより詳細
に管理できるようになるだけでなく、NAT
変換のレート制限機能を使用して、ウイル

スやワーム、サービス拒絶攻撃の影響を制

限できるようになります。

Cisco IOSXERelease
2.1

NAT変換のレート制限

IP アドレッシング：NAT コンフィギュレーションガイド、Cisco IOS XE Release 3S（ASR 1000）
47

IP アドレス節約のための NAT 設定
IP アドレス節約のための NAT 設定に関する機能情報



   IP アドレッシング：NAT コンフィギュレーションガイド、Cisco IOS XE Release 3S（ASR 1000）
48

IP アドレス節約のための NAT 設定
IP アドレス節約のための NAT 設定に関する機能情報



第 2 章

NAT でのアプリケーションレベルゲート
ウェイの使用

このモジュールでは、ネットワークアドレス変換（NAT）で使用されるアプリケーションレベ
ルゲートウェイ（ALG）を設定するための基本的な作業について説明します。また、IPヘッダー
変換に ALGを使用するプロトコルについてもこのモジュールで説明します。

NATは、アプリケーションデータストリームで送信元および宛先 IPアドレスを伝送しない
TCP/UDPトラフィックにおいて変換サービスを実行します。送信元および宛先 IPアドレスを伝
送しないプロトコルには、HTTP、TFTP、Telnet、Archie、Finger、ネットワークタイムプロト
コル（NTP）、ネットワークファイルシステム（NFS）、リモートログイン（rlogin）、リモー
トシェル（rsh）プロトコルおよびリモートコピー（rcp）が含まれます。

ペイロードに IPアドレス情報を埋め込むプロトコルは、ALGのサポートを必要とします。NAT
は、パケットペイロードでの埋め込み IPアドレスおよびポート番号の変換や、制御チャネルか
らの新規接続/セッション情報の抽出といった、アプリケーションデータストリーム（レイヤ
7）プロトコル固有のサービスを処理するためのさまざまな ALGを必要とします。

NATは、サポートされる ALGを持つプロトコルに対し、仮想ルーティングおよび転送（VRF）
をサポートします。

NATを通じた IPsec ESP機能のサポートにより、オーバーロードモード、またはポートアドレ
ス変換（PAT）モードで設定されたNATデバイス経由で、複数の同時 IPsec Encapsulating Security
Payload（ESP）トンネルまたは接続をサポートできるようになります。

• 機能情報の確認, 50 ページ

• NATでアプリケーションレベルゲートウェイを使用するための要件, 50 ページ

• NATでのアプリケーションレベルゲートウェイの使用について, 50 ページ

• NATでのアプリケーションレベルゲートウェイの設定方法, 55 ページ

• NATでアプリケーションレベルゲートウェイを使用する場合の設定例, 62 ページ

• 次の作業, 63 ページ
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• NATでアプリケーションレベルゲートウェイを使用する場合のその他の関連資料, 63 ペー
ジ

• NATでアプリケーションレベルゲートウェイを使用する場合の機能情報, 64 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報と注意事項については、ご使用のプラットフォームとソ

フトウェアリリースに対応したリリースノートを参照してください。このモジュールに記載さ

れている機能の詳細を検索し、各機能がサポートされているリリースのリストを確認する場合は、

このマニュアルの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。

NAT でアプリケーションレベルゲートウェイを使用する
ための要件

•このモジュールの作業を実行する前に、「IPアドレス節約のための NAT設定」モジュール
で説明されている概念をよく理解しておく必要があります。

•このモジュールの作業で使用する必要のあるアクセスリストはすべて、設定作業を開始する
前に設定しておく必要があります。アクセスリストの設定方法の詳細については、『IP
Access List Sequence Numbering』マニュアルを参照してください。

•このモジュールの作業を実行する前に、Session Initiation Protocol（SIP）および H.323がディ
セーブルにされていないことを確認する必要があります。 SIPおよび H.323はデフォルトで
イネーブルです。

NAT でのアプリケーションレベルゲートウェイの使用に
ついて

IPSec
IPsecは、オープン標準のフレームワークに含まれる IPプロトコルファミリへの拡張セットで、
インターネット上でプライベートな会話をセキュアに行えるようにするためにあります。 IETFに
より開発された標準に基づいて、IPsecはパブリックネットワーク上でのデータ通信の機密性、整
合性、および信頼性を保証し、暗号化によるセキュリティサービスを提供します。
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2台のルータなど、2つのピアの間にセキュリティトンネルが提供され、どのパケットの機密性
が高く、これらのセキュアなトンネル経由で送信されるべきと見なされるか、また、これらのト

ンネルの特徴を指定して、このような機密性の高いパケットを保護するにはどのパラメータを使

用すべきかが判断されます。 IPsecピアは機密性の高いパケットを受信すると、適切でセキュアな
トンネルを設定し、このトンネルを通じてパケットをリモートピアに送信します。

カプセル化セキュリティペイロード（ESP）を使用する IPsecは、Network Address Port Translation
（NAPT）、またはアドレスオーバーロードが設定されていない限り、特別なサポートなしに、
NATを実行しているルータを通過することができます。

複数のプライベート内部 IPアドレスを 1つのパブリック外部 IPアドレスとして表した NAPTデ
バイスを通過する IPsec VPN接続を行うときに、考慮しなければならない要因がいくつかありま
す。このような要因には、VPNサーバおよびクライアントの能力、NAPTデバイスの能力、NAPT
デバイス上で同時に複数の接続が行われているかどうかが含まれます。

ルータに NAPTを使用する IPsecを設定する方法には、次の 2通りがあります。

• TCPや UDPのようなレイヤ 4プロトコルに IPsecをカプセル化する。この場合、IPsecは
NATを忍び出ることができます。 NATデバイスはカプセル化に気づきません。

• IPsec固有のサポートを NAPTに追加します。この場合、IPsecは、NATを忍び出るのとは
逆の働きをします。 IPSec ESPの NATサポート：フェーズ II機能は、インターネットキー
交換（IKE）および ESPをサポートします。NAPTで設定されたCisco IOSルータを通じたト
ンネルモードでカプセル化する必要はありません。

NAPTデバイスを経由する IPsecセッションを実行する場合は、TCPおよび UDPを使用すること
をお勧めします。ただし、すべてのVPNサーバまたはクライアントで TCPまたはUDPがサポー
トされるわけではありません。

SPI マッチング

SPIマッチングは、複数の宛先ペアの間に VPN接続を確立するために使用されます。 NATエン
トリはただちに設定済みのアクセスリストと一致するエンドポイントの変換テーブルに配置され

ます。

NAT IPsec 設定の利点
• NATにより、お客様は自分のネットワークにプライベート IPアドレスを導入し、インター
ネットへの接続、または別の企業ネットワークとの内部接続を行うときに、プライベートIP
アドレスをパブリック IPアドレスに変換することができるようになります。

• Session Initiation Protocol（SIP）の NATサポートによって、SIPベースの VoIPソリューショ
ンに NATを導入する機能が追加されます。

•お客様は NAT ALGを使用して、自分の IPアドレス方式を制御し、H.323 v2ゲートキーパー
設定のサポートをすべて取り込むことができます。

•通常、変換テーブルのESPエントリの送信は、宛先から応答が届くまで、延期されます。予
想可能なセキュリティパラメータインデックス（SPI）と SPIマッチングにより、SPIエン
トリが照合されるため、この延期を回避することができます。一部サードパーティのコンセ

IP アドレッシング：NAT コンフィギュレーションガイド、Cisco IOS XE Release 3S（ASR 1000）
51

NAT でのアプリケーションレベルゲートウェイの使用
IPSec



ントレータでは、送信元ポートと受信ポートの両方でポート 500を使用する必要がありま
す。これらのポートは、通常のNATで必要であるように変更するのではなく、ip nat service
preserve-portコマンドを使用して保持します。

IP ネットワークを経由する音声およびマルチメディア
SIPは、IETF Multiparty Multimedia Session Control（MMUSIC）Working Groupにより開発されたプ
ロトコルです。Cisco SIP機能はCiscoルータが IPネットワーク経由した音声通話およびマルチメ
ディア通話のセットアップを通知できるようにします。 SIPは、VoIPインターネットワーキング
ソフトウェアの H.323に代わるものです。

セッション記述プロトコル（SDP）は、マルチメディアセッションを記述するためのプロトコル
です。 SDPは、SIPメッセージの本文で、複数のユーザが参加するマルチメディアセッションの
作成および制御のために使用されるマルチメディアセッションを記述するために使用できます。

SIPに対する NATサポート機能により、NATを使って設定されたルータを通過する SIP埋め込み
メッセージは、変換後、パケットに暗号化されます。 SIPまたは SDPメッセージの変換には、
NATとともに ALGが使用されます。

デフォルトでは、SIPのサポートはポート 5060でイネーブルになっています。したがって、
NAT対応デバイスはこのポートのパケットをすべて、SIPコールメッセージと解釈します。
同じシステムにある別のアプリケーションがポート 5060を使用してパケットを送信している
場合、NATサービスはこのパケットを SIPコールメッセージとして解釈しようとするため、
このパケットが破損する可能性があります。

（注）

H.323 v2 RAS に対する NAT サポート
Cisco IOSNATは、Registration, Admission, and Status（RAS）プロトコルで送信されたものを含め、
H.225およびH.245メッセージタイプをすべてサポートしています。RASは、ソフトウェアクラ
イアントや VoIPデバイスにより、場所の登録、通話のセットアップサポートの要求、および帯
域幅の制御に使用される多数のメッセージを提供します。 RASメッセージは、H.323ゲートキー
パーに向けて送信されます。

一部の RASメッセージには、ペイロードに IPアドレス情報が含まれていますが、これは通常、
ゲートキーパーへのユーザの登録、または別の登録済みユーザに関する情報の取得を意図したも

のです。このようなメッセージが NATに認識されない場合、誰にでも確認できる IPアドレスに
は変換されません。

Cisco IOS Release 12.2(2)T以降のリリースでは、埋め込み IPアドレスがアドレス変換される可能
性があるかどうかを検査できるようになりました。Cisco IOSRelease 12.2(2)Tよりも前では、NAT
で H.323 v2 RASメッセージはサポートされていませんでした。
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v2 互換モードでの H.323 v3 および v4 に対する NAT サポート
H.323は、パケットネットワーク経由でのオーディオ、ビデオ、およびデータ送信に関する ITU-T
仕様です。 NATは、バージョン 1、バージョン 2、バージョン 3、およびバージョン 4の 4つの
バージョンの H.323プロトコルをサポートします。 v2互換モードでの H.323 v3および v4に対す
る NATサポート機能を使用すると、H.323バージョン 3およびバージョン 4でコード化された
メッセージに H.323バージョン 2と互換性を持つフィールドが含まれている場合に、NATルータ
でこれらのメッセージをサポートできるようになります。この機能では、アドレス変換を必要と

する新しいメッセージタイプまたは新しいフィールドなどの H.323バージョン 3およびバージョ
ン 4で導入された H.323機能はサポートされません。

NAT H.245 トンネリングのサポート
NAT H.245トンネリングのサポート機能では、H.323 ALGで H.245トンネリングをサポートしま
す。 H.245トンネリングでは、メディアチャネル設定を作成するために必要な H.245トンネル
メッセージをサポートしています。

H.323コールを行うには、TCPポート 1720で H.225接続を開く必要があります。 H.225接続が開
かれると、H.245セッションが開始され、確立されます。H.323接続はH.225とは異なるチャネル
で行うことができます。また、H.245メッセージをH.225メッセージに埋め込み、以前に確立され
た H.225チャネルに送信することにより、同じ H.225チャネル上で H.245トンネリングを使用し
て行うこともできます。

H.245トンネル型メッセージがNATで理解されない場合、メディアアドレスおよびポート番号は
NATにより変換されず、メディアトラフィックが失敗します。 H.245トンネル型メッセージが
NATによって理解されない場合、H.245 FastConnectプロシージャは役に立ちません。これは、
H.245トンネル型メッセージが送信されるとすぐに、FastConnectが終了するためです。

Skinny Client Control Protocol に対する NAT サポート
Cisco IP Phoneは、Cisco CallManagerとの接続、および登録に SCCPを使用します。

スケーラブルな環境で、IP Phoneと Cisco CallManagerの間に Cisco IOS NATを設定できるように
するには、NATは SCCPを検出し、メッセージで渡される情報を理解できなければなりません。
電話での通話が可能な他の IP Phoneユーザの識別に使用される IPアドレスやポート情報を含む
メッセージは両方向に行き来します。

Cisco CallManager通信を行う SCCPクライアントは通常、内部から外部へ向かって進みます。
Cisco CallManagerが内部（NATデバイスの背後）にある場合、Cisco CallManager IPアドレス接続
を解決するには、ドメインネームシステム（DNS）を使用する必要があります。それ以外の場合
は、内部にある Cisco CallManagerにアクセスするようにスタティック NATを設定する必要があ
ります。

Cisco CallManagerへの接続を試みた IP Phoneが設定済み NAT規則と一致する場合、NATはもと
もとの送信元 IPアドレスを変換して、設定済みプールにある IPアドレスで置き換えます。この
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新しいアドレスは Cisco CallManagerに反映され、他の IP Phoneユーザから確認できるようになり
ます。

SCCP フラグメンテーションの NAT サポート
SkinnyClientControl Protocol（SCCP）メッセージ（スキニー制御メッセージとも呼ばれます）は、
TCP経由で交換されます。 IP Phone、または Cisco Unified CallManagerのいずれかの TCP最大セ
グメントサイズ（MSS）がスキニー制御メッセージのペイロードを下回るように設定されている
場合、スキニー制御メッセージは、複数のTCPセグメントに分割されます。この機能が導入され
る前は、NATスキニー ALGでスキニー制御メッセージを再構成できなかったため、TCPセグメ
ンテーション中にスキニー制御メッセージの交換が失敗していました。SCCPフラグメンテーショ
ンの NATサポート機能は、NATスキニー ALGの TCPセグメントに対するサポートを追加する
機能です。これにより、IP変換やポート変換を必要とする、分割されたペイロードがドロップさ
れなくなります。

また、Virtual Fragmentation Reassembly（VFR）を使用して、スキニー制御メッセージを IP分割す
ることもできます。

Cisco IOS Release 15.1(3)Tまたはそれ以降のリリースでは、NATはバージョン 17以降の SCCP電
話で機能します。

レイヤ 4 フォワーディングを使った NAT セグメンテーション
レイヤ 4フォワーディングを使ったNATセグメンテーション機能は、H.323、SkinnyClient Control
Protocol（SCCP）、およびTCPドメインネームシステム（DNS）プロトコル用に実装された機能
です。 NATは、複数のパケットに分割された H.323、SCCP、または TCP DNSメッセージの処理
をサポートします。

レイヤ 4フォワーディング、または TCPプロキシは、シーケンス番号の並べ替え、パケット内の
番号の確認、最大セグメントサイズ（MSS）を超える変換後パケットの再分割、パケット損失の
場合の再送信などのセッションを処理します。また、レイヤ 4フォワーディングは順番に並んで
いないパケットの処理も行います。このようなパケットはバッファされ、ドロップされません。

レイヤ 4フォワーディングは受信したパケットをバッファし、順番に並んだパケットが使用でき
るようになったときに、NAT ALGに知らせます。また、受信したパケットについてエンドホス
トに確認応答を送信し、NAT ALGから受信した変換後パケットを、出力パケットパスに送信し
ます。

制約事項

レイヤ 4フォワーディングを使った NATセグメンテーションは、次の場合には機能しません。

• ip inspect nameコマンドを使用するようにファイアウォールが設定されている。（コンテキ
ストベースアクセスコントロール（CBAC）のファイアウォールはサポートされません。
ゾーンベースのファイアウォールはサポートされています）

• H.323、SCCP、または TCP DNSメッセージのサイズが 18 KBを超える。
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•マルチプロトコルラベルスイッチング（MPLS）が設定されている。

• NATと Cisco CallManagerが同一のデバイス上に設定されている。この場合、Call Manager
Expressのコロケーションソリューションが使用されます。

• NAT仮想インターフェイス（NVI）が設定されている。

•ステートフルネットワークアドレス変換（SNAT）がイネーブル化されている。

•パケット変換のため、match-in-vrfキーワードが ip nat inside sourceコマンドとともに設定さ
れている。

•パケットが IPv6パケットである。

NAT でのアプリケーションレベルゲートウェイの設定方
法

NAT を通じた IPsec の設定

NAT を通じた IPsec ESP の設定
NATを通じた IPsec ESPにより、オーバーロードモード、または PATモードで設定された Cisco
IOS NATデバイス経由で、複数の同時 ESPトンネルまたは接続をサポートできるようになりま
す。

NATを通じた IPsec ESPを設定するには、次の作業を実行します。

IPsecはスタティック NAT設定のみならず、どのような NAT設定についても設定できます。（注）

手順の概要

1. enable
2. configure terminal
3. ip nat [inside | outside] source static local-ip global-ip [vrf vrf-name]
4. exit
5. show ip nat translations
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場
合）。

グローバルコンフィギュレーションモードを

開始します。

configure terminal

例：

Router# configure terminal

ステップ 2   

スタティック NATをイネーブルにします。ip nat [inside | outside] source static local-ip
global-ip [vrf vrf-name]

ステップ 3   

例：

Router(config)# ip nat inside source static
10.10.10.10 192.168.30.30

特権 EXECモードに戻ります。exit

例：

Router(config)# exit

ステップ 4   

（任意）アクティブな NATを表示します。show ip nat translations

例：

Router# show ip nat translations

ステップ 5   

保持ポートのイネーブル化

この作業は、送信元ポートにポート500を使用している IPsecトラフィックに対して使用します。
送信元ポートとしてポート 500を保持できるようにするには、このタスクを実行します。

これは、ある特定の VPNコンセントレータで必要とされる作業です。 Cisco VPNデバイスで
は、通常、この機能は使用されません。

（注）
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手順の概要

1. enable
2. configure terminal
3. ip nat service list access-list-number IKE preserve-port

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始し

ます。

configure terminal

例：

Router# configure terminal

ステップ 2   

ポートを保持するために、アクセスリストと一致す

る IPsecトラフィックを指定します。
ip nat service list access-list-number IKE
preserve-port

例：

Router(config)# ip nat service list 10 IKE
preserve-port

ステップ 3   

NAT デバイスでの SPI マッチングのイネーブル化

SPIマッチングはデフォルトでディセーブルにされています。（注）

セキュリティパラメータインデックス（SPI）マッチングは、複数の宛先ペアの間にVPN接続を
確立するために使用されます。 NATエントリはただちに設定済みのアクセスリストとマッチす
るエンドポイントの変換テーブルに配置されます。SPIマッチングは、Cisco IOSRelease 12.2(15)T
に実装されている予測アルゴリズムに従ってSPIを選択するエンドポイントでのみ使用できます。

予測可能で対称的な SPIの生成がイネーブル化されます。 NATデバイス全体で複数の ESP接続
が望ましい場合は、NATデバイスとともに SPIマッチングを使用する必要があります。
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はじめる前に

送信元ルータと、並列処理をイネーブル化するリモートゲートウェイの両方で、Cisco IOSソフト
ウェアを実行する必要があります。

SPIマッチングは、NATデバイス、および両方のエンドポイントデバイスで設定する必要が
あります。

（注）

手順の概要

1. enable
2. configure terminal
3. ip nat service list access-list-number ESP spi-match

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：

Router# configure terminal

ステップ 2   

SPIマッチングをイネーブル化するアクセスリストを指定し
ます。

ip nat service list access-list-number
ESP spi-match

例：

Router(config)# ip nat service list
10 ESP spi-match

ステップ 3   

•この例では、デバイスが両方ともシスコデバイスで、
マッチング可能な SPIを提供するように設定されてい
ると仮定して、ESPトラフィックマッチングリスト 10
を NATテーブルに入力します。
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エンドポイントでの SPI マッチングのイネーブル化

はじめる前に

送信元デバイスと、並列処理をイネーブル化するリモートゲートウェイの両方で、Ciscoソフト
ウェアを実行する必要があります。

セキュリティパラメータインデックス（SPI）マッチングは、ネットワークアドレス変換
（NAT）デバイスおよび両方のエンドポイントデバイスに設定する必要があります。

（注）

手順の概要

1. enable
2. configure terminal
3. crypto ipsec nat-transparency spi-matching
4. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始し

ます。

configure terminal

例：
Device# configure terminal

ステップ 2   

両方のエンドポイントでSPIマッチングをイネーブル
化します。

crypto ipsec nat-transparency spi-matching

例：
Device(config)# crypto ipsec
nat-transparency spi-matching

ステップ 3   

グローバルコンフィギュレーションモードを終了し、

特権 EXECモードを開始します。
end

例：
Device(config)# end

ステップ 4   
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NAT に対する MultiPart SDP サポートのイネーブル化
NATに対するMultiPart SDPサポート機能により、SIP ALGでのMultiPartセッション記述プロト
コル（SDP）のサポートが提供されます。 NATに対するMultiPart SDPサポートはデフォルトで
ディセーブルです。

NATでは、埋め込み IPv4アドレスのみを変換します。（注）

手順の概要

1. enable
2. configure terminal
3. ip nat service allow-multipart
4. exit
5. show ip nat translations

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：
Device# configure terminal

ステップ 2   

Multipart SDPをイネーブルにします。ip nat service allow-multipart

例：
Device(config)# ip nat service
allow-multipart

ステップ 3   

グローバルコンフィギュレーションモードを終了

し、特権 EXECモードを開始します。
exit

例：
Device(config)# exit

ステップ 4   

（任意）アクティブな NATを表示します。show ip nat translations

例：
Device# show ip nat translations

ステップ 5   
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IP Phone と Cisco CallManager の間での NAT の設定
ここでは、Cisco IP PhoneにおけるCiscoCallManager通信のためのCisco SkinnyClient Control Protocol
（SCCP）の設定について説明します。このセクションで説明する作業では、IP Phoneと Cisco
CallManagerの間に NATを設定します。

手順の概要

1. enable
2. configure terminal
3. ip nat service skinny tcp port number

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

Router# configure terminal

ステップ 2   

指定された TCPポートにスキニープロトコルを設
定します。

ip nat service skinny tcp port number

例：

Router(config)# ip nat service skinny tcp
port 20002

ステップ 3   
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NAT でアプリケーションレベルゲートウェイを使用する
場合の設定例

例：NAT 変換用のポートの指定
ip nat service skinny tcp port 20002

例：保持ポートのイネーブル化

次の例では、サードパーティコンセントレータの TCPポート 500の設定方法を示します。アク
セスリスト 10が設定されています。

ip nat service list 10 IKE preserve-port
access-list 10 permit 10.1.1.1

例：SPI マッチングのイネーブル化
次の例に、SPIマッチングをイネーブルにする方法を示します。アクセスリスト 10が設定されて
います。

ip nat service list 10 ESP spi-match
access-list 10 permit 10.1.1.1

例：エンドポイントでの SPI マッチングのイネーブル化

crypto ipsec nat-transparency spi-matching

例：NAT に対する MultiPart SDP サポートのイネーブル化
ip nat service allow-multipart

例：NAT 変換用のポートの指定

ip nat service skinny tcp port 20002
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次の作業
• NATの概要、および IPアドレス節約のための NAT設定については、「IPアドレス節約のた
めの NAT設定」モジュールを参照してください。

• NATの検証、モニタリング、およびメンテナンスについては、「NATのモニタリングおよ
びメンテナンス」モジュールを参照してください。

• NATとMPLS VPNの統合については、「MPLS VPNと NATの統合」モジュールを参照して
ください。

•ハイアベイラビリティを得るための NATの設定については、「ハイアベイラビリティ用
NATの設定」モジュールを参照してください。

NAT でアプリケーションレベルゲートウェイを使用する
場合のその他の関連資料

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Command List, All Releases』Cisco IOSコマンド

『Cisco IOS IP Addressing Services Command
Reference』

NATコマンド：コマンド構文の詳細、コマンド
モード、デフォルト、使用上の注意事項、およ

び例

『IP Access List Sequence Numbering』IPアクセスリストへのシーケンス番号づけ

『Configuring NAT for IP Address Conservation』NATの IPアドレス節約
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シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.htmlシスコのサポートおよびドキュメンテーション

Webサイトでは、ダウンロード可能なマニュア
ル、ソフトウェア、ツールなどのオンラインリ

ソースを提供しています。これらのリソース

は、ソフトウェアをインストールして設定した

り、シスコの製品やテクノロジーに関する技術

的問題を解決したりするために使用してくださ

い。このWebサイト上のツールにアクセスす
る際は、Cisco.comのログイン IDおよびパス
ワードが必要です。

NAT でアプリケーションレベルゲートウェイを使用する
場合の機能情報

次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。

表 2：NAT でアプリケーションレベルゲートウェイを使用する場合の機能情報

機能の設定情報リリース機能名

ALG - H.323 v6は、H.323 v6パケットの解析
および H.323メッセージにおける IPv4アド
レス情報のインスペクションおよび変換をサ

ポートします。

Cisco IOS XE
Release 3.6S

ALG - H.323 v6サポート
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機能の設定情報リリース機能名

ALG - SCCPバージョン 17サポート機能に
より、SCCP ALGで SCCPバージョン 17パ
ケットを解析できるようになります。 Cisco
Unified Communications Manager 7.0および
Cisco Unified Communications Manager 7.0を
使用する IP Phoneでは、SCCPバージョン
17メッセージのみをサポートします。SCCP
バージョン 17パケットは IPv6パケットをサ
ポートします。SCCPALGはSCCPメッセー
ジの IPv4アドレス情報のインスペクション
および変換をサポートします。

Cisco IOS XE
Release 3.5S

ALG - SCCPバージョン 17サ
ポート

NATALG-SIPREFER方式機能は、無人（ブ
ラインド）転送と有人（コンサルタティブ）

転送の2つのタイプのコール転送をサポート
します。

Cisco IOS XE
Release 3.2S

NAT ALG - SIP REFER方式

NAT ALG - SIPトランキングサポート機能
では、ローカルデータベースを使用して、

SIPトランク内のメディア関連情報をすべて
格納します。各コールのコール IDが、この
ローカルデータベースをインデックス化す

るために使用されます。

Cisco IOS XE
Release 3.2S

NATALG - SIPトランキングサ
ポート

NATでは、パケットペイロード内の埋め込
み IPアドレスおよびポート番号の変換や、
制御チャネルからの新規接続/セッション情
報の取得といった、レイヤ7プロトコル固有
のサービスを処理するために、さまざまな

ALGを必要とします。NAT基本H.323 ALG
サポート機能は、H.323メッセージにこれら
の固有サービスを提供します。

Cisco IOS XE
Release 2.1

NAT基本 H.323 ALGサポート

NAT DNS ALGサポート機能では、DNSパ
ケットの変換をサポートします。

Cisco IOS XE
Release 2.1

NAT DNS ALGサポート

NAT FTP ALGサポート機能では、FTPパ
ケットの変換をサポートします。

Cisco IOS XE
Release 2.1

NAT FTP ALGサポート
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機能の設定情報リリース機能名

NATはすべての H.225および H. 245メッ
セージタイプ（登録、アドミッション、お

よびステータス（RAS）プロトコルで送信さ
れるものを含む）をサポートします。 RAS
は、ソフトウェアクライアントやVoIPデバ
イスにより、場所の登録、通話のセットアッ

プサポートの要求、および帯域幅の制御に

使用される多数のメッセージを提供します。

RASメッセージは、H.323ゲートキーパーに
向けて送信されます。

Cisco IOS XE
Release 2.4

NAT H.323 RAS

NAT ICMPALGサポート機能では、ICMPパ
ケットの変換をサポートします。

Cisco IOS XE
Release 2.1

ICMP NAT ALGサポート

NATは、Network Basic Input Output System
（NetBIOS）メッセージ変換サポートを提供
します。NATNetBIOS ALGサポート機能に
は、デバイスの NetBIOS固有情報を表示す
るために、showplatformhardware qfp [active
| standby] feature alg statistics netbiosコマン
ドが導入されました。

Cisco IOS XE
Release 3.1S

NAT NetBIOS ALGサポート

NATNetMeetingDirectory（LDAP）機能は、
NetMeetingDirectoryLDAPメッセージにALG
サポートを提供します。

Cisco IOS XE
Release 2.4

NAT NetMeeting Directory
（LDAP）

NATはリモートコマンド実行サービス
（RCMD）メッセージの変換サポートを提供
します。NAT RCMD ALGサポート機能に
は、デバイスの RCMD固有情報を表示する
ために、showplatform software tracemessage
process qfp activeコマンドが導入されまし
た。

Cisco IOS XE
Release 3.1S

NAT RCMD ALGサポート

NAT RTSP ALGサポート機能は、RTSPメッ
セージ変換サポートを提供します。

Cisco IOS XE
Release 3.1S

NAT RTSP ALGサポート

ビデオ用 NAT - SCCP機能は、SCCPビデオ
メッセージ変換サポートを提供します。

Cisco IOS XE
Release 2.4

ビデオ用 NAT - SCCP

T.38 Fax Relayのための NAT - SIP ALG
Enhancement機能では、IP経由の T.38 Fax
Relayの SIP ALGサポートに対する変換サ
ポートを提供します。

Cisco IOS XE
Release 2.4.1

T.38 Fax Relayのための NAT -
SIP ALG Enhancement
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機能の設定情報リリース機能名

NAT - SIP拡張方式機能では、SIPの拡張方
式をサポートします。

Cisco IOS XE
Release 2.4

NAT - SIP拡張方式

IP Phoneから Cisco CallManagerへの NATサ
ポート機能では、Cisco IP Phoneから Cisco
CallManagerへの通信にCisco SCCPを設定す
るための NATサポートを追加します。

Cisco IOS XE
Release 2.1

IP Phoneから Cisco CallManager
への NATサポート

IPsecセキュリティチェックに対する NAT
サポート：フェーズ II機能は、インターネッ
トキー交換（IKE）および ESPのサポート
を提供します。NAPTで設定されたデバイス
を通じたトンネルモードでカプセル化する

必要はありません。

Cisco IOS XE
Release 2.1

IPsecセキュリティチェックに
対する NATサポート：フェー
ズ II

SIPに対する NATサポート機能によって、
SIPベースの VoIPソリューション間に NAT
を導入できるようになりました。

Cisco IOS XE
Release 2.1

Cisco IOS XE
Release 3.2S

SIPに対する NATサポート

NAT TFTP ALGサポート機能では、TFTPパ
ケットの変換をサポートします。

Cisco IOS XE
Release 2.1

NAT TFTP ALGサポート

NAT VRF-Aware ALGサポート機能では、サ
ポート対象の ALGを持つプロトコルに対
し、VPNルーティングおよび転送（VRF）
をサポートします。

Cisco IOS XE
Release 2.5

NAT VRF-Aware ALGサポート

NAT vTCP ALGサポート機能では、ALGに
対する TCPセグメンテーションおよび再構
成を処理するためのvTCPサポートを提供し
ます。

Cisco IOS XE
Release 3.1S

Cisco IOS XE
Release 3.2S

NAT vTCP ALGサポート

NATを介した IPsec ESPのサポート機能によ
り、オーバーロードモードまたは PATモー
ドで設定された NATデバイス経由で、複数
の同時 IPsec ESPトンネルまたは接続をサ
ポートできるようになります。

Cisco IOS XE
Release 2.1

NATを介した IPsec ESPのサ
ポート
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第 3 章

キャリアグレードネットワークアドレス変

換

キャリアグレードネットワークアドレス変換（CGN）は、プライベート IPv4アドレスをパブ
リック IPv4アドレスに変換する大規模 NATです。 CGNでは、複数のプライベート IPv4アドレ
スを少数の IPv4アドレスに集約するために、Network Address and Port Translation方式を採用して
います。

このモジュールでは、CGNの概要と、CGNを設定する方法について説明します。

• 機能情報の確認, 69 ページ

• キャリアグレードネットワークアドレス変換の制約事項, 70 ページ

• キャリアグレードネットワークアドレス変換について, 70 ページ

• キャリアグレードネットワークアドレス変換の設定方法, 72 ページ

• キャリアグレードネットワークアドレス変換の設定例, 80 ページ

• キャリアグレードネットワークアドレス変換に関するその他の関連資料, 81 ページ

• キャリアグレードネットワークアドレス変換の機能情報, 82 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報と注意事項については、ご使用のプラットフォームとソ

フトウェアリリースに対応したリリースノートを参照してください。このモジュールに記載さ

れている機能の詳細を検索し、各機能がサポートされているリリースのリストを確認する場合は、

このマニュアルの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。
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キャリアグレードネットワークアドレス変換の制約事

項
•ボックスツーボックス（B2B）冗長性を持つ非対称ルーティングは、CGNモードではサポー
トされません。

• B2B冗長性は、CGNを使用するブロードバンドではサポートされません。B2Bはスタンド
アロン CGNでサポートされます。

•ブロードバンドは従来の NATではサポートされません。

• CGNでは、IPセッションはサポートされません。

• IP over Ethernet（IPoE）Intelligent Services Gateway（ISG）セッションは、CGNではサポート
されません。

• CGNの動作モードが ip nat settings mode cgnコマンドを使用して設定されている場合、NAT
外部マッピングは自動的にディセーブルになります。

キャリアグレードネットワークアドレス変換について

キャリアグレード NAT の概要
ネットワークアドレス変換（NAT）は、プライベートおよびパブリック IPネットワークの間に置
かれ、非グローバルのプライベート IPアドレスおよびパブリック IPアドレスを使用して変換を
行います。NATでは、1つ以上のプライベート IPアドレスを、NetworkAddress and Port Translation
（NAPT）手法を使用する、1つ以上の（グローバルにルート可能な）パブリック IPアドレスに
ダイナミックにマッピングします。従来、NATボックスは、ホーム内の複数のデバイスで設定さ
れた複数のプライベート IPアドレスを、サービスプロバイダーによってHGW上で設定およびプ
ロビジョニングされた単一のパブリック IPアドレスに変換するために、レジデンシャルホーム
ゲートウェイ（HGW）に配置されていました。サービスプロバイダーは、複数の加入者が単一
のグローバル IPアドレスを共有できるような方法で NATを配置します。サービスプロバイダー
の NATによって、数百万の NAT変換に拡張され、この NATはキャリアグレード NAT（CGN）
になります。

CGNでは、ネットワークの内部から外部に送信されるパケットには、送信元アドレスポート変換
のみが必要です。宛先アドレスポート変換は必要ありません。 CGNは従来の NATと同様にスタ
ンドアロンで使用することも、ブロードバンドアクセス集約とともに使用することもできます。

CGNは、レイヤ 4リダイレクトなどの Intelligent Services Gateway（ISG）機能およびトラフィッ
ククラスなどの加入者サービスと共存します。

CGNは、ip nat settings mode cgnコマンドを使用して設定できます。デフォルトまたは従来の
NATの動作モードに変更するには、ip nat settingsmode defaultコマンドを使用します。CGNモー
ドでは、NAT外部マッピングは設定できません。ただし、デフォルトの NATモードから CGN
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モードに変更する場合、既存の外部マッピングをすべて削除する必要があります。すべての外部

マッピングを削除し、新しい外部マッピングが設定されないようにするには、no ip nat settings
support mapping outsideコマンドを使用します。 NATを外部に設定するために使用されるコマン
ドの no形式を使用することによっても、外部マッピングを削除できます。

宛先情報は保存されないため、CGNにより、サポート可能な NAT変換の数の拡張性が向上しま
す。

CGNは、次の内容をサポートします。

•従来のNATでサポートされるすべてのアプリケーションレベルゲートウェイ（ALG）。サ
ポートされる ALGの詳細については、『IPアドレッシング：NATコンフィギュレーション
ガイド』の「NATでのアプリケーションレベルゲートウェイの使用」モジュールを参照し
てください。

•エンドポイント独立マッピングとエンドポイント独立フィルタリング。

• VRF-Awareソフトウェアインフラストラクチャ（VASI）およびポリシーベースルーティン
グ（PBR）を使用したヘアピニング。ヘアピニングは、2つの加入者が同じNATデバイスの
背後にいるが、グローバル IPアドレスを使用してのみ互いを確認できる場合に行われます。

•ボックス間およびボックス内冗長性。

•合法的傍受。

• NATの High-Speedロギング（HSL）レコードのロギング。 HSLの詳細については、『IPア
ドレッシング：NATコンフィギュレーションガイド』の「NATのモニタリングおよびメンテ
ナンス」モジュールの「NATの High-Speedロギング」の項を参照してください。

•冗長またはスタンバイ出力点を介した接続を提供する複数の外部インターフェイスをサポー
トするための機能である、マルチホーミング。設定されたルーティングトポロジによって

は、外部インターフェイスとマークされているすべての出力インターフェイスで、以前に作

成された変換を使用できます。

• 15分間の TCPタイムアウト値。

• VPNルーティングおよび転送（VRF）対応 NAT。

ブロードバンドアクセス集約のキャリアグレード NAT サポート
キャリアグレードネットワークアドレス変換（CGN）を独立した機能として設定することも、
ブロードアクセス集約とともに CGNを使用することもできます。

ブロードバンドアクセス集約により、ケーブル、デジタル加入者線（DSL）、イーサネット、
ISDN、および社内VPN、サードパーティ製アプリケーション、およびインターネットに接続され
ているワイヤレスデバイスといった複数のテクノロジー間での接続が可能になります。

PPP over Ethernet（PPPoE）は、ネットワーク上のホストを、単純なブリッジングデバイス経由で
リモート集約コンセントレータに接続します。PPPoEは、世界中のブロードバンドネットワーク
で一般的に使用されるアクセスプロトコルです。
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PPPoEを CGNで使用するには、仮想テンプレートおよび RADIUSサーバでネットワークアドレ
ス変換（NAT）の内部設定がサポートされている必要があります。 NATの内部設定は、RADIUS
認証の一部としてダウンロードする必要があります。仮想テンプレートで ip nat insideコマンド
を設定します。これは、ip nat inside設定を継承する仮想アクセスインターフェイスにクローン
されます。 RADIUSサーバで NATの内部設定をサポートするには、aaa policy interface-config
allow-subinterfaceコマンドを設定するか、加入者ごとに RADIUSプロファイル内で Cisco属性と
値のペア（AVペア）の「lcp:allow-subinterface=yes」および「lcp:interface-config=ip nat inside」を
設定します。

グローバルルーティングテーブル内または VRFインスタンスで PPPoEセッションを終了できま
す。

CGNでは、デュアルスタック（IPv4および IPv6）PPPセッションをサポートします。ただし、
NATの対象となるのは IPv4トラフィックのみです。 IPv6トラフィックは変換されません。これ
は、IPv6ルーティング設定に従ってルーティングされます。

キャリアグレードネットワークアドレス変換の設定方

法
ネットワーク設定に基づいて、スタティック、ダイナミック、またはダイナミック PATキャリア
グレード NATを設定できます。

キャリアグレード NATが動作するためには、次の作業で説明する設定のいずれか 1つ以上を
使用する必要があります。

（注）

スタティックキャリアグレード NAT の設定
スタティックアドレス変換（スタティック NAT）により、ローカルアドレスとグローバルアド
レスを 1対 1でマッピングできるようになります。内部送信元アドレスのスタティック NATを
イネーブルにするには、ip nat inside source staticコマンドを使用します。
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手順の概要

1. enable
2. configure terminal
3. ip nat settings mode cgn
4. ip nat inside source static local-ip global-ip
5. interface virtual-template number
6. ip nat inside
7. exit
8. interface type number
9. ip nat outside
10. end
11. show ip nat translations [verbose]

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
Device# configure terminal

ステップ 2   

CGN動作モードをイネーブルにします。ip nat settings mode cgn

例：
Device(config)# ip nat settings mode
cgn

ステップ 3   

内部送信元アドレスのスタティックキャリアグレード

NATをイネーブルにします。
ip nat inside source static local-ip global-ip

例：
Device(config)# ip nat inside source
static 192.168.2.1 192.168.34.2

ステップ 4   

仮想アクセスインターフェイスの作成時にダイナミッ

クに設定して適用できる仮想テンプレートインターフェ

interface virtual-template number

例：
Device(config)# interface
virtual-template 1

ステップ 5   

イスを作成し、インターフェイスコンフィギュレーショ

ンモードを開始します。
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目的コマンドまたはアクション

インターフェイスが内部ネットワーク（NAT変換の対
象となるネットワーク）に接続されることを示します。

ip nat inside

例：
Device(config-if)# ip nat inside

ステップ 6   

インターフェイスコンフィギュレーションモードを終

了し、グローバルコンフィギュレーションモードに入

ります。

exit

例：
Device(config-if)# exit

ステップ 7   

インターフェイスを設定し、インターフェイスコンフィ

ギュレーションモードを開始します。

interface type number

例：
Device(config)# interface
gigabitethernet 0/0/0

ステップ 8   

インターフェイスが外部ネットワークに接続されること

を示します。

ip nat outside

例：
Device(config-if)# ip nat outside

ステップ 9   

インターフェイスコンフィギュレーションモードを終

了し、特権 EXECモードを開始します。
end

例：
Device(config-if)# end

ステップ 10   

アクティブな NAT変換を表示します。show ip nat translations [verbose]

例：
Device# show ip nat translations

ステップ 11   

例

次に、show ip nat translationsコマンドの出力例を示します。
Device# show ip nat translations

Pro Inside global Inside local Outside local Outside global
udp 10.5.5.1:1025 192.0.2.1:4000 --- ---
udp 10.5.5.1:1024 192.0.2.3:4000 --- ---
udp 10.5.5.1:1026 192.0.2.2:4000 --- ---

Total number of translations: 3

次に、show ip nat translations verboseコマンドの出力例を示します。
Device# show ip nat translations verbose

Pro Inside global Inside local Outside local Outside global
udp 10.5.5.1:1025 192.0.2.1:4000 --- ---
create: 02/15/12 11:38:01, use: 02/15/12 11:39:02, timeout: 00:00:00
Map-Id(In): 1
Mac-Address: 0000.0000.0000 Input-IDB: TenGigabitEthernet1/1/0
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entry-id: 0x0, use_count:1

udp 10.5.5.1:1024 192.0.2.3:4000 --- ---
create: 02/15/12 11:38:00, use: 02/15/12 11:39:02, timeout: 00:00:00
Map-Id(In): 1
Mac-Address: 0000.0000.0000 Input-IDB: TenGigabitEthernet1/1/0
entry-id: 0x0, use_count:1

udp 10.5.5.1:1026 192.0.2.2:4000 --- ---
create: 02/15/12 11:38:00, use: 02/15/12 11:39:02, timeout: 00:00:00
Map-Id(In): 1
Mac-Address: 0000.0000.0000 Input-IDB: TenGigabitEthernet1/1/0
entry-id: 0x0, use_count:1

Total number of translations: 3

ダイナミックキャリアグレード NAT の設定
ダイナミックアドレス変換（ダイナミック NAT）では、未登録の IPアドレスを、登録済み IPア
ドレスプールの登録済み IPアドレスにマッピングします。

手順の概要

1. enable
2. configure terminal
3. ip nat settings mode cgn
4. access-list standard-access-list-number permit source wildcard
5. access-list standard-access-list-number permit source wildcard
6. route-map map-tag
7. match ip address [access-list-number]
8. match ip next-hop [access-list-number]
9. exit
10. ip nat pool name start-ip end-ip prefix-length prefix-length
11. ip nat inside source route-map name pool name
12. interface virtual-template number
13. ip nat inside
14. exit
15. interface type number
16. ip nat outside
17. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
Device# configure terminal

ステップ 2   

CGN動作モードをイネーブルにします。ip nat settings mode cgn

例：
Device(config)# ip nat settings mode
cgn

ステップ 3   

標準アクセスリストを定義し、ホストを指定します。access-list standard-access-list-number
permit source wildcard

ステップ 4   

•この手順で定義するアクセスリスト 1は、match ip
addressコマンドにより使用されます。例：

Device(config)# access-list 1 permit
10.1.1.0 0.0.0.255

標準アクセスリストを定義し、ホストを指定します。access-list standard-access-list-number
permit source wildcard

ステップ 5   

•この手順で定義するアクセスリスト 2は、match ip
next-hopコマンドにより使用されます。例：

Device(config)# access-list 2 permit
10.5.5.0 0.0.0.255

ルーティングプロトコル間でルートを再配布する条件を

定義するか、ポリシールーティングをイネーブルにして

route-map map-tag

例：
Device(config)# route-map nat-route-map

ステップ 6   

ルートマップコンフィギュレーションモードを開始し

ます。

標準アクセスリスト、拡張アクセスリスト、またはプレ

フィックスリストで許可されている宛先ネットワーク番

match ip address [access-list-number]

例：
Device(config-route-map)# match ip
address 1

ステップ 7   

号アドレスを持つルートを配布するか、パケットに対し

てポリシールーティングを実行します。

指定のアクセスリストのいずれかが通過する、ネクスト

ホップルータアドレスを持ったルートをすべて再配布し

ます。

match ip next-hop [access-list-number]

例：
Device(config-route-map)# match ip
next-hop 2

ステップ 8   

ルートマップコンフィギュレーションモードを終了し、

グローバルコンフィギュレーションモードを開始しま

す。

exit

例：
Device(config-route-map)# exit

ステップ 9   

NATで使用される IPアドレスプールを定義します。ip nat pool name start-ip end-ip prefix-length
prefix-length

ステップ 10   
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目的コマンドまたはアクション

例：
Device(config)# ip nat pool nat-pool
10.1.1.1 10.1.254.254 prefix-length 16

内部送信元アドレスのダイナミックNATをイネーブルに
します。

ip nat inside source route-map name pool
name

例：
Device(config)# ip nat inside source
route-map nat-route-map pool nat-pool

ステップ 11   

仮想アクセスインターフェイスの作成時にダイナミック

に設定して適用できる仮想テンプレートインターフェイ

interface virtual-template number

例：
Device(config)# interface
virtual-template 1

ステップ 12   

スを作成し、インターフェイスコンフィギュレーション

モードを開始します。

インターフェイスが内部ネットワーク（NAT変換の対象
となるネットワーク）に接続されることを示します。

ip nat inside

例：
Device(config-if)# ip nat inside

ステップ 13   

インターフェイスコンフィギュレーションモードを終了

し、グローバルコンフィギュレーションモードに入りま

す。

exit

例：
Device(config-if)# exit

ステップ 14   

インターフェイスを設定し、インターフェイスコンフィ

ギュレーションモードを開始します。

interface type number

例：
Device(config)# interface
gigabitethernet 0/0/1

ステップ 15   

インターフェイスが外部ネットワークに接続されること

を示します。

ip nat outside

例：
Device(config-if)# ip nat outside

ステップ 16   

インターフェイスコンフィギュレーションモードを終了

し、特権 EXECモードを開始します。
end

例：
Device(config-if)# end

ステップ 17   
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ダイナミックポートアドレスのキャリアグレード NAT の設定
ポートアドレス変換（PAT）（オーバーロード）は、複数の異なるポートを使用して、複数の未
登録 IPアドレスを単一の登録済み IPアドレスにマッピングする（多対 1マッピング）ダイナミッ
ク NATの形式です。 PATを使用すると、使用できる正規のグローバル IPアドレスが 1つのみで
も、数千のユーザをインターネットに接続することができます。

手順の概要

1. enable
2. configure terminal
3. ip nat settings mode cgn
4. ip nat inside source list number pool name [overload]
5. ip nat pool name start-ip end-ip netmask netmask
6. access-list standard-access-list-number permit source wildcard
7. interface virtual-template number
8. ip nat inside
9. exit
10. interface type number
11. ip nat outside
12. end
13. show ip nat statistics

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
Device# configure terminal

ステップ 2   

CGN動作モードをイネーブルにします。ip nat settings mode cgn

例：
Device(config)# ip nat settings mode
cgn

ステップ 3   
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目的コマンドまたはアクション

ルータで、複数のローカルアドレスに対して 1つのグ
ローバルアドレスを使用できるようにします。

ip nat inside source list number pool name
[overload]

例：
Device(config)# ip nat inside source
list 1 pool nat-pool overload

ステップ 4   

• overloadキーワードを設定すると、各内部ホストの
TCPまたは UDPポート番号によって、同じローカ
ル IPアドレスを使用して複数の会話が区別されま
す。

• overloadキーワードにより、オーバーロード
（PAT）が設定されます。

NATで使用される IPアドレスプールを定義します。ip nat pool name start-ip end-ip netmask
netmask

ステップ 5   

例：
Device(config)# ip nat pool nat-pool
10.1.1.1 10.1.254.254 netmask
255.255.0.0

標準アクセスリストを定義し、ホストを指定します。access-list standard-access-list-number
permit source wildcard

ステップ 6   

例：
Device(config)# access-list 1 permit
172.16.0.0 255.255.0.0

仮想アクセスインターフェイスの作成時にダイナミック

に設定して適用できる仮想テンプレートインターフェイ

interface virtual-template number

例：
Device(config)# interface
virtual-template 1

ステップ 7   

スを作成し、インターフェイスコンフィギュレーション

モードを開始します。

インターフェイスが内部ネットワーク（NAT変換の対象
となるネットワーク）に接続されることを示します。

ip nat inside

例：
Device(config-if)# ip nat inside

ステップ 8   

インターフェイスコンフィギュレーションモードを終

了し、グローバルコンフィギュレーションモードに入

ります。

exit

例：
Device(config-if)# exit

ステップ 9   

インターフェイスを設定し、インターフェイスコンフィ

ギュレーションモードを開始します。

interface type number

例：
Device(config)# interface
gigabitethernet 0/0/2

ステップ 10   
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目的コマンドまたはアクション

インターフェイスが外部ネットワークに接続されること

を示します。

ip nat outside

例：
Device(config-if)# ip nat outside

ステップ 11   

インターフェイスコンフィギュレーションモードを終

了し、特権 EXECモードを開始します。
end

例：
Device(config-if)# end

ステップ 12   

NATの統計情報を表示します。show ip nat statistics

例：
Device# show ip nat statistics

ステップ 13   

例

次に、show ip nat statisticsコマンドの出力例を示します。
Device# show ip nat statistics

Total active translations: 3 (0 static, 3 dynamic; 3 extended)
Outside interfaces:
TenGigabitEthernet2/0/0, TenGigabitEthernet2/1/0, TenGigabitEthernet2/2/0
TenGigabitEthernet2/3/0

Inside interfaces:
TenGigabitEthernet1/0/0, TenGigabitEthernet1/1/0, TenGigabitEthernet1/2/0
TenGigabitEthernet1/3/0

Hits: 59230465 Misses: 3
CEF Translated packets: 0, CEF Punted packets: 0
Expired translations: 0
Dynamic mappings:
-- Inside Source
[Id: 1] access-list 102 pool mypool refcount 3
pool mypool: netmask 255.255.255.0

start 10.5.5.1 end 10.5.5.5
type generic, total addresses 5, allocated 1 (20%), misses 0

nat-limit statistics:
max entry: max allowed 2147483647, used 3, missed 0
Pool stats drop: 0 Mapping stats drop: 0
Port block alloc fail: 0
IP alias add fail: 0
Limit entry add fail: 0

キャリアグレードネットワークアドレス変換の設定例

例：スタティックキャリアグレード NAT の設定
Device# configure terminal
Device(config)# ip nat settings mode cgn
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Device(config)# ip nat inside source static 192.168.2.1 192.168.34.2
Device(config)# interface virtual-template 1
Device(config-if)# ip nat inside
Device(config-if)# exit
Device(config)# interface gigabitethernet 0/0/0
Device(config-if)# ip nat outside
Device(config-if)# end

例：ダイナミックキャリアグレード NAT の設定
Device# configure terminal
Device(config)# ip nat settings mode cgn
Device(config)# access-list 1 permit 10.1.1.0 0.0.0.255
Device(config)# access-list 2 permit 10.5.5.0 0.0.0.255
Device(config)# route-map nat-route-map
Device(config-route-map)# match ip address 1
Device(config-route-map)# match ip next-hop 2
Device(config-route-map)# exit
Device(config)# ip nat pool nat-pool 10.1.1.1 10.1.254.254 prefix-length 16
Device(config)# ip nat inside source route-map nat-route-map pool nat-pool
Device(config)# interface virtual-template 1
Device(config-if)# ip nat inside
Device(config-if)# exit
Device(config)# interface gigabitethernet 0/0/1
Device(config-if)# ip nat outside
Device(config-if)# end

例：ダイナミックポートアドレスキャリアグレード NAT の設定
Device# configure terminal
Device(config)# ip nat settings mode cgn
Device(config)# ip nat inside source list 1 pool nat-pool overload
Device(config)# ip nat pool nat-pool 10.1.1.1 10.1.254.254 netmask 255.255.0.0
Device(config)# access-list 1 permit 172.16.0.0 255.255.0.0
Device(config)# interface virtual-template 1
Device(config-if)# ip nat inside
Device(config-if)# exit
Device(config)# interface gigabitethernet 0/0/3
Device(config-if)# ip nat outside
Device(config-if)# end

キャリアグレードネットワークアドレス変換に関する

その他の関連資料

関連資料

マニュアルタイトル関連項目

『Master Command List, All Releases』Cisco IOSコマンド

『IP Addressing Command Reference』NATコマンド

「Using Application-Level Gateways with NAT」NAT ALG
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http://www.cisco.com/en/US/docs/ios/mcl/allreleasemcl/all_book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/ipaddr/command/ipaddr-cr-book.html


マニュアルタイトル関連項目

「Monitoring and Maintaining NAT」HSLメッセージ

標準および RFC

タイトル標準/RFC

『Network Address Translation (NAT) Behavioral
Requirements for Unicast UDP』

RFC 4787

『Location-to-URL Mapping Architecture and
Framework』

RFC 5582

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。

キャリアグレードネットワークアドレス変換の機能情

報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。
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プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。

表 3：キャリアグレードネットワークアドレス変換の機能情報

機能情報リリース機能名

キャリアグレードネットワークアドレ

ス変換（CGN）は、プライベート IPv4ア
ドレスをパブリック IPv4アドレスに変換
する大規模 NATです。 CGNでは、複数
のプライベート IPv4アドレスを少数の
IPv4アドレスに集約するために、Network
Address and Port Translation方式を採用し
ています。

ip nat settings modeおよび ip nat settings
support mapping outsideコマンドが導入
または変更されました。

Cisco IOS XE Release
3.6S

キャリアグレードネットワー

クアドレス変換
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第 4 章

ハイアベイラビリティ用 NAT の設定

このモジュールでは、要求が高まりつつある強い復元力を持つ IPネットワークをサポートする
ネットワークアドレス変換（NAT）を設定するための手順について説明します。このネットワー
ク復元力は、NAT境界でのリンクやルータの障害に影響を受けることなくアプリケーションを
接続し続けることが求められる状況で必要です。

• 機能情報の確認, 85 ページ

• ハイアベイラビリティ用 NAT設定の前提条件, 86 ページ

• ハイアベイラビリティ用 NATの制限事項, 86 ページ

• ハイアベイラビリティ用 NATの設定について, 86 ページ

• ハイアベイラビリティ用 NATの設定方法, 90 ページ

• ハイアベイラビリティ用の NATの設定例, 104 ページ

• その他の関連資料, 106 ページ

• ハイアベイラビリティ用 NATの設定に関する機能情報, 108 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報と注意事項については、ご使用のプラットフォームとソ

フトウェアリリースに対応したリリースノートを参照してください。このモジュールに記載さ

れている機能の詳細を検索し、各機能がサポートされているリリースのリストを確認する場合は、

このマニュアルの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。

IP アドレッシング：NAT コンフィギュレーションガイド、Cisco IOS XE Release 3S（ASR 1000）
85

http://www.cisco.com/go/cfn


ハイアベイラビリティ用 NAT 設定の前提条件
•このモジュールの作業を実行する前に、「IPアドレス節約のための NAT設定」モジュール
で説明されている概念をよく理解しておく必要があります。

•このモジュールの作業で使用する必要があるアクセスリストはすべて、NATの設定作業を
始める前に設定しておく必要があります。アクセスリストの設定方法については、『IP
Access List Sequence Numbering』マニュアルを参照してください。

NATコマンドで使用するアクセスリストが指定されている場合、NATは一般によく使用され
る permit ip any anyコマンドを、このアクセスリストではサポートしません。

（注）

ハイアベイラビリティ用 NAT の制限事項
•シスコはCiscoIOSSNATの販売終了およびサポート終了を発表しました。詳細については、
『End-of-Sale and End-of-Life Announcement for the Cisco IOS Stateful Failover of Network Address
Translation (SNAT)』マニュアルを参照してください。

•アドレス解決プロトコル（ARP）クエリーには、常にホットスタンバイルーティングプロト
コル（HSRP）のアクティブルータが応答します。アクティブな HSRPルータが失敗した場
合、アップストリームデバイスは新しい HSRPアクティブルータを指し、（もう利用でき
ない可能性のある）元のアクティブルータを指す ARPエントリは持ちません。

ハイアベイラビリティ用 NAT の設定について

ステートフル NAT
ステートフル NAT（SNAT）で、ダイナミックにマップされた NATセッションを継続してサービ
スすることができます。スタティックに定義されたセッションが冗長性の恩恵を受けるのにSNAT
は必要ありません。 SNATがない場合、ダイナミックNATマッピングを使用するセッションは、
重大な障害が発生した場合に深刻な影響を受け、再確立する必要があります。

SNATは、ペイロード変換を行う必要のないプロトコルで使用することができます。
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Outside-to-Inside 非対称 ALG の NAT ステートフルフェールオーバーサ
ポート

非対称の外部から内部およびアプリケーション層ゲートウェイ（ALG）サポート用NATステート
フルフェールオーバーで、外部から内部の複数のルーティングパスを許可し、パケットごとの

ロードバランシングを改善することで非対称パスの処理能力を改善します。この機能はまた、

Voice over IP、FTP、ドメインネームシステム（DNS）アプリケーションといった、埋め込み IP
アドレッシングを含むトラフィックとのシームレスなフェールオーバー変換 IPセッションを可能
にします。

HSRP との相互作用
SNATは、ホットスタンバイルーティングプロトコル（HSRP）で動作し、冗長性を持たせるよ
うに設定することができます。アクティブおよびスタンバイステートの変更は、HSRPにより管
理されます。

SNATは、特定のデータグラムを転送する作業に、さらにグローバルなコンテキストを適用しま
す。転送と並行して、アプリケーションのステートを理解することが考慮されます。デバイス

は、潜在的な失敗を避けるために、フローおよびデータを送信しているアプリケーションへの影

響が少ないアクションを行うことができます。ステートフルなコンテキストを共有する複数の

NATルータは連携して動作することができ、サービスの可用性を高めることができます。

変換グループ

2つ以上のネットワークアドレストランスレータは、変換グループとして機能します。グループ
メンバーの 1つは、IPアドレス情報の変換を必要とするトラフィックを処理します。トランス
レータは、アクティブなフローが発生するとバックアップ用トランスレータに通知します。バッ

クアップ用トランスレータは、アクティブなトランスレータからの情報を利用して重複した変換

テーブルエントリを準備することができ、重大な障害でアクティブなトランスレータが妨害され

た場合、トラフィックは迅速にバックアップ用トランスレータに切り替えられます。変換のス

テートが先に定義されていたのと同じネットワークアドレス変換が使用されるため、トラフィッ

クのフローは継続します。

ARP でのアドレス解決
IPのデバイスは、ローカルアドレス（ローカルセグメントまたはLANのデバイスを一意に識別）
とネットワークアドレス（デバイスが属するネットワークを識別）の両方を持つことができま

す。ローカルアドレスは、より正確にはデータリンクアドレスとして知られています。その理

由は、ローカルアドレスはパケットヘッダーのデータリンク層（OSIモデルの第 2層）の部分に
あり、データリンクデバイス（ブリッジやすべてのデバイスインターフェイスなど）によって読

み取られるからです。ローカルアドレスがMACアドレスと呼ばれるのは、データリンク層の
MACサブレイヤがそのレイヤのアドレスを処理するからです。
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イーサネット上のデバイスと通信するために、たとえばCisco IOSソフトウェアは、まずそのデバ
イスの 48ビットMAC、つまりローカルデータリンクアドレスを決定する必要があります。 IP
アドレスからローカルデータリンクアドレスを決定する処理は、アドレス解決と呼ばれていま

す。ローカルデータリンクアドレスから IPアドレスを決定する処理は、逆アドレス解決と呼ば
れています。

このソフトウェアは、アドレス解決のフォームとして、アドレス解決プロトコル（ARP）、プロ
キシARP、プローブ（ARPに類似）の 3種類を使用します。このソフトウェアは、逆アドレス解
決プロトコル（RARP）も使用しています。ARP、プロキシARP、RARPはそれぞれ、RFC 826、
1027、903で定義されています。プローブは、Hewlett-Packard Company（HP）が IEEE-802.3ネッ
トワークで使用するために開発したプロトコルです。

ARPは、IPアドレスをメディアやMACアドレスに関連付けるために使用されます。 ARPは IP
アドレスを入力とし、関連するメディアのアドレスを決定します。メディアまたはMACアドレ
スが決定すると、IPアドレスまたはメディアアドレスの関連付けは、すぐ取得できるようにARP
のキャッシュに保管されます。その後、IPデータグラムがリンク層フレームにカプセル化され、
ネットワークを通じて送信されます。イーサネット以外の IEEE802ネットワークにおける IPデー
タグラムのカプセル化および ARP要求/応答については、サブネットワークアクセスプロトコル
（SNAP）で規定されています。

非対称の外部から内部サポート用ステートフルフェールオーバー

非対称の外部から内部サポート用ステートフルフェールオーバーにより、2つのNATルータがプ
ライマリおよびバックアップ計画に参加することができます。ルータの 1つはプライマリ NAT
ルータに選ばれ、2つ目のルータはバックアップルータとして動作します。トラフィックがプラ
イマリ NATルータでアクティブに変換されているとき、プライマリ NATルータは、NAT変換
テーブルエントリからの NAT変換ステートでバックアップ NATルータを更新します。プライマ
リNATルータが失敗するか、休止した場合、バックアップNATルータが自動的に引き継ぎます。
プライマリルータが復帰するとサービスを引き継ぎ、バックアップ NATルータからの更新を要
求します。戻りのトラフィックはプライマリまたはバックアップいずれかの NATトランスレー
タが処理し、NAT変換の完全性は維持されます。

バックアップ NATルータが非対称な IPトラフィックを受信し、そのパケットの NATを実行する
とき、プライマリ NATルータを更新して、プライマリとバックアップ両方の NAT変換テーブル
が確実に同期し続けているようにします。

   IP アドレッシング：NAT コンフィギュレーションガイド、Cisco IOS XE Release 3S（ASR 1000）
88

ハイアベイラビリティ用 NAT の設定
非対称の外部から内部サポート用ステートフルフェールオーバー



次の図に、非対称の外部から内部および ALGサポート用 NATステートフルフェールオーバー機
能の一般的な設定を示します。

図 4：ステートフル NAT 非対称の外部から内部サポート

ALG 用ステートフルフェールオーバー
ステートフルフェールオーバーに組み込まれたアドレス指定拡張で、セカンダリまたはバック

アップの NATルータは NATと IPトラフィックの配信を適切に扱うことができます。 NATは、
NAT機能を設定されているインターフェイスに入ってくる IPトラフィックすべてを検査します。
検査の内容は、着信トラフィックを一連の変換ルールと照合することで、一致していればアドレ

ス変換を実行します。次に例を示します。

•送信元アドレス範囲の照合

•特定の宛先アドレス範囲の照合

• NATに既知のアプリケーションリストと照合します。これらのアプリケーションは、コン
トロールプレーンネゴシエーションやアプリケーションプロトコル内に埋め込まれた発信

元 IPアドレスに特定の送信元ポートが必要な場合があります。

送信元ポートや IPアドレス情報を埋め込んだアプリケーションやプロトコルには、次のようなも
のがあります。

• H.323 Registration, Admission, and Status（RAS）プロトコル

• DNSクエリー
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• NetMeeting Internet Locator Server（ILS）

•インターネット制御メッセージプロトコル（ICMP）

•シンプルメール転送プロトコル（SMTP）

•ポイントツーポイントトンネリングプロトコル（PPTP）

•ネットワークファイルシステム（NFS）

Cisco IOS NATがサポートする最新の ALGプロトコルの全リストについては、次を参照してくだ
さい。

http://www.cisco.com/en/US/tech/tk648/tk361/tech_brief09186a00801af2b9.html

ハイアベイラビリティ用 NAT の設定方法

NAT ステートフルフェールオーバーの設定
ネットワークアドレス変換の NATステートフルフェールオーバー機能は、ステートフルフェー
ルオーバー機能のフェーズ 1です。複数の Network Address Translatorを変換グループとして動作
させる機能のサポートが導入されました。 NATを実行中のバックアップルータは、アクティブ
なトランスレータが失敗する障害がおこると、変換サービスを提供します。 HTTPや telnetのよ
うにペイロード変換が不要なプロトコルは、ステートフル NAT（SNAT）でサポートされていま
す。

ここでは、次の手順について説明します。

NAT ステートフルフェールオーバー設定の制約事項
次のアプリケーションとプロトコルは、フェーズ Iでサポートされていません。

• Application Level Gateway（ALG）

• FTP

• NetMeeting Directory（ILS）

• RAS

• SIP

• Skinny

• TFTP

•非対称ルーティング

SNAT機能には下位互換性がありません。SNAT機能およびこれらの機能が導入されているリリー
スについては、「ハイアベイラビリティ用NATの設定に関する機能情報」および「Scalability for
Stateful NAT」を参照してください。
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HSRP での SNAT の設定
ルータバックアップ装置を用意するためにHSRPを使用してステートフルNATを設定するには、
この作業を実行します。

この作業は、アクティブおよびスタンバイルータの両方で実行する必要があります。（注）

手順の概要

1. enable
2. configure terminal
3. interface type number
4. standby [group-name] ip[ip-address[secondary]]
5. exit
6. ip nat stateful id id-number {redundancy namemapping-id map-number}
7. ip nat pool name start-ip end-ip prefix-length prefix-length
8. ip nat inside source {route-map name pool pool-namemapping-id map-number} [overload]
9. exit
10. show ip snat distributed verbose

手順の詳細

目的コマンドまたはアクション

特権 EXECモードなど、高位の権限レベルを
イネーブルにします。

enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場
合）。

グローバルコンフィギュレーションモードを

開始します。

configure terminal

例：

Router# configure terminal

ステップ 2   

インターフェイスコンフィギュレーションモー

ドを開始します。

interface type number

例：

Router(config)# interface ethernet 1/1

ステップ 3   
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目的コマンドまたはアクション

HSRPルーティングプロトコルをイネーブルに
します。

standby [group-name] ip[ip-address[secondary]]

例：

Router(config-if)# standby SNATHSRP ip 10.1.1.1

ステップ 4   

グローバルコンフィギュレーションモードに

戻ります。

exit

例：

Router(config-if)# exit

ステップ 5   

HSRP用に設定されたルータで SNATを指定し
ます。

ip nat stateful id id-number {redundancy name
mapping-id map-number}

例：

Router(config)# ip nat stateful id 1 redundancy
snathsrp mapping-id 10

ステップ 6   

IPアドレスのプールを定義します。ip nat pool name start-ip end-ip prefix-length
prefix-length

ステップ 7   

例：

Router(config)# ip nat pool snatpool1 10.1.1.1
10.1.1.9 prefix-length 24

HSRP変換グループのステートフル NATをイ
ネーブルにします。

ip nat inside source {route-map name pool pool-name
mapping-id map-number} [overload]

例：

Router(config)# ip nat inside source route-map
rm-101 pool snatpool1 mapping-id 10 overload

ステップ 8   

特権 EXECモードに戻ります。exit

例：

Router(config)# exit

ステップ 9   

（任意）アクティブなステートフル NAT変換
を表示します。

show ip snat distributed verbose

例：

Router# show ip snat distributed verbose

ステップ 10   
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プライマリ（アクティブ）ルータでの SNAT の設定
ご使用のプライマリ SNATルータを手動で設定するには、この作業を実行します。この作業の完
了後、「バックアップ（スタンバイ）ルータの SNATの設定」の手順を実行します。

手順の概要

1. enable
2. configure terminal
3. ip nat stateful id id-number primary ip-address peer ip-address mapping-id map-number
4. ip nat pool name start-ip end-ip prefix-length prefix-length
5. ip nat inside source route-map name pool pool-name mapping-id map-number [overload]
6. exit
7. show ip snat distributed verbose

手順の詳細

目的コマンドまたはアクション

特権EXECモードなど、高位の権限レベルを
イネーブルにします。

enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場
合）。

グローバルコンフィギュレーションモード

を開始します。

configure terminal

例：

Router# configure terminal

ステップ 2   

プライマリルータのステートフル NATを指
定します。

ip nat stateful id id-number primary ip-address
peer ip-address mapping-id map-number

例：

Router(config)# ip nat stateful id 1 primary
10.10.10.10 peer 10.22.22.22 mapping-id 10

ステップ 3   

IPアドレスのプールを定義します。ip nat pool name start-ip end-ip prefix-length
prefix-length

ステップ 4   

例：

Router(config)# ip nat pool SNATPOOL1 10.1.1.1
10.1.1.9 prefix-length 24
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目的コマンドまたはアクション

HSRP変換グループのステートフルNATをイ
ネーブルにします。

ip nat inside source route-map name pool pool-name
mapping-id map-number [overload]

例：

Router(config)# ip nat inside source route-map
rm-101 pool snatpool1 mapping-id 10 overload

ステップ 5   

特権 EXECモードに戻ります。exit

例：

Router(config)# exit

ステップ 6   

（任意）アクティブなステートフル NAT変
換を表示します。

show ip snat distributed verbose

例：

Router# show ip snat distributed verbose

ステップ 7   

バックアップ（スタンバイ）ルータの SNAT の設定
ご使用のバックアップ（スタンバイ）SNATルータを手動で設定するには、この作業を実行しま
す。

手順の概要

1. enable
2. configure terminal
3. ip nat stateful id id-number backup ip-address peer ip-address mapping-id map-number
4. ip nat pool name start-ip end-ip prefix-length prefix-length
5. ip nat inside source route-map name pool pool-name mapping-id map-number [overload]
6. exit
7. show ip snat distributed verbose
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手順の詳細

目的コマンドまたはアクション

特権EXECモードなど、高位の権限レベルを
イネーブルにします。

enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場
合）。

グローバルコンフィギュレーションモード

を開始します。

configure terminal

例：

Router# configure terminal

ステップ 2   

バックアップルータのステートフル NATを
指定します。

ip nat stateful id id-number backup ip-address
peer ip-address mapping-id map-number

例：

Router(config)# ip nat stateful id 1 backup
10.2.2.2 peer 10.10.10.10 mapping-id 10

ステップ 3   

IPアドレスのプールを定義します。ip nat pool name start-ip end-ip prefix-length
prefix-length

ステップ 4   

例：

Router(config)# ip nat pool SNATPOOL1 10.1.1.1
10.1.1.9 prefix-length 24

HSRP変換グループのステートフルNATをイ
ネーブルにします。

ip nat inside source route-map name pool pool-name
mapping-id map-number [overload]

例：

Router(config)# ip nat inside source route-map
rm-101 pool snatpool1 mapping-id 10 overload

ステップ 5   

特権 EXECモードに戻ります。exit

例：

Router(config)# exit

ステップ 6   

（任意）アクティブなステートフル NAT変
換を表示します。

show ip snat distributed verbose

例：

Router# show ip snat distributed verbose

ステップ 7   
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非対称の外部から内部および ALG サポート用 NAT ステートフルフェー
ルオーバーの設定

プライマリ NATルータが使用不可でない限り、ステートフル NATフェーズ Iには、NAT変換エ
ントリを制御したプライマリNATルータを通過するセッションすべてが必要です。この要件で、
NATセッション制御に関連するパケットで、プライマリが認識せずにバックアップが移動される
可能性を排除し、変換情報の完全性を保証します。同期した IPセッションがない場合、最終的に
NATは IPセッションエントリをタイムアウトし、その結果、シーケンスを外れた IPセッション
ステートになります。

ここでは、次の手順について説明します。

非対称の外部から内部および ALG サポート用 NAT ステートフルフェールオーバー
機能設定の前提条件

各ルータのネットワークアドレス変換（NAT）の設定は同一になっている必要があります。

ステートフルフェールオーバーの非対称の外部から内部拡張には、次のような利点があります。

•外部から内部の複数のルーティングパスをサポートする機能

•外部から内部の非対称ルーティングのパケットごとのロードバランシングを処理する機能

HSRP での SNAT の設定
ご使用のホットスタンバイルータプロトコル（HSRP）ルータをステートフルネットワークアド
レス変換（SNAT）で設定するには、次のコマンドを使用します。

手順の概要

1. enable
2. configure terminal
3. interface type number
4. standby [group-name] ip[ip-address[secondary]]
5. exit
6. ip nat stateful id ip-address redundancy group-name mapping-id map-id
7. ip nat pool name start-ip end-ip prefix-length prefix-length
8. ip nat inside source static route-map name pool pool-name mapping-id map-id [overload]
9. ip nat inside destination list number pool name mapping-id map-id
10. ip nat outside source static global-ip local-ip extendable mapping-id map-id
11. end
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場
合）。

グローバルコンフィギュレーションモードを開

始します。

configure terminal

例：

Router# configure terminal

ステップ 2   

インターフェイスコンフィギュレーションモー

ドを開始します。

interface type number

例：

Router(config)# interface ethernet 1/1

ステップ 3   

HSRPルーティングプロトコルをイネーブルに
します。

standby [group-name] ip[ip-address[secondary]]

例：

Router(config-if)# standby SNATHSRP ip 11.1.1.1
secondary

ステップ 4   

グローバルコンフィギュレーションモードに戻

ります。

exit

例：

Router(config-if)# exit

ステップ 5   

HSRP用に設定されたルータで SNATを指定し
ます。

ip nat stateful id ip-address redundancy
group-name mapping-id map-id

例：

Router(config)# ip nat stateful id 1 redundancy
snathsrp mapping-id 10

ステップ 6   

IPアドレスのプールを定義します。ip nat pool name start-ip end-ip prefix-length
prefix-length

ステップ 7   

例：

Router(config)# ip nat pool snatpool1 11.1.1.1
11.1.1.9 prefix-length 24
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目的コマンドまたはアクション

HSRP変換グループのステートフル NATをイ
ネーブルにします。

ip nat inside source static route-map name pool
pool-name mapping-id map-id [overload]

例：

Router(config)# ip nat inside source static

ステップ 8   

route-map rm-101 pool snatpool2 mapping-id 10
overload

ローカル SNATルータで、ローカルに作成され
たエントリの特定のセットをピア SNATルータ
に配布できるようにします。

ip nat inside destination list number pool name
mapping-id map-id

例：

Router(config)# ip nat inside destination list
1 pool snatpool2 mapping-id 10

ステップ 9   

HSRP変換グループのステートフル NATをイ
ネーブルにします。

ip nat outside source static global-ip local-ip
extendable mapping-id map-id

例：

Router(config)# ip nat outside source static
1.1.1.1 2.2.2.2 extendable mapping-id 10

ステップ 10   

グローバルコンフィギュレーションモードを終

了します。

end

例：

Router(config)# end

ステップ 11   

•設定を保存し、コンフィギュレーション
モードを終了するには、endコマンドを使
用します。

SNAT プライマリバックアップの設定
非対称の外部から内部および ALGサポート用 NATステートフルフェールオーバー機能をイネー
ブルにするには、次のコマンドを使用します。
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手順の概要

1. enable
2. configure terminal
3. ip nat stateful id id-number primary ip-address peer ip-address mapping-id map-id
4. ip nat pool name start-ip end-ip prefix-length prefix-length
5. ip nat inside source static route-map name pool pool-name mapping-id map-id [overload]
6. ip nat inside destination list number pool name mapping-id map-id
7. ip nat outside source Static global-ip local-ip extendable mapping-id map-id
8. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

Router# configure terminal

ステップ 2   

プライマリルータのステートフルNATを指定しま
す。

ip nat stateful id id-number primary ip-address
peer ip-address mapping-id map-id

例：

Router(config)# ip nat stateful id 1 primary
1.1.1.1 peer 2.2.2.2 mapping-id 10

ステップ 3   

IPアドレスのプールを定義します。ip nat pool name start-ip end-ip prefix-length
prefix-length

ステップ 4   

例：

Router(config)# parser config cache interface

内部送信元アドレスのステートフル NATで、ロー
カルに作成されたエントリの特定のセットをピア

SNATルータに配布できるようにします。

ip nat inside source static route-map name pool
pool-name mapping-id map-id [overload]

例：

Router(config)# ip nat inside source static

ステップ 5   

route-map rm-101 pool snatpool2 mapping-id 10
overload
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目的コマンドまたはアクション

ローカル SNATルータが、ローカルに作成された
エントリをピア SNATルータに配布できるように
する内部宛先アドレスを定義します。

ip nat inside destination list number pool name
mapping-id map-id

例：

Router(config)# ip nat inside destination list
1 pool snatpool2 mapping-id 10 overload

ステップ 6   

外部送信元アドレスのステートフル NATで、ロー
カルに作成されたエントリの特定のセットをピア

SNATルータに配布できるようにします。

ip nat outside source Static global-ip local-ip
extendable mapping-id map-id

例：

Router(config)# ip nat outside source static
1.1.1.1 2.2.2.2 extendable mapping-id 10

ステップ 7   

グローバルコンフィギュレーションモードを終了

します。

end

例：

Router(config)# end

ステップ 8   

•設定を保存し、コンフィギュレーションモー
ドを終了するには、endコマンドを使用しま
す。

HSRP 用 NAT スタティックマッピングサポートの設定
NATスタティックマッピングで設定され、ルータに所有されているアドレスに、アドレス解決プ
ロトコル（ARP）のクエリーがトリガーされると、NATは、ARPが指しているインターフェイス
上のバーンドイン（焼き込まれた）MAC（BIAMAC）アドレスで応答します。2つのルータはそ
れぞれ、HSRPアクティブとスタンバイの役割を果たします。ルータのNAT内部インターフェイ
スがイネーブルになり、グループに属するように設定される必要があります。

HSRP用スタティックマッピングサポートを設定することの利点は次のとおりです。

• HSRP用スタティックマッピングサポートを使用することで、タイムアウトし、ハイアベ
イラビリティ環境のアップストリームARPキャッシュを再入力する必要なしに、確実にフェー
ルオーバーすることができます。ハイアベイラビリティ環境では、HSRPルータのペアに
は、冗長性のために同一の NAT設定がされています。

• HSRPのスタティックマッピングのサポートによって、HSRPがアクティブなルータだけが
NATアドレスにより設定されたルータの着信 ARPに応答する設定オプションが可能になり
ました。

HSRP用 NATスタティックマッピングサポートを設定するには次の両方の作業が必要で、アク
ティブルータおよびスタンバイルータ両方に実行する必要があります。
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HSRP 用スタティックマッピングサポート設定の制限事項
• HSRPが存在する場合にHSRP用スタティックマッピングサポートを設定すると、スタティッ
クマッピングの設定だけで NATをサポートすることができます。

•スタティックNATマッピングは、2つ以上のHSRPルータに反映される必要があります。そ
の理由は、HSRPグループ内で NATを実行中のルータ間では、NATのステートは交換され
ないからです。

•両方の HSRPルータが同一のスタティック NATを持つときの動作は予測不能で、ルータを
同一の HSRPグループにリンクしている hsrpキーワードで設定されません。

NAT インターフェイスの HSRP イネーブル化
アクティブルータとスタンバイルータの両方の NATインターフェイスで HSRPをイネーブルに
するには、この作業を実行します。

手順の概要

1. enable
2. configure terminal
3. interface type number
4. ip address ip-address mask
5. no ip redirects
6. ip nat {inside | outside}
7. standby [group-number] ip [ip-address [secondary]]
8. standby [group-number] name [group-name]
9. end
10. show standby
11. show ip nat translations [verbose]

手順の詳細

目的コマンドまたはアクション

特権 EXECモードなど、高位の権限レベルをイ
ネーブルにします。

enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場
合）。
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

configure terminal

例：

Router# configure terminal

ステップ 2   

インターフェイスコンフィギュレーションモー

ドを開始します。

interface type number

例：

Router(config)# interface ethernet 1/1

ステップ 3   

インターフェイスのプライマリ IPアドレスを設
定します。

ip address ip-address mask

例：

Router(config-if)# ip address 192.168.1.27
255.255.255.0

ステップ 4   

リダイレクトメッセージの送信をディセーブル

にします。

no ip redirects

例：

Router(config-if)# no ip redirects

ステップ 5   

インターフェイスに、内部または外部に接続され

ているとマークします。

ip nat {inside | outside}

例：

Router(config)# ip nat inside

ステップ 6   

HSRPルーティングプロトコルをイネーブルにし
ます。

standby [group-number] ip [ip-address
[secondary]]

例：

Router(config-if)# standby 10 ip
192.168.5.30

ステップ 7   

HSRPグループ名を設定します。standby [group-number] name [group-name]

例：

Router(config-if)# standby 10 name HSRP1

ステップ 8   

特権 EXECモードに戻ります。end

例：

Router(config-if)# exit

ステップ 9   
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目的コマンドまたはアクション

（任意）HSRPの情報を表示します。show standby

例：

Router# show standby

ステップ 10   

（任意）アクティブな NAT変換を表示します。show ip nat translations [verbose]

例：

Router# show ip nat translations verbose

ステップ 11   

次の作業

次の項に進み、HSRP環境でスタティック NATをイネーブルにします。

HSRP 環境でスタティック NAT をイネーブル化
ハイアベイラビリティのために HRSPのスタティックマッピングサポートをイネーブルにする
には、アクティブルータとスタンバイルータの両方でこの作業を実行します。

手順の概要

1. enable
2. configure terminal
3. ip nat inside source {list {access-list-number | access-list-name} pool pool-name} [overload] | static

local-ip global-ip redundancy group-name}
4. ip nat outside source {list {access-list-number | access-list-name} pool pool-name} [overload] | static

local-ip global-ip redundancy group-name}
5. exit
6. show ip nat translations [verbose]

手順の詳細

目的コマンドまたはアクション

特権 EXECモードなど、高位の権限レベルをイ
ネーブルにします。

enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場
合）。
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

configure terminal

例：

Router# configure terminal

ステップ 2   

HSRPが NAT内部インターフェイスに設定され
ている場合、BIA MACを使用してルータが ARP
クエリーに応答できるようにします。

ip nat inside source {list {access-list-number |
access-list-name} pool pool-name} [overload] | static
local-ip global-ip redundancy group-name}

例：

Router(config)# ip nat inside source static
192.168.5.33 10.10.10.5 redundancy HSRP1

ステップ 3   

HSRPが NAT外部インターフェイスに設定され
ている場合、BIA MACを使用してルータが ARP
クエリーに応答できるようにします。

ip nat outside source {list {access-list-number |
access-list-name} pool pool-name} [overload] | static
local-ip global-ip redundancy group-name}

例：

Router(config)# ip nat outside source static
192.168.5.33 10.10.10.5 redundancy HSRP1

ステップ 4   

特権 EXECモードに戻ります。exit

例：

Router(config-if)# exit

ステップ 5   

（任意）アクティブな NAT変換を表示します。show ip nat translations [verbose]

例：

Router# show ip nat translations verbose

ステップ 6   

ハイアベイラビリティ用の NAT の設定例

例：ステートフル NAT の設定
次の例では、HSRPを使用したステートフル NATの設定とステートフル NATプライマリルータ
およびバックアップルータの設定を示します。
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HSRP を使用した SNAT の例

ip nat Stateful id 1
redundancy SNATHSRP
mapping-id 10
ip nat pool SNATPOOL1 10.1.1.1 10.1.1.9 prefix-length 24
ip nat inside source route-map rm-101 pool SNATPOOL1 mapping-id 10 overload
ip classless
ip route 10.1.1.0 255.255.255.0 Null0
no ip http server
ip pim bidir-enable

SNAT プライマリおよびバックアップ設定の例

ip nat Stateful id 1
primary 10.88.194.17
peer 10.88.194.18
mapping-id 10
!
ip nat Stateful id 2
backup 10.88.194.18
peer 10.88.194.17
mapping-id 10

非対称の外部から内部および ALG サポート用 NAT ステートフルフェー
ルオーバーの設定例

ここでは、次の例を示します。

例：HSRP での SNAT の設定
次の例は、HSRPを使用した SNATの設定方法です。

ip nat Stateful id 1
redundancy SNATHSRP
mapping-id 10
ip nat pool SNATPOOL1 11.1.1.1 11.1.1.9 prefix-length 24
ip nat inside source route-map rm-101 pool SNATPOOL1 mapping-id 10 overload
ip classless
ip route 11.1.1.0 255.255.255.0 Null0
no ip http server
ip pim bidir-enable

例：SNAT プライマリバックアップの設定
次の例では、プライマリおよびバックアップルータの SNATの設定方法を示します。

ip nat Stateful id 1
primary 10.88.194.17
peer 10.88.194.18
mapping-id 10
!
ip nat Stateful id 2
backup 10.88.194.18
peer 10.88.194.17
mapping-id 10
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例：HSRP 環境のスタティック NAT の設定
次の例では、HSRP環境でのスタティック設定を使用した NATのサポートを示します。 2つの
ルータは HSRPアクティブとスタンバイの役割を果たしており、NAT内部インターフェイスは
HSRPイネーブルで、HSRP1グループに属するように設定されています。

アクティブルータの設定

interface BVI10
ip address 192.168.5.54 255.255.255.255.0
no ip redirects
ip nat inside
standby 10 priority 105 preempt
standby 10 name HSRP1
standby 10 ip 192.168.5.30
standby 10 track Ethernet2/1
!
!
ip default-gateway 10.0.18.126
ip nat inside source static 192.168.5.33 10.10.10.5 redundancy HSRP1
ip classless
ip route 10.10.10.0 255.255.255.0 Ethernet2/1
ip route 172.22.33.0 255.255.255.0 Ethernet2/1
no ip http server

スタンバイルータの設定

interface BVI10
ip address 192.168.5.56 255.255.255.255.0
no ip redirects
ip nat inside
standby 10 priority 100 preempt
standby 10 name HSRP1
standby 10 ip 192.168.5.30
standby 10 track Ethernet3/1
!
ip default-gateway 10.0.18.126
ip nat inside source static 192.168.5.33 3.3.3.5 redundancy HSRP1
ip classless
ip route 10.0.32.231 255.255.255 Ethernet3/1
ip route 10.10.10.0 255.255.255.0 Ethernet3/1
no ip http server

その他の関連資料

関連資料

マニュアルタイトル関連項目

『Cisco IOSMaster Commands List, All Releases』Cisco IOSコマンド

『Cisco IOS IP Addressing Services Command
Reference』

NATコマンド：コマンド構文、コマンドモー
ド、コマンド履歴、使用に関する注意事項およ

び例
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マニュアルタイトル関連項目

『IP Access List Sequence Numbering』マニュア
ル

IPアクセスリストへのシーケンス番号づけ

「Configuring NAT for IP Address Conservation」
モジュール

NAT設定作業

「Monitoring and Maintaining NAT」モジュールNATメンテナンス

「Integrating NATwithMPLSVPNs」モジュールMPLS VPNでの NATの使用

標準

タイトル標準

なし

MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOSリリー
ス、およびフィーチャセットに関するMIBを
探してダウンロードするには、次の URLにあ
る Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

•なし

RFC

タイトルRFC

『Reverse Address Resolution Protocol』RFC 903

『Ethernet Address Resolution Protocol: Or
converting network protocol addresses to 48.bit
Ethernet address for transmission on Ethernet
hardware』

RFC 826

『Using ARP to implement transparent subnet
gateways』

RFC 1027
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シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.htmlシスコのサポートおよびドキュメンテーション

Webサイトでは、ダウンロード可能なマニュア
ル、ソフトウェア、ツールなどのオンラインリ

ソースを提供しています。これらのリソース

は、ソフトウェアをインストールして設定した

り、シスコの製品やテクノロジーに関する技術

的問題を解決したりするために使用してくださ

い。このWebサイト上のツールにアクセスす
る際は、Cisco.comのログイン IDおよびパス
ワードが必要です。

ハイアベイラビリティ用 NAT の設定に関する機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。
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表 4：ハイアベイラビリティ用 NAT の設定に関する機能情報

機能の設定情報リリース機能名

Outside-to-Inside非対称アプリ
ケーション層ゲートウェイ

（ALG）の NATステートフル
フェールオーバー機能のサポー

トは、複数の外部から内部への

ルーティングパスと、パケッ

トごとのロードバランシング

を可能にすることで、非対称経

路の扱いを向上させるもので

す。この機能はまた、Voice
over IP、FTP、ドメインネーム
システム（DNS）アプリケー
ションといった、埋め込み IP
アドレッシングを含むトラ

フィックとのシームレスな

フェールオーバー変換 IPセッ
ションを可能にします。

12.3(7)TOutside-to-Inside非対称ALGの
NATステートフルフェール
オーバーサポート

ネットワークアドレス変換の

NATステートフルフェール
オーバー機能は、ステートフル

フェールオーバー機能のフェー

ズ 1です。複数の Network
Address Translatorを変換グルー
プとして動作させる機能のサ

ポートが導入されました。

12.2(13)Tネットワークアドレス変換の

NATステートフルフェール
オーバー

HSRPのスタティックマッピン
グのサポートによって、HSRP
がアクティブなルータだけが

NATアドレスにより設定され
たルータの着信 ARPに応答す
る設定オプションが可能になり

ました。

12.2(4)T 12.2(4)T2 Cisco IOS XE
Release 2.1

ハイアベイラビリティ向けの

HSRPを使用した NATスタ
ティックマッピングのサポー

ト
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第 5 章

ステートフルシャーシ間冗長化の設定

ステートフルシャーシ間冗長化機能を使用すると、デバイスのペアが互いのバックアップとし

て動作するように設定できます。

このモジュールでは、ステートフルシャーシ間冗長化の設定に関する概念情報および作業につ

いて説明します。

• 機能情報の確認, 111 ページ

• ステートフルシャーシ間冗長化の前提条件, 112 ページ

• ステートフルシャーシ間冗長化の制約事項, 112 ページ

• ステートフルシャーシ間冗長化について, 112 ページ

• ステートフルシャーシ間冗長化の設定方法, 117 ページ

• ステートフルシャーシ間冗長化の設定例, 128 ページ

• その他の関連資料, 129 ページ

• ステートフルシャーシ間冗長化の機能情報, 130 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報と注意事項については、ご使用のプラットフォームとソ

フトウェアリリースに対応したリリースノートを参照してください。このモジュールに記載さ

れている機能の詳細を検索し、各機能がサポートされているリリースのリストを確認する場合は、

このマニュアルの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。
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ステートフルシャーシ間冗長化の前提条件
冗長グループアソシエーションおよびマッピング IDを持つネットワークアドレス変換（NAT）
ルールを含む、すべてのアプリケーション冗長性の設定は、両方のデバイスで同一である必要が

あります。同一でない場合、デバイス間で NATセッションが同期化されず、NAT冗長性が機能
しません。

ステートフルシャーシ間冗長化の制約事項
•デフォルトでは、ネットワークアドレス変換（NAT）ハイアベイラビリティ（ボックス間
およびボックス内）では、スタンバイデバイスへの HTTPセッションの複製は行われませ
ん。スイッチオーバー時にスタンバイデバイスで HTTPセッションを複製するには、ip nat
switchover replication httpコマンドを設定する必要があります。

•特定のアプリケーションでの NATペイロード変換中、ペイロード内に NAT変換を必要とす
る IPアドレスが存在する場合があります。その特定のアプリケーションのアプリケーショ
ンレベルゲートウェイ（ALG）では、それらの IPアドレスのパケットを解析します。NAT
によりこれらのアドレスが変換され、ALGにより変換済みのアドレスが元のパケットに書き
込まれます。

フィックスアップにより、変換済み IPアドレスが元のパケットに書き込まれることが示され
ます。データが書き込まれると、パケットの長さが変更される場合があります。変更された

場合、パケットのTCPシーケンス（SEQ）または確認応答（ACK）の値が、TCP接続の存続
期間にわたって NATにより調整されます。 NATでは、SEQ/ACKフィックスアップ中に、
新しい TCP SEQ/ACK値をパケットに書き込みます。

たとえば、TCP ALGセッション中、SEQ/ACK値は、ドメインネームシステム（DNS）、
FTP/FTP64、H.323、リアルタイムストリーミングプロトコル（RTSP）、および Session
Initiation Protocol（SIP）などの、主に ASCIIアプリケーションのフィックスアップを必要と
する場合があります。この SEQ/ACKの調整情報は、NATセッションに関連付けられ、スタ
ンバイデバイスと定期的に同期されます。

ステートフルスイッチオーバー時に、SEQ/ACK情報が新しいアクティブデバイスと完全に
同期していないと、多くの場合、TCP接続がアプリケーションのエンドポイントによってリ
セットされます。

ステートフルシャーシ間冗長化について

ステートフルシャーシ間冗長化の概要

フェールオーバー状態の数に基づいて、デバイスのグループからアクティブデバイスを判別する

ように、ステートフルシャーシ間冗長化機能を設定できます。フェールオーバーが発生すると、
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中断なくスタンバイデバイスが引き継ぎ、トラフィックフォワーディングサービスの実行とダ

イナミックルーティングテーブルのメンテナンスを開始します。

ステートフルシャーシ間冗長化の動作

相互にホットスタンバイとして動作するようにデバイスのペアを設定できます。冗長性は、イン

ターフェイスベースで設定します。冗長インターフェイスのペアは、冗長グループ（RG）と呼
ばれます。冗長性はアプリケーションレベルで発生します。インターフェイスまたはデバイスで

完全な物理的障害が発生しなくても、アプリケーションのスイッチオーバーが行われます。ス

イッチオーバーが行われると、アプリケーションアクティビティは冗長インターフェイスでシー

ムレスに実行を続けます。

以下の最初の図は、アクティブ/スタンバイのロードシェアリングシナリオを示しています。図
には、発信インターフェイスを 1つ持つデバイスペアに対してどのように RGが設定されている
かが示されています。 2番目の図は、アクティブ/アクティブのロードシェアリングシナリオを
示しています。以下の図は、発信インターフェイスを 2つ持つデバイスペアに対して、どのよう
に 2つのRGが設定されているかを示しています。ASR1のグループAはスタンバイRGで、ASR
2のグループ Aはアクティブ RGです。

いずれの場合でも、設定可能なコントロールリンクおよびデータ同期リンクによって冗長デバイ

スは参加します。コントロールリンクは、デバイスのステータスを通信するために使用されま

す。データ同期リンクは、ネットワークアドレス変換（NAT）およびファイアウォールからス
テートフル情報を転送し、ステートフルデータベースを同期するために使用されます。冗長イン
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ターフェイスのペアは、冗長インターフェイス ID（RII）と呼ばれる、同じ固有 ID番号で設定さ
れます。

図 5：冗長グループの設定：1 つの発信インターフェイス

図 6：冗長グループの設定：2 つの発信インターフェイス
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冗長グループメンバーのステータスは、コントロールリンクで送信される helloメッセージを使
用することで判断できます。ソフトウェアでは、設定可能な時間内にいずれかのデバイスがhello
メッセージに応答しない場合、これを障害と見なし、スイッチオーバーを開始します。ソフト

ウェアがミリ秒単位で障害を検出できるように、コントロールリンクでは、双方向フォワーディ

ング検出（BFD）プロトコルと統合されているフェールオーバープロトコルを実行します。hello
メッセージについて次のパラメータを設定できます。

• helloタイム：helloメッセージの送信間隔。

•ホールドタイム：アクティブまたはスタンバイデバイスがダウン状態であると宣言される
までの時間。

helloタイムのデフォルトは、ホットスタンバイルータプロトコル（HSRP）に合わせるために 3
秒です。また、ホールドタイムのデフォルトは 10秒です。また、timers hellotimemsecコマンド
を使用して、これらのタイマーをミリ秒単位で設定することもできます。

スイッチオーバーの影響を受けるインターフェイスのペアを判断するには、冗長インターフェイ

スの各ペアについて、固有の IDを設定する必要があります。この IDは RIIと呼ばれ、インター
フェイスに関連付けられます。

スタンバイデバイスへのスイッチオーバーは、各デバイスに設定された優先度の設定が変更され

た場合に発生することがあります。最高の優先度値を持つデバイスが、アクティブデバイスとし

て動作します。アクティブデバイスまたはスタンバイデバイスで障害が発生した場合、重みと

呼ばれる設定可能な数値分、デバイスの優先度が減らされます。アクティブデバイスの優先度

が、スタンバイデバイスの優先度を下回る場合、スイッチオーバーが発生し、スタンバイデバイ
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スがアクティブデバイスになります。このデフォルトの動作を無効にするには、RGについて
preemption属性をディセーブルにします。また、インターフェイスのレイヤ 1ステートがダウン
状態になった場合に優先度を減らすように、各インターフェイスを設定できます。設定された優

先度により、RGのデフォルトの優先度が上書きされます。

RGの優先度を変更する各障害イベントにより、タイムスタンプ、影響を受けた RG、前の優先
度、新しい優先度、および障害イベントの原因の説明を含む syslogエントリが生成されます。

スイッチオーバーは、デバイスまたはインターフェイスの優先度が、設定可能なしきい値レベル

を下回った場合にも発生することがあります。

スタンバイデバイスへのスイッチオーバーは、次の状況で発生します。

•アクティブデバイスでパワー損失またはリロードが発生した場合（リロードを含む）。

•アクティブデバイスの実行時優先度が、スタンバイデバイスの実行時優先度を下回った場
合（プリエンプションが設定されている場合）。

•アクティブデバイスの実行時優先度が、設定されたしきい値を下回った場合。

•アクティブデバイスの冗長グループが手動でリロードされた場合。手動リロードには、
redundancy application reload group rg-numberコマンドを使用します。

ファイアウォールおよび NAT とのアソシエーション
ファイアウォールは、冗長グループのトラフィックインターフェイスとのアソシエーションを使

用します。

ネットワークアドレス変換（NAT）により、冗長グループがマッピング IDに関連付けられます。

LAN/LAN トポロジ
以下の図は、LAN/LANトポロジを示しています。LAN/LANトポロジでは、すべての参加デバイ
スが、内部および外部の両方で LANインターフェイスを介して相互に接続されます。このシナ
リオでは、スタティックルーティングがアップストリームまたはダウンストリームデバイスで適

切な仮想 IPアドレスに設定されていれば、トラフィックは通常正しいファイアウォールに送られ
ます。 Cisco ASR 1000アグリゲーションサービスルータでは、アップストリームまたはダウン
ストリームデバイスでダイナミックルーティングに参加します。 LAN方向のインターフェイス
でサポートされるダイナミックルーティング設定では、ルーティングプロトコルのコンバージェ
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ンスへの依存が生じないようにしてください。依存があると、高速フェールオーバー要件に適合

しなくなります。

図 7：LAN/LAN トポロジ

ステートフルシャーシ間冗長化の設定方法

コントロールインターフェイスプロトコルの設定

コントロールインターフェイスプロトコルの設定は、次の要素で構成されています。

•認証情報

•グループ名

• helloタイム

•ホールドタイム

•プロトコルインスタンス

•双方向フォワーディング検出（BFD）プロトコルの使用
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手順の概要

1. enable
2. configure terminal
3. redundancy
4. mode sso
5. application redundancy
6. protocol number
7. name instance-name
8. timers hellotime [msec] number holdtime [msec] number
9. authentication {text string |md5 key-string [0 | 7] key |md5 key-chain key-chain-name}
10. bfd
11. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
Device# configure terminal

ステップ 2   

冗長コンフィギュレーションモードを開始します。redundancy

例：
Device(config)# redundancy

ステップ 3   

冗長モードをステートフルスイッチオーバー（SSO）に
設定します。

mode sso

例：
Device(config-red)# mode sso

ステップ 4   

冗長アプリケーションコンフィギュレーションモードを

開始します。

application redundancy

例：
Device(config-red)# application
redundancy

ステップ 5   
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目的コマンドまたはアクション

コントロールインターフェイスに接続されるプロトコル

インスタンスを指定し、冗長アプリケーションプロトコ

ルコンフィギュレーションモードを開始します。

protocol number

例：
Device(config-red-app)# protocol 4

ステップ 6   

（任意）プロトコルインスタンスに任意のエイリアスを

指定します。

name instance-name

例：
Device(config-red-app-prot)# name rg1

ステップ 7   

helloメッセージが送信される間隔と、デバイスがダウン
状態と宣言されるまでの時間を指定します。

timers hellotime [msec] number holdtime
[msec] number

例：
Device(config-red-app-prot)# timers
hellotime 3 holdtime 10

ステップ 8   

•デフォルトの時間は、helloタイムは3秒、ホールド
タイムは 10秒です。

認証情報を指定します。authentication {text string |md5 key-string
[0 | 7] key |md5 key-chain key-chain-name}

ステップ 9   

例：
Device(config-red-app-prot)#
authentication text password

（任意）コントロールインターフェイスで実行されてい

るフェールオーバープロトコルを BFDプロトコルと統
bfd

例：
Device(config-red-app-prot)# bfd

ステップ 10   

合し、ミリ秒単位での障害検出を達成できるようにしま

す。

• BFDはデフォルトでイネーブルになっています。

冗長アプリケーションプロトコルコンフィギュレーショ

ンモードを終了し、特権 EXECモードを開始します。
end

例：
Device(config-red-app-prot)# end

ステップ 11   

冗長グループの設定

冗長グループは、次の設定要素で構成されます。

•各オブジェクトの優先度の減少量。

•優先度を減少させる障害（オブジェクト）。

•フェールオーバー優先度。
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•フェールオーバーのしきい値。

•グループインスタンス。

•グループ名。

•初期化遅延タイマー。

•冗長グループ（RG）に関連付けられているインターフェイス。

•コントロールインターフェイスとして使用されるインターフェイス。

•データインターフェイスとして使用されるインターフェイス。

• RGインターフェイスの冗長インターフェイス ID（RII）番号。

手順の概要

1. enable
2. configure terminal
3. redundancy
4. application redundancy
5. group {1 | 2}
6. name group-name
7. preempt
8. priority number failover-threshold number
9. track object-number [decrement number | shutdown]
10. timers delay seconds [reload seconds]
11. control interface-name protocol instance
12. data interface-name
13. 別の冗長グループを作成するには、ステップ 3～ 12を繰り返します。
14. end
15. configure terminal
16. interface type number
17. redundancy group number ip address exclusive [decrement number]
18. redundancy rii number
19. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
Device# configure terminal

ステップ 2   

冗長コンフィギュレーションモードを開始します。redundancy

例：
Device(config)# redundancy

ステップ 3   

冗長アプリケーションコンフィギュレーションモード

を開始します。

application redundancy

例：
Device(config-red)# application
redundancy

ステップ 4   

冗長グループのインスタンスを指定し、冗長アプリケー

ショングループコンフィギュレーションモードを開始

します。

group {1 | 2}

例：
Device(config-red-app)# group 1

ステップ 5   

（任意）プロトコルインスタンスに任意のエイリアス

を指定します。

name group-name

例：
Device(config-red-app-grp)# name rg1

ステップ 6   

グループでのプリエンプションをイネーブルにし、デ

バイスの優先度に関係なく、スタンバイデバイスがア

preempt

例：
Device(config-red-app-grp)# preempt

ステップ 7   

クティブデバイスをプリエンプション処理できるよう

にします。

冗長グループの初期優先度とフェールオーバーしきい

値を指定します。

priority number failover-threshold number

例：
Device(config-red-app-grp)# priority
120 failover-threshold 80

ステップ 8   

イベントが発生した場合の、冗長グループの優先度の

減少量を指定します。

track object-number [decrement number |
shutdown]

例：
Device(config-red-app-grp)# track 44
decrement 20

ステップ 9   

•冗長グループの優先度に影響する複数のオブジェ
クトを追跡できます。

障害の発生後またはシステムのリロード後に開始され

るロールネゴシエーションの、冗長グループによる遅

延時間を指定します。

timers delay seconds [reload seconds]

例：
Device(config-red-app-grp)# timers delay
10 reload 20

ステップ 10   
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目的コマンドまたはアクション

冗長グループに使用されるコントロールインターフェ

イスを指定します。

control interface-name protocol instance

例：
Device(config-red-app-grp)# control
GigabitEthernet0/1/0 protocol 1

ステップ 11   

•このインターフェイスは、コントロールインター
フェイスプロトコルのインスタンスにも関連付け

られます。

冗長グループに使用されるデータインターフェイスを

指定します。

data interface-name

例：
Device(config-red-app-grp)# data
GigabitEthernet0/1/2

ステップ 12   

—別の冗長グループを作成するには、ステッ

プ 3～ 12を繰り返します。
ステップ 13   

冗長アプリケーショングループコンフィギュレーショ

ンモードを終了し、特権 EXECモードを開始します。
end

例：
Device(config-red-app-grp)# end

ステップ 14   

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
Device# configure terminal

ステップ 15   

冗長グループに関連付けるインターフェイスを選択し、

インターフェイスコンフィギュレーションモードを開

始します。

interface type number

例：
Device(config)# interface
gigabitethernet 0/0/1

ステップ 16   

インターフェイスを、number引数により識別される冗
長グループに関連付けます。

redundancy group number ip address
exclusive [decrement number]

例：
Device(config-if)# redundancy group 1
ip 10.10.1.1 exclusive decrement 20

ステップ 17   

このインターフェイスに関連付けられたRIIの番号を指
定します。

redundancy rii number

例：
Device(config-if)# redundancy rii 40

ステップ 18   

•この番号は、冗長グループ内の他のインターフェ
イスの RIIと一致する必要があります。

インターフェイスコンフィギュレーションモードを終

了し、特権 EXECモードを開始します。
end

例：
Device(config-if)# end

ステップ 19   
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冗長トラフィックインターフェイスの設定

手順の概要

1. enable
2. configure terminal
3. interface type number
4. ip address ip-address mask
5. ip nat outside
6. ip virtual-reassembly
7. negotiation auto
8. redundancy rii number
9. redundancy group number ip address exclusive [decrement number]
10. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
Device# configure terminal

ステップ 2   

インターフェイスを設定し、インターフェイスコンフィ

ギュレーションモードを開始します。

interface type number

例：
Device(config)# interface
gigabitethernet 0/1/5

ステップ 3   

インターフェイスに対するプライマリ IPアドレスまたは
セカンダリ IPアドレスを設定します。

ip address ip-address mask

例：
Device(config-if)# ip address 10.1.1.2
255.0.0.0

ステップ 4   
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目的コマンドまたはアクション

IPアドレス変換用の外部インターフェイスを設定しま
す。

ip nat outside

例：
Device(config-if)# ip nat outside

ステップ 5   

インターフェイス上で Virtual Fragmentation Reassembly
（VFR）をイネーブルにします。

ip virtual-reassembly

例：
Device(config-if)# ip
virtual-reassembly

ステップ 6   

ギガビットイーサネットインターフェイスの速度、デュ

プレックス、および自動フロー制御を自動ネゴシエー

ションプロトコルで設定できるようにします。

negotiation auto

例：
Device(config-if)# negotiation auto

ステップ 7   

このインターフェイスに関連付けられた冗長インター

フェイス ID（RII）の番号を指定します。
redundancy rii number

例：
Device(config-if)# redundancy rii 200

ステップ 8   

•この番号は、冗長グループ内の他のインターフェイ
スの RIIと一致する必要があります。

インターフェイスを、number引数により識別される冗長
グループに関連付けます。

redundancy group number ip address
exclusive [decrement number]

例：
Device(config-if)# redundancy group 1
ip 10.1.1.200 exclusive decrement 10

ステップ 9   

インターフェイスコンフィギュレーションモードを終

了し、特権 EXECモードを開始します。
end

例：
Device(config-if)# end

ステップ 10   

ステートフルシャーシ間冗長化による NAT の設定
マッピング IDを使用して、ネットワークアドレス変換（NAT）を冗長グループに関連付ける必
要があります。
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手順の概要

1. enable
2. configure terminal
3. ip nat pool name start-ip end-ip {netmask netmask | prefix-length prefix-length}
4. ip nat inside source list {{access-list-number | access-list-name} | route-map name} pool name

[redundancy redundancy-id [mapping-id map-id | overload | reversible | vrf name]]
5. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Device> enable

ステップ 1   

•パスワードを入力します（要求された場
合）。

グローバルコンフィギュレーションモードを開

始します。

configure terminal

例：
Device# configure terminal

ステップ 2   

NATで使用される IPアドレスプールを定義しま
す。

ip nat pool name start-ip end-ip {netmask netmask |
prefix-length prefix-length}

例：
Device(config)# ip nat pool VPN-18 10.10.0.0
10.10.255.255 netmask 255.255.0.0

ステップ 3   

内部送信元アドレスの NATをイネーブルにしま
す。

ip nat inside source list {{access-list-number |
access-list-name} | route-map name} pool name
[redundancy redundancy-id [mapping-id map-id |
overload | reversible | vrf name]]

ステップ 4   

•マッピング IDを使用して、NATを冗長グ
ループに関連付ける必要があります。

例：
Device(config)# ip nat inside source list
acl-18 pool VPN-18 redundancy 2 mapping-id 152

インターフェイスコンフィギュレーションモー

ドを終了し、特権 EXECモードに戻ります。
end

例：
Device(config)# end

ステップ 5   

IP アドレッシング：NAT コンフィギュレーションガイド、Cisco IOS XE Release 3S（ASR 1000）
125

ステートフルシャーシ間冗長化の設定

ステートフルシャーシ間冗長化による NAT の設定



ステートフルシャーシ間冗長化の管理とモニタリング

このタスクのコンフィギュレーションコマンドはすべて任意です。 showコマンドは任意の順序
で使用できます。

手順の概要

1. enable
2. redundancy application reload group number [peer | self]
3. show redundancy application group [group-id | all]
4. show redundancy application transport {clients | group [group-id]}
5. show redundancy application protocol {protocol-id | group [group-id]}
6. show redundancy application faults group [group-id]
7. show redundancy application if-mgr group [group-id]
8. show redundancy application control-interface group [group-id]
9. show redundancy application data-interface group [group-id]
10. show monitor event-trace rg_infra all

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

強制的にアクティブ冗長グループ（RG）をリロード
し、スタンバイ RGをアクティブ RGにします。

redundancy application reload group number
[peer | self]

例：
Device# redundancy application reload group
2 self

ステップ 2   

•冗長性の設定が機能しているかどうかを検証す
るには、redundancy application reloadコマンド
を使用します。このコマンドは、アクティブRG
で入力する必要があります。

指定されたグループまたはすべてのグループの概要

情報を表示します。

show redundancy application group [group-id |
all]

例：
Device# show redundancy application group 2

ステップ 3   
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目的コマンドまたはアクション

指定されたグループまたはすべてのグループの転送

情報を表示します。

show redundancy application transport {clients
| group [group-id]}

例：
Device# show redundancy application
transport group 2

ステップ 4   

指定されたグループまたはすべてのグループのプロ

トコル情報を表示します。

show redundancy application protocol
{protocol-id | group [group-id]}

例：
Device# show redundancy application protocol
2

ステップ 5   

指定されたグループまたはすべてのグループの障害

に関する情報を表示します。

show redundancy application faults group
[group-id]

例：
Device# show redundancy application faults
group 2

ステップ 6   

指定されたグループまたはすべてのグループのイン

ターフェイスマネージャ（if-mgr）に関する情報を表
示します。

show redundancy application if-mgr group
[group-id]

例：
Device# show redundancy application if-mgr
group 2

ステップ 7   

指定されたコントロールインターフェイスについて、

冗長グループに関連付けられているインターフェイ

ス情報を表示します。

show redundancy application control-interface
group [group-id]

例：
Device# show redundancy application
control-interface group IF-2

ステップ 8   

指定されたデータインターフェイスについて、冗長

グループに関連付けられているインターフェイス情

報を表示します。

show redundancy application data-interface
group [group-id]

例：
Device# show redundancy application
data-interface group IF-2

ステップ 9   

すべての冗長グループに関連付けられているイベン

トトレース情報を表示します。

show monitor event-trace rg_infra all

例：
Device# show monitor event-trace rg_infra
all

ステップ 10   
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ステートフルシャーシ間冗長化の設定例

例：コントロールインターフェイスプロトコルの設定
Device# configure terminal
Device(config)# redundancy
Device(config-red)# mode sso
Device(config-red)# application redundancy
Device(config-red-app)# protocol 4
Device(config-red-app-prot)# name rg1
Device(config-red-app-prot)# timers hellotime 3 holdtime 10
Device(config-red-app-prot)# authentication text password
Device(config-red-app-prot)# bfd

例：冗長グループの設定
Device# configure terminal
Device(config)# redundancy
Device(config-red)# application redundancy
Device(config-red-app)# group 1
Device(config-red-app-grp)# name rg1
Device(config-red-app-grp)# preempt
Device(config-red-app-grp)# priority 120 failover-threshold 80
Device(config-red-app-grp)# track 44 decrement 20
Device(config-red-app-grp)# timers delay 10 reload 20
Device(config-red-app-grp)# control GigabitEthernet0/1/0 protocol 1
Device(config-red-app-grp)# data GigabitEthernet0/1/2
Device(config-red-app-grp)# end
Device# configure terminal
Device(config)# interface GigabitEthernet 0/0/1
Device(config-if)# redundancy group 1 ip 10.10.1.1 exclusive decrement 20
Device(config-if)# redundancy rii 40

例：冗長トラフィックインターフェイスの設定
Device# configure terminal
Device(config)# interface GigabitEthernet 0/1/5
Device(config-if)# ip address 10.1.1.2 255.0.0.0
Device(config-if)# ip nat outside
Device(config-if)# ip virtual-reassembly
Device(config-if)# negotiation auto
Device(config-if)# redundancy rii 200
Device(config-if)# redundancy group 1 ip 10.1.1.200 exclusive decrement 10

例：ステートフルシャーシ間冗長化による NAT の設定
Device# configure terminal
Device(config)# ip nat pool VPN-18 10.10.0.0 10.10.255.255 netmask 255.255.0.0
Device(config)# ip nat inside source list acl-18 pool VPN-18 redundancy 2 mapping-id 152
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その他の関連資料

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Command List, All Releases』Cisco IOSコマンド

『Cisco IOS IPAddressing Services CommandReference』IPアドレッシングコマンド：コマンド
構文の詳細、コマンドモード、コマン

ド履歴、デフォルト、使用上の注意事

項、および例

『IP Routing Primer』IPアドレッシング IPルーティングの基
本原理

標準および RFC

タイトル標準/RFC

『Internet Protocol』RFC 791

『Classless Inter-Domain Routing (CIDR): an Address
Assignment and Aggregation Strategy』

RFC 1338

『Guidelines for Management of IP Address Space』RFC 1466

『Towards Requirements for IP Routers』RFC 1716

『Address Allocation for Private Internets』RFC 1918

『Special-Use IP Addresses』RFC 3330
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シスコのテクニカルサポート

リンク説明

シスコのサポートおよびドキュメンテーション

Webサイトでは、ダウンロード可能なマニュア
ル、ソフトウェア、ツールなどのオンラインリ

ソースを提供しています。これらのリソース

は、ソフトウェアをインストールして設定した

り、シスコの製品やテクノロジーに関する技術

的問題を解決したりするために使用してくださ

い。このWebサイト上のツールにアクセスす
る際は、Cisco.comのログイン IDおよびパス
ワードが必要です。

ステートフルシャーシ間冗長化の機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。

表 5：ステートフルシャーシ間冗長化の機能情報

機能情報リリース機能名

ステートフルシャーシ間冗長化機能を使

用すると、デバイスのペアが互いのバッ

クアップとして動作するように設定でき

ます。

Cisco IOS XE Release 3.1Sステートフルシャーシ間

冗長化
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第 6 章

ゾーンベースのファイアウォールおよび NAT
に対するシャーシ間非対称ルーティングサ

ポート

ゾーンベースのファイアウォールおよび NATに対するシャーシ間非対称ルーティングサポート
機能では、パケット処理のための、スタンバイ冗長グループからアクティブ冗長グループへのパ

ケットの転送をサポートします。この機能がイネーブルでない場合、最初の同期（SYN）メッ
セージを受け取らなかったルータに転送された戻り TCPパケットはドロップされます。これら
のパケットは、既知のセッションに属していないためです。

このモジュールでは、非対称ルーティングの概要と、非対称ルーティングの設定方法について説

明します

• 機能情報の確認, 132 ページ

• ゾーンベースのファイアウォールおよびNATに対するシャーシ間非対称ルーティングサポー
トの制約事項, 132 ページ

• ゾーンベースのファイアウォールおよびNATに対するシャーシ間非対称ルーティングサポー
トについて, 132 ページ

• ゾーンベースのファイアウォールおよびNATに対するシャーシ間非対称ルーティングサポー
トの設定方法, 136 ページ

• ゾーンベースのファイアウォールおよびNATに対するシャーシ間非対称ルーティングサポー
トの設定例, 146 ページ

• ゾーンベースのファイアウォールおよびNATに対するシャーシ間非対称ルーティングサポー
トに関するその他の関連資料, 148 ページ

• ゾーンベースのファイアウォールおよびNATに対するシャーシ間非対称ルーティングサポー
トの機能情報, 149 ページ
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機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報と注意事項については、ご使用のプラットフォームとソ

フトウェアリリースに対応したリリースノートを参照してください。このモジュールに記載さ

れている機能の詳細を検索し、各機能がサポートされているリリースのリストを確認する場合は、

このマニュアルの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。

ゾーンベースのファイアウォールおよび NAT に対する
シャーシ間非対称ルーティングサポートの制約事項

•マルチプロトコルラベルスイッチング（MPLS）および VPN経由の非対称ルーティングは
サポートされません。

•仮想 IPアドレスおよび仮想MAC（VMAC）アドレスを使用するLANでは、非対称ルーティ
ングをサポートしません。

• VPNルーティングおよび転送（VRF）はサポートされません。

ゾーンベースのファイアウォールおよび NAT に対する
シャーシ間非対称ルーティングサポートについて

非対称ルーティングの概要

非対称ルーティングは、TCPまたはUDP接続の複数のパケットが、異なるルートを経由して異な
る方向に送信される場合に発生します。非対称ルーティングでは、単一の TCPまたは UDP接続
に属しているパケットは、冗長グループ（RG）内の 1つのインターフェイスを経由して転送さ
れ、同じRG内の別のインターフェイスを経由して戻されます。非対称ルーティングでは、パケッ
トフローは同じ RG内にあります。非対称ルーティングを設定する場合、スタンバイ RGで受信
したパケットは処理のためにアクティブ RGにリダイレクトされます。非対称ルーティングが設
定されていない場合、スタンバイRGで受信されたパケットがドロップされる可能性があります。

非対称ルーティングによって、特定のトラフィックフロー用のRGが決定されます。RGのステー
トはパケット処理の決定において不可欠です。 RGがアクティブの場合、通常のパケット処理が
実行されます。RGがスタンバイステートにあり、非対称ルーティングおよび asymmetric-routing
always-divert enableコマンドが設定されている場合、パケットはアクティブRGに転送されます。
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スタンバイ RGから受信したパケットを常にアクティブ RGに転送するには、asymmetric-routing
always-divert enableコマンドを使用します。

以下の図は、異なる非対称ルーティングインターリンクインターフェイスによりパケットをアク

ティブ RGに転送する非対称ルーティングシナリオを示しています。

図 8：非対称ルーティングシナリオ

非対称ルーティングには、次のルールが適用されます。

•冗長インターフェイス ID（RII）とインターフェイスの間には 1対 1マッピングが存在しま
す。

•インターフェイスとRGの間には、1対nマッピングが存在します。（インターフェイスは、
複数の RGを持つことができます）

• RGとそれを使用するアプリケーションの間には、1対 nマッピングが存在します（複数の
アプリケーションが同じ RGを使用できます）。

• RGとトラフィックフローの間には、1対 1マッピングが存在します。トラフィックフロー
は、単一 RGにのみマッピングする必要があります。トラフィックフローが複数の RGに
マッピングされると、エラーが発生します。
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•インターリンクに、すべてのRGインターリンクトラフィックをサポートするだけの十分な
帯域幅があれば、RGおよび非対称ルーティングインターリンク間に 1対 1または 1対 nの
マッピングが存在できます。

非対称ルーティングは、転送されるすべてのトラフィックを処理するインターリンクインター

フェイスで構成されます。非対称ルーティングインターリンクインターフェイスには、転送が

予期されるすべてのトラフィックを処理するために十分な大きさの帯域幅が必要です。 IPv4アド
レスは非対称ルーティングインターリンクインターフェイス上で設定する必要があり、非対称

ルーティングインターフェイスの IPアドレスはこのインターフェイスからアクセス可能である必
要があります。

非対称ルーティングインターリンクインターフェイスは、インターリンクトラフィックにの

み使用し、ハイアベイラビリティ（HA）コントロールまたはデータインターフェイスとは共
有しないことをお勧めします。これは、非対称ルーティングインターリンクインターフェイ

ス上のトラフィック量が非常に大きくなる場合があるためです。

（注）

ファイアウォールでの非対称ルーティングサポート

ボックス内非対称ルーティングサポートのために、ファイアウォールでは、インターネット制御

メッセージプロトコル（ICMP）、TCP、および UDPパケットのステートフルレイヤ 3およびレ
イヤ 4インスペクションを行います。ファイアウォールは、パケットのウィンドウサイズと順序
を検証することにより、TCPパケットのステートフルインスペクションを実行します。ステート
フルインスペクション用に、ファイアウォールでは、トラフィックの双方向からのステート情報

も必要とします。ファイアウォールが行う ICMP情報フローのインスペクションは限定的です。
ICMPエコー要求および応答に関連付けられているシーケンス番号が確認されます。ファイア
ウォールでスタンバイ冗長グループ（RG）とパケットフローの同期が行われるのは、そのパケッ
トに対してセッションが確立された後です。確立されるセッションは、TCP、UDPの 2番目のパ
ケット、および ICMPの情報メッセージに対するスリーウェイハンドシェイクです。すべての
ICMPフローがアクティブ RGに送信されます。

ファイアウォールにより、ICMP、TCP、および UDPプロトコルに属さないパケットについて、
ポリシーのステートレスな検証が行われます。

ファイアウォールは、いつパケットフローをエージングアウトするかの判別に双方向トラフィッ

クを利用し、検査済みのパケットフローをすべてアクティブRGに転送します。パスポリシーを
持つパケットフローおよびポリシーおよびドロップポリシーのない同じゾーンを含むパスポリ

シーは転送されません。

ファイアウォールでは、スタンバイ RGで受信したパケットをアクティブ RGに転送する
asymmetric-routing always-divert enableコマンドをサポートしていません。デフォルトでは、
ファイアウォールはすべてのパケットフローを強制的にアクティブ RGに転送します。

（注）
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NAT の非対称ルーティング
非対称ルーティングが設定されている場合、ネットワークアドレス変換（NAT）のデフォルトで
は、非 ALGパケットはアクティブ RGに転送するのではなく、スタンバイ RGで処理します。
NATのみの設定（ファイアウォールが設定されていない場合）では、パケットの処理にアクティ
ブおよびスタンバイ両方の RGを使用できます。 NATのみの設定があり、非対称ルーティングを
設定している場合のデフォルトの非対称ルーティングルールは、NATではスタンバイ RGでパ
ケットを選択的に処理する、というものです。スタンバイ RGで受信したパケットをアクティブ
RGに転送するには、asymmetric-routing always-divert enableコマンドを設定します。または、
NATとともにファイアウォールを設定している場合のデフォルトの非対称ルーティングルール
は、常にパケットをアクティブ RGに転送する、というものです。

NATがスタンバイ RGでパケットを受信したときに、パケットの転送が設定されていない場合、
NATでは検索を実行してそのパケットのセッションが存在するかどうかを確認します。セッショ
ンが存在し、そのセッションに関連付けられたALGがない場合、NATはスタンバイRGでパケッ
トを処理します。セッションが存在している場合、スタンバイRGでのパケットの処理によって、
NATトラフィックの帯域幅が大幅に増加します。

ALGは、ペイロードを識別および変換し、子フローを作成するために、NATにより使用されま
す。 ALGが正しく機能するには、双方向トラフィックが必要です。 NATでは、ALGに関連付け
られているすべてのパケットフローで、すべてのトラフィックをアクティブ RGに転送する必要
があります。これは、セッションに関連付けられているALGデータがスタンバイRGで検出され
るかどうかを確認することによって行われます。ALGデータが存在する場合、非対称ルーティン
グのためにパケットが転送されます。

WAN-LAN トポロジでの非対称ルーティング
非対称ルーティングでサポートされるのは、WAN-LANトポロジのみです。WAN-LANトポロジ
では、デバイスは内部では LANインターフェイスを介して接続され、外部ではWANインター
フェイスを介して接続されます。WANリンク経由で受信したリターントラフィックのルーティ
ングは制御されません。非対称ルーティングでは、WAN-LANトポロジ内のWANリンク経由で
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受信したリターントラフィックのルーティングを制御します。以下の図は、WAN-LANトポロジ
を示しています。

図 9：WAN-LAN トポロジでの非対称ルーティング

ゾーンベースのファイアウォールおよび NAT に対する
シャーシ間非対称ルーティングサポートの設定方法

冗長アプリケーショングループおよび冗長グループプロトコルの設

定

冗長グループは、次の設定要素で構成されます。

•各オブジェクトの優先度の減少量。

•優先度を減少させる障害（オブジェクト）

•フェールオーバー優先度

•フェールオーバーしきい値

•グループインスタンス

•グループ名
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•初期化遅延タイマー

手順の概要

1. enable
2. configure terminal
3. redundancy
4. application redundancy
5. group id
6. name group-name
7. priority value [failover threshold value]
8. preempt
9. track object-number decrement number
10. exit
11. protocol id
12. timers hellotime {seconds |msec msec} holdtime {seconds |msec msec}
13. authentication {text string |md5 key-string [0 | 7] key [timeout seconds] | key-chain key-chain-name}
14. bfd
15. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Device> enable

ステップ 1   

•プロンプトが表示されたら、パスワードを入力しま
す。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
Device# configure terminal

ステップ 2   

冗長コンフィギュレーションモードを開始します。redundancy

例：
Device(config)# redundancy

ステップ 3   

アプリケーションの冗長性を設定し、冗長アプリケーショ

ンコンフィギュレーションモードを開始します。

application redundancy

例：
Device(config-red)# application
redundancy

ステップ 4   
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目的コマンドまたはアクション

冗長グループを設定し、冗長アプリケーショングループ

コンフィギュレーションモードを開始します。

group id

例：
Device(config-red-app)# group 1

ステップ 5   

プロトコルインスタンスに任意のエイリアスを指定しま

す。

name group-name

例：
Device(config-red-app-grp)# name
group1

ステップ 6   

冗長グループの初期優先度とフェールオーバーしきい値を

指定します。

priority value [failover threshold value]

例：
Device(config-red-app-grp)# priority
100 failover threshold 50

ステップ 7   

冗長グループに対するプリエンプションをイネーブルに

し、スタンバイデバイスがアクティブデバイスをプリエ

ンプション処理できるようにします。

preempt

例：
Device(config-red-app-grp)# preempt

ステップ 8   

•スタンバイデバイスによりプリエンプション処理が
行われるのは、その優先度がアクティブデバイスの

優先度より高い場合のみです。

冗長グループの優先度値を指定します。この値は、追跡対

象のオブジェクトでイベントが発生した場合に減らされま

す。

track object-number decrement number

例：
Device(config-red-app-grp)# track 50
decrement 50

ステップ 9   

冗長アプリケーショングループコンフィギュレーション

モードを終了し、冗長アプリケーションコンフィギュレー

ションモードを開始します。

exit

例：
Device(config-red-app-grp)# exit

ステップ 10   

コントロールインターフェイスに接続されるプロトコル

インスタンスを指定し、冗長アプリケーションプロトコ

ルコンフィギュレーションモードを開始します。

protocol id

例：
Device(config-red-app)# protocol 1

ステップ 11   

helloメッセージが送信される間隔と、デバイスがダウン
状態と宣言されるまでの時間を指定します。

timers hellotime {seconds |msec msec}
holdtime {seconds |msec msec}

例：
Device(config-red-app-prtcl)# timers
hellotime 3 holdtime 10

ステップ 12   

• holdtimeは、hellotimeの 3倍以上にする必要がありま
す。
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目的コマンドまたはアクション

認証情報を指定します。authentication {text string |md5 key-string
[0 | 7] key [timeout seconds] | key-chain
key-chain-name}

ステップ 13   

例：
Device(config-red-app-prtcl)#
authentication md5 key-string 0 n1
timeout 100

双方向フォワーディング検出（BFD）を使用してコント
ロールインターフェイスで実行されているフェールオー

bfd

例：
Device(config-red-app-prtcl)# bfd

ステップ 14   

バープロトコルを統合し、ミリ秒単位での障害検出を達

成できるようにします。

• BFDはデフォルトでイネーブルになっています。

冗長アプリケーションプロトコルコンフィギュレーショ

ンモードを終了し、特権 EXECモードを開始します。
end

例：
Device(config-red-app-prtcl)# end

ステップ 15   

データ、コントロール、および非対称ルーティングインターフェイス

の設定

この作業では、次の冗長グループ（RG）要素を設定します。

•コントロールインターフェイスとして使用されるインターフェイス。

•データインターフェイスとして使用されるインターフェイス。

•非対称ルーティングに使用されるインターフェイス。これはオプションのタスクです。こ
の作業は、ネットワークアドレス変換（NAT）に非対称ルーティングを設定する場合にのみ
実行します。

ゾーンベースのファイアウォールについて、非対称ルーティング、データ、およびコントロー

ルは、別個のインターフェイスに設定する必要があります。ただし、ネットワークアドレス

変換（NAT）については、非対称ルーティング、データ、およびコントロールを同じインター
フェイスに設定できます。

（注）
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手順の概要

1. enable
2. configure terminal
3. redundancy
4. application redundancy
5. group id
6. data interface-type interface-number
7. control interface-type interface-number protocol id
8. timers delay seconds [reload seconds]
9. asymmetric-routing interface type number
10. asymmetric-routing always-divert enable
11. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
Device# configure terminal

ステップ 2   

冗長コンフィギュレーションモードを開始します。redundancy

例：
Device(config)# redundancy

ステップ 3   

アプリケーションの冗長性を設定し、冗長アプリケー

ションコンフィギュレーションモードを開始します。

application redundancy

例：
Device(config-red)# application
redundancy

ステップ 4   

冗長グループ（RG）を設定し、冗長アプリケーション
グループコンフィギュレーションモードを開始しま

す。

group id

例：
Device(config-red-app)# group 1

ステップ 5   
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目的コマンドまたはアクション

RGよりに使用されるデータインターフェイスを指定
します。

data interface-type interface-number

例：
Device(config-red-app-grp)# data
GigabitEthernet 0/0/1

ステップ 6   

RGにより使用されるコントロールインターフェイス
を指定します。

control interface-type interface-numberprotocol
id

例：
Device(config-red-app-grp)# control
GigabitEthernet 1/0/0 protocol 1

ステップ 7   

•コントロールインターフェイスは、コントロール
インターフェイスプロトコルのインスタンスにも

関連付けられます。

障害の発生後またはシステムのリロード後に開始され

るロールネゴシエーションの、RGによる遅延時間を
指定します。

timers delay seconds [reload seconds]

例：
Device(config-red-app-grp)# timers delay
100 reload 400

ステップ 8   

RGにより使用される非対称ルーティングインターフェ
イスを指定します。

asymmetric-routing interface type number

例：
Device(config-red-app-grp)#
asymmetric-routing interface
GigabitEthernet 0/1/1

ステップ 9   

スタンバイ RGから受信したパケットを常にアクティ
ブ RGに転送します。

asymmetric-routing always-divert enable

例：
Device(config-red-app-grp)#
asymmetric-routing always-divert enable

ステップ 10   

冗長アプリケーショングループコンフィギュレーショ

ンモードを終了し、特権EXECモードを開始します。
end

例：
Device(config-red-app-grp)# end

ステップ 11   
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インターフェイスでの冗長インターフェイス ID および非対称ルーティ
ングの設定

（注） •データインターフェイスまたはコントロールインターフェイスとして設定されているイ
ンターフェイスには、冗長インターフェイス ID（RII）は設定しないでください。

• RIIおよび非対称ルーティングは、アクティブおよびスタンバイ両方のデバイスに設定す
る必要があります。

•仮想 IPアドレスが設定されているインターフェイスでは、非対称ルーティングはイネー
ブルにできません。

手順の概要

1. enable
2. configure terminal
3. interface type number
4. redundancy rii id
5. redundancy group id [decrement number]
6. redundancy asymmetric-routing enable
7. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
Device# configure terminal

ステップ 2   

冗長グループ（RG）に関連付けるインターフェイスを選
択し、インターフェイスコンフィギュレーションモード

を開始します。

interface type number

例：
Device(config)# interface
GigabitEthernet 0/1/3

ステップ 3   
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目的コマンドまたはアクション

冗長インターフェイス ID（RII）を設定します。redundancy rii id

例：
Device(config-if)# redundancy rii 600

ステップ 4   

RG冗長トラフィックインターフェイスコンフィギュレー
ションをイネーブルにし、インターフェイスがダウンした

場合の優先度の減少量を指定します。

redundancy group id [decrement number]

例：
Device(config-if)# redundancy group 1
decrement 20

ステップ 5   

非対称ルーティングがイネーブルになっている

トラフィックインターフェイスに RGを設定す
る必要はありません。

（注）

各 RGに非対称フロー転送トンネルを確立します。redundancy asymmetric-routing enable

例：
Device(config-if)# redundancy
asymmetric-routing enable

ステップ 6   

インターフェイスコンフィギュレーションモードを終了

し、特権 EXECモードを開始します。
end

例：
Device(config-if)# end

ステップ 7   

非対称ルーティングを使用したダイナミック内部送信元変換の設定

次の設定は、非対称ルーティングを使用したダイナミック内部送信元変換の例です。非対称ルー

ティングは、ダイナミック外部送信元、スタティック内部および外部送信元、およびポートアド

レス変換（PAT）内部および外部送信元変換の各タイプのNAT設定を使用して設定できます。各
タイプの NAT設定の詳細については、「IPアドレス節約のための NAT設定」の章を参照してく
ださい。
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手順の概要

1. enable
2. configure terminal
3. interface type number
4. ip address ip-address mask
5. ip nat outside
6. exit
7. redundancy
8. application redundancy
9. group id
10. asymmetric-routing always-divert enable
11. end
12. configure terminal
13. ip nat pool name start-ip end-ip {mask | prefix-length prefix-length}
14. exit
15. ip nat inside source list acl-number pool name redundancy redundancy-idmapping-id map-id
16. access-list standard-acl-number permit source-address wildcard-bits
17. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始し

ます。

configure terminal

例：
Device# configure terminal

ステップ 2   

インターフェイスを設定し、インターフェイスコン

フィギュレーションモードを開始します。

interface type number

例：
Device(config)# interface
gigabitethernet 0/1/3

ステップ 3   

インターフェイスのプライマリ IPアドレスを設定しま
す。

ip address ip-address mask

例：
Device(config-if)# ip address 10.1.1.1
255.255.255.0

ステップ 4   
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目的コマンドまたはアクション

外部と接続されることを示すマークをインターフェイ

スに付けます。

ip nat outside

例：
Device(config-if)# ip nat outside

ステップ 5   

インターフェイスコンフィギュレーションモードを

終了し、グローバルコンフィギュレーションモード

に入ります。

exit

例：
Device(config-if)# exit

ステップ 6   

冗長性を設定し、冗長コンフィギュレーションモード

を開始します。

redundancy

例：
Device(config)# redundancy

ステップ 7   

アプリケーションの冗長性を設定し、冗長アプリケー

ションコンフィギュレーションモードを開始します。

application redundancy

例：
Device(config-red)# application
redundancy

ステップ 8   

冗長グループを設定し、冗長アプリケーショングルー

プコンフィギュレーションモードを開始します。

group id

例：
Device(config-red-app)# group 1

ステップ 9   

アクティブデバイスにトラフィックを転送します。asymmetric-routing always-divert enable

例：
Device(config-red-app-grp)#
asymmetric-routing always-divert enable

ステップ 10   

冗長アプリケーショングループコンフィギュレーショ

ンモードを終了し、特権EXECモードを開始します。
end

例：
Device(config-red-app-grp)# end

ステップ 11   

グローバルコンフィギュレーションモードを開始し

ます。

configure terminal

例：
Device# configure terminal

ステップ 12   

グローバルアドレスのプールを定義します。ip nat pool name start-ip end-ip {mask |
prefix-length prefix-length}

ステップ 13   

• IP NATプールコンフィギュレーションモードを
開始します。例：

Device(config)# ip nat pool pool1
prefix-length 24
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目的コマンドまたはアクション

IP NATプールコンフィギュレーションモードを終了
します。続いて、グローバルコンフィギュレーション

モードを開始します。

exit

例：
Device(config-ipnat-pool)# exit

ステップ 14   

内部送信元アドレスの NATをイネーブルにし、マッ
ピング IDを使用して NATを冗長グループに関連付け
ます。

ip nat inside source list acl-number pool name
redundancy redundancy-idmapping-idmap-id

例：
Device(config)# ip nat inside source
list pool pool1 redundancy 1 mapping-id
100

ステップ 15   

変換する内部アドレスの標準のアクセスリストを定義

します。

access-list standard-acl-number permit
source-address wildcard-bits

例：
Device(config)# access-list 10 permit
10.1.1.1 255.255.255.0

ステップ 16   

グローバルコンフィギュレーションモードを終了し、

特権 EXECモードを開始します。
end

例：
Device(config)# end

ステップ 17   

ゾーンベースのファイアウォールおよび NAT に対する
シャーシ間非対称ルーティングサポートの設定例

例：冗長アプリケーショングループおよび冗長グループプロトコル

の設定
Device# configure terminal
Device(config)# redundancy
Device(config-red)# application redundancy
Device(config-red-app)# group 1
Device(config-red-app-grp)# name group1
Device(config-red-app-grp)# priority 100 failover threshold 50
Device(config-red-app-grp)# preempt
Device(config-red-app-grp)# track 50 decrement 50
Device(config-red-app-grp)# exit
Device(config-red-app)# protocol 1
Device(config-red-app-prtcl)# timers hellotime 3 holdtime 10
Device(config-red-app-prtcl)# authentication md5 key-string 0 n1 timeout 100
Device(config-red-app-prtcl)# bfd
Device(config-red-app-prtcl)# end
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例：データ、コントロール、および非対称ルーティングインターフェ

イスの設定
Device# configure terminal
Device(config)# redundancy
Device(config-red)# application redundancy
Device(config-red-app)# group 1
Device(config-red-app-grp)# data GigabitEthernet 0/0/1
Device(config-red-app-grp)# control GigabitEthernet 1/0/0 protocol 1
Device(config-red-app-grp)# timers delay 100 reload 400
Device(config-red-app-grp)# asymmetric-routing interface GigabitEthernet 0/1/1
Device(config-red-app-grp)# asymmetric-routing always-divert enable
Device(config-red-app-grp)# end

例：インターフェイスでの冗長インターフェイス ID および非対称ルー
ティングの設定

Device# configure terminal
Device(config)# interface GigabitEthernet 0/1/3
Device(config-if)# redundancy rii 600
Device(config-if)# redundancy group 1 decrement 20
Device(config-if)# redundancy asymmetric-routing enable
Device(config-if)# end

例：非対称ルーティングを使用したダイナミック内部送信元変換の設

定
Device(config)# interface gigabitethernet 0/1/3
Device(config-if)# ip address 10.1.1.1 255.255.255.0
Device(config-if)# ip nat outside
Device(config-if)# exit
Device(config)# redundancy
Device(config-red)# application redundancy
Device(config-red-app)# group 1
Device(config-red-app-grp)# asymmetric-routing always-divert enable
Device(config-red-app-grp)# end
Device# configure terminal
Device(config)# ip nat pool pool1 prefix-length 24
Device(config-ipnat-pool)# exit
Device(config)# ip nat inside source list pool pool1 redundancy 1 mapping-id 100
Device(config)# access-list 10 permit 10.1.1.1 255.255.255.0
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ゾーンベースのファイアウォールおよび NAT に対する
シャーシ間非対称ルーティングサポートに関するその他

の関連資料

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Command List, All Releases』Cisco IOSコマンド

•『Cisco IOS Security Command Reference
Commands A to C』

•『Cisco IOS Security Command Reference
Commands D to L』

•『Cisco IOS Security Command Reference
Commands M to R』

•『Cisco IOS Security Command Reference
Commands S to Z』

セキュリティコマンド

「Configuring Firewall Stateful Inter-Chassis
Redundancy」モジュール

ファイアウォールシャーシ間冗長化

「Configuring Stateful Inter-Chassis Redundancy」
モジュール

NATシャーシ間冗長化
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http://www.cisco.com/en/US/docs/ios/mcl/allreleasemcl/all_book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/a1/sec-a1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/a1/sec-a1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/d1/sec-d1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/d1/sec-d1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html


シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.htmlシスコのサポートおよびドキュメンテーション

Webサイトでは、ダウンロード可能なマニュア
ル、ソフトウェア、ツールなどのオンラインリ

ソースを提供しています。これらのリソース

は、ソフトウェアをインストールして設定した

り、シスコの製品やテクノロジーに関する技術

的問題を解決したりするために使用してくださ

い。このWebサイト上のツールにアクセスす
る際は、Cisco.comのログイン IDおよびパス
ワードが必要です。

ゾーンベースのファイアウォールおよび NAT に対する
シャーシ間非対称ルーティングサポートの機能情報

次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。

表 6：ゾーンベースのファイアウォールおよび NAT に対するシャーシ間非対称ルーティングサポートの機能
情報

機能情報リリース機能名

ゾーンベースのファイアウォールおよ

びNATに対するシャーシ間非対称ルー
ティングサポート機能では、パケット

処理のための、スタンバイ冗長グルー

プからアクティブ冗長グループへのパ

ケットの転送をサポートします。

コマンド asymmetric-routing、
redundancy asymmetric-routing enable
が導入または変更されました。

Cisco IOSXERelease 3.5Sゾーンベースのファイア

ウォールおよびNATに対する
シャーシ間非対称ルーティン

グサポート
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http://www.cisco.com/support
http://www.cisco.com/go/cfn
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第 7 章

MPLS VPN と NAT の統合

MPLS VPNとのネットワークアドレス変換（NAT）統合機能により、複数のマルチプロトコル
ラベルスイッチング（MPLS）バーチャルプライベートネットワーク（VPN）を単一デバイス
に設定して、連動するようにできます。MPLSVPNがすべて同じ IPアドレッシングスキームを
使用していたとしても、NATは、どのMPLS VPNから IPトラフィックを受信するのかを区別で
きます。この拡張により、複数のMPLS VPNの顧客がサービスを共有しながら、各MPLS VPN
が互いに完全に分離していることが保証されます。

• 機能情報の確認, 151 ページ

• MPLS VPNと NAT統合の前提条件, 152 ページ

• MPLS VPNと NAT統合の制約事項, 152 ページ

• MPLS VPNと NATの統合について, 152 ページ

• NATとMPLS VPNとの統合方法, 154 ページ

• MPLS VPNと NAT統合の設定例, 161 ページ

• 次の作業, 162 ページ

• MPLS VPNとの NATの統合に関するその他の関連資料, 163 ページ

• MPLS VPNと NATの統合に関する機能情報, 163 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報と注意事項については、ご使用のプラットフォームとソ

フトウェアリリースに対応したリリースノートを参照してください。このモジュールに記載さ

れている機能の詳細を検索し、各機能がサポートされているリリースのリストを確認する場合は、

このマニュアルの最後にある機能情報の表を参照してください。
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プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。

MPLS VPN と NAT 統合の前提条件
•このモジュールの作業を実行する前に、「IPアドレス節約のための NAT設定」モジュール
で説明されている概念をよく理解しておく必要があります。

•このモジュールの作業で使用する必要のあるアクセスリストはすべて、設定作業を開始する
前に設定しておく必要があります。アクセスリストの設定方法については、次の URLにあ
る『IP Access List Sequence Numbering』マニュアルを参照してください。

http://www.cisco.com/univercd/cc/td/doc/product/software/ios122s/122snwft/release/122s14/fsaclseq.htm

NATコマンドで使用するアクセスリストが指定されている場合、NATは一般によく使用され
る permit ip any anyコマンドを、このアクセスリストではサポートしません。

（注）

MPLS VPN と NAT 統合の制約事項
内部 VPN間と NATとの統合はサポートされていません。

MPLS VPN と NAT の統合について

NAT と MPLS VPN との統合の利点
MPLSサービスプロバイダーは、インターネット接続、ドメインネームサーバ（DNS）、および
Voice over IP（VoIP）サービスなどの付加価値サービスを顧客に提供します。プロバイダーでは、
顧客がサービスに到達する際に顧客同士の IPアドレスが異なっていることを求めます。MPLS
VPNでは、ネットワーク内で重複する IPアドレスを使用できるため、サービスを使用できるよう
に NATを実装する必要があります。

NAT と MPLS VPN との統合に関する実装オプション
MPLS VPNネットワークで NATを実装するには 2つのアプローチがあります。 NATは、すでに
NATでサポートされているカスタマーエッジ（CE）ルータに実装するか、プロバイダーエッジ
（PE）ルータに実装できます。 NATとMPLS VPNの統合機能によって、MPLSクラウド内の PE
ルータ上に NATを実装できます。
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PE ルータ上での NAT 統合のシナリオ
次のシナリオで、PEルータ上で NATを統合できます。

•サービスポイント：共有アクセスは、汎用インターフェイスまたは VPNインターフェイス
から行えます。

• NATポイント：NATは、共有アクセスゲートウェイに直接接続された PEルータ、または
共有アクセスゲートウェイに直接接続されていない PEルータに設定できます。

• NATインターフェイス：共有アクセスゲートウェイインターフェイスは通常、NATの外部
インターフェイスとして設定されます。 NATの内部インターフェイスには、VPNの PE-CE
インターフェイス、MPLSバックボーンへのインターフェイス、またはその両方のいずれか
です。共有アクセスゲートウェイインターフェイスは、内部インターフェイスとして設定

することもできます。

•ルーティングタイプ：コモンサービスは、インターネット接続または共通サーバとするこ
とができます。インターネット接続に対して、デフォルトルートがサービスを使用するす

べての VPNカスタマーに伝播されます。共通サーバアクセスに対して、スタティックまた
はダイナミックに学習されるルートが VPNカスタマーに伝播されます。

• NAT設定：NATは異なる設定（スタティック、ダイナミック、プール/インターフェイス
オーバーロード、ルートマップ）を持つことができます。
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以下の図に、MPLS VPNとの典型的な NAT統合を示します。インターネットおよび集中型メー
ルサービスに接続された PEルータが、アドレス変換を実行するために使用されます。

図 10：MPLS VPN との典型的な NAT 統合

NAT と MPLS VPN との統合方法
ネットワークを設定する変換のタイプに応じて次の 1つ以上の作業を実行します。

MPLS VPN を使用した内部ダイナミック NAT の設定
この作業を実行して、MPLS VPNと統合するためのダイナミック変換を行う NAT PEルータを設
定します。
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手順の概要

1. enable
2. configure terminal
3. ip nat pool name start-ip end-ip netmask netmask
4. ip nat [inside | outside] source [list {access-list-number | access-list-name} | route-map name] [interface

type number | pool pool-name] vrf vrf-name[overload]
5. 設定する各 VPNに対してステップ 4を繰り返します。
6. ip route vrf vrf-name prefix mask interface-type interface-number next-hop-address
7. 設定する各 VPNに対してステップ 6を繰り返します。
8. exit
9. show ip nat translations vrf vrf-name

手順の詳細

目的コマンドまたはアクション

特権EXECモードなど、高位の権限レベル
をイネーブルにします。

enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された
場合）。

グローバルコンフィギュレーションモー

ドを開始します。

configure terminal

例：

Router# configure terminal

ステップ 2   

NATで使用される IPアドレスプールを定
義します。

ip nat pool name start-ip end-ip netmask netmask

例：

Router(config)# ip nat pool inside 2.2.2.10
2.2.2.10 netmask 255.255.255.0

ステップ 3   

特定の VPNに NATを設定できるようにし
ます。

ip nat [inside | outside] source [list {access-list-number |
access-list-name} | route-map name] [interface type
number | pool pool-name] vrf vrf-name[overload]

ステップ 4   

例：

Router(config)# ip nat inside source list 1 pool
mypool vrf shop overload

--設定する各 VPNに対してステップ 4を繰り返しま
す。

ステップ 5   
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目的コマンドまたはアクション

特定の VPNに NATを設定できるようにし
ます。

ip route vrf vrf-name prefix mask interface-type
interface-number next-hop-address

例：

Router(config)#

ステップ 6   

ip route vrf shop 0.0.0.0 0.0.0.0 ethernet 0
168.58.88.2

--設定する各 VPNに対してステップ 6を繰り返しま
す。

ステップ 7   

特権 EXECモードに戻ります。exit

例：

Router(config)# exit

ステップ 8   

（任意）仮想ルーティング/転送（VRF）
テーブル変換で使用される設定を表示しま

す。

show ip nat translations vrf vrf-name

例：

Router# show ip nat translations vrf shop

ステップ 9   

MPLS VPN を使用した内部スタティック NAT の設定
この作業を実行して、MPLS VPNと統合するためにスタティック変換を行う NAT PEルータを設
定します。

手順の概要

1. enable
2. configure terminal
3. ip nat inside source {static {esp local-ip interface type number | local-ip global-ip}} [extendable |

mapping-id map-id| no-alias | no-payload | redundancy group-name | route-map | vrf name]
4. 設定する各 VPNに対してステップ 3を繰り返します。
5. ip route vrf vrf-name prefix prefix mask next-hop-address global
6. 設定する各 VPNに対してステップ 5を繰り返します。
7. exit
8. show ip nat translations vrf vrf-name
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手順の詳細

目的コマンドまたはアクション

特権EXECモードなど、高位の権限レベル
をイネーブルにします。

enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求され
た場合）。

グローバルコンフィギュレーションモー

ドを開始します。

configure terminal

例：

Router# configure terminal

ステップ 2   

VRFで内部スタティック変換をイネーブ
ルにします。

ip nat inside source {static {esp local-ip interface type
number | local-ip global-ip}} [extendable |mapping-id
map-id| no-alias | no-payload | redundancy group-name |
route-map | vrf name]

ステップ 3   

例：

Router(config)#
ip nat inside source static 192.168.121.113 2.2.2.1
vrf shop

--設定する各VPNに対してステップ3を繰り返します。ステップ 4   

複数のカスタマーでルートを共有できるよ

うになります。

ip route vrf vrf-name prefix prefix mask
next-hop-address global

例：

Router(config)#

ステップ 5   

ip route vrf shop 0.0.0.0 0.0.0.0 168.58.88.2
global

--設定する各VPNに対してステップ5を繰り返します。ステップ 6   

特権 EXECモードに戻ります。exit

例：

Router(config)# exit

ステップ 7   

（任意）VRF変換に使用される設定を表
示します。

show ip nat translations vrf vrf-name

例：

Router# show ip nat translations vrf shop

ステップ 8   

IP アドレッシング：NAT コンフィギュレーションガイド、Cisco IOS XE Release 3S（ASR 1000）
157

MPLS VPN と NAT の統合
MPLS VPN を使用した内部スタティック NAT の設定



MPLS VPN との外部ダイナミック NAT 設定
この手順を実行して、MPLS VPNと統合するためのダイナミック外部変換を行う NAT PEルータ
を設定します。

手順の概要

1. enable
2. configure terminal
3. ip nat pool outside global-ip local-ip netmask netmask
4. ip nat inside source static local-ip global-ip vrf vrf-name
5. 設定する各 VRFに対してステップ 4を繰り返します。
6. ip nat outside source static global-ip local-ip vrf vrf-name
7. exit
8. show ip nat translations vrf vrf-name

手順の詳細

目的コマンドまたはアクション

特権EXECモードなど、高位の権限レベルをイ
ネーブルにします。

enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場
合）。

グローバルコンフィギュレーションモードを

開始します。

configure terminal

例：

Router# configure terminal

ステップ 2   

設定済みの VRFを NAT変換ルールと関連付け
ることができるようにします。

ip nat pool outside global-ip local-ip netmask
netmask

例：

Router(config)#

ステップ 3   

ip nat pool outside 4.4.4.1 4.4.4.254 netmask
255.255.255.00

複数のカスタマーでルートを共有できるように

なります。

ip nat inside source static local-ip global-ip vrf
vrf-name

例：

Router(config)#

ステップ 4   
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目的コマンドまたはアクション

ip nat inside source static 192.168.121.113
2.2.2.1 vrf shop

複数のカスタマーでルートを共有できるように

なります。

設定する各 VRFに対してステップ 4を繰り返し
ます。

ステップ 5   

外部送信元アドレスの NAT変換をイネーブル
にします。

ip nat outside source static global-ip local-ip vrf
vrf-name

例：

Router(config)#

ステップ 6   

ip nat outside source static 168.58.88.2
4.4.4.1 vrf shop

特権 EXECモードに戻ります。exit

例：

Router(config)# exit

ステップ 7   

（任意）VRF変換に使用される設定を表示しま
す。

show ip nat translations vrf vrf-name

例：

Router# show ip nat translations vrf shop

ステップ 8   

MPLS VPN との外部スタティック NAT 設定
この作業を実行して、MPLS VPNと統合するためにスタティック外部変換を行う NAT PEルータ
を設定します。

手順の概要

1. enable
2. configure {terminal |memory | network}
3. ip nat pool inside global-ip local-ip netmask netmask
4. 設定するプールごとにステップ 3を繰り返します。
5. ip nat inside source list access-list-number pool pool-name vrf vrf-name
6. 設定するプールごとにステップ 5を繰り返します。
7. ip nat outside source static global-ip local-ip vrf vrf-name
8. 設定するすべての VPNに対してステップ 7を繰り返します。
9. exit
10. show ip nat translations vrf vrf-name
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードなど、高位の権限レベル
をイネーブルにします。

enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された
場合）。

グローバルコンフィギュレーションモード

を開始します。

configure {terminal |memory | network}

例：

Router# configure terminal

ステップ 2   

設定済みの VRFを NAT変換ルールと関連
付けることができるようにします。

ip nat pool inside global-ip local-ip netmask netmask

例：

Router(config)# ip nat pool inside1 2.2.1.1
2.2.1.254 netmask 255.255.255.0

ステップ 3   

--設定するプールごとにステップ3を繰り返します。ステップ 4   

複数のカスタマーでルートを共有できるよ

うになります。

ip nat inside source list access-list-number pool
pool-name vrf vrf-name

例：

Router(config)#

ステップ 5   

ip nat inside source list 1 pool inside2 vrf shop

アクセスリストを定義します。設定するプールごとにステップ5を繰り返します。ステップ 6   

複数のカスタマーでルートを共有できるよ

うになります。

ip nat outside source static global-ip local-ip vrf
vrf-name

例：

Router(config)#

ステップ 7   

ip nat outside source static 168.58.88.2 4.4.4.1
vrf shop

--設定するすべての VPNに対してステップ 7を繰り
返します。

ステップ 8   

特権 EXECモードに戻ります。exit

例：

Router(config)# exit

ステップ 9   
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目的コマンドまたはアクション

（任意）VRF変換に使用される設定を表示
します。

show ip nat translations vrf vrf-name

例：

Router# show ip nat translations vrf shop

ステップ 10   

MPLS VPN と NAT 統合の設定例

MPLS VPN との内部ダイナミック NAT の設定例
次に、MPLS VPNとの内部ダイナミック NATの設定例を示します。

!
ip nat pool inside 2.2.2.10 2.2.2.10 netmask 255.255.255.0
ip nat inside source list 1 pool inside vrf bank overload
ip nat inside source list 1 pool inside vrf park overload
ip nat inside source list 1 pool inside vrf shop overload
!
ip route vrf shop 0.0.0.0 0.0.0.0 Ethernet1/3 168.58.88.2
ip route vrf bank 0.0.0.0 0.0.0.0 Ethernet1/3 168.58.88.2
ip route vrf park 0.0.0.0 0.0.0.0 Ethernet1/3 168.58.88.2
!
access-list 1 permit 192.168.0.0 0.0.255.255

MPLS VPN との内部スタティック NAT の設定例
次に、MPLS VPNとの内部スタティック NATの設定例を示します。

!
ip nat inside source static 192.168.121.113 2.2.2.1 vrf shop
ip nat inside source static 192.168.122.49 2.2.2.2 vrf shop
ip nat inside source static 192.168.121.113 2.2.2.3 vrf bank
ip nat inside source static 192.168.22.49 2.2.2.4 vrf bank
ip nat inside source static 192.168.121.113 2.2.2.5 vrf park
ip nat inside source static 192.168.22.49 2.2.2.6 vrf park
ip nat inside source static 192.168.11.1 2.2.2.11 vrf shop
ip nat inside source static 192.168.11.3 2.2.2.12 vrf shop
ip nat inside source static 140.48.5.20 2.2.2.13 vrf shop
!
ip route 2.2.2.1 255.255.255.255 Ethernet1/0 192.168.121.113
ip route 2.2.2.2 255.255.255.255 Ethernet1/0 192.168.121.113
ip route 2.2.2.3 255.255.255.255 Serial2/1.1 192.168.121.113
ip route 2.2.2.4 255.255.255.255 Serial2/1.1 192.168.121.113
ip route 2.2.2.5 255.255.255.255 FastEthernet0/0 192.168.121.113
ip route 2.2.2.6 255.255.255.255 FastEthernet0/0 192.168.121.113
ip route 2.2.2.11 255.255.255.255 Ethernet1/0 192.168.121.113
ip route 2.2.2.12 255.255.255.255 Ethernet1/0 192.168.121.113
ip route 2.2.2.13 255.255.255.255 Ethernet1/0 192.168.121.113
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MPLS VPN との外部ダイナミック NAT の設定例
次に、MPLS VPNとの外部ダイナミック NATの設定例を示します。

!
ip nat pool outside 4.4.4.1 4.4.4.254 netmask 255.255.255.0
ip nat inside source static 192.168.121.113 2.2.2.1 vrf shop
ip nat inside source static 192.168.122.49 2.2.2.2 vrf shop
ip nat inside source static 192.168.121.113 2.2.2.3 vrf bank
ip nat inside source static 192.168.22.49 2.2.2.4 vrf bank
ip nat inside source static 192.168.121.113 2.2.2.5 vrf park
ip nat inside source static 192.168.22.49 2.2.2.6 vrf park
ip nat outside source list 1 pool outside
!

MPLS VPN との外部スタティック NAT の設定例
次に、MPLS VPNとの外部スタティック NATの設定例を示します。

!
ip default-gateway 10.1.15.1
ip nat pool inside1 2.2.1.1 2.2.1.254 netmask 255.255.255.0
ip nat pool inside2 2.2.2.1 2.2.2.254 netmask 255.255.255.0
ip nat pool inside3 2.2.3.1 2.2.3.254 netmask 255.255.255.0
ip nat inside source list 1 pool inside2 vrf bank
ip nat inside source list 1 pool inside3 vrf park
ip nat inside source list 1 pool inside1 vrf shop
ip nat outside source static 168.58.88.2 4.4.4.1 vrf bank
ip nat outside source static 18.68.58.1 4.4.4.2 vrf park
ip nat outside source static 168.58.88.1 4.4.4.3 vrf shop
ip classless
ip route 192.170.10.0 255.255.255.0 Ethernet1/0 192.168.121.113
ip route 192.170.11.0 255.255.255.0 Serial2/1.1 192.168.121.113
ip route 192.170.12.0 255.255.255.0 FastEthernet0/0 192.168.121.113
ip route vrf shop 0.0.0.0 0.0.0.0 168.58.88.2 global
ip route vrf bank 0.0.0.0 0.0.0.0 168.58.88.2 global
ip route vrf park 0.0.0.0 0.0.0.0 168.58.88.2 global
no ip http server
!
access-list 1 permit 192.168.0.0 0.0.255.255

次の作業
•ネットワークアドレス変換の詳細と IPアドレス節約のための NATの設定については、「IP
アドレス節約のための NAT設定」モジュールを参照してください。

• NATを確認、モニタ、およびメンテナンスするには、「NATのモニタリングおよびメンテ
ナンス」モジュールを参照してください。

•アプリケーションレベルゲートウェイでNATを使用するには、「アプリケーションレベル
ゲートウェイでの NATの使用」モジュールを参照してください。

•ハイアベイラビリティを得るための NATの設定については、「ハイアベイラビリティ用
NATの設定」モジュールを参照してください。
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MPLS VPN との NAT の統合に関するその他の関連資料

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Command List』IOSコマンド

『Cisco IOS IP Addressing Services Command Reference』NATコマンド

標準および RFC

タイトル標準および RFC

『BGP/MPLS VPNs』RFC 2547

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.htmlシスコのサポートおよびドキュメンテーション

Webサイトでは、ダウンロード可能なマニュア
ル、ソフトウェア、ツールなどのオンラインリ

ソースを提供しています。これらのリソース

は、ソフトウェアをインストールして設定した

り、シスコの製品やテクノロジーに関する技術

的問題を解決したりするために使用してくださ

い。このWebサイト上のツールにアクセスす
る際は、Cisco.comのログイン IDおよびパス
ワードが必要です。

MPLS VPN と NAT の統合に関する機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。
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プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。

表 7：MPLS VPN と NAT の統合に関する機能情報

機能の設定情報リリース機能名

MPLSVPNとNATの統合機能を使用すると、
1つのデバイスで、複数のマルチプロトコル
ラベルスイッチング（MPLS）VPNがともに
動作するように設定できます。

12.1(13)T

15.1(1)SY
MPLS VPNと NATの統合
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第 8 章

NAT のモニタリングおよびメンテナンス

このモジュールでは、次の内容について説明します。

•変換情報と統計表示を使用したネットワークアドレス変換（NAT）のモニタリング。

•タイムアウトの期限切れ前に NAT変換をクリアすることによる、NATのメンテナンス。

•システムエラーメッセージ、例外、他の情報の syslogによるログとトラッキングを利用し
た、NAT変換のロギングのイネーブル化。

• 機能情報の確認, 165 ページ

• NATのモニタリングおよびメンテナンスの前提条件, 166 ページ

• NATのモニタリングおよびメンテナンスの制約事項, 166 ページ

• NATのモニタリングとメンテナンスについて, 166 ページ

• NATのモニタリング方法とメンテナンス方法, 168 ページ

• NATのモニタリングおよびメンテナンスの例, 172 ページ

• 次の作業, 173 ページ

• NATのモニタリングおよびメンテナンスに関するその他の関連資料, 173 ページ

• NATのモニタリングとメンテナンスの機能情報, 174 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報と注意事項については、ご使用のプラットフォームとソ

フトウェアリリースに対応したリリースノートを参照してください。このモジュールに記載さ

れている機能の詳細を検索し、各機能がサポートされているリリースのリストを確認する場合は、

このマニュアルの最後にある機能情報の表を参照してください。
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プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。

NAT のモニタリングおよびメンテナンスの前提条件
このモジュールの作業を実行する前に、「IPアドレス節約のためのNAT設定」モジュールで説明
されている概念をよく理解し、ご使用のネットワークで NATを設定しておく必要があります。

NAT のモニタリングおよびメンテナンスの制約事項
一連のルールを設定してネットワークアドレス変換（NAT）データベースに変更を加えると、
NATデータベースが過渡状態となります。データベースは、これらの変更が同期されると動作を
開始します。過渡状態の NATでは、NATデータベースへのアクセスを必要とする操作は許可さ
れません。NATデータベースにアクセスしようとすると、「% NAT: System Busy. Try later.」メッ
セージがデバイスのコンソールに表示されます。 debugコマンドのログに、この過渡状態期間に
ドロップされたパケットに関する情報が表示されます。

この動作を回避するには、NAT設定の変更をずらして行います。または、NATルールの適用時
に、no ip nat insideおよび no ip nat outsideコマンドを使用して、インターフェイスレベルでNAT
を一時的にディセーブルにします。

NAT のモニタリングとメンテナンスについて

NAT の表示内容
IPネットワークアドレス変換（NAT）の変換情報には、2つの基本タイプがあります。

変換エントリ

次の内容を含む、変換エントリ情報。

•アドレスを識別するポートのプロトコル。

• 1つ以上の内部のローカル IPアドレスを外部に対して表すために使用できる合法的な IPア
ドレス。

•内部ネットワーク上のホストに割り当てられた IPアドレス（多くの場合 NICやサービスプ
ロバイダーにより割り当てられた合法的アドレスではない）。

•外部ホストが内部ネットワークに出現するときの IPアドレス（多くの場合 NICやサービス
プロバイダーにより割り当てられた合法的アドレスではない）。
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•外部ネットワーク上のホストに、所有者が割り当てた IPアドレス。

•エントリが作成されてからの経過時間（「時間：分：秒」形式）。

•エントリが最後に使用されてからの経過時間（「時間：分：秒」形式）。

•変換タイプを示すフラグ。次のようなフラグがあります。

• extended：拡張変換。

• static：スタティック変換。

• destination：循環式変換。

• outside：外部変換。

• timing out：TCP finish（FIN）または reset（RST）フラグにより、以後変換を使用しな
い。

スタティック情報

スタティック情報には次のような内容が含まれます。

•システム内でアクティブな変換の総数。この数値は、変換が作成されるたびに増加し、変換
がクリアまたはタイムアウトになるたびに減少します。

• ip nat outsideコマンドで outsideとマークされたインターフェイスのリスト。

• ip nat insideコマンドで insideとマークされたインターフェイスのリスト。

•ソフトウェアが変換テーブル参照を行ってエントリを発見した回数。

•ソフトウェアが変換テーブル参照を行ったが、エントリが見つからず、エントリ作成を試行
する必要があった回数。

•ルータが起動されてから、期限切れになった変換の累積数。

•ダイナミックマッピングについての情報。

•内部送信元変換についての情報。

•変換に使用されているアクセスリスト番号。

•プールの名前。

•そのプールを使用している変換の数。

•プールで使用されている IPネットワークマスク。

•プール範囲の開始 IPアドレス。

•プール範囲の終了 IPアドレス。

•プールのタイプ。汎用タイプまたは循環タイプです。

•変換に使用可能なプール内のアドレスの数。
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•使用されているアドレスの数。

•プールからの割り当てに失敗した数。

NATでは、ログオプションを持つアクセスコントロールリスト（ACL）をサポートしません。
同様の機能は、次のオプションのいずれかを使用して実現できます。

•ロギングオプションを持つ物理インターフェイスまたは仮想 LAN（VLAN）

• NetFlowの使用。

• syslog機能の使用。

Syslog の使用方法
Syslog分析により、システムエラーメッセージ、例外、他の情報（デバイスコンフィギュレー
ションの変更など）の集約的なログ作成とトラッキングが行えます。記録されたエラーメッセー

ジデータを使用して、ルータとネットワークパフォーマンスの分析が行えます。業務に重要な

情報とメッセージをまとめたレポートを作成するよう、Syslog分析をカスタマイズすることが可
能です。

詳しくは、『Resource Manager Essentials and Syslog Analysis: How-To』マニュアルを参照してくだ
さい。

http://www.cisco.com/warp/public/477/RME/rme_syslog.html

NAT のモニタリング方法とメンテナンス方法

NAT 変換情報の表示

手順の概要

1. enable
2. show ip nat translations [verbose]
3. show ip nat statistics

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。
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目的コマンドまたはアクション

（任意）アクティブな NAT変換を表示します。show ip nat translations [verbose]

例：
Device# show ip nat translations

ステップ 2   

（任意）アクティブな NAT変換の統計を表示しま
す。

show ip nat statistics

例：
Device# show ip nat statistics

ステップ 3   

例：

次に、show ip nat translationsコマンドの出力例を示します。
Device# show ip nat translations

Pro Inside global Inside local Outside local Outside global
tcp 192.168.1.1:514 192.168.2.3:53 192.168.2.22:256 192.168.2.22:256
tcp 192.168.1.1:513 192.168.2.2:53 192.168.2.22:256 192.168.2.22:256
tcp 192.168.1.1:512 192.168.2.4:53 192.168.2.22:256 192.168.2.22:256
Total number of translations: 3

次に、show ip nat translations verboseコマンドの出力例を示します。
Device# show ip nat translations verbose

Pro Inside global Inside local Outside local Outside global
tcp 192.168.1.1:514 192.168.2.3:53 192.168.2.22:256 192.168.2.22:256

create 04/09/11 10:51:48, use 04/09/11 10:52:31, timeout: 00:01:00
Map-Id(In):1, Mac-Address: 0000.0000.0000 Input-IDB: GigabitEthernet0/3/1
entry-id: 0x8ef80350, use_count:1

tcp 192.168.1.1:513 192.168.2.2:53 192.168.2.22:256 192.168.2.22:256
create 04/09/11 10:51:48, use 04/09/11 10:52:31, timeout: 00:01:00
Map-Id(In):1, Mac-Address: 0000.0000.0000 Input-IDB: GigabitEthernet0/3/1
entry-id: 0x8ef801b0, use_count:1

tcp 192.168.1.1:512 192.168.2.4:53 192.168.2.22:256 192.168.2.22:256
create 04/09/11 10:51:48, use 04/09/11 10:52:31, timeout: 00:01:00
Map-Id(In):1, Mac-Address: 0000.0000.0000 Input-IDB: GigabitEthernet0/3/1
entry-id: 0x8ef80280, use_count:1

Total number of translations: 3

次に、show ip nat statisticsコマンドの出力例を示します。
Device# show ip nat statistics

Total active translations: 3 (0 static, 3 dynamic; 3 extended)
Outside interfaces:
GigabitEthernet0/3/0
Inside interfaces:
GigabitEthernet0/3/1
Hits: 3228980 Misses: 3
CEF Translated packets: 0, CEF Punted packets: 0
Expired translations: 0
Dynamic mappings:
-- Inside Source
[Id: 1] access-list 1 pool pool1 refcount 3
pool pool1: netmask 255.255.255.0
start 198.168.1.1 end 198.168.254.254
type generic, total addresses 254, allocated 0 (0%), misses 0
longest chain in pool: pool1's addr-hash: 0, average len 0,chains 0/256
Pool stats drop: 0 Mapping stats drop: 0
Port block alloc fail: 0
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IP alias add fail: 0
Limit entry add fail: 0

タイムアウト前の NAT エントリのクリア
デフォルトでは、ある時点でダイナミックアドレス変換は NAT変換テーブルからタイムアウト
になります。タイムアウトの前にエントリをクリアするには、次の作業を実行します。

手順の概要

1. enable
2. clear ip nat translation inside global-ip local-ip outside local-ip global-ip
3. clear ip nat translation outside global-ip local-ip
4. clear ip nat translation protocol inside global-ip global-port local-ip local-port outside local-ip

local-port global-ip global-port
5. clear ip nat translation {* | [forced] | [inside global-ip local-ip] [outside local-ip global-ip]}
6. clear ip nat translation inside global-ip local-ip [forced]
7. clear ip nat translation outside local-ip global-ip [forced]

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

（任意）内部変換を含む単一のダイナミックハーフエン

トリ、またはダイナミック設定で作成された内部変換と外

部変換の両方をクリアします。

clear ip nat translation inside global-ip local-ip
outside local-ip global-ip

例：
Device# clear ip nat translation inside
192.168.2.209 192.168.2.95 outside
192.168.2.100 192.168.2.101

ステップ 2   

•ダイナミックハーフエントリがクリアされるのは、
子変換を持たない場合だけです。

（任意）ダイナミック設定で作成された外部変換を含む単

一のダイナミックハーフエントリをクリアします。

clear ip nat translation outside global-ip
local-ip

例：
Device# clear ip nat translation outside
192.168.2.100 192.168.2.80

ステップ 3   

•ダイナミックハーフエントリがクリアされるのは、
子変換を持たない場合だけです。

（任意）UDP変換エントリだけをクリアします。clear ip nat translation protocol inside
global-ip global-port local-ip local-port outside
local-ip local-port global-ip global-port

ステップ 4   
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目的コマンドまたはアクション

例：
Device # clear ip nat translation udp
inside 192.168.2.209 1220 192.168.2.195
1220 outside 192.168.2.13 53 192.168.2.132
53

（任意）ダイナミック変換すべて（*もしくは forcedキー
ワードを使用）、内部変換を含む単一のダイナミックハー

clear ip nat translation {* | [forced] | [inside
global-ip local-ip] [outside local-ip global-ip]}

例：
Device# clear ip nat translation *

ステップ 5   

フエントリ、外部変換を含む単一のダイナミックハーフ

エントリのいずれかをクリアします。

•単一のダイナミックハーフエントリがクリアされる
のは、子変換を持たない場合だけです。

（任意）対応する外部変換の有無にかかわらず、ダイナ

ミック設定で作成された内部変換を含む単一のダイナミッ

clear ip nat translation inside global-ip
local-ip [forced]

例：
Device# clear ip nat translation inside
192.168.2.209 192.168.2.195 forced

ステップ 6   

クハーフエントリおよびその子変換を、強制的にクリア

します。

•ダイナミックハーフエントリは、子変換の有無に関
係なく、必ずクリアされます。

（任意）ダイナミック設定で作成された外部変換を含む単

一のダイナミックハーフエントリおよびその子変換を、

強制的にクリアします。

clear ip nat translation outside local-ip
global-ip [forced]

例：
Device# clear ip nat translation outside
192.168.2.100 192.168.2.80 forced

ステップ 7   

•ダイナミックハーフエントリは、子変換の有無に関
係なく、必ずクリアされます。

Syslog での NAT 変換ロギングのイネーブル化
ネットワークアドレス変換（NAT）をイネーブルにするには、syslogコマンドを使用します。

Syslog分析により、システムエラーメッセージ、例外、他の情報（NAT変換など）の集約的な
ログ作成とトラッキングが行えます。記録されたエラーメッセージデータを使用して、ルータ

とネットワークパフォーマンスの分析が行えます。業務に重要な情報とメッセージをまとめたレ

ポートを作成するよう、Syslog分析をカスタマイズすることが可能です。

はじめる前に

この作業の実行前に、ロギングのイネーブル化の確認、サーバの IPアドレスの設定、捕捉する
メッセージのレベル確定など、必要な syslogコマンドを特定しておく必要があります。

IP アドレッシング：NAT コンフィギュレーションガイド、Cisco IOS XE Release 3S（ASR 1000）
171

NAT のモニタリングおよびメンテナンス
Syslog での NAT 変換ロギングのイネーブル化



手順の概要

1. enable
2. configure terminal
3. ip nat log translations syslog
4. no logging console

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
Device# configure terminal

ステップ 2   

syslogの NAT変換のロギングをイネーブルにします。ip nat log translations syslog

例：
Device(config)# ip nat log translations
syslog

ステップ 3   

（任意）ログのコンソールへの表示をディセーブルに

します。

no logging console

例：
Device(config)# no logging console

ステップ 4   

•コンソールへのロギングは、デフォルトでイネー
ブルになっています。

NAT のモニタリングおよびメンテナンスの例

例：Syslog での NAT 変換ロギングのイネーブル化
次の例に、syslogにネットワークアドレス変換（NAT）エントリを記録する方法を示します。
Device(config)# logging on
Device(config)# logging 10.1.1.1
Device(config)# logging trap informational
Device(config)# ip nat log translations syslog
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NAT情報の記録フォーマット（インターネット制御メッセージプロトコル（ICMP）pingにはNAT
オーバーロード設定を介するなど）は、次のとおりです。

Apr 25 11:51:29 [10.0.19.182.204.28] 1: 00:01:13: NAT:Created icmp
10.135.5.2:7 171 10.106.151.30:7171 192.168.2.209:7171
192.168.2.209:7171
Apr 25 11:52:31 [10.0.19.182.204.28] 8: 00:02:15: NAT:Deleted icmp
10.135.5.2:7 172 10.106.151.30:7172 192.168.2.209:7172
192.168.2.209:7172

例：UDP NAT 変換のクリア
次に、UDPエントリのクリア前後のネットワークアドレス変換（NAT）エントリの例を示しま
す。

Device# show ip nat translation
Pro Inside global Inside local Outside local Outside global
udp 192.168.2.20:1220 192.168.2.95:1220 192.168.2.22:53 192.168.2.20:53
tcp 192.168.2.20:11012 192.168.2.209:11012 171.69.1.220:23 192.168.2.20:23
tcp 192.168.2.20:1067 192.168.2.20:1067 192.168.2.20:23 192.168.2.20:23

Device# clear ip nat translation udp inside 192.168.2.20:1067 192.168.2.20:1067 outside
192.168.2.20:23 192.168.2.20:23
Device# show ip nat translation

Pro Inside global Inside local Outside local Outside global
udp 192.168.2.20:1220 192.168.2.95:1220 192.168.2.22:53 192.168.2.20:53
tcp 192.168.2.20:11012 192.168.2.209:11012 171.69.1.220:23 192.168.2.20:23

次の作業
•アプリケーションレベルゲートウェイで使用するための NATの設定については、「NATで
のアプリケーションレベルゲートウェイの使用」モジュールを参照してください。

• NATとMPLS VPNの統合については、「MPLS VPNと NATの統合」モジュールを参照して
ください。

•ハイアベイラビリティを得るための NATの設定については、「ハイアベイラビリティ用
NATの設定」モジュールを参照してください。

NAT のモニタリングおよびメンテナンスに関するその他
の関連資料

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Command List, All Releases』Cisco IOSコマンド
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マニュアルタイトル関連項目

『Cisco IOS IP Addressing Services Command
Reference』

NATコマンド：コマンド構文、コマンドモー
ド、コマンド履歴、デフォルト、使用に関する

注意事項、および例

『ResourceManager Essentials and Syslog Analysis:
How to』

ResourceManager Essentialsと Syslog分析：方法

「Configuring NAT for IP Address Conservation」
モジュール

IPアドレス節約のための NAT

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.htmlシスコのサポートおよびドキュメンテーション

Webサイトでは、ダウンロード可能なマニュア
ル、ソフトウェア、ツールなどのオンラインリ

ソースを提供しています。これらのリソース

は、ソフトウェアをインストールして設定した

り、シスコの製品やテクノロジーに関する技術

的問題を解決したりするために使用してくださ

い。このWebサイト上のツールにアクセスす
る際は、Cisco.comのログイン IDおよびパス
ワードが必要です。

NAT のモニタリングとメンテナンスの機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。
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表 8：NAT のモニタリングとメンテナンスの機能情報

機能情報リリース機能名

2つ目の forcedキーワードが clear ip nat
translationコマンドに追加され、子変換の
有無にかかわらずハーフエントリを削除で

きるようになりました。

12.2(15)TNAT：ダイナミック NATハー
フエントリの強制的クリア
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第 9 章

VRF 単位での NAT の High-Speed ロギングの
イネーブル化

VRF単位でのNATのHigh-Speedロギングのイネーブル化機能を使用すると、仮想ルーティング
および転送（VRF）インスタンスに対し、ネットワークアドレス変換（NAT）の High-Speedロ
ギング（HAL）をイネーブルおよびディセーブルにできます。

このモジュールでは、VRFに対し HSLをイネーブルにする方法について説明します。

• 機能情報の確認, 177 ページ

• VRF単位での NATの High-Speedロギングのイネーブル化について, 178 ページ

• VRF単位での NATの High-Speedロギングのイネーブル化の設定方法, 179 ページ

• VRF単位での NATの High-Speedロギングのイネーブル化の設定例, 181 ページ

• VRF単位での NATの High-Speedロギングのイネーブル化に関するその他の関連資料, 181
ページ

• VRF単位での NATの High-Speedロギングのイネーブル化の機能情報, 182 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報と注意事項については、ご使用のプラットフォームとソ

フトウェアリリースに対応したリリースノートを参照してください。このモジュールに記載さ

れている機能の詳細を検索し、各機能がサポートされているリリースのリストを確認する場合は、

このマニュアルの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。
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VRF 単位での NAT の High-Speed ロギングのイネーブル化
について

NAT の High-Speed ロギング
ネットワークアドレス変換（NAT）では、High-Speedロギング（HSL）がサポートされます。
HSLが設定されると、NATにより、ルーティングデバイスを経由して外部コレクタに送信される
パケットのログが提供されます（バージョン 9 NetFlow形式のレコードに類似）。レコードは、
各バインディング（バインディングは、ローカルアドレスとそのローカルアドレスの変換先とな

るグローバルアドレス間のアドレスバインディング）について、セッションが作成および破棄さ

れるときに送信されます。セッションレコードには、5タプルの情報すべて（送信元 IPアドレ
ス、宛先 IPアドレス、送信元ポート、宛先ポート、およびプロトコル）が含まれます。タプル
は、要素の順序付きリストです。また、NATは、NATプールのアドレスがなくなると（プール
枯渇とも呼びます）、HSLメッセージを送信します。プール枯渇メッセージはレート制限を受け
るため、プール枯渇状態になったすべてのパケットがHSLメッセージをトリガーすることはあり
ません。

次の表に、HSLバインドおよびセッションの作成または破棄のテンプレートを示します。

表 9： HSL バインドおよびセッションの作成または破棄のテンプレート

値IDフォーマットフィールド

不定8IPv4アドレス送信元 IPアドレス

不定225IPv4アドレス変換された送信元 IPア
ドレス

不定12IPv4アドレス宛先 IPアドレス

不定226IPv4アドレス変換された宛先 IPアド
レス

不定716ビットポート元の送信元ポート

不定22716ビットポート変換された送信元ポー

ト

不定1116ビットポート元の宛先ポート

不定22816ビットポート変換された宛先ポート

不定23432ビット ID仮想ルーティングおよ

び転送（VRF）ID
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値IDフォーマットフィールド

不定48ビット値プロトコル

0：無効

1：イベントの追加

2：イベントの削除

2308ビット値イベント

不定

このフィール

ドは、リリー

スバージョ

ンに応じて使

用可能になり

ます。

（注）

32364ビット値UNIXタイムスタンプ
（ミリ秒単位）

次の表に、HSLプール枯渇テンプレートを示します。

表 10： HSL プール枯渇のテンプレート

値IDフォーマットフィールド

不定28332ビット値NATプール ID

3：プール枯渇2308ビット値NATイベント

VRF 単位での NAT の High-Speed ロギングのイネーブル化
の設定方法

NAT 変換の High-Speed ロギングのイネーブル化
すべてのネットワークアドレス変換（NAT）の変換または特定の VPNの変換のみの High-Speed
ロギング（HSL）をイネーブルまたはディセーブルにできます。

最初に、ip nat log translations flow-export v9 udp destination コマンドを使用して、すべてのVPN
および非 VPN変換の HSLをイネーブルにする必要があります。 VPN変換は、仮想ルーティング
および転送（VRF）変換とも呼ばれます。

すべての NAT変換の HSLをイネーブルにしたら、ip nat log translations flow-export v9 vrf-name
コマンドを使用して、特定の VPNの変換をイネーブルまたはディセーブルにできます。このコ
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マンドを使用すると、コマンドが明示的にイネーブルにされた VPNを除くすべての VPNの HSL
がディセーブルになります。

手順の概要

1. enable
2. configure terminal
3. ip nat log translations flow-export v9 udp destination addr port source interface

interface-number
4. ip nat log translations flow-export v9 {vrf-name | global-on}
5. exit

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Device> enable

ステップ 1   

•パスワードを入力します（要求された場
合）。

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：
Device# configure terminal

ステップ 2   

すべての VPNおよび非 VPN変換の High-Speedロ
ギングをイネーブルにします。

ip nat log translations flow-export v9 udp
destination addr port source interface
interface-number

ステップ 3   

例：
Device(config)# ip nat log translations
flow-export v9 udp destination 10.10.0.1 1020
source GigabitEthernet 0/0/0

特定の NAT VPN変換の High-Speedロギングをイ
ネーブルまたはディセーブルにします。

ip nat log translations flow-export v9 {vrf-name
| global-on}

例：
Device(config)# ip nat log translations
flow-export v9 VPN-18

ステップ 4   

（任意）グローバルコンフィギュレーションモー

ドを終了し、特権 EXECモードを開始します。
exit

例：
Device(config)# exit

ステップ 5   
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VRF 単位での NAT の High-Speed ロギングのイネーブル化
の設定例

例：NAT 変換の High-Speed ロギングのイネーブル化
Device# configure terminal
Device(config)# ip nat log translations flow-export v9 udp destination 10.10.0.1 1020 source
GigabitEthernet 0/0/0
Device(config)# ip nat log translations flow-export v9 VPN-18
Device(config)# exit

VRF 単位での NAT の High-Speed ロギングのイネーブル化
に関するその他の関連資料

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Command List, All Releases』Cisco IOSコマンド

『Cisco IOS IP Addressing Services Command Reference』NATコマンド

標準および RFC

タイトル標準/RFC
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シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.htmlシスコのサポートおよびドキュメンテーション

Webサイトでは、ダウンロード可能なマニュア
ル、ソフトウェア、ツールなどのオンラインリ

ソースを提供しています。これらのリソース

は、ソフトウェアをインストールして設定した

り、シスコの製品やテクノロジーに関する技術

的問題を解決したりするために使用してくださ

い。このWebサイト上のツールにアクセスす
る際は、Cisco.comのログイン IDおよびパス
ワードが必要です。

VRF 単位での NAT の High-Speed ロギングのイネーブル化
の機能情報

次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。

表 11：VRF 単位での NAT の High-Speed ロギングのイネーブル化の機能情報

機能情報リリース機能名

VRF単位での NATの High-Speedロギングのイ
ネーブル化機能を使用すると、仮想ルーティン

グおよび転送（VRF）インスタンスに対し、ネッ
トワークアドレス変換（NAT）のHigh-Speedロ
ギング（HAL）をイネーブルおよびディセーブ
ルにできます。

ip nat log translations flow-exportコマンドが導
入または変更されました。

Cisco IOS XE Release
3.1S

VRF単位での NATの
High-Speedロギングの
イネーブル化
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第 10 章

ステートレスネットワークアドレス変換 64

ステートレスネットワークアドレス変換 64（NAT64）機能は、IPv6パケットの IPv4パケット
への変換およびその逆の変換を行う変換メカニズムを提供します。変換では、拡張ヘッダーを

含む IPv6ヘッダー全体の解析、関連情報の取得、および IPv6ヘッダーの IPv4ヘッダーへの変換
が行われます。同様に、IPv4ヘッダーは IPv4オプションを含む全体が解析され、IPv6ヘッダー
が作成されます。この処理は、ステートレス NAT64変換用に設定されたインターフェイス上
で、パケットごとに行われます。

ステートレス NAT64トランスレータは、ネイティブ IPv6または IPv4通信をイネーブルにし、
IPv4および IPv6ネットワークが容易に共存できるようにします。

ステートレス NAT64トランスレータでは、データパスにステート情報を保持しません。このト
ランスレータは、IPv4/IPv6変換のフレームワークに関する IETFワーキンググループ Behavior
Engineering for Hindrance Avoidance（BEHAVE）のドラフトに基づいています。このドラフトで
は、トランスポート層ヘッダーおよびインターネット制御メッセージプロトコル（ICMP）など
の、IPv6パケットを IPv4に（およびその逆に）変換するメカニズムについて説明しています。

• 機能情報の確認, 184 ページ

• ステートレスネットワークアドレス変換 64の制約事項, 184 ページ

• ステートレスネットワークアドレス変換 64について, 184 ページ

• ステートレスネットワークアドレス変換 64の設定方法, 187 ページ

• ステートレスネットワークアドレス変換 64の設定例, 197 ページ

• その他の関連資料, 198 ページ

• ステートレスネットワークアドレス変換 64の機能情報, 199 ページ

• 用語集, 200 ページ
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機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報と注意事項については、ご使用のプラットフォームとソ

フトウェアリリースに対応したリリースノートを参照してください。このモジュールに記載さ

れている機能の詳細を検索し、各機能がサポートされているリリースのリストを確認する場合は、

このマニュアルの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。

ステートレスネットワークアドレス変換 64 の制約事項
ステートレス NAT64機能には、次のような制約事項が適用されます。

•ステートレス変換には、有効な IPv4-Translatableアドレスのみを使用できます。

•マルチキャストはサポートされません。

•対応するアプリケーション層ゲートウェイ（ALG）を使用しないアプリケーションは、ス
テートレス NAT64トランスレータで正常に動作しない場合があります。

• IPv4オプション、IPv6ルーティングヘッダー、ホップバイホップ拡張ヘッダー、宛先オプ
ションヘッダー、および送信元ルーティングヘッダーの変換はサポートされません。

• UDPチェックサムを含まない、フラグメント化された IPv4UDPパケットは変換されません。

•ゼロ UDPチェックサムを持つ IPv6パケットは変換されません。

ステートレスネットワークアドレス変換 64 について

IPv6 と IPv4 ネットワークにおける IP データグラムのフラグメンテー
ション

IPv4ネットワークでは、すべての中間ルータが、IPデータグラムのフラグメンテーションを行え
ます。一方、IPv6ネットワークでフラグメンテーションを行えるのは、発信元 IPv6ホストのみ
です。 IPv6ネットワークでのフラグメンテーションは IPv6ホストによって行われるため、パス
の最大伝送単位（PMTU）検出も IPv6ホストが行う必要があります。一方、IPv4ネットワークで
PMTU検出を行うことはできません。IPv4ネットワークでは、ルータがパケットのフラグメント
化を許可されているためです。 IPv4ネットワークでは、ステートレス NAT64トランスレータを
使用して、IPv6データグラムがフラグメント化され、IPv4ヘッダーに Don't Fragment（DF）ビッ
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トが設定されます。同様にトランスレータでは、IPv4フラグメントが受信された場合、フラグメ
ントヘッダーを IPv6パケットに追加できます。

ステートレス NAT64 変換の ICMP の変換
IP/ICMP変換アルゴリズムに関する IETFドラフトでは、IPv4と IPv6の間で変換する必要がある
ICMPタイプまたはコードについて説明しています。 ICMPエラーは、実際の IPヘッダーとトラ
ンスポートヘッダーに埋め込まれます。 ICMPエラーが IPヘッダーに埋め込まれるため、IPヘッ
ダーは正しく変換されません。 ICMPエラーパケットでは、ステートレス NAT64変換は、外部
ヘッダー用に 1回と埋め込みヘッダー用にもう 1回の、計 2回適用する必要があります。

IPv4-Translatable IPv6 アドレス
IPv4-Translatable IPv6アドレスは、ステートレス変換で使用するために IPv6ノードに割り当てら
れる IPv6アドレスです。 IPv4-Translatableアドレスは、可変長プレフィックス、埋め込み IPv4ア
ドレス、固定 Universalビット（u-bit）で構成され、サフィックスが含まれる場合もあります。
IPv4埋め込み IPv6アドレスは、その 32ビットに IPv4アドレスが含まれている IPv6アドレスで
す。この形式は、IPv4-Convertedおよび IPv4-Translatable IPv6アドレスの両方で同じです。

以下の図は、複数の異なるプレフィックスおよび埋め込み IPv4アドレス位置を持つ、
IPv4-Translatable IPv6アドレス形式を示しています。

図 11：IPv4-Translatable IPv6 アドレス形式

プレフィックス形式

IPv6アドレスの先頭にある一連のビットは、フォーマットプレフィックスと呼ばれています。プ
レフィックス長は、プレフィックスを構成する、アドレスの左端の連続ビット数を指定する10進
数値です。

埋め込み IPv4アドレスを使用して、IPv6パケットから IPv4アドレスが作成されます。ステート
レス NAT64トランスレータでは、プレフィックス長を使用して、IPv6-Translatableアドレスに埋
め込まれている IPv4アドレスを取得する必要があります。このトランスレータは、プレフィック
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スおよびプレフィックス長に基づいて IPv6-Translatableアドレスを作成し、アルゴリズムに基づい
て IPv4アドレスを埋め込む必要があります。

IETFアドレス形式 BEHAVEドラフトに従い、IPv6アーキテクチャに定義された u-bit（ビット
70）をゼロに設定する必要があります。 u-bitの使用方法については、RFC 2464を参照してくだ
さい。予約済みのオクテット（u-octetとも呼びます）は、IPv6アドレッシングアーキテクチャで
定義されているホスト ID形式との互換性のために予約されています。 IPv6パケットを作成する
場合、トランスレータでは、u-bitが改ざんされておらず、RFC2373に示されている値に設定され
ていることを確認する必要があります。サフィックスは、トランスレータによりすべてゼロに設

定されます。 IETFでは、u-octetの 8ビット（ビット範囲 64～ 71）をゼロに設定することを推奨
しています。

32、40、48、56、64、または 96のプレフィックス長がステートレス NAT64変換でサポートされ
ます。Well Known Prefix（WKP）はサポートされません。トラフィックが IPv4-to-IPv6方向で送
信される場合、ステートフル変換でのみ、WKPまたは設定済みプレフィックスのいずれかを追加
できます。

サポートされるステートレス NAT64 シナリオ
IPv4/IPv6変換に関する IETFフレームワークドラフトでは、ステートレス NAT64変換に関する
8つの異なるネットワーク通信シナリオについて説明しています。この項で説明する次のシナリ
オは、Cisco IOSステートレス NAT64機能によってサポートされています。

•シナリオ 1：IPv6ネットワークから IPv4インターネット

•シナリオ 2：IPv4インターネットから IPv6ネットワーク

•シナリオ 5：IPv6ネットワークから IPv4ネットワーク

•シナリオ 6：IPv4ネットワークから IPv6ネットワーク

以下の図は、シナリオ 1と 2のステートレス変換を示しています。 IPv6専用ネットワークが IPv4
インターネットと通信します。

図 12：シナリオ 1 および 2 のステートレス変換

シナリオ 1は IPv6によって開始された接続で、シナリオ 2は IPv4によって開始された接続です。
ステートレス NAT64は、IPv6アドレスが IPv4に変換可能な場合にのみ、これら 2つのシナリオ
の変換を行います。これらの 2つのシナリオでは、ステートレス NAT64機能は IPv4アドレスの
枯渇に対応しません。これは、IPv4インターネットと通信する各 IPv6ホストが、グローバルに
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ルート可能な IPv4アドレスであるためです。この消費は、デュアルスタックとしての IPv4消費
率に似ています。一方、利点は、内部ネットワークが 100% IPv6であることです。これにより、
管理（アクセスコントロールリスト、ルーティングテーブル）が容易になり、IPv4はステート
レストランスレータが存在するエッジにのみ存在します。

以下の図は、シナリオ 5と 6のステートレス変換を示しています。 IPv4ネットワークと IPv6ネッ
トワークは同じ組織内にあります。

図 13：シナリオ 5 および 6 のステートレス変換

使用される IPv4アドレスは、パブリック IPv4アドレスまたはRFC 1918アドレスです。使用され
る IPv6アドレスは、パブリック IPv6アドレスまたは固有ローカルアドレス（ULA）です。

これらのシナリオは、いずれも、IPv4ネットワークと通信する IPv6ネットワークで構成されま
す。シナリオ 5は IPv6によって開始された接続で、シナリオ 6は IPv4によって開始された接続
です。 IPv4および IPv6アドレスはパブリックアドレスではない場合があります。これらのシナ
リオは、シナリオ 1および 2に似ています。ステートレスNAT64機能では、IPv6アドレスが IPv4
に変換可能な場合に、これらのシナリオをサポートします。

ステートレス NAT64 変換の複数プレフィックスサポート
送信元および宛先アドレスに同じ IPv6プレフィックスを使用するネットワークトポロジでは、
ルーティングが正しく処理されない場合があり、トラブルシューティングが困難になることがあ

ります。ステートレス NAT64機能は、Cisco IOS XE Release 3.3Sおよびそれ以降のリリースにお
けるこの問題に、ステートレス変換の複数プレフィックスをサポートすることにより対処します。

IPv4インターネット全体が、IPv6ネットワークで使用されるものとは異なるプレフィックスを使
用して表されます。

ステートレスネットワークアドレス変換 64 の設定方法

ステートレス NAT64 通信用のルーティングネットワークの設定
ステートレス NAT64通信のルーティングネットワークを設定および確認するには、次の作業を
実行します。
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はじめる前に

•ネットワーク内の任意のホストに割り当てられた IPv6アドレスには、有効な IPv4-Translatable
アドレスが必要です（逆も同様）。

•この設定を有効にするには、ipv6 unicast-routingコマンドをイネーブルにする必要がありま
す。

手順の概要

1. enable
2. configure terminal
3. ipv6 unicast-routing
4. interface type number
5. description string
6. ipv6 enable
7. ipv6 address {ipv6-address/prefix-length | prefix-name sub-bits/prefix-length}
8. nat64 enable
9. exit
10. interface type number
11. description string
12. ip address ip-address mask
13. nat64 enable
14. exit
15. nat64 prefix stateless ipv6-prefix/length
16. nat64 route ipv4-prefix/mask interface-type interface-number
17. ipv6 route ipv4-prefix/length interface-type interface-number
18. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：

Router# configure terminal

ステップ 2   
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目的コマンドまたはアクション

IPv6ユニキャストデータグラムの転送をイネーブルに
します。

ipv6 unicast-routing

例：

Router(config)# ipv6 unicast-routing

ステップ 3   

インターフェイスタイプを設定し、インターフェイス

コンフィギュレーションモードを開始します。

interface type number

例：

Router(config)# interface
gigabitethernet 0/0/0

ステップ 4   

インターフェイスの設定に説明を加えます。description string

例：

Router(config-if)# description interface
facing ipv6

ステップ 5   

インターフェイスで IPv6処理をイネーブルにします。ipv6 enable

例：

Router(config-if)# ipv6 enable

ステップ 6   

IPv6の一般的なプレフィックスに基づいて IPv6アドレ
スを設定し、インターフェイスにおける IPv6処理をイ
ネーブルにします。

ipv6 address {ipv6-address/prefix-length |
prefix-name sub-bits/prefix-length}

例：

Router(config-if)# ipv6 address
2001:DB8::1/128

ステップ 7   

IPv6インターフェイスで、ステートレスNAT64変換を
イネーブルにします。

nat64 enable

例：

Router(config-if)# nat64 enable

ステップ 8   

インターフェイスコンフィギュレーションモードを終

了し、グローバルコンフィギュレーションモードに戻

ります。

exit

例：

Router(config-if)# exit

ステップ 9   

インターフェイスタイプを設定し、インターフェイス

コンフィギュレーションモードを開始します。

interface type number

例：

Router(config)# interface
gigabitethernet 1/2/0

ステップ 10   
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目的コマンドまたはアクション

インターフェイスの設定に説明を加えます。description string

例：

Router(config-if)# description interface
facing ipv4

ステップ 11   

インターフェイスに IPv4アドレスを設定します。ip address ip-address mask

例：

Router(config-if)# ip address
198.51.100.1 255.255.255.0

ステップ 12   

IPv4インターフェイスで、ステートレスNAT64変換を
イネーブルにします。

nat64 enable

例：

Router(config-if)# nat64 enable

ステップ 13   

インターフェイスコンフィギュレーションモードを終

了し、グローバルコンフィギュレーションモードに戻

ります。

exit

例：

Router(config-if)# exit

ステップ 14   

IPv4アドレスを IPv6アドレスに変換するために IPv4
ホストに追加するステートレスNAT64プレフィックス
を定義します。

nat64 prefix stateless ipv6-prefix/length

例：

Router(config)# nat64 prefix stateless
2001:0db8:0:1::/96

ステップ 15   

•このコマンドは、IPv6ホスト用に IPv4-Translatable
アドレスを作成するために使用する必要があるプ

レフィックスも指定します。

正しい IPv6インターフェイスに IPv4トラフィックを
ルーティングします。

nat64 route ipv4-prefix/mask interface-type
interface-number

例：

Router(config)# nat64 route
203.0.113.0/24 gigabitethernet 0/0/0

ステップ 16   

変換済みパケットを IPv4アドレスにルーティングしま
す。

ipv6 route ipv4-prefix/length interface-type
interface-number

例：
Router(config)# ipv6 route
2001:DB8:0:1::CB00:7100/120
gigabitethernet 0/0/0

ステップ 17   

•ネットワークで IPv6ルーティングプロトコルが
実行されていない場合は、ipv6 routeコマンドを
設定する必要があります。
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを終了し、

特権 EXECモードに戻ります。
end

例：

Router(config)# end

ステップ 18   

ステートレス NAT64 変換の複数プレフィックスの設定
ステートレス NAT64変換の複数プレフィックスを設定するには、次の作業を実行します。

手順の概要

1. enable
2. configure terminal
3. ipv6 unicast-routing
4. interface type number
5. ipv6 address {ipv6-address /prefix-length | prefix-name sub-bits/prefix-length}
6. ipv6 enable
7. nat64 enable
8. nat64 prefix stateless v6v4 ipv6-prefix/length
9. exit
10. interface type number
11. ip address ip-address mask
12. negotiation auto
13. nat64 enable
14. exit
15. nat64 prefix stateless v4v6 ipv6-prefix/length
16. nat64 route ipv4-prefix/mask interface-type interface-number
17. ipv6 route ipv6-prefix/length interface-type interface-number
18. end
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：

Router# configure terminal

ステップ 2   

IPv6ユニキャストデータグラムの転送をイネーブルに
します。

ipv6 unicast-routing

例：

Router(config)# ipv6 unicast-routing

ステップ 3   

インターフェイスタイプを設定し、インターフェイス

コンフィギュレーションモードを開始します。

interface type number

例：

Router(config)# interface
gigabitethernet 0/0/0

ステップ 4   

IPv6の一般的なプレフィックスに基づいて IPv6アドレ
スを設定し、インターフェイスにおける IPv6処理をイ
ネーブルにします。

ipv6 address {ipv6-address /prefix-length |
prefix-name sub-bits/prefix-length}

例：

Router(config-if)# ipv6 address
2001:DB8::1/128

ステップ 5   

インターフェイスで IPv6処理をイネーブルにします。ipv6 enable

例：

Router(config-if)# ipv6 enable

ステップ 6   

IPv6インターフェイスで、ステートレス NAT64変換を
イネーブルにします。

nat64 enable

例：

Router(config-if)# nat64 enable

ステップ 7   
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目的コマンドまたはアクション

ステートレス NAT64変換のために、IPv6アドレスを
IPv4ホストにマッピングします。

nat64 prefix stateless v6v4 ipv6-prefix/length

例：

Router(config-if)# nat64 prefix
stateless v6v4 2001:0db8:0:1::/96

ステップ 8   

•コマンドに含まれる NAT64プレフィックスは、
IPv6-to-IPv4方向に送信される送信元パケットのプ
レフィックスと同じです。

インターフェイスコンフィギュレーションモードを終

了し、グローバルコンフィギュレーションモードに戻

ります。

exit

例：

Router(config-if)# exit

ステップ 9   

インターフェイスタイプを設定し、インターフェイス

コンフィギュレーションモードを開始します。

interface type number

例：

Router(config)# interface
gigabitethernet 1/2/0

ステップ 10   

インターフェイスに IPv4アドレスを設定します。ip address ip-address mask

例：

Router(config-if)# ip address
203.0.113.1 255.255.255.0

ステップ 11   

インターフェイスの速度、デュプレックス、および自動

フロー制御を自動ネゴシエーションプロトコルで設定で

きるようにします。

negotiation auto

例：

Router(config-if)# negotiation auto

ステップ 12   

IPv4インターフェイスで、ステートレス NAT64変換を
イネーブルにします。

nat64 enable

例：

Router(config-if)# nat64 enable

ステップ 13   

インターフェイスコンフィギュレーションモードを終

了し、グローバルコンフィギュレーションモードに戻

ります。

exit

例：

Router(config-if)# exit

ステップ 14   

ステートレス NAT64変換のために、IPv4アドレスを
IPv6ホストにマッピングします。

nat64 prefix stateless v4v6 ipv6-prefix/length

例：

Router(config)# nat64 prefix stateless
v4v6 2001:DB8:2::1/96

ステップ 15   

•このコマンドは、IPv6ホスト用に IPv4-Translatable
アドレスを作成するプレフィックスを指定します。
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目的コマンドまたはアクション

正しい IPv6インターフェイスに IPv4トラフィックをルー
ティングします。

nat64 route ipv4-prefix/mask interface-type
interface-number

例：

Router(config)# nat64 route
203.0.113.0/24 gigabitethernet 0/0/0

ステップ 16   

変換済みパケットを IPv4アドレスにルーティングしま
す。

ipv6 route ipv6-prefix/length interface-type
interface-number

例：
Router(config)# ipv6 route
2001:DB8:0:1::CB00:7100/120
gigabitethernet 0/0/0

ステップ 17   

•ネットワークで IPv6ルーティングプロトコルが実
行されていない場合は、ipv6 routeコマンドを設定
する必要があります。

グローバルコンフィギュレーションモードを終了し、

特権 EXECモードに戻ります。
end

例：

Router(config)# end

ステップ 18   

ステートレス NAT64 ルーティングネットワークのモニタリングおよび
メンテナンス

ステートレス NAT64ルーティングネットワークの確認およびモニタリングを行うには、次の作
業を実行します。特権 EXECモードでは、コマンドを任意の順序で入力できます。

手順の概要

1. show nat64 statistics
2. show ipv6 route
3. show ip route
4. debug nat64 {all | ha {all | info | trace |warn} | id-manager | info | issu {all |message | trace} |memory

| statistics | trace | warn}
5. ping [protocol [tag]] {host-name | system-address}

手順の詳細

ステップ 1 show nat64 statistics
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このコマンドは、変換およびドロップされたパケットのグローバルおよびインターフェイス固有の統計を

表示します。

例：

Router# show nat64 statistics

NAT64 Statistics
Global Stats:

Packets translated (IPv4 -> IPv6): 21
Packets translated (IPv6 -> IPv4): 15

GigabitEthernet0/0/1 (IPv4 configured, IPv6 configured):
Packets translated (IPv4 -> IPv6): 5
Packets translated (IPv6 -> IPv4): 0
Packets dropped: 0

GigabitEthernet1/2/0 (IPv4 configured, IPv6 configured):
Packets translated (IPv4 -> IPv6): 0
Packets translated (IPv6 -> IPv4): 5
Packets dropped: 0

ステップ 2 show ipv6 route
このコマンドは、設定されたステートレスプレフィックス、および IPv6側を指している IPv4埋め込み
IPv6アドレスの特定のルートを表示します。

例：

Router# show ipv6 route

IPv6 Routing Table - default - 6 entries
Codes: C - Connected, L - Local, S - Static, U - Per-user Static route
B - BGP, R - RIP, I1 - ISIS L1, I2 - ISIS L2
IA - ISIS interarea, IS - ISIS summary, D - EIGRP, EX - EIGRP external
ND - Neighbor Discovery
O - OSPF Intra, OI - OSPF Inter, OE1 - OSPF ext 1, OE2 - OSPF ext 2
ON1 - OSPF NSSA ext 1, ON2 - OSPF NSSA ext 2
LC 2001::1/128 [0/0] via FastEthernet0/3/4, receive
S 2001::1B01:10A/128 [1/0] via FastEthernet0/3/4, directly connected
S 3001::/96 [1/0] via ::42, NVI0
S 3001::1E1E:2/128 [1/0] via FastEthernet0/3/0, directly connected
LC 3001::C0A8:64D5/128 [0/0] via FastEthernet0/3/0, receive
L FF00::/8 [0/0] via Null0, receive

ステップ 3 show ip route
このコマンドは、IPv4側に到達した、インターネット内の IPv4アドレスを表示します。

例：

Router# show ip route

Codes: R - RIP derived, O - OSPF derived,
C - connected, S - static, B - BGP derived,
* - candidate default route, IA - OSPF inter area route,
i - IS-IS derived, ia - IS-IS, U - per-user static route,
o - on-demand routing, M - mobile, P - periodic downloaded static route,
D - EIGRP, EX - EIGRP external, E1 - OSPF external type 1 route,
E2 - OSPF external type 2 route, N1 - OSPF NSSA external type 1 route,
N2 - OSPF NSSA external type 2 route

Gateway of last resort is 10.119.254.240 to network 10.140.0.0
O E2 10.110.0.0 [160/5] via 10.119.254.6, 0:01:00, Ethernet2
E 10.67.10.0 [200/128] via 10.119.254.244, 0:02:22, Ethernet2
O E2 10.68.132.0 [160/5] via 10.119.254.6, 0:00:59, Ethernet2
O E2 10.130.0.0 [160/5] via 10.119.254.6, 0:00:59, Ethernet2
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E 10.128.0.0 [200/128] via 10.119.254.244, 0:02:22, Ethernet2
E 10.129.0.0 [200/129] via 10.119.254.240, 0:02:22, Ethernet2
E 10.65.129.0 [200/128] via 10.119.254.244, 0:02:22, Ethernet2
E 10.10.0.0 [200/128] via 10.119.254.244, 0:02:22, Ethernet2
E 10.75.139.0 [200/129] via 10.119.254.240, 0:02:23, Ethernet2
E 10.16.208.0 [200/128] via 10.119.254.244, 0:02:22, Ethernet2
E 10.84.148.0 [200/129] via 10.119.254.240, 0:02:23, Ethernet2
E 10.31.223.0 [200/128] via 10.119.254.244, 0:02:22, Ethernet2
E 10.44.236.0 [200/129] via 10.119.254.240, 0:02:23, Ethernet2
E 10.141.0.0 [200/129] via 10.119.254.240, 0:02:22, Ethernet2
E 10.140.0.0 [200/129] via 10.119.254.240, 0:02:23, Ethernet2
IPv6 Routing Table - default - 6 entries

ステップ 4 debug nat64 {all | ha {all | info | trace | warn} | id-manager | info | issu {all |message | trace} |memory | statistics
| trace | warn}
このコマンドは、ステートレス NAT64デバッグをイネーブルにします。

例：

Router# debug nat64 statistics

NAT64 statistics debugging is on
Sep 16 18:26:24.537 IST: NAT64 (stats): Received stats update for IDB(FastEthernet0/3/5)
Sep 16 18:26:24.537 IST: NAT64 (stats): Updating pkts_translated_v4v6 from 94368894 to 95856998
(is_delta(TRUE) value(1488104))
Sep 16 18:26:24.537 IST: NAT64 (stats): Received stats update for IDB(FastEthernet0/3/4)
Sep 16 18:26:24.537 IST: NAT64 (stats): Updating pkts_translated_v6v4 from 7771538 to 7894088
(is_delta(TRUE) value(122550))
Sep 16 18:26:24.537 IST: NAT64 (stats): Received global stats update
Sep 16 18:26:24.537 IST: NAT64 (stats): Updating pkts_translated_v4v6 from 1718650332 to 1720138437
(is_delta(TRUE) value(1488105))
Sep 16 18:26:24.537 IST: NAT64 (stats): Updating pkts_translated_v6v4 from 1604459283 to 1604581833
(is_delta(TRUE) value(122550))

ステップ 5 ping [protocol [tag]] {host-name | system-address}
IPv4および IPv6両方のインターフェイスで nat64 enableコマンドを設定した後に、ping 198.168.0.2コマ
ンドを指定した場合の、IPv6側からのパケットキャプチャの例を次に示します。

例：

Router# ping 198.168.0.2

Time Source Destination Protocol Info
1 0.000000 2001::c6a7:2 2001::c6a8:2 ICMPv6 Echo request
Frame 1: 118 bytes on wire (944 bits), 118 bytes captured (944 bits)
Arrival Time: Oct 8, 2010 11:54:06.408354000 India Standard Time
Epoch Time: 1286519046.408354000 seconds
[Time delta from previous captured frame: 0.000000000 seconds]
[Time delta from previous displayed frame: 0.000000000 seconds]
[Time since reference or first frame: 0.000000000 seconds]
Frame Number: 1
Frame Length: 118 bytes (944 bits)
Capture Length: 118 bytes (944 bits)
[Frame is marked: False]
[Frame is ignored: False]
[Protocol in frame: eth:1pv6:icmpv6: data]

Ethernet II, Src:Cisco_c3:64:94 (00:22:64:c3:64:94), Dst: Cisco_23:f2:30 (00:1f:6c:23:f2:30)
Destination: Cisco_23:f2:30 (00:1f:6c:23:f2:30)

Address: Cisco_23:f2:30 (00:1f:6c:23:f2:30)
.... ...0 .... .... .... .... = IG bit: Individual address (unicast)
.... ...0 .... .... .... .... = LG bit: Globally unique address (factory default)

Source: Cisco_c3:64:94 (00:22:64:c3:64:94)
Address: Cisco_c3:64:94 (00:22:64:c3:64:94)
.... ...0 .... .... .... .... = IG bit: Individual address (unicast)
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.... ...0 .... .... .... .... = LG bit: Globally unique address (factory default)
Type: IPv6 (0x86dd)

Internet Protocol Version 6, src: 2001::c6a7:2 (2001::c6a7:2), Dst: 2001::c6a8:2 (2001::c6a8:2)
0110 .... = Version: 6
[0110 .... = This field makes the filter “ip.version ==6” possible:: 6]

.... 0000 0000 ... .... .... .... .... = Traffic class: 0x00000000
.... 0000 00.. .... .... .... .... .... = Differentiated Services Field: Default (0x00000000)
.... .... ..0. .... .... .... ... .... = ECN-Capable Transport (ECT): Not set

.... .... .... 0000 0000 0000 0000 0000 = Flowlabel: 0x00000000
Payload length: 64
Next header: 64
Hop limit: 64
Source: 2001::c6a7:2 (2001::c6a7:2)
[Source Teredo Server IPv4: 0.0.0.0 (0.0.0.0)]
[Source Teredo Port: 6535]
[Source Teredo Client IPv4: 198.51.100.1 (198.51.100.1)]
Destination: 2001:c6a8:2 (2001::c6a8:2)
[Destination Teredo Server IPv4: 0.0.0.0 {0.0.0.0)]
[Destination Teredo Port: 65535]
[Destination Teredo Client IPv4: 198.51.100.2 {198.51.100.2)]

Internet Control Message Protocol v6
Type: 128 (Echo request)
Code: 0 (Should always be zero)
Checksum: 0xaed2 [correct]
ID: 0x5018
Sequence: 0x0000
Data (56 bytes)
Data: 069ae4c0d3b060008090a0b0c0d0e0f1011121314151617...
[Length: 57]

ステートレスネットワークアドレス変換 64 の設定例

ステートレス NAT64 変換のルーティングネットワークの設定例
次の例に、ステートレス NAT64変換のルーティングネットワークを設定する方法を示します。

ipv6 unicast-routing
!
interface gigabitethernet 0/0/0
description interface facing ipv6
ipv6 enable
ipv6 address 2001:DB8::1/128
nat64 enable
!

interface gigabitethernet 1/2/0
description interface facing ipv4
ip address 198.51.100.1 255.255.255.0
nat64 enable
!

nat64 prefix stateless 2001:0db8:0:1::/96
nat64 route 203.0.113.0/24 gigabitethernet 0/0/0
ipv6 route 2001:DB8:0:1::CB00:7100/120 gigabitethernet 0/0/0
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例：ステートレス NAT64 変換の複数プレフィックスの設定

ipv6 unicast-routing
!
interface gigabitethernet 0/0/0
ipv6 address 2001:DB8::1/128
ipv6 enable
nat64 enable
nat64 prefix stateless v6v4 2001:0db8:0:1::/96
!
interface gigabitethernet 1/2/0
ip address 198.51.100.1 255.255.255.0
negotiation auto
nat64 enable
!
nat64 prefix stateless v4v6 2001:DB8:2::1/96
ipv6 route 2001:DB8:0:1::CB00:7100/120 gigabitethernet 0/0/0

その他の関連資料

関連資料

マニュアルタイトル関連項目

「ConfiguringNAT forHighAvailability」モジュー
ル

ハイアベイラビリティ設定作業に対するHSRP
および SNATの使用

『Cisco IOS IP Addressing Services Command
Reference』

NATコマンド：コマンド構文の詳細、コマンド
モード、コマンド履歴、デフォルト、使用上の

注意事項、および例

標準

タイトル標準

--なし
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MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOSリリー
ス、およびフィーチャセットに関するMIBを
探してダウンロードするには、次の URLにあ
る Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

なし

RFC

タイトルRFC

--なし

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.htmlシスコのサポートおよびドキュメンテーション

Webサイトでは、ダウンロード可能なマニュア
ル、ソフトウェア、ツールなどのオンラインリ

ソースを提供しています。これらのリソース

は、ソフトウェアをインストールして設定した

り、シスコの製品やテクノロジーに関する技術

的問題を解決したりするために使用してくださ

い。このWebサイト上のツールにアクセスす
る際は、Cisco.comのログイン IDおよびパス
ワードが必要です。

ステートレスネットワークアドレス変換 64 の機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。
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表 12：ステートレスネットワークアドレス変換 64 の機能情報

機能情報リリース機能名

ステートレスネットワークア

ドレス変換 64機能は、IPv6パ
ケットの IPv4パケットへの変
換およびその逆の変換を行う変

換メカニズムを提供します。

変換では、拡張ヘッダーを含む

IPv6ヘッダー全体の解析、関連
情報の取得、および IPv6ヘッ
ダーの IPv4ヘッダーへの変換
が行われます。同様に、IPv4
ヘッダーは IPv4オプションを
含む全体が解析され、IPv6ヘッ
ダーが作成されます。この処

理は、ステートレス NAT64変
換用に設定されたインターフェ

イス上で、パケットごとに行わ

れます。

コマンド clear nat64 ha
statistics、clear nat64 statistics、
debug nat64、nat64 enable、
nat64 prefix、nat64 route、show
nat64 adjacency、show nat64 ha
status、show nat64 prefix
stateless、show nat64 routes、
および show nat64 statisticsが
導入または変更されました。

Cisco IOS XE Release 3.2Sステートレスネットワークア

ドレス変換 64

用語集
ALG：アプリケーション層ゲートウェイまたはアプリケーションレベルゲートウェイ。

FP：転送プロセッサ。

IPv4-Convertedアドレス：IPv4ホストを表すために使用される IPv6アドレス。これらは、IPv4
アドレスへの明示的なマッピング関係を持ちます。この関係は、IPv6アドレスで IPv4アドレス
をマッピングすることにより、自動的に示されます。ステートレスおよびステートフルトランス

レータのいずれも、IPv4-Converted IPv6アドレスを使用して IPv4ホストを表します。

IPv6-Convertedアドレス：ステートレストランスレータの IPv6ホストに割り当てられた IPv6ア
ドレス。これらの IPv6-Convertedアドレスは、IPv4アドレスに対する明示的なマッピング関係を
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持ちます。この関係は、IPv6アドレスで IPv4アドレスをマッピングすることにより、自動的に
示されます。ステートレストランスレータは、対応する IPv4アドレスを使用して、IPv6ホスト
を表します。ステートフルトランスレータでは、IPv6-Convertedアドレスは使用されません。こ
れは、IPv6ホストが、ダイナミックステートを介して、トランスレータ内の IPv4アドレスプー
ルにより表されるためです。

NAT：ネットワークアドレス変換（NAT）。

RP：ルートプロセッサ。

ステートフル変換：ステートフル変換では、フローで最初のパケットが受信されたときに、フロー

ごとのステートが作成されます。パケットの送信または受信によって、関連するネットワーク要

素のデータ構造が作成または変更される場合、変換アルゴリズムはステートフルであるとされま

す。ステートフル変換は、複数のトランスレータを同等に使用できる以外に、ある程度のレベル

の拡張性もあります。ステートフル変換は、IPv6クライアントおよびピアが、マッピングされた
IPv4アドレスなしで IPv4専用サーバおよびピアに接続できるように定義されています。

ステートレス変換：ステートフルではない変換アルゴリズムはステートレスと呼ばれます。ス

テートレス変換ではスタティック変換テーブルを設定する必要があります。設定しない場合、変

換対象のメッセージからアルゴリズムによって情報を取得できます。ステートレス変換に必要な

計算のオーバーヘッドは、ステートフル変換より少なくなります。また、ステートを保持するた

めに必要なメモリも少なくなります。これは、変換テーブルおよびその関連メソッドとプロセス

は、ステートフルアルゴリズムに存在し、ステートレスアルゴリズムには存在しないためです。

ステートレス変換では、IPv4専用クライアントおよびピアが、IPv4埋め込み IPv6アドレスを備え
た IPv6専用サーバまたはピアへの接続を開始できるようにします。 IPv4専用スタブネットワー
クまたは ISP IPv6専用ネットワークのスケーラブルな調整も可能にします。 IPv6-to-IPv4変換の
送信元ポートは、適切にフローを識別できるように変更する必要がある場合があるため、IPv4-to-IPv6
方向の送信元ポートを変更する必要はありません。
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第 11 章

ステートフルネットワークアドレス変換 64

ステートフルネットワークアドレス変換 64機能は、IPv6パケットの IPv4パケットへの変換お
よびその逆の変換を行う変換メカニズムを提供します。ステートフル NAT64トランスレータで
は、設定済みのステートフルプレフィックスを使用して、IPv4ホストの IPv4アドレスから IPv6
アドレスへの変換およびその逆の変換をアルゴリズムにより行います。同様に、IPv6ホストの
IPv6アドレスから IPv4アドレスへの変換およびその逆の変換がネットワークアドレス変換
（NAT）を使用して行われます。ステートフルネットワークアドレス変換 64（NAT64）では、
プロトコルおよび IPアドレスも変換します。ステートフルNAT64トランスレータは、ネイティ
ブ IPv6または IPv4通信をイネーブルにし、IPv4および IPv6ネットワークが容易に共存できる
ようにします。

このマニュアルでは、ステートフルNAT64の機能、およびステートフルNAT64変換用のネット
ワークの設定方法について説明します。

• 機能情報の確認, 203 ページ

• ステートフルネットワークアドレス変換 64の設定の前提条件, 204 ページ

• ステートフルネットワークアドレス変換 64の設定の制約事項, 204 ページ

• ステートフルネットワークアドレス変換 64について, 205 ページ

• ステートフルネットワークアドレス変換 64の設定方法, 213 ページ

• ステートフルネットワークアドレス変換 64の設定例, 224 ページ

• その他の関連資料, 226 ページ

• ステートフルネットワークアドレス変換 64の機能情報, 227 ページ

• 用語集, 229 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報と注意事項については、ご使用のプラットフォームとソ
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フトウェアリリースに対応したリリースノートを参照してください。このモジュールに記載さ

れている機能の詳細を検索し、各機能がサポートされているリリースのリストを確認する場合は、

このマニュアルの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。

ステートフルネットワークアドレス変換 64 の設定の前
提条件

•ドメインネームシステム（DNS）トラフィックが動作するには、別個に DNS64がインス
トールされ、稼働している必要があります。

ステートフルネットワークアドレス変換 64 の設定の制
約事項

•対応するアプリケーションレベルゲートウェイ（ALG）を使用しないアプリケーションは、
ステートフル NAT64トランスレータで正常に動作しない場合があります。

• IPマルチキャストはサポートされていません。

•ステートフル NAT64は、コールド冗長性のみをサポートします。コールド冗長性とホット
冗長性の、2つの冗長性メカニズムがあります。冗長性メカニズムにより、IPv6ホストに対
して透過的な NAT64ボックスのスイッチオーバーが行われます。コールド冗長性では、
NAT64ボックス間でステートのマッピングは同期されず、すでに確立されている接続が
NAT64ボックスのスイッチオーバー中に中断されます。

• IPv4オプション、IPv6ルーティングヘッダー、ホップバイホップ拡張ヘッダー、宛先オプ
ションヘッダー、および送信元ルーティングヘッダーの変換はサポートされません。

•仮想ルーティングおよび転送（VRF）対応 NAT64はサポートされません。

•ヘアピニングのループを回避するために、IPv6から IPv4へのトラフィックフローでは、ユー
ザが設定した宛先 IPアドレスとステートフルプレフィックスが一致している必要がありま
す。ただし、送信元 IPアドレス（IPv6ホストの送信元アドレス）が、ステートフルプレ
フィックスに一致してはいけません。送信元 IPアドレスがステートフルプレフィックスに
一致する場合、パケットがドロップされます。

ヘアピニングにより、ネットワークアドレス変換（NAT）内の 2つのエンドポイントが、通
信のために相手の外部 IPアドレスおよびポートのみを使用している場合であっても、これら
のエンドポイント間の相互通信が可能になります。
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ステートフルネットワークアドレス変換 64 について

ステートフルネットワークアドレス変換 64
ステートフル NAT64機能は、IPv6パケットの IPv4パケットへの変換およびその逆の変換を行う
変換メカニズムを提供します。

ステートフル NAT64では、インターネット制御メッセージプロトコル（ICMP）、TCP、および
UDPトラフィックをサポートします。 IPv6ネットワークで生成され、IPv4ネットワークに送信
されるパケットは、ステートフル NAT64トランスレータに対し IPv6ネットワーク内でルーティ
ングされます。ステートフル NAT64では、パケットを変換し、IPv4ネットワークを介してそれ
らを IPv4パケットとして転送します。このプロセスは、IPv4ネットワークに接続されているホ
ストで生成され、IPv6レシーバに送信されるトラフィックでは逆になります。

ステートフル NAT64変換は対称的ではありません。これは、IPv6アドレス空間が IPv4アドレス
空間より大きく、1対 1のアドレスマッピングが可能ではないためです。ステートフル NAT64
で IPv6から IPv4への変換を実行するには、その前に、IPv6アドレスおよび TCP/UDPポートを
IPv4アドレスにバインドするステートが必要です。バインディングステートは、IPv6ネットワー
クから IPv4ネットワークに送信される最初のパケットが変換されたときに、スタティックに設定
されるか、ダイナミックに作成されます。バインディングステートの作成後は、いずれの方向に

送信されるパケットも変換されます。ダイナミックバインディングでは、ステートフル NAT64
は、IPv6専用ノードにより、IPv4専用ノードに対して開始される通信をサポートします。スタ
ティックバインディングでは、IPv4専用ノードにより IPv6専用ノードに対して開始される通信
およびその逆の通信をサポートします。ポートのオーバーロードが指定されたステートフルNAT64
では、IPv4および IPv6アドレス間に 1対 nのマッピングを提供します。

ステートフル NAT 64標準のフレームワークに関する Behavior Engineering for Hindrance Avoidance
（BEHAVE）ドラフトに基づき、IPv6ノードがステートフル NAT64を介してトラフィックを開
始し、着信パケットが既存のステートを持たない場合、次のイベントが発生します。

•送信元 IPv6アドレス（および送信元ポート）が、IPv4で設定されたプールアドレス（およ
び設定に基づくポート）に関連付けられます。

•宛先 IPv6アドレスは、設定された NAT64ステートフルプレフィックスまたはWell Known
Prefix（WKP）のいずれかを使用して、BEHAVE変換ドラフトに基づき自動的に変換されま
す。

•パケットは、IPv6から IPv4に変換され、IPv4ネットワークに転送されます。

着信パケットがステートフルである場合（着信パケットにステートが存在する場合）、NAT64で
はステートを識別し、そのステートを使用してパケットを変換します。

ステートフルNAT64がインターフェイスに設定されている場合、Virtual Fragmentation Reassembly
（VFR）が自動的に設定されます。
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ステートフルネットワークアドレス変換 64 のプレフィックス形式
IPv6アドレスの先頭にある一連のビットは、フォーマットプレフィックスと呼ばれています。プ
レフィックス長は、プレフィックスを構成する、アドレスの左端の連続ビット数を指定する10進
数値です。

パケットが IPv6から IPv4の方向に送信される場合、IPv4ホストアドレスは、プレフィックス長
を使用する IPv6パケットの宛先 IPアドレスから取得されます。パケットが IPv4から IPv6の方
向に送信される場合、IPv4ホストアドレスは、ステートフルプレフィックスを使用して作成され
ます。

IETFアドレス形式 BEHAVEドラフトに従い、IPv6アーキテクチャに定義された u-bit（ビット
70）をゼロに設定する必要があります。 u-bitの使用方法については、RFC 2464を参照してくだ
さい。予約済みのオクテット（u-octetとも呼びます）は、IPv6アドレッシングアーキテクチャで
定義されているホスト ID形式との互換性のために予約されています。 IPv6パケットを作成する
場合、トランスレータでは、u-bitが改ざんされておらず、RFC2373に示されている値に設定され
ていることを確認する必要があります。サフィックスは、トランスレータによりすべてゼロに設

定されます。 IETFでは、u-octetの 8ビット（ビット範囲 64～ 71）をゼロに設定することを推奨
しています。

Well Known Prefix
Well Known Prefix 64:FF9B::/96がステートフル NAT64でサポートされています。ステートフル変
換時に、ステートフルプレフィックスが（インターフェイスでまたはグローバルに）設定されて

いない場合、WKPプレフィックスを使用して IPv4ホストアドレスが変換されます。

ステートフル IPv4-to-IPv6 パケットフロー
ステートフル NAT64の IPv4開始パケットのパケットフローは次のとおりです。

•宛先アドレスは、NAT仮想インターフェイス（NVI）にルート指定されます。

仮想インターフェイスは、ステートフル NAT64が設定されたときに作成されます。ステー
トフル NAT64変換が機能するためには、すべてのパケットが NVIにルーティングされる必
要があります。アドレスプールを設定すると、ルートがプール内のすべての IPv4アドレス
に自動的に追加されます。このルートは自動的に NVIを指します。

• IPv4開始パケットは、スタティックまたはダイナミックバインディングにヒットします。

ダイナミックアドレスバインディングは、ユーザがダイナミックステートフルNAT64を設
定したときに、ステートフル NAT64トランスレータによって作成されます。バインディン
グは IPv6および IPv4アドレスプール間にダイナミックに作成されます。ダイナミックバ
インディングは IPv6-to-IPv4トラフィックによってトリガーされ、アドレスがダイナミック
に割り当てられます。設定に基づいて、スタティックまたはダイナミックバインディング

を使用できます。
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• IPv4開始パケットはプロトコルにより変換され、パケットの宛先 IPアドレスはスタティッ
クまたはダイナミックバインディングに基づいて IPv6に設定されます。ステートフルNAT64
トランスレータでは、ステートフル NAT64プレフィックス（ステートフルプレフィックス
が設定されている場合）またはWell Known Prefix（WKP）（ステートフルプレフィックス
が設定されていない場合）を使用して、送信元 IPアドレスを IPv6に変換します。

•セッションは変換情報に基づいて作成されます。

後続の IPv4開始パケットはすべて、以前に作成されたセッションに基づいて変換されます。

ステートフル IPv6-to-IPv4 パケットフロー
ステートフル IPv6開始パケットフローは次のようになります。

•最初の IPv6パケットは、ステートフルプレフィックスに設定される自動ルーティング設定
に基づいて、NAT仮想インターフェイス（NVI）にルーティングされます。ステートフル
NAT64では一連の参照を実行して、IPv6パケットが設定されたマッピングのいずれかに一致
するかどうかを、アクセスコントロールリスト（ACL）参照に基づいて判別します。マッ
ピングに基づいて、IPv4アドレス（およびポート）が IPv6宛先アドレスに関連付けられま
す。 IPv6パケットが変換され、次の方法により IPv4が作成されます。

◦宛先 IPv4アドレスを IPv6アドレスからプレフィックスを削除することによって取得し
ます。送信元アドレスが、割り当てられた IPv4アドレス（およびポート）で置き換え
られます。

◦残りのフィールドが IPv6から IPv4に変換され、有効な IPv4パケットが作成されます。

このプロトコル変換は、ステートレスNAT64でも同一で、BEHAVERFCドラ
フトに記載されています。

（注）

•新しい NAT64変換がセッションデータベースおよびバインドデータベースに作成されま
す。プールおよびポートデータベースは、設定に応じて更新されます。 IPv6パケットフ
ローのリターントラフィックと後続のトラフィックでは、このセッションデータベースエ

ントリを変換に使用します。

IP パケットフィルタリング
ステートフルネットワークアドレス変換 64（NAT64）では、IPv6と IPv4パケットをフィルタリ
ングします。ステートフルに変換された IPv6パケットがトランスレータのリソースを消費するた
め、ステートフルトランスレータに送信されるすべての IPv6パケットがフィルタリングされま
す。これらのパケットは、スタティック設定ではパケット処理のプロセッサリソース、メモリ

リソース（常にセッションメモリ）を、ダイナミック設定では IPv4アドレスリソースを、ポー
トアドレス変換（PAT）では IPv4アドレスおよびポートリソースを消費します。
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ステートフル NAT64では、設定されたアクセスコントロールリスト（ACL）およびプレフィッ
クスリストを利用して、NAT64ステートの作成を許可されている IPv6開始トラフィックフロー
をフィルタリングします。 IPv6パケットのフィルタリングは IPv6-to-IPv4の方向で行われます。
これは、IPv6ホストおよび IPv4アドレス間のマッピングのダイナミックな割り当てを行えるのが
この方向のみであるためです。

ステートフル NAT64は、PAT設定を持つ IPv4-to-IPv6パケットフローに対するエンドポイント依
存フィルタリングをサポートします。ステートフル NAT64 PAT設定では、パケットフローは、
IPv6レルムから発信され、NAT64ステートテーブルにステート情報を作成している必要がありま
す。以前に作成されたステートを持たない IPv4側からのパケットはドロップされます。エンド
ポイントに依存しないフィルタリングは、スタティックネットワークアドレス変換（NAT）およ
び非 PAT設定でサポートされます。

ステートフル NAT64 とステートレス NAT64 の違い
次の表に、ステートフル NAT64とステートレス NAT64の違いを示します。

表 13：ステートフル NAT64 とステートレス NAT64 の違い

ステートレス NAT64ステートフル NAT64サポートされる機能

1対 1マッピング（1つの IPv4ア
ドレスが各 IPv6ホストに使用され
ます）。

IPv4アドレスを節約する PATまたは
オーバーロード設定のN対1マッピン
グ。

アドレスの節約

IPv6システムには IPv4-Translatable
アドレスが必要です（RFC 6052に
基づきます）。

IPv6システムは、任意のタイプの IPv6
アドレスを使用できます。

アドレスレンジ

なしFTP64サポートされるALG

すべてICMP、TCP、UDPサポートされるプロ

トコル

Draft-ietf-behave-v6v4-xlate-05Draft-ieft-behave-v6v4-xlate-stateful-12標準

トラフィックフローで、NAT64ト
ランスレータにステートは作成さ

れません。アルゴリズム処理は、

パケットヘッダーに対して実行さ

れます。

各トラフィックフローで、NAT64ト
ランスレータにステートが作成されま

す。ステートの最大数は、サポート

される変換の数に応じて決まります。

ステートの構築
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NAT64 の High-Speed ロギング
リリースによっては、ステートフルNAT64でHigh-Speedロギング（HSL）がサポートされます。
HSLが設定されると、NAT64により、ルーティングデバイスを経由して外部コレクタに送信され
るパケットのログが提供されます（バージョン9NetFlow形式のレコードに類似）。レコードは、
各バインディング（バインディングは、ローカルアドレスとそのローカルアドレスの変換先とな

るグローバルアドレス間のアドレスバインディング）について、セッションが作成および破棄さ

れるときに送信されます。セッションレコードには、5タプルの情報すべて（送信元 IPアドレ
ス、宛先 IPアドレス、送信元ポート、宛先ポート、およびプロトコル）が含まれます。タプル
は、要素の順序付きリストです。また、NAT64は、NAT64プールのアドレスがなくなると（プー
ル枯渇とも呼びます）、HSLメッセージを送信します。プール枯渇メッセージはレート制限を受
けるため、プール枯渇状態になったすべてのパケットがHSLメッセージをトリガーすることはあ
りません。

NAT64 HSLロギングをイネーブルにするには、nat64 logging translations flow-export v9 udp
destinationコマンドを設定します。

次の表に、HSLバインドおよびセッションの作成または破棄のテンプレートを示します。これら
のフィールド（ログに表示される順序で示しています）は、ログコレクタによるHSLレコードの
バイトの解釈方法について説明しています。一部のフィールドでは、セッションが作成、破棄、

または変更されているかどうかによって値が異なります。

表 14： HSL バインドおよびセッションの作成または破棄のテンプレート

値IDフォーマットフィールド

不定27IPv6アドレス元の IPv6アドレス

不定282IPv6アドレス変換された IPv4アドレ
ス

不定225IPv4アドレス変換された IPv6アドレ
ス

不定12IPv4アドレス元の IPv4アドレス

不定716ビットポート元の IPv6ポート

不定22716ビットポート変換された IPv6ポート

不定1116ビットポート変換された IPv4ポート

不定22816ビットポート元の IPv4ポート
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値IDフォーマットフィールド

不定32364ビット、ミリ秒（こ
れは、レコードのイベ

ントが発生したとき

に、ミリ秒単位の

UNIX時間を保持する
64ビットフィールドで
す）

イベントのタイムスタ

ンプ

023432ビット IDVRF ID

不定48ビット値プロトコル

0：無効

1：イベントの追加

2：イベントの削除

2308ビット値イベント

次の表で、HSLプール枯渇テンプレートについて説明します（テンプレートで使用可能な順序で
示しています）。

表 15： HSL プール枯渇のテンプレート

値IDフォーマットフィールド

不定28332ビット値NATプール ID

3：プール枯渇2308ビット値NATイベント

FTP64 アプリケーションレベルゲートウェイサポート
FTP64（またはサービス FTP）アプリケーションレベルゲートウェイ（ALG）は、ステートフル
ネットワークアドレス変換 64（NAT64）がレイヤ 7データを処理できるようにします。 FTP64
ALGは、FTP制御セッションのペイロードに埋め込まれている IPアドレスおよび TCPポート情
報を変換します。

NATは、アプリケーションデータストリームで送信元および宛先 IPアドレスを伝送しない
TCP/UDPトラフィックを変換します。ペイロード内（またはアプリケーションデータストリー
ム内）に IPアドレス情報を埋め込むプロトコルには、ALGサポートが必要です。 ALGは、パ
ケットペイロード内の埋め込み IPアドレスおよびポート番号の変換や、制御チャネルからの新規
接続またはセッション情報の取得といった、アプリケーションデータストリーム（レイヤ 7）プ
ロトコル固有のサービスを処理します。
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FTP64は、ステートフル NAT64がイネーブルにされたときに自動的にイネーブルになります。
NAT64 FTPサービスをディセーブルにするには、no nat64 service ftpコマンドを使用します。

FTP64 ALGは、ステートレス NAT64変換ではサポートされません。（注）

FTP64 ALGは、IPv4互換 IPv6アドレスをサポートしません。（注）

「IPv6-to-IPv4 translation FTP considerations draft-ietf-behave-ftp64-02」および RFC 2228に基づき、
FTP64 ALGは、コマンドおよび応答が FTPクライアントと FTPサーバの間で送受信されるとき
に、トランスペアレントモードに切り替える必要があります（トランスペアレントモードのデバ

イスはネットワークに表示されませんが、このデバイスはブリッジとして動作して、パケットの

検査またはフィルタリングを行えます）。クライアントが FTP AUTHコマンドを発行すると、
FTP64ALGは、制御チャネルセッションが終了するまで、制御チャネル上のすべてのデータを両
方（イングレスとイーグレス）の方向に転送します。同様に、AUTHネゴシエーション中は、ネ
ゴシエーションが成功したかどうかに関係なく、ALGはトランスペアレントモードである必要が
あります。

RFC6384に基づき、クライアント/サーバ通信中の FTP64ALGの動作は異なります。 IPv6-to-IPv4
変換時、FTP64 ALGは、制御チャネルを介して送信されたデータを透過的にコピーして、トラン
スポート層セキュリティ（TLS）セッションが正しく動作するようにする必要があります。ただ
し、クライアントコマンドおよびサーバ応答は FTP64 ALGから隠されています。動作の一貫性
を確保するには、クライアントによる最初の FTPAUTHコマンドの発行直後に、FTP64ALGがコ
マンドおよび応答の変換を停止して、サーバからクライアントまたはその逆に送信される TCP
データの透過的コピーを開始する必要があります。サーバ応答が、FTPエラー/警告メッセージを
表す 4xxまたは 5xxレンジ内にある場合、FTP64 ALGは AUTHコマンドを無視し、トランスペア
レントモードに移行しないでいる必要があります。

CSCtu37975よりも前では、IPv4FTPサーバが許可ネゴシエーションを受け入れたか拒否したかに
関係なく、IPv6 FTPクライアントが FTP AUTHコマンドを発行すると、FTP64 ALGによって
AUTHセッションがトランスペアレントモード（またはバイパスモード）に移行されます。セッ
ションがトランスペアレントモードの場合、NATはセッション内のパケットに対する変換を実行
できません。 CSCtu37975では、クライアント/サーバ通信中の FTP64 ALGの動作は RFC 6384に
準拠します。

FTP64 NAT ALG ボックス内ハイアベイラビリティサポート
リリースによっては、FTP64アプリケーションレベルゲートウェイ（ALG）により、ステートフ
ル NAT64のハイアベイラビリティ（HA）サポートが追加されます。 FTP64 NAT ALGボックス
内HAサポート機能では、単一シャーシ内の冗長転送プロセッサ（FP）間のステートフルスイッ
チオーバーをサポートしています。 FTP64 ALGによって提供されるHAサポートは、ボックス内
HAおよびインサービスソフトウェアアップグレード（ISSU）の両方に適用可能です。

NAT64 ALGサービスをディセーブルにするには、no nat64 service ftpコマンドを使用します。
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FTP64 ALGでは、次のメッセージを受信するとデータを同期します。

• 230個の応答後のユーザ認証フラグ。

• ALG ENABLEおよび ALG DISABLEメッセージの受信後の ALGディセーブル/イネーブル
フラグ。

•最初の分割パケットの検出後のフラグメント検出情報。

•セグメンテーション終了の検出後の、フラグメント検出情報。

（注） •一部のリリースでは、ステートフル NAT64はボックス内 HAのみをサポートします。

• FTP64 ALGの統計情報および FTP64デバッグログが、FTP64 ALGによりスタンバイデ
バイスに同期されることはありません。

ステートフル NAT64 - シャーシ内冗長化
リリースによっては、ステートフル NAT64 -シャーシ内冗長化機能のサポートを使用できます。
単一のシャーシ内に使用できる 2つ目の転送プロセッサ（FP）がある場合、ステートフルNAT64
-シャーシ内冗長化機能によって 2つ目の FPをスタンバイエンティティとして設定できます。 2
つ目の FPを接続すると、明示的な設定なしに冗長性が自動的に開始します。スタンバイ FPが
「ホットスタンバイ」になる（すべてのセッションが同期された状態になる）までには、短い遅

延があります。スタンバイ FPはステートフル NAT64セッション情報のバックアップを保持し、
アクティブな（1つ目の）FPに障害が発生しても、NAT64セッションはほとんど中断されませ
ん。

NAT64冗長性情報は、次の場合にスタンバイ FPに送信されます。

•セッションまたはダイナミックバインドが作成された場合。

•セッションまたはダイナミックバインドが削除された場合。

•定期更新中。アクティブ FPは、経過時間に基づいてステート情報をスタンバイに対して更
新します。複製されたオブジェクトのすべての変更が、変更時にただちにスタンバイに送信

されるわけではありません。最も重要な更新はただちに送信され、その他の変更は定期更新

によって通知されます。

スタンバイ FPが挿入されるかスタンバイ FPがリロードから回復すると、アクティブな FPはバ
ルク同期を実行して、スタンバイ FPをアクティブ FPと同期します。 NATはアグレッシブ同期
を行って、アクティブ FPがすべてのステート情報をスタンバイ FPにプッシュするよう強制しま
す。

NAT64セッション情報に加えて、アプリケーション固有の情報（アプリケーションレベルゲー
トウェイ（ALG）情報）も、スタンバイ FPに通知する必要があります。各ALGは、スタンバイ
で同期する必要のあるセッションごとのステートを持ちます。 ALGは、スタンバイ FPへのすべ
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てのALGステート情報の送信をトリガーします。NATでは、実際にALGステートを送信するメ
カニズムを提供し、特定のセッションにステートを関連付けます。

HTTPセッションは、スタンバイFPにバックアップされません。スイッチオーバー時にスタンバ
イ FPで HTTPセッションを複製するには、nat64 switchover replicate http enableコマンドを設定
する必要があります。

ステートフルNAT64 -シャーシ内冗長化機能では、ボックスツーボックス（B2B）冗長性およ
び非対称ルーティングをサポートしていません。

（注）

ステートフルネットワークアドレス変換 64 の設定方法
ネットワーク設定に基づいて、スタティック、ダイナミック、またはダイナミックポートアドレ

ス変換（PAT）ステートフル NAT64を設定できます。

ステートフル NAT64が機能するためには、次の作業で説明する設定のいずれか 1つ以上を設
定する必要があります。

（注）

スタティックステートフルネットワークアドレス変換 64 の設定
スタティック IPv6アドレスから IPv4アドレスおよびその逆を設定できます。任意で、ポートあ
りまたはなしでスタティックステートフル NAT64を設定できます。スタティックステートフル
NAT64を設定するには、次の作業を実行します。
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手順の概要

1. enable
2. configure terminal
3. ipv6 unicast-routing
4. interface type number
5. description string
6. ipv6 enable
7. ipv6 address {ipv6-address/prefix-length | prefix-name sub-bits/prefix-length}
8. nat64 enable
9. exit
10. interface type number
11. description string
12. ip address ip-address mask
13. nat64 enable
14. exit
15. nat64 prefix stateful ipv6-prefix/length
16. nat64 v6v4 static ipv6-address ipv4-address
17. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
Device# configure terminal

ステップ 2   

IPv6ユニキャストデータグラムの転送をイネーブルに
します。

ipv6 unicast-routing

例：
Device(config)# ipv6 unicast-routing

ステップ 3   

インターフェイスタイプを設定し、インターフェイス

コンフィギュレーションモードを開始します。

interface type number

例：
Device(config)# interface
gigabitethernet 0/0/0

ステップ 4   
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目的コマンドまたはアクション

インターフェイスの設定に説明を加えます。description string

例：
Device(config-if)# description
interface facing ipv6

ステップ 5   

インターフェイスで IPv6処理をイネーブルにします。ipv6 enable

例：
Device(config-if)# ipv6 enable

ステップ 6   

IPv6の一般的なプレフィックスに基づいて IPv6アドレ
スを設定し、インターフェイスにおける IPv6処理をイ
ネーブルにします。

ipv6 address {ipv6-address/prefix-length |
prefix-name sub-bits/prefix-length}

例：
Device(config-if)# ipv6 address
2001:DB8:1::1/96

ステップ 7   

IPv6インターフェイスで、NAT64変換をイネーブルに
します。

nat64 enable

例：
Device(config-if)# nat64 enable

ステップ 8   

インターフェイスコンフィギュレーションモードを終

了し、グローバルコンフィギュレーションモードに入

ります。

exit

例：
Device(config-if)# exit

ステップ 9   

インターフェイスを設定し、インターフェイスコンフィ

ギュレーションモードを開始します。

interface type number

例：
Device(config)# interface
gigabitethernet 1/2/0

ステップ 10   

インターフェイスの設定に説明を加えます。description string

例：
Device(config-if)# description
interface facing ipv4

ステップ 11   

インターフェイスに IPv4アドレスを設定します。ip address ip-address mask

例：
Device(config-if)# ip address
209.165.201.1 255.255.255.0

ステップ 12   

IPv4インターフェイスで、NAT64変換をイネーブルに
します。

nat64 enable

例：
Device(config-if)# nat64 enable

ステップ 13   
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目的コマンドまたはアクション

インターフェイスコンフィギュレーションモードを終

了し、グローバルコンフィギュレーションモードに入

ります。

exit

例：
Device(config-if)# exit

ステップ 14   

IPv4アドレスを IPv6アドレスに変換するために IPv4
ホストに追加するステートフルNAT64プレフィックス
を定義します。

nat64 prefix stateful ipv6-prefix/length

例：
Device(config)# nat64 prefix stateful
2001:DB8:1::1/96

ステップ 15   

•ステートフルNAT64プレフィックスは、グローバ
ルコンフィギュレーションレベルまたはインター

フェイスレベルで設定できます。

NAT64 IPv6-to-IPv4スタティックアドレスマッピング
をイネーブルにします。

nat64 v6v4 static ipv6-address ipv4-address

例：
Device(config)# nat64 v6v4 static
2001:DB8:1::FFFE 209.165.201.1

ステップ 16   

グローバルコンフィギュレーションモードを終了し、

特権 EXECモードを開始します。
end

例：
Device(config)# end

ステップ 17   

ダイナミックステートフルネットワークアドレス変換 64 の設定
ダイナミックステートフル NAT64設定は、アドレスプール内の IPv4アドレスに対する IPv6ア
ドレスの 1対 1のマッピングを提供します。アクティブな IPv6ホストの数がプール内の IPv4ア
ドレスの数より少ない場合に、ダイナミックステートフル NAT64設定を使用できます。ダイナ
ミックステートフル NAT64を設定するには、次の作業を実行します。
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手順の概要

1. enable
2. configure terminal
3. ipv6 unicast-routing
4. interface type number
5. description string
6. ipv6 enable
7. ipv6 {ipv6-address/prefix-length | prefix-name sub-bits/prefix-length}
8. nat64 enable
9. exit
10. interface type number
11. description string
12. ip address ip-address mask
13. nat64 enable
14. exit
15. ipv6 access-list access-list-name
16. permit ipv6 ipv6-address any
17. exit
18. nat64 prefix stateful ipv6-prefix/length
19. nat64 v4 pool pool-name start-ip-address end-ip-address
20. nat64 v6v4 list access-list-name pool pool-name
21. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始し

ます。

configure terminal

例：
Device# configure terminal

ステップ 2   

IPv6ユニキャストデータグラムの転送をイネーブル
にします。

ipv6 unicast-routing

例：
Device(config)# ipv6 unicast-routing

ステップ 3   

IP アドレッシング：NAT コンフィギュレーションガイド、Cisco IOS XE Release 3S（ASR 1000）
217

ステートフルネットワークアドレス変換 64
ダイナミックステートフルネットワークアドレス変換 64 の設定



目的コマンドまたはアクション

インターフェイスタイプを設定し、インターフェイ

スコンフィギュレーションモードを開始します。

interface type number

例：
Device(config)# interface
gigabitethernet 0/0/0

ステップ 4   

インターフェイスの設定に説明を加えます。description string

例：
Device(config-if)# description interface
facing ipv6

ステップ 5   

インターフェイスで IPv6処理をイネーブルにします。ipv6 enable

例：
Device(config-if)# ipv6 enable

ステップ 6   

IPv6の一般的なプレフィックスに基づいて IPv6アド
レスを設定し、インターフェイスにおける IPv6処理
をイネーブルにします。

ipv6 {ipv6-address/prefix-length | prefix-name
sub-bits/prefix-length}

例：
Device(config-if)# ipv6 2001:DB8:1::1/96

ステップ 7   

IPv6インターフェイスで、ステートフル NAT64変換
をイネーブルにします。

nat64 enable

例：
Device(config-if)# nat64 enable

ステップ 8   

インターフェイスコンフィギュレーションモードを

終了し、グローバルコンフィギュレーションモード

に入ります。

exit

例：
Device(config-if)# exit

ステップ 9   

インターフェイスタイプを設定し、インターフェイ

スコンフィギュレーションモードを開始します

interface type number

例：
Device(config)# interface
gigabitethernet 1/2/0

ステップ 10   

インターフェイスの設定に説明を加えます。description string

例：
Device(config-if)# description interface
facing ipv4

ステップ 11   

インターフェイスに IPv4アドレスを設定します。ip address ip-address mask

例：
Device(config-if)# ip address
209.165.201.24 255.255.255.0

ステップ 12   
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目的コマンドまたはアクション

IPv4インターフェイスで、ステートフル NAT64変換
をイネーブルにします。

nat64 enable

例：
Device(config-if)# nat64 enable

ステップ 13   

インターフェイスコンフィギュレーションモードを

終了し、グローバルコンフィギュレーションモード

に入ります。

exit

例：
Device(config-if)# exit

ステップ 14   

IPv6アクセスリストを定義し、IPv6アクセスリスト
コンフィギュレーションモードを開始します。

ipv6 access-list access-list-name

例：
Device(config)# ipv6 access-list
nat64-acl

ステップ 15   

IPv6アクセスリストに許可条件を設定します。permit ipv6 ipv6-address any

例：
Device(config-ipv6-acl)# permit ipv6
2001:DB8:2::/96 any

ステップ 16   

IPv6アクセスリストコンフィギュレーションモード
を終了し、グローバルコンフィギュレーションモー

ドを開始します。

exit

例：
Device(config-ipv6-acl# exit

ステップ 17   

NAT64 IPv6-to-IPv4アドレスマッピングをイネーブル
にします。

nat64 prefix stateful ipv6-prefix/length

例：
Device(config)# nat64 prefix stateful
2001:DB8:1::1/96

ステップ 18   

ステートフルNAT64 IPv4アドレスプールを定義しま
す。

nat64 v4 pool pool-name start-ip-address
end-ip-address

例：
Device(config)# nat64 v4 pool pool1
209.165.201.1 209.165.201.254

ステップ 19   

NAT64で、IPv6送信元アドレスを IPv4送信元アドレ
スに、IPv6宛先アドレスを IPv4宛先アドレスに、ダ
イナミックに変換します。

nat64 v6v4 list access-list-name pool
pool-name

例：
Device(config)# nat64 v6v4 list
nat64-acl pool pool1

ステップ 20   
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを終了し、

特権 EXECモードを開始します。
end

例：
Device(config)# end

ステップ 21   

ダイナミックポートアドレス変換ステートフル NAT64 の設定
複数の IPv6ホストを使用可能な IPv4アドレスのプールに先着順で多重化（複数の IPv6アドレス
を単一の IPv4プールアドレスにマッピング）するために、ポートアドレス変換（PAT）または
オーバーロード設定が使用されます。ダイナミック PAT設定は、IPv4インターネットへの接続
を可能にしながら、IPv4アドレス空間を節約します。 PATアドレス変換を設定するには、nat64
v6v4 listコマンドに overloadキーワードを指定して設定します。ダイナミック PATステートフル
NAT64を設定するには、次の作業を実行します。

手順の概要

1. enable
2. configure terminal
3. ipv6 unicast-routing
4. interface type number
5. description string
6. ipv6 enable
7. ipv6 {ipv6-address/prefix-length | prefix-name sub-bits/prefix-length}
8. nat64 enable
9. exit
10. interface type number
11. description string
12. ip address ip-address mask
13. nat64 enable
14. exit
15. ipv6 access-list access-list-name
16. permit ipv6 ipv6-address any
17. exit
18. nat64 prefix stateful ipv6-prefix/length
19. nat64 v4 pool pool-name start-ip-address end-ip-address
20. nat64 v6v4 list access-list-name pool pool-name overload
21. end
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始し

ます。

configure terminal

例：
Device# configure terminal

ステップ 2   

IPv6ユニキャストデータグラムの転送をイネーブル
にします。

ipv6 unicast-routing

例：
Device(config)# ipv6 unicast-routing

ステップ 3   

インターフェイスタイプを設定し、インターフェイ

スコンフィギュレーションモードを開始します。

interface type number

例：
Device(config)# interface gigabitethernet
0/0/0

ステップ 4   

インターフェイスの設定に説明を加えます。description string

例：
Device(config-if)# description interface
facing ipv6

ステップ 5   

インターフェイスでIPv6処理をイネーブルにします。ipv6 enable

例：
Device(config-if)# ipv6 enable

ステップ 6   

IPv6の一般的なプレフィックスに基づいて IPv6アド
レスを設定し、インターフェイスにおける IPv6処理
をイネーブルにします。

ipv6 {ipv6-address/prefix-length | prefix-name
sub-bits/prefix-length}

例：
Device(config-if)# ipv6 2001:DB8:1::1/96

ステップ 7   

IPv6インターフェイスで、ステートフルNAT64変換
をイネーブルにします。

nat64 enable

例：
Device(config-if)# nat64 enable

ステップ 8   

インターフェイスコンフィギュレーションモードを

終了し、グローバルコンフィギュレーションモード

に入ります。

exit

例：
Device(config-if)# exit

ステップ 9   
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目的コマンドまたはアクション

インターフェイスタイプを設定し、インターフェイ

スコンフィギュレーションモードを開始します

interface type number

例：
Device(config)# interface gigabitethernet
1/2/0

ステップ 10   

インターフェイスの設定に説明を加えます。description string

例：
Device(config-if)# description interface
facing ipv4

ステップ 11   

インターフェイスに IPv4アドレスを設定します。ip address ip-address mask

例：
Device(config-if)# ip address
209.165.201.24 255.255.255.0

ステップ 12   

IPv6インターフェイスで、ステートフルNAT64変換
をイネーブルにします。

nat64 enable

例：
Device(config-if)# nat64 enable

ステップ 13   

インターフェイスコンフィギュレーションモードを

終了し、グローバルコンフィギュレーションモード

に入ります。

exit

例：
Device(config-if)# exit

ステップ 14   

IPv6アクセスリストを定義し、デバイスを IPv6アク
セスリストコンフィギュレーションモードにしま

す。

ipv6 access-list access-list-name

例：
Device(config)# ipv6 access-list
nat64-acl

ステップ 15   

IPv6アクセスリストに許可条件を設定します。permit ipv6 ipv6-address any

例：
Device(config-ipv6-acl)# permit ipv6
2001:db8:2::/96 any

ステップ 16   

IPv6アクセスリストコンフィギュレーションモード
を終了し、グローバルコンフィギュレーションモー

ドを開始します。

exit

例：
Device(config-ipv6-acl)# exit

ステップ 17   

NAT64 IPv6-to-IPv4アドレスマッピングをイネーブ
ルにします。

nat64 prefix stateful ipv6-prefix/length

例：
Device(config)# nat64 prefix stateful
2001:db8:1::1/96

ステップ 18   
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目的コマンドまたはアクション

ステートフル NAT64 IPv4アドレスプールを定義し
ます。

nat64 v4 pool pool-name start-ip-address
end-ip-address

例：
Device(config)# nat64 v4 pool pool1
209.165.201.1 209.165.201.254

ステップ 19   

NAT64 PAT（オーバーロードアドレス変換）をイ
ネーブルにします。

nat64 v6v4 list access-list-name pool pool-name
overload

例：
Device(config)# nat64 v6v4 list nat64-acl
pool pool1 overload

ステップ 20   

グローバルコンフィギュレーションモードを終了

し、特権 EXECモードを開始します。
end

例：
Device(config)# end

ステップ 21   

ステートフル NAT64 ルーティングネットワークのモニタリングおよび
メンテナンス

次のコマンドを任意の順序で使用して、ステートフルネットワークアドレス変換 64（NAT64）
設定のステータスを表示します。

手順の概要

1. show nat64 aliases [lower-address-range upper-address-range]
2. show nat64 logging
3. show nat64 prefix stateful {global | {interfaces | static-routes} [prefix ipv6-address/prefix-length]}
4. show nat64 timeouts

手順の詳細

ステップ 1 show nat64 aliases [lower-address-range upper-address-range]
このコマンドは、NAT64によって作成された IPエイリアスを表示します。

例：
Device# show nat64 aliases

Aliases configured: 1
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Address Table ID Inserted Flags Send ARP Reconcilable Stale Ref-Count
10.1.1.1 0 FALSE 0x0030 FALSE TRUE FALSE 1

ステップ 2 show nat64 logging
このコマンドは、NAT64ロギングを表示します。

例：
Device# show nat64 logging

NAT64 Logging Type

Method Protocol Dst. Address Dst. Port Src. Port
translation
flow export UDP 10.1.1.1 5000 60087

ステップ 3 show nat64 prefix stateful {global | {interfaces | static-routes} [prefix ipv6-address/prefix-length]}
このコマンドは、NAT64ステートフルプレフィックスに関する情報を表示します。

例：
Device# show nat64 prefix stateful interfaces

Stateful Prefixes

Interface NAT64 Enabled Global Prefix
GigabitEthernet0/1/0 TRUE TRUE 2001:DB8:1:1/96
GigabitEthernet0/1/3 TRUE FALSE 2001:DB8:2:2/96

ステップ 4 show nat64 timeouts
このコマンドは、NAT64変換セッションタイムアウトの統計情報を表示します。

例：
Device# show nat64 timeouts

NAT64 Timeout

Seconds CLI Cfg Uses 'All' all flows
86400 FALSE FALSE udp
300 FALSE TRUE tcp
7200 FALSE TRUE tcp-transient
240 FALSE FALSE icmp
60 FALSE TRUE

ステートフルネットワークアドレス変換 64 の設定例

例：スタティックステートフルネットワークアドレス変換 64 の設定
Device# configure terminal
Device(config)# ipv6 unicast-routing
Device(config)# interface gigabitethernet 0/0/0
Device(config-if)# description interface facing ipv6
Device(config-if)# ipv6 enable
Device(config-if)# ipv6 address 2001:DB8:1::1/96
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Device(confif-if)# nat64 enable
Device(config-fi)# exit
Device(config)# interface gigabitethernet 1/2/0
Device(config-if)# description interface facing ipv4
Device(config-if)# ip address 209.165.201.1 255.255.255.0
Device(config-if)# nat64 enable
Device(config-if)# exit
Device(config)# nat64 prefix stateful 2001:DB8:1::1/96
Device(config)# nat64 v6v4 static 2001:DB8:1::FFFE 209.165.201.1
Device(config)# end

例：ダイナミックステートフルネットワークアドレス変換 64 の設定
Device# configure terminal
Device(config)# ipv6 unicast-routing
Device(config)# interface gigabitethernet 0/0/0
Device(config-if)# description interface facing ipv6
Device(config-if)# ipv6 enable
Device(config-if)# ipv6 2001:DB8:1::1/96
Device(config-if)# nat64 enable
Device(config-if)# exit
Device(config)# interface gigabitethernet 1/2/0
Device(config-if)# description interface facing ipv4
Device(config-if)# ip address 209.165.201.24 255.255.255.0
Device(config-if)# nat64 enable
Device(config-if)# exit
Device(config)# ipv6 access-list nat64-acl
Device(config-ipv6-acl)# permit ipv6 2001:db8:2::/96 any
Device(config-ipv6-acl)# exit
Device(config)# nat64 prefix stateful 2001:db8:1::1/96
Device(config)# nat64 v4 pool pool1 209.165.201.1 209.165.201.254
Device(config)# nat64 v6v4 list nat64-acl pool pool1
Device(config)# end

例：ダイナミックポートアドレス変換ステートフル NAT64 の設定

enable
configure terminal
ipv6 unicast-routing
interface gigabitethernet 0/0/0
description interface facing ipv6
ipv6 enable
ipv6 2001:DB8:1::1/96
nat64 enable
exit
interface gigabitethernet 1/2/0
description interface facing ipv4
ip address 209.165.201.24 255.255.255.0
nat64 enable
exit
ipv6 access-list nat64-acl
permit ipv6 2001:db8:2::/96 any
exit
nat64 prefix stateful 2001:db8:1::1/96
nat64 v4 pool pool1 209.165.201.1 209.165.201.254
nat64 v6v4 list nat64-acl pool pool1 overload
end
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その他の関連資料

関連資料

マニュアルタイトル関連項目

『Master Command List, All Releases』Cisco IOSコマンド

『IP Addressing Services Command Reference』NATコマンド

標準および RFC

タイトル標準/RFC

『Framework for IPv4/IPv6 Translation
draft-ietf-behave-v6v4-framework-06』

IPv4/IPv6変換のフレームワーク

『An FTP ALG for IPv6-to-IPv4 translation
draft-ietf-behave-ftp64-06』

IPv6-to-IPv4変換の FTP ALG

『IP/ICMP Translation Algorithm
draft-ietf-behave-v6v4-xlate-10』

IP/ICMP変換アルゴリズム

『IPv6 Addressing of IPv4/IPv6 Translators
draft-ietf-behave-address-format-07』

IPv4/IPv6トランスレータの IPv6ア
ドレッシング

『FTP Security Extensions』RFC 2228

『IP Version 6 Addressing Architecture』RFC 2373

『Transmission of IPv6 Packets over Ethernet Networks』RFC 2464

『Stateless IP/ICMP Translation Algorithm (SIIT)』RFC 2765

Network Address Translation - Protocol Translation（NAT-PT）RFC 2766

『Network Address Translation (NAT) Behavioral Requirements
for Unicast UDP』

RFC 4787

『Reasons to Move the Network Address Translator - Protocol
Translator (NAT-PT) to Historic Status』

RFC 4966

『An FTP Application Layer Gateway (ALG) for IPv6-to-IPv4
Translation』

RFC 6384
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タイトル標準/RFC

『Stateful NAT64: Network Address and Protocol Translation
from IPv6 Clients to IPv4 Servers
draft-ietf-behave-v6v4-xlate-stateful-12』

ステートフルNAT64：IPv6クライア
ントから IPv4サーバへのネットワー
クアドレスおよびプロトコル変換

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.htmlシスコのサポートおよびドキュメンテーション

Webサイトでは、ダウンロード可能なマニュア
ル、ソフトウェア、ツールなどのオンラインリ

ソースを提供しています。これらのリソース

は、ソフトウェアをインストールして設定した

り、シスコの製品やテクノロジーに関する技術

的問題を解決したりするために使用してくださ

い。このWebサイト上のツールにアクセスす
る際は、Cisco.comのログイン IDおよびパス
ワードが必要です。

ステートフルネットワークアドレス変換 64 の機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。
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表 16：ステートフルネットワークアドレス変換 64 の機能情報

機能情報リリース機能名

Cisco IOS XE Release 3.5Sでは、FTP64
ALGにより、ステートフルNAT64のHA
サポートが追加されます。 FTP64 NAT
ALGボックス内 HAサポート機能では、
単一シャーシ内の冗長FP間のステートフ
ルスイッチオーバーをサポートしていま

す。 FTP64 ALGによって提供される HA
サポートは、ボックス内およびボックス

間 HAおよびインサービスソフトウェア
アップグレード（ISSU）の両方に適用可
能です。

Cisco IOS XE Release
3.5S

FTP64NATALGボックス内HA
サポート

Cisco IOS XE Release 3.4S以降のリリース
では、FTP64（またはサービスFTP）ALG
をサポートしています。FTP64ALGは、
ステートフルNAT64でレイヤ 7データを
処理できるようにします。FTPALGは、
FTP制御セッションのペイロードに埋め
込まれている IPアドレスおよびTCPポー
ト情報を変換します。

nat64 service ftpコマンドが導入または変
換されました。

Cisco IOS XE Release
3.4S

ステートフル NAT64 ALG -ス
テートフル FTP64 ALGサポー
ト

Cisco IOS XE Release 3.5S以降のリリース
では、ステートフル NAT64 -シャーシ内
冗長化機能がサポートされます。単一の

シャーシ内に使用できる 2つ目の転送プ
ロセッサ（FP）がある場合、ステートフ
ル NAT64 -シャーシ内冗長化機能によっ
て2つ目のFPをスタンバイエンティティ
として設定できます。スタンバイ FPは
ステートフル NAT64セッション情報の
バックアップを保持し、アクティブな（1
つ目の）FPに障害が発生しても、NAT64
セッションが中断されません。

nat64 switchover replicate http portコマン
ドが導入または変更されました。

Cisco IOS XE Release
3.5S

ステートフルNAT64-シャーシ
内冗長化
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機能情報リリース機能名

ステートフルネットワークアドレス変換

64機能は、IPv6パケットの IPv4パケッ
トへの変換およびその逆の変換を行う変

換メカニズムを提供します。ステートフ

ルNAT64トランスレータでは、設定済み
のステートフルプレフィックスを使用し

て、IPv4ホストの IPv4アドレスから IPv6
アドレスへの変換およびその逆の変換を

アルゴリズムにより行います。同様に、

IPv6ホストの IPv6アドレスから IPv4ア
ドレスへの変換およびその逆の変換が

NATを使用して行われます。

コマンド clear nat64 statistics、debug
nat64、nat64 logging、nat64 prefix
stateful、nat64 translation, nat64 v4、nat64
v4v6、nat64 v6v4、show nat64 aliases、
show nat64 limits、show nat64 logging、
shownat64mappings dynamic、shownat64
mappings static、show nat64 services、
show nat64 pools、show nat64 prefix
stateful、show nat64 statistics、show nat64
timeouts、および show nat64 translations
が導入または変更されています。

Cisco IOS XE Release
3.4S

ステートフルネットワークア

ドレス変換 64

用語集
ALG：アプリケーション層ゲートウェイまたはアプリケーションレベルゲートウェイ。

FP：転送プロセッサ。

IPv4-Convertedアドレス：IPv4ホストを表すために使用される IPv6アドレス。これらは、IPv4
アドレスへの明示的なマッピング関係を持ちます。この関係は、IPv6アドレスで IPv4アドレス
をマッピングすることにより、自動的に示されます。ステートレスおよびステートフルトランス

レータのいずれも、IPv4-Converted IPv6アドレスを使用して IPv4ホストを表します。

IPv6-Convertedアドレス：ステートレストランスレータの IPv6ホストに割り当てられた IPv6ア
ドレス。これらの IPv6-Convertedアドレスは、IPv4アドレスに対する明示的なマッピング関係を
持ちます。この関係は、IPv6アドレスで IPv4アドレスをマッピングすることにより、自動的に
示されます。ステートレストランスレータは、対応する IPv4アドレスを使用して、IPv6ホスト
を表します。ステートフルトランスレータでは、IPv6-Convertedアドレスは使用されません。こ
れは、IPv6ホストが、ダイナミックステートを介して、トランスレータ内の IPv4アドレスプー
ルにより表されるためです。
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NAT：ネットワークアドレス変換（NAT）。

RP：ルートプロセッサ。

ステートフル変換：ステートフル変換では、フローで最初のパケットが受信されたときに、フロー

ごとのステートが作成されます。パケットの送信または受信によって、関連するネットワーク要

素のデータ構造が作成または変更される場合、変換アルゴリズムはステートフルであるとされま

す。ステートフル変換は、複数のトランスレータを同等に使用できる以外に、ある程度のレベル

の拡張性もあります。ステートフル変換は、IPv6クライアントおよびピアが、マッピングされた
IPv4アドレスなしで IPv4専用サーバおよびピアに接続できるように定義されています。

ステートレス変換：ステートフルではない変換アルゴリズムはステートレスと呼ばれます。ス

テートレス変換ではスタティック変換テーブルを設定する必要があります。設定しない場合、変

換対象のメッセージからアルゴリズムによって情報を取得できます。ステートレス変換に必要な

計算のオーバーヘッドは、ステートフル変換より少なくなります。また、ステートを保持するた

めに必要なメモリも少なくなります。これは、変換テーブルおよびその関連メソッドとプロセス

は、ステートフルアルゴリズムに存在し、ステートレスアルゴリズムには存在しないためです。

ステートレス変換では、IPv4専用クライアントおよびピアが、IPv4埋め込み IPv6アドレスを備え
た IPv6専用サーバまたはピアへの接続を開始できるようにします。 IPv4専用スタブネットワー
クまたは ISP IPv6専用ネットワークのスケーラブルな調整も可能にします。 IPv6-to-IPv4変換の
送信元ポートは、適切にフローを識別できるように変更する必要がある場合があるため、IPv4-to-IPv6
方向の送信元ポートを変更する必要はありません。
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第 12 章

ステートフルネットワークアドレス変換 64
シャーシ間冗長化

ステートフルネットワークアドレス変換 64シャーシ間冗長化機能により、ステートフルネッ
トワークアドレス変換 64（NAT64）にシャーシ間冗長化サポートが追加されます。ステートフ
ルシャーシ間冗長化を使用すると、デバイスのペアが互いのバックアップとして動作するよう

に設定できます。

このモジュールでは、ステートフル NAT64シャーシ間冗長化の設定方法について説明します。

• 機能情報の確認, 231 ページ

• ステートフルネットワークアドレス変換 64シャーシ間冗長化の制約事項, 232 ページ

• ステートフルネットワークアドレス変換 64シャーシ間冗長化について, 232 ページ

• ステートフルネットワークアドレス変換 64シャーシ間冗長化の設定方法, 239 ページ

• ステートフルネットワークアドレス変換 64シャーシ間冗長化の設定例, 251 ページ

• その他の関連資料, 252 ページ

• ステートフルネットワークアドレス変換 64シャーシ間冗長化の機能情報, 253 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報と注意事項については、ご使用のプラットフォームとソ

フトウェアリリースに対応したリリースノートを参照してください。このモジュールに記載さ

れている機能の詳細を検索し、各機能がサポートされているリリースのリストを確認する場合は、

このマニュアルの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。
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ステートフルネットワークアドレス変換 64 シャーシ間
冗長化の制約事項

•非対称ルーティングはサポートされません。

•ボックスツーボックス（B2B）冗長性とシャーシ間冗長化の併用はサポートされません。

• NATインターフェイスオーバーロード設定はサポートされません。

ステートフルネットワークアドレス変換 64 シャーシ間
冗長化について

ステートフルシャーシ間冗長化の動作

相互にホットスタンバイとして動作するようにデバイスのペアを設定できます。冗長性は、イン

ターフェイスベースで設定します。冗長インターフェイスのペアは、冗長グループ（RG）と呼
ばれます。冗長性はアプリケーションレベルで発生します。インターフェイスまたはデバイスで

完全な物理的障害が発生しなくても、アプリケーションのスイッチオーバーが行われます。ス

イッチオーバーが行われると、アプリケーションアクティビティは冗長インターフェイスでシー

ムレスに実行を続けます。

以下の最初の図は、アクティブ/スタンバイのロードシェアリングシナリオを示しています。図
には、発信インターフェイスを 1つ持つデバイスペアに対してどのように RGが設定されている
かが示されています。 2番目の図は、アクティブ/アクティブのロードシェアリングシナリオを
示しています。以下の図は、発信インターフェイスを 2つ持つデバイスペアに対して、どのよう
に 2つのRGが設定されているかを示しています。ASR1のグループAはスタンバイRGで、ASR
2のグループ Aはアクティブ RGです。

いずれの場合でも、設定可能なコントロールリンクおよびデータ同期リンクによって冗長デバイ

スは参加します。コントロールリンクは、デバイスのステータスを通信するために使用されま

す。データ同期リンクは、ネットワークアドレス変換（NAT）およびファイアウォールからス
テートフル情報を転送し、ステートフルデータベースを同期するために使用されます。冗長イン
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ターフェイスのペアは、冗長インターフェイス ID（RII）と呼ばれる、同じ固有 ID番号で設定さ
れます。

図 14：冗長グループの設定：1 つの発信インターフェイス

図 15：冗長グループの設定：2 つの発信インターフェイス
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冗長グループメンバーのステータスは、コントロールリンクで送信される helloメッセージを使
用することで判断できます。ソフトウェアでは、設定可能な時間内にいずれかのデバイスがhello
メッセージに応答しない場合、これを障害と見なし、スイッチオーバーを開始します。ソフト

ウェアがミリ秒単位で障害を検出できるように、コントロールリンクでは、双方向フォワーディ

ング検出（BFD）プロトコルと統合されているフェールオーバープロトコルを実行します。hello
メッセージについて次のパラメータを設定できます。

• helloタイム：helloメッセージの送信間隔。

•ホールドタイム：アクティブまたはスタンバイデバイスがダウン状態であると宣言される
までの時間。

helloタイムのデフォルトは、ホットスタンバイルータプロトコル（HSRP）に合わせるために 3
秒です。また、ホールドタイムのデフォルトは 10秒です。また、timers hellotimemsecコマンド
を使用して、これらのタイマーをミリ秒単位で設定することもできます。

スイッチオーバーの影響を受けるインターフェイスのペアを判断するには、冗長インターフェイ

スの各ペアについて、固有の IDを設定する必要があります。この IDは RIIと呼ばれ、インター
フェイスに関連付けられます。

スタンバイデバイスへのスイッチオーバーは、各デバイスに設定された優先度の設定が変更され

た場合に発生することがあります。最高の優先度値を持つデバイスが、アクティブデバイスとし

て動作します。アクティブデバイスまたはスタンバイデバイスで障害が発生した場合、重みと

呼ばれる設定可能な数値分、デバイスの優先度が減らされます。アクティブデバイスの優先度

が、スタンバイデバイスの優先度を下回る場合、スイッチオーバーが発生し、スタンバイデバイ
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スがアクティブデバイスになります。このデフォルトの動作を無効にするには、RGについて
preemption属性をディセーブルにします。また、インターフェイスのレイヤ 1ステートがダウン
状態になった場合に優先度を減らすように、各インターフェイスを設定できます。設定された優

先度により、RGのデフォルトの優先度が上書きされます。

RGの優先度を変更する各障害イベントにより、タイムスタンプ、影響を受けた RG、前の優先
度、新しい優先度、および障害イベントの原因の説明を含む syslogエントリが生成されます。

スイッチオーバーは、デバイスまたはインターフェイスの優先度が、設定可能なしきい値レベル

を下回った場合にも発生することがあります。

スタンバイデバイスへのスイッチオーバーは、次の状況で発生します。

•アクティブデバイスでパワー損失またはリロードが発生した場合（リロードを含む）。

•アクティブデバイスの実行時優先度が、スタンバイデバイスの実行時優先度を下回った場
合（プリエンプションが設定されている場合）。

•アクティブデバイスの実行時優先度が、設定されたしきい値を下回った場合。

•アクティブデバイスの冗長グループが手動でリロードされた場合。手動リロードには、
redundancy application reload group rg-numberコマンドを使用します。

アクティブ/アクティブフェールオーバー
アクティブ/アクティブフェールオーバーコンフィギュレーションでは、両方のデバイスがネッ
トワークトラフィックを処理できます。アクティブ/アクティブフェールオーバーでは、各冗長
グループ（RG）でインターフェイスの仮想MAC（VMAC）アドレスが生成されます。

アクティブ/アクティブフェールオーバーペアの一方のデバイスが、プライマリ（アクティブ）
デバイスとして割り当てられ、もう一方はセカンダリ（スタンバイ）デバイスとして割り当てら

れます。アクティブ/スタンバイフェールオーバーとは異なり、この割り当ては、両方のデバイ
スが同時に起動した場合にいずれのデバイスがアクティブになるかを示すわけではありません。

代わりに、プライマリ/セカンダリの割り当ては次のことを決定します。

•フェールオーバーペアが同時に起動した場合に、そのペアに実行コンフィギュレーションを
提供するデバイス。

•デバイスが同時に起動した場合に、フェールオーバーRGがアクティブステートで表示され
るデバイス。コンフィギュレーション内の各フェールオーバーRGがプライマリかセカンダ
リのデバイスプリファレンスに設定されます。両方のフェールオーバーRGを 1台のデバイ
スでアクティブステートになるように設定し、スタンバイフェールオーバーRGをもう一方
のデバイスに設定できます。 1台のデバイスで、1つのフェールオーバー RGをアクティブ
ステートに、もう 1つの RGをスタンバイステートにするように設定することもできます。
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アクティブ/スタンバイフェールオーバー
アクティブ/スタンバイフェールオーバーでは、スタンバイデバイスを使用して、障害の発生し
たデバイスの機能を引き継ぐことができます。障害の発生したアクティブデバイスはスタンバイ

ステートに移行し、スタンバイデバイスがアクティブステートに移行します。アクティブステー

トになったデバイスは、障害の発生したデバイスの IPアドレスとMACアドレスを引き継いで、
トラフィックの処理を開始します。スタンバイステートになったデバイスは、スタンバイ IPア
ドレスとMACアドレスを引き継ぎます。ネットワークデバイスではMACと IPアドレスの組み
合わせの変更が認識されないため、ネットワーク上のどこでも、アドレス解決プロトコル（ARP）
エントリは変更されず、またタイムアウトしません。

アクティブ/スタンバイシナリオでは、フェールオーバーペアの2つのデバイス間の主な違いは、
いずれのデバイスがアクティブで、いずれのデバイスがスタンバイか、つまり、使用している IP
アドレスおよびトラフィックをアクティブに渡しているデバイスがいずれであるかによって決ま

ります。両方のデバイスが同時に起動した場合（かつ動作状態が同じである場合）、アクティブ

デバイスは常にアクティブデバイスになります。アクティブデバイスのMACアドレスは、常に
アクティブな IPアドレスと組み合わされます。

LAN/LAN トポロジ
LAN/LANトポロジでは、すべての参加デバイスが、内部および外部の両方で LANインターフェ
イスを介して相互に接続されます。このシナリオでは、スタティックルーティングがアップスト

リームまたはダウンストリームデバイスで適切な仮想IPアドレスに設定されていれば、トラフィッ
クは通常正しいファイアウォールに送られます。LAN方向のインターフェイスでサポートされる
ダイナミックルーティング設定では、ルーティングプロトコルのコンバージェンスへの依存が生
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じないようにしてください。依存があると、高速フェールオーバー要件に適合しなくなります。

以下の図は、LAN/LANトポロジを示しています。

図 16：LAN/LAN シナリオ

ステートフル NAT64 の冗長グループ
ステートフルネットワークアドレス変換64（NAT64）ボックスツーボックス（B2B）冗長性をサ
ポートするには、すべてのステートフル NAT64マッピングを冗長グループ（RG）に関連付ける
必要があります。 1つの RGに複数のステートフル NAT64マッピングを関連付けることができま
す。ステートフルNAT64マッピングから作成されたセッションまたはバインドはすべて、ステー
トフル NAT64のマッピング先である RGに関連付けられます。 B2B冗長性では、ステートフル
NAT64ハイアベイラビリティ（HA）メッセージをスタンバイデバイスに送信するかどうかを決
定するために、ステートフル NAT64により、RG内の作成、変更、または破棄されたセッション
またはバインドのステートが確認されます。

NATバインディングは、ローカル IPアドレスとグローバル IPアドレス間の 1対 1のアソシエー
ションです。セッションは 5タプル（送信元 IPアドレス、宛先 IPアドレス、プロトコル、送信
元ポート、宛先ポート）の情報によって識別されます。セッションは通常、バインディングより

もはるかに速い速度で作成および破棄されます。
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変換フィルタリング

RFC 4787は、ネットワークアドレス変換（NAT）に変換フィルタリング動作を提供します。特
定の外部エンドポイントから送信されるパケットをフィルタリングするために、次のオプション

が NATにより使用されます。

•エンドポイントに依存しないフィルタリング：外部 IPアドレスおよびポート送信元に関係な
く、内部 IPアドレスおよびポートを宛先としないパケットをフィルタリングします。

•アドレス依存のフィルタリング：内部 IPアドレスを宛先としないパケットをフィルタリング
します。 NATは、内部エンドポイントを宛先とするパケットもフィルタリングします。

•アドレスおよびポート依存のフィルタリング：内部 IPアドレスを宛先としないパケットを
フィルタリングします。 NATは、以前にエンドポイントに送信されたことがなく、内部エ
ンドポイントを宛先とするパケットもフィルタリングします。

FTP64 アプリケーションレベルゲートウェイサポート
FTP64（またはサービス FTP）アプリケーションレベルゲートウェイ（ALG）は、ステートフル
ネットワークアドレス変換 64（NAT64）がレイヤ 7データを処理できるようにします。 FTP64
ALGは、FTP制御セッションのペイロードに埋め込まれている IPアドレスおよび TCPポート情
報を変換します。

NATは、アプリケーションデータストリームで送信元および宛先 IPアドレスを伝送しない
TCP/UDPトラフィックを変換します。ペイロード内（またはアプリケーションデータストリー
ム内）に IPアドレス情報を埋め込むプロトコルには、ALGサポートが必要です。 ALGは、パ
ケットペイロード内の埋め込み IPアドレスおよびポート番号の変換や、制御チャネルからの新規
接続またはセッション情報の取得といった、アプリケーションデータストリーム（レイヤ 7）プ
ロトコル固有のサービスを処理します。

FTP64は、ステートフル NAT64がイネーブルにされたときに自動的にイネーブルになります。
NAT64 FTPサービスをディセーブルにするには、no nat64 service ftpコマンドを使用します。

FTP64 ALGは、ステートレス NAT64変換ではサポートされません。（注）

FTP64 ALGは、IPv4互換 IPv6アドレスをサポートしません。（注）

「IPv6-to-IPv4 translation FTP considerations draft-ietf-behave-ftp64-02」および RFC 2228に基づき、
FTP64 ALGは、コマンドおよび応答が FTPクライアントと FTPサーバの間で送受信されるとき
に、トランスペアレントモードに切り替える必要があります（トランスペアレントモードのデバ

イスはネットワークに表示されませんが、このデバイスはブリッジとして動作して、パケットの

検査またはフィルタリングを行えます）。クライアントが FTP AUTHコマンドを発行すると、
FTP64ALGは、制御チャネルセッションが終了するまで、制御チャネル上のすべてのデータを両
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方（イングレスとイーグレス）の方向に転送します。同様に、AUTHネゴシエーション中は、ネ
ゴシエーションが成功したかどうかに関係なく、ALGはトランスペアレントモードである必要が
あります。

RFC6384に基づき、クライアント/サーバ通信中の FTP64ALGの動作は異なります。 IPv6-to-IPv4
変換時、FTP64 ALGは、制御チャネルを介して送信されたデータを透過的にコピーして、トラン
スポート層セキュリティ（TLS）セッションが正しく動作するようにする必要があります。ただ
し、クライアントコマンドおよびサーバ応答は FTP64 ALGから隠されています。動作の一貫性
を確保するには、クライアントによる最初の FTPAUTHコマンドの発行直後に、FTP64ALGがコ
マンドおよび応答の変換を停止して、サーバからクライアントまたはその逆に送信される TCP
データの透過的コピーを開始する必要があります。サーバ応答が、FTPエラー/警告メッセージを
表す 4xxまたは 5xxレンジ内にある場合、FTP64 ALGは AUTHコマンドを無視し、トランスペア
レントモードに移行しないでいる必要があります。

CSCtu37975よりも前では、IPv4FTPサーバが許可ネゴシエーションを受け入れたか拒否したかに
関係なく、IPv6 FTPクライアントが FTP AUTHコマンドを発行すると、FTP64 ALGによって
AUTHセッションがトランスペアレントモード（またはバイパスモード）に移行されます。セッ
ションがトランスペアレントモードの場合、NATはセッション内のパケットに対する変換を実行
できません。 CSCtu37975では、クライアント/サーバ通信中の FTP64 ALGの動作は RFC 6384に
準拠します。

ステートフルネットワークアドレス変換 64 シャーシ間
冗長化の設定方法

冗長グループプロトコルの設定

手順の概要

1. enable
2. configure terminal
3. redundancy
4. application redundancy
5. protocol id
6. name group-name
7. ステップ 3～ 6を繰り返し、別のデバイスに冗長グループプロトコルを設定します。
8. timers hellotime seconds holdtime seconds
9. end

IP アドレッシング：NAT コンフィギュレーションガイド、Cisco IOS XE Release 3S（ASR 1000）
239

ステートフルネットワークアドレス変換 64 シャーシ間冗長化
ステートフルネットワークアドレス変換 64 シャーシ間冗長化の設定方法



手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始し

ます。

configure terminal

例：
Device# configure terminal

ステップ 2   

冗長コンフィギュレーションモードを開始します。redundancy

例：
Device(config)# redundancy

ステップ 3   

アプリケーションの冗長性を設定し、冗長アプリケー

ションコンフィギュレーションモードを開始しま

す。

application redundancy

例：
Device(red)# application redundancy

ステップ 4   

冗長グループのプロトコルインスタンスを定義し、

冗長アプリケーションプロトコルコンフィギュレー

ションモードを開始します。

protocol id

例：
Device(config-red-app)# protocol 1

ステップ 5   

冗長グループの名前を設定します。name group-name

例：
Device(config-red-app-prtcl)# name RG1

ステップ 6   

—ステップ 3～ 6を繰り返し、別のデバイス
に冗長グループプロトコルを設定します。

ステップ 7   

冗長グループの hellotimeおよび holdtimeのメッセー
ジ用のタイマーを設定します。

timers hellotime seconds holdtime seconds

例：
Device(config-red-app-prtcl)# timers
hellotime 1 holdtime 3

ステップ 8   

冗長アプリケーションプロトコルコンフィギュレー

ションモードを終了し、特権 EXECモードを開始し
ます。

end

例：
Device(config-red-app-prtcl)# end

ステップ 9   
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アクティブ/スタンバイロードシェアリング用の冗長グループの設定

手順の概要

1. enable
2. configure terminal
3. redundancy
4. application redundancy
5. group id
6. name group-name
7. control interface-type interface-number protocol id
8. data interface-type interface-number
9. ステップ 3～ 8を繰り返し、別の冗長グループを設定します。
10. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始し

ます。

configure terminal

例：
Device# configure terminal

ステップ 2   

冗長コンフィギュレーションモードを開始します。redundancy

例：
Device(config)# redundancy

ステップ 3   

アプリケーションの冗長性を設定し、冗長アプリケー

ションコンフィギュレーションモードを開始します。

application redundancy

例：
Device(config-red)# application
redundancy

ステップ 4   

冗長アプリケーショングループを設定し、冗長アプ

リケーショングループコンフィギュレーションモー

ドを開始します。

group id

例：
Device(config-red-app)# group 1

ステップ 5   
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目的コマンドまたはアクション

冗長アプリケーショングループの名前を設定します。name group-name

例：
Device(config-red-app-grp)# name RG1

ステップ 6   

冗長アプリケーショングループのコントロールイン

ターフェイスタイプと番号を設定します。

control interface-type interface-number
protocol id

例：
Device(config-red-app-grp)# control
gigabitethernet 0/0/1 protocol 1

ステップ 7   

冗長アプリケーショングループのデータインターフェ

イスタイプと番号を設定します。

data interface-type interface-number

例：
Device(config-red-app-grp)# data
gigabitethernet 0/2/2

ステップ 8   

—ステップ 3～ 8を繰り返し、別の冗長グ
ループを設定します。

ステップ 9   

冗長アプリケーショングループコンフィギュレーショ

ンモードを終了し、特権EXECモードを開始します。
end

例：
Device(config-red-app-grp)# end

ステップ 10   

アクティブ/アクティブロードシェアリング用の冗長グループの設定
アクティブ/アクティブロードシェアリング用に、同じデバイスに 2つの冗長グループ（RG）を
設定するには、次の作業を実行します。
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手順の概要

1. enable
2. configure terminal
3. redundancy
4. application redundancy
5. group id
6. name group-name
7. priority value [failover-threshold value]
8. control interface-type interface-number protocol id
9. data interface-type interface-number
10. end
11. configure terminal
12. redundancy
13. application redundancy
14. group id
15. name group-name
16. priority value [failover-threshold value]
17. control interface-type interface-number protocol id
18. data interface-type interface-number
19. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始し

ます。

configure terminal

例：
Device# configure terminal

ステップ 2   

冗長コンフィギュレーションモードを開始します。redundancy

例：
Device(config)# redundancy

ステップ 3   
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目的コマンドまたはアクション

アプリケーションの冗長性を設定し、冗長アプリケー

ションコンフィギュレーションモードを開始します。

application redundancy

例：
Device(config-red)# application
redundancy

ステップ 4   

冗長アプリケーショングループを設定し、冗長アプリ

ケーショングループコンフィギュレーションモード

を開始します。

group id

例：
Device(config-red-app)# group 1

ステップ 5   

冗長アプリケーショングループの名前を設定します。name group-name

例：
Device(config-red-app-grp)# name RG1

ステップ 6   

冗長グループのグループ優先度とフェールオーバーし

きい値を指定します。

priority value [failover-threshold value]

例：
Device(config-red-app-grp)# priority 195
failover-threshold 190

ステップ 7   

冗長アプリケーショングループのコントロールイン

ターフェイスタイプと番号を設定します。

control interface-type interface-number
protocol id

例：
Device(config-red-app-grp)# control
gigabitethernet 0/0/1 protocol 1

ステップ 8   

冗長アプリケーショングループのデータインターフェ

イスタイプと番号を設定します。

data interface-type interface-number

例：
Device(config-red-app-grp)# data
gigabitethernet 0/2/2

ステップ 9   

冗長アプリケーショングループコンフィギュレーショ

ンモードを終了し、特権EXECモードを開始します。
end

例：
Device(config-red-app-grp)# end

ステップ 10   

グローバルコンフィギュレーションモードを開始し

ます。

configure terminal

例：
Device# configure terminal

ステップ 11   

冗長コンフィギュレーションモードを開始します。redundancy

例：
Device(config)# redundancy

ステップ 12   
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目的コマンドまたはアクション

アプリケーションの冗長性を設定し、冗長アプリケー

ションコンフィギュレーションモードを開始します。

application redundancy

例：
Device(config-red)# application
redundancy

ステップ 13   

冗長アプリケーショングループを設定し、冗長アプリ

ケーショングループコンフィギュレーションモード

を開始します。

group id

例：
Device(config-red-app)# group 2

ステップ 14   

冗長アプリケーショングループの名前を設定します。name group-name

例：
Device(config-red-app-grp)# name RG2

ステップ 15   

冗長グループのグループ優先度とフェールオーバーし

きい値を指定します。

priority value [failover-threshold value]

例：
Device(config-red-app-grp)# priority 205
failover-threshold 200

ステップ 16   

冗長アプリケーショングループのコントロールイン

ターフェイスタイプと番号を設定します。

control interface-type interface-number
protocol id

例：
Device(config-red-app-grp)# control
gigabitethernet 0/0/1 protocol 2

ステップ 17   

冗長アプリケーショングループのデータインターフェ

イスタイプと番号を設定します。

data interface-type interface-number

例：
Device(config-red-app-grp)# data
gigabitethernet 0/2/2

ステップ 18   

冗長アプリケーショングループコンフィギュレーショ

ンモードを終了し、特権EXECモードを開始します。
end

例：
Device(config-red-app-grp)# end

ステップ 19   

ステートフル NAT64 シャーシ間冗長化用のトラフィックインターフェ
イスの設定

このタスクは、LAN/LANシナリオに適用されます。
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手順の概要

1. enable
2. configure terminal
3. interface type number
4. redundancy rii id
5. redundancy group group-id ipv6 ipv6-prefix/prefix-length exclusive decrement value
6. exit
7. interface type number
8. redundancy rii id
9. redundancy group group-id ipv6 ipv6-prefix/prefix-length exclusive decrement value
10. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：
Device# configure terminal

ステップ 2   

インターフェイスを設定し、インターフェイスコン

フィギュレーションモードを開始します。

interface type number

例：
Device(config)# interface gigabitethernet
0/0/0

ステップ 3   

冗長グループ保護トラフィックインターフェイスの

冗長インターフェイス ID（RII）を設定します。
redundancy rii id

例：
Device(config-if)# redundancy rii 100

ステップ 4   

IPv6冗長性をイネーブルにします。redundancy group group-id ipv6
ipv6-prefix/prefix-length exclusive decrement
value

ステップ 5   

例：
Device(config-if)# redundancy group 1 ipv6
2001:DB8:1::1:100/64 exclusive decrement
50
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目的コマンドまたはアクション

インターフェイスコンフィギュレーションモード

を終了し、グローバルコンフィギュレーションモー

ドに入ります。

exit

例：
Device(config-if)# exit

ステップ 6   

インターフェイスを設定し、インターフェイスコン

フィギュレーションモードを開始します。

interface type number

例：
Device(config)# interface gigabitethernet
0/1/1

ステップ 7   

冗長グループ保護トラフィックインターフェイスの

RIIを設定します。
redundancy rii id

例：
Device(config-if)# redundancy rii 120

ステップ 8   

IPv6冗長性をイネーブルにします。redundancy group group-id ipv6
ipv6-prefix/prefix-length exclusive decrement
value

ステップ 9   

例：
Device(config-if)# redundancy group 1 ipv6
2001:DB8:2::1:100/64 exclusive decrement
50

インターフェイスコンフィギュレーションモード

を終了し、特権 EXECモードを開始します。
end

例：
Device(config-if)# end

ステップ 10   

シャーシ間冗長化用のスタティックステートフル NAT64 の設定
スタティックステートフルNAT64にシャーシ間冗長化を設定するには、次の作業を実行します。
ダイナミック、スタティック、ポートアドレス変換（PAT）変換の、各タイプのNAT設定にシャー
シ間冗長化を設定できます。
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手順の概要

1. enable
2. configure terminal
3. ipv6 unicast-routing
4. interface type number
5. ipv6 enable
6. ipv6 address ipv6-address/prefix-length
7. nat64 enable
8. exit
9. ステップ 3～ 8を繰り返し、別のインターフェイスで NAT64を設定します。
10. nat64 prefix stateful ipv6-prefix/length
11. nat64 v6v4 static ipv6-address ipv6-address [redundancy group-idmapping-id id]
12. nat64 v6v4 tcp ipv6-address ipv6-port ipv4-address ipv4-port [redundancy group-idmapping-id id]
13. end
14. show nat64 translations protocol tcp
15. show nat64 translations redundancy group-id

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始し

ます。

configure terminal

例：
Device# configure terminal

ステップ 2   

IPv6ユニキャストデータグラムの転送をイネーブル
にします。

ipv6 unicast-routing

例：
Device(config)# ipv6 unicast-routing

ステップ 3   

インターフェイスを設定し、インターフェイスコン

フィギュレーションモードを開始します。

interface type number

例：
Device(config)# interface gigabitethernet
0/0/1

ステップ 4   
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目的コマンドまたはアクション

インターフェイスでIPv6処理をイネーブルにします。ipv6 enable

例：
Device(config-if)# ipv6 enable

ステップ 5   

IPv6の一般的なプレフィックスに基づいて IPv6アド
レスを設定し、インターフェイスにおける IPv6処理
をイネーブルにします。

ipv6 address ipv6-address/prefix-length

例：
Device(config-if)# ipv6 address
2001:DB8:1::1/96

ステップ 6   

IPv6インターフェイスで、NAT64変換をイネーブル
にします。

nat64 enable

例：
Device(config-if)# nat64 enable

ステップ 7   

インターフェイスコンフィギュレーションモードを

終了し、グローバルコンフィギュレーションモード

に入ります。

exit

例：
Device(config-if)# exit

ステップ 8   

—ステップ 3～ 8を繰り返し、別のインター
フェイスで NAT64を設定します。

ステップ 9   

IPv4アドレスを IPv6アドレスに変換するために IPv4
ホストに追加するステートフル NAT64プレフィック
スを定義します。

nat64 prefix stateful ipv6-prefix/length

例：
Device(config)# nat64 prefix stateful
2001:DB8:1::1/96

ステップ 10   

•ステートフルNAT64プレフィックスは、グロー
バルコンフィギュレーションレベルまたはイン

ターフェイスコンフィギュレーションレベルで

設定できます。

NAT64 IPv6-to-IPv4スタティックアドレスマッピン
グおよびシャーシ間冗長化をイネーブルにします。

nat64 v6v4 static ipv6-address ipv6-address
[redundancy group-idmapping-id id]

例：
Device(config)# nat64 v6v4 static
2001:DB8:1::FFFE 209.165.201.1 redundancy
1 mapping-id 30

ステップ 11   

スタティックマッピングをTCPプロトコルパケット
に適用して、シャーシ間冗長化をイネーブルにしま

す。

nat64 v6v4 tcp ipv6-address ipv6-port
ipv4-address ipv4-port [redundancy group-id
mapping-id id]

例：
Device(config)# nat64 v6v4 tcp
2001:DB8:1::1 redundancy 1 mapping-id 1

ステップ 12   
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを終了し、

特権 EXECモードを開始します。
end

例：
Device(config)# end

ステップ 13   

NAT64プロトコル変換に関する情報を表示します。show nat64 translations protocol tcp

例：
Device# show nat64 translations protocol
tcp

ステップ 14   

NAT64冗長性変換に関する情報を表示します。show nat64 translations redundancy group-id

例：
Device# show nat64 translations redundancy
1

ステップ 15   

例：

次に、show nat64 translations protocol tcpコマンドの出力例を示します。
Device# show nat64 translations protocol tcp

Proto Original IPv4 Translated IPv4
Translated IPv6 Original IPv6

----------------------------------------------------------------------------

tcp 209.165.201.2:21 [2001:DB8:1::103]:32847
10.2.1.1:80 [2001::11]:80

tcp 209.165.201.2:21 [2001:DB8:1::104]:32848
10.2.1.1:80 [2001::11]:80

Total number of translations: 2

次に、show nat64 translations redundancyコマンドの出力例を示します。
Device# show nat64 translations redundancy 1

Proto Original IPv4 Translated IPv4
Translated IPv6 Original IPv6

----------------------------------------------------------------------------

209.165.201.2:21 [2001:DB8:1::103]:32847

tcp 10.2.1.11:32863 [2001::3201:10b]:32863
10.1.1.1:80 [2001::11]:80

tcp 209.165.201.2:21 [2001:DB8:1::104]:32848
10.1.1.1:80 [2001::11]:80

Total number of translations: 3
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ステートフルネットワークアドレス変換 64 シャーシ間
冗長化の設定例

例：冗長グループプロトコルの設定
Device# configure terminal
Device(config)# redundancy
Device(red)# application redundancy
Device(config-red-app)# protocol 1
Device(config-red-app-prtcl)# name RG1
Device(config-red-app-prtcl)# timers hellotime 1 holdtime 3
Device(config-red-app-prtcl)# end
Device# configure terminal
Device(config)# redundancy
Device(red)# application redundancy
Device(config-red-app)# protocol 2
Device(config-red-app-prtcl)# name RG1
Device(config-red-app-prtcl)# end

例：アクティブ/スタンバイロードシェアリング用の冗長グループの
設定

次の例に、アクティブ/スタンバイロードシェアリング用に、2つのデバイスに冗長グループ
（RG）を設定する方法を示します。
Device1# configure terminal
Device1(config)# redundancy
Device1(config-red)# application redundancy
Device1(config-red-app)# group 1
Device1(config-red-app-grp)# name RG1
Device1(config-red-app-grp)# control gigabitethernet 0/0/1 protocol 1
Device1(config-red-app-grp)# data gigabitethernet 0/2/2
Device1(config-red-app-grp)# end

Device2# configure terminal
Device2(config)# redundancy
Device2(config-red)# application redundancy
Device2(config-red-app)# group 1
Device2(config-red-app-grp)# name RG1
Device2(config-red-app-grp)# control gigabitethernet 0/0/1 protocol 1
Device2(config-red-app-grp)# data gigabitethernet 0/2/2
Device2(config-red-app-grp)# end

例：アクティブ/アクティブロードシェアリング用の冗長グループの
設定

次の例に、アクティブ/アクティブロードシェアリング用に、同じデバイスに 2つの冗長グルー
プ（RG）を設定する方法を示します。
Device1# configure terminal
Device1(config)# redundancy
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Device1(config-red)# application redundancy
Device1(config-red-app)# group 1
Device1(config-red-app-grp)# name RG1
Device1(config-red-app-grp)# priority 195 failover-threshold 190
Device1(config-red-app-grp)# control gigabitethernet 0/0/1 protocol 1
Device1(config-red-app-grp)# data gigabitethernet 0/2/2
Device1(config-red-app-grp)# end
Device1# configure terminal
Device1(config)# redundancy
Device1(config-red)# application redundancy
Device1(config-red-app)# group 2
Device1(config-red-app-grp)# name RG2
Device1(config-red-app-grp)# priority 205 failover-threshold 200
Device1(config-red-app-grp)# control gigabitethernet 0/0/1 protocol 2
Device1(config-red-app-grp)# data gigabitethernet 0/2/2
Device1(config-red-app-grp)# end

Device2# configure terminal
Device2(config)# redundancy
Device2(config-red)# application redundancy
Device2(config-red-app)# group 1
Device2(config-red-app-grp)# name RG1
Device2(config-red-app-grp)# priority 195 failover-threshold 190
Device2(config-red-app-grp)# control gigabitethernet 0/0/1 protocol 1
Device2(config-red-app-grp)# data gigabitethernet 0/2/2
Device2(config-red-app-grp)# end
Device2# configure terminal
Device2(config)# redundancy
Device2(config-red)# application redundancy
Device2(config-red-app)# group 2
Device2(config-red-app-grp)# name RG2
Device2(config-red-app-grp)# priority 205 failover-threshold 200
Device2(config-red-app-grp)# control gigabitethernet 0/0/1 protocol 2
Device2(config-red-app-grp)# data gigabitethernet 0/2/2
Device2(config-red-app-grp)# end

例：ステートフル NAT64 シャーシ間冗長化用のトラフィックインター
フェイスの設定

Device# configure terminal
Device(config)# interface gigabitethernet 0/0/0
Device(config-if)# redundancy rii 100
Device(config-if)# redundancy group 1 ipv6 2001:DB8:1::1:100/64 exclusive decrement 50
Device(config-if)# exit
Device(config)# interface gigabitethernet 0/1/1
Device(config-if)# redundancy rii 100
Device(config-if)# redundancy group 1 ipv6 2001:DB8::2:1:100/64 exclusive decrement 50
Device(config-if)# end

その他の関連資料

関連資料

マニュアルタイトル関連項目

『Master Command List, All Releases』Cisco IOSコマンド

『IP Addressing Services Command Reference』NATコマンド
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標準/RFC

タイトル標準/RFC

『Network Address Translation (NAT) Behavioral Requirements for
Unicast UDP』

RFC 4787

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.htmlシスコのサポートおよびドキュメンテーション

Webサイトでは、ダウンロード可能なマニュア
ル、ソフトウェア、ツールなどのオンラインリ

ソースを提供しています。これらのリソース

は、ソフトウェアをインストールして設定した

り、シスコの製品やテクノロジーに関する技術

的問題を解決したりするために使用してくださ

い。このWebサイト上のツールにアクセスす
る際は、Cisco.comのログイン IDおよびパス
ワードが必要です。

ステートフルネットワークアドレス変換 64 シャーシ間
冗長化の機能情報

次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。
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表 17：ステートフルネットワークアドレス変換 64 シャーシ間冗長化の機能情報

機能情報リリース機能名

ステートフルネットワークアドレス変換

64シャーシ間冗長化機能により、ステー
トフルネットワークアドレス変換 64
（NAT64）にシャーシ間冗長化サポートが
追加されます。ステートフルシャーシ間

冗長化を使用すると、デバイスのペアが互

いのバックアップとして動作するように設

定できます。

コマンド clear nat64 translations、nat64
v4v6、nat64 v6v4、redundancy group
(interface)、show nat64、show nat64
translations redundancyが導入または変更
されました。

Cisco IOSXERelease
3.7S

ステートフルネットワークア

ドレス変換 64シャーシ間冗長
化
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第 13 章

変換を使用したアドレスおよびポートのマッ

ピング

変換を使用したアドレスおよびポートのマッピング機能では、IPv6ドメイン経由の IPv4ホスト
への接続を提供します。変換を使用したアドレスおよびポートのマッピング（MAP-T）は、カ
スタマーエッジ（CE）デバイスおよび境界ルータでダブル変換（IPv4から IPv6およびその逆）
を実行するメカニズムです。

このモジュールでは、MAP-Tの概要と、この機能を設定する方法について説明します。

• 機能情報の確認, 255 ページ

• 変換を使用したアドレスおよびポートのマッピングの制約事項, 256 ページ

• 変換を使用したアドレスおよびポートのマッピングについて, 256 ページ

• 変換を使用したアドレスおよびポートのマッピングの設定方法, 261 ページ

• 変換を使用したアドレスおよびポートのマッピングの設定例, 263 ページ

• 変換を使用したアドレスおよびポートのマッピングに関するその他の関連資料, 264 ページ

• 変換を使用したアドレスおよびポートのマッピングの機能情報, 265 ページ

• 用語集, 266 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報と注意事項については、ご使用のプラットフォームとソ

フトウェアリリースに対応したリリースノートを参照してください。このモジュールに記載さ

れている機能の詳細を検索し、各機能がサポートされているリリースのリストを確認する場合は、

このマニュアルの最後にある機能情報の表を参照してください。
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プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。

変換を使用したアドレスおよびポートのマッピングの制

約事項
•変換を使用したアドレスおよびポートのマッピング（MAP-T）カスタマーエッジ（CE）機
能はサポートされません。

•最大 128個のMAP-Tドメインがサポートされます。

•転送マッピングルール（FMR）はサポートされません。

変換を使用したアドレスおよびポートのマッピングにつ

いて

変換を使用したアドレスおよびポートのマッピングの概要

変換を使用したアドレスおよびポートのマッピング機能では、IPv6ドメイン経由の IPv4ホストへ
の接続を提供します。変換を使用したアドレスおよびポートのマッピング（MAP-T）は、RFC
6052、6144、および 6145で指定されている、既存のステートレス IPv4および IPv6アドレス変換
手法を基にしています。

MAP-Tは、カスタマーエッジ（CE）デバイスおよび境界ルータでダブル変換（IPv4から IPv6お
よびその逆）を実行するメカニズムです。変換を使用したアドレスおよびポートのマッピング機

能では、MAP-T境界ルータ機能のみをサポートします。この機能はMAP-T CE機能はサポート
しません。

変換を使用したアドレスおよびポートのマッピング機能では、ネットワークアドレス変換 64
（NAT64）変換エンジンを活用し、MAP-T境界ルータ機能を NAT64ステートレス機能に追加し
ます。MAP-Tは、IPv4および IPv6インターフェイスでイネーブルにされます。MAP-Tでは、
IPv4および IPv6転送、IPv4および IPv6フラグメンテーション機能、およびNAT64変換機能を使
用します。MAP-Tドメインは、1つ以上のMAPCEデバイスおよび境界ルータです。これらはす
べて同じ IPv6ネットワークに接続されています。

MAP-TCEデバイスは、ユーザのプライベート IPv4アドレスおよびネイティブ IPv6ネットワーク
を IPv6専用MAP-Tドメインに接続します。MAP-T境界ルータでは、ステートレス IPv4/IPv6変
換を使用して、1つ以上のMAP-Tドメインで使用可能なすべてのデバイスに外部 IPv4ネットワー
クを接続します。MAP-Tは、ネットワークごとに IPv6プレフィックスを 1つのみ必要とし、標
準的な IPv6プレフィックス/アドレス割り当てメカニズムをサポートします。MAP-Tドメインに
は、IPv4-Translatable IPv6アドレスを持つ標準的な IPv6専用ホストまたはサーバが含まれます。
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MAP-Tでは、IPv4オーバーレイネットワークが動作している必要も、非ネイティブ IPv6ネット
ワークデバイスまたはサーバ機能を導入する必要もありません。

MAP-T設定により、次の機能が提供されます。

• IPv4エンドホストが、IPv6ドメインを経由して他の IPv4ホストと通信する機能を保持しま
す。

•個別の IPv4アドレス割り当ておよび事前定義されたポート範囲との IPv4アドレス共有の両
方を許可します。

• IPv4専用エンドホストおよび IPv6がイネーブルにされているエンドホストと、
IPv4-Translatable IPv6アドレスを使用するドメイン内のネイティブ IPv6専用サーバとの間の
通信を許可します。

• IPv6ネイティブネットワーク操作の使用を許可します。これには、IPトラフィックの分類
機能や、ドメイン外の IPv4宛先に対するピアリングポリシーに基づくルーティングの最適
化といった、IPトラフィックルーティング最適化ポリシーの実行機能が含まれます。

MAP-T マッピングルール
マッピングルールは、IPv4プレフィックスおよび IPv4アドレス間のマッピング、または共有 IPv4
アドレスおよび IPv6プレフィックス/アドレス間のマッピングを定義します。変換を使用したア
ドレスおよびポートのマッピング（MAP-T）ドメインごとに異なるマッピングルールを使用しま
す。

MAP-T設定では、各MAP-Tドメインに 1つの基本マッピングルール（BMR）、1つのデフォル
トマッピングルール（DMR）、および 1つ以上の転送マッピングルール（FMR）があります。
MAP-Tドメインの BMRを設定する前に、DMRを設定する必要があります。

以下に、3種類のマッピングルールについて説明します。

• BMRは、MAP IPv6アドレスまたはプレフィックスを設定します。基本マッピングルール
は、送信元アドレスプレフィックスに対して設定されます。 IPv6プレフィックスごとに設
定できる基本マッピングルールは 1つのみです。基本マッピングルールは、MAP-T CEに
よって、それ自身に IPv4アドレス、IPv4プレフィックス、または IPv6プレフィックスから
の共有 IPv4アドレスを設定するために使用されます。基本マッピングルールは、IPv4宛先
アドレスおよび宛先ポートが IPv6アドレス/プレフィックスにマッピングされている場合の
パケットの転送にも使用できます。各MAP-Tノード（CEデバイスがMAP-Tノードです）
は、基本マッピングルールを使用してプロビジョニングする必要があります。MAP-T BMR
のポートパラメータを設定するには、port-parametersコマンドを使用します。

• DMRは、MAP-Tドメイン外の宛先の IPv6アドレスに IPv4情報をマッピングするために使
用される必須ルールです。 0.0.0.0/0エントリは、このルール用に、MAPルールテーブル
（MRT）に自動的に設定されます。

• FMRはパケットを転送するために使用されます。各FMRによって、ルール IPv4プレフィッ
クスについてMRT内にエントリが生成されます。 FMRは、MAP-Tドメイン内での IPv4お
よび IPv6宛先のマッピングに使用されるオプションのルールです。

IP アドレッシング：NAT コンフィギュレーションガイド、Cisco IOS XE Release 3S（ASR 1000）
257

変換を使用したアドレスおよびポートのマッピング

MAP-T マッピングルール



FMRは、変換を使用したアドレスおよびポートのマッピング機能ではサポー
トされません。

（注）

MAP-T アドレス形式
変換を使用したアドレスおよびポートのマッピング（MAP-T）カスタマーエッジ（CE）デバイス
アドレス形式は、IETFドラフト『Mapping of Address and Port (MAP)』により定義されます。アド
レス形式は、マッピングルール操作中に、送信元および宛先 IPv6アドレスを作成するために使用
されます。

転送マッピングルール（FMR）は、変換を使用したアドレスおよびポートのマッピング機能
ではサポートされません。

（注）

以下の図は、MAP-T設定で定義されている、マッピングされた CEアドレス形式を示します。こ
のアドレス形式は、基本マッピングルール（BMR）および FMR操作で使用されます。

図 17： BMR および FMR の IPv4-Translatable アドレス

以下の図は、MAP-Tのデフォルトマッピングルール（DMR）で使用されるアドレス形式である、
MAP-T設定に固有の IPv4-Translatedアドレスを示します。

図 18： DMR 用の IPv4-Translated アドレス

MAP-T カスタマーエッジデバイスでのパケット転送

変換を使用したアドレスおよびポートのマッピング機能では、MAP-Tカスタマーエッジ（CE）
機能をサポートしていません。 CE機能は、サードパーティ製デバイスにより提供されます。

（注）
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IPv4-to-IPv6 パケット転送

IPv4パケットを受信する、変換を使用したアドレスおよびポートのマッピング（MAP-T）CEデ
バイスは、ネットワークアドレス変換（NAT）を実行し、適切な NATステートフルバインディ
ングを作成します。作成される IPv4パケットには、MAP-Tで定義される送信元 IPv4アドレスお
よび送信元トランスポート番号が含まれます。この IPv4パケットは、IPv4-to-IPv6ステートレス
変換を実行するCEのMAP-Tに転送されます。続けて、IPv6送信元および宛先アドレスがMAP-T
変換によって取得され、IPv4ヘッダーが IPv6ヘッダーに置き換えられます。

IPv6-to-IPv4 パケット転送

IPv6パケットを受信するMAP-T CEデバイスは、通常の IPv6操作を実行します。基本マッピン
グルール（BMR）アドレスを宛先とするパケットのみが CEのMAP-Tに送信されます。他の
IPv6トラフィックはすべて、CEデバイス上で IPv6ルーティングルールに基づいて転送されま
す。 CEデバイスは、MAP-Tから受信するパケットのトランスポート層宛先ポート番号が、設定
された範囲内にあるかどうかを確認し、その範囲内にあるポート番号を持つパケットを転送しま

す。 CEデバイスは、設定に準拠しないパケットをすべてドロップし、インターネット制御メッ
セージプロトコルバージョン 6（ICMPv6）の「Address Unreachable」メッセージで応答します。

境界ルータでのパケット転送

IPv4-to-IPv6 パケット転送

着信 IPv4パケットは IPv4入力インターフェイスにより処理され、宛先ルート検索によって、IPv4
パケットが、変換を使用したアドレスおよびポートのマッピング（MAP-T）仮想インターフェイ
スにルーティングされます。境界ルータでは、IPv4プレフィックスルックアップ単位（PLU）ツ
リーに照らしてパケットを比較し、対応する基本マッピングルール（BMR）、デフォルトマッ
ピングルール（DMR）、および転送マッピングルール（FMR）を取得します。BMRまたはFMR
ルールに基づき、境界ルータは、埋め込みアドレス（EA）ビットを符号化し、サフィックスを追
加することにより、IPv6宛先アドレスを作成します。 IPv6送信元アドレスは DMRルールから作
成されます。

IPv6送信元および宛先アドレスの作成後、パケットではネットワークアドレス変換64（NAT64）
IPv4-to-IPv6変換を使用して、IPv6パケットを作成します。ルーティング検索は IPv6パケットで
実行され、パケットは IPv6出力インターフェイスに処理および伝送のために転送されます。

IPv6-to-IPv4 パケット転送

着信 IPv6パケットは IPv6入力インターフェイスにより処理され、宛先ルート検索によって IPv6
パケットがMAP-T仮想インターフェイスにルーティングされます。ソフトウェアは、IPv6 PLU
ツリーに照らしてパケットを比較し、対応するBMR、DMR、および FMRルールを取得します。
境界ルータは、ポートセット ID（PSID）およびポートセットが一致するかどうかを確認します。
ポートセット IDおよびポートセットが一致する場合、DMRルールは IPv6パケットのパケット
宛先に一致します。BMRおよび FMRに基づき、境界ルータは、IPv4送信元アドレスを作成し、
IPv6宛先アドレスから IPv4宛先アドレスを抽出します。 IPv6パケットでは、NAT64 IPv6-to-IPv4
変換エンジンを使用して、IPv6パケットから IPv4パケットを作成します。ルーティング検索は
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IPv4パケットで実行され、IPv4パケットは IPv4出力インターフェイスに処理および伝送のために
転送されます。

MAP-T 用の ICMP/ICMPv6 ヘッダー変換
変換を使用したアドレスおよびポートのマッピング（MAP-T）カスタマーエッジ（CE）デバイス
および境界ルータでは、ポート範囲のアドレス共有のために ICMP/ICMPv6変換を使用します。

送信元および宛先アドレスを表すために 2つのポートフィールドを提供する TCPおよび UDPと
は異なり、インターネット制御メッセージプロトコル（ICMP）および ICMPバージョン 6
（ICMPv6）クエリーメッセージヘッダーには IDフィールドが 1つだけあります。

MAP-T CEデバイス外に存在する IPv4ホストから送信された ICMPクエリーメッセージでは、
ICMP IDフィールドは IPv4ホストを識別するためにだけ使用されます。MAP-T CEデバイスでは
IDフィールドを、IPv4-to-IPv6変換中に基本マッピングルール（BMR）により取得されるポート
セット値に書き換え、境界ルータでは ICMPv6パケットを ICMPに変換します。

MAP-T境界ルータでは、MAP-Tドメイン内の共有アドレス宛の、IDフィールドを含む ICMPパ
ケットを受信した場合、その IDフィールドを宛先ポートの代わりとして使用して、IPv6宛先アド
レスを決定します。境界ルータは、IDフィールドを含まないパケットについては、ポート情報な
しで宛先 IPv4アドレスをマッピングすることにより宛先 IPv6アドレスを取得し、対応するCEデ
バイスが ICMPv6パケットを ICMPに変換します。

MAP-T での Path MTU 検出およびフラグメンテーション
変換を使用したアドレスおよびポートのマッピング（MAP-T）では、IPv4ヘッダーのサイズ（20
個を超えるオクテット）および IPv6ヘッダーのサイズ（40個のオクテット）が異なるため、
IPv4-to-IPv6変換でパス最大伝送単位（MTU）検出およびフラグメンテーションを使用します。
MTUでは、インターフェイスがパケットのフラグメンテーションを必要とせずに送信できるパ
ケットの最大サイズを定義します。MTUより大きい IPパケットは、IPフラグメンテーションプ
ロシージャを経由する必要があります。

IPv4ノードがパケットヘッダーに Don't Fragment（DF）ビットを設定してパスMTU検出を実行
すると、パスMTU検出はMAP-T境界ルータおよびカスタマーエッジ（CE）トランスレータに
わたりエンドツーエンドで動作します。 IPv4パスMTU検出中は、IPv4デバイスまたは IPv6デバ
イスが ICMPの「Packet Too Big」メッセージを送信元に送信できます。 IPv6デバイスがこれらの
メッセージをインターネット制御メッセージプロトコルバージョン6（ICMPv6）エラーとして送
信すると、そのメッセージ後のパケットはトランスレータを通過し、結果として IPv4送信元に適
切な ICMPエラーメッセージが送信されます。

IPv4送信元で DFビットが設定されない場合、トランスレータでは IPv4パケットをフラグメント
化して、パケットが最少のMTU 1280バイト IPv6パケット内に収まるようパケットをフラグメン
トヘッダーに含めます。パケットが送信元または IPv4デバイスのいずれかによってフラグメン
ト化されると、パケットが正しく再構成されるように、フラグメントの識別番号の下位16ビット
がMAP-Tドメインを経由してエンドツーエンドで伝送されます。
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変換を使用したアドレスおよびポートのマッピングの設

定方法

変換を使用したアドレスおよびポートのマッピングの設定

はじめる前に

前提条件

•変換を使用したアドレスおよびポートのマッピング機能を設定するインターフェイスで ipv6
enableコマンドを設定します。

•基本マッピングルールを設定する前に、デフォルトマッピングルールを設定します。

•変換を使用したアドレスおよびポートのマッピング（MAP-T）の設定中、デフォルトマッピ
ングルール（DMR）プレフィックス、IPv6ユーザプレフィックス、および埋め込みアドレ
ス（EA）ビットが追加された IPv6プレフィックスは 64ビット以下である必要があり、共有
率、連続するポート、開始ポートの合計が 16ビットである必要があります。

手順の概要

1. enable
2. configure terminal
3. nat64 map-t domain number
4. default-mapping-rule ipv6-prefix/prefix-length
5. basic-mapping-rule
6. ipv6-prefix prefix/length
7. ipv4-prefix prefix/length
8. port-parameters share-ratio ratio [start-port port-number]
9. end
10. show nat64 map-t domain name

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

configure terminal

例：
Device# configure terminal

ステップ 2   

変換を使用したアドレスおよびポートのネットワー

クアドレス変換64（NAT64）マッピング（MAP-T）
nat64 map-t domain number

例：
Device(config)# nat64 map-t domain 1

ステップ 3   

ドメインを設定し、NAT64MAP-Tコンフィギュレー
ションモードを開始します。

MAP-Tドメインのデフォルトドメインマッピング
ルールを設定します。

default-mapping-rule ipv6-prefix/prefix-length

例：
Device(config-nat64-mapt)#
default-mapping-rule
2001:DB8:B001:FFFF::/64

ステップ 4   

MAP-Tドメインの基本マッピングルール（BMR）
を設定し、NAT64MAP-TBMRコンフィギュレーショ
ンモードを開始します。

basic-mapping-rule

例：
Device(config-nat64-mapt)#
basic-mapping-rule

ステップ 5   

MAP-T BMRの IPv6アドレスおよびプレフィックス
を設定します。

ipv6-prefix prefix/length

例：
Device(config-nat64-mapt-bmr)# ipv6-prefix
2001:DB8:B001::/56

ステップ 6   

MAP-T BMRの IPv4アドレスおよびプレフィックス
を設定します。

ipv4-prefix prefix/length

例：
Device(config-nat64-mapt-bmr)# ipv4-prefix
209.165.202.129/28

ステップ 7   

MAP-T BMRのポートパラメータを設定します。port-parameters share-ratio ratio [start-port
port-number]

ステップ 8   

例：
Device(config-nat64-mapt-bmr)#
port-parameters share-ratio 16

NAT64 MAP-T BMRコンフィギュレーションモード
を終了し、特権 EXECモードに戻ります。

end

例：
Device(config-nat64-mapt-bmr)# end

ステップ 9   
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目的コマンドまたはアクション

MAP-Tドメイン情報を表示します。show nat64 map-t domain name

例：
Device# show nat64 map-t domain 1

ステップ 10   

例：

次に、show nat64 map-t domainコマンドの出力例を示します。
Device# show nat64 map-t domain 1

MAP-T Domain 1
Mode MAP-T
Default-mapping-rule

Ip-v6-prefix 2001:DB8:B001:FFFF::/64
Basic-mapping-rule

Ip-v6-prefix 2001:DB8:B001::/56
Ip-v4-prefix 209.165.202.129/28
Port-parameters

Share-ratio 16 Contiguous-ports 256 Start-port 4096
Share-ratio-bits 4 Contiguous-ports-bits 8 Port-offset-bits 4

変換を使用したアドレスおよびポートのマッピングの設

定例

例：変換を使用したアドレスおよびポートのマッピングの設定
Device# configure terminal
Device(config)# nat64 map-t domain 1
Device(config-nat64-mapt)# default-mapping-rule 2001:DB8:B001:FFFF::/64
Device(config-nat64-mapt)# basic-mapping-rule
Device(config-nat64-mapt-bmr)# ipv6-prefix 2001:DB8:B001::/56
Device(config-nat64-mapt-bmr)# ipv4-prefix 209.165.202.129/28
Device(config-nat64-mapt-bmr)# port-parameters share-ratio 16
Device(config-nat64-mapt-bmr)# end

例：MAP-T 展開シナリオ
次の図に、変換を使用したアドレスおよびポートのマッピング（MAP-T）の展開シナリオを示し
ます。

MAP-T展開シナリオの設定を次に示します。
Device# configure terminal
Device(config)# nat64 map-t domain 1
Device(config-nat64-mapt)# default-mapping-rule 2001:DB8:B001:FFFF::/64
Device(config-nat64-mapt)# basic-mapping-rule
Device(config-nat64-mapt-bmr)# ipv6-prefix 2001:DB8:B001::/48
Device(config-nat64-mapt-bmr)# ipv4-prefix 202.38.102.128/28
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Device(config-nat64-mapt-bmr)# port-parameters share-ratio 16 start-port 1024
Device(config-nat64-mapt-bmr)# end

PCにおいて：

IPv4パケットは、192.168.1.12から 74.1.1.1に送信されます。カスタマーエッジ（CE）デバイス
で、変換を使用したアドレスおよびポートのマッピング（MAP-T）機能によってパケットが
2001:DB8:B001:20:CB:2666:8200:: Dest: 2001:DB8:B001:FFFF:4a:01001:100::に変換されます。

境界ルータで、MAP-T境界ルータによってパケットが次のように変換されます。

パケット送信元 192.168.1.2 ---> 74.1.1.1、source 6400、destination port: 80

CPEで、MAP-T CE機能により、

パケットが 2001:DA8:B001:20:CB:2666:8200:: Dest: 2001:DA8:B001:FFFF:4a:0101:100::に変換され
ます

BRで、MAP-T BR機能により、パケットが

Src:203.38.102.130 Dst:74.1.1.1 SrcPort:6400 DstPort:80に変換されます

エンドデバイスから：

Src:74.1.1.1 Dst:203.38.102.130 SrcPort:80 DstPort:6400

BRで、MAP-T BR機能により、パケットが

Src: 2001:DA8:B001:FFFF:4a:0101:100:: Dest: 2001:DA8:B001:20:CB:2666:8200::に変換されます

CEで、MAP-T CE機能により、パケットが

Src: 2001:DA8:B001:FFFF:4a:0101:100:: Dest: 2001:DA8:B001:20:CB:2666:8200::

から

Src:74.1.1.1 Dst:203.38.102.130 SrcPort:80 Dstport:6400に変換されます

例に問題がある場合はお知らせください。

変換を使用したアドレスおよびポートのマッピングに関

するその他の関連資料

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Command List, All Releases』Cisco IOSコマンド

『Cisco IOS IP Addressing Services Command Reference』NATコマンド
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http://www.cisco.com/en/US/docs/ios/mcl/allreleasemcl/all_book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/ipaddr/command/ipaddr-cr-book.html


標準および RFC

タイトル標準/RFC

『Mapping of Address and Port (MAP)』MAP

『MAP Translation (MAP-T) - specification』MAP変換

『IPv6 Addressing of IPv4/IPv6 Translators』RFC 6052

『Framework for IPv4/IPv6 Translation』RFC 6144

『IP/ICMP Translation Algorithm』RFC 6145

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.htmlシスコのサポートおよびドキュメンテーション

Webサイトでは、ダウンロード可能なマニュア
ル、ソフトウェア、ツールなどのオンラインリ

ソースを提供しています。これらのリソース

は、ソフトウェアをインストールして設定した

り、シスコの製品やテクノロジーに関する技術

的問題を解決したりするために使用してくださ

い。このWebサイト上のツールにアクセスす
る際は、Cisco.comのログイン IDおよびパス
ワードが必要です。

変換を使用したアドレスおよびポートのマッピングの機

能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。
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表 18：変換を使用したアドレスおよびポートのマッピングの機能情報

機能情報リリース機能名

変換を使用したアドレスおよびポートの

マッピング機能では、IPv6ドメイン経由の
IPv4ホストへの接続を提供します。MAP-T
は、CEデバイスおよび境界ルータでダブ
ル変換（IPv4から IPv6およびその逆）を
実行するメカニズムです。

コマンド basic-mapping-rule、
default-mapping-rule、ipv4-prefix、
ipv6-prefix、mode (nat64)、nat64 map-t
domain、port-parameters、および show
nat64 map-tが導入または変更されていま
す。

Cisco IOS XE Release 3.8S変換を使用したアドレス

およびポートのマッピン

グ

用語集
EAビット：埋め込みアドレスビット。 IPv6アドレスの IPv4 EAビットは、IPv4プレフィックス/
アドレス（またはその一部）または共有 IPv4アドレス（またはその一部）とポートセット IDを
識別します。

IPフラグメンテーション：データグラムが、後に再構成が可能な多数の断片に分割されるプロセ
ス。 IPヘッダー内のMore Fragmentsおよび Don't Fragment（DF）フラグとともに、IP送信元、宛
先、識別番号、合計長、およびフラグメントのオフセットフィールドが IPフラグメンテーション
および再構成のために使用されます。 DFビットは IPヘッダー内のビットで、このビットは、デ
バイスがパケットのフラグメント化を許可されているかどうか判別します。

IPv4-Translatableアドレス：IPv4ホストを表すために使用される IPv6アドレス。これらのアド
レスは、IPv6アドレスへの明示的なマッピング関係を持ちます。この関係は、IPv6アドレスで
IPv4アドレスをマッピングすることにより、自動的に示されます。ステートレスおよびステート
フルトランスレータはいずれも IPv4-Translatable（IPv4-Convertedとも呼びます）IPv6アドレスを
使用して IPv4ホストを表します。

IPv6-Translatableアドレス：ステートレス変換のために IPv6ホストに割り当てられる IPv6アド
レス。これらの IPv6-Translatableアドレス（IPv6-Convertedアドレスとも呼びます）は、IPv4アド
レスへの明示的なマッピング関係を持ちます。この関係は、IPv6アドレスで IPv4アドレスをマッ
ピングすることにより、自動的に示されます。ステートレストランスレータは、対応する IPv4
アドレスを使用して、IPv6ホストを表します。ステートフルトランスレータでは、IPv6-Translatable
アドレスは使用されません。これは、IPv6ホストが、ダイナミックステートを介して、トランス
レータ内の IPv4アドレスプールにより表されるためです。
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MAPルール：IPv4プレフィックス、IPv4アドレス、または共有 IPv4アドレスと、IPv6プレフィッ
クスまたはアドレス間のマッピングを定義するパラメータのセット。各MAPドメインで異なる
マッピングルールセットが使用されます。

MAP-T境界ルータ：MAP-Tドメインに接続を提供する、MAPドメインのエッジにある、変換を
使用したアドレスおよびポートのマッピング（MAP-T）対応ルータまたはトランスレータ。境界
リレールータには、少なくとも1つの IPv6対応インターフェイスと、ネイティブ IPv4ネットワー
クに接続されている 1つの IPv4インターフェイスがあり、このルータは複数のMAP-Tドメイン
に対応できます。

MAP-T CE：MAP-T展開で、カスタマーエッジ（CE）ルータとして動作するデバイス。MAP
ルールを採用する一般的なMAP-T CEデバイスは、1つのWAN側インターフェイスと 1つ以上
のLAN側インターフェイスを持つ家庭向けサイトに対応します。MAP-TCEデバイスは、MAP-T
ドメインのコンテキスト内で「CE」と呼ばれることもあります。

MAP-Tドメイン：変換を使用したアドレスおよびポートのマッピング（MAP-T）ドメイン。1つ
以上のカスタマーエッジ（CE）デバイスおよび境界ルータ。すべて同じ IPv6ネットワークに接
続されています。サービスプロバイダーは、単一のMAP-Tドメインを展開することも、複数の
MAPドメインを使用することもできます。

MRT：MAPルールテーブル。最長一致検索をサポートするアドレスおよびポート対応データ構
造。MRTはMAP-T転送機能により使用されます。

パスMTU：パス最大伝送単位（MTU）検出は、エンドポイント間のパスのフラグメンテーショ
ンを防止します。パスMTU検出は、パケットの送信元から宛先までのパス上で、最も低いMTU
をダイナミックに判断するために使用されます。パスMTU検出は、TCPおよび UDPでのみサ
ポートされます。パスMTU検出は IPv6では必須ですが、IPv4ではオプションです。 IPv6デバ
イスによりパケットがフラグメント化されることはありません。パケットをフラグメント化でき

るのは送信元のみです。

ステートフル変換：フローで最初のパケットが受信されたときに、フローごとのステートを作成

します。パケットの送信または受信によって、関連するネットワーク要素のデータ構造が作成ま

たは変更される場合、変換アルゴリズムはステートフルであるとされます。ステートフル変換

は、複数のトランスレータを同等に使用できる以外に、ある程度のレベルの拡張性もあります。

ステートフル変換では、IPv6クライアントおよびピアが、マッピングされた IPv4アドレスなしで
IPv4専用サーバおよびピアに接続できるようにします。

ステートレス変換：ステートフルではない変換アルゴリズム。ステートレス変換ではスタティッ

ク変換テーブルを設定する必要があります。設定しない場合、変換対象のメッセージからアルゴ

リズムによって情報を取得できます。ステートレス変換に必要な計算のオーバーヘッドは、ス

テートフル変換より少なくなります。また、ステートを保持するために必要なメモリも少なくな

ります。これは、変換テーブルおよびその関連メソッドとプロセスは、ステートフルアルゴリズ

ムに存在し、ステートレスアルゴリズムには存在しないためです。ステートレス変換では、IPv4
専用クライアントおよびピアが、IPv4埋め込み IPv6アドレスを備えた IPv6専用サーバまたはピ
アへの接続を開始できるようにします。 IPv4専用スタブネットワークまたは ISP IPv6専用ネッ
トワークのスケーラブルな調整も可能にします。 IPv6-to-IPv4変換の送信元ポートは、適切にフ
ローを識別できるように変更する必要がある場合があるため、IPv4-to-IPv6方向の送信元ポートを
変更する必要はありません。
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第 14 章

ファイアウォールおよび NAT 対応の MSRPC
ALG サポート

ファイアウォールおよびNAT対応のMSRPCALGサポート機能は、ファイアウォールおよびネッ
トワークアドレス変換（NAT）での、Microsoft（MS）リモートプロシージャコール（RPC）ア
プリケーションレベルゲートウェイ（ALG）のサポートを提供します。MSRPCALGは、MSRPC
プロトコルのディープパケットインスペクション（DPI）を提供します。MSRPCALGは、ネッ
トワーク管理者に、MSRPCパケットで検索可能な一致基準を定義するための一致フィルタの設
定を許可するプロビジョニングシステムと連携します。

• ファイアウォールおよび NAT対応のMSRPC ALGサポートに関する制約事項, 269 ページ

• ファイアウォールおよび NAT対応のMSRPC AICサポートに関する制約事項, 270 ページ

• ファイアウォールおよび NAT対応のMSRPC ALGサポートについて, 270 ページ

• ファイアウォールおよび NAT対応のMSRPC ALGサポートの設定方法, 273 ページ

• ファイアウォールおよび NAT対応のMSRPC ALGサポートの設定例, 276 ページ

• ファイアウォールおよびNAT対応のMSRPCALGサポートに関するその他の関連資料, 277
ページ

• ファイアウォールおよび NAT対応のMSRPC ALGサポートの機能情報, 278 ページ

ファイアウォールおよび NAT 対応の MSRPC ALG サポー
トに関する制約事項

•パケットにMSRPC ALGを適用する前に、Cisco IOS XEファイアウォールと NATをイネー
ブルにする必要があります。
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ファイアウォールおよび NAT 対応の MSRPC AIC サポート
に関する制約事項

• TCP-based MSRPCのみがサポートされます。

• allowおよび resetコマンドを同時に設定することはできません。

• DPIに match protocol msrpcコマンドを設定する必要があります。

ファイアウォールおよび NAT 対応の MSRPC ALG サポー
トについて

アプリケーションレベルゲートウェイ

アプリケーションレベルゲートウェイ（ALG）は、アプリケーション層ゲートウェイとも呼ば
れ、アプリケーションパケットのペイロード内の IPアドレス情報を変換するアプリケーションで
す。 ALGはアプリケーション層プロトコルを解釈し、ファイアウォールおよびネットワークア
ドレス変換（NAT）アクションを実行するために使用されます。これらのアクションは、ファイ
アウォールおよび NATの設定に応じた次の 1つ以上のアクションです。

•ダイナミック TCPまたは UDPポートを使用したサーバアプリケーションとの通信をクライ
アントアプリケーションに許可します。

•アプリケーション固有のコマンドを認識し、それらのコマンドに対するきめ細かなセキュリ
ティ制御を提供します。

•データ交換を行う 2台のホスト間のデータの複数のストリームまたはセッションを同期しま
す。

•アプリケーションペイロードで使用可能なネットワーク層アドレス情報を変換します。

ファイアウォールがピンホールを開き、NATは、アプリケーション層データストリームで送信元
および宛先 IPアドレスを伝送しない TCPまたは UDPトラフィックで変換サービスを実行しま
す。 IPアドレス情報を埋め込む特定のプロトコルまたはアプリケーションには、ALGのサポート
が必要です。

MSRPC
MSRPCは、サーバおよび企業に対し一連のアプリケーションとサービスを公開するために開発者
が使用するフレームワークです。RPCは、クライアントおよびサーバソフトウェアがネットワー
クを介して通信できるようにするための、プロセス間通信技術です。MSRPCは、さまざまな
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Microsoftアプリケーションが使用するアプリケーション層プロトコルです。MSRPCは、さまざ
まなトランスポートプロトコルで、コネクション型（CO）およびコネクレションレス型（CL）
両方の分散コンピューティング環境（DCE）RPCモードをサポートします。MSRPCのすべての
サービスで、プライマリ接続と呼ばれる最初のセッションが確立されます。MSRPCの一部のサー
ビスにより、1024～ 65535の間のポート範囲を宛先ポートとして、セカンダリセッションが確立
されます。

ファイアウォールおよび NATがイネーブルになったときにMSRPCが動作するようにするには、
MSRPCパケットのインスペクションに加え、ALGで、ダイナミックファイアウォールセッショ
ンの確立や、NAT後のパケットコンテンツの修正など、MSRPC固有の問題を処理する必要があ
ります。

MSRPCプロトコルインスペクションを適用すると、ほとんどのMSRPCサービスがサポートされ
るため、レイヤ 7ポリシーフィルタが不要になります。

ファイアウォールでの MSRPC ALG
MSRPCプロトコルを検査するようにファイアウォールを設定すると、MSRPC ALGによって
MSRPCメッセージの解析が開始されます。次の表は、ファイアウォールおよび NAT対応の
MSRPCALGサポート機能でサポートされるプロトコルデータユニット（PDU）のタイプについ
て説明しています。

表 19：サポートされる PDU タイプ

説明タイプ番号PDU

コール要求を開始します。コール0REQUEST

コール要求に応答します。コール2RESPONSE

RPCランタイム、RPCスタブ、ま
たは RPC固有の例外を示します。

コール3FAULT

本文データのプレゼンテーションの

ネゴシエーションを開始します。

アソシエーショ

ン

11BIND

バインド要求を受け入れます。アソシエーショ

ン

12BIND_ACK

アソシエーション要求を拒否しま

す。

アソシエーショ

ン

13BIND_NAK

IP アドレッシング：NAT コンフィギュレーションガイド、Cisco IOS XE Release 3S（ASR 1000）
271

ファイアウォールおよび NAT 対応の MSRPC ALG サポート
ファイアウォールでの MSRPC ALG



説明タイプ番号PDU

別のインターフェイスまたはバー

ジョンについて追加のプレゼンテー

ションのネゴシエーションを要求す

るか、新しいセキュリティコンテ

キストをネゴシエートするか、また

はその両方を行います。

アソシエーショ

ン

14ALTER_CONTEXT

ALTER_CONTEXT PDUに応答しま
す。有効な値は acceptまたは deny
です。

アソシエーショ

ン

15ALTER_CONTEXT_RESP

クライアントに接続の終了を要求

し、関連するリソースを解放しま

す。

コール17SHUTDOWN

接続をキャンセルするか、孤立させ

ます。このメッセージは、クライ

アントがキャンセルのエラーを検出

した場合に送信されます。

コール18CO_CANCEL

進行中の要求、およびまだ完全に送

信されていない要求を中断するか、

進行中の（多くの場合時間のかか

る）応答を中断します。

コール19ORPHANED

NAT での MSRPC ALG
NATでは、MSRPCパケットを受信すると、パケットペイロードを解析し、埋め込み IPアドレス
を変換するためのトークンを作成するMSRPC ALGを呼び出します。このトークンは NATに渡
され、ユーザの NAT設定に従ってアドレスまたはポートを変換します。変換後のアドレスは、
MSRPC ALGによってパケットペイロードに再び書き込まれます。

ファイアウォールと NATの両方を設定している場合、NATは ALGを最初に呼び出します。

MSRPC ステートフルパーサー
MSRPCステートマシンまたはパーサーは、MSRPCALGの中枢です。MSRPCステートフルパー
サーは、すべてのステートフル情報を、いずれの機能が最初にパーサーを起動したかに応じて、

ファイアウォールまたは NAT内に保持します。パーサーは、MSRPCプロトコルパケットの DPI
を提供します。これは、プロトコルへの準拠を確認し、シーケンス外コマンドや不正パケットを
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検出します。ステートマシンでは、パケットの解析時に、さまざまなデータを記録し、NATお
よびファイアウォールインスペクション用に正しいトークン情報を入力します。

ファイアウォールおよび NAT 対応の MSRPC ALG サポー
トの設定方法

デフォルトでは、NATをイネーブルにすると、MSRPC ALGは自動的にイネーブルになりま
す。 NATのみの設定ではMSRPC ALGを明示的にイネーブルにする必要はありません。 NAT
においてMSRPC ALGをディセーブルにするには、no ip nat service algコマンドを使用しま
す。

（注）

レイヤ 4 MSRPC クラスマップおよびポリシーマップの設定

手順の概要

1. enable
2. configure terminal
3. class-map type inspect match-any class-map-name
4. match protocol protocol-name
5. exit
6. policy-map type inspect policy-map-name
7. class type inspect class-map-name
8. inspect
9. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
Router# configure terminal

ステップ 2   
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目的コマンドまたはアクション

トラフィッククラスの検査タイプクラスマップを作成

し、QoSクラスマップコンフィギュレーションモードを
開始します。

class-map type inspect match-any
class-map-name

例：
Router(config)# class-map type inspect
match-any msrpc-cmap

ステップ 3   

指定されたプロトコルを基づくクラスマップの一致基準

を設定します。

match protocol protocol-name

例：
Router(config-cmap)# match protocol
msrpc

ステップ 4   

•検査タイプクラスマップでは Cisco IOS XEステート
フルパケットインスペクションがサポートするプロ

トコルのみを一致基準として使用できます。

QoSクラスマップコンフィギュレーションモードを終了
し、グローバルコンフィギュレーションモードを開始し

ます。

exit

例：
Router(config-cmap)# exit

ステップ 5   

レイヤ 3またはレイヤ 4の検査タイプポリシーマップを
作成し、QoSポリシーマップコンフィギュレーションモー
ドを開始します。

policy-map type inspect policy-map-name

例：
Router(config)# policy-map type
inspect msrpc-pmap

ステップ 6   

アクションを実行する対象のトラフィック（クラス）を指

定し、QoSポリシーマップクラスコンフィギュレーショ
ンモードを開始します。

class type inspect class-map-name

例：
Router(config-pmap)# class type
inspect msrpc-class-map

ステップ 7   

Cisco IOS XEステートフルパケットインスペクションを
イネーブルにします。

inspect

例：
Router(config-pmap-c)# inspect

ステップ 8   

QoSポリシーマップクラスコンフィギュレーションモー
ドを終了し、特権 EXECモードを開始します。

end

例：
Router(config-pmap-c)# end

ステップ 9   
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ゾーンペアの設定および MSRPC ポリシーマップの付加

手順の概要

1. enable
2. configure terminal
3. zone security security-zone-name
4. exit
5. zone security security-zone-name
6. exit
7. zone-pair security zone-pair-name [source source-zone destination [destination-zone]]
8. service-policy type inspect policy-map-name
9. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
Rotuer# configure terminal

ステップ 2   

インターフェイスを割り当てることができるセキュリティ

ゾーンを作成し、セキュリティゾーンコンフィギュレー

ションモードを開始します。

zone security security-zone-name

例：
Router(config)# zone security in-zone

ステップ 3   

セキュリティゾーンコンフィギュレーションモードを終

了し、グローバルコンフィギュレーションモードを開始

します。

exit

例：
Router(config-sec-zone)# exit

ステップ 4   

インターフェイスを割り当てることができるセキュリティ

ゾーンを作成し、セキュリティゾーンコンフィギュレー

ションモードを開始します。

zone security security-zone-name

例：
Router(config)# zone security out-zone

ステップ 5   
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目的コマンドまたはアクション

セキュリティゾーンコンフィギュレーションモードを終

了し、グローバルコンフィギュレーションモードを開始

します。

exit

例：
Router(config-sec-zone)# exit

ステップ 6   

ゾーンペアを作成し、セキュリティゾーンペアコンフィ

ギュレーションモードを開始します。

ポリシーを適用するには、ゾーンペアを設定す

る必要があります。

（注）

zone-pair security zone-pair-name [source
source-zone destination [destination-zone]]

例：
Router(config)# zone-pair security
in-out source in-zone destination

ステップ 7   

out-zone

ファイアウォールポリシーマップを宛先ゾーンペアに付

加します。

ゾーンのペア間でポリシーが設定されない場合、

トラフィックはデフォルトでドロップされます。

（注）

service-policy type inspect policy-map-name

例：
Router(config-sec-zone-pair)#
service-policy type inspect msrpc-pmap

ステップ 8   

セキュリティゾーンペアコンフィギュレーションモード

を終了し、特権 EXECモードを開始します。
end

例：
Router(config-sec-zone-pair)# end

ステップ 9   

ファイアウォールおよび NAT 対応の MSRPC ALG サポー
トの設定例

例：レイヤ 4 MSRPC クラスマップおよびポリシーマップの設定

Router# configure terminal
Router(config)# class-map type inspect match-any msrpc-cmap
Router(config-cmap)# match protocol msrpc
Router(config-cmap)# exit
Router(config)# policy-map type inspect msrpc-pmap
Router(config-pmap)# class type inspect msrpc-cmap
Router(config-pmap-c)# inspect
Router(config-pmap-c)# end
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例：ゾーンペアの設定および MSRPC ポリシーマップの付加
Router# configure terminal
Router(config)# zone security in-zone
Router(config-sec-zone)# exit
Router(config)# zone security out-zone
Router(config-sec-zone)# exit
Router(config)# zone-pair security in-out source in-zone destination out-zone
Router(config-sec-zone-pair)# service-policy type inspect msrpc-pmap
Router(config-sec-zone-pair)# end

ファイアウォールおよび NAT 対応の MSRPC ALG サポー
トに関するその他の関連資料

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Command List, All Releases』Cisco IOSコマンド

『Cisco IOS IP Addressing Services Command
Reference』

NATコマンド

•『Cisco IOS Security Command Reference:
Commands A to C』

•『Cisco IOS Security Command Reference:
Commands D to L』

•『Cisco IOS Security Command Reference:
Commands M to R』

•『Cisco IOS Security Command Reference:
Commands S to Z』

セキュリティコマンド

「Using Application-Level Gateways with NAT」モ
ジュール

NAT ALG

『NAT and Firewall ALG Support on Cisco ASR 1000
Series Routers』

ALGサポート
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http://www.cisco.com/en/US/docs/ios/mcl/allreleasemcl/all_book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/ipaddr/command/ipaddr-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/ipaddr/command/ipaddr-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/a1/sec-a1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/a1/sec-a1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/d1/sec-d1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/d1/sec-d1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html


シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.htmlシスコのサポートおよびドキュメンテーション

Webサイトでは、ダウンロード可能なマニュア
ル、ソフトウェア、ツールなどのオンラインリ

ソースを提供しています。これらのリソース

は、ソフトウェアをインストールして設定した

り、シスコの製品やテクノロジーに関する技術

的問題を解決したりするために使用してくださ

い。このWebサイト上のツールにアクセスす
る際は、Cisco.comのログイン IDおよびパス
ワードが必要です。

ファイアウォールおよび NAT 対応の MSRPC ALG サポー
トの機能情報

次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。
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表 20：ファイアウォールおよび NAT 対応の MSRPC ALG サポートの機能情報

機能情報リリース機能名

ファイアウォールおよび NAT
対応のMSRPCALGサポート機
能は、ファイアウォールおよび

NATにおけるMSRPC ALGの
サポートを提供します。

MSRPC ALGは、MSRPCプロ
トコルのディープパケットイ

ンスペクションを提供します。

MSRPCALGは、ネットワーク
管理者に、MSRPCパケットで
検索可能な一致基準を定義する

ための一致フィルタの設定を許

可するプロビジョニングシス

テムと連携します。

コマンド ip nat service msrpc、
match protocol msrpcが導入ま
たは変更されました。

Cisco IOS XE Release 3.5Sファイアウォールおよび NAT
対応のMSRPC ALGサポート
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第 15 章

ファイアウォールおよび NAT 対応の Sun RPC
ALG サポート

ファイアウォールおよびNAT対応の Sun RPC ALGサポート機能により、ファイアウォールおよ
びネットワークアドレス変換（NAT）における Sun Microsystemsリモートプロシージャコール
（RPC）アプリケーションレベルゲートウェイ（ALG）のサポートが追加されます。 Sun RPC
は、リモートサーバプログラム内の関数をクライアントプログラムが呼び出すことができるよ

うにするアプリケーション層プロトコルです。このモジュールでは、Sun RPC ALGを設定する
方法について説明します。

• 機能情報の確認, 281 ページ

• ファイアウォールおよび NAT対応の Sun RPC ALGサポートに関する制約事項, 282 ページ

• ファイアウォールおよび NAT対応の Sun RPC ALGサポートについて, 282 ページ

• ファイアウォールおよび NAT対応の Sun RPC ALGサポートの設定方法, 284 ページ

• ファイアウォールおよび NAT対応の Sun RPC ALGサポートの設定例, 293 ページ

• ファイアウォールおよびNAT対応の SunRPCALGサポートに関するその他の関連資料, 295
ページ

• ファイアウォールおよび NAT対応の Sun RPC ALGサポートの機能情報, 296 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報と注意事項については、ご使用のプラットフォームとソ

フトウェアリリースに対応したリリースノートを参照してください。このモジュールに記載さ

れている機能の詳細を検索し、各機能がサポートされているリリースのリストを確認する場合は、

このマニュアルの最後にある機能情報の表を参照してください。
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プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。

ファイアウォールおよび NAT 対応の Sun RPC ALG サポー
トに関する制約事項

•リリースによっては、CiscoASR1000アグリゲーションサービスルータで次の設定が動作し
ないものがあります。レイヤ 4またはレイヤ 7クラスマップの検査アクションを設定した
場合、ポートマッパープロトコルのwell-knownポート（111）に一致するパケットが、レイ
ヤ 7インスペクションなしでファイアウォールを通過します。レイヤ 7インスペクションが
行われない場合、トラフィックフロー用にファイアウォールピンホールが開かれず、Sunリ
モートプロシージャコール（RPC）がファイアウォールによってブロックされます。回避
策として、Sun RPCプログラム番号に match program-numberコマンドを設定します。

•ポートマッパープロトコルバージョン 2のみがサポートされます。他のバージョンはいず
れもサポートされません。

• RPCバージョン 2のみサポートされます。

ファイアウォールおよび NAT 対応の Sun RPC ALG サポー
トについて

アプリケーションレベルゲートウェイ

アプリケーションレベルゲートウェイ（ALG）は、アプリケーション層ゲートウェイとも呼ば
れ、アプリケーションパケットのペイロード内の IPアドレス情報を変換するアプリケーションで
す。 ALGはアプリケーション層プロトコルを解釈し、ファイアウォールおよびネットワークア
ドレス変換（NAT）アクションを実行するために使用されます。これらのアクションは、ファイ
アウォールおよび NATの設定に応じた次の 1つ以上のアクションです。

•ダイナミック TCPまたは UDPポートを使用したサーバアプリケーションとの通信をクライ
アントアプリケーションに許可します。

•アプリケーション固有のコマンドを認識し、それらのコマンドに対するきめ細かなセキュリ
ティ制御を提供します。

•データ交換を行う 2台のホスト間のデータの複数のストリームまたはセッションを同期しま
す。

•アプリケーションペイロードで使用可能なネットワーク層アドレス情報を変換します。
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ファイアウォールがピンホールを開き、NATは、アプリケーション層データストリームで送信元
および宛先 IPアドレスを伝送しない TCPまたは UDPトラフィックで変換サービスを実行しま
す。 IPアドレス情報を埋め込む特定のプロトコルまたはアプリケーションには、ALGのサポート
が必要です。

Sun RPC
Sunリモートプロシージャコール（RPC）アプリケーションレベルゲートウェイ（ALG）は、
SunRPCプロトコルのディープパケットインスペクションを実行します。SunRPCALGは、ネッ
トワーク管理者に一致フィルタの設定を許可するプロビジョニングシステムと連携します。各一

致フィルタで、SunRPCパケット内で検索される一致基準が定義され、その基準に一致するパケッ
トのみが許可されます。

RPCでは、クライアントプログラムは、サーバプログラム内のプロシージャを呼び出します。
RPCライブラリは、プロシージャ引数をネットワークメッセージ内にパッケージ化し、メッセー
ジをサーバに送信します。次にサーバは、RPCライブラリを使用して、ネットワークメッセージ
からプロシージャ引数を取り出し、指定されたサーバプロシージャを呼び出します。サーバプ

ロシージャがRPCに戻ると、戻り値がネットワークメッセージ内にパッケージ化され、クライア
ントに送り返されます。

SunRPCプロトコルの詳細については、RFC1057、『RPC:RemoteProcedureCall Protocol Specification
Version 2』を参照してください。

ファイアウォール対応の Sun RPC ALG サポート

ポリシーとクラスマップを使用して作成される、ゾーンベースのファイアウォールを使用して

SunRPCALGを設定できます。レイヤ 7クラスマップによって、ネットワーク管理者に一致フィ
ルタの設定が許可されます。このフィルタでは、Sun RPCパケット内で検索するプログラム番号
を指定します。 Sun RPCレイヤ 7ポリシーマップは、service-policyコマンドにより、レイヤ 4ポ
リシーマップの子ポリシーとして設定します。

レイヤ 7ファイアウォールポリシーを設定しないで Sun RPCレイヤ 4クラスマップを設定する
と、Sun RPCにより戻されるトラフィックはファイアウォールを通過しますが、セッションはレ
イヤ7で検査されません。セッションが検査されないため、後続のRPC呼び出しがファイアウォー
ルによってブロックされます。 Sun RPCレイヤ 4クラスマップおよびレイヤ 7ポリシーを設定す
ると、レイヤ 7インスペクションが使用できるようになります。一致フィルタを持たないポリ
シーである、空のレイヤ 7ファイアウォールポリシーを設定できます。

NAT 対応の Sun RPC ALG サポート

デフォルトでは、ネットワークアドレス変換（NAT）をイネーブルにすると、Sun RPCALGが自
動的にイネーブルになります。NATにおいて Sun RPCALGをディセーブルにするには、no ip nat
service algコマンドを使用します。

IP アドレッシング：NAT コンフィギュレーションガイド、Cisco IOS XE Release 3S（ASR 1000）
283

ファイアウォールおよび NAT 対応の Sun RPC ALG サポート
Sun RPC



ファイアウォールおよび NAT 対応の Sun RPC ALG サポー
トの設定方法

ファイアウォールおよびNATがイネーブルの場合にSunRPCを動作させるには、ALGでSunRPC
パケットを検査する必要があります。また ALGでは、ダイナミックファイアウォールセッショ
ンの確立、NAT変換後のパケットコンテンツの修正など、Sun RPC固有の問題も処理します。

Sun RPC ALG 対応のファイアウォールの設定
Sun RPCプロトコルに検索アクションを設定している場合（match protocol sunrpcコマンドをレ
イヤ 4クラスマップに指定している場合）、レイヤ 7 Sunリモートプロシージャコール（RPC）
ポリシーマップを設定する必要があります

セキュリティゾーンと検査ルールの両方を同じインターフェイスに設定しないでください。この

設定は機能しない場合があります。

Sun RPC ALG対応のファイアウォールを設定するには、次の作業を実行します。

ファイアウォールポリシー対応のレイヤ 4 クラスマップの設定
ネットワークトラフィックを分類するためのレイヤ 4クラスマップを設定するには、この作業を
実行します。match-allキーワードを class-map type inspectコマンドに指定すると、Sun RPCトラ
フィックは、クラスマップ内のすべての Sunリモートプロシージャコール（RPC）レイヤ 7フィ
ルタ（プログラム番号により指定）に一致します。match-anyキーワードを class-map type inspect
に指定した場合、Sun RPCトラフィックでは、クラスマップ内の 1つ以上の Sun RPCレイヤ 7
フィルタ（プログラム番号により指定）に一致する必要があります。

レイヤ 4クラスマップを設定するには、class-map type inspect {match-any | match-all}
classm-map-nameコマンドを使用します。

手順の概要

1. enable
2. configure terminal
3. class-map type inspect {match-any |match-all} class-map-name
4. match protocol protocol-name
5. end
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始し

ます。

configure terminal

例：
Device# configure terminal

ステップ 2   

レイヤ 4検査タイプクラスマップを作成し、QoSク
ラスマップコンフィギュレーションモードを開始し

ます。

class-map type inspect {match-any |
match-all} class-map-name

例：
Device(config)# class-map type inspect
match-any sunrpc-l4-cmap

ステップ 3   

指定したプロトコルに基づいてクラスマップの一致基

準を設定します。

match protocol protocol-name

例：
Device(config-cmap)# match protocol
sunrpc

ステップ 4   

QoSクラスマップコンフィギュレーションモードを
終了し、特権 EXECモードを開始します。

end

例：
Device(config-cmap)# end

ステップ 5   

ファイアウォールポリシー対応のレイヤ 7 クラスマップの設定
ネットワークトラフィックを分類するためのレイヤ 7クラスマップを設定するには、この作業を
実行します。この設定により、Sun RPCを使用する、マウント（100005）やネットワークファイ
ルシステム（NFS）（100003）などのプログラムがイネーブルになります。100005および100003
は Sun RPCプログラムの番号です。デフォルトでは、Sun RPC ALGはすべてのプログラムをブ
ロックします。

SunRPCプログラムおよびプログラム番号の詳細については、RFC1057、『RPC:RemoteProcedure
Call Protocol Specification Version 2』を参照してください。

レイヤ 7クラスマップを設定するには、class-map type inspect protocol-nameコマンドを使用しま
す。
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手順の概要

1. enable
2. configure terminal
3. class-map type inspect protocol-name {match-any |match-all} class-map-name
4. match program-number program-number
5. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始し

ます。

configure terminal

例：
Device# configure terminal

ステップ 2   

レイヤ7（アプリケーション固有）検査タイプクラス
マップを作成し、QoSクラスマップコンフィギュレー
ションモードを開始します。

class-map type inspect protocol-name
{match-any |match-all} class-map-name

例：
Device(config)# class-map type inspect
sunrpc match-any sunrpc-l7-cmap

ステップ 3   

許可する RPCプロトコルプログラム番号を一致基準
として指定します。

match program-number program-number

例：
Device(config-cmap)# match program-number
100005

ステップ 4   

QoSクラスマップコンフィギュレーションモードを
終了し、特権 EXECモードを開始します。

end

例：
Device(config-cmap)# end

ステップ 5   

Sun RPC ファイアウォールポリシーマップの設定
Sunリモートプロシージャコール（RPC）ファイアウォールポリシーマップを設定するには、こ
の作業を実行します。ポリシーマップを使用して、レイヤ 7ファイアウォールポリシーのクラ
スマップで定義する Sun RPCレイヤ 7クラスごとにパケット転送を許可します。
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手順の概要

1. enable
2. configure terminal
3. policy-map type inspect protocol-name policy-map-name
4. class type inspect protocol-name class-map-name
5. allow
6. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
Device# configure terminal

ステップ 2   

レイヤ 7（プロトコル固有）検査タイプポリシーマッ
プを作成し、QoSポリシーマップコンフィギュレー
ションモードを開始します。

policy-map type inspect protocol-name
policy-map-name

例：
Device(config)# policy-map type inspect
sunrpc sunrpc-l7-pmap

ステップ 3   

アクションを実行する対象のトラフィッククラスを指

定し、QoSポリシーマップクラスコンフィギュレー
ションモードを開始します。

class type inspect protocol-name
class-map-name

例：
Device(config-pmap)# class type inspect
sunrpc sunrpc-l7-cmap

ステップ 4   

パケット転送を許可します。allow

例：
Device(config-pmap-c)# allow

ステップ 5   

QoSポリシーマップクラスコンフィギュレーション
モードを終了し、特権 EXECモードに戻ります。

end

例：
Device(config-pmap-c)# end

ステップ 6   
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レイヤ 4 ポリシーマップへのレイヤ 7 ポリシーマップの付加

手順の概要

1. enable
2. configure terminal
3. policy-map type inspect policy-map-name
4. class {class-map-name | class-default}
5. inspect [parameter-map-name]
6. service-policy protocol-name policy-map-name
7. exit
8. class class-default
9. drop
10. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
Device# configure terminal

ステップ 2   

レイヤ 4検査タイプポリシーマップを作成し、QoSポリ
シーマップコンフィギュレーションモードを開始しま

す。

policy-map type inspect policy-map-name

例：
Device(config)# policy-map type
inspect sunrpc-l4-pmap

ステップ 3   

アクションを実行する対象のクラスを関連付け、QoSポ
リシーマップクラスコンフィギュレーションモードを

開始します。

class {class-map-name | class-default}

例：
Device(config-pmap)# class
sunrpc-l4-cmap

ステップ 4   

ステートフルパケットインスペクションをイネーブルに

します。

inspect [parameter-map-name]

例：
Device(config-pmap-c)# inspect

ステップ 5   
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目的コマンドまたはアクション

レイヤ 7ポリシーマップを最上位のレイヤ 4ポリシー
マップに付加します。

service-policy protocol-name
policy-map-name

例：
Device(config-pmap-c)# service-policy
sunrpc sunrpc-l7-pmap

ステップ 6   

QoSポリシーマップクラスコンフィギュレーションモー
ドを終了し、QoSポリシーマップコンフィギュレーショ
ンモードに戻ります。

exit

例：
Device(config-pmap-c)# exit

ステップ 7   

ポリシーを設定する前にデフォルトクラス（一般的にク

ラスデフォルトクラスと呼ばれます）を指定し、QoSポ
class class-default

例：
Device(config-pmap)# class
class-default

ステップ 8   

リシーマップクラスコンフィギュレーションモードを

開始します。

特定のクラスに属するパケットを廃棄するトラフィック

クラスを設定します。

drop

例：
Device(config-pmap-c)# drop

ステップ 9   

QoSポリシーマップクラスコンフィギュレーションモー
ドを終了し、特権 EXECモードに戻ります。

end

例：
Device(config-pmap-c)# end

ステップ 10   

セキュリティゾーンとゾーンペアの作成、およびゾーンペアへのポリシーマップ

の付加

ゾーンペアを作成するには、2つのセキュリティゾーンが必要です。ただし、1つのセキュリ
ティゾーンのみ作成でき、もう 1つのセキュリティゾーンはシステム定義のセキュリティゾー
ンにすることができます。システム定義のセキュリティゾーンまたはセルフゾーンを作成する

には、selfキーワードを指定した zone-pair securityコマンドを設定します。

セルフゾーンを選択する場合、検査アクションは設定できません。（注）

この作業では、次のことを行います。

•セキュリティゾーンを作成します。

•ゾーンペアを定義します。
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•セキュリティゾーンにインターフェイスを割り当てます。

•ポリシーマップをゾーンペアに付加します。

手順の概要

1. enable
2. configure terminal
3. zone security {zone-name | default}
4. exit
5. zone security {zone-name | default}
6. exit
7. zone-pair security zone-pair-name source source-zone-name destination destination-zone-name
8. service-policy type inspect policy-map-name
9. exit
10. interface type number
11. ip address ip-address mask [secondary [vrf vrf-name]]
12. zone-member security zone-name
13. exit
14. interface type number
15. ip address ip-address mask [secondary [vrf vrf-name]]
16. zone-member security zone-name
17. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
Device# configure terminal

ステップ 2   

セキュリティゾーンを作成し、セキュリティゾーンコン

フィギュレーションモードを開始します。

zone security {zone-name | default}

例：
Device(config)# zone security z-client

ステップ 3   

•設定には、ゾーンペアを作成するために、送信元ゾー
ンと宛先ゾーンの 2つのセキュリティゾーンが必要
です。
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目的コマンドまたはアクション

•ゾーンペアでは、送信元ゾーンまたは宛先ゾーンと
して、デフォルトゾーンまたはセルフゾーンを使用

できます。

セキュリティゾーンコンフィギュレーションモードを終

了し、グローバルコンフィギュレーションモードに戻り

ます。

exit

例：
Device(config-sec-zone)# exit

ステップ 4   

セキュリティゾーンを作成し、セキュリティゾーンコン

フィギュレーションモードを開始します。

zone security {zone-name | default}

例：
Device(config)# zone security z-server

ステップ 5   

•設定には、ゾーンペアを作成するために、送信元ゾー
ンと宛先ゾーンの 2つのセキュリティゾーンが必要
です。

•ゾーンペアでは、送信元ゾーンまたは宛先ゾーンと
して、デフォルトゾーンを使用できます。

セキュリティゾーンコンフィギュレーションモードを終

了し、グローバルコンフィギュレーションモードに戻り

ます。

exit

例：
Device(config-sec-zone)# exit

ステップ 6   

ゾーンペアを作成し、セキュリティゾーンペアコンフィ

ギュレーションモードを開始します。

zone-pair security zone-pair-name source
source-zone-name destination
destination-zone-name

ステップ 7   

例：
Device(config)# zone-pair security
clt2srv source z-client destination
z-server

ファイアウォールポリシーマップをゾーンペアに付加し

ます。

service-policy type inspect
policy-map-name

例：
Device(config-sec-zone-pair)#
service-policy type inspect
sunrpc-l4-pmap

ステップ 8   

セキュリティゾーンペアコンフィギュレーションモード

を終了し、グローバルコンフィギュレーションモードに

戻ります。

exit

例：
Device(config-sec-zone-pair)# exit

ステップ 9   
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目的コマンドまたはアクション

インターフェイスタイプを設定し、インターフェイスコ

ンフィギュレーションモードを開始します。

interface type number

例：
Device(config)# interface
gigabitethernet 2/0/0

ステップ 10   

インターフェイスに対するプライマリ IPアドレスまたは
セカンダリ IPアドレスを設定します。

ip address ip-address mask [secondary
[vrf vrf-name]]

例：
Device(config-if)# ip address
192.168.6.5 255.255.255.0

ステップ 11   

インターフェイスをセキュリティゾーンにアタッチしま

す。

zone-member security zone-name

例：
Device(config-if)# zone-member security
z-client

ステップ 12   

インターフェイスコンフィギュレーションモードを終了

し、グローバルコンフィギュレーションモードに戻りま

す。

exit

例：
Device(config-if)# exit

ステップ 13   

インターフェイスタイプを設定し、インターフェイスコ

ンフィギュレーションモードを開始します。

interface type number

例：
Device(config)# interface
gigabitethernet 2/1/1

ステップ 14   

インターフェイスに対するプライマリ IPアドレスまたは
セカンダリ IPアドレスを設定します。

ip address ip-address mask [secondary
[vrf vrf-name]]

例：
Device(config-if)# ip address
192.168.6.1 255.255.255.0

ステップ 15   

インターフェイスをセキュリティゾーンにアタッチしま

す。

zone-member security zone-name

例：
Device(config-if)# zone-member security
z-server

ステップ 16   

インターフェイスコンフィギュレーションモードを終了

し、特権 EXECモードに戻ります。
end

例：
Device(config-if)# end

ステップ 17   
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ファイアウォールおよび NAT 対応の Sun RPC ALG サポー
トの設定例

例：ファイアウォールポリシー対応のレイヤ 4 クラスマップの設定
Device# configure terminal
Device(config)# class-map type inspect match-any sunrpc-l4-cmap
Device(config-cmap)# match protocol sunrpc
Device(config-cmap)# end

例：ファイアウォールポリシー対応のレイヤ 7 クラスマップの設定
Device# configure terminal
Device(config)# class-map type inspect sunrpc match-any sunrpc-l7-cmap
Device(config-cmap)# match program-number 100005
Device(config-cmap)# end

例：Sun RPC ファイアウォールポリシーマップの設定
Device# configure terminal
Device(config)# policy-map type inspect sunrpc sunrpc-l7-pmap
Device(config-pmap)# class type inspect sunrpc sunrpc-l7-cmap
Device(config-pmap-c)# allow
Device(config-pmap-c)# end

例：レイヤ 4 ポリシーマップへのレイヤ 7 ポリシーマップの付加
Device# configure terminal
Device(config)# policy-map type inspect sunrpcl4-pmap
Device(config-pmap)# class sunrpcl4-cmap
Device(config-pmap-c)# inspect
Device(config-pmap-c)# service-policy sunrpc sunrpc-l7-pmap
Device(config-pmap-c)# exit
Device(config-pmap)# class class-default
Device(config-pmap-c)# drop
Device(config-pmap-c)# end

例：セキュリティゾーンとゾーンペアの作成、およびゾーンペアへ

のポリシーマップの付加
Device# configure terminal
Device(config)# zone security z-client
Device(config-sec-zone)# exit
Device(config)# zone security z-server
Device(config-sec-zone)# exit
Device(config)# zone-pair security clt2srv source z-client destination z-server
Device(config-sec-zone-pair)# service-policy type inspect sunrpc-l4-pmap
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Device(config-sec-zone-pair)# exit
Device(config)# interface gigabitethernet 2/0/0
Device(config-if)# ip address 192.168.6.5 255.255.255.0
Device(config-if)# zone-member security z-client
Device(config-if)# exit
Device(config)# interface gigabitethernet 2/1/1
Device(config-if)# ip address 192.168.6.1 255.255.255.0
Device(config-if)# zone-member security z-server
Device(config-if)# end

例：Sun RPC ALG 対応のファイアウォールの設定
次に、Sunリモートプロシージャコール（RPC）アプリケーションレベルゲートウェイ（ALG）
サポートのファイアウォール設定の例を示します。

class-map type inspect sunrpc match-any sunrpc-l7-cmap
match program-number 100005
!
class-map type inspect match-any sunrpc-l4-cmap
match protocol sunrpc
!
!
policy-map type inspect sunrpc sunrpc-l7-pmap
class type inspect sunrpc sunrpc-l7-cmap
allow

!
!
policy-map type inspect sunrpc-l4-pmap
class type inspect sunrpc-l4-cmap
inspect
service-policy sunrpc sunrpc-l7-pmap

!
class class-default
drop

!
!
zone security z-client
!
zone security z-server
!
zone-pair security clt2srv source z-client destination z-server
service-policy type inspect sunrpc-l4-pmap
!
interface GigabitEthernet 2/0/0
ip address 192.168.10.1 255.255.255.0
zone-member security z-client
!
interface GigabitEthernet 2/1/1
ip address 192.168.23.1 255.255.255.0
zone-member security z-server
!
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ファイアウォールおよび NAT 対応の Sun RPC ALG サポー
トに関するその他の関連資料

関連資料

マニュアルタイトル関連項目

『Master Command List, All Releases』Cisco IOSコマンド

『IP Addressing Services Command Reference』IPアドレッシングコマンド

•『Security Command Reference: Commands A to C』

•『Security Command Reference: Commands D to L』

•『Security Command Reference: Commands M to R』

•『Security Command Reference: Commands S to Z』

セキュリティコマンド

標準および RFC

タイトル標準/RFC

『RPC: Remote Procedure Call Protocol Specification
Version 2』

RFC 1057

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.htmlシスコのサポートおよびドキュメンテーション

Webサイトでは、ダウンロード可能なマニュア
ル、ソフトウェア、ツールなどのオンラインリ

ソースを提供しています。これらのリソース

は、ソフトウェアをインストールして設定した

り、シスコの製品やテクノロジーに関する技術

的問題を解決したりするために使用してくださ

い。このWebサイト上のツールにアクセスす
る際は、Cisco.comのログイン IDおよびパス
ワードが必要です。
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http://www.cisco.com/en/US/docs/ios-xml/ios/security/a1/sec-a1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/d1/sec-d1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
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ファイアウォールおよび NAT 対応の Sun RPC ALG サポー
トの機能情報

次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。

表 21：ファイアウォールおよび NAT 対応の Sun RPC ALG サポートの機能情報

機能情報リリース機能名

ファイアウォールおよび NAT対応の Sun
RPC ALGサポート機能は、ファイア
ウォールおよび NATにおける Sun RPC
ALGのサポートを追加します。

matchprotocolコマンドが導入または変更
されました。

Cisco IOS XE Release
3.2S

ファイアウォールおよび NAT
対応の Sun RPC ALGサポート
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第 16 章

ファイアウォールおよび NAT に対するハイ
アベイラビリティサポートを備えた ALG -
H.323 vTCP

ファイアウォールおよび NATに対するハイアベイラビリティサポートを備えた ALG - H.323
vTCP機能は、単一の H.323メッセージではない TCPセグメントをサポートするよう H.323アプ
リケーションレベルゲートウェイ（ALG）を拡張します。仮想 TCP（vTCP）は TCPセグメン
トの再構成をサポートします。この機能の導入前は、H.323 ALGでは、完全な H.323メッセー
ジである TCPセグメントのみを処理していました。 TCPセグメントが複数のメッセージである
場合、H.323 ALGでは TCPセグメントを無視し、パケットは処理されずに渡されていました。

このモジュールでは、ファイアウォールに対するハイアベイラビリティ（HA）サポートを備え
た ALG - H.323 vTCPの設定方法について説明します。

• 機能情報の確認, 298 ページ

• ファイアウォールおよびNATに対するハイアベイラビリティサポートを備えたALG -H.323
vTCPの制約事項, 298 ページ

• ファイアウォールおよびNATに対するハイアベイラビリティサポートを備えたALG -H.323
vTCPについて, 298 ページ

• ファイアウォールおよびNATに対するハイアベイラビリティサポートを備えたALG -H.323
vTCPの設定方法, 301 ページ

• ファイアウォールおよびNATに対するハイアベイラビリティサポートを備えたALG -H.323
vTCPの設定例, 304 ページ

• ファイアウォールおよびNATに対するハイアベイラビリティサポートを備えたALG -H.323
vTCPに関するその他の関連資料, 304 ページ

• ファイアウォールおよびNATに対するハイアベイラビリティサポートを備えたALG -H.323
vTCPの機能情報, 305 ページ
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機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報と注意事項については、ご使用のプラットフォームとソ

フトウェアリリースに対応したリリースノートを参照してください。このモジュールに記載さ

れている機能の詳細を検索し、各機能がサポートされているリリースのリストを確認する場合は、

このマニュアルの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。

ファイアウォールおよび NAT に対するハイアベイラビリ
ティサポートを備えた ALG - H.323 vTCP の制約事項

•着信 TCPセグメントが完全なH.323メッセージではない場合、H.323 ALGではメッセージの
残りを待機中に TCPセグメントをバッファします。バッファされたデータは、ハイアベイ
ラビリティ（HA）を得るためにスタンバイデバイスに同期されません。

• vTCPによるデータのバッファ開始時に、H.323 ALGのパフォーマンスが影響を受ける可能
性があります。

ファイアウォールおよび NAT に対するハイアベイラビリ
ティサポートを備えた ALG - H.323 vTCP について

アプリケーションレベルゲートウェイ

アプリケーションレベルゲートウェイ（ALG）は、アプリケーション層ゲートウェイとも呼ば
れ、アプリケーションパケットのペイロード内の IPアドレス情報を変換するアプリケーションで
す。 ALGはアプリケーション層プロトコルを解釈し、ファイアウォールおよびネットワークア
ドレス変換（NAT）アクションを実行するために使用されます。これらのアクションは、ファイ
アウォールおよび NATの設定に応じた次の 1つ以上のアクションです。

•ダイナミック TCPまたは UDPポートを使用したサーバアプリケーションとの通信をクライ
アントアプリケーションに許可します。

•アプリケーション固有のコマンドを認識し、それらのコマンドに対するきめ細かなセキュリ
ティ制御を提供します。
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•データ交換を行う 2台のホスト間のデータの複数のストリームまたはセッションを同期しま
す。

•アプリケーションペイロードで使用可能なネットワーク層アドレス情報を変換します。

ファイアウォールがピンホールを開き、NATは、アプリケーション層データストリームで送信元
および宛先 IPアドレスを伝送しない TCPまたは UDPトラフィックで変換サービスを実行しま
す。 IPアドレス情報を埋め込む特定のプロトコルまたはアプリケーションには、ALGのサポート
が必要です。

基本 H.323 ALG サポート
H.323は、パケットベースネットワーク経由のマルチメディア送信用に一連のネットワーク要素
およびプロトコルを定義する ITU-Tが公開している推奨事項です。 H.323は、マルチメディアの
送信で使用されるネットワーク要素数を定義します。

現在、ほとんどの H.323実装ではシグナリング用の転送メカニズムとして TCPを利用しています
が、H.323バージョン 2では基本 UDPトランスポートがイネーブルにされます。

• H.323端末：この要素は、別のH.323端末またはゲートウェイとの双方向通信を提供するネッ
トワークのエンドポイントです。

• H.323ゲートウェイ：この要素は、H.323端末とH.323をサポートしない他の端末との間のプ
ロトコル変換を提供します。

• H.323ゲートキーパー：この要素は、アドレス変換、ネットワークアクセスコントロール、
帯域幅管理といったサービスを提供し、H.323端末およびゲートウェイで構成されます。

次のコアプロトコルが、H.323仕様で規定されています。

• H.225：このプロトコルは、任意の2つのH.323エンティティ間で、通信を確立するために使
用されるコールシグナリング方法について規定しています。

• H.225登録、アドミッション、およびステータス（RAS）：このプロトコルは、アドレス解
決およびアドミッション制御サービス用に、H.323エンドポイントとゲートウェイによって
使用されます。

• H.245：このプロトコルは、マルチメディア通信機能の交換、およびオーディオ、ビデオ、お
よびデータ用の論理チャネルの開閉のために使用されます。

示されているプロトコルに加え、H.323仕様では、リアルタイムトランスポート（RTP）プロト
コルや、オーディオ（G.711、G.729など）およびビデオ（H.261、H.263、およびH.264）コーデッ
クなどのさまざまな IETFプロトコルの使用についても規定しています。

NATでは、パケットペイロード内の埋め込み IPアドレスおよびポート番号の変換や、制御チャ
ネルからの新規接続/セッション情報の取得といった、レイヤ 7プロトコル固有のサービスを処理
するために、さまざまなALGを必要とします。H.323 ALGは、H.323メッセージに対し、これら
特定のサービスを実行します。
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vTCP for ALG サポートの概要
レイヤ 7プロトコルは TCPを使用してデータ転送を行い、TCPペイロードはアプリケーション設
計、最大セグメントサイズ（MSS）、TCPウィンドウサイズなどのさまざまな理由によりセグメ
ント化が可能です。ファイアウォールおよびNATでサポートされるALGには、パケットインス
ペクションのために TCPフラグメントを認識する機能がありません。 vTCPは、TCPセグメント
を理解し、TCPペイロードを解析するために ALGで使用される汎用フレームワークです。

vTCPは、TCPペイロード全体で埋め込みデータを書き直す必要がある NATおよびセッション開
始プロトコル（SIP）などのアプリケーションで役立ちます。ファイアウォールでは、vTCPを使
用して ALGがパケット間のデータ分割をサポートできるようにします。

ファイアウォールおよび NAT ALGを設定すると、vTCP機能がアクティブ化されます。

TCP 確認応答と確実な送信

vTCPは 2つの TCPホスト間に存在するため、TCPセグメントを他のホストに送信するまで一時
的に保存するためのバッファスペースが必要です。 vTCPは、データ伝送がホスト間で適切に行
われるようにします。 vTCPでは、データ伝送用にさらに多くのデータが必要な場合、送信ホス
トに TCP確認応答（ACK）を送信します。 vTCPではまた、受信ホストにより送信される ACK
を TCPフローの始めから追跡し、確認応答データを注意深くモニタします。

vTCPは、TCPセグメントを再構成します。着信セグメントの IPヘッダーおよび TCPヘッダー情
報は、確実な送信のために vTCPバッファに保存されます。

vTCPでは、NAT対応アプリケーションの発信セグメントの長さを細かく変更できます。 vTCP
は最後のセグメントのデータ長を長くするか、新しいセグメントを作成して、追加のデータを伝

送することができます。新しく作成されたセグメントの IPヘッダーまたは TCPヘッダーコンテ
ンツは、オリジナルの着信セグメントから派生したものです。 IPヘッダーの合計の長さと TCP
ヘッダーのシーケンス番号は、必要に応じて調整されます。

vTCP と NAT およびファイアウォール ALG
ALGは、NATおよびファイアウォールのサブコンポーネントです。 NATとファイアウォールの
いずれにも、ダイナミックに ALGを連結させるためのフレームワークがあります。ファイア
ウォールがレイヤ 7インスペクションを実行するか、NATがレイヤ 7フィックスアップを実行す
ると、ALGにより登録されたパーサー機能が呼び出され、ALGがパケットインスペクションを
引き継ぎます。 vTCPは、NATおよびファイアウォールと、これらのアプリケーションを使用す
る ALGとの間を仲介します。言い換えると、パケットはまず vTCPによって処理されてから、
ALGに渡されます。 vTCPは、TCP接続内で両方向の TCPセグメントを再構成します。

ハイアベイラビリティサポートを備えた ALG - H.323 vTCP の概要
ファイアウォールおよびNATに対するハイアベイラビリティサポートを備えたALG-H.323vTCP
機能は、単一の H.323メッセージではない TCPセグメントをサポートするよう H.323アプリケー
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ションレベルゲートウェイ（ALG）を拡張します。H.323 ALGが vTCPと組み合わせられると、
ファイアウォールおよび NATは vTCPを介して H.323 ALGと対話します。 vTCPがデータのバッ
ファを開始すると、ハイアベイラビリティ（HA）機能が影響を受けます。これは、vTCPでは
バッファされたデータをスタンバイデバイスに同期できないためです。vTCPによるデータのバッ
ファ中にスタンバイデバイスへのスイッチオーバーが発生した場合、バッファされたデータがス

タンバイデバイスに同期されていないと、接続がリセットされることがあります。バッファされ

たデータがvTCPにより確認されると、それらのデータは失われ、接続がリセットされます。ファ
イアウォールおよびNATはHAのためにデータを同期します。 vTCPはスタンバイデバイスへの
現在の接続状態のみを同期し、エラーが発生すると、接続がリセットされます。

ファイアウォールおよび NAT に対するハイアベイラビリ
ティサポートを備えた ALG - H.323 vTCP の設定方法

NAT に対するハイアベイラビリティサポートを備えた ALG - H.323 vTCP
の設定

手順の概要

1. enable
2. configure terminal
3. interface type number
4. ip nat inside
5. exit
6. interface type number
7. ip nat outside
8. exit
9. ip nat pool pool-name start-ip end-ip prefix-length prefix-length
10. ip nat inside source list pool pool-name
11. access-list access-list-number permit source [source-wildcard]
12. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
Device# configure terminal

ステップ 2   

インターフェイスを設定し、インターフェイスコン

フィギュレーションモードを開始します。

interface type number

例：
Device(config)# interface
gigabitethernet 0/0/1

ステップ 3   

インターフェイスが内部ネットワーク（NAT変換の対
象となるネットワーク）に接続されることを示します。

ip nat inside

例：
Device(config-if)# ip nat inside

ステップ 4   

インターフェイスコンフィギュレーションモードを終

了し、グローバルコンフィギュレーションモードに入

ります。

exit

例：
Device(config-if)# exit

ステップ 5   

インターフェイスを設定し、インターフェイスコン

フィギュレーションモードを開始します。

interface type number

例：
Device(config)# interface
gigabitethernet 0/1/1

ステップ 6   

インターフェイスが外部ネットワークに接続されるこ

とを示します。

ip nat outside

例：
Device(config-if)# ip nat outside

ステップ 7   

インターフェイスコンフィギュレーションモードを終

了し、グローバルコンフィギュレーションモードに入

ります。

exit

例：
Device(config-if)# exit

ステップ 8   

NATで使用される IPアドレスプールを定義します。ip nat pool pool-name start-ip end-ip
prefix-length prefix-length

ステップ 9   

例：
Device(config)# ip nat pool pool1
10.1.1.10 10.1.1.100 prefix-length 24

内部送信元アドレスの NATをイネーブルにします。ip nat inside source list pool pool-name

例：
Device(config)# ip nat inside source
list pool pool1

ステップ 10   
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目的コマンドまたはアクション

標準 IPアクセスリストを定義し、条件に合致してい
る場合にパケットへのアクセスを許可します。

access-list access-list-number permit source
[source-wildcard]

例：
Device(config)# access-list 1 permit
10.0.0.0 255.255.255.0

ステップ 11   

グローバルコンフィギュレーションモードを終了し、

特権 EXECモードを開始します。
end

例：
Device(config)# end

ステップ 12   

次に、show ip nat statisticsコマンドの出力例を示します。
Device# show ip nat statistics

Total active translations: 2 (0 static, 2 dynamic; 1 extended)
Outside interfaces:
GigabitEthernet0/0/1

Inside interfaces:
GigabitEthernet0/1/1

Hits: 0 Misses: 25
CEF Translated packets: 0, CEF Punted packets: 0
Expired translations: 0
Dynamic mappings:
-- Inside Source
[Id: 1] access-list 1 pool pool1 refcount 2
pool pool1: netmask 255.255.255.0

start 10.1.1.10 end 10.1.1.100
type generic, total addresses 91, allocated 1 (1%), misses 0

nat-limit statistics:
max entry: max allowed 0, used 0, missed 0
Pool stats drop: 0 Mapping stats drop: 0
Port block alloc fail: 0
IP alias add fail: 0
Limit entry add fail: 0

次に、show ip nat translationsコマンドの出力例を示します。
Device# show ip nat translations

Pro Inside global Inside local Outside local Outside global
--- 10.1.1.10 10.2.1.2 --- ---
udp 10.1.1.10:75 10.2.1.2:75 10.1.1.1:69 10.1.1.1:69
Total number of translations: 2
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ファイアウォールおよび NAT に対するハイアベイラビリ
ティサポートを備えた ALG - H.323 vTCP の設定例

例：NAT に対するハイアベイラビリティサポートを備えた ALG - H.323
vTCP の設定

Device# configure terminal
Device(config)# interface gigabitethernet 0/0/1
Device(config-if)# ip nat inside
Device(config-if)# exit
Device(config)# interface gigabitethernet 0/1/1
Device(config-if)# ip nat outside
Device(config-if)# exit
Device(config)# ip nat pool pool1 10.1.1.10 10.1.1.100 prefix-length 24
Device(config)# ip nat inside source list pool pool1
Device(config)# access-list 1 permit 10.0.0.0 255.255.255.0
Device(config)# end

ファイアウォールおよび NAT に対するハイアベイラビリ
ティサポートを備えた ALG - H.323 vTCP に関するその他
の関連資料

関連資料

マニュアルタイトル関連項目

『Master Commands List, All Releases』Cisco IOSコマンド

•『Security Command Reference: Commands A to C』

•『Security Command Reference: Commands D to L』

•『Security Command Reference: Commands M to R』

•『Security Command Reference: Commands S to Z』

ファイアウォールコマンド

『IP Addressing Services Command Reference』NATコマンド
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http://www.cisco.com/en/US/docs/ios/mcl/allreleasemcl/all_book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/a1/sec-a1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/d1/sec-d1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/ipaddr/command/ipaddr-cr-book.html


シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.htmlシスコのサポートおよびドキュメンテーション

Webサイトでは、ダウンロード可能なマニュア
ル、ソフトウェア、ツールなどのオンラインリ

ソースを提供しています。これらのリソース

は、ソフトウェアをインストールして設定した

り、シスコの製品やテクノロジーに関する技術

的問題を解決したりするために使用してくださ

い。このWebサイト上のツールにアクセスす
る際は、Cisco.comのログイン IDおよびパス
ワードが必要です。

ファイアウォールおよび NAT に対するハイアベイラビリ
ティサポートを備えた ALG - H.323 vTCP の機能情報

次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。

表 22：ファイアウォールおよび NAT に対するハイアベイラビリティサポートを備えた ALG - H.323 vTCP の機
能情報

機能情報リリース機能名

ファイアウォールおよびNATに対するハイアベ
イラビリティサポートを備えたALG-H.323vTCP
機能は、単一の H.323メッセージではない TCP
セグメントをサポートするよう H.323 ALGを拡
張します。 vTCPは、セグメントの再構成をサ
ポートします。この機能の導入前は、H.323ALG
では、完全な H.323メッセージである TCPセグ
メントのみを処理していました。 TCPセグメン
トが複数のメッセージである場合、H.323 ALG
では TCPセグメントを無視し、パケットは処理
されずに渡されていました。

Cisco IOS XE
Release 3.7S

ファイアウォールおよび NAT
に対するハイアベイラビリティ

サポートを備えた ALG - H.323
vTCP
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第 17 章

NAT およびファイアウォールに対する SIP
ALG 強化

NATおよびファイアウォールに対する SIP ALG強化機能は、既存のネットワークアドレス変換
（NAT）およびファイアウォール対応のセッション開始プロトコル（SIP）アプリケーションレ
ベルゲートウェイ（ALG）サポートよりも優れたメモリ管理およびRFC準拠を提供します。こ
の機能では、次の拡張機能が提供されます。

•すべての SIPレイヤ 7データのローカルデータベースの管理

• Viaヘッダーの処理

•追加の SIPメソッドのロギングのサポート

• Provisional Response Acknowledgment（PRACK）コールフローのサポート

• Record-Routeヘッダーのサポート

上記の拡張機能はデフォルトで使用可能です。NATまたはファイアウォールでの追加の設定は
必要ありません。

このモジュールでは、SIP ALG拡張機能について説明し、SIPの NATおよびファイアウォール
サポートをイネーブルにする方法について説明します。

• 機能情報の確認, 308 ページ

• NATおよびファイアウォールに対する SIP ALG強化の制約事項, 308 ページ

• NATおよびファイアウォールに対する SIP ALG強化について, 308 ページ

• NATおよびファイアウォールに対する SIP ALG強化の設定方法, 312 ページ

• NATおよびファイアウォールに対する SIP ALG強化の設定例, 317 ページ

• NATおよびファイアウォールに対する SIP ALG強化に関するその他の関連資料, 318 ページ

• NATおよびファイアウォールに対する SIP ALG強化の機能情報, 319 ページ
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機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報と注意事項については、ご使用のプラットフォームとソ

フトウェアリリースに対応したリリースノートを参照してください。このモジュールに記載さ

れている機能の詳細を検索し、各機能がサポートされているリリースのリストを確認する場合は、

このマニュアルの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。

NAT およびファイアウォールに対する SIP ALG 強化の制
約事項

•セッション開始プロトコル（SIP）アプリケーションレベルゲートウェイ（ALG）では、セ
キュリティ機能は提供されません。

• SIP ALGは、コール IDに基づいてローカルデータベースを管理します。同じコール IDを
持つ 2つの異なるクライアントから 2つのコールを受信したために、コール IDの重複が発
生する場合がまれにあります。

NAT およびファイアウォールに対する SIP ALG 強化につ
いて

SIP の概要
セッション開始プロトコル（SIP）は、1人または複数の参加者とのセッションを作成、変更、お
よび終了するためのアプリケーション層コントロール（シグナリング）プロトコルです。SIPセッ
ションには、インターネット電話の通話、マルチメディアの配布、マルチメディア会議などがあ

ります。 SIPは HTTPのような要求/応答トランザクションモデルに基づいています。各トラン
ザクションは、サーバで特定のメソッドまたは関数を呼び出す 1つの要求と 1つ以上の応答で構
成されます。

セッションの作成に使用される SIPの招待は、互換性のあるメディアタイプのセットに参加者が
同意できるセッション記述を伝送しています。 SIPは、プロキシサーバと呼ばれる要素を利用し
て、ユーザの所在地への要求のルーティング、サービスのためのユーザ認証および許可、プロバ

イダーのコールルーティングポリシーの実装、およびユーザへの機能提供を行っています。ま

た、SIPには、プロキシサーバから使用できるように、ユーザの所在地をアップロードできる登
録機能があります。 SIPは複数のトランスポートプロトコルを基礎として実行されます。
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アプリケーションレベルゲートウェイ

アプリケーションレベルゲートウェイ（ALG）は、アプリケーション層ゲートウェイとも呼ば
れ、アプリケーションパケットのペイロード内の IPアドレス情報を変換するアプリケーションで
す。 ALGはアプリケーション層プロトコルを解釈し、ファイアウォールおよびネットワークア
ドレス変換（NAT）アクションを実行するために使用されます。これらのアクションは、ファイ
アウォールおよび NATの設定に応じた次の 1つ以上のアクションです。

•ダイナミック TCPまたは UDPポートを使用したサーバアプリケーションとの通信をクライ
アントアプリケーションに許可します。

•アプリケーション固有のコマンドを認識し、それらのコマンドに対するきめ細かなセキュリ
ティ制御を提供します。

•データ交換を行う 2台のホスト間のデータの複数のストリームまたはセッションを同期しま
す。

•アプリケーションペイロードで使用可能なネットワーク層アドレス情報を変換します。

ファイアウォールがピンホールを開き、NATは、アプリケーション層データストリームで送信元
および宛先 IPアドレスを伝送しない TCPまたは UDPトラフィックで変換サービスを実行しま
す。 IPアドレス情報を埋め込む特定のプロトコルまたはアプリケーションには、ALGのサポート
が必要です。

SIP ALG ローカルデータベース管理
セッション開始プロトコル（SIP）トランクは、SIPを使用した IPネットワーク経由での IP PBX
からサービスプロバイダーへの直接接続です。 SIPトランクには、多数の同時発生コールが存在
できます。コールセットアッププロセス中、すべてのコールは、コールの確立に同じ制御チャ

ネルを使用します。複数のコールが、コールセットアップに同じ制御チャネルを使用します。

同じ制御チャネルが複数のコールで使用される場合、制御チャネルセッションに保存されている

ステートフル情報の信頼性が失われます。 SIPステートフル情報は、メディアデータを送信する
ためにクライアントおよびサーバのエンドポイントで使用される IPアドレスやポート番号などの
メディアチャネル情報で構成されます。メディアチャネル情報は、ファイアウォールおよびNAT
で、Dチャネル用のファイアウォールピンホールおよびネットワークアドレス変換（NAT）ドア
をそれぞれ作成するために使用されます。複数のコールがコールセットアップに同じ制御チャネ

ルを使用するため、メディアデータのセットが複数存在します。

SIPトランクでは、複数のコールが同じファイアウォールおよび NATセッションを共有します。
NATおよびファイアウォールでは、SIPパケットの 5タプル（送信元アドレス、宛先アドレス、
送信元ポート、宛先ポート、およびプロトコル）を使用して、SIPセッションを識別および管理し
ます。5タプルを使用してコールを識別および照合する従来の方法では、SIPトランキングが完全
にはサポートされません。そのため、多くの場合、レイヤ 7データのメモリリークやコールの照
合の問題が発生します。

他のアプリケーションレベルゲートウェイ（ALG）とは対照的に、SIP ALGでは、通常の SIP
コールおよび SIPトランクに埋め込まれている SIPコールに含まれるすべてのメディア関連情報
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を保存するために、ローカルデータベースを使用してSIPレイヤ7データを管理します。SIPALG
では、SIPメッセージに含まれるCall-IDヘッダーフィールドを使用して、コールの照合のために
ローカルデータベースを検索したり、コールを管理および終了したりします。 Call-IDヘッダー
フィールドは、同じ SIPダイアログに属するメッセージを識別するダイアログ IDです。

SIP ALGでは、コール IDを使用して、ローカルデータベースでの検索およびメモリリソースの
管理を行います。 SIP ALGがレイヤ 7データレコードをデータベースから解放できない特定のシ
ナリオでは、データベース内にコールレコードが残っていないことを確認するために、セッショ

ンタイマーを使用してリソースが管理および解放されます。

すべてのレイヤ7データはローカルデータベースを使用してSIPALGにより管理されるため、
SIP ALGが SIPレイヤ 7データを解放するためにファイアウォールおよび NATで応答するこ
とはありません。SIP ALG自身がデータを解放します。すべての NAT変換およびファイア
ウォールセッションをクリアするために clearコマンドを使用する場合、ローカルデータベー
ス内の SIPレイヤ 7データは解放されません。

（注）

SIP ALG Via ヘッダーのサポート
セッション開始プロトコル（SIP）INVITE要求には、Viaヘッダーフィールドが含まれます。Via
ヘッダーフィールドは、SIP要求が通過するトランスポートパスを示します。Viaヘッダーには、
後続の SIP応答のリターンパスに関する情報も含まれています。これには、応答メッセージが送
信される IPアドレスとポートが含まれます。

SIP ALGでは、受信した各 SIP要求の Viaヘッダーフィールドの最初の値に基づいて、ファイア
ウォールピンホールまたはネットワークアドレス変換（NAT）ドアを作成します。ただし、確認
応答（ACK）メッセージは除きます。ポート番号情報が最初の Viaヘッダーに含まれていない場
合、ポート番号は 5060と想定されます。

SIP ALG 方式のロギングサポート
NATおよびファイアウォールに対するSIPALG強化機能では、セッション開始プロトコル（SIP）
アプリケーションレベルゲートウェイ（ALG）統計で、次の方式の詳細ロギングをサポートしま
す。

• PUBLISH

• OPTIONS

• 1XX（100、180、183を除く）

• 2XX（200を除く）

SIP ALG統計に記録される既存の SIP方式には、ACK、BYE、CANCEL、INFO、INVITE、
MESSAGE、NOTIFY、REFER、REGISTER、SUBSCRIBE、および 1XX-6XXがあります。
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SIP ALG PRACK コールフローサポート
セッション開始プロトコル（SIP）では、最終応答と暫定応答の 2種類の応答が定義されていま
す。最終応答では要求の処理結果が伝達され、信頼性の高い方法で送信されます。一方、暫定応

答では要求処理の進行状況に関する情報が伝えられ、信頼性の高い方法では送信されません。

Provisional Response Acknowledgement（PRACK）は、暫定応答用の確認応答（ACK）システムを
提供する SIP方式です。 PRACKを使用すると、SIPエンドポイント間の SIPの暫定応答を確実に
交換できます。 SIPの信頼性の高い暫定応答は、メディア情報が交換され、リソース予約がコー
ルの接続前に実行できるようにします。

SIPは、接続ネゴシエーション中に、セッション記述プロトコル（SDP）の接続、メディア、およ
び属性のフィールドを使用します。SIPアプリケーションレベルゲートウェイ（ALG）は、PRACK
メッセージ内の SDP情報をサポートします。メディア情報が PRACKメッセージ内に存在する場
合、SIP ALGはメディア情報を取得して処理します。また、SIP ALGは後続のメディアストリー
ムでのメディアチャネルの作成を行います。 SIP ALGでは、PRACKメッセージ内の SDP情報に
基づいて、ファイアウォールピンホールおよび NATドアを作成します。

SIP ALG Record-Route ヘッダーサポート
Record-Routeヘッダーフィールドは、セッション開始プロトコル（SIP）プロキシによって SIP要
求に追加され、SIPダイアログにおける将来の要求がプロキシ経由でルーティングされるよう強制
します。これにより、ダイアログ内で送信されるメッセージはすべての SIPプロキシを経由し、
SIP要求に Record-Routeヘッダーフィールドが追加されます。 Record-Routeヘッダーフィールド
には、プロキシを識別する、グローバルに到達可能なUniform Resource Identifier（URI）が含まれ
ます。

SIPアプリケーションレベルゲートウェイ（ALG）は Contactヘッダーを解析し、Contactヘッ
ダー内の IPアドレスおよびポート値を使用して、ファイアウォールピンホールおよびネットワー
クアドレス変換（NAT）ドアを作成します。さらに、SIP ALGでは、プロキシ経由でルーティン
グされる将来のメッセージ用にファイアウォールピンホールおよび NATドアを作成するための
Record-Routeヘッダーの解析をサポートします。

Record-Routeヘッダーを解析することにより、SIP ALGでは次のシナリオをサポートします。

• Cisco ASR 1000アグリゲーションサービスルータが、2つのプロキシ間に配置されます。

• Cisco ASR 1000アグリゲーションサービスルータが、ユーザエージェントクライアント
（UAC）とプロキシの間に配置されます。

• Cisco ASR 1000アグリゲーションサービスルータが、プロキシとユーザエージェントサー
バ（UAS）の間に配置されます。

•クライアントとサーバの間にプロキシが存在しません。このシナリオではレコードのルー
ティングは行われません。
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NAT およびファイアウォールに対する SIP ALG 強化の設
定方法

SIP に対する NAT サポートのイネーブル化
SIPに対する NATサポートは、デフォルトでポート 5060でイネーブルになります。この機能が
ディセーブルの場合、SIPに対する NATのサポートを再びイネーブルにするには、この作業を実
行します。 SIPに対する NATサポートをディセーブルにするには、no ip nat service sipコマンド
を使用してください。

手順の概要

1. enable
2. configure terminal
3. ip nat service sip {tcp | udp} port port-number
4. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始し

ます。

configure terminal

例：
Device# configure terminal

ステップ 2   

SIPに対する NATサポートをイネーブルにします。ip nat service sip {tcp | udp} port port-number

例：
Device(config)# ip nat service sip tcp
port 5060

ステップ 3   

グローバルコンフィギュレーションモードを終了

し、特権 EXECモードに戻ります。
end

例：
Device(config)# end

ステップ 4   
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SIP インスペクションのイネーブル化

手順の概要

1. enable
2. configure terminal
3. class-map type inspect match-any class-map-name
4. match protocol protocol-name
5. exit
6. policy-map type inspect policy-map-name
7. class type inspect class-map-name
8. inspect
9. exit
10. class class-default
11. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
Device# configure terminal

ステップ 2   

検査タイプクラスマップを作成し、クラスマップコン

フィギュレーションモードを開始します。

class-map type inspect match-any
class-map-name

例：
Device(config)# class-map type inspect
match-any sip-class1

ステップ 3   

指定したプロトコルに基づいてクラスマップの一致基準

を設定します。

match protocol protocol-name

例：
Device(config-cmap)# match protocol
sip

ステップ 4   
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目的コマンドまたはアクション

クラスマップコンフィギュレーションモードを終了しま

す。

exit

例：
Device(config-cmap)# exit

ステップ 5   

検査タイプポリシーマップを作成し、ポリシーマップ

コンフィギュレーションモードを開始します。

policy-map type inspect policy-map-name

例：
Device(config)# policy-map type
inspect sip-policy

ステップ 6   

アクションを実行するクラスを指定し、ポリシーマップ

クラスコンフィギュレーションモードを開始します。

class type inspect class-map-name

例：
Device(config-pmap)# class type
inspect sip-class1

ステップ 7   

ステートフルパケットインスペクションをイネーブルに

します。

inspect

例：
Device(config-pmap-c)# inspect

ステップ 8   

ポリシーマップクラスコンフィギュレーションモード

を終了し、ポリシーマップコンフィギュレーションモー

ドに戻ります。

exit

例：
Device(config-pmap-c)# exit

ステップ 9   

これらのポリシーマップ設定が事前に定義したデフォル

トクラスに適用されることを指定します。

class class-default

例：
Device(config-pmap)# class
class-default

ステップ 10   

•設定済みクラスマップの一致基準のいずれともトラ
フィックが一致しない場合、事前に定義されたデフォ

ルトクラスに誘導されます。

ポリシーマップコンフィギュレーションモードを終了

し、特権 EXECモードに戻ります。
end

例：
Device(config-pmap)# end

ステップ 11   
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ゾーンペアの設定および SIP ポリシーマップの付加

手順の概要

1. enable
2. configure terminal
3. zone security {zone-name | default}
4. exit
5. zone security {zone-name | default}
6. exit
7. zone-pair security zone-pair-name [source {source-zone-name | self | default} destination

[destination-zone-name | self | default]]
8. service-policy type inspect policy-map-name
9. exit
10. interface type number
11. zone-member security zone-name
12. exit
13. interface type number
14. zone-member security zone-name
15. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
Device# configure terminal

ステップ 2   

インターフェイスを割り当てることができるセキュリティ

ゾーンを作成し、セキュリティゾーンコンフィギュレーショ

ンモードを開始します。

zone security {zone-name | default}

例：
Device(config)# zone security zone1

ステップ 3   

セキュリティゾーンコンフィギュレーションモードを終了

し、グローバルコンフィギュレーションモードに戻ります。

exit

例：
Device(config-sec-zone)# exit

ステップ 4   

IP アドレッシング：NAT コンフィギュレーションガイド、Cisco IOS XE Release 3S（ASR 1000）
315

NAT およびファイアウォールに対する SIP ALG 強化
ゾーンペアの設定および SIP ポリシーマップの付加



目的コマンドまたはアクション

インターフェイスを割り当てることができるセキュリティ

ゾーンを作成し、セキュリティゾーンコンフィギュレーショ

ンモードを開始します。

zone security {zone-name | default}

例：
Device(config)# zone security zone2

ステップ 5   

セキュリティゾーンコンフィギュレーションモードを終了

し、グローバルコンフィギュレーションモードに戻ります。

exit

例：
Device(config-sec-zone)# exit

ステップ 6   

ゾーンペアを作成し、セキュリティゾーンペアコンフィ

ギュレーションモードに戻ります。

zone-pair security zone-pair-name
[source {source-zone-name | self | default}
destination [destination-zone-name | self
| default]]

ステップ 7   

ポリシーを適用するには、ゾーンペアを設定する

必要があります。

（注）

例：
Device(config)# zone-pair security
in-out source zone1 destination
zone2

ファイアウォールポリシーマップを宛先ゾーンペアに付加

します。

service-policy type inspect
policy-map-name

例：
Device(config-sec-zone-pair)#
service-policy type inspect
sip-policy

ステップ 8   

ゾーンのペア間でポリシーが設定されない場合、

トラフィックはデフォルトでドロップされます。

（注）

セキュリティゾーンペアコンフィギュレーションモードを

終了し、グローバルコンフィギュレーションモードに戻り

ます。

exit

例：
Device(config-sec-zone-pair)# exit

ステップ 9   

インターフェイスを設定し、インターフェイスコンフィギュ

レーションモードを開始します。

interface type number

例：
Device(config)# interface
gigabitethernet 0/0/0

ステップ 10   

インターフェイスを指定したセキュリティゾーンに割り当て

ます。

zone-member security zone-name

例：
Device(config-if)# zone-member
security zone1

ステップ 11   
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目的コマンドまたはアクション

インターフェイスをセキュリティゾーンのメンバー

にした場合、方向に関係なくインターフェイスを通

過するすべてのトラフィック（デバイス宛のトラ

フィックまたはデバイス発信のトラフィックを除

く）は、デフォルトでドロップされます。トラ

フィックがインターフェイス通過するには、ゾーン

をポリシーの適用先のゾーンペアの一部にする必

要があります。ポリシーがトラフィックを許可す

ると、トラフィックはそのインターフェイスを通過

できます。

（注）

インターフェイスコンフィギュレーションモードを終了し、

グローバルコンフィギュレーションモードに戻ります。

exit

例：
Device(config-if)# exit

ステップ 12   

インターフェイスを設定し、インターフェイスコンフィギュ

レーションモードを開始します。

interface type number

例：
Device(config)# interface
gigabitethernet 0/1/1

ステップ 13   

インターフェイスを指定したセキュリティゾーンに割り当て

ます。

zone-member security zone-name

例：
Device(config-if)# zone-member
security zone2

ステップ 14   

インターフェイスコンフィギュレーションモードを終了し、

特権 EXECモードに戻ります。
end

例：
Device(config-if)# end

ステップ 15   

NAT およびファイアウォールに対する SIP ALG 強化の設
定例

例：SIP に対する NAT サポートのイネーブル化
Device> enable
Device# configure terminal
Device(config)# ip nat service sip tcp port 5060
Device(config)# end
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例：SIP インスペクションのイネーブル化
class-map type inspect match-any sip-class1
match protocol sip
!
policy-map type inspect sip-policy
class type inspect sip-class1
inspect

!
class class-default

例：ゾーンペアの設定および SIP ポリシーマップの付加
zone security zone1
!
zone security zone2
!
zone-pair security in-out source zone1 destination zone2
service-policy type inspect sip-policy
!
interface gigabitethernet 0/0/0
zone security zone1
!
interface gigabitethernet 0/1/1
zone security zone2

NAT およびファイアウォールに対する SIP ALG 強化に関
するその他の関連資料

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Command List, All Releases』Cisco IOSコマンド

『IP Addressing: NAT Configuration Guide』NAT設定

『Security Configuration Guide: Zone-Based Policy Firewall』ファイアウォールの設定

『Cisco IOS IP Addressing Services Command Reference』NATコマンド

•『Cisco IOS Security Command Reference: Commands A to C』

•『Cisco IOS Security Command Reference: Commands D to L』

•『Cisco IOS Security Command Reference: Commands M to R』

•『Cisco IOS Security Command Reference: Commands S to Z』

ファイアウォールコマンド
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http://www.cisco.com/en/US/docs/ios-xml/ios/security/a1/sec-a1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/d1/sec-d1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html


マニュアルタイトル関連項目

『NAT and Firewall ALG and AIC Support on Cisco ASR 1000 Series
Aggregation Services Routers』マトリクス

NATおよびファイアウォー
ル ALGサポート

標準および RFC

タイトル標準/RFC

『SIP: Session Initiation Protocol』RFC 3261

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.htmlシスコのサポートおよびドキュメンテーション

Webサイトでは、ダウンロード可能なマニュア
ル、ソフトウェア、ツールなどのオンラインリ

ソースを提供しています。これらのリソース

は、ソフトウェアをインストールして設定した

り、シスコの製品やテクノロジーに関する技術

的問題を解決したりするために使用してくださ

い。このWebサイト上のツールにアクセスす
る際は、Cisco.comのログイン IDおよびパス
ワードが必要です。

NAT およびファイアウォールに対する SIP ALG 強化の機
能情報

次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。
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表 23：NAT およびファイアウォールに対する SIP ALG 強化の機能情報

機能情報リリース機能名

NATおよびファイアウォール
に対する SIP ALG強化機能で
は、既存の NATおよびファイ
アウォールに対する SIP ALG
サポートよりも優れたメモリ管

理および RFC準拠を提供しま
す。

Cisco IOS XE Release 3.8SNATおよびファイアウォール
に対する SIP ALG強化
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第 18 章

NAT の Match-in-VRF サポート

NATのMatch-in-VRFサポート機能では、同じVPNルーティングおよび転送（VRF）インスタン
ス内の 2つのホスト間で通信するパケットのネットワークアドレス変換（NAT）をサポートし
ています。 VPN内 NATでは、エンドホストのローカルおよびグローバルアドレス空間の両方
がそれぞれの VPNに隔離されるため、ホストの変換後のアドレスが互いにオーバーラップしま
す。 NATのMatch-in-VRFサポート機能では、VPN間での変換後のアドレスのアドレス空間の
分離をサポートします。

• 機能情報の確認, 321 ページ

• NATのMatch-in-VRFサポートの制約事項, 322 ページ

• NATのMatch-in-VRFサポートについて, 322 ページ

• NATのMatch-in-VRFサポートの設定方法, 323 ページ

• NATのMatch-in-VRFサポートの設定例, 327 ページ

• その他の関連資料, 328 ページ

• NATのMatch-in-VRFサポートに関する機能情報, 330 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報と注意事項については、ご使用のプラットフォームとソ

フトウェアリリースに対応したリリースノートを参照してください。このモジュールに記載さ

れている機能の詳細を検索し、各機能がサポートされているリリースのリストを確認する場合は、

このマニュアルの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。
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NAT の Match-in-VRF サポートの制約事項
NATのMatch-in-VRFサポート機能は、インターフェイスオーバーロード設定ではサポートされ
ません。

NAT の Match-in-VRF サポートについて

NAT の Match-in-VRF サポート
Cisco IOS XE Release 3.5S以降のリリースでは、NATのMatch-in-VRFサポート機能は、同じ VPN
内の 2つのホスト間で通信するパケットの NATをサポートします。

VRF対応 NATでは、異なる VPNルーティングおよび転送（VRF）インスタンス内のプライベー
トアドレス空間のホスト、およびインターネットまたはグローバルドメイン内の共通サーバ間の

通信をイネーブルにします。内部ホストの IPアドレスは互いにオーバーラップするため、VRF
対応 NATでは、オーバーラップしている内部 IPアドレスをグローバルに一意なアドレスに変換
することによって、これらのホスト間の通信を容易にします。 NATのMatch-in-VRFサポート機
能では、VPN内 NAT機能をサポートすることにより、VRF対応 NATを拡張します。 VPN内
NATでは、エンドホストのローカルおよびグローバルアドレス空間の両方がそれぞれの VPNに
隔離されるため、ホストの変換後のアドレスが互いにオーバーラップします。変換後のアドレス

のアドレス空間を VPN間で分離するには、match-in-vrfキーワードを NATマッピング（ip nat
inside sourceコマンド）設定に設定します。スタティックおよびダイナミック NAT設定の両方
で、match-in-vrfキーワードがサポートされます。

VRFをサポートするすべての NATコマンドで match-in-vrfキーワードがサポートされます。
NAT外部ルール（ip nat outside sourceコマンド）ではMatch-in-VRF機能がデフォルトでサ
ポートされるため、match-in-vrfキーワードは NAT外部ルールではサポートされません。

（注）

VRF対応NATでは、内部グローバルアドレスの IPエイリアスとアドレス解決プロトコル（ARP）
エントリは、グローバルドメインで設定されます。VPN内NATでは、内部グローバルアドレス
の IPエイリアスおよび ARPエントリは、変換が実行される VRFで設定されます。 VPN内 NAT
では、match-in-vrfキーワードの設定は、1つ以上の NAT外部インターフェイスが同じ VRFで設
定されることを意味します。そのVRF内のARPエントリは、外部ホストからのARP要求に応答
します。

内部アドレスが設定されている場合、Match-in-VRFはVRFトラフィックのアドレス変換中に内部
マッピングにより決定されます。アドレス変換に IPアドレスの外部マッピングのみを設定してい
る場合は、Match-in-VRFが機能します。変換エントリが内部および外部両方のマッピングにより
作成されている場合、match-in-vrfキーワードは内部マッピングにより決定されます。

NATのMatch-in-VRFサポート機能では、同じ IPアドレスプールを使用する複数のダイナミック
マッピング設定をサポートしています。
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NAT の Match-in-VRF サポートの設定方法

スタティック NAT での Match-in-VRF の設定
スタティック NAT変換を設定し、同じ VRF内で NAT内部および外部トラフィックをイネーブル
にするには、次の作業を実行します。

手順の概要

1. enable
2. configure terminal
3. ip nat inside source static local-ip global-ip [vrf vrf-name [match-in-vrf]]
4. interface type number
5. ip address ip-address mask [secondary]
6. ip nat inside
7. ip vrf forwarding vrf-name
8. exit
9. interface type number
10. ip address ip-address mask
11. ip nat outside
12. ip vrf forwarding vrf-name
13. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
Router# configure terminal

ステップ 2   

内部ローカルアドレスと内部グローバルアドレスとの

間のスタティック変換を設定します。

ip nat inside source static local-ip global-ip
[vrf vrf-name [match-in-vrf]]

例：
Router(config)# ip nat inside source
static 10.10.10.1 172.16.131.1 vrf vrf1
match-in-vrf

ステップ 3   

• match-in-vrfキーワードにより、同じ VRF内の
NAT内部および外部トラフィックがイネーブルに
なります。
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目的コマンドまたはアクション

インターフェイスを指定し、インターフェイスコンフィ

ギュレーションモードを開始します。

interface type number

例：
Router(config)# interface
gigabitethernet 0/0/1

ステップ 4   

インターフェイスのプライマリ IPアドレスを設定しま
す。

ip address ip-address mask [secondary]

例：
Router(config-if)# ip address
10.114.11.39 255.255.255.0

ステップ 5   

内部と接続されることを示すマークをインターフェイ

スに付けます。

ip nat inside

例：
Router(config-if)# ip nat inside

ステップ 6   

VRFをインターフェイスまたはサブインターフェイス
と関連付けます。

ip vrf forwarding vrf-name

例：
Router(config-if)# ip vrf forwarding
vrf1

ステップ 7   

インターフェイスコンフィギュレーションモードを終

了し、グローバルコンフィギュレーションモードに戻

ります。

exit

例：
Router(config-if)# exit

ステップ 8   

異なるインターフェイスを指定し、インターフェイス

コンフィギュレーションモードを開始します。

interface type number

例：
Router(config)# interface
gigabitethernet 0/0/0

ステップ 9   

インターフェイスのプライマリ IPアドレスを設定しま
す。

ip address ip-address mask

例：
Router(config-if)# ip address
172.31.232.182 255.255.255.240

ステップ 10   

外部と接続されることを示すマークをインターフェイ

スに付けます。

ip nat outside

例：
Router(config-if)# ip nat outside

ステップ 11   

NAT外部ルールは、Match-in-VRF機能をデ
フォルトでサポートします。

（注）

VRFをインターフェイスまたはサブインターフェイス
と関連付けます。

ip vrf forwarding vrf-name

例：
Router(config-if)# ip vrf forwarding
vrf1

ステップ 12   
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目的コマンドまたはアクション

インターフェイスコンフィギュレーションモードを終

了し、特権 EXECモードに戻ります。
end

例：
Router(config-if)# end

ステップ 13   

ダイナミック NAT での Match-in-VRF の設定
ダイナミック NAT変換に同じアドレスプールを設定し、同じ VRF内で NAT内部および外部ト
ラフィックをイネーブルにするには、次の作業を実行します。

手順の概要

1. enable
2. configure terminal
3. ip nat inside source list access-list-number pool pool-name [vrf vrf-name [match-in-vrf]]
4. access-list access-list-number permit source [source-wildcard]
5. ip nat inside source list access-list-number pool pool-name vrf vrf-name [match-in-vrf]
6. interface type number
7. ip address ip-address mask
8. ip nat inside
9. ip vrf forwarding vrf-name
10. exit
11. interface type number
12. ip address ip-address mask
13. ip nat outside
14. ip vrf forwarding vrf-name
15. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

configure terminal

例：
Router# configure terminal

ステップ 2   

複数のダイナミックマッピングに同じアドレスプー

ルを設定できるようにします。

ip nat inside source list access-list-number pool
pool-name [vrf vrf-name [match-in-vrf]]

例：
Router(config)# ip nat inside source list
1 pool shared-pool vrf vrf1 match-in-vrf

ステップ 3   

• match-in-vrfキーワードにより、同じ VRF内の
NAT内部および外部トラフィックがイネーブル
になります。

変換されるアドレスを許可する標準アクセスリストを

定義します。

access-list access-list-number permit source
[source-wildcard]

例：
Router(config)# access-list 1 permit
192.168.34.0 0.0.0.255

ステップ 4   

直前の手順で定義されたアクセスリストを指定して、

ダイナミック送信元変換を設定します。

ip nat inside source list access-list-number pool
pool-name vrf vrf-name [match-in-vrf]

例：
Router(config)# ip nat inside source list
1 pool shared-pool vrf vpn1

ステップ 5   

インターフェイスを指定し、インターフェイスコン

フィギュレーションモードを開始します。

interface type number

例：
Router(config)# interface gigabitethernet
0/0/1

ステップ 6   

インターフェイスのプライマリ IPアドレスを設定し
ます。

ip address ip-address mask

例：
Router(config-if)# ip address
172.31.232.182 255.255.255.240

ステップ 7   

内部と接続されることを示すマークをインターフェイ

スに付けます。

ip nat inside

例：
Router(config-if)# ip nat inside

ステップ 8   

VRFをインターフェイスまたはサブインターフェイス
と関連付けます。

ip vrf forwarding vrf-name

例：
Router(config-if)# ip vrf forwarding vpn1

ステップ 9   
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目的コマンドまたはアクション

インターフェイスコンフィギュレーションモードを

終了し、グローバルコンフィギュレーションモード

に戻ります。

exit

例：
Router(config-if)# exit

ステップ 10   

異なるインターフェイスを指定し、インターフェイス

コンフィギュレーションモードを開始します。

interface type number

例：
Router(config)# interface gigabitethernet
0/0/0

ステップ 11   

インターフェイスのプライマリ IPアドレスを設定し
ます。

ip address ip-address mask

例：
Router(config-if)# ip address
172.31.232.182 255.255.255.240

ステップ 12   

外部と接続されることを示すマークをインターフェイ

スに付けます。

ip nat outside

例：
Router(config-if)# ip nat outside

ステップ 13   

NAT外部ルールは、Match-in-VRF機能をデ
フォルトでサポートします。

（注）

VRFをインターフェイスまたはサブインターフェイス
と関連付けます。

ip vrf forwarding vrf-name

例：
Router(config-if)# ip vrf forwarding vpn1

ステップ 14   

インターフェイスコンフィギュレーションモードを

終了し、グローバルコンフィギュレーションモード

に戻ります。

end

例：
Router(config-if)# end

ステップ 15   

NAT の Match-in-VRF サポートの設定例

例：スタティック NAT での Match-in-VRF の設定
次の例に、ローカル IPアドレス 10.10.10.1とグローバル IPアドレス 172.16.131.1の間にスタティッ
ク NAT変換を設定する方法を示します。match-in-vrfキーワードにより、同じ VRF内の NAT内
部および外部トラフィックがイネーブルになります。

Router# configure terminal
Router(config)# ip nat inside source static 10.10.10.1 172.16.131.1 vrf vrf1 match-in-vrf
Router(config)# interface gigabitethernet 0/0/1
Router(config-if)# ip address 10.114.11.39 255.255.255.0

IP アドレッシング：NAT コンフィギュレーションガイド、Cisco IOS XE Release 3S（ASR 1000）
327

NAT の Match-in-VRF サポート
NAT の Match-in-VRF サポートの設定例



Router(config-if)# ip nat inside
Router(config-if)# ip vrf forwarding vrf1
Router(config-if)# exit
Router(config)# interface gigabitethernet 0/0/0
Router(config-if)# ip address 172.31.232.182 255.255.255.240
Router(config-if)# ip nat outside
Router(config-if)# ip vrf forwarding vrf1
Router(config-if)# end

例：ダイナミック NAT での Match-in-VRF の設定
次の例に、ダイナミック NATマッピングに同じアドレスプールを設定する方法を示します。
match-in-vrfキーワードにより、同じVRF内のNAT内部および外部トラフィックがイネーブルに
なります。

Router# configure terminal
Router(config)# ip nat inside source list 1 pool shared-pool vrf vrf1 match-in-vrf
Router(config)# access-list 1 permit 192.168.34.0 0.0.0.255
Router(config)# ip nat inside source list 1 pool shared-pool vrf vpn1
Router(config)# interface gigabitethernet 0/0/1
Router(config-if)# ip address 172.31.232.182 255.255.255.240
Router(config-if)# ip nat inside
Router(config-if)# ip vrf forwarding vpn1
Router(config-if)# exit
Router(config)# interface gigabitethernet 0/0/0
Router(config-if)# ip address 172.31.232.182 255.255.255.240
Router(config-if)# ip nat outside
Router(config-if)# ip vrf forwarding vpn1
Router(config-if)# end

その他の関連資料

関連資料

マニュアルタイトル関連項目

『Cisco IOSMaster Commands List, All Releases』Cisco IOSコマンド

『Cisco IOS IP Addressing Services Command
Reference』

NATコマンド：コマンド構文、コマンドモー
ド、コマンド履歴、使用に関する注意事項およ

び例

『IP Access List Sequence Numbering』マニュア
ル

IPアクセスリストへのシーケンス番号づけ

「Configuring NAT for IP Address Conservation」
モジュール

NAT設定作業

「Monitoring and Maintaining NAT」モジュールNATメンテナンス

「Integrating NATwithMPLSVPNs」モジュールMPLS VPNでの NATの使用
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標準

タイトル標準

なし

MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOSリリー
ス、およびフィーチャセットに関するMIBを
探してダウンロードするには、次の URLにあ
る Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

•なし

RFC

タイトルRFC

『Reverse Address Resolution Protocol』RFC 903

『Ethernet Address Resolution Protocol: Or
converting network protocol addresses to 48.bit
Ethernet address for transmission on Ethernet
hardware』

RFC 826

『Using ARP to implement transparent subnet
gateways』

RFC 1027

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.htmlシスコのサポートおよびドキュメンテーション

Webサイトでは、ダウンロード可能なマニュア
ル、ソフトウェア、ツールなどのオンラインリ

ソースを提供しています。これらのリソース

は、ソフトウェアをインストールして設定した

り、シスコの製品やテクノロジーに関する技術

的問題を解決したりするために使用してくださ

い。このWebサイト上のツールにアクセスす
る際は、Cisco.comのログイン IDおよびパス
ワードが必要です。
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NAT の Match-in-VRF サポートに関する機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。

表 24：NAT の Match-in-VRF サポートに関する機能情報

機能情報リリース機能名

NATのMatch-in-VRFサポート
機能では、同じ VPN内の 2つ
のホスト間で通信するパケット

の NAT変換をサポートしま
す。

Cisco IOS XE Release 3.5SNATのMatch-in-VRFサポート

   IP アドレッシング：NAT コンフィギュレーションガイド、Cisco IOS XE Release 3S（ASR 1000）
330

NAT の Match-in-VRF サポート
NAT の Match-in-VRF サポートに関する機能情報

http://www.cisco.com/go/cfn


第 19 章

IP マルチキャストダイナミック NAT

IPマルチキャストダイナミックネットワークアドレス変換（NAT）機能では、マルチキャスト
パケットの送信元アドレス変換をサポートしています。送信元アドレス変換は、インターネッ

トに接続する必要があるが、すべてのホストがグローバルに一意な IPアドレスを持っているわ
けではない場合に使用できます。 NATはパケットを外部ネットワークに送信する前に、内部の
ローカルアドレスをグローバルに一意の IPアドレスに変換します。 IPマルチキャストダイナ
ミック変換では、内部ローカルアドレスと、外部グローバルアドレスプールのいずれか 1つの
アドレス間に 1対 1のマッピングを確立します。

• 機能情報の確認, 331 ページ

• IPマルチキャストダイナミック NATの制約事項, 332 ページ

• IPマルチキャストダイナミック NATについて, 332 ページ

• IPマルチキャストダイナミック NATの設定方法, 334 ページ

• IPマルチキャストダイナミックな NATの設定例, 337 ページ

• その他の関連資料, 337 ページ

• IPマルチキャストダイナミック NATの機能情報, 338 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報と注意事項については、ご使用のプラットフォームとソ

フトウェアリリースに対応したリリースノートを参照してください。このモジュールに記載さ

れている機能の詳細を検索し、各機能がサポートされているリリースのリストを確認する場合は、

このマニュアルの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。
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IP マルチキャストダイナミック NAT の制約事項
IPマルチキャストダイナミック NAT機能では、次の変換はサポートされません。

• IPv4-to-IPv6アドレス変換。

•マルチキャスト宛先アドレス変換。

•マルチキャスト用のポートアドレス変換（PAT）のオーバーローディング。

•送信元および宛先アドレス変換。

•ユニキャストアドレスからマルチキャストアドレスへの変換。

IP マルチキャストダイナミック NAT について

NAT の機能
NATが設定されたルータには、少なくとも内部ネットワークに対して 1つ、外部ネットワークに
対して 1つのインターフェイスがあります。標準的な環境では、NATはスタブドメインとバッ
クボーンの間の出口ルータに設定されます。パケットがドメインから出て行くとき、NATはロー
カルで意味のある送信元アドレスをグローバルで一意のアドレスに変換します。パケットがドメ

インに入ってくるときは、NATはグローバルで一意の宛先アドレスをローカルアドレスに変換し
ます。出力点が複数存在する場合、個々の NATは同一の変換テーブルを持っていなければなり
ません。アドレスが足りなくなって、パケットにアドレスを割り当てられなくなった場合、NAT
はそのパケットをドロップし、インターネット制御メッセージプロトコル（ICMP）ホスト到達不
能パケットを宛先に送信します。

NAT の用途
NATは次のような場合に使用できます。

•インターネットに接続する必要はあるが、ホストのすべてがグローバルに一意の IPアドレス
を持っているわけではない場合。 NATでは、未登録の IPアドレスを使用するプライベート
IPインターネットワークがインターネットに接続できます。 NATはスタブドメイン（内部
ネットワーク）と、インターネットなどのパブリックネットワーク（外部ネットワーク）と

の境界にあるルータ上に設定されます。 NATはパケットを外部ネットワークに送信する前
に、内部のローカルアドレスをグローバルに一意の IPアドレスに変換します。接続性の問
題への解決策として NATが役立つのは、スタブドメイン内の比較的少数のホストが同時に
ドメインの外部と通信する場合のみです。この場合、外部との通信が必要なときに、このド

メインにある IPアドレスのごく一部をグローバルに一意な IPアドレスに変換する必要があ
ります。また、これらのアドレスは使用されなくなったときに、再利用することもできま

す。
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•内部アドレスを変更する必要がある場合。内部アドレスの変更には相当の工数がかかるた
め、変更する代わりに NATを使用して変換することができます。

• TCPトラフィックの基本負荷を分散する必要がある場合。 TCP負荷分散機能を使用して、1
つのグローバル IPアドレスを複数のローカル IPアドレスにマップできます。

NAT の内部アドレスおよび外部アドレス
NATのコンテキスト内で使用される内部という用語は、変換する必要がある、組織が所有する
ネットワークを表します。NATが設定されている場合、このネットワーク内のホストは 1つの空
間に複数のアドレスを持ちます（ローカルアドレス空間と呼ばれます）。これらは、ネットワー

ク外のホストに対して別の空間に存在するものとして示されます（グローバルアドレス空間と呼

ばれます）。

同様に、外部という用語はスタブネットワークの接続先で、通常、その組織の制御下にはない

ネットワークを表します。外部ネットワーク内のホストを変換の対象にすることもできるため、

これらのホストもローカルアドレスとグローバルアドレスを持つことができます。

NATでは、次の定義が使用されます。

•内部ローカルアドレス：内部ネットワーク上のホストに割り当てられた IPアドレス。この
アドレスは、多くの場合、NICやサービスプロバイダーにより割り当てられた正規の IPア
ドレスではありません。

•内部グローバルアドレス：外部に向けて、1つ以上の内部ローカル IPアドレスを表現した正
規の IPアドレス（NICまたはサービスプロバイダーにより割り当てられたもの）。

•外部ローカルアドレス：内部ネットワークから見た外部ホストの IPアドレス。必ずしも正
規のアドレスではありません。内部でルート可能なアドレス空間から割り当てられたもので

す。

•外部グローバルアドレス：外部ネットワークに存在するホストに対して、ホストの所有者に
より割り当てられた IPアドレス。このアドレスは、グローバルにルート可能なアドレス、
またはネットワーク空間から割り当てられます。

ここでは、次の内容について説明します。

アドレスのダイナミック変換

ダイナミック変換は、内部ローカルアドレスとグローバルアドレスのプールの間にマッピングを

設定します。プライベートネットワークに存在する複数のユーザがインターネットへのアクセス

を必要としている場合には、ダイナミック変換が便利です。ダイナミックに設定されたプール IP
アドレスは、必要に応じて使用し、インターネットへのアクセスが必要なくなったときにはリリー

スして別のユーザが使用できるようにすることができます。
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内部グローバルアドレスまたは外部ローカルアドレスがNATルータに直接接続されているサ
ブネットに属している場合、ルータでは、アドレス解決プロトコル（ARP）要求に応答できる
ように、それらのアドレスの IPエイリアスを追加します。ただし、そのルータが宛先ではな
いパケットにルータ自身が応答する状況が発生し、セキュリティ上の問題を引き起こす可能性

があります。これは、エイリアスが追加されたいずれかのアドレスを宛先とする着信インター

ネット制御メッセージプロトコル（ICMP）または UDPパケットが、NATテーブルに対応す
る NAT変換を持っていない場合に、ルータ自身がネットワークタイムプロトコル（NTP）な
どの対応するサービスを実行すると発生する可能性があります。このような状況は、軽微な

セキュリティリスクを引き起こすことがあります。

（注）

IP マルチキャストダイナミック NAT の設定方法

IP マルチキャストダイナミック NAT の設定

IPマルチキャストダイナミック変換では、内部ローカルアドレスと、外部グローバルアドレ
スプールのいずれか 1つのアドレス間に 1対 1のマッピングを確立します

（注）

手順の概要

1. enable
2. configure terminal
3. ip nat pool name start-ip end-ip {netmask netmask | prefix-length prefix-length} [type {match-host |

rotary}]
4. access-list access-list-number permit source-address wildcard-bits [any]
5. ip nat inside source list access-list-number pool name
6. ip multicast-routing distributed
7. interface type number
8. ip address ip-address mask
9. ip pim sparse-mode
10. ip nat inside
11. exit
12. interface type number
13. ip address ip-address mask
14. ip pim sparse-mode
15. ip nat outside
16. end
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始し

ます。

configure terminal

例：
Router# configure terminal

ステップ 2   

必要に応じて割り当てられるグローバルアドレスの

プールを定義します。

ip nat pool name start-ip end-ip {netmask
netmask | prefix-length prefix-length} [type
{match-host | rotary}]

ステップ 3   

例：
Router(config)# ip nat pool mypool
10.41.10.1 10.41.10.23 netmask
255.255.255.0

変換する内部アドレスの標準のアクセスリストを定

義します。

access-list access-list-number permit
source-address wildcard-bits [any]

例：
Router(config)# access-list 100 permit
10.3.2.0 0.0.0.255 any

ステップ 4   

直前の手順で定義されたアクセスリストを指定して、

ダイナミック送信元変換を設定します。

ip nat inside source list access-list-number pool
name

例：
Router(config)# ip nat inside source list
100 pool mypool

ステップ 5   

Multicast Distributed Switching（MDS）をイネーブルに
します。

ip multicast-routing distributed

例：
Router(config)# ip multicast-routing
distributed

ステップ 6   

インターフェイスを設定し、インターフェイスコン

フィギュレーションモードを開始します。

interface type number

例：
Router(config)# interface gigabitethernet
0/0/0

ステップ 7   
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目的コマンドまたはアクション

インターフェイスに対するプライマリ IPアドレスま
たはセカンダリ IPアドレスを設定します。

ip address ip-address mask

例：
Router(config-if)# ip address 10.1.1.1
255.255.255.0

ステップ 8   

インターフェイスに対する Protocol Independent
Multicast（PIM）のスパースモード動作をイネーブル
にします。

ip pim sparse-mode

例：
Router(config-if)# ip pim sparse-mode

ステップ 9   

インターフェイスが内部ネットワーク（NAT変換の
対象となるネットワーク）に接続されることを示しま

す。

ip nat inside

例：
Router(config-if)# ip nat inside

ステップ 10   

インターフェイスコンフィギュレーションモードを

終了し、グローバルコンフィギュレーションモード

に入ります。

exit

例：
Router(config-if)# exit

ステップ 11   

インターフェイスを設定し、インターフェイスコン

フィギュレーションモードを開始します。

interface type number

例：
Router(config)# interface gigabitethernet
0/0/1

ステップ 12   

インターフェイスに対するプライマリ IPアドレスま
たはセカンダリ IPアドレスを設定します。

ip address ip-address mask

例：
Router(config-if)# ip address 10.2.2.1
255.255.255.0

ステップ 13   

インターフェイスに対する PIMのスパースモード動
作をイネーブルにします。

ip pim sparse-mode

例：
Router(config-if)# ip pim sparse-mode

ステップ 14   

インターフェイスが外部ネットワークに接続されるこ

とを示します。

ip nat outside

例：
Router(config-if)# ip nat outside

ステップ 15   

インターフェイスコンフィギュレーションモードを

終了し、特権 EXECモードを開始します。
end

例：
Router(config-if)# end

ステップ 16   
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IP マルチキャストダイナミックな NAT の設定例

例：IP マルチキャストダイナミック NAT の設定

Router# configure terminal
Router(config)# ip nat pool mypool 10.41.10.1 10.41.10.23 netmask 255.255.255.0
Router(config)# access-list 100 permit 10.3.2.0 0.0.0.255 any
Router(config)# ip nat inside source list 100 pool mypool
Router(config)# ip multicast-routing distributed
Router(config)# interface gigabitethernet 0/0/0
Router(config-if)# ip address 10.0.0.1 255.255.255.0
Router(config-if)# ip pim sparse-mode
Router(config-if)# ip nat inside
Router(config-if)# exit
Router(config)# interface gigabitethernet 0/0/1
Router(config-if)# ip address 10.2.2.1 255.255.255.0
Router(config-if)# ip pim sparse-mode
Router(config-if)# ip nat outside
Router(config-if)# end

その他の関連資料

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Commands List, All
Releases』

Cisco IOSコマンド

『Cisco IOS IP Addressing Services Command
Reference』

NATコマンド

「Configuring NAT for IP Address
Conservation」モジュール

IPアドレス節約のための NAT設定

標準および RFC

タイトル標準/RFC

—なし
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MIB

MIB のリンクMIB

選択したプラットフォーム、Ciscoソフトウェ
アリリース、およびフィーチャセットのMIB
を検索してダウンロードする場合は、次のURL
にある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

なし

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.htmlシスコのサポートおよびドキュメンテーション

Webサイトでは、ダウンロード可能なマニュア
ル、ソフトウェア、ツールなどのオンラインリ

ソースを提供しています。これらのリソース

は、ソフトウェアをインストールして設定した

り、シスコの製品やテクノロジーに関する技術

的問題を解決したりするために使用してくださ

い。このWebサイト上のツールにアクセスす
る際は、Cisco.comのログイン IDおよびパス
ワードが必要です。

IP マルチキャストダイナミック NAT の機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。
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表 25：IP マルチキャストダイナミック NAT の機能情報

機能情報リリース機能名

IPマルチキャストダイナミッ
クネットワークアドレス変換

機能では、マルチキャストパ

ケットの送信元アドレス変換を

サポートしています。送信元

アドレス変換は、インターネッ

トに接続する必要があるが、す

べてのホストがグローバルに一

意な IPアドレスを持っている
わけではない場合に使用できま

す。 NATはパケットを外部
ネットワークに送信する前に、

内部のローカルアドレスをグ

ローバルに一意の IPアドレス
に変換します。 IPマルチキャ
ストダイナミック変換では、

内部ローカルアドレスと、外

部グローバルアドレスプール

のいずれか1つのアドレス間に
1対 1のマッピングを確立しま
す。

Cisco IOS XE Release 3.4SIPマルチキャストダイナミッ
ク NAT
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第 20 章

NAT での Paired-Address-Pooling サポート

ローカル IPアドレスを常に単一のグローバル IPアドレスとして表示するネットワークアドレス
変換（NAT）の機能を Paired-Address-Poolingと呼びます。 Paired-Address-Poolingは、ポートア
ドレス変換（PAT）でのみサポートされます。

Paired-Address-Poolingサポート機能の導入前は、PAT設定があり、かつ新しいグローバルアド
レスまたはポートが必要な場合に、IPアドレスプールで次に使用可能なアドレスが割り当てら
れていました。ローカルアドレスが常に単一のグローバルアドレスにマッピングされるよう保

証するメカニズムはありませんでした。 Paired-Address-Poolingサポート機能では、1つのローカ
ルアドレスを常に 1つのグローバルアドレスにマッピングする機能を提供します。

このモジュールでは、NATで Paired-Address-Poolingサポートを設定する方法について説明しま
す。

• 機能情報の確認, 341 ページ

• NATでの Paired-Address-Poolingサポートの制約事項, 342 ページ

• NATでの Paired-Address-Poolingサポートについて, 342 ページ

• NATでの Paired-Address-Poolingサポートの設定方法, 343 ページ

• NATでの Paired-Address-Poolingサポートの設定例, 345 ページ

• NATでの Paired-Address-Poolingサポートに関するその他の関連資料, 346 ページ

• NATでの Paired-Address-Poolingサポートの機能情報, 346 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報と注意事項については、ご使用のプラットフォームとソ

フトウェアリリースに対応したリリースノートを参照してください。このモジュールに記載さ

れている機能の詳細を検索し、各機能がサポートされているリリースのリストを確認する場合は、

このマニュアルの最後にある機能情報の表を参照してください。
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プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。

NAT での Paired-Address-Pooling サポートの制約事項
Paired-Address-Poolingでは、次の理由により、標準のネットワークアドレス変換（NAT）設定よ
りも多くのメモリが使用され、変換のスケーリングがはるかに小さくなります。

•各ローカルアドレスを追跡する新しいデータ構造の使用。

• Paired-Address-Pooling制限の使用。グローバルアドレス上のユーザ数が設定された制限値に
達すると、次のグローバルアドレスが Paired-Address-Poolingに使用されます。
Paired-Address-Pooling制限では、標準のNATに比べて多くのメモリを使用し、アドレスプー
ル内のより多くのグローバルアドレスを必要とします。

NAT での Paired-Address-Pooling サポートについて

Paired-Address-Pooling サポートの概要
IPアドレスプールは、IPアドレスのグループです。 IPアドレスの範囲を割り当て、その範囲に
名前を付けることによって、IPアドレスプールを作成します。プール内のアドレスをユーザに割
り振るか、割り当てます。

ローカル IPアドレスを常に単一のグローバル IPアドレスとして表示するネットワークアドレス
変換（NAT）の機能をPaired-Address-Poolingと呼びます。ローカルアドレスは、ネットワークの
内部に存在する任意のアドレスであり、グローバルアドレスは、ネットワークの外部に存在する

任意のアドレスです。 Paired-Address-Poolingは、ポートアドレス変換（PAT）にのみ設定できま
す。これは、ダイナミック NAT設定とスタティック NAT設定は、デフォルトで、組み合わせに
よる設定であるためです。 PAT（オーバーロードとも呼ばれます）は、複数の異なるポートを使
用して、複数の未登録 IPアドレスを単一の登録済み IPアドレスにマッピングする（多対 1）ダイ
ナミックNATの形式です。Paired-Address-Poolingは、クラシック（デフォルト）およびキャリア
グレード NAT（CGN）モードの両方でサポートされます。

Paired-Address-Pooling設定では、ローカルアドレスは常に単一のグローバルアドレスとして表示
されます。たとえば、ユーザAがグローバルアドレスG1と組み合わされた場合、その組み合わ
せは、ユーザAにアクティブなセッションがある限り存続します。アクティブなセッションがな
い場合、組み合わせが削除されます。ユーザAに再びアクティブセッションができた場合、ユー
ザ Aは別のグローバルアドレスと組み合わされることがあります。

ローカルアドレスが新しいセッションを開始し、そのグローバルアドレスに対してリソース（ポー

ト）が不十分である場合、パケットがドロップされます。グローバルアドレス上のユーザ数が設

定された制限値に達すると、次のグローバルアドレスが Paired-Address-Poolingに使用されます。
Paired-Address-Poolingによってグローバルアドレスに関連付けられているユーザがポート番号を
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取得できない場合、パケットがドロップされ、NATドロップコードが増分します。また、イン
ターネット制御メッセージプロトコル（ICMP）メッセージは送信されません。

Paired-Address-Poolingでは、アドレスの選択に充てん方式を使用します。充てん方式では、次の
グローバルアドレスに進む前に、単一のグローバルアドレスに最大限可能な数のユーザを収めま

す（追加します）。

NAT での Paired-Address-Pooling サポートの設定方法

NAT での Paired-Address-Pooling サポートの設定

ネットワークアドレス変換（NAT）コンフィギュレーションモードを Paired-Address-Pooling
コンフィギュレーションモードに変更した場合、およびその逆に変更した場合、既存の NAT
セッションがすべて削除されます。

（注）

NATの Paired-Address-Poolingモードを設定するには、ip nat settings papコマンドを使用します。
これを削除するには、no ip nat settings papコマンドを使用します。

Paired-Address-Poolingモードを設定すると、すべてのプールとオーバーロードのマッピングが
Paired-Address-Pooling方式で動作するようになります。

NAT設定に基づき、NATのスタティックまたはダイナミックルールを使用できます。

手順の概要

1. enable
2. configure terminal
3. ip nat settings pap [limit {1000 | 120 | 250 | 30 | 500 | 60}]
4. ip nat pool name start-ip end-ip {netmask netmask | prefix-length prefix-length}
5. access-list access-list-number permit source [source-wildcard]
6. ip nat inside source list access-list-number pool name overload
7. interface type number
8. ip address ip-address mask
9. ip nat inside
10. exit
11. interface type number
12. ip address ip-address mask
13. ip nat outside
14. end
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始し

ます。

configure terminal

例：
Device# configure terminal

ステップ 2   

NATの Paired-Address-Poolingコンフィギュレーショ
ンモードを設定します。

ip nat settings pap [limit {1000 | 120 | 250 | 30
| 500 | 60}]

例：
Device(config)# ip nat settings pap

ステップ 3   

•グローバルアドレスごとに使用できるローカル
アドレスの数を制限するには、limitキーワード
を使用します。デフォルトは 120です。

必要に応じて割り当てられるグローバルアドレスの

プールを定義します。

ip nat pool name start-ip end-ip {netmask
netmask | prefix-length prefix-length}

例：
Device(config)# ip nat pool net-208
192.168.202.129 192.168.202.158 netmask
255.255.255.240

ステップ 4   

変換されるアドレスを許可する標準アクセスリストを

定義します。

access-list access-list-number permit source
[source-wildcard]

例：
Device(config)# access-list 1 permit
192.168.34.0 0.0.0.255

ステップ 5   

ダイナミックポートアドレス変換（PAT）またはNAT
オーバーロードを設定し、ステップ 4およびステップ

ip nat inside source list access-list-number pool
name overload

例：
Device(config)# ip nat inside source list
1 pool net-208 overload

ステップ 6   

5で定義したアクセスリストおよび IPアドレスプー
ルを指定します。

インターフェイスを指定し、インターフェイスコン

フィギュレーションモードを開始します。

interface type number

例：
Device(config)# interface gigabitethernet
0/0/1

ステップ 7   

インターフェイスのプライマリ IPアドレスを設定し
ます。

ip address ip-address mask

例：
Device(config-if)# ip address
10.114.11.39 255.255.255.0

ステップ 8   
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目的コマンドまたはアクション

NATの対象となる内部ネットワークにインターフェイ
スを接続します。

ip nat inside

例：
Device(config-if)# ip nat inside

ステップ 9   

インターフェイスコンフィギュレーションモードを

終了し、グローバルコンフィギュレーションモード

に戻ります。

exit

例：
Device(config-if)# exit

ステップ 10   

インターフェイスを指定し、インターフェイスコン

フィギュレーションモードを開始します。

interface type number

例：
Device(config)# interface gigabitethernet
0/1/2

ステップ 11   

インターフェイスのプライマリ IPアドレスを設定し
ます。

ip address ip-address mask

例：
Device(config-if)# ip address
172.16.232.182 255.255.255.240

ステップ 12   

外部ネットワークにインターフェイスを接続します。ip nat outside

例：
Device(config-if)# ip nat outside

ステップ 13   

インターフェイスコンフィギュレーションモードを

終了し、特権 EXECモードに戻ります。
end

例：
Device(config-if)# end

ステップ 14   

NAT での Paired-Address-Pooling サポートの設定例

例：NAT での Paired-Address-Pooling サポートの設定
次の例に、ネットワークアドレス変換（NAT）ルールとともに Paired-Address-Poolingを設定する
方法を示します。この例では、アクセスリストおよびアドレスプールが指定されたダイナミッ

ク NAT設定を示しています。 NAT設定に基づき、スタティックまたはダイナミック NATルール
を設定できます。

Device# configure terminal
Device(config)# ip nat settings pap
Device(config)# ip nat pool net-208 192.168.202.129 192.168.202.158 netmask 255.255.255.240
Device(config)# access-list 1 permit 192.168.34.0 0.0.0.255
Device(config)# ip nat inside source list 1 pool net-208 overload
Device(config)# interface gigabitethernet 0/0/1
Device(config-if)# ip address 10.114.11.39 255.255.255.0
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Device(config-if)# ip nat inside
Device(config-if)# exit
Device(config)# interface gigabitethernet 0/1/2
Device(config-if)# ip address 172.16.232.182 255.255.255.240
Device(config-if)# ip nat outside
Device(config-if)# end

NAT での Paired-Address-Pooling サポートに関するその他
の関連資料

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Command List, All Releases』Cisco IOSコマンド

『Cisco IOS IP Addressing Services Command
Reference』

NATコマンド

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。

NAT での Paired-Address-Pooling サポートの機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを
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示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。

表 26：NAT での Paired-Address-Pooling サポートの機能情報

機能情報リリース機能名

ローカル IPアドレスを常に単一のグローバ
ル IPアドレスとして表示するネットワーク
アドレス変換（NAT）の機能を
Paired-Address-Poolingと呼びます。
Paired-Address-Poolingは、ポートアドレス変
換（PAT）でのみサポートされます。

ip nat settings papコマンドが導入または変更
されました。

Cisco IOS XE Release 3.9SNATでの
Paired-Address-Pooling
サポート
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第 21 章

PPTP ポートアドレス変換

PPTPポートアドレス変換機能では、ポートアドレス変換（PAT）設定用のポイントツーポイン
トトンネリングプロトコル（PPTP）アプリケーション層ゲートウェイ（ALG）をサポートして
います。 PAT設定では、PPTP ALGによって PPTPパケットを解析する必要があります。ネッ
トワークアドレス変換（NAT）が設定されている場合、PPTPALGはデフォルトでイネーブルで
す。

このモジュールでは、PAT用に PPTP ALGを設定する方法について説明します。

• 機能情報の確認, 349 ページ

• PPTPポートアドレス変換の制約事項, 350 ページ

• PPTPポートアドレス変換について, 350 ページ

• PPTPポートアドレス変換の設定方法, 351 ページ

• PPTPポートアドレス変換の設定例, 353 ページ

• PPTPポートアドレス変換に関するその他の関連資料, 353 ページ

• PPTPポートアドレス変換の機能情報, 354 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の注意事項と機能情報については、Bug Search Toolおよびご使用の
プラットフォームおよびソフトウェアリリースのリリースノートを参照してください。このモ

ジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリスト

を確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。
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PPTP ポートアドレス変換の制約事項
•ポイントツーポイントトンネリングプロトコル（PPTP）アプリケーション層ゲートウェイ
（ALG）では、仮想 TCP（vTCP）および TCPセグメントをサポートしません。

• NATクライアントとサーバが同じコール IDを使用している場合、PPTP ALGは、キャリア
グレードネットワークアドレス変換（NAT）モードでは動作しません。

PPTP ポートアドレス変換について

PPTP ALG サポートの概要
ポイントツーポイントトンネリングプロトコル（PPTP）は、TCP/IPベースのデータネットワー
クに VPNを作成することにより、リモートクライアントからエンタープライズサーバへのデー
タのセキュアな転送を可能にするネットワークプロトコルです。 PPTPでは、インターネットま
たはその他のパブリック TCP/IPベースのネットワーク経由での伝送用に PPPパケットを IPデー
タグラムにカプセル化します。

PPTPは、通信している PPTPネットワークサーバ（PNS）と PPTPアクセスコンセントレータ
（PAC）のペアごとにトンネルを確立します。トンネルが設定されると、PPPパケットは、拡張
総称ルーティングカプセル化（GRE）を使用して交換されます。GREヘッダー内に存在するコー
ル IDが特定の PPPパケットが属するセッションを示します。

ネットワークアドレス変換（NAT）は、PPTPメッセージの IPアドレスとポート番号のみを変換
します。スタティックおよびダイナミック NAT設定は、PPTPアプリケーション層ゲートウェイ
（ALG）がなくても、PPTPで動作します。ただし、ポートアドレス変換（PAT）設定では、PPTP
ヘッダーを解析し、PPTP制御パケットのコール IDの変換を容易にするために PPTP ALGを必要
とします。次に NATは、GREヘッダーを解析し、PPTPデータセッション用にコール IDを変換
します。 PPTP ALGは、PPTPペイロード内の埋め込み IPアドレスは変換しません。 NATが設定
されている場合、PPTP ALGはデフォルトでイネーブルです。

NATではデフォルト TCPポート（1723）で受信する PPTPパケットを認識し、制御パケットを解
析するために PPTP ALGを呼び出します。 NATはグローバルアドレスまたはポート番号を割り
当てて、PPTPALGにより解析されるコール IDを変換します。クライアントおよびサーバのコー
ル IDに基づいて、NATでは PPTP ALGの要求に基づく 2つのドアを作成します。（ドアは、完
全な NATセッションエントリを作成するために十分な情報がない場合に作成されます。ドアに
は、送信元 IPアドレスおよび宛先 IPアドレスとポートに関する情報が含まれます）。クライア
ントとサーバ間の双方向データ通信用に、2つの NATセッションが作成されます（1つはサーバ
のコール IDで、もう 1つはクライアントのコール IDで作成されます）。 NATでは、RFC 2673
に準拠するデータパケットの GREパケットヘッダーを変換します。

PPTPは TCPベースのプロトコルです。したがって、NATが PPTPパケットとして TCPパケット
を認識すると、PPTP ALG解析コールバック関数が呼び出されます。 PPTP ALGは、PPTPヘッ
ダーから埋め込みコール IDを取得し、ヘッダーの変換トークンを作成します。また、PPTP ALG
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は、関連する GREトンネルの Dチャネルを作成します。 ALG解析後、NATは ALGによって作
成されたトークンを処理します。

PPTP ポートアドレス変換の設定方法

ポートアドレス変換用の PPTP ALG の設定
ネットワークアドレス変換（NAT）が設定されている場合、ポイントツーポイントトンネリング
プロトコル（PPTP）アプリケーション層ゲートウェイ（ALG）はデフォルトでイネーブルです。
PPTP ALGをディセーブルにするには、no ip nat service pptpコマンドを使用します。アプリケー
ションの PPTP ALG変換を再びイネーブルにするには、ip nat service pptpコマンドを使用しま
す。

手順の概要

1. enable
2. configure terminal
3. interface type number
4. ip nat inside
5. exit
6. interface type number
7. ip nat outside
8. exit
9. ip nat pool name start-ip end-ip {netmask netmask | prefix-length prefix-length}
10. ip nat inside source list {access-list-number | access-list-name} pool name overload
11. ip access-list standard access-list-name
12. permit host-ip
13. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
Device# configure terminal

ステップ 2   
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目的コマンドまたはアクション

インターフェイスをイネーブルにし、インターフェイス

コンフィギュレーションモードを開始します。

interface type number

例：
Device(config)# interface
gigabitethernet 0/0/1

ステップ 3   

NATの対象となる内部ネットワークにインターフェイス
を接続します。

ip nat inside

例：
Device(config-if)# ip nat inside

ステップ 4   

インターフェイスコンフィギュレーションモードを終

了し、グローバルコンフィギュレーションモードに入

ります。

exit

例：
Device(config-if)# exit

ステップ 5   

インターフェイスをイネーブルにし、インターフェイス

コンフィギュレーションモードを開始します。

interface type number

例：
Device(config)# interface
gigabitethernet 0/1/0

ステップ 6   

外部ネットワークにインターフェイスを接続します。ip nat outside

例：
Device(config-if)# ip nat outside

ステップ 7   

インターフェイスコンフィギュレーションモードを終

了し、グローバルコンフィギュレーションモードに入

ります。

exit

例：
Device(config-if)# exit

ステップ 8   

NAT変換で使用される IPアドレスプールを定義しま
す。

ip nat pool name start-ip end-ip {netmask
netmask | prefix-length prefix-length}

例：
Device(config)# ip nat pool pptp-pool
192.168.0.1 192.168.0.234 prefix-length
24

ステップ 9   

内部送信元アドレスの NATをイネーブルにします。ip nat inside source list {access-list-number
| access-list-name} pool name overload

ステップ 10   

•オーバーロードが設定されている場合、各内部ホス
トの TCPまたはUDPポート番号により、同じロー例：

Device(config)# ip nat inside source
list pptp-acl pool pptp-pool overload

カル IPアドレスを使用して複数の会話が区別され
ます。

パケットフィルタリングをイネーブルにするために標準

IPアクセスリストを名前で定義し、標準アクセスリス
トコンフィギュレーションモードを開始します。

ip access-list standard access-list-name

例：
Device(config)# ip access-list standard
pptp-acl

ステップ 11   
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目的コマンドまたはアクション

名前付き IPアクセスリストに、パケットを許可する条
件を設定します。

permit host-ip

例：
Device(config-std-nacl)# permit
10.1.1.1

ステップ 12   

標準アクセスリストコンフィギュレーションモードを

終了し、特権 EXECモードを開始します。
end

例：
Device(config-std-nacl)# end

ステップ 13   

PPTP ポートアドレス変換の設定例

例：ポートアドレス変換用の PPTP ALG の設定
Device# configure terminal
Device(config)# interface gigabitethernet 0/0/1
Device(config-if)# ip nat inside
Device(config-if)# exit
Device(config)# interface gigabitethernet 0/1/0
Device(config-if)# ip nat outside
Device(config-if)# exit
Device(config)# ip nat pool pptp-pool 192.168.0.1 192.168.0.234 prefix-length 24
Device(config)# ip nat inside source list pptp-acl pool pptp-pool overload
Device(config)# ip access-list standard pptp-acl
Device(config-std-nacl)# permit 10.1.1.1
Device(config-std-nacl)# end

PPTP ポートアドレス変換に関するその他の関連資料

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Command List, All Releases』Cisco IOSコマンド

『Cisco IOS IP Addressing Services Command
Reference』

NATコマンド
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標準および RFC

タイトル標準/RFC

『Point-to-Point Tunneling Protocol (PPTP)』RFC 2637

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を

入手するために、CiscoNotificationService（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよびパ
スワードが必要です。

PPTP ポートアドレス変換の機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。 Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。 Cisco.comのアカウントは必要ありません。
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表 27：PPTP ポートアドレス変換の機能情報

機能情報リリース機能名

PPTPポートアドレス変換サポート機能で
は、ポートアドレス変換（PAT）設定用の
ポイントツーポイントトンネリングプロト

コル（PPTP）アプリケーション層ゲートウェ
イ（ALG）を導入しています。 PAT設定で
は、PPTP ALGによって PPTPパケットを解
析する必要があります。ネットワークアド

レス変換（NAT）が設定されている場合、
PPTPALGはデフォルトでイネーブルです。

コマンド debug platformhardware qfp feature
alg datapath pptp、ip nat service pptp、show
platform hardware qfp feature alg statistics
pptpが導入または変更されました。

Cisco IOS XE Release
3.9S

PPTPポートアドレス変
換サポート
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