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このマニュアルについて

 • 「マニ ュ アルの目的」 （P.xv）

 • 「関連資料」 （P.xv）

 • 「表記法」 （P.xv）

 • 「マニ ュ アルの入手方法およびテ ク ニカル サポー ト 」 （P.xvi）

マニュアルの目的
このマニュ アルの目的は、 コマン ド ラ イ ン イ ン ターフ ェ イ ス   を使用して適応型セキュ リ テ ィ  ア
プラ イ アン ス （ASA） 上で VPN を設定する支援をする こ と です。 このマニュ アルは、 すべての機
能を網羅し ているわけではな く 、 ご く 一般的なコ ンフ ィ ギュ レーシ ョ ンの事例を紹介しています。

ま た、 Web ベースの GUI アプ リ ケーシ ョ ンであ る適応型セキ ュ リ テ ィ  デバイ ス  マネージ ャ
（ASDM） を使用し て ASA を設定、 監視する こ と も で き ます。 ASDM では、 コ ン フ ィ ギ ュ レー
シ ョ ン  ウ ィ ザー ド を使用し て、 い く つかの一般的な コ ン フ ィ ギ ュ レーシ ョ ン を設定で き ます。
ま た、 あ ま り 一般的ではない事例には、 オン ラ イ ンのヘルプが用意されています。

こ のマニ ュ アルは、 Cisco ASA シ リ ーズに適用さ れます。 こ のマニ ュ アルを通じ て、 「ASA」 と
い う 語は、 特に指定がない限 り 、 サポー ト さ れている モデルに一般的に適用されます。

関連資料
詳細については、 「 Navigating the Cisco ASA Series Documentation」
（http://www.cisco.com/go/asadocs） を参照し て く だ さ い。

表記法
こ のマニ ュ アルでは、 次の表記法を使用し ています。

表記法 説明

太字 コ マン ド 、 キーワー ド 、 およびユーザが入力する テキ ス ト は太字で記
載さ れます。

イ タ リ ッ ク体 文書の タ イ ト ル、 新規用語、 強調する用語、 およびユーザが値を指定
する引数は、 イ タ リ ッ ク体で示し ています。
xv
Cisco ASA シ リ ーズ VPN CLI コ ン フ ィ ギュ レーシ ョ ン  ガイ ド       

 

http://www.cisco.com/go/asadocs


 

             
  
（注） 「注釈」 です。

ヒ ン ト 「問題解決に役立つ情報」 です。

注意 「要注意」 の意味です。 機器の損傷ま たはデータ損失を予防する ための注意事項が記述されて
います。

マニュアルの入手方法およびテクニカル サポー ト
マニ ュ アルの入手方法、 テ ク ニカル サポー ト 、 その他の有用な情報について、 次の URL で、
毎月更新さ れる 『What's New in Cisco Product Documentation （Cisco 製品資料の更新情報）』 を参
照し て く だ さ い。 シ ス コ の新規および改訂版の技術マニ ュ アルの一覧も示されています。
http://www.cisco.com/c/en/us/td/docs/general/whatsnew/whatsnew.html

『What's New in Cisco Product Documentation （Cisco 製品資料の更新情報）』 は、 シ ス コ の新規お
よび改訂版の技術マニ ュ アルの一覧も示し、 RSS フ ィ ー ド と し て購読で き ます。 ま た、 リ ー
ダー アプ リ ケーシ ョ ン を使用し て コ ンテン ツ をデス ク ト ッ プに配信する こ と も で き ます。 RSS 
フ ィ ー ド は無料のサービ スです。

[   ] 角カ ッ コ の中の要素は、 省略可能です。

{x | y | z } 必ずいずれか 1 つを選択し なければな ら ない必須キーワー ド は、 波
カ ッ コ で囲み、 縦棒で区切って示し ています。

[ x | y | z ] いずれか 1 つを選択で き る省略可能なキーワー ド は、 角カ ッ コ で囲み、
縦棒で区切って示し ています。

string 引用符を付けない一組の文字。 string の前後には引用符を使用し ませ
ん。 引用符を使用する と 、 その引用符も含めて  string と みな さ れます。

courier フ ォ ン ト シ ス テムが表示する端末セ ッ シ ョ ンおよび情報は、 courier フ ォ ン ト で
示し ています。

太字の courier フ ォ
ン ト

コ マン ド 、 キーワー ド 、 およびユーザが入力し たテキ ス ト は、 太字の 

courier フ ォ ン ト で示し ています。

イ タ リ ッ ク体の 

courier フ ォ ン ト
ユーザが値を指定する引数は、 イ タ リ ッ ク体の courier フ ォ ン ト で示し
ています。

<   > パス ワー ド の よ う に出力さ れない文字は、 山カ ッ コ で囲んで示し てい
ます。

[   ] シ ス テム  プ ロ ンプ ト に対するデフ ォル ト の応答は、 角カ ッ コ で囲んで
示し ています。

!、 # コー ド の先頭に感嘆符 （!） ま たはポン ド 記号 （#） があ る場合には、 コ
メ ン ト 行であ る こ と を示し ます。
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第 章1

IPsec および ISAKMP

リ リ ース日 ： 2014 年 4 月 24 日
更新日 ： 2014 年 6 月 26 日

こ の章では、 バーチャル プ ラ イベー ト  ネ ッ ト ワーク （VPN） を構築する ために イ ン ターネ ッ
ト  プ ロ ト コル セキ ュ リ テ ィ （IPsec） および Internet Security Association and Key Management 
Protocol （ISAKMP） 標準を設定する方法について説明し ます。

 • 「 ト ンネ リ ン グ、 IPsec、 および ISAKMP に関する情報」 （P.1-1）

 • 「 リ モー ト  ア ク セス  IPsec VPN の ラ イ セン ス要件」 （P.1-3）

 • 「注意事項 と 制約事項」 （P.1-7）

 • 「ISAKMP の設定」 （P.1-7）

 • 「IKEv1 の証明書グループ照合の設定」 （P.1-17）

 • 「IPsec の設定」 （P.1-19）

 • 「セキ ュ リ テ ィ  ア ソ シエーシ ョ ンの ク リ ア」 （P.1-39）

 • 「ク リ プ ト  マ ッ プ コ ン フ ィ ギ ュ レーシ ョ ンの ク リ ア」 （P.1-39）

 • 「Nokia VPN ク ラ イ アン ト のサポー ト 」 （P.1-40）

ト ンネ リ ング、 IPsec、 および ISAKMP に関する情報
ト ンネ リ ン グは、 イ ン ターネ ッ ト などのパブ リ ッ ク  TCP/IP ネ ッ ト ワーク を使用し て、 リ モー
ト  ユーザ と プ ラ イベー ト な企業ネ ッ ト ワーク と の間でセキ ュ アな接続を構築する こ と を可能に
し ます。 それぞれのセキ ュ アな接続は、 ト ンネル と 呼ばれます。

ASAは、 ISAKMP と  IPsec の ト ンネ リ ング標準を使用し て ト ンネルの構築 と 管理を行っていま
す。 ISAKMP と  IPsec は、 次の処理を実行で き ます。

 • ト ンネル パ ラ メ ータ のネゴシエーシ ョ ン

 • ト ンネルの確立

 • ユーザ と データ の認証

 • セキ ュ リ テ ィ  キーの管理

 • データ の暗号化 と 復号化

 • ト ンネル経由のデータ転送の管理

 • ト ンネル エン ド ポ イ ン ト ま たはルータ と し ての着信 と 発信のデータ転送の管理
1-1
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  ト ンネ リ ング、 IPsec、 および ISAKMP に関する情報
ASAは、 双方向の ト ンネル エン ド ポ イ ン ト と し て機能し ます。 プ ラ イベー ト  ネ ッ ト ワーク か
ら プレーン  パケ ッ ト を受信し てカプセル化し、 ト ンネルを作成し て、 カプセル化し たパケ ッ ト
を ト ンネルの も う 一方の終端に送信し ます。 ト ンネルの終端では、 パケ ッ ト のカプセル化が解
除さ れて最終的な宛先に送信さ れます。 ま た、 カプセル化されたパケ ッ ト をパブ リ ッ ク  ネ ッ ト
ワーク か ら受信し てカプセル化を解除し、 プ ラ イベー ト  ネ ッ ト ワーク上の最終的な宛先に送信
し ます。

IPsec の概要

ASA では、 IPsec は LAN-to-LAN VPN 接続に使用さ れ、 client-to-LAN VPN 接続に も  IPsec を使
用で き ます。 IPsec 用語では、 ピ ア と は、 リ モー ト  ア ク セス  ク ラ イ アン ト ま たは別のセキ ュ ア
なゲー ト ウ ェ イ を意味し ます。 どち ら の接続タ イ プについて も、 ASAは Cisco のピ アだけをサ
ポー ト し ます。 シ ス コは VPN の業界標準に従っている ので、 ASA は他ベンダーのピ ア と の組
み合わせで も動作し ますが、 シ ス コは こ の こ と をサポー ト し ていません。

ト ンネルを確立する間に、 2 つのピ アは、 認証、 暗号化、 カプセル化、 キー管理を制御する セ
キ ュ リ テ ィ  ア ソ シエーシ ョ ン をネゴシエー ト し ます。 こ れら のネゴシエーシ ョ ンには、 ト ンネ
ルの確立 （IKE SA） と 、 ト ンネル内の ト ラ フ ィ ッ ク の制御 （IPsec SA） と い う  2 つのフ ェーズ
が含まれます。

LAN-to-LAN VPN は、 地理的に異な る場所にあ る ネ ッ ト ワーク を接続し ます。 IPsec 
LAN-to-LAN 接続では、 ASAは発信側ま たは応答側 と し て機能し ます。 IPsec client-to-LAN 接続
では、 ASAは応答側 と し てだけ機能し ます。 発信側は SA を提案し、 応答側は、 設定さ れた SA 
パ ラ メ ータ に従って、 SA の提示を受け入れる か、 拒否する か、 ま たは対案を提示し ます。 接
続を確立する には、 両方のエンテ ィ テ ィ で SA が一致する必要があ り ます。

サ イ ト ツーサ イ ト  タ ス ク の設定は、 シン グル コ ンテキ ス ト  モー ド およびマルチ コ ンテキ ス ト  
モー ド の両方で実行さ れます。

（注） マルチ コ ンテキ ス ト  モー ド が適用さ れる のは、 IKEv2 および IKEv1 のサ イ ト ツーサ イ ト のみ
であ り 、 AnyConnect、 ク ラ イ アン ト レ ス  SSL VPN、 レガシー Cisco VPN ク ラ イ アン ト 、 Apple 
ネ イ テ ィ ブ VPN ク ラ イ アン ト 、 Microsoft ネ イ テ ィ ブ VPN ク ラ イ アン ト 、 および IKEv1 IPsec 
の cTCP には適用さ れません。

ISAKMP および IKE の概要

ISAKMP は、 2 台のホ ス ト で IPsec Security Association （SA; セキ ュ リ テ ィ  ア ソ シエーシ ョ ン）
の構築方法を一致させる ためのネゴシエーシ ョ ン  プ ロ ト コルです。 これは、 SA 属性のフ ォー
マ ッ ト に合意する ための共通のフ レーム ワーク を提供し ます。 こ のセキ ュ リ テ ィ  ア ソ シエー
シ ョ ンには、 SA に関する ピ ア と のネゴシエーシ ョ ン、 および SA の変更ま たは削除が含まれま
す。 ISAKMP のネゴシエーシ ョ ンは 2 つのフ ェーズ （フ ェーズ  1 と フ ェーズ  2） に分かれてい
ます。 フ ェーズ 1 は、 以後の ISAKMP ネゴシエーシ ョ ン  メ ッ セージを保護する最初の ト ンネル
を作成し ます。 フ ェーズ  2 では、 データ を保護する ト ンネルが作成さ れます。

IKE は、 IPsec を使用する ための SA の設定に ISAKMP を使用し ます。 IKE は、 ピ アの認証に使
用さ れる暗号キーを作成し ます。

ASA は、 レガシー Cisco VPN Client か ら接続する ための IKEv1、 および AnyConnect VPN ク ラ
イ アン ト の IKEv2 をサポー ト し ています。
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  リ モー ト  ア クセス IPsec VPN のラ イセンス要件      
ISAKMP ネゴシエーシ ョ ンの条件を設定する には、 IKE ポ リ シーを作成し ます。 こ のポ リ シー
には、 次の も のが含まれます。

 • IKEv1 ピ アに要求する認証タ イ プ。 証明書を使用する  RSA 署名ま たは事前共有キー
（PSK） です。

 • データ を保護し プ ラ イバシーを守る暗号化方式。

 • 送信者を特定し、 搬送中に メ ッ セージが変更さ れていない こ と を保証する  Hashed Message 
Authentication Code （HMAC） 方式。

 • 暗号キー決定アルゴ リ ズムの強度を決定するデフ ィ ーヘルマン  グループ。 こ のアルゴ リ ズ
ム を使用し て、 ASAは暗号キー と ハ ッ シ ュ  キーを導出し ます。

 • IKEv2 の場合は、 別の疑似乱数関数 （PRF）。 IKEv2 ト ンネル暗号化などに必要な、 キー関
連情報 と ハ ッ シ ュ操作を導出する ためのアルゴ リ ズム と し て使用されます。

 • この暗号キーを使用する時間の上限。 この時間が経過する とASAは暗号キーを置き換えます。

IKEv1 ポ リ シーでは、 各パラ メ ータ に対し て  1 個の値を設定し ます。 IKEv2 では、 単一のポ リ
シーに対し て、 複数の暗号化タ イ プ と 認証タ イ プ、 および複数の整合性アルゴ リ ズム を設定で
き ます。 ASA は、 設定をセキ ュ ア度が最も高い も のか ら最も低い も のに並べ替え、 その順序を
使用し てピ ア と のネゴシエーシ ョ ン を行います。 こ の並べ替えに よ り 、 IKEv1 と 同様に、 許可
さ れる各組み合わせを送信する こ と な く 、 許可さ れるすべての ト ラ ン ス フ ォーム を伝送する た
めに単一のプ ロ ポーザルを送信で き ます。

リ モー ト  アクセス IPsec VPN のラ イセンス要件
次の表に、 こ の機能の ラ イ セン ス要件を示し ます。

（注） こ の機能は、 ペイ ロー ド 暗号化機能のないモデルでは使用で き ません。

モデル ラ イセンス要件1

ASA 5505  • IKEv2 を使用し た IPsec リ モー ト  ア ク セ ス  VPN （次のいずれかを使用） ：

 – AnyConnect Premium ラ イ セン ス ：

基本ラ イ セン ス と  Security Plus ラ イ セン ス ： 2 セ ッ シ ョ ン。

オプシ ョ ンの永続ま たは時間ベースの ラ イ セン ス ： 10 ま たは 25 セ ッ シ ョ ン。

共有ラ イ セン スはサポー ト さ れていません。2

 – AnyConnect Essentials ラ イ セン ス 3 ： 25 セ ッ シ ョ ン。

 • IKEv1 を使用し た IPsec リ モー ト  ア ク セ ス  VPN および IKEv1 ま たは IKEv2 を使用し た 
IPsec サ イ ト ツーサ イ ト  VPN ：

 – 基本ラ イ セン ス ： 10 セ ッ シ ョ ン。

 – Security Plus ラ イ セン ス ： 25 セ ッ シ ョ ン。
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ASA 5512-X  • IKEv2 を使用し た IPsec リ モー ト  ア ク セ ス  VPN （次のいずれかを使用） ：

 – AnyConnect Premium ラ イ セン ス ：

基本ラ イ セン ス と  Security Plus ラ イ セン ス ： 2 セ ッ シ ョ ン。

オプシ ョ ンの永続ま たは時間ベースの ラ イ セン ス ： 10、 25、 50、 100、 ま たは 250 
セ ッ シ ョ ン。

オプシ ョ ンの共有ラ イ セン ス 2 ： Participant ま たは Server。 Server ラ イ セン スでは、
500 ～ 50,000 （500 単位で増加） および 50,000 ～ 545,000 （1000 単位で増加）。

 – AnyConnect Essentials ラ イ セン ス 3 ： 250 セ ッ シ ョ ン。

 • IKEv1 を使用し た IPsec リ モー ト  ア ク セ ス  VPN および IKEv1 ま たは IKEv2 を使用し た 
IPsec サ イ ト ツーサ イ ト  VPN ：

基本ラ イ セン ス と  Security Plus ラ イ セン ス ： 250 セ ッ シ ョ ン。

ASA 5515-X  • IKEv2 を使用し た IPsec リ モー ト  ア ク セ ス  VPN （次のいずれかを使用） ：

 – AnyConnect Premium ラ イ セン ス ：

基本ラ イ セン ス ： 2 セ ッ シ ョ ン。

オプシ ョ ンの永続ま たは時間ベースの ラ イ セン ス ： 10、 25、 50、 100、 ま たは 250 
セ ッ シ ョ ン。

オプシ ョ ンの共有ラ イ セン ス 2 ： Participant ま たは Server。 Server ラ イ セン スでは、
500 ～ 50,000 （500 単位で増加） および 50,000 ～ 545,000 （1000 単位で増加）。

 – AnyConnect Essentials ラ イ セン ス 3 ： 250 セ ッ シ ョ ン。

 • IKEv1 を使用し た IPsec リ モー ト  ア ク セ ス  VPN および IKEv1 ま たは IKEv2 を使用し た 
IPsec サ イ ト ツーサ イ ト  VPN ：

基本ラ イ セン ス ： 250 セ ッ シ ョ ン。

ASA 5525-X  • IKEv2 を使用し た IPsec リ モー ト  ア ク セ ス  VPN （次のいずれかを使用） ：

 – AnyConnect Premium ラ イ セン ス ：

基本ラ イ セン ス ： 2 セ ッ シ ョ ン。

オプシ ョ ンの永続ま たは時間ベースの ラ イ セン ス ： 10、 25、 50、 100、 250、 500、 ま
たは 750 セ ッ シ ョ ン。

オプシ ョ ンの共有ラ イ セン ス 2 ： Participant ま たは Server。 Server ラ イ セン スでは、
500 ～ 50,000 （500 単位で増加） および 50,000 ～ 545,000 （1000 単位で増加）。

 – AnyConnect Essentials ラ イ セン ス 3 ： 750 セ ッ シ ョ ン。

 • IKEv1 を使用し た IPsec リ モー ト  ア ク セ ス  VPN および IKEv1 ま たは IKEv2 を使用し た 
IPsec サ イ ト ツーサ イ ト  VPN ：

基本ラ イ セン ス ： 750 セ ッ シ ョ ン。

モデル ラ イセンス要件1
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ASA 5545-X  • IKEv2 を使用し た IPsec リ モー ト  ア ク セ ス  VPN （次のいずれかを使用） ：

 – AnyConnect Premium ラ イ セン ス ：

基本ラ イ セン ス ： 2 セ ッ シ ョ ン。

オプシ ョ ンの永続ま たは時間ベースの ラ イ セン ス ： 10、 25、 50、 100、 250、 500、
750、 1000、 ま たは 2500 セ ッ シ ョ ン。

オプシ ョ ンの共有ラ イ セン ス 2 ： Participant ま たは Server。 Server ラ イ セン スでは、
500 ～ 50,000 （500 単位で増加） および 50,000 ～ 545,000 （1000 単位で増加）。

 – AnyConnect Essentials ラ イ セン ス 3 ： 2500 セ ッ シ ョ ン。

 • IKEv1 を使用し た IPsec リ モー ト  ア ク セ ス  VPN および IKEv1 ま たは IKEv2 を使用し た 
IPsec サ イ ト ツーサ イ ト  VPN ：

基本ラ イ セン ス ： 2500 セ ッ シ ョ ン。

ASA 5555-X  • IKEv2 を使用し た IPsec リ モー ト  ア ク セ ス  VPN （次のいずれかを使用） ：

 – AnyConnect Premium ラ イ セン ス ：

基本ラ イ セン ス ： 2 セ ッ シ ョ ン。

オプシ ョ ンの永続ま たは時間ベースの ラ イ セン ス ： 10、 25、 50、 100、 250、 500、
750、 1000、 2500、 ま たは 5000 セ ッ シ ョ ン。

オプシ ョ ンの共有ラ イ セン ス 2 ： Participant ま たは Server。 Server ラ イ セン スでは、
500 ～ 50,000 （500 単位で増加） および 50,000 ～ 545,000 （1000 単位で増加）。

 – AnyConnect Essentials ラ イ セン ス 3 ： 5000 セ ッ シ ョ ン。

 • IKEv1 を使用し た IPsec リ モー ト  ア ク セ ス  VPN および IKEv1 ま たは IKEv2 を使用し た 
IPsec サ イ ト ツーサ イ ト  VPN ：

基本ラ イ セン ス ： 5000 セ ッ シ ョ ン。

ASA 5585-X
（SSP-10）

 • IKEv2 を使用し た IPsec リ モー ト  ア ク セ ス  VPN （次のいずれかを使用） ：

 – AnyConnect Premium ラ イ セン ス ：

基本ラ イ セン ス ： 2 セ ッ シ ョ ン。

オプシ ョ ンの永続ま たは時間ベースの ラ イ セン ス ： 10、 25、 50、 100、 250、 500、
750、 1000、 2500、 ま たは 5000 セ ッ シ ョ ン。

オプシ ョ ンの共有ラ イ セン ス 2 ： Participant ま たは Server。 Server ラ イ セン スでは、
500 ～ 50,000 （500 単位で増加） および 50,000 ～ 545,000 （1000 単位で増加）。

 – AnyConnect Essentials ラ イ セン ス 3 ： 5000 セ ッ シ ョ ン。

 • IKEv1 を使用し た IPsec リ モー ト  ア ク セ ス  VPN および IKEv1 ま たは IKEv2 を使用し た 
IPsec サ イ ト ツーサ イ ト  VPN ：

基本ラ イ セン ス ： 5000 セ ッ シ ョ ン。

モデル ラ イセンス要件1
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ASA 5585-X
（SSP-20、 -40、 お
よび -60）

 • IKEv2 を使用し た IPsec リ モー ト  ア ク セ ス  VPN （次のいずれかを使用） ：

 – AnyConnect Premium ラ イ セン ス ：

基本ラ イ セン ス ： 2 セ ッ シ ョ ン。

オプシ ョ ンの永続ま たは時間ベースの ラ イ セン ス ： 10、 25、 50、 100、 250、 500、
750、 1000、 2500、 5000、 ま たは 10000 セ ッ シ ョ ン。

オプシ ョ ンの共有ラ イ セン ス 2 ： Participant ま たは Server。 Server ラ イ セン スでは、
500 ～ 50,000 （500 単位で増加） および 50,000 ～ 545,000 （1000 単位で増加）。

 – AnyConnect Essentials ラ イ セン ス 3 ： 10000 セ ッ シ ョ ン。

 • IKEv1 を使用し た IPsec リ モー ト  ア ク セ ス  VPN および IKEv1 ま たは IKEv2 を使用し た 
IPsec サ イ ト ツーサ イ ト  VPN ：

基本ラ イ セン ス ： 10000 セ ッ シ ョ ン。

ASASM  • IKEv2 を使用し た IPsec リ モー ト  ア ク セ ス  VPN （次のいずれかを使用） ：

 – AnyConnect Premium ラ イ セン ス ：

基本ラ イ セン ス ： 2 セ ッ シ ョ ン。

オプシ ョ ンの永続ま たは時間ベースの ラ イ セン ス ： 10、 25、 50、 100、 250、 500、
750、 1000、 2500、 5000、 ま たは 10000 セ ッ シ ョ ン。

オプシ ョ ンの共有ラ イ セン ス 2 ： Participant ま たは Server。 Server ラ イ セン スでは、
500 ～ 50,000 （500 単位で増加） および 50,000 ～ 545,000 （1000 単位で増加）。

 – AnyConnect Essentials ラ イ セン ス 3 ： 10000 セ ッ シ ョ ン。

 • IKEv1 を使用し た IPsec リ モー ト  ア ク セ ス  VPN および IKEv1 ま たは IKEv2 を使用し た 
IPsec サ イ ト ツーサ イ ト  VPN ：

基本ラ イ セン ス ： 10000 セ ッ シ ョ ン。

ASAv （仮想 CPU × 
1 を搭載）

 • IKEv2 を使用し た IPsec リ モー ト  ア ク セ ス  VPN ：

 – 標準ラ イ セン ス ： 2 セ ッ シ ョ ン。

 – Premium ラ イ セン ス ： 250 セ ッ シ ョ ン。

 • IKEv1 を使用し た IPsec リ モー ト  ア ク セ ス  VPN および IKEv1 ま たは IKEv2 を使用し た 
IPsec サ イ ト ツーサ イ ト  VPN ：

標準および Premium ラ イ セン ス ： 250 セ ッ シ ョ ン。

ASAv （仮想 CPU × 
4 を搭載）

 • IKEv2 を使用し た IPsec リ モー ト  ア ク セ ス  VPN ：

 – 標準ラ イ セン ス ： 2 セ ッ シ ョ ン。

 – Premium ラ イ セン ス ： 750 セ ッ シ ョ ン。

 • IKEv1 を使用し た IPsec リ モー ト  ア ク セ ス  VPN および IKEv1 ま たは IKEv2 を使用し た 
IPsec サ イ ト ツーサ イ ト  VPN ：

標準および Premium ラ イ セン ス ： 750 セ ッ シ ョ ン。

1. すべての タ イ プの組み合わせ VPN セ ッ シ ョ ンの最大数は、 こ の表に示す最大セ ッ シ ョ ン数を越え る こ と はで き ません。 ASA 5505 では、 組
み合わせセ ッ シ ョ ンの最大数は 10 （基本ラ イ セン スの場合） ま たは 25 （Security Plus ラ イ セン スの場合） です。

2. 共有ラ イ セン スに よ って、 ASA は複数の ク ラ イ アン ト の ASA の共有ラ イ セン ス  サーバ と し て機能し ます。 共有ラ イ セン ス  プールは大規模
ですが、 個々の ASA に よ って使用さ れる セ ッ シ ョ ンの最大数は、 永続的な ラ イ セン スで指定さ れる最大数を超え る こ と はで き ません。

モデル ラ イセンス要件1
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注意事項と制約事項
こ の項では、 こ の機能のガ イ ド ラ イ ン と 制限事項について説明し ます。

コ ンテキス ト  モー ドのガイ ド ラ イ ン

シン グルま たはマルチ コ ンテキ ス ト  モー ド でサポー ト さ れます。

フ ァ イアウォール モー ドのガイ ド ラ イ ン

ルーテ ッ ド  フ ァ イ ア ウ ォール モー ド でだけサポー ト さ れています。 ト ラ ン スペア レ ン ト  フ ァ
イ ア ウ ォール モー ド はサポー ト さ れません。

フ ェールオーバーのガイ ド ラ イ ン

IPsec VPN セ ッ シ ョ ンは、 ア ク テ ィ ブ/ス タ ンバイ  フ ェールオーバー コ ン フ ィ ギ ュ レーシ ョ ンで
のみ複製さ れます。

IPv6 のガイ ド ラ イ ン

IPv6 はサポー ト さ れません。

ISAKMP の設定
こ こ では、 Internet Security Association and Key Management Protocol （ISAKMP） と イ ン ター
ネ ッ ト  キー交換 （IKE） プ ロ ト コルについて説明し ます。

3. AnyConnect Essentials ラ イ セン スに よ り 、 AnyConnect VPN ク ラ イ アン ト は ASA へのア ク セ スが可能にな り ます。 こ の ラ イ セン スでは、 ブ
ラ ウザベースの SSL VPN ア ク セス ま たは Cisco Secure Desktop はサポー ト されていません。 こ れら の機能に対し ては、 AnyConnect Essentials 
ラ イ セン スの代わ り に AnyConnect Premium ラ イ セン スがア ク テ ィ ブ化されます。 
 

（注） AnyConnect Essentials ラ イ セン スの場合、 VPN ユーザは、 Web ブ ラ ウザを使用し て ロ グ イ ン し、 AnyConnect ク ラ イ アン ト のダ ウ ン
ロー ド と 起動 （WebLaunch） を実行で き ます。 
 

こ の ラ イ セン ス と  AnyConnect Premium SSL VPN ラ イ セン スのいずれで イ ネーブル化さ れたかには関係な く 、 AnyConnect ク ラ イ アン ト  ソ フ
ト ウ ェ アには同じ ク ラ イ アン ト 機能のセ ッ ト が装備さ れています。 
 

特定の ASA では、 AnyConnect Premium ラ イ セン ス （全タ イ プ） ま たは Advanced Endpoint Assessment ラ イ セン ス を、 AnyConnect Essentials 
ラ イ セン ス と 同時にア ク テ ィ ブにする こ と はで き ません。 ただ し、 同じ ネ ッ ト ワーク内の異な る  ASA で、 AnyConnect Essentials ラ イ セン ス
と  AnyConnect Premium ラ イ セン ス を実行する こ と は可能です。 
 

デフ ォル ト では、 ASA は AnyConnect Essentials ラ イ セン ス を使用し ますが、 webvpn を使用し、 次に no anyconnect-essentials コ マン ド  
[Configuration] > [Remote Access VPN] > [Network (Client) Access] > [Advanced] > [AnyConnect Essentials] ペイ ン を使用する と 、 AnyConnect 
Essentials ラ イ セン ス をデ ィ セーブルに し て他の ラ イ セン ス を使用でき ます。 
 

AnyConnect Essentials ラ イ セン スおよび AnyConnect Premium ラ イ セン スでサポー ト さ れている機能の詳細な リ ス ト については、
『AnyConnect Secure Mobility Client Features, Licenses, and OSs』 を参照し て く だ さ い。 
 
http://www.cisco.com/en/US/products/ps10884/products_feature_guides_list.html
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第 1 章      IPsec および ISAKMP             
  ISAKMP の設定
IKEv1 および IKEv2 のポリ シーの設定

IKE ポ リ シーを作成する には、 シングルま たはマルチ コ ンテキ ス ト  モー ド のグ ローバル コ ン
フ ィ ギ ュ レーシ ョ ン  モー ド で crypto ikev1 | ikev2 policy コ マン ド を入力し ます。 プ ロ ンプ ト は、
IKE ポ リ シー コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を表示し ます。 次に例を示し ます。

hostname(config)# crypto ikev1 policy 1
hostname(config-ikev1-policy)#

ポ リ シーを作成し た後は、 そのポ リ シーの設定を指定で き ます。

表 1-1 および表 1-2 に、 IKEv1 ポ リ シー と  IKEv2 ポ リ シーのキーワー ド および値を示し ます。

表 1-1 CLI コマン ド用の IKEv1 ポリ シー キーワー ド 

コ マン ド キーワー ド 意味 説明

authentication rsa-sig RSA 署名アルゴ リ ズムに
よ って生成さ れたキー付
き のデジ タル証明書

各 IPsec ピ アの ID を確立する ために ASA が使用する
認証方式を指定し ます。

crack Challenge/Response for 
Authenticated 
Cryptographic Keys

CRACK は、 ク ラ イ アン ト が RADIUS などのレガシーな
認証方式を使用し、 サーバが公開キーによ る認証方式
を使用し ている場合に、 強力な相互認証を実現し ます。

pre-share 
(default)

事前共有キー 事前共有キーは拡大する ネ ッ ト ワー ク に対応し て拡張
が困難ですが、 小規模ネ ッ ト ワー ク ではセ ッ ト ア ッ プ
が容易です。

encryption des

3des （デ
フ ォル ト ）

56 ビ ッ ト  DES-CBC

168 ビ ッ ト  Triple DES

2 つの IPsec ピ ア間で伝送さ れる ユーザ データ を保護
する対称暗号化アルゴ リ ズム を指定し ます。 デフ ォル
ト は 168 ビ ッ ト  Triple DES です。

hash sha （デ
フ ォル ト ）

SHA-1 （HMAC バ リ ア
ン ト ）

データ整合性の確保のために使用するハ ッ シ ュ  アルゴ
リ ズム を指定し ます。 パケ ッ ト がそのパケ ッ ト に記さ
れてい る発信元か ら発信さ れた こ と 、 ま た搬送中に変
更さ れていない こ と を保証し ます。

md5 MD5 （HMAC バ リ ア
ン ト ）

デフ ォル ト 値は SHA-1 です。 MD5 のダ イ ジ ェ ス ト の
方が小さ く 、 SHA-1 よ り もやや速い と 見な さ れていま
す。 し か し、 MD5 に対する攻撃が成功 （これは非常に
困難） し て も、 IKE が使用する  HMAC バ リ アン ト が こ
の攻撃を防ぎ ます。
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  ISAKMP の設定   
group 1 グループ 1 （768 ビ ッ ト ） Diffie-Hellman グループ ID を指定し ます。 こ の ID は、 2 
つの IPsec ピアが、 相互に共有秘密情報を転送するので
はな く 、 共有秘密情報を取 り 出すために使用し ます。

Diffie-Hellman グループ番号が小さいほど、 実行に必要
な CPU 時間も少な く な り ます。 Diffie-Hellman グループ
番号が大きいほど、 セキ ュ リ テ ィ も高 く な り ます。

AES は、 VPN-3DES の ラ イ セン スがあ る セキ ュ リ テ ィ  
アプ ラ イ アン スに限 り サポー ト さ れます。 AES で必要
な よ り 大きいキー長をサポー ト する には、 ISAKMP ネ
ゴシエーシ ョ ンで Diffie-Hellman （DH） のグループ 5 
を使用する必要があ り ます。

2 （デフ ォ
ル ト ）

グループ 2 （1024 ビ ッ ト ）

5 グループ 5 （1536 ビ ッ ト ）

lifetime 整数値

（86400 = デ
フ ォル ト ）

120 ～ 2147483647 秒 SA ラ イ フ タ イ ムを指定し ます。 デフ ォル ト は 86,400 秒、
つま り  24 時間です。 原則と し て、 ラ イ フ タ イ ムが短い
ほど、 ISAKMP ネゴシエーシ ョ ンの安全性は （あ る程度
まで） 高 く な り ます。 ただし、 ラ イ フ タ イ ムが短いほ
ど、 ASA によ る  IPsec SA のセ ッ ト ア ップ機能が高速に
な り ます。

表 1-2 CLI コマン ド用の IKEv2 ポリ シー キーワー ド 

コ マン ド キーワー ド 意味 説明

integrity sha （デ
フ ォル ト ）

SHA-1 （HMAC バ リ アン ト ） データ整合性の確保のために使用するハ ッ シ ュ  アル
ゴ リ ズム を指定し ます。 パケ ッ ト がそのパケ ッ ト に
記されている発信元か ら発信さ れた こ と 、 ま た搬送
中に変更されていない こ と を保証し ます。

md5 MD5 （HMAC バ リ アン ト ） デフ ォル ト 値は SHA-1 です。 MD5 のダ イ ジ ェ ス ト
の方が小さ く 、 SHA-1 よ り もやや速い と 見な さ れて
います。 MD5 に対する攻撃の成功例があ り ますが
（これは非常に困難ですが）、 IKE が使用する  HMAC 
バ リ アン ト が こ の攻撃を防ぎ ます。

sha256 SHA 2、 256 ビ ッ ト のダ イ
ジ ェ ス ト

256 ビ ッ ト のダ イ ジ ェ ス ト でセキ ュ ア  ハ ッ シ ュ  アル
ゴ リ ズム  SHA 2 を指定し ます。

sha384 SHA 2、 384 ビ ッ ト のダ イ
ジ ェ ス ト

384 ビ ッ ト のダ イ ジ ェ ス ト でセキ ュ ア  ハ ッ シ ュ  アル
ゴ リ ズム  SHA 2 を指定し ます。

sha512 SHA 2、 512 ビ ッ ト のダ イ
ジ ェ ス ト

512 ビ ッ ト のダ イ ジ ェ ス ト でセキ ュ ア  ハ ッ シ ュ  アル
ゴ リ ズム  SHA 2 を指定し ます。

null AES-GCM が暗号化アルゴ リ ズム と し て指定さ れて
いる と きは、 IKEv2 整合性アルゴ リ ズム と し て ヌル
を選択で き ます。

encryption des 

3des （デ
フ ォル ト ）

56 ビ ッ ト  DES-CBC

168 ビ ッ ト  Triple DES

2 つの IPsec ピ ア間で伝送さ れる ユーザ データ を保
護する対称暗号化アルゴ リ ズム を指定し ます。 デ
フ ォル ト は 168 ビ ッ ト  Triple DES です。

表 1-1 CLI コマン ド用の IKEv1 ポリ シー キーワー ド  （続き）

コ マン ド キーワー ド 意味 説明
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  ISAKMP の設定
aes 
aes-192 
aes-256

高度暗号規格は、 128 ビ ッ ト 、 192 ビ ッ ト 、 256 ビ ッ
ト の長さ のキーをサポー ト し ています。

aes-gcm 
aes-gcm-192 
aes-gcm-256 
null

IKEv2 暗号化に使用する  
AES-GCM アルゴ リ ズムの
オプシ ョ ン

高度暗号規格は、 128 ビ ッ ト 、 192 ビ ッ ト 、 256 ビ ッ
ト の長さ のキーをサポー ト し ています。

policy_index IKEv2 ポ リ シー サブモー ド にア ク セス し ます。

prf sha （デ
フ ォル ト ）

SHA-1 （HMAC バ リ アン ト ） 疑似乱数関数 （PRF） を指定し ます。 こ れは、 キー
関連情報を生成する ために使用さ れる アルゴ リ ズム
です。

md5 MD5 （HMAC バ リ アン ト ） デフ ォル ト 値は SHA-1 です。 MD5 のダ イ ジ ェ ス ト
の方が小さ く 、 SHA-1 よ り もやや速い と 見な さ れて
います。 し か し、 MD5 に対する攻撃が成功 （こ れは
非常に困難） し て も、 IKE が使用する  HMAC バ リ ア
ン ト が こ の攻撃を防ぎ ます。

sha256 SHA 2、 256 ビ ッ ト のダ イ
ジ ェ ス ト

256 ビ ッ ト のダ イ ジ ェ ス ト でセキ ュ ア  ハ ッ シ ュ  アル
ゴ リ ズム  SHA 2 を指定し ます。

sha384 SHA 2、 384 ビ ッ ト のダ イ
ジ ェ ス ト

384 ビ ッ ト のダ イ ジ ェ ス ト でセキ ュ ア  ハ ッ シ ュ  アル
ゴ リ ズム  SHA 2 を指定し ます。

sha512 SHA 2、 512 ビ ッ ト のダ イ
ジ ェ ス ト

512 ビ ッ ト のダ イ ジ ェ ス ト でセキ ュ ア  ハ ッ シ ュ  アル
ゴ リ ズム  SHA 2 を指定し ます。

priority ポ リ シー モー ド を拡張し ます。 追加の IPsec V3 機能
がサポー ト され、 AES-GCM および ECDH の設定が 
Suite B サポー ト に含まれる よ う にな り ます。

group 1 グループ 1 （768 ビ ッ ト ） Diffie-Hellman グループ ID を指定し ます。 こ の ID 
は、 2 つの IPsec ピ アが、 相互に共有秘密情報を転送
する のではな く 、 共有秘密情報を取 り 出すために使
用し ます。

Diffie-Hellman グループ番号が小さ いほど、 実行に
必要な CPU 時間も少な く な り ます。 Diffie-Hellman 
グループ番号が大き いほど、 セキ ュ リ テ ィ も高 く な
り ます。

AnyConnect ク ラ イ アン ト は、 非 FIPS モー ド で DH 
グループ 1、 2、 および 5 をサポー ト し、 FIPS モー ド
ではグループ 2 だけをサポー ト し ます。

AES は、 VPN-3DES の ラ イ セン スがあ る セキ ュ リ
テ ィ  アプ ラ イ アン スに限 り サポー ト さ れます。 AES 
で必要な よ り 大き いキー長をサポー ト する には、
ISAKMP ネゴシエーシ ョ ンで Diffie-Hellman （DH）
のグループ 5 を使用する必要があ り ます。

2 （デフ ォ
ル ト ）

グループ 2 （1024 ビ ッ ト ）

5 グループ 5 （1536 ビ ッ ト ）

14 
19 
20 
21 
24

表 1-2 CLI コマン ド用の IKEv2 ポリ シー キーワー ド  （続き）
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  ISAKMP の設定   
IKEv1 と  IKEv2 はど ち ら も、 最大 20 個の IKE ポ リ シーをサポー ト し ますが、 値のセ ッ ト はそ
れぞれ異な り ます。 作成する ポ リ シーのそれぞれに、 固有のプ ラ イ オ リ テ ィ を割 り 当て ます。
プ ラ イ オ リ テ ィ 番号が小さ いほど、 プ ラ イ オ リ テ ィ が高 く な り ます。

IKE ネゴシエーシ ョ ンが始ま る と 、 ネゴシエーシ ョ ン を開始し た ピ アはそのすべてのポ リ シー
を リ モー ト  ピ アに送信し、 リ モー ト  ピ アは一致する ポ リ シーを探し ます。 リ モー ト  ピ アは、
一致する ポ リ シーを見つけ る まで、 設定済みのポ リ シーに対し てピ アのすべてのポ リ シーを  1 
つずつプ ラ イ オ リ テ ィ 順に （最も高いプ ラ イ オ リ テ ィ か ら） 照合し ます。

一致 と 見な さ れる のは、 2 つのピ アか ら の両方のポ リ シーに、 同じ暗号化、 ハ ッ シ ュ、 認証、
Diffie-Hellman パラ メ ータ値が含まれている と き です。 IKEv1 では、 リ モー ト  ピ アのポ リ シー
で指定さ れている ラ イ フ タ イ ムが、 開始側か ら送信さ れたポ リ シーの ラ イ フ タ イ ム以下であ る
こ と も必要です。 ラ イ フ タ イ ムが等し く ない場合、 ASAは短い方の ラ イ フ タ イ ム を使用し ま
す。 IKEv2 では、 ラ イ フ タ イ ムはネゴシエー ト さ れませんが、 各ピ アの間で ローカルに管理さ
れる ので、 ラ イ フ タ イ ム を各ピ アで個別に設定で き ます。 一致する ポ リ シーがない場合、 IKE 
はネゴシエーシ ョ ン を拒否し、 SA は確立さ れません。

各パラ メ ータ に対し て特定の値を選択する と きは、 セキ ュ リ テ ィ と パフ ォーマン スの間に暗黙
の ト レー ド オフが発生し ます。 デフ ォル ト 値で得られる セキ ュ リ テ ィ  レベルは、 ほ と んどの組
織のセキ ュ リ テ ィ 要件に十分に対応し ます。 パラ メ ータ に対し  1 つの値だけをサポー ト し てい
る ピ ア と 相互運用する場合は、 相手のピ アがサポー ト し ている値に選択が制限されます。

（注） 新し い ASA コ ン フ ィ ギ ュ レーシ ョ ンには、 デフ ォル ト の IKEv1 や IKEv2 のポ リ シーはあ り ま
せん。

IKE ポ リ シーを設定する には、 グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で、 crypto ikev1 | 
ikev2 policy priority コ マン ド を使用し て IKE ポ リ シー コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を開始し
ます。

ISAKMP コ マン ド には、 それぞれプ ラ イ オ リ テ ィ を指定する必要があ り ます。 プ ラ イ オ リ テ ィ
番号に よ ってポ リ シーが一意に識別さ れ、 IKE ネゴシエーシ ョ ンにおけ る ポ リ シーのプ ラ イ オ
リ テ ィ が決定さ れます。

IKE を イ ネーブルに し て設定する には、 次の手順を実行し ます。 こ こ では、 IKEv1 の例を示し
ます。

（注） 所定のポ リ シー パラ メ ータ に値を指定し ない場合、 デフ ォル ト 値が適用されます。

ステ ッ プ 1 IKEv1 ポ リ シー コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を開始し ます。

hostname(config)# crypto ikev1 policy 1
hostname(config-ikev1-policy)#

lifetime 整数値

（86400 = デ
フ ォル ト ）

120 ～ 2147483647 秒 SA ラ イ フ タ イ ム を指定し ます。 デフ ォル ト は 
86,400 秒、 つま り  24 時間です。 原則 と し て、 ラ イ
フ タ イ ムが短いほど、 ISAKMP ネゴシエーシ ョ ンの
安全性は （あ る程度まで） 高 く な り ます。 ただ し、
ラ イ フ タ イ ムが短いほど、 ASA に よ る  IPsec SA の
セ ッ ト ア ッ プ機能が高速にな り ます。

表 1-2 CLI コマン ド用の IKEv2 ポリ シー キーワー ド  （続き）
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ステ ッ プ 2 暗号化アルゴ リ ズム を指定し ます。 デフ ォル ト は Triple DES です。 こ の例では、 暗号化を  DES 
に設定し ます。

encryption [aes | aes-192 | aes-256 | des | 3des] 

次に例を示し ます。

hostname(config-ikev1-policy)# encryption des

ステ ッ プ 3 ハ ッ シ ュ  アルゴ リ ズム を指定し ます。 デフ ォル ト 値は SHA-1 です。 こ の例では、 MD5 を設定
し ます。

hash [md5 | sha]

次に例を示し ます。

hostname(config-ikev1-policy)# hash md5

ステ ッ プ 4 認証方式を指定し ます。 デフ ォル ト は事前共有キーです。 この例では、 RSA 署名を設定し ます。

authentication [pre-share | crack | rsa-sig]

次に例を示し ます。

hostname(config-ikev1-policy)# authentication rsa-sig

ステ ッ プ 5 Diffie-Hellman グループ識別番号を指定し ます。 デフ ォル ト はグループ 2 です。 こ の例では、
グループ 5 を設定し ます。

group [1 | 2 | 5]

次に例を示し ます。

hostname(config-ikev1-policy)# group    5

ステ ッ プ 6 SA ラ イ フ タ イ ム を指定し ます。 こ の例では、 4 時間 （14400 秒） の ラ イ フ タ イ ム を設定し ま
す。 デフ ォル ト は 86400 秒 （24 時間） です。

lifetime seconds

次に例を示し ます。

hostname(config-ikev1-policy)# lifetime  14400

外部イン ターフ ェ イスでの IKE のイネーブル化

VPN ト ンネルの終端 と な る イ ン ターフ ェ イ スで、 IKE を イ ネーブルにする必要があ り ます。 通
常は外部 （つま り 、 パブ リ ッ ク） イ ン ターフ ェ イ スです。 IKEv1 ま たは IKEv2 を イ ネーブルに
する には、 crypto ikev1 | ikev2 enable interface-name コ マン ド を、 シングルま たはマルチ コ ンテ
キ ス ト  モー ド のグ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で実行し ます。

次に例を示し ます。

hostname(config)# crypto ikev1 enable outside
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IKEv1 アグレ ッ シブ モー ドのデ ィ セーブル化

フ ェーズ  1 の IKEv1 ネゴシエーシ ョ ンでは、 メ イ ン  モー ド と アグ レ ッ シブ モー ド のどち ら も
使用で き ます。 どち ら のモー ド も同じ サービ ス を提供し ますが、 アグ レ ッ シブ モー ド ではピ ア
間の交換が 2 回だけ必要で、 合計 3 メ ッ セージ と な り ます （交換が 3 回で、 合計 6 メ ッ セージ
ではな く ）。 Agressive モー ド の方が高速ですが、 通信パーテ ィ の ID は保護さ れません。 こ のた
め、 セキ ュ アな  SA を確立する前に、 ピ ア間で ID 情報を交換する必要があ り ます。 アグ レ ッ シ
ブ モー ド は、 デフ ォル ト で イ ネーブルになっています。

 • 交換回数の多い Main モー ド は低速ですが、 通信し ている ピ アの ID を保護し ます。

 • Agressive モー ド は高速ですが、 ピ アの ID を保護し ません。

アグ レ ッ シブ モー ド をデ ィ セーブルにする には、 シン グルま たはマルチ コ ンテキ ス ト  モー ド
で次の コ マン ド を入力し ます。

crypto ikev1 am-disable

次に例を示し ます。

hostname(config)# crypto ikev1 am-disable

Agressive モー ド をいったんデ ィ セーブルに し た後で イ ネーブルに戻すには、 no 形式で コ マン
ド を使用し ます。 次に例を示し ます。

hostname(config)# no crypto ikev1 am-disable

（注） Agressive モー ド をデ ィ セーブルにする と 、 Cisco VPN Client は、 ASAへの ト ンネルを確立する
ための事前共有キー認証を使用で き な く な り ます。 ただ し、 証明書に基づ く 認証 （つま り  ASA 
ま たは RSA） を使用し て ト ンネルを確立で き ます。

IKEv1 および IKEv2 ISAKMP ピアの識別方式の決定

ISAKMP フ ェーズ I ネゴシエーシ ョ ン中に、 IKEv1 と  IKEv2 のどち ら の場合も、 ピ アが互いを
識別する必要があ り ます。 こ の識別方式は、 次のオプシ ョ ンか ら選択で き ます。

ASAは、 ピ アに送信する フ ェーズ  I の ID を使用し ます。 こ れは、 事前共有キーで認証を行 う メ
イ ン  モー ド での LAN-to-LAN IKEv1 接続を除いて、 すべての VPN シナ リ オで行われます。

auto 設定がデフ ォル ト です。

ピ ア識別方式を変更する には、 シン グルま たはマルチ コ ンテキ ス ト  モー ド で次の コ マン ド を
入力し ます。

Address ISAKMP の識別情報を交換する ホ ス ト の IP ア ド レ ス を使用し ます。

Automatic 接続タ イ プに よ って  ISAKMP ネゴシエーシ ョ ンが決ま り ます。

 • 事前共有キーの IP ア ド レ ス

 • 証明書認証の証明書認定者名

Hostname ISAKMP の識別情報を交換する ホ ス ト の完全修飾 ド メ イ ン名を使用し ます
（デフ ォル ト ）。 こ の名前は、 ホ ス ト 名 と ド メ イ ン名で構成さ れます。

Key ID

key_id_string
リ モー ト  ピ アが事前共有キーを検索する ために使用する ス ト リ ング を指定し
ます。
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crypto isakmp identity {address | hostname | key-id id-string | auto}

た と えば、 次の コ マン ド はピ ア識別方式を 「ホ ス ト 名」 に設定し ます。

hostname(config)# crypto isakmp identity hostname

IPsec over NAT-T のイネーブル化

NAT-T を使用する と 、 IPsec ピ アは NAT デバイ ス を介し た接続を確立で き ます。 こ の こ と を実
現する ために、 IPsec ト ラ フ ィ ッ ク が UDP データ グ ラ ム と し てカプセル化さ れます。 こ れには
ポー ト  4500 が使用さ れる ので、 こ れに よ って、 NAT デバイ スにポー ト 情報が提供さ れます。
NAT-T は NAT デバイ ス を自動検出し、 必要な場合だけ IPsec ト ラ フ ィ ッ ク を カプセル化し ま
す。 こ の機能はデフ ォル ト で無効に設定さ れています。

（注） AnyConnect ク ラ イ アン ト の制限に よ り 、 AnyConnect ク ラ イ アン ト が IKEv2 を使用し て接続で
き る よ う にする には NAT-T の イ ネーブル化が必要にな り ます。 こ の要件は、 ク ラ イ アン ト が 
NAT-T デバイ スの背後にな く て も適用さ れます。

Cisco ASA 5505 のホーム  ゾーン を除き、 ASAは、 データ交換を行 う ク ラ イ アン ト に よ っては、
標準の IPsec、 IPsec over TCP、 NAT-T、 および IPsec over UDP を同時にサポー ト で き ます。

各オプシ ョ ンが イ ネーブルの と き の接続の状態を次に示し ます。

（注） IPsec over TCP が イ ネーブルになっている場合は、 その他のすべての接続方式よ り も優先さ れ
ます。

NAT-T を イ ネーブルにする と 、 ASA は自動的に、 IPsec が イ ネーブルになっているすべての イ
ン ターフ ェ イ ス上でポー ト  4500 を開き ます。

ASAは、 次の両方のネ ッ ト ワー ク ではな く 、 ど ち ら か一方のネ ッ ト ワーク で動作する単一の 
NAT/PAT デバイ スの背後にあ る複数の IPsec ピ ア をサポー ト し ます。

 • LAN-to-LAN

 • リ モー ト  ア ク セス

オプシ ョ ン イネーブルの機能 ク ラ イ アン ト の位置 使用する機能

オプシ ョ ン  1 NAT-T が イ ネーブル

およびク ラ イ アン ト が NAT 
の背後にあ る場合は、 

NAT-T が使用さ れる  

および NAT が存在し ない場
合は 

ネ イ テ ィ ブ IPsec （ESP）
が使用さ れる  

オプシ ョ ン  2 IPsec over UDP が イ
ネーブル

およびク ラ イ アン ト が NAT 
の背後にあ る場合は、

IPsec over UDP が使用さ
れる  

および NAT が存在し ない場
合は

IPsec over UDP が使用さ
れる  

オプシ ョ ン  3

NAT-T と  

IPsec over UDP の両方
が イ ネーブル

およびク ラ イ アン ト が NAT 
の背後にあ る場合は、 

NAT-T が使用さ れる

および NAT が存在し ない場
合は 

IPsec over UDP が使用さ
れる  
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混合環境では、 リ モー ト  ア ク セス  ト ンネルのネゴシエーシ ョ ンに失敗し ます。 これは、 すべて
のピアが同じパブ リ ッ ク  IP ア ド レ ス、 つま り  NAT デバイ スのア ド レ スから発信された よ う に見
え る ためです。 また、 リ モー ト  ア ク セス  ト ンネルは、 LAN-to-LAN ト ンネル グループ （つま り  
NAT デバイ スの IP ア ド レ ス） と 同じ名前を使用する こ と が多いため、 混合環境では失敗し ます。
こ の名前の一致によ り 、 NAT デバイ スの背後にあ る ピアの LAN-to-LAN と リ モー ト  ア ク セスの
混合ネ ッ ト ワーク では、 複数のピア間のネゴシエーシ ョ ンが失敗する場合があ り ます。

NAT-T の使用

NAT-T を使用する には、 次のサ イ ト ツーサ イ ト の手順をシン グルま たはマルチ コ ンテキ ス ト  
モー ド で実行する必要があ り ます。

ステ ッ プ 1 次の コ マン ド を入力し て、 ASA 上でグ ローバルに IPsec over NAT-T を イ ネーブルに し ます。

crypto isakmp nat-traversal natkeepalive

natkeepalive 引数の範囲は 10 ～ 3600 秒です。 デフ ォル ト は 20 秒です。

た と えば、 次の コ マン ド を入力し て、 NAT-T を イ ネーブルに し、 キープア ラ イ ブ値を  1 時間に
設定し ます。

hostname(config)# crypto isakmp nat-traversal 3600

ステ ッ プ 2 IPsec フ ラ グ メ ンテーシ ョ ン  ポ リ シーに対し て暗号化前オプシ ョ ン を選択する ために、 こ の コ
マン ド を入力し ます。

hostname(config)# crypto ipsec fragmentation before-encryption

こ のオプシ ョ ンは、 IP フ ラ グ メ ンテーシ ョ ン をサポー ト し ていない NAT デバイ ス間を ト ラ
フ ィ ッ ク が通過で き る よ う に し ます。 こ のオプシ ョ ン を使用し て も、 IP フ ラ グ メ ンテーシ ョ ン
をサポー ト し ていない NAT デバイ スの動作を妨げる こ と はあ り ません。

IPsec with IKEv1 over TCP のイネーブル化

IPsec/IKEv1 over TCP を使用する と 、 標準の ESP や IKEv1 が機能で き ない環境や、 既存のフ ァ
イ ア ウ ォール ルールを変更し た場合に限って機能で き る環境で、 Cisco VPN ク ラ イ アン ト が動
作で き る よ う にな り ます。 IPsec over TCP は、 IKEv1 と  IPsec の両方のプ ロ ト コルを  TCP に似た
パケ ッ ト の中にカプセル化する も のであ り 、 NAT と  PAT の両方のデバイ ス と フ ァ イ ア ウ ォール
を通過する セキ ュ アな ト ンネ リ ン グ を実現し ます。 こ の機能はデフ ォル ト で無効に設定されて
います。

（注） こ の機能は、 プ ロ キシベースのフ ァ イ ア ウ ォールでは動作し ません。

IPsec over TCP は、 リ モー ト  ア ク セス  ク ラ イ アン ト で動作し ます。 イ ネーブル化はグ ローバル
に行います。 IKEv1 が イ ネーブルになっているすべての イ ン ターフ ェ イ スで動作し ます。 こ れ
は、 ASA の機能に対する ク ラ イ アン ト にすぎ ません。 LAN-to-LAN 接続では機能し ません。

ASAは、 データ交換を行 う ク ラ イ アン ト に応じ て、 標準の IPsec、 IPsec over TCP、
NAT-Traversal、 および IPsec over UDP を同時にサポー ト で き ます。 IPsec over TCP は、 イ ネー
ブルになっている場合、 その他のすべての接続方式よ り も優先されます。
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1 度に 1 つの ト ンネルをサポー ト する  VPN 3002 ハー ド ウ ェ ア  ク ラ イ アン ト は、 標準の IPsec、
IPsec over TCP、 NAT-Traversal、 ま たは IPsec over UDP を使用し て接続で き ます。

ASA と その接続先の ク ラ イ アン ト の両方で IPsec over TCP を イ ネーブルに し ます。

最大 10 個のポー ト を指定し て、 それら のポー ト に対し て  IPsec over TCP を イ ネーブルにで き ま
す。 ポー ト  80 （HTTP） やポー ト  443 （HTTPS） などの周知のポー ト を入力する と 、 そのポー
ト に関連付け られている プ ロ ト コルがパブ リ ッ ク  イ ン ターフ ェ イ スで機能し な く な る こ と を示
すア ラー ト が表示さ れます。 その結果、 パブ リ ッ ク  イ ン ターフ ェ イ ス を介し てASAを管理する
ためにブ ラ ウザを使用する こ と がで き な く な り ます。 こ の問題を解決する には、 HTTP/HTTPS 
管理を別のポー ト に再設定し ます。

デフ ォル ト のポー ト は 10000 です。

ASAだけでな く 、 ク ラ イ アン ト で も  TCP ポー ト を設定する必要があ り ます。 ク ラ イ アン ト の設
定には、 ASA用に設定し たポー ト を少な く と も  1 つ含める必要があ り ます。

IKEv1 の IPsec over TCP を  ASA でグ ローバルに イ ネーブルにする には、 次の コ マン ド をシング
ルま たはマルチ コ ンテキ ス ト  モー ド で実行し ます。

crypto ikev1 ipsec-over-tcp [port port 1...port0]

次の例では、 IPsec over TCP をポー ト  45 で イ ネーブルに し ています。

hostname(config)# crypto ikev1 ipsec-over-tcp port 45

リ ブー ト の前にアクテ ィ ブ セ ッ シ ョ ンの終了を待機

すべてのア ク テ ィ ブ セ ッ シ ョ ンが自発的に終了し た ら  ASA を リ ブー ト する よ う に、 ス ケ
ジ ュールを設定で き ます。 こ の機能はデフ ォル ト で無効に設定されています。

すべてのア ク テ ィ ブ セ ッ シ ョ ンが自発的に終了する のを待って  ASA を リ ブー ト する機能を イ
ネーブルにする には、 次のサ イ ト ツーサ イ ト  タ ス ク をシン グルま たはマルチ コ ンテキ ス ト  
モー ド で実行し ます。

crypto isakmp reload-wait 

次に例を示し ます。

hostname(config)# crypto isakmp reload-wait

reload コ マン ド を使用し て、 ASAを リ ブー ト し ます。 reload-wait コ マン ド を設定する と 、
reload quick コ マン ド を使用し て  reload-wait 設定を無効にで き ます。 reload コ マン ド と  
reload-wait コ マン ド は特権 EXEC モー ド で使用で き ます。 どち ら に も  isakmp プレ フ ィ ッ ク ス
は付け ません。

接続解除の前にピアに警告

リ モー ト  ア ク セスや LAN-to-LAN のセ ッ シ ョ ンが ド ロ ッ プする理由には、 さ ま ざ ま な も のがあ
り ます。 た と えば、 ASA のシ ャ ッ ト ダ ウ ン ま たは リ ブー ト 、 セ ッ シ ョ ン  ア イ ド ル タ イ ムア ウ
ト 、 最大接続時間の超過、 管理者に よ る停止です。

ASA は、 限定されたピア、 つま り  Cisco VPN Client と  VPN 3002 ハード ウ ェ ア ク ラ イ アン ト に対
し て、 セ ッ シ ョ ンが接続解除される直前に通知でき ます （LAN-to-LAN コ ン フ ィ ギ ュ レーシ ョ ン
の場合）。 ア ラー ト を受信し たピアまたはク ラ イ アン ト は、 その理由を復号化し て イベン ト  ロ グ
またはポ ッ プア ッ プ ペイ ンに表示し ます。 この機能はデフ ォル ト で無効に設定されています。
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限定さ れた ク ラ イ アン ト と ピ アには次の も のが含まれます。

 • ア ラー ト が イ ネーブルになっている セキ ュ リ テ ィ  アプ ラ イ アン ス

 • Cisco VPN ク ラ イ アン ト の う ち、 バージ ョ ン  4.0 以降の ソ フ ト ウ ェ アを実行し てい る も の
（コ ン フ ィ ギ ュ レーシ ョ ンは不要）

 • VPN 3002 ハー ド ウ ェ ア  ク ラ イ アン ト の う ち、 バージ ョ ン  4.0 以降の ソ フ ト ウ ェ アを実行
し、 ア ラー ト が イ ネーブルになっている も の

 • VPN 3000 シ リ ーズ コ ンセン ト レータ の う ち、 バージ ョ ン  4.0 以降の ソ フ ト ウ ェ アを実行
し、 ア ラー ト が イ ネーブルになっている も の 

IPsec ピ アへの切断通知を イ ネーブルにする には、 crypto isakmp disconnect-notify コ マン ド を
シン グルま たはマルチ コ ンテキ ス ト  モー ド で入力し ます。

次に例を示し ます。

hostname(config)# crypto isakmp disconnect-notify

IKEv1 の証明書グループ照合の設定
ト ンネル グループは、 ユーザの接続条件 と ア ク セス権を定義し ます。 証明書グループ照合で
は、 ユーザ証明書のサブジ ェ ク ト  DN ま たは発行者 DN を使用し て、 ユーザ と ト ンネル グルー
プを照合し ます。

（注） 証明書グループ照合は IKEv1 と  IKEv2 LAN-to-LAN 接続だけに適用されます。 IKEv2 リ モー ト  ア
ク セス接続は、 ト ンネルグループの webvpn 属性および certificate-group-map の webvpn コ ンフ ィ
ギ ュ レーシ ョ ン  モード などに設定される グループ選択のプルダウ ンをサポー ト し ています。

証明書の こ れら のフ ィ ール ド に基づいてユーザを ト ンネル グループ と 照合する には、 まず照合
基準を定義し たルールを作成し、 次に各ルールを目的の ト ンネル グループに関連付け る必要が
あ り ます。

証明書マ ッ プを作成する には、 crypto ca certificate map コ マン ド を使用し ます。 ト ンネル グ
ループを定義する には、 tunnel-group コ マン ド を使用し ます。

ま た、 証明書グループ照合ポ リ シーも設定する必要があ り ます。 これには、 ルールか ら グルー
プを照合する、 Organizational Unit (OU) フ ィ ール ド か ら グループを照合する、 すべての証明書
ユーザにデフ ォル ト のグループを使用する、 と い う 方式があ り ます。 これ ら の方式のいずれか
ま たはすべてを使用で き ます。

次のセ ク シ ョ ンで さ ら に詳し く 説明し ます。

 • 「証明書グループ照合のルール と ポ リ シーの作成」 （P.1-17）

 • 「tunnel-group-map default-group コ マン ド の使用」 （P.1-19）

証明書グループ照合のルールとポリ シーの作成

証明書ベースの ISAKMP セ ッ シ ョ ン を ト ンネル グループにマ ッ ピ ングする ためのポ リ シー と
ルールを設定し、 証明書マ ッ プ エン ト リ を ト ンネル グループに関連付け る には、
tunnel-group-map コ マン ド をシングルま たはマルチ コ ンテキ ス ト  モー ド で入力し ます。

こ の コ マン ド の構文は次の と お り です。

tunnel-group-map enable {rules | ou | ike-id | peer ip}
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tunnel-group-map [rule-index] enable policy

次の こ と に注意し て く だ さ い。

 • 各呼び出し が一意であ り 、 マ ッ プ イ ンデ ッ ク ス を  2 回以上参照し ない限 り 、 こ の コ マン ド
を複数回実行で き ます。

 • ルールは 255 文字以下です。

 • 1 つのグループに複数のルールを割 り 当て られます。 複数のルールを割 り 当て る には、 ま
ずルールのプ ラ イ オ リ テ ィ を追加し、 グループ化し ます。 次に、 各グループに必要な数だ
け基準文を定義し ます。 1 つのグループに複数のルールを割 り 当てた場合、 テ ス ト さ れる
最初のルールの照合結果は一致し ます。

 • ルールを  1 つだけ作成する と 、 すべての条件に一致し た と き にのみユーザを特定の ト ンネ
ル グループに割 り 当て る こ と がで き る よ う にな り ます。 すべての照合基準が必要であ る こ
と は、 論理 AND 操作に相当し ます。 ま たは、 ユーザを特定の ト ンネル グループに割 り 当
て る前にすべての照合基準が必要な場合は、 基準ご と に 1 つのルールを作成し ます。 照合
基準が 1 つだけ必要であ る こ と は、 論理 OR 操作に相当し ます。

次の例では、 フ ェーズ  1 の ISAKMP ID の内容に基づいて、 証明書ベースの ISAKMP セ ッ シ ョ
ン を ト ンネル グループにマ ッ ピ ン グする機能を イ ネーブルに し ます。

hostname(config)# tunnel-group-map enable ike-id
hostname(config)# 

次の例では、 ピ アの IP ア ド レ スに基づいて、 証明書ベースの ISAKMP セ ッ シ ョ ン を ト ンネル 
グループにマ ッ ピ ン グする機能を イ ネーブルに し ます。

hostname(config)# tunnel-group-map enable peer-ip
hostname(config)# 

次の例では、 サブジ ェ ク ト 認定者名 （DN） の組織ユニ ッ ト （OU） に基づいて、 証明書ベース
の ISAKMP セ ッ シ ョ ン をマ ッ ピ ングする機能を イ ネーブルに し ます。

hostname(config)# tunnel-group-map enable ou
hostname(config)# 

policy 証明書か ら ト ンネル グループ名を取得する ためのポ リ シーを指定し ま
す。 policy は次のいずれかです。

ike-id ： ト ンネル グループがルール ル ッ ク ア ッ プに基づいて特定さ れ
ず、 OU か ら も取得さ れない場合に、 証明書ベースの ISAKMP セ ッ
シ ョ ン を フ ェーズ  1 ISAKMP ID の内容に基づいて ト ンネル グループに
マ ッ ピ ングする こ と を示し ます。

ou ： ト ンネル グループをルール検索に よ って決定し ない場合、 サブ
ジ ェ ク ト 認定者名 （DN） の OU の値を使用する こ と を示し ます。

peer-ip ： ト ンネル グループを規則検索に よ って決定し ない場合や OU 
ま たは ike-id 方式で取得し ない場合、 ピ アの IP ア ド レ ス を使用する こ
と を示し ます。

rules ： 証明書ベースの ISAKMP セ ッ シ ョ ンが、 こ の コ マン ド に よ って
設定さ れた証明書マ ッ プの関連付けに基づいて、 ト ンネル グループに
マ ッ ピ ング さ れる こ と を示し ます。

rule index （任意） crypto ca certificate map コ マン ド で指定し たパラ メ ータ を参照
し ます。 有効な値は 1 ～ 65535 です。
1-18
Cisco ASA シ リ ーズ VPN CLI コ ン フ ィ ギュ レーシ ョ ン  ガイ ド

  



 

第 1 章      IPsec および ISAKMP
  IPsec の設定   
次の例では、 設定さ れたルールに基づいて、 証明書ベースの ISAKMP セ ッ シ ョ ン をマ ッ ピ ング
する機能を イ ネーブルに し ます。

hostname(config)# tunnel-group-map enable rules
hostname(config)# 

tunnel-group-map default-group コマン ドの使用

こ の コ マン ド は、 コ ン フ ィ ギ ュ レーシ ョ ンに ト ンネル グループが指定されていない場合に使用
する、 デフ ォル ト の ト ンネル グループを指定し ます。

コ マン ド の構文は、 tunnel-group-map [rule-index] default-group tunnel-group-name です。
rule-index はルールのプ ラ イ オ リ テ ィ で、 tunnel-group name は既存の ト ンネル グループ名であ
る必要があ り ます。

IPsec の設定
こ の項では、 IPsec に関する背景情報 と 、 IPsec を使用し て VPN を実装する と き にASAを設定す
る手順について説明し ます。

IPsec ト ンネルの概要

IPsec ト ンネル と は、 ASAがピ ア間に確立する  SA のセ ッ ト の こ と です。 SA と は、 機密データ
に適用する プ ロ ト コル と アルゴ リ ズム を指定する も のであ り 、 ピ アが使用する キー関連情報も
指定し ます。 IPsec SA は、 ユーザ ト ラ フ ィ ッ ク の実際の伝送を制御し ます。 SA は単方向です
が、 通常ペア （着信 と 発信） で確立さ れます。

ピ アは SA ご と に使用する設定をネゴシエー ト し ます。 各 SA は次の も ので構成さ れます。

 • IKEv1 ト ラ ン ス フ ォーム  セ ッ ト ま たは IKEv2 プ ロ ポーザル

 • ク リ プ ト  マ ッ プ

 • ACL

 • ト ンネル グループ

 • 事前フ ラ グ メ ンテーシ ョ ン  ポ リ シー

IKEv1 ト ラ ンスフ ォーム セ ッ ト および IKEv2 プロポーザルの概要

IKEv1 ト ラ ン ス フ ォーム  セ ッ ト や IKEv2 プ ロ ポーザルは、 ASA に よ るデータ保護の方法を定
義する セキ ュ リ テ ィ  プ ロ ト コル と アルゴ リ ズムの組み合わせです。 IPsec SA のネゴシエー ト 時
に、 ピ アはそれぞれ ト ラ ン ス フ ォーム  セ ッ ト ま たはプ ロ ポーザルを指定し ますが、 これは両ピ
アで同一であ る こ と が必要です。 ASA は、 こ の一致し てい る ト ラ ン ス フ ォーム  セ ッ ト ま たは
プ ロ ポーザルを使用し て SA を作成し、 こ の SA に よ って ク リ プ ト  マ ッ プに対する  ACL のデー
タ  フ ローが保護さ れます。

IKEv1 ト ラ ン ス フ ォーム  セ ッ ト では、 各パラ メ ータ に対し て 1 個の値を設定し ます。 IKEv2 プ
ロ ポーザルでは、 単一のプ ロ ポーザルに対し て、 複数の暗号化および認証の タ イ プ、 および複
数の整合性アルゴ リ ズム を設定で き ます。 ASA は、 設定をセキ ュ ア度が最も高い も のか ら最も
低い も のに並べ替え、 その順序を使用し てピ ア と のネゴシエーシ ョ ン を行います。 これに よ っ
て、 IKEv1 と 同様に、 許可さ れる各組み合わせを個別に送信する こ と な く 、 許可さ れるすべて
の組み合わせを伝送する ために単一のプ ロ ポーザルを送信で き ます。
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SA の作成に使用さ れた ト ラ ン ス フ ォーム  セ ッ ト ま たはプ ロ ポーザルの定義が変更さ れた場合
は、 ASA は ト ンネルを切断し ます。 詳細については、 「セキ ュ リ テ ィ  ア ソ シエーシ ョ ンの ク リ
ア」 （P.1-39） を参照し て く だ さ い。

（注） ト ラ ン ス フ ォーム  セ ッ ト ま たはプ ロ ポーザルの唯一の要素が消去ま たは削除された場合は、
ASA はその ト ラ ン ス フ ォーム  セ ッ ト ま たはプ ロ ポーザルを参照する ク リ プ ト  マ ッ プを自動的
に削除し ます。

ク リ プ ト  マ ッ プの定義

ク リ プ ト  マ ッ プは、 IPsec SA でネゴシエー ト される  IPsec ポ リ シーを定義し ます。 使用で き る
キーワー ド には次の も のがあ り ます。

 • IPsec 接続が許可および保護するパケ ッ ト を識別する ための ACL。

 • ピ ア  ID。

 • IPsec ト ラ フ ィ ッ ク の ローカル ア ド レ ス （詳細については、 「ク リ プ ト  マ ッ プの イ ン ター
フ ェ イ スへの適用」 （P.1-29） を参照し て く だ さ い）。

 • 最大 11 個の IKEv1 ト ラ ン ス フ ォーム  セ ッ ト ま たは IKEv2 プ ロ ポーザル。 ピ アのセキ ュ リ
テ ィ 設定の照合に使用さ れます。

ク リ プ ト  マ ッ プ セ ッ ト は、 同じ マ ッ プ名を持つ 1 つま たは複数の ク リ プ ト  マ ッ プで構成さ れ
ます。 最初の ク リ プ ト  マ ッ プを作成し た と き に、 ク リ プ ト  マ ッ プ セ ッ ト を作成し ます。 次の
サ イ ト ツーサ イ ト  タ ス ク では、 シン グルま たはマルチ コ ンテキ ス ト  モー ド で ク リ プ ト  マ ッ プ
を作成ま たは ク リ プ ト  マ ッ プに追加し ます。

crypto map map-name seq-num match address access-list-name

access-list-name では、 ACL ID を、 最大 241 文字の文字列ま たは整数 と し て指定し ます。

ヒ ン ト すべて大文字にする と 、 ACL ID が コ ン フ ィ ギ ュ レーシ ョ ン内で見つけやす く な り ます。

こ の コ マン ド を続けて入力する と 、 ク リ プ ト  マ ッ プを ク リ プ ト  マ ッ プ セ ッ ト に追加で き ます。
次の例では、 ク リ プ ト  マ ッ プを追加する ク リ プ ト  マ ッ プ セ ッ ト の名前は mymap です。

crypto map mymap 10 match address 101

上記の構文に含まれる シーケン ス番号 （seq-num） に よ って、 同じ名前を持つク リ プ ト  マ ッ プ
がそれぞれ区別さ れます。 ク リ プ ト  マ ッ プに割 り 当て られている シーケン ス番号に よ って、 ク
リ プ ト  マ ッ プ セ ッ ト 内の ク リ プ ト  マ ッ プ間のプ ラ イ オ リ テ ィ が決ま り ます。 シーケン ス番号
が小さ いほど、 プ ラ イ オ リ テ ィ が高 く な り ます。 ク リ プ ト  マ ッ プ セ ッ ト を イ ン ターフ ェ イ ス
に割 り 当て る と 、 ASAは、 その イ ン ターフ ェ イ ス を通過するすべての IP ト ラ フ ィ ッ ク と ク リ プ
ト  マ ッ プ セ ッ ト 内の ク リ プ ト  マ ッ プを、 シーケン ス番号が低い順に照合し て評価し ます。

[no] crypto map <map_name> <map_index> set pfs [group1 | group2 | group5 | group14 | 
group19 | group20 | group21 | group24] 

暗号化マ ッ プの Perfect Forward Secrecy （FCS） に使用する  ECDH グループを指定し ます。 暗号
化マ ッ プに対し て  group14 および group24 オプシ ョ ン を設定する こ と はで き な く な り ます
（IKEv1 ポ リ シーを使用する と き）。

[no]crypto map <name> <priority> set validate-icmp-errors 
または
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[no]crypto dynamic-map <name> <priority> set validate-icmp-errors 

着信 ICMP エ ラー メ ッ セージを、 暗号化マ ッ プ と ダ イナ ミ ッ ク暗号化マ ッ プのどち ら に対し て
検証する かを指定し ます。

[no] crypto map <name> <priority> set df-bit [clear-df | copy-df | set-df} 
または 
[no] crypto map dynamic-map <name> <priority> set df-bit [clear-df | copy-df | set-df] 

暗号化マ ッ プま たはダ イナ ミ ッ ク暗号化マ ッ プの、 既存の Do Not Fragment （DF） ポ リ シー
（セキ ュ リ テ ィ  ア ソ シエーシ ョ ン  レベル） を設定し ます。

 • clear-df ： DF ビ ッ ト を無視し ます。

 • copy-df ： DF ビ ッ ト を維持し ます。

 • set-df ： DF ビ ッ ト を設定し て使用し ます。

[no] crypto map <name> <priority> set tfc-packets [burst <length | auto] [payload-size 
<bytes | auto> [timeout <seconds | auto> 
または 
[no] crypto dynamic-map <name> <priority> set tfc-packets [burst <length | auto] 
[payload-size <bytes | auto> [timeout <seconds | auto> 

管理者は、 IPsec セキ ュ リ テ ィ  ア ソ シエーシ ョ ンにおけ る、 ラ ンダムな長さおよび間隔のダ
ミ ーの ト ラ フ ィ ッ ク  フ ローの機密性 （TFC） パケ ッ ト を イ ネーブルにで き ます。 TFC を イ ネー
ブルにする には、 IKEv2 IPsec プ ロ ポーザルが設定さ れている必要があ り ます。

ク リ プ ト  マ ッ プに割 り 当て られている  ACL は、 同じ  ACL 名を持つすべての ACE で構成さ れ
ます。 コ マン ド の構文は次の と お り です。

access-list access-list-name {deny | permit} ip source source-netmask destination 
destination-netmask

各 ACL は、 同じ  ACL 名を持つ 1 つま たは複数の ACE で構成さ れます。 最初の ACE を作成し
た と き に、 ACL を作成し ます。 ACL を作成ま たは追加する コ マン ド の構文は次の と お り です。

access-list access-list-name {deny | permit} ip source source-netmask destination 
destination-netmask

次の例では、 ASA は 10.0.0.0 サブネ ッ ト か ら  10.1.1.0 サブネ ッ ト へのすべての ト ラ フ ィ ッ ク に
対し て、 ク リ プ ト  マ ッ プに割 り 当て られている  IPsec 保護を適用し ます。

access-list 101 permit ip 10.0.0.0 255.255.255.0 10.1.1.0 255.255.255.0

パケ ッ ト が一致する ク リ プ ト  マ ッ プに よ って、 SA ネゴシエーシ ョ ンで使用さ れる セキ ュ リ
テ ィ 設定が決定し ます。 ローカルのASAがネゴシエーシ ョ ン を開始する場合は、 ス タ テ ィ ッ ク  
ク リ プ ト  マ ッ プで指定さ れたポ リ シーを使用し て、 指定のピ アに送信する オフ ァーを作成し ま
す。 ピ アがネゴシエーシ ョ ン を開始する場合は、 ASA はポ リ シーに一致する ス タ テ ィ ッ ク  ク
リ プ ト  マ ッ プを探し ますが、 見つか ら ない場合は、 ク リ プ ト  マ ッ プ セ ッ ト 内のダ イナ ミ ッ ク  
ク リ プ ト  マ ッ プの中で見つかる も のを探し ます。 こ れは、 ピ アのオフ ァーを受け入れる か拒否
する かを決定する ためです。

2 つのピ アが SA の確立に成功する には、 両方のピ アが互換性のあ る ク リ プ ト  マ ッ プを少な く
と も  1 つ持ってい る必要があ り ます。 互換性が成立する には、 ク リ プ ト  マ ッ プが次の条件を満
たす必要があ り ます。

 • ク リ プ ト  マ ッ プに、 互換性を持つ暗号 ACL （た と えば、 ミ ラー イ メ ージ ACL） が含まれて
いる。 応答側ピアがダ イナ ミ ッ ク  ク リ プ ト  マ ッ プを使用し ている場合は、 ASA 側で も互換
性のあ る ク リ プ ト  ACL が含まれている こ と が、 IPsec を適用する ための要件の 1 つです。

 • 各ク リ プ ト  マ ッ プが他のピ アを識別する （応答する ピ アがダ イナ ミ ッ ク  ク リ プ ト  マ ッ プ
を使用し ていない場合）。
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 • ク リ プ ト  マ ッ プに、 共通の ト ラ ン ス フ ォーム  セ ッ ト ま たはプ ロ ポーザルが少な く と も  1 つ
あ る。

1 つの イ ン ターフ ェ イ スに適用で き る ク リ プ ト  マ ッ プ セ ッ ト は 1 つだけです。 次の条件のいず
れかが当てはま る場合は、 ASA上の特定の イ ン ターフ ェ イ スに対し て複数の ク リ プ ト  マ ッ プを
作成し ます。

 • 特定のピ アに異な るデータ  フ ローを処理させる。

 • さ ま ざ ま な タ イ プの ト ラ フ ィ ッ ク に さ ま ざ ま な  IPsec セキ ュ リ テ ィ を適用する。

た と えば、 ク リ プ ト  マ ッ プを  1 つ作成し、 2 つのサブネ ッ ト 間の ト ラ フ ィ ッ ク を識別する  ACL 
を割 り 当て、 IKEv1 ト ラ ン ス フ ォーム  セ ッ ト ま たは IKEv2 プ ロ ポーザルを  1 つ割 り 当て ます。
別の ク リ プ ト  マ ッ プを作成し、 別の 2 つのサブネ ッ ト 間の ト ラ フ ィ ッ ク を識別する  ACL を割
り 当て、 VPN パ ラ メ ータ が異な る ト ラ ン ス フ ォーム  セ ッ ト ま たはプ ロ ポーザルを適用し ます。

1 つのイ ン ターフ ェ イ スに複数のク リ プ ト  マ ップを作成する場合は、 ク リ プ ト  マ ップ セ ッ ト 内の
プラ イオ リ テ ィ を決めるシーケン ス番号 （seq-num） を各ク リ プ ト  マ ッ プ エン ト リ に指定し ます。

各 ACE には permit 文ま たは deny 文が含まれます。 表 1-3 に、 ク リ プ ト  マ ッ プに適用さ れる  
ACL での ACE の許可 と 拒否の特別な意味を示し ます。

deny 文が含まれている  ACE は、 IPsec 保護が不要な発信 ト ラ フ ィ ッ ク （た と えば、 ルーテ ィ ン
グ  プ ロ ト コル ト ラ フ ィ ッ ク など） を フ ィ ルタ リ ン グ し て除外し ます。 し たがって、 暗号 ACL 
の permit 文 と 照合し て評価する必要のない発信 ト ラ フ ィ ッ ク を フ ィ ルタ リ ン グする ために、 最
初の deny 文を挿入し ます。

暗号化さ れた着信パケ ッ ト に対し ては、 セキ ュ リ テ ィ  アプ ラ イ アン スは送信元ア ド レ ス と  ESP 
SPI を使用し て、 パラ メ ータ の復号化を決定し ます。 セキ ュ リ テ ィ  アプ ラ イ アン スは、 パケ ッ
ト を復号化し た後で、 復号化さ れたパケ ッ ト の内部ヘ ッ ダーを、 そのパケ ッ ト の SA に関連付
け られている  ACL の許可 ACE と 比較し ます。 内部ヘ ッ ダーがプ ロ キシ と 一致し ない場合、 セ
キ ュ リ テ ィ  アプ ラ イ アン スはそのパケ ッ ト を ド ロ ッ プ し ます。 内部ヘ ッ ダーがプ ロ キシ と 一致
する場合、 セキ ュ リ テ ィ  アプ ラ イ アン スはそのパケ ッ ト をルーテ ィ ン グ し ます。

暗号化さ れていない着信パケ ッ ト の内部ヘ ッ ダーを比較する場合は、 セキ ュ リ テ ィ  アプ ラ イ ア
ン スはすべての拒否ルールを無視し ます。 こ れは、 拒否ルールに よ ってフ ェーズ  2 の SA の確
立が妨げられる ためです。

表 1-3 発信 ト ラ フ ィ ッ クに適用される ACL における許可と拒否の特別な意味 

ク リ プ ト  マ ッ プ評価の結果 応答

permit 文が含まれている  
ACE の基準 と 一致

パケ ッ ト を ク リ プ ト  マ ッ プ セ ッ ト の残 り の ACE と 照合し て評価す
る こ と を停止し、 パケ ッ ト  セキ ュ リ テ ィ 設定を、 ク リ プ ト  マ ッ プ
に割 り 当て られている  IKEv1 ト ラ ン ス フ ォーム セ ッ ト または 
IKEv2 プロポーザルの中の設定と 照合し て評価し ます。 セキ ュ リ
テ ィ 設定が ト ラ ン ス フ ォーム セ ッ ト またはプロ ポーザルのセキ ュ
リ テ ィ 設定と 一致し た ら、 ASA は関連付け られた IPsec 設定を適用
し ます。 一般に発信 ト ラ フ ィ ッ ク の場合、 IPsec 設定の適用 と はパ
ケ ッ ト の復号化、 認証、 ルーテ ィ ングを行 う こ と を意味し ます。

deny 文が含まれている  ACE 
の基準 と 一致

パケ ッ ト を評価中の ク リ プ ト  マ ッ プの残 り の ACE と 照合し て評
価する こ と を中断し、 次の ク リ プ ト  マ ッ プ （ク リ プ ト  マ ッ プに
割 り 当て られてい る シーケ ン ス番号で判断する） の ACE と の照
合 と 評価を再開し ます。

ク リ プ ト  マ ッ プ セ ッ ト 内の
テ ス ト 済みのすべての許可 
ACE と 不一致

パケ ッ ト を暗号化せずにルーテ ィ ング し ます。
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（注） 暗号化さ れていない着信 ト ラ フ ィ ッ ク を ク リ ア  テキ ス ト と し てルーテ ィ ン グする には、 ACE 
の許可の前に ACE の拒否を挿入し ます。

図 1-1 に、 ASAの LAN-to-LAN ネ ッ ト ワー ク の例を示し ます。

図 1-1 ACE の許可と拒否が ト ラ フ ィ ッ クに及ぼす影響 （概念上のア ド レス）

こ の図に示さ れ、 ま た以下の説明で使用さ れている単純なア ド レ ス表記は、 抽象化し た も ので
す。 実際の IP ア ド レ ス を使用し た例は、 こ の説明の後に示し ます。

こ の LAN-to-LAN ネ ッ ト ワー ク例において、 セキ ュ リ テ ィ  アプ ラ イ アン ス  A、 B、 および C を
設定する目的は、 図 1-1 に示し たホ ス ト のいずれか 1 台か ら発信され、 別のホ ス ト を宛先 と す
るすべての ト ラ フ ィ ッ ク の ト ンネ リ ン グ を許可する こ と です。 ただ し、 ホ ス ト  A.3 か ら発信さ
れる ト ラ フ ィ ッ ク には人事部の機密データ が含まれる ため、 他の ト ラ フ ィ ッ ク よ り も強固な暗
号化 と 頻繁なキー再生が必要です。 そのため、 ホ ス ト  A.3 か ら発信さ れる ト ラ フ ィ ッ ク には特
別な ト ラ ン ス フ ォーム  セ ッ ト を割 り 当て ます。

セキ ュ リ テ ィ  アプ ラ イ アン ス  A を発信 ト ラ フ ィ ッ ク用に設定する には、 2 つの ク リ プ ト  マ ッ プ
を作成し ます。 1 つはホ ス ト  A.3 か ら の ト ラ フ ィ ッ ク用で、 も う  1 つはネ ッ ト ワーク  A の他の
ホ ス ト か ら の ト ラ フ ィ ッ ク用です。 次に例を示し ます。

Crypto Map Seq_No_1
deny packets from A.3 to B
deny packets from A.3 to C
permit packets from A to B
permit packets from A to C

Crypto Map Seq_No_2
permit packets from A.3 to B
permit packets from A.3 to C

A.1

A.2

A.3
Human Resources

A

14
35

14

B.1

B.2

B.3

B

C.1

C.2

C.3

C

Internet
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ACL を作成し た ら、 一致するパケ ッ ト ご と に必要な  IPsec を適用する ための ト ラ ン ス フ ォーム  
セ ッ ト を各ク リ プ ト  マ ッ プに割 り 当て ます。

カ ス ケー ド  ACL と は、 拒否 ACE を挿入する こ と で、 ACL の評価をバイパス し、 ク リ プ ト  マ ッ
プ セ ッ ト 内の次の ACL の評価を再開する も のです。 ク リ プ ト  マ ッ プご と に異な る  IPsec 設定
を関連付け る こ と がで き る ため、 拒否 ACE を使用する こ と で、 特別な ト ラ フ ィ ッ ク を対応す
る ク リ プ ト  マ ッ プでの以後の評価か ら除外し、 異な る セキ ュ リ テ ィ を提供する別の ク リ プ ト  
マ ッ プ、 ま たは異な る セキ ュ リ テ ィ を必要 と する別の ク リ プ ト  マ ッ プの permit 文 と 特別な ト ラ
フ ィ ッ ク を照合する こ と がで き ます。 暗号 ACL に割 り 当て られてい る シーケ ン ス番号に よ っ
て、 ク リ プ ト  マ ッ プ セ ッ ト 内の評価の順序が決ま り ます。

図 1-2 に、 こ の例の概念的な ACE か ら作成さ れたカ ス ケー ド  ACL を示し ます。 こ の図で使用
さ れている各記号の意味は、 次の と お り です。

ク リ プ ト  マ ッ プ セ ッ ト 内の ク リ プ ト  マ ッ プ。

（すき間があ る直線） パケ ッ ト が ACE に一致し た時点で ク
リ プ ト  マ ッ プの照合を終了し ます。

1 つの ACE の説明 と 一致し たパケ ッ ト 。 それぞれの大き さ
のボールは、 図中の別々の ACE に一致する異な るパケ ッ ト
を表し ています。 大き さ の違いは、 各パケ ッ ト の発信元 と
宛先が異な る こ と を示し ています。

ク リ プ ト  マ ッ プ セ ッ ト 内での次の ク リ プ ト  マ ッ プへの リ
ダ イ レ ク シ ョ ン。

パケ ッ ト が ACE に一致する か、 ま たは ク リ プ ト  マ ッ プ 
セ ッ ト 内のすべての許可 ACE に一致し ない場合の応答。
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図 1-2 ク リ プ ト  マ ッ プ セ ッ ト 内のカスケー ド  ACL

セキ ュ リ テ ィ  アプ ラ イ アン ス  A は、 ホ ス ト  A.3 か ら発信されたパケ ッ ト が許可 ACE と 一致す
る まで評価し、 ク リ プ ト  マ ッ プに関連付け られている  IPsec セキ ュ リ テ ィ の割 り 当てを試行し
ます。 こ のパケ ッ ト が拒否 ACE と 一致する と 、 ASAは こ の ク リ プ ト  マ ッ プの残 り の ACE を無
視し、 次の ク リ プ ト  マ ッ プ （ク リ プ ト  マ ッ プに割 り 当て られている シーケン ス番号で判断す
る） と の照合 と 評価を再開し ます。 こ の例では、 セキ ュ リ テ ィ  アプ ラ イ アン ス  A がホ ス ト  A.3 
か ら発信さ れたパケ ッ ト を受信する と 、 こ のパケ ッ ト を最初の ク リ プ ト  マ ッ プの拒否 ACE と
照合し、 次の ク リ プ ト  マ ッ プでの照合 と 評価を再開し ます。 パケ ッ ト が 2 番目の ク リ プ ト  マ ッ
プの許可 ACE と 一致する と 、 関連付け られた IPsec セキ ュ リ テ ィ （強固な暗号化 と 頻繁なキー
再生） がパケ ッ ト に適用さ れます。

こ のネ ッ ト ワーク例におけ る セキ ュ リ テ ィ  アプ ラ イ アン スの設定を完了する ために、 ミ ラー 
ク リ プ ト  マ ッ プをセキ ュ リ テ ィ  アプ ラ イ アン ス  B と  C に割 り 当て ます。 し か し、 セキ ュ リ
テ ィ  アプ ラ イ アン スは、 暗号化さ れた着信 ト ラ フ ィ ッ ク の評価では拒否 ACE を無視する ため、
deny A.3 B と  deny A.3 C の ACE の ミ ラーに相当する も のを無視で き ます。 し たがって、 ク リ

14
35

13

Crypto Map 1

Deny
A.3 B

Deny
A.3 C

Permit
A B

Permit
A C

Apply IPSec assigned to Crypto Map 1

Crypto Map 2

Permit
A.3 B

Permit
A.3 C

Apply IPSec
assigned to

Crypto Map 2

Route as clear text
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プ ト  マ ッ プ 2 の ミ ラーに相当する も のを無視で き ます。 こ のため、 セキ ュ リ テ ィ  アプ ラ イ ア
ン ス  B と  C のカ ス ケー ド  ACL の設定は不要です。

表 1-4 に、図 1-1 の 3 台のASA用に設定さ れた ク リ プ ト  マ ッ プに割 り 当て られている  ACL を示
し ます。

図 1-3 では、 図 1-1 の概念ア ド レ ス を実際の IP ア ド レ スにマ ッ ピ ング し ています。

図 1-3 ACE の許可と拒否が ト ラ フ ィ ッ クに及ぼす影響 （実際のア ド レス）

表 1-4 許可文と拒否文の例 （概念図）

セキュ リ テ ィ  アプラ イアンス A セキュ リ テ ィ  アプラ イアンス B セキュ リ テ ィ  アプラ イアンス C

ク リ プ ト   
マ ッ プ
シーケンス
番号 ACE パタ ーン

ク リ プ ト   
マ ッ プ
シーケンス
番号 ACE パターン

ク リ プ ト   
マ ッ プ
シーケンス
番号 ACE パターン

1 A.3 B を拒否 1 B A を許可 1 C A を許可

A.3 C を拒否

A B を許可

A C を許可 B C を許可 C B を許可

2 A.3 B を許可

A.3 C を許可

A.1
192.168.3.1

A.2
192.168.3.2

A.3
192.168.3.3

Human Resources

A
192.168.3.0/26

14
35

14

B.1
192.168.12.1

B.2
192.168.12.2

B.2
192.168.12.3

B
192.168.12.0/29

C.1
192.168.201.1

C.2
192.168.201.2

C.3
192.168.201.3

C
192.168.201.0/27

Internet
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次の表は、 図 1-3 の IP ア ド レ ス を表 1-4 の概念 と 結合し た も のです。 こ れら の表に示さ れてい
る実際の ACE に よ って、 こ のネ ッ ト ワーク内で評価を受けたすべての IPsec パケ ッ ト に適切な  
IPsec 設定が適用さ れます。

こ の例のネ ッ ト ワーク で示し た論法を応用する と 、 カ ス ケー ド  ACL を使用し て、 1 台の ASA 
で保護さ れている さ ま ざ ま なホ ス ト ま たはサブネ ッ ト にそれぞれ異な る セキ ュ リ テ ィ 設定を割
り 当て る こ と がで き ます。

（注） デフ ォル ト では、 ASAは、 IPsec ト ラ フ ィ ッ ク が入って き た イ ン ターフ ェ イ ス と 同じ イ ン ター
フ ェ イ ス を宛先 と する  IPsec ト ラ フ ィ ッ ク はサポー ト し ません こ の タ イ プの ト ラ フ ィ ッ ク には、
U ターン、 ハブアン ド スポーク、 ヘア ピニングなどの名称があ り ます。 ただ し、 U ターン  ト ラ
フ ィ ッ ク をサポー ト する よ う に IPsec を設定で き ます。 それには、 そのネ ッ ト ワー ク と の間の
ト ラ フ ィ ッ ク を許可する  ACE を挿入し ます。 た と えば、 セキ ュ リ テ ィ  アプ ラ イ アン ス  B で U 
ターン  ト ラ フ ィ ッ ク をサポー ト する には、 概念上の 「B B を許可」 ACE を  ACL1 に追加し ま
す。 実際の ACE は次の よ う にな り ます。 
permit 192.168.12.0 255.255.255.248 192.168.12.0 255.255.255.248 

公開キー イン フ ラス ト ラ クチャ （PKI） キーの管理

キー ペアを生成ま たはゼ ロ化する と き に Suite-B ECDSA アルゴ リ ズム を選択で き る よ う にする
には、 公開キー イ ン フ ラ ス ト ラ ク チャ （PKI） を設定する必要があ り ます。

前提条件

RSA ま たは ECDSA の ト ラ ス ト  ポ イ ン ト を認証に使用する よ う に暗号化マ ッ プを設定する場合
は、 最初にキー セ ッ ト を生成する必要があ り ます。 こ れで、 その ト ラ ス ト  ポ イ ン ト を作成し
て、 ト ンネル グループ コ ン フ ィ ギ ュ レーシ ョ ンの中で参照で き る よ う にな り ます。

表 1-5 セキュ リ テ ィ  アプ ラ イアンス A の permit 文と  deny 文の例

セキュ リ
テ ィ  アプ ラ
イアンス

ク リ プ ト  
マ ッ プ
シーケンス
番号 ACE パターン 実際の ACE

A 1 A.3 B を拒否 deny 192.168.3.3 255.255.255.192 192.168.12.0 255.255.255.248

A.3 C を拒否 deny 192.168.3.3 255.255.255.192 192.168.201.0 255.255.255.224

A B を許可 permit 192.168.3.0 255.255.255.192 192.168.12.0 255.255.255.248

A C を許可 permit 192.168.3.0 255.255.255.192 192.168.201.0 255.255.255.224

2 A.3 B を許可 permit 192.168.3.3 255.255.255.192 192.168.12.0 255.255.255.248

A.3 C を許可 permit 192.168.3.3 255.255.255.192 192.168.201.0 255.255.255.224

B 必要な し B A を許可 permit 192.168.12.0 255.255.255.248 192.168.3.0 255.255.255.192

B C を許可 permit 192.168.12.0 255.255.255.248 192.168.201.0 255.255.255.224

C 必要な し C A を許可 permit 192.168.201.0 255.255.255.224 192.168.3.0 255.255.255.192

C B を許可 permit 192.168.201.0 255.255.255.224 192.168.12.0 255.255.255.248
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手順の詳細

ステ ッ プ 1 キー ペアを生成する と き に Suite-B ECDSA アルゴ リ ズム を選択し ます。

crypto key generate [rsa [general-keys | label <name> | modules [512 | 768 | 1024 | 2048 | 
4096 ] | noconfirm | usage-keys] | ecdsa [label <name> | elliptic-curve [256 | 384 | 521] 
| noconfirm] ]

ステ ッ プ 2 キー ペアをゼ ロ化する と き に Suite-B ECDSA アルゴ リ ズム を選択し ます。

crypto key zeroize [rsa | ecdsa] [default | label <name> | noconfirm]

暗号化コアのプールの設定

AnyConnect TLS/DTLS ト ラ フ ィ ッ ク に対し て よ り 適切な スループ ッ ト  パフ ォーマン スが得ら
れる よ う に、 対称型マルチプ ロ セ ッ シン グ （SMP） プ ラ ッ ト フ ォーム上での暗号化コ アの割 り
当てを変更する こ と がで き ます。 こ の変更に よ って、 SSL VPN データパスが高速化さ れ、
AnyConnect、 スマー ト  ト ンネル、 およびポー ト 転送において、 ユーザが認識で き るパフ ォーマ
ン ス向上が実現し ます。 暗号化コ アのプールを設定する には、 次の手順を実行し ます。

制限事項

 • 暗号化コ ア再分散がで き る のは、 次のプ ラ ッ ト フ ォームです。

 – 5585-X

 – 5545-X/5555-X

 – ASASM

手順の詳細

ステ ッ プ 1 次の 3 つの相互排他的オプシ ョ ンの 1 つを指定し て暗号化コ アのプールを設定し ます。

 • [balanced] ： 暗号化ハー ド ウ ェ ア  リ ソ ース を均等に分散し ます （Admin/SSL および IPsec 
コ ア）。

 • [ipsec] ： IPsec を優先する よ う に暗号化ハー ド ウ ェ ア  リ ソース を割 り 当て ます （SRTP 暗号
化音声 ト ラ フ ィ ッ ク を含む）。

 • [ssl] ： Admin/SSL を優先する よ う に暗号化ハー ド ウ ェ ア  リ ソース を割 り 当て ます。

asa1(config)# crypto engine ?

configure mode commands/options:
accelerator-bias  
Specify how to allocate crypto accelerator processors

asa1(config)# crypto engine accelerator-bias ?
configure mode commands/options
balanced - Equally distribute crypto hardware resources
ipsec - Allocate crypto hardware resources to favor IPsec/Encrypted Voice (SRTP)
ssl - Allocate crypto hardware resources to favor SSL

asa1(config)# crypto engine accelerator-bias ssl 
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ク リ プ ト  マ ッ プのイン ターフ ェ イスへの適用

ク リ プ ト  マ ッ プ セ ッ ト は、 IPsec ト ラ フ ィ ッ ク が通過する各イ ン ターフ ェ イ スに割 り 当て る必
要があ り ます。 ASAは、 すべての イ ン ターフ ェ イ スで IPsec をサポー ト し ます。 ク リ プ ト  マ ッ
プ セ ッ ト を イ ン ターフ ェ イ スに割 り 当て る と 、 ASAは、 すべての ト ラ フ ィ ッ ク を ク リ プ ト  
マ ッ プ セ ッ ト と 照合し て評価し、 接続中ま たはネゴシエーシ ョ ン中は指定されたポ リ シーを使
用し ます。

ク リ プ ト  マ ッ プを イ ン ターフ ェ イ スに割 り 当て る と 、 SA データベースやセキ ュ リ テ ィ  ポ リ
シー データベース などの ラ ン タ イ ム  データ構造も初期設定さ れます。 ク リ プ ト  マ ッ プを修正
し て イ ン ターフ ェ イ スに再割 り 当てする と 、 ラ ン タ イ ム  データ構造は ク リ プ ト  マ ッ プ設定 と
再同期化さ れます。 ま た、 新し いシーケン ス番号を使用し て新し いピ アを追加し、 ク リ プ ト  
マ ッ プを再割 り 当て し て も、 既存の接続が切断さ れる こ と はあ り ません。

イン ターフ ェ イス ACL を使用する

ASAでは、 デフ ォル ト で IPsec パケ ッ ト が イ ン ターフ ェ イ ス  ACL をバイパスする よ う になって
います。 イ ン ターフ ェ イ ス  ACL を  IPsec ト ラ フ ィ ッ ク に適用する場合は、 no 形式の sysopt 
connection permit-vpn コ マン ド を使用し ます。

発信イ ン ターフ ェ イ スにバイ ン ド さ れている ク リ プ ト  マ ッ プ ACL は、 VPN ト ンネルを通過す
る  IPsec パケ ッ ト の許可 と 拒否を行います。 IPsec は、 IPsec ト ンネルか ら来たパケ ッ ト の認証
と 解読を行い、 ト ンネルに関連付け られている  ACL と パケ ッ ト を照合し て評価し ます。

ACL は、 どの IP ト ラ フ ィ ッ ク を保護する かを定義し ます。 た と えば、 2 つのサブネ ッ ト 間ま た
は 2 台のホ ス ト 間のすべての IP ト ラ フ ィ ッ ク を保護する ための ACL を作成で き ます （こ れら
の ACL は、 access-group コ マン ド で使用される  ACL と よ く 似ています。 ただ し、 access-group 
コ マン ド では、 ACL が イ ン ターフ ェ イ スで転送する ト ラ フ ィ ッ ク と 阻止する ト ラ フ ィ ッ ク を決
めます）。

ク リ プ ト  マ ッ プを割 り 当て る まで、 ACL は IPsec の使用に限定さ れません。 各ク リ プ ト  マ ッ プ
は ACL を参照し、 パケ ッ ト が ACL のいずれか 1 つで permit と 一致し た場合に適用する  IPsec 
プ ロパテ ィ を決めます。

IPsec ク リ プ ト  マ ッ プに割 り 当て られてい る  ACL には、 次の 4 つの主要機能があ り ます。

 • IPSec で保護する発信 ト ラ フ ィ ッ ク を選択する （permit に一致し た も のが保護の対象）。

 • 確立さ れた SA がない状態で移動するデータ に対し て  ISAKMP ネゴシエーシ ョ ン を ト リ
ガーする。

 • 着信 ト ラ フ ィ ッ ク を処理し て、 IPSec で保護すべき であ った ト ラ フ ィ ッ ク を フ ィ ルタ リ ング
し て廃棄する。

 • ピ アか ら の IKE ネゴシエーシ ョ ン を処理する と き に、 IPsec SA の要求を受け入れる かど う
かを決定する  （ネゴシエーシ ョ ンは ipsec-isakmp crypto map エン ト リ だけに適用さ れま
す）。 ピ アは、 ipsec-isakmp crypto map コ マン ド  エン ト リ が関連付け られているデータ  フ
ローを許可する必要があ り ます。 こ れは、 ネゴシエーシ ョ ン中に確実に受け入れ られる よ
う にする ためです。

ト ラ フ ィ ッ ク が着信か発信かに関係な く 、 ASAは、 イ ン ターフ ェ イ スに割 り 当て られてい る  
ACL と ト ラ フ ィ ッ ク を照合し て評価し ます。 イ ン ターフ ェ イ スに IPsec を割 り 当て る には、 次
の手順を実行し ます。

ステ ッ プ 1 IPsec に使用する  ACL を作成し ます。

ステ ッ プ 2 作成し たア ク セス  リ ス ト を、 同じ ク リ プ ト  マ ッ プ名を使用し て  1 つま たは複数の ク リ プ ト  
マ ッ プにマ ッ ピ ン グ し ます。
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ステ ッ プ 3 データ  フ ローに IPsec を適用する ために、ク リ プ ト  マ ッ プに IKEv1 ト ラ ン ス フ ォーム  セ ッ ト ま
たは IKEv2 プ ロ ポーザルをマ ッ ピ ング し ます。

ステ ッ プ 4 共有する ク リ プ ト  マ ッ プ名を割 り 当てて、 ク リ プ ト  マ ッ プを一括し て ク リ プ ト  マ ッ プ セ ッ ト
と し て イ ン ターフ ェ イ スに適用し ます。

図 1-4 では、データ がセキ ュ リ テ ィ  アプ ラ イ アン ス  A 上の外部イ ン ターフ ェ イ ス を出てホ ス ト  
10.2.2.2 に向か う と き に、 ホ ス ト  10.0.0.1 と ホ ス ト  10.2.2.2 の間の ト ラ フ ィ ッ ク に IPsec 保護が
適用さ れます。

図 1-4 暗号 ACL を IPsec に適用する方法

セキ ュ リ テ ィ  アプ ラ イ アン ス  A は、 ホ ス ト  10.0.0.1 か ら ホ ス ト  10.2.2.2 への ト ラ フ ィ ッ ク を次
の よ う に評価し ます。

 • 送信元 = ホ ス ト  10.0.0.1

 • 宛先 = ホ ス ト  10.2.2.2

ま たセキ ュ リ テ ィ  アプ ラ イ アン ス  A は、 ホ ス ト  10.2.2.2 か ら ホ ス ト  10.0.0.1 への ト ラ フ ィ ッ ク
を次の よ う に評価し ます。

 • 送信元 = ホ ス ト  10.2.2.2

 • 宛先 = ホ ス ト  10.0.0.1

評価中のパケ ッ ト と 最初に一致し た permit 文に よ って、 IPsec SA のス コープが決ま り ます。

（注） ACL の要素を  1 つだけ削除する と 、 ASAは関連付け られてい る ク リ プ ト  マ ッ プ も削除し ます。

現在 1 つま たは複数の ク リ プ ト  マ ッ プが参照し てい る  ACL を修正する場合は、 crypto map 
interface コ マン ド を使用し て  SA データベースの ラ ン タ イ ム を再初期化し ます。 詳細について
は、 crypto map コ マン ド を参照し て く だ さ い。

ローカル ピ アで定義する ス タ テ ィ ッ ク  ク リ プ ト  マ ッ プに対し て指定するすべての暗号 ACL に
ついて、 リ モー ト  ピ アで 「 ミ ラー イ メ ージ」 暗号 ACL を定義する こ と を推奨し ます。 ま た、
ク リ プ ト  マ ッ プは共通 ト ラ ン ス フ ォーム をサポー ト し、 他のシ ス テム を ピ ア と し て参照する必
要があ り ます。 こ れに よ り 、 両方のピ アで IPsec が正し く 処理さ れます。

IPSec peers

92
61

6

Internet

outside outside

Security
Appliance
Firewall A

Security
Appliance
Firewall B

Host
10.0.0.1

Host
10.2.2.2

IPSec Access List at "outside" interface:
access-list 101 permit ip host 10.0.0.1 host 10.2.2.2

IPSec Access List at "outside" interface:
access-list 111 permit ip host 10.2.2.2 host 10.0.0.1

Traffic exchanged between hosts 10.0.0.1 and 10.2.2.2 is protected between
Security Appliance Firewall A "outside" and Security Appliance Firewall B "outside"
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（注） すべてのス タ テ ィ ッ ク  ク リ プ ト  マ ッ プで ACL と  IPsec ピ アを定義する必要があ り ます。 どち
ら かが定義さ れていない と 、 ク リ プ ト  マ ッ プは不完全な も のにな り 、 ASAは、 前の完全な ク リ
プ ト  マ ッ プにまだ一致し ていない ト ラ フ ィ ッ ク を ド ロ ッ プ し ます。 show conf コ マン ド を使用
し て、 すべての ク リ プ ト  マ ッ プが完全な も のにな る よ う に し ます。 不完全な ク リ プ ト  マ ッ プ
を修正する には、 ク リ プ ト  マ ッ プを削除し、 欠けている エン ト リ を追加し てか ら ク リ プ ト  
マ ッ プを再適用し ます。

暗号 ACL で送信元ア ド レ ス ま たは宛先ア ド レ スの指定に any キーワー ド を使用する と 問題が
発生する ため、 こ のキーワー ド の使用は避けて く だ さ い。 permit any any コ マン ド 文を使用す
る と 次の現象が発生する ため、 使用は極力避けて く だ さ い。

 • すべての発信 ト ラ フ ィ ッ ク が保護さ れます。 こ れには、 対応する ク リ プ ト  マ ッ プで指定さ
れている ピ アに送信さ れる保護済みの ト ラ フ ィ ッ ク も含まれます。

 • すべての着信 ト ラ フ ィ ッ ク に対する保護が必要にな り ます。

こ のシナ リ オでは、 ASAは IPsec 保護さ れていないすべての着信パケ ッ ト を通知な し で ド
ロ ッ プ し ます。

保護するパケ ッ ト を定義し た こ と を必ず確認し て く だ さ い。 permit 文に any キーワー ド を使用
する場合は、 その文の前に一連の deny 文をおき、 保護対象外の ト ラ フ ィ ッ ク をすべてフ ィ ル
タ リ ン グ し て排除し ます。 こ れを行わない と 、 その permit 文に保護対象外の ト ラ フ ィ ッ ク が含
まれる こ と にな り ます。

（注） no sysopt connection permit-vpn が設定されている と き に、 外部イ ン ターフ ェ イ スのア ク セス  
グループが deny ip any any ア ク セス  リ ス ト を呼び出すよ う に設定さ れていた と し て も、 ク ラ イ
アン ト か ら の復号化さ れた通過 ト ラ フ ィ ッ ク は許可さ れます。 
 

保護さ れたネ ッ ト ワークへの、 サ イ ト ツーサ イ ト ま たは リ モー ト  ア ク セス  VPN 経由でのア ク
セス を コ ン ト ロールする ために、 no sysopt permit コ マン ド を外部イ ン ターフ ェ イ ス上のア ク セ
ス  コ ン ト ロール リ ス ト （ACL） と 組み合わせて使用し よ う と し て も、 う ま く い き ません。 
 

こ の よ う な状況では、 内部の管理ア ク セスが イ ネーブルになっている と 、 ACL は適用さ れず、
ユーザはまだセキ ュ リ テ ィ  アプ ラ イ アン スへの SSH を使用し て接続で き ます。 内部ネ ッ ト
ワーク上のホ ス ト への ト ラ フ ィ ッ ク は ACL に よ って正し く ブ ロ ッ ク さ れますが、 内部イ ン
ターフ ェ イ スへの復号化さ れた通過 ト ラ フ ィ ッ ク はブ ロ ッ ク で き ません。 
 

 ssh およびhttp コ マン ド は、 ACL よ り も プ ラ イ オ リ テ ィ が高 く な り ます。 つま り 、 VPN セ ッ
シ ョ ンか らデバイ スへの SSH、 Telnet、 ま たは ICMP ト ラ フ ィ ッ ク を拒否する には、 IP ローカ
ル プールを拒否する  ssh、 telnet、 および icmp コ マン ド を追加する必要があ り ます。

IPsec SA のラ イ フ タ イムの変更

ASAが新し い IPSec SA と ネゴシエー ト する と き に使用する、 グ ローバル ラ イ フ タ イ ム値を変
更で き ます。 特定の ク リ プ ト  マ ッ プのグ ローバル ラ イ フ タ イ ム値を上書き で き ます。

IPsec SA では、 取得された共有秘密キーが使用されます。 こ のキーは SA に不可欠な要素です。
キーは同時にタ イ ムア ウ ト するので、 キーの リ フ レ ッ シ ュが必要です。 各 SA には、 「指定時刻」
と 「 ト ラ フ ィ ッ ク量」 の 2 種類のラ イ フ タ イ ムがあ り ます。 それぞれのラ イ フ タ イ ムを過ぎ る と  
SA は失効し、 新しい SA のためのネゴシエーシ ョ ンが開始し ます。 デフ ォル ト のラ イ フ タ イ ム
は、 28,800 秒 （8 時間） および 4,608,000 キ ロバイ ト （10 メ ガバイ ト /秒で 1 時間） です。
1-31
Cisco ASA シ リ ーズ VPN CLI コ ン フ ィ ギュ レーシ ョ ン  ガイ ド       

 



 

第 1 章      IPsec および ISAKMP             
  IPsec の設定
グ ローバル ラ イ フ タ イ ム を変更する と 、 ASAは ト ンネルを ド ロ ッ プ し ます。 変更後に確立さ れ
た SA のネゴシエーシ ョ ンでは、 新し い値が使用さ れます。

ク リ プ ト  マ ッ プに設定さ れた ラ イ フ タ イ ム値がな く 、 ASAか ら新し い SA を要求さ れた場合、
ク リ プ ト  マ ッ プは、 ピ アに送信さ れる新し い SA 要求に、 既存の SA で使用さ れてい る グ ロー
バル ラ イ フ タ イ ム値を挿入し ます。 ピ アがネゴシエーシ ョ ン要求を受け取る と 、 こ のピ アが提
案する ラ イ フ タ イ ム値 と ローカルに設定さ れている ラ イ フ タ イ ム値の う ち小さ い方の値を、 新
し い SA の ラ イ フ タ イ ム値 と し て使用し ます。

既存 SA の ラ イ フ タ イ ムの し き い値を超え る前に、 ピ アは新し い SA をネゴシエー ト し ます。
こ の よ う に し て、 既存 SA の有効期限が切れる前に、 新し い SA の準備が整います。 既存 SA の
残 り の ラ イ フ タ イ ムが約 5 ～ 15% にな る と 、 ピ アは新し い SA をネゴシエー ト し ます。

基本的な IPsec コ ン フ ィ ギュ レーシ ョ ンの作成

ス タ テ ィ ッ ク ま たはダ イナ ミ ッ ク  ク リ プ ト  マ ッ プを使用する基本的な  IPsec コ ン フ ィ ギ ュ レー
シ ョ ン を作成で き ます。

ス タ テ ィ ッ ク  ク リ プ ト  マ ッ プを使用する基本的な  IPsec コ ン フ ィ ギ ュ レーシ ョ ン を作成する に
は、 次の手順を実行し ます。

ステ ッ プ 1 次の コ マン ド を入力し て、 保護する ト ラ フ ィ ッ ク を定義する  ACL を作成し ます。

access-list access-list-name {deny | permit} ip source source-netmask destination 
destination-netmask 

次に例を示し ます。

hostname(config)# access-list 101 permit ip 10.0.0.0 255.255.255.0 10.1.1.0 255.255.255.0

access-list-name では、 ACL ID を、 最大 241 文字の文字列ま たは整数 と し て指定し ます。
destination-netmask と  source-netmask では、 IPv4 ネ ッ ト ワーク  ア ド レ スおよびサブネ ッ ト  マス
ク を指定し ます。 こ の例では、 permit キーワー ド に よ って、 指定の条件に一致する ト ラ フ ィ ッ
ク すべてが暗号で保護さ れます。

ステ ッ プ 2 ト ラ フ ィ ッ ク を保護する方法を定義する  IKEv1 ト ラ ン ス フ ォーム  セ ッ ト を設定する には、 次の
コ マン ド を入力し ます。

crypto ipsec ikev1 transform-set transform-set-name encryption [authentication]

encryption では、 IPsec データ  フ ローを保護する ための暗号化方式を指定し ます。

 • esp-aes ： AES と  128 ビ ッ ト  キーを使用し ます。

 • esp-aes-192 ： AES と  192 ビ ッ ト  キーを使用し ます。

 • esp-aes-256 ： AES と  256 ビ ッ ト  キーを使用し ます。

 • esp-des ： 56 ビ ッ ト  DES-CBC を使用し ます。

 • esp-3des ： ト リ プル DES アルゴ リ ズム を使用し ます。

 • esp-null ： 暗号化な し。

authentication では、 IPsec データ  フ ローを保護する ための暗号化方式を指定し ます

 • esp-md5-hmac ： ハ ッ シ ュ  アルゴ リ ズム と し て  MD5/HMAC-128 を使用し ます。

 • esp-sha-hmac ： ハ ッ シ ュ  アルゴ リ ズム と し て  SHA/HMAC-160 を使用し ます。

 • esp-none ： HMAC 認証な し。
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次に例を示し ます。

hostname(config)# crypto ipsec ikev1 transform-set myset1 esp-des esp-sha-hmac
hostname(config)# crypto ipsec ikev1 transform-set myset2 esp-3des esp-sha-hmac
hostname(config)# crypto ipsec ikev1 transform-set aes_set esp-md5-hmac esp-aes-256

こ の例では、 myset1、 myset2、 aes_set が ト ラ ン ス フ ォーム  セ ッ ト の名前です。

IKEv2 プ ロ ポーザルを設定する と と も に、 ト ラ フ ィ ッ ク を保護する方法も定義する には、
crypto ipsec ikev2 ipsec-proposal コ マン ド を入力する と 、 プ ロ ポーザルが作成さ れ、 IPsec プ ロ
ポーザル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド が開始し ます。 こ こ で、 プ ロ ポーザルの暗号化 と 整
合性の タ イ プを複数指定する こ と がで き ます。

crypto ipsec ikev2 ipsec-proposal [proposal tag]

proposal tag は IKEv2 IPsec プ ロ ポーザルの名前で、 1 ～ 64 文字の文字列です。

次に例を示し ます。

hostname(config)# crypto ipsec ikev2 ipsec-proposal secure

こ の例では、 secure がプ ロ ポーザルの名前です。 プ ロ ト コルおよび暗号化タ イ プを入力し ます。

hostname(config-ipsec-proposal)# protocol esp encryption 3des aes des

逆に、 次の コ マン ド では、 どの AES-GCM ま たは AES-GMAC アルゴ リ ズム を使用する かを選
択し ます。

hostname(config-ipsec-proposal)# [no] protocol esp encryption [3des | aes | aes-192 | 
aes-256 | aes-gcm | aes-gcm-192 | aes-gcm-256 | aes-gmac | aes-gmac-192 | aes-gmac-256 | 
des | null]

SHA-2 ま たはヌルが選択さ れている場合は、 どのアルゴ リ ズム を  IPsec 整合性アルゴ リ ズム と
し て使用する かを選択する必要があ り ます。 AES-GCM/GMAC が暗号化アルゴ リ ズム と し て設
定さ れている場合は、 ヌル整合性アルゴ リ ズム を選択する必要があ り ます。

hostname(config-ipsec-proposal)# [no] protocol esp integrity [md5 | sha-1 | sha-256 | 
sha-384 | sha-512 | null]

（注） AES-GCM/GMAC が暗号化アルゴ リ ズム と し て設定さ れている場合は、 ヌル整合性アル
ゴ リ ズム を選択する必要があ り ます。 SHA-256 は IKEv2 ト ンネルを確立する ために整
合性や PRF に使用で き ますが、 ESP 整合性保護に も使用で き ます。

ステ ッ プ 3 （任意） 管理者はパス最大伝送単位 （PMTU） エージング を イ ネーブルに し て、 PMTU 値を元の
値に リ セ ッ ト する間隔を設定する こ と がで き ます。

hostname(config-ipsec-proposal)# [no] crypto ipsec security-association pmtu-aging 
<reset-interval> 

ステ ッ プ 4 ク リ プ ト  マ ッ プを作成する には、 シン グルま たはマルチ コ ンテキ ス ト  モー ド を使用し て、 次
のサ イ ト ツーサ イ ト 手順を実行し ます。

a. ACL を ク リ プ ト  マ ッ プに割 り 当て ます。

crypto map map-name seq-num match address access-list-name

ク リ プ ト  マ ッ プ セ ッ ト と は、 ク リ プ ト  マ ッ プ エン ト リ の集合です。 エン ト リ はそれぞれ
異な る シーケン ス番号 （seq-num） を持ち ますが、 map name が同じ です。 access-list-name 
では、 ACL ID を、 最大 241 文字の文字列ま たは整数 と し て指定し ます。 次の例では、
mymap が ク リ プ ト  マ ッ プ セ ッ ト の名前です。 マ ッ プ セ ッ ト のシーケン ス番号は 10 です。
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シーケン ス番号は、 1 つの ク リ プ ト  マ ッ プ セ ッ ト 内の複数のエン ト リ に ラ ン ク を付け る た
めに使用し ます。 シーケン ス番号が小さ いほど、 プ ラ イ オ リ テ ィ が高 く な り ます。

crypto map mymap 10 match address 101

こ の例では、 ACL 101 が ク リ プ ト  マ ッ プ mymap に割 り 当て られます。

b. IPsec で保護さ れた ト ラ フ ィ ッ ク の転送先 と な る ピ アを指定し ます。

crypto map map-name seq-num set peer ip-address

次に例を示し ます。

crypto map mymap 10 set peer 192.168.1.100

ASAは、 ピ アに IP ア ド レ ス  192.168.1.100 が割 り 当て られてい る  SA をセ ッ ト ア ッ プ し ま
す。 こ の コ マン ド を繰 り 返し て、 複数のピ アを指定し ます。

c. こ の ク リ プ ト  マ ッ プに対し て、 IKEv1 ト ラ ン ス フ ォーム  セ ッ ト と  IKEv2 プ ロ ポーザルのど
ち ら を許可する かを指定し ます。 複数の ト ラ ン ス フ ォーム  セ ッ ト ま たはプ ロ ポーザルを、
プ ラ イ オ リ テ ィ 順 （最高のプ ラ イ オ リ テ ィ の も のが最初） に列挙し ます。 1 つの ク リ プ ト  
マ ッ プに最大 11 個の ト ラ ン ス フ ォーム  セ ッ ト ま たはプ ロ ポーザルを指定で き ます。次の 2 
つのいずれかの コ マン ド を使用し ます。

crypto map map-name seq-num set ikev1 transform-set transform-set-name1 
[transform-set-name2, …transform-set-name11] 

crypto map map-name seq-num set ikev2 ipsec-proposal proposal-name1 
[proposal-name2, … proposal-name11]

proposal-name1 と  proposal-name11 では、 IKEv2 の IPsec プ ロ ポーザルを  1 つ以上指定し ま
す。 各ク リ プ ト  マ ッ プ エン ト リ は、 最大 11 個のプ ロ ポーザルをサポー ト し ます。

例 （IKEv1 の場合） ：

crypto map mymap 10 set ikev1 transform-set myset1 myset2

こ の例では、 ト ラ フ ィ ッ ク が ACL 101 に一致し た と き に、 SA は、 どの ト ラ ン ス フ ォーム  
セ ッ ト がピ アの ト ラ ン ス フ ォーム  セ ッ ト に一致する かに よ って、 myset1 （第 1 プ ラ イ オ リ
テ ィ ） と  myset2 （第 2 プ ラ イ オ リ テ ィ ） のいずれかを使用で き ます。

d. （任意） グ ローバル ラ イ フ タ イ ム を上書きする場合は、 ク リ プ ト  マ ッ プの SA ラ イ フ タ イ ム
を指定し ます。

crypto map map-name seq-num set security-association lifetime {seconds seconds | 
kilobytes kilobytes}

map-name では、 ク リ プ ト  マ ッ プ セ ッ ト の名前を指定し ます。 seq-num では、 ク リ プ ト  
マ ッ プ エン ト リ に割 り 当て る番号を指定し ます。

次に例を示し ます。

crypto map mymap 10 set security-association lifetime seconds 2700

こ の例では、 ク リ プ ト  マ ッ プ mymap 10 の指定時刻ラ イ フ タ イ ム を  2700 秒  
（45 分） に短縮し ます。 ト ラ フ ィ ッ ク量ラ イ フ タ イ ムは変更さ れません。

e. （任意） IPsec が こ の ク リ プ ト  マ ッ プに対し て新し い SA を要求する と き に PFS を要求する
か、 ま たは IPsec ピ アか ら受け取る要求に PFS を要求する かを指定し ます。

crypto map map-name seq-num set pfs [group1 | group2 | group5] 

次に例を示し ます。

crypto map mymap 10 set pfs group2
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こ の例では、ク リ プ ト  マ ッ プ mymap 10 に対し て新し い SA をネゴシエー ト する と き に PFS 
が必要です。 ASA は、 1024 ビ ッ ト  Diffie-Hellman プ ラ イ ム  モジ ュ ラ ス  グループを新し い 
SA で使用し ます。

ステ ッ プ 5 IPsec ト ラ フ ィ ッ ク を評価するために、 ク リ プ ト  マ ップ セ ッ ト を イ ン ターフ ェ イ スに適用し ます。

crypto map map-name interface interface-name

map-name では、 ク リ プ ト  マ ッ プ セ ッ ト の名前を指定し ます。 interface-name では、 ISAKMP 
IKEv1 ネゴシエーシ ョ ン を イ ネーブルま たはデ ィ セーブルにする イ ン ターフ ェ イ スの名前を指
定し ます。

次に例を示し ます。

crypto map mymap interface outside

こ の例では、 ASA は外部イ ン ターフ ェ イ ス を通過する ト ラ フ ィ ッ ク を ク リ プ ト  マ ッ プ mymap 
と 照合し て評価し、 保護が必要かど う かを判断し ます。

ダイナ ミ ッ ク  ク リ プ ト  マ ッ プの使用

ダ イナ ミ ッ ク  ク リ プ ト  マ ッ プは、 いずれのパラ メ ータ も設定さ れていない ク リ プ ト  マ ッ プで
す。 ダ イナ ミ ッ ク  ク リ プ ト  マ ッ プは、 不足し ているパラ メ ータ が、 ピ アの要件に合 う よ う に
後でダ イナ ミ ッ ク に取得さ れる （IPsec ネゴシエーシ ョ ンの結果 と し て） ポ リ シー テンプレー
ト の役割を果た し ます。 ASAは、 ス タ テ ィ ッ ク  ク リ プ ト  マ ッ プでピ アの IP ア ド レ スがまだ指
定さ れていない場合、 ピ アで ト ンネルをネゴシエー ト させる ためにダ イナ ミ ッ ク  ク リ プ ト  
マ ッ プを適用し ます。 こ れは、 次の タ イ プのピ アで発生し ます。

 • パブ リ ッ ク  IP ア ド レ スがダ イナ ミ ッ ク に割 り 当て られる ピ ア。

LAN-to-LAN のピ ア、 および リ モー ト  ア ク セスする ピ アは、 両方 と も  DHCP を使用し てパ
ブ リ ッ ク  IP ア ド レ ス を取得で き ます。 ASAは、 ト ンネルを開始する と き だけ こ のア ド レ ス
を使用し ます。

 • プ ラ イベー ト  IP ア ド レ スがダ イナ ミ ッ ク に割 り 当て られる ピ ア。

通常、 リ モー ト  ア ク セスの ト ンネルを要求する ピ アは、 ヘ ッ ド エン ド に よ って割 り 当て ら
れたプ ラ イベー ト  IP ア ド レ ス を持っています 一般に、 LAN-to-LAN ト ンネルには事前に決
定さ れたプ ラ イベー ト  ネ ッ ト ワーク のセ ッ ト があ り ます。 これがス タ テ ィ ッ ク  マ ッ プの設
定に使用さ れる ので、 結果 と し て  IPsec SA の確立に も使用されます。

管理者がス タ テ ィ ッ ク  ク リ プ ト  マ ッ プを設定する ため、 （DHCP ま たは別の方法で） ダ イナ
ミ ッ ク に割 り 当て られた IP ア ド レ スがわか ら ない場合や、 割 り 当て方法には関係な く 他の ク ラ
イ アン ト のプ ラ イベー ト  IP ア ド レ スがわか ら ない場合があ り ます。 通常、 VPN ク ラ イ アン ト
には、 ス タ テ ィ ッ ク  IP ア ド レ スがな く 、 IPsec ネゴシエーシ ョ ン を発生させる ためのダ イナ
ミ ッ ク  ク リ プ ト  マ ッ プが必要です。 た と えば、 ヘ ッ ド エン ド は IKE ネゴシエーシ ョ ン中に IP 
ア ド レ ス を  Cisco VPN Client に割 り 当て、 ク ラ イ アン ト は こ のア ド レ ス を使用し て  IPsec SA を
ネゴシエー ト し ます。

（注） ダ イナ ミ ッ ク  ク リ プ ト  マ ッ プには transform-set パ ラ メ ータ だけが必要です。

ダ イナ ミ ッ ク  ク リ プ ト  マ ッ プを使用する と 、 IPsec の コ ン フ ィ ギ ュ レーシ ョ ンが簡単にな り ま
す。 ピ アが常に事前に決定さ れる と は限ら ないネ ッ ト ワーク で使用する こ と を推奨し ます。 ダ
イナ ミ ッ ク  ク リ プ ト  マ ッ プは、 Cisco VPN Client （モバイル ユーザなど）、 およびダ イナ ミ ッ
ク に割 り 当て られた IP ア ド レ ス を取得するルータ に対し て使用し て く だ さ い。
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ヒ ン ト ダ イナ ミ ッ ク  ク リ プ ト  マ ッ プの permit エン ト リ に any キーワード を使用する場合は、 注意が必
要です。 このよ う な permit エン ト リ の対象 と なる ト ラ フ ィ ッ ク にマルチキ ャ ス ト やブロード
キ ャ ス ト の ト ラ フ ィ ッ ク が含まれる場合、 該当する ア ド レ ス範囲について deny エン ト リ を ACL 
に挿入し ます。 ネ ッ ト ワーク と サブネ ッ ト  ブロード キ ャ ス ト  ト ラ フ ィ ッ ク に対し て、 また IPsec 
で保護し ないその他の ト ラ フ ィ ッ ク に対し ては、 必ず deny エン ト リ を挿入し て く だ さい。

ダ イナ ミ ッ ク  ク リ プ ト  マ ッ プは、 接続を開始し た リ モー ト のピ ア と  SA をネゴシエー ト する と
き だけ機能し ます。 ASAは、 ダ イナ ミ ッ ク  ク リ プ ト  マ ッ プを使用し て リ モー ト  ピ ア と の接続
を開始する こ と はで き ません。 ダ イナ ミ ッ ク  ク リ プ ト  マ ッ プ エン ト リ では、 発信 ト ラ フ ィ ッ
ク が ACL の permit エン ト リ と 一致し て も、 対応する  SA がまだ存在し ない場合、 ASAはその ト
ラ フ ィ ッ ク を ド ロ ッ プ し ます。

ク リ プ ト  マ ッ プ セ ッ ト には、 ダ イナ ミ ッ ク  ク リ プ ト  マ ッ プを含める こ と がで き ます。 ダ イナ
ミ ッ ク  ク リ プ ト  マ ッ プのセ ッ ト には、 ク リ プ ト  マ ッ プ セ ッ ト で一番低いプ ラ イ オ リ テ ィ （つ
ま り 、 一番大き いシーケン ス番号） を設定し、 ASAが他の ク リ プ ト  マ ッ プを先に評価する よ う
にする必要があ り ます。 セキ ュ リ テ ィ  アプ ラ イ アン スは、 他の （ス タ テ ィ ッ ク） マ ッ プのエン
ト リ が一致し ない場合にだけ、 ダ イナ ミ ッ ク  ク リ プ ト  マ ッ プのセ ッ ト を調べます。

ス タ テ ィ ッ ク  ク リ プ ト  マ ッ プ セ ッ ト と 同様に、 ダ イナ ミ ッ ク  ク リ プ ト  マ ッ プ セ ッ ト に も、 同
じ  dynamic-map-name を持つすべてのダ イナ ミ ッ ク  ク リ プ ト  マ ッ プを含めます。
dynamic-seq-num に よ って、 セ ッ ト 内のダ イナ ミ ッ ク  ク リ プ ト  マ ッ プが区別されます。 ダ イナ
ミ ッ ク  ク リ プ ト  マ ッ プを設定する場合は、 IPsec ピ アのデータ  フ ローを暗号 ACL で識別する
ために、 ACL の許可を挿入し ます。 こ の よ う に設定し ない と 、 ASAは、 ピ アが提示する あ ら ゆ
るデータ  フ ロー ID を受け入れる こ と にな り ます。

注意 ダ イナ ミ ッ ク  ク リ プ ト  マ ッ プ セ ッ ト を使用し て設定さ れた、 ASA イ ン ターフ ェ イ スに ト ンネ
リ ン グ さ れる ト ラ フ ィ ッ ク に対し て、 モジ ュールのデフ ォル ト  ルー ト を割 り 当てないで く だ さ
い。 ト ンネ リ ン グ さ れる ト ラ フ ィ ッ ク を指定する には、 ダ イナ ミ ッ ク  ク リ プ ト  マ ッ プに ACL 
を追加し ます。 リ モー ト  ア ク セス  ト ンネルに関連付け られた ACL を設定する場合は、 適切な
ア ド レ ス  プールを指定し て く だ さ い。 逆ルー ト 注入を使用し てルー ト を イ ン ス ト ールする の
は、 必ず ト ンネルがア ッ プ状態になった後に し て く だ さ い。

ダ イナ ミ ッ ク  ク リ プ ト  マ ッ プ エン ト リ を使用する ための手順は、 ス タ テ ィ ッ ク  ク リ プ ト  マ ッ
プを作成する代わ り にダ イナ ミ ッ ク  ク リ プ ト  マ ッ プ エン ト リ を作成する と い う 点を除いて、
「基本的な IPsec コ ン フ ィ ギ ュ レーシ ョ ンの作成」 で説明し た基本的な コ ン フ ィ ギ ュ レーシ ョ ン
と 同じ です。 1 つの ク リ プ ト  マ ッ プ セ ッ ト の中でス タ テ ィ ッ ク  マ ッ プ エン ト リ と ダ イナ ミ ッ
ク  マ ッ プ エン ト リ を組み合わせる こ と も で き ます。

次の手順に従って、 ダ イナ ミ ッ ク  ク リ プ ト  マ ッ プ エン ト リ を、 シン グルま たはマルチ コ ンテ
キ ス ト  モー ド を使用し て作成し ます。

ステ ッ プ 1 （任意） ACL をダ イナ ミ ッ ク  ク リ プ ト  マ ッ プに割 り 当て ます。

crypto dynamic-map dynamic-map-name dynamic-seq-num match address access-list-name

こ れに よ って、 保護する ト ラ フ ィ ッ ク と 保護し ない ト ラ フ ィ ッ ク が決ま り ます。
dynamic-map-name では、 既存のダ イナ ミ ッ ク  ク リ プ ト  マ ッ プを参照する ク リ プ ト  マ ッ プ エン
ト リ の名前を指定し ます。 dynamic-seq-num では、 ダ イナ ミ ッ ク  ク リ プ ト  マ ッ プ エン ト リ に対
応する シーケン ス番号を指定し ます。

次に例を示し ます。

crypto dynamic-map dyn1 10 match address 101
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こ の例では、 ACL 101 がダ イナ ミ ッ ク  ク リ プ ト  マ ッ プ dyn1 に割 り 当て られます。 マ ッ プの
シーケン ス番号は 10 です。

ステ ッ プ 2 こ のダ イナ ミ ッ ク  ク リ プ ト  マ ッ プに対し て、 どの IKEv1 ト ラ ン ス フ ォーム  セ ッ ト ま たは 
IKEv2 プ ロ ポーザルを許可する かを指定し ます。 複数の ト ラ ン ス フ ォーム  セ ッ ト ま たはプ ロ
ポーザルをプ ラ イ オ リ テ ィ 順に （最高のプ ラ イ オ リ テ ィ の も のが最初） 指定し ます。 IKEv1 ト
ラ ン ス フ ォーム  セ ッ ト ま たは IKEv2 プ ロ ポーザルに応じ た コ マン ド を使用し て く だ さ い。

crypto dynamic-map dynamic-map-name dynamic-seq-num set ikev1 transform-set 
transform-set-name1, [transform-set-name2, …transform-set-name9]

crypto dynamic-map dynamic-map-name dynamic-seq-num set ikev2 ipsec-proposal 
proposal-name1 
[proposal-name2, … proposal-name11]

dynamic-map-name では、 既存のダ イナ ミ ッ ク  ク リ プ ト  マ ッ プを参照する ク リ プ ト  マ ッ プ エン
ト リ の名前を指定し ます。 dynamic-seq-num では、 ダ イナ ミ ッ ク  ク リ プ ト  マ ッ プ エン ト リ に対
応する シーケン ス番号を指定し ます。 transform-set-name は、 作成ま たは変更する ト ラ ン ス
フ ォーム  セ ッ ト の名前です。 proposal-name では、 IKEv2 の IPsec プ ロ ポーザルの名前を  1 つ以
上指定し ます。

例 （IKEv1 の場合） ：

crypto dynamic-map dyn 10 set ikev1 transform-set myset1 myset2

こ の例では、 ト ラ フ ィ ッ ク が ACL 101 に一致し た と き に、 SA は、 どの ト ラ ン ス フ ォーム  セ ッ
ト がピ アの ト ラ ン ス フ ォーム  セ ッ ト に一致する かに よ って、 myset1 （第 1 プ ラ イ オ リ テ ィ ） と  
myset2 （第 2 プ ラ イ オ リ テ ィ ） のいずれかを使用で き ます。

ステ ッ プ 3 （任意） グ ローバル ラ イ フ タ イ ム を無効にする場合は、 ダ イナ ミ ッ ク  ク リ プ ト  マ ッ プの SA ラ
イ フ タ イ ム を指定し ます。

crypto dynamic-map dynamic-map-name dynamic-seq-num set security-association lifetime 
{seconds seconds | kilobytes kilobytes}

dynamic-map-name では、 既存のダ イナ ミ ッ ク  ク リ プ ト  マ ッ プを参照する ク リ プ ト  マ ッ プ エン
ト リ の名前を指定し ます。 dynamic-seq-num では、 ダ イナ ミ ッ ク  ク リ プ ト  マ ッ プ エン ト リ に対
応する シーケン ス番号を指定し ます。

次に例を示し ます。

crypto dynamic-map dyn1 10 set security-association lifetime seconds 2700

こ の例では、 ダ イナ ミ ッ ク  ク リ プ ト  マ ッ プ dyn1 10 の指定時刻ラ イ フ タ イ ム を  2700 秒  
（45 分） に短縮し ます。 ト ラ フ ィ ッ ク量ラ イ フ タ イ ムは変更さ れません。

ステ ッ プ 4 （任意） IPsec が こ のダ イナ ミ ッ ク  ク リ プ ト  マ ッ プに対し て新し い SA を要求する と き に PFS を
要求する か、 ま たは IPsec ピ アか ら受け取る要求に PFS を要求する かを指定し ます。

crypto dynamic-map dynamic-map-name dynamic-seq-num set pfs [group1 | group2 | group5 | 
group7]

dynamic-map-name では、 既存のダ イナ ミ ッ ク  ク リ プ ト  マ ッ プを参照する ク リ プ ト  マ ッ プ エン
ト リ の名前を指定し ます。 dynamic-seq-num では、 ダ イナ ミ ッ ク  ク リ プ ト  マ ッ プ エン ト リ に対
応する シーケン ス番号を指定し ます。

次に例を示し ます。

crypto dynamic-map dyn1 10 set pfs group5

ステ ッ プ 5 ダ イナ ミ ッ ク  ク リ プ ト  マ ッ プ セ ッ ト を ス タ テ ィ ッ ク  ク リ プ ト  マ ッ プ セ ッ ト に追加し ます。

ダ イナ ミ ッ ク  マ ッ プを参照する ク リ プ ト  マ ッ プは、 必ずク リ プ ト  マ ッ プ セ ッ ト の中でプ ラ イ
オ リ テ ィ  エン ト リ を最低 （シーケン ス番号が最大） に設定し て く だ さ い。
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crypto map   map-name seq-num ipsec-isakmp dynamic  dynamic-map-name

map-name では、 ク リ プ ト  マ ッ プ セ ッ ト の名前を指定し ます。 dynamic-map-name では、 既存の
ダ イナ ミ ッ ク  ク リ プ ト  マ ッ プを参照する ク リ プ ト  マ ッ プ エン ト リ の名前を指定し ます。

次に例を示し ます。

crypto map  mymap 200 ipsec-isakmp dynamic dyn1

サイ ト ツーサイ ト 冗長性の定義

ク リ プ ト  マ ッ プを使用し て複数の IKEv1 ピ アを定義する と 、 冗長性を持たせる こ と がで き ま
す。 こ の コ ン フ ィ ギ ュ レーシ ョ ンはサ イ ト ツーサ イ ト  VPN に便利です。 こ の機能は、 IKEv2 で
はサポー ト さ れません。

あ る ピ アが失敗する と 、 ASAは、 ク リ プ ト  マ ッ プに関連付け られてい る次のピ アへの ト ンネル
を確立し ます。 ネゴシエーシ ョ ンが成功し たピ アにデータ が送信され、 そのピ アがア ク テ ィ ブ 
ピ アにな り ます。 ア ク テ ィ ブ ピ ア と は、 後続のネゴシエーシ ョ ンの と き に、 ASA が常に最初
に試みる ピ アの こ と です。 こ れは、 ネゴシエーシ ョ ンが失敗する まで続き ます。 ネゴシエー
シ ョ ンが失敗し た時点で、 ASAは次のピ アに移 り ます。 ク リ プ ト  マ ッ プに関連付け られてい る
すべてのピ アが失敗する と 、 ASAのサ イ ク ルは最初のピ アに戻 り ます。

IPsec コ ン フ ィ ギュ レーシ ョ ンの表示

表 1-6 に示すコ マン ド をシングルま たはマルチ コ ンテキ ス ト  モー ド で入力する と 、 IPsec コ ン
フ ィ ギ ュ レーシ ョ ンに関する情報を表示で き ます。

表 1-6 IPsec コ ン フ ィ ギュ レーシ ョ ン情報を表示するためのコマン ド  

コ マン ド 目的

show running-configuration crypto IPsec、 ク リ プ ト  マ ッ プ、 ダ イナ ミ ッ ク  ク リ
プ ト  マ ッ プ、 ISAKMP など、 暗号コ ン フ ィ
ギ ュ レーシ ョ ン全体を表示し ます。

show running-config crypto ipsec IPsec コ ン フ ィ ギ ュ レーシ ョ ン全体を表示し
ます。

show running-config crypto isakmp ISAKMP コ ン フ ィ ギ ュ レーシ ョ ン全体を表示
し ます。

show running-config crypto map ク リ プ ト  マ ッ プ コ ン フ ィ ギ ュ レーシ ョ ン全
体を表示し ます。

show running-config crypto dynamic-map ダ イナ ミ ッ ク  ク リ プ ト  マ ッ プの コ ン フ ィ
ギ ュ レーシ ョ ン を表示し ます。

show all crypto map すべての コ ン フ ィ ギ ュ レーシ ョ ン  パ ラ メ ータ
（デフ ォル ト 値を持つパ ラ メ ータ も含む） を
表示し ます。

show crypto ikev2 sa detail 暗号化統計情報での Suite-B アルゴ リ ズム  サ
ポー ト を表示し ます。
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セキュ リ テ ィ  アソシエーシ ョ ンのク リ ア
一部の コ ン フ ィ ギ ュ レーシ ョ ン変更は、 後続の SA をネゴシエー ト し ている間だけ有効にな り
ます。 新し い設定をただちに有効にする には、 既存の SA を ク リ ア し て、 変更後の コ ン フ ィ
ギ ュ レーシ ョ ンで SA を再確立し ます。ASAがア ク テ ィ ブに IPsec ト ラ フ ィ ッ ク を処理し ている
場合は、 SA データベースの う ち、 コ ン フ ィ ギ ュ レーシ ョ ン変更の影響を受け る部分だけを ク
リ ア し ます。 SA データベース を完全に ク リ アする のは、 大規模な変更の場合や、 ASAが処理
し ている  IPsec ト ラ フ ィ ッ ク量が少ない場合に限定する よ う に し て く だ さ い。

表 1-7 に示すコ マン ド を入力する と 、シン グルま たはマルチ コ ンテキ ス ト  モー ド で IPsec SA を
ク リ ア し て再初期化する こ と がで き ます。

ク リ プ ト  マ ッ プ コ ン フ ィ ギュ レーシ ョ ンのク リ ア
clear configure crypto コ マン ド には、 IPsec、 ク リ プ ト  マ ッ プ、 ダ イナ ミ ッ ク  ク リ プ ト  マ ッ プ、
CA ト ラ ス ト ポ イ ン ト 、 すべての証明書、 証明書マ ッ プ コ ン フ ィ ギ ュ レーシ ョ ン、 ISAKMP な
ど、 暗号コ ン フ ィ ギ ュ レーシ ョ ンの要素を削除で き る引数が含まれます。

show crypto ipsec sa シングルま たはマルチ コ ンテキ ス ト  モー ド
での Suite-B アルゴ リ ズム  サポー ト および 
ESPv3 IPsec 出力を表示し ます。

show ipsec stats シングルま たはマルチ コ ンテキ ス ト  モー ド
での IPsec サブシ ス テムに関する情報を表示
し ます。 ESPv3 統計情報は、 受信し た TFC パ
ケ ッ ト および有効および無効な ICMP エ ラー
に表示さ れます。

表 1-6 IPsec コ ン フ ィ ギュ レーシ ョ ン情報を表示するためのコマン ド  （続き）

コ マン ド 目的

表 1-7 IPsec SA のク リ アおよび再初期設定用のコマン ド 

コ マン ド 目的

clear configure crypto IPsec、 ク リ プ ト  マ ッ プ、 ダ イナ ミ ッ ク  ク リ プ ト  マ ッ
プ、 ISAKMP など、 暗号コ ン フ ィ ギ ュ レーシ ョ ン全体
を削除し ます。

clear configure crypto ca trustpoint すべての ト ラ ス ト ポ イ ン ト を削除し ます。

clear configure crypto dynamic-map すべてのダ イナ ミ ッ ク  ク リ プ ト  マ ッ プを削除し ます。
特定のダ イナ ミ ッ ク  ク リ プ ト  マ ッ プを削除で き る
キーワー ド も あ り ます。

clear configure crypto map すべての ク リ プ ト  マ ッ プを削除し ます。 特定の ク リ
プ ト  マ ッ プを削除で き る キーワー ド も あ り ます。

clear configure crypto isakmp ISAKMP コ ン フ ィ ギ ュ レーシ ョ ン全体を削除し ます。

clear configure crypto isakmp policy すべての ISAKMP ポ リ シーま たは特定のポ リ シーを
削除し ます。

clear crypto isakmp sa ISAKMP SA データベース全体を削除し ます。
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引数を指定し ないで clear configure crypto コ マン ド を入力する と 、 暗号コ ン フ ィ ギ ュ レーシ ョ
ン全体 （すべての認証も含む） が削除さ れる こ と に注意し て く だ さ い。

詳細については、 『Cisco ASA Series Command Reference』 の clear configure crypto コ マン ド を参
照し て く だ さ い。

Nokia VPN ク ラ イアン ト のサポー ト
ASA は、 Nokia 92xx Communicator シ リ ーズ電話機上の Nokia VPN ク ラ イ アン ト か ら の接続を
サポー ト する ために、 Challenge/Response for Authenticated Cryptographic Keys （CRACK） プ ロ
ト コルを使用し ます。 CRACK は、 デジ タル証明書ではな く レガシーな認証技術を使用し てい
る、 IPsec に対応し たモバイル ク ラ イ アン ト に最も適し ています。 ク ラ イ アン ト がレガシーな
方式に基づいた秘密キー認証技術 （RADIUS など） を使用し、 ゲー ト ウ ェ イ が公開キー認証を
使用し ている場合に、 こ のプ ロ ト コルは相互認証を提供し ます。

Nokia の ク ラ イ アン ト と  CRACK プ ロ ト コルの両方をサポー ト する には、 Nokia バ ッ ク エン ド  
サービ スが稼働し ている必要があ り ます。 こ の要件には、 図 1-5 に示すよ う に、 Nokia Security 
Services Manager （NSSM） と  Nokia のデータベースが含まれます。

図 1-5 Nokia 92xx Communicator サービスの要件
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Nokia VPN ク ラ イ アン ト をサポー ト する には、 ASA で次の手順を実行し ます。

 • グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で、crypto isakmp policy priority authentication 
コ マン ド に crack キーワー ド を指定し て使用し、 CRACK 認証を イ ネーブルに し ます。 次に
例を示し ます。

hostname(config)# crypto isakmp policy 2 
hostname(config-isakmp-policy)# authentication crack

ク ラ イ アン ト 認証にデジ タル証明書を使用する場合は、 さ ら に次の手順を実行し ます。

ステ ッ プ 1 ト ラ ス ト ポ イ ン ト を設定し、 完全修飾 ド メ イ ン名を不要に し ます。 ト ラ ス ト ポ イ ン ト は、
NSSM やその他の CA の場合があ り ます。次の例では、 ト ラ ス ト ポ イ ン ト には CompanyVPNCA 
と い う 名前が付いています。

hostname(config)# crypto ca trustpoint CompanyVPNCA
hostname(config-ca-trustpoint)# fqdn none

ステ ッ プ 2 ISAKMP ピ アの ID を設定する には、 次のいずれかの手順を実行し ます。

 • crypto isakmp identity コ マン ド に hostname キーワー ド を指定し て使用し ます。次に例を示
し ます。

hostname(config)# crypto isakmp identity hostname

 • crypto isakmp identity コ マン ド に auto キーワー ド を指定し て使用し、 接続タ イ プか ら  ID 
が自動的に判定さ れる よ う に設定し ます。 次に例を示し ます。

hostname(config)# crypto isakmp identity auto

（注） crypto isakmp identity auto コ マン ド を使用する場合は、 ク ラ イ アン ト 証明書に含まれ
る  DN 属性が CN、 OU、 O、 C、 St、 L の順になっている こ と を確認し ます。

Nokia ク ラ イ アン ト で CRACK プ ロ ト コルをサポー ト する ために必要な Nokia サービ スの詳細、
およびこ れら のサービ スの イ ン ス ト ール と 設定については、 Nokia の代理店にお問い合わせ く
だ さ い。
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第 章2

L2TP over IPsec

こ の章では、 ASA での L2TP over IPsec/IKEv1 の設定方法について説明し ます。 こ の章では、
次の事項について説明し ます。

 • 「L2TP over IPsec/IKEv1 に関する情報」 （P.2-1）

 • 「L2TP over IPsec の ラ イ セン ス要件」 （P.2-3）

 • 「注意事項 と 制約事項」 （P.2-7）

 • 「L2TP over IPsec の設定」 （P.2-8）

 • 「L2TP over IPsec の機能履歴」 （P.2-18）

L2TP over IPsec/IKEv1 に関する情報
Layer 2 Tunneling Protocol （L2TP; レ イ ヤ 2 ト ンネ リ ング プロ ト コル） は、 リ モー ト  ク ラ イ アン ト
がパブ リ ッ ク  IP ネ ッ ト ワーク を使用し て、 企業のプラ イベー ト  ネ ッ ト ワーク  サーバ と安全に通
信でき る よ う にする  VPN ト ンネ リ ング プロ ト コルです。 L2TP は、 データの ト ンネ リ ングに PPP 
over UDP （ポー ト  1701） を使用し ます。

L2TP プロ ト コルは、 ク ラ イ アン ト /サーバ モデルを基本にし ています。 機能は L2TP ネ ッ ト ワー
ク  サーバ （LNS） と  L2TP ア ク セス  コ ンセン ト レータ （LAC） に分かれています。 LNS は、 通
常、 ルータ などのネ ッ ト ワーク  ゲー ト ウ ェ イで実行されます。 一方、 LAC は、 ダ イヤルア ッ プ
の Network Access Server （NAS; ネ ッ ト ワーク  ア ク セス  サーバ） や、 Microsoft Windows、 Apple 
iPhone、 または Android などの L2TP ク ラ イ アン ト が搭載されたエン ド ポ イ ン ト  デバイ スで実行
されます。

リ モー ト  ア ク セスのシナ リ オで、 IPsec/IKEv1 を使用する  L2TP を設定する最大の利点は、 リ
モー ト  ユーザがゲー ト ウ ェ イや専用回線を使わずにパブ リ ッ ク  IP ネ ッ ト ワーク を介し て  VPN 
にア ク セスで き る こ と です。 こ れに よ り 、 実質的にどの場所か ら で も  POTS を使用し て リ モー
ト  ア ク セスが可能にな り ます。 こ の他に、 Cisco VPN Client ソ フ ト ウ ェ アなどの追加の ク ラ イ
アン ト  ソ フ ト ウ ェ アが必要ない と い う 利点も あ り ます。

（注） L2TP over IPsec は、 IKEv1 だけをサポー ト し ています。 IKEv2 はサポー ト されていません。

IPsec/IKEv1 を使用する  L2TP の設定では、 事前共有キーま たは RSA シグニチャ方式を使用す
る証明書、 および （ス タ テ ィ ッ ク ではな く ） ダ イナ ミ ッ ク  ク リ プ ト  マ ッ プの使用がサポー ト
さ れます。 ただ し、 こ こ で説明する概要手順では、 IKEv1、 および事前共有キーま たは RSA 署
名の設定が完了し ている こ と を前提に し ています。 事前共有キー、 RSA、 およびダ イナ ミ ッ ク  
ク リ プ ト  マ ッ プの設定手順については、 一般的な操作の コ ン フ ィ ギ ュ レーシ ョ ン  ガ イ ド の第 
41 章 「デジ タル証明書」 を参照し て く だ さ い。
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（注） ASA で IPsec を使用する  L2TP を設定する と 、 Windows、 MAC OS X、 Android および Cisco IOS 
などのオペレーテ ィ ン グ  シ ス テムに統合さ れたネ イ テ ィ ブ VPN ク ラ イ アン ト と  LNS が相互運
用で き る よ う にな り ます。 サポー ト さ れている のは、 IPsec を使用する  L2TP だけで、 ネ イ テ ィ
ブの L2TP その も のは、 ASAではサポー ト さ れていません。 
Windows ク ラ イ アン ト がサポー ト し てい る  IPsec セキ ュ リ テ ィ  ア ソ シエーシ ョ ンの最短ラ イ フ
タ イ ムは 300 秒です。 ASA で ラ イ フ タ イ ム を  300 秒未満に設定し ている場合、 Windows ク ラ イ
アン ト は こ の設定を無視し て、 300 秒の ラ イ フ タ イ ムに置き換え ます。

IPsec の転送モー ド と ト ンネル モー ド

ASAは、 デフ ォル ト で IPsec ト ンネル モード を使用し ます。 このモー ド では、 元の IP データ グ ラ
ム全体が暗号化され、 新しい IP パケ ッ ト のペイ ロード にな り ます。 こ のモード では、 ルータ な
どのネ ッ ト ワーク  デバイ スが IPsec のプロ キシ と し て動作でき ます。 つま り 、 ルータがホ ス ト に
代わって暗号化を行います。 送信元ルータがパケ ッ ト を暗号化し、 IPsec ト ンネルを使用し て転
送し ます。 宛先ルータは元の IP データ グ ラ ムを復号化し、 宛先システムに転送し ます。 ト ンネ
ル モード の大き な利点は、 エン ド  システムを変更し な く て も  IPsec を利用でき る と い う こ と で
す。 また、 ト ラ フ ィ ッ ク分析から保護する こ と もでき ます。 ト ンネル モード を使用する と 、 攻撃
者には ト ンネルのエン ド ポ イ ン ト しかわからず、 ト ンネ リ ング されたパケ ッ ト の本来の送信元 と
宛先はわか り ません （これらが ト ンネルのエン ド ポ イ ン ト と 同じ場合で も同様）。

ただ し、 Windows の L2TP/IPsec ク ラ イ アン ト は、 IPsec 転送モー ド を使用し ます。 こ のモー ド
では IP ペイ ロー ド だけが暗号化さ れ、 元の IP ヘ ッ ダーは暗号化さ れません。 こ のモー ド には、
各パケ ッ ト に数バイ ト し か追加さ れず、 パブ リ ッ ク  ネ ッ ト ワーク上のデバイ スに、 パケ ッ ト の
最終的な送信元 と 宛先を認識で き る と い う 利点があ り ます。 図 2-1 に、 IPsec の ト ンネル モー
ド と 転送モー ド の違いを示し ます。

Windows の L2TP および IPsec ク ラ イ アン ト か ら  ASA に接続する には、 crypto ipsec 
transform-set trans_name mode transport コ マン ド を使用し て ト ラ ン ス フ ォーム  セ ッ ト 用に 
IPsec 転送モー ド を設定する必要があ り ます。 こ の コ マン ド は、 設定手順で使用さ れます。 
こ の よ う な転送が可能にな る と 、 中間ネ ッ ト ワーク での特別な処理 （た と えば QoS） を、 IP 
ヘ ッ ダーの情報に基づいて実行で き る よ う にな り ます。 ただ し、 レ イ ヤ 4 ヘ ッ ダーが暗号化さ
れる ため、 パケ ッ ト の検査が制限されます。 転送モー ド では、 IP ヘ ッ ダーが ク リ ア  テキ ス ト で
送信さ れる と 、 攻撃者に何ら かの ト ラ フ ィ ッ ク分析を許すこ と にな り ます。

図 2-1 IPsec の ト ンネル モー ド と転送モー ド
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L2TP over IPsec のラ イセンス要件
次の表に、 こ の機能の ラ イ セン ス要件を示し ます。

（注） こ の機能は、 ペイ ロー ド 暗号化機能のないモデルでは使用で き ません。

モデル ラ イセンス要件1

ASA 5505  • IKEv2 を使用し た IPsec リ モー ト  ア ク セ ス  VPN （次のいずれかを使用） ：

 – AnyConnect Premium ラ イ セン ス ：

基本ラ イ セン ス と  Security Plus ラ イ セン ス ： 2 セ ッ シ ョ ン。

オプシ ョ ンの永続ま たは時間ベースの ラ イ セン ス ： 10 ま たは 25 セ ッ シ ョ ン。

共有ラ イ セン スはサポー ト さ れていません。2

 – AnyConnect Essentials ラ イ セン ス 3 ： 25 セ ッ シ ョ ン。

 • IKEv1 を使用し た IPsec リ モー ト  ア ク セ ス  VPN および IKEv1 ま たは IKEv2 を使用し た 
IPsec サ イ ト ツーサ イ ト  VPN ：

 – 基本ラ イ セン ス ： 10 セ ッ シ ョ ン。

 – Security Plus ラ イ セン ス ： 25 セ ッ シ ョ ン。

ASA 5512-X  • IKEv2 を使用し た IPsec リ モー ト  ア ク セ ス  VPN （次のいずれかを使用） ：

 – AnyConnect Premium ラ イ セン ス ：

基本ラ イ セン ス と  Security Plus ラ イ セン ス ： 2 セ ッ シ ョ ン。

オプシ ョ ンの永続ま たは時間ベースの ラ イ セン ス ： 10、 25、 50、 100、 ま たは 250 
セ ッ シ ョ ン。

オプシ ョ ンの共有ラ イ セン ス 2 ： Participant ま たは Server。 Server ラ イ セン スでは、
500 ～ 50,000 （500 単位で増加） および 50,000 ～ 545,000 （1000 単位で増加）。

 – AnyConnect Essentials ラ イ セン ス 3 ： 250 セ ッ シ ョ ン。

 • IKEv1 を使用し た IPsec リ モー ト  ア ク セ ス  VPN および IKEv1 ま たは IKEv2 を使用し た 
IPsec サ イ ト ツーサ イ ト  VPN ：

基本ラ イ セン ス と  Security Plus ラ イ セン ス ： 250 セ ッ シ ョ ン。

ASA 5515-X  • IKEv2 を使用し た IPsec リ モー ト  ア ク セ ス  VPN （次のいずれかを使用） ：

 – AnyConnect Premium ラ イ セン ス ：

基本ラ イ セン ス ： 2 セ ッ シ ョ ン。

オプシ ョ ンの永続ま たは時間ベースの ラ イ セン ス ： 10、 25、 50、 100、 ま たは 250 
セ ッ シ ョ ン。

オプシ ョ ンの共有ラ イ セン ス 2 ： Participant ま たは Server。 Server ラ イ セン スでは、
500 ～ 50,000 （500 単位で増加） および 50,000 ～ 545,000 （1000 単位で増加）。

 – AnyConnect Essentials ラ イ セン ス 3 ： 250 セ ッ シ ョ ン。

 • IKEv1 を使用し た IPsec リ モー ト  ア ク セ ス  VPN および IKEv1 ま たは IKEv2 を使用し た 
IPsec サ イ ト ツーサ イ ト  VPN ：

基本ラ イ セン ス ： 250 セ ッ シ ョ ン。
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ASA 5525-X  • IKEv2 を使用し た IPsec リ モー ト  ア ク セ ス  VPN （次のいずれかを使用） ：

 – AnyConnect Premium ラ イ セン ス ：

基本ラ イ セン ス ： 2 セ ッ シ ョ ン。

オプシ ョ ンの永続ま たは時間ベースの ラ イ セン ス ： 10、 25、 50、 100、 250、 500、 ま
たは 750 セ ッ シ ョ ン。

オプシ ョ ンの共有ラ イ セン ス 2 ： Participant ま たは Server。 Server ラ イ セン スでは、
500 ～ 50,000 （500 単位で増加） および 50,000 ～ 545,000 （1000 単位で増加）。

 – AnyConnect Essentials ラ イ セン ス 3 ： 750 セ ッ シ ョ ン。

 • IKEv1 を使用し た IPsec リ モー ト  ア ク セ ス  VPN および IKEv1 ま たは IKEv2 を使用し た 
IPsec サ イ ト ツーサ イ ト  VPN ：

基本ラ イ セン ス ： 750 セ ッ シ ョ ン。

ASA 5545-X  • IKEv2 を使用し た IPsec リ モー ト  ア ク セ ス  VPN （次のいずれかを使用） ：

 – AnyConnect Premium ラ イ セン ス ：

基本ラ イ セン ス ： 2 セ ッ シ ョ ン。

オプシ ョ ンの永続ま たは時間ベースの ラ イ セン ス ： 10、 25、 50、 100、 250、 500、
750、 1000、 ま たは 2500 セ ッ シ ョ ン。

オプシ ョ ンの共有ラ イ セン ス 2 ： Participant ま たは Server。 Server ラ イ セン スでは、
500 ～ 50,000 （500 単位で増加） および 50,000 ～ 545,000 （1000 単位で増加）。

 – AnyConnect Essentials ラ イ セン ス 3 ： 2500 セ ッ シ ョ ン。

 • IKEv1 を使用し た IPsec リ モー ト  ア ク セ ス  VPN および IKEv1 ま たは IKEv2 を使用し た 
IPsec サ イ ト ツーサ イ ト  VPN ：

基本ラ イ セン ス ： 2500 セ ッ シ ョ ン。

ASA 5555-X  • IKEv2 を使用し た IPsec リ モー ト  ア ク セ ス  VPN （次のいずれかを使用） ：

 – AnyConnect Premium ラ イ セン ス ：

基本ラ イ セン ス ： 2 セ ッ シ ョ ン。

オプシ ョ ンの永続ま たは時間ベースの ラ イ セン ス ： 10、 25、 50、 100、 250、 500、
750、 1000、 2500、 ま たは 5000 セ ッ シ ョ ン。

オプシ ョ ンの共有ラ イ セン ス 2 ： Participant ま たは Server。 Server ラ イ セン スでは、
500 ～ 50,000 （500 単位で増加） および 50,000 ～ 545,000 （1000 単位で増加）。

 – AnyConnect Essentials ラ イ セン ス 3 ： 5000 セ ッ シ ョ ン。

 • IKEv1 を使用し た IPsec リ モー ト  ア ク セ ス  VPN および IKEv1 ま たは IKEv2 を使用し た 
IPsec サ イ ト ツーサ イ ト  VPN ：

基本ラ イ セン ス ： 5000 セ ッ シ ョ ン。

モデル ラ イセンス要件1
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ASA 5585-X
（SSP-10）

 • IKEv2 を使用し た IPsec リ モー ト  ア ク セ ス  VPN （次のいずれかを使用） ：

 – AnyConnect Premium ラ イ セン ス ：

基本ラ イ セン ス ： 2 セ ッ シ ョ ン。

オプシ ョ ンの永続ま たは時間ベースの ラ イ セン ス ： 10、 25、 50、 100、 250、 500、
750、 1000、 2500、 ま たは 5000 セ ッ シ ョ ン。

オプシ ョ ンの共有ラ イ セン ス 2 ： Participant ま たは Server。 Server ラ イ セン スでは、
500 ～ 50,000 （500 単位で増加） および 50,000 ～ 545,000 （1000 単位で増加）。

 – AnyConnect Essentials ラ イ セン ス 3 ： 5000 セ ッ シ ョ ン。

 • IKEv1 を使用し た IPsec リ モー ト  ア ク セ ス  VPN および IKEv1 ま たは IKEv2 を使用し た 
IPsec サ イ ト ツーサ イ ト  VPN ：

基本ラ イ セン ス ： 5000 セ ッ シ ョ ン。

ASA 5585-X
（SSP-20、 -40、 お
よび -60）

 • IKEv2 を使用し た IPsec リ モー ト  ア ク セ ス  VPN （次のいずれかを使用） ：

 – AnyConnect Premium ラ イ セン ス ：

基本ラ イ セン ス ： 2 セ ッ シ ョ ン。

オプシ ョ ンの永続ま たは時間ベースの ラ イ セン ス ： 10、 25、 50、 100、 250、 500、
750、 1000、 2500、 5000、 ま たは 10000 セ ッ シ ョ ン。

オプシ ョ ンの共有ラ イ セン ス 2 ： Participant ま たは Server。 Server ラ イ セン スでは、
500 ～ 50,000 （500 単位で増加） および 50,000 ～ 545,000 （1000 単位で増加）。

 – AnyConnect Essentials ラ イ セン ス 3 ： 10000 セ ッ シ ョ ン。

 • IKEv1 を使用し た IPsec リ モー ト  ア ク セ ス  VPN および IKEv1 ま たは IKEv2 を使用し た 
IPsec サ イ ト ツーサ イ ト  VPN ：

基本ラ イ セン ス ： 10000 セ ッ シ ョ ン。

ASASM  • IKEv2 を使用し た IPsec リ モー ト  ア ク セ ス  VPN （次のいずれかを使用） ：

 – AnyConnect Premium ラ イ セン ス ：

基本ラ イ セン ス ： 2 セ ッ シ ョ ン。

オプシ ョ ンの永続ま たは時間ベースの ラ イ セン ス ： 10、 25、 50、 100、 250、 500、
750、 1000、 2500、 5000、 ま たは 10000 セ ッ シ ョ ン。

オプシ ョ ンの共有ラ イ セン ス 2 ： Participant ま たは Server。 Server ラ イ セン スでは、
500 ～ 50,000 （500 単位で増加） および 50,000 ～ 545,000 （1000 単位で増加）。

 – AnyConnect Essentials ラ イ セン ス 3 ： 10000 セ ッ シ ョ ン。

 • IKEv1 を使用し た IPsec リ モー ト  ア ク セ ス  VPN および IKEv1 ま たは IKEv2 を使用し た 
IPsec サ イ ト ツーサ イ ト  VPN ：

基本ラ イ セン ス ： 10000 セ ッ シ ョ ン。

モデル ラ イセンス要件1
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L2TP over IPsec を設定するための前提条件
L2TP over IPsec の設定については、 次の前提条件があ り ます。

 • デフ ォル ト  グループ ポ リ シー （DfltGrpPolicy） ま たはユーザ定義グループ ポ リ シーを  
L2TP/IPsec 接続に対し て設定で き ます。 どち ら の場合も、 L2TP/IPsec ト ンネ リ ング  プ ロ ト
コルを使用する には、 グループ ポ リ シーを設定する必要があ り ます。 L2TP/IPsec ト ンネ リ
ン グ  プ ロ ト コルがユーザ定義グループ ポ リ シーに対し て設定さ れていない場合は、
DfltGrpPolicy を  L2TP/IPsec ト ンネ リ ン グ  プ ロ ト コルに対し て設定し、ユーザ定義グループ 
ポ リ シーに こ の属性を継承させます。

ASAv （仮想 CPU × 
1 を搭載）

 • IKEv2 を使用し た IPsec リ モー ト  ア ク セ ス  VPN ：

 – 標準ラ イ セン ス ： 2 セ ッ シ ョ ン。

 – Premium ラ イ セン ス ： 250 セ ッ シ ョ ン。

 • IKEv1 を使用し た IPsec リ モー ト  ア ク セ ス  VPN および IKEv1 ま たは IKEv2 を使用し た 
IPsec サ イ ト ツーサ イ ト  VPN ：

標準および Premium ラ イ セン ス ： 250 セ ッ シ ョ ン。

ASAv （仮想 CPU × 
4 を搭載）

 • IKEv2 を使用し た IPsec リ モー ト  ア ク セ ス  VPN ：

 – 標準ラ イ セン ス ： 2 セ ッ シ ョ ン。

 – Premium ラ イ セン ス ： 750 セ ッ シ ョ ン。

 • IKEv1 を使用し た IPsec リ モー ト  ア ク セ ス  VPN および IKEv1 ま たは IKEv2 を使用し た 
IPsec サ イ ト ツーサ イ ト  VPN ：

標準および Premium ラ イ セン ス ： 750 セ ッ シ ョ ン。

1. すべての タ イ プの組み合わせ VPN セ ッ シ ョ ンの最大数は、 こ の表に示す最大セ ッ シ ョ ン数を越え る こ と はで き ません。 ASA 5505 では、 組
み合わせセ ッ シ ョ ンの最大数は 10 （基本ラ イ セン スの場合） ま たは 25 （Security Plus ラ イ セン スの場合） です。

2. 共有ラ イ セン スに よ って、 ASA は複数の ク ラ イ アン ト の ASA の共有ラ イ セン ス  サーバ と し て機能し ます。 共有ラ イ セン ス  プールは大規模
ですが、 個々の ASA に よ って使用さ れる セ ッ シ ョ ンの最大数は、 永続的な ラ イ セン スで指定さ れる最大数を超え る こ と はで き ません。

3. AnyConnect Essentials ラ イ セン スに よ り 、 AnyConnect VPN ク ラ イ アン ト は ASA へのア ク セ スが可能にな り ます。 こ の ラ イ セン スでは、 ブ
ラ ウザベースの SSL VPN ア ク セス ま たは Cisco Secure Desktop はサポー ト されていません。 こ れら の機能に対し ては、 AnyConnect Essentials 
ラ イ セン スの代わ り に AnyConnect Premium ラ イ セン スがア ク テ ィ ブ化されます。 
 

（注） AnyConnect Essentials ラ イ セン スの場合、 VPN ユーザは、 Web ブ ラ ウザを使用し て ロ グ イ ン し、 AnyConnect ク ラ イ アン ト のダ ウ ン
ロー ド と 起動 （WebLaunch） を実行で き ます。 
 

こ の ラ イ セン ス と  AnyConnect Premium SSL VPN ラ イ セン スのいずれで イ ネーブル化さ れたかには関係な く 、 AnyConnect ク ラ イ アン ト  ソ フ
ト ウ ェ アには同じ ク ラ イ アン ト 機能のセ ッ ト が装備さ れています。 
 

特定の ASA では、 AnyConnect Premium ラ イ セン ス （全タ イ プ） ま たは Advanced Endpoint Assessment ラ イ セン ス を、 AnyConnect Essentials 
ラ イ セン ス と 同時にア ク テ ィ ブにする こ と はで き ません。 ただ し、 同じ ネ ッ ト ワーク内の異な る  ASA で、 AnyConnect Essentials ラ イ セン ス
と  AnyConnect Premium ラ イ セン ス を実行する こ と は可能です。 
 

デフ ォル ト では、 ASA は AnyConnect Essentials ラ イ セン ス を使用し ますが、 webvpn を使用し、 次に no anyconnect-essentials コ マン ド  を使
用する と 、 AnyConnect Essentials ラ イ セン ス をデ ィ セーブルに し て他の ラ イ セン ス を使用で き ます。 
 

AnyConnect Essentials ラ イ セン スおよび AnyConnect Premium ラ イ セン スでサポー ト さ れている機能の詳細な リ ス ト については、
『AnyConnect Secure Mobility Client Features, Licenses, and OSs』 を参照し て く だ さ い。 
 
http://www.cisco.com/en/US/products/ps10884/products_feature_guides_list.html
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 • 「事前共有キー」 認証を実行する場合は、 デフ ォル ト の接続プ ロ フ ァ イル （ ト ンネル グ
ループ）、 DefaultRAGroup を設定する必要があ り ます。 証明書ベースの認証を実行する場
合は、 証明書 ID に基づいて選択で き る ユーザ定義接続プ ロ フ ァ イルを使用で き ます。

 • IP 接続性を ピ ア間で確立する必要があ り ます。 接続性をテ ス ト する には、 エン ド ポ イ ン ト
か ら  ASA への IP ア ド レ スの ping と 、 ASA か ら エン ド ポ イ ン ト への IP ア ド レ スの ping を
実行し ます。

 • 接続パス上のどの場所で も、 UDP ポー ト  1701 がブ ロ ッ ク さ れていない こ と を確認し て く
だ さ い。

 • Windows 7 のエン ド ポ イ ン ト  デバイ スが、 SHA のシグニチャ  タ イ プを指定する証明書を使
用し て認証を実行する場合、 シグニチャ  タ イ プは、 ASA のシグニチャ  タ イ プ と  SHA1 ま た
は SHA2 のいずれかが一致し ている必要があ り ます。

注意事項と制約事項
こ の項では、 こ の機能のガ イ ド ラ イ ン と 制限事項について説明し ます。

コ ンテキス ト  モー ドのガイ ド ラ イ ン

シン グル コ ンテキ ス ト  モー ド でサポー ト さ れています。 マルチ コ ンテキ ス ト  モー ド はサポー
ト さ れていません。

フ ァ イアウォール モー ドのガイ ド ラ イ ン

ルーテ ッ ド  フ ァ イ ア ウ ォール モー ド でだけサポー ト さ れています。 ト ラ ン スペア レ ン ト  モー
ド はサポー ト さ れていません。

フ ェールオーバーのガイ ド ラ イ ン

L2TP over IPsec セ ッ シ ョ ンはス テー ト フル フ ェールオーバーではサポー ト さ れていません。

IPv6 のガイ ド ラ イ ン

L2TP over IPsec に対し てネ イ テ ィ ブの IPv6 ト ンネル セ ッ ト ア ッ プのサポー ト はあ り ません。

認証のガイ ド ラ イ ン

ローカル データベースの場合、 ASAは、 PPP 認証方式 と し て PAP および Microsoft CHAP の
バージ ョ ン  1 と  2 だけをサポー ト し ます。 EAP と  CHAP は、 プ ロ キシ認証サーバに よ って実行
さ れます。 そのため、 リ モー ト  ユーザが authentication eap-proxy ま たは authentication chap 
コ マン ド で設定し た ト ンネル グループに所属し ている場合、 ASAで ローカル データベース を
使用する よ う に設定する と 、 こ のユーザは接続で き な く な り ます。

サポー ト されている  PPP 認証タ イプ

ASAの L2TP over IPsec 接続は表 2-2 に示す PPP 認証タ イ プだけをサポー ト し ます。

表 2-1 AAA サーバ サポー ト と  PPP 認証タ イプ 

AAA サーバ タ イ プ サポー ト されている  PPP 認証タ イ プ

LOCAL PAP、 MSCHAPv1、 MSCHAPv2
RADIUS PAP、 CHAP、 MSCHAPv1、 MSCHAPv2、 EAP-Proxy
TACACS+ PAP、 CHAP、 MSCHAPv1
LDAP PAP
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L2TP over IPsec の設定
こ の項では、 ASA IKEv1 （ISAKMP） ポ リ シーの設定について説明し ます。 こ れは、 エン ド ポ
イ ン ト 上のオペレーテ ィ ン グ  シ ス テム と 統合さ れたネ イ テ ィ ブ VPN ク ラ イ アン ト が、 L2TP 
over IPsec プ ロ ト コルを使用し て  ASA への VPN 接続を行 う 場合に必要です。

 • IKEv1 フ ェーズ  1 ： SHA1 ハ ッ シ ュ方式を使用する  3DES 暗号化

 • IPsec フ ェーズ 2 ： MD5 ま たは SHA ハ ッ シ ュ方式を使用する  3DES ま たは AES 暗号化

 • PPP 認証 ： PAP、 MS-CHAPv1、 ま たは MSCHAPv2 （推奨）

 • 事前共有キー （iPhone の場合に限る）

NT PAP

Kerberos PAP

SDI SDI

表 2-1 AAA サーバ サポー ト と  PPP 認証タ イプ （続き）

AAA サーバ タ イ プ サポー ト されている  PPP 認証タ イ プ

表 2-2 PPP 認証タ イプの特性

キーワー ド 認証タ イ プ 特性

chap CHAP サーバのチャ レ ンジに対する応答で、 ク ラ イ アン ト は暗号化
さ れた 「チャ レ ンジ と パス ワー ド 」 および ク リ アテキ ス ト の
ユーザ名を返し ます。 こ のプ ロ ト コルは、 PAP よ り 安全です
が、 データは暗号化さ れません。

eap-proxy EAP EAP を イ ネーブルに し ます。 こ れに よ ってセキ ュ リ テ ィ  ア
プ ラ イ アン スは、 PPP 認証プ ロ セス を外部の RADIUS 認証
サーバにプ ロ キシ し ます。

ms-chap-v1 
ms-chap-v2

Microsoft CHAP、
バージ ョ ン  1

Microsoft CHAP、
バージ ョ ン  2

CHAP と 似ていますが、 サーバは、 CHAP の よ う な ク リ アテ
キ ス ト のパス ワー ド ではな く 、 暗号化さ れたパス ワー ド だけ
を保存および比較する ので よ り セキ ュ アです。 ま た、 こ のプ
ロ ト コルはデータ暗号化のためのキーを  MPPE に よ って生成
し ます。

pap PAP 認証中に ク リ アテキ ス ト のユーザ名 と パス ワー ド を渡すの
で、 セキ ュ アではあ り ません。
2-8
Cisco ASA シ リ ーズ VPN CLI コ ン フ ィ ギュ レーシ ョ ン  ガイ ド

  



 

第 2 章      L2TP over IPsec
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詳細な CLI 設定手順

コ マン ド 目的

ステ ッ プ 1 crypto ipsec transform-set transform_name 
ESP_Encryption_Type ESP_Authentication_Type

例 ：
hostname(config)# crypto ipsec transform-set 
my-transform-set esp-des esp-sha-hmac

特定の ESP 暗号化タ イ プおよび認証タ
イ プで、 ト ラ ン ス フ ォーム  セ ッ ト を作
成し ます。

ステ ッ プ 2 crypto ipsec transform-set trans_name mode transport

例 ：
hostname(config)# crypto ipsec transform-set 
my-transform-set mode transport

IPsec に ト ンネル モー ド ではな く 転送
モー ド を使用する よ う に指示し ます。

ステ ッ プ 3 vpn-tunnel-protocol tunneling_protocol

例 ：
hostname(config)# group-policy DfltGrpPolicy attributes
hostname(config-group-policy)# vpn-tunnel-protocol 

l2tp-ipsec

L2TP/IPsec を  vpn ト ンネ リ ング  プ ロ ト
コル と し て指定し ます。

ステ ッ プ 4 dns value [none | IP_primary [IP_secondary]

例 ：
hostname(config)# group-policy DfltGrpPolicy attributes
hostname(config-group-policy)# dns value 209.165.201.1 
209.165.201.2

（任意） 適応型セキ ュ リ テ ィ  アプ ラ イ ア
ン スに DNS サーバ IP ア ド レ ス を グルー
プ ポ リ シーの ク ラ イ アン ト に送信する
よ う に指示し ます。

ステ ッ プ 5 wins-server value [none | IP_primary [IP_secondary]]

例 ：
hostname(config)# group-policy DfltGrpPolicy attributes
hostname (config-group-policy)# wins-server value 
209.165.201.3 209.165.201.4

（任意） 適応型セキ ュ リ テ ィ  アプ ラ イ ア
ン スに WINS サーバ IP ア ド レ ス を グ
ループ ポ リ シーの ク ラ イ アン ト に送信
する よ う に指示し ます。

ステ ッ プ 6 tunnel-group name type remote-access

例 ：
hostname(config)# tunnel-group sales-tunnel type 
remote-access

接続プ ロ フ ァ イル （ ト ンネル グループ）
を作成し ます。

ステ ッ プ 7 default-group-policy name

例 ：
hostname(config)# tunnel-group DefaultRAGroup 
general-attributes
hostname(config-tunnel-general)# default-group-policy 
DfltGrpPolicy

グループ ポ リ シーの名前を接続プ ロ
フ ァ イル （ ト ンネル グループ） に リ ン
ク し ます。
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ステ ッ プ 8 ip local pool pool_name starting_address-ending_address 
mask subnet_mask

例 ：
hostname(config)# ip local pool sales_addresses 
10.4.5.10-10.4.5.20 mask 255.255.255.0

（任意） IP ア ド レ ス  プールを作成し ま
す。

ステ ッ プ 9 address-pool pool_name

例 ：
hostname(config)# tunnel-group DefaultRAGroup 
general-attributes
hostname(config-tunnel-general)# address-pool 
sales_addresses

（任意） IP ア ド レ ス  プールを接続プ ロ
フ ァ イル （ ト ンネル グループ） と 関連
付け ます。

ステ ッ プ 10 authentication-server-group server_group

例 ：
hostname(config)# tunnel-group DefaultRAGroup 
general-attributes
hostname(config-tunnel-general)# 
authentication-server-group sales_server LOCAL

L2TP over IPsec 接続を試行する ユーザの
認証方式を、 接続プ ロ フ ァ イル （ ト ンネ
ル グループ） に対し て指定し ます。
ローカル認証の実行に ASA を使用し て
いない場合や、 ローカル認証にフ ォール
バ ッ クする場合は、 コ マン ド の末尾に 
LOCAL を追加し ます。

ステ ッ プ 11 authentication auth_type

例 ：
hostname(config)# tunnel-group name ppp-attributes
hostname(config-ppp)# authentication ms-chap-v1

ト ンネル グループに対し て PPP 認証プ
ロ ト コルを指定し ます。 PPP 認証の タ イ
プ と その特性については、 表 2-2 を参照
し て く だ さ い。

ステ ッ プ 12 tunnel-group tunnel group name ipsec-attributes

例 ：
hostname(config)# tunnel-group DefaultRAGroup 
ipsec-attributes

hostname(config-tunnel-ipsec)# pre-shared-key cisco123

接続プ ロ フ ァ イル （ ト ンネル グループ）
の事前共有キーを設定し ます。

ステ ッ プ 13 accounting-server-group aaa_server_group

例 ：
hostname(config)# tunnel-group sales_tunnel 
general-attributes
hostname(config-tunnel-general)# accounting-server-group 
sales_aaa_server

（任意） 接続プ ロ フ ァ イル （ ト ンネル グ
ループ） に対し て、 L2TP セ ッ シ ョ ン用
に AAA アカ ウ ンテ ィ ングの開始レ コー
ド と 終了レ コー ド を生成し ます。

ステ ッ プ 14 l2tp tunnel hello seconds

例 ：
hostname(config)# l2tp tunnel hello 100

hello メ ッ セージの間隔を （秒単位で）
設定し ます。 範囲は 10 ～ 300 秒です。
デフ ォル ト は 60 秒です。

コ マン ド 目的
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ステ ッ プ 15 crypto isakmp nat-traversal seconds

例 ：
hostname(config)# crypto isakmp enable
hostname(config)# crypto isakmp nat-traversal 1500

（任意） ESP パケ ッ ト が 1 つ以上の NAT 
デバイ ス を通過で き る よ う に、
NAT-Traversal を イ ネーブルに し ます。

NAT デバイ スの背後に適応型セキ ュ リ
テ ィ  アプ ラ イ アン スへの L2TP over 
IPsec 接続を試行する  L2TP ク ラ イ アン
ト が複数あ る と 予想さ れる場合、
NAT-Traversal を イ ネーブルにする必要
があ り ます。

グ ローバルに NAT-Traversal を イ ネーブ
ルにする には、 グ ローバル コ ン フ ィ
ギ ュ レーシ ョ ン  モー ド で ISAKMP が イ
ネーブルになってい る こ と をチェ ッ ク し
（crypto isakmp enable コ マン ド で イ ネー
ブルにで き ます）、 次に crypto isakmp 
nat-traversal コ マン ド を使用し ます。

ステ ッ プ 16 strip-group

strip-realm

例 ：
hostname(config)# tunnel-group DefaultRAGroup 
general-attributes

hostname(config-tunnel-general)# strip-group

hostname(config-tunnel-general)# strip-realm

（任意） ト ンネル グループのス イ ッ チン
グ を設定し ます。 ト ンネル グループの
ス イ ッ チングに よ り 、 ユーザがプ ロ キシ
認証サーバを使用し て認証する場合に、
VPN 接続の確立が容易にな り ます。 ト
ンネル グループは、 接続プ ロ フ ァ イル
と 同義語です。

ステ ッ プ 17 username name password password mschap

例 ：

hostname(config)# username xxxx password j!doe1 mschap

次に、 ユーザ名 xxxx、 パス ワー ド  
j!doe1  でユーザを作成する例を示し ま
す。 mschap オプシ ョ ンは、 パス ワー ド
を入力し た後に、 そのパス ワー ド が 
Unicode に変換され、 MD4 を使用し て
ハ ッ シ ュ さ れる こ と を示し ます。

こ の手順が必要にな る のは、 ローカル 
ユーザ データベース を使用する場合だ
けです。

ステ ッ プ 18 crypto isakmp policy priority

例 ：

hostname(config)# crypto isakmp policy 5

crypto isakmp policy コ マン ド は、 フ ェー
ズ 1 の IKE ポ リ シーを作成し、 番号を割
り 当て ます。 IKE ポ リ シーの設定可能な
パ ラ メ ータは数種類あ り ます。

ASA が IKE ネゴシエーシ ョ ン を完了す
る ためには、 isakamp ポ リ シーが必要
です。

Windows 7 のネ イ テ ィ ブ VPN ク ラ イ ア
ン ト の設定例については、 「Windows 7 
のプ ロ ポーザルに応答する ための IKE ポ
リ シーの作成」 （P.2-12） を参照し て く
だ さ い。

コ マン ド 目的
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Windows 7 のプロポーザルに応答するための IKE ポリ シーの作成

Windows 7 の L2TP/IPsec ク ラ イ アン ト は、 ASA と の VPN 接続を確立する ために、 数種類の 
IKE ポ リ シーのプ ロ ポーザルを送信し ます。Windows 7 の VPN ネ イ テ ィ ブ ク ラ イ アン ト か ら の
接続を容易にする ために、 次の IKE ポ リ シーのいずれかを定義し ます。

コ マン ド 目的

ステ ッ プ 1 「詳細な CLI 設定手順」 （P.2-9） 「詳細な CLI 設定手順」 の手順に従って
く だ さ い （ス テ ッ プ 18 まで）。 Windows 
7 のネ イ テ ィ ブ VPN ク ラ イ アン ト の IKE 
ポ リ シーを設定する には、 こ の表の追加
の手順を実行し ます。

ステ ッ プ 1 show run crypto isakmp

例 ：
hostname(config)# show run crypto isakmp

既存の IKE ポ リ シーの属性 と 番号をす
べて表示し ます。

ステ ッ プ 2 crypto isakmp policy number

例 ：
hostname(config)# crypto isakmp policy number
hostname(config-isakmp-policy)# 

IKE ポ リ シーを設定で き ます。 number 
引数には、 設定する  IKE ポ リ シーの番
号を指定し ます。 こ の番号は、 show run 

crypto isakmp コ マン ド の出力で表示さ
れた も のです。

ステ ッ プ 3 authentication

例 ：
hostname(config-isakmp-policy)# authentication pre-share

各 IPsec ピ アの ID を確立し、 事前共有
キーを使用する ために、 ASA が使用す
る認証方式を設定し ます。

ステ ッ プ 4 encryption type

例 ：
hostname(config-isakmp-policy)# encryption 
{3des|aes|aes-256}

2 つの IPsec ピ ア間で伝送さ れる ユーザ 
データ を保護する対称暗号化方式を選択
し ます。 Windows 7 の場合は、 3des、
aes （128 ビ ッ ト  AES の場合）、 ま たは 
aes-256 を選択し ます。

ステ ッ プ 5 hash

例 ：
hostname(config-isakmp-policy)# hash sha

データ の整合性を保証するハ ッ シ ュ  ア
ルゴ リ ズム を選択し ます。 Windows 7 の
場合は、 SHA-1 アルゴ リ ズムに sha を指
定し ます。

ステ ッ プ 6 group

例 ：
hostname(config-isakmp-policy)# group 5

Diffie-Hellman グループ識別番号を選択
し ます。 Windows 7 の場合は、 1536 ビ ッ
ト  Diffie-Hellman グループを表す 5 を指
定し ます。

ステ ッ プ 7 lifetime

例 ：
hostname(config-isakmp-policy)# lifetime 86400

SA ラ イ フ タ イ ム （秒） を指定し ます。
Windows 7 の場合は、 86400 秒 （24 時
間） を指定し ます。
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詳細な CLI 設定手順

コ マン ド 目的

ステ ッ プ 1 crypto ipsec ike_version transform-set transform_name 
ESP_Encryption_Type ESP_Authentication_Type

例 ：
crypto ipsec ikev1 transform-set 
my-transform-set-ikev1 esp-des esp-sha-hmac

特定の ESP 暗号化タ イ プおよび認証タ イ
プで、 ト ラ ン ス フ ォーム  セ ッ ト を作成し
ます。

ステ ッ プ 2 crypto ipsec ike_version transform-set trans_name 
mode transport

例 ：
crypto ipsec ikev1 transform-set 

my-transform-set-ikev1 mode transport

IPsec に ト ンネル モー ド ではな く 転送モー
ド を使用する よ う に指示し ます。

ステ ッ プ 3 vpn-tunnel-protocol tunneling_protocol

例 ：
hostname(config)# group-policy DfltGrpPolicy 
attributes
hostname(config-group-policy)# vpn-tunnel-protocol 

l2tp-ipsec

L2TP/IPsec を  vpn ト ンネ リ ング  プ ロ ト コ
ル と し て指定し ます。

ステ ッ プ 4 dns value [none | IP_primary [IP_secondary]

例 ：
hostname(config)# group-policy DfltGrpPolicy 
attributes
hostname(config-group-policy)# dns value 209.165.201.1 
209.165.201.2

（任意） 適応型セキ ュ リ テ ィ  アプ ラ イ アン
スに DNS サーバ IP ア ド レ ス を グループ ポ
リ シーの ク ラ イ アン ト に送信する よ う に指
示し ます。

ステ ッ プ 5 wins-server value [none | IP_primary [IP_secondary]]

例 ：
hostname(config)# group-policy DfltGrpPolicy 
attributes
hostname (config-group-policy)# wins-server value 
209.165.201.3 209.165.201.4

（任意） 適応型セキ ュ リ テ ィ  アプ ラ イ アン
スに WINS サーバ IP ア ド レ ス を グループ 
ポ リ シーの ク ラ イ アン ト に送信する よ う に
指示し ます。

ステ ッ プ 6 ip local pool pool_name 
starting_address-ending_address mask subnet_mask

例 ：
hostname(config)# ip local pool sales_addresses 
10.4.5.10-10.4.5.20 mask 255.255.255.0

（任意） IP ア ド レ ス プールを作成し ます。

ステ ッ プ 7 address-pool pool_name

例 ：
hostname(config)# tunnel-group DefaultRAGroup 
general-attributes
hostname(config-tunnel-general)# address-pool 
sales_addresses

（任意） IP ア ド レ ス  プールを接続プロ フ ァ
イル （ ト ンネル グループ） と関連付けます。
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ステ ッ プ 8 tunnel-group name type remote-access

例 ：
hostname(config)# tunnel-group sales-tunnel type 
remote-access

接続プ ロ フ ァ イル （ ト ンネル グループ）
を作成し ます。

ステ ッ プ 9 default-group-policy name

例 ：
hostname(config)# tunnel-group DefaultRAGroup 
general-attributes
hostname(config-tunnel-general)# default-group-policy 
DfltGrpPolicy

グループ ポ リ シーの名前を接続プロ フ ァ イ
ル （ ト ンネル グループ） に リ ン ク し ます。

ステ ッ プ 10 authentication-server-group server_group [local]

例 ：
hostname(config)# tunnel-group DefaultRAGroup 
general-attributes
hostname(config-tunnel-general)# 
authentication-server-group sales_server LOCAL

L2TP over IPsec 接続を試行する ユーザの認
証方式を、 接続プ ロ フ ァ イル （ ト ンネル 
グループ） に対し て指定し ます。 ローカル
認証の実行に ASA を使用し ていない場合
や、 ローカル認証にフ ォールバ ッ クする場
合は、 コ マン ド の末尾に LOCAL を追加し
ます。

ステ ッ プ 11 authentication auth_type

例 ：
hostname(config)# tunnel-group name ppp-attributes
hostname(config-ppp)# authentication ms-chap-v1

ト ンネル グループに対し て PPP 認証プ ロ
ト コルを指定し ます。 PPP 認証の タ イ プ と
その特性については、 表 2-2 を参照し て く
だ さ い。

ステ ッ プ 12 tunnel-group tunnel group name ipsec-attributes

例 ：
hostname(config)# tunnel-group DefaultRAGroup 
ipsec-attributes

hostname(config-tunnel-ipsec)# ikev1 pre-shared-key 

cisco123

接続プ ロ フ ァ イル （ ト ンネル グループ）
の事前共有キーを設定し ます。

ステ ッ プ 13 accounting-server-group aaa_server_group

例 ：
hostname(config)# tunnel-group sales_tunnel 
general-attributes
hostname(config-tunnel-general)# 
accounting-server-group sales_aaa_server

（任意） 接続プ ロ フ ァ イル （ ト ンネル グ
ループ） に対し て、 L2TP セ ッ シ ョ ン用に 
AAA アカ ウ ンテ ィ ングの開始レ コー ド と
終了レ コー ド を生成し ます。

ステ ッ プ 14 l2tp tunnel hello seconds

例 ：
hostname(config)# l2tp tunnel hello 100

hello メ ッ セージの間隔を （秒単位で） 設
定し ます。 範囲は 10 ～ 300 秒です。 デ
フ ォル ト  イ ン ターバルは 60 秒です。

コ マン ド 目的
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ステ ッ プ 15 crypto isakmp nat-traversal seconds

例 ：
hostname(config)# crypto isakmp enable
hostname(config)# crypto isakmp nat-traversal 1500

（任意） ESP パケ ッ ト が 1 つ以上の NAT デ
バイ ス を通過で き る よ う に、 NAT-Traversal 
を イ ネーブルに し ます。

NAT デバイ スの背後に適応型セキ ュ リ
テ ィ  アプ ラ イ アン スへの L2TP over IPsec 
接続を試行する  L2TP ク ラ イ アン ト が複数
あ る と 予想さ れる場合、 NAT-Traversal を
イ ネーブルにする必要があ り ます。

グ ローバルに NAT-Traversal を イ ネーブル
にする には、 グ ローバル コ ン フ ィ ギ ュ
レーシ ョ ン  モー ド で ISAKMP が イ ネーブ
ルになってい る こ と をチェ ッ ク し （crypto 
isakmp enable コ マン ド で イ ネーブルにで
き ます）、 次に crypto isakmp nat-traversal 
コ マン ド を使用し ます。

ステ ッ プ 16 strip-group

strip-realm

例 ：
hostname(config)# tunnel-group DefaultRAGroup 
general-attributes

hostname(config-tunnel-general)# strip-group

hostname(config-tunnel-general)# strip-realm

（任意） ト ンネル グループのス イ ッチング
を設定し ます。 ト ンネル グループのス イ ッ
チングによ り 、 ユーザがプロ キシ認証サー
バを使用し て認証する場合に、 VPN 接続の
確立が容易にな り ます。 ト ンネル グループ
は、 接続プロ フ ァ イル と 同義語です。

ステ ッ プ 17 username name password password mschap

例 ：
asa2(config)# username jdoe password j!doe1 mschap

次に、 ユーザ名 jdoe、 パス ワー ド  j!doe1  
でユーザを作成する例を示し ます。mschap 
オプシ ョ ンは、 パス ワー ド を入力し た後
に、 そのパス ワー ド が Unicode に変換さ
れ、 MD4 を使用し てハ ッ シ ュ される こ と
を示し ます。

こ の手順が必要にな る のは、 ローカル 
ユーザ データベース を使用する場合だけ
です。

ステ ッ プ 18 crypto ikev1 policy priority

group Diffie-Hellman Group

例 ：
hostname(config)# crypto ikev1 policy 5

hostname(config-ikev1-policy)# group 5

crypto isakmp policy コ マン ド は、 フ ェーズ  
1 の IKE ポ リ シーを作成し、 番号を割 り 当
て ます。 IKE ポ リ シーの設定可能なパラ
メ ータは数種類あ り ます。

ポ リ シーの Diffie-Hellman グループ も指定
で き ます。

ASA が IKE ネゴシエーシ ョ ン を完了する
ためには、 isakamp ポ リ シーが必要です。

Windows 7 のネ イ テ ィ ブ VPN ク ラ イ アン
ト の設定例については、 「Windows 7 のプ
ロ ポーザルに応答する ための IKE ポ リ シー
の作成」 （P.2-16） を参照し て く だ さ い。

コ マン ド 目的
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  L2TP over IPsec の設定
Windows 7 のプロポーザルに応答するための IKE ポリ シーの作成

Windows 7 の L2TP/IPsec ク ラ イ アン ト は、 ASA と の VPN 接続を確立する ために、 数種類の 
IKE ポ リ シーのプ ロ ポーザルを送信し ます。Windows 7 の VPN ネ イ テ ィ ブ ク ラ イ アン ト か ら の
接続を容易にする ために、 次の IKE ポ リ シーのいずれかを定義し ます。

コ マン ド 目的

ステ ッ プ 1 「詳細な CLI 設定手順」 （P.2-13） 「詳細な CLI 設定手順」 の手順に従って
く だ さ い （ス テ ッ プ 18 まで）。 Windows 
7 のネ イ テ ィ ブ VPN ク ラ イ アン ト の IKE 
ポ リ シーを設定する には、 こ の表の追加
の手順を実行し ます。

ステ ッ プ 1 show run crypto ikev1

例 ：
hostname(config)# show run crypto ikev1 

既存の IKE ポ リ シーの属性 と 番号をす
べて表示し ます。

ステ ッ プ 2 crypto ikev1 policy number

例 ：
hostname(config)# crypto ikev1 policy number
hostname(config-ikev1-policy)# 

IKE ポ リ シーを設定で き ます。 number 
引数には、 設定する  IKE ポ リ シーの番
号を指定し ます。 こ の番号は、 show run 

crypto ikev1 コ マン ド の出力で表示さ れ
た も のです。

ステ ッ プ 3 authentication

例 ：
hostname(config-ikev1-policy)# authentication pre-share

各 IPsec ピ アの ID を確立し、 事前共有
キーを使用する ために、 ASA が使用す
る認証方式を設定し ます。

ステ ッ プ 4 encryption type

例 ：
hostname(config-ikev1-policy)# encryption 
{3des|aes|aes-256}

2 つの IPsec ピ ア間で伝送さ れる ユーザ 
データ を保護する対称暗号化方式を選択
し ます。 Windows 7 の場合は、 3des、
aes （128 ビ ッ ト  AES の場合）、 ま たは 
aes-256 を選択し ます。

ステ ッ プ 5 hash

例 ：
hostname(config-ikev1-policy)# hash sha

データ の整合性を保証するハ ッ シ ュ  ア
ルゴ リ ズム を選択し ます。 Windows 7 の
場合は、 SHA-1 アルゴ リ ズムに sha を指
定し ます。

ステ ッ プ 6 group

例 ：
hostname(config-ikev1-policy)# group 5

Diffie-Hellman グループ識別番号を選択
し ます。 aes、 aes-256、 ま たは 3des 暗号
化タ イ プには 5 を指定で き ます。 2 は 
3des 暗号化タ イ プだけに指定で き ます。

ステ ッ プ 7 lifetime

例 ：
hostname(config-ikev1-policy)# lifetime 86400

SA ラ イ フ タ イ ム （秒） を指定し ます。
Windows 7 の場合は、 86400 秒 （24 時
間） を指定し ます。
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  L2TP over IPsec の設定     
ASA 8.2.5 を使用する L2TP over IPsec の設定例

次に、 任意のオペレーテ ィ ング  シ ス テム上のネ イ テ ィ ブ VPN ク ラ イ アン ト と  ASA と の互換性
を保持する コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルの コ マン ド の例を示し ます。

ip local pool sales_addresses 209.165.202.129-209.165.202.158
group-policy sales_policy internal
group-policy sales_policy attributes

wins-server value 209.165.201.3 209.165.201.4
dns-server value 209.165.201.1 209.165.201.2
vpn-tunnel-protocol l2tp-ipsec 

tunnel-group DefaultRAGroup general-attributes
default-group-policy sales_policy
address-pool sales_addresses

tunnel-group DefaultRAGroup ipsec-attributes
pre-shared-key *

tunnel-group DefaultRAGroup ppp-attributes
no authentication pap
authentication chap
authentication ms-chap-v1
authentication ms-chap-v2

crypto ipsec transform-set trans esp-3des esp-sha-hmac
crypto ipsec transform-set trans mode transport
crypto dynamic-map dyno 10 set transform-set set trans
crypto map vpn 20 ipsec-isakmp dynamic dyno
crypto map vpn interface outside
crypto isakmp enable outside
crypto isakmp policy 10

authentication pre-share
encryption 3des
hash sha
group 2
lifetime 86400

ASA 8.4.1 以降を使用する L2TP over IPsec の設定例

次に、 任意のオペレーテ ィ ング  シ ス テム上のネ イ テ ィ ブ VPN ク ラ イ アン ト と  ASA と の互換性
を保持する コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルの コ マン ド の例を示し ます。

ip local pool sales_addresses 209.165.202.129-209.165.202.158
group-policy sales_policy internal
group-policy sales_policy attributes

wins-server value 209.165.201.3 209.165.201.4
dns-server value 209.165.201.1 209.165.201.2
vpn-tunnel-protocol l2tp-ipsec 

tunnel-group DefaultRAGroup general-attributes
default-group-policy sales_policy
address-pool sales_addresses

tunnel-group DefaultRAGroup ipsec-attributes
pre-shared-key *

tunnel-group DefaultRAGroup ppp-attributes
no authentication pap
authentication chap
authentication ms-chap-v1
authentication ms-chap-v2

crypto ipsec ikev1 transform-set my-transform-set-ikev1 esp-des esp-sha-hmac
crypto ipsec ikev1 transform-set my-transform-set-ikev1 mode transport
crypto dynamic-map dyno 10 set ikev1 transform-set trans
crypto map vpn 20 ipsec-isakmp dynamic dyno
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  L2TP over IPsec の機能履歴
crypto map vpn interface outside
crypto ikev1 enable outside
crypto ikev1 policy 10

authentication pre-share
encryption 3des
hash sha
group 2
lifetime 86400

L2TP over IPsec の機能履歴
表 2-3 に、 こ の機能の リ リ ース履歴を示し ます。

表 2-3 L2TP over IPsec の機能履歴

機能名 リ リ ース 機能情報

L2TP over IPsec 7.2(1) L2TP over IPsec は、 単一のプ ラ ッ ト フ ォームで IPsec VPN サービ ス と
フ ァ イ ア ウ ォール サービ ス と と も に L2TP VPN ソ リ ューシ ョ ン を展開
および管理する機能を提供し ます。

リ モー ト  ア ク セスのシナ リ オで、 L2TP over IPsec を設定する最大の利
点は、 リ モー ト  ユーザがゲー ト ウ ェ イや専用回線を使わずにパブ リ ッ
ク  IP ネ ッ ト ワーク を介し て  VPN にア ク セスで き る こ と です。 こ れに よ
り 、 実質的にどの場所か ら で も  POTS を使用し て リ モー ト  ア ク セスが
可能にな り ます。 こ の他に、 VPN にア ク セスする ク ラ イ アン ト は 
Windows で Microsoft Dial-Up Networking （DUN; ダ イ ヤルア ッ プ ネ ッ
ト ワーク） を使用する だけで よ い と い う 利点も あ り ます。 Cisco VPN 
Client ソ フ ト ウ ェ アなど、 追加の ク ラ イ アン ト  ソ フ ト ウ ェ アは必要あ
り ません。

authentication eap-proxy、 authentication ms-chap-v1、 authentication 
ms-chap-v2、 authentication pap、 l2tp tunnel hello、 および 
vpn-tunnel-protocol l2tp-ipsec コ マン ド が導入ま たは変更さ れま し た。
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第 章3

全般 VPN パラ メータ

バーチャル プラ イベー ト  ネ ッ ト ワーク のASAの実装には、 カテゴ リ の枠を越えた便利な機能が
あ り ます。 この章では、 これらの機能のい く つかについて説明し ます。 内容は次の とお り です。

 • 「ACL をバイパスする ための IPsec の設定」 （P.3-1）

 • 「イ ン ターフ ェ イ ス内 ト ラ フ ィ ッ ク の許可 （ヘア ピニン グ）」 （P.3-2）

 • 「ア ク テ ィ ブな  IPsec セ ッ シ ョ ン ま たは SSL VPN セ ッ シ ョ ンの最大数の設定」 （P.3-3）

 • 「許可さ れる  IPsec ク ラ イ アン ト  リ ビジ ョ ン  レベル確認のための ク ラ イ アン ト  ア ッ プデー
ト の使用」 （P.3-4）

 • 「パブ リ ッ ク  IP 接続への NAT 割 り 当てに よ る  IP ア ド レ スの実装」 （P.3-6）

 • 「ロー ド  バラ ンシン グの設定」 （P.3-13）

 • 「VPN セ ッ シ ョ ン制限の設定」 （P.3-18）

 • 「暗号化コ アのプールの設定」 （P.3-20）

 • 「ISE ポ リ シー実施の設定」 （P.3-23）

（注） こ の章の SSL VPN は、 ク ラ イ アン ト レ ス （ブ ラ ウザベース） SSL VPN が指定さ れていない限
り 、 SSL VPN ク ラ イ アン ト （AnyConnect 2.x ま たはその前身であ る  SVC 1.x） を指し ます。

ACL をバイパスするための IPsec の設定
IPsec ト ンネルか ら送信さ れるすべてのパケ ッ ト に対し て、 ACL で発信元イ ン ターフ ェ イ ス と
宛先イ ン ターフ ェ イ ス をチェ ッ クせずに許可する には、 グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  
モー ド で sysopt connection permit-vpn コ マン ド を入力し ます。

IPsec ト ラ フ ィ ッ ク の イ ン ターフ ェ イ ス  ACL をバイパスする必要があ る のは、 ASAの背後で別
の VPN コ ンセン ト レータ を使用し、 なおかつASAのパフ ォーマン ス を最大限にする場合など
です。 通常、 IPsec パケ ッ ト を許可する  ACL を  access-list コ マン ド を使用し て作成し、 こ れを
発信元イ ン ターフ ェ イ スに適用し ます。 ACL を使用する と 、 ASAを通過で き る ト ラ フ ィ ッ ク を
正確に指定で き る ため、 セキ ュ リ テ ィ が向上し ます。

構文は、 sysopt connection permit-vpn です。 こ のコマン ド には、 キーワード も引数も あ り ません。

次の例では、 ALC をチェ ッ クせずにASAを通過する  IPsec ト ラ フ ィ ッ ク を イネーブルにし ます。

hostname(config)# sysopt connection permit-vpn
3-1
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  イ ン ターフ ェ イス内 ト ラ フ ィ ッ クの許可 （ヘアピニング）
（注） no sysopt connection permit-vpn が設定されている間は、 外部イ ン ターフ ェ イ スで access-group 
が設定さ れていた と し て も、 ク ラ イ アン ト か ら の復号化された通過 ト ラ フ ィ ッ ク が許可されま
す。 こ れは、 deny ip any any ACL を呼び出し ます。 
 

外部イ ン ターフ ェ イ スのア ク セス  コ ン ト ロール リ ス ト （ACL） と 共に no sysopt permit-vpn コ
マン ド を使用し て、 サ イ ト ツーサ イ ト  VPN ま たは リ モー ト  ア ク セス  VPN 経由での保護された
ネ ッ ト ワークへのア ク セス を制御し よ う と し て も、 う ま く いき ません。 
 

こ の よ う な状況では、 内部の管理ア ク セスが イ ネーブルになっている と 、 ACL は適用さ れず、
ユーザは SSH を使用し て ASA に引き続き接続で き ます。 内部ネ ッ ト ワーク上へのホ ス ト への
ト ラ フ ィ ッ ク は ACL に よ って正し く ブ ロ ッ ク さ れますが、 内部イ ン ターフ ェ イ スへの復号化
さ れた通過 ト ラ フ ィ ッ ク はブ ロ ッ ク さ れません。 
 

ssh およびhttp コ マン ド は、 ACL よ り も プ ラ イ オ リ テ ィ が高 く な り ます。 つま り 、 VPN セ ッ
シ ョ ンか ら ボ ッ ク スへの SSH、 Telnet、 ま たは ICMP ト ラ フ ィ ッ ク を拒否する には、 ssh、
telnet、 および icmp コ マン ド を使用し ます。

イン ターフ ェ イス内ト ラ フ ィ ッ クの許可 （ヘアピニング）
ASAには、 IPsec で保護さ れた ト ラ フ ィ ッ ク に対し て、 同じ イ ン ターフ ェ イ スの出入 り を許可
する こ と に よ り 、VPN ク ラ イ アン ト が別の VPN ユーザに IPsec で保護された ト ラ フ ィ ッ ク を送
信で き る機能があ り ます。 「ヘア ピニン グ」 と も呼ばれる こ の機能は、 VPN ハブ （ASA） を介
し て接続し ている  VPN ス ポー ク （ ク ラ イ アン ト ） と 見なすこ と がで き ます。

別のアプ リ ケーシ ョ ンでは、 ヘア ピニン グに よ り 、 着信 VPN ト ラ フ ィ ッ ク を同じ イ ン ター
フ ェ イ ス を介し て暗号化さ れていない ト ラ フ ィ ッ ク と し て リ ダ イ レ ク ト で き ます。 こ の機能
は、 た と えば、 スプ リ ッ ト  ト ンネ リ ン グがない状態で、 VPN へのア ク セス と  Web のブ ラ ウ ズ
の両方を行 う 必要があ る  VPN ク ラ イ アン ト に役立ち ます。

図 3-1 では、VPN ク ラ イ アン ト  1 が VPN ク ラ イ アン ト  2 に対し てセキ ュ アな  IPsec ト ラ フ ィ ッ
ク を送信し、 パブ リ ッ ク  Web サーバに対し ては暗号化されていない ト ラ フ ィ ッ ク を送信し てい
る こ と を示し ています。

図 3-1 ヘアピニングにイ ン ターフ ェ イス内機能を使用する VPN ク ラ イアン ト
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  ア ク テ ィ ブな IPsec セ ッ シ ョ ンまたは SSL VPN セ ッ シ ョ ンの最大数の設定       
こ の機能を設定する には、 グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で intra-interface 引数を
指定し て same-security-traffic コ マン ド を実行し ます。

コ マン ド の構文は、 same-security-traffic permit {inter-interface | intra-interface} です。

次の例では、 イ ン ターフ ェ イ ス内 ト ラ フ ィ ッ ク を イ ネーブルにする方法を示し ています。

hostname(config)# same-security-traffic permit intra-interface
hostname(config)#

（注） same-security-traffic コ マン ド に inter-interface 引数を指定する と 、 セキ ュ リ テ ィ  レベルが同一
の イ ン ターフ ェ イ ス間の通信を許可し ます。 こ の機能は、 IPsec 接続に固有の も のではあ り ま
せん。 詳細については、 こ のマニ ュ アルの 「イ ン ターフ ェ イ ス  パ ラ メ ータ の設定」 の章を参照
し て く だ さ い。

ヘア ピニン グ を使用する には、 次の項で説明する よ う に、 適切な  NAT ルールをASA イ ン ター
フ ェ イ スに適用する必要があ り ます。

イン ターフ ェ イス内 ト ラ フ ィ ッ クにおける  NAT の注意事項

ASAが イ ン ターフ ェ イ ス を介し て暗号化さ れていない ト ラ フ ィ ッ ク を送信する には、 その イ ン
ターフ ェ イ スに対する  NAT を イ ネーブルに し、 プ ラ イベー ト  IP ア ド レ ス をパブ リ ッ ク にルー
テ ィ ン グ可能なア ド レ スに変換する必要があ り ます （ただ し、 ローカル IP ア ド レ ス  プールで
すでにパブ リ ッ ク  IP ア ド レ ス を使用し ている場合は除き ます）。 次の例では、 ク ラ イ アン ト  IP 
プールか ら発信さ れた ト ラ フ ィ ッ ク に、 イ ン ターフ ェ イ ス  PAT ルールを適用し ています。

hostname(config)# ip local pool clientpool 192.168.0.10-192.168.0.100 
hostname(config)# object network vpn_nat
hostname(config-network-object)# subnet 192.168.0.0 255.255.255.0
hostname(config-network-object)# nat (outside,outside) interface

ただ し、 ASAが こ の同じ イ ン ターフ ェ イ スか ら暗号化さ れた  VPN ト ラ フ ィ ッ ク を送信する場
合、 NAT は任意です。 VPN 間ヘア ピニン グは、 NAT を使用し て も し な く て も機能し ます。 す
べての発信 ト ラ フ ィ ッ ク に NAT を適用する には、 上記の コ マン ド を実装する だけです。 VPN 
間 ト ラ フ ィ ッ ク を  NAT か ら免除する には、 次の よ う に、 VPN 間 ト ラ フ ィ ッ ク の NAT 免除を実
装する コ マン ド を （上記の コ マン ド に） 追加し ます。

hostname(config)# nat (outside,outside) source static vpn_nat vpn_nat destination static 
vpn_nat vpn_nat

NAT ルールの詳細については、 こ のマニ ュ アルの 「NAT の適用」 の章を参照し て く だ さ い。

アクテ ィ ブな IPsec セ ッ シ ョ ンまたは SSL VPN セ ッ シ ョ
ンの最大数の設定 

VPN セ ッ シ ョ ンの数を  ASA が許可する数よ り も小さ い値に制限する には、 グ ローバル コ ン
フ ィ ギ ュ レーシ ョ ン  モー ド で vpn-sessiondb コ マン ド を入力し ます。

vpn-sessiondb {max-anyconnect-premium-or-essentials-limit <number> | 
max-other-vpn-limit <number>} 

max-anyconnect-premium-or-essentials-limit キーワー ド は、 ラ イ セン スで許可さ れる  AnyConnect 
セ ッ シ ョ ンの数を  1 か ら最大数まで指定し ます。
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max-other-vpn-limit キーワー ド は、 ラ イ セン スで許可さ れる （AnyConnect ク ラ イ アン ト  セ ッ
シ ョ ン以外の） VPN セ ッ シ ョ ンの数を  1 か ら最大数まで指定し ます。 こ れには、 Cisco VPN 
Client （IPsec IKEv1）、 LAN-to-LAN VPN、 およびク ラ イ アン ト レ ス  SSL VPN セ ッ シ ョ ンが含
まれます。

こ のセ ッ シ ョ ン数の制限は、 VPN ロー ド  バ ラ ンシング用に算出された ロー ド 率に影響し ます。

次に、 最大 Anyconnect VPN セ ッ シ ョ ン数の制限を  450 に設定する例を示し ます。

hostname(config)# vpn-sessiondb max-anyconnect-premium-or-essentials-limit 450
hostname(config)#

許可される IPsec ク ラ イアン ト  リ ビジ ョ ン レベル確認の
ためのク ラ イアン ト  ア ッ プデー ト の使用

（注） こ の項の情報は、 IPsec 接続にのみ適用さ れます。

ク ラ イ アン ト  ア ッ プデー ト 機能を使用する と 、 中央にいる管理者は、 VPN ク ラ イ アン ト  ソ フ
ト ウ ェ アをア ッ プデー ト する時期 と  VPN 3002 ハー ド ウ ェ ア  ク ラ イ アン ト  イ メ ージを、VPN ク
ラ イ アン ト  ユーザに自動的に通知で き ます。

リ モー ト  ユーザは、 旧式の VPN ソ フ ト ウ ェ ア  バージ ョ ン ま たはハー ド ウ ェ ア  ク ラ イ アン ト  
バージ ョ ン を使用し ている可能性があ り ます。 client-update コ マン ド を使用する と 、 いつで も
ク ラ イ アン ト  リ ビジ ョ ンのア ッ プデー ト を イ ネーブルに し て、 ア ッ プデー ト を適用する ク ラ イ
アン ト の タ イ プおよび リ ビジ ョ ン番号を指定し、 ア ッ プデー ト を取得する  URL ま たは IP ア ド
レ ス を提供で き ます。 ま た、 Windows ク ラ イ アン ト の場合は、 オプシ ョ ンで、 VPN ク ラ イ アン
ト  バージ ョ ン をア ッ プデー ト する必要があ る こ と をユーザに通知で き ます。 Windows ク ラ イ ア
ン ト に対し ては、 更新を実行する メ カニズム をユーザに提供で き ます。 VPN 3002 ハー ド ウ ェ
ア  ク ラ イ アン ト  ユーザの場合、 ア ッ プデー ト は通知せずに自動的に行われます。 こ の コ マン
ド は、 IPsec リ モー ト  ア ク セス  ト ンネル グループ タ イ プにのみ適用さ れます。

ク ラ イ アン ト  ア ッ プデー ト を実行する には、 一般コ ン フ ィ ギ ュ レーシ ョ ン  モー ド ま たは ト ン
ネル グループ ipsec 属性コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で client-update コ マン ド を入力し ま
す。 リ ビジ ョ ン番号の リ ス ト にあ る ソ フ ト ウ ェ ア  バージ ョ ン をすでに実行し ている ク ラ イ アン
ト の場合は、 ソ フ ト ウ ェ アを更新する必要はあ り ません。 リ ス ト にあ る ソ フ ト ウ ェ ア  バージ ョ
ン を実行し ていない ク ラ イ アン ト の場合は、 ソ フ ト ウ ェ アを更新する必要があ り ます。 次の手
順は、 ク ラ イ アン ト  ア ッ プデー ト の実行方法を示し ています。

ステ ッ プ 1 グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で、 次の コ マン ド を入力し て ク ラ イ アン ト  ア ッ プ
デー ト を イ ネーブルに し ます。

hostname(config)# client-update enable
hostname(config)#

ステ ッ プ 2 グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で、 特定の タ イ プのすべての ク ラ イ アン ト に適用
する ク ラ イ アン ト  ア ッ プデー ト のパラ メ ータ を指定し ます。 つま り 、 ク ラ イ アン ト の タ イ プ、
ア ッ プデー ト  イ メ ージを取得する  URL ま たは IP ア ド レ ス、 および許可さ れる リ ビジ ョ ン番号
ま たは対象ク ラ イ アン ト の番号を指定し ます。 最大 4 つの リ ビジ ョ ン番号を カンマで区切って
指定で き ます。

ユーザの ク ラ イ アン ト  リ ビジ ョ ン番号が、 指定し た リ ビジ ョ ン番号のいずれか と 一致する場
合、 その ク ラ イ アン ト を更新する必要はあ り ません。 こ の コ マン ド は、 ASA 全体にわたって指
定さ れている タ イ プのすべての ク ラ イ アン ト の ク ラ イ アン ト  ア ッ プデー ト 値を指定し ます。
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次の構文を使用し ます。

hostname(config)# client-update type type url url-string rev-nums rev-numbers
hostname(config)# 

使用可能な ク ラ イ アン ト  タ イ プは、 win9X （Windows 95、 Windows 98、 および Windows ME プ
ラ ッ ト フ ォーム）、 winnt （Windows NT 4.0、 Windows 2000、 および Windows XP プ ラ ッ ト
フ ォーム）、 windows （すべての Windows ベースのプ ラ ッ ト フ ォーム）、 および vpn3002 （VPN 
3002 ハー ド ウ ェ ア  ク ラ イ アン ト ） です。

リ ビジ ョ ン番号の リ ス ト にあ る ソ フ ト ウ ェ ア  バージ ョ ン をすでに実行し ている ク ラ イ アン ト の
場合は、 ソ フ ト ウ ェ アを更新する必要はあ り ません。 リ ス ト にあ る ソ フ ト ウ ェ ア  バージ ョ ン を
実行し ていない ク ラ イ アン ト の場合は、 ソ フ ト ウ ェ アを更新する必要があ り ます。 これ ら の ク
ラ イ アン ト  ア ッ プデー ト  エン ト リ か ら  3 つまで指定する こ と がで き ます。キーワー ド  windows 
を指定する と 、 許可されるすべての Windows プ ラ ッ ト フ ォームがカバーさ れます。 windows を
指定する場合は、 個々の Windows ク ラ イ アン ト  タ イ プは指定し ないで く だ さ い。

（注） すべての Windows ク ラ イ アン ト では、 URL のプレ フ ィ ッ ク ス と し てプ ロ ト コル http:// ま たは 
https:// を使用する必要があ り ます。 VPN 3002 ハー ド ウ ェ ア  ク ラ イ アン ト の場合、 代わ り にプ
ロ ト コル tftp:// を指定する必要があ り ます。

次の例では、 リ モー ト  ア ク セス  ト ンネル グループの ク ラ イ アン ト  ア ッ プデー ト  パラ メ ータ を
設定し ています。 リ ビジ ョ ン番号 4.6.1 と 更新を取得する ための URL （https://support/updates）
を指定し ます。

hostname(config)# client-update type windows url https://support/updates/ rev-nums 4.6.1
hostname(config)#

あ る いは、 特定の タ イ プのすべての ク ラ イ アン ト ではな く 、 個々の ト ンネル グループだけのた
めの ク ラ イ アン ト  ア ッ プデー ト を設定で き ます （ス テ ッ プ 3 を参照）。

VPN 3002 ク ラ イ アン ト はユーザの介入な し で更新さ れ、 ユーザは通知 メ ッ セージを受信し ま
せん。 次の例は、 VPN 3002 ハー ド ウ ェ ア  ク ラ イ アン ト だけに適用さ れます。 ト ンネル グルー
プ ipsec 属性コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を開始する と 、 こ の コ マン ド に よ って、 IPsec リ
モー ト  ア ク セス  ト ンネル グループ salesgrp 用の ク ラ イ アン ト  ア ッ プデー ト  パ ラ メ ータ が設定
さ れます。 次の例では、 リ ビジ ョ ン番号 4.7 を指定し、 TFTP プ ロ ト コルを使用し て、 更新さ れ
た ソ フ ト ウ ェ アを  IP ア ド レ ス  192.168.1.1 のサ イ ト か ら取得し ます。

hostname(config)# tunnel-group salesgrp type ipsec-ra
hostname(config)# tunnel-group salesgrp ipsec-attributes
hostname(config-tunnel-ipsec)# client-update type vpn3002 url tftp:192.168.1.1 rev-nums 

4.7
hostname(config-tunnel-ipsec)# 

（注） URL の末尾にアプ リ ケーシ ョ ン名を含める こ と で （例 ：
https://support/updates/vpnclient.exe）、 アプ リ ケーシ ョ ン を自動的に起動する よ う にブ ラ ウ
ザを設定で き ます。

ステ ッ プ 3 特定の ipsec-ra ト ンネル グループの client-update パ ラ メ ータ のセ ッ ト を定義し ます。

ト ンネル グループ ipsec 属性モー ド で、 ト ンネル グループ名 と その タ イ プ、 ア ッ プデー ト さ れ
た イ メ ージを取得する  URL ま たは IP ア ド レ ス、 および リ ビジ ョ ン番号を指定し ます。 ユーザ
の ク ラ イ アン ト の リ ビジ ョ ン番号が、 指定さ れている リ ビジ ョ ン番号のいずれか と 一致し てい
る場合、 ク ラ イ アン ト をア ッ プデー ト する必要はあ り ません。 た と えば、 Windows ク ラ イ アン
ト の場合、 次の コ マン ド を入力し ます。
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hostname(config)# tunnel-group remotegrp type ipsec-ra
hostname(config)# tunnel-group remotegrp ipsec-attributes
hostname(config-tunnel-ipsec)# client-update type windows url https://support/updates/ 

rev-nums 4.6.1
hostname(config-tunnel-ipsec)# 

ステ ッ プ 4 （任意） ク ラ イ アン ト のア ッ プデー ト が必要な旧式の Windows ク ラ イ アン ト を使用し てい る ア
ク テ ィ ブなユーザに通知を送信し ます。 こ れら のユーザにはポ ッ プア ッ プ ウ ィ ン ド ウが表示さ
れ、 ブ ラ ウザを起動し て、 URL で指定し たサ イ ト か ら ア ッ プデー ト された ソ フ ト ウ ェ アをダ ウ
ン ロー ド する機会が提供さ れます。 こ の メ ッ セージで設定可能な部分は URL だけです （ス
テ ッ プ 2 ま たは 3 を参照）。 ア ク テ ィ ブでないユーザは、 次回ロ グ イ ン時に通知 メ ッ セージを受
信し ます。 こ の通知は、 すべての ト ンネル グループのすべてのア ク テ ィ ブ ク ラ イ アン ト に送
信する か、 ま たは特定の ト ンネル グループの ク ラ イ アン ト に送信で き ます。 た と えば、 すべて
の ト ンネル グループのすべてのア ク テ ィ ブ ク ラ イ アン ト に通知する場合は、 特権 EXEC モー
ド で次の コ マン ド を入力し ます。

hostname# client-update all
hostname# 

ユーザの ク ラ イ アン ト の リ ビジ ョ ン番号が指定さ れている リ ビジ ョ ン番号のいずれか と 一致し
ている場合、 その ク ラ イ アン ト をア ッ プデー ト する必要はな く 、 通知 メ ッ セージはユーザに送
信さ れません。 VPN 3002 ク ラ イ アン ト はユーザの介入な し で更新さ れ、 ユーザは通知 メ ッ
セージを受信し ません。

（注） ク ラ イ アン ト 更新の タ イ プを  windows （Windows ベースのすべてのプ ラ ッ ト フ ォーム） に指定
し、 その後、 同じ エンテ ィ テ ィ に win9x ま たは winnt の ク ラ イ アン ト 更新タ イ プを入力する必
要が生じ た場合は、 まずこ の コ マン ド の no 形式で windows ク ラ イ アン ト  タ イ プを削除し てか
ら、 新し い client-update コ マン ド を使用し て新し い ク ラ イ アン ト  タ イ プを指定し ます。

パブ リ ッ ク  IP 接続への NAT 割り当てによる IP ア ド レス
の実装

まれに、 内部ネ ッ ト ワーク で、 割 り 当て られた ローカル IP ア ド レ スではな く 、 VPN ピ アの実
際の IP ア ド レ ス を使用する場合があ り ます。 VPN では通常、 内部ネ ッ ト ワーク にア ク セスす
る ために、 割 り 当て られた ローカル IP ア ド レ スがピ アに指定さ れます。 ただ し、 内部サーバお
よびネ ッ ト ワーク  セキ ュ リ テ ィ がピ アの実際の IP ア ド レ スに基づ く 場合などに、 ローカル IP 
ア ド レ ス を変換し てピ アの実際のパブ リ ッ ク  ア ド レ スに戻す場合があ り ます。

Cisco ASA 55xx では、 内部/保護対象ネ ッ ト ワーク の VPN ク ラ イ アン ト の割 り 当て られた IP ア
ド レ ス をパブ リ ッ ク （送信元） IP ア ド レ スに変換する方法が導入さ れま し た。 こ の機能は、 内
部ネ ッ ト ワークおよびネ ッ ト ワーク  セキ ュ リ テ ィ  ポ リ シーの ターゲ ッ ト  サーバ/サービ スが、
社内ネ ッ ト ワーク の割 り 当て られた  IP ではな く 、 VPN ク ラ イ アン ト のパブ リ ッ ク /送信元 IP と
の通信を必要 と する シナ リ オをサポー ト し ます。

こ の機能は、 ト ンネル グループご と に 1 つの イ ン ターフ ェ イ スで イ ネーブルにする こ と がで き
ます。 VPN セ ッ シ ョ ンが確立ま たは切断される と 、 オブジ ェ ク ト  NAT ルールが動的に追加お
よび削除さ れます。
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制限事項

ルーテ ィ ン グの問題のため、 こ の機能が必要でない場合は、 こ の機能の使用は推奨し ません。

 • レガシー Cisco VPN Client （IKEv1） と  AnyConnect ク ラ イ アン ト だけをサポー ト し ます。

 • NAT ポ リ シーおよび VPN ポ リ シーが適用される よ う に、 パブ リ ッ ク  IP ア ド レ スへの リ
ターン  ト ラ フ ィ ッ ク は ASA にルーテ ィ ング さ れる必要があ り ます。

 • 割 り 当て られた IPv4 およびパブ リ ッ ク  ア ド レ スだけをサポー ト し ます。

 • NAT/PAT デバイ スの背後にあ る複数のピ アはサポー ト さ れません。

 • ロー ド  バ ラ ンシン グはサポー ト さ れません （ルーテ ィ ン グの問題のため）。

 • ロー ミ ン グはサポー ト さ れません。

手順の詳細

ステ ッ プ 1 グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で、 tunnel general を入力し ます。

ステ ッ プ 2 ア ド レ ス変換を イ ネーブルにする には、 次の構文を使用し ます。

hostname(config-tunnel-general)# nat-assigned-to-public-ip <interface> 

こ の コ マン ド は、 送信元のパブ リ ッ ク  IP ア ド レ スに、 割 り 当て られた IP ア ド レ スの NAT ポ リ
シーをダ イナ ミ ッ ク に イ ン ス ト ールし ます。 interface は、 NAT の適用先を決定し ます。

ステ ッ プ 3 ア ド レ ス変換をデ ィ セーブルにする には、 次の構文を使用し ます。

hostname(config-tunnel-general)# no nat-assigned-to-public-ip

VPN NAT ポリ シーの表示

ア ド レ ス変換は、 基礎 と な る オブジ ェ ク ト  NAT メ カニズム を使用し ます。 そのため、 VPN 
NAT ポ リ シーは、 手動設定さ れたオブジ ェ ク ト  NAT ポ リ シー と 同様に表示さ れます。 次の例
では、 割 り 当て られた IP と し て 95.1.226.4 を使用し て、 ピ アのパブ リ ッ ク  IP と し て 
75.1.224.21 を使用し ます。

prompt# show nat
Auto NAT Policies (Section 2)
1 (outside) to (inside) source static _vpn_nat_95.1.226.4 75.1.224.21
    translate_hits = 315, untranslate_hits = 315

prompt# show nat detail 

Auto NAT Policies (Section 2)
1 (outside) to (inside) source static _vpn_nat_95.1.226.4 75.1.224.21
    translate_hits = 315, untranslate_hits = 315
    Source - Origin: 95.1.226.4/32, Translated: 75.1.224.21/32 

outside は AnyConnect ク ラ イ アン ト が接続する イ ン ターフ ェ イ スであ り 、 inside は新し い ト ン
ネル グループに固有の イ ン ターフ ェ イ スです。

（注） VPN NAT ポ リ シーがダ イナ ミ ッ ク であ り 、 設定に追加されないため、 VPN NAT オブジ ェ ク ト
および NAT ポ リ シーは、 show run オブジ ェ ク ト および show run nat reports レポー ト か ら非表示
にな り ます。
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ロー ド  バラ ンシングの概要
同じ ネ ッ ト ワーク に接続さ れている  2 つ以上のASAま たは VPN コ ンセン ト レータ を使用し てい
る リ モー ト  ア ク セス  コ ン フ ィ ギ ュ レーシ ョ ンがあ る場合、 それぞれのセ ッ シ ョ ンの負荷を共
有する よ う に こ れら のデバイ ス を設定で き ます。 こ の機能は、 ロー ド  バ ラ ンシン グ と 呼ばれま
す。 ロー ド  バ ラ ンシング を実装する には、 同じ プ ラ イベー ト  LAN-to-LAN ネ ッ ト ワーク、 プ ラ
イベー ト  サブネ ッ ト 、およびパブ リ ッ ク  サブネ ッ ト 上の 2 つ以上のデバイ ス を論理的に仮想ク
ラ ス タ にグループ化し ます。

セ ッ シ ョ ンの負荷は、 仮想ク ラ ス タ内のすべてのデバイ スに分散されます。 ロー ド バ ラ ンシン
グに よ り 、 セ ッ シ ョ ンの ト ラ フ ィ ッ ク は ク ラ ス タ内の最も負荷の少ないデバイ スに転送され、
負荷はすべてのデバイ ス間に分散さ れます。 こ れに よ り 、 シ ス テム  リ ソースが効率的に使用さ
れ、 パフ ォーマン スが向上し、 ハイ  アベイ ラ ビ リ テ ィ が実現さ れます。

仮想ク ラ ス タ内の 1 つのデバイ スであ る  仮想ク ラ ス タ  マ ス ターは、着信 ト ラ フ ィ ッ ク をバ ッ ク
ア ッ プ デバイ ス と 呼ばれる他のデバイ スに転送し ます。 仮想ク ラ ス タ  マス ターは、 ク ラ ス タ
内のすべてのデバイ ス をモニ タ し、 各デバイ スの負荷を追跡し て、 その負荷に基づいてセ ッ
シ ョ ンの負荷を分散し ます。 仮想ク ラ ス タ  マス ターの役割は、 1 つの物理デバイ スに結び付け
られる も のではな く 、 デバイ ス間でシフ ト で き ます。 た と えば、 現在の仮想ク ラ ス タ  マス ター
で障害が発生する と 、 ク ラ ス タ内のバ ッ ク ア ッ プ デバイ スの 1 つがその役割を引き継いで、 す
ぐに新し い仮想ク ラ ス タ  マス ターにな り ます。

仮想ク ラ ス タは、 外部の ク ラ イ アン ト には 1 つの仮想ク ラ ス タ  IP ア ド レ ス と し て表示さ れま
す。 こ の IP ア ド レ スは、 特定の物理デバイ スに結び付け られていません。 現在の仮想ク ラ ス タ  
マス ターに属し ている ため、 仮想のア ド レ スです。 接続の確立を試みている  VPN ク ラ イ アン
ト は、 最初に こ の仮想ク ラ ス タ  IP ア ド レ スに接続し ます。 仮想ク ラ ス タ  マス ターは、 ク ラ ス
タ内で使用で き る ホ ス ト の う ち、 最も負荷の低いホ ス ト のパブ リ ッ ク  IP ア ド レ ス を ク ラ イ アン
ト に返し ます。 2 回めの ト ラ ンザ ク シ ョ ン （ユーザに対し ては透過的） にな る と 、 ク ラ イ アン
ト はホ ス ト に直接接続し ます。 仮想ク ラ ス タ  マス ターは、 こ の よ う に し て リ ソース全体に均等
かつ効率的に ト ラ フ ィ ッ ク を転送し ます。

（注） Cisco VPN Client ま たは Cisco 3002 ハー ド ウ ェ ア  ク ラ イ アン ト 以外のすべての ク ラ イ アン ト は、
通常どお り  ASA に直接接続する必要があ り ます。 こ れら の ク ラ イ アン ト は、 仮想 ク ラ ス タ  IP 
ア ド レ ス を使用し ません。

ク ラ ス タ内のマシンで障害が発生する と 、 終了さ れたセ ッ シ ョ ンはただちに仮想 ク ラ ス タ  IP ア
ド レ スに再接続で き ます。 次に、 仮想ク ラ ス タ  マス ターは、 ク ラ ス タ内の別のア ク テ ィ ブ デ
バイ スに こ れら の接続を転送し ます。 仮想ク ラ ス タ  マス ター自体に障害が発生し た場合、 ク ラ
ス タ内のバ ッ ク ア ッ プ デバイ スが、 ただちに新し い仮想セ ッ シ ョ ン  マス ターを自動的に引き
継ぎ ます。 ク ラ ス タ内の複数のデバイ スで障害が発生し て も、 ク ラ ス タ内のデバイ スが 1 つ稼
働し ていて使用可能であ る限 り 、 ユーザは ク ラ ス タ に引き続き接続で き ます。

ロー ド  バラ ンシングと フ ェールオーバーの比較

ロー ド  バラ ンシング と フ ェールオーバーはどち ら も ハイ  アベイ ラ ビ リ テ ィ 機能ですが、 これ
ら は機能も要件も異な り ます。 場合に よ っては、 ロー ド  バ ラ ンシン グ と フ ェールオーバーの両
方を使用で き ます。 次の項では、 こ れら の機能の違いについて説明し ます。
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ロー ド  バラ ンシング

ロー ド  バ ラ ンシン グ と は、 リ モー ト ア ク セス  VPN ト ラ フ ィ ッ ク を、 仮想ク ラ ス タ内のデバイ
ス間で均等に分配する メ カニズムの こ と です。 こ の機能は、 スループ ッ ト ま たはその他の要因
を考慮し ない単純な ト ラ フ ィ ッ ク の分散に基づいています。 ロー ド バ ラ ンシン グ  ク ラ ス タは 2 
つ以上のデバイ スで構成さ れ、 その う ちの 1 つが仮想マ ス ター と な り 、 それ以外のデバイ スは
バ ッ ク ア ッ プ と な り ます。 こ れら のデバイ スは、 完全に同じ タ イ プであ る必要はな く 、 同じ ソ
フ ト ウ ェ ア  バージ ョ ンやコ ン フ ィ ギ ュ レーシ ョ ン を使用する必要も あ り ません。

仮想ク ラ ス タ内のすべてのア ク テ ィ ブなデバイ スがセ ッ シ ョ ンの負荷を伝送し ます。 ロー ド バ
ラ ンシン グに よ り 、 ト ラ フ ィ ッ ク は ク ラ ス タ内の最も負荷の少ないデバイ スに転送され、 負荷
はすべてのデバイ ス間に分散さ れます。 こ れに よ り 、 シ ス テム  リ ソースが効率的に使用され、
パフ ォーマン スが向上し、 ハイ  アベイ ラ ビ リ テ ィ が実現さ れます。

フ ェールオーバー

フ ェールオーバー設定には、 同じASAが 2 台、 専用のフ ェールオーバー リ ン ク （オプシ ョ ン
で、 ス テー ト フル フ ェールオーバー リ ン ク） で相互に接続さ れている必要があ り ます。 ア ク
テ ィ ブ イ ン ターフ ェ イ スおよび装置のヘルスがモニ タ さ れて、 所定のフ ェールオーバー条件に
一致し ている かど う かが判断さ れます。 こ れら の条件に一致し た場合は、 フ ェールオーバーが
行われます。 フ ェールオーバーは、 VPN と フ ァ イ ア ウ ォールの両方の コ ン フ ィ ギ ュ レーシ ョ ン
をサポー ト し ます。

ASA は、 ア ク テ ィ ブ/ア ク テ ィ ブ フ ェールオーバー と ア ク テ ィ ブ/ス タ ンバイ  フ ェールオーバー
の 2 つのフ ェールオーバーをサポー ト し ます。

ア ク テ ィ ブ/ア ク テ ィ ブ フ ェールオーバーでは、 両方の装置がネ ッ ト ワーク  ト ラ フ ィ ッ ク を渡
すこ と がで き ます。 こ れは、 同じ結果にな る可能性があ り ますが、 真の ロー ド  バ ラ ンシン グで
はあ り ません。 フ ェールオーバーが行われる と 、 残 り のア ク テ ィ ブ装置が、 設定されたパ ラ
メ ータ に基づいて結合さ れた ト ラ フ ィ ッ ク の通過を引き継ぎ ます。 し たがって、 ア ク テ ィ ブ/ア
ク テ ィ ブ フ ェールオーバーを構成する場合は、 両方の装置の合計 ト ラ フ ィ ッ ク が各装置の容量
以内にな る よ う にする必要があ り ます。

ア ク テ ィ ブ/ス タ ンバイ  フ ェールオーバーでは、 1 つの装置だけが ト ラ フ ィ ッ ク を通過させる こ
と がで き、 も う  1 つの装置はス タ ンバイ状態で待機し て、 ト ラ フ ィ ッ ク を通過させません。 ア
ク テ ィ ブ/ス タ ンバイ  フ ェールオーバーでは、 2 番目の ASA を使用し て、 障害の発生し た装置
の機能を引き継ぎ ます。 ア ク テ ィ ブ装置が故障する と 、 ス タ ンバイ状態に変わ り 、 そ し て ス タ
ンバイ装置がア ク テ ィ ブ状態に変わ り ます。 ア ク テ ィ ブにな る装置が、 障害の発生し た装置の 
IP ア ド レ ス （ま たは、 ト ラ ン スペア レ ン ト  フ ァ イ ア ウ ォールの場合は管理 IP ア ド レ ス） およ
び MAC ア ド レ ス を引き継いで、 ト ラ フ ィ ッ ク の転送を開始し ます。 現在ス タ ンバイ になって
いる装置が、 ア ク テ ィ ブ装置のス タ ンバイ の IP ア ド レ ス を引き継ぎ ます。 ア ク テ ィ ブ装置で障
害が発生する と 、 ス タ ンバイ装置は、 ク ラ イ アン ト  VPN ト ンネルを中断する こ と な く 引き継
ぎ ます。

ロー ド  バラ ンシングの実装

ロー ド  バ ラ ンシン グ を イ ネーブルにする には、 次の手順を実行し ます。

 • 共通仮想ク ラ ス タ  IP ア ド レ ス、 UDP ポー ト （必要に応じ て）、 およびク ラ ス タ の IPsec 共
有秘密情報を確立する こ と に よ り ロー ド バラ ンシン グ  ク ラ ス タ を設定する。 ク ラ ス タ内の
すべてのデバイ スに対し て こ れら の値を同一に設定し ます。

 • デバイ スで ロー ド  バラ ンシングを イ ネーブルに し、 デバイ ス固有のプ ロパテ ィ を定義する
こ と に よ り 、 参加デバイ ス を設定する。 こ れら の値はデバイ スに よ って異な り ます。
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（注） VPN ロー ド  バ ラ ンシン グには、 ア ク テ ィ ブな  3DES ま たは AES ラ イ セン スが必要です。 ASA
は、 ロー ド  バラ ンシン グ を イ ネーブルにする前に、 こ の暗号化ラ イ セン スの存在をチェ ッ ク し
ます。 ア ク テ ィ ブな  3DES ま たは AES ラ イ セン ス を検出で き ない場合、 ASAは、 ロー ド  バ ラ ン
シン グの イ ネーブル化を回避し、 さ ら に ラ イ セン スが こ の使用を許可し ていない限 り 、 ロー ド  
バ ラ ンシン グ  シ ス テムに よ る  3DES の内部コ ン フ ィ ギ ュ レーシ ョ ン も回避し ます。

前提条件

ロー ド  バ ラ ンシン グはデフ ォル ト ではデ ィ セーブルになっています。 ロー ド  バ ラ ンシン グは
明示的に イ ネーブルにする必要があ り ます。

まず、 パブ リ ッ ク （外部） イ ン ターフ ェ イ スおよびプ ラ イベー ト （内部） イ ン ターフ ェ イ ス を
設定し、 さ ら に仮想ク ラ ス タ  IP ア ド レ スが参照する イ ン ターフ ェ イ ス を事前に設定し てお く 必
要があ り ます。 こ れら の イ ン ターフ ェ イ スに異な る名前を設定する には、 interface コ マン ド と  
nameif コ マン ド を使用し ます。 こ の項では、 こ れ以降の参照に外部および内部の名前を使用し
ます。

ク ラ ス タ に参加するすべてのデバイ スは、 同じ ク ラ ス タ固有の値 （IP ア ド レ ス、 暗号化設定、
暗号キー、 およびポー ト ） を共有する必要があ り ます。

適格なプラ ッ ト フ ォーム

ロー ド バラ ンシン グ  ク ラ ス タ には、 ASA モデルの ASA 5512-X （Security Plus ラ イ セン ス あ り ）
および Model 5515-X 以降を含める こ と がで き ます。 ク ラ ス タ には Cisco VPN 3000 シ リ ーズの
コ ンセン ト レータ も含める こ と がで き ます。 混合コ ン フ ィ ギ ュ レーシ ョ ンは可能ですが、 通常
は、 同種ク ラ ス タ にする方が容易に管理で き ます。

適格なク ラ イアン ト

ロー ド  バ ラ ンシン グは、 次の ク ラ イ アン ト で開始さ れる リ モー ト  セ ッ シ ョ ンでのみ有効です。

 • Cisco AnyConnect VPN Client （Release 2.0 以降）

 • Cisco VPN Client （Release 3.0 以降）

 • Cisco ASA 5505 ASA （Easy VPN ク ラ イ アン ト と し て動作し ている場合） 

 • Cisco VPN 3002 Hardware Client （Release 3.5 以降）

 • Easy VPN ク ラ イ アン ト と し て動作し ている場合、 Cisco PIX 501/506E

 • IKE リ ダ イ レ ク ト をサポー ト する  Cisco IOS EZVPN ク ラ イ アン ト  デバイ ス （IOS 831/871）

 • ク ラ イ アン ト レ ス  SSL VPN （ク ラ イ アン ト ではない）

ロー ド  バ ラ ンシン グは、 IPsec ク ラ イ アン ト  セ ッ シ ョ ン と  SSL VPN ク ラ イ アン ト およびク ラ イ
アン ト レ ス  セ ッ シ ョ ンで機能し ます。 LAN-to-LAN を含む他のすべての VPN 接続タ イ プ
（L2TP、 PPTP、 L2TP/IPsec） は、 ロー ド  バラ ンシングが イ ネーブルになっているASAに接続で
き ますが、 こ れら の接続タ イ プはロー ド  バ ラ ンシン グには参加で き ません。
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VPN ロー ドバラ ンシングのアルゴ リズム

マス ター デバイ スには、 バ ッ ク ア ッ プ ク ラ ス タ  メ ンバーを  IP ア ド レ スの昇順に ソー ト し た リ
ス ト が保持さ れます。 各バ ッ ク ア ッ プ ク ラ ス タ  メ ンバーの負荷は、 整数の割合 （ア ク テ ィ ブ 
セ ッ シ ョ ン数） と し て計算さ れます。 AnyConnect の非ア ク テ ィ ブ セ ッ シ ョ ンは、 ロー ド  バ ラ
ンシン グの SSL VPN 負荷に数え られません。マス ター デバイ スは、 IPsec ト ンネル と  SSL VPN 
ト ンネルを負荷が最も低いデバイ スに、 その他のデバイ ス よ り 負荷が 1% 高 く な る まで リ ダ イ
レ ク ト し ます。 すべてのバ ッ ク ア ッ プ ク ラ ス タ  メ ンバーの負荷がマス ターよ り  1% 高 く な る
と 、 マス ター デバイ スは自分自身に対し て リ ダ イ レ ク ト し ます。

た と えば、 1 つのマ ス ター と  2 つのバ ッ ク ア ッ プ ク ラ ス タ  メ ンバーがあ る場合に、 次のサ イ ク
ルが当てはま り ます。

（注） すべての ノ ー ド は 0% か ら始ま り 、 すべての割合は四捨五入されます。

1. マス ター デバイ スは、 すべての メ ンバにマス ターよ り も  1% 高い負荷があ る場合に、 接続
を使用し ます。

2. マス ターが接続を使用し ない場合、 セ ッ シ ョ ンは、 最も ロー ド 率が低いバ ッ ク ア ッ プ デバ
イ スが処理し ます。

3. すべての メ ンバに同じ割合の負荷がかかっている場合、 セ ッ シ ョ ン数が最も少ないバ ッ ク
ア ッ プ デバイ スがセ ッ シ ョ ン を取得し ます。

4. すべての メ ンバに同じ割合の負荷 と 同じ数のセ ッ シ ョ ンがあ る場合、 IP ア ド レ ス数が最も
少ないデバイ スがセ ッ シ ョ ン を取得し ます。

VPN ロー ドバラ ンシング ク ラス タ  コ ン フ ィ ギュ レーシ ョ ン

ロー ド バラ ンシン グ  ク ラ ス タは、 次の制限に従って、 同じ リ リ ース、 ま たは混在 リ リ ースの
ASA と 、 VPN 3000 コ ンセン ト レータ、 あ る いは これ ら の組み合わせで構成で き ます。

 • 同じ リ リ ースの ASA、 ま たはすべて VPN 3000 コ ンセン ト レータ で構成される ロー ド バ ラ
ンシン グ  ク ラ ス タは、 IPsec、 AnyConnect、 およびク ラ イ アン ト レ ス  SSL VPN セ ッ シ ョ ン
の組み合わせに対し て ロー ド バラ ンシン グ を実行で き ます。

 • 同じ リ リ ースのASAおよび VPN 3000 コ ンセン ト レータの両方で構成される ロード バラ ンシ
ング ク ラ ス タは、 IPsec、 AnyConnect、 およびク ラ イ アン ト レ ス  SSL VPN ク ラ イ アン ト と ク
ラ イ アン ト レ ス  セ ッ シ ョ ンの組み合わせに対し て ロード  バラ ンシングを実行でき ます。

 • 混在 リ リ ースのASAま たは同じ リ リ ースのASAおよび VPN 3000 コ ンセン ト レータ あ る い
は こ れら両方で構成さ れる ロー ド バラ ンシン グ  ク ラ ス タは、 IPsec セ ッ シ ョ ンのみをサ
ポー ト で き ます。 ただ し、 こ の よ う な コ ン フ ィ ギ ュ レーシ ョ ンでは、 ASAは、 それぞれの 
IPsec のキ ャパシテ ィ に完全に到達し ない可能性があ り ます。 シナ リ オ 1 ： SSL VPN 接続の
ない混在ク ラ ス タは、 こ の状況を示し ています。

Release 7.1(1) 以降、 IPsec セ ッ シ ョ ン と  SSL VPN セ ッ シ ョ ンは、 ク ラ ス タ内の各デバイ スが伝送
する負荷を決定する と きに均等にカ ウ ン ト または重み付け し ます。 これは、 ASA Release 7.0(x) ソ
フ ト ウ ェ ア と  VPN 3000 コ ンセン ト レータのロード バラ ンシング計算からの変更です。 両方のプ
ラ ッ ト フ ォームで、一部のハード ウ ェ ア プラ ッ ト フ ォームが SSL VPN セ ッ シ ョ ンの負荷を  IPSec 
セ ッ シ ョ ンの負荷と は異な る方法で計算する重み付けアルゴ リ ズムが使用されます。

ク ラ ス タ の仮想マス ターは、 ク ラ ス タ の メ ンバにセ ッ シ ョ ン要求を割 り 当て ます。 ASAは、 す
べてのセ ッ シ ョ ン、 SSL VPN ま たは IPsec を同等 と 見な し、 それら を同等に割 り 当て ます。 許
可する  IPsec セ ッ シ ョ ン と  SSL VPN セ ッ シ ョ ンの数は、 コ ン フ ィ ギ ュ レーシ ョ ンおよびラ イ セ
ン スで許可さ れている最大数まで設定で き ます。 こ れ ら の制限の設定方法については、 「VPN 
セ ッ シ ョ ン制限の設定」 を参照し て く だ さ い。
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ロー ド バラ ンシン グ  ク ラ ス タ で最大 10 の ノ ー ド はテ ス ト 済みです。 こ れよ り ク ラ ス タ が多 く
て も機能し ますが、 その よ う な ト ポ ロ ジは正式にはサポー ト されていません。

一部の一般的な混在ク ラス タのシナリオ

混在コ ン フ ィ ギ ュ レーシ ョ ン、 つま り ロー ド バラ ンシン グ  ク ラ ス タ に さ ま ざ ま な  ASA ソ フ ト
ウ ェ ア  リ リ ース を実行し ているデバイ スが含まれている、 ま たは ASA Release 7.1(1) 以降およ
び VPN 3000 コ ンセン ト レータ を実行し てい るASAが少な く と も  1 つ含まれる場合、 最初の ク
ラ ス タ  マス ターで障害が発生し、 別のデバイ スがマス ターを引き継ぐ と き に、 重み付けアルゴ
リ ズムの違いが問題にな り ます。

次のシナ リ オは、 ASA Release 7.1(1)、 ASA Release 7.0(x) ソ フ ト ウ ェ アを実行し ているASA と  
VPN 3000 シ リ ーズ コ ンセン ト レータ の混在で構成さ れている ク ラ ス タ での VPN ロー ド バ ラ ン
シン グの使用を示し ています。

シナリオ 1 ： SSL VPN 接続のない混在ク ラス タ

こ のシナ リ オでは、 ク ラ ス タは ASA と  VPN 3000 コ ンセン ト レータ の混在で構成されていま
す。 ASA ク ラ ス タ  ピ アには、 ASA Release 7.0(x) を実行し てい る も の も、 Release 7.1(1) を実行
し ている も の も あ り ます。 7.1(1) 以前のピ アおよび VPN 3000 ピ アには、 SSL VPN 接続はな く 、
7.1(1) ク ラ ス タ  ピ アには、 SSL VPN の基本ラ イ セン スのみあ り 、 2 つの SSL VPN セ ッ シ ョ ンは
許可さ れますが、 SSL VPN 接続はあ り ません。 こ の場合、 すべての接続は IPsec であ り 、 ロー
ド  バラ ンシン グは良好に機能し ます。

2 つの SSL VPN ラ イ セン スは、 ユーザの最大 IPsec セ ッ シ ョ ン制限の活用にはほ と んど影響を
及ぼし ません。 ま た、 こ れは VPN 3000 コ ンセン ト レータ が ク ラ ス タ  マ ス ターの場合に限られ
ます。 一般に、 混在ク ラ ス タ内のASAの SSL VPN ラ イ セン スの数が少なければ少ないほど、
IPsec セ ッ シ ョ ン し かないシナ リ オで IPsec セ ッ シ ョ ンの制限に達する こ と がで き る  ASA 7.1(1) 
デバイ スへの影響も小さ く な り ます。

シナリオ 2 ： SSL VPN 接続を処理する混在ク ラス タ

た と えば、 ASA Release 7.1(1) ソ フ ト ウ ェ アを実行し ている  ASA が最初の ク ラ ス タ  マ ス ター
で、 そのデバイ スに障害が発生し た と し ます。 ク ラ ス タ内の別のデバイ スが自動的にマス ター
を引き継ぎ、 その ク ラ ス タ内のプ ロ セ ッ サの負荷を決定する ためにそのデバイ ス独自の ロー ド
バ ラ ンシン グ  アルゴ リ ズム を適用し ます。 ASA Release 7.1(1) ソ フ ト ウ ェ アを実行し ている ク
ラ ス タ  マス ターは、 その ソ フ ト ウ ェ アが提供する方法以外では、 セ ッ シ ョ ンの負荷を重み付け
する こ と はで き ません。 そのため、 IPsec および SSL VPN セ ッ シ ョ ンの負荷の組み合わせを、
以前のバージ ョ ン を実行する  ASA デバイ スに も、 VPN 3000 コ ンセン ト レータ に も適切に割 り
当て る こ と がで き ません。 こ れ と は逆に、 ク ラ ス タ  マス ター と し て動作し ている  VPN 3000 コ
ンセン ト レータは、 ASA Release 7.1(1) ASA に負荷を適切に割 り 当て る こ と がで き ません。 次
のシナ リ オは、 こ のジ レ ンマを示し ています。

こ のシナ リ オは、 ク ラ ス タ が ASA と  VPN 3000 コ ンセン ト レータ の混在で構成されている と い
う 点において、 前述のシナ リ オ と 似ています。 ASA ク ラ ス タ  ピ アには ASA Release 7.0(x) を実
行し ている も の も、 Release 7.1(1) を実行し てい る も の も あ り ます。 ただ し、 こ の場合は、 ク ラ
ス タは SSL VPN 接続だけでな く  IPsec 接続も処理さ れます。

ASA Release 7.1(1) 以前の ソ フ ト ウ ェ アを実行し ているデバイ スが ク ラ ス タ  マス ターであ る場
合、 マス ターは実質的に Release 7.1(1) 以前のプ ロ ト コル と ロ ジ ッ ク を適用し ます。 つま り 、
セ ッ シ ョ ンはそのセ ッ シ ョ ン制限を超えている ロー ド バ ラ ンシン グ  ピ アに転送される場合も あ
り ます。 その場合、 ユーザはア ク セス を拒否さ れます。
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ク ラ ス タ  マス ターが ASA Release 7.0(x) ソ フ ト ウ ェ アを実行し ているデバイ スであ る場合、 古
いセ ッ シ ョ ン重み付けアルゴ リ ズムは、 ク ラ ス タ内の 7.1(1) 以前のピ アにのみ適用さ れます。
こ の場合、 ア ク セスが拒否さ れる こ と はあ り ません。 これは、 7.1(1) 以前のピ アは、 セ ッ シ ョ
ン重み付けアルゴ リ ズム を使用する ため、 負荷が よ り 軽 く なっています。

ただ し、 7.1(1) ピ アが常に ク ラ ス タ  マス ターであ る こ と は保証で き ないため、 問題が発生し ま
す。 ク ラ ス タ  マス ターで障害が発生する と 、 別のピ アがマス ターの役割を引き継ぎ ます。 新し
いマス ターは、 適格なピ アのいずれかにな り ます。 結果を予測する こ と は不可能であ る ため、
こ の タ イ プの ク ラ ス タ を構成し ない こ と を推奨し ます。

ロー ド  バラ ンシングの設定
ロー ド バラ ンシン グ を使用する には、 ク ラ ス タ に参加する各デバイ スに対し て次の要素を設定
し ます。

 • パブ リ ッ ク  イ ン ターフ ェ イ ス と プ ラ イベー ト  イ ン ターフ ェ イ ス

 • VPN ロー ド バ ラ ンシン グ  ク ラ ス タ属性

（注） ク ラ ス タ に参加するすべてのデバイ スには、 ク ラ ス タ内でのデバイ ス  プ ラ イ オ リ テ ィ を除き、
同一の ク ラ ス タ  コ ン フ ィ ギ ュ レーシ ョ ン を設定する必要があ り ます。

（注） Active/Active ス テー ト フル フ ェールオーバー、 ま たは VPN ロー ド バ ラ ンシング を使用し てい
る場合、 ローカル CA 機能はサポー ト されません。 ローカル CA を別の CA の下位に置 く こ と
はで き ません。 ローカル CA はルー ト  CA に し かなれません。

ロー ド  バラ ンシング用のパブ リ ッ ク  イン ターフ ェ イス と プラ イベー
ト  イン ターフ ェ イスの設定

ロー ド バラ ンシン グ  ク ラ ス タ  デバイ ス用のパブ リ ッ ク （外部） イ ン ターフ ェ イ ス と プ ラ イ
ベー ト （内部） イ ン ターフ ェ イ ス を設定する には、 次の手順を実行し ます。

ステ ッ プ 1 vpn-load-balancing コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で、lbpublic キーワー ド を指定し て  interface 
コ マン ド を入力し、 ASAにパブ リ ッ ク  イ ン ターフ ェ イ ス を設定し ます。 こ の コ マン ド は、 こ の
デバイ スの ロー ド  バ ラ ンシン グのためのパブ リ ッ ク  イ ン ターフ ェ イ スの名前ま たは IP ア ド レ
ス を指定し ます。

hostname(config)# vpn load-balancing
hostname(config-load-balancing)# interface lbpublic outside
hostname(config-load-balancing)# 

ステ ッ プ 2 vpn-load-balancing コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で、 lbprivate キーワー ド を指定し て  
interface コ マン ド を入力し、 ASAにプ ラ イベー ト  イ ン ターフ ェ イ ス を設定し ます。 こ の コ マン
ド で、 こ のデバイ スの ロー ド  バ ラ ンシン グのためのプ ラ イベー ト  イ ン ターフ ェ イ スの名前ま
たは IP ア ド レ ス を指定し ます。

hostname(config-load-balancing)# interface lbprivate inside
hostname(config-load-balancing)# 
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ステ ッ プ 3 こ のデバイ ス を割 り 当て る ための ク ラ ス タ内でのプ ラ イ オ リ テ ィ を設定し ます。 指定で き る範
囲は 1 ～ 10 です。 プ ラ イ オ リ テ ィ は、 起動時ま たは既存のマス ターで障害が発生し た と き に、
こ のデバイ スが仮想ク ラ ス タ  マス ターにな る可能性を表し ます。 プ ラ イ オ リ テ ィ を高 く 設定す
る と （た と えば 10）、 こ のデバイ スが仮想ク ラ ス タ  マス ターにな る可能性が高 く な り ます。

hostname(config-load-balancing)# priority number
hostname(config-load-balancing)# 

た と えば、 こ のデバイ スに ク ラ ス タ内でのプ ラ イ オ リ テ ィ  6 を割 り 当て る には、 次の コ マン ド
を入力し ます。

hostname(config-load-balancing)# priority 6
hostname(config-load-balancing)# 

ステ ッ プ 4 こ のデバイ スにネ ッ ト ワーク  ア ド レ ス変換を適用する場合は、 デバイ スに割 り 当て られた  
NAT ア ド レ ス を指定し て  nat コ マン ド を入力し ます。 IPv4 および IPv6 ア ド レ ス を定義する か、
デバイ スのホ ス ト 名を指定で き ます。

hostname(config-load-balancing)# nat ipv4_address ipv_address
hostname(config-load-balancing)# 

た と えば、 こ のデバイ スに NAT ア ド レ ス  192.168.30.3 および 2001:DB8::1 を割 り 当て る には、
次の コ マン ド を入力し ます。

hostname(config-load-balancing)# nat 192.168.30.3 2001:DB8::1
hostname(config-load-balancing)# 

ロー ド  バラ ンシング ク ラス タ属性の設定

ク ラ ス タ内の各デバイ スの ロー ド バラ ンシン グ  ク ラ ス タ属性を設定する には、 次の手順を実行
し ます。

ステ ッ プ 1 グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で vpn load-balancing コ マン ド を入力し て、 VPN 
ロー ド バラ ンシン グ をセ ッ ト ア ッ プ し ます。

hostname(config)# vpn load-balancing
hostname(config-load-balancing)# 

こ れで vpn-load-balancing コ ン フ ィ ギ ュ レーシ ョ ン  モー ド に入る ため、 こ こ で残 り の ロー ド バ
ラ ンシン グ属性を設定で き ます。

ステ ッ プ 2 こ のデバイ スが属し ている ク ラ ス タ の IP ア ド レ ス ま たは完全修飾 ド メ イ ン名を設定し ます。 こ
の コ マン ド は、 仮想ク ラ ス タ全体を表す単一の IP ア ド レ ス ま たは FQDN を指定し ます。 仮想
ク ラ ス タ内のすべてのASAが共有するパブ リ ッ ク  サブネ ッ ト のア ド レ ス範囲内で、 IP ア ド レ ス
を選択し ます。 IPv4 ア ド レ ス ま たは IPv6 ア ド レ ス を指定で き ます。

hostname(config-load-balancing)# cluster ip address ip_address
hostname(config-load-balancing)# 

た と えば、 ク ラ ス タ  IP ア ド レ ス を  IPv6 ア ド レ ス  2001:DB8::1 に設定する には、 次の コ マン ド
を入力し ます。

hostname(config-load-balancing)# cluster ip address 2001:DB8::1
hostname(config-load-balancing)# 
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ステ ッ プ 3 ク ラ ス タ  ポー ト を設定し ます。 次の コ マン ド は、 こ のデバイ スが参加する仮想ク ラ ス タ の 
UDP ポー ト を指定し ます。 デフ ォル ト 値は 9023 です。 別のアプ リ ケーシ ョ ンで こ のポー ト が
使用さ れている場合は、 ロー ド  バラ ンシン グに使用する  UDP の宛先ポー ト 番号を入力し ます。

hostname(config-load-balancing)# cluster port port_number
hostname(config-load-balancing)# 

た と えば、 ク ラ ス タ  ポー ト を  4444 に設定する には、 次の コ マン ド を入力し ます。

hostname(config-load-balancing)# cluster port 4444
hostname(config-load-balancing)# 

ステ ッ プ 4 （任意） ク ラ ス タ に対する  IPsec 暗号化を イ ネーブルに し ます。 デフ ォル ト では暗号化は使用さ
れません。 こ の コ マン ド は、 IPsec 暗号化を イ ネーブルま たはデ ィ セーブルに し ます。 こ の
チェ ッ ク属性を設定する場合は、 まず共有秘密情報を指定し て検証する必要があ り ます。 仮想
ク ラ ス タ内のASAは、 IPsec を使用し て LAN-to-LAN ト ンネル経由で通信し ます。 デバイ ス間
で通信さ れるすべての ロー ド バラ ンシン グ情報が暗号化される よ う にする には、 こ の属性を イ
ネーブルに し ます。

hostname(config-load-balancing)# cluster encryption
hostname(config-load-balancing)# 

（注） 暗号化を使用する場合、 事前に ロー ド バラ ンシン グ内部イ ン ターフ ェ イ ス を設定し てお
く 必要があ り ます。 その イ ン ターフ ェ イ スが ロー ド バ ラ ンシン グ内部イ ン ターフ ェ イ ス
で イ ネーブルになっていない場合、 ク ラ ス タ の暗号化を設定し よ う と する と エ ラー 
メ ッ セージが表示さ れます。 
 

ク ラ ス タ の暗号化を設定し た と き に ロー ド バ ラ ンシン グ  Inside イ ン ターフ ェ イ スが イ
ネーブルになってお り 、 仮想ク ラ ス タ内の参加デバイ ス を設定する前にデ ィ セーブルに
なった場合、 participate コ マン ド を入力する （ま たは、 ASDM で、 [Participate in Load 
Balancing Cluster] チェ ッ ク ボ ッ ク ス をオンにする） と 、 エ ラー メ ッ セージが表示さ れ、
その ク ラ ス タ に対する暗号化はイ ネーブルにな り ません。 
 

ク ラ ス タ の暗号化を使用する には、 内部イ ン ターフ ェ イ ス を指定し て  crypto isakmp 
enable コ マン ド を使用し、 内部イ ン ターフ ェ イ ス上の ISAKMP を イ ネーブルにする必
要があ り ます。

ステ ッ プ 5 ク ラ ス タ の暗号化を イ ネーブルにする場合、 cluster key コ マン ド を入力し て IPsec 共有秘密情
報も指定する必要があ り ます。 こ の コ マン ド は、 IPsec 暗号化を イ ネーブルに し てあ る場合、
IPsec ピ ア間に共有秘密を指定し ます。 ボ ッ ク スに入力する値は、 連続する ア ス タ リ ス ク文字
と し て表示さ れます。

hostname(config-load-balancing)# cluster key shared_secret
hostname(config-load-balancing)# 

た と えば、 共有秘密情報を  123456789 に設定する には、 次の コ マン ド を入力し ます。

hostname(config-load-balancing)# cluster key 123456789
hostname(config-load-balancing)# 

ステ ッ プ 6 participate コ マン ド を入力し て、 ク ラ ス タへの こ のデバイ スの参加を イ ネーブルに し ます。

hostname(config-load-balancing)# participate
hostname(config-load-balancing)# 
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完全修飾ド メ イン名を使用した リ ダイレ クシ ョ ンのイネーブル化

VPN ロー ド バ ラ ンシン グ  モー ド で完全修飾 ド メ イ ン名を使用し た リ ダ イ レ ク ト を イ ネーブル
ま たはデ ィ セーブルにする には、 グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で redirect-fqdn 
enable コ マン ド を使用し ます。 こ の動作は、 デフ ォル ト ではデ ィ セーブルになっています。

デフ ォル ト で、 ASA はロー ド バ ラ ンシング  リ ダ イ レ ク シ ョ ンの IP ア ド レ スだけを ク ラ イ アン
ト に送信し ます。 DNS 名に基づ く 証明書が使用されている場合、 その証明書はバ ッ ク ア ッ プ 
デバイ スに リ ダ イ レ ク ト さ れた と き に無効にな り ます。

VPN ク ラ ス タ  マス ター と し て、 ASA は、 VPN ク ラ イ アン ト 接続を別の ク ラ ス タ  デバイ スに リ
ダ イ レ ク ト する場合に、 DNS 逆ル ッ ク ア ッ プを使用し て、 その ク ラ ス タ  デバイ ス （ク ラ ス タ
内の別の ASA） の外部 IP ア ド レ スではな く  Fully Qualified Domain Name （FQDN; 完全修飾 ド メ
イ ン名） を送信で き ます。

ク ラ ス タ内の ロー ド バラ ンシン グ  デバイ スのすべての外部および内部ネ ッ ト ワーク  イ ン ター
フ ェ イ スは、 同じ  IP ネ ッ ト ワーク上に存在する必要があ り ます。

IP ア ド レ スではな く 、 FQDN を使用し て SSL 接続ま たは IPsec/IKEv2 接続の ロー ド  バ ラ ンシン
グ を実行する には、 次の設定手順を実行し ます。

ステ ッ プ 1 redirect-fqdn enable コ マン ド を使用し て、 ロー ド  バ ラ ンシン グのための FQDN の使用を イ
ネーブルに し ます。

redirect-fqdn {enable | disable} 
no redirect-fqdn {enable | disable}

次に例を示し ます。
hostname(config)# vpn load-balancing
hostname(config-load-balancing)# redirect-fqdn enable
hostname(config-load-balancing)#

ステ ッ プ 2 DNS サーバに、 各 ASA outside イ ン ターフ ェ イ スのエン ト リ を追加し ます （エン ト リ が存在し
ない場合）。 それぞれの ASA 外部 IP ア ド レ スに、 ル ッ ク ア ッ プ用にそのア ド レ スに関連付け ら
れた DNS エン ト リ が設定されている必要があ り ます。 これ ら の DNS エン ト リ に対し ては、 逆
ル ッ ク ア ッ プ も イ ネーブルにする必要があ り ます。

ステ ッ プ 3 dns domain-lookup inside コ マン ド を使用し て、 ASA で DNS ル ッ ク ア ッ プを イ ネーブルに し ま
す。 inside の部分には、 DNS サーバへのルー ト を持つ任意の イ ン ターフ ェ イ ス を指定し ます。

ステ ッ プ 4 ASA 上の DNS サーバ IP ア ド レ ス を定義し ます。 た と えば、 dns name-server 10.2.3.4 （DNS 
サーバの IP ア ド レ ス）。

次に、 完全修飾 ド メ イ ン名の リ ダ イ レ ク ト を イ ネーブルに し、 ク ラ ス タ のパブ リ ッ ク  イ ン ター
フ ェ イ ス を  test と 指定し、 ク ラ ス タ のプ ラ イベー ト  イ ン ターフ ェ イ ス を  foo と 指定する イ ン
ターフ ェ イ ス  コ マン ド を含む、VPN ロー ド バラ ンシン グ  コ マン ド  シーケン スの例を示し ます。

hostname(config)# interface GigabitEthernet 0/1
hostname(config-if)# ip address 209.165.202.159 255.255.255.0
hostname(config)# nameif test
hostname(config)# interface GigabitEthernet 0/2
hostname(config-if)# ip address 209.165.201.30 255.255.255.0
hostname(config)# nameif foo
hostname(config)# vpn load-balancing
hostname(config-load-balancing)# nat 192.168.10.10
hostname(config-load-balancing)# priority 9
hostname(config-load-balancing)# interface lbpublic test
hostname(config-load-balancing)# interface lbprivate foo
hostname(config-load-balancing)# cluster ip address 209.165.202.224
hostname(config-load-balancing)# cluster key 123456789
hostname(config-load-balancing)# cluster encryption
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hostname(config-load-balancing)# cluster port 9023
hostname(config-load-balancing)# redirect-fqdn enable
hostname(config-load-balancing)# participate

ロー ド  バラ ンシングについての FAQ

IP ア ド レス プールの枯渇

Q ： ASAは、 IP ア ド レ ス  プールの枯渇をその VPN ロー ド バ ラ ンシング方式の一部 と 見な し ま
すか。

A ： いいえ。 リ モー ト  ア ク セ ス  VPN セ ッ シ ョ ンが、 IP ア ド レ ス  プールが枯渇し たデバイ スに
転送さ れた場合、 セ ッ シ ョ ンは確立さ れません。 ロー ド バ ラ ンシン グ  アルゴ リ ズムは、 負荷に
基づき、 各バ ッ ク ア ッ プ ク ラ ス タ  メ ンバが提供する整数の割合 （ア ク テ ィ ブ セ ッ シ ョ ン数お
よび最大セ ッ シ ョ ン数） と し て計算さ れます。

固有の IP ア ド レス プール

Q ： VPN ロー ド  バラ ンシン グ を実装する には、 異な るASA上の AnyConnect ク ラ イ アン ト ま た
は IPsec ク ラ イ アン ト の IP ア ド レ ス  プールを固有にする必要があ り ますか。

A ： はい。 IP ア ド レ ス  プールはデバイ ス ご と に固有にする必要があ り ます。

同じデバイスでのロー ド  バラ ンシングと フ ェールオーバーの使用

Q ： 単一のデバイ スで、 ロー ド  バラ ンシン グ と フ ェールオーバーの両方を使用で き ますか。

A ： はい。 こ の設定では、 ク ラ イ アン ト は ク ラ ス タ の IP ア ド レ スに接続し、 ク ラ ス タ内で最も
負荷の少ないASAに リ ダ イ レ ク ト さ れます。 そのデバイ スで障害が発生する と 、 ス タ ンバイ装
置がすぐに引き継ぎ、 VPN ト ンネルに も影響を及ぼし ません。

複数のイン ターフ ェ イスでのロー ド  バラ ンシング

Q ： 複数の イ ン ターフ ェ イ スで SSL VPN を イ ネーブルにする場合、 両方の イ ン ターフ ェ イ スに
ロー ド  バラ ンシン グ を実装する こ と はで き ますか。

A ： パブ リ ッ ク  イ ン ターフ ェ イ ス と し て ク ラ ス タ に参加する イ ン ターフ ェ イ スは 1 つし か定義
で き ません。 こ れは、 CPU 負荷のバラ ン ス を と る こ と を目的 と し ています。 複数の イ ン ター
フ ェ イ スは、 同じ  CPU に集中する ため、 複数の イ ン ターフ ェ イ スにおけ る ロー ド  バラ ンシン
グの概念には意味があ り ません。

ロー ド  バラ ンシング ク ラス タの最大同時セ ッ シ ョ ン

Q ： それぞれが 100 ユーザの SSL VPN ラ イセン ス を持つ 2 つの ASA 5525-X が構成されている と
し ます。 こ の場合、 ロード バラ ンシング ク ラ ス タで許可されるユーザの最大合計数は、 200 同時
セ ッ シ ョ ンでし ょ う か。 または 100 同時セ ッ シ ョ ンだけでし ょ う か。 さ らに 100 ユーザ ラ イセン
ス を持つ 3 台目のデバイ ス を追加し た場合、 300 の同時セ ッ シ ョ ンをサポー ト でき ますか。

A ： VPN ロー ド  バラ ンシング を使用する と 、 すべてのデバイ スがア ク テ ィ ブにな る ため、 ク ラ
ス タ でサポー ト で き る最大セ ッ シ ョ ン数は、 ク ラ ス タ内の各デバイ スのセ ッ シ ョ ン数の合計に
な り ます。 こ の例の場合は、 300 にな り ます。
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  VPN セ ッ シ ョ ン制限の設定
ロー ド  バラ ンシングの表示

ロー ド バラ ンシン グ  ク ラ ス タ のマス ターは、 ア ク テ ィ ブな  AnyConnect セ ッ シ ョ ン、 ク ラ イ ア
ン ト レ ス  セ ッ シ ョ ン、 そ し て設定さ れた制限ま たはラ イ セン ス数制限に基づ く 最大許可セ ッ
シ ョ ンがあ る ク ラ ス タ内の各 ASA か ら メ ッ セージを定期的に受信し ます。 ク ラ ス タ内のあ る  
ASA の容量が 100% いっぱいであ る と 示さ れる場合、 ク ラ ス タ  マス ターは これに対し て さ ら に
接続を リ ダ イ レ ク ト する こ と はで き ません。 ASA がいっぱいであ る と 示さ れて も、 ユーザに
よ っては非ア ク テ ィ ブま たは再開待ち状態 と な り 、 ラ イ セン ス を消費する可能性があ り ます。
回避策 と し て、 セ ッ シ ョ ン合計数ではな く 、 セ ッ シ ョ ン合計数か ら非ア ク テ ィ ブ状態のセ ッ
シ ョ ン数を引いた数が各 ASA に よ っ て提供さ れます （コ マン ド  リ フ ァ レ ン スの -sessiondb 
summary コ マン ド を参照し て く だ さ い）。 つま り 、 非ア ク テ ィ ブなセ ッ シ ョ ンは ク ラ ス タ  マス
ターに報告さ れません。 ASA が （非ア ク テ ィ ブなセ ッ シ ョ ンに よ って） いっぱいになってい る
場合で も、 ク ラ ス タ  マス ターは必要に応じ て接続を  ASA に引き続き リ ダ イ レ ク ト し ます。
ASA が新し い接続を受信する と 、 最も長 く 非ア ク テ ィ ブになっていたセ ッ シ ョ ンが ロ グオフ さ
れ、 新し い接続がその ラ イ セン ス を引き継ぎ ます。

次の例は、 100 個の SSL セ ッ シ ョ ン （Active のみ） と  2% の SSL 負荷を示し ています。 これ ら
の数字には、 非ア ク テ ィ ブなセ ッ シ ョ ンは含まれていません。 つま り 、 非ア ク テ ィ ブなセ ッ
シ ョ ンはロー ド  バラ ンシングの負荷に数え られません。

hostname#  load-balancing
Status : enabled
Role : Master
Failover : Active
Encryption : enabled
Cluster IP : 192.168.1.100
Peers : 1

Load %
Sessions

Public IP Role Pri Model IPsec SSL IPsec SSL
192.168.1.9 Master 7 ASA-5540 4 2 216 100
192.168.1.19 Backup 9 ASA-5520 0 0 0 0

VPN セ ッ シ ョ ン制限の設定
IPsec セ ッ シ ョ ン と  SSL VPN セ ッ シ ョ ンは、プ ラ ッ ト フ ォーム と  ASA ラ イ セン スがサポー ト す
る限 り 、 い く つで も実行で き ます。 ASA の最大セ ッ シ ョ ン数を含むラ イ セン ス情報を表示する
には、 グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で show version コ マン ド を入力し ます。 次
の例は、 こ の コ マン ド の出力か ら の コ マン ド と ラ イ セン ス情報を示し ています。

hostname(config)# show version

Cisco Adaptive Security Appliance Software Version 8.4(1)
Device Manager Version 6.4(1)

Compiled on Sun 02-Jan-11 03:45 by builders
System image file is "disk0:/cdisk.bin"
Config file at boot was "startup-config"
asa4 up 9 days 3 hours

Hardware:   ASA5510, 256 MB RAM, CPU Pentium 4 Celeron 1600 MHz
Internal ATA Compact Flash, 256MB
BIOS Flash M50FW080 @ 0xfff00000, 1024KB
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Encryption hardware device : Cisco ASA-55x0 on-board accelerator (revision 0x0)
                             Boot microcode        : CN1000-MC-BOOT-2.00 
                             SSL/IKE microcode     : CNLite-MC-SSLm-PLUS-2.03
                             IPsec microcode       : CNlite-MC-IPSECm-MAIN-2.06
                             Number of accelerators: 1

 0: Ext: Ethernet0/0         : address is 001e.f75e.8b84, irq 9
 1: Ext: Ethernet0/1         : address is 001e.f75e.8b85, irq 9
 2: Ext: Ethernet0/2         : address is 001e.f75e.8b86, irq 9
 3: Ext: Ethernet0/3         : address is 001e.f75e.8b87, irq 9
 4: Ext: Management0/0       : address is 001e.f75e.8b83, irq 11
 5: Int: Internal-Data0/0    : address is 0000.0001.0002, irq 11
 6: Int: Internal-Control0/0 : address is 0000.0001.0001, irq 5

Licensed features for this platform:
Maximum Physical Interfaces       : Unlimited      perpetual
Maximum VLANs                     : 100            perpetual
Inside Hosts                      : Unlimited      perpetual
Failover                          : Active/Active  perpetual
VPN-DES                           : Enabled        perpetual
VPN-3DES-AES                      : Enabled        perpetual
Security Contexts                 : 2              perpetual
GTP/GPRS                          : Disabled       perpetual
AnyConnect Premium Peers          : 250            perpetual
AnyConnect Essentials             : Disabled       perpetual
Other VPN Peers                   : 250            perpetual
Total VPN Peers                   : 250            perpetual
Shared License                    : Disabled       perpetual
AnyConnect for Mobile             : Disabled       perpetual
AnyConnect for Cisco VPN Phone    : Disabled       perpetual
Advanced Endpoint Assessment      : Enabled        perpetual
UC Phone Proxy Sessions           : 2              perpetual
Total UC Proxy Sessions           : 2              perpetual
Botnet Traffic Filter             : Disabled       perpetual
Intercompany Media Engine         : Disabled       perpetual

This platform has an ASA 5510 Security Plus license.

hostname#

AnyConnect VPN セ ッ シ ョ ン （IPsec/IKEv2 ま たは SSL） を  ASA で許可されている よ り も小さ い
値に制限する には、 グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で vpn-sessiondb 
max-anyconnect-premium-or-essentials-limit コ マン ド を使用し ます。 セ ッ シ ョ ンの制限を削除
する には、 こ の コ マン ド の no バージ ョ ン を使用し ます。

た と えば、 ASA の ラ イ セン スで 500 の AnyConnect VPN セ ッ シ ョ ンが許可さ れていて、 SSL 
VPN セ ッ シ ョ ン数を  250 に制限する場合は、 次の コ マン ド を入力し ます。

hostname(config)# vpn-sessiondb max-anyconnect-premium-or-essentials-limit 250
hostname(config)# 

セ ッ シ ョ ンの制限を削除する には、 こ の コ マン ド の no 形式を使用し ます。

hostname(config)# no vpn-sessiondb max-anyconnect-premium-or-essentials-limit 250
hostname(config)# 

Cisco VPN Client （IPsec IKEv1）、 LAN-to-LAN VPN、 およびク ラ イ アン ト レ ス  SSL VPN のセ ッ
シ ョ ン数を  ASA が許可し てい る数よ り も小さ い値に制限する には、 グ ローバル コ ン フ ィ ギ ュ
レーシ ョ ン  モー ド で vpn-sessiondb max-other-vpn-limit コ マン ド を入力し ます。

た と えば、 ASAの ラ イ セン スが 750 の IPsec セ ッ シ ョ ン を許可し ていて、 IPsec セ ッ シ ョ ン数を  
500 に制限する場合は、 次の コ マン ド を入力し ます。

hostname(config)# vpn-sessiondb max-other-vpn-limit 500
hostname(config)# 
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セ ッ シ ョ ンの制限を削除する には、 こ の コ マン ド の no バージ ョ ン を使用し ます。

hostname(config)# no vpn-sessiondb max-other-vpn-limit 500
hostname(config)# 

ID 証明書のネゴシエー ト 時の使用
IKEv2 ト ンネルを  AnyConnect ク ラ イ アン ト と ネゴシエー ト する場合、 ASA は ID 証明書を使用
する必要があ り ます。 ikev2 リ モー ト  ア ク セス  ト ラ ス ト ポ イ ン ト  コ ン フ ィ ギ ュ レーシ ョ ンの場
合、 次の コ マン ド を使用し ます。

crypto ikev2 remote-access trustpoint <name> [line<number>]

こ の コ マン ド を使用する と 、 AnyConnect ク ラ イ アン ト は、 エン ド  ユーザのグループ選択をサ
ポー ト で き ます。 2 つの ト ラ ス ト  ポ イ ン ト を同時に設定で き ます。 RSA を  2 つ、 ECDSA を  2 
つ、 ま たはそれぞれ 1 つずつ設定で き ます。 ASA は、 設定し た ト ラ ス ト ポ イ ン ト  リ ス ト を ス
キ ャ ン し、 ク ラ イ アン ト がサポー ト する最初の 1 つを選択し ます。 ECDSA を使用する場合は、
RSA ト ラ ス ト ポ イ ン ト の前に、 こ の ト ラ ス ト ポ イ ン ト を設定する必要があ り ます。

行番号オプシ ョ ンは、 ト ラ ス ト ポ イ ン ト を挿入する行番号の場所を指定し ます。 通常、 こ のオ
プシ ョ ンは、 別の行を削除および再追加し ないで一番上に ト ラ ス ト ポ イ ン ト を挿入する ために
使用さ れます。 行が指定さ れていない場合、 ASA は リ ス ト の末尾に ト ラ ス ト ポ イ ン ト を追加し
ます。

すでに存在する ト ラ ス ト ポ イ ン ト を追加し よ う と する と 、 エ ラーが表示されます。 削除する ト
ラ ス ト ポ イ ン ト 名を指定し ないで no crypto ikev2 remote-access trustpoint コ マン ド を使用する と 、
すべての ト ラ ス ト ポ イ ン ト  コ ン フ ィ ギ ュ レーシ ョ ンが削除さ れます。

暗号化コアのプールの設定
AnyConnect TLS/DTLS ト ラ フ ィ ッ ク に対し て よ り 適切な スループ ッ ト  パフ ォーマン スが得ら
れる よ う に、 対称型マルチプ ロ セ ッ シン グ （SMP） プ ラ ッ ト フ ォーム上での暗号化コ アの割 り
当てを変更する こ と がで き ます。 こ の変更に よ って、 SSL VPN データパスが高速化さ れ、
AnyConnect、 スマー ト  ト ンネル、 およびポー ト 転送において、 ユーザが認識で き るパフ ォーマ
ン ス向上が実現し ます。 次の手順では、 シン グル コ ンテキ ス ト  モー ド ま たはマルチ コ ンテキ
ス ト  モー ド で暗号化コ アのプールを設定し ます。

（注） マルチ コ ンテキ ス ト  モー ド が適用さ れる のは、 IKEv2 および IKEv1 のサ イ ト ツーサ イ ト のみ
であ り 、 AnyConnect、 ク ラ イ アン ト レ ス  SSL VPN、 レガシー Cisco VPN ク ラ イ アン ト 、 Apple 
ネ イ テ ィ ブ VPN ク ラ イ アン ト 、 Microsoft ネ イ テ ィ ブ VPN ク ラ イ アン ト 、 および IKEv1 IPsec 
の cTCP には適用さ れません。

制限事項

 • 暗号化コ ア再分散がで き る のは、 次のプ ラ ッ ト フ ォームです。

 – 5585-X

 – 5545-X

 – 5555-X

 – ASASM
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  ア ク テ ィ ブな VPN セ ッ シ ョ ンの表示    
手順の詳細

アクテ ィ ブな VPN セ ッ シ ョ ンの表示

IP ア ド レス タ イプ別のアクテ ィ ブな AnyConnect セ ッ シ ョ ンの表示

コ マン ド ラ イ ン  イ ン ターフ ェ イ ス を使用し て、 ア ク テ ィ ブな AnyConnect セ ッ シ ョ ン を表示す
る には、 特権 EXEC モー ド で show vpn-sessiondb anyconnect filter p-ipversion ま たは 
show vpn-sessiondb anyconnect filter a-ipversion コ マン ド を入力し ます。

例

例 3-1 show vpn-sessiondb anyconnect filter p-ipversion [v4 | v6] コマン ドの出力

hostname(config)# show vpn-sessiondb anyconnect filter p-ipversion v4

Session Type: AnyConnect

Username     : user1                  Index        : 40
Assigned IP  : 192.168.17.10          Public IP    : 198.51.100.1

コ マン ド 目的

ステ ッ プ 1 asa1(config)# crypto engine ?
asa1(config)# crypto engine accelerator-bias ?

暗号ア ク セ ラ レータ  プ ロ セ ッ サの割 り 当てを指
定し ます。

 • balanced ： 暗号ハー ド ウ ェ ア  リ ソース を均
等に分散し ます。

 • ipsec ： 暗号ハード ウ ェ ア リ ソース を優先 
IPSec/ 暗号化音声 （SRTP） に割 り 当てます。

 • ssl ： 暗号ハー ド ウ ェ ア  リ ソース を優先 SSL 
に割 り 当て ます。

コ マン ド 目的

show vpn-sessiondb anyconnect filter p-ipversion {v4 | v6} こ の コ マン ド は、 エン ド ポ イ ン ト のパブ リ ッ ク  
IPv4 ア ド レ ス ま たはパブ リ ッ ク  IPv6 ア ド レ スで
フ ィ ルタ リ ング さ れたア ク テ ィ ブな  AnyConnect 
セ ッ シ ョ ン を表示し ます。

パブ リ ッ ク  ア ド レ スは、 企業に よ ってエン ド ポ イ
ン ト に割 り 当て られたア ド レ スです。

show vpn-sessiondb anyconnect filter a-ipversion {v4 | v6} こ の コ マン ド は、 エン ド ポ イ ン ト の割 り 当て済み 
IPv4 ま たは IPv6 ア ド レ スでフ ィ ルタ リ ング さ れ
たア ク テ ィ ブな AnyConnect セ ッ シ ョ ン を表示し
ます。

割 り 当て済みア ド レ スは、 ASA に よ って 
AnyConnect Secure Mobility Client に割 り 当て られ
たア ド レ スです。
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  ア ク テ ィ ブな VPN セ ッ シ ョ ンの表示
Protocol     : AnyConnect-Parent SSL-Tunnel
License      : AnyConnect Premium
Encryption   : AnyConnect-Parent: (1)none  SSL-Tunnel: (1)RC4
Hashing      : AnyConnect-Parent: (1)none  SSL-Tunnel: (1)SHA1
Bytes Tx     : 10570                  Bytes Rx     : 8085
Group Policy : GroupPolicy_SSLACCLIENT
Tunnel Group : SSLACCLIENT
Login Time   : 15:17:12 UTC Mon Oct 22 2012
Duration     : 0h:00m:09s
Inactivity   : 0h:00m:00s
NAC Result   : Unknown
VLAN Mapping : N/A                    VLAN         : none

例 3-2 show vpn-sessiondb anyconnect filter a-ipversion [v4 | v6] コマン ド の出力

hostname(config)# show vpn-sessiondb anyconnect filter a-ipversion v6

Session Type: AnyConnect

Username     : user1                  Index        : 45
Assigned IP  : 192.168.17.10
Public IP    : 2001:DB8:8:1:90eb:3fe5:9eea:fb29
Assigned IPv6: 2001:DB8:9:1::24
Protocol     : AnyConnect-Parent SSL-Tunnel
License      : AnyConnect Premium
Encryption   : AnyConnect-Parent: (1)none  SSL-Tunnel: (1)RC4
Hashing      : AnyConnect-Parent: (1)none  SSL-Tunnel: (1)SHA1
Bytes Tx     : 10662                  Bytes Rx     : 17248
Group Policy : GroupPolicy_SSL_IPv6   Tunnel Group : SSL_IPv6
Login Time   : 17:42:42 UTC Mon Oct 22 2012
Duration     : 0h:00m:33s
Inactivity   : 0h:00m:00s
NAC Result   : Unknown
VLAN Mapping : N/A                    VLAN         : none

IP ア ド レス タ イプ別のアクテ ィ ブなク ラ イアン ト レス SSL VPN セ ッ
シ ョ ンの表示

コ マン ド ラ イ ン  イ ン ターフ ェ イ ス を使用し て、 ア ク テ ィ ブな ク ラ イ アン ト レ ス  SSL VPN セ ッ
シ ョ ン を表示する には、特権 EXEC モー ド で show vpn-sessiondb webvpn filter ipversion コ マン
ド を入力し ます。

コ マン ド 目的

show vpn-sessiondb webvpn filter ipversion {v4 | v6} こ の コ マン ド は、 エン ド ポ イ ン ト のパブ リ ッ ク  
IPv4 ア ド レ ス ま たはパブ リ ッ ク  IPv6 ア ド レ スで
フ ィ ルタ リ ング さ れたア ク テ ィ ブな ク ラ イ アン ト
レ ス  SSL VPN セ ッ シ ョ ン を表示し ます。

パブ リ ッ ク  ア ド レ スは、 企業に よ ってエン ド ポ イ
ン ト に割 り 当て られたア ド レ スです。
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例

例 3-3 show vpn-sessiondb webvpn filter ipversion [v4 | v6] コマン ドの出力

hostname# sh vpn-sessiondb webvpn filter ipversion v4

Session Type: WebVPN

Username     : user1                  Index        : 63
Public IP    : 171.16.17.6
Protocol     : Clientless
License      : AnyConnect Premium
Encryption   : Clientless: (1)RC4     Hashing      : Clientless: (1)SHA1
Bytes Tx     : 62454                  Bytes Rx     : 13082
Group Policy : SSLv6                  Tunnel Group : SSL_IPv6
Login Time   : 18:07:48 UTC Mon Oct 22 2012
Duration     : 0h:00m:16s
Inactivity   : 0h:00m:00s
NAC Result   : Unknown
VLAN Mapping : N/A                    VLAN         : none

IP ア ド レス タ イプ別のアクテ ィ ブな LAN-to-LAN VPN セ ッ シ ョ ンの表示

コ マン ド ラ イ ン  イ ン ターフ ェ イ ス を使用し て、 ア ク テ ィ ブな ク ラ イ アン ト レ ス  SSL VPN セ ッ
シ ョ ン を表示する には、 特権 EXEC モー ド で show vpn-sessiondb l2l filter ipversion コ マン ド を
入力し ます。

ISE ポリ シー実施の設定
Cisco Identity Services Engine （ISE） は、 セキ ュ リ テ ィ  ポ リ シー管理および制御プ ラ ッ ト フ ォー
ムです。 有線、 ワ イ ヤレ ス、 VPN 接続のア ク セス制御 と セキ ュ リ テ ィ  コ ンプ ラ イ アン ス を自
動化し、 シンプルに し ます。 Cisco ISE は主に、 Cisco TrustSec と 連携し てセキ ュ アなア ク セス
およびゲス ト  ア ク セス を提供し、 BYOD に対する取 り 組みをサポー ト し、 使用ポ リ シーを適用
する ために使用さ れます。

ISE Change of Authorization （CoA） 機能は、 認証、 認可、 およびアカ ウ ンテ ィ ン グ （AAA）
セ ッ シ ョ ンの属性を、 セ ッ シ ョ ン確立後に変更する ための メ カニズム を提供し ます。 AAA の
ユーザま たはユーザ グループのポ リ シーを変更する と 、 ISE か ら  ASA へ CoA パケ ッ ト を直接
送信し て認証を再初期化し、 新し いポ リ シーを適用で き ます。 イ ン ラ イ ン  ポスチャ実施ポ イ ン
ト （IPEP） で、 ASA と 確立さ れた各 VPN セ ッ シ ョ ンのア ク セス  コ ン ト ロール リ ス ト （ACL）
を適用する必要がな く な り ま し た。

コ マン ド 目的

show vpn-sessiondb l2l filter ipversion {v4 | v6} こ の コ マン ド は、 接続のパブ リ ッ ク  IPv4 ア ド レ
ス ま たはパブ リ ッ ク  IPv6 ア ド レ スでフ ィ ルタ リ
ング さ れたア ク テ ィ ブな LAN-to-LAN VPN セ ッ
シ ョ ン を表示し ます。

パブ リ ッ ク  ア ド レ スは、 企業に よ ってエン ド ポ イ
ン ト に割 り 当て られたア ド レ スです。
3-23
Cisco ASA シ リ ーズ VPN CLI コ ン フ ィ ギュ レーシ ョ ン  ガイ ド       

 



 

第 3 章      全般 VPN パラ メ ータ              
  ISE ポ リ シー実施の設定
ISE ポ リ シーの適用は、 次の VPN ク ラ イ アン ト でサポー ト さ れています。

 • IPSec

 • AnyConnect

 • L2TP/IPSec

シ ス テム  フ ローは次の と お り です。

1. エン ド  ユーザが VPN 接続を要求し ます。

2. ASA は、 ISE に対し ていユーザを認証し、 ネ ッ ト ワークへの限定ア ク セス を提供する ユー
ザ ACL を受け取 り ます。

3. アカ ウ ンテ ィ ン グ開始 メ ッ セージが ISE に送信さ れ、 セ ッ シ ョ ンが登録さ れます。

4. ポ スチャ  アセス メ ン ト が NAC エージ ェ ン ト と  ISE 間で直接行われます。 こ のプ ロ セ スは、
ASA に透過的です。

5. ISE が CoA の 「ポ リ シー プ ッ シ ュ」 を介し て  ASA にポ リ シーの更新を送信し ます。 これ
に よ り 、 ネ ッ ト ワーク  ア ク セス権限を引き上げる新し いユーザ ACL が識別さ れます。

（注） 後続の CoA 更新を介し、 接続の ラ イ フ タ イ ム中に追加のポ リ シー評価が ASA に透過的に行わ
れる場合があ り ます。

RADIUS サーバ グループの設定

認証、 許可、 ま たはアカ ウ ンテ ィ ングに外部 RADIUS サーバを使用する場合は、 まず RADIUS 
プ ロ ト コルあた り 少な く と も  1 つの AAA サーバ グループを作成し て、 各グループに 1 つ以上
のサーバを追加する必要があ り ます。 AAA サーバ グループは名前で識別さ れます。

RADIUS サーバ グループを追加する には、 次の手順を実行し ます。

手順の詳細

コ マン ド 目的

ステ ッ プ 1 aaa-server server_tag protocol radius

例 ：
hostname(config)# aaa-server servergroup1 
protocol radius
hostname(config-aaa-server-group)# 

サーバ グループ名 と プ ロ ト コルを識別し ます。

aaa-server protocol コ マン ド を入力する場合は、 コ
ン フ ィ ギ ュ レーシ ョ ン  モー ド を開始し ます。
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ステ ッ プ 2 merge-dacl {before-avpair | after-avpair}

例 ：
hostname(config)# aaa-server servergroup1 
protocol radius
hostname(config-aaa-server-group)# merge-dacl 
before-avpair

ダ ウ ン ロー ド 可能 ACL と 、 RADIUS パケ ッ ト か ら  
Cisco AV ペアで受信し た ACL を結合し ます。 デ
フ ォル ト 設定は no merge dacl で、 ダ ウ ン ロー ド 可
能な ACL は Cisco AV ペア  ACL と 結合されません。
AV ペアおよびダ ウ ン ロー ド 可能な ACL の両方を受
信し た場合は、 AV ペアが優先し、 使用さ れます。

before-avpair オプシ ョ ンは、 ダ ウ ン ロー ド 可能な  
ACL エン ト リ が Cisco-AV-Pair エン ト リ の前に配置
さ れる よ う に指定し ます。

after-avpair オプシ ョ ンは、 ダ ウ ン ロー ド 可能な  
ACL エン ト リ が Cisco-AV-Pair エン ト リ の後に配置
さ れる よ う に指定し ます。 こ のオプシ ョ ンは、 VPN 
接続にのみ適用さ れます。 VPN ユーザの場合は、
ACL は Cisco AV ペア  ACL、 ダ ウ ン ロー ド 可能 
ACL、 および ASA で設定さ れる  ACL の形式にな り
ます。 こ のオプシ ョ ンでは、 ダ ウ ン ロー ド 可能 
ACL と  AV ペア  ACL が結合さ れている ど う かを判
断し ます。 ASA で設定さ れる  ACL には適用さ れま
せん。

ステ ッ プ 3 max-failed-attempts number

例 ：
hostname(config-aaa-server-group)# 
max-failed-attempts 2

次のサーバを試す前にグループ内の RADIUS サーバ
に送信する要求の最大数を指定し ます。 number 引
数の範囲は 1 ～ 5 です。 デフ ォル ト 値は 3 です。

ローカル データベース を使用し てフ ォールバ ッ ク方
式 （管理ア ク セ ス専用） を設定し てい る場合で、 グ
ループ内のすべてのサーバが応答し ない と き、 グ
ループは応答な し と 見な さ れ、 フ ォールバ ッ ク方式
が試行さ れます。 サーバ グループで、 追加の AAA 
要求に よ る ア ク セ スがない、 非応答 と 見な さ れる時
間が 10 分間 （デフ ォル ト ） 続 く と 、 ただちに
フ ォールバ ッ ク方式が使用さ れます。 非応答時間を
デフ ォル ト か ら変更する には、 次のス テ ッ プの 
reactivation-mode コ マン ド を参照し て く だ さ い。

フ ォールバ ッ ク方式 と し て設定さ れていない場合、
ASA は引き続き グループ内のサーバにア ク セ ス し
よ う と し ます。

コ マン ド 目的
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ステ ッ プ 4 reactivation-mode {depletion [deadtime 
minutes] | timed}

例 ：
hostname(config-aaa-server-group)# 
reactivation-mode deadtime 20

グループ内で障害の発生し たサーバを再度ア ク テ ィ
ブ化する方法 （再ア ク テ ィ ブ化ポ リ シー） を指定し
ます。

depletion キーワー ド を指定する と 、 グループ内の
すべてのサーバが非ア ク テ ィ ブになった後に、 障害
の発生し たサーバが再度ア ク テ ィ ブ化さ れます。

deadtime minutes キーワー ド 引数のペアには、 グ
ループ内の最後のサーバをデ ィ セーブルに し てか
ら、 次にすべてのサーバを再度イ ネーブルにする ま
での経過時間を分単位で 0 ～ 1440 か ら指定し ます。
デフ ォル ト は 10 分です。

timed キーワー ド は、 30 秒間のダ ウ ン タ イ ムの後に
障害が発生し たサーバを再度ア ク テ ィ ブ化し ます。

ステ ッ プ 5 accounting-mode simultaneous

例 ：
hostname(config-aaa-server-group)# 
accounting-mode simultaneous

グループ内のすべてのサーバにアカ ウ ンテ ィ ング  
メ ッ セージを送信し ます。

ア ク テ ィ ブ サーバだけ送信 メ ッ セージをデフ ォル ト
に戻すには、 accounting-mode single コ マン ド を入
力し ます。

ステ ッ プ 6 aaa-server server_group [interface_name] host 
server_ip

例 ：
hostname(config)# aaa-server servergroup1 
outside host 10.10.1.1

サーバ と 、 そのサーバが属する  AAA サーバ グルー
プを識別し ます。

aaa-server host コ マン ド を入力する と 、 AAA サーバ
のホ ス ト  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を開始し
ます。

ステ ッ プ 7 dynamic-authorization {port port-number}

例 ：
(config-aaa-server-group)# 
dynamic-authorization port 1700

AAA サーバ グループの RADIUS の動的認可 （CoA）
サービ ス を イ ネーブルに し ます。

定義さ れる と 、 対応する  RADIUS サーバ グループ
が CoA 通知用に登録さ れ、 ASA は ISE か ら の CoA 
ポ リ シー更新用ポー ト を リ ッ ス ン し ます。

CoA の リ ス ニング  ポー ト 番号の有効な範囲は、1 ～ 
65535 です。

こ の コ マン ド の 「no」 形式で指定さ れたポー ト 番号
ま たはイ ン ターフ ェ イ スが現在の コ ン フ ィ ギ ュ レー
シ ョ ンの行に一致し ない場合は、 エ ラー メ ッ セージ
が表示さ れます。

コ マン ド 目的
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ステ ッ プ 8 authorize-only

例 ：
(config-aaa-server-group)# authorize-only

RADIUS サーバ グループ用の認可専用モー ド を イ
ネーブルに し ます。 こ れで、 こ のサーバ グループが
認可に使用さ れてい る場合に RADIUS ア ク セス要求
メ ッ セージが現在利用可能になってい る設定済みの
パス ワー ド 方式ではな く 、 「認可専用」 要求 と し て
構築さ れる こ と が示さ れます。 認可専用要求には値 
Authorize-Only （17） を持つサービ ス  タ イ プ属性 と 、
ア ク セス要求内の メ ッ セージ認証子が含まれます。

認可専用モー ド のサポー ト に よ り 、 ア ク セス要求に 
RADIUS 共通パス ワー ド を含める必要がな く な り ま
す。 し たがって、 AAA サーバ ホ ス ト  モー ド で 
radius Common pw CLI を使用し て共通パス ワー ド を
設定する必要はあ り ません。

（注） 認可専用モー ド はサーバ グループに対し て
設定さ れますが、 共通パス ワー ド はホ ス ト
に固有です。 し たがって、 認可専用モー ド
を設定する と 、 個々の AAA サーバに設定さ
れた共通パス ワー ド は無視さ れる よ う にな
り ます。

ステ ッ プ 9 without-csd {anyconnect}

例 ：
(config-tunnel-webvpn)# without-csd anyconnect

特定の ト ンネル グループに行われる接続のホ ス ト ス
キ ャ ン処理をオフに切 り 替え ます。 こ の設定は現
在、 ク ラ イ アン ト レ スおよび L3 接続に適用さ れま
す。 こ の コ マン ド は、 こ の設定を  AnyConnect 接続
にのみ適用する よ う に変更さ れています。

ステ ッ プ 10 interim-accounting-update {periodic interval}

例 ：
(config-aaa-server-group)# 
interim-accounting-update periodic 12

RADIUS 中間アカ ウ ンテ ィ ング  ア ッ プデー ト  メ ッ
セージの生成を イ ネーブルに し ます。 現在、 こ れら
の メ ッ セージは、 VPN ト ンネル接続が ク ラ イ アン
ト レ ス  VPN セ ッ シ ョ ンに追加さ れた場合にだけ生
成さ れます。 こ れが発生し た場合、 新たに割 り 当て
られた IP ア ド レ ス を  RADIUS に通知する ためのア
カ ウ ンテ ィ ング  ア ッ プデー ト が生成さ れます。 現在
の機能を許可する、 ま たはアカ ウ ンテ ィ ング  メ ッ
セージを指示さ れたサーバ グループに送信する よ う
に設定さ れたすべてのセ ッ シ ョ ンに対し て定期的な
アカ ウ ンテ ィ ング  ア ッ プデー ト の生成を許可する設
定がで き る よ う に、 こ の コ マン ド にキーワー ド が追
加さ れています。

[periodic] ： こ のオプシ ョ ンのキーワー ド は、 対象
のサーバ グループにアカ ウ ンテ ィ ング  レ コー ド を
送信する よ う に設定さ れたすべての VPN セ ッ シ ョ
ンのアカ ウ ンテ ィ ング  レ コー ド の定期的な生成 と 伝
送を イ ネーブルに し ます。

[interval] ： 定期的なアカ ウ ンテ ィ ング  ア ッ プデー ト
間の間隔の長さ を時間単位で表す数値です。 有効な
範囲は 1 ～ 120 で、 デフ ォル ト 値は 24 です。

コ マン ド 目的
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構成例

I次に、 単一サーバで 1 つの RADIUS グループを追加する例を示し ます。

hostname(config)# aaa-server AuthOutbound protocol radius
hostname(config-aaa-server-group)# exit
hostname(config)# aaa-server AuthOutbound (inside) host 10.1.1.3
hostname(config-aaa-server-host)# key RadUauthKey
hostname(config-aaa-server-host)# exit

次に、 認可専用の動的認可 （CoA） の更新 と 時間ご と の定期的なアカ ウ ンテ ィ ン グの ISE サー
バ オブジ ェ ク ト を設定する例を示し ます。

hostname(config)# aaa-server ise protocol radius
hostname(config-aaa-server-group)# authorize-only
hostname(config-aaa-server-group)# interim-accounting-update periodic 1
hostname(config-aaa-server-group)# dynamic-authorization
hostname(config-aaa-server-group)# exit
hostname(config-aaa-server-group)# authorize-only
hostname(config)# aaa-server ise (inside) host 10.1.1.3
hostname(config-aaa-server-host)# key sharedsecret
hostname(config-aaa-server-host)# exit

次に、 ISE でパス ワー ド 認証用の ト ンネル グループを設定する例を示し ます。

hostname(config)# tunnel-group aaa-coa general-attributes
hostname(config-tunnel-general)# address-pool vpn
hostname(config-tunnel-general)# authentication-server-group ise
hostname(config-tunnel-general)# accounting-server-group ise
hostname(config-tunnel-general)# exit

次に、 ISE で ローカル証明書の検証 と 認可用の ト ンネル グループを設定する例を示し ます。

hostname(config)# tunnel-group aaa-coa general-attributes
hostname(config-tunnel-general)# address-pool vpn
hostname(config-tunnel-general)# authentication certificate
hostname(config-tunnel-general)# authorization-server-group ise
hostname(config-tunnel-general)# accounting-server-group ise

hostname(config-tunnel-general)# exit

CoA を イネーブルにする方法の詳細については、 『Cisco ASA Series General Operations CLI 
Configuration Guide』 の 「Configuring RADIUS Servers for AAA」 を参照し て く だ さい。
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コ マン ド 目的

(config-aaa-server-group)# dynamic-authorization {port 
port-number}

AAA サーバ グループの RADIUS の動的認可
（CoA） サービ ス を イ ネーブルに し ます。

定義さ れる と 、 対応する  RADIUS サーバ グルー
プが CoA 通知用に登録さ れ、 ASA は ISE か ら の 
CoA ポ リ シー更新用ポー ト を リ ッ ス ン し ます。

CoA の リ ス ニング  ポー ト 番号の有効な範囲は、
1 ～ 65535 です。

こ の コ マン ド の 「no」 形式で指定さ れたポー ト 番
号ま たはイ ン ターフ ェ イ スが現在の コ ン フ ィ ギ ュ
レーシ ョ ンの行に一致し ない場合は、 エ ラー メ ッ
セージが表示さ れます。

(config-aaa-server-group)# authorize-only RADIUS サーバ グループ用の認可専用モー ド を イ
ネーブルに し ます。 こ れで、 こ のサーバ グループ
が認可に使用さ れてい る場合に RADIUS ア ク セス
要求 メ ッ セージが現在利用可能になってい る設定
済みのパス ワー ド 方式ではな く 、 「認可専用」 要
求 と し て構築さ れる こ と が示さ れます。 認可専用
要求には値 Authorize-Only （17） を持つサービ ス  
タ イ プ属性 と 、 ア ク セス要求内の メ ッ セージ認証
子が含まれます。

認可専用モー ド のサポー ト に よ り 、 ア ク セス要求
に RADIUS 共通パス ワー ド を含める必要がな く な
り ます。 し たがって、 AAA サーバ ホ ス ト  モー ド
で radius Common pw CLI を使用し て共通パス ワー
ド を設定する必要はあ り ません。

（注） 認可専用モー ド はサーバ グループに対し
て設定さ れますが、 共通パス ワー ド はホ
ス ト に固有です。 し たがって、 認可専用
モー ド を設定する と 、 個々の AAA サーバ
に設定さ れた共通パス ワー ド は無視さ れ
る よ う にな り ます。
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ト ラブルシューテ ィ ング

次の コ マン ド は、 デバ ッ グに使用で き ます。

CoA のア ク テ ィ ビテ ィ を追跡する には ：

debug radius dynamic-authorization

リ ダ イ レ ク ト  URL 機能を追跡する には ：

debug aaa url-redirect

URL リ ダ イ レ ク ト 機能に対応する  NP 分類ルールを表示する には ：

show asp table classify domain url-redirect

(config-tunnel-webvpn)# without-csd {anyconnect} 特定の ト ンネル グループに行われる接続のホ ス ト
ス キ ャ ン処理をオフに切 り 替え ます。 こ の設定は
現在、 ク ラ イ アン ト レ スおよび L3 接続に適用さ
れます。 こ の コ マン ド は、 こ の設定を  
AnyConnect 接続にのみ適用する よ う に変更さ れ
ています。

(config-aaa-server-group)# interim-accounting-update 
{periodic interval}

RADIUS 中間アカ ウ ンテ ィ ング  ア ッ プデー ト  
メ ッ セージの生成を イ ネーブルに し ます。 現在、
こ れら の メ ッ セージは、 VPN ト ンネル接続が ク ラ
イ アン ト レ ス  VPN セ ッ シ ョ ンに追加さ れた場合
にだけ生成さ れます。 こ れが発生し た場合、 新た
に割 り 当て られた IP ア ド レ ス を  RADIUS に通知
する ためのアカ ウ ンテ ィ ング  ア ッ プデー ト が生成
さ れます。 現在の機能を許可する、 ま たはアカ ウ
ンテ ィ ング  メ ッ セージを指示さ れたサーバ グ
ループに送信する よ う に設定さ れたすべてのセ ッ
シ ョ ンに対し て定期的なアカ ウ ンテ ィ ング  ア ッ プ
デー ト の生成を許可する設定がで き る よ う に、 こ
の コ マン ド にキーワー ド が追加さ れています。

[periodic] ： こ のオプシ ョ ンのキーワー ド は、 対象
のサーバ グループにアカ ウ ンテ ィ ング  レ コー ド
を送信する よ う に設定さ れたすべての VPN セ ッ
シ ョ ンのアカ ウ ンテ ィ ング  レ コー ド の定期的な生
成 と 伝送を イ ネーブルに し ます。

[interval] ： 定期的なアカ ウ ンテ ィ ン グ  ア ッ プデー
ト 間の間隔の長さ を時間単位で表す数値です。 有
効な範囲は 1 ～ 120 で、 デフ ォル ト 値は 24 です。

コ マン ド 目的
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 接続プロ フ ァ イル、 グループ ポリ シー、 お
よびユーザ

こ の章では、 VPN 接続プ ロ フ ァ イル （以前は 「 ト ンネル グループ」 と 呼ばれていま し た）、 グ
ループ ポ リ シー、 およびユーザの設定方法について説明し ます。 こ の章は、 次の項で構成され
ています。

 • 「接続プ ロ フ ァ イル、 グループ ポ リ シー、 およびユーザの概要」 （P.4-1）

 • 「接続プ ロ フ ァ イルの設定」 （P.4-6）

 • 「グループ ポ リ シー」 （P.4-38）

 • 「ユーザ属性の設定」 （P.4-93）

要約する と 、 最初に接続プ ロ フ ァ イルを設定し て、 接続用の値を設定し ます。 次に、 グループ 
ポ リ シーを設定し ます。 グループ ポ リ シーでは、 ユーザの集合に関する値が設定されます。 そ
の後、 ユーザを設定し ます。 ユーザはグループの値を継承で き、 さ ら に個別のユーザ単位に特
定の値を設定する こ と がで き ます。 こ の章では、 こ れ ら のエンテ ィ テ ィ を設定する方法 と 理由
について説明し ます。

接続プロ フ ァ イル、 グループ ポリ シー、 およびユーザの
概要

グループ と ユーザは、 バーチャル プラ イベー ト  ネ ッ ト ワーク （VPN） のセキ ュ リ テ ィ 管理 と
ASAの設定におけ る中核的な概念です。 グループ と ユーザで指定される属性によ って、 VPN への
ユーザ ア ク セス と  VPN の使用方法が決定されます。 グループは、 ユーザの集合を  1 つのエン
テ ィ テ ィ と し て扱 う ものです。 ユーザの属性は、 グループ ポ リ シーから取得されます。 接続プロ
フ ァ イルでは、 特定の接続用のグループ ポ リ シーを指定し ます。 ユーザに対し て特定のグループ 
ポ リ シーを割 り 当てない場合は、 接続のデフ ォル ト  グループ ポ リ シーが適用されます。

（注） 接続プ ロ フ ァ イルは、 tunnel-group コ マン ド を使用し て設定し ます。 こ の章では、 「接続プ ロ
フ ァ イル」 と 「 ト ンネル グループ」 は頻繁にほ と んど同じ意味で使用されています。

接続プ ロ フ ァ イル と グループ ポ リ シーを使用する と 、 シ ス テム管理が簡略化されます。 コ ン
フ ィ ギ ュ レーシ ョ ン  タ ス ク を効率化する ために、 ASA にはデフ ォル ト の LAN-to-LAN 接続プ
ロ フ ァ イル、 デフ ォル ト の リ モー ト  ア ク セス接続プ ロ フ ァ イル、 SSL/IKEv2 VPN 用のデフ ォ
ル ト の接続プ ロ フ ァ イル、 およびデフ ォル ト のグループ ポ リ シー （DfltGrpPolicy） が用意さ れ
ています。 デフ ォル ト の接続プ ロ フ ァ イル と グループ ポ リ シーでは、 多 く のユーザに共通する
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と 考え られる設定が提供さ れます。 ユーザを追加する と き に、 グループ ポ リ シーか らパ ラ メ ー
タ を 「継承」 する よ う に指定で き ます。 こ れに よ り 、 数多 く のユーザに対し て迅速に VPN ア
ク セス を設定で き ます。

すべての VPN ユーザに同一の権限を許可する場合は、 特定の接続プ ロ フ ァ イルやグループ ポ
リ シーを設定する必要はあ り ませんが、 VPN がその よ う に使用される こ と はほ と んど あ り ませ
ん。 た と えば、 経理グループ、 カ ス タ マー サポー ト  グループ、 および MIS （経営情報シ ス テ
ム） グループが、 プ ラ イベー ト  ネ ッ ト ワーク のそれぞれ異な る部分にア ク セスで き る よ う にす
る場合が考え られます。 ま た、 MIS に所属する特定のユーザには、 他の MIS ユーザにはア ク セ
スで き ないシ ス テムにア ク セス を許可する場合があ り ます。 接続プ ロ フ ァ イル と グループ ポ リ
シーに よ り 、 こ の よ う な柔軟な設定を安全に実行する こ と がで き ます。

（注） ASAには、 オブジ ェ ク ト  グループ と い う 概念も あ り ます。 こ れは、 ネ ッ ト ワーク  リ ス ト の
スーパーセ ッ ト です。 オブジ ェ ク ト  グループを使用する と 、 ポー ト やネ ッ ト ワーク に対する  
VPN ア ク セス を定義する こ と がで き ます。 オブジ ェ ク ト  グループは、 グループ ポ リ シーや接
続プ ロ フ ァ イルよ り も、 ACL と 関連があ り ます。 オブジ ェ ク ト  グループの使用方法の詳細に
ついては、 一般的な操作の コ ン フ ィ ギ ュ レーシ ョ ン  ガ イ ド の第 20 章 「オブジ ェ ク ト 」 を参照
し て く だ さ い。

セキ ュ リ テ ィ  アプ ラ イ アン スでは、 さ ま ざ ま な ソースか ら属性値を適用で き ます。 次の階層に
従って、 属性値を適用し ます。

1. Dynamic Access Policy （DAP） レ コー ド

2. ユーザ名

3. グループ ポ リ シー

4. 接続プ ロ フ ァ イル用のグループ ポ リ シー

5. デフ ォル ト のグループ ポ リ シー

そのため、 属性の DAP 値は、 ユーザ、 グループ ポ リ シー、 ま たは接続プ ロ フ ァ イル用に設定
さ れた値よ り も プ ラ イ オ リ テ ィ が高 く なっています。

DAP レ コー ド の属性を イ ネーブルま たはデ ィ セーブルにする と 、 ASAはその値を適用し て実行
し ます。 た と えば、 DAP webvpn 設定モー ド で HTTP プ ロ キシをデ ィ セーブルにする と 、 ASA 
はそれ以上値を検索し ません。 代わ り に、 http-proxy コ マン ド の no 値を使用する と 、 属性は 
DAP レ コー ド に存在し ないため、 適用する値を検索する ために、 セキ ュ リ テ ィ  アプ ラ イ アン
スはユーザ名の AAA 属性、 および必要に応じ てグループ ポ リ シーに移動し て適用する値を検
出し ます。 ASA ク ラ イ アン ト レ ス  SSL VPN 設定は、 それぞれ 1 つの http-proxy コ マン ド と  1 
つの https-proxy コ マン ド のみサポー ト し ています。 ASDM を使用し て DAP を設定する こ と を
お勧め し ます。

接続プロ フ ァ イル
接続プロ フ ァ イルは、 ト ンネル接続ポ リ シーを決定する レ コード のセ ッ ト で構成されます。 これ
らのレ コード は、 ト ンネル ユーザが認証先サーバ、 および接続情報の送信先 と な る アカ ウ ンテ ィ
ング サーバ （存在する場合） を特定し ます。 また、 これらのレ コード には、 接続用のデフ ォル ト  
グループ ポ リ シーも指定され、 さ らにプロ ト コル固有の接続パラ メ ータ も含まれています。 接続
プロ フ ァ イルには、 ト ンネル自体の作成に関連する少数の属性が含まれます。 接続プロ フ ァ イル
には、 ユーザ関連の属性を定義する グループ ポ リ シーへのポイ ン タ も含まれます。
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ASAには、 LAN-to-LAN 接続用の DefaultL2Lgroup、 リ モー ト ア ク セス用の DefaultRAgroup、 お
よび SSL VPN （ブ ラ ウザベース） 接続用の DefaultWEBVPNGroup と い う 、 デフ ォル ト 接続プ
ロ フ ァ イルがあ り ます。 こ れら のデフ ォル ト 接続プ ロ フ ァ イルは変更で き ますが、 削除はで き
ません。 ま た、 環境に固有の接続プ ロ フ ァ イルを  1 つ以上作成する こ と も で き ます。 接続プ ロ
フ ァ イルは、 ASAの ローカルな設定であ り 、 外部サーバでは設定で き ません。

接続プ ロ フ ァ イルでは、 次の属性が指定さ れます。

 • 「接続プ ロ フ ァ イルの一般接続パラ メ ータ」 （P.4-3）

 • 「IPSec ト ンネルグループ接続パ ラ メ ータ」 （P.4-4）

 • 「接続プ ロ フ ァ イルの SSL VPN セ ッ シ ョ ン接続パ ラ メ ータ」 （P.4-5）

接続プロ フ ァ イルの一般接続パラ メータ

一般パラ メ ータは、 すべての VPN 接続に共通です。 一般パラ メ ータには、 次のものがあ り ます。

 • 接続プ ロ フ ァ イル名 ： 接続プ ロ フ ァ イル名は、 接続プ ロ フ ァ イルを追加ま たは編集する と
き に指定し ます。 次の注意事項があ り ます。

 – 認証に事前共有キーを使用する ク ラ イ アン ト の場合、 接続プ ロ フ ァ イル名は ク ラ イ ア
ン ト がASAに渡すグループ名 と 同じ です。

 – 認証に証明書を使用する ク ラ イ アン ト は こ の名前を証明書の一部 と し て渡し、 ASAが
証明書か ら こ の名前を抽出し ます。

 • 接続タ イ プ ： 接続タ イ プには、 IKEv1 リ モー ト  ア ク セス、 IPsec Lan-to-LAN、 および 
Anyconnect （SSL/IKEv2） が含まれます。 接続プ ロ フ ァ イルでは、 1 つの接続タ イ プだけ指
定で き ます。

 • 認証、 許可、 アカ ウ ンテ ィ ン グ  サーバ ： こ れら のパラ メ ータ では、 ASAが次の目的で使用
する サーバのグループま たは リ ス ト を指定し ます。

 – ユーザの認証

 – ユーザがア ク セス を認可さ れたサービ スに関する情報の取得

 – アカ ウ ンテ ィ ン グ  レ コー ド の保存

サーバ グループは、 1 つ以上のサーバで構成さ れます。

 • 接続用のデフ ォル ト  グループ ポ リ シー ： グループ ポ リ シーは、 ユーザ関連の属性のセ ッ
ト です。 デフ ォル ト  グループ ポ リ シーは、 ASAが ト ンネル ユーザを認証ま たは認可する
際にデフ ォル ト で使用する属性を含んだグループ ポ リ シーです。

 • ク ラ イ アン ト  ア ド レ スの割 り 当て方式 ： こ の方式には、 ASAが ク ラ イ アン ト に割 り 当て る  
1 つ以上の DHCP サーバま たはア ド レ ス  プールの値が含まれます。

 • アカ ウ ン ト 無効の上書き ： こ のパラ メ ータ を使用する と 、 AAA サーバか ら受信し た
「account-disabled」 イ ンジケータ を上書き で き ます。

 • パス ワー ド 管理 ： こ のパラ メ ータ を使用する と 、 現在のパス ワー ド が指定日数 （デフ ォル
ト は 14 日） で期限切れにな る こ と をユーザに警告し て、 パス ワー ド を変更する機会をユー
ザに提供で き ます。

 • グループ除去および領域除去 ： こ れら のパラ メ ータ に よ り 、 ASAが受信する ユーザ名を処
理する方法が決ま り ます。 こ れら は、 user@realm の形式で受信する ユーザ名にだけ適用さ
れます。

領域は @ デ リ ミ タ付き でユーザ名に付加さ れる管理 ド メ イ ンです （user@abc）。 領域を除
去する場合、 ASA は認証にユーザ名およびグループ （あ る場合） を使用し ます。 グループ
を除去する と 、 ASA は認証にユーザ名およびレルム （あ る場合） を使用し ます。
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レルム修飾子を除去する には strip-realm コ マン ド を入力し、 認証中にユーザ名か ら グルー
プ修飾子を削除する には strip-group コ マン ド を入力し ます。 両方の修飾子を削除する と 、
認証は username だけに基づいて行われます。 それ以外の場合、 認証は username@realm 文
字列全体ま たは username<delimiter> group 文字列に基づいて行われます。 サーバでデ リ ミ
タ を解析で き ない場合は、 strip-realm を指定する必要があ り ます。

さ ら に、 L2TP/IPsec ク ラ イ アン ト の場合に strip-group コ マン ド を指定する と 、 ASA は VPN 
ク ラ イ アン ト が提示し たユーザ名か ら グループ名を取得し てユーザ接続の接続プ ロ フ ァ イ
ル （ ト ンネル グループ） を選択し ます。

 • 認可の要求 ： こ のパラ メ ータ を使用する と 、 ユーザ接続の前に認可を要求し た り 、 ま たは
その要求を取 り 下げた り で き ます。

 • 認可 DN 属性 ： こ のパ ラ メ ータは、 認可を実行する と き に使用する認定者名属性を指定し
ます。

IPSec ト ンネルグループ接続パラ メータ

IPSec パ ラ メ ータ には、 次の も のがあ り ます。

 • ク ラ イ アン ト 認証方式 ： 事前共有キー、 証明書、 ま たは両方。

 – 事前共有キーに基づいた IKE 接続の場合、 接続ポ リ シーに関連付け られた英数字の
キー自体です （最大 128 文字）。

 – ピ ア  ID 確認の要求 ： こ のパ ラ メ ータ では、 ピ アの証明書を使用し てピ ア  ID の確認を
要求する かど う かを指定し ます。

 – 認証方式に証明書ま たは両方を指定する場合、 エン ド  ユーザは認証のために有効な証
明書を指定する必要があ り ます。

 • 拡張ハイ ブ リ ッ ド 認証方式 ： XAUTH およびハイ ブ リ ッ ド  XAUTH。

isakmp ikev1-user-authentication コ マン ド は、 ASA認証にデジ タル証明書を使用する必要
があ る場合、 および リ モー ト  VPN ユーザ認証に RADIUS、 TACACS+、 ま たは SecurID な
どのレガシーな方式を別途使用する必要があ る場合に、 ハイ ブ リ ッ ド  XAUTH 認証を実装
する ために使用し ます。

 • ISAKMP （IKE） キープア ラ イ ブの設定 ： こ の機能に よ り 、 ASAは リ モー ト  ピ アの継続的
な存在をモニ タ し、 自分自身の存在を ピ アに報告し ます。 ピ アが応答し な く な る と 、 ASA
は接続を削除し ます。 IKE キープア ラ イ ブを イ ネーブルにする と 、 IKE ピ アが接続を失っ
た と き に接続がハン グ し ません。

IKE キープア ラ イ ブには さ ま ざ ま な形式があ り ます。 こ の機能が動作する には、 ASA と リ
モー ト  ピ アが共通の形式をサポー ト し ている必要があ り ます。 こ の機能は、 次のピ アに対
し て動作し ます。

 – Cisco AnyConnet VPN Client

 – Cisco VPN Client （Release 3.0 以上）

 – Cisco VPN 3000 Client （Release 2.x）

 – Cisco VPN 3002 Hardware Client

 – Cisco VPN 3000 シ リ ーズ Concentrator

 – Cisco IOS ソ フ ト ウ ェ ア

 – Cisco Secure PIX Firewall

シ ス コ以外の VPN ク ラ イ アン ト は IKE キープア ラ イ ブをサポー ト し ません。
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IKE キープア ラ イ ブをサポー ト する ピ ア と サポー ト し ないピ アが混在する グループを設定
する場合は、 グループ全体に対し て  IKE キープア ラ イ ブを イ ネーブルに し ます。 こ の機能
をサポー ト し ないピ アに影響はあ り ません。

IKE キープア ラ イ ブをデ ィ セーブルにする と 、 応答し ないピ ア と の接続はタ イ ムア ウ ト に
な る までア ク テ ィ ブのま まにな る ため、 ア イ ド ル タ イ ムア ウ ト を短 く する こ と を推奨し ま
す。 ア イ ド ル タ イ ムア ウ ト を変更する には、 「グループ ポ リ シーの設定」 （P.4-41） を参照
し て く だ さ い。

（注） ISDN 回線経由で接続する ク ラ イ アン ト がグループに含まれる場合は、 接続コ ス ト を削
減する ために IKE キープア ラ イ ブをデ ィ セーブルに し て く だ さ い。 通常、 ISDN 接続は
ア イ ド ルにな る と 切断さ れますが、 IKE キープア ラ イ ブの メ カニズムに よ って接続がア
イ ド ル状態にな ら ないため、 切断さ れな く な り ます。 
 

IKE キープア ラ イ ブをデ ィ セーブルにする と 、 ク ラ イ アン ト は IKE キー と  IPSec キーの
どち ら かの期限が満了し た場合にだけ切断されます。 IKE キープア ラ イ ブが イ ネーブル
になっている場合 と は異な り 、 障害が発生し た ト ラ フ ィ ッ ク は Peer Timeout Profile 値を
持つ ト ンネルか ら切断さ れません。

（注） IKE メ イ ン  モー ド を使用する  LAN-to-LAN コ ン フ ィ ギ ュ レーシ ョ ンの場合は、 2 つのピ
アの IKE キープア ラ イ ブの コ ン フ ィ ギ ュ レーシ ョ ンが同じ であ る こ と を確認し て く だ
さ い。 両方のピ アで IKE キープア ラ イ ブが イ ネーブルになってい る か、 ま たは両方の
ピ アで IKE キープア ラ イ ブがデ ィ セーブルになってい る必要があ り ます。

 • デジ タル証明書を使用し て認証を設定する場合、 証明書チェーン全体を送信する （ID 証明
書 と 発行するすべての証明書を ピ アに送信する） か、 証明書だけを発行する （ルー ト 証明
書 と すべての下位 CA 証明書を含む） かを指定で き ます。

 • Windows ク ラ イ アン ト  ソ フ ト ウ ェ アの古いバージ ョ ンを使用し ているユーザに、 ク ラ イ アン
ト をア ッ プデー ト する必要があ る こ と を通知し、 ア ッ プデー ト された ク ラ イ アン ト  バージ ョ
ンをユーザが取得する ための メ カニズムを提供でき ます。 VPN 3002 ハード ウ ェ ア ク ラ イ ア
ン ト  ユーザの場合は、 自動ア ッ プデー ト を ト リ ガーでき ます。 すべての接続プロ フ ァ イルま
たは特定の接続プロ フ ァ イルに対し て、 client-update を設定および変更でき ます。

 • デジ タル証明書を使用し て認証を設定する場合は、 IKE ピ アに送信する証明書を識別する
ト ラ ス ト ポ イ ン ト の名前を指定で き ます。

接続プロ フ ァ イルの SSL VPN セ ッ シ ョ ン接続パラ メータ

表 4-1 は、 SSL VPN （AnyConnect ク ラ イ アン ト および ク ラ イ アン ト レ ス） 接続に固有の接続プ
ロ フ ァ イルの属性の リ ス ト です。 こ れら の属性に加えて、 すべての VPN 接続に共通の一般接
続プ ロ フ ァ イルの属性を設定し ます。 接続プ ロ フ ァ イルの設定に関する手順ご と の情報につい
ては、 「ク ラ イ アン ト レ ス  SSL VPN セ ッ シ ョ ンの接続プ ロ フ ァ イルの設定」 （P.4-21） を参照し
て く だ さ い。

（注） 以前の リ リ ースでは、 「接続プ ロ フ ァ イル」 は 「 ト ンネル グループ」 と 呼ばれていま し た。
tunnel-group コ マン ド を使用し て接続プ ロ フ ァ イルを設定し ます。 こ の章では、 こ の 2 つの用
語が同義的に よ く 使用さ れています。
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接続プロ フ ァ イルの設定
こ こ では、 シン グル コ ンテキ ス ト  モー ド ま たはマルチ コ ンテキ ス ト  モー ド の両方での接続プ
ロ フ ァ イルの内容および設定について説明し ます。

（注） マルチ コ ンテキ ス ト  モー ド は IKEv1 および IKEv2 サ イ ト 間にのみ適用さ れ、 IKEv1 IPSec の 
AnyConnect、 ク ラ イ アン ト レ ス  SSL VPN、 レガシー Cisco VPN ク ラ イ アン ト 、 Apple ネ イ テ ィ
ブ VPN ク ラ イ アン ト 、 Microsoft ネ イ テ ィ ブ VPN ク ラ イ アン ト 、 ま たは cTCP には適用されま
せん。

 • 「接続プ ロ フ ァ イルの最大数」 （P.4-7）

 • 「デフ ォル ト の IPsec リ モー ト ア ク セス接続プ ロ フ ァ イルの設定」 （P.4-7）

 • 「 リ モー ト ア ク セス接続プ ロ フ ァ イルの名前 と タ イ プの指定」 （P.4-8）

 • 「 リ モー ト  ア ク セス接続プ ロ フ ァ イルの設定」 （P.4-8）

 • 「LAN-to-LAN 接続プ ロ フ ァ イルの設定」 （P.4-17）

表 4-1 SSL VPN 用接続プロ フ ァ イルの属性 

コ マン ド 機能

authentication 認証方式、 AAA ま たは証明書を設定し ます。

customization 適用するすでに定義済みのカ ス タ マ イ ゼーシ ョ ンの名前を指定し ま
す。 カ ス タ マ イ ゼーシ ョ ンによ って、 ロ グ イ ン時にユーザに表示さ
れる ウ ィ ン ド ウの外観が決ま り ます。 カ ス タ マ イ ゼーシ ョ ン  パ ラ
メ ータは、 ク ラ イ アン ト レ ス  SSL VPN の設定の一部 と し て設定し
ます。

nbns-server CIFS 名前解決に使用する  NetBIOS ネーム  サービ ス  サーバ
（nbns-server） の名前を指定し ます。

group-alias サーバか ら接続プ ロ フ ァ イルを参照で き る  1 つ以上の代替名を指定
し ます。 ロ グ イ ン時に、 ユーザは ド ロ ッ プダ ウ ン  メ ニ ューか ら グ
ループ名を選択し ます。

group-url 1 つ以上のグループ URL を指定し ます。 こ の属性を設定する場合、
指定し た URL にア ク セスする ユーザは、 ロ グ イ ン時にグループを
選択する必要はあ り ません。

dns-group DNS サーバ名、 ド メ イ ン名、 ネーム  サーバ、 リ ト ラ イ回数、 およ
び接続フ ァ イルで使用さ れる  DNS サーバの タ イ ムア ウ ト 値を指定
する  DNS サーバ グループを指定し ます。

hic-fail-group-policy Cisco Secure Desktop Manager を使用し て、 グループベース  ポ リ
シー属性を 「Use Failure Group-Policy」 ま たは 「Use Success 
Group-Policy, if criteria match」 に設定する場合は、 VPN 機能ポ リ
シーを指定し ます。

override-svc-download AnyConnect VPN ク ラ イ アン ト を リ モー ト  ユーザにダ ウ ン ロー ド す
る ために、 設定さ れてい る グループ ポ リ シー属性ま たはユーザ名
属性のダ ウ ン ロー ド が上書き さ れます。

radius-reject-message 認証が拒否さ れた と き に、 ロ グ イ ン画面に RADIUS 拒否 メ ッ セー
ジを表示し ます。
4-6
Cisco ASA シ リ ーズ VPN CLI コ ン フ ィ ギュ レーシ ョ ン  ガイ ド

  



 

第 4 章      接続プロ フ ァ イル、 グループ  ポ リ シー、 およびユーザ

  接続プロ フ ァ イルの設定  
 • 「ク ラ イ アン ト レ ス  SSL VPN セ ッ シ ョ ンの接続プ ロ フ ァ イルの設定」 （P.4-21）

 • 「ク ラ イ アン ト レ ス  SSL VPN セ ッ シ ョ ンのユーザ用ロ グ イ ン  ウ ィ ン ド ウのカ ス タ マ イ ズ」
（P.4-29）

 • 「AnyConnect ク ラ イ アン ト をサポー ト する  RADIUS/SDI メ ッ セージの接続プ ロ フ ァ イルの
設定」 （P.4-36）

デフ ォル ト の接続プ ロ フ ァ イルを変更し、 3 つの ト ンネルグループ タ イ プのいずれかで新し い
接続プ ロ フ ァ イルを設定で き ます。 接続プ ロ フ ァ イル内で明示的に設定し ない属性に対し て
は、 その値がデフ ォル ト の接続プ ロ フ ァ イルか ら取得されます。 デフ ォル ト の接続プ ロ フ ァ イ
ル タ イ プは リ モー ト ア ク セスです。 その後のパラ メ ータは、 選択し た ト ンネル タ イ プに よ っ
て異な り ます。 デフ ォル ト 接続プ ロ フ ァ イル も含めて、 すべての接続プ ロ フ ァ イルの現在の コ
ン フ ィ ギ ュ レーシ ョ ン と デフ ォル ト の コ ン フ ィ ギ ュ レーシ ョ ン を確認する には、 show 
running-config all tunnel-group コ マン ド を入力し ます。

接続プロ フ ァ イルの最大数

1 つのASAがサポー ト で き る接続プ ロ フ ァ イル （ ト ンネル グループ） の最大数は、 プ ラ ッ ト
フ ォームの同時 VPN セ ッ シ ョ ンの最大数 + 5 の関数です。 た と えば、 ASA 5505 は、 同時に最
大 25 の VPN セ ッ シ ョ ン をサポー ト し、 30 の ト ンネル グループ （25+5） を許可し ます。 制限を
超え る ト ンネル グループを追加し よ う と する と 、 「ERROR: The limit of 30 configured tunnel 
groups has been reached」 メ ッ セージが表示さ れます。

デフ ォル ト の IPsec リ モー ト アクセス接続プロ フ ァ イルの設定

デフ ォル ト の リ モー ト ア ク セス接続プ ロ フ ァ イルの内容は、 次の と お り です。

tunnel-group DefaultRAGroup type remote-access
tunnel-group DefaultRAGroup general-attributes
 no address-pool
 no ipv6-address-pool
 authentication-server-group LOCAL
 accounting-server-group RADIUS
 default-group-policy DfltGrpPolicy
 no dhcp-server
 no strip-realm
 no password-management
 no override-account-disable
 no strip-group
 no authorization-required
 authorization-dn-attributes CN OU
tunnel-group DefaultRAGroup webvpn-attributes
 hic-fail-group-policy DfltGrpPolicy
 customization DfltCustomization
 authentication aaa
 no override-svc-download
 no radius-reject-message
 dns-group DefaultDNS
tunnel-group DefaultRAGroup ipsec-attributes
 no pre-shared-key
 peer-id-validate req
 no chain
 no trust-point
 isakmp keepalive threshold 1500 retry 2
 no radius-sdi-xauth
 isakmp ikev1-user-authentication xauth
tunnel-group DefaultRAGroup ppp-attributes
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 no authentication pap
 authentication chap
 authentication ms-chap-v1
 no authentication ms-chap-v2
 no authentication eap-proxy

IPSec ト ンネルグループの一般属性の設定

一般属性は、 複数の ト ンネルグループ タ イ プに共通です。 IPSec リ モー ト ア ク セス  ト ンネル と
ク ラ イ アン ト レ ス  SSL VPN ト ンネルでは、 同じ一般属性の大部分を共有し ています。 IPSec 
LAN-to-LAN ト ンネルは、 サブセ ッ ト を使用し ます。 すべての コ マン ド の詳細については、
『Cisco ASA Series Command Reference』 を参照し て く だ さ い。 こ こ では、 リ モー ト  ア ク セス接続
プ ロ フ ァ イルおよび LAN-to-LAN 接続プ ロ フ ァ イルを設定する方法について順に説明し ます。

リ モー ト  アクセス接続プロ フ ァ イルの設定

次の リ モー ト  ク ラ イ アン ト と 中央サ イ ト の ASA の間に接続を設定する場合は、 リ モー ト  ア ク
セス接続プ ロ フ ァ イルを使用し ます。

 – レガシー Cisco VPN Client （IPsec/IKEv1 と 接続）

 – AnyConnect Secure Mobility Client （SSL ま たは IPsec/IKEv2 と 接続）

 – ク ラ イ アン ト レ ス  SSL VPN （SSL と のブ ラ ウザベースの接続）

 – Cisco ASA 5500 Easy VPN ハー ド ウ ェ ア  ク ラ イ アン ト （IPsec/IKEv1 と 接続）

 – Cisco VPM 3002 ハー ド ウ ェ ア  ク ラ イ アン ト （IPsec/IKEv1 と 接続）

ま た、 DfltGrpPolicy と い う 名前のデフ ォル ト  グループ ポ リ シーも提供し ます。

リ モー ト  ア ク セス接続プ ロ フ ァ イルを設定する には、 最初に ト ンネル グループ一般属性を設
定し、 次に リ モー ト  ア ク セス属性を設定し ます。 次の項を参照し て く だ さ い。

 • 「 リ モー ト ア ク セス接続プ ロ フ ァ イルの名前 と タ イ プの指定」 （P.4-8）

 • 「 リ モー ト ア ク セス接続プ ロ フ ァ イルの一般属性の設定」 （P.4-9）

 • 「二重認証の設定」 （P.4-12）

 • 「 リ モー ト  ア ク セス接続プ ロ フ ァ イルの IPSec IKEv1 属性の設定」 （P.4-14）

 • 「IPSec リ モー ト  ア ク セス接続プ ロ フ ァ イルの PPP 属性の設定」 （P.4-16）

リ モー ト アクセス接続プロ フ ァ イルの名前と タ イプの指定

tunnel-group コ マン ド を入力し、 名前 と タ イ プを指定し て、 接続プ ロ フ ァ イルを作成し ます。
リ モー ト ア ク セス  ト ンネルの場合、 タ イ プは remote-access です。

hostname(config)# tunnel-group tunnel_group_name type remote-access
hostname(config)# 

た と えば、 TunnelGroup1 と い う 名前の リ モー ト ア ク セス接続プ ロ フ ァ イルを作成する には、 次
の コ マン ド を入力し ます。

hostname(config)# tunnel-group TunnelGroup1 type remote-access
hostname(config)# 
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リ モー ト アクセス接続プロ フ ァ イルの一般属性の設定

接続プロ フ ァ イルの一般属性を設定または変更するには、 次の手順でパラ メ ータ を指定し ます。

ステ ッ プ 1 一般属性を設定する には、 シン グル コ ンテキ ス ト  モー ド ま たはマルチ コ ンテキ ス ト  モー ド で 
tunnel-group general-attributes タ ス ク を入力し ます。 こ れで、 ト ンネルグループ一般属性コ ン
フ ィ ギ ュ レーシ ョ ン  モー ド が開始さ れます。 プ ロ ンプ ト が変化し て、 モー ド が変更された こ と
がわか り ます。

hostname(config)# tunnel-group tunnel_group_name general-attributes
hostname(config-tunnel-general)# 

ステ ッ プ 2 認証サーバ グループがあ る場合、 使用する グループの名前を指定し ます。 指定し たサーバ グ
ループに障害が発生し た と き に ローカル データベース を認証に使用する場合は、 キーワー ド  
LOCAL を追加し ます。

hostname(config-tunnel-general)# authentication-server-group [(interface_name)] groupname 
[LOCAL]
hostname(config-tunnel-general)# 

認証サーバ グループの名前は、 最大 16 文字です。

オプシ ョ ンで、 グループ名の後ろに イ ン ターフ ェ イ ス名を指定する こ と に よ り 、 イ ン ターフ ェ
イ ス固有の認証を設定する こ と も で き ます。 ト ンネルの終了場所を指定する イ ン ターフ ェ イ ス
名は、 丸カ ッ コ で囲む必要があ り ます。 次の コ マン ド では、 認証にサーバ servergroup1 を使用
する  test と い う 名前の イ ン ターフ ェ イ スの イ ン ターフ ェ イ ス固有の認証が設定さ れます。

hostname(config-tunnel-general)# authentication-server-group (test) servergroup1
hostname(config-tunnel-general)# 

ステ ッ プ 3 使用する認可サーバ グループの名前を指定し ます （存在する場合）。 こ の値を設定する場合、
ユーザは接続する認可データベースに存在する必要があ り ます。

hostname(config-tunnel-general)# authorization-server-group groupname
hostname(config-tunnel-general)# 

認可サーバ グループの名前は、 最大 16 文字です。 た と えば、 次の コ マン ド は、 認可サーバ グ
ループ FinGroup を使用する こ と を指定し ています。

hostname(config-tunnel-general)# authorization-server-group FinGroup
hostname(config-tunnel-general)# 

ステ ッ プ 4 アカ ウ ンテ ィ ン グサーバ グループがあ る場合、 使用する グループの名前を指定し ます。

hostname(config-tunnel-general)# accounting-server-group groupname
hostname(config-tunnel-general)# 

アカ ウ ンテ ィ ン グ  サーバ グループの名前は、 最大 16 文字です。 た と えば、 次の コ マン ド は、
アカ ウ ンテ ィ ン グサーバ グループ comptroller を使用する こ と を指定し ています。

hostname(config-tunnel-general)# accounting-server-group comptroller
hostname(config-tunnel-general)# 

ステ ッ プ 5 デフ ォル ト  グループ ポ リ シーの名前を指定し ます。

hostname(config-tunnel-general)# default-group-policy policyname
hostname(config-tunnel-general)# 

グループ ポ リ シーの名前は、 最大 64 文字です。 次の例では、 デフ ォル ト  グループ ポ リ シーの
名前 と し て DfltGrpPolicy を設定し ています。

hostname(config-tunnel-general)# default-group-policy DfltGrpPolicy
hostname(config-tunnel-general)# 
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ステ ッ プ 6 DHCP サーバ （最大 10 サーバ） の名前ま たは IP ア ド レ ス、 および DHCP ア ド レ ス  プール （最
大 6 プール） の名前を指定し ます。 デフ ォル ト では、 DHCP サーバ と ア ド レ ス  プールは使用さ
れません。 dhcp-server コ マン ド に よ り 、 VPN ク ラ イ アン ト の IP ア ド レ ス を取得し よ う と する
と き に、 指定の DHCP サーバに追加オプシ ョ ン を送信する よ う に ASA を設定で き る よ う にな
り ます。 詳細については、 『Cisco ASA Series Command Reference』 の dhcp-server コ マン ド を参
照し て く だ さ い。

hostname(config-tunnel-general)# dhcp-server server1 [...server10]
hostname(config-tunnel-general)# address-pool [(interface name)] address_pool1 
[...address_pool6]
hostname(config-tunnel-general)# 

（注） イ ン ターフ ェ イ ス名を指定する場合は、 丸カ ッ コ で囲む必要があ り ます。

ア ド レ ス  プールは、グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で ip local pool コ マン ド を使用
し て設定し ます。

ステ ッ プ 7 ネ ッ ト ワーク  ア ド ミ ッ シ ョ ン  コ ン ト ロールを使用し ている場合は、 ネ ッ ト ワーク  ア ド ミ ッ
シ ョ ン  コ ン ト ロール ポ スチャ検証で使用さ れる認証サーバのグループを特定する ために、
NAC 認証サーバ グループの名前を指定し ます。 NAC をサポー ト する よ う に、 少な く と も  1 つ
のア ク セス  コ ン ト ロール サーバを設定し ます。 ACS グループの名前を指定する には、
aaa-server コ マン ド を使用し ます。 次に、 その同じ名前をサーバ グループに使用し て、
nac-authentication-server-group コ マン ド を使用し ます。

次に、 NAC ポ スチャ検証に使用さ れる認証サーバ グループ と し て  acs-group1 を識別する例を
示し ます。

hostname(config-group-policy)# nac-authentication-server-group acs-group1
hostname(config-group-policy)

次に、 デフ ォル ト の リ モー ト  ア ク セス  グループか ら認証サーバ グループを継承する例を示し
ます。

hostname(config-group-policy)# no nac-authentication-server-group
hostname(config-group-policy)

（注） NAC を使用するには、 リ モー ト  ホ ス ト 上に Cisco Trust Agent が存在する必要があ り ます。

ステ ッ プ 8 ユーザ名を  AAA サーバに渡す前に、 ユーザ名か ら グループま たは領域を除去する かど う かを
指定し ます。 デフ ォル ト では、 グループ名も レルム も除去されません。

hostname(config-tunnel-general)# strip-group
hostname(config-tunnel-general)# strip-realm
hostname(config-tunnel-general)# 

レルム と は管理 ド メ イ ンの こ と です。 領域を除去する場合、 ASAはユーザ名およびグループ
（あ る場合） 認証を使用し ます。 グループを除去する と 、 ASA は認証にユーザ名およびレルム
（あ る場合） を使用し ます。 レルム修飾子を削除する には strip-realm コ マン ド を入力し、 認証
中にユーザ名か ら グループ修飾子を削除する には strip-group コ マン ド を使用し ます。 両方の修
飾子を削除する と 、 認証は username だけに基づいて行われます。 それ以外の場合、 認証は 
username@realm 文字列全体ま たは username<delimiter> group 文字列に基づいて行われます。
サーバでデ リ ミ タ を解析で き ない場合は、 strip-realm を指定する必要があ り ます。

ステ ッ プ 9 サーバが RADIUS、 RADIUS with NT、 ま たは LDAP サーバの場合、 オプシ ョ ンで、 パス ワー ド
管理を イ ネーブルにで き ます。
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（注） 認証に LDAP デ ィ レ ク ト リ  サーバを使用し てい る場合、 パス ワー ド 管理は Sun 
Microsystems JAVA System Directory Server （旧名称は Sun ONE Directory Server） および 
Microsoft Active Directory を使用し てサポー ト さ れます。 
 

Sun ： Sun デ ィ レ ク ト リ  サーバにア ク セスする ためにASAに設定さ れている  DN は、 そ
のサーバ上のデフ ォル ト  パス ワー ド  ポ リ シーにア ク セスで き る必要があ り ます。 DN と
し て、 デ ィ レ ク ト リ 管理者、 ま たはデ ィ レ ク ト リ 管理者権限を持つユーザを使用する こ
と を推奨し ます。 ま たは、 デフ ォル ト  パス ワー ド  ポ リ シーに ACI を設定で き ます。 
 

Microsoft ： Microsoft Active Directory を使用し たパス ワー ド 管理を イ ネーブルにする に
は、 LDAP over SSL を設定する必要があ り ます。

こ の機能はデフ ォル ト でデ ィ セーブルになってお り 、 現在のパス ワー ド の有効期限が近づ く と
ユーザに警告を表示し ます。 デフ ォル ト では、 期限切れの 14 日前に警告が開始さ れます。

hostname(config-tunnel-general)# password-management
hostname(config-tunnel-general)# 

サーバが LDAP サーバの場合、 有効期限が近い こ と に関する警告が開始さ れる までの日数
（0 ～ 180） を指定で き ます。

hostname(config-tunnel-general)# password-management [password-expire in days n]
hostname(config-tunnel-general)# 

（注） ト ンネルグループ一般属性コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で入力し た 
password-management コ マン ド に よ って、 ト ンネルグループ ipsec 属性モー ド で事前に
入力さ れた非推奨の radius-with-expiry コ マン ド が置き換え られます。

password-management コマン ド を設定する と 、 ASA は、 リ モー ト  ユーザがロ グ イ ンする と きに、
そのユーザの現在のパス ワード の期限切れが迫っている、 または期限が切れた こ と を通知し ま
す。 それからASAは、 ユーザがパス ワー ド を変更でき る よ う にし ます。 現行のパス ワード が失効
し ていない場合、 ユーザはそのパス ワード を使用し て ロ グ イ ン し続け る こ と ができ ます。
RADIUS または LDAP 認証が設定されていない場合、 ASAではこのコマン ド が無視されます。

こ れに よ ってパス ワー ド が期限切れにな る までの日数が変更される わけではな く 、 ASAがパス
ワー ド が期限切れにな る何日前にユーザへの警告を開始する かが変更される と い う 点に注意し
て く だ さ い。

password-expire-in-days キーワー ド を指定する場合は、 日数も指定する必要があ り ます。

こ の コ マン ド で日数に 0 を指定する と 、 こ の コ マン ド はデ ィ セーブルにな り ます。 ASAは、
ユーザに対し て失効が迫っている こ と を通知し ませんが、 失効後にユーザはパス ワー ド を変更
で き ます。

詳細については、 「パス ワー ド 管理用の Microsoft Active Directory の設定」 （P.4-30） を参照し て
く だ さ い。

（注） ASA Version 7.1 以降では、LDAP ま たは MS-CHAPv2 をサポー ト する  RADIUS 接続で認
証を行 う と き に、 AnyConnect VPN Client 接続、 Cisco IPSec VPN Client 接続、 SSL VPN 
完全 ト ンネ リ ン グ  ク ラ イ アン ト 接続、 およびク ラ イ アン ト レ ス接続に対するパス ワー
ド 管理が一般的にサポー ト さ れています。 Kerberos/AD （Windows パス ワー ド ） ま たは 
NT 4.0 ド メ イ ンに対する こ れら の接続タ イ プのいずれで も、 パス ワー ド 管理はサポー ト
さ れていません。 
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MS-CHAP をサポー ト し ている一部の RADIUS サーバは、 現在 MS-CHAPv2 をサポー ト
し ていません。 password-management コ マン ド を使用する には、 MS-CHAPv2 が必要な
ため、 ベンダーに確認し て く だ さ い。 
 

RADIUS サーバ （Cisco ACS など） は、 認証要求を別の認証サーバにプ ロ キシする場合
があ り ます。 ただ し、 ASAか ら は RADIUS サーバのみに対し て通信し ている よ う に見
え ます。 
 

LDAP でパス ワー ド を変更する には、 市販の LDAP サーバご と に独自の方法が使用さ れ
ています。 現在、 ASAでは Microsoft Active Directory および Sun LDAP サーバに対し て
のみ、 独自のパス ワー ド 管理ロ ジ ッ ク を実装し ています。 ネ イ テ ィ ブ LDAP には、 SSL 
接続が必要です。 LDAP のパス ワー ド 管理を実行する前に、 SSL 上での LDAP を イ ネー
ブルにする必要があ り ます。 デフ ォル ト では、 LDAP はポー ト  636 を使用し ます。

ステ ッ プ 10 オプシ ョ ンで、 override-account-disable コ マン ド を入力し て、 AAA サーバか ら の 
account-disabled イ ンジケータ を上書きする機能を設定で き ます。

hostname(config-tunnel-general)# override-account-disable
hostname(config-tunnel-general)# 

（注） override-account-disable を許可する こ と は、 潜在的なセキ ュ リ テ ィ  リ ス ク と な り ます。

ステ ッ プ 11 証明書か ら認可ク エ リ ー用の名前を得る ために使用する  1 つま たは複数の属性を指定し ます。
こ の属性に よ り 、 サブジ ェ ク ト  DN フ ィ ール ド のどの部分を認可用のユーザ名 と し て使用する
かが指定さ れます。

hostname(config-tunnel-general)# authorization-dn-attributes {primary-attribute 
[secondary-attribute] | use-entire-name}

た と えば、 次のコマン ド は、 CN 属性を認可用のユーザ名 と し て使用する こ と を指定し ています。

hostname(config-tunnel-general)# authorization-dn-attributes CN
hostname(config-tunnel-general)# 

authorization-dn-attributes は、 C （国）、 CN （通常名）、 DNQ （DN 修飾子）、 EA （電子 メ ール ア
ド レ ス）、 GENQ （世代修飾子）、 GN （名）、 I （イ ニシ ャル）、 L （地名）、 N （名前）、 O （組
織）、 OU （組織ユニ ッ ト ）、 SER （シ リ アル番号）、 SN （姓）、 SP （州ま たは都道府県）、 T （役
職）、 UID （ユーザ ID）、 および UPN （ユーザ プ リ ンシパル ネーム） があ り ます。

ステ ッ プ 12 ユーザに接続を許可する前に、 そのユーザが正常に認可されている必要があ る かど う かを指定
し ます。 デフ ォル ト では認可は要求さ れません。

hostname(config-tunnel-general)# authorization-required
hostname(config-tunnel-general)# 

二重認証の設定

二重認証は、 ユーザが ロ グ イ ン画面に追加の認証ク レデンシ ャル （2 つ目のユーザ名 と パス
ワー ド など） を入力する よ う 要求する オプシ ョ ンの機能です。 二重認証を設定する には、 次の
コ マン ド を指定し ます。

ステ ッ プ 1 セカンダ リ 認証サーバ グループを指定し ます。 こ の コ マン ド はセカンダ リ  AAA サーバ と し て
使用する  AAA サーバ グループを指定し ます。
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（注） こ の コ マン ド は、 AnyConnect ク ラ イ アン ト  VPN 接続にだけ適用さ れます。

セカンダ リ のサーバ グループでは SDI サーバ グループを指定で き ません。 デフ ォル ト では、
セカンダ リ 認証は必要あ り ません。

hostname(config-tunnel-general)# secondary-authentication-server-group [interface_name] 
{none | LOCAL | groupname [LOCAL]} [use-primary-name]

none キーワー ド を指定する と 、 セカ ンダ リ 認証は要求されません。 groupname 値は AAA サー
バ グループ名を示し ます。 ローカルは内部サーバ データベース を使用する こ と を示し、
groupname 値 と 併用する と 、 LOCAL はフ ォールバ ッ ク を示し ます。 た と えば、 プ ラ イ マ リ 認証
サーバ グループを  sdi_group に、 セカンダ リ 認証サーバ グループを  ldap_server に設定する に
は、 次の コ マン ド を入力し ます。

hostname(config-tunnel-general)# authentication-server-group
hostname(config-tunnel-general)# secondary-authentication-server-group

（注） use-primary-name キーワー ド を使用する場合、 ロ グ イ ン  ダ イ ア ロ グは 1 つのユーザ名
だけ要求し ます。 ま た、 ユーザ名をデジ タル証明書か ら抽出する場合、 プ ラ イ マ リ  
ユーザ名だけが認証に使用さ れます。

ステ ッ プ 2 セカンダ リ  ユーザ名を証明書か ら取得する場合は、 secondary-username-from-certificate を入
力し ます。

hostname(config-tunnel-general)# secondary-username-from-certificate C | CN | ... | 

use-script

セカンダ リ  ユーザ名 と し て使用する ために証明書か ら抽出する  DN フ ィ ール ド の値は、 プ ラ イ
マ リ の username-from-certificate コ マン ド と 同じ です。 ま たは、 use-script キーワー ド を指定し
て、 ASDM に よ って生成さ れた ス ク リ プ ト  フ ァ イルを使用する よ う ASAに指示し ます。

た と えば、 プ ラ イ マ リ  ユーザ名フ ィ ール ド と し て通常名を、 セカンダ リ  ユーザ名フ ィ ール ド
と し て組織ユニ ッ ト を指定する には、 次の コ マン ド を入力し ます。

hostname(config-tunnel-general)# tunnel-group test1 general-attributes
hostname(config-tunnel-general)# username-from-certificate cn
hostname(config-tunnel-general)# secondary-username-from-certificate ou

ステ ッ プ 3 認証で使用する ために ク ラ イ アン ト 証明書か ら セカンダ リ  ユーザ名を抽出で き る よ う にする に
は、 ト ンネルグループ webvpn 属性モー ド で secondary-pre-fill-username コ マン ド を使用し ま
す。 こ の コ マン ド を ク ラ イ アン ト レ ス接続ま たは SSL VPN （AnyConnect） ク ラ イ アン ト 接続に
適用する かど う か、 抽出さ れたユーザ名をエン ド  ユーザに非表示にする かど う かを指定する
キーワー ド を使用し ます。 こ の機能はデフ ォル ト で無効に設定されています。 ク ラ イ アン ト レ
ス  オプシ ョ ン と  SSL ク ラ イ アン ト  オプシ ョ ンは同時に使用で き ますが、 それぞれ別個の コ マ
ン ド で設定する必要があ り ます。

hostname(config-tunnel-general)# secondary-pre-fill-username-from-certificate {clientless 
| ssl-client} [hide]

た と えば、 接続のプ ラ イ マ リ と セカンダ リ の両方の認証に pre-fill-username を使用する には、
次の コ マン ド を入力し ます。

hostname(config-tunnel-general)# tunnel-group test1 general-attributes
hostname(config-tunnel-general)# pre-fill-username ssl-client
hostname(config-tunnel-general)# secondary-pre-fill-username ssl-client
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ステ ッ プ 4 接続に適用する認可属性を取得する ために使用する認証サーバを指定し ます。 デフ ォル ト の選
択は、 プ ラ イ マ リ 認証サーバです。 こ の コ マン ド は二重認証でのみ意味を持ち ます。

hostname(config-tunnel-general)# authentication-attr-from-server {primary | secondary} 

た と えば、 セカンダ リ 認証サーバを指定する には、 次の コ マン ド を入力し ます。

hostname(config-tunnel-general)# tunnel-group test1 general-attributes
hostname(config-tunnel-general)# authentication-attr-from-server secondary

ステ ッ プ 5 セ ッ シ ョ ン と 関連付け る認証ユーザ名 （プ ラ イ マ リ ま たはセカンダ リ ） を指定し ます。 デフ ォ
ル ト 値は primary です。 二重認証を イ ネーブルにする と 、 2 つの別のユーザ名でセ ッ シ ョ ン を認
証で き ます。 管理者はセ ッ シ ョ ンのユーザ名 と し て認証されたユーザ名のいずれかを指定する
必要があ り ます。 セ ッ シ ョ ンのユーザ名は、 アカ ウ ンテ ィ ン グ、 セ ッ シ ョ ン  データベース、
syslog、 デバ ッ グ出力に提供さ れる ユーザ名です。

hostname(config-tunnel-general)# authenticated-session-username {primary | secondary}

た と えば、 セ ッ シ ョ ン と 関連付け る認証ユーザ名をセカンダ リ 認証サーバか ら取得する よ う 指
定する には、 次の コ マン ド を入力し ます。

hostname(config-tunnel-general)# tunnel-group test1 general-attributes
hostname(config-tunnel-general)# authenticated-session-username secondary

リ モー ト  アクセス接続プロ フ ァ イルの IPSec IKEv1 属性の設定

リ モー ト  ア ク セス接続プ ロ フ ァ イルの IPSec IKEv1 属性を設定する には、 次の手順を実行し ま
す。 次の説明は、 リ モー ト  ア ク セス接続プ ロ フ ァ イルをすでに作成し ている こ と を前提 と し て
います。 リ モー ト  ア ク セス接続プ ロ フ ァ イルには、 LAN-to-LAN 接続プ ロ フ ァ イルよ り も多 く
の属性があ り ます。

ステ ッ プ 1 リ モー ト  ア ク セス  ト ンネル グループの IPSec 属性を指定する には、 シングル コ ンテキ ス ト  
モー ド ま たはマルチ コ ンテキ ス ト  モー ド で次の コ マン ド を入力し て ト ンネルグループ ipsec 属
性モー ド を開始し ます。 プ ロ ンプ ト が変化し て、 モー ド が変更された こ と がわか り ます。

hostname(config)# tunnel-group tunnel-group-name ipsec-attributes
hostname(config-tunnel-ipsec)# 

こ の コ マン ド に よ り 、 ト ンネル グループ ipsec 属性コ ン フ ィ ギ ュ レーシ ョ ン  モー ド が開始さ れ
ます。 こ のモー ド では、 シン グル コ ンテキ ス ト  モー ド ま たはマルチ コ ンテキ ス ト  モー ド で リ
モー ト  ア ク セス  ト ンネルグループの IPSec 属性を設定し ます。

た と えば、 次の コ マン ド は、 TG1 と い う 名前の接続プ ロ フ ァ イルに関係する ト ンネルグループ 
ipsec 属性モー ド の コ マン ド が続 く こ と を指定し ています。 プ ロ ンプ ト が変化し て、 ト ンネルグ
ループ ipsec 属性モー ド に入った こ と がわか り ます。

hostname(config)# tunnel-group TG1 type remote-access
hostname(config)# tunnel-group TG1 ipsec-attributes
hostname(config-tunnel-ipsec)# 

ステ ッ プ 2 事前共有キーに基づ く  IKEv1 接続をサポー ト する ために、 事前共有キーを指定し ます。 た と え
ば、 次の コ マン ド は、 IPsec IKEv1 リ モー ト  ア ク セス接続プ ロ フ ァ イルの IKEv1 接続をサポー
ト する ために、 事前共有キー xyzx を指定し ています。

hostname(config-tunnel-ipsec)# ikev1 pre-shared-key xyzx
hostname(config-tunnel-ipsec)# 
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ステ ッ プ 3 ピ アの証明書を使用し てピ アの ID を検証する かど う かを指定し ます。

hostname(config-tunnel-ipsec)# peer-id-validate option
hostname(config-tunnel-ipsec)# 

使用で き る オプシ ョ ン値は、 req （必須）、 cert （証明書でサポー ト さ れてい る場合）、 nocheck
（調べない） です。 デフ ォル ト は req です。

た と えば、 次の コ マン ド は peer-id 検証が必要な こ と を指定し ています。

hostname(config-tunnel-ipsec)# peer-id-validate req
hostname(config-tunnel-ipsec)# 

ステ ッ プ 4 証明書チェーン を送信で き る かど う かを指定し ます。 次の コ マン ド は、 ルー ト 証明書 と すべて
の下位 CA 証明書を送信し ています。

hostname(config-tunnel-ipsec)# chain
hostname(config-tunnel-ipsec)# 

こ の属性は、 すべての IPsec ト ンネルグループ タ イ プに適用さ れます。

ステ ッ プ 5 IKE ピ アに送信する証明書を識別する ト ラ ス ト ポ イ ン ト の名前を指定し ます。

hostname(config-tunnel-ipsec)# ikev1 trust-point trust-point-name
hostname(config-tunnel-ipsec)# 

次の コ マン ド は、 IKE ピ アに送信する証明書の名前 と し て  mytrustpoint を指定し ています。

hostname(config-ipsec)# ikev1 trust-point mytrustpoint

ステ ッ プ 6 ISAKMP キープア ラ イ ブの し きい値 と 許可さ れる リ ト ラ イ回数を指定し ます。

hostname(config-tunnel-ipsec)# isakmp keepalive threshold <number> retry <number>
hostname(config-tunnel-ipsec)# 

threshold パ ラ メ ータ では、 ピ アがキープア ラ イ ブ モニ タ リ ング を開始する までの最長ア イ ド
ル時間を秒数 （10 ～ 3600） で指定し ます。 retry パラ メ ータは、 キープア ラ イ ブ応答が受信さ
れな く なった後の リ ト ラ イ間の間隔です （2 ～ 10 秒）。 IKE キープア ラ イ ブは、 デフ ォル ト で
イ ネーブルです。 ISAKMP キープア ラ イ ブをデ ィ セーブルにする には、 isakmp keepalive 
disable と 入力し ます。

た と えば、 次の コ マン ド は、 IKE キープア ラ イ ブの し きい値を  15 秒に設定し、 リ ト ラ イ  イ ン
ターバルを  10 秒に設定し ます。

hostname(config-tunnel-ipsec)# isakmp keepalive threshold 15 retry 10
hostname(config-tunnel-ipsec)# 

threshold パ ラ メ ータ のデフ ォル ト 値は、 リ モー ト ア ク セ スの場合は 300、 LAN-to-LAN の場合
は 10 です。 ま た、 retry パ ラ メ ータ のデフ ォル ト 値は 2 です。

中央サ イ ト （セキ ュ ア  ゲー ト ウ ェ イ） で、 ISAKMP モニ タ リ ング を決し て開始し ない よ う に指
定する場合は、 次の コ マン ド を入力し ます。

hostname(config-tunnel-ipsec)# isakmp keepalive threshold infinite
hostname(config-tunnel-ipsec)# 

ステ ッ プ 7 ISAKMP ハイ ブ リ ッ ド 認証方式、 XAUTH ま たはハイ ブ リ ッ ド  XAUTH を指定し ます。

isakmp ikev1-user-authentication コ マン ド は、 ASA認証にデジ タル証明書を使用する必要があ
る場合、 および リ モー ト  VPN ユーザ認証に RADIUS、 TACACS+、 ま たは SecurID などのレガ
シーな方式を別途使用する必要があ る場合に、 ハイ ブ リ ッ ド  XAUTH 認証を実装する ために使
用し ます。 ハイ ブ リ ッ ド  XAUTH に よ って、 IKE のフ ェーズ  1 が次の 2 つの手順に分割さ れま
す。 2 つ合せてハイ ブ リ ッ ド 認証 と 呼ばれます。

a. ASAは、 標準の公開キー技術を使用し て、 リ モー ト  VPN ユーザに対し て認証し ます。 こ れ
に よ り 、 単方向に認証する  IKE セキ ュ リ テ ィ  ア ソ シエーシ ョ ンが確立さ れます。
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b. 次に、 XAUTH 交換が リ モー ト  VPN ユーザを認証し ます。 こ の拡張認証では、 サポー ト さ
れている従来のいずれかの認証方式を使用で き ます。

（注） 認証タ イ プをハイ ブ リ ッ ド に設定する には、 事前に認証サーバを設定し、 事前共有キー
を作成し、 ト ラ ス ト ポ イ ン ト を設定する必要があ り ます。

isakmp ikev1-user-authentication コ マン ド と オプシ ョ ンの interface パラ メ ータ を使用し て、 特
定の イ ン ターフ ェ イ ス を指定で き ます。 interface パラ メ ータ を省略する と 、 こ の コ マン ド はす
べての イ ン ターフ ェ イ スに適用さ れ、 イ ン ターフ ェ イ ス ご と に コ マン ド が指定されていない場
合のバ ッ ク ア ッ プ と し て機能し ます。 接続プ ロ フ ァ イルに 2 つの isakmp 
ikev1-user-authentication コ マン ド を指定し ていて、1 つで interface パ ラ メ ータ を使用し、 も う  
1 つで使用し ない場合、 イ ン ターフ ェ イ ス を指定する コ マン ド はその特定の イ ン ターフ ェ イ ス
を優先し ます。

た と えば、 次の コ マン ド は、 example-group と 呼ばれる接続プ ロ フ ァ イルの内部イ ン ターフ ェ
イ スでハイ ブ リ ッ ド  XAUTH を イ ネーブルに し ます。

hostname(config)# tunnel-group example-group type remote-access
hostname(config)# tunnel-group example-group ipsec-attributes
hostname(config-tunnel-ipsec)# isakmp ikev1-user-authentication (inside) hybrid
hostname(config-tunnel-ipsec)# 

IPSec リ モー ト  アクセス接続プロ フ ァ イルの PPP 属性の設定

リ モー ト  ア ク セス接続プ ロ フ ァ イルのポ イ ン ト ツーポ イ ン ト  プ ロ ト コル属性を設定する には、
次の手順を実行し ます。 PPP 属性は、 IPSec リ モー ト  ア ク セスの接続プ ロ フ ァ イルにだけ適用
さ れます。 次の説明は、 IPSec リ モー ト  ア ク セス接続プ ロ フ ァ イルをすでに作成し てい る こ と
を前提 と し ています。

ステ ッ プ 1 ト ンネルグループ ppp 属性コ ン フ ィ ギ ュ レーシ ョ ン  モー ド に入 り ます。 こ のモー ド で、 次の コ
マン ド を入力し て、 リ モー ト ア ク セ ス  ト ンネルグループ PPP 属性を設定し ます。 プ ロ ンプ ト が
変化し て、 モー ド が変更さ れた こ と がわか り ます。

hostname(config)# tunnel-group tunnel-group-name type remote-access
hostname(config)# tunnel-group tunnel-group-name ppp-attributes
hostname(config-tunnel-ppp)# 

た と えば、 次の コ マン ド は、 TG1 と い う 名前の接続プ ロ フ ァ イルに関係する ト ンネルグループ 
ppp 属性モー ド の コ マン ド が続 く こ と を指定し ています。 プ ロ ンプ ト が変化し て、 ト ンネルグ
ループ ppp 属性モー ド に入った こ と がわか り ます。

hostname(config)# tunnel-group TG1 type remote-access
hostname(config)# tunnel-group TG1 ppp-attributes
hostname(config-tunnel-ppp)# 

ステ ッ プ 2 PPP 接続に対する固有のプ ロ ト コルを使用する認証を イ ネーブルにする かど う かを指定し ま
す。 プ ロ ト コルの値は次のいずれかにな り ます。

 • pap ： PPP 接続で Password Authentication Protocol （パス ワー ド 認証プ ロ ト コル） の使用を イ
ネーブルに し ます。

 • chap ： PPP 接続で Challenge Handshake Authentication （チャ レ ンジ  ハン ド シ ェ イ ク認証プ ロ
ト コル） の使用を イ ネーブルに し ます。
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 • ms-chap-v1 ま たは ms-chap-v2 ： PPP 接続で Microsoft Challenge Handshake Authentication 
Protocol （Microsoft チャ レ ンジ  ハン ド シ ェ イ ク認証プ ロ ト コル） のバージ ョ ン  1 ま たは
バージ ョ ン  2 の使用を イ ネーブルに し ます。

 • eap ： PPP 接続で Extensible Authentication Protocol （拡張認証プ ロ ト コル） の使用を イ ネー
ブルに し ます。

CHAP と  MSCHAPv1 は、 デフ ォル ト で イ ネーブルになっています。

こ の コ マン ド の構文は次の と お り です。

hostname(config-tunnel-ppp)# authentication protocol
hostname(config-tunnel-ppp)# 

特定のプ ロ ト コルの認証をデ ィ セーブルにする には、 こ の コ マン ド の no 形式を使用し ます。

hostname(config-tunnel-ppp)# no authentication protocol
hostname(config-tunnel-ppp)# 

た と えば、 次の コ マン ド は PPP 接続で PAP プ ロ ト コルの使用を イ ネーブルに し ます。

hostname(config-tunnel-ppp)# authentication pap
hostname(config-tunnel-ppp)# 

次の コ マン ド は、 PPP 接続で MS-CHAP バージ ョ ン  2 プ ロ ト コルの使用を イ ネーブルに し ます。

hostname(config-tunnel-ppp)# authentication ms-chap-v2
hostname(config-tunnel-ppp)# 

次の コ マン ド は、 PPP 接続で EAP-PROXY プ ロ ト コルの使用を イ ネーブルに し ます。

hostname(config-tunnel-ppp)# authentication pap
hostname(config-tunnel-ppp)# 

次のコマン ド は、 PPP 接続で MS-CHAP バージ ョ ン 1 プロ ト コルの使用をデ ィ セーブルにし ます。

hostname(config-tunnel-ppp)# no authentication ms-chap-v1
hostname(config-tunnel-ppp)# 

LAN-to-LAN 接続プロ フ ァ イルの設定

IPSec LAN-to-LAN VPN 接続プ ロ フ ァ イルは、 LAN-to-LAN IPSec ク ラ イ アン ト 接続にだけ適用
さ れます。 設定するパラ メ ータ の多 く は IPSec リ モー ト  ア ク セスの接続プ ロ フ ァ イルの も の と
同じ ですが、 LAN-to-LAN ト ンネルの方がパ ラ メ ータ の数は少な く な り ます。 こ こ では、
LAN-to-LAN 接続プ ロ フ ァ イルを設定する方法について説明し ます。

 • 「LAN-to-LAN 接続プ ロ フ ァ イルの名前 と タ イ プの指定」 （P.4-18）

 • 「LAN-to-LAN 接続プ ロ フ ァ イルの一般属性の設定」 （P.4-18）

 • 「LAN-to-LAN IPSec IKEv1 属性の設定」 （P.4-19）

デフ ォル ト の LAN-to-LAN 接続プロ フ ァ イルのコ ン フ ィ ギュ レーシ ョ ン

デフ ォル ト の LAN-to-LAN 接続プ ロ フ ァ イルの内容は、 次の と お り です。

tunnel-group DefaultL2LGroup type ipsec-l2l
tunnel-group DefaultL2LGroup general-attributes
 no accounting-server-group
 default-group-policy DfltGrpPolicy
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tunnel-group DefaultL2LGroup ipsec-attributes
 no ikev1 pre-shared-key
 peer-id-validate req
 no chain
 no ikev1 trust-point
 isakmp keepalive threshold 10 retry 2

LAN-to-LAN 接続プ ロ フ ァ イルのパ ラ メ ータは リ モー ト ア ク セス接続プ ロ フ ァ イルのパ ラ メ ー
タ よ り 少な く 、 そのほ と んどはどち ら のグループで も同じ です。 実際に接続を設定する場合の
利便性を考え、 こ こ では こ のグループのパラ メ ータ を個別に説明し ます。 明示的に設定し ない
パラ メ ータはすべて、 デフ ォル ト の接続プ ロ フ ァ イルか ら その値を継承し ます。

LAN-to-LAN 接続プロ フ ァ イルの名前と タ イプの指定

接続プ ロ フ ァ イルの名前 と タ イ プを指定する には、 次の よ う に tunnel-group コ マン ド を入力し
ます。

hostname(config)# tunnel-group tunnel_group_name type tunnel_type

LAN-to-LAN ト ンネルの場合、 タ イ プは ipsec-l2l にな り ます。 た と えば、 docs と い う 名前の 
LAN-to-LAN 接続プ ロ フ ァ イルを作成する には、 次の コ マン ド を入力し ます。

hostname(config)# tunnel-group docs type ipsec-l2l
hostname(config)# 

LAN-to-LAN 接続プロ フ ァ イルの一般属性の設定

接続プ ロ フ ァ イルの一般属性を設定する には、 次の手順を実行し ます。

ステ ッ プ 1 シン グル コ ンテキ ス ト  モー ド ま たはマルチ コ ンテキ ス ト  モー ド で general-attributes キーワー
ド を指定し て、 ト ンネルグループ一般属性モー ド を開始し ます。

hostname(config)# tunnel-group_tunnel-group-name general-attributes
hostname(config-tunnel-general)# 

プ ロ ンプ ト が変化し て、 config-general モー ド に入った こ と がわか り ます。 ト ンネルグループの
一般属性は、 こ のモー ド で設定し ます。

た と えば、 docs と い う 名前の接続プ ロ フ ァ イルの場合は、 次の コ マン ド を入力し ます。

hostname(config)# tunnel-group_docs general-attributes
hostname(config-tunnel-general)# 

ステ ッ プ 2 アカ ウ ンテ ィ ン グサーバ グループがあ る場合、 使用する グループの名前を指定し ます。

hostname(config-tunnel-general)# accounting-server-group groupname
hostname(config-tunnel-general)# 

た と えば、 次のコマン ド はアカ ウ ンテ ィ ングサーバ グループ acctgserv1 の使用を指定し ています。

hostname(config-tunnel-general)# accounting-server-group acctgserv1
hostname(config-tunnel-general)# 

ステ ッ プ 3 デフ ォル ト  グループ ポ リ シーの名前を指定し ます。

hostname(config-tunnel-general)# default-group-policy policyname
hostname(config-tunnel-general)# 
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た と えば、 次のコマン ド は、 デフ ォル ト  グループ ポ リ シーの名前に MyPolicy を指定し ています。

hostname(config-tunnel-general)# default-group-policy MyPolicy
hostname(config-tunnel-general)# 

LAN-to-LAN IPSec IKEv1 属性の設定

IPsec IKEv1 属性を設定する には、 次の手順を実行し ます。

ステ ッ プ 1 ト ンネルグループ IPSec IKEv1 属性を設定する には、 シングル コ ンテキ ス ト  モー ド ま たはマル
チ コ ンテキ ス ト  モー ド で IPSec-attributes キーワー ド を指定し て  tunnel-group コ マン ド を入力
し、 ト ンネルグループ ipsec 属性コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を開始し ます。

hostname(config)# tunnel-group tunnel-group-name ipsec-attributes
hostname(config-tunnel-ipsec)# 

た と えば、 次の コ マン ド では、 config-ipsec モー ド を開始し、 TG1 と い う 名前の接続プ ロ フ ァ イ
ルのパラ メ ータ を設定で き ます。

hostname(config)# tunnel-group TG1 ipsec-attributes
hostname(config-tunnel-ipsec)# 

プ ロ ンプ ト が変化し て、 ト ンネルグループ ipsec 属性コ ン フ ィ ギ ュ レーシ ョ ン  モー ド に入った
こ と がわか り ます。

ステ ッ プ 2 事前共有キーに基づ く  IKEv1 接続をサポー ト する ために、 事前共有キーを指定し ます。

hostname(config-tunnel-ipsec)# ikev1 pre-shared-key key
hostname(config-tunnel-ipsec)# 

た と えば、 次の コ マン ド は、 LAN-to-LAN 接続プ ロ フ ァ イルの IKEv1 接続をサポー ト する ため
に、 事前共有キー XYZX を指定し ています。

hostname(config-tunnel-ipsec)# ikev1 pre-shared-key xyzx
hostname(config-tunnel-general)# 

ステ ッ プ 3 ピ アの証明書を使用し てピ アの ID を検証する かど う かを指定し ます。

hostname(config-tunnel-ipsec)# peer-id-validate option
hostname(config-tunnel-ipsec)# 

使用で き る オプシ ョ ンは、 req （必須）、 cert （証明書でサポー ト さ れてい る場合）、 nocheck
（調べない） です。 デフ ォル ト は req です。 た と えば、 次の コ マン ド は、 peer-id-validate オプ
シ ョ ン を  nocheck に設定し ています。

hostname(config-tunnel-ipsec)# peer-id-validate nocheck
hostname(config-tunnel-ipsec)# 

ステ ッ プ 4 証明書チェーン を送信で き る かど う かを指定し ます。 次のア ク シ ョ ンは、 ルー ト 証明書 と すべ
ての下位 CA 証明書を送信し ています。

hostname(config-tunnel-ipsec)# chain
hostname(config-tunnel-ipsec)# 

こ の属性は、 すべての ト ンネル グループ タ イ プに適用で き ます。

ステ ッ プ 5 IKE ピ アに送信する証明書を識別する ト ラ ス ト ポ イ ン ト の名前を指定し ます。

hostname(config-tunnel-ipsec)# trust-point trust-point-name
hostname(config-tunnel-ipsec)# 
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た と えば、 次の コ マン ド は、 ト ラ ス ト ポ イ ン ト 名を  mytrustpoint に設定し ています。

hostname(config-tunnel-ipsec)# trust-point mytrustpoint
hostname(config-tunnel-ipsec)# 

こ の属性は、 すべての ト ンネル グループ タ イ プに適用で き ます。

ステ ッ プ 6 ISAKMP （IKE） キープア ラ イ ブの し き い値 と 許可さ れる リ ト ラ イ回数を指定し ます。
threshold パ ラ メ ータ では、 ピ アがキープア ラ イ ブ モニ タ リ ング を開始する までの最長ア イ ド
ル時間を秒数 （10 ～ 3600） で指定し ます。 retry パラ メ ータは、 キープア ラ イ ブ応答が受信さ
れな く なった後の リ ト ラ イ間の間隔です （2 ～ 10 秒）。 IKE キープア ラ イ ブは、 デフ ォル ト で
イ ネーブルです。 IKE キープア ラ イ ブをデ ィ セーブルにする には、 isakmp コ マン ド の no 形式
を入力し ます。

hostname(config)# isakmp keepalive threshold <number> retry <number>
hostname(config-tunnel-ipsec)# 

た と えば、 次の コ マン ド は、 ISAKMP キープア ラ イ ブの し きい値を  15 秒に設定し、 リ ト ラ イ  
イ ン ターバルを  10 秒に設定し ます。

hostname(config-tunnel-ipsec)# isakmp keepalive threshold 15 retry 10
hostname(config-tunnel-ipsec)# 

threshold パ ラ メ ータ のデフ ォル ト 値は、 LAN-to-LAN の場合は 10 です。 retry パ ラ メ ータ のデ
フ ォル ト 値は 2 です。

中央サ イ ト （セキ ュ ア  ゲー ト ウ ェ イ） で、 ISAKMP モニ タ リ ング を決し て開始し ない よ う に指
定する場合は、 次の コ マン ド を入力し ます。

hostname(config-tunnel-ipsec)# isakmp keepalive threshold infinite
hostname(config-tunnel-ipsec)# 

ステ ッ プ 7 ISAKMP ハイ ブ リ ッ ド 認証方式、 XAUTH ま たはハイ ブ リ ッ ド  XAUTH を指定し ます。

isakmp ikev1-user-authentication コ マン ド は、 ASA認証にデジ タル証明書を使用する必要があ
る場合、 および リ モー ト  VPN ユーザ認証に RADIUS、 TACACS+、 ま たは SecurID などのレガ
シーな方式を別途使用する必要があ る場合に、 ハイ ブ リ ッ ド  XAUTH 認証を実装する ために使
用し ます。 ハイ ブ リ ッ ド  XAUTH に よ って、 IKE のフ ェーズ  1 が次の 2 つの手順に分割さ れま
す。 2 つ合せてハイ ブ リ ッ ド 認証 と 呼ばれます。

a. ASAは、 標準の公開キー技術を使用し て、 リ モー ト  VPN ユーザに対し て認証し ます。 こ れ
に よ り 、 単方向に認証する  IKE セキ ュ リ テ ィ  ア ソ シエーシ ョ ンが確立さ れます。

b. 次に、 XAUTH 交換が リ モー ト  VPN ユーザを認証し ます。 こ の拡張認証では、 サポー ト さ
れている従来のいずれかの認証方式を使用で き ます。

（注） 認証タ イ プをハイ ブ リ ッ ド に設定する には、 事前に認証サーバを設定し、 事前共有キー
を作成し、 ト ラ ス ト ポ イ ン ト を設定する必要があ り ます。

た と えば、 次の コ マン ド は、 example-group と 呼ばれる接続プ ロ フ ァ イルのハイ ブ リ ッ ド  
XAUTH を イ ネーブルに し ます。

hostname(config)# tunnel-group example-group type remote-access
hostname(config)# tunnel-group example-group ipsec-attributes
hostname(config-tunnel-ipsec)# isakmp ikev1-user-authentication hybrid
hostname(config-tunnel-ipsec)# 
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ク ラ イアン ト レス SSL VPN セ ッ シ ョ ンの接続プロ フ ァ イルの設定

ク ラ イ アン ト レ ス  SSL VPN 接続プ ロ フ ァ イル用の ト ンネルグループ一般属性は、 ト ンネルグ
ループの タ イ プが webvpn で、 strip-group コ マン ド と  strip-realm コ マン ド が適用されない点を
除いて、 IPSec リ モー ト ア ク セスの接続プ ロ フ ァ イルの も の と 同じ です。 ク ラ イ アン ト レ ス  
SSL VPN に固有の属性は別々に定義し ます。 次の項では、 ク ラ イ アン ト レ ス  SSL VPN 接続プ
ロ フ ァ イルを設定する方法について説明し ます。

 • 「ク ラ イ アン ト レ ス  SSL VPN セ ッ シ ョ ンの一般 ト ンネルグループ属性の設定」 （P.4-21）

 • 「ク ラ イ アン ト レ ス  SSL VPN セ ッ シ ョ ンの ト ンネルグループ属性の設定」 （P.4-24）

ク ラ イアン ト レス SSL VPN セ ッ シ ョ ンの一般 ト ンネルグループ属性の設定

接続プロ フ ァ イルの一般属性を設定または変更するには、 次の手順でパラ メ ータ を指定し ます。

ステ ッ プ 1 一般属性を設定するには、 シングル コ ンテキス ト  モード またはマルチ コ ンテキス ト  モード で 
tunnel-group general-attributes コマン ド を入力し ます。 これで、 ト ンネルグループ一般属性コ ン
フ ィ ギ ュ レーシ ョ ン モード が開始されます。 プロ ンプ ト が変化する こ と に注意し て く だ さい。

hostname(config)# tunnel-group tunnel_group_name general-attributes
hostname(config-tunnel-general)# 

前の項で作成し た TunnelGroup3 の一般属性を設定する には、 次の コ マン ド を入力し ます。

hostname(config)# tunnel-group TunnelGroup3 general-attributes
hostname(config-tunnel-general)# 

ステ ッ プ 2 認証サーバ グループがあ る場合、 使用する グループの名前を指定し ます。 指定し たサーバ グ
ループに障害が発生し た と き に ローカル データベース を認証に使用する場合は、 キーワー ド  
LOCAL を追加し ます。

hostname(config-tunnel-general)# authentication-server-group groupname [LOCAL]
hostname(config-tunnel-general)# 

た と えば、 test と い う 名前の認証サーバ グループを設定し、 認証サーバ グループで障害が発生し
た と きにローカル サーバにフ ォールバッ クする よ う にするには、 次のコマン ド を入力し ます。

hostname(config-tunnel-general)# authentication-server-group test LOCAL
hostname(config-tunnel-general)# 

authentication-server-group 名で、 事前に設定し た認証サーバま たはサーバのグループを指定し
ます。 認証サーバを設定する には、 aaa-server コ マン ド を使用し ます。 グループ タ グの最大長
は 16 文字です。

グループ名の前にあ る丸カ ッ コ内に イ ン ターフ ェ イ ス名を指定する こ と に よ り 、 イ ン ターフ ェ
イ ス固有の認証を設定する こ と も で き ます。 次の イ ン ターフ ェ イ スはデフ ォル ト で使用可能に
なっています。

 • inside ： イ ン ターフ ェ イ ス  GigabitEthernet0/1 の名前

 • outside ： イ ン ターフ ェ イ ス  GigabitEthernet0/0 の名前

（注） ASA の外部イ ン ターフ ェ イ ス  ア ド レ ス （IPv4 と  IPv6 の両方） は、 プ ラ イベー ト 側のア
ド レ ス空間 と 重複し ていてはな り ません。
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interface コ マン ド を使用し て設定し たその他の イ ン ターフ ェ イ ス も使用可能です。 次の コ マン
ド は、 認証にサーバ servergroup1 を使用する  outside と い う 名前の イ ン ターフ ェ イ スの イ ン ター
フ ェ イ ス固有の認証を設定し ています。

hostname(config-tunnel-general)# authentication-server-group (outside) servergroup1
hostname(config-tunnel-general)# 

ステ ッ プ 3 オプシ ョ ンで、 使用する認可サーバ グループの名前を指定し ます （存在する場合）。 認可を使
用し ていない場合は、 ス テ ッ プ 6 に進んで く だ さ い。 こ の値を設定する場合、 ユーザは接続す
る認可データベースに存在する必要があ り ます。

hostname(config-tunnel-general)# authorization-server-group groupname
hostname(config-tunnel-general)# 

認可サーバを設定する には、 aaa-server コ マン ド を使用し ます。 グループ タ グの最大長は 16 
文字です。

た と えば、 次の コ マン ド は、 認可サーバ グループ FinGroup を使用する こ と を指定し ています。

hostname(config-tunnel-general)# authorization-server-group FinGroup
hostname(config-tunnel-general)# 

ステ ッ プ 4 ユーザに接続を許可する前に、 そのユーザが正常に認可されている必要があ る かど う かを指定
し ます。 デフ ォル ト では認可は要求さ れません。

hostname(config-tunnel-general)# authorization-required
hostname(config-tunnel-general)# 

ステ ッ プ 5 証明書か ら認可ク エ リ ー用の名前を得る ために使用する  1 つま たは複数の属性を指定し ます。
こ の属性に よ り 、 サブジ ェ ク ト  DN フ ィ ール ド のどの部分を認可用のユーザ名 と し て使用する
かが指定さ れます。

hostname(config-tunnel-general)# authorization-dn-attributes {primary-attribute 
[secondary-attribute] | use-entire-name}

た と えば、 次のコマン ド は、 CN 属性を認可用のユーザ名 と し て使用する こ と を指定し ています。

hostname(config-tunnel-general)# authorization-dn-attributes CN
hostname(config-tunnel-general)# 

authorization-dn-attributes は、 C （国）、 CN （通常名）、 DNQ （DN 修飾子）、 EA （電子 メ ール ア
ド レ ス）、 GENQ （世代修飾子）、 GN （名）、 I （イ ニシ ャル）、 L （地名）、 N （名前）、 O （組
織）、 OU （組織ユニ ッ ト ）、 SER （シ リ アル番号）、 SN （姓）、 SP （州ま たは都道府県）、 T （役
職）、 UID （ユーザ ID）、 および UPN （ユーザ プ リ ンシパル ネーム） があ り ます。

ステ ッ プ 6 オプシ ョ ンで、 使用する アカ ウ ンテ ィ ン グサーバ グループの名前を指定し ます （存在する場
合）。 アカ ウ ンテ ィ ン グ を使用し ていない場合は、 ス テ ッ プ 7 に進んで く だ さ い。 アカ ウ ン
テ ィ ン グ  サーバを設定する には、 aaa-server コ マン ド を使用し ます。 グループ タ グの最大長は 
16 文字です。

hostname(config-tunnel-general)# accounting-server-group groupname
hostname(config-tunnel-general)# 

た と えば、 次の コ マン ド は、 アカ ウ ンテ ィ ン グサーバ グループ comptroller を使用する こ と を
指定し ています。

hostname(config-tunnel-general)# accounting-server-group comptroller
hostname(config-tunnel-general)# 

ステ ッ プ 7 オプシ ョ ンで、 デフ ォル ト  グループ ポ リ シーの名前を指定し ます。 デフ ォル ト 値は 
DfltGrpPolicy です。

hostname(config-tunnel-general)# default-group-policy policyname
hostname(config-tunnel-general)# 
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次の例では、 デフ ォル ト  グループ ポ リ シーの名前 と し て  MyDfltGrpPolicy を設定し ています。

hostname(config-tunnel-general)# default-group-policy MyDfltGrpPolicy
hostname(config-tunnel-general)# 

ステ ッ プ 8 オプシ ョ ンで、 DHCP サーバ （最大 10 サーバ） の名前ま たは IP ア ド レ ス、 および DHCP ア ド
レ ス  プール （最大 6 プール） の名前を指定し ます。 リ ス ト 項目はスペースで区切 り ます。 デ
フ ォル ト では、 DHCP サーバ と ア ド レ ス  プールは使用さ れません。

hostname(config-tunnel-general)# dhcp-server server1 [...server10]
hostname(config-tunnel-general)# address-pool [(interface name)] address_pool1 
[...address_pool6]
hostname(config-tunnel-general)# 

（注） イ ン ターフ ェ イ ス名は丸カ ッ コ で囲む必要があ り ます。

ア ド レ ス  プールは、グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で ip local pool コ マン ド を使用
し て設定し ます。 ア ド レ ス  プールの設定の詳細については、 第 5 章 「VPN の IP ア ド レ ス」 を
参照し て く だ さ い。

ステ ッ プ 9 サーバが RADIUS、 RADIUS with NT、 ま たは LDAP サーバの場合、 オプシ ョ ンで、 パス ワー ド
管理を イ ネーブルにで き ます。

（注） 認証に LDAP デ ィ レ ク ト リ  サーバを使用し てい る場合、 パス ワー ド 管理は Sun Microsystems 
JAVA System Directory Server （旧名称は Sun ONE Directory Server） および Microsoft Active 
Directory を使用し てサポー ト さ れます。

 • Sun ： Sun デ ィ レ ク ト リ  サーバにア ク セスする ためにASAに設定さ れている  DN は、 その
サーバ上のデフ ォル ト  パス ワー ド  ポ リ シーにア ク セスで き る必要があ り ます。 DN と し て、
デ ィ レ ク ト リ 管理者、 ま たはデ ィ レ ク ト リ 管理者権限を持つユーザを使用する こ と を推奨
し ます。 ま たは、 デフ ォル ト  パス ワー ド  ポ リ シーに ACI を設定で き ます。

 • Microsoft ： Microsoft Active Directory を使用し たパス ワー ド 管理を イ ネーブルにする には、
LDAP over SSL を設定する必要があ り ます。

こ の機能はデフ ォル ト で イ ネーブルになってお り 、 現在のパス ワー ド の有効期限が近づ く と
ユーザに警告を表示し ます。 デフ ォル ト では、 期限切れの 14 日前に警告が開始さ れます。

hostname(config-tunnel-general)# password-management
hostname(config-tunnel-general)# 

サーバが LDAP サーバの場合、 有効期限が近い こ と に関する警告が開始さ れる までの日数
（0 ～ 180） を指定で き ます。

hostname(config-tunnel-general)# password-management [password-expire in days n]
hostname(config-tunnel-general)# 

（注） ト ンネルグループ一般属性コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で入力し た 
password-management コ マン ド に よ って、 ト ンネルグループ ipsec 属性モー ド で事前に
入力さ れた非推奨の radius-with-expiry コ マン ド が置き換え られます。
4-23
Cisco ASA シ リ ーズ VPN CLI コ ン フ ィ ギュ レーシ ョ ン  ガイ ド       

 



 

第 4 章      接続プロ フ ァ イル、 グループ  ポ リ シー、 およびユーザ             
  接続プロ フ ァ イルの設定
こ の コ マン ド を設定する と 、 リ モー ト  ユーザが ロ グ イ ンする と き に、 ASA は、 ユーザの現在
のパス ワー ド の有効期限が近づいている こ と 、 ま たは期限が切れている こ と を通知し ます。 そ
れか ら ASAは、 ユーザがパス ワー ド を変更で き る よ う に し ます。 現行のパス ワー ド が失効し て
いない場合、 ユーザはそのパス ワー ド を使用し て ロ グ イ ン し続け る こ と がで き ます。 RADIUS 
ま たは LDAP 認証が設定さ れていない場合、 ASAでは こ の コ マン ド が無視さ れます。

こ れに よ ってパス ワー ド が期限切れにな る までの日数が変更される わけではな く 、 ASAがパス
ワー ド が期限切れにな る何日前にユーザへの警告を開始する かが変更される と い う 点に注意し
て く だ さ い。

password-expire-in-days キーワー ド を指定する場合は、 日数も指定する必要があ り ます。

詳細については、 「パス ワー ド 管理用の Microsoft Active Directory の設定」 （P.4-30） を参照し て
く だ さ い。

ステ ッ プ 10 こ の コ マン ド で日数に 0 を指定する と 、 こ の コ マン ド はデ ィ セーブルにな り ます。 ASAは、 期
限切れが近い こ と をユーザに通知し ませんが、 ユーザは期限切れ後にパス ワー ド を変更で き ま
す。 オプシ ョ ンで、 override-account-disable コ マン ド を入力し て、 AAA サーバか ら の 
account-disabled イ ンジケータ を上書きする機能を設定で き ます。

hostname(config-tunnel-general)# override-account-disable
hostname(config-tunnel-general)# 

（注） override account-disabled を許可する こ と は、 潜在的なセキ ュ リ テ ィ  リ ス ク と な り ます。

ク ラ イアン ト レス SSL VPN セ ッ シ ョ ンの ト ンネルグループ属性の設定

ク ラ イ アン ト レ ス  SSL VPN 接続プ ロ フ ァ イルに固有のパ ラ メ ータ を設定する には、 こ の項の
次の手順を実行し ます。 ク ラ イ アン ト レ ス  SSL VPN は、 以前は WebVPN と し て知られていま
し た。 こ れら の属性は、 ト ンネルグループ webvpn 属性モー ド で設定し ます。

ステ ッ プ 1 ク ラ イ アン ト レ ス  SSL VPN ト ンネルグループの属性を指定する には、 次の コ マン ド を入力し
て ト ンネルグループ webvpn 属性モー ド に入 り ます。 プ ロ ンプ ト が変化し て、 モー ド が変更さ
れた こ と がわか り ます。

hostname(config)# tunnel-group tunnel-group-name webvpn-attributes
hostname(config-tunnel-ipsec)# 

た と えば、 sales と い う 名前の ク ラ イ アン ト レ ス  SSL VPN ト ンネルグループの webvpn 属性を指
定する には、 次の コ マン ド を入力し ます。

hostname(config)# tunnel-group sales webvpn-attributes
hostname(config-tunnel-webvpn)# 

ステ ッ プ 2 AAA、 デジ タル証明書、 または両方を使用する ための認証方式を指定するには、 authentication 
コマン ド を入力し ます。 AAA、 証明書、 または両方を任意の順序で指定でき ます。

hostname(config-tunnel-webvpn)# authentication authentication_method
hostname(config-tunnel-webvpn)# 

た と えば、 次の コ マン ド は AAA と 証明書の両方の認証を許可し ます。

hostname(config-tunnel-webvpn)# authentication aaa certificate
hostname(config-tunnel-webvpn)# 
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カス タ マイゼーシ ョ ンの適用

カ ス タ マ イ ゼーシ ョ ンに よ って、 ロ グ イ ン時にユーザに表示される ウ ィ ン ド ウの外観が決ま り
ます。 カ ス タ マ イ ゼーシ ョ ン  パラ メ ータは、 ク ラ イ アン ト レ ス  SSL VPN の設定の一部 と し て
設定し ます。

ロ グ イ ン時にユーザに表示さ れる  Web ページのル ッ ク アン ド フ ィ ールを変更する ために、 事前
に定義し た Web ページ カ ス タ マ イ ゼーシ ョ ン を適用する には、 ユーザ名 webvpn コ ン フ ィ ギ ュ
レーシ ョ ン  モー ド で customization コ マン ド を入力し ます。

hostname(config-username-webvpn)# customization {none | value customization_name}
hostname(config-username-webvpn)# 

た と えば、 blueborder と い う 名前のカ ス タ マ イ ゼーシ ョ ン を使用する には、 次の コ マン ド を入
力し ます。

hostname(config-username-webvpn)# customization value blueborder
hostname(config-username-webvpn)# 

カ ス タマイゼーシ ョ ン自体は、 webvpn モード で customization コマン ド を入力し て設定し ます。

次の例は、 「123」 と い う 名前のカ ス タ マ イ ゼーシ ョ ン を最初に確立する コ マン ド  シーケン ス を
示し ています。 こ の コ マン ド  シーケン スに よ って、 パス ワー ド  プ ロ ンプ ト が定義されます。
こ の例では、 「test」 と い う 名前の ク ラ イ アン ト レ ス  SSL VPN ト ンネルグループを定義し て、
customization コ マン ド を使用し、 「123」 と い う 名前のカ ス タ マ イ ゼーシ ョ ン を使用する こ と を
指定し ています。

hostname(config)# webvpn
hostname(config-webvpn)# customization 123
hostname(config-webvpn-custom)# password-prompt Enter password
hostname(config-webvpn)# exit
hostname(config)# tunnel-group test type webvpn
hostname(config)# tunnel-group test webvpn-attributes
hostname(config-tunnel-webvpn)# customization value 123
hostname(config-tunnel-webvpn)# 

ステ ッ プ 3 ASA は、 NetBIOS 名を  IP ア ド レ スにマ ッ プする ために NetBIOS ネーム  サーバに ク エ リ ーを送
信し ます。 ク ラ イ アン ト レ ス  SSL VPN では、 リ モー ト  シ ス テムのフ ァ イルをア ク セス ま たは
共有する ための NetBIOS が必要です。 ク ラ イ アン ト レ ス  SSL VPN では、 NetBIOS と  CIFS プ ロ
ト コルを使用し て、 リ モー ト  シ ス テムのフ ァ イルをア ク セス ま たは共有し ます。 Windows コ ン
ピ ュータ にその コ ン ピ ュータ名を使用し てフ ァ イル共有接続を し よ う と する と 、 指定された
フ ァ イル サーバはネ ッ ト ワーク上の リ ソース を識別する特定の NetBIOS 名 と 対応し ます。

NBNS 機能を動作させる には、 少な く と も  1 台の NetBIOS サーバ （ホ ス ト ） を設定する必要が
あ り ます。 冗長性を実現する ために NBNS サーバを  3 つまで設定で き ます。 ASAは、 リ ス ト の
最初のサーバを  NetBIOS/CIFS 名前解決に使用し ます。 ク エ リ ーが失敗する と 、 次のサーバが
使用さ れます。

CIFS 名前解決に使用する  NBNS （NetBIOS ネーム  サービ ス） サーバの名前を指定する には、
nbns-server コ マン ド を使用し ます。 サーバ エン ト リ は 3 つまで入力で き ます。 冗長性のため
に、 設定する最初のサーバはプ ラ イ マ リ  サーバで、 その他のサーバはバ ッ ク ア ッ プです。 これ
が （ただの WINS サーバではな く ） マス ター ブ ラ ウザであ る かど う か、 タ イ ムア ウ ト 間隔、 お
よび リ ト ラ イ回数も指定で き ます。 WINS サーバま たはマス ター ブ ラ ウザは、 通常、 ASA と 同
じ ネ ッ ト ワーク上か、 そのネ ッ ト ワーク か ら到達可能な場所に設定されます。 タ イ ムア ウ ト 間
隔は リ ト ラ イ回数の前に指定する必要があ り ます。

hostname(config-tunnel-webvpn)# nbns-server {host-name | IP_address} [master] 
[timeout seconds] [retry number]
hostname(config-tunnel-webvpn)# 
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た と えば、 nbnsprimary と い う 名前のサーバをプ ラ イ マ リ  サーバ と し て設定し、 サーバ 
192.168.2.2 をセカンダ リ  サーバ と し て設定し、 それぞれに 3 回の リ ト ラ イ を許可し、 5 秒の タ
イ ムア ウ ト を設定する には、 次の コ マン ド を入力し ます。

hostname(config)# name 192.168.2.1 nbnsprimary
hostname(config-tunnel-webvpn)# nbns-server nbnsprimary master timeout 5 retry 3
hostname(config-tunnel-webvpn)# nbns-server 192.168.2.2 timeout 5 retry 3
hostname(config-tunnel-webvpn)# 

タ イ ムア ウ ト 間隔の範囲は 1 ～ 30 秒 （デフ ォル ト は 2）、 リ ト ラ イ回数は 0 ～ 10 （デフ ォル ト
は 2） です。

ト ンネルグループ webvpn 属性コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で nbns-server コ マン ド を使用
する と 、 webvpn コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で非推奨の nbns-server コ マン ド が置き換え ら
れます。

ステ ッ プ 4 グループの代替名を指定する には、 group-alias コ マン ド を使用し ます。 グループ エ イ リ ア ス を
指定する と 、 ユーザが ト ンネルグループを参照で き る  1 つ以上の代替名が作成さ れます。 こ こ
で指定する グループ エ イ リ ア スは、 ユーザの ロ グ イ ン  ページにあ る ド ロ ッ プダ ウ ン  リ ス ト に
表示さ れます。 各グループに対し て複数のエ イ リ ア ス を指定する こ と も、 エ イ リ ア ス を指定し
ない こ と も で き ます。 それぞれを別の コ マン ド で指定し ます。 こ の機能は、 同じ グループが
「Devtest」 や 「QA」 などの複数の通常名で指定さ れている場合に便利です。

各グループ エ イ リ ア スに対し て、 group-alias コ マン ド を入力し ます。 各エ イ リ ア スはデフ ォル
ト で イ ネーブルになっています。 各エ イ リ ア スは、 オプシ ョ ンで明示的に イ ネーブルま たは
デ ィ セーブルにで き ます。

hostname(config-tunnel-webvpn)# group-alias alias [enable | disable]
hostname(config-tunnel-webvpn)# 

た と えば、 QA と い う 名前の ト ンネルグループのエ イ リ ア スの QA と  Devtest を イ ネーブルにす
る には、 次の コ マン ド を入力し ます。

hostname(config-tunnel-webvpn)# group-alias QA enable
hostname(config-tunnel-webvpn)# group-alias Devtest enable
hostname(config-tunnel-webvpn)# 

（注） webvpn tunnel-group-list は、 表示する （ ド ロ ッ プダ ウ ン） グループ リ ス ト に対し て イ
ネーブルにする必要があ り ます。

ステ ッ プ 5 グループの着信 URL ま たは IP ア ド レ ス を指定する には、 group-url コ マン ド を使用し ます。 グ
ループの URL ま たは IP ア ド レ ス を指定する と 、 ユーザが ロ グ イ ン時にグループを選択する必
要がな く な り ます。 ユーザが ロ グ イ ンする と 、 ASA は、 tunnel-group-policy テーブル内のユー
ザの着信 URL ま たはア ド レ ス を検索し ます。 URL ま たはア ド レ スが見つか り 、 group-url が接
続プ ロ フ ァ イル内で イ ネーブルになっている場合、 ASAは、 関連の接続プ ロ フ ァ イルを自動的
に選択し て、 ロ グ イ ン  ウ ィ ン ド ウにユーザ名フ ィ ール ド と パス ワー ド  フ ィ ール ド だけを表示
し ます。 こ れに よ り ユーザ イ ン ターフ ェ イ スが簡素化さ れ、 グループ リ ス ト がユーザに表示
さ れな く な る と い う 利点が追加さ れます。 ユーザに表示する ロ グ イ ン  ウ ィ ン ド ウには、 その接
続プ ロ フ ァ イル用に設定さ れたカ ス タ マ イ ゼーシ ョ ンが使用されます。

URL ま たはア ド レ スがデ ィ セーブルになってお り 、 group-alias が設定さ れてい る場合、 グルー
プの ド ロ ッ プダ ウ ン  リ ス ト も表示さ れ、 ユーザは選択を行 う 必要があ り ます。

1 つのグループに対し て複数の URL ま たはア ド レ ス を設定で き ます （何も設定し ない こ と も で
き ます）。 各 URL ま たはア ド レ スは、 個別に イ ネーブルま たはデ ィ セーブルにで き ます。 指定
し た各 URL ま たはア ド レ スに対し ては、 別々の group-url コ マン ド を使用する必要があ り ま
す。 http ま たは https プ ロ ト コルを含め、 URL ま たはア ド レ ス全体を指定する必要があ り ます。
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同じ  URL ま たはア ド レ ス を複数のグループに関連付け る こ と はで き ません。 ASAは、 接続プ
ロ フ ァ イルの URL ま たはア ド レ ス を受け入れる前にその URL ま たはア ド レ スの固有性を検証
し ます。

各グループ URL またはア ド レ スに対し て、 group-url コマン ド を入力し ます。 各 URL またはエイ
リ アスは、 オプシ ョ ンで明示的にイネーブル （デフ ォル ト ） またはデ ィ セーブルにでき ます。

hostname(config-tunnel-webvpn)# group-url url [enable | disable]
hostname(config-tunnel-webvpn)# 

url は、 こ の ト ンネル グループの URL ま たは IP ア ド レ ス を指定し ます。

た と えば、 RadiusServer と い う 名前の ト ンネルグループに対し てグループ URL 
http://www.example.com と  http://192.168.10.10 を イ ネーブルにする には、 次の コ マン ド を入力し
ます。

hostname(config)# tunnel-group RadiusServer type webvpn
hostname(config)# tunnel-group RadiusServer general-attributes
hostname(config-tunnel-general)# authentication server-group RADIUS
hostname(config-tunnel-general)# accounting-server-group RADIUS
hostname(config-tunnel-general)# tunnel-group RadiusServer webvpn-attributes
hostname(config-tunnel-webvpn)# group-alias “Cisco Remote Access” enable
hostname(config-tunnel-webvpn)# group-url http://www.example.com enable
hostname(config-tunnel-webvpn)# group-url http://192.168.10.10 enable
hostname(config-tunnel-webvpn)# 

多数の例については、 「ク ラ イ アン ト レ ス  SSL VPN セ ッ シ ョ ンのユーザ用ロ グ イ ン  ウ ィ ン ド ウ
のカ ス タ マ イ ズ」 （P.4-29） を参照し て く だ さ い。

ステ ッ プ 6 グループ URL のいずれかを入力し た場合に、 接続プ ロ フ ァ イルご と に実行中の Cisco Secure 
Desktop か ら特定のユーザを免除する には、 次の コ マン ド を入力し ます。

hostname(config-tunnel-webvpn)# without-csd
hostname(config-tunnel-webvpn)# 

（注） こ の コ マン ド を入力する と 、 こ れら のセ ッ シ ョ ンのエン ド ポ イ ン ト 状態が検出されない
ため、 ダ イナ ミ ッ ク  ア ク セス  ポ リ シー （DAP） コ ン フ ィ ギ ュ レーシ ョ ン を調整する必
要があ り ます。

ステ ッ プ 7 ク ラ イ アン ト レ ス  SSL VPN セ ッ シ ョ ンの接続プ ロ フ ァ イルに使用する  DNS サーバ グループを
指定する には、 dns-group コ マン ド を使用し ます。 指定する グループは、 グ ローバル コ ン フ ィ
ギ ュ レーシ ョ ン  モー ド で （dns server-group コ マン ド および name-server コ マン ド を使用し て）
設定済みのグループであ る必要があ り ます。

デフ ォル ト では、 接続プ ロ フ ァ イルは DNS サーバ グループ DefaultDNS を使用し ます。 ただ
し、 セキ ュ リ テ ィ  アプ ラ イ アン スで DNS 要求を解決する前に こ のグループを設定する必要が
あ り ます。

次の例は、 corp_dns と い う 名前の新規 DNS サーバ グループを設定し、 接続プ ロ フ ァ イル 
telecommuters のサーバ グループを指定し ます。

hostname(config)# dns server-group corp_dns
hostname(config-dns-server-group)# domain-name cisco.com
hostname(config-dns-server-group)# name-server 209.165.200.224

hostname(config)# tunnel-group telecommuters webvpn-attributes
hostname(config-tunnel-webvpn)# dns-group corp_dns
hostname(config-tunnel-webvpn)#

ステ ッ プ 8 （任意） 認証および認可で使用する ために ク ラ イ アン ト 証明書か ら ユーザ名を抽出する には、
ト ンネルグループ webvpn 属性モー ド で pre-fill-username コ マン ド を使用し ます。 デフ ォル ト
値はあ り ません。

hostname(config)# pre-fill-username {ssl-client | clientless} 
 

4-27
Cisco ASA シ リ ーズ VPN CLI コ ン フ ィ ギュ レーシ ョ ン  ガイ ド       

 



 

第 4 章      接続プロ フ ァ イル、 グループ  ポ リ シー、 およびユーザ             
  接続プロ フ ァ イルの設定
pre-fill-username コ マン ド は、 ユーザ名/パス ワー ド の認証および認可のユーザ名 と し て、
username-from-certificate コ マン ド （ ト ンネルグループ一般属性モー ド ） で指定し た証明書
フ ィ ール ド か ら抽出さ れる ユーザ名の使用を イ ネーブルに し ます。 証明書機能か ら こ の事前充
填ユーザ名を使用する には、 両方の コ マン ド を設定する必要があ り ます。

（注） バージ ョ ン  8.0.4 では、 ユーザ名は事前に入力さ れません。 ユーザ名フ ィ ール ド 内の送
信さ れたデータは無視さ れます。

次の例では、 グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で入力さ れた、 remotegrp と い う 名前
の IPSec リ モー ト  ア ク セス  ト ンネル グループを作成し、 証明書か ら のユーザ名の取得を イ
ネーブルに し て、 SSL VPN ク ラ イ アン ト 認証ま たは許可の ク エ リ ーのための名前がデジ タル証
明書か ら派生し ている必要があ る こ と を指定し ます。

hostname(config)# tunnel-group remotegrp type ipsec_ra
hostname(config)# tunnel-group remotegrp general-attributes
hostname(config-tunnel-general)# username-from-certificate CN OU
hostname(config)# tunnel-group remotegrp webvpn-attributes
hostname(config-tunnel-webvpn)# pre-fill-username ssl-client
hostname(config-tunnel-webvpn)# 

ステ ッ プ 9 （任意） AnyConnect または SSL VPN ク ラ イ アン ト をダウ ン ロードするためにグループ ポ リ シーま
たはユーザ名属性コ ンフ ィ ギュ レーシ ョ ンを上書きするかど う かを指定するには、
override-svc-download コマン ド を使用し ます。 この機能はデフ ォル ト で無効に設定されています。

セキ ュ リ テ ィ  アプ ラ イ アン スは、 vpn-tunnel-protocol コ マン ド に よ ってグループ ポ リ シーま た
はユーザ名属性で ク ラ イ アン ト レ スや SSL VPN が イ ネーブルになっている かど う かに基づい
て、 リ モー ト  ユーザに対し て ク ラ イ アン ト レ ス接続ま たは AnyConnect ク ラ イ アン ト 接続を許
可し ます。 anyconnect ask コ マン ド は さ ら に、 ク ラ イ アン ト をダ ウ ン ロー ド する か、 ま たは 
WebVPN ホームページに戻る よ う にユーザに要求し て、 ク ラ イ アン ト のユーザ エ ク スペ リ エン
ス を変更し ます。

ただ し、 特定の ト ンネルグループで ロ グ イ ン し ている ク ラ イ アン ト レ ス  ユーザには、 ダ ウ ン
ロー ド  プ ロ ンプ ト が終了する まで待たせる こ と な く 、 ク ラ イ アン ト レ ス  SSL VPN ホームペー
ジを表示する こ と がで き ます。 override-svc-download コ マン ド を使用する と 、 接続プ ロ フ ァ イ
ル レベルで こ の よ う なユーザに対する遅延を防止で き ます。 こ の コ マン ド に よ り 、 接続プ ロ
フ ァ イル経由で ロ グ イ ンする ユーザには、 vpn-tunnel-protocol コ マン ド ま たは anyconnect ask 
コ マン ド の設定に関係な く 、 ただちに ク ラ イ アン ト レ ス  SSL VPN ホームページが表示される
よ う にな り ます。

次の例では、 接続プ ロ フ ァ イル engineering の ト ンネルグループ webvpn 属性コ ン フ ィ ギ ュ レー
シ ョ ン  モー ド に入 り 、 ク ラ イ アン ト  ダ ウ ン ロー ド  プ ロ ンプ ト のグループ ポ リ シー と ユーザ名
属性設定を上書きする接続プ ロ フ ァ イルを イ ネーブルに し ます。

hostname(config)# tunnel-group engineering webvpn-attributes
hostname(config-tunnel-webvpn)# override-svc-download

ステ ッ プ 10 （任意） 認証が拒否さ れた と き の ロ グ イ ン画面への RADIUS 拒否 メ ッ セージの表示を イ ネーブ
ルにする には、 radius-eject-message コ マン ド を使用し ます。

次に、 engineering と い う 名前の接続プ ロ フ ァ イルに対し て  RADIUS 拒否 メ ッ セージの表示を イ
ネーブルにする例を示し ます。

hostname(config)# tunnel-group engineering webvpn-attributes
hostname(config-tunnel-webvpn)# radius-reject-message
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ク ラ イアン ト レス SSL VPN セ ッ シ ョ ンのユーザ用ログイン ウ ィ ン ド ウ
のカス タ マイズ

カ ス タ マ イ ゼーシ ョ ン  プ ロ フ ァ イル と 接続プ ロ フ ァ イルの組み合わせを使用する こ と で、 さ ま
ざ ま なグループに対し て異な る ロ グ イ ン  ウ ィ ン ド ウ をセ ッ ト ア ッ プで き ます。 た と えば、
salesgui と 呼ばれる カ ス タ マ イ ゼーシ ョ ン  プ ロ フ ァ イルを作成し てあ る場合、 そのカ ス タ マ イ
ゼーシ ョ ン  プ ロ フ ァ イルを使用する  sales と 呼ばれる ク ラ イ アン ト レ ス  SSL VPN セ ッ シ ョ ン用
の接続プ ロ フ ァ イルを、 次の よ う に作成で き ます。

ステ ッ プ 1 webvpn モード で、 ク ラ イ アン ト レ ス  SSL VPN ア ク セスのカ ス タマ イゼーシ ョ ンを定義し ます。
こ の場合は、 salesgui と い う 名前で、 デフ ォル ト のロ ゴを  mycompanylogo.gif に変更し ます。
mycompanylogo.gif をASAのフ ラ ッ シ ュ  メ モ リ に事前にロード し、 設定を保存し ている必要があ
り ます。 詳細については、 第 14 章 「ク ラ イ アン ト レ ス  SSL VPN の概要」 を参照し て く ださ い。

hostname# webvpn
hostname (config-webvpn)# customization value salesgui
hostname(config-webvpn-custom)# logo file disk0:\mycompanylogo.gif
hostname(config-webvpn-custom)# 

ステ ッ プ 2 グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で、 ユーザ名をセ ッ ト ア ッ プ し、 先ほど定義し た
ク ラ イ アン ト レ ス  SSL VPN 用のカ ス タ マ イ ゼーシ ョ ン と 関連付け ます。

hostname# username seller attributes
hostname(config-username)# webvpn
hostname(config-username-webvpn)# customization value salesgui
hostname(config-username-webvpn)# exit
hostname(config-username)# exit
hostname# 

ステ ッ プ 3 グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で、 sales と い う 名前の ク ラ イ アン ト レ ス  SSL VPN 
セ ッ シ ョ ンの ト ンネルグループを作成し ます。

hostname# tunnel-group sales type webvpn
hostname(config-tunnel-webvpn)# 

ステ ッ プ 4 こ の接続プ ロ フ ァ イルに対し て  salesgui カ ス タ マ イ ゼーシ ョ ン を使用する こ と を指定し ます。

hostname# tunnel-group sales webvpn-attributes
hostname(config-tunnel-webvpn)# customization salesgui

ステ ッ プ 5  ASAに ロ グ イ ンする ためにユーザがブ ラ ウザに入力する ア ド レ スに対する グループ URL を設
定し ます。 た と えば、 ASA に IP ア ド レ ス  192.168.3.3 が設定されている場合は、 グループ URL 
を  https://192.168.3.3 に設定し ます。

hostname(config-tunnel-webvpn)# group-url https://192.168.3.3.
hostname(config-tunnel-webvpn)# 

ロ グ イ ン を成功させる ためにポー ト 番号が必要な場合は、 コ ロ ンに続けてポー ト 番号を指定し
ます。 ASAは、 こ の URL を  sales 接続プ ロ フ ァ イルにマ ッ ピ ン グ し、 ユーザが 
https://192.168.3.3 に ロ グ イ ン し た と き に表示される ロ グ イ ン画面に salesgui カ ス タ マ イ ゼー
シ ョ ン  プ ロ フ ァ イルを適用し ます。
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 パスワー ド管理用の Microsoft Active Directory の設定

（注） 認証に LDAP デ ィ レ ク ト リ  サーバを使用し てい る場合、 パス ワー ド 管理は Sun Microsystems 
JAVA System Directory Server （旧名称は Sun ONE Directory Server） および Microsoft Active 
Directory を使用し てサポー ト さ れます。

 • Sun ： Sun デ ィ レ ク ト リ  サーバにア ク セスする ためにASAに設定さ れている  DN は、 その
サーバ上のデフ ォル ト  パス ワー ド  ポ リ シーにア ク セスで き る必要があ り ます。 DN と し て、
デ ィ レ ク ト リ 管理者、 ま たはデ ィ レ ク ト リ 管理者権限を持つユーザを使用する こ と を推奨
し ます。 ま たは、 デフ ォル ト  パス ワー ド  ポ リ シーに ACI を設定で き ます。

 • Microsoft ： Microsoft Active Directory を使用し たパス ワー ド 管理を イ ネーブルにする には、
LDAP over SSL を設定する必要があ り ます。

Microsoft Active Directory でパス ワー ド 管理を使用する には、 一定の Active Directory パ ラ メ ー
タ を設定し、 ASAでパス ワー ド 管理を設定する必要があ り ます。 こ の項では、 さ ま ざ ま なパス
ワー ド 管理ア ク シ ョ ンに関連する  Active Directory の設定について説明し ます。 こ れら の説明
は、 ASAでのパス ワー ド 管理が イ ネーブルになっていて、 対応するパス ワー ド 管理属性が設定
さ れている こ と を前提 と し ています。 こ の項の特定の手順では、 Windows 2000 におけ る  Active 
Directory の用語に言及し、 次の項目を取 り 上げます。

 • 「次回ロ グ イ ン時にパス ワー ド の変更をユーザに強制する ための Active Directory の使用」
（P.4-30）

 • 「Active Directory を使用し たパス ワー ド の最大有効日数の指定」 （P.4-32）

 • 「Active Directory を使用し た Account Disabled AAA イ ンジケータ の上書き」 （P.4-33）

 • 「Active Directory を使用し たパス ワー ド の複雑性の強制」 （P.4-35）

こ の項では、 認証に LDAP デ ィ レ ク ト リ  サーバを使用し てい る こ と を前提 と し ています。

次回ログイン時にパスワー ドの変更をユーザに強制するための Active Directory の使用

次回ロ グ イ ン時にユーザ パス ワー ド の変更をユーザに強制する には、 ASA の ト ンネルグルー
プ一般属性コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で password-management コ マン ド を指定し て、
Active Directory で次の手順を実行し ます。

ステ ッ プ 1 [Start] > [Programs] > [Administrative Tools] > [Active Directory Users and Computers] を選択
し ます （図 4-1）。
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図 4-1 Active Directory ： [Administrative Tools] メ ニュー

ステ ッ プ 2 右ク リ ッ ク し て、 [Username] > [Properties] > [Account] を選択し ます。

ステ ッ プ 3 [User must change password at next logon] チェ ッ ク ボ ッ ク ス をオンに し ます （図 4-2）。
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図 4-2 Active Directory ： ログイ ン時のパスワー ド変更要求

こ のユーザが次回ロ グ イ ンする と き に、 ASA で 「New password required. Password change 
required. You must enter a new password with a minimum length n to continue.」 と い う プ ロ ンプ ト が
表示さ れます。[Start] > [Programs] > [Administrative Tools] > [Domain Security Policy] > [Windows 
Settings] > [Security Settings] > [Account Policies] > [Password Policy] を選択し、 Active Directory 
設定の一部 と し て、 パス ワー ド の最小の長さ  n を設定で き ます。 [Minimum password length] 
パス ワー ド の最小の長さ を選択し ます。

Active Directory を使用したパスワー ドの最大有効日数の指定

セキ ュ リ テ ィ を強化する ために、 一定の日数経過後パス ワー ド が期限切れにな る よ う に指定で
き ます。 ユーザ パス ワー ド の最大有効日数を指定する には、 ASA の ト ンネルグループ一般属
性コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で password-management コ マン ド を指定し、 Active 
Directory で次の手順を実行し ます。

ステ ッ プ 1 [Start] > [Programs] > [Administrative Tools] > [Domain Security Policy] > [Windows Settings] > 
[Security Settings] > [Account Policies] > [Password Policy] を選択し ます。

ステ ッ プ 2 [Maximum password age] をダブル ク リ ッ ク し ます。 [Security Policy Setting] ダ イ ア ロ グボ ッ ク ス
が表示さ れます。

ステ ッ プ 3 [Define this policy setting] チェ ッ ク ボ ッ ク ス をオンに し て、 許可する  [Maximum password age] 
を日単位で指定し ます。
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図 4-3 Active Directory ： パスワー ドの最大有効日数

（注） 以前、 パス ワー ド の有効日数の設定機能を実行する ために ト ンネルグループ リ モー ト
ア ク セス  コ ン フ ィ ギ ュ レーシ ョ ンの一部 と し て設定さ れていた  radius-with-expiry コ マ
ン ド は非推奨になっています。 こ の コ マン ド は、 ト ンネルグループ一般属性モー ド で入
力さ れる  password-management コ マン ド に置き換え られます。

Active Directory を使用した Account Disabled AAA インジケータの上書き  

AAA サーバか ら の account-disabled 表示を上書きする には、 ASA の ト ンネルグループ一般属性
コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で override-account-disable コ マン ド を使用し、Active Directory 
で次の手順を実行し ます。

（注） override account-disabled を許可する こ と は、 潜在的なセキ ュ リ テ ィ  リ ス ク と な り ます。

ステ ッ プ 1 [Start] > [Programs] > [Administrative Tools] > [Active Directory Users and Computers] を選択し ます。

ステ ッ プ 2 [Username] > [Properties] > [Account] を右 ク リ ッ ク し て、 メ ニ ューか ら  [Disable Account] を選択
し ます。
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図 4-4 Active Directory ： アカウン ト 無効の上書き

AAA サーバを介し て  account-disabled イ ンジケータ が表示さ れていて も、 ユーザは正常に ロ グ
イ ンで き ます。

Active Directory を使用した最小パスワー ド長の強制

パス ワード の最小長を強制するには、ASA の ト ンネルグループ一般属性コ ンフ ィ ギ ュ レーシ ョ ン  
モード で password-management コマン ド を指定し、 Active Directory で次の手順を実行し ます。

ステ ッ プ 1 [Start] > [Programs] > [Administrative Tools] > [Domain Security Policy] を選択し ます。

ステ ッ プ 2 [Windows Settings] > [Security Settings] > [Account Policies] > [Password Policy] を選択し ます。

ステ ッ プ 3 [Minimum Password Length] をダブル ク リ ッ ク し ます。 [Security Policy Setting] ダ イ ア ロ グボ ッ
ク スが表示さ れます。

ステ ッ プ 4 [Define this policy setting] チェ ッ ク ボ ッ ク ス をオンに し て、 パス ワー ド に含める必要があ る最小
文字数を指定し ます。
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図 4-5 Active Directory ： 最小パスワー ド長

Active Directory を使用したパスワー ドの複雑性の強制

複雑なパス ワー ド 、 た と えば、 大文字 と 小文字、 数字、 および特殊文字を含むパス ワー ド を要
求する には、 ASA の ト ンネルグループ一般属性コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で 
password-management コ マン ド を入力し、 Active Directory で次の手順を実行し ます。

ステ ッ プ 1 [Start] > [Programs] > [Administrative Tools] > [Domain Security Policy] を選択し ます。 [Windows 
Settings] > [Security Settings] > [Account Policies] > [Password Policy] を選択し ます。

ステ ッ プ 2 [Password must meet complexity requirements] をダブル ク リ ッ ク し て、 [Security Policy Setting] ダ
イ ア ロ グボ ッ ク ス を開き ます。

ステ ッ プ 3 [Define this policy setting] チェ ッ ク ボ ッ ク ス をオンに し て、 [Enable] を選択し ます。
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図 4-6 Active Directory ： パスワー ドの複雑性の強制

パス ワー ド の複雑性の強制は、 ユーザがパス ワー ド を変更する と き にだけ有効にな り ます。 た
と えば、 次回ロ グ イ ン時にパス ワー ド 変更を強制する、 ま たは n 日後にパス ワー ド が期限切れ
にな る よ う に設定し た場合です。 ロ グ イ ン時に、 新し いパス ワー ド の入力を求める プ ロ ンプ ト
が表示さ れ、 シ ス テムは複雑なパス ワー ド だけを受け入れます。

AnyConnect ク ラ イアン ト をサポー ト する RADIUS/SDI メ ッ セージの接続
プロ フ ァ イルの設定

こ の項では、 RSA SecureID ソ フ ト ウ ェ ア  ト ーク ン を使用する  AnyConnect VPN ク ラ イ アン ト
が、 SDI サーバにプ ロ キシする  RADIUS サーバ経由で ク ラ イ アン ト に配信される ユーザ プ ロ ン
プ ト に正し く 応答で き る よ う にする手順について説明し ます。 こ こ では、 次の内容について説
明し ます。

 • AnyConnect ク ラ イ アン ト と  RADIUS/SDI サーバの イ ン タ ラ ク シ ョ ン

 • RADIUS/SDI メ ッ セージをサポー ト する ためのセキ ュ リ テ ィ  アプ ラ イ アン スの設定

（注） 二重認証機能を設定し た場合、 SDI 認証はプ ラ イ マ リ 認証サーバでだけサポー ト さ れます。

AnyConnect ク ラ イアン ト と  RADIUS/SDI サーバのイン タ ラ クシ ョ ン

リ モー ト  ユーザが AnyConnect VPN ク ラ イ アン ト でASAに接続し、 RSA SecurID ト ーク ン を使
用し て認証を試みる と 、 ASAは RADIUS サーバ と 通信を行い、 次に、 RADIUS サーバは認証に
ついて SDI サーバ と 通信を行います。
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  接続プロ フ ァ イルの設定  
認証の間に、 RADIUS サーバはASAにア ク セ ス  チャ レ ンジ  メ ッ セージを提示し ます。 こ れら
のチャ レ ンジ  メ ッ セージ内に、 SDI サーバか ら のテキ ス ト を含む応答 メ ッ セージがあ り ます。
メ ッ セージ  テキ ス ト は、 ASAが SDI サーバ と 直接通信し ている場合 と 、 RADIUS プ ロ キシ経由
で通信し ている場合 と では異な り ます。 そのため、 AnyConnect ク ラ イ アン ト にネ イ テ ィ ブ SDI 
サーバ と し て認識させる ために、 ASAは RADIUS サーバか ら の メ ッ セージを解釈する必要があ
り ます。

ま た、 SDI メ ッ セージは SDI サーバで設定可能であ る ため、 ASAの メ ッ セージ  テキ ス ト の全体
ま たは一部が、 SDI サーバの メ ッ セージ  テキ ス ト と 一致する必要があ り ます。 一致し ない場
合、 リ モー ト  ク ラ イ アン ト  ユーザに表示さ れる プ ロ ンプ ト は、 認証中に必要 と される ア ク
シ ョ ンに対し て適切でない場合があ り ます。 そのため、 AnyConnect ク ラ イ アン ト が応答で きず
に、 認証が失敗する可能性があ り ます。

「RADIUS/SDI メ ッ セージをサポー ト する ためのセキ ュ リ テ ィ  アプ ラ イ アン スの設定」 （P.4-37）
では、 ク ラ イ アン ト と  SDI サーバ間の認証を確実に成功させる よ う に ASA を設定する方法に
ついて説明し ます。

RADIUS/SDI メ ッ セージをサポー ト するためのセキュ リ テ ィ  アプラ イアンスの設定

SDI 固有の RADIUS 応答 メ ッ セージを解釈し、AnyConnect ユーザに適切なア ク シ ョ ン を求める
プ ロ ンプ ト を表示する よ う に ASA を設定する には、 次の手順を実行し ます。

ステ ッ プ 1 ト ンネルグループ webvpn コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で proxy-auth sdi コ マン ド を使用し
て、 SDI サーバ と の直接通信をシ ミ ュ レー ト する方法で、 RADIUS 応答 メ ッ セージを転送する
ための接続プ ロ フ ァ イル （ ト ンネルグループ） を設定し ます。 SDI サーバに認証さ れる ユーザ
は、 こ の接続プ ロ フ ァ イルを介し て接続する必要があ り ます。

次に例を示し ます。

hostname(config)# tunnel-group sales webvpn attributes
hostname(tunnel-group-webvpn)# proxy-auth sdi

ステ ッ プ 2 ト ンネルグループ webvpn コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で proxy-auth_map sdi コ マン ド を使
用し て、 RADIUS サーバに よ って送信される メ ッ セージ  テキ ス ト と 全体ま たは一部が一致する  
RADIUS 応答 メ ッ セージ  テキ ス ト をASAで設定し ます。

ASAが使用するデフ ォル ト の メ ッ セージ テキ ス ト は、 Cisco Secure Access Control Server
（ACS） で使用されるデフ ォル ト の メ ッ セージ  テキ ス ト です。 Cisco Secure ACS を使用し てい
て、 デフ ォル ト の メ ッ セージ  テキ ス ト を使用し ている場合、 ASAで メ ッ セージ  テキ ス ト を設
定する必要はあ り ません。 それ以外の場合は、 proxy-auth_map sdi コ マン ド を使用し て、 メ ッ
セージ テキ ス ト が一致する よ う に し ます。

表 4-2 は、 メ ッ セージ コー ド 、 デフ ォル ト の RADIUS 応答 メ ッ セージ  テキ ス ト 、 および各
メ ッ セージの機能を示し ています。 セキ ュ リ テ ィ  アプ ラ イ アン スは、 テーブルに表示される順
番に文字列を検索する ため、 メ ッ セージ  テキ ス ト に使用する文字列は別の文字列のサブセ ッ ト
ではない よ う にする必要があ り ます。

た と えば、 「new PIN」 が new-pin-sup と  next-ccode-and-reauth の両方に対するデフ ォル ト の メ ッ
セージ テキ ス ト のサブセ ッ ト だ と し ます。 new-pin-sup を 「new PIN」 と し て設定し た場合、 セ
キ ュ リ テ ィ  アプ ラ イ アン スは RADIUS サーバか ら 「new PIN with the next card code」 を受信す
る と 、 next-ccode-and-reauth コー ド ではな く  new-pin-sup コー ド と テキ ス ト を一致させます。
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  グループ  ポ リ シー
表 4-2 SDI 操作コー ド、 デフ ォル ト のメ ッ セージ テキス ト 、 および メ ッ セージの機能 

次の例では、 aaa-server-host モー ド に入 り 、 RADIUS 応答 メ ッ セージ  new-pin-sup のテキ ス ト が
変更し ます。

hostname(config)# aaa-server radius_sales host 10.10.10.1
hostname(config-aaa-server-host)# proxy-auth_map sdi new-pin-sup “This is your new PIN”

グループ ポリ シー
こ の項では、 グループ ポ リ シー と その設定方法について説明し ます。

グループ ポ リ シーは、 IPSec 接続用のユーザ関連の属性 と 値のペアがセ ッ ト になった も ので、
デバイ スに内部的 （ローカル） に保存さ れる か、 外部の RADIUS サーバに保存さ れます。 接続
プ ロ フ ァ イルでは、 ト ンネル確立後、 ユーザ接続の条件を設定する グループ ポ リ シーが使用さ
れます。 グループ ポ リ シーを使用する と 、 ユーザま たはユーザのグループに属性セ ッ ト 全体を
適用で き る ので、 ユーザご と に各属性を個別に指定する必要があ り ません。

ユーザにグループ ポ リ シーを割 り 当てた り 、 特定のユーザのグループ ポ リ シーを変更し た り
する には、 グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で group-policy コ マン ド を入力し ます。

ASAには、 デフ ォル ト のグループ ポ リ シーが含まれています。 変更はで き て も削除はで き ない
デフ ォル ト のグループ ポ リ シーに加え、自分の環境に固有の 1 つ以上のグループ ポ リ シーを作
成する こ と も で き ます。

内部グループ ポ リ シー と 外部グループ ポ リ シーを設定で き ます。 内部グループは ASAの内部
データベースで設定さ れます。 外部グループは RADIUS などの外部認証サーバに設定さ れま
す。 グループ ポ リ シーには、 次の属性があ り ます。

 • Identity

 • サーバの定義

メ ッ セージ  
コー ド

デフ ォル ト の RADIUS 応
答 メ ッ セージ  テキス ト 機能

next-code Enter Next PASSCODE ユーザは PIN を入力せずに次の ト ーク ン コー ド を
入力する必要があ る こ と を示し ます。

new-pin-sup Please remember your 
new PIN

新し いシ ス テムの PIN が提供さ れてお り 、 ユーザ
にその PIN を表示する こ と を示し ます。

new-pin-meth Do you want to enter your 
own pin

新し い PIN の作成にどの新し い PIN 方式を使用す
る かをユーザに尋ねます。

new-pin-req Enter your new 
Alpha-Numerical PIN

ユーザ生成の PIN を入力する こ と を要求する こ と
を示し ます。

new-pin-reenter Reenter PIN: ユーザが提供し た PIN の確認のために ASA が内部
的に使用し ます。 ユーザにプ ロ ンプ ト を表示せず
に、 ク ラ イ アン ト が PIN を確認し ます。

new-pin-sys-ok New PIN Accepted ユーザが提供し た PIN が受け入れられた こ と を示
し ます。

next-ccode-and-
reauth

new PIN with the next 
card code

PIN 操作後、 次の ト ーク ン コー ド を待ってか ら、 認
証のために新し い PIN と 次の ト ーク ン コー ド の両
方を入力する必要があ る こ と をユーザに示し ます。

ready-for-sys- 
pin

ACCEPT A SYSTEM 
GENERATED PIN

ユーザがシステム生成の PIN に対する準備ができ て
いる こ と を示すために ASA が内部的に使用し ます。
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 • ク ラ イ アン ト  フ ァ イ ア ウ ォールの設定

 • ト ンネ リ ン グ  プ ロ ト コル

 • IPsec の設定

 • ハー ド ウ ェ ア  ク ラ イ アン ト の設定

 • フ ィ ルタ

 • ク ラ イ アン ト  コ ン フ ィ ギ ュ レーシ ョ ンの設定

 • 接続の設定

デフ ォル ト のグループ ポリ シー

ASAでは、 デフ ォル ト のグループ ポ リ シーが提供さ れます。 こ のデフ ォル ト  グループ ポ リ
シーは変更で き ますが、 削除はで き ません。 デフ ォル ト のグループ ポ リ シーは、 DfltGrpPolicy 
と い う 名前でASAに常に存在し ていますが、 こ のデフ ォル ト のグループ ポ リ シーは、 ASAでそ
れを使用する よ う に設定し ない限 り 有効にはな り ません。 その他のグループ ポ リ シーを設定す
る場合、 明示的に指定し ない属性の値はデフ ォル ト のグループ ポ リ シーか ら取得されます。 デ
フ ォル ト のグループ ポ リ シーを表示する には、 次の コ マン ド を入力し ます。

hostname(config)# show running-config all group-policy DfltGrpPolicy
hostname(config)# 

デフ ォル ト のグループ ポ リ シーを設定する には、 次の コ マン ド を入力し ます。

hostname(config)# group-policy DfltGrpPolicy internal
hostname(config)# 

（注） デフ ォル ト のグループ ポ リ シーは、 常に内部 （internal） です。 コ マン ド 構文は、
hostname(config)# group-policy DfltGrpPolicy {internal | external} ですが、 タ イ プを外部
（external） に変更する こ と はで き ません。

デフ ォル ト のグループ ポ リ シーの任意の属性を変更する場合は、 group-policy attributes コ マ
ン ド を使用し て属性モー ド に入 り 、 その後、 変更対象の属性を変更する ための コ マン ド を指定
し ます。

hostname(config)# group-policy DfltGrpPolicy attributes

（注） 属性モー ド は内部グループ ポ リ シーにだけ適用さ れます。

ASAで提供さ れるデフ ォル ト のグループ ポ リ シー DfltGrpPolicy は、 次の と お り です。

hostname# show run all group-policy DfltGrpPolicy 
group-policy DfltGrpPolicy internal
group-policy DfltGrpPolicy attributes
 banner none
 wins-server none
 dns-server value 10.10.10.1.1
 dhcp-network-scope none
 vpn-access-hours none
 vpn-simultaneous-logins 3
 vpn-idle-timeout 30
 vpn-idle-timeout alert-interval 1
 vpn-session-timeout none
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 vpn-session-timeout alert-interval 1
 vpn-filter none
 vpn-tunnel-protocol ikev1 ikev2 l2tp-ipsec ssl-client ssl-clientless
 password-storage disable
 ip-comp disable
 re-xauth disable
 group-lock none
 pfs disable
 ipsec-udp disable
 ipsec-udp-port 10000
 split-tunnel-policy tunnelall
 ipv6-split-tunnel-policy tunnelall
 split-tunnel-network-list none
 default-domain value cisco.com
 split-dns none
 split-tunnel-all-dns disable
 intercept-dhcp 255.255.255.255 disable
 secure-unit-authentication disable
 user-authentication disable
 user-authentication-idle-timeout 30
 ip-phone-bypass disable
 client-bypass-protocol disable
 gateway-fqdn none
 leap-bypass disable
 nem disable
 backup-servers keep-client-config
 msie-proxy server none
 msie-proxy method no-modify
 msie-proxy except-list none
 msie-proxy local-bypass disable
 msie-proxy pac-url none
 msie-proxy lockdown enable
 vlan none
 nac-settings none
 address-pools none
 ipv6-address-pools none
 smartcard-removal-disconnect enable
 scep-forwarding-url none
 client-firewall none
 client-access-rule none
 webvpn
  url-list none
  filter none
  homepage none
  html-content-filter none
  port-forward name Application Access
  port-forward disable 
  http-proxy disable
  sso-server none
  anyconnect ssl dtls enable
  anyconnect mtu 1406
  anyconnect firewall-rule client-interface private none
  anyconnect firewall-rule client-interface public none
  anyconnect keep-installer installed
  anyconnect ssl keepalive 20
  anyconnect ssl rekey time none
  anyconnect ssl rekey method none
  anyconnect dpd-interval client 30
  anyconnect dpd-interval gateway 30
  anyconnect ssl compression none
  anyconnect dtls compression lzs
  anyconnect modules none
  anyconnect profiles none
  anyconnect ask none
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  customization none
  keep-alive-ignore 4
  http-comp gzip
  download-max-size 2147483647
  upload-max-size 2147483647
  post-max-size 2147483647
  user-storage none
  storage-objects value cookies,credentials
  storage-key none
  hidden-shares none
  smart-tunnel disable
  activex-relay enable
  unix-auth-uid 65534
  unix-auth-gid 65534
  file-entry enable
  file-browsing enable
  url-entry enable
  deny-message value Login was successful, but because certain criteria have not been met 
or due to some specific group policy, you do not have permission to use any of the VPN 
features.Contact your IT administrator for more information
  smart-tunnel auto-signon disable
  anyconnect ssl df-bit-ignore disable
  anyconnect routing-filtering-ignore disable
  smart-tunnel tunnel-policy tunnelall
  always-on-vpn profile-setting

デフ ォル ト  グループ ポ リ シーは変更可能です。 ま た、 環境に固有の 1 つ以上のグループ ポ リ
シーを作成する こ と も で き ます。

グループ ポリ シーの設定

グループ ポ リ シーは、 すべての種類の ト ンネルに適用で き ます。 どち ら の場合も、 パ ラ メ ータ
が明示的に指定さ れていなければ、 そのグループはデフ ォル ト  グループ ポ リ シーの値を使用
し ます。

設定タ ス ク は、 シン グル コ ンテキ ス ト  モー ド ま たはマルチ コ ンテキ ス ト  モー ド の両方で実行
で き ます。

（注） マルチ コ ンテキ ス ト  モー ド は IKEv1 および IKEv2 サ イ ト 間にのみ適用さ れ、 IKEv1 IPSec の 
AnyConnect、 ク ラ イ アン ト レ ス  SSL VPN、 レガシー Cisco VPN ク ラ イ アン ト 、 Apple ネ イ テ ィ
ブ VPN ク ラ イ アン ト 、 Microsoft ネ イ テ ィ ブ VPN ク ラ イ アン ト 、 ま たは cTCP には適用されま
せん。

外部グループ ポリ シーの設定

外部グループ ポ リ シーの属性値には、 指定する外部サーバの値が取得されます。 外部グループ 
ポ リ シーの場合は、 ASAが属性の ク エ リ ーを実行でき る  AAA サーバ グループを特定し、 その外
部 AAA サーバ グループから属性を取得する と きに使用するパス ワード を指定する必要があ り ま
す。 外部認証サーバを使用し ていて、 外部グループ ポ リ シー属性が、 認証する予定のユーザ と 同
じ  RADIUS サーバにあ る場合、 それらの間で名前が重複し ないよ う にする必要があ り ます。
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（注） ASAの外部グループ名は、 RADIUS サーバのユーザ名を参照し ています。 つま り 、 ASAに外部
グループ X を設定する場合、 RADIUS サーバは ク エ リ ーをユーザ X に対する認証要求 と 見な し
ます。 そのため、 外部グループは実際には、 ASAに と って特別な意味を持つ、 RADIUS サーバ
上のユーザ アカ ウ ン ト と い う こ と にな り ます。 外部グループ属性が認証する予定のユーザ と 同
じ  RADIUS サーバに存在する場合、 それ ら の間で名前を重複させる こ と はで き ません。

ASAは、 外部 LDAP ま たは RADIUS サーバでのユーザ認証をサポー ト し ています。 外部サーバ
を使用する よ う にASAを設定する前に、 正し いASA認証属性でサーバを設定し、 それ ら の属性
のサブセ ッ ト か ら個々のユーザに対する個別の許可を割 り 当て る必要があ り ます。 外部サーバ
を設定する には、 付録 13 「認可および認証用の外部サーバ」 の説明に従って く だ さ い。

外部グループ ポ リ シーを設定する には、 次の手順を実行し て、 server-group 名 と  password と と
も にグループ ポ リ シーの名前 と タ イ プを指定し ます。

hostname(config)# group-policy group_policy_name type server-group server_group_name 
password server_password
hostname(config)# 

（注） 外部グループ ポ リ シーの場合、 サポー ト さ れる  AAA サーバ タ イ プは RADIUS だけです。

た と えば、 次の コ マン ド は、 ExtGroup と い う 名前の外部グループ ポ リ シーが作成し ます。 こ
のグループ ポ リ シーの属性は、 ExtRAD と い う 名前の外部 RADIUS サーバか ら取得さ れ、 属性
を取得する と き に使用さ れるパス ワー ド が newpassword に指定さ れます。

hostname(config)# group-policy ExtGroup external server-group ExtRAD password newpassword
hostname(config)# 

（注） 付録 13 「認可および認証用の外部サーバ」 に説明さ れている よ う に、 い く つかのベンダー固有
属性 （VSA） を設定で き ます。 RADIUS サーバが Class 属性 （#25） を返すよ う に設定さ れてい
る場合、 ASAは、 グループ名の認証にその属性を使用し ます。 RADIUS サーバでは、 属性は次
の形式で指定する必要があ り ます。 OU=groupname。 こ こ で、 groupnameは、 ASAで設定された
グループ名 と 同一です。 例、 OU=Finance。

内部グループ ポリ シーの作成

内部グループ ポ リ シーを設定する には、 コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を開始し ます。
group-policy コ マン ド を使用し て、 グループ ポ リ シーの名前 と  internal タ イ プを指定し ます。

hostname(config)# group-policy group_policy_name internal
hostname(config)# 

た と えば、 次の コ マン ド は GroupPolicy1 と い う 名前の内部グループ ポ リ シーを作成し ます。

hostname(config)# group-policy GroupPolicy1 internal
hostname(config)# 

（注） いったん作成し たグループ ポ リ シーの名前は変更で き ません。

キーワー ド  from を追加し て既存のポ リ シーの名前を指定する こ と に よ り 、 既存のグループ ポ
リ シーの値を コ ピーし て、 内部グループ ポ リ シーの属性を設定で き ます。
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hostname(config)# group-policy group_policy_name internal from group_policy_name
hostname(config-group-policy)# 

た と えば、 次の コ マン ド は GroupPolicy1 の属性を コ ピーし て、 GroupPolicy2 と い う 名前の内部
グループ ポ リ シーを作成し ます。

hostname(config)# group-policy GroupPolicy2 internal from GroupPolicy1
hostname(config-group-policy)# 

一般的な内部グループ ポリ シー属性の設定

グループ ポリ シー名

グループ ポ リ シーの名前は内部グループ ポ リ シーの作成時に選択さ れています。 いったん作
成さ れたグループ ポ リ シーの名前は変更で き ません。 詳細については、 「内部グループ ポ リ
シーの作成」 （P.4-42） を参照し て く だ さ い。

グループ ポリ シーのバナー メ ッ セージの設定

表示するバナーま たは初期 メ ッ セージ （あ る場合） を指定し ます。 デフ ォル ト では、 バナーは
表示さ れません。 指定し た メ ッ セージは、 リ モー ト  ク ラ イ アン ト が接続し た と き に、 その ク ラ
イ アン ト に表示さ れます。 バナーを指定する には、 グループ ポ リ シー コ ン フ ィ ギ ュ レーシ ョ
ン  モー ド で banner コ マン ド を入力し ます。 バナー テキ ス ト の長さ は 510 文字までです。 復帰
改行を挿入する場合は、 「\n」 シーケ ン ス を入力し ます。

（注） バナー内の復帰改行は、 2 文字 と し て数え られます。

バナーを削除する には、 こ の コ マン ド の no 形式を入力し ます。 こ の コ マン ド の no 形式を使用
する と 、 グループ ポ リ シーのすべてのバナーが削除さ れる こ と に注意し て く だ さ い。

グループ ポ リ シーは、 別のグループ ポ リ シーか ら こ の値を継承で き ます。 値を継承し ない よ
う にする には、 次の よ う に、 バナー文字列の値を指定する代わ り に none キーワー ド を入力し
ます。

hostname(config-group-policy)# banner {value banner_string | none}

次の例は、 FirstGroup と い う 名前のグループ ポ リ シーにバナーを作成する方法を示し ています。

hostname(config)# group-policy FirstGroup attributes
hostname(config-group-policy)# banner value Welcome to Cisco Systems ASA 9.0.

リ モー ト  アクセス接続のア ド レス プールの指定

リ モー ト  ア ク セス  ク ラ イ アン ト が ASA に接続する場合、 ASA は、 接続に指定さ れたグループ 
ポ リ シーに基づいて  IPv4 ま たは IPv6 ア ド レ ス を ク ラ イ アン ト に割 り 当て る こ と がで き ます。

ローカル ア ド レ スの割 り 当てに使用する最大 6 個の ローカル ア ド レ ス  プールの リ ス ト を指定
で き ます。 プールの指定順序は重要です。 ASAでは、 こ の コ マン ド でプールを指定し た順序に
従って、 それら のプールか ら ア ド レ スが割 り 当て られます。
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内部グループ ポリ シーへの IPv4 ア ド レス プールの割り当て

前提条件

IPv4 ア ド レ ス  プールを作成し ます。 第 5 章 「VPN の IP ア ド レ ス」 を参照し て く だ さ い。

手順の詳細

コ マン ド 目的

ステ ッ プ 1 group-policy value attributes 

例 ：
hostname> en
hostname# config t
hostname(config)# group-policy FirstGroup attributes
hostname(config-group-policy)# 

グループ ポ リ シー コ ン フ ィ ギ ュ レーシ ョ
ン  モー ド を開始し ます。

ステ ッ プ 2 address-pools value pool-name1 pool-name2 pool-name6

例 ：
asa4(config-group-policy)# address-pools value 
ipv4-pool1 ipv4-pool2 ipv4-pool3

asa4(config-group-policy)# 

ipv4 pool1、 ipv4 pool2、 および ipv4pool3 と
い う 名前のア ド レ ス  プールを  FirstGroup グ
ループ ポ リ シーに割 り 当て ます。

グループ ポ リ シーには、 最大 6 個のア ド レ
ス  プールを指定で き ます。

ステ ッ プ 3 （任意）

no address-pools value pool-name1 pool-name2 pool-name6

例 ：
hostname(config-group-policy)# no address-pools value 

ipv4-pool1 ipv4-pool2 ipv4-pool3
hostname(config-group-policy)# 

グループ ポ リ シー設定か ら ア ド レ ス  プー
ルを削除し、 ア ド レ ス  プール設定を戻し て  
DefltGroupPolicy などの他の ソースか ら の
ア ド レ ス  プール情報を継承する には、 no 

address-pools value pool-name コ マン ド を
使用し ます。

ステ ッ プ 4 （任意）

address-pools none

例 ：
hostname(config-group-policy)# address-pools none
hostname(config-group-policy)#

address-pools none コ マン ド は、 ポ リ シー
の別の ソース （DefltGrpPolicy など） か ら
こ の属性を継承する こ と をデ ィ セーブルに
し ます。

ステ ッ プ 5 （任意）

no address-pools none

例 ：
hostname(config-group-policy)# no address-pools none
hostname(config-group-policy)# 

no address pools none コ マン ド は、
address-pools none コ マン ド を グループ ポ
リ シーか ら削除し て、 デフ ォル ト 値 （継承
の許可） に戻し ます。
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  グループ  ポ リ シー   
内部グループ ポリ シーへの IPv6 ア ド レス プールの割り当て

前提条件

IPv6 ア ド レ ス  プールを作成し ます。 第 5 章 「VPN の IP ア ド レ ス」 を参照し て く だ さ い。

手順の詳細

コ マン ド 目的

ステ ッ プ 1 group-policy value attributes 

例 ：
hostname> en
hostname# config t
hostname(config)# group-policy FirstGroup attributes
hostname(config-group-policy)# 

グループ ポ リ シー コ ン フ ィ ギ ュ レーシ ョ
ン  モー ド を開始し ます。

ステ ッ プ 2 ipv6-address-pools value pool-name1 pool-name2 
pool-name6

例 ：

hostname(config-group-policy)# ipv6-address-pools value 
ipv6-pool1 ipv6-pool2 ipv6-pool3

hostname(config-group-policy)# 

ipv6-pool とい う 名前のア ド レ ス プールを 
FirstGroup グループ ポ リ シーに割 り 当てます。

グループ ポ リ シーには、 最大 6 個の IPv6 ア
ド レ ス  プールを割 り 当てる こ と ができ ます。

こ の例では、 ipv6-pool1、 ipv6-pool2、 およ
び ipv6-pool3 が FirstGroup グループ ポ リ
シーに割 り 当て られています。

ステ ッ プ 3 （任意）

no ipv6-address-pools value pool-name1 pool-name2 
pool-name6

例 ：
hostname(config-group-policy)# no ipv6-address-pools 

value ipv6-pool1 ipv6-pool2 ipv6-pool3
hostname(config-group-policy)# 

グループ ポ リ シー設定か ら ア ド レ ス  プー
ルを削除し、 ア ド レ ス  プール設定を戻し て 
DfltGroupPolicy などの他の ソースか ら のア
ド レ ス  プール情報を継承する には、 no 

ipv6-address-pools value pool-name コ マ
ン ド を使用し ます。

ステ ッ プ 4 （任意）

ipv6-address-pools none

例 ：
hostname(config-group-policy)# ipv6-address-pools none
hostname(config-group-policy)#

ipv6-address-pools none コ マン ド は、 こ の
属性が DfltGrpPolicy など他のポ リ シーか ら
継承さ れない よ う に し ます。

ステ ッ プ 5 （任意）

no ipv6-address-pools none

例 ：
hostname(config-group-policy)# no ipv6-address-pools 
none
hostname(config-group-policy)# 

no ipv6-address pools none コ マン ド は、
ipv6-address-pools none コ マン ド を グルー
プ ポ リ シーか ら削除し て、 デフ ォル ト 値
（継承の許可） に戻し ます。
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グループ ポリ シーの ト ンネリ ング プロ ト コルの指定

グループ ポ リ シー コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で vpn-tunnel-protocol {ikev1 | ikev2 | 
l2tp-ipsec | ssl-client | ssl-clientless} コ マン ド を入力し て、 こ のグループ ポ リ シーの VPN ト ンネ
ル タ イ プを指定し ます。

デフ ォル ト 値は、 デフ ォル ト  グループ ポ リ シーの属性を継承する こ と です。 こ の属性を実行
コ ン フ ィ ギ ュ レーシ ョ ンか ら削除する には、 こ の コ マン ド の no 形式を入力し ます。

こ の コ マン ド のパラ メ ータ の値は、 次の と お り です。

 • ikev1 ： 2 つのピ ア （Cisco VPN Client ま たは別のセキ ュ ア  ゲー ト ウ ェ イ） 間の IPsec IKEv1 
ト ンネルをネゴシエー ト し ます。 認証、 暗号化、 カプセル化、 およびキー管理を制御する
セキ ュ リ テ ィ  ア ソ シエーシ ョ ン を作成し ます。

 • ikev2 ： 2 つのピ ア （AnyConnect Secure Mobility Client ま たは別のセキ ュ ア  ゲー ト ウ ェ イ）
間の IPsec IKEv2 ト ンネルをネゴシエー ト し ます。 認証、 暗号化、 カプセル化、 およびキー
管理を制御する セキ ュ リ テ ィ  ア ソ シエーシ ョ ン を作成し ます。

 • l2tp-ipsec ： L2TP 接続用の IPsec ト ンネルをネゴシエー ト し ます。

 • ssl-client ： AnyConnect Secure Mobility Client で TLS ま たは DTLS を使用し て、 SSL ト ンネ
ルをネゴシエー ト し ます。

 • ssl-clientless：HTTPS 対応の Web ブ ラ ウザ経由で リ モー ト  ユーザに VPN サービ ス を提供し
ます。 ク ラ イ アン ト は必要あ り ません。

こ の コ マン ド を入力し て、 1 つ以上の ト ンネ リ ング  モー ド を設定し ます。 VPN ト ンネルを介し
て接続する ユーザには、 少な く と も  1 つの ト ンネ リ ング  モー ド を設定する必要があ り ます。

次の例は、 FirstGroup と い う 名前のグループ ポ リ シーに IPsec IKEv1 ト ンネ リ ング  モー ド を設
定する方法を示し ています。

hostname(config)# group-policy FirstGroup attributes
hostname(config-group-policy)# vpn-tunnel-protocol ikev1
hostname(config-group-policy)# 

リ モー ト  アクセスの VLAN の指定またはグループ ポリ シーへの統合アクセス コ ン ト ロー
ル ルール

フ ィ ルタは、 ASAを経由し て着信し た ト ンネ リ ング さ れたデータ  パケ ッ ト を、 送信元ア ド レ
ス、 宛先ア ド レ ス、 プ ロ ト コルなどの基準に よ って、 許可する か拒否する かを決定するルール
で構成さ れます。グループ ポ リ シーの IPv4 ま たは IPv6 統合ア ク セス  コ ン ト ロール リ ス ト を指
定する か、 ま たはデフ ォル ト  グループ ポ リ シーで指定さ れた ACL を継承する よ う にで き ます。

次のオプシ ョ ンのいずれかを選択し て、 リ モー ト  ア ク セス用の出力 VLAN （「VLAN マ ッ ピ ン
グ」 と も呼ばれる）、 ま たは ト ラ フ ィ ッ ク を フ ィ ルタ リ ン グする  ACL を指定し ます。

 • グループ ポ リ シー コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で次の コ マン ド を入力し て、 こ のグ
ループ ポ リ シーま たは こ のグループ ポ リ シーを継承する グループ ポ リ シーに割 り 当て ら
れている リ モー ト ア ク セス  VPN セ ッ シ ョ ン用の出力 VLAN を指定し ます。

hostname(config-group-policy)# [no] vlan {vlan_id |none}

no vlan は、 グループ ポ リ シーか ら  vlan_id を削除し ます。 グループ ポ リ シーは、 デフ ォル
ト のグループ ポ リ シーか ら  vlan 値を継承し ます。

none は、 グループ ポ リ シーか ら  vlan_id を削除し、 こ のグループ ポ リ シーに対する  VLAN 
マ ッ ピ ン グ をデ ィ セーブルに し ます。 グループ ポ リ シーは、 デフ ォル ト のグループ ポ リ
シーか ら  vlan 値を継承し ません。
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vlan_id は、 こ のグループ ポ リ シーを使用する リ モー ト  ア ク セス  VPN セ ッ シ ョ ンに割 り 当て
る  VLAN の番号 （10 進表記） です。 VLAN は一般的な操作のコ ンフ ィ ギ ュ レーシ ョ ン  ガ イ
ド の 「Configuring VLAN Subinterfaces and 802.1Q Trunking （VLAN サブイ ン ターフ ェ イ ス と  
802.1Q ト ラ ンキングの設定」 の手順に従って、 こ の ASA で設定する必要があ り ます。

（注） 出力 VLAN は、 HTTP 接続では機能し ますが、 FTP と  CIFS では機能し ません。

 • グループ ポ リ シー モー ド で vpn-filter コ マン ド を使用し て、 VPN セ ッ シ ョ ンに適用する ア
ク セス  コ ン ト ロール ルール （ACL） の名前を指定し ます vpn-filter コ マン ド を使用し て、
IPv4 ま たは IPv6 ACL を指定で き ます。

（注） 以前の リ リ ースでは、 VPN フ ィ ルタ で指定された IPv6 エン ト リ が存在し ない場合
に IPv6 ACL を指定する には、 非推奨の ipv6-vpn-filter コ マン ド を使用で き ま し た。
ASA 9.1(4) 以降、 ipv6 VPN フ ィ ルタは無効になってい る ため、 IPv6 ACL エン ト リ
は、 vpn-filter コ マン ド を使用し て指定する必要があ り ます。 ipv6 VPN フ ィ ルタ が設
定さ れている場合は、 VPN 接続は終了し ます。

（注） こ の属性はユーザ名モー ド で設定する こ と も で き ます。 その場合、 ユーザ名の下で
設定さ れた値がグループ ポ リ シーの値よ り も優先されます。

hostname(config-group-policy)# vpn-filter {value ACL name | none}
hostname(config-group-policy)# 

ACL を設定し て、 こ のグループ ポ リ シーについて、 さ ま ざ ま な タ イ プの ト ラ フ ィ ッ ク を許
可ま たは拒否し ます。 次に、 vpn-filter コ マン ド を入力し て、 こ れら の ACL を適用し ます。

vpn-filter none コ マン ド を入力し て作成し た ヌル値を含めて、 ACL を削除する には、 こ の
コ マン ド の no 形式を入力し ます。 no オプシ ョ ン を使用する と 、 値を別のグループ ポ リ
シーか ら継承で き る よ う にな り ます。

グループ ポ リ シーは、 別のグループ ポ リ シーか ら こ の値を継承で き ます。 値を継承し ない
よ う にする には、 ACL 名を指定する代わ り に、 none キーワー ド を入力し ます。 none キー
ワー ド は、 ACL がない こ と を示し ます。 こ のキーワー ド に よ り 、 ヌル値が設定さ れ、 ACL 
が拒否さ れます。

次に、 FirstGroup と い う 名前のグループ ポ リ シーの、 acl_vpn と い う  ACL を呼び出すフ ィ
ルタ を設定する例を示し ます。

hostname(config)# group-policy FirstGroup attributes
hostname(config-group-policy)# vpn-filter acl_vpn
hostname(config-group-policy)# 

vpn-filter コ マン ド は、 ト ンネルか ら出た後の、 復号化後の ト ラ フ ィ ッ ク と ト ンネルに入る前
の、 暗号化前の ト ラ フ ィ ッ ク に適用さ れます。 vpn-filter に使用さ れる  ACL を  interface 
access-group に も使用する こ と はで き ません。 vpn-filter コ マン ド を、 リ モー ト  ア ク セス  VPN 
ク ラ イ アン ト 接続を制御する グループ ポ リ シーに適用する場合は、 ACL の src_ip の位置の ク
ラ イ アン ト 割 り 当て  IP ア ド レ スおよび ACL の dest_ip の位置の ローカル ネ ッ ト ワーク に対し
て ACL を設定する必要があ り ます。

vpn-filter コ マン ド を、 LAN-to-LAN VPN 接続を制御する グループ ポ リ シーに適用する場合は、
ACL の src_ip の位置の リ モー ト  ネ ッ ト ワークおよび ACL の dest_ip の位置の ローカル ネ ッ ト
ワーク に対し て  ACL を設定する必要があ り ます。
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vpn-filter 機能で使用する ために ACL を設定する場合は、 注意する必要があ り ます。 ACL は、
復号化後の ト ラ フ ィ ッ ク に対し て構築さ れている こ と に留意し て く だ さ い。 ただ し、 ACL は反
対方向の ト ラ フ ィ ッ ク に対し て も適用さ れます。 ト ンネル宛ての、 暗号化前の こ の ト ラ フ ィ ッ
ク については、 ACL は src_ip の位置 と  dest_ip の位置を入れ替えた も のに対し て構築さ れてい
ます。

次の例では、 vpn-filter を リ モー ト  ア ク セス  VPN ク ラ イ アン ト と 共に使用し ます。 
こ の例では、 ク ラ イ アン ト 割 り 当て  IP ア ド レ ス を  10.10.10.1/24、 ローカル ネ ッ ト ワーク を  
192.168.1.0/24 と し ています。 
 

次の ACE に よ って、 リ モー ト  ア ク セス  VPN ク ラ イ アン ト が ローカル ネ ッ ト ワーク に Telnet を
使用する こ と が許可さ れます。

hostname(config-group-policy)# access-list vpnfilt-ra permit 10.10.10.1 255.255.255.255 
192.168.1.0 255.255.255.0 eq 23 

次の ACE に よ って、 ローカル ネ ッ ト ワーク が リ モー ト  ア ク セス  ク ラ イ アン ト に Telnet を使用
する こ と が許可さ れます。

hostname(config-group-policy)# access-list vpnfilt-ra permit 10.10.10.1 255.255.255.255 eq 
23 192.168.1.0 255.255.255.0 

（注） ACE の access-list vpnfilt-ra permit 10.10.10.1 255.255.255.255 192.168.1.0 
255.255.255.0 eq 23 に よ って、 ローカル ネ ッ ト ワー ク は、 送信元ポー ト  23 を使用し て
いる場合に任意の TCP ポー ト での リ モー ト  ア ク セス  ク ラ イ アン ト への接続開始が許可
さ れます。 ACE の access-list vpnfilt-ra permit 10.10.10.1 255.255.255.255 eq 23 
192.168.1.0 255.255.255.0 に よ って、 リ モー ト  ア ク セ ス  ク ラ イ アン ト は、 送信元ポー
ト  23 を使用し てい る場合に任意の TCP ポー ト での ローカル ネ ッ ト ワークへの接続開始
が許可さ れます。

次の例では、 vpn-filter を  LAN-to-LAN VPN 接続 と 共に使用し ます。 こ の例では、 リ モー ト  
ネ ッ ト ワーク を  10.0.0.0/24、 ローカル ネ ッ ト ワーク を  192.168.1.0/24 と し ています。 
次の ACE に よ って、 リ モー ト  ネ ッ ト ワーク が ローカル ネ ッ ト ワーク に Telnet を使用する こ と
が許可さ れます。

hostname(config-group-policy)# access-list vpnfilt-l2l permit 10.0.0.0 255.255.255.0 
192.168.1.0 255.255.255.0 eq 23 

次の ACE に よ って、 ローカル ネ ッ ト ワーク が リ モー ト  ネ ッ ト ワーク に Telnet を使用する こ と
が許可さ れます。

hostname(config-group-policy)# access-list vpnfilt-l2l permit 10.0.0.0 255.255.255.0 eq 23 
192.168.1.0 255.255.255.0 

（注） ACE の access-list vpnfilt-l2l permit 10.0.0.0 255.255.255.0 192.168.1.0 
255.255.255.0 eq 23 に よ って、 ローカル ネ ッ ト ワー ク は、 送信元ポー ト  23 を使用し て
いる場合に任意の TCP ポー ト での リ モー ト  ネ ッ ト ワークへの接続開始が許可されます。
ACE の access-list vpnfilt-l2l permit 10.0.0.0 255.255.255.0 eq 23 192.168.1.0 
255.255.255.0 に よ って、 リ モー ト  ネ ッ ト ワーク は、 送信元ポー ト  23 を使用し てい る
場合に任意の TCP ポー ト での ローカル ネ ッ ト ワー クへの接続開始が許可さ れます。
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グループ ポリ シーに対する NAC ポリ シーの指定

こ の コ マン ド では、 こ のグループ ポ リ シーに適用する ネ ッ ト ワーク  ア ド ミ ッ シ ョ ン  コ ン ト
ロール ポ リ シーの名前を選択し ます。 オプシ ョ ンの NAC ポ リ シーを各グループ ポ リ シーに割
り 当て る こ と がで き ます。 デフ ォル ト 値は --None-- です。

前提条件

NAC ポ リ シーを作成し ます。 「ネ ッ ト ワーク  ア ド ミ ッ シ ョ ン  コ ン ト ロール」 （P.7-1） を参照し
て く だ さ い。 

手順の詳細

コ マン ド 目的

ステ ッ プ 1 group-policy value attributes

例 ：
hostname> en
hostname# config t
hostname(config)# group-policy FirstGroup attributes
hostname(config-group-policy)#

グループ ポ リ シー コ ン フ ィ ギ ュ レーシ ョ
ン  モー ド を開始し ます。

ステ ッ プ 2 nac-settings value nac-policy-name

例 ：

hostname(config-group-policy)# nac-settings value 
nac-policy-1

hostname(config-group-policy)# 

nac-policy-1 と い う 名前の NAC ポ リ シー
を  FirstGroup グループ ポ リ シーに割 り 当
て ます。
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グループ ポリ シーの VPN アクセス時間の指定

前提条件

時間の範囲を作成し ます。 一般的な操作の コ ン フ ィ ギ ュ レーシ ョ ン  ガ イ ド の 「Configuring 
Time Ranges」 を参照し て く だ さ い。

手順の詳細

グループ ポリ シーの同時 VPN ログインの指定

グループ ポ リ シー コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で vpn-simultaneous-logins コ マン ド を使用
し て、 任意のユーザに許可さ れる同時ロ グ イ ン数を指定し ます。

hostname(config-group-policy)# vpn-simultaneous-logins integer

デフ ォル ト 値は 3 です。 値の範囲は 0 ～ 2147483647 の整数です。 グループ ポ リ シーは、 別の
グループ ポ リ シーか ら こ の値を継承で き ます。 ロ グ イ ン をデ ィ セーブルに し てユーザのア ク セ
ス を禁止する には、 0 を入力し ます。 次に、 FirstGroup と い う 名前のグループ ポ リ シーに対し
て最大 4 つの同時ロ グ イ ン を許可する例を示し ます。

hostname(config)# group-policy FirstGroup attributes
hostname(config-group-policy)# vpn-simultaneous-logins 4
hostname(config-group-policy)# 

（注） 同時ロ グ イ ン数の最大制限は非常に大き い値ですが、 複数の同時ロ グ イ ン を許可する
と 、 セキ ュ リ テ ィ が侵害さ れた り 、 パフ ォーマン スが低下し た り する こ と があ り ます。

コ マン ド 目的

ステ ッ プ 1 group-policy value attributes

例 ：
hostname> en
hostname# config t
hostname(config)# group-policy FirstGroup 
attributes
hostname(config-group-policy)#

グループ ポ リ シー コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を開始
し ます。

ステ ッ プ 2 hostname(config-group-policy)# 
vpn-access-hours value {time-range-name | 
none}

例 ：

hostname(config-group-policy)# 
vpn-access-hours value business-hours

hostname(config-group-policy)# 

グループ ポ リ シー コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で 
vpn-access-hours コ マン ド を使用し て、 グループ ポ リ
シー と 設定済みの time-range ポ リ シーを関連付け る こ と
によ って、 VPN ア ク セ ス時間を設定で き ます。

こ の コ マン ド は、 business-hours と い う 名前の VPN ア ク セ
ス時間範囲を  FirstGroup と い う 名前のグループ ポ リ シー
に割 り 当て ます。

グループ ポ リ シーは、 デフ ォル ト ま たは指定さ れたグ
ループ ポ リ シーの time-range の値を継承する こ と がで き
ます。 こ の継承が発生し ない よ う にする には、 こ の コ マ
ン ド で time-range の名前ではな く  none キーワー ド を入力
し ます。 こ のキーワー ド に よ り 、 VPN ア ク セ ス時間がヌ
ル値に設定さ れ、 time-range ポ リ シーは許可さ れな く な り
ます。
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失効し た AnyConnect、 IPsec ク ラ イ アン ト 、 ま たは ク ラ イ アン ト レ ス  セ ッ シ ョ ン （異常終了し
たセ ッ シ ョ ン） は、 同じ ユーザ名で 「新し い」 セ ッ シ ョ ンが確立されて も、 セ ッ シ ョ ン  データ
ベースに残る場合があ り ます。

vpn-simultaneous-logins の値が 1 の場合は、 異常終了後に同じ ユーザが再度ロ グ イ ンする と 、 失
効し たセ ッ シ ョ ンはデータベースか ら削除さ れ、 新し いセ ッ シ ョ ンが確立されます。 ただ し、
既存のセ ッ シ ョ ンがまだア ク テ ィ ブな接続であ る場合は、 同じ ユーザが別の PC などか ら再度
ロ グ イ ンする と 、 最初のセ ッ シ ョ ンが ロ グオフ し、 データベースか ら削除されて、 新し いセ ッ
シ ョ ンが確立さ れます。

同時ロ グ イ ン数が 1 よ り 大きい値の場合、 その最大数に達し た状態で再度ロ グ イ ン し よ う と す
る と 、 最も ア イ ド ル時間の長いセ ッ シ ョ ンが ロ グオフ し ます。 現在のすべてのセ ッ シ ョ ンが同
じ く ら い長い間ア イ ド ル状態の場合は、 最も古いセ ッ シ ョ ンが ロ グオフ し ます。 こ のア ク シ ョ
ンに よ り 、 セ ッ シ ョ ンが解放さ れて新し い ロ グ イ ンが可能にな り ます。

特定の接続プロ フ ァ イルへのアクセスの制限

グループ ポ リ シー コ ンフ ィ ギ ュ レーシ ョ ン  モード で group-lock コマン ド を使用し て、 接続プロ
フ ァ イルを介し てだけア ク セスする よ う に リ モー ト  ユーザを制限するかど う かを指定し ます。

hostname(config-group-policy)# group-lock {value tunnel-grp-name | none}
hostname(config-group-policy)# no group-lock
hostname(config-group-policy)# 

tunnel-grp-name 変数は、 ASAがユーザの接続に関し て要求する既存の接続プ ロ フ ァ イルの名前
を指定し ます。 group-lock は、 VPN ク ラ イ アン ト で設定さ れたグループが、 そのユーザが割 り
当て られている接続プ ロ フ ァ イル と 同じ かど う かをチェ ッ クする こ と に よ って、 ユーザを制限
し ます。 同一ではなかった場合、 ASAはユーザに よ る接続を禁止し ます。 グループ ロ ッ ク を設
定し なかった場合、 ASAは、 割 り 当て られてい る グループに関係な く ユーザを認証し ます。 グ
ループの ロ ッ ク は、 デフ ォル ト ではデ ィ セーブルになっています。

group-lock 属性を実行コ ン フ ィ ギ ュ レーシ ョ ンか ら削除する には、 こ の コ マン ド の no 形式を
使用し ます。 こ のオプシ ョ ン を使用する と 、 別のグループ ポ リ シーの値を継承で き ます。

group-lock をデ ィ セーブルにする には、 none キーワー ド を指定し て  group-lock コ マン ド を入力
し ます。 none キーワー ド に よ り 、 group-lock はヌル値に設定さ れ、 group-lock の制限が拒否さ
れます。 ま た、 デフ ォル ト ま たは指定さ れたグループ ポ リ シーか ら  group-lock の値が継承さ れ
な く な り ます。

グループ ポリ シーの VPN の最大接続時間の指定

ステ ッ プ 1 グループ ポ リ シー コ ン フ ィ ギ ュ レーシ ョ ン  モー ド ま たはユーザ名コ ン フ ィ ギ ュ レーシ ョ ン  
モー ド で vpn-session-timeout コ マン ド を使用し て、 VPN 接続の最大時間を設定し ます。

hostname(config-group-policy)# vpn-session-timeout {minutes | none}
hostname(config-group-policy)# 

最小時間は 1 分で、 最大時間は 35791394 分です。 デフ ォル ト 値はあ り ません。 こ の期間が終
了する と 、 ASAは接続を終了し ます。

グループ ポ リ シーは、 別のグループ ポ リ シーか ら こ の値を継承で き ます。 値を継承し ない よ
う にする には、 分を指定する代わ り に none キーワー ド を指定し て、 こ の コ マン ド を入力し ま
す。 none キーワー ド を指定する と 、 無制限のセ ッ シ ョ ン  タ イ ムア ウ ト 期間が許可さ れます。
セ ッ シ ョ ン  タ イ ムア ウ ト にはヌル値が設定さ れ、 セ ッ シ ョ ン  タ イ ムア ウ ト が拒否されます。

次に、 FirstGroup と い う 名前のグループ ポ リ シーに対し て 180 分の VPN セ ッ シ ョ ン  タ イ ムア
ウ ト を設定する例を示し ます。
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hostname(config)# group-policy FirstGroup attributes
hostname(config-group-policy)# vpn-session-timeout 180
hostname(config-group-policy)# 

ステ ッ プ 2 vpn-session-timeout alert-interval {minutes | none} コ マン ド を使用し て、 セ ッ シ ョ ン  タ イ ム
ア ウ ト のア ラー ト  メ ッ セージがユーザに表示さ れる時間を設定し ます。 こ のア ラー ト  メ ッ
セージは、 VPN セ ッ シ ョ ンが自動的に切断される までに何分あ る かをユーザに伝え ます。

次に、 VPN セ ッ シ ョ ンが切断される  20 分前にユーザに通知さ れる よ う  vpn-session-timeout 
alert-interval を設定する例を示し ます。 1 ～ 30 分の範囲を指定で き ます。

hostname(config-webvpn)# vpn-session-timeout alert-interval 20

none パ ラ メ ータは、 ユーザが通知を受信し ない こ と を示し ます。

VPN セ ッ シ ョ ン  タ イ ムア ウ ト  ア ラー ト 間隔属性がデフ ォル ト  グループ ポ リ シーか ら継承され
る こ と を示すには、 こ の コ マン ド の no 形式を使用し ます。

no vpn-session-timeout alert-interval

グループ ポリ シーの VPN セ ッ シ ョ ン アイ ドル タ イムアウ ト の指定

ステ ッ プ 1 グループ ポ リ シー コ ン フ ィ ギ ュ レーシ ョ ン  モー ド ま たはユーザ名コ ン フ ィ ギ ュ レーシ ョ ン  
モー ド で vpn-idle-timeout コ マン ド を入力し て、 ユーザ タ イ ムア ウ ト 期間を設定し ます。

hostname(config-group-policy)# vpn-idle-timeout {minutes | none}
hostname(config-group-policy)# 

AnyConnect （SSL IPsec/IKEv2） ： 次の コ マン ド で設定さ れたグ ローバル WebVPN 
default-idle-timeout 値 （秒単位） を使用し ます。 hostname(config-webvpn)# default-idle-timeout 

WebVPN default-idle-timeout コ マン ド におけ る こ の値の範囲は、 60 ～ 86400 秒です。 デフ ォル
ト のグ ローバル WebVPN ア イ ド ル タ イ ムア ウ ト （秒単位） は、 1800 秒 （30 分） です。

（注） すべての AnyConnect 接続では、 ASA に よ ってゼ ロ以外のア イ ド ル タ イ ムア ウ ト 値が要
求さ れます。

WebVPN ユーザの場合、 default-idle-timeout 値は、 vpn-idle-timeout none がグループ ポ リ シー /
ユーザ名属性に設定さ れている場合にのみ有効です。

サ イ ト 間 （IKEv1、 IKEv2） および IKEv1 リ モー ト  ア ク セス ： タ イ ムア ウ ト をデ ィ セーブルに
し、 無制限のア イ ド ル期間を許可し ます。

次の例は、 FirstGroup と い う 名前のグループ ポ リ シーに 15 分の VPN ア イ ド ル タ イ ムア ウ ト を
設定する方法を示し ています。

hostname(config)# group-policy FirstGroup attributes
hostname(config-group-policy)# vpn-idle-timeout 15
hostname(config-group-policy)# 

ステ ッ プ 2 vpn-idle-timeout alert-interval {minutes | none} コ マン ド を使用し て、 ア イ ド ルタ イ ムア ウ ト の
ア ラー ト  メ ッ セージがユーザに表示さ れる時間を設定し ます。 こ のア ラー ト  メ ッ セージは、
VPN セ ッ シ ョ ンが非ア ク テ ィ ブ状態のため切断される までに何分あ る かをユーザに伝え ます。

次に、 VPN セ ッ シ ョ ンが非ア ク テ ィ ブ状態のため切断される  20 分前にユーザに通知さ れる よ
う  vpn-idle-timeout alert-interval を設定する例を示し ます。 1 ～ 30 分の範囲を指定で き ます。

hostname(config-webvpn)# vpn-idle-timeout alert-interval 20

none パ ラ メ ータは、 ユーザが通知を受信し ない こ と を示し ます。
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VPN ア イ ド ル タ イ ムア ウ ト  ア ラー ト 間隔属性がデフ ォル ト  グループ ポ リ シーか ら継承される
こ と を示すには、 こ の コ マン ド の no 形式を使用し ます。

no vpn-idle-timeout alert-interval

グループ ポリ シーの WINS サーバと  DNS サーバの設定

プ ラ イ マ リ およびセカンダ リ の WINS サーバ と  DNS サーバを指定で き ます。 それぞれのデ
フ ォル ト 値は none です。 これ ら のサーバを指定する には、 次の手順を実行し ます。

ステ ッ プ 1 プ ラ イ マ リ と セカンダ リ の WINS サーバを指定し ます。

hostname(config-group-policy)# wins-server value {ip_address [ip_address] | none}
hostname(config-group-policy)# 

最初に指定する  IP ア ド レ スがプ ラ イ マ リ  WINS サーバの IP ア ド レ スです。 2 番目 （任意） の 
IP ア ド レ スはセカンダ リ  WINS サーバの IP ア ド レ スです。 IP ア ド レ スではな く  none キーワー
ド を指定する と 、 WINS サーバにヌル値が設定さ れます。 こ の設定に よ り 、 WINS サーバは許
可さ れず、 デフ ォル ト ま たは指定のグループ ポ リ シーか ら値が継承されな く な り ます。

wins-server コ マン ド を入力する たびに、 既存の設定が上書き さ れます。 た と えば、 WINS サー
バ x.x.x.x を設定し てか ら  WINS サーバ y.y.y.y を設定する と 、 2 番めの コ マン ド に よ って最初の
設定が上書き さ れ、 y.y.y.y が唯一の WINS サーバにな り ます。 サーバを複数設定する場合も同
様です。 設定済みのサーバを上書きする のではな く 、 WINS サーバを追加する には、 こ の コ マ
ン ド を入力する と き に、 すべての WINS サーバの IP ア ド レ ス を含めます。

次の例は、 FirstGroup と い う 名前のグループ ポ リ シーに、 IP ア ド レ スが 10.10.10.15 と  
10.10.10.30 であ る  WINS サーバを設定する方法を示し ています。

hostname(config)# group-policy FirstGroup attributes
hostname(config-group-policy)# wins-server value 10.10.10.15 10.10.10.30
hostname(config-group-policy)# 

ステ ッ プ 2 プ ラ イ マ リ と セカンダ リ の DNS サーバを指定し ます。

hostname(config-group-policy)# dns-server value {ip_address [ip_address] | none}
hostname(config-group-policy)# 

最初に指定する  IP ア ド レ スがプ ラ イ マ リ  DNS サーバの IP ア ド レ スです。 2 番目 （任意） の IP 
ア ド レ スはセカンダ リ  DNS サーバの IP ア ド レ スです。IP ア ド レ スではな く  none キーワー ド を
指定する と 、 DNS サーバにヌル値が設定されます。 こ の設定に よ り 、 DNS サーバは許可さ れ
ず、 デフ ォル ト ま たは指定のグループ ポ リ シーか ら値が継承さ れな く な り ます。 最大 4 つの 
DNS サーバ ア ド レ ス、 2 つの IPv4 ア ド レ ス、 および 2 つの IPv6 ア ド レ ス を指定で き ます。

dns-server コ マン ド を入力する たびに、 既存の設定が上書き さ れます。 た と えば、 DNS サーバ 
x.x.x.x を設定し、 次に DNS サーバ y.y.y.y を設定し た場合、 2 番めの コ マン ド は最初の コ マン ド
を上書き し、 y.y.y.y が唯一の DNS サーバにな り ます。 サーバを複数設定する場合も同様です。
以前に設定さ れた DNS サーバを上書きする代わ り にサーバを追加する には、 こ の コ マン ド を
入力する と き にすべての DNS サーバの IP ア ド レ ス を含めます。

次に、 FirstGroup と い う 名前のグループ ポ リ シーで、 IP ア ド レ スが 10.10.10.15、 10.10.10.30、
2001:DB8::1、 および 2001:DB8::2 の DNS サーバを設定する例を示し ます。

hostname(config)# group-policy FirstGroup attributes
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hostname(config-group-policy)# dns-server value 10.10.10.15 10.10.10.30 2001:DB8::1 
2001:DB8::2
hostname(config-group-policy)# 

ステ ッ プ 3 DeafultDNS DNS サーバ グループにデフ ォル ト の ド メ イ ン名が指定さ れていない場合は、 デ
フ ォル ト  ド メ イ ン を指定する必要があ り ます。 た と えば、 example.com. と い う ド メ イ ン名およ
び ト ッ プ レベル ド メ イ ン を使用し ます。

asa4(config)# group-policy FirstGroup attributes
asa4(config-group-policy)# default-domain value example.com
asa4(config-group-policy)#

ステ ッ プ 4 DHCP ネ ッ ト ワー ク  ス コープを次の よ う に設定し ます。

hostname(config-group-policy)# dhcp-network-scope {ip_address | none}
hostname(config-group-policy)# 

DHCP ス コープでは、 ASA DHCP サーバが こ のグループ ポ リ シーのユーザにア ド レ ス を割 り 当
て る ために使用する  IP ア ド レ スの範囲 （つま り 、 サブネ ッ ト ワーク） を指定し ます。

次の例は、 First Group と い う 名前のグループ ポ リ シーに IP サブネ ッ ト ワーク  10.10.85.0 （ア ド
レ ス範囲 10.10.85.0 ～ 10.10.85.255 を指定） を設定する方法を示し ています。

hostname(config)# group-policy FirstGroup attributes
hostname(config-group-policy)# dhcp-network-scope 10.10.85.0

AnyConnect ト ラ フ ィ ッ クに対するスプ リ ッ ト  ト ンネ リ ングの設定

スプ リ ッ ト  ト ンネ リ ン グは、 VPN ト ンネル （暗号化） と  VPN ト ンネル外の他のネ ッ ト ワーク  
ト ラ フ ィ ッ ク （非暗号化、 つま り 「ク リ ア  テキ ス ト 」） を介し て一部の AnyConnect ネ ッ ト ワー
ク  ト ラ フ ィ ッ ク を誘導し ます。

スプ リ ッ ト  ト ンネ リ ン グ を設定する には、 スプ リ ッ ト  ト ンネ リ ン グ  ポ リ シーを作成し、 その
ポ リ シーにア ク セス  コ ン ト ロール リ ス ト を設定し、 グループ ポ リ シーにスプ リ ッ ト  ト ンネル 
ポ リ シーを追加し ます。 グループ ポ リ シーを ク ラ イ アン ト に送信する際に、 ク ラ イ アン ト はス
プ リ ッ ト  ト ンネ リ ン グ  ポ リ シーの ACL を使用し てど こ にネ ッ ト ワーク  ト ラ フ ィ ッ ク を送信す
る かを決定し ます。

ア ク セス  リ ス ト を作成する場合 ：

 • ア ク セス  コ ン ト ロール リ ス ト には IPv4 および IPv6 両方のア ド レ ス を指定で き ます。

 • 標準 ACL を使用する と 、 1 つのア ド レ ス ま たはネ ッ ト ワーク のみが使用さ れます。

 • 拡張 ACL を使用する と 、 ソース  ネ ッ ト ワーク がスプ リ ッ ト  ト ンネ リ ング  ネ ッ ト ワーク に
な り ます。 こ の場合、 宛先ネ ッ ト ワーク は無視さ れます。

 • 任意 と し て設定し たア ク セス  リ ス ト や、 ア ド レ ス  0.0.0.0/0.0.0.0 ま たは ::/0 で設定し たア ク
セス  リ ス ト は、 ク ラ イ アン ト に送信さ れません。 ト ンネル上のすべての ト ラ フ ィ ッ ク を送
信する には、 スプ リ ッ ト  ト ンネル ポ リ シーを作成する と き に 「tunnelall」 を指定し ます。

 • ア ド レ ス  0.0.0.0/255.255.255.255 ま たは ::/128 は、 スプ リ ッ ト  ト ンネル ポ リ シーが 
excludespecified の場合にのみク ラ イ アン ト に送信さ れます。 こ の設定は、 ト ンネル ト ラ
フ ィ ッ ク が ローカル サブネ ッ ト 宛でない こ と を ク ラ イ アン ト に通知し ます。

 • AnyConnect では、 スプ リ ッ ト  ト ンネ リ ング  ポ リ シーで指定さ れたすべてのサ イ ト 、 およ
び ASA によ って割 り 当て られた IP ア ド レ ス と 同じ サブネ ッ ト 内に含まれるすべてのサ イ
ト に ト ラ フ ィ ッ ク を渡し ます。 た と えば、 ASA によ って割 り 当て られた  IP ア ド レ スが 
10.1.1.1、 マス ク が 255.0.0.0 の場合、 エン ド ポ イ ン ト  デバイ スは、 スプ リ ッ ト  ト ンネ リ ン
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グ  ポ リ シーに関係な く 、 10.0.0.0/8 を宛先 と するすべての ト ラ フ ィ ッ ク を渡し ます。 そのた
め、 割 り 当て られた IP ア ド レ スが、 期待される ローカル サブネ ッ ト を適切に参照する よ う
に、 ネ ッ ト マス ク を使用し ます。

スプ リ ッ ト  ト ンネル ト ラ フ ィ ッ ク を送信する よ う に ド メ イ ンの リ ス ト を指定する こ と も で き
ます。 ク ラ イ アン ト は、 split-dns リ ス ト の ド メ イ ンへの ト ラ フ ィ ッ ク を  VPN に送信し ます。 ま
た、 その他の ト ラ フ ィ ッ ク は ク リ ア  テキ ス ト です。

前提条件

 • ACL および ACE でア ク セ ス  リ ス ト を作成する必要があ り ます。

 • IPv4 ネ ッ ト ワーク のスプ リ ッ ト  ト ンネル ポ リ シーを作成し、 IPv6 ネ ッ ト ワーク に別のス
プ リ ッ ト  ト ンネル ポ リ シー作成し た場合は、 split-tunnel-network-list コ マン ド で指定し た
ネ ッ ト ワーク  リ ス ト が両方のプ ロ ト コルに使用さ れます。 こ のため、 ネ ッ ト ワーク  リ ス ト
には、 IPv4 および IPv6 の両方の ト ラ フ ィ ッ ク のア ク セス  コ ン ト ロール エン ト リ （ACE）
が含まれている必要があ り ます。

スプ リ ッ ト  ト ンネリ ング ポリ シーの設定

IPv4 ト ラ フ ィ ッ ク のスプ リ ッ ト  ト ンネ リ ン グ  ポ リ シーを指定し て、 ト ラ フ ィ ッ ク の ト ンネ リ
ン グ  ルールを設定し ます。

hostname(config-group-policy)# split-tunnel-policy {tunnelall | tunnelspecified | 
excludespecified}
hostname(config-group-policy)# no split-tunnel-policy

IPv6 ト ラ フ ィ ッ ク のスプ リ ッ ト  ト ンネ リ ン グ  ポ リ シーを指定し て、 ト ラ フ ィ ッ ク の ト ンネ リ
ン グ  ルールを設定し ます。

hostname(config-group-policy)# ipv6-split-tunnel-policy {tunnelall | tunnelspecified | 
excludespecified}

hostname(config-group-policy)# no ipv6-split-tunnel-policy

ポ リ シー オプシ ョ ンは次の と お り です。

 • tunnelspecified ： ト ンネルを通じ てネ ッ ト ワーク  リ ス ト に指定さ れている ネ ッ ト ワーク に
対するすべての ト ラ フ ィ ッ ク を ト ンネ リ ン グ し ます。 それ他すべてのア ド レ スに対する
データは、 ク リ ア  テキ ス ト で送信さ れ、 リ モー ト  ユーザの イ ン ターネ ッ ト  サービ ス  プ ロ
バイ ダーに よ ってルーテ ィ ン グ さ れます。

ASA 9.1.4 以降のバージ ョ ンでは、 イ ン ク ルー ド  リ ス ト を指定する と き に、 イ ン ク ルー ド
範囲内のサブネ ッ ト にエ ク ス ク ルー ド  リ ス ト も指定で き ます。 除外されたサブネ ッ ト のア
ド レ スは、 ト ンネ リ ン グ さ れず、 イ ン ク ルー ド  リ ス ト の残 り の部分が ト ンネ リ ン グ されま
す。 エ ク ス ク ルージ ョ ン  リ ス ト のネ ッ ト ワーク は ト ンネルを介し て送信されません。 エ ク
ス ク ルージ ョ ン  リ ス ト は拒否エン ト リ を使用し て指定さ れ、 イ ン ク ルージ ョ ン  リ ス ト は許
可エン ト リ を使用し て指定さ れます。

（注） イ ン ク ルー ド  リ ス ト のサブネ ッ ト ではないエ ク ス ク ルージ ョ ン  リ ス ト のネ ッ ト ワーク
は、 ク ラ イ アン ト に無視さ れます。

 • excludespecified ： ネ ッ ト ワー ク  リ ス ト に指定さ れてい る ネ ッ ト ワーク と の双方向の ト ラ
フ ィ ッ ク を ト ンネ リ ン グ し ません。 その他すべてのア ド レ スに対する ト ラ フ ィ ッ ク は ト ン
ネ リ ン グ さ れます。 ク ラ イ アン ト 上でア ク テ ィ ブになっている  VPN ク ラ イ アン ト  プ ロ
フ ァ イルは、 ローカル LAN ア ク セス を有効に し てお く 必要があ り ます。
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 • tunnelall ： すべての ト ラ フ ィ ッ ク が ト ンネルを通過する よ う 指定し ます。 こ のポ リ シーは、
スプ リ ッ ト  ト ンネ リ ン グ をデ ィ セーブルに し ます。 リ モー ト  ユーザは企業ネ ッ ト ワーク に
ア ク セスで き ますが、 ローカル ネ ッ ト ワークへはア ク セスで き ません。 これがデフ ォル ト
のオプシ ョ ンです。

（注） スプ リ ッ ト  ト ンネ リ ングはセキ ュ リ テ ィ 機能ではな く 、 ト ラ フ ィ ッ ク管理機能です。 最大限のセ
キ ュ リ テ ィ を確保するには、 スプ リ ッ ト  ト ンネ リ ングを イ ネーブルにし ないこ と を推奨し ます。

次に、 IPv4 と  IPv6 の FirstGroup と い う 名前のグループ ポ リ シーに対し て、 指定し たネ ッ ト
ワーク のみを ト ンネ リ ン グする スプ リ ッ ト  ト ンネ リ ン グ  ポ リ シーを設定する例を示し ます。

hostname(config)# group-policy FirstGroup attributes
hostname(config-group-policy)# split-tunnel-policy tunnelspecified 

hostname(config)# group-policy FirstGroup attributes
hostname(config-group-policy)# ipv6-split-tunnel-policy tunnelspecified 

スプ リ ッ ト  ト ンネリ ング用のネ ッ ト ワーク  リ ス ト の指定

スプ リ ッ ト  ト ンネ リ ン グでは、 どんなネ ッ ト ワーク  ト ラ フ ィ ッ ク が ト ンネルを通過する かは
ネ ッ ト ワーク  リ ス ト で決定さ れます。 AnyConnect は、 ACL であ る ネ ッ ト ワーク  リ ス ト に基づ
いて スプ リ ッ ト  ト ンネ リ ン グの判断を行います。

手順

hostname(config-group-policy)# split-tunnel-network-list {value access-list_name | none}
hostname(config-group-policy)# no split-tunnel-network-list value [access-list_name]

 • value access-list name ： ト ンネ リ ン グ を実行する、 ま たは実行し ないネ ッ ト ワーク を列挙し
た ACL を指定し ます。ACL には、 IPv4 と  IPv6 の両方のア ド レ ス を指定する  ACE が含まれ
ている統合 ACL を指定で き ます。

 • none ： スプ リ ッ ト  ト ンネ リ ング用のネ ッ ト ワーク  リ ス ト が存在し ない こ と を示し、 ASAは
すべての ト ラ フ ィ ッ ク を ト ンネ リ ン グ し ます。 none キーワー ド を指定する と 、 スプ リ ッ ト  
ト ンネ リ ン グのネ ッ ト ワーク  リ ス ト にヌル値が設定さ れ、 スプ リ ッ ト  ト ンネ リ ン グが拒否
さ れます。 ま た、 こ れに よ り 、 デフ ォル ト ま たは指定されたグループ ポ リ シーか ら、 デ
フ ォル ト のスプ リ ッ ト  ト ンネ リ ン グ  ネ ッ ト ワーク  リ ス ト が継承さ れな く な り ます。

ネ ッ ト ワーク  リ ス ト を削除する には、 こ の コ マン ド の no 形式を入力し ます。 すべてのスプ
リ ッ ト  ト ンネ リ ン グ  ネ ッ ト ワーク  リ ス ト を削除する には、 引数を指定せずに no 
split-tunnel-network-list コ マン ド を入力し ます。 こ の コ マン ド に よ り 、 none キーワー ド を入力
し て作成し た ヌル リ ス ト があればそれ も含めて、 設定済みのすべてのネ ッ ト ワーク  リ ス ト が
削除さ れます。

スプ リ ッ ト  ト ンネ リ ン グ  ネ ッ ト ワーク  リ ス ト がない場合、 ユーザはデフ ォル ト のグループ ポ
リ シーま たは指定し たグループ ポ リ シー内に存在する ネ ッ ト ワーク  リ ス ト を継承し ます。
ユーザが こ の よ う なネ ッ ト ワーク  リ ス ト を継承し ない よ う にする には、
split-tunnel-network-list none コ マン ド を入力し ます。

例

次に、 FirstList と い う 名前のネ ッ ト ワーク  リ ス ト を作成し、 FirstGroup と い う 名前のグループ 
ポ リ シーに追加する例を示し ます。 FistList はエ ク ス ク ルージ ョ ン  リ ス ト であ り 、 エ ク ス ク
ルージ ョ ン  リ ス ト のサブネ ッ ト であ る イ ン ク ルージ ョ ン  リ ス ト です。

hostname(config)# split-tunnel-policy tunnelspecified
hostname(config)# access-list FirstList deny ip 10.10.10.0 255.255.255.0 any
hostname(config)# access-list FirstList permit ip 10.0.0.0 255.0.0.0 any
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hostname(config)# group-policy FirstGroup attributes
hostname(config-group-policy)# split-tunnel-network-list value FirstList

次に、 v6 と い う 名前のネ ッ ト ワーク  リ ス ト を作成し、 GroupPolicy_ipv6-ikev2 と い う 名前のグ
ループ ポ リ シーに v6 スプ リ ッ ト  ト ンネル ポ リ シーを追加する例を示し ます。 v6 はエ ク ス ク
ルージ ョ ン  リ ス ト であ り 、 エ ク ス ク ルージ ョ ン  リ ス ト のサブネ ッ ト であ る イ ン ク ルージ ョ ン  
リ ス ト です。

hostname(config)# access-list v6 extended permit ip fd90:5000::/32 any6
hostname(config)# access-list v6 extended deny ip fd90:5000:3000:2880::/64 any6 

hostname(config)# group-policy GroupPolicy_ipv6-ikev2 internal
hostname(config)# group-policy GroupPolicy_ipv6-ikev2 attributes
hostname(config-group-policy)# vpn-tunnel-protocol ikev2 ssl-client 
hostname(config-group-policy)# ipv6-split-tunnel-policy tunnelspecified
hostname(config-group-policy)# split-tunnel-network-list value v6

スプ リ ッ ト  ト ンネル設定の確認

show runn group-policy attributes コ マン ド を実行し て、 設定を確認し ます。 次の例は、 管理者
が IPv4 と  IPv6 の両方のネ ッ ト ワーク  ポ リ シーを設定し、 両方のポ リ シーに対し てネ ッ ト ワー
ク  リ ス ト （統合 ACL） FirstList を使用し た こ と を示し ています。

hostname(config-group-policy)# show runn group-policy FirstGroup attributes
group-policy FirstGroup attributes
 split-tunnel-policy tunnelspecified
 ipv6-split-tunnel-policy tunnelspecified
 split-tunnel-network-list value FirstList

スプ リ ッ ト  ト ンネリ ング用のド メ イン属性の設定

デフ ォル ト  ド メ イ ン名、 ま たはスプ リ ッ ト  ト ンネルを介し て解決する、 スプ リ ッ ト  DNS と 呼
ばれる ド メ イ ンの リ ス ト を指定で き ます。

AnyConnect 3.1 は、 Windows および Mac OS X のプ ラ ッ ト フ ォームの実際のスプ リ ッ ト  DNS 機
能をサポー ト し ます。 セキ ュ リ テ ィ  アプ ラ イ アン スのグループ ポ リ シーに よ り  Split-Include ト
ンネ リ ン グが イ ネーブルになってお り 、 ト ンネ リ ン グ対象の DNS 名が指定さ れている場合、
AnyConnect は、 こ の名前に一致するすべての DNS ク エ リ ーをプ ラ イベー ト  DNS サーバに ト ン
ネ リ ン グ し ます。 ト ゥ ルー スプ リ ッ ト  DNS を使用する と 、 ASA に よ って ク ラ イ アン ト にプ ッ
シ ュ ダ ウ ン さ れた ド メ イ ンに一致する  DNS 要求への ト ンネル ア ク セスのみが許可されます。
こ れら の要求は、 ク リ ア  テキ ス ト では送信さ れません。 一方、 DNS 要求が ASA に よ ってプ ッ
シ ュ ダ ウ ン さ れた ド メ イ ンに一致し ない場合は、 AnyConnect は、 ク ラ イ アン ト のオペレーテ ィ
ン グ  シ ス テムにあ る  DNS リ ゾルバか ら、 DNS 解決に使用さ れる ホ ス ト 名を暗号化せずに送信
させます。

スプ リ ッ ト  DNS は、 標準ク エ リ ーおよび更新ク エ リ ー （A、 AAAA、 NS、 TXT、 MX、 SOA、
ANY、 SRV、 PTR、 CNAME な ど） をサポー ト し ています。 ト ンネ リ ン グ さ れたネ ッ ト ワー ク
のいずれかに一致する  PTR ク エ リ ーは、 ト ンネル経由で許可さ れます。

Mac OS X の場合、 AnyConnect は、 次のいずれかの条件を満たす場合のみ、 あ る  IP プ ロ ト コル
の ト ゥ ルー スプ リ ッ ト  DNS を使用で き ます。

 • グループ ポ リ シーで、 スプ リ ッ ト  DNS が 1 つの IP プ ロ ト コル （IPv4 など） に設定さ れて
お り 、 ク ラ イ アン ト  バイパス  プ ロ ト コルが も う 片方の IP プ ロ ト コル （IPv6 など） に設定
さ れている （後者の IP プ ロ ト コルにはア ド レ ス  プールは設定さ れていない）。

 • スプ リ ッ ト  DNS が両方の IP プ ロ ト コルに設定さ れている。
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デフ ォル ト のド メ イン名の定義

ASA は AnyConnect ク ラ イ アン ト にデフ ォル ト の ド メ イ ン名を渡し ます。 ク ラ イ アン ト は、 ド
メ イ ン  フ ィ ール ド を省略し た DNS ク エ リ ーに ド メ イ ン名を追加し ます。 こ の ド メ イ ン名は、
ト ンネル パケ ッ ト にだけ適用さ れます。 デフ ォル ト の ド メ イ ン名がない場合、 ユーザはデフ ォ
ル ト  グループ ポ リ シーのデフ ォル ト  ド メ イ ン名を継承し ます。

グループ ポ リ シーのユーザのデフ ォル ト  ド メ イ ン名を指定する には、 グループ ポ リ シー コ ン
フ ィ ギ ュ レーシ ョ ン  モー ド で default-domain コ マン ド を入力し ます。 ド メ イ ン名を削除する に
は、 こ の コ マン ド の no 形式を入力し ます。

hostname(config-group-policy)# default-domain {value domain-name | none}
hostname(config-group-policy)# no default-domain [domain-name]

value domain-name パラ メ ータは、 グループのデフ ォル ト  ド メ イ ン名を指定し ます。 デフ ォル
ト  ド メ イ ン名が存在し ない こ と を指定する には、 none キーワー ド を入力し ます。 こ の コ マン
ド に よ り 、 デフ ォル ト  ド メ イ ン名にヌル値が設定さ れ、 デフ ォル ト  ド メ イ ン名が拒否されま
す。 ま た、 デフ ォル ト ま たは指定さ れたグループ ポ リ シーか らデフ ォル ト  ド メ イ ン名が継承
さ れな く な り ます。

すべてのデフ ォル ト  ド メ イ ン名を削除する には、 引数を指定せずに no default-domain コ マン
ド を入力し ます。 こ の コ マン ド に よ り 、 none キーワー ド を指定し て  default-domain コ マン ド
を入力し て作成し た ヌル リ ス ト があればそれ も含めて、 設定済みのすべてのデフ ォル ト  ド メ
イ ン名が削除さ れます。 no 形式を使用する と 、 ド メ イ ン名の継承が許可さ れます。

次に、 FirstGroup と い う 名前のグループ ポ リ シーに対し て、 FirstDomain のデフ ォル ト  ド メ イ
ン名を設定する例を示し ます。

hostname(config)# group-policy FirstGroup attributes
hostname(config-group-policy)# default-domain value FirstDomain

スプ リ ッ ト  ト ンネリ ング用のド メ イン リ ス ト の定義

デフ ォル ト の ド メ イ ン名のほかに、 スプ リ ッ ト  ト ンネルを介し て解決される ド メ イ ンの リ ス ト
を入力し ます。 グループ ポ リ シー コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で split-dns コ マン ド を入力
し ます。 リ ス ト を削除する には、 こ の コ マン ド の no 形式を入力し ます。

スプ リ ッ ト  ト ンネ リ ン グ  ド メ イ ンの リ ス ト がない場合、 ユーザはデフ ォル ト のグループ ポ リ
シー内に存在する リ ス ト を継承し ます。 ユーザが こ の よ う な スプ リ ッ ト  ト ンネ リ ン グ  ド メ イ
ン  リ ス ト を継承し ない よ う にする には、 none キーワー ド を指定し て  split-dns コ マン ド を入力
し ます。

すべてのスプ リ ッ ト  ト ンネ リ ン グ  ド メ イ ン  リ ス ト を削除する には、 引数を指定せずに no 
split-dns コ マン ド を入力し ます。 こ れに よ り 、 none キーワー ド を指定し て  split-dns コ マン ド
を発行し て作成し た ヌル リ ス ト を含めて、 設定済みのすべてのスプ リ ッ ト  ト ンネ リ ン グ  ド メ
イ ン  リ ス ト が削除さ れます。

パラ メ ータ  value domain-name では、 ASAがスプ リ ッ ト  ト ンネルを介し て解決する ド メ イ ン名
を指定し ます。 none キーワー ド は、 スプ リ ッ ト  DNS リ ス ト が存在し ない こ と を示し ます。 ま
た、 こ のキーワー ド に よ り 、 スプ リ ッ ト  DNS リ ス ト にヌル値が設定されます。 そのため、 ス
プ リ ッ ト  DNS リ ス ト は拒否され、 デフ ォル ト ま たは指定されたグループ ポ リ シーのスプ リ ッ
ト  DNS リ ス ト が継承されな く な り ます。 こ の コ マン ド の構文は次の と お り です。

hostname(config-group-policy)# split-dns {value domain-name1 [domain-name2... 
domain-nameN] | none}
hostname(config-group-policy)# no split-dns [domain-name domain-name2 domain-nameN]
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ド メ イ ンの リ ス ト 内で各エン ト リ を区切る には、 スペース を  1 つ入力し ます。 エン ト リ 数に制
限はあ り ませんが、 ス ト リ ン グ全体の長さ は 255 文字以下に し ます。 英数字、 ハイ フ ン （-）、
およびピ リ オ ド （.） のみを使用で き ます。 デフ ォル ト  ド メ イ ン名が ト ンネルを介し て解決さ
れる場合は、 その ド メ イ ン名を こ の リ ス ト に明示的に含める必要があ り ます。

次の例は、 FirstGroup と い う 名前のグループ ポ リ シーで、 Domain1、 Domain2、 Domain3、
Domain4 の各 ド メ イ ンがスプ リ ッ ト  ト ンネ リ ング を介し て解決される よ う に設定する方法を示
し ています。

hostname(config)# group-policy FirstGroup attributes
hostname(config-group-policy)# split-dns value Domain1 Domain2 Domain3 Domain4

（注） スプ リ ッ ト  DNS を設定する場合、 指定し たプ ラ イベー ト  DNS サーバが、 ク ラ イ アン ト  プ ラ ッ
ト フ ォームに設定さ れている  DNS サーバ と 重複し ていない こ と を確認し ます。 重複し ている
と 、 名前解決が正し く 動作せず、 ク エ リ ーが ド ロ ッ プ される可能性があ り ます。

Windows XP およびスプ リ ッ ト  ト ンネ リ ング用の DHCP 代行受信の設定

スプ リ ッ ト  ト ンネル オプシ ョ ンが 255 バイ ト を超えている と 、 Microsoft XP で異常が発生し、
ド メ イ ン名が破損し ます。 こ の問題を回避する には、 ASAで送信ルー ト の数を  27 ～ 40 に制限
し ます。 ルー ト の数はルー ト の ク ラ スに よ って異な り ます。

DHCP 代行受信を使用する こ と に よ り 、 Microsoft Windows XP ク ラ イ アン ト でASA と と も にス
プ リ ッ ト  ト ンネ リ ン グ を使用で き ます。 ASAは、 Microsoft Windows XP ク ラ イ アン ト  DHCP 
Inform メ ッ セージに直接応答し て、 ク ラ イ アン ト に ト ンネル IP ア ド レ ス用のサブネ ッ ト  マス
ク、 ド メ イ ン名、 およびク ラ ス レ ス  ス タ テ ィ ッ ク  ルー ト を提供し ます。 Windows XP 以前の 
Windows ク ラ イ アン ト の場合、 DHCP 代行受信に よ って ド メ イ ン名 と サブネ ッ ト  マス ク が提供
さ れます。 こ れは、 DHCP サーバを使用する のが効果的でない環境で役立ち ます。

intercept-dhcp コ マン ド は、 DHCP 代行受信を イ ネーブルま たはデ ィ セーブルに し ます。

hostname(config-group-policy)# intercept-dhcp netmask {enable | disable} 
hostname(config-group-policy)#

netmask 変数で、 ト ンネル IP ア ド レ スのサブネ ッ ト  マス ク を提供し ます。 こ の コ マン ド の no 
形式は、 コ ン フ ィ ギ ュ レーシ ョ ンか ら  DHCP 代行受信を削除し ます。

[no] intercept-dhcp

次に、 FirstGroup と い う グループ ポ リ シーに DHCP 代行受信を設定する例を示し ます。

hostname(config)# group-policy FirstGroup attributes
hostname(config-group-policy)# intercept-dhcp enable

Web セキュ リ テ ィ のスプ リ ッ ト 除外ポリ シーの設定

ク ラウ ド  Web セキュ リ テ ィ に関する情報

AnyConnect Web セキ ュ リ テ ィ  モジ ュール と は、 Cisco Cloud Web Security が HTTP ト ラ フ ィ ッ
ク を評価する  Cisco Cloud Web Security ス キ ャ ニン グ  プ ロ キシに、その ト ラ フ ィ ッ ク をルーテ ィ
ン グする エン ド ポ イ ン ト  コ ンポーネン ト の こ と です。 同時に各要素を分析で き る よ う に、
Cisco Cloud Web Security は Web ページの要素を分解し ます。 これに よ り 、 潜在的に危険な コ ン
テン ツがブ ロ ッ ク さ れ、 問題のないコ ンテン ツが通過し ます。
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多数の Cisco Cloud Web Security スキ ャ ニング プロ キシが世界各国に普及する こ と で、AnyConnect 
Web セキ ュ リ テ ィ を活用するユーザは、 遅延を最小限に抑え る ために、 応答時間が最も早い 
Cisco Cloud Web Security スキ ャニング プロ キシに ト ラ フ ィ ッ ク をルーテ ィ ングでき ます。

ユーザが VPN セ ッ シ ョ ン を確立する と 、 すべてのネ ッ ト ワーク  ト ラ フ ィ ッ ク が VPN ト ンネル
を介し て送信さ れます。 ただ し、 AnyConnect ユーザが Web セキ ュ リ テ ィ を使用し ている場合
は、 エン ド ポ イ ン ト か ら送信さ れる  HTTP ト ラ フ ィ ッ ク を ト ンネルか ら除外し、 Cloud Web 
Security ス キ ャ ニン グ  プ ロ キシに直接送信する必要があ り ます。

Cisco Cloud Web Security ス キ ャ ニング  プ ロ キシのための ト ラ フ ィ ッ ク のスプ リ ッ ト  ト ンネル除
外を設定する には、 グループ ポ リ シーの [Set up split exclusion for Web Security] ボ タ ン を使用
し ます。

前提条件

 • ASDM を使用し て ASA にア ク セスで き る必要があ り ます。 こ の手順は、 コ マン ド ラ イ ン  
イ ン ターフ ェ イ ス を使用し て実行で き ません。

 • AnyConnect ク ラ イ アン ト で使用する ために Web セキ ュ リ テ ィ を設定する必要があ り ます。
『AnyConnect Secure Mobility Client Administrator Guide』 の 「Configuring Web Security」 を参
照し て く だ さ い。

 • グループ ポ リ シーを作成し、 Web セキ ュ リ テ ィ を使用し て設定された  AnyConnect ク ラ イ
アン ト 用の接続プ ロ フ ァ イルにそれを割 り 当てている必要があ り ます。

手順の詳細

ステ ッ プ 1 設定するヘッ ド  エン ド の ASDM セ ッ シ ョ ンを開始し、 [Remote Access VPN] > [Configuration] > 
[Group Policies] の順に選択し ます

ステ ッ プ 2 設定する グループ ポ リ シーを選択し、 [Edit] を ク リ ッ ク し ます。

ステ ッ プ 3 [Advanced] > [Split Tunneling] を選択し ます。

ステ ッ プ 4 [Set up split exclusion for Web Security] を選択し ます。

ステ ッ プ 5 Web セキ ュ リ テ ィ のスプ リ ッ ト 除外に使用される新し い ACL を入力する か、 既存のア ク セス  
リ ス ト を選択し ます。 ASDM は、 ネ ッ ト ワーク  リ ス ト で使用する  ACL を設定し ます。

ステ ッ プ 6 新し い リ ス ト には [Create Access List for a new list] を ク リ ッ ク し、 既存の リ ス ト には [Update 
Access List for an existing list] を ク リ ッ ク し ます。

ステ ッ プ 7 [OK] を ク リ ッ ク し ます。

次の実施手順

追加ス キ ャ ニン グ  プ ロ キシを追加し た場合は、 こ の手順で作成し た統合 ACL を新し い情報で
更新し ます。
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リ モー ト  アクセス ク ラ イアン ト で使用するためのブラウザ プロキシ
設定の設定

ク ラ イ アン ト のプ ロ キシ  サーバ パラ メ ータ を設定する には、 次の手順を実行し ます。

ステ ッ プ 1 グループ ポ リ シー コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で msie-proxy server コ マン ド を入力し、 ク
ラ イ アン ト デバイ スのブ ラ ウザのプ ロ キシ  サーバ と ポー ト 番号を設定し ます。

hostname(config-group-policy)# msie-proxy server {value server[:port] | none}
hostname(config-group-policy)#

デフ ォル ト 値は none です。 コ ン フ ィ ギ ュ レーシ ョ ンか ら属性を削除する には、 こ の コ マン ド
の no 形式を使用し ます。

hostname(config-group-policy)# no msie-proxy server
hostname(config-group-policy)#

プ ロ キシ サーバの IP ア ド レ ス ま たはホ ス ト 名およびポー ト 番号が含まれている行の長さ は、
100 文字未満であ る必要があ り ます。

次に、 ブ ラ ウザ プ ロ キシ サーバ と し て  IP ア ド レ ス  192.168.10.1 を設定し、 ポー ト  880 を使用
し、 FirstGroup と い う グループ ポ リ シーを対象にする例を示し ます。

hostname(config)# group-policy FirstGroup attributes
hostname(config-group-policy)# msie-proxy server value 192.168.21.1:880
hostname(config-group-policy)#

ステ ッ プ 2 グループ ポ リ シー コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で msie-proxy method コ マン ド を入力し て、
ク ラ イ アン ト デバイ スのブ ラ ウザ プ ロ キシ  ア ク シ ョ ン （「 メ ソ ッ ド 」） を設定し ます。

hostname(config-group-policy)# msie-proxy method [auto-detect | no-modify | no-proxy | 
use-server]
hostname(config-group-policy)#

デフ ォル ト 値は use-server です。 コ ン フ ィ ギ ュ レーシ ョ ンか ら属性を削除する には、 こ の コ マ
ン ド の no 形式を使用し ます。

hostname(config-group-policy)# no msie-proxy method [auto-detect | no-modify | no-proxy | 
use-server] 
hostname(config-group-policy)#

使用で き る方法は、 次の と お り です。

 • auto-detect ： ク ラ イ アン ト デバイ スのブ ラ ウザでプ ロ キシ  サーバの自動検出の使用を イ
ネーブルに し ます。

 • no-modify： こ の ク ラ イ アン ト デバイ スで使用し てい る ブ ラ ウザの HTTP ブ ラ ウザ プ ロ キシ  
サーバの設定をそのま まに し ます。

 • no-proxy ： ク ラ イ アン ト デバイ スで使用し てい る ブ ラ ウザの HTTP プ ロ キシの設定をデ ィ
セーブルに し ます。

 • use-server ： msie-proxy server コ マン ド に設定さ れた値を使用する よ う に、 ブ ラ ウザの 
HTTP プ ロ キシ  サーバ設定を設定し ます。

プ ロ キシ サーバの IP ア ド レ ス ま たはホ ス ト 名およびポー ト 番号が含まれている行の長さ は、
100 文字未満であ る必要があ り ます。

次に、 FirstGroup と い う グループ ポ リ シーのブ ラ ウザ プ ロ キシ設定 と し て自動検出を設定する
例を示し ます。

hostname(config)# group-policy FirstGroup attributes
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hostname(config-group-policy)# msie-proxy method auto-detect
hostname(config-group-policy)#

次に、 ク ラ イ アン ト デバイ スのサーバ と し てサーバ QASERVER、 ポー ト  1001 を使用する よ う
に、 FirstGroup と い う グループ ポ リ シーのブ ラ ウザ プ ロ キシ設定を設定する例を示し ます。

hostname(config)# group-policy FirstGroup attributes
hostname(config-group-policy)# msie-proxy server QAserver:port 1001
hostname(config-group-policy)# msie-proxy method use-server
hostname(config-group-policy)#

ステ ッ プ 3 グループ ポ リ シー コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で msie-proxy except-list コ マン ド を入力し
て、 ク ラ イ アン ト デバイ スのブ ラ ウザが ローカルでプ ロ キシをバイパスする ために使用する プ
ロ キシの例外 リ ス ト を設定し ます。 こ れら のア ド レ スは、 プ ロ キシ  サーバに よ ってア ク セス さ
れません。 こ の リ ス ト は、 [Proxy Stteings] ダ イ ア ロ グボ ッ ク スにあ る  [Exceptions] ボ ッ ク スに
相当し ます。

hostname(config-group-policy)# msie-proxy except-list {value server[:port] | none}
hostname(config-group-policy)#

コ ン フ ィ ギ ュ レーシ ョ ンか ら属性を削除する には、 こ の コ マン ド の no 形式を使用し ます。

hostname(config-group-policy)# no msie-proxy except-list
hostname(config-group-policy)#

 • value server:port ： こ の ク ラ イ アン ト デバイ スに適用する  MSIE サーバの IP ア ド レ ス ま たは
名前、 およびポー ト を指定し ます。 ポー ト 番号は任意です。

 • none ： IP ア ド レ ス またはホ ス ト 名と ポー ト がないこ と を示し、 例外 リ ス ト を継承し ません。

デフ ォル ト では、 msie-proxy except-list はデ ィ セーブルになっています。

プ ロ キシ サーバの IP ア ド レ ス ま たはホ ス ト 名およびポー ト 番号が含まれている行の長さ は、
100 文字未満であ る必要があ り ます。

次に、 ブ ラ ウザのプ ロ キシ例外 リ ス ト を設定する例を示し ます。 IP ア ド レ ス  192.168.20.1 の
サーバで構成さ れ、 ポー ト  880 を使用し、 FirstGroup と い う グループ ポ リ シーを対象 と し ます。

hostname(config)# group-policy FirstGroup attributes
hostname(config-group-policy)# msie-proxy except-list value 192.168.20.1:880
hostname(config-group-policy)#

ステ ッ プ 4 グループ ポ リ シー コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で msie-proxy local-bypass コ マン ド を入力
し、 ク ラ イ アン ト デバイ スで使用する ブ ラ ウザが、 プ ロ キシを ローカルでバイパスする設定を
イ ネーブルま たはデ ィ セーブルに し ます。

hostname(config-group-policy)# msie-proxy local-bypass {enable | disable}
hostname(config-group-policy)#

コ ン フ ィ ギ ュ レーシ ョ ンか ら属性を削除する には、 こ の コ マン ド の no 形式を使用し ます。

hostname(config-group-policy)# no msie-proxy local-bypass {enable | disable}
hostname(config-group-policy)#

デフ ォル ト では、 msie-proxy local-bypass はデ ィ セーブルになっています。

次に、 FirstGroup と い う グループ ポ リ シーのブ ラ ウザのプ ロ キシ  ローカル バイパス を イ ネーブ
ルにする例を示し ます。

hostname(config)# group-policy FirstGroup attributes
hostname(config-group-policy)# msie-proxy local-bypass enable
hostname(config-group-policy)#
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AnyConnect Secure Mobility Client 接続のグループ ポリ シー属性の設定

第 11 章 「AnyConnect VPN Client 接続」 に示すよ う に、 AnyConnect ク ラ イ アン ト 接続を イ ネー
ブルに し た後は、 グループ ポ リ シーの AnyConnect 機能を イ ネーブルま たは必須にで き ます。
グループ ポ リ シー webvpn コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で次の手順を実行し ます。

ステ ッ プ 1 グループ ポ リ シー webvpn コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を開始し ます。 次に例を示し ます。

hostname(config)# group-policy sales attributes
hostname(config-group-policy)# webvpn

ステ ッ プ 2 エン ド ポ イ ン ト  コ ン ピ ュータ上で AnyConnect ク ラ イ アン ト の永続的な イ ン ス ト ールをデ ィ
セーブルにする には、 none キーワー ド で anyconnect keep-installer コ マン ド を使用し ます。 次
に例を示し ます。

hostname(config-group-webvpn)# anyconnect keep-installer none
hostname(config-group-webvpn)# 

デフ ォル ト では、 ク ラ イ アン ト の永続的な イ ン ス ト ールはイ ネーブルになっています。 ク ラ イ
アン ト は、 AnyConnect セ ッ シ ョ ンの終了時にエン ド ポ イ ン ト に イ ン ス ト ール された ま まにな り
ます。

ステ ッ プ 3 グループ ポ リ シーの AnyConnect SSL 接続経由で HTTP データ の圧縮を イ ネーブルにする には、
anyconnect ssl compression コ マン ド を入力し ます。 デフ ォル ト では、 圧縮は none （デ ィ セーブ
ル） に設定さ れています。 圧縮を イ ネーブルにする には、 deflate キーワー ド を使用し ます。 次
に例を示し ます。

hostname(config-group-webvpn)# anyconnect compression deflate
hostname(config-group-webvpn)# 

ステ ッ プ 4 ASA で Dead Peer Detection （DPD; デ ッ ド  ピ ア検出） を イ ネーブルに し、 AnyConnect ま たは
ASAが DPD を実行する頻度を設定する には、 anyconnect dpd-interval コ マン ド を使用し ます。

anyconnect dpd-interval {[gateway {seconds | none}] | [client {seconds | none}]}

デフ ォル ト では、 ASA と  AnyConnect ク ラ イ アン ト の両方が 30 秒間隔で DPD を実行し ます。

ゲー ト ウ ェ イ は、 ASAの こ と です。 ASAが DPD テ ス ト を実行する頻度を、 30 ～ 3600 秒 （1 時
間） の範囲で指定で き ます。 none を指定する と 、 ASAが実行する  DPD テ ス ト はデ ィ セーブル
にな り ます。 値 300 が推奨さ れます。

ク ラ イ アン ト は、 AnyConnect ク ラ イ アン ト の こ と です。 ク ラ イ アン ト が DPD テ ス ト を実行す
る頻度は、 30 ～ 3600 秒 （1 時間） の範囲で指定で き ます。 none を指定する と 、 ク ラ イ アン ト
が実行する  DPD テ ス ト はデ ィ セーブルにな り ます。 値 30 が推奨さ れます。

次の例では、 ASA （ゲー ト ウ ェ イ） で実行さ れる  DPD の頻度を  300 秒に設定し、 ク ラ イ アン
ト で実行さ れる  DPD の頻度を  30 秒に設定し ます。

hostname(config-group-webvpn)# anyconnect dpd-interval gateway 300
hostname(config-group-webvpn)# anyconnect dpd-interval client 30
hostname(config-group-webvpn)# 

ステ ッ プ 5 デバイ スが接続のア イ ド ル状態を維持する時間を制限する場合で も、 anyconnect ssl keepalive 
コ マン ド を使用し てキープア ラ イ ブ メ ッ セージの頻度を調整する こ と で、 プ ロ キシ、 フ ァ イ ア
ウ ォール、 ま たは NAT デバイ ス経由の AnyConnect 接続を開いた ま まにする こ と がで き ます。

anyconnect ssl keepalive {none | seconds}
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ま た、 キープア ラ イ ブを調整する と 、 リ モー ト  ユーザが Microsoft Outlook ま たは Microsoft 
Internet Explorer などの ソ ケ ッ ト ベース  アプ リ ケーシ ョ ン をア ク テ ィ ブに実行し ていない場合
で も、 AnyConnect ク ラ イ アン ト は切断および再接続さ れません。

次の例では、 AnyConnect ク ラ イ アン ト がキープア ラ イ ブ メ ッ セージを  300 秒 （5 分） の頻度で
送信で き る よ う にセキ ュ リ テ ィ  アプ ラ イ アン ス を設定し ます。

hostname(config-group-webvpn)# anyconnect ssl keepalive 300
hostname(config-group-webvpn)# 

ステ ッ プ 6 AnyConnect ク ラ イ アン ト が SSL セ ッ シ ョ ンでキーを再生成で き る よ う にする には、
anyconnect ssl rekey コ マン ド を使用し ます。

anyconnect ssl rekey {method {ssl | new-tunnel} | time minutes | none}}

デフ ォル ト では、 キー再生成はデ ィ セーブルになっています。

method を  new-tunnel に指定する と 、 SSL キーの再生成中に AnyConnect ク ラ イ アン ト が新し い
ト ンネルを確立する こ と が指定さ れます。 method を  none に指定する と 、 キー再生成はデ ィ
セーブルにな り ます。 method を  ssl に指定する と 、 SSL の再ネゴシエーシ ョ ンはキー再生成中
に行われます。 method を指定する代わ り に、 セ ッ シ ョ ンの開始か ら キー再生成が行われる まで
の時間を  1 ～ 10080 （1 週間） の分数で指定で き ます。

次の例では、 キー再生成中に AnyConnect ク ラ イ アン ト が SSL と 再ネゴシエー ト する よ う に設
定し、 キー再生成がセ ッ シ ョ ン開始の 30 分後に発生する よ う に設定し ています。

hostname(config-group-webvpn)# anyconnect ssl rekey method ssl 
hostname(config-group-webvpn)# anyconnect ssl rekey time 30
hostname(config-group-webvpn)# 

ステ ッ プ 7 ク ラ イ アン ト  プ ロ ト コル バイパス機能を使用する と 、 ASA が IPv6 ト ラ フ ィ ッ ク だけを予期し
ている と き の IPv4 ト ラ フ ィ ッ ク の管理方法や、 IPv4 ト ラ フ ィ ッ ク だけを予期し ている と き の 
IPv6 ト ラ フ ィ ッ ク の管理方法を設定する こ と がで き ます。

AnyConnect ク ラ イ アン ト が ASA に VPN 接続する と き に、ASA は IPv4 と  IPv6 の一方ま たは両
方のア ド レ ス を割 り 当て ます。 ASA が AnyConnect 接続に IPv4 ア ド レ ス ま たは IPv6 ア ド レ ス
だけを割 り 当てた場合に、 ASA が IP ア ド レ ス を割 り 当てなかったネ ッ ト ワーク  ト ラ フ ィ ッ ク
について、 ク ラ イ アン ト  プ ロ ト コル バイパスに よ ってその ト ラ フ ィ ッ ク を ド ロ ッ プ させる か、
ま たは ASA をバイパス し て ク ラ イ アン ト か ら の暗号化な し、 つま り 「ク リ ア  テキ ス ト 」 と し
ての送信を許可する かを設定で き る よ う にな り ま し た。

た と えば、 IPv4 ア ド レ スのみ AnyConnect 接続に割 り 当て られ、 エン ド ポ イ ン ト がデュ アル ス
タ ッ ク さ れている と 想定し て く だ さ い。 こ のエン ド ポ イ ン ト が IPv6 ア ド レ スへの到達を試みた
と き に、 ク ラ イ アン ト  バイパス  プ ロ ト コル機能がデ ィ セーブルの場合は、 IPv6 ト ラ フ ィ ッ ク
が ド ロ ッ プ さ れますが、 ク ラ イ アン ト  バイパス  プ ロ ト コルが イ ネーブルの場合は、 IPv6 ト ラ
フ ィ ッ ク は ク ラ イ アン ト か ら ク リ ア  テキ ス ト と し て送信さ れます。

client-bypass-protocol コ マン ド を使用し て、 ク ラ イ アン ト  バイパス  プ ロ ト コル機能を イ ネーブ
ルま たはデ ィ セーブルに し ます。 コ マン ド 構文は次の と お り です。

client-bypass-protocol {enable | disable}

次に、 ク ラ イ アン ト  バイパス  プ ロ ト コルを イ ネーブルにする例を示し ます。

hostname(config-group-policy)# client-bypass-protocol enable
hostname(config-group-policy)# 

次に、 ク ラ イ アン ト  バイパス  プ ロ ト コルをデイ セーブルにする例を示し ます。

hostname(config-group-policy)# client-bypass-protocol disable
hostname(config-group-policy)# 
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次に、 イ ネーブルま たはデ ィ セーブルになっている ク ラ イ アン ト  バイパス  プ ロ ト コル設定を
削除する例を示し ます。

hostname(config-group-policy)# no client-bypass-protocol enable
hostname(config-group-policy)# 

ステ ッ プ 8 ASA 間に ロー ド  バ ラ ンシング を設定し た場合は、 VPN セ ッ シ ョ ンの再確立に使用さ れる  ASA 
IP ア ド レ ス を解決する ために、 ASA の FQDN を指定し ます。 こ の設定は、 さ ま ざ ま な  IP プ ロ
ト コルのネ ッ ト ワーク間の ク ラ イ アン ト  ロー ミ ン グ をサポー ト する う えで重要です（IPv4 か ら  
IPv6 など）。

AnyConnect プ ロ フ ァ イルにあ る  ASA FQDN を使用し て ロー ミ ング後に ASA IP ア ド レ ス を取得
する こ と はで き ません。 ア ド レ スが ロー ド  バ ラ ンシン グ  シナ リ オの正し いデバイ ス （ ト ンネ
ルが確立さ れているデバイ ス） と 一致し ない場合があ り ます。

デバイ スの FQDN が ク ラ イ アン ト に配信さ れない場合、 ク ラ イ アン ト は、 以前に ト ンネルが確
立さ れている  IP ア ド レ スへの再接続を試みます。 異な る  IP プ ロ ト コル （IPv4 か ら  IPv6） の
ネ ッ ト ワーク間の ロー ミ ン グ をサポー ト する には、 AnyConnect は、 ト ンネルの再確立に使用す
る  ASA ア ド レ ス を決定で き る よ う に、 ロー ミ ング後にデバイ ス  FQDN の名前解決を行 う 必要
があ り ます。 ク ラ イ アン ト は、 初期接続中にプ ロ フ ァ イルに存在する  ASA FQDN を使用し ま
す。 以後のセ ッ シ ョ ン再接続では、 使用可能な場合の、 常に、 ASA に よ ってプ ッ シ ュ さ れた
（ま た、 グループ ポ リ シーで管理者が設定し た） デバイ ス  FQDN を使用し ます （使用可能な場
合）。 FQDN が設定さ れていない場合、 ASA は、 [Device Setup] > [Device Name/Password and 
Domain Name] の設定内容か らデバイ ス  FQDN を取得 （およびク ラ イ アン ト に送信） し ます。

デバイ ス  FQDN が ASA に よ ってプ ッ シ ュ されていない場合、 ク ラ イ アン ト は、 異な る  IP プ ロ
ト コルのネ ッ ト ワーク間の ロー ミ ン グ後に VPN セ ッ シ ョ ン を再確立で き ません。

gateway-fqdn コマン ド を使用して、 ASA の FQDN を設定し ます。 コマン ド構文は次の とお り です。

gateway-fqdn value {FQDN_Name | none}
no gateway-fqdn

次に、 ASA の FQDN を  ASAName.example.cisco.com と し て定義する例を示し ます。

hostname(config-group-policy)# gateway-fqdn value ASAName.example.cisco.com
hostname(config-group-policy)# 

次に、 グループ ポ リ シーか ら  ASA の FQDN を削除する例を示し ます。 グループ ポ リ シーは、
デフ ォル ト  グループ ポ リ シーか ら こ の値を継承し ます。

hostname(config-group-policy)# no gateway-fqdn
hostname(config-group-policy)# 

次に、 FQDN を空の値 と し て定義する例を示し ます。 hostname コ マン ド および domain-name コ
マン ド を使用し て設定さ れたグ ローバル FQDN が使用さ れます （使用可能な場合）。

hostname(config-group-policy)# gateway-fqdn none
hostname(config-group-policy)# 
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IPSec （IKEv1） ク ラ イアン ト のグループ ポリ シー属性の設定

IPSec （IKEv1） ク ラ イアン ト のセキュ リ テ ィ 属性の設定

グループのセキ ュ リ テ ィ 設定を指定する には、 次の手順を実行し ます。

ステ ッ プ 1 グループ ポ リ シー コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で、 enable キーワー ド を指定し て  
password-storage コ マン ド を使用し、 ユーザが ロ グ イ ン  パス ワー ド を ク ラ イ アン ト  シ ス テムに
保存で き る よ う にする かど う かを指定し ます。 パス ワー ド 保存をデ ィ セーブルにする には、
disable キーワー ド を指定し て  password-storage コ マン ド を使用し ます。

hostname(config-group-policy)# password-storage {enable | disable}
hostname(config-group-policy)# 

セキ ュ リ テ ィ 上の理由か ら、 パス ワー ド 保存はデフ ォル ト でデ ィ セーブルになっています。 セ
キ ュ ア  サ イ ト にあ る こ と がわかっている シ ス テム上でのみ、 パス ワー ド の保管を イ ネーブルに
し て く だ さ い。

password-storage 属性を実行コ ン フ ィ ギ ュ レーシ ョ ンか ら削除する には、 こ の コ マン ド の no 形
式を入力し ます。

hostname(config-group-policy)# no password-storage
hostname(config-group-policy)# 

no 形式を指定する と 、 password-storage の値を別のグループ ポ リ シーか ら継承する こ と がで き
ます。

こ の コ マン ド は、 対話的なハー ド ウ ェ ア  ク ラ イ アン ト 認証やハー ド ウ ェ ア  ク ラ イ アン ト の個
別ユーザ認証には適用さ れません。

次に、 FirstGroup と い う 名前のグループ ポ リ シーに対し てパス ワー ド の保管を イ ネーブルにす
る例を示し ます。

hostname(config)# group-policy FirstGroup attributes
hostname(config-group-policy)# password-storage enable
hostname(config-group-policy)# 

ステ ッ プ 2 デフ ォル ト ではデ ィ セーブルになっている  IP 圧縮を イ ネーブルにする かど う かを指定し ます。

（注） IPSec IKEv2 接続では、 IP 圧縮はサポー ト さ れていません。

hostname(config-group-policy)# ip-comp {enable | disable}
hostname(config-group-policy)# 

LZS IP 圧縮を イ ネーブルにする には、 グループ ポ リ シー コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で、
enable キーワー ド を指定し て  ip-comp コ マン ド を入力し ます。 IP 圧縮をデ ィ セーブルにする に
は、 disable キーワー ド を指定し て  ip-comp コ マン ド を入力し ます。

ip-comp 属性を実行コ ン フ ィ ギ ュ レーシ ョ ンか ら削除する には、 こ の コ マン ド の no 形式を入力
し ます。 こ れに よ り 、 別のグループ ポ リ シーの値を継承で き ます。

hostname(config-group-policy)# no ip-comp
hostname(config-group-policy)# 

データ圧縮を イ ネーブルにする と 、 モデムで接続する リ モー ト  ダ イ ヤルイ ン  ユーザのデータ
伝送レー ト が向上する場合があ り ます。
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注意 データ圧縮を使用する と 、 ユーザ セ ッ シ ョ ン ご と の メ モ リ 要求 と  CPU 使用率が増加し、 結果
と し てASAのスループ ッ ト 全体が低下し ます。 そのため、 データ圧縮はモデムで接続し てい る
リ モー ト  ユーザに対し てだけ イ ネーブルにする こ と を推奨し ます。 モデム  ユーザに固有のグ
ループ ポ リ シーを設計し、 それら のユーザに対し てだけ圧縮を イ ネーブルに し ます。

ステ ッ プ 3 グループ ポ リ シー コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で、 enable キーワー ド を指定し て  re-xauth 
コ マン ド を使用し、 IKE キーが再生成さ れる際にユーザが再認証を受け る必要があ る かど う か
を指定し ます。

（注） IKEv2 接続では、 IKE キー再生成はサポー ト さ れていません。

IKE キー再生成時の再認証を イネーブルにする と、 ASA では、 最初のフ ェーズ 1 IKE ネゴシエー
シ ョ ンにおいてユーザに対してユーザ名と パス ワード の入力が求められ、 その後 IKE キー再生成
が行われるたびにユーザ認証が求められます。 再認証によ って、 セキュ リ テ ィ が強化されます。

設定さ れている キー再生成間隔が極端に短い場合、 ユーザは認証を繰 り 返し求め られる こ と に
不便を感じ る こ と があ り ます。 認可要求が何度も繰 り 返されない よ う にする には、 再認証を
デ ィ セーブルに し ます。 設定さ れている キー再生成イ ン ターバルを確認する には、 モニ タ リ ン
グ  モー ド で show crypto ipsec sa コ マン ド を入力し て、 セキ ュ リ テ ィ  ア ソ シエーシ ョ ンの秒単
位の ラ イ フ タ イ ム、 およびデータ のキ ロバイ ト 単位の ラ イ フ タ イ ム を表示し ます。 IKE キーが
再生成さ れる際のユーザの再認証をデ ィ セーブルにする には、 disable キーワー ド を入力し ま
す。 IKE キーが再生成さ れる際の再認証は、 デフ ォル ト ではデ ィ セーブルになっています。

hostname(config-group-policy)# re-xauth {enable | disable}
hostname(config-group-policy)# 

IKE キーが再生成さ れる際の再認証用の値を別のグループ ポ リ シーか ら継承する こ と を イ ネー
ブルにする には、 こ の コ マン ド の no 形式を入力し て、 実行コ ン フ ィ ギ ュ レーシ ョ ンか ら  
re-xauth 属性を削除し ます。

hostname(config-group-policy)# no re-xauth
hostname(config-group-policy)# 

（注） 接続先にユーザが存在し ない場合、 再認証は失敗し ます。

ステ ッ プ 4 完全転送秘密を イ ネーブルにする かど う かを指定し ます。 IPsec ネゴシエーシ ョ ンでは、 完全
転送秘密に よ り 、 新し い各暗号キーは以前のどのキー と も関連性がない こ と が保証されます。
グループ ポ リ シーは、 別のグループ ポ リ シーか ら完全転送秘密の値を継承で き ます。 完全転
送秘密は、 デフ ォル ト ではデ ィ セーブルになっています。 完全転送秘密を イ ネーブルにする に
は、 グループ ポ リ シー コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で、 enable キーワー ド を指定し て  pfs コ
マン ド を使用し ます。

hostname(config-group-policy)# pfs {enable | disable}
hostname(config-group-policy)# 

完全秘密転送をデ ィ セーブルにする には、 disable キーワー ド を指定し て  pfs コ マン ド を入力し
ます。

完全秘密転送属性を実行コ ン フ ィ ギ ュ レーシ ョ ンか ら削除し て、 値を継承し ない よ う にする に
は、 こ の コ マン ド の no 形式を入力し ます。

hostname(config-group-policy)# no pfs 
hostname(config-group-policy)# 
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IKEv1 ク ラ イアン ト の IPsec-UDP 属性の設定

IPsec over UDP （IPsec through NAT と 呼ばれる こ と も あ り ます） を使用する と 、 Cisco VPN 
Client ま たはハー ド ウ ェ ア  ク ラ イ アン ト は、 NAT を実行し てい る  ASA に UDP 経由で接続で き
ます。 こ の機能はデフ ォル ト ではデ ィ セーブルになっています。 IPsec over UDP は、 リ モー ト
ア ク セス接続だけに適用さ れる専用の機能で、 モー ド  コ ン フ ィ ギ ュ レーシ ョ ンが必要です。
ASAは、 SA のネゴシエー ト 時に ク ラ イ アン ト と の間で コ ン フ ィ ギ ュ レーシ ョ ン  パ ラ メ ータ を
や り 取 り し ます。 IPSec over UDP を使用する と 、 シ ス テム  パフ ォーマン スが若干低下し ます。

IPsec over UDP を イ ネーブルにする には、 グループ ポ リ シー コ ン フ ィ ギ ュ レーシ ョ ン  モー ド
で、 次の よ う に enable キーワー ド を指定し て  ipsec-udp コ マン ド を設定し ます。

hostname(config-group-policy)# ipsec-udp {enable | disable}
hostname(config-group-policy)# no ipsec-udp

IPsec over UDP を使用する には、 こ の項の説明に従って、 ipsec-udp-port コ マン ド も設定する必
要があ り ます。

IPsec over UDP をデ ィ セーブルにする には、 disable キーワー ド を入力し ます。 IPSec over UDP 
属性を実行コ ン フ ィ ギ ュ レーシ ョ ンか ら削除する には、 こ の コ マン ド の no 形式を入力し ます。
こ れに よ り 、 別のグループ ポ リ シーか ら  IPSec over UDP の値を継承で き る よ う にな り ます。

ま た、 IPsec over UDP を使用する よ う に Cisco VPN Client を設定し てお く 必要があ り ます
（Cisco VPN Client は、デフ ォル ト で IPsec over UDP を使用する よ う に設定さ れています）。VPN 
3002 では、 IPsec over UDP を使用する ための コ ン フ ィ ギ ュ レーシ ョ ンが必要あ り ません。

次に、 FirstGroup と い う グループ ポ リ シーの IPSec over UDP を設定する例を示し ます。

hostname(config)# group-policy FirstGroup attributes
hostname(config-group-policy)# ipsec-udp enable

IPsec over UDP を イ ネーブルに し た場合は、グループ ポ リ シー コ ン フ ィ ギ ュ レーシ ョ ン  モー ド
で ipsec-udp-port コ マン ド も設定する必要があ り ます。 こ の コ マン ド に よ り 、 IPSec over UDP 
用の UDP ポー ト 番号が設定されます。 IPSec ネゴシエーシ ョ ンでは、 ASA は設定されたポー ト
で リ ッ ス ン し、 他のフ ィ ルタ  ルールで UDP ト ラ フ ィ ッ ク が ド ロ ッ プ されていて も、 そのポー
ト 宛ての UDP ト ラ フ ィ ッ ク を転送し ます。 ポー ト 番号の範囲は 4001 ～ 49151 です。 デフ ォル
ト のポー ト 値は 10000 です。

UDP ポー ト をデ ィ セーブルにする には、 こ の コ マン ド の no 形を入力し ます。 こ れに よ り 、 別
のグループ ポ リ シーか ら  IPsec over UDP ポー ト の値を継承で き る よ う にな り ます。

hostname(config-group-policy)# ipsec-udp-port port 

次に、FirstGroup と い う グループ ポ リ シーの IPsec UDP ポー ト をポー ト  4025 に設定する例を示
し ます。

hostname(config)# group-policy FirstGroup attributes
hostname(config-group-policy)# ipsec-udp-port 4025

VPN ハー ド ウェ ア ク ラ イアン ト の属性の設定

こ の項では、 セキ ュ ア  ユニ ッ ト 認証およびユーザ認証を イ ネーブルま たはデ ィ セーブルに し、
VPN ハー ド ウ ェ ア  ク ラ イ アン ト のユーザ認証タ イ ムア ウ ト 値を設定する方法について説明し
ます。 こ れら の コ マン ド は、 Cisco IP Phone および LEAP パケ ッ ト で個別のユーザ認証をバイパ
スする こ と を許可し、 ネ ッ ト ワーク拡張モー ド を使用するハー ド ウ ェ ア  ク ラ イ アン ト の接続を
許可する こ と も で き ます。
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セキュア ユニ ッ ト 認証の設定

セキ ュ ア  ユニ ッ ト 認証では、 VPN ハー ド ウ ェ ア  ク ラ イ アン ト が ト ンネルを開始する たびに
ユーザ名 と パス ワー ド を使用し た認証を要求する こ と で、 セキ ュ リ テ ィ が強化されます。 こ の
機能を イ ネーブルにする と 、 ハー ド ウ ェ ア  ク ラ イ アン ト ではユーザ名 と パス ワー ド が保存され
ません。 セキ ュ ア  ユニ ッ ト 認証はデフ ォル ト でデ ィ セーブルになっています。

（注） こ の機能を イ ネーブルに し た場合に VPN ト ンネルを確立する には、 ユーザがユーザ名 と パス
ワー ド を入力する必要があ り ます。

セキ ュ ア  ユニ ッ ト 認証では、 ハー ド ウ ェ ア  ク ラ イ アン ト が使用する接続プ ロ フ ァ イルに対し
て認証サーバ グループが設定さ れている必要があ り ます。 プ ラ イ マ リ ASAでセキ ュ ア  ユニ ッ
ト 認証が必要な場合は、 すべてのバ ッ ク ア ッ プ サーバに対し て も セキ ュ ア  ユニ ッ ト 認証を設
定する必要があ り ます。

グループ ポ リ シー コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で、 enable キーワー ド を指定し て  
secure-unit-authentication コ マン ド を入力し、 セキ ュ ア  ユニ ッ ト 認証を イ ネーブルにする かど
う かを指定し ます。

hostname(config-group-policy)# secure-unit-authentication {enable | disable}
hostname(config-group-policy)# no secure-unit-authentication

セキ ュ ア  ユニ ッ ト 認証をデ ィ セーブルにする には、 disable キーワー ド を入力し ます。 セキ ュ
ア  ユニ ッ ト 認証の属性を実行コ ン フ ィ ギ ュ レーシ ョ ンか ら削除する には、 こ の コ マン ド の no 
形式を入力し ます。 こ のオプシ ョ ン を指定する と 、 他のグループ ポ リ シーか ら セキ ュ ア  ユ
ニ ッ ト 認証の値を継承で き ます。

次に、 FirstGroup と い う 名前のグループ ポ リ シーに対し て、 セキ ュ ア  ユニ ッ ト 認証を イ ネーブ
ルにする例を示し ます。

hostname(config)# group-policy FirstGroup attributes
hostname(config-group-policy)# secure-unit-authentication enable

ユーザ認証の設定

ユーザ認証はデフ ォル ト でデ ィ セーブルになっています。 ユーザ認証を イ ネーブルにする と 、
ハー ド ウ ェ ア  ク ラ イ アン ト の背後にいる個々のユーザは、 ト ンネルを介し てネ ッ ト ワーク にア
ク セスする ために認証を受け る こ と が必要 と な り ます。 個々のユーザは、 設定し た認証サーバ
の順序に従って認証さ れます。

グループ ポ リ シー コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で、 enable キーワー ド を指定し て  
user-authentication コ マン ド を入力し、 ユーザ認証を イ ネーブルにする かど う かを指定し ます。

hostname(config-group-policy)# user-authentication {enable | disable}
hostname(config-group-policy)# no user-authentication

ユーザ認証をデ ィ セーブルにする には、 disable キーワー ド を入力し ます。 ユーザ認証属性を実
行コ ン フ ィ ギ ュ レーシ ョ ンか ら削除する には、 こ の コ マン ド の no 形式を入力し ます。 こ のオ
プシ ョ ン を使用する と 、 別のグループ ポ リ シーか ら ユーザ認証の値を継承で き ます。

プ ラ イ マ リ  ASAでユーザ認証が必要な場合は、 バ ッ ク ア ッ プ サーバで も同様にユーザ認証を
設定する必要があ り ます。

次の例は、 FirstGroup と い う 名前のグループ ポ リ シーのユーザ認証を イ ネーブルにする方法を
示し ています。

hostname(config)# group-policy FirstGroup attributes
hostname(config-group-policy)# user-authentication enable
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アイ ドル タ イムアウ ト の設定

グループ ポ リ シー コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で user-authentication-idle-timeout コ マン ド
を入力し て、 ハー ド ウ ェ ア  ク ラ イ アン ト の背後の個々のユーザにア イ ド ル タ イ ムア ウ ト を設
定し ます。 ア イ ド ル タ イ ムア ウ ト 期間中にハー ド ウ ェ ア  ク ラ イ アン ト の背後のユーザに よ る
通信ア ク テ ィ ビテ ィ がない場合、 ASA はその ク ラ イ アン ト のア ク セス を終了し ます。

hostname(config-group-policy)# user-authentication-idle-timeout {minutes | none}
hostname(config-group-policy)# no user-authentication-idle-timeout

（注） こ の タ イ マーは、 VPN ト ンネル自体ではな く 、 VPN ト ンネルを通過する ク ラ イ アン ト のア ク
セスだけを終了し ます。 
 

show uauth コ マン ド への応答で示さ れる ア イ ド ル タ イ ムア ウ ト は、 常に Cisco Easy VPN リ
モー ト  デバイ スの ト ンネルを認証し たユーザのア イ ド ル タ イ ムア ウ ト 値にな り ます。

minutes パ ラ メ ータ で、 ア イ ド ル タ イ ムア ウ ト 時間 （分単位） を指定し ます。 最短時間は 1 分、
デフ ォル ト は 30 分、 最長時間は 35791394 分です。

ア イ ド ル タ イ ムア ウ ト 値を削除する には、 こ の コ マン ド の no 形式を入力し ます。 こ のオプ
シ ョ ン を使用する と 、 他のグループ ポ リ シーか ら ア イ ド ル タ イ ムア ウ ト 値を継承で き ます。

ア イ ド ル タ イ ムア ウ ト 値を継承し ない よ う にする には、 none キーワー ド を指定し て  
user-authentication-idle-timeout コ マン ド を入力し ます。 こ の コ マン ド に よ り 、 ア イ ド ル タ イ
ムア ウ ト にヌル値が設定さ れます。 こ の設定に よ ってア イ ド ル タ イ ムア ウ ト が拒否され、 デ
フ ォル ト ま たは指定さ れたグループ ポ リ シーか ら ユーザ認証のア イ ド ル タ イ ムア ウ ト 値が継
承さ れな く な り ます。

次の例は、 FirstGroup と い う 名前のグループ ポ リ シーに 45 分のア イ ド ル タ イ ムア ウ ト 値を設
定する方法を示し ています。

hostname(config)# group-policy FirstGroup attributes
hostname(config-group-policy)# user-authentication-idle-timeout 45

IP Phone Bypass の設定

Cisco IP Phone は、 ハー ド ウ ェ ア  ク ラ イ アン ト の背後の個別のユーザ認証をバイパス させる こ
と がで き ます。 IP Phone Bypass を イ ネーブルにする には、 グループ ポ リ シー コ ン フ ィ ギ ュ
レーシ ョ ン  モー ド で、 enable キーワー ド を指定し て  ip-phone-bypass コ マン ド を入力し ます。
IP Phone Bypass を使用する と 、 ハー ド ウ ェ ア  ク ラ イ アン ト の背後にあ る  IP フ ォ ンが、 ユーザ
認証プ ロ セス な し で接続で き ます。 IP Phone Bypass は、 デフ ォル ト でデ ィ セーブルになってい
ます。 イ ネーブルの場合、 セキ ュ ア  ユニ ッ ト 認証は有効のま まにな り ます。

IP Phone Bypass をデ ィ セーブルにするには、 disable キーワード を入力し ます。 IP Phone Bypass 属
性を実行コ ンフ ィ ギ ュ レーシ ョ ンから削除するには、 このコマン ド の no 形式を入力し ます。 こ
のオプシ ョ ンを使用する と 、 IP Phone Bypass の値を別のグループ ポ リ シーから継承でき ます。

hostname(config-group-policy)# ip-phone-bypass {enable | disable}
hostname(config-group-policy)# no ip-phone-bypass

（注） mac-exempt を設定し て ク ラ イ アン ト の認証を免除する必要があ り ます。 詳細について
は、 「デバイ ス  パス スルーの設定」 （P.8-9） を参照し て く だ さ い。
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LEAP Bypass の設定

LEAP Bypass が イ ネーブルの場合、 VPN 3002 ハー ド ウ ェ ア  ク ラ イ アン ト の背後の無線デバイ
スか ら の LEAP パケ ッ ト は、 ユーザ認証の前に VPN ト ンネルを通過し ます。 こ のア ク シ ョ ンに
よ って、 Cisco ワ イ ヤレ ス  ア ク セス  ポ イ ン ト  デバイ ス を使用する ワーク ス テーシ ョ ンは、
LEAP 認証を確立し、 その後ユーザ認証ご と に認証を再度実行で き ます。 LEAP Bypass は、 デ
フ ォル ト でデ ィ セーブルになっています。

シ ス コ  ワ イ ヤレ ス  ア ク セス  ポ イ ン ト か ら の LEAP パケ ッ ト が個々のユーザ認証をバイパスで
き る よ う にする には、 グループ ポ リ シー コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で enable キーワー ド
を指定し て leap-bypass コ マン ド を入力し ます。 LEAP Bypass をデ ィ セーブルにする には、
disable キーワー ド を入力し ます。 LEAP Bypass の属性を実行コ ン フ ィ ギ ュ レーシ ョ ンか ら削除
する には、 こ の コ マン ド の no 形式を入力し ます。 こ のオプシ ョ ン を使用する と 、 LEAP Bypass 
の値を別のグループ ポ リ シーか ら継承で き ます。

hostname(config-group-policy)# leap-bypass {enable | disable}
hostname(config-group-policy)# no leap-bypass

（注） IEEE 802.1X は、 有線および無線ネ ッ ト ワーク におけ る認証規格です。 こ の規格では、 ク ラ イ
アン ト と 認証サーバの間で強力な相互認証を実現し、 ユーザ単位およびセ ッ シ ョ ン単位のダ イ
ナ ミ ッ ク な無線暗号化秘密 （WEP） キーの使用を可能に し て、 ス タ テ ィ ッ ク な  WEP キーの場
合に介在する面倒な管理作業やセキ ュ リ テ ィ 上の問題を軽減する こ と がで き ます。 
 

シ ス コは、 Cisco LEAP と 呼ばれる  802.1X 無線認証タ イ プを開発し ま し た。 LEAP （Lightweight 
Extensible Authentication Protocol） は、 無線ク ラ イ アン ト と  RADIUS サーバの間の接続におけ
る相互認証を実装し ます。 パス ワー ド など、 認証に使用される ク レデンシ ャルは、 ワ イ ヤレ ス
媒体を経由し て送信さ れる前に必ず暗号化さ れます。 
 

Cisco LEAP では、 無線ク ラ イ アン ト を  RADIUS サーバに対し て認証し ます。 RADIUS アカ ウ
ンテ ィ ン グ  サービ スは提供さ れません。

イ ン タ ラ ク テ ィ ブ ハー ド ウ ェ ア  ク ラ イ アン ト 認証を イ ネーブルに し た場合、 こ の機能は正常
に動作し ません。

注意 認証さ れていない ト ラ フ ィ ッ ク が ト ンネルを通過で き る よ う にする と 、 ネ ッ ト ワーク にセキ ュ
リ テ ィ  リ ス ク を招 く おそれがあ り ます。

次の例は、 FirstGroup と い う 名前のグループ ポ リ シーに LEAP Bypass を設定する方法を示し て
います。

hostname(config)# group-policy FirstGroup attributes
hostname(config-group-policy)# leap-bypass enable

ネ ッ ト ワーク拡張モー ドのイネーブル化

ネ ッ ト ワーク拡張モー ド を使用する と 、 ハー ド ウ ェ ア  ク ラ イ アン ト は、 単一のルーテ ィ ン グ可
能なネ ッ ト ワーク を  VPN ト ンネルを介し て リ モー ト  プ ラ イベー ト  ネ ッ ト ワーク に提供で き ま
す。 IPSec は、 ハー ド ウ ェ ア  ク ラ イ アン ト の背後にあ る プ ラ イベー ト  ネ ッ ト ワーク か ら  ASA 
の背後にあ る ネ ッ ト ワークへの ト ラ フ ィ ッ ク をすべてカプセル化し ます。 PAT は適用されませ
ん。 し たがって、 ASAの背後にあ るデバイ スは、 ハー ド ウ ェ ア  ク ラ イ アン ト の背後にあ る、 ト
ンネルを介し たプ ラ イベー ト  ネ ッ ト ワーク上のデバイ スに直接ア ク セスで き ます。 これは ト ン
ネルを介し た場合に限 り ます。 逆の場合も同様です。 ト ンネルはハー ド ウ ェ ア  ク ラ イ アン ト に
よ って開始さ れる必要があ り ますが、 ト ンネルがア ッ プ状態になったあ と は、 いずれの側も
データ交換を開始で き ます。
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グループ ポ リ シー コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で、 enable キーワー ド を指定し て  nem コ マ
ン ド を入力し、 ハー ド ウ ェ ア  ク ラ イ アン ト のネ ッ ト ワーク拡張モー ド （NEM） を イ ネーブル
に し ます。

hostname(config-group-policy)# nem {enable | disable}
hostname(config-group-policy)# no nem

NEM をデ ィ セーブルにする には、 disable キーワー ド を入力し ます。 こ の NEM の属性を実行コ
ン フ ィ ギ ュ レーシ ョ ンか ら削除する には、 こ の コ マン ド の no 形式を入力し ます。 こ のオプ
シ ョ ン を使用する と 、 別のグループ ポ リ シーの値を継承で き ます。

次に、 FirstGroup と い う グループ ポ リ シーの NEM を設定する例を示し ます。

hostname(config)# group-policy FirstGroup attributes
hostname(config-group-policy)# nem enable

バッ クア ッ プ サーバ属性の設定

バ ッ ク ア ッ プ サーバを設定し ます （使用する予定があ る場合）。 IPsec バ ッ ク ア ッ プ サーバを使
用する と 、 VPN ク ラ イ アン ト はプ ラ イ マ リ  ASA が使用不可の場合も中央サ イ ト に接続する こ
と がで き ます。 バ ッ ク ア ッ プ サーバを設定する と 、 ASA は、 IPsec ト ンネルを確立する と き に
ク ラ イ アン ト にサーバ リ ス ト を渡し ます。 ク ラ イ アン ト 上ま たはプ ラ イ マ リ ASA上にバ ッ ク
ア ッ プ サーバを設定し ない限 り 、 バ ッ ク ア ッ プ サーバは存在し ません。

バ ッ ク ア ッ プ サーバは、 ク ラ イ アン ト 上ま たはプ ラ イ マ リ ASA上に設定し ます。 ASA上にバ ッ
ク ア ッ プ サーバを設定する と 、 適応型セキ ュ リ テ ィ  アプ ラ イ アン スは、 バ ッ ク ア ッ プ サーバ 
ポ リ シーを グループ内の ク ラ イ アン ト にプ ッ シ ュ し て、 ク ラ イ アン ト 上にバ ッ ク ア ッ プ サーバ 
リ ス ト が設定さ れている場合、 その リ ス ト を置き換え ます。

（注） ホ ス ト 名を使用する場合は、 バ ッ ク ア ッ プ DNS サーバおよびバ ッ ク ア ッ プ WINS サーバを、
プ ラ イ マ リ  DNS サーバおよびプ ラ イ マ リ  WINS サーバ と は別のネ ッ ト ワーク上に配置する こ
と を推奨し ます。 こ の よ う に し ない と 、 ハー ド ウ ェ ア  ク ラ イ アン ト の背後の ク ラ イ アン ト が 
DHCP を介し てハー ド ウ ェ ア  ク ラ イ アン ト か ら  DNS 情報および WINS 情報を取得し ている場
合、 プ ラ イ マ リ  サーバ と の接続が失われ、 バ ッ ク ア ッ プ サーバに異な る  DNS 情報 と  WINS 情
報があ る と 、 DHCP リ ースが期限切れにな る まで ク ラ イ アン ト を更新で き な く な り ます。 ま
た、 ホ ス ト 名を使用し ている場合に DNS サーバが使用不可にな る と 、 大幅な遅延が発生する
おそれがあ り ます。

バ ッ ク ア ッ プ サーバを設定する には、 グループ ポ リ シー コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で 
backup-servers コ マン ド を入力し ます。

hostname(config-group-policy)# backup-servers {server1 server2... server10 | 
clear-client-config | keep-client-config}

バ ッ ク ア ッ プ サーバを削除する には、 バ ッ ク ア ッ プ サーバを指定し て こ の コ マン ド の no 形式
を入力し ます。 backup-servers 属性を実行コ ン フ ィ ギ ュ レーシ ョ ンか ら削除し、 backup-servers 
の値を他のグループ ポ リ シーか ら継承で き る よ う にする には、 引数を指定せずに こ の コ マン ド
の no 形式を入力し ます。

hostname(config-group-policy)# no backup-servers [server1 server2... server10 | 
clear-client-config | keep-client-config]

clear-client-config キーワー ド は、 ク ラ イ アン ト でバ ッ ク ア ッ プ サーバを使用し ない こ と を指定
し ます。 ASAは、 ヌルのサーバ リ ス ト をプ ッ シ ュ し ます。
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keep-client-config キーワー ド は、 ASAがバ ッ ク ア ッ プ サーバ情報を ク ラ イ アン ト に送信し ない
こ と を指定し ます。 ク ラ イ アン ト は、 独自のバ ッ ク ア ッ プ サーバ リ ス ト を使用し ます （設定
さ れている場合）。 こ れはデフ ォル ト です。

server1 server 2....server10 パ ラ メ ータ  リ ス ト は、 プ ラ イ マ リ のASAが使用不可の場合に VPN ク
ラ イ アン ト が使用する サーバをプ ラ イ オ リ テ ィ 順にスペースで区切った リ ス ト です。 こ の リ ス
ト には、 サーバを  IP ア ド レ ス ま たはホ ス ト 名で指定し ます。 こ の リ ス ト の長さ は 500 文字まで
で、 格納で き る エン ト リ は最大 10 個までです。

次の例は、 FirstGroup と い う 名前のグループ ポ リ シーに、 IP ア ド レ スが 10.10.10.1 と  
192.168.10.14 であ るバ ッ ク ア ッ プ サーバを設定する方法を示し ています。

hostname(config)# group-policy FirstGroup attributes
hostname(config-group-policy)# backup-servers 10.10.10.1 192.168.10.14

ネ ッ ト ワーク  ア ド ミ ッ シ ョ ン コ ン ト ロールのパラ メ ータの設定

こ の項で説明する グループ ポ リ シー NAC コ マン ド には、 すべてデフ ォル ト の値があ り ます。
ど う し て も必要な場合を除き、 こ れら のパラ メ ータ のデフ ォル ト 値は変更し ないで く だ さ い。

ASA は、 拡張認証プ ロ ト コル （EAP） over UDP （EAPoUDP） の メ ッ セージを使用し て、 リ
モー ト  ホ ス ト のポ スチャ を確認し ます。 ポ スチャ検証では、 リ モー ト  ホ ス ト にネ ッ ト ワーク  
ア ク セス  ポ リ シーを割 り 当て る前に、 そのホ ス ト がセキ ュ リ テ ィ の必要条件を満た し ている か
ど う かが調べられます。 セキ ュ リ テ ィ  アプ ラ イ アン スでネ ッ ト ワーク  ア ド ミ ッ シ ョ ン  コ ン ト
ロールを設定する前に、 NAC 用に Access Control Server を設定し てお く 必要があ り ます。

Access Control Server は、 シ ス テムのモニ タ リ ン グ、 レポー ト の作成、 デバ ッ グ、 およびロ ギン
グに役立つ情報を示すポ スチャ  ト ーク ン （ACS で設定可能な文字列） をセキ ュ リ テ ィ  アプ ラ
イ アン スにダ ウ ン ロー ド し ます。 一般的なポ スチャ  ト ーク ンは、 Healthy、 Checkup、
Quarantine、 Infected、 ま たは Unknown です。 ポスチャ検証ま たは ク ラ イ アン ト な し の認証が終
わる と 、 ACS はセ ッ シ ョ ン用のア ク セス  ポ リ シーをセキ ュ リ テ ィ  アプ ラ イ アン スにダ ウ ン
ロー ド し ます。

デフ ォル ト のグループ ポ リ シーま たは代替グループ ポ リ シーのネ ッ ト ワーク  ア ド ミ ッ シ ョ ン  
コ ン ト ロールを設定する には、 次の手順を実行し ます。

ステ ッ プ 1 （任意） ス テータ ス  ク エ リ ー タ イ マーの期間を設定し ます。 セキ ュ リ テ ィ  アプ ラ イ アン スは、
ポ スチャ検証が問題な く 終わ り 、 ス テータ ス  ク エ リ ーの応答を受け取る たびに、 ス テータ ス  
ク エ リ ーの タ イ マーを始動させます。 こ の タ イ マーが切れる と 、 ホ ス ト  ポスチャの変化を調べ
る ク エ リ ー （ス テータ ス  ク エ リ ー と 呼ばれる） が ト リ ガーさ れます。 タ イ マーの期限を  30 ～ 
1800 の秒数で入力し ます。 デフ ォル ト の設定は 300 秒です。

ネ ッ ト ワーク  ア ド ミ ッ シ ョ ン  コ ン ト ロールのセ ッ シ ョ ンで、 ポ スチャ検証が問題な く 終わ り 、
ポ スチャ の変更を調べる次の ク エ リ ーが発行さ れる までの間隔を指定する には、 グループ ポ リ
シー コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で nac-sq-period コ マン ド を使用し ます。

hostname(config-group-policy)# nac-sq-period seconds
hostname(config-group-policy)#

デフ ォル ト のグループ ポ リ シーか ら ス テータ ス  ク エ リ ー タ イ マーの値を継承する には、 継承
元の代替グループ ポ リ シーにア ク セス し て、 こ の コ マン ド の no 形式を使用し ます。

hostname(config-group-policy)# no nac-sq-period [seconds]
hostname(config-group-policy)#

次に、 ス テータ ス  ク エ リ ー タ イ マーの値を  1800 秒に変更する例を示し ます。

hostname(config-group-policy)# nac-sq-period 1800
hostname(config-group-policy)
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次の例では、 デフ ォル ト  グループ ポ リ シーか ら ス テータ ス  ク エ リ ー タ イ マーの値を継承し て
います。

hostname(config-group-policy)# no nac-sq-period
hostname(config-group-policy)#

ステ ッ プ 2 （任意） NAC の再検証の期間を設定し ます。 セキ ュ リ テ ィ  アプラ イ アン スは、 ポスチャ検証が問
題な く 終わる たびに、 再検証タ イマーを始動させます。 こ のタ イマーが期限切れにな る と 、 次の
無条件のポスチャ検証が ト リ ガーされます。 セキ ュ リ テ ィ  アプラ イ アン スは、 それまで と 同じ方
法でポスチャ を再検証し ます。 ポスチャ検証または再検証中にア ク セス  コ ン ト ロール サーバが
使用でき ない場合、 デフ ォル ト のグループ ポ リ シーが有効にな り ます。 ポスチャ を検証する間隔
を秒数で入力し ます。 範囲は 300 ～ 86400 秒です。 デフ ォル ト の設定は 36000 秒です。

ネ ッ ト ワーク  ア ド ミ ッ シ ョ ン  コ ン ト ロールのセ ッ シ ョ ンでポ スチャ を検証する間隔を指定す
る には、 グループ ポ リ シー コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で nac-reval-period コ マン ド を使用
し ます。

hostname(config-group-policy)# nac-reval-period seconds
hostname(config-group-policy)#

再検証タ イ マーの値をデフ ォル ト  グループ ポ リ シーか ら継承する には、 継承元の代替グルー
プ ポ リ シーにア ク セス し て、 こ の コ マン ド の no 形式を使用し ます。

hostname(config-group-policy)# no nac-reval-period [seconds]
hostname(config-group-policy)#

次に、 再検証タ イ マーを  86400 秒に変更する例を示し ます。

hostname(config-group-policy)# nac-reval-period 86400
hostname(config-group-policy)

次の例では、 デフ ォル ト のグループ ポ リ シーか ら再検証タ イ マーの値を継承し ています。

hostname(config-group-policy)# no nac-reval-period
hostname(config-group-policy)#

ステ ッ プ 3 （任意） NAC のデフ ォル ト  ACL を設定し ます。 セキ ュ リ テ ィ  アプ ラ イ アン スは、 ポスチャ を
検証で き ない場合に、 選択さ れた ACL に関連付け られてい る セキ ュ リ テ ィ  ポ リ シーを適用し
ます。 none ま たは拡張 ACL を指定し ます。 デフ ォル ト 設定は none です。 none に設定する と 、
セキ ュ リ テ ィ  アプ ラ イ アン スは、 ポ スチャ を検証で き なかった と き にデフ ォル ト のグループ 
ポ リ シーを適用し ます。

ポ スチャ を検証で き なかったネ ッ ト ワーク  ア ド ミ ッ シ ョ ン  コ ン ト ロール セ ッ シ ョ ンのデフ ォ
ル ト  ACL と し て使用さ れる  ACL を指定する には、グループ ポ リ シー コ ン フ ィ ギ ュ レーシ ョ ン  
モー ド で nac-default-acl コ マン ド を使用し ます。

hostname(config-group-policy)# nac-default-acl {acl-name | none}
hostname(config-group-policy)#

デフ ォル ト のグループ ポ リ シーか ら  ACL を継承する には、 継承元の代替グループ ポ リ シーに
ア ク セス し て、 こ の コ マン ド の no 形式を使用し ます。

hostname(config-group-policy)# no nac-default-acl [acl-name | none]
hostname(config-group-policy)#

こ の コ マン ド の要素は次の と お り です。

 • acl-name ： aaa-server host コ マン ド を使用し てASAに設定さ れている、 ポ スチャ を検証す
る サーバ グループの名前を指定し ます。 こ の名前は、 その コ マン ド に指定さ れた  server-tag 
変数に一致する必要があ り ます。

 • none ： デフ ォル ト  グループ ポ リ シーか ら の ACL の継承をデ ィ セーブルに し、 NAC セ ッ
シ ョ ンでポ スチャ検証がで き なかった と き に ACL を適用し ません。
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NAC はデフ ォル ト でデ ィ セーブルになっている ため、 ASAを通過する  VPN ト ラ フ ィ ッ ク は、
NAC が イ ネーブルにな る まで、 NAC デフ ォル ト の ACL の影響は受け ません。

次の例では、 ポ スチャ を検証で き なかった と き に、 acl-1 と い う  ACL を適用する よ う に指定し
ています。

hostname(config-group-policy)# nac-default-acl acl-1
hostname(config-group-policy)

次の例では、 デフ ォル ト  グループ ポ リ シーか ら  ACL を継承し ています。

hostname(config-group-policy)# no nac-default-acl
hostname(config-group-policy)

次の例では、 デフ ォル ト  グループ ポ リ シーか ら の ACL の継承をデ ィ セーブルに し、 NAC セ ッ
シ ョ ンでポ スチャ を検証で き なかった と き に ACL を適用し ません。

hostname(config-group-policy)# nac-default-acl none
hostname(config-group-policy)#

ステ ッ プ 4 VPN の NAC 免除を設定し ます。 デフ ォル ト では、 免除 リ ス ト は空になっています。 フ ィ ルタ
属性のデフ ォル ト 値は none です。 ポ スチャ検証を免除する リ モー ト  ホ ス ト のオペレーテ ィ ン
グ  シ ス テム （および ACL） ご と に vpn-nac-exempt コ マン ド を  1 回入力し ます。

ポ スチャ検証を免除する リ モー ト  コ ン ピ ュータ の タ イ プの リ ス ト にエン ト リ を追加する には、
グループ ポ リ シー コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で vpn-nac-exempt コ マン ド を使用し ます。

hostname(config-group-policy)# vpn-nac-exempt os "os name" [filter {acl-name | none}] 
[disable]
hostname(config-group-policy)#

継承をデ ィ セーブルに し、 すべてのホ ス ト をポ スチャ検証の対象にする には、 vpn-nac-exempt 
のすぐ後ろに none キーワー ド を入力し ます。

hostname(config-group-policy)# vpn-nac-exempt none
hostname(config-group-policy)#

免除 リ ス ト のエン ト リ を削除する には、 こ の コ マン ド の no 形式を使用し、 削除する オペレー
テ ィ ン グ  シ ス テム （および ACL） を指定し ます。

hostname(config-group-policy)# no vpn-nac-exempt [os "os name"] [filter {acl-name | none}] 
[disable]
hostname(config-group-policy)#

こ のグループ ポ リ シーに関連付け られている免除 リ ス ト にあ る全エン ト リ を削除し、 デフ ォル
ト  グループ ポ リ シーの免除 リ ス ト を継承する には、 キーワー ド を指定せずに こ の コ マン ド の 
no 形式を使用し ます。

hostname(config-group-policy)# no vpn-nac-exempt
hostname(config-group-policy)#

こ の コ マン ド の構文要素は次の と お り です。

 • acl-name ： ASAの コ ン フ ィ ギ ュ レーシ ョ ンに存在する  ACL の名前。

 • disable ： 免除 リ ス ト のエン ト リ を削除せずにデ ィ セーブルに し ます。

 • filter ： （任意） コ ン ピ ュータ のオペレーテ ィ ング  シ ス テムの名前が一致し た と き に ト ラ
フ ィ ッ ク を フ ィ ルタ リ ン グする ために ACL に適用する フ ィ ルタ。

 • none ： こ のキーワー ド を  vpn-nac-exempt のすぐ後ろに入力し た場合は、 継承がデ ィ セーブ
ルにな り 、 すべてのホ ス ト がポスチャ検証の対象にな り ます。 こ のキーワー ド を  filter のす
ぐ後ろに入力し た場合は、 エン ト リ で ACL を指定し ない こ と を示し ます。

 • OS ： オペレーテ ィ ン グ  シ ス テム をポ スチャ検証か ら免除し ます。
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 • os name ： オペレーテ ィ ング  シ ス テムの名前です。 名前にスペースが含まれている場合にの
み引用符が必要です （た と えば "Windows XP"）。

次に、 ポ スチャ検証を免除する コ ン ピ ュータ の リ ス ト に Windows XP を実行するすべてのホ ス
ト を追加する例を示し ます。

hostname(config-group-policy)# vpn-nac-exempt os "Windows XP"
hostname(config-group-policy)

次の例では、 Windows 98 を実行し てい る ホ ス ト の う ち、 acl-1 と い う 名前の ACL にあ る  ACE 
に一致する も のがすべて免除さ れます。

hostname(config-group-policy)# vpn-nac-exempt os "Windows 98" filter acl-1
hostname(config-group-policy)

次の例では、 上 と 同じ エン ト リ が免除 リ ス ト に追加さ れますが、 デ ィ セーブルに されます。

hostname(config-group-policy)# vpn-nac-exempt os "Windows 98" filter acl-1 disable
hostname(config-group-policy)

次の例では、 同じ エン ト リ が、 デ ィ セーブルかど う かにかかわ らず、 免除 リ ス ト か ら削除され
ます。

hostname(config-group-policy)# no vpn-nac-exempt os "Windows 98" filter acl-1
hostname(config-group-policy)

次の例では、 継承がデ ィ セーブルに さ れ、 すべてのホ ス ト がポスチャ検証の対象に されます。

hostname(config-group-policy)# no vpn-nac-exempt none
hostname(config-group-policy)

次に、 免除 リ ス ト か らすべてのエン ト リ を削除する例を示し ます。

hostname(config-group-policy)# no vpn-nac-exempt
hostname(config-group-policy)

ステ ッ プ 5 次の コ マン ド を入力し て、 ネ ッ ト ワーク  ア ド ミ ッ シ ョ ン  コ ン ト ロールを イ ネーブルま たは
デ ィ セーブルに し ます。

hostname(config-group-policy)# nac {enable | disable}
hostname(config-group-policy)#

デフ ォル ト  グループ ポ リ シーか ら  NAC の設定を継承する には、 継承元の代替グループ ポ リ
シーにア ク セス し て、 こ の コ マン ド の no 形式を使用し ます。

hostname(config-group-policy)# no nac [enable | disable]
hostname(config-group-policy)#

デフ ォル ト では、 NAC はデ ィ セーブルになっています。 NAC を イ ネーブルにする と 、 リ モー
ト ア ク セスでポ スチャ検証が必要にな り ます。 リ モー ト  コ ン ピ ュータ のポスチャが正し い こ と
が確認さ れる と 、 ACS サーバがASAで使用する ア ク セ ス  ポ リ シーをダ ウ ン ロー ド し ます。
NAC は、 デフ ォル ト ではデ ィ セーブルになっています。

Access Control Server はネ ッ ト ワーク上に存在する必要があ り ます。

次の例では、 グループ ポ リ シーに対し て  NAC を イ ネーブルに し ます。

hostname(config-group-policy)# nac enable
hostname(config-group-policy)#
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VPN ク ラ イアン ト  フ ァ イアウォール ポリ シーの設定

フ ァ イ ア ウ ォールは、 データ の着信パケ ッ ト と 発信パケ ッ ト をそれぞれ検査し て、 パケ ッ ト の
フ ァ イ ア ウ ォール通過を許可する か、 ま たはパケ ッ ト を ド ロ ッ プする かど う かを決定する こ と
に よ り 、 コ ン ピ ュータ を イ ン ターネ ッ ト か ら分離し て保護し ます。 フ ァ イ ア ウ ォールは、 グ
ループの リ モー ト  ユーザがスプ リ ッ ト  ト ンネ リ ン グ を設定し ている場合、 セキ ュ リ テ ィ の向
上を も た ら し ます。 こ の場合、 フ ァ イ ア ウ ォールが、 イ ン ターネ ッ ト ま たはユーザの ローカル 
LAN を経由する不正侵入か ら ユーザの コ ン ピ ュータ を保護し、 ひいては企業ネ ッ ト ワーク も保
護し ます。 VPN ク ラ イ アン ト を使用し てASAに接続し ている リ モー ト  ユーザは、 適切なフ ァ
イ ア ウ ォール オプシ ョ ン を選択で き ます。

グループ ポ リ シー コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で client-firewall コ マン ド を使用し て、 ASA
が IKE ト ンネル ネゴシエーシ ョ ン中に VPN ク ラ イ アン ト に配信するパーソ ナル フ ァ イ ア
ウ ォール ポ リ シーを設定し ます。 フ ァ イ ア ウ ォール ポ リ シーを削除する には、 こ の コ マン ド
の no 形式を入力し ます。

すべてのフ ァ イ ア ウ ォール ポ リ シーを削除する には、 引数を指定せずに no client-firewall コ マ
ン ド を入力し ます。 こ の コ マン ド に よ り 、 none キーワー ド を指定し て  client-firewall コ マン ド
を入力し て作成し た ヌル ポ リ シーがあればそれ も含めて、 設定済みのすべてのフ ァ イ ア ウ ォー
ル ポ リ シーが削除さ れます。

フ ァ イ ア ウ ォール ポ リ シーがな く な る と 、 ユーザはデフ ォル ト ま たはその他のグループ ポ リ
シー内に存在する フ ァ イ ア ウ ォール ポ リ シーを継承し ます。 ユーザが こ の よ う なフ ァ イ ア
ウ ォール ポ リ シーを継承し ない よ う にする には、 none キーワー ド を指定し て  client-firewall コ
マン ド を入力し ます。

[Add or Edit Group Policy] ダ イ ア ロ グボ ッ ク スの [Client Firewall] タ ブでは、 追加ま たは変更す
る グループ ポ リ シーに対し て  VPN ク ラ イ アン ト のフ ァ イ ア ウ ォール設定を指定で き ます。

（注） こ れら のフ ァ イ ア ウ ォール機能を使用で き る のは、 Microsoft Windows を実行する  VPN ク ラ イ
アン ト だけです。 現在、 ハー ド ウ ェ ア  ク ラ イ アン ト ま たは他 （Windows 以外） の ソ フ ト ウ ェ ア  
ク ラ イ アン ト では、 こ れら の機能は使用で き ません。

最初のシナ リ オでは、 リ モー ト  ユーザの PC 上にパーソ ナル フ ァ イ ア ウ ォールが イ ン ス ト ール
さ れています。 VPN ク ラ イ アン ト は、 ローカル フ ァ イ ア ウ ォールで定義されている フ ァ イ ア
ウ ォール ポ リ シーを適用し、 そのフ ァ イ ア ウ ォールが実行さ れている こ と を確認する ためにモ
ニ タ し ます。 フ ァ イ ア ウ ォールの実行が停止する と 、 VPN ク ラ イ アン ト はASAへの通信を ド
ロ ッ プ し ます。 （こ のフ ァ イ ア ウ ォール適用 メ カニズムは Are You There （AYT） と 呼ばれます。
VPN ク ラ イ アン ト が定期的に 「are you there?」 メ ッ セージを送信する こ と に よ ってフ ァ イ ア
ウ ォールをモニ タする か ら です。 応答が返さ れない場合、 VPN ク ラ イ アン ト は、 フ ァ イ ア
ウ ォールがダ ウ ン し たため ASA への接続が終了し た こ と を認識し ます）。 ネ ッ ト ワーク管理者
が こ れら の PC フ ァ イ ア ウ ォールを独自に設定する場合も あ り ますが、 こ の方法を使用すれば、
ユーザは各自の設定を カ ス タ マ イ ズで き ます。

第 2 のシナ リ オでは、 VPN ク ラ イ アン ト  PC のパーソ ナル フ ァ イ ア ウ ォールに中央集中型フ ァ
イ ア ウ ォール ポ リ シーを適用する こ と が選択さ れる こ と があ り ます。 一般的な例 と し ては、 ス
プ リ ッ ト  ト ンネ リ ン グ を使用し てグループの リ モー ト  PC への イ ン ターネ ッ ト  ト ラ フ ィ ッ ク を
ブ ロ ッ クする こ と が挙げられます。 こ の方法は、 ト ンネルが確立されている間、 イ ン ターネ ッ
ト 経由の侵入か ら  PC を保護する ので、 中央サ イ ト も保護さ れます。 こ のフ ァ イ ア ウ ォールの
シナ リ オは、 プ ッ シ ュ  ポ リ シーま たは Central Protection Policy （CPP） と 呼ばれます。 ASAで
は、 VPN ク ラ イ アン ト に適用する ト ラ フ ィ ッ ク管理ルールのセ ッ ト を作成し、 こ れら のルール
を フ ィ ルタ に関連付けて、 そのフ ィ ルタ を フ ァ イ ア ウ ォール ポ リ シーに指定し ます。 ASAは、
こ のポ リ シーを  VPN ク ラ イ アン ト まで配信し ます。 その後、 VPN ク ラ イ アン ト はポ リ シーを
ローカル フ ァ イ ア ウ ォールに渡し、 そ こ でポ リ シーが適用さ れます。
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AnyConnect ク ラ イアン ト  フ ァ イアウォール ポリ シーの設定

AnyConnect ク ラ イ アン ト のフ ァ イ ア ウ ォール ルールでは、 IPv4 および IPv6 のア ド レ ス を指定
で き ます。

前提条件

IPv6 ア ド レ スが指定さ れた統合ア ク セス  ルールを作成し ます。

コ マン ド  説明

ステ ッ プ 1 webvpn

例 ：
hostname(config)# group-policy ac-client-group 

attributes
hostname(config-group-policy)# webvpn
hostname(config-group-webvpn)# 

webvpn グループ ポ リ シー コ ン フ ィ ギ ュ レー
シ ョ ン  モー ド を開始し ます。

ステ ッ プ 2 anyconnect firewall-rule client-interface 
{private | public} value [RuleName]

例 ：
hostname(config-group-webvpn)# anyconnect 
fireall-rule client-iterface private value 
ClientFWRule

プ ラ イベー ト ま たはパブ リ ッ ク  ネ ッ ト ワー ク  
ルールのア ク セス  コ ン ト ロール ルールを指定し
ます。 プ ラ イベー ト  ネ ッ ト ワー ク  ルールが、 ク
ラ イ アン ト の VPN 仮想アダプ タ に適用さ れる
ルールです。

ステ ッ プ 3 show runn group-policy [value]

例 ：
hostname(config-group-webvpn)# show runn 
group-policy FirstGroup
group-policy FirstGroup internal
group-policy FirstGroup attributes
webvpn
  anyconnect firewall-rule client-interface 
private value ClientFWRule

グループ ポ リ シーのグループ ポ リ シー属性 と  
webvpn ポ リ シー属性を表示し ます。

ステ ッ プ 4 （任意）

no anyconnect firewall-rule client-ineterface 
private value [RuleName]

例 ：
hostname(config-group-webvpn)#no anyconnect 
firewall-rule client-ineterface private value 
hostname(config-group-webvpn)#

プ ラ イベー ト  ネ ッ ト ワー ク  ルールか ら ク ラ イ ア
ン ト  フ ァ イ ア ウ ォール ルールが削除さ れます。
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  Zone Labs Integrity サーバのサポー ト      
Zone Labs Integrity サーバのサポー ト
こ の項では Zone Labs Integrity サーバ （Check Point Integrity サーバ と も呼ばれる） について説明
し、 Zone Labs Integrity サーバをサポー ト する よ う に ASA を設定する手順の例を示し ます。
Integrity サーバは、 リ モー ト  PC 上でセキ ュ リ テ ィ  ポ リ シーを設定および実行する ための中央
管理ス テーシ ョ ンです。 リ モー ト  PC が Integrity サーバに よ って指定されたセキ ュ リ テ ィ  ポ リ
シー と 適合し ない場合、 Integrity サーバおよびASAが保護する プ ラ イベー ト  ネ ッ ト ワークへの
ア ク セス権が与え られません。

こ の項では、 次の ト ピ ッ ク について取 り 上げます。

 • 「Integrity サーバ と  ASA と の イ ン タ ラ ク シ ョ ンの概要」 （P.4-79）

 • 「Integrity サーバのサポー ト の設定」 （P.4-80）

Integrity サーバと  ASA とのイン タ ラ クシ ョ ンの概要

VPN ク ラ イ アン ト  ソ フ ト ウ ェ ア と  Integrity ク ラ イ アン ト  ソ フ ト ウ ェ アは、 リ モー ト  PC 上に共
に常駐し ています。 次の手順では、 リ モー ト  PC と 企業のプ ラ イベー ト  ネ ッ ト ワー ク間にセ ッ
シ ョ ン を確立する際の リ モー ト  PC、 ASA、 および Integrity サーバのア ク シ ョ ン を ま と めます。

1. VPN ク ラ イ アン ト  ソ フ ト ウ ェ ア （Integrity ク ラ イ アン ト  ソ フ ト ウ ェ ア と 同じ リ モー ト  PC
に常駐） は、 ASAに接続し、 それがどの タ イ プのフ ァ イ ア ウ ォール ク ラ イ アン ト であ る か
をASAに知らせます。

2. ASAで ク ラ イ アン ト  フ ァ イ ア ウ ォールの タ イ プが承認さ れる と 、 ASAか ら  Integrity ク ラ イ
アン ト に Integrity サーバのア ド レ ス情報が返さ れます。

3. ASAはプ ロ キシ と し て動作し、 Integrity ク ラ イ アン ト は Integrity サーバ と の制限付き接続
を確立し ます。 制限付き接続は、 Integrity ク ラ イ アン ト と  Integrity サーバの間だけで確立
さ れます。

4. Integrity サーバは、 Integrity ク ラ イ アン ト が指定さ れたセキ ュ リ テ ィ  ポ リ シーに準拠し て
いるかど う かを特定し ます。 Integrity ク ラ イ アン ト がセキ ュ リ テ ィ  ポ リ シーに準拠し てい
る場合、 Integrity サーバか ら ASAに対し て、 接続を開いて接続の詳細を ク ラ イ アン ト に提
供する よ う に指示さ れます。

5. リ モー ト  PC では、 VPN ク ラ イ アン ト か ら  Integrity ク ラ イ アン ト に接続の詳細が渡さ れ、
ポ リ シーの実施がただちに開始さ れる こ と 、 ま た、 Integrity ク ラ イ アン ト がプ ラ イベー ト  
ネ ッ ト ワーク に接続で き る こ と が知ら さ れます。

6. VPN 接続が確立する と 、 Integrity サーバは、 ク ラ イ アン ト  ハー ト ビー ト  メ ッ セージを使用
し て Integrity ク ラ イ アン ト の状態のモニ タ を続け ます。

（注） ユーザ イ ン ターフ ェ イ スが最大 5 つの Integrity サーバの コ ン フ ィ ギ ュ レーシ ョ ン をサポー ト し
ている場合で も、 現在の リ リ ースのASAが一度にサポー ト する  Integrity サーバは 1 つです。 ア
ク テ ィ ブな  Integrity サーバに障害が発生し た場合は、 ASA上に別の Integrity サーバを設定し て
か ら、 VPN ク ラ イ アン ト  セ ッ シ ョ ン を再度確立し ます。
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Integrity サーバのサポー ト の設定

こ の項では、 Zone Labs Integrity サーバをサポー ト する よ う にASAを設定する ための手順の例を
示し ます。 こ の手順には、 ア ド レ ス、 ポー ト 、 接続障害タ イ ムア ウ ト および障害の状態、 およ
び SSL 証明書パラ メ ータ の設定が含まれます。

Integrity サーバを設定する には、 次の手順を実行し ます。

コ マン ド 目的

ステ ッ プ 1 zonelabs-Integrity server-address {hostname1 | 
ip-address1} 

例 ：
hostname(config)# zonelabs-Integrity server-address 
10.0.0.5

IP ア ド レ ス  10.0.0.5 を使用し て Integrity 
サーバを設定し ます。

ステ ッ プ 2 zonelabs-integrity port port-number

例 ：
hostname(config)# zonelabs-integrity port 300

ポー ト  300 を指定し ます （デフ ォル ト  ポー
ト は 5054 です）。

ステ ッ プ 3 zonelabs-integrity interface interface 

例 ：
hostname(config)# zonelabs-integrity interface inside

Integrity サーバ と の通信用に内部イ ン ター
フ ェ イ ス を指定し ます。

ステ ッ プ 4 zonelabs-integrity fail-timeout timeout 

例 ：
hostname(config)# zonelabs-integrity fail-timeout 12

Integrity サーバに障害があ る こ と を宣言し
て VPN ク ラ イ アン ト 接続を閉じ る前に、
ASA がア ク テ ィ ブま たはス タ ンバイ  
Integrity サーバか ら の応答を  12 秒間待つよ
う に し ます。

（注） ASA と  Integrity サーバの間の接続で
障害が発生し た場合、 エン タープ ラ
イ ズ VPN が Integrity サーバの障害
に よ って中断さ れない よ う に、 デ
フ ォル ト で VPN ク ラ イ アン ト 接続
は開いた ま まにな り ます。 ただ し、
Zone Labs Integrity サーバに障害が発
生し た場合、 必要に応じ て  VPN 接
続を閉じ る こ と がで き ます。

ステ ッ プ 5 zonelabs-integrity fail-close

例 ：
hostname(config)# zonelabs-integrity fail-close

ASA と  Zone Labs Integrity サーバ と の接続に
障害が発生し た場合に VPN ク ラ イ アン ト と
の接続が閉じ る よ う 、 ASA を設定し ます。

ステ ッ プ 6 zonelabs-integrity fail-open

例 ：
hostname(config)# zonelabs-integrity fail-open

設定さ れた VPN ク ラ イ アン ト 接続の障害状
態をデフ ォル ト に戻し て、 ク ラ イ アン ト 接
続が開いた ま まにな る よ う に し ます。
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フ ァ イ ア ウ ォール ク ラ イ アン ト  タ イ プを  Zone Labs Integrity タ イ プに設定する には、 次の コ マ
ン ド を入力し ます。

ク ラ イアン ト  フ ァ イアウォールのパラ メータの設定

次の コ マン ド を入力し て、 適切な ク ラ イ アン ト  フ ァ イ ア ウ ォールのパ ラ メ ータ を設定し ます。
各コ マン ド に設定で き る イ ン ス タ ン スは 1 つだけです。 詳細については、 「VPN ク ラ イ アン ト  
フ ァ イ ア ウ ォール ポ リ シーの設定」 （P.4-77） を参照し て く だ さ い。 

Cisco 統合フ ァ イアウォール

hostname(config-group-policy)# client-firewall {opt | req} cisco-integrated acl-in ACL 
acl-out ACL

Cisco Security Agent

hostname(config-group-policy)# client-firewall {opt | req} cisco-security-agent

フ ァ イアウォールな し

hostname(config-group-policy)# client-firewall none

カス タム フ ァ イアウォール

hostname(config-group-policy)# client-firewall {opt | req} custom vendor-id num product-id 
num policy {AYT | CPP acl-in ACL acl-out ACL} [description string]

ステ ッ プ 7 zonelabs-integrity ssl-certificate-port 
cert-port-number 

例 ：
hostname(config)# zonelabs-integrity 
ssl-certificate-port 300

Ipntegrity サーバが ASA のポー ト  300 （デ
フ ォル ト はポー ト  80） に接続し て、 サーバ 
SSL 証明書を要求する よ う に指定し ます。 

ステ ッ プ 8 zonelabs-integrity ssl-client-authentication {enable | 
disable} 

例 ：
hostname(config)# zonelabs-integrity 
ssl-client-authentication enable

サーバの SSL 証明書は常に認証さ れます
が、 Integrity サーバの ク ラ イ アン ト  SSL 証
明書も認証さ れる よ う に指定し ます。

コ マン ド 目的

コ マン ド 目的

client-firewall {opt | req} zonelabs-integrity 

例 ：
hostname(config)# client-firewall req 
zonelabs-integrity

詳細については、「VPN ク ラ イ アン ト  フ ァ イ ア ウ ォール 
ポ リ シーの設定」 （P.4-77） を参照し て く だ さ い。 フ ァ
イ ア ウ ォールの タ イ プが zonelabs-integrity の場合、
Integrity サーバに よ って こ れら のポ リ シーが決定さ れる
ため、 フ ァ イ ア ウ ォール ポ リ シーを指定する コ マン ド
引数は使用さ れません。
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Zone Labs フ ァ イアウォール

hostname(config-group-policy)# client-firewall {opt | req} zonelabs-integrity

（注） フ ァ イ ア ウ ォールの タ イ プを  zonelabs-integrity にする場合は、 引数を指定し ないで く だ さ い。
ポ リ シーは、 Zone Labs Integrity サーバに よ って決め られます。

hostname(config-group-policy)# client-firewall {opt | req} zonelabs-zonealarm policy {AYT | 
CPP acl-in ACL acl-out ACL}

hostname(config-group-policy)# client-firewall {opt | req} zonelabs-zonealarmorpro policy 
{AYT | CPP acl-in ACL acl-out ACL}

client-firewall {opt | req} zonelabs-zonealarmpro policy {AYT | CPP acl-in ACL acl-out 
ACL}

Sygate Personal フ ァ イアウォール

hostname(config-group-policy)# client-firewall {opt | req} sygate-personal

hostname(config-group-policy)# client-firewall {opt | req} sygate-personal-pro

hostname(config-group-policy)# client-firewall {opt | req} sygate-security-agent

Network Ice、 Black Ice フ ァ イアウォール ：

hostname(config-group-policy)# client-firewall {opt | req} networkice-blackice

表 4-3 client-firewall コマン ドのキーワー ド と変数 

パラ メ ー タ 説明

acl-in ACL ク ラ イ アン ト が着信 ト ラ フ ィ ッ ク に使用する ポ リ シーを指定
し ます。

acl-out ACL ク ラ イ アン ト が発信 ト ラ フ ィ ッ ク に使用する ポ リ シーを指定
し ます。

AYT ク ラ イ アン ト  PC のフ ァ イ ア ウ ォール アプ リ ケーシ ョ ンがフ ァ
イ ア ウ ォール ポ リ シーを制御する こ と を指定し ます。 ASA は
フ ァ イ ア ウ ォールが実行さ れてい る こ と を確認し ます。 「Are 
You There?」 と 表示され、 応答がない場合は、 ASA に よ り ト ン
ネルが切断さ れます。

cisco-integrated Cisco Integrated フ ァ イ ア ウ ォール タ イ プを指定し ます。

cisco-security-agent Cisco Intrusion Prevention Security Agent フ ァ イ ア ウ ォール タ イ
プを指定し ます。

CPP VPN ク ラ イ アン ト のフ ァ イ ア ウ ォール ポ リ シーの ソース と し
て Policy Pushed を指定し ます。

custom カ ス タ ム  フ ァ イ ア ウ ォール タ イ プを指定し ます。

description string フ ァ イ ア ウ ォールの説明を示し ます。

networkice-blackice Network ICE Black ICE フ ァ イ ア ウ ォール タ イ プを指定し ます。
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次に、 FirstGroup と い う 名前のグループ ポ リ シーについて、 Cisco Intrusion Prevention Security 
Agent を必要 と する ク ラ イ アン ト  フ ァ イ ア ウ ォール ポ リ シーを設定する例を示し ます。

hostname(config)# group-policy FirstGroup attributes
hostname(config-group-policy)# client-firewall req cisco-security-agent
hostname(config-group-policy)# 

ク ラ イアン ト  アクセス ルールの設定

グループ ポ リ シー コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で client-access-rule コ マン ド を使用し て、
ASA を介し て IPsec で接続で き る リ モー ト  ア ク セス  ク ラ イ アン ト の タ イ プ と バージ ョ ン を制限
するルールを設定し ます。 次のガ イ ド ラ イ ンに従ってルールを作成し ます。

 • ルールを定義し ない場合、 ASAはすべての接続タ イ プを許可し ます。

 • ク ラ イ アン ト がいずれのルールに も一致し ない場合、 ASAは接続を拒否し ます。 拒否ルー
ルを定義する場合は、 許可ルール も  1 つ以上定義する必要があ り ます。 定義し ない場合、
ASAはすべての接続を拒否し ます。

 • ソ フ ト ウ ェ ア  ク ラ イ アン ト と ハー ド ウ ェ ア  ク ラ イ アン ト のどち ら で も、 タ イ プ と バージ ョ
ンは show vpn-sessiondb remote で表示さ れる内容 と 完全に一致し てい る必要があ り ます。

 • * 文字はワ イル ド カー ド です。 ワ イル ド カー ド は各ルールで複数回入力する こ と がで き ま
す。 た と えば、 client-access rule 3 deny type * version 3.* では、 バージ ョ ン  3.x の ソ フ ト
ウ ェ ア  リ リ ース を実行し ているすべての ク ラ イ アン ト  タ イ プを拒否する、 プ ラ イ オ リ テ ィ  
3 の ク ラ イ アン ト  ア ク セ ス  ルールが作成さ れます。

 • 1 つのグループ ポ リ シーにつき最大 25 のルールを作成で き ます。

 • ルール セ ッ ト 全体に対し て  255 文字の制限があ り ます。

 • ク ラ イ アン ト の タ イ プま たはバージ ョ ン （あ る いはその両方） を送信し ない ク ラ イ アン ト
には、 n/a を入力で き ます。

none ク ラ イ アン ト  フ ァ イ ア ウ ォール ポ リ シーがない こ と を指定し
ます。 フ ァ イ ア ウ ォール ポ リ シーにヌル値を設定し て、 フ ァ
イ ア ウ ォール ポ リ シーを拒否し ます。 デフ ォル ト のグループ 
ポ リ シーま たは指定さ れてい る グループ ポ リ シーか ら フ ァ イ
ア ウ ォール ポ リ シーを継承し ない よ う に し ます。

opt オプシ ョ ンのフ ァ イ ア ウ ォール タ イ プを指定し ます。

product-id フ ァ イ ア ウ ォール製品を指定し ます。

req 必要なフ ァ イ ア ウ ォール タ イ プを指定し ます。

sygate-personal Sygate Personal フ ァ イ ア ウ ォール タ イ プを指定し ます。

sygate-personal-pro Sygate Personal Pro フ ァ イ ア ウ ォール タ イ プを指定し ます。

sygate-security-agent Sygate Security Agent フ ァ イ ア ウ ォール タ イ プを指定し ます。

vendor-id フ ァ イ ア ウ ォールのベンダーを指定し ます。

zonelabs-integrity Zone Labs Integrity サーバ フ ァ イアウ ォール タ イプを指定し ます。

zonelabs-zonealarm Zone Labs Zone Alarm フ ァ イ ア ウ ォール タ イ プを指定し ます。

zonelabs-zonealarmorpro 
policy

Zone Labs Zone Alarm ま たは Pro フ ァ イ ア ウ ォール タ イ プを指
定し ます。

zonelabs-zonealarmpro policy Zone Labs Zone Alarm Pro フ ァ イアウ ォール タ イプを指定し ます。

表 4-3 client-firewall コマン ドのキーワー ド と変数 （続き）
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ルールを削除する には、 こ の コ マン ド の no 形式を入力し ます。 こ の コ マン ド は、 次の コ マン
ド と 同等です。

hostname(config-group-policy)# client-access-rule 1 deny type "Cisco VPN Client" version 
4.0

すべてのルールを削除する には、 引数を指定せずに no client-access-rule コ マン ド を入力し ま
す。 これに よ り 、 none キーワー ド を指定し て  client-access-rule コ マン ド を発行し て作成し た ヌ
ル ルールがあればそれ も含めて、 設定済みのすべてのルールが削除されます。

デフ ォル ト では、 ア ク セス  ルールはあ り ません。 ク ラ イ アン ト  ア ク セス  ルールがない場合、
ユーザはデフ ォル ト のグループ ポ リ シー内に存在するすべてのルールを継承し ます。

ユーザが ク ラ イ アン ト  ア ク セス  ルールを継承し ない よ う にする には、 none キーワー ド を指定
し て client-access-rule コ マン ド を入力し ます。 こ の コ マン ド の結果、 すべての タ イ プ と バー
ジ ョ ンの ク ラ イ アン ト が接続で き る よ う にな り ます。

hostname(config-group-policy)# client-access rule priority {permit | deny} type type 
version {version | none}

hostname(config-group-policy)# no client-access rule [priority {permit | deny} type type 
version version]

表 4-4 に、 こ れら の コ マン ド のキーワー ド と パ ラ メ ータ の意味を示し ます。

次に、 FirstGroup と い う 名前のグループ ポ リ シーの ク ラ イ アン ト  ア ク セス  ルールを作成する例
を示し ます。 こ れら のルールは、 バージ ョ ン  4.x の ソ フ ト ウ ェ アを実行する  Cisco VPN Client を
許可し、 すべての Windows NT ク ラ イ アン ト を拒否し ます。

hostname(config)# group-policy FirstGroup attributes
hostname(config-group-policy)# client-access-rule 1 deny type WinNT version *
hostname(config-group-policy)# client-access-rule 2 permit “Cisco VPN Client” version 4.*

表 4-4 client-access rule コ マン ドのキーワー ド と変数

パラ メ ー タ 説明

deny 特定の タ イ プ と バージ ョ ンのデバイ スの接続を拒否し ます。

none ク ラ イ アン ト  ア ク セス  ルールを許可し ません。 client-access-rule を
ヌル値に設定し ます。 こ れに よ り 制限が許可さ れな く な り ます。 デ
フ ォル ト のグループ ポ リ シーま たは指定さ れてい る グループ ポ リ
シーか ら値を継承し ない よ う に し ます。

permit 特定の タ イ プ と バージ ョ ンのデバイ スの接続を許可し ます。

priority ルールのプラ イオ リ テ ィ を決定し ます。 最小の整数値を持つルール
は、 プラ イオ リ テ ィ が最も高 く な り ます。 し たがって、 ク ラ イ アン ト
のタ イプ と バージ ョ ン （またはこ のいずれか） に一致する最も小さい
整数のルールが、 適用されるルール と な り ます。 プラ イオ リ テ ィ の低
いルールに矛盾があ る場合、 ASA はそのルールを無視し ます。

type type VPN 3002 などの自由形式のス ト リ ン グ を使用し て、 デバイ ス  タ イ プ
を指定し ます。 文字列は、 show vpn-sessiondb remote で表示さ れる
内容 と 完全に一致し てい る必要があ り ます。 ただ し、 ワ イル ド カー
ド と し て * 文字を入力で き ます。

version version 7.0 などの自由形式のス ト リ ング を使用し て、 デバイ ス  バージ ョ ン を
指定し ます。 文字列は、 show vpn-sessiondb remote で表示さ れる内
容 と 完全に一致し てい る必要があ り ます。 ただ し、 ワ イル ド カー ド
と し て * 文字を入力で き ます。
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（注） 「type」 フ ィ ール ド は、 任意の値が許可さ れる自由形式の文字列ですが、 その値は、 接
続時に ク ラ イ アン ト か ら ASAに送信さ れる固定値 と 一致し てい る必要があ り ます。

グループ  ポ リ シーのク ラ イ アン ト レス  SSL VPN セ ッ シ ョ ンの属性の
設定

ク ラ イ アン ト レ ス  SSL VPN に よ ってユーザは、 Web ブ ラ ウザを使用し てASAへのセキ ュ アな
リ モー ト ア ク セス  VPN ト ンネルを確立で き ます。 ソ フ ト ウ ェ ア ま たはハー ド ウ ェ ア  ク ラ イ ア
ン ト は必要あ り ません。 ク ラ イ アン ト レ ス  SSL VPN を使用する こ と で、 HTTPS イ ン ターネ ッ
ト  サ イ ト にア ク セスで き る ほ と んどすべての コ ン ピ ュータ か ら、 幅広い Web リ ソースおよび 
Web 対応アプ リ ケーシ ョ ンに簡単にア ク セスで き ます。 ク ラ イ アン ト レ ス  SSL VPN は SSL お
よびその後継であ る  TLS1 を使用し て、 リ モー ト  ユーザ と 、 中央サ イ ト で設定し た特定のサ
ポー ト さ れている内部 リ ソース と の間のセキ ュ アな接続を提供し ます。 ASAはプ ロ キシで処理
する必要があ る接続を認識し、 HTTP サーバは認証サブシ ス テム と 対話し てユーザを認証し ま
す。 デフ ォル ト では、 ク ラ イ アン ト レ ス  SSL VPN はデ ィ セーブルになっています。

特定の内部グループ ポ リ シー用の ク ラ イ アン ト レ ス  SSL VPN の コ ン フ ィ ギ ュ レーシ ョ ン を カ
ス タ マ イ ズで き ます。

（注） グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド か ら入る  webvpn モー ド では、 ク ラ イ アン ト レ ス  
SSL VPN セ ッ シ ョ ンのグ ローバル設定を構成で き ます。 こ の項で説明する  webvpn モー ド （グ
ループ ポ リ シー コ ン フ ィ ギ ュ レーシ ョ ン  モー ド か ら入 り ます） を使用する と 、 ク ラ イ アン ト
レ ス  SSL VPN セ ッ シ ョ ンに固有のグループ ポ リ シーの コ ン フ ィ ギ ュ レーシ ョ ン を カ ス タ マ イ
ズで き ます。

グループ ポ リ シー webvpn コ ン フ ィ ギ ュ レーシ ョ ン  モー ド では、 すべての機能の設定を継承す
るか、 ま たは次のパラ メ ータ を カ ス タ マ イ ズする かど う かを指定で き ます。 各パ ラ メ ータ につ
いては、 後述の項で説明し ます。

 • customizations

 • html-content-filter

 • homepage

 • filter

 • url-list

 • port-forward

 • port-forward-name

 • sso server （シングル サ イ ンオン  サーバ）

 • auto-signon

 • deny message

 • AnyConnect Secure Mobility Client

 • keep-alive ignore

 • HTTP compression
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多 く の場合、 ク ラ イ アン ト レ ス  SSL VPN の設定の一部 と し て webvpn 属性を定義し た後、 グ
ループ ポ リ シーの webvpn 属性を設定する と き に これ ら の定義を特定のグループに適用し ます。
グループ ポ リ シー コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で webvpn コ マン ド を使用し て、 グループ 
ポ リ シー webvpn コ ン フ ィ ギ ュ レーシ ョ ン  モー ド に入 り ます。 グループ ポ リ シー用の webvpn 
コ マン ド は、 フ ァ イル、 URL、 および TCP アプ リ ケーシ ョ ンへの ク ラ イ アン ト レ ス  SSL VPN 
セ ッ シ ョ ン経由のア ク セス を定義し ます。 ACL およびフ ィ ルタ リ ングする ト ラ フ ィ ッ ク の タ イ
プ も指定し ます。 ク ラ イ アン ト レ ス  SSL VPN は、 デフ ォル ト ではデ ィ セーブルになっていま
す。 ク ラ イ アン ト レ ス  SSL VPN セ ッ シ ョ ンの属性の設定の詳細については、 第 14 章 「ク ラ イ
アン ト レ ス  SSL VPN の概要」 の説明を参照し て く だ さ い。

グループ ポ リ シー webvpn コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で入力さ れたすべての コ マン ド を削
除する には、 こ の コ マン ド の no 形式を入力し ます。 こ れら の webvpn コ マン ド は、 設定元の
ユーザ名ま たはグループ ポ リ シーに適用さ れます。

hostname(config-group-policy)# webvpn
hostname(config-group-policy)# no webvpn

次の例は、 FirstGroup と い う 名前のグループ ポ リ シーのグループ ポ リ シー webvpn コ ン フ ィ
ギ ュ レーシ ョ ン  モー ド に入る方法を示し ています。

hostname(config)# group-policy FirstGroup attributes
hostname(config-group-policy)# webvpn
hostname(config-group-webvpn)#

カス タ マイゼーシ ョ ンの適用

カ ス タ マ イ ゼーシ ョ ンに よ って、 ロ グ イ ン時にユーザに表示される ウ ィ ン ド ウの外観が決ま り
ます。 カ ス タ マ イ ゼーシ ョ ン  パラ メ ータは、 ク ラ イ アン ト レ ス  SSL VPN の設定の一部 と し て
設定し ます。 定義済みの Web ページ カ ス タ マ イ ゼーシ ョ ン を適用し て、 ロ グ イ ン時にユーザ
に表示さ れる  Web ページのル ッ ク アン ド フ ィ ールを変更する には、 グループ ポ リ シー webvpn 
コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で customization コ マン ド を入力し ます。

hostname(config-group-webvpn)# customization customization_name
hostname(config-group-webvpn)# 

た と えば、 blueborder と い う 名前のカ ス タ マ イ ゼーシ ョ ン を使用する には、 次の コ マン ド を入
力し ます。

hostname(config-group-webvpn)# customization blueborder
hostname(config-group-webvpn)# 

カ ス タマイゼーシ ョ ン自体は、 webvpn モード で customization コマン ド を入力し て設定し ます。

次の例は、 123 と い う 名前のカ ス タ マ イ ゼーシ ョ ン を最初に確立する コ マン ド  シーケン ス を示
し ています。 こ の コ マン ド  シーケン スに よ って、 パス ワー ド  プ ロ ンプ ト が定義されます。 次
の例は、 testpolicy と い う 名前のグループ ポ リ シーを定義し、 customization コ マン ド を使用し
て、 ク ラ イ アン ト レ ス  SSL VPN セ ッ シ ョ ンに 123 と い う 名前のカ ス タ マ イ ゼーシ ョ ン を使用す
る こ と を指定し ています。

hostname(config)# webvpn
hostname(config-webvpn)# customization 123
hostname(config-webvpn-custom)# password-prompt Enter password
hostname(config-webvpn)# exit
hostname(config)# group-policy testpolicy nopassword
hostname(config)# group-policy testpolicy attributes
hostname(config-group-policy)# webvpn
hostname(config-group-webvpn)# customization value 123
hostname(config-group-webvpn)#
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「Deny」 メ ッ セージの指定

グループ ポ リ シー webvpn コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で、 deny-message コ マン ド を入力す
る と 、 ク ラ イ アン ト レ ス  SSL VPN セ ッ シ ョ ンに正常に ロ グ イ ンで き る が VPN 特権を持たない
リ モー ト  ユーザに送信さ れる メ ッ セージを指定で き ます。

hostname(config-group-webvpn)# deny-message value "message"
hostname(config-group-webvpn)# no deny-message value "message"
hostname(config-group-webvpn)# deny-message none

no deny-message value コ マン ド は、 リ モー ト  ユーザが メ ッ セージを受信し ない よ う に、 メ ッ
セージ文字列を削除し ます。

no deny-message none コ マン ド は、 接続プ ロ フ ァ イル ポ リ シーの コ ン フ ィ ギ ュ レーシ ョ ンか ら
属性を削除し ます。 ポ リ シーは属性値を継承し ます。

メ ッ セージは、 特殊文字、 スペース、 および句読点を含む英数字で最大 491 文字まで指定で き
ますが、 囲みの引用符はカ ウ ン ト さ れません。 テキ ス ト は、 ロ グ イ ン時に リ モー ト  ユーザのブ
ラ ウザに表示さ れます。 deny-message value コ マン ド へのス ト リ ングの入力時は、 コ マン ド が
ラ ッ プ し ている場合で も引き続き入力し ます。

デフ ォル ト の拒否 メ ッ セージは次の と お り です。 「Login was successful, but because certain 
criteria have not been met or due to some specific group policy, you do not have permission to use any 
of the VPN features. Contact your IT administrator for more information.」

次の例の最初の コ マン ド は、 group2 と い う 名前の内部グループ ポ リ シーを作成し ます。 後続の
コ マン ド は、 そのポ リ シーに関連付け られている  webvpn 拒否 メ ッ セージが含まれた属性を変
更し ます。

hostname(config)# group-policy group2 internal
hostname(config)# group-policy group2 attributes
hostname(config-group)# webvpn
hostname(config-group-webvpn)# deny-message value "Your login credentials are OK.However, 
you have not been granted rights to use the VPN features.Contact your administrator for 
more information."
hostname(config-group-webvpn)

グループ ポリ シーのク ラ イアン ト レス SSL VPN セ ッ シ ョ ンのフ ィ ルタ属性の設定

webvpn モー ド で html-content-filter コ マン ド を使用し て、 こ のグループ ポ リ シーの ク ラ イ アン
ト レ ス  SSL VPN セ ッ シ ョ ンの Java、 ActiveX、 イ メ ージ、 ス ク リ プ ト 、 およびク ッ キーを フ ィ
ルタ リ ン グする かど う かを指定し ます。 HTML フ ィ ルタ リ ングは、 デフ ォル ト でデ ィ セーブル
です。

コ ンテン ツ  フ ィ ルタ を削除する には、 こ の コ マン ド の no 形式を入力し ます。 none キーワー ド
を指定し て html-content-filter コ マン ド を発行し て作成し た ヌル値を含めて、 すべての コ ンテ
ン ツ  フ ィ ルタ を削除する には、 引数を指定せずに こ の コ マン ド の no 形式を入力し ます。 no オ
プシ ョ ン を使用する と 、 値を別のグループ ポ リ シーか ら継承で き る よ う にな り ます。 HTML コ
ンテン ツ  フ ィ ルタ を継承し ない よ う にする には、 none キーワー ド を指定し て  
html-content-filter コ マン ド を入力し ます。

次回こ の コ マン ド を使用する と 、 前回までの設定が上書き されます。

hostname(config-group-webvpn)# html-content-filter {java | images | scripts | cookies | 
none}

hostname(config-group-webvpn)# no html-content-filter [java | images | scripts | cookies | 
none]
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表 4-5 に、 こ の コ マン ド で使用する キーワー ド の意味を示し ます。

次に、 FirstGroup と い う 名前のグループ ポ リ シーに対し て  JAVA と  ActiveX、 ク ッ キー、 および
イ メ ージのフ ィ ルタ リ ン グ を設定する例を示し ます。

hostname(config)# group-policy FirstGroup attributes
hostname(config-group-policy)# webvpn
hostname(config-group-webvpn)# html-content-filter java cookies images
hostname(config-group-webvpn)# 

ユーザ ホームページの指定

グループ ポ リ シー webvpn コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で homepage コ マン ド を使用し て、
こ のグループのユーザの ロ グ イ ン時に表示さ れる  Web ページの URL を指定し ます。 デフ ォル
ト のホームページはあ り ません。

homepage none コ マン ド を発行し て作成し た ヌル値を含めて、 設定されている ホームページを
削除する には、 こ の コ マン ド の no 形式を入力し ます。 no オプシ ョ ン を使用する と 、 値を別の
グループ ポ リ シーか ら継承で き る よ う にな り ます。 ホームページを継承し ない よ う にする に
は、 homepage none コ マン ド を入力し ます。

none キーワー ド は、 ク ラ イ アン ト レ ス  SSL VPN セ ッ シ ョ ンのホームページがない こ と を示し
ます。 こ れに よ り 、 ヌル値が設定さ れてホームページが拒否され、 ホームページが継承されな
く な り ます。

キーワー ド  value の後ろの url-string 変数で、ホームページの URL を指定し ます。http:// ま たは 
https:// のいずれかで始ま る ス ト リ ングにする必要があ り ます。

hostname(config-group-webvpn)# homepage {value url-string | none}
hostname(config-group-webvpn)# no homepage
hostname(config-group-webvpn)# 

自動サインオンの設定

auto-signon コマン ド は、 ク ラ イ アン ト レ ス  SSL VPN セ ッ シ ョ ンのユーザ用のシングル サイ ンオ
ン方式です。 NTLM 認証、 基本認証、 またはその両方を使用する認証のためにロ グ イ ン  ク レデ
ンシ ャル （ユーザ名 と パス ワー ド） を内部サーバに渡し ます。 複数の auto-signon コマン ド を入力
でき、 それらのコマン ド は入力順に処理されます （先に入力し た コマン ド が優先されます）。

自動サ イ ンオン機能は、 webvpn コ ン フ ィ ギ ュ レーシ ョ ン、 webvpn グループ コ ン フ ィ ギ ュ レー
シ ョ ン、 ま たは webvpn ユーザ名コ ン フ ィ ギ ュ レーシ ョ ン  モー ド の 3 つのモー ド で使用で き ま
す。 ユーザ名がグループに優先し、 グループがグ ローバルに優先する と い う 標準的な優先動作
が適用さ れます。 選択する モー ド は、 使用する認証の対象範囲に よ って異な り ます。

表 4-5 filter コマン ドのキーワー ド

キーワー ド 意味

cookies イ メ ージか ら ク ッ キーを削除し て、 限定的な広告フ ィ ルタ リ ング と
プ ラ イバシーを提供し ます。

images イ メ ージへの参照を削除し ます （<IMG> タ グ を削除し ます）。

java Java および ActiveX への参照を削除し ます （<EMBED>、
<APPLET>、 および <OBJECT> の各タ グ を削除）。

none フ ィ ルタ リ ング を行わない こ と を指定し ます。 ヌル値を設定し て、
フ ィ ルタ リ ング を拒否し ます。 フ ィ ルタ リ ング値を継承し ない よ う
に し ます。

scripts ス ク リ プ ト への参照を削除し ます （<SCRIPT> タ グ を削除し ます）。
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特定のサーバへの特定のユーザの自動サ イ ンオン をデ ィ セーブルにする には、 元の IP ブ ロ ッ ク
ま たは URL を指定し て こ の コ マン ド の no 形式を使用し ます。 すべてのサーバへの認証をデ ィ
セーブルにする には、 引数を指定し ないで no 形式を使用し ます。 no オプシ ョ ン を使用する と 、
値を グループ ポ リ シーか ら継承で き ます。

次の例では、 グループ ポ リ シー webvpn コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で入力し、 基本認証を
使用し て、10.1.1.0 か ら  10.1.1.255 の範囲の IP ア ド レ ス を持つサーバへの anyuser と い う 名前の
ユーザの自動サ イ ンオン を設定し ます。

次の コ マン ド 例では、 基本認証ま たは NTLM 認証を使用し て、 ク ラ イ アン ト レ ス  SSL VPN 
セ ッ シ ョ ンのユーザに対し、 URI マス ク  https://*.example.com/* で定義されたサーバへのア ク セ
スに自動サ イ ンオン を設定し ます。

hostname(config)# group-policy ExamplePolicy attributes 
hostname(config-group-policy)# webvpn 
hostname(config-group-webvpn)# auto-signon allow uri https://*.example.com/* auth-type all
hostname(config-group-webvpn)# 

次の コ マン ド 例では、 基本認証ま たは NTLM 認証を使用し て、 ク ラ イ アン ト レ ス  SSL VPN 
セ ッ シ ョ ンのユーザに対し、 サブネ ッ ト  マス ク  255.255.255.0 を使用する  IP ア ド レ ス  10.1.1.0 
のサーバへのア ク セスに自動サ イ ンオン を設定し ます。

hostname(config)# group-policy ExamplePolicy attributes 
hostname(config-group-policy)# webvpn 
hostname(config-group-webvpn)# auto-signon allow ip 10.1.1.0 255.255.255.0 auth-type all
hostname(config-group-webvpn)# 

ク ラ イアン ト レス SSL VPN セ ッ シ ョ ンに使用する ACL の指定

webvpn モー ド で filter コ マン ド を使用し て、 こ のグループ ポ リ シーま たはユーザ名で ク ラ イ ア
ン ト レ ス  SSL VPN セ ッ シ ョ ンに使用する  ACL の名前を指定し ます。 filter コ マン ド を入力し て
指定する まで、 ク ラ イ アン ト レ ス  SSL VPN ACL は適用さ れません。

filter none コ マン ド を発行し て作成し た ヌル値を含めて、 ACL を削除する には、 こ の コ マン ド
の no 形式を入力し ます。 no オプシ ョ ン を使用する と 、 値を別のグループ ポ リ シーか ら継承で
き る よ う にな り ます。 フ ィ ルタ の値を継承し ない よ う にする には、 filter value none コ マン ド を
入力し ます。

filter コ マン ド を入力し て指定する まで、 ク ラ イ アン ト レ ス  SSL VPN セ ッ シ ョ ンの ACL は適用
さ れません。

ACL を設定し て、 こ のグループ ポ リ シーについて、 さ ま ざ ま な タ イ プの ト ラ フ ィ ッ ク を許可
ま たは拒否し ます。 次に、 filter コ マン ド を入力し て、 こ れら の ACL を ク ラ イ アン ト レ ス  SSL 
VPN ト ラ フ ィ ッ ク に適用し ます。

hostname(config-group-webvpn)# filter {value ACLname | none}
hostname(config-group-webvpn)# no filter

none キーワー ド は、 webvpntype ACL がない こ と を示し ます。 これに よ り 、 ヌル値が設定さ れ
て ACL が拒否さ れ、 別のグループ ポ リ シーか ら  ACL が継承さ れな く な り ます。

キーワード  value の後ろの ACLname 文字列で、 事前に設定されている  ACL の名前を指定し ます。

（注） ク ラ イ アン ト レ ス  SSL VPN セ ッ シ ョ ンは、 vpn-filter コ マン ド で定義さ れている  ACL を使用し
ません。

次に、 FirstGroup と い う 名前のグループ ポ リ シーの、 acl_in と い う  ACL を呼び出すフ ィ ルタ を
設定する例を示し ます。
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hostname(config)# group-policy FirstGroup attributes
hostname(config-group-policy)# webvpn
hostname(config-group-webvpn)# filter acl_in
hostname(config-group-webvpn)# 

URL リ ス ト の適用

グループ ポ リ シーの ク ラ イ アン ト レ ス  SSL VPN ホームページに URL の リ ス ト を表示する よ う
に指定で き ます。 最初に、 グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で url-list コ マン ド を入
力し て、 1 つ以上の名前付き リ ス ト を作成する必要があ り ます。 特定のグループ ポ リ シーに ク
ラ イ アン ト レ ス  SSL VPN セ ッ シ ョ ンのサーバ と  URL の リ ス ト を適用し て、 特定のグループ ポ
リ シーの リ ス ト にあ る  URL にア ク セスで き る よ う にする には、 グループ ポ リ シー webvpn コ ン
フ ィ ギ ュ レーシ ョ ン  モー ド で url-list コ マン ド を実行する際に、 作成する リ ス ト （複数可） の
名前を使用し ます。 デフ ォル ト の URL リ ス ト はあ り ません。

url-list none コ マン ド を使用し て作成し た ヌル値を含めて、 リ ス ト を削除する には、 こ の コ マ
ン ド の no 形式を使用し ます。 no オプシ ョ ン を使用する と 、 値を別のグループ ポ リ シーか ら継
承で き る よ う にな り ます。 URL リ ス ト を継承し ない よ う にする には、 url-list none コ マン ド を
入力し ます。 コ マン ド を  2 回使用する と 、 先行する設定が上書き さ れます。

hostname(config-group-webvpn)# url-list {value name | none} [index]
hostname(config-group-webvpn)# no url-list

表 4-6 に、 url-list コ マン ド のパ ラ メ ータ と その意味を示し ます。

次の例では、 FirstGroup と い う 名前のグループ ポ リ シーに FirstGroupURLs と い う 名前の URL リ
ス ト を設定し、 これがホームページに表示される最初の URL リ ス ト にな る よ う に指定し ます。

hostname(config)# group-policy FirstGroup attributes
hostname(config-group-policy)# webvpn
hostname(config-group-webvpn)# url-list value FirstGroupURLs 1
hostname(config-group-webvpn)# 

グループ ポリ シーの ActiveX Relay のイネーブル化

ActiveX Relay を使用する と 、 ク ラ イ アン ト レ ス  SSL VPN セ ッ シ ョ ン を確立し たユーザが、 ブ
ラ ウザを使用し て  Microsoft Office アプ リ ケーシ ョ ン を起動で き る よ う にな り ます。 アプ リ ケー
シ ョ ンは、 セ ッ シ ョ ン を使用し て  Microsoft Office ド キ ュ メ ン ト のダ ウ ン ロー ド と ア ッ プ ロー ド
を行います。 ActiveX の リ レーは、 ク ラ イ アン ト レ ス  SSL VPN セ ッ シ ョ ン を終了する まで有効
な ま まです。

ク ラ イ アン ト レ ス  SSL VPN セ ッ シ ョ ンで ActiveX コ ン ト ロールを イ ネーブルま たはデ ィ セーブ
ルにする には、 グループ ポ リ シー webvpn コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で次の コ マン ド を入
力し ます。

表 4-6 url-list コマン ドのキーワー ド と変数

パラ メ ー タ 意味

index ホームページ上の表示のプ ラ イ オ リ テ ィ を指定し ます。

none URL リ ス ト にヌル値を設定し ます。 デフ ォル ト ま たは指定し たグ
ループ ポ リ シーか ら リ ス ト が継承さ れない よ う に し ます。

value name 設定済み URL リ ス ト の名前を指定し ます。 こ の よ う な リ ス ト を設定
する には、 グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で url-list コ
マン ド を使用し ます。
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activex-relay {enable | disable}

デフ ォル ト  グループ ポ リ シーか ら  activex-relay コ マン ド を継承する には、 次の コ マン ド を入
力し ます。

no activex-relay

次の コ マン ド は、 特定のグループ ポ リ シーに関連付け られている ク ラ イ アン ト レ ス  SSL VPN 
セ ッ シ ョ ンの ActiveX コ ン ト ロールを イ ネーブルに し ます。

hostname(config-group-policy)# webvpn
hostname(config-group-webvpn)# activex-relay enable
hostname(config-group-webvpn)

グループ ポリ シーのク ラ イアン ト レス SSL VPN セ ッ シ ョ ンのアプ リケーシ ョ ン アクセスのイネーブル化

こ のグループ ポ リ シーのアプ リ ケーシ ョ ン  ア ク セス を イ ネーブルにする には、 グループ ポ リ
シー webvpn コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で port-forward コ マン ド を入力し ます。 ポー ト  
フ ォ ワーデ ィ ン グは、 デフ ォル ト ではデ ィ セーブルになっています。

グループ ポ リ シー webvpn コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で port-forward コ マン ド を入力し、
アプ リ ケーシ ョ ン  ア ク セス を イ ネーブルにする前に、 ク ラ イ アン ト レ ス  SSL VPN セ ッ シ ョ ン
でユーザが使用で き る アプ リ ケーシ ョ ンの リ ス ト を定義する必要があ り ます。 グ ローバル コ ン
フ ィ ギ ュ レーシ ョ ン  モー ド で port-forward コ マン ド を入力し て、 こ の リ ス ト を定義し ます。

port-forward none コ マン ド を発行し て作成し た ヌル値を含めて、 グループ ポ リ シー コ ン フ ィ
ギ ュ レーシ ョ ンか ら ポー ト 転送属性を削除する には、 こ の コ マン ド の no 形式を入力し ます。
no オプシ ョ ン を使用する と 、 リ ス ト を別のグループ ポ リ シーか ら継承で き ます。 ポー ト 転送
リ ス ト を継承し ない よ う にする には、 none キーワー ド を指定し て  port-forward コ マン ド を入
力し ます。 none キーワー ド は、 フ ィ ルタ リ ン グが実行さ れない こ と を示し ます。 こ れに よ り 、
ヌル値が設定さ れてフ ィ ルタ リ ン グが拒否さ れ、 フ ィ ルタ リ ン グ値が継承されな く な り ます。

こ の コ マン ド の構文は次の と お り です。

hostname(config-group-webvpn)# port-forward {value listname | none}
hostname(config-group-webvpn)# no port-forward

キーワー ド  value の後ろの listname 文字列で、 ク ラ イ アン ト レ ス  SSL VPN セ ッ シ ョ ンのユーザ
がア ク セスで き る アプ リ ケーシ ョ ンの リ ス ト を指定し ます。 webvpn コ ン フ ィ ギ ュ レーシ ョ ン  
モー ド で port-forward コ マン ド を入力し、 こ の リ ス ト を定義し ます。

次回こ の コ マン ド を使用する と 、 前回までの設定が上書き されます。

次の例は、 FirstGroup と い う 名前の内部グループ ポ リ シーに ports1 と い う ポー ト 転送 リ ス ト を
設定する方法を示し ています。

hostname(config)# group-policy FirstGroup internal attributes
hostname(config-group-policy)# webvpn
hostname(config-group-webvpn)# port-forward value ports1
hostname(config-group-webvpn)# 

ポー ト 転送表示名の設定

グループ ポ リ シー webvpn コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で port-forward-name コ マン ド を使
用し て、 特定のユーザま たはグループ ポ リ シーでエン ド  ユーザへの TCP ポー ト 転送を識別す
る表示名を設定し ます。 port-forward-name none コ マン ド を使用し て作成し た ヌル値を含め
て、 表示名を削除する には、 こ の コ マン ド の no 形式を入力し ます。 no オプシ ョ ンは、 デフ ォ
ル ト 名の、 Application Access を復元し ます。 表示名を使用し ない よ う にする には、
port-forward none コ マン ド を入力し ます。 こ の コ マン ド の構文は次の と お り です。

hostname(config-group-webvpn)# port-forward-name {value name | none}
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hostname(config-group-webvpn)# no port-forward-name

次の例は、FirstGroup と い う 名前の内部グループ ポ リ シーに Remote Access TCP Applications と
い う 名前を設定する方法を示し ています。

hostname(config)# group-policy FirstGroup internal attributes
hostname(config-group-policy)# webvpn
hostname(config-group-webvpn)# port-forward-name value Remote Access TCP Applications
hostname(config-group-webvpn)# 

セ ッ シ ョ ン タ イマーを更新のために無視する最大オブジ ェ ク ト  サイズの設定

ネ ッ ト ワーク  デバイ スは、 短いキープア ラ イ ブ メ ッ セージを交換し て、 デバイ ス間の仮想回
路が引き続き ア ク テ ィ ブであ る こ と を確認し ます。 こ れ ら の メ ッ セージの長さ は異な る可能性
があ り ます。 keep-alive-ignore コ マン ド を使用する と 、 指定し たサ イ ズ以下のすべての メ ッ
セージをキープア ラ イ ブ メ ッ セージ と 見な し、 セ ッ シ ョ ン  タ イ マーの更新時に ト ラ フ ィ ッ ク
と 見な さ ない よ う ASAに指示で き ます。 範囲は 0 ～ 900 KB です。 デフ ォル ト は 4 KB です。

ト ラ ンザ ク シ ョ ンご と に無視する  HTTP/HTTPS ト ラ フ ィ ッ ク の上限を指定するには、 グループ 
ポ リ シー属性 webvpn コ ンフ ィ ギ ュ レーシ ョ ン  モード で keep-alive-ignore コマン ド を使用し ます。

hostname(config-group-webvpn)# keep-alive-ignore size
hostname(config-group-webvpn)# 

The no form of the command removes this specification from the configuration:
hostname(config-group-webvpn)# no keep-alive-ignore
hostname(config-group-webvpn)# 

次の例では、 無視する オブジ ェ ク ト の最大サ イ ズを  5 KB に設定し ます。

hostname(config-group-webvpn)# keep-alive-ignore 5
hostname(config-group-webvpn)# 

HTTP 圧縮の指定

グループ ポ リ シー webvpn モー ド で、 http-comp コ マン ド を入力し て、 特定のグループま たは
ユーザの ク ラ イ アン ト レ ス  SSL VPN セ ッ シ ョ ンで HTTP データ の圧縮を イ ネーブルに し ます。

hostname(config-group-webvpn)# http-comp {gzip | none}
hostname(config-group-webvpn)# 

コ ン フ ィ ギ ュ レーシ ョ ンか ら コ マン ド を削除し、 値が継承される よ う にする には、 こ の コ マン
ド の no 形式を使用し ます。

hostname(config-group-webvpn)# no http-comp {gzip | none}
hostname(config-group-webvpn)# 

こ の コ マン ド の構文は次の と お り です。

 • gzip ： 圧縮がグループま たはユーザに対し て イ ネーブルにな る こ と を指定し ます。 こ れは
デフ ォル ト 値です。

 • none ： 圧縮がグループま たはユーザに対し てデ ィ セーブルにな る こ と を指定し ます。

ク ラ イ アン ト レ ス  SSL VPN セ ッ シ ョ ンの場合、 グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で
設定さ れた compression コ マン ド は、 グループ ポ リ シー モー ド およびユーザ名 webvpn モー ド
で設定さ れた http-comp コ マン ド を上書き し ます。

次に、 グ ローバル ポ リ シー sales の圧縮をデ ィ セーブルにする例を示し ます。

hostname(config)# group-policy sales attributes
hostname(config-group-policy)# webvpn
hostname(config-group-webvpn)# http-comp none
hostname(config-group-webvpn)# 
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SSO サーバの指定

ク ラ イ アン ト レ ス  SSL VPN セ ッ シ ョ ンだけに使用で き る シングル サ イ ンオンのサポー ト を使
用する と 、 ユーザはユーザ名 と パス ワー ド を複数回入力し な く て も、 さ ま ざ ま なサーバのセ
キ ュ アな各種のサービ スにア ク セスで き ます。 グループ ポ リ シー webvpn モー ド で sso-server 
value コ マン ド を入力する と 、 SSO サーバをグループ ポ リ シーに割 り 当て る こ と がで き ます。

グループ ポ リ シーに SSO サーバを割 り 当て る には、グループ ポ リ シーの webvpn コ ン フ ィ ギ ュ
レーシ ョ ン  モー ド で sso-server value コ マン ド を使用し ます。 こ の コ マン ド では、 コ ン フ ィ
ギ ュ レーシ ョ ンに CA SiteMinder コ マン ド が含まれている必要があ り ます。

hostname(config-group-webvpn)# sso-server value server_name
hostname(config-group-webvpn)#

割 り 当てを削除し てデフ ォル ト  ポ リ シーを使用するには、 このコマン ド の no 形式を使用し ます。
デフ ォル ト  ポ リ シーが継承されないよ う にするには、 sso-server none コマン ド を使用し ます。

hostname(config-group-webvpn)# sso-server {value server_name | none}
hostname(config-group-webvpn)# [no] sso-server value server_name

SSO サーバに割 り 当て られてい るデフ ォル ト  ポ リ シーは DfltGrpPolicy です。

次の例では、 グループ ポ リ シー 「my-sso-grp-pol」 を作成し、 「example」 と い う 名前の SSO 
サーバに割 り 当て ます。

hostname(config)# group-policy my-sso-grp-pol internal
hostname(config)# group-policy my-sso-grp-pol attributes
hostname(config-group-policy)# webvpn
hostname(config-group-webvpn)# sso-server value example
hostname(config-group-webvpn)#

ユーザ属性の設定
こ の項では、 ユーザ属性 と その設定方法について説明し ます。 内容は次の と お り です。

 • 「ユーザ名の コ ン フ ィ ギ ュ レーシ ョ ンの表示」 （P.4-93）

 • 「個々のユーザの属性の設定」 （P.4-94）

デフ ォル ト では、 ユーザは、 割 り 当て られている グループ ポ リ シーか らすべてのユーザ属性を
継承し ます。 ま た、 ASAでは、 ユーザ レベルで個別に属性を割 り 当て、 そのユーザに適用さ れ
る グループ ポ リ シーの値を上書きする こ と がで き ます。 た と えば、 すべてのユーザに営業時間
内のア ク セス を許可し、 特定のユーザに 24 時間のア ク セス を許可する グループ ポ リ シーを指
定する こ と がで き ます。

ユーザ名のコ ン フ ィ ギュ レーシ ョ ンの表示

グループ ポ リ シーか ら継承し たデフ ォル ト 値も含めて、 すべてのユーザ名の コ ン フ ィ ギ ュ レー
シ ョ ン を表示する には、 次の よ う に、 all キーワー ド を指定し て  show running-config username 
コ マン ド を入力し ます。

hostname# show running-config all username
hostname# 
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こ の コ マン ド は、 すべてのユーザま たは特定のユーザ （ユーザ名を指定し た場合） の 暗号化さ
れたパス ワー ド と 特権レベルを表示し ます。 all キーワー ド を省略する と 、 明示的に設定された
値だけが こ の リ ス ト に表示さ れます。 次の例は、 こ の コ マン ド で testuser と い う ユーザを指定
し た場合の出力を示し ます。

hostname# show running-config all username testuser
username testuser password 12RsxXQnphyr/I9Z encrypted privilege 15

個々のユーザの属性の設定

特定のユーザを設定する には、 username コ マン ド を使用し てユーザ名モー ド に入 り 、 ユーザ
にパス ワー ド （パス ワー ド な し も可） と 属性を割 り 当て ます。 指定し なかったすべての属性
は、 グループ ポ リ シーか ら継承さ れます。

内部ユーザ認証データベースは、 username コ マン ド を使用し て入力さ れたユーザで構成さ れ
ています。 login コ マン ド では、 こ のデータベース を認証用に使用し ます。 ユーザをASA デー
タベースに追加する には、 グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で username コ マン ド を
入力し ます。 ユーザを削除する には、 削除する ユーザ名を指定し て、 こ の コ マン ド の no 形式
を使用し ます。 すべてのユーザ名を削除する には、 ユーザ名を指定せずに clear configure 
username コ マン ド を使用し ます。

ユーザのパスワー ド と特権レベルの設定

ユーザにパス ワー ド と 特権レベルを割 り 当て る には、 username コ マン ド を入力し ます。
nopassword キーワー ド を入力する と 、 こ のユーザにパス ワー ド が不要であ る こ と を指定で き
ます。 パス ワー ド を指定する場合は、 そのパス ワー ド を暗号化形式で保存する かど う かを指定
で き ます。

オプシ ョ ンの privilege キーワー ド に よ り 、 こ のユーザの特権レベルを設定で き ます。 特権レベ
ルの範囲は 0 （最低） ～ 15 です。 一般に、 シ ス テム管理者は最高の特権レベルを持ち ます。 デ
フ ォル ト のレベルは 2 です。

hostname(config)# username name {nopassword | password password [encrypted]} [privilege 
priv_level]}

hostname(config)# no username [name]

表 4-7 に、 こ の コ マン ド で使用する キーワー ド と 変数の意味を示し ます。

表 4-7 username コマン ドのキーワー ド と変数 

キーワー ド / 変数 意味

encrypted パス ワー ド の暗号化を指定し ます。

name ユーザの名前を指定し ます。

nopassword こ のユーザにパス ワー ド が必要ない こ と を示し ます。

password password こ のユーザにパス ワー ド が存在する こ と を示し、 パス ワー ド を指定
し ます。

privilege priv_level こ のユーザの特権レベルを設定し ます。 範囲は 0 ～ 15 です。 こ の数
値が低いほど、 コ マン ド の使用や ASA の管理に関する機能が限定さ
れます。 デフ ォル ト の特権レベルは 2 です。 シ ス テム管理者の通常
の特権レベルは 15 です。
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デフ ォル ト では、 こ の コ マン ド で追加し た  VPN ユーザには属性ま たはグループ ポ リ シーが関
連付け られません。 すべての値を明示的に設定する必要があ り ます。

次の例は、 暗号化さ れたパス ワー ド が pw_12345678 で、 特権レベルが 12 の anyuser と い う 名前
のユーザを設定する方法を示し ています。

hostname(config)# username anyuser password pw_12345678 encrypted privilege 12
hostname(config)# 

ユーザ属性の設定

ユーザのパス ワー ド （存在する場合） と 特権レベルの設定後は、 その他の属性を設定し ます。
こ れら は任意の順序で設定で き ます。 任意の属性 と 値のペアを削除する には、 こ の コ マン ド の 
no 形式を入力し ます。

attributes キーワー ド を指定し て  username コ マン ド を入力し て、 ユーザ名モー ド に入 り ます。

hostname(config)# username name attributes
hostname(config-username)# 

プ ロ ンプ ト が変化し、 新し いモー ド になった こ と が示されます。 これで属性を設定で き ます。

VPN ユーザ属性の設定

VPN ユーザ属性は、 次の項で説明する よ う に、 VPN 接続に固有の値を設定し ます。

継承の設定

ユーザが、 それまでにユーザ名レベルで設定さ れていない属性の値を グループ ポ リ シーか ら継
承する よ う にで き ます。 こ のユーザが属性を継承する グループ ポ リ シーの名前を指定する に
は、 vpn-group-policy コ マン ド を入力し ます。 デフ ォル ト では、 VPN ユーザにはグループ ポ リ
シーが関連付け られていません。

hostname(config-username)# vpn-group-policy group-policy-name
hostname(config-username)# no vpn-group-policy group-policy-name

ユーザ名モー ド で使用で き る属性の場合、 ユーザ名モー ド で設定する と 、 特定のユーザに関し
てグループ ポ リ シーにおけ る属性の値を上書き で き ます。

次に、 FirstGroup と い う 名前のグループ ポ リ シーか ら属性を使用する よ う に anyuser と い う 名
前のユーザを設定する例を示し ます。

hostname(config)# username anyuser attributes
hostname(config-username)# vpn-group-policy FirstGroup
hostname(config-username)# 

アクセス時間の設定

設定済みの time-range ポ リ シーの名前を指定し て、 こ のユーザがシ ス テムへのア ク セス を許可
さ れる時間を関連付け ます。

こ の属性を実行コ ン フ ィ ギ ュ レーシ ョ ンか ら削除する には、 こ の コ マン ド の no 形式を入力し
ます。 こ のオプシ ョ ン を使用する と 、 他のグループ ポ リ シーか ら  time-range 値を継承で き ま
す。 値を継承し ない よ う にする には、 vpn-access-hours none コ マン ド を入力し ます。 デフ ォル
ト では、 ア ク セスは無制限です。

hostname(config-username)# vpn-access-hours value {time-range | none}
hostname(config-username)# vpn-access-hours value none
hostname(config)# 
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次の例は、 anyuser と い う 名前のユーザを  824 と 呼ばれる  time-range ポ リ シーに関連付け る方法
を示し ています。

hostname(config)# username anyuser attributes
hostname(config-username)# vpn-access-hours 824
hostname(config-username)# 

最大同時ログイン数の設定

こ のユーザに許可さ れる同時ロ グ イ ンの最大数を指定し ます。 指定で き る範囲は 0 ～ 
2147483647 です。 デフ ォル ト の同時ロ グ イ ン数は、 3 です。 こ の属性を実行コ ン フ ィ ギ ュ レー
シ ョ ンか ら削除する には、 こ の コ マン ド の no 形式を入力し ます。 ロ グ イ ン をデ ィ セーブルに
し てユーザのア ク セス を禁止する には、 0 を入力し ます。

hostname(config-username)# vpn-simultaneous-logins integer
hostname(config-username)# no vpn-simultaneous-logins
hostname(config-username)# vpn-session-timeout alert-interval none

（注） 同時ロ グ イ ンの最大数の制限は非常に大き な も のですが、 複数の同時ロ グ イ ン を許可する と 、
セキ ュ リ テ ィ が低下し、 パフ ォーマン スに影響を及ぼすこ と があ り ます。

次の例は、 anyuser と い う 名前のユーザに最大 4 つの同時ロ グ イ ンを許可する方法を示しています。

hostname(config)# username anyuser attributes
hostname(config-username)# vpn-simultaneous-logins 4
hostname(config-username)# 

アイ ドル タ イムアウ ト の設定

ア イ ド ル タ イ ムア ウ ト 期間を分単位で指定する か、 none を入力し てア イ ド ル タ イ ムア ウ ト を
デ ィ セーブルに し ます。 こ の期間中に接続上で通信ア ク テ ィ ビテ ィ がない場合、 ASAは接続を
終了し ます。 任意でア ラー ト 間隔を設定する こ と も、 1 分のデフ ォル ト 設定のま まにする こ と
も で き ます。

範囲は 1 ～ 35791394 分です。 デフ ォル ト は 30 分です。 無制限の タ イ ムア ウ ト 期間を許可し、
タ イ ムア ウ ト 値を継承し ない よ う にする には、 none キーワー ド を指定し て  vpn-idle-timeout コ
マン ド を入力し ます。 こ の属性を実行コ ン フ ィ ギ ュ レーシ ョ ンか ら削除する には、 こ の コ マン
ド の no 形式を入力し ます。

hostname(config-username)# vpn-idle-timeout {minutes | none} alert-interval {minutes}
hostname(config-username)# no vpn-idle-timeout alert-interval
hostname(config-username)# vpn-idle-timeout alert-interval none

次の例は、 anyuser と い う 名前のユーザに 15 分の VPN ア イ ド ル タ イ ムア ウ ト および 3 分のア
ラー ト 間隔を設定する方法を示し ています。

hostname(config)# username anyuser attributes
hostname(config-username)# vpn-idle-timeout 30 alert-interval 3
hostname(config-username)# 
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最大接続時間の設定

ユーザの最大接続時間を分単位で指定する か、 none を入力し て無制限の接続時間を許可し、 こ
の属性の値を継承し ない よ う に し ます。 こ の期間が終了する と 、 ASAは接続を終了し ます。 任
意でア ラー ト 間隔を設定する こ と も、 1 分のデフ ォル ト 設定のま まにする こ と も で き ます。

範囲は 1 ～ 35791394 分です。 デフ ォル ト の タ イ ムア ウ ト はあ り ません。 無制限の タ イ ムア ウ
ト 期間を許可し、 タ イ ムア ウ ト 値を継承し ない よ う にする には、 none キーワー ド を指定し て  
vpn-session-timeout コ マン ド を入力し ます。 こ の属性を実行コ ン フ ィ ギ ュ レーシ ョ ンか ら削除
する には、 こ の コ マン ド の no 形式を入力し ます。

hostname(config-username)# vpn-session-timeout {minutes | none} alert-interval {minutes}
hostname(config-username)# no vpn-session-timeout alert-interval
hostname(config-username)# 

次の例は、 anyuser と い う 名前のユーザに 180 分の VPN セ ッ シ ョ ン  タ イ ムア ウ ト を設定する方
法を示し ています。

hostname(config)# username anyuser attributes
hostname(config-username)# vpn-session-timeout 180 alert-interval {minutes}
hostname(config-username)# 

ACL フ ィ ルタの適用

VPN 接続用のフ ィ ルタ と し て使用する、 事前に設定されたユーザ固有の ACL の名前を指定し
ます。 ACL を拒否し、 グループ ポ リ シーか ら  ACL を継承し ない よ う にする には、 none キー
ワー ド を指定し て  vpn-filter コ マン ド を入力し ます。 vpn-filter none コ マン ド を発行し て作成し
た ヌル値を含めて、 ACL を削除する には、 こ の コ マン ド の no 形式を入力し ます。 no オプシ ョ
ン を使用する と 、 値を グループ ポ リ シーか ら継承で き ます。 こ の コ マン ド には、 デフ ォル ト の
動作や値はあ り ません。

ACL を設定し て、 こ のユーザについて、 さ ま ざ ま な タ イ プの ト ラ フ ィ ッ ク を許可ま たは拒否し
ます。 次に、 vpn-filter コ マン ド を使用し て、 それら の ACL を適用し ます。

hostname(config-username)# vpn-filter {value ACL_name | none}
hostname(config-username)# no vpn-filter
hostname(config-username)# 

（注） ク ラ イ アン ト レ ス  SSL VPN は、 vpn-filter コ マン ド で定義さ れている  ACL を使用し ません。

次に、 anyuser と い う 名前のユーザの、 acl_vpn と い う  ACL を呼び出すフ ィ ルタ を設定する例を
示し ます。

hostname(config)# username anyuser attributes
hostname(config-username)# vpn-filter value acl_vpn
hostname(config-username)# 

IPv4 ア ド レス とネ ッ ト マスクの指定

特定のユーザに割 り 当て る  IP ア ド レ ス と ネ ッ ト マス ク を指定し ます。 IP ア ド レ ス を削除する
には、 こ の コ マン ド の no 形式を入力し ます。

hostname(config-username)# vpn-framed-ip-address {ip_address}
hostname(config-username)# no vpn-framed-ip-address
hostname(config-username)
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次に、 anyuser と い う 名前のユーザに IP ア ド レ ス  10.92.166.7 を設定する例を示し ます。

hostname(config)# username anyuser attributes
hostname(config-username)# vpn-framed-ip-address 10.92.166.7
hostname(config-username)

前の手順で指定し た IP ア ド レ スに使用する ネ ッ ト ワーク  マス ク を指定し ます。
no vpn-framed-ip-address コ マン ド を使用し た場合は、 ネ ッ ト ワーク  マス ク を指定し ないで く
だ さ い。 サブネ ッ ト  マス ク を削除する には、 こ の コ マン ド の no 形式を入力し ます。 デフ ォル
ト の動作や値はあ り ません。

hostname(config-username)# vpn-framed-ip-netmask {netmask}
hostname(config-username)# no vpn-framed-ip-netmask
hostname(config-username)

次の例は、 anyuser と い う 名前のユーザに、 サブネ ッ ト  マス ク  255.255.255.254 を設定する方法
を示し ています。

hostname(config)# username anyuser attributes
hostname(config-username)# vpn-framed-ip-netmask 255.255.255.254
hostname(config-username)

IPv6 ア ド レス とネ ッ ト マスクの指定

特定のユーザに割 り 当て る  IPv6 ア ド レ ス と ネ ッ ト マス ク を指定し ます。 IP ア ド レ ス を削除す
る には、 こ の コ マン ド の no 形式を入力し ます。

hostname(config-username)# vpn-framed-ipv6-address {ip_address}
hostname(config-username)# no vpn-framed-ipv6-address
hostname(config-username)

次に、 anyuser と い う 名前のユーザに IP ア ド レ ス と ネ ッ ト マス ク  2001::3000:1000:2000:1/64 を
設定する例を示し ます。 こ のア ド レ スは、 プレ フ ィ ッ ク ス値 2001:0000:0000:0000 およびイ ン
ターフ ェ イ ス  ID 3000:1000:2000:1 を示し ています。

hostname(config)# username anyuser attributes
hostname(config-username)# vpn-framed-ipv6-address 2001::3000:1000:2000:1/64
hostname(config-username)

ト ンネル プロ ト コルの指定

こ のユーザが使用で き る  VPN ト ンネルの タ イ プ （IPsec ま たは ク ラ イ アン ト レ ス  SSL VPN） を
指定し ます。 デフ ォル ト は、 デフ ォル ト  グループ ポ リ シーか ら取得さ れる値で、 IPsec にな り
ます。 こ の属性を実行コ ン フ ィ ギ ュ レーシ ョ ンか ら削除する には、 こ の コ マン ド の no 形式を
入力し ます。

hostname(config-username)# vpn-tunnel-protocol {webvpn | IPsec}
hostname(config-username)# no vpn-tunnel-protocol [webvpn | IPsec]
hostname(config-username)

こ の コ マン ド のパラ メ ータ の値は、 次の と お り です。

 • IPsec ： 2 つのピ ア （ リ モー ト  ア ク セス  ク ラ イ アン ト ま たは別のセキ ュ ア  ゲー ト ウ ェ イ）
間の IPsec ト ンネルをネゴシエー ト し ます。 認証、 暗号化、 カプセル化、 およびキー管理
を制御する セキ ュ リ テ ィ  ア ソ シエーシ ョ ン を作成し ます。

 • webvpn：HTTPS 対応 Web ブ ラ ウザ経由で リ モー ト  ユーザに ク ラ イ アン ト レ ス  SSL VPN ア
ク セス を提供し ます。 ク ラ イ アン ト は不要です。

こ の コ マン ド を入力し て、 1 つ以上の ト ンネ リ ング  モー ド を設定し ます。 VPN ト ンネルを介し
て接続する ユーザには、 少な く と も  1 つの ト ンネ リ ング  モー ド を設定する必要があ り ます。
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次の例は、 anyuser と い う 名前のユーザに ク ラ イ アン ト レ ス  SSL VPN および IPsec ト ンネ リ ン
グ  モー ド を設定する方法を示し ています。

hostname(config)# username anyuser attributes
hostname(config-username)# vpn-tunnel-protocol webvpn
hostname(config-username)# vpn-tunnel-protocol IPsec
hostname(config-username)

リ モー ト  ユーザ アクセスの制限

value キーワー ド を指定し て  group-lock 属性を設定する こ と に よ り 、 指定し た既存の接続プ ロ
フ ァ イルだけを介し てア ク セスする よ う に リ モー ト  ユーザを制限し ます。 group-lock は、 VPN 
ク ラ イ アン ト で設定さ れたグループが、 そのユーザが割 り 当て られている接続プ ロ フ ァ イル と
同じ かど う かをチェ ッ クする こ と に よ って、 ユーザを制限し ます。 同一ではなかった場合、
ASAはユーザに よ る接続を禁止し ます。 グループ ロ ッ ク を設定し なかった場合、 ASAは、 割 り
当て られている グループに関係な く ユーザを認証し ます。

group-lock 属性を実行コ ン フ ィ ギ ュ レーシ ョ ンか ら削除する には、 こ の コ マン ド の no 形式を
使用し ます。 こ のオプシ ョ ン を使用する と 、 値を グループ ポ リ シーか ら継承で き ます。
group-lock をデ ィ セーブルに し、 デフ ォル ト ま たは指定さ れたグループ ポ リ シーか ら  
group-lock の値を継承し ない よ う にする には、 none キーワー ド を指定し て  group-lock コ マン ド
を入力し ます。

hostname(config-username)# group-lock {value tunnel-grp-name | none}
hostname(config-username)# no group-lock
hostname(config-username)

次の例は、 anyuser と い う 名前のユーザにグループ ロ ッ ク を設定する方法を示し ています。

hostname(config)# username anyuser attributes
hostname(config-username)# group-lock value tunnel-group-name
hostname(config-username)

ソ フ ト ウェ ア ク ラ イアン ト  ユーザのパスワー ド保存のイネーブル化

ユーザがロ グ イ ン パス ワード を ク ラ イ アン ト  システム上に保存するかど う かを指定し ます。 パ
ス ワード 保存は、 デフ ォル ト でデ ィ セーブルになっています。 パス ワード保存は、 セキ ュ アなサ
イ ト にあ る こ と がわかっている システムでのみイネーブルにし ます。 パス ワード保存をデ ィ セー
ブルにするには、 disable キーワード を指定し て password-storage コマン ド を入力し ます。
password-storage 属性を実行コ ンフ ィ ギ ュ レーシ ョ ンから削除するには、 こ のコマン ド の no 形式
を入力し ます。 これによ り 、 password-storage の値をグループ ポ リ シーから継承でき ます。

hostname(config-username)# password-storage {enable | disable}
hostname(config-username)# no password-storage
hostname(config-username)

こ の コ マン ド は、 ハー ド ウ ェ ア  ク ラ イ アン ト の イ ン タ ラ ク テ ィ ブ ハー ド ウ ェ ア  ク ラ イ アン ト
認証ま たは個別ユーザ認証には関係あ り ません。

次の例は、 anyuser と い う 名前のユーザでパス ワー ド 保存を イ ネーブルにする方法を示し てい
ます。

hostname(config)# username anyuser attributes
hostname(config-username)# password-storage enable
hostname(config-username)
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特定ユーザのク ラ イアン ト レス SSL VPN アクセスの設定

次の各項では、 特定のユーザの ク ラ イ アン ト レ ス  SSL VPN セ ッ シ ョ ンの設定を カ ス タ マ イ ズ
する方法について説明し ます。 ユーザ名コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で webvpn コ マン ド を
使用し て、 ユーザ名 webvpn コ ン フ ィ ギ ュ レーシ ョ ン  モー ド に入 り ます。 ク ラ イ アン ト レ ス  
SSL VPN に よ ってユーザは、 Web ブ ラ ウザを使用し てASAへのセキ ュ アな リ モー ト ア ク セス  
VPN ト ンネルを確立で き ます。 ソ フ ト ウ ェ ア ま たはハー ド ウ ェ ア  ク ラ イ アン ト は必要あ り ま
せん。 ク ラ イ アン ト レ ス  SSL VPN を使用する こ と で、 HTTPS イ ン ターネ ッ ト  サ イ ト にア ク セ
スで き る ほ と んどすべての コ ン ピ ュータ か ら、 幅広い Web リ ソースおよび Web 対応アプ リ
ケーシ ョ ンに簡単にア ク セスで き ます。 ク ラ イ アン ト レ ス  SSL VPN は SSL およびその後継で
あ る  TLS1 を使用し て、 リ モー ト  ユーザ と 、 中央サ イ ト で設定し た特定のサポー ト さ れている
内部 リ ソース と の間のセキ ュ アな接続を提供し ます。 ASAはプ ロ キシで処理する必要があ る接
続を認識し、 HTTP サーバは認証サブシ ス テム と 対話し てユーザを認証し ます。

ユーザ名 webvpn コ ン フ ィ ギ ュ レーシ ョ ン  モー ド の コ マン ド は、 フ ァ イル、 URL、 および TCP 
アプ リ ケーシ ョ ンへの ク ラ イ アン ト レ ス  SSL VPN セ ッ シ ョ ン経由のア ク セス を定義し ます。
ACL およびフ ィ ルタ リ ングする ト ラ フ ィ ッ ク の タ イ プ も指定し ます。 ク ラ イ アン ト レ ス  SSL 
VPN は、 デフ ォル ト ではデ ィ セーブルになっています。 これ ら の webvpn コ マン ド は、 設定を
行ったユーザ名にだけ適用さ れます。 プ ロ ンプ ト が変化し て、 ユーザ名 webvpn コ ン フ ィ ギ ュ
レーシ ョ ン  モー ド に入った こ と がわか り ます。

hostname(config-username)# webvpn
hostname(config-username-webvpn)#

ユーザ名 webvpn コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で入力し たすべての コ マン ド を削除する には、
こ の コ マン ド の no 形式を使用し ます。

hostname(config-username)# no webvpn
hostname(config-username)#

電子 メ ール プロ キシを使用する ために ク ラ イ アン ト レ ス  SSL VPN を設定する必要はあ り ません。

（注） グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド か ら入る  webvpn モー ド では、 ク ラ イ アン ト レ ス  
SSL VPN セ ッ シ ョ ンのグ ローバル設定を構成で き ます。 こ の項で説明し た、 ユーザ名モー ド か
ら入ったユーザ名 webvpn コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を使用する と 、 特定のユーザの ク ラ
イ アン ト レ ス  SSL VPN セ ッ シ ョ ンの コ ン フ ィ ギ ュ レーシ ョ ン を カ ス タ マ イ ズで き ます。

ユーザ名 webvpn コ ン フ ィ ギ ュ レーシ ョ ン  モー ド では、 次のパ ラ メ ータ を カ ス タ マ イ ズで き ま
す。 各パラ メ ータ については、 後続の手順で説明し ます。

 • customizations

 • deny message

 • html-content-filter

 • homepage

 • filter

 • url-list

 • port-forward

 • port-forward-name

 • sso server （シングル サ イ ンオン  サーバ）

 • auto-signon

 • AnyConnect Secure Mobility Client
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 • keep-alive ignore

 • HTTP compression

次の例は、 ユーザ名 anyuser の属性のユーザ名 webvpn コ ン フ ィ ギ ュ レーシ ョ ン  モー ド に入る
方法を示し ています。

hostname(config)# username anyuser attributes
hostname(config-username)# webvpn
hostname(config-username-webvpn)# 

HTML から フ ィ ルタ リ ングする コ ンテンツ とオブジ ェ ク ト の指定

こ のユーザの ク ラ イ アン ト レ ス  SSL VPN セ ッ シ ョ ンの Java、 ActiveX、 イ メ ージ、 ス ク リ プ ト 、
およびク ッ キーを フ ィ ルタ リ ン グする には、 ユーザ名 webvpn コ ン フ ィ ギ ュ レーシ ョ ン  モー ド
で html-content-filter コ マン ド を入力し ます。 コ ンテン ツ  フ ィ ルタ を削除する には、 こ の コ マ
ン ド の no 形式を入力し ます。 html-content-filter none コ マン ド を発行し て作成し た ヌル値を含
めて、 すべての コ ンテン ツ  フ ィ ルタ を削除する には、 引数を指定せずに こ の コ マン ド の no 形
式を入力し ます。 no オプシ ョ ン を使用する と 、 値をグループ ポ リ シーか ら継承で き ます。
HTML コ ンテン ツ  フ ィ ルタ を継承し ない よ う にする には、 html-content-filter none コ マン ド を
入力し ます。 HTML フ ィ ルタ リ ングは、 デフ ォル ト でデ ィ セーブルです。

次回こ の コ マン ド を使用する と 、 前回までの設定が上書き されます。

hostname(config-username-webvpn)# html-content-filter {java | images | scripts | cookies | 
none}

hostname(config-username-webvpn)# no html-content-filter [java | images | scripts | 
cookies | none]

こ の コ マン ド で使用する キーワー ド は、 次の と お り です。

 • cookies ： イ メ ージか ら ク ッ キーを削除し て、 ア ド バタ イ ズ メ ン ト  フ ィ ルタ リ ング を制限
し、 プ ラ イバシーを保持し ます。

 • images ： イ メ ージへの参照を削除し ます （<IMG> タ グ を削除）。

 • java ： Java および ActiveX への参照を削除し ます （<EMBED>、 <APPLET>、 および 
<OBJECT> の各タ グ を削除）。

 • none ： フ ィ ルタ リ ン グ を実行し ない こ と を指定し ます。 ヌル値を設定し て、 フ ィ ルタ リ ン
グ を拒否し ます。 フ ィ ルタ リ ン グ値を継承し ない よ う に し ます。

 • scripts ： ス ク リ プ ト への参照を削除し ます （<SCRIPT> タ グ を削除）。

次の例は、 anyuser と い う 名前のユーザに、 Java と  ActiveX、 ク ッ キー、 およびイ メ ージのフ ィ
ルタ リ ン グ を設定する方法を示し ています。

hostname(config)# username anyuser attributes
hostname(config-username)# webvpn
hostname(config-username-webvpn)# html-content-filter java cookies images
hostname(config-username-webvpn)# 

ユーザ ホームページの指定

こ のユーザが ク ラ イ アン ト レ ス  SSL VPN セ ッ シ ョ ンに ロ グ イ ンする と き に表示される  Web 
ページの URL を指定する には、 ユーザ名 webvpn コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で homepage 
コ マン ド を入力し ます。 homepage none コ マン ド を発行し て作成し た ヌル値を含めて、 設定さ
れている ホームページを削除する には、 こ の コ マン ド の no 形式を入力し ます。 no オプシ ョ ン
を使用する と 、 値を グループ ポ リ シーか ら継承で き ます。 ホームページを継承し ない よ う にす
る には、 homepage none コ マン ド を入力し ます。
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none キーワー ド は、 ク ラ イ アン ト レ ス  SSL VPN ホームページがない こ と を示し ます。 こ れに
よ り 、 ヌル値が設定さ れてホームページが拒否さ れ、 ホームページが継承されな く な り ます。

キーワー ド  value の後ろの url-string 変数で、ホームページの URL を指定し ます。http:// ま たは 
https:// のいずれかで始ま る ス ト リ ングにする必要があ り ます。

デフ ォル ト のホームページはあ り ません。

hostname(config-username-webvpn)# homepage {value url-string | none}
hostname(config-username-webvpn)# no homepage
hostname(config-username-webvpn)# 

次の例は、 anyuser と い う 名前のユーザのホームページ と し て www.example.com を指定する方
法を示し ています。

hostname(config)# username anyuser attributes
hostname(config-username)# webvpn
hostname(config-username-webvpn)# homepage value www.example.com
hostname(config-username-webvpn)# 

カス タ マイゼーシ ョ ンの適用

カ ス タ マ イ ゼーシ ョ ンに よ って、 ロ グ イ ン時にユーザに表示される ウ ィ ン ド ウの外観が決ま り
ます。 カ ス タ マ イ ゼーシ ョ ン  パラ メ ータは、 ク ラ イ アン ト レ ス  SSL VPN の設定の一部 と し て
設定し ます。 ロ グ イ ン時にユーザに表示さ れる  Web ページのル ッ ク アン ド フ ィ ールを変更する
ために、 事前に定義し た Web ページ カ ス タ マ イ ゼーシ ョ ン を適用する には、 ユーザ名 webvpn 
コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で customization コ マン ド を入力し ます。

hostname(config-username-webvpn)# customization {none | value customization_name}
hostname(config-username-webvpn)# 

た と えば、 blueborder と い う 名前のカ ス タ マ イ ゼーシ ョ ン を使用する には、 次の コ マン ド を入
力し ます。

hostname(config-username-webvpn)# customization value blueborder
hostname(config-username-webvpn)# 

カ ス タマイゼーシ ョ ン自体は、 webvpn モード で customization コマン ド を入力し て設定し ます。

次の例は、 123 と い う 名前のカ ス タ マ イ ゼーシ ョ ン を最初に確立する コ マン ド  シーケン ス を示
し ています。 こ の コ マン ド  シーケン スに よ って、 パス ワー ド  プ ロ ンプ ト が定義されます。 次
に test と い う 名前の ト ンネルグループを定義し、 customization コ マン ド を使用し て、 123 と い
う 名前のカ ス タ マ イ ゼーシ ョ ン を使用する こ と を指定し ています。

hostname(config)# webvpn
hostname(config-webvpn)# customization 123
hostname(config-webvpn-custom)# password-prompt Enter password
hostname(config-webvpn)# exit
hostname(config)# username testuser nopassword
hostname(config)# username testuser attributes
hostname(config-username-webvpn)# webvpn
hostname(config-username-webvpn)# customization value 123
hostname(config-username-webvpn)# 

「Deny」 メ ッ セージの指定

ユーザ名 webvpn コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で、 deny-message コ マン ド を入力する と 、 ク
ラ イ アン ト レ ス  SSL VPN セ ッ シ ョ ンに正常に ロ グ イ ンで き る が VPN 特権を持たない リ モー ト  
ユーザに送信さ れる メ ッ セージを指定で き ます。

hostname(config-username-webvpn)# deny-message value "message"
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hostname(config-username-webvpn)# no deny-message value "message"
hostname(config-username-webvpn)# deny-message none

no deny-message value コ マン ド は、 リ モー ト  ユーザが メ ッ セージを受信し ない よ う に、 メ ッ
セージ文字列を削除し ます。

no deny-message none コ マン ド は、 接続プ ロ フ ァ イル ポ リ シーの コ ン フ ィ ギ ュ レーシ ョ ンか ら
属性を削除し ます。 ポ リ シーは属性値を継承し ます。

メ ッ セージは、 特殊文字、 スペース、 および句読点を含む英数字で最大 491 文字まで指定で き
ますが、 囲みの引用符はカ ウ ン ト さ れません。 テキ ス ト は、 ロ グ イ ン時に リ モー ト  ユーザのブ
ラ ウザに表示さ れます。 deny-message value コ マン ド へのス ト リ ングの入力時は、 コ マン ド が
ラ ッ プ し ている場合で も引き続き入力し ます。

デフ ォル ト の拒否 メ ッ セージは次の と お り です。 「Login was successful, but because certain 
criteria have not been met or due to some specific group policy, you do not have permission to use any 
of the VPN features.Contact your IT administrator for more information.」

次の例の最初の コ マン ド は、 ユーザ名モー ド に入 り 、 anyuser と い う 名前のユーザに属性を設
定し ます。 後続の コ マン ド は、 ユーザ名 webvpn コ ン フ ィ ギ ュ レーシ ョ ン  モー ド に入 り 、 その
ユーザに関連付け られている拒否 メ ッ セージを変更し ます。

hostname(config)# username anyuser attributes
hostname(config-username)# webvpn
hostname(config-username-webvpn)# deny-message value "Your login credentials are 
OK.However, you have not been granted rights to use the VPN features.Contact your 
administrator for more information."
hostname(config-username-webvpn)

ク ラ イアン ト レス SSL VPN セ ッ シ ョ ンに使用する ACL の指定

こ のユーザの ク ラ イ アン ト レ ス  SSL VPN セ ッ シ ョ ンに使用する  ACL の名前を指定する には、
ユーザ名 webvpn コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で filter コ マン ド を入力し ます。 filter none コ
マン ド を発行し て作成し た ヌル値を含めて、 ACL を削除する には、 こ の コ マン ド の no 形式を
入力し ます。 no オプシ ョ ン を使用する と 、 値をグループ ポ リ シーか ら継承で き ます。 フ ィ ル
タ の値を継承し ない よ う にする には、 filter value none コ マン ド を入力し ます。

filter コ マン ド を入力し て指定する まで、 ク ラ イ アン ト レ ス  SSL VPN ACL は適用さ れません。

ACL を設定し て、 こ のユーザについて、 さ ま ざ ま な タ イ プの ト ラ フ ィ ッ ク を許可ま たは拒否し
ます。 次に、 filter コ マン ド を入力し て、 こ れら の ACL を ク ラ イ アン ト レ ス  SSL VPN ト ラ
フ ィ ッ ク に適用し ます。

hostname(config-username-webvpn)# filter {value ACLname | none}
hostname(config-username-webvpn)# no filter
hostname(config-username-webvpn)# 

none キーワー ド は、 webvpntype ACL がない こ と を示し ます。 これに よ り 、 ヌル値が設定さ れ
て ACL が拒否さ れ、 別のグループ ポ リ シーか ら  ACL が継承さ れな く な り ます。

キーワード  value の後ろの ACLname 文字列で、 事前に設定されている  ACL の名前を指定し ます。

（注） ク ラ イ アン ト レ ス  SSL VPN は、 vpn-filter コ マン ド で定義さ れている  ACL を使用し ません。

次に、 anyuser と い う 名前のユーザの、 acl_in と い う  ACL を呼び出すフ ィ ルタ を設定する例を
示し ます。

hostname(config)# username anyuser attributes
hostname(config-username)# webvpn
hostname(config-username-webvpn)# filter acl_in
hostname(config-username-webvpn)# 
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URL リ ス ト の適用

ク ラ イ アン ト レ ス  SSL VPN セ ッ シ ョ ン を確立し たユーザのホームページに URL の リ ス ト を表
示する よ う に指定で き ます。 最初に、 グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で url-list コ
マン ド を入力し て、 1 つ以上の名前付き リ ス ト を作成する必要があ り ます。 ク ラ イ アン ト レ ス  
SSL VPN の特定のユーザにサーバ と  URL の リ ス ト を適用する には、ユーザ名 webvpn コ ン フ ィ
ギ ュ レーシ ョ ン  モー ド で url-list コ マン ド を入力し ます。

url-list none コ マン ド を使用し て作成し た ヌル値を含めて、 リ ス ト を削除する には、 こ の コ マ
ン ド の no 形式を入力し ます。 no オプシ ョ ン を使用する と 、 値を グループ ポ リ シーか ら継承で
き ます。 URL リ ス ト を継承し ない よ う にする には、 url-list none コ マン ド を入力し ます。

hostname(config-username-webvpn)# url-list {listname displayname url | none}
hostname(config-username-webvpn)# no url-list

こ の コ マン ド で使用する キーワー ド と 変数は、 次の と お り です。

 • displayname ： URL の名前を指定し ます。 こ の名前は、 ク ラ イ アン ト レ ス  SSL VPN セ ッ
シ ョ ンのポータル ページに表示さ れます。

 • listname ： URL を グループ化する名前を指定し ます。

 • none ： URL の リ ス ト が存在し ない こ と を示し ます。 ヌル値を設定し て、 URL リ ス ト を拒否
し ます。 URL リ ス ト の値を継承し ない よ う に し ます。

 • url ： ク ラ イ アン ト レ ス  SSL VPN のユーザがア ク セスで き る  URL を指定し ます。

デフ ォル ト の URL リ ス ト はあ り ません。

次回こ の コ マン ド を使用する と 、 前回までの設定が上書き されます。

次の例は、 anyuser と い う 名前のユーザに AnyuserURLs と い う  URL リ ス ト を設定する方法を示
し ています。

hostname(config)# username anyuser attributes
hostname(config-username)# webvpn
hostname(config-username-webvpn)# url-list value AnyuserURLs
hostname(config-username-webvpn)# 

ユーザの ActiveX Relay のイネーブル化

ActiveX Relay を使用する と 、 ク ラ イ アン ト レ ス  SSL VPN セ ッ シ ョ ン を確立し たユーザが、 ブ
ラ ウザを使用し て  Microsoft Office アプ リ ケーシ ョ ン を起動で き る よ う にな り ます。 アプ リ ケー
シ ョ ンは、 セ ッ シ ョ ン を使用し て  Microsoft Office ド キ ュ メ ン ト のダ ウ ン ロー ド と ア ッ プ ロー ド
を行います。 ActiveX の リ レーは、 ク ラ イ アン ト レ ス  SSL VPN セ ッ シ ョ ン を終了する まで有効
な ま まです。

ク ラ イ アン ト レ ス  SSL VPN セ ッ シ ョ ンの ActiveX コ ン ト ロールを イ ネーブルま たはデ ィ セーブ
ルにする には、 ユーザ名 webvpn コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で次の コ マン ド を入力し ます。

activex-relay {enable | disable}

グループ ポ リ シーか ら  activex-relay コ マン ド を継承する には、 次の コ マン ド を入力し ます。

no activex-relay

次の コ マン ド は、 特定のユーザ名に関連付け られている ク ラ イ アン ト レ ス  SSL VPN セ ッ シ ョ
ンの ActiveX コ ン ト ロールを イ ネーブルに し ます。

hostname(config-username-policy)# webvpn
hostname(config-username-webvpn)# activex-relay enable
hostname(config-username-webvpn)
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ク ラ イアン ト レス SSL VPN セ ッ シ ョ ンのアプ リ ケーシ ョ ン  アクセスのイネーブル化

こ のユーザのアプ リ ケーシ ョ ン  ア ク セス を イ ネーブルにする には、 ユーザ名 webvpn コ ン フ ィ
ギ ュ レーシ ョ ン  モー ド で port-forward コ マン ド を入力し ます。 ポー ト  フ ォ ワーデ ィ ングは、
デフ ォル ト ではデ ィ セーブルになっています。

port-forward none コ マン ド を発行し て作成し た ヌル値を含めて、 コ ン フ ィ ギ ュ レーシ ョ ンか ら
ポー ト 転送属性を削除する には、 こ の コ マン ド の no 形式を入力し ます。 no オプシ ョ ン を使用
する と 、 リ ス ト を グループ ポ リ シーか ら継承で き ます。 フ ィ ルタ リ ン グ を拒否し てポー ト 転送
リ ス ト を継承し ない よ う にする には、 none キーワー ド を指定し て  port-forward コ マン ド を入
力し ます。

hostname(config-username-webvpn)# port-forward {value listname | none}
hostname(config-username-webvpn)# no port-forward
hostname(config-username-webvpn)# 

キーワー ド  value の後ろの listname 文字列で、 ク ラ イ アン ト レ ス  SSL VPN のユーザがア ク セス
で き る アプ リ ケーシ ョ ンの リ ス ト を指定し ます。 コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で 
port-forward コ マン ド を入力し て、 こ の リ ス ト を定義し ます。

次回こ の コ マン ド を使用する と 、 前回までの設定が上書き されます。

ユーザ名 webvpn コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で port-forward コ マン ド を入力し、 アプ リ
ケーシ ョ ン  ア ク セス を イ ネーブルにする前に、 ク ラ イ アン ト レ ス  SSL VPN セ ッ シ ョ ンでユー
ザが使用で き る アプ リ ケーシ ョ ンの リ ス ト を定義する必要があ り ます。 グ ローバル コ ン フ ィ
ギ ュ レーシ ョ ン  モー ド で port-forward コ マン ド を入力し て、 こ の リ ス ト を定義し ます。

次の例は、 ports1 と い う ポー ト 転送 リ ス ト を設定する方法を示し ています。

hostname(config-group-policy)# webvpn
hostname(config-username-webvpn)# port-forward value ports1
hostname(config-username-webvpn)# 

ポー ト 転送表示名の設定

ユーザ名 webvpn コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で port-forward-name コ マン ド を使用し て、
特定のユーザでエン ド  ユーザへの TCP ポー ト 転送を識別する表示名を設定し ます。
port-forward-name none コ マン ド を使用し て作成し た ヌル値を含めて、 表示名を削除する に
は、 こ の コ マン ド の no 形式を入力し ます。 no オプシ ョ ンは、 デフ ォル ト 名の、 Application 
Access を復元し ます。 表示名を使用し ない よ う にする には、 port-forward none コ マン ド を入
力し ます。

hostname(config-username-webvpn)# port-forward-name {value name | none}
hostname(config-username-webvpn)# no port-forward-name

次の例は、 ポー ト 転送名 test を設定する方法を示し ています。

hostname(config-group-policy)# webvpn
hostname(config-username-webvpn)# port-forward-name value test
hostname(config-username-webvpn)# 

セ ッ シ ョ ン タ イマーを更新のために無視する最大オブジ ェ ク ト  サイズの設定

ネ ッ ト ワーク  デバイ スは、 短いキープア ラ イ ブ メ ッ セージを交換し て、 デバイ ス間の仮想回
路が引き続き ア ク テ ィ ブであ る こ と を確認し ます。 こ れ ら の メ ッ セージの長さ は異な る可能性
があ り ます。 keep-alive-ignore コ マン ド を使用する と 、 指定し たサ イ ズ以下のすべての メ ッ
セージをキープア ラ イ ブ メ ッ セージ と 見な し、 セ ッ シ ョ ン  タ イ マーの更新時に ト ラ フ ィ ッ ク
と 見な さ ない よ う ASAに指示で き ます。 範囲は 0 ～ 900 KB です。 デフ ォル ト は 4 KB です。
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ト ラ ンザ ク シ ョ ンご と に無視する  HTTP/HTTPS ト ラ フ ィ ッ ク の上限を指定するには、 グループ 
ポ リ シー属性 webvpn コ ンフ ィ ギ ュ レーシ ョ ン  モード で keep-alive-ignore コマン ド を使用し ます。

hostname(config-group-webvpn)# keep-alive-ignore size
hostname(config-group-webvpn)# 

こ のコマン ド の no 形式を使用する と 、 コ ンフ ィ ギ ュ レーシ ョ ンから この指定が削除されます。 
hostname(config-group-webvpn)# no keep-alive-ignore
hostname(config-group-webvpn)# 

次の例では、 無視する オブジ ェ ク ト の最大サ イ ズを  5 KB に設定し ます。

hostname(config-group-webvpn)# keep-alive-ignore 5
hostname(config-group-webvpn)# 

自動サインオンの設定

NTLM、 基本 HTTP 認証、 ま たはその両方を使用する内部サーバに、 特定の ク ラ イ アン ト レ ス  
SSL VPN のユーザの ロ グ イ ン  ク レデンシ ャルを自動的に渡すには、 ユーザ名 webvpn コ ン フ ィ
ギ ュ レーシ ョ ン  モー ド で auto-signon コ マン ド を使用し ます。

auto-signon コマン ド は、 ク ラ イ アン ト レ ス  SSL VPN セ ッ シ ョ ンのユーザ用のシングル サイ ンオ
ン方式です。 NTLM 認証、 基本認証、 またはその両方を使用する認証のためにロ グ イ ン  ク レデ
ンシ ャル （ユーザ名 と パス ワー ド） を内部サーバに渡し ます。 複数の auto-signon コマン ド を入力
でき、 それらのコマン ド は入力順に処理されます （先に入力し た コマン ド が優先されます）。

自動サ イ ンオン機能は、 webvpn コ ン フ ィ ギ ュ レーシ ョ ン、 webvpn グループ コ ン フ ィ ギ ュ レー
シ ョ ン、 ま たは webvpn ユーザ名コ ン フ ィ ギ ュ レーシ ョ ン  モー ド の 3 つのモー ド で使用で き ま
す。 ユーザ名がグループに優先し、 グループがグ ローバルに優先する と い う 標準的な優先動作
が適用さ れます。 選択する モー ド は、 使用する認証の対象範囲に よ って異な り ます。

特定のサーバへの特定のユーザの自動サ イ ンオン をデ ィ セーブルにする には、 元の IP ブ ロ ッ ク
ま たは URL を指定し て こ の コ マン ド の no 形式を使用し ます。 すべてのサーバへの認証をデ ィ
セーブルにする には、 引数を指定し ないで no 形式を使用し ます。 no オプシ ョ ン を使用する と 、
値を グループ ポ リ シーか ら継承で き ます。

次の コ マン ド 例では、 基本認証ま たは NTLM 認証を使用し て、 anyuser と い う 名前の ク ラ イ ア
ン ト レ ス  SSL VPN のユーザに対し、 URI マス ク  https://*.example.com/* で定義さ れたサーバへ
のア ク セスに自動サ イ ンオン を設定し ます。

hostname(config)# username anyuser attributes 
hostname(config-username)# webvpn 
hostname(config-username-webvpn)# auto-signon allow uri https://*.example.com/* auth-type 
all

次のコマン ド例では、 基本認証または NTLM 認証を使用し て、 anyuser と い う 名前の ク ラ イ アン ト レ ス  SSL 
VPN のユーザに対し、 サブネ ッ ト  マス ク 255.255.255.0 を使用する IP ア ド レ ス 10.1.1.0 のサーバへの

自動サイ ンオンを設定し ます。

hostname(config)# username anyuser attributes 
hostname(config-username)# webvpn 
hostname(config-username-webvpn)# auto-signon allow ip 10.1.1.0 255.255.255.0 auth-type all
hostname(config-username-webvpn)# 

HTTP 圧縮の指定

ユーザ名 webvpn コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で、 http-comp コ マン ド を入力し、 特定の
ユーザの ク ラ イ アン ト レ ス  SSL VPN セ ッ シ ョ ンで HTTP データ の圧縮を イ ネーブルに し ます。

hostname(config-username-webvpn)# http-comp {gzip | none}
hostname(config-username-webvpn)# 
4-106
Cisco ASA シ リ ーズ VPN CLI コ ン フ ィ ギュ レーシ ョ ン  ガイ ド

  



 

第 4 章      接続プロ フ ァ イル、 グループ  ポ リ シー、 およびユーザ

  ユーザ属性の設定  
コ ン フ ィ ギ ュ レーシ ョ ンか ら コ マン ド を削除し、 値が継承される よ う にする には、 こ の コ マン
ド の no 形式を使用し ます。

hostname(config-username-webvpn)# no http-comp {gzip | none}
hostname(config-username-webvpn)# 

こ の コ マン ド の構文は次の と お り です。

 • gzip ： 圧縮がグループま たはユーザに対し て イ ネーブルにな る こ と を指定し ます。 こ れは
デフ ォル ト 値です。

 • none ： 圧縮がグループま たはユーザに対し てデ ィ セーブルにな る こ と を指定し ます。

ク ラ イ アン ト レ ス  SSL VPN セ ッ シ ョ ンの場合、 グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で
設定さ れた compression コ マン ド は、 グループ ポ リ シー モー ド およびユーザ名 webvpn モー ド
で設定さ れた http-comp コ マン ド を上書き し ます。

次の例は、 testuser と い う ユーザ名で圧縮をデ ィ セーブルに し ています。

hostname(config)# username testuser internal
hostname(config)# username testuser attributes
hostname(config-username)# webvpn
hostname(config-username-webvpn)# http-comp none
hostname(config-username-webvpn)# 

SSO サーバの指定

ク ラ イ アン ト レ ス  SSL VPN セ ッ シ ョ ンだけに使用で き る シングル サ イ ンオンのサポー ト を使
用する と 、 ユーザはユーザ名 と パス ワー ド を複数回入力し な く て も、 さ ま ざ ま なサーバのセ
キ ュ アな各種のサービ スにア ク セスで き ます。 sso-server value コ マン ド をユーザ名 webvpn 
モー ド で入力する と 、 SSO サーバをユーザに割 り 当て る こ と がで き ます。

SSO サーバをユーザに割 り 当て る には、 ユーザ名 webvpn コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で 
sso-server value コ マン ド を使用し ます。 こ の コ マン ド では、 コ ン フ ィ ギ ュ レーシ ョ ンに CA 
SiteMinder コ マン ド が含まれている必要があ り ます。

hostname(config-username-webvpn)# sso-server value server_name
hostname(config-username-webvpn)#

割 り 当てを削除し てデフ ォル ト  ポ リ シーを使用するには、 このコマン ド の no 形式を使用し ます。
デフ ォル ト  ポ リ シーが継承されないよ う にするには、 sso-server none コマン ド を使用し ます。

hostname(config-username-webvpn)# sso-server {value server_name | none}
hostname(config-username-webvpn)# [no] sso-server value server_name

SSO サーバに割 り 当て られてい るデフ ォル ト  ポ リ シーは DfltGrpPolicy です。

次の例は、 example と い う 名前の SSO サーバを  anyuser と い う 名前のユーザに割 り 当て ます。

hostname(config)# username anyuser attributes
hostname(config-username)# webvpn
hostname(config-username-webvpn)# sso-server value example
hostname(config-username-webvpn)#
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第 章5

 VPN の IP ア ド レス

こ の章では、 IP ア ド レ スの割 り 当て方式について説明し ます。

イ ン ターネ ッ ト ワーク接続は、 IP ア ド レ スに よ って可能にな り ます。 IP ア ド レ スは、 送信者 と
受信者の両方に接続用の番号が割 り 当て られている必要があ る と い う 点で、 電話番号に似てい
ます。 ただ し、 VPN では、 実際には 2 セ ッ ト のア ド レ スが存在し ます。 最初のセ ッ ト は、 パブ
リ ッ ク  ネ ッ ト ワーク上で ク ラ イ アン ト と サーバを接続し ます。 こ の接続が確立される と 、 2 番
目のセ ッ ト が VPN ト ンネル経由で ク ラ イ アン ト と サーバを接続し ます。

ASAのア ド レ ス管理では、 こ の IP ア ド レ スの 2 番目のセ ッ ト を扱います。 これ ら のプ ラ イベー
ト  IP ア ド レ スは、 ク ラ イ アン ト を ト ンネル経由でプ ラ イベー ト  ネ ッ ト ワーク上の リ ソースに
接続し、 プ ラ イベー ト  ネ ッ ト ワーク に直接接続さ れている かの よ う な ク ラ イ アン ト 機能を提供
し ます。 ま た、 こ こ では、 ク ラ イ アン ト に割 り 当て られたプ ラ イベー ト  IP ア ド レ スのみを扱い
ます。 プ ラ イベー ト  ネ ッ ト ワーク上のその他の リ ソースに割 り 当て られた  IP ア ド レ スは、
VPN 管理ではな く 、 ネ ッ ト ワーク管理業務の一部に位置づけ られます。 し たがって、 こ こ で IP 
ア ド レ スに言及する場合は、 ク ラ イ アン ト を ト ンネルのエン ド ポ イ ン ト と し て機能させる、 プ
ラ イベー ト  ネ ッ ト ワーク のア ド レ ッ シン グ方式で取得さ れる  IP ア ド レ ス を意味し ます。

こ の章は、 次の項で構成さ れています。

 • 「IP ア ド レ スの割 り 当てポ リ シーの設定」 （P.5-1）

 • 「ローカル IP ア ド レ ス  プールの設定」 （P.5-3）

 • 「AAA ア ド レ ッ シングの設定」 （P.5-5）

 • 「DHCP ア ド レ ッ シングの設定」 （P.5-6）

IP ア ド レスの割り当てポリ シーの設定
ASAでは、 リ モー ト  ア ク セス  ク ラ イ アン ト に IP ア ド レ ス を割 り 当て る際に、 次の 1 つ以上の
方式を使用する こ と がで き ます。 複数のア ド レ ス割 り 当て方式を設定する と 、 ASAは IP ア ド レ
スが見つか る まで各オプシ ョ ン を検索し ます。 デフ ォル ト では、 すべての方式が イ ネーブルに
なっています。

 • aaa ： ユーザ単位で外部認証、 認可、 アカ ウ ンテ ィ ン グ  サーバか ら ア ド レ ス を取得し ます。
IP ア ド レ スが設定さ れた認証サーバを使用し ている場合は、 こ の方式を使用する こ と をお
勧め し ます。 [Configuration] > [AAA Setup] ペイ ンで AAA サーバを設定で き ます。 こ の方
法は IPv4 および IPv6 の割 り 当てポ リ シーに使用で き ます。

 • dhcp ： DHCP サーバか ら  IP ア ド レ ス を取得し ます。 DHCP を使用する場合は、 DHCP サー
バを設定する必要があ り ます。 ま た、 DHCP サーバで使用可能な IP ア ド レ スの範囲も定義
する必要があ り ます。 こ の方法は IPv4 の割 り 当てポ リ シーに使用で き ます。
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 • local : 内部的に設定さ れたア ド レ ス  プールは、 最も設定が簡単なア ド レ ス  プール割 り 当て
方式です。 ローカルを選択する場合は、 ip-local-pool コ マン ド を使用し て、 使用する  IP ア
ド レ スの範囲を定義する必要があ り ます。 こ の方法は IPv4 および IPv6 の割 り 当てポ リ
シーに使用で き ます。

 – [Allow the reuse of an IP address so many minutes after it is released] ： IP ア ド レ スがア ド レ
ス  プールに戻さ れた後に、 IP ア ド レ ス を再利用する までの時間を指定し ます。 遅延時
間を設け る こ と に よ り 、 IP ア ド レ スがすぐに再割 り 当て さ れる こ と に よ って発生する
問題がフ ァ イ ア ウ ォールで生じ ない よ う にで き ます。 デフ ォル ト では、 つま り 、 ASA 
は遅延時間を課し ません。 こ の設定要素は IPv4 の割 り 当てポ リ シーに使用で き ます。

次の方法のいずれかを使用し て、 IP ア ド レ ス を リ モー ト  ア ク セス  ク ラ イ アン ト に割 り 当て る
方法を指定し ます。

 • コ マン ド ラ イ ンでの IPv4 ア ド レ ス割 り 当ての設定

 • コ マン ド ラ イ ンでの IPv6 ア ド レ ス割 り 当ての設定

コマン ド ラ インでの IPv4 ア ド レス割り当ての設定

コマン ド ラ インでの IPv6 ア ド レス割り当ての設定

コ マン ド 目的

vpn-addr-assign {aaa | dhcp | local [reuse-delay 
minutes]}

例 ：
hostname(config)# vpn-addr-assign aaa

例 ：
hostname(config)# vpn-addr-assign local reuse-delay 180

例 ：
hostname(config)# no vpn-addr-assign dhcp

ASA のア ド レ ス割 り 当て方式を イ ネーブルに し て、
IPv4 ア ド レ ス を  VPN 接続に割 り 当て る と き に使用し
ます。 IP ア ド レ ス を取得する使用可能な方式は、
AAA サーバ、 DHCP サーバ、 ま たはローカル ア ド レ
ス  プールか ら の取得です。 こ れら の方式はすべてデ
フ ォル ト で イ ネーブルになっています。

ローカル IP ア ド レ ス  プールの場合、 IP ア ド レ スが解
放さ れた後に 0 ～ 480 分間の IP ア ド レ スの再使用を
設定で き ます。

ア ド レ ス割 り 当て方式をデ ィ セーブルにする には、
コ マン ド の no 形式を使用し ます。

コ マン ド 目的

ipv6-vpn-addr-assign {aaa | local}

例 ：
hostname(config)# ipv6-vpn-addr-assign aaa

例 ：
hostname(config)# no ipv6-vpn-addr-assign local

ASA のア ド レ ス割 り 当て方式を イ ネーブルに し て、
IPv6 ア ド レ ス を  VPN 接続に割 り 当て る と き に使用し
ます。 IP ア ド レ ス を取得する使用可能な方式は、
AAA サーバま たはローカル ア ド レ ス  プールか ら の取
得です。 こ れら両方の方式はデフ ォル ト で イ ネーブル
になっています。

ア ド レ ス割 り 当て方式をデ ィ セーブルにする には、 コ
マン ド の no 形式を使用し ます。
5-2
Cisco ASA シ リ ーズ VPN CLI コ ン フ ィ ギュ レーシ ョ ン  ガイ ド

  



 

第 5 章      VPN の IP ア ド レス

  ローカル IP ア ド レス プールの設定     
モー ド

次の表は、 こ の機能を使用で き る モー ド を示し た も のです。

ア ド レス割り当て方式の表示

ASA で設定されているア ド レス割り当て方式を表示するには、 次のいずれかの方式を使用し ます。

コマン ド ラ インからの IPv4 ア ド レス割り当ての表示

コマン ド ラ インからの IPv6 ア ド レス割り当ての表示

ローカル IP ア ド レス プールの設定
VPN リ モー ト  ア ク セス  ト ンネルに使用する  IPv4 ア ド レ ス  プールを設定する には、グ ローバル 
コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で ip local pool コ マン ド を入力し ます。 ア ド レ ス  プールを削除
する には、 こ の コ マン ド の no 形式を入力し ます。

VPN リ モー ト  ア ク セス  ト ンネルに使用する  IPv6 ア ド レ ス  プールを設定する には、グ ローバル 
コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で ipv6 local pool コ マン ド を入力し ます。 ア ド レ ス  プールを削
除する には、 こ の コ マン ド の no 形式を入力し ます。

ASA は、 接続の接続プ ロ フ ァ イルま たはグループ ポ リ シーに基づいてア ド レ ス  プールを使用
し ます。 プールの指定順序は重要です。 接続プ ロ フ ァ イルま たはグループ ポ リ シーに複数のア
ド レ ス  プールを設定する場合、 ASA はそれら を  ASA に追加し た順序で使用し ます。

フ ァ イ アウォール モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキス ト システム

 • —  • — —

コ マン ド 目的

show running-config all vpn-addr-assign

例 ：
hostname(config)# show running-config all 
vpn-addr-assign

設定さ れてい る ア ド レ ス割 り 当て方式を示し ます。 設
定さ れてい る ア ド レ ス方式は、 aaa、 dhcp、 ま たは local 
と な り ます。

vpn-addr-assign aaa
vpn-addr-assign dhcp
vpn-addr-assign local

コ マン ド 目的

show running-config all ipv6-vpn-addr-assign

例 ：
hostname(config)# show running-config all 
ipv6-vpn-addr-assign

設定されている ア ド レ ス割 り 当て方式を示し ます。 設定
されている ア ド レ ス方式は、 aaa または local と な り ます。

ipv6-vpn-addr-assign aaa
ipv6-vpn-addr-assign local reuse-delay 0
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ローカルでないサブネ ッ ト のア ド レ ス を割 り 当て る場合は、 その よ う なネ ッ ト ワーク用のルー
ト の追加が容易にな る よ う に、 サブネ ッ ト の境界を担当する プールを追加する こ と をお勧め し
ます。

ローカル IP ア ド レ ス  プールを設定する には、 次のいずれかの方法を使用し ます。

 • 「CLI を使用し た ローカル IPv4 ア ド レ ス  プールの設定」 （P.5-4）

 • 「CLI を使用し た ローカル IPv6 ア ド レ ス  プールの設定」 （P.5-4）

CLI を使用したローカル IPv4 ア ド レス プールの設定

CLI を使用したローカル IPv6 ア ド レス プールの設定

コ マン ド 目的

ステ ッ プ 1 vpn-addr-assign local

例 ：
hostname(config)# vpn-addr-assign local

local 引数を指定し て vpn-addr-assign コ マン ド を入力
し、 ア ド レ ス割 り 当て方式 と し て  IP ア ド レ ス  プール
を設定し ます。 「コ マン ド ラ イ ンでの IPv4 ア ド レ ス割
り 当ての設定」 （P.5-2） も参照し て く だ さ い。

ステ ッ プ 2 ip local pool poolname 
first_address—last_address mask mask

例 ：
hostname(config)# ip local pool firstpool 
10.20.30.40-10.20.30.50 mask 255.255.255.0

例 ：
hostname(config)# no ip local pool firstpool

ア ド レ ス  プールを設定し ます。 こ の コ マン ド は、 プー
ルの名前を指定し、 IPv4 ア ド レ ス と サブネ ッ ト  マス ク
の範囲を指定し ます。

最初の例では、 firstpool と い う 名前で IP ア ド レ ス  
プールを設定し ています。 開始ア ド レ スは 10.20.30.40 
で、 最終ア ド レ スは 10.20.30.50 です。 ネ ッ ト ワーク  
マス ク は 255.255.255.0 です。

2 番目の例では、 firstpool と い う 名前の IP ア ド レ ス  
プールを削除し ています。

コ マン ド 目的

ステ ッ プ 1 ipv6-vpn-addr-assign local

例 ：
hostname(config)# ipv6-vpn-addr-assign local

local 引数を指定し て ipv6-vpn-addr-assign コ マン ド を
入力し、 ア ド レ ス割 り 当て方式 と し て  IP ア ド レ ス  
プールを設定し ます。 「コ マン ド ラ イ ンでの IPv6 ア ド
レ ス割 り 当ての設定」 （P.5-2） も参照し て く だ さ い。

ステ ッ プ 2 ipv6 local pool pool_name starting_address 
prefix_length number_of_addresses

例 ：
hostname(config)# ipv6 local pool ipv6pool 
2001:DB8::1/32 100

例 ：
hostname(config)# no ipv6 local pool 
ipv6pool

ア ド レ ス  プールを設定し ます。 こ の コ マン ド は、
プールに名前を指定し、 開始 IPv6 ア ド レ ス、 ビ ッ ト
単位のプレ フ ィ ッ ク ス長、 および範囲内で使用する ア
ド レ スの数を特定し ます。

最初の例では、 ipv6pool と い う 名前で IP ア ド レ ス  
プールを設定し ています。 開始ア ド レ スは 
2001:DB8::1、 プレ フ ィ ッ ク ス長は 32 ビ ッ ト 、 プール
で使用する ア ド レ ス数は 100 です。

2 番目の例では、 ipv6pool と い う 名前の IP ア ド レ ス  
プールを削除し ています。
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ASDM のグループ ポリ シーに内部ア ド レス プールを割り当てます

[Add or Edit Group Policy] ダ イ ア ロ グボ ッ ク スでは、 追加ま たは編集し ている内部ネ ッ ト ワーク
（ク ラ イ アン ト ） ア ク セス  グループ ポ リ シーの ト ンネ リ ン グ  プ ロ ト コル、 フ ィ ルタ、 接続設
定、 およびサーバを指定で き ます。 こ のダ イ ア ロ グボ ッ ク スの各フ ィ ール ド で、 [Inherit] 
チェ ッ ク ボ ッ ク ス を選択する と 、 対応する設定の値をデフ ォル ト  グループ ポ リ シーか ら取得
で き ます。 [Inherit] は、 こ のダ イ ア ロ グボ ッ ク スの属性すべてのデフ ォル ト 値です。

同じ グループ ポ リ シーで IPv4 と  IPv6 両方のア ド レ ス  ポ リ シーを設定で き ます。同じ グループ 
ポ リ シーに両方のバージ ョ ンの IP ア ド レ スが設定さ れている場合、 IPv4 に設定さ れた ク ラ イ
アン ト は IPv4 ア ド レ ス、 IPv6 に設定さ れた ク ラ イ アン ト は IPv6 ア ド レ ス を取得し、 IPv4 ア ド
レ ス と  IPv6 ア ド レ ス両方に設定さ れた ク ラ イ アン ト は IPv4 ア ド レ ス と  IPv6 ア ド レ ス両方を取
得し ます。

ステ ッ プ 1 ASDM を使用し て ASA に接続し、 [Configuration] > [Remote Access VPN] > [Network (Client) 
Access] > [Group Policies] を選択し ます。

ステ ッ プ 2 新し いグループ ポ リ シーま たは内部ア ド レ ス  プールで設定する グループ ポ リ シーを作成し、
[Edit] を ク リ ッ ク し ます。

[General attributes] ペイ ンは [group policy] ダ イ ア ロ グで、 デフ ォル ト で選択されています。

ステ ッ プ 3 [Address Pools] フ ィ ール ド を使用し て、 こ のグループ ポ リ シーの IPv4 ア ド レ ス  プールを指定
し ます。 [Select] を ク リ ッ ク し、 IPv4 ア ド レ ス  プールを追加ま たは編集し ます。

ステ ッ プ 4 [IPv6 Address Pools] フ ィ ール ド を使用し て、 こ のグループ ポ リ シーに使用する  IPv6 ア ド レ ス  
プールを指定し ます。 [Select] を ク リ ッ ク し、 IPv6 ア ド レ ス  プールを追加ま たは編集し ます。

ステ ッ プ 5 [OK] を ク リ ッ ク し ます。

ステ ッ プ 6 [Apply] を ク リ ッ ク し ます。

AAA ア ド レ ッ シングの設定
AAA サーバを使用し て  VPN リ モー ト  ア ク セス  ク ラ イ アン ト にア ド レ ス を割 り 当て る には、 ま
ず AAA サーバま たは AAA サーバ グループを設定する必要があ り ます。 コ マン ド  リ フ ァ レ ン
ス  で aaa-server protocol コ マン ド を参照し て く だ さ い。

また、 ユーザは RADIUS 認証用に設定された接続プロ フ ァ イル と 一致し ている必要があ り ます。

次の例は、 firstgroup と い う 名前の ト ンネル グループに、 RAD2 と い う  AAA サーバ グループを
定義する方法を示し ています。 例の中に 1 つ余分な手順が入っていますが、 こ れは以前にその
ト ンネル グループに名前を付け、 ト ンネル グループ タ イ プを定義し ていた場合のためです。
こ の手順が次の例に記載さ れている のは、 こ れら の値を設定し ない限 り 、 後続の tunnel-group 
コ マン ド にア ク セスで き ないので、 注意を促すためです。

こ の例で作成さ れる コ ン フ ィ ギ ュ レーシ ョ ンの概要は、 次の と お り です。

hostname(config)# vpn-addr-assign aaa
hostname(config)# tunnel-group firstgroup type ipsec-ra 
hostname(config)# tunnel-group firstgroup general-attributes
hostname(config-general)# authentication-server-group RAD2

IP ア ド レ ッ シング用に AAA を設定する には、 次の手順を実行し ます。
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ステ ッ プ 1 ア ド レ ス割 り 当て方式 と し て  AAA を設定する には、 aaa 引数を指定し て vpn-addr-assign コ マ
ン ド を入力し ます。

hostname(config)# vpn-addr-assign aaa
hostname(config)#

ステ ッ プ 2 firstgroup と い う ト ンネル グループを リ モー ト  ア ク セス ま たは LAN-to-LAN ト ンネル グループ
と し て確立する には、 type キーワー ド を指定し て  tunnel-group コ マン ド を入力し ます。 次の例
では、 リ モー ト  ア ク セス  ト ンネル グループを設定し ています。

hostname(config)# tunnel-group firstgroup type ipsec-ra 
hostname(config)#

ステ ッ プ 3 一般属性コ ン フ ィ ギ ュ レーシ ョ ン  モー ド に入 り 、 firstgroup と い う ト ンネル グループの AAA 
サーバ グループを定義する には、general-attributes 引数を指定し て tunnel-group コ マン ド を入
力し ます。

hostname(config)# tunnel-group firstgroup general-attributes
hostname(config-general)#

ステ ッ プ 4 認証に使用する  AAA サーバ グループを指定する には、 authentication-server-group コ マン ド を
入力し ます。

hostname(config-general)# authentication-server-group RAD2
hostname(config-general)#

こ の コ マン ド には、 こ の例で示すよ り 多 く の引数があ り ます。 詳細については、 コ マン ド  リ
フ ァ レ ン ス を参照し て く だ さ い。 

DHCP ア ド レ ッ シングの設定
DHCP を使用し て VPN ク ラ イ アン ト のア ド レ ス を割 り 当て る には、 まず DHCP サーバ、 およ
びその DHCP サーバで使用可能な IP ア ド レ スの範囲を設定する必要があ り ます。 その後、 接
続プ ロ フ ァ イル単位で DHCP サーバを定義し ます。 ま た、 オプシ ョ ン と し て、 該当の接続プ ロ
フ ァ イルま たはユーザ名に関連付け られたグループ ポ リ シー内に、 DHCP ネ ッ ト ワーク  ス コー
プ も定義で き ます。 こ のス コープは、 使用する  IP ア ド レ ス  プールを  DHCP サーバに指定する
ための、 IP ネ ッ ト ワーク番号ま たは IP ア ド レ スです。

次の例では、 firstgroup と い う 名前の接続プロ フ ァ イルに、 IP ア ド レ ス  172.33.44.19 の DHCP 
サーバを定義し ています。 また、 こ の例では、 remotegroup と い う グループ ポ リ シーに対し て、
192.86.0.0 と い う  DHCP ネ ッ ト ワーク  ス コープ も定義し ています （remotegroup と い う グループ 
ポ リ シーは、 firstgroup と い う 接続プロ フ ァ イルに関連付け られています）。 ネ ッ ト ワーク  ス コー
プを定義し ない場合、 DHCP サーバはア ド レ ス  プールの設定順にプール内を探し て IP ア ド レ ス
を割 り 当てます。 未割 り 当てのア ド レ スが見つかる まで、 プールが順に検索されます。

次のコ ン フ ィ ギ ュ レーシ ョ ンには、 本来不要な手順が含まれています。 これらは、 以前にその接
続プロ フ ァ イルに名前を付け、 接続プロ フ ァ イル タ イプを リ モー ト  ア ク セス と し て定義し てい
た り 、 グループ ポ リ シーに名前を付け、 内部または外部 と し て指定し ていた場合のためです。 こ
れらの手順が次の例に記載されているのは、 これらの値を設定し ない限 り 、 後続の tunnel-group 
コマン ド および group-policy コマン ド にア ク セスでき ないので、 注意を促すためです。

注意事項と制約事項

IPv4 ア ド レ ス を使用し て、 ク ラ イ アン ト  ア ド レ ス を割 り 当て る  DHCP サーバを識別で き ます。
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CLI を使用した DHCP ア ド レ ッ シングの設定

コ マン ド 目的

ステ ッ プ 1 vpn-addr-assign dhcp ア ド レ ス割 り 当て方式 と し て IP ア ド レ ス  プールを
設定し ます。dhcp 引数を指定し て vpn-addr-assign 
コ マン ド を入力し ます。「コ マン ド ラ イ ンでの IPv4 
ア ド レ ス割 り 当ての設定」 （P.5-2） も参照し て く だ
さ い。

ステ ッ プ 2 tunnel-group firstgroup type remote-access リ モー ト  ア ク セス接続プロ フ ァ イル と し て 
firstgroup と い う 接続プロ フ ァ イルを確立し ます。

type キーワー ド および remote-access 引数を指定し
て tunnel-group コ マン ド を入力し ます。

ステ ッ プ 3 tunnel-group firstgroup general-attributes DHCP サーバを設定で き る よ う に、 接続プ ロ フ ァ
イルの一般属性コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を
開始し ます。

general-attributes 引数を指定し て tunnel-group コ
マン ド を入力し ます。

ステ ッ プ 4 dhcp-server IPv4_address_of_DHCP_server

例 ：

hostname(config-general)# dhcp-server 

172.33.44.19
hostname(config-general)#

IPv4 ア ド レ スで DHCP サーバを定義し ます。 IPv6 ア
ド レ スで DHCP サーバを定義する こ と はでき ませ
ん。 接続プロ フ ァ イルに複数の DHCP サーバ ア ド レ
ス を指定でき ます。

dhcp-server コ マン ド を入力し ます。 こ の コ マン ド
を使用する と 、 VPN ク ラ イ アン ト の IP ア ド レ ス を
取得し よ う と し てい る と き に指定し た DHCP サー
バに追加のオプシ ョ ン を送信する よ う に ASA を設
定で き ます。 詳細については、 『Cisco Security 
Appliance Command Reference』 の dhcp-server コ マ
ン ド を参照し て く だ さ い。

こ の例では、 IP ア ド レ ス  172.33.44.19 の DHCP 
サーバを設定し ています。

ステ ッ プ 5 hostname(config-general)# exit
hostname(config)#

ト ンネル グループ モー ド を終了し ます。

ステ ッ プ 6 hostname(config)# group-policy remotegroup 
internal

remotegroup と い う 内部グループ ポ リ シーを作成
し ます。

内部グループ ポ リ シーを作成するには、 internal 引
数を指定し て group-policy コマン ド を入力し ます。

こ の例では、 内部グループを設定し ています。
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例

こ の例で作成さ れる コ ン フ ィ ギ ュ レーシ ョ ンの概要は、 次の と お り です。

hostname(config)# vpn-addr-assign dhcp
hostname(config)# tunnel-group firstgroup type remote-access
hostname(config)# tunnel-group firstgroup general-attributes
hostname(config-general)# dhcp-server 172.33.44.19
hostname(config-general)# exit
hostname(config)# group-policy remotegroup internal
hostname(config)# group-policy remotegroup attributes
hostname(config-group-policy)# dhcp-network-scope 192.86.0.0

ステ ッ プ 7 hostname(config)# group-policy remotegroup 
attributes

例 ：
hostname(config)# group-policy remotegroup 
attributes
hostname(config-group-policy)#

（任意） グループ ポ リ シー属性コ ン フ ィ ギ ュ レー
シ ョ ン  モー ド を開始し、 DHCP サーバで使用する  
IP ア ド レ スのサブネ ッ ト ワーク を設定し ます。

attributes キーワー ド を指定し て  group-policy コ マ
ン ド を入力し ます。

こ の例では、 remotegroup グループ ポ リ シーのグ
ループ ポ リ シー属性コ ン フ ィ ギ ュ レーシ ョ ン  モー
ド を開始し ています。

ステ ッ プ 8 hostname(config-group-policy)# 
dhcp-network-scope 192.86.0.0
hostname(config-group-policy)#

（任意） remotegroup と い う グループ ポ リ シーの
ユーザにア ド レ ス を割 り 当て る ために DHCP サー
バで使用する  IP ア ド レ スの範囲を指定する には、
dhcp-network-scope コ マン ド を入力し ます。

こ の例では、 192.86.0.0 と い う ネ ッ ト ワーク  ス
コープを設定し ています。

（注） dhcp-network-scope は、 DHCP プールのサブ
セ ッ ト ではな く 、 ルーテ ィ ング可能な IP ア
ド レ スであ る必要があ り ます。 DHCP サー
バは、 こ の IP ア ド レ スが属する サブネ ッ ト
を判別し、 そのプールか ら の IP ア ド レ ス を
割 り 当て ます。 ルーテ ィ ングの理由に よ
り 、 ASA の イ ン ターフ ェ イ ス を  
dhcp-network-scope と し て使用する こ と を
お勧め し ます。 任意の IP ア ド レ ス を  
dhcp-network-scope と し て使用で き ますが、
ネ ッ ト ワー ク にス タ テ ィ ッ ク  ルー ト を追加
する必要があ る場合があ り ます。

コ マン ド 目的
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グループ ポ リ シーを使用する よ う に ローカル ユーザ アカ ウ ン ト を設定し、 ま た  AnyConnect 属
性を設定する こ と も で き ます。 IP ア ド レ スの他の ソースに障害が発生し た場合に、 こ れら の
ユーザ アカ ウ ン ト がフ ォールバ ッ ク を提供する ので、 管理者は引き続き ア ク セスで き ます。

こ こ では、 ローカル ユーザのすべての属性を設定する方法について説明し ます。

前提条件

こ の手順では、 既存のユーザを編集する方法について説明し ます。 ユーザを追加する には、
[Configuration] > [Remote Access VPN] > [AAA/Local Users] > [Local Users] を選択し、[Add] を
ク リ ッ ク し ます。 詳細については、 一般的な操作の コ ン フ ィ ギ ュ レーシ ョ ン  ガ イ ド を参照し て
く だ さ い。 

ユーザの編集

デフ ォル ト では、 [Edit User Account] 画面の設定ご と に [Inherit] チェ ッ ク ボ ッ ク スがオンに
なっています。 つま り 、 ユーザ アカ ウ ン ト は、 デフ ォル ト  グループ ポ リ シー DfltGrpPolicy の
その設定の値を継承する と い う こ と です。

各設定内容を上書きする場合は、 [Inherit] チェ ッ ク ボ ッ ク ス をオフに し、 新し い値を入力し ま
す。 次の 「手順の詳細」 で、 [Edit User Account] 画面の各設定について説明し ています。

手順の詳細

ステ ッ プ 1 ASDM を開始し、 [Configuration] > [Remote Access VPN] > [AAA/Local Users] > [Local Users] 
を選択し ます。

ステ ッ プ 2 設定する ユーザを選択し、 [Edit] を ク リ ッ ク し ます。

[Edit User Account] 画面が開き ます。

ステ ッ プ 3 左側のペイ ンで、 [VPN Policy] を ク リ ッ ク し ます。

ステ ッ プ 4 ユーザのグループ ポ リ シーを指定し ます。 ユーザ ポ リ シーは、 こ のグループ ポ リ シーの属性
を継承し ます。 こ の画面にデフ ォル ト  グループ ポ リ シーの設定を継承する よ う 設定されてい
る他のフ ィ ール ド があ る場合、 こ のグループ ポ リ シーで指定さ れた属性がデフ ォル ト  グルー
プ ポ リ シーの属性よ り 優先さ れます。

ステ ッ プ 5 ユーザが使用で き る ト ンネ リ ン グ  プ ロ ト コルを指定する か、 グループ ポ リ シーか ら値を継承
する かど う かを指定し ます。 目的の [Tunneling Protocols] チェ ッ ク ボ ッ ク ス をオンに し、 使用
で き る  VPN ト ンネ リ ン グ  プ ロ ト コルを選択し ます。 選択されたプ ロ ト コルのみが使用可能に
な り ます。 次の選択肢があ り ます。

 • （SSL/TLS を利用する  VPN） ク ラ イ アン ト レ ス  SSL VPN では、 Web ブ ラ ウザを使用し て  
VPN コ ンセン ト レータへのセキ ュ アな リ モー ト  ア ク セス  ト ンネルを確立し、 ソ フ ト ウ ェ
ア  ク ラ イ アン ト も ハー ド ウ ェ ア  ク ラ イ アン ト も必要 と し ません。 ク ラ イ アン ト レ ス  SSL 
VPN を使用する と 、 HTTPS イ ン ターネ ッ ト  サ イ ト を利用で き る ほ と んどすべての コ ン
ピ ュータ か ら、 企業の Web サ イ ト 、 Web 対応アプ リ ケーシ ョ ン、 NT/AD フ ァ イル共有
（Web 対応）、 電子 メ ール、 およびその他の TCP ベース  アプ リ ケーシ ョ ンなど、 幅広い企業
リ ソースに簡単にア ク セスで き る よ う にな り ます。

 • SSL VPN ク ラ イ アン ト は、 Cisco AnyConnect Client アプ リ ケーシ ョ ンのダ ウ ン ロー ド 後に
ユーザが接続で き る よ う に し ます。 ユーザは、 最初に ク ラ イ アン ト レ ス  SSL VPN 接続を使
用し て こ のアプ リ ケーシ ョ ン をダ ウ ン ロー ド し ます。 ユーザが接続する たびに、 必要に応
じ て ク ラ イ アン ト  ア ッ プデー ト が自動的に行われます。
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 • [IPsec IKEv1] ： IP セキ ュ リ テ ィ  プロ ト コル。 IPsec は最も セキ ュ アなプロ ト コル と されてお
り 、 VPN ト ンネルのほぼ完全なアーキテ クチャ を提供し ます。 Site-to-Site （ピアツーピア）
接続、および Cisco VPN ク ラ イ アン ト と  LAN 間の接続の両方で IPsec IKEv1 を使用でき ます。

 • [IPsec IKEv2] ： AnyConnect Secure Mobility Client 対応の IPsec IKEv2。 IKEv2 を使用し た 
IPsec に よ る  AnyConnect 接続では、 SSL VPN 接続が使用で き る同じ機能セ ッ ト を利用で き
ます。

 • L2TP over IPSec では、複数の PC やモバイル PC に採用されている一般的なオペレーテ ィ ン
グ  シ ス テムに付属の VPN ク ラ イ アン ト を使用する リ モー ト  ユーザが、 パブ リ ッ ク  IP ネ ッ
ト ワーク を介し て  ASA およびプ ラ イベー ト 企業ネ ッ ト ワー クへのセキ ュ アな接続を確立で
き る よ う に し ます。

（注） プ ロ ト コルを選択し なかった場合は、 エ ラー メ ッ セージが表示されます。

ステ ッ プ 6 使用する フ ィ ルタ （IPv4 ま たは IPv6） を指定する か、 ま たはグループ ポ リ シーの値を継承す
る かど う かを指定し ます。 フ ィ ルタは、 ASAを経由し て着信し た ト ンネ リ ング さ れたデータ  パ
ケ ッ ト を、 送信元ア ド レ ス、 宛先ア ド レ ス、 プ ロ ト コルなどの基準に よ って、 許可する か拒否
する かを決定するルールで構成さ れます。 フ ィ ルタおよびルールを設定する には、
[Configuration] > [Remote Access VPN] > [Network (Client) Access] > [Group Policies] > 
[Add/Edit] > [General] > [More Options] > [Filter] を選択し ます。

[Manage] を ク リ ッ ク し て、 ACL と  ACE を追加、 編集、 および削除で き る  [ACL Manager] ペイ
ン を表示し ます。

ステ ッ プ 7 接続プ ロ フ ァ イル （ ト ンネル グループ ロ ッ ク） があ る場合、 それを継承する かど う か、 ま た
は選択し た ト ンネル グループ ロ ッ ク を使用する かど う かを指定し ます。 特定の ロ ッ ク を選択
する と 、 ユーザの リ モー ト  ア ク セスは こ のグループだけに制限さ れます。 [Tunnel Group Lock] 
では、 VPN ク ラ イ アン ト で設定されたグループ と 、 そのユーザが割 り 当て られている グループ
が同じ かど う かをチェ ッ クする こ と に よ って、 ユーザが制限されます。 同一ではなかった場
合、 ASAはユーザに よ る接続を禁止し ます。 [Inherit] チェ ッ ク ボ ッ ク スがオフの場合、 デフ ォ
ル ト 値は [None] です。

ステ ッ プ 8 [Store Password on Client System] 設定を グループか ら継承する かど う かを指定し ます。[Inherit] 
チェ ッ ク ボ ッ ク ス をオフにする と 、 [Yes] および [No] のオプシ ョ ン  ボ タ ンが有効にな り ます。
[Yes] を ク リ ッ クする と 、 ロ グオン  パス ワー ド が ク ラ イ アン ト  シ ス テムに保存さ れます （セ
キ ュ リ テ ィ が低下するおそれのあ る オプシ ョ ンです）。 接続ご と にユーザにパス ワー ド の入力
を求める よ う にする には、 [No] を ク リ ッ ク し ます （デフ ォル ト ）。 セキ ュ リ テ ィ を最大限に確
保する ために も、 パス ワー ド の保存は許可し ない こ と を推奨し ます。

ステ ッ プ 9 こ のユーザに適用する ア ク セス時間ポ リ シーを指定する、 そのユーザの新しいア ク セス時間ポ リ
シーを作成する、 または [Inherit] チェ ッ ク ボ ッ ク ス をオンのま まにし ます。 デフ ォル ト は 
[Inherit] です。 また、 [Inherit] チェ ッ ク ボ ッ ク スがオフの場合のデフ ォル ト は [Unrestricted] です。

[Manage] を ク リ ッ ク し て、 [Add Time Range] ダ イ ア ロ グボ ッ ク ス を開き ます。 こ のダ イ ア ロ グ
ボ ッ ク スでア ク セス時間の新規セ ッ ト を指定で き ます。

ステ ッ プ 10 ユーザに よ る同時ロ グオン数を指定し ます。 Simultaneous Logons パ ラ メ ータは、 こ のユーザに
指定で き る最大同時ロ グオン数を指定し ます。 デフ ォル ト 値は 3 です。 最小値は 0 で、 こ の場
合ロ グオンが無効にな り 、 ユーザ ア ク セス を禁止し ます。

（注） 最大値を設定し て制限し ておかない と 、 同時に多数の接続が許可される ため、 セキ ュ リ
テ ィ と パフ ォーマン スの低下を招 く おそれがあ り ます。
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ステ ッ プ 11 ユーザ接続時間の最大接続時間を分で指定し ます。 こ こ で指定し た時間が経過する と 、 シ ス テ
ムは接続を終了し ます。 最短時間は 1 分、 最長時間は 2147483647 分 （4000 年超） です。 接続
時間を無制限にする には、 [Unlimited] チェ ッ ク ボ ッ ク ス をオンに し ます （デフ ォル ト ）。

ステ ッ プ 12 ユーザのア イ ド ル タ イ ムア ウ ト を分で指定し ます。 こ の期間、 こ のユーザの接続に通信ア ク
テ ィ ビテ ィ がなかった場合、 シ ス テムは接続を終了し ます。 最短時間は 1 分で、 最長時間は 
10080 分です。 こ の値は、 ク ラ イ アン ト レ ス  SSL VPN 接続のユーザには適用さ れません。

ステ ッ プ 13 セ ッ シ ョ ン  ア ラー ト 間隔を設定し ます。 [Inherit] チェ ッ ク ボ ッ ク ス をオフにする と 、 自動的に 
[Default] チェ ッ ク ボ ッ ク スがオンにな り ます。 こ れに よ り 、 セ ッ シ ョ ン  ア ラー ト 間隔が 30 分
に設定さ れます。 新し い値を指定する場合は、 [Default] チェ ッ ク ボ ッ ク ス をオフに し て、 セ ッ
シ ョ ン  ア ラー ト 間隔 （1 ～ 30 分） を分数ボ ッ ク スで指定し ます。

ステ ッ プ 14 ア イ ド ル ア ラー ト 間隔を設定し ます。 [Inherit] チェ ッ ク ボ ッ ク ス をオフにする と 、 自動的に 
[Default] チェ ッ ク ボ ッ ク スがオンにな り ます。 こ れに よ り 、 ア イ ド ル ア ラー ト 間隔が 30 分に
設定さ れます。 新し い値を指定する場合は、 [Default] チェ ッ ク ボ ッ ク ス をオフに し て、 セ ッ
シ ョ ン  ア ラー ト 間隔 （1 ～ 30 分） を分数ボ ッ ク スで指定し ます。

ステ ッ プ 15 こ のユーザに対し て専用の IPv4 ア ド レ ス を設定する場合は、 [Dedicated IPv4 Address] 領域 （任
意） で、 IPv4 ア ド レ スおよびサブネ ッ ト  マス ク を入力し ます。

ステ ッ プ 16 こ のユーザに対し て専用の IPv6 ア ド レ ス を設定する場合は、 [Dedicated IPv6 Address] フ ィ ール
ド （任意） で、 IPv6 ア ド レ ス を  IPv6 プレ フ ィ ッ ク ス と と も に入力し ます。 IPv6 プレ フ ィ ッ ク
スは、 IPv6 ア ド レ スが常駐する サブネ ッ ト を示し ます。

ステ ッ プ 17 ク ラ イ アン ト レ ス  SSL の設定を行 う 場合は、 左側のペイ ンで、 [Clientless SSL VPN] を ク リ ッ
ク し ます。 各設定内容を上書きする場合は、 [Inherit] チェ ッ ク ボ ッ ク ス をオフに し、 新し い値
を入力し ます。

ステ ッ プ 18 [Apply] を ク リ ッ ク し ます。

変更内容が実行コ ン フ ィ ギ ュ レーシ ョ ンに保存さ れます。
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第 章6

リ モー ト  アクセス IPSec VPN

こ の章では、 リ モー ト  ア ク セス  IPsec VPN の設定方法について説明し ます。 次の項目を取 り 上
げます。

 • 「 リ モー ト  ア ク セス  IPsec VPN に関する情報」 （P.6-1）

 • 「 リ モー ト  ア ク セス  IPsec VPN の ラ イ セン ス要件」 （P.6-2）

 • 「注意事項 と 制約事項」 （P.6-6）

 • 「 リ モー ト  ア ク セス  IPsec VPN の設定」 （P.6-6）

 • 「 リ モー ト  ア ク セス  IPsec VPN の設定例」 （P.6-13）

 • 「 リ モー ト  ア ク セス  VPN の機能履歴」 （P.6-14）

リ モー ト  アクセス IPsec VPN に関する情報
リ モー ト  ア ク セス  VPN を使用する と 、 イ ン ターネ ッ ト などの TCP/IP ネ ッ ト ワーク上のセキ ュ
アな接続を介し て、 ユーザを中央サ イ ト に接続する こ と がで き ます。 Internet Security 
Association and Key Management Protocol は IKE と も呼ばれ、 リ モー ト  PC の IPsec ク ラ イ アン
ト と ASAで、 IPsec セキ ュ リ テ ィ  ア ソ シエーシ ョ ンの構築方法を一致させる ためのネゴシエー
シ ョ ン  プ ロ ト コルです。各 ISAKMP ネゴシエーシ ョ ンは、フ ェーズ  1 と フ ェーズ  2 と 呼ばれる  
2 つの部分に分かれます。

フ ェーズ  1 は、以後の ISAKMP ネゴシエーシ ョ ン  メ ッ セージを保護する最初の ト ンネルを作成
し ます。 フ ェーズ 2 は、 セキ ュ アな接続を移動するデータ を保護する ト ンネルを作成し ます。

ISAKMP ネゴシエーシ ョ ンの条件を設定する には、 ISAKMP ポ リ シーを作成し ます。 こ こ で
は、 次の項目について説明し ます。

 • ピ アの ID を確認する認証方式。

 • データ を保護し、 プ ラ イバシーを守る暗号化方式。

 • 送信者を特定し、 搬送中に メ ッ セージが変更さ れていない こ と を保証する  Hashed Message 
Authentication Code （HMAC） 方式。

 • 暗号キーのサ イ ズを設定する  Diffie-Hellman グループ。

 • ASAが暗号キーを置き換え る前に、 こ の暗号キーを使用する最長時間の制限。

ト ラ ン ス フ ォーム  セ ッ ト は、 暗号化方式 と 認証方式を組み合わせた も のです。 特定のデータ  
フ ローを保護する場合、 ピ アは、 ISAKMP と の IPsec セキ ュ リ テ ィ  ア ソ シエーシ ョ ンのネゴシ
エー ト 中に、 特定の ト ラ ン ス フ ォーム  セ ッ ト を使用する こ と に同意し ます。 ト ラ ン ス フ ォーム  
セ ッ ト は、 両方のピ アで同じ であ る必要があ り ます。
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ト ラ ン ス フ ォーム  セ ッ ト に よ り 、 関連付け られた ク リ プ ト  マ ッ プ エン ト リ で指定さ れた ACL 
のデータ  フ ローが保護さ れます。 ASA設定で ト ラ ン ス フ ォーム  セ ッ ト を作成し て、 ク リ プ ト  
マ ッ プま たはダ イナ ミ ッ ク  ク リ プ ト  マ ッ プ エン ト リ で ト ラ ン ス フ ォーム  セ ッ ト の最大数 11 を
指定で き ます。 有効な暗号化方式 と 認証方式を リ ス ト し たテーブルなど、 さ ら に詳細な情報に
ついては、 こ のマニ ュ アルの第 10 章 「LAN-to-LAN IPsec VPN」 の 「IKEv1 ト ラ ン ス フ ォーム  
セ ッ ト の作成」 （P.10-6） を参照し て く だ さ い。

AnyConnect ク ラ イ アン ト に IPv4 ア ド レ ス と  IPv6 ア ド レ スの一方ま たは両方を割 り 当て る よ う
に ASA を設定で き ます。 こ の よ う にする には、 ASA 上で内部的なア ド レ ス  プールを作成する
か、 ASA 上の ローカル ユーザに専用ア ド レ ス を割 り 当て ます。

エン ド ポ イ ン ト に両方のタ イプのア ド レ ス を割 り 当てるには、 エン ド ポ イ ン ト のオペレーテ ィ ン
グ システムの中でデュ アル ス タ ッ ク  プロ ト コルが実装されている必要があ り ます。 どち らのシ
ナ リ オで も、 IPv6 ア ド レ ス  プールは残っていないが IPv4 ア ド レ スが使用でき る場合や、 IPv4 ア
ド レ ス  プールは残っていないが IPv6 ア ド レ スが使用でき る場合は、 接続は行われます。 ただし、
ク ラ イ アン ト には通知されないので、 管理者は ASA ロ グで詳細を確認する必要があ り ます。

ク ラ イ アン ト への IPv6 ア ド レ スの割 り 当ては、 SSL プ ロ ト コルに対し てサポー ト されます。 こ
の機能は、 IKEv2/IPsec プ ロ ト コルに対し てはサポー ト さ れません。

リ モー ト  アクセス IPsec VPN のラ イセンス要件
次の表に、 こ の機能の ラ イ セン ス要件を示し ます。

（注） こ の機能は、 ペイ ロー ド 暗号化機能のないモデルでは使用で き ません。

モデル ラ イセンス要件1

ASA 5505  • IKEv2 を使用し た IPsec リ モー ト  ア ク セ ス  VPN （次のいずれかを使用） ：

 – AnyConnect Premium ラ イ セン ス ：

基本ラ イ セン ス と  Security Plus ラ イ セン ス ： 2 セ ッ シ ョ ン。

オプシ ョ ンの永続ま たは時間ベースの ラ イ セン ス ： 10 ま たは 25 セ ッ シ ョ ン。

共有ラ イ セン スはサポー ト さ れていません。2

 – AnyConnect Essentials ラ イ セン ス 3 ： 25 セ ッ シ ョ ン。

 • IKEv1 を使用し た IPsec リ モー ト  ア ク セ ス  VPN および IKEv1 ま たは IKEv2 を使用し た 
IPsec サ イ ト ツーサ イ ト  VPN ：

 – 基本ラ イ セン ス ： 10 セ ッ シ ョ ン。

 – Security Plus ラ イ セン ス ： 25 セ ッ シ ョ ン。
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ASA 5512-X  • IKEv2 を使用し た IPsec リ モー ト  ア ク セ ス  VPN （次のいずれかを使用） ：

 – AnyConnect Premium ラ イ セン ス ：

基本ラ イ セン ス と  Security Plus ラ イ セン ス ： 2 セ ッ シ ョ ン。

オプシ ョ ンの永続ま たは時間ベースの ラ イ セン ス ： 10、 25、 50、 100、 ま たは 250 
セ ッ シ ョ ン。

オプシ ョ ンの共有ラ イ セン ス 2 ： Participant ま たは Server。 Server ラ イ セン スでは、
500 ～ 50,000 （500 単位で増加） および 50,000 ～ 545,000 （1000 単位で増加）。

 – AnyConnect Essentials ラ イ セン ス 3 ： 250 セ ッ シ ョ ン。

 • IKEv1 を使用し た IPsec リ モー ト  ア ク セ ス  VPN および IKEv1 ま たは IKEv2 を使用し た 
IPsec サ イ ト ツーサ イ ト  VPN ：

基本ラ イ セン ス と  Security Plus ラ イ セン ス ： 250 セ ッ シ ョ ン。

ASA 5515-X  • IKEv2 を使用し た IPsec リ モー ト  ア ク セ ス  VPN （次のいずれかを使用） ：

 – AnyConnect Premium ラ イ セン ス ：

基本ラ イ セン ス ： 2 セ ッ シ ョ ン。

オプシ ョ ンの永続ま たは時間ベースの ラ イ セン ス ： 10、 25、 50、 100、 ま たは 250 
セ ッ シ ョ ン。

オプシ ョ ンの共有ラ イ セン ス 2 ： Participant ま たは Server。 Server ラ イ セン スでは、
500 ～ 50,000 （500 単位で増加） および 50,000 ～ 545,000 （1000 単位で増加）。

 – AnyConnect Essentials ラ イ セン ス 3 ： 250 セ ッ シ ョ ン。

 • IKEv1 を使用し た IPsec リ モー ト  ア ク セ ス  VPN および IKEv1 ま たは IKEv2 を使用し た 
IPsec サ イ ト ツーサ イ ト  VPN ：

基本ラ イ セン ス ： 250 セ ッ シ ョ ン。

ASA 5525-X  • IKEv2 を使用し た IPsec リ モー ト  ア ク セ ス  VPN （次のいずれかを使用） ：

 – AnyConnect Premium ラ イ セン ス ：

基本ラ イ セン ス ： 2 セ ッ シ ョ ン。

オプシ ョ ンの永続ま たは時間ベースの ラ イ セン ス ： 10、 25、 50、 100、 250、 500、 ま
たは 750 セ ッ シ ョ ン。

オプシ ョ ンの共有ラ イ セン ス 2 ： Participant ま たは Server。 Server ラ イ セン スでは、
500 ～ 50,000 （500 単位で増加） および 50,000 ～ 545,000 （1000 単位で増加）。

 – AnyConnect Essentials ラ イ セン ス 3 ： 750 セ ッ シ ョ ン。

 • IKEv1 を使用し た IPsec リ モー ト  ア ク セ ス  VPN および IKEv1 ま たは IKEv2 を使用し た 
IPsec サ イ ト ツーサ イ ト  VPN ：

基本ラ イ セン ス ： 750 セ ッ シ ョ ン。

モデル ラ イセンス要件1
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ASA 5545-X  • IKEv2 を使用し た IPsec リ モー ト  ア ク セ ス  VPN （次のいずれかを使用） ：

 – AnyConnect Premium ラ イ セン ス ：

基本ラ イ セン ス ： 2 セ ッ シ ョ ン。

オプシ ョ ンの永続ま たは時間ベースの ラ イ セン ス ： 10、 25、 50、 100、 250、 500、
750、 1000、 ま たは 2500 セ ッ シ ョ ン。

オプシ ョ ンの共有ラ イ セン ス 2 ： Participant ま たは Server。 Server ラ イ セン スでは、
500 ～ 50,000 （500 単位で増加） および 50,000 ～ 545,000 （1000 単位で増加）。

 – AnyConnect Essentials ラ イ セン ス 3 ： 2500 セ ッ シ ョ ン。

 • IKEv1 を使用し た IPsec リ モー ト  ア ク セ ス  VPN および IKEv1 ま たは IKEv2 を使用し た 
IPsec サ イ ト ツーサ イ ト  VPN ：

基本ラ イ セン ス ： 2500 セ ッ シ ョ ン。

ASA 5555-X  • IKEv2 を使用し た IPsec リ モー ト  ア ク セ ス  VPN （次のいずれかを使用） ：

 – AnyConnect Premium ラ イ セン ス ：

基本ラ イ セン ス ： 2 セ ッ シ ョ ン。

オプシ ョ ンの永続ま たは時間ベースの ラ イ セン ス ： 10、 25、 50、 100、 250、 500、
750、 1000、 2500、 ま たは 5000 セ ッ シ ョ ン。

オプシ ョ ンの共有ラ イ セン ス 2 ： Participant ま たは Server。 Server ラ イ セン スでは、
500 ～ 50,000 （500 単位で増加） および 50,000 ～ 545,000 （1000 単位で増加）。

 – AnyConnect Essentials ラ イ セン ス 3 ： 5000 セ ッ シ ョ ン。

 • IKEv1 を使用し た IPsec リ モー ト  ア ク セ ス  VPN および IKEv1 ま たは IKEv2 を使用し た 
IPsec サ イ ト ツーサ イ ト  VPN ：

基本ラ イ セン ス ： 5000 セ ッ シ ョ ン。

ASA 5585-X
（SSP-10）

 • IKEv2 を使用し た IPsec リ モー ト  ア ク セ ス  VPN （次のいずれかを使用） ：

 – AnyConnect Premium ラ イ セン ス ：

基本ラ イ セン ス ： 2 セ ッ シ ョ ン。

オプシ ョ ンの永続ま たは時間ベースの ラ イ セン ス ： 10、 25、 50、 100、 250、 500、
750、 1000、 2500、 ま たは 5000 セ ッ シ ョ ン。

オプシ ョ ンの共有ラ イ セン ス 2 ： Participant ま たは Server。 Server ラ イ セン スでは、
500 ～ 50,000 （500 単位で増加） および 50,000 ～ 545,000 （1000 単位で増加）。

 – AnyConnect Essentials ラ イ セン ス 3 ： 5000 セ ッ シ ョ ン。

 • IKEv1 を使用し た IPsec リ モー ト  ア ク セ ス  VPN および IKEv1 ま たは IKEv2 を使用し た 
IPsec サ イ ト ツーサ イ ト  VPN ：

基本ラ イ セン ス ： 5000 セ ッ シ ョ ン。
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ASA 5585-X
（SSP-20、 -40、 お
よび -60）

 • IKEv2 を使用し た IPsec リ モー ト  ア ク セ ス  VPN （次のいずれかを使用） ：

 – AnyConnect Premium ラ イ セン ス ：

基本ラ イ セン ス ： 2 セ ッ シ ョ ン。

オプシ ョ ンの永続ま たは時間ベースの ラ イ セン ス ： 10、 25、 50、 100、 250、 500、
750、 1000、 2500、 5000、 ま たは 10000 セ ッ シ ョ ン。

オプシ ョ ンの共有ラ イ セン ス 2 ： Participant ま たは Server。 Server ラ イ セン スでは、
500 ～ 50,000 （500 単位で増加） および 50,000 ～ 545,000 （1000 単位で増加）。

 – AnyConnect Essentials ラ イ セン ス 3 ： 10000 セ ッ シ ョ ン。

 • IKEv1 を使用し た IPsec リ モー ト  ア ク セ ス  VPN および IKEv1 ま たは IKEv2 を使用し た 
IPsec サ イ ト ツーサ イ ト  VPN ：

基本ラ イ セン ス ： 10000 セ ッ シ ョ ン。

ASASM  • IKEv2 を使用し た IPsec リ モー ト  ア ク セ ス  VPN （次のいずれかを使用） ：

 – AnyConnect Premium ラ イ セン ス ：

基本ラ イ セン ス ： 2 セ ッ シ ョ ン。

オプシ ョ ンの永続ま たは時間ベースの ラ イ セン ス ： 10、 25、 50、 100、 250、 500、
750、 1000、 2500、 5000、 ま たは 10000 セ ッ シ ョ ン。

オプシ ョ ンの共有ラ イ セン ス 2 ： Participant ま たは Server。 Server ラ イ セン スでは、
500 ～ 50,000 （500 単位で増加） および 50,000 ～ 545,000 （1000 単位で増加）。

 – AnyConnect Essentials ラ イ セン ス 3 ： 10000 セ ッ シ ョ ン。

 • IKEv1 を使用し た IPsec リ モー ト  ア ク セ ス  VPN および IKEv1 ま たは IKEv2 を使用し た 
IPsec サ イ ト ツーサ イ ト  VPN ：

基本ラ イ セン ス ： 10000 セ ッ シ ョ ン。

ASAv （仮想 CPU × 
1 を搭載）

 • IKEv2 を使用し た IPsec リ モー ト  ア ク セ ス  VPN ：

 – 標準ラ イ セン ス ： 2 セ ッ シ ョ ン。

 – Premium ラ イ セン ス ： 250 セ ッ シ ョ ン。

 • IKEv1 を使用し た IPsec リ モー ト  ア ク セ ス  VPN および IKEv1 ま たは IKEv2 を使用し た 
IPsec サ イ ト ツーサ イ ト  VPN ：

標準および Premium ラ イ セン ス ： 250 セ ッ シ ョ ン。

ASAv （仮想 CPU × 
4 を搭載）

 • IKEv2 を使用し た IPsec リ モー ト  ア ク セ ス  VPN ：

 – 標準ラ イ セン ス ： 2 セ ッ シ ョ ン。

 – Premium ラ イ セン ス ： 750 セ ッ シ ョ ン。

 • IKEv1 を使用し た IPsec リ モー ト  ア ク セ ス  VPN および IKEv1 ま たは IKEv2 を使用し た 
IPsec サ イ ト ツーサ イ ト  VPN ：

標準および Premium ラ イ セン ス ： 750 セ ッ シ ョ ン。

1. すべての タ イ プの組み合わせ VPN セ ッ シ ョ ンの最大数は、 こ の表に示す最大セ ッ シ ョ ン数を越え る こ と はで き ません。 ASA 5505 では、 組
み合わせセ ッ シ ョ ンの最大数は 10 （基本ラ イ セン スの場合） ま たは 25 （Security Plus ラ イ セン スの場合） です。

2. 共有ラ イ セン スに よ って、 ASA は複数の ク ラ イ アン ト の ASA の共有ラ イ セン ス  サーバ と し て機能し ます。 共有ラ イ セン ス  プールは大規模
ですが、 個々の ASA に よ って使用さ れる セ ッ シ ョ ンの最大数は、 永続的な ラ イ セン スで指定さ れる最大数を超え る こ と はで き ません。

モデル ラ イセンス要件1
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注意事項と制約事項
こ の項では、 こ の機能のガ イ ド ラ イ ン と 制限事項について説明し ます。

コ ンテキス ト  モー ドのガイ ド ラ イ ン

シン グル コ ンテキ ス ト  モー ド だけでサポー ト さ れます。 マルチ コ ンテキ ス ト  モー ド をサポー
ト し ません。

フ ァ イアウォール モー ドのガイ ド ラ イ ン

ルーテ ッ ド  フ ァ イ ア ウ ォール モー ド でだけサポー ト さ れています。 ト ラ ン スペア レ ン ト  モー
ド はサポー ト さ れていません。

フ ェールオーバーのガイ ド ラ イ ン

IPsec VPN セ ッ シ ョ ンは、 ア ク テ ィ ブ/ス タ ンバイ  フ ェールオーバー コ ン フ ィ ギ ュ レーシ ョ ンで
のみ複製さ れます。 ア ク テ ィ ブ/ア ク テ ィ ブ フ ェールオーバー コ ン フ ィ ギ ュ レーシ ョ ンはサ
ポー ト さ れません。

リ モー ト  アクセス IPsec VPN の設定
こ の項では、 リ モー ト  ア ク セス  VPN を設定する方法について説明し ます。 次の項目を取 り 上
げます。

 • 「イ ン ターフ ェ イ スの設定」 （P.6-7）

 • 「ISAKMP ポ リ シーの設定 と 外部イ ン ターフ ェ イ スでの ISAKMP の イ ネーブル化」 （P.6-8）

 • 「ア ド レ ス  プールの設定」 （P.6-9）

 • 「ユーザの追加」 （P.6-9）

 • 「IKEv1 ト ラ ン ス フ ォーム  セ ッ ト ま たは IKEv2 プ ロ ポーザルの作成」 （P.6-10）

3. AnyConnect Essentials ラ イ セン スに よ り 、 AnyConnect VPN ク ラ イ アン ト は ASA へのア ク セ スが可能にな り ます。 こ の ラ イ セン スでは、 ブ
ラ ウザベースの SSL VPN ア ク セス ま たは Cisco Secure Desktop はサポー ト されていません。 こ れら の機能に対し ては、 AnyConnect Essentials 
ラ イ セン スの代わ り に AnyConnect Premium ラ イ セン スがア ク テ ィ ブ化されます。 
 

（注） AnyConnect Essentials ラ イ セン スの場合、 VPN ユーザは、 Web ブ ラ ウザを使用し て ロ グ イ ン し、 AnyConnect ク ラ イ アン ト のダ ウ ン
ロー ド と 起動 （WebLaunch） を実行で き ます。 
 

こ の ラ イ セン ス と  AnyConnect Premium SSL VPN ラ イ セン スのいずれで イ ネーブル化さ れたかには関係な く 、 AnyConnect ク ラ イ アン ト  ソ フ
ト ウ ェ アには同じ ク ラ イ アン ト 機能のセ ッ ト が装備さ れています。 
 

特定の ASA では、 AnyConnect Premium ラ イ セン ス （全タ イ プ） ま たは Advanced Endpoint Assessment ラ イ セン ス を、 AnyConnect Essentials 
ラ イ セン ス と 同時にア ク テ ィ ブにする こ と はで き ません。 ただ し、 同じ ネ ッ ト ワーク内の異な る  ASA で、 AnyConnect Essentials ラ イ セン ス
と  AnyConnect Premium ラ イ セン ス を実行する こ と は可能です。 
 

デフ ォル ト では、 ASA は AnyConnect Essentials ラ イ セン ス を使用し ますが、 webvpn を使用し、 次に no anyconnect-essentials コ マン ド  
[Configuration] > [Remote Access VPN] > [Network (Client) Access] > [Advanced] > [AnyConnect Essentials] ペイ ン を使用する と 、 AnyConnect 
Essentials ラ イ セン ス をデ ィ セーブルに し て他の ラ イ セン ス を使用でき ます。 
 

AnyConnect Essentials ラ イ セン スおよび AnyConnect Premium ラ イ セン スでサポー ト さ れている機能の詳細な リ ス ト については、
『AnyConnect Secure Mobility Client Features, Licenses, and OSs』 を参照し て く だ さ い。 
 
http://www.cisco.com/en/US/products/ps10884/products_feature_guides_list.html
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 • 「 ト ンネル グループの定義」 （P.6-11）

 • 「ダ イナ ミ ッ ク  ク リ プ ト  マ ッ プの作成」 （P.6-12）

 • 「ダ イナ ミ ッ ク  ク リ プ ト  マ ッ プを使用する ための ク リ プ ト  マ ッ プ エン ト リ の作成」
（P.6-12）

 • 「セキ ュ リ テ ィ  アプ ラ イ アン スの コ ン フ ィ ギ ュ レーシ ョ ンの保存」 （P.6-13）

イン ターフ ェ イスの設定

ASAには、 少な く と も  2 つのイ ン ターフ ェ イ スがあ り 、 これら を こ こ では外部と 内部と 言いま
す。 一般に、 外部イ ン ターフ ェ イ スはパブ リ ッ ク  イ ン ターネ ッ ト に接続されます。 一方、 内部イ
ン ターフ ェ イ スは、 プラ イベー ト  ネ ッ ト ワーク に接続され、 一般のア ク セスから保護されます。

最初に、 ASAの 2 つの イ ン ターフ ェ イ ス を設定し、 イ ネーブルに し ます。 次に、 名前、 IP ア ド
レ ス、 およびサブネ ッ ト  マス ク を割 り 当て ます。 オプシ ョ ンで、 セキ ュ リ テ ィ  レベル、 速度、
およびセキ ュ リ テ ィ  アプ ラ イ アン スでの二重操作を設定し ます。

イ ン ターフ ェ イ ス を設定するには、 例に示すコマン ド構文を使用し て、 次の手順を実行し ます。

手順の詳細

コ マン ド 目的

ステ ッ プ 1 interface {interface}

例 ：
hostname(config)# interface ethernet0
hostname(config-if)#

グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド か ら イ ン ター
フ ェ イ ス  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド に入 り ます。

ステ ッ プ 1 ip address ip_address [mask] [standby 
ip_address]

例 ：
hostname(config)# interface ethernet0
hostname(config-if)#
hostname(config-if)# ip address 
10.10.4.200 255.255.0.0

イ ン ターフ ェ イ スに IP ア ド レ ス と サブネ ッ ト  マス ク を
設定し ます。

ステ ッ プ 2 nameif name

例 ：
hostname(config-if)# nameif outside
hostname(config-if)#

イ ン ターフ ェ イ スの名前 （最大 48 文字） を指定し ます。
こ の名前は、 設定し た後での変更はで き ません。

ステ ッ プ 3 shutdown

例 ：
hostname(config-if)# no shutdown
hostname(config-if)#

イ ン ターフ ェ イ ス を イ ネーブルに し ます。 デフ ォル ト で
は、 イ ン ターフ ェ イ スはデ ィ セーブルです。
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第 6 章      リ モー ト  ア ク セス IPSec VPN              
  リ モー ト  ア クセス IPsec VPN の設定
 ISAKMP ポリ シーの設定と外部イン ターフ ェ イスでの ISAKMP のイ
ネーブル化

こ の項では、 外部イ ン ターフ ェ イ スに ISAKMP ポ リ シーを設定する手順 と 、 ポ リ シーを イ ネー
ブルにする方法について説明し ます。

手順の詳細

次の コ マン ド を実行し ます。

コ マン ド 目的

ステ ッ プ 1 crypto ikev1 policy priority 
authentication {crack | pre-share | 
rsa-sig}

例 ：
hostname(config)# crypto ikev1 policy 1 

authentication pre-share
hostname(config)#

IKEv1 ネゴシエーシ ョ ン中に使用する認証方式 と パ ラ
メ ータ のセ ッ ト を指定し ます。

Priority は、 イ ン ターネ ッ ト  キー交換 （IKE） ポ リ シー
を一意に識別し、 ポ リ シーにプ ラ イ オ リ テ ィ を割 り 当て
ます。 1 ～ 65,534 の整数を使用し ます。 1 はプ ラ イ オ リ
テ ィ が最も高 く 、 65,534 が最も低 く な り ます。

こ の例およびその後に続 く 手順では、 プ ラ イ オ リ テ ィ は 
1 に設定されます。

ステ ッ プ 2 crypto ikev1 policy priority encryption 
{aes | aes-192 | aes-256 | des | 3des}

例 ：
hostname(config)# crypto ikev1 policy 1 

encryption 3des
hostname(config)#

IKE ポ リ シー内で使用する暗号化方式を指定し ます。

ステ ッ プ 3 crypto ikev1 policy priority hash {md5 | 
sha}

例 ：
hostname(config)# crypto ikev1 policy 1 

hash sha
hostname(config)#

IKE ポ リ シーのハ ッ シ ュ  アルゴ リ ズム （HMAC バ リ アン
ト と も呼ばれます） を指定し ます。

ステ ッ プ 4 crypto ikev1 policy priority group 
{1 | 2 | 5}

例 ：
hostname(config)# crypto ikev1 policy 1 

group 2
hostname(config)#

IKE ポ リ シーの Diffie-Hellman グループ （IPsec ク ラ イ ア
ン ト と ASA が共有秘密キーを確立で き る暗号化プ ロ ト
コル） を指定し ます。

ステ ッ プ 5 crypto ikev1 policy priority lifetime 
{seconds}

例 ：
hostname(config)# crypto ikev1 policy 1 

lifetime 43200
hostname(config)#

暗号キーの ラ イ フ タ イ ム （各セキ ュ リ テ ィ  ア ソ シエー
シ ョ ンが有効期限まで存在する秒数） を指定し ます。

限定さ れた ラ イ フ タ イ ムの範囲は、 120 ～ 2147483647 秒
です。 
無制限の ラ イ フ タ イ ムの場合は、 0 秒を使用し ます。
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第 6 章      リ モー ト  ア クセス IPSec VPN
  リ モー ト  ア クセス IPsec VPN の設定      
ア ド レス プールの設定

ASAでは、 ユーザに IP ア ド レ ス を割 り 当て る方式が必要です。 こ の項では、 例 と し てア ド レ ス  
プールを使用し ます。 ガ イ ド と し て次の例で示すコ マン ド 構文を使用し ます。

ユーザの追加

こ の項では、 ユーザ名 と パス ワー ド を設定する方法について説明し ます。 ガ イ ド と し て次の例
で示すコ マン ド 構文を使用し ます。

ステ ッ プ 6 crypto ikev1 enable interface-name

例 ：
hostname(config)# crypto ikev1 enable 
outside
hostname(config)#

outside と い う イ ン ターフ ェ イ ス上の ISAKMP を イ ネー
ブルに し ます。

ステ ッ プ 7 write memory

例 ：
hostname(config-if)# write memory
Building configuration...
Cryptochecksum: 0f80bf71 1623a231 63f27ccf 
8700ca6d

11679 bytes copied in 3.390 secs (3893 
bytes/sec)
[OK]
hostname(config-if)#

変更を コ ン フ ィ ギ ュ レーシ ョ ンに保存し ます。

コ マン ド 目的

コ マン ド 目的

ip local pool poolname 
first-address—last-address [mask mask]

例 ：
hostname(config)# ip local pool testpool 

192.168.0.10-192.168.0.15
hostname(config)#

IP ア ド レ スの範囲を使用し てア ド レ ス  プールを作成し ます。 ASA は、
こ のア ド レ ス  プールのア ド レ ス を ク ラ イ アン ト に割 り 当てます。

ア ド レ ス  マス ク はオプシ ョ ンです。 ただ し、 VPN ク ラ イ アン ト に割
り 当て られた IP ア ド レ スが非標準のネ ッ ト ワーク に属し、 デフ ォル
ト のマス ク を使用する と データ が誤ってルーテ ィ ン グ さ れる可能性
があ る と きは、 マス ク値を指定する必要があ り ます。 典型的な例
が、 IP ローカル プールに 10.10.10.0/255.255.255.0 ア ド レ スが含まれ
ている場合で、 こ れはデフ ォル ト では ク ラ ス  A ネ ッ ト ワーク です。
こ れに よ って、 VPN ク ラ イ アン ト が さ ま ざ ま な イ ン ターフ ェ イ スで 
10 のネ ッ ト ワーク内の異な る サブネ ッ ト にア ク セスする必要があ る
場合、 ルーテ ィ ン グの問題が生じ る可能性があ り ます。

コ マン ド 目的

username name {nopassword | password password 
[mschap | encrypted | nt-encrypted]}  
[privilege priv_level] 

例 ：
hostname(config)# username testuser password 12345678
hostname(config)#

ユーザ、 パス ワー ド 、 および特権レベルを作成し ます。
6-9
Cisco ASA シ リ ーズ VPN CLI コ ン フ ィ ギュ レーシ ョ ン  ガイ ド       

 



 

第 6 章      リ モー ト  ア ク セス IPSec VPN              
  リ モー ト  ア クセス IPsec VPN の設定
IKEv1 ト ラ ンスフ ォーム セ ッ ト または IKEv2 プロポーザルの作成

こ の項では、 ト ラ ン ス フ ォーム  セ ッ ト （IKEv1） およびプ ロ ポーザル （IKEv2） を設定する方
法について説明し ます。 ト ラ ン ス フ ォーム  セ ッ ト は、 暗号化方式 と 認証方式を組み合わせた も
のです。

次の作業を実行し ます。

コ マン ド 目的

IKEv1 ト ラ ン ス フ ォーム  セ ッ ト の設定
手順

crypto ipsec ikev1 transform-set 
transform-set-name encryption-method 
[authentication]

例 ：
hostname(config)# crypto ipsec 
transform set FirstSet esp-3des 
esp-md5-hmac
hostname(config)#

データ整合性を確保する ために使用さ れる  IPsec IKEv1 暗号化 と ハ ッ シ ュ  
アルゴ リ ズム を指定する  IKEv1 ト ラ ン ス フ ォーム  セ ッ ト を設定し ます。

encryption には、 次のいずれかの値を指定し ます。

 • esp-aes ： 128 ビ ッ ト  キーで AES を使用する場合。

 • esp-aes-192 ： 192 ビ ッ ト  キーで AES を使用する場合。

 • esp-aes-256 ： 256 ビ ッ ト  キーで AES を使用する場合。

 • esp-des ： 56 ビ ッ ト の DES-CBC を使用する場合。

 • esp-3des ： ト リ プル DES アルゴ リ ズム を使用する場合。

 • esp-null ： 暗号化を使用し ない場合。

authentication には、 次のいずれかの値を指定し ます。

 • esp-md5-hmac ： ハ ッ シ ュ  アルゴ リ ズム と し て MD5/HMAC-128 を使
用する場合。

 • esp-sha-hmac ： ハ ッ シ ュ  アルゴ リ ズム と し て  SHA/HMAC-160 を使用
する場合。

 • esp-none ： HMAC 認証を使用し ない場合。

IKEv2 プ ロ ポーザルの設定手順

crypto ipsec ikev2 ipsec-proposal 
proposal_name 

実行される ア ク シ ョ ン
protocol {esp} {encryption {des | 
3des | aes | aes-192 | aes-256 | 
null} | integrity {md5 | sha-1}

例 ：
hostname(config)# crypto ipsec ikev2 
ipsec-proposal secure_proposal
hostname(config-ipsec-proposal)# 
protocol esp encryption des integrity 
md5

IKEv2 プ ロ ポーザル セ ッ ト を設定し、 使用さ れる  IPsec IKEv2 プ ロ ト コ
ル、 暗号化、 および整合性アルゴ リ ズム を指定し ます。

esp は、 Encapsulating Security Payload （ESP; カプセル化セキ ュ リ テ ィ  ペ
イ ロー ド ） IPsec プ ロ ト コルを指定し ます （現在、 唯一サポー ト さ れてい
る  IPsec のプ ロ ト コルです）。

encryption には、 次のいずれかの値を指定し ます。

 • des ： ESP に 56 ビ ッ ト の DES-CBC 暗号化を使用する場合。

 • 3des ： （デフ ォル ト ） ESP に ト リ プル DES 暗号化アルゴ リ ズム を使用
する場合。

 • aes ： ESP に 128 ビ ッ ト  キー暗号化で AES を使用する場合。

 • aes-192 ： ESP に 192 ビ ッ ト  キー暗号化で AES を使用する場合。

 • aes-256 ： ESP に 256 ビ ッ ト  キー暗号化で AES を使用する場合。

 • null ： ESP に暗号化を使用し ない場合。

integrity には、 次のいずれかの値を指定し ます。

 • md5 ： ESP の整合性保護のための md5 アルゴ リ ズム を指定。

 • sha-1 （デフ ォル ト ） は、 米国で定義さ れたセキ ュ ア  ハ ッ シ ュ  アルゴ
リ ズム （SHA） SHA-1 を指定し ます。 ESP の整合性保護のための連
邦情報処理標準 （FIPS）。
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第 6 章      リ モー ト  ア クセス IPSec VPN
  リ モー ト  ア クセス IPsec VPN の設定      
ト ンネル グループの定義

こ の項では、 ト ンネル グループを設定する方法について説明し ます。 ト ンネル グループは、
ト ンネル グループは、 ト ンネル接続ポ リ シーを格納し た レ コー ド のセ ッ ト です。 AAA サーバ
を識別する ト ンネル グループを設定し、 接続パラ メ ータ を指定し、 デフ ォル ト のグループ ポ
リ シーを定義し ます。 ASAは、 ト ンネル グループを内部的に保存し ます。

ASA シ ス テムには、 2 つのデフ ォル ト  ト ンネル グループがあ り ます。 1 つはデフ ォル ト の リ
モー ト  ア ク セス  ト ンネル グループであ る  DefaultRAGroup で、 も う  1 つはデフ ォル ト の 
LAN-to-LAN ト ンネル グループであ る  DefaultL2Lgroup です。 こ れら は変更可能ですが、 削除
はで き ません。 ト ンネル ネゴシエーシ ョ ンで識別さ れた特定の ト ンネル グループがない場合
は、 ASAは、 こ れら のグループを使用し て、 リ モー ト  ア ク セスおよび LAN-to-LAN ト ンネル 
グループのデフ ォル ト  ト ンネル パラ メ ータ を設定し ます。

次の作業を実行し ます。

手順の詳細

コ マン ド 目的

ステ ッ プ 1 tunnel-group name type type

例 ：
hostname(config)# tunnel-group testgroup 

type ipsec-ra
hostname(config)#

IPsec リ モー ト  ア ク セス  ト ンネル グループ （接続プ ロ
フ ァ イル と も呼ばれます） を作成し ます。

ステ ッ プ 2 tunnel-group name general-attributes

例 ：
hostname(config)# tunnel-group testgroup 
general-attributes
hostname(config-tunnel-general)# 

ト ンネル グループ一般属性モー ド に入 り ます。 こ のモー
ド では、 認証方式を入力で き ます。

ステ ッ プ 3 address-pool [(interface name)] 
address_pool1 [...address_pool6]

例 ：
hostname(config-general)# address-pool 
testpool

ト ンネル グループに使用する ア ド レ ス  プールを指定し
ます。

ステ ッ プ 4 tunnel-group name ipsec-attributes

例 ：
hostname(config)# tunnel-group testgroup 
ipsec-attributes
hostname(config-tunnel-ipsec)#

ト ンネル グループ ipsec 属性モー ド に入 り ます。 こ の
モー ド では、 IKEv1 接続のための IPsec 固有の属性を入
力で き ます。

ステ ッ プ 5 ikev1 pre-shared-key key

例 ：
hostname(config-tunnel-ipsec)# 
pre-shared-key 44kkaol59636jnfx

（任意） 事前共有キー （IKEv1 のみ） を設定し ます。
キーには、 1 ～ 128 文字の英数字文字列を指定で き ます。

適応型セキ ュ リ テ ィ  アプ ラ イ アン ス と ク ラ イ アン ト の
キーは同じ であ る必要があ り ます。 事前共有キーのサ イ
ズが異な る  Cisco VPN Client が接続し よ う と する と 、 ピ
アの認証に失敗し た こ と を示すエ ラー メ ッ セージが ク ラ
イ アン ト に よ って ロ グに記録さ れます。

（注） ト ンネル グループ webvpn 属性の証明書を使用し
て、 IKEv2 の AAA 認証を設定し ます。
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第 6 章      リ モー ト  ア ク セス IPSec VPN              
  リ モー ト  ア クセス IPsec VPN の設定
ダイナ ミ ッ ク  ク リ プ ト  マ ッ プの作成

こ の項では、 ダ イナ ミ ッ ク  ク リ プ ト  マ ッ プを設定する方法について説明し ます。 ダ イナ ミ ッ
ク  ク リ プ ト  マ ッ プは、 すべてのパラ メ ータ を設定する必要のないポ リ シー テンプレー ト を定
義し ます。 こ の よ う なダ イナ ミ ッ ク  ク リ プ ト  マ ッ プに よ り 、 ASAは IP ア ド レ スが不明なピ ア
か ら の接続を受信する こ と がで き ます。 リ モー ト  ア ク セス  ク ラ イ アン ト は、 こ のカテゴ リ に
入 り ます。

ダ イナ ミ ッ ク  ク リ プ ト  マ ッ プのエン ト リ は、 接続の ト ラ ン ス フ ォーム  セ ッ ト を指定し ます。
ま た、 逆ルーテ ィ ン グ も イ ネーブルに し ます。 こ れに よ り 、 ASAは接続さ れた ク ラ イ アン ト の
ルーテ ィ ン グ情報を取得し、 それを  RIP ま たは OSPF 経由でア ド バタ イ ズ し ます。

次の作業を実行し ます。

手順の詳細

ダイナ ミ ッ ク  ク リ プ ト  マ ッ プを使用するためのク リ プ ト  マ ッ プ エン
ト リの作成

こ の項では、 ク リ プ ト  マ ッ プ エン ト リ を作成する方法について説明し ます。 ク リ プ ト  マ ッ プ
を作成する と 、 ASAは、 ダ イナ ミ ッ ク  ク リ プ ト  マ ッ プを使用し て IPsec セキ ュ リ テ ィ  ア ソ シ
エーシ ョ ンのパラ メ ータ を設定する こ と がで き ます。

こ の コ マン ド に関する次の例では、 ク リ プ ト  マ ッ プ名は mymap、 シーケ ン ス番号は 1、 ダ イナ
ミ ッ ク  ク リ プ ト  マ ッ プ名は dyn1 です。 こ の名前は、 前の項の 「ダ イナ ミ ッ ク  ク リ プ ト  マ ッ プ
の作成」 で作成し た も のです。

次の作業を実行し ます。

コ マン ド 目的

ステ ッ プ 1 IKEv1 の場合は、 こ の コ マン ド を使用し ます。

crypto dynamic-map dynamic-map-name seq-num 
set ikev1 transform-set transform-set-name

例 ：
hostname(config)# crypto dynamic-map dyn1 1 
set ikev1 transform-set FirstSet
hostname(config)#

IKEv2 の場合は、 こ の コ マン ド を使用し ます。

crypto dynamic-map dynamic-map-name seq-num 
set ikev2 ipsec-proposal proposal-name

例 ：
hostname(config)# crypto dynamic-map dyn1 1 
set ikev2 ipsec-proposal FirstSet
hostname(config)#

ダ イナ ミ ッ ク  ク リ プ ト  マ ッ プを作成し、 マ ッ プの 
IKEv1 ト ラ ン ス フ ォーム  セ ッ ト ま たは IKEv2 プ ロ ポー
ザルを指定し ます。

ステ ッ プ 2 crypto dynamic-map dynamic-map-name 
dynamic-seq-num set reverse-route

例 ：
hostname(config)# crypto dynamic-map dyn1 1 
set reverse route
hostname(config)#

（任意） こ の ク リ プ ト  マ ッ プ エン ト リ に基づ く 接続に
対し て逆ルー ト 注入を イ ネーブルに し ます。
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第 6 章      リ モー ト  ア クセス IPSec VPN
  リ モー ト  ア クセス IPsec VPN の設定例      
手順の詳細

セキュ リ テ ィ  アプラ イアンスのコ ン フ ィ ギュ レーシ ョ ンの保存

上記の設定タ ス ク を実行し た ら、 こ の例に示すよ う に コ ン フ ィ ギ ュ レーシ ョ ンの変更を必ず保
存し ます。

リ モー ト  アクセス IPsec VPN の設定例
次の例は、 リ モー ト  ア ク セス  IPsec/IKEv1 VPN を設定する方法を示し ています。

hostname(config)# interface ethernet0
hostname(config-if)# ip address 10.10.4.200 255.255.0.0
hostname(config-if)# nameif outside
hostname(config-if)# no shutdown
hostname(config)# crypto ikev1 policy 1 
hostname(config-ikev1-policy)# authentication pre-share
hostname(config-ikev1-policy)# encryption 3des
hostname(config-ikev1-policy)# hash sha
hostname(config-ikev1-policy)# group 2
hostname(config-ikev1-policy)# lifetime 43200
hostname(config)# crypto ikev1 outside
hostname(config)# ip local pool testpool 192.168.0.10-192.168.0.15
hostname(config)# username testuser password 12345678

コ マン ド 目的

ステ ッ プ 1 crypto map map-name seq-num ipsec-isakmp 
dynamic dynamic-map-name

例 ：
hostname(config)# crypto map mymap 1 
ipsec-isakmp dynamic dyn1
hostname(config)#

ダ イナ ミ ッ ク  ク リ プ ト  マ ッ プを使用する ク リ プ ト  マ ッ
プ エン ト リ を作成し ます。

ステ ッ プ 2 crypto map map-name interface 
interface-name

例 ：
hostname(config)# crypto map mymap 
interface outside
hostname(config)#

ク リ プ ト  マ ッ プを外部イ ン ターフ ェ イ スに適用し ます。

コ マン ド 目的

write memory

例 ：
hostname(config-if)# write memory
Building configuration...
Cryptochecksum: 0f80bf71 1623a231 63f27ccf 8700ca6d

11679 bytes copied in 3.390 secs (3893 bytes/sec)
[OK]
hostname(config-if)#

変更を コ ン フ ィ ギ ュ レーシ ョ ンに保存し ます。
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  リ モー ト  ア クセス VPN の機能履歴
hostname(config)# crypto ipsec ikev1 transform set FirstSet esp-3des esp-md5-hmac
hostname(config)# tunnel-group testgroup type remote-access
hostname(config)# tunnel-group testgroup general-attributes
hostname(config-general)# address-pool testpool
hostname(config)# tunnel-group testgroup ipsec-attributes
hostname(config-ipsec)# ikev1 pre-shared-key 44kkaol59636jnfx
hostname(config)# crypto dynamic-map dyn1 1 set ikev1 transform-set FirstSet
hostname(config)# crypto dynamic-map dyn1 1 set reverse-route
hostname(config)# crypto map mymap 1 ipsec-isakmp dynamic dyn1
hostname(config)# crypto map mymap interface outside
hostname(config)# write memory

次の例は、 リ モー ト  ア ク セス  IPsec/IKEv2 VPN を設定する方法を示し ています。

hostname(config)# interface ethernet0
hostname(config-if)# ip address 10.10.4.200 255.255.0.0
hostname(config-if)# nameif outside
hostname(config-if)# no shutdown
hostname(config)# crypto ikev2 policy 1 
hostname(config-ikev2-policy)# group 2
hostname(config-ikev2-policy)# integrity sha
hostname(config-ikev2-policy)# lifetime 43200
hostname(config-ikev2-policy)# prf sha
hostname(config)# crypto ikev2 outside
hostname(config)# ip local pool testpool 192.168.0.10-192.168.0.15
hostname(config)# username testuser password 12345678
hostname(config)# crypto ipsec ikev2 ipsec-proposal FirstSet 
hostname(config-ipsec-proposal)# protocol esp encryption 3des aes
hostname(config)# tunnel-group testgroup type remote-access
hostname(config)# tunnel-group testgroup general-attributes
hostname(config-general)# address-pool testpool
hostname(config)# tunnel-group testgroup webvpn-attributes
hostname(config-webvpn)# authentication aaa certificate
hostname(config)# crypto dynamic-map dyn1 1 set ikev2 ipsec-proposal FirstSet
hostname(config)# crypto dynamic-map dyn1 1 set reverse-route
hostname(config)# crypto map mymap 1 ipsec-isakmp dynamic dyn1
hostname(config)# crypto map mymap interface outside
hostname(config)# write memory

リ モー ト  アクセス VPN の機能履歴
表 6-1 に、 こ の機能の リ リ ース履歴を示し ます。

表 6-1 機能 1 の機能履歴 

機能名 リ リ ース 機能情報

IPsec IKEv1 および SSL の リ モー ト  ア ク セ
ス  VPN

7.0 リ モー ト  ア ク セス  VPN を使用する と 、 イ ン ターネ ッ ト
などの TCP/IP ネ ッ ト ワーク上のセキ ュ アな接続を介し
て、 ユーザを中央サイ ト に接続する こ と ができ ます。

IPsec IKEv2 の リ モー ト  ア ク セス  VPN 8.4(1) AnyConnect Secure Mobility Client に対する  IPSec 
IKEv2 サポー ト が追加さ れま し た。
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ネ ッ ト ワーク  ア ド ミ ッ シ ョ ン コ ン ト ロール

こ の章は、 次の項で構成さ れています。

 • 「ネ ッ ト ワーク  ア ド ミ ッ シ ョ ン  コ ン ト ロールに関する情報」 （P.7-1）

 • 「ラ イセン ス要件」 （P.7-2）

 • 「NAC の前提条件」 （P.7-4）

 • 「注意事項 と 制約事項」 （P.7-4）

 • 「セキ ュ リ テ ィ  アプラ イ アン スの NAC ポ リ シーの表示」 （P.7-4）

 • 「NAC ポ リ シーの追加、 ア ク セス、 または削除」 （P.7-6）

 • 「NAC ポ リ シーの設定」 （P.7-7）

 • 「グループ ポ リ シーへの NAC ポ リ シーの割 り 当て」 （P.7-11）

 • 「グ ローバルな NAC Framework 設定の変更」 （P.7-12）

ネッ ト ワーク  ア ド ミ ッ シ ョ ン コン ト ロールに関する情報
ネ ッ ト ワーク  ア ド ミ ッ シ ョ ン  コ ン ト ロールは、 実働状態でのネ ッ ト ワーク  ア ク セスの条件 と
し て、 エン ド ポ イ ン ト におけ る準拠性チェ ッ ク と 脆弱性チェ ッ ク を実行する こ と で、 ワーム、
ウ イルス、 および危険なアプ リ ケーシ ョ ンの侵入や感染か ら企業ネ ッ ト ワーク を保護し ます。
こ れら のチェ ッ ク は、 ポ スチャ検証 と 呼ばれます。 ポ スチャ検証を設定し て、 イ ン ト ラ ネ ッ ト
上の脆弱なホ ス ト へのア ク セス を提供する前に、 IPsec セ ッ シ ョ ン ま たは WebVPN セ ッ シ ョ ン
を行っている ホ ス ト 上のアンチウ イルス  フ ァ イル、 パーソ ナル フ ァ イ ア ウ ォール ルール、 ま
たは侵入予防ソ フ ト ウ ェ アが最新の状態であ る こ と を確認で き ます。 ポスチャ検証の一部 と し
て、 リ モー ト  ホ ス ト で実行さ れている アプ リ ケーシ ョ ンが最新のパ ッ チで更新されている か検
証する こ と も で き ます。 NAC は、 ユーザ認証および ト ンネルの設定の完了後に行われます。 自
動ネ ッ ト ワーク  ポ リ シー実施が適用さ れないホ ス ト （ホーム  PC など） か ら エン タープ ラ イ ズ 
ネ ッ ト ワーク を保護する場合は、 NAC が特に有用です。

エン ド ポ イ ン ト と ASA間で ト ンネルを確立する と 、 ポスチャ検証が ト リ ガーさ れます。

ク ラ イ アン ト がポ スチャ検証の要求に応答し ない場合は、 ASAを設定し て、 その ク ラ イ アン ト
の IP ア ド レ ス をオプシ ョ ンの監査サーバに渡すこ と がで き ます。 監査サーバ （Trend サーバな
ど） では、 ホ ス ト  IP ア ド レ ス を使用し て、 ホ ス ト に対し て直接チャ レ ンジを行い、 ホ ス ト のヘ
ルス を評価し ます。 た と えば、 ホ ス ト に対し てチャ レ ンジを行い、 その ウ イルス  チェ ッ ク  ソ
フ ト ウ ェ アがア ク テ ィ ブで最新の状態かど う かを判断し ます。 監査サーバは、 リ モー ト  ホ ス ト
と の対話を完了する と 、 リ モー ト  ホ ス ト のヘルス を示す ト ーク ン をポスチャ検証サーバに渡し
ます。
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  ラ イセンス要件
ポ スチャ検証が成功する、 ま たは リ モー ト  ホ ス ト が正常であ る こ と を示す ト ーク ン を受信する
と 、 ポ スチャ検証サーバは、 ト ンネル上の ト ラ フ ィ ッ ク に対する アプ リ ケーシ ョ ン用のネ ッ ト
ワーク  ア ク セス  ポ リ シーをASAに送信し ます。

ASAを含む NAC Framework の コ ン フ ィ ギ ュ レーシ ョ ンには、 ク ラ イ アン ト で実行さ れている  
Cisco Trust Agent だけがポスチャ  エージ ェ ン ト の役割を果たすこ と がで き、 Cisco Access 
Control Server （ACS） だけがポスチャ検証サーバの役割を果たすこ と がで き ます。 ACS はダ イ
ナ ミ ッ ク  ACL を使用し て、 各ク ラ イ アン ト のア ク セス  ポ リ シーを決定し ます。

RADIUS サーバであ る  ACS は、 ポ スチャ検証サーバ と し ての役割を果たすこ と に加え、 ト ンネ
ルの確立に必要な ロ グ イ ン  ク レデンシ ャルを認証で き ます。

（注） ASAに設定さ れてい る  NAC Framework ポ リ シーだけが、 監査サーバの使用をサポー ト し てい
ます。

ACS はそのポスチャ検証サーバ と し ての役割において、 ア ク セス  コ ン ト ロール リ ス ト を使用
し ます。 ポ スチャ検証が成功し、 ACS に よ って、 ASAに送信する ア ク セ ス  ポ リ シーの一部 と
し て リ ダ イ レ ク ト  URL が指定される と 、 ASAは、 リ モー ト  ホ ス ト か ら のすべての HTTP 要求
と  HTTPS 要求を リ ダ イ レ ク ト  URL に リ ダ イ レ ク ト し ます。 ポ スチャ検証サーバに よ ってア ク
セス  ポ リ シーがASAにア ッ プ ロー ド さ れる と 、 関連するすべての ト ラ フ ィ ッ ク はその宛先に到
達する ためにセキ ュ リ テ ィ  アプ ラ イ アン ス と  ACS （ま たはその逆も同じ） の両方を通過する
必要があ り ます。

IPsec ま たは WebVPN ク ラ イ アン ト と  ASA 間の ト ンネルが確立さ れる と 、NAC Framework ポ リ
シーがグループ ポ リ シーに割 り 当て られている場合、 ポ スチャ検証が ト リ ガーされます。 ただ
し、 NAC Framework ポ リ シーでは、 ポ スチャ検証を免除さ れている オペレーテ ィ ング  シ ス テ
ム を特定し、 その よ う な ト ラ フ ィ ッ ク を フ ィ ルタ リ ン グする ためにオプシ ョ ンの ACL を指定
で き ます。

ラ イセンス要件
次の表に、 こ の機能の ラ イ セン ス要件を示し ます。

（注） こ の機能は、 ペイ ロー ド 暗号化機能のないモデルでは使用で き ません。

モデル ラ イセンス要件1、2

ASA 5505 AnyConnect Premium ラ イ セン ス ：

 • 基本ラ イセン ス または Security Plus ラ イセン ス ： 2 セ ッ シ ョ ン。

 • オプシ ョ ンの永続または時間ベースのラ イセン ス ： 10 または 25 セ ッ シ ョ ン。

 • 共有ラ イセン スはサポー ト されていません。3

ASA 5512-X AnyConnect Premium ラ イ セン ス ：

 • 基本ラ イセン ス ： 2 セ ッ シ ョ ン。

 • オプシ ョ ンの永続または時間ベースのラ イセン ス ： 10、 25、 50、 100、 または 250 セ ッ
シ ョ ン。

 • オプシ ョ ンの共有ラ イセン ス 3 ： Participant または Server。 Server ラ イセン スでは、 500 ～ 
50,000 （500 単位で増加） および 50,000 ～ 545,000 （1000 単位で増加）。
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  ラ イセンス要件  
ASA 5515-X AnyConnect Premium ラ イ セン ス ：

 • 基本ラ イセン ス ： 2 セ ッ シ ョ ン。

 • オプシ ョ ンの永続または時間ベースのラ イセン ス ： 10、 25、 50、 100、 または 250 セ ッ
シ ョ ン。

 • オプシ ョ ンの共有ラ イセン ス 3 ： Participant または Server。 Server ラ イセン スでは、 500 ～ 
50,000 （500 単位で増加） および 50,000 ～ 545,000 （1000 単位で増加）。

ASA 5525-X AnyConnect Premium ラ イ セン ス ：

 • 基本ラ イセン ス ： 2 セ ッ シ ョ ン。

 • オプシ ョ ンの永続または時間ベースのラ イセン ス ： 10、 25、 50、 100、 250、 500、 または 
750 セ ッ シ ョ ン。

 • オプシ ョ ンの共有ラ イセン ス 3 ： Participant または Server。 Server ラ イセン スでは、 500 ～ 
50,000 （500 単位で増加） および 50,000 ～ 545,000 （1000 単位で増加）。

ASA 5545-X AnyConnect Premium ラ イ セン ス ：

 • 基本ラ イセン ス ： 2 セ ッ シ ョ ン。

 • オプシ ョ ンの永続または時間ベースのラ イセン ス ： 10、 25、 50、 100、 250、 500、 750、
1000、 または 2500 セ ッ シ ョ ン。

 • オプシ ョ ンの共有ラ イセン ス 3 ： Participant または Server。 Server ラ イセン スでは、 500 ～ 
50,000 （500 単位で増加） および 50,000 ～ 545,000 （1000 単位で増加）。

ASA 5555-X AnyConnect Premium ラ イ セン ス ：

 • 基本ラ イセン ス ： 2 セ ッ シ ョ ン。

 • オプシ ョ ンの永続または時間ベースのラ イセン ス ： 10、 25、 50、 100、 250、 500、 750、
1000、 2500、 または 5000 セ ッ シ ョ ン。

 • オプシ ョ ンの共有ラ イセン ス 3 ： Participant または Server。 Server ラ イセン スでは、 500 ～ 
50,000 （500 単位で増加） および 50,000 ～ 545,000 （1000 単位で増加）。

ASA 5585-X
（SSP-10）

AnyConnect Premium ラ イ セン ス ：

 • 基本ラ イセン ス ： 2 セ ッ シ ョ ン。

 • オプシ ョ ンの永続または時間ベースのラ イセン ス ： 10、 25、 50、 100、 250、 500、 750、
1000、 2500、 または 5000 セ ッ シ ョ ン。

 • オプシ ョ ンの共有ラ イセン ス 3 ： Participant または Server。 Server ラ イセン スでは、 500 ～ 
50,000 （500 単位で増加） および 50,000 ～ 545,000 （1000 単位で増加）。

ASA 5585-X
（SSP-20、 -40、 およ
び -60）

AnyConnect Premium ラ イ セン ス ：

 • 基本ラ イセン ス ： 2 セ ッ シ ョ ン。

 • オプシ ョ ンの永続または時間ベースのラ イセン ス ： 10、 25、 50、 100、 250、 500、 750、
1000、 2500、 5000、 または 10000 セ ッ シ ョ ン。

 • オプシ ョ ンの共有ラ イセン ス 3 ： Participant または Server。 Server ラ イセン スでは、 500 ～ 
50,000 （500 単位で増加） および 50,000 ～ 545,000 （1000 単位で増加）。

モデル ラ イセンス要件1、2
7-3
Cisco ASA シ リ ーズ VPN CLI コ ン フ ィ ギュ レーシ ョ ン  ガイ ド       

 



 

第 7 章      ネ ッ ト ワーク  ア ド ミ ッ シ ョ ン  コ ン ト ロール              
  NAC の前提条件
NAC の前提条件
NAC をサポー ト する よ う に設定する と 、 ASAは、 Cisco Secure Access Control Server の ク ラ イ ア
ン ト と し て機能し ます。 そのため、 NAC 認証サービ ス を提供する ために、 ネ ッ ト ワーク上に少
な く と も  1 台の Access Control Server を イ ン ス ト ールする必要があ り ます。

注意事項と制約事項
ネ ッ ト ワーク に 1 つま たは複数の Access Control Server を設定し た後で、aaa-server コ マン ド を
使用し て Access Control Server グループに名前を付け る必要があ り ます。 次に、 「NAC ポ リ シー
の設定」 （P.7-7） の手順の説明に従って く だ さ い。

NAC Framework に対する  ASA サポー ト は、 リ モー ト  ア ク セス  IPsec セ ッ シ ョ ンおよび 
WebVPN ク ラ イ アン ト  セ ッ シ ョ ンに限定さ れます。 NAC Framework コ ン フ ィ ギ ュ レーシ ョ ン
は、 シン グル モー ド だけをサポー ト し ています。

ASA 上の NAC は、 レ イ ヤ 3 （非 VPN） ト ラ フ ィ ッ ク と  IPv6 ト ラ フ ィ ッ ク はサポー ト し ていま
せん。

セキュ リ テ ィ  アプラ イアンスの NAC ポリ シーの表示
グループ ポ リ シーに割 り 当て る  NAC ポ リ シーを設定する前に、 ASAにすでに設定さ れてい る
可能性があ る ポ リ シーを確認する こ と をお勧め し ます。 デフ ォル ト  コ ン フ ィ ギ ュ レーシ ョ ンに
は NAC ポ リ シーは含まれていませんが、 こ の コ マン ド を入力する と 、 他のユーザに よ ってす
でにポ リ シーが追加さ れている かど う かを手軽に判断で き ます。 設定済みのポ リ シーがあ る場
合に、 そのポ リ シーが適切であ る と 判断で き る場合は、 NAC ポ リ シーの設定に関する項を無視
し て も かまいません。

ASASM AnyConnect Premium ラ イ セン ス ：

 • 基本ラ イセン ス ： 2 セ ッ シ ョ ン。

 • オプシ ョ ンの永続または時間ベースのラ イセン ス ： 10、 25、 50、 100、 250、 500、 750、
1000、 2500、 5000、 または 10000 セ ッ シ ョ ン。

 • オプシ ョ ンの共有ラ イセン ス 3 ： Participant または Server。 Server ラ イセン スでは、 500 ～ 
50,000 （500 単位で増加） および 50,000 ～ 545,000 （1000 単位で増加）。

ASAv（仮想 CPU × 1 
を搭載）

 • 標準ラ イセン ス ： 2 セ ッ シ ョ ン。

 • Premium ラ イセン ス ： 250 セ ッ シ ョ ン。

ASAv（仮想 CPU × 4 
を搭載）

 • 標準ラ イセン ス ： 2 セ ッ シ ョ ン。

 • Premium ラ イセン ス ： 750 セ ッ シ ョ ン。

1. ク ラ イ アン ト レ ス  SSL VPN セ ッ シ ョ ン を開始し た後、 ポータルか ら  AnyConnect ク ラ イ アン ト  セ ッ シ ョ ン を開始し た場合は、 合計 1 つの
セ ッ シ ョ ンが使用さ れています。 こ れに対し て、 最初に AnyConnect ク ラ イ アン ト を （ス タ ン ド ア ロ ン  ク ラ イ アン ト などか ら） 開始し た後、
ク ラ イ アン ト レ ス  SSL VPN ポータルに ロ グ イ ン し た場合は、 2 つのセ ッ シ ョ ンが使用されています。

2. すべての タ イ プの組み合わせ VPN セ ッ シ ョ ンの最大数は、 こ の表に示す最大セ ッ シ ョ ン数を越え る こ と はで き ません。

3. 共有ラ イ セン スに よ って、 ASA は複数の ク ラ イ アン ト の ASA の共有ラ イ セン ス  サーバ と し て機能し ます。 共有ラ イ セン ス  プールは大規模
ですが、 個々の ASA に よ って使用さ れる セ ッ シ ョ ンの最大数は、 永続的な ラ イ セン スで指定さ れる最大数を超え る こ と はで き ません。

モデル ラ イセンス要件1、2
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  セキュ リ テ ィ  アプ ラ イアンスの NAC ポ リ シーの表示     
手順の詳細

コ マン ド 目的

ステ ッ プ 1 show running-config nac-policy

例 ：
hostname# show running-config nac-policy
nac-policy nacframework1 nac-framework
 default-acl acl-1
 reval-period 36000
 sq-period 300
 exempt-list os "Windows XP" filter acl-2
hostname# 

ASA 上ですでに設定さ れている  NAC 
ポ リ シーを表示し ます。

nac-framework1 と い う 名前の NAC ポ
リ シーの コ ン フ ィ ギ ュ レーシ ョ ン を
表示し ます。

ステ ッ プ 2  • default-acl ： NAC デフ ォル ト  ACL がポスチャ検証の前に適用
されます。 セキ ュ リ テ ィ  アプラ イ アン スは、 ポスチャ検証
の後、 リ モー ト  ホ ス ト の Access Control Server から取得し た 
ACL でデフ ォル ト  ACL を置き換えます。 ポスチャ検証が失
敗し た場合、 ASA にはデフ ォル ト  ACL が残 り ます。

 • reval-period ： NAC フ レーム ワーク  セ ッ シ ョ ン内でのポス
チャ検証が正常に完了し てから次回の検証までの間隔 （秒）。

 • sq-period ： NAC フ レーム ワーク  セ ッ シ ョ ン内でのポスチャ
検証が正常に完了し てから、 ホ ス ト  ポスチャの変化を調べ
る次回の ク エ リ ーまでの間隔 （秒）。

 • exempt-list ： ポスチャ検証を免除されるオペレーテ ィ ング シ
ステム名。 リ モー ト  コ ンピ ュータのオペレーテ ィ ング シス
テムが こ の名前に一致する場合は、 ト ラ フ ィ ッ ク をフ ィ ルタ
リ ングするオプシ ョ ンの ACL も表示されます。

 • authentication-server-group ： NAC ポスチャ検証に使用される
認証サーバ グループの名前。

nac-framework の属性を表示し ます。

ステ ッ プ 3 show nac-policy

例 ：
asa2(config)# show nac-policy
nac-policy framework1 nac-framework
  applied session count = 0
  applied group-policy count = 2
  group-policy list:    GroupPolicy2    GroupPolicy1
nac-policy framework2 nac-framework is not in use.
asa2(config)# 

グループ ポ リ シーへの NAC ポ リ
シーの割 り 当てを表示し ます。

どの NAC ポ リ シーが未割 り 当てであ
る か と 、 各 NAC ポ リ シーの使用回数
を表示し ます。

ステ ッ プ 4  • applied session count ： こ の ASA が NAC ポ リ シーを適用し た 
VPN セ ッ シ ョ ンの累積数。

 • applied group-policy count ： この ASA が NAC ポ リ シーを適用
し たグループ ポ リ シーの累積数。

 • group-policy list ： こ の NAC ポ リ シーが割 り 当て られている
グループ ポ リ シーの リ ス ト 。 この場合、 グループ ポ リ シー
の使用状況によ って こ の リ ス ト に表示されるかど う かは決ま
り ません。 NAC ポ リ シーが実行コ ン フ ィ ギ ュ レーシ ョ ンの
グループ ポ リ シーに割 り 当て られている場合は、 この リ ス
ト にグループ ポ リ シーが表示されます。

show nac-policy コ マン ド のフ ィ ール
ド の説明です。

（注） どのグループ ポ リ シーに も割
り 当て られていないポ リ シー
については、 「is not in use」 が
ポ リ シー タ イ プの隣に表示さ
れます。
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第 7 章      ネ ッ ト ワーク  ア ド ミ ッ シ ョ ン  コ ン ト ロール              
  NAC ポ リ シーの追加、 ア クセス、 または削除
NAC ポ リ シーを作成する、 ま たはすでに存在する ポ リ シーを変更する には、 次の項を参照し て
く だ さ い。

NAC ポリ シーの追加、 アクセス、 または削除
NAC ポ リ シーを追加ま たは変更する には、 次の コ マン ド を入力し ます。

手順の詳細

コ マン ド 目的

ステ ッ プ 1 global グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド に
切 り 替え ます。

ステ ッ プ 2 nac-policy nac-policy-name nac-framework

 
 

例 ：
hostname(config)# nac-policy nac-framework1 
nac-framework
hostname(config-nac-policy-nac-framework)

NAC ポ リ シーを追加ま たは変更し ます。

nac-policy-name は、 新し い NAC ポ リ シーま た
はすでに存在する ポ リ シーの名前です。 名前は
最大 64 文字の文字列です。

nac-framework は、 NAC Framework コ ン フ ィ
ギ ュ レーシ ョ ンで、 リ モー ト  ホ ス ト 用のネ ッ ト
ワー ク  ア ク セス  ポ リ シーを提供する こ と を指
定し ます。 ASA の NAC フ レーム ワーク  サービ
ス を提供する には、 シ ス コ  ア ク セス  コ ン ト
ロール サーバがネ ッ ト ワー ク に存在し てい る必
要があ り ます。 こ の タ イ プを指定する と 、 プ ロ
ンプ ト は nac-policy-nac-framework コ ン フ ィ
ギ ュ レーシ ョ ン  モー ド にい る こ と を示し ます。
こ のモー ド では、 NAC フ レーム ワーク  ポ リ
シーを設定で き ます。

（注） NAC Framework ポ リ シーは複数作成で
き ますが、 1 つのグループ ポ リ シーに 1 
つし か割 り 当て る こ と はで き ません。

NAC フ レーム ワーク  ポ リ シーを  nac-framework1 
と い う 名前で作成し、 ア ク セス し ます。

ステ ッ プ 3 （任意）

[no] nac-policy nac-policy-name nac-framework
NAC ポ リ シーを コ ン フ ィ ギ ュ レーシ ョ ンか ら
削除し ます。 ポ リ シーの名前 と タ イ プの両方を
指定する必要があ り ます。

ステ ッ プ 4 （任意）

clear configure nac-policy

グループ ポ リ シーに割 り 当て られてい る も のを
除き、 すべての NAC ポ リ シーを コ ン フ ィ ギ ュ
レーシ ョ ンか ら削除し ます。

ステ ッ プ 5 show running-config nac-policy セキ ュ リ テ ィ  アプ ラ イ アン スにすでに存在する
各 NAC ポ リ シーの名前およびコ ン フ ィ ギ ュ
レーシ ョ ン を表示し ます。
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第 7 章      ネ ッ ト ワーク  ア ド ミ ッ シ ョ ン  コ ン ト ロール

  NAC ポ リ シーの設定   
NAC ポリ シーの設定
nac-policy コマン ド を使用し て NAC Framework ポ リ シーに名前を付けた ら、 そのポ リ シーをグ
ループ ポ リ シーに割 り 当て る前に、 次の項の手順に従ってポ リ シーの属性に値を割 り 当てます。

Access Control Server グループの指定

NAC をサポー ト する ためには、少な く と も  1 つの Cisco Access Control Server を設定する必要が
あ り ます。

手順の詳細

コ マン ド 目的

ステ ッ プ 1 aaa-server host Access Control Server グループに名前を付け ます
（グループに含まれている サーバが 1 つだけで
あ って も）。

ステ ッ プ 2 （任意）

show running-config aaa-server

例 ：
hostname(config)# show running-config aaa-server 
aaa-server acs-group1 protocol radius
aaa-server acs-group1 (outside) host 192.168.22.44
 key secret
 radius-common-pw secret
hostname(config)# 

AAA サーバの設定を表示し ます。

ステ ッ プ 3 nac-policy-nac-framework nac-policy-nac-framework コ ン フ ィ ギ ュ レーシ ョ
ン  モー ド に切 り 替え ます。

ステ ッ プ 4 authentication-server-group server-group

例 ：
hostname(config-nac-policy-nac-framework)# 
authentication-server-group acs-group1
hostname(config-nac-policy-nac-framework)

NAC ポ スチャ検証に使用さ れる グループを指
定し ます。

server-group は、 aaa-server host コ マン ド で指定
し た server-tag 変数 と 一致する必要があ り ます。
こ の コ マン ド の no バージ ョ ン を使用し ている
場合は、 一致し ていな く て も かまいません。

NAC ポ スチャ検証に使用さ れる認証サーバ グ
ループ と し て  acs-group1 を指定し ます。

ステ ッ プ 5 （任意）

[no] authentication-server-group server-group

コ マン ド を  NAC ポ リ シーか ら削除し ます。
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  NAC ポ リ シーの設定
ポスチャ変更確認のクエ リーのタ イマーの設定

ポ スチャ検証が成功する たびに、 ASAはス テータ ス  ク エ リ ー タ イ マーを起動し ます。 こ の タ
イ マーの期限が切れる と 、 直前のポ スチャ検証以降のポスチャ変更を確認する ク エ リ ーが リ
モー ト  ホ ス ト に ト リ ガーさ れます。 変更がない こ と を応答が示し ている場合、 ス テータ ス  ク
エ リ ー タ イ マーが リ セ ッ ト さ れます。 ポ スチャに変更があ った こ と を応答が示し ている場合、
無条件のポ スチャ再検証が ト リ ガーさ れます。 ASAは、 再検証中、 現在のア ク セ ス  ポ リ シーを
保持し ます。

デフ ォル ト では、 成功し た各ポ スチャ検証、 ス テータ ス  ク エ リ ー、 および以降の各ス テータ ス  
ク エ リ ーの間隔は 300 秒 （5 分） です。 ス テータ ス  ク エ リ ーの間隔を変更する には、 次の手順
を実行し ます。

手順の詳細

再検証タ イマーの設定

ポ スチャ検証が成功する たびに、 ASAは再検証タ イ マーを起動し ます。 こ の タ イ マーが期限切
れにな る と 、 次の無条件のポ スチャ検証が ト リ ガーさ れます。 ASAは、 再検証中、 現在のア ク
セス  ポ リ シーを保持し ます。

デフ ォル ト では、 成功し た各ポ スチャ検証間の間隔は 36000 秒 （10 時間） です。 こ の間隔を変
更する には、 nac-policy-nac-framework コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で次の コ マン ド を入力し
ます。

コ マン ド 目的

ステ ッ プ 1 nac-policy-nac-framework nac-policy-nac-framework コ ン フ ィ ギ ュ レーシ ョ
ン  モー ド に切 り 替え ます。

ステ ッ プ 2 sq-period seconds

例 ：
hostname(config-group-policy)# sq-period 1800
hostname(config-group-policy)

ス テータ ス  ク エ リ ーの間隔を変更し ます。

seconds は、 30 ～ 1800 秒 （5 ～ 30 分） の範囲で
指定する必要があ り ます。

ク エ リ ー タ イ マーを  1800 秒に変更し ます。

ステ ッ プ 3 （任意）

[no] sq-period seconds

ス テータ ス  ク エ リ ー タ イ マーをオフに し ます。

ステ ッ プ 4 show running-config nac-policy sq-period 属性の隣に 0 が表示さ れます。 こ れ
は、 タ イ マーがオフであ る こ と を意味し ます。
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  NAC ポ リ シーの設定   
手順の詳細

NAC 用デフ ォル ト  ACL の設定

各グループ ポ リ シーは、 ポ リ シーに一致し、 NAC に対し て適格なホ ス ト に適用さ れるデフ ォ
ル ト  ACL を指し ています。 ASAは、 ポ スチャ検証の前に NAC のデフ ォル ト  ACL を適用し ま
す。 ポ スチャ検証の後、 ASAはデフ ォル ト  ACL を リ モー ト  ホ ス ト のア ク セス  コ ン ト ロール 
サーバか ら取得し た ACL に置き換え ます。 ポスチャ検証が失敗し た場合、 ASAにはデフ ォル
ト  ACL が残 り ます。

ま た、 ASAは、 ク ラ イ アン ト レ ス認証が イ ネーブルになってい る （デフ ォル ト 設定） 場合に
も、 NAC のデフ ォル ト  ACL を適用し ます。

手順の詳細

コ マン ド 目的

ステ ッ プ 1 nac-policy-nac-framework nac-policy-nac-framework に切 り 替え ます。

ステ ッ プ 2 reval-period seconds

例 ：
hostname(config-nac-policy-nac-framework)# 
reval-period 86400
hostname(config-nac-policy-nac-framework)

ポスチャ検証が正常に完了し てか ら次回の検証
までの間隔を変更し ます。

seconds は、 300 ～ 86400 秒 （5 分～ 24 時間） の
範囲で指定する必要があ り ます。

ステ ッ プ 3 （任意）

[no] reval-period seconds

ス テータ ス  ク エ リ ー タ イ マーをオフに し ます。

ステ ッ プ 4 show running-config nac-policy sq-period 属性の隣に 0 が表示さ れます。 こ れ
は、 タ イ マーがオフであ る こ と を意味し ます。

コ マン ド 目的

ステ ッ プ 1 nac-policy-nac-framework nac-policy-nac-framework コ ン フ ィ ギ ュ レーシ ョ
ン  モー ド に切 り 替え ます。

ステ ッ プ 2 default-acl acl-name

例 ：
hostname(config-nac-policy-nac-framework)# 
default-acl acl-2
hostname(config-nac-policy-nac-framework)

NAC セ ッ シ ョ ンのデフ ォル ト  ACL と し て使用
さ れる  ACL を指定し ます。

acl-name は、 セ ッ シ ョ ンに適用さ れる ア ク セス  
コ ン ト ロール リ ス ト の名前です。

ポスチャ検証成功の前に適用さ れる  ACL と し
て ac1-2 を指定し ます。

ステ ッ プ 3 （任意）

[no] default-acl acl-name

コ マン ド を  NAC フ レーム ワーク  ポ リ シーか ら
削除し ます。 acl-name の指定は任意です。
7-9
Cisco ASA シ リ ーズ VPN CLI コ ン フ ィ ギュ レーシ ョ ン  ガイ ド       

 



 

第 7 章      ネ ッ ト ワーク  ア ド ミ ッ シ ョ ン  コ ン ト ロール              
  NAC ポ リ シーの設定
NAC 免除の設定

ASAの コ ン フ ィ ギ ュ レーシ ョ ンには、 NAC ポスチャ検証免除の リ ス ト が保存さ れます。 免除さ
れる オペレーテ ィ ン グ  シ ス テム を指定で き ます。 ACL を指定する と 、 指定し たオペレーテ ィ
ン グ  シ ス テム を実行し ている ク ラ イ アン ト は、 ポ スチャ検証が免除され、 ク ラ イ アン ト の ト ラ
フ ィ ッ ク は ACL の対象にな り ます。

NAC ポ スチャ検証を免除さ れる リ モー ト  コ ン ピ ュータ  タ イ プの リ ス ト にエン ト リ を追加する
には、 nac-policy-nac-framework コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で次の コ マン ド を入力し ます。

手順の詳細

コ マン ド 目的

ステ ッ プ 1 nac-policy-nac-framework nac-policy-nac-framework コ ン フ ィ ギ ュ レーシ ョ ン  モー ド
に切 り 替え ます。

ステ ッ プ 2 exempt-list os "os-name" [ disable | 
filter acl-name [ disable ] 

例 ：
hostname(config-group-policy)# 
exempt-list os "Windows XP"
hostname(config-group-policy)

hostname(config-nac-policy-nac-framework)
# exempt-list os "Windows XP" filter 
acl-2
hostname(config-nac-policy-nac-framework)

hostname(config-nac-policy-nac-framework)
# no exempt-list os "Windows XP" filter 
acl-2
hostname(config-nac-policy-nac-framework)

NAC ポ スチャ検証を免除さ れる リ モー ト  コ ン ピ ュータ  
タ イ プの リ ス ト にエン ト リ を追加し ます。

 • os-name は、 オペレーテ ィ ング システムの名前です。
引用符は、 名前にスペースが含まれている場合に使用
し ます （た と えば "Windows XP"）。

 • filter を指定する と 、 コ ンピ ュータのオペレーテ ィ ン
グ システムが os name と 一致する場合、 ト ラ フ ィ ッ ク
を フ ィ ルタ リ ングする ために ACL が適用されます。
filter/acl-name のペアはオプシ ョ ンです。

 • disable を指定する と 、 次の 2 つの機能のいずれかが実
行されます。

 – "os-name" の後に入力し た場合、 ASA は、 指定し
たオペレーテ ィ ン グ  シ ス テム を実行する リ モー
ト  ホ ス ト で免除を行わず、 NAC ポ スチャ検証を
適用し ます。

 – こ のキーワー ド を  acl-name の後に入力する と 、
ASA はそのオペレーテ ィ ン グ  シ ス テム を免除し
ますが、 関連の ト ラ フ ィ ッ ク には ACL を適用し
ません。

 • acl-name は、 ASA コ ンフ ィ ギ ュ レーシ ョ ンにあ る  
ACL の名前です。 指定する場合は、 filter キーワード
の後に指定する必要があ り ます。

ポスチャ検証を免除する コ ン ピ ュータ の リ ス ト に、
Windows XP を実行するすべてのホ ス ト を追加し ます。

Windows XP を実行するすべてのホ ス ト を免除し、 その
ホ ス ト か ら の ト ラ フ ィ ッ ク に ACL acl-2 を適用し ます。

同じ エン ト リ を免除 リ ス ト か ら削除し ます。
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  グループ  ポ リ シーへの NAC ポ リ シーの割り当て     
（注） コ マン ド でオペレーテ ィ ン グ  シ ス テム を指定し て も、 例外 リ ス ト に追加済みのエン ト リ は上書
き さ れません。 免除する各オペレーテ ィ ン グ  シ ス テムおよび ACL に対し て 1 つずつコ マン ド
を入力し ます。

グループ ポリ シーへの NAC ポリ シーの割り当て
各 ト ンネルのセ ッ ト ア ッ プを完了する と 、 グループ ポ リ シーに割 り 当て られている場合、 ASA
は NAC ポ リ シーをセ ッ シ ョ ンに適用し ます。 デフ ォル ト では、 nac-settings コ マン ド は、 各グ
ループ ポ リ シーの コ ン フ ィ ギ ュ レーシ ョ ンには存在し ません。 ASAは、 NAC ポ リ シーが割 り
当て られる と 、 グループ ポ リ シーの NAC を自動的に イ ネーブルに し ます。

手順の詳細

ステ ッ プ 3 （任意）

[no] exempt-list os "os-name" [ disable | 
filter acl-name [ disable ] ]

例 ：
hostname(config-nac-policy-nac-framework)
# no exempt-list
hostname(config-nac-policy-nac-framework)

NAC フ レーム ワーク  ポ リ シーからすべての免除を削除し
ます。 エン ト リ を指定し て このコマン ド の no 形式を発行
する と 、 そのエン ト リ が免除 リ ス ト から削除されます。

免除 リ ス ト か らすべてのエン ト リ を削除し ます。

コ マン ド 目的

コ マン ド 目的

ステ ッ プ 1 group-policy グループ ポ リ シー コ ン フ ィ ギ ュ レーシ ョ ン  モー
ド に切 り 替え ます。

ステ ッ プ 2 nac-settings { value nac-policy-name | none }

例 ：
hostname(config-group-policy)# nac-settings 
value framework1
hostname(config-group-policy)

NAC ポ リ シーをグループ ポ リ シーに割 り 当てます。

 • nac-settings none は、 グループ ポ リ シーから  
nac-policy-name を削除し、 このグループ ポ リ
シーに対する  NAC ポ リ シーの使用をデ ィ セー
ブルにし ます。 グループ ポ リ シーは、 デフ ォ
ル ト  グループ ポ リ シーから  nac-settings 値を継
承し ません。

 • nac-settings value は、 指定し た NAC ポ リ
シーをグループ ポ リ シーに割 り 当てます。

framework1 と い う 名前の NAC ポ リ シーを グルー
プ ポ リ シーに割 り 当て ます。

ステ ッ プ 3 （任意）

[no] nac-settings { value nac-policy-name | none }

nac-policy-name をグループ ポ リ シーから削除し ま
す。 グループ ポ リ シーは、 デフ ォル ト  グループ ポ
リ シーから  nac-settings 値を継承し ます。

ステ ッ プ 4 （任意） 
show running-config nac-policy

各 NAC ポ リ シーの名前およびコ ン フ ィ ギ ュ レー
シ ョ ン を表示し ます。
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グローバルな NAC Framework 設定の変更
ASAでは、 NAC Framework コ ンフ ィ ギュ レーシ ョ ンがデフ ォル ト で設定されています。 この項の
手順に従って、 ネ ッ ト ワーク の強制ポ リ シーを順守する よ う に これらの設定を調整し ます。

ク ラ イアン ト レス認証設定の変更

ク ラ イ アン ト レ ス認証に対する  NAC Framework のサポー ト は設定可能です。 こ れは、 ポ ス
チャ  エージ ェ ン ト の役割を果たす Cisco Trust Agent を持たないホ ス ト に適用さ れます。 ASA
は、 デフ ォル ト  ア ク セス  ポ リ シーを適用し、 ポ スチャ検証用に Extensible Authentication 
Protocol （EAP） over User Datagram Protocol （UDP） 要求を送信し て、 その要求が タ イ ムア ウ ト
し ます。 ASAが、 Access Control Server か ら の ク ラ イ アン ト レ ス  ホ ス ト に対する ポ リ シーを要
求する よ う に設定さ れていない場合、 ク ラ イ アン ト レ ス  ホ ス ト にすでに使用されているデフ ォ
ル ト  ア ク セス  ポ リ シーを保持し ます。 ASAが、 Access Control Server か ら の ク ラ イ アン ト レ ス  
ホ ス ト に対する ポ リ シーを要求する よ う に設定さ れている場合、 その よ う に要求し て、 Access 
Control Server はASAが実施する ア ク セ ス  ポ リ シーをダ ウ ン ロー ド し ます。

ク ラ イアン ト レス認証のイネーブル化とデ ィ セーブル化

ク ラ イ アン ト レ ス認証は、 デフ ォル ト で イ ネーブルになっています。 デフ ォル ト の コ ン フ ィ
ギ ュ レーシ ョ ンには、 eou allow clientless コ ン フ ィ ギ ュ レーシ ョ ンが含まれています。

制約事項

eou コ マン ド は、 NAC Framework セ ッ シ ョ ンにだけ適用さ れます。

手順の詳細

NAC フ レーム ワーク  コ ン フ ィ ギ ュ レーシ ョ ンに対し て ク ラ イ アン ト レ ス認証を イ ネーブルに
する には、 次の手順を実行し ます。

コ マン ド 目的

ステ ッ プ 1 global グローバル コ ンフ ィ ギュ レーシ ョ ン モード に切 り 替えます。

ステ ッ プ 2 eou allow {audit | clientless | none}

例 ：
hostname(config)# eou allow audit
hostname(config)# 

NAC フ レーム ワーク  コ ン フ ィ ギ ュ レーシ ョ ンに対し て ク ラ
イ アン ト レ ス認証を イ ネーブルに し ます。

 • audit を指定する と 、 ク ラ イ アン ト レ ス認証の実行に監
査サーバを使用し ます。

 • clientless を指定する と 、 ク ラ イ アン ト レ ス認証の実行に 
Cisco Access Control Server を使用し ます。

 • none は、 ク ラ イアン ト レ ス認証をディ セーブルにし ます。

監査サーバを使用し て ク ラ イ アン ト レ ス認証を実行する よ
う に ASA を設定する方法を示し ます。
7-12
Cisco ASA シ リ ーズ VPN CLI コ ン フ ィ ギュ レーシ ョ ン  ガイ ド

  



 

第 7 章      ネ ッ ト ワーク  ア ド ミ ッ シ ョ ン  コ ン ト ロール

  グローバルな NAC Framework 設定の変更     
ク ラ イアン ト レス認証に使用するログイン ク レデンシャルの変更

ク ラ イ アン ト レ ス認証が イ ネーブルで、 ASAが リ モー ト  ホ ス ト か ら の検証要求に対する応答の
受信で き なかった場合、 リ モー ト  ホ ス ト の代わ り に、 セキ ュ リ テ ィ  アプ ラ イ アン スは ク ラ イ
アン ト レ ス認証要求を  Access Control Server に送信し ます。 こ の要求には、 Access Control 
Server での ク ラ イ アン ト レ ス認証用に設定さ れた ク レデンシ ャルに一致する ロ グ イ ン  ク レデン
シ ャルが含まれます。 ASA の ク ラ イ アン ト レ ス認証用のデフ ォル ト  ユーザ名 と パス ワー ド は、
Access Control Server のデフ ォル ト  ユーザ名 と パス ワー ド と 一致し ます。 デフ ォル ト  ユーザ名
と パス ワー ド はいずれ も 「clientless」 です。

前提条件

Access Control Server で こ れら の値を変更する場合は、 ASAで も変更する必要があ り ます。

手順の詳細

ク ラ イ アン ト レ ス認証に使用する ユーザ名を変更する には、 次の と お り に入力し ます。

ステ ッ プ 3 [no] eou allow {audit | clientless | 
none}

例 ：
hostname(config)# no eou allow audit
hostname(config)# 

コ マン ド を コ ン フ ィ ギ ュ レーシ ョ ンか ら削除し ます。

監査サーバの使用をデ ィ セーブルに し ます。

コ マン ド 目的

コ マン ド 目的

ステ ッ プ 1 global グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド
に切 り 替え ます。

ステ ッ プ 2 eou clientless username username

例 ：
hostname(config)# eou clientless username sherlock
hostname(config)# eou clientless password 221B-baker
hostname(config)# 

ク ラ イ アン ト レ ス認証に使用する ユーザ名を
変更し ます。

username は、 ク ラ イ アン ト レ ス  ホ ス ト をサ
ポー ト する  Access Control Server に設定さ れ
てい る ユーザ名に一致する必要があ り ます。
先頭および末尾のスペース、 シ ャープ記号
（#）、 疑問符 （?）、 引用符 （"）、 ア ス タ リ ス
ク （*）、 山カ ッ コ （< および >） を除 く 、 1 ～ 
64 文字の ASCII 文字を入力し ます。

ク ラ イ アン ト レ ス認証のユーザ名を  sherlock 
に、 パス ワー ド を  221B-baker に変更し ます。
ユーザ名だけ、 パス ワー ド だけ、 ま たは両方
を指定で き ます。
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NAC Framework セ ッ シ ョ ン属性の変更

ASA には、 ASA と リ モー ト  ホ ス ト 間の通信を指定する属性のデフ ォル ト 設定があ り ます。 こ
れら の属性で、 リ モー ト  ホ ス ト のポ スチャ  エージ ェ ン ト と 通信する ポー ト 番号、 およびポス
チャ  エージ ェ ン ト と の通信を制限する有効制限カ ウ ン タ を指定し ます。 これ ら の属性、 デフ ォ
ル ト 設定、 およびそれら を変更する ために入力で き る コ マン ド は次の と お り です。

手順の詳細

ステ ッ プ 3 eou clientless password password ク ラ イ アン ト レ ス認証に使用するパス ワー ド
を変更し ます。

password は、 ク ラ イ アン ト レ ス  ホ ス ト をサ
ポー ト する  Access Control Server に設定さ れ
てい るパス ワー ド に一致する必要があ り ま
す。 4 ～ 32 文字の ASCII 文字を入力し ます。

ステ ッ プ 4 （任意）

no eou clientless username

例 ：
hostname(config)# no eou clientless username
hostname(config)# 

ユーザ名をデフ ォル ト 値に変更し ます。

ステ ッ プ 5 （任意）

no eou clientless password

例 ：
hostname(config)# no eou clientless password
hostname(config)# 

パス ワー ド をデフ ォル ト 値に変更し ます。

コ マン ド 目的

コ マン ド 目的

ステ ッ プ 1 global グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド に切
り 替え ます。

ステ ッ プ 2 eou port port_number

例 ：
hostname(config)# eou port 62445 
hostname(config)# 

デフ ォル ト  ポー ト 番号は、 21862 です。 こ の コ マ
ン ド は、 ポ スチャ  エージ ェ ン ト と の EAP over 
UDP 通信に使用さ れる ポー ト 番号 （ク ラ イ アン ト  
エン ド ポ イ ン ト の） を変更し ます。

port_number は、 CTA で設定さ れている ポー ト 番
号に一致する必要があ り ます。値は 1024 ～ 65535 
の範囲で入力し ます。

EAP over UDP 通信用のポー ト 番号を  62445 に変
更し ます。
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ステ ッ プ 3 （任意）

no eou port

例 ：
hostname(config)# no eou port 
hostname(config)# 

ポー ト 番号をデフ ォル ト 値に変更し ます。

ステ ッ プ 4 eou timeout retransmit seconds

例 ：
hostname(config)# eou timeout retransmit 6
hostname(config)# 

再送信 リ ト ラ イ  タ イ マーを変更し ます。 ASA は 
EAP over UDP メ ッ セージを リ モー ト  ホ ス ト に送
信する場合、 応答を待ち ます。 n 秒以内に応答を
受信で き ない場合、 EAP over UDP メ ッ セージを
再送信し ます。 デフ ォル ト では、 再送信タ イ マー
は 3 秒です。

seconds は、 1  ～  60 の範囲の値です。

再送信タ イ マーを  6 秒に変更し ます。

ステ ッ プ 5 （任意）

no eou timeout retransmit

例 ：
hostname(config)# no eou timeout retransmit 
hostname(config)#

再送信 リ ト ラ イ  タ イ マーをデフ ォル ト 値に変更し
ます。

ステ ッ プ 6 eou max-retry retries

例 ：
hostname(config)# eou max-retry 1
hostname(config)# 

再送信 リ ト ラ イ回数を変更し ます。 ASA は EAP 
over UDP メ ッ セージを リ モー ト  ホ ス ト に送信す
る場合、 応答を待ち ます。 応答を受信で き ない場
合、 EAP over UDP メ ッ セージを再送信し ます。
デフ ォル ト では、 3 回まで再送信さ れます。

retries は、 1 ～ 3 の範囲の値です。

EAP over UDP 再送回数の上限を  1 に設定し ます。

ステ ッ プ 7 （任意）

no eou max-retry

例 ：
hostname(config)# no eou max-retry 
hostname(config)#

再送信 リ ト ラ イ の最大回数をデフ ォル ト 値に変更
し ます。

コ マン ド 目的
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ステ ッ プ 8 eou timeout hold-period seconds

例 ：
hostname(config)# eou timeout hold-period 120 
hostname(config)# 

セ ッ シ ョ ン再初期化タ イ マーを変更し ます。 再送
信 リ ト ラ イ  カ ウ ン タ と  max-retry 値が一致する と 、
ASA は リ モー ト  ホ ス ト と の EAP over UDP セ ッ
シ ョ ン を終了し、 保持タ イ マーを起動し ます。 保
持タ イ マーが n 秒にな る と 、 ASA は、 リ モー ト  
ホ ス ト と の新し い EAP over UDP セ ッ シ ョ ン を確
立し ます。 デフ ォル ト では、 新規セ ッ シ ョ ン を確
立する までの最大待機秒数は 180 秒です。

seconds は、 60 ～ 86400 の範囲の値です。

新し い EAP over UDP ア ソ シエーシ ョ ン を開始す
る前の待機期間を  120 秒に変更し ます

ステ ッ プ 9 （任意）

no eou timeout hold-period

例 ：
hostname(config)# no eou timeout hold-period 
hostname(config)# 

セ ッ シ ョ ン再初期化をデフ ォル ト 値に変更し ます。

コ マン ド 目的
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第 章8

ASA 5505 上での Easy VPN サービス

こ の章では、Easy VPN ハー ド ウ ェ ア  ク ラ イ アン ト と し て  ASA 5505 を設定する方法について説
明し ます。 こ こ では、 ASA 5505 のス イ ッ チ ポー ト と  VLAN イ ン ターフ ェ イ ス を設定し ている
こ と を前提 と し ています （一般的な操作の コ ン フ ィ ギ ュ レーシ ョ ン  ガ イ ド の 「Starting Interface 
Configuration」 を参照し て く だ さ い）。

（注） Easy VPN ハー ド ウ ェ ア  ク ラ イ アン ト の コ ン フ ィ ギ ュ レーシ ョ ンでは、 プ ラ イ マ リ と セカ ンダ
リ （バ ッ ク ア ッ プ） の Easy VPN サーバの IP ア ド レ ス を指定し ます。 ヘ ッ ド エン ド と し て設定
し た別の ASA 5505、 VPN 3000 シ リ ーズ コ ンセン ト レータ、 IOS ベースのルータ、 ま たはフ ァ
イ ア ウ ォールなどの任意の ASA は、 Easy VPN サーバ と し て動作する こ と がで き ます。 ただ し  
ASA 5505 は、 同時に ク ラ イ アン ト と サーバの両方 と し て機能で き ません。 ASA 5505 をサーバ
と し て設定する には、 「Cisco ASA 5505 の ク ラ イ アン ト /サーバの役割の指定」 （P.8-2） を参照
し て く だ さ い。 次に、 一般的な操作の コ ン フ ィ ギ ュ レーシ ョ ン  ガ イ ド  の 「Getting Started」 に記
載さ れている他の ASA と 同様に ASA 5505 を設定し ます。

こ の章は、 次の項で構成さ れています。

 • 「Cisco ASA 5505 の ク ラ イ アン ト /サーバの役割の指定」 （P.8-2）

 • 「プ ラ イ マ リ およびセカンダ リ  サーバの指定」 （P.8-3）

 • 「モー ド の指定」 （P.8-3）

 • 「自動 Xauth 認証の設定」 （P.8-4）

 • 「IPsec Over TCP の設定」 （P.8-5）

 • 「 ト ンネ リ ン グ  オプシ ョ ンの比較」 （P.8-6）

 • 「 ト ンネル グループま たは ト ラ ス ト ポ イ ン ト の指定」 （P.8-7）

 • 「スプ リ ッ ト  ト ンネ リ ン グの設定」 （P.8-9）

 • 「デバイ ス  パス スルーの設定」 （P.8-9）

 • 「 リ モー ト 管理の設定」 （P.8-10）

 • 「Easy VPN サーバの設定用ガ イ ド ラ イ ン」 （P.8-11）
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Cisco ASA 5505 のク ラ イアン ト /サーバの役割の指定
Cisco ASA 5505 は、 Cisco Easy VPN ハー ド ウ ェ ア  ク ラ イ アン ト （「Easy VPN Remote」 と も呼ば
れる） ま たはサーバ （「ヘ ッ ド エン ド 」 と も呼ばれる） と し て機能し ますが、 同時に両方を機
能させる こ と はで き ません。 デフ ォル ト の役割はあ り ません。 グ ローバル コ ン フ ィ ギ ュ レー
シ ョ ン  モー ド で次の コ マン ド のいずれかを使用し て、 役割を指定し ます。

 • vpnclient enable ： ASA 5505 の役割を  Easy VPN Remote と し て指定し ます。

 • no vpnclient enable ： ASA 5505 の役割をサーバ と し て指定し ます。

次の例では、ASA 5505 を  Easy VPN ハー ド ウ ェ ア  ク ラ イ アン ト と し て指定する方法について示
し ます。

hostname(config)# vpnclient enable
hostname(config)# 

サーバか ら ハー ド ウ ェ ア  ク ラ イ アン ト に切 り 替え る場合、 該当の要素が コ ン フ ィ ギ ュ レーシ ョ
ンに存在する かど う かに よ って、 特定のデータ要素を削除する必要があ る こ と を示すエ ラー 
メ ッ セージが CLI に表示さ れます。 表 8-1 に、 ク ラ イ アン ト およびサーバの両方の コ ン フ ィ
ギ ュ レーシ ョ ンで許可さ れていて、 ク ラ イ アン ト  コ ン フ ィ ギ ュ レーシ ョ ンで許可されていない
データ要素を示し ます。

Easy VPN ハー ド ウ ェ ア  ク ラ イ アン ト と し て設定さ れた ASA 5505 は、 コ ン フ ィ ギ ュ レーシ ョ ン
内の最初のカ ラ ムに リ ス ト さ れた コ マン ド を保持し ます。 ただ し、 ク ラ イ アン ト の役割が機能
し ない も の も あ り ます。

次の例では、 ASA 5505 を  Easy VPN サーバ と し て指定する方法を示し ます。

hostname(config)# no vpnclient enable
hostname(config)# 

こ の コ マン ド の no 形式を入力し た ら、 一般的な操作の コ ン フ ィ ギ ュ レーシ ョ ン  ガ イ ド  の
「Getting Started」 に記載さ れている別の ASA と 同様に ASA 5505 を設定し ます。

表 8-1 ASA 5505 での特権と制限の設定 

ク ラ イ アン ト とサーバの両方のコ ン フ ィ
ギュ レーシ ョ ンで許可されている

ク ラ イアン ト  コ ン フ ィ ギュ レーシ ョ ンで
許可されていない

crypto ca trustpoints tunnel-groups 

digital certificates isakmp policies

group-policies crypto maps

crypto dynamic-maps 

crypto ipsec transform-sets

crypto ipsec security-association lifetime

crypto ipsec fragmentation before-encryption

crypto ipsec df-bit copy-df
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プラ イマ リおよびセカンダ リ  サーバの指定
Easy VPN ハー ド ウ ェ ア  ク ラ イ アン ト と の接続を確立する前に、接続先の Easy VPN サーバの IP 
ア ド レ ス を指定する必要があ り ます。 ヘ ッ ド エン ド と し て設定し た別の ASA 5505、 VPN 3000 
シ リ ーズ コ ンセン ト レータ、 IOS ベースのルータ、 ま たはフ ァ イ ア ウ ォールなどの任意の ASA 
は、 Easy VPN サーバ と し て動作する こ と がで き ます。

ASA 5505 の ク ラ イ アン ト は、 ヘ ッ ド エン ド  プ ラ イ マ リ  VPN サーバへの ト ンネルを設定する よ
う に常に試みます。 プ ラ イ マ リ  サーバへの ト ンネルを設定で き ない場合は、 secondary_1 VPN 
サーバへの接続を試行し、 その後は VPN サーバの リ ス ト の上か ら順に 8 秒間隔で接続を試行し
ます。 secondary_1 サーバへの設定済み ト ンネルに障害が発生する と 、 こ の間にプ ラ イ マ リ が
オン ラ イ ンにな り 、 ASA は secondary_2 VPN サーバへの ト ンネルを設定し ます。

次の よ う に、 グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で vpnclient server コ マン ド を使用し
ます。

[no] vpnclient server ip_primary [ip_secondary_1…ip_secondary_10]

no を使用する と 、 実行コ ン フ ィ ギ ュ レーシ ョ ンか ら こ の コ マン ド が削除さ れます。

ip_primary_address は、 プ ラ イ マ リ  Easy VPN サーバの IP ア ド レ ス ま たは DNS 名です。

ip_secondary_address_n （任意） は、 最大 10 のバ ッ ク ア ッ プ Easy VPN サーバの IP ア ド レ ス ま
たは DNS 名の リ ス ト です。 スペース を使用し て、 リ ス ト 内の項目を区切 り ます。

た と えば、 次のコマン ド を入力し て VPN ク ラ イ アン ト を設定し、 Easy VPN サーバ 10.10.10.15 を
プラ イマ リ  サーバ、 10.10.10.30 および 192.168.10.45 を代替サーバ と し てそれぞれ使用し ます。

hostname(config)# vpnclient server 10.10.10.15 10.10.10.30 192.168.10.10
hostname(config)# 

モー ドの指定
Easy VPN ク ラ イ アン ト は、 ク ラ イ アン ト  モー ド ま たはネ ッ ト ワーク拡張モー ド （NEM） のい
ずれかの操作モー ド をサポー ト し ます。 操作モー ド に よ って、 Easy VPN ク ラ イ アン ト に関連
する内部ホ ス ト が ト ンネルを経由し て企業ネ ッ ト ワーク か ら ア ク セスで き る かど う かが決ま り
ます。 Easy VPN ク ラ イ アン ト にはデフ ォル ト  モー ド がないため、 接続前に動作モー ド を指定
する必要があ り ます。

ク ラ イ アン ト  モー ド は、 ポー ト  ア ド レ ス変換 （PAT） モー ド と も呼ばれ、 Easy VPN ク ラ イ ア
ン ト  プ ラ イベー ト  ネ ッ ト ワーク上のすべてのデバイ スの IP ア ド レ ス を企業ネ ッ ト ワーク の IP 
ア ド レ スか ら分離し ます。 Easy VPN ク ラ イ アン ト は、 内部ホ ス ト のすべての VPN ト ラ フ ィ ッ
ク に対し て PAT を実行し ます。 Easy VPN ク ラ イ アン ト 内部イ ン ターフ ェ イ ス ま たは内部ホ ス
ト で、 IP ア ド レ スの管理は必要ではあ り ません。

NEM は、 内部イ ン ターフ ェ イ ス と すべての内部ホ ス ト に対し て、 ト ンネルを介し て企業ネ ッ

ト ワーク をルーテ ィ ン グで き る よ う に し ます。 内部ネ ッ ト ワーク のホ ス ト は、 ス タ テ ィ ッ ク  IP 
ア ド レ スで事前設定さ れたア ク セス可能なサブネ ッ ト （ス タ テ ィ ッ ク ま たは DHCP を介し て）

か ら  IP ア ド レ ス を取得し ます。 NEM では、 PAT は VPN ト ラ フ ィ ッ ク に適用さ れません。 こ の

モー ド では、 各ク ラ イ アン ト に VPN を設定する必要があ り ません。 NEM モー ド 用に設定さ れ

た Cisco ASA 5505 では、 自動 ト ンネル起動をサポー ト し ています。 コ ン フ ィ ギ ュ レーシ ョ ンに

は、 グループ名、 ユーザ名、 およびパス ワー ド を保存する必要があ り ます。 セキ ュ ア  ユニ ッ ト

認証が イ ネーブルの場合は、 ト ンネルの自動開始がデ ィ セーブルにな り ます。
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（注） Easy VPN ハー ド ウ ェ ア  ク ラ イ アン ト が NEM を使用し、 セカ ンダ リ  サーバに接続し てい る場
合は、 各ヘ ッ ド エン ド  デバイ スで crypto map set reverse-route コ マン ド を使用し て、 逆ルー ト
注入 （RRI） に よ る リ モー ト  ネ ッ ト ワーク のダ イナ ミ ッ ク通知を設定し ます。

Easy VPN ク ラ イ アン ト のモー ド を指定する には、 コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で次の コ マ

ン ド を入力し ます。

[no] vpnclient mode {client-mode | network-extension-mode}

no を使用する と 、 実行コ ン フ ィ ギ ュ レーシ ョ ンか ら こ の コ マン ド が削除さ れます。

複数のイン ターフ ェ イスでの NEM
ASA 5505 セキ ュ リ テ ィ  アプ ラ イ アン ス （バージ ョ ン  7.2(3) 以降） を、 複数の イ ン ターフ ェ イ
スが設定さ れている ネ ッ ト ワーク拡張モー ド で Easy VPN ク ラ イ アン ト と し て設定し た場合、
セキ ュ リ テ ィ  アプ ラ イ アン スは、 セキ ュ リ テ ィ  レベルが最高の イ ン ターフ ェ イ スか ら だけ、
ローカルに暗号化さ れた ト ラ フ ィ ッ ク用の ト ンネルを作成し ます。

た と えば、 次の よ う な コ ン フ ィ ギ ュ レーシ ョ ンがあ る も の と し ます。

vlan1 security level 100 nameif inside
vlan2 security level 0 nameif outside
vlan12 security level 75 nameif work

こ のシナ リ オでは、 セキ ュ リ テ ィ  アプ ラ イ アン スはセキ ュ リ テ ィ  レベルが最高の イ ン ター
フ ェ イ スであ る  vlan1 に対し てだけ ト ンネルを作成し ます。 vlan12 か ら の ト ラ フ ィ ッ ク を暗号
化する には、 イ ン ターフ ェ イ ス  vlan1 のセキ ュ リ テ ィ  レベルを、 vlan12 よ り 低い値に変更する
必要があ り ます。

自動 Xauth 認証の設定
Easy VPN ハー ド ウ ェ ア  ク ラ イ アン ト と し て設定さ れた ASA 5505 は、次の条件がすべて真であ
る場合、 Easy VPN サーバへの接続を自動的に認証し ます。

 • サーバ上で、 セキ ュ ア  ユニ ッ ト 認証がデ ィ セーブルになっている。

 • サーバが IKE 拡張認証 （Xauth） ク レデンシ ャルを要求する。

Xauth には、 TACACS+ ま たは RADIUS を使用し て IKE 内のユーザを認証する機能があ り
ます。 Xauth は、 RADIUS ま たは別のサポー ト さ れている ユーザ認証プ ロ ト コルを使用し
て、 ユーザを認証し ます （こ の場合、 Easy VPN ハー ド ウ ェ ア  ク ラ イ アン ト ）。

 • ク ラ イ アン ト  コ ン フ ィ ギ ュ レーシ ョ ンには、 Xauth ユーザ名 と パス ワー ド が含まれる。

グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で次の コ マン ド を入力し て  Xauth ユーザ名 と パス
ワー ド を設定し ます。

vpnclient username xauth_username password xauth password

それぞれに、 最大 64 文字使用で き ます。

た と えば、 次の コ マン ド を使用し て  Easy VPN ハー ド ウ ェ ア  ク ラ イ アン ト を設定し、 XAUTH 
ユーザ名 と し て  testuser、 パス ワー ド と し て ppurkm1 を使用し ます。

hostname(config)# vpnclient username testuser password ppurkm1
hostname(config)# 
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実行コ ン フ ィ ギ ュ レーシ ョ ンか ら ユーザ名 と パス ワー ド を削除する には、 次の コ マン ド を入力
し ます。

no vpnclient username

次に例を示し ます。

hostname(config)# no vpnclient username
hostname(config)# 

IPsec Over TCP の設定
デフ ォル ト では、 Easy VPN ハー ド ウ ェ ア  ク ラ イ アン ト と サーバは IPSec をユーザ データ グ ラ
ム  プ ロ ト コル （UDP） パケ ッ ト 内でカプセル化し ます。 一部の環境 （特定のフ ァ イ ア ウ ォール 
ルールが設定さ れている環境など） ま たは NAT デバイ スや PAT デバイ スでは、 UDP を使用で
き ません。 その よ う な環境で標準のカプセル化セキ ュ リ テ ィ  プ ロ ト コル （ESP、 プ ロ ト コル 
50） ま たはイ ン ターネ ッ ト  キー交換 （IKE、 UDP 500） を使用する には、 TCP パケ ッ ト 内に 
IPSec を カプセル化し てセキ ュ アな ト ンネ リ ング を イ ネーブルにする よ う に ク ラ イ アン ト と
サーバを設定し ます。 ただ し、 UDP が許可されている環境では、 IPSec over TCP を設定する と
不要なオーバーヘ ッ ド が発生し ます。

Easy VPN ハー ド ウ ェ ア  ク ラ イ アン ト が TCP カプセル化 IPSec を使用する よ う に設定する には、
グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で次の コ マン ド を入力し ます。

vpnclient ipsec-over-tcp [port tcp_port]

Easy VPN ハー ド ウ ェ ア  ク ラ イ アン ト は、 コ マン ド がポー ト 番号を指定し ない場合、 ポー ト  
10000 を使用し ます。

TCP カプセル化 IPSec を使用する よ う に ASA 5505 を設定する場合は、 次の コ マン ド を入力し
て、 outside イ ン ターフ ェ イ ス を介し て大き なパケ ッ ト を送信で き る よ う に し ます。

hostname(config)# crypto ipsec df-bit clear-df outside
hostname(config)#

こ の コ マン ド は、 Don't Fragment （DF） ビ ッ ト を カプセル化さ れたヘ ッ ダーか ら ク リ ア し ます。
DF ビ ッ ト は、 パケ ッ ト を断片化で き る かど う かを決定する  IP ヘ ッ ダー内のビ ッ ト です。 こ の
コ マン ド を使用する と 、 Easy VPN ハー ド ウ ェ ア  ク ラ イ アン ト は MTU サ イ ズ よ り も大きいパ
ケ ッ ト を送信で き ます。

次に、 デフ ォル ト  ポー ト  10000 を使用し て TCP カプセル化 IPSec を使用する よ う に Easy VPN 
ハー ド ウ ェ ア  ク ラ イ アン ト を設定し、 outside イ ン ターフ ェ イ ス を介し て大き なパケ ッ ト を送
信で き る よ う にする例を示し ます。

hostname(config)# vpnclient ipsec-over-tcp
hostname(config)# crypto ipsec df-bit clear-df outside
hostname(config)# 

次に、 ポー ト  10501 を使用し て TCP カプセル化 IPSec を使用する よ う に Easy VPN ハー ド ウ ェ
ア  ク ラ イ アン ト を設定し、 outside イ ン ターフ ェ イ ス を介し て大き なパケ ッ ト を送信で き る よ
う にする例を示し ます。

hostname(config)# vpnclient ipsec-over-tcp port 10501
hostname(config)# crypto ipsec df-bit clear-df outside
hostname(config)# 
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こ の属性を実行コ ン フ ィ ギ ュ レーシ ョ ンか ら削除する には、 次の よ う に、 こ の コ マン ド の no 
形式を使用し ます。

no vpnclient ipsec-over-tcp

次に例を示し ます。

hostname(config)# no vpnclient ipsec-over-tcp
hostname(config)# 

ト ンネ リ ング オプシ ョ ンの比較
Easy VPN ハー ド ウ ェ ア  ク ラ イ アン ト と し て設定さ れた Cisco ASA 5505 が設定する ト ンネル タ
イ プは、 次の要素の組み合わせに よ って異な り ます。

 • ヘ ッ ド エン ド 上で split-tunnel-network-list コ マン ド と  split-tunnel-policy コ マン ド を使用し
て、 スプ リ ッ ト  ト ンネ リ ン グ を許可、 制限、 ま たは禁止し ます （「スプ リ ッ ト  ト ンネ リ ン
グ用のネ ッ ト ワーク  リ ス ト の指定」 （P.4-56） および 「スプ リ ッ ト  ト ンネ リ ング  ポ リ シー
の設定」 （P.4-55） をそれぞれ参照し て く だ さ い）。

スプ リ ッ ト  ト ンネ リ ン グは、 リ モー ト ア ク セス  ク ラ イ アン ト がセキ ュ アな  VPN ト ンネル
を経由し て暗号化し て送信する ネ ッ ト ワーク を判別し ます。 ま た、 そのま ま イ ン ターネ ッ
ト に送信する ト ラ フ ィ ッ ク も判別し ます。

 • vpnclient management コ マン ド を使用し て、 次の自動 ト ンネル起動オプシ ョ ンのいずれか
を指定し ます。

 – tunnel は、 特定のホ ス ト ま たは企業側のネ ッ ト ワーク に よ る ク ラ イ アン ト 側への管理
ア ク セス を制限し、 IPSec を使用し て、 すでに存在し てい る  HTTPS ま たは SSH 暗号化
を介し て暗号化レ イ ヤを管理セ ッ シ ョ ンに追加し ます。

 – clear は、 管理セ ッ シ ョ ンが使用する  HTTPS ま たは SSH 暗号化を使用し て管理ア ク セ
ス を許可し ます。

 – no は、 管理ア ク セス を禁止し ます。

注意 シ ス コは、 NAT デバイ スが ク ラ イ アン ト と イ ン ターネ ッ ト 間に存在する場合、 vpnclient 
management コ マン ド の使用をサポー ト し ません。

 • vpnclient mode コ マン ド を使用し て、 次の操作モー ド のいずれかを指定し ます。

 – client は、 ポー ト  ア ド レ ス変換 （PAT） モー ド を使用し て、 ク ラ イ アン ト に関連する内
部ホ ス ト のア ド レ ス を企業ネ ッ ト ワーク か ら分離し ます。

 – network-extension-mode は、 こ の よ う なア ド レ ス を企業ネ ッ ト ワーク か ら ア ク セス可
能に し ます。
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図 8-1 に、 ユーザが入力し た コ マン ド の組み合わせに基づいて  Easy VPN ク ラ イ アン ト が起動
する ト ンネルの タ イ プを示し ます。

図 8-1 Cisco ASA 5505 用の Easy VPN ハー ド ウ ェ ア ク ラ イアン ト  ト ンネ リ ング オプシ ョ ン

「All-Or-Nothing」 と い う 用語は、 スプ リ ッ ト  ト ンネ リ ングの ACL の有無を意味し ます。 ACL
（「ST list」） は、 ト ンネ リ ン グ を必要 と する ネ ッ ト ワーク と 必要 と し ないネ ッ ト ワーク を識別し
ます。

ト ンネル グループまたは ト ラス ト ポイン ト の指定
Cisco ASA 5505 を  Easy VPN ハー ド ウ ェ ア  ク ラ イ アン ト と し て設定する場合、Easy VPN サーバ
の コ ン フ ィ ギ ュ レーシ ョ ンに応じ て、 Easy VPN サーバ上に設定さ れる ト ンネル グループま た
は ト ラ ス ト ポ イ ン ト を指定する こ と がで き ます。 次の項で、 使用する オプシ ョ ン を確認し て く
だ さ い。

 • ト ンネル グループの指定

 • ト ラ ス ト ポ イ ン ト の指定

ト ンネル グループの指定

グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で次の コ マン ド を入力し、 Easy VPN ク ラ イ アン ト
がサーバに接続する ための VPN ト ンネル グループの名前 と パス ワー ド を指定し ます。

vpnclient vpngroup group_name password preshared_key

group_name は、 Easy VPN サーバ上に設定さ れた VPN ト ンネル グループの名前です。 接続を確
立する前に、 こ の ト ンネル グループをサーバ上に設定する必要があ り ます。

Work zone Public
client

Public
server

Corporate

Phase 2 Tunnels Source proxy Destination proxy

1) Public to Public

2) Management
    a) clear

    b) default

    c) tunnel

3) Inside to Inside
    a) NEM Mode

    b) Client mode

Public IP

N/A

Public IP

Public IP

NEM Network

Assign IP

Public IP

N/A

Any or ST-List (*3)

Any or ST-List (*3)

Any or ST-List (*3)

Specified on Client

* Only for ASA or VPN3000 Headends

Configuration factors:
1. Certs or Preshare Keys (Phase 1- main mode or aggressive mode)
2. Mode: Client or NEM
3. All-or-nothing or Split-tunneling
4. Management Tunnels
5. IUA to VPN3000 or ASA headend

15
37

80
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preshared_key は、 Easy VPN サーバ上の認証に使用さ れる  IKE 事前共有キーです。

た と えば、 次の コ マン ド を入力し て、 TestGroup1 と 呼ばれる  VPN ト ンネル グループ と  IKE 事
前共有キー my_key123 を指定し ます。

hostname(config)# vpnclient vpngroup TestGroup1 password my_key123
hostname(config)# 

実行コ ン フ ィ ギ ュ レーシ ョ ンか ら こ の属性を削除する には、 次の コ マン ド を入力し ます。

no vpnclient vpngroup

Easy VPN ク ラ イ アン ト と し て動作し てい る  ASA 5505 の コ ン フ ィ ギ ュ レーシ ョ ンで ト ンネル グ
ループが指定さ れていない場合、 ク ラ イ アン ト は RSA 証明書を使用し よ う と し ます。

次に例を示し ます。

hostname(config)# no vpnclient vpngroup
hostname(config)# 

ト ラス ト ポイン ト の指定

ト ラ ス ト ポ イ ン ト は、 CA が発行する証明書に基づいた CA のア イデンテ ィ テ ィ と デバイ スの
ア イデンテ ィ テ ィ を表し ます。 こ れら のパラ メ ータはASAが CA か ら証明書を取得する方法を
指定し、 CA が発行する ユーザ証明書の認証ポ リ シーを定義し ます。

crypto ca trustpoint コ マン ド を使用し て ト ラ ス ト ポ イ ン ト を最初に定義し ます。 次に、 グ ロー
バル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で次の コ マン ド を入力し て、 認証に使用する  RSA 証明書
を識別する ト ラ ス ト ポ イ ン ト を指定し ます。

vpnclient trustpoint trustpoint_name [chain]

trustpoint_name は、 認証に使用する  RSA 証明書を識別する ト ラ ス ト ポ イ ン ト を指定し ます。

（任意） chain は証明書チェーン全体を送信し ます。

た と えば、 次の コ マン ド を入力し て  central と い う 名前の証明書を指定し、 証明書チェーン全体
を送信し ます。

hostname(config)# crypto ca trustpoint central
hostname(config)# vpnclient trustpoint central chain
hostname(config)# 

実行コ ン フ ィ ギ ュ レーシ ョ ンか ら こ の属性を削除する には、 次の コ マン ド を入力し ます。

no vpnclient trustpoint

次に例を示し ます。

hostname(config)# no vpnclient trustpoint
hostname(config)# 
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スプ リ ッ ト  ト ンネ リ ン グ を使用する と 、 リ モー ト  ア ク セス  IPSec ク ラ イ アン ト は、 条件に応じ
て、 パケ ッ ト を暗号化さ れた形式で IPSec ト ンネルを介し て誘導し た り 、 ク リ ア  テキ ス ト 形式
でネ ッ ト ワーク  イ ン ターフ ェ イ スに誘導し た り する こ と がで き ます。

Easy VPN サーバは、 グループ ポ リ シーか ら スプ リ ッ ト  ト ンネ リ ング属性を、 ワーク  ゾーンだ
けで使用する ために Easy VPN ク ラ イ アン ト に配信し ます。 Cisco ASA 5505 にスプ リ ッ ト  ト ン
ネ リ ン グ を設定する には、 「AnyConnect ト ラ フ ィ ッ ク に対する スプ リ ッ ト  ト ンネ リ ングの設
定」 （P.4-54） を参照し て く だ さ い。

グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で次の コ マン ド を入力し て、 NEM と スプ リ ッ ト  ト
ンネ リ ン グの設定時に IPSec ト ンネルの自動起動を イ ネーブルに し ます。

[no] vpnclient nem-st-autoconnect 

no を使用する と 、 実行コ ン フ ィ ギ ュ レーシ ョ ンか ら こ の コ マン ド が削除さ れます。

次に例を示し ます。

hostname(config)# vpnclient nem-st-autoconnect
hostname(config)# 

デバイス パススルーの設定
Cisco IP Phone、 無線ア ク セス  ポ イ ン ト 、 およびプ リ ン タ などのデバイ スは認証を実行で き ま
せん。 個々のユーザの認証が イ ネーブルになっている場合、 グ ローバル コ ン フ ィ ギ ュ レーシ ョ
ン  モー ド で次の コ マン ド を入力し、 こ の よ う なデバイ スの認証を免除し てネ ッ ト ワーク  ア ク
セス を可能に し ます。

[no] vpnclient mac-exempt mac_addr_1 mac_mask_1 [mac_addr_2 mac_mask_2...mac_addr_n 
mac_mask_n]

no を使用する と 、 実行コ ン フ ィ ギ ュ レーシ ョ ンか ら こ の コ マン ド が削除さ れます。

mac_addr は、 個々のユーザ認証をバイパスするデバイ スの ド ッ ト 付き  16 進数表記の MAC 
ア ド レ スです。

mac_mask は、 対応する  MAC ア ド レ スのネ ッ ト ワー ク  マス ク です。 MAC マス ク  
ffff.ff00.0000 は、 同一の製造業者が製造し たすべてのデバイ スに対応し ます。 MAC マス ク  
ffff.ffff.ffff は 1 つのデバイ スに対応し ます。

（注） mac-exempt リ ス ト で 15 を超え る こ と はで き ません。

MAC マ ス ク  ffff.ff00.0000 を使用し て同一の製造業者が製造し たすべてのデバイ ス を指定する
場合、 特定の MAC ア ド レ スの最初の 6 文字だけが必要です。 た と えば、 Cisco IP Phone に製造
業者 ID 00036b が設定さ れている場合、 次の コ マン ド では、 将来的に追加される可能性があ る
も の も含め、 すべての Cisco IP Phone が免除さ れます。

hostname(config)# vpnclient mac-exempt 0003.6b00.0000 ffff.ff00.0000
hostname(config)# 

次に、 1 つの特定の Cisco IP Phone を免除する例を示し ます。 こ の よ う にする と 、 セキ ュ リ テ ィ
は向上し ますが、 柔軟性が低 く な り ます。

hostname(config)# vpnclient mac-exempt 0003.6b54.b213 ffff.ffff.ffff
hostname(config)# 
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（注） ヘ ッ ド エン ド  デバイ ス上で設定さ れた個別ユーザ認証およびユーザ バイパスがあ る こ
と を確認し ます。 た と えば、 ヘ ッ ド エン ド  デバイ ス と し て  ASA があ る場合は、 グルー
プ ポ リ シーに従って次の よ う に設定し ます。 
 

hostname(config-group-policy)#user-authentication enable 
hostname(config-group-policy)#ip-phone-bypass enable

リ モー ト 管理の設定
Easy VPN ハー ド ウ ェ ア  ク ラ イ アン ト と し て動作する  Cisco ASA 5505 は、 レ イ ヤ 2 の暗号化の
有無にかかわ らず、 SSH ま たは HTTPS を使用し て管理ア ク セス をサポー ト し ます。 SSH ま た
は HTTPS 暗号化で IPSec 暗号化を要求する よ う に Cisco ASA 5505 を設定で き ます。

グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で vpnclient management clear コ マン ド を使用し
て、 通常のルーテ ィ ン グに よ り 企業ネ ッ ト ワーク か ら  ASA 5505 の外部イ ン ターフ ェ イ スに管
理ア ク セス を提供し ます （ ト ンネ リ ン グ管理パケ ッ ト な し）。

注意 NAT デバイ スが Easy VPN ハー ド ウ ェ ア  ク ラ イ アン ト と イ ン ターネ ッ ト の間で動作し て
いる場合、 Easy VPN ハー ド ウ ェ ア  ク ラ イ アン ト と し て設定されている  Cisco ASA 5505 
上に管理 ト ンネルを設定し ないで く だ さ い。 その コ ン フ ィ ギ ュ レーシ ョ ンでは、
vpnclient management clear コ マン ド を使用し ます。

IPSec ト ンネルの作成を自動化し て、 企業ネ ッ ト ワーク か ら  ASA 5505 の outside イ ン ターフ ェ
イ スに管理ア ク セス を提供する場合、 グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で vpnclient 
management tunnel コ マン ド を使用し ます。 Easy VPN ハー ド ウ ェ ア  ク ラ イ アン ト と サーバは、
vpnclient server コ マン ド の実行後に ト ンネルを自動的に作成し ます。 vpnclient management 
tunnel コ マン ド の構文は次の と お り です。

vpnclient management tunnel ip_addr_1 ip_mask_1 [ip_addr_2 ip_mask_2...ip_addr_n ip_mask_n]

（注） コ ン フ ィ ギ ュ レーシ ョ ンにかかわ らず、 DHCP 要求 （更新 メ ッ セージを含む） は IPSec 
ト ンネル上を流れません。 vpnclient management tunnel を使用し て も、 DHCP ト ラ
フ ィ ッ ク は許可さ れません。

た と えば、 次の コ マン ド を入力し て  IPSec ト ンネルの作成を自動化し、 IP ア ド レ ス  
192.168.10.10 のホ ス ト に管理ア ク セス を提供し ます。

hostname(config)# vpnclient management tunnel 192.198.10.10 255.255.255.0
hostname(config)# 

こ の コ マン ド の no 形式は、 split-tunnel-policy コ マン ド と  split-tunnel-network-list コ マン ド に
従って管理 ト ンネル用の IPSec を設定し ます。

no vpnclient management

次に例を示し ます。

hostname(config)# no vpnclient management
hostname(config)# 
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Easy VPN サーバの設定用ガイ ド ラ イン
次の項では、Easy VPN サーバに適用さ れる  Easy VPN ハー ド ウ ェ ア  ク ラ イ アン ト に関する注意
事項を説明し ます。

 • ク ラ イ アン ト に配信さ れる グループ ポ リ シー と ユーザ属性

 • 認証のオプシ ョ ン

ク ラ イアン ト に配信されるグループ ポリ シーとユーザ属性

ト ンネルの確立後、 Easy VPN サーバは、 その コ ン フ ィ ギ ュ レーシ ョ ンに保存さ れてい る グ
ループ ポ リ シーま たはユーザ属性の値を  Easy VPN ハー ド ウ ェ ア  ク ラ イ アン ト に配信し ます。
し たがって、 Easy VPN ハー ド ウ ェ ア  ク ラ イ アン ト に配信さ れた特定の属性を変更する には、
プ ラ イ マ リ およびセカンダ リ  Easy VPN サーバ と し て設定さ れてい るASA上で、 それら の属性
を変更する必要があ り ます。 こ の項では、 Easy VPN ハー ド ウ ェ ア  ク ラ イ アン ト に配信さ れた
グループ ポ リ シー と ユーザ属性について説明し ます。

（注） こ の項は参照用です。 グループ ポ リ シー と ユーザの設定手順については、 「接続プ ロ フ ァ イル、
グループ ポ リ シー、 およびユーザ」 （P.4-1） を参照し て く だ さ い。

表 8-2は、 グループ ポ リ シーま たはユーザ属性を変更する ための コ マン ド を指定する ガ イ ド と
し て使用し て く だ さ い。

表 8-2 Easy VPN ハー ド ウ ェ ア ク ラ イアン ト と し て設定されている Cisco ASA 5505 に配信され
たグループ ポ リ シーとユーザ属性 

コ マン ド 説明

backup-servers プ ラ イ マ リ  サーバが応答に失敗し た場合、 ク ラ イ アン ト 上にバ ッ ク
ア ッ プ サーバを設定し ます。

banner ト ンネルの確立後、 バナーを ク ラ イ アン ト に送信し ます。

client-access-rule ア ク セス  ルールを適用し ます。

client-firewall VPN ク ラ イ アン ト 上にフ ァ イ ア ウ ォール パ ラ メ ータ を設定し ます。

default-domain ク ラ イ アン ト に ド メ イ ン名を送信し ます。

dns-server プ ラ イ マ リ およびセカ ンダ リ  DNS サーバの IP ア ド レ ス を指定する
か、 ま たは DNS サーバの使用を禁止し ます。

dhcp-network-scope DHCP サーバが こ のグループ内のユーザにア ド レ ス を割 り 当て る  IP 
サブネ ッ ト ワーク を指定し ます。

group-lock ユーザがそのグループに接続し てい る こ と を確認する ト ンネル グ
ループを指定し ます。

ipsec-udp IPSec ト ンネルに UDP カプセル化を使用し ます。

ipsec-udp-port IPSec over UDP のポー ト 番号を指定し ます。

nem ネ ッ ト ワーク拡張モード を イ ネーブルまたはデ ィ セーブルにし ます。

password-storage VPN ユーザがユーザ プ ロ フ ァ イルにパス ワー ド を保存で き る よ う
に し ます。

pfs VPN ク ラ イ アン ト に完全転送秘密を使用する よ う に指示し ます。
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re-xauth IKE キーの再生成時に、 XAUTH 認証を要求し ます。

（注） セキ ュ ア  ユニ ッ ト 認証が イ ネーブルの場合、 re-xauth をデ ィ
セーブルに し ます。

secure-unit-authentication VPN ハード ウ ェア ク ラ イ アン ト の対話型認証を イネーブルにし ます。

split-dns 名前解決用の ド メ イ ンの リ ス ト を配信し ます。

split-tunnel-network-list 次のいずれかを指定し ます。

 • ACL は、 スプ リ ッ ト  ト ンネ リ ン グにはあ り ません。 ト ラ フ ィ ッ
ク はすべて ト ンネルを通過し ます。

 • ト ンネ リ ング を要求する ネ ッ ト ワー ク と 要求し ないネ ッ ト ワー
ク を識別する ためにセキ ュ リ テ ィ  アプ ラ イ アン スが使用する  
ACL を特定し ます。

スプ リ ッ ト  ト ンネ リ ングを使用する と 、 リ モー ト  ア ク セス  IPSec ク
ラ イ アン ト は、 条件に応じ て、 パケ ッ ト を暗号化された形式で IPSec 
ト ンネルを介し て誘導し た り 、 ク リ ア テキ ス ト 形式でネ ッ ト ワーク  
イ ン ターフ ェ イ スに誘導し た り する こ と ができ ます。 スプ リ ッ ト  ト
ンネ リ ングを イ ネーブルにする と 、 宛先が IPSec ト ンネルの反対側で
はないパケ ッ ト では、 暗号化、 ト ンネルを介し た送信、 復号化、 お
よび最終的な宛先へのルーテ ィ ングは必要な く な り ます。

split-tunnel-policy リ モー ト ア ク セス  IPsec ク ラ イ アン ト は、 条件に応じ て、 パケ ッ ト
を暗号化さ れた形式で IPsec ト ンネルを介し て誘導し た り 、 ク リ ア
テキ ス ト 形式でネ ッ ト ワー ク  イ ン ターフ ェ イ スに誘導し た り で き る
よ う に し ます。 オプシ ョ ンには、 次の も のが含まれます。

 • split-tunnel-policy ： ト ンネ リ ング  ト ラ フ ィ ッ ク にルールを設定
し てい る こ と を示し ます。

 • excludespecified ： ト ラ フ ィ ッ ク が ク リ ア  テキ ス ト で送信さ れる
ネ ッ ト ワーク の リ ス ト を定義し ます。

 • tunnelall ： ト ラ フ ィ ッ ク が ク リ ア  テキ ス ト で通過し ない よ う に、
ま たは Easy VPN サーバ以外の宛先に送信さ れない よ う に指定
し ます。 リ モー ト  ユーザは企業ネ ッ ト ワー ク を経由し て イ ン
ターネ ッ ト にア ク セス し ますが、 ローカル ネ ッ ト ワー ク にはア
ク セスで き ません。

 • tunnelspecified ： 指定のネ ッ ト ワーク か ら、 ま たは指定のネ ッ ト
ワーク に、 すべての ト ラ フ ィ ッ ク を ト ンネ リ ング し ます。 こ の
オプシ ョ ンに よ って、 スプ リ ッ ト  ト ンネ リ ングが有効にな り ま
す。 ト ンネ リ ングする ア ド レ スのネ ッ ト ワー ク  リ ス ト を作成で
き る よ う にな り ます。 その他のすべてのア ド レ スへのデータは
暗号化し ないで送信さ れ、 リ モー ト  ユーザの イ ン ターネ ッ ト  
サービ ス  プ ロバイ ダーに よ ってルーテ ィ ング さ れます。

user-authentication ハー ド ウ ェ アベースの VPN ク ラ イ アン ト に対する個々のユーザ認
証を イ ネーブルに し ます。

vpn-access-hours VPN ア ク セス時間を制限し ます。

vpn-filter フ ィ ルタ を  VPN ト ラ フ ィ ッ ク に適用し ます。

表 8-2 Easy VPN ハー ド ウ ェ ア ク ラ イアン ト と し て設定されている Cisco ASA 5505 に配信され
たグループ ポ リ シーとユーザ属性 （続き）

コ マン ド 説明
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（注） IPSec NAT-T 接続は、 Cisco ASA 5505 のホーム  VLAN 上でサポー ト さ れる唯一の IPSec 接続タ
イ プです。 IPSec over TCP およびネ イ テ ィ ブ IPSec 接続はサポー ト さ れていません。

認証のオプシ ョ ン

ASA 5505 は、 Easy VPN サーバ上に格納されたグループ ポ リ シーか ら取得する次の認証 メ カニ
ズム をサポー ト し ます。 次の リ ス ト は、 Easy VPN ハー ド ウ ェ ア  ク ラ イ アン ト でサポー ト さ れ
る認証オプシ ョ ン を示し ます。 ただ し、 それら のオプシ ョ ンは Easy VPN サーバ上で設定する
必要があ り ます。

 • セキ ュ ア  ユニ ッ ト 認証 （SUA、 対話型ユニ ッ ト 認証 と も呼ばれる）

vpnclient username Xauth コ マン ド （「自動 Xauth 認証の設定」 （P.8-4） を参照） を無視し、
ユーザにパス ワー ド を入力し て  ASA 5505 を認証する よ う に要求し ます。 デフ ォル ト では、
SUA はデ ィ セーブルになっています。 グループ ポ リ シー コ ン フ ィ ギ ュ レーシ ョ ン  モー ド
で secure-unit-authentication enable コ マン ド を使用し て、 SUA を イ ネーブルにする こ と が
で き ます。 「セキ ュ ア  ユニ ッ ト 認証の設定」 （P.4-69） を参照し て く だ さ い。 

 • 個々のユーザ認証

ASA 5505 の背後のユーザに対し て、 企業 VPN ネ ッ ト ワーク にア ク セスする前に認証を要
求し ます。 デフ ォル ト では、 IUA はデ ィ セーブルになっています。 グループ ポ リ シー コ ン
フ ィ ギ ュ レーシ ョ ン  モー ド で user-authentication enable コ マン ド を使用し て、 IUA を イ
ネーブルにする こ と がで き ます。 「ユーザ認証の設定」 （P.4-69） を参照し て く だ さ い。 

セキ ュ リ テ ィ  アプ ラ イ アン スは NAT デバイ スの背後か ら正常に動作し ていて、 ま た、ASA 
5505 が NAT モー ド に設定さ れてい る場合、 （すべての PAT の ク ラ イ アン ト に） プ ロ ビジ ョ
ニン グ さ れた IP は中央サ イ ト のデバイ ス上のルーテ ィ ング  テーブルに注入さ れます。

注意 1 つの NAT デバイ スがサーバ と  Easy VPN ハー ド ウ ェ ア  ク ラ イ アン ト の間で動作し てい
る場合、Easy VPN サーバ と し て設定さ れた Cisco ASA 5505 上に IUA を設定し ないで く
だ さ い。

user-authentication-idle-timeout コ マン ド を使用し て、 Easy VPN サーバが ク ラ イ アン ト の
ア ク セス を終了する までのア イ ド ル タ イ ムア ウ ト 時間を設定し た り 、 削除し た り し ます。
「ア イ ド ル タ イ ムア ウ ト の設定」 （P.4-70） を参照し て く だ さ い。 

vpn-idle-timeout セ ッ シ ョ ンが タ イ ムア ウ ト にな る までのア イ ド ル時間を分単位で指
定し ます。

vpn-session-timeout VPN 接続の最長時間を分単位で指定し ます。

vpn-simultaneous-logins 同時ロ グ イ ンの最大数を指定し ます。

vpn-tunnel-protocol 許可さ れた ト ンネ リ ング  プ ロ ト コルを指定し ます。

wins-server プ ラ イ マ リ およびセカ ンダ リ  WINS サーバの IP ア ド レ ス を指定し
ます。 ま たは WINS サーバの使用を禁止し ます。

表 8-2 Easy VPN ハー ド ウ ェ ア ク ラ イアン ト と し て設定されている Cisco ASA 5505 に配信され
たグループ ポ リ シーとユーザ属性 （続き）

コ マン ド 説明
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第 8 章      ASA 5505 上での Easy VPN サービス                 
  Easy VPN サーバの設定用ガイ ド ラ イ ン
 • HTTP リ ダ イ レ ク シ ョ ンに よ る認証

Cisco Easy VPN サーバは HTTP ト ラ フ ィ ッ ク を代行受信し、 次のいずれかが真の場合、
ユーザを ロ グ イ ン  ページに リ ダ イ レ ク ト し ます。

 – SUA ま たはユーザ名 と パス ワー ド が、Easy VPN ハー ド ウ ェ ア  ク ラ イ アン ト 上で設定さ
れていない。

 – IAU が イ ネーブルになっている。

HTTP リ ダイ レ ク シ ョ ンが自動で、 Easy VPN サーバ上のコ ンフ ィ ギュ レーシ ョ ンが必要ない。

 • 事前共有キー、 デジ タル証明書、 ト ーク ン、 非認証

ASA 5505 は、 ユーザ認証で、 事前共有キー、 ト ーク ンベース （SDI ワ ン タ イ ム  パス ワー ド
など）、 および 「非ユーザ認証」 をサポー ト し ています。 （注） Cisco Easy VPN サーバでは、
ユーザ認証の一環 と し てデジ タル証明書を使用で き ます。 手順については、 第 1 章 「IPsec 
および ISAKMP」 を参照し て く だ さ い。
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第 章9

PPPoE ク ラ イアン ト

こ の項では、 ASAが提供する  PPPoE ク ラ イ アン ト の設定方法について説明し ます。 説明する項
目は次の と お り です。

 • 「PPPoE ク ラ イ アン ト の概要」 （P.9-1）

 • 「PPPoE ク ラ イ アン ト のユーザ名 と パス ワー ド の設定」 （P.9-2）

 • 「PPPoE の イ ネーブル化」 （P.9-3）

 • 「固定 IP ア ド レ スに よ る  PPPoE の使用」 （P.9-4）

 • 「PPPoE ク ラ イ アン ト のモニ タ リ ング と デバ ッ グ」 （P.9-4）

 • 「関連する コ マン ド の使用」 （P.9-5）

PPPoE ク ラ イアン ト の概要
PPPoE は、 イーサネ ッ ト と  PPP と い う 広 く 受け入れ られている  2 つの標準を結合し て、 IP ア ド
レ ス を ク ラ イ アン ト  シ ス テムに割 り 当て る認証方式を提供し ます。 一般的な  PPPoE ク ラ イ ア
ン ト は、 DSL やケーブル サービ ス などの リ モー ト  ブ ロー ド バン ド 接続に よ って  ISP に接続さ
れているパーソ ナル コ ン ピ ュータ です。 ISP は、 既存の リ モー ト  ア ク セス  イ ン フ ラ ス ト ラ ク
チャ を使用し て高速ブ ロー ド バン ド  ア ク セス をサポー ト する ため と 、 顧客の使い勝手向上のた
めに、 PPPoE を配置し ます。

PPPoE は、 イーサネ ッ ト  ネ ッ ト ワーク上でポ イ ン ト ツーポ イ ン ト  プ ロ ト コルPPP に よ る認証方
式を使用する ための標準方式です。 ISP が使用する場合は、 PPPoE で IP ア ド レ ス を割 り 当てて
か ら認証で き ます。 こ の タ イ プの実装では、 PPPoE ク ラ イ アン ト と サーバが、 DSL ま たは他の
ブ ロー ド バン ド 接続上で実行さ れている レ イ ヤ 2 ブ リ ッ ジング  プ ロ ト コルに よ って相互に接続
さ れます。

PPPoE は、 次の 2 つの主要フ ェーズで構成されています。

 • ア ク テ ィ ブ デ ィ ス カバ リ  フ ェーズ ： こ のフ ェーズでは、 PPPoE ク ラ イ アン ト が、 ア ク セス  
コ ンセン ト レータ と 呼ばれる  PPPoE サーバの場所を探索し ます。 こ のフ ェーズの期間に
セ ッ シ ョ ン  ID が割 り 当て られ、 PPPoE レ イ ヤが確立さ れます。

 • PPP セ ッ シ ョ ン  フ ェーズ ： こ のフ ェーズでは、 PPP オプシ ョ ンがネゴシエー ト さ れ、 認証
処理が実行さ れます。 リ ン ク のセ ッ ト ア ッ プが完了する と 、 PPPeE がレ イ ヤ 2 カプセル化
方式 と し ての機能を開始し、 PPPoE ヘ ッ ダーにデータ を入れて  PPP リ ン ク経由で転送で き
る よ う にな り ます。
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第 9 章      PPPoE ク ラ イアン ト             
  PPPoE ク ラ イアン ト のユーザ名とパスワー ドの設定
PPPoE ク ラ イ アン ト は、 シ ス テムの初期化時に一連のパケ ッ ト を交換し て、 ア ク セ ス  コ ンセン
ト レータ と のセ ッ シ ョ ン を確立し ます。 セ ッ シ ョ ンが確立される と  PPP リ ン ク がセ ッ ト ア ッ プ
さ れます。 こ れにはパス ワー ド 認証プ ロ ト コル （PAP） に よ る認証が含まれます。 PPP セ ッ
シ ョ ンが確立さ れる と 、 各パケ ッ ト は PPPoE ヘ ッ ダー と  PPP ヘ ッ ダーでカプセル化さ れます。

（注） PPPoE は、 ASAでフ ェールオーバーを設定し ている場合、 ま たはマルチ コ ンテキ ス ト  モー ド
や ト ラ ン スペア レ ン ト  モー ド ではサポー ト さ れません。 PPPoE がサポー ト さ れる のは、 フ ェー
ルオーバーを設定し ていない、 シン グル モー ド 、 ルーテ ッ ド  モー ド の場合だけです。

PPPoE ク ラ イアン ト のユーザ名とパスワー ドの設定
ASAがア ク セス  コ ンセン ト レータ にア ク セスする と き の認証で使用さ れる ユーザ名 と パス ワー
ド を設定する には、 vpdn コ マン ド を使用し ます。 vpdn コ マン ド を使用する には、 まず VPDN 
グループを定義し、 次にグループ内で個々のユーザを作成し ます。

PPPoE ユーザ名 と パス ワー ド を設定する には、 次の手順を実行し ます。

ステ ッ プ 1 次の コ マン ド を使用し て、 PPPeE で使用さ れる  VPDN グループを定義し ます。

hostname(config)# vpdn group group_name request dialout pppoe

こ の コ マン ド 例では、 group_name の部分を、 「pppoe-sbc」 などのわか り やすいグループ名で置
き換え ます。

ステ ッ プ 2 利用する  ISP が認証を要求する場合は、 次のコマン ド を入力し て認証プロ ト コルを選択し ます。

hostname(config)# vpdn group group_name ppp authentication {chap | mschap | pap}

group_name の部分を、 前のス テ ッ プで定義し たグループ名 と 同じ名前で置き換え ます。 ISP で
使用する認証方式に応じ た適切なキーワー ド を入力し ます。

 • CHAP ： Challenge Handshake Authentication Protocol （チャ レ ンジ ハン ド シ ェ イ ク認証プ ロ
ト コル）

 • MS-CHAP ： Microsoft Challenge Handshake Authentication Protocol Version 1 （Microsoft チャ
レ ンジ ハン ド シ ェ イ ク認証プ ロ ト コル バージ ョ ン  1）

 • PAP ： Password Authentication Protocol （パス ワー ド 認証プ ロ ト コル）

（注） CHAP ま たは MS-CHAP を使用する場合は、 ユーザ名が リ モー ト  シ ス テム名 と し て参照
さ れ、 パス ワー ド が CHAP シーク レ ッ ト と し て参照さ れます。

ステ ッ プ 3 次の コ マン ド を入力し て、 ISP で割 り 当て られたユーザ名を  VPDN グループに関連付け ます。

hostname(config)# vpdn group group_name localname username

group_name の部分を  VPDN グループ名で置き換え、 username の部分を  ISP に よ って割 り 当て
られたユーザ名で置き換え ます。

ステ ッ プ 4 次の コ マン ド を入力し て、 PPPoE 接続用のユーザ名 と パス ワー ド のペアを  1 組作成し ます。

hostname(config)# vpdn username username password password [store-local]

username の部分をユーザ名で置き換え、 password の部分を  ISP に よ って割 り 当て られたパス
ワー ド で置き換え ます。
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第 9 章      PPPoE ク ラ イアン ト

  PPPoE のイネーブル化   
（注） store-local オプシ ョ ン を指定する と 、 ユーザ名 と パス ワー ド がASAの NVRAM の特別な
場所に保存さ れます。 Auto Update Server が clear config コ マン ド をASAに送信し、 その
後に接続が中断さ れた場合、 ASAは、 ユーザ名 と パス ワー ド を  NVRAM か ら読み取 り 、
ア ク セス  コ ンセン ト レータ に対し て再認証で き ます。

PPPoE のイネーブル化

（注） 「PPPoE ク ラ イ アン ト のユーザ名 と パス ワー ド の設定」 の説明に従い、 PPPoE を イ ネーブルに
する前に、 vpdn コ マン ド を使用し て コ ン フ ィ ギ ュ レーシ ョ ン を完了する必要があ り ます。

PPPoE ク ラ イ アン ト 機能は、 デフ ォル ト でオフになっています。 PPPoE を イ ネーブルにする に
は、 次の手順を実行し ます。

ステ ッ プ 1 イ ン ターフ ェ イ ス  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で次の コ マン ド を入力し て、 PPPoE ク ラ イ
アン ト を イ ネーブルに し ます。

hostname(config-if)# ip address pppoe [setroute]

setroute オプシ ョ ン を指定する と 、 PPPoE ク ラ イ アン ト が接続を まだ確立し ていない場合に、
デフ ォル ト  ルー ト が設定さ れます。 setroute オプシ ョ ン を使用する場合は、 ス タ テ ィ ッ ク に定
義さ れたルー ト を コ ン フ ィ ギ ュ レーシ ョ ンに含める こ と はで き ません。

PPPoE では IP ア ド レ スが PPP に よ って割 り 当て られる ため、 PPPoE は DHCP と 併用で き ませ
ん。 setroute オプシ ョ ン を指定する と 、 デフ ォル ト  ルー ト が存在し ない場合にデフ ォル ト  ルー
ト が作成さ れます。 デフ ォル ト  ルータは、 ア ク セス  コ ンセン ト レータ のア ド レ スです。 最大
伝送単位 （MTU） サ イ ズは、 自動的に 1492 バイ ト に設定さ れます。 こ れは、 イーサネ ッ ト  フ
レーム内で PPPoE 伝送を許可する正し い値です。

DHCP リ ース を リ セ ッ ト し、 新規 リ ース を要求する には、 こ の コ マン ド を再入力し ます。

（注） 2 つの イ ン ターフ ェ イ ス （プ ラ イ マ リ  イ ン ターフ ェ イ ス と バ ッ ク ア ッ プ イ ン ターフ ェ
イ ス など） で PPPeE が イ ネーブルになっている と き に、 デュ アル ISP サポー ト を設定し
ない場合 （一般的な操作の コ ン フ ィ ギ ュ レーシ ョ ン  ガ イ ド  の 「Monitoring a Static or 
Default Route」） を参照）、 ASA では、 最初の イ ン ターフ ェ イ スに限 り 、 IP ア ド レ ス を
取得する ために ト ラ フ ィ ッ ク を送信で き ます。

次に例を示し ます。

hostname(config)# interface gigabitethernet 0/0
hostname(config-if)# ip address pppoe

ステ ッ プ 2 イ ン ターフ ェ イ ス  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で次の コ マン ド を入力し て、 使用する  
PPPoE ク ラ イ アン ト の VPDN グループを指定し ます （任意）。

hostname(config-if)# pppoe client vpdn group grpname

grpname は、 VPDN グループの名前です。
9-3
Cisco ASA シ リ ーズ VPN CLI コ ン フ ィ ギュ レーシ ョ ン  ガイ ド       

 



 

第 9 章      PPPoE ク ラ イアン ト             
  固定 IP ア ド レスによる  PPPoE の使用
（注） 複数の VPDN グループが設定さ れている と き に、 pppoe client vpdn group コ マン ド でグループ
を指定し ない と 、 ASAは VPDN グループを ラ ンダムに選択し ます。 こ れを避け る には、 VPDN 
グループを指定し て く だ さ い。

固定 IP ア ド レスによる PPPoE の使用
イ ン ターフ ェ イ ス  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で次の形式の ip address コ マン ド を使用し、
IP ア ド レ ス を手動で入力する こ と で、 PPPoE を イ ネーブルにする こ と も で き ます。

hostname(config-if)# ip address ipaddress mask pppoe

こ の コ マン ド を入力する と 、 ASAは、 PPPoE サーバ と ネゴシエー ト し てア ド レ ス をダ イナ ミ ッ
ク に割 り 当て る代わ り に、 指定さ れたア ド レ ス を使用し ます。 ipaddress と  mask の部分を、
ASAに割 り 当て られた IP ア ド レ ス と サブネ ッ ト  マス ク で置き換え ます。

次に例を示し ます。

hostname(config-if)# ip address outside 201.n.n.n 255.255.255.0 pppoe

（注） setroute オプシ ョ ンは ip address コ マン ド のオプシ ョ ンで、 PPPoE ク ラ イ アン ト がまだ接続を
確立し ていない場合に、 ア ク セス  コ ンセン ト レータ でデフ ォル ト  ルー ト を設定で き る よ う に
する ために使用で き ます。 setroute オプシ ョ ン を使用する場合は、 ス タ テ ィ ッ ク に定義さ れた
ルー ト を コ ン フ ィ ギ ュ レーシ ョ ンに含める こ と はで き ません。

PPPoE ク ラ イアン ト のモニ タ リ ングとデバッグ
次の コ マン ド を使用し て、 現在の PPPoE ク ラ イ アン ト  コ ン フ ィ ギ ュ レーシ ョ ン情報を表示し
ます。

hostname# show ip address outside pppoe

次の コ マン ド を使用し て、 PPPoE ク ラ イ アン ト でのデバ ッ グ を イ ネーブルま たはデ ィ セーブル
に し ます。

hostname# [no] debug pppoe {event | error | packet}

次に、 各キーワー ド の機能を ま と めます。

 • event ： プ ロ ト コル イベン ト 情報を表示し ます。

 • error ： エ ラー メ ッ セージを表示し ます。

 • packet ： パケ ッ ト 情報を表示し ます。

次の コ マン ド を使用し て、 PPPoE セ ッ シ ョ ンのス テータ ス を表示し ます。

hostname# show vpdn session [l2tp | pppoe] [id sess_id | packets | state | window]

次の例は、 こ の コ マン ド で提供さ れる情報のサンプルです。

hostname# show vpdn
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  設定の消去  
Tunnel id 0, 1 active sessions
     time since change 65862 secs
     Remote Internet Address 10.0.0.1
    Local Internet Address 199.99.99.3
     6 packets sent, 6 received, 84 bytes sent, 0 received
Remote Internet Address is 10.0.0.1
     Session state is SESSION_UP
       Time since event change 65865 secs, interface outside
       PPP interface id is 1
       6 packets sent, 6 received, 84 bytes sent, 0 received
hostname#
hostname# show vpdn session
PPPoE Session Information (Total tunnels=1 sessions=1)
Remote Internet Address is 10.0.0.1
  Session state is SESSION_UP
    Time since event change 65887 secs, interface outside
    PPP interface id is 1
    6 packets sent, 6 received, 84 bytes sent, 0 received
hostname#
hostname# show vpdn tunnel
PPPoE Tunnel Information (Total tunnels=1 sessions=1)
Tunnel id 0, 1 active sessions
   time since change 65901 secs
   Remote Internet Address 10.0.0.1
   Local Internet Address 199.99.99.3
   6 packets sent, 6 received, 84 bytes sent, 0 received
hostname#

設定の消去
コ ン フ ィ ギ ュ レーシ ョ ンか らすべての vpdn group コ マン ド を削除する には、 グ ローバル コ ン
フ ィ ギ ュ レーシ ョ ン  モー ド で clear configure vpdn group コ マン ド を使用し ます。

hostname(config)# clear configure vpdn group

すべての vpdn username コ マン ド を削除する には、 clear configure vpdn username コ マン ド を
使用し ます。

hostname(config)# clear configure vpdn username

こ れら の コ マン ド のいずれを入力し て も、 ア ク テ ィ ブな  PPPoE 接続には影響し ません。

関連する コマン ドの使用
次の コ マン ド を使用し て、 PPP/IPCP ネゴシエーシ ョ ンの一環 と し てア ク セス  コ ンセン ト レー
タ が提供し た WINS ア ド レ ス と  DNS ア ド レ スが DHCP サーバで使用さ れる よ う に し ます。

hostname(config)# dhcpd auto_config [client_ifx_name]

こ の コ マン ド は、 サービ ス  プ ロバイ ダーが RFC 1877 の規定に従って こ の情報を提供する場合
に限 り 必要にな り ます。 client_ifx_name パ ラ メ ータ を使用し て、 DHCP auto_config オプシ ョ ン
に よ ってサポー ト さ れる イ ン ターフ ェ イ ス を指定し ます。 PPPoE ク ラ イ アン ト は 1 つの外部イ
ン ターフ ェ イ スだけでサポー ト さ れる ため、 こ のキーワー ド は こ の時点では不要です。
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LAN-to-LAN IPsec VPN

LAN-to-LAN VPN は、 地理的に異な る場所にあ る ネ ッ ト ワーク を接続し ます。

2 つのピ アの内部および外部ネ ッ ト ワーク が IPv4 の場合 （内部および外部イ ン ターフ ェ イ ス上
のア ド レ スが IPv4 の場合）、 ASAで、 シ ス コ ま たはサー ド パーテ ィ のピ ア と の LAN-to-LAN 
VPN 接続がサポー ト されます。

IPv4 ア ド レ ッ シン グ と  IPv6 ア ド レ ッ シン グが混在し た、 ま たはすべて  IPv6 ア ド レ ッ シン グ を
使用する  LAN-to-LAN 接続については、 両方のピ アが ASA の場合、 および両方の内部ネ ッ ト
ワーク のア ド レ ッ シン グ方式が一致し ている場合 （両方が IPv4 ま たは両方が IPv6 の場合） は、
セキ ュ リ テ ィ  アプ ラ イ アン スで VPN ト ンネルがサポー ト されます。

具体的には、 両方のピ アが ASA の場合、 次の ト ポ ロ ジがサポー ト さ れます。

 • ASAの内部ネ ッ ト ワー ク が IPv4 で、 外部ネ ッ ト ワーク が IPv6 （内部イ ン ターフ ェ イ ス上の
ア ド レ スが IPv4 で、 外部イ ン ターフ ェ イ ス上のア ド レ スが IPv6）

 • ASAの内部ネ ッ ト ワー ク が IPv6 で、 外部ネ ッ ト ワーク が IPv4 （内部イ ン ターフ ェ イ ス上の
ア ド レ スが IPv6 で、 外部イ ン ターフ ェ イ ス上のア ド レ スが IPv4）

 • ASAの内部ネ ッ ト ワー ク が IPv6 で、 外部ネ ッ ト ワー ク が IPv6 （内部および外部イ ン ター
フ ェ イ ス上のア ド レ スが IPv6）

（注） ASA は、 シ ス コ のピ アや、 関連するすべての標準に準拠し たサー ド パーテ ィ のピ ア と の 
LAN-to-LAN IPsec 接続をサポー ト し ています。

こ の章では、 LAN-to-LAN VPN 接続の構築方法について説明し ます。 内容は次の と お り です。

 • 「コ ン フ ィ ギ ュ レーシ ョ ンのま と め」 （P.10-2）

 • 「マルチコ ンテキ ス ト  モー ド でのサ イ ト ツーサ イ ト  VPN の設定」 （P.10-2）

 • 「イ ン ターフ ェ イ スの設定」 （P.10-3）

 • 「ISAKMP ポ リ シーの設定 と 外部イ ン ターフ ェ イ スでの ISAKMP の イ ネーブル化」 （P.10-4）

 • 「IKEv1 ト ラ ン ス フ ォーム  セ ッ ト の作成」 （P.10-6）

 • 「IKEv2 プ ロ ポーザルの作成」 （P.10-7）

 • 「ACL の設定」 （P.10-8）

 • 「 ト ンネル グループの定義」 （P.10-9）

 • 「ク リ プ ト  マ ッ プの作成 と イ ン ターフ ェ イ スへの適用」 （P.10-10）
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コ ン フ ィ ギュ レーシ ョ ンのま とめ
こ こ では、 こ の章で説明する サンプルの LAN-to-LAN コ ン フ ィ ギ ュ レーシ ョ ンの概要を説明し
ます。 後の項で、 手順の詳細を説明し ます。

hostname(config)# interface ethernet0/0
hostname(config-if)# ip address 10.10.4.100 255.255.0.0
hostname(config-if)# nameif outside
hostname(config-if)# no shutdown
hostname(config)# crypto ikev1 policy 1 
hostname(config-ikev1-policy)# authentication pre-share
hostname(config-ikev1-policy)# encryption 3des
hostname(config-ikev1-policy)# hash sha
hostname(config-ikev1-policy)# group 2
hostname(config-ikev1-policy)# lifetime 43200
hostname(config)# crypto ikev1 enable outside
hostname(config)# crypto ikev2 policy 1
hostname(config-ikev2-policy)# encryption 3des
hostname(config-ikev2-policy)# group 2
hostname(config-ikev12-policy)# prf sha
hostname(config-ikev2-policy)# lifetime 43200
hostname(config)# crypto ikev2 enable outside
hostname(config)# crypto ipsec ikev1 transform-set FirstSet esp-3des esp-md5-hmac
hostname(config)# crypto ipsec ikev2 ipsec-proposal secure
hostname(config-ipsec-proposal)# protocol esp encryption 3des aes des
hostname(config-ipsec-proposal)# protocol esp integrity sha-1
hostname(config)# access-list l2l_list extended permit ip 192.168.0.0 255.255.0.0 

150.150.0.0 255.255.0.0
hostname(config)# tunnel-group 10.10.4.108 type ipsec-l2l
hostname(config)# tunnel-group 10.10.4.108 ipsec-attributes
hostname(config-tunnel-ipsec)# ikev1 pre-shared-key 44kkaol59636jnfx
hostname(config)# crypto map abcmap 1 match address l2l_list
hostname(config)# crypto map abcmap 1 set peer 10.10.4.108
hostname(config)# crypto map abcmap 1 set ikev1 transform-set FirstSet
hostname(config)# crypto map abcmap 1 set ikev2 ipsec-proposal secure
hostname(config)# crypto map abcmap interface outside
hostname(config)# write memory

マルチコ ンテキス ト  モー ド でのサイ ト ツーサイ ト  VPN の
設定

5505 を除 く すべてのプ ラ ッ ト フ ォームについて、 マルチモー ド のサ イ ト ツーサ イ ト  サポー ト
を許可する には、 次の手順に従います。 こ れら の手順を実行し て、 リ ソース割 り 当てがどの よ
う に分解さ れる のかを確認で き ます。

ステ ッ プ 1 マルチモー ド の VPN を設定し、 リ ソース  ク ラ ス を設定し、 許可された リ ソースの一部 と し て  
VPN ラ イ セン ス を選択し ます。 「Configuring a Class for Resource Management （ リ ソース管理用
ク ラ スの設定）」 で、 こ れら の設定手順を説明し ます。 次に設定例を示し ます。

class ctx1
limit-resource VPN Burst Other 100
limit-resource VPN Other 1000

ステ ッ プ 2 コ ンテキ ス ト を設定し、 VPN ラ イ セン ス を許可する設定し た ク ラ スの メ ンバーに し ます。
「Configuring a Security Contextt （セキ ュ リ テ ィ  コ ンテキ ス ト の設定）」 で これ ら の手順を説明し
ます。 次に設定例を示し ます。

context context1
member ctx1
allocate-interface GigabitEthernet3/0.2
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allocate-interface GigabitEthernet3/1.2
allocate-interface Management0/0
config-url disk0:/sm_s2s_ik1_ip4_no_webvpn.txt
join-failover-group 1

ステ ッ プ 3 接続プ ロ フ ァ イル、 ポ リ シー、 ク リ プ ト  マ ッ プなど を、 サ イ ト ツーサ イ ト  VPN のシングル コ
ンテキ ス ト の VPN 設定 と 同様に設定し ます。

イン ターフ ェ イスの設定
ASAには、 少な く と も  2 つのイ ン ターフ ェ イ スがあ り 、 これら を こ こ では外部と 内部と 言いま
す。 一般に、 外部イ ン ターフ ェ イ スはパブ リ ッ ク  イ ン ターネ ッ ト に接続されます。 一方、 内部イ
ン ターフ ェ イ スは、 プラ イベー ト  ネ ッ ト ワーク に接続され、 一般のア ク セスから保護されます。

最初に、 ASAの 2 つの イ ン ターフ ェ イ ス を設定し、 イ ネーブルに し ます。 次に、 名前、 IP ア ド
レ ス、 およびサブネ ッ ト  マス ク を割 り 当て ます。 オプシ ョ ンで、 セキ ュ リ テ ィ  レベル、 速度、
およびセキ ュ リ テ ィ  アプ ラ イ アン スでの二重操作を設定し ます。

（注） ASA の外部イ ン ターフ ェ イ ス  ア ド レ ス （IPv4 と  IPv6 の両方） は、 プ ラ イベー ト 側のア
ド レ ス空間 と 重複し ていてはな り ません。

イ ン ターフ ェ イ ス を設定するには、 例に示すコマン ド構文を使用し て、 次の手順を実行し ます。

ステ ッ プ 1 イ ン ターフ ェ イ ス  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド に入る には、 グ ローバル コ ン フ ィ ギ ュ レー
シ ョ ン  モー ド で、 設定する イ ン ターフ ェ イ スのデフ ォル ト 名を指定し て  interface コ マン ド を
入力し ます。 次の例で、 イ ン ターフ ェ イ スは ethernet0 です。

hostname(config)# interface ethernet0/0
hostname(config-if)#

ステ ッ プ 2 イ ン ターフ ェ イ スの IP ア ド レ ス と サブネ ッ ト  マス ク を設定する には、 ip address コ マン ド を入
力し ます。 次の例で、 IP ア ド レ スは 10.10.4.100、 サブネ ッ ト  マ ス ク は 255.255.0.0 です。

hostname(config-if)# ip address 10.10.4.100 255.255.0.0
hostname(config-if)#

ステ ッ プ 3 イ ン ターフ ェ イ スに名前を付け る には、 nameif コ マン ド を入力し ます。 最大 48 文字です。 こ
の名前は、 設定し た後での変更はで き ません。 次の例で、 ethernet0 イ ン ターフ ェ イ スの名前は 
outside です。

hostname(config-if)# nameif outside
hostname(config-if)##

ステ ッ プ 4 イ ン ターフ ェ イ ス を イ ネーブルにする には、 shutdown コ マン ド の no 形式を入力し ます。 デ
フ ォル ト では、 イ ン ターフ ェ イ スはデ ィ セーブルです。

hostname(config-if)# no shutdown
hostname(config-if)#

ステ ッ プ 5 変更を保存する には、 write memory コ マン ド を入力し ます。

hostname(config-if)# write memory
hostname(config-if)#

ステ ッ プ 6 同じ手順で、 2 番目の イ ン ターフ ェ イ ス を設定し ます。
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ISAKMP ポリ シーの設定と外部イン ターフ ェ イスでの 
ISAKMP のイネーブル化

ISAKMP は、 2 台のホ ス ト で IPsec Security Association （SA; セキ ュ リ テ ィ  ア ソ シエーシ ョ ン）
の構築方法を一致させる ためのネゴシエーシ ョ ン  プ ロ ト コルです。 これは、 SA 属性のフ ォー
マ ッ ト に合意する ための共通のフ レーム ワーク を提供し ます。 これには、 SA に関する ピ ア と
のネゴシエーシ ョ ン、 および SA の変更ま たは削除が含まれます。 ISAKMP のネゴシエーシ ョ
ンは 2 つのフ ェーズ （フ ェーズ 1 と フ ェーズ  2） に分かれています。 フ ェーズ  1 は、 以後の 
ISAKMP ネゴシエーシ ョ ン  メ ッ セージを保護する最初の ト ンネルを作成し ます。 フ ェーズ  2 で
は、 データ を保護する ト ンネルが作成さ れます。

IKE は、 IPsec を使用する ための SA の設定に ISAKMP を使用し ます。 IKE は、 ピ アの認証に使
用さ れる暗号キーを作成し ます。

ASA は、 レガシー Cisco VPN Client か ら接続する ための IKEv1、 および AnyConnect VPN ク ラ
イ アン ト の IKEv2 をサポー ト し ています。

ISAKMP ネゴシエーシ ョ ンの条件を設定する には、 IKE ポ リ シーを作成し ます。 こ のポ リ シー
には、 次の も のが含まれます。

 • IKEv1 ピアに要求する認証タ イプ。 証明書を使用する  RSA 署名または事前共有キー （PSK）
です。

 • データ を保護し、 プ ラ イバシーを守る暗号化方式。

 • 送信者を特定し、 搬送中に メ ッ セージが変更さ れていない こ と を保証する  Hashed Message 
Authentication Code （HMAC） 方式。

 • 暗号キー決定アルゴ リ ズムの強度を決定するデフ ィ ーヘルマン  グループ。 こ のアルゴ リ ズ
ム を使用し て、 ASAは暗号キー と ハ ッ シ ュ  キーを導出し ます。

 • IKEv2 では、 別個の Pseudo-Random Function （PRF; 疑似乱数関数） をアルゴ リ ズム と し て
使用し て、 IKEv2 ト ンネルの暗号化に必要なキー関連情報 と ハ ッ シ ュ操作を取得し ていま
し た。

 • この暗号キーを使用する時間の上限。 この時間が経過する と ASAは暗号キーを置き換えます。

IKEv1 ポ リ シーを使用し て、 パラ メ ータ ご と に 1 つの値を設定し ます。 IKEv2 では、 単一のポ
リ シーに対し て、 複数の暗号化タ イ プ と 認証タ イ プ、 および複数の整合性アルゴ リ ズム を設定
で き ます。 ASA は、 設定をセキ ュ ア度が最も高い も のか ら最も低い も のに並べ替え、 その順序
を使用し てピ ア と のネゴシエーシ ョ ン を行います。 こ れに よ って、 IKEv1 と 同様に、 許可さ れ
る各組み合わせを送信する こ と な く 、 許可さ れるすべての ト ラ ン ス フ ォーム を伝送する ために
単一のプ ロ ポーザルを送信で き ます。

こ こ では、 IKEv1 および IKEv2 ポ リ シーを作成し て、 イ ン ターフ ェ イ スで イ ネーブルにする手
順について説明し ます。

 • 「IKEv1 接続の ISAKMP ポ リ シーの設定」 （P.10-5）

 • 「IKEv2 接続の ISAKMP ポ リ シーの設定」 （P.10-5）
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IKEv1 接続の ISAKMP ポリ シーの設定

IKEv1 接続の ISAKMP ポ リ シーを設定する には、 crypto ikev1 policy priority コ マン ド を使用し
て IKEv1 ポ リ シー コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を開始し ます。 こ こ では IKEv1 のパ ラ メ ー
タ を設定で き ます。

次の手順を実行し、 ガ イ ド と し て次の例で示すコ マン ド 構文を使用し ます。

ステ ッ プ 1 IPSec IKEv1 ポ リ シー コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を開始し ます。 次に例を示し ます。

hostname(config)# crypto ikev1 policy 1
hostname(config-ikev1-policy)# 

ステ ッ プ 2 認証方式を設定し ます。 次の例では、 事前共有キーを設定し ます。

hostname(config-ikev1-policy)# authentication pre-share
hostname(config-ikev1-policy)# 

ステ ッ プ 3 暗号方式を設定し ます。 次の例では、 3DES に設定し ます。

hostname(config-ikev1-policy)# encryption 3des
hostname(config-ikev1-policy)# 

ステ ッ プ 4 HMAC 方式を設定し ます。 次の例では、 SHA-1 に設定し ます。

hostname(config-ikev1-policy)# hash sha
hostname(config-ikev1-policy)# 

ステ ッ プ 5 Diffie-Hellman グループを設定し ます。 次の例では、 グループ 2 に設定し ます。

hostname(config-ikev1-policy)# group 2
hostname(config-ikev1-policy)# 

ステ ッ プ 6 暗号キーの ラ イ フ タ イ ム を設定し ます。 次の例では、 43,200 秒 （12 時間） に設定し ます。

hostname(config-ikev1-policy)# lifetime 43200
hostname(config-ikev1-policy)# 

ステ ッ プ 7 シン グル コ ンテキ ス ト  モー ド ま たはマルチ コ ンテキ ス ト  モー ド で、 outside と い う イ ン ター
フ ェ イ ス上の IKEv1 を イ ネーブルに し ます。

hostname(config)# crypto ikev1 enable outside
hostname(config)#

ステ ッ プ 8 変更を保存する には、 write memory コ マン ド を入力し ます。

hostname(config)# write memory
hostname(config)#

IKEv2 接続の ISAKMP ポリ シーの設定

IKEv2 接続の ISAKMP ポ リ シーを設定する には、 crypto ikev2 policy priority コ マン ド を使用し
て IKEv2 ポ リ シー コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を開始し ます。 こ こ では IKEv2 のパ ラ メ ー
タ を設定で き ます。

次の操作を行って く だ さ い。

ステ ッ プ 1 IPsec IKEv2 ポ リ シー コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を開始し ます。 次に例を示し ます。

hostname(config)# crypto ikev2 policy 1
hostname(config-ikev2-policy)# 
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ステ ッ プ 2 暗号方式を設定し ます。 次の例では、 3DES に設定し ます。

hostname(config-ikev2-policy)# encryption 3des
hostname(config-ikev2-policy)# 

ステ ッ プ 3 Diffie-Hellman グループを設定し ます。 次の例では、 グループ 2 に設定し ます。

hostname(config-ikev2-policy)# group 2
hostname(config-ikev2-policy)# 

ステ ッ プ 4 アルゴ リ ズム と し て使用する疑似乱数関数 （PRF） を設定し、 IKEv2 ト ンネルの暗号化に必要
なキー関連情報 と ハ ッ シ ュ操作を取得し ます。 次の例では、 SHA-1 （HMAC バ リ アン ト ） を設
定し ます。

hostname(config-ikev12-policy)# prf sha
hostname(config-ikev2-policy)# 

ステ ッ プ 5 暗号キーの ラ イ フ タ イ ム を設定し ます。 次の例では、 43,200 秒 （12 時間） に設定し ます。

hostname(config-ikev2-policy)# lifetime seconds 43200
hostname(config-ikev2-policy)# 

ステ ッ プ 6 outside と い う イ ン ターフ ェ イ ス上の IKEv2 を イ ネーブルに し ます。

hostname(config)# crypto ikev2 enable outside
hostname(config)#

ステ ッ プ 7 変更を保存する には、 write memory コ マン ド を入力し ます。

hostname(config)# write memory
hostname(config)#

IKEv1 ト ラ ンスフ ォーム セ ッ ト の作成
IKEv1 ト ラ ン ス フ ォーム  セ ッ ト は、 暗号化方式 と 認証方式を組み合わせた も のです。 特定の
データ  フ ローを保護する場合、 ピ アは、 ISAKMP と の IPsec セキ ュ リ テ ィ  ア ソ シエーシ ョ ンの
ネゴシエー ト 中に、 特定の ト ラ ン ス フ ォーム  セ ッ ト を使用する こ と に同意し ます。 ト ラ ン ス
フ ォーム  セ ッ ト は、 両方のピ アで同じ であ る必要があ り ます。

ト ラ ン ス フ ォーム  セ ッ ト に よ り 、 関連付け られた ク リ プ ト  マ ッ プ エン ト リ で指定さ れた ACL 
のデータ  フ ローが保護さ れます。 ASA設定で ト ラ ン ス フ ォーム  セ ッ ト を作成し て、 ク リ プ ト  
マ ッ プま たはダ イナ ミ ッ ク  ク リ プ ト  マ ッ プ エン ト リ で ト ラ ン ス フ ォーム  セ ッ ト の最大数 11 を
指定で き ます。

表 10-1 に、 有効な暗号化方式 と 認証方式を示し ます。

表 10-1 有効な暗号化方式と認証方式

有効な暗号化方式 有効な認証方式

esp-des esp-md5-hmac 

esp-3des （デフ ォル ト ） esp-sha-hmac （デフ ォル ト ）

esp-aes （128 ビ ッ ト 暗号化）

esp-aes-192

esp-aes-256

esp-null
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パブ リ ッ ク  イ ン ターネ ッ ト などの非信頼ネ ッ ト ワーク を介し て接続された 2 つのASA間で 
IPsec を実装する通常の方法は、 ト ンネル モー ド です。 ト ンネル モー ド はデフ ォル ト であ り 、
設定は必要あ り ません。

ト ラ ン ス フ ォーム  セ ッ ト を設定する には、 シン グル コ ンテキ ス ト  モー ド ま たはマルチ コ ンテ
キ ス ト  モー ド で次のサ イ ト 間タ ス ク を実行し ます。

ステ ッ プ 1 グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で、 crypto ipsec ikev1 transform-set コ マン ド を入
力し ます。 次の例では、 名前が FirstSet で、 暗号化 と 認証にそれぞれ esp-3des と  esp-md5-hmac 
を使用する ト ラ ン ス フ ォーム  セ ッ ト を設定し ています。 構文は次の よ う にな り ます。

crypto ipsec ikev1 transform-set transform-set-name encryption-method authentication-method
hostname(config)# crypto ipsec transform-set FirstSet esp-3des esp-md5-hmac
hostname(config)#

ステ ッ プ 2 変更を保存し ます。

hostname(config)# write memory
hostname(config)#

IKEv2 プロポーザルの作成
IKEv2 では、 単一のポ リ シーに対し て、 複数の暗号化タ イ プ と 認証タ イ プ、 および複数の整合
性アルゴ リ ズム を設定で き ます。 ASA は、 設定をセキ ュ ア度が最も高い も のか ら最も低い も の
に並べ替え、 その順序を使用し てピ ア と のネゴシエーシ ョ ン を行います。 これに よ って、
IKEv1 と 同様に、 許可さ れる各組み合わせを送信する こ と な く 、 許可さ れるすべての ト ラ ン ス
フ ォーム を伝送する ために単一のプ ロ ポーザルを送信で き ます。

表 10-1 に、 有効な IKEv2 暗号化方式 と 認証方式を示し ます。

IKEv2 プ ロ ポーザルを設定する には、 シングル コ ンテキ ス ト  モー ド ま たはマルチ コ ンテキ ス
ト  モー ド で次の タ ス ク を実行し ます。

ステ ッ プ 1 グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で crypto ipsec ikev2 ipsec-proposal コ マン ド を使用
し て、 プ ロ ポーザルの複数の暗号化および整合性タ イ プを指定で き る  IPSec プ ロ ポーザル コ ン
フ ィ ギ ュ レーシ ョ ン  モー ド を開始し ます。 こ の例では、 プ ロ ポーザルの名前は secure です。

hostname(config)# crypto ipsec ikev2 ipsec-proposal secure
hostname(config-ipsec-proposal)# 

表 10-2 有効な IKEv2 暗号化方式と整合性方式

有効な暗号化方式 有効な整合性方式

des sha （デフ ォル ト ）

3des （デフ ォル ト ） md5

aes

aes-192

aes-256
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ステ ッ プ 2 次に、 プ ロ ト コルおよび暗号化タ イ プを入力し ます。 サポー ト されている唯一のプ ロ ト コルは 
ESP です。 次に例を示し ます。

hostname(config-ipsec-proposal)# protocol esp encryption 3des aes des
hostname(config-ipsec-proposal)# 

ステ ッ プ 3 整合性タ イ プを入力し ます。 次に例を示し ます。

hostname(config-ipsec-proposal)# protocol esp integrity sha-1
hostname(config-ipsec-proposal)# 

ステ ッ プ 4 変更を保存し ます。

ACL の設定 
ASA は、 ア ク セス  コ ン ト ロール リ ス ト を使用し てネ ッ ト ワー ク  ア ク セス を コ ン ト ロールし ま
す。 デフ ォル ト では、 適応型セキ ュ リ テ ィ  アプ ラ イ アン スはすべての ト ラ フ ィ ッ ク を拒否し ま
す。 ト ラ フ ィ ッ ク を許可する  ACL を設定する必要があ り ます。 詳細については、 一般的な操
作の コ ン フ ィ ギ ュ レーシ ョ ン  ガ イ ド  の 「Information About Access Control Lists」 を参照し て く
だ さ い。

こ の LAN-to-LAN VPN 制御接続で設定する  ACL は、送信元 IP ア ド レ ス と 変換さ れた宛先 IP ア
ド レ スに基づいています。 接続の両側に、 互いに ミ ラー リ ン グする  ACL を設定し ます。

VPN ト ラ フ ィ ッ ク用の ACL は、 変換ア ド レ ス を使用し ます。

ACL を設定する には、 次の手順を実行し ます。

ステ ッ プ 1 access-list extended コ マン ド を入力し ます。 次の例では、 192.168.0.0 のネ ッ ト ワーク内にあ る  
IP ア ド レ スか ら  150.150.0.0 のネ ッ ト ワーク に ト ラ フ ィ ッ ク を送信する、 l2l_list と い う 名前の 
ACL を設定し ます。 構文は、 access-list listname extended permit ip source-ipaddress 
source-netmask destination-ipaddress destination-netmask です。

hostname(config)# access-list l2l_list extended permit ip 192.168.0.0 255.255.0.0 

150.150.0.0 255.255.0.0
hostname(config)#

ステ ッ プ 2 接続の も う 一方の側の ASA に、 ACL を ミ ラー リ ン グする  ACL を設定し ます。 次の例では、 該
当ピ アのプ ロ ンプ ト は hostname2 です。

hostname2(config)# access-list l2l_list extended permit ip 150.150.0.0 255.255.0.0 

192.168.0.0 255.255.0.0
hostname(config)#

（注） vpn-filter を使用し た ACL の設定方法の詳細については、「 リ モー ト  ア ク セスの VLAN の指定また
はグループ ポ リ シーへの統合ア ク セス  コ ン ト ロール ルール」 （P.4-46） を参照し て く だ さい。
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ト ンネル グループの定義
ト ンネル グループは、 ト ンネル接続ポ リ シーを格納し た レ コー ド のセ ッ ト です。 AAA サーバ
を識別する ト ンネル グループを設定し、 接続パラ メ ータ を指定し、 デフ ォル ト のグループ ポ
リ シーを定義し ます。 ASAは、 ト ンネル グループを内部的に保存し ます。

ASA には、 2 つのデフ ォル ト  ト ンネル グループがあ り ます。 1 つはデフ ォル ト の IPsec リ モー
ト  ア ク セス  ト ンネル グループであ る  DefaultRAGroup で、 も う  1 つはデフ ォル ト の IPsec 
LAN-to-LAN ト ンネル グループであ る  DefaultL2Lgroup です。 こ れら は変更可能ですが、 削除
はで き ません。

IKE バージ ョ ン  1 および 2 の主な相違点は、 使用で き る認証方式にあ り ます。 IKEv1 では、 両
方の VPN エン ド で 1 つの タ イ プの認証のみが許可さ れます （つま り 、 事前共有キーま たは証明
書）。 し か し、 IKEv2 では、 別の ローカルおよび リ モー ト 認証 CLI を使用し て非対称認証方式
を設定で き ます （つま り 、 送信元に対し ては事前共有キー認証を設定し、 応答側に対し ては証
明書認証を設定で き ます）。 し たがって、 IKEv2 では、 一方があ る ク レデンシ ャルを使用し て
認証し、 他方が別の ク レデンシ ャルを使用する非対称認証 と な り ます （事前共有キーま たは証
明書）。

ま た、 環境に合った新し い ト ンネル グループを  1 つ以上作成する こ と も で き ます。 ト ンネル ネ
ゴシエーシ ョ ンで識別さ れた特定の ト ンネル グループがない場合は、 ASAは、 こ れら のグルー
プを使用し て、 リ モー ト  ア ク セスおよび LAN-to-LAN ト ンネル グループのデフ ォル ト  ト ンネ
ル パラ メ ータ を設定し ます。

基本的な LAN-to-LAN 接続を確立する には、 次の よ う に 2 つの属性を ト ンネル グループに設定
する必要があ り ます。

 • 接続タ イ プを  IPsec LAN-to-LAN に設定し ます。

 • IP の認証方式を設定し ます。 次の例では、 IKEv1 および IKEv2 に事前共有キーを設定し ます。

（注） ト ンネル グループなどの VPN を使用する には、ASA はシングル ルーテ ッ ド  モー ド でなければ
な り ません。 ト ンネルグループ パラ メ ータ を設定する ための コ マン ド は、 他のどのモー ド に も
表示さ れません。

ステ ッ プ 1 接続タ イ プを  IPsec LAN-to-LAN に設定する には、 tunnel-group コ マン ド を入力し ます。 構文
は、 tunnel-group name type type です。 こ こ で、 name は ト ンネル グループに割 り 当て る名前で
あ り 、 type は ト ンネルの タ イ プです。 CLI で入力する ト ンネル タ イ プは次の と お り です。

 • remote-access （IPsec、 SSL、 およびク ラ イ アン ト レ ス  SSL リ モー ト  ア ク セス） 

 • ipsec-l2l （IPsec LAN-to-LAN） 

次の例では、 ト ンネル グループの名前は、 LAN-to-LAN ピ アの IP ア ド レ スであ る  10.10.4.108 
です。

hostname(config)# tunnel-group 10.10.4.108 type ipsec-l2l
hostname(config)#

（注） IP ア ド レ ス以外の名前が付いている  LAN-to-LAN ト ンネル グループは、 ト ンネル認証
方式がデジ タル証明書であ る、 ま たはピ アが Aggressive モー ド を使用する よ う に設定さ
れている （あ る いはその両方） の場合に限 り 使用で き ます。
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ステ ッ プ 2 認証方式を事前共有キーに設定する には、 ipsec 属性モー ド に入 り 、 ikev1 pre-shared-key コ マ
ン ド を入力し て事前共有キーを作成し ます。 こ の LAN-to-LAN 接続の両方のASAで、 同じ事前
共有キーを使用する必要があ り ます。

キーは、 1 ～ 128 文字の英数字文字列です。

次の例で、 IKEv1 事前共有キーは 44kkaol59636jnfx です。

hostname(config)# tunnel-group 10.10.4.108 ipsec-attributes
hostname(config-tunnel-ipsec)# pre-shared-key 44kkaol59636jnfx

次の例で、 IKEv2 事前共有キーも  44kkaol59636jnfx に設定さ れています。

hostname(config-tunnel-ipsec)# ikev2 local-authentication pre-shared-key 44kkaol59636jnfx

（注） ikev2 remote-authentication pre-shared-key ま たは証明書を設定し て、 認証を完了する必要があ り
ます。

ステ ッ プ 3 変更を保存し ます。

hostname(config)# write memory
hostname(config)# 

ト ンネルが稼働中であ る こ と を確認する には、 show vpn-sessiondb summary、 show 
vpn-sessiondb detail l2l、 ま たは show cry ipsec sa コ マン ド を使用し ます。

ク リ プ ト  マ ッ プの作成と イン ターフ ェ イスへの適用
ク リ プ ト  マ ッ プ エン ト リ は、 IPsec セキ ュ リ テ ィ  ア ソ シエーシ ョ ンの次の よ う な各種要素を ま
と めた も のです。

 • IPsec で保護する必要のあ る ト ラ フ ィ ッ ク （ACL で定義）

 • IPsec で保護さ れた ト ラ フ ィ ッ ク の送信先 （ピ アで指定） 

 • ト ラ フ ィ ッ ク に適用さ れる  IPsec セキ ュ リ テ ィ （ ト ラ ン ス フ ォーム  セ ッ ト で指定）

 • IPsec ト ラ フ ィ ッ ク の ローカル ア ド レ ス （イ ン ターフ ェ イ スに ク リ プ ト  マ ッ プを適用し て
指定）

IPsec が成功する ためには、 両方のピ アに互換性のあ る コ ン フ ィ ギ ュ レーシ ョ ン を持つク リ プ
ト  マ ッ プ エン ト リ が存在する必要があ り ます。 2 つの ク リ プ ト  マ ッ プ エン ト リ が互換性を持
つためには、 両者が少な く と も次の基準を満たす必要があ り ます。

 • ク リ プ ト  マ ッ プ エン ト リ に、 互換性を持つ暗号 ACL （た と えば、 ミ ラー イ メ ージ ACL） が
含まれている。 応答する ピアがダ イナ ミ ッ ク  ク リ プ ト  マ ッ プを使用し ている場合は、 ASA 
の暗号 ACL のエン ト リ がピアの暗号 ACL によ って 「許可」 されている必要があ り ます。

 • 各ク リ プ ト  マ ッ プ エン ト リ が他のピ アを識別する （応答する ピ アがダ イナ ミ ッ ク  ク リ プ
ト  マ ッ プを使用し ていない場合）。

 • ク リ プ ト  マ ッ プ エン ト リ に、 共通の ト ラ ン ス フ ォーム  セ ッ ト が少な く と も  1 つ存在する。

所定の イ ン ターフ ェ イ スに対し て複数の ク リ プ ト  マ ッ プ エン ト リ を作成する場合は、 各エン
ト リ のシーケン ス番号 （seq-num） を使用し て、 エン ト リ に ラ ン ク を付け ます。 seq-num が小さ
いほど、 プ ラ イ オ リ テ ィ が高 く な り ます。 ク リ プ ト  マ ッ プ セ ッ ト を持つイ ン ターフ ェ イ スで
は、 ASAはまず ト ラ フ ィ ッ ク をプ ラ イ オ リ テ ィ の高いマ ッ プ エン ト リ と 照合し て評価し ます。
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次の条件のいずれかに当てはま る場合は、 所定の イ ン ターフ ェ イ スに対し て複数の ク リ プ ト  
マ ッ プ エン ト リ を作成し ます。

 • 複数のピ アで異な るデータ  フ ローを処理する場合。

 • 異な る タ イ プの ト ラ フ ィ ッ ク （同一ま たは個別のピ アへの） に異な る  IPsec セキ ュ リ テ ィ
を適用する場合。 た と えば、 あ る サブネ ッ ト  セ ッ ト 間の ト ラ フ ィ ッ ク は認証し、 別のサブ
ネ ッ ト  セ ッ ト 間の ト ラ フ ィ ッ ク は認証および暗号化する よ う な場合です。 こ の場合は、 異
な る タ イ プの ト ラ フ ィ ッ ク を  2 つの個別の ACL で定義し、 各 ACL に対し て個別に ク リ プ
ト  マ ッ プ エン ト リ を作成し ます。

ク リ プ ト  マ ッ プを作成し て  outside イ ン ターフ ェ イ スに適用する には、 グ ローバル コ ン フ ィ
ギ ュ レーシ ョ ン  モー ド で、 シン グル コ ンテキ ス ト  モー ド ま たはマルチ コ ンテキ ス ト  モー ド で
次の手順を実行し ます。

ステ ッ プ 1 ACL を ク リ プ ト  マ ッ プ エン ト リ に割 り 当て る には、crypto map match address コ マン ド を入力
し ます。

構文は、 crypto map map-name seq-num match address aclname です。 次の例では、 マ ッ プ名は 
abcmap、 シーケン ス番号は 1、 ACL 名は l2l_list です。

hostname(config)# crypto map abcmap 1 match address l2l_list
hostname(config)#

ステ ッ プ 2 IPsec 接続用のピ アを指定する には、 crypto map set peer コ マン ド を入力し ます。

構文は、 crypto map map-name seq-num set peer {ip_address1 | hostname1}[... ip_address10 | 
hostname10] です。 次の例では、 ピ ア名は 10.10.4.108 です。

hostname(config)# crypto map abcmap 1 set peer 10.10.4.108
hostname(config)#

ステ ッ プ 3 ク リ プ ト  マ ッ プ エン ト リ に IKEv1 ト ラ ン ス フ ォーム  セ ッ ト を指定する には、crypto map ikev1 
set transform-set コ マン ド を入力し ます。

構文は、 crypto map map-name seq-num ikev1 set transform-set transform-set-name です。 
次の例では、 ト ラ ン ス フ ォーム  セ ッ ト 名は FirstSet です。

hostname(config)# crypto map abcmap 1 set transform-set FirstSet
hostname(config)#

ステ ッ プ 4 ク リ プ ト  マ ッ プ エン ト リ に IKEv2 プ ロ ポーザルを指定する には、 crypto map ikev2 set 
ipsec-proposal コ マン ド を入力し ます。

構文は、 crypto map map-name seq-num set ikev2 ipsec-proposal proposal-name です。 
次の例では、 プ ロ ポーザル名は secure です。

crypto map コ マン ド では、1 つのマ ッ プ イ ンデ ッ ク スに複数の IPsec プ ロ ポーザルを指定で き ま
す。 こ の場合、 複数のプ ロ ポーザルがネゴシエーシ ョ ンの一部 と し て  IKEv2 ピ アに送信さ れ、
プ ロ ポーザルの順序は ク リ プ ト  マ ッ プ エン ト リ の順序付け時に管理者が決定し ます。

（注） 連結モー ド （AES-GCM/GMAC） および通常モー ド （その他すべて） のアルゴ リ ズムが 
IPsec プ ロ ポーザルにあ る場合、 ピ アに単一のプ ロ ポーザルを送信で き ません。 こ の場
合、 2 つのプ ロ ポーザルが必要 と な り ます （連結モー ド のアルゴ リ ズムに 1 つ、 通常
モー ド のアルゴ リ ズムに 1 つ）。

hostname(config)# crypto map abcmap 1 set ikev2 ipsec-proposal secure
hostname(config)#
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  ク リ プ ト  マ ッ プの作成と イ ン ターフ ェ イスへの適用
ク リ プ ト  マ ッ プのイン ターフ ェ イスへの適用

ク リ プ ト  マ ッ プ セ ッ ト は、 IPsec ト ラ フ ィ ッ ク が通過する各イ ン ターフ ェ イ スに適用する必要
があ り ます。 ASAは、 すべての イ ン ターフ ェ イ スで IPsec をサポー ト し ます。 ク リ プ ト  マ ッ プ 
セ ッ ト を イ ン ターフ ェ イ スに適用する と 、 ASAはすべての イ ン ターフ ェ イ ス  ト ラ フ ィ ッ ク を ク
リ プ ト  マ ッ プ セ ッ ト と 照合し て評価し、 接続時やセキ ュ リ テ ィ  ア ソ シエーシ ョ ンのネゴシ
エー ト 時に、 指定さ れたポ リ シーを使用し ます。

ま た、 ク リ プ ト  マ ッ プを イ ン ターフ ェ イ スにバイ ン ド する と 、 セキ ュ リ テ ィ  ア ソ シエーシ ョ
ン  データベースやセキ ュ リ テ ィ  ポ リ シー データベース などの ラ ン タ イ ム  データ構造も初期化
さ れます。 ク リ プ ト  マ ッ プを後か ら変更する と 、 ASAは自動的にその変更を実行コ ン フ ィ ギ ュ
レーシ ョ ンに適用し ます。 既存の接続はすべて ド ロ ッ プ され、 新し い ク リ プ ト  マ ッ プの適用後
に再確立さ れます。

設定済みの ク リ プ ト  マ ッ プを outside イ ン ターフ ェ イ スに適用するには、 次の手順を実行し ます。

ステ ッ プ 1 crypto map interface コ マン ド を入力し ます。 構文は、 crypto map map-name interface 
interface-name です。

hostname(config)# crypto map abcmap interface outside
hostname(config)#

ステ ッ プ 2 変更を保存し ます。

hostname(config)# write memory
hostname(config)#
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第 章11

 AnyConnect VPN Client 接続

こ の章では、 AnyConnect VPN Client 接続を設定する方法について説明し ます。 次の項目を取 り
上げます。

 • 「AnyConnect VPN Client 接続に関する情報」 （P.11-1）

 • 「AnyConnect 接続の ラ イ セン ス要件」 （P.11-2）

 • 「注意事項 と 制約事項」 （P.11-5）

 • 「AnyConnect 接続の設定」 （P.11-5）

 • 「高度な AnyConnect SSL 機能の設定」 （P.11-15）

 • 「AnyConnect 接続を イ ネーブルにする設定例」 （P.11-22）

 • 「AnyConnect 接続の機能履歴」 （P.11-22）

AnyConnect VPN Client 接続に関する情報
Cisco AnyConnect Secure Mobility Client に よ り リ モー ト  ユーザは、 ASA へのセキ ュ アな  SSL 接
続ま たは IPsec/IKEv2 接続を確立で き ます。 事前に ク ラ イ アン ト が イ ン ス ト ール さ れていない
場合、 リ モー ト  ユーザは、 SSL ま たは IPsec/IKEv2 VPN 接続を受け入れる よ う に設定さ れてい
る イ ン ターフ ェ イ スの IP ア ド レ ス をブ ラ ウザに入力し ます。 ASAが、 http:// 要求を  https:// に リ
ダ イ レ ク ト する よ う に設定さ れていない限 り 、 ユーザは URL を  https://<address> の形式で入力
する必要があ り ます。

URL が入力される と 、 ブ ラ ウザはその イ ン ターフ ェ イ スに接続し、 ロ グ イ ン画面を表示し ま
す。 ユーザが ロ グ イ ン と 認証に成功し、 そのユーザが ク ラ イ アン ト を要求し ている と ASAで識
別さ れる と 、 セキ ュ リ テ ィ  アプ ラ イ アン スは、 リ モー ト  コ ン ピ ュータ のオペレーテ ィ ン グ  シ
ス テムに合 う ク ラ イ アン ト をダ ウ ン ロー ド し ます。 ダ ウ ン ロー ド 後、 ク ラ イ アン ト は自分自身
で イ ン ス ト ール と 設定を行い、 セキ ュ アな  SSL ま たは IPsec/IKEv2 接続を確立し ます。 接続の
終了時には、 （設定に応じ て） そのま ま残る か、 ま たは自分自身をアン イ ン ス ト ールし ます。

以前に イ ン ス ト ール さ れている ク ラ イ アン ト の場合は、 ユーザの認証時に、 ASAが ク ラ イ アン
ト の リ ビジ ョ ン を検査し て、 必要に応じ て ク ラ イ アン ト をア ッ プグ レー ド し ます。

ク ラ イ アン ト がASA と  SSL VPN 接続をネゴシエー ト し た場合は、 Transport Layer Security （TLS）
を使用し て接続し ます。 状況に応じ て、 Datagram Transport Layer Security （DTLS） が使用されま
す。 DTLS によ り 、 一部の SSL 接続で発生する遅延および帯域幅の問題が回避され、 パケ ッ ト 遅
延の影響を受けやすい リ アルタ イ ム  アプ リ ケーシ ョ ンのパフ ォーマン スが向上し ます。

AnyConnect ク ラ イ アン ト は、 ASAか ら ダ ウ ン ロー ド で き ます。 ま たは、 シ ス テム管理者が手
動で リ モー ト  PC に イ ン ス ト ールで き ます。 ク ラ イ アン ト を手動で イ ン ス ト ールする方法の詳
細については、 『Cisco AnyConnect VPN Client Administrator Guide』 を参照し て く だ さ い。
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  AnyConnect 接続のラ イセンス要件
ASAは、 ユーザが確立し てい る接続のグループ ポ リ シーま たはユーザ名属性に基づき ク ラ イ ア
ン ト をダ ウ ン ロー ド し ます。 自動的に ク ラ イ アン ト をダ ウ ン ロー ド する よ う にASAを設定する
か、 ま たは ク ラ イ アン ト をダ ウ ン ロー ド する かを リ モー ト  ユーザに確認する よ う に設定で き ま
す。 後者の場合、 ユーザが応答し なかった場合は、 タ イ ムア ウ ト 時間が経過し た後に ク ラ イ ア
ン ト をダ ウ ン ロー ド する か、 ロ グ イ ン  ページを表示する よ う にASAを設定で き ます。

AnyConnect 接続のラ イセンス要件
???????????????????????

（注） こ の機能は、 ペイ ロー ド 暗号化機能のないモデルでは使用で き ません。

モデル ラ イセンス要件1、2

ASA 5505 次のいずれかを使用し ます。

 • AnyConnect Premium ラ イ セン ス ：

 – 基本ラ イ セン ス ま たは Security Plus ラ イ セン ス ： 2 セ ッ シ ョ ン。

 – オプシ ョ ンの永続ま たは時間ベースの ラ イ セン ス ： 10 ま たは 25 セ ッ シ ョ ン。

 – 共有ラ イ セン スはサポー ト さ れていません。3

 • AnyConnect Essentials ラ イ セン ス 4 ： 25 セ ッ シ ョ ン。

ASA 5512-X 次のいずれかを使用し ます。

 • AnyConnect Premium ラ イ セン ス ：

 – 基本ラ イ セン ス ： 2 セ ッ シ ョ ン。

 – オプシ ョ ンの永続ま たは時間ベースの ラ イ セン ス ： 10、 25、 50、 100、 ま たは 250 
セ ッ シ ョ ン。

 – オプシ ョ ンの共有ラ イ セン ス 3 ： Participant ま たは Server。 Server ラ イ セン スでは、
500 ～ 50,000 （500 単位で増加） および 50,000 ～ 545,000 （1000 単位で増加）。

 • AnyConnect Essentials ラ イ セン ス 4 ： 250 セ ッ シ ョ ン。

ASA 5515-X 次のいずれかを使用し ます。

 • AnyConnect Premium ラ イ セン ス ：

 – 基本ラ イ セン ス ： 2 セ ッ シ ョ ン。

 – オプシ ョ ンの永続ま たは時間ベースの ラ イ セン ス ： 10、 25、 50、 100、 ま たは 250 
セ ッ シ ョ ン。

 – オプシ ョ ンの共有ラ イ セン ス 3 ： Participant ま たは Server。 Server ラ イ セン スでは、
500 ～ 50,000 （500 単位で増加） および 50,000 ～ 545,000 （1000 単位で増加）。

 • AnyConnect Essentials ラ イ セン ス 4 ： 250 セ ッ シ ョ ン。
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  AnyConnect 接続のラ イセンス要件   
ASA 5525-X 次のいずれかを使用し ます。

 • AnyConnect Premium ラ イ セン ス ：

 – 基本ラ イ セン ス ： 2 セ ッ シ ョ ン。

 – オプシ ョ ンの永続ま たは時間ベースの ラ イ セン ス ： 10、 25、 50、 100、 250、 500、 ま
たは 750 セ ッ シ ョ ン。

 – オプシ ョ ンの共有ラ イ セン ス 3 ： Participant ま たは Server。 Server ラ イ セン スでは、
500 ～ 50,000 （500 単位で増加） および 50,000 ～ 545,000 （1000 単位で増加）。

 • AnyConnect Essentials ラ イ セン ス 4 ： 750 セ ッ シ ョ ン。

ASA 5545-X 次のいずれかを使用し ます。

 • AnyConnect Premium ラ イ セン ス ：

 – 基本ラ イ セン ス ： 2 セ ッ シ ョ ン。

 – オプシ ョ ンの永続ま たは時間ベースの ラ イ セン ス ： 10、 25、 50、 100、 250、 500、
750、 1000、 ま たは 2500 セ ッ シ ョ ン。

 – オプシ ョ ンの共有ラ イ セン ス 3 ： Participant ま たは Server。 Server ラ イ セン スでは、
500 ～ 50,000 （500 単位で増加） および 50,000 ～ 545,000 （1000 単位で増加）。

 • AnyConnect Essentials ラ イ セン ス 4 ： 2500 セ ッ シ ョ ン。

ASA 5555-X 次のいずれかを使用し ます。

 • AnyConnect Premium ラ イ セン ス ：

 – 基本ラ イ セン ス ： 2 セ ッ シ ョ ン。

 – オプシ ョ ンの永続ま たは時間ベースの ラ イ セン ス ： 10、 25、 50、 100、 250、 500、
750、 1000、 2500、 ま たは 5000 セ ッ シ ョ ン。

 – オプシ ョ ンの共有ラ イ セン ス 3 ： Participant ま たは Server。 Server ラ イ セン スでは、
500 ～ 50,000 （500 単位で増加） および 50,000 ～ 545,000 （1000 単位で増加）。

 • AnyConnect Essentials ラ イ セン ス 4 ： 5000 セ ッ シ ョ ン。

ASA 5585-X
（SSP-10）

次のいずれかを使用し ます。

 • AnyConnect Premium ラ イ セン ス ：

 – 基本ラ イ セン ス ： 2 セ ッ シ ョ ン。

 – オプシ ョ ンの永続ま たは時間ベースの ラ イ セン ス ： 10、 25、 50、 100、 250、 500、
750、 1000、 2500、 ま たは 5000 セ ッ シ ョ ン。

 – オプシ ョ ンの共有ラ イ セン ス 3 ： Participant ま たは Server。 Server ラ イ セン スでは、
500 ～ 50,000 （500 単位で増加） および 50,000 ～ 545,000 （1000 単位で増加）。

 • AnyConnect Essentials ラ イ セン ス 4 ： 5000 セ ッ シ ョ ン。

モデル ラ イセンス要件1、2
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  AnyConnect 接続のラ イセンス要件
ASA 5585-X
（SSP-20、 -40、 お
よび -60）

次のいずれかを使用し ます。

 • AnyConnect Premium ラ イ セン ス ：

 – 基本ラ イ セン ス ： 2 セ ッ シ ョ ン。

 – オプシ ョ ンの永続ま たは時間ベースの ラ イ セン ス ： 10、 25、 50、 100、 250、 500、
750、 1000、 2500、 5000、 ま たは 10000 セ ッ シ ョ ン。

 – オプシ ョ ンの共有ラ イ セン ス 3 ： Participant ま たは Server。 Server ラ イ セン スでは、
500 ～ 50,000 （500 単位で増加） および 50,000 ～ 545,000 （1000 単位で増加）。

 • AnyConnect Essentials ラ イ セン ス 4 ： 10000 セ ッ シ ョ ン。

ASASM 次のいずれかを使用し ます。

 • AnyConnect Premium ラ イ セン ス ：

 – 基本ラ イ セン ス ： 2 セ ッ シ ョ ン。

 – オプシ ョ ンの永続ま たは時間ベースの ラ イ セン ス ： 10、 25、 50、 100、 250、 500、
750、 1000、 2500、 5000、 ま たは 10000 セ ッ シ ョ ン。

 – オプシ ョ ンの共有ラ イ セン ス 3 ： Participant ま たは Server。 Server ラ イ セン スでは、
500 ～ 50,000 （500 単位で増加） および 50,000 ～ 545,000 （1000 単位で増加）。

 • AnyConnect Essentials ラ イ セン ス 4 ： 10000 セ ッ シ ョ ン。

ASAv （仮想 CPU × 
1 を搭載）

 • 標準ラ イ セン ス ： 2 セ ッ シ ョ ン。

 • Premium ラ イ セン ス ： 250 セ ッ シ ョ ン。

ASAv （仮想 CPU × 
4 を搭載）

 • 標準ラ イ セン ス ： 2 セ ッ シ ョ ン。

 • Premium ラ イ セン ス ： 750 セ ッ シ ョ ン。

1. ク ラ イ アン ト レ ス  SSL VPN セ ッ シ ョ ン を開始し た後、 ポータルか ら  AnyConnect ク ラ イ アン ト  セ ッ シ ョ ン を開始し た場合は、 合計 1 つの
セ ッ シ ョ ンが使用さ れています。 こ れに対し て、 最初に AnyConnect ク ラ イ アン ト を （ス タ ン ド ア ロ ン  ク ラ イ アン ト などか ら） 開始し た後、
ク ラ イ アン ト レ ス  SSL VPN ポータルに ロ グ イ ン し た場合は、 2 つのセ ッ シ ョ ンが使用されています。

2. すべての タ イ プの組み合わせ VPN セ ッ シ ョ ンの最大数は、 こ の表に示す最大セ ッ シ ョ ン数を越え る こ と はで き ません。 ASA 5505 では、 組
み合わせセ ッ シ ョ ンの最大数は 10 （基本ラ イ セン スの場合） ま たは 25 （Security Plus ラ イ セン スの場合） です。

3. 共有ラ イ セン スに よ って、 ASA は複数の ク ラ イ アン ト の ASA の共有ラ イ セン ス  サーバ と し て機能し ます。 共有ラ イ セン ス  プールは大規模
ですが、 個々の ASA に よ って使用さ れる セ ッ シ ョ ンの最大数は、 永続的な ラ イ セン スで指定さ れる最大数を超え る こ と はで き ません。

4. AnyConnect Essentials ラ イ セン スに よ り 、 AnyConnect VPN ク ラ イ アン ト は ASA へのア ク セ スが可能にな り ます。 こ の ラ イ セン スでは、 ブ
ラ ウザベースの SSL VPN ア ク セス ま たは Cisco Secure Desktop はサポー ト されていません。 こ れら の機能に対し ては、 AnyConnect Essentials 
ラ イ セン スの代わ り に AnyConnect Premium ラ イ セン スがア ク テ ィ ブ化されます。 
 

（注） AnyConnect Essentials ラ イ セン スの場合、 VPN ユーザは、 Web ブ ラ ウザを使用し て ロ グ イ ン し、 AnyConnect ク ラ イ アン ト のダ ウ ン
ロー ド と 起動 （WebLaunch） を実行で き ます。 
 

こ の ラ イ セン ス と  AnyConnect Premium SSL VPN ラ イ セン スのいずれで イ ネーブル化さ れたかには関係な く 、 AnyConnect ク ラ イ アン ト  ソ フ
ト ウ ェ アには同じ ク ラ イ アン ト 機能のセ ッ ト が装備さ れています。 
 

特定の ASA では、 AnyConnect Premium ラ イ セン ス （全タ イ プ） ま たは Advanced Endpoint Assessment ラ イ セン ス を、 AnyConnect Essentials 
ラ イ セン ス と 同時にア ク テ ィ ブにする こ と はで き ません。 ただ し、 同じ ネ ッ ト ワーク内の異な る  ASA で、 AnyConnect Essentials ラ イ セン ス
と  AnyConnect Premium ラ イ セン ス を実行する こ と は可能です。 
 

デフ ォル ト では、 ASA は AnyConnect Essentials ラ イ セン ス を使用し ますが、 no anyconnect-essentials コ マン ド  [Configuration] > [Remote 
Access VPN] > [Network (Client) Access] > [Advanced] > [AnyConnect Essentials] ペイ ン を使用する と 、 AnyConnect Essentials ラ イ セン ス を
デ ィ セーブルに し て他の ラ イ セン ス を使用で き ます。 
 

AnyConnect Essentials ラ イ セン スおよび AnyConnect Premium ラ イ セン スでサポー ト さ れている機能の詳細な リ ス ト については、
『AnyConnect Secure Mobility Client Features, Licenses, and OSs』 を参照し て く だ さ い。 
 
http://www.cisco.com/en/US/products/ps10884/products_feature_guides_list.html

モデル ラ イセンス要件1、2
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注意事項と制約事項
こ の項では、 こ の機能のガ イ ド ラ イ ン と 制限事項について説明し ます。

リ モー ト  PC のシステム要件

AnyConnect Secure Mobility Client を実行する エン ド ポ イ ン ト  コ ン ピ ュータ の要件については、
ASA で展開する  AnyConnect ク ラ イ アン ト  バージ ョ ンの リ リ ース  ノ ー ト を参照し て く だ さ い。

リ モー ト  HTTPS 証明書の制限事項

ASAでは、 リ モー ト  HTTPS 証明書は確認されません。

AnyConnect 接続の設定
こ こ では、 ASA がAnyConnect VPN ク ラ イ アン ト 接続を受け入れる よ う に設定する ための前提
条件、 制限事項、 および詳細な タ ス ク について説明し ます。

ク ラ イアン ト を Web 展開するための ASA の設定

こ の項では、 AnyConnect ク ラ イ アン ト を  Web 展開する よ う にASAを設定する手順について説
明し ます。

前提条件

TFTP や別の方法を使用し て、 ク ラ イ アン ト  イ メ ージ パ ッ ケージをASAに コ ピーし ます。

手順の詳細

コ マン ド 目的

ステ ッ プ 1 anyconnect image filename order

例 ：
hostname(config-webvpn)#anyconnect 
image 
anyconnect-win-2.3.0254-k9.pkg 1
hostname(config-webvpn)#anyconnect 
image 
anyconnect-macosx-i386-2.3.0254-k9.
pkg 2
hostname(config-webvpn)#anyconnect 
image 
anyconnect-linux-2.3.0254-k9.pkg 3

フ ラ ッ シ ュ のフ ァ イルを  AnyConnect ク ラ イ アン ト  パ ッ ケージ  
フ ァ イル と し て指定し ます。

ASA は、 リ モー ト  PC にダウンロードするために、 キャ ッ シュ  メ モ
リ のフ ァ イルを展開し ます。 複数のク ラ イアン ト がある場合は、
order 引数を使用して、 ク ラ イアン ト  イ メージに順序を割 り 当てます。

ASA は、 リ モー ト  PC のオペレーテ ィ ン グ  シ ス テム と 一致する ま
で、 指定さ れている順序で各ク ラ イ アン ト の一部をダ ウ ン ロー ド
し ます。 そのため、 最も一般的に使用さ れている オペレーテ ィ ン
グ  シ ス テム用の イ メ ージには、 最も低い数値を割 り 当て ます。

（注） anyconnect image xyz コ マン ド で AnyConnect イ メ ージを設
定し た後に anyconnect enable コ マン ド を発行する必要が
あ り ます。 anyconnect enable コ マン ド を イ ネーブルに し な
い場合、 AnyConnect の動作は不完全にな り 、 show webvpn 
anyconnect コ マン ド は SSL VPN ク ラ イ アン ト が イ ネーブ
ルに さ れていない と 見な し、 イ ン ス ト ール さ れた  
AnyConnect パ ッ ケージを リ ス ト し ません。
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ステ ッ プ 2 enable interface

例 ：
hostname(config)# webvpn
hostname(config-webvpn)# enable 
outside

ク ラ イ アン ト レ ス接続ま たは AnyConnect SSL 接続の イ ン ター
フ ェ イ スの SSL を イ ネーブルに し ます。

ステ ッ プ 3 anyconnect enable こ の コ マン ド を発行し ない と 、 AnyConnect は想定し た と お り に機
能せず、 show webvpn anyconnect コ マン ド は、 イ ン ス ト ール さ れ
た AnyConnect パ ッ ケージを リ ス ト する代わ り に、 「SSL VPN is 
not enabled」 と い う メ ッ セージを返し ます。

ステ ッ プ 4 ip local pool poolname 
startaddr-endaddr mask mask

例 ：
hostname(config)# ip local pool 
vpn_users 
209.165.200.225-209.165.200.254 
mask 255.255.255.224

（任意） ア ド レ ス  プールを作成し ます。 DHCP やユーザに よ る割
り 当てのア ド レ スの指定など、 別のア ド レ ス割 り 当ての方法を使
用する こ と も で き ます。

ステ ッ プ 5 address-pool poolname

例 ：
hostname(config)# tunnel-group 
telecommuters general-attributes
hostname(config-tunnel-general)# 
address-pool vpn_users

ア ド レ ス  プールを ト ンネル グループに割 り 当て ます。

ステ ッ プ 6 default-group-policy name

例 ：
hostname(config-tunnel-general)# 
default-group-policy sales

デフ ォル ト のグループ ポ リ シーを ト ンネル グループに割 り 当て
ます。

ステ ッ プ 7 group-alias name enable

例 ：
hostname(config)# tunnel-group 
telecommuters webvpn-attributes
hostname(config-tunnel-webvpn)# 
group-alias sales_department 
enable

ク ラ イ アン ト レ ス  ポータルおよび AnyConnect GUI の ロ グ イ ン  
ページでの ト ンネルグループ リ ス ト の表示を イ ネーブルに し ま
す。 エ イ リ ア スの リ ス ト は、 group-alias name enable コ マン ド に
よ って定義されます。

ステ ッ プ 8 tunnel-group-list enable

例 ：
hostname(config)# webvpn
hostname(config-webvpn)# 
tunnel-group-list enable

グループま たはユーザの許可さ れた  VPN ト ンネ リ ング  プ ロ ト コ
ル と し て AnyConnect ク ラ イ アン ト を指定し ます。

ステ ッ プ 9 vpn-tunnel-protocol 

例 ：
hostname(config)# group-policy 
sales attributes
hostname(config-group-policy)# 
webvpn
hostname(config-group-webvpn)# 
vpn-tunnel-protocol 

グループま たはユーザの許可さ れた  VPN ト ンネ リ ング  プ ロ ト コ
ル と し て SSL を指定し ます。 その他のプ ロ ト コルを追加し て指定
する こ と も で き ます。 詳細については、 コ マン ド  リ フ ァ レ ン ス  
の vpn-tunnel-protocol コ マン ド を参照し て く だ さ い。

グループ ポ リ シーに対する ユーザの割 り 当ての詳細については、
第 6 章 「接続プ ロ フ ァ イル、 グループ ポ リ シー、 およびユーザの
設定」 を参照し て く だ さ い。

コ マン ド 目的
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永続的なク ラ イアン ト  インス ト ールのイネーブル化

永続的な ク ラ イ アン ト  イ ン ス ト ールを イ ネーブルにする と 、 ク ラ イ アン ト の自動アン イ ン ス
ト ール機能がデ ィ セーブルにな り ます。 ク ラ イ アン ト は、 後続の接続のために リ モー ト  コ ン
ピ ュータ に イ ン ス ト ール さ れた ま ま なので、 リ モー ト  ユーザの接続時間が短縮されます。

特定のグループま たはユーザに対する永続的な ク ラ イ アン ト  イ ン ス ト ールを イ ネーブルにする
には、 グループ ポ リ シー webvpn モー ド ま たはユーザ名 webvpn モー ド で 
anyconnect keep-installer コ マン ド を使用し ます。

anyconnect keep-installer installer

デフ ォル ト では、 ク ラ イ アン ト の永続的な イ ン ス ト ールはイ ネーブルになっています。 セ ッ
シ ョ ンの終了時に、 ク ラ イ アン ト は リ モー ト  コ ン ピ ュータ上に残 り ます。 次の例では、 セ ッ
シ ョ ンの終了時点で リ モー ト  コ ン ピ ュータ の ク ラ イ アン ト を削除する よ う に既存のグループ 
ポ リ シー sales を設定し ます。

hostname(config)# group-policy sales attributes
hostname(config-group-policy)# webvpn
hostname(config-group-policy)# anyconnect keep-installer installed none

DTLS の設定

Datagram Transport Layer Security （DTLS） を使用する と 、 SSL VPN 接続を確立し ている  
AnyConnect ク ラ イ アン ト で、 2 つの ト ンネル （SSL ト ンネル と  DTLS ト ンネル） を同時に使用で
き ます。 DTLS を使用する と 、 SSL 接続で発生する遅延および帯域幅の問題が回避され、 パケ ッ
ト 遅延の影響を受けやすい リ アルタ イ ム アプ リ ケーシ ョ ンのパフ ォーマン スが向上し ます。

デフ ォル ト では、 DTLS が イ ネーブルにな る のは、 イ ン ターフ ェ イ スで SSL VPN ア ク セス を イ
ネーブルに し た場合です。 DTLS をデ ィ セーブルにする と 、 SSL VPN 接続は SSL VPN ト ンネル
だけに接続し ます。

（注） DTLS を  TLS 接続にフ ォール バ ッ ク させる には、 デ ッ ド ピ ア検知 （DPD） を イ ネーブルにする
必要があ り ます。 DPD を イ ネーブルに し ない場合、 DTLS 接続で問題が発生する と 、 TLS に
フ ォール バ ッ クする代わ り に接続は終了し ます。 DPD の イ ネーブル化の詳細については、
「Dead Peer Detection の イ ネーブル化 と 調整」 （P.11-16） を参照し て く だ さ い。

webvpn コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で、 enable コ マン ド の tls-only オプシ ョ ン を使用する
と 、 すべての AnyConnect ク ラ イ アン ト  ユーザに対し て DTLS をデ ィ セーブルにで き ます。

enable <interface> tls-only

次に例を示し ます。

hostname(config-webvpn)# enable outside tls-only

デフ ォル ト では、 特定のグループま たはユーザに対し て  DTLS を イ ネーブルにする には、 グ
ループ ポ リ シー webvpn コ ン フ ィ ギ ュ レーシ ョ ン  モー ド ま たはユーザ名 webvpn コ ン フ ィ ギ ュ
レーシ ョ ン  モー ド で、 anyconnect ssl dtls コ マン ド を使用し ます。

[no] anyconnect ssl dtls {enable interface | none}

DTLS をデ ィ セーブルにする必要があ る場合は、 こ の コ マン ド の no 形式を使用し ます。 次に例
を示し ます。

hostname(config)# group-policy sales attributes
hostname(config-group-policy)# webvpn
hostname(config-group-webvpn)# no anyconnect ssl dtls none
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リ モー ト  ユーザに対するプロンプ ト

ASA で、 リ モー ト  SSL VPN ク ラ イ アン ト  ユーザが ク ラ イ アン ト をダウ ン ロードする ためのプロ
ンプ ト を イ ネーブルにするには、 グループ ポ リ シー webvpn コ ンフ ィ ギュ レーシ ョ ン  モード また
はユーザ名 webvpn コ ンフ ィ ギ ュ レーシ ョ ン  モード で anyconnect ask コマン ド を使用し ます。

[no] anyconnect ask {none | enable [default {webvpn | } timeout value]}

anyconnect enable を指定する と 、 ク ラ イ アン ト をダ ウ ン ロー ド する か、 ク ラ イ アン ト レ ス  
ポータル ページに移動する かを リ モー ト  ユーザに尋ねる プ ロ ンプ ト を表示し、 ユーザの応答
を無期限に待機し ます。

anyconnect ask enable default を指定する と 、 ク ラ イ アン ト をすぐにダ ウ ン ロー ド し ます。

anyconnect ask enable default webvpn を指定する と 、 ポータル ページにすぐに移動し ます。

anyconnect ask enable default timeout value を指定する と 、 ク ラ イ アン ト をダ ウ ン ロー ド する
か、 ま たは ク ラ イ アン ト レ ス  ポータル ページに移動する かを尋ねる プ ロ ンプ ト を リ モー ト  
ユーザに表示し、 デフ ォル ト  ア ク シ ョ ン （ク ラ イ アン ト のダ ウ ン ロー ド ） を実行する前に、
value の間待機し ます。

anyconnect ask enable default clientless timeout value を指定する と 、ク ラ イ アン ト をダ ウ ン ロー
ド する か、 ま たは ク ラ イ アン ト レ ス  ポータル ページに移動する かを尋ねる プ ロ ンプ ト を リ
モー ト  ユーザに表示し、 デフ ォル ト  ア ク シ ョ ン （ク ラ イ アン ト レ ス  ポータル ページの表示）
を実行する前に、 value の間待機し ます。

図 11-1 に、 default anyconnect timeout value ま たは default webvpn timeout value が設定された
場合に リ モー ト  ユーザに表示さ れる プ ロ ンプ ト を示し ます。

図 11-1 SSL VPN Client のダウンロー ド に関し て リ モー ト  ユーザに表示されるプロンプ ト

次の例では、 ASAで ク ラ イ アン ト をダ ウ ン ロー ド する か、 ま たは ク ラ イ アン ト レ ス  ポータル 
ページに移動する かを尋ねる プ ロ ンプ ト を表示し て、 ク ラ イ アン ト をダ ウ ン ロー ド する前に応
答を  10 秒待機する よ う に設定し ています。

hostname(config-group-webvpn)# anyconnect ask enable default anyconnect timeout 10

AnyConnect ク ラ イアン ト  プロ フ ァ イル ダウンロー ドのイネーブル化

AnyConnect プ ロ フ ァ イルで Cisco AnyConnect Secure Mobility Client 機能を イ ネーブルに し ます
（コ ア  ク ラ イ アン ト の コ ン フ ィ ギ ュ レーシ ョ ン設定 と  VPN 機能、 およびオプシ ョ ンの ク ラ イ ア
ン ト  モジ ュールの コ ン フ ィ ギ ュ レーシ ョ ン設定を含む XML フ ァ イル、 ネ ッ ト ワーク  ア ク セス  
マネージ ャ （NAM）、 ポスチャ、 テレ メ ト リ 、 Web セキ ュ リ テ ィ ）。 ASA は AnyConnect の イ ン
ス ト ールおよびア ッ プデー ト 中にプ ロ フ ァ イルを展開し ます。 ユーザがプ ロ フ ァ イルの管理や
修正を行 う こ と はで き ません。
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ASDM のプロ フ ァ イル エデ ィ タ

プ ロ フ ァ イルは、 AnyConnect プ ロ フ ァ イル エデ ィ タ を使用し て設定で き ます。 こ のエデ ィ タ
は、 ASDM か ら起動で き る便利な  GUI ベースの設定ツールです。 Windows 用 AnyConnect ソ フ
ト ウ ェ ア  パ ッ ケージ  バージ ョ ン  2.5 以降には、 エデ ィ タ が含まれています。 こ のエデ ィ タは、
AnyConnect パ ッ ケージを  ASA に ロー ド し、AnyConnect ク ラ イ アン ト  イ メ ージ と し て指定する
と ア ク テ ィ ブ化さ れます。

ス タ ン ド アロン  プロ フ ァ イル エデ ィ タ

ASDM に統合さ れたプ ロ フ ァ イル エデ ィ タ の代わ り に、 Windows 用プ ロ フ ァ イル エデ ィ タ の
ス タ ン ド ア ロ ン  バージ ョ ン も使用で き ます。 ク ラ イ アン ト を事前展開する場合は、 ソ フ ト ウ ェ
ア管理シ ス テム を使用し て コ ン ピ ュータ に展開する、 VPN サービ ス用のプ ロ フ ァ イルおよびそ
の他のモジ ュールを、 ス タ ン ド ア ロ ンのプ ロ フ ァ イル エデ ィ タ を使用し て作成で き ます。 プ ロ
フ ァ イル エデ ィ タ の使用の詳細については、 『Cisco AnyConnect Secure Mobility Client 
Administrator Guide』 を参照し て く だ さ い。

（注） AnyConnect ク ラ イ アン ト  プ ロ ト コルのデフ ォル ト は SSL です。 IPsec IKEv2 を イ ネーブルにす
る には、 ASA で IKEv2 設定を設定し、 ま た、 ク ラ イ アン ト  プ ロ フ ァ イルのプ ラ イ マ リ  プ ロ ト
コル と し て  IKEv2 を設定する必要があ り ます。 IKEv2enabled プ ロ フ ァ イルは、 エン ド ポ イ ン ト  
コ ン ピ ュータ に展開する必要があ り ます。 それ以外の場合、 ク ラ イ アン ト は SSL を使用し て接
続を試行し ます。 詳細については、 『Cisco AnyConnect Secure Mobility Client Administrator 
Guide』 を参照し て く だ さ い。

次の手順に従いプ ロ フ ァ イルを編集し、 ASAでプ ロ フ ァ イルの リ モー ト  ク ラ イ アン ト へのダ ウ
ン ロー ド を イ ネーブルに し ます。

ステ ッ プ 1 ASDM のプ ロ フ ァ イル エデ ィ タ ま たはス タ ン ド ア ロ ン  プ ロ フ ァ イル エデ ィ タ を使用し て、 プ
ロ フ ァ イルを作成し ます。 詳細については、 『Cisco AnyConnect Secure Mobility Client 
Administrator Guide』 を参照し て く だ さ い。

ステ ッ プ 2 tftp ま たは別の方式を使用し て、 ASA のフ ラ ッ シ ュ  メ モ リ にプ ロ フ ァ イル フ ァ イルを ロー ド し
ます。

ステ ッ プ 3 webvpn コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で anyconnect profiles コ マン ド を使用し て、 キ ャ ッ
シ ュ  メ モ リ に ロー ド する ク ラ イ アン ト  プ ロ フ ァ イル と し て こ のフ ァ イルを識別し ます。

次に、 プ ロ フ ァ イル と し て フ ァ イル sales_hosts.xml と  engineering_hosts.xml を指定する例を示
し ます。

asa1(config-webvpn)# anyconnect profiles sales disk0:/sales_hosts.xml
asa1(config-webvpn)# anyconnect profiles engineering disk0:/engineering_hosts.xml

こ れで、 プ ロ フ ァ イルを グループ ポ リ シーに利用で き ます。

キ ャ ッ シ ュ  メ モ リ に ロー ド さ れたプ ロ フ ァ イルを表示する には、 dir cache:stc/profiles コ マン
ド を使用し ます。

hostname(config-webvpn)# dir cache:/stc/profiles

Directory of cache:stc/profiles/

0      ----  774         11:54:41 Nov 22 2006  engineering.xml
0      ----  774         11:54:29 Nov 22 2006  sales.xml

2428928 bytes total (18219008 bytes free)
hostname(config-webvpn)#
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ステ ッ プ 4 グループ ポ リ シー webvpn コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を開始し、 anyconnect profiles コ マ
ン ド を使用し て、 グループ ポ リ シーの ク ラ イ アン ト  プ ロ フ ァ イルを指定し ます。

使用可能なプ ロ フ ァ イルを表示する には、 anyconnect profiles value コ マン ド に続けて、 疑問符
（?） を入力し ます。 次に例を示し ます。

asa1(config-group-webvpn)# anyconnect profiles value ?

config-group-webvpn mode commands/options:
Available configured profile packages:
engineering
  sales

次の例では、 ク ラ イ アン ト  プ ロ フ ァ イル タ イ プが vpn のプ ロ フ ァ イル sales を使用する よ う に
グループ ポ リ シーを設定し ます。

asa1(config-group-webvpn)# anyconnect profiles value sales type vpn
asa1(config-group-webvpn)# 

AnyConnect ク ラ イアン ト の遅延ア ッ プグレー ドのイネーブル化

AnyConnect ユーザは、 遅延ア ッ プグレード を使用し て、 ク ラ イ アン ト  ア ッ プグレード のダウ ン
ロード を遅らせる こ と ができ ます。 ク ラ イ アン ト  ア ッ プデー ト が使用でき る場合、 AnyConnect 
は、 更新するか、 またはア ッ プグレード を延期するかを尋ねる ダ イ ア ロ グを開き ます。

遅延ア ッ プグ レー ド を イ ネーブルにする には、 カ ス タ ム属性を  ASA に追加し て、 グループ ポ
リ シーで こ れら の属性を参照および設定し ます。

次のカ ス タ ム属性は遅延ア ッ プグ レー ド をサポー ト し ます。

表 11-1 遅延ア ッ プグレー ドのカス タム属性 

カス タム属性 有効な値
デフ ォル
ト 値 注意 

DeferredUpdateAll
owed 

true 
false

false [true] を指定する と 、 延期ア ッ プデー ト が有効にな
り ます。 延期ア ッ プデー ト が無効 （false） の場合、
下記の設定は無視さ れます。

DeferredUpdateMin
imumVersion 

x.y.z 0.0.0 ア ッ プデー ト を延期で き る よ う にする ため、 イ ン ス
ト ールする必要があ る最小バージ ョ ンの 
AnyConnect。

最小バージ ョ ンのチェ ッ ク は、 ヘ ッ ド エン ド で有効
になってい るすべてのモジ ュールに適用さ れます。
VPN を含む有効な任意のモジ ュールが イ ン ス ト ー
ル さ れていない、 ま たは最小要件を満た し ていない
場合、 接続し て延期ア ッ プデー ト する こ と はで き ま
せん。

こ の属性が指定さ れていない場合、 エン ド ポ イ ン ト
に イ ン ス ト ール さ れてい るバージ ョ ンに関係な く 、
延期プ ロ ンプ ト が表示さ れます （ま たは自動的に却
下さ れます）。
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ステ ッ プ 1 webvpn コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で anyconnnect-custom-attr コ マン ド を使用し てカ ス タ
ム属性を作成し ます。

[no] anyconnect-custom-attr attr-name [description description]

次に、 カ ス タ ム属性 DeferredUpdateAllowed を追加する例を示し ます。

hostname(config)# webvpn
hostame(config-webvpn)# anyconnect-custom-attr DeferredUpdateAllowed description 
"Indicates if the deferred update feature is enabled or not"

ステ ッ プ 2 カ ス タ ム属性を グループ ポ リ シーに追加する か、 グループ ポ リ シーか ら削除し、
anyconnect-custom コ マン ド を使用し て、 各属性の値を設定し ます。

anyconnect-custom attr-name value value

no anyconnect-custom attr-nam

次に、 sales と い う 名前のグループ ポ リ シーに対し て遅延更新を イ ネーブルにする例を示し ます。

hostname(config)# group-policy sales attributes
hostname(config-group-policy)# webvpn

hostname(config-group-policy)# anyconnect-custom DeferredUpdateAllowed value true

追加の AnyConnect ク ラ イアン ト 機能のイネーブル化

ダ ウ ン ロー ド 時間を最小限に抑え る ために、 ク ラ イ アン ト は必要な コ ア  モジ ュールのダ ウ ン
ロー ド （ASAか ら） だけを要求し ます。 追加機能が AnyConnect ク ラ イ アン ト で使用可能に
なった ら、 それら の機能を使用で き る よ う にする ために リ モー ト  ク ラ イ アン ト をア ッ プデー ト
する必要があ り ます。

新し い機能を イ ネーブルにする には、 グループ ポ リ シー webvpn ま たはユーザ名 webvpn コ ン
フ ィ ギ ュ レーシ ョ ン  モー ド で anyconnect modules コ マン ド を使用し て、新し いモジ ュール名を
指定する必要があ り ます。

[no] anyconnect modules {none | value string}

DeferredUpdateDis
missTimeout 

0 ～ 300 
（秒） 

none 
（無効）

延期ア ッ プグレード  プロ ンプ ト が表示され、 自動的
に却下される までの秒数。 この属性は、 延期ア ッ プ
デー ト  プロ ンプ ト を表示する場合のみ適用されます
（最小バージ ョ ンの属性が最初に評価されます）。

こ の属性が見つか ら ない場合、 自動却下機能が無効
にな り 、 ユーザが応答する まで （必要に応じ て） ダ
イ ア ロ グが表示さ れます。

こ の属性をゼ ロ に設定する と 、 次に基づいて強制的
に自動延期ま たはア ッ プグ レー ド が実施さ れます。

 • イ ン ス ト ール済みバージ ョ ン と  
DeferredUpdateMinimumVersion の値

 • DeferredUpdateDismissResponse の値 
DeferredUpdateDis
missResponse 

defer 
update

update DeferredUpdateDismissTimeout 発生時に実施する ア
ク シ ョ ン。

表 11-1 遅延ア ッ プグレー ドのカス タム属性 （続き）

カス タム属性 有効な値
デフ ォル
ト 値 注意 
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複数のス ト リ ン グ を指定する場合は、 カンマで区切 り ます。

各ク ラ イ アン ト 機能に対し て入力する値の リ ス ト については、 Cisco AnyConnect VPN Client の
リ リ ース  ノ ー ト を参照し て く だ さ い。

Start Before Logon のイネーブル化

Start Before Logon （SBL） を使用する と 、 Windows PC に イ ン ス ト ール さ れてい る  AnyConnect 
ク ラ イ アン ト に対する ロ グ イ ン  ス ク リ プ ト 、 パス ワー ド  キ ャ ッ シン グ、 ド ラ イ ブ マ ッ ピ ン グ
などが使用で き る よ う にな り ます。 SBL では、 AnyConnect ク ラ イ アン ト の Graphical 
Identification and Authentication （GINA） を イ ネーブルにする モジ ュールをダ ウ ン ロー ド する よ
う にASAを イ ネーブルにする必要があ り ます。 次の手順は、 SBL を イ ネーブルにする方法を示
し ています。

ステ ッ プ 1 グループ ポ リ シー webvpn ま たはユーザ名 webvpn コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で 
anyconnect modules vpngina コ マン ド を使用し て、 ASA で特定のグループま たはユーザに VPN 
接続に対する  GINA モジ ュールをダ ウ ン ロー ド で き る よ う に し ます。

次の例では、 ユーザはグループ ポ リ シー telecommuters でグループ ポ リ シー属性モー ド を開始
し、 そのグループ ポ リ シーで webvpn コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を開始し、 ス ト リ ング  
vpngina を指定し ます。

hostname(config)# group-policy telecommuters attributes
hostname(config-group-policy)# webvpn
hostame(config-group-webvpn)#anyconnect modules value vpngina

ステ ッ プ 2 ク ラ イ アン ト  プ ロ フ ァ イル フ ァ イル （AnyConnectProfile.tmpl） の コ ピーを取得し ます。

ステ ッ プ 3 プ ロ フ ァ イル フ ァ イルを編集し て  SBL が イ ネーブルであ る こ と を指定し ます。 次の例では、
Windows 用のプ ロ フ ァ イル フ ァ イル （AnyConnectProfile.tmpl） の関係部分を示し ています。

<Configuration>
    <ClientInitialization>
        <UseStartBeforeLogon>false</UseStartBeforeLogon>
    </ClientInitialization>

<UseStartBeforeLogon> タ グに よ って、 ク ラ イ アン ト が SBL を使用する かど う かが決ま り ます。
SBL をオンにする には、 false を  true で置き換え ます。 次の例は、 SBL がオンになっている タ グ
を示し ています。

<ClientInitialization>
        <UseStartBeforeLogon>true</UseStartBeforeLogon>
    </ClientInitialization>

ステ ッ プ 4 AnyConnectProfile.tmpl に対する変更を保存し、 webvpn コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で 
profile コ マン ド を使用し て、 ASA のグループま たはユーザに対する プ ロ フ ァ イル フ ァ イルを
ア ッ プデー ト し ます。 次に例を示し ます。

asa1(config-webvpn)#anyconnect profiles sales disk0:/sales_hosts.xml
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AnyConnect ユーザ メ ッ セージの言語の変換

ASAには、 ブ ラ ウザベースの ク ラ イ アン ト レ ス  SSL VPN 接続を開始する ユーザに表示さ れる
ポータル と 画面、 および Cisco AnyConnect VPN Client ユーザに表示さ れる イ ン ターフ ェ イ スの
言語変換機能があ り ます。

こ の項では、 こ れら のユーザ メ ッ セージを変換する ためにASAを設定する方法について説明し
ます。 次の項目を取 り 上げます。

 • 「言語変換の概要」 （P.11-13）

 • 「変換テーブルの作成」 （P.11-13）

言語変換の概要

リ モー ト  ユーザに可視であ る機能エ リ ア と それら の メ ッ セージは、 変換 ド メ イ ン内にま と め ら
れています。 すべてのCisco AnyConnect VPN Client のユーザ イ ン ターフ ェ イ スに表示さ れる
メ ッ セージは、 AnyConnect ド メ イ ン内にあ り ます。

ASAの ソ フ ト ウ ェ ア  イ メ ージ パ ッ ケージには、 AnyConnect ド メ イ ンの変換テーブル テンプ
レー ト が含まれています。 こ のテンプレー ト はエ ク ス ポー ト で き、 入力する  URL にテンプ
レー ト の XML フ ァ イルが作成されます。 こ のフ ァ イルの メ ッ セージ  フ ィ ール ド は空です。
メ ッ セージを編集し て、 テンプレー ト を イ ンポー ト し、 フ ラ ッ シ ュ  メ モ リ に置かれる新し い変
換テーブル オブジ ェ ク ト を作成で き ます。

既存の変換テーブルをエ ク スポー ト する こ と も で き ます。 作成し た  XML フ ァ イルに事前に編
集し た メ ッ セージが表示さ れます。 こ の XML フ ァ イルを同じ言語名で再イ ンポー ト する と 、
変換テーブル オブジ ェ ク ト の新し いバージ ョ ンが作成さ れ、 以前の メ ッ セージが上書き されま
す。 AnyConnect ド メ イ ンの変換テーブルに対する変更は、 ただちに AnyConnect ク ラ イ アン ト  
ユーザに表示さ れます。

変換テーブルの作成

次の手順では、 AnyConnect ド メ イ ンの変換テーブルを作成する方法について説明し ます。

ステ ッ プ 1 特権 EXEC モー ド で export webvpn translation-table コ マン ド を使用し て、コ ン ピ ュータ に変換
テーブル テンプレー ト をエ ク スポー ト し ます。

次の例では、 show webvpn translation-table コ マン ド に よ って、 使用可能な変換テーブル テン
プレー ト と テーブルを表示し ています。

hostname# show import webvpn translation-table
Translation Tables' Templates:
customization
AnyConnect
CSD
PortForwarder
url-list
webvpn
Citrix-plugin
RPC-plugin
Telnet-SSH-plugin
VNC-plugin

Translation Tables:
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次に、 AnyConnect 変換 ド メ イ ン用の変換テーブルをエ ク スポー ト し ます。 作成さ れた  XML 
フ ァ イルのフ ァ イル名は client と い う 名前が付け られ、 空の メ ッ セージ  フ ィ ール ド が含まれて
います。

hostname# export webvpn translation-table AnyConnect template 
tftp://209.165.200.225/client

次の例では、 zh と い う 名前の変換テーブルをエ ク スポー ト し ます。 こ のテーブルは、 テンプ
レー ト か ら事前に イ ンポー ト さ れた も のです。 zh は中国語用 Microsoft Internet Explorer で使用
さ れる省略形です。

hostname# export webvpn translation-table customization language zh 
tftp://209.165.200.225/chinese_client

ステ ッ プ 2 変換テーブルの XML フ ァ イルを編集し ます。 次の例は、 AnyConnect テンプレー ト の一部を示
し ています。 こ の出力の最後には、 Connected メ ッ セージの メ ッ セージ ID フ ィ ール ド （msgid）
と メ ッ セージ文字列フ ィ ール ド （msgstr） が含まれています。 こ の メ ッ セージは、 ク ラ イ アン
ト が VPN 接続を確立する と き に AnyConnect ク ラ イ アン ト  GUI に表示さ れます。完全なテンプ
レー ト には、 多 く の メ ッ セージ  フ ィ ール ド のペアが含まれています。

# SOME DESCRIPTIVE TITLE.
# Copyright (C) YEAR THE PACKAGE'S COPYRIGHT HOLDER
# This file is distributed under the same license as the PACKAGE package.
# FIRST AUTHOR <EMAIL@ADDRESS>, YEAR.
#
#, fuzzy
msgid ""
msgstr ""
"Project-Id-Version: PACKAGE VERSION\n"
"Report-Msgid-Bugs-To: \n"
"POT-Creation-Date: 2006-11-01 16:39-0700\n"
"PO-Revision-Date: YEAR-MO-DA HO:MI+ZONE\n"
"Last-Translator: FULL NAME <EMAIL@ADDRESS>\n"
"Language-Team: LANGUAGE <LL@li.org>\n"
"MIME-Version: 1.0\n"
"Content-Type: text/plain; charset=CHARSET\n"
"Content-Transfer-Encoding: 8bit\n"

#: C:\cygwin\home\<user>\cvc\main\Api\AgentIfc.cpp:23
#: C:\cygwin\home\<user>\cvc\main\Api\check\AgentIfc.cpp:22
#: C:\cygwin\home\<user>\cvc\main\Api\save\AgentIfc.cpp:23
#: C:\cygwin\home\<user>\cvc\main\Api\save\AgentIfc.cpp~:20
#: C:\cygwin\home\<user>\cvc\main\Api\save\older\AgentIfc.cpp:22
msgid "Connected"
msgstr ""

msgid には、 デフ ォル ト 変換が含まれています。 msgid に続 く  msgstr が変換を提供し ます。 変
換を作成する には、 msgstr 文字列の引用符の間に変換対象のテキ ス ト を入力し ます。 た と え
ば、 メ ッ セージ 「Connected」 を スペイ ン語で変換する には、 引用符の間にスペイ ン語のテキ
ス ト を挿入し ます。

msgid "Connected"
msgstr "Conectado"

フ ァ イルは必ず保存し て く だ さ い。

ステ ッ プ 3 特権 EXEC モー ド で import webvpn translation-table コ マン ド を使用し て、 変換テーブルを イ
ンポー ト し ます。 ブ ラ ウザ と 互換性があ る言語の省略形を付けて新し い変換テーブルの名前を
指定し ます。

次の例では、米国スペイ ン語用の Microsoft Internet Explorer で使用さ れる省略形であ る  es-us で 
XML フ ァ イルが イ ンポー ト されます。
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hostname# import webvpn translation-table AnyConnect language es-us 
tftp://209.165.200.225/client
hostname# !!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
hostname# show import webvpn translation-table
Translation Tables' Templates:
AnyConnect
PortForwarder
csd
customization
keepout
url-list
webvpn
Citrix-plugin
RPC-plugin
Telnet-SSH-plugin
VNC-plugin

Translation Tables:
es-us AnyConnect

高度な AnyConnect SSL 機能の設定

次の項では、 AnyConnect SSL VPN 接続を調整する高度な機能について説明し ます。 次の項目
を取 り 上げます。

 • 「キーの再生成の イ ネーブル化」 （P.11-15）

 • 「Dead Peer Detection の イ ネーブル化 と 調整」 （P.11-16）

 • 「キープア ラ イ ブの イ ネーブル化」 （P.11-17）

 • 「圧縮の使用」 （P.11-17）

 • 「MTU サ イ ズの調整」 （P.11-18）

 • 「AnyConnect ク ラ イ アン ト  イ メ ージのア ッ プデー ト 」 （P.11-19）

キーの再生成のイネーブル化

ASA と  AnyConnect ク ラ イ アン ト が SSL VPN 接続でキー再生成を行 う と きは、 暗号キー と 初期
化ベク ト ルを再ネゴシエーシ ョ ン し て、 接続のセキ ュ リ テ ィ を高めます。

特定のグループま たはユーザの SSL VPN 接続で、 ク ラ イ アン ト に よ る キー再生成の実行を イ
ネーブルにする には、 グループ ポ リ シー webvpn モー ド ま たはユーザ名 webvpn モー ド で 
anyconnect ssl rekey コ マン ド を使用し ます。

[no]anyconnect ssl rekey {method {new-tunnel | none | ssl} | time minutes}

method new-tunnel は、 キーの再生成中に ク ラ イ アン ト が新規 ト ンネルを確立する よ う に指定
し ます。

method ssl は、 キー再生成中に ク ラ イ アン ト が新規 ト ンネルを確立する よ う に指定し ます。

method none は、 キー再生成をデ ィ セーブルに し ます。

（注） キーの再生成方法を  ssl ま たは new-tunnel に設定する と 、 キー再生成時に SSL 再ネゴシ
エーシ ョ ンが行われず、 ク ラ イ アン ト がキー再生成時に新規 ト ンネルを確立する こ と が
指定さ れます。 anyconnect ssl rekey コ マン ド の履歴に関する  コ マン ド  リ フ ァ レ ン ス  を
参照し て く だ さ い。
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time minutes は、 セ ッ シ ョ ンの開始か ら ま たは前回のキー再生成か ら、 キーの再生成が行われ
る までの時間を  1 か ら  10080 （1 週間） の分数で指定し ます。

次の例では、 セ ッ シ ョ ン開始の 30  分後に実施される キー再生成中に、 既存のグループ ポ リ
シー sales に対する  SSL と の再ネゴシエーシ ョ ン を実施する よ う に ク ラ イ アン ト を設定し てい
ます。

hostname(config)# group-policy sales attributes
hostname(config-group-policy)# webvpn
hostname(config-group-webvpn)# anyconnect ssl rekey method ssl
hostname(config-group-webvpn)# anyconnect ssl rekey time 30

Dead Peer Detection のイネーブル化と調整

Dead Peer Detection （DPD） に よ り 、 ピ アの応答がな く 接続が失敗し ている場合には、 ASA
（ゲー ト ウ ェ イ） ま たは ク ラ イ アン ト 側で瞬時に検出で き ます。

ASAま たは ク ラ イ アン ト で特定のグループま たはユーザについて  DPD を イ ネーブルに し、
ASAま たは ク ラ イ アン ト が DPD を実行する頻度を設定する には、 グループ ポ リ シーま たは
ユーザ名 webvpn モー ド で anyconnect dpd-interval コ マン ド を使用し ます。

anyconnect dpd-interval {[gateway {seconds | none}] | [client {seconds | none}]}

それぞれの説明は次の と お り です。

gateway seconds は、 ASA （ゲー ト ウ ェ イ） で実行する  DPD を イ ネーブルに し て、 ASA （ゲー
ト ウ ェ イ） での DPD の実行頻度 （5 ～ 3600 秒） を指定し ます。

gateway none は、 ASAに よ る  DPD をデ ィ セーブルに し ます。

client seconds は、 ク ラ イ アン ト に よ る  DPD を イ ネーブルに し、 ク ラ イ アン ト が DPD を実行す
る頻度 （5 ～ 3600 秒） を指定し ます。

client none は、 ク ラ イ アン ト に よ って実行さ れる  DPD をデ ィ セーブルに し ます。

anyconnect dpd-interval コ マン ド を コ ン フ ィ ギ ュ レーシ ョ ンか ら削除する には、 こ の コ マン ド
の no 形式を使用し ます。

no anyconnect dpd-interval {[gateway {seconds | none}] | [client {seconds | none}]}

（注） DTLS を イ ネーブルにする と 、 Dead Peer Detection （DPD） も イ ネーブルにな り ます。 DPD に よ
り 、 失敗し た DTLS 接続の TLS へのフ ォールバ ッ ク が イ ネーブルにな り ます。 それ以外の場
合、 接続は終了し ます。

次の例では、 ASAに よ る  DPD の実行頻度が 30 秒に設定さ れ、 ク ラ イ アン ト に よ る既存のグ
ループ ポ リ シー sales に対する  DPD の実行頻度が 10 秒に設定されています。

hostname(config)# group-policy sales attributes
hostname(config-group-policy)# webvpn
hostname(config-group-webvpn)# anyconnect dpd-interval gateway 30
hostname(config-group-webvpn)# anyconnect dpd-interval client 10
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キープアラ イブのイネーブル化

キープア ラ イ ブ メ ッ セージの頻度を調整する こ と で、 接続がア イ ド ルでい られる時間がデバイ
スに よ って制限さ れている場合で も、 プ ロ キシ、 フ ァ イ ア ウ ォール、 ま たは NAT デバイ ス経
由の SSL VPN 接続をオープンのま ま維持し ます。 ま た、 頻度を調整する と 、 リ モー ト  ユーザ
が Microsoft Outlook ま たは Microsoft Internet Explorer などの ソ ケ ッ ト  ベース  アプ リ ケーシ ョ ン
をア ク テ ィ ブに実行し ていない場合で も、 ク ラ イ アン ト は切断および再接続されません。

（注） キープア ラ イ ブはデフ ォル ト で イ ネーブルになっています。 キープア ラ イ ブをデ ィ セー
ブルにする と 、 フ ェールオーバー イベン ト の際に、 SSL VPN ク ラ イ アン ト  セ ッ シ ョ ン
はス タ ンバイ  デバイ スに引き継がれません。

キープア ラ イ ブ メ ッ セージの頻度を設定する には、 グループ ポ リ シー webvpn ま たはユーザ名 
webvpn コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で、 次の よ う に keepalive コ マン ド を使用し ます。

[no] anyconnect ssl keepalive {none | seconds}

none は、 ク ラ イ アン ト のキープア ラ イ ブ メ ッ セージをデ ィ セーブルに し ます。

seconds は、 ク ラ イ アン ト に よ る キープア ラ イ ブ メ ッ セージの送信を イ ネーブルに し、 メ ッ
セージの頻度を  15 ～ 600 秒の範囲で指定し ます。

デフ ォル ト では、 キープア ラ イ ブ メ ッ セージはイ ネーブルになっています。

コ ン フ ィ ギ ュ レーシ ョ ンか ら こ の コ マン ド を削除し て、 値が継承される よ う にする には、 コ マ
ン ド の no 形式を使用し ます。

次の例では、 既存のグループ ポ リ シー sales に対し て、 ク ラ イ アン ト がキープア ラ イ ブ メ ッ
セージを  300 秒 （5 分） の頻度で送信で き る よ う にASAを設定し ています。

hostname(config)# group-policy sales attributes
hostname(config-group-policy)# webvpn
hostname(config-group-webvpn)#anyconnect ssl keepalive 300

圧縮の使用

圧縮に よ り 、 低帯域幅の接続に転送さ れるパケ ッ ト のサ イ ズが減少し、 ASA と ク ラ イ アン ト 間
の通信パフ ォーマン スが向上し ます。 デフ ォル ト では、 ASAでは、 グ ローバル レベル と 特定の
グループま たはユーザの両方において、 すべての SSL VPN 接続に対する圧縮が イ ネーブルに
なっています。

（注） ブ ロー ド バン ド 接続の圧縮を実装する場合は、 圧縮が損失が少ない接続に依存し ている こ と を
慎重に考慮する必要があ り ます。 こ れが、 ブ ロー ド バン ド 接続ではデフ ォル ト で圧縮が イ ネー
ブルになっていない主な理由です。

圧縮は、 グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で anyconnect ssl compression コ マン ド を
使用し てグ ローバルにオンにする必要があ り ます。 そ う する こ と で、 グループ ポ リ シーおよび
ユーザ名 webvpn モー ド で anyconnect ssl compression コ マン ド を使用し て、 特定のグループま
たはユーザに圧縮を設定する こ と がで き ます。

圧縮のグローバルな変更

グ ローバルな圧縮の設定を変更する には、 グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で 
anyconnect ssl compression コ マン ド を使用し ます。

compression 

no compression 
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こ の コ マン ド を コ ン フ ィ ギ ュ レーシ ョ ンか ら削除する には、 こ の コ マン ド の no 形式を使用し
ます。

次の例では、 すべての SSL VPN 接続の圧縮は、 グ ローバルにデ ィ セーブルになっています。

hostname(config)# no compression 

グループおよびユーザに対する圧縮の変更

特定のグループま たはユーザに対する圧縮を変更する には、 グループ ポ リ シーおよびユーザ名 
webvpn モー ド で anyconnect ssl compression コ マン ド を使用し ます。

 anyconnect ssl compression {deflate | none}

no anyconnect ssl compression {deflate | none}

デフ ォル ト では、 グループおよびユーザに対する  SSL 圧縮は deflate （イ ネーブル） に設定さ れ
ています。

コ ン フ ィ ギ ュ レーシ ョ ンか ら  anyconnect ssl compression コ マン ド を削除し、 グ ローバル設定か
ら値が継承さ れる よ う にする には、 こ の コ マン ド の no 形式を使用し ます。

次に、 グ ローバル ポ リ シー sales の圧縮をデ ィ セーブルにする例を示し ます。

hostname(config)# group-policy sales attributes
hostname(config-group-policy)# webvpn
hostname(config-group-webvpn)# no anyconnect ssl compression none

MTU サイズの調整

ク ラ イ アン ト に よ って確立さ れた  SSL VPN 接続の MTU サ イ ズ （256 ～ 1406 バイ ト ） は、 グ
ループ ポ リ シー webvpn ま たはユーザ名 webvpn コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で anyconnect 
mtu コ マン ド を使用し て調整で き ます。

[no]anyconnect mtu size

こ の コ マン ド は、 AnyConnect ク ラ イ アン ト のみに影響し ます。 レガシー Cisco SSL VPN ク ラ イ
アン ト （SVC） は、 さ ま ざ ま な  MTU サ イ ズに調整で き ません。

デフ ォル ト のグループ ポ リ シーでの こ の コ マン ド のデフ ォル ト は、 no anyconnect mtu です。
MTU サ イ ズは、 接続で使用されている イ ン ターフ ェ イ スの MTU に基づき、 IP/UDP/DTLS の
オーバーヘ ッ ド を差し引いて、 自動的に調整さ れます。

こ の コ マン ド は、 SSL で確立さ れた ク ラ イ アン ト 接続、 および SSL with DTLS で確立さ れた ク
ラ イ アン ト 接続に影響を与え ます。

例 次の例では、 グループ ポ リ シー telecommuters の MTU サ イ ズを  1200 バイ ト に設定し ます。

hostname(config)# group-policy telecommuters attributes
hostname(config-group-policy)# webvpn
hostname(config-group-webvpn)#anyconnect mtu 1200
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AnyConnect ク ラ イアン ト  イ メージのア ッ プデー ト

ASAの ク ラ イ アン ト  イ メ ージは、 次の手順を使用し ていつで も ア ッ プデー ト で き ます。

ステ ッ プ 1 特権 EXEC モー ド で copy コ マン ド を使用し て、 ま たは別の方法で新し い ク ラ イ アン ト  イ メ ー
ジをASAに コ ピーし ます。

ステ ッ プ 2 新し い ク ラ イ アン ト  イ メ ージ フ ァ イルの名前がすでに ロー ド さ れている フ ァ イル と 同じ フ ァ
イル名の場合は、 コ ン フ ィ ギ ュ レーシ ョ ンにあ る  anyconnect image コ マン ド を再入力し ます。
新し いフ ァ イル名が異なっている場合は、 noanyconnect image コ マン ド を使用し て古いフ ァ イ
ルをアン イ ン ス ト ールし ます。 次に、 anyconnect image コ マン ド を使用し て、 イ メ ージに順序
を割 り 当て、 ASA が新し い イ メ ージを ロー ド する よ う に し ます。

IPv6 VPN アクセスのイネーブル化

IPv6 ア ク セス を設定する場合は、 コ マン ド ラ イ ン  イ ン ターフ ェ イ ス を使用し ます。 ASA の リ
リ ース  9.0 （x） では、 外部イ ン ターフ ェ イ スへの IPv6 VPN 接続 （SSL および IKEv2/IPsec プ ロ
ト コルを使用） のサポー ト が追加さ れています。

IPv6 ア ク セス を イ ネーブルにする には、 SSL VPN 接続の イ ネーブル化の一部 と し て  ipv6 
enable コ マン ド を使用し ます。 次は、 外部イ ン ターフ ェ イ スで IPv6 を イ ネーブルにする  IPv6 
接続の例です。

hostname(config)# interface GigabitEthernet0/0
hostname(config-if)# ipv6 enable

IPV6 SSL VPN を イ ネーブルにする には、 次の一般的なア ク シ ョ ン を実行し ます。

1. 外部イ ン ターフ ェ イ スで IPv6 を イ ネーブルにする。

2. 内部イ ン ターフ ェ イ スで IPv6 および IPv6 ア ド レ ス を イ ネーブルにする。

3. ク ラ イ アン ト 割 り 当て  IP ア ド レ ス用に IPv6 ア ド レ ス  ローカル プールを設定する。

4. IPv6 ト ンネルのデフ ォル ト  ゲー ト ウ ェ イ を設定する。

こ の手順を実装する には、 次の手順を実行し ます。

ステ ッ プ 1 イ ン ターフ ェ イ ス を設定し ます。

interface GigabitEthernet0/0
 nameif outside
 security-level 0
 ip address 192.168.0.1 255.255.255.0
 ipv6 enable ; Needed for IPv6.
!

interface GigabitEthernet0/1
 nameif inside
 security-level 100
 ip address 10.10.0.1 255.255.0.0
 ipv6 address 2001:DB8::1/32        ; Needed for IPv6.
ipv6 enable ; Needed for IPv6.

ステ ッ プ 2 「ipv6 local pool」 （IPv6 ア ド レ スの割 り 当てに使用） を設定し ます。

ipv6 local pool ipv6pool 2001:DB8:1:1::5/32 100     ; Use your IPv6 prefix here
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（注） AnyConnect ク ラ イ アン ト に IPv4 ア ド レ ス と  IPv6 ア ド レ スの一方ま たは両方を割 り 当て
る よ う に ASA を設定で き ます。 こ の よ う にする には、 ASA 上で内部的なア ド レ ス  プー
ルを作成する か、 ASA 上の ローカル ユーザに専用ア ド レ ス を割 り 当て ます。

ステ ッ プ 3 ipv6 ア ド レ ス  プールを ト ンネルグループ ポ リ シー （ま たはグループ ポ リ シー） に追加し ます。

tunnel-group YourTunGrp1 general-attributes  ipv6-address-pool ipv6pool

（注） こ こ では 「address-pool」 コ マン ド を使用し て  IPv4 ア ド レ ス  プール も設定する必要があ
り ます。

ステ ッ プ 4 IPv6 ト ンネルのデフ ォル ト  ゲー ト ウ ェ イ を設定し ます。

ipv6 route inside ::/0 X:X:X:X::X tunneled

AnyConnect 接続のモニタ リ ング
ア ク テ ィ ブなセ ッ シ ョ ンについての情報を表示する には、 show vpn-sessiondb を使用し ます。

例

Inactivity フ ィ ール ド に、 AnyConnect セ ッ シ ョ ンが接続を失ってからの経過時間が表示されてい
ます。 セ ッ シ ョ ンがア ク テ ィ ブな状態の場合、 このフ ィ ール ド には 00:00m:00s が表示されます。

hostname# show vpn-sessiondb 

Session Type: SSL VPN Client

Username     : lee
Index        : 1                      IP Addr      : 209.165.200.232
Protocol     : SSL VPN Client         Encryption   : 3DES
Hashing      : SHA1                   Auth Mode    : userPassword
TCP Dst Port : 443                    TCP Src Port : 54230
Bytes Tx     : 20178                  Bytes Rx     : 8662
Pkts Tx      : 27                     Pkts Rx      : 19
Client Ver   : Cisco STC 1.1.0.117
Client Type  : Internet Explorer
Group        : DfltGrpPolicy
Login Time   : 14:32:03 UTC Wed Mar 20 2007

コ マン ド 目的

show vpn-sessiondb ア ク テ ィ ブなセ ッ シ ョ ンに関する情報を表示し ます。

vpn-sessiondb logoff VPN セ ッ シ ョ ン を ロ グオフ し ます。

show vpn-sessiondb anyconnect VPN セ ッ シ ョ ンの要約を拡張し て、 OSPFv3 セ ッ シ ョ ン情報を表示
し ます。

show vpn-sessiondb ratio encryption Suite-B のアルゴ リ ズム （AES-GCM-128、 AES-GCM-192、
AES-GCM-256、 AES-GMAC-128 など） 用の ト ンネル数およびパー
センテージを表示し ます。
11-20
Cisco ASA シ リ ーズ VPN CLI コ ン フ ィ ギュ レーシ ョ ン  ガイ ド

  



 

第 11 章      AnyConnect VPN Client 接続

  AnyConnect VPN セ ッ シ ョ ンのログオフ    
Duration     : 0h:00m:04s
Inactivity  : 0h:00m:04s
Filter Name  :

hostname# vpn-sessiondb logoff 
INFO: Number of sessions of type "" logged off : 1

hostname# vpn-sessiondb logoff name tester
Do you want to logoff the VPN session(s)?[confirm]
INFO: Number of sessions with name "tester" logged off : 1

AnyConnect VPN セ ッ シ ョ ンのログオフ
すべての VPN セ ッ シ ョ ン を ロ グオフする には、 グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で 
vpn-sessiondb logoff コ マン ド を使用し ます。

vpn-sessiondb logoff 

次に、 すべての VPN セ ッ シ ョ ン を ロ グオフする例を示し ます。

hostname# vpn-sessiondb logoff 
INFO: Number of sessions of type “” logged off : 1

name 引数ま たは index 引数のいずれかを使用し て、 個々のセ ッ シ ョ ン を ロ グオフで き ます。

vpn-session-db logoff name name

vpn-session-db logoff index index

ラ イ セン ス容量に達し て新し いユーザが ロ グ イ ンで き な く る こ と がない よ う に、 非ア ク テ ィ ブ
の状態が最長時間続いたセ ッ シ ョ ンはア イ ド ル状態にな り ます （自動的に ロ グオフ されます）。
そのセ ッ シ ョ ンが後で再開する と 、 そのセ ッ シ ョ ンは非ア ク テ ィ ブ リ ス ト か ら削除されます。

ユーザ名 と イ ンデ ッ ク ス番号 （ク ラ イ アン ト  イ メ ージの順序で設定される） は、 両方 と も  
show vpn-sessiondb anyconnect コ マン ド の出力で確認で き ます。 次の例は、 ユーザ名 lee と イ
ンデ ッ ク ス番号 1 を示し ています。

hostname# show vpn-sessiondb anyconnect 

Session Type: AnyConnect

Username     : lee                    Index        : 1
Assigned IP  : 192.168.246.1           Public IP    : 10.139.1.2
Protocol     : AnyConnect-Parent SSL-Tunnel DTLS-Tunnel
License      : AnyConnect Premium
Encryption   : RC4 AES128             Hashing      : SHA1
Bytes Tx     : 11079                  Bytes Rx     : 4942
Group Policy : EngPolicy            Tunnel Group : EngGroup
Login Time   : 15:25:13 EST Fri Jan 28 2011
Duration     : 0h:00m:15s
Inactivity   : 0h:00m:00s
NAC Result   : Unknown
VLAN Mapping : N/A                    VLAN         : none

次の例は、 vpn-session-db logoff コ マン ド の name オプシ ョ ン を使用し てセ ッ シ ョ ン を終了し て
います。

hostname# vpn-sessiondb logoff name lee
Do you want to logoff the VPN session(s)?[confirm]
INFO: Number of sessions with name “lee” logged off : 1

hostname#
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AnyConnect 接続をイネーブルにする設定例
次の例は、 L2TP over IPsec を設定する方法を示し ています。

ip local pool sales_addresses 209.165.202.129-209.165.202.158
aaa-server sales_server protocol radius
crypto ipsec transform-set sales_l2tp_transform esp-3des esp-sha-hmac 
crypto ipsec transform-set sales_l2tp_transform mode transport
crypto ipsec security-association lifetime seconds 28800
crypto ipsec security-association lifetime kilobytes 4608000
l2tp tunnel hello 100

group-policy sales_policy internal
group-policy sales_policy attributes
 wins-server value 209.165.201.3 209.165.201.4
 dns-server value 209.165.201.1 209.165.201.2
 vpn-tunnel-protocol l2tp-ipsec 
tunnel-group sales_tunnel type remote-access
tunnel-group sales_tunnel general-attributes
 address-pool sales_addresses
 authentication-server-group none
 accounting-server-group sales_server
 default-group-policy sales_policy
tunnel-group sales_tunnel ppp-attributes
 authentication pap

AnyConnect 接続の機能履歴
表 11-2 に、 こ の機能の リ リ ース履歴を示し ます。

表 11-2 AnyConnect 接続の機能履歴

機能名 リ リ ース 機能情報

AnyConnect 接続 7.2(1) authentication eap-proxy、 authentication ms-chap-v1、 authentication 
ms-chap-v2、 authentication pap、 l2tp tunnel hello、 および 
vpn-tunnel-protocol l2tp-ipsec コ マン ド が導入ま たは変更さ れま し た。

IPsec IKEv2 8.4(1) AnyConnect および LAN-to-LAN の IPsec IKEv2 接続をサポー ト する  
IKEv2 が追加さ れま し た。
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AnyConnect ホス ト  スキャ ン

[Configuration] > [Remote Access VPN] > [Host Scan Image]

AnyConnect ポスチャ  モジ ュールに よ り 、AnyConnect セキ ュ ア  モビ リ テ ィ  ク ラ イ アン ト はホ ス
ト に イ ン ス ト ール さ れている オペレーテ ィ ン グ  シ ス テム、 およびアンチウ イルス、 アンチスパ
イ ウ ェ ア、 フ ァ イ ア ウ ォールの各ソ フ ト ウ ェ アを識別で き ます。 こ の情報は、 ホ ス ト  ス キ ャ ン  
アプ リ ケーシ ョ ンに よ って収集さ れます。

Adaptive Security Device Manager （ASDM） で Secure Desktop Manager ツールを使用する と 、 ホ
ス ト  ス キ ャ ンに よ って識別さ れる オペレーテ ィ ン グ  シ ス テム、 およびアンチウ イルス、 アン
チスパイ ウ ェ ア、 フ ァ イ ア ウ ォールの各ソ フ ト ウ ェ アを評価する プ リ ロ グ イ ン  ポ リ シーを作成
で き ます。 プ リ ロ グ イ ン  ポ リ シーの評価結果に基づいて、 どのホ ス ト がセキ ュ リ テ ィ  アプ ラ
イ アン スへの リ モー ト  ア ク セス接続を確立で き る かを制御で き ます。

ホ ス ト  ス キ ャ ン  サポー ト 表には、 プ リ ロ グ イ ン  ポ リ シーで使用する アンチウ イルス、 アンチ
スパイ ウ ェ ア、 およびフ ァ イ ア ウ ォール アプ リ ケーシ ョ ンの製品名 と バージ ョ ン情報が含まれ
ます。 シ ス コ では、 ホ ス ト  ス キ ャ ン  パ ッ ケージにホ ス ト  ス キ ャ ン、 ホ ス ト  ス キ ャ ン  サポー ト
表、 および他の コ ンポーネン ト を含めて提供し ています。

AnyConnect セキ ュ ア  モビ リ テ ィ  ク ラ イ アン ト  リ リ ース  3.0 以降では、ホ ス ト  ス キ ャ ンは CSD 
と は別に使用で き ます。 こ れは、 CSD を イ ン ス ト ールし な く て も ホ ス ト  ス キ ャ ンの機能を展
開で き る こ と を意味し ます。 ま た、 最新のホ ス ト  ス キ ャ ン  パ ッ ケージに更新する こ と で、 ホ
ス ト  ス キ ャ ン  サポー ト 表を更新で き ます。

ポ スチャ  アセス メ ン ト および AnyConnect テレ メ ト リ  モジ ュールは、 ホ ス ト にホ ス ト  ス キ ャ ン
が イ ン ス ト ール さ れている必要があ り ます。

こ の章の内容は、 次の と お り です。

 • 「ホ ス ト  ス キ ャ ンの依存関係およびシ ス テム要件」 （P.12-2）

 • 「ホ ス ト  ス キ ャ ン  パ ッ ケージ」 （P.12-2）

 • 「ASA 上でのホ ス ト  ス キ ャ ンの イ ン ス ト ール と 有効化」 （P.12-3）

 • 「ホ ス ト  ス キ ャ ンに関する その他の重要なマニ ュ アル」 （P.12-8）
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ホス ト  スキャ ンの依存関係およびシステム要件

依存関係

AnyConnect Secure Mobility Client をポ スチャ  モジ ュール と と も使用する には、 最低で も次の よ
う な ASA コ ンポーネン ト が必要です。

 • ASA 8.4

 • ASDM 6.4

次の AnyConnect 機能は、 ポスチャ  モジ ュールを イ ン ス ト ールする必要があ り ます。

 • SCEP 認証

 • AnyConnect テレ メ ト リ  モジ ュール

システム要件

ポ スチャ  モジ ュールは、 次のいずれかのプ ラ ッ ト フ ォームに イ ン ス ト ールで き ます。

 • Windows XP （x86 版、 および x64 環境で動作する  x86 版）

 • Windows Vista （x86 版、 および x64 環境で動作する  x86 版）

 • Windows 7 （x86 版、 および x64 環境で動作する  x86 版）

 • Mac OS X 10.5、 10.6 （32 ビ ッ ト 版、 および 64 ビ ッ ト 環境で動作する  32 ビ ッ ト 版）

 • Linux （32 ビ ッ ト 版、 および 64 ビ ッ ト 環境で動作する  32 ビ ッ ト 版）

 • Windows Mobile

ラ イセンス

ポ スチャ  モジ ュールには、 次の AnyConnect ラ イ センシング要件があ り ます。

 • 基本ホ ス ト  ス キ ャ ン用の AnyConnect Premium。

 • 次の場合は、 Advanced Endpoint Assessment ラ イ セン スが必要です。

 – 修復 

 – モバイル デバイ ス管理

ホス ト  スキャ ン パッ ケージ
ASA へのホ ス ト  ス キ ャ ン  パ ッ ケージは次のいずれかの方法で ロー ド で き ます。

 • hostscan-version.pkg は、 ス タ ン ド ア ロ ン  パ ッ ケージ と し てア ッ プ ロー ド で き ます。

 • anyconnect-NGC-win-version-k9.pkg は、 AnyConnect セキ ュ ア  モビ リ テ ィ をア ッ プ ロー ド
する こ と に よ って、 ア ッ プ ロー ド で き ます。

 • csd_version-k9.pkg は、 Cisco Secure Desktop をア ッ プ ロー ド する こ と に よ って、 ア ッ プ
ロー ド で き ます。
12-2
Cisco ASA シ リ ーズ VPN CLI コ ン フ ィ ギュ レーシ ョ ン  ガイ ド

  



 

第 12 章      AnyConnect ホス ト  スキャ ン

  ASA 上でのホス ト  スキャ ンのイ ンス ト ールと有効化    
ASA 上でのホス ト  スキャ ンのインス ト ールと有効化
次の タ ス ク では、 ASA 上でのホ ス ト  ス キ ャ ンの イ ン ス ト ール と 有効化について説明し ます。

 • ホ ス ト  ス キ ャ ンの イ ン ス ト ールま たはア ッ プグ レー ド

 • ホ ス ト  ス キ ャ ンの イ ネーブル化ま たはデ ィ セーブル化

 • ASA で イ ネーブルになってい る ホ ス ト  ス キ ャ ンのバージ ョ ンの表示

 • ホ ス ト  ス キ ャ ンのアン イ ン ス ト ール

 • グループ ポ リ シーへの AnyConnect フ ィ ーチャ  モジ ュールの割 り 当て

ホス ト  スキャ ンのインス ト ールまたはア ッ プグレー ド

こ の手順では、 ASA の コ マン ド ラ イ ン  イ ン ターフ ェ イ ス を使用し てホ ス ト  ス キ ャ ン  パ ッ ケー
ジを イ ン ス ト ールま たはア ッ プグ レー ド し、 イ ネーブルに し ます。

前提条件

 • ASA にロ グオン し、 グ ローバル コ ンフ ィ ギュ レーシ ョ ン  モード を開始し ます。 グ ローバル 
コ ンフ ィ ギ ュ レーシ ョ ン  モード では、 ASA は hostname(config)# プロ ンプ ト を表示し ます。

 • hostscan_version-k9.pkg フ ァ イルま たは anyconnect-NGC-win-version-k9.pkg フ ァ イルを  ASA 
にア ッ プ ロー ド し ます。

フ ァ イル 説明

hostscan-version.pkg こ のフ ァ イルには、 ホ ス ト  ス キ ャ ン  ソ フ ト ウ ェ ア、 ホ
ス ト  ス キ ャ ン  ラ イ ブ ラ リ 、 およびサポー ト 表が含まれ
ています。

anyconnect-NGC-win-version-k9.pkg こ のパ ッ ケージには、 hostscan-version.pkg フ ァ イルな
ど、 Cisco AnyConnect セキ ュ ア  モビ リ テ ィ  ク ラ イ アン
ト のすべての機能が含まれています。

csd_version-k9.pkg こ のフ ァ イルには、 ホ ス ト  ス キ ャ ン  ソ フ ト ウ ェ ア、 ホ
ス ト  ス キ ャ ン  ラ イ ブ ラ リ 、 サポー ト 表など、 Cisco 
Secure Desktop のすべての機能が含まれています。

こ の方式には、 Cisco Secure Desktop 用の別個の ラ イ セ
ン スが必要です。
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手順の詳細

ホス ト  スキャ ンのイネーブル化またはデ ィ セーブル化

こ れら の コ マン ド は、 ASA の コ マン ド ラ イ ン  イ ン ターフ ェ イ ス を使用し て、 イ ン ス ト ール済
みのホ ス ト  ス キ ャ ン  イ メ ージを イ ネーブルま たはデ ィ セーブルに し ます。

前提条件

ASA に ロ グオン し、 グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を開始し ます。 グ ローバル コ
ン フ ィ ギ ュ レーシ ョ ン  モー ド では、 ASA は hostname(config)# プ ロ ンプ ト を表示し ます。

コ マン ド 目的

ステ ッ プ 1 webvpn

例 ：
hostname(config)# webvpn

webvpn コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を開始し ます。

ステ ッ プ 2 csd hostscan image path

例 ：

ASAName(webvpn)#csd hostscan image 

disk0:/hostscan-3.6.0-k9.pkg
ASAName(webvpn)#csd hostscan image 
disk0:/anyconnect-NGC-win-3.0.0327-
k9.pkg

ホ ス ト  ス キ ャ ン  イ メ ージ と し て指定するパ ッ ケージのパス を指
定し ます。 ホ ス ト  ス キ ャ ン  パ ッ ケージ と し て、 ス タ ン ド ア ロ ン
のホ ス ト  ス キ ャ ン  パ ッ ケージ、 ま たは AnyConnect Secure 
Mobility Client パ ッ ケージを指定する こ と がで き ます。

（注） Windows、 Linux、 および Mac OS X のどのオペレーテ ィ ン
グ システムの場合も、 anyconnect-NGC-win-version-k9.pkg 
フ ァ イルをア ップロードする必要があ り ます。 これは、 エ
ン ド ポイ ン ト がホス ト  スキャ ンを イ ンス ト ールでき る よ
う にするためです。

ステ ッ プ 3 csd enable

例 ：
ASAName(webvpn)#csd enable

前の手順で指定し たホ ス ト  ス キ ャ ン  イ メ ージを イ ネーブルに し
ます。

ステ ッ プ 4 write memory

例 ：
hostname(webvpn)# write memory

実行コ ンフ ィ ギ ュ レーシ ョ ンを フ ラ ッ シ ュ  メ モ リ に保存し ます。

新し いコ ン フ ィ ギ ュ レーシ ョ ンがフ ラ ッ シ ュ  メ モ リ に正常に保
存される と 、 [OK] メ ッ セージが表示さ れます。
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ホス ト  スキャ ンをイネーブルにするための詳細な手順

ホス ト  スキャ ンをデ ィ セーブルにするための詳細な手順

ASA でイネーブルになっているホス ト  スキャ ンのバージ ョ ンの表示

こ の手順では、 ASA の コ マン ド ラ イ ン  イ ン ターフ ェ イ ス を使用し て、 イ ネーブルになってい
る ホ ス ト  ス キ ャ ンのバージ ョ ン を特定し ます。

前提条件

ASA に ロ グ イ ン し、 特権 EXEC モー ド を開始し ます。 ASA の特権 EXEC モー ド では、 表示さ
れる プ ロ ンプ ト は hostname# と な り ます。

コ マン ド 目的

ステ ッ プ 1 webvpn

例 ：
hostname(config)# webvpn

webvpn コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を開始し ます。

ステ ッ プ 2 csd enable

例 ：

hostname(config)# csd enable

ス タ ン ド ア ロ ンのホ ス ト  スキ ャ ン イ メ ージ、 または AnyConnect Secure 
Mobility Client パッ ケージ内のホ ス ト  スキ ャ ン イ メ ージを イ ネーブルに
し ます （まだ ASA から アン イ ン ス ト ールされていない場合）。 こ のどち
らのタ イプのパッ ケージ も イ ン ス ト ールされておらず、 CSD パッ ケージ
がイ ン ス ト ールされている場合は、 この手順を実行する と  CSD パッ ケー
ジ内のホ ス ト  スキ ャ ン機能がイ ネーブルにな り ます。

コ マン ド 目的

ステ ッ プ 1 webvpn

例 ：
hostname(config)# webvpn

webvpn コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を開始し ます。

ステ ッ プ 2 no csd enable

例 ：

hostname(config)# no csd enable

すべての イ ン ス ト ール済みホ ス ト  ス キ ャ ン  パ ッ ケージのホ
ス ト  ス キ ャ ン をデ ィ セーブルに し ます。

（注） イ ネーブルになってい る ホ ス ト  ス キ ャ ン  イ メ ージを
ア ン イ ン ス ト ールする前に、 こ の コ マン ド を使用し
て、 ホ ス ト  ス キ ャ ン をデ ィ セーブルにする必要があ
り ます。

コ マン ド 目的

show webvpn csd hostscan

例 ：
hostname# show webvpn csd hostscan

ASA 上で イ ネーブルになってい る ホ ス ト  ス キ ャ ンのバージ ョ ン を
表示し ます。
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ホス ト  スキャ ンのアンインス ト ール

ホ ス ト  ス キ ャ ン  パ ッ ケージをアン イ ン ス ト ールする と 、 ASDM イ ン ターフ ェ イ ス上のビ ュー
か ら削除さ れます。 こ れに よ り 、 ホ ス ト  ス キ ャ ン ま たは CSD が イ ネーブルの場合で も  ASA に
よ る ホ ス ト  ス キ ャ ン  パ ッ ケージの展開が回避さ れます。 ホ ス ト  ス キ ャ ン をアン イ ン ス ト ール
し て も、 フ ラ ッ シ ュ  ド ラ イ ブのホ ス ト  ス キ ャ ン  パ ッ ケージは削除さ れません。

前提条件

ASA に ロ グオン し、 グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を開始し ます。 ASA のグ ロー
バル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド では、 表示さ れる プ ロ ンプ ト は hostname(config)# と な り
ます。

手順の詳細

グループ ポリ シーへの AnyConnect フ ィ ーチャ  モジュールの割り当て

次の手順で、 AnyConnect フ ィ ーチャ  モジ ュール と グループ ポ リ シーを関連付け ます。 VPN 
ユーザが ASA に接続する と き に、 ASA は こ れら の AnyConnect フ ィ ーチャ  モジ ュールをエン
ド ポ イ ン ト  コ ン ピ ュータ にダ ウ ン ロー ド し て イ ン ス ト ールし ます。

前提条件

ASA に ロ グオン し、 グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を開始し ます。 グ ローバル コ
ン フ ィ ギ ュ レーシ ョ ン  モー ド では、 ASA は hostname(config)# プ ロ ンプ ト を表示し ます。

コ マン ド 目的

ステ ッ プ 1 webvpn

例 ：
hostname(config)# webvpn

webvpn コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を開始し ます。

ステ ッ プ 2 no csd enable

例 ：
ASAName(webvpn)#no csd enable

アン イ ン ス ト ールする ホ ス ト  ス キ ャ ン  イ メ ージをデ ィ
セーブルに し ます。

ステ ッ プ 3 no csd hostscan image path

例 ：

hostname(webvpn)#no csd hostscan image 
disk0:/hostscan-3.6.0-k9.pkg
hostname(webvpn)#no csd hostscan image 
disk0:/anyconnect-NGC-win-3.0.0327-k9.pkg

アン イ ン ス ト ールする ホ ス ト  ス キ ャ ン  イ メ ージへのパ
ス を指定し ます。 ス タ ン ド ア ロ ンのホ ス ト  ス キ ャ ン  
パ ッ ケージ、 ま たは AnyConnect Secure Mobility Client 
パ ッ ケージがホ ス ト  ス キ ャ ン  パ ッ ケージ と し て指定さ
れている場合があ り ます。

ステ ッ プ 4 write memory

例 ：
hostname(webvpn)# write memory

実行コ ン フ ィ ギ ュ レーシ ョ ン を フ ラ ッ シ ュ  メ モ リ に保
存し ます。

新しいコ ンフ ィ ギ ュ レーシ ョ ンがフ ラ ッ シ ュ  メ モ リ に正
常に保存される と、 [OK] メ ッ セージが表示されます。
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コマンド 目的

ステップ 1 group-policy name internal

例 ：
hostname(config)# group-policy 
PostureModuleGroup internal

ネッ ト ワーク  ク ラ イアン ト  アクセス用の内部グループ 
ポ リ シーを追加します。

ステップ 2 group-policy name attributes

例 ：
hostname(config)# group-policy 
PostureModuleGroup attributes

新しいグループ ポ リ シーを編集します。 このコマン ド
を入力した後は、 グループ ポ リ シー コンフ ィギュレー
シ ョ ン  モードのプロンプ ト  
hostname(config-group-policy)# が表示されます。

ステップ 3 webvpn

例 ：
hostname(config-group-policy)# webvpn

グループ ポ リ シー webvpn コンフ ィギュレーシ ョ ン  モー
ドを開始します。 このコマン ドを入力した後は、 次に示
す ASA のプロンプ ト が表示されます。

hostname(config-group-webvpn)#
ステップ 4 hostname(config-group-webvpn)# anyconnect 

modules value AnyConnect Module Name

例 ：
hostname(config-group-webvpn)# anyconnect 
modules value websecurity,telemetry,posture

グループ内のすべてのユーザに AnyConnect フ ィーチャ  
モジュールがダウンロード されるよ うに、 グループ ポ
リ シーを設定します。 anyconnect module コマン ドの 
value には、 次の値の 1 つ以上を指定する こ とができま
す。 複数のモジュールを指定する場合は、 値をカンマで
区切り ます。

value  AnyConnect モジュール名

dart   AnyConnect DART （診断および
レポート  ツール）

nam     AnyConnect ネッ ト ワーク  アクセス  
マネージャ

vpngina   AnyConnect SBL （Start Before Logon）

websecurity  AnyConnect Web セキュ リ テ ィ  モジュール

telemetry  AnyConnect テレ メ ト リ  モジュール

posture    AnyConnect ポスチャ  モジュール

none       グループ ポ リ シーからすべての 
AnyConnect モジュールを削除するために
単独で使用されます。

モジュールの 1 つを削除するには、 保持したいモジュー
ルの値だけを指定したコマン ドを再送信します。 たとえ
ば、 このコマン ドは Web セキュ リ テ ィ  モジュールを削
除します。

hostname(config-group-webvpn)# anyconnect modules 
value telemetry,posture
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ホス ト  スキャンがエンドポイン ト  コンピュータからポスチャ  クレデンシャルを収集した後は、
情報を活用するために、 ユーザはプ リ ログイン  ポ リ シーの設定、 ダイナ ミ ッ ク  アクセス  ポ リ
シーの設定、 Lua の式の使用などのサブジェ ク ト を理解する必要があ り ます。

これらの内容については、 次のマニュアルで詳し く説明します。

• 『Cisco Secure Desktop Configuration Guides』

• 『Cisco Adaptive Security Device Manager Configuration Guides』

また、 AnyConnect ク ラ イアン ト でのホス ト  スキャンの動作の詳細については、 『Cisco 
AnyConnect Secure Mobility Client Administrator Guide, Release 3.0』 を参照して ください。

ステップ 5 write memory

例 ：
hostname(config-group-webvpn)# write memory

実行コンフ ィギュレーシ ョ ンをフラ ッシュ  メモ リに保
存します。

新しいコンフ ィギュレーシ ョ ンが正常にフラ ッシュ  メ
モ リに保存される と、 [OK] とい う メ ッセージが表示さ
れ、 次に示す ASA のプロンプ ト が表示されます。

hostname(config-group-webvpn)#

コマンド 目的
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認可および認証用の外部サーバ

こ の章では、 ASAで AAA をサポー ト する ための外部 LDAP、 RADIUS、 ま たは TACACS+ サー
バの設定方法について説明し ます。 外部サーバを使用する よ う に ASA を設定する前に、 正し
い ASA 許可属性でサーバを設定し、 それら の属性のサブセ ッ ト か ら個々のユーザに対する個
別の許可を割 り 当て る必要があ り ます。

許可属性のポリ シー実施の概要
ASAは、 ユーザ認可属性 （ユーザ権利ま たはユーザ権限 と も呼ばれる） を  VPN 接続に適用す
る ためのい く つかの方法をサポー ト し ています。 ASA を設定し て、 次のいずれかの組み合わせ
か ら ユーザ属性を取得で き ます。

 • ASA のダ イナ ミ ッ ク  ア ク セス  ポ リ シー （DAP）

 • 外部 RADIUS ま たは LDAP 認証および許可サーバ （およびその両方）

 • ASA のグループ ポ リ シー

ASA がすべての ソースか ら属性を受信する と 、 その属性が評価さ れ、 集約さ れてユーザ ポ リ
シーに適用さ れます。 属性の間で衝突があ る場合、 DAP 属性が優先さ れます。

ASA によ って属性が適用さ れる順序は次の と お り です （図 13-1 を参照）。

1. ASA 上の DAP 属性 ： バージ ョ ン  8.0(2) で導入された こ の属性は、 他のすべての属性よ り も
優先さ れます。 DAP 内でブ ッ ク マーク ま たは URL リ ス ト を設定し た場合は、 グループ ポ
リ シーで設定さ れている ブ ッ ク マークや URL リ ス ト よ り も優先されます。

2. AAA サーバ上のユーザ属性 ： ユーザ認証や認可が成功する と 、 サーバか ら こ の属性が返さ
れます。 こ れら の属性を、 ASAの ローカル AAA データベースの個々のユーザに設定さ れ
ている属性 （ASDM のユーザ アカ ウ ン ト ） と 混同し ないで く だ さ い。

3. ASA 上で設定さ れてい る グループ ポ リ シー ： RADIUS サーバか ら ユーザの RADIUS 
CLASS 属性 IETF-Class-25 （OU=group-policy） の値が返さ れた場合は、 ASA はそのユーザ
を同じ名前のグループ ポ リ シーに入れて、 そのグループ ポ リ シーの属性の う ち、 サーバか
ら返さ れない も のを適用し ます。

LDAP サーバでは、 任意の属性名を使用し てセ ッ シ ョ ンのグループ ポ リ シーを設定で き ま
す。 ASA 上で設定さ れてい る  LDAP 属性マ ッ プに よ って、 LDAP 属性が Cisco 属性 
IETF-Radius-Class にマ ッ ピ ング さ れます。

4. 接続プ ロ フ ァ イル （CLI では 「 ト ンネル グループ」 と 呼ばれます） に よ って割 り 当て られ
たグループ ポ リ シー ： 接続プ ロ フ ァ イルには、 接続の事前設定が含まれている ほか、 認証
前にユーザに適用さ れるデフ ォル ト のグループ ポ リ シーが含まれています。 ASA に接続す
るすべてのユーザは、 最初に こ のグループに所属し ます。 こ のグループでは、 DAP、 サー
バか ら返さ れる ユーザ属性、 ま たはユーザに割 り 当て られたグループ ポ リ シーにはない属
性が定義さ れています。
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5. ASAで割 り 当て られたデフ ォル ト のグループ ポ リ シー （DfltGrpPolicy） ： シ ス テムのデフ ォ
ル ト 属性は、 DAP、 ユーザ属性、 グループ ポ リ シー、 ま たは接続プ ロ フ ァ イルで不足し て
いる値を提供し ます。

図 13-1 ポ リ シー実施フ ロー

ASA LDAP コ ン フ ィ ギュ レーシ ョ ンの定義

認可では、 権限ま たは属性を使用する プ ロ セス を参照し ます。 認証ま たは認可サーバ と し て定
義さ れている  LDAP サーバは、 権限ま たは属性 （設定さ れてい る場合） を適用し ます。

ガイ ド ラ イン

ASAは、 数値の ID ではな く 属性名に基づいて  LDAP 属性を使用し ます。 RADIUS 属性は、 名
前ではな く 数値 ID に よ って適用さ れます。

ASDM バージ ョ ン  7.0 の LDAP 属性には、 cVPN3000 プレ フ ィ ッ ク スが含まれています。
ASDM バージ ョ ン  7.1 以降では、 こ のプレ フ ィ ッ ク スは削除さ れています。

LDAP 属性は、 RADIUS の章に記載さ れてい る  RADIUS 属性のサブセ ッ ト です。

Active Directory/LDAP VPN リ モー ト  アクセス認可の例

こ の項では、 Microsoft Active Directory サーバを使用し ているASAで認証および認可を設定する
ための手順の例を示し ます。 説明する項目は次の と お り です。

 • 「ユーザベースの属性ポ リ シーの適用」 （P.13-3）

 • 「特定のグループ ポ リ シーへの LDAP ユーザの配置」 （P.13-5）

 • 「AnyConnect ト ンネルへのス タ テ ィ ッ ク  IP ア ド レ スの割 り 当て」 （P.13-7）

 • 「ダ イ ヤルイ ンの許可ま たは拒否ア ク セスの適用」 （P.13-9）

 • 「ロ グ イ ン時間 と  Time-of-Day ルールの適用」 （P.13-12）
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その他の設定例については、 Cisco.com にあ る次のテ ク ニカル ノ ー ト を参照し て く だ さ い。

 • 『ASA/PIX: Mapping VPN Clients to VPN Group Policies Through LDAP Configuration Example』

http://www.cisco.com/en/US/products/ps6120/products_configuration_example09186a008089149
d.shtml

 • 『PIX/ASA 8.0: Use LDAP Authentication to Assign a Group Policy at Login』

http://www.cisco.com/en/US/products/ps6120/products_configuration_example09186a00808d1a7
c.shtml

ユーザベースの属性ポリ シーの適用

すべての標準 LDAP 属性は、 予約済みのベンダー固有属性 （VSA） にマ ッ ピ ン グで き ます。 ま
た、 1 つ以上の LDAP 属性を  1 つ以上の Cisco LDAP 属性にマ ッ ピ ン グで き ます。

次の例では、 AD の LDAP サーバで設定さ れたユーザに対し、 簡単なバナーを適用する よ う に 
ASA を設定し ます。 サーバ上で [General] タ ブの [Office] フ ィ ール ド を使用し てバナー テキ ス
ト を入力し ます。 こ のフ ィ ール ド では、 physicalDeliveryOfficeName と い う 名前の属性を使用し
ます。 ASA で、 physicalDeliveryOfficeName を  Cisco 属性 Banner1 にマ ッ ピ ングする属性マ ッ プ
を作成し ます。 認証の間に、 ASAはサーバか ら  physicalDeliveryOfficeName の値を取得し、 そ
の値を  Cisco 属性 Banner1 にマ ッ ピ ング し てユーザにバナーを表示し ます。

こ の例は、 IPsec VPN ク ラ イ アン ト 、 AnyConnect SSL VPN ク ラ イ アン ト 、 ク ラ イ アン ト レ ス  
SSL VPN など、 どの接続タ イ プに も適用されます。 こ の例では、 User1 は ク ラ イ アン ト レ ス  
SSL VPN 接続を使用し て接続し ます。

ユーザの属性を  AD ま たは LDAP サーバ上で設定する には、 次の手順を実行し ます。

ステ ッ プ 1 ユーザを右ク リ ッ ク し ます。

[Properties] ダ イ ア ロ グボ ッ ク スが表示さ れます （図 13-2 を参照）。

ステ ッ プ 2 [General] タ ブを ク リ ッ ク し、 バナー テキ ス ト を  [Office] フ ィ ール ド に入力し ます。 こ のフ ィ ー
ル ド では、 AD/LDAP 属性 physicalDeliveryOfficeName が使用さ れます。
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図 13-2 LDAP ユーザの設定

ステ ッ プ 3 ASA 上で LDAP 属性マ ッ プを作成し ます。

次の例では、 Banner と い う マ ッ プを作成し、 AD/LDAP 属性 physicalDeliveryOfficeName を  
Cisco 属性 Banner1 にマ ッ ピ ング し ます。

hostname(config)# ldap attribute-map Banner
hostname(config-ldap-attribute-map)# map-name physicalDeliveryOfficeName Banner1

ステ ッ プ 4 LDAP 属性マ ッ プを  AAA サーバに関連付け ます。

次の例では、AAA サーバ グループ MS_LDAP のホ ス ト  10.1.1.2 の AAA サーバ ホ ス ト  コ ン フ ィ
ギ ュ レーシ ョ ン  モー ド を開始し、 ス テ ッ プ 3 で作成し た属性マ ッ プ Banner を関連付け ます。

hostname(config)# aaa-server MS_LDAP host 10.1.1.2
hostname(config-aaa-server-host)# ldap-attribute-map Banner

ステ ッ プ 5 バナーの適用をテ ス ト し ます。

ク ラ イ アン ト レ ス  SSL 接続の例を次に示し ます。 こ のバナーは、 ユーザ認証後に属性マ ッ プ経
由で適用さ れた も のです （図 13-3 を参照）。
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図 13-3 表示されたバナー

特定のグループ ポリ シーへの LDAP ユーザの配置

次に示す例では、 AD LDAP サーバ上の User1 を  ASA 上の特定のグループ ポ リ シーに対し て認
証する方法について説明し ます。 サーバで、 [Organization] タ ブの [Department] フ ィ ール ド を使
用し て、 グループ ポ リ シーの名前を入力し ます。 次に、 属性マ ッ プを作成し、 [Department] を  
Cisco 属性であ る  IETF-Radius-Class にマ ッ ピ ング し ます。 認証の間に、 ASAはサーバか ら  
[Department] の値を取得し、 その値を  IETF-Radius-Class にマ ッ ピ ング し て  User1 を グループ ポ
リ シーに配置し ます。

こ の例は、 IPsec VPN ク ラ イ アン ト 、 AnyConnect SSL VPN ク ラ イ アン ト 、 ク ラ イ アン ト レ ス  
SSL VPN など、 どの接続タ イ プに も適用されます。 こ の例では、 User1 は ク ラ イ アン ト レ ス  
SSL VPN 接続経由で接続し ます。

AD LDAP サーバ上のユーザの属性を設定する には、 次の手順を実行し ます。

ステ ッ プ 1 ユーザを右ク リ ッ ク し ます。

[Properties] ダ イ ア ロ グボ ッ ク スが表示さ れます （図 13-4 を参照）。

ステ ッ プ 2 [Organization] タ ブを ク リ ッ ク し て、 [Department] フ ィ ール ド に Group-Policy-1 と 入力し ます。
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図 13-4 AD/LDAP の [Department] 属性

ステ ッ プ 3 ス テ ッ プ 1 に示し た  LDAP コ ン フ ィ ギ ュ レーシ ョ ンの属性マ ッ プを定義し ます。

次の例では、 AD 属性 Department を  Cisco 属性 IETF-Radius-Class にマ ッ ピ ングする方法につい
て説明し ます。

hostname(config)# ldap attribute-map group_policy
hostname(config-ldap-attribute-map)# map-name Department IETF-Radius-Class

ステ ッ プ 4 LDAP 属性マ ッ プを  AAA サーバに関連付け ます。

次の例では、 AAA サーバ グループ MS_LDAP のホス ト  10.1.1.2 の AAA サーバ ホス ト  コ ンフ ィ
ギュ レーシ ョ ン モード を開始し、 ステ ッ プ 3 で作成した属性マ ップ group_policy を関連付けます。

hostname(config)# aaa-server MS_LDAP host 10.1.1.2
hostname(config-aaa-server-host)# ldap-attribute-map group_policy

ステ ッ プ 5  ASA で新し い group-policy を追加し、 ユーザに割 り 当て る ために必要なポ リ シー属性を設定し
ます。 次の例では、 Group-policy-1 を作成し ます。 こ の名前は、 サーバで [Department] フ ィ ー
ル ド に入力し た も のです。

hostname(config)# group-policy Group-policy-1 external server-group LDAP_demo
hostname(config-aaa-server-group)#

ステ ッ プ 6 このユーザ と して VPN 接続を確立し、 Group-Policy1 からの属性 （およびその他に適用可能な、 デ
フ ォル ト のグループ ポ リ シーからの属性） がセ ッ シ ョ ンに継承されている こ と を確認し ます。

ステ ッ プ 7 ASA と サーバの間の通信をモニ タする には、特権 EXEC モー ド で debug ldap 255 コ マン ド を イ
ネーブルに し ます。 こ の コ マン ド か ら の出力の例を次に示し ます。 これは、 主要な メ ッ セージ
がわか る よ う に編集済みです。

[29] Authentication successful for user1 to 10.1.1.2
[29] Retrieving user attributes from server 10.1.1.2
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[29] Retrieved Attributes:
[29] department: value = Group-Policy-1
[29] mapped to IETF-Radius-Class: value = Group-Policy-1

AnyConnect ト ンネルへのス タ テ ィ ッ ク  IP ア ド レスの割り当て

こ の例では、 AnyConnect ク ラ イ アン ト  ユーザ Web1 を、 特定のス タ テ ィ ッ ク  IP ア ド レ ス を受
信する よ う に設定し ます。そのア ド レ ス を、AD LDAP サーバで [Dialin] タ ブの [Assign Static IP 
Address] フ ィ ール ド に入力し ます。 こ のフ ィ ール ド では、 msRADIUSFramedIPAddress 属性を使
用し ます。 こ の属性を  Cisco 属性 IETF-Radius-Framed-IP-Address にマ ッ ピ ングする属性マ ッ プ
を作成し ます。

認証時に、 ASA は msRADIUSFramedIPAddress の値をサーバか ら取得し、 その値を  Cisco 属性 
IETF-Radius-Framed-IP-Address にマ ッ ピ ン グ し、 ス タ テ ィ ッ ク  ア ド レ ス を  User1 に渡し ます。

次の例が当てはま る のは、 フル ト ンネル ク ラ イ アン ト 、 つま り  IPsec ク ラ イ アン ト や SSL VPN 
ク ラ イ アン ト （AnyConnect ク ラ イ アン ト  2.x および SSL VPN ク ラ イ アン ト ） などです。

AD/LDAP サーバ上でユーザ属性を設定する には、 次の手順を実行し ます。

ステ ッ プ 1 ユーザ名を右ク リ ッ ク し ます。

[Properties] ダ イ ア ロ グボ ッ ク スが表示さ れます （図 13-5 を参照）。

ステ ッ プ 2 [Dialin] タ ブを ク リ ッ ク し、 [Assign Static IP Address] チェ ッ ク ボ ッ ク ス をオンに し て、 IP ア ド
レ ス  10.1.1.2 を入力し ます。

図 13-5 ス タ テ ィ ッ ク  IP ア ド レスの割り当て
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ステ ッ プ 3 ス テ ッ プ 1 に示し た  LDAP コ ン フ ィ ギ ュ レーシ ョ ンの属性マ ッ プを作成し ます。

次の例では、 ス タ テ ィ ッ ク  ア ド レ ス  フ ィ ール ド で使用さ れている  AD 属性 
msRADIUSFramedIPAddress を  Cisco 属性 IETF-Radius-Framed-IP-Address にマ ッ ピ ングする方法
を示し ます。

hostname(config)# ldap attribute-map static_address
hostname(config-ldap-attribute-map)# map-name msRADIUSFramedIPAddress 
IETF-Radius-Framed-IP-Address

ステ ッ プ 4 LDAP 属性マ ッ プを  AAA サーバに関連付け ます。

次の例では、 AAA サーバ グループ MS_LDAP のホス ト  10.1.1.2 の AAA サーバ ホス ト  コ ンフ ィ
ギュ レーシ ョ ン モード を開始し、 ステ ッ プ 3 で作成し た属性マ ップ static_address を関連付けます。

hostname(config)# aaa-server MS_LDAP host 10.1.1.2
hostname(config-aaa-server-host)# ldap-attribute-map static_address

ステ ッ プ 5 vpn-address-assignment コ マン ド が AAA を指定する よ う に設定されている かど う かを確認する
ために、 コ ン フ ィ ギ ュ レーシ ョ ンの こ の部分を  show run all vpn-addr-assign コ マン ド で表示し
ます。

hostname(config)# show run all vpn-addr-assign

vpn-addr-assign aaa   << これが設定されている こ と を確認し ます >>
no vpn-addr-assign dhcp
vpn-addr-assign local
hostname(config)#

ステ ッ プ 6 ASA と  AnyConnect ク ラ イ アン ト と の接続を確立し ます。 次の こ と を確認し ます。

 • バナーが ク ラ イ アン ト レ ス接続 と 同じ シーケン スで受信されている （図 13-6 を参照）。

 • サーバ上で設定さ れて  ASA にマ ッ ピ ング さ れた IP ア ド レ ス をユーザが受信し ている
（図 13-7 を参照）。

図 13-6 AnyConnect セ ッ シ ョ ンのバナーの確認
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図 13-7 確立された AnyConnect セ ッ シ ョ ン

ステ ッ プ 7 show vpn-sessiondb svc コ マン ド を使用し てセ ッ シ ョ ンの詳細を表示し、 割 り 当て られたア ド レ
ス を確認し ます。

hostname# show vpn-sessiondb svc

Session Type: SVC
Username     : web1                   Index        : 31
Assigned IP  : 10.1.1.2              Public IP    : 10.86.181.70
Protocol     : Clientless SSL-Tunnel DTLS-Tunnel
Encryption   : RC4 AES128             Hashing      : SHA1
Bytes Tx     : 304140                 Bytes Rx     : 470506
Group Policy : VPN_User_Group         Tunnel Group : Group1_TunnelGroup
Login Time   : 11:13:05 UTC Tue Aug 28 2007
Duration     : 0h:01m:48s
NAC Result   : Unknown
VLAN Mapping : N/A                    VLAN         : none

ダイヤルインの許可または拒否アクセスの適用

次の例では LDAP 属性マ ッ プを作成し、 ユーザによ って許可される ト ンネ リ ング プロ ト コルを指
定し ます。 [Dialin] タブでの許可ア ク セス と 拒否ア ク セスの設定を、 Cisco 属性 Tunneling-Protocol 
にマ ッ ピング し ます。 こ の属性では、 表 13-1 に示すビ ッ ト マ ッ プ値がサポー ト されます。

表 13-1 Cisco Tunneling-Protocol 属性のビ ッ ト マ ッ プ値 

値 ト ンネ リ ング プロ ト コル

1 PPTP

2 L2TP

41 IPsec （IKEv1）

82 L2TP/IPsec
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こ の属性を使用し て、 プ ロ ト コルの [Allow Access] （TRUE） ま たは [Deny Access] （FALSE）
の条件を作成し、 ユーザがア ク セス を許可さ れる方法を適用し ます。

こ の単純化し た例では、 ト ンネル プ ロ ト コル IPsec/IKEv1 （4） をマ ッ ピ ン グする こ と に よ っ
て、 Cisco VPN ク ラ イ アン ト の許可 （true） 条件を作成で き ます。 ま た、 WebVPN （16） と  
SVC/AC （32） を値 48 （16+32） と し てマ ッ ピ ン グ し、 拒否 （false） 条件を作成し ます。 こ れ
で、 ユーザは ASA に IPsec を使用し て接続で き る よ う にな り ますが、 ク ラ イ アン ト レ ス  SSL ま
たは AnyConnect ク ラ イ アン ト を使用し て接続し よ う と する と 拒否さ れます。

ダ イ ヤルイ ン許可ア ク セス ま たは拒否ア ク セス を適用する別の例については、 次の URL にあ
る テ ク ニカル ノ ー ト 『ASA/PIX: Mapping VPN Clients to VPN Group Policies Through LDAP 
Configuration Example』 を参照し て く だ さ い。

http://www.cisco.com/en/US/products/ps6120/products_configuration_example09186a008089149d.shtml 

AD/LDAP サーバ上のユーザに属性を設定する には、 次の手順を実行し ます。

ステ ッ プ 1 ユーザを右ク リ ッ ク し ます。

[Properties] ダ イ ア ロ グボ ッ ク スが表示さ れます。

ステ ッ プ 2 [Dial-in] タブを ク リ ッ ク し てから、 [Allow Access] オプシ ョ ン ボタ ンを ク リ ッ ク し ます （図 13-8）。

図 13-8 AD/LDAP User1 - 許可アクセス

16 ク ラ イ アン ト レ ス  SSL
32 SSL ク ラ イ アン ト ： AnyConnect ま たは SSL VPN 

ク ラ イ アン ト

64 IPsec （IKEv2）

1. IPsec と  L2TP over IPsec は同時にはサポー ト さ れません。そのため、値 4 と  
8 は相互排他値 と な り ます。

2. 注 1 を参照し て く だ さ い。

表 13-1 Cisco Tunneling-Protocol 属性のビ ッ ト マ ッ プ値 （続き）

値 ト ンネ リ ング プロ ト コル
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（注） [Control access through the Remote Access Policy] オプシ ョ ン を選択し た場合は、値はサー
バか ら返さ れず、 適用さ れる権限は ASA の内部グループ ポ リ シー設定に基づいて決定
さ れます。

ステ ッ プ 3 IPsec と  AnyConnect の両方の接続を許可する が ク ラ イ アン ト レ ス  SSL 接続を拒否する属性マ ッ
プを作成し ます。

こ の例では、 初めに tunneling_protocols と い う マ ッ プを作成し ます。 次に、 [Allow Access] 設定
で使用さ れる  AD 属性 msNPAllowDialin を、 map-name コ マン ド を使用し て  Cisco 属性 
Tunneling-Protocols にマ ッ ピ ング し ます。 次に、 マ ッ プ値を  map-value コ マン ド で追加し ます。

hostname(config)# ldap attribute-map tunneling_protocols
hostname(config-ldap-attribute-map)# map-name msNPAllowDialin Tunneling-Protocols
hostname(config-ldap-attribute-map)# map-value msNPAllowDialin FALSE 48
hostname(config-ldap-attribute-map)# map-value msNPAllowDialin TRUE 4

ステ ッ プ 4 LDAP 属性マ ッ プを  AAA サーバに関連付け ます。

次の例では、AAA サーバ グループ MS_LDAP のホ ス ト  10.1.1.2 の AAA サーバ ホ ス ト  コ ン フ ィ
ギ ュ レーシ ョ ン  モー ド を開始し、 ス テ ッ プ 2 で作成し た属性マ ッ プ tunneling_protocols を関連
付け ます。

hostname(config)# aaa-server MS_LDAP host 10.1.1.2
hostname(config-aaa-server-host)# ldap-attribute-map tunneling_protocols

ステ ッ プ 5 属性マ ッ プが設定し た と お り に機能する こ と を確認し ます。

ステ ッ プ 6 ク ラ イ アン ト レ ス  SSL、 AnyConnect ク ラ イ アン ト 、 および IPsec ク ラ イ アン ト を使用し て接続
を試みます。 ク ラ イ アン ト レ ス  SSL と  AnyConnect では接続に失敗し、 その原因が認可さ れて
いない接続 メ カニズムにあ る こ と を示す メ ッ セージが表示されます。 IPsec ク ラ イ アン ト の接
続は成功し ます。 IPsec は、 属性マ ッ プに従って許可さ れる ト ンネ リ ング  プ ロ ト コルであ る た
めです （図 13-9 および図 13-10 を参照）。

図 13-9 ク ラ イアン ト レス ユーザへのログイ ン拒否メ ッ セージ
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図 13-10 AnyConnect ク ラ イアン ト  ユーザへのログイ ン拒否メ ッ セージ

ログイン時間と  Time-of-Day ルールの適用

次の例では、 ク ラ イ アン ト レ ス  SSL ユーザ （た と えばビジネ ス  パー ト ナー） にネ ッ ト ワークへ
のア ク セス を許可する時間帯を設定し て適用する方法を示し ます。

AD サーバ上で、 [Office] フ ィ ール ド を使用し てパー ト ナーの名前を入力し ます。 こ のフ ィ ール
ド では、 physicalDeliveryOfficeName 属性が使用されます。 次に、 ASA で属性マ ッ プを作成し、
その属性を  Cisco 属性 Access-Hours にマ ッ ピ ン グ し ます。 認証時に、 ASA はサーバか ら  
physicalDeliveryOfficeName の値を取得し て Access-Hours にマ ッ ピ ン グ し ます。

AD/LDAP サーバ上でユーザ属性を設定する には、 次の手順を実行し ます。

ステ ッ プ 1 ユーザを選択し て  [Properties] を右ク リ ッ ク し ます。

[Properties] ダ イ ア ロ グボ ッ ク スが表示さ れます （図 13-11 を参照）。

ステ ッ プ 2 [General] タ ブを ク リ ッ ク し ます。
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図 13-11 Active Directory [Properties] ダイアログボ ッ クス

ステ ッ プ 3 属性マ ッ プを作成し ます。

次の例では、属性マ ッ プ access_hours を作成し て AD 属性 physicalDeliveryOfficeName （[Office] 
フ ィ ール ド で使用） を  Cisco 属性 Access-Hours にマ ッ ピ ン グする方法を示し ます。

hostname(config)# ldap attribute-map access_hours
hostname(config-ldap-attribute-map)# map-name physicalDeliveryOfficeName Access-Hours

ステ ッ プ 4 LDAP 属性マ ッ プを  AAA サーバに関連付け ます。

次の例では、 AAA サーバ グループ MS_LDAP のホ ス ト  10.1.1.2 の AAA サーバ ホ ス ト  コ ン
フ ィ ギ ュ レーシ ョ ン  モー ド を開始し、 ス テ ッ プ 3 で作成し た属性マ ッ プ access_hours を関連
付け ます。

hostname(config)# aaa-server MS_LDAP host 10.1.1.2
hostname(config-aaa-server-host)# ldap-attribute-map access_hours

ステ ッ プ 5 各値にサーバで許可さ れた時間範囲を設定し ます。

次の例では、 Partner のア ク セス時間が月曜日か ら金曜日の午前 9 時か ら午後 5 時に設定さ れて
います。

hostname(config)# time-range Partner
hostname(config-time-range)# periodic weekdays 09:00 to 17:00

VPN のための LDAP での許可の設定

VPN ア ク セスのための LDAP 認証が成功する と 、 ASAは、 LDAP 属性を返す LDAP サーバの ク
エ リ ーを実行し ます。 通常こ れら の属性には、 VPN セ ッ シ ョ ンに適用さ れる認可データ が含ま
れます。

こ の許可 メ カニズム と は別の異な る許可を  LDAP デ ィ レ ク ト リ  サーバか ら取得する こ と が必要
な場合があ り ます。 た と えば、 認証に SDI ま たは証明書サーバを使用し てい る場合、 認可情報
は返さ れません。 こ の場合、 ユーザ認可では、 認証の成功後に LDAP デ ィ レ ク ト リ の ク エ リ ー
を実行する ため、 認証 と 認可は 2 つのス テ ッ プで行われます。

LDAP を使用し た VPN ユーザ許可を設定する には、 次の手順を実行し ます。
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手順の詳細

例

特定の要件で使用で き る許可関連の コ マン ド と オプシ ョ ンは他に も あ り ますが、 次の例では、
LDAP でのユーザ許可を イ ネーブルにする コ マン ド を示し ます。 こ の例では、 remote-1 と い う
名前の IPsec リ モー ト ア ク セス  ト ンネルグループを作成し、 すでに作成し てあ る許可用の 
ldap_dir_1 AAA サーバ グループにその新し い ト ンネルグループを割 り 当てています。

hostname(config)# tunnel-group remote-1 type ipsec-ra
hostname(config)# tunnel-group remote-1 general-attributes
hostname(config-general)# authorization-server-group ldap_dir_1
hostname(config-general)# 

こ の設定が完了し た ら、 次の コ マン ド を入力し て、 デ ィ レ ク ト リ  パス ワー ド 、 デ ィ レ ク ト リ 検
索の開始点、 デ ィ レ ク ト リ 検索の範囲など、 追加の LDAP 許可パ ラ メ ータ を設定で き ます。

hostname(config)# aaa-server ldap_dir_1 protocol ldap
hostname(config-aaa-server-group)# aaa-server ldap_dir_1 host 10.1.1.4
hostname(config-aaa-server-host)# ldap-login-dn obscurepassword
hostname(config-aaa-server-host)# ldap-base-dn starthere
hostname(config-aaa-server-host)# ldap-scope subtree
hostname(config-aaa-server-host)#

コ マン ド 目的

ステ ッ プ 1 aaa-server server_group protocol {kerberos | ldap | nt | 
radius | sdi | tacacs+}

例 ：
hostname(config)# aaa-server servergroup1 protocol ldap
hostname(config-aaa-server-group)

AAA サーバ グループを作成し ます。

ステ ッ プ 2 tunnel-group groupname

例 ：
hostname(config)# tunnel-group remotegrp

「remotegrp」 と い う 名前の IPsec リ モー ト  
ア ク セス  ト ンネル グループを作成し ます。

ステ ッ プ 3 tunnel-group groupname general-attributes

例 ：
hostname(config)# tunnel-group remotegrp 
general-attributes

サーバ グループ と ト ンネル グループを関
連付け ます。

ステ ッ プ 4 authorization-server-group group-tag

例 ：
hostname(config-general)# authorization-server-group 
ldap_dir_1

以前作成し た認証のための AAA サーバ 
グループに新し い ト ンネル グループを割
り 当て ます。
13-14
Cisco ASA シ リ ーズ VPN CLI コ ン フ ィ ギュ レーシ ョ ン  ガイ ド

  



 

P A R T  2

ク ラ イアン ト レス SSL VPN



 



 

Cisco ASA シ
 

第 章14

ク ラ イアン ト レス SSL VPN の概要

2014 年 4 月 14 日

 ク ラ イアン ト レス SSL VPN の概要
ク ラ イ アン ト レ ス  SSL VPN を使用する と 、 エン ド  ユーザは SSL 対応 Web ブ ラ ウザを使用し
て、 任意の場所か ら社内ネ ッ ト ワーク の リ ソースに安全にア ク セスで き ます。 ユーザは、 ま
ず、 ク ラ イ アン ト レ ス  SSL VPN ゲー ト ウ ェ イ で認証し、 事前設定されたネ ッ ト ワーク  リ ソー
スにア ク セスで き る よ う に し ます。

（注） ク ラ イ アン ト レ ス  SSL VPN が イ ネーブルになっている場合、 セキ ュ リ テ ィ  コ ンテキ ス ト
（フ ァ イ ア ウ ォール マルチモー ド と も呼ばれる） と  Active/Active ス テー ト フル フ ェールオー
バーはサポー ト さ れません。

ク ラ イ アン ト レ ス  SSL VPN は、 ソ フ ト ウ ェ ア ま たはハー ド ウ ェ ア  ク ラ イ アン ト を必要 と せず
に、 Web ブ ラ ウザを使用し て  ASA へのセキ ュ アな リ モー ト  ア ク セス  VPN ト ンネルを作成し ま
す。 HTTP 経由で イ ン ターネ ッ ト に接続で き る ほ と んどのデバイ スか ら、 幅広いWeb リ ソース
と 、 Web 対応およびレガシー アプ リ ケーシ ョ ンに安全かつ簡単にア ク セ スで き ます。 次の内容
で構成さ れています。

 • 内部 Web サ イ ト

 • Web 対応アプ リ ケーシ ョ ン

 • NT/Active Directory フ ァ イル共有

 • POP3S、 IMAP4S および SMTPS などのプ ロ キシに、 電子 メ ールを送信し ます。

 • Microsoft Outlook Web Access Exchange Server 2000、 2003、 および 2007

 • Microsoft Web App to Exchange Server 2010 （8.4(2) 以降において）

 • Application Access （他の TCP ベースのアプ リ ケーシ ョ ンにア ク セスする ためのスマー ト  ト
ンネルま たはポー ト 転送）

ク ラ イ アン ト レ ス  SSL VPN は Secure Sockets Layer （SSL） プ ロ ト コルおよびその後継の 
Transport Layer Security （SSL/TLS1） を使用し て、 リ モー ト  ユーザ と 、 内部サ イ ト で設定し た
特定のサポー ト さ れている内部 リ ソース と の間で、 セキ ュ アな接続を提供し ます。 ASA はプ ロ
キシで処理する必要があ る接続を認識し、 HTTP サーバは認証サブシ ス テム と 対話し てユーザ
を認証し ます。

ネ ッ ト ワーク管理者は、 ク ラ イ アン ト レ ス  SSL VPN セ ッ シ ョ ンのユーザに対し てグループ単
位で リ ソースへのア ク セス を提供し ます。 ユーザは、 内部ネ ッ ト ワーク上の リ ソースに直接ア
ク セスする こ と はで き ません。
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前提条件

ASA Release 9.0 でサポー ト さ れている プ ラ ッ ト フ ォームおよびブ ラ ウザについては、
『Supported VPN Platforms, Cisco ASA Series』 を参照し て く だ さ い。

注意事項と制約事項

 • ActiveX ページでは、 ActiveX リ レーを イ ネーブルにする か、 関連する グループ ポ リ シーに 
activex-relay を入力し てお く こ と が必要です。 あ る いは、 スマー ト  ト ンネル リ ス ト をポ リ
シーに割 り 当て、 エン ド ポ イ ン ト 上のブ ラ ウザ プ ロ キシ例外 リ ス ト にプ ロ キシが指定され
ている場合、 ユーザはその リ ス ト に 「shutdown.webvpn.relay.」 エン ト リ を追加する必要が
あ り ます。

 • ASA では、 Windows 7、 Vista、 Internet Explorer 8 ～ 10、 Mac OS X、 および Linux か ら  
Windows 共有 （CIFS） Web フ ォルダへの ク ラ イ アン ト レ ス  ア ク セスはサポー ト されていま
せん。

 • DoD Common Access Card および SmartCard を含む証明書認証は、 Safari キーチェーンだけ
で動作し ます。

 • ASA は、 ク ラ イ アン ト レ ス  SSL VPN 接続では DSA ま たは RSA 証明書をサポー ト し ていま
せん。

 • 一部の ド メ イ ンベースのセキ ュ リ テ ィ 製品には、 ASA か ら送信さ れた要求を超え る要件が
あ り ます。

 • コ ン フ ィ ギ ュ レーシ ョ ン制御の検査およびモジ ュ ラ  ポ リ シー フ レーム ワーク の イ ン スペク
シ ョ ン機能はサポー ト さ れません。

 • グループ ポ リ シーの vpn-filter コ マン ド は、 ク ラ イ アン ト  ベースのア ク セス用であ り 、 サ
ポー ト さ れません。 グループ ポ リ シーの ク ラ イ アン ト レ ス  SSL VPN モー ド のフ ィ ルタは、
ク ラ イ アン ト レ ス  ベースのア ク セス用です。

 • NAT および PAT は ク ラ イ アン ト に適用可能ではあ り ません。

 • ASA は、 police や priority-queue などの QoS レー ト 制限コマン ド の使用をサポー ト し ません。

 • ASA は、 接続制限値の使用、 ス タ テ ィ ッ ク ま たはモジ ュ ラ  ポ リ シー フ レーム ワー ク の set 
connection コ マン ド を使用し た確認をサポー ト し ません。

 • ク ラ イ アン ト レ ス  SSL VPN の コ ンポーネン ト の一部には、 Java ラ ン タ イ ム環境 （JRE） が
必要です。 Mac OS X v10.7 以降では Java はデフ ォル ト ではイ ン ス ト ール さ れていません。
Mac OS X で Java を イ ン ス ト ールする方法については、
http://java.com/en/download/faq/java_mac.xml を参照し て く だ さ い。

ク ラ イ アン ト レ ス  ポータル用に設定さ れた複数のグループ ポ リ シーがあ る場合は、 ロ グ イ ン  
ページの ド ロ ッ プダ ウ ンに表示さ れます。 リ ス ト にあ る最初のグループ ポ リ シーで証明書が必
要な場合は、 ユーザはマ ッ チン グ証明書が必要です。 グループ ポ リ シーの一部が証明書を使用
し ない場合、 非証明書ポ リ シーを最初に表示する には、 リ ス ト を設定し ます。 ま た、
「0-Select-a-group」 の名前でダ ミ ー グループ ポ リ シーを作成する こ と も で き ます。

ヒ ン ト グループポ リ シーの名前をアルフ ァベ ッ ト 順に付け る こ と で、 最初に表示される ポ リ シーを制
御で き ます。 ま た、 ポ リ シーの先頭に数字を付け る こ と も で き ます。 た と えば、 1-AAA、
2-Certificate と し ます。
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基本的なク ラ イアン ト レス SSL VPN のコ ン
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 • 「ク ラ イ アン ト レ ス  SSL VPN セキ ュ リ テ ィ 対策」 （P.15-1）

 • 「ク ラ イ アン ト レ ス  SSL VPN サーバ証明書の確認」 （P.15-2）

 • 「プ ラ グ イ ンへのブ ラ ウザ ア ク セスの設定」 （P.15-3）

 • 「ポー ト 転送の設定」 （P.15-9）

 • 「フ ァ イル ア ク セスの設定」 （P.15-16）

 • 「SharePoint ア ク セスのための ク ロ ッ ク の精度の確認」 （P.15-18）

 • 「Virtual Desktop Infrastructure （VDI） [VirtualDesktopInfrastructureVDI]」 （P.15-19）

 • 「内部サーバにア ク セスする ための SSL の使用」 （P.15-22）

 • 「ク ラ イ アン ト /サーバ プ ラ グ イ ンへのブ ラ ウザ ア ク セスの設定」 （P.15-26）

改訂日 ： 2014 年 3 月 12 日 

ク ラ イアン ト レス SSL VPN セキュ リ テ ィ 対策 
デフ ォル ト では、 ASA はすべての Web リ ソース （HTTPS、 CIFS、 RDP、 プ ラ グ イ ンなど） に
対するすべてのポータル ト ラ フ ィ ッ ク を許可し ます。 ク ラ イ アン ト レ ス  SSL VPN は、 ASA だ
けに意味のあ る も のに各 URL を書き換え ます。 ユーザは、 要求し た Web サ イ ト に接続さ れて
いる こ と を確認する ために、 こ の URL を使用で き ません。 フ ィ ッ シング  Web サ イ ト か ら の危
険にユーザが さ ら さ れる のを防ぐには、 ク ラ イ アン ト レ ス  ア ク セスに設定し ている ポ リ シー
（グループ ポ リ シー、 ダ イナ ミ ッ ク  ア ク セス  ポ リ シー、 ま たはその両方） に Web ACL を割 り
当ててポータルか ら の ト ラ フ ィ ッ ク  フ ローを制御し ます。 こ れ ら のポ リ シーの URL エン ト リ
をオフに切 り 替えて、 何にア ク セスで き る かについてユーザが混乱し ない よ う にする こ と をお
勧め し ます。

図 15-1 ユーザが入力し た URL の例
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図 15-2 セキュ リ テ ィ  アプ ラ イアンスによ って書き換えられ、 ブ ラウザ ウ ィ ン ド ウに表示された
同じ  URL

ポータル ページでの URL エン ト リのオフへの切り替え

ユーザがブ ラ ウザ ベースの接続を確立し た と き にポータル ページが開き ます。

前提条件

ク ラ イ アン ト レ ス  SSL VPN ア ク セス を必要 と するすべてのユーザのグループ ポ リ シーを設定
し、 そのグループ ポ リ シーに対し てだけ ク ラ イ アン ト レ ス  SSL VPN を イ ネーブルに し ます。

手順の詳細

ク ラ イアン ト レス SSL VPN サーバ証明書の確認
ク ラ イ アン ト レ ス  SSL VPN 経由で リ モー ト  SSL 対応サーバに接続する場合は、 リ モー ト  サー
バを信頼で き る こ と 、 ま た、 接続先が実際にサーバであ る こ と を認識する こ と が重要です。
ASA 9.0 には、 ク ラ イ アン ト レ ス  SSL VPN の信頼で き る認証局 （CA） 証明書の リ ス ト に対す
る  SSL サーバ証明書の検証のためのサポー ト が追加さ れています。

HTTPS プ ロ ト コルを使用し て  Web ブ ラ ウザ経由で リ モー ト  サーバに接続する場合、 サーバは
サーバ自体を識別する ために認証局 （CA） が署名し たデジ タル証明書を提供し ます。 Web ブ
ラ ウザには、 サーバ証明書の有効性を検証する ために使用される一連の CA 証明書が含まれて
います。 こ れは、 公開キー イ ン フ ラ ス ト ラ ク チャ （PKI） の 1 つの形式です。

ASA は信頼で き る プール証明書の管理機能を  trustpool の形式で提供し ます。 こ れは、 複数の既
知の CA 証明書を表す ト ラ ス ト ポ イ ン ト の特殊なケース と 見なすこ と がで き ます。 ASA には 
Web ブ ラ ウザに備わっている も の と 同様のデフ ォル ト の一連の証明書が含まれています。
crypto ca import default コ マン ド を発行し て、管理者が実行する までは動作し ません。

（注） ASA trustpool は Cisco IOS trustpool と 似ていますが、 同じ ではあ り ません。

コ マン ド  目的

ステ ッ プ 1 webvpn グループ ポ リ シーの ク ラ イ アン ト レ ス  SSL VPN 
コ ン フ ィ ギ ュ レーシ ョ ン  モー ド に切 り 替え ます。

ステ ッ プ 2 url-entry ユーザが HTTP/HTTPS URL を入力する機能を制
御し ます。

ステ ッ プ 3 （任意） url-entry disable URL エン ト リ をオフに切 り 替え ます。
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プラグインへのブラウザ アクセスの設定
次の項では、 ク ラ イ アン ト レ ス  SSL VPN のブ ラ ウザ ア ク セス用のブ ラ ウザ プ ラ グ イ ンの統合
について説明し ます。

 • 「プ ラ グ イ ンのためのセキ ュ リ テ ィ  アプ ラ イ アン スの準備」 （P.15-4）

 • 「シ ス コ に よ って再配布さ れたプ ラ グ イ ンの イ ン ス ト ール」 （P.15-5） 

 • 「Citrix XenApp Server へのア ク セスの提供」 （P.15-7）

ブ ラ ウザ プ ラ グ イ ンは、 Web ブ ラ ウザに よ って呼び出される独立し たプ ロ グ ラ ムで、 ブ ラ ウザ 
ウ ィ ン ド ウ内で ク ラ イ アン ト をサーバに接続する などの専用の機能を実行し ます。 ASAに よ
り 、 ク ラ イ アン ト レ ス  SSL VPN セ ッ シ ョ ンで リ モー ト  ブ ラ ウザにダ ウ ン ロー ド する ためのプ
ラ グ イ ン を イ ンポー ト で き ます。 通常、 シ ス コ では再配布する プ ラ グ イ ンのテ ス ト を行ってお
り 、 再配布で き ないプ ラ グ イ ンの接続性をテ ス ト する場合も あ り ます。 ただ し、 現時点では、
ス ト リ ー ミ ン グ  メ デ ィ アをサポー ト する プ ラ グ イ ンの イ ンポー ト は推奨し ません。

プ ラ グ イ ン を フ ラ ッ シ ュ  デバイ スに イ ン ス ト ールする と 、 ASAは次の処理を実行し ます。

 • （シ ス コ が配布し たプ ラ グ イ ンのみ） URL で指定し た jar フ ァ イルを解凍する。

 • ASA フ ァ イル シ ス テムにフ ァ イルを書き込みます。

 • ASDM の URL 属性の横にあ る ド ロ ッ プダ ウ ン  リ ス ト に情報を入力し ます。

 • 以後のすべての ク ラ イ アン ト レ ス  SSL VPN セ ッ シ ョ ンでプ ラ グ イ ン を イ ネーブルに し、
ポータル ページの [Address] フ ィ ール ド の横にあ る ド ロ ッ プダ ウ ン  リ ス ト に メ イ ン  メ
ニ ュー オプシ ョ ン と オプシ ョ ン を追加し ます。

表 15-1 に、 次の項で説明する プ ラ グ イ ン を追加し た と き の、 ポータル ページの メ イ ン  メ
ニ ュー と  [Address] フ ィ ール ド の変更点を示し ます。

* 推奨さ れないプ ラ グ イ ン。

ク ラ イ アン ト レ ス  SSL VPN セ ッ シ ョ ンでユーザがポータル ページの関連付け られた メ ニ ュー 
オプシ ョ ン を ク リ ッ クする と 、 ポータル ページにはイ ン ターフ ェ イ スへの ウ ィ ン ド ウ と ヘルプ 
ペイ ンが表示さ れます。 ド ロ ッ プダ ウ ン  リ ス ト に表示さ れたプ ロ ト コルをユーザが選択し て  
[Address] フ ィ ール ド に URL を入力する と 、 接続を確立で き ます。

プ ラ グ イ ンは、 シン グル サ イ ンオン （SSO） をサポー ト し ます。 実装の詳細については、
「HTTP Form プ ロ ト コルを使用し た SSO の設定」 （P.19-12） を参照し て く だ さ い。

表 15-1 ク ラ イアン ト レス SSL VPN ポータル ページへのプラグイ ンの影響 

プ ラグ
イ ン

ポー タル ページに追加される メ イ ン  メ
ニュー オプシ ョ ン

ポータル ページに追加される  [Address] 
フ ィ ール ド  オプシ ョ ン

ica Citrix MetaFrame Services ica://

rdp Terminal Servers rdp://

rdp2* Terminal Servers Vista rdp2://

ssh,telnet Secure Shell ssh://

Telnet services （v1 および v2 をサポー ト ） telnet://

vnc Virtual Network Computing services vnc://
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前提条件

 • プ ラ グ イ ンへの リ モー ト ア ク セス を提供する には、 ASAで ク ラ イ アン ト レ ス  SSL VPN を イ
ネーブルにする必要があ り ます。

 • プ ラ グ イ ンに対し て SSO サポー ト を設定する には、 プ ラ グ イ ン を イ ン ス ト ールし、 サーバ
への リ ン ク を表示する ためのブ ッ ク マーク  エン ト リ を追加し ます。 ま た、 ブ ッ ク マーク を
追加する と き に、 SSO サポー ト を指定し ます。

 • リ モー ト で使用するために必要な最低限のア クセス権は、 ゲス ト 特権モード に属しています。

 • プ ラ グ イ ンには、 ActiveX ま たは Oracle Java ラ ン タ イ ム環境 （JRE） が必要です。 バージ ョ
ン要件については、 「compatibility matrix （互換性マ ト リ ク ス）」 を参照し て く だ さ い。

[Restrictions （機能制限） ]

（注） Remote Desktop Protocol プ ラ グ イ ンでは、 セ ッ シ ョ ン  ブ ローカ を使用し た ロー ド  バ ラ ンシング
はサポー ト さ れていません。 プ ロ ト コルに よ る セ ッ シ ョ ン  ブ ローカか ら の リ ダ イ レ ク シ ョ ンの
処理方法のため、 接続に失敗し ます。 セ ッ シ ョ ン  ブ ローカが使用さ れていない場合、 プ ラ グ イ
ンは動作し ます。

 • プ ラ グ イ ンは、 シン グル サ イ ンオン （SSO） をサポー ト し ます。 プ ラ グ イ ンは、 ク ラ イ ア
ン ト レ ス  SSL VPN セ ッ シ ョ ン を開 く と き に入力し た ク レデンシ ャル と 同じ ク レデンシ ャル
を使用し ます。 プ ラ グ イ ンはマ ク ロ置換をサポー ト し ないため、 内部 ド メ イ ン  パス ワー ド
などの さ ま ざ ま なフ ィ ール ド や、 RADIUS ま たは LDAP サーバの属性で SSO を実行する オ
プシ ョ ンはあ り ません。

 • ス テー ト フル フ ェールオーバーが発生する と 、 プ ラ グ イ ン を使用し て確立されたセ ッ シ ョ
ンは保持さ れません。 ユーザはフ ェールオーバー後に再接続する必要があ り ます。

 • ス テー ト フル フ ェールオーバーではな く ス テー ト レ ス  フ ェールオーバーを使用する場合
は、 ブ ッ ク マーク、 カ ス タ マ イ ゼーシ ョ ン、 ダ イナ ミ ッ ク  ア ク セス  ポ リ シーなどの ク ラ イ
アン ト レ ス機能はフ ェールオーバー ASA ペア間で同期さ れません。 フ ェールオーバーの発
生時に、 こ れら の機能は動作し ません。

プラグインのためのセキュ リ テ ィ  アプラ イアンスの準備

プ ラ グ イ ン を イ ン ス ト ールする前に、 ASAで次の よ う な準備を行います。

前提条件

ク ラ イ アン ト レ ス  SSL VPN が ASA イ ン ターフ ェ イ スで イ ネーブルになってい る こ と を確認し
ます。

[Restrictions （機能制限） ]

SSL 証明書の 一般名 （CN） と して IP ア ド レ ス を指定し ないで く ださい。 リ モー ト  ユーザは、
ASA と通信するために FQDN の使用を試行し ます。 リ モー ト  PC は、 DNS または 
System32\drivers\etc\hosts フ ァ イル内のエン ト リ を使用し て、 FQDN を解決でき る必要があ り ます。
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手順の詳細

ク ラ イ アン ト レ ス  SSL VPN ア ク セスに提供する プ ラ グ イ ンの タ イ プを指定する項に進んで く
だ さ い。

 • 「シ ス コ に よ って再配布さ れたプ ラ グ イ ンの イ ン ス ト ール」 （P.15-5）

 • 「Citrix XenApp Server へのア ク セスの提供」 （P.15-7）

シスコによ って再配布されたプラグインのインス ト ール

シ ス コ では、 Java ベースのオープン  ソース  コ ンポーネン ト を再配布し ています。 こ れは、 ク
ラ イ アン ト レ ス  SSL VPN セ ッ シ ョ ンで Web ブ ラ ウザのプ ラ グ イ ン と し てア ク セス さ れる コ ン
ポーネン ト で、 次の も のがあ り ます。

前提条件

ASA の イ ン ターフ ェ イ ス上で ク ラ イ アン ト レ ス  SSL VPN が イ ネーブルになっている こ と を確
認し ます。 そのためには、 show running-config コ マン ド を入力し ます。

コ マン ド 目的

ステ ッ プ 1 show running-config ク ラ イ アン ト レ ス  SSL VPN が ASA で イ ネー
ブルかど う かを示し ます。

ステ ッ プ 2 ASA イ ン ターフ ェ イ スに SSL 証明書を イ ン ス ト ールし
ます。

リ モー ト  ユーザ接続の完全修飾 ド メ イ ン名
（FQDN） を指定し ます。

表 15-2 シスコが再配布し ているプラグイ ン 

プロ ト
コル 説明 再配布し ているプ ラグイ ンのソース  *
RDP Windows Vista および Windows 2003 R2 でホ ス ト さ れる  

Microsoft Terminal Services にア ク セス し ます。

リ モー ト  デス ク ト ッ プ ActiveX コ ン ト ロールをサポー ト し
ます。

RDP および RDP2 の両方をサポー ト する こ のプ ラ グ イ ン を
使用する こ と をお勧め し ます。 RDP および RDP2 のバー
ジ ョ ン  5.1 へのバージ ョ ンア ッ プだけがサポー ト されていま
す。 バージ ョ ン  5.2 以降はサポー ト されていません。

http://properjavardp.sourceforge.net/

RDP2 Windows Vista および Windows 2003 R2 でホ ス ト さ れる  
Microsoft Terminal Services にア ク セス し ます。

リ モー ト  デス ク ト ッ プ ActiveX コ ン ト ロールをサポー ト し
ます。

（注） こ の古いプ ラ グ イ ンは、 RDP2 だけをサポー ト し ます。
こ のプラ グ イ ンを使用する こ と は推奨し ません。 代わ
り に、 上記の RDP プラ グ イ ンを使用し て く だ さい。

http://properjavardp.sourceforge.net/
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*展開の設定 と 制限については、 プ ラ グ イ ンのマニ ュ アルを参照し て く だ さ い。

こ れら のプ ラ グ イ ンは、 「Cisco Adaptive Security Appliance Software Download」 サ イ ト で入手で
き ます。

手順の詳細

（注） ASAは、 import webvpn plug-in protocol コ マン ド を コ ン フ ィ ギ ュ レーシ ョ ンに保持し ません。
その代わ り に、 csco-config/97/plugin デ ィ レ ク ト リ の内容を自動的に ロー ド し ます。 セカ ンダ リ  
ASAは、 プ ラ イ マ リ  ASAか ら プ ラ グ イ ン を取得し ます。

 

SSH Secure Shell-Telnet プ ラ グ イ ンに よ り 、 リ モー ト  ユーザは リ
モー ト  コ ン ピ ュータへの Secure Shell （v1 ま たは v2） ま たは 
Telnet 接続を確立で き ます。

（注） キーボー ド  イ ン タ ラ ク テ ィ ブ認証は JavaSSH ではサ
ポー ト さ れていないため、 （異な る認証 メ カニズムの
実装に使用さ れる） SSH プ ラ グ イ ンではサポー ト さ
れません。

http://javassh.org/

VNC Virtual Network Computing プ ラ グ イ ン を使用する と 、 リ モー
ト  ユーザは リ モー ト  デス ク ト ッ プ共有 （VNC サーバま たは
サービ ス と も呼ばれる） をオンに し た コ ン ピ ュータ を、 モニ
タ、 キーボー ド 、 およびマ ウ ス を使用し て表示および制御で
き ます。 こ のバージ ョ ンでは、 テキ ス ト のデフ ォル ト の色が
変更さ れています。 ま た、 フ ラ ン ス語 と 日本語のヘルプ 
フ ァ イル も ア ッ プデー ト さ れています。

 http://www.tightvnc.com/

表 15-2 シスコが再配布し ているプラグイ ン （続き）

プロ ト
コル 説明 再配布し ているプ ラグイ ンのソース  *

コ マン ド 目的

ステ ッ プ 1 import webvpn plug-in protocol [ rdp | rdp2 | [ ssh 
| telnet ] | vnc] URL

例 ：
hostname# import webvpn plug-in protocol ssh,telnet 

tftp://local_tftp_server/plugins/ssh-plugin.jar

Accessing 
tftp://local_tftp_server/plugins/ssh-plugin.jar...!!
!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
Writing file disk0:/csco_config/97/plugin/ssh...
!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
!!!!!!!
238510 bytes copied in 3.650 secs (79503 bytes/sec)

ASA のフ ラ ッ シ ュ  デバイ スにプ ラ グ イ ン を
イ ン ス ト ールし ます。 protocol は次のいずれ
かの値にな り ます。 ssh、 telnet は、 セキ ュ ア  
シ ェル サービ ス と  Telnet サービ スの両方への
プ ラ グ イ ン  ア ク セス を提供し ます。

（注） SSH 用と  Telnet 用にこのコマン ド をそ
れぞれ入力しないで く ださい。
ssh,telnet ス ト リ ングを入力する場合は、
両者の間にスペースは挿入し ません。

URL は、 プ ラ グ イ ン  .jar フ ァ イルへの リ モー
ト  パスです。 TFTP ま たは FTP サーバのホ ス
ト 名ま たはア ド レ ス、 およびプ ラ グ イ ンへの
パス を入力し ます。
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Citrix XenApp Server へのアクセスの提供

サー ド パーテ ィ のプ ラ グ イ ンに、 ク ラ イ アン ト レ ス  SSL VPN ブ ラ ウザ ア ク セス を提供する方
法の例 と し て、 こ の項では、 Citrix XenApp Server Client に ク ラ イ アン ト レ ス  SSL VPN のサポー
ト を追加する方法について説明し ます。

ASAに Citrix プ ラ グ イ ンが イ ン ス ト ール さ れている場合、 ク ラ イ アン ト レ ス  SSL VPN のユーザ
はASAへの接続を使用し て、 Citrix XenApp サービ スにア ク セスで き ます。

ス テー ト フル フ ェールオーバーでは、 Citrix プ ラ グ イ ン を使用し て確立し たセ ッ シ ョ ンは保持
さ れません。 Citrix のユーザは、 フ ェールオーバー後に再認証を行 う 必要があ り ます。

Citrix プ ラ グ イ ンへのア ク セス を提供する には、 次の項で説明する手順に従って く だ さ い。

 • ク ラ イ アン ト レ ス  SSL VPN ア ク セスのための Citrix XenApp Server の準備

 • Citrix プ ラ グ イ ンの作成 と イ ン ス ト ール

ク ラ イアン ト レス SSL VPN アクセスのための Citrix XenApp Server の準備

（Citrix） 「セキ ュ ア  ゲー ト ウ ェ イ」 を使用し ないモー ド で動作する よ う に、 Citrix Web Interface 
ソ フ ト ウ ェ アを設定する必要があ り ます。 こ の設定を し ない と 、 Citrix ク ラ イ アン ト は Citrix 
XenApp Server に接続で き ません。

（注） プ ラ グ イ ンに対する サポー ト を まだ提供し ていない場合は、 「プ ラ グ イ ンのためのセキ ュ リ
テ ィ  アプ ラ イ アン スの準備」 （P.15-4） の説明に従い作業を行った後に、 こ の項を参照し て く だ
さ い。

Citrix プラグインの作成と インス ト ール

手順の詳細

ステ ッ プ 1 シ ス コ の ソ フ ト ウ ェ ア  ダ ウ ン ロー ド  Web サ イ ト か ら  ica-plugin.zip フ ァ イルをダ ウ ン ロー ド し
ます。

こ のフ ァ イルには、 Citrix プ ラ グ イ ン を使用する ためにシ ス コ がカ ス タ マ イ ズ し たフ ァ イルが
含まれています。

ステ ッ プ 2 Citrix のサ イ ト か ら  Citrix Java ク ラ イ アン ト をダ ウ ン ロー ド し ます。

Citrix Web サ イ ト のダ ウ ン ロー ド 領域で [Citrix Receiver] [Receiver for Other Platforms] を選択
し、 [Find] ク リ ッ ク し ます。 [Receiver for Java] ハイパー リ ン ク を ク リ ッ ク し アーカ イ ブをダ
ウ ン ロー ド し ます。

ステ ッ プ 2 （任意）

revert webvpn plug-in protocol protocol

例 ：
hostname# revert webvpn plug-in protocol rdp

プラ グ イ ンに対する ク ラ イ アン ト レ ス  SSL 
VPN のサポー ト をオフに切 り 替えて削除し、
ASA のフ ラ ッ シュ  デバイ スから も削除し ます。

コ マン ド 目的
15-7
Cisco ASA シ リ ーズ VPN CLI コ ン フ ィ ギュ レーシ ョ ン  ガイ ド       

 

http://www.cisco.com/cgi-bin/Software/Tablebuild/doftp.pl?ftpfile=cisco/crypto/3DES/ciscosecure/asa/customer/ica-plugin.zip&app=Tablebuild&status=showC2A
http://www.citrix.com/English/SS/downloads/details.asp?dID=2755&downloadID=20731&pID=186


 

第 15 章      基本的なク ラ イアン ト レス SSL VPN のコ ン フ ィ ギュ レーシ ョ ン               
  プ ラグイ ンへのブ ラウザ アクセスの設定
ステ ッ プ 3 アーカ イ ブか ら次のフ ァ イルを抽出し、 それら を  ica-plugin.zip フ ァ イルに追加し ます。

 • JICA-configN.jar

 • JICAEngN.jar

ステ ッ プ 4 Citrix Java ク ラ イ アン ト に含まれている  EULA に よ って、 Web サーバ上に ク ラ イ アン ト を配置
する ための権限が与え られている こ と を確認し ます。

ステ ッ プ 5 ASDM を使用する か、 ま たは特権 EXEC モー ド で次の CLI コ マン ド を入力し て、 プ ラ グ イ ン を
イ ン ス ト ールし ます。

import webvpn plug-in protocol ica URL

URL はホ ス ト 名ま たは IP ア ド レ ス、 および ica-plugin.zip フ ァ イルへのパスです。

（注） Citrix セ ッ シ ョ ンに SSO サポー ト を提供する場合は、 ブ ッ ク マーク の追加は必須です。
次の よ う に、 ブ ッ ク マーク で便利な表示を提供する  URL パ ラ メ ータ を使用する こ と を
推奨し ます。 
 
ica://10.56.1.114/?DesiredColor=4&DesiredHRes=1024&DesiredVRes=768

ステ ッ プ 6 SSL VPN ク ラ イ アン ト レ ス  セ ッ シ ョ ン を確立し、 ブ ッ ク マーク を ク リ ッ クする か、 Citrix サー
バの URL を入力し ます。

必要に応じ て、 『Client for Java Administrator’s Guide （Java 用ク ラ イ アン ト 管理者ガ イ ド ）』 を参
照し て く だ さ い。

セキュ リ テ ィ  アプラ イアンスにインス ト ールされているプラグインの
表示

手順の詳細

コ マン ド 目的

ステ ッ プ 1 show import webvpn plug-in

例 ：
hostname# show import webvpn plug
ssh
rdp
vnc
ica

ク ラ イ アン ト レ ス  SSL VPN の
ユーザが使用で き る  Java ベース
の ク ラ イ アン ト  アプ リ ケーシ ョ
ン を一覧表示し ます。

ステ ッ プ 2 show import webvpn plug detail

例 ：
hostname show import webvpn plug
post GXN2BIGGOAOkBMibDQsMu2GWZ3Q= Tues, 29 Apr 2008 19:57:03 GMT
rdp fHeyReIOUwDCgAL9HdTs PnjdBoo= Tues, 15 Sep 2009 23:23:56 GMT
rdp2 shw8c22T2SsILLk6zyCd6H6VOz8= Wed, 11 Feb 2009 21:17:54 GMT

プ ラ グ イ ンのハ ッ シ ュおよび日
付を含めます。
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ポー ト 転送の設定 
次の項では、 ポー ト 転送 と その設定方法について説明し ます。

 • 「ポー ト 転送に関する情報」 （P.15-9）

 • ポー ト 転送用の DNS の設定

 • アプ リ ケーシ ョ ンのポー ト 転送適格化ポー ト 転送 リ ス ト の割 り 当て

 • ポー ト 転送の自動化

ポー ト 転送に関する情報

ポー ト 転送によ り 、 ユーザはク ラ イ アン ト レ ス  SSL VPN 接続を介し て TCP ベースのアプ リ ケー
シ ョ ンにア ク セスでき ます。 TCP ベースのアプ リ ケーシ ョ ンには次のよ う な ものがあ り ます。

 • Lotus Notes

 • Microsoft Outlook

 • Microsoft Outlook Express

 • Perforce

 • Sametime

 • Secure FTP （FTP over SSH）

 • SSH

 • Telnet

 • Windows Terminal Service

 • XDDTS

その他の TCP ベースのアプ リ ケーシ ョ ン も動作する可能性はあ り ますが、 シ ス コ ではテ ス ト を
行っていません。 UDP を使用する プ ロ ト コルは動作し ません。

ポー ト 転送は、 ク ラ イ アン ト レ ス  SSL VPN 接続を介し て TCP ベースのアプ リ ケーシ ョ ン をサ
ポー ト する ためのレガシー テ ク ノ ロ ジーです。 ポー ト 転送テ ク ノ ロ ジーをサポー ト する設定を
事前に構築し ている場合は、 ポー ト 転送の使用を選択する こ と も で き ます。

ポー ト 転送の代替方法 と し て次の こ と を検討し て く だ さ い。

 • スマー ト  ト ンネル ア ク セス を使用する と 、 ユーザには次の よ う な利点があ り ます。

 – スマー ト  ト ンネルは、 プ ラ グ イ ン よ り も パフ ォーマン スが向上し ます。

 – ポー ト 転送 と は異な り 、 スマー ト  ト ンネルでは、 ローカル ポー ト への ローカル アプ リ
ケーシ ョ ンのユーザ接続を要求し ない こ と に よ り 、 ユーザ エ ク スペ リ エン スが簡略化
さ れます。

 – ポー ト 転送 と は異な り 、 スマー ト  ト ンネルでは、 ユーザは管理者特権を持つ必要があ
り ません。

 • ポー ト 転送およびスマー ト  ト ンネル ア ク セス と は異な り 、 プ ラ グ イ ンでは、 ク ラ イ アン ト  
アプ リ ケーシ ョ ン を リ モー ト  コ ン ピ ュータ に イ ン ス ト ールする必要があ り ません。

ASAでポー ト 転送を設定する場合は、 アプ リ ケーシ ョ ンが使用するポー ト を指定し ます。 スマー
ト  ト ンネル ア ク セス を設定する場合は、 実行フ ァ イルまたはそのパスの名前を指定し ます。
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前提条件

 • リ モー ト  ホ ス ト で、 次のいずれかの 32 ビ ッ ト  バージ ョ ンが実行さ れている必要があ る。

 – Microsoft Windows Vista、 Windows XP SP2 ま たは SP3、 ま たは Windows 2000 SP4

 – Apple Mac OS X 10.4 ま たは 10.5 と  Safari 2.0.4(419.3)
 – Fedora Core 4

 • ま た、 リ モー ト  ホ ス ト で Oracle Java ラ ン タ イ ム環境 （JRE） 5 以降が動作し てい る必要も
あ る。

 • Mac OS X 10.5.3 上の Safari のブ ラ ウザベースのユーザは、 Safari での URL の解釈方法に
従って、 使用する ク ラ イ アン ト 証明書を、 1 回目は末尾にス ラ ッ シ ュ を含め、 も う  1 回は
ス ラ ッ シ ュ を含めずに、 ASAの URL を使用し て指定する必要があ り ます。 次に例を示し
ます。

 – https://example.com/

 – https://example.com

詳細については、 『Safari, Mac OS X 10.5.3: Changes in client certificate authentication』 を参照
し て く だ さ い。

 • ポー ト 転送ま たはスマー ト  ト ンネルを使用する  Microsoft Windows Vista 以降のユーザは、
ASA の URL を信頼済みサ イ ト  ゾーンに追加する。 信頼済みサ イ ト  ゾーンにア ク セ スする
には、 Internet Explorer を起動し、 [Tools] > [Internet Options] > [Security] タ ブを選択する
必要があ り ます。 Vista （以降の） ユーザは保護モー ド をオフに切 り 替え る と スマー ト  ト ン
ネル ア ク セス を使用する こ と も で き ます。 ただ し、 攻撃に対する コ ン ピ ュータ の脆弱性が
増すため、 こ の方法の使用はお勧め し ません。

 • ポー ト 転送 （アプ リ ケーシ ョ ン  ア ク セス） およびデジ タル証明書をサポー ト する ために、
リ モー ト  コ ン ピ ュータ に Oracle Java ラ ン タ イ ム環境 （JRE） 1.5.x 以降が イ ン ス ト ール さ れ
ている こ と を確認し ます。 JRE 1.4.x が実行中で、 ユーザがデジ タル証明書で認証さ れる場
合、 JRE が Web ブ ラ ウザの証明書ス ト アにア ク セスで き ないため、 アプ リ ケーシ ョ ンは起
動し ません。

[Restrictions （機能制限） ]

 • ポー ト 転送は、 ス タ テ ィ ッ ク  TCP ポー ト を使用する  TCP アプ リ ケーシ ョ ンのみをサポー ト
し ています。 ダ イナ ミ ッ ク  ポー ト ま たは複数の TCP ポー ト を使用する アプ リ ケーシ ョ ンは
サポー ト し ていません。 た と えば、 ポー ト  22 を使用する  SecureFTP は、 ク ラ イ アン ト レ ス  
SSL VPN のポー ト 転送を介し て動作し ますが、 ポー ト  20 と  21 を使用する標準 FTP は動作
し ません。

 • ポー ト 転送は、 UDP を使用する プ ロ ト コルをサポー ト し ていません。

 • ポー ト 転送は Microsoft Outlook Exchange （MAPI） プ ロ キシをサポー ト し ていません。 し か
し、 Microsoft Outlook Exchange Server と 連携する こ と に よ り 、 Microsoft Office Outlook のス
マー ト  ト ンネル サポー ト を設定する こ と がで き ます。

 • ス テー ト フル フ ェールオーバーでは、 Application Access （ポー ト 転送ま たはスマー ト  ト ン
ネル ア ク セス） を使用し て確立し たセ ッ シ ョ ンは保持さ れません。 ユーザはフ ェールオー
バー後に再接続する必要があ り ます。

 • ポー ト 転送は、 携帯情報端末 （PDA） への接続はサポー ト し ていません。

 • ポー ト 転送を使用する には、 Java アプレ ッ ト をダ ウ ン ロー ド し て ローカル ク ラ イ アン ト を
設定する必要があ り ます。 こ れには、 ローカル シ ス テムに対する管理者の許可が必要にな
る ため、 ユーザがパブ リ ッ ク  リ モー ト  シ ス テムか ら接続し た場合に、 アプ リ ケーシ ョ ン を
使用で き ない可能性があ り ます。
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Java アプレ ッ ト は、 エン ド  ユーザの HTML イ ン ターフ ェ イ スにあ る アプレ ッ ト 独自の ウ ィ
ン ド ウに表示さ れます。 こ の ウ ィ ン ド ウには、 ユーザが使用で き る転送ポー ト の リ ス ト の
内容、 ア ク テ ィ ブなポー ト 、 および送受信さ れた ト ラ フ ィ ッ ク量 （バイ ト 単位） が表示さ
れます。

 • ローカル IP ア ド レ ス  127.0.0.1 が使用さ れてお り 、 ASA か ら の ク ラ イ アン ト レ ス  SSL VPN 
接続に よ って更新で き ない場合、 ポー ト 転送アプレ ッ ト はローカル ポー ト と リ モー ト  ポー
ト を同一 と し て表示し ます。 その結果、 ASA は、 127.0.0.2、 127.0.0.3 など、 ローカル プ ロ
キシ ID の新し い IP ア ド レ ス を作成し ます。 hosts フ ァ イルを変更し て異な るループバ ッ ク
を使用で き る ため、 リ モー ト  ポー ト はアプレ ッ ト で ローカル ポー ト と し て使用されます。
接続する には、 ポー ト を指定せずにホ ス ト 名を指定し て  Telnet を使用し ます。 正し い ロー
カル IP ア ド レ ス を ローカル ホ ス ト  フ ァ イルで使用で き ます。

ポー ト 転送用の DNS の設定

ポー ト 転送では、 リ モー ト  サーバの ド メ イ ン名ま たはその IP ア ド レ ス を  ASA に転送し て、 解
決および接続を行います。 つま り 、 ポー ト 転送アプレ ッ ト は、 アプ リ ケーシ ョ ンか ら の要求を
受け入れて、 その要求を  ASA に転送し ます。 ASA は適切な DNS ク エ リ ーを作成し、 ポー ト 転
送アプレ ッ ト の代わ り に接続を確立し ます。 ポー ト 転送アプレ ッ ト は、 ASA に対する  DNS ク
エ リ ーだけを作成し ます。 ポー ト 転送アプレ ッ ト はホ ス ト  フ ァ イルをア ッ プデー ト し て、 ポー
ト 転送アプ リ ケーシ ョ ンが DNS ク エ リ ーを実行し た と き に、 ク エ リ ーがループバ ッ ク  ア ド レ
スに リ ダ イ レ ク ト さ れる よ う に し ます。 次の よ う に、 DNS 要求をポー ト 転送アプレ ッ ト か ら受
け入れる よ う に、 ASAを設定し ます。

コ マン ド 目的

ステ ッ プ 1 dns server-group DNS サーバ グループ モー ド を開始し ます。

example.com と い う 名前の DNS サーバ グループ
を設定し ます。

ステ ッ プ 2 domain-name

例 ：
hostname(config)# dns server-group example.com
hostname(config-dns-server-group)# domain-name 
example.com

ド メ イ ン名を指定し ます。 デフ ォル ト の ド メ イ
ン名設定は DefaultDNS です。

ステ ッ プ 3 name-server

例 ：
hostname(config-dns-server-group)# name-server 
192.168.10.10

ド メ イ ン名を  IP ア ド レ スに解決し ます。

ステ ッ プ 4 webvpn ク ラ イ アン ト レ ス  SSL VPN コ ン フ ィ ギ ュ レー
シ ョ ン  モー ド に切 り 替え ます。
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  ポー ト 転送の設定
アプ リケーシ ョ ンのポー ト 転送適格化

各 ASA の ク ラ イ アン ト レ ス  SSL VPN コ ン フ ィ ギ ュ レーシ ョ ンは、 ポー ト 転送 リ ス ト をサポー
ト し ています。 それぞれの リ ス ト では、 ア ク セス を提供する アプ リ ケーシ ョ ンが使用する ロー
カル ポー ト と リ モー ト  ポー ト を指定し ます。 各グループ ポ リ シーま たはユーザ名は 1 つの
ポー ト 転送 リ ス ト のみをサポー ト する ため、 サポー ト さ れる  CA のセ ッ ト を グループ化し て リ
ス ト を作成する必要があ り ます。 ASA コ ン フ ィ ギ ュ レーシ ョ ンにすでに存在する ポー ト 転送 リ
ス ト のエン ト リ を表示する には、 次の コ マン ド を入力し ます。

手順の詳細

ステ ッ プ 5 tunnel-group webvpn ト ンネルグループ ク ラ イ アン ト レ ス  SSL VPN コ
ンフ ィ ギ ュ レーシ ョ ン モード に切 り 替えます。

ステ ッ プ 6 （デフ ォル ト の ド メ イ ン名 [DefaultDNS] 以外の ド メ イ
ン名を使用し ている場合にだけ必要）

dns-group

例 ：
asa2(config-dns-server-group)# exit
asa2(config)# tunnel-group DefaultWEBVPNGroup 
webvpn-attributes
asa2(config-tunnel-webvpn)# dns-group example.com

その ト ンネル グループで使用さ れる ド メ イ ン名
を指定し ます。 デフ ォル ト では、 セキ ュ リ テ ィ  
アプ ラ イ アン スが ク ラ イ アン ト レ ス接続のデ
フ ォル ト の ト ンネル グループ と し てデフ ォル ト
の ク ラ イ アン ト レ ス  SSL VPN グループを割 り 当
て ます。 ASA が こ の ト ンネル グループを使用し
て設定を ク ラ イ アン ト レ ス接続に割 り 当て る場
合は、 こ の手順を実行し ます。 それ以外の場合
は、 ク ラ イ アン ト レ ス接続に対し て設定さ れた
ト ンネルご と に こ の手順を実行し ます。

コ マン ド 目的

コ マン ド 目的

ステ ッ プ 1 show run webvpn port-forward ASA 設定にすでに存在する ポー ト 転送 リ ス ト  エン ト
リ を表示し ます。

ステ ッ プ 2 webvpn ク ラ イ アン ト レ ス  SSL VPN コ ン フ ィ ギ ュ レーシ ョ ン  
モー ド に切 り 替え ます。
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  ポー ト 転送の設定  
ポー ト 転送 リ ス ト の設定に続けて、 次の項で説明する よ う に、 その リ ス ト を グループ ポ リ シー
ま たはユーザ名に割 り 当て ます。

ステ ッ プ 3 port-forward {<list name> <local port> <remote 
server> <remote port> <description>}

例 ：
hostname(config)# webvpn
hostname(config-webvpn)# port-forward 
SalesGroupPorts 20143 IMAP4Sserver 143 Get 
Mail
hostname(config-webvpn)# port-forward 
SalesGroupPorts 20025 SMTPSserver 25 Send 
Mail
hostname(config-webvpn)# port-forward 
SalesGroupPorts 20022 DDTSserver 22 DDTS 
over SSH
hostname(config-webvpn)# port-forward 
SalesGroupPorts 20023 Telnetserver 23 Telnet

ポー ト 転送のエン ト リ を リ ス ト に追加し ます。

 • list_name ： ク ラ イ アン ト レ ス  SSL VPN セ ッ シ ョ
ンのユーザがア ク セ スする アプ リ ケーシ ョ ンの
セ ッ ト （理論的には、 転送 TCP ポー ト のセ ッ ト ）
の名前です。 名前を認識し ない場合、 ASA は、
ユーザが入力し た名前を使用し て リ ス ト を作成し
ます。 認識し た場合は、 そのポー ト 転送のエン ト
リ を リ ス ト に追加し ます。 最大 64 文字です。

 • local_port ： ユーザの コ ン ピ ュータ で実行し てい
る アプ リ ケーシ ョ ンの TCP ト ラ フ ィ ッ ク を リ ッ
ス ンする ポー ト です。 ローカル ポー ト の番号は、
各ポー ト 転送 リ ス ト に対し て一度だけ使用で き ま
す。 1 ～ 65535 の範囲のポー ト 番号、 ま たはポー
ト 名を入力し ます。 既存サービ ス と の競合を避け
る ために、 1024 よ り も大き いポー ト 番号を使用
し ます。

 • remote_server ： アプ リ ケーシ ョ ンに対する リ モー
ト  サーバの DNS 名ま たは IP ア ド レ スです。 IP ア
ド レ スは IPv4 ま たは IPv6 形式で指定で き ます。
特定の IP ア ド レ ス用に ク ラ イ アン ト  アプ リ ケー
シ ョ ン を設定し な く て済むよ う に、 DNS 名を指
定する こ と をお勧め し ます。

（注） DNS 名は、 前の項で説明し た手順に従って、
ト ンネルを確立し、 IP ア ド レ スに解決する た
めに ト ンネル グループに割 り 当て られた DNS 
名 と 一致する必要があ り ます。 その項で説明
し た domain-name group および dns-group の
両方の コ マン ド に対するデフ ォル ト 設定は 
DefaultDNS です。

 • remote_port ： こ のアプ リ ケーシ ョ ンが接続する リ
モー ト  サーバのポー ト です。 こ れは、 アプ リ
ケーシ ョ ンで使用する実際のポー ト です。 1 ～ 
65535 の範囲のポー ト 番号、 ま たはポー ト 名を入
力し ます。

 • description ： エン ド  ユーザの Port Forwarding Java 
アプレ ッ ト 画面に表示さ れる アプ リ ケーシ ョ ン名
ま たは簡単な説明です。 最大 64 文字です。

これらのアプ リ ケーシ ョ ンへのア ク セス を提供する  
SalesGroupPorts と い う 名前のポー ト  フ ォ ワーデ ィ ング 
リ ス ト を作成する方法を示し ます。

ステ ッ プ 4 （任意）

no port-forward <list name> <local port>

リ ス ト と ローカル ポー ト の両方を指定し て、 リ ス ト
か ら エン ト リ を削除し ます。

コ マン ド 目的
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ポー ト 転送リ ス ト の割り当て

ク ラ イ アン ト レ ス  SSL VPN 接続に よ る ア ク セスに適用される ユーザま たはグループ ポ リ シー
に関連付け る  TCP アプ リ ケーシ ョ ンの名前付き リ ス ト を追加ま たは編集で き ます。 グループ 
ポ リ シー と ユーザ名ご と に、 次のいずれかを行 う よ う に ク ラ イ アン ト レ ス  SSL VPN を設定で
き ます。

 • ユーザの ロ グ イ ン時に自動的にポー ト 転送ア ク セス を開始する。

（注） こ れら のオプシ ョ ンは、 各グループ ポ リ シー と ユーザ名に対し て互いに排他的です。 1 つだけ
使用し て く だ さ い。

前提条件

port-forward enable <list_name>コ マン ド を開始する前に、 ユーザは、 ク ラ イ アン ト レ ス  SSL 
VPN ポータル ページの [Application Access] > [Start Applications] を使用し て、ポー ト 転送を手
動で開始する必要があ り ます。

手順の詳細

こ れら の コ マン ド は、 各グループ ポ リ シー と ユーザ名で使用可能です。 各グループ ポ リ シー
と ユーザ名の コ ン フ ィ ギ ュ レーシ ョ ンは、 こ れら の コ マン ド を一度に 1 つだけサポー ト し ま
す。 そのため、 1 つの コ マン ド を入力する と 、 ASAが、 該当のグループ ポ リ シーま たはユーザ
名の コ ン フ ィ ギ ュ レーシ ョ ンに存在する コ マン ド を新し いコ マン ド で置き換え ます。 ま たは、
後者の コ マン ド の場合は、 グループ ポ リ シーま たはユーザ名コ ン フ ィ ギ ュ レーシ ョ ンか ら  
port-forward コ マン ド が単純に削除さ れます。

コ マン ド 目的

ステ ッ プ 1 port-forward auto-start <list name>

port-forward enable <list name>

port-forward disable

no port-forward [auto-start  <list name> | enable  
<list name> | disable]

ユーザの ロ グ イ ン時に自動的にポー ト 転送を開
始し ます。

ユーザの ロ グ イ ン時にポー ト 転送を イ ネーブル
に し ます。

ポー ト 転送を禁止し ます。

port-forward コ マン ド をグループ ポ リ シーま た
はユーザ名コ ン フ ィ ギ ュ レーシ ョ ンか ら削除
し、 [no] port-forward コ マン ド をデフ ォル ト  グ
ループ ポ リ シーか ら継承し ます。 no 
port-forward コ マン ド の後にあ る キーワー ド は
オプシ ョ ンですが、 これ ら のキーワー ド は削除
対象をその名前の port-forward コ マン ド に限定
し ます。
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  ポー ト 転送の設定  
ポー ト 転送の自動化

ユーザの ロ グ イ ン時にポー ト 転送を自動的に開始する には、 次の コ マン ド を入力し ます。

手順の詳細

ポー ト 転送のイネーブル化と切り替え

デフ ォル ト では、 ポー ト 転送はオフになっています。

手順の詳細

コ マン ド 目的

ステ ッ プ 1 webvpn ク ラ イ アン ト レ ス  SSL VPN コ ン フ ィ ギ ュ レーシ ョ ン  モー ド
に切 り 替え ます。

ステ ッ プ 2 group-policy webvpn
username webvpn

グループ ポ リ シーの ク ラ イ アン ト レ ス  SSL VPN コ ン フ ィ
ギ ュ レーシ ョ ン  モー ド に切 り 替え ます。

ユーザ名の ク ラ イ アン ト レ ス  SSL VPN コ ン フ ィ ギ ュ レー
シ ョ ン  モー ド に切 り 替え ます。

ステ ッ プ 3 port-forward auto-start <list name>

例 ：
hostname(config-group-policy)# webvpn
hostname(config-group-webvpn)# 
port-forward auto-start apps1

ユーザの ロ グ イ ン時に自動的にポー ト 転送を開始し ます。

list_name names the port forwarding list already present in the 
ASA Clientless SSL VPN configuration. 複数のポー ト 転送 リ ス
ト をグループ ポ リ シーま たはユーザ名に割 り 当て る こ と は
で き ません。

apps1 と い う 名前のポー ト 転送 リ ス ト を グループ ポ リ シーに
割 り 当て ます。

ステ ッ プ 4 show run webvpn port-forward ASA 設定に存在するポー ト 転送 リ ス ト  エン ト リ を表示し ます。

ステ ッ プ 5 （任意）

no port-forward

port-forward コ マン ド を グループ ポ リ シーま たはユーザ名
か ら削除し、 デフ ォル ト に戻し ます。

コ マン ド 目的

ステ ッ プ 1 port-forward [enable <list name> | 
disable]

例 ：
hostname(config-group-policy)# webvpn
hostname(config-group-webvpn)# 
port-forward enable apps1

ポー ト  フ ォ ワーデ ィ ング を イ ネーブルに し ます。前の表の 
port-forward auto-start list_name を入力し た場合は、 ポー
ト 転送を手動で開始する必要はあ り ません。

list_name は、 ASA ク ラ イ アン ト レ ス  SSL VPN コ ン フ ィ
ギ ュ レーシ ョ ンにすでに存在する ポー ト 転送 リ ス ト の名前
です。 複数のポー ト 転送 リ ス ト をグループ ポ リ シーま たは
ユーザ名に割 り 当て る こ と はで き ません。

apps1 と い う 名前のポー ト 転送 リ ス ト を グループ ポ リ シー
に割 り 当て ます。

ステ ッ プ 2 show running-config port-forward ポー ト 転送 リ ス ト のエン ト リ を表示し ます。
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フ ァ イル アクセスの設定
ク ラ イ アン ト レ ス  SSL VPN は、 リ モー ト  ユーザに HTTPS ポータル ページを提供し ています。
こ のページは、 ASAで実行する プ ロ キシ CIFS ク ラ イ アン ト ま たは FTP ク ラ イ アン ト （あ る い
はその両方） と 連動し ています。 ク ラ イ アン ト レ ス  SSL VPN は、 CIFS ま たは FTP を使用し て、
ユーザが認証の要件を満た し ている フ ァ イルのプ ロパテ ィ がア ク セス を制限し ない限 り 、 ネ ッ
ト ワーク上のフ ァ イルへのネ ッ ト ワーク  ア ク セス をユーザに提供し ます。 CIFS ク ラ イ アン ト
および FTP ク ラ イ アン ト は透過的です。 ク ラ イ アン ト レ ス  SSL VPN か ら送信される ポータル 
ページでは、 フ ァ イル シ ス テムに直接ア ク セス し ている かの よ う に見え ます。

ユーザがフ ァ イルの リ ス ト を要求する と 、 ク ラ イ アン ト レ ス  SSL VPN は、 その リ ス ト が含ま
れる サーバの IP ア ド レ ス をマ ス ター ブ ラ ウザに指定さ れている サーバに照会し ます。 ASAは
リ ス ト を入手し てポータル ページ上の リ モー ト  ユーザに送信し ます。

ク ラ イ アン ト レ ス  SSL VPN は、 ユーザの認証要件 と フ ァ イルのプ ロパテ ィ に応じ て、 ユーザ
が次の CIFS および FTP の機能を呼び出すこ と がで き る よ う に し ます。

 • ド メ イ ン と ワーク グループ、 ド メ イ ン ま たはワーク グループ内のサーバ、 サーバ内部の共
有、 および共有部分ま たはデ ィ レ ク ト リ 内のフ ァ イルのナビゲー ト と リ ス ト 。

 • デ ィ レ ク ト リ の作成。

 • フ ァ イルのダ ウ ン ロー ド 、 ア ッ プ ロー ド 、 リ ネーム、 移動、 および削除。

ASA は、 通常、 ASA と 同じ ネ ッ ト ワーク上か、 ま たは こ のネ ッ ト ワーク か ら ア ク セス可能な
場所のマス ター ブ ラ ウザ、 WINS サーバ、 ま たは DNS サーバを使用し て、 リ モー ト  ユーザが
ク ラ イ アン ト レ ス  SSL VPN セ ッ シ ョ ン中に表示される ポータル ページの メ ニ ュー上ま たは
ツールバー上の [Browse Networks] を ク リ ッ ク し た と き に、 ネ ッ ト ワー ク でサーバの リ ス ト を
照会し ます。

マス ター ブラ ウザまたは DNS サーバは、 ASA 上の CIFS/FTP ク ラ イ アン ト に、 ク ラ イ アン ト レ
ス  SSL VPN が リ モー ト  ユーザに提供する、 ネ ッ ト ワーク上の リ ソースの リ ス ト を表示し ます。

（注） フ ァ イル ア ク セス を設定する前に、 ユーザ ア ク セス用のサーバに共有を設定する必要があ り
ます。

CIFS フ ァ イル アクセスの要件と制限事項

\\server\share\subfolder\personal フ ォルダにア ク セスする には、 最低限、 共有自体を含むす
べての親フ ォルダに対する読み取 り 権限がユーザに必要です。

CIFS デ ィ レ ク ト リ と ローカル デス ク ト ッ プ と の間でフ ァ イルを コ ピー アン ド  ペース ト する に
は、 [Download] ま たは [Upload] を使用し ます。 [Copy] ボ タ ンおよび [Paste] ボ タ ンは リ モー ト
間のア ク シ ョ ンのみで使用で き、 ローカルか ら リ モー ト ま たは リ モー ト か ら ローカルへのア ク
シ ョ ンには使用で き ません。

ステ ッ プ 3 （任意）

no port-forward

port-forward コ マン ド を グループ ポ リ シーま たはユーザ名
か ら削除し、 デフ ォル ト に戻し ます。

ステ ッ プ 4 （任意）

port-forward disable

ポー ト 転送をオフに切 り 替え ます。

コ マン ド 目的
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  フ ァ イル ア クセスの設定   
CIFS ブ ラ ウ ズ  サーバ機能は、 2 バイ ト 文字の共有名 （13 文字を超え る共有名） をサポー ト し
ていません。 こ れは、 表示さ れる フ ォルダの リ ス ト に影響を与え る だけで、 フ ォルダへのユー
ザ ア ク セスには影響し ません。 回避策 と し て、 2 バイ ト の共有名を使用する  CIFS フ ォルダの
ブ ッ ク マーク を事前に設定する か、 ユーザが cifs://server/<long-folder-name> 形式でフ ォルダの 
URL ま たはブ ッ ク マーク を入力し ます。 次に例を示し ます。

cifs://server/Do you remember?
cifs://server/Do%20you%20remember%3F

フ ァ イル アクセスのサポー ト の追加

次の手順を実行し て、 フ ァ イル ア ク セス を設定し ます。

（注） こ の手順では、 マス ター ブ ラ ウザおよび WINS サーバを指定する方法について説明し ます。 代
わ り に、 ASDM を使用し て、 フ ァ イル共有へのア ク セス を提供する  URL リ ス ト と エン ト リ を
設定する こ と も で き ます。 
 

ASDM での共有の追加には、 マ ス ター ブ ラ ウザま たは WINS サーバは必要あ り ません。 ただ
し、 Browse Networks リ ン クへのサポー ト は提供さ れません。 nbns-server コ マン ド を入力する
と きは、 ホ ス ト 名ま たは IP ア ド レ ス を使用し て  ServerA を参照で き ます。 ホ ス ト 名を使用する
場合、 ASAはホ ス ト 名を  IP ア ド レ スに解決する よ う に DNS サーバに要求し ます。

手順の詳細

コ マン ド 目的

ステ ッ プ 1 webvpn ク ラ イ アン ト レ ス  SSL VPN コ ン フ ィ ギ ュ レーシ ョ ン  モー ド に切
り 替え ます。

ステ ッ プ 2 tunnel-group webvpn ト ンネルグループ ク ラ イ アン ト レ ス  SSL VPN コ ン フ ィ ギ ュ レー
シ ョ ン  モー ド に切 り 替え ます。

ステ ッ プ 3 nbns-server {IPaddress | hostname} 
[master] [timeout timeout] [retry 
retries]

例 ：
hostname(config-tunnel-webvpn)# 
nbns-server 192.168.1.20 master
hostname(config-tunnel-webvpn)# 
nbns-server 192.168.1.41
hostname(config-tunnel-webvpn)# 
nbns-server 192.168.1.47

各 NetBIOS ネーム  サーバ （NBNS） のネ ッ ト ワーク ま たは ド メ
イ ン をブ ラ ウ ズ し ます。

 • master は、 マス ター ブ ラ ウザに指定さ れる コ ン ピ ュータ で
す。 マス ター ブ ラ ウザは、 コ ン ピ ュータおよび共有 リ ソー
スの リ ス ト を維持し ます。 コ マン ド のマス ター部分を入力
せずに こ の コ マン ド で指定する任意の NBNS サーバは、
Windows Internet Naming Server （WINS） であ る必要があ り
ます。 まずマス ター ブ ラ ウザを指定し てか ら、 WINS サー
バを指定し て く だ さ い。 マス ター ブ ラ ウザを含め、 接続プ
ロ フ ァ イル用のサーバは最大 3 つまで指定で き ます。

 • timeout は、 ASA が、 ク エ リ ーを再度サーバに送信する前に
待機する秒数です。 こ の と き、 サーバが 1 つし かない場合
は同じ サーバに送信し、 サーバが複数存在する場合は別の
サーバに送信し ます。 デフ ォル ト の タ イ ムア ウ ト は 2 秒で、
指定で き る範囲は 1 ～ 30 秒です。

 • retries は、 NBNS サーバに対する ク エ リ ーの リ ト ラ イ回数で
す。 ASA は、 こ の回数だけサーバの リ ス ト を再利用し てか
ら エ ラー メ ッ セージを送信し ます。 デフ ォル ト 値は 2 で、
指定で き る範囲は 1 ～ 10 です。
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  SharePoint アクセスのためのク ロ ッ クの精度の確認
こ れら の コ マン ド の詳し い説明については、 コ マン ド  リ フ ァ レ ン ス  を参照し て く だ さ い。

SharePoint アクセスのためのク ロ ッ クの精度の確認
ASA の ク ラ イ アン ト レ ス  SSL VPN サーバは、 ク ッ キーを使用し て、 エン ド ポ イ ン ト の 
Microsoft Word などのアプ リ ケーシ ョ ン と 対話し ます。 ASAで設定さ れた ク ッ キーの有効期間
に よ り 、 ASAの時間が正し く ない場合、 SharePoint サーバ上の文書にア ク セスする と き に Word 
が正し く 機能し な く な る可能性があ り ます。 こ の よ う な誤作動を回避する には、 ASA ク ロ ッ ク
を正し く 設定し ます。 NTP サーバ と ダ イナ ミ ッ ク に同期化さ れる よ う にASAを設定する こ と を
お勧め し ます。 手順については、 一般的な操作の コ ン フ ィ ギ ュ レーシ ョ ン  ガ イ ド  の日付 と 時
刻の設定の項を参照し て く だ さ い。

ステ ッ プ 4 hostname# show tunnel-group 
webvpn-attributes

接続プ ロ フ ァ イル コ ン フ ィ ギ ュ レーシ ョ ンにすでに存在する  
NBNS サーバを表示し ます。

ステ ッ プ 5 （任意）

character-encoding charset

例 ：

hostname(config)# webvpn
hostname(config-webvpn)# 
character-encoding shift_jis
hostname(config-webvpn)# 
customization DfltCustomization
hostname(config-webvpn-custom)# 
page style background-color:white

ク ラ イ アン ト レ ス  SSL VPN ポータル ページを リ モー ト  ユーザ
に送信する ために符号化する文字セ ッ ト を指定し ます。 デフ ォ
ル ト では、 リ モー ト  ブ ラ ウザ上の符号化タ イ プ セ ッ ト で ク ラ イ
アン ト レ ス  SSL VPN ポータル ページの文字セ ッ ト が決定さ れる
ため、 ユーザは、 ブ ラ ウザで符号化を適切に実行する ために必
要 と な る場合に限 り 、 文字の符号化を設定する必要があ り ます。

charset は、 最大 40 文字か ら な る文字列で、
http://www.iana.org/assignments/character-sets で指定さ れたいずれ
かの有効文字セ ッ ト と 同じ です。 こ のページに示さ れてい る文
字セ ッ ト の名前ま たはエ イ リ ア スのいずれかを使用で き ます。
た と えば、 iso-8859-1、 shift_jis、 ibm850 などです。

（注） character-encoding の値および file-encoding の値は、 ブ ラ
ウザに よ って使用さ れる フ ォ ン ト  フ ァ ミ リ を排除する も
のではあ り ません。 次の例に示すよ う に日本語の 
Shift_JIS 文字エン コーデ ィ ン グ を使用する場合などは、
webvpn カ ス タ マ イ ゼーシ ョ ン  コ マン ド  モー ド で page 
style コ マン ド を使用し てフ ォ ン ト  フ ァ ミ リ を置換し、 こ
れら の値の設定を補足する か、 ま たは webvpn カ ス タ マ
イ ゼーシ ョ ン  コ マン ド  モー ド で no page style コ マン ド を
入力し てフ ォ ン ト  フ ァ ミ リ を削除する必要があ り ます。

日本語 Shift_JIS 文字をサポー ト する  character-encoding 属性を設
定し、 フ ォ ン ト  フ ァ ミ リ を削除し、 デフ ォル ト の背景色を保持
し ます。

ステ ッ プ 6 （任意）

file-encoding {server-name | 
server-ip-address} charset

例 ：
hostname(config-webvpn)# 
file-encoding 10.86.5.174 cp860

特定の CIFS サーバの ク ラ イ アン ト レ ス  SSL VPN ポータル ペー
ジの符号化を指定し ます。 こ のため、 こ れ以外の文字の符合化
が必要な各 CIFS サーバに対し、 異な る フ ァ イル符号化値を使用
で き ます。

CIFS サーバ 10.86.5.174 の file-encoding 属性を設定し て、
IBM860 （エ イ リ ア ス 「CP860」） 文字をサポー ト し ます。

コ マン ド 目的
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Virtual Desktop Infrastructure （VDI）
[VirtualDesktopInfrastructureVDI]

ASA は、 Citrix サーバおよび VMware VDI サーバへの接続をサポー ト し ます。

 • Citrix の場合、 ASA では ク ラ イ アン ト レ ス  ポータルを介し てユーザの実行中の Citrix レ
シーバへア ク セスで き ます。

 • VMware は、 （スマー ト  ト ンネル） のアプ リ ケーシ ョ ン と し て設定さ れます。

VDI サーバには、 他のサーバ アプ リ ケーシ ョ ンなど、 ク ラ イ アン ト レ ス  ポータルのブ ッ ク
マーク を介し てア ク セスで き ます。

制限事項

 • 自動サ イ ンオンの場合、 証明書ま たはスマー ト  カー ド を使用する認証はサポー ト されませ
ん。 こ れは、 こ れら の認証形式では間にあ る  ASA を許可し ないためです。

 • XML サービ スは XenApp サーバおよび XenDesktop サーバに イ ン ス ト ールし、 設定する必
要があ り ます。

 • ス タ ン ド ア ロ ン  モバイル ク ラ イ アン ト を使用し ている場合は、 ク ラ イ アン ト 証明書の確
認、 二重認証、 内部パス ワー ド と  CSD （Vault だけでな く 、 すべての CSD） はサポー ト さ
れません。

Citrix モバイルのサポー ト

Citrix レ シーバを実行し ている モバイル ユーザは、 次を実行し て  Citrix サーバに接続で き ます。

 • AnyConnect で ASA に接続し てか ら  Citrix サーバに接続する。

 • AnyConnect ク ラ イ アン ト を使用せずに ASA を介し て Citrix サーバに接続する。 ロ グオン  
ク レデンシ ャルには次を含める こ と がで き ます。

 – Citrix ロ グオン画面の接続プ ロ フ ァ イルのエ イ リ ア ス （ ト ンネル グループ エ イ リ ア ス
と も呼ばれる）。 VDI サーバは、 それぞれ別の権限 と 接続設定を備えた複数のグループ 
ポ リ シーを持つこ と がで き ます。

 – RSA サーバが設定されている場合は RSA SecureID ト ーク ンの値。 RSA サポー ト には、
無効なエン ト リ 用の次の ト ーク ン と 、 最初の PIN ま たは期限切れ PIN 用の新し い PIN 
を入力する ための次の ト ーク ンが含まれています。

サポー ト されているモバイル デバイス

 • iPad ： Citrix Receiver バージ ョ ン  4.x 以降

 • iPhone/iTouch ： Citrix Receiver バージ ョ ン  4.x 以降

 • Android 2.x/3.x/4.0/4.1 電話機 ： Citrix Receiver バージ ョ ン  2.x 以降

 • Android 4.0 電話機 ： Citrix Receiver バージ ョ ン  2.x 以降
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  Virtual Desktop Infrastructure （VDI） [VirtualDesktopInfrastructureVDI]
制限事項

証明書の制限

 • 証明書/スマー ト カー ド 認証は自動サ イ ンオンの手段 と し てはサポー ト されていません。

 • ク ラ イ アン ト 証明書の確認および CSD はサポー ト さ れていません。

 • 証明書の Md5 署名は、 iOS の既知の問題であ る セキ ュ リ テ ィ 上の問題
（http://support.citrix.com/article/CTX132798） か ら動作し ていません。

 • SHA2 シグニチャは Citrix Web サ イ ト （http://www.citrix.com/） の説明に従って Windows を
除き、 サポー ト さ れていません。

 • 1024 以上のキーサ イ ズはサポー ト さ れていません。

その他の制限

 • HTTP リ ダ イ レ ク ト はサポー ト さ れません。 Citrix レ シーバ アプ リ ケーシ ョ ンは リ ダ イ レ ク
ト では機能し ません。

 • XML サービ スは XenApp サーバおよび XenDesktop サーバに イ ン ス ト ールし、 設定する必
要があ り ます。

Citrix モバイル レシーバのユーザ ログオンについて

Citrix サーバに接続し ている モバイル ユーザの ロ グオンは、 ASA が Citrix サーバを  VDI サーバ
と し て設定し たか、 ま たは VDI プ ロ キシ サーバ と し て設定し たかに よ って異な り ます。

Citrix サーバが VDI サーバ と し て設定さ れている場合 ：

1. AnyConnect セキ ュ ア  モビ リ テ ィ  ク ラ イ アン ト を使用し、 VPN ク レデンシ ャルで ASA に接
続し ます。

2. Citrix モバイル レ シーバを使用し、 Citrix サーバ ク レデンシ ャルで Citrix サーバに接続し ま
す （シン グルサ イ ンオン を設定し ている場合は、 Citrix ク レデンシ ャルは不要です）。

ASA が VDI プ ロ キシ サーバ と し て設定さ れてい る場合 ：

1. Citrix モバイル レ シーバを使用し、 VPN と  Citrix サーバの両方の ク レデンシ ャルを入力し
て ASA に接続し ます。 最初の接続後、 正し く 設定さ れてい る場合は、 以降の接続に必要な
のは VPN ク レデンシ ャルだけです。

Citrix サーバをプロキシする ASA の設定

ASA を  Citrix サーバのプ ロ キシ と し て動作する よ う に設定し、 ASA への接続が Citrix サーバへ
の接続であ る かの よ う にユーザに見せる こ と がで き ます。 ASDM の VDI プ ロ キシが イ ネーブル
になっている場合は AnyConnect ク ラ イ アン ト は不要です。 次の手順は、 エン ド ・ ユーザーか
ら  Citrix に接続する方法の概要を示し ます。

1. モバイル ユーザが Citrix レ シーバを起動し、 ASA の URL に接続し ます。

2. Citrix の ロ グ イ ン画面で、 XenApp サーバの ク レデンシ ャル と  VPN ク レデンシ ャルを指定
し ます。

3. 以降、 Citrix サーバに接続する場合に必要にな る のは、 VPN ク レデンシ ャルだけです。

XenDesktop および XenApp のプ ロ キシ と し て ASA を使用する と  Citrix ア ク セス  ゲー ト ウ ェ イ
は必要な く な り ます。 XenApp サーバ情報が ASA に記録さ れ、 ASDM に表示さ れます。
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Citrix サーバのア ド レ スおよびロ グ イ ン  ク レデンシ ャルを設定し、 グループ ポ リ シーま たは
ユーザ名にその VDI サーバを割 り 当て ます。 ユーザ名 と グループ ポ リ シーの両方を設定し た
場合は、 ユーザ名の設定に よ ってグループ ポ リ シー設定がオーバーラ イ ド されます。

その他の情報

http://www.youtube.com/watch?v=JMM2RzppaG8 ： こ のビデオでは、 その ASA を  Citrix プ ロ キシ
と し て使用する利点について説明し ます。

グループ ポリ シーへの VDI サーバの割り当て

VDI サーバを設定し、 グループ ポ リ シーに割 り 当て る方法は次の と お り です。

 • [VDI Access] ペイ ンで VDI サーバを追加し、 サーバにグループ ポ リ シーを割 り 当て る。

 • グループ ポ リ シーに VDI サーバを追加する。

ユーザ名 と グループ ポ リ シーが両方 と も設定さ れている場合、 ユーザ名の設定は、 グループ 
ポ リ シーに優先し ます。 次を入力し ます。

configure terminal
group-policy DfltGrpPolicy attributes

webvpn
vdi type <citrix> url <url> domain <domain> username <username> password 
<password>

configure terminal
username <username> attributes

webvpn
vdi type <citrix> url <url> domain <domain> username <username> password 
<password>]

構文オプシ ョ ンは、 次の よ う に定義さ れます。

 • type ： VDI の タ イ プ。 Citrix Receiver タ イ プの場合、 こ の値は citrix にする必要があ り ます。

 • url ： http ま たは https、 ホ ス ト 名、 ポー ト 番号、 および XML サービ スへのパス を含む 
XenApp ま たは XenDesktop サーバの完全な URL。

 • username ： 仮想化イ ン フ ラ ス ト ラ ク チャ  サーバに ロ グ イ ンする ためのユーザ名。 こ の値
は、 ク ラ イ アン ト レ ス  マ ク ロ にする こ と がで き ます。

 • password ： 仮想化イ ン フ ラ ス ト ラ ク チャ  サーバに ロ グ イ ンする ためのパス ワー ド 。 こ の値
は、 ク ラ イ アン ト レ ス  マ ク ロ にする こ と がで き ます。

 • domain ： 仮想化イ ン フ ラ ス ト ラ ク チャ  サーバに ロ グ イ ンする ための ド メ イ ン。 こ の値は、
ク ラ イ アン ト レ ス  マ ク ロ にする こ と がで き ます。
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内部サーバにアクセスするための SSL の使用

ク ラ イ アン ト レ ス  SSL VPN は SSL およびその後継であ る  TLS1 を使用し て、 リ モー ト  ユーザ
と 、 内部サ イ ト にあ る特定のサポー ト さ れている内部 リ ソース と の間でセキ ュ アな接続を提供
し ます。 こ の項では、 次の ト ピ ッ ク について取 り 上げます。

 • 「ク ラ イ アン ト レ ス  SSL VPN セ ッ シ ョ ンでの HTTPS の使用」 （P.15-22）

 • 「ク ラ イ アン ト レ ス  SSL VPN ポー ト と  ASDM ポー ト の設定」 （P.15-23）

 • 「プ ロ キシ  サーバのサポー ト の設定」 （P.15-23）

 • 「SSL/TLS 暗号化プ ロ ト コルの設定」 （P.15-26）

ク ラ イアン ト レス SSL VPN セ ッ シ ョ ンでの HTTPS の使用

前提条件

Web ブ ラ ウザには、 ASA のア ド レ ス を  https:// address 形式で入力し ます。 address は ASA イ ン
ターフ ェ イ スの IP ア ド レ ス ま たは DNS ホ ス ト 名です。

[Restrictions （機能制限） ]

 • ユーザの接続先の ASA イ ン ターフ ェ イ ス上で ク ラ イ アン ト レ ス  SSL VPN セ ッ シ ョ ン を イ
ネーブルにする必要があ り ます。

 • ASA またはロード バラ ンシング ク ラ ス タへのア ク セスに HTTPS を使用する必要があ り ます。

コ マン ド  目的

ステ ッ プ 1 webvpn グループ ポ リ シーの ク ラ イ アン ト レ ス  SSL 
VPN コ ン フ ィ ギ ュ レーシ ョ ン  モー ド に切 り 替
え ます。

ステ ッ プ 2 url-entry disable URL エン ト リ をオフに切 り 替え ます。

コ マン ド 目的

ステ ッ プ 1 webvpn ク ラ イ アン ト レ ス  SSL VPN コ ン フ ィ ギ ュ レーシ ョ ン  モー ド
に切 り 替え ます。

ステ ッ プ 2 enable < ク ラ イ アン ト レ ス SSL 
VPN セ ッ シ ョ ンに使用する イ ン ター

フ ェ イ スの名前 >

例 ：
hostname(config)# webvpn
hostname(config-webvpn)# 
enable outside

outside と い う 名前の イ ン ターフ ェ イ ス上で ク ラ イ アン ト レ ス  
SSL VPN セ ッ シ ョ ン を イ ネーブルに し ます。
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ク ラ イアン ト レス SSL VPN ポー ト と  ASDM ポー ト の設定

バージ ョ ン  8.0(2) 以降、 ASA は、 ク ラ イ アン ト レ ス  SSL VPN セ ッ シ ョ ン と  ASDM 管理セ ッ
シ ョ ンの両方を、 外部イ ン ターフ ェ イ スのポー ト  443 で同時にサポー ト する よ う にな り ま し
た。 さ ま ざ ま な イ ン ターフ ェ イ スで こ れら のアプ リ ケーシ ョ ン を設定で き ます。

プロキシ サーバのサポー ト の設定

ASAは HTTPS 接続を終了し て、 HTTP および HTTPS 要求をプ ロ キシ  サーバに転送で き ます。
こ れら のサーバは、 ユーザ と パブ リ ッ ク  ネ ッ ト ワーク ま たはプ ラ イベー ト  ネ ッ ト ワーク間を
中継する機能を果た し ます。 組織が管理する プ ロ キシ  サーバを経由し たネ ッ ト ワークへのア ク
セス を必須にする と 、 セキ ュ アなネ ッ ト ワーク  ア ク セス を確保し て管理面の制御を保証する た
めのフ ィ ルタ リ ン グ導入の別の き っかけに も な り ます。

HTTP および HTTPS プ ロ キシ サービ スに対するサポー ト を設定する場合、 プ リ セ ッ ト  ク レデ
ンシ ャルを割 り 当てて、 基本認証に対する各要求 と と も に送信で き ます。 HTTP および HTTPS 
要求か ら除外する  URL を指定する こ と も で き ます。

[Restrictions （機能制限） ]

プ ロ キシ自動設定 （PAC） フ ァ イルを  HTTP プ ロ キシ サーバか ら ダ ウ ン ロー ド する よ う に指定
で き ますが、 PAC フ ァ イルを指定する と き にプ ロ キシ認証を使用し ない場合があ り ます。

コ マン ド 目的

ステ ッ プ 1 webvpn ク ラ イ アン ト レ ス  SSL VPN コ ン フ ィ ギ ュ レー
シ ョ ン  モー ド に切 り 替え ます。

ステ ッ プ 2 port port_number 

例 ：
hostname(config)# http server enable
hostname(config)# http 192.168.3.0 255.255.255.0 
outside
hostname(config)# webvpn
hostname(config-webvpn)# port 444
hostname(config-webvpn)# enable outside

ク ラ イ アン ト レ ス  SSL VPN の SSL リ ス ニング  
ポー ト を変更し ます。

outside イ ン ターフ ェ イ スのポー ト  444 上で ク ラ
イ アン ト レ ス  SSL VPN を イ ネーブルに し ます。
こ の コ ン フ ィ ギ ュ レーシ ョ ンでは、 リ モー ト  
ユーザは、 ブ ラ ウザに https://<outside_ip>:444 
を入力し て ク ラ イ アン ト レ ス  SSL VPN セ ッ
シ ョ ン を開始し ます。

ステ ッ プ 3 http server enable

例 ：
hostname(config)# http server enable
hostname(config)# http 192.168.3.0 255.255.255.0 
outside
hostname(config)# webvpn
hostname(config-webvpn)# enable outside

（特権モー ド ） ASDM の リ ス ニング  ポー ト を変
更し ます。

HTTPS ASDM セ ッ シ ョ ンが outside イ ン ター
フ ェ イ スのポー ト  444 を使用する こ と を指定し
ます。 ク ラ イ アン ト レ ス  SSL VPN も外部イ ン
ターフ ェ イ スで イ ネーブルにな り 、 デフ ォル ト  
ポー ト （443） を使用し ます。 こ の コ ン フ ィ
ギ ュ レーシ ョ ンでは、 リ モー ト  ユーザは 
https://<outside_ip>:444 を入力し て ASDM セ ッ
シ ョ ン を開始し ます。
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コ マン ド 目的

ステ ッ プ 1 webvpn ク ラ イ アン ト レ ス  SSL VPN コ ン フ ィ ギ ュ レー
シ ョ ン  モー ド に切 り 替え ます。

ステ ッ プ 2 http-proxy および https-proxy 外部プ ロ キシ  サーバを使用し て HTTP および 
HTTPS 要求を処理する よ う に ASA を設定し
ます。

（注） プ ロ キシ  NTLM 認証は http-proxy では
サポー ト さ れていません。 認証な し の
プ ロ キシ と 基本認証だけがサポー ト さ
れています。

ステ ッ プ 3 http-proxy host [port] [exclude url] [username 
username {password password}]

HTTP プ ロ キシを設定し ます。

ステ ッ プ 4 https-proxy host [port] [exclude url] [username 
username {password password}] 

HTTPS プ ロ キシを設定し ます。

ステ ッ プ 5 http-proxy pac url PAC フ ァ イル URL を設定し ます。

ステ ッ プ 6 （任意）

exclude

URL をプ ロ キシ  サーバに送信さ れる可能性が
あ る  URL か ら除外し ます。

ステ ッ プ 7 ホス ト 外部プ ロ キシ  サーバのホ ス ト 名ま たは IP ア ド
レ ス を指定し ます。

ステ ッ プ 8 pac ASA にダ ウ ン ロー ド された各 URL のプ ロ キ
シを識別する ために JavaScript 機能を使用す
る プ ロ キシ自動コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ
イル。

ステ ッ プ 9 （任意。 ユーザ名を指定し た場合にのみ使用可能）

password
基本的なプ ロ キシ認証を提供する ためにパス
ワー ド と と も に各プ ロ キシ要求 と 一緒に送信
し ます。

ステ ッ プ 10 password 各 HTTP ま たは HTTPS 要求 と と も にプ ロ キシ  
サーバに送信するパス ワー ド 。

ステ ッ プ 11 （任意）

port

プ ロ キシ サーバが使用する ポー ト 番号を指定
し ます。 デフ ォル ト の HTTP ポー ト は 80 で
す。 デフ ォル ト の HTTPS ポー ト は 443 です。
代替値を指定し ない場合、 ASA は こ れら の各
ポー ト を使用し ます。 範囲は 1 ～ 65535 です。
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ステ ッ プ 12 url exclude を入力し た場合は、 プ ロ キシ サーバに
送信さ れる可能性があ る  URL か ら除外する  
URL ま たはカンマで区切った複数の URL の リ
ス ト を入力し ます。 こ のス ト リ ングには文字
数の制限はあ り ませんが、 コ マン ド 全体で 
512 文字以下 と な る よ う にする必要があ り ま
す。 リ テ ラル URL を指定する か、 次のワ イル
ド カー ド を使用で き ます。

 – * は、 ス ラ ッ シ ュ （/） と ピ リ オ ド （.）
を含む任意の文字列 と 一致し ます。 こ
のワ イル ド カー ド は、 英数字ス ト リ ン
グ と と も に使用する必要があ り ます。

 – ? は、 ス ラ ッ シ ュおよびピ リ オ ド を含
む、 任意の 1 文字に一致し ます。

 – [x-y] は、 x か ら  y の範囲にあ る任意の 
1 文字に一致し ます。 こ こ で、 x は 
ANSI 文字セ ッ ト 内の 1 文字を、 y は 
ANSI 文字セ ッ ト 内の別の 1 文字を示
し ます。

 – [!x-y] は、 こ の範囲内に存在し ない任
意の 1 文字に一致し ます。

ステ ッ プ 13 http-proxy pac を入力し た場合、 http:// に続けてプ ロ
キシ自動設定フ ァ イルの URL を入力し ます （http:// 

の部分を省略する と 、 CLI はコ マン ド を無視し ます）。

—

ステ ッ プ 14 （任意）

username

基本的なプ ロ キシ認証のためにユーザ名 と と
も に各 HTTP プ ロ キシ要求 と 一緒に送信し ま
す。 こ のキーワー ド は、 http-proxy host コ マ
ン ド でのみサポー ト さ れています。

ステ ッ プ 15 username 各 HTTP ま たは HTTPS 要求 と と も にプ ロ キシ  
サーバに送信する ユーザ名。

ステ ッ プ 16 例 ：
hostname(config-webvpn)# http-proxy 209.165.201.1 
user jsmith password mysecretdonttell
 

hostname(config-webvpn)

次の設定の HTTP プ ロ キシ サーバの使用を設
定する方法を示し ます。 IP ア ド レ スが 
209.165.201.1 で、 デフ ォル ト  ポー ト を使用し、
各 HTTP 要求 と と も にユーザ名 と パス ワー ド
を送信する。

ステ ッ プ 17 例 ：
hostname(config-webvpn)# http-proxy 209.165.201.1 
exclude www.example.com username jsmith password 
mysecretdonttell
hostname(config-webvpn)

同じ コ マン ド の例を示し ますが、 前の例 と は
異な り 、 こ の例では、 ASA が HTTP 要求で 
www.example.com と い う 特定の URL を受信し
た場合には、 プ ロ キシ  サーバに渡すのではな
く 自分自身で要求を解決し ます。

ステ ッ プ 18 例 ：
hostname(config-webvpn)# http-proxy pac 
http://www.example.com/pac
hostname(config-webvpn)

ブ ラ ウザにプ ロ キシ自動設定フ ァ イルを提供
する  URL を指定する方法を示し ます。

コ マン ド 目的
15-25
Cisco ASA シ リ ーズ VPN CLI コ ン フ ィ ギュ レーシ ョ ン  ガイ ド       

 

http://
http://


 

第 15 章      基本的なク ラ イアン ト レス SSL VPN のコ ン フ ィ ギュ レーシ ョ ン               
  ク ラ イアン ト / サーバ プ ラグイ ンへのブ ラウザ ア クセスの設定
ASA ク ラ イ アン ト レ ス  SSL VPN コ ン フ ィ ギ ュ レーシ ョ ンは、 それぞれ 1 つの http-proxy コ マ
ン ド と  1 つの https-proxy コ マン ド のみサポー ト し ています。た と えば、http-proxy コ マン ド の 
1 イ ン ス タ ン スが実行コ ン フ ィ ギ ュ レーシ ョ ンにすでに存在する場合に別の コ マン ド を入力す
る と 、 CLI が前の イ ン ス タ ン ス を上書き し ます。

（注） プ ロ キシ NTLM 認証は http-proxy ではサポー ト さ れていません。認証な し のプ ロ キシ と 基本認
証だけがサポー ト さ れています。

SSL/TLS 暗号化プロ ト コルの設定

ポー ト 転送には、 Oracle Java ラ ン タ イ ム環境 （JRE） が必要です。 ク ラ イ アン ト レ ス  SSL VPN 
のユーザがい く つかの SSL バージ ョ ンに接続する場合、 ポー ト 転送は機能し ません。 サポー ト
さ れている  JRE バージ ョ ンについては、 「compatibility matrix」 を参照し て く だ さ い。

デジ タル証明書による認証

SSL はデジ タル証明書を使用し て認証を行います。 ASAは、 ブー ト 時に自己署名の SSL サーバ証
明書を作成し ます。 または、 PKI コ ンテキス ト で発行された SSL 証明書をASAにイ ン ス ト ールで
き ます。 HTTPS の場合、 こ の証明書を ク ラ イ アン ト にイ ン ス ト ールする必要があ り ます。

[Restrictions （機能制限） ]

MS Outlook、 MS Outlook Express、 Eudora などの電子 メ ール ク ラ イ アン ト は、 証明書ス ト アに
ア ク セスで き ません。

デジ タル証明書を使用する認証 と 認可については、 一般的な操作の コ ン フ ィ ギ ュ レーシ ョ ン  ガ
イ ド  の証明書 と ユーザ ロ グ イ ン  ク レデンシ ャルの使用に関する項を参照し て く だ さ い。

ク ラ イアン ト /サーバ プラグインへのブラウザ アクセス
の設定

[Client-Server Plug-in] テーブルには、 ASAに よ って ク ラ イ アン ト レ ス  SSL VPN セ ッ シ ョ ンのブ
ラ ウザで使用で き る よ う にな る プ ラ グ イ ンが表示さ れます。

プ ラ グ イ ン を追加、 変更、 ま たは削除する には、 次のいずれかを実行し ます。

 • プ ラ グ イ ン を追加する には、 [Import] を ク リ ッ ク し ます。 [Import Plug-ins] ダ イ ア ロ グボ ッ
ク スが開き ます。

 • プ ラ グ イ ン を削除する には、 そのプ ラ グ イ ン を選択し て  [Delete] を ク リ ッ ク し ます。

次の項では、 ク ラ イ アン ト レ ス  SSL VPN のブ ラ ウザ ア ク セス用のブ ラ ウザ プ ラ グ イ ンの統合
について説明し ます。

 • ブ ラ ウザ プ ラ グ イ ンの イ ン ス ト ールについて

 • プ ラ グ イ ンのためのセキ ュ リ テ ィ  アプ ラ イ アン スの準備

 • シ ス コ に よ って再配布さ れたプ ラ グ イ ンの イ ン ス ト ール
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ブラウザ プラグインのインス ト ールについて

ブ ラ ウザ プ ラ グ イ ンは、 Web ブ ラ ウザに よ って呼び出される独立し たプ ロ グ ラ ムで、 ブ ラ ウザ 
ウ ィ ン ド ウ内で ク ラ イ アン ト をサーバに接続する などの専用の機能を実行し ます。 ASAに よ
り 、 ク ラ イ アン ト レ ス  SSL VPN セ ッ シ ョ ンで リ モー ト  ブ ラ ウザにダ ウ ン ロー ド する ためのプ
ラ グ イ ン を イ ンポー ト で き ます。 通常、 シ ス コ では再配布する プ ラ グ イ ンのテ ス ト を行ってお
り 、 再配布で き ないプ ラ グ イ ンの接続性をテ ス ト する場合も あ り ます。 ただ し、 現時点では、
ス ト リ ー ミ ン グ  メ デ ィ アをサポー ト する プ ラ グ イ ンの イ ンポー ト は推奨し ません。

プ ラ グ イ ン を フ ラ ッ シ ュ  デバイ スに イ ン ス ト ールする と 、 ASAは次の処理を実行し ます。

 • （シ ス コ が配布し たプ ラ グ イ ンのみ） URL で指定し た  jar フ ァ イルを解凍する。

 • ASA フ ァ イル シ ス テムの csco-config/97/plugin デ ィ レ ク ト リ にフ ァ イルを書き込む。

 • ASDM の URL 属性の横にあ る ド ロ ッ プダ ウ ン  リ ス ト に情報を入力し ます。

 • 以後のすべての ク ラ イ アン ト レ ス  SSL VPN セ ッ シ ョ ンでプ ラ グ イ ン を イ ネーブルに し、
ポータル ページの [Address] フ ィ ール ド の横にあ る ド ロ ッ プダ ウ ン  リ ス ト に メ イ ン  メ
ニ ュー オプシ ョ ン と オプシ ョ ン を追加し ます。

表 15-3 に、 次の項で説明する プ ラ グ イ ン を追加し た と き の、 ポータル ページの メ イ ン  メ
ニ ュー と  [Address] フ ィ ール ド の変更点を示し ます。

（注） セカンダ リ  ASA は、 プ ラ イ マ リ  ASA か ら プ ラ グ イ ン を取得し ます。

ク ラ イ アン ト レ ス  SSL VPN セ ッ シ ョ ンでユーザがポータル ページの関連付け られた メ ニ ュー 
オプシ ョ ン を ク リ ッ クする と 、 ポータル ページにはイ ン ターフ ェ イ スへの ウ ィ ン ド ウ と ヘルプ 
ペイ ンが表示さ れます。 ド ロ ッ プダ ウ ン  リ ス ト に表示さ れたプ ロ ト コルをユーザが選択し て  
[Address] フ ィ ール ド に URL を入力する と 、 接続を確立で き ます。

（注） Java プ ラ グ イ ンに よ っては、 宛先サービ スへのセ ッ シ ョ ンが設定さ れていない場合で も、 接続
済みま たはオン ラ イ ン と い う ス テータ スがレポー ト さ れる こ と があ り ます。 open-source プ ラ グ
イ ンは、 ASAではな く ス テータ ス を レポー ト し ます。

1 つ目のプ ラ グ イ ン を イ ン ス ト ールする前に、 次の項の指示に従 う 必要があ り ます。

表 15-3 ク ラ イアン ト レス SSL VPN ポータル ページへのプラグイ ンの影響

プ ラグ
イ ン

ポー タル ページに追加される メ イ ン  メ
ニュー オプシ ョ ン

ポータル ページに追加される  [Address] 
フ ィ ール ド  オプシ ョ ン

ica Citrix Client citrix://

rdp Terminal Servers rdp://

rdp2 Terminal Servers Vista rdp2://

ssh,telnet SSH ssh://

Telnet telnet://

vnc VNC Client vnc://
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前提条件

 • セキ ュ リ テ ィ  アプ ラ イ アン スで ク ラ イ アン ト レ ス  セ ッ シ ョ ンがプ ロ キシ  サーバを使用す
る よ う に設定し ている場合、 プ ラ グ イ ンは機能し ません。

（注） Remote Desktop Protocol プ ラ グ イ ンでは、セ ッ シ ョ ン  ブ ローカ を使用し た ロー ド  バ ラ ン
シン グはサポー ト さ れていません。 プ ロ ト コルに よ る セ ッ シ ョ ン  ブ ローカか ら の リ ダ
イ レ ク シ ョ ンの処理方法のため、 接続に失敗し ます。 セ ッ シ ョ ン  ブ ローカが使用され
ていない場合、 プ ラ グ イ ンは動作し ます。

 • プ ラ グ イ ンは、 シン グル サ イ ンオン （SSO） をサポー ト し ます。 プ ラ グ イ ンは、 ク ラ イ ア
ン ト レ ス  SSL VPN セ ッ シ ョ ン を開 く と き に入力し た ク レデンシ ャル と 同じ ク レデンシ ャル
を使用し ます。 プ ラ グ イ ンはマ ク ロ置換をサポー ト し ないため、 内部 ド メ イ ン  パス ワー ド
などの さ ま ざ ま なフ ィ ール ド や、 RADIUS ま たは LDAP サーバの属性で SSO を実行する オ
プシ ョ ンはあ り ません。

 • プ ラ グ イ ンに対し て SSO サポー ト を設定する には、 プ ラ グ イ ン を イ ン ス ト ールし、 サーバ
への リ ン ク を表示する ためのブ ッ ク マーク  エン ト リ を追加し ます。 ま た、 ブ ッ ク マーク を
追加する と き に、 SSO サポー ト を指定し ます。

 • リ モー ト で使用するために必要な最低限のア ク セス権は、 ゲス ト 特権モード に属しています。

要件

 • シ ス コ では、 GNU 一般公的使用許諾 （GPL） に従い、 変更を加え る こ と な く プ ラ グ イ ン を
再配布し ています。 GPL に よ り 、 こ れら のプ ラ グ イ ン を直接改良で き ません。

 • プ ラ グ イ ンへの リ モー ト ア ク セス を提供する には、 ASAで ク ラ イ アン ト レ ス  SSL VPN を イ
ネーブルにする必要があ り ます。

 • ス テー ト フル フ ェールオーバーが発生する と 、 プ ラ グ イ ン を使用し て確立されたセ ッ シ ョ
ンは保持さ れません。 ユーザはフ ェールオーバー後に再接続する必要があ り ます。

 • プ ラ グ イ ンには、 ActiveX ま たは Oracle Java ラ ン タ イ ム環境 （JRE） 1.4.2 （以降） がブ ラ ウ
ザで イ ネーブルになっている必要があ り ます。64 ビ ッ ト  ブ ラ ウザには、RDP プ ラ グ イ ンの 
ActiveX バージ ョ ンはあ り ません。

RDP プラグイン ActiveX デバッグのク イ ッ ク  リ フ ァ レンス

RDP プラ グ イ ンをセ ッ ト ア ッ プし て使用するには、 新しい環境変数を追加する必要があ り ます。

ステ ッ プ 1 [My Computer] を右ク リ ッ ク し、 [System Properties] を開いて [Advanced] タ ブを選択し ます。

ステ ッ プ 2 [Advanced] タ ブで、 [Environment Variables] ボ タ ン を選択し ます。

ステ ッ プ 3 [New User Variable] ダ イ ア ロ グボ ッ ク スで、 RF_DEBUG 変数を入力し ます。

ステ ッ プ 4 [User variables] セ ク シ ョ ンの新し い環境変数を確認し ます。

ステ ッ プ 5 バージ ョ ン  8.3 の前に ク ラ イ アン ト レ ス  SSL VPN のバージ ョ ンで ク ラ イ アン ト  コ ン ピ ュータ を
使用し ていた場合、 古い Cisco Portforwarder Control を削除し て く だ さ い。
C:/WINDOWS/Downloaded Program Files デ ィ レ ク ト リ を開いて、 Portforwarder Control を右ク
リ ッ ク し て、 [Remove] を選択し ます。

ステ ッ プ 6 Internet Explorer ブ ラ ウザのすべてのキ ャ ッ シ ュ を ク リ ア し ます。
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ステ ッ プ 7 ク ラ イ アン ト レ ス  SSL VPN セ ッ シ ョ ン を起動し て、 RDP ActiveX プ ラ グ イ ン を使用し て RDP 
セ ッ シ ョ ン を確立し ます。

これで Windows アプ リ ケーシ ョ ンのイベン ト  ビ ューアでイベン ト を確認でき る よ う にな り ます。

プラグインのためのセキュ リ テ ィ  アプラ イアンスの準備

ステ ッ プ 1 ク ラ イ アン ト レ ス  SSL VPN が ASA イ ン ターフ ェ イ スで イ ネーブルになってい る こ と を確認し
ます。

ステ ッ プ 2 リ モー ト  ユーザが完全修飾 ド メ イ ン名 （FQDN） を使用し て接続するASA イ ン ターフ ェ イ スに 
SSL 証明書を イ ン ス ト ールし ます。

（注） SSL 証明書の 一般名 （CN） と し て IP ア ド レ ス を指定し ないで く だ さ い。 リ モー ト  ユー
ザは、 ASA と 通信する ために FQDN の使用を試行し ます。 リ モー ト  PC は、 DNS ま たは 
System32\drivers\etc\hosts フ ァ イル内のエン ト リ を使用し て、 FQDN を解決で き る必要
があ り ます。

ASA で新しい HTML フ ァ イルを使用するための設定

手順の詳細

コ マン ド 目的

ステ ッ プ 1 import webvpn webcontent <file> <url>

例 ：
hostname# import webvpn webcontent 
/+CSCOU+/login.inc tftp://209.165.200.225/login.inc
!!!!* Web resource `+CSCOU+/login.inc' was 
successfully initialized
hostname#

フ ァ イルおよびイ メ ージを  Web コ ンテン ツ
と し て イ ンポー ト し ます。

ステ ッ プ 2 export webvpn customization <file> <URL>

例 ：
hostname2# export webvpn customization template 
tftp://209.165.200.225/sales_vpn_login
!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
%INFO: Customization object 'Template' was exported 
to tftp://10.21.50.120/sales
_vpn_login

カ ス タ マ イ ゼーシ ョ ン  テンプレー ト をエ ク
ス ポー ト し ます。
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ステ ッ プ 3 フ ァ イル内の full customization mode タ グ を  enable に変
更し ます。

例 ：
<full-customization>
          <mode>enable</mode>
          <url>/+CSCOU+/login.inc</url>
      </full-customization>

ASA メ モ リ に格納さ れている ロ グ イ ン  フ ァ
イルの URL を指定し ます。

ステ ッ プ 4 フ ァ イルを新し いカ ス タ マ イ ゼーシ ョ ン  オブジ ェ ク ト
と し て イ ンポー ト し ます。

例 ：
hostname# import webvpn customization 
sales_vpn_login tftp://10.21.50.120/sales_vpn_login$
!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
%INFO: customization object 'sales_vpn_login' was 
successfully imported

—

ステ ッ プ 5 接続プ ロ フ ァ イル （ ト ンネル グループ） にカ ス タ マ イ
ゼーシ ョ ン  オブジ ェ ク ト を適用し ます。

例 ：
hostname(config)# tunnel-group Sales 
webvpn-attributes
hostname(config-tunnel-webvpn)#customization 
sales_vpn_login

—

コ マン ド 目的
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Microsoft Kerberos Constrained Delegation ソ リ ューシ ョ ン
多 く の組織では、 現在 ASA SSO 機能に よ って提供さ れる以上の認証方式を使用し て、 ク ラ イ
アン ト レ ス  VPN ユーザを認証し、 ユーザの認証ク レデンシ ャルを  Web ベースの リ ソースに
シーム レ スに拡張する必要があ り ます。 スマー ト  カー ド およびワ ン タ イ ム  パス ワー ド （OTPs）
を使用し た リ モー ト  ア ク セス  ユーザの認証に対する要求が大き く なっていますが、 SSO 機能
では こ の要求を満たすには不十分です。 SSO 機能では、 認証が必要にな る と 、 従来のユーザ ク
レデンシ ャル （ス タ テ ィ ッ ク なユーザ名 と パス ワー ド など） を ク ラ イ アン ト レ ス  Web ベースの
リ ソースに転送する だけであ る ためです。

た と えば、 証明書ベース ま たは OTP ベースの認証方式には、 ASA が Web ベースの リ ソースへ
の SSO ア ク セス をシーム レ スに実行する ために必要な従来のユーザ名 と パス ワー ド は含まれて
いません。 証明書を使用し て認証する場合、 ASA が Web ベースの リ ソースへ拡張する ために
ユーザ名 と パス ワー ド は必要あ り ません。 そのため、 SSO でサポー ト さ れない認証方式になっ
ています。 こ れに対し、 OTP にはス タ テ ィ ッ ク なユーザ名が含まれていますが、 パス ワー ド は
ダ イナ ミ ッ ク であ り 、 VPN セ ッ シ ョ ン中に後で変更さ れます。 一般に、 Web ベースの リ ソース
はス タ テ ィ ッ ク なユーザ名 と パス ワー ド を受け入れる よ う に設定される ため、 OTP も  SSO で
サポー ト さ れない認証方式になっています。

Microsoft の Kerberos Constrained Delegation （KCD） は、 ASA の ソ フ ト ウ ェ ア  リ リ ース  8.4 で導
入さ れた新機能であ り 、 プ ラ イベー ト  ネ ッ ト ワーク内の Kerberos で保護された Web アプ リ
ケーシ ョ ンへのア ク セス を提供し ます。 こ の利点に よ り 、 証明書ベースおよび OTP ベースの認
証方式を  Web アプ リ ケーシ ョ ンにシーム レ スに拡張で き ます。 し たがって、 SSO と  KCD は独
立し なが ら連携し、 多 く の組織では、 ASA でサポー ト さ れるすべての認証方式を使用し て、 ク
ラ イ アン ト レ ス  VPN ユーザを認証し、 ユーザの認証ク レデンシ ャルを  Web アプ リ ケーシ ョ ン
にシーム レ スに拡張で き ます。

要件

kcd-server コ マン ド が機能する には、 ASA は ソース  ド メ イ ン （ASA が常駐する ド メ イ ン） と
ターゲ ッ ト ま たは リ ソース  ド メ イ ン （Web サービ スが常駐する ド メ イ ン） 間の信頼関係を確立
する必要があ り ます。 ASA は、 その独自のフ ォーマ ッ ト を使用し て、 サービ スにア ク セ スする
リ モー ト  ア ク セス  ユーザの代わ り に、 ソースか ら宛先 ド メ イ ンへの認証パス を越えて、 必要
なチケ ッ ト を取得し ます。
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こ の よ う に認証パス を越え る こ と は、 ク ロ ス レルム認証 と 呼ばれます。 ク ロ ス レルム認証の各
フ ェーズで、 ASA は特定の ド メ イ ンの ク レデンシ ャルおよび後続の ド メ イ ン と の信頼関係に依
存し ています。

KCD の機能概要
Kerberos は、 ネ ッ ト ワーク内のエンテ ィ テ ィ のデジ タル識別情報を検証する ために、 信頼で き
る第三者に依存し ています。 こ れら のエンテ ィ テ ィ （ユーザ、 ホ ス ト  マシン、 ホ ス ト 上で実行
さ れる サービ ス など） は、 プ リ ンシパル と 呼ばれ、 同じ ド メ イ ン内に存在し ている必要があ り
ます。 秘密キーの代わ り に、 Kerberos では、 サーバに対する ク ラ イ アン ト の認証にチケ ッ ト が
使用さ れます。 チケ ッ ト は秘密キーか ら導出さ れ、 ク ラ イ アン ト のア イデンテ ィ テ ィ 、 暗号化
さ れたセ ッ シ ョ ン  キー、 およびフ ラ グで構成さ れます。 各チケ ッ ト はキー発行局に よ って発行
さ れ、 ラ イ フ タ イ ムが設定さ れます。

Kerberos セキ ュ リ テ ィ  シ ス テムは、 エンテ ィ テ ィ （ユーザ、 コ ン ピ ュータ、 ま たはアプ リ ケー
シ ョ ン） を認証する ために使用さ れる ネ ッ ト ワーク認証プ ロ ト コルであ り 、 情報の受け手 と し
て意図さ れたデバイ スのみが復号化で き る よ う にデータ を暗号化する こ と に よ って、 ネ ッ ト
ワーク伝送を保護し ます。 ク ラ イ アン ト レ ス  SSL VPN ユーザに Kerberos で保護さ れた 
Microsoft Web サービ スへの SSO ア ク セ ス を提供する よ う に KCD を設定で き ます。 サポー ト さ
れている  Web サービ スやアプ リ ケーシ ョ ンには、 Outlook Web Access （OWA）、 SharePoint、 お
よび Internet Information Server （IIS） があ り ます。

（注） Microsoft 以外のプ ロバイ ダーに よ る  Web サービ スは現在サポー ト さ れていません。

Kerberos プ ロ ト コルに対する  2 つの拡張機能 と し て、 プ ロ ト コル移行および制約付き委任が実
装さ れま し た。 こ れら の拡張機能に よ って、 ク ラ イ アン ト レ ス ま たは SSL VPN リ モー ト  ア ク
セス  ユーザは、 プ ラ イベー ト  ネ ッ ト ワーク内の Kerberos で認証される アプ リ ケーシ ョ ンにア
ク セスで き ます。

プ ロ ト コル移行では、 ユーザ認証レベルで さ ま ざ ま な認証 メ カニズム をサポー ト し、 後続のア
プ リ ケーシ ョ ン  レ イ ヤでセキ ュ リ テ ィ 機能 （相互認証や制約付き委任など） について  Kerberos 
プ ロ ト コルに切 り 替え る こ と に よ って、 柔軟性 と セキ ュ リ テ ィ が強化されます。 制約付き委任
では、 ド メ イ ン管理者は、 アプ リ ケーシ ョ ンがユーザの代わ り を務める こ と がで き る範囲を制
限する こ と に よ って、 アプ リ ケーシ ョ ン信頼境界を指定し て強制適用で き ます。 こ の柔軟性
は、 信頼で き ないサービ スに よ る危険の可能性を減らすこ と で、 アプ リ ケーシ ョ ンのセキ ュ リ
テ ィ 設計を向上させます。

制約付き委任の詳細については、 IETF の Web サ イ ト （http://www.ietf.org） にア ク セス し て、
RFC 1510 を参照し て く だ さ い。

KCD の認証フ ロー

図 16-1 に、 委任に対し て信頼された リ ソースにユーザが ク ラ イ アン ト レ ス  ポータルに よ って
ア ク セスする と き に、 直接的および間接的に体験するパケ ッ ト およびプ ロ セス  フ ローを示し ま
す。 こ のプ ロ セスは、 次の タ ス ク が完了し ている こ と を前提 と し ています。

 • ASA 上で設定さ れた KCD

 • Windows Active Directory への参加、 およびサービ スが委任に対し て信頼さ れた こ と の確認

 • Windows Active Directory ド メ イ ンの メ ンバー と し て委任さ れた  ASA
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図 16-1 KCD プロセス

（注） ク ラ イ アン ト レ ス  ユーザ セ ッ シ ョ ンが、 ユーザに設定さ れている認証 メ カニズム を使
用し て ASA に よ り 認証 さ れます。 （スマー ト カー ド  ク レデンシ ャルの場合、 ASA に
よ って、 デジ タル証明書の userPrincipalName を使用し て Windows Active Directory に対
し て LDAP 認可が実行さ れます）。

1. 認証が成功する と 、 ユーザは、 ASA ク ラ イ アン ト レ ス  ポータル ページに ロ グ イ ン し ます。
ユーザは、 URL をポータル ページに入力する か、 ブ ッ ク マーク を ク リ ッ ク し て、 Web サー
ビ スにア ク セス し ます。 こ の Web サービ スで認証が必要な場合、 サーバは、 ASA ク レデン
シ ャルの認証確認を行い、 サーバでサポー ト さ れている認証方式の リ ス ト を送信し ます。

（注） ク ラ イ アン ト レ ス  SSL VPN の KCD は、 すべての認証方式 （RADIUS、 RSA/SDI、
LDAP、 デジ タル証明書など） に対し てサポー ト さ れています。 次の AAA のサポー
ト に関する表を参照し て く だ さ い。
http://www.cisco.com/en/US/docs/security/asa/asa84/configuration/guide/access_aaa.html
#wp1069492

2. 認証確認時の HTTP ヘ ッ ダーに基づいて、 ASA は、 サーバで Kerberos 認証が必要かど う か
を決定し ます。 （こ れは SPNEGO メ カニズムの一部です）。 バ ッ ク エン ド  サーバ と の接続
で、 Kerberos 認証が必要な場合、 ASA は、 ユーザの代わ り にそれ自体のために、 サービ ス  
チケ ッ ト をキー発行局か ら要求し ます。

3. キー発行局は、 要求さ れたチケ ッ ト を  ASA に返し ます。 こ れら のチケ ッ ト は ASA に渡さ
れますが、 ユーザの認可データ が含まれています。 ASA は、 ユーザがア ク セ スする特定の
サービ ス用の KDC か ら のサービ ス  チケ ッ ト を要求し ます。
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（注） ス テ ッ プ 1 ～ 3 では、 プ ロ ト コル移行が行われます。 こ れら のス テ ッ プの後、
Kerberos 以外の認証プ ロ ト コルを使用し て  ASA に対し て認証を行 う ユーザは、 透過
的に、 Kerberos を使用し てキー発行局に対し て認証さ れます。

4. ASA は、 ユーザがア ク セスする特定のサービ ス用のキー発行局か ら のサービ ス  チケ ッ ト を
要求し ます。

5. キー発行局は、 特定のサービ スのサービ ス  チケ ッ ト を  ASA に返し ます。

6. ASA は、 サービ ス  チケ ッ ト を使用し て、 Web サービ スへのア ク セ ス を要求し ます。

7. Web サーバは、 Kerberos サービ ス  チケ ッ ト を認証し て、 サービ スへのア ク セス を付与し ま
す。 認証が失敗し た場合は、 適切なエ ラー メ ッ セージが表示さ れ、 確認を求め られます。
Kerberos 認証が失敗し た場合、 予期された動作は基本認証にフ ォールバ ッ ク し ます。

KCD を設定する前に

ク ロ ス レルム認証用に ASA を設定する には、 次の コ マン ド を使用する必要があ り ます。
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KCD の設定

ASA を  Windows Active Directory ド メ イ ンに参加させ、 成功ま たは失敗のス テータ ス を返すに
は、 次の手順を実行し ます。

コ マン ド 目的

ステ ッ プ 1 ntp
hostname

例 ：
hostname(config)# configure terminal
#Create an alias for the Domain Controller

hostname(config)# name 10.1.1.10 DC
#Configure the Name server

Active Directory ド メ イ ンに参加し ます。

（イ ン ターフ ェ イ ス内で到達可能な）
10.1.1.10 ド メ イ ン  コ ン ト ローラ。

ステ ッ プ 2 dns domain-lookup
dns server-group

例 ：

hostname(config)# ntp server DC
#Enable a DNS lookup by configuring the DNS server 
and Domain name
hostname(config)# dns domain-lookup inside
hostname(config)# dns server-group DefaultDNS
hostname(config-dns-server-group)# name-server DC
hostname(config-dns-server-group)# domain-name 
private.net

#Configure the AAA server group with Server and 
Realm

hostname(config)# aaa-server KerberosGroup protocol 

Kerberos
hostname(config-asa-server-group)# aaa-server 

KerberosGroup (inside) host DC
hostname(config-asa-server-group)# Kerberos-realm 

PRIVATE.NET

#Configure the Domain Join

hostname(config)# webvpn
hostname(config-webvpn)# kcd-server KerberosGroup 

username dcuser password dcuser123!
hostname(config)# 

検索を実行し ます。

private.net の ド メ イ ン名、 およびユーザ名 
dcuser、 パス ワード  dcuser123! を使用する ド
メ イ ン コ ン ト ローラの サービ ス  アカ ウ ン ト 。
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手順の詳細

KCD ステータ ス情報の表示

ド メ イ ン  コ ン ト ローラ情報および ド メ イ ン参加ス テータ ス を表示する には、 次の手順を実行し
ます。

コ マン ド 目的

ステ ッ プ 1 webvpn ク ラ イ アン ト レ ス  SSL VPN コ ン フ ィ ギ ュ
レーシ ョ ン  モー ド に切 り 替え ます。

ステ ッ プ 2 kcd-server KCD を設定し ます。

ステ ッ プ 3 kcd-server aaa-server-group

例 ：
ASA(config)# aaa-server KG protocol kerberos
ASA(config)# aaa-server KG (inside) host DC
ASA(config-aaa-server-host)# kerberos-realm test.edu
ASA(webvpn-config)# kcd-server KG username user1 
password abc123
ASA(webvpn-config)# no kcd-server

ド メ イ ン  コ ン ト ローラ名およびレルム を指
定し ます。 AAA サーバ グループは、
Kerberos タ イ プであ る必要があ り ます。

ステ ッ プ 4 （任意）

no kcd-server

ASA の指定し た動作を削除し ます。

ステ ッ プ 5 （任意）

kcd-server reset

内部状態に リ セ ッ ト し ます。

ステ ッ プ 6 kcd domain-join username <user> password <pass>

user ： 特定の管理ユーザには対応せず、 単に Windows 
ド メ イ ン  コ ン ト ローラ でデバイ ス を追加する ための
サービ ス  レベル権限を持つユーザに対応し ます。

pass ： パス ワー ド は、 特定のパス ワー ド には対応せず、
単に Windows の ド メ イ ン  コ ン ト ローラ でデバイ ス を追
加する ためのサービ ス  レベル パス ワー ド 権限を持つ
ユーザに対応し ます。

KCD サーバが表示さ れてい る こ と を確認し、
ド メ イ ン参加プ ロ セス を開始し ます。

Active Directory のユーザ名 と パス ワー ド は 
EXEC モー ド でだけ使用され、 設定には保存
さ れません。

（注） 最初の参加には、 管理者権限が必要
です。 ド メ イ ン  コ ン ト ローラ のサー
ビ ス  レベル権限を持つユーザはア ク
セスで き ません。

ステ ッ プ 7 kcd domain-leave KCD サーバ コ マン ド が有効な ド メ イ ン参加
ス テータ ス を持っている かど う かを確認し、
ド メ イ ン脱退を開始し ます。

コ マン ド 目的

ステ ッ プ 8 show webvpn kcd

例 ：
ASA# show webvpn kcd
KCD-Server Name: DC
User : user1
Password : ****
KCD State : Joined

ド メ イ ン  コ ン ト ローラ の情報および ド メ イ ン参
加ス テータ ス を表示し ます。
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キャ ッ シュ された Kerberos チケ ッ ト の表示

ASA でキ ャ ッ シ ュ さ れてい るすべての Kerberos チケ ッ ト を表示する には、 次の コ マン ド を入
力し ます。

コ マン ド 目的

ステ ッ プ 9 show aaa kerberos ASA でキ ャ ッ シ ュ さ れてい るすべての 
Kerberos チケ ッ ト を表示し ます。

ステ ッ プ 10 show aaa kerberos [username user | host ip | 
hostname]

例 ：
ASA# show aaa kerberos

Default Principal Valid Starting  Expires
Service Principal
asa@example.COM 10/06/29 18:33:00 10/06/30 
18:33:00 krbtgt/example.COM@example.COM
kcduser@example.COM10/06/29 17:33:00 10/06/30 
17:33:00 asa$/example.COM@example.COM
kcduser@example.COM10/06/29 17:33:00 10/06/30 
17:33:00 http/owa.example.com@example.COM

ASA# show aaa kerberos username kcduser

Default Principal Valid Starting Expires
Service Principal
kcduser@example.COM10/06/29 17:33:00 10/06/30 
17:33:00 asa$/example.COM@example.COM
kcduser@example.COM10/06/29 17:33:00 10/06/30 
17:33:00 http/owa.example.com@example.COM

ASA# show aaa kerberos host owa.example.com

Default Principal Valid Starting Expires
Service Principal
kcduser@example.COM10/06/2910/06/30 17:33:00
http/owa.example.com@example.COM
ASA# show aaa kerberos username kcduser

Default Principal Valid Starting Expires
Service Principal
kcduser@example.COM10/06/29 17:33:00 10/06/30 
17:33:00 asa$/example.COM@example.COM
kcduser@example.COM10/06/29 17:33:00 10/06/30 
17:33:00 http/owa.example.com@example.COM

ASA# show aaa kerberos host owa.example.com

Default Principal Valid Starting Expires
Service Principal
kcduser@example.COM10/06/29 10/06/30 
17:33:00 http/owa.example.com@example.COM

 • user ： 特定のユーザの Kerberos チケ ッ ト
の表示に使用し ます。

 • hostname ： 特定のホ ス ト に発行さ れた 
Kerberos チケ ッ ト の表示に使用し ます。
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キャ ッ シュ された Kerberos チケ ッ ト のク リ ア

ASA のすべての Kerberos チケ ッ ト 情報を ク リ アする には、 次の手順を実行し ます。

Active Directory での Windows サービス アカウン ト の追加

ASA での KCD 実装にはサービ ス  アカ ウ ン ト が必要です。 これはつま り 、 コ ン ピ ュータ の追加
（ ド メ イ ンへの ASA の追加など） に必要な権限を持った Active Directory ユーザ アカ ウ ン ト で
す。 こ こ での例では、 Active Directory ユーザ名 JohnDoe は、 必要な権限を持ったサービ ス  アカ
ウ ン ト を示し ます。 ユーザ権限を  Active Directory に実装する方法の詳細については、 Microsoft 
サポー ト に問い合わせる か、 http://microsoft.com を参照し て く だ さ い。

KCD の DNS の設定

こ の項では、 ASA で DNS を設定する ために必要な設定手順の概要を示し ます。 KCD を  ASA 
での認証委任方式 と し て使用する場合、 ホ ス ト 名の解決 と 、 ASA、 ド メ イ ン  コ ン ト ローラ
（DC）、 および委任に対し て信頼さ れたサービ ス間の通信を イ ネーブルにする ために、 DNS が
必要です。

ステ ッ プ 1 ASDM か ら、 [Configuration] > [Remote Access VPN] > [DNS] に移動し、 図 16-2 に示すよ う に 
DNS のセ ッ ト ア ッ プを設定し ます。

 • [DNS Server Group] ： DNS サーバの IP ア ド レ ス （192.168.0.3 など） を入力し ます。

 • [Domain Name] ： DC が属する ド メ イ ン名を入力し ます。

ステ ッ プ 2 適切な イ ン ターフ ェ イ スで DNS ル ッ ク ア ッ プを イ ネーブルに し ます。 ク ラ イ アン ト レ ス  VPN 
の配置には、 社内ネ ッ ト ワーク （通常は内部イ ン ターフ ェ イ ス） を介し た DNS ル ッ ク ア ッ プ
が必要です。

コ マン ド 目的

ステ ッ プ 11 clear aaa kerberos ASA のすべての Kerberos チケ ッ ト 情報を ク リ
ア し ます。

ステ ッ プ 12 clear aaa kerberos [username user | host ip | 
hostname]

 • user ： 特定のユーザの Kerberos チケ ッ ト の
ク リ アに使用し ます。

 • host ： 特定のホ ス ト の Kerberos チケ ッ ト の
ク リ アに使用し ます。
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図 16-2 ASA DNS の設定例

Active Directory ド メ インに参加する ASA の設定

こ の項では、 ASA が Active Directory ド メ イ ンの一部 と し て機能で き る よ う にする ために必要
な設定手順の概要を示し ます。 KCD では、 ASA が Active Directory ド メ イ ンの メ ンバーであ る
こ と が必要です。 こ の設定に よ り 、 ASA と  KCD サーバ間の制約付き委任 ト ラ ンザ ク シ ョ ンに
必要な機能が イ ネーブルにな り ます。

ステ ッ プ 1 ASDM か ら、 図 16-4 に示すよ う に、 [Configuration] > [Remote Access VPN] > [Clientless SSL 
VPN Access] > [Advanced] > [Microsoft KCD Server] に移動し ます。

ステ ッ プ 2 [New] を ク リ ッ ク し て制約付き委任用の Kerberos サーバ グループを追加し、 次の項目を設定し
ます。 
（図 16-4 を参照）。

 • Server Group Configuration

 – [Server Group Name] ： ASA での制約付き委任設定の名前を定義し ます。 MSKCD （デ
フ ォル ト 値） などです。 冗長性のために複数のサーバ グループを設定で き ます。 ただ
し、 VPN ユーザの代わ り にサービ ス  チケ ッ ト を要求する ために使用する  KCD サーバ
設定には、 割 り 当て る こ と がで き る サーバ グループは 1 つのみです。

 – [Reactivation Mode] ： 目的のモー ド に対応する オプシ ョ ン  ボ タ ン を ク リ ッ ク し ます
（[Depletion] ま たは [Timed] ）。 [Depletion] モー ド の場合、 障害が発生し たサーバは、
グループ内のサーバがすべて非ア ク テ ィ ブになった と き に限 り 、 再ア ク テ ィ ブ化され
ます。 [Timed] モー ド では、 障害が発生し たサーバは 30 秒のダ ウ ン タ イ ムの後で再ア
ク テ ィ ブ化さ れます。 [Depletion] は、 デフ ォル ト 設定です。

 – [Dead Time] ： 再ア ク テ ィ ブ化モー ド と し て  [Depletion] を選択し た場合は、 デ ッ ド 時間
を追加する必要があ り ます。 10 分がデフ ォル ト 設定です。 こ の時間は、 グループ内の
最後のサーバが非ア ク テ ィ ブになってか ら、 すべてのサーバを再度イ ネーブルにする
までの時間を分単位で表し ます。
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 – [Max Failed Attempts] ： 応答のないサーバを非ア ク テ ィ ブ と 宣言する までに許可される
接続試行の失敗回数を設定し ます。 デフ ォル ト の試行回数は 3 回です。

 • Server Configuration

 – [Interface Name] ： サーバが常駐する イ ン ターフ ェ イ ス を選択し ます。 一般に、 認証
サーバの配置は、 社内ネ ッ ト ワーク に （通常は内部イ ン ターフ ェ イ ス を介し て） 常駐
し ます。

 – [Server Name] ： ド メ イ ン  コ ン ト ローラ のホ ス ト 名を定義し ます。 ServerHostName など
です。

 – [Timeout] ： サーバか ら の応答を待機する最大時間 （秒単位） を指定し ます。 デフ ォル
ト は 10 秒です。

 • Kerberos Parameter

 – [Server Port] ： 88 がデフ ォル ト であ り 、 KCD 用に使用さ れる標準ポー ト です。

 – [Retry Interval] ： 必要な再試行間隔を選択し ます。 10 秒がデフ ォル ト 設定です。

 – [Realm] ： DC の ド メ イ ン名をすべて大文字で入力し ます。 ASA での KCD 設定では、 レ
ルム値は大文字であ る必要があ り ます。 レルム と は認証 ド メ イ ンの こ と です。 サービ
スは、 同じ レルム内のエンテ ィ テ ィ か ら の認証ク レデンシ ャルのみを受け入れる こ と
がで き ます。 レルムは、 ASA が参加する ド メ イ ン名 と 一致し てい る必要があ り ます。

図 16-3 KCD サーバ グループ設定

ステ ッ プ 3 [OK] を ク リ ッ ク し て設定を適用し、 リ モー ト  ア ク セ ス  ユーザの代わ り にサービ ス  チケ ッ ト を
要求する よ う に Microsoft KCD サーバを設定し ます （図 16-4 を参照）。 [OK] を ク リ ッ クする
と 、 Microsoft KCD サーバの設定ウ ィ ン ド ウが表示さ れます。
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外部プロキシ サーバの使用法の設定
[Proxies] ペイ ン を使用し て、 外部プ ロ キシ  サーバに よ って  HTTP 要求 と  HTTPS 要求を処理す
る よ う にASAを設定し ます。 こ れら のサーバは、 ユーザ と イ ン ターネ ッ ト の仲介役 と し て機能
し ます。 すべての イ ン ターネ ッ ト  ア ク セスがユーザ制御のサーバを経由する よ う に指定する こ
と で、 別のフ ィ ルタ リ ン グが可能にな り 、 セキ ュ アな イ ン ターネ ッ ト  ア ク セス と 管理制御が保
証さ れます。

[Restrictions （機能制限） ]

HTTP および HTTPS プ ロ キシ サービ スでは、 PDA への接続をサポー ト し ていません。

手順の詳細

ステ ッ プ 1 [Use an HTTP Proxy Server] を ク リ ッ ク し ます。

ステ ッ プ 2 IP ア ド レ ス ま たはホ ス ト 名で HTTP プ ロ キシ サーバを識別し ます。

ステ ッ プ 3 外部 HTTP プ ロ キシ  サーバのホ ス ト 名ま たは IP ア ド レ ス を入力し ます。

ステ ッ プ 4 HTTP 要求を受信する ポー ト を入力し ます。 デフ ォル ト のポー ト は 80 です。

ステ ッ プ 5 （任意） HTTP プ ロ キシ サーバに送信で き ない よ う にする  1 つの URL、 ま たは複数の URL のカ
ンマ区切 り リ ス ト を入力し ます。 こ のス ト リ ン グには文字数の制限はあ り ませんが、 コ マン ド
全体で 512 文字以下 と な る よ う にする必要があ り ます。 リ テ ラル URL を指定する か、 次のワ イ
ル ド カー ド を使用で き ます。

 • * は、 ス ラ ッ シ ュ （/） と ピ リ オ ド （.） を含む任意の文字列 と 一致し ます。 こ のワ イル ド
カー ド は、 英数字ス ト リ ン グ と と も に使用する必要があ り ます。

 • ?は、 ス ラ ッ シ ュおよびピ リ オ ド を含む、 任意の 1 文字に一致し ます。

 • [x-y] は、 x か ら  y の範囲にあ る任意の 1 文字に一致し ます。 こ こ で、 x は ANSI 文字セ ッ ト
内の 1 文字を、 y は ANSI 文字セ ッ ト 内の別の 1 文字を示し ます。

 • [!x-y] は、 こ の範囲内に存在し ない任意の 1 文字に一致し ます。

ステ ッ プ 6 （任意） 各 HTTP プ ロ キシ要求にユーザ名を付加し て基本的なプ ロ キシ認証を提供する には、
こ のキーワー ド を入力し ます。

ステ ッ プ 7 各 HTTP 要求 と と も にプ ロ キシ  サーバに送信さ れるパス ワー ド を入力し ます。

ステ ッ プ 8 HTTP プ ロ キシ  サーバの IP ア ド レ ス を指定する方法の代替 と し て、[Specify PAC file URL] を選
択し て、 ブ ラ ウザにダ ウ ン ロー ド する プ ロ キシ自動コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルを指定で
き ます。 ダ ウ ン ロー ド が完了する と 、 PAC フ ァ イルは JavaScript 機能を使用し て各 URL のプ ロ
キシを識別し ます。 隣接する フ ィ ール ド に、 http:// を入力し、 プ ロ キシ自動設定フ ァ イルの 
URL を入力し ます。 http:// の部分を省略する と 、 ASAはその URL を無視し ます。

ステ ッ プ 9 HTTPS プ ロ キシ  サーバを使用する かど う かを選択し ます。

ステ ッ プ 10 ク リ ッ ク し て、 IP ア ド レ ス ま たはホ ス ト 名で HTTPS プ ロ キシ サーバを識別し ます。

ステ ッ プ 11 外部 HTTPS プ ロ キシ  サーバのホ ス ト 名ま たは IP ア ド レ ス を入力し ます。

ステ ッ プ 12 HTTPS 要求を受信する ポー ト を入力し ます。 デフ ォル ト のポー ト は 443 です。

ステ ッ プ 13 （任意） HTTPS プ ロ キシ  サーバに送信で き ない よ う にする  1 つの URL、 ま たは複数の URL の
カンマ区切 り リ ス ト を入力し ます。 こ のス ト リ ン グには文字数の制限はあ り ませんが、 コ マン
ド 全体で 512 文字以下 と な る よ う にする必要があ り ます。 リ テ ラル URL を指定する か、 次のワ
イル ド カー ド を使用で き ます。

 • * は、 ス ラ ッ シ ュ （/） と ピ リ オ ド （.） を含む任意の文字列 と 一致し ます。 こ のワ イル ド
カー ド は、 英数字ス ト リ ン グ と と も に使用する必要があ り ます。
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 • ?は、 ス ラ ッ シ ュおよびピ リ オ ド を含む、 任意の 1 文字に一致し ます。

 • [x-y] は、 x か ら  y の範囲にあ る任意の 1 文字に一致し ます。 こ こ で、 x は ANSI 文字セ ッ ト
内の 1 文字を、 y は ANSI 文字セ ッ ト 内の別の 1 文字を示し ます。

 • [!x-y] は、 こ の範囲内に存在し ない任意の 1 文字に一致し ます。

ステ ッ プ 14 （任意） 各 HTTPS プ ロ キシ要求にユーザ名を付加し て基本的なプ ロ キシ認証を提供する には、
キーワー ド を入力し ます。

ステ ッ プ 15 各 HTTPS 要求 と と も にプ ロ キシ  サーバに送信さ れるパス ワー ド を入力し ます。

SSO サーバ
[SSO Server] ペイ ンでは、 Computer Associates SiteMinder SSO サーバま たは Security Assertion 
Markup Language （SAML） バージ ョ ン  1.1 Browser Post Profile SSO サーバに接続する ク ラ イ ア
ン ト レ ス  SSL VPN 接続のユーザのシン グル サ イ ンオン （SSO） を設定ま たは削除で き ます。
ク ラ イ アン ト レ ス  SSL VPN でだけ使用で き る  SSO のサポー ト に よ り 、 ユーザは、 ユーザ名 と
パス ワー ド を複数回入力し な く て も、 さ ま ざ ま なサーバのセキ ュ アな各種のサービ スにア ク セ
スで き ます。

SSO 設定時に 4 通 り の方法か ら選択で き ます。

 • 基本の HTTP ま たは NTLMv1 認証を使用し た自動サ イ ンオン。

 • HTTP Form プ ロ ト コル、 ま たは Computer Associates eTrust SiteMinder （旧 Netegrity 
SiteMinder）。

 • SAML バージ ョ ン  1.1 Browser Post Profile。

制約事項

SAML Browser Artifact プ ロ フ ァ イル方式のアサーシ ョ ン交換は、 サポー ト されていません。

次の章では、 SiteMinder と  SAML Browser Post Profile を使用し て SSO を設定する手順について
説明し ます。

 • 「SiteMinder と  SAML Browser Post Profile の設定」 （P.16-13）：基本 HTTP ま たは NTLM 認証
で SSO を設定し ます。

 • セ ッ シ ョ ンの設定 ： HTTP Form プ ロ ト コルで SSO を設定し ます。

SSO の メ カニズムは、 AAA プ ロ セス （HTTP Form） の一部 と し て開始さ れる か、 AAA サーバ
（SiteMinder） ま たは SAML Browser Post Profile サーバへのユーザ認証に成功し た直後に開始さ
れます。 こ れら の場合、 ASA上で実行さ れてい る ク ラ イ アン ト レ ス  SSL VPN サーバは、 認証
サーバに対し てのユーザのプ ロ キシ と し て機能し ます。 ユーザが ロ グ イ ンする と 、 ク ラ イ アン
ト レ ス  SSL VPN サーバは、 ユーザ名 と パス ワー ド を含む SSO 認証要求を  HTTPS を使用し て認
証サーバに送信し ます。

認証サーバが認証要求を承認する と 、 SSO 認証ク ッ キーが ク ラ イ アン ト レ ス  SSL VPN サーバに
返されます。 こ の ク ッ キーは、 ユーザの代理と し てASAで保持され、 ユーザ認証で こ の ク ッ キー
を使用し て、 SSO サーバで保護されている ド メ イ ン内部の Web サイ ト の安全を確保し ます。
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SiteMinder と  SAML Browser Post Profile の設定

SiteMinder ま たは SAML Browser Post Profile に よ る  SSO 認証は AAA か ら切 り 離さ れてお り 、
AAA プ ロ セスの完了後に実施さ れます。 ユーザま たはグループが対象の SiteMinder SSO を設
定する には、 まず AAA サーバ （RADIUS や LDAP など） を設定する必要があ り ます。 AAA 
サーバがユーザを認証し た後、 ク ラ イ アン ト レ ス  SSL VPN サーバは、 HTTPS を使用し て認証
要求を  SiteMinder SSO サーバに送信し ます。

SiteMinder SSO の場合は、 ASA の設定を行 う 以外に、 シ ス コ の認証ス キームに よ って  CA 
SiteMinder ポ リ シー サーバを設定する必要があ り ます。 シ ス コ の認証ス キームの SiteMinder へ
の追加を参照し て く だ さ い。

SAML Browser Post Profile の場合は、 認証で使用する  Web Agent （Protected Resource URL） を
設定する必要があ り ます。

手順の詳細

サーバ ソ フ ト ウ ェ ア  ベンダーが提供する  SAML サーバのマニ ュ アルに従って、 SAML サーバ
を  Relying Party モー ド で設定し ます。 次のフ ィ ール ド が表示されます。

 • [Server Name] ： 表示専用。 設定さ れた SSO サーバの名前を表示し ます。 入力で き る文字の
範囲は、 4 ～ 31 文字です。

 • [Authentication Type] ： 表示専用。 SSO サーバの タ イ プを表示し ます。 ASAは現在、
SiteMinder タ イ プ と  SAML Browser Post Profile タ イ プをサポー ト し ています。

 • [URL] ： 表示専用。 ASAが SSO 認証要求を行 う  SSO サーバの URL を表示し ます。

 • [Secret Key] ： 表示専用。 SSO サーバ と の認証通信の暗号化に使用される秘密キーを表示し
ます。 キーは、 任意の標準ま たはシフ ト 式英数字で構成されます。 文字の最小数や最大数
の制限はあ り ません。

 • [Maximum Retries] ： 表示専用。 SSO 認証が失敗し た場合にASAが リ ト ラ イする回数を表示
し ます。 リ ト ラ イ の範囲は 1 ～ 5 回で、 デフ ォル ト の リ ト ラ イ数は 3 回です。

 • [Request Timeout (seconds)]：表示専用   失敗し た  SSO 認証試行を タ イ ムア ウ ト させる までの
秒数を表示し ます。 範囲は 1 ～ 30 秒で、 デフ ォル ト の秒数は 5 秒です。

 • [Add/Edit] ： [Add/Edit SSO Server] ダ イ ア ロ グボ ッ ク ス を開き ます。

 • [Delete] ： 選択し た SSO サーバを削除し ます。

 • [Assign] ： SSO サーバを強調表示し、 こ のボ タ ン を ク リ ッ ク し て選択し たサーバを  1 つ以上
の VPN グループ ポ リ シーま たはユーザ ポ リ シーに割 り 当て ます。

ステ ッ プ 1 アサーテ ィ ン グ  パーテ ィ （ASA） を表す SAML サーバ パラ メ ータ を設定し ます。

 • 宛先コ ンシ ューマ （Web Agent） URL （ASA で設定される アサーシ ョ ン  コ ンシ ューマ URL 
と 同じ）

 • Issuer ID （通常はアプ ラ イ アン スのホ ス ト 名であ る文字列）

 • プ ロ フ ァ イル タ イ プ ： Browser Post Profile

ステ ッ プ 2 証明書を設定し ます。

ステ ッ プ 3 アサーテ ィ ン グ  パーテ ィ のアサーシ ョ ンには署名が必要な こ と を指定し ます。

ステ ッ プ 4 SAML サーバがユーザを特定する方法を、 次の よ う に選択し ます。

 • Subject Name type が DN 

 • Subject Name format が uid=<user>
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シスコの認証スキームの SiteMinder への追加

SiteMinder に よ る  SSO を使用する ための ASA の設定に加え、 Java プ ラ グ イ ン と し て提供さ れ
ている、 シ ス コ の認証ス キーム を使用する よ う にユーザの CA SiteMinder ポ リ シー サーバ を設
定する必要も あ り ます。 こ の項では、 手順のすべてではな く 、 一般的な手順を取 り 上げます。
カ ス タ ム認証ス キーム を追加する ための完全な手順については、 CA SiteMinder のマニ ュ アル
を参照し て く だ さ い。 ユーザの SiteMinder ポ リ シー サーバ にシ ス コ の認証ス キーム を設定す
る には、 次の手順を実行し ます。

前提条件

SiteMinder ポ リ シー サーバを設定する には、 SiteMinder の経験が必要です。

手順の詳細

ステ ッ プ 1 SiteMinder Administration ユーテ ィ リ テ ィ を使用し て、 次の特定の値を使用で き る よ う にカ ス タ
ム認証ス キーム を作成し ます。

 • Library フ ィ ール ド に、 smjavaapi と 入力し ます。

 • [Secret] フ ィ ール ド で、[Add SSO Server] ダ イ ア ロ グの [Secret Key] フ ィ ール ド で設定し た も
の と 同じ秘密キーを入力し ます。

 • Parameter フ ィ ール ド に、 CiscoAuthAPI と 入力し ます。

ステ ッ プ 2 Cisco.com に ロ グ イ ン し て、 http://www.cisco.com/cisco/software/navigator.html か ら  
cisco_vpn_auth.jar フ ァ イルをダ ウ ン ロー ド し て、SiteMinder サーバのデフ ォル ト の ラ イ ブ ラ リ  
デ ィ レ ク ト リ に コ ピーし ます。 こ の .jar フ ァ イルは、 Cisco ASA CD に も含まれています。

SSO サーバの追加または編集

こ の SSO 方式では、 CA SiteMinder と  SAML Browser Post Profile を使用し ます。 ま た、 HTTP 
Form プ ロ ト コルま たは基本 HTML および NTLM 認証を使用し て SSO を設定する こ と も で き ま
す。 HTTP Form プ ロ ト コルを使用する場合は、 「「セ ッ シ ョ ンの設定」 （P.16-23）」 を参照し て く
だ さ い。 基本 HTML ま たは NTLM 認証を使用する よ う に設定する場合は、 コ マン ド ラ イ ン  イ
ン ターフ ェ イ スで auto sign-on コ マン ド を使用し ます。

手順の詳細

ステ ッ プ 1 サーバを追加する場合は、 新し い SSO の名前を入力し ます。 サーバを編集する場合、 こ の
フ ィ ール ド は表示専用です。 選択し た SSO サーバの名前が表示さ れます。

ステ ッ プ 2 SSO サーバへの認証要求を暗号化する ために使用する秘密キーを入力し ます。 キーに使用する
文字には、 通常の英数字 と 、 シフ ト  キーを押し て入力し た英数字を使用で き ます。 文字の最小
数や最大数の制限はあ り ません。 秘密キーはパス ワー ド に似てお り 、 作成、 保存、 設定がで き
ます。 Cisco Java プ ラ グ イ ン認証ス キーム を使用し て、 ASA、 SSO サーバ、 および SiteMinder 
ポ リ シー サーバ で設定さ れます。

ステ ッ プ 3 失敗し た SSO 認証試行を  ASA が再試行する回数を入力し ます。 こ の回数を超えて失敗する と
認証タ イ ムア ウ ト にな り ます。 範囲は 1 ～ 5 回で、 1 回 と  5 回も含まれます。 デフ ォル ト は 3 回
です。
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ステ ッ プ 4 失敗し た SSO 認証試行を タ イ ムア ウ ト させる までの秒数を入力し ます。 範囲は 1 ～ 30 秒で、 1 
秒 と  30 秒も含まれます。 デフ ォル ト は 5 秒です。

図 16-4 KCD サーバ グループ設定

ステ ッ プ 5 [OK] を ク リ ッ ク し て設定を適用し、 リ モー ト  ア ク セ ス  ユーザの代わ り にサービ ス  チケ ッ ト を
要求する よ う に Microsoft KCD サーバを設定し ます （図 16-4 を参照）。 [OK] を ク リ ッ クする
と 、 Microsoft KCD サーバの設定ウ ィ ン ド ウが表示さ れます。

Kerberos サーバ グループの設定

制約付き委任用の Kerberos サーバ グループ MSKCD が、 KCD サーバ設定に自動的に適用さ れ
ます。 Kerberos サーバ グループを設定し て、 [Configuration] > [Remote Access VPN] > 
[AAA/Local User] > [AAA Server Groups] で管理する こ と も で き ます。

ステ ッ プ 1 [Server Access Credential] セ ク シ ョ ンで、 次の項目を設定し ます。

 • [Username] ： サービ ス  アカ ウ ン ト （Active Directory ユーザ名） を定義し ます。 JohnDoe な
どです。 こ れには、 Active Directory ド メ イ ンへの コ ン ピ ュータ  アカ ウ ン ト の追加に必要な
権限が付与さ れています。 ユーザ名は、 特定の管理ユーザには対応せず、 単にサービ ス  レ
ベル権限を持つユーザです。 こ のサービ ス  アカ ウ ン ト は、 ASA に よ って、 リ ブー ト のたび
にそれ自体の コ ン ピ ュータ  アカ ウ ン ト を  Active Directory ド メ イ ンに追加する ために使用さ
れます。 リ モー ト  ユーザの代わ り に Kerberos チケ ッ ト を要求する ために、 コ ン ピ ュータ  ア
カ ウ ン ト を個別に設定する必要があ り ます。

（注） 最初の参加には、 管理者権限が必要です。 ド メ イ ン  コ ン ト ローラ のサービ ス  レベル
権限を持つユーザはア ク セスで き ません。
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 • [Password] ： ユーザ名に関連付け るパス ワー ド を定義し ます （Cisco123 など）。 パス ワー ド
は、 特定のパス ワー ド には対応せず、 単に Window ド メ イ ン  コ ン ト ローラ でデバイ ス を追
加する ためのサービ ス  レベル パス ワー ド 権限です。

ステ ッ プ 2 [Server Group Configuration] セ ク シ ョ ンで、 次の項目を設定し ます。

 • [Reactivation Mode] ： 使用する モー ド （[Depletion] ま たは [Timed]） を ク リ ッ ク し ます。
[Depletion] モー ド の場合、 障害が発生し たサーバは、 グループ内のサーバがすべて非ア ク
テ ィ ブになった と き に限 り 、 再ア ク テ ィ ブ化さ れます。 Timed モー ド では、 障害が発生し
たサーバは 30 秒の停止時間の後で再ア ク テ ィ ブ化さ れます。 [Depletion] は、 デフ ォル ト 設
定です。

 • [Dead Time] ： 再ア ク テ ィ ブ化モー ド と し て  [Depletion] を選択し た場合は、 デ ッ ド 時間を追
加する必要があ り ます。 こ の時間は、 グループ内の最後のサーバが非ア ク テ ィ ブになって
か ら、 すべてのサーバを再度イ ネーブルにする までの時間を分単位で表し ます。 10 分がデ
フ ォル ト です。

 • [Max Failed Attempts] ： 応答のないサーバを非ア ク テ ィ ブ と 宣言する までに許可される接続
試行の失敗回数を設定し ます。 デフ ォル ト の試行回数は 3 回です。

（注） [Server Table] セ ク シ ョ ンでは、 前に設定し た DC ホ ス ト 名 ServerHostName が KCD サーバ設定
に自動的に適用さ れま し た （図 16-5 を参照）。

図 16-5 KCD サーバの設定

ステ ッ プ 3 [Apply] を ク リ ッ ク し ます。

（注） 設定の適用後、 ASA によ って Active Directory ド メ イ ンの参加プ ロ セスが自動的に開始
さ れます。 ASA のホ ス ト 名が Active Directory Users and Computers の Computers デ ィ レ
ク ト リ に表示さ れます。
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ASA が ド メ イ ンに正常に参加し たかど う かを確認する には、 ASA プ ロ ンプ ト か ら次の コ マン
ド を実行し ます。

host# show webvpn kcd
Kerberos Realm: WEST.LOCAL
Domain Join: Complete

Kerberos で認証されるサービスにアクセスするためのブ ッ クマークの設定 

Outlook Web Access などの Kerberos で認証さ れるサービ スに ASA ク ラ イ アン ト レ ス  ポータル
を使用し てア ク セスする には、 ブ ッ ク マーク  リ ス ト を設定する必要があ り ます。 ブ ッ ク マーク  
リ ス ト は、 リ モー ト  ア ク セス  ユーザに関連付け られた VPN セキ ュ リ テ ィ  ポ リ シーに基づい
て、 それら のユーザに割 り 当て られ、 表示さ れます。

[Restrictions （機能制限） ]

Kerberos Constrained Delegation （KCD） を使用する アプ リ ケーシ ョ ンへのブ ッ ク マーク を作成
する場合は、 [Enable Smart Tunnel] をオンに し ないで く だ さ い。

手順の詳細

ステ ッ プ 1 ASDM GUI で、 [Configuration] > [Remote Access VPN] > [Clientless VPN Access] > [Portal] > 
[Bookmarks] に移動し ます。

ステ ッ プ 2 [Bookmark List] に、 サービ ス  ロ ケーシ ョ ン を参照する ための URL を入力し ます。

アプ リケーシ ョ ン プロ フ ァ イル カス タ マイゼーシ ョ ン 
フ レームワークの設定

ク ラ イ アン ト レ ス  SSL アプ リ ケーシ ョ ン  プ ロ フ ァ イル カ ス タ マ イ ゼーシ ョ ン  フ レーム ワーク
（APCF） オプシ ョ ンに よ り 、 ASA は標準以外のアプ リ ケーシ ョ ンや Web リ ソース を処理し、
ク ラ イ アン ト レ ス  SSL VPN 接続で正し く 表示で き ます。 APCF プ ロ フ ァ イルには、 特定のアプ
リ ケーシ ョ ンに関し て、 いつ （事前、 事後）、 ど こ の （ヘ ッ ダー、 本文、 要求、 応答）、 何
（データ） を変換する かを指定する ス ク リ プ ト があ り ます。 ス ク リ プ ト は XML 形式で記述さ
れ、 sed （ス ト リ ーム  エデ ィ タ） の構文を使用し て文字列およびテキ ス ト を変換し ます。

ASA では複数のAPCF プ ロ フ ァ イルを  並行し て設定および実行で き ます。 1 つの APCF プ ロ
フ ァ イルのス ク リ プ ト 内に複数の APCF ルールを適用する こ と がで き ます。 ASA は、 設定履歴
に基づいて最も古いルールを最初に処理し、 次に 2 番目に古いルールを処理し ます。

APCF プ ロ フ ァ イルは、 ASAのフ ラ ッ シ ュ  メ モ リ 、 HTTP サーバ、 HTTPS サーバ、 ま たは 
TFTP サーバに保存で き ます。

[Restrictions （機能制限） ]
APCF プ ロ フ ァ イルは、 シ ス コ の担当者のサポー ト が受け られる場合のみ設定する こ と をお勧
め し ます。
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APCF プロ フ ァ イルの管理

APCF プ ロ フ ァ イルは、 ASA のフ ラ ッ シ ュ  メ モ リ 、 HTTP サーバ、 HTTPS サーバ、 FTP サー
バ、 ま たは TFTP サーバに保存で き ます。 こ のペイ ンは、 APCF パ ッ ケージを追加、 編集、 お
よび削除する場合 と 、 パ ッ ケージを優先順位に応じ て並べ替え る場合に使用し ます。

ステ ッ プ 1 [Configuration] > [Remote Access VPN] > [Clientless SSL VPN Access] > [Advanced] > [Application 
Helper] の順に進みます。 こ こ では、 次の機能を実行で き ます。

 • [Add/Edit] を ク リ ッ ク し て、 新し い APCF プ ロ フ ァ イルを作成する か、 既存の APCF プ ロ
フ ァ イルを変更し ます。

– [Flash file] を選択し て、 ASA のフ ラ ッ シ ュ  メ モ リ に保存されている  APCF フ ァ イルを
指定し ます。

次に [Upload] を ク リ ッ ク し て、 ローカル コ ン ピ ュータ か ら  ASA のフ ラ ッ シ ュ  フ ァ イ
ル シ ス テムに APCF フ ァ イルを取得する か、 [Browse] を ク リ ッ ク し てフ ラ ッ シ ュ  メ モ
リ に既存する  APCF を選択し ます。

– [URL] を選択し て、 HTTP、 HTTPS、 FTP、 ま たは TFTP サーバか ら  APCF フ ァ イルを
取得し ます。

 • [Delete] を ク リ ッ ク し て、 既存の APCF プ ロ フ ァ イルを削除し ます。 確認の画面は表示さ れ
ず、 や り 直し も で き ません。

 • [Move Up] ま たは [Move Down] を ク リ ッ ク し て、 リ ス ト 内の APCF プ ロ フ ァ イルの順序を
入れ替え ます。 順序は、 使用さ れる  APCF プ ロ フ ァ イルを決定し ます。

ステ ッ プ 2 リ ス ト に変更が加え られていない場合は、 [Refresh] を ク リ ッ ク し ます。

APCF パッ ケージのア ッ プロー ド

手順の詳細

ステ ッ プ 1 コ ン ピ ュータ上にあ る  APCF フ ァ イルへのパスが表示されます。 [Browse Local] を ク リ ッ ク し
て こ のフ ィ ール ド にパス を自動的に挿入する か、 パス を入力し ます。

ステ ッ プ 2 APCF フ ァ イルを見つけて、 コ ン ピ ュータ に転送する よ う に選択する には ク リ ッ ク し ます。
[Select File Path] ダ イ ア ロ グボ ッ ク スに、 自分の ローカル コ ン ピ ュータ で最後にア ク セス し た
フ ォルダの内容が表示さ れます。 APCF フ ァ イルに移動し て選択し、 [Open] を ク リ ッ ク し ま
す。 ASDM が [Local File Path] フ ィ ール ド にフ ァ イルのパス を挿入し ます。

ステ ッ プ 3 APCF フ ァ イルをア ッ プ ロー ド する  ASA 上のパスが [Flash File System Path] に表示さ れます。
[Browse Flash] を ク リ ッ ク し て、 APCF フ ァ イルをア ッ プ ロー ド する  ASA 上の場所を特定し ま
す。 [Browse Flash] ダ イ ア ロ グボ ッ ク スに、 フ ラ ッ シ ュ  メ モ リ の内容が表示さ れます。

ステ ッ プ 4 ローカル コ ン ピ ュータ で選択し た APCF フ ァ イルのフ ァ イル名が表示されます。 混乱を防ぐ た
めに、 こ の名前を使用する こ と をお勧め し ます。 こ のフ ァ イルの名前が正し く 表示されている
こ と を確認し、 [OK] を ク リ ッ ク し ます。 [Browse Flash] ダ イ ア ロ グボ ッ ク スが閉じ ます。
ASDM が [Flash File System Path] フ ィ ール ド にア ッ プ ロー ド 先のフ ァ イル パス を挿入し ます。

ステ ッ プ 5 自分の コ ン ピ ュータ の APCF フ ァ イルの場所 と 、 APCF フ ァ イルを  ASA にダ ウ ン ロー ド する場
所を特定し た ら、 [Upload File] を ク リ ッ ク し ます。
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ステ ッ プ 6 [Status] ウ ィ ン ド ウが表示さ れ、 フ ァ イル転送中は開いた ま まの状態を維持し ます。 転送が終
わ り 、 [Information] ウ ィ ン ド ウに 「File is uploaded to flash successfully.」 と い う メ ッ セージが表
示さ れた ら、 [OK] を ク リ ッ ク し ます。 [Upload Image] ダ イ ア ロ グ  ウ ィ ン ド ウか ら、 [Local File 
Path] フ ィ ール ド と  [Flash File System Path] フ ィ ール ド の内容が削除されます。 これは、 別の
フ ァ イルをア ッ プ ロー ド で き る こ と を表し ます。 別のフ ァ イルをア ッ プ ロー ド する には、 上記
の手順を繰 り 返し ます。 それ以外の場合は、 [Close] を ク リ ッ ク し ます。

ステ ッ プ 7 [Upload Image] ダ イ ア ロ グ  ウ ィ ン ド ウ を閉じ ます。 APCF フ ァ イルを フ ラ ッ シ ュ  メ モ リ にア ッ
プ ロー ド し た後、 ま たはア ッ プ ロー ド し ない場合に、 [Close] を ク リ ッ ク し ます。 ア ッ プ ロー ド
する場合には、 [APCF] ウ ィ ン ド ウの [APCF File Location] フ ィ ール ド にフ ァ イル名が表示され
ます。 ア ッ プ ロー ド し ない場合には、 「Are you sure you want to close the dialog without uploading 
the file?」 と 尋ねる  [Close Message] ダ イ ア ロ グボ ッ ク スが表示さ れます。 フ ァ イルをア ッ プ
ロー ド し ない場合は、 [OK] を ク リ ッ ク し ます。 [Close Message] ダ イ ア ロ グボ ッ ク ス と  [Upload 
Image] ダ イ ア ロ グボ ッ ク スが閉じ られ、 APCF [Add/Edit] ペイ ンが表示さ れます。 こ の処理が
実行さ れない場合は、 [Close Message] ダ イ ア ロ グボ ッ ク スの [Cancel] を ク リ ッ ク し ます。 ダ イ
ア ロ グボ ッ ク スが閉じ られ、 フ ィ ール ド の値がそのま まの状態で [Upload Image] ダ イ ア ロ グ
ボ ッ ク スが再度表示さ れます。 [Upload File] を ク リ ッ ク し ます。

APCF パケ ッ ト の管理

手順の詳細

ステ ッ プ 1 次の コ マン ド を使用し て、 APCF パケ ッ ト を追加、 編集、 および削除し、 パケ ッ ト を優先順位
に応じ て並べ替え ます。

 • [APCF File Location] ： APCF パ ッ ケージの場所についての情報を表示し ます。 ASA のフ
ラ ッ シ ュ  メ モ リ 、 HTTP サーバ、 HTTPS サーバ、 FTP サーバ、 ま たは TFTP サーバのいず
れかです。

 • [Add/Edit] ： 新規ま たは既存の APCF プ ロ フ ァ イルを追加ま たは編集し ます。

 • [Delete] ： 既存の APCF プ ロ フ ァ イルを削除し ます。 確認さ れず、 や り 直し も で き ません。

コ マン ド 目的

ステ ッ プ 1 webvpn ク ラ イ アン ト レ ス  SSL VPN コ ン フ ィ ギ ュ
レーシ ョ ン  モー ド に切 り 替え ます。

ステ ッ プ 2 apcf

例 ：
hostname(config)# webvpn
hostname(config-webvpn)# apcf flash:/apcf/apcf1.xml

hostname(config)# webvpn
hostname(config-webvpn)# apcf 
https://myserver:1440/apcf/apcf2.xml

ASA 上に ロー ド する  APCF プ ロ フ ァ イルを
特定および検索し ます。

フ ラ ッ シ ュ  メ モ リ に保存さ れてい る  
apcf1.xml と い う 名前の APCF プ ロ フ ァ イル
を イ ネーブルにする方法を示し ます。

ポー ト 番号 1440、 パスが /apcf の myserver と
い う 名前の HTTPS サーバにあ る  APCF プ ロ
フ ァ イル apcf2.xml を イ ネーブルにする方法
を示し ます。
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 • [Move Up] ： リ ス ト 内の APCF プ ロ フ ァ イルを再配置し ます。 リ ス ト に よ り 、 ASAが APCF 
プ ロ フ ァ イルを使用する と き の順序が決ま り ます。

ステ ッ プ 2 [Flash File] を ク リ ッ ク し て、 ASA のフ ラ ッ シ ュ  メ モ リ に保存さ れてい る  APCF フ ァ イルを指
定し ます。

ステ ッ プ 3 フ ラ ッ シ ュ  メ モ リ に保存さ れている  APCF フ ァ イルのパス を入力し ます。 パス をすでに追加し
ている場合は、 そのパス を特定する ために参照し た後、 フ ラ ッ シ ュ  メ モ リ に格納された APCF 
フ ァ イルに リ ダ イ レ ク ト し ます。

ステ ッ プ 4 [Browse Flash] を ク リ ッ ク し て、 フ ラ ッ シ ュ  メ モ リ を参照し、 APCF フ ァ イルを指定し ます。
[Browse Flash Dialog] ペイ ンが表示さ れます。 [Folders] および [Files] 列を使用し て APCF フ ァ
イルを指定し ます。 APCF フ ァ イルを選択し て、 [OK] を ク リ ッ ク し ます。 フ ァ イルへのパスが 
[Path] フ ィ ール ド に表示さ れます。

（注） 最近ダ ウ ン ロー ド し た APCF フ ァ イルの名前が表示されない場合には、 [Refresh] を ク
リ ッ ク し ます。

 • [Upload] ： APCF フ ァ イルを ローカル コ ン ピ ュータ か ら  ASA のフ ラ ッ シ ュ  フ ァ イル シ ス テ
ムにア ッ プ ロー ド し ます。 [Upload APCF Package] ペイ ンが表示さ れます。

 • [URL] ： HTTP サーバ、 HTTPS サーバ、 ま たは TFTP サーバに保存されている  APCF フ ァ イ
ルを使用する場合に ク リ ッ ク し ます。

 • [ftp, http, https, and tftp (unlabeled)] ： サーバ タ イ プを特定し ます。

 • [URL (unlabeled)] ： FTP、 HTTP、 HTTPS、 ま たは TFTP サーバへのパス を入力し ます。

APCF 構文

APCF プ ロ フ ァ イルは、 XML フ ォーマ ッ ト および sed ス ク リ プ ト の構文を使用し ます。 表 16-1 
に、 こ の場合に使用する  XML タ グ を示し ます。

ガイ ド ラ イン

APCF プ ロ フ ァ イルの使い方を誤る と 、 パフ ォーマン スが低下し た り 、 好ま し く ない表現の コ
ンテン ツにな る場合があ り ます。 シ ス コ のエンジニア リ ン グ部では、 ほ と んどの場合、 APCF 
プ ロ フ ァ イルを提供する こ と で特定アプ リ ケーシ ョ ンの表現上の問題を解決し ています。

表 16-1 APCF XML タグ 

タ グ 使用目的

<APCF>...</APCF> すべての APCF XML フ ァ イルを開 く ための必須のルー
ト 要素。

<version>1.0</version> APCF の実装バージ ョ ン を指定する必須の タ グ。 現在
のバージ ョ ンは 1.0 だけです。

<application>...</application> XML 記述の本文を囲む必須タ グ。

<id> text </id> こ の特定の APCF 機能を記述する必須タ グ。

<apcf-entities>...</apcf-entities> 単一ま たは複数の APCF エンテ ィ テ ィ を囲む必須タ グ。
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<js-object>…</js-object>

<html-object>…</html-object>

<process-request-header>...</process-request-header>

<process-response-header>...</process-response-header>

<preprocess-response-body>...</preprocess-response-body>

<postprocess-response-body>...</postprocess-response-body>

こ れら の タ グの う ちの 1 つが、 コ ンテン ツの種類ま た
は APCF 処理が実施さ れる段階を指定し ます。

<conditions>… </conditions> 処理前および処理後の子要素タ グで、 次の処理基準を
指定し ます。

 • http-version （1.1、 1.0、 0.9 など）

 • http-method （get、 put、 post、 webdav）

 • http-scheme (“http/”, “https/”, other)

 • server-regexp regular expression containing ("a".."z" | 
"A".."Z" | "0".."9" | ".-_*[]?")

 • server-fnmatch (regular expression containing ("a".."z" 
| "A".."Z" | "0".."9" | ".-_*[]?+()\{},"),

 • user-agent-regexp 

 • user-agent-fnmatch 

 • request-uri-regexp

 • request-uri-fnmatch

 • 条件タ グの う ち  2 つ以上が存在する場合は、 ASA 
はすべての タ グに対し て論理 AND を実行し ます。

<action> … </action> 指定し た条件で 1 つ以上のア ク シ ョ ン を コ ンテン ツで
ラ ッ プ し ます。 こ れら のア ク シ ョ ン を定義する には、
次の タ グ を使用で き ます （下記参照）。

 • <do>

 • <sed-script>

 • <rewrite-header>

 • <add-header>

 • <delete-header>

表 16-1 APCF XML タグ （続き）

タ グ 使用目的
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APCF の設定例

例 ：
<APCF>
<version>1.0</version>
<application>
  <id>Do not compress content from example.com</id>
  <apcf-entities>
      <process-request-header>
         <conditions>
           <server-fnmatch>*.example.com</server-fnmatch>
         </conditions>

<do>…</do> 次のいずれかのア ク シ ョ ンの定義に使用さ れる ア ク
シ ョ ン  タ グの子要素です。

 • <no-rewrite/> ： リ モー ト  サーバか ら受信し た コ ン
テン ツ を上書き し ません。

 • <no-toolbar/> ： ツールバーを挿入し ません。

 • <no-gzip/> ： コ ンテン ツ を圧縮し ません。

 • <force-cache/>: 元のキ ャ ッ シュ命令を維持し ます。

 • <force-no-cache/> ： オブジ ェ ク ト をキ ャ ッ シ ュ で き
ない よ う に し ます。

 • < downgrade-http-version-on-backend> ： リ モー ト  
サーバに要求を送信する と き に HTTP/1.0 を使用し
ます。

<sed-script> TEXT </sed-script> テキ ス ト ベースのオブジ ェ ク ト の コ ンテン ツの変更に
使用さ れる ア ク シ ョ ン  タ グの子要素です。 TEXT は有
効な Sed ス ク リ プ ト であ る必要があ り ます。
<sed-script> は、 こ れよ り 前に定義さ れた <conditions> 
タ グに適用さ れます。

<rewrite-header></rewrite-header> ア ク シ ョ ン  タ グの子要素です。 <header> の子要素タ グ
で指定さ れた HTTP ヘ ッ ダーの値を変更し ます （以下
を参照し て く だ さ い）。

<add-header></add-header> <header> の子要素タ グで指定さ れた新し い HTTP ヘ ッ
ダーの追加に使用さ れる ア ク シ ョ ン  タ グの子要素です
（以下を参照し て く だ さ い）。

<delete-header></delete-header> <header> の子要素タ グで指定さ れた特定の HTTP ヘ ッ
ダーの削除に使用さ れる ア ク シ ョ ン  タ グの子要素です
（以下を参照し て く だ さ い）。

<header></header> 上書き、 追加、 ま たは削除さ れる  HTTP ヘ ッ ダー名を
指定し ます。 た と えば、 次の タ グは Connection と い う
名前の HTTP ヘ ッ ダーの値を変更し ます。

<rewrite-header>
<header>Connection</header>
<value>close</value>
</rewrite-header>

表 16-1 APCF XML タグ （続き）

タ グ 使用目的
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  セ ッ シ ョ ンの設定  
           <action>
             <do><no-gzip/></do>
           </action>
      </process-request-header>
  </apcf-entities>
</application>
</APCF>

例 ：
<APCF>
<version>1.0</version>
<application>
 <id>Change MIME type for all .xyz objects</id>
 <apcf-entities>
      <process-response-header>
        <conditions>
            <request-uri-fnmatch>*.xyz</request-uri-fnmatch>
        </conditions>
         <action>
           <rewrite-header>
                <header>Content-Type</header>
                <value>text/html</value>
           </rewrite-header>
         </action>
      </process-response-header>
 </apcf-entities>
</application>
</APCF>

セ ッ シ ョ ンの設定
[Clientless SSL VPN Add/Edit Internal Group Policy] > [More Options] > [Session Settings] ウ ィ ン ド
ウ では、 ク ラ イ アン ト レ ス  SSL VPN のセ ッ シ ョ ンか ら セ ッ シ ョ ンの間にパーソ ナ ラ イ ズ さ れ
たユーザ情報を指定で き ます。 デフ ォル ト に よ り 、 各グループ ポ リ シーはデフ ォル ト のグルー
プ ポ リ シーか ら設定を継承し ます。 こ の ウ ィ ン ド ウ を使用し て、 デフ ォル ト  グループ ポ リ
シーのパーソ ナ ラ イ ズ さ れた ク ラ イ アン ト レ ス  SSL VPN ユーザ情報、 およびこれ ら の設定値
を区別する グループ ポ リ シーすべてを指定し ます。

手順の詳細

ステ ッ プ 1 [none] を ク リ ッ クする か、ま たは [User Storage Location] ド ロ ッ プダ ウ ン  メ ニ ューか ら フ ァ イル 
サーバ プ ロ ト コル （smb ま たは ftp） を ク リ ッ ク し ます。 シ ス コ では、 ユーザ ス ト レージに 
CIFS を使用する こ と を推奨し ます。 ユーザ名/パス ワー ド ま たはポー ト 番号を使用せずに CIFS 
を設定で き ます。 [CIFS] を選択し た場合は、 次の構文を入力し て く だ さ い。
cifs//cifs-share/user/data [smb] ま たは [ftp] を選択する場合は、 次の構文を使用し て、 隣のテキ
ス ト  フ ィ ール ド にフ ァ イル シ ス テムの宛先を入力し ます。

username:password@host:port-number/path

次に例を示し ます。

mike:mysecret@ftpserver3:2323/public
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（注） こ の コ ン フ ィ ギ ュ レーシ ョ ンには、 ユーザ名、 パス ワー ド 、 および事前共有キーが
示さ れていますが、 ASAは、 内部アルゴ リ ズム を使用し て暗号化さ れた形式でデー
タ を保存し、 そのデータ を保護し ます。

ステ ッ プ 2 必要な場合は、 保管場所へユーザがア ク セスで き る よ う にする ためにセキ ュ リ テ ィ  アプ ラ イ ア
ン スが渡す文字列を入力し ます。

ステ ッ プ 3 [Storage Objects] ド ロ ッ プダ ウ ン  メ ニ ューか ら次のいずれかのオプシ ョ ン を選択し て、 ユーザ
と の関連でサーバが使用する オブジ ェ ク ト を指定し ます。 ASAは、 こ れら のオブジ ェ ク ト を保
存し て ク ラ イ アン ト レ ス  SSL VPN 接続をサポー ト し ます。

 • cookies,credentials

 • cookies

 • ク レデンシ ャル

ステ ッ プ 4 セ ッ シ ョ ン を タ イ ムア ウ ト する と き の ト ラ ンザ ク シ ョ ン  サ イ ズの限界値を  KB 単位で入力し ま
す。 こ の属性は、 1 つの ト ラ ンザ ク シ ョ ンにだけ適用さ れます。 こ の値よ り も大き な ト ラ ンザ
ク シ ョ ンだけが、 セ ッ シ ョ ンの期限切れ ク ロ ッ ク を リ セ ッ ト し ます。

Encoding 
エン コーデ ィ ン グ を使用する と 、 ク ラ イ アン ト レ ス  SSL VPN ポータル ページの文字エン コー
デ ィ ン グ を表示ま たは指定で き ます。

文字エン コーデ ィ ン グは 「文字コー ド 」 や 「文字セ ッ ト 」 と も呼ばれ、 raw データ （0 や 1 な
ど） を文字 と 組み合わせ、 データ を表し ます。 使用する文字エン コー ド 方式は、 言語に よ って
決ま り ます。 単一の方式を使 う 言語も あれば、 使わない言語も あ り ます。 通常は、 地域に よ っ
てブ ラ ウザで使用さ れるデフ ォル ト の コー ド 方式が決ま り ますが、 リ モー ト  ユーザが変更する
こ と も で き ます。 ブ ラ ウザはページに指定さ れたエン コー ド を検出する こ と も で き、 そのエン
コー ド に従って ド キ ュ メ ン ト を表示し ます。

エン コー ド 属性に よ り ポータル ページで使用さ れる文字コー ド 方式の値を指定する こ と で、
ユーザがブ ラ ウザを使用し ている地域や、 ブ ラ ウザに対する何ら かの変更に関係な く 、 ページ
が正し く 表示さ れる よ う にで き ます。

デフ ォル ト では、 ASA は 「Global Encoding Type」 を  Common Internet File System （共通イ ン
ターネ ッ ト  フ ァ イル シ ス テム） サーバか ら のページに適用し ます。 CIFS サーバ と 適切な文字
エン コーデ ィ ン グ と のマ ッ ピ ン グ を、 [Global Encoding Type] 属性に よ ってグ ローバルに、 そ し
てテーブルに示さ れている フ ァ イル エン コーデ ィ ン グ例外を使用し て個別に行 う こ と に よ り 、
フ ァ イル名やデ ィ レ ク ト リ  パス、 およびページの適切な レ ンダ リ ン グが問題 と な る場合に、
CIFS ページが正確に処理および表示で き る よ う に し ます。

手順の詳細

ステ ッ プ 1 [Global Encoding Type] に よ って、 表に記載さ れている  CIFS サーバか ら の文字エン コーデ ィ ン
グ を除いて、 すべての ク ラ イ アン ト レ ス  SSL VPN ポータル ページが継承する文字エン コー
デ ィ ン グが決ま り ます。 文字列を入力する か、 ド ロ ッ プダ ウ ン  リ ス ト か ら選択肢を  1 つ選択し
ます。 リ ス ト には、 最も一般的な次の値だけが表示さ れます。

 • big5

 • gb2312
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 • ibm-850

 • iso-8859-1

 • shift_jis

（注） 日本語の Shift_jis 文字エン コーデ ィ ング を使用し ている場合は、 関連付け られている  
[Select Page Font] ペイ ンの [Font Family] 領域にあ る  [Do Not Specify] を ク リ ッ ク し て、
こ のフ ォ ン ト  フ ァ ミ リ を削除し ます。

 • unicode

 • windows-1252

 • none

（注） [none] を ク リ ッ クする か、 ま たは ク ラ イ アン ト レ ス  SSL VPN セ ッ シ ョ ンのブ ラ ウザが
サポー ト し ていない値を指定し た場合には、 ブ ラ ウザのデフ ォル ト の コー ド が使用され
ます。

最大 40 文字か ら成 り 、 http://www.iana.org/assignments/character-sets で指定さ れている いずれか
の有効文字セ ッ ト と 同じ文字列を入力で き ます。 こ のページに示 さ れてい る文字セ ッ ト の名
前ま たはエ イ リ ア スのいずれかを使用で き ます。 こ のス ト リ ン グは、 大文字 と 小文字が区別
さ れません。 ASAの設定を保存し た と き に、 コ マン ド  イ ン タープ リ タ が大文字を小文字に変
換し ます。

ステ ッ プ 2 エン コーデ ィ ン グ要件が 「Global Encoding Type」 属性設定 と は異な る  CIFS サーバの名前ま た
は IP ア ド レ ス を入力し ます。 ASAでは、 指定し た大文字 と 小文字の区別が保持さ れますが、 名
前をサーバ と 照合する と き には大文字 と 小文字は区別されません。

ステ ッ プ 3 CIFS サーバが ク ラ イ アン ト レ ス  SSL VPN ポータル ページに対し て指定する必要のあ る文字エ
ン コーデ ィ ン グ を選択し ます。 文字列を入力する か、 ド ロ ッ プダ ウ ン  リ ス ト か ら選択し ます。
リ ス ト には、 最も一般的な次の値だけが登録さ れています。

 • big5

 • gb2312

 • ibm-850

 • iso-8859-1

 • shift_jis

（注） 日本語の Shift_jis 文字エン コーデ ィ ング を使用し ている場合は、 関連付け られている  
[Select Page Font] ペイ ンの [Font Family] 領域にあ る  [Do Not Specify] を ク リ ッ ク し て、
こ のフ ォ ン ト  フ ァ ミ リ を削除し ます。

 • unicode

 • windows-1252

 • none

[none] を ク リ ッ クする か、 ま たは ク ラ イ アン ト レ ス  SSL VPN セ ッ シ ョ ンのブ ラ ウザがサポー ト
し ていない値を指定し た場合には、 ブ ラ ウザのデフ ォル ト の コー ド が使用されます。
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最大 40 文字か ら成 り 、 http://www.iana.org/assignments/character-sets で指定さ れている いずれか
の有効文字セ ッ ト と 同じ文字列を入力で き ます。 こ のページに示 さ れてい る文字セ ッ ト の名
前ま たはエ イ リ ア スのいずれかを使用で き ます。 こ のス ト リ ン グは、 大文字 と 小文字が区別
さ れません。 ASAの設定を保存し た と き に、 コ マン ド  イ ン タープ リ タ が大文字を小文字に変
換し ます。

コ ンテンツ キャ ッ シュ
キ ャ ッ シ ュ に よ り 、 ク ラ イ アン ト レ ス  SSL VPN のパフ ォーマン ス を強化し ます。 頻繁に再利
用さ れる オブジ ェ ク ト をシ ス テム  キ ャ ッ シ ュ に格納する こ と で、 書き換えの繰 り 返しやコ ンテ
ン ツの圧縮の必要性を低減し ます。 キ ャ ッ シ ュ を使用する こ と で ト ラ フ ィ ッ ク量が減 り 、 結果
と し て多 く のアプ リ ケーシ ョ ンが よ り 効率的に実行さ れます。

手順の詳細

ステ ッ プ 1 [Configuration] > [Remote Access VPN] > [Clientless SSL VPN Access] > [Advanced] > [Content 
Cache] の順に選択し ます。

ステ ッ プ 2 [Enable Cache] がオフの場合は、 オンに し ます。

ステ ッ プ 3 キ ャ ッ シン グ条件を定義し ます。

 • [Maximum Object Size] ： ASAがキ ャ ッ シ ュ で き る ド キ ュ メ ン ト の最大サ イ ズを  KB 単位で
入力し ます。 ASAが、 オブジ ェ ク ト の元の （書き換え ま たは圧縮さ れていない） コ ンテン
ツの長さ を測定し ます。 範囲は 0 ～ 10,000 KB で、 デフ ォル ト は 1,000 KB です。

 • [Minimum Object Size] ： ASAがキ ャ ッ シ ュ で き る ド キ ュ メ ン ト の最小サ イ ズを  KB 単位で入
力し ます。 ASAが、 オブジ ェ ク ト の元の （書き換え ま たは圧縮さ れていない） コ ンテン ツ
の長さ を測定し ます。 範囲は 0 ～ 10,000 KB で、 デフ ォル ト は 0 KB です。

（注） [Maximum Object Size] は、 [Minimum Object Size] よ り も大きい値にする必要があ り ます。

 • [Expiration Time] ： 0 ～ 900 の整数を入力し て、 オブジ ェ ク ト を再検証し ないでキ ャ ッ シ ュ
する分数を設定し ます。 デフ ォル ト は 1 分です。

 • [LM Factor] ： 1 ～ 100 の整数を入力し ます。 デフ ォル ト は 20 です。

LM 因数は、 最終変更タ イ ム ス タ ンプだけを持つオブジ ェ ク ト をキ ャ ッ シ ュする ためのポ
リ シーを設定し ます。 こ れに よ って、 サーバ設定の変更値を持たないオブジ ェ ク ト が再検
証さ れます。 ASAは、 オブジ ェ ク ト が変更さ れた後、 およびオブジ ェ ク ト が期限切れの時
刻を呼び出し た後の経過時間を推定し ます。 推定さ れた期限切れ時刻は、 最終変更後の経
過時間 と  LM 因数の積に一致し ます。 LM 因数を  0 に設定する と 、 ただちに再検証が実行さ
れ、 100 に設定する と 、 再検証までの許容最長時間にな り ます。

期限切れ時刻は、 ASAが、 最終変更タ イ ム ス タ ンプがな く 、 サーバ設定の期限切れ時刻も
明示さ れていないオブジ ェ ク ト をキ ャ ッ シ ュする時間の長さ を設定し ます。

 • [Cache static content] ： た と えば PDF フ ァ イルやイ メ ージなど、 リ ラ イ ト さ れる こ と のない
すべての コ ンテン ツ をキ ャ ッ シ ュ し ます。

 • [Restore Cache Default] ： すべてのキ ャ ッ シ ュ  パラ メ ータ をデフ ォル ト 値に戻し ます。
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Content Rewrite
[Content Rewrite] ペイ ンには、 コ ンテン ツの リ ラ イ ト が イ ネーブルになってい る か、 ま たはオ
フに切 り 替わっているすべてのアプ リ ケーシ ョ ンが一覧表示されます。

ク ラ イ アン ト レ ス  SSL VPN では、 コ ンテン ツ変換および リ ラ イ ト  エンジンに よ って、
JavaScript、 VBScript、 Java、 マルチバイ ト 文字などの高度な要素か ら プ ロ キシ  HTTP への ト ラ
フ ィ ッ ク までを含む、 アプ リ ケーシ ョ ン  ト ラ フ ィ ッ ク を処理し ます。 こ の よ う な ト ラ フ ィ ッ ク
では、 ユーザがアプ リ ケーシ ョ ンにア ク セスする のに SSL VPN デバイ ス内部か ら アプ リ ケー
シ ョ ン を使用し ている か、 SSL VPN デバイ スに依存せずに使用し ている かに よ って、 セマン
テ ィ ッ クやア ク セス  コ ン ト ロールのルールが異な る場合があ り ます。

デフ ォル ト では、 セキ ュ リ テ ィ  アプ ラ イ アン スはすべての ク ラ イ アン ト レ ス  ト ラ フ ィ ッ ク を
リ ラ イ ト 、 ま たは変換し ます。 一部のアプ リ ケーシ ョ ン （公開 Web サ イ ト など） や Web リ
ソースに よ っては、 ASAを通過し ない設定が求め られる場合があ り ます。 こ のため、 ASAで
は、 特定のサ イ ト やアプ リ ケーシ ョ ン をASAを通過せずにブ ラ ウ ズで き る リ ラ イ ト 規則を作成
で き ます。 こ れは、 VPN 接続におけ る スプ リ ッ ト  ト ンネ リ ンに似ています。

リ ラ イ ト  ルールは複数作成で き ます。 セキ ュ リ テ ィ  アプ ラ イ アン スは リ ラ イ ト  ルールを順序
番号に従って検索する ため、 ルールの番号は重要です。 こ の と き、 最下位の番号か ら順に検索
し て行き、 最初に一致し たルールが適用さ れます。

「コ ンテンツ リ ラ イ ト  ルールの設定例」 （P.16-28） に、 コ ンテンツ リ ラ イ ト  ルールを例示し ます。

（注） こ れら の機能強化は、 ASA 9.0 の Content Rewriter に行われま し た。

 • コ ンテン ツ  リ ラ イ ト は、 HTML5 に対する サポー ト を追加し ま し た。

 • ク ラ イ アン ト レ ス  SSL VPN リ ラ イ タ  エンジンの品質 と 有効性が大き く 向上し ま し た。 その
結果、 ク ラ イ アン ト レ ス  SSL VPN ユーザのエン ド ユーザ エ ク スペ リ エン ス も向上が期待で
き ます。

手順の詳細

[Content Rewrite] テーブルには、 次のカ ラ ムがあ り ます。

 • [Rule Number] ： リ ス ト 内でのルールの位置を示す整数を表示し ます。

 • [Rule Name] ： ルールが適用さ れる アプ リ ケーシ ョ ンの名前を付け ます。

 • [Rewrite Enabled] ： コ ンテン ツの リ ラ イ ト を イ ネーブルかオフで表示し ます。

 • [Resource Mask] ： リ ソース  マ ス ク を入力し ます。

ステ ッ プ 1 [Configuration] > [Remote Access VPN] > [Clientless SSL VPN Access] > [Advanced] > [Content 
Rewrite] の順に進みます。

ステ ッ プ 2 [Add] ま たは [Edit] を ク リ ッ ク し て、 コ ンテン ツ  リ ラ イ ト  ルールを作成ま たは更新し ます。

ステ ッ プ 3 こ のルールを イ ネーブルにする には、 [Enable content rewrite] をオンにする必要があ り ます。

ステ ッ プ 4 こ のルールの番号を入力し ます。 こ の番号は、 リ ス ト の他のルールに相対的に、 そのルールの
優先順位を示し ます。 番号がないルールは リ ス ト の最後に配置されます。 有効な範囲は 1 ～ 
65534 です。

ステ ッ プ 5 （任意） ルールについて説明する英数字を指定し ます。 最大 128 文字です。
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ステ ッ プ 6 ルールを適用する アプ リ ケーシ ョ ンや リ ソースに対応する文字列を入力し ます。 文字列の長さ
は最大で 300 文字です。 次のいずれかのワ イル ド カー ド を使用で き ますが、 少な く と も  1 つの
英数字を指定する必要があ り ます。

* ： すべてに一致し ます。 ASDM では、 * ま たは *.* で構成さ れる マス ク は受け付け ません。

? ： 単一文字 と 一致し ます。

[!seq] ： シーケ ン スにない任意の文字 と 一致し ます。

[seq] ： シーケ ン スにあ る任意の文字 と 一致し ます。

コ ンテンツ リ ラ イ ト  ルールの設定例

ク ラ イアン ト レス SSL VPN を介した電子メールの使用

（注） ク ラ イ アン ト /サーバ アプ リ ケーシ ョ ン、 Web リ ソース、 およびフ ァ イル と サーバへのア ク セ
ス を設定する には、 次の手順を実行し ます。 
- [Configuration] > [User Management] > [Base Group/Groups] > [WebVPN] タ ブでア ク セス を イ
ネーブルに し ます。 
- [WebVPN Servers] 画面および [URLS and Port Forwarding] 画面で特定のフ ァ イル サーバおよび 
URL を特定し ます。

ク ラ イ アン ト レ ス  SSL VPN は、 電子 メ ールにア ク セスする方法をい く つかサポー ト し ていま
す。 こ こ では、 次の方式について説明し ます。

 • 電子 メ ール プ ロ キシの設定

 • Web 電子 メ ールの設定 ： MS Outlook Web App

表 16-2 コ ンテンツ リ ラ イ ト  ルール

機能

コ ンテンツ
のリ ラ イ ト
を イネーブ
ルにする ルール番号 Rule Name リ ソース マス ク

youtube.com での HTTP URL 
の リ ラ イ タ をオフに切 り 替
え る

オフ 1 no-rewrite-youtube *.youtube.com/*

上記のルールに一致し ない
すべての HTTP URL の リ ラ
イ タ を イ ネーブルにする

Check 65,535 rewrite-all *
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  ク ラ イアン ト レス SSL VPN を介し た電子メ ールの使用     
電子メ ール プロキシの設定

ク ラ イ アン ト レ ス  SSL VPN は、 IMAP、 POP3、 および SMTP 電子 メ ール プ ロ キシをサポー ト
し ています。 次の属性は、 電子 メ ール プ ロ キシ  ユーザにグ ローバルに適用されます。

制約事項

MS Outlook、 MS Outlook Express、 Eudora などの電子 メ ール ク ラ イ アン ト は、 証明書ス ト アに
ア ク セスで き ません。

手順の詳細

コ マン ド 目的

ステ ッ プ 1 accounting-server-group 前に設定さ れてい る アカ ウ ンテ ィ ング  サーバを電
子 メ ール プ ロ キシで使用する よ う に指定し ます。

ステ ッ プ 2 認証 電子 メ ール プ ロ キシ  ユーザの認証方式を指定し ま
す。 デフ ォル ト 値は次の と お り です。

 • IMAP ： メ ールホ ス ト （必須）

 • POP3 メ ールホ ス ト （必須）

 • SMTP ： AAA
ステ ッ プ 3 authentication-server-group 前に設定さ れてい る認証サーバを電子 メ ール プ ロ

キシで使用する よ う に指定し ます。 デフ ォル ト は 
LOCAL です。

ステ ッ プ 4 authorization-server-group ク ラ イ アン ト レ ス  SSL VPN で使用する よ う に事前
に設定さ れてい る認可サーバを指定し ます。

ステ ッ プ 5 authorization-required ユーザが接続する には、 正常に認可さ れる必要があ
り ます。 デフ ォル ト ではオフになっています。

ステ ッ プ 6 authorization-dn-attributes 認可のユーザ名 と し て使用する ピ ア証明書の DN を
指定し ます。 デフ ォル ト の設定は次の と お り です。

 • プ ラ イ マ リ 属性 ： CN

 • セカ ンダ リ 属性 ： OU
ステ ッ プ 7 default-group-policy 使用する グループ ポ リ シーの名前を指定し ます。

デフ ォル ト は DfltGrpPolicy です。

ステ ッ プ 8 enable 指定し た イ ン ターフ ェ イ スでの電子 メ ール プ ロ キ
シを イ ネーブルに し ます。 デフ ォル ト ではオフに
なっています。

ステ ッ プ 9 name-separator 電子 メ ール と  VPN のユーザ名 と パス ワー ド と の間
の区切 り 記号を定義し ます。 デフ ォル ト はコ ロ ン
（:） です。

ステ ッ プ 10 outstanding 未処理の未承認セ ッ シ ョ ンの最大数を設定し ます。
デフ ォル ト 値は 20 です。
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  ブ ッ クマークの設定
Web 電子メールの設定 ： MS Outlook Web App
ASA は、Microsoft Outlook Web App to Exchange Server 2010 および Microsoft Outlook Web Access 
to Exchange Server 2007、 2003、 および 2000 をサポー ト し ています。

手順の詳細

ステ ッ プ 1 ア ド レ ス  フ ィ ール ド に電子 メ ール サービ スの URL を入力する か、 ク ラ イ アン ト レ ス  SSL VPN 
セ ッ シ ョ ンでの関連する ブ ッ ク マーク を ク リ ッ クする。

ステ ッ プ 2 プロ ンプ ト が表示された ら、 電子 メ ール サーバのユーザ名を domain\username 形式で入力する。

ステ ッ プ 3 電子 メ ール パス ワー ド を入力し ます。

ブ ッ クマークの設定
[Bookmarks] パネルでは、 ブ ッ ク マーク  リ ス ト を追加、 編集、 削除、 イ ンポー ト 、 およびエ ク
スポー ト で き ます。

[Bookmarks] パネルを使用し て、 ク ラ イ アン ト レ ス  SSL VPN でア ク セスする ための、 サーバお
よび URL の リ ス ト を設定し ます。 ブ ッ ク マーク  リ ス ト の コ ン フ ィ ギ ュ レーシ ョ ンに続いて、
その リ ス ト を  1 つ以上のポ リ シー （グループ ポ リ シー、 ダ イナ ミ ッ ク  ア ク セ ス  ポ リ シー、 ま
たはその両方） に割 り 当て る こ と がで き ます。 各ポ リ シーのブ ッ ク マーク  リ ス ト は 1 つのみで
す。 リ ス ト 名は、 各 DAP の [URL Lists] タ ブの ド ロ ッ プダ ウ ン  リ ス ト に表示さ れます。

一部の Web ページでの自動サ イ ンオンに、 マ ク ロ置換を含むブ ッ ク マーク を使用で き る よ う に
な り ま し た。 以前の POST プ ラ グ イ ン  アプ ローチは、 管理者がサ イ ンオン  マ ク ロ を含む POST 
ブ ッ ク マーク を指定し、 POST 要求のポ ス ト の前に ロー ド する キ ッ ク オフ  ページを受信で き る
よ う にする ために作成さ れま し た。 こ の POST プ ラ グ イ ン  アプ ローチでは、 ク ッ キーま たはそ
の他のヘ ッ ダー項目の存在を必要 と する要求は排除さ れま し た。 現在は、 管理者は事前ロー ド  
ページおよび URL を決定し、 これに よ ってポス ト  ロ グ イ ン要求の送信場所が指定されます。
事前ロー ド  ページに よ って、 エン ド ポ イ ン ト  ブ ラ ウザは、 ク レデンシ ャルを含む POST 要求を
使用する のではな く 、 Web サーバま たは Web アプ リ ケーシ ョ ンに送信される特定の情報を取得
で き ます。

ステ ッ プ 11 port 電子 メ ール プ ロ キシが リ ッ ス ンする ポー ト を設定
し ます。 デフ ォル ト は次の と お り です。

 • IMAP ： 143

 • POP3 ： 110

 • SMTP ： 25
ステ ッ プ 12 サーバ デフ ォル ト の電子 メ ールサーバを指定し ます。

ステ ッ プ 13 server-separator 電子 メ ール と サーバ名 と の間の区切 り 記号を定義し
ます。 デフ ォル ト は @ です。

コ マン ド 目的
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  ブ ッ ク マークの設定  
既存のブ ッ ク マーク  リ ス ト が表示さ れます。 ブ ッ ク マーク  リ ス ト を追加、 編集、 削除、 イ ン
ポー ト 、 ま たはエ ク スポー ト で き ます。 ア ク セス用のサーバおよび URL の リ ス ト を設定し、
指定し た URL リ ス ト 内の項目を配列する こ と がで き ます。

ガイ ド ラ イン

ブ ッ ク マーク を設定する こ と では、 ユーザが不正なサ イ ト や会社のア ク セプ タ ブル ユース  ポ
リ シーに違反する サ イ ト にア ク セスする こ と を防ぐ こ と はで き ません。 ブ ッ ク マーク  リ ス ト を
グループ ポ リ シー、 ダ イナ ミ ッ ク  ア ク セス  ポ リ シー、 ま たはその両方に割 り 当て る以外に、
Web ACL を こ れら のポ リ シーに割 り 当てて、 ト ラ フ ィ ッ ク  フ ローへのア ク セス を制御し ます。
こ れら のポ リ シー上の URL エン ト リ をオフに切 り 替えて、 ユーザがア ク セスで き るページに
ついて混乱し ない よ う に し ます。 手順については、 「ク ラ イ アン ト レ ス  SSL VPN セキ ュ リ テ ィ
対策」 （P.15-1） を参照し て く だ さ い。

手順の詳細

ステ ッ プ 1 追加する リ ス ト の名前を指定する か、 修正ま たは削除する リ ス ト の名前を選択し ます。

ブ ッ ク マーク の タ イ ト ルおよび実際の関連付け られた URL が表示されます。

ステ ッ プ 2 （任意） [Add] を ク リ ッ ク し て、 新し いサーバま たは URL を設定し ます。 詳細については、 次
の手順を参照し て く だ さ い。

 • 「GET ま たは Post メ ソ ッ ド に よ る  URL のブ ッ ク マーク の追加」 （P.16-32）

 • 「定義済みアプ リ ケーシ ョ ン  テンプレー ト に帯する  URL の追加」 （P.16-33）

 • 「自動サ イ ンオン  アプ リ ケーシ ョ ンへのブ ッ ク マーク の追加」 （P.16-34）

ステ ッ プ 3 （任意） [Edit] を ク リ ッ ク し て、 サーバ、 URL、 ま たは表示名を変更し ます。

ステ ッ プ 4 （任意） [Delete] を ク リ ッ ク し て、 選択し た項目を  URL リ ス ト か ら削除し ます。 確認の画面は
表示さ れず、 や り 直し も で き ません。

ステ ッ プ 5 （任意） フ ァ イルの イ ンポー ト 元ま たはエ ク スポー ト 元の場所を選択し ます。

 • [Local computer] ： ローカル PC に常駐する フ ァ イルを イ ンポー ト ま たはエ ク スポー ト する
場合に ク リ ッ ク し ます。

 • [Flash file system] ： ASAに常駐する フ ァ イルを イ ンポー ト ま たはエ ク ス ポー ト する場合に ク
リ ッ ク し ます。

 • [Remote server] ： ASAか ら ア ク セス可能な リ モー ト  サーバに常駐する フ ァ イルを イ ンポー
ト する場合に ク リ ッ ク し ます。

 • [Path] ： フ ァ イルにア ク セスする方式 （ftp、 http、 ま たは https） を指定し、 フ ァ イルへのパ
ス を入力し ます。

 • [Browse Local Files/Browse Flash...] ： フ ァ イルのパス を参照し ます。

ステ ッ プ 6 （任意） ブ ッ ク マーク を強調表示し、 [Assign] を ク リ ッ ク し て、 選択し たブ ッ ク マーク を  1 つ以
上のグループ ポ リ シー、 ダ イナ ミ ッ ク  ア ク セス  ポ リ シー、 ま たは LOCAL ユーザに割 り 当て
ます。

ステ ッ プ 7 （任意） [Move Up] ま たは [Move Down] オプシ ョ ン を使用し て、 選択し た項目の位置を  URL リ
ス ト 内で変更し ます。

ステ ッ プ 8 [OK] を ク リ ッ ク し ます。
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  ブ ッ クマークの設定
GET または Post メ ソ ッ ド による URL のブ ッ クマークの追加

[Add Bookmark Entry] ダ イ ア ロ グボ ッ ク スでは、 URL リ ス ト の リ ン ク ま たはブ ッ ク マー ク を作
成で き ます。

前提条件

ネ ッ ト ワーク の共有フ ォルダにア ク セスする には、 \\server\share\subfolder\<personal folder> 形
式を使用し ます。 <personal folder> の上のすべてのポ イ ン ト に対する リ ス ト 権限がユーザに必
要です。

手順の詳細

ステ ッ プ 1 [Configuration] > [Remote Access VPN] > [Clientless SSL VPN Access] > [Portal] > [Bookmarks] 
の順に進み、 [Add] ボ タ ン を ク リ ッ ク し ます。 

ステ ッ プ 2 [URL with GET or POST Method] を選択し て、 ブ ッ ク マーク の作成に使用し ます。

ステ ッ プ 3 ポータルに表示さ れる こ のブ ッ ク マーク の名前を入力し ます。

ステ ッ プ 4 [URL] ド ロ ッ プダ ウ ン  メ ニ ューを使用し て、 URL タ イ プ （http、 https、 cifs、 ま たは ftp） を選
択し ます。 [URL] ド ロ ッ プダ ウ ンは、 標準の URL タ イ プ、 イ ン ス ト ールし たすべてのプ ラ グ イ
ンの タ イ プを示し ます。

ステ ッ プ 5 こ のブ ッ ク マーク （URL） の DNS 名ま たは IP ア ド レ ス を入力し ます。 プ ラ グ イ ンの場合は、
サーバの名前を入力し ます。 サーバ名の後にス ラ ッ シ ュ と 疑問符 （/?） を入力する と 、 オプ
シ ョ ンのパラ メ ータ を指定で き ます。 それに続いてアンパサン ド を使用する と 、 次の構文に示
すよ う に、 パラ メ ータ /値ペアを分け られます。

server/?Parameter=Value&Parameter=Value

次に例を示し ます。

host/?DesiredColor=4&DesiredHRes=1024&DesiredVRes=768

プ ラ グ イ ンに よ って、 入力で き る オプシ ョ ンのパラ メ ータ /値ペアが決ま り ます。

プ ラ グ イ ンに対し て、 シン グル サ イ ンオン  サポー ト を提供する には、 パラ メ ータ /値ペア  
csco_sso=1 を使用し ます。 次に例を示し ます。

host/?csco_sso=1&DesiredColor=4&DesiredHRes=1024&DesiredVRes=768

ステ ッ プ 6 （任意） 事前ロー ド  URL を入力し ます。 事前ロー ド  URL を入力する と き に、 待機時間も入力で
き ます。 待機時間は、 実際の POST URL に転送さ れる までに、 ページの ロー ド に使用で き る時
間です。

ステ ッ プ 7 サブ タ イ ト ル と し て、 ユーザに表示する ブ ッ ク マーク  エン ト リ についての説明テキ ス ト を入力
し ます。

ステ ッ プ 8 [Thumbnail] ド ロ ッ プダ ウ ン  メ ニ ューを使用し て、 エン ド ユーザ ポータル上のブ ッ ク マーク に
関連付け る ア イ コ ン を選択し ます。

ステ ッ プ 9 [Manage] を ク リ ッ ク し て、 サムネール と し て使用する イ メ ージを イ ンポー ト ま たはエ ク ス
ポー ト し ます。

ステ ッ プ 10 ク リ ッ ク し てブ ッ ク マーク を新し いウ ィ ン ド ウで開き ます。 こ の ウ ィ ン ド ウでは、 スマー ト  ト
ンネル機能を使用し、 ASA を経由し て宛先サーバ と のデータ の送受信を行います。 すべてのブ
ラ ウザ ト ラ フ ィ ッ ク は、 SSL VPN ト ンネルで安全に送受信されます。 こ のオプシ ョ ンでは、
ブ ラ ウザベースのアプ リ ケーシ ョ ンにスマー ト  ト ンネルのサポー ト を提供し ます。 一方で、
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  ブ ッ ク マークの設定  
[Smart Tunnels] （[Clientless SSL VPN] > [Portal] メ ニ ューに も あ り ） では、 非ブ ラ ウザベースの
アプ リ ケーシ ョ ン も スマー ト  ト ンネル リ ス ト に追加し、 それを グループ ポ リ シー と ユーザ名
に割 り 当て られます。

ステ ッ プ 11 [Allow the Users to Bookmark the Link] をオンに し て、 ク ラ イ アン ト レ ス  SSL VPN ユーザが、
ブ ラ ウザの [Bookmarks] ま たは [Favorites] オプシ ョ ン を使用で き る よ う に し ます。 選択を解除
する と 、 こ れら のオプシ ョ ン を使用で き ません。 こ のオプシ ョ ン をオフにする と 、 ク ラ イ アン
ト レ ス  SSL VPN ポータルの [Home] セ ク シ ョ ンにブ ッ ク マーク は表示されません。

ステ ッ プ 12 （任意） [Advanced Options] を選択し て、 ブ ッ ク マーク の特徴の詳細を設定し ます。

 • [URL Method] ： 単純なデータ取得の場合には [Get] を選択し ます。 データ の保存ま たは更
新、 製品の注文、 電子 メ ールの送信など、 データ を処理する こ と に よ ってデータ に変更が
加え られる可能性があ る場合には、 [Post] を選択し ます。

 • [Post Parameters] ： Post URL 方式の詳細を設定し ます。

 • [Add] ： post パラ メ ータ を追加し ます。

 • [Edit] ： 選択し た post パラ メ ータ を編集し ます。

 • [Delete] ： 選択し た post パ ラ メ ータ を削除し ます。

定義済みアプ リケーシ ョ ン テンプレー ト に帯する URL の追加

こ のオプシ ョ ンは、 事前に定義さ れた  ASDM テンプレー ト を選択し ている ユーザのブ ッ ク マー
ク の作成を簡略化し ます。 ASDM テンプレー ト には、 特定の明確に定義さ れたアプ リ ケーシ ョ
ンに対する事前に入力さ れた必要な値が含まれます。

前提条件

定義済みアプ リ ケーシ ョ ンのテンプレー ト は、 次のアプ リ ケーシ ョ ンで現在使用で き ます。

 • Citrix XenApp

 • Citrix XenDesktop

 • Domino WebAccess

 • Microsoft Outlook Web Access 2010

 • Microsoft Sharepoint 2007

 • Microsoft SharePoint 2010

手順の詳細

ステ ッ プ 1 ユーザに対し て表示する ブ ッ ク マーク の名前を入力し ます。

ステ ッ プ 2 サブ タ イ ト ル と し て、 ユーザに表示する ブ ッ ク マーク  エン ト リ についての説明テキ ス ト を入力
し ます。

ステ ッ プ 3 [Thumbnail] ド ロ ッ プダ ウ ン  メ ニ ューを使用し て、 エン ド ユーザ ポータル上のブ ッ ク マーク に
関連付け る ア イ コ ン を選択し ます。

ステ ッ プ 4 [Manage] を ク リ ッ ク し て、 サムネール と し て使用する イ メ ージを イ ンポー ト ま たはエ ク ス
ポー ト し ます。

ステ ッ プ 5 （任意） [Place This Bookmark on the VPN Home Page] チェ ッ ク ボ ッ ク ス をオンに し ます。
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ステ ッ プ 6 [Select Auto Sign-on Application] リ ス ト で、 必要なアプ リ ケーシ ョ ン を ク リ ッ ク し ます。 使用
可能なアプ リ ケーシ ョ ンは次の と お り です。

 • Citrix XenApp

 • Citrix XenDesktop

 • Domino WebAccess

 • Microsoft Outlook Web Access 2010

 • Microsoft Sharepoint 2007

 • Microsoft SharePoint 2010

ステ ッ プ 7 ロ グ イ ン  ページの前に ロー ド さ れたページの URL を入力し ます。 こ のページには、 ロ グ イ ン
画面に進むためのユーザ イ ン タ ラ ク シ ョ ンが必要にな り ます。 URL には、 任意の記号の番号
を置き換え る  * を入力で き ます （た と えば、 http*://www.example.com/test）。

ステ ッ プ 8 [Pre-login Page Control ID] を入力し ます。 こ れは、 ロ グ イ ン  ページに進む前に事前ロ グ イ ン  
ページの URL で ク リ ッ ク  イベン ト を取得する制御/タ グの ID です。

ステ ッ プ 9 [Application Parameters] を入力し ます。 アプ リ ケーシ ョ ンに応じ て、 次の内容が含まれる可能
性があ り ます。

 • [Protocol] ：  HTTP ま たは HTTPS。

 • [hostname] ：  た と えば、 www.cisco.com などです。

 • [Port Number] ： アプ リ ケーシ ョ ンで使用される ポー ト 。

 • [URL Path Appendix] ： た と えば、 /Citrix/XenApp などです。 通常これは、 自動入力され
ます。

 • [Domain] ：  接続する ド メ イ ン。

 • [User Name] ： ユーザ名 と し て使用する  SSL VPN 変数。 [Select Variable] を ク リ ッ ク し て、
異な る変数を選択し ます。

 • [Password] ：  パス ワー ド と し て使用する  SSL VPN 変数。 [Select Variable] を ク リ ッ ク し て、
異な る変数を選択し ます。

ステ ッ プ 10 （任意） [Preview] を ク リ ッ ク し て、 テンプレー ト の出力を表示し ます。 [Edit] を ク リ ッ ク し て、
テンプレー ト を変更で き ます。

ステ ッ プ 11 [OK] を ク リ ッ ク し て、 変更を行います。 ま たは、 [Cancel] を ク リ ッ ク し て変更を破棄し ます。

自動サインオン アプ リ ケーシ ョ ンへのブ ッ クマークの追加

こ のオプシ ョ ンでは、 複雑な自動サイ ンオン  アプ リ ケーシ ョ ンのブ ッ ク マーク を作成でき ます。

前提条件

自動サ イ ンオン  アプ リ ケーシ ョ ンの設定には、 2 つの手順が必要にな り ます。

1. 基本的な初期データ があ り 、 POST パ ラ メ ータ がないブ ッ ク マーク を定義し ます。 ブ ッ ク
マーク を保存および割 り 当てて、 グループま たはユーザ ポ リ シーで使用し ます。

2. ブ ッ ク マーク を再度編集し ます。 特定のキ ャ プチャ機能を使用し て、 SSL VPN パ ラ メ ータ
をキ ャ プチャ し、 ブ ッ ク マーク で編集し ます。
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手順の詳細

ステ ッ プ 1 ユーザに対し て表示する ブ ッ ク マーク の名前を入力し ます。

ステ ッ プ 2 [URL] ド ロ ッ プダ ウ ン  メ ニ ューを使用し て、 URL タ イ プ （http、 https、 cifs、 ま たは ftp） を選
択し ます。 イ ンポー ト さ れたすべてのプ ラ グ イ ンの URL タ イ プが、 こ の メ ニ ューに表示さ れ
ます。 ポータル ページに リ ン ク と し てプ ラ グ イ ン を表示する には、 プ ラ グ イ ンの URL タ イ プ
を選択し ます。

ステ ッ プ 3 ブ ッ ク マーク の DNS 名ま たは IP ア ド レ ス を入力し ます。 プ ラ グ イ ンの場合は、 サーバの名前
を入力し ます。 サーバ名の後にス ラ ッ シ ュ と 疑問符 （/?） を入力する と 、 オプシ ョ ンのパ ラ
メ ータ を指定で き ます。 それに続いてアンパサン ド を使用する と 、 次の構文に示すよ う に、 パ
ラ メ ータ /値ペアを分け られます。

server/?Parameter=Value&Parameter=Value

次に例を示し ます。

host/?DesiredColor=4&DesiredHRes=1024&DesiredVRes=768

プ ラ グ イ ンに よ って、 入力で き る オプシ ョ ンのパラ メ ータ /値ペアが決ま り ます。

プ ラ グ イ ンに対し て、 シン グル サ イ ンオン  サポー ト を提供する には、 パ ラ メ ータ /値ペア  
csco_sso=1 を使用し ます。 次に例を示し ます。

host/?csco_sso=1&DesiredColor=4&DesiredHRes=1024&DesiredVRes=768

ステ ッ プ 4 サブ タ イ ト ル と し て、 ユーザに表示する ブ ッ ク マーク  エン ト リ についての説明テキ ス ト を入力
し ます。

ステ ッ プ 5 [Thumbnail] ド ロ ッ プダ ウ ン  メ ニ ューを使用し て、 エン ド ユーザ ポータル上のブ ッ ク マーク に
関連付け る ア イ コ ン を選択し ます。

ステ ッ プ 6 [Manage] を ク リ ッ ク し て、 サムネール と し て使用する イ メ ージを イ ンポー ト ま たはエ ク ス
ポー ト し ます。

ステ ッ プ 7 （任意） [Place This Bookmark on the VPN Home Page] チェ ッ ク ボ ッ ク ス をオンに し ます。

ステ ッ プ 8 [Login Page URL] を入力し ます。 入力する  URL には、 ワ イル ド カー ド を使用で き ます。 た と
えば、 http*://www.example.com/myurl* と 入力し ます。

ステ ッ プ 9 [Landing Page URL] を入力し ます。 ASA では、 アプ リ ケーシ ョ ンへの正常な ロ グ イ ン を検出
する ために、 ラ ンデ ィ ン グ  ページを設定する必要があ り ます。

ステ ッ プ 10 （任意） [Post Script] を入力し ます。Microsoft Outlook Web Access などの一部の Web アプ リ ケー
シ ョ ンは、 JavaScript を実行し て、 ロ グ イ ン  フ ォーム を送信する前に、 要求パ ラ メ ータ を変更
する場合があ り ます。 [Post Script] フ ィ ール ド では、 こ の よ う なアプ リ ケーシ ョ ンの JavaScript 
を入力で き ます。

ステ ッ プ 11 必要な [Form Parameters] を追加し ます。 それぞれの必要な  SSL VPN 変数では、 [Add] を ク
リ ッ ク し て、 [Name] を入力し て、 リ ス ト か ら変数を選択し ます。 [Edit] を ク リ ッ ク し てパラ
メ ータ を変更し、 [Delete] を ク リ ッ ク し て削除する こ と がで き ます。

ステ ッ プ 12 ロ グ イ ン  ページの前に ロー ド さ れたページの URL を入力し ます。 こ のページには、 ロ グ イ ン
画面に進むためのユーザ イ ン タ ラ ク シ ョ ンが必要にな り ます。 URL には、 任意の記号の番号
を置き換え る  * を入力で き ます （た と えば、 http*://www.example.com/test）。

ステ ッ プ 13 [Pre-login Page Control ID] を入力し ます。 こ れは、 ロ グ イ ン  ページに進む前に事前ロ グ イ ン  
ページの URL で ク リ ッ ク  イベン ト を取得する制御/タ グの ID です。

ステ ッ プ 14 [OK] を ク リ ッ ク し て、 変更を行います。 ま たは、 [Cancel] を ク リ ッ ク し て変更を破棄し ます。
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ブ ッ ク マーク を編集する場合、 HTML Parameter Capture 機能を使用し て、 VPN 自動サ イ ンオン  
パラ メ ータ をキ ャ プチャ で き ます。 ブ ッ ク マーク は保存され、 グループ ポ リ シーま たはユーザ
にまず割 り 当て られる必要があ り ます。

[SSL VPN Username] を入力し てか ら、 [Start Capture] を ク リ ッ ク し ます。 次に、 Web ブ ラ ウ
ザを使用し て、 VPN セ ッ シ ョ ン を開始し て、 イ ン ト ラ ネ ッ ト のページに進みます。 プ ロ セス を
完了する には、 [Stop Capture] を ク リ ッ ク し ます。 パ ラ メ ータ が編集で き る よ う にな り 、 ブ ッ ク
マーク に挿入さ れます。

ブ ッ クマーク  リ ス ト のインポー ト と エクスポー ト

すでに設定済みのブ ッ ク マーク  リ ス ト は、 イ ンポー ト ま たはエ ク ス ポー ト で き ます。 使用準備
がで き ている リ ス ト を イ ンポー ト し ます。 リ ス ト をエ ク ス ポー ト し て修正ま たは編集し てか
ら、 再イ ンポー ト する こ と も で き ます。

手順の詳細

ステ ッ プ 1 ブ ッ ク マーク  リ ス ト を名前で指定し ます。 最大 64 文字で、 スペースは使用で き ません。

ステ ッ プ 2 リ ス ト  フ ァ イルを イ ンポー ト する、 ま たはエ ク スポー ト する ための方法を選択し ます。

 • [Local computer] ： ローカル PC に常駐する フ ァ イルを イ ンポー ト する場合に選択し ます。

 • [Flash file system] ： ASAに常駐する フ ァ イルをエ ク スポー ト する場合に選択し ます。

 • [Remote server] ： ASAか ら ア ク セス可能な リ モー ト  サーバに常駐する  URL リ ス ト  フ ァ イル
を イ ンポー ト する場合に ク リ ッ ク し ます。

 • [Path] ： フ ァ イルにア ク セスする方式 （ftp、 http、 ま たは https） を指定し、 フ ァ イルへのパ
ス を入力し ます。

 • [Browse Local Files/Browse Flash] ： フ ァ イルのパス を参照し ます。

 • [Import/Export Now] ： リ ス ト  フ ァ イルを イ ンポー ト ま たはエ ク ス ポー ト し ます。

Importing and Exporting GUI Customization ObjectsI （Web コ ンテンツ）

こ のダ イ ア ロ グボ ッ ク スでは、 Web コ ンテン ツ  オブジ ェ ク ト を イ ンポー ト およびエ ク ス ポー ト
で き ます。 Web コ ンテン ツ  オブジ ェ ク ト の名前 と フ ァ イル タ イ プが表示されます。

Web コ ンテン ツには、 全体的に設定されたホーム  ページか ら、 エン ド  ユーザ ポータルを カ ス
タ マ イ ズする と き に使用する ア イ コ ンやイ メ ージ まで、 さ ま ざ ま な種類があ り ます。 設定済み
の Web コ ンテン ツは、 イ ンポー ト ま たはエ ク ス ポー ト で き ます。 使用準備がで き ている  Web 
コ ンテン ツ を イ ンポー ト し ます。 Web コ ンテン ツ をエ ク ス ポー ト し て修正ま たは編集し てか
ら、 再イ ンポー ト する こ と も で き ます。

ステ ッ プ 1 フ ァ イルの イ ンポー ト 元ま たはエ ク スポー ト 元の場所を選択し ます。

 • [Local computer] ： ローカル PC に常駐する フ ァ イルを イ ンポー ト ま たはエ ク スポー ト する
場合に ク リ ッ ク し ます。

 • [Flash file system] ： ASAに常駐する フ ァ イルを イ ンポー ト ま たはエ ク ス ポー ト する場合に ク
リ ッ ク し ます。
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 • [Remote server] ： ASAか ら ア ク セス可能な リ モー ト  サーバに常駐する フ ァ イルを イ ンポー
ト する場合に ク リ ッ ク し ます。

 • [Path] ： フ ァ イルにア ク セスする方式 （ftp、 http、 ま たは https） を指定し、 フ ァ イルへのパ
ス を入力し ます。

 • [Browse Local Files.../Browse Flash...] ： フ ァ イルのパス を参照し ます。

ステ ッ プ 2 コ ンテン ツへのア ク セスに認証が必要かど う かを決定し ます。

パスのプレ フ ィ ッ ク スは、 認証を要求する かど う かに応じ て異な り ます。 ASAは、 認証が必要
なオブジ ェ ク ト の場合には /+CSCOE+/ を使用し、 認証が不要なオブジ ェ ク ト の場合には 
/+CSCOU+/ を使用し ます。 ASAはポータル ページにだけ /+CSCOE+/ オブジ ェ ク ト を表示する
のに対し、 /+CSCOU+/ オブジ ェ ク ト は、 ロ グ イ ン  ページ ま たはポータル ページのどち ら かで
表示ま たは使用可能です。

ステ ッ プ 3 ク リ ッ ク し て、 フ ァ イルを イ ンポー ト ま たはエ ク ス ポー ト し ます。

post パラ メータの追加と編集

こ のペイ ンでは、 ブ ッ ク マーク  エン ト リ と  URL リ ス ト のポス ト  パ ラ メ ータ を設定し ます。

ク ラ イ アン ト レ ス  SSL VPN 変数に よ り 、 URL およびフ ォームベースの HTTP post 操作で置換
が実行で き ます。 こ れら の変数はマ ク ロ と も呼ばれ、 ユーザ ID と パス ワー ド 、 ま たはその他
の入力パラ メ ータ を含む、 パーソ ナル リ ソースへのユーザ ア ク セス を設定で き ます。 こ の よ
う な リ ソースの例には、 ブ ッ ク マーク  エン ト リ 、 URL リ ス ト 、 およびフ ァ イル共有などがあ
り ます。

手順の詳細

ステ ッ プ 1 パラ メ ータ の名前 と 値を、 対応する  HTML フ ォームの と お り に指定し ます。 た と えば、 <input 
name="param_name" value="param_value"> です。 
 

提供さ れている変数のいずれかを ド ロ ッ プダ ウ ン  リ ス ト か ら選択で き ます。 ま た、 変数を作成
で き ます。 ド ロ ッ プダ ウ ン  リ ス ト か ら は、 次の変数を選択し ます。

表 16-3 ク ラ イアン ト レス SSL VPN の変数 

いいえ 変数置換 定義

1 CSCO_WEBVPN_USERNAME SSL VPN ユーザ ロ グ イ ン  ID。

2 CSCO_WEBVPN_PASSWORD SSL VPN ユーザ ロ グ イ ン  パス ワー ド 。

3 CSCO_WEBVPN_INTERNAL_PASSWORD SSL VPN ユーザ内部 リ ソース  パス ワー ド 。 キ ャ ッ シ ュ さ
れた認定証であ り 、 AAA サーバに よ って認証さ れていま
せん。 ユーザが こ の値を入力する と 、 パス ワー ド 値の代
わ り に、 こ れが自動サ イ ンオンのパス ワー ド と し て使用
さ れます。

4 CSCO_WEBVPN_CONNECTION_PROFILE SSL VPN ユーザ ロ グ イ ン  グループ ド ロ ッ プダ ウ ン、 接
続プ ロ フ ァ イル内のグループ エ イ リ ア ス
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ASAが、 こ れら  6 つの変数文字列のいずれかをエン ド ユーザ要求 （ブ ッ ク マーク ま たはポス ト  
フ ォーム） で認識する と 、 リ モー ト  サーバに要求を渡す前に、 ユーザ固有の値で変数を置換し
ます。

（注） プレーン  テキ ス ト で （セキ ュ リ テ ィ  アプ ラ イ アン ス を使用せずに） HTTP Sniffer ト レース を実
行する と 、 任意のアプ リ ケーシ ョ ンの http-post パラ メ ータ を取得で き ます。 次の リ ン ク か ら、
無料のブ ラ ウザ キ ャ プチャ  ツールであ る  HTTP アナ ラ イ ザを入手で き ます。
http://www.ieinspector.com/httpanalyzer/downloadV2/IEHttpAnalyzerV2.exe

変数 1 ～ 4 の使用

ASAは、 [SSL VPN Login] ページか ら最初の 4 つの置き換えの値を取得し ます。 それには、
ユーザ名、 パス ワー ド 、 内部パス ワー ド （任意）、 およびグループのフ ィ ール ド が含まれます。
ユーザ要求内の こ れら のス ト リ ン グ を認識し、 こ のス ト リ ン グ をユーザ固有の値で置き換えて
か ら、 リ モー ト  サーバに要求を渡し ます。

た と えば、 URL リ ス ト に http://someserver/homepage/CSCO_WEBVPN_USERNAME.html と い う
リ ン ク が含まれている と 、 ASAは こ の リ ン ク を次の一意の リ ン ク に変換し ます。

 • USER1 の場合、 リ ン ク は http://someserver/homepage/USER1.html にな り ます。

 • USER2 の場合、 リ ン ク は http://someserver/homepage/USER2.html にな り ます。

cifs://server/users/CSCO_WEBVPN_USERNAME の場合、 ASAは、 次の よ う にフ ァ イル ド ラ イ
ブを特定のユーザにマ ッ プで き ます。

 • USER1 の場合、 リ ン ク は cifs://server/users/USER1 にな り ます。

 • USER2 の場合、 リ ン ク は cifs://server/users/USER2 にな り ます。

5 CSCO_WEBVPN_MACRO1 RADIUS/LDAP ベンダー固有属性に よ って設定。
ldap-attribute-map を経由し て LDAP か ら こ れをマ ッ ピ ン
グする場合は、 こ の変数を使用する シ ス コ の属性は 
WEBVPN-Macro-Substitution-Value1 にな り ます。

RADIUS 経由での変数置換は、 VSA#223 に よ って行われ
ます。

6 CSCO_WEBVPN_MACRO2 RADIUS/LDAP ベンダー固有属性に よ って設定。
ldap-attribute-map を経由し て LDAP か ら こ れをマ ッ ピ ン
グする場合は、 こ の変数を使用する シ ス コ の属性は 
WEBVPN-Macro-Substitution-Value2 にな り ます。

RADIUS 経由での変数置換は、 VSA#224 に よ って行われ
ます。

7 CSCO_WEBVPN_PRIMARY_USERNAME 二重認証用のプ ラ イ マ リ  ユーザの ロ グ イ ン  ID
8 CSCO_WEBVPN_PRIMARY_PASSWORD 二重認証用のプ ラ イ マ リ  ユーザの ロ グ イ ン  パス ワー ド

9 CSCO_WEBVPN_SECONDARY_USERNAME 二重認証用のセカンダ リ  ユーザの ロ グ イ ン  ID
10 CSCO_WEBVPN_SECONDARY_PASSWORD 二重認証用のセカンダ リ  ユーザの ロ グ イ ン  ID

表 16-3 ク ラ イアン ト レス SSL VPN の変数 （続き）

いいえ 変数置換 定義
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変数 5 および 6 の使用

マ ク ロ  5 および 6 の値は、 RADIUS ま たは LDAP のベンダー固有属性 （VSA） です。 これ ら に
よ り 、 RADIUS ま たは LDAP サーバのいずれかで設定し た代わ り の設定を使用で き る よ う にな
り ます。

変数 7 ～ 10 の使用

ASAが、 こ れら  4 つの変数文字列のいずれかをエン ド ユーザ要求 （ブ ッ ク マーク ま たはポス ト  
フ ォーム） で認識する と 、 リ モー ト  サーバに要求を渡す前に、 ユーザ固有の値で変数を置換し
ます。

例 1 ： ホームページの設定

次の例では、 ホームページの URL を設定し ます。

 • WebVPN-Macro-Value1 (ID=223), type string, は、 wwwin-portal.example.com と し て返されます。

 • WebVPN-Macro-Value2 (ID=224), type string, は 401k.com と し て返さ れます。

ホームページの値を設定する には、 次の よ う に変数置換を設定し ます。

https://CSCO_WEBVPN_MACRO1。 これは、 https://wwwin-portal.example.com に変換さ れます。

こ の場合の最善の方法は、 ASDM で Homepage URL パラ メ ータ を設定する こ と です。 ス ク リ プ
ト を記述し た り 何かをア ッ プ ロー ド し な く て も、 管理者はグループ ポ リ シー内のどのページが
スマー ト  ト ンネル経由で接続する かを指定で き ます。

ASDM の Network Client SSL VPN ま たは Clientless SSL VPN Access セ ク シ ョ ンか ら、[Add/Edit 
Group Policy] ペイ ンに移動し ます。 パスは次の と お り です。

 • [Configuration] > [Remote Access VPN] > [Network (Client) Access] > [Group Policies] > 
[Add/Edit Group Policy] > [Advanced] > [SSL VPN Client] > [Customization] > [Homepage URL] 
属性

 • [Configuration] > [Remote Access VPN] > [Clientless SSL VPN Access] > [Group Policies] > 
[Add/Edit Group Policy] > [More Options] > [Customization] > [Homepage URL] 属性

ブ ッ クマークまたは URL エン ト リの設定例

SSL VPN 認証で RSA ワ ン タ イ ム  パス ワー ド （OTP） を使用し、 続いて OWA 電子 メ ール ア ク
セスでス タ テ ィ ッ ク な内部パス ワー ド を使用する こ と に よ って、 HTTP Post を使用し て OWA 
リ ソースに ロ グ イ ンで き ます。 こ の場合の最善の方法は、 ASDM でブ ッ ク マーク  エン ト リ を追
加ま たは編集する こ と です。

次のパス を含め、 [Add Bookmark Entry] ペイ ンへのパスは数通 り 存在し ます。

 • [Configuration] > [Remote Access VPN] > [Clientless SSL VPN Access] > [Portal] > [Bookmarks] > 
[Add/Edit Bookmark Lists] > [Add/Edit Bookmark Entry] > [Advanced Options] 領域 > [Add/Edit Post 
Parameters] （URL Method 属性の [Post] を ク リ ッ クする と 表示されます）

ま たは 

（[URL Method] 属性の [Post] を ク リ ッ クする と 表示さ れます） 
 • [Network (Client) Access] > [Dynamic Access Policies] > [Add/Edit Dynamic Access Policy] > 

[URL Lists] タ ブ > [Manage] ボ タ ン  > [Configured GUI Customization Objects] > [Add/Edit] ボ
タ ン  > [Add/Edit Bookmark List] > [Add/Edit Bookmark Entry] > [Advanced Options] 領域 > 
[Add/Edit Post Parameters]
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フ ァ イル共有 （CIFS） URL 置換の設定の設定例

CIFS URL の変数置換を使用する と 、 よ り 柔軟なブ ッ ク マーク設定を行え ます。

URL cifs://server/CSCO_WEBVPN_USERNAME を設定する と 、 ASA はそれをユーザのフ ァ イル
共有ホーム  デ ィ レ ク ト リ に自動的にマ ッ ピ ン グ し ます。 こ の方法では、 パス ワー ド および内部
パス ワー ド 置換も行え ます。 次に、 URL 置換の例を示し ます。

cifs://CSCO_WEBVPN_USERNAME:CSCO_WEBVPN_PASSWORD@server

cifs://CSCO_WEBVPN_USERNAME:CSCO_WEBVPN_INTERNAL_PASSWORD@server

cifs://domain;CSCO_WEBVPN_USERNAME:CSCO_WEBVPN_PASSWORD@server

cifs://domain;CSCO_WEBVPN_USERNAME:CSCO_WEBVPN_INTERNAL_PASSWORD@server

cifs://domain;CSCO_WEBVPN_USERNAME:CSCO_WEBVPN_PASSWORD@server/CSCO_WEB
VPN_USERNAME

cifs://domain;CSCO_WEBVPN_USERNAME:CSCO_WEBVPN_INTERNAL_PASSWORD@server/
CSCO_WEBVPN_USERNAME

外部ポー ト のカス タ マイズ

事前設定さ れたポータルを使用する代わ り に、 外部ポータル機能を使用し て独自のポータルを
作成で き ます。 独自のポータルを設定する場合、 ク ラ イ アン ト レ ス  ポータルをバイパス し、
POST 要求を送信し てポータルを取得で き ます。

手順の詳細

ステ ッ プ 1 [Configuration] > [Remote Access VPN] > [Clientless SSL VPN Access] > [Portal] > [Customization] 
を選択し ます。 必要なカス タマ イゼーシ ョ ンを強調表示し、 [Edit] を選択し ます。

ステ ッ プ 2 [Enable External Portal] チェ ッ ク ボ ッ ク ス をオンに し ます。

ステ ッ プ 3 [URL] フ ィ ール ド に、 POST 要求が許可さ れる よ う に、 必要な外部ポータルを入力し ます。
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リ ソース アクセスのためのク ラ イアン ト レス SSL VPN ポ
リ シーの作成と適用

内部サーバにあ る リ ソースへのア ク セス を制御する ク ラ イ アン ト レ ス  SSL VPN ポ リ シーを作
成および適用する には、 次の タ ス ク を実行し ます。

 • グループ ポ リ シーへのユーザの割 り 当て

グループ ポリ シーへのユーザの割り当て

ユーザを グループ ポ リ シーに割 り 当て る と 、 複数のユーザにポ リ シーを適用する こ と で設定が
容易にな り ます。 ユーザを グループ ポ リ シーに割 り 当て る には、 ASA の内部認証サーバ、 外
部 RADIUS ま たは LDAP サーバを使用で き ます。 グループ ポ リ シーで設定を簡素化する方法
の詳細な説明については、 第 4 章の 「接続プ ロ フ ァ イル、 グループ ポ リ シー、 およびユーザ」
を参照し て く だ さ い。

ク ラ イアン ト レス SSL VPN の接続プロ フ ァ イルの属性の
設定

表 17-1 は、 ク ラ イ アン ト レ ス  SSL VPN に固有の接続プ ロ フ ァ イル属性の リ ス ト です。 こ れら
の属性に加えて、 すべての VPN 接続に共通の一般接続プ ロ フ ァ イルの属性を設定し ます。 接
続プ ロ フ ァ イルの設定に関する手順ご と の情報については、 第 4 章の 「接続プ ロ フ ァ イル、 グ
ループ ポ リ シー、 およびユーザ」 を参照し て く だ さ い。

（注） 以前の リ リ ースでは、 「接続プ ロ フ ァ イル」 は 「 ト ンネル グループ」 と 呼ばれていま し た。
tunnel-group コ マン ド を使用し て接続プ ロ フ ァ イルを設定し ます。 こ の章では、 こ の 2 つの用
語が同義的に よ く 使用さ れています。
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表 17-1 ク ラ イアン ト レス SSL VPN 用接続プロ フ ァ イルの属性

コ マン ド 機能

認証 認証方式を設定し ます。

カス タマイゼーシ ョ ン 適用するすでに定義済みのカ ス タ マ イ ゼーシ ョ ンの名前を指定
し ます。

exit ト ンネル グループの ク ラ イ アン ト レ ス  SSL VPN 属性コ ン フ ィ
ギ ュ レーシ ョ ン  モー ド を終了し ます。

nbns-server CIFS 名前解決に使用する  NetBIOS ネーム  サービ ス  サーバ
（nbns-server） の名前を指定し ます。

group-alias サーバが接続プ ロ フ ァ イルの参照に使用で き る代替名を指定し
ます。

group-url 1 つ以上のグループ URL を指定し ます。 こ の属性で URL を確
立する と 、 ユーザがその URL を使用し てア ク セ スする と き に
こ のグループが自動的に選択さ れます。

dns-group DNS サーバ名、 ド メ イ ン名、 ネーム  サーバ、 リ ト ラ イ の回数、
およびタ イ ムア ウ ト 値を指定する  DNS サーバ グループを指定
し ます。

help ト ンネル グループ コ ン フ ィ ギ ュ レーシ ョ ン  コ マン ド のヘルプ
を提供し ます。

hic-fail-group-policy Cisco Secure Desktop Manager を使用し て、 グループベース  ポ リ
シー属性を 「Use Failure Group-Policy」 ま たは 「Use Success 
Group-Policy, if criteria match」 に設定する場合は、 VPN 機能ポ
リ シーを指定し ます。

no 属性値のペアを削除し ます。

override-svc-download AnyConnect VPN ク ラ イ アン ト を リ モー ト  ユーザにダ ウ ン ロー
ド する ために、 設定さ れてい る グループ ポ リ シー属性ま たは
ユーザ名属性のダ ウ ン ロー ド が上書き さ れます。

pre-fill-username こ の ト ンネル グループにユーザ名 と 証明書のバイ ンデ ィ ン グ を
設定し ます。

proxy-auth 特定のプ ロ キシ認証 ト ンネル グループ と し て こ の ト ンネル グ
ループを識別し ます。

radius-reject-message 認証が拒否さ れた と き に、 ロ グ イ ン画面に RADIUS 拒否 メ ッ
セージを表示し ます。

secondary-pre-fill-username こ の ト ンネル グループにセカ ンダ リ  ユーザー名 と 証明書のバ
イ ンデ ィ ング を設定し ます。

without-csd ト ンネル グループの CSD をオフに切 り 替え ます。
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ク ラ イアン ト レス SSL VPN のグループ ポリ シー属性と
ユーザ属性の設定

表 17-2 に、 ク ラ イ アン ト レ ス  SSL VPN のグループ ポ リ シー属性 と ユーザ属性の リ ス ト を示し
ます。 設定グループ ポ リ シー と ユーザ属性の段階を追った手順については、 『Cisco ASA Series 
VPN CLI Configuration Guide （Cisco ASA シ リ ーズ VPN CLI コ ン フ ィ ギ ュ レーシ ョ ン  ガ イ ド ）』
の 「グループ ポ リ シー属性 と ユーザ属性の設定」 ま たは 「接続プ ロ フ ァ イル、 グループ ポ リ
シー、 およびユーザ」 を参照し て く だ さ い。

.
表 17-2 ク ラ イアン ト レス SSL VPN のグループ ポ リ シー属性とユーザ属性 

コ マン ド 機能

activex-relay ク ラ イ アン ト レ ス  SSL VPN セ ッ シ ョ ン を確立し たユーザが、 ブ ラ ウザ
を使用し て Microsoft Office アプ リ ケーシ ョ ン を起動で き る よ う にな り
ます。 アプ リ ケーシ ョ ンは、 セ ッ シ ョ ン を使用し て  ActiveX のダ ウ ン
ロー ド と ア ッ プ ロー ド を行います。 ActiveX の リ レーは、 ク ラ イ アン ト
レ ス  SSL VPN セ ッ シ ョ ン を終了する まで有効な ま まです。

auto-sign-on 自動サ イ ンオンの値を設定し ます。 設定では ク ラ イ アン ト レ ス  SSL 
VPN への接続にユーザ名およびパス ワー ド の ク レデンシ ャルが 1 回の
み必要です。

カス タマイゼーシ ョ ン カ ス タ マ イ ゼーシ ョ ン  オブジ ェ ク ト を グループ ポ リ シーま たはユーザ
に割 り 当て ます。

deny-message ク ラ イ アン ト レ ス  SSL VPN に正常に ロ グ イ ンで き る が VPN 特権を持た
ない リ モー ト  ユーザに送信する メ ッ セージを指定し ます。

file-browsing フ ァ イル サーバ と フ ァ イル共有の CIFS フ ァ イル ブ ラ ウ ジング を イ
ネーブルに し ます。 ブ ラ ウ ズには、 NBNS （マス ター ブ ラ ウザま たは 
WINS） が必要です。

file-entry ア ク セスする フ ァ イル サーバ名の入力をユーザに許可し ます。

filter webtype ア ク セス  リ ス ト の名前を設定し ます。

hidden-shares 非表示の CIFS 共有フ ァ イルの可視性を制御し ます。

homepage ロ グ イ ン時に表示さ れる  Web ページの URL を設定し ます。

html-content-filter こ のグループ ポ リ シー用の HTML か ら フ ィ ルタ リ ングする コ ンテン ツ
と オブジ ェ ク ト を設定し ます。

http-comp 圧縮を設定し ます。

http-proxy HTTP 要求の処理に外部プ ロ キシ  サーバを使用する よ う に ASA を設定
し ます。

（注） プロ キシ NTLM 認証は http-proxy ではサポー ト されていません。
認証な しのプロ キシ と 基本認証だけがサポー ト されています。

keep-alive-ignore セ ッ シ ョ ン  タ イ マーのア ッ プデー ト を無視する オブジ ェ ク ト の最大サ
イ ズを設定し ます。

port-forward 転送する ク ラ イ アン ト レ ス  SSL VPN TCP ポー ト の リ ス ト を適用し ま
す。 ユーザ イ ン ターフ ェ イ スに こ の リ ス ト のアプ リ ケーシ ョ ンが表示
さ れます。

post-max-size ポス ト する オブジ ェ ク ト の最大サ イ ズを設定し ます。
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スマー ト  ト ンネル アクセスの設定
次の項では、 ク ラ イ アン ト レ ス  SSL VPN セ ッ シ ョ ンでスマー ト  ト ンネル ア ク セス を イ ネーブ
ルにする方法、 それら のア ク セス を提供する アプ リ ケーシ ョ ンの指定、 および使用上の注意に
ついて説明し ます。

スマー ト  ト ンネル アクセスの設定

スマー ト  ト ンネル ア ク セス を設定する には、 スマー ト  ト ンネル リ ス ト を作成し ます。 こ の リ
ス ト には、 スマー ト  ト ンネル ア ク セスに適し た 1 つ以上のアプ リ ケーシ ョ ン、 およびこ の リ ス
ト に関連付け られたエン ド ポ イ ン ト  オペレーテ ィ ン グ  シ ス テム を含めます。 各グループ ポ リ
シーま たはローカル ユーザ ポ リ シーでは 1 つのスマー ト  ト ンネル リ ス ト がサポー ト さ れてい
る ため、 ブ ラ ウザベースではないアプ リ ケーシ ョ ン をサポー ト 対象 と する ために、 グループ化
し て スマー ト  ト ンネル リ ス ト に加え る必要があ り ます。 リ ス ト を作成し た ら、 1 つ以上のグ
ループ ポ リ シーま たはローカル ユーザ ポ リ シーにその リ ス ト を割 り 当て ます。

次の項では、 スマー ト  ト ンネルおよびその設定方法について説明し ます。

 • スマー ト  ト ンネルについて

 • スマー ト  ト ンネルを使用する理由

 • スマー ト  ト ンネル ア ク セスに適格なアプ リ ケーシ ョ ンの追加

 • スマー ト  ト ンネル ア ク セスに適格なアプ リ ケーシ ョ ンの追加

 • スマー ト  ト ンネル リ ス ト について

 • スマー ト  ト ンネルの ト ンネル ポ リ シーの設定および適用

 • スマー ト  ト ンネル自動サ イ ンオン  サーバ リ ス ト の作成

 • スマー ト  ト ンネル自動サ イ ンオン  サーバ リ ス ト へのサーバの追加

 • スマー ト  ト ンネル ア ク セスの イ ネーブル化 と オフへの切 り 替え

smart-tunnel スマー ト  ト ンネルを使用する プ ロ グ ラ ム と 複数のスマー ト  ト ンネル パ
ラ メ ータ の リ ス ト を設定し ます。

sso-server SSO サーバの名前を設定し ます。

storage-objects セ ッ シ ョ ン と セ ッ シ ョ ンの間に保存さ れたデータ のス ト レージ  オブ
ジ ェ ク ト を設定し ます。

svc SSL VPN ク ラ イ アン ト 属性を設定し ます。

unix-auth-gid UNIX グループ ID を設定し ます。

unix-auth-uid UNIX ユーザ ID を設定し ます。

upload-max-size ア ッ プ ロー ド する オブジ ェ ク ト の最大サ イ ズを設定し ます。

url-entry ユーザが HTTP/HTTPS URL を入力する機能を制御し ます。

url-list エン ド ユーザのア ク セス用に ク ラ イ アン ト レ ス  SSL VPN のポータル 
ページに表示さ れるサーバ と  URL の リ ス ト を適用し ます。

user-storage セ ッ シ ョ ン間のユーザ データ を保存する場所を設定し ます。

表 17-2 ク ラ イアン ト レス SSL VPN のグループ ポ リ シー属性とユーザ属性 （続き）

コ マン ド 機能
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スマー ト  ト ンネルについて

スマー ト  ト ンネルは、 TCP ベースのアプ リ ケーシ ョ ン と プ ラ イベー ト  サ イ ト 間の接続です。
こ のスマー ト  ト ンネルは、 セキ ュ リ テ ィ  アプ ラ イ アン ス をパス ウ ェ イ と し て、 ま た、 ASAを
プ ロ キシ サーバ と し て使用する ク ラ イ アン ト レ ス （ブ ラ ウザベース） SSL VPN セ ッ シ ョ ン を
使用し ます。 スマー ト  ト ンネル ア ク セス を許可する アプ リ ケーシ ョ ン を特定し、 各アプ リ
ケーシ ョ ンの ローカル パス を指定で き ます。 Microsoft Windows で実行する アプ リ ケーシ ョ ン
の場合は、 チェ ッ ク サムの SHA-1 ハ ッ シ ュ の一致を、 スマー ト  ト ンネル ア ク セス を許可する
条件 と し て要求も で き ます。

Lotus SameTime および Microsoft Outlook は、 スマー ト  ト ンネル ア ク セス を許可する アプ リ
ケーシ ョ ンの例です。

スマー ト  ト ンネルを設定する には、 アプ リ ケーシ ョ ンが ク ラ イ アン ト であ る か、 Web 対応アプ
リ ケーシ ョ ンであ る かに応じ て、 次の手順のいずれかを実行する必要があ り ます。

 • ク ラ イ アン ト  アプ リ ケーシ ョ ンの 1 つ以上のスマー ト  ト ンネル リ ス ト を作成し、スマー ト  
ト ンネル ア ク セス を必要 と する グループ ポ リ シーま たはローカル ユーザ ポ リ シーにその
リ ス ト を割 り 当て ます。

 • スマー ト  ト ンネル ア ク セスに適格な  Web 対応アプ リ ケーシ ョ ンの URL を指定する  1 つ以
上のブ ッ ク マーク  リ ス ト  エン ト リ を作成し、 スマー ト  ト ンネル ア ク セス を必要 と する グ
ループ ポ リ シーま たはローカル ユーザ ポ リ シーにその リ ス ト を割 り 当て ます。

ま た、 ク ラ イ アン ト レ ス  SSL VPN セ ッ シ ョ ン を介し た スマー ト  ト ンネル接続での ロ グ イ ン  ク
レデンシ ャルの送信を自動化する  Web 対応アプ リ ケーシ ョ ンの リ ス ト も作成で き ます。

スマー ト  ト ンネルを使用する理由

スマー ト  ト ンネル ア ク セスでは、 ク ラ イ アン ト の TCP ベースのアプ リ ケーシ ョ ンは、 ブ ラ ウ
ザベースの VPN 接続を使用し てサービ スにア ク セスで き ます。 こ の方法では、 プ ラ グ イ ンや
レガシー テ ク ノ ロ ジーであ る ポー ト 転送 と 比較し て、 ユーザには次の よ う な利点があ り ます。

 • スマー ト  ト ンネルは、 プ ラ グ イ ン よ り も パフ ォーマン スが向上し ます。

 • ポー ト 転送 と は異な り 、 スマー ト  ト ンネルでは、 ローカル ポー ト への ローカル アプ リ
ケーシ ョ ンのユーザ接続を要求し ない こ と に よ り 、 ユーザ エ ク スペ リ エン スが簡略化され
ます。

 • ポー ト 転送 と は異な り 、 スマー ト  ト ンネルでは、 ユーザは管理者特権を持つ必要があ り ま
せん。

プ ラ グ イ ンの利点は、 ク ラ イ アン ト  アプ リ ケーシ ョ ン を リ モー ト  コ ン ピ ュータ に イ ン ス ト ー
ルする必要がない と い う 点です。

前提条件

ASA Release 9.0 のスマー ト  ト ンネルでサポー ト されている プ ラ ッ ト フ ォームおよびブ ラ ウザに
ついては、 『Supported VPN Platforms, Cisco ASA Series （サポー ト さ れてい る  VPN プ ラ ッ ト
フ ォーム、 Cisco ASA シ リ ーズ）』 を参照し て く だ さ い。

次の要件 と 制限事項が Windows でのスマー ト  ト ンネル ア ク セスには適用さ れます。

 • Windows では ActiveX ま たは Oracle Java ラ ン タ イ ム環境 （JRE） 4 Update 15 以降 （JRE 6 以
降を推奨） をブ ラ ウザで イ ネーブルに し てお く 必要があ る。

ActiveX ページでは、 関連する グループ ポ リ シーに activex-relay コ マン ド を入力し てお く
こ と が必要です。 コ マン ド を入力し ている か、 ポ リ シーにスマー ト  ト ンネル リ ス ト を割 り
当てていて、 エン ド ポ イ ン ト のブ ラ ウザのプ ロ キシ例外 リ ス ト でプ ロ キシが指定されてい
る場合、 こ の リ ス ト に 「shutdown.webvpn.relay.」 エン ト リ を追加する必要があ り ます。
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 • Winsock 2 の TCP ベースのアプ リ ケーシ ョ ンだけ、 スマー ト  ト ンネル ア ク セスに適する。

 • Mac OS X の場合に限 り 、 Java Web Start をブ ラ ウザで イ ネーブルに し てお く 必要があ る。

[Restrictions （機能制限） ]

 • スマー ト  ト ンネルは、 Microsoft Windows を実行し てい る コ ン ピ ュータ と セキ ュ リ テ ィ  ア
プ ラ イ アン ス間に配置さ れたプ ロ キシだけをサポー ト する。 スマー ト  ト ンネルは、
Windows でシ ス テム全体のパ ラ メ ータ を設定する  Internet Explorer 設定を使用し ます。 こ の
設定がプ ロ キシ情報を含む場合があ り ます。

 – Windows コ ン ピ ュータ で、 プ ロ キシが ASA にア ク セスする必要があ る場合は、 ク ラ イ
アン ト のブ ラ ウザにス タ テ ィ ッ ク  プ ロ キシ  エン ト リ が必要であ り 、 接続先のホ ス ト が
ク ラ イ アン ト のプ ロ キシ例外の リ ス ト に含まれている必要があ り ます。

 – Windows コ ン ピ ュータ で、 プ ロ キシが ASA にア ク セスする必要がな く 、 プ ロ キシがホ
ス ト  アプ リ ケーシ ョ ンにア ク セスする必要があ る場合は、 ASA が ク ラ イ アン ト のプ ロ
キシ例外の リ ス ト に含まれている必要があ り ます。

プ ロ キシ シ ス テムはス タ テ ィ ッ ク  プ ロ キシ  エン ト リ ま たは自動設定の ク ラ イ アン ト の設
定、 ま たは PAC フ ァ イルに よ って定義で き ます。 現在、 スマー ト  ト ンネルでは、 ス タ
テ ィ ッ ク  プ ロ キシ設定だけがサポー ト さ れています。

 • スマー ト  ト ンネルでは、 Kerberos Constrained Delegation （KCD） はサポー ト さ れない。

 • Windows の場合、コ マン ド  プ ロ ンプ ト か ら開始し たアプ リ ケーシ ョ ンにスマー ト  ト ンネル 
ア ク セス を追加する場合は、スマー ト  ト ンネル リ ス ト の 1 つのエン ト リ の Process Name に
「cmd.exe」 を指定し、 別のエン ト リ にアプ リ ケーシ ョ ン自体へのパス を指定する必要があ
り ます。 こ れは 「cmd.exe」 がアプ リ ケーシ ョ ンの親であ る ためです。

 • HTTP ベースの リ モー ト  ア ク セスによ って、 い く つかのサブネ ッ ト が VPN ゲー ト ウ ェ イへの
ユーザ ア ク セス をブロ ッ クする こ と があ る。 これを修正するには、 Web と エン ド  ユーザの場
所と の間の ト ラ フ ィ ッ ク をルーテ ィ ングする ために ASA の前にプロ キシを配置し ます。 こ の
プロ キシが CONNECT 方式をサポー ト し ている必要があ り ます。 認証が必要なプロ キシの場
合、 スマー ト  ト ンネルは、 基本ダ イ ジェ ス ト 認証タ イプだけをサポー ト し ます。

 • スマー ト  ト ンネルが開始さ れる と 、 ASAは、 ブ ラ ウザ プ ロ セスが同じ であ る場合に VPN 
セ ッ シ ョ ン経由ですべてのブ ラ ウザ ト ラ フ ィ ッ ク をデフ ォル ト で送信する。 ま た、
tunnel-all ポ リ シーが適用されている場合にのみ、 ASA は同じ処理を行います。 ユーザがブ
ラ ウザ プ ロ セスの別の イ ン ス タ ン ス を開始する と 、 VPN セ ッ シ ョ ン経由ですべての ト ラ
フ ィ ッ ク が送信さ れます。 ブ ラ ウザ プ ロ セスが同じ で、 セキ ュ リ テ ィ  アプ ラ イ アン スが 
URL へのア ク セス を提供し ない場合、 ユーザはその URL を開 く こ と はで き ません。 回避
策 と し て、 tunnel-all ではない ト ンネル ポ リ シーを割 り 当て ます。

 • ス テー ト フル フ ェールオーバーが発生し た と き、 スマー ト  ト ンネル接続は保持されませ
ん。 ユーザはフ ェールオーバー後に再接続する必要があ り ます。

 • スマー ト  ト ンネルの Mac バージ ョ ンは、 POST ブ ッ ク マーク、 フ ォームベースの自動サ イ
ンオン、 ま たは POST マ ク ロ置換をサポー ト し ない。

 • Mac OS ユーザの場合、 ポータル ページか ら起動さ れたアプ リ ケーシ ョ ンだけがスマー ト  
ト ンネル セ ッ シ ョ ン を確立で き る。 こ の要件には、 Firefox に対する スマー ト  ト ンネルの
サポー ト も含まれます。 スマー ト  ト ンネルを最初に使用する際に、 Firefox を使用し て 
Firefox の別の イ ン ス タ ン ス を起動する には、 csco_st と い う 名前のユーザ プ ロ フ ァ イルが
必要です。 こ のユーザ プ ロ フ ァ イルが存在し ない場合、 セ ッ シ ョ ンでは、 作成する よ う に
ユーザに要求し ます。

 • Mac OS X では、 SSL ラ イ ブ ラ リ にダ イナ ミ ッ ク に リ ン ク された、 TCP を使用する アプ リ
ケーシ ョ ン を スマー ト  ト ンネルで使用で き る。
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 • Mac OS X では、 スマー ト  ト ンネルは次をサポー ト し ない。

 – プ ロ キシ サービ ス

 – 自動サ イ ンオン

 – 2 つのレベルの名前スペース を使用する アプ リ ケーシ ョ ン

 – Telnet、 SSH、 cURL な どの コ ン ソールベースのアプ リ ケーシ ョ ン

 – dlopen ま たは dlsym を使用し て libsocket コールを見つけ出すアプ リ ケーシ ョ ン

 – libsocket コールを見つけ出すス タ テ ィ ッ ク に リ ン ク さ れたアプ リ ケーシ ョ ン

 • Mac OS X では、 プ ロ セスへのフル パスが必要であ る。 ま た、 こ のパスは大文字 と 小文字
が区別さ れます。 各ユーザ名のパス を指定し ない よ う にする には、 部分パスの前にチルダ
（~） を入力し ます （例 ： ~/bin/vnc）。

スマー ト  ト ンネル アクセスに適格なアプ リケーシ ョ ンの追加

各 ASA の ク ラ イ アン ト レ ス  SSL VPN コ ン フ ィ ギ ュ レーシ ョ ンは、 スマー ト  ト ンネル リ ス ト を
サポー ト し ています。 各 リ ス ト は、 スマー ト  ト ンネル ア ク セ スに適格な  1 つ以上のアプ リ ケー
シ ョ ン を示し ます。 各グループ ポ リ シーま たはユーザ名は 1 つのスマー ト  ト ンネル リ ス ト の
みをサポー ト する ため、 サポー ト さ れる各アプ リ ケーシ ョ ンのセ ッ ト を スマー ト  ト ンネル リ
ス ト にグループ化する必要があ り ます。

スマー ト  ト ンネル リ ス ト について

グループ ポ リ シー と ユーザ名ご と に、 次のいずれかを行 う よ う に ク ラ イ アン ト レ ス  SSL VPN 
を設定で き ます。

 • ユーザの ロ グ イ ン時に自動的にスマー ト  ト ンネル ア ク セス を開始する。

 • ユーザの ロ グ イ ン時にスマー ト  ト ンネル ア ク セス を イ ネーブルにする が、 ユーザは ク ラ イ
アン ト レ ス  SSL VPN ポータル ページの [Application Access] > [Start Smart Tunnels] ボ タ ン
を使用し て、 スマー ト  ト ンネル ア ク セス を手動で開始する よ う にユーザに要求する。

制約事項

スマー ト  ト ンネル ロ グオン  オプシ ョ ンは、 各グループ ポ リ シー と ユーザ名に対し て互いに排
他的です。 1 つだけ使用し て く だ さ い。

手順の詳細

次の smart tunnel コ マン ド は、 各グループ ポ リ シー と ユーザ名で使用可能です。 各グループ ポ
リ シー と ユーザ名の コ ン フ ィ ギ ュ レーシ ョ ンは、 一度に これ ら の コ マン ド の 1 つだけサポー ト
し ます。 そのため、 1 つの コ マン ド を入力する と 、 ASA が、 該当のグループ ポ リ シーま たは
ユーザ名の コ ン フ ィ ギ ュ レーシ ョ ンに存在する コ マン ド を新し いコ マン ド で置き換え ます。 ま
たは、 最後の コ マン ド の場合、 グループ ポ リ シーま たはユーザ名にすでに存在する  
smart-tunnel コ マン ド が単純に削除さ れます。
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スマー ト  ト ンネル ポリ シーの設定および適用

スマー ト  ト ンネル ポ リ シーは、 グループ ポ リ シーま たはユーザ名単位の設定が必要です。 各
グループ ポ リ シーま たはユーザ名は、 グ ローバルに設定さ れたネ ッ ト ワーク の リ ス ト を参照し
ます。 スマー ト  ト ンネルをオンにする と 、 ト ンネル外部の ト ラ フ ィ ッ ク に、 ネ ッ ト ワーク （ホ
ス ト のセ ッ ト ） を設定する  CLI および指定さ れた スマー ト  ト ンネル ネ ッ ト ワーク を使用し て
ユーザに対し てポ リ シーを適用する  CLI の 2 つの CLI を使用で き ます。 次の コ マン ド に よ っ
て、 スマー ト  ト ンネル ポ リ シーを設定する ために使用する ホ ス ト の リ ス ト が作成されます。

手順の詳細

コ マン ド 目的

ステ ッ プ 1 smart-tunnel auto-start list

または

smart-tunnel enable list

または

smart-tunnel disable

または

no smart-tunnel [auto-start list | enable list | 
disable] 

ユーザの ロ グ イ ン時にスマー ト  ト ンネル ア ク
セス を自動的に開始し ます。 

ユーザ ロ グ イ ン時にスマー ト  ト ンネル ア ク セ
ス を イ ネーブルに し ます。 ただ し、 ユーザが ク
ラ イ アン ト レ ス  SSL VPN ポータル ページの 
[Application Access] > [Start Smart Tunnels] ボ タ
ン を使用し て、 手動でスマー ト  ト ンネル ア ク
セス を開始する必要があ り ます。

スマー ト  ト ンネル ア ク セス を使用禁止にし ます。

smart-tunnel コ マン ド がグループ ポ リ シーま た
はユーザ名コ ン フ ィ ギ ュ レーシ ョ ンか ら削除さ
れ、 [no] smart-tunnel コ マン ド がデフ ォル ト  グ
ループ ポ リ シーか ら継承さ れます。 no 
smart-tunnel コ マン ド の後にあ る キーワー ド は
オプシ ョ ンですが、 こ れら のキーワー ド に よ り
削除対象をその名前の smart-tunnel コ マン ド に
限定し ます。

ステ ッ プ 2 必要なオプシ ョ ンについては、 スマー ト  ト ンネル ア
ク セスの自動化を参照し て く だ さ い。

コ マン ド 目的

ステ ッ プ 1 webvpn ク ラ イ アン ト レ ス  SSL VPN コ ン フ ィ ギ ュ
レーシ ョ ン  モー ド に切 り 替え ます。

ステ ッ プ 2 [no] smart-tunnel network network name ip ip netmask スマー ト  ト ンネル ポ リ シー設定のために使
用する ホ ス ト の リ ス ト を作成し ます。network 
name は、 ト ンネル ポ リ シーに適用する名前
です。 ip は、 ネ ッ ト ワー ク の IP ア ド レ スで
す。 netmask は、 ネ ッ ト ワーク のネ ッ ト マス
ク です。
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スマー ト  ト ンネルの ト ンネル ポリ シーの設定および適用

SSL VPN ク ラ イ アン ト でのスプ リ ッ ト  ト ンネル設定 と 同様に、 スマー ト  ト ンネル ポ リ シーは
グループ ポ リ シーおよびユーザ名単位の設定です。 各グループ ポ リ シーおよびユーザ名は、
グ ローバルに設定さ れたネ ッ ト ワーク の リ ス ト を参照し ます。

ステ ッ プ 3 [no] smart-tunnel network network name host host 
mask

*.cisco.com などのホス ト 名マス ク を確立し ます。

ステ ッ プ 4 [no] smart-tunnel tunnel-policy [{excludespecified | 
tunnelspecified} network name | tunnelall]

ま たは

[no] smart-tunnel tunnel-policy {excludespecified | 
tunnelspecified} network name | tunnelall]

特定のグループ ポ リ シーま たはユーザ ポ リ
シーにスマー ト  ト ンネル ポ リ シーを適用し
ます。 network name は、 ト ンネ リ ング さ れる
ネ ッ ト ワーク の リ ス ト です。 tunnelall は、 す
べてを ト ンネ リ ング （暗号化） し ます。
tunnelspecified は、 ネ ッ ト ワーク名で指定さ
れたネ ッ ト ワーク だけを ト ンネ リ ングする。
excludespecified は、 ネ ッ ト ワーク名で指定さ
れたネ ッ ト ワーク の外部のネ ッ ト ワーク だけ
を ト ンネ リ ングする。

コ マン ド 目的

コ マン ド 目的

[no] smart-tunnel tunnel-policy [{excludespecified | 
tunnelspecified} network name | tunnelall]

ま たは

 
 

[no] smart-tunnel tunnel-policy [{excludespecified | 
tunnelspecified} network name | tunnelall]

グ ローバルに設定さ れたネ ッ ト ワーク の リ ス ト
を参照し ます。 network name は、 ト ンネ リ ン グ
さ れる ネ ッ ト ワーク の リ ス ト です。 tunnelall 
は、 すべてを ト ンネ リ ン グ （暗号化） し ます。
tunnelspecified は、 ネ ッ ト ワーク名で指定さ れ
たネ ッ ト ワーク だけを ト ンネ リ ン グする。
excludespecified は、 ネ ッ ト ワーク名で指定さ れ
たネ ッ ト ワーク の外部のネ ッ ト ワーク だけを ト
ンネ リ ングする。
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ciscoasa(config-webvpn)# [no] smart-tunnel network 
network name ip ip netmask
ciscoasa(config-webvpn)# [no] smart-tunnel network 
network name host host mask

 

 

例 ：
ciscoasa(config-webvpn)# smart-tunnel network 
inventory ip 10.5.2.2
ciscoasa(config-webvpn)# smart-tunnel network 
inventory host www.example.com

 

 

ciscoasa(config-group-webvpn)# smart-tunnel 
tunnel-policy tunnelspecified inventory

（任意）

ciscoasa(config-group-webvpn)# homepage value 
http://www.example.com
ciscoasa(config-group-webvpn)# homepage 
use-smart-tunnel

（任意）

ciscoasa(config-webvpn)# smart-tunnel 
notification-icon

グループ ポ リ シーおよびユーザ ポ リ シーに ト
ンネル ポ リ シーを適用し ます。 一方の コ マン ド
に よ ってホ ス ト が指定さ れ、 他方の コ マン ド に
よ ってネ ッ ト ワーク  IP が指定さ れます。 1 つの
コ マン ド のみを使用し ます。

network name ： ト ンネル ポ リ シーを適用する
ネ ッ ト ワーク の名前

ip address ： ネ ッ ト ワーク の IP ア ド レ ス

 netmask ： ネ ッ ト ワーク のネ ッ ト マス ク

host mask ： ホ ス ト 名マ ス ク （*.cisco.com など）

パー ト ナーが ロ グ イ ン時に最初に ク ラ イ アン ト
レ ス  ポータルを介さずに内部イ ンベン ト リ  
サーバ ページに ク ラ イ アン ト レ ス  ア ク セスで
き る よ う に し たい と ベンダーが考えている場
合、 スマー ト  ト ンネル ポ リ シー設定は適切な
オプシ ョ ンです。 1 つのホ ス ト だけを含む ト ン
ネル ポ リ シーを作成し ます （次の例では、 イ ン
ベン ト リ  ページは www.example.com （10.5.2.2）
でホ ス ト さ れてお り 、 ホ ス ト の IP ア ド レ ス と 名
前の両方を設定する も の と 仮定し ます）。

パー ト ナーのグループ ポ リ シーに、 指定し た ト
ンネルの ト ンネル ポ リ シーを適用し ます。

グループ ポ リ シーのホームページを指定して、 そ
のページでスマー ト  ト ンネルを イネーブルにし ま
す。 ス ク リ プ ト を記述した り 何かをア ップロード
しな く ても、 管理者はどのページがスマー ト  ト ン
ネル経由で接続するかを指定でき ます。

スマー ト  ト ンネルを イ ネーブルに し た状態でブ
ラ ウザに よ って開始さ れたすべてのプ ロ セスは
ト ンネルにア ク セスで き る ため、 デフ ォル ト で
は、 スマー ト  ト ンネル アプ リ ケーシ ョ ンの設
定は必須ではあ り ません。 ただ し、 ポータルが
表示さ れないため、 ロ グア ウ ト 通知ア イ コ ン を
イ ネーブルにで き ます。

コ マン ド 目的
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スマー ト  ト ンネル自動サインオン サーバ リ ス ト の作成

コ マン ド 目的

webvpn ク ラ イ アン ト レ ス  SSL VPN コ ン フ ィ ギ ュ レーシ ョ ン  モー ド に切
り 替え ます。

smart-tunnel auto-sign-on list 
[use-domain] [realm realm-string] 
[port port-num]{ip ip-address 
[netmask] | host hostname-mask}

サーバ リ ス ト に追加する各サーバに対し て使用し ます。

 • list ： リ モー ト  サーバの リ ス ト の名前を指定し ます。 スペー
ス を含む場合、 名前の前後に引用符を使用し ます。 文字列は
最大 64 文字まで使用で き ます。 コ ン フ ィ ギ ュ レーシ ョ ン内
に リ ス ト が存在し ない場合、 ASA は リ ス ト を作成し ます。 存
在する場合、 リ ス ト にエン ト リ を追加し ます。 区別しやすい
名前を割 り 当て ます。

 • use-domain （任意） ： 認証で必要な場合は、 Windows ド メ イ ン
をユーザ名に追加し ます。 こ のキーワー ド を入力する場合
は、 スマー ト  ト ンネル リ ス ト を  1 つ以上のグループ ポ リ
シーま たはユーザ名に割 り 当て る と き に ド メ イ ン名を指定し
て く だ さ い。

 • realm ： 認証のレルム を設定し ます。 レルムは Web サ イ ト の
保護領域に関連付け られ、 認証時に認証プ ロ ンプ ト ま たは 
HTTP ヘ ッ ダーのいずれかでブ ラ ウザに再度渡さ れます。 自
動サ イ ンオンが設定さ れ、 レルムの文字列が指定さ れた ら、
ユーザはレルムの文字列を  Web アプ リ ケーシ ョ ン （Outlook 
Web Access など） で設定し、 Web アプ リ ケーシ ョ ンにサ イ ン
オンする こ と な く ア ク セ スで き ます。

 • port ： 自動サ イ ンオン を実行する ポー ト を指定し ます。
Firefox では、 ポー ト 番号が指定さ れていない場合、 自動サ イ
ンオンは、デフ ォル ト のポー ト 番号 80 および 443 でそれぞれ
ア ク セス さ れた  HTTP および HTTPS に対し て実行さ れます。

 • ip ： IP ア ド レ ス と ネ ッ ト マス ク によ ってサーバを指定し ます。

 • ip-address[netmask] ： 自動認証先のホ ス ト のサブネ ッ ト ワーク
を指定し ます。

 • host ： ホ ス ト 名またはワ イル ド カード  マス ク によ ってサーバを
指定し ます。 このオプシ ョ ンを使用する と 、 IP ア ド レ スのダ
イナ ミ ッ ク な変更から コ ン フ ィ ギ ュ レーシ ョ ンを保護し ます。

 • hostname-mask ： 自動認証する対象のホ ス ト 名ま たはワ イル ド
カー ド  マス ク を指定し ます。

（任意）

[no] smart-tunnel auto-sign-on list 
[use-domain] [realm realm-string] 
[port port-num] {ip ip-address 
[netmask] | host hostname-mask}

ASA 設定に表示さ れる と お り に リ ス ト と  IP ア ド レ ス ま たはホ ス
ト 名を指定し て、 サーバの リ ス ト か ら エン ト リ を削除し ます。

show running-config webvpn 
smart-tunnel

スマー ト  ト ンネル自動サ イ ンオン  サーバ リ ス ト を表示し ます。

config-webvpn config-webvpn コ ン フ ィ ギ ュ レーシ ョ ン  モー ド に切 り 替え ます。
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スマー ト  ト ンネル自動サ イ ンオン  サーバ リ ス ト の コ ン フ ィ ギ ュ レーシ ョ ンに続き、 次の項で
説明する よ う に、 その リ ス ト を グループ ポ リ シーま たはローカル ユーザ ポ リ シーに割 り 当て
てア ク テ ィ ブにする必要があ り ます。

次の手順は、 サーバ リ ス ト にサーバを追加する こ と です。

スマー ト  ト ンネル自動サインオン サーバ リ ス ト へのサーバの追加

次の手順では、 スマー ト  ト ンネル接続での自動サ イ ンオン を提供する サーバの リ ス ト にサーバ
を追加し、 その リ ス ト を グループ ポ リ シーま たはローカル ユーザに割 り 当て る方法について
説明し ます。

前提条件

smart-tunnel auto-sign-on list コ マン ド を使用し て、 最初にサーバの リ ス ト を作成する必要があ
り ます。 グループ ポ リ シーま たはユーザ名に割 り 当て る こ と がで き る リ ス ト は 1 つだけです。

制約事項

 • スマー ト  ト ンネル自動サ イ ンオン機能は、Internet Explorer および Firefox を使用し た HTTP 
および HTTPS 通信を行 う アプ リ ケーシ ョ ンだけをサポー ト し ています。

 • Firefox では、 管理者が正確なホ ス ト 名ま たは IP ア ド レ ス を使用し てホ ス ト を指定する必要
があ り ます （ワ イル ド カー ド を使用し たホ ス ト  マス ク、 IP ア ド レ ス を使用し たサブネ ッ
ト 、 およびネ ッ ト マス ク は使用で き ません）。 た と えば、 Firefox では、 *.cisco.com を入力
し た り 、 email.cisco.com を ホ ス ト する自動サ イ ンオン を期待し た り する こ と はで き ません。

手順の詳細

ク ラ イ アン ト レ ス （ブ ラ ウザベース） SSL VPN セ ッ シ ョ ンでスマー ト  ト ンネル自動サ イ ンオ
ン を イ ネーブルにする には、 次の コ マン ド を使用し ます。

smart-tunnel auto-sign-on HR 
use-domain ip 93.184.216.119 
255.255.255.0

サブネ ッ ト 内のすべてのホ ス ト を追加し、 認証で必要な場合に 
Windows ド メ イ ン をユーザ名に追加し ます。

（任意）

no smart-tunnel auto-sign-on HR 
use-domain ip 93.184.216.119 
255.255.255.0

削除さ れる エン ト リ が リ ス ト の唯一のエン ト リ であ る場合は、 リ
ス ト か ら そのエン ト リ を削除し、 HR と い う 名前の リ ス ト も削除
し ます。

no smart-tunnel auto-sign-on HR ASA 設定か ら リ ス ト 全体を削除し ます。

smart-tunnel auto-sign-on intranet 
host *.example.com

ド メ イ ン内のすべてのホ ス ト を  intranet と い う 名前のスマー ト  ト
ンネル自動サ イ ンオン  リ ス ト に追加し ます。

no smart-tunnel auto-sign-on 
intranet host *.example.com

リ ス ト か ら エン ト リ を削除し ます。

コ マン ド 目的
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コ マン ド 目的

ステ ッ プ 1 webvpn ク ラ イ アン ト レ ス  SSL VPN コ ン フ ィ ギ ュ レー
シ ョ ン  モー ド に切 り 替え ます。

ステ ッ プ 2 group-policy webvpn

 

ま たは 
username webvpn

グループ ポ リ シーの ク ラ イ アン ト レ ス  SSL 
VPN コ ン フ ィ ギ ュ レーシ ョ ン  モー ド に切 り 替
え ます。

 

ユーザ名の ク ラ イ アン ト レ ス  SSL VPN コ ン
フ ィ ギ ュ レーシ ョ ン  モー ド に切 り 替え ます。

ステ ッ プ 3 smart-tunnel auto-sign-on enable スマー ト  ト ンネル自動サ イ ンオン  ク ラ イ アン
ト レ ス  SSL VPN セ ッ シ ョ ン を イ ネーブルに し
ます。

ステ ッ プ 4 （任意）

[no] smart-tunnel auto-sign-on enable list [domain 
domain]

スマー ト  ト ンネル自動サイ ンオン  ク ラ イ アン
ト レ ス  SSL VPN セ ッ シ ョ ンをオフに切 り 替え
て、 グループ ポ リ シーまたはユーザ名から こ
のセ ッ シ ョ ンを削除し て、 デフ ォル ト を使用
し ます。

 • list ： ASA ク ラ イ アン ト レ ス  SSL VPN コ
ン フ ィ ギ ュ レーシ ョ ンにすでに存在する
スマー ト  ト ンネル自動サ イ ンオン  リ ス ト
の名前です。

 • （任意） domain ： 認証中にユーザ名に追加
さ れる ド メ イ ンの名前です。 ド メ イ ン を
入力する場合、 use-domain キーワー ド を
リ ス ト  エン ト リ に入力し ます。

ステ ッ プ 5 show running-config webvpn smart-tunnel SSL VPN コ ン フ ィ ギ ュ レーシ ョ ン内のスマー
ト  ト ンネル自動サ イ ンオン  リ ス ト のエン ト リ
を表示し ます。

ステ ッ プ 6 smart-tunnel auto-sign-on enable HR HR と い う 名前のスマー ト  ト ンネル自動サ イ
ンオン  リ ス ト を イ ネーブルに し ます。

ステ ッ プ 7 smart-tunnel auto-sign-on enable HR domain CISCO HR と い う 名前のスマー ト  ト ンネル自動サ イ
ンオン  リ ス ト を イ ネーブルに し、 認証中に 
CISCO と い う 名前の ド メ イ ン をユーザ名に追
加し ます。

ステ ッ プ 8 （任意）
no smart-tunnel auto-sign-on enable HR

HR と い う 名前のスマー ト  ト ンネル自動サ イ
ンオン  リ ス ト を グループ ポ リ シーか ら削除
し、 デフ ォル ト のグループ ポ リ シーか ら ス
マー ト  ト ンネル自動サ イ ンオン  リ ス ト  コ マ
ン ド を継承し ます。
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スマー ト  ト ンネル アクセスの自動化

ユーザの ロ グ イ ン時にスマー ト  ト ンネル ア ク セス を自動的に開始する には、 次の コ マン ド を
入力し ます。

要件

Mac OS X の場合は、 自動開始設定が行われていて も いな く て も、 ポータルの [Application 
Access] パネルにあ る アプ リ ケーシ ョ ンの リ ン ク を ク リ ッ クする必要があ り ます。

手順の詳細

スマー ト  ト ンネル アクセスのイネーブル化とオフへの切り替え

デフ ォル ト では、 スマー ト  ト ンネルはオフになっています。

手順の詳細

コ マン ド 目的

ステ ッ プ 1 webvpn ク ラ イ アン ト レ ス  SSL VPN コ ン フ ィ ギ ュ レー
シ ョ ン  モー ド に切 り 替え ます。

ステ ッ プ 2 group-policy webvpn 

ま たは

username webvpn

グループ ポ リ シーの ク ラ イ アン ト レ ス  SSL VPN 
コ ン フ ィ ギ ュ レーシ ョ ン  モー ド に切 り 替え ます。 

ユーザ名の ク ラ イ アン ト レ ス  SSL VPN コ ン フ ィ
ギ ュ レーシ ョ ン  モー ド に切 り 替え ます。

ステ ッ プ 3 smart-tunnel auto-start list

例 ：
hostname(config-group-policy)# webvpn
hostname(config-group-webvpn)# smart-tunnel 
auto-start apps1

ユーザの ロ グ イ ン時にスマー ト  ト ンネル ア ク セ
ス を自動的に開始し ます。 list は、 すでに存在す
る スマー ト  ト ンネル リ ス ト の名前です。

apps1 と い う 名前のスマー ト  ト ンネル リ ス ト を
グループ ポ リ シーに割 り 当て ます。

ステ ッ プ 4 show running-config webvpn smart-tunnel SSL VPN コ ン フ ィ ギ ュ レーシ ョ ン内のスマー ト  
ト ンネル リ ス ト のエン ト リ を表示し ます。

ステ ッ プ 5 （任意）

no smart-tunnel

smart-tunnel コ マン ド を グループ ポ リ シーま た
はユーザ名か ら削除し、 デフ ォル ト に戻し ます。

コ マン ド 目的

ステ ッ プ 1 webvpn ク ラ イ アン ト レ ス  SSL VPN コ ン フ ィ ギ ュ レー
シ ョ ン  モー ド に切 り 替え ます。

ステ ッ プ 2 group-policy webvpn

ま たは

username webvpn

グループ ポ リ シーの ク ラ イ アン ト レ ス  SSL VPN 
コ ン フ ィ ギ ュ レーシ ョ ン  モー ド に切 り 替え ます。

ユーザ名の ク ラ イ アン ト レ ス  SSL VPN コ ン フ ィ
ギ ュ レーシ ョ ン  モー ド に切 り 替え ます。
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こ こ では、 スマー ト  ト ンネルか ら の適切な ロ グオフ方法について説明し ます。 すべてのブ ラ ウ
ザ ウ ィ ン ド ウ を閉じ る か、 通知ア イ コ ン を右ク リ ッ ク し て ロ グア ウ ト を確認する と 、 スマー ト  
ト ンネルか ら ロ グオフで き ます。

（注） ポータルにあ る ロ グア ウ ト  ボ タ ン を使用する こ と を強 く お勧め し ます。 こ の方法は、 ク ラ イ ア
ン ト レ ス  SSL VPN 用であ り 、 スマー ト  ト ンネルが使用されている かど う かに関係な く ロ グオ
フが行われます。 通知ア イ コ ンは、 ブ ラ ウザを使用し ないス タ ン ド ア ロ ン  アプ リ ケーシ ョ ン を
使用する場合に限 り 使用する必要があ り ます。

ペアレン ト  プロセスの終了

こ の方法では、 ロ グオフ を示すためにすべてのブ ラ ウザを閉じ る こ と が必要です。 スマー ト  ト
ンネルの ラ イ フ タ イ ムは現在、 プ ロ セスの ラ イ フ タ イ ムの開始に結び付け られています。 た と
えば、 Internet Explorer か ら スマー ト  ト ンネル と 開始し た場合、 iexplore.exe が実行さ れていな
い と スマー ト  ト ンネルがオフにな り ます。 スマー ト  ト ンネルは、 ユーザが ロ グア ウ ト せずに
すべてのブ ラ ウザを閉じ た場合で も、 VPN セ ッ シ ョ ンが終了し た と 判断し ます。

（注） 場合に よ っては、 ブ ラ ウザ プ ロ セスがエ ラーの結果 と し て、 意図的にではな く 残って
いる こ と があ り ます。 ま た、 Secure Desktop を使用し ている と き に、 ユーザが Secure 
Desktop 内ですべてのブ ラ ウザを閉じ て も ブ ラ ウザ プ ロ セ スが別のデス ク ト ッ プで実行
さ れている場合があ り ます。 し たがって、 スマー ト  ト ンネルは、 現在のデス ク ト ッ プ
で表示さ れている ウ ィ ン ド ウがない場合にすべてのブ ラ ウザ イ ン ス タ ン スが終了し た
と 見な し ます。

ステ ッ プ 3 smart-tunnel [enable list | disable]

例 ：
hostname(config-group-policy)# webvpn
hostname(config-group-webvpn)# smart-tunnel 
enable apps1

スマー ト  ト ンネル ア ク セス を イネーブルにし ま
す。 list は、 すでに存在する スマー ト  ト ンネル リ
ス ト の名前です。前の表の smart-tunnel auto-start 
list を入力し た場合は、 スマー ト  ト ンネル ア ク セ
ス を手動で開始する必要はあ り ません。

apps1 と い う 名前のスマー ト  ト ンネル リ ス ト を
グループ ポ リ シーに割 り 当て ます。

ステ ッ プ 4 show running-config webvpn smart-tunnel SSL VPN コ ン フ ィ ギ ュ レーシ ョ ン内のスマー ト  
ト ンネル リ ス ト のエン ト リ を表示し ます。

ステ ッ プ 5 （任意）

no smart-tunnel

smart-tunnel コ マン ド を グループ ポ リ シーま た
はローカル ユーザ ポ リ シーか ら削除し、 デフ ォ
ル ト のグループ ポ リ シーに戻し ます。

ステ ッ プ 6 （任意）

smart-tunnel disable

ス マー ト  ト ン ネル ア ク セ ス を オ フ に切 り 替え
ます。

コ マン ド 目的
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  スマー ト  ト ンネル ア クセスの設定
手順の詳細

通知アイ コ ンの利用

ブ ラ ウザを閉じ て も セ ッ シ ョ ンが失われない よ う にする ために、 ペア レ ン ト  プ ロ セスの終了時
に ロ グオフ をオフに切 り 替え る こ と も で き ます。 こ の方法では、 シ ス テム  ト レ イ の通知ア イ コ
ン を使用し て ロ グア ウ ト し ます。 ア イ コ ンは、 ユーザがア イ コ ン を ク リ ッ ク し て ロ グア ウ ト す
る まで維持さ れます。 ユーザが ロ グア ウ ト する前にセ ッ シ ョ ンの期限が切れた場合、 ア イ コ ン
は、 次回に接続を試行する まで維持さ れます。 セ ッ シ ョ ン  ス テータ スがシ ス テム  ト レ イ で更
新さ れる まで時間がかかる こ と があ り ます。

（注） こ のア イ コ ンが、 SSL VPN か ら ロ グア ウ ト する別の方法です。 これは、 VPN セ ッ シ ョ
ン  ス テータ スの イ ンジケータ ではあ り ません。

コ ンテンツ変換の設定

デフ ォル ト では、 ASAは、 コ ンテン ツ変換および リ ラ イ ト  エンジン を通じ、 JavaScript および 
Java などの高度な要素か ら プ ロ キシ  HTTP への ト ラ フ ィ ッ ク を含む、 すべての ク ラ イ アン ト レ
ス  SSL VPN ト ラ フ ィ ッ ク を処理し ます。 こ の よ う な ト ラ フ ィ ッ ク では、 ユーザがアプ リ ケー
シ ョ ンにア ク セスする のに SSL VPN デバイ ス内部か ら ア ク セス し ている か、 これ ら に依存せ
ずにア ク セス し ている かに よ って、 セマンテ ィ ッ クやア ク セス  コ ン ト ロールのルールが異な る
場合があ り ます。

コ マン ド 目的

ステ ッ プ 1 [no] smart-tunnel notification-icon 管理者が通知ア イ コ ン を グ ローバルでオンにす
る こ と を許可し ます。 こ の コ マン ド は、 ブ ラ ウ
ザ ウ ィ ン ド ウ を閉じ る こ と で ロ グア ウ ト を行 う
のではな く 、 ロ グア ウ ト  プ ロパテ ィ を設定し、
ユーザに ロ グア ウ ト のための ロ グア ウ ト  ア イ コ
ンが提示さ れる かど う かを制御し ます。 ま た、
こ の コ マン ド は通知ア イ コ ン をオン ま たはオフ
にする と 自動的にオン ま たはオフにな る親プ ロ
セスが終了する場合の ロ グオフ も制御し ます。

notification-icon は、 ロ グア ウ ト のためにア イ
コ ン を使用する タ イ ミ ン グ を指定する キーワー
ド です。

（注） こ の コ マン ド の no 形式がデフ ォル ト で
す。 こ の場合、 すべてのブ ラ ウザ ウ ィ
ン ド ウ を閉じ る こ と で SSL VPN セ ッ
シ ョ ンか ら ロ グオフ し ます。

（注） ポータルの ロ グア ウ ト は引き続き有効で
あ り 、 影響を受け ません。

ステ ッ プ 2 *.webvpn. プ ロ キシを使用し、 プ ロ キシ  リ ス ト の例外に追
加する と 、 ア イ コ ンの使用に関係な く 、 ロ グオ
フ時にスマー ト  ト ンネルが必ず適切に閉じ られ
る よ う に し ます。
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  スマー ト  ト ンネル ア クセスの設定    
Web リ ソースに よ っては、 高度に個別の処理が要求される場合があ り ます。 次の項では、 こ の
よ う な処理を提供する機能について説明し ます。

 • リ ラ イ ト さ れた Java コ ンテン ツに署名する ための証明書の設定

 • コ ンテン ツの書き換えの切 り 替え

 • プ ロ キシ バイパスの使用

組織や関係する  Web コ ンテン ツの要件に応じ て これ ら の機能のいずれかを使用する場合があ り
ます。

リ ラ イ ト された Java コ ンテンツに署名するための証明書の設定

ク ラ イ アン ト レ ス  SSL VPN が変換し た Java オブジ ェ ク ト は、 その後、 ト ラ ス ト ポ イ ン ト に関
連付け られた PKCS12 デジ タル証明書に よ り 署名されます。

手順の詳細

 コ ンテンツの書き換えの切り替え

公開 Web サ イ ト などの一部のアプ リ ケーシ ョ ンや Web リ ソースに よ っては、 ASA を通過し な
い設定が求め られる場合があ り ます。 こ のため、 ASAでは、 特定のサ イ ト やアプ リ ケーシ ョ ン
をASAを通過せずにブ ラ ウ ズで き る リ ラ イ ト 規則を作成で き ます。 こ れは、 IPsec VPN 接続に
おけ る スプ リ ッ ト  ト ンネ リ ン グに よ く 似ています。

コ マン ド 目的

ステ ッ プ 1 crypto ca import 証明書を イ ンポー ト し ます。

ステ ッ プ 2 ava-trustpoint

例 ： t
hostname(config)# crypto ca import mytrustpoint 
pkcs12 mypassphrase
Enter the base 64 encoded PKCS12.
End with the word “quit” on a line by itself.
[ PKCS12 data omitted ]
quit
INFO: Import PKCS12 operation completed 
successfully.
hostname(config)# webvpn
hostname(config)# java-trustpoint mytrustpoint

証明書を採用し ます。

mytrustpoint と い う 名前の ト ラ ス ト ポ イ ン ト の
作成、 および Java オブジ ェ ク ト に署名する ため
の割 り 当てを示し ます。

コ マン ド 目的

ステ ッ プ 1 webvpn ク ラ イ アン ト レ ス  SSL VPN コ ン フ ィ ギ ュ レー
シ ョ ン  モー ド に切 り 替え ます。

ステ ッ プ 2 rewrite ク ラ イ アン ト レ ス  SSL VPN ト ンネルの外部に
ア ク セスする ためのアプ リ ケーシ ョ ン と リ ソー
ス を指定し ます。 こ の コ マン ド は複数回使用で
き ます。
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プロキシ バイパスの使用 

ユーザはプ ロ キシ バイパス を使用する よ う に ASA を設定で き ます。 こ れは、 プ ロ キシ バイパ
スが提供する特別な コ ンテン ツ  リ ラ イ ト 機能を使用し た方が、 アプ リ ケーシ ョ ンや Web リ
ソース を よ り 有効活用で き る場合に設定し ます。 プ ロ キシ  バイパスはコ ンテン ツの書き換えに
代わる手法であ り 、 元の コ ンテン ツの変更を最小限に抑え ます。 多 く の場合、 カ ス タ ム  Web ア
プ リ ケーシ ョ ンで こ れを使用する と 有効です。

proxy-bypass コ マン ド は複数回使用で き ます。 エン ト リ を設定する順序は重要ではあ り ませ
ん。 イ ン ターフ ェ イ ス と パス  マス ク、 ま たはイ ン ターフ ェ イ ス と ポー ト に よ り 、 プ ロ キシ  バ
イパス  ルールが一意に指定さ れます。

パス  マス ク ではな く ポー ト を使用し てプ ロ キシ  バイパス を設定する場合、 ネ ッ ト ワーク  コ ン
フ ィ ギ ュ レーシ ョ ンに よ っては、 こ れら のポー ト が ASA にア ク セスで き る よ う にする ために、
フ ァ イ ア ウ ォール コ ン フ ィ ギ ュ レーシ ョ ンの変更が必要にな る こ と があ り ます。 こ の制限を回
避する には、 パス  マス ク を使用し ます。 ただ し、 パス  マス ク は変化する こ と があ る ため、 複
数のパス  マス ク  ス テー ト メ ン ト を使用し て変化する可能性をな く すこ と が必要にな る場合が
あ り ます。

パスは、 URL で .com や .org、 ま たはその他の タ イ プの ド メ イ ン名の後に続 く 全体です。 た と
えば、 www.example.com/hrbenefits と い う  URL では、 hrbenefits がパスにな り ます。 同様に、
www.example.com/hrinsurance と い う  URL では、 hrinsurance がパスです。 すべての hr サ イ ト で
プ ロ キシ バイパス を使用する場合は、 * （ワ イル ド カー ド ） を  /hr* の よ う に使用し て、 コ マン
ド を複数回使用し ない よ う にで き ます。

手順の詳細

ポータル アクセス ルールの設定
こ の拡張機能に よ り 、 カ ス タ マーは、 HTTP ヘ ッ ダー内に存在するデータ に基づいて、 ク ラ イ
アン ト レ ス  SSL VPN セ ッ シ ョ ン を許可ま たは拒否する グ ローバルな ク ラ イ アン ト レ ス  SSL 
VPN ア ク セス  ポ リ シーを設定する こ と がで き ます。 ASA が ク ラ イ アン ト レ ス  SSL VPN セ ッ
シ ョ ン を拒否する場合、 ただちにエン ド ポ イ ン ト にエ ラー コー ド を返し ます。

ステ ッ プ 3 disable rewrite コ マン ド と と も に使用し ます。 セキ ュ
リ テ ィ  アプ ラ イ アン スは リ ラ イ ト  ルールを順
序番号に従って検索する ため、 ルールの順序番
号は重要です。 こ の と き、 最下位の番号か ら順
に検索し て行き、 最初に一致し たルールが適用
さ れます。

コ マン ド 目的

コ マン ド 目的

ステ ッ プ 1 webvpn ク ラ イ アン ト レ ス  SSL VPN コ ン フ ィ ギ ュ レー
シ ョ ン  モー ド に切 り 替え ます。

ステ ッ プ 2 proxy-bypass プ ロ キシ バイパス を設定し ます。
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  ク ラ イアン ト レス SSL VPN のパフ ォーマンスの最適化     
ASA は、 こ のア ク セス  ポ リ シーを、 エン ド ポ イ ン ト が ASA に対し て認証する前に評価し ます。
その結果、 拒否の場合は、 エン ド ポ イ ン ト か ら の追加の接続試行に よ る  ASA の処理 リ ソース
の消費はよ り 少な く な り ます。

前提条件

ASA に ロ グ イ ン し、 グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を開始し ます。 グ ローバル コ
ン フ ィ ギ ュ レーシ ョ ン  モー ド では、 ASA は次のプ ロ ンプ ト を表示し ます。

hostname(config)# 

手順の詳細

ク ラ イアン ト レス SSL VPN のパフ ォーマンスの最適化
ASAには、 ク ラ イ アン ト レ ス  SSL VPN のパフ ォーマン ス と 機能性を最適化する い く つかの方
法があ り ます。 パフ ォーマン スの改善には、 Web オブジ ェ ク ト のキ ャ ッ シング と 圧縮が含まれ
ます。 機能性の調整には、 コ ンテン ツ変換およびプ ロ キシ  バイパスの制限の設定が含まれま
す。 その他に、 APCF で コ ンテン ツ変換を調整する こ と も で き ます。 次の項では、 これ ら の機
能について説明し ます。

 • キ ャ ッ シン グの設定

 • コ ンテン ツ変換の設定

キャ ッ シングの設定

キ ャ ッ シン グ を行 う と ク ラ イ アン ト レ ス  SSL VPN のパフ ォーマン スが向上し ます。 頻繁に再
利用さ れる オブジ ェ ク ト をシ ス テム  キ ャ ッ シ ュ に格納する こ と で、 書き換えの繰 り 返しやコ ン
テン ツの圧縮の必要性を低減し ます。 ま た、 ク ラ イ アン ト レ ス  SSL VPN と リ モー ト  サーバ間
の ト ラ フ ィ ッ ク が軽減さ れる ため、 多 く のアプ リ ケーシ ョ ンが今まで よ り はる かに効率的に実
行で き る よ う にな り ます。

デフ ォル ト では、 キ ャ ッ シン グはイ ネーブルになっています。 キ ャ ッ シ ュ  モー ド でキ ャ ッ シン
グ  コ マン ド を使用する と 、 ユーザの環境に応じ てキ ャ ッ シン グ動作を カ ス タ マ イ ズで き ます。

コ マン ド 目的

ステ ッ プ 1 webvpn

例 ：
hostname(config)# webvpn

ク ラ イ アン ト レ ス  SSL VPN コ ン フ ィ ギ ュ
レーシ ョ ン  モー ド に入 り ます。

ステ ッ プ 2 portal-access-rule priority [{permit | deny [code 
code]} {any | user-agent match string}

例 ：
hostname(config-webvpn)# portal-access-rule 1 deny 
code 403 user-agent match *Thunderbird*

hostname(config-webvpn)# portal-access-rule 1 deny 
code 403 user-agent match “*my agent*”

HTTP ヘ ッ ダー内の HTTP ヘ ッ ダー コー ド ま
たは文字列に基づいて、 ク ラ イ アン ト レ ス  
SSL VPN セ ッ シ ョ ンの作成を許可ま たは拒
否し ます。

2 番目の例では、 スペース を含む文字列を指
定する ための適切な構文を示し ています。 文
字列はワ イル ド カー ド （*） で囲み、 さ ら に
引用符 （" "） で囲みます。
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ク ラ イアン ト レス SSL VPN リ モー ト  ユーザ

2013 年 9 月 13 日

こ の章は、 エン ド  ユーザのための ク ラ イ アン ト レ ス （ブ ラ ウザベース） SSL VPN を設定する
シ ス テム管理者を対象 と し ています。 こ こ では、 ユーザ リ モー ト  シ ス テムの設定要件 と 作業
の概要を説明し ます。 ま た、 ユーザが ク ラ イ アン ト レ ス  SSL VPN の使用を開始する ために、
ユーザに伝え る必要のあ る情報も明確に し ます。 こ の項では、 次の ト ピ ッ ク について取 り 上げ
ます。

 • ユーザ名 と パス ワー ド の要求

 • セキ ュ リ テ ィ の ヒ ン ト の通知

 • ク ラ イ アン ト レ ス  SSL VPN の機能を使用する ための リ モー ト  シ ス テムの設定

 • ク ラ イ アン ト レ ス  SSL VPN データ のキ ャ プチャ

（注） 次の説明では、 すでに ク ラ イ アン ト レ ス  SSL VPN 用にASAが設定済み と 想定し ています。

ユーザ名とパスワー ドの要求
ネ ッ ト ワーク に よ っては、 リ モー ト  セ ッ シ ョ ン中にユーザが、 コ ン ピ ュータ、 イ ン ターネ ッ ト  
サービ ス  プ ロバイ ダー、 ク ラ イ アン ト レ ス  SSL VPN、 メ ール サーバ、 フ ァ イル サーバ、 企業
アプ リ ケーシ ョ ンの一部ま たはすべてに ロ グ イ ンする必要が生じ る こ と があ り ます。 ユーザは
さ ま ざ ま な コ ンテキ ス ト で認証を行 う ために、 固有のユーザ名、 パス ワー ド 、 PIN など さ ま ざ
ま な情報が要求さ れる場合があ り ます。 必要なア ク セス権があ る こ と を確認し て く だ さ い。

表 18-1 に、 ク ラ イ アン ト レ ス  SSL VPN ユーザが知ってお く 必要のあ る ユーザ名 と パス ワー ド
の タ イ プを示し ます。

表 18-1 ク ラ イアン ト レス SSL VPN ユーザに通知するユーザ名とパスワー ド  

ログイ ン  ユーザ名 / 
パスワー ド  タ イ プ 目的 入力する タ イ ミ ング

コ ン ピ ュータ  コ ン ピ ュータへのア ク セ ス コ ン ピ ュータ の起動

Internet Service Provider ： イ
ン ターネ ッ ト  サービ ス  プ ロ
バイ ダー

イ ン ターネ ッ ト へのア ク セ ス イ ン ターネ ッ ト  サービ ス  プ ロバイ ダーへ
の接続
18-1
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第 18 章      ク ラ イアン ト レス SSL VPN リ モー ト  ユーザ                
  セキュ リ テ ィ のヒ ン ト の通知
セキュ リ テ ィ のヒ ン ト の通知
セ ッ シ ョ ンか ら必ずロ グア ウ ト する よ う にユーザに通知し て く だ さ い ク ラ イ アン ト レ ス  SSL 
VPN か ら ロ グア ウ ト する には、 ク ラ イ アン ト レ ス  SSL VPN ツールバーの logout ア イ コ ン を ク
リ ッ クする か、 ま たはブ ラ ウザを閉じ ます。

ク ラ イ アン ト レ ス  SSL VPN を使用し て もすべてのサ イ ト と の通信がセキ ュ アであ る と は限ら
ない こ と を、 ユーザに通知し て く だ さ い。 ク ラ イ アン ト レ ス  SSL VPN は、 企業ネ ッ ト ワーク
上の リ モー ト  コ ン ピ ュータやワーク ス テーシ ョ ン と  ASA と の間のデータ転送のセキ ュ リ テ ィ
を保証する も のです。 し たがって、 ユーザが HTTPS 以外の Web リ ソース （イ ン ターネ ッ ト 上
や内部ネ ッ ト ワーク上にあ る も の） にア ク セスする場合、 企業の ASA か ら目的の Web サーバ
までの通信はセキ ュ アではあ り ません。

ク ラ イアン ト レス SSL VPN の機能を使用するためのリ
モー ト  システムの設定

表 18-2 に、 ク ラ イ アン ト レ ス  SSL VPN を使用する ための リ モー ト  シ ス テムの設定に関する、
次の各種情報を示し ます。

 • ク ラ イ アン ト レ ス  SSL VPN の起動

 • ク ラ イ アン ト レ ス  SSL VPN フ ローテ ィ ン グ  ツールバーの使用

 • Web ブ ラ ウ ジン グ

 • ネ ッ ト ワーク  ブ ラ ウ ジン グ と フ ァ イル管理

 • アプ リ ケーシ ョ ンの使用 （ポー ト 転送）

 • ポー ト 転送を介し た電子 メ ールの使用、 Web ア ク セス、 ま たは電子 メ ール プ ロ キシ

表 18-2 には、 次の項目に関する情報も記載されています。

 • ク ラ イ アン ト レ ス  SSL VPN の要件 （機能別）

 • ク ラ イ アン ト レ ス  SSL VPN がサポー ト されている アプ リ ケーシ ョ ン

 • ク ラ イ アン ト  アプ リ ケーシ ョ ンの イ ン ス ト ール と コ ン フ ィ ギ ュ レーシ ョ ンの要件

ク ラ イ アン ト レ ス  SSL VPN リ モー ト  ネ ッ ト ワークへのア ク セ ス ク ラ イ アン ト レ ス  SSL VPN セ ッ シ ョ ン を
開始する と き

File Server リ モー ト  フ ァ イル サーバへのア ク セ ス ク ラ イ アン ト レ ス  SSL VPN フ ァ イル ブ ラ
ウ ジング機能を使用し て、 リ モー ト  フ ァ
イル サーバにア ク セスする と き

企業アプ リ ケーシ ョ ンへの
ロ グ イ ン

フ ァ イ ア ウ ォールで保護さ れた内部
サーバへのア ク セ ス

ク ラ イ アン ト レ ス  SSL VPN Web ブ ラ ウ ジ
ング機能を使用し て、保護さ れてい る内部 
Web サ イ ト にア ク セスする と き

メ ール サーバ ク ラ イ アン ト レ ス  SSL VPN 経由に よ る
リ モー ト  メ ール サーバへのア ク セ ス

電子 メ ール メ ッ セージの送受信

表 18-1 ク ラ イアン ト レス SSL VPN ユーザに通知するユーザ名とパスワー ド  （続き）

ログイ ン  ユーザ名 / 
パスワー ド  タ イ プ 目的 入力する タ イ ミ ング
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第 18 章      ク ラ イアン ト レス SSL VPN リ モー ト  ユーザ

  ク ラ イアン ト レス SSL VPN の機能を使用するためのリ モー ト  システムの設定      
 • エン ド  ユーザに提供する必要のあ る情報

 • エン ド  ユーザのための ヒ ン ト や使用上の推奨事項

ユーザ アカ ウ ン ト を異なって設定し た こ と に よ り 、 ク ラ イ アン ト レ ス  SSL VPN ユーザがそれ
ぞれに使用で き る機能が異な る可能性があ り ます。 表 18-2 に、 ユーザ ア ク テ ィ ビテ ィ 別の情
報を ま と めています。 使用で き ない機能の情報についてはス キ ッ プ し て く だ さ い。

表 18-2 ク ラ イアン ト レス SSL VPN リ モー ト  システム コ ン フ ィ ギュ レーシ ョ ン と エン ド  ユーザの要件 

タ ス ク リ モー ト  システムまたはエン ド  ユーザの要件 仕様または使用上の推奨事項

ク ラ イ アン
ト レ ス  SSL 
VPN の起動

イ ン ターネ ッ ト への接続 サポー ト さ れている イ ン ターネ ッ ト 接続は、 次の と
お り です。

 • 家庭の DSL、 ケーブル、 ダ イ ヤルア ッ プ

 • 公共のキオス ク

 • ホテルの回線

 • 空港の無線 ノ ー ド

 • イ ン ターネ ッ ト  カ フ ェ

ク ラ イ アン ト レ ス  SSL VPN がサポー ト さ れて
い る ブ ラ ウザ

ク ラ イ アン ト レ ス  SSL VPN には、 次のブ ラ ウザを推
奨し ます。 他のブ ラ ウザでは、 ク ラ イ アン ト レ ス  
SSL VPN 機能が完全にサポー ト されていない可能性
があ り ます。

Microsoft Windows の場合 ：

 • Internet Explorer 8

 • Firefox 8

Linux の場合 ：

 • Firefox 8

Mac OS X の場合 ： 
 • Safari 5

 • Firefox 8

ブ ラ ウザで イ ネーブルに さ れてい る ク ッ キー ポー ト 転送を介し てアプ リ ケーシ ョ ンにア ク セスす
る ために、 ブ ラ ウザで ク ッ キーを イ ネーブルにする
必要があ り ます。

ク ラ イ アン ト レ ス  SSL VPN の URL HTTPS ア ド レ スの形式は次の と お り です。

https://address

address は、 ク ラ イアン ト レ ス  SSL VPN がイネーブル
になっている ASA （またはロード  バラ ンシング ク ラ
ス タ） のイ ン ターフ ェ イ スの IP ア ド レ ス または DNS 
ホス ト 名です。 た と えば、 https://10.89.192.163 または 
https://cisco.example.com のよ う にな り ます。

ク ラ イ アン ト レ ス  SSL VPN のユーザ名 と パス
ワー ド

（任意） ローカル プ リ ン タ ク ラ イ アン ト レ ス  SSL VPN は、 Web ブ ラ ウザか ら
ネ ッ ト ワーク  プ リ ン タへの印刷をサポー ト し ていま
せん。 ローカル プ リ ン タへの印刷はサポー ト さ れて
います。
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  ク ラ イアン ト レス SSL VPN の機能を使用するためのリ モー ト  システムの設定
ク ラ イ アン
ト レ ス  SSL 
VPN 接続で
のフ ロー
テ ィ ン グ  
ツールバー
の使用

フ ローテ ィ ン グ  ツールバーを使用する と 、 ク ラ イ ア
ン ト レ ス  SSL VPN を簡単に使用で き ます。 ツール
バーを使用し て、 メ イ ンのブ ラ ウザ ウ ィ ン ド ウに影
響を与えずに、 URL の入力、 フ ァ イルの場所のブ ラ
ウ ズ、 設定済み Web 接続の選択がで き ます。

ポ ッ プア ッ プをブ ロ ッ クする よ う にブ ラ ウザが設定
さ れている場合、 フ ローテ ィ ン グ  ツールバーは表示
で き ません。

フ ローテ ィ ン グ  ツールバーは、 現在の ク ラ イ アン ト
レ ス  SSL VPN セ ッ シ ョ ン を表し ます。 [Close] ボ タ
ン を ク リ ッ クする と 、 ASA によ って ク ラ イ アン ト レ
ス  SSL VPN セ ッ シ ョ ン を閉じ る こ と を求める メ ッ
セージが表示さ れます。

ヒ ン ト テキ ス ト をテキ ス ト  フ ィ ール ド に貼 り 付け
る には、 Ctrl を押し た状態で V を押し ま
す。 （ク ラ イ アン ト レ ス  SSL VPN ツール
バーでは、 右ク リ ッ ク はイ ネーブルになっ
ていません）。

Web ブ ラ ウ
ジン グ

保護さ れてい る  Web サ イ ト のユーザ名 と パス
ワー ド

ク ラ イ アン ト レ ス  SSL VPN を使用し て も、 すべての
サ イ ト と の通信がセキ ュ アにな る わけではあ り ませ
ん。 「セキ ュ リ テ ィ の ヒ ン ト の通知」 を参照し て く
だ さ い。

ク ラ イ アン ト レ ス  SSL VPN での Web ブ ラ ウ ジング
のル ッ ク アン ド フ ィ ールは、 ユーザが使い慣れた も
の と 異な る場合があ り ます。 次に例を示し ます。

 • ク ラ イ アン ト レ ス  SSL VPN の タ イ ト ルバーが各 
Web ページの上部に表示される。

 • Web サ イ ト へのア ク セス方法 ：

 – [Clientless SSL VPN Home] ページ上の [Enter 
Web Address] フ ィ ール ド に URL を入力する。

 – [Clientless SSL VPN Home] ページ上にあ る設
定済みの Web サイ ト  リ ン ク を ク リ ッ クする。

 – 上記 2 つのど ち ら かの方法でア ク セス し た  
Web ページ上の リ ン ク を ク リ ッ クする。

ま た、 特定のアカ ウ ン ト の設定に よ っては、 次の よ
う にな る場合も あ り ます。

 • 一部の Web サ イ ト がブ ロ ッ ク されている。

 • ア ク セス可能な  Web サ イ ト が、 [Clientless SSL 
VPN Home] ページに リ ン ク と し て表示される サ
イ ト に限定さ れる。

表 18-2 ク ラ イアン ト レス SSL VPN リ モー ト  システム コ ン フ ィ ギュ レーシ ョ ン と エン ド  ユーザの要件 （続き）

タ ス ク リ モー ト  システムまたはエン ド  ユーザの要件 仕様または使用上の推奨事項
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  ク ラ イアン ト レス SSL VPN の機能を使用するためのリ モー ト  システムの設定      
ネ ッ ト ワー
ク  ブ ラ ウ ジ
ン グ と フ ァ
イル管理

共有 リ モー ト  ア ク セス用に設定さ れたフ ァ イ
ル ア ク セス権

ク ラ イ アン ト レ ス  SSL VPN を介し てア ク セスで き る
のは、 共有フ ォルダ と 共有フ ァ イルに限られます。

保護さ れてい る フ ァ イル サーバのサーバ名 と
パス ワー ド

—

フ ォルダ と フ ァ イルが存在する ド メ イ ン、
ワー ク グループ、 およびサーバ名

ユーザは、 組織ネ ッ ト ワーク を介し てフ ァ イルを見
つけ る方法に慣れていない場合があ り ます。

— コ ピー処理の進行中は、 Copy File to Server コ マン
ド を中断し た り 、 別の画面に移動し た り し ないで く
だ さ い。 コ ピー処理を中断する と 、 不完全なフ ァ イ
ルがサーバに保存さ れる可能性があ り ます。

表 18-2 ク ラ イアン ト レス SSL VPN リ モー ト  システム コ ン フ ィ ギュ レーシ ョ ン と エン ド  ユーザの要件 （続き）

タ ス ク リ モー ト  システムまたはエン ド  ユーザの要件 仕様または使用上の推奨事項
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  ク ラ イアン ト レス SSL VPN の機能を使用するためのリ モー ト  システムの設定
アプ リ
ケーシ ョ
ンの使用

（ポー ト 転
送ま たはア
プ リ ケー
シ ョ ン  ア ク
セス と 呼ば
れる）

（注） Mac OS X の場合、 こ の機能をサポー ト し てい る のは Safari ブ ラ ウザだけです。

（注） こ の機能を使用する には、 Oracle Java Runtime Environment （JRE） を イ ン ス ト ールし て ロー
カル ク ラ イ アン ト を設定する必要があ り ます。 こ れには、 ローカル シ ス テムで管理者の許可
が必要にな る ため、 ユーザがパブ リ ッ ク  リ モー ト  シ ス テムか ら接続し た場合に、 アプ リ ケー
シ ョ ン を使用で き ない可能性があ り ます。

注意 ユーザは、 [Close] アイ コ ンを ク リ ッ ク してアプ リ ケーシ ョ ンを終了したら、 必ず [Application 
Access] ウ ィ ン ド ウ を閉じ る必要があ り ます。 このウ ィ ン ド ウ を正し く 閉じない と、 Application 
Access またはアプ リ ケーシ ョ ン自体にア クセスできな く なる可能性があ り ます。

イ ン ス ト ール済みの ク ラ イ アン ト  アプ リ ケー
シ ョ ン

—

ブ ラ ウザで イ ネーブルに さ れてい る ク ッ キー —

管理者特権 ユーザは、 DNS 名を使用してサーバを指定する場合、
ホス ト  フ ァ イルを変更するのに必要になるため、 コン
ピ ュータに対する管理者ア クセス権が必要にな り ます。

イ ン ス ト ール済みの Oracle Java Runtime 
Environment （JRE） バージ ョ ン  1.4.x と  1.5.x 
ブ ラ ウザで JavaScript を イ ネーブルにする必
要があ り ます。 デフ ォル ト では有効に設定さ
れています。

JRE が イ ン ス ト ール さ れていない場合は、 ポ ッ プ
ア ッ プ ウ ィ ン ド ウが表示さ れ、 ユーザに対し て使用
可能なサ イ ト が示さ れます。

まれに、 Java 例外エ ラーで、 ポー ト 転送アプレ ッ ト
が失敗する こ と があ り ます。 こ の よ う な状況が発生
し た場合は、 次の手順を実行し ます。

1. ブ ラ ウザのキ ャ ッ シ ュ を ク リ ア し て、 ブ ラ ウザ
を閉じ ます。

2. Java ア イ コ ンが コ ン ピ ュータ の タ ス ク  バーに表
示さ れていない こ と を確認し ます。 Java の イ ン
ス タ ン ス をすべて閉じ ます。

3. ク ラ イ アン ト レ ス  SSL VPN セ ッ シ ョ ン を確立
し、 ポー ト 転送 Java アプレ ッ ト を起動し ます。

設定済みの ク ラ イ アン ト  アプ リ ケーシ ョ ン
（必要な場合）。

（注） Microsoft Outlook ク ラ イ アン ト の場合、
こ の設定手順は不要です。

Windows 以外のすべての ク ラ イ アン ト  アプ リ
ケーシ ョ ンでは、 設定が必要です。

Windows アプ リ ケーシ ョ ンの設定が必要かど う
かを確認するには、 [Remote Server] の値をチェ ッ
ク し ます。

 • [Remote Server] にサーバ ホ ス ト 名が含ま
れてい る場合、 ク ラ イ アン ト  アプ リ ケー
シ ョ ンの設定は不要です。

 • [Remote Server] フ ィ ール ド に IP ア ド レ ス
が含まれてい る場合、 ク ラ イ アン ト  アプ
リ ケーシ ョ ン を設定する必要があ り ます。

ク ラ イ アン ト  アプ リ ケーシ ョ ン を設定する には、
ローカルにマ ッ ピ ン グ さ れたサーバの IP ア ド レ ス と
ポー ト 番号を使用し ます。 こ の情報を見つけ る に
は、 次の手順を実行し ます。

1. リ モー ト  シ ス テムで ク ラ イ アン ト レ ス  SSL VPN 
を起動し、 [Clientless SSL VPN Home] ページで 
Application Access リ ン ク を ク リ ッ ク し ます。
[Application Access] ウ ィ ン ド ウが表示さ れます。

2. [Name] カ ラ ムで、 使用する サーバ名を確認し、
こ のサーバに対応する ク ラ イ アン ト  IP ア ド レ ス
と ポー ト 番号を  [Local] カ ラ ムで確認し ます。

3. こ の IP ア ド レ ス と ポー ト 番号を使用し て、 ク ラ
イ アン ト  アプ リ ケーシ ョ ン を設定し ます。 設定
手順は、 ク ラ イ アン ト  アプ リ ケーシ ョ ンに よ っ
て異な り ます。

（注） ク ラ イ アン ト レ ス  SSL VPN で実行さ れてい る アプ リ ケーシ ョ ンで URL （電子 メ ール内の 
URL など） を ク リ ッ ク し て も、 ク ラ イ アン ト レ ス  SSL VPN ではそのサ イ ト は開き ません。 ク
ラ イ アン ト レ ス  SSL VPN で こ の よ う なサ イ ト を開 く には、 [Enter (URL) Address] フ ィ ール ド
に URL を カ ッ ト  アン ド  ペース ト し ます。

表 18-2 ク ラ イアン ト レス SSL VPN リ モー ト  システム コ ン フ ィ ギュ レーシ ョ ン と エン ド  ユーザの要件 （続き）

タ ス ク リ モー ト  システムまたはエン ド  ユーザの要件 仕様または使用上の推奨事項
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  ク ラ イアン ト レス SSL VPN データのキャ プチャ     
ク ラ イアン ト レス SSL VPN データのキャプチャ
CLI キ ャ プチャ  コ マン ド に よ り 、 ク ラ イ アン ト レ ス  SSL VPN 接続では正し く 表示さ れない 
Web サ イ ト に関する情報を記録で き ます。 こ のデータは、 シ ス コ  カ ス タ マー サポー ト  エンジ
ニアに よ る問題の ト ラ ブルシ ューテ ィ ン グに役立ち ます。 次の各項では、 キ ャ プチャ  コ マン ド
の使用方法について説明し ます。

 • キ ャ プチャ  フ ァ イルの作成

 • キ ャ プチャ  データ を表示する ためのブ ラ ウザの使用

（注） ク ラ イ アン ト レ ス  SSL VPN キ ャ プチャ を イ ネーブルにする と 、 セキ ュ リ テ ィ  アプ ラ イ アン ス
のパフ ォーマン スに影響し ます。 ト ラ ブルシ ューテ ィ ン グに必要なキ ャ プチャ  フ ァ イルを生成
し た ら、 キ ャ プチャ を必ずオフに切 り 替え ます。

Application 
Access を介
し た 
電子 メ ール
の使用

Application Access の要件を満たす （「アプ リ
ケーシ ョ ンの使用」 を参照）

電子 メ ールを使用する には、 [Clientless SSL VPN 
Home] ページか ら  Application Access を起動し ます。
こ れに よ り 、 メ ール ク ラ イ アン ト が使用で き る よ う
にな り ます。

（注） IMAP ク ラ イ アン ト の使用中に メ ール サーバ と の接続が中断し た り 、 新し く 接続を確立で き
ない場合は、IMAP アプ リ ケーシ ョ ン を終了し て ク ラ イ アン ト レ ス  SSL VPN を再起動し ます。

他の電子 メ ール ク ラ イ アン ト Microsoft Outlook Express バージ ョ ン  5.5 および 6.0 
はテ ス ト 済みです。

ク ラ イ アン ト レ ス  SSL VPN は、 Lotus Notes や Eudora 
などの、 ポー ト 転送を介し たその他の SMTPS、
POP3S、 または IMAP4S 電子 メ ール プロ グ ラ ムをサ
ポー ト し ますが、 動作確認は行っていません。

Web Access  
を介し た電
子 メ ールの
使用

イ ン ス ト ール さ れてい る  Web ベースの電子
メ ール製品

サポー ト さ れている製品は次の と お り です。

 • Outlook Web Access

最適な結果を得る ために、 Internet Explorer 8.x 
以上、 ま たは Firefox 8 で OWA を使用し て く だ
さ い。

 • Lotus Notes

その他の Web ベースの電子 メ ール製品も動作し ます
が、 動作確認は行っていません。

電子 メ ール 
プ ロ キシ   
を介し た電
子 メ ールの
使用

イ ン ス ト ール済みの SSL 対応 メ ール アプ リ
ケーシ ョ ン

ASA SSL バージ ョ ン を  TLSv1 Only に設定し な
いで く だ さ い。Outlook および Outlook Express 
では TLS はサポー ト さ れません。

サポー ト さ れている メ ール アプ リ ケーシ ョ ンは次の
と お り です。

 • Microsoft Outlook

 • Microsoft Outlook Express バージ ョ ン  5.5 および 
6.0

その他の SSL 対応ク ラ イ アン ト も動作し ますが、 動
作確認は行っていません。

設定済みの メ ール アプ リ ケーシ ョ ン

表 18-2 ク ラ イアン ト レス SSL VPN リ モー ト  システム コ ン フ ィ ギュ レーシ ョ ン と エン ド  ユーザの要件 （続き）

タ ス ク リ モー ト  システムまたはエン ド  ユーザの要件 仕様または使用上の推奨事項
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キャプチャ  フ ァ イルの作成

手順の詳細

ステ ッ プ 1 ク ラ イ アン ト レ ス  SSL VPN キ ャ プチャ  ユーテ ィ リ テ ィ を開始する には、 特権 EXEC コ マン ド
か ら  capture コ マン ド を実行し ます。

capture capture-name type webvpn user csslvpn-username

値は次の と お り です。

 • capture_name は、 キ ャ プチャ に割 り 当て る名前です。 こ れは、 キ ャ プチャ  フ ァ イルの名前
の先頭に も付加さ れます。

 • csslvpn-username は、 キ ャ プチャ の対象 と な る ユーザ名です。

キ ャ プチャ  ユーテ ィ リ テ ィ が開始さ れます。

ステ ッ プ 2 ユーザが ロ グ イ ンする と ク ラ イ アン ト レ ス  SSL VPN セ ッ シ ョ ンが開始し ます。 キ ャ プチャ  
ユーテ ィ リ テ ィ は、 パケ ッ ト をキ ャ プチャ し ています。

コ マン ド の no バージ ョ ン を使用し てキ ャ プチャ を停止し ます。

no capture capture-name

キ ャ プチャ  ユーテ ィ リ テ ィ は capture-name.zip フ ァ イルを作成し、 こ のフ ァ イルはパス ワー ド  
koleso で暗号化されます。

ステ ッ プ 3 .zip フ ァ イルをシ ス コ に送信する か、 Cisco TAC サービ ス  リ ク エス ト に添付し ます。

ステ ッ プ 4 .zip フ ァ イルの内容を確認する には、 パス ワー ド  koleso を使用し てフ ァ イルを解凍し ます。

次の例では、 hr と い う 名前のキ ャ プチャ を作成し ます。 こ れは、 user2 への ク ラ イ アン ト レ ス  
SSL VPN ト ラ フ ィ ッ ク を次の よ う にフ ァ イルにキ ャ プチャ し ます。

hostname# capture hr type webvpn user user2
WebVPN capture started.
   capture name   hr
   user name      user2
hostname# no capture hr

キャプチャ  データ を表示するためのブラウザの使用

手順の詳細

ステ ッ プ 1 ク ラ イ アン ト レ ス  SSL VPN キ ャ プチャ  ユーテ ィ リ テ ィ を開始する には、 特権 EXEC コ マン ド
か ら  capture コ マン ド を実行し ます。

capture capture-name type webvpn user csslvpn-username

値は次の と お り です。

 • capture_name は、 キ ャ プチャ に割 り 当て る名前です。 こ れは、 キ ャ プチャ  フ ァ イルの名前
の先頭に も付加さ れます。

 • csslvpn-username は、 キ ャ プチャ の対象 と な る ユーザ名です。

キ ャ プチャ  ユーテ ィ リ テ ィ が開始さ れます。
18-8
Cisco ASA シ リ ーズ VPN CLI コ ン フ ィ ギュ レーシ ョ ン  ガイ ド

  



 

第 18 章      ク ラ イアン ト レス SSL VPN リ モー ト  ユーザ
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ステ ッ プ 2 ユーザが ロ グ イ ンする と ク ラ イ アン ト レ ス  SSL VPN セ ッ シ ョ ンが開始し ます。 キ ャ プチャ  
ユーテ ィ リ テ ィ は、 パケ ッ ト をキ ャ プチャ し ています。

コ マン ド の no バージ ョ ン を使用し てキ ャ プチャ を停止し ます。

ステ ッ プ 3 ブ ラ ウザを開き、 [Address] ボ ッ ク スに次の よ う に入力し ます。

https://IP address or hostname of the ASA/webvpn_capture.html

キ ャ プチャ さ れた コ ンテン ツが sniffer 形式で表示さ れます。

ステ ッ プ 4 キ ャ プチャ  コ ンテン ツ を調べ終えた ら、 コ マン ド の no バージ ョ ン を使用し てキ ャ プチャ を停
止し ます。
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概要

こ の項では、 ユーザが ク ラ イ アン ト レ ス  SSL VPN の使用を開始する ために、 ユーザに伝え る
必要のあ る情報も明確に し ます。 説明する項目は次の と お り です。

 • 「パス ワー ド の管理」 （P.19-4）

 • 「セキ ュ リ テ ィ の ヒ ン ト の通知」 （P.19-22）

 • 「ク ラ イ アン ト レ ス  SSL VPN の機能を使用する ための リ モー ト  シ ス テムの設定」 （P.19-22）

エン ド  ユーザ イン ターフ ェ イスの定義

ク ラ イ アン ト レ ス  SSL VPN エン ド  ユーザ イ ン ターフ ェ イ スは一連の HTML パネルで構成さ れ
ます。 ユーザは、 ASA イ ン ターフ ェ イ スの IP ア ド レ ス を  https://address 形式で入力する こ と に
よ り 、 ク ラ イ アン ト レ ス  SSL VPN に ロ グ イ ン し ます。 最初に表示されるパネルは、 ロ グ イ ン
画面 （図 19-1） です。
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図 19-1 ク ラ イアン ト レス SSL VPN の [Login] 画面

ク ラ イアン ト レス SSL VPN ホームページの表示

ユーザが ロ グ イ ンする と 、 ポータル ページが開き ます。

ホームページには設定済みの ク ラ イ アン ト レ ス  SSL VPN 機能がすべて表示され、 選択済みの
ロ ゴ、 テキ ス ト 、 および色が外観に反映さ れています。 こ のサンプル ホームページには、 特定
のフ ァ イル共有の指定機能以外のすべての ク ラ イ アン ト レ ス  SSL VPN 機能が表示されていま
す。 ユーザは こ のホームページを使用し て、 ネ ッ ト ワーク のブ ラ ウ ズ、 URL の入力、 特定の 
Web サ イ ト へのア ク セス、 および Application Access （ポー ト 転送 と スマー ト  ト ンネル） に よ
る  TCP アプ リ ケーシ ョ ンへのア ク セス を実行で き ます。

ク ラ イアン ト レス SSL VPN の Application Access パネルの表示

ポー ト 転送ま たはスマー ト  ト ンネルを開始する には、 [Application Access] ボ ッ ク スの [Go] ボ
タ ン を ク リ ッ ク し ます。 [Application Access] ウ ィ ン ド ウが開き ます （図 19-2）。
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図 19-2 ク ラ イアン ト レス SSL VPN の [Application Access] ウ ィ ン ド ウ

こ のウ ィ ン ド ウには、 こ の ク ラ イ アン ト レ ス  SSL VPN 接続用に設定された TCP アプ リ ケー
シ ョ ンが表示さ れます。 こ のパネルを開いた ま までアプ リ ケーシ ョ ン を使用する場合は、 通常
の方法でアプ リ ケーシ ョ ン を起動し ます。

（注） ス テー ト フル フ ェールオーバーでは、 Application Access を使用し て確立し たセ ッ シ ョ ンは保持
さ れません。 ユーザはフ ェールオーバー後に再接続する必要があ り ます。

フ ローテ ィ ング ツールバーの表示

図 19-3 に示すフ ローテ ィ ン グ  ツールバーは、 現在の ク ラ イ アン ト レ ス  SSL VPN セ ッ シ ョ ン を
表し ます。

図 19-3 ク ラ イアン ト レス SSL VPN フ ローテ ィ ング ツールバー

Moves the toolbar to the
other side of the browser

Logs the user out

Displays the portal home page

Launches a dialog box for URL entry
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フ ローテ ィ ン グ  ツールバーの次の特性に注意し て く だ さ い。

 • ツールバーを使用し て、 メ イ ンのブ ラ ウザ ウ ィ ン ド ウに影響を与えずに、 URL の入力、
フ ァ イルの場所のブ ラ ウ ズ、 設定済み Web 接続の選択がで き ます。

 • ポ ッ プア ッ プをブ ロ ッ クする よ う にブ ラ ウザが設定されている場合、 フ ローテ ィ ン グ  ツー
ルバーは表示で き ません。

 • ツールバーを閉じ る と 、ASA は ク ラ イ アン ト レ ス  SSL VPN セ ッ シ ョ ン を終了する よ う 促す
メ ッ セージを表示し ます。

ク ラ イ アン ト レ ス  SSL VPN の使用方法については、 表 19-2 （P.19-22） を参照し て く だ さ い。

パスワー ドの管理
オプシ ョ ンで、 パス ワー ド の期限切れが近づ く と エン ド  ユーザに警告する よ う にASAを設定で
き ます。

ASAでは、 RADIUS および LDAP プ ロ ト コルのパス ワー ド 管理をサポー ト し ます。
「password-expire-in-days」 オプシ ョ ンは、 LDAP に対し てのみサポー ト されます。

IPsec リ モー ト  ア ク セス と  SSL VPN ト ンネルグループのパス ワー ド 管理を設定で き ます。

パス ワー ド 管理を設定する と 、 ASA は、 リ モー ト  ユーザの ロ グ イ ン時に、 現在のパス ワー ド
の期限切れが近づいている こ と 、 ま たは期限が切れている こ と を通知し ます。 それか ら ASA
は、 ユーザがパス ワー ド を変更で き る よ う に し ます。 現行のパス ワー ド が失効し ていない場
合、 ユーザはそのパス ワー ド を使用し て ロ グ イ ン し続け る こ と がで き ます。

こ の コ マン ド は、 その よ う な通知をサポー ト する  AAA サーバに対し て有効です。

ASAの リ リ ース  7.1 以降では通常、 LDAP に よ る認証時、 ま たは MS-CHAPv2 をサポー ト する  
RADIUS コ ン フ ィ ギ ュ レーシ ョ ンに よ る認証時に、 次の接続タ イ プに対するパス ワー ド 管理が
サポー ト さ れます。

 • AnyConnect VPN ク ラ イ アン ト

 • IPsec VPN ク ラ イ アン ト

 • ク ラ イ アン ト レ ス  SSL VPN

RADIUS サーバ （Cisco ACS など） は、 認証要求を別の認証サーバにプ ロ キシする場合があ り
ます。 ただ し、 ASAか ら は RADIUS サーバのみに対し て通信し ている よ う に見え ます。

前提条件

 • ネ イ テ ィ ブ LDAP には、 SSL 接続が必要です。 LDAP のパス ワー ド 管理を実行する前に、
SSL 上での LDAP を イ ネーブルにする必要があ り ます。 デフ ォル ト では、 LDAP はポー ト  
636 を使用し ます。

 • 認証に LDAP デ ィ レ ク ト リ  サーバを使用し てい る場合、 パス ワー ド 管理は Sun JAVA 
System Directory Server （旧名称は Sun ONE Directory Server） および Microsoft Active 
Directory を使用し てサポー ト さ れます。 
 

Sun ： Sun デ ィ レ ク ト リ  サーバにア ク セスする ためにASAに設定さ れている  DN は、 その
サーバ上のデフ ォル ト  パス ワー ド  ポ リ シーにア ク セスで き る必要があ り ます。 DN と し て、
デ ィ レ ク ト リ 管理者、 ま たはデ ィ レ ク ト リ 管理者権限を持つユーザを使用する こ と を推奨
し ます。 ま たは、 デフ ォル ト  パス ワー ド  ポ リ シーに ACI を設定で き ます。 
 

Microsoft ： Microsoft Active Directory を使用し たパス ワー ド 管理を イ ネーブルにする には、
LDAP over SSL を設定する必要があ り ます。 
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[Restrictions （機能制限） ]

 • MSCHAP をサポー ト する一部の RADIUS サーバは、 現在 MSCHAPv2 をサポー ト し ていま
せん。 こ の コ マン ド には MSCHAPv2 が必要なため、 ベンダーに問い合わせて く だ さ い。

 • Kerberos/Active Directory （Windows パス ワー ド ） ま たは NT 4.0 ド メ イ ンでは、 こ れら の接
続タ イ プのいずれについて も、 パス ワー ド 管理はサポー ト されません。

 • LDAP でパス ワー ド を変更する には、 市販の LDAP サーバご と に独自の方法が使用さ れて
います。 現在、 ASAでは Microsoft Active Directory および Sun LDAP サーバに対し てのみ、
独自のパス ワー ド 管理ロ ジ ッ ク を実装し ています。

 • RADIUS または LDAP 認証が設定されていない場合、 ASAではこのコマン ド が無視されます。

手順の詳細

（注） password-management コ マン ド はパス ワー ド の期限が切れる までの日数を変更し ませ
ん。 ただ し、 ASA がユーザにパス ワー ド の期限が迫ってい る こ と について警告を開始
する、 期限日前の日数を変更し ます。

ク ラ イ アン ト レス  SSL VPN でのシングル サイ ンオンの
使用

シン グル サ イ ンオンのサポー ト を使用する と 、 ク ラ イ アン ト レ ス  SSL VPN のユーザは、 ユー
ザ名 と パス ワー ド を  1 回入力する だけで、 保護さ れた複数のサービ スや Web サーバにア ク セス
で き ます。 一般に、 SSO の メ カニズムは AAA プ ロ セスの一部 と し て開始さ れる か、 ま たは 
AAA サーバのユーザ認証に成功し た直後に開始さ れます。 ASAで実行する ク ラ イ アン ト レ ス  
SSL VPN サーバは、 認証サーバに対する ユーザのプ ロ キシ と し て動作し ます。 ユーザが ロ グ イ
ンする と 、 ク ラ イ アン ト レ ス  SSL VPN サーバは、 ユーザ名 と パス ワー ド を含む SSO 認証要求

コ マン ド 目的

ステ ッ プ 1 tunnel-group general-attributes 一般属性モー ド に切 り 替え ます。

ステ ッ プ 2 password-management パス ワー ド の期限切れが近づいている こ と を リ
モー ト  ユーザに通知し ます。

ステ ッ プ 3 password-expire-in-days パス ワー ド の有効期限を指定し ます。

ステ ッ プ 4 日数を入力し ます。

例 ：
hostname(config)# tunnel-group testgroup type 

webvpn
hostname(config)# tunnel-group testgroup 

general-attributes
hostname(config-general)# password-management 

password-expire-in-days 90

キーワー ド を指定する場合は、 日数も指定する
必要があ り ます。 日数を  0 に設定する と 、 こ の
コ マン ド はオフにな り ます。

（注） ASA は、 ユーザに対し て失効が迫って
いる こ と を通知し ませんが、 失効後に
ユーザはパス ワー ド を変更で き ます。

接続プ ロ フ ァ イル 「testgroup」 のパス ワー ド の
期限切れが近づいている こ と について、 警告を
開始する までの日数を  90 日に設定し ます。
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を認証サーバに送信し ます。 サーバが認証要求を受け入れた場合は、 ク ラ イ アン ト レ ス  SSL 
VPN サーバに SSO 認証ク ッ キーを戻し ます。 ASAは、 ユーザの代わ り に こ の ク ッ キーを保持
し、 ユーザの認証に こ の ク ッ キーを使用し て、 SSO サーバで保護さ れている ド メ イ ン内の Web 
サ イ ト の安全を守 り ます。

こ の項では、 ク ラ イ アン ト レ ス  SSL VPN でサポー ト される  4 つの SSO 認証方法について説明
し ます。 こ れら の認証方法には、 HTTP Basic 認証 と  NTLMv1 （NT LAN Manager） 認証、
Computer Associates の eTrust SiteMinder SSO サーバ （以前の Netegrity SiteMinder）、 および 
Security Assertion Markup Language （SAML） のバージ ョ ン  1.1、 POST-type SSO サーバ認証があ
り ます。

こ の項では、 次の内容について説明し ます。

 • 「HTTP Basic 認証ま たは NTLM 認証に よ る  SSO の設定」 （P.19-6）

 • 「SiteMinder を使用し た SSO 認証の設定」 （P.19-7）

 • 「SAML Browser Post Profile を使用し た SSO 認証の設定」 （P.19-9）

 • 「HTTP Form プ ロ ト コルを使用し た SSO の設定」 （P.19-12） 

HTTP Basic 認証または NTLM 認証による SSO の設定

こ の項では、 HTTP Basic 認証ま たは NTLM 認証を使用する シングル サ イ ンオンについて説明
し ます。 こ の方法のいずれかま たは両方を使用し て  SSO を実装する よ う にASAを設定する こ と
がで き ます。 auto-sign-on コ マン ド を使用する と 、 ASAは ク ラ イ アン ト レ ス  SSL VPN ユーザの
ロ グ イ ンの ク レデンシ ャル （ユーザ名およびパス ワー ド ） を内部サーバに自動的に渡すよ う に
設定さ れます。 複数の auto-sign-on コ マン ド を入力で き ます。 コ マン ド を複数回入力する と 、
ASAは入力順 （先に入力さ れた コ マン ド を優先） に こ れら を処理し ます。 IP ア ド レ ス と  IP マ
ス ク、 ま たは URI マス ク のいずれかを使用し て ロ グ イ ンの ク レデンシ ャルを受信する よ う に
サーバに指定し ます。

ク ラ イ アン ト レ ス  SSL VPN コ ン フ ィ ギ ュ レーシ ョ ン、 ク ラ イ アン ト レ ス  SSL VPN グループポ
リ シー モー ド 、 ま たは ク ラ イ アン ト レ ス  SSL VPN ユーザ名モー ド の 3 つのモー ド のいずれか
で、 auto-sign-on コ マン ド を使用し ます。 ユーザ名はグループ よ り 優先さ れ、 グループはグ
ローバルよ り 優先さ れます。 認証に必要な範囲のモー ド を選択し ます。

手順の詳細

次の例では、 モー ド と 引数の組み合わせが可能な さ ま ざ ま な コ マン ド について説明し ます。

モー ド ス コープ

webvpn コ ンフ ィ ギュ レーシ ョ ン ク ラ イアン ト レ ス SSL VPN ユーザ全員に対するグ ローバルな範囲

webvpn グループ ポ リ シー コ

ンフ ィ ギュ レーシ ョ ン
グループ ポ リ シーで定義さ れる ク ラ イ アン ト レ ス  SSL VPN ユー
ザのサブセ ッ ト

webvpn ユーザ名コ ンフ ィ ギ ュ

レーシ ョ ン
個々の ク ラ イ アン ト レ ス  SSL VPN ユーザ

コ マン ド 目的

ステ ッ プ 1 例 ：
hostname(config)# webvpn

hostname(config-webvpn)# auto-sign-on allow ip 
10.1.1.1 255.255.255.0 auth-type ntlm 

NTLM 認証を使用し、 10.1.1.0 ～ 10.1.1.255 の 
IP ア ド レ ス範囲に存在する サーバに対するすべ
ての ク ラ イ アン ト レ ス  SSL VPN ユーザか ら の
ア ク セスに auto-sign-on を設定し ます。
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SiteMinder を使用した SSO 認証の設定

こ の項では、 SiteMinder を使用し て SSO をサポー ト する ためのASAの設定について説明し ま
す。 ユーザの Web サ イ ト のセキ ュ リ テ ィ  イ ン フ ラ ス ト ラ ク チャにすでに SiteMinder を組み込
んでいる場合は、 SiteMinder を使用し て SSO を実装する のが一般的です。 こ の方式では、 SSO 
認証は AAA と は分離さ れ、 AAA プ ロ セ スが完了する と こ の認証が 1 回行われます。

前提条件

 • SSO サーバの指定。

 • ASAが SSO 認証要求を作成する ための SSO サーバの URL の指定。

 • ASA と  SSO サーバ と の間でセキ ュ アな通信を確立する ための秘密キーの指定。 こ のキーは
パス ワー ド の よ う な も ので、 ユーザが作成および保存し、 Cisco Java プ ラ グ イ ン認証ス キー
ム を使用し てASAおよび SiteMinder ポ リ シー サーバの両方で入力し ます。

こ れら の必須の タ ス ク に加えて、 次の よ う なオプシ ョ ンの設定タ ス ク を行 う こ と がで き ます。

 • 認証要求の タ イ ムア ウ ト の設定。

 • 認証要求の リ ト ラ イ回数の設定。

[Restrictions （機能制限） ]

ク ラ イ アン ト レ ス  SSL VPN ア ク セス を行 う ユーザま たはグループに SSO を設定する には、 ま
ず RADIUS サーバや LDAP サーバなどの AAA サーバを設定する必要があ り ます。 次に、 ク ラ
イ アン ト レ ス  SSL VPN に対する  SSO のサポー ト を設定で き ます。

手順の詳細

こ の項では、 CA SiteMinder に よ る  SSO 認証をサポー ト する ためのASAの特定の設定手順につ
いて説明し ます。

ステ ッ プ 2 例 ：
hostname(config)# webvpn
hostname(config-webvpn)# auto-sign-on allow uri 
https://*.example.com/* auth-type basic

基本の HTTP 認証を使用するすべての ク ラ イ ア
ン ト レ ス  SSL VPN ユーザに対し、 URI マス ク  
https://*.example.com/* で定義さ れたサーバへの
ア ク セスに auto-sign-on を設定し ます。

ステ ッ プ 3 例 ：
hostname(config)# group-policy ExamplePolicy 
attributes 
hostname(config-group-policy)# webvpn 
hostname(config-group-webvpn)# auto-sign-on allow 
uri https://*.example.com/* auth-type all

基本認証ま たは NTLM 認証を使用し て、
ExamplePolicy グループ ポ リ シー と 関連付け ら
れてい る ク ラ イ アン ト レ ス  SSL VPN セ ッ シ ョ
ンに対し、 URI マス ク で定義さ れたサーバへの
ア ク セスに auto-sign-on を設定し ます。

ステ ッ プ 4 例 ：
hostname(config)# username Anyuser attributes
hostname(config-username)# webvpn
hostname(config-username-webvpn)# auto-sign-on 
allow ip 10.1.1.1 255.255.255.0 auth-type basic

HTTP 基本認証を使用し、 10.1.1.0 ～ 10.1.1.255 
の IP ア ド レ ス範囲に存在する サーバに対する  
Anyuser と 名付け られたユーザか ら のア ク セス
に auto-sign-on を設定し ます。

ステ ッ プ 5 (config-webvpn)# smart-tunnel auto-sign-on 
host-list [use-domain] [realm realm string] [port 
port num] [host host mask | ip address subnet 
mask]

特定のポー ト で自動サ イ ンオン を設定し、 認証
のレルム を設定し ます。

コ マン ド 目的
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コ マン ド 目的

ステ ッ プ 1 webvpn ク ラ イ アン ト レ ス  SSL VPN コ ン フ ィ ギ ュ レーシ ョ
ン  モー ド に切 り 替え ます。

ステ ッ プ 2 sso-server type type

例 ：
hostname(config)# webvpn
hostname(config-webvpn)# sso-server Example 

type siteminder
hostname(config-webvpn-sso-siteminder)#

SSO サーバを作成し ます。

Example of type siteminder と い う 名前の SSO サー
バを作成し ます。

ステ ッ プ 3 config-webvpn-sso-siteminder SiteMinder コ ン フ ィ ギ ュ レーシ ョ ン  モー ド に切 り
替え ます。

ステ ッ プ 4 web-agent-url

例 ：
hostname(config-webvpn-sso-siteminder)# 
web-agent-url http://www.Example.com/webvpn
hostname(config-webvpn-sso-siteminder)#

SSO サーバの認証 URL を指定し ます。

http://www.Example.com/webvpn と い う  URL に認
証要求を送信し ます。

ステ ッ プ 5 policy-server-secret secret

例 ：
hostname(config-webvpn-sso-siteminder)# 

policy-server-secret AtaL8rD8!
hostname(config-webvpn-sso-siteminder)#

ASA と  SiteMinder と の間でセキ ュ アな認証通信を
確立する ための秘密キーを指定し ます。

秘密キー AtaL8rD8! を作成し ます。 キーの長さ は、
標準ま たはシフ ト 式英数字を使用し た任意の文字
長にで き ますが、 ASA と  SSO サーバの両方で同じ
キーを入力する必要があ り ます。

ステ ッ プ 6 request-timeout seconds

例 ：
hostname(config-webvpn-sso-siteminder)# 

request-timeout 8
hostname(config-webvpn-sso-siteminder)#

失敗した SSO 認証試行を タ イ ムアウ ト させる までの
秒数を設定し ます。 デフ ォル ト の秒数は 5 で、 1 ～ 
30 秒までの範囲で指定でき ます。

要求が タ イ ムア ウ ト する までの秒数を  8 に変更し
ます。

ステ ッ プ 7 max-retry-attempts 

例 ：
hostname(config-webvpn-sso-siteminder)# 

max-retry-attempts 4
hostname(config-webvpn-sso-siteminder)#

失敗し た SSO 認証試行を  ASA が再試行する回数を
設定し ます。 この回数を超えて失敗する と 認証タ イ
ムア ウ ト にな り ます。 デフ ォル ト の再試行回数は 3 
で、 1 回から  5 回までの範囲で指定でき ます。

再試行回数を  4 に設定し ます。

ステ ッ プ 8 username-webvpn 
group-policy-webvpn

ユーザの認証を指定する場合。 
グループの認証を指定する場合。

ステ ッ プ 9 sso-server value value

例 ：
hostname(config)# username Anyuser attributes
hostname(config-username)# webvpn
hostname(config-username-webvpn)# sso-server 

value value
hostname(config-username-webvpn)#

グループま たはユーザの SSO 認証を指定し ます。

Example と い う 名前の SSO サーバを  Anyuser と い
う 名前のユーザに割 り 当て ます。
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シスコの認証スキームの SiteMinder への追加

SiteMinder に よ る  SSO を使用する ためのASA の設定に加え、Java プ ラ グ イ ン と し て提供さ れて
いる シ ス コの認証ス キーム （シ ス コ の Web サ イ ト か ら ダ ウ ン ロー ド ） を使用する よ う にユーザ
の CA SiteMinder ポ リ シー サーバを設定する必要も あ り ます。

前提条件

SiteMinder ポ リ シー サーバを設定する には、 SiteMinder の経験が必要です。

手順の詳細

こ の項では、 手順のすべてではな く 、 一般的な タ ス ク を取 り 上げます。

ステ ッ プ 1 SiteMinder Administration ユーテ ィ リ テ ィ を使用し て、 次の特定の引数を使用で き る よ う にカ ス
タ ム認証ス キーム を作成し ます。

 • Library フ ィ ール ド に、 smjavaapi と 入力し ます。

 • Secret フ ィ ール ド に、 ASAに設定し た も の と 同じ秘密キーを入力し ます。

コ マン ド ラ イ ン  イ ン ターフ ェ イ スで policy-server-secret コ マン ド を使用し て、 ASA に秘密
キーを設定し ます。

 • Parameter フ ィ ール ド に、 CiscoAuthAPI と 入力し ます。

ステ ッ プ 2 Cisco.com に ロ グ イ ン し て、 http://www.cisco.com/cisco/software/navigator.html か ら  
cisco_vpn_auth.jar フ ァ イルをダ ウ ン ロー ド し て、SiteMinder サーバのデフ ォル ト の ラ イ ブ ラ リ  
デ ィ レ ク ト リ に コ ピーし ます。 こ の .jar フ ァ イルは、 Cisco ASA CD に も含まれています。

SAML Browser Post Profile を使用した SSO 認証の設定

こ の項では、 認可さ れたユーザに対し、 Security Assertion Markup Language （SAML）、 バー
ジ ョ ン  1.1 POST プ ロ フ ァ イル シングル サ イ ンオン （SSO） をサポー ト する ためのASAの設定
について説明し ます。

セ ッ シ ョ ン開始後、 ASAは設定済みの AAA 方式に対し てユーザを認証し ます。 次に、 ASA
（アサーテ ィ ン グ  パーテ ィ ） は、 SAML サーバが提供する コ ンシ ューマ URL サービ スであ る リ
ラ イ ン グ  パーテ ィ に対し てアサーシ ョ ン を生成し ます。 SAML の交換が成功する と 、 ユーザは
保護さ れている リ ソースへのア ク セス を許可さ れます。

ステ ッ プ 10 test sso-server server username username

例 ：
hostname# test sso-server Example username 

Anyuser
INFO: Attempting authentication request to 
sso-server Example for user Anyuser
INFO: STATUS: Success
hostname#

SSO サーバの設定をテ ス ト し ます。

Example と い う 名前の SSO サーバをユーザ名 
Anyuser を使用し てテ ス ト し ます。

コ マン ド 目的
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前提条件

SAML Browser Post Profile を使用し て SSO を設定する には、 次の タ ス ク を実行する必要があ り
ます。

 • sso-server コ マン ド を使用し た SSO サーバの指定

 • 認証要求を行 う ための SSO サーバの URL の指定 （assertion-consumer-url コ マン ド ）

 • 認証要求を発行する コ ンポーネン ト と し てのASA ホ ス ト 名の指定 （issuer コ マン ド ）

 • SAML Post Profile アサーシ ョ ンの署名に使用する ト ラ ス ト ポ イ ン ト 証明書の指定
（trustpoint コ マン ド ）

こ れら の必須タ ス ク に加えて、 次の よ う なオプシ ョ ンの設定タ ス ク を行 う こ と がで き ます。

 • 認証要求の タ イ ムア ウ ト の設定 （request-timeout コ マン ド ）

 • 認証要求の リ ト ラ イ回数の設定 （max-retry-attempts コ マン ド ）

[Restrictions （機能制限） ]

 • SAML SSO は、 ク ラ イ アン ト レ ス  SSL VPN セ ッ シ ョ ン対し てのみサポー ト さ れています。

 • ASA は、 現在、 SAML SSO サーバの Browser Post Profile タ イプのみをサポー ト し ています。

 • SAML Browser Artifact プ ロ フ ァ イル方式のアサーシ ョ ン交換はサポー ト されていません。

手順の詳細

こ の項では、 SAML-V1.1-POST プ ロ フ ァ イルに よ る  SSO 認証をサポー ト する ためのASAの特
定の設定手順について説明し ます。

コ マン ド 目的

ステ ッ プ 1 webvpn ク ラ イ アン ト レ ス  SSL VPN コ ン フ ィ ギ ュ レー
シ ョ ン  モー ド に切 り 替え ます。

ステ ッ プ 2 sso-server type type

例 ：
hostname(config)# webvpn
hostname(config-webvpn)# sso-server sample type 

SAML-V1.1-post
hostname(config-webvpn-sso-saml)#

SSO サーバを作成し ます。

Sample of type SAML-V1.1-POST と い う 名前の 
SSO サーバを作成し ます。

ステ ッ プ 3 sso saml ク ラ イ アン ト レ ス  SSL VPN sso-saml コ ン フ ィ
ギ ュ レーシ ョ ン  モー ド に切 り 替え ます。

ステ ッ プ 4 assertion-consumer-url url

例 ：
hostname(config-webvpn-sso-saml)# 

assertion-consumer-url 
http://www.example.com/webvpn
hostname(config-webvpn-sso-saml)#

SSO サーバの認証 URL を指定し ます。

http://www.Example.com/webvpn と い う  URL に認
証要求を送信し ます。
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ステ ッ プ 5 issuer string

例 ：
hostname(config-webvpn-sso-saml)# issuer myasa
hostname(config-webvpn-sso-saml)#

ASA でアサーシ ョ ン を生成する場合は、 ASA 自
体を識別し ます。 通常、 こ の issuer 名は ASA の
ホ ス ト 名にな り ます。

ステ ッ プ 6 trust-point
hostname(config-webvpn-sso-saml)# trust-point 
mytrustpoint

アサーシ ョ ンに署名する ための ID 証明書を指定
し ます。

ステ ッ プ 7 （任意）

request-timeout

例 ：
hostname(config-webvpn-sso-saml)# request-timeout 8
hostname(config-webvpn-sso-saml)#

失敗し た SSO 認証試行を タ イ ムア ウ ト させる ま
での秒数を設定し ます。

要求が タ イ ムア ウ ト する までの秒数を  8 に設定し
ます。 デフ ォル ト の秒数は 5 で、 1 秒か ら  30 秒ま
での範囲で指定で き ます。

ステ ッ プ 8 （任意）

max-retry-attempts

例 ：
hostname(config-webvpn-sso-saml)# 

max-retry-attempts 4
hostname(config-webvpn-sso-saml)#

認証が タ イ ムア ウ ト する までに ASA が失敗し た  
SSO 認証を再試行する回数を設定し ます。

再試行回数を  4 に設定し ます。 デフ ォル ト の再試
行回数は 3 で、 1 回か ら  5 回までの範囲で指定で
き ます。

ステ ッ プ 9 webvpn ク ラ イ アン ト レ ス  SSL VPN コ ン フ ィ ギ ュ レー
シ ョ ン  モー ド に切 り 替え ます。

ステ ッ プ 10 group-policy-webvpn
username-webvpn

SSO サーバをグループ ポ リ シーに割り 当てる場合。 
SSO サーバをユーザ ポ リ シーに割 り当てる場合。

ステ ッ プ 11 sso-server value

例 ：
hostname(config)# username Anyuser attributes
hostname(config-username)# webvpn
hostname(config-username-webvpn)# sso-server 

value sample
hostname(config-username-webvpn)#

グループまたはユーザの SSO 認証を指定し ます。

Example と い う 名前の SSO サーバを  Anyuser と い
う 名前のユーザに割 り 当て ます。

ステ ッ プ 12 test sso-server

例 ：
hostname# test sso-server Example username 

Anyuser
INFO: Attempting authentication request to 

sso-server sample for user Anyuser
INFO: STATUS: Success

（特権 EXEC モー ド ） SSO サーバの設定をテ ス ト
し ます。

Example と い う 名前の SSO サーバをユーザ名 
Anyuser を使用し てテ ス ト し ます。

コ マン ド 目的
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  ク ラ イアン ト レス SSL VPN でのシングル サイ ンオンの使用
SAML POST SSO サーバの設定 

サーバ ソ フ ト ウ ェ ア  ベンダーが提供する  SAML サーバのマニ ュ アルに従って、 SAML サーバ
を  Relying Party モー ド で設定し ます。

手順の詳細

ステ ッ プ 1 アサーテ ィ ン グ  パーテ ィ （ASA） を表す SAML サーバ パラ メ ータ を設定し ます。

 • Recipient consumer URL （ASA で設定する  assertion consumer URL と 同一）

 • Issuer ID （通常はアプ ラ イ アン スのホ ス ト 名であ る文字列）

 • Profile type ： Browser Post Profile

ステ ッ プ 2 証明書を設定し ます。

ステ ッ プ 3 アサーテ ィ ン グ  パーテ ィ のアサーシ ョ ンには署名が必要な こ と を指定し ます。

ステ ッ プ 4 SAML サーバがユーザを特定する方法を、 次の よ う に選択し ます。

 • Subject Name Type が DN

 • Subject Name format が uid=<user>

HTTP Form プロ ト コルを使用した SSO の設定

こ の項では、 SSO におけ る  HTTP Form プ ロ ト コルの使用について説明し ます。 HTTP Form プ
ロ ト コルは、 SSO 認証を実行する ための手段で、 AAA 方式 と し て も使用で き ます。 こ のプ ロ
ト コルは、 ク ラ イ アン ト レ ス  SSL VPN のユーザおよび認証を行 う  Web サーバの間で認証情報
を交換する セキ ュ アな方法を提供し ます。 RADIUS サーバや LDAP サーバなどの他の AAA 
サーバ と 組み合わせて使用する こ と がで き ます。

前提条件

HTTP プ ロ ト コルを使用し て  SSO を正し く 設定する には、 認証 と  HTTP プ ロ ト コル交換につい
ての詳し い実務知識が必要です。

[Restrictions （機能制限） ]

こ れは、 一般的なプ ロ ト コル と し て、 認証に使用する  Web サーバ アプ リ ケーシ ョ ンの次の条
件に一致する場合にだけ適用で き ます。

 • 認証ク ッ キーは、 正常な要求に対し て設定さ れ、 未許可の ロ グ イ ンに対し て設定されない
よ う にする必要があ り ます。 こ の場合、 ASA は、 失敗し た認証か ら正常な要求を識別する
こ と はで き ません。

手順の詳細

ASA は、 こ こ で も認証 Web サーバに対する ク ラ イ アン ト レ ス  SSL VPN のユーザのプ ロ キシ と
し て機能し ますが、 こ の場合は、 要求に対し て  HTTP Form プ ロ ト コル と  POST 方式を使用し ま
す。 フ ォーム  データ を送受信する よ う にASAを設定する必要があ り ます。 図 19-4 は、 次の 
SSO 認証手順を示し ています。
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第 19 章      ク ラ イアン ト レス SSL VPN ユーザ

  ク ラ イアン ト レス SSL VPN でのシングル サイ ンオンの使用      
ステ ッ プ 1 最初に、 ク ラ イ アン ト レ ス  SSL VPN のユーザは、 ユーザ名 と パス ワー ド を入力し てASA上の
ク ラ イ アン ト レ ス  SSL VPN サーバに ロ グオン し ます。

ステ ッ プ 2 ユーザのプロ キシ と し て動作する ク ラ イ アン ト レ ス  SSL VPN サーバは、 こ のフ ォーム データ
（ユーザ名およびパス ワード） を、 POST 認証要求を使用し て認証する  Web サーバに転送し ます。

ステ ッ プ 3 認証する  Web サーバがユーザのデータ を承認し た場合は、 認証ク ッ キーをユーザの代行で保存
し ていた ク ラ イ アン ト レ ス  SSL VPN サーバに戻し ます。

ステ ッ プ 4 ク ラ イ アン ト レ ス  SSL VPN サーバはユーザまでの ト ンネルを確立し ます。

ステ ッ プ 5 こ れでユーザは、 ユーザ名やパス ワー ド を再入力し な く て も、 保護された  SSO 環境内の他の 
Web サ イ ト にア ク セスで き る よ う にな り ます。

図 19-4 HTTP Form を使用し た SSO 認証

ASA でユーザ名やパス ワー ド などの POST データ を含める よ う にフ ォーム  パ ラ メ ータ を設定し
て も、 Web サーバが要求する非表示のパ ラ メ ータ が追加された こ と に、 ユーザが最初に気付か
ない可能性があ り ます。 認証アプ リ ケーシ ョ ンの中には、 ユーザ側に表示されず、 ユーザが入
力する こ と も ない非表示データ を要求する も の も あ り ます。 ただ し、 認証 Web サーバが要求す
る非表示パラ メ ータ を見つけ る のは可能です。 こ れは、 ASA を仲介役のプ ロ キシ と し て使用せ
ずに、 ユーザのブ ラ ウザか ら  Web サーバに直接認証要求を出す方法で行います。 HTTP ヘ ッ
ダー アナ ラ イ ザを使用し て  Web サーバの応答を分析する と 、 非表示パ ラ メ ータ が次の よ う な
形式で表示さ れます。

<param name>=<URL encoded value>&<param name>=<URL encoded> 

非表示パラ メ ータ には、 必須のパラ メ ータ と オプシ ョ ンのパ ラ メ ータ と があ り ます。 Web サー
バが非表示パラ メ ータ のデータ を要求する と 、 Web サーバはそのデータ を省略するすべての認
証 POST 要求を拒否し ます。 ヘ ッ ダー アナ ラ イ ザは、 非表示パ ラ メ ータ が必須かオプシ ョ ンか
については伝えないため、 必須のパラ メ ータ が判別で き る まではすべての非表示パ ラ メ ータ を
含めてお く こ と をお勧め し ます。

HTTP 形式のプ ロ ト コルを使用し た SSO を設定する には、 次を実行する必要があ り ます。

 • フ ォーム  データ （action-uri） を受信および処理する ために、 認証 Web サーバのユニ
フ ォーム  リ ソース識別子を設定する。

 • ユーザ名パラ メ ータ （user-parameter） を設定する。

 • ユーザ パス ワー ド  パラ メ ータ （password-parameter） を設定する。

14
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4

5
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3

2
Auth Web
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Other protected
web server
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第 19 章      ク ラ イアン ト レス SSL VPN ユーザ               
  ク ラ イアン ト レス SSL VPN でのシングル サイ ンオンの使用
認証 Web サーバの要件に よ っては次の タ ス ク が必要にな る場合も あ り ます。

 • 認証 Web サーバが ロ グ イ ン前の ク ッ キー交換を必要 と する場合は、 開始 URL （start-url）
を設定する。

 • 認証 Web サーバが要求する任意の非表示認証パラ メ ータ （hidden-parameter） を設定する。

 • 認証 Web サーバに よ って設定される認証ク ッ キーの名前 （auth-cookie-name） を設定する。

コ マン ド 目的

ステ ッ プ 1 aaa-server-host AAA サーバ ホ ス ト  コ ン フ ィ ギ ュ レーシ ョ ン  
モー ド に切 り 替え ます。

ステ ッ プ 2 start-url

例 ：
hostname(config)# aaa-server testgrp1 protocol 
http-form 
hostname(config)# aaa-server testgrp1 host 10.0.0.2
hostname(config-aaa-server-host)# start-url 
http://example.com/east/Area.do?Page-Grp1
hostname(config-aaa-server-host)#

認証 Web サーバが要求する場合は、認証 Web 
サーバか ら事前ロ グ イ ン  ク ッ キーを取得する
ための URL を指定し ます。

http://example.com/east/Area.do?Page-Grp1 の 
URL 認証 Web サーバを、IP ア ド レ ス  10.0.0.2 
の testgrp1 サーバ グループに指定し ます。

ステ ッ プ 3 action-uri

例 ：
http://www.example.com/auth/index.html/appdir/authc/

forms/MCOlogin.fcc?TYPE=33554433&REALMOID=06-000a131
1-a828-1185-ab41-8333b16a0008&GUID=&SMAUTHREASON=0&M
ETHOD=GET&SMAGENTNAME=$SM$5FZmjnk3DRNwNjk2KcqVCFbIrN
T9%2bJ0H0KPshFtg6rB1UV2PxkHqLw%3d%3d&TARGET=https%3A
%2F%2Fauth.example.com
こ の action URI を指定するには、 次のコマン ド を入力し ます。
hostname(config-aaa-server-host)# action-uri 

http://www.example.com/auth/index.htm
hostname(config-aaa-server-host)# action-uri 

l/appdir/authc/forms/MCOlogin.fcc?TYP
hostname(config-aaa-server-host)# action-uri 

554433&REALMOID=06-000a1311-a828-1185
hostname(config-aaa-server-host)# action-uri 

-ab41-8333b16a0008&GUID=&SMAUTHREASON
hostname(config-aaa-server-host)# action-uri 

=0&METHOD=GET&SMAGENTNAME=$SM$5FZmjnk
hostname(config-aaa-server-host)# action-uri 

3DRNwNjk2KcqVCFbIrNT9%2bJ0H0KPshFtg6r
hostname(config-aaa-server-host)# action-uri 

B1UV2PxkHqLw%3d%3d&TARGET=https%3A%2F
hostname(config-aaa-server-host)# action-uri 

%2Fauth.example.com
hostname(config-aaa-server-host)#

認証 Web サーバ上の認証プ ロ グ ラ ムの URI を
指定し ます。

1 つの URI を連続する複数行にわたって入力
する こ と がで き ます。 1 行あた り の最大文字
数は 255 です。URI 全体の最大文字数は 2048 
です。

ア ク シ ョ ン  URI にホ ス ト 名 と プ ロ ト コルを含
め る必要があ り ます。 こ の例では、 こ れら は 
http://www.example.com の URI の最初に表示
さ れます。

ステ ッ プ 4 user-parameter

例 ：
hostname(config-aaa-server-host)# user-parameter 

userid
hostname(config-aaa-server-host)#

HTTP POST 要求の userid のユーザ名パラ
メ ータ を設定し ます。
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  ク ラ イアン ト レス SSL VPN でのシングル サイ ンオンの使用      
ステ ッ プ 5 password-parameter

例 ：
hostname(config-aaa-server-host)# password-parameter 

user_password
hostname(config-aaa-server-host)#

HTTP POST 要求の thew user_password ユー
ザ パス ワー ド  パ ラ メ ータ を設定し ます。

ステ ッ プ 6 hidden-parameter

例 ：
SMENC=ISO-8859-1&SMLOCALE=US-EN&target=https%3A%2F%2
Fwww.example.com%2Femco%2Fappdir%2FAreaRoot.do%3FEMC
OPageCode%3DENG&smauthreason=0

こ の非表示パラ メ ータ を指定するには、 次のコマン ド を入力し ます。
hostname(config)# aaa-server testgrp1 host 

example.com
hostname(config-aaa-server-host)# hidden-parameter 

SMENC=ISO-8859-1&SMLOCALE=US-EN&targe
hostname(config-aaa-server-host)# hidden-parameter 

t=https%3A%2F%2Fwww.example.com%2Femc
hostname(config-aaa-server-host)# hidden-parameter 

o%2Fappdir%2FAreaRoot.do%3FEMCOPageCo
hostname(config-aaa-server-host)# hidden-parameter 

de%3DENG&smauthreason=0
hostname(config-aaa-server-host)# 

認証 Web サーバ と 交換する ための非表示パ ラ
メ ータ を指定し ます。

POST 要求か ら抜粋し た非表示パラ メ ータ の
例を示し ます。 こ の非表示パ ラ メ ータ には、
間を  & で区切った 4 つの Form エン ト リ と そ
の値が含まれています。 エン ト リ と その値は
次の と お り です。

 • SMENC、 値は ISO-8859-1。

 • SMLOCALE、 値は US-EN。

 • target エン ト リ および値 
https%3A%2F%2Fwww.example.com%2Fe
mco%2Fappdir%2FAreaRoot.do。

 • %3FEMCOPageCode%3DENG。

 • smauthreason、 値は 0。

ステ ッ プ 7 （任意）

auth-cookie-name cookie-name

例 ：
hostname(config-aaa-server-host)# auth-cookie-name 

SsoAuthCookie
hostname(config-aaa-server-host)# 

認証ク ッ キーの名前を指定し ます。

SsoAuthCookie の認証ク ッ キー名を指定し ます。

ステ ッ プ 8 tunnel-group general-attributes ト ンネル グループ一般属性コ ン フ ィ ギ ュ レー
シ ョ ン  モー ド に切 り 替え ます。

ステ ッ プ 9 authentication-server-group

例 ：
hostname(config)# tunnel-group testgroup 
general-attributes
hostname(config-tunnel-general)#authentication-serve
r-group testgrp1

前の手順で設定さ れた SSO サーバを使用する
ための ト ンネル グループを設定し ます。

/testgrp1/ と い う 名前の SSO サーバを使用する
ための、 /testgroup/ と い う 名前の ト ンネル グ
ループを設定し ます。

ステ ッ プ 10 aaa-server-host AAA サーバ ホ ス ト  コ ン フ ィ ギ ュ レーシ ョ ン  
モー ド に切 り 替え ます。

コ マン ド 目的
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  ク ラ イアン ト レス SSL VPN でのシングル サイ ンオンの使用
HTTP Form データの収集

こ の項では、 必要な  HTTP Form データ を検出および収集する手順を示し ます。 認証 Web サー
バが要求するパラ メ ータ が何かわか ら ない場合は、 認証交換を分析する と パ ラ メ ータ  データ を
収集する こ と がで き ます。

前提条件

こ れら の手順では、 ブ ラ ウザ と  HTTP ヘ ッ ダー アナ ラ イ ザが必要です。

ステ ッ プ 11 hidden-parameter

例 ：
SMENC=ISO-8859-1&SMLOCALE=US-EN&target=https%3A%2F%2
Fwww.example.com%2Femco%2Fappdir%2FAreaRoot.do%3FEMC
OPageCode%3DENG&smauthreason=0

こ の非表示パラ メ ータ を指定するには、 次のコマン ド を入力し ます。
hostname(config)# aaa-server testgrp1 host 

example.com
hostname(config-aaa-server-host)# hidden-parameter 

SMENC=ISO-8859-1&SMLOCALE=US-EN&targe
hostname(config-aaa-server-host)# hidden-parameter 

t=https%3A%2F%2Fwww.example.com%2Femc
hostname(config-aaa-server-host)# hidden-parameter 

o%2Fappdir%2FAreaRoot.do%3FEMCOPageCo
hostname(config-aaa-server-host)# hidden-parameter 

de%3DENG&smauthreason=0
hostname(config-aaa-server-host)# 

認証 Web サーバ と 交換する ための非表示パ ラ
メ ータ を指定し ます。

POST 要求か ら抜粋し た非表示パラ メ ータ の
例を示し ます。 こ の非表示パ ラ メ ータ には、
間を  & で区切った 4 つの Form エン ト リ と そ
の値が含まれています。 エン ト リ と その値は
次の と お り です。

 • SMENC、 値は ISO-8859-1。

 • SMLOCALE、 値は US-EN。

 • target エン ト リ および値 
https%3A%2F%2Fwww.example.com%2Fe
mco%2Fappdir%2FAreaRoot.do。

 • %3FEMCOPageCode%3DENG。

 • smauthreason、 値は 0。

ステ ッ プ 12 （任意）

auth-cookie-name cookie-name

例 ：
hostname(config-aaa-server-host)# auth-cookie-name 

SsoAuthCookie
hostname(config-aaa-server-host)# 

認証ク ッ キーの名前を指定し ます。

SsoAuthCookie の認証ク ッ キー名を指定し ます。

ステ ッ プ 13 tunnel-group general-attributes ト ンネル グループ一般属性モー ド に切 り 替え
ます。

ステ ッ プ 14 authentication-server-group group

例 ：
hostname(config)# tunnel-group testgroup 
general-attributes
hostname(config-tunnel-general)#authentication-serve
r-group testgrp1

前の手順で設定さ れた SSO サーバを使用する
ための ト ンネル グループを設定し ます。

/testgrp1/ と い う 名前の SSO サーバを使用する
ための、 /testgroup/ と い う 名前の ト ンネル グ
ループを設定し ます。

コ マン ド 目的
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  ク ラ イアン ト レス SSL VPN でのシングル サイ ンオンの使用      
手順の詳細

ステ ッ プ 1 ユーザのブ ラ ウザ と  HTTP ヘ ッ ダー アナ ラ イ ザを起動し て、 ASAを経由せずに Web サーバの
ロ グ イ ン  ページに直接接続し ます。

ステ ッ プ 2 Web サーバの ロ グ イ ン  ページがユーザのブ ラ ウザに ロー ド されてか ら、 ロ グ イ ン  シーケ ン ス
を検証し て交換時に ク ッ キーが設定さ れている かど う か判別し ます。 Web サーバに よ って ロ グ
イ ン  ページに ク ッ キーが ロー ド さ れている場合は、 こ の ロ グ イ ン  ページの URL を  start-URL 
と し て設定し ます。

ステ ッ プ 3 Web サーバに ロ グオンする ためのユーザ名 と パス ワー ド を入力し て、 Enter を押し ます。 こ の
動作に よ って、 ユーザが検証する認証 POST 要求が HTTP ヘ ッ ダー アナ ラ イ ザを使用し て生成
さ れます。

次に、 ホ ス ト の HTTP ヘ ッ ダーおよび本文が記載さ れた POST 要求の例を示し ます。

POST 
/emco/myemco/authc/forms/MCOlogin.fcc?TYPE=33554433&REALMOID=06-000430e1-7443-125c-ac05
-83846dc90034&GUID=&SMAUTHREASON=0&METHOD=GET&SMAGENTNAME=$SM$5FZmjnk3DRNwNjk2KcqVCFbIr
NT9%2bJ0H0KPshFtg6rB1UV2PxkHqLw%3d%3d&TARGET=https%3A%2F%2Fwww.example.com%2Femco%2Fmye
mco%2FHTTP/1.1

Host: www.example.com

(BODY)

SMENC=ISO-8859-1&SMLOCALE=US-EN&USERID=Anyuser&USER_PASSWORD=XXXXXX&target=https%3A%2F%
2Fwww.example.com%2Femco%2Fmyemco%2F&smauthreason=0

ステ ッ プ 4 POST 要求を検証し てプ ロ ト コル、 ホ ス ト を コ ピーし、 URL を入力し て action-uri パ ラ メ ータ を
設定し ます。

ステ ッ プ 5 POST 要求の本文を検証し て、 次の情報を コ ピーし ます。

a. ユーザ名パラ メ ータ。 上記の例では、 こ のパ ラ メ ータは USERID で、 値 anyuser ではあ り ま
せん。

b. パス ワー ド  パラ メ ータ。 上記の例では、 こ のパラ メ ータは USER_PASSWORD です。

c. 非表示パラ メ ータ。 こ のパラ メ ータは、 POST 本文か ら ユーザ名パラ メ ータ と パス ワー ド  
パラ メ ータ を除 く すべてです。 前の例の非表示パ ラ メ ータは次の と お り です。 
 
SMENC=ISO-8859-1&SMLOCALE=US-EN&target=https%3A%2F%2Fwww.example.com%2Fe
mco%2Fmyemco%2F&smauthreason=0

図 19-5 は、 HTTP アナ ラ イ ザの出力例に表示さ れる  action URI、 非表示、 ユーザ名、 パス ワー
ド の各種パラ メ ータ を強調し て示し た も のです。 こ れは一例です。 出力は Web サ イ ト に よ って
大幅に異な る こ と があ り ます。
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  ク ラ イアン ト レス SSL VPN でのシングル サイ ンオンの使用
図 19-5 action-uri、 非表示、 ユーザ名、 パスワー ドの各種パラ メ ータ

ステ ッ プ 6 Web サーバへの ロ グオンが成功し た ら、 HTTP ヘ ッ ダー アナ ラ イ ザを使用し て、 サーバか ら
ユーザのブ ラ ウザに設定さ れている ク ッ キー名を見つけ出すこ と に よ って、 サーバの応答を検
証し ます。 こ れは auth-cookie-name パラ メ ータ です。

次のサーバ応答ヘ ッ ダーでは、 SMSESSION がセ ッ シ ョ ンの ク ッ キーの名前です。 必要なのは
こ の名前だけです。 値は不要です。

1 action URI パ ラ メ ータ

2 非表示パ ラ メ ータ

3 ユーザ名パ ラ メ ータ と パス ワー ド  パ ラ
メ ータ
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  ク ラ イアン ト レス SSL VPN でのシングル サイ ンオンの使用      
図 19-6 に、 HTTP アナ ラ イ ザに よ る認可ク ッ キーの出力例を示し ます。 こ れは一例です。 出力
は Web サ イ ト に よ って大幅に異な る こ と があ り ます。

図 19-6 HTTP アナラ イザの出力例に表示された認可ク ッ キー

ステ ッ プ 7 場合に よ っては、 認証の成否にかかわ らず同じ ク ッ キーがサーバに よ って設定される可能性が
あ り 、 こ の よ う な ク ッ キーは、 SSO の目的上、 認め られません。 ク ッ キーが異なってい る こ と
を確認する には、 無効な ロ グ イ ン  ク レデンシ ャルを使用し て ス テ ッ プ 1 か ら ス テ ッ プ 6 を繰 り
返し、 「失敗」 ク ッ キー と 「成功し た」 ク ッ キー と を比較し ます。 これで、 HTTP Form プ ロ ト
コルに よ る  SSO をASAに設定する ために必要なパラ メ ータ  データ を入手で き ま し た。

Set-Cookie:

SMSESSION=yN4Yp5hHVNDgs4FT8dn7+Rwev41hsE49XlKc+1twie0gqnjbhkTkUnR8XWP3hvDH6PZP
bHIHtWLDKTa8ngDB/lbYTjIxrbDx8WPWwaG3CxVa3adOxHFR8yjD55GevK3ZF4ujgU1lhO6fta0dSS
OSepWvnsCb7IFxCw+MGiw0o88uHa2t4l+SillqfJvcpuXfiIAO06D/gtDF40Ow5YKHEl2KhDEvv+yQ
zxwfEz2cl7Ef5iMr8LgGcDK7qvMcvrgUqx68JQOK2+RSwtHQ15bCZmsDU5vQVCvSQWC8OMHNGwpS25
3XwRLvd/h6S/tM0k98QMv+i3N8oOdj1V7flBqecH7+kVrU01F6oFzr0zM1kMyLr5HhlVDh7B0k9wp0
dUFZiAzaf43jupD5f6CEkuLeudYW1xgNzsR8eqtPK6t1gFJyOn0s7QdNQ7q9knsPJsekRAH9hrLBhW
BLTU/3B1QS94wEGD2YTuiW36TiP14hYwOlCAYRj2/bY3+lYzVu7EmzMQ+UefYxh4cF2gYD8RZL2Rwm
P9JV5l48I3XBFPNUw/3V5jf7nRuLr/CdfK3OO8+Pa3V6/nNhokErSgyxjzMd88DVzM41LxxaUDhbcm
koHT9ImzBvKzJX0J+o7FoUDFOxEdIqlAN4GNqk49cpi2sXDbIarALp6Bl3+tbB4MlHGH+0CPscZXqo
i/kon9YmGauHyRs+0m6wthdlAmCnvlJCDfDoXtn8DpabgiW6VDTrvl3SGPyQtUv7Wdahuq5SxbUzjY
2JxQnrUtwB977NCzYu2sOtN+dsEReWJ6ueyJBbMzKyzUB4L3i5uSYN50B4PCv1w5KdRKa5p3N0Nfq6
RM6dfipMEJw0Ny1sZ7ohz3fbvQ/YZ7lw/k7ods/8VbaR15ivkE8dSCzuf/AInHtCzuQ6wApzEp9CUo
G8/dapWriHjNoi4llJOgCst33wEhxFxcWy2UWxs4EZSjsI5GyBnefSQTPVfma5dc/emWor9vWr0HnT
QaHP5rg5dTNqunkDEdMIHfbeP3F90cZejVzihM6igiS6P/CEJAjE;Domain=.example.com;Path=/

1 認可ク ッ キー

1
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プラグインの SSO の設定

プ ラ グ イ ンは、 シン グル サ イ ンオン （SSO） をサポー ト し ます。 プ ラ グ イ ンは、 ク ラ イ アン ト
レ ス  SSL VPN セ ッ シ ョ ン を認証する と き に入力し た ク レデンシ ャル と 同じ ク レデンシ ャル
（ユーザ名 と パス ワー ド ） を使用し ます。 プ ラ グ イ ンはマ ク ロ置換をサポー ト し ないため、 内
部 ド メ イ ン  パス ワー ド などの さ ま ざ ま なフ ィ ール ド や、RADIUS ま たは LDAP サーバの属性で 
SSO を実行する オプシ ョ ンはあ り ません。

プ ラ グ イ ンに対し て SSO サポー ト を設定する には、 プ ラ グ イ ン を イ ン ス ト ールし、 サーバへの
リ ン ク を表示する ためのブ ッ ク マーク  エン ト リ を追加し ます。 ま た、 csco_sso=1 パラ メ ータ を
使用し て SSO サポー ト を指定し ます。 次に、 SSO 用に イ ネーブルにする プ ラ グ イ ンのブ ッ ク
マーク の例を示し ます。

ssh://ssh-server/?cisco_sso=1 
rdp://rdp-server/?Parameter1=value&Parameter2=value&csco_sso=1

マク ロ置換による SSO の設定

こ こ では、 SSO のマ ク ロ置換の使用について説明し ます。 マ ク ロ置換を使用し て  SSO を設定す
る こ と で、 ブ ッ ク マーク に特定の変数を挿入し て動的な値に置換で き ます。

（注） スマー ト  ト ンネル ブ ッ ク マーク では、 自動サ イ ンオンはサポー ト さ れていますが変数置換は
サポー ト さ れていません。 た と えば、 スマー ト  ト ンネル向けに設定された SharePoint ブ ッ ク
マーク は、 アプ リ ケーシ ョ ンに ロ グオンする ために、 ク ラ イ アン ト レ ス  SSL VPN に ロ グオン
する ために使用する ク レデンシ ャル と 同じ ユーザ名 と パス ワー ド を使用し ます。 変数置換およ
び自動サ イ ンオンは同時に、 ま たは別々に使用で き ます。 
 

一部の Web ページでの自動サ イ ンオンに、 マ ク ロ置換を含むブ ッ ク マーク を使用で き る よ う に
な り ま し た。 以前の POST プ ラ グ イ ン  アプ ローチは、 管理者がサ イ ンオン  マ ク ロ を含む POST 
ブ ッ ク マーク を指定し、 POST 要求のポ ス ト の前に ロー ド する キ ッ ク オフ  ページを受信で き る
よ う にする ために作成さ れま し た。 こ の POST プ ラ グ イ ン  アプ ローチでは、 ク ッ キーま たはそ
の他のヘ ッ ダー項目の存在を必要 と する要求は排除さ れま し た。 現在は、 管理者は事前ロー ド  
ページおよび URL を決定し、 これに よ ってポス ト  ロ グ イ ン要求の送信場所が指定されます。
事前ロー ド  ページに よ って、 エン ド ポ イ ン ト  ブ ラ ウザは、 ク レデンシ ャルを含む POST 要求を
使用する のではな く 、 Web サーバま たは Web アプ リ ケーシ ョ ンに送信される特定の情報を取得
で き ます。

次に、 ブ ッ ク マーク内の置換およびフ ォームベースの HTTP POST 操作が可能な変数 （ま たは
マ ク ロ） を示し ます。

 • CSCO_WEBVPN_USERNAME ： ユーザの ロ グ イ ン  ID

 • CSCO_WEBVPN_PASSWORD ： ユーザの ロ グ イ ン  パス ワー ド

 • CSCO_WEBVPN_INTERNAL_PASSWORD ： ユーザの内部 （ま たは、 ド メ イ ン） パス ワー
ド  こ のキ ャ ッ シ ュ済みク レデンシ ャルは、 AAA サーバに対し て認証さ れません。 こ の値を
入力する と 、 セキ ュ リ テ ィ  アプ ラ イ アン スは、 パス ワー ド ま たはプ ラ イ マ リ  パス ワー ド の
値ではな く 、 こ の値を自動サ イ ンオンのパス ワー ド と し て使用し ます。

（注） 上記の 3 つの変数は、 GET ベースの HTTP （S） ブ ッ ク マーク では使用で き ません。
こ れら の値を使用で き る のは、 POST ベースの HTTP （S） および CIFS ブ ッ ク マー
ク だけです。
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 • CSCO_WEBVPN_CONNECTION_PROFILE ： ユーザの ロ グ イ ン  グループ ド ロ ッ プダ ウ ン
（接続プ ロ フ ァ イル エ イ リ ア ス）

 • CSCO_WEBVPN_MACRO1 ： RADIUS-LDAP ベンダー固有属性 （VSA） に よ って設定 
LDAP か ら  ldap-attribute-map コ マン ド をマ ッ ピ ング し ている場合、 こ のマ ク ロ の Cisco 属
性であ る  WebVPN-Macro-Substitution-Value1 を使用し ます。 次の URL にあ る、 Active 
Directory での LDAP 属性マ ッ ピ ングの例を参照し て く だ さ い。
http://www.cisco.com/en/US/docs/security/asa/asa83/configuration/guide/ref_extserver.html#wp1572118

RADIUS に よ る  CSCO_WEBVPN_MACRO1 のマ ク ロ置換は、 VSA#223 に よ って行われま
す （表 19-1 を参照）。

特定の DAP ま たはグループ ポ リ シーについて、 https://CSCO_WEBVPN_MACRO1 や 
https://CSCO_WEBVPN_MACRO2 の よ う にする と 、 www.cisco.com/email などの値が、 ク ラ
イ アン ト レ ス  SSL VPN ポータルのブ ッ ク マーク に動的に読み込まれます。

 • CSCO_WEBVPN_MACRO2 ： RADIUS-LDAP のベンダー固有属性 （VSA） に よ って設定さ
れます。 LDAP か ら  ldap-attribute-map コ マン ド をマ ッ ピ ング し ている場合、 こ のマ ク ロ の 
Cisco 属性であ る  WebVPN-Macro-Substitution-Value2 を使用し ます。 次の URL にあ る、
Active Directory での LDAP 属性マ ッ ピ ン グの例を参照し て く だ さ い。
http://www.cisco.com/en/US/docs/security/asa/asa83/configuration/guide/ref_extserver.html#wp1572118

RADIUS に よ る  CSCO_WEBVPN_MACRO2 のマ ク ロ置換は、 VSA#224 に よ って行われま
す （表 19-1 を参照）。

ク ラ イ アン ト レ ス  SSL VPN が （ブ ッ ク マーク の形式ま たは POST 形式の） エン ド ユーザの要求
内にあ る こ れら の 6 つの文字列のいずれかを認識する たびに、 文字列がユーザ指定の値に置き
換え られ、 こ の要求が リ モー ト  サーバに渡さ れます。

ユーザ名 と パス ワー ド のル ッ ク ア ッ プが ASA で失敗し た場合は、 空の文字列で置き換え られ、
動作は自動サ イ ン イ ンが不可の場合の状態に戻さ れます。

ユーザ名とパスワー ドの要求

ネ ッ ト ワーク に よ っては、 リ モー ト  セ ッ シ ョ ン中にユーザが、 コ ン ピ ュータ、 イ ン ターネ ッ ト  
サービ ス  プ ロバイ ダー、 ク ラ イ アン ト レ ス  SSL VPN、 メ ール サーバ、 フ ァ イル サーバ、 企業
アプ リ ケーシ ョ ンの一部ま たはすべてに ロ グオンする必要が生じ る こ と があ り ます。 ユーザは
さ ま ざ ま な コ ンテキ ス ト で認証を行 う ために、 固有のユーザ名、 パス ワー ド 、 PIN など さ ま ざ
ま な情報が要求さ れる場合があ り ます。

表 19-2 に、 ク ラ イ アン ト レ ス  SSL VPN ユーザが知ってお く 必要のあ る ユーザ名 と パス ワー ド
の タ イ プを示し ます。

表 19-1 VSA#223

WebVPN-Macro-Value1 Y 223 文字列 シングル 無制限

WebVPN-Macro-Value2 Y 224 文字列 シングル 無制限
19-21
Cisco ASA シ リ ーズ VPN CLI コ ン フ ィ ギュ レーシ ョ ン  ガイ ド       

 

http://www.cisco.com/en/US/docs/security/asa/asa82/configuration/guide/ref_extserver.html#wp1572118
http://www.cisco.com/en/US/docs/security/asa/asa82/configuration/guide/ref_extserver.html#wp1572118


 

第 19 章      ク ラ イアン ト レス SSL VPN ユーザ               
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セキュ リ テ ィ のヒ ン ト の通知
ユーザはいつでも ツールバーの [Logout] ア イ コ ンを ク リ ッ ク して、 ク ラ イ アン ト レ ス  SSL VPN 
セ ッ シ ョ ンを閉じ る こ と ができ ます （ブラ ウザ ウ ィ ン ド ウ を閉じて もセ ッ シ ョ ンは閉じ ません）。

ク ラ イ アン ト レ ス  SSL VPN は、 企業ネ ッ ト ワーク上の リ モー ト  PC やワー ク ス テーシ ョ ン と
ASA と の間のデータ転送のセキ ュ リ テ ィ を保証する も のです。 ク ラ イ アン ト レ ス  SSL VPN を
使用し て もすべてのサ イ ト と の通信がセキ ュ アであ る と は限ら ない こ と を、 ユーザに通知し て
く だ さ い。 し たがって、 ユーザが HTTPS 以外の Web リ ソース （イ ン ターネ ッ ト 上や内部ネ ッ
ト ワーク上にあ る も の） にア ク セスする場合、 企業のASAか ら目的の Web サーバまでの通信は
暗号化さ れていないため、 プ ラ イベー ト ではあ り ません。

「ク ラ イ アン ト レ ス  SSL VPN セキ ュ リ テ ィ 対策」 （P.1） に、 セ ッ シ ョ ン内で実行する手順に応じ
て、 ユーザ と 通信する ための追加の ヒ ン ト を示し ます。

ク ラ イアン ト レス SSL VPN の機能を使用するためのリ
モー ト  システムの設定

こ の項では、 ク ラ イ アン ト レ ス  SSL VPN を使用する よ う に リ モー ト  シ ス テム を設定する方法
について説明し ます。 次の項目を取 り 上げます。

 • 「ク ラ イ アン ト レ ス  SSL VPN の起動」 （P.19-23）

 • 「ク ラ イ アン ト レ ス  SSL VPN フ ローテ ィ ン グ  ツールバーの使用」 （P.19-23）

 • 「Web のブ ラ ウ ズ」 （P.19-24）

表 19-2 ク ラ イアン ト レス SSL VPN セ ッ シ ョ ンのユーザに提供するユーザ名とパスワー ド  

ログイ ン  ユーザ名 / 
パスワー ド  タ イ プ 目的 入力する タ イ ミ ング

コ ン ピ ュータ  コ ン ピ ュータへのア ク セス コ ン ピ ュータ の起動

Internet Service Provider ：
イ ン ターネ ッ ト  サービ ス  
プ ロバイ ダー

イ ン ターネ ッ ト へのア ク セス イ ン ターネ ッ ト  サービ ス  プ ロ
バイ ダーへの接続

ク ラ イ アン ト レ ス  SSL 
VPN 

リ モー ト  ネ ッ ト ワークへのア
ク セス

ク ラ イ アン ト レ ス  SSL VPN の
起動

File Server リ モー ト  フ ァ イル サーバへの
ア ク セス

ク ラ イ アン ト レ ス  SSL VPN 
フ ァ イル ブ ラ ウ ジング機能を使
用し て、 リ モー ト  フ ァ イル 
サーバにア ク セ スする と き

企業アプ リ ケーシ ョ ンへ
の ロ グ イ ン

フ ァ イ ア ウ ォールで保護さ れた
内部サーバへのア ク セス

ク ラ イ アン ト レ ス  SSL VPN Web 
ブ ラ ウ ジング機能を使用し て、
保護さ れている内部 Web サ イ ト
にア ク セ スする と き

メ ール サーバ ク ラ イ アン ト レ ス  SSL VPN 経
由に よ る リ モー ト  メ ール サー
バへのア ク セス

電子 メ ール メ ッ セージの送受信
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 • 「ネ ッ ト ワーク のブ ラ ウ ズ （フ ァ イル管理）」 （P.19-25）

 • 「ポー ト 転送の使用」 （P.19-27）

 • 「ポー ト 転送を介し た電子 メ ールの使用」 （P.19-28）

 • 「Web ア ク セス を介し た電子 メ ールの使用」 （P.19-29）

 • 「電子 メ ール プ ロ キシを介し た電子 メ ールの使用」 （P.19-29）

 • 「スマー ト  ト ンネルの使用」 （P.19-29）

ユーザ アカ ウ ン ト を別々に設定で き、 各ユーザは異な る ク ラ イ アン ト レ ス  SSL VPN の機能を
使用で き ます。

ク ラ イアン ト レス SSL VPN の起動

次の よ う なサポー ト さ れている接続を使用し て、 イ ン ターネ ッ ト に接続で き ます。

 • 家庭の DSL、 ケーブル、 ダ イ ヤルア ッ プ。

 • 公共のキオス ク。

 • ホテルのホ ッ ト スポ ッ ト 。

 • 空港の無線 ノ ー ド 。

 • イ ン ターネ ッ ト  カ フ ェ。

（注） ク ラ イ アン ト レ ス  SSL VPN がサポー ト する  Web ブ ラ ウザの リ ス ト については、 『Supported 
VPN Platforms, Cisco ASA Series （サポー ト さ れている  VPN プ ラ ッ ト フ ォーム、 Cisco ASA シ
リ ーズ）』 を参照し て く だ さ い。

前提条件

 • ポー ト 転送を介し てアプ リ ケーシ ョ ンにア ク セスする ために、 ブ ラ ウザで ク ッ キーを イ
ネーブルにする必要があ り ます。

 • ク ラ イ アン ト レ ス  SSL VPN の URL が必要です。 URL は、 https://address の形式の https ア
ド レ スであ る必要があ り ます。 address は、 SSL VPN が イ ネーブルであ る  ASA （ま たは
ロー ド バラ ンシン グ  ク ラ ス タ） の イ ン ターフ ェ イ スの IP ア ド レ ス ま たは DNS ホ ス ト 名で
す。 た と えば、 https://cisco.example.com などです。

 • ク ラ イ アン ト レ ス  SSL VPN のユーザ名 と パス ワー ド が必要です。

制約事項

 • ク ラ イ アン ト レ ス  SSL VPN ではローカル印刷がサポー ト されていますが、VPN 経由に よ る
企業ネ ッ ト ワーク上のプ リ ン タへの印刷はサポー ト されていません。

ク ラ イアン ト レス SSL VPN フ ローテ ィ ング ツールバーの使用

フ ローテ ィ ン グ  ツールバーを使用する と 、 ク ラ イ アン ト レ ス  SSL VPN を簡単に使用で き ます。
ツールバーを使用し て、 メ イ ンのブ ラ ウザ ウ ィ ン ド ウに影響を与えずに、 URL の入力、 フ ァ
イルの場所のブ ラ ウ ズ、 設定済み Web 接続の選択がで き ます。
19-23
Cisco ASA シ リ ーズ VPN CLI コ ン フ ィ ギュ レーシ ョ ン  ガイ ド       

 

http://www.cisco.com/en/US/docs/security/asa/compatibility/asa-vpn-compatibility.html
http://www.cisco.com/en/US/docs/security/asa/compatibility/asa-vpn-compatibility.html


 

第 19 章      ク ラ イアン ト レス SSL VPN ユーザ               
  ク ラ イアン ト レス SSL VPN の機能を使用するためのリ モー ト  システムの設定
フ ローテ ィ ン グ  ツールバーは、 現在の ク ラ イ アン ト レ ス  SSL VPN セ ッ シ ョ ン を表し ます。
[Close] ボ タ ン を ク リ ッ クする と 、 ASA に よ って ク ラ イ アン ト レ ス  SSL VPN セ ッ シ ョ ン を閉じ
る こ と を求める メ ッ セージが表示さ れます。

ヒ ン ト テキ ス ト をテキ ス ト  フ ィ ール ド に貼 り 付け る には、 Ctrl を押し た状態で V を押し ま
す。 （ク ラ イ アン ト レ ス  SSL VPN セ ッ シ ョ ン中は、 表示さ れる ツールバー上での右
ク リ ッ ク はオフになっています）。

[Restrictions （機能制限） ]

ポ ッ プア ッ プをブ ロ ッ クする よ う にブ ラ ウザが設定さ れている場合、 フ ローテ ィ ン グ  ツール
バーは表示で き ません。

Web のブラウズ

ク ラ イ アン ト レ ス  SSL VPN を使用し て も、 すべてのサ イ ト と の通信がセキ ュ アにな る わけで
はあ り ません。 セキ ュ リ テ ィ の ヒ ン ト の通知を参照し て く だ さ い。 

ク ラ イ アン ト レ ス  SSL VPN での Web ブ ラ ウ ジングのル ッ ク アン ド フ ィ ールは、 ユーザが使い
慣れた も の と 異な る場合があ り ます。 次に例を示し ます。

 • ク ラ イ アン ト レ ス  SSL VPN の タ イ ト ル バーが各 Web ページの上部に表示さ れる。

 • Web サ イ ト へのア ク セス方法 ：

 – ク ラ イ アン ト レ ス  SSL VPN [Home] ページ上の [Enter Web Address] フ ィ ール ド に URL 
を入力する

 – ク ラ イ アン ト レ ス  SSL VPN [Home] ページ上にあ る設定済みの Web サ イ ト  リ ン ク を ク
リ ッ クする

 – 上記 2 つのど ち ら かの方法でア ク セ ス し た Web ページ上の リ ン ク を ク リ ッ クする

ま た、 特定のアカ ウ ン ト の設定に よ っては、 次の よ う にな る場合も あ り ます。

 • 一部の Web サ イ ト がブ ロ ッ ク されている

 • 使用可能な Web サ イ ト が、 ク ラ イ アン ト レ ス  SSL VPN [Home] ページ上に リ ン ク と し て表
示さ れる も のに限られる

前提条件

保護さ れている  Web サ イ ト のユーザ名 と パス ワー ド が必要です。

[Restrictions （機能制限） ]

ま た、 特定のアカ ウ ン ト の設定に よ っては、 次の よ う にな る場合も あ り ます。

 • 一部の Web サ イ ト がブ ロ ッ ク されている

 • 使用可能な Web サ イ ト が、 ク ラ イ アン ト レ ス  SSL VPN [Home] ページ上に リ ン ク と し て表
示さ れる も のに限られる
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ネ ッ ト ワークのブラウズ （フ ァ イル管理）

ユーザは、 組織ネ ッ ト ワーク を介し てフ ァ イルを見つけ る方法に慣れていない場合があ り ます。

（注） コ ピー処理の進行中は、 Copy File to Server コ マン ド を中断し た り 、 別の画面に移動し た り し
ないで く だ さ い。 コ ピー処理を中断する と 、 不完全なフ ァ イルがサーバに保存される可能性が
あ り ます。

前提条件

 • 共有 リ モー ト  ア ク セス用にフ ァ イル ア ク セス権を設定する必要があ り ます。

 • 保護さ れている フ ァ イル サーバのサーバ名 と パス ワー ド が必要です。

 • フ ォルダ と フ ァ イルが存在する ド メ イ ン、 ワーク グループ、 およびサーバの名前が必要です。

[Restrictions （機能制限） ]

ク ラ イ アン ト レ ス  SSL VPN を介し てア ク セスで き る のは、 共有フ ォルダ と 共有フ ァ イルに限
られます。

Remote File Explorer の使用

ユーザは、 Remote File Explorer を使用し て、 Web ブ ラ ウザか ら企業ネ ッ ト ワーク をブ ラ ウ ズで
き ます。 ユーザが Cisco SSL VPN ポータル ページの [Remote File System] ア イ コ ン を ク リ ッ ク
する と 、 ユーザのシ ス テムでアプレ ッ ト が起動し、 ツ リ ーおよびフ ォルダ  ビ ューに リ モー ト  
フ ァ イル シ ス テムが表示さ れます。

図 19-7 Clientless SSL VPN Remote File Explorer

ユーザはブ ラ ウザで次を実行で き ます。

 • リ モー ト  フ ァ イル シ ス テムのブ ラ ウ ズ。

 • フ ァ イルの名前の変更。
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 • リ モー ト  フ ァ イル シ ス テム内、 および リ モー ト と ローカルのフ ァ イル シ ス テム間での
フ ァ イルの移動ま たはコ ピー

 • フ ァ イルのバル ク  ア ッ プ ロー ド およびダ ウ ン ロー ド の実行。

（注） こ の機能では、 ユーザのマシンに Oracle Java ラ ン タ イ ム環境 （JRE） 1.4 以降が イ ン ス ト ール さ
れ、 Web ブ ラ ウザで Java が イ ネーブルになってい る必要があ り ます。 リ モー ト  フ ァ イルの起
動には、 JRE 1.6 以降が必要です。

フ ァ イルまたはフ ォルダの名前変更

フ ァ イルま たはフ ォルダの名前を変更する には、 次の手順を実行し ます。

ステ ッ プ 1 名前を変更する フ ァ イルま たはフ ォルダを ク リ ッ ク し ます。

ステ ッ プ 2 [Edit] > [Rename] を選択し ます。

ステ ッ プ 3 プ ロ ンプ ト が表示さ れた ら、 ダ イ ア ロ グに新し い名前を入力し ます。

ステ ッ プ 4 [OK] を ク リ ッ ク し て、 フ ァ イルま たはフ ォルダの名前を変更し ます。 ま たは、 名前を変更し
ない場合は [Cancel] を ク リ ッ ク し ます。

リ モー ト  サーバでのフ ァ イルやフ ォルダの移動またはコ ピー

リ モー ト  サーバでフ ァ イルやフ ォルダを移動ま たはコ ピーする には、 次の手順を実行し ます。

ステ ッ プ 1 移動ま たはコ ピーする フ ァ イルやフ ォルダが含まれている送信元フ ォルダに移動し ます。

ステ ッ プ 2 フ ァ イルま たはフ ォルダを ク リ ッ ク し ます。

ステ ッ プ 3 フ ァ イルを コ ピーする には、 [Edit] > [Copy] を選択し ます。 ま た、 フ ァ イルを移動する には、
[Edit] > [Cut] を選択し ます。

ステ ッ プ 4 宛先フ ォルダに移動し ます。

ステ ッ プ 5 [Edit] > [Paste] を選択し ます。

ローカル システム ド ラ イブから リ モー ト  フ ォルダへのフ ァ イルのコ ピー

ローカル フ ァ イル シ ス テム と リ モー ト  フ ァ イル シ ス テム間でフ ァ イルを コ ピーする には、 リ
モー ト  フ ァ イル ブ ラ ウザの右ペイ ン と ローカル フ ァ イル マネージ ャ  アプ リ ケーシ ョ ン間で
フ ァ イルを ド ラ ッ グ  アン ド  ド ロ ッ プ し ます。

フ ァ イルのア ッ プロー ド およびダウンロー ド

フ ァ イルをダ ウ ン ロー ド する には、 ブ ラ ウザでフ ァ イルを ク リ ッ ク し、 [Operations] > 
[Download] を選択し、 [Save] ダ イ ア ロ グで場所 と 名前を指定し てフ ァ イルを保存し ます。

フ ァ イルをア ッ プ ロー ド する には、 宛先フ ォルダを ク リ ッ ク し、 [Operations] > [Upload] を選
択し、 [Open] ダ イ ア ロ グでフ ァ イルの場所 と 名前を指定し ます。

こ の機能には次の制限があ り ます。

 • ユーザは、 ア ク セス を許可さ れていないサブフ ォルダを表示で き ません。
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 • ユーザがア ク セス を許可さ れていないフ ァ イルは、 ブ ラ ウザに表示されて も移動ま たはコ
ピーで き ません。

 • ネ ス ト さ れたフ ォルダの最大の深さ は 32 です。

 • ツ リ ー ビ ューでは、 ド ラ ッ グ  アン ド  ド ロ ッ プの コ ピーがサポー ト さ れていません。

 • Remote File Explorer の複数の イ ン ス タ ン スの間でフ ァ イルを移動する と きは、 すべての イ
ン ス タ ン スが同じ サーバを探索する必要があ り ます （ルー ト 共有）。

 • Remote File Explorer は、 1 つのフ ォルダに最大 1500 のフ ァ イルおよびフ ォルダを表示で き
ます。 フ ォルダが こ の制限を超えた場合、 フ ォルダは表示されません。

ポー ト 転送の使用

（注） ユーザは、 [Close] ア イ コ ン を ク リ ッ ク し てアプ リ ケーシ ョ ン を終了し た ら、 必ず [Application 
Access] ウ ィ ン ド ウ を閉じ る必要があ り ます。 こ のウ ィ ン ド ウ を正し く 閉じ ない と 、 Application 
Access ま たはアプ リ ケーシ ョ ン自体がオフに切 り 替わる可能性があ り ます。 詳細については、
「Application Access 使用時の hosts フ ァ イル エ ラーか ら の回復」 （P.22-1） を参照し て く だ さ い。

前提条件

 • Mac OS X の場合、 こ の機能をサポー ト し ている のは Safari ブ ラ ウザだけです。

 • ク ラ イ アン ト  アプ リ ケーシ ョ ンが イ ン ス ト ール さ れている必要があ り ます。

 • ブ ラ ウザで ク ッ キーを イ ネーブルにする必要があ り ます。

 • DNS 名を使用し てサーバを指定する場合、 ホ ス ト  フ ァ イルの変更に必要にな る ため、 PC 
に対する管理者ア ク セス権が必要です。

 • Oracle Java ラ ン タ イ ム環境 （JRE） バージ ョ ン  1.4.x と  1.5.x が イ ン ス ト ール されている必要
があ り ます。

JRE が イ ン ス ト ール さ れていない場合は、 ポ ッ プア ッ プ ウ ィ ン ド ウが表示さ れ、 ユーザに
対し て使用可能なサ イ ト が示さ れます。 まれに、 Java 例外エ ラーで、 ポー ト 転送アプレ ッ
ト が失敗する こ と があ り ます。 こ の よ う な状況が発生し た場合は、 次の手順を実行し ます。

a. ブ ラ ウザのキ ャ ッ シ ュ を ク リ ア し て、 ブ ラ ウザを閉じ ます。

b. Java ア イ コ ンが コ ン ピ ュータ の タ ス ク  バーに表示さ れていない こ と を確認し ます。

c. Java の イ ン ス タ ン ス をすべて閉じ ます。

d. ク ラ イ アン ト レ ス  SSL VPN セ ッ シ ョ ン を確立し、 ポー ト 転送 Java アプレ ッ ト を起動し
ます。

 • ブ ラ ウザで javascript を イ ネーブルにする必要があ り ます。 デフ ォル ト では有効に設定され
ています。

 • 必要に応じ て、 ク ラ イ アン ト  アプ リ ケーシ ョ ン を設定する必要があ り ます。

（注） Microsoft Outlook ク ラ イ アン ト の場合、 こ の設定手順は不要です。 Windows 以外の
すべての ク ラ イ アン ト  アプ リ ケーシ ョ ンでは、 設定が必要です。 Windows アプ リ
ケーシ ョ ンの設定が必要かど う かを確認する には、 [Remote Server] フ ィ ール ド の値
をチェ ッ ク し ます。 [Remote Server] フ ィ ール ド にサーバ ホ ス ト 名が含まれている場
合、 ク ラ イ アン ト  アプ リ ケーシ ョ ンの設定は不要です。 [Remote Server] フ ィ ール ド
に IP ア ド レ スが含まれている場合、 ク ラ イ アン ト  アプ リ ケーシ ョ ン を設定する必
要があ り ます。
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[Restrictions （機能制限） ]

こ の機能を使用する には、 Oracle Java ラ ン タ イ ム環境 （JRE） を イ ン ス ト ールし て ローカル ク
ラ イ アン ト を設定する必要があ り ます。 こ れには、 ローカル シ ス テムでの管理者の許可、 ま た
は C:\windows\System32\drivers\etc の完全な制御が必要にな る ため、 ユーザがパブ リ ッ ク  リ
モー ト  シ ス テムか ら接続し た場合に、 アプ リ ケーシ ョ ン を使用で き ない可能性があ り ます。

手順の詳細

ク ラ イ アン ト  アプ リ ケーシ ョ ン を設定する には、 ローカルにマ ッ ピ ン グ されたサーバの IP ア
ド レ ス と ポー ト 番号を使用し ます。 こ の情報を見つけ る には、 次の手順を実行し ます。

1. ク ラ イ アン ト レ ス  SSL VPN セ ッ シ ョ ン を開始し て、 [Home] ページの [Application Access] 
リ ン ク を ク リ ッ ク し ます。 [Application Access] ウ ィ ン ド ウが表示されます。

2. [Name] カ ラ ムで、 使用する サーバ名を確認し、 こ のサーバに対応する ク ラ イ アン ト  IP ア
ド レ ス と ポー ト 番号を  [Local] カ ラ ムで確認し ます。

3. こ の IP ア ド レ ス と ポー ト 番号を使用し て、 ク ラ イ アン ト  アプ リ ケーシ ョ ン を設定し ます。
設定手順は、 ク ラ イ アン ト  アプ リ ケーシ ョ ンに よ って異な り ます。

（注） ク ラ イ アン ト レ ス  SSL VPN セ ッ シ ョ ン上で実行し ている アプ リ ケーシ ョ ンで URL （電
子 メ ール メ ッ セージ内の も のなど） を ク リ ッ ク し て も、 サ イ ト がそのセ ッ シ ョ ンで開
く わけではあ り ません。 サ イ ト をセ ッ シ ョ ン上で開 く には、 その URL を  [Enter 
Clientless SSL VPN (URL) Address] フ ィ ール ド に貼 り 付け ます。

ポー ト 転送を介した電子メールの使用

電子 メ ールを使用する には、 ク ラ イ アン ト レ ス  SSL VPN のホーム  ページか ら  Application 
Access を起動し ます。 こ れに よ り 、 メ ール ク ラ イ アン ト が使用で き る よ う にな り ます。

（注） IMAP ク ラ イ アン ト の使用中に メ ール サーバ と の接続が中断し た り 、 新し く 接続を確立で き な
い場合は、 IMAP アプ リ ケーシ ョ ン を終了し て ク ラ イ アン ト レ ス  SSL VPN を再起動し ます。

前提条件

アプ リ ケーシ ョ ン  ア ク セスおよびその他の メ ール ク ラ イ アン ト の要件を満た し ている必要が
あ り ます。

[Restrictions （機能制限） ]

Microsoft Outlook Express バージ ョ ン  5.5 および 6.0 はテ ス ト 済みです。

ク ラ イ アン ト レ ス  SSL VPN は、 Lotus Notes および Eudora などの、 ポー ト 転送を介し たその他
の SMTPS、 POP3S、 ま たは IMAP4S 電子 メ ール プ ロ グ ラ ム をサポー ト し ますが、 動作確認は
行っていません。
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第 19 章      ク ラ イアン ト レス SSL VPN ユーザ

  ク ラ イアン ト レス SSL VPN の機能を使用するためのリ モー ト  システムの設定      
Web アクセスを介した電子メ ールの使用

次の電子 メ ール アプ リ ケーシ ョ ンがサポー ト さ れています。

 • Microsoft Outlook Web App to Exchange Server 2010

OWA には、 Internet Explorer 7 以降、 ま たは Firefox 3.01 以降が必要です。

 • Microsoft Outlook Web Access to Exchange Server 2007、 2003、 および 2000

最適な結果を得る ために、 Internet Explorer 8.x 以降ま たは Firefox 8.x で OWA を使用し て
く だ さ い。

 • Louts iNotes

前提条件

Web ベースの電子 メ ール製品が イ ン ス ト ール されている必要があ り ます。

[Restrictions （機能制限） ]

その他の Web ベースの電子 メ ール アプ リ ケーシ ョ ン も動作し ますが、 動作確認は行っていま
せん。

電子メ ール プロキシを介した電子メールの使用

次のレガシー電子 メ ール アプ リ ケーシ ョ ンがサポー ト さ れています。

 • Microsoft Outlook 2000 および 2002

 • Microsoft Outlook Express 5.5 および 6.0

メ ール アプ リ ケーシ ョ ンの使用方法 と 例については、 「「ク ラ イ アン ト レ ス  SSL VPN を介し た
電子 メ ールの使用」 （P.16-28）」 を参照し て く だ さ い。

前提条件

 • SSL 対応 メ ール アプ リ ケーシ ョ ンが イ ン ス ト ール さ れている必要があ り ます。

 • ASA SSL バージ ョ ン を  TLSv1 Only に設定し ないで く だ さ い。 Outlook および Outlook 
Express では TLS はサポー ト さ れません。

 • メ ール アプ リ ケーシ ョ ンが正し く 設定さ れている必要があ り ます。

[Restrictions （機能制限） ]

その他の SSL 対応ク ラ イ アン ト も動作し ますが、 動作確認は行っていません。

スマー ト  ト ンネルの使用

スマー ト  ト ンネルの使用に管理権限は必要あ り ません。

（注） ポー ト  フ ォ ワーダの場合 と 異な り 、 Java は自動的にダ ウ ン ロー ド さ れません。
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  ク ラ イアン ト レス SSL VPN の機能を使用するためのリ モー ト  システムの設定
前提条件

 • スマー ト  ト ンネルには、 Windows では ActiveX ま たは JRE （1.4x および 1.5x）、 Mac OS X 
では Java Web Start が必要です。

 • ブ ラ ウザで Cookie を イ ネーブルにする必要があ り ます。

 • ブ ラ ウザで javascript を イ ネーブルにする必要があ り ます。

[Restrictions （機能制限） ]

 • Mac OS X では、 フ ロ ン ト サ イ ド  プ ロ キシはサポー ト されていません。

 • 「スマー ト  ト ンネル ア ク セスの設定」 （P.17-4） で指定さ れてい る オペレーテ ィ ング  シ ス テ
ムおよびブ ラ ウザだけがサポー ト さ れています。

 • TCP ソ ケ ッ ト ベースのアプ リ ケーシ ョ ンだけがサポー ト さ れています。
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モバイル デバイスでのク ラ イアン ト レス 
SSL VPN

2013 年 9 月 13 日

モバイル デバイスでのク ラ イアン ト レス SSL VPN の使用
Pocket PC ま たは他の認定さ れたモバイル デバイ スか ら ク ラ イ アン ト レ ス  SSL VPN にア ク セス
で き ます。 認定さ れたモバイル デバイ スで ク ラ イ アン ト レ スの SSL VPN を使用する ために、
ASA 管理者ま たは ク ラ イ アン ト レ ス  SSL VPN ユーザは特別な こ と を行 う 必要はあ り ません。

シ ス コは、 次のモバイル デバイ ス  プ ラ ッ ト フ ォーム を認定し ています。

HP iPaq H4150

Pocket PC 2003

Windows CE 4.20.0, build 14053

Pocket Internet Explorer (PIE)

ROM version 1.10.03ENG

ROM Date: 7/16/2004

ク ラ イ アン ト レ ス  SSL VPN のモバイル デバイ スのバージ ョ ンに よ って、 次の よ う な相違点が
あ り ます。

 • ポ ッ プア ッ プの ク ラ イ アン ト レ ス  SSL VPN ウ ィ ン ド ウはバナー Web ページに置き換わって
います。

 • 標準の ク ラ イ アン ト レ ス  SSL VPN フ ローテ ィ ング ツールバーがア イ コ ン  バーに置き換わっ
ています。 このバーには、 [Go]、 [Home]、 および [Logout] の各種ボタ ンが表示されます。

 • メ イ ンのク ラ イ アン ト レ ス  SSL VPN ポータル ページに [Show Toolbar] ア イ コ ンがあ り ません。

 • ク ラ イ アン ト レ ス  SSL VPN の ロ グア ウ ト 時に、 警告 メ ッ セージで PIE ブ ラ ウザを正し く 閉
じ る手順が表示さ れます。 こ の手順に従わないで通常の方法でブ ラ ウザの ウ ィ ン ド ウ を閉
じ る と 、 ク ラ イ アン ト レ ス  SSL VPN ま たは HTTPS を使用するすべてのセキ ュ アな  Web サ
イ ト か ら  PIE が切断さ れません。
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  モバイル デバイスでのク ラ イアン ト レス SSL VPN の使用
[Restrictions （機能制限） ]

 • ク ラ イ アン ト レ ス  SSL VPN は、 OWA 2000 版および OWA 2003 版の基本認証をサポー ト す
る。 OWA サーバに基本認証を設定せずに ク ラ イ アン ト レ ス  SSL VPN ユーザが こ のサーバ
にア ク セス し よ う と する と ア ク セスは拒否さ れます。

 • サポー ト さ れていない ク ラ イ アン ト レ ス  SSL VPN の機能

 – Application Access および他の Java 依存の各種機能

 – HTTP プ ロ キシ

 – Citrix Metaframe 機能 （PDA に対応する  Citrix ICA ク ラ イ アン ト  ソ フ ト ウ ェ アが装備さ
れていない場合）
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ク ラ イアン ト レス SSL VPN のカス タ マイズ 

2013 年 9 月 13 日

ク ラ イアン ト レス SSL VPN エン ド  ユーザの設定
こ の項は、 エン ド  ユーザのために ク ラ イ アン ト レ ス  SSL VPN を設定する シ ス テム管理者を対
象に し ています。 こ こ では、 エン ド  ユーザ イ ン ターフ ェ イ ス を カ ス タ マ イ ズする方法につい
て説明し ます。

こ の項では、 リ モー ト  シ ス テムの設定要件 と 作業の概要を説明し ます。 ユーザが ク ラ イ アン ト
レ ス  SSL VPN の使用を開始する ために、 ユーザに伝え る必要のあ る情報を明確に し ます。 説
明する項目は次の と お り です。

 • エン ド  ユーザ イ ン ターフ ェ イ スの定義

 • ク ラ イ アン ト レ ス  SSL VPN ページのカ ス タ マ イ ズ

 • カ ス タ マ イ ゼーシ ョ ンに関する情報

 • カ ス タ マ イ ゼーシ ョ ン  テンプレー ト のエ ク スポー ト

 • カ ス タ マ イ ゼーシ ョ ン  テンプレー ト の編集

エン ド  ユーザ イン ターフ ェ イスの定義

ク ラ イ アン ト レ ス  SSL VPN エン ド  ユーザ イ ン ターフ ェ イ スは一連の HTML パネルで構成さ れ
ます。 ユーザは、 ASA イ ン ターフ ェ イ スの IP ア ド レ ス を  https://address 形式で入力する こ と に
よ り 、 ク ラ イ アン ト レ ス  SSL VPN に ロ グ イ ン し ます。 最初に表示されるパネルは、 ロ グ イ ン
画面 （図 21-1） です。
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第 21 章      ク ラ イアン ト レス SSL VPN のカス タ マイズ               
  ク ラ イアン ト レス SSL VPN エン ド  ユーザの設定
図 21-1 ク ラ イアン ト レス SSL VPN の [Login] 画面

ク ラ イアン ト レス SSL VPN ホームページの表示

ユーザが ロ グ イ ンする と 、 ポータル ページが開き ます。

ホームページには設定済みの ク ラ イ アン ト レ ス  SSL VPN 機能がすべて表示され、 選択済みの
ロ ゴ、 テキ ス ト 、 および色が外観に反映さ れています。 こ のサンプル ホームページには、 特定
のフ ァ イル共有の指定機能以外のすべての ク ラ イ アン ト レ ス  SSL VPN 機能が表示されていま
す。 ユーザは こ のホームページを使用し て、 ネ ッ ト ワーク のブ ラ ウ ズ、 URL の入力、 特定の 
Web サ イ ト へのア ク セス、 および Application Access （ポー ト 転送 と スマー ト  ト ンネル） に よ
る  TCP アプ リ ケーシ ョ ンへのア ク セス を実行で き ます。

ク ラ イアン ト レス SSL VPN の Application Access パネルの表示

ポー ト 転送ま たはスマー ト  ト ンネルを開始する には、 [Application Access] ボ ッ ク スの [Go] ボ
タ ン を ク リ ッ ク し ます。 [Application Access] ウ ィ ン ド ウが開き ます （図 21-2）。
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第 21 章      ク ラ イアン ト レス SSL VPN のカス タ マイズ

  ク ラ イアン ト レス SSL VPN エン ド  ユーザの設定      
図 21-2 ク ラ イアン ト レス SSL VPN の [Application Access] ウ ィ ン ド ウ

こ のウ ィ ン ド ウには、 こ の ク ラ イ アン ト レ ス  SSL VPN 接続用に設定された TCP アプ リ ケー
シ ョ ンが表示さ れます。 こ のパネルを開いた ま までアプ リ ケーシ ョ ン を使用する場合は、 通常
の方法でアプ リ ケーシ ョ ン を起動し ます。

（注） ス テー ト フル フ ェールオーバーでは、 Application Access を使用し て確立し たセ ッ シ ョ ンは保持
さ れません。 ユーザはフ ェールオーバー後に再接続する必要があ り ます。

フ ローテ ィ ング ツールバーの表示

図 21-3 に示すフ ローテ ィ ン グ  ツールバーは、 現在の ク ラ イ アン ト レ ス  SSL VPN セ ッ シ ョ ン を
表し ます。

図 21-3 ク ラ イアン ト レス SSL VPN フ ローテ ィ ング ツールバー

Moves the toolbar to the
other side of the browser

Logs the user out

Displays the portal home page

Launches a dialog box for URL entry
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第 21 章      ク ラ イアン ト レス SSL VPN のカス タ マイズ               
  ク ラ イアン ト レス SSL VPN エン ド  ユーザの設定
フ ローテ ィ ン グ  ツールバーの次の特性に注意し て く だ さ い。

 • ツールバーを使用し て、 メ イ ンのブ ラ ウザ ウ ィ ン ド ウに影響を与えずに、 URL の入力、
フ ァ イルの場所のブ ラ ウ ズ、 設定済み Web 接続の選択がで き ます。

 • ポ ッ プア ッ プをブ ロ ッ クする よ う にブ ラ ウザが設定されている場合、 フ ローテ ィ ン グ  ツー
ルバーは表示で き ません。

 • ツールバーを閉じ る と 、ASA は ク ラ イ アン ト レ ス  SSL VPN セ ッ シ ョ ン を終了する よ う 促す
メ ッ セージを表示し ます。

ク ラ イアン ト レス SSL VPN ページのカス タ マイズ

ク ラ イ アン ト レ ス  SSL VPN ユーザに表示される ポータル ページの外観を変え る こ と がで き ま
す。 変更で き る外観には、 ユーザがセキ ュ リ テ ィ  アプ ラ イ アン スに接続する と き に表示さ れる  
[Login] ページ、 セキ ュ リ テ ィ  アプ ラ イ アン スのユーザ承認後に表示さ れる  [Home] ページ、
ユーザがアプ リ ケーシ ョ ン を起動する と き に表示さ れる  [Application Access] ウ ィ ン ド ウ、 およ
びユーザが ク ラ イ アン ト レ ス  SSL VPN セ ッ シ ョ ンか ら ロ グア ウ ト する と き に表示される  
[Logout] ページが含まれます。

ポータル ページのカ ス タ マ イ ズ後は、 こ のカ ス タ マ イ ゼーシ ョ ン を保存し て、 特定の接続プ ロ
フ ァ イル、 グループ ポ リ シー、 ま たはユーザに適用で き ます。 ASA を リ ロー ド する か、 ま た
は ク ラ イ アン ト レ ス  SSL をオフに切 り 替えてか ら再度イ ネーブルにする まで、 変更は適用され
ません。

い く つも のカ ス タ マ イ ゼーシ ョ ン  オブジ ェ ク ト を作成、 保存し て、 個々のユーザま たはユーザ 
グループに応じ てポータル ページの外観を変更する よ う にセキ ュ リ テ ィ  アプ ラ イ アン ス を イ
ネーブル化で き ます。

こ の項では、 次の ト ピ ッ ク について取 り 上げます。

 • 「カ ス タ マ イ ゼーシ ョ ンに関する情報」 （P.21-4）

 • 「カ ス タ マ イ ゼーシ ョ ン  テンプレー ト のエ ク スポー ト 」 （P.21-5）

 • 「カ ス タ マ イ ゼーシ ョ ン  テンプレー ト の編集」 （P.21-5）

 • 「カ ス タ マ イ ゼーシ ョ ン  オブジ ェ ク ト の イ ンポー ト 」 （P.21-11）

 • 「接続プ ロ フ ァ イル、 グループ ポ リ シー、 およびユーザへのカ ス タ マ イ ゼーシ ョ ンの適用」
（P.21-11）

 • 「ロ グ イ ン画面の高度なカ ス タ マ イ ゼーシ ョ ン」 （P.21-13）

カス タ マイゼーシ ョ ンに関する情報

ASAは、 カ ス タ マ イ ゼーシ ョ ン  オブジ ェ ク ト を使用し て、 ユーザ画面の外観を定義し ます。 カ
ス タ マ イ ゼーシ ョ ン  オブジ ェ ク ト は、 リ モー ト  ユーザに表示さ れる カ ス タ マ イ ズ可能なすべ
ての画面項目に対する  XML タ グ を含む XML フ ァ イルか ら コ ンパイル さ れます。 ASA ソ フ ト
ウ ェ アには、 リ モー ト  PC にエ ク ス ポー ト で き る カ ス タ マ イ ゼーシ ョ ン  テンプレー ト が含まれ
ています。 こ のテンプレー ト を編集し て、 新し いカ ス タ マ イ ゼーシ ョ ン  オブジ ェ ク ト と し て
ASAに イ ンポー ト し戻すこ と がで き ます。

カ ス タ マ イ ゼーシ ョ ン  オブジ ェ ク ト をエ ク スポー ト する と 、 XML タ グ を含む XML フ ァ イル
が、 指定し た URL に作成されます。 カ ス タ マ イ ゼーシ ョ ン  オブジ ェ ク ト に よ って作成される  
Template と い う 名前の XML フ ァ イルには、 空の XML タ グが含まれてお り 、 新し いカ ス タ マ イ
ゼーシ ョ ン  オブジ ェ ク ト を作成する ための基礎 と し て利用で き ます。 こ のオブジ ェ ク ト は変更
し た り 、 キ ャ ッ シ ュ  メ モ リ か ら削除し た り する こ と はで き ませんが、 エ ク ス ポー ト し、 編集し
て、 新し いカ ス タ マ イ ゼーシ ョ ン  オブジ ェ ク ト と し て再度 ASA に イ ンポー ト で き ます。
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  ク ラ イアン ト レス SSL VPN エン ド  ユーザの設定      
カス タ マイゼーシ ョ ン  オブジ ェ ク ト 、 接続プロ フ ァ イル、 およびグループ  ポ リ シー

ユーザが初めて接続する と き には、 接続プ ロ フ ァ イル （ ト ンネル グループ） で指定されたデ
フ ォル ト のカ ス タ マ イ ゼーシ ョ ン  オブジ ェ ク ト （DfltCustomization） が ロ グ イ ン画面の表示方
法を決定し ます。 接続プ ロ フ ァ イル リ ス ト が イ ネーブルになっている場合に、 独自のカ ス タ マ
イ ゼーシ ョ ンがあ る別のグループをユーザが選択する と 、 その新し いグループのカ ス タ マ イ
ゼーシ ョ ン  オブジ ェ ク ト を反映し て画面が変わ り ます。

リ モー ト  ユーザが認証さ れた後は、 画面の外観は、 そのグループ ポ リ シーにカ ス タ マ イ ゼー
シ ョ ン  オブジ ェ ク ト が割 り 当て られている かど う かに よ って決ま り ます。

カス タ マイゼーシ ョ ン テンプレー ト のエクスポー ト

カ ス タ マ イ ゼーシ ョ ン  オブジ ェ ク ト をエ ク スポー ト する と 、指定し た  URL に XML フ ァ イルが
作成さ れます。 カ ス タ マ イ ゼーシ ョ ン  テンプレー ト （Template） は、 空の XML タ グ を含んで
お り 、 新し いカ ス タ マ イ ゼーシ ョ ン  オブジ ェ ク ト を作成する ためのベースにな り ます。 こ のオ
ブジ ェ ク ト は変更し た り 、 キ ャ ッ シ ュ  メ モ リ か ら削除し た り する こ と はで き ませんが、 エ ク ス
ポー ト し、 編集し て、 新し いカ ス タ マ イ ゼーシ ョ ン  オブジ ェ ク ト と し て再度 ASA に イ ンポー
ト で き ます。

手順の詳細

カス タ マイゼーシ ョ ン テンプレー ト の編集

こ の項では、 カ ス タ マ イ ゼーシ ョ ン  テンプレー ト の内容を示し て、 便利な図を提供し ていま
す。 こ れら を参照し て、 正し い XML タ グ をすばや く 選択し て、 画面表示を変更で き ます。

テキ ス ト  エデ ィ タ ま たは XML エデ ィ タ を使用し て、 XML フ ァ イルを編集で き ます。 次の例
は、 カ ス タ マ イ ゼーシ ョ ン  テンプレー ト の XML タ グ を示し ています。 一部の冗長タ グは、 見
やす く する ために削除し てあ り ます。

例 ：
<custom>
   <localization>
      <languages>en,ja,zh,ru,ua</languages>
      <default-language>en</default-language>
   </localization>
    <auth-page>

コ マン ド 目的

ステ ッ プ 1 export webvpn customization カ ス タ マ イ ゼーシ ョ ン  オブジ ェ ク ト をエ ク ス
ポー ト し、 XML タ グの変更を許可し ます。

ステ ッ プ 2 import webvpn customization

例 ：
hostname# export webvpn customization 
DfltCustomization tftp://209.165.200.225/dflt_custom
!!!!!!!!!!!!!!!!INFO: Customization object 
'DfltCustomization' was exported to 
tftp://10.86.240.197/dflt_custom
hostname#

新し いオブジ ェ ク ト と し てフ ァ イルを イ ン
ポー ト し ます。

デフ ォル ト のカ ス タ マ イ ゼーシ ョ ン  オブジ ェ
ク ト （DfltCustomization） をエ ク スポー ト し
て、 dflt_custom と い う 名前の XML フ ァ イル
を作成し ます。
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      <window>
          <title-text l10n="yes"><![CDATA[SSL VPN Service]]></title-text>
      </window>
      <full-customization>
          <mode>disable</mode>
          <url></url>
      </full-customization>
      <language-selector>
        <mode>disable</mode>
        <title l10n="yes">Language:</title>  
        <language>
          <code>en</code>
          <text>English</text>
        </language>
        <language>
          <code>zh</code>
          <text>ä¸-å›½ (Chinese)</text>
        </language>
        <language>
          <code>ja</code>
          <text>æ—¥æœ¬ (Japanese)</text>
        </language>
        <language>
          <code>ru</code>
          <text>Ð ÑƒÑÑÐºÐ¸Ð¹ (Russian)</text>
        </language>
        <language>
          <code>ua</code>
          <text>Ð£ÐºÑ?Ð°Ñ—Ð½ÑÑŒÐºÐ° (Ukrainian)</text>
        </language>
      </language-selector>
      <logon-form>
          <title-text l10n="yes"><![CDATA[Login]]></title-text>
          <title-background-color><![CDATA[#666666]]></title-background-color>
          <title-font-color><![CDATA[#ffffff]]></title-font-color>
          <message-text l10n="yes"><![CDATA[Please enter your username and 
password.]]></message-text>
          <username-prompt-text l10n="yes"><![CDATA[USERNAME:]]></username-prompt-text>
          <password-prompt-text l10n="yes"><![CDATA[PASSWORD:]]></password-prompt-text>
          <internal-password-prompt-text l10n="yes">Internal 
Password:</internal-password-prompt-text>
          <internal-password-first>no</internal-password-first>
          <group-prompt-text l10n="yes"><![CDATA[GROUP:]]></group-prompt-text>
          <submit-button-text l10n="yes"><![CDATA[Login]]></submit-button-text>
          <title-font-color><![CDATA[#ffffff]]></title-font-color>
          <title-background-color><![CDATA[#666666]]></title-background-color>
          <font-color>#000000</font-color>
          <background-color>#ffffff</background-color>
          <border-color>#858A91</border-color>
      </logon-form>
      <logout-form>
          <title-text l10n="yes"><![CDATA[Logout]]></title-text>
          <message-text l10n="yes"><![CDATA[Goodbye.<br>

For your own security, please:<br>

<li>Clear the browser's cache

<li>Delete any downloaded files

<li>Close the browser's window]]></message-text>
          <login-button-text l10n="yes">Logon</login-button-text>
          <hide-login-button>no</hide-login-button>
          <title-background-color><![CDATA[#666666]]></title-background-color>
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          <title-font-color><![CDATA[#ffffff]]></title-font-color>
          <title-font-color><![CDATA[#ffffff]]></title-font-color>
          <title-background-color><![CDATA[#666666]]></title-background-color>
          <font-color>#000000</font-color>
          <background-color>#ffffff</background-color>
          <border-color>#858A91</border-color>
      </logout-form>
      <title-panel>
         <mode>enable</mode>
         <text l10n="yes"><![CDATA[SSL VPN Service]]></text>
         <logo-url l10n="yes">/+CSCOU+/csco_logo.gif</logo-url>
         <gradient>yes</gradient>
         <style></style>
         <background-color><![CDATA[#ffffff]]></background-color>
         <font-size><![CDATA[larger]]></font-size>
         <font-color><![CDATA[#800000]]></font-color>
         <font-weight><![CDATA[bold]]></font-weight>
      </title-panel>
      <info-panel>
        <mode>disable</mode>
        <image-url l10n="yes">/+CSCOU+/clear.gif</image-url>
        <image-position>above</image-position>
        <text l10n="yes"></text>
      </info-panel>
      <copyright-panel>
         <mode>disable</mode>
         <text l10n="yes"></text>
      </copyright-panel>
    </auth-page>
    <portal>
      <title-panel>
         <mode>enable</mode>
         <text l10n="yes"><![CDATA[SSL VPN Service]]></text>
         <logo-url l10n="yes">/+CSCOU+/csco_logo.gif</logo-url>
         <gradient>yes</gradient>
         <style></style>
         <background-color><![CDATA[#ffffff]]></background-color>
         <font-size><![CDATA[larger]]></font-size>
         <font-color><![CDATA[#800000]]></font-color>
         <font-weight><![CDATA[bold]]></font-weight>
      </title-panel>
      <browse-network-title l10n="yes">Browse Entire Network</browse-network-title>
      <access-network-title l10n="yes">Start AnyConnect</access-network-title>
      <application>
         <mode>enable</mode>
         <id>home</id>
         <tab-title l10n="yes">Home</tab-title>
         <order>1</order>
      </application>
      <application>
         <mode>enable</mode>
         <id>web-access</id>
         <tab-title l10n="yes"><![CDATA[Web Applications]]></tab-title>
         <url-list-title l10n="yes"><![CDATA[Web Bookmarks]]></url-list-title>
         <order>2</order>
      </application>
      <application>
         <mode>enable</mode>
         <id>file-access</id>
         <tab-title l10n="yes"><![CDATA[Browse Networks]]></tab-title>
         <url-list-title l10n="yes"><![CDATA[File Folder Bookmarks]]></url-list-title>
         <order>3</order>
      </application>
      <application>
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         <mode>enable</mode>
         <id>app-access</id>
         <tab-title l10n="yes"><![CDATA[Application Access]]></tab-title>
         <order>4</order>
      </application>
      <application>
         <mode>enable</mode>
         <id>net-access</id>
         <tab-title l10n="yes">AnyConnect</tab-title>
         <order>4</order>
      </application>
      <application>
         <mode>enable</mode>
         <id>help</id>
         <tab-title l10n="yes">Help</tab-title>
         <order>1000000</order>
      </application>
      <toolbar>
         <mode>enable</mode>
         <logout-prompt-text l10n="yes">Logout</logout-prompt-text>
         <prompt-box-title l10n="yes">Address</prompt-box-title>
         <browse-button-text l10n="yes">Browse</browse-button-text>
      </toolbar>
      <column>
         <width>100%</width>
         <order>1</order>
      </column>
      <pane>
         <type>TEXT</type>
         <mode>disable</mode>
         <title></title>
         <text></text>
         <notitle></notitle>
         <column></column>
         <row></row>
         <height></height>
      </pane>
      <pane>
         <type>IMAGE</type>
         <mode>disable</mode>
         <title></title>
         <url l10n="yes"></url>
         <notitle></notitle>
         <column></column>
         <row></row>
         <height></height>
      </pane>
      <pane>
         <type>HTML</type>
         <mode>disable</mode>
         <title></title>
         <url l10n="yes"></url>
         <notitle></notitle>
         <column></column>
         <row></row>
         <height></height>
      </pane>
      <pane>
         <type>RSS</type>
         <mode>disable</mode>
         <title></title>
         <url l10n="yes"></url>
         <notitle></notitle>
         <column></column>
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         <row></row>
         <height></height>
      </pane>
      <url-lists>
         <mode>group</mode>
      </url-lists>
      <home-page>
         <mode>standard</mode>
         <url></url>
      </home-page>
    </portal>
</custom>

図 21-4 に、 [Login] ページ と ページを カ ス タ マ イ ズする  XML タ グ を示し ます。 これ ら の タ グは
すべて、 上位レベルの タ グ  <auth-page> にネ ス ト さ れています。

図 21-4 [Login] ページ と関連の XML タグ

図 21-5 は、 [Login] ページで使用可能な言語セレ ク タ  ド ロ ッ プダ ウ ン  リ ス ト と 、 こ の機能を カ
ス タ マ イ ズする ための XML タ グ を示し ています。 これ ら の タ グはすべて、 上位レベルの 
<auth-page> タ グにネ ス ト さ れています。

図 21-5 [Login] 画面上の言語セレ ク タ と関連の XML タグ
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19
04

<title-panel>
<logo-url>

<title-panel>
<text>

<front-color>
<font-weight>

<font-gradient>
<style>

<title-panel>
<mode>

<title-panel>
<background-colors>

<logon-form>
<title-text>

<title-font-colors>
<logon-form>

<title-background-color>

<logon-form>
<message-text>

<username-prompt-text>
<password-prompt-text>

<internal-password-prompt-text>
<internal-password-first>

<group-prompt-text>

<logon-form>
<submit-button-text>

<logon-form>
<background-color>

<copyright-panel>
<mode>
<text>

<localization>
   <default-language>

<language-selector>
  <title>

<language-selector>
   <mode>

<language-selector>
   <language>
      <code>
      <text>
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図 21-6 は、 [Login] ページで使用で き る  Information Panel と こ の機能を カ ス タ マ イ ズする ため
の XML タ グ を示し ています。 こ の情報は [Login] ボ ッ ク スの左側ま たは右側に表示さ れます。
こ れら の タ グは、 上位レベルの <auth-page> タ グにネ ス ト さ れています。

図 21-6 [Login] 画面上の Information Panel と関連の XML タグ

図 21-7 は、 ポータル ページ と こ の機能を カ ス タ マ イ ズする ための XML タ グ を示し ています。
こ れら の タ グは、 上位レベルの <auth-page> タ グにネ ス ト さ れています。

図 21-7 ポータル ページ と関連の XML タグ

<info-panel>
   <image-url>
   <image-position>

<info-panel>
  <text>

19
19

05

<info-panel>
   <mode>

19
19

06

<title-panel>
<logo-url>

<title-panel>
<text>

<gradient>
<font-weight>

<font-size>
<front-color>

<title-panel>
<mode>

<title-panel>
<background-colors>

<toolbar>
<prompt-box-titles>

<toolbar>
<mode>

<toolbar>
<browse-button-text>

<toolbar>
<logout-prompt-te

<url-lists>
<mode>

<pane>
<type>

<mode>
<title>
<text>

<notitle>
<column>

<row>
<height>

<column>
<width>
<order>

<applications>
<tab-Titles>

<order>
<mode>
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カス タ マイゼーシ ョ ン オブジ ェ ク ト のインポー ト

XML フ ァ イルを編集し て保存し た後、 次の コ マン ド を使用し て、 ASA のキ ャ ッ シ ュ  メ モ リ に
イ ンポー ト し ます。

手順の詳細

接続プロ フ ァ イル、 グループ ポリ シー、 およびユーザへのカス タ マイ
ゼーシ ョ ンの適用

カ ス タ マ イ ゼーシ ョ ンの作成後、 customization コ マン ド を使用し て、 接続プ ロ フ ァ イル （ ト ン
ネル グループ）、 グループ、 ま たはユーザにそのカ ス タ マ イ ゼーシ ョ ン を適用で き ます。 こ の
コ マン ド で表示さ れる オプシ ョ ンは、 使用中のモー ド に よ って異な り ます。

（注） ポータル ページのカ ス タ マ イ ズ後は、 ASA を リ ロー ド する か、 ま たは ク ラ イ アン ト レ ス  SSL 
をデ ィ セーブルに し てか ら再度イ ネーブルにする まで、 変更は適用されません。

接続プロ フ ァ イル、 グループ ポ リ シー、 およびユーザの設定に関する詳細については、
『CiscoASA Series VPN CLI Configuration Guide （Cisco ASA シ リ ーズ VPN CLI コ ンフ ィ ギ ュ レーシ ョ
ン  ガイ ド』 の 「接続プロ フ ァ イル、 グループ ポ リ シー、 およびユーザ」 を参照し て く だ さい。

コ マン ド 目的

ステ ッ プ 1 import webvpn customization

例 ：
hostname# import webvpn customization custom1 
tftp://209.165.201.22/customization /General.xml
Accessing 
tftp://209.165.201.22/customization/General.xml...!!
!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
!!!!!!!!!!!!!!!!!!!!!!!!!!!
Writing file disk0:/csco_config/97/custom1...
!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
329994 bytes copied in 5.350 secs (65998 bytes/sec)

ASA のキ ャ ッ シ ュ  メ モ リ に XML フ ァ イル
を イ ンポー ト し ます。 カ ス タ マ イ ゼーシ ョ ン  
オブジ ェ ク ト を イ ンポー ト する場合、 ASA 
は XML コー ド の有効性をチェ ッ ク し ます。
コー ド が有効な場合、 ASA はそのオブジ ェ
ク ト をキ ャ ッ シ ュ  メ モ リ 内の非表示の場所
に保存し ます。

カ ス タ マ イ ゼーシ ョ ン  オブジ ェ ク ト  
General.xml を  209.165.201.22/customization 
の URL か ら イ ンポー ト し て、 custom1 と い う
名前を付け ます。
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手順の詳細

コ マン ド 目的

ステ ッ プ 1 webvpn ク ラ イ アン ト レ ス  SSL VPN コ ン フ ィ ギ ュ レーシ ョ ン  
モー ド に切 り 替え ます。

ステ ッ プ 2 tunnel-group webvpn

ま たは 
group-policy webvpn

ま たは

username webvpn

ト ンネルグループ ク ラ イ アン ト レ ス  SSL VPN コ ン
フ ィ ギ ュ レーシ ョ ン  モー ド に切 り 替え ます。 

グループ ポ リ シーの ク ラ イ アン ト レ ス  SSL VPN コ ン
フ ィ ギ ュ レーシ ョ ンに切 り 替え ます。

ユーザ名の ク ラ イ アン ト レ ス  SSL VPN コ ン フ ィ ギ ュ
レーシ ョ ンに切 り 替え ます。

ステ ッ プ 3 customization name

例 ：
hostname(config)# tunnel-group 
cisco_telecommuters webvpn-attributes
hostname(tunnel-group-webvpn)# customization 
cisco

ま たは

customization {none | value name}

例 ：
hostname(config)# group-policy cisco_sales 
attributes
hostname(config-group-policy)# webvpn
hostname(config-username-webvpn)# 
customization value ?
config-username-webvpn mode 
commands/options:
Available configured customization profiles:

DfltCustomization
cisco

hostname(config-group-webvpn)# customization 
value cisco

例 ：
hostname(config)# username cisco_employee 
attributes
hostname(config-username)# webvpn
hostname(config-username-webvpn)# 
customization value cisco

接続プ ロ フ ァ イルにカ ス タ マ イ ゼーシ ョ ン を適用し ま
す。 name は、 接続プ ロ フ ァ イルに適用する カ ス タ マ イ
ゼーシ ョ ンの名前です。

ト ンネルグループ ク ラ イ アン ト レ ス  SSL VPN コ ン
フ ィ ギ ュ レーシ ョ ン  モー ド を開始し、 接続プ ロ フ ァ イ
ル cisco_telecommutes に対し てカ ス タ マ イ ゼーシ ョ ン  
cisco を イ ネーブルに し ます。

グループま たはユーザにカ ス タ マ イ ゼーシ ョ ン を適用
し ます。 次のオプシ ョ ンが含まれます。

 • none は、 グループま たはユーザのカ ス タ マ イ ゼー
シ ョ ン をデ ィ セーブルに し て値が継承さ れない よ
う にする オプシ ョ ンで、 デフ ォル ト の ク ラ イ アン
ト レ ス  SSL VPN ページを表示し ます。

 • value name は cu の名前です

グループ ポ リ シー ク ラ イ アン ト  SSL VPN コ ン フ ィ
ギ ュ レーシ ョ ン  モー ド を開始し、 セキ ュ リ テ ィ  アプ ラ
イ アン スにカ ス タ マ イ ゼーシ ョ ンの リ ス ト の ク エ リ ー
を実行し、 グループ ポ リ シー cisco_sales に対し てカ ス
タ マ イ ゼーシ ョ ン  cisco を イ ネーブルに し ます。

 

ユーザ名 ク ラ イ アン ト レ ス  SSL VPN コ ン フ ィ ギ ュ レー
シ ョ ン  モー ド を開始し、 ユーザ cisco_employee に対し
てカ ス タ マ イ ゼーシ ョ ン  cisco を イ ネーブルに し ます。
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ログイン画面の高度なカス タ マイゼーシ ョ ン

提供さ れる ロ グ イ ン画面の特定の画面要素を変更する のではな く 、 独自のカ ス タ ム  ロ グ イ ン画
面を使用する場合は、 フル カ ス タ マ イ ゼーシ ョ ン機能を使用し て こ の高度なカ ス タ マ イ ゼー
シ ョ ン を実行で き ます。

フル カ ス タ マ イ ゼーシ ョ ン を使用し て、 独自の ロ グ イ ン画面の HTML を入力し、 ASAで関数
を呼び出す Cisco HTML コー ド を挿入し ます。 こ れで、 Login フ ォーム と 言語セレ ク タ  ド ロ ッ
プダ ウ ン  リ ス ト が作成さ れます。

こ の項では、 独自の HTML コー ド を作成する ために必要な修正内容、 およびASAが独自の コー
ド を使用する場合に設定する必要があ る タ ス ク について説明し ます。

図 21-8 に、 ク ラ イ アン ト レ ス  SSL VPN ユーザに表示さ れる標準の Cisco ロ グ イ ン画面を示し
ます。 Login フ ォームは、 HTML コー ド で呼び出す関数に よ って表示さ れます。

図 21-8 標準の Cisco [Login] ページ

図 21-9 に、 言語セレ ク タ  ド ロ ッ プダ ウ ン  リ ス ト を示し ます。 こ の機能は、 ク ラ イ アン ト レ ス  
SSL VPN ユーザにはオプシ ョ ン と なってお り 、 ロ グ イ ン画面の HTML コー ド 内の関数に よ っ
て も呼び出さ れます。

ステ ッ プ 4 （任意）

[no] customization name

ま たは

[no] customization {none | value name}

コ ンフ ィ ギュ レーシ ョ ンから コマン ド を削除し て、 接続
プロ フ ァ イルから カス タマイゼーシ ョ ンを削除し ます。

 

コ ン フ ィ ギ ュ レーシ ョ ンか ら コ マン ド を削除し、 デ
フ ォル ト に戻し ます。

ステ ッ プ 5 customization コマン ド に続けて疑問符 （?）。 既存のカ ス タ マ イ ゼーシ ョ ンの リ ス ト を表示し ます。

コ マン ド 目的
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  ク ラ イアン ト レス SSL VPN エン ド  ユーザの設定
図 21-9 言語セレ ク タ  ド ロ ッ プダウン リ ス ト

図 21-10 は、 フル カ ス タ マ イ ゼーシ ョ ン機能に よ って イ ネーブル化される簡単なカ ス タ ム  ロ グ
イ ン画面の例を示し ています。

図 21-10 ログイ ン画面のフル カス タ マイゼーシ ョ ン例

次の HTML コー ド は例 と し て使用され、 表示する コー ド です。

例 ：
<head>
<meta http-equiv="Content-Type" content="text/html; charset=windows-1252">
<title>New Page 3</title>
<base target="_self">
</head>

<p align="center">
<img border="0" src="/+CSCOU+/cisco_logo.jpg" width="188" height="48"><font face="Snap 
ITC" size="6" color="#FF00FF">
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</font><font face="Snap ITC" color="#FF00FF" size="7">&nbsp;</font><i><b><font 
color="#FF0000" size="7" face="Sylfaen"> SSL VPN Service by the Cisco 
ASA5500</font></b></i></p>

<body onload="csco_ShowLoginForm('lform');csco_ShowLanguageSelector('selector')"> 

<table>

<tr><td colspan=3 height=20 align=right><div id="selector" style="width: 
300px"></div></td></tr>
<tr><td></td><td></td><td></td></tr>
<tr>
<td height="379"></td>
<td height="379"></td>
<td align=middle valign=middle>
<div id=lform >
<p> </p>
<p> </p>
<p> </p>
<p>Loading...</p>
</div>
</td>
</tr>
<tr>
<td width="251"></td>
<td width="1"></td>
<td align=right valign=right width="800">
<img border="1" src="/+CSCOU+/asa5500.jpg" width="660" height="220" align="middle">
</td></tr>

</table>

字下げ さ れた コー ド は、 画面に Login フ ォーム と 言語セレ ク タ を挿入し ます。 関数 
csco_ShowLoginForm('lform') は Login フ ォーム を挿入し ます。
csco_ShowLanguageSelector('selector') は、 言語セレ ク タ を挿入し ます。

HTML フ ァ イルの変更

手順の詳細

ステ ッ プ 1 フ ァ イルに login.inc と い う 名前を付け ます。 こ のフ ァ イルを イ ンポー ト する と 、 ASAは こ の
フ ァ イル名を ロ グ イ ン画面 と し て認識し ます。

ステ ッ プ 2 こ のフ ァ イルで使用さ れる イ メ ージのパスに /+CSCOU+/ を含める よ う に変更し ます。

認証前に リ モー ト  ユーザに表示さ れる フ ァ イルは、 パス  /+CSCOU+/ で表さ れるASAのキ ャ ッ
シ ュ  メ モ リ の特定のエ リ アに置 く 必要があ り ます。 そのため、 こ のフ ァ イルにあ る各イ メ ージ
の ソースは こ のパスに含める必要があ り ます。 次に例を示し ます。

src=”/+CSCOU+/asa5520.gif”

ステ ッ プ 3 下記の特別な HTML コー ド を挿入し ます。 こ の コー ド には、 Login フ ォーム と 言語セレ ク タ を
画面に挿入する前述のシ ス コ の関数が含まれています。

<body onload="csco_ShowLoginForm('lform');csco_ShowLanguageSelector('selector')"> 

<table>

<tr><td colspan=3 height=20 align=right><div id="selector" style="width: 
300px"></div></td></tr>
<tr><td></td><td></td><td></td></tr>
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<tr>
<td height="379"></td>
<td height="379"></td>
<td align=middle valign=middle>
<div id=lform >
<p> </p>
<p> </p>
<p> </p>
<p>Loading...</p>
</div>
</td>
</tr>
<tr>
<td width="251"></td>
<td width="1"></td>
<td align=right valign=right width="800">
<img border="1" src="/+CSCOU+/asa5500.jpg" width="660" height="220" align="middle">
</td></tr>

</table>

ブ ッ クマーク  ヘルプのカス タ マイズ
ASA は、 選択し た各ブ ッ ク マー ク のアプ リ ケーシ ョ ン  パネルにヘルプの内容を表示し ます。
こ れら のヘルプ フ ァ イルを カ ス タ マ イ ズ し た り 、 他の言語でヘルプ フ ァ イルを作成し た り で
き ます。 次に、 後続のセ ッ シ ョ ン中に表示する ために、 フ ァ イルを フ ラ ッ シ ュ  メ モ リ に イ ン
ポー ト し ます。 事前に イ ンポー ト し たヘルプ コ ンテン ツ  フ ァ イルを取得し て、 変更し、 フ
ラ ッ シ ュ  メ モ リ に再イ ンポー ト する こ と も で き ます。

各アプ リ ケーシ ョ ンのパネルには、 事前に設定さ れたフ ァ イル名を使用し て独自のヘルプ フ ァ
イル コ ンテン ツが表示さ れます。 今後、 各フ ァ イルは、 ASAのフ ラ ッ シ ュ  メ モ リ 内の 
/+CSCOE+/help/language/ と い う  URL に置かれます。 表 21-1 に、 VPN セ ッ シ ョ ン用に保守で き
る各ヘルプ フ ァ イルの詳細を示し ます。

表 21-1  VPN アプ リ ケーシ ョ ンのヘルプ フ ァ イル

Application 
Type パネル

セキュ リ テ ィ  アプ ラ イアンスのフ ラ ッ シ ュ  
メ モ リ内のヘルプ  フ ァ イルの URL

シス コが提供す
るヘルプ  フ ァ
イルに英語版が
あるか

Standard Application Access /+CSCOE+/help/language/app-access-hlp.inc Yes

Standard Browse Networks /+CSCOE+/help/language/file-access-hlp.inc Yes

Standard AnyConnect Client /+CSCOE+/help/language/net-access-hlp.inc Yes

Standard Web Access /+CSCOE+/help/language/web-access-hlp.inc Yes

プ ラ グ イ ン MetaFrame Access /+CSCOE+/help/language/ica-hlp.inc No

プ ラ グ イ ン Terminal Servers /+CSCOE+/help/language/rdp-hlp.inc Yes

プ ラ グ イ ン Telnet/SSH Servers /+CSCOE+/help/language/ssh,telnet-hlp.inc Yes

プ ラ グ イ ン VNC Connections /+CSCOE+/help/language/vnc-hlp.inc Yes
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  ブ ッ ク マーク  ヘルプのカス タ マイズ   
language は、 ブ ラ ウザに表示さ れる言語の省略形です。 こ のフ ィ ール ド は、 フ ァ イル変換には
使用さ れません。 フ ァ イル内で使用さ れる言語を示し ます。 特定の言語コー ド を指定する に
は、 ブ ラ ウザに表示さ れる言語の リ ス ト か ら その言語の省略形を コ ピーし ます。 た と えば、 次
の手順のいずれかを使用する と 、 ダ イ ア ロ グ  ウ ィ ン ド ウに言語 と 関連の言語コー ド が表示され
ます。

 • Internet Explorer を起動し て、 [Tools] > [Internet Options] > [Languages] > [Add] を選択し ます。

 • Mozilla Firefox を起動し て、 [Tools] > [Options] > [Advanced] > [General] を選択し、 [Languages] 
の隣にあ る  [Choose] を ク リ ッ ク して、 [Select a language to add] を ク リ ッ ク し ます。

こ こ では、 ヘルプ コ ンテン ツのカ ス タ マ イ ズ方法について説明し ます。

 • 「シ ス コ が提供するヘルプ フ ァ イルのカ ス タ マ イ ズ」 （P.21-17）

 • 「シ ス コ が提供し ていない言語用のヘルプ フ ァ イルの作成」 （P.21-18）

 • 「フ ラ ッ シ ュ  メ モ リ へのヘルプ フ ァ イルの イ ンポー ト 」 （P.21-18）

 • 「フ ラ ッ シ ュ  メ モ リ か ら の事前に イ ンポー ト し たヘルプ フ ァ イルのエ ク ス ポー ト 」
（P.21-19）

シスコが提供するヘルプ フ ァ イルのカス タ マイズ

シ ス コ が提供するヘルプ フ ァ イルを カ ス タ マ イ ズする には、 まずフ ラ ッ シ ュ  メ モ リ  カー ド か
ら フ ァ イルの コ ピーを取得する必要があ り ます。 次の手順で、 コ ピーを取得し てカ ス タ マ イ ズ
し ます。

手順の詳細

ステ ッ プ 1 ブ ラ ウザを使用し て、 ASA と の ク ラ イ アン ト レ ス  SSL VPN セ ッ シ ョ ン を確立し ます。

ステ ッ プ 2 表 21-1 の 「セキ ュ リ テ ィ  アプ ラ イ アン スのフ ラ ッ シ ュ  メ モ リ 内のヘルプ フ ァ イルの URL」 の
中の文字列を、 ASA のア ド レ スに追加し、 Enter を押し てヘルプ フ ァ イルを表示し ます。

（注） 英語版のヘルプ フ ァ イルを取得する には、 language の と こ ろに en を入力し ます。

次のア ド レ ス例は、 Terminal Servers のヘルプの英語版を表示し ます。

https://address_of_security_appliance/+CSCOE+/help/en/rdp-hlp.inc

ステ ッ プ 3 [File] > [Save (Page) As] を選択し ます。

（注） [File name] ボ ッ ク スの内容は変更し ないで く だ さ い。

ステ ッ プ 4 [Save as type] オプシ ョ ン を  [Web Page, HTML only] に変更し て、 [Save] を ク リ ッ ク し ます。

ステ ッ プ 5 任意の HTML エデ ィ タ を使用し てフ ァ イルを変更し ます。

（注） ほ と んどの HTML は使用で き ますが、 ド キ ュ メ ン ト やその構造を定義する タ グは使用
で き ません。 た と えば、 <html>、 <title>、 <body>、 <head>、 <h1>、 <h2> などは使用し
ないで く だ さ い。 コ ンテン ツ を構成する  <b> tag や the <p>、 <ol>、 <ul>、 <li> タ グなど
の文字タ グは使用で き ます。
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ステ ッ プ 6 オ リ ジナルのフ ァ イル名 と 拡張子を指定し て、 HTML only と し てフ ァ イルを保存し ます。

ステ ッ プ 7 フ ァ イル名が表 21-1 にあ る フ ァ イル名のいずれか と 一致する こ と 、 および余分なフ ァ イル拡張
子がない こ と を確認し ます。

シスコが提供し ていない言語用のヘルプ フ ァ イルの作成

HTML を使用し て、 他の言語でヘルプ フ ァ イルを作成し ます。

サポー ト する それぞれの言語に別のフ ォルダを作成する こ と をお勧め し ます。

HTML only と し てフ ァ イルを保存し ます。 表 21-1 の 「セキ ュ リ テ ィ  アプ ラ イ アン スのフ ラ ッ
シ ュ  メ モ リ 内のヘルプ フ ァ イルの URL」 の最後のス ラ ッ シ ュ の後にあ る フ ァ イル名を使用し
ます。

VPN セ ッ シ ョ ン中に表示する ためにフ ァ イルを イ ンポー ト する場合は、 次の項を参照し て く だ
さ い。

[Restrictions （機能制限） ]

ほ と んどの HTML は使用でき ますが、 ド キ ュ メ ン ト やその構造を定義する タ グは使用でき ませ
ん。 た と えば、 <html>、 <title>、 <body>、 <head>、 <h1>、 <h2> などは使用し ないで く だ さい。 コ
ンテンツ を構成する  <b> tag や the <p>、 <ol>、 <ul>、 <li> タ グなどの文字タ グは使用でき ます。

フ ラ ッ シュ  メ モ リへのヘルプ フ ァ イルのインポー ト

手順の詳細

コ マン ド 目的

ステ ッ プ 1 import webvpn webcontent destination_url source_url

 
 
 

例 ：
hostname# import webvpn webcontent 
/+CSCOE+/help/en/app-access-hlp.inc 
tftp://209.165.200.225/app-access-hlp.inc

ク ラ イ アン ト レ ス  SSL VPN セ ッ シ ョ ンで表示
する ために、 フ ラ ッ シ ュ  メ モ リ にヘルプ コ ン
テン ツ  フ ァ イルを イ ンポー ト し ます。

 • destination_url は、 表 21-1VPN アプ リ ケー
シ ョ ンのヘルプ フ ァ イルの 「セキ ュ リ
テ ィ  アプ ラ イ アン スのフ ラ ッ シ ュ  メ モ リ
内のヘルプ フ ァ イルの URL」 列の文字列
です。

 • source_url は、 イ ンポー ト する フ ァ イルの 
URL です。 有効なプレ フ ィ ッ ク スは、
ftp:// 、 http:// 、 および tftp:// です。

TFTP サーバ （209.165.200.225） か らヘルプ 
フ ァ イル app-access-hlp.inc を フ ラ ッ シ ュ  メ モ
リ に コ ピーし ます。 こ の URL には英語の省略
形であ る  en が含まれています。
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フ ラ ッ シュ  メ モ リからの事前にインポー ト したヘルプ フ ァ イルのエクスポー ト

手順の詳細

ユーザ メ ッ セージの言語の変換
ASA は、 ク ラ イ アン ト レ ス  SSL VPN セ ッ シ ョ ン全体の言語変換を提供し ます。 こ れには、 ロ
グ イ ン、 ロ グア ウ ト  バナー、 およびプ ラ グ イ ンおよび AnyConnect などの認証後に表示さ れる
ポータル ページが含まれます。

こ の項では、 こ れら のユーザ メ ッ セージを変換する ためにASAを設定する方法について説明し
ます。 次の項目を取 り 上げます。

 • 「言語変換の概要」 （P.21-19）

 • 「変換テーブルの作成」 （P.21-21）

 • 「カ ス タ マ イ ゼーシ ョ ン  オブジ ェ ク ト での言語の参照」 （P.21-23）

 • 「カ ス タ マ イ ゼーシ ョ ン  オブジ ェ ク ト を使用する ためのグループ ポ リ シーま たはユーザ属
性の変更」 （P.21-24）

言語変換の概要

リ モー ト  ユーザに可視であ る機能エ リ ア と それら の メ ッ セージは、 変換 ド メ イ ン内にま と め ら
れています。 表 21-2 に、 変換 ド メ イ ン と 変換される機能エ リ アを示し ます。

表 21-2  言語翻訳ド メ イ ンのオプシ ョ ン

コ マン ド 目的

ステ ッ プ 1 export webvpn webcontent source_url destination_url

例 ：
hostname# export webvpn webcontent 
/+CSCOE+/help/en/file-access-hlp.inc 
tftp://209.165.200.225/file-access-hlp.inc

後で編集する ために事前に イ ンポー ト し たヘル
プ コ ンテン ツ  フ ァ イルを取得し ます。

 • source_url は、 表 21-1 の 「セキ ュ リ テ ィ  ア
プ ラ イ アン スのフ ラ ッ シ ュ  メ モ リ 内のヘル
プ フ ァ イルの URL」 の文字列です。

 • destination_url は、 ターゲ ッ ト  URL です。
有効なプレ フ ィ ッ ク スは、 ftp:// と  tftp:// で
す。 最大文字数は 255 です。

[Browser Networks] パネルに表示さ れる英語の
ヘルプ フ ァ イル file-access-hlp.inc を  TFTP サー
バ （209.165.200.225） に コ ピーし ます。

変換 ド メ イ ン 変換される機能エ リ ア

AnyConnect Cisco AnyConnect VPN ク ラ イ アン ト のユーザ イ ン ターフ ェ イ スに表示さ
れる メ ッ セージ。
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ASA には、 標準機能の一部であ る各 ド メ イ ン用の変換テーブル テンプレー ト が含まれていま
す。 プ ラ グ イ ンのテンプレー ト はプ ラ グ イ ン と も に含まれてお り 、 独自の変換 ド メ イ ン を定義
し ます。

変換 ド メ イ ンのテンプレー ト をエ ク スポー ト で き ます。 これで、 入力する  URL にテンプレー
ト の XML フ ァ イルが作成されます。 こ のフ ァ イルの メ ッ セージ  フ ィ ール ド は空です。 メ ッ
セージを編集し て、 テンプレー ト を イ ンポー ト し、 フ ラ ッ シ ュ  メ モ リ に置かれる新し い変換
テーブル オブジ ェ ク ト を作成で き ます。

既存の変換テーブルをエ ク スポー ト する こ と も で き ます。 作成し た  XML フ ァ イルに事前に編
集し た メ ッ セージが表示さ れます。 こ の XML フ ァ イルを同じ言語名で再イ ンポー ト する と 、
新し いバージ ョ ンの変換テーブルが作成さ れ、 以前の メ ッ セージが上書き されます。

テンプレー ト にはス タ テ ィ ッ ク の も の も、 ASAの設定に基づいて変化する も の も あ り ます。 ク
ラ イ アン ト レ ス  ユーザの ロ グ イ ンおよびロ グア ウ ト  ページ、 ポータル ページ、 および URL 
ブ ッ ク マーク はカ ス タ マ イ ズが可能なため、 ASAは customization および url-list 変換 ド メ イ ン  
テンプレー ト をダ イナ ミ ッ ク に生成し、 テンプレー ト は変更内容を これ ら の機能エ リ アに自動
的に反映させます。

変換テーブルを作成し た後、 こ のテーブルを使用し て、 カ ス タ マ イ ゼーシ ョ ン  オブジ ェ ク ト を
作成し、 グループ ポ リ シーま たはユーザ属性に適用で き ます。 AnyConnect 変換 ド メ イ ン以外
では、 カ ス タ マ イ ゼーシ ョ ン  オブジ ェ ク ト を作成し、 そのオブジ ェ ク ト で使用する変換テーブ
ルを識別し、 グループ ポ リ シーま たはユーザに対し てそのカ ス タ マ イ ゼーシ ョ ン を指定する ま
で、 変換テーブルは影響を及ぼすこ と はな く 、 ユーザ画面の メ ッ セージは変換されません。
AnyConnect ド メ イ ンの変換テーブルに対する変更は、 ただちに AnyConnect ク ラ イ アン ト  ユー
ザに表示さ れます。

バナー ク ラ イ アン ト レ ス接続で VPN ア ク セ スが拒否さ れる場合に表示さ れる
メ ッ セージ。

CSD Cisco Secure Desktop （CSD） の メ ッ セージ。

カ ス タ マ イ ゼー
シ ョ ン

ロ グ イ ン  ページ、 ロ グア ウ ト  ページ、 ポータル ページの メ ッ セージ、
およびユーザに よ る カ ス タ マ イ ズが可能なすべての メ ッ セージ。

plugin-ica Citrix プ ラ グ イ ンの メ ッ セージ。

plugin-rdp Remote Desktop Protocol プ ラ グ イ ンの メ ッ セージ。

plugin-rdp2 Java Remote Desktop Protocol プ ラ グ イ ンの メ ッ セージ。

plugin-telnet,ssh Telnet および SSH プ ラ グ イ ンの メ ッ セージ。

plugin-vnc VNC プ ラ グ イ ンの メ ッ セージ。

PortForwarder ポー ト  フ ォ ワーデ ィ ング  ユーザに表示さ れる メ ッ セージ。

url-list ユーザがポータル ページの URL ブ ッ ク マーク に指定する テキ ス ト 。

webvpn カ ス タ マ イ ズで き ないすべてのレ イ ヤ 7 メ ッ セージ、 AAA メ ッ セージ、
およびポータル メ ッ セージ。

変換 ド メ イ ン 変換される機能エ リ ア
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第 21 章      ク ラ イアン ト レス SSL VPN のカス タ マイズ

  ユーザ メ ッ セージの言語の変換   
変換テーブルの作成

シン グル コ ンテキ ス ト  モー ド およびマルチ コ ンテキ ス ト  モー ド の両方で変換テーブルを作成
で き ます。

手順の詳細

コ マン ド 目的

ステ ッ プ 1 export webvpn translation-table

例 ：
hostname# show import webvpn translation-table
Translation Tables' Templates:

カ ス タマ イゼーシ ョ ン
AnyConnect
CSD
PortForwarder
url-list
webvpn
Citrix-plugin
RPC-plugin
Telnet-SSH-plugin
VNC-plugin

Translation Tables:

例 ：
hostname# export webvpn translation-table 
customization template tftp://209.165.200.225/portal

コ ン ピ ュータ に変換テーブル テンプレー ト を
エ ク スポー ト し ます。

使用可能な変換テーブル テンプレー ト と テー
ブルを示し ます。

カ ス タ マ イ ゼーシ ョ ン  ド メ イ ン用に変換テー
ブル テンプレー ト をエ ク スポー ト し ます。 こ
れは、 ク ラ イ アン ト レ ス  SSL VPN セ ッ シ ョ ン
のユーザに表示さ れる メ ッ セージに影響を及
ぼし ます。 作成さ れる  XML フ ァ イルのフ ァ
イル名は portal （ユーザ指定） で、 次の空の
メ ッ セージ  フ ィ ール ド が含まれています。
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第 21 章      ク ラ イアン ト レス SSL VPN のカス タ マイズ               
  ユーザ メ ッ セージの言語の変換
AnyConnect ド メ イ ンの変換テーブルを イ ンポー ト する場合、 変更内容はすぐに有効にな り ま
す。 その他の ド メ イ ンの変換テーブルを イ ンポー ト する場合は、 カ ス タ マ イ ゼーシ ョ ン  オブ
ジ ェ ク ト を作成し、 そのオブジ ェ ク ト で使用する変換テーブルを指定し て、 グループ ポ リ シー
ま たはユーザに対し てカ ス タ マ イ ゼーシ ョ ン  オブジ ェ ク ト を指定する必要があ り ます。

ステ ッ プ 2 変換テーブルの XML フ ァ イルを編集し ます。

例 ：
# Copyright (C) 2006 by Cisco Systems, Inc.
#
#, fuzzy
msgid ""
msgstr ""
"Project-Id-Version: ASA\n"
"Report-Msgid-Bugs-To: vkamyshe@cisco.com\n"
"POT-Creation-Date: 2007-03-12 18:57 GMT\n"
"PO-Revision-Date: YEAR-MO-DA HO:MI+ZONE\n"
"Last-Translator: FULL NAME <EMAIL@ADDRESS>\n"
"Language-Team: LANGUAGE <LL@li.org>\n"
"MIME-Version: 1.0\n"
"Content-Type: text/plain; charset=UTF-8\n"
"Content-Transfer-Encoding: 8bit\n"

#: DfltCustomization:24 DfltCustomization:64
msgid "Clientless SSL VPN Service"
msgstr ""

portal と し てエ ク ス ポー ト されたテンプレー
ト の一部を示し ます。 こ の出力の最後には、
メ ッ セージの メ ッ セージ  ID フ ィ ール ド
（msgid） と メ ッ セージ文字列フ ィ ール ド
（msgstr） が含まれています。 こ の メ ッ セージ
は、 ユーザが ク ラ イ アン ト レ ス  SSL VPN セ ッ
シ ョ ン を確立する と き にポータル ページに表
示さ れます。 完全なテンプレー ト には、 多 く
の メ ッ セージ  フ ィ ール ド のペアが含まれてい
ます。

ステ ッ プ 3 import webvpn translation-table

例 ：
hostname# import webvpn translation-table 
customization language es-us 
tftp://209.165.200.225/portal
hostname# !!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
hostname# show import webvpn translation-table
Translation Tables' Templates:
AnyConnect
PortForwarder
csd

カ ス タマ イゼーシ ョ ン
keepout
url-list
webvpn
Citrix-plugin
RPC-plugin
Telnet-SSH-plugin
VNC-plugin

Translation Tables:
es-us customization

変換テーブルを イ ンポー ト し ます。

XML フ ァ イルを イ ンポー ト し ます。 es-us は
米国スペイ ン語の省略形です。

コ マン ド 目的
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第 21 章      ク ラ イアン ト レス SSL VPN のカス タ マイズ

  ユーザ メ ッ セージの言語の変換   
カス タ マイゼーシ ョ ン オブジ ェ ク ト での言語の参照

こ こ では、 カ ス タ マ イ ゼーシ ョ ン  テンプレー ト を参照で き る よ う に、 エ ク ス ポー ト し、 編集し
て、 カ ス タ マ イ ゼーシ ョ ン  オブジ ェ ク ト と し て イ ンポー ト する方法について説明し ます。

前提条件

カ ス タ マ イ ゼーシ ョ ン  オブジ ェ ク ト で こ れら の変換テーブルを正し く 呼び出すには、 テーブル
が同じ名前ですでに イ ンポー ト さ れている必要があ り ます。 これ ら の名前は、 ブ ラ ウザの言語
オプシ ョ ン と 互換性があ る必要があ り ます。

手順の詳細

コ マン ド 機能

ステ ッ プ 1 export webvpn customization template

例 ：
hostname# export webvpn customization template 
tftp://209.165.200.225/sales

編集作業がで き る  URL にカ ス タ マ イ ゼーシ ョ
ン  テンプレー ト をエ ク スポー ト し ます。

テンプレー ト をエ ク スポー ト し、 指定し た  
URL に sales の コ ピーを作成し ます。

ステ ッ プ 2 カ ス タ マ イ ゼーシ ョ ン  テンプレー ト を編集し、 以前イ
ンポー ト し た変換テーブルを参照し ます。

例 ：
<localization>
      <languages>en,ja,zh,ru,ua</languages>
      <default-language>en</default-language>
   </localization>

例 ：
<auth-page>
     ....
         <language-selector>
            <mode>enable</mode>
            <title l10n="yes">Language:</title>
          <language>
             <code>en</code>
             <text>English</text>
          </language>
          <language>
            <code>es-us</code>
            <text>Spanish</text>
          </language>
       </language-selector>

カ ス タ マ イ ゼーシ ョ ン  テンプレー ト の XML 
コー ド の 2 つのエ リ アが変換テーブルに関係
し ます。

使用する変換テーブルを指定し ます。

 • XML コー ド の <languages> タ グの後に、
変換テーブルの名前を続け ます。 こ の例
では、 en、 ja、 zh、 ru、 および ua です。

 • <default-language> タ グは、 リ モー ト  ユー
ザが ASA に接続し た と き に最初に表示す
る言語を指定し ます。 上の コー ド 例では、
言語は英語です。

言語セレ ク タ の表示に影響を与え、 <language 
selector> タ グ と それに関連付け られた 
<language> タ グに よ って、 言語セレ ク タ を イ
ネーブルに し、 カ ス タ マ イ ズ し ます。

 • タ グ  グループ <language-selector> には、
言語セレ ク タ の表示を イ ネーブルおよび
デ ィ セーブルにする  <mode> タ グ と 、 言
語を一覧表示する ド ロ ッ プダ ウ ン  ボ ッ ク
スの タ イ ト ルを指定する  <title> タ グが含
まれています。

 • タ グ  グループ <language> には、 <code> 
タ グ と  <text> タ グが含まれてお り 、 言語
セレ ク タ  ド ロ ッ プダ ウ ン  ボ ッ ク スに表示
さ れる言語名 と 特定の変換テーブルを
マ ッ ピ ング し ます。
21-23
Cisco ASA シ リ ーズ VPN CLI コ ン フ ィ ギュ レーシ ョ ン  ガイ ド       

 



 

第 21 章      ク ラ イアン ト レス SSL VPN のカス タ マイズ               
  ユーザ メ ッ セージの言語の変換
カス タ マイゼーシ ョ ン オブジ ェ ク ト を使用するためのグループ ポリ
シーまたはユーザ属性の変更

こ こ では、 特定のグループま たはユーザに対し て変更をア ク テ ィ ブにする方法について説明し
ます。

手順の詳細

ステ ッ プ 3 変更を行った後フ ァ イルを保存し ます。

ステ ッ プ 4 import webvpn customization

例 ：
hostname# import webvpn customization sales 
tftp://209.165.200.225/sales
hostname# !!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!

新し いオブジ ェ ク ト と し てカ ス タ マ イ ゼー
シ ョ ン  テンプレー ト を イ ンポー ト し ます。

ステ ッ プ 5 show import webvpn customization

例 ：
hostname# import webvpn customization sales 
tftp://209.165.200.225/sales
hostname# !!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!

新し いカ ス タ マ イ ゼーシ ョ ン  オブジ ェ ク ト  
sales を表示し ます。

コ マン ド 機能

コ マン ド 目的

ステ ッ プ 1 webvpn ク ラ イ アン ト レ ス  SSL VPN コ ン フ ィ ギ ュ
レーシ ョ ン  モー ド に切 り 替え ます。

ステ ッ プ 2 group-policy webvpn グループ ポ リ シーの ク ラ イ アン ト レ ス  SSL 
VPN コ ン フ ィ ギ ュ レーシ ョ ン  モー ド に切 り
替え ます。

ステ ッ プ 3 カス タマイゼーシ ョ ン

例 ：
hostname(config)# group-policy sales attributes
hostname(config-group-policy)# webvpn
hostname(config-group-webvpn)# customization value 
sales

カ ス タ マ イ ゼーシ ョ ン  オブジ ェ ク ト を イ ネー
ブルに し ます。

グループ ポ リ シー sales でカ ス タ マ イ ゼー
シ ョ ン  オブジ ェ ク ト  sales が イ ネーブルに
なっている こ と を示し ます。
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ク ラ イアン ト レス SSL VPN の ト ラブル
シューテ ィ ング

2014 年 4 月 14 日

hosts フ ァ イル エラーを回避するための Application 
Access の終了

Application Access の実行の妨げにな る  hosts フ ァ イル エ ラーを回避する ために、 Application 
Access を使用し終えた ら、 Application Access ウ ィ ン ド ウ を必ず閉じ る よ う に し ます。 ウ ィ ン ド
ウ を閉じ る には、 [Close] ア イ コ ン を ク リ ッ ク し ます。

Application Access 使用時の hosts フ ァ イル エラーからの
回復

Application Access ウ ィ ン ド ウ を正し く 閉じ ない と 、 次のエ ラーが発生する可能性があ り ます。

 • 次に Application Access を起動し よ う と し た と き に、 Application Access がオフに切 り 替わっ
ている可能性があ り 、 「Backup HOSTS File Found」 エ ラー メ ッ セージが表示さ れる。

 • アプ リ ケーシ ョ ン を ローカルで実行し ている場合で も、 アプ リ ケーシ ョ ン自体がオフに切
り 替わっている か、 ま たは動作し ない。

こ の よ う なエ ラーは、 Application Access ウ ィ ン ド ウ を不適切な方法で終了し た こ と が原因で
す。 次に例を示し ます。

 • Application Access の使用中に、 ブ ラ ウザが ク ラ ッ シ ュ し た。

 • Application Access の使用中に、 停電ま たはシ ス テム  シ ャ ッ ト ダ ウ ンが発生し た。

 • 作業中に Application Access ウ ィ ン ド ウ を最小化し、 こ の ウ ィ ン ド ウがア ク テ ィ ブな状態
（ただ し最小化さ れている） で コ ン ピ ュータ をシ ャ ッ ト ダ ウ ン し た。

こ の項では、 次の ト ピ ッ ク について取 り 上げます。

 • hosts フ ァ イルの概要

 • 不正な Application Access の終了

 • ク ラ イ アン ト レ ス  SSL VPN に よ る  hosts フ ァ イルの自動再設定

 • 手動に よ る  hosts フ ァ イルの再設定
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第 22 章      ク ラ イアン ト レス SSL VPN の ト ラ ブルシ ューテ ィ ング               
  Application Access 使用時の hosts フ ァ イル エラーからの回復
hosts フ ァ イルの概要

ローカル シ ス テム上の hosts フ ァ イルは、 IP ア ド レ ス を ホ ス ト 名にマ ッ ピ ン グ し ています。
Application Access を起動する と 、 ク ラ イ アン ト レ ス  SSL VPN は hosts フ ァ イルを修正し、 ク ラ
イ アン ト レ ス  SSL VPN 固有のエン ト リ を追加し ます。 Application Access ウ ィ ン ド ウ を正し く
閉じ て Application Access を終了する と 、 hosts フ ァ イルは元の状態に戻 り ます。

（注） Microsoft 社のアンチスパイ ウ ェ ア  ソ フ ト ウ ェ アは、 ポー ト 転送 Java アプレ ッ ト に よ る  hosts 
フ ァ イルの変更をブ ロ ッ ク し ます。 アンチスパイ ウ ェ ア  ソ フ ト ウ ェ アの使用時に hosts フ ァ イ
ルの変更を許可する方法の詳細については、 www.microsoft.com を参照し て く だ さ い。

不正な Application Access の終了

Application Access が正し く 終了し なかった場合は、 hosts フ ァ イルは、 ク ラ イ アン ト レ ス  SSL 
VPN 用にカ ス タ マ イ ズ された状態のま まになっています。 ユーザが次に Application Access を
起動する と き に、 ク ラ イ アン ト レ ス  SSL VPN は hosts.webvpn フ ァ イルを検索する こ と で、
Application Access の状態をチェ ッ ク し ます。 hosts.webvpn フ ァ イルが検出さ れる と 、 「Backup 
HOSTS File Found」 と い う エ ラー メ ッ セージが表示さ れ、 Application Access が一時的にオフに
切 り 替わ り ます。

Application Access を正し く シ ャ ッ ト ダウ ン し ない と 、 リ モー ト ア ク セス  ク ラ イ アン ト /サーバ ア
プ リ ケーシ ョ ンが不安定な状態のま まにな り ます。 ク ラ イ アン ト レ ス  SSL VPN を使用せずに こ
れらのアプ リ ケーシ ョ ンを起動し よ う と する と 、 正し く 動作し ない場合があ り ます。 通常の接続
先のホ ス ト が使用でき な く な る場合があ り ます。 一般に こ のよ う な状況は、 自宅から リ モー ト で
アプ リ ケーシ ョ ンを実行し、 Application Access ウ ィ ン ド ウ を終了せずにコ ンピ ュータ をシ ャ ッ ト
ダウ ン し、 その後職場でそのアプ リ ケーシ ョ ンを実行し よ う と し た場合に発生し ます。

ク ラ イアン ト レス SSL VPN による hosts フ ァ イルの自動再設定

リ モー ト  ア ク セス  サーバに接続で き る場合は、 hosts フ ァ イルを再設定し、 Application Access 
やアプ リ ケーシ ョ ン を再度イ ネーブルにする ために、 次の手順を実行し ます。

Application Access の起動前 hosts フ ァ イルは元の状態です。

Application Access の起動時  • ク ラ イ アン ト レ ス  SSL VPN は hosts フ ァ イ
ルを  hosts.webvpn に コ ピーし て、 バ ッ ク
ア ッ プを作成し ます。

 • 次に、 ク ラ イ アン ト レ ス  SSL VPN は hosts 
フ ァ イルを編集し、 ク ラ イ アン ト レ ス  SSL 
VPN 固有の情報を挿入し ます。

Application Access の終了時  • ク ラ イ アン ト レ ス  SSL VPN はバ ッ ク ア ッ プ 
フ ァ イルを  hosts フ ァ イルに コ ピーし て、
hosts フ ァ イルを元の状態に戻し ます。

 • ク ラ イ アン ト レ ス  SSL VPN は、
hosts.webvpn を削除し ます。

Application Access の終了後 hosts フ ァ イルは元の状態です。
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第 22 章      ク ラ イアン ト レス SSL VPN の ト ラ ブルシューテ ィ ング

  Application Access 使用時の hosts フ ァ イル エ ラーからの回復       
手順の詳細

ステ ッ プ 1 ク ラ イ アン ト レ ス  SSL VPN を起動し て ロ グ イ ン し ます。 ホームページが開き ます。

ステ ッ プ 2 [Applications Access] リ ン ク を ク リ ッ ク し ます。 Backup HOSTS File Found メ ッ セージが表示さ
れます 

ステ ッ プ 3 次のいずれかのオプシ ョ ン を選択し ます。

 • [Restore from backup] ： ク ラ イ アン ト レ ス  SSL VPN は強制的に正し く シ ャ ッ ト ダ ウ ン さ れ
ます。 ク ラ イ アン ト レ ス  SSL VPN は hosts.webvpn backup フ ァ イルを  hosts フ ァ イルに コ
ピーし、 hosts フ ァ イルを元の状態に戻し てか ら、 hosts.webvpn を削除し ます。 その後、
Application Access を再起動する必要があ り ます。

 • [Do nothing] ： Application Access は起動し ません。 リ モー ト ア ク セスのホームページが再
び表示さ れます。

 • [Delete backup] ： ク ラ イ アン ト レ ス  SSL VPN は hosts.webvpn フ ァ イルを削除し、 hosts フ ァ
イルを ク ラ イ アン ト レ ス  SSL VPN 用にカ ス タ マ イ ズ された状態に し ておき ます。 元の 
hosts フ ァ イル設定は失われます。 Application Access は、 ク ラ イ アン ト レ ス  SSL VPN 用に
カ ス タ マ イ ズ さ れた hosts フ ァ イルを新し いオ リ ジナル と し て使用し て起動し ます。 こ のオ
プシ ョ ンは、 hosts フ ァ イル設定が失われて も問題がない場合にだけ選択し て く だ さ い。
Application Access が不適切にシ ャ ッ ト ダ ウ ン さ れた後に、 ユーザま たはユーザが使用する
プ ロ グ ラ ムに よ って hosts フ ァ イルが編集された可能性があ る場合は、 他の 2 つのオプシ ョ
ンのどち ら かを選択する か、 ま たは hosts フ ァ イルを手動で編集し ます （「手動に よ る  hosts 
フ ァ イルの再設定」 を参照）。

手動による hosts フ ァ イルの再設定

現在の場所か ら リ モー ト ア ク セス  サーバに接続で き ない場合や、 カ ス タ マ イ ズ し た  hosts フ ァ
イルの編集内容を失いた く ない場合は、 次の手順に従って、 hosts フ ァ イルを再設定し、
Application Access と アプ リ ケーシ ョ ン を再度イ ネーブルに し ます。

手順の詳細

ステ ッ プ 1 hosts フ ァ イルを見つけて編集し ます。 最も一般的な場所は、
c:\windows\sysem32\drivers\etc\hosts です。

ステ ッ プ 2 # added by WebVpnPortForward  と い う 文字列が含まれている行があ る かど う かをチェ ッ ク し ま
す。 こ の文字列を含む行があ る場合、 hosts フ ァ イルは ク ラ イ アン ト レ ス  SSL VPN 用にカ ス タ
マ イ ズ さ れています。 hosts フ ァ イルが ク ラ イ アン ト レ ス  SSL VPN 用にカ ス タ マ イ ズ さ れてい
る場合、 次の例の よ う になっています。

server1 # added by WebVpnPortForward
server1.example.com invalid.cisco.com # added by WebVpnPortForward
server2 # added by WebVpnPortForward
server2.example.com invalid.cisco.com # added by WebVpnPortForward
server3 # added by WebVpnPortForward
server3.example.com invalid.cisco.com # added by WebVpnPortForward

# Copyright (c) 1993-1999 Microsoft Corp.
#

# これは、 Microsoft TCP/IP for Windows が使用する hosts フ ァ イルのサンプルです。
#

# こ のフ ァ イルには、 ホス ト 名に対する IP ア ド レ スのマ ッ ピングが含まれています。 Each
# エン ト リ は個別の行に納める必要があ り ます。 IP ア ド レ スは
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  データのキャ プチャ
# 最初のカ ラ ムに配置し、 その後ろに対応する ホ ス ト 名を続けて く ださい。

# IP ア ド レ ス と ホ ス ト 名は 1 以上のスペースで区切る

# 必要があ り ます。
#

# さ らに、 コ メ ン ト （た と えば、 この文） は、 「#」 記号で示し た個別の行に挿入するか、

# またはマシン名を続けます。
#

#例:
#
#      102.54.94.97     cisco.example.com          # source server
#       38.25.63.10     x.example.com              # x client host

127.0.0.1       localhost

ステ ッ プ 3 # added by WebVpnPortForward  と い う 文字列が含まれている行を削除し ます。

ステ ッ プ 4 フ ァ イルを保存し て、 閉じ ます。

ステ ッ プ 5 ク ラ イ アン ト レ ス  SSL VPN を起動し て ロ グ イ ン し ます。

ホームページが表示さ れます。

ステ ッ プ 6 [Application Access] リ ン ク を ク リ ッ ク し ます。

[Application Access] ウ ィ ン ド ウが表示さ れます。 こ れで Application Access が イ ネーブルにな り
ます。

データのキャプチャ
CLI capture コ マン ド を使用する と 、 ク ラ イ アン ト レ ス  SSL VPN セ ッ シ ョ ンでは正し く 表示さ
れない Web サ イ ト に関する情報を記録で き ます。 こ のデータは、 シ ス コ  カ ス タ マー サポー ト  
エンジニアに よ る問題の ト ラ ブルシ ューテ ィ ン グに役立ち ます。 次の項では、 ク ラ イ アン ト レ
ス  SSL VPN セ ッ シ ョ ン  データ のキ ャ プチャおよび表示方法について説明し ます。

 • 「キ ャ プチャ  フ ァ イルの作成」 （P.22-5）

 • 「キ ャ プチャ  データ を表示する ためのブ ラ ウザの使用」 （P.22-6）

前提条件

 • ク ラ イ アン ト レ ス  SSL VPN キ ャ プチャ を イ ネーブルにする と 、 セキ ュ リ テ ィ  アプ ラ イ アン
スのパフ ォーマン スに影響し ます。 ト ラ ブルシ ューテ ィ ン グに必要なキ ャ プチャ  フ ァ イル
を生成し た ら、 キ ャ プチャ を必ずオフに切 り 替え ます。
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  データのキャ プチャ  
キャプチャ  フ ァ イルの作成

手順の詳細

コ マン ド 目的

ステ ッ プ 1 capture capture_name type webvpn user 
webvpn_username

例 ：
hostname# capture hr type webvpn user user2
WebVPN capture started.
   capture name   hr
   user name      user2
hostname# no capture hr

ク ラ イ アン ト レ ス  SSL VPN のキ ャ プチャ  ユー
テ ィ リ テ ィ を開始し ます。

 • capture_name は、 キ ャ プチャ に割 り 当て る
名前です。 こ れは、 キ ャ プチャ  フ ァ イルの
名前の先頭に も付加さ れます。

 • webvpn_user は、 キ ャ プチャ の対象 と な る
ユーザ名です。

hr と い う 名前のキ ャ プチャ を作成し ます。 こ れ
は、 user2 への ト ラ フ ィ ッ ク を フ ァ イルにキ ャ
プチャ し ます。

ステ ッ プ 2 （任意）

no capture capture_name

ユーザが ロ グ イ ン し、 ク ラ イ アン ト レ ス  SSL 
VPN セ ッ シ ョ ン を開始し た後に、 キ ャ プチャ  
ユーテ ィ リ テ ィ でのパケ ッ ト の取得を停止し ま
す。 キ ャ プチャ  ユーテ ィ リ テ ィ は 
capture_name.zip フ ァ イルを作成し、 こ のフ ァ
イルはパス ワー ド  koleso で暗号化されます。

ステ ッ プ 3 .zip フ ァ イルをシ ス コ に送信する か、 Cisco TAC サー
ビ ス  リ ク エス ト に添付し ます。

ステ ッ プ 4 パス ワー ド  koleso を使用し てフ ァ イルの内容を解凍
し ます。
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  データのキャ プチャ
キャプチャ  データ を表示するためのブラウザの使用

手順の詳細

コ マン ド 目的

ステ ッ プ 1 capture capture_name type webvpn user 
webvpn_username

ク ラ イ アン ト レ ス  SSL VPN のキ ャ プチャ  ユーテ ィ
リ テ ィ を開始し ます。

 • capture_name は、 キ ャ プチャに割 り 当て る名前
です。 これは、 キ ャ プチャ  フ ァ イルの名前の
先頭に も付加さ れます。

 • webvpn_user は、 キ ャ プチャ の対象 と な る ユー
ザ名です。

ステ ッ プ 2 （任意）

no capture capture_name

ユーザが ロ グ イ ン し、 ク ラ イ アン ト レ ス  SSL VPN 
セ ッ シ ョ ン を開始し た後に、 キ ャ プチャ  ユーテ ィ
リ テ ィ でのパケ ッ ト の取得を停止し ます。

ステ ッ プ 3 ブ ラ ウザを開き、 次の よ う に入力し ます。

https://asdm_enabled_interface_of_the_security_
appliance:port/admin/capture/capture_name/pcap

例 ：
https://192.0.2.1:60000/admin/capture/hr/pcap hr と い う 名前のキ ャ プチャ を  sniffer 形式で表示し

ます。

ステ ッ プ 4 ス テ ッ プ 2 を繰 り 返し ます。
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ク ラ イアン ト レス SSL VPN ラ イセンス

2013 年 9 月 13 日

ラ イセンス

（注） こ の機能は、 ペイ ロー ド 暗号化機能のないモデルでは使用で き ません。

モデル ラ イセンス要件1、2

ASA 5505 AnyConnect Premium ラ イ セン ス ：

 • 基本ラ イセン ス または Security Plus ラ イセン ス ： 2 セ ッ シ ョ ン。

 • オプシ ョ ンの永続または時間ベースのラ イセン ス ： 10 または 25 セ ッ シ ョ ン。

 • 共有ラ イセン スはサポー ト されていません。3

ASA 5512-X AnyConnect Premium ラ イ セン ス ：

 • 基本ラ イセン ス ： 2 セ ッ シ ョ ン。

 • オプシ ョ ンの永続または時間ベースのラ イセン ス ： 10、 25、 50、 100、 または 250 セ ッ
シ ョ ン。

 • オプシ ョ ンの共有ラ イセン ス 3 ： Participant または Server。 Server ラ イセン スでは、 500 ～ 
50,000 （500 単位で増加） および 50,000 ～ 545,000 （1000 単位で増加）。

ASA 5515-X AnyConnect Premium ラ イ セン ス ：

 • 基本ラ イセン ス ： 2 セ ッ シ ョ ン。

 • オプシ ョ ンの永続または時間ベースのラ イセン ス ： 10、 25、 50、 100、 または 250 セ ッ
シ ョ ン。

 • オプシ ョ ンの共有ラ イセン ス 3 ： Participant または Server。 Server ラ イセン スでは、 500 ～ 
50,000 （500 単位で増加） および 50,000 ～ 545,000 （1000 単位で増加）。

ASA 5525-X AnyConnect Premium ラ イ セン ス ：

 • 基本ラ イセン ス ： 2 セ ッ シ ョ ン。

 • オプシ ョ ンの永続または時間ベースのラ イセン ス ： 10、 25、 50、 100、 250、 500、 または 
750 セ ッ シ ョ ン。

 • オプシ ョ ンの共有ラ イセン ス 3 ： Participant または Server。 Server ラ イセン スでは、 500 ～ 
50,000 （500 単位で増加） および 50,000 ～ 545,000 （1000 単位で増加）。
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  ラ イセンス
ASA 5545-X AnyConnect Premium ラ イ セン ス ：

 • 基本ラ イセン ス ： 2 セ ッ シ ョ ン。

 • オプシ ョ ンの永続または時間ベースのラ イセン ス ： 10、 25、 50、 100、 250、 500、 750、
1000、 または 2500 セ ッ シ ョ ン。

 • オプシ ョ ンの共有ラ イセン ス 3 ： Participant または Server。 Server ラ イセン スでは、 500 ～ 
50,000 （500 単位で増加） および 50,000 ～ 545,000 （1000 単位で増加）。

ASA 5555-X AnyConnect Premium ラ イ セン ス ：

 • 基本ラ イセン ス ： 2 セ ッ シ ョ ン。

 • オプシ ョ ンの永続または時間ベースのラ イセン ス ： 10、 25、 50、 100、 250、 500、 750、
1000、 2500、 または 5000 セ ッ シ ョ ン。

 • オプシ ョ ンの共有ラ イセン ス 3 ： Participant または Server。 Server ラ イセン スでは、 500 ～ 
50,000 （500 単位で増加） および 50,000 ～ 545,000 （1000 単位で増加）。

ASA 5585-X
（SSP-10）

AnyConnect Premium ラ イ セン ス ：

 • 基本ラ イセン ス ： 2 セ ッ シ ョ ン。

 • オプシ ョ ンの永続または時間ベースのラ イセン ス ： 10、 25、 50、 100、 250、 500、 750、
1000、 2500、 または 5000 セ ッ シ ョ ン。

 • オプシ ョ ンの共有ラ イセン ス 3 ： Participant または Server。 Server ラ イセン スでは、 500 ～ 
50,000 （500 単位で増加） および 50,000 ～ 545,000 （1000 単位で増加）。

ASA 5585-X
（SSP-20、 -40、 およ
び -60）

AnyConnect Premium ラ イ セン ス ：

 • 基本ラ イセン ス ： 2 セ ッ シ ョ ン。

 • オプシ ョ ンの永続または時間ベースのラ イセン ス ： 10、 25、 50、 100、 250、 500、 750、
1000、 2500、 5000、 または 10000 セ ッ シ ョ ン。

 • オプシ ョ ンの共有ラ イセン ス 3 ： Participant または Server。 Server ラ イセン スでは、 500 ～ 
50,000 （500 単位で増加） および 50,000 ～ 545,000 （1000 単位で増加）。

ASASM AnyConnect Premium ラ イ セン ス ：

 • 基本ラ イセン ス ： 2 セ ッ シ ョ ン。

 • オプシ ョ ンの永続または時間ベースのラ イセン ス ： 10、 25、 50、 100、 250、 500、 750、
1000、 2500、 5000、 または 10000 セ ッ シ ョ ン。

 • オプシ ョ ンの共有ラ イセン ス 3 ： Participant または Server。 Server ラ イセン スでは、 500 ～ 
50,000 （500 単位で増加） および 50,000 ～ 545,000 （1000 単位で増加）。

ASAv（仮想 CPU × 1 
を搭載）

 • 標準ラ イセン ス ： 2 セ ッ シ ョ ン。

 • Premium ラ イセン ス ： 250 セ ッ シ ョ ン。

ASAv（仮想 CPU × 4 
を搭載）

 • 標準ラ イセン ス ： 2 セ ッ シ ョ ン。

 • Premium ラ イセン ス ： 750 セ ッ シ ョ ン。

1. ク ラ イ アン ト レ ス  SSL VPN セ ッ シ ョ ン を開始し た後、 ポータルか ら  AnyConnect ク ラ イ アン ト  セ ッ シ ョ ン を開始し た場合は、 合計 1 つの
セ ッ シ ョ ンが使用さ れています。 こ れに対し て、 最初に AnyConnect ク ラ イ アン ト を （ス タ ン ド ア ロ ン  ク ラ イ アン ト などか ら） 開始し た後、
ク ラ イ アン ト レ ス  SSL VPN ポータルに ロ グ イ ン し た場合は、 2 つのセ ッ シ ョ ンが使用されています。

2. すべての タ イ プの組み合わせ VPN セ ッ シ ョ ンの最大数は、 こ の表に示す最大セ ッ シ ョ ン数を越え る こ と はで き ません。

3. 共有ラ イ セン スに よ って、 ASA は複数の ク ラ イ アン ト の ASA の共有ラ イ セン ス  サーバ と し て機能し ます。 共有ラ イ セン ス  プールは大規模
ですが、 個々の ASA に よ って使用さ れる セ ッ シ ョ ンの最大数は、 永続的な ラ イ セン スで指定さ れる最大数を超え る こ と はで き ません。

モデル ラ イセンス要件1、2
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