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このマニュアルについて

• 「マニュアルの目的」 （P.xiii）

• 「関連資料」 （P.xiii）

• 「表記法」 （P.xiv）

• 「マニュアルの入手方法およびテクニカル サポート 」 （P.xv）

マニュアルの目的
このマニュアルの目的は、 コマンド ラ イン  インターフェイス   を使用して適応型セキュ リ ティ  ア
プライアンス （ASA） 上で VPN を設定する支援をするこ とです。 このマニュアルは、 すべての機
能を網羅しているわけではなく、 ご く一般的なコンフ ィギュレーシ ョ ンの事例を紹介しています。

また、 Web ベースの GUI アプ リ ケーシ ョ ンである適応型セキュ リ ティ  デバイス  マネージャ
（ASDM） を使用して ASA を設定、 監視するこ と もできます。 ASDM では、 コンフ ィギュレー
シ ョ ン ウ ィザードを使用して、 いくつかの一般的なコンフ ィギュレーシ ョ ンを設定できます。 ま
た、 あま り一般的ではない事例には、 オンラインのヘルプが用意されています。

このマニュアルは、 Cisco ASA シ リーズに適用されます。 このマニュアルを通じて、 「ASA」 とい
う語は、 特に指定がない限り、 サポート されているモデルに一般的に適用されます。

関連資料
詳細については、 「Navigating the Cisco ASA Series Documentation」 （http://www.cisco.com/go/asadocs）
を参照して ください。
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表記法
このマニュアルでは、 次の表記法を使用しています。

（注） 「注釈」 です。

ヒン ト 「問題解決に役立つ情報」 です。

注意 「要注意」 の意味です。 機器の損傷またはデータ損失を予防するための注意事項が記述されてい
ます。

表記法 説明

太字 コマンド、 キーワード、 およびユーザが入力するテキス トは太字で記載
されます。

イタ リ ッ ク体 文書のタイ トル、 新規用語、 強調する用語、 およびユーザが値を指定す
る引数は、 イタ リ ッ ク体で示しています。

[   ] 角カッコの中の要素は、 省略可能です。

{x | y | z } 必ずいずれか 1 つを選択しなければならない必須キーワードは、 波カッ
コで囲み、 縦棒で区切って示しています。

[ x | y | z ] いずれか 1 つを選択できる省略可能なキーワードは、 角カッ コで囲み、
縦棒で区切って示しています。

string 引用符を付けない一組の文字。 string の前後には引用符を使用しません。
引用符を使用する と、 その引用符も含めて string とみなされます。

courier フォン ト システムが表示する端末セッシ ョ ンおよび情報は、 courier フォン トで示
しています。

太字の courier フォ
ン ト

コマンド、 キーワード、 およびユーザが入力したテキス トは、 太字の 

courier フォン トで示しています。

イタ リ ッ ク体の 

courier フォン ト
ユーザが値を指定する引数は、 イタ リ ッ ク体の courier フォン トで示してい
ます。

<   > パスワードのよ うに出力されない文字は、 山カッコで囲んで示しています。

[   ] システム プロンプ トに対するデフォルトの応答は、 角カッ コで囲んで示
しています。

!、 # コードの先頭に感嘆符 （!） またはポンド記号 （#） がある場合には、 コ メ
ン ト行であるこ とを示します。
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  マニュアルの入手方法およびテクニカル サポート
マニュアルの入手方法およびテクニカル サポート
マニュアルの入手方法、 テクニカル サポート、 その他の有用な情報について、 次の URL で、 毎
月更新される 『What's New in Cisco Product Documentation （Cisco 製品資料の更新情報）』 を参照し
て ください。 シスコの新規および改訂版の技術マニュアルの一覧も示されています。
http://www.cisco.com/c/en/us/td/docs/general/whatsnew/whatsnew.html

『What's New in Cisco Product Documentation』 は、 シスコの新規および改訂版の技術マニュアルの
一覧も示し、 RSS フ ィード と して購読できます。 また、 リーダー アプ リ ケーシ ョ ンを使用してコ
ンテンツをデスク ト ップに直接配信するこ と もできます。 RSS フ ィードは無料のサービスです。
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C H A P T E R 1

IPsec および ISAKMP

リ リース ： 14/07/24

この章では、 バーチャル プライベート  ネッ ト ワーク （VPN） を構築するためにインターネッ ト  
プロ ト コル セキュ リ ティ （IPsec） および Internet Security Association and Key Management Protocol
（ISAKMP） 標準を設定する方法について説明します。

• 「 ト ンネ リ ング、 IPsec、 および ISAKMP に関する情報」 （P.1-1）

• 「 リ モート  アクセス  IPsec VPN のライセンス要件」 （P.1-3）

• 「ガイ ド ラ インと制限事項」 （P.1-7）

• 「ISAKMP の設定」 （P.1-8）

• 「IKEv1 の証明書グループ照合の設定」 （P.1-17）

• 「IPsec の設定」 （P.1-19）

• 「セキュ リ ティ  アソシエーシ ョ ンのク リ ア」 （P.1-39）

• 「ク リプ ト  マップ コンフ ィギュレーシ ョ ンのク リ ア」 （P.1-40）

• 「Nokia VPN ク ラ イアン トのサポート 」 （P.1-40）

ト ンネリング、 IPsec、 および ISAKMP に関する情報
ト ンネ リ ングは、 インターネッ ト などのパブリ ッ ク  TCP/IP ネッ ト ワークを使用して、 リモート  
ユーザとプライベート な企業ネッ ト ワーク との間でセキュアな接続を構築するこ とを可能にしま
す。 それぞれのセキュアな接続は、 ト ンネルと呼ばれます。

ASA は、ISAKMP と  IPsec の ト ンネ リ ング標準を使用して ト ンネルの構築と管理を行っています。
ISAKMP と  IPsec は、 次の処理を実行できます。

• ト ンネル パラ メータのネゴシエーシ ョ ン

• ト ンネルの確立

• ユーザとデータの認証

• セキュ リ ティ  キーの管理

• データの暗号化と復号化

• ト ンネル経由のデータ転送の管理

• ト ンネル エンドポイン ト またはルータ と しての着信と発信のデータ転送の管理
1-1
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第 1 章      IPsec および ISAKMP
  ト ンネリング、 IPsec、 および ISAKMP に関する情報
ASA は、 双方向のト ンネル エンドポイン ト と して機能します。 プライベート  ネッ ト ワークから
プレーン パケッ ト を受信してカプセル化し、 ト ンネルを作成して、 カプセル化したパケッ ト を ト
ンネルのも う一方の終端に送信します。 ト ンネルの終端では、 パケッ トのカプセル化が解除され
て 終的な宛先に送信されます。 また、 カプセル化されたパケッ ト をパブリ ッ ク  ネッ ト ワークか
ら受信してカプセル化を解除し、 プライベート  ネッ ト ワーク上の 終的な宛先に送信します。

IPsec の概要

ASA では、 IPsec は LAN-to-LAN VPN 接続に使用され、 client-to-LAN VPN 接続にも  IPsec を使用
できます。 IPsec 用語では、 ピアとは、 リモート  アクセス  ク ラ イアン ト または別のセキュアな
ゲート ウェイを意味します。 どちらの接続タイプについても、 ASA はシスコのピアだけをサポー
ト します。 シスコは VPN の業界標準に従っているので、 ASA は他ベンダーのピアとの組み合わ
せでも動作しますが、 シスコはこのこ とをサポート していません。

ト ンネルを確立する間に、 2 つのピアは、 認証、 暗号化、 カプセル化、 キー管理を制御するセ
キュ リ ティ  アソシエーシ ョ ンをネゴシエート します。 これらのネゴシエーシ ョ ンには、 ト ンネル
の確立 （IKE SA） と、 ト ンネル内の ト ラフ ィ ッ クの制御 （IPsec SA） とい う  2 つのフェーズが含
まれます。

LAN-to-LAN VPN は、 地理的に異なる場所にあるネッ ト ワークを接続します。 IPsec LAN-to-LAN 
接続では、 ASA は発信側または応答側と して機能します。 IPsec client-to-LAN 接続では、 ASA は
応答側と してだけ機能します。 発信側は SA を提案し、 応答側は、 設定された SA パラ メータに
従って、 SA の提示を受け入れるか、 拒否するか、 または対案を提示します。 接続を確立するに
は、 両方のエンティティで SA が一致する必要があ り ます。

サイ ト ツーサイ ト  タスクの設定は、 シングル コンテキス ト  モードおよびマルチ コンテキス ト  
モードの両方で実行されます。

（注） マルチ コンテキス ト  モードが適用されるのは、 IKEv2 および IKEv1 のサイ ト ツーサイ トのみで
あ り、 AnyConnect、 ク ラ イアン ト レス  SSL VPN、 レガシー Cisco VPN ク ラ イアン ト 、 Apple ネイ
ティブ VPN ク ライアン ト、Microsoft ネイティブ VPN ク ラ イアン ト 、および IKEv1 IPsec の cTCP 
には適用されません。

ISAKMP および IKE の概要

ISAKMP は、 2 台のホス トで IPsec Security Association （SA; セキュ リ ティ  アソシエーシ ョ ン） の
構築方法を一致させるためのネゴシエーシ ョ ン プロ ト コルです。 これは、 SA 属性のフォーマッ
トに合意するための共通のフレームワークを提供します。 このセキュ リ ティ  アソシエーシ ョ ンに
は、 SA に関するピアとのネゴシエーシ ョ ン、 および SA の変更または削除が含まれます。
ISAKMP のネゴシエーシ ョ ンは 2 つのフェーズ （フェーズ 1 とフェーズ 2） に分かれています。
フェーズ 1 は、 以後の ISAKMP ネゴシエーシ ョ ン  メ ッセージを保護する 初の ト ンネルを作成
します。 フェーズ 2 では、 データを保護する ト ンネルが作成されます。

IKE は、 IPsec を使用するための SA の設定に ISAKMP を使用します。 IKE は、 ピアの認証に使用
される暗号キーを作成します。

ASA は、レガシー Cisco VPN Client から接続するための IKEv1、および AnyConnect VPN ク ライア
ン トの IKEv2 をサポート しています。
1-2
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第 1 章      IPsec および ISAKMP
  リモート  アクセス IPsec VPN のライセンス要件
ISAKMP ネゴシエーシ ョ ンの条件を設定するには、 IKE ポ リ シーを作成します。 このポ リシーに
は、 次のものが含まれます。

• IKEv1 ピアに要求する認証タイプ。 証明書を使用する  RSA 署名または事前共有キー （PSK）
です。

• データを保護しプライバシーを守る暗号化方式。

• 送信者を特定し、 搬送中にメ ッセージが変更されていないこ とを保証する  Hashed Message 
Authentication Code （HMAC） 方式。

• 暗号キー決定アルゴ リズムの強度を決定する  Diffie-Hellman グループ。 このアルゴ リ ズムを
使用して、 ASA は暗号キーとハッシュ  キーを導出します。

• IKEv2 の場合は、 別の疑似乱数関数 （PRF）。 IKEv2 ト ンネル暗号化などに必要な、 キー関連
情報とハッシュ操作を導出するためのアルゴ リズムと して使用されます。

• この暗号キーを使用する時間の上限。この時間が経過する と  ASA は暗号キーを置き換えます。

IKEv1 ポ リシーでは、 各パラ メータに対して 1 個の値を設定します。 IKEv2 では、 単一のポ リ
シーに対して、 複数の暗号化タイプと認証タイプ、 および複数の整合性アルゴ リズムを設定でき
ます。 ASA は、 設定をセキュア度が も高いものから も低いものに並べ替え、 その順序を使用
してピアとのネゴシエーシ ョ ンを行います。 この並べ替えによ り、 IKEv1 と同様に、 許可される
各組み合わせを送信するこ とな く、 許可されるすべての ト ランスフォームを伝送するために単一
のプロポーザルを送信できます。

リモート  アクセス IPsec VPN のライセンス要件
次の表に、 この機能のライセンス要件を示します。

（注） この機能は、 ペイロード暗号化機能のないモデルでは使用できません。

モデル ライセンス要件1

ASA 5505 • IKEv2 を使用した IPsec リモート  アクセス  VPN （次のいずれかを使用） ：

– AnyConnect Premium ラ イセンス ：

基本ライセンス と  Security Plus ラ イセンス ： 2 セッシ ョ ン。

オプシ ョ ンの永続または時間ベースのライセンス ： 10 または 25 セッシ ョ ン。

共有ライセンスはサポート されていません。2

– AnyConnect Essentials ライセンス3 ： 25 セッシ ョ ン。

• IKEv1 を使用した IPsec リモート  アクセス  VPN および IKEv1 または IKEv2 を使用した IPsec 
サイ ト ツーサイ ト  VPN ：

– 基本ライセンス ： 10 セッシ ョ ン。

– Security Plus ラ イセンス ： 25 セッシ ョ ン。
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  リモート  アクセス IPsec VPN のライセンス要件
ASA 5512-X • IKEv2 を使用した IPsec リモート  アクセス  VPN （次のいずれかを使用） ：

– AnyConnect Premium ラ イセンス ：

基本ライセンス と  Security Plus ラ イセンス ： 2 セッシ ョ ン。

オプシ ョ ンの永続または時間ベースのライセンス ： 10、 25、 50、 100、 または 250 セッ
シ ョ ン。

オプシ ョ ンの共有ライセンス2 ： Participant または Server。 Server ライセンスでは、
500 ～ 50,000 （500 単位で増加） および 50,000 ～ 545,000 （1000 単位で増加）。

– AnyConnect Essentials ライセンス3 ： 250 セッシ ョ ン。

• IKEv1 を使用した IPsec リモート  アクセス  VPN および IKEv1 または IKEv2 を使用した IPsec 
サイ ト ツーサイ ト  VPN ：

基本ライセンス と  Security Plus ラ イセンス ： 250 セッシ ョ ン。

ASA 5515-X • IKEv2 を使用した IPsec リモート  アクセス  VPN （次のいずれかを使用） ：

– AnyConnect Premium ラ イセンス ：

基本ライセンス ： 2 セッシ ョ ン。

オプシ ョ ンの永続または時間ベースのライセンス ： 10、 25、 50、 100、 または 250 セッ
シ ョ ン。

オプシ ョ ンの共有ライセンス2 ： Participant または Server。 Server ライセンスでは、
500 ～ 50,000 （500 単位で増加） および 50,000 ～ 545,000 （1000 単位で増加）。

– AnyConnect Essentials ライセンス3 ： 250 セッシ ョ ン。

• IKEv1 を使用した IPsec リモート  アクセス  VPN および IKEv1 または IKEv2 を使用した IPsec 
サイ ト ツーサイ ト  VPN ：

基本ライセンス ： 250 セッシ ョ ン。

ASA 5525-X • IKEv2 を使用した IPsec リモート  アクセス  VPN （次のいずれかを使用） ：

– AnyConnect Premium ラ イセンス ：

基本ライセンス ： 2 セッシ ョ ン。

オプシ ョ ンの永続または時間ベースのライセンス ： 10、 25、 50、 100、 250、 500、 また
は 750 セッシ ョ ン。

オプシ ョ ンの共有ライセンス2 ： Participant または Server。 Server ライセンスでは、
500 ～ 50,000 （500 単位で増加） および 50,000 ～ 545,000 （1000 単位で増加）。

– AnyConnect Essentials ライセンス3 ： 750 セッシ ョ ン。

• IKEv1 を使用した IPsec リモート  アクセス  VPN および IKEv1 または IKEv2 を使用した IPsec 
サイ ト ツーサイ ト  VPN ：

基本ライセンス ： 750 セッシ ョ ン。

モデル ライセンス要件1
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  リモート  アクセス IPsec VPN のライセンス要件
ASA 5545-X • IKEv2 を使用した IPsec リモート  アクセス  VPN （次のいずれかを使用） ：

– AnyConnect Premium ラ イセンス ：

基本ライセンス ： 2 セッシ ョ ン。

オプシ ョ ンの永続または時間ベースのライセンス ： 10、 25、 50、 100、 250、 500、 750、
1000、 または 2500 セッシ ョ ン。

オプシ ョ ンの共有ライセンス2 ： Participant または Server。 Server ライセンスでは、
500 ～ 50,000 （500 単位で増加） および 50,000 ～ 545,000 （1000 単位で増加）。

– AnyConnect Essentials ライセンス3 ： 2500 セッシ ョ ン。

• IKEv1 を使用した IPsec リモート  アクセス  VPN および IKEv1 または IKEv2 を使用した IPsec 
サイ ト ツーサイ ト  VPN ：

基本ライセンス ： 2500 セッシ ョ ン。

ASA 5555-X • IKEv2 を使用した IPsec リモート  アクセス  VPN （次のいずれかを使用） ：

– AnyConnect Premium ラ イセンス ：

基本ライセンス ： 2 セッシ ョ ン。

オプシ ョ ンの永続または時間ベースのライセンス ： 10、 25、 50、 100、 250、 500、 750、
1000、 2500、 または 5000 セッシ ョ ン。

オプシ ョ ンの共有ライセンス2 ： Participant または Server。 Server ライセンスでは、
500 ～ 50,000 （500 単位で増加） および 50,000 ～ 545,000 （1000 単位で増加）。

– AnyConnect Essentials ライセンス3 ： 5000 セッシ ョ ン。

• IKEv1 を使用した IPsec リモート  アクセス  VPN および IKEv1 または IKEv2 を使用した IPsec 
サイ ト ツーサイ ト  VPN ：

基本ライセンス ： 5000 セッシ ョ ン。

ASA 5585-X

（SSP-10）
• IKEv2 を使用した IPsec リモート  アクセス  VPN （次のいずれかを使用） ：

– AnyConnect Premium ラ イセンス ：

基本ライセンス ： 2 セッシ ョ ン。

オプシ ョ ンの永続または時間ベースのライセンス ： 10、 25、 50、 100、 250、 500、 750、
1000、 2500、 または 5000 セッシ ョ ン。

オプシ ョ ンの共有ライセンス2 ： Participant または Server。 Server ライセンスでは、
500 ～ 50,000 （500 単位で増加） および 50,000 ～ 545,000 （1000 単位で増加）。

– AnyConnect Essentials ライセンス3 ： 5000 セッシ ョ ン。

• IKEv1 を使用した IPsec リモート  アクセス  VPN および IKEv1 または IKEv2 を使用した IPsec 
サイ ト ツーサイ ト  VPN ：

基本ライセンス ： 5000 セッシ ョ ン。

モデル ライセンス要件1
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ASA 5585-X

（SSP-20、 -40、 およ
び -60）

• IKEv2 を使用した IPsec リモート  アクセス  VPN （次のいずれかを使用） ：

– AnyConnect Premium ラ イセンス ：

基本ライセンス ： 2 セッシ ョ ン。

オプシ ョ ンの永続または時間ベースのライセンス ： 10、 25、 50、 100、 250、 500、 750、
1000、 2500、 5000、 または 10000 セッシ ョ ン。

オプシ ョ ンの共有ライセンス2 ： Participant または Server。 Server ライセンスでは、
500 ～ 50,000 （500 単位で増加） および 50,000 ～ 545,000 （1000 単位で増加）。

– AnyConnect Essentials ライセンス3 ： 10000 セッシ ョ ン。

• IKEv1 を使用した IPsec リモート  アクセス  VPN および IKEv1 または IKEv2 を使用した IPsec 
サイ ト ツーサイ ト  VPN ：

基本ライセンス ： 10000 セッシ ョ ン。

ASASM • IKEv2 を使用した IPsec リモート  アクセス  VPN （次のいずれかを使用） ：

– AnyConnect Premium ラ イセンス ：

基本ライセンス ： 2 セッシ ョ ン。

オプシ ョ ンの永続または時間ベースのライセンス ： 10、 25、 50、 100、 250、 500、 750、
1000、 2500、 5000、 または 10000 セッシ ョ ン。

オプシ ョ ンの共有ライセンス2 ： Participant または Server。 Server ライセンスでは、
500 ～ 50,000 （500 単位で増加） および 50,000 ～ 545,000 （1000 単位で増加）。

– AnyConnect Essentials ライセンス3 ： 10000 セッシ ョ ン。

• IKEv1 を使用した IPsec リモート  アクセス  VPN および IKEv1 または IKEv2 を使用した IPsec 
サイ ト ツーサイ ト  VPN ：

基本ライセンス ： 10000 セッシ ョ ン。

ASAv （仮想 CPU X 
1 を搭載）

• IKEv2 を使用した IPsec リモート  アクセス  VPN ：

– 標準ライセンス ： 2 セッシ ョ ン。

– Premium ラ イセンス ： 250 セッシ ョ ン。

• IKEv1 を使用した IPsec リモート  アクセス  VPN および IKEv1 または IKEv2 を使用した IPsec 
サイ ト ツーサイ ト  VPN ：

標準および Premium ラ イセンス ： 250 セッシ ョ ン。

ASAv （仮想 CPU X 
4 を搭載）

• IKEv2 を使用した IPsec リモート  アクセス  VPN ：

– 標準ライセンス ： 2 セッシ ョ ン。

– Premium ラ イセンス ： 750 セッシ ョ ン。

• IKEv1 を使用した IPsec リモート  アクセス  VPN および IKEv1 または IKEv2 を使用した IPsec 
サイ ト ツーサイ ト  VPN ：

標準および Premium ラ イセンス ： 750 セッシ ョ ン。

1. すべてのタイプの組み合わせ VPN セッシ ョ ンの 大数は、 この表に示す 大セッシ ョ ン数を超えるこ とはできません。 ASA 5505 では、 組み合
わせセッシ ョ ンの 大数は 10 （基本ライセンスの場合） または 25 （Security Plus ラ イセンスの場合） です。

2. 共有ライセンスによって、 ASA は複数のク ライアン トの ASA の共有ライセンス  サーバと して機能します。 共有ライセンス  プールは大規模で
すが、 個々の ASA によって使用されるセッシ ョ ンの 大数は、 永続的なライセンスで指定される 大数を超えるこ とはできません。

モデル ライセンス要件1
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ガイド ラインと制限事項
この項では、 この機能のガイ ド ラ インと制限事項について説明します。

コンテキスト  モードのガイド ライン

シングルまたはマルチ コンテキス ト  モードでサポート されます。

ファイアウォール モードのガイ ド ライン

ルーテッ ド  ファ イアウォール モードでだけサポート されています。 ト ランスペアレン ト  ファ イ
アウォール モードはサポート されません。

フ ェールオーバーのガイド ライン

IPsec VPN セッシ ョ ンは、アクティブ/スタンバイ  フェールオーバー コンフ ィギュレーシ ョ ンでの
み複製されます。

IPv6 のガイド ライン

IPv6 はサポート されません。

3. AnyConnect Essentials ラ イセンスによ り、 AnyConnect VPN ク ラ イアン トは ASA へのアクセスが可能になり ます。 このライセンスでは、 ブラウ
ザベースの SSL VPN アクセスまたは Cisco Secure Desktop はサポート されていません。 これらの機能に対しては、 AnyConnect Essentials ラ イセ
ンスの代わりに AnyConnect Premium ラ イセンスがアクティブ化されます。

（注） AnyConnect Essentials ラ イセンスの場合、 VPN ユーザは、 Web ブラウザを使用してログインし、 AnyConnect ク ラ イアン トのダウンロード
と起動 （WebLaunch） を実行できます。

このライセンス と  AnyConnect Premium SSL VPN ラ イセンスのいずれでイネーブル化されたかには関係なく、 AnyConnect ク ライアン ト  ソフ ト
ウェアには同じク ライアン ト機能のセッ トが装備されています。

特定の ASA では、 AnyConnect Premium ライセンス （全タイプ） または Advanced Endpoint Assessment ラ イセンスを、 AnyConnect Essentials ラ イ
センス と同時にアクティブにするこ とはできません。 ただし、 同じネッ ト ワーク内の異なる  ASA で、 AnyConnect Essentials ラ イセンス と  
AnyConnect Premium ラ イセンスを実行するこ とは可能です。

デフォルトでは、 ASA は AnyConnect Essentials ライセンスを使用しますが、 webvpn を使用し、 次に no anyconnect-essentials コマンド  を使用す
る と、 AnyConnect Essentials ラ イセンスをディセーブルにして他のライセンスを使用できます。

AnyConnect Essentials ラ イセンスおよび AnyConnect Premium ライセンスでサポート されている機能の詳細な リ ス トについては、 『AnyConnect 
Secure Mobility Client Features, Licenses, and OSs』 を参照してください。

http://www.cisco.com/en/US/products/ps10884/products_feature_guides_list.html
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ISAKMP の設定
こ こでは、 Internet Security Association and Key Management Protocol （ISAKMP） と インターネッ ト  
キー交換 （IKE） プロ ト コルについて説明します。

IKEv1 および IKEv2 のポリシーの設定

IKE ポ リ シーを作成するには、 シングルまたはマルチ コンテキス ト  モードのグローバル コン
フ ィギュレーシ ョ ン モードで crypto ikev1 | ikev2 policy コマンドを入力します。 プロンプ トは、
IKE ポ リ シー コンフ ィギュレーシ ョ ン モードを表示します。 次に例を示します。

hostname(config)# crypto ikev1 policy 1
hostname(config-ikev1-policy)#

ポ リシーを作成した後は、 そのポ リシーの設定を指定できます。

表 1-1 および表 1-2 に、 IKEv1 ポ リ シーと  IKEv2 ポ リシーのキーワードおよび値を示します。

表 1-1 CLI コマンド用の IKEv1 ポリシー キーワード

コマンド キーワード 意味 説明

authentication rsa-sig RSA 署名アルゴ リズムに
よって生成されたキー付
きのデジタル証明書

各 IPsec ピアの ID を確立するために ASA が使用する認
証方式を指定します。

crack Challenge/Response for 
Authenticated 
Cryptographic Keys

CRACK は、 ク ラ イアン トが RADIUS などのレガシーな
認証方式を使用し、 サーバが公開キーによる認証方式
を使用している場合に、 強力な相互認証を実現します。

pre-share (デ
フォルト )

事前共有キー 事前共有キーは、 拡大するネッ ト ワークに対応した拡
張は困難ですが、 小規模ネッ ト ワークではセッ ト アッ
プが容易です。

encryption des

3des （デフォ
ルト ）

56 ビッ ト  DES-CBC

168 ビッ ト  Triple DES

2 つの IPsec ピア間で伝送されるユーザ データを保護す
る対称暗号化アルゴ リ ズムを指定します。 デフォルト
は 168 ビッ ト  Triple DES です。

hash sha （デフォ
ルト ）

SHA-1 （HMAC バリ ア
ン ト ）

データ整合性の確保のために使用するハッシュ  アルゴ
リズムを指定します。 パケッ トがそのパケッ トに記さ
れている発信元から発信されたこ と、 また搬送中に変
更されていないこ とを保証します。

md5 MD5 （HMAC バリ ア
ン ト ）

デフォルト値は SHA-1 です。 MD5 のダイジェス トの方
が小さ く、 SHA-1 よ り もやや速いと見なされています。
しかし、 MD5 に対する攻撃が成功 （これは非常に困
難） しても、 IKE が使用する  HMAC バリ アン トがこの
攻撃を防ぎます。
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group 1 グループ 1 （768 ビッ ト ） Diffie-Hellman グループ ID を指定します。この ID は、2 
つの IPsec ピアが、 相互に共有秘密情報を転送するので
はな く、 共有秘密情報を取り出すために使用します。

Diffie-Hellman グループ番号が小さいほど、 実行に必要
な CPU 時間も少な くな り ます。 Diffie-Hellman グループ
番号が大きいほど、 セキュ リ ティ も高くな り ます。

AES は、 VPN-3DES のライセンスがあるセキュ リ ティ  
アプライアンスに限りサポート されます。 AES で必要
なよ り大きいキー長をサポートするには、 ISAKMP ネ
ゴシエーシ ョ ンで Diffie-Hellman （DH） のグループ 5 を
使用する必要があ り ます。

2 （デフォルト ） グループ 2 （1024 ビッ ト ）

5 グループ 5 （1536 ビッ ト ）

lifetime 整数値

(86400 = デフォ
ルト )

120 ～ 2147483647 秒 SA ラ イフタイムを指定します。 デフォルトは 86,400 
秒、 つま り  24 時間です。 原則と して、 ラ イフタイムが
短いほど、 ISAKMP ネゴシエーシ ョ ンの安全性は （あ
る程度まで） 高くな り ます。 ただし、 ライフタイムが
短いほど、 ASA による  IPsec SA のセッ ト アップ機能が
高速になり ます。

表 1-2 CLI コマンド用の IKEv2 ポリシー キーワード

コマンド キーワード 意味 説明

integrity sha （デフォ
ルト ）

SHA-1 （HMAC バリ ア
ン ト ）

データ整合性の確保のために使用するハッシュ  アルゴ
リズムを指定します。 パケッ トがそのパケッ トに記さ
れている発信元から発信されたこ と、 また搬送中に変
更されていないこ とを保証します。

md5 MD5 （HMAC バリ ア
ン ト ）

デフォルト値は SHA-1 です。 MD5 のダイジェス トの方
が小さ く、 SHA-1 よ り もやや速いと見なされています。
MD5 に対する攻撃の成功例があ り ますが （これは非常
に困難ですが）、 IKE が使用する  HMAC バリ アン トがこ
の攻撃を防ぎます。

sha256 SHA 2、 256 ビッ トのダ
イジェス ト

256 ビッ トのダイジェス トでセキュア ハッシュ  アルゴ
リズム SHA 2 を指定します。

sha384 SHA 2、 384 ビッ トのダ
イジェス ト

384 ビッ トのダイジェス トでセキュア ハッシュ  アルゴ
リズム SHA 2 を指定します。

sha512 SHA 2、 512 ビッ トのダ
イジェス ト

512 ビッ トのダイジェス トでセキュア ハッシュ  アルゴ
リズム SHA 2 を指定します。

null AES-GCM が暗号化アルゴ リズムと して指定されている
と きは、 IKEv2 整合性アルゴ リ ズムと してヌルを選択
できます。

encryption des 

3des （デフォ
ルト ）

56 ビッ ト  DES-CBC

168 ビッ ト  Triple DES

2 つの IPsec ピア間で伝送されるユーザ データを保護す
る対称暗号化アルゴ リズムを指定します。 デフォルト
は 168 ビッ ト  Triple DES です。

表 1-1 CLI コマンド用の IKEv1 ポリシー キーワード （続き）

コマンド キーワード 意味 説明
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aes
aes-192
aes-256

Advanced Encryption Standard （AES） は、 128 ビッ ト 、
192 ビッ ト 、 256 ビッ トの長さのキーをサポート してい
ます。

aes-gcm
aes-gcm-192
aes-gcm-256
null

IKEv2 暗号化に使用する  
AES-GCM アルゴ リ ズム
のオプシ ョ ン

Advanced Encryption Standard （AES） は、 128 ビッ ト 、
192 ビッ ト 、 256 ビッ トの長さのキーをサポート してい
ます。

policy_index IKEv2 ポ リシー サブモードにアクセスします。

prf sha （デフォ
ルト ）

SHA-1 （HMAC バリ ア
ン ト ）

疑似乱数関数 （PRF） を指定します。 これは、 キー関
連情報を生成するために使用されるアルゴ リズムです。

md5 MD5 （HMAC バリ ア
ン ト ）

デフォルト値は SHA-1 です。 MD5 のダイジェス トの方
が小さ く、 SHA-1 よ り もやや速いと見なされています。
しかし、 MD5 に対する攻撃が成功 （これは非常に困
難） しても、 IKE が使用する  HMAC バリ アン トがこの
攻撃を防ぎます。

sha256 SHA 2、 256 ビッ トのダ
イジェス ト

256 ビッ トのダイジェス トでセキュア ハッシュ  アルゴ
リズム SHA 2 を指定します。

sha384 SHA 2、 384 ビッ トのダ
イジェス ト

384 ビッ トのダイジェス トでセキュア ハッシュ  アルゴ
リズム SHA 2 を指定します。

sha512 SHA 2、 512 ビッ トのダ
イジェス ト

512 ビッ トのダイジェス トでセキュア ハッシュ  アルゴ
リズム SHA 2 を指定します。

priority ポ リ シー モードを拡張します。 追加の IPsec V3 機能が
サポート され、 AES-GCM および ECDH の設定が Suite 
B サポートに含まれるよ うにな り ます。

group 1 グループ 1 （768 ビッ ト ） Diffie-Hellman グループ ID を指定します。この ID は、2 
つの IPsec ピアが、 相互に共有秘密情報を転送するので
はなく、 共有秘密情報を取り出すために使用します。

Diffie-Hellman グループ番号が小さいほど、 実行に必要
な CPU 時間も少なくな り ます。 Diffie-Hellman グループ
番号が大きいほど、 セキュ リ ティ も高くな り ます。

AnyConnect ク ラ イアン トは、 非 FIPS モードで DH グ
ループ 1、 2、 および 5 をサポート し、 FIPS モードでは
グループ 2 だけをサポート します。

AES は、 VPN-3DES のライセンスがあるセキュ リ ティ  
アプライアンスに限りサポート されます。 AES で必要
なよ り大きいキー長をサポートするには、 ISAKMP ネ
ゴシエーシ ョ ンで Diffie-Hellman （DH） のグループ 5 を
使用する必要があ り ます。

2 （デフォ
ルト ）

グループ 2（1024 ビッ ト ）

5 グループ 5（1536 ビッ ト ）

14
19
20
21
24

lifetime 整数値

(86400 = デ
フォルト )

120 ～ 2147483647 秒 SA ラ イフタイムを指定します。 デフォルトは 86,400 
秒、 つま り  24 時間です。 原則と して、 ラ イフタイムが
短いほど、 ISAKMP ネゴシエーシ ョ ンの安全性は （あ
る程度まで） 高くな り ます。 ただし、 ラ イフタイムが
短いほど、 ASA による  IPsec SA のセッ ト アップ機能が
高速になり ます。

表 1-2 CLI コマンド用の IKEv2 ポリシー キーワード （続き）

コマンド キーワード 意味 説明
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IKEv1 と  IKEv2 はどちら も、 大 20 個の IKE ポ リ シーをサポート しますが、 値のセッ トはそれ
ぞれ異なり ます。 作成するポ リシーのそれぞれに、 固有のプライオ リティ を割り当てます。 プラ
イオ リティ番号が小さいほど、 プライオ リティが高くな り ます。

IKE ネゴシエーシ ョ ンが始まる と、 ネゴシエーシ ョ ンを開始したピアはそのすべてのポ リシーを
リモート  ピアに送信し、 リモート  ピアは一致するポ リ シーを探します。 リモート  ピアは、 一致
するポ リ シーを見つけるまで、 設定済みのポ リシーに対してピアのすべてのポ リシーを  1 つずつ
プライオ リテ ィ順に （ も高いプライオ リティから） 照合します。

一致と見なされるのは、 2 つのピアからの両方のポ リシーに、 同じ暗号化、 ハッシュ、 認証、
Diffie-Hellman パラ メータ値が含まれている と きです。 IKEv1 では、 リモート  ピアのポ リシーで
指定されているライフタイムが、 開始側から送信されたポ リシーのライフタイム以下であるこ と
も必要です。 ライフタイムが等し くない場合、 ASA は短い方のライフタイムを使用します。
IKEv2 では、 ライフタイムはネゴシエート されませんが、 各ピアの間でローカルに管理されるの
で、 ライフタイムを各ピアで個別に設定できます。 一致するポ リ シーがない場合、 IKE はネゴシ
エーシ ョ ンを拒否し、 SA は確立されません。

各パラ メータに対して特定の値を選択する と きは、 セキュ リ ティ とパフォーマンスの間に暗黙の
ト レードオフが発生します。 デフォルト値で得られるセキュ リ ティ  レベルは、 ほとんどの組織の
セキュ リ ティ要件に十分に対応します。 パラ メータに対し  1 つの値だけをサポート しているピア
と相互運用する場合は、 相手のピアがサポート している値に選択が制限されます。

（注） 新しい ASA コンフ ィギュレーシ ョ ンには、 デフォル ト の IKEv1 や IKEv2 のポ リ シーはあ り ま
せん。

IKE ポ リ シーを設定するには、グローバル コンフ ィギュレーシ ョ ン モードで、crypto ikev1 | ikev2 
policy priority コマンドを使用して IKE ポ リシー コンフ ィギュレーシ ョ ン モードを開始します。

ISAKMP コマンドには、 それぞれプライオ リティ を指定する必要があ り ます。 プライオ リテ ィ番
号によってポ リシーが一意に識別され、 IKE ネゴシエーシ ョ ンにおけるポ リシーのプライオ リ
ティが決定されます。

IKE をイネーブルにして設定するには、次の手順を実行します。こ こでは、IKEv1 の例を示します。

（注） 所定のポ リシー パラ メータに値を指定しない場合、 デフォルト値が適用されます。

ステップ 1 IKEv1 ポ リシー コンフ ィギュレーシ ョ ン モードを開始します。

hostname(config)# crypto ikev1 policy 1
hostname(config-ikev1-policy)#

ステップ 2 暗号化アルゴ リズムを指定します。 デフォルトは Triple DES です。 この例では、 暗号化を  DES に
設定します。

encryption [aes | aes-192 | aes-256 | des | 3des] 

次に例を示します。

hostname(config-ikev1-policy)# encryption des

ステップ 3 ハッシュ  アルゴ リズムを指定します。 デフォルト値は SHA-1 です。 この例では、 MD5 を設定し
ます。

hash [md5 | sha]

次に例を示します。

hostname(config-ikev1-policy)# hash md5
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ステップ 4 認証方式を指定します。 デフォルトは事前共有キーです。 この例では、 RSA 署名を設定します。

authentication [pre-share | crack | rsa-sig]

次に例を示します。

hostname(config-ikev1-policy)# authentication rsa-sig

ステップ 5 Diffie-Hellman グループ識別番号を指定します。 デフォルトはグループ 2 です。 この例では、 グ
ループ 5 を設定します。

group [1 | 2 | 5]

次に例を示します。

hostname(config-ikev1-policy)# group 5

ステップ 6 SA ラ イフタイムを指定します。 この例では、 4 時間 （14400 秒） のライフタイムを設定します。
デフォルトは 86400 秒 （24 時間） です。

lifetime seconds

次に例を示します。

hostname(config-ikev1-policy)# lifetime 14400

外部インターフェイスでの IKE のイネーブル化

VPN ト ンネルの終端となるインターフェイスで、 IKE をイネーブルにする必要があ り ます。 通常
は外部 （つま り、 パブリ ッ ク） インターフェイスです。 IKEv1 または IKEv2 をイネーブルにする
には、 crypto ikev1 | ikev2 enable interface-name コマンドを、 シングルまたはマルチ コンテキス ト  
モードのグローバル コンフ ィギュレーシ ョ ン モードで実行します。

次に例を示します。

hostname(config)# crypto ikev1 enable outside

IKEv1 アグレッシブ モードのディセーブル化

フェーズ 1 の IKEv1 ネゴシエーシ ョ ンでは、 メ イン  モード とアグレッシブ モードのどちら も使
用できます。 どちらのモード も同じサービスを提供しますが、 アグレッシブ モードではピア間の
交換が 2 回だけ必要で、 合計 3 メ ッセージとな り ます （交換が 3 回で、 合計 6 メ ッセージではあ
り ません）。 アグレッシブ モードの方が高速ですが、 通信パーティの ID は保護されません。 この
ため、 セキュアな SA を確立する前に、 ピア間で ID 情報を交換する必要があ り ます。 アグレッシ
ブ モードは、 デフォルトでイネーブルになっています。

• 交換回数の多いメ イン  モードは低速ですが、 通信しているピアの ID を保護します。

• アグレッシブ モードは高速ですが、 ピアの ID を保護しません。

アグレッシブ モードをディセーブルにするには、 シングルまたはマルチ コンテキス ト  モードで
次のコマンドを入力します。

crypto ikev1 am-disable

次に例を示します。

hostname(config)# crypto ikev1 am-disable
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アグレッシブ モードをいったんディセーブルにした後でイネーブルに戻すには、 no 形式でコマ
ンドを使用します。 次に例を示します。

hostname(config)# no crypto ikev1 am-disable

（注） アグレッシブ モードをディセーブルにする と、 Cisco VPN Client は、 ASA への ト ンネルを確立す
るための事前共有キー認証を使用できな くな り ます。 ただし、 証明書に基づく認証 （つま り
 ASA または RSA） を使用して ト ンネルを確立できます。

IKEv1 および IKEv2 ISAKMP ピアの識別方式の決定

ISAKMP フェーズ I ネゴシエーシ ョ ン中に、 IKEv1 と  IKEv2 のどちらの場合も、 ピアが互いを識
別する必要があ り ます。 この識別方式は、 次のオプシ ョ ンから選択できます。

ASA は、 ピアに送信するフェーズ I の ID を使用します。 これは、 事前共有キーで認証を行う メ
イン モードでの LAN-to-LAN IKEv1 接続を除いて、 すべての VPN シナリオで行われます。

デフォルトの設定は 「自動」 です。

ピア識別方式を変更するには、 シングルまたはマルチ コンテキス ト  モードで次のコマンドを入
力します。

crypto isakmp identity {address | hostname | key-id id-string | auto}

たとえば、 次のコマンドはピア識別方式を 「ホス ト名」 に設定します。

hostname(config)# crypto isakmp identity hostname

IPsec over NAT-T のイネーブル化

NAT-T を使用する と、 IPsec ピアは NAT デバイスを介した接続を確立できます。 このこ とを実現
するために、 IPsec ト ラフ ィ ッ クが UDP データグラムと してカプセル化されます。 これにはポー
ト  4500 が使用されるので、 これによって、 NAT デバイスにポート情報が提供されます。 NAT-T 
は NAT デバイスを自動検出し、 必要な場合だけ IPsec ト ラフ ィ ッ クをカプセル化します。 この機
能はデフォルトで無効に設定されています。

（注） AnyConnect ク ラ イアン トの制限によ り、 AnyConnect ク ライアン トが IKEv2 を使用して接続でき
るよ うにするには NAT-T のイネーブル化が必要になり ます。 この要件は、 ク ラ イアン トが NAT-T 
デバイスの背後になくても適用されます。

アドレス ISAKMP の識別情報を交換するホス トの IP アドレスを使用します。

自動 接続タイプによって ISAKMP ネゴシエーシ ョ ンが決ま り ます。

• 事前共有キーの IP アドレス

• 証明書認証の証明書認定者名

ホス ト名 ISAKMP の識別情報を交換するホス トの完全修飾ド メ イン名を使用します （デ
フォルト ）。 この名前は、 ホス ト名と ド メ イン名で構成されます。

キー ID

key_id_string

リ モー ト  ピアが事前共有キーを検索するために使用するス ト リ ングを指定し
ます。
1-13
Cisco ASA シリーズ VPN CLI コンフ ィギュレーシ ョ ン  ガイド

 



 

第 1 章      IPsec および ISAKMP
  ISAKMP の設定
ASA は、 データ交換を行う ク ラ イアン トに応じて、 標準の IPSec、 IPSec over TCP、 NAT-T、 およ
び IPSec over UDP を同時にサポートできます。

各オプシ ョ ンがイネーブルのと きの接続の状態を次に示します。

（注） IPsec over TCP がイネーブルになっている場合は、その他のすべての接続方式よ り も優先されます。

NAT-T をイネーブルにする と、 ASA は自動的に、 IPsec がイネーブルになっているすべてのイン
ターフェイス上でポート  4500 を開きます。

ASA は、 次の両方のネッ ト ワークではなく、 どちらか一方のネッ ト ワークで動作する単一の 
NAT/PAT デバイスの背後にある複数の IPsec ピアをサポート します。

• LAN-to-LAN

• リモート  アクセス

混合環境では、 リモート  アクセス  ト ンネルのネゴシエーシ ョ ンに失敗します。 これは、 すべて
のピアが同じパブリ ッ ク  IP アドレス、 つま り  NAT デバイスのアドレスから発信されたよ うに見
えるためです。 また、 リモート  アクセス  ト ンネルは、 LAN-to-LAN ト ンネル グループ （つま り  
NAT デバイスの IP アドレス） と同じ名前を使用するこ とが多いため、 混合環境では失敗します。
この名前の一致によ り、 NAT デバイスの背後にあるピアの LAN-to-LAN と リモート  アクセスの
混合ネッ ト ワークでは、 複数のピア間のネゴシエーシ ョ ンが失敗する場合があ り ます。

NAT-T の使用

NAT-T を使用するには、 次のサイ ト ツーサイ トの手順をシングルまたはマルチ コンテキス ト  
モードで実行する必要があ り ます。

ステップ 1 次のコマンドを入力して、 ASA 上でグローバルに IPsec over NAT-T をイネーブルにします。

crypto isakmp nat-traversal natkeepalive

natkeepalive 引数の範囲は 10 ～ 3600 秒です。 デフォルトは 20 秒です。

たとえば、 次のコマンドを入力して、 NAT-T をイネーブルにし、 キープアライブ値を 1 時間に設
定します。

hostname(config)# crypto isakmp nat-traversal 3600

オプシ ョ ン イネーブルの機能 クライアン トの位置 使用する機能

オプシ ョ ン  1 NAT-T がイネーブル

およびク ライアン トが NAT 
の背後にある場合は

NAT-T が使用される  

および NAT が存在しない場
合は 

ネイティブ IPsec （ESP）
が使用される  

オプシ ョ ン  2 IPsec over UDP がイネー
ブル

およびク ライアン トが NAT 
の背後にある場合は、

IPsec over UDP が使用さ
れる  

および NAT が存在しない場
合は

IPsec over UDP が使用さ
れる  

オプシ ョ ン  3

NAT-T と  

IPsec over UDP の両方が
イネーブル

およびク ライアン トが NAT 
の背後にある場合は

NAT-T が使用される

および NAT が存在しない場
合は 

IPsec over UDP が使用さ
れる  
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ステップ 2 IPsec フラグメンテーシ ョ ン ポ リシーに対して暗号化前オプシ ョ ンを選択するために、 次のコマ
ンドを入力します。

hostname(config)# crypto ipsec fragmentation before-encryption

このオプシ ョ ンは、 IP フラグメンテーシ ョ ンをサポート していない NAT デバイス間を ト ラ
フ ィ ッ クが通過できるよ うにします。 このオプシ ョ ンを使用しても、 IP フラグメンテーシ ョ ンを
サポート していない NAT デバイスの動作を妨げるこ とはあ り ません。

IPsec with IKEv1 over TCP のイネーブル化

IPsec/IKEv1 over TCP を使用する と、 標準の ESP や IKEv1 が機能できない環境や、 既存のファイ
アウォール ルールを変更した場合に限って機能できる環境で、 Cisco VPN ク ラ イアン トが動作で
きるよ うにな り ます。 IPsec over TCP は、 IKEv1 と  IPsec の両方のプロ ト コルを TCP に似たパケッ
トの中にカプセル化するものであ り、NAT と  PAT の両方のデバイス とファ イアウォールを通過す
るセキュアな ト ンネ リ ングを実現します。 この機能はデフォルトで無効に設定されています。

（注） この機能は、 プロキシベースのファイアウォールでは動作しません。

IPsec over TCP は、 リモート  アクセス  ク ラ イアン トで動作します。 イネーブル化はグローバルに
行います。 IKEv1 がイネーブルになっているすべてのインターフェイスで動作します。 これは、
ASA の機能に対するク ライアン トにすぎません。 LAN-to-LAN 接続では機能しません。

ASA は、 データ交換を行う ク ラ イアン トに応じて、 標準の IPsec、 IPsec over TCP、 NAT-Traversal、
および IPsec over UDP を同時にサポートできます。 IPsec over TCP は、 イネーブルになっている場
合、 その他のすべての接続方式よ り も優先されます。

1 度に 1 つのト ンネルをサポートする  VPN 3002 ハードウェア ク ライアン トは、 標準の IPsec、
IPsec over TCP、 NAT-Traversal、 または IPsec over UDP を使用して接続できます。

ASA とその接続先のク ライアン トの両方で IPsec over TCP をイネーブルにします。

大 10 個のポート を指定して、 それらのポートに対して IPsec over TCP をイネーブルにできま
す。 ポート  80 （HTTP） やポート  443 （HTTPS） などの周知のポート を入力する と、 そのポート
に関連付けられているプロ ト コルがパブリ ッ ク  インターフェイスで機能しな くなるこ とを示すア
ラートが表示されます。 その結果、 パブリ ッ ク  インターフェイスを介して ASA を管理するため
にブラウザを使用するこ とができな くな り ます。 この問題を解決するには、 HTTP/HTTPS 管理を
別のポートに再設定します。

デフォルトのポートは 10000 です。

ASA だけでなく、 ク ラ イアン トでも  TCP ポート を設定する必要があ り ます。 ク ラ イアン トの設
定には、 ASA 用に設定したポート を少なく と も  1 つ含める必要があ り ます。

IKEv1 の IPsec over TCP を  ASA でグローバルにイネーブルにするには、 次のコマンドをシングル
またはマルチ コンテキス ト  モードで実行します。

crypto ikev1 ipsec-over-tcp [port port 1...port0]

次の例では、 IPsec over TCP をポート  45 でイネーブルにしています。

hostname(config)# crypto ikev1 ipsec-over-tcp port 45
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リブートの前にアクテ ィブ セッシ ョ ンの終了を待機

すべてのアクティブ セッシ ョ ンが自発的に終了したら  ASA を リブートするよ うに、 スケジュー
ルを設定できます。 この機能はデフォルトで無効に設定されています。

すべてのアクティブ セッシ ョ ンが自発的に終了するのを待って ASA を リブートする機能をイ
ネーブルにするには、 次のサイ ト ツーサイ ト  タスクをシングルまたはマルチ コンテキス ト  モー
ドで実行します。

crypto isakmp reload-wait 

次に例を示します。

hostname(config)# crypto isakmp reload-wait

reload コマンドを使用して、 ASA を リブート します。 reload-wait コマンドを設定する場合、
reload quick コマンドを使用して reload-wait 設定を無効にできます。 reload コマンド と  
reload-wait コマンドは特権 EXEC モードで使用できます。 どちらにも  isakmp プレフ ィ ッ クスは
付けません。

接続解除の前にピアに警告

リモート  アクセスや LAN-to-LAN のセッシ ョ ンがド ロ ップする理由には、 さまざまなものがあ り
ます。 たとえば、 ASA のシャ ッ ト ダウンまたはリブート、 セッシ ョ ン  アイ ドル タイムアウ ト 、
大接続時間の超過、 管理者による停止です。

ASA は、 限定されたピア、 つま り  Cisco VPN Client と  VPN 3002 ハード ウェア ク ラ イアン トに対
して、 セッシ ョ ンが接続解除される直前に通知できます （LAN-to-LAN コンフ ィギュレーシ ョ ン
の場合）。 アラート を受信したピアまたはク ライアン トは、 その理由を復号化してイベン ト  ログ
またはポップアップ ペインに表示します。 この機能はデフォルトで無効に設定されています。

限定されたク ライアン ト とピアには次のものが含まれます。

• アラートがイネーブルになっているセキュ リ ティ  アプライアンス

• Cisco VPN Client のうち、 バージ ョ ン 4.0 以降のソフ ト ウェアを実行しているもの （コンフ ィ
ギュレーシ ョ ンは不要）

• VPN 3002 ハード ウェア ク ラ イアン トの う ち、 バージ ョ ン 4.0 以降のソフ ト ウェアを実行し、
アラートがイネーブルになっているもの

• VPN 3000 シ リーズ コンセン ト レータのうち、 バージ ョ ン 4.0 以降のソフ ト ウェアを実行し、
アラートがイネーブルになっているもの 

IPsec ピアへの切断通知をイネーブルにするには、 crypto isakmp disconnect-notify コマンドをシン
グルまたはマルチ コンテキス ト  モードで入力します。

次に例を示します。

hostname(config)# crypto isakmp disconnect-notify
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IKEv1 の証明書グループ照合の設定
ト ンネル グループは、 ユーザの接続条件とアクセス権を定義します。 証明書グループ照合では、
ユーザ証明書のサブジェク ト  DN または発行者 DN を使用して、 ユーザと ト ンネル グループを照
合します。

（注） 証明書グループ照合は IKEv1 と  IKEv2 LAN-to-LAN 接続だけに適用されます。 IKEv2 リモート  ア
クセス接続は、 ト ンネルグループの webvpn 属性および certificate-group-map の webvpn コンフ ィ
ギュレーシ ョ ン  モードなどに設定されるグループ選択のプルダウンをサポート しています。

証明書のこれらのフィールドに基づいてユーザを ト ンネル グループと照合するには、 まず照合基準
を定義したルールを作成し、次に各ルールを目的のト ンネル グループに関連付ける必要があり ます。

証明書マップを作成するには、 crypto ca certificate map コマンドを使用します。 ト ンネル グルー
プを定義するには、 tunnel-group コマンドを使用します。

また、 証明書グループ照合ポ リシーも設定する必要があ り ます。 これには、 ルールからグループ
を照合する、 組織ユニッ ト （OU） フ ィールドからグループを照合する、 すべての証明書ユーザ
にデフォルトのグループを使用する、 とい う方式があ り ます。 これらの方式のいずれかまたはす
べてを使用できます。

次の項でさ らに詳し く説明します。

• 「証明書グループ照合のルールとポ リシーの作成」 （P.1-17）

• 「tunnel-group-map default-group コマンドの使用」 （P.1-18）

証明書グループ照合のルールとポリシーの作成

証明書ベースの ISAKMP セッシ ョ ンを ト ンネル グループにマッピングするためのポ リシーと
ルールを設定し、 証明書マップ エン ト リ を ト ンネル グループに関連付けるには、
tunnel-group-map コマンドをシングルまたはマルチ コンテキス ト  モードで入力します。

このコマンドの構文は次のとおりです。

tunnel-group-map enable {rules | ou | ike-id | peer ip}

tunnel-group-map [rule-index] enable policy

policy 証明書から ト ンネル グループ名を取得するためのポ リシーを指定しま
す。 policy は次のいずれかです。

ike-id ： ト ンネル グループがルール検索に基づいて特定されず、 OU か
ら も取得されない場合に、 証明書ベースの ISAKMP セッシ ョ ンを
フェーズ 1 ISAKMP ID の内容に基づいて ト ンネル グループにマッピン
グするこ とを示します。

ou ： ト ンネル グループをルール検索によって決定しない場合、 サブ
ジェ ク ト認定者名 （DN） の OU の値を使用する こ と を示します。

peer-ip ： ト ンネル グループをルール検索によって決定しない場合や 
OU または ike-id 方式で取得しない場合、 ピアの IP アド レスを使用す
る こ と を示します。

rules ： 証明書ベースの ISAKMP セッシ ョ ンが、 このコマン ドによって
設定された証明書マップの関連付けに基づいて、 ト ンネル グループに
マッピングされる こ と を示します。
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次のこ とに注意して ください。

• 各呼び出しが一意であ り、 マップ インデッ クスを 2 回以上参照しない限り、 このコマンドを
複数回実行できます。

• ルールは 255 文字以下です。

• 1 つのグループに複数のルールを割り当てられます。 複数のルールを割り当てるには、 まず
ルールのプライオ リティ を追加し、 グループ化します。 次に、 各グループに必要な数だけ基
準文を定義します。 1 つのグループに複数のルールを割り当てた場合、 テス ト される 初の
ルールの照合結果は一致します。

• ルールを  1 つだけ作成する と、 すべての条件に一致したと きにのみユーザを特定の ト ンネル 
グループに割り当てるこ とができるよ うにな り ます。 すべての照合基準が必要であるこ と
は、 論理 AND 操作に相当します。 または、 ユーザを特定のト ンネル グループに割り当てる
前に 1 つだけの照合基準が必要な場合は、 基準ごとに 1 つのルールを作成します。 照合基準
が 1 つだけ必要であるこ とは、 論理 OR 操作に相当します。

次の例では、 フェーズ 1 の ISAKMP ID の内容に基づいて、 証明書ベースの ISAKMP セッシ ョ ン
を ト ンネル グループにマッピングする機能をイネーブルにします。

hostname(config)# tunnel-group-map enable ike-id
hostname(config)# 

次の例では、 ピアの IP アドレスに基づいて、 証明書ベースの ISAKMP セッシ ョ ンを ト ンネル グ
ループにマッピングする機能をイネーブルにします。

hostname(config)# tunnel-group-map enable peer-ip
hostname(config)# 

次の例では、 サブジェク ト認定者名 （DN） の組織ユニッ ト （OU） に基づいて、 証明書ベースの 
ISAKMP セッシ ョ ンをマッピングする機能をイネーブルにします。

hostname(config)# tunnel-group-map enable ou
hostname(config)# 

次の例では、 設定されたルールに基づいて、 証明書ベースの ISAKMP セッシ ョ ンをマッピングす
る機能をイネーブルにします。

hostname(config)# tunnel-group-map enable rules
hostname(config)# 

tunnel-group-map default-group コマンドの使用

このコマンドは、 コンフ ィギュレーシ ョ ンに ト ンネル グループが指定されていない場合に使用す
る、 デフォルトの ト ンネル グループを指定します。

コマンドの構文は、 tunnel-group-map [rule-index] default-group tunnel-group-name です。 rule-index 
はルールのプライオ リティで、 tunnel-group name は既存のト ンネル グループ名である必要があ
り ます。

rule index （オプシ ョ ン） crypto ca certificate map コマンドで指定したパラ メータを
参照します。 有効な値は 1 ～ 65535 です。
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IPsec の設定
この項では、 IPsec に関する背景情報と、 IPsec を使用して VPN を実装する と きに ASA を設定す
る手順について説明します。

IPsec ト ンネルの概要

IPsec ト ンネルとは、 ASA がピア間に確立する  SA のセッ トのこ とです。 SA とは、 機密データに
適用するプロ ト コルとアルゴ リズムを指定するものであ り、 ピアが使用するキー関連情報も指定
します。 IPsec SA は、 ユーザ ト ラフ ィ ッ クの実際の伝送を制御します。 SA は単方向ですが、 通
常ペア （着信と発信） で確立されます。

ピアは SA ごとに使用する設定をネゴシエート します。 各 SA は次のもので構成されます。

• IKEv1 ト ランスフォーム セッ ト または IKEv2 プロポーザル

• ク リプ ト  マップ

• ACL

• ト ンネル グループ

• 事前フラグメンテーシ ョ ン ポ リシー

IKEv1 ト ランスフォーム セッ トおよび IKEv2 プロポーザルの概要

IKEv1 ト ランスフォーム セッ トや IKEv2 プロポーザルは、 ASA によるデータ保護の方法を定義
するセキュ リ ティ  プロ ト コルとアルゴ リズムの組み合わせです。 IPsec SA のネゴシエート時に、
ピアはそれぞれト ランスフォーム セッ ト またはプロポーザルを指定しますが、 これは両ピアで同
一であるこ とが必要です。 ASA は、 この一致している ト ランスフォーム セッ ト またはプロポー
ザルを使用して SA を作成し、この SA によってク リプ ト  マップに対する  ACL のデータ  フローが
保護されます。

IKEv1 ト ランスフォーム セッ トでは、 各パラ メータに対して 1 個の値を設定します。 IKEv2 プロ
ポーザルでは、 単一のプロポーザルに対して、 複数の暗号化および認証のタイプ、 および複数の
整合性アルゴ リズムを設定できます。 ASA は、 設定をセキュア度が も高いものから も低いも
のに並べ替え、 その順序を使用してピアとのネゴシエーシ ョ ンを行います。 これによって、
IKEv1 と同様に、 許可される各組み合わせを個別に送信するこ とな く、 許可されるすべての組み
合わせを伝送するために単一のプロポーザルを送信できます。

SA の作成に使用された ト ランスフォーム  セッ ト またはプロポーザルの定義が変更された場合は、
ASA はト ンネルを切断します。 詳細については、 「セキュ リ ティ  アソシエーシ ョ ンのク リ ア」
（P.1-39） を参照して ください。

（注） ト ランスフォーム セッ ト またはプロポーザルの唯一の要素が消去または削除された場合は、ASA 
はその ト ランスフォーム セッ ト またはプロポーザルを参照するク リプ ト  マップを自動的に削除
します。
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クリプ ト  マップの定義

ク リプ ト  マップは、 IPsec SA でネゴシエート される  IPsec ポ リシーを定義します。 これには次の
ものが含まれます。

• IPsec 接続が許可および保護するパケッ ト を識別するための ACL。

• ピア ID。

• IPsec ト ラフ ィ ッ クのローカル アドレス  （詳細については、 「ク リプ ト  マップのインター
フェイスへの適用」 （P.1-29） を参照して ください）。

• 大 11 個の IKEv1 ト ランスフォーム セッ ト または IKEv2 プロポーザル。 ピアのセキュ リ
ティ設定の照合に使用されます。

ク リプ ト  マップ セッ トは、 同じマップ名を持つ 1 つまたは複数のク リプ ト  マップで構成されま
す。 初のク リプ ト  マップを作成したと きに、 ク リプ ト  マップ セッ ト を作成します。 次のサイ
ト ツーサイ ト  タスクでは、 シングルまたはマルチ コンテキス ト  モードでク リプ ト  マップを作成
またはク リプ ト  マップに追加します。

crypto map map-name seq-num match address access-list-name

access-list-name では、 ACL ID を、 大 241 文字の文字列または整数と して指定します。

ヒン ト すべて大文字にする と、 ACL ID がコンフ ィギュレーシ ョ ン内で見つけやすくな り ます。

このコマンドを続けて入力する と、 ク リプ ト  マップをク リプ ト  マップ セッ トに追加できます。
次の例では、 ク リプ ト  マップを追加するク リプ ト  マップ セッ トの名前は mymap です。

crypto map mymap 10 match address 101

上記の構文に含まれるシーケンス番号 （seq-num） によって、 同じ名前を持つク リプ ト  マップが
それぞれ区別されます。 ク リプ ト  マップに割り当てられているシーケンス番号によって、 ク リプ
ト  マップ セッ ト内のク リプ ト  マップ間のプライオ リテ ィが決ま り ます。 シーケンス番号が小さ
いほど、 プライオ リティが高くな り ます。 ク リプ ト  マップ セッ ト をインターフェイスに割り当
てる と、 ASA は、 そのインターフェイスを通過するすべての IP ト ラフ ィ ッ ク と ク リプ ト  マップ 
セッ ト内のク リプ ト  マップを、 シーケンス番号が低い順に照合して評価します。

[no] crypto map map_name map_index set pfs [group1 | group2 | group5 | group14 | group19 | 
group20 | group21 | group24]

暗号化マップの完全転送秘密 （FCS） に使用する  ECDH グループを指定します。 暗号化マップに
対して group14 および group24 オプシ ョ ンを設定するこ とはできな くな り ます （IKEv1 ポ リシー
を使用する と き）。

[no]crypto map name priority set validate-icmp-errors

または
[no]crypto dynamic-map name priority set validate-icmp-errors

着信 ICMP エラー メ ッセージを、 暗号化マップとダイナミ ッ ク暗号化マップのどちらに対して検
証するかを指定します。

[no] crypto map <name> <priority> set df-bit [clear-df | copy-df | set-df}

または
[no] crypto map dynamic-map <name> <priority> set df-bit [clear-df | copy-df | set-df]
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暗号化マップまたはダイナミ ッ ク暗号化マップの、 既存の Do Not Fragment （DF） ポ リ シー （セ
キュ リ ティ  アソシエーシ ョ ン レベル） を設定します。

• clear-df ： DF ビッ ト を無視します。

• copy-df ： DF ビッ ト を維持します。

• set-df ： DF ビッ ト を設定して使用します。

[no] crypto map <name> <priority> set tfc-packets [burst <length | auto] [payload-size 
<bytes | auto> [timeout <seconds | auto>

または
[no] crypto dynamic-map <name> <priority> set tfc-packets [burst <length | auto] 
[payload-size <bytes | auto> [timeout <seconds | auto>

管理者は、 IPsec セキュ リ ティ  アソシエーシ ョ ンにおける、 ランダムな長さおよび間隔のダ ミー
の ト ラフ ィ ッ ク  フローの機密性 （TFC） パケッ ト をイネーブルにできます。 TFC をイネーブルに
するには、 IKEv2 IPsec プロポーザルが設定されている必要があ り ます。

ク リプ ト  マップに割り当てられている  ACL は、 同じ  ACL 名を持つすべての ACE で構成されま
す。 コマンドの構文は次のとおりです。

access-list access-list-name {deny | permit} ip source source-netmask destination 
destination-netmask

各 ACL は、 同じ  ACL 名を持つ 1 つまたは複数の ACE で構成されます。 初の ACE を作成した
と きに、 ACL を作成します。 ACL を作成または追加するコマンドの構文は次のとおりです。

access-list access-list-name {deny | permit} ip source source-netmask destination 
destination-netmask

次の例では、 ASA は 10.0.0.0 サブネッ トから  10.1.1.0 サブネッ トへのすべての ト ラフ ィ ッ クに対
して、 ク リプ ト  マップに割り当てられている  IPsec 保護を適用します。

access-list 101 permit ip 10.0.0.0 255.255.255.0 10.1.1.0 255.255.255.0

パケッ トが一致するク リプ ト  マップによって、 SA ネゴシエーシ ョ ンで使用されるセキュ リ ティ
設定が決定します。 ローカルの ASA がネゴシエーシ ョ ンを開始する場合は、 スタティ ッ ク  ク リ
プ ト  マップで指定されたポ リシーを使用して、 指定のピアに送信するオファーを作成します。 ピ
アがネゴシエーシ ョ ンを開始する場合は、 ASA はポ リシーに一致するスタティ ッ ク  ク リプ ト  
マップを探しますが、 見つからない場合は、 ク リプ ト  マップ セッ ト内のダイナミ ッ ク  ク リプ ト  
マップの中で見つかるものを探します。 これは、 ピアのオファーを受け入れるか拒否するかを決
定するためです。

2 つのピアが SA の確立に成功するには、 両方のピアが互換性のあるク リプ ト  マップを少なく と
も  1 つ持っている必要があ り ます。 互換性が成立するには、 ク リプ ト  マップが次の条件を満たす
必要があ り ます。

• ク リプ ト  マップに、 互換性を持つ暗号 ACL （たとえば、 ミ ラー イ メージ ACL） が含まれて
いる。 応答側ピアがダイナミ ッ ク  ク リプ ト  マップを使用している場合は、 ASA 側でも互換
性のある暗号 ACL が含まれているこ とが、 IPsec を適用するための要件の 1 つです。

• 各ク リプ ト  マップが他のピアを識別する （応答するピアがダイナミ ッ ク  ク リプ ト  マップを
使用していない場合）。

• ク リ プ ト  マップに、 共通の ト ランスフォーム  セッ ト またはプロポーザルが少な く と も  1 つ
ある。
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1 つのインターフェイスに適用できる ク リプ ト  マップ セッ トは 1 つだけです。 次の条件のいずれ
かが当てはまる場合は、 ASA 上の特定のインターフェイスに対して複数のク リプ ト  マップを作
成します。

• 特定のピアに異なるデータ  フローを処理させる。

• さまざまなタイプの ト ラフ ィ ッ クにさまざまな IPsec セキュ リ ティ を適用する。

たとえば、 ク リプ ト  マップを 1 つ作成し、 2 つのサブネッ ト間の ト ラフ ィ ッ クを識別する  ACL を
割り当て、 IKEv1 ト ランスフォーム セッ ト または IKEv2 プロポーザルを  1 つ割り当てます。 別の
ク リプ ト  マップを作成し、 別の 2 つのサブネッ ト間の ト ラフ ィ ッ クを識別する  ACL を割り当て、
VPN パラ メータが異なる ト ランスフォーム セッ ト またはプロポーザルを適用します。

1 つのインターフェイスに複数のク リプ ト  マップを作成する場合は、 ク リプ ト  マップ セッ ト内の
プライオリティを決めるシーケンス番号 （seq-num） を各ク リプ ト  マップ エン ト リに指定します。

各 ACE には permit 文または deny 文が含まれます。表 1-3 に、ク リプ ト  マップに適用される  ACL 
での許可 ACE と拒否 ACE の特別な意味を示します。

deny 文が含まれている  ACE は、 IPsec 保護が不要な発信ト ラフ ィ ッ ク （たとえば、 ルーティング 
プロ ト コル ト ラフ ィ ッ クなど） をフ ィルタ リ ングして除外します。 したがって、 暗号 ACL の 
permit 文と照合して評価する必要のない発信ト ラフ ィ ッ クをフ ィルタ リ ングするために、 初の 
deny 文を挿入します。

暗号化された着信パケッ トに対しては、 セキュ リ ティ  アプライアンスは送信元アドレス と  ESP 
SPI を使用して、 パラ メータの復号化を決定します。 セキュ リ ティ  アプライアンスは、 パケッ ト
を復号化した後で、 復号化されたパケッ トの内部ヘッダーを、 そのパケッ トの SA に関連付けら
れている  ACL の許可 ACE と比較します。 内部ヘッダーがプロキシと一致しない場合、 セキュ リ
ティ  アプライアンスはそのパケッ ト をド ロ ップします。 内部ヘッダーがプロキシと一致する場
合、 セキュ リ ティ  アプライアンスはそのパケッ ト をルーティングします。

暗号化されていない着信パケッ トの内部ヘッダーを比較する場合は、 セキュ リ ティ  アプライアン
スはすべての拒否ルールを無視します。 これは、 拒否ルールによってフェーズ 2 の SA の確立が
妨げられるためです。

表 1-3 発信ト ラフ ィ ッ クに適用される暗号 ACL における許可と拒否の特別な意味

クリプ ト  マップ評価の結果 応答

permit 文が含まれている  
ACE の基準と一致

パケッ ト をク リプ ト  マップ セッ トの残りの ACE と照合して評価す
るこ とを停止し、 パケッ ト  セキュ リ ティ設定を、 ク リプ ト  マップ
に割り当てられている  IKEv1 ト ランスフォーム セッ ト または 
IKEv2 プロポーザルの中の設定と照合して評価します。 セキュ リ
テ ィ設定が ト ランスフォーム セッ ト またはプロポーザルのセキュ
リ ティ設定と一致したら、 ASA は関連付けられた IPsec 設定を適用
します。 一般に発信ト ラフ ィ ッ クの場合、 IPsec 設定の適用とはパ
ケッ トの復号化、 認証、 ルーティングを行う こ とを意味します。

deny 文が含まれている  ACE 
の基準と一致

パケッ ト を評価中のク リプ ト  マップの残りの ACE と照合して評価
するこ とを中断し、 次のク リプ ト  マップ （ク リプ ト  マップに割り
当てられているシーケンス番号で判断する） の ACE との照合と評
価を再開します。

ク リプ ト  マップ セッ ト内の
テス ト済みのすべての許可 
ACE と不一致

パケッ ト を暗号化せずにルーティングします。
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（注） 暗号化されていない着信ト ラフ ィ ッ クをク リ ア テキス ト と してルーティングするには、 許可 
ACE の前に拒否 ACE を挿入します。

図 1-1 に、 ASA の LAN-to-LAN ネッ ト ワークの例を示します。

図 1-1 許可 ACE と拒否 ACE がト ラフ ィ ックに及ぼす影響 （概念上のアドレス）

この図に示され、 また以下の説明で使用されている単純なアドレス表記は、 抽象化したもので
す。 実際の IP アドレスを使用した例は、 この説明の後に示します。

この LAN-to-LAN ネッ ト ワーク例において、 セキュ リ ティ  アプライアンス  A、 B、 および C を設
定する目的は、 図 1-1 に示したホス トのいずれか 1 台から発信され、 別のホス ト を宛先とするす
べての ト ラフ ィ ッ クの ト ンネ リ ングを許可するこ とです。 ただし、 ホス ト  A.3 から発信される ト
ラフ ィ ッ クには人事部の機密データが含まれるため、 他の ト ラフ ィ ッ ク よ り も強固な暗号化と頻
繁なキー再生が必要です。 そのため、 ホス ト  A.3 から発信される ト ラフ ィ ッ クには特別な ト ラン
スフォーム セッ ト を割り当てます。

セキュ リ ティ  アプライアンス  A を発信ト ラフ ィ ッ ク用に設定するには、2 つのク リプ ト  マップを
作成します。 1 つはホス ト  A.3 からの ト ラフ ィ ッ ク用で、 も う  1 つはネッ ト ワーク  A の他のホス
トからの ト ラフ ィ ッ ク用です。 次に例を示します。

Crypto Map Seq_No_1
deny packets from A.3 to B
deny packets from A.3 to C
permit packets from A to B
permit packets from A to C

Crypto Map Seq_No_2
permit packets from A.3 to B
permit packets from A.3 to C
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ACL を作成したら、 一致するパケッ ト ごとに必要な IPsec を適用するための ト ランスフォーム 
セッ ト を各ク リプ ト  マップに割り当てます。

カスケード  ACL とは、拒否 ACE を挿入するこ とで、ACL の評価をバイパスし、 ク リプ ト  マップ 
セッ ト内の次の ACL の評価を再開するものです。 ク リプ ト  マップごとに異なる  IPsec 設定を関連
付けるこ とができるため、 拒否 ACE を使用するこ とで、 特別な ト ラフ ィ ッ クを対応するク リプ
ト  マップでの以後の評価から除外し、 異なるセキュ リ ティ を提供する別のク リプ ト  マップ、 ま
たは異なるセキュ リ ティ を必要とする別のク リプ ト  マップの permit 文と特別な ト ラフ ィ ッ クを照
合するこ とができます。 暗号 ACL に割り当てられているシーケンス番号によって、 ク リプ ト  
マップ セッ ト内の評価の順序が決ま り ます。

図 1-2 に、 この例の概念的な ACE から作成されたカスケード  ACL を示します。 この図で使用さ
れている各記号の意味は、 次のとおりです。

ク リプ ト  マップ セッ ト内のク リプ ト  マップ。

（すき間がある直線） パケッ トが ACE に一致した時点でク リ
プ ト  マップの照合を終了します。

1 つの ACE の説明と一致したパケッ ト。 それぞれの大きさ
のボールは、 図中の別々の ACE に一致する異なるパケッ ト
を表しています。 大きさの違いは、 各パケッ トの発信元と
宛先が異なるこ とを示しています。

ク リプ ト  マップ セッ ト内での次のク リプ ト  マップへのリダ
イレクシ ョ ン。

パケッ トが ACE に一致するか、 またはク リプ ト  マップ セッ
ト内のすべての許可 ACE に一致しない場合の応答。
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図 1-2 クリプ ト  マップ セッ ト内のカスケード  ACL

セキュ リ ティ  アプライアンス  A は、 ホス ト  A.3 から発信されたパケッ トが許可 ACE と一致する
まで評価し、 ク リプ ト  マップに関連付けられている  IPsec セキュ リ ティの割り当てを試行しま
す。 このパケッ トが拒否 ACE と一致する と、 ASA はこのク リプ ト  マップの残りの ACE を無視
し、 次のク リプ ト  マップ （ク リプ ト  マップに割り当てられているシーケンス番号で判断する）
との照合と評価を再開します。 この例では、 セキュ リ ティ  アプライアンス  A がホス ト  A.3 から発
信されたパケッ ト を受信する と、 このパケッ ト を 初のク リプ ト  マップの拒否 ACE と照合し、
次のク リプ ト  マップでの照合と評価を再開します。 パケッ トが 2 番目のク リプ ト  マップの許可 
ACE と一致する と、 関連付けられた IPsec セキュ リ ティ （強固な暗号化と頻繁なキー再生） がパ
ケッ トに適用されます。
1-25
Cisco ASA シリーズ VPN CLI コンフ ィギュレーシ ョ ン  ガイド

 



 

第 1 章      IPsec および ISAKMP
  IPsec の設定
このネッ ト ワーク例における  ASA の設定を完了するために、ミ ラー ク リプ ト  マップを ASA B と  
C に割り当てます。 しかし、 ASA は、 暗号化された着信ト ラフ ィ ッ クの評価では拒否 ACE を無
視するため、 deny A.3 B と  deny A.3 C の ACE のミ ラーに相当するものを無視できます。 したがっ
て、 ク リプ ト  マップ 2 のミ ラーに相当するものを無視できます。 このため、 ASA B と  C のカス
ケード  ACL の設定は不要です。

表 1-4 に、 図 1-1 の 3 台の ASA 用に設定されたク リプ ト  マップに割り当てられている  ACL を示
します。

図 1-3 では、 図 1-1 の概念アドレスを実際の IP アドレスにマッピングしています。

図 1-3 許可 ACE と拒否 ACE がト ラフ ィ ックに及ぼす影響 （実際のアドレス）

表 1-4 許可文と拒否文の例 （概念図）

セキュリテ ィ  アプライアンス A セキュリテ ィ  アプライアンス B セキュリテ ィ  アプライアンス C

クリプ ト  マップ
シーケンス
番号 ACE パターン

クリプ ト  マップ
シーケンス
番号 ACE パターン

クリプ ト  マップ
シーケンス
番号 ACE パターン

1 A.3 B を拒否 1 B A を許可 1 C A を許可

A.3 C を拒否

A B を許可

A C を許可 B C を許可 C B を許可

2 A.3 B を許可

A.3 C を許可
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次の表は、 図 1-3 の IP アドレスを表 1-4 の概念と結合したものです。 これらの表に示されている
実際の ACE によって、 このネッ ト ワーク内で評価を受けたすべての IPsec パケッ トに適切な 
IPsec 設定が適用されます。

この例のネッ ト ワークで示した論法を応用する と、 カスケード  ACL を使用して、 1 台の ASA で
保護されているさまざまなホス ト またはサブネッ トにそれぞれ異なるセキュ リ ティ設定を割り当
てるこ とができます。

（注） デフォルトでは、 ASA は、 IPsec ト ラフ ィ ッ クが入ってきたインターフェイス と同じインター
フェイスを宛先とする  IPsec ト ラフ ィ ッ クはサポート しません このタイプの ト ラフ ィ ッ クには、
U ターン、 ハブアンドスポーク、 ヘアピニングなどの名称があ り ます。 ただし、 U ターン ト ラ
フ ィ ッ クをサポートするよ うに IPsec を設定できます。 それには、 そのネッ ト ワーク との間の ト
ラフ ィ ッ クを許可する  ACE を挿入します。 たとえば、 セキュ リ ティ  アプライアンス  B で U ター
ン  ト ラフ ィ ッ クをサポートするには、 概念上の 「B B を許可」 ACE を  ACL1 に追加します。 実際
の ACE は次のよ うにな り ます。
permit 192.168.12.0 255.255.255.248 192.168.12.0 255.255.255.248 

公開キー インフラス ト ラクチャ （PKI） キーの管理

キー ペアを生成またはゼロ化する と きに Suite-B ECDSA アルゴ リズムを選択できるよ うにするに
は、 公開キー インフラス ト ラ クチャ （PKI） を設定する必要があ り ます。

前提条件

RSA または ECDSA の ト ラス ト ポイン ト を認証に使用するよ うに暗号化マップを設定する場合
は、 初にキー セッ ト を生成する必要があ り ます。 これで、 その ト ラス ト ポイン ト を作成して、
ト ンネル グループ コンフ ィギュレーシ ョ ンの中で参照できるよ うにな り ます。

表 1-5 ASA A の許可文と拒否文の例

セキュリ
テ ィ  アプラ
イアンス

クリプ ト  
マップ
シーケンス
番号 ACE パターン 実際の ACE

A 1 A.3 B を拒否 deny 192.168.3.3 255.255.255.192 192.168.12.0 255.255.255.248

A.3 C を拒否 deny 192.168.3.3 255.255.255.192 192.168.201.0 255.255.255.224

A B を許可 permit 192.168.3.0 255.255.255.192 192.168.12.0 255.255.255.248

A C を許可 permit 192.168.3.0 255.255.255.192 192.168.201.0 255.255.255.224

2 A.3 B を許可 permit 192.168.3.3 255.255.255.192 192.168.12.0 255.255.255.248

A.3 C を許可 permit 192.168.3.3 255.255.255.192 192.168.201.0 255.255.255.224

B 必要なし B A を許可 permit 192.168.12.0 255.255.255.248 192.168.3.0 255.255.255.192

B C を許可 permit 192.168.12.0 255.255.255.248 192.168.201.0 255.255.255.224

C 必要なし C A を許可 permit 192.168.201.0 255.255.255.224 192.168.3.0 255.255.255.192

C B を許可 permit 192.168.201.0 255.255.255.224 192.168.12.0 255.255.255.248
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手順の詳細

ステップ 1 キー ペアを生成する と きに Suite-B ECDSA アルゴ リズムを選択します。

crypto key generate [rsa [general-keys | label <name> | modules [512 | 768 | 1024 | 2048 | 
4096] | noconfirm | usage-keys] | ecdsa [label <name> | elliptic-curve [256 | 384 | 521] | 
noconfirm]]

ステップ 2 キー ペアをゼロ化する と きに Suite-B ECDSA アルゴ リ ズムを選択します。

crypto key zeroize [rsa | ecdsa] [default | label <name> | noconfirm]

暗号化コアのプールの設定

AnyConnect TLS/DTLS ト ラフ ィ ッ クに対してよ り適切なスループッ ト  パフォーマンスが得られる
よ うに、 対称型マルチプロセッシング （SMP） プラ ッ ト フォーム上での暗号化コアの割り当てを
変更するこ とができます。 この変更によって、 SSL VPN データパスが高速化され、 AnyConnect、
スマート  ト ンネル、 およびポート転送において、 ユーザが認識できるパフォーマンス向上が実現
します。 暗号化コアのプールを設定するには、 次の手順を実行します。

制限事項

• 暗号化コア再分散ができるのは、 次のプラ ッ ト フォームです。

– 5585-X

– 5545-X/5555-X

– ASASM

手順の詳細

ステップ 1 次の 3 つの相互排他的オプシ ョ ンの 1 つを指定して暗号化コアのプールを設定します。

• balanced ： 暗号化ハード ウェア リ ソースを均等に分散します （Admin/SSL および IPsec コア）。

• ipsec ： IPsec を優先するよ うに暗号化ハードウェア リ ソースを割り当てます （SRTP 暗号化音
声ト ラフ ィ ッ クを含む）。

• ssl ： Admin/SSL を優先するよ うに暗号化ハード ウェア リ ソースを割り当てます。

hostname(config)# crypto engine ?

configure mode commands/options:
accelerator-bias 
Specify how to allocate crypto accelerator processors

hostname(config)# crypto engine accelerator-bias ?
configure mode commands/options
balanced - Equally distribute crypto hardware resources
ipsec - Allocate crypto hardware resources to favor IPsec/Encrypted Voice (SRTP)
ssl - Allocate crypto hardware resources to favor SSL

hostname(config)# crypto engine accelerator-bias ssl
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クリプ ト  マップのインターフェイスへの適用

ク リプ ト  マップ セッ トは、 IPsec ト ラフ ィ ッ クが通過する各インターフェイスに割り当てる必要
があ り ます。 ASA は、 すべてのインターフェイスで IPsec をサポート します。 ク リプ ト  マップ 
セッ ト をインターフェイスに割り当てる と、 ASA は、 すべての ト ラフ ィ ッ クをク リプ ト  マップ 
セッ ト と照合して評価し、 接続中またはネゴシエーシ ョ ン中は指定されたポリシーを使用します。

ク リプ ト  マップをインターフェイスに割り当てる と、 SA データベースやセキュ リ ティ  ポ リシー 
データベースなどのランタイム データ構造も初期化されます。 ク リプ ト  マップを修正してイン
ターフェイスに再割り当てする と、 ランタイム データ構造はク リプ ト  マップ設定と再同期化さ
れます。 また、 新しいシーケンス番号を使用して新しいピアを追加し、 ク リプ ト  マップを再割り
当てしても、 既存の接続が切断されるこ とはあ り ません。

インターフェイス ACL の使用

ASA では、デフォルトで IPsec パケッ トがインターフェイス  ACL をバイパスするよ うになってい
ます。 インターフェイス  ACL を  IPsec ト ラフ ィ ッ クに適用する場合は、 no 形式の sysopt 
connection permit-vpn コマンドを使用します。

発信インターフェイスにバインド されているク リプ ト  マップ ACL は、 VPN ト ンネルを通過する  
IPsec パケッ トの許可と拒否を行います。 IPsec は、 IPsec ト ンネルから来たパケッ トの認証と解読
を行い、 ト ンネルに関連付けられている  ACL とパケッ ト を照合して評価します。

ACL は、 どの IP ト ラフ ィ ッ クを保護するかを定義します。たとえば、 2 つのサブネッ ト間または 
2 台のホス ト間のすべての IP ト ラフ ィ ッ クを保護するための ACL を作成できます （これらの 
ACL は、 access-group コマンドで使用される  ACL と よ く似ています。 ただし、 access-group コマン
ドでは、 ACL がインターフェイスで転送する ト ラフ ィ ッ ク と阻止する ト ラフ ィ ッ クを決めます）。

ク リプ ト  マップを割り当てるまで、ACL は IPsec の使用に限定されません。各ク リプ ト  マップは 
ACL を参照し、パケッ トが ACL のいずれか 1 つで permit と一致した場合に適用する  IPsec プロパ
ティを決めます。

IPsec ク リプ ト  マップに割り当てられている  ACL には、 次の 4 つの主要機能があ り ます。

• IPSec で保護する発信ト ラフ ィ ッ クを選択する （permit に一致したものが保護の対象）。

• 確立された SA がない状態で移動するデータに対して ISAKMP ネゴシエーシ ョ ンを ト リガー
する。

• 着信ト ラフ ィ ッ クを処理して、 IPSec で保護すべきであった ト ラフ ィ ッ クをフ ィルタ リ ング
して廃棄する。

• ピアからの IKE ネゴシエーシ ョ ンを処理する と きに、 IPsec SA の要求を受け入れるかど うか
を決定する  （ネゴシエーシ ョ ンは ipsec-isakmp crypto map エン ト リだけに適用されます）。
ピアは、 ipsec-isakmp crypto map コマンド  エン ト リが関連付けられているデータ  フローを許
可する必要があ り ます。 これは、 ネゴシエーシ ョ ン中に確実に受け入れられるよ うにするた
めです。

ト ラフ ィ ッ クが着信か発信かに関係なく、 ASA は、 インターフェイスに割り当てられている  
ACL と ト ラフ ィ ッ クを照合して評価します。 インターフェイスに IPsec を割り当てるには、 次の
手順を実行します。

ステップ 1 IPsec に使用する  ACL を作成します。

ステップ 2 作成したアクセス  リ ス ト を、 同じ ク リプ ト  マップ名を使用して 1 つまたは複数のク リプ ト  マッ
プにマッピングします。
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ステップ 3 データ  フローに IPsec を適用するために、ク リプ ト  マップに IKEv1 ト ランスフォーム セッ ト また
は IKEv2 プロポーザルをマッピングします。

ステップ 4 共有するク リプ ト  マップ名を割り当てて、 ク リプ ト  マップを一括してク リプ ト  マップ セッ ト と
してインターフェイスに適用します。

図 1-4 では、 データが ASA A 上の外部インターフェイスを出てホス ト  10.2.2.2 に向かう と きに、
ホス ト  10.0.0.1 とホス ト  10.2.2.2 の間のト ラフ ィ ッ クに IPsec 保護が適用されます。

図 1-4 暗号 ACL を IPsec に適用する方法

ASA A は、 ホス ト  10.0.0.1 からホス ト  10.2.2.2 への ト ラフ ィ ッ クを次のよ うに評価します。

• 送信元 = ホス ト  10.0.0.1

• 宛先 = ホス ト  10.2.2.2

また ASA A は、 ホス ト  10.2.2.2 からホス ト  10.0.0.1 への ト ラフ ィ ッ クを次のよ うに評価します。

• 送信元 = ホス ト  10.2.2.2

• 宛先 = ホス ト  10.0.0.1

評価中のパケッ ト と 初に一致した permit 文によって、 IPsec SA のスコープが決ま り ます。

（注） ACL の要素を  1 つだけ削除する と、 ASA は関連付けられているク リプ ト  マップも削除します。

現在 1 つまたは複数のク リプ ト  マップが参照している  ACL を修正する場合は、 crypto map 
interface コマンドを使用してランタイム SA データベースを再初期化します。 詳細については、
crypto map コマンドを参照して ください。

ローカル ピアで定義するスタティ ッ ク  ク リプ ト  マップに対して指定するすべての暗号 ACL につ
いて、 リモート  ピアで 「 ミ ラー イ メージ」 暗号 ACL を定義するこ とを推奨します。 また、 ク リ
プ ト  マップは共通ト ランスフォームをサポート し、 他のシステムをピアと して参照する必要があ
り ます。 これによ り、 両方のピアで IPsec が正し く処理されます。
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（注） すべてのスタティ ッ ク  ク リプ ト  マップで ACL と  IPsec ピアを定義する必要があ り ます。 どちら
かが定義されていないと、 ク リプ ト  マップは不完全なものになり、 ASA は、 前の完全なク リプ
ト  マップにまだ一致していない ト ラフ ィ ッ クをド ロ ップします。 show conf コマンドを使用して、
すべてのク リプ ト  マップが完全なものになるよ うにします。 不完全なク リプ ト  マップを修正す
るには、 ク リプ ト  マップを削除し、 欠けているエン ト リ を追加してから ク リプ ト  マップを再適
用します。

暗号 ACL で送信元アドレスまたは宛先アドレスの指定に any キーワードを使用する と問題が発
生するため、 このキーワードの使用は避けてください。 permit any any コマンド文を使用する と
次の現象が発生するため、 使用は極力避けてください。

• すべての発信ト ラフ ィ ッ クが保護されます。 これには、 対応するク リプ ト  マップで指定され
ているピアに送信される保護済みの ト ラフ ィ ッ ク も含まれます。

• すべての着信ト ラフ ィ ッ クに対する保護が必要になり ます。

このシナリオでは、 ASA は IPsec 保護されていないすべての着信パケッ ト を通知なしでド
ロ ップします。

保護するパケッ ト を定義したこ とを必ず確認してください。 permit 文に any キーワードを使用す
る場合は、 その文の前に一連の deny 文をおき、 保護対象外の ト ラフ ィ ッ クをすべてフ ィルタ リ
ングして排除します。 これを行わないと、 その permit 文に保護対象外の ト ラフ ィ ッ クが含まれ
るこ とにな り ます。

（注） no sysopt connection permit-vpn が設定されている と きに、 外部インターフェイスのアクセス  グ
ループが deny ip any any アクセス  リ ス ト を呼び出すよ うに設定されていたと しても、 ク ラ イアン
トからの復号化された通過ト ラフ ィ ッ クは許可されます。

保護されたネッ ト ワークへの、 サイ ト ツーサイ ト またはリモート  アクセス  VPN 経由でのアクセ
スをコン ト ロールするために、 no sysopt permit コマンドを外部インターフェイス上のアクセス  
コン ト ロール リ ス ト （ACL） と組み合わせて使用しよ う と しても、 う ま くいきません。

このよ う な状況では、 内部の管理アクセスがイネーブルになっている と、 ACL は適用されず、
ユーザはまだセキュ リ ティ  アプライアンスへの SSH を使用して接続できます。 内部ネッ ト ワー
ク上のホス トへの ト ラフ ィ ッ クは ACL によって正し くブロ ッ ク されますが、 内部インターフェ
イスへの復号化された通過ト ラフ ィ ッ クはブロ ッ クできません。

ssh および http コマンドは、 ACL よ り もプライオ リ ティが高くな り ます。 つま り、 VPN セッシ ョ
ンからデバイスへの SSH、 Telnet、 または ICMP ト ラフ ィ ッ クを拒否するには、 IP ローカル プー
ルを拒否する  ssh、 telnet、 および icmp コマンドを追加する必要があ り ます。

IPsec SA のライフタイムの変更

ASA が新しい IPSec SA とネゴシエートする と きに使用する、 グローバル ラ イフタイム値を変更
できます。 特定のク リプ ト  マップのグローバル ラ イフタイム値を上書きできます。

IPsec SA では、 取得された共有秘密キーが使用されます。 このキーは SA に不可欠な要素です。
キーは同時にタイムアウ トするので、 キーのリ フレッシュが必要です。 各 SA には、 「指定時刻」
と 「 ト ラフ ィ ッ ク量」 の 2 種類のライフタイムがあ り ます。 それぞれのライフタイムを過ぎる と  
SA は失効し、 新しい SA のためのネゴシエーシ ョ ンが開始します。 デフォルトのライフタイム
は、 28,800 秒 （8 時間） および 4,608,000 キロバイ ト （10 メガバイ ト /秒で 1 時間） です。
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グローバル ラ イフタイムを変更する と、 ASA はト ンネルをド ロ ップします。 変更後に確立され
た SA のネゴシエーシ ョ ンでは、 新しい値が使用されます。

ク リプ ト  マップに設定されたライフタイム値がなく、 ASA から新しい SA を要求された場合、 ク
リプ ト  マップは、 ピアに送信される新しい SA 要求に、 既存の SA で使用されているグローバル 
ラ イフタイム値を挿入します。 ピアがネゴシエーシ ョ ン要求を受け取る と、 このピアが提案する
ライフタイム値と ローカルに設定されているライフタイム値のうち小さい方の値を、 新しい SA 
のライフタイム値と して使用します。

既存 SA のライフタイムのしきい値を超える前に、 ピアは新しい SA をネゴシエート します。 こ
のよ うにして、 既存 SA の有効期限が切れる前に、 新しい SA の準備が整います。 既存 SA の残り
のライフタイムが約 5 ～ 15% になる と、 ピアは新しい SA をネゴシエート します。

基本的な IPsec コンフ ィギュレーシ ョ ンの作成

スタティ ッ クまたはダイナミ ッ ク  ク リプ ト  マップを使用する基本的な IPsec コンフ ィギュレー
シ ョ ンを作成できます。

スタティ ッ ク  ク リプ ト  マップを使用する基本的な IPsec コンフ ィギュレーシ ョ ンを作成するに
は、 次の手順を実行します。

ステップ 1 次のコマンドを入力して、 保護する ト ラフ ィ ッ クを定義する  ACL を作成します。

access-list access-list-name {deny | permit} ip source source-netmask destination 
destination-netmask 

次に例を示します。

hostname(config)# access-list 101 permit ip 10.0.0.0 255.255.255.0 10.1.1.0 255.255.255.0

access-list-name では、 ACL ID を、 大 241 文字の文字列または整数と して指定します。
destination-netmask と  source-netmask では、 IPv4 ネッ ト ワーク  アドレスおよびサブネッ ト  マスク
を指定します。 この例では、 permit キーワードによって、 指定の条件に一致する ト ラフ ィ ッ クす
べてが暗号で保護されます。

ステップ 2 ト ラフ ィ ッ クを保護する方法を定義する  IKEv1 ト ランスフォーム セッ ト を設定するには、 次の
コマンドを入力します。

crypto ipsec ikev1 transform-set transform-set-name encryption [authentication]

encryption では、 IPsec データ  フローを保護するための暗号化方式を指定します。

• esp-aes ： AES と  128 ビッ ト  キーを使用します。

• esp-aes-192 ： AES と  192 ビッ ト  キーを使用します。

• esp-aes-256 ： AES と  256 ビッ ト  キーを使用します。

• esp-des ： 56 ビッ ト  DES-CBC を使用します。

• esp-3des ： ト リプル DES アルゴ リズムを使用します。

• esp-null ： 暗号化なし。
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authentication では、 IPsec データ  フローを保護するための暗号化方式を指定します

• esp-md5-hmac ： ハッシュ  アルゴ リズムと して MD5/HMAC-128 を使用します。

• esp-sha-hmac ： ハッシュ  アルゴ リズムと して SHA/HMAC-160 を使用します。

• esp-none ： HMAC 認証なし。

次に例を示します。

hostname(config)# crypto ipsec ikev1 transform-set myset1 esp-des esp-sha-hmac
hostname(config)# crypto ipsec ikev1 transform-set myset2 esp-3des esp-sha-hmac
hostname(config)# crypto ipsec ikev1 transform-set aes_set esp-md5-hmac esp-aes-256

この例では、 myset1、 myset2、 aes_set が ト ランスフォーム  セッ トの名前です。

IKEv2 プロポーザルを設定する と と もに、 ト ラフ ィ ッ クを保護する方法も定義するには、 crypto 
ipsec ikev2 ipsec-proposal コマンドを入力する と、 プロポーザルが作成され、 IPsec プロポーザル 
コンフ ィギュレーシ ョ ン モードが開始します。 こ こで、 プロポーザルの暗号化と整合性のタイプ
を複数指定するこ とができます。

crypto ipsec ikev2 ipsec-proposal [proposal tag]

proposal tag は IKEv2 IPsec プロポーザルの名前で、 1 ～ 64 文字の文字列です。

次に例を示します。

hostname(config)# crypto ipsec ikev2 ipsec-proposal secure

この例では、 secure がプロポーザルの名前です。 プロ ト コルおよび暗号化タイプを入力します。

hostname(config-ipsec-proposal)# protocol esp encryption 3des aes des

逆に、 次のコマンドでは、 どの AES-GCM または AES-GMAC アルゴ リズムを使用するかを選択
します。

hostname(config-ipsec-proposal)# [no] protocol esp encryption [3des | aes | aes-192 | 
aes-256 | aes-gcm | aes-gcm-192 | aes-gcm-256 | aes-gmac | aes-gmac-192 | aes-gmac-256 | 
des | null]

SHA-2 またはヌルが選択されている場合は、 どのアルゴ リ ズムを  IPsec 整合性アルゴ リズムと し
て使用するかを選択する必要があ り ます。 AES-GCM/GMAC が暗号化アルゴ リ ズムと して設定さ
れている場合は、 ヌル整合性アルゴ リ ズムを選択する必要があ り ます。

hostname(config-ipsec-proposal)# [no] protocol esp integrity [md5 | sha-1 | sha-256 | 
sha-384 | sha-512 | null]

（注） AES-GCM/GMAC が暗号化アルゴ リズムと して設定されている場合は、 ヌル整合性アル
ゴ リズムを選択する必要があ り ます。 SHA-256 は IKEv2 ト ンネルを確立するために整合
性や PRF に使用できますが、 ESP 整合性保護にも使用できます。

ステップ 3 （オプシ ョ ン） 管理者はパス 大伝送単位 （PMTU） エージングをイネーブルにして、 PMTU 値
を元の値にリセッ トする間隔を設定するこ とができます。

hostname(config-ipsec-proposal)# [no] crypto ipsec security-association pmtu-aging 
<reset-interval>
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ステップ 4 ク リプ ト  マップを作成するには、 シングルまたはマルチ コンテキス ト  モードを使用して、 次の
サイ ト ツーサイ ト手順を実行します。

a. ACL をク リプ ト  マップに割り当てます。

crypto map map-name seq-num match address access-list-name

ク リプ ト  マップ セッ ト とは、 ク リプ ト  マップ エン ト リの集合です。 エン ト リはそれぞれ異
なるシーケンス番号 （seq-num） を持ちますが、 map name が同じです。 access-list-name では、
ACL ID を、 大 241 文字の文字列または整数と して指定します。 次の例では、 mymap がク
リプ ト  マップ セッ トの名前です。 マップ セッ トのシーケンス番号は 10 です。 シーケンス番
号は、 1 つのク リプ ト  マップ セッ ト内の複数のエン ト リにランクを付けるために使用しま
す。 シーケンス番号が小さいほど、 プライオ リティが高くな り ます。

crypto map mymap 10 match address 101

この例では、 ACL 101 がク リプ ト  マップ mymap に割り当てられます。

b. IPsec で保護された ト ラフ ィ ッ クの転送先となるピアを指定します。

crypto map map-name seq-num set peer ip-address

次に例を示します。

crypto map mymap 10 set peer 192.168.1.100

ASA は、 ピアに IP アドレス  192.168.1.100 が割り当てられている  SA をセッ ト アップします。
このコマンドを繰り返して、 複数のピアを指定します。

c. このク リプ ト  マップに対して、 IKEv1 ト ランスフォーム セッ ト と  IKEv2 プロポーザルのどち
らを許可するかを指定します。 複数の ト ランスフォーム  セッ ト またはプロポーザルを、 プラ
イオ リティ順 （ 高のプライオ リティのものが 初） に列挙します。 1 つのク リプ ト  マップ
に 大 11 個のト ランスフォーム セッ ト またはプロポーザルを指定できます。次の 2 つのいず
れかのコマンドを使用します。

crypto map map-name seq-num set ikev1 transform-set transform-set-name1 
[transform-set-name2, …transform-set-name11] 

crypto map map-name seq-num set ikev2 ipsec-proposal proposal-name1 
[proposal-name2, … proposal-name11]

proposal-name1 と  proposal-name11 では、 IKEv2 の IPsec プロポーザルを  1 つ以上指定します。
各ク リプ ト  マップ エン ト リは、 大 11 個のプロポーザルをサポート します。

例 （IKEv1 の場合） ：

crypto map mymap 10 set ikev1 transform-set myset1 myset2

この例では、 ト ラフ ィ ッ クが ACL 101 に一致したと きに、 SA は、 どの ト ランスフォーム  
セッ トがピアの ト ランスフォーム セッ トに一致するかによって、 myset1 （第 1 プライオ リ
ティ） と  myset2 （第 2 プライオ リティ） のいずれかを使用できます。

d. （オプシ ョ ン） グローバル ラ イフタイムを上書きする場合は、 ク リプ ト  マップの SA ラ イフ
タイムを指定します。

crypto map map-name seq-num set security-association lifetime {seconds seconds | 
kilobytes kilobytes}

map-name では、 ク リプ ト  マップ セッ トの名前を指定します。 seq-num では、 ク リプ ト  マッ
プ エン ト リに割り当てる番号を指定します。

次に例を示します。

crypto map mymap 10 set security-association lifetime seconds 2700
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この例では、 ク リプ ト  マップ mymap 10 の指定時刻ライフタイムを 2700 秒 
（45 分） に短縮します。 ト ラフ ィ ッ ク量ライフタイムは変更されません。

e. （オプシ ョ ン） IPsec がこのク リプ ト  マップに対して新しい SA を要求する と きに完全転送秘
密 （PFS） を要求するか、 または IPsec ピアから受け取る要求に PFS を要求するかを指定し
ます。

crypto map map-name seq-num set pfs [group1 | group2 | group5] 

次に例を示します。

crypto map mymap 10 set pfs group2

この例では、 ク リプ ト  マップ mymap 10 に対して新しい SA をネゴシエートする と きに PFS 
が必要です。 ASA は、 1024 ビッ ト  Diffie-Hellman プライム モジュラス  グループを新しい SA 
で使用します。

ステップ 5 IPsec ト ラフ ィ ッ クを評価するために、 ク リプ ト  マップ セッ ト をインターフェイスに適用します。

crypto map map-name interface interface-name

map-name では、 ク リプ ト  マップ セッ トの名前を指定します。 interface-name では、 ISAKMP 
IKEv1 ネゴシエーシ ョ ンをイネーブルまたはディセーブルにするインターフェイスの名前を指定
します。

次に例を示します。

crypto map mymap interface outside

この例では、 ASA は外部インターフェイスを通過する ト ラフ ィ ッ クをク リプ ト  マップ mymap と
照合して評価し、 保護が必要かど うかを判断します。

ダイナミ ック  クリプ ト  マップの使用

ダイナミ ッ ク  ク リプ ト  マップは、 いずれのパラ メータも設定されていないク リプ ト  マップです。
ダイナミ ッ ク  ク リプ ト  マップは、 不 足しているパラ メータが、 ピアの要件に合う よ うに後でダ
イナミ ッ クに取得される （IPsec ネゴシエーシ ョ ンの結果と して） ポ リ シー テンプレートの役割
を果たします。 ASA は、 スタティ ッ ク  ク リプ ト  マップでピアの IP アドレスがまだ指定されてい
ない場合、 ピアで ト ンネルをネゴシエート させるためにダイナミ ッ ク  ク リプ ト  マップを適用し
ます。 これは、 次のタイプのピアで発生します。

• パブリ ッ ク  IP アドレスがダイナミ ッ クに割り当てられるピア。

LAN-to-LAN のピア、 およびリモート  アクセスするピアは、 両方と も  DHCP を使用してパブ
リ ッ ク  IP アドレスを取得できます。 ASA は、 ト ンネルを開始する と きだけこのアドレスを
使用します。

• プライベート  IP アドレスがダイナミ ッ クに割り当てられるピア。

通常、 リモート  アクセスの ト ンネルを要求するピアは、 ヘッ ドエンドによって割り当てられ
たプライベート  IP アドレスを持っています 一般に、 LAN-to-LAN ト ンネルには事前に決定さ
れたプライベート  ネッ ト ワークのセッ トがあ り ます。 これがスタティ ッ ク  マップの設定に使
用されるので、 結果と して IPsec SA の確立にも使用されます。
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管理者がスタティ ッ ク  ク リプ ト  マップを設定するため、 （DHCP または別の方法で） ダイナミ ッ
クに割り当てられた IP アドレスがわからない場合や、 割り当て方法には関係なく他のク ライア
ン トのプライベート  IP アドレスがわからない場合があ り ます。 通常、 VPN ク ラ イアン トには、
スタティ ッ ク  IP アドレスがなく、 IPsec ネゴシエーシ ョ ンを発生させるためのダイナミ ッ ク  ク リ
プ ト  マップが必要です。 たとえば、 ヘッ ドエンドは IKE ネゴシエーシ ョ ン中に IP アドレスを 
Cisco VPN Client に割り当て、 ク ラ イアン トはこのアドレスを使用して IPsec SA をネゴシエート
します。

（注） ダイナミ ッ ク  ク リプ ト  マップには transform-set パラ メータだけが必要です。

ダイナミ ッ ク  ク リプ ト  マップを使用する と、 IPsec のコンフ ィギュレーシ ョ ンが簡単になり ま
す。 ピアが常に事前に決定される とは限らないネッ ト ワークで使用するこ とを推奨します。 ダイ
ナミ ッ ク  ク リプ ト  マップは、 Cisco VPN Client （モバイル ユーザなど）、 およびダイナミ ッ クに割
り当てられた IP アドレスを取得するルータに対して使用して ください。

ヒン ト ダイナミ ッ ク  ク リプ ト  マップの permit エン ト リに any キーワードを使用する場合は、 注意が必
要です。 このよ う な permit エン ト リの対象となる ト ラフ ィ ッ クにマルチキャス トやブロード
キャス トの ト ラフ ィ ッ クが含まれる場合、 該当するアドレス範囲について deny エン ト リ を ACL 
に挿入します。 ネッ ト ワーク とサブネッ ト  ブロードキャス ト  ト ラフ ィ ッ クに対して、 また IPsec 
で保護しないその他の ト ラフ ィ ッ クに対しては、 必ず deny エン ト リ を挿入して ください。

ダイナミ ッ ク  ク リプ ト  マップは、 接続を開始した リモートのピアと  SA をネゴシエートする と き
だけ機能します。 ASA は、 ダイナミ ッ ク  ク リプ ト  マップを使用して リモート  ピアとの接続を開
始するこ とはできません。 ダイナミ ッ ク  ク リプ ト  マップ エン ト リでは、 発信ト ラフ ィ ッ クが 
ACL の permit エン ト リ と一致しても、 対応する  SA がまだ存在しない場合、 ASA はその ト ラ
フ ィ ッ クをド ロ ップします。

ク リプ ト  マップ セッ トには、 ダイナミ ッ ク  ク リプ ト  マップを含めるこ とができます。 ダイナ
ミ ッ ク  ク リプ ト  マップのセッ トには、 ク リプ ト  マップ セッ トで一番低いプライオ リ ティ （つま
り、 一番大きいシーケンス番号） を設定し、 ASA が他のク リプ ト  マップを先に評価するよ うに
する必要があ り ます。 セキュ リ テ ィ  アプライアンスは、 他の （スタティ ッ ク） マップのエン ト リ
が一致しない場合にだけ、 ダイナミ ッ ク  ク リプ ト  マップのセッ ト を調べます。

スタティ ッ ク  ク リプ ト  マップ セッ ト と同様に、ダイナミ ッ ク  ク リプ ト  マップ セッ トにも、同じ  
dynamic-map-name を持つすべてのダイナミ ッ ク  ク リプ ト  マップを含めます。 dynamic-seq-num に
よって、 セッ ト内のダイナミ ッ ク  ク リプ ト  マップが区別されます。 ダイナミ ッ ク  ク リプ ト  マッ
プを設定する場合は、 IPsec ピアのデータ  フローを暗号 ACL で識別するために、 ACL の許可を挿
入します。 このよ うに設定しないと、 ASA は、 ピアが提示するあらゆるデータ  フロー ID を受け
入れるこ とにな り ます。

注意 ダイナミ ッ ク  ク リプ ト  マップ セッ ト を使用して設定された、 ASA インターフェイスに ト ンネ リ
ングされる ト ラフ ィ ッ クに対して、 モジュールのデフォルト  ルート を割り当てないでください。
ト ンネ リ ングされる ト ラフ ィ ッ クを指定するには、 ダイナミ ッ ク  ク リプ ト  マップに ACL を追加
します。 リモート  アクセス  ト ンネルに関連付けられた ACL を設定する場合は、 適切なアドレス  
プールを指定してください。 逆ルート注入を使用してルート をインス トールするのは、 必ずト ン
ネルがアップ状態になった後にして ください。
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ダイナミ ッ ク  ク リプ ト  マップ エン ト リ を使用するための手順は、 スタティ ッ ク  ク リプ ト  マップ
を作成する代わりにダイナミ ッ ク  ク リプ ト  マップ エン ト リ を作成する という点を除いて、 「基本
的な IPsec コンフ ィギュレーシ ョ ンの作成」 で説明した基本的なコンフ ィギュレーシ ョ ンと同じ
です。 1 つのク リプ ト  マップ セッ トの中でスタティ ッ ク  マップ エン ト リ とダイナミ ッ ク  マップ 
エン ト リ を組み合わせるこ と もできます。

次の手順に従って、 ダイナミ ッ ク  ク リプ ト  マップ エン ト リ を、 シングルまたはマルチ コンテキ
ス ト  モードを使用して作成します。

ステップ 1 （オプシ ョ ン） ACL をダイナミ ッ ク  ク リプ ト  マップに割り当てます。

crypto dynamic-map dynamic-map-name dynamic-seq-num match address access-list-name

これによって、 保護する ト ラフ ィ ッ ク と保護しない ト ラフ ィ ッ クが決ま り ます。
dynamic-map-name では、 既存のダイナミ ッ ク  ク リプ ト  マップを参照するク リプ ト  マップ エン ト
リの名前を指定します。 dynamic-seq-num では、 ダイナミ ッ ク  ク リプ ト  マップ エン ト リに対応す
るシーケンス番号を指定します。

次に例を示します。

crypto dynamic-map dyn1 10 match address 101

この例では、 ACL 101 がダイナミ ッ ク  ク リプ ト  マップ dyn1 に割り当てられます。 マップのシー
ケンス番号は 10 です。

ステップ 2 このダイナミ ッ ク  ク リプ ト  マップに対して、 どの IKEv1 ト ランスフォーム セッ ト または IKEv2 
プロポーザルを許可するかを指定します。 複数の ト ランスフォーム セッ ト またはプロポーザルを
プライオ リテ ィ順に （ 高のプライオ リティのものが 初） 指定します。 IKEv1 ト ランスフォー
ム  セッ ト または IKEv2 プロポーザルに応じたコマンドを使用して ください。

crypto dynamic-map dynamic-map-name dynamic-seq-num set ikev1 transform-set 
transform-set-name1, [transform-set-name2, …transform-set-name9]

crypto dynamic-map dynamic-map-name dynamic-seq-num set ikev2 ipsec-proposal 
proposal-name1 
[proposal-name2, … proposal-name11]

dynamic-map-name では、 既存のダイナミ ッ ク  ク リプ ト  マップを参照するク リプ ト  マップ エン ト
リの名前を指定します。 dynamic-seq-num では、 ダイナミ ッ ク  ク リプ ト  マップ エン ト リに対応す
るシーケンス番号を指定します。 transform-set-name は、 作成または変更する ト ランスフォーム セッ
トの名前です。 proposal-name では、 IKEv2 の IPsec プロポーザルの名前を 1 つ以上指定します。

例 （IKEv1 の場合） ：

crypto dynamic-map dyn 10 set ikev1 transform-set myset1 myset2

この例では、 ト ラフ ィ ッ クが ACL 101 に一致したと きに、 SA は、 どの ト ランスフォーム  セッ ト
がピアの ト ランスフォーム セッ トに一致するかによって、 myset1 （第 1 プライオ リ ティ） と  
myset2 （第 2 プライオ リテ ィ） のいずれかを使用できます。

ステップ 3 （オプシ ョ ン） グローバル ラ イフタイムを無効にする場合は、 ダイナミ ッ ク  ク リプ ト  マップの 
SA ラ イフタイムを指定します。

crypto dynamic-map dynamic-map-name dynamic-seq-num set security-association lifetime 
{seconds seconds | kilobytes kilobytes}

dynamic-map-name では、 既存のダイナミ ッ ク  ク リプ ト  マップを参照するク リプ ト  マップ エン ト
リの名前を指定します。 dynamic-seq-num では、 ダイナミ ッ ク  ク リプ ト  マップ エン ト リに対応す
るシーケンス番号を指定します。
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次に例を示します。

crypto dynamic-map dyn1 10 set security-association lifetime seconds 2700

この例では、 ダイナミ ッ ク  ク リプ ト  マップ dyn1 10 の指定時刻ライフタイムを  2700 秒 （45 分）
に短縮します。 ト ラフ ィ ッ ク量ライフタイムは変更されません。

ステップ 4 （オプシ ョ ン） IPsec がこのダイナミ ッ ク  ク リプ ト  マップに対して新しい SA を要求する と きに 
PFS を要求するか、 または IPsec ピアから受け取る要求に PFS を要求するかを指定します。

crypto dynamic-map dynamic-map-name dynamic-seq-num set pfs [group1 | group2 | group5 | 
group7]

dynamic-map-name では、 既存のダイナミ ッ ク  ク リプ ト  マップを参照するク リプ ト  マップ エン ト
リの名前を指定します。 dynamic-seq-num では、 ダイナミ ッ ク  ク リプ ト  マップ エン ト リに対応す
るシーケンス番号を指定します。

次に例を示します。

crypto dynamic-map dyn1 10 set pfs group5

ステップ 5 ダイナミ ッ ク  ク リプ ト  マップ セッ ト をスタティ ッ ク  ク リプ ト  マップ セッ トに追加します。

ダイナミ ッ ク  マップを参照するク リプ ト  マップは、 必ずク リプ ト  マップ セッ トの中でプライオ
リ ティ  エン ト リ を 低 （シーケンス番号が 大） に設定して ください。

crypto map map-name seq-num ipsec-isakmp dynamic dynamic-map-name

map-name では、 ク リプ ト  マップ セッ トの名前を指定します。 dynamic-map-name では、 既存のダ
イナミ ッ ク  ク リプ ト  マップを参照するク リプ ト  マップ エン ト リの名前を指定します。

次に例を示します。

crypto map mymap 200 ipsec-isakmp dynamic dyn1

サイ トツーサイ ト冗長性の定義

ク リプ ト  マップを使用して複数の IKEv1 ピアを定義する と、 冗長性を持たせるこ とができます。
このコンフ ィギュレーシ ョ ンはサイ ト ツーサイ ト  VPN に便利です。 この機能は、 IKEv2 ではサ
ポート されません。

あるピアが失敗する と、 ASA は、 ク リプ ト  マップに関連付けられている次のピアへの ト ンネル
を確立します。 ネゴシエーシ ョ ンが成功したピアにデータが送信され、 そのピアがアクティブ ピ
アにな り ます。 アクティブ ピアとは、 後続のネゴシエーシ ョ ンのと きに、 ASA が常に 初に試
みるピアのこ とです。 これは、 ネゴシエーシ ョ ンが失敗するまで続きます。 ネゴシエーシ ョ ンが
失敗した時点で、 ASA は次のピアに移り ます。 ク リプ ト  マップに関連付けられているすべての
ピアが失敗する と、 ASA のサイクルは 初のピアに戻り ます。
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IPsec コンフ ィギュレーシ ョ ンの表示

表 1-6 に示すコマンドをシングルまたはマルチ コンテキス ト  モードで入力する と、 IPsec コン
フ ィギュレーシ ョ ンに関する情報を表示できます。

セキュリテ ィ  アソシエーシ ョ ンのクリア
一部のコンフ ィギュレーシ ョ ン変更は、 後続の SA をネゴシエート している間だけ有効になり ま
す。 新しい設定をただちに有効にするには、 既存の SA をク リ アして、 変更後のコンフ ィギュ
レーシ ョ ンで SA を再確立します。 ASA がアクティブに IPsec ト ラフ ィ ッ クを処理している場合
は、 SA データベースのうち、 コンフ ィギュレーシ ョ ン変更の影響を受ける部分だけをク リ アし
ます。 SA データベースを完全にク リ アするのは、 大規模な変更の場合や、 ASA が処理している  
IPsec ト ラフ ィ ッ ク量が少ない場合に限定するよ うにして ください。

表 1-7 に示すコマンドを入力する と、シングルまたはマルチ コンテキス ト  モードで IPsec SA をク
リ アして再初期化するこ とができます。

表 1-6 IPsec コンフ ィギュレーシ ョ ン情報を表示するためのコマンド

コマンド 目的

show running-configuration crypto IPsec、 ク リプ ト  マップ、 ダイナミ ッ ク  ク リプ
ト  マップ、 ISAKMP など、 暗号コンフ ィギュ
レーシ ョ ン全体を表示します。

show running-config crypto ipsec IPsec コンフ ィギュレーシ ョ ン全体を表示し
ます。

show running-config crypto isakmp ISAKMP コンフ ィギュレーシ ョ ン全体を表示
します。

show running-config crypto map ク リプ ト  マップ コンフ ィギュレーシ ョ ン全体
を表示します。

show running-config crypto dynamic-map ダイナミ ッ ク  ク リプ ト  マップのコンフ ィギュ
レーシ ョ ンを表示します。

show all crypto map すべてのコンフ ィギュレーシ ョ ン パラ メータ
（デフォル ト値を持つパラ メータも含む） を表
示します。

show crypto ikev2 sa detail 暗号化統計情報での Suite-B アルゴ リズム サ
ポート を表示します。

show crypto ipsec sa シングルまたはマルチ コンテキス ト  モードで
の Suite-B アルゴ リズム サポートおよび ESPv3 
IPsec 出力を表示します。

show ipsec stats シングルまたはマルチ コンテキス ト  モードで
の IPsec サブシステムに関する情報を表示しま
す。 ESPv3 統計情報は、 受信した TFC パケッ
トおよび有効および無効な ICMP エラーに表
示されます。
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クリプ ト  マップ コンフ ィギュレーシ ョ ンのクリア
clear configure crypto コマンドには、 IPsec、 ク リプ ト  マップ、 ダイナミ ッ ク  ク リプ ト  マップ、
CA ト ラス ト ポイン ト、 すべての証明書、 証明書マップ コンフ ィギュレーシ ョ ン、 ISAKMP な
ど、 暗号コンフ ィギュレーシ ョ ンの要素を削除できる引数が含まれます。

引数を指定しないで clear configure crypto コマンドを入力する と、 暗号コンフ ィギュレーシ ョ ン
全体 （すべての認証も含む） が削除されるこ とに注意して ください。

詳細については、 『Cisco ASA Series Command Reference』 の clear configure crypto コマンドを参照
して ください。

Nokia VPN クライアン トのサポート
ASA は、 Nokia 92xx Communicator シ リーズ電話機上の Nokia VPN ク ラ イアン トからの接続をサ
ポートするために、 Challenge/Response for Authenticated Cryptographic Keys （CRACK） プロ ト コル
を使用します。 CRACK は、 デジタル証明書ではなく レガシーな認証技術を使用している、 IPsec 
に対応したモバイル ク ラ イアン トに も適しています。 ク ラ イアン トがレガシーな方式に基づい
た秘密キー認証技術 （RADIUS など） を使用し、 ゲート ウェイが公開キー認証を使用している場
合に、 このプロ ト コルは相互認証を提供します。

Nokia のク ライアン ト と  CRACK プロ ト コルの両方をサポートするには、 Nokia バッ クエンド  
サービスが稼働している必要があ り ます。 この要件には、 図 1-5 に示すよ うに、 Nokia Security 
Services Manager （NSSM） と  Nokia のデータベースが含まれます。

表 1-7 IPsec SA のクリアおよび再初期化用のコマンド

コマンド 目的

clear configure crypto IPsec、 ク リプ ト  マップ、 ダイナミ ッ ク  ク リプ ト  マッ
プ、 ISAKMP など、 暗号コンフ ィギュレーシ ョ ン全体
を削除します。

clear configure crypto ca trustpoint すべての ト ラス ト ポイン ト を削除します。

clear configure crypto dynamic-map すべてのダイナミ ッ ク  ク リプ ト  マップを削除します。
特定のダイナミ ッ ク  ク リプ ト  マップを削除できるキー
ワード もあ り ます。

clear configure crypto map すべてのク リプ ト  マップを削除します。 特定のク リプ
ト  マップを削除できるキーワード もあ り ます。

clear configure crypto isakmp ISAKMP コンフ ィギュレーシ ョ ン全体を削除します。

clear configure crypto isakmp policy すべての ISAKMP ポ リシーまたは特定のポ リシーを削
除します。

clear crypto isakmp sa ISAKMP SA データベース全体を削除します。
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図 1-5 Nokia 92xx Communicator サービスの要件

Nokia VPN ク ライアン ト をサポートするには、 ASA で次の手順を実行します。

• グローバル コンフ ィギュレーシ ョ ン モードで、 crypto isakmp policy priority authentication コ
マンドに crack キーワードを指定して使用し、 CRACK 認証をイネーブルにします。次に例を
示します。

hostname(config)# crypto isakmp policy 2 
hostname(config-isakmp-policy)# authentication crack

ク ラ イアン ト認証にデジタル証明書を使用する場合は、 さ らに次の手順を実行します。

ステップ 1 ト ラス ト ポイン ト を設定し、 完全修飾ド メ イン名を不要にします。 ト ラス ト ポイン トは、 NSSM 
やその他の CA の場合があ り ます。 次の例では、 ト ラス ト ポイン トには CompanyVPNCA とい う
名前が付いています。

hostname(config)# crypto ca trustpoint CompanyVPNCA
hostname(config-ca-trustpoint)# fqdn none

ステップ 2 ISAKMP ピアの ID を設定するには、 次のいずれかの手順を実行します。

• crypto isakmp identity コマンドに hostname キーワードを指定して使用します。次に例を示し
ます。

hostname(config)# crypto isakmp identity hostname

• crypto isakmp identity コマンドに auto キーワードを指定して使用し、 接続タイプから  ID が
自動的に判定されるよ うに設定します。 次に例を示します。

hostname(config)# crypto isakmp identity auto
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（注） crypto isakmp identity auto コマンドを使用する場合は、 ク ラ イアン ト証明書に含まれる  
DN 属性が CN、 OU、 O、 C、 St、 L の順になっているこ とを確認します。

Nokia ク ラ イアン トで CRACK プロ ト コルをサポートするために必要な Nokia サービスの詳細、
およびこれらのサービスのインス トールと設定については、 Nokia の代理店にお問い合わせくだ
さい。
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C H A P T E R 2

L2TP over IPsec

この章では、 ASA での L2TP over IPsec/IKEv1 の設定方法について説明します。 この章では、 次の
事項について説明します。

• 「L2TP over IPsec/IKEv1 に関する情報」 （P.2-1）

• 「L2TP over IPsec のライセンス要件」 （P.2-3）

• 「ガイ ド ラ インと制限事項」 （P.2-8）

• 「L2TP over IPsec の設定」 （P.2-9）

• 「L2TP over IPsec の機能履歴」 （P.2-19）

L2TP over IPsec/IKEv1 に関する情報
Layer 2 Tunneling Protocol （L2TP; レイヤ 2 ト ンネ リ ング プロ ト コル） は、 リモート  ク ラ イアン ト
がパブリ ッ ク  IP ネッ ト ワークを使用して、 企業のプライベート  ネッ ト ワーク  サーバと安全に通
信できるよ うにする  VPN ト ンネ リ ング プロ ト コルです。 L2TP は、データの ト ンネ リ ングに PPP 
over UDP （ポート  1701） を使用します。

L2TP プロ ト コルは、 ク ラ イアン ト / サーバ モデルを基本にしています。 機能は L2TP ネッ ト
ワーク  サーバ （LNS） と  L2TP アクセス  コンセン ト レータ （LAC） に分かれています。 LNS は、
通常、 ルータなどのネッ ト ワーク  ゲート ウェイで実行されます。 一方、 LAC は、 ダイヤルアッ
プの Network Access Server （NAS; ネッ ト ワーク  アクセス  サーバ） や、 Microsoft Windows、 Apple 
iPhone、 または Android などの L2TP ク ラ イアン トが搭載されたエンドポイン ト  デバイスで実行
されます。

リモート  アクセスのシナリオで、 IPsec/IKEv1 を使用する  L2TP を設定する 大の利点は、 リモー
ト  ユーザがゲート ウェイや専用回線を使わずにパブリ ッ ク  IP ネッ ト ワークを介して VPN にアク
セスできるこ とです。 これによ り、 実質的にどの場所からでも  POTS を使用して リモート  アクセ
スが可能にな り ます。 この他に、 Cisco VPN Client ソフ ト ウェアなどの追加のク ライアン ト  ソフ
ト ウェアが必要ないという利点もあ り ます。

（注） L2TP over IPsec は、 IKEv1 だけをサポート しています。 IKEv2 はサポート されていません。

IPsec/IKEv1 を使用する  L2TP の設定では、 事前共有キーまたは RSA シグニチャ方式を使用する
証明書、 および （スタティ ッ クではなく） ダイナミ ッ ク  ク リプ ト  マップの使用がサポート され
ます。 ただし、 こ こで説明する概要手順では、 IKEv1、 および事前共有キーまたは RSA 署名の設
定が完了しているこ とを前提にしています。 事前共有キー、 RSA、 およびダイナミ ッ ク  ク リプ ト  
マップの設定手順については、 一般的な操作のコンフ ィギュレーシ ョ ン ガイ ドの第 41 章
「Digital Certificates」 を参照して ください。
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（注） ASA で IPsec を使用する  L2TP を設定する と、 Windows、 MAC OS X、 Android および Cisco IOS な
どのオペレーティング システムに統合されたネイティブ VPN ク ラ イアン ト と  LNS が相互運用で
きるよ うにな り ます。 サポート されているのは、 IPsec を使用する  L2TP だけで、 ネイティブの 
L2TP そのものは、 ASA ではサポート されていません。
Windows ク ライアン トがサポート している  IPsec セキュ リ ティ  アソシエーシ ョ ンの 短ライフタ
イムは 300 秒です。 ASA でライフタイムを  300 秒未満に設定している場合、 Windows ク ラ イアン
トはこの設定を無視して、 300 秒のライフタイムに置き換えます。

IPsec の転送モード と ト ンネル モード

ASA は、デフォルトで IPsec ト ンネル モードを使用します。 このモードでは、元の IP データグラ
ム全体が暗号化され、 新しい IP パケッ トのペイロードにな り ます。 このモードでは、 ルータな
どのネッ ト ワーク  デバイスが IPsec のプロキシと して動作できます。 つま り、 ルータがホス トに
代わって暗号化を行います。 送信元ルータがパケッ ト を暗号化し、 IPsec ト ンネルを使用して転
送します。 宛先ルータは元の IP データグラムを復号化し、 宛先システムに転送します。 ト ンネ
ル モードの大きな利点は、 エンド  システムを変更しな くても  IPsec を利用できる という こ とで
す。 また、 ト ラフ ィ ッ ク分析から保護するこ と もできます。 ト ンネル モードを使用する と、 攻撃
者にはト ンネルのエンドポイン ト しかわからず、 ト ンネ リ ングされたパケッ トの本来の送信元と
宛先はわかり ません （これらが ト ンネルのエンドポイン ト と同じ場合でも同様）。

ただし、 Windows の L2TP/IPsec ク ラ イアン トは、 IPsec 転送モードを使用します。 このモードで
は IP ペイロードだけが暗号化され、 元の IP ヘッダーは暗号化されません。 このモードには、 各
パケッ トに数バイ ト しか追加されず、 パブ リ ッ ク  ネッ ト ワーク上のデバイスに、 パケッ トの 終
的な送信元と宛先を認識できる という利点があ り ます。 図 2-1 に、 IPsec の ト ンネル モード と転
送モードの違いを示します。

Windows の L2TP および IPsec ク ラ イアン トから  ASA に接続するには、crypto ipsec transform-set 
trans_name mode transport コマンドを使用して ト ランスフォーム セッ ト用に IPsec 転送モードを
設定する必要があ り ます。 このコマンドは、 設定手順で使用されます。

このよ う な転送が可能になる と、 中間ネッ ト ワークでの特別な処理 （たとえば QoS） を、 IP ヘッ
ダーの情報に基づいて実行できるよ うにな り ます。 ただし、 レイヤ  4 ヘッダーが暗号化されるた
め、 パケッ トの検査が制限されます。 転送モードでは、 IP ヘッダーがク リ ア テキス トで送信さ
れる と、 攻撃者に何らかの ト ラフ ィ ッ ク分析を許すこ とにな り ます。
2-2
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図 2-1 IPsec のトンネル モード と転送モード

L2TP over IPsec のライセンス要件
次の表に、 この機能のライセンス要件を示します。

（注） この機能は、 ペイロード暗号化機能のないモデルでは使用できません。

IP HDR

23
24

6

Data

EncryptedTunnel mode

IP HDR Data

Encrypted

IPSec HDRNew IP HDR

IP HDR Data

Transport mode

DataIPSec HDRIP HDR

モデル ライセンス要件1

ASA 5505 • IKEv2 を使用した IPsec リモート  アクセス  VPN （次のいずれかを使用） ：

– AnyConnect Premium ラ イセンス ：

基本ライセンス と  Security Plus ラ イセンス ： 2 セッシ ョ ン。

オプシ ョ ンの永続または時間ベースのライセンス ： 10 または 25 セッシ ョ ン。

共有ライセンスはサポート されていません。2

– AnyConnect Essentials ライセンス3 ： 25 セッシ ョ ン。

• IKEv1 を使用した IPsec リモート  アクセス  VPN および IKEv1 または IKEv2 を使用した IPsec 
サイ ト ツーサイ ト  VPN ：

– 基本ライセンス ： 10 セッシ ョ ン。

– Security Plus ラ イセンス ： 25 セッシ ョ ン。
2-3
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ASA 5512-X • IKEv2 を使用した IPsec リモート  アクセス  VPN （次のいずれかを使用） ：

– AnyConnect Premium ラ イセンス ：

基本ライセンス と  Security Plus ラ イセンス ： 2 セッシ ョ ン。

オプシ ョ ンの永続または時間ベースのライセンス ： 10、 25、 50、 100、 または 250 セッ
シ ョ ン。

オプシ ョ ンの共有ライセンス 2 ： Participant または Server。 Server ラ イセンスでは、
500 ～ 50,000 （500 単位で増加） および 50,000 ～ 545,000 （1000 単位で増加）。

– AnyConnect Essentials ライセンス 3 ： 250 セッシ ョ ン。

• IKEv1 を使用した IPsec リモート  アクセス  VPN および IKEv1 または IKEv2 を使用した IPsec 
サイ ト ツーサイ ト  VPN ：

基本ライセンス と  Security Plus ラ イセンス ： 250 セッシ ョ ン。

ASA 5515-X • IKEv2 を使用した IPsec リモート  アクセス  VPN （次のいずれかを使用） ：

– AnyConnect Premium ラ イセンス ：

基本ライセンス ： 2 セッシ ョ ン。

オプシ ョ ンの永続または時間ベースのライセンス ： 10、 25、 50、 100、 または 250 セッ
シ ョ ン。

オプシ ョ ンの共有ライセンス 2 ： Participant または Server。 Server ラ イセンスでは、
500 ～ 50,000 （500 単位で増加） および 50,000 ～ 545,000 （1000 単位で増加）。

– AnyConnect Essentials ライセンス 3 ： 250 セッシ ョ ン。

• IKEv1 を使用した IPsec リモート  アクセス  VPN および IKEv1 または IKEv2 を使用した IPsec 
サイ ト ツーサイ ト  VPN ：

基本ライセンス ： 250 セッシ ョ ン。

ASA 5525-X • IKEv2 を使用した IPsec リモート  アクセス  VPN （次のいずれかを使用） ：

– AnyConnect Premium ラ イセンス ：

基本ライセンス ： 2 セッシ ョ ン。

オプシ ョ ンの永続または時間ベースのライセンス ： 10、 25、 50、 100、 250、 500、 また
は 750 セッシ ョ ン。

オプシ ョ ンの共有ライセンス 2 ： Participant または Server。 Server ラ イセンスでは、
500 ～ 50,000 （500 単位で増加） および 50,000 ～ 545,000 （1000 単位で増加）。

– AnyConnect Essentials ライセンス 3 ： 750 セッシ ョ ン。

• IKEv1 を使用した IPsec リモート  アクセス  VPN および IKEv1 または IKEv2 を使用した IPsec 
サイ ト ツーサイ ト  VPN ：

基本ライセンス ： 750 セッシ ョ ン。

モデル ライセンス要件1
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ASA 5545-X • IKEv2 を使用した IPsec リモート  アクセス  VPN （次のいずれかを使用） ：

– AnyConnect Premium ラ イセンス ：

基本ライセンス ： 2 セッシ ョ ン。

オプシ ョ ンの永続または時間ベースのライセンス ： 10、 25、 50、 100、 250、 500、 750、
1000、 または 2500 セッシ ョ ン。

オプシ ョ ンの共有ライセンス 2 ： Participant または Server。 Server ラ イセンスでは、
500 ～ 50,000 （500 単位で増加） および 50,000 ～ 545,000 （1000 単位で増加）。

– AnyConnect Essentials ライセンス 3 ： 2500 セッシ ョ ン。

• IKEv1 を使用した IPsec リモート  アクセス  VPN および IKEv1 または IKEv2 を使用した IPsec 
サイ ト ツーサイ ト  VPN ：

基本ライセンス ： 2500 セッシ ョ ン。

ASA 5555-X • IKEv2 を使用した IPsec リモート  アクセス  VPN （次のいずれかを使用） ：

– AnyConnect Premium ラ イセンス ：

基本ライセンス ： 2 セッシ ョ ン。

オプシ ョ ンの永続または時間ベースのライセンス ： 10、 25、 50、 100、 250、 500、 750、
1000、 2500、 または 5000 セッシ ョ ン。

オプシ ョ ンの共有ライセンス 2 ： Participant または Server。 Server ラ イセンスでは、
500 ～ 50,000 （500 単位で増加） および 50,000 ～ 545,000 （1000 単位で増加）。

– AnyConnect Essentials ライセンス 3 ： 5000 セッシ ョ ン。

• IKEv1 を使用した IPsec リモート  アクセス  VPN および IKEv1 または IKEv2 を使用した IPsec 
サイ ト ツーサイ ト  VPN ：

基本ライセンス ： 5000 セッシ ョ ン。

ASA 5585-X

（SSP-10）
• IKEv2 を使用した IPsec リモート  アクセス  VPN （次のいずれかを使用） ：

– AnyConnect Premium ラ イセンス ：

基本ライセンス ： 2 セッシ ョ ン。

オプシ ョ ンの永続または時間ベースのライセンス ： 10、 25、 50、 100、 250、 500、 750、
1000、 2500、 または 5000 セッシ ョ ン。

オプシ ョ ンの共有ライセンス 2 ： Participant または Server。 Server ラ イセンスでは、
500 ～ 50,000 （500 単位で増加） および 50,000 ～ 545,000 （1000 単位で増加）。

– AnyConnect Essentials ライセンス 3 ： 5000 セッシ ョ ン。

• IKEv1 を使用した IPsec リモート  アクセス  VPN および IKEv1 または IKEv2 を使用した IPsec 
サイ ト ツーサイ ト  VPN ：

基本ライセンス ： 5000 セッシ ョ ン。

モデル ライセンス要件1
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ASA 5585-X

（SSP-20、 -40、 およ
び -60）

• IKEv2 を使用した IPsec リモート  アクセス  VPN （次のいずれかを使用） ：

– AnyConnect Premium ラ イセンス ：

基本ライセンス ： 2 セッシ ョ ン。

オプシ ョ ンの永続または時間ベースのライセンス ： 10、 25、 50、 100、 250、 500、 750、
1000、 2500、 5000、 または 10000 セッシ ョ ン。

オプシ ョ ンの共有ライセンス 2 ： Participant または Server。 Server ラ イセンスでは、
500 ～ 50,000 （500 単位で増加） および 50,000 ～ 545,000 （1000 単位で増加）。

– AnyConnect Essentials ライセンス 3 ： 10000 セッシ ョ ン。

• IKEv1 を使用した IPsec リモート  アクセス  VPN および IKEv1 または IKEv2 を使用した IPsec 
サイ ト ツーサイ ト  VPN ：

基本ライセンス ： 10000 セッシ ョ ン。

ASASM • IKEv2 を使用した IPsec リモート  アクセス  VPN （次のいずれかを使用） ：

– AnyConnect Premium ラ イセンス ：

基本ライセンス ： 2 セッシ ョ ン。

オプシ ョ ンの永続または時間ベースのライセンス ： 10、 25、 50、 100、 250、 500、 750、
1000、 2500、 5000、 または 10000 セッシ ョ ン。

オプシ ョ ンの共有ライセンス 2 ： Participant または Server。 Server ラ イセンスでは、
500 ～ 50,000 （500 単位で増加） および 50,000 ～ 545,000 （1000 単位で増加）。

– AnyConnect Essentials ライセンス 3 ： 10000 セッシ ョ ン。

• IKEv1 を使用した IPsec リモート  アクセス  VPN および IKEv1 または IKEv2 を使用した IPsec 
サイ ト ツーサイ ト  VPN ：

基本ライセンス ： 10000 セッシ ョ ン。

ASAv （仮想 CPU X 
1 を搭載）

• IKEv2 を使用した IPsec リモート  アクセス  VPN ：

– 標準ライセンス ： 2 セッシ ョ ン。

– Premium ラ イセンス ： 250 セッシ ョ ン。

• IKEv1 を使用した IPsec リモート  アクセス  VPN および IKEv1 または IKEv2 を使用した IPsec 
サイ ト ツーサイ ト  VPN ：

標準および Premium ラ イセンス ： 250 セッシ ョ ン。

ASAv （仮想 CPU X 
4 を搭載）

• IKEv2 を使用した IPsec リモート  アクセス  VPN ：

– 標準ライセンス ： 2 セッシ ョ ン。

– Premium ラ イセンス ： 750 セッシ ョ ン。

• IKEv1 を使用した IPsec リモート  アクセス  VPN および IKEv1 または IKEv2 を使用した IPsec 
サイ ト ツーサイ ト  VPN ：

標準および Premium ラ イセンス ： 750 セッシ ョ ン。

1. すべてのタイプの組み合わせ VPN セッシ ョ ンの 大数は、 この表に示す 大セッシ ョ ン数を超えるこ とはできません。 ASA 5505 では、 組み合
わせセッシ ョ ンの 大数は 10 （基本ライセンスの場合） または 25 （Security Plus ラ イセンスの場合） です。

2. 共有ライセンスによって、 ASA は複数のク ライアン トの ASA の共有ライセンス  サーバと して機能します。 共有ライセンス  プールは大規模で
すが、 個々の ASA によって使用されるセッシ ョ ンの 大数は、 永続的なライセンスで指定される 大数を超えるこ とはできません。

モデル ライセンス要件1
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L2TP over IPsec を設定するための前提条件
L2TP over IPsec の設定については、 次の前提条件があ り ます。

• デフォルト  グループ ポ リ シー （DfltGrpPolicy） またはユーザ定義グループ ポ リシーを  
L2TP/IPsec 接続に対して設定できます。 どちらの場合も、 L2TP/IPsec ト ンネ リ ング プロ ト コ
ルを使用するには、 グループ ポ リシーを設定する必要があ り ます。 L2TP/IPsec ト ンネ リ ング 
プロ ト コルがユーザ定義グループ ポ リシーに対して設定されていない場合は、 DfltGrpPolicy 
を  L2TP/IPsec ト ンネ リ ング プロ ト コルに対して設定し、 ユーザ定義グループ ポ リシーにこ
の属性を継承させます。

• 「事前共有キー」 認証を実行する場合は、 デフォルトの接続プロファ イル （ ト ンネル グルー
プ）、 DefaultRAGroup を設定する必要があ り ます。 証明書ベースの認証を実行する場合は、
証明書 ID に基づいて選択できるユーザ定義接続プロファ イルを使用できます。

• IP 接続性をピア間で確立する必要があ り ます。 接続性をテス トするには、 エンドポイン トか
ら  ASA への IP アドレスの ping と、 ASA からエンドポイン トへの IP アドレスの ping を実行
します。

• 接続パス上のどの場所でも、 UDP ポート  1701 がブロ ッ ク されていないこ とを確認して くだ
さい。

• Windows 7 のエンドポイン ト  デバイスが、 SHA のシグニチャ  タイプを指定する証明書を使用
して認証を実行する場合、 シグニチャ  タイプは、 ASA のシグニチャ  タイプと  SHA1 または 
SHA2 のいずれかが一致している必要があ り ます。

3. AnyConnect Essentials ラ イセンスによ り、 AnyConnect VPN ク ラ イアン トは ASA へのアクセスが可能になり ます。 このライセンスでは、 ブラウ
ザベースの SSL VPN アクセスまたは Cisco Secure Desktop はサポート されていません。 これらの機能に対しては、 AnyConnect Essentials ラ イセ
ンスの代わりに AnyConnect Premium ラ イセンスがアクティブ化されます。

（注） AnyConnect Essentials ラ イセンスの場合、 VPN ユーザは、 Web ブラウザを使用してログインし、 AnyConnect ク ラ イアン トのダウンロード
と起動 （WebLaunch） を実行できます。

このライセンス と  AnyConnect Premium SSL VPN ラ イセンスのいずれでイネーブル化されたかには関係なく、 AnyConnect ク ライアン ト  ソフ ト
ウェアには同じク ライアン ト機能のセッ トが装備されています。

特定の ASA では、 AnyConnect Premium ライセンス （全タイプ） または Advanced Endpoint Assessment ラ イセンスを、 AnyConnect Essentials ラ イ
センス と同時にアクティブにするこ とはできません。 ただし、 同じネッ ト ワーク内の異なる  ASA で、 AnyConnect Essentials ラ イセンス と  
AnyConnect Premium ラ イセンスを実行するこ とは可能です。

デフォルトでは、 ASA は AnyConnect Essentials ライセンスを使用しますが、 webvpn を使用し、 次に no anyconnect-essentials コマンド  を使用す
る と、 AnyConnect Essentials ラ イセンスをディセーブルにして他のライセンスを使用できます。

AnyConnect Essentials ラ イセンスおよび AnyConnect Premium ライセンスでサポート されている機能の詳細な リ ス トについては、 『AnyConnect 
Secure Mobility Client Features, Licenses, and OSs』 を参照してください。

http://www.cisco.com/en/US/products/ps10884/products_feature_guides_list.html
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ガイド ラインと制限事項
この項では、 この機能のガイ ド ラ インと制限事項について説明します。

コンテキスト  モードのガイド ライン

シングル コンテキス ト  モードでサポート されています。 マルチ コンテキス ト  モードはサポート
されていません。

ファイアウォール モードのガイ ド ライン

ルーテッ ド  ファ イアウォール モードでだけサポート されています。 ト ランスペアレン ト  モード
はサポート されていません。

フ ェールオーバーのガイド ライン

L2TP over IPsec セッシ ョ ンはステート フル フェールオーバーではサポート されていません。

IPv6 のガイド ライン

L2TP over IPsec に対してネイティブの IPv6 ト ンネル セッ ト アップのサポートはあ り ません。

認証のガイド ライン

ローカル データベースの場合、 ASA は、 PPP 認証方式と して PAP および Microsoft CHAP のバー
ジ ョ ン 1 と  2 だけをサポート します。 EAP と  CHAP は、 プロキシ認証サーバによって実行されま
す。そのため、 リモート  ユーザが authentication eap-proxy または authentication chap コマンドで
設定した ト ンネル グループに所属している場合、 ASA でローカル データベースを使用するよ う
に設定する と、 このユーザは接続できな くな り ます。

サポート されている  PPP 認証タイプ

ASA の L2TP over IPsec 接続は表 2-1 に示す PPP 認証タイプだけをサポート します。

表 2-1 AAA サーバ サポート と  PPP 認証タイプ

AAA サーバ タイプ サポート されている  PPP 認証タイプ

LOCAL PAP、 MSCHAPv1、 MSCHAPv2

RADIUS PAP、 CHAP、 MSCHAPv1、 MSCHAPv2、 EAP-Proxy

TACACS+ PAP、 CHAP、 MSCHAPv1

LDAP PAP

NT PAP

Kerberos PAP

SDI SDI
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L2TP over IPsec の設定
この項では、 ASA IKEv1 （ISAKMP） ポ リ シーの設定について説明します。 これは、 エンドポイ
ン ト上のオペレーティング システムと統合されたネイティブ VPN ク ラ イアン トが、 L2TP over 
IPsec プロ ト コルを使用して ASA への VPN 接続を行う場合に必要です。

• IKEv1 フェーズ 1 ： SHA1 ハッシュ方式を使用する  3DES 暗号化

• IPsec フェーズ 2 ： MD5 または SHA ハッシュ方式を使用する  3DES または AES 暗号化

• PPP 認証 ： PAP、 MS-CHAPv1、 または MSCHAPv2 （推奨）

• 事前共有キー （iPhone の場合に限る）

ASA 8.2.5 の詳細な CLI 設定手順

表 2-2 PPP 認証タイプの特性

キーワード 認証タイプ 特性

chap CHAP サーバのチャレンジに対する応答で、 ク ラ イアン トは暗号化
された 「チャレンジとパスワード」 およびク リ アテキス トの
ユーザ名を返します。 このプロ ト コルは、 PAP よ り安全です
が、 データは暗号化されません。

eap-proxy EAP EAP をイネーブルにします。 これによってセキュ リ ティ  アプ
ライアンスは、 PPP 認証プロセスを外部の RADIUS 認証サー
バにプロキシします。

ms-chap-v1
ms-chap-v2

Microsoft CHAP、
バージ ョ ン  1

Microsoft CHAP、
バージ ョ ン  2

CHAP と似ていますが、 サーバは、 CHAP のよ うなク リ アテ
キス トのパスワードではなく、 暗号化されたパスワードだけ
を保存および比較するのでよ りセキュアです。 また、 このプ
ロ ト コルはデータ暗号化のためのキーを MPPE によって生成
します。

pap PAP 認証中にク リ アテキス トのユーザ名とパスワードを渡すので、
セキュアではあ り ません。

コマンド 目的

ステップ 1 crypto ipsec transform-set transform_name 
ESP_Encryption_Type ESP_Authentication_Type

例 ：
hostname(config)# crypto ipsec transform-set 
my-transform-set esp-des esp-sha-hmac

特定の ESP 暗号化タイプおよび認証タイ
プで、 ト ランスフォーム セッ ト を作成し
ます。

ステップ 2 crypto ipsec transform-set trans_name mode transport

例 ：
hostname(config)# crypto ipsec transform-set 
my-transform-set mode transport

IPsec に ト ンネル モードではなく転送
モードを使用するよ うに指示します。
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ステップ 3 vpn-tunnel-protocol tunneling_protocol

例 ：
hostname(config)# group-policy DfltGrpPolicy attributes
hostname(config-group-policy)# vpn-tunnel-protocol 
l2tp-ipsec

L2TP/IPsec を vpn ト ンネ リ ング プロ ト コ
ルと して指定します。

ステップ 4 dns value [none | IP_primary [IP_secondary]

例 ：
hostname(config)# group-policy DfltGrpPolicy attributes
hostname(config-group-policy)# dns value 209.165.201.1 
209.165.201.2

（オプシ ョ ン） 適応型セキュ リ ティ  アプ
ライアンスに DNS サーバ IP アドレスを
グループ ポ リシーのク ライアン トに送信
するよ うに指示します。

ステップ 5 wins-server value [none | IP_primary [IP_secondary]]

例 ：
hostname(config)# group-policy DfltGrpPolicy attributes
hostname (config-group-policy)# wins-server value 
209.165.201.3 209.165.201.4

（オプシ ョ ン） 適応型セキュ リ ティ  アプ
ライアンスに WINS サーバ IP アドレスを
グループ ポ リシーのク ライアン トに送信
するよ うに指示します。

ステップ 6 tunnel-group name type remote-access

例 ：
hostname(config)# tunnel-group sales-tunnel type 
remote-access

接続プロファ イル （ ト ンネル グループ）
を作成します。

ステップ 7 default-group-policy name

例 ：
hostname(config)# tunnel-group DefaultRAGroup 
general-attributes
hostname(config-tunnel-general)# default-group-policy 
DfltGrpPolicy

グループ ポ リ シーの名前を接続プロ
ファ イル （ ト ンネル グループ） に リ ン
ク します。

ステップ 8 ip local pool pool_name starting_address-ending_address 
mask subnet_mask

例 ：
hostname(config)# ip local pool sales_addresses 
10.4.5.10-10.4.5.20 mask 255.255.255.0

（オプシ ョ ン） IP アドレス  プールを作成
します。

ステップ 9 address-pool pool_name

例 ：
hostname(config)# tunnel-group DefaultRAGroup 
general-attributes
hostname(config-tunnel-general)# address-pool 
sales_addresses

（オプシ ョ ン） IP アドレス  プールを接続
プロファ イル （ ト ンネル グループ） と関
連付けます。

コマンド 目的
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ステップ 10 authentication-server-group server_group

例 ：
hostname(config)# tunnel-group DefaultRAGroup 
general-attributes
hostname(config-tunnel-general)# 
authentication-server-group sales_server LOCAL

L2TP over IPsec 接続を試行するユーザの
認証方式を、 接続プロファ イル （ ト ンネ
ル グループ） に対して指定します。 ロー
カル認証の実行に ASA を使用していない
場合や、 ローカル認証にフォールバッ ク
する場合は、 コマンドの末尾に LOCAL 
を追加します。

ステップ 11 authentication auth_type

例 ：
hostname(config)# tunnel-group name ppp-attributes
hostname(config-ppp)# authentication ms-chap-v1

ト ンネル グループに対して PPP 認証プロ
ト コルを指定します。 PPP 認証のタイプ
とその特性については、 表 2-2 を参照し
て ください。

ステップ 12 tunnel-group tunnel group name ipsec-attributes

例 ：

hostname(config)# tunnel-group DefaultRAGroup 
ipsec-attributes

hostname(config-tunnel-ipsec)# pre-shared-key cisco123

接続プロファ イル （ ト ンネル グループ）
の事前共有キーを設定します。

ステップ 13 accounting-server-group aaa_server_group

例 ：
hostname(config)# tunnel-group sales_tunnel 
general-attributes
hostname(config-tunnel-general)# 
accounting-server-group sales_aaa_server

（オプシ ョ ン） 接続プロファ イル （ ト ン
ネル グループ） に対して、 L2TP セッ
シ ョ ン用に AAA アカウンティングの開
始レコード と終了レコードを生成します。

ステップ 14 l2tp tunnel hello seconds

例 ：
hostname(config)# l2tp tunnel hello 100

hello メ ッセージの間隔を （秒単位で） 設
定します。 範囲は 10 ～ 300 秒です。 デ
フォルトは 60 秒です。

ステップ 15 crypto isakmp nat-traversal seconds

例 ：
hostname(config)# crypto isakmp enable
hostname(config)# crypto isakmp nat-traversal 1500

（オプシ ョ ン）ESP パケッ トが 1 つ以上の 
NAT デバイスを通過できるよ うに、
NAT-Traversal をイネーブルにします。

NAT デバイスの背後に適応型セキュ リ
ティ  アプライアンスへの L2TP over IPsec 
接続を試行する  L2TP ク ライアン トが複
数ある と予想される場合、 NAT-Traversal 
をイネーブルにする必要があ り ます。

グローバルに NAT-Traversal をイネーブル
にするには、 グローバル コンフ ィギュ
レーシ ョ ン モードで ISAKMP がイネーブ
ルになっているこ とをチェッ ク し
（crypto isakmp enable コマンドでイネー
ブルにできます）、 次に crypto isakmp 
nat-traversal コマンドを使用します。

コマンド 目的
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Windows 7 のプロポーザルに応答するための IKE ポリシーの作成

Windows 7 の L2TP/IPsec ク ライアン トは、 ASA との VPN 接続を確立するために、 数種類の IKE 
ポ リシーのプロポーザルを送信します。 Windows 7 の VPN ネイティブ ク ラ イアン トからの接続
を容易にするために、 次の IKE ポ リシーのいずれかを定義します。

ステップ 16 strip-group

strip-realm

例 ：
hostname(config)# tunnel-group DefaultRAGroup 
general-attributes

hostname(config-tunnel-general)# strip-group

hostname(config-tunnel-general)# strip-realm

（オプシ ョ ン） ト ンネル グループのス
イ ッチングを設定します。 ト ンネル グ
ループのスイ ッチングによ り、 ユーザが
プロキシ認証サーバを使用して認証する
場合に、 VPN 接続の確立が容易になり ま
す。 ト ンネル グループは、 接続プロファ
イルと同義語です。

ステップ 17 username name password password mschap

例 ：

hostname(config)# username xxxx password j!doe1 mschap

次に、ユーザ名 xxxx、パスワード  j!doe1  
でユーザを作成する例を示します。
mschap オプシ ョ ンは、 パスワードを入力
した後に、 そのパスワードが Unicode に
変換され、 MD4 を使用してハッシュされ
るこ とを示します。

この手順が必要になるのは、 ローカル 
ユーザ データベースを使用する場合だけ
です。

ステップ 18 crypto isakmp policy priority

例 ：

hostname(config)# crypto isakmp policy 5

crypto isakmp policy コマンドは、 フェー
ズ 1 の IKE ポ リシーを作成し、 番号を割
り当てます。 IKE ポ リ シーの設定可能な
パラ メータは数種類あ り ます。

ASA が IKE ネゴシエーシ ョ ンを完了する
ためには、 isakamp ポ リ シーが必要です。

Windows 7 のネイティブ VPN クライアン ト
の設定例については、 「Windows 7 のプロ
ポーザルに応答するための IKE ポリシー
の作成」 （P.2-12） を参照してください。

コマンド 目的

コマンド 目的

ステップ 1 「ASA 8.2.5 の詳細な CLI 設定手順」 （P.2-9） 「ASA 8.2.5 の詳細な CLI 設定手順」 の手
順に従って ください （ステップ 18 ま
で）。 Windows 7 のネイティブ VPN ク ラ
イアン トの IKE ポ リシーを設定するに
は、 この表の追加の手順を実行します。

ステップ 2 show run crypto isakmp

例 ：
hostname(config)# show run crypto isakmp

既存の IKE ポ リシーの属性と番号をすべ
て表示します。
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ASA 8.4.1 以降の詳細な CLI 設定手順

ステップ 3 crypto isakmp policy number

例 ：
hostname(config)# crypto isakmp policy number
hostname(config-isakmp-policy)# 

IKE ポ リシーを設定できます。 number 引
数には、 設定する  IKE ポ リシーの番号を
指定します。 この番号は、 show run 

crypto isakmp コマンドの出力で表示され
たものです。

ステップ 4 authentication

例 ：
hostname(config-isakmp-policy)# authentication pre-share

各 IPsec ピアの ID を確立し、 事前共有
キーを使用するために、 ASA が使用する
認証方式を設定します。

ステップ 5 encryption type

例 ：
hostname(config-isakmp-policy)# encryption 
{3des|aes|aes-256}

2 つの IPsec ピア間で伝送されるユーザ 
データを保護する対称暗号化方式を選択
します。 Windows 7 の場合は、 3des、 aes
（128 ビッ ト  AES の場合）、または aes-256 
を選択します。

ステップ 6 hash

例 ：
hostname(config-isakmp-policy)# hash sha

データの整合性を保証するハッシュ  アル
ゴ リズムを選択します。 Windows 7 の場
合は、 SHA-1 アルゴ リ ズムに sha を指定
します。

ステップ 7 group

例 ：
hostname(config-isakmp-policy)# group 5

Diffie-Hellman グループ識別番号を選択し
ます。 Windows 7 の場合は、 1536 ビッ ト  
Diffie-Hellman グループを表す 5 を指定し
ます。

ステップ 8 lifetime

例 ：
hostname(config-isakmp-policy)# lifetime 86400

SA ラ イフタイム （秒） を指定します。
Windows 7 の場合は、 86400 秒 （24 時間）
を指定します。

コマンド 目的

コマンド 目的

ステップ 1 crypto ipsec ike_version transform-set transform_name 
ESP_Encryption_Type ESP_Authentication_Type

例 ：
crypto ipsec ikev1 transform-set my-transform-set-ikev1 
esp-des esp-sha-hmac

特定の ESP 暗号化タイプおよび認証タイ
プで、 ト ランスフォーム セッ ト を作成し
ます。

ステップ 2 crypto ipsec ike_version transform-set trans_name mode 
transport

例 ：
crypto ipsec ikev1 transform-set my-transform-set-ikev1 
mode transport

IPsec に ト ンネル モードではな く転送
モードを使用するよ うに指示します。
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ステップ 3 vpn-tunnel-protocol tunneling_protocol

例 ：
hostname(config)# group-policy DfltGrpPolicy attributes
hostname(config-group-policy)# vpn-tunnel-protocol 
l2tp-ipsec

L2TP/IPsec を  vpn ト ンネ リ ング プロ ト コ
ルと して指定します。

ステップ 4 dns value [none | IP_primary [IP_secondary]

例 ：
hostname(config)# group-policy DfltGrpPolicy attributes
hostname(config-group-policy)# dns value 209.165.201.1 
209.165.201.2

（オプシ ョ ン） 適応型セキュ リ ティ  アプ
ライアンスに DNS サーバ IP アドレスを
グループ ポ リシーのク ライアン トに送信
するよ うに指示します。

ステップ 5 wins-server value [none | IP_primary [IP_secondary]]

例 ：
hostname(config)# group-policy DfltGrpPolicy attributes
hostname (config-group-policy)# wins-server value 
209.165.201.3 209.165.201.4

（オプシ ョ ン） 適応型セキュ リ ティ  アプ
ライアンスに WINS サーバ IP アドレスを
グループ ポ リシーのク ライアン トに送信
するよ うに指示します。

ステップ 6 ip local pool pool_name starting_address-ending_address 
mask subnet_mask

例 ：
hostname(config)# ip local pool sales_addresses 
10.4.5.10-10.4.5.20 mask 255.255.255.0

（オプシ ョ ン） IP アドレス  プールを作成
します。

ステップ 7 address-pool pool_name

例 ：
hostname(config)# tunnel-group DefaultRAGroup 
general-attributes
hostname(config-tunnel-general)# address-pool 
sales_addresses

（オプシ ョ ン） IP アドレス  プールを接続
プロファ イル （ ト ンネル グループ） と関
連付けます。

ステップ 8 tunnel-group name type remote-access

例 ：
hostname(config)# tunnel-group sales-tunnel type 
remote-access

接続プロファ イル （ ト ンネル グループ）
を作成します。

ステップ 9 default-group-policy name

例 ：
hostname(config)# tunnel-group DefaultRAGroup 
general-attributes
hostname(config-tunnel-general)# default-group-policy 
DfltGrpPolicy

グループ ポ リ シーの名前を接続プロ
ファ イル （ ト ンネル グループ） に リ ン
ク します。

コマンド 目的
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ステップ 10 authentication-server-group server_group [local]

例 ：
hostname(config)# tunnel-group DefaultRAGroup 
general-attributes
hostname(config-tunnel-general)# 
authentication-server-group sales_server LOCAL

L2TP over IPsec 接続を試行するユーザの
認証方式を、 接続プロファ イル （ ト ンネ
ル グループ） に対して指定します。 ロー
カル認証の実行に ASA を使用していない
場合や、 ローカル認証にフォールバッ ク
する場合は、 コマンドの末尾に LOCAL 
を追加します。

ステップ 11 authentication auth_type

例 ：
hostname(config)# tunnel-group name ppp-attributes
hostname(config-ppp)# authentication ms-chap-v1

ト ンネル グループに対して PPP 認証プロ
ト コルを指定します。 PPP 認証のタイプ
とその特性については、 表 2-2 を参照し
て ください。

ステップ 12 tunnel-group tunnel group name ipsec-attributes

例 ：

hostname(config)# tunnel-group DefaultRAGroup 
ipsec-attributes

hostname(config-tunnel-ipsec)# ikev1 pre-shared-key 
cisco123

接続プロファ イル （ ト ンネル グループ）
の事前共有キーを設定します。

ステップ 13 accounting-server-group aaa_server_group

例 ：
hostname(config)# tunnel-group sales_tunnel 
general-attributes
hostname(config-tunnel-general)# 
accounting-server-group sales_aaa_server

（オプシ ョ ン） 接続プロファ イル （ ト ン
ネル グループ） に対して、 L2TP セッ
シ ョ ン用に AAA アカウンティングの開
始レコード と終了レコードを生成します。

ステップ 14 l2tp tunnel hello seconds

例 ：
hostname(config)# l2tp tunnel hello 100

hello メ ッセージの間隔を （秒単位で） 設
定します。 範囲は 10 ～ 300 秒です。 デ
フォルト  インターバルは 60 秒です。

ステップ 15 crypto isakmp nat-traversal seconds

例 ：
hostname(config)# crypto isakmp enable
hostname(config)# crypto isakmp nat-traversal 1500

（オプシ ョ ン）ESP パケッ トが 1 つ以上の 
NAT デバイスを通過できるよ うに、
NAT-Traversal をイネーブルにします。

NAT デバイスの背後に適応型セキュ リ
ティ  アプライアンスへの L2TP over IPsec 
接続を試行する  L2TP ク ラ イアン トが複
数ある と予想される場合、 NAT-Traversal 
をイネーブルにする必要があ り ます。

グローバルに NAT-Traversal をイネーブル
にするには、 グローバル コンフ ィギュ
レーシ ョ ン モードで ISAKMP がイネーブ
ルになっているこ とをチェ ッ ク し
（crypto isakmp enable コマンドでイネー
ブルにできます）、 次に crypto isakmp 
nat-traversal コマンドを使用します。

コマンド 目的
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Windows 7 のプロポーザルに応答するための IKE ポリシーの作成

Windows 7 の L2TP/IPsec ク ライアン トは、 ASA との VPN 接続を確立するために、 数種類の IKE 
ポ リシーのプロポーザルを送信します。 Windows 7 の VPN ネイティブ ク ラ イアン トからの接続
を容易にするために、 次の IKE ポ リシーのいずれかを定義します。

ステップ 16 strip-group

strip-realm

例 ：
hostname(config)# tunnel-group DefaultRAGroup 
general-attributes

hostname(config-tunnel-general)# strip-group

hostname(config-tunnel-general)# strip-realm

（オプシ ョ ン） ト ンネル グループのス
イ ッチングを設定します。 ト ンネル グ
ループのスイ ッチングによ り、 ユーザが
プロキシ認証サーバを使用して認証する
場合に、 VPN 接続の確立が容易になり ま
す。 ト ンネル グループは、 接続プロファ
イルと同義語です。

ステップ 17 username name password password mschap

例 ：
asa2(config)# username jdoe password j!doe1 mschap

次に、ユーザ名 jdoe、パスワード  j!doe1  
でユーザを作成する例を示します。
mschap オプシ ョ ンは、 パスワードを入力
した後に、 そのパスワードが Unicode に
変換され、 MD4 を使用してハッシュされ
るこ とを示します。

この手順が必要になるのは、 ローカル 
ユーザ データベースを使用する場合だけ
です。

ステップ 18 crypto ikev1 policy priority

group Diffie-Hellman Group

例 ：
hostname(config)# crypto ikev1 policy 5

hostname(config-ikev1-policy)# group 5

crypto isakmp policy コマンドは、 フェー
ズ 1 の IKE ポ リ シーを作成し、 番号を割
り当てます。 IKE ポ リシーの設定可能な
パラ メータは数種類あ り ます。

ポ リ シーの Diffie-Hellman グループも指
定できます。

ASA が IKE ネゴシエーシ ョ ンを完了する
ためには、 isakamp ポ リシーが必要です。

Windows 7 のネイティブ VPN クライアン ト
の設定例については、 「Windows 7 のプロ
ポーザルに応答するための IKE ポ リシー
の作成」 （P.2-16） を参照して ください。

コマンド 目的

コマンド 目的

ステップ 1 「ASA 8.4.1 以降の詳細な CLI 設定手順」 （P.2-13） 「ASA 8.4.1 以降の詳細な CLI 設定手順」
の手順に従ってください （ステップ 18 
まで）。 Windows 7 のネイティブ VPN ク
ラ イアン トの IKE ポ リシーを設定するに
は、 この表の追加の手順を実行します。

ステップ 2 show run crypto ikev1

例 ：
hostname(config)# show run crypto ikev1 

既存の IKE ポ リシーの属性と番号をすべ
て表示します。
2-16
Cisco ASA シリーズ VPN CLI コンフ ィギュレーシ ョ ン  ガイド

 



 

第 2 章      L2TP over IPsec
  L2TP over IPsec の設定
ASA 8.2.5 を使用する  L2TP over IPsec の設定例

次に、 任意のオペレーティング システム上のネイティブ VPN ク ラ イアン ト と  ASA との互換性を
保持するコンフ ィギュレーシ ョ ン ファ イルのコマンドの例を示します。

ip local pool sales_addresses 209.165.202.129-209.165.202.158
group-policy sales_policy internal
group-policy sales_policy attributes

wins-server value 209.165.201.3 209.165.201.4
dns-server value 209.165.201.1 209.165.201.2
vpn-tunnel-protocol l2tp-ipsec 

tunnel-group DefaultRAGroup general-attributes
default-group-policy sales_policy
address-pool sales_addresses

tunnel-group DefaultRAGroup ipsec-attributes
pre-shared-key *

tunnel-group DefaultRAGroup ppp-attributes
no authentication pap
authentication chap
authentication ms-chap-v1
authentication ms-chap-v2

crypto ipsec transform-set trans esp-3des esp-sha-hmac
crypto ipsec transform-set trans mode transport

ステップ 3 crypto ikev1 policy number

例 ：
hostname(config)# crypto ikev1 policy number
hostname(config-ikev1-policy)# 

IKE ポ リシーを設定できます。 number 引
数には、 設定する  IKE ポ リシーの番号を
指定します。 この番号は、 show run 

crypto ikev1 コマンドの出力で表示され
たものです。

ステップ 4 authentication

例 ：
hostname(config-ikev1-policy)# authentication pre-share

各 IPsec ピアの ID を確立し、 事前共有
キーを使用するために、 ASA が使用する
認証方式を設定します。

ステップ 5 encryption type

例 ：
hostname(config-ikev1-policy)# encryption 
{3des|aes|aes-256}

2 つの IPsec ピア間で伝送されるユーザ 
データを保護する対称暗号化方式を選択
します。 Windows 7 の場合は、 3des、 aes
（128 ビッ ト  AES の場合）、または aes-256 
を選択します。

ステップ 6 hash

例 ：
hostname(config-ikev1-policy)# hash sha

データの整合性を保証するハッシュ  アル
ゴ リズムを選択します。 Windows 7 の場
合は、 SHA-1 アルゴ リ ズムに sha を指定
します。

ステップ 7 group

例 ：
hostname(config-ikev1-policy)# group 5

Diffie-Hellman グループ識別番号を選択し
ます。 aes、 aes-256、 または 3des 暗号化
タイプには 5 を指定できます。 2 は 3des 
暗号化タイプだけに指定できます。

ステップ 8 lifetime

例 ：
hostname(config-ikev1-policy)# lifetime 86400

SA ラ イフタイム （秒） を指定します。
Windows 7 の場合は、 86400 秒 （24 時間）
を指定します。

コマンド 目的
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crypto dynamic-map dyno 10 set transform-set set trans
crypto map vpn 20 ipsec-isakmp dynamic dyno
crypto map vpn interface outside
crypto isakmp enable outside
crypto isakmp policy 10

authentication pre-share
encryption 3des
hash sha
group 2
lifetime 86400

ASA 8.4.1 以降を使用する  L2TP over IPsec の設定例

次に、 任意のオペレーティング システム上のネイティブ VPN ク ラ イアン ト と  ASA との互換性を
保持するコンフ ィギュレーシ ョ ン ファ イルのコマンドの例を示します。

ip local pool sales_addresses 209.165.202.129-209.165.202.158
group-policy sales_policy internal
group-policy sales_policy attributes

wins-server value 209.165.201.3 209.165.201.4
dns-server value 209.165.201.1 209.165.201.2
vpn-tunnel-protocol l2tp-ipsec 

tunnel-group DefaultRAGroup general-attributes
default-group-policy sales_policy
address-pool sales_addresses

tunnel-group DefaultRAGroup ipsec-attributes
pre-shared-key *

tunnel-group DefaultRAGroup ppp-attributes
no authentication pap
authentication chap
authentication ms-chap-v1
authentication ms-chap-v2

crypto ipsec ikev1 transform-set my-transform-set-ikev1 esp-des esp-sha-hmac
crypto ipsec ikev1 transform-set my-transform-set-ikev1 mode transport
crypto dynamic-map dyno 10 set ikev1 transform-set trans
crypto map vpn 20 ipsec-isakmp dynamic dyno
crypto map vpn interface outside
crypto ikev1 enable outside
crypto ikev1 policy 10

authentication pre-share
encryption 3des
hash sha
group 2
lifetime 86400
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L2TP over IPsec の機能履歴
表 2-3 に、 この機能のリ リース履歴を示します。

表 2-3 L2TP over IPsec の機能履歴

機能名 リ リース 機能情報

L2TP over IPsec 7.2(1) L2TP over IPsec は、 単一のプラ ッ ト フォームで IPsec VPN サービス と
ファ イアウォール サービス と と もに L2TP VPN ソ リ ューシ ョ ンを展開お
よび管理する機能を提供します。

リモート  アクセスのシナリオで、 L2TP over IPsec を設定する 大の利点
は、 リモート  ユーザがゲート ウェイや専用回線を使わずにパブリ ッ ク  IP 
ネッ ト ワークを介して VPN にアクセスできるこ とです。 これによ り、
実質的にどの場所からでも  POTS を使用して リモート  アクセスが可能に
な り ます。 この他に、 VPN にアクセスするク ライアン トは Windows で 
Microsoft Dial-Up Networking （DUN; ダイヤルアップ ネッ ト ワーク） を使
用するだけでよいという利点もあ り ます。 Cisco VPN Client ソフ ト ウェア
など、 追加のク ライアン ト  ソフ ト ウェアは必要あ り ません。

authentication eap-proxy、 authentication ms-chap-v1、 authentication 
ms-chap-v2、 authentication pap、 l2tp tunnel hello、 および 
vpn-tunnel-protocol l2tp-ipsec コマンドが導入または変更されました。
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Cisco ASA シ
 

C H A P T E R 3

全般 VPN パラメータ

バーチャル プライベート  ネッ ト ワークの ASA の実装には、 カテゴ リの枠を越えた便利な機能が
あ り ます。 この章では、 これらの機能のいくつかについて説明します。 内容は次のとおりです。

• 「ACL をバイパスするための IPsec の設定」 （P.3-1）

• 「インターフェイス内ト ラフ ィ ッ クの許可 （ヘアピニング）」 （P.3-2）

• 「アクティブな IPsec セッシ ョ ンまたは SSL VPN セッシ ョ ンの 大数の設定」 （P.3-4）

• 「許可される  IPsec ク ラ イアン ト  リ ビジ ョ ン レベル確認のためのク ライアン ト  アップデート
の使用」 （P.3-4）

• 「パブ リ ッ ク  IP 接続への NAT 割り当てによる  IP アドレスの実装」 （P.3-7）

• 「ロード  バランシングの設定」 （P.3-14）

• 「VPN セッシ ョ ン制限の設定」 （P.3-20）

• 「暗号化コアのプールの設定」 （P.3-22）

• 「ISE ポ リシー実施の設定」 （P.3-25）

ACL をバイパスするための IPsec の設定
この章の SSL VPN は、 ク ラ イアン ト レス （ブラウザベース） SSL VPN が指定されていない限り、
SSL VPN ク ライアン ト （AnyConnect 2.x またはその前身である  SVC 1.x） を指します。 IPsec ト ン
ネルから送信されるすべてのパケッ トに対して、 ACL で発信元インターフェイス と宛先インター
フェイスをチェッ クせずに許可するには、 グローバル コンフ ィギュレーシ ョ ン モードで sysopt 
connection permit-vpn コマンドを入力します。

IPsec ト ラフ ィ ッ クのインターフェイス  ACL をバイパスする必要があるのは、ASA の背後で別の 
VPN コンセン ト レータを使用し、 なおかつ ASA のパフォーマンスを 大限にする場合などです。
通常、 IPsec パケッ ト を許可する  ACL を  access-list コマンドを使用して作成し、 これを発信元イ
ンターフェイスに適用します。 ACL を使用する と、 ASA を通過できる ト ラフ ィ ッ クを正確に指
定できるため、 セキュ リ テ ィが向上します。

構文は、 sysopt connection permit-vpn です。 このコマンドには、 キーワード も引数もあ り ません。

次の例では、 ACL をチェッ クせずに ASA を通過する  IPsec ト ラフ ィ ッ クをイネーブルにします。

hostname(config)# sysopt connection permit-vpn
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  インターフェイス内ト ラフ ィ ックの許可 （ヘアピニング）
（注） no sysopt connection permit-vpn が設定されている間は、 外部インターフェイスで access-group が
設定されていたと しても、 ク ラ イアン トからの復号化された通過ト ラフ ィ ッ クが許可されます。
これは、 deny ip any any ACL を呼び出します。

外部インターフェイスのアクセス  コン ト ロール リ ス ト （ACL） と共に no sysopt permit-vpn コマ
ンドを使用して、 サイ ト ツーサイ ト  VPN またはリモート  アクセス  VPN 経由での保護されたネッ
ト ワークへのアクセスを制御しよ う と しても、 う ま くいきません。

このよ う な状況では、 内部の管理アクセスがイネーブルになっている と、 ACL は適用されず、
ユーザは SSH を使用して ASA に引き続き接続できます。 内部ネッ ト ワーク上のホス トへの ト ラ
フ ィ ッ クは ACL によって正し くブロ ッ ク されますが、 内部インターフェイスへの復号化された
通過ト ラフ ィ ッ クはブロ ッ ク されません。

ssh および http コマンドは、 ACL よ り もプライオ リ ティが高くな り ます。 つま り、 VPN セッシ ョ
ンからボッ クスへの SSH、 Telnet、 または ICMP ト ラフ ィ ッ クを拒否するには、 ssh、 telnet、 およ
び icmp コマンドを使用します。

インターフェイス内ト ラフ ィ ッ クの許可（ヘアピニング）
ASA には、 IPsec で保護された ト ラフ ィ ッ クに対して、 同じインターフェイスの出入り を許可す
るこ とによ り、VPN ク ラ イアン トが別の VPN ユーザに IPsec で保護された ト ラフ ィ ッ クを送信で
きる機能があ り ます。 「ヘアピニング」 と も呼ばれるこの機能は、 VPN ハブ （ASA） を介して接
続している  VPN スポーク （ク ラ イアン ト ） と見なすこ とができます。

別のアプリ ケーシ ョ ンでは、 ヘアピニングによ り、 着信 VPN ト ラフ ィ ッ クを同じインターフェ
イスを介して暗号化されていない ト ラフ ィ ッ ク と して リダイレク トできます。 この機能は、 たと
えば、 スプ リ ッ ト  ト ンネ リ ングがない状態で、 VPN へのアクセス と  Web のブラウズの両方を行
う必要がある  VPN ク ライアン トに役立ちます。

図 3-1 では、 VPN ク ラ イアン ト  1 が VPN ク ライアン ト  2 に対してセキュアな IPsec ト ラフ ィ ッ ク
を送信し、パブリ ッ ク  Web サーバに対しては暗号化されていない ト ラフ ィ ッ クを送信しているこ
とを示しています。

図 3-1 ヘアピニングにインターフェイス内機能を使用する VPN クライアン ト
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  インターフェイス内ト ラフ ィ ッ クの許可 （ヘアピニング）
この機能を設定するには、 グローバル コンフ ィギュレーシ ョ ン  モードで intra-interface 引数を指
定して same-security-traffic コマンドを実行します。

コマンドの構文は、 same-security-traffic permit {inter-interface | intra-interface} です。

次の例では、 インターフェイス内ト ラフ ィ ッ クをイネーブルにする方法を示しています。

hostname(config)# same-security-traffic permit intra-interface
hostname(config)#

（注） same-security-traffic コマンドに inter-interface 引数を指定する と、 セキュ リ ティ  レベルが同一の
インターフェイス間の通信を許可します。 この機能は、 IPsec 接続に固有のものではあ り ません。
詳細については、 このマニュアルの 「インターフェイス  パラ メータの設定」 の章を参照して くだ
さい。

ヘアピニングを使用するには、 次の項で説明するよ うに、 適切な NAT ルールを ASA インター
フェイスに適用する必要があ り ます。

インターフェイス内ト ラフ ィ ックにおける  NAT の注意事項

ASA がインターフェイスを介して暗号化されていない ト ラフ ィ ッ クを送信するには、 そのイン
ターフェイスに対する  NAT をイネーブルにし、 プライベート  IP アドレスをパブリ ッ クにルー
ティング可能なアドレスに変換する必要があ り ます （ただし、 ローカル IP アドレス  プールです
でにパブリ ッ ク  IP アドレスを使用している場合は除きます）。 次の例では、 ク ライアン ト  IP プー
ルから発信された ト ラフ ィ ッ クに、 インターフェイス  PAT ルールを適用しています。

hostname(config)# ip local pool clientpool 192.168.0.10-192.168.0.100 
hostname(config)# object network vpn_nat
hostname(config-network-object)# subnet 192.168.0.0 255.255.255.0
hostname(config-network-object)# nat (outside,outside) interface

ただし、 ASA がこの同じインターフェイスから暗号化された VPN ト ラフ ィ ッ クを送信する場合、
NAT は任意です。 VPN 間ヘアピニングは、 NAT を使用してもしな くても機能します。 すべての
発信ト ラフ ィ ッ クに NAT を適用するには、 上記のコマンドを実装するだけです。 VPN 間ト ラ
フ ィ ッ クを NAT から免除するには、 次のよ うに、 VPN 間ト ラフ ィ ッ クの NAT 免除を実装するコ
マンドを （上記のコマンドに） 追加します。

hostname(config)# nat (outside,outside) source static vpn_nat vpn_nat destination static 
vpn_nat vpn_nat

NAT ルールの詳細については、 このマニュアルの 「NAT の適用」 の章を参照して ください。
3-3
Cisco ASA シリーズ VPN CLI コンフ ィギュレーシ ョ ン  ガイド

 



 

第 3 章      全般 VPN パラ メータ

  アクテ ィブな IPsec セッシ ョ ンまたは SSL VPN セッシ ョ ンの 大数の設定
アクテ ィブな IPsec セッシ ョ ンまたは SSL VPN セッシ ョ
ンの 大数の設定 

VPN セッシ ョ ンの数を  ASA が許可する数よ り も小さい値に制限するには、 グローバル コンフ ィ
ギュレーシ ョ ン  モードで vpn-sessiondb コマンドを入力します。

vpn-sessiondb {max-anyconnect-premium-or-essentials-limit <number> | 
max-other-vpn-limit <number>} 

max-anyconnect-premium-or-essentials-limit キーワードは、 ラ イセンスで許可される  AnyConnect 
セッシ ョ ンの数を 1 から 大数まで指定します。

max-other-vpn-limit キーワードは、 ラ イセンスで許可される （AnyConnect ク ラ イアン ト  セッ
シ ョ ン以外の） VPN セッシ ョ ンの数を  1 から 大数まで指定します。 これには、 Cisco VPN Client
（IPsec IKEv1）、 LAN-to-LAN VPN、 およびク ライアン ト レス  SSL VPN セッシ ョ ンが含まれます。

このセッシ ョ ン数の制限は、 VPN ロード  バランシング用に算出されたロード率に影響します。

次に、 大 Anyconnect VPN セッシ ョ ン数の制限を 450 に設定する例を示します。

hostname(config)# vpn-sessiondb max-anyconnect-premium-or-essentials-limit 450
hostname(config)#

許可される  IPsec クライアン ト  リビジ ョ ン  レベル確認の
ためのクライアン ト  アップデートの使用

（注） この項の情報は、 IPsec 接続にのみ適用されます。

ク ラ イアン ト  アップデート機能を使用する と、 中央にいる管理者は、 VPN ク ラ イアン ト  ソフ ト
ウェアをアップデートする時期と  VPN 3002 ハード ウェア ク ラ イアン ト  イ メージを、VPN ク ラ イ
アン ト  ユーザに自動的に通知できます。

リモート  ユーザは、旧式の VPN ソフ ト ウェア バージ ョ ンまたはハード ウェア ク ラ イアン ト  バー
ジ ョ ンを使用している可能性があ り ます。 client-update コマンドを使用する と、 いつでも ク ラ イ
アン ト  リ ビジ ョ ンのアップデート をイネーブルにして、 アップデート を適用するク ライアン トの
タイプおよびリ ビジ ョ ン番号を指定し、 アップデート を取得する  URL または IP アドレスを提供
できます。 また、 Windows ク ラ イアン トの場合は、 オプシ ョ ンで、 VPN ク ラ イアン ト  バージ ョ
ンをアップデートする必要があるこ とをユーザに通知できます。 Windows ク ラ イアン トに対して
は、 アップデート を実行する メカニズムをユーザに提供できます。 VPN 3002 ハード ウェア ク ラ
イアン ト  ユーザの場合、 アップデートは通知せずに自動的に行われます。 このコマンドは、
IPsec リモート  アクセス  ト ンネル グループ タイプにのみ適用されます。

ク ラ イアン ト  アップデート を実行するには、 一般コンフ ィギュレーシ ョ ン  モードまたは ト ンネ
ル グループ ipsec 属性コンフ ィギュレーシ ョ ン モードで client-update コマンドを入力します。 リ
ビジ ョ ン番号のリ ス トにあるソフ ト ウェア バージ ョ ンをすでに実行しているク ラ イアン トの場合
は、 ソフ ト ウェアをアップデートする必要はあ り ません。 リ ス トにあるソフ ト ウェア バージ ョ ン
を実行していないク ライアン トの場合は、 ソフ ト ウェアをアップデートする必要があ り ます。 次
の手順は、 ク ラ イアン ト  アップデートの実行方法を示しています。
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ステップ 1 グローバル コンフ ィギュレーシ ョ ン モードで、 次のコマンドを入力してク ライアン ト  アップ
デート をイネーブルにします。

hostname(config)# client-update enable
hostname(config)#

ステップ 2 グローバル コンフ ィギュレーシ ョ ン モードで、 特定のタイプのすべてのク ライアン トに適用す
るク ライアン ト  アップデートのパラ メータを指定します。 つま り、 ク ラ イアン トのタイプ、 アッ
プデート  イ メージを取得する  URL または IP アドレス、 および許可される リ ビジ ョ ン番号または
対象ク ライアン トの番号を指定します。 大 4 つのリ ビジ ョ ン番号をカンマで区切って指定でき
ます。

ユーザのク ライアン ト  リ ビジ ョ ン番号が、 指定した リ ビジ ョ ン番号のいずれかと一致する場合、
そのク ライアン ト をアップデートする必要はあ り ません。 このコマンドは、 ASA 全体にわたって
指定されているタイプのすべてのク ライアン トのク ラ イアン ト  アップデート値を指定します。

次の構文を使用します。

hostname(config)# client-update type type url url-string rev-nums rev-numbers
hostname(config)# 

使用可能なク ライアン ト  タイプは、 win9X （Windows 95、 Windows 98、 および Windows ME プ
ラ ッ ト フォーム）、 winnt （Windows NT 4.0、 Windows 2000、 および Windows XP プラ ッ ト フォー
ム）、 windows （すべての Windows ベースのプラ ッ ト フォーム）、 および vpn3002 （VPN 3002 ハー
ド ウェア ク ラ イアン ト ） です。

リ ビジ ョ ン番号のリ ス トにあるソフ ト ウェア バージ ョ ンをすでに実行しているク ラ イアン トの場
合は、 ソフ ト ウェアをアップデートする必要はあ り ません。 リ ス トにあるソフ ト ウェア バージ ョ
ンを実行していないク ライアン トの場合は、 ソフ ト ウェアをアップデートする必要があ り ます。
これらのク ライアン ト  アップデート  エン ト リから  3 つまで指定するこ とができます。 キーワー
ド  windows を指定する と、 許可されるすべての Windows プラ ッ ト フォームがカバーされます。
windows を指定する場合は、 個々の Windows ク ラ イアン ト  タイプは指定しないでください。

（注） すべての Windows ク ラ イアン トでは、 URL のプレフ ィ ッ クス と してプロ ト コル http:// または 
https:// を使用する必要があ り ます。 VPN 3002 ハード ウェア ク ラ イアン トの場合、 代わりにプロ
ト コル tftp:// を指定する必要があ り ます。

次の例では、 リモート  アクセス  ト ンネル グループのク ライアン ト  アップデート  パラ メータを設
定しています。 リ ビジ ョ ン番号 4.6.1 とアップデート を取得するための URL
（https://support/updates） を指定します。

hostname(config)# client-update type windows url https://support/updates/ rev-nums 4.6.1
hostname(config)#

あるいは、 特定のタイプのすべてのク ライアン トではなく、 個々の ト ンネル グループだけのため
のク ライアン ト  アップデート を設定できます （ステップ 3 を参照）。

VPN 3002 ク ライアン トはユーザの介入なしでアップデート され、 ユーザは通知メ ッセージを受
信しません。 次の例は、 VPN 3002 ハード ウェア ク ラ イアン トだけに適用されます。 ト ンネル グ
ループ ipsec 属性コンフ ィギュレーシ ョ ン モードを開始する と、 このコマンドによって、 IPsec リ
モート  アクセス  ト ンネル グループ salesgrp 用のク ライアン ト  アップデート  パラ メータが設定さ
れます。 次の例では、 リ ビジ ョ ン番号 4.7 を指定し、 TFTP プロ ト コルを使用して、 アップデート
されたソフ ト ウェアを  IP アドレス  192.168.1.1 のサイ トから取得します。

hostname(config)# tunnel-group salesgrp type ipsec-ra
hostname(config)# tunnel-group salesgrp ipsec-attributes
hostname(config-tunnel-ipsec)# client-update type vpn3002 url tftp:192.168.1.1 rev-nums 
4.7
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hostname(config-tunnel-ipsec)# 

（注） URL の末尾にアプリ ケーシ ョ ン名を含めるこ とで （例 ：
https://support/updates/vpnclient.exe）、 アプ リ ケーシ ョ ンを自動的に起動するよ うにブラウ
ザを設定できます。

ステップ 3 特定の ipsec-ra ト ンネル グループの client-update パラ メータのセッ ト を定義します。

ト ンネル グループ ipsec 属性モードで、 ト ンネル グループ名とそのタイプ、 アップデート された
イ メージを取得する  URL または IP アドレス、 およびリ ビジ ョ ン番号を指定します。 ユーザのク
ライアン トの リ ビジ ョ ン番号が、 指定されている リ ビジ ョ ン番号のいずれかと一致している場
合、 ク ラ イアン ト をアップデートする必要はあ り ません。 たとえば、 Windows ク ライアン トの場
合、 次のコマンドを入力します。

hostname(config)# tunnel-group remotegrp type ipsec-ra
hostname(config)# tunnel-group remotegrp ipsec-attributes
hostname(config-tunnel-ipsec)# client-update type windows url https://support/updates/ 
rev-nums 4.6.1
hostname(config-tunnel-ipsec)# 

ステップ 4 （オプシ ョ ン） ク ラ イアン トのアップデートが必要な旧式の Windows ク ラ イアン ト を使用してい
るアクティブなユーザに通知を送信します。 これらのユーザにはポップアップ ウ ィ ンド ウが表示
され、 ブラウザを起動して、 URL で指定したサイ トからアップデート されたソフ ト ウェアをダウ
ンロードする機会が提供されます。 このメ ッセージで設定可能な部分は URL だけです （ステッ
プ 2 または 3 を参照）。 アクティブでないユーザは、 次回ログイン時に通知メ ッセージを受信し
ます。 この通知は、 すべての ト ンネル グループのすべてのアクティブ ク ラ イアン トに送信する
か、 または特定の ト ンネル グループのク ライアン トに送信できます。 たとえば、 すべての ト ンネ
ル グループのすべてのアクティブ ク ラ イアン トに通知する場合は、 特権 EXEC モードで次のコ
マンドを入力します。

hostname# client-update all
hostname# 

ユーザのク ライアン トの リ ビジ ョ ン番号が指定されている リ ビジ ョ ン番号のいずれかと一致して
いる場合、 そのク ライアン ト をアップデートする必要はなく、 通知メ ッセージはユーザに送信さ
れません。 VPN 3002 ク ラ イアン トはユーザの介入なしでアップデート され、 ユーザは通知メ ッ
セージを受信しません。

（注） ク ラ イアン ト  アップデート  タイプを  windows （Windows ベースのすべてのプラ ッ ト フォーム）
に指定し、その後、同じエンティティに win9x または winnt のク ライアン ト  アップデート  タイプ
を入力する必要が生じた場合は、 まずこのコマンドの no 形式で windows ク ライアン ト  タイプを
削除してから、 新しい client-update コマンドを使用して新しいクライアン ト  タイプを指定します。
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パブリ ック  IP 接続への NAT 割り当てによる  IP アドレス
の実装

まれに、 内部ネッ ト ワークで、 割り当てられたローカル IP アドレスではなく、 VPN ピアの実際
の IP アドレスを使用する場合があ り ます。 VPN では通常、 内部ネッ ト ワークにアクセスするた
めに、 割り当てられたローカル IP アドレスがピアに指定されます。 ただし、 内部サーバおよび
ネッ ト ワーク  セキュ リ テ ィがピアの実際の IP アドレスに基づく場合などに、 ローカル IP アドレ
スを変換してピアの実際のパブリ ッ ク  アドレスに戻す場合があ り ます。

Cisco ASA 55xx では、 内部/保護対象ネッ ト ワークの VPN ク ラ イアン トの割り当てられた IP アド
レスをパブリ ッ ク （送信元） IP アドレスに変換する方法が導入されました。 この機能は、 内部
ネッ ト ワークおよびネッ ト ワーク  セキュ リ テ ィ  ポ リシーのターゲッ ト  サーバ/サービスが、 社内
ネッ ト ワークの割り当てられた IP ではなく、 VPN ク ライアン トのパブリ ッ ク /送信元 IP との通信
を必要とするシナリオをサポート します。

この機能は、 ト ンネル グループごとに 1 つのインターフェイスでイネーブルにするこ とができま
す。 VPN セッシ ョ ンが確立または切断される と、 オブジェク ト  NAT ルールが動的に追加および
削除されます。

制限事項

ルーティングの問題のため、 この機能が必要でない場合は、 この機能の使用は推奨しません。

• レガシー Cisco VPN Client （IKEv1） と  AnyConnect ク ラ イアン トだけをサポート します。

• NAT ポ リシーおよび VPN ポ リシーが適用されるよ うに、 パブ リ ッ ク  IP アドレスへのリ ター
ン  ト ラフ ィ ッ クは ASA にルーティングされる必要があ り ます。

• 割り当てられた IPv4 およびパブリ ッ ク  アドレスだけをサポート します。

• NAT/PAT デバイスの背後にある複数のピアはサポート されません。

• ロード  バランシングはサポート されません （ルーティングの問題のため）。

• ローミ ングはサポート されません。

手順の詳細

ステップ 1 グローバル コンフ ィギュレーシ ョ ン モードで、 tunnel general を入力します。

ステップ 2 アドレス変換をイネーブルにするには、 次の構文を使用します。

hostname(config-tunnel-general)# nat-assigned-to-public-ip interface

このコマンドは、 送信元のパブリ ッ ク  IP アドレスに、 割り当てられた IP アドレスの NAT ポ リ
シーをダイナミ ッ クにインス トールします。 interface は、 NAT の適用先を決定します。

ステップ 3 アドレス変換をディセーブルにするには、 次の構文を使用します。

hostname(config-tunnel-general)# no nat-assigned-to-public-ip
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VPN NAT ポリシーの表示

アドレス変換は、 基礎となるオブジェク ト  NAT メカニズムを使用します。 そのため、 VPN NAT 
ポ リシーは、 手動設定されたオブジェク ト  NAT ポ リシーと同様に表示されます。 次の例では、
割り当てられた IP と して 95.1.226.4 を使用して、 ピアのパブリ ッ ク  IP と して 75.1.224.21 を使用
します。

hostname# show nat
Auto NAT Policies (Section 2)
1 (outside) to (inside) source static _vpn_nat_95.1.226.4 75.1.224.21
    translate_hits = 315, untranslate_hits = 315

prompt# show nat detail

Auto NAT Policies (Section 2)
1 (outside) to (inside) source static _vpn_nat_95.1.226.4 75.1.224.21
    translate_hits = 315, untranslate_hits = 315
    Source - Origin: 95.1.226.4/32, Translated: 75.1.224.21/32

outside は AnyConnect ク ラ イアン トが接続するインターフェイスであ り、inside は新しい ト ンネル 
グループに固有のインターフェイスです。

（注） VPN NAT ポ リ シーがダイナ ミ ッ クであ り、 設定に追加されないため、 VPN NAT オブジェ ク ト
および NAT ポ リ シーは、 show run object レポートおよび show run nat レポート から非表示にな
り ます。

ロード  バランシングの概要
同じネッ ト ワークに接続されている  2 つ以上の ASA または VPN コンセン ト レータを使用してい
る リモート  アクセス  コンフ ィギュレーシ ョ ンがある場合、 それぞれのセッシ ョ ンの負荷を共有
するよ うにこれらのデバイスを設定できます。 この機能は、 ロード  バランシングと呼ばれます。
ロード  バランシングを実装するには、 同じプライベート  LAN-to-LAN ネッ ト ワーク、 プライベー
ト  サブネッ ト 、 およびパブリ ッ ク  サブネッ ト上の 2 つ以上のデバイスを論理的に仮想ク ラスタ
にグループ化します。

セッシ ョ ンの負荷は、 仮想ク ラスタ内のすべてのデバイスに分散されます。 ロード  バランシング
によ り、 セッシ ョ ンの ト ラフ ィ ッ クはク ラスタ内の も負荷の少ないデバイスに転送され、 負荷
はすべてのデバイス間に分散されます。 これによ り、 システム リ ソースが効率的に使用され、 パ
フォーマンスが向上し、 ハイ  アベイラビ リ テ ィが実現されます。

仮想ク ラスタ内の 1 つのデバイスである仮想ク ラスタ  マスターは、 着信ト ラフ ィ ッ クをバッ ク
アップ デバイス と呼ばれる他のデバイスに転送します。 仮想ク ラスタ  マスターは、 ク ラスタ内
のすべてのデバイスをモニタし、 各デバイスの負荷を追跡して、 その負荷に基づいてセッシ ョ ン
の負荷を分散します。 仮想ク ラスタ  マスターの役割は、 1 つの物理デバイスに結び付けられるも
のではなく、 デバイス間でシフ トできます。 たとえば、 現在の仮想ク ラスタ  マスターで障害が発
生する と、 ク ラスタ内のバッ クアップ デバイスの 1 つがその役割を引き継いで、 すぐに新しい仮
想ク ラスタ  マスターにな り ます。
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仮想ク ラスタは、 外部のク ライアン トには 1 つの仮想ク ラスタ  IP アドレス と して表示されます。
この IP アドレスは、 特定の物理デバイスに結び付けられていません。 現在の仮想ク ラスタ  マス
ターに属しているため、 仮想のアドレスです。 接続の確立を試みている  VPN ク ラ イアン トは、
初にこの仮想ク ラスタ  IP アドレスに接続します。 仮想ク ラスタ  マスターは、 ク ラスタ内で使

用できるホス トの う ち、 も負荷の低いホス トのパブリ ッ ク  IP アドレスをク ラ イアン トに返し
ます。 2 回めの ト ランザクシ ョ ン （ユーザに対しては透過的） になる と、 ク ライアン トはホス ト
に直接接続します。 仮想ク ラスタ  マスターは、 このよ うにして リ ソース全体に均等かつ効率的に
ト ラフ ィ ッ クを転送します。

（注） Cisco VPN Client または Cisco 3002 ハード ウェア ク ラ イアン ト以外のすべてのク ライアン トは、
通常どおり  ASA に直接接続する必要があ り ます。 これらのク ライアン トは、 仮想ク ラスタ  IP ア
ドレスを使用しません。

ク ラスタ内のマシンで障害が発生する と、 終了されたセッシ ョ ンはただちに仮想ク ラスタ  IP ア
ドレスに再接続できます。 次に、 仮想ク ラスタ  マスターは、 ク ラスタ内の別のアクティブ デバ
イスにこれらの接続を転送します。 仮想ク ラスタ  マスター自体に障害が発生した場合、 ク ラスタ
内のバッ クアップ デバイスが、 ただちに新しい仮想セッシ ョ ン マスターを自動的に引き継ぎま
す。 ク ラスタ内の複数のデバイスで障害が発生しても、 ク ラスタ内のデバイスが 1 つ稼働してい
て使用可能である限り、 ユーザはク ラスタに引き続き接続できます。

ロード  バランシングとフェールオーバーの比較

ロード  バランシングとフェールオーバーはどちら もハイ  アベイラビ リ ティ機能ですが、 これら
は機能も要件も異な り ます。 場合によっては、 ロード  バランシングとフェールオーバーの両方を
使用できます。 次の項では、 これらの機能の違いについて説明します。

ロード  バランシング

ロード  バランシングとは、 リモート  アクセス  VPN ト ラフ ィ ッ クを、 仮想ク ラスタ内のデバイス
間で均等に分配する メカニズムのこ とです。 この機能は、 スループッ ト またはその他の要因を考
慮しない単純な ト ラフ ィ ッ クの分散に基づいています。 ロードバランシング ク ラスタは 2 つ以上
のデバイスで構成され、 そのうちの 1 つが仮想マスターとな り、 それ以外のデバイスはバッ ク
アップとな り ます。 これらのデバイスは、 完全に同じタイプである必要はなく、 同じ ソフ ト ウェ
ア バージ ョ ンやコンフ ィギュレーシ ョ ンを使用する必要もあ り ません。

仮想ク ラスタ内のすべてのアクティブなデバイスがセッシ ョ ンの負荷を分散します。 ロード  バラ
ンシングによ り、 ト ラフ ィ ッ クはク ラスタ内の も負荷の少ないデバイスに転送され、 負荷はす
べてのデバイス間に分散されます。 これによ り、 システム リ ソースが効率的に使用され、 パ
フォーマンスが向上し、 ハイ  アベイラビ リ テ ィが実現されます。

フェールオーバー

フェールオーバー設定には、 同じ  ASA が 2 台、 専用のフェールオーバー リ ンク （オプシ ョ ンで、
ステート フル フェールオーバー リ ンク） で相互に接続されている必要があ り ます。 アクティブ 
インターフェイスおよび装置のヘルスがモニタされて、 所定のフェールオーバー条件に一致して
いるかど うかが判断されます。 これらの条件に一致した場合は、 フェールオーバーが行われま
す。 フェールオーバーは、 VPN とファ イアウォールの両方のコンフ ィギュレーシ ョ ンをサポート
します。

ASA は、アクティブ/アクティブ フェールオーバーとアクティブ/スタンバイ  フェールオーバーの 
2 つのフェールオーバーをサポート します。
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アクティブ/アクティブ フェールオーバーでは、 両方の装置がネッ ト ワーク  ト ラフ ィ ッ クを通過
させるこ とができます。 これは、 同じ結果になる可能性があ り ますが、 真のロード  バランシング
ではあ り ません。 フェールオーバーが行われる と、 残りのアクティブ装置が、 設定されたパラ
メータに基づいて結合された ト ラフ ィ ッ クの通過を引き継ぎます。 したがって、 アクティブ/ア
クティブ フェールオーバーを構成する場合は、 両方の装置の合計ト ラフ ィ ッ クが各装置の容量以
内になるよ うにする必要があ り ます。

アクティブ/スタンバイ  フェールオーバーでは、 1 つの装置だけが ト ラフ ィ ッ クを通過させるこ と
ができ、 も う  1 つの装置はスタンバイ状態で待機して、 ト ラフ ィ ッ クを通過させません。 アク
ティブ/スタンバイ  フェールオーバーでは、 2 番目の ASA を使用して、 障害の発生した装置の機
能を引き継ぎます。 アクティブ装置が故障する と、 スタンバイ状態に変わり、 そしてスタンバイ
装置がアクティブ状態に変わり ます。 アクティブになる装置が、 障害の発生した装置の IP アド
レス （または、 ト ランスペアレン ト  ファ イアウォールの場合は管理 IP アドレス） および MAC ア
ドレスを引き継いで、 ト ラフ ィ ッ クの転送を開始します。 現在スタンバイになっている装置が、
アクティブ装置のスタンバイの IP アドレスを引き継ぎます。 アクティブ装置で障害が発生する
と、 スタンバイ装置は、 ク ラ イアン ト  VPN ト ンネルを中断するこ とな く引き継ぎます。

ロード  バランシングの実装

説明 ロード  バランシングをイネーブルにするには、 次の手順を実行します。

• 共通仮想ク ラスタ  IP アドレス、 UDP ポート （必要に応じて）、 およびク ラスタの IPsec 共有
秘密情報を確立するこ とによ り ロードバランシング ク ラスタを設定する。 ク ラスタ内のすべ
てのデバイスに対してこれらの値を同一に設定します。

• デバイスでロード  バランシングをイネーブルにし、 デバイス固有のプロパティを定義するこ
とによ り、 参加デバイスを設定する。 これらの値はデバイスによって異なり ます。

（注） VPN ロード  バランシングには、アクティブな 3DES または AES ラ イセンスが必要です。ASA は、
ロード  バランシングをイネーブルにする前に、 この暗号化ライセンスの存在をチェッ ク します。
アクティブな 3DES または AES ラ イセンスを検出できない場合、 ASA は、 ロード  バランシング
のイネーブル化を回避し、 さ らにライセンスがこの使用を許可していない限り、 ロード  バランシ
ング システムによる  3DES の内部コンフ ィギュレーシ ョ ンも回避します。

前提条件

ロード  バランシングはデフォルトではディセーブルになっています。 ロード  バランシングは明
示的にイネーブルにする必要があ り ます。

まず、 パブ リ ッ ク （outside） インターフェイスおよびプライベート （inside） インターフェイス
を設定し、 さ らに仮想ク ラスタ  IP アドレスが参照するインターフェイスを事前に設定しておく
必要があ り ます。 これらのインターフェイスに異なる名前を設定するには、 interface コマンド と  
nameif コマンドを使用します。 この項では、 これ以降の参照に outside および inside という名前を
使用します。

ク ラスタに参加するすべてのデバイスは、 同じ ク ラスタ固有の値 （IP アドレス、 暗号化設定、 暗
号キー、 およびポート ） を共有する必要があ り ます。
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適格なプラッ ト フォーム

ロードバランシング ク ラスタには、 ASA モデルの ASA 5512-X （Security Plus ラ イセンスあ り）
および Model 5515-X 以降を含めるこ とができます。 ク ラスタには Cisco VPN 3000 シ リーズのコ
ンセン ト レータも含めるこ とができます。 混合コンフ ィギュレーシ ョ ンは可能ですが、 通常は、
同種ク ラスタにする方が容易に管理できます。

適格なクライアン ト

ロード  バランシングは、 次のク ライアン トで開始される リモート  セッシ ョ ンでのみ有効です。

• Cisco AnyConnect VPN Client （Release 2.0 以降）

• Cisco VPN Client （Release 3.0 以降）

• Cisco ASA 5505 ASA （Easy VPN ク ライアン ト と して動作している場合） 

• Cisco VPN 3002 Hardware Client （Release 3.5 以降）

• Easy VPN ク ラ イアン ト と して動作している場合、 Cisco PIX 501/506E

• IKE リ ダイレク ト をサポートする  Cisco IOS EZVPN ク ラ イアン ト  デバイス （IOS 831/871）

• ク ラ イアン ト レス  SSL VPN （ク ラ イアン トではない）

ロード  バランシングは、 IPsec ク ラ イアン ト  セッシ ョ ンと  SSL VPN ク ライアン トおよびク ライア
ン ト レス  セッシ ョ ンで機能します。 LAN-to-LAN を含む他のすべての VPN 接続タイプ （L2TP、
PPTP、 L2TP/IPsec） は、 ロード  バランシングがイネーブルになっている  ASA に接続できますが、
これらの接続タイプはロード  バランシングには参加できません。

VPN ロードバランシングのアルゴリズム

マスター デバイスには、 バッ クアップ ク ラスタ  メ ンバーを IP アドレスの昇順にソート した リ ス
トが保持されます。 各バッ クアップ ク ラスタ  メ ンバーの負荷は、 整数の割合 （アクティブ セッ
シ ョ ン数） と して計算されます。 AnyConnect の非アクティブ セッシ ョ ンは、 ロード  バランシン
グの SSL VPN 負荷に数えられません。マスター デバイスは、 IPsec ト ンネルと  SSL VPN ト ンネル
を負荷が も低いデバイスに、 その他のデバイスよ り負荷が 1% 高くなるまで リダイレク ト しま
す。 すべてのバッ クアップ ク ラスタ  メ ンバーの負荷がマスターよ り  1% 高くなる と、 マスター 
デバイスは自分自身に対して リダイレク ト します。

たとえば、 1 つのマスターと  2 つのバッ クアップ ク ラスタ  メ ンバーがある場合に、 次のサイ クル
が当てはま り ます。

（注） すべてのノードは 0% から始ま り、 すべての割合は四捨五入されます。

1. マスター デバイスは、 すべてのメンバーにマスターよ り も  1% 高い負荷がある場合に、 接続
を使用します。

2. マスターが接続を使用しない場合、 セッシ ョ ンは、 も ロード率が低いバッ クアップ デバイ
スが処理します。

3. すべてのメンバーに同じ割合の負荷がかかっている場合、 セッシ ョ ン数が も少ないバッ ク
アップ デバイスがセッシ ョ ンを取得します。

4. すべてのメンバーに同じ割合の負荷と同じ数のセッシ ョ ンがある場合、 IP アドレス数が も
少ないデバイスがセッシ ョ ンを取得します。
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VPN ロードバランシング クラスタ  コンフ ィギュレーシ ョ ン

ロードバランシング ク ラスタは、 次の制限に従って、 同じ リ リース、 または混在リ リースの 
ASA と、 VPN 3000 コンセン ト レータ、 あるいはこれらの組み合わせで構成できます。

• 同じ リ リースの ASA、 またはすべて VPN 3000 コンセン ト レータで構成されるロードバラン
シング ク ラスタは、 IPsec、 AnyConnect、 およびク ライアン ト レス  SSL VPN セッシ ョ ンの組
み合わせに対してロード  バランシングを実行できます。

• 同じ リ リースの ASA および VPN 3000 コンセン ト レータの両方で構成されるロードバランシ
ング ク ラスタは、 IPsec、 AnyConnect、 およびク ライアン ト レス  SSL VPN ク ラ イアン ト と ク
ラ イアン ト レス  セッシ ョ ンの組み合わせに対してロード  バランシングを実行できます。

• 混在リ リースの ASA または同じ リ リースの ASA および VPN 3000 コンセン ト レータあるいは
これら両方で構成されるロードバランシング ク ラスタは、 IPsec セッシ ョ ンのみをサポート
できます。 ただし、 このよ う なコンフ ィギュレーシ ョ ンでは、 ASA は、 それぞれの IPsec の
キャパシティに完全に到達しない可能性があ り ます。 「シナリオ 1 ： SSL VPN 接続のない混在
ク ラスタ」 は、 この状況を示しています。

Release 7.1(1) 以降、 IPsec セッシ ョ ンと  SSL VPN セッシ ョ ンは、 ク ラスタ内の各デバイスに分散
される負荷を決定する と きに均等にカウン ト または重み付けします。 これは、 ASA Release 7.0(x) 
ソフ ト ウェアと  VPN 3000 コンセン ト レータのロードバランシング計算からの変更です。 両方の
プラ ッ ト フォームで、 一部のハード ウェア プラ ッ ト フォームが SSL VPN セッシ ョ ンの負荷を  
IPSec セッシ ョ ンの負荷とは異なる方法で計算する重み付けアルゴ リズムが使用されます。

ク ラスタの仮想マスターは、 ク ラスタのメンバーにセッシ ョ ン要求を割り当てます。 ASA は、 す
べてのセッシ ョ ン、 SSL VPN または IPsec を同等と見なし、 それらを同等に割り当てます。 許可
する  IPsec セッシ ョ ンと  SSL VPN セッシ ョ ンの数は、 コンフ ィギュレーシ ョ ンおよびライセンス
で許可されている 大数まで設定できます。 これらの制限の設定方法については、 「VPN セッ
シ ョ ン制限の設定」 を参照して ください。

ロードバランシング ク ラスタで 大 10 のノードはテス ト済みです。 これよ り ク ラスタが多くて
も機能しますが、 そのよ うな ト ポロジは正式にはサポート されていません。

一部の一般的な混在クラスタのシナリオ

混在コンフ ィギュレーシ ョ ン、 つま り ロードバランシング ク ラスタにさまざまな ASA ソフ ト
ウェア リ リースを実行しているデバイスが含まれている、 または ASA Release 7.1(1) 以降および 
VPN 3000 コンセン ト レータを実行している  ASA が少なく と も  1 つ含まれる場合、 初のク ラス
タ  マスターで障害が発生し、 別のデバイスがマスターを引き継ぐ と きに、 重み付けアルゴ リズム
の違いが問題になり ます。

次のシナリオは、 ASA Release 7.1(1)、 ASA Release 7.0(x) ソフ ト ウェアを実行している  ASA と  
VPN 3000 シ リーズ コンセン ト レータの混在で構成されているク ラスタでの VPN ロード  バランシ
ングの使用を示しています。
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シナリオ 1 ： SSL VPN 接続のない混在クラスタ

このシナリオでは、 ク ラスタは ASA と  VPN 3000 コンセン ト レータの混在で構成されています。
ASA ク ラスタ  ピアには、 ASA Release 7.0(x) を実行しているものも、 Release 7.1(1) を実行してい
るものもあ り ます。 7.1(1) 以前のピアおよび VPN 3000 ピアには、 SSL VPN 接続はなく、 7.1(1) ク
ラスタ  ピアには、 SSL VPN の基本ライセンスのみあ り、 2 つの SSL VPN セッシ ョ ンは許可され
ますが、 SSL VPN 接続はあ り ません。 この場合、 すべての接続は IPsec であ り、 ロード  バランシ
ングは良好に機能します。

2 つの SSL VPN ラ イセンスは、 ユーザの 大 IPsec セッシ ョ ン制限の活用にはほとんど影響を及
ぼしません。 また、 これは VPN 3000 コンセン ト レータがク ラスタ  マスターの場合に限られま
す。 一般に、 混在ク ラスタ内の ASA の SSL VPN ライセンスの数が少なければ少ないほど、 IPsec 
セッシ ョ ンしかないシナリオで IPsec セッシ ョ ンの制限に達するこ とができる  ASA 7.1(1) デバイ
スへの影響も小さ くな り ます。

シナリオ 2 ： SSL VPN 接続を処理する混在クラスタ

たとえば、 ASA Release 7.1(1) ソフ ト ウェアを実行している  ASA が 初のク ラスタ  マスターで、
そのデバイスに障害が発生したと します。 ク ラスタ内の別のデバイスが自動的にマスターを引き
継ぎ、 そのク ラスタ内のプロセッサの負荷を決定するためにそのデバイス独自のロードバランシ
ング アルゴ リ ズムを適用します。 ASA Release 7.1(1) ソフ ト ウェアを実行しているク ラスタ  マス
ターは、 そのソフ ト ウェアが提供する方法以外では、 セッシ ョ ンの負荷を重み付けするこ とはで
きません。 そのため、 IPsec および SSL VPN セッシ ョ ンの負荷の組み合わせを、 以前のバージ ョ
ンを実行する  ASA デバイスにも、 VPN 3000 コンセン ト レータにも適切に割り当てるこ とができ
ません。 これとは逆に、 ク ラスタ  マスターと して動作している  VPN 3000 コンセン ト レータは、
ASA Release 7.1(1) ASA に負荷を適切に割り当てるこ とができません。 次のシナリオは、 このジ
レンマを示しています。

このシナリオは、 ク ラスタが ASA と  VPN 3000 コンセン ト レータの混在で構成されている という
点において、 前述のシナリオと似ています。 ASA ク ラスタ  ピアには ASA Release 7.0(x) を実行し
ているものも、 Release 7.1(1) を実行しているものもあ り ます。 ただし、 この場合は、 ク ラスタは 
IPsec 接続だけでなく  SSL VPN 接続も処理されます。

ASA Release 7.1(1) 以前のソフ ト ウェアを実行しているデバイスがク ラスタ  マスターである場合、
マスターは実質的に Release 7.1(1) 以前のプロ ト コルと ロジッ クを適用します。 つま り、 セッシ ョ
ンはそのセッシ ョ ン制限を超えているロードバランシング ピアに転送される場合もあ り ます。 そ
の場合、 ユーザはアクセスを拒否されます。

ク ラスタ  マスターが ASA Release 7.0(x) ソフ ト ウェアを実行しているデバイスである場合、 古い
セッシ ョ ン重み付けアルゴ リズムは、 ク ラスタ内の 7.1(1) 以前のピアにのみ適用されます。 この
場合、 アクセスが拒否されるこ とはあ り ません。 7.1(1) 以前のピアは、 セッシ ョ ン重み付けアル
ゴ リズムを使用するため、 負荷がよ り軽くなっています。

ただし、 7.1(1) ピアが常にク ラスタ  マスターであるこ とは保証できないため、 問題が発生しま
す。 ク ラスタ  マスターで障害が発生する と、 別のピアがマスターの役割を引き継ぎます。 新しい
マスターは、 適格なピアのいずれかになり ます。 結果を予測するこ とは不可能であるため、 この
タイプのク ラスタを構成しないこ とを推奨します。
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ロード  バランシングの設定
ロード  バランシングを使用するには、 ク ラスタに参加する各デバイスに対して次の要素を設定し
ます。

• パブリ ッ ク  インターフェイス とプライベート  インターフェイス

• VPN ロードバランシング ク ラスタ属性

（注） ク ラスタに参加するすべてのデバイスには、 ク ラスタ内でのデバイス  プライオ リティ を除き、 同
一のク ラスタ  コンフ ィギュレーシ ョ ンを設定する必要があ り ます。

（注） アクティブ/アクティブステート フル フェールオーバー、 または VPN ロードバランシングを使用
している場合、 ローカル CA 機能はサポート されません。 ローカル CA を別の CA の下位に置く
こ とはできません。 ローカル CA はルート  CA にしかなれません。

ロード  バランシング用のパブリ ック  インターフェイスとプライベー
ト  インターフェイスの設定

ロードバランシング ク ラスタ  デバイス用のパブリ ッ ク （外部） インターフェイス とプライベー
ト （内部） インターフェイスを設定するには、 次の手順を実行します。

ステップ 1 vpn-load-balancing コンフ ィギュレーシ ョ ン モードで、 lbpublic キーワードを指定して interface コ
マンドを入力し、 ASA にパブリ ッ ク  インターフェイスを設定します。 このコマンドは、 このデ
バイスのロード  バランシングのためのパブリ ッ ク  インターフェイスの名前または IP アドレスを
指定します。

hostname(config)# vpn load-balancing
hostname(config-load-balancing)# interface lbpublic outside
hostname(config-load-balancing)# 

ステップ 2 vpn-load-balancing コンフ ィギュレーシ ョ ン モードで、 lbprivate キーワードを指定して interface 
コマンドを入力し、 ASA にプライベート  インターフェイスを設定します。 このコマンドで、 こ
のデバイスのロード  バランシングのためのプライベート  インターフェイスの名前または IP アド
レスを指定します。

hostname(config-load-balancing)# interface lbprivate inside
hostname(config-load-balancing)# 

ステップ 3 このデバイスを割り当てるためのク ラスタ内でのプライオ リティ を設定します。 指定できる範囲
は 1 ～ 10 です。 プライオ リティは、 起動時または既存のマスターで障害が発生したと きに、 こ
のデバイスが仮想ク ラスタ  マスターになる可能性を表します。 プライオ リ ティ を高く設定する と
（たとえば 10）、 このデバイスが仮想ク ラスタ  マスターになる可能性が高くな り ます。

hostname(config-load-balancing)# priority number
hostname(config-load-balancing)# 

たとえば、 このデバイスにク ラスタ内でのプライオ リティ  6 を割り当てるには、 次のコマンドを
入力します。

hostname(config-load-balancing)# priority 6
hostname(config-load-balancing)# 
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ステップ 4 このデバイスにネッ ト ワーク  アドレス変換を適用する場合は、 デバイスに割り当てられた NAT 
アドレスを指定して nat コマンドを入力します。 IPv4 および IPv6 アドレスを定義するか、デバイ
スのホス ト名を指定できます。

hostname(config-load-balancing)# nat ipv4_address ipv_address
hostname(config-load-balancing)# 

たとえば、 このデバイスに NAT アドレス  192.168.30.3 および 2001:DB8::1 を割り当てるには、 次
のコマンドを入力します。

hostname(config-load-balancing)# nat 192.168.30.3 2001:DB8::1
hostname(config-load-balancing)# 

ロード  バランシング クラスタ属性の設定

ク ラスタ内の各デバイスのロードバランシング ク ラスタ属性を設定するには、 次の手順を実行し
ます。

ステップ 1 グローバル コンフ ィギュレーシ ョ ン モードで vpn load-balancing コマンドを入力して、VPN ロー
ド  バランシングをセッ ト アップします。

hostname(config)# vpn load-balancing
hostname(config-load-balancing)# 

これで vpn-load-balancing コンフ ィギュレーシ ョ ン  モードに入るため、 こ こで残りのロードバラ
ンシング属性を設定できます。

ステップ 2 このデバイスが属しているク ラスタの IP アドレスまたは完全修飾ド メ イン名を設定します。 こ
のコマンドは、 仮想ク ラスタ全体を表す単一の IP アドレスまたは FQDN を指定します。 仮想ク
ラスタ内のすべての ASA が共有するパブリ ッ ク  サブネッ トのアドレス範囲内で、 IP アドレスを
選択します。 IPv4 アドレスまたは IPv6 アドレスを指定できます。

hostname(config-load-balancing)# cluster ip address ip_address
hostname(config-load-balancing)# 

たとえば、 ク ラスタ  IP アドレスを  IPv6 アドレス  2001:DB8::1 に設定するには、次のコマンドを入
力します。

hostname(config-load-balancing)# cluster ip address 2001:DB8::1
hostname(config-load-balancing)# 

ステップ 3 ク ラスタ  ポート を設定します。 次のコマンドは、 このデバイスが参加する仮想ク ラスタの UDP 
ポート を指定します。 デフォルト値は 9023 です。 別のアプリ ケーシ ョ ンでこのポートが使用さ
れている場合は、 ロード  バランシングに使用する  UDP の宛先ポート番号を入力します。

hostname(config-load-balancing)# cluster port port_number
hostname(config-load-balancing)# 

たとえば、 ク ラスタ  ポート を 4444 に設定するには、 次のコマンドを入力します。

hostname(config-load-balancing)# cluster port 4444
hostname(config-load-balancing)# 
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ステップ 4 （オプシ ョ ン） ク ラスタに対する  IPsec 暗号化をイネーブルにします。 デフォルトでは暗号化は使
用されません。 このコマンドは、 IPsec 暗号化をイネーブルまたはディセーブルにします。 この
チェッ ク属性を設定する場合は、 まず共有秘密情報を指定して検証する必要があ り ます。 仮想ク
ラスタ内の ASA は、 IPsec を使用して LAN-to-LAN ト ンネル経由で通信します。 デバイス間で通
信されるすべてのロードバランシング情報が暗号化されるよ うにするには、 この属性をイネーブ
ルにします。

hostname(config-load-balancing)# cluster encryption
hostname(config-load-balancing)# 

（注） 暗号化を使用する場合、 事前にロードバランシング内部インターフェイスを設定してお
く必要があ り ます。 そのインターフェイスがロードバランシング内部インターフェイス
でイネーブルになっていない場合、 ク ラスタの暗号化を設定しよ う とする とエラー メ ッ
セージが表示されます。

ク ラスタの暗号化を設定したと きにロードバランシング内部インターフェイスがイネー
ブルになっており、 仮想ク ラスタ内の参加デバイスを設定する前にディセーブルになっ
た場合、 participate コマンドを入力する （または、 ASDM で、 [Participate in Load 
Balancing Cluster] チェッ クボッ クスをオンにする） と、 エラー メ ッセージが表示され、 そ
のク ラスタに対する暗号化はイネーブルになり ません。

ク ラスタの暗号化を使用するには、 内部インターフェイスを指定して crypto isakmp 
enable コマンドを使用し、 内部インターフェイス上の ISAKMP をイネーブルにする必要
があ り ます。

ステップ 5 ク ラスタの暗号化をイネーブルにする場合、 cluster key コマンドを入力して IPsec 共有秘密情報
も指定する必要があ り ます。 このコマンドは、 IPsec 暗号化をイネーブルにしてある場合、 IPsec 
ピア間に共有秘密を指定します。 ボッ クスに入力する値は、 連続するアスタ リ スク文字と して表
示されます。

hostname(config-load-balancing)# cluster key shared_secret
hostname(config-load-balancing)# 

たとえば、 共有秘密情報を  123456789 に設定するには、 次のコマンドを入力します。

hostname(config-load-balancing)# cluster key 123456789
hostname(config-load-balancing)# 

ステップ 6 participate コマンドを入力して、 ク ラスタへのこのデバイスの参加をイネーブルにします。

hostname(config-load-balancing)# participate
hostname(config-load-balancing)# 
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完全修飾ド メイン名を使用したリダイレクシ ョ ンのイネーブル化

VPN ロードバランシング モードで完全修飾ド メ イン名を使用した リダイレク ト をイネーブルま
たはディセーブルにするには、 グローバル コンフ ィギュレーシ ョ ン  モードで redirect-fqdn 
enable コマンドを使用します。 この動作は、 デフォルトではディセーブルになっています。

デフォルトで、 ASA はロードバランシング リ ダイレク トの IP アドレスだけをク ライアン トに送
信します。 DNS 名に基づく証明書が使用されている場合、 その証明書はバッ クアップ デバイス
に リダイレク ト されたと きに無効になり ます。

VPN ク ラスタ  マスターと して、 ASA は、 VPN ク ラ イアン ト接続を別のク ラスタ  デバイスにリダ
イレク トする場合に、 DNS 逆ルッ クアップを使用して、 そのク ラスタ  デバイス （ク ラスタ内の
別の ASA） の外部 IP アドレスではなく  Fully Qualified Domain Name （FQDN; 完全修飾ド メ イン
名） を送信できます。

ク ラスタ内のロードバランシング デバイスのすべての外部および内部ネッ ト ワーク  インター
フェイスは、 同じ  IP ネッ ト ワーク上に存在する必要があ り ます。

IP アドレスではなく、 FQDN を使用して SSL 接続または IPsec/IKEv2 接続のロード  バランシング
を実行するには、 次の設定手順を実行します。

ステップ 1 redirect-fqdn enable コマンドを使用して、ロード  バランシングのための FQDN の使用をイネーブ
ルにします。

redirect-fqdn {enable | disable}
no redirect-fqdn {enable | disable}

次に例を示します。
hostname(config)# vpn load-balancing
hostname(config-load-balancing)# redirect-fqdn enable
hostname(config-load-balancing)#

ステップ 2 DNS サーバに、 各 ASA 外部インターフェイスのエン ト リ を追加します （エン ト リが存在しない
場合）。 それぞれの ASA 外部 IP アドレスに、 ルッ クアップ用にそのアドレスに関連付けられた 
DNS エン ト リが設定されている必要があ り ます。 これらの DNS エン ト リに対しては、 逆ルッ ク
アップもイネーブルにする必要があ り ます。

ステップ 3 dns domain-lookup inside コマンドを使用して、ASA で DNS ルッ クアップをイネーブルにします。
inside の部分には、 DNS サーバへのルート を持つ任意のインターフェイスを指定します。

ステップ 4 ASA 上の DNS サーバ IP アドレスを定義します。 たとえば、 dns name-server 10.2.3.4 （DNS サー
バの IP アドレス）。

次に、 完全修飾ド メ イン名のリダイレク ト をイネーブルにし、 ク ラスタのパブリ ッ ク  インター
フェイスを test と指定し、 ク ラスタのプライベート  インターフェイスを  foo と指定するインター
フェイス  コマンドを含む、 VPN ロードバランシング コマンド  シーケンスの例を示します。

hostname(config)# interface GigabitEthernet 0/1
hostname(config-if)# ip address 209.165.202.159 255.255.255.0
hostname(config)# nameif test
hostname(config)# interface GigabitEthernet 0/2
hostname(config-if)# ip address 209.165.201.30 255.255.255.0
hostname(config)# nameif foo
hostname(config)# vpn load-balancing
hostname(config-load-balancing)# nat 192.168.10.10
hostname(config-load-balancing)# priority 9
hostname(config-load-balancing)# interface lbpublic test
hostname(config-load-balancing)# interface lbprivate foo
hostname(config-load-balancing)# cluster ip address 209.165.202.224
hostname(config-load-balancing)# cluster key 123456789
hostname(config-load-balancing)# cluster encryption
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hostname(config-load-balancing)# cluster port 9023
hostname(config-load-balancing)# redirect-fqdn enable
hostname(config-load-balancing)# participate

ロード  バランシングについての FAQ

IP アドレス プールの枯渇

Q. ASA は、 IP アド レス  プールの枯渇をその VPN ロードバランシング方式の一部と見なしま
すか。

A. いいえ。 リモート  アクセス  VPN セッシ ョ ンが、 IP アドレス  プールが枯渇したデバイスに転
送された場合、 セッシ ョ ンは確立されません。 ロードバランシング アルゴ リ ズムは、 負荷に
基づき、 各バッ クアップ ク ラスタ  メ ンバーが提供する整数の割合 （アクティブ セッシ ョ ン
数および 大セッシ ョ ン数） と して計算されます。

固有の IP アドレス プール

Q. VPN ロード  バランシングを実装するには、異なる  ASA 上の AnyConnect ク ライアン ト または 
IPsec ク ライアン トの IP アドレス  プールを固有にする必要があ り ますか。

A. はい。 IP アドレス  プールはデバイスごとに固有にする必要があ り ます。

同じデバイスでのロード  バランシングとフェールオーバーの使用

Q. 単一のデバイスで、 ロード  バランシングとフェールオーバーの両方を使用できますか。

A. はい。 この設定では、 ク ラ イアン トはク ラスタの IP アドレスに接続し、 ク ラスタ内で も負
荷の少ない ASA にリダイレク ト されます。 そのデバイスで障害が発生する と、 スタンバイ装
置がすぐに引き継ぎ、 VPN ト ンネルにも影響を及ぼしません。

複数のインターフェイスでのロード  バランシング

Q. 複数のインターフェイスで SSL VPN をイネーブルにする場合、 両方のインターフェイスに
ロード  バランシングを実装するこ とはできますか。

A. パブリ ッ ク  インターフェイス と してク ラスタに参加するインターフェイスは 1 つしか定義で
きません。 これは、 CPU 負荷のバランスをと る こ とを目的と しています。 複数のインター
フェイスは、 同じ  CPU に集中するため、 複数のインターフェイスにおけるロード  バランシ
ングの概念には意味があ り ません。
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ロード  バランシング クラスタの 大同時セッシ ョ ン

Q. それぞれが 100 ユーザの SSL VPN ライセンスを持つ 2 つの ASA 5525-X が構成されている と
します。 この場合、 ロードバランシング ク ラスタで許可されるユーザの 大合計数は、 200 
同時セッシ ョ ンでし ょ うか。 または 100 同時セッシ ョ ンだけでし ょ うか。 さ らに 100 ユーザ 
ラ イセンスを持つ 3 台目のデバイスを追加した場合、 300 の同時セッシ ョ ンをサポートでき
ますか。

A. VPN ロード  バランシングを使用する と、 すべてのデバイスがアクティブになるため、 ク ラス
タでサポートできる 大セッシ ョ ン数は、 ク ラスタ内の各デバイスのセッシ ョ ン数の合計に
なり ます。 この例の場合は、 300 になり ます。

ロード  バランシングの表示

ロードバランシング ク ラスタのマスターは、 アクティブな AnyConnect セッシ ョ ン、 ク ラ イアン
ト レス  セッシ ョ ン、 そして設定された制限またはライセンス数制限に基づく 大許可セッシ ョ ン
があるク ラスタ内の各 ASA から メ ッセージを定期的に受信します。 ク ラスタ内のある  ASA の容
量が 100% いっぱいである と示される場合、 ク ラスタ  マスターはこれに対してさ らに接続を リダ
イレク トするこ とはできません。 ASA がいっぱいである と示されても、 ユーザによっては非アク
ティブまたは再開待ち状態とな り、 ラ イセンスを消費する可能性があ り ます。 回避策と して、
セッシ ョ ン合計数ではなく、 セッシ ョ ン合計数から非アクティブ状態のセッシ ョ ン数を引いた数
が各 ASA によって提供されます （コマンド  リ ファレンスの -sessiondb summary コマンドを参照
して ください）。 つま り、 非アクティブなセッシ ョ ンはク ラスタ  マスターに報告されません。
ASA が （非アクティブなセッシ ョ ンによって） いっぱいになっている場合でも、 ク ラスタ  マス
ターは必要に応じて接続を  ASA に引き続き リダイレク ト します。 ASA が新しい接続を受信する
と、 も長く非アクティブになっていたセッシ ョ ンがログオフされ、 新しい接続がそのライセン
スを引き継ぎます。

次の例は、 100 個の SSL セッシ ョ ン （アクティブのみ） と  2% の SSL 負荷を示しています。 これ
らの数字には、 非アクティブなセッシ ョ ンは含まれていません。 つま り、 非アクティブなセッ
シ ョ ンはロード  バランシングの負荷に数えられません。

hostname# load-balancing
Status : enabled
Role : Master
Failover : Active
Encryption : enabled
Cluster IP : 192.168.1.100
Peers : 1

Load %
Sessions

Public IP Role Pri Model IPsec SSL IPsec SSL
192.168.1.9 Master 7 ASA-5540 4 2 216 100
192.168.1.19 Backup 9 ASA-5520 0 0 0 0
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VPN セッシ ョ ン制限の設定
IPsec セッシ ョ ンと  SSL VPN セッシ ョ ンは、プラ ッ ト フォームと  ASA ライセンスがサポートする
限り、 いくつでも実行できます。 ASA の 大セッシ ョ ン数を含むライセンス情報を表示するに
は、 グローバル コンフ ィギュレーシ ョ ン モードで show version コマンドを入力します。 次の例
は、 このコマンドの出力からのコマンド と ラ イセンス情報を示しています。

hostname(config)# show version

Cisco Adaptive Security Appliance Software Version 8.4(1)
Device Manager Version 6.4(1)

Compiled on Sun 02-Jan-11 03:45 by builders
System image file is "disk0:/cdisk.bin"
Config file at boot was "startup-config"
asa4 up 9 days 3 hours

Hardware:   ASA5510, 256 MB RAM, CPU Pentium 4 Celeron 1600 MHz
Internal ATA Compact Flash, 256MB
BIOS Flash M50FW080 @ 0xfff00000, 1024KB

Encryption hardware device : Cisco ASA-55x0 on-board accelerator (revision 0x0)
                             Boot microcode        : CN1000-MC-BOOT-2.00 
                             SSL/IKE microcode     : CNLite-MC-SSLm-PLUS-2.03
                             IPsec microcode       : CNlite-MC-IPSECm-MAIN-2.06
                             Number of accelerators: 1

 0: Ext: Ethernet0/0         : address is 001e.f75e.8b84, irq 9
 1: Ext: Ethernet0/1         : address is 001e.f75e.8b85, irq 9
 2: Ext: Ethernet0/2         : address is 001e.f75e.8b86, irq 9
 3: Ext: Ethernet0/3         : address is 001e.f75e.8b87, irq 9
 4: Ext: Management0/0       : address is 001e.f75e.8b83, irq 11
 5: Int: Internal-Data0/0    : address is 0000.0001.0002, irq 11
 6: Int: Internal-Control0/0 : address is 0000.0001.0001, irq 5

Licensed features for this platform:
Maximum Physical Interfaces       : Unlimited      perpetual
Maximum VLANs                     : 100            perpetual
Inside Hosts                      : Unlimited      perpetual
Failover                          : Active/Active  perpetual
VPN-DES                           : Enabled        perpetual
VPN-3DES-AES                      : Enabled        perpetual
Security Contexts                 : 2              perpetual
GTP/GPRS                          : Disabled       perpetual
AnyConnect Premium Peers          : 250            perpetual
AnyConnect Essentials             : Disabled       perpetual
Other VPN Peers                   : 250            perpetual
Total VPN Peers                   : 250            perpetual
Shared License                    : Disabled       perpetual
AnyConnect for Mobile             : Disabled       perpetual
AnyConnect for Cisco VPN Phone    : Disabled       perpetual
Advanced Endpoint Assessment      : Enabled        perpetual
UC Phone Proxy Sessions           : 2              perpetual
Total UC Proxy Sessions           : 2              perpetual
Botnet Traffic Filter             : Disabled       perpetual
Intercompany Media Engine         : Disabled       perpetual

This platform has an ASA 5510 Security Plus license.

hostname#
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AnyConnect VPN セッシ ョ ン （IPsec/IKEv2 または SSL） を ASA で許可されているよ り も小さい値
に制限するには、 グローバル コンフ ィギュレーシ ョ ン  モードで vpn-sessiondb 
max-anyconnect-premium-or-essentials-limit コマンドを使用します。 セッシ ョ ンの制限を削除す
るには、 このコマンドの no バージ ョ ンを使用します。

たとえば、 ASA のライセンスで 500 の AnyConnect VPN セッシ ョ ンが許可されていて、 SSL VPN 
セッシ ョ ン数を  250 に制限する場合は、 次のコマンドを入力します。

hostname(config)# vpn-sessiondb max-anyconnect-premium-or-essentials-limit 250
hostname(config)# 

セッシ ョ ンの制限を削除するには、 このコマンドの no バージ ョ ンを使用します。

hostname(config)# no vpn-sessiondb max-anyconnect-premium-or-essentials-limit 250
hostname(config)# 

Cisco VPN Client （IPsec IKEv1）、 LAN-to-LAN VPN、 およびク ライアン ト レス  SSL VPN のセッ
シ ョ ン数を ASA が許可している数よ り も小さい値に制限するには、 グローバル コンフ ィギュ
レーシ ョ ン モードで vpn-sessiondb max-other-vpn-limit コマンドを入力します。

たとえば、 ASA のライセンスが 750 の IPsec セッシ ョ ンを許可していて、 IPsec セッシ ョ ン数を  
500 に制限する場合は、 次のコマンドを入力します。

hostname(config)# vpn-sessiondb max-other-vpn-limit 500
hostname(config)# 

セッシ ョ ンの制限を削除するには、 このコマンドの no バージ ョ ンを使用します。

hostname(config)# no vpn-sessiondb max-other-vpn-limit 500
hostname(config)# 

ID 証明書のネゴシエート時の使用
IKEv2 ト ンネルを  AnyConnect ク ライアン ト とネゴシエートする場合、 ASA は ID 証明書を使用す
る必要があ り ます。 ikev2 リモート  アクセス  ト ラス ト ポイン ト  コンフ ィギュレーシ ョ ンの場合、
次のコマンドを使用します。

crypto ikev2 remote-access trustpoint <name> [line<number>]

このコマンドを使用する と、 AnyConnect ク ライアン トは、 エンド  ユーザのグループ選択をサ
ポートできます。 2 つの ト ラス ト ポイン ト を同時に設定できます。 RSA を  2 つ、 ECDSA を 2 つ、
またはそれぞれ 1 つずつ設定できます。 ASA は、 設定した ト ラス ト ポイン ト  リ ス ト をスキャン
し、 ク ラ イアン トがサポートする 初の 1 つを選択します。 ECDSA を使用する場合は、 RSA ト
ラス ト ポイン トの前に、 この ト ラス ト ポイン ト を設定する必要があ り ます。

行番号オプシ ョ ンは、 ト ラス ト ポイン ト を挿入する行番号の場所を指定します。 通常、 このオプ
シ ョ ンは、 別の行を削除および再追加しないで一番上に ト ラス ト ポイン ト を挿入するために使用
されます。 行が指定されていない場合、 ASA はリ ス トの末尾に ト ラス ト ポイン ト を追加します。

すでに存在する ト ラス ト ポイン ト を追加しよ う とする と、 エラーが表示されます。 削除する ト ラ
ス ト ポイン ト名を指定しないで no crypto ikev2 remote-access trustpoint コマンドを使用する と、 す
べての ト ラス ト ポイン ト  コンフ ィギュレーシ ョ ンが削除されます。
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暗号化コアのプールの設定
AnyConnect TLS/DTLS ト ラフ ィ ッ クに対してよ り適切なスループッ ト  パフォーマンスが得られる
よ うに、 対称型マルチプロセッシング （SMP） プラ ッ ト フォーム上での暗号化コアの割り当てを
変更するこ とができます。 この変更によって、 SSL VPN データパスが高速化され、 AnyConnect、
スマート  ト ンネル、 およびポート転送において、 ユーザが認識できるパフォーマンス向上が実現
します。 次の手順では、 シングル コンテキス ト  モードまたはマルチ コンテキス ト  モードで暗号
化コアのプールを設定します。

（注） マルチ コンテキス ト  モードが適用されるのは、 IKEv2 および IKEv1 のサイ ト ツーサイ トのみで
あ り、 AnyConnect、 ク ラ イアン ト レス  SSL VPN、 レガシー Cisco VPN ク ラ イアン ト 、 Apple ネイ
ティブ VPN ク ライアン ト、Microsoft ネイティブ VPN ク ラ イアン ト 、および IKEv1 IPsec の cTCP 
には適用されません。

制限事項

• 暗号化コア再分散ができるのは、 次のプラ ッ ト フォームです。

– 5585-X

– 5545-X

– 5555-X

– ASASM

手順の詳細

コマンド 目的

ステップ 1 hostname(config)# crypto engine ?
hostname(config)# crypto engine accelerator-bias ?

暗号アクセラレータ  プロセッサの割り当てを
指定します。

• balanced ： 暗号化ハード ウェア リ ソース
を均等に分散します。

• ipsec ： IPsec/暗号化音声 （SRTP） を優先
するよ うに暗号化ハード ウェア リ ソース
を割り当てます。

• ssl ： SSL を優先するよ うに暗号化ハード
ウェア リ ソースを割り当てます。
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アクテ ィブな VPN セッシ ョ ンの表示

IP アドレス タイプ別のアクテ ィブな AnyConnect セッシ ョ ンの表示

コマンド ラ イン  インターフェイスを使用して、 アクティブな AnyConnect セッシ ョ ンを表示する
には、 特権 EXEC モードで show vpn-sessiondb anyconnect filter p-ipversion または 
show vpn-sessiondb anyconnect filter a-ipversion コマンドを入力します。

例

例 3-1 show vpn-sessiondb anyconnect filter p-ipversion [v4 | v6] コマンドの出力

hostname(config)# show vpn-sessiondb anyconnect filter p-ipversion v4

Session Type: AnyConnect

Username     : user1                  Index        : 40
Assigned IP  : 192.168.17.10          Public IP    : 198.51.100.1
Protocol     : AnyConnect-Parent SSL-Tunnel
License      : AnyConnect Premium
Encryption   : AnyConnect-Parent: (1)none  SSL-Tunnel: (1)RC4
Hashing      : AnyConnect-Parent: (1)none  SSL-Tunnel: (1)SHA1
Bytes Tx     : 10570                  Bytes Rx     : 8085
Group Policy : GroupPolicy_SSLACCLIENT
Tunnel Group : SSLACCLIENT
Login Time   : 15:17:12 UTC Mon Oct 22 2012
Duration     : 0h:00m:09s
Inactivity   : 0h:00m:00s
NAC Result   : Unknown
VLAN Mapping : N/A                    VLAN         : none

コマンド 目的

show vpn-sessiondb anyconnect filter p-ipversion {v4 | v6} このコマンドは、 エンドポイン トのパブリ ッ ク  
IPv4 アドレスまたはパブリ ッ ク  IPv6 アドレスで
フ ィルタ リ ングされたアクティブな AnyConnect 
セッシ ョ ンを表示します。

パブリ ッ ク  アドレスは、 企業によってエンドポイ
ン トに割り当てられたアドレスです。

show vpn-sessiondb anyconnect filter a-ipversion {v4 | v6} このコマンドは、 エンドポイン トの割り当て済み 
IPv4 または IPv6 アドレスでフ ィルタ リ ングされた
アクティブな AnyConnect セッシ ョ ンを表示します。

割り当て済みアドレスは、 ASA によって 
AnyConnect Secure Mobility Client に割り当てられた
アドレスです。
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例 3-2 show vpn-sessiondb anyconnect filter a-ipversion [v4 | v6] コマンドの出力

hostname(config)# show vpn-sessiondb anyconnect filter a-ipversion v6

Session Type: AnyConnect

Username     : user1                  Index        : 45
Assigned IP  : 192.168.17.10
Public IP    : 2001:DB8:8:1:90eb:3fe5:9eea:fb29
Assigned IPv6: 2001:DB8:9:1::24
Protocol     : AnyConnect-Parent SSL-Tunnel
License      : AnyConnect Premium
Encryption   : AnyConnect-Parent: (1)none  SSL-Tunnel: (1)RC4
Hashing      : AnyConnect-Parent: (1)none  SSL-Tunnel: (1)SHA1
Bytes Tx     : 10662                  Bytes Rx     : 17248
Group Policy : GroupPolicy_SSL_IPv6   Tunnel Group : SSL_IPv6
Login Time   : 17:42:42 UTC Mon Oct 22 2012
Duration     : 0h:00m:33s
Inactivity   : 0h:00m:00s
NAC Result   : Unknown
VLAN Mapping : N/A                    VLAN         : none

IP アドレス タイプ別のアクテ ィブなクライアン ト レス SSL VPN セッ
シ ョ ンの表示

コマンド ラ イン  インターフェイスを使用して、 アクティブなク ライアン ト レス  SSL VPN セッ
シ ョ ンを表示するには、 特権 EXEC モードで show vpn-sessiondb webvpn filter ipversion コマンド
を入力します。

例

例 3-3 show vpn-sessiondb webvpn filter ipversion [v4 | v6] コマンドの出力

hostname# sh vpn-sessiondb webvpn filter ipversion v4

Session Type: WebVPN

Username     : user1                  Index        : 63
Public IP    : 171.16.17.6
Protocol     : Clientless
License      : AnyConnect Premium
Encryption   : Clientless: (1)RC4     Hashing      : Clientless: (1)SHA1
Bytes Tx     : 62454                  Bytes Rx     : 13082
Group Policy : SSLv6                  Tunnel Group : SSL_IPv6
Login Time   : 18:07:48 UTC Mon Oct 22 2012
Duration     : 0h:00m:16s

コマンド 目的

show vpn-sessiondb webvpn filter ipversion {v4 | v6} このコマンドは、 エンドポイン トのパブリ ッ ク  
IPv4 アドレスまたはパブリ ッ ク  IPv6 アドレスで
フ ィルタ リ ングされたアクティブなク ライアン ト
レス  SSL VPN セッシ ョ ンを表示します。

パブリ ッ ク  アドレスは、 企業によってエンドポイ
ン トに割り当てられたアドレスです。
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Inactivity   : 0h:00m:00s
NAC Result   : Unknown
VLAN Mapping : N/A                    VLAN         : none

IP アドレス  タイプ別のアクテ ィ ブな  LAN-to-LAN VPN セッシ ョ ンの
表示

コマンド ラ イン  インターフェイスを使用して、 アクティブなク ライアン ト レス  SSL VPN セッ
シ ョ ンを表示するには、 特権 EXEC モードで show vpn-sessiondb l2l filter ipversion コマンドを入
力します。

ISE ポリシー実施の設定
Cisco Identity Services Engine （ISE） は、 セキュ リ ティ  ポ リ シー管理および制御プラ ッ ト フォーム
です。 有線、 ワイヤレス、 VPN 接続のアクセス制御とセキュ リ テ ィ  コンプライアンスを自動化
し、 シンプルにします。 Cisco ISE は主に、 Cisco TrustSec と連携してセキュアなアクセスおよび
ゲス ト  アクセスを提供し、 BYOD に対する取り組みをサポート し、 使用ポ リシーを適用するた
めに使用されます。

ISE Change of Authorization （CoA） 機能は、 認証、 認可、 およびアカウンティング （AAA） セッ
シ ョ ンの属性を、 セッシ ョ ン確立後に変更するためのメカニズムを提供します。 AAA のユーザ
またはユーザ グループのポ リシーを変更する と、 ISE から  ASA へ CoA パケッ ト を直接送信して
認証を再初期化し、 新しいポ リシーを適用できます。 インライン ポスチャ実施ポイン ト （IPEP）
で、 ASA と確立された各 VPN セッシ ョ ンのアクセス  コン ト ロール リ ス ト （ACL） を適用する必
要がなくな り ました。

ISE ポ リシーの実施は、 次の VPN ク ラ イアン トでサポート されています。

• IPSec

• AnyConnect

• L2TP/IPSec

システム  フローは次のとおりです。

1. エンド  ユーザが VPN 接続を要求します。

2. ASA は、 ISE に対してユーザを認証し、 ネッ ト ワークへの限定アクセスを提供するユーザ 
ACL を受け取り ます。

3. アカウンティング開始メ ッセージが ISE に送信され、 セッシ ョ ンが登録されます。

4. ポスチャ  アセス メン トが NAC エージェン ト と  ISE 間で直接行われます。 このプロセスは、
ASA に透過的です。

コマンド 目的

show vpn-sessiondb l2l filter ipversion {v4 | v6} このコマンドは、 接続のパブリ ッ ク  IPv4 アドレス
またはパブリ ッ ク  IPv6 アドレスでフ ィルタ リ ング
されたアクティブな LAN-to-LAN VPN セッシ ョ ン
を表示します。

パブリ ッ ク  アドレスは、 企業によってエンドポイ
ン トに割り当てられたアドレスです。
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5. ISE が CoA の 「ポ リ シー プッシュ」 を介して ASA にポ リシーのアップデート を送信します。
これによ り、 ネッ ト ワーク  アクセス権限を引き上げる新しいユーザ ACL が識別されます。

（注） 後続の CoA アップデート を介し、 接続のライフタイム中に追加のポ リ シー評価が ASA に透過的
に行われる場合があ り ます。

RADIUS サーバ グループの設定       

認証、 許可、 またはアカウンティングに外部 RADIUS サーバを使用する場合は、 まず AAA プロ
ト コルあた り少なく と も  1 つの RADIUS サーバ グループを作成して、 各グループに 1 つ以上の
サーバを追加する必要があ り ます。 AAA サーバ グループは名前で識別されます。

RADIUS サーバ グループを追加するには、 次の手順を実行します。

手順の詳細

コマンド 目的

ステップ 1 aaa-server server_tag protocol radius

例 ：
hostname(config)# aaa-server servergroup1 
protocol radius
hostname(config-aaa-server-group)# 

サーバ グループ名とプロ ト コルを識別します。

aaa-server protocol コマンドを入力する場合は、 コン
フ ィギュレーシ ョ ン モードを開始します。

ステップ 2 merge-dacl {before-avpair | after-avpair}

例 ：
hostname(config)# aaa-server servergroup1 
protocol radius
hostname(config-aaa-server-group)# 
merge-dacl before-avpair

ダウンロード可能 ACL と、 RADIUS パケッ トから  
Cisco AV ペアで受信した ACL を結合します。 デフォ
ルト設定は no merge dacl で、 ダウンロード可能な 
ACL は Cisco AV ペア ACL と結合されません。 AV ペ
アおよびダウンロード可能な ACL の両方を受信した
場合は、 AV ペアが優先し、 使用されます。

before-avpair オプシ ョ ンは、 ダウンロード可能な 
ACL エン ト リが Cisco-AV-Pair エン ト リの前に配置さ
れるよ うに指定します。

after-avpair オプシ ョ ンは、ダウンロード可能な ACL 
エン ト リが Cisco-AV-Pair エン ト リの後に配置される
よ うに指定します。 このオプシ ョ ンは、 VPN 接続に
のみ適用されます。 VPN ユーザの場合は、 ACL は 
Cisco AV ペア ACL、 ダウンロード可能 ACL、 および 
ASA で設定される  ACL の形式になり ます。 このオプ
シ ョ ンでは、ダウンロード可能 ACL と  AV ペア ACL 
が結合されているど うかを判断します。 ASA で設定
される  ACL には適用されません。
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ステップ 3 max-failed-attempts number

例 ：
hostname(config-aaa-server-group)# 
max-failed-attempts 2

次のサーバを試す前にグループ内の RADIUS サーバ
に送信する要求の 大数を指定します。 number 引数
の範囲は 1 ～ 5 です。 デフォルト値は 3 です。

ローカル データベースを使用してフォールバッ ク方
式 （管理アクセス専用） を設定している場合で、 グ
ループ内のすべてのサーバが応答しないと き、 グ
ループは応答なし と見なされ、 フォールバッ ク方式
が試行されます。 サーバ グループで、 追加の AAA 
要求によるアクセスがない、 非応答と見なされる時
間が 10 分間 （デフォルト ） 続く と、 ただちにフォー
ルバッ ク方式が使用されます。 非応答時間をデフォ
ルトから変更するには、 次のステップの 
reactivation-mode コマンドを参照して ください。

フォールバッ ク方式が設定されていない場合、 ASA 
は引き続きグループ内のサーバにアクセスしよ う と
します。

ステップ 4 reactivation-mode {depletion [deadtime 
minutes] | timed}

例 ：
hostname(config-aaa-server-group)# 
reactivation-mode deadtime 20

グループ内で障害の発生したサーバを再度アクティ
ブ化する方法 （再アクティブ化ポ リシー） を指定し
ます。

depletion キーワードを指定する と、 グループ内のす
べてのサーバが非アクティブになった後に、 障害の
発生したサーバが再度アクティブ化されます。

deadtime minutes キーワード引数のペアには、 グルー
プ内の 後のサーバをディセーブルにしてから、 次
にすべてのサーバを再度イネーブルにするまでの経
過時間を分単位で 0 ～ 1440 から指定します。 デフォ
ルトは 10 分です。

timed キーワードは、 30 秒間のダウンタイムの後に
障害が発生したサーバを再度アクティブ化します。

ステップ 5 accounting-mode simultaneous

例 ：
hostname(config-aaa-server-group)# 
accounting-mode simultaneous

グループ内のすべてのサーバにアカウンティング 
メ ッセージを送信します。

アクティブ サーバだけ送信メ ッセージをデフォルト
に戻すには、 accounting-mode single コマンドを入力
します。

ステップ 6 aaa-server server_group [interface_name] 
host server_ip

例 ：
hostname(config)# aaa-server servergroup1 
outside host 10.10.1.1

サーバと、 そのサーバが属する  AAA サーバ グルー
プを識別します。

aaa-server host コマン ドを入力する と、AAA サーバ
のホス ト  コンフ ィギュレーシ ョ ン  モードを開始し
ます。

コマンド 目的
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ステップ 7 dynamic-authorization {port port-number}

例 ：
hostname(config-aaa-server-group)# 
dynamic-authorization port 1700

AAA サーバ グループの RADIUS の動的認可 （CoA）
サービスをイネーブルにします。

定義される と、 対応する  RADIUS サーバ グループが 
CoA 通知用に登録され、 ASA は ISE からの CoA ポ リ
シー アップデート用ポート を リ ッスンします。

CoA のリ スニング ポート番号の有効な範囲は、 1 ～ 
65535 です。

このコマンドの 「no」 形式で指定されたポート番号
またはインターフェイスが現在のコンフ ィギュレー
シ ョ ンの行に一致しない場合は、 エラー メ ッセージ
が表示されます。

ステップ 8 authorize-only

例 ：
hostname(config-aaa-server-group)# 
authorize-only

RADIUS サーバ グループ用の認可専用モードをイ
ネーブルにします。 これで、 このサーバ グループが
認可に使用されている場合に RADIUS アクセス要求
メ ッセージが現在利用可能になっている設定済みの
パスワード方式ではなく、 「認可専用」 要求と して構
築されるこ とが示されます。 認可専用要求には値 
Authorize-Only （17） を持つサービス  タイプ属性と、
アクセス要求内のメ ッセージ認証子が含まれます。

認可専用モードのサポートによ り、 アクセス要求に 
RADIUS 共通パスワードを含める必要がなくな り ま
す。 したがって、 AAA サーバ ホス ト  モードで radius 
Common pw CLI を使用して共通パスワードを設定す
る必要はあ り ません。

（注） 認可専用モードはサーバ グループに対して設
定されますが、 共通パスワードはホス トに固
有です。 したがって、 認可専用モードを設定
する と、 個々の AAA サーバに設定された共
通パスワードは無視されるよ うにな り ます。

ステップ 9 without-csd {anyconnect}

例 ：
hostname(config-tunnel-webvpn)# without-csd 
anyconnect

特定のト ンネル グループに行われる接続のホス ト ス
キャン処理をオフに切り替えます。 この設定は現在、
ク ラ イアン ト レスおよび L3 接続に適用されます。 こ
のコマンドは、 この設定を  AnyConnect 接続にのみ適
用するよ うに変更されています。

コマンド 目的
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構成例

次に、 単一サーバで 1 つの RADIUS グループを追加する例を示します。

hostname(config)# aaa-server AuthOutbound protocol radius
hostname(config-aaa-server-group)# exit
hostname(config)# aaa-server AuthOutbound (inside) host 10.1.1.3
hostname(config-aaa-server-host)# key RadUauthKey
hostname(config-aaa-server-host)# exit

次に、 認可専用の動的認可 （CoA） のアップデート と時間ごとの定期的なアカウンティングの 
ISE サーバ オブジェク ト を設定する例を示します。

hostname(config)# aaa-server ise protocol radius
hostname(config-aaa-server-group)# authorize-only
hostname(config-aaa-server-group)# interim-accounting-update periodic 1
hostname(config-aaa-server-group)# dynamic-authorization
hostname(config-aaa-server-group)# exit
hostname(config-aaa-server-group)# authorize-only
hostname(config)# aaa-server ise (inside) host 10.1.1.3
hostname(config-aaa-server-host)# key sharedsecret
hostname(config-aaa-server-host)# exit

次に、 ISE によるパスワード認証用の ト ンネル グループを設定する例を示します。

hostname(config)# tunnel-group aaa-coa general-attributes
hostname(config-tunnel-general)# address-pool vpn
hostname(config-tunnel-general)# authentication-server-group ise
hostname(config-tunnel-general)# accounting-server-group ise
hostname(config-tunnel-general)# exit

ステップ 10 interim-accounting-update {periodic 
interval}

例 ：
hostname(config-aaa-server-group)# 
interim-accounting-update periodic 12

RADIUS 中間アカウンティング アップデート  メ ッ
セージの生成をイネーブルにします。 現在、 これら
のメ ッセージは、 VPN ト ンネル接続がク ライアン ト
レス  VPN セッシ ョ ンに追加された場合にだけ生成さ
れます。 これが発生した場合、 新たに割り当てられ
た IP アドレスを RADIUS に通知するためのアカウン
ティング アップデートが生成されます。 現在の機能
を許可する、 またはアカウンティング メ ッセージを
指示されたサーバ グループに送信するよ うに設定さ
れたすべてのセッシ ョ ンに対して定期的な中間アカ
ウンティング アップデートの生成を許可する設定が
できるよ うに、 このコマンドにキーワードが追加さ
れています。

periodic ： このオプシ ョ ンのキーワードは、 対象の
サーバ グループにアカウンティング レコードを送信
するよ うに設定されたすべての VPN セッシ ョ ンのア
カウンティング レコードの定期的な生成と伝送をイ
ネーブルにします。

interval ： 定期的なアカウンティング アップデート間
の間隔の長さを時間単位で表す数値です。 有効な範
囲は 1 ～ 120 で、 デフォルト値は 24 です。

コマンド 目的
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次に、 ISE によるローカル証明書の検証と認可用の ト ンネル グループを設定する例を示します。

hostname(config)# tunnel-group aaa-coa general-attributes
hostname(config-tunnel-general)# address-pool vpn
hostname(config-tunnel-general)# authentication certificate
hostname(config-tunnel-general)# authorization-server-group ise
hostname(config-tunnel-general)# accounting-server-group ise

hostname(config-tunnel-general)# exit

CoA をイネーブルにする方法の詳細については、 『Cisco ASA Series General Operations CLI 
Configuration Guide』 の 「Configuring RADIUS Servers for AAA」 を参照して ください。

コマンドの概要

コマンド 目的

hostname(config-aaa-server-group)# dynamic-authorization 
{port port-number}

AAA サーバ グループの RADIUS の動的認可
（CoA） サービスをイネーブルにします。

定義される と、 対応する  RADIUS サーバ グループ
が CoA 通知用に登録され、ASA は ISE からの CoA 
ポ リシー アップデート用ポート を リ ッスンします。

CoA のリ スニング ポート番号の有効な範囲は、
1 ～ 65535 です。

このコマンドの 「no」 形式で指定されたポート番
号またはインターフェイスが現在のコンフ ィギュ
レーシ ョ ンの行に一致しない場合は、 エラー メ ッ
セージが表示されます。

hostname(config-aaa-server-group)# authorize-only RADIUS サーバ グループ用の認可専用モードをイ
ネーブルにします。 これで、 このサーバ グループ
が認可に使用されている場合に RADIUS アクセス
要求メ ッセージが現在利用可能になっている設定
済みのパスワード方式ではなく、 「認可専用」 要求
と して構築されるこ とが示されます。 認可専用要
求には値 Authorize-Only （17） を持つサービス  タ
イプ属性と、 アクセス要求内のメ ッセージ認証子
が含まれます。

認可専用モードのサポートによ り、 アクセス要求
に RADIUS 共通パスワードを含める必要がなくな
り ます。 したがって、 AAA サーバ ホス ト  モード
で radius Common pw CLI を使用して共通パスワー
ドを設定する必要はあ り ません。

（注） 認可専用モードはサーバ グループに対して
設定されますが、 共通パスワードはホス ト
に固有です。 したがって、 認可専用モード
を設定する と、 個々の AAA サーバに設定
された共通パスワードは無視されるよ うに
な り ます。
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ト ラブルシューテ ィング

次のコマンドは、 デバッグに使用できます。

CoA のアクティビティを追跡するには ：

debug radius dynamic-authorization

リ ダイレク ト  URL 機能を追跡するには ：

debug aaa url-redirect

URL リ ダイレク ト機能に対応する  NP 分類ルールを表示するには ：

show asp table classify domain url-redirect

hostname(config-tunnel-webvpn)# without-csd {anyconnect} 特定の ト ンネル グループに行われる接続のホス ト
スキャン処理をオフに切り替えます。 この設定は
現在、 ク ライアン ト レスおよび L3 接続に適用され
ます。 このコマンドは、 この設定を AnyConnect 接
続にのみ適用するよ うに変更されています。

hostname(config-aaa-server-group)# 
interim-accounting-update {periodic interval}

RADIUS 中間アカウンティング アップデート  メ ッ
セージの生成をイネーブルにします。 現在、 これ
らのメ ッセージは、 VPN ト ンネル接続がク ライア
ン ト レス  VPN セッシ ョ ンに追加された場合にだけ
生成されます。 これが発生した場合、 新たに割り
当てられた IP アドレスを RADIUS に通知するため
のアカウンティング アップデートが生成されます。
現在の機能を許可する、 またはアカウンティング 
メ ッセージを指示されたサーバ グループに送信す
るよ うに設定されたすべてのセッシ ョ ンに対して
定期的な中間アカウンティング アップデートの生
成を許可する設定ができるよ うに、 このコマンド
にキーワードが追加されています。

periodic ： このオプシ ョ ンのキーワードは、 対象の
サーバ グループにアカウンティング レコードを送
信するよ うに設定されたすべての VPN セッシ ョ ン
のアカウンティング レコードの定期的な生成と伝
送をイネーブルにします。

interval ： 定期的なアカウンティング アップデート
間の間隔の長さを時間単位で表す数値です。 有効
な範囲は 1 ～ 120 で、 デフォルト値は 24 です。

コマンド 目的
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接続プロファイル、 グループ ポリシー、 お
よびユーザ

この章では、 VPN 接続プロファ イル （以前は 「 ト ンネル グループ」 と呼ばれていました）、 グ
ループ ポ リシー、 およびユーザの設定方法について説明します。 この章は、 次の項で構成されて
います。

• 「接続プロファ イル、 グループ ポ リシー、 およびユーザの概要」 （P.4-1）

• 「接続プロファ イルの設定」 （P.4-7）

• 「グループ ポ リシー」 （P.4-39）

• 「ユーザ属性の設定」 （P.4-95）

要約する と、 初に接続プロファ イルを設定して、 接続用の値を設定します。 次に、 グループ ポ
リ シーを設定します。 グループ ポ リシーでは、 ユーザの集合に関する値が設定されます。 その
後、 ユーザを設定します。 ユーザはグループの値を継承でき、 さ らに個別のユーザ単位に特定の
値を設定するこ とができます。 この章では、 これらのエンティティ を設定する方法と理由につい
て説明します。

接続プロファイル、 グループ ポリシー、 およびユーザ
の概要

グループとユーザは、 バーチャル プライベート  ネッ ト ワーク （VPN） のセキュ リ テ ィ管理と  
ASA の設定における中核的な概念です。 グループとユーザで指定される属性によって、 VPN へ
のユーザ アクセス と  VPN の使用方法が決定されます。 グループは、 ユーザの集合を  1 つのエン
ティティ と して扱う ものです。 ユーザの属性は、 グループ ポ リシーから取得されます。 接続プロ
ファ イルでは、特定の接続用のグループ ポ リシーを指定します。ユーザに対して特定のグループ 
ポ リシーを割り当てない場合は、 接続のデフォルト  グループ ポ リシーが適用されます。

（注） 接続プロファ イルは、 tunnel-group コマンドを使用して設定します。 この章では、 「接続プロ
ファ イル」 と 「 ト ンネル グループ」 は頻繁にほとんど同じ意味で使用されています。
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接続プロファ イルとグループ ポ リシーを使用する と、 システム管理が簡略化されます。 コンフ ィ
ギュレーシ ョ ン  タスクを効率化するために、 ASA にはデフォルトの LAN-to-LAN 接続プロファ
イル、 デフォルトの リモート  アクセス接続プロファ イル、 SSL/IKEv2 VPN 用のデフォルトの接
続プロファ イル、 およびデフォルトのグループ ポ リシー （DfltGrpPolicy） が用意されています。
デフォルトの接続プロファ イルとグループ ポ リシーでは、 多くのユーザに共通する と考えられる
設定が提供されます。 ユーザを追加する と きに、 グループ ポ リシーからパラ メータを 「継承」 す
るよ うに指定できます。 これによ り、 数多くのユーザに対して迅速に VPN アクセスを設定でき
ます。

すべての VPN ユーザに同一の権限を許可する場合は、 特定の接続プロファ イルやグループ ポ リ
シーを設定する必要はあ り ませんが、 VPN がそのよ うに使用されるこ とはほとんどあ り ません。
たとえば、 経理グループ、 カスタマー サポート  グループ、 および MIS （経営情報システム） グ
ループが、 プライベート  ネッ ト ワークのそれぞれ異なる部分にアクセスできるよ うにする場合が
考えられます。 また、 MIS に所属する特定のユーザには、 他の MIS ユーザにはアクセスできない
システムにアクセスを許可する場合があ り ます。 接続プロファ イルとグループ ポ リ シーによ り、
このよ う な柔軟な設定を安全に実行するこ とができます。

（注） ASA には、 オブジェク ト  グループという概念もあ り ます。 これは、 ネッ ト ワーク  リ ス トのスー
パーセッ トです。 オブジェク ト  グループを使用する と、 ポートやネッ ト ワークに対する  VPN ア
クセスを定義するこ とができます。 オブジェク ト  グループは、 グループ ポ リシーや接続プロ
ファ イルよ り も、 ACL と関連があ り ます。 オブジェク ト  グループの使用方法の詳細については、
一般的な操作のコンフ ィギュレーシ ョ ン ガイ ドの第 20 章 「オブジェク ト 」 を参照して ください。

セキュ リ ティ  アプライアンスでは、 さまざまなソースから属性値を適用できます。 次の階層に
従って、 属性値を適用します。

1. ダイナミ ッ ク  アクセス  ポ リシー （DAP） レコード

2. ユーザ名

3. グループ ポ リ シー

4. 接続プロファ イル用のグループ ポ リシー

5. デフォルトのグループ ポ リシー

そのため、 属性の DAP 値は、 ユーザ、 グループ ポ リシー、 または接続プロファ イル用に設定さ
れた値よ り もプライオ リ テ ィが高くなっています。

DAP レコードの属性をイネーブルまたはディセーブルにする と、 ASA はその値を適用して実行
します。 たとえば、 DAP webvpn コンフ ィギュレーシ ョ ン  モードで HTTP プロキシをディセーブ
ルにする と、 ASA はそれ以上値を検索しません。 代わりに、 http-proxy コマンドの no 値を使用
する と、 属性は DAP レコードに存在しないため、 適用する値を検索するために、 セキュ リ ティ  
アプライアンスはユーザ名の AAA 属性、 および必要に応じてグループ ポ リシーに移動して適用
する値を検出します。 ASA ク ラ イアン ト レス  SSL VPN コンフ ィギュレーシ ョ ンは、 それぞれ 1 
つの http-proxy コマンド と  1 つの https-proxy コマンドのみサポート しています。 ASDM を使用
して DAP を設定するこ とをお勧めします。
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接続プロファイル
接続プロファ イルは、 ト ンネル接続ポ リシーを決定するレコードのセッ トで構成されます。 これ
らのレコードは、 ト ンネル ユーザが認証先サーバ、 および接続情報の送信先となるアカウンティ
ング サーバ （存在する場合） を特定します。 また、 これらのレコードには、 接続用のデフォルト  
グループ ポ リ シーも指定され、 さ らにプロ ト コル固有の接続パラ メータも含まれています。 接続
プロファ イルには、 ト ンネル自体の作成に関連する少数の属性が含まれます。 接続プロファ イル
には、 ユーザ関連の属性を定義するグループ ポ リ シーへのポインタも含まれます。

ASA には、 LAN-to-LAN 接続用の DefaultL2Lgroup、 リモート  アクセス用の DefaultRAgroup、 お
よび SSL VPN （ブラウザベース） 接続用の DefaultWEBVPNGroup とい う、 デフォルト接続プロ
ファ イルがあ り ます。 これらのデフォルト接続プロファ イルは変更できますが、 削除はできませ
ん。 また、 環境に固有の接続プロファ イルを 1 つ以上作成するこ と もできます。 接続プロファ イ
ルは、 ASA のローカルな設定であ り、 外部サーバでは設定できません。

接続プロファ イルでは、 次の属性が指定されます。

• 「接続プロファ イルの一般接続パラ メータ」 （P.4-3）

• 「IPSec ト ンネルグループ接続パラ メータ」 （P.4-4）

• 「接続プロファ イルの SSL VPN セッシ ョ ン接続パラ メータ」 （P.4-6）

接続プロファイルの一般接続パラメータ

一般パラ メータは、 すべての VPN 接続に共通です。 一般パラ メータには、 次のものがあ り ます。

• 接続プロファ イル名 ： 接続プロファ イル名は、 接続プロファ イルを追加または編集する と き
に指定します。 次の注意事項があ り ます。

– 認証に事前共有キーを使用するク ライアン トの場合、 接続プロファ イル名はク ライアン
トが ASA に渡すグループ名と同じです。

– 認証に証明書を使用するク ライアン トはこの名前を証明書の一部と して渡し、 ASA が証
明書から この名前を抽出します。

• 接続タイプ ： 接続タイプには、 IKEv1 リモート  アクセス、 IPsec Lan-to-LAN、 および 
Anyconnect （SSL/IKEv2） が含まれます。 接続プロファ イルでは、 1 つの接続タイプだけ指定
できます。

• 認証、 認可、 アカウンティング サーバ ： これらのパラ メータでは、 ASA が次の目的で使用す
るサーバのグループまたはリ ス ト を指定します。

– ユーザの認証

– ユーザがアクセスを認可されたサービスに関する情報の取得

– アカウンティング レコードの保存

サーバ グループは、 1 つ以上のサーバで構成されます。

• 接続用のデフォルト  グループ ポ リシー ： グループ ポ リシーは、 ユーザ関連の属性のセッ ト
です。 デフォルト  グループ ポ リシーは、 ASA が ト ンネル ユーザを認証または認可する際に
デフォルトで使用する属性を含んだグループ ポ リ シーです。

• ク ラ イアン ト  アドレスの割り当て方式 ： この方式には、 ASA がク ライアン トに割り当てる  1 
つ以上の DHCP サーバまたはアドレス  プールの値が含まれます。

• アカウン ト無効の上書き ： このパラ メータを使用する と、 AAA サーバから受信した
「account-disabled」 インジケータを上書きできます。
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• パスワード管理 ： このパラ メータを使用する と、 現在のパスワードが指定日数 （デフォルト
は 14 日） で期限切れになるこ とをユーザに警告して、 パスワードを変更する機会をユーザに
提供できます。

• グループ除去およびレルム除去 ： これらのパラ メータによ り、 ASA が受信するユーザ名を処
理する方法が決ま り ます。 これらは、 user@realm の形式で受信するユーザ名にだけ適用され
ます。

レルムは @ デリ ミ タ付きでユーザ名に付加される管理ド メ インです （user@abc）。 レルムを
除去する場合、 ASA は認証にユーザ名およびグループ （ある場合） を使用します。 グループ
を除去する と、 ASA は認証にユーザ名およびレルム （ある場合） を使用します。

レルム修飾子を除去するには strip-realm コマンドを入力し、 認証中にユーザ名からグループ
修飾子を削除するには strip-group コマンドを入力します。 両方の修飾子を削除する と、 認証
は username だけに基づいて行われます。 それ以外の場合、 認証は username@realm 文字列全
体または username<delimiter> group 文字列に基づいて行われます。 サーバでデリ ミ タを解析
できない場合は、 strip-realm を指定する必要があ り ます。

さ らに、 L2TP/IPsec ク ラ イアン トの場合に strip-group コマンドを指定する と、 ASA は VPN ク
ラ イアン トが提示したユーザ名からグループ名を取得してユーザ接続の接続プロファ イル
（ ト ンネル グループ） を選択します。

• 認可の要求 ： このパラ メータを使用する と、 ユーザ接続の前に認可を要求したり、 またはそ
の要求を取り下げたりできます。

• 認可 DN 属性：このパラ メータは、認可を実行する と きに使用する認定者名属性を指定します。

IPSec ト ンネルグループ接続パラメータ

IPSec パラ メータには、 次のものがあ り ます。

• ク ラ イアン ト認証方式 ： 事前共有キー、 証明書、 または両方。

– 事前共有キーに基づいた IKE 接続の場合、 接続ポ リシーに関連付けられた英数字のキー
自体です （ 大 128 文字）。

– ピア ID 確認の要求 ： このパラ メータでは、 ピアの証明書を使用してピア ID の確認を要
求するかど うかを指定します。

– 認証方式に証明書または両方を指定する場合、 エンド  ユーザは認証のために有効な証明
書を指定する必要があ り ます。

• 拡張ハイブ リ ッ ド認証方式 ： XAUTH およびハイブ リ ッ ド  XAUTH。

isakmp ikev1-user-authentication コマンドは、 ASA 認証にデジタル証明書を使用する必要が
あ り、 かつリモート  VPN ユーザ認証に RADIUS、 TACACS+、 または SecurID などのレガ
シーな方式を別途使用する必要がある場合に、 ハイブ リ ッ ド  XAUTH 認証を実装するために
使用します。

• ISAKMP （IKE） キープアライブの設定 ： この機能によ り、 ASA はリモート  ピアの継続的な
存在をモニタし、 自分自身の存在をピアに報告します。 ピアが応答しな くなる と、 ASA は接
続を削除します。 IKE キープアライブをイネーブルにする と、 IKE ピアが接続を失ったと き
に接続がハングしません。
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IKE キープアライブにはさまざまな形式があ り ます。 この機能が動作するには、 ASA と リ
モート  ピアが共通の形式をサポート している必要があ り ます。 この機能は、 次のピアに対し
て動作します。

– Cisco AnyConnet VPN Client

– Cisco VPN Client （Release 3.0 以上）

– Cisco VPN 3000 Client （Release 2.x）

– Cisco VPN 3002 Hardware Client

– Cisco VPN 3000 シ リーズ Concentrator

– Cisco IOS ソフ ト ウェア

– Cisco Secure PIX Firewall

シスコ以外の VPN ク ライアン トは IKE キープアライブをサポート しません。

IKE キープアライブをサポートするピアとサポート しないピアが混在するグループを設定す
る場合は、 グループ全体に対して IKE キープアライブをイネーブルにします。 この機能をサ
ポート しないピアに影響はあ り ません。

IKE キープアライブをディセーブルにする と、 応答しないピアとの接続はタイムアウ トにな
るまでアクティブのままになるため、 アイ ドル タイムアウ ト を短くするこ とを推奨します。
アイ ドル タイムアウ ト を変更するには、 「グループ ポ リシーの設定」 （P.4-42） を参照して く
ださい。

（注） ISDN 回線経由で接続するク ライアン トがグループに含まれる場合は、 接続コス ト を削減
するために IKE キープアライブをディセーブルにして ください。 通常、 ISDN 接続はアイ
ドルになる と切断されますが、 IKE キープアライブのメカニズムによって接続がアイ ド
ル状態にならないため、 切断されなくな り ます。

IKE キープアライブをディセーブルにする と、 ク ラ イアン トは IKE キーと  IPSec キーのど
ちらかの期限が満了した場合にだけ切断されます。 IKE キープアライブがイネーブルに
なっている場合とは異なり、 障害が発生した ト ラフ ィ ッ クは Peer Timeout Profile 値を持つ
ト ンネルから切断されません。

（注） IKE メ イン モードを使用する  LAN-to-LAN コンフ ィギュレーシ ョ ンの場合は、 2 つのピア
の IKE キープアライブのコンフ ィギュレーシ ョ ンが同じであるこ とを確認して ください。
両方のピアで IKE キープアライブがイネーブルになっているか、 または両方のピアで 
IKE キープアライブがディセーブルになっている必要があ り ます。

• デジタル証明書を使用して認証を設定する場合、 証明書チェーン全体を送信する （ID 証明書
と発行するすべての証明書をピアに送信する） か、 証明書だけを発行する （ルート証明書と
すべての下位 CA 証明書を含む） かを指定できます。

• Windows ク ライアン ト  ソフ ト ウェアの古いバージ ョ ンを使用しているユーザに、 ク ラ イアン
ト をアップデートする必要があるこ とを通知し、 アップデート されたク ライアン ト  バージ ョ
ンをユーザが取得するためのメカニズムを提供できます。 VPN 3002 ハード ウェア ク ラ イア
ン ト  ユーザの場合は、 自動アップデート を ト リガーできます。 すべての接続プロファ イルま
たは特定の接続プロファ イルに対して、 client-update を設定および変更できます。

• デジタル証明書を使用して認証を設定する場合は、 IKE ピアに送信する証明書を識別する ト
ラス ト ポイン トの名前を指定できます。
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接続プロファイルの SSL VPN セッシ ョ ン接続パラメータ

表 4-1 は、 SSL VPN （AnyConnect ク ラ イアン トおよびク ライアン ト レス） 接続に固有の接続プロ
ファイルの属性のリ ス トです。 これらの属性に加えて、 すべての VPN 接続に共通の一般接続プロ
ファイルの属性を設定します。 接続プロファイルの設定に関する手順ごとの情報については、 「ク
ライアン ト レス SSL VPN セッシ ョ ンの接続プロファイルの設定」 （P.4-22） を参照してください。

（注） 以前のリ リースでは、 「接続プロファ イル」 は 「 ト ンネル グループ」 と呼ばれていました。
tunnel-group コマンドを使用して接続プロファ イルを設定します。 この章では、 この 2 つの用語
が同義的によ く使用されています。

 

表 4-1 SSL VPN 用接続プロファイルの属性

コマンド 機能

authentication 認証方式、 AAA または証明書を設定します。

customization 適用するすでに定義済みのカスタマイゼーシ ョ ンの名前を指定しま
す。 カスタマイゼーシ ョ ンによって、 ログイン時にユーザに表示され
るウ ィンドウの外観が決ま り ます。 カスタマイゼーシ ョ ン パラ メータ
は、 ク ライアン ト レス  SSL VPN の設定の一部として設定します。

nbns-server CIFS 名前解決に使用する  NetBIOS ネーム サービス  サーバ
（nbns-server） の名前を指定します。

group-alias サーバから接続プロファ イルを参照できる  1 つ以上の代替名を指定
します。 ログイン時に、 ユーザはド ロ ップダウン メニューからグ
ループ名を選択します。

group-url 1 つ以上のグループ URL を指定します。 この属性を設定する場合、
指定した URL にアクセスするユーザは、 ログイン時にグループを選
択する必要はあ り ません。

dns-group DNS サーバ名、 ド メ イン名、 ネーム  サーバ、 リ ト ラ イ回数、 および
接続ファ イルで使用される  DNS サーバのタイムアウ ト値を指定する  
DNS サーバ グループを指定します。

hic-fail-group-policy Cisco Secure Desktop Manager を使用して、 グループベース  ポ リシー
属性を 「Use Failure Group-Policy」 または 「Use Success Group-Policy, 
if criteria match」 に設定する場合は、 VPN 機能ポリシーを指定します。

override-svc-download AnyConnect VPN ク ラ イアン ト を リモート  ユーザにダウンロードする
ために、 設定されているグループ ポ リ シー属性またはユーザ名属性
のダウンロードが上書きされます。

radius-reject-message 認証が拒否されたと きに、 ログイン画面に RADIUS 拒否メ ッセージ
を表示します。
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接続プロファイルの設定
こ こでは、 シングル コンテキス ト  モードまたはマルチ コンテキス ト  モードの両方での接続プロ
ファ イルの内容および設定について説明します。

（注） マルチ コンテキス ト  モードは IKEv1 および IKEv2 サイ ト ツーサイ トにのみ適用され、 IKEv1 
IPSec の AnyConnect、 ク ラ イアン ト レス  SSL VPN、 レガシー Cisco VPN ク ラ イアン ト、 Apple ネ
イティブ VPN ク ラ イアン ト、 Microsoft ネイティブ VPN ク ライアン ト、 または cTCP には適用さ
れません。

• 「接続プロファ イルの 大数」 （P.4-7）

• 「デフォルトの IPsec リモート  アクセス接続プロファ イルの設定」 （P.4-8）

• 「 リ モート  アクセス接続プロファ イルの名前と タイプの指定」 （P.4-9）

• 「 リ モート  アクセス接続プロファ イルの設定」 （P.4-9）

• 「LAN-to-LAN 接続プロファ イルの設定」 （P.4-18）

• 「ク ラ イアン ト レス  SSL VPN セッシ ョ ンの接続プロファ イルの設定」 （P.4-22）

• 「ク ラ イアン ト レス  SSL VPN セッシ ョ ンのユーザ用ログイン ウ ィ ンド ウのカスタマイズ」
（P.4-30）

• 「AnyConnect ク ラ イアン ト をサポートする  RADIUS/SDI メ ッセージの接続プロファ イルの設
定」 （P.4-37）

デフォルトの接続プロファ イルを変更し、 3 つのト ンネルグループ タイプのいずれかで新しい接
続プロファ イルを設定できます。 接続プロファ イル内で明示的に設定しない属性に対しては、 そ
の値がデフォルトの接続プロファ イルから取得されます。 デフォルトの接続プロファ イル タイプ
はリモート  アクセスです。 その後のパラ メータは、 選択した ト ンネル タイプによって異なり ま
す。 デフォルト接続プロファ イルも含めて、 すべての接続プロファ イルの現在のコンフ ィギュ
レーシ ョ ンとデフォルトのコンフ ィギュレーシ ョ ンを確認するには、 show running-config all 
tunnel-group コマンドを入力します。

接続プロファイルの 大数

1 つの ASA がサポートできる接続プロファ イル （ ト ンネル グループ） の 大数は、 プラ ッ ト
フォームの同時 VPN セッシ ョ ンの 大数 + 5 の関数です。制限を超える ト ンネル グループを追加
しよ う とする と、 「ERROR: The limit of 30 configured tunnel groups has been reached」 メ ッセージが
表示されます。
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デフォルトの IPsec リモート  アクセス接続プロファイルの設定

デフォルトの リモート  アクセス接続プロファ イルの内容は、 次のとおりです。

tunnel-group DefaultRAGroup type remote-access
tunnel-group DefaultRAGroup general-attributes
 no address-pool
 no ipv6-address-pool
 authentication-server-group LOCAL
 accounting-server-group RADIUS
 default-group-policy DfltGrpPolicy
 no dhcp-server
 no strip-realm
 no password-management
 no override-account-disable
 no strip-group
 no authorization-required
 authorization-dn-attributes CN OU
tunnel-group DefaultRAGroup webvpn-attributes
 hic-fail-group-policy DfltGrpPolicy
 customization DfltCustomization
 authentication aaa
 no override-svc-download
 no radius-reject-message
 dns-group DefaultDNS
tunnel-group DefaultRAGroup ipsec-attributes
 no pre-shared-key
 peer-id-validate req
 no chain
 no trust-point
 isakmp keepalive threshold 1500 retry 2
 no radius-sdi-xauth
 isakmp ikev1-user-authentication xauth
tunnel-group DefaultRAGroup ppp-attributes
 no authentication pap
 authentication chap
 authentication ms-chap-v1
 no authentication ms-chap-v2
 no authentication eap-proxy

IPSec ト ンネルグループの一般属性の設定

一般属性は、 複数の ト ンネルグループ タイプに共通です。 IPSec リモート  アクセス  ト ンネルと ク
ラ イアン ト レス  SSL VPN ト ンネルでは、 同じ一般属性の大部分を共有しています。 IPSec 
LAN-to-LAN ト ンネルは、 サブセッ ト を使用します。 すべてのコマンドの詳細については、
『Cisco ASA Series Command Reference』 を参照して ください。 こ こでは、 リモート  アクセス接続プ
ロファ イルおよび LAN-to-LAN 接続プロファ イルを設定する方法について順に説明します。
4-8
Cisco ASA シリーズ VPN CLI コンフ ィギュレーシ ョ ン  ガイド

 



 

第 4 章      接続プロファイル、 グループ ポリシー、 およびユーザ

  接続プロファイルの設定
リモート  アクセス接続プロファイルの設定

次のリモート  ク ライアン ト と中央サイ トの ASA の間に接続を設定する場合は、 リモート  アクセ
ス接続プロファ イルを使用します。

– レガシー Cisco VPN Client （IPsec/IKEv1 と接続）

– AnyConnect Secure Mobility Client （SSL または IPsec/IKEv2 と接続）

– ク ラ イアン ト レス  SSL VPN （SSL とのブラウザベースの接続）

– Cisco ASA 5500 Easy VPN ハード ウェア ク ラ イアン ト （IPsec/IKEv1 と接続）

– Cisco VPM 3002 ハード ウェア ク ラ イアン ト （IPsec/IKEv1 と接続）

また、 DfltGrpPolicy とい う名前のデフォルト  グループ ポ リ シーも提供します。

リモート  アクセス接続プロファ イルを設定するには、 初に ト ンネル グループ一般属性を設定
し、 次にリモート  アクセス属性を設定します。 次の項を参照して ください。

• 「 リ モート  アクセス接続プロファ イルの名前と タイプの指定」 （P.4-9）

• 「 リ モート  アクセス接続プロファ イルの一般属性の設定」 （P.4-9）

• 「二重認証の設定」 （P.4-13）

• 「 リ モート  アクセス接続プロファ イルの IPSec IKEv1 属性の設定」 （P.4-15）

• 「IPSec リモート  アクセス接続プロファ イルの PPP 属性の設定」 （P.4-17）

リモート  アクセス接続プロファイルの名前とタイプの指定

tunnel-group コマンドを入力し、 名前と タイプを指定して、 接続プロファ イルを作成します。 リ
モート  アクセス  ト ンネルの場合、 タイプは remote-access です。

hostname(config)# tunnel-group tunnel_group_name type remote-access
hostname(config)# 

たとえば、 TunnelGroup1 とい う名前のリモート  アクセス接続プロファ イルを作成するには、 次
のコマンドを入力します。

hostname(config)# tunnel-group TunnelGroup1 type remote-access
hostname(config)# 

リモート  アクセス接続プロファイルの一般属性の設定

接続プロファ イルの一般属性を設定または変更するには、 次の手順でパラ メータを指定します。

ステップ 1 一般属性を設定するには、 シングル コンテキス ト  モードまたはマルチ コンテキス ト  モードで 
tunnel-group general-attributes タスクを入力します。 これで、 ト ンネルグループ一般属性コン
フ ィギュレーシ ョ ン モードが開始されます。 プロンプ トが変化して、 モードが変更されたこ とが
わかり ます。

hostname(config)# tunnel-group tunnel_group_name general-attributes
hostname(config-tunnel-general)# 
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ステップ 2 認証サーバ グループがある場合、 使用するグループの名前を指定します。 指定したサーバ グ
ループに障害が発生したと きにローカル データベースを認証に使用する場合は、 キーワード  
LOCAL を追加します。

hostname(config-tunnel-general)# authentication-server-group [(interface_name)] groupname 
[LOCAL]
hostname(config-tunnel-general)# 

認証サーバ グループの名前は、 大 16 文字です。

オプシ ョ ンで、 グループ名の後ろにインターフェイス名を指定するこ とによ り、 インターフェイ
ス固有の認証を設定するこ と もできます。 ト ンネルの終了場所を指定するインターフェイス名
は、 丸カッコで囲む必要があ り ます。 次のコマンドでは、 認証にサーバ servergroup1 を使用する  
test とい う名前のインターフェイスのインターフェイス固有の認証が設定されます。

hostname(config-tunnel-general)# authentication-server-group (test) servergroup1
hostname(config-tunnel-general)# 

ステップ 3 使用する認可サーバ グループの名前を指定します （存在する場合）。 この値を設定する場合、
ユーザは接続する認可データベースに存在する必要があ り ます。

hostname(config-tunnel-general)# authorization-server-group groupname
hostname(config-tunnel-general)# 

認可サーバ グループの名前は、 大 16 文字です。 たとえば、 次のコマンドは、 認可サーバ グ
ループ FinGroup を使用するこ とを指定しています。

hostname(config-tunnel-general)# authorization-server-group FinGroup
hostname(config-tunnel-general)# 

ステップ 4 アカウンティングサーバ グループがある場合、 使用するグループの名前を指定します。

hostname(config-tunnel-general)# accounting-server-group groupname
hostname(config-tunnel-general)# 

アカウンティング サーバ グループの名前は、 大 16 文字です。 たとえば、 次のコマンドは、 ア
カウンティングサーバ グループ comptroller を使用するこ とを指定しています。

hostname(config-tunnel-general)# accounting-server-group comptroller
hostname(config-tunnel-general)# 

ステップ 5 デフォルト  グループ ポ リ シーの名前を指定します。

hostname(config-tunnel-general)# default-group-policy policyname
hostname(config-tunnel-general)# 

グループ ポ リ シーの名前は、 大 64 文字です。 次の例では、 デフォルト  グループ ポ リ シーの名
前と して DfltGrpPolicy を設定しています。

hostname(config-tunnel-general)# default-group-policy DfltGrpPolicy
hostname(config-tunnel-general)# 

ステップ 6 DHCP サーバ （ 大 10 サーバ） の名前または IP アドレス、 および DHCP アドレス  プール （ 大 
6 プール） の名前を指定します。 デフォルトでは、 DHCP サーバとアドレス  プールは使用されま
せん。 dhcp-server コマンドによ り、 VPN ク ラ イアン トの IP アドレスを取得しよ う とする と き
に、 指定の DHCP サーバに追加オプシ ョ ンを送信するよ うに ASA を設定できるよ うにな り ます。
詳細については、 『Cisco ASA Series Command Reference』 の dhcp-server コマンドを参照して くだ
さい。

hostname(config-tunnel-general)# dhcp-server server1 [...server10]
hostname(config-tunnel-general)# address-pool [(interface name)] address_pool1 
[...address_pool6]
hostname(config-tunnel-general)# 
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（注） インターフェイス名を指定する場合は、 丸カッコで囲む必要があ り ます。

アドレス  プールは、グローバル コンフ ィギュレーシ ョ ン モードで ip local pool コマンドを使用し
て設定します。

ステップ 7 ネッ ト ワーク  アド ミ ッシ ョ ン コン ト ロールを使用している場合は、 ネッ ト ワーク  アド ミ ッシ ョ
ン  コン ト ロール ポスチャ検証で使用される認証サーバのグループを特定するために、 NAC 認証
サーバ グループの名前を指定します。 NAC をサポートするよ うに、 少な く と も  1 つの Access 
Control Server を設定します。 ACS グループの名前を指定するには、 aaa-server コマンドを使用し
ます。 次に、 その同じ名前をサーバ グループに使用して、 nac-authentication-server-group コマ
ンドを使用します。

次に、 NAC ポスチャ検証に使用される認証サーバ グループと して acs-group1 を識別する例を示
します。

hostname(config-group-policy)# nac-authentication-server-group acs-group1
hostname(config-group-policy)

次に、デフォルトのリモート  アクセス グループから認証サーバ グループを継承する例を示します。

hostname(config-group-policy)# no nac-authentication-server-group
hostname(config-group-policy)

（注） NAC を使用するには、 リモート  ホス ト上に Cisco Trust Agent が存在する必要があ り ます。

ステップ 8 ユーザ名を AAA サーバに渡す前に、 ユーザ名からグループまたはレルムを除去するかど うかを
指定します。 デフォルトでは、 グループ名もレルムも除去されません。

hostname(config-tunnel-general)# strip-group
hostname(config-tunnel-general)# strip-realm
hostname(config-tunnel-general)# 

レルムとは管理ド メ インのこ とです。 レルムを除去する場合、 ASA はユーザ名およびグループ
（ある場合） 認証を使用します。 グループを除去する と、 ASA は認証にユーザ名およびレルム
（ある場合） を使用します。 レルム修飾子を削除するには strip-realm コマンドを入力し、 認証中
にユーザ名からグループ修飾子を削除するには strip-group コマンドを使用します。 両方の修飾子
を削除する と、 認証は username だけに基づいて行われます。 それ以外の場合、 認証は 
username@realm 文字列全体または username<delimiter> group 文字列に基づいて行われます。サー
バでデリ ミ タを解析できない場合は、 strip-realm を指定する必要があ り ます。

ステップ 9 サーバが RADIUS、 RADIUS with NT、 または LDAP サーバの場合、 オプシ ョ ンで、 パスワード管
理をイネーブルにできます。

（注） 認証に LDAP ディ レク ト リ  サーバを使用している場合、 パスワード管理は Sun 
Microsystems JAVA System Directory Server （旧名称は Sun ONE Directory Server） および 
Microsoft Active Directory を使用してサポート されます。

Sun ： Sun ディ レク ト リ  サーバにアクセスするために ASA に設定されている  DN は、 その
サーバ上のデフォルト  パスワード  ポ リシーにアクセスできる必要があ り ます。 DN と し
て、 ディ レク ト リ管理者、 またはディ レク ト リ管理者権限を持つユーザを使用するこ と
を推奨します。 または、 デフォルト  パスワード  ポ リシーに ACI を設定できます。

Microsoft ： Microsoft Active Directory を使用したパスワード管理をイネーブルにするには、
LDAP over SSL を設定する必要があ り ます。
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この機能はデフォルトでディセーブルになっており、 現在のパスワードの有効期限が近づく と
ユーザに警告を表示します。 デフォルトでは、 期限切れの 14 日前に警告が開始されます。

hostname(config-tunnel-general)# password-management
hostname(config-tunnel-general)# 

サーバが LDAP サーバの場合、 有効期限が近いこ とに関する警告が開始されるまでの日数 （0 ～ 
180） を指定できます。

hostname(config-tunnel-general)# password-management [password-expire in days n]
hostname(config-tunnel-general)# 

（注） ト ンネルグループ一般属性コンフ ィギュレーシ ョ ン モードで入力した 
password-management コマンドによって、 ト ンネルグループ ipsec 属性モードで事前に入
力された非推奨の radius-with-expiry コマンドが置き換えられます。

password-management コマンドを設定する と、 ASA は、 リモート  ユーザがログインする と きに、
そのユーザの現在のパスワードの期限切れが迫っている、 または期限が切れたこ とを通知しま
す。 それから  ASA は、 ユーザがパスワードを変更できるよ うにします。 現行のパスワードが失
効していない場合、 ユーザはそのパスワードを使用してログインし続けるこ とができます。
RADIUS または LDAP 認証が設定されていない場合、 ASA ではこのコマンドが無視されます。

これによってパスワードが期限切れになるまでの日数が変更されるわけではなく、 ASA がパス
ワードが期限切れになる何日前にユーザへの警告を開始するかが変更される という点に注意して
ください。

password-expire-in-days キーワードを指定する場合は、 日数も指定する必要があ り ます。

このコマン ドで日数に 0 を指定する と、 このコマン ドはディセーブルにな り ます。 ASA は、
ユーザに対して失効が迫っている こ と を通知しませんが、 失効後にユーザはパスワードを変更
できます。

詳細については、 「パスワード管理用の Microsoft Active Directory の設定」 （P.4-31） を参照して く
ださい。

（注） ASA Version 7.1 以降では、LDAP または MS-CHAPv2 をサポートする  RADIUS 接続で認証
を行う と きに、 AnyConnect VPN Client 接続、 Cisco IPSec VPN Client 接続、 SSL VPN 完全
ト ンネ リ ング ク ラ イアン ト接続、 およびク ライアン ト レス接続に対するパスワード管理
が一般的にサポート されています。 Kerberos/AD （Windows パスワード） または NT 4.0 ド
メ インに対するこれらの接続タイプのいずれでも、 パスワード管理はサポート されてい
ません。

MS-CHAP をサポート している一部の RADIUS サーバは、 現在 MS-CHAPv2 をサポート し
ていません。 password-management コマンドを使用するには、 MS-CHAPv2 が必要なた
め、 ベンダーに確認してください。

RADIUS サーバ （Cisco ACS など） は、 認証要求を別の認証サーバにプロキシする場合があ
り ます。 ただし、 ASA からは RADIUS サーバのみに対して通信しているよ うに見えます。

LDAP でパスワードを変更するには、市販の LDAP サーバごとに独自の方法が使用されて
います。現在、 ASA では Microsoft Active Directory および Sun LDAP サーバに対してのみ、
独自のパスワード管理ロジッ クを実装しています。 ネイティブ LDAP には、 SSL 接続が
必要です。 LDAP のパスワード管理を実行する前に、 SSL 上での LDAP をイネーブルにす
る必要があ り ます。 デフォルトでは、 LDAP はポート  636 を使用します。
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ステップ 10 オプシ ョ ンで、 override-account-disable コマンドを入力して、AAA サーバからの account-disabled 
インジケータを上書きする機能を設定できます。

hostname(config-tunnel-general)# override-account-disable
hostname(config-tunnel-general)# 

（注） override-account-disable を許可するこ とは、 潜在的なセキュ リ ティ  リ ス ク とな り ます。

ステップ 11 証明書から認可クエ リー用の名前を得るために使用する  1 つまたは複数の属性を指定します。 こ
の属性によ り、 サブジェク ト  DN フ ィールドのどの部分を認可用のユーザ名と して使用するかが
指定されます。

hostname(config-tunnel-general)# authorization-dn-attributes {primary-attribute 
[secondary-attribute] | use-entire-name}

たとえば、 次のコマンドは、 CN 属性を認可用のユーザ名と して使用するこ とを指定しています。

hostname(config-tunnel-general)# authorization-dn-attributes CN
hostname(config-tunnel-general)# 

authorization-dn-attributes は、 C （国）、 CN （通常名）、 DNQ （DN 修飾子）、 EA （電子メール アド
レス）、 GENQ （世代修飾子）、 GN （名）、 I （イニシャル）、 L （地名）、 N （名前）、 O （組織）、
OU （組織ユニッ ト ）、 SER （シ リ アル番号）、 SN （姓）、 SP （州または都道府県）、 T （役職）、
UID （ユーザ ID）、 および UPN （ユーザ プリ ンシパル ネーム） があ り ます。

ステップ 12 ユーザに接続を許可する前に、 そのユーザが正常に認可されている必要があるかど うかを指定し
ます。 デフォルトでは認可は要求されません。

hostname(config-tunnel-general)# authorization-required
hostname(config-tunnel-general)# 

二重認証の設定

二重認証は、 ユーザがログイン画面に追加の認証クレデンシャル （2 つ目のユーザ名とパスワー
ドなど） を入力するよ う要求するオプシ ョ ンの機能です。 二重認証を設定するには、 次のコマン
ドを指定します。

ステップ 1 セカンダ リ認証サーバ グループを指定します。 このコマンドはセカンダ リ  AAA サーバと して使
用する  AAA サーバ グループを指定します。

（注） このコマンドは、 AnyConnect ク ラ イアン ト  VPN 接続にだけ適用されます。

セカンダ リのサーバ グループでは SDI サーバ グループを指定できません。 デフォルトでは、 セ
カンダ リ認証は必要あ り ません。

hostname(config-tunnel-general)# secondary-authentication-server-group [interface_name] 
{none | LOCAL | groupname [LOCAL]} [use-primary-name]

none キーワードを指定する と、 セカンダ リ認証は要求されません。 groupname 値は AAA サーバ 
グループ名を示します。 ローカルは内部サーバ データベースを使用するこ とを示し、 groupname 
値と併用する と、 LOCAL はフォールバッ クを示します。 たとえば、 プライマ リ認証サーバ グ
ループを  sdi_group に、 セカンダ リ認証サーバ グループを  ldap_server に設定するには、 次のコマ
ンドを入力します。
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hostname(config-tunnel-general)# authentication-server-group
hostname(config-tunnel-general)# secondary-authentication-server-group

（注） use-primary-name キーワードを使用する場合、 ログイン ダイアログは 1 つのユーザ名だ
け要求します。 また、 ユーザ名をデジタル証明書から抽出する場合、 プライマ リ  ユーザ
名だけが認証に使用されます。

ステップ 2 セカンダ リ  ユーザ名を証明書から取得する場合は、 secondary-username-from-certificate を入力
します。

hostname(config-tunnel-general)# secondary-username-from-certificate C | CN | ... | 
use-script

セカンダ リ  ユーザ名と して使用するために証明書から抽出する  DN フ ィールドの値は、 プライマ
リの username-from-certificate コマンド と同じです。 または、 use-script キーワードを指定して、
ASDM によって生成されたスク リプ ト  ファ イルを使用するよ う  ASA に指示します。

たとえば、 プライマ リ  ユーザ名フ ィールド と して通常名を、 セカンダ リ  ユーザ名フ ィールド と
して組織ユニッ ト を指定するには、 次のコマンドを入力します。

hostname(config-tunnel-general)# tunnel-group test1 general-attributes
hostname(config-tunnel-general)# username-from-certificate cn
hostname(config-tunnel-general)# secondary-username-from-certificate ou

ステップ 3 認証で使用するためにク ライアン ト証明書からセカンダ リ  ユーザ名を抽出できるよ うにするに
は、 ト ンネルグループ webvpn 属性モードで secondary-pre-fill-username コマンドを使用します。
このコマンドをク ラ イアン ト レス接続または SSL VPN （AnyConnect） ク ラ イアン ト接続に適用す
るかど うか、 抽出されたユーザ名をエンド  ユーザに非表示にするかど うかを指定するキーワード
を使用します。 この機能はデフォルトで無効に設定されています。 ク ラ イアン ト レス  オプシ ョ ン
と  SSL ク ラ イアン ト  オプシ ョ ンは同時に使用できますが、 それぞれ別個のコマンドで設定する
必要があ り ます。

hostname(config-tunnel-general)# secondary-pre-fill-username-from-certificate {clientless 
| ssl-client} [hide]

たとえば、 接続のプライマ リ とセカンダ リの両方の認証に pre-fill-username を使用するには、 次
のコマンドを入力します。

hostname(config-tunnel-general)# tunnel-group test1 general-attributes
hostname(config-tunnel-general)# pre-fill-username ssl-client
hostname(config-tunnel-general)# secondary-pre-fill-username ssl-client

ステップ 4 接続に適用する認可属性を取得するために使用する認証サーバを指定します。 デフォルトの選択
は、 プライマ リ認証サーバです。 このコマンドは二重認証でのみ意味を持ちます。

hostname(config-tunnel-general)# authentication-attr-from-server {primary | secondary} 

たとえば、 セカンダ リ認証サーバを指定するには、 次のコマンドを入力します。

hostname(config-tunnel-general)# tunnel-group test1 general-attributes
hostname(config-tunnel-general)# authentication-attr-from-server secondary
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ステップ 5 セッシ ョ ンと関連付ける認証ユーザ名 （プライマ リ またはセカンダ リ ） を指定します。 デフォル
ト値は primary です。 二重認証をイネーブルにする と、 2 つの別のユーザ名でセッシ ョ ンを認証
できます。 管理者はセッシ ョ ンのユーザ名と して認証されたユーザ名のいずれかを指定する必要
があ り ます。 セッシ ョ ンのユーザ名は、 アカウンティング、 セッシ ョ ン データベース、 syslog、
デバッグ出力に提供されるユーザ名です。

hostname(config-tunnel-general)# authenticated-session-username {primary | secondary}

たとえば、 セッシ ョ ンと関連付ける認証ユーザ名をセカンダ リ認証サーバから取得するよ う指定
するには、 次のコマンドを入力します。

hostname(config-tunnel-general)# tunnel-group test1 general-attributes
hostname(config-tunnel-general)# authenticated-session-username secondary

リモート  アクセス接続プロファイルの IPSec IKEv1 属性の設定

リモート  アクセス接続プロファ イルの IPSec IKEv1 属性を設定するには、 次の手順を実行しま
す。 次の説明は、 リモート  アクセス接続プロファ イルをすでに作成しているこ とを前提と してい
ます。 リモート  アクセス接続プロファ イルには、 LAN-to-LAN 接続プロファ イルよ り も多くの属
性があ り ます。

ステップ 1 リモート  アクセス  ト ンネル グループの IPSec 属性を指定するには、 シングル コンテキス ト  モー
ドまたはマルチ コンテキス ト  モードで次のコマンドを入力して ト ンネルグループ ipsec 属性モー
ドを開始します。 プロンプ トが変化して、 モードが変更されたこ とがわかり ます。

hostname(config)# tunnel-group tunnel-group-name ipsec-attributes
hostname(config-tunnel-ipsec)# 

このコマンドによ り、 ト ンネル グループ ipsec 属性コンフ ィギュレーシ ョ ン モードが開始されま
す。 このモードでは、 シングル コンテキス ト  モードまたはマルチ コンテキス ト  モードで リモー
ト  アクセス  ト ンネルグループの IPSec 属性を設定します。

たとえば、 次のコマンドは、 TG1 とい う名前の接続プロファ イルに関係する ト ンネルグループ 
ipsec 属性モードのコマンドが続く こ とを指定しています。 プロンプ トが変化して、 ト ンネルグ
ループ ipsec 属性モードに入ったこ とがわかり ます。

hostname(config)# tunnel-group TG1 type remote-access
hostname(config)# tunnel-group TG1 ipsec-attributes
hostname(config-tunnel-ipsec)# 

ステップ 2 事前共有キーに基づく  IKEv1 接続をサポートするために、 事前共有キーを指定します。 たとえ
ば、 次のコマンドは、 IPsec IKEv1 リモート  アクセス接続プロファ イルの IKEv1 接続をサポート
するために、 事前共有キー xyzx を指定しています。

hostname(config-tunnel-ipsec)# ikev1 pre-shared-key xyzx
hostname(config-tunnel-ipsec)# 

ステップ 3 ピアの証明書を使用してピアの ID を検証するかど うかを指定します。

hostname(config-tunnel-ipsec)# peer-id-validate option
hostname(config-tunnel-ipsec)# 

使用できるオプシ ョ ン値は、 req （必須）、 cert （証明書でサポート されている場合）、 nocheck
（調べない） です。 デフォルトは req です。

たとえば、 次のコマンドは peer-id 検証が必要なこ とを指定しています。

hostname(config-tunnel-ipsec)# peer-id-validate req
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hostname(config-tunnel-ipsec)# 

ステップ 4 証明書チェーンを送信できるかど うかを指定します。 次のコマンドは、 ルート証明書とすべての
下位 CA 証明書を送信しています。

hostname(config-tunnel-ipsec)# chain
hostname(config-tunnel-ipsec)# 

この属性は、 すべての IPsec ト ンネルグループ タイプに適用されます。

ステップ 5 IKE ピアに送信する証明書を識別する ト ラス ト ポイン トの名前を指定します。

hostname(config-tunnel-ipsec)# ikev1 trust-point trust-point-name
hostname(config-tunnel-ipsec)# 

次のコマンドは、 IKE ピアに送信する証明書の名前と して mytrustpoint を指定しています。

hostname(config-ipsec)# ikev1 trust-point mytrustpoint

ステップ 6 ISAKMP キープアライブのしきい値と許可される リ ト ラ イ回数を指定します。

hostname(config-tunnel-ipsec)# isakmp keepalive threshold <number> retry <number>
hostname(config-tunnel-ipsec)# 

threshold パラ メータでは、 ピアがキープアライブ モニタ リ ングを開始するまでの 長アイ ドル
時間を秒数 （10 ～ 3600） で指定します。 retry パラ メータは、 キープアライブ応答が受信されな
くなった後のリ ト ラ イ間の間隔です （2 ～ 10 秒）。 IKE キープアライブは、 デフォルトでイネー
ブルです。 ISAKMP キープアライブをディセーブルにするには、 isakmp keepalive disable と入力
します。

たとえば、 次のコマンドは、 IKE キープアライブのしきい値を  15 秒に設定し、 リ ト ラ イ  イン
ターバルを 10 秒に設定します。

hostname(config-tunnel-ipsec)# isakmp keepalive threshold 15 retry 10
hostname(config-tunnel-ipsec)# 

threshold パラ メータのデフォルト値は、 リモート  アクセスの場合は 300、 LAN-to-LAN の場合は 
10 です。 また、 retry パラ メータのデフォルト値は 2 です。

中央サイ ト （セキュア ゲート ウェイ） で、 ISAKMP モニタ リ ングを決して開始しないよ うに指定
する場合は、 次のコマンドを入力します。

hostname(config-tunnel-ipsec)# isakmp keepalive threshold infinite
hostname(config-tunnel-ipsec)# 

ステップ 7 ISAKMP ハイブ リ ッ ド認証方式、 XAUTH またはハイブ リ ッ ド  XAUTH を指定します。

isakmp ikev1-user-authentication コマンドは、 ASA 認証にデジタル証明書を使用する必要があ り、
かつリモート  VPN ユーザ認証に RADIUS、 TACACS+、 または SecurID などのレガシーな方式を
別途使用する必要がある場合に、 ハイブ リ ッ ド  XAUTH 認証を実装するために使用します。 ハイ
ブ リ ッ ド  XAUTH によって、 IKE のフェーズ 1 が次の 2 つの手順に分割されます。2 つ合わせてハ
イブ リ ッ ド認証と呼ばれます。

a. ASA は、 標準の公開キー技術を使用して、 リモート  VPN ユーザに対して認証します。 これ
によ り、 単方向に認証する  IKE セキュ リ ティ  アソシエーシ ョ ンが確立されます。

b. 次に、 XAUTH 交換がリモート  VPN ユーザを認証します。 この拡張認証では、 サポート され
ている従来のいずれかの認証方式を使用できます。

（注） 認証タイプをハイブ リ ッ ドに設定するには、 事前に認証サーバを設定し、 事前共有キー
を作成し、 ト ラス ト ポイン ト を設定する必要があ り ます。
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isakmp ikev1-user-authentication コマンド とオプシ ョ ンの interface パラ メータを使用して、 特定
のインターフェイスを指定できます。 interface パラ メータを省略する と、 このコマンドはすべて
のインターフェイスに適用され、 インターフェイスごとにコマンドが指定されていない場合の
バッ クアップと して機能します。 接続プロファ イルに 2 つの isakmp ikev1-user-authentication コ
マンドを指定していて、 1 つで interface パラ メータを使用し、 も う  1 つで使用しない場合、 イン
ターフェイスを指定するコマンドはその特定のインターフェイスを優先します。

たとえば、 次のコマンドは、 example-group と呼ばれる接続プロファ イルの内部インターフェイ
スでハイブ リ ッ ド  XAUTH をイネーブルにします。

hostname(config)# tunnel-group example-group type remote-access
hostname(config)# tunnel-group example-group ipsec-attributes
hostname(config-tunnel-ipsec)# isakmp ikev1-user-authentication (inside) hybrid
hostname(config-tunnel-ipsec)# 

IPSec リモート  アクセス接続プロファイルの PPP 属性の設定

リモート  アクセス接続プロファ イルのポイン ト ツーポイン ト  プロ ト コル属性を設定するには、
次の手順を実行します。 PPP 属性は、 IPSec リモート  アクセスの接続プロファ イルにだけ適用さ
れます。 次の説明は、 IPSec リモート  アクセス接続プロファ イルをすでに作成しているこ とを前
提と しています。

ステップ 1 ト ンネルグループ ppp 属性コンフ ィギュレーシ ョ ン モードに入り ます。 このモードで、 次のコマ
ンドを入力して、 リモート  アクセス  ト ンネルグループ PPP 属性を設定します。 プロンプ トが変
化して、 モードが変更されたこ とがわかり ます。

hostname(config)# tunnel-group tunnel-group-name type remote-access
hostname(config)# tunnel-group tunnel-group-name ppp-attributes
hostname(config-tunnel-ppp)# 

たとえば、 次のコマンドは、 TG1 とい う名前の接続プロファ イルに関係する ト ンネルグループ 
ppp 属性モードのコマンドが続く こ とを指定しています。 プロンプ トが変化して、 ト ンネルグ
ループ ppp 属性モードに入ったこ とがわかり ます。

hostname(config)# tunnel-group TG1 type remote-access
hostname(config)# tunnel-group TG1 ppp-attributes
hostname(config-tunnel-ppp)# 

ステップ 2 PPP 接続に対する固有のプロ ト コルを使用する認証をイネーブルにするかど うかを指定します。
プロ ト コルの値は次のいずれかにな り ます。

• pap ： PPP 接続で Password Authentication Protocol （パスワード認証プロ ト コル） の使用をイ
ネーブルにします。

• chap ： PPP 接続で Challenge Handshake Authentication Protocol （チャレンジ ハンドシェイ ク認
証プロ ト コル） の使用をイネーブルにします。

• ms-chap-v1 または ms-chap-v2：PPP 接続で Microsoft Challenge Handshake Authentication Protocol
（Microsoft チャレンジ ハンドシェイ ク認証プロ ト コル） のバージ ョ ン 1 またはバージ ョ ン 2 
の使用をイネーブルにします。

• eap ： PPP 接続で Extensible Authentication Protocol （拡張認証プロ ト コル） の使用をイネーブル
にします。

CHAP と  MSCHAPv1 は、 デフォルトでイネーブルになっています。
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このコマンドの構文は次のとおりです。

hostname(config-tunnel-ppp)# authentication protocol
hostname(config-tunnel-ppp)# 

特定のプロ ト コルの認証をディセーブルにするには、 このコマンドの no 形式を使用します。

hostname(config-tunnel-ppp)# no authentication protocol
hostname(config-tunnel-ppp)# 

たとえば、 次のコマンドは PPP 接続で PAP プロ ト コルの使用をイネーブルにします。

hostname(config-tunnel-ppp)# authentication pap
hostname(config-tunnel-ppp)# 

次のコマンドは、 PPP 接続で MS-CHAP バージ ョ ン 2 プロ ト コルの使用をイネーブルにします。

hostname(config-tunnel-ppp)# authentication ms-chap-v2
hostname(config-tunnel-ppp)# 

次のコマンドは、 PPP 接続で EAP-PROXY プロ ト コルの使用をイネーブルにします。

hostname(config-tunnel-ppp)# authentication pap
hostname(config-tunnel-ppp)# 

次のコマンドは、 PPP 接続で MS-CHAP バージ ョ ン 1 プロ ト コルの使用をディセーブルにします。

hostname(config-tunnel-ppp)# no authentication ms-chap-v1
hostname(config-tunnel-ppp)# 

LAN-to-LAN 接続プロファイルの設定

IPSec LAN-to-LAN VPN 接続プロファ イルは、 LAN-to-LAN IPSec ク ラ イアン ト接続にだけ適用さ
れます。 設定するパラ メータの多くは IPSec リモート  アクセスの接続プロファ イルのものと同じ
ですが、 LAN-to-LAN ト ンネルの方がパラ メータの数は少なくな り ます。 こ こでは、
LAN-to-LAN 接続プロファ イルを設定する方法について説明します。

• 「LAN-to-LAN 接続プロファ イルの名前と タイプの指定」 （P.4-19）

• 「LAN-to-LAN 接続プロファ イルの一般属性の設定」 （P.4-19）

• 「LAN-to-LAN IPSec IKEv1 属性の設定」 （P.4-20）

デフォルトの LAN-to-LAN 接続プロファイルのコンフ ィギュレーシ ョ ン

デフォルトの LAN-to-LAN 接続プロファ イルの内容は、 次のとおりです。

tunnel-group DefaultL2LGroup type ipsec-l2l
tunnel-group DefaultL2LGroup general-attributes
 no accounting-server-group
 default-group-policy DfltGrpPolicy
tunnel-group DefaultL2LGroup ipsec-attributes
 no ikev1 pre-shared-key
 peer-id-validate req
 no chain
 no ikev1 trust-point
 isakmp keepalive threshold 10 retry 2
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LAN-to-LAN 接続プロファ イルのパラ メータはリモート  アクセス接続プロファ イルのパラ メータ
よ り少な く、 そのほとんどはどちらのグループでも同じです。 実際に接続を設定する場合の利便
性を考え、 こ こではこのグループのパラ メータを個別に説明します。 明示的に設定しないパラ
メータはすべて、 デフォルトの接続プロファ イルからその値を継承します。

LAN-to-LAN 接続プロファイルの名前とタイプの指定

接続プロファ イルの名前と タ イプを指定するには、 次のよ うに tunnel-group コマン ドを入力し
ます。

hostname(config)# tunnel-group tunnel_group_name type tunnel_type

LAN-to-LAN ト ンネルの場合、 タイプは ipsec-l2l になり ます。 たとえば、 docs とい う名前の 
LAN-to-LAN 接続プロファ イルを作成するには、 次のコマンドを入力します。

hostname(config)# tunnel-group docs type ipsec-l2l
hostname(config)# 

LAN-to-LAN 接続プロファイルの一般属性の設定

接続プロファ イルの一般属性を設定するには、 次の手順を実行します。

ステップ 1 シングル コンテキス ト  モードまたはマルチ コンテキス ト  モードで general-attributes キーワードを
指定して、 ト ンネルグループ一般属性モードを開始します。

hostname(config)# tunnel-group_tunnel-group-name general-attributes
hostname(config-tunnel-general)# 

プロンプ トが変化して、 config-general モードに入ったこ とがわかり ます。 ト ンネルグループの一
般属性は、 このモードで設定します。

たとえば、 docs という名前の接続プロファ イルの場合は、 次のコマンドを入力します。

hostname(config)# tunnel-group_docs general-attributes
hostname(config-tunnel-general)# 

ステップ 2 アカウンティングサーバ グループがある場合、 使用するグループの名前を指定します。

hostname(config-tunnel-general)# accounting-server-group groupname
hostname(config-tunnel-general)# 

たとえば、次のコマンドはアカウンティングサーバ グループ acctgserv1 の使用を指定しています。

hostname(config-tunnel-general)# accounting-server-group acctgserv1
hostname(config-tunnel-general)# 

ステップ 3 デフォルト  グループ ポ リ シーの名前を指定します。

hostname(config-tunnel-general)# default-group-policy policyname
hostname(config-tunnel-general)# 

たとえば、次のコマンドは、デフォルト  グループ ポ リシーの名前に MyPolicy を指定しています。

hostname(config-tunnel-general)# default-group-policy MyPolicy
hostname(config-tunnel-general)# 
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LAN-to-LAN IPSec IKEv1 属性の設定

IPsec IKEv1 属性を設定するには、 次の手順を実行します。

ステップ 1 ト ンネルグループ IPSec IKEv1 属性を設定するには、シングル コンテキス ト  モードまたはマルチ 
コンテキス ト  モードで IPSec-attributes キーワードを指定して tunnel-group コマンドを入力し、 ト
ンネルグループ ipsec 属性コンフ ィギュレーシ ョ ン モードを開始します。

hostname(config)# tunnel-group tunnel-group-name ipsec-attributes
hostname(config-tunnel-ipsec)# 

たとえば、 次のコマンドでは、 config-ipsec モードを開始し、 TG1 とい う名前の接続プロファ イル
のパラ メータを設定できます。

hostname(config)# tunnel-group TG1 ipsec-attributes
hostname(config-tunnel-ipsec)# 

プロンプ トが変化して、 ト ンネルグループ ipsec 属性コンフ ィギュレーシ ョ ン モードに入ったこ
とがわかり ます。

ステップ 2 事前共有キーに基づく  IKEv1 接続をサポートするために、 事前共有キーを指定します。

hostname(config-tunnel-ipsec)# ikev1 pre-shared-key key
hostname(config-tunnel-ipsec)# 

たとえば、 次のコマンドは、 LAN-to-LAN 接続プロファ イルの IKEv1 接続をサポートするため
に、 事前共有キー XYZX を指定しています。

hostname(config-tunnel-ipsec)# ikev1 pre-shared-key xyzx
hostname(config-tunnel-general)# 

ステップ 3 ピアの証明書を使用してピアの ID を検証するかど うかを指定します。

hostname(config-tunnel-ipsec)# peer-id-validate option
hostname(config-tunnel-ipsec)# 

使用できるオプシ ョ ンは、 req （必須）、 cert （証明書でサポート されている場合）、 nocheck （調
べない） です。 デフォルトは req です。 たとえば、 次のコマンドは、 peer-id-validate オプシ ョ ン
を  nocheck に設定しています。

hostname(config-tunnel-ipsec)# peer-id-validate nocheck
hostname(config-tunnel-ipsec)# 

ステップ 4 証明書チェーンを送信できるかど うかを指定します。 次のアクシ ョ ンは、 ルート証明書とすべて
の下位 CA 証明書を送信しています。

hostname(config-tunnel-ipsec)# chain
hostname(config-tunnel-ipsec)# 

この属性は、 すべての ト ンネル グループ タイプに適用できます。

ステップ 5 IKE ピアに送信する証明書を識別する ト ラス ト ポイン トの名前を指定します。

hostname(config-tunnel-ipsec)# trust-point trust-point-name
hostname(config-tunnel-ipsec)# 

たとえば、 次のコマンドは、 ト ラス ト ポイン ト名を mytrustpoint に設定しています。

hostname(config-tunnel-ipsec)# trust-point mytrustpoint
hostname(config-tunnel-ipsec)# 

この属性は、 すべての ト ンネル グループ タイプに適用できます。
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ステップ 6 ISAKMP （IKE） キープアライブのしきい値と許可される リ ト ラ イ回数を指定します。 threshold 
パラ メータでは、 ピアがキープアライブ モニタ リ ングを開始するまでの 長アイ ドル時間を秒数
（10 ～ 3600） で指定します。 retry パラ メータは、 キープアライブ応答が受信されなくなった後
のリ ト ラ イ間の間隔です （2 ～ 10 秒）。 IKE キープアライブは、 デフォルトでイネーブルです。
IKE キープアライブをディセーブルにするには、 isakmp コマンドの no 形式を入力します。

hostname(config)# isakmp keepalive threshold <number> retry <number>
hostname(config-tunnel-ipsec)# 

たとえば、 次のコマンドは、 ISAKMP キープアライブのしきい値を  15 秒に設定し、 リ ト ラ イ  イ
ンターバルを  10 秒に設定します。

hostname(config-tunnel-ipsec)# isakmp keepalive threshold 15 retry 10
hostname(config-tunnel-ipsec)# 

threshold パラ メータのデフォルト値は、 LAN-to-LAN の場合は 10 です。 retry パラ メータのデ
フォルト値は 2 です。

中央サイ ト （セキュア ゲート ウェイ） で、 ISAKMP モニタ リ ングを決して開始しないよ うに指定
する場合は、 次のコマンドを入力します。

hostname(config-tunnel-ipsec)# isakmp keepalive threshold infinite
hostname(config-tunnel-ipsec)# 

ステップ 7 ISAKMP ハイブ リ ッ ド認証方式、 XAUTH またはハイブ リ ッ ド  XAUTH を指定します。

isakmp ikev1-user-authentication コマンドは、 ASA 認証にデジタル証明書を使用する必要があ り、
かつリモート  VPN ユーザ認証に RADIUS、 TACACS+、 または SecurID などのレガシーな方式を
別途使用する必要がある場合に、 ハイブ リ ッ ド  XAUTH 認証を実装するために使用します。 ハイ
ブ リ ッ ド  XAUTH によって、 IKE のフェーズ 1 が次の 2 つの手順に分割されます。2 つ合わせてハ
イブ リ ッ ド認証と呼ばれます。

a. ASA は、 標準の公開キー技術を使用して、 リモート  VPN ユーザに対して認証します。 これ
によ り、 単方向に認証する  IKE セキュ リ ティ  アソシエーシ ョ ンが確立されます。

b. 次に、 XAUTH 交換がリモート  VPN ユーザを認証します。 この拡張認証では、 サポート され
ている従来のいずれかの認証方式を使用できます。

（注） 認証タイプをハイブ リ ッ ドに設定するには、 事前に認証サーバを設定し、 事前共有キー
を作成し、 ト ラス ト ポイン ト を設定する必要があ り ます。

たとえば、 次のコマンドは、 example-group と呼ばれる接続プロファ イルのハイブリ ッ ド  XAUTH 
をイネーブルにします。

hostname(config)# tunnel-group example-group type remote-access
hostname(config)# tunnel-group example-group ipsec-attributes
hostname(config-tunnel-ipsec)# isakmp ikev1-user-authentication hybrid
hostname(config-tunnel-ipsec)# 
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クライアン ト レス SSL VPN セッシ ョ ンの接続プロファイルの設定

ク ラ イアン ト レス  SSL VPN 接続プロファ イル用の ト ンネルグループ一般属性は、 ト ンネルグ
ループのタイプが webvpn で、 strip-group コマンド と  strip-realm コマンドが適用されない点を除
いて、 IPSec リモート  アクセスの接続プロファ イルのものと同じです。 ク ライアン ト レス  SSL 
VPN に固有の属性は別々に定義します。 次の項では、 ク ライアン ト レス  SSL VPN 接続プロファ
イルを設定する方法について説明します。

• 「ク ラ イアン ト レス  SSL VPN セッシ ョ ンの一般ト ンネルグループ属性の設定」 （P.4-22）

• 「ク ラ イアン ト レス  SSL VPN セッシ ョ ンの ト ンネルグループ属性の設定」 （P.4-25）

クライアン ト レス SSL VPN セッシ ョ ンの一般トンネルグループ属性の設定

接続プロファ イルの一般属性を設定または変更するには、 次の手順でパラ メータを指定します。

ステップ 1 一般属性を設定するには、 シングル コンテキス ト  モードまたはマルチ コンテキス ト  モードで 
tunnel-group general-attributes コマンドを入力します。 これで、 ト ンネルグループ一般属性コン
フ ィギュレーシ ョ ン モードが開始されます。 プロンプ トが変化するこ とに注意して ください。

hostname(config)# tunnel-group tunnel_group_name general-attributes
hostname(config-tunnel-general)# 

前の項で作成した TunnelGroup3 の一般属性を設定するには、 次のコマンドを入力します。

hostname(config)# tunnel-group TunnelGroup3 general-attributes
hostname(config-tunnel-general)# 

ステップ 2 認証サーバ グループがある場合、 使用するグループの名前を指定します。 指定したサーバ グ
ループに障害が発生したと きにローカル データベースを認証に使用する場合は、 キーワード  
LOCAL を追加します。

hostname(config-tunnel-general)# authentication-server-group groupname [LOCAL]
hostname(config-tunnel-general)# 

たとえば、 test とい う名前の認証サーバ グループを設定し、 認証サーバ グループで障害が発生し
たと きにローカル サーバにフォールバッ クするよ うにするには、 次のコマンドを入力します。

hostname(config-tunnel-general)# authentication-server-group test LOCAL
hostname(config-tunnel-general)# 

authentication-server-group 名で、 事前に設定した認証サーバまたはサーバのグループを指定しま
す。認証サーバを設定するには、 aaa-server コマンドを使用します。 グループ タグの 大長は 16 
文字です。

グループ名の前にある丸カッコ内にインターフェイス名を指定するこ とによ り、 インターフェイ
ス固有の認証を設定するこ と もできます。 次のインターフェイスはデフォルトで使用可能になっ
ています。

• inside ： インターフェイス  GigabitEthernet0/1 の名前

• outside ： インターフェイス  GigabitEthernet0/0 の名前

（注） ASA の外部インターフェイス  アドレス （IPv4 と  IPv6 の両方） は、 プライベート側のアド
レス空間と重複していてはな り ません。
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interface コマンドを使用して設定したその他のインターフェイスも使用可能です。 次のコマンド
は、 認証にサーバ servergroup1 を使用する  outside とい う名前のインターフェイスのインターフェ
イス固有の認証を設定しています。

hostname(config-tunnel-general)# authentication-server-group (outside) servergroup1
hostname(config-tunnel-general)# 

ステップ 3 オプシ ョ ンで、 使用する認可サーバ グループの名前を指定します （存在する場合）。 認可を使用
していない場合は、 ステップ 6 に進んでください。 この値を設定する場合、 ユーザは接続する認
可データベースに存在する必要があ り ます。

hostname(config-tunnel-general)# authorization-server-group groupname
hostname(config-tunnel-general)# 

認可サーバを設定するには、 aaa-server コマンドを使用します。 グループ タグの 大長は 16 文
字です。

たとえば、 次のコマンドは、 認可サーバ グループ FinGroup を使用するこ とを指定しています。

hostname(config-tunnel-general)# authorization-server-group FinGroup
hostname(config-tunnel-general)# 

ステップ 4 ユーザに接続を許可する前に、 そのユーザが正常に認可されている必要があるかど うかを指定し
ます。 デフォルトでは認可は要求されません。

hostname(config-tunnel-general)# authorization-required
hostname(config-tunnel-general)# 

ステップ 5 証明書から認可クエ リー用の名前を得るために使用する  1 つまたは複数の属性を指定します。 こ
の属性によ り、 サブジェク ト  DN フ ィールドのどの部分を認可用のユーザ名と して使用するかが
指定されます。

hostname(config-tunnel-general)# authorization-dn-attributes {primary-attribute 
[secondary-attribute] | use-entire-name}

たとえば、 次のコマンドは、 CN 属性を認可用のユーザ名と して使用するこ とを指定しています。

hostname(config-tunnel-general)# authorization-dn-attributes CN
hostname(config-tunnel-general)# 

authorization-dn-attributes は、 C （国）、 CN （通常名）、 DNQ （DN 修飾子）、 EA （電子メール アド
レス）、 GENQ （世代修飾子）、 GN （名）、 I （イニシャル）、 L （地名）、 N （名前）、 O （組織）、
OU （組織ユニッ ト ）、 SER （シ リ アル番号）、 SN （姓）、 SP （州または都道府県）、 T （役職）、
UID （ユーザ ID）、 および UPN （ユーザ プリ ンシパル ネーム） があ り ます。

ステップ 6 オプシ ョ ンで、 使用するアカウンティングサーバ グループの名前を指定します （存在する場合）。
アカウンティングを使用していない場合は、 ステップ 7 に進んでください。 アカウンティング サー
バを設定するには、 aaa-server コマンドを使用します。 グループ タグの 大長は 16 文字です。

hostname(config-tunnel-general)# accounting-server-group groupname
hostname(config-tunnel-general)# 

たとえば、 次のコマンドは、 アカウンティングサーバ グループ comptroller を使用するこ とを指
定しています。

hostname(config-tunnel-general)# accounting-server-group comptroller
hostname(config-tunnel-general)# 
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ステップ 7 オプシ ョ ンで、 デフォルト  グループ ポ リシーの名前を指定します。 デフォルト値は 
DfltGrpPolicy です。

hostname(config-tunnel-general)# default-group-policy policyname
hostname(config-tunnel-general)# 

次の例では、 デフォルト  グループ ポ リシーの名前と して MyDfltGrpPolicy を設定しています。

hostname(config-tunnel-general)# default-group-policy MyDfltGrpPolicy
hostname(config-tunnel-general)# 

ステップ 8 オプシ ョ ンで、 DHCP サーバ （ 大 10 サーバ） の名前または IP アドレス、 および DHCP アドレ
ス  プール （ 大 6 プール） の名前を指定します。 リ ス ト項目はスペースで区切り ます。 デフォル
トでは、 DHCP サーバとアドレス  プールは使用されません。

hostname(config-tunnel-general)# dhcp-server server1 [...server10]
hostname(config-tunnel-general)# address-pool [(interface name)] address_pool1 
[...address_pool6]
hostname(config-tunnel-general)# 

（注） インターフェイス名は丸カッコで囲む必要があ り ます。

アドレス  プールは、グローバル コンフ ィギュレーシ ョ ン モードで ip local pool コマンドを使用し
て設定します。 アドレス  プールの設定の詳細については、 第 5 章 「VPN の IP アドレス」 を参照
して ください。

ステップ 9 サーバが RADIUS、 RADIUS with NT、 または LDAP サーバの場合、 オプシ ョ ンで、 パスワード管
理をイネーブルにできます。

（注） 認証に LDAP ディ レク ト リ  サーバを使用している場合、パスワード管理は Sun Microsystems JAVA 
System Directory Server （旧名称は Sun ONE Directory Server） および Microsoft Active Directory を使
用してサポート されます。

• Sun ： Sun ディ レク ト リ  サーバにアクセスするために ASA に設定されている  DN は、 その
サーバ上のデフォルト  パスワード  ポ リシーにアクセスできる必要があ り ます。 DN と して、
ディ レク ト リ管理者、 またはディ レク ト リ管理者権限を持つユーザを使用するこ とを推奨し
ます。 または、 デフォルト  パスワード  ポ リシーに ACI を設定できます。

• Microsoft ： Microsoft Active Directory を使用したパスワード管理をイネーブルにするには、
LDAP over SSL を設定する必要があ り ます。

この機能はデフォルトでイネーブルになっており、 現在のパスワードの有効期限が近づく とユー
ザに警告を表示します。 デフォルトでは、 期限切れの 14 日前に警告が開始されます。

hostname(config-tunnel-general)# password-management
hostname(config-tunnel-general)# 

サーバが LDAP サーバの場合、 有効期限が近いこ とに関する警告が開始されるまでの日数 （0 ～ 
180） を指定できます。

hostname(config-tunnel-general)# password-management [password-expire in days n]
hostname(config-tunnel-general)# 
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（注） ト ンネルグループ一般属性コンフ ィギュレーシ ョ ン モードで入力した 
password-management コマンドによって、 ト ンネルグループ ipsec 属性モードで事前に入
力された非推奨の radius-with-expiry コマンドが置き換えられます。

このコマンドを設定する と、 リモート  ユーザがログインする と きに、 ASA は、 ユーザの現在の
パスワードの有効期限が近づいているこ と、 または期限が切れているこ とを通知します。 それか
ら  ASA は、 ユーザがパスワードを変更できるよ うにします。 現行のパスワードが失効していな
い場合、 ユーザはそのパスワードを使用してログインし続けるこ とができます。 RADIUS または 
LDAP 認証が設定されていない場合、 ASA ではこのコマンドが無視されます。

これによってパスワードが期限切れになるまでの日数が変更されるわけではなく、 ASA がパス
ワードが期限切れになる何日前にユーザへの警告を開始するかが変更される という点に注意して
ください。

password-expire-in-days キーワードを指定する場合は、 日数も指定する必要があ り ます。

詳細については、 「パスワード管理用の Microsoft Active Directory の設定」 （P.4-31） を参照して く
ださい。

ステップ 10 このコマンドで日数に 0 を指定する と、 このコマンドはディセーブルになり ます。 ASA は、 期限
切れが近いこ とをユーザに通知しませんが、 ユーザは期限切れ後にパスワードを変更できます。
オプシ ョ ンで、 override-account-disable コマンドを入力して、AAA サーバからの account-disabled 
インジケータを上書きする機能を設定できます。

hostname(config-tunnel-general)# override-account-disable
hostname(config-tunnel-general)# 

（注） override account-disabled を許可するこ とは、 潜在的なセキュ リ ティ  リ ス ク とな り ます。

クライアン ト レス SSL VPN セッシ ョ ンのトンネルグループ属性の設定

ク ラ イアン ト レス  SSL VPN 接続プロファ イルに固有のパラ メータを設定するには、 この項の次
の手順を実行します。 ク ラ イアン ト レス  SSL VPN は、 以前は WebVPN と して知られていました。
これらの属性は、 ト ンネルグループ webvpn 属性モードで設定します。

ステップ 1 ク ラ イアン ト レス  SSL VPN ト ンネルグループの属性を指定するには、 次のコマンドを入力して
ト ンネルグループ webvpn 属性モードに入り ます。 プロンプ トが変化して、 モードが変更された
こ とがわかり ます。

hostname(config)# tunnel-group tunnel-group-name webvpn-attributes
hostname(config-tunnel-ipsec)# 

たとえば、 sales とい う名前のク ライアン ト レス  SSL VPN ト ンネルグループの webvpn 属性を指定
するには、 次のコマンドを入力します。

hostname(config)# tunnel-group sales webvpn-attributes
hostname(config-tunnel-webvpn)# 

ステップ 2 AAA、 デジタル証明書、 または両方を使用するための認証方式を指定するには、 authentication 
コマンドを入力します。 AAA、 証明書、 または両方を任意の順序で指定できます。

hostname(config-tunnel-webvpn)# authentication authentication_method
hostname(config-tunnel-webvpn)# 
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たとえば、 次のコマンドは AAA と証明書の両方の認証を許可します。

hostname(config-tunnel-webvpn)# authentication aaa certificate
hostname(config-tunnel-webvpn)# 

カスタマイゼーシ ョ ンの適用

カスタマイゼーシ ョ ンによって、 ログイン時にユーザに表示されるウ ィンド ウの外観が決ま り ま
す。 カスタマイゼーシ ョ ン パラ メータは、 ク ラ イアン ト レス  SSL VPN の設定の一部と して設定
します。

ログイン時にユーザに表示される  Web ページのルッ クアンドフ ィールを変更するために、事前に
定義した Web ページ カスタマイゼーシ ョ ンを適用するには、 ユーザ名 webvpn コンフ ィギュレー
シ ョ ン モードで customization コマンドを入力します。

hostname(config-username-webvpn)# customization {none | value customization_name}
hostname(config-username-webvpn)# 

たとえば、 blueborder とい う名前のカスタマイゼーシ ョ ンを使用するには、 次のコマンドを入力
します。

hostname(config-username-webvpn)# customization value blueborder
hostname(config-username-webvpn)# 

カスタマイゼーシ ョ ン自体は、 webvpn モードで customization コマンドを入力して設定します。

次の例は、 「123」 とい う名前のカスタマイゼーシ ョ ンを 初に確立するコマンド  シーケンスを示
しています。 このコマンド  シーケンスによって、 パスワード  プロンプ トが定義されます。 この
例では、 「test」 とい う名前のク ライアン ト レス  SSL VPN ト ンネルグループを定義して、
customization コマンドを使用し、 「123」 とい う名前のカスタマイゼーシ ョ ンを使用するこ とを指
定しています。

hostname(config)# webvpn
hostname(config-webvpn)# customization 123
hostname(config-webvpn-custom)# password-prompt Enter password
hostname(config-webvpn)# exit
hostname(config)# tunnel-group test type webvpn
hostname(config)# tunnel-group test webvpn-attributes
hostname(config-tunnel-webvpn)# customization value 123
hostname(config-tunnel-webvpn)# 

ステップ 3 ASA は、 NetBIOS 名を IP アドレスにマップするために NetBIOS ネーム サーバにクエ リーを送信
します。 ク ライアン ト レス  SSL VPN では、 リモート  システムのファ イルをアクセスまたは共有
するための NetBIOS が必要です。 ク ラ イアン ト レス  SSL VPN では、 NetBIOS と  CIFS プロ ト コル
を使用して、 リモート  システムのファ イルをアクセスまたは共有します。 Windows コンピュータ
にそのコンピュータ名を使用してファ イル共有接続をしよ う とする と、 指定されたファイル サー
バはネッ ト ワーク上のリ ソースを識別する特定の NetBIOS 名と対応します。

NBNS 機能を動作させるには、 少なく と も  1 台の NetBIOS サーバ （ホス ト ） を設定する必要があ
り ます。 冗長性を実現するために NBNS サーバを 3 つまで設定できます。 ASA は、 リ ス トの 初
のサーバを NetBIOS/CIFS 名前解決に使用します。 クエ リーが失敗する と、 次のサーバが使用さ
れます。
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CIFS 名前解決に使用する  NBNS （NetBIOS ネーム  サービス） サーバの名前を指定するには、
nbns-server コマンドを使用します。 サーバ エン ト リは 3 つまで入力できます。 冗長性のために、
設定する 初のサーバはプライマ リ  サーバで、 その他のサーバはバッ クアップです。 これが （た
だの WINS サーバではなく） マスター ブラウザであるかど うか、 タイムアウ ト間隔、 およびリ ト
ラ イ回数も指定できます。 WINS サーバまたはマスター ブラウザは、 通常、 ASA と同じネッ ト
ワーク上か、 そのネッ ト ワークから到達可能な場所に設定されます。 タイムアウ ト間隔はリ ト ラ
イ回数の前に指定する必要があ り ます。

hostname(config-tunnel-webvpn)# nbns-server {host-name | IP_address} [master] 
[timeout seconds] [retry number]
hostname(config-tunnel-webvpn)# 

たとえば、 nbnsprimary とい う名前のサーバをプライマ リ  サーバと して設定し、 サーバ 
192.168.2.2 をセカンダ リ  サーバと して設定し、 それぞれに 3 回のリ ト ラ イを許可し、 5 秒のタイ
ムアウ ト を設定するには、 次のコマンドを入力します。

hostname(config)# name 192.168.2.1 nbnsprimary
hostname(config-tunnel-webvpn)# nbns-server nbnsprimary master timeout 5 retry 3
hostname(config-tunnel-webvpn)# nbns-server 192.168.2.2 timeout 5 retry 3
hostname(config-tunnel-webvpn)# 

タイムアウ ト間隔の範囲は 1 ～ 30 秒 （デフォルトは 2）、 リ ト ラ イ回数は 0 ～ 10 （デフォルトは 
2） です。

ト ンネルグループ webvpn 属性コンフ ィギュレーシ ョ ン モードで nbns-server コマンドを使用する
と、 webvpn コンフ ィギュレーシ ョ ン モードで非推奨の nbns-server コマンドが置き換えられます。

ステップ 4 グループの代替名を指定するには、 group-alias コマンドを使用します。 グループ エイ リ アスを
指定する と、 ユーザが ト ンネルグループを参照できる  1 つ以上の代替名が作成されます。 こ こで
指定するグループ エイ リ アスは、 ユーザのログイン ページにある ド ロ ップダウン リ ス トに表示
されます。 各グループに対して複数のエイ リ アスを指定するこ と も、 エイ リ アスを指定しないこ
と もできます。 それぞれを別のコマンドで指定します。 この機能は、 同じグループが 「Devtest」
や 「QA」 などの複数の通常名で指定されている場合に便利です。

各グループ エイ リ アスに対して、 group-alias コマンドを入力します。 各エイ リ アスはデフォル
トでイネーブルになっています。 各エイ リ アスは、 オプシ ョ ンで明示的にイネーブルまたはディ
セーブルにできます。

hostname(config-tunnel-webvpn)# group-alias alias [enable | disable]
hostname(config-tunnel-webvpn)# 

たとえば、 QA とい う名前の ト ンネルグループのエイ リ アスの QA と  Devtest をイネーブルにする
には、 次のコマンドを入力します。

hostname(config-tunnel-webvpn)# group-alias QA enable
hostname(config-tunnel-webvpn)# group-alias Devtest enable
hostname(config-tunnel-webvpn)# 

（注） webvpn tunnel-group-list は、 表示する （ド ロ ップダウン） グループ リ ス トに対してイネー
ブルにする必要があ り ます。
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ステップ 5 グループの着信 URL または IP アドレスを指定するには、 group-url コマンドを使用します。 グ
ループの URL または IP アドレスを指定する と、 ユーザがログイン時にグループを選択する必要
がなくな り ます。 ユーザがログインする と、 ASA は、 tunnel-group-policy テーブル内のユーザの
着信 URL またはアドレスを検索します。 URL またはアドレスが見つかり、 group-url が接続プロ
ファ イル内でイネーブルになっている場合、 ASA は、 関連の接続プロファ イルを自動的に選択し
て、 ログイン ウ ィンド ウにユーザ名フ ィールド とパスワード  フ ィールドだけを表示します。 こ
れによ りユーザ インターフェイスが簡素化され、 グループ リ ス トがユーザに表示されなくなる
とい う利点が追加されます。 ユーザに表示するログイン  ウ ィンド ウには、 その接続プロファ イル
用に設定されたカスタマイゼーシ ョ ンが使用されます。

URL またはアドレスがディセーブルになっており、 group-alias が設定されている場合、 グループ
のド ロ ップダウン リ ス ト も表示され、 ユーザは選択を行う必要があ り ます。

1 つのグループに対して複数の URL またはアドレスを設定できます （何も設定しないこ と もでき
ます）。 各 URL またはアドレスは、 個別にイネーブルまたはディセーブルにできます。 指定した
各 URL またはアドレスに対しては、 別々の group-url コマンドを使用する必要があ り ます。 http 
または https プロ ト コルを含め、 URL またはアドレス全体を指定する必要があ り ます。

同じ  URL またはアドレスを複数のグループに関連付けるこ とはできません。 ASA は、 接続プロ
ファ イルの URL またはアド レスを受け入れる前にその URL またはアド レスの固有性を検証し
ます。

各グループ URL またはアドレスに対して、 group-url コマンドを入力します。各 URL またはエイ
リ アスは、 オプシ ョ ンで明示的にイネーブル （デフォルト ） またはディセーブルにできます。

hostname(config-tunnel-webvpn)# group-url url [enable | disable]
hostname(config-tunnel-webvpn)# 

url は、 この ト ンネル グループの URL または IP アドレスを指定します。

たとえば、 RadiusServer とい う名前の ト ンネルグループに対してグループ URL 
http://www.example.com と  http://192.168.10.10 をイネーブルにするには、次のコマン ドを入力し
ます。

hostname(config)# tunnel-group RadiusServer type webvpn
hostname(config)# tunnel-group RadiusServer general-attributes
hostname(config-tunnel-general)# authentication server-group RADIUS
hostname(config-tunnel-general)# accounting-server-group RADIUS
hostname(config-tunnel-general)# tunnel-group RadiusServer webvpn-attributes

hostname(config-tunnel-webvpn)# group-alias “Cisco Remote Access” enable
hostname(config-tunnel-webvpn)# group-url http://www.example.com enable
hostname(config-tunnel-webvpn)# group-url http://192.168.10.10 enable
hostname(config-tunnel-webvpn)# 

多数の例については、 「ク ラ イアン ト レス  SSL VPN セッシ ョ ンのユーザ用ログイン ウ ィ ンド ウの
カスタマイズ」 （P.4-30） を参照して ください。

ステップ 6 グループ URL のいずれかを入力した場合に、 接続プロファ イルごとに実行中の Cisco Secure 
Desktop から特定のユーザを免除するには、 次のコマンドを入力します。

hostname(config-tunnel-webvpn)# without-csd
hostname(config-tunnel-webvpn)# 

（注） このコマンドを入力する と、 これらのセッシ ョ ンのエンドポイン ト状態が検出されない
ため、 ダイナミ ッ ク  アクセス  ポ リシー （DAP） コンフ ィギュレーシ ョ ンを調整する必要
があ り ます。
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ステップ 7 ク ラ イアン ト レス  SSL VPN セッシ ョ ンの接続プロファ イルに使用する  DNS サーバ グループを指
定するには、 dns-group コマンドを使用します。 指定するグループは、 グローバル コンフ ィギュ
レーシ ョ ン モードで （dns server-group コマンドおよび name-server コマンドを使用して） 設定
済みのグループである必要があ り ます。

デフォルトでは、 接続プロファ イルは DNS サーバ グループ DefaultDNS を使用します。 ただし、
セキュ リ テ ィ  アプラ イアンスで DNS 要求を解決する前にこのグループを設定する必要があ り
ます。

次の例は、 corp_dns という名前の新規 DNS サーバ グループを設定し、 接続プロファ イル 
telecommuters のサーバ グループを指定します。

hostname(config)# dns server-group corp_dns
hostname(config-dns-server-group)# domain-name cisco.com
hostname(config-dns-server-group)# name-server 209.165.200.224

hostname(config)# tunnel-group telecommuters webvpn-attributes
hostname(config-tunnel-webvpn)# dns-group corp_dns
hostname(config-tunnel-webvpn)#

ステップ 8 （オプシ ョ ン） 認証および認可で使用するためにク ライアン ト証明書からユーザ名を抽出するに
は、 ト ンネルグループ webvpn 属性モードで pre-fill-username コマンドを使用します。 デフォル
ト値はあ り ません。

hostname(config)# pre-fill-username {ssl-client | clientless} 
 

pre-fill-username コマンドは、 ユーザ名 / パスワードの認証および認可のユーザ名と して、
username-from-certificate コマンド （ ト ンネルグループ一般属性モード） で指定した証明書
フ ィールドから抽出されるユーザ名の使用をイネーブルにします。 この、 証明書からユーザ名を
事前に入力する機能を使用するには、 両方のコマンドを設定する必要があ り ます。

（注） バージ ョ ン 8.0.4 では、 ユーザ名は事前に入力されません。 ユーザ名フ ィールド内の送信
されたデータは無視されます。

次の例では、 グローバル コンフ ィギュレーシ ョ ン モードで入力された、 remotegrp とい う名前の 
IPSec リモート  アクセス  ト ンネル グループを作成し、証明書からのユーザ名の取得をイネーブル
にして、 SSL VPN ク ラ イアン ト認証または許可のクエ リーのための名前がデジタル証明書から派
生している必要があるこ とを指定します。

hostname(config)# tunnel-group remotegrp type ipsec_ra
hostname(config)# tunnel-group remotegrp general-attributes
hostname(config-tunnel-general)# username-from-certificate CN OU
hostname(config)# tunnel-group remotegrp webvpn-attributes
hostname(config-tunnel-webvpn)# pre-fill-username ssl-client
hostname(config-tunnel-webvpn)# 

ステップ 9 （オプシ ョ ン） AnyConnect または SSL VPN ク ラ イアン ト をダウンロードするためにグループ ポ
リ シーまたはユーザ名属性コンフ ィギュレーシ ョ ンを上書きするかど うかを指定するには、
override-svc-download コマンドを使用します。 この機能はデフォルトで無効に設定されています。

セキュ リ ティ  アプライアンスは、 vpn-tunnel-protocol コマンドによってグループ ポ リシーまたは
ユーザ名属性でク ライアン ト レスや SSL VPN がイネーブルになっているかど うかに基づいて、
リモート  ユーザに対してク ライアン ト レス接続または AnyConnect ク ラ イアン ト接続を許可しま
す。 anyconnect ask コマンドはさ らに、 ク ライアン ト をダウンロードするか、 または WebVPN 
ホームページに戻るよ うにユーザに要求して、 ク ラ イアン トのユーザ エクスペリエンスを変更し
ます。
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ただし、 特定の ト ンネルグループでログインしているク ラ イアン ト レス  ユーザには、 ダウンロー
ド  プロンプ トが終了するまで待たせるこ とな く、 ク ラ イアン ト レス  SSL VPN ホームページを表
示するこ とができます。 override-svc-download コマンドを使用する と、 接続プロファ イル レベル
でこのよ うなユーザに対する遅延を防止できます。 このコマンドによ り、 接続プロファ イル経由
でログインするユーザには、 vpn-tunnel-protocol コマンドまたは anyconnect ask コマンドの設定
に関係なく、 ただちにク ライアン ト レス  SSL VPN ホームページが表示されるよ うにな り ます。

次の例では、 接続プロファ イル engineering の ト ンネルグループ webvpn 属性コンフ ィギュレー
シ ョ ン モードに入り、 ク ラ イアン ト  ダウンロード  プロンプ トのグループ ポ リ シーとユーザ名属
性設定を上書きする接続プロファ イルをイネーブルにします。

hostname(config)# tunnel-group engineering webvpn-attributes
hostname(config-tunnel-webvpn)# override-svc-download

ステップ 10 （オプシ ョ ン） 認証が拒否されたと きのログイン画面への RADIUS 拒否メ ッセージの表示をイ
ネーブルにするには、 radius-eject-message コマンドを使用します。

次に、 engineering という名前の接続プロファ イルに対して RADIUS 拒否メ ッセージの表示をイ
ネーブルにする例を示します。

hostname(config)# tunnel-group engineering webvpn-attributes
hostname(config-tunnel-webvpn)# radius-reject-message

クライアン ト レス SSL VPN セッシ ョ ンのユーザ用ログイン  ウィンド
ウのカスタマイズ

カスタマイゼーシ ョ ン  プロファ イルと接続プロファ イルの組み合わせを使用するこ とで、 さまざ
まなグループに対して異なるログイン ウ ィ ンド ウをセッ ト アップできます。 たとえば、 salesgui 
と呼ばれるカスタマイゼーシ ョ ン プロファ イルを作成してある場合、そのカスタマイゼーシ ョ ン  
プロファ イルを使用する  sales と呼ばれるク ライアン ト レス  SSL VPN セッシ ョ ン用の接続プロ
ファ イルを、 次のよ うに作成できます。

ステップ 1 webvpn モードで、 ク ライアン ト レス  SSL VPN アクセスのカスタマイゼーシ ョ ンを定義します。
この場合は、 salesgui とい う名前で、 デフォルトのロゴを  mycompanylogo.gif に変更します。
mycompanylogo.gif を  ASA のフラ ッシュ  メモ リに事前にロード し、 設定を保存している必要があ
り ます。 詳細については、 第 13 章 「ク ラ イアン ト レス  SSL VPN の概要」 を参照して ください。

hostname# webvpn
hostname (config-webvpn)# customization value salesgui
hostname(config-webvpn-custom)# logo file disk0:\mycompanylogo.gif
hostname(config-webvpn-custom)# 

ステップ 2 グローバル コンフ ィギュレーシ ョ ン モードで、 ユーザ名をセッ ト アップし、 先ほど定義したク
ライアン ト レス  SSL VPN 用のカスタマイゼーシ ョ ンと関連付けます。

hostname# username seller attributes
hostname(config-username)# webvpn
hostname(config-username-webvpn)# customization value salesgui
hostname(config-username-webvpn)# exit
hostname(config-username)# exit
hostname# 
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ステップ 3 グローバル コンフ ィギュレーシ ョ ン モードで、 sales とい う名前のク ライアン ト レス  SSL VPN 
セッシ ョ ンの ト ンネルグループを作成します。

hostname# tunnel-group sales type webvpn
hostname(config-tunnel-webvpn)# 

ステップ 4 この接続プロファ イルに対して salesgui カスタマイゼーシ ョ ンを使用するこ とを指定します。

hostname# tunnel-group sales webvpn-attributes
hostname(config-tunnel-webvpn)# customization salesgui

ステップ 5 ASA にログインするためにユーザがブラウザに入力するアドレスに対するグループ URL を設定
します。 たとえば、 ASA に IP アドレス  192.168.3.3 が設定されている場合は、 グループ URL を 
https://192.168.3.3 に設定します。

hostname(config-tunnel-webvpn)# group-url https://192.168.3.3.
hostname(config-tunnel-webvpn)# 

ログインを成功させるためにポート番号が必要な場合は、 コロンに続けてポート番号を指定しま
す。 ASA は、 この URL を sales 接続プロファ イルにマッピングし、 ユーザが https://192.168.3.3 に
ログインしたと きに表示されるログイン画面に salesgui カスタマイゼーシ ョ ン プロファ イルを適
用します。

パスワード管理用の Microsoft Active Directory の設定

（注） 認証に LDAP ディ レク ト リ  サーバを使用している場合、パスワード管理は Sun Microsystems JAVA 
System Directory Server （旧名称は Sun ONE Directory Server） および Microsoft Active Directory を使
用してサポート されます。

• Sun ： Sun ディ レク ト リ  サーバにアクセスするために ASA に設定されている  DN は、 その
サーバ上のデフォルト  パスワード  ポ リシーにアクセスできる必要があ り ます。 DN と して、
ディ レク ト リ管理者、 またはディ レク ト リ管理者権限を持つユーザを使用するこ とを推奨し
ます。 または、 デフォルト  パスワード  ポ リシーに ACI を設定できます。

• Microsoft ： Microsoft Active Directory を使用したパスワード管理をイネーブルにするには、
LDAP over SSL を設定する必要があ り ます。

Microsoft Active Directory でパスワード管理を使用するには、一定の Active Directory パラ メータを
設定し、 ASA でパスワード管理を設定する必要があ り ます。 この項では、 さまざまなパスワード
管理アクシ ョ ンに関連する  Active Directory の設定について説明します。 これらの説明は、 ASA 
でのパスワード管理がイネーブルになっていて、 対応するパスワード管理属性が設定されている
こ とを前提と しています。 この項の特定の手順では、 Windows 2000 における  Active Directory の
用語に言及し、 次の項目を取り上げます。

• 「次回ログイン時にパスワードの変更をユーザに強制するための Active Directory の使用」
（P.4-32）

• 「Active Directory を使用したパスワードの 大有効日数の指定」 （P.4-33）

• 「Active Directory を使用した Account Disabled AAA インジケータの上書き」 （P.4-34）

• 「Active Directory を使用したパスワードの複雑性の強制」 （P.4-36）

この項では、 認証に LDAP ディ レク ト リ  サーバを使用しているこ とを前提と しています。
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次回ログイン時にパスワードの変更をユーザに強制するための Active Directory の使用

次回ログイン時にユーザ パスワードの変更をユーザに強制するには、 ASA の ト ンネルグループ
一般属性コンフ ィギュレーシ ョ ン モードで password-management コマンドを指定して、 Active 
Directory で次の手順を実行します。

ステップ 1 [Start] > [Programs] > [Administrative Tools] > [Active Directory Users and Computers] を選択します
（図 4-1）。

図 4-1 Active Directory ： [Administrative Tools] メニュー

ステップ 2 右ク リ ッ ク して、 [Username] > [Properties] > [Account] を選択します。
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ステップ 3 [User must change password at next logon] チェッ クボッ クスをオンにします （図 4-2）。

図 4-2 Active Directory ： ログイン時のパスワード変更要求

このユーザが次回ログインする と きに、 ASA で 「New password required.Password change required. 
You must enter a new password with a minimum length n to continue.」 とい うプロンプ トが表示されま
す。 [Start] > [Programs] > [Administrative Tools] > [Domain Security Policy] > [Windows Settings] > 
[Security Settings] > [Account Policies] > [Password Policy] を選択し、Active Directory 設定の一部と し
て、 パスワードの 小の長さ  n を設定できます。 [Minimum password length] パスワードの 小の
長さを選択します。

Active Directory を使用したパスワードの 大有効日数の指定

セキュ リ ティ を強化するために、 一定の日数経過後パスワードが期限切れになるよ うに指定でき
ます。 ユーザ パスワードの 大有効日数を指定するには、 ASA の ト ンネルグループ一般属性コ
ンフ ィギュレーシ ョ ン  モードで password-management コマンドを指定し、 Active Directory で次
の手順を実行します。

ステップ 1 [Start] > [Programs] > [Administrative Tools] > [Domain Security Policy] > [Windows Settings] > [Security 

Settings] > [Account Policies] > [Password Policy] を選択します。

ステップ 2 [Maximum password age] をダブルク リ ッ ク します。 [Security Policy Setting] ダイアログボッ クスが
表示されます。
4-33
Cisco ASA シリーズ VPN CLI コンフ ィギュレーシ ョ ン  ガイド

 



 

第 4 章      接続プロファイル、 グループ ポリシー、 およびユーザ

  接続プロファイルの設定
ステップ 3 [Define this policy setting] チェッ クボッ クスをオンにして、 許可する  [Maximum password age] を日
単位で指定します。

図 4-3 Active Directory ： パスワードの 大有効日数

（注） 以前、 パスワードの有効日数の設定機能を実行するために ト ンネルグループ リモート  ア
クセス  コンフ ィギュレーシ ョ ンの一部と して設定されていた radius-with-expiry コマンド
は非推奨になっています。 このコマンドは、 ト ンネルグループ一般属性モードで入力さ
れる  password-management コマンドに置き換えられます。

Active Directory を使用した Account Disabled AAA インジケータの上書き  

AAA サーバからの account-disabled 表示を上書きするには、 ASA の ト ンネルグループ一般属性コ
ンフ ィギュレーシ ョ ン  モードで override-account-disable コマンドを使用し、 Active Directory で次
の手順を実行します。

（注） override account-disabled を許可するこ とは、 潜在的なセキュ リ ティ  リ ス ク とな り ます。

ステップ 1 [Start] > [Programs] > [Administrative Tools] > [Active Directory Users and Computers] を選択します。

ステップ 2 [Username] > [Properties] > [Account] を右ク リ ッ ク して、 メニューから  [Disable Account] を選択し
ます。
4-34
Cisco ASA シリーズ VPN CLI コンフ ィギュレーシ ョ ン  ガイド

 



 

第 4 章      接続プロファイル、 グループ ポリシー、 およびユーザ

  接続プロファイルの設定
図 4-4 Active Directory ： アカウン ト無効の上書き

AAA サーバを介して account-disabled インジケータが表示されていても、 ユーザは正常にログイ
ンできます。

Active Directory を使用した 小パスワード長の強制

パスワードの 小長を強制するには、ASA の ト ンネルグループ一般属性コンフ ィギュレーシ ョ ン  
モードで password-management コマンドを指定し、 Active Directory で次の手順を実行します。

ステップ 1 [Start] > [Programs] > [Administrative Tools] > [Domain Security Policy] を選択します。

ステップ 2 [Windows Settings] > [Security Settings] > [Account Policies] > [Password Policy] を選択します。

ステップ 3 [Minimum Password Length] をダブルク リ ッ ク します。 [Security Policy Setting] ダイアログボッ クス
が表示されます。

ステップ 4 [Define this policy setting] チェッ クボッ クスをオンにして、 パスワードに含める必要がある 小文
字数を指定します。
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図 4-5 Active Directory ： 小パスワード長

Active Directory を使用したパスワードの複雑性の強制

複雑なパスワード、 たとえば、 大文字と小文字、 数字、 および特殊文字を含むパスワードを要求
するには、 ASA の ト ンネルグループ一般属性コンフ ィギュレーシ ョ ン  モードで 
password-management コマンドを入力し、 Active Directory で次の手順を実行します。

ステップ 1 [Start] > [Programs] > [Administrative Tools] > [Domain Security Policy] を選択します。 [Windows 
Settings] > [Security Settings] > [Account Policies] > [Password Policy] を選択します。

ステップ 2 [Password must meet complexity requirements] をダブルク リ ッ ク して、[Security Policy Setting] ダイア
ログボッ クスを開きます。

ステップ 3 [Define this policy setting] チェッ クボッ クスをオンにして、 [Enabled] を選択します。
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図 4-6 Active Directory ： パスワードの複雑性の強制

パスワードの複雑性の強制は、 ユーザがパスワードを変更する と きにだけ有効にな り ます。 たと
えば、 次回ログイン時にパスワード変更を強制する、 または n 日後にパスワードが期限切れにな
るよ うに設定した場合です。 ログイン時に、 新しいパスワードの入力を求めるプロンプ トが表示
され、 システムは複雑なパスワードだけを受け入れます。

AnyConnect クライアン ト をサポートする  RADIUS/SDI メ ッセージの接
続プロファイルの設定

この項では、 RSA SecureID ソフ ト ウェア トークンを使用する  AnyConnect VPN ク ライアン トが、
SDI サーバにプロキシする  RADIUS サーバ経由でク ライアン トに配信されるユーザ プロンプ トに
正し く応答できるよ うにする手順について説明します。 こ こでは、 次の内容について説明します。

• AnyConnect ク ラ イアン ト と  RADIUS/SDI サーバのインタラ クシ ョ ン

• RADIUS/SDI メ ッセージをサポートするためのセキュ リ ティ  アプライアンスの設定

（注） 二重認証機能を設定した場合、 SDI 認証はプライマ リ認証サーバでだけサポート されます。

AnyConnect クライアン ト と  RADIUS/SDI サーバのインタラクシ ョ ン

リモート  ユーザが AnyConnect VPN ク ラ イアン トで ASA に接続し、 RSA SecurID トークンを使用
して認証を試みる と、 ASA は RADIUS サーバと通信を行い、 次に、 RADIUS サーバは認証につい
て SDI サーバと通信を行います。
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認証の間に、 RADIUS サーバは ASA にアクセス  チャレンジ メ ッセージを提示します。 これらの
チャレンジ メ ッセージ内に、 SDI サーバからのテキス ト を含む応答メ ッセージがあ り ます。 メ ッ
セージ テキス トは、 ASA が SDI サーバと直接通信している場合と、 RADIUS プロキシ経由で通
信している場合とでは異なり ます。 そのため、 AnyConnect ク ライアン トにネイティブ SDI サーバ
と して認識させるために、 ASA は RADIUS サーバからのメ ッセージを解釈する必要があり ます。

また、 SDI メ ッセージは SDI サーバで設定可能であるため、 ASA のメ ッセージ テキス トの全体ま
たは一部が、 SDI サーバのメ ッセージ テキス ト と一致する必要があ り ます。 一致しない場合、 リ
モート  ク ライアン ト  ユーザに表示されるプロンプ トは、 認証中に必要と されるアクシ ョ ンに対
して適切でない場合があ り ます。 そのため、 AnyConnect ク ラ イアン トが応答できずに、 認証が
失敗する可能性があ り ます。

「RADIUS/SDI メ ッセージをサポートするためのセキュ リ ティ  アプライアンスの設定」 （P.4-38）
では、 ク ラ イアン ト と  SDI サーバ間の認証を確実に成功させるよ うに ASA を設定する方法につ
いて説明します。

RADIUS/SDI メ ッセージをサポートするためのセキュリテ ィ  アプライアンスの設定

SDI 固有の RADIUS 応答メ ッセージを解釈し、AnyConnect ユーザに適切なアクシ ョ ンを求めるプ
ロンプ ト を表示するよ うに ASA を設定するには、 次の手順を実行します。

ステップ 1 ト ンネルグループ webvpn コンフ ィギュレーシ ョ ン  モードで proxy-auth sdi コマンドを使用して、
SDI サーバとの直接通信をシ ミ ュレートする方法で、 RADIUS 応答メ ッセージを転送するための
接続プロファ イル （ ト ンネルグループ） を設定します。 SDI サーバに認証されるユーザは、 この
接続プロファ イルを介して接続する必要があ り ます。

次に例を示します。

hostname(config)# tunnel-group sales webvpn attributes
hostname(tunnel-group-webvpn)# proxy-auth sdi

ステップ 2 ト ンネルグループ webvpn コンフ ィギュレーシ ョ ン  モードで proxy-auth_map sdi コマンドを使用
して、 RADIUS サーバによって送信される メ ッセージ テキス ト と全体または一部が一致する  
RADIUS 応答メ ッセージ テキス ト を ASA で設定します。

ASA が使用するデフォルトのメ ッセージ テキス トは、 Cisco Secure Access Control Server （ACS）
で使用されるデフォルトのメ ッセージ テキス トです。 Cisco Secure ACS を使用していて、 デフォ
ルトのメ ッセージ テキス ト を使用している場合、 ASA でメ ッセージ テキス ト を設定する必要は
あ り ません。 それ以外の場合は、 proxy-auth_map sdi コマンドを使用して、 メ ッセージ テキス ト
が一致するよ うにします。

表 4-2 は、 メ ッセージ コード、 デフォルトの RADIUS 応答メ ッセージ テキス ト 、 および各メ ッ
セージの機能を示しています。 セキュ リ ティ  アプライアンスは、 テーブルに表示される順番に文
字列を検索するため、 メ ッセージ テキス トに使用する文字列は別の文字列のサブセッ トではない
よ うにする必要があ り ます。

たとえば、 「new PIN」 が new-pin-sup と  next-ccode-and-reauth の両方に対するデフォルトのメ ッ
セージ テキス トのサブセッ トだと します。 new-pin-sup を 「new PIN」 と して設定した場合、 セ
キュ リ ティ  アプライアンスは RADIUS サーバから 「new PIN with the next card code」 を受信する
と、 next-ccode-and-reauth コードではなく  new-pin-sup コード とテキス ト を一致させます。
4-38
Cisco ASA シリーズ VPN CLI コンフ ィギュレーシ ョ ン  ガイド

 



 

第 4 章      接続プロファイル、 グループ ポリシー、 およびユーザ

  グループ ポリシー
表 4-2 SDI 操作コード、 デフォルトのメ ッセージ テキスト、 およびメ ッ
セージの機能 

次の例では、 aaa-server-host モードに入り、 RADIUS 応答メ ッセージ new-pin-sup のテキス トが変
更します。

hostname(config)# aaa-server radius_sales host 10.10.10.1

hostname(config-aaa-server-host)# proxy-auth_map sdi new-pin-sup “This is your new PIN”

グループ ポリシー
この項では、 グループ ポ リシーとその設定方法について説明します。

グループ ポ リ シーは、 IPSec 接続用のユーザ関連の属性と値のペアがセッ トになったもので、 デ
バイスに内部的 （ローカル） に保存されるか、 外部の RADIUS サーバに保存されます。 接続プロ
ファ イルでは、 ト ンネル確立後、 ユーザ接続の条件を設定するグループ ポ リ シーが使用されま
す。 グループ ポ リシーを使用する と、 ユーザまたはユーザのグループに属性セッ ト全体を適用で
きるので、 ユーザごとに各属性を個別に指定する必要があ り ません。

ユーザにグループ ポ リシーを割り当てた り、 特定のユーザのグループ ポ リ シーを変更した りす
るには、 グローバル コンフ ィギュレーシ ョ ン モードで group-policy コマンドを入力します。

ASA には、 デフォルトのグループ ポ リシーが含まれています。 変更はできても削除はできない
デフォルトのグループ ポ リシーに加え、 自分の環境に固有の 1 つ以上のグループ ポ リシーを作
成するこ と もできます。

メ ッセージ 
コード

デフォルトの RADIUS 応
答メ ッセージ テキスト 機能

next-code Enter Next PASSCODE ユーザは PIN を入力せずに次の トークンコードを入
力する必要があるこ とを示します。

new-pin-sup Please remember your new 
PIN

新しいシステムの PIN が提供されており、 ユーザに
その PIN を表示するこ とを示します。

new-pin-meth Do you want to enter your 
own pin

新しい PIN の作成にどの新しい PIN 方式を使用する
かをユーザに尋ねます。

new-pin-req Enter your new 
Alpha-Numerical PIN

ユーザ生成の PIN を入力するこ とを要求するこ とを
示します。

new-pin-reenter Reenter PIN: ユーザが提供した PIN の確認のために ASA が内部
的に使用します。 ユーザにプロンプ ト を表示せず
に、 ク ライアン トが PIN を確認します。

new-pin-sys-ok New PIN Accepted ユーザが提供した PIN が受け入れられたこ とを示し
ます。

next-ccode-and-
reauth

new PIN with the next card 
code

PIN 操作後、 次の トークンコードを待ってから、 認
証のために新しい PIN と次の トークンコードの両方
を入力する必要があるこ とをユーザに示します。

ready-for-sys-
pin

ACCEPT A SYSTEM 
GENERATED PIN

ユーザがシステム生成の PIN に対する準備ができて
いるこ とを示すために ASA が内部的に使用します。
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内部グループ ポ リシーと外部グループ ポ リシーを設定できます。 内部グループは ASA の内部
データベースで設定されます。 外部グループは RADIUS などの外部認証サーバに設定されます。
グループ ポ リ シーには、 次の属性があ り ます。

• アイデンティティ

• サーバの定義

• ク ラ イアン ト  ファ イアウォールの設定

• ト ンネ リ ング プロ ト コル

• IPsec の設定

• ハードウェア ク ラ イアン トの設定

• フ ィルタ

• ク ラ イアン ト  コンフ ィギュレーシ ョ ンの設定

• 接続の設定

デフォルトのグループ ポリシー

ASA では、 デフォルトのグループ ポ リシーが提供されます。 このデフォルト  グループ ポ リ シー
は変更できますが、 削除はできません。 デフォルトのグループ ポ リ シーは、 DfltGrpPolicy という
名前で ASA に常に存在していますが、 このデフォルトのグループ ポ リシーは、 ASA でそれを使
用するよ うに設定しない限り有効にはな り ません。 その他のグループ ポ リシーを設定する場合、
明示的に指定しない属性の値はデフォルトのグループ ポ リシーから取得されます。 デフォルトの
グループ ポ リ シーを表示するには、 次のコマンドを入力します。

hostname(config)# show running-config all group-policy DfltGrpPolicy
hostname(config)# 

デフォルトのグループ ポ リシーを設定するには、 次のコマンドを入力します。

hostname(config)# group-policy DfltGrpPolicy internal
hostname(config)# 

（注） デフォルトのグループ ポ リシーは、 常に内部 （internal） です。 コマンド構文は、
hostname(config)# group-policy DfltGrpPolicy {internal | external} ですが、 タイプを外部 （external）
に変更するこ とはできません。

デフォルトのグループ ポ リシーの任意の属性を変更する場合は、 group-policy attributes コマンド
を使用して属性モードに入り、 その後、 変更対象の属性を変更するためのコマンドを指定します。

hostname(config)# group-policy DfltGrpPolicy attributes

（注） 属性モードは内部グループ ポ リシーにだけ適用されます。

ASA で提供されるデフォルトのグループ ポ リシー DfltGrpPolicy は、 次のとおりです。

hostname# show run all group-policy DfltGrpPolicy 
group-policy DfltGrpPolicy internal
group-policy DfltGrpPolicy attributes
 banner none
 wins-server none
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 dns-server value 10.10.10.1.1
 dhcp-network-scope none
 vpn-access-hours none
 vpn-simultaneous-logins 3
 vpn-idle-timeout 30
 vpn-idle-timeout alert-interval 1
 vpn-session-timeout none
 vpn-session-timeout alert-interval 1
 vpn-filter none
 vpn-tunnel-protocol ikev1 ikev2 l2tp-ipsec ssl-client ssl-clientless
 password-storage disable
 ip-comp disable
 re-xauth disable
 group-lock none
 pfs disable
 ipsec-udp disable
 ipsec-udp-port 10000
 split-tunnel-policy tunnelall
 ipv6-split-tunnel-policy tunnelall
 split-tunnel-network-list none
 default-domain value cisco.com
 split-dns none
 split-tunnel-all-dns disable
 intercept-dhcp 255.255.255.255 disable
 secure-unit-authentication disable
 user-authentication disable
 user-authentication-idle-timeout 30
 ip-phone-bypass disable
 client-bypass-protocol disable
 gateway-fqdn none
 leap-bypass disable
 nem disable
 backup-servers keep-client-config
 msie-proxy server none
 msie-proxy method no-modify
 msie-proxy except-list none
 msie-proxy local-bypass disable
 msie-proxy pac-url none
 msie-proxy lockdown enable
 vlan none
 nac-settings none
 address-pools none
 ipv6-address-pools none
 smartcard-removal-disconnect enable
 scep-forwarding-url none
 client-firewall none
 client-access-rule none
 webvpn
  url-list none
  filter none
  homepage none
  html-content-filter none
  port-forward name Application Access
  port-forward disable 
  http-proxy disable
  sso-server none
  anyconnect ssl dtls enable
  anyconnect mtu 1406
  anyconnect firewall-rule client-interface private none
  anyconnect firewall-rule client-interface public none
  anyconnect keep-installer installed
  anyconnect ssl keepalive 20
  anyconnect ssl rekey time none
  anyconnect ssl rekey method none
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  anyconnect dpd-interval client 30
  anyconnect dpd-interval gateway 30
  anyconnect ssl compression none
  anyconnect dtls compression lzs
  anyconnect modules none
  anyconnect profiles none
  anyconnect ask none
  customization none
  keep-alive-ignore 4
  http-comp gzip
  download-max-size 2147483647
  upload-max-size 2147483647
  post-max-size 2147483647
  user-storage none
  storage-objects value cookies,credentials
  storage-key none
  hidden-shares none
  smart-tunnel disable
  activex-relay enable
  unix-auth-uid 65534
  unix-auth-gid 65534
  file-entry enable
  file-browsing enable
  url-entry enable
  deny-message value Login was successful, but because certain criteria have not been met 
or due to some specific group policy, you do not have permission to use any of the VPN 
features.Contact your IT administrator for more information
  smart-tunnel auto-signon disable
  anyconnect ssl df-bit-ignore disable
  anyconnect routing-filtering-ignore disable
  smart-tunnel tunnel-policy tunnelall
  always-on-vpn profile-setting

デフォルト  グループ ポ リ シーは変更可能です。 また、 環境に固有の 1 つ以上のグループ ポ リ
シーを作成するこ と もできます。

グループ ポリシーの設定

グループ ポ リ シーは、 すべての種類のト ンネルに適用できます。 どちらの場合も、 パラ メータが
明示的に指定されていなければ、 そのグループはデフォルト  グループ ポリシーの値を使用します。

設定タスクは、 シングル コンテキス ト  モードまたはマルチ コンテキス ト  モードの両方で実行で
きます。

（注） マルチ コンテキス ト  モードは IKEv1 および IKEv2 サイ ト ツーサイ トにのみ適用され、 IKEv1 
IPSec の AnyConnect、 ク ラ イアン ト レス  SSL VPN、 レガシー Cisco VPN ク ラ イアン ト、 Apple ネ
イティブ VPN ク ラ イアン ト、 Microsoft ネイティブ VPN ク ライアン ト、 または cTCP には適用さ
れません。
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外部グループ ポリシーの設定

外部グループ ポ リシーの属性値には、 指定する外部サーバの値が取得されます。 外部グループ 
ポ リシーの場合は、 ASA が属性のクエ リーを実行できる  AAA サーバ グループを特定し、 その外
部 AAA サーバ グループから属性を取得する と きに使用するパスワードを指定する必要があ り ま
す。 外部認証サーバを使用していて、 外部グループ ポ リシー属性が、 認証する予定のユーザと同
じ  RADIUS サーバにある場合、 それらの間で名前が重複しないよ うにする必要があ り ます。

（注） ASA の外部グループ名は、 RADIUS サーバのユーザ名を参照しています。 つま り、 ASA に外部
グループ X を設定する場合、RADIUS サーバはクエ リーをユーザ X に対する認証要求と見なしま
す。 そのため、 外部グループは実際には、 ASA にとって特別な意味を持つ、 RADIUS サーバ上の
ユーザ アカウン ト という こ とにな り ます。 外部グループ属性が認証する予定のユーザと同じ  
RADIUS サーバに存在する場合、 それらの間で名前を重複させるこ とはできません。

ASA は、 外部 LDAP または RADIUS サーバでのユーザ認証をサポート しています。 外部サーバ
を使用するよ うに ASA を設定する前に、 正しい ASA 認可属性でサーバを設定し、 それらの属性
のサブセッ トから個々のユーザに対する個別の許可を割り当てる必要があ り ます。 外部サーバを
設定するには、 第 12 章 「認可および認証用の外部サーバ」 の説明に従ってください。

外部グループ ポ リシーを設定するには、 次の手順を実行して、 server-group 名と  password と と も
にグループ ポ リシーの名前と タイプを指定します。

hostname(config)# group-policy group_policy_name type server-group server_group_name 
password server_password
hostname(config)# 

（注） 外部グループ ポ リシーの場合、 サポート される  AAA サーバ タイプは RADIUS だけです。

たとえば、 次のコマンドは、 ExtGroup とい う名前の外部グループ ポ リ シーを作成します。 この
グループ ポ リ シーの属性は、 ExtRAD とい う名前の外部 RADIUS サーバから取得され、 属性を取
得する と きに使用されるパスワードが newpassword に指定されます。

hostname(config)# group-policy ExtGroup external server-group ExtRAD password newpassword
hostname(config)# 

（注） 第 12 章 「認可および認証用の外部サーバ」 に説明されているよ うに、 いくつかのベンダー固有
属性 （VSA） を設定できます。 RADIUS サーバが Class 属性 （#25） を返すよ うに設定されている
場合、 ASA は、 グループ名の認証にその属性を使用します。 RADIUS サーバでは、 属性は次の形
式で指定する必要があ り ます。 OU=groupname。 こ こで、 groupname は、 ASA で設定されたグ
ループ名と同一です。 例、 OU=Finance。

内部グループ ポリシーの作成

内部グループ ポ リシーを設定するには、 コンフ ィギュレーシ ョ ン モードを開始します。
group-policy コマンドを使用して、 グループ ポ リシーの名前と  internal タイプを指定します。

hostname(config)# group-policy group_policy_name internal
hostname(config)# 

たとえば、 次のコマンドは GroupPolicy1 という名前の内部グループ ポ リシーを作成します。

hostname(config)# group-policy GroupPolicy1 internal
hostname(config)# 
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（注） いったん作成したグループ ポ リシーの名前は変更できません。

キーワード  from を追加して既存のポ リシーの名前を指定するこ とによ り、 既存のグループ ポ リ
シーの値をコピーして、 内部グループ ポ リシーの属性を設定できます。

hostname(config)# group-policy group_policy_name internal from group_policy_name
hostname(config-group-policy)# 

たとえば、 次のコマンドは GroupPolicy1 の属性をコピーして、 GroupPolicy2 という名前の内部グ
ループ ポ リシーを作成します。

hostname(config)# group-policy GroupPolicy2 internal from GroupPolicy1
hostname(config-group-policy)# 

一般的な内部グループ ポリシー属性の設定

グループ ポリシー名

グループ ポ リ シーの名前は内部グループ ポ リシーの作成時に選択されています。 いったん作成
されたグループ ポ リ シーの名前は変更できません。 詳細については、 「内部グループ ポ リシーの
作成」 （P.4-43） を参照して ください。

グループ ポリシーのバナー メ ッセージの設定

表示するバナーまたは初期メ ッセージ （ある場合） を指定します。 デフォルトでは、 バナーは表
示されません。 指定したメ ッセージは、 リモート  ク ラ イアン トが接続したと きに、 そのク ライア
ン トに表示されます。 バナーを指定するには、 グループ ポ リシー コンフ ィギュレーシ ョ ン モー
ドで banner コマンドを入力します。 バナー テキス トの長さは 510 文字までです。 復帰改行を挿
入する場合は、 「\n」 シーケンスを入力します。

（注） バナー内の復帰改行は、 2 文字と して数えられます。

バナーを削除するには、 このコマンドの no 形式を入力します。 このコマンドの no バージ ョ ンを
使用する と、 グループ ポ リシーのすべてのバナーが削除されるこ とに注意して ください。

グループ ポ リ シーは、 別のグループ ポ リシーから この値を継承できます。 値を継承しないよ う
にするには、 次のよ うに、 バナー文字列の値を指定する代わりに none キーワードを入力します。

hostname(config-group-policy)# banner {value banner_string | none}

次の例は、 FirstGroup という名前のグループ ポ リシーにバナーを作成する方法を示しています。

hostname(config)# group-policy FirstGroup attributes
hostname(config-group-policy)# banner value Welcome to Cisco Systems ASA 9.0.

リモート  アクセス接続のアドレス プールの指定

リモート  アクセス  ク ライアン トが ASA に接続する場合、ASA は、接続に指定されたグループ ポ
リ シーに基づいて IPv4 または IPv6 アドレスをク ラ イアン トに割り当てるこ とができます。

ローカル アドレスの割り当てに使用する 大 6 個のローカル アドレス  プールのリ ス ト を指定で
きます。 プールの指定順序は重要です。 ASA では、 このコマンドでプールを指定した順序に従っ
て、 それらのプールからアドレスが割り当てられます。
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  グループ ポリシー
内部グループ ポリシーへの IPv4 アドレス プールの割り当て

前提条件

IPv4 アドレス  プールを作成します。 第 5 章 「VPN の IP アドレス」 を参照して ください。

手順の詳細

コマンド 目的

ステップ 1 group-policy value attributes 

例 ：
hostname> en
hostname# config t
hostname(config)# group-policy FirstGroup attributes
hostname(config-group-policy)# 

グループ ポ リ シー コンフ ィギュレーシ ョ ン 
モードを開始します。

ステップ 2 address-pools value pool-name1 pool-name2 
pool-name6

例 ：
asa4(config-group-policy)# address-pools value 
ipv4-pool1 ipv4-pool2 ipv4-pool3

asa4(config-group-policy)# 

ipv4-pool1、 ipv4-pool2、 および ipv4-pool3 と
いう名前のアドレス  プールを FirstGroup グ
ループ ポ リシーに割り当てます。

グループ ポ リ シーには、 大 6 個のアドレ
ス  プールを指定できます。

ステップ 3 （オプシ ョ ン）

no address-pools value pool-name1 pool-name2 pool-name6

例 ：
hostname(config-group-policy)# no address-pools 
value ipv4-pool1 ipv4-pool2 ipv4-pool3

hostname(config-group-policy)# 

グループ ポ リ シー設定からアドレス  プール
を削除し、 アドレス  プール設定を戻して 
DefltGroupPolicy などの他のソースからのア
ドレス  プール情報を継承するには、 no 

address-pools value pool-name コマンドを
使用します。

ステップ 4 （オプシ ョ ン）

address-pools none

例 ：
hostname(config-group-policy)# address-pools none
hostname(config-group-policy)#

address-pools none コマンドは、 ポ リ シー
の別のソース （DefltGrpPolicy など） から
この属性を継承するこ とをディセーブル
にします。

ステップ 5 （オプシ ョ ン）

no address-pools none

例 ：
hostname(config-group-policy)# no address-pools none
hostname(config-group-policy)# 

no address pools none コマンドは、
address-pools none コマンドをグループ ポ リ
シーから削除して、 デフォルト値 （継承の
許可） に戻します。
4-45
Cisco ASA シリーズ VPN CLI コンフ ィギュレーシ ョ ン  ガイド

 



 

第 4 章      接続プロファイル、 グループ ポリシー、 およびユーザ

  グループ ポリシー
内部グループ ポリシーへの IPv6 アドレス プールの割り当て

前提条件

IPv6 アドレス  プールを作成します。 第 5 章 「VPN の IP アドレス」 を参照して ください。

手順の詳細

コマンド 目的

ステップ 1 group-policy value attributes 

例 ：
hostname> en
hostname# config t
hostname(config)# group-policy FirstGroup attributes
hostname(config-group-policy)# 

グループ ポ リ シー コンフ ィギュレーシ ョ ン 
モードを開始します。

ステップ 2 ipv6-address-pools value pool-name1 pool-name2 
pool-name6

例 ：

hostname(config-group-policy)# ipv6-address-pools value 
ipv6-pool1 ipv6-pool2 ipv6-pool3

hostname(config-group-policy)# 

ipv6-pool とい う名前のアドレス  プールを  
FirstGroup グループ ポ リシーに割り当て
ます。

グループ ポ リ シーには、 大 6 個の IPv6 ア
ドレス  プールを割り当てるこ とができます。

この例では、 ipv6-pool1、 ipv6-pool2、 および 
ipv6-pool3 が FirstGroup グループ ポ リ シーに
割り当てられています。

ステップ 3 （オプシ ョ ン）

no ipv6-address-pools value pool-name1 pool-name2 
pool-name6

例 ：
hostname(config-group-policy)# no ipv6-address-pools 
value ipv6-pool1 ipv6-pool2 ipv6-pool3

hostname(config-group-policy)# 

グループ ポ リ シー設定からアドレス  プール
を削除し、 アドレス  プール設定を戻して 
DfltGroupPolicy などの他のソースからのア
ドレス  プール情報を継承するには、 no 

ipv6-address-pools value pool-name コマン
ドを使用します。

ステップ 4 （オプシ ョ ン）

ipv6-address-pools none

例 ：
hostname(config-group-policy)# ipv6-address-pools 
none
hostname(config-group-policy)#

ipv6-address-pools none コマンドは、 この
属性が DfltGrpPolicy など他のポ リ シーから
継承されないよ うにします。

ステップ 5 （オプシ ョ ン）

no ipv6-address-pools none

例 ：
hostname(config-group-policy)# no ipv6-address-pools 
none
hostname(config-group-policy)# 

no ipv6-address pools none コマンドは、
ipv6-address-pools none コマンドをグループ 
ポ リシーから削除して、 デフォルト値 （継
承の許可） に戻します。
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  グループ ポリシー
グループ ポリシーのトンネリング プロ ト コルの指定

グループ ポリシー コンフ ィギュレーシ ョ ン モードで vpn-tunnel-protocol {ikev1 | ikev2 | l2tp-ipsec | 
ssl-client | ssl-clientless} コマンドを入力して、 このグループ ポ リシーの VPN ト ンネル タイプを指
定します。

デフォルト値は、 デフォルト  グループ ポ リシーの属性を継承するこ とです。 この属性を実行コ
ンフ ィギュレーシ ョ ンから削除するには、 このコマンドの no 形式を入力します。

このコマンドのパラ メータの値は、 次のとおりです。

• ikev1 ： 2 つのピア （Cisco VPN Client または別のセキュア ゲート ウェイ） 間の IPsec IKEv1 ト
ンネルをネゴシエート します。 認証、 暗号化、 カプセル化、 およびキー管理を制御するセ
キュ リ ティ  アソシエーシ ョ ンを作成します。

• ikev2 ： 2 つのピア （AnyConnect Secure Mobility Client または別のセキュア ゲート ウェイ） 間
の IPsec IKEv2 ト ンネルをネゴシエート します。 認証、 暗号化、 カプセル化、 およびキー管理
を制御するセキュ リ ティ  アソシエーシ ョ ンを作成します。

• l2tp-ipsec ： L2TP 接続用の IPsec ト ンネルをネゴシエート します。

• ssl-client ：AnyConnect Secure Mobility Client で TLS または DTLS を使用して、 SSL ト ンネルを
ネゴシエート します。

• ssl-clientless ：HTTPS 対応の Web ブラウザ経由でリモート  ユーザに VPN サービスを提供しま
す。 ク ラ イアン トは必要あ り ません。

このコマンドを入力して、 1 つ以上の ト ンネ リ ング モードを設定します。 VPN ト ンネルを介して
接続するユーザには、 少な く と も  1 つの ト ンネ リ ング モードを設定する必要があ り ます。

次の例は、 FirstGroup という名前のグループ ポ リシーに IPsec IKEv1 ト ンネ リ ング モードを設定
する方法を示しています。

hostname(config)# group-policy FirstGroup attributes
hostname(config-group-policy)# vpn-tunnel-protocol ikev1
hostname(config-group-policy)# 

リモート  アクセスの VLAN の指定またはグループ ポリシーへの統合アクセス コン ト
ロール ルール

フ ィルタは、 ASA を経由して着信した ト ンネ リ ングされたデータ  パケッ ト を、 送信元アドレス、
宛先アドレス、 プロ ト コルなどの基準によって、 許可するか拒否するかを決定するルールで構成
されます。 グループ ポ リシーの IPv4 または IPv6 統合アクセス  コン ト ロール リ ス ト を指定する
か、 またはデフォルト  グループ ポ リシーで指定された ACL を継承するよ うにできます。

次のオプシ ョ ンのいずれかを選択して、 リモート  アクセス用の出力 VLAN （「VLAN マッピング」
と も呼ばれる）、 または ト ラフ ィ ッ クをフ ィルタ リ ングする  ACL を指定します。

• グループ ポ リ シー コンフ ィギュレーシ ョ ン モードで次のコマンドを入力して、 このグルー
プ ポ リ シーまたはこのグループ ポ リシーを継承するグループ ポ リ シーに割り当てられてい
る リモート  アクセス  VPN セッシ ョ ン用の出力 VLAN を指定します。

hostname(config-group-policy)# [no] vlan {vlan_id |none}

no vlan は、 グループ ポ リシーから  vlan_id を削除します。 グループ ポ リシーは、 デフォルト
のグループ ポ リシーから  vlan 値を継承します。

none は、 グループ ポ リシーから  vlan_id を削除し、 このグループ ポ リシーに対する  VLAN 
マッピングをディセーブルにします。 グループ ポ リシーは、 デフォルトのグループ ポ リシー
から  vlan 値を継承しません。
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  グループ ポリシー
vlan_id は、 このグループ ポ リシーを使用する リモート  アクセス  VPN セッシ ョ ンに割り当て
る  VLAN の番号 （10 進表記） です。 VLAN は一般的な操作のコンフ ィギュレーシ ョ ン ガイ
ドの 「Configuring VLAN Subinterfaces and 802.1Q Trunking」 の手順に従って、 この ASA で設
定する必要があ り ます。

（注） 出力 VLAN は、 HTTP 接続では機能しますが、 FTP と  CIFS では機能しません。

• グループ ポ リ シー モードで vpn-filter コマンドを使用して、 VPN セッシ ョ ンに適用するアク
セス  コン ト ロール ルール （ACL） の名前を指定します vpn-filter コマンドを使用して、 IPv4 
または IPv6 ACL を指定できます。

（注） 以前のリ リースでは、 vpn-filter で指定された IPv6 エン ト リが存在しない場合に IPv6 
ACL を指定するには、非推奨の ipv6-vpn-filter コマンドを使用できました。ASA 9.1(4) 
以降、 ipv6-vpn-filter は無効になっているため、 IPv6 ACL エン ト リは、 vpn-filter コマ
ンドを使用して指定する必要があ り ます。 ipv6-vpn-filter が設定されている場合は、
VPN 接続は終了します。

（注） この属性はユーザ名モードで設定するこ と もできます。 その場合、 ユーザ名の下で設
定された値がグループ ポ リシーの値よ り も優先されます。

hostname(config-group-policy)# vpn-filter {value ACL name | none}
hostname(config-group-policy)# 

ACL を設定して、 このグループ ポ リシーについて、 さまざまなタイプの ト ラフ ィ ッ クを許可
または拒否します。 次に、 vpn-filter コマンドを入力して、 これらの ACL を適用します。

vpn-filter none コマンドを入力して作成したヌル値を含めて、 ACL を削除するには、 このコ
マンドの no 形式を入力します。 no オプシ ョ ンを使用する と、 値を別のグループ ポ リシーか
ら継承できるよ うにな り ます。

グループ ポ リ シーは、 別のグループ ポ リシーから この値を継承できます。 値を継承しないよ
うにするには、 ACL 名を指定する代わりに、 none キーワードを入力します。 none キーワー
ドは、 ACL がないこ とを示します。 このキーワードによ り、 ヌル値が設定され、 ACL が拒否
されます。

次に、 FirstGroup とい う名前のグループ ポ リ シーの、 acl_vpn とい う  ACL を呼び出すフ ィル
タを設定する例を示します。

hostname(config)# group-policy FirstGroup attributes
hostname(config-group-policy)# vpn-filter acl_vpn
hostname(config-group-policy)# 

vpn-filter コマンドは、 ト ンネルから出た後の、 復号化後の ト ラフ ィ ッ ク と ト ンネルに入る前の、
暗号化前のト ラフ ィ ッ クに適用されます。 vpn-filter に使用される  ACL を interface access-group に
も使用するこ とはできません。 vpn-filter コマンドを、 リモート  アクセス  VPN ク ラ イアン ト接続
を制御するグループ ポ リシーに適用する場合は、 ACL の src_ip の位置のク ライアン ト割り当て 
IP アドレスおよび ACL の dest_ip の位置のローカル ネッ ト ワークに対して ACL を設定する必要
があ り ます。

vpn-filter コマンドを、 LAN-to-LAN VPN 接続を制御するグループ ポ リシーに適用する場合は、
ACL の src_ip の位置のリモート  ネッ ト ワークおよび ACL の dest_ip の位置のローカル ネッ ト
ワークに対して ACL を設定する必要があ り ます。
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vpn-filter 機能で使用するために ACL を設定する場合は、 注意する必要があ り ます。 ACL は、 復
号化後の ト ラフ ィ ッ クに対して構築されているこ とに留意して ください。 ただし、 ACL は反対方
向のト ラフ ィ ッ クに対しても適用されます。 ト ンネル宛ての、 暗号化前のこの ト ラフ ィ ッ クにつ
いては、 ACL は src_ip の位置と  dest_ip の位置を入れ替えたものに対して構築されています。

次の例では、 vpn-filter を リモート  アクセス  VPN ク ライアン ト と共に使用します。
この例では、 ク ラ イアン ト割り当て IP アドレスを 10.10.10.1/24、 ローカル ネッ ト ワークを  
192.168.1.0/24 と しています。

次の ACE によって、 リモート  アクセス  VPN ク ラ イアン トがローカル ネッ ト ワークに Telnet を使
用するこ とが許可されます。

hostname(config-group-policy)# access-list vpnfilt-ra permit 10.10.10.1 255.255.255.255 
192.168.1.0 255.255.255.0 eq 23 

次の ACE によって、 ローカル ネッ ト ワークが リモート  アクセス  ク ライアン トに Telnet を使用す
るこ とが許可されます。

hostname(config-group-policy)# access-list vpnfilt-ra permit 10.10.10.1 255.255.255.255 eq 
23 192.168.1.0 255.255.255.0 

（注） ACE の access-list vpnfilt-ra permit 10.10.10.1 255.255.255.255 192.168.1.0 
255.255.255.0 eq 23 によって、 ローカル ネッ ト ワークは、送信元ポート  23 を使用してい
る場合に任意の TCP ポートでのリモート  アクセス  ク ライアン トへの接続開始が許可され
ます。 ACE の access-list vpnfilt-ra permit 10.10.10.1 255.255.255.255 eq 23 
192.168.1.0 255.255.255.0 によって、 リモート  アクセス  ク ラ イアン トは、 送信元ポート  
23 を使用している場合に任意の TCP ポートでのローカル ネッ ト ワークへの接続開始が許
可されます。

次の例では、 vpn-filter を  LAN-to-LAN VPN 接続と共に使用します。 この例では、 リモート  ネッ
ト ワークを 10.0.0.0/24、 ローカル ネッ ト ワークを 192.168.1.0/24 と しています。
次の ACE によって、 リモート  ネッ ト ワークがローカル ネッ ト ワークに Telnet を使用するこ とが
許可されます。

hostname(config-group-policy)# access-list vpnfilt-l2l permit 10.0.0.0 255.255.255.0 
192.168.1.0 255.255.255.0 eq 23 

次の ACE によって、 ローカル ネッ ト ワークが リモート  ネッ ト ワークに Telnet を使用するこ とが
許可されます。

hostname(config-group-policy)# access-list vpnfilt-l2l permit 10.0.0.0 255.255.255.0 eq 23 
192.168.1.0 255.255.255.0 

（注） ACE の access-list vpnfilt-l2l permit 10.0.0.0 255.255.255.0 192.168.1.0 
255.255.255.0 eq 23 によって、 ローカル ネッ ト ワークは、送信元ポート  23 を使用してい
る場合に任意の TCP ポートでのリモート  ネッ ト ワークへの接続開始が許可されます。
ACE の access-list vpnfilt-l2l permit 10.0.0.0 255.255.255.0 eq 23 192.168.1.0 
255.255.255.0 によって、 リモート  ネッ ト ワークは、 送信元ポート  23 を使用している場
合に任意の TCP ポートでのローカル ネッ ト ワークへの接続開始が許可されます。
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グループ ポリシーに対する  NAC ポリシーの指定

このコマンドでは、 このグループ ポ リシーに適用するネッ ト ワーク  アド ミ ッシ ョ ン コン ト ロー
ル ポ リ シーの名前を選択します。 オプシ ョ ンの NAC ポ リシーを各グループ ポ リ シーに割り当て
るこ とができます。 デフォルト値は --None-- です。

前提条件

NAC ポ リシーを作成します。 「ネッ ト ワーク  アド ミ ッシ ョ ン コン ト ロール」 （P.7-1） を参照して
ください。

手順の詳細

グループ ポリシーの VPN アクセス時間の指定

前提条件

時間の範囲を作成します。 一般的な操作のコンフ ィギュレーシ ョ ン ガイ ドの 「Configuring Time 
Ranges」 を参照して ください。

手順の詳細

コマンド 目的

ステップ 1 group-policy value attributes

例 ：
hostname> en
hostname# config t
hostname(config)# group-policy FirstGroup attributes
hostname(config-group-policy)#

グループ ポ リシー コンフ ィギュレーシ ョ ン 
モードを開始します。

ステップ 2 nac-settings value nac-policy-name

例 ：

hostname(config-group-policy)# nac-settings value 
nac-policy-1

hostname(config-group-policy)# 

nac-policy-1 という名前の NAC ポ リ シーを 
FirstGroup グループ ポリシーに割り当てます。

コマンド 目的

ステップ 1 group-policy value attributes

例 ：
hostname> en
hostname# config t
hostname(config)# group-policy FirstGroup 
attributes
hostname(config-group-policy)#

グループ ポ リシー コンフ ィギュレーシ ョ ン モードを
開始します。
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グループ ポリシーの同時 VPN ログインの指定

グループ ポ リ シー コンフ ィギュレーシ ョ ン モードで vpn-simultaneous-logins コマンドを使用し
て、 任意のユーザに許可される同時ログイン数を指定します。

hostname(config-group-policy)# vpn-simultaneous-logins integer

デフォルト値は 3 です。 値の範囲は 0 ～ 2147483647 の整数です。 グループ ポ リシーは、 別のグ
ループ ポ リシーから この値を継承できます。 ログインをディセーブルにしてユーザのアクセスを
禁止するには、 0 を入力します。次に、 FirstGroup とい う名前のグループ ポ リシーに対して 大 4 
つの同時ログインを許可する例を示します。

hostname(config)# group-policy FirstGroup attributes
hostname(config-group-policy)# vpn-simultaneous-logins 4
hostname(config-group-policy)# 

（注） 同時ログイン数の 大制限は非常に大きい値ですが、 複数の同時ログインを許可する と、
セキュ リ ティが侵害されたり、 パフォーマンスが低下したりするこ とがあ り ます。

失効した AnyConnect、 IPsec ク ラ イアン ト 、 またはク ライアン ト レス  セッシ ョ ン （異常終了した
セッシ ョ ン） は、 同じユーザ名で 「新しい」 セッシ ョ ンが確立されても、 セッシ ョ ン データベー
スに残る場合があ り ます。

vpn-simultaneous-logins の値が 1 の場合は、 異常終了後に同じユーザが再度ログインする と、 失効
したセッシ ョ ンはデータベースから削除され、 新しいセッシ ョ ンが確立されます。 ただし、 既存
のセッシ ョ ンがまだアクティブな接続である場合は、 同じユーザが別の PC などから再度ログイ
ンする と、 初のセッシ ョ ンがログオフし、 データベースから削除されて、 新しいセッシ ョ ンが
確立されます。

同時ログイン数が 1 よ り大きい値の場合、 その 大数に達した状態で再度ログインしよ う とする
と、 もアイ ドル時間の長いセッシ ョ ンがログオフします。 現在のすべてのセッシ ョ ンが同じ く
らい長い間アイ ドル状態の場合は、 も古いセッシ ョ ンがログオフします。 このアクシ ョ ンによ
り、 セッシ ョ ンが解放されて新しいログインが可能にな り ます。

ステップ 2 hostname(config-group-policy)# 
vpn-access-hours value {time-range-name | 
none}

例 ：

hostname(config-group-policy)# 
vpn-access-hours value business-hours

hostname(config-group-policy)# 

グループ ポ リシー コンフ ィギュレーシ ョ ン モードで 
vpn-access-hours コマンドを使用して、 グループ ポ リ
シーと設定済みの time-range ポ リシーを関連付けるこ
とによって、 VPN アクセス時間を設定できます。

このコマンドは、 business-hours とい う名前の VPN アク
セス時間範囲を  FirstGroup とい う名前のグループ ポ リ
シーに割り当てます。

グループ ポ リシーは、 デフォルト または指定されたグ
ループ ポ リシーの time-range の値を継承するこ とがで
きます。 この継承が発生しないよ うにするには、 この
コマンドで time-range の名前ではなく  none キーワード
を入力します。 このキーワードによ り、 VPN アクセス
時間がヌル値に設定され、 time-range ポ リシーは許可さ
れなくな り ます。

コマンド 目的
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特定の接続プロファイルへのアクセスの制限

グループ ポ リ シー コンフ ィギュレーシ ョ ン モードで group-lock コマンドを使用して、 接続プロ
ファ イルを介してだけアクセスするよ うに リモート  ユーザを制限するかど うかを指定します。

hostname(config-group-policy)# group-lock {value tunnel-grp-name | none}
hostname(config-group-policy)# no group-lock
hostname(config-group-policy)# 

tunnel-grp-name 変数は、 ASA がユーザの接続に関して要求する既存の接続プロファ イルの名前を
指定します。 group-lock は、 VPN ク ラ イアン トで設定されたグループが、 そのユーザが割り当て
られている接続プロファ イルと同じかど うかをチェッ クするこ とによって、 ユーザを制限しま
す。 同一ではなかった場合、 ASA はユーザによる接続を禁止します。 group-lock を設定しなかっ
た場合、 ASA は、 割り当てられているグループに関係なくユーザを認証します。 グループのロ ッ
クは、 デフォルトではディセーブルになっています。

group-lock 属性を実行コンフ ィギュレーシ ョ ンから削除するには、 このコマンドの no 形式を使
用します。 このオプシ ョ ンを使用する と、 別のグループ ポ リシーの値を継承できます。

group-lock をディセーブルにするには、 none キーワードを指定して group-lock コマンドを入力し
ます。 none キーワードによ り、 group-lock はヌル値に設定され、 group-lock の制限が拒否されま
す。 また、 デフォルト または指定されたグループ ポ リシーから  group-lock の値が継承されなくな
り ます。

グループ ポリシーの VPN の 大接続時間の指定

ステップ 1 グループ ポ リ シー コンフ ィギュレーシ ョ ン モードまたはユーザ名コンフ ィギュレーシ ョ ン  モー
ドで vpn-session-timeout コマンドを使用して、 VPN 接続の 大時間を設定します。

hostname(config-group-policy)# vpn-session-timeout {minutes | none}
hostname(config-group-policy)# 

小時間は 1 分で、 大時間は 35791394 分です。 デフォルト値はあ り ません。 この期間が終了
する と、 ASA は接続を終了します。

グループ ポ リ シーは、 別のグループ ポ リシーから この値を継承できます。 値を継承しないよ う
にするには、 分を指定する代わりに none キーワードを指定して、 このコマンドを入力します。
none キーワードを指定する と、 無制限のセッシ ョ ン タイムアウ ト期間が許可されます。 セッ
シ ョ ン タイムアウ トにはヌル値が設定され、 セッシ ョ ン タイムアウ トが拒否されます。

次に、FirstGroup とい う名前のグループ ポ リシーに対して 180 分の VPN セッシ ョ ン タイムアウ ト
を設定する例を示します。

hostname(config)# group-policy FirstGroup attributes
hostname(config-group-policy)# vpn-session-timeout 180
hostname(config-group-policy)# 

ステップ 2 vpn-session-timeout alert-interval {minutes | none} コマンドを使用して、 セッシ ョ ン タイム
アウ トのアラート  メ ッセージがユーザに表示される時間を設定します。 このアラート  メ ッセー
ジは、 VPN セッシ ョ ンが自動的に切断されるまでに何分あるかをユーザに伝えます。

次に、 VPN セッシ ョ ンが切断される  20 分前にユーザに通知されるよ う  vpn-session-timeout 
alert-interval を設定する例を示します。 1 ～ 30 分の範囲を指定できます。

hostname(config-webvpn)# vpn-session-timeout alert-interval 20

none パラ メータは、 ユーザが通知を受信しないこ とを示します。
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VPN セッシ ョ ン タイムアウ ト  アラート間隔属性がデフォルト  グループ ポ リシーから継承される
こ とを示すには、 このコマンドの no 形式を使用します。

no vpn-session-timeout alert-interval

グループ ポリシーの VPN セッシ ョ ン  アイドル タイムアウトの指定

ステップ 1 グループ ポ リ シー コンフ ィギュレーシ ョ ン モードまたはユーザ名コンフ ィギュレーシ ョ ン モー
ドで vpn-idle-timeout コマンドを入力して、 ユーザ タイムアウ ト期間を設定します。

hostname(config-group-policy)# vpn-idle-timeout {minutes | none}
hostname(config-group-policy)# 

AnyConnect （SSL IPsec/IKEv2） ： 次のコマンドで設定されたグローバル WebVPN 
default-idle-timeout 値 （秒単位） を使用します。 hostname(config-webvpn)# default-idle-timeout 

WebVPN default-idle-timeout コマンドにおけるこの値の範囲は、 60 ～ 86400 秒です。 デフォルト
のグローバル WebVPN アイ ドル タイムアウ ト （秒単位） は、 1800 秒 （30 分） です。

（注） すべての AnyConnect 接続では、 ASA によってゼロ以外のアイ ドル タイムアウ ト値が要求
されます。

WebVPN ユーザの場合、 default-idle-timeout 値は、 vpn-idle-timeout none がグループ ポ リシー /
ユーザ名属性に設定されている場合にのみ有効です。

サイ ト間 （IKEv1、 IKEv2） および IKEv1 リモート  アクセス ： タイムアウ ト をディセーブルにし、
無制限のアイ ドル期間を許可します。

次の例は、 FirstGroup という名前のグループ ポ リシーに 15 分の VPN アイ ドル タイムアウ ト を設
定する方法を示しています。

hostname(config)# group-policy FirstGroup attributes
hostname(config-group-policy)# vpn-idle-timeout 15
hostname(config-group-policy)# 

ステップ 2 vpn-idle-timeout alert-interval {minutes | none} コマンドを使用して、 アイ ドルタイムアウ トのア
ラート  メ ッセージがユーザに表示される時間を設定します。 このアラート  メ ッセージは、 VPN 
セッシ ョ ンが非アクティブ状態のため切断されるまでに何分あるかをユーザに伝えます。

次に、 VPN セッシ ョ ンが非アクティブ状態のため切断される  20 分前にユーザに通知されるよ う  
vpn-idle-timeout alert-interval を設定する例を示します。 1 ～ 30 分の範囲を指定できます。

hostname(config-webvpn)# vpn-idle-timeout alert-interval 20

none パラ メータは、 ユーザが通知を受信しないこ とを示します。

VPN アイ ドル タイムアウ ト  アラート間隔属性がデフォルト  グループ ポ リ シーから継承されるこ
とを示すには、 このコマンドの no 形式を使用します。

no vpn-idle-timeout alert-interval
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グループ ポリシーの WINS サーバと  DNS サーバの設定

プライマ リおよびセカンダ リの WINS サーバと  DNS サーバを指定できます。 それぞれのデフォ
ルト値は none です。 これらのサーバを指定するには、 次の手順を実行します。

ステップ 1 プライマ リ とセカンダ リの WINS サーバを指定します。

hostname(config-group-policy)# wins-server value {ip_address [ip_address] | none}
hostname(config-group-policy)# 

初に指定する  IP アドレスがプライマ リ  WINS サーバの IP アドレスです。 2 番目 （オプシ ョ ン）
の IP アドレスはセカンダ リ  WINS サーバの IP アドレスです。IP アドレスではなく  none キーワー
ドを指定する と、 WINS サーバにヌル値が設定されます。 この設定によ り、 WINS サーバは許可
されず、 デフォルト または指定のグループ ポ リシーから値が継承されなくな り ます。

wins-server コマンドを入力するたびに、 既存の設定が上書きされます。 たとえば、 WINS サーバ 
x.x.x.x を設定してから  WINS サーバ y.y.y.y を設定する と、 2 番めのコマンドによって 初の設定
が上書きされ、 y.y.y.y が唯一の WINS サーバにな り ます。 サーバを複数設定する場合も同様です。
設定済みのサーバを上書きするのではな く、 WINS サーバを追加するには、 このコマンドを入力
する と きに、 すべての WINS サーバの IP アドレスを含めます。

次の例は、 FirstGroup とい う名前のグループ ポ リシーに、 IP アドレスが 10.10.10.15 と  10.10.10.30 
である  WINS サーバを設定する方法を示しています。

hostname(config)# group-policy FirstGroup attributes
hostname(config-group-policy)# wins-server value 10.10.10.15 10.10.10.30
hostname(config-group-policy)# 

ステップ 2 プライマ リ とセカンダ リの DNS サーバを指定します。

hostname(config-group-policy)# dns-server value {ip_address [ip_address] | none}
hostname(config-group-policy)# 

初に指定する  IP アドレスがプライマ リ  DNS サーバの IP アドレスです。 2 番目 （オプシ ョ ン）
の IP アドレスはセカンダ リ  DNS サーバの IP アドレスです。 IP アドレスではなく  none キーワー
ドを指定する と、 DNS サーバにヌル値が設定されます。 この設定によ り、 DNS サーバは許可さ
れず、 デフォルト または指定のグループ ポ リシーから値が継承されなくな り ます。 大 4 つの 
DNS サーバ アドレス、 2 つの IPv4 アドレス、 および 2 つの IPv6 アドレスを指定できます。

dns-server コマンドを入力するたびに、 既存の設定が上書きされます。 たとえば、 DNS サーバ 
x.x.x.x を設定し、 次に DNS サーバ y.y.y.y を設定した場合、 2 番めのコマンドは 初のコマンドを
上書きし、 y.y.y.y が唯一の DNS サーバになり ます。 サーバを複数設定する場合も同様です。 以前
に設定された DNS サーバを上書きする代わりにサーバを追加するには、 このコマンドを入力す
る と きにすべての DNS サーバの IP アドレスを含めます。

次に、 FirstGroup とい う名前のグループ ポ リ シーで、 IP アドレスが 10.10.10.15、 10.10.10.30、
2001:DB8::1、 および 2001:DB8::2 の DNS サーバを設定する例を示します。

hostname(config)# group-policy FirstGroup attributes
hostname(config-group-policy)# dns-server value 10.10.10.15 10.10.10.30 2001:DB8::1 
2001:DB8::2
hostname(config-group-policy)# 

ステップ 3 DeafultDNS DNS サーバ グループにデフォルトのド メ イン名が指定されていない場合は、 デフォ
ルト  ド メ インを指定する必要があ り ます。 たとえば、 example.com という ド メ イン名およびト ッ
プ レベル ド メ インを使用します。

asa4(config)# group-policy FirstGroup attributes
asa4(config-group-policy)# default-domain value example.com
asa4(config-group-policy)#
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ステップ 4 DHCP ネッ ト ワーク  スコープを次のよ うに設定します。

hostname(config-group-policy)# dhcp-network-scope {ip_address | none}
hostname(config-group-policy)# 

DHCP スコープでは、 ASA DHCP サーバがこのグループ ポ リ シーのユーザにアドレスを割り当て
るために使用する  IP アドレスの範囲 （つま り、 サブネッ ト ワーク） を指定します。

次の例は、 First Group とい う名前のグループ ポ リ シーに IP サブネッ ト ワーク  10.10.85.0 （アド レ
ス範囲 10.10.85.0 ～ 10.10.85.255 を指定） を設定する方法を示しています。

hostname(config)# group-policy FirstGroup attributes
hostname(config-group-policy)# dhcp-network-scope 10.10.85.0

AnyConnect ト ラフ ィ ッ クに対するスプリ ッ ト  ト ンネリングの設定

スプ リ ッ ト  ト ンネ リ ングは、 VPN ト ンネル （暗号化） と  VPN ト ンネル外の他のネッ ト ワーク  ト
ラフ ィ ッ ク （非暗号化、 つま り 「ク リ ア テキス ト 」） を介して一部の AnyConnect ネッ ト ワーク  
ト ラフ ィ ッ クを誘導します。

スプ リ ッ ト  ト ンネ リ ングを設定するには、 スプ リ ッ ト  ト ンネ リ ング ポ リ シーを作成し、 そのポ
リ シーにアクセス  コン ト ロール リ ス ト を設定し、 グループ ポ リ シーにスプリ ッ ト  ト ンネル ポ リ
シーを追加します。 グループ ポ リ シーをク ライアン トに送信する際に、 ク ラ イアン トはスプリ ッ
ト  ト ンネ リ ング ポ リシーの ACL を使用してどこにネッ ト ワーク  ト ラフ ィ ッ クを送信するかを決
定します。

アクセス  リ ス ト を作成する場合 ：

• アクセス  コン ト ロール リ ス トには IPv4 および IPv6 両方のアドレスを指定できます。

• 標準 ACL を使用する と、 1 つのアドレスまたはネッ ト ワークのみが使用されます。

• 拡張 ACL を使用する と、 ソース  ネッ ト ワークがスプ リ ッ ト  ト ンネ リ ング ネッ ト ワークにな
り ます。 この場合、 宛先ネッ ト ワークは無視されます。

• any と して設定したアクセス  リ ス トや、 アドレス  0.0.0.0/0.0.0.0 または ::/0 で設定したアクセ
ス  リ ス トは、 ク ラ イアン トに送信されません。 ト ンネル上のすべての ト ラフ ィ ッ クを送信す
るには、 スプ リ ッ ト  ト ンネル ポ リシーを作成する と きに 「tunnelall」 を指定します。

• アドレス  0.0.0.0/255.255.255.255 または ::/128 は、 スプ リ ッ ト  ト ンネル ポ リ シーが 
excludespecified の場合にのみク ライアン トに送信されます。 この設定は、 ト ンネル ト ラ
フ ィ ッ クがローカル サブネッ ト宛でないこ とをク ラ イアン トに通知します。

• AnyConnect では、 スプ リ ッ ト  ト ンネ リ ング ポ リシーで指定されたすべてのサイ ト 、 および 
ASA によって割り当てられた IP アドレス と同じサブネッ ト内に含まれるすべてのサイ トに
ト ラフ ィ ッ クを渡します。 たとえば、 ASA によって割り当てられた IP アドレスが 10.1.1.1、
マスクが 255.0.0.0 の場合、 エンドポイン ト  デバイスは、 スプ リ ッ ト  ト ンネ リ ング ポ リシー
に関係なく、 10.0.0.0/8 を宛先とするすべての ト ラフ ィ ッ クを渡します。 そのため、 割り当て
られた IP アドレスが、 期待されるローカル サブネッ ト を適切に参照するよ うに、 ネッ トマ
スクを使用します。

スプ リ ッ ト  ト ンネル ト ラフ ィ ッ クを送信するよ うにド メ インの リ ス ト を指定するこ と もできま
す。 ク ラ イアン トは、 split-dns リ ス トのド メ インへの ト ラフ ィ ッ クを  VPN に送信します。 また、
その他の ト ラフ ィ ッ クはク リ ア テキス トです。
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前提条件

• ACL および ACE でアクセス  リ ス ト を作成する必要があ り ます。

• IPv4 ネッ ト ワークのスプ リ ッ ト  ト ンネル ポ リシーを作成し、 IPv6 ネッ ト ワークに別のスプ
リ ッ ト  ト ンネル ポ リシーを作成した場合は、 split-tunnel-network-list コマンドで指定したネッ
ト ワーク  リ ス トが両方のプロ ト コルに使用されます。 このため、 ネッ ト ワーク  リ ス トには、
IPv4 および IPv6 の両方の ト ラフ ィ ッ クのアクセス  コン ト ロール エン ト リ （ACE） が含まれ
ている必要があ り ます。

スプリ ッ ト  ト ンネリング ポリシーの設定

IPv4 ト ラフ ィ ッ クのスプ リ ッ ト  ト ンネ リ ング ポ リシーを指定して、 ト ラフ ィ ッ クの ト ンネ リ ン
グ ルールを設定します。

hostname(config-group-policy)# split-tunnel-policy {tunnelall | tunnelspecified | 
excludespecified}
hostname(config-group-policy)# no split-tunnel-policy

IPv6 ト ラフ ィ ッ クのスプ リ ッ ト  ト ンネ リ ング ポ リシーを指定して、 ト ラフ ィ ッ クの ト ンネ リ ン
グ ルールを設定します。

hostname(config-group-policy)# ipv6-split-tunnel-policy {tunnelall | tunnelspecified | 
excludespecified}

hostname(config-group-policy)# no ipv6-split-tunnel-policy

ポ リシー オプシ ョ ンは次のとおりです。

• tunnelspecified ： ト ンネルを通じてネッ ト ワーク  リ ス トに指定されているネッ ト ワークに対
するすべての ト ラフ ィ ッ クを ト ンネ リ ングします。 その他すべてのアドレスに対するデータ
は、 ク リ ア テキス トで送信され、 リモート  ユーザのインターネッ ト  サービス  プロバイダー
によってルーティングされます。

ASA 9.1.4 以降のバージ ョ ンでは、 インクルード  リ ス ト を指定する と きに、 インクルード範
囲内のサブネッ トにエクスクルード  リ ス ト も指定できます。 除外されたサブネッ トのアドレ
スは、 ト ンネ リ ングされず、 インクルード  リ ス トの残りの部分がト ンネ リ ングされます。 エ
クスクルージ ョ ン リ ス トのネッ ト ワークは ト ンネルを介して送信されません。 エクスクルー
ジ ョ ン リ ス トは拒否エン ト リ を使用して指定され、 インクルージ ョ ン リ ス トは許可エン ト リ
を使用して指定されます。

（注） インクルード  リ ス トのサブネッ トではないエクスクルージ ョ ン リ ス トのネッ ト ワーク
は、 ク ラ イアン トに無視されます。

• excludespecified ： ネッ ト ワーク  リ ス トに指定されているネッ ト ワーク との双方向の ト ラ
フ ィ ッ クを ト ンネ リ ングしません。 その他すべてのアドレスに対する ト ラフ ィ ッ クは ト ンネ
リ ングされます。 ク ラ イアン ト上でアクティブになっている  VPN ク ライアン ト  プロファ イ
ルは、 ローカル LAN アクセスを有効にしておく必要があ り ます。

• tunnelall ： すべての ト ラフ ィ ッ クが ト ンネルを通過するよ う指定します。 このポ リシーは、
スプ リ ッ ト  ト ンネ リ ングをディセーブルにします。 リモート  ユーザは企業ネッ ト ワークにア
クセスできますが、 ローカル ネッ ト ワークへはアクセスできません。 これがデフォルトのオ
プシ ョ ンです。

（注） スプ リ ッ ト  ト ンネ リ ングはセキュ リ テ ィ機能ではなく、 ト ラフ ィ ッ ク管理機能です。 大限のセ
キュ リ ティ を確保するには、 スプ リ ッ ト  ト ンネ リ ングをイネーブルにしないこ とを推奨します。
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次に、 IPv4 と  IPv6 の FirstGroup という名前のグループ ポ リシーに対して、 指定したネッ ト ワー
クのみを ト ンネ リ ングするスプ リ ッ ト  ト ンネ リ ング ポ リシーを設定する例を示します。

hostname(config)# group-policy FirstGroup attributes
hostname(config-group-policy)# split-tunnel-policy tunnelspecified 

hostname(config)# group-policy FirstGroup attributes
hostname(config-group-policy)# ipv6-split-tunnel-policy tunnelspecified 

スプリ ッ ト  ト ンネリング用のネッ トワーク  リス トの指定

スプ リ ッ ト  ト ンネ リ ングでは、 どのネッ ト ワーク  ト ラフ ィ ッ クが ト ンネルを通過するかはネッ
ト ワーク  リ ス トによって決ま り ます。 AnyConnect は、 ACL であるネッ ト ワーク  リ ス トに基づい
てスプリ ッ ト  ト ンネ リ ングの判断を行います。

手順

hostname(config-group-policy)# split-tunnel-network-list {value access-list_name | none}
hostname(config-group-policy)# no split-tunnel-network-list value [access-list_name]

• value access-list name ： ト ンネ リ ングを実行する、 または実行しないネッ ト ワークを列挙した 
ACL を指定します。 ACL には、 IPv4 と  IPv6 の両方のアドレスを指定する  ACE が含まれてい
る統合 ACL を指定できます。

• none ： スプ リ ッ ト  ト ンネ リ ング用のネッ ト ワーク  リ ス トが存在しないこ とを示し、 ASA は
すべての ト ラフ ィ ッ クを ト ンネ リ ングします。 none キーワードを指定する と、 スプ リ ッ ト  
ト ンネ リ ングのネッ ト ワーク  リ ス トにヌル値が設定され、 スプ リ ッ ト  ト ンネ リ ングが拒否さ
れます。 また、 これによ り、 デフォル ト または指定されたグループ ポ リシーから、 デフォル
トのスプリ ッ ト  ト ンネ リ ング ネッ ト ワーク  リ ス トが継承されなくな り ます。

ネッ ト ワーク  リ ス ト を削除するには、 このコマンドの no 形式を入力します。 すべてのスプ リ ッ
ト  ト ンネ リ ング ネッ ト ワーク  リ ス ト を削除するには、 引数を指定せずに no 
split-tunnel-network-list コマンドを入力します。 このコマンドによ り、 none キーワードを入力し
て作成したヌル リ ス トがあればそれも含めて、 設定済みのすべてのネッ ト ワーク  リ ス トが削除
されます。

スプ リ ッ ト  ト ンネ リ ング ネッ ト ワーク  リ ス トがない場合、 ユーザはデフォルトのグループ ポ リ
シーまたは指定したグループ ポ リシー内に存在するネッ ト ワーク  リ ス ト を継承します。 ユーザ
がこのよ うなネッ ト ワーク  リ ス ト を継承しないよ うにするには、 split-tunnel-network-list none コ
マンドを入力します。

例

次に、 FirstList とい う名前のネッ ト ワーク  リ ス ト を作成し、 FirstGroup とい う名前のグループ ポ
リ シーに追加する例を示します。 FistList はエクスクルージ ョ ン リ ス トであ り、 エクスクルー
ジ ョ ン リ ス トのサブネッ トであるインクルージ ョ ン リ ス ト です。

hostname(config)# split-tunnel-policy tunnelspecified
hostname(config)# access-list FirstList deny ip 10.10.10.0 255.255.255.0 any
hostname(config)# access-list FirstList permit ip 10.0.0.0 255.0.0.0 any

hostname(config)# group-policy FirstGroup attributes
hostname(config-group-policy)# split-tunnel-network-list value FirstList
4-57
Cisco ASA シリーズ VPN CLI コンフ ィギュレーシ ョ ン  ガイド

 



 

第 4 章      接続プロファイル、 グループ ポリシー、 およびユーザ

  グループ ポリシー
次に、 v6 という名前のネッ ト ワーク  リ ス ト を作成し、 GroupPolicy_ipv6-ikev2 という名前のグ
ループ ポ リシーに v6 スプ リ ッ ト  ト ンネル ポ リ シーを追加する例を示します。v6 はエクスクルー
ジ ョ ン リ ス トであ り、 エクスクルージ ョ ン リ ス トのサブネッ トであるインクルージ ョ ン リ ス ト
です。

hostname(config)# access-list v6 extended permit ip fd90:5000::/32 any6
hostname(config)# access-list v6 extended deny ip fd90:5000:3000:2880::/64 any6 

hostname(config)# group-policy GroupPolicy_ipv6-ikev2 internal
hostname(config)# group-policy GroupPolicy_ipv6-ikev2 attributes
hostname(config-group-policy)# vpn-tunnel-protocol ikev2 ssl-client 
hostname(config-group-policy)# ipv6-split-tunnel-policy tunnelspecified
hostname(config-group-policy)# split-tunnel-network-list value v6

スプリ ッ ト  ト ンネル設定の確認

show runn group-policy attributes コマンドを実行して、 設定を確認します。 次の例は、 管理者が 
IPv4 と  IPv6 の両方のネッ ト ワーク  ポ リ シーを設定し、 両方のポ リシーに対してネッ ト ワーク  リ
ス ト （統合 ACL） FirstList を使用したこ とを示しています。

hostname(config-group-policy)# show runn group-policy FirstGroup attributes
group-policy FirstGroup attributes
 split-tunnel-policy tunnelspecified
 ipv6-split-tunnel-policy tunnelspecified
 split-tunnel-network-list value FirstList

スプリ ッ ト  ト ンネリング用のド メイン属性の設定

デフォルト  ド メ イン名、 またはスプ リ ッ ト  ト ンネルを介して解決する、 スプ リ ッ ト  DNS と呼ば
れる ド メ インの リ ス ト を指定できます。

AnyConnect 3.1 は、Windows および Mac OS X のプラ ッ ト フォームの ト ゥルー スプ リ ッ ト  DNS 機
能をサポート します。 セキュ リ ティ  アプライアンスのグループ ポ リシーによ り  Split-Include ト ン
ネ リ ングがイネーブルになっており、 ト ンネ リ ング対象の DNS 名が指定されている場合、
AnyConnect は、 この名前に一致するすべての DNS クエ リーをプライベート  DNS サーバにト ンネ
リ ングします。 ト ゥルー スプ リ ッ ト  DNS を使用する と、 ASA によってク ライアン トにプッシュ
ダウンされたド メ インに一致する  DNS 要求へのト ンネル アクセスのみが許可されます。 これら
の要求は、 ク リ ア テキス トでは送信されません。 一方、 DNS 要求が ASA によってプッシュダウ
ンされたド メ インに一致しない場合は、 AnyConnect は、 ク ラ イアン トのオペレーティング シス
テムにある  DNS リ ゾルバから、 DNS 解決に使用されるホス ト名を暗号化せずに送信させます。

スプ リ ッ ト  DNS は、 標準クエ リーおよび更新クエ リー （A、 AAAA、 NS、 TXT、 MX、 SOA、
ANY、 SRV、 PTR、 CNAME など） をサポート しています。 ト ンネ リ ングされたネッ ト ワークの
いずれかに一致する  PTR クエ リーは、 ト ンネル経由で許可されます。

Mac OS X の場合、 AnyConnect は、 次のいずれかの条件を満たす場合のみ、 ある  IP プロ ト コルの
ト ゥルー スプ リ ッ ト  DNS を使用できます。

• グループ ポ リ シーで、 スプ リ ッ ト  DNS が 1 つの IP プロ ト コル （IPv4 など） に設定されてお
り、 ク ラ イアン ト  バイパス  プロ ト コルがも う片方の IP プロ ト コル （IPv6 など） に設定され
ている （後者の IP プロ ト コルにはアドレス  プールは設定されていない）。

• スプ リ ッ ト  DNS が両方の IP プロ ト コルに設定されている。
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デフォルトのド メイン名の定義

ASA は AnyConnect ク ラ イアン トにデフォルトのド メ イン名を渡します。 ク ライアン トは、 ド メ
イン フ ィールドを省略した DNS クエ リーにド メ イン名を追加します。 このド メ イン名は、 ト ン
ネル パケッ トにだけ適用されます。 デフォルトのド メ イン名がない場合、 ユーザはデフォルト  
グループ ポ リ シーのデフォルト  ド メ イン名を継承します。

グループ ポ リ シーのユーザのデフォルト  ド メ イン名を指定するには、 グループ ポ リシー コン
フ ィギュレーシ ョ ン モードで default-domain コマンドを入力します。 ド メ イン名を削除するに
は、 このコマンドの no 形式を入力します。

hostname(config-group-policy)# default-domain {value domain-name | none}
hostname(config-group-policy)# no default-domain [domain-name]

value domain-name パラ メータは、 グループのデフォルト  ド メ イン名を指定します。 デフォルト  
ド メ イン名が存在しないこ とを指定するには、 none キーワードを入力します。 このコマンドに
よ り、 デフォルト  ド メ イン名にヌル値が設定され、 デフォルト  ド メ イン名が拒否されます。 ま
た、 デフォルト または指定されたグループ ポ リシーからデフォルト  ド メ イン名が継承されなく
な り ます。

すべてのデフォルト  ド メ イン名を削除するには、 引数を指定せずに no default-domain コマンド
を入力します。 このコマンドによ り、 none キーワードを指定して default-domain コマンドを入力
して作成したヌル リ ス トがあればそれも含めて、 設定済みのすべてのデフォルト  ド メ イン名が
削除されます。 no 形式を使用する と、 ド メ イン名の継承が許可されます。

次に、 FirstGroup という名前のグループ ポ リシーに対して、 FirstDomain のデフォルト  ド メ イン
名を設定する例を示します。

hostname(config)# group-policy FirstGroup attributes
hostname(config-group-policy)# default-domain value FirstDomain

スプリ ッ ト  ト ンネリング用のド メイン  リス トの定義

デフォルトのド メ イン名のほかに、 スプ リ ッ ト  ト ンネルを介して解決される ド メ インの リ ス ト を
入力します。 グループ ポ リシー コンフ ィギュレーシ ョ ン モードで split-dns コマンドを入力しま
す。 リ ス ト を削除するには、 このコマンドの no 形式を入力します。

スプ リ ッ ト  ト ンネ リ ング ド メ インの リ ス トがない場合、ユーザはデフォルトのグループ ポ リシー
内に存在する リ ス ト を継承します。 ユーザがこのよ う なスプ リ ッ ト  ト ンネ リ ング ド メ イン リ ス
ト を継承しないよ うにするには、 none キーワードを指定して split-dns コマンドを入力します。

すべてのスプ リ ッ ト  ト ンネ リ ング ド メ イン リ ス ト を削除するには、 引数を指定せずに no 
split-dns コマンドを入力します。 これによ り、 none キーワードを指定して split-dns コマンドを発
行して作成したヌル リ ス ト を含めて、 設定済みのすべてのスプ リ ッ ト  ト ンネ リ ング ド メ イン リ
ス トが削除されます。

パラ メータ  value domain-name では、 ASA がスプ リ ッ ト  ト ンネルを介して解決する ド メ イン名を
指定します。 none キーワードは、 スプ リ ッ ト  DNS リ ス トが存在しないこ とを示します。 また、
このキーワードによ り、 スプ リ ッ ト  DNS リ ス トにヌル値が設定されます。 そのため、 スプ リ ッ
ト  DNS リ ス トは拒否され、 デフォルト または指定されたグループ ポ リシーのスプ リ ッ ト  DNS リ
ス トが継承されなくな り ます。 このコマンドの構文は次のとおりです。

hostname(config-group-policy)# split-dns {value domain-name1 [domain-name2... 
domain-nameN] | none}
hostname(config-group-policy)# no split-dns [domain-name domain-name2 domain-nameN]
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ド メ インの リ ス ト内で各エン ト リ を区切るには、 スペースを  1 つ入力します。 エン ト リ数に制限
はあ り ませんが、 ス ト リ ング全体の長さは 255 文字以下にします。 英数字、 ハイフン （-）、 およ
びピ リオド （.） のみを使用できます。 デフォルト  ド メ イン名が ト ンネルを介して解決される場
合は、 そのド メ イン名をこの リ ス トに明示的に含める必要があ り ます。

次の例は、 FirstGroup とい う名前のグループ ポ リシーで、 Domain1、 Domain2、 Domain3、
Domain4 の各ド メ インがスプリ ッ ト  ト ンネ リ ングを介して解決されるよ うに設定する方法を示し
ています。

hostname(config)# group-policy FirstGroup attributes
hostname(config-group-policy)# split-dns value Domain1 Domain2 Domain3 Domain4

（注） スプ リ ッ ト  DNS を設定する場合、 指定したプライベート  DNS サーバが、 ク ラ イアン ト  プラ ッ ト
フォームに設定されている  DNS サーバと重複していないこ とを確認します。 重複している と、
名前解決が正し く動作せず、 クエ リーがド ロ ップされる可能性があ り ます。

Windows XP およびスプリ ッ ト  ト ンネリング用の DHCP 代行受信の設定

スプ リ ッ ト  ト ンネル オプシ ョ ンが 255 バイ ト を超えている と、 Microsoft XP で異常が発生し、 ド
メ イン名が破損します。 この問題を回避するには、 ASA で送信ルートの数を 27 ～ 40 に制限しま
す。 ルートの数はルートのク ラスによって異なり ます。

DHCP 代行受信を使用するこ とによ り、 Microsoft Windows XP ク ラ イアン トで ASA と と もにスプ
リ ッ ト  ト ンネ リ ングを使用できます。 ASA は、 Microsoft Windows XP ク ラ イアン ト  DHCP Inform 
メ ッセージに直接応答して、 ク ラ イアン トに ト ンネル IP アドレス用のサブネッ ト  マスク、 ド メ
イン名、 およびク ラスレス  スタティ ッ ク  ルート を提供します。 Windows XP 以前の Windows ク ラ
イアン トの場合、 DHCP 代行受信によってド メ イン名とサブネッ ト  マスクが提供されます。 これ
は、 DHCP サーバを使用するのが効果的でない環境で役立ちます。

intercept-dhcp コマンドは、 DHCP 代行受信をイネーブルまたはディセーブルにします。

hostname(config-group-policy)# intercept-dhcp netmask {enable | disable} 
hostname(config-group-policy)#

netmask 変数で、 ト ンネル IP アドレスのサブネッ ト  マスクを提供します。 このコマンドの no 形
式は、 コンフ ィギュレーシ ョ ンから  DHCP 代行受信を削除します。

[no] intercept-dhcp

次に、 FirstGroup とい う グループ ポ リ シーに DHCP 代行受信を設定する例を示します。

hostname(config)# group-policy FirstGroup attributes
hostname(config-group-policy)# intercept-dhcp enable

Web Security のスプリ ッ ト除外ポリシーの設定

Cloud Web Security に関する情報

AnyConnect Web Security モジュールとは、 Cisco Cloud Web Security が HTTP ト ラフ ィ ッ クを評価
する  Cisco Cloud Web Security スキャニング プロキシに、その ト ラフ ィ ッ クをルーティングするエ
ンドポイン ト  コンポーネン トのこ とです。 同時に各要素を分析できるよ うに、 Cisco Cloud Web 
Security は Web ページの要素を分解します。 これによ り、 潜在的に危険なコンテンツがブロ ッ ク
され、 問題のないコンテンツが通過します。
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多数の Cisco Cloud Web Security スキャニング プロキシが世界各国に普及するこ とで、AnyConnect 
Web Security を活用するユーザは、 遅延を 小限に抑えるために、 応答時間が も早い Cisco 
Cloud Web Security スキャニング プロキシに ト ラフ ィ ッ クをルーティングできます。

ユーザが VPN セッシ ョ ンを確立する と、 すべてのネッ ト ワーク  ト ラフ ィ ッ クが VPN ト ンネルを
介して送信されます。 ただし、 AnyConnect ユーザが Web Security を使用している場合は、 エンド
ポイン トから送信される  HTTP ト ラフ ィ ッ クを ト ンネルから除外し、 Cloud Web Security スキャニ
ング プロキシに直接送信する必要があ り ます。

Cisco Cloud Web Security スキャニング プロキシのためのト ラフ ィ ッ クのスプリ ッ ト  ト ンネル除外を
設定するには、 グループ ポリシーの [Set up split exclusion for Web Security] ボタンを使用します。

前提条件

• ASDM を使用して ASA にアクセスできる必要があ り ます。 この手順は、 コマンド ラ イン  イ
ンターフェイスを使用して実行できません。

• AnyConnect ク ラ イアン トで使用するために Web Security を設定する必要があ り ます。
『AnyConnect Secure Mobility Client Administrator Guide』 の 「Configuring Web Security」 を参照し
て ください。

• グループ ポ リ シーを作成し、 Web Security を使用して設定された AnyConnect ク ライアン ト用
の接続プロファ イルにそれを割り当てている必要があ り ます。

手順の詳細

ステップ 1 設定するヘッ ド  エンドの ASDM セッシ ョ ンを開始し、 [Remote Access VPN] > [Configuration] > 
[Group Policies] の順に選択します。

ステップ 2 設定するグループ ポ リシーを選択し、 [Edit] をク リ ッ ク します。

ステップ 3 [Advanced] > [Split Tunneling] を選択します。

ステップ 4 [Set up split exclusion for Web Security] を選択します。

ステップ 5 Web Security のスプリ ッ ト除外に使用される新しい ACL を入力するか、既存のアクセス  リ ス ト を
選択します。 ASDM は、 ネッ ト ワーク  リ ス トで使用する  ACL を設定します。

ステップ 6 新しいリ ス トには [Create Access List for a new list] をク リ ッ ク し、既存のリ ス トには [Update Access 
List for an existing list] をク リ ッ ク します。

ステップ 7 [OK] をク リ ッ ク します。

次の実施手順

追加スキャニング プロキシを追加した場合は、 この手順で作成した統合 ACL を新しい情報で更
新します。
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リモート  アクセス クライアン トで使用するためのブラウザ プロキシ
設定の設定

ク ラ イアン トのプロキシ サーバ パラ メータを設定するには、 次の手順を実行します。

ステップ 1 グループ ポ リ シー コンフ ィギュレーシ ョ ン モードで msie-proxy server コマンドを入力し、 ク ラ
イアン ト  デバイスのブラウザのプロキシ サーバとポート番号を設定します。

hostname(config-group-policy)# msie-proxy server {value server[:port] | none}
hostname(config-group-policy)#

デフォルト値は none です。 コンフ ィギュレーシ ョ ンから属性を削除するには、 このコマンドの 
no 形式を使用します。

hostname(config-group-policy)# no msie-proxy server
hostname(config-group-policy)#

プロキシ サーバの IP アドレスまたはホス ト名およびポート番号が含まれている行の長さは、 100 
文字未満である必要があ り ます。

次に、 ブラウザ プロキシ サーバと して IP アドレス  192.168.10.1 を設定し、 ポート  880 を使用し、
FirstGroup という グループ ポ リシーを対象にする例を示します。

hostname(config)# group-policy FirstGroup attributes
hostname(config-group-policy)# msie-proxy server value 192.168.21.1:880
hostname(config-group-policy)#

ステップ 2 グループ ポ リ シー コンフ ィギュレーシ ョ ン モードで msie-proxy method コマンドを入力して、ク
ラ イアン ト  デバイスのブラウザ プロキシ アクシ ョ ン （「メ ソ ッ ド」） を設定します。

hostname(config-group-policy)# msie-proxy method [auto-detect | no-modify | no-proxy | 
use-server]
hostname(config-group-policy)#

デフォルト値は use-server です。 コンフ ィギュレーシ ョ ンから属性を削除するには、 このコマン
ドの no 形式を使用します。

hostname(config-group-policy)# no msie-proxy method [auto-detect | no-modify | no-proxy | 
use-server] 
hostname(config-group-policy)#

使用できる メ ソ ッ ドは、 次のとおりです。

• auto-detect ： ク ラ イアン ト  デバイスのブラウザでプロキシ サーバの自動検出の使用をイネー
ブルにします。

• no-modify ： このク ラ イアン ト  デバイスで使用しているブラウザの HTTP ブラウザ プロキシ 
サーバの設定をそのままにします。

• no-proxy ： ク ラ イアン ト  デバイスで使用しているブラウザの HTTP プロキシの設定をディ
セーブルにします。

• use-server ： msie-proxy server コマンドに設定された値を使用するよ うに、 ブラウザの HTTP 
プロキシ サーバ設定を設定します。

プロキシ サーバの IP アドレスまたはホス ト名およびポート番号が含まれている行の長さは、 100 
文字未満である必要があ り ます。
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次に、 FirstGroup という グループ ポ リシーのブラウザ プロキシ設定と して自動検出を設定する例
を示します。

hostname(config)# group-policy FirstGroup attributes
hostname(config-group-policy)# msie-proxy method auto-detect
hostname(config-group-policy)#

次に、 ク ラ イアン ト  デバイスのサーバと してサーバ QASERVER、 ポート  1001 を使用するよ う
に、 FirstGroup とい う グループ ポ リシーのブラウザ プロキシ設定を設定する例を示します。

hostname(config)# group-policy FirstGroup attributes
hostname(config-group-policy)# msie-proxy server QAserver:port 1001
hostname(config-group-policy)# msie-proxy method use-server
hostname(config-group-policy)#

ステップ 3 グループ ポ リ シー コンフ ィギュレーシ ョ ン モードで msie-proxy except-list コマンドを入力して、
ク ラ イアン ト  デバイスのブラウザがローカルでプロキシをバイパスするために使用するプロキシ
の例外リ ス ト を設定します。 これらのアドレスは、 プロキシ サーバによってアクセスされません。
このリ ス トは、 [Proxy Stteings] ダイアログボッ クスにある  [Exceptions] ボッ クスに相当します。

hostname(config-group-policy)# msie-proxy except-list {value server[:port] | none}
hostname(config-group-policy)#

コンフ ィギュレーシ ョ ンから属性を削除するには、 このコマンドの no 形式を使用します。

hostname(config-group-policy)# no msie-proxy except-list
hostname(config-group-policy)#

• value server:port： このク ラ イアン ト  デバイスに適用する  MSIE サーバの IP アドレスまたは名
前、 およびポート を指定します。 ポート番号は任意です。

• none ： IP アドレスまたはホス ト名とポートがないこ とを示し、 例外リ ス ト を継承しません。

デフォルトでは、 msie-proxy except-list はディセーブルになっています。

プロキシ サーバの IP アドレスまたはホス ト名およびポート番号が含まれている行の長さは、 100 
文字未満である必要があ り ます。

次に、 ブラウザのプロキシ例外リ ス ト を設定する例を示します。 IP アドレス  192.168.20.1 のサー
バで構成され、 ポート  880 を使用し、 FirstGroup とい う グループ ポ リシーを対象と します。

hostname(config)# group-policy FirstGroup attributes
hostname(config-group-policy)# msie-proxy except-list value 192.168.20.1:880
hostname(config-group-policy)#

ステップ 4 グループ ポ リ シー コンフ ィギュレーシ ョ ン モードで msie-proxy local-bypass コマンドを入力し、
ク ラ イアン ト  デバイスで使用するブラウザが、 プロキシをローカルでバイパスする設定をイネー
ブルまたはディセーブルにします。

hostname(config-group-policy)# msie-proxy local-bypass {enable | disable}
hostname(config-group-policy)#

コンフ ィギュレーシ ョ ンから属性を削除するには、 このコマンドの no 形式を使用します。

hostname(config-group-policy)# no msie-proxy local-bypass {enable | disable}
hostname(config-group-policy)#

デフォルトでは、 msie-proxy local-bypass はディセーブルになっています。

次に、FirstGroup とい う グループ ポ リ シーのブラウザのプロキシ ローカル バイパスをイネーブル
にする例を示します。

hostname(config)# group-policy FirstGroup attributes
hostname(config-group-policy)# msie-proxy local-bypass enable
hostname(config-group-policy)#
4-63 



 

第 4 章      接続プロファイル、 グループ ポリシー、 およびユーザ

  グループ ポリシー
AnyConnect Secure Mobility Client 接続のグループ ポリシー属性の設定

第 10 章 「AnyConnect VPN Client 接続」 に示すよ うに、 AnyConnect ク ラ イアン ト接続をイネーブ
ルにした後は、 グループ ポ リシーの AnyConnect 機能をイネーブルまたは必須にできます。 グ
ループ ポ リシー webvpn コンフ ィギュレーシ ョ ン  モードで次の手順を実行します。

ステップ 1 グループ ポ リ シー webvpn コンフ ィギュレーシ ョ ン モードを開始します。 次に例を示します。

hostname(config)# group-policy sales attributes
hostname(config-group-policy)# webvpn

ステップ 2 エンドポイン ト  コンピュータ上で AnyConnect ク ラ イアン トの永続的なインス トールをディセー
ブルにするには、 none キーワードで anyconnect keep-installer コマンドを使用します。 次に例を
示します。

hostname(config-group-webvpn)# anyconnect keep-installer none
hostname(config-group-webvpn)# 

デフォルトでは、 ク ラ イアン トの永続的なインス トールはイネーブルになっています。 ク ラ イア
ン トは、 AnyConnect セッシ ョ ンの終了時にエンドポイン トにインス トールされたままになり ます。

ステップ 3 グループ ポ リ シーの AnyConnect SSL 接続経由で HTTP データの圧縮をイネーブルにするには、
anyconnect ssl compression コマンドを入力します。 デフォルトでは、 圧縮は none （ディセーブ
ル） に設定されています。 圧縮をイネーブルにするには、 deflate キーワードを使用します。 次に
例を示します。

hostname(config-group-webvpn)# anyconnect compression deflate
hostname(config-group-webvpn)# 

ステップ 4 ASA で Dead Peer Detection （DPD; デッ ド  ピア検出） をイネーブルにし、 AnyConnect または ASA 
が DPD を実行する頻度を設定するには、 anyconnect dpd-interval コマンドを使用します。

anyconnect dpd-interval {[gateway {seconds | none}] | [client {seconds | none}]}

デフォルトでは、 ASA と  AnyConnect ク ラ イアン トの両方が 30 秒間隔で DPD を実行します。

gateway は、 ASA のこ とです。 ASA が DPD テス ト を実行する頻度を、 30 ～ 3600 秒 （1 時間） の
範囲で指定できます。 none を指定する と、 ASA が実行する  DPD テス トはディセーブルになり ま
す。 値 300 が推奨されます。

client は、 AnyConnect ク ラ イアン トのこ とです。 ク ラ イアン トが DPD テス ト を実行する頻度は、
30 ～ 3600 秒 （1 時間） の範囲で指定できます。 none を指定する と、 ク ラ イアン トが実行する  
DPD テス トはディセーブルにな り ます。 値 30 が推奨されます。

次の例では、 ASA （ゲート ウェイ） で実行される  DPD の頻度を  300 秒に設定し、 ク ラ イアン ト
で実行される  DPD の頻度を  30 秒に設定します。

hostname(config-group-webvpn)# anyconnect dpd-interval gateway 300
hostname(config-group-webvpn)# anyconnect dpd-interval client 30
hostname(config-group-webvpn)# 

ステップ 5 デバイスが接続のアイ ドル状態を維持する時間を制限する場合でも、 anyconnect ssl keepalive コ
マンドを使用してキープアライブ メ ッセージの頻度を調整するこ とで、 プロキシ、 ファ イア
ウォール、 または NAT デバイス経由の AnyConnect 接続を開いたままにするこ とができます。

anyconnect ssl keepalive {none | seconds}

また、 キープアライブを調整する と、 リモート  ユーザが Microsoft Outlook または Microsoft 
Internet Explorer などのソケッ トベース  アプリ ケーシ ョ ンをアクティブに実行していない場合で
も、 AnyConnect ク ラ イアン トは切断および再接続されません。
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次の例では、 AnyConnect ク ラ イアン トがキープアライブ メ ッセージを 300 秒 （5 分） の頻度で送
信できるよ うにセキュ リ テ ィ  アプライアンスを設定します。

hostname(config-group-webvpn)# anyconnect ssl keepalive 300
hostname(config-group-webvpn)# 

ステップ 6 AnyConnect ク ラ イアン トが SSL セッシ ョ ンでキーを再生成できるよ うにするには、 anyconnect 
ssl rekey コマンドを使用します。

anyconnect ssl rekey {method {ssl | new-tunnel} | time minutes | none}}

デフォルトでは、 キー再生成はディセーブルになっています。

method を  new-tunnel に指定する と、 SSL キーの再生成中に AnyConnect ク ラ イアン トが新しい ト
ンネルを確立するこ とが指定されます。 method を  none に指定する と、 キー再生成はディセーブ
ルにな り ます。 method を  ssl に指定する と、 SSL の再ネゴシエーシ ョ ンはキー再生成中に行われ
ます。 method を指定する代わりに、 セッシ ョ ンの開始からキー再生成が行われるまでの時間を  
1 ～ 10080 （1 週間） の分数で指定できます。

次の例では、 キー再生成中に AnyConnect ク ラ イアン トが SSL と再ネゴシエートするよ うに設定
し、 キー再生成がセッシ ョ ン開始の 30 分後に発生するよ うに設定しています。

hostname(config-group-webvpn)# anyconnect ssl rekey method ssl 
hostname(config-group-webvpn)# anyconnect ssl rekey time 30
hostname(config-group-webvpn)# 

ステップ 7 ク ラ イアン ト  プロ ト コル バイパス機能を使用する と、 ASA が IPv6 ト ラフ ィ ッ クだけを予期して
いる と きの IPv4 ト ラフ ィ ッ クの管理方法や、 IPv4 ト ラフ ィ ッ クだけを予期している と きの IPv6 
ト ラフ ィ ッ クの管理方法を設定するこ とができます。

AnyConnect ク ラ イアン トが ASA に VPN 接続する と きに、 ASA は IPv4 と  IPv6 の一方または両方
のアドレスを割り当てます。ASA が AnyConnect 接続に IPv4 アドレスまたは IPv6 アドレスだけを
割り当てた場合に、ASA が IP アドレスを割り当てなかったネッ ト ワーク  ト ラフ ィ ッ クについて、
ク ラ イアン ト  プロ ト コル バイパスによってその ト ラフ ィ ッ クをド ロ ップさせるか、 または ASA 
をバイパスしてク ラ イアン トからの暗号化なし、 つま り 「ク リ ア テキス ト 」 と しての送信を許可
するかを設定できるよ うにな り ました。

たとえば、 IPv4 アドレスのみ AnyConnect 接続に割り当てられ、 エンドポイン トがデュアル ス
タ ッ ク されている と想定して ください。 このエンドポイン トが IPv6 アドレスへの到達を試みた
と きに、 ク ラ イアン ト  バイパス  プロ ト コル機能がディセーブルの場合は、 IPv6 ト ラフ ィ ッ クが
ド ロ ップされますが、 ク ラ イアン ト  バイパス  プロ ト コルがイネーブルの場合は、 IPv6 ト ラ
フ ィ ッ クはク ラ イアン トから ク リ ア テキス ト と して送信されます。

client-bypass-protocol コマンドを使用して、 ク ラ イアン ト  バイパス  プロ ト コル機能をイネーブル
またはディセーブルにします。 コマンド構文は次のとおりです。

client-bypass-protocol {enable | disable}

次に、 ク ラ イアン ト  バイパス  プロ ト コルをイネーブルにする例を示します。

hostname(config-group-policy)# client-bypass-protocol enable
hostname(config-group-policy)# 

次に、 ク ラ イアン ト  バイパス  プロ ト コルをデイセーブルにする例を示します。

hostname(config-group-policy)# client-bypass-protocol disable
hostname(config-group-policy)# 
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次に、 イネーブルまたはディセーブルになっているク ライアン ト  バイパス  プロ ト コル設定を削
除する例を示します。

hostname(config-group-policy)# no client-bypass-protocol enable
hostname(config-group-policy)# 

ステップ 8 ASA 間にロード  バランシングを設定した場合は、VPN セッシ ョ ンの再確立に使用される  ASA IP 
アドレスを解決するために、 ASA の FQDN を指定します。 この設定は、 さまざまな IP プロ ト コ
ルのネッ ト ワーク間のク ライアン ト  ローミ ングをサポートする う えで重要です （IPv4 から  IPv6 
など）。

AnyConnect プロファ イルにある  ASA FQDN を使用してローミ ング後に ASA IP アドレスを取得す
るこ とはできません。 アドレスがロード  バランシング シナリオの正しいデバイス （ ト ンネルが
確立されているデバイス） と一致しない場合があ り ます。

デバイスの FQDN がク ライアン トに配信されない場合、 ク ラ イアン トは、 以前に ト ンネルが確立
されている  IP アドレスへの再接続を試みます。 異なる  IP プロ ト コル （IPv4 から  IPv6） のネッ ト
ワーク間のローミ ングをサポートするには、 AnyConnect は、 ト ンネルの再確立に使用する  ASA 
アドレスを決定できるよ うに、 ローミ ング後にデバイス  FQDN の名前解決を行う必要があ り ま
す。 ク ラ イアン トは、 初期接続中にプロファ イルに存在する  ASA FQDN を使用します。 以後の
セッシ ョ ン再接続では、 常に、 ASA によってプッシュされた （また、 グループ ポ リシーで管理
者が設定した） デバイス  FQDN を使用します （使用可能な場合）。 FQDN が設定されていない場
合、 ASA は、 [Device Setup] > [Device Name/Password and Domain Name] の設定内容からデバイス  
FQDN を取得 （およびク ライアン トに送信） します。

デバイス  FQDN が ASA によってプッシュされていない場合、 ク ラ イアン トは、 異なる  IP プロ ト
コルのネッ ト ワーク間のローミ ング後に VPN セッシ ョ ンを再確立できません。

gateway-fqdn コマンドを使用して、 ASA の FQDN を設定します。 コマンド構文は次のとおりです。

gateway-fqdn value {FQDN_Name | none}
no gateway-fqdn

次に、 ASA の FQDN を ASAName.example.cisco.com と して定義する例を示します。

hostname(config-group-policy)# gateway-fqdn value ASAName.example.cisco.com
hostname(config-group-policy)# 

次に、 グループ ポ リ シーから  ASA の FQDN を削除する例を示します。 グループ ポ リシーは、 デ
フォルト  グループ ポ リシーから この値を継承します。

hostname(config-group-policy)# no gateway-fqdn
hostname(config-group-policy)# 

次に、 FQDN を空の値と して定義する例を示します。 hostname コマンドおよび domain-name コマ
ンドを使用して設定されたグローバル FQDN が使用されます （使用可能な場合）。

hostname(config-group-policy)# gateway-fqdn none
hostname(config-group-policy)# 
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IPSec （IKEv1） クライアン トのグループ ポリシー属性の設定

IPSec （IKEv1） クライアン トのセキュリテ ィ属性の設定

グループのセキュ リ ティ設定を指定するには、 次の手順を実行します。

ステップ 1 グループ ポ リ シー コンフ ィギュレーシ ョ ン モードで、 enable キーワードを指定して 
password-storage コマンドを使用し、 ユーザがログイン パスワードをク ライアン ト  システムに保
存できるよ うにするかど うかを指定します。 パスワード保存をディセーブルにするには、 disable 
キーワードを指定して password-storage コマンドを使用します。

hostname(config-group-policy)# password-storage {enable | disable}
hostname(config-group-policy)# 

セキュ リ ティ上の理由から、 パスワード保存はデフォルトでディセーブルになっています。 セ
キュア サイ トにあるこ とがわかっているシステム上でのみ、 パスワード保存をイネーブルにして
ください。

password-storage 属性を実行コンフ ィギュレーシ ョ ンから削除するには、 このコマンドの no 形式
を入力します。

hostname(config-group-policy)# no password-storage
hostname(config-group-policy)# 

no 形式を指定する と、 password-storage の値を別のグループ ポ リ シーから継承する こ とができ
ます。

このコマンドは、 ハード ウェア ク ラ イアン トのインタラ クティブ ハード ウェア ク ライアン ト認
証または個別ユーザ認証には関係あ り ません。

次に、 FirstGroup という名前のグループ ポ リシーに対してパスワード保存をイネーブルにする例
を示します。

hostname(config)# group-policy FirstGroup attributes
hostname(config-group-policy)# password-storage enable
hostname(config-group-policy)# 

ステップ 2 デフォルトではディセーブルになっている  IP 圧縮をイネーブルにするかど うかを指定します。

（注） IPSec IKEv2 接続では、 IP 圧縮はサポート されていません。

hostname(config-group-policy)# ip-comp {enable | disable}
hostname(config-group-policy)# 

LZS IP 圧縮をイネーブルにするには、 グループ ポ リ シー コンフ ィギュレーシ ョ ン モードで、
enable キーワードを指定して ip-comp コマンドを入力します。 IP 圧縮をディセーブルにするに
は、 disable キーワードを指定して ip-comp コマンドを入力します。

ip-comp 属性を実行コンフ ィギュレーシ ョ ンから削除するには、 このコマンドの no 形式を入力し
ます。 これによ り、 別のグループ ポ リシーの値を継承できます。

hostname(config-group-policy)# no ip-comp
hostname(config-group-policy)# 
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データ圧縮をイネーブルにする と、 モデムで接続する リモート  ダイヤルイン ユーザのデータ伝
送レートが向上する場合があ り ます。

注意 データ圧縮を使用する と、 ユーザ セッシ ョ ンごとのメモ リ要求と  CPU 使用率が増加し、 結果と
して ASA のスループッ ト全体が低下します。 そのため、 データ圧縮はモデムで接続している リ
モート  ユーザに対してだけイネーブルにするこ とを推奨します。 モデム ユーザに固有のグルー
プ ポ リ シーを設計し、 それらのユーザに対してだけ圧縮をイネーブルにします。

ステップ 3 グループ ポ リ シー コンフ ィギュレーシ ョ ン モードで、 enable キーワードを指定して re-xauth コ
マンドを使用し、 IKE キーが再生成される際にユーザが再認証を受ける必要があるかど うかを指
定します。

（注） IKEv2 接続では、 IKE キー再生成はサポート されていません。

IKE キー再生成時の再認証をイネーブルにする と、 ASA では、 初のフェーズ 1 IKE ネゴシエー
シ ョ ンにおいてユーザに対してユーザ名とパスワードの入力が求められ、 その後 IKE キー再生成
が行われるたびにユーザ認証が求められます。 再認証によって、 セキュ リ ティが強化されます。

設定されているキー再生成間隔が極端に短い場合、 ユーザは認証を繰り返し求められるこ とに不
便を感じるこ とがあ り ます。 認可要求が何度も繰り返されないよ うにするには、 再認証をディ
セーブルにします。 設定されているキー再生成インターバルを確認するには、 モニタ リ ング モー
ドで show crypto ipsec sa コマンドを入力して、セキュ リ ティ  アソシエーシ ョ ンの秒単位のライフ
タイム、 およびデータのキロバイ ト単位のライフタイムを表示します。 IKE キーが再生成される
際のユーザの再認証をディセーブルにするには、 disable キーワードを入力します。 IKE キーが再
生成される際の再認証は、 デフォルトではディセーブルになっています。

hostname(config-group-policy)# re-xauth {enable | disable}
hostname(config-group-policy)# 

IKE キーが再生成される際の再認証用の値を別のグループ ポ リシーから継承するこ とをイネーブ
ルにするには、 このコマンドの no 形式を入力して、実行コンフ ィギュレーシ ョ ンから  re-xauth 属
性を削除します。

hostname(config-group-policy)# no re-xauth
hostname(config-group-policy)# 

（注） 接続先にユーザが存在しない場合、 再認証は失敗します。

ステップ 4 完全転送秘密をイネーブルにするかど うかを指定します。 IPsec ネゴシエーシ ョ ンでは、 完全転
送秘密によ り、 新しい各暗号キーは以前のどのキーと も関連性がないこ とが保証されます。 グ
ループ ポ リシーは、 別のグループ ポ リシーから完全転送秘密の値を継承できます。 完全転送秘
密は、 デフォルトではディセーブルになっています。 完全転送秘密をイネーブルにするには、 グ
ループ ポ リシー コンフ ィギュレーシ ョ ン モードで、enable キーワードを指定して pfs コマンドを
使用します。

hostname(config-group-policy)# pfs {enable | disable}
hostname(config-group-policy)# 

完全転送秘密をディセーブルにするには、 disable キーワードを指定して pfs コマン ドを入力し
ます。
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完全転送秘密属性を実行コンフ ィギュレーシ ョ ンから削除して、 値を継承しないよ うにするに
は、 このコマンドの no 形式を入力します。

hostname(config-group-policy)# no pfs 
hostname(config-group-policy)# 

IKEv1 クライアン トの IPsec-UDP 属性の設定

IPsec over UDP （IPsec through NAT と呼ばれるこ と もあ り ます） を使用する と、 Cisco VPN Client 
またはハード ウェア ク ラ イアン トは、 NAT を実行している  ASA に UDP 経由で接続できます。 こ
の機能はデフォルトではディセーブルになっています。 IPsec over UDP は、 リモート  アクセス接
続だけに適用される専用の機能で、 モード  コンフ ィギュレーシ ョ ンが必要です。 ASA は、 SA の
ネゴシエート時にク ライアン ト との間でコンフ ィギュレーシ ョ ン パラ メータをやり取り します。
IPSec over UDP を使用する と、 システム パフォーマンスが若干低下します。

IPsec over UDP をイネーブルにするには、 グループ ポ リ シー コンフ ィギュレーシ ョ ン モードで、
次のよ うに enable キーワードを指定して ipsec-udp コマンドを設定します。

hostname(config-group-policy)# ipsec-udp {enable | disable}
hostname(config-group-policy)# no ipsec-udp

IPsec over UDP を使用するには、 この項の説明に従って、 ipsec-udp-port コマンド も設定する必要
があ り ます。

IPsec over UDP をディセーブルにするには、 disable キーワードを入力します。 IPSec over UDP 属
性を実行コンフ ィギュレーシ ョ ンから削除するには、 このコマンドの no 形式を入力します。 こ
れによ り、 別のグループ ポ リシーから  IPSec over UDP の値を継承できるよ うにな り ます。

また、 IPsec over UDP を使用するよ うに Cisco VPN Client を設定しておく必要があ り ます （Cisco 
VPN Client は、 デフォルトで IPsec over UDP を使用するよ うに設定されています）。 VPN 3002 で
は、 IPsec over UDP を使用するためのコンフ ィギュレーシ ョ ンが必要あ り ません。

次に、 FirstGroup という グループ ポ リシーの IPSec over UDP を設定する例を示します。

hostname(config)# group-policy FirstGroup attributes
hostname(config-group-policy)# ipsec-udp enable

IPsec over UDP をイネーブルにした場合は、グループ ポ リシー コンフ ィギュレーシ ョ ン モードで 
ipsec-udp-port コマンド も設定する必要があ り ます。 このコマンドによ り、 IPSec over UDP 用の 
UDP ポート番号が設定されます。 IPSec ネゴシエーシ ョ ンでは、 ASA は設定されたポートで リ ッ
スンし、 他のフ ィルタ  ルールで UDP ト ラフ ィ ッ クがド ロ ップされていても、 そのポート宛ての 
UDP ト ラフ ィ ッ クを転送します。 ポート番号の範囲は 4001 ～ 49151 です。 デフォルトのポート
値は 10000 です。

UDP ポート をディセーブルにするには、 このコマンドの no 形を入力します。 これによ り、 別の
グループ ポ リ シーから  IPsec over UDP ポートの値を継承できるよ うにな り ます。

hostname(config-group-policy)# ipsec-udp-port port 

次に、 FirstGroup とい う グループ ポ リシーの IPsec UDP ポート をポート  4025 に設定する例を示し
ます。

hostname(config)# group-policy FirstGroup attributes
hostname(config-group-policy)# ipsec-udp-port 4025
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VPN ハードウェア クライアン トの属性の設定

この項では、 セキュア ユニッ ト認証およびユーザ認証をイネーブルまたはディセーブルにし、
VPN ハード ウェア ク ライアン トのユーザ認証タイムアウ ト値を設定する方法について説明しま
す。 これらのコマンドは、 Cisco IP Phone および LEAP パケッ トで個別のユーザ認証をバイパスす
るこ とを許可し、 ネッ ト ワーク拡張モードを使用するハード ウェア ク ライアン トの接続を許可す
るこ と もできます。

セキュア ユニッ ト認証の設定

セキュア ユニッ ト認証では、 VPN ハード ウェア ク ラ イアン トが ト ンネルを開始するたびにユー
ザ名とパスワードを使用した認証を要求するこ とで、 セキュ リ ティが強化されます。 この機能を
イネーブルにする と、 ハード ウェア ク ラ イアン トではユーザ名とパスワードが保存されません。
セキュア ユニッ ト認証はデフォルトでディセーブルになっています。

（注） この機能をイネーブルにした場合に VPN ト ンネルを確立するには、 ユーザがユーザ名とパス
ワードを入力する必要があ り ます。

セキュア ユニッ ト認証では、 ハード ウェア ク ラ イアン トが使用する接続プロファ イルに対して
認証サーバ グループが設定されている必要があ り ます。 プライマ リ  ASA でセキュア ユニッ ト認
証が必要な場合は、 すべてのバッ クアップ サーバに対してもセキュア ユニッ ト認証を設定する
必要があ り ます。

グループ ポ リ シー コンフ ィギュレーシ ョ ン モードで、 enable キーワードを指定して 
secure-unit-authentication コマンドを入力し、 セキュア ユニッ ト認証をイネーブルにするかど う
かを指定します。

hostname(config-group-policy)# secure-unit-authentication {enable | disable}
hostname(config-group-policy)# no secure-unit-authentication

セキュア ユニッ ト認証をディセーブルにするには、 disable キーワードを入力します。 セキュア 
ユニッ ト認証の属性を実行コンフ ィギュレーシ ョ ンから削除するには、 このコマンドの no 形式
を入力します。 このオプシ ョ ンを指定する と、 他のグループ ポ リシーからセキュア ユニッ ト認
証の値を継承できます。

次に、 FirstGroup という名前のグループ ポ リシーに対して、 セキュア ユニッ ト認証をイネーブル
にする例を示します。

hostname(config)# group-policy FirstGroup attributes
hostname(config-group-policy)# secure-unit-authentication enable

ユーザ認証の設定

ユーザ認証はデフォルトでディセーブルになっています。 ユーザ認証をイネーブルにする と、
ハード ウェア ク ライアン トの背後にいる個々のユーザは、 ト ンネルを介してネッ ト ワークにアク
セスするために認証を受けるこ とが必要とな り ます。 個々のユーザは、 設定した認証サーバの順
序に従って認証されます。

グループ ポ リ シー コンフ ィギュレーシ ョ ン モードで、 enable キーワードを指定して 
user-authentication コマンドを入力し、 ユーザ認証をイネーブルにするかど うかを指定します。

hostname(config-group-policy)# user-authentication {enable | disable}
hostname(config-group-policy)# no user-authentication
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ユーザ認証をディセーブルにするには、 disable キーワードを入力します。 ユーザ認証属性を実行
コンフ ィギュレーシ ョ ンから削除するには、 このコマンドの no 形式を入力します。 このオプ
シ ョ ンを使用する と、 別のグループ ポ リシーからユーザ認証の値を継承できます。

プライマ リ  ASA でユーザ認証が必要な場合は、 バッ クアップ サーバでも同様にユーザ認証を設
定する必要があ り ます。

次の例は、 FirstGroup とい う名前のグループ ポ リシーのユーザ認証をイネーブルにする方法を示
しています。

hostname(config)# group-policy FirstGroup attributes
hostname(config-group-policy)# user-authentication enable

アイドル タイムアウトの設定

グループ ポ リ シー コンフ ィギュレーシ ョ ン モードで user-authentication-idle-timeout コマンドを
入力して、 ハード ウェア ク ラ イアン トの背後の個々のユーザにアイ ドル タイムアウ ト を設定し
ます。 アイ ドル タイムアウ ト期間中にハード ウェア ク ラ イアン トの背後のユーザによる通信ア
クティビティがない場合、 ASA はそのク ライアン トのアクセスを終了します。

hostname(config-group-policy)# user-authentication-idle-timeout {minutes | none}
hostname(config-group-policy)# no user-authentication-idle-timeout

（注） このタイマーは、 VPN ト ンネル自体ではなく、 VPN ト ンネルを通過するク ライアン トのアクセ
スだけを終了します。

show uauth コマンドへの応答で示されるアイ ドル タイムアウ トは、常に Cisco Easy VPN リモート  
デバイスの ト ンネルを認証したユーザのアイ ドル タイムアウ ト値になり ます。

minutes パラ メータで、 アイ ドル タイムアウ ト時間 （分単位） を指定します。 短時間は 1 分、
デフォルトは 30 分、 長時間は 35791394 分です。

アイ ドル タイムアウ ト値を削除するには、 このコマンドの no 形式を入力します。 このオプシ ョ
ンを使用する と、 他のグループ ポ リシーからアイ ドル タイムアウ ト値を継承できます。

アイ ドル タイムアウ ト値を継承しないよ うにするには、 none キーワードを指定して 
user-authentication-idle-timeout コマンドを入力します。 このコマンドによ り、 アイ ドル タイムア
ウ トにヌル値が設定されます。 この設定によってアイ ドル タイムアウ トが拒否され、 デフォルト
または指定されたグループ ポ リシーからユーザ認証のアイ ドル タイムアウ ト値が継承されなく
な り ます。

次の例は、 FirstGroup とい う名前のグループ ポ リシーに 45 分のアイ ドル タイムアウ ト値を設定
する方法を示しています。

hostname(config)# group-policy FirstGroup attributes
hostname(config-group-policy)# user-authentication-idle-timeout 45

IP Phone Bypass の設定

Cisco IP Phone は、 ハード ウェア ク ラ イアン トの背後の個別のユーザ認証をバイパスさせるこ と
ができます。 IP Phone Bypass をイネーブルにするには、 グループ ポ リ シー コンフ ィギュレー
シ ョ ン モードで、enable キーワードを指定して ip-phone-bypass コマンドを入力します。 IP Phone 
Bypass を使用する と、 ハード ウェア ク ラ イアン トの背後にある  IP フォンが、 ユーザ認証プロセ
スなしで接続できます。 IP Phone Bypass は、 デフォルトでディセーブルになっています。 イネー
ブルの場合、 セキュア ユニッ ト認証は有効のままにな り ます。
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IP Phone Bypass をディセーブルにするには、 disable キーワードを入力します。 IP Phone Bypass 属
性を実行コンフ ィギュレーシ ョ ンから削除するには、 このコマンドの no 形式を入力します。 こ
のオプシ ョ ンを使用する と、 IP Phone Bypass の値を別のグループ ポ リ シーから継承できます。

hostname(config-group-policy)# ip-phone-bypass {enable | disable}
hostname(config-group-policy)# no ip-phone-bypass

（注） mac-exempt を設定してク ライアン トの認証を免除する必要があ り ます。

LEAP Bypass の設定

LEAP Bypass がイネーブルの場合、 VPN 3002 ハード ウェア ク ラ イアン トの背後の無線デバイス
からの LEAP パケッ トは、 ユーザ認証の前に VPN ト ンネルを通過します。 このアクシ ョ ンに
よって、 Cisco ワイヤレス  アクセス  ポイン ト  デバイスを使用するワークステーシ ョ ンは、 LEAP 
認証を確立し、 その後ユーザ認証ごとに認証を再度実行できます。 LEAP Bypass は、 デフォルト
でディセーブルになっています。

シスコ  ワイヤレス  アクセス  ポイン トからの LEAP パケッ トが個々のユーザ認証をバイパスでき
るよ うにするには、 グループ ポ リシー コンフ ィギュレーシ ョ ン モードで enable キーワードを指
定して leap-bypass コマンドを入力します。 LEAP Bypass をディセーブルにするには、 disable 
キーワードを入力します。 LEAP Bypass の属性を実行コンフ ィギュレーシ ョ ンから削除するに
は、 このコマンドの no 形式を入力します。 このオプシ ョ ンを使用する と、 LEAP Bypass の値を別
のグループ ポ リシーから継承できます。

hostname(config-group-policy)# leap-bypass {enable | disable}
hostname(config-group-policy)# no leap-bypass

（注） IEEE 802.1X は、 有線および無線ネッ ト ワークにおける認証規格です。 この規格では、 ク ラ イア
ン ト と認証サーバの間で強力な相互認証を実現し、 ユーザ単位およびセッシ ョ ン単位のダイナ
ミ ッ クな無線暗号化秘密 （WEP） キーの使用を可能にして、 スタティ ッ クな WEP キーの場合に
介在する面倒な管理作業やセキュ リ ティ上の問題を軽減するこ とができます。

シスコは、 Cisco LEAP と呼ばれる  802.1X 無線認証タイプを開発しました。 LEAP （Lightweight 
Extensible Authentication Protocol） は、 無線ク ライアン ト と  RADIUS サーバの間の接続における相
互認証を実装します。 パスワードなど、 認証に使用されるクレデンシャルは、 ワイヤレス媒体を
経由して送信される前に必ず暗号化されます。

Cisco LEAP では、 無線ク ライアン ト を RADIUS サーバに対して認証します。 RADIUS アカウン
ティング サービスは提供されません。

インタラ クティブ ハード ウェア ク ラ イアン ト認証をイネーブルにした場合、 この機能は正常に
動作しません。

注意 認証されていないト ラフ ィ ッ クが ト ンネルを通過できるよ うにする と、 ネッ ト ワークにセキュ リ
ティ  リ スクを招くおそれがあ り ます。

次の例は、 FirstGroup とい う名前のグループ ポ リシーに LEAP Bypass を設定する方法を示してい
ます。

hostname(config)# group-policy FirstGroup attributes
hostname(config-group-policy)# leap-bypass enable
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ネッ トワーク拡張モードのイネーブル化

ネッ ト ワーク拡張モードを使用する と、 ハード ウェア ク ライアン トは、 単一のルーティング可能
なネッ ト ワークを VPN ト ンネルを介して リモート  プライベート  ネッ ト ワークに提供できます。
IPSec は、 ハード ウェア ク ラ イアン トの背後にあるプライベート  ネッ ト ワークから  ASA の背後
にあるネッ ト ワークへの ト ラフ ィ ッ クをすべてカプセル化します。 PAT は適用されません。 した
がって、 ASA の背後にあるデバイスは、 ハード ウェア ク ライアン トの背後にある、 ト ンネルを
介したプライベート  ネッ ト ワーク上のデバイスに直接アクセスできます。 これは ト ンネルを介し
た場合に限り ます。 逆の場合も同様です。 ト ンネルはハード ウェア ク ライアン トによって開始さ
れる必要があ り ますが、 ト ンネルがアップ状態になったあとは、 いずれの側もデータ交換を開始
できます。

グループ ポ リ シー コンフ ィギュレーシ ョ ン モードで、 enable キーワードを指定して nem コマン
ドを入力し、 ハード ウェア ク ラ イアン トのネッ ト ワーク拡張モード （NEM） をイネーブルにし
ます。

hostname(config-group-policy)# nem {enable | disable}
hostname(config-group-policy)# no nem

NEM をディセーブルにするには、 disable キーワードを入力します。 この NEM の属性を実行コン
フ ィギュレーシ ョ ンから削除するには、 このコマンドの no 形式を入力します。 このオプシ ョ ン
を使用する と、 別のグループ ポ リシーの値を継承できます。

次に、 FirstGroup とい う グループ ポ リ シーの NEM を設定する例を示します。

hostname(config)# group-policy FirstGroup attributes
hostname(config-group-policy)# nem enable

バックアップ サーバ属性の設定

バッ クアップ サーバを設定します （使用する予定がある場合）。 IPsec バッ クアップ サーバを使
用する と、 VPN ク ラ イアン トはプライマ リ  ASA が使用不可の場合も中央サイ トに接続するこ と
ができます。 バッ クアップ サーバを設定する と、 ASA は、 IPsec ト ンネルを確立する と きにク ラ
イアン トにサーバ リ ス ト を渡します。 ク ラ イアン ト上またはプライマ リ  ASA 上にバッ クアップ 
サーバを設定しない限り、 バッ クアップ サーバは存在しません。

バッ クアップ サーバは、 ク ラ イアン ト上またはプライマ リ  ASA 上に設定します。 ASA 上にバッ
クアップ サーバを設定する と、 適応型セキュ リ ティ  アプライアンスは、 バッ クアップ サーバ ポ
リ シーをグループ内のク ライアン トにプッシュして、 ク ラ イアン ト上にバッ クアップ サーバ リ
ス トが設定されている場合、 そのリ ス ト を置き換えます。

（注） ホス ト名を使用する場合は、 バッ クアップ DNS サーバおよびバッ クアップ WINS サーバを、 プ
ライマ リ  DNS サーバおよびプライマ リ  WINS サーバとは別のネッ ト ワーク上に配置するこ とを
推奨します。 このよ うにしないと、 ハード ウェア ク ライアン トの背後のク ライアン トが DHCP 
を介してハード ウェア ク ラ イアン トから  DNS 情報および WINS 情報を取得している場合、 プラ
イマ リ  サーバとの接続が失われ、バッ クアップ サーバに異なる  DNS 情報と  WINS 情報がある と、
DHCP リースが期限切れになるまでク ライアン ト を更新できな くな り ます。 また、 ホス ト名を使
用している場合に DNS サーバが使用不可になる と、 大幅な遅延が発生するおそれがあ り ます。

バッ クアップ サーバを設定するには、 グループ ポ リシー コンフ ィギュレーシ ョ ン モードで 
backup-servers コマンドを入力します。

hostname(config-group-policy)# backup-servers {server1 server2... server10 | 
clear-client-config | keep-client-config}
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バッ クアップ サーバを削除するには、 バッ クアップ サーバを指定してこのコマンドの no 形式を
入力します。 backup-servers 属性を実行コンフ ィギュレーシ ョ ンから削除し、 backup-servers の値
を他のグループ ポ リ シーから継承できるよ うにするには、 引数を指定せずにこのコマンドの no 
形式を入力します。

hostname(config-group-policy)# no backup-servers [server1 server2... server10 | 
clear-client-config | keep-client-config]

clear-client-config キーワードは、 ク ラ イアン トでバッ クアップ サーバを使用しないこ とを指定し
ます。 ASA は、 ヌルのサーバ リ ス ト をプッシュします。

keep-client-config キーワードは、ASA がバッ クアップ サーバ情報をク ライアン トに送信しないこ
とを指定します。 ク ラ イアン トは、 独自のバッ クアップ サーバ リ ス ト を使用します （設定され
ている場合）。 これはデフォルトです。

server1 server 2....server10 パラ メータ  リ ス トは、プライマ リの ASA が使用不可の場合に VPN ク ラ
イアン トが使用するサーバをプライオ リティ順にスペースで区切った リ ス トです。 この リ ス トに
は、 サーバを IP アドレスまたはホス ト名で指定します。 この リ ス トの長さは 500 文字までで、 格
納できるエン ト リは 大 10 個までです。

次の例は、 FirstGroup という名前のグループ ポ リシーに、 IP アドレスが 10.10.10.1 と  
192.168.10.14 であるバッ クアップ サーバを設定する方法を示しています。

hostname(config)# group-policy FirstGroup attributes
hostname(config-group-policy)# backup-servers 10.10.10.1 192.168.10.14

ネッ トワーク  アド ミ ッシ ョ ン  コン ト ロールのパラメータの設定

この項で説明するグループ ポ リシー NAC コマンドには、 すべてデフォルトの値があ り ます。 ど
う しても必要な場合を除き、 これらのパラ メータのデフォルト値は変更しないでください。

ASA は、 拡張認証プロ ト コル （EAP） over UDP （EAPoUDP） のメ ッセージを使用して、 リモー
ト  ホス トのポスチャを確認します。 ポスチャ検証では、 リモート  ホス トにネッ ト ワーク  アクセ
ス  ポ リ シーを割り当てる前に、 そのホス トがセキュ リ ティの必要条件を満たしているかど うかが
調べられます。 セキュ リ テ ィ  アプライアンスでネッ ト ワーク  アド ミ ッシ ョ ン コン ト ロールを設
定する前に、 NAC 用に Access Control Server を設定しておく必要があ り ます。

Access Control Server は、 システムのモニタ リ ング、 レポートの作成、 デバッグ、 およびロギング
に役立つ情報を示すポスチャ  トークン （ACS で設定可能な文字列） をセキュ リ ティ  アプライア
ンスにダウンロード します。 一般的なポスチャ  トークンは、 Healthy、 Checkup、 Quarantine、
Infected、 または Unknown です。 ポスチャ検証またはク ライアン ト レス認証が終わる と、 ACS は
セッシ ョ ン用のアクセス  ポ リシーをセキュ リ ティ  アプライアンスにダウンロード します。

デフォルトのグループ ポ リシーまたは代替グループ ポ リシーのネッ ト ワーク  アド ミ ッシ ョ ン コ
ン ト ロールを設定するには、 次の手順を実行します。

ステップ 1 （オプシ ョ ン） ステータス  クエ リー タイマーの期間を設定します。 セキュ リ ティ  アプライアンス
は、 ポスチャ検証が問題なく終わり、 ステータス  クエ リーの応答を受け取るたびに、 ステータス  
クエ リーのタイマーを始動させます。 このタイマーが切れる と、 ホス ト  ポスチャの変化を調べる
クエ リー （ステータス  クエ リーと呼ばれる） が ト リガーされます。 タイマーの期限を  30 ～ 1800 
の秒数で入力します。 デフォルトの設定は 300 秒です。

ネッ ト ワーク  アド ミ ッシ ョ ン コン ト ロールのセッシ ョ ンで、 ポスチャ検証が問題なく終わり、
ポスチャの変更を調べる次のクエ リーが発行されるまでの間隔を指定するには、 グループ ポ リ
シー コンフ ィギュレーシ ョ ン モードで nac-sq-period コマンドを使用します。

hostname(config-group-policy)# nac-sq-period seconds
hostname(config-group-policy)#
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デフォルトのグループ ポ リシーからステータス  クエ リー タイマーの値を継承するには、 継承先
の代替グループ ポ リ シーにアクセスして、 このコマンドの no 形式を使用します。

hostname(config-group-policy)# no nac-sq-period [seconds]
hostname(config-group-policy)#

次に、 ステータス  クエ リー タイマーの値を  1800 秒に変更する例を示します。

hostname(config-group-policy)# nac-sq-period 1800
hostname(config-group-policy)

次の例では、 デフォルト  グループ ポ リシーからステータス  クエ リー タイマーの値を継承してい
ます。

hostname(config-group-policy)# no nac-sq-period
hostname(config-group-policy)#

ステップ 2 （任意） NAC の再検証の期間を設定します。 セキュ リ ティ  アプライアンスは、 ポスチャ検証が問
題なく終わるたびに、 再検証タイマーを始動させます。 このタイマーが期限切れになる と、 次の
無条件のポスチャ検証がト リガーされます。 セキュ リ ティ  アプライアンスは、 それまでと同じ方
法でポスチャを再検証します。 ポスチャ検証または再検証中に Access Control Server が使用でき
ない場合、 デフォルトのグループ ポ リシーが有効になり ます。 ポスチャを検証する間隔を秒数で
入力します。 範囲は 300 ～ 86400 秒です。 デフォルトの設定は 36000 秒です。

ネッ ト ワーク  アド ミ ッシ ョ ン コン ト ロールのセッシ ョ ンでポスチャを検証する間隔を指定するに
は、 グループ ポリシー コンフ ィギュレーシ ョ ン モードで nac-reval-period コマンドを使用します。

hostname(config-group-policy)# nac-reval-period seconds
hostname(config-group-policy)#

再検証タイマーの値をデフォルト  グループ ポ リシーから継承するには、 継承先の代替グループ 
ポ リシーにアクセスして、 このコマンドの no 形式を使用します。

hostname(config-group-policy)# no nac-reval-period [seconds]
hostname(config-group-policy)#

次に、 再検証タイマーを 86400 秒に変更する例を示します。

hostname(config-group-policy)# nac-reval-period 86400
hostname(config-group-policy)

次の例では、 デフォルトのグループ ポ リシーから再検証タイマーの値を継承しています。

hostname(config-group-policy)# no nac-reval-period
hostname(config-group-policy)#

ステップ 3 （任意） NAC のデフォルト  ACL を設定します。 セキュ リ ティ  アプライアンスは、 ポスチャを検
証できない場合に、 選択された ACL に関連付けられているセキュ リ ティ  ポ リ シーを適用します。
none または拡張 ACL を指定します。 デフォルト設定は none です。 none に設定する と、 セキュ
リ ティ  アプライアンスは、 ポスチャを検証できなかったと きにデフォルトのグループ ポ リシー
を適用します。

ポスチャを検証できなかったネッ ト ワーク  アド ミ ッシ ョ ン コン ト ロール セッシ ョ ンのデフォル
ト  ACL と して使用される  ACL を指定するには、 グループ ポ リシー コンフ ィギュレーシ ョ ン  
モードで nac-default-acl コマンドを使用します。

hostname(config-group-policy)# nac-default-acl {acl-name | none}
hostname(config-group-policy)#
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デフォルトのグループ ポ リシーから  ACL を継承するには、 継承先の代替グループ ポ リシーにア
クセスして、 このコマンドの no 形式を使用します。

hostname(config-group-policy)# no nac-default-acl [acl-name | none]
hostname(config-group-policy)#

このコマンドの要素は次のとおりです。

• acl-name ： aaa-server host コマンドを使用して ASA に設定されている、 ポスチャを検証する
サーバ グループの名前を指定します。 この名前は、 そのコマンドに指定された server-tag 変
数に一致する必要があ り ます。

• none ： デフォルト  グループ ポ リ シーからの ACL の継承をディセーブルにし、 NAC セッシ ョ
ンでポスチャ検証ができなかったと きに ACL を適用しません。

NAC はデフォルトでディセーブルになっているため、 ASA を通過する  VPN ト ラフ ィ ッ クは、
NAC がイネーブルになるまで、 NAC デフォルトの ACL の影響は受けません。

次の例では、 ポスチャを検証できなかったと きに、 acl-1 とい う  ACL を適用するよ うに指定して
います。

hostname(config-group-policy)# nac-default-acl acl-1
hostname(config-group-policy)

次の例では、 デフォルト  グループ ポ リシーから  ACL を継承しています。

hostname(config-group-policy)# no nac-default-acl
hostname(config-group-policy)

次の例では、 デフォルト  グループ ポ リシーからの ACL の継承をディセーブルにし、 NAC セッ
シ ョ ンでポスチャを検証できなかったと きに ACL を適用しません。

hostname(config-group-policy)# nac-default-acl none
hostname(config-group-policy)#

ステップ 4 VPN の NAC 免除を設定します。 デフォルトでは、 免除リ ス トは空になっています。 フ ィルタ属
性のデフォルト値は none です。 ポスチャ検証を免除する リモート  ホス トのオペレーティング シ
ステム （および ACL） ご とに vpn-nac-exempt コマンドを 1 回入力します。

ポスチャ検証を免除する リモート  コンピュータのタイプのリ ス トにエン ト リ を追加するには、 グ
ループ ポ リシー コンフ ィギュレーシ ョ ン モードで vpn-nac-exempt コマンドを使用します。

hostname(config-group-policy)# vpn-nac-exempt os "os name" [filter {acl-name | none}] 
[disable]
hostname(config-group-policy)#

継承をディセーブルにし、 すべてのホス ト をポスチャ検証の対象にするには、 vpn-nac-exempt の
すぐ後ろに none キーワードを入力します。

hostname(config-group-policy)# vpn-nac-exempt none
hostname(config-group-policy)#

免除リ ス トのエン ト リ を削除するには、 このコマンドの no 形式を使用し、 削除するオペレー
ティング システム （および ACL） を指定します。

hostname(config-group-policy)# no vpn-nac-exempt [os "os name"] [filter {acl-name | none}] 
[disable]
hostname(config-group-policy)#

このグループ ポ リシーに関連付けられている免除リ ス トにある全エン ト リ を削除し、デフォルト  
グループ ポ リ シーの免除リ ス ト を継承するには、 キーワードを指定せずにこのコマンドの no 形
式を使用します。

hostname(config-group-policy)# no vpn-nac-exempt
hostname(config-group-policy)#
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このコマンドの構文要素は次のとおりです。

• acl-name ： ASA のコンフ ィギュレーシ ョ ンに存在する  ACL の名前。

• disable ： 免除リ ス トのエン ト リ を削除せずにディセーブルにします。

• filter ： （オプシ ョ ン） コンピュータのオペレーティング システムの名前が一致したと きに ト
ラフ ィ ッ クをフ ィルタ リ ングするために ACL に適用するフ ィルタ。

• none ： このキーワードを vpn-nac-exempt のすぐ後ろに入力した場合は、 継承がディセーブル
になり、 すべてのホス トがポスチャ検証の対象になり ます。 このキーワードを filter のすぐ
後ろに入力した場合は、 エン ト リで ACL を指定しないこ とを示します。

• OS ： オペレーティング システムをポスチャ検証から免除します。

• os name ： オペレーティング システムの名前です。 名前にスペースが含まれている場合にの
み引用符が必要です （たとえば "Windows XP"）。

次に、 ポスチャ検証を免除するコンピュータのリ ス トに Windows XP を実行するすべてのホス ト
を追加する例を示します。

hostname(config-group-policy)# vpn-nac-exempt os "Windows XP"
hostname(config-group-policy)

次の例では、Windows 98 を実行しているホス トの う ち、 acl-1 とい う名前の ACL にある  ACE に一
致するものがすべて免除されます。

hostname(config-group-policy)# vpn-nac-exempt os "Windows 98" filter acl-1
hostname(config-group-policy)

次の例では、 上と同じエン ト リが免除リ ス トに追加されますが、 ディセーブルにされます。

hostname(config-group-policy)# vpn-nac-exempt os "Windows 98" filter acl-1 disable
hostname(config-group-policy)

次の例では、 同じエン ト リが、 ディセーブルかど うかにかかわらず、 免除リ ス ト から削除され
ます。

hostname(config-group-policy)# no vpn-nac-exempt os "Windows 98" filter acl-1
hostname(config-group-policy)

次の例では、 継承がディセーブルにされ、 すべてのホス トがポスチャ検証の対象にされます。

hostname(config-group-policy)# no vpn-nac-exempt none
hostname(config-group-policy)

次に、 免除リ ス トからすべてのエン ト リ を削除する例を示します。

hostname(config-group-policy)# no vpn-nac-exempt
hostname(config-group-policy)

ステップ 5 次のコマンドを入力して、 ネッ ト ワーク  アド ミ ッシ ョ ン コン ト ロールをイネーブルまたはディ
セーブルにします。

hostname(config-group-policy)# nac {enable | disable}
hostname(config-group-policy)#

デフォルト  グループ ポ リ シーから  NAC の設定を継承するには、継承先の代替グループ ポ リシー
にアクセスして、 このコマンドの no 形式を使用します。

hostname(config-group-policy)# no nac [enable | disable]
hostname(config-group-policy)#
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デフォルトでは、 NAC はディセーブルになっています。 NAC をイネーブルにする と、 リモート  
アクセスでポスチャ検証が必要になり ます。 リモート  コンピュータのポスチャが正しいこ とが確
認される と、 ACS サーバが ASA で使用するアクセス  ポ リシーをダウンロード します。 NAC は、
デフォルトではディセーブルになっています。

Access Control Server はネッ ト ワーク上に存在する必要があ り ます。

次の例では、 グループ ポ リシーに対して NAC をイネーブルにします。

hostname(config-group-policy)# nac enable
hostname(config-group-policy)#

VPN クライアン ト  ファイアウォール ポリシーの設定

ファ イアウォールは、 データの着信パケッ ト と発信パケッ ト をそれぞれ検査して、 パケッ トの
ファ イアウォール通過を許可するか、 またはパケッ ト をド ロ ップするかど うかを決定するこ とに
よ り、 コンピュータをインターネッ トから分離して保護します。 ファ イアウォールは、 グループ
のリモート  ユーザがスプ リ ッ ト  ト ンネ リ ングを設定している場合、 セキュ リ ティの向上をもた
らします。 この場合、 ファ イアウォールが、 インターネッ ト またはユーザのローカル LAN を経
由する不正侵入からユーザのコンピュータを保護し、 ひいては企業ネッ ト ワーク も保護します。
VPN ク ラ イアン ト を使用して ASA に接続している リモート  ユーザは、 適切なファイアウォール 
オプシ ョ ンを選択できます。

グループ ポ リ シー コンフ ィギュレーシ ョ ン モードで client-firewall コマンドを使用して、ASA が 
IKE ト ンネル ネゴシエーシ ョ ン中に VPN ク ラ イアン トに配信するパーソナル ファ イアウォール 
ポ リシーを設定します。 ファ イアウォール ポ リシーを削除するには、 このコマンドの no 形式を
入力します。

すべてのファイアウォール ポ リシーを削除するには、 引数を指定せずに no client-firewall コマン
ドを入力します。 このコマンドによ り、 none キーワードを指定して client-firewall コマンドを入
力して作成したヌル ポ リシーがあればそれも含めて、 設定済みのすべてのファ イアウォール ポ
リ シーが削除されます。

ファ イアウォール ポ リシーがな くなる と、 ユーザはデフォルト またはその他のグループ ポ リ
シー内に存在するファ イアウォール ポ リシーを継承します。 ユーザがこのよ うなファ イアウォー
ル ポ リ シーを継承しないよ うにするには、 none キーワードを指定して client-firewall コマンドを
入力します。

[Add or Edit Group Policy] ダイアログボッ クスの [Client Firewall] タブでは、追加または変更するグ
ループ ポ リシーに対して VPN ク ライアン トのファ イアウォール設定を指定できます。

（注） これらのファ イアウォール機能を使用できるのは、 Microsoft Windows を実行する  VPN ク ラ イア
ン トだけです。 現在、 ハード ウェア ク ラ イアン ト または他 （Windows 以外） のソフ ト ウェア ク
ラ イアン トでは、 これらの機能は使用できません。

初のシナリオでは、 リモート  ユーザの PC 上にパーソナル ファ イアウォールがインス トールさ
れています。 VPN ク ラ イアン トは、 ローカル ファ イアウォールで定義されているファ イア
ウォール ポ リ シーを適用し、 そのファイアウォールが実行されているこ とを確認するためにモニ
タします。 ファ イアウォールの実行が停止する と、 VPN ク ラ イアン トは ASA への通信をド ロ ッ
プします （このファ イアウォール適用メカニズムは Are You There （AYT） と呼ばれます。 VPN ク
ラ イアン トが定期的に 「are you there?」 メ ッセージを送信するこ とによってファ イアウォールを
モニタするからです。 応答が返されない場合、 VPN ク ライアン トは、 ファ イアウォールがダウン
したため ASA への接続が終了したこ とを認識します）。 ネッ ト ワーク管理者がこれらの PC ファ
イアウォールを独自に設定する場合もあ り ますが、 この方法を使用すれば、 ユーザは各自の設定
をカスタマイズできます。
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第 2 のシナリオでは、 VPN ク ラ イアン ト  PC のパーソナル ファ イアウォールに中央集中型ファイ
アウォール ポ リシーを適用するこ とが選択されるこ とがあ り ます。 一般的な例と しては、 スプ
リ ッ ト  ト ンネ リ ングを使用してグループのリモート  PC へのインターネッ ト  ト ラフ ィ ッ クをブ
ロ ッ クするこ とが挙げられます。 この方法は、 ト ンネルが確立されている間、 インターネッ ト経
由の侵入から  PC を保護するので、 中央サイ ト も保護されます。 このファ イアウォールのシナリ
オは、 プッシュ  ポ リシーまたは Central Protection Policy （CPP） と呼ばれます。 ASA では、 VPN 
ク ラ イアン トに適用する ト ラフ ィ ッ ク管理ルールのセッ ト を作成し、 これらのルールをフ ィルタ
に関連付けて、 そのフ ィルタをファ イアウォール ポ リシーに指定します。 ASA は、 このポ リ
シーを  VPN ク ライアン ト まで配信します。 その後、 VPN ク ラ イアン トはポ リ シーをローカル 
ファ イアウォールに渡し、 そこでポ リ シーが適用されます。

AnyConnect クライアン ト  ファイアウォール ポリシーの設定

AnyConnect ク ラ イアン トのファ イアウォール ルールでは、 IPv4 および IPv6 のアドレスを指定で
きます。

前提条件

IPv6 アドレスが指定された統合アクセス  ルールを作成します。

コマンド  説明

ステップ 1 webvpn

例 ：
hostname(config)# group-policy ac-client-group 
attributes
hostname(config-group-policy)# webvpn
hostname(config-group-webvpn)# 

webvpn グループ ポ リシー コンフ ィギュレーシ ョ
ン モードを開始します。

ステップ 2 anyconnect firewall-rule client-interface 
{private | public} value [RuleName]

例 ：
hostname(config-group-webvpn)# anyconnect 
fireall-rule client-iterface private value 
ClientFWRule

プライベート またはパブリ ッ ク  ネッ ト ワーク  ルー
ルのアクセス  コン ト ロール ルールを指定します。
プライベート  ネッ ト ワーク  ルールが、 ク ラ イアン
トの VPN 仮想アダプタに適用されるルールです。

ステップ 3 show runn group-policy [value]

例 ：
hostname(config-group-webvpn)# show runn 
group-policy FirstGroup
group-policy FirstGroup internal
group-policy FirstGroup attributes
webvpn
  anyconnect firewall-rule client-interface 
private value ClientFWRule

グループ ポ リシーのグループ ポ リシー属性と  
webvpn ポ リシー属性を表示します。
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Zone Labs Integrity サーバのサポート
この項では Zone Labs Integrity サーバ （Check Point Integrity サーバと も呼ばれる） について説明
し、 Zone Labs Integrity サーバをサポートするよ うに ASA を設定する手順の例を示します。
Integrity サーバは、 リモート  PC 上でセキュ リ ティ  ポ リシーを設定および実行するための中央管
理ステーシ ョ ンです。 リモート  PC が Integrity サーバによって指定されたセキュ リ ティ  ポ リシー
と適合しない場合、 Integrity サーバおよび ASA が保護するプライベート  ネッ ト ワークへのアクセ
ス権が与えられません。

この項では、 次の ト ピッ クについて取り上げます。

• 「Integrity サーバと  ASA とのインタラ クシ ョ ンの概要」 （P.4-80）

• 「Integrity サーバのサポートの設定」 （P.4-81）

Integrity サーバと  ASA とのインタラクシ ョ ンの概要

VPN ク ラ イアン ト  ソフ ト ウェアと  Integrity ク ラ イアン ト  ソフ ト ウェアは、 リモート  PC 上に共に
常駐しています。 次の手順では、 リモート  PC と企業のプライベート  ネッ ト ワーク間にセッシ ョ
ンを確立する際のリモート  PC、 ASA、 および Integrity サーバのアクシ ョ ンをま とめます。

1. VPN ク ラ イアン ト  ソフ ト ウェア （Integrity ク ライアン ト  ソフ ト ウェアと同じ リモート  PC に
常駐） は、 ASA に接続し、 それがどのタイプのファ イアウォール ク ラ イアン トであるかを 
ASA に知らせます。

2. ASA でク ライアン ト  ファ イアウォールのタイプが承認される と、ASA から  Integrity ク ライア
ン トに Integrity サーバのアドレス情報が返されます。

3. ASA はプロキシと して動作し、 Integrity ク ライアン トは Integrity サーバとの制限付き接続を
確立します。 制限付き接続は、 Integrity ク ラ イアン ト と  Integrity サーバの間だけで確立され
ます。

4. Integrity サーバは、 Integrity ク ラ イアン トが指定されたセキュ リ ティ  ポ リシーに準拠してい
るかど うかを特定します。 Integrity ク ラ イアン トがセキュ リ ティ  ポ リシーに準拠している場
合、 Integrity サーバから  ASA に対して、 接続を開いて接続の詳細をク ライアン トに提供する
よ うに指示されます。

5. リモート  PC では、 VPN ク ライアン トから  Integrity ク ラ イアン トに接続の詳細が渡され、 ポ
リ シーの実施がただちに開始されるこ と、 また、 Integrity ク ラ イアン トがプライベート  ネッ
ト ワークに接続できるこ とが知ら されます。

6. VPN 接続が確立する と、 Integrity サーバは、 ク ラ イアン ト  ハート ビート  メ ッセージを使用し
て Integrity ク ライアン トの状態のモニタを続けます。

ステップ 4 （オプシ ョ ン）

no anyconnect firewall-rule client-ineterface 
private value [RuleName]

例 ：
hostname(config-group-webvpn)#no anyconnect 
firewall-rule client-ineterface private value 
hostname(config-group-webvpn)#

プライベート  ネッ ト ワーク  ルールから ク ライアン
ト  ファ イアウォール ルールが削除されます。

コマンド  説明
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（注） ユーザ インターフェイスが 大 5 つの Integrity サーバのコンフ ィギュレーシ ョ ンをサポート して
いる場合でも、 現在のリ リースの ASA が一度にサポートする  Integrity サーバは 1 つです。 アク
ティブな Integrity サーバに障害が発生した場合は、 ASA 上に別の Integrity サーバを設定してか
ら、 VPN ク ラ イアン ト  セッシ ョ ンを再度確立します。

Integrity サーバのサポートの設定

この項では、 Zone Labs Integrity サーバをサポートするよ うに ASA を設定するための手順の例を
示します。 この手順には、 アドレス、 ポート、 接続障害タイムアウ トおよび障害の状態、 および 
SSL 証明書パラ メータの設定が含まれます。

Integrity サーバを設定するには、 次の手順を実行します。

コマンド 目的

ステップ 1 zonelabs-Integrity server-address {hostname1 | 
ip-address1} 

例 ：
hostname(config)# zonelabs-Integrity 
server-address 10.0.0.5

IP アドレス  10.0.0.5 を使用して Integrity サーバを
設定します。

ステップ 2 zonelabs-integrity port port-number

例 ：
hostname(config)# zonelabs-integrity port 300

ポート  300 を指定します （デフォルト  ポートは 
5054 です）。

ステップ 3 zonelabs-integrity interface interface 

例 ：
hostname(config)# zonelabs-integrity interface 
inside

Integrity サーバとの通信用に内部インターフェイ
スを指定します。

ステップ 4 zonelabs-integrity fail-timeout timeout 

例 ：
hostname(config)# zonelabs-integrity 
fail-timeout 12

Integrity サーバに障害があるこ とを宣言して VPN 
ク ラ イアン ト接続を閉じる前に、 ASA がアク
ティブまたはスタンバイ  Integrity サーバからの応
答を  12 秒間待つよ うにします。

（注） ASA と  Integrity サーバの間の接続で障害
が発生した場合、 エンタープライズ VPN 
が Integrity サーバの障害によって中断され
ないよ うに、 デフォルトで VPN ク ラ イア
ン ト接続は開いたままにな り ます。 ただ
し、 Zone Labs Integrity サーバに障害が発
生した場合、 必要に応じて VPN 接続を閉
じるこ とができます。

ステップ 5 zonelabs-integrity fail-close

例 ：
hostname(config)# zonelabs-integrity fail-close

ASA と  Zone Labs Integrity サーバとの接続に障害
が発生した場合に VPN ク ライアン ト との接続が
閉じるよ う、 ASA を設定します。
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ファ イアウォール ク ラ イアン ト  タイプを Zone Labs Integrity タイプに設定するには、 次のコマン
ドを入力します。

クライアン ト  ファイアウォールのパラメータの設定

次のコマンドを入力して、 適切なク ライアン ト  ファ イアウォールのパラ メータを設定します。 各
コマンドに設定できるインスタンスは 1 つだけです。 詳細については、 「VPN ク ライアン ト  ファ
イアウォール ポ リシーの設定」 （P.4-78） を参照して ください。

Cisco Integrated ファイアウォール

hostname(config-group-policy)# client-firewall {opt | req} cisco-integrated acl-in ACL 
acl-out ACL

Cisco Security Agent

hostname(config-group-policy)# client-firewall {opt | req} cisco-security-agent

ファイアウォールなし

hostname(config-group-policy)# client-firewall none

ステップ 6 zonelabs-integrity fail-open

例 ：
hostname(config)# zonelabs-integrity fail-open

設定された VPN ク ライアン ト接続の障害状態を
デフォルトに戻して、 ク ラ イアン ト接続が開いた
ままになるよ うにします。

ステップ 7 zonelabs-integrity ssl-certificate-port 
cert-port-number 

例 ：
hostname(config)# zonelabs-integrity 
ssl-certificate-port 300

Integrity サーバが ASA のポート  300 （デフォルト
はポート  80） に接続して、 サーバ SSL 証明書を
要求するよ うに指定します。

ステップ 8 zonelabs-integrity ssl-client-authentication 
{enable | disable} 

例 ：
hostname(config)# zonelabs-integrity 
ssl-client-authentication enable

サーバの SSL 証明書は常に認証されますが、
Integrity サーバのク ライアン ト  SSL 証明書も認証
されるよ うに指定します。

コマンド 目的

コマンド 目的

client-firewall {opt | req} zonelabs-integrity 

例 ：
hostname(config)# client-firewall req 
zonelabs-integrity

詳細については、 「VPN ク ラ イアン ト  ファ イアウォール 
ポ リ シーの設定」 （P.4-78） を参照して ください。 ファ イ
アウォールのタイプが zonelabs-integrity の場合、Integrity 
サーバによってこれらのポ リシーが決定されるため、
ファ イアウォール ポ リ シーを指定するコマンド引数は使
用されません。
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カスタム ファイアウォール

hostname(config-group-policy)# client-firewall {opt | req} custom vendor-id num product-id 
num policy {AYT | CPP acl-in ACL acl-out ACL} [description string]

Zone Labs ファイアウォール

hostname(config-group-policy)# client-firewall {opt | req} zonelabs-integrity

（注） ファ イアウォールのタイプを  zonelabs-integrity にする場合は、 引数を指定しないでください。 ポ
リ シーは、 Zone Labs Integrity サーバによって決められます。

hostname(config-group-policy)# client-firewall {opt | req} zonelabs-zonealarm policy {AYT 
| CPP acl-in ACL acl-out ACL}

hostname(config-group-policy)# client-firewall {opt | req} zonelabs-zonealarmorpro policy 
{AYT | CPP acl-in ACL acl-out ACL}

client-firewall {opt | req} zonelabs-zonealarmpro policy {AYT | CPP acl-in ACL acl-out 
ACL}

Sygate Personal ファイアウォール

hostname(config-group-policy)# client-firewall {opt | req} sygate-personal

hostname(config-group-policy)# client-firewall {opt | req} sygate-personal-pro

hostname(config-group-policy)# client-firewall {opt | req} sygate-security-agent

Network Ice、 Black Ice ファイアウォール ：

hostname(config-group-policy)# client-firewall {opt | req} networkice-blackice

表 4-1 client-firewall コマンドのキーワード と変数

パラ メータ 説明

acl-in ACL ク ラ イアン トが着信ト ラフ ィ ッ クに使用するポ リシーを指定し
ます。

acl-out ACL ク ラ イアン トが発信ト ラフ ィ ッ クに使用するポ リシーを指定し
ます。

AYT ク ラ イアン ト  PC のファイアウォール アプ リ ケーシ ョ ンがファ
イアウォール ポ リ シーを制御するこ とを指定します。 ASA は
ファイアウォールが実行されているこ とを確認します。 「Are 
You There?」 の送信に対して応答がない場合は、 ASA によ り ト
ンネルが切断されます。

cisco-integrated Cisco Integrated ファ イアウォール タイプを指定します。

cisco-security-agent Cisco Intrusion Prevention Security Agent ファ イアウォール タイプ
を指定します。

CPP VPN ク ラ イアン トのファ イアウォール ポ リ シーのソース と して 
Policy Pushed を指定します。
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次に、 FirstGroup とい う名前のグループ ポ リ シーについて、 Cisco Intrusion Prevention Security 
Agent を必要とするク ラ イアン ト  ファ イアウォール ポ リシーを設定する例を示します。

hostname(config)# group-policy FirstGroup attributes
hostname(config-group-policy)# client-firewall req cisco-security-agent
hostname(config-group-policy)# 

クライアン ト  アクセス ルールの設定

グループ ポ リ シー コンフ ィギュレーシ ョ ン モードで client-access-rule コマンドを使用して、
ASA を介して IPsec で接続できる リモート  アクセス  ク ラ イアン トのタイプとバージ ョ ンを制限す
るルールを設定します。 次のガイ ド ラ インに従ってルールを作成します。

• ルールを定義しない場合、 ASA はすべての接続タイプを許可します。

• ク ラ イアン トがいずれのルールにも一致しない場合、 ASA は接続を拒否します。 拒否ルール
を定義する場合は、 許可ルールも  1 つ以上定義する必要があ り ます。 定義しない場合、 ASA 
はすべての接続を拒否します。

• ソフ ト ウェア ク ラ イアン ト とハード ウェア ク ラ イアン トのどちらでも、 タイプとバージ ョ ン
は show vpn-sessiondb remote で表示される内容と完全に一致している必要があ り ます。

• * 文字はワイルドカードです。 ワイルドカードは各ルールで複数回入力するこ とができます。
たとえば、 client-access rule 3 deny type * version 3.* では、 バージ ョ ン 3.x のソフ ト ウェア リ
リースを実行しているすべてのク ライアン ト  タイプを拒否する、 プライオ リ ティ  3 のク ライ
アン ト  アクセス  ルールが作成されます。

custom カスタム ファ イアウォール タイプを指定します。

description string ファ イアウォールの説明を示します。

networkice-blackice Network ICE Black ICE ファ イアウォール タイプを指定します。

none ク ラ イアン ト  ファ イアウォール ポ リシーがないこ とを指定しま
す。 ファ イアウォール ポ リシーにヌル値を設定して、 ファ イア
ウォール ポ リシーを拒否します。 デフォルトのグループ ポ リ
シーまたは指定されているグループ ポ リシーからファ イア
ウォール ポ リシーを継承しないよ うにします。

opt オプシ ョ ンのファ イアウォール タイプを指定します。

product-id ファ イアウォール製品を指定します。

req 必要なファイアウォール タイプを指定します。

sygate-personal Sygate Personal ファ イアウォール タイプを指定します。

sygate-personal-pro Sygate Personal Pro ファ イアウォール タイプを指定します。

sygate-security-agent Sygate Security Agent ファ イアウォール タイプを指定します。

vendor-id ファ イアウォールのベンダーを指定します。

zonelabs-integrity Zone Labs Integrity サーバ ファイアウォール タイプを指定します。

zonelabs-zonealarm Zone Labs Zone Alarm ファ イアウォール タイプを指定します。

zonelabs-zonealarmorpro 
policy

Zone Labs Zone Alarm または Pro ファ イアウォール タイプを指定
します。

zonelabs-zonealarmpro policy Zone Labs Zone Alarm Pro ファイアウォール タイプを指定します。

表 4-1 client-firewall コマンドのキーワード と変数
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• 1 つのグループ ポ リシーにつき 大 25 のルールを作成できます。

• ルール セッ ト全体に対して 255 文字の制限があ り ます。

• ク ラ イアン トのタイプまたはバージ ョ ン （あるいはその両方） を送信しないク ライアン トに
は、 n/a を入力できます。

ルールを削除するには、 このコマンドの no 形式を入力します。 このコマンドは、 次のコマンド
と同等です。

hostname(config-group-policy)# client-access-rule 1 deny type "Cisco VPN Client" version 
4.0

すべてのルールを削除するには、 引数を指定せずに no client-access-rule コマンドを入力します。
これによ り、none キーワードを指定して client-access-rule コマンドを発行して作成したヌル ルー
ルがあればそれも含めて、 設定済みのすべてのルールが削除されます。

デフォルトでは、 アクセス  ルールはあ り ません。 ク ライアン ト  アクセス  ルールがない場合、
ユーザはデフォルトのグループ ポ リシー内に存在するすべてのルールを継承します。

ユーザがク ライアン ト  アクセス  ルールを継承しないよ うにするには、 none キーワードを指定し
て client-access-rule コマンドを入力します。 このコマンドの結果、 すべてのタイプとバージ ョ ン
のク ライアン トが接続できるよ うにな り ます。

hostname(config-group-policy)# client-access rule priority {permit | deny} type type 
version {version | none}

hostname(config-group-policy)# no client-access rule [priority {permit | deny} type type 
version version]

表 4-2 に、 これらのコマンドのキーワード とパラ メータの意味を示します。

表 4-2 client-access rule コマンドのキーワード と変数

パラ メータ 説明

deny 特定のタイプとバージ ョ ンのデバイスの接続を拒否します。

none ク ラ イアン ト  アクセス  ルールを許可しません。 client-access-rule をヌ
ル値に設定します。 これによ り制限が許可されなくな り ます。 デフォ
ルトのグループ ポ リシーまたは指定されているグループ ポ リシーか
ら値を継承しないよ うにします。

permit 特定のタイプとバージ ョ ンのデバイスの接続を許可します。

priority ルールのプライオ リ ティ を決定します。 小の整数値を持つルール
は、 プライオ リティが も高くな り ます。 したがって、 ク ラ イアン ト
のタイプとバージ ョ ン （またはこのいずれか） に一致する も小さい
整数のルールが、 適用されるルールとな り ます。 プライオ リ ティの低
いルールに矛盾がある場合、 ASA はそのルールを無視します。

type type VPN 3002 などの自由形式のス ト リ ングを使用して、 デバイス  タイプ
を指定します。 文字列は、 show vpn-sessiondb remote で表示される内
容と完全に一致している必要があ り ます。 ただし、 ワイルドカード と
して * 文字を入力できます。

version version 7.0 などの自由形式のス ト リ ングを使用して、 デバイス  バージ ョ ンを
指定します。 文字列は、 show vpn-sessiondb remote で表示される内容
と完全に一致している必要があ り ます。 ただし、 ワイルドカード と し
て * 文字を入力できます。
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次に、FirstGroup とい う名前のグループ ポ リ シーのク ライアン ト  アクセス  ルールを作成する例を
示します。 これらのルールは、バージ ョ ン 4.x のソフ ト ウェアを実行する  Cisco VPN Client を許可
し、 すべての Windows NT ク ラ イアン ト を拒否します。

hostname(config)# group-policy FirstGroup attributes
hostname(config-group-policy)# client-access-rule 1 deny type WinNT version *

hostname(config-group-policy)# client-access-rule 2 permit “Cisco VPN Client” version 4.*

（注） 「type」 フ ィールドは、 任意の値が許可される自由形式の文字列ですが、 その値は、 接続
時にク ライアン トから  ASA に送信される固定値と一致している必要があ り ます。

グループ ポリシーのクライアン ト レス SSL VPN セッシ ョ ンの属性の
設定

ク ラ イアン ト レス  SSL VPN によってユーザは、 Web ブラウザを使用して ASA へのセキュアな リ
モート  アクセス  VPN ト ンネルを確立できます。 ソフ ト ウェアまたはハードウェア ク ライアン ト
は必要あ り ません。 ク ラ イアン ト レス  SSL VPN を使用するこ とで、 HTTPS インターネッ ト  サイ
トにアクセスできるほとんどすべてのコンピュータから、 幅広い Web リ ソースおよび Web 対応
アプリ ケーシ ョ ンに簡単にアクセスできます。 ク ラ イアン ト レス  SSL VPN は SSL およびその後
継である  TLS1 を使用して、 リモート  ユーザと、 中央サイ トで設定した特定のサポート されてい
る内部リ ソース との間のセキュアな接続を提供します。 ASA はプロキシで処理する必要がある接
続を認識し、 HTTP サーバは認証サブシステムと対話してユーザを認証します。 デフォルトでは、
ク ラ イアン ト レス  SSL VPN はディセーブルになっています。

特定の内部グループ ポ リシー用のク ライアン ト レス  SSL VPN のコンフ ィギュレーシ ョ ンをカス
タマイズできます。

（注） グローバル コンフ ィギュレーシ ョ ン モードから入る  webvpn モードでは、 ク ライアン ト レス  SSL 
VPN セッシ ョ ンのグローバル設定を構成できます。 この項で説明する  webvpn モード （グループ 
ポ リシー コンフ ィギュレーシ ョ ン モードから入り ます） を使用する と、 ク ラ イアン ト レス  SSL 
VPN セッシ ョ ンに固有のグループ ポ リ シーのコンフ ィギュレーシ ョ ンをカスタマイズできます。
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グループ ポ リ シー webvpn コンフ ィギュレーシ ョ ン モードでは、 すべての機能の設定を継承する
か、 または次のパラ メータをカスタマイズするかど うかを指定できます。 各パラ メータについて
は、 後述の項で説明します。

• customizations

• html-content-filter

• homepage

• filter

• url-list

• port-forward

• port-forward-name

• sso server （シングル サインオン サーバ）

• auto-signon

• deny message

• AnyConnect Secure Mobility Client

• keep-alive ignore

• HTTP compression

多くの場合、 ク ラ イアン ト レス  SSL VPN の設定の一部と して webvpn 属性を定義した後、 グルー
プ ポ リ シーの webvpn 属性を設定する と きにこれらの定義を特定のグループに適用します。 グ
ループ ポ リシー コンフ ィギュレーシ ョ ン モードで webvpn コマンドを使用して、 グループ ポ リ
シー webvpn コンフ ィギュレーシ ョ ン モードに入り ます。 グループ ポ リシー用の webvpn コマン
ドは、 ファ イル、 URL、 および TCP アプ リ ケーシ ョ ンへのク ライアン ト レス  SSL VPN セッシ ョ
ン経由のアクセスを定義します。 ACL およびフ ィルタ リ ングする ト ラフ ィ ッ クのタイプも指定し
ます。 ク ラ イアン ト レス  SSL VPN は、 デフォルトではディセーブルになっています。 ク ラ イア
ン ト レス  SSL VPN セッシ ョ ンの属性の設定の詳細については、 第 13 章 「ク ラ イアン ト レス  SSL 
VPN の概要」 の説明を参照してください。

グループ ポ リ シー webvpn コンフ ィギュレーシ ョ ン モードで入力されたすべてのコマンドを削除
するには、 このコマンドの no 形式を入力します。 これらの webvpn コマンドは、 設定元のユーザ
名またはグループ ポ リシーに適用されます。

hostname(config-group-policy)# webvpn
hostname(config-group-policy)# no webvpn

次の例は、 FirstGroup とい う名前のグループ ポ リシーのグループ ポ リシー webvpn コンフ ィギュ
レーシ ョ ン モードに入る方法を示しています。

hostname(config)# group-policy FirstGroup attributes
hostname(config-group-policy)# webvpn
hostname(config-group-webvpn)#

カスタマイゼーシ ョ ンの適用

カスタマイゼーシ ョ ンによって、 ログイン時にユーザに表示されるウ ィンド ウの外観が決ま り ま
す。 カスタマイゼーシ ョ ン パラ メータは、 ク ラ イアン ト レス  SSL VPN の設定の一部と して設定
します。 定義済みの Web ページ カスタマイゼーシ ョ ンを適用して、 ログイン時にユーザに表示
される  Web ページのルッ クアンドフ ィールを変更するには、 グループ ポ リシー webvpn コンフ ィ
ギュレーシ ョ ン  モードで customization コマンドを入力します。

hostname(config-group-webvpn)# customization customization_name
hostname(config-group-webvpn)# 
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たとえば、 blueborder とい う名前のカスタマイゼーシ ョ ンを使用するには、 次のコマンドを入力
します。

hostname(config-group-webvpn)# customization blueborder
hostname(config-group-webvpn)# 

カスタマイゼーシ ョ ン自体は、 webvpn モードで customization コマンドを入力して設定します。

次の例は、 123 とい う名前のカスタマイゼーシ ョ ンを 初に確立するコマンド  シーケンスを示し
ています。 このコマンド  シーケンスによって、 パスワード  プロンプ トが定義されます。 次の例
は、 testpolicy とい う名前のグループ ポ リ シーを定義し、 customization コマンドを使用して、 ク
ラ イアン ト レス  SSL VPN セッシ ョ ンに 123 という名前のカスタマイゼーシ ョ ンを使用するこ とを
指定しています。

hostname(config)# webvpn
hostname(config-webvpn)# customization 123
hostname(config-webvpn-custom)# password-prompt Enter password
hostname(config-webvpn)# exit
hostname(config)# group-policy testpolicy nopassword
hostname(config)# group-policy testpolicy attributes
hostname(config-group-policy)# webvpn
hostname(config-group-webvpn)# customization value 123
hostname(config-group-webvpn)#

「Deny」 メ ッセージの指定

グループ ポ リ シー webvpn コンフ ィギュレーシ ョ ン モードで、 deny-message コマンドを入力する
と、 ク ラ イアン ト レス  SSL VPN セッシ ョ ンに正常にログインできるが VPN 特権を持たないリ
モート  ユーザに送信される メ ッセージを指定できます。

hostname(config-group-webvpn)# deny-message value "message"
hostname(config-group-webvpn)# no deny-message value "message"
hostname(config-group-webvpn)# deny-message none

no deny-message value コマンドは、 リモート  ユーザがメ ッセージを受信しないよ うに、 メ ッセー
ジ文字列を削除します。

no deny-message none コマンドは、 接続プロファ イル ポ リ シーのコンフ ィギュレーシ ョ ンから属
性を削除します。 ポ リ シーは属性値を継承します。

メ ッセージは、 特殊文字、 スペース、 および句読点を含む英数字で 大 491 文字まで指定できま
すが、 囲みの引用符はカウン ト されません。 テキス トは、 ログイン時にリモート  ユーザのブラウ
ザに表示されます。 deny-message value コマンドへのス ト リ ングの入力時は、 コマンドがラ ップ
している場合でも引き続き入力します。

デフォルトの拒否メ ッセージは次のとおりです。 「Login was successful, but because certain criteria 
have not been met or due to some specific group policy, you do not have permission to use any of the VPN 

features. Contact your IT administrator for more information.」

次の例の 初のコマンドは、 group2 という名前の内部グループ ポ リシーを作成します。 後続の
コマンドは、 そのポ リシーに関連付けられている  webvpn 拒否メ ッセージが含まれた属性を変更
します。

hostname(config)# group-policy group2 internal
hostname(config)# group-policy group2 attributes
hostname(config-group)# webvpn
hostname(config-group-webvpn)# deny-message value "Your login credentials are OK.However, 
you have not been granted rights to use the VPN features.Contact your administrator for 
more information."
hostname(config-group-webvpn)
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グループ ポリシーのクライアン ト レス SSL VPN セッシ ョ ンのフ ィルタ属性の設定

webvpn モードで html-content-filter コマンドを使用して、 このグループ ポ リシーのク ライアン ト
レス  SSL VPN セッシ ョ ンの Java、 ActiveX、 イ メージ、 スク リプ ト 、 およびク ッキーをフ ィルタ
リ ングするかど うかを指定します。 HTML フ ィルタ リ ングは、 デフォルトでディセーブルです。

コンテンツ  フ ィルタを削除するには、 このコマンドの no 形式を入力します。 none キーワードを
指定して html-content-filter コマンドを発行して作成したヌル値を含めて、 すべてのコンテンツ  
フ ィルタを削除するには、 引数を指定せずにこのコマンドの no 形式を入力します。 no オプシ ョ
ンを使用する と、 値を別のグループ ポ リシーから継承できるよ うにな り ます。 HTML コンテン
ツ  フ ィルタを継承しないよ うにするには、 none キーワードを指定して html-content-filter コマン
ドを入力します。

次回このコマンドを使用する と、 前回までの設定が上書きされます。

hostname(config-group-webvpn)# html-content-filter {java | images | scripts | cookies | 
none}

hostname(config-group-webvpn)# no html-content-filter [java | images | scripts | cookies | 
none]

表 4-3 に、 このコマンドで使用するキーワードの意味を示します。

次に、 FirstGroup とい う名前のグループ ポ リシーに対して JAVA と  ActiveX、 ク ッキー、 およびイ
メージのフ ィルタ リ ングを設定する例を示します。

hostname(config)# group-policy FirstGroup attributes
hostname(config-group-policy)# webvpn
hostname(config-group-webvpn)# html-content-filter java cookies images
hostname(config-group-webvpn)# 

ユーザ ホームページの指定

グループ ポ リ シー webvpn コンフ ィギュレーシ ョ ン モードで homepage コマンドを使用して、 こ
のグループのユーザのログイン時に表示される  Web ページの URL を指定します。 デフォルトの
ホームページはあ り ません。

homepage none コマンドを発行して作成したヌル値を含めて、 設定されているホームページを削
除するには、 このコマンドの no 形式を入力します。 no オプシ ョ ンを使用する と、 値を別のグ
ループ ポ リシーから継承できるよ うにな り ます。 ホームページを継承しないよ うにするには、
homepage none コマンドを入力します。

表 4-3 filter コマンドのキーワード

キーワード 意味

cookies イ メージから ク ッキーを削除して、 限定的な広告フ ィルタ リ ングとプ
ライバシーを提供します。

images イ メージへの参照を削除します （<IMG> タグを削除します）。

java Java および ActiveX への参照を削除します （<EMBED>、 <APPLET>、
および <OBJECT> の各タグを削除）。

none フ ィルタ リ ングを行わないこ とを指定します。 ヌル値を設定して、
フ ィルタ リ ングを拒否します。 フ ィルタ リ ング値を継承しないよ うに
します。

scripts スク リプ トへの参照を削除します （<SCRIPT> タグを削除します）。
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none キーワードは、 ク ラ イアン ト レス  SSL VPN セッシ ョ ンのホームページがないこ とを示しま
す。 これによ り、 ヌル値が設定されてホームページが拒否され、 ホームページが継承されなくな
り ます。

キーワード  value の後ろの url-string 変数で、 ホームページの URL を指定します。 http:// または 
https:// のいずれかで始まるス ト リ ングにする必要があ り ます。

hostname(config-group-webvpn)# homepage {value url-string | none}
hostname(config-group-webvpn)# no homepage
hostname(config-group-webvpn)# 

自動サインオンの設定

auto-signon コマンドは、 ク ラ イアン ト レス  SSL VPN セッシ ョ ンのユーザ用のシングル サインオ
ン方式です。 NTLM 認証、 基本認証、 またはその両方を使用する認証のためにログイン クレデ
ンシャル （ユーザ名とパスワード） を内部サーバに渡します。 複数の auto-signon コマンドを入力
でき、 それらのコマンドは入力順に処理されます （先に入力したコマンドが優先されます）。

自動サインオン機能は、 webvpn コンフ ィギュレーシ ョ ン、 webvpn グループ コンフ ィギュレー
シ ョ ン、または webvpn ユーザ名コンフ ィギュレーシ ョ ン モードの 3 つのモードで使用できます。
ユーザ名がグループに優先し、 グループがグローバルに優先する という標準的な優先動作が適用
されます。 選択するモードは、 使用する認証の対象範囲によって異な り ます。

特定のサーバへの特定のユーザの自動サインオンをディセーブルにするには、 元の IP ブロ ッ ク
または URL を指定してこのコマンドの no 形式を使用します。 すべてのサーバへの認証をディ
セーブルにするには、 引数を指定しないで no 形式を使用します。 no オプシ ョ ンを使用する と、
値をグループ ポ リシーから継承できます。

次の例では、 グループ ポ リシー webvpn コンフ ィギュレーシ ョ ン モードで入力し、 基本認証を使
用して、 10.1.1.0 から  10.1.1.255 の範囲の IP アドレスを持つサーバへの anyuser とい う名前のユー
ザの自動サインオンを設定します。

次のコマンド例では、 基本認証または NTLM 認証を使用して、 ク ラ イアン ト レス  SSL VPN セッ
シ ョ ンのユーザに対し、 URI マスク  https://*.example.com/* で定義されたサーバへのアクセスに自
動サインオンを設定します。

hostname(config)# group-policy ExamplePolicy attributes 
hostname(config-group-policy)# webvpn 
hostname(config-group-webvpn)# auto-signon allow uri https://*.example.com/* auth-type all
hostname(config-group-webvpn)# 

次のコマンド例では、 基本認証または NTLM 認証を使用して、 ク ラ イアン ト レス  SSL VPN セッ
シ ョ ンのユーザに対し、サブネッ ト  マスク  255.255.255.0 を使用する  IP アドレス  10.1.1.0 のサーバ
へのアクセスに自動サインオンを設定します。

hostname(config)# group-policy ExamplePolicy attributes 
hostname(config-group-policy)# webvpn 
hostname(config-group-webvpn)# auto-signon allow ip 10.1.1.0 255.255.255.0 auth-type all
hostname(config-group-webvpn)# 
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クライアン ト レス SSL VPN セッシ ョ ンに使用する  ACL の指定

webvpn モードで filter コマンドを使用して、 このグループ ポ リシーまたはユーザ名でク ライアン
ト レス  SSL VPN セッシ ョ ンに使用する  ACL の名前を指定します。 filter コマンドを入力して指定
するまで、 ク ラ イアン ト レス  SSL VPN ACL は適用されません。

filter none コマンドを発行して作成したヌル値を含めて、 ACL を削除するには、 このコマンドの 
no 形式を入力します。 no オプシ ョ ンを使用する と、 値を別のグループ ポ リ シーから継承できる
よ うにな り ます。 フ ィルタの値を継承しないよ うにするには、 filter value none コマンドを入力し
ます。

filter コマンドを入力して指定するまで、 ク ラ イアン ト レス  SSL VPN セッシ ョ ンの ACL は適用さ
れません。

ACL を設定して、 このグループ ポ リシーについて、 さまざまなタイプの ト ラフ ィ ッ クを許可ま
たは拒否します。 次に、 filter コマンドを入力して、 これらの ACL をク ラ イアン ト レス  SSL VPN 
ト ラフ ィ ッ クに適用します。

hostname(config-group-webvpn)# filter {value ACLname | none}
hostname(config-group-webvpn)# no filter

none キーワードは、 webvpntype ACL がないこ とを示します。 これによ り、 ヌル値が設定されて 
ACL が拒否され、 別のグループ ポ リシーから  ACL が継承されなくな り ます。

キーワード  value の後ろの ACLname 文字列で、 事前に設定されている  ACL の名前を指定します。

（注） ク ラ イアン ト レス  SSL VPN セッシ ョ ンは、 vpn-filter コマンドで定義されている  ACL を使用しま
せん。

次に、 FirstGroup という名前のグループ ポ リシーの、 acl_in という  ACL を呼び出すフ ィルタを設
定する例を示します。

hostname(config)# group-policy FirstGroup attributes
hostname(config-group-policy)# webvpn
hostname(config-group-webvpn)# filter acl_in
hostname(config-group-webvpn)# 

URL リス トの適用

グループ ポ リシーのク ライアン ト レス  SSL VPN ホームページに URL のリ ス ト を表示するよ うに
指定できます。 初に、 グローバル コンフ ィギュレーシ ョ ン  モードで url-list コマンドを入力し
て、 1 つ以上の名前付き リ ス ト を作成する必要があ り ます。 特定のグループ ポ リシーにク ライア
ン ト レス  SSL VPN セッシ ョ ンのサーバと  URL のリ ス ト を適用して、 特定のグループ ポ リシーの
リ ス トにある  URL にアクセスできるよ うにするには、 グループ ポ リシー webvpn コンフ ィギュ
レーシ ョ ン モードで url-list コマンドを実行する際に、 作成する リ ス ト （複数可） の名前を使用
します。 デフォルトの URL リ ス トはあ り ません。

url-list none コマンドを使用して作成したヌル値を含めて、 リ ス ト を削除するには、 このコマン
ドの no 形式を使用します。 no オプシ ョ ンを使用する と、 値を別のグループ ポ リ シーから継承で
きるよ うにな り ます。 URL リ ス ト を継承しないよ うにするには、 url-list none コマンドを入力し
ます。 コマンドを 2 回使用する と、 先行する設定が上書きされます。

hostname(config-group-webvpn)# url-list {value name | none} [index]
hostname(config-group-webvpn)# no url-list
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表 4-4 に、 url-list コマンドのパラ メータ とその意味を示します。

次の例では、 FirstGroup という名前のグループ ポ リシーに FirstGroupURLs という名前の URL リ
ス ト を設定し、 これがホームページに表示される 初の URL リ ス トになるよ うに指定します。

hostname(config)# group-policy FirstGroup attributes
hostname(config-group-policy)# webvpn
hostname(config-group-webvpn)# url-list value FirstGroupURLs 1
hostname(config-group-webvpn)# 

グループ ポリシーの ActiveX Relay のイネーブル化

ActiveX Relay を使用する と、 ク ラ イアン ト レス  SSL VPN セッシ ョ ンを確立したユーザが、 ブラ
ウザを使用して Microsoft Office アプリ ケーシ ョ ンを起動できるよ うにな り ます。 アプリ ケーシ ョ
ンは、 セッシ ョ ンを使用して  Microsoft Office ドキュ メ ン ト のダウンロード とアップロードを行
います。 ActiveX の リ レーは、 ク ラ イアン ト レス  SSL VPN セッシ ョ ンを終了するまで有効なま
まです。

ク ラ イアン ト レス  SSL VPN セッシ ョ ンで ActiveX コン ト ロールをイネーブルまたはディセーブル
にするには、 グループ ポ リシー webvpn コンフ ィギュレーシ ョ ン モードで次のコマンドを入力し
ます。

activex-relay {enable | disable}

デフォルト  グループ ポ リ シーから  activex-relay コマンドを継承するには、 次のコマンドを入力
します。

no activex-relay

次のコマンドは、 特定のグループ ポ リシーに関連付けられているク ラ イアン ト レス  SSL VPN 
セッシ ョ ンの ActiveX コン ト ロールをイネーブルにします。

hostname(config-group-policy)# webvpn
hostname(config-group-webvpn)# activex-relay enable
hostname(config-group-webvpn)

グループ ポリシーのクライアン ト レス SSL VPN セッシ ョ ンのアプリケーシ ョ ン  アクセスのイネーブル化

このグループ ポ リシーのアプリ ケーシ ョ ン アクセスをイネーブルにするには、 グループ ポ リ
シー webvpn コンフ ィギュレーシ ョ ン モードで port-forward コマンドを入力します。 ポート転送
は、 デフォルトではディセーブルになっています。

グループ ポ リ シー webvpn コンフ ィギュレーシ ョ ン モードで port-forward コマンドを入力し、 ア
プ リ ケーシ ョ ン アクセスをイネーブルにする前に、 ク ラ イアン ト レス  SSL VPN セッシ ョ ンで
ユーザが使用できるアプ リ ケーシ ョ ンの リ ス ト を定義する必要があ り ます。 グローバル コンフ ィ
ギュレーシ ョ ン  モードで port-forward コマンドを入力して、 この リ ス ト を定義します。

表 4-4 url-list コマンドのキーワード と変数

パラ メータ 意味

index ホームページ上の表示のプライオ リティ を指定します。

none URL リ ス トにヌル値を設定します。 デフォルト または指定したグルー
プ ポ リシーから リ ス トが継承されないよ うにします。

value name 設定済み URL リ ス トの名前を指定します。 このよ う な リ ス ト を設定
するには、 グローバル コンフ ィギュレーシ ョ ン モードで url-list コマ
ンドを使用します。
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port-forward none コマンドを発行して作成したヌル値を含めて、 グループ ポ リシー コンフ ィ
ギュレーシ ョ ンからポート転送属性を削除するには、 このコマンドの no 形式を入力します。 no 
オプシ ョ ンを使用する と、 リ ス ト を別のグループ ポ リ シーから継承できます。 ポート転送リ ス ト
を継承しないよ うにするには、 none キーワードを指定して port-forward コマンドを入力します。
none キーワードは、 フ ィルタ リ ングが実行されないこ とを示します。 これによ り、 ヌル値が設
定されてフ ィルタ リ ングが拒否され、 フ ィルタ リ ング値が継承されなくな り ます。

このコマンドの構文は次のとおりです。

hostname(config-group-webvpn)# port-forward {value listname | none}
hostname(config-group-webvpn)# no port-forward

キーワード  value の後ろの listname 文字列で、 ク ラ イアン ト レス  SSL VPN セッシ ョ ンのユーザが
アクセスできるアプ リ ケーシ ョ ンの リ ス ト を指定します。 webvpn コンフ ィギュレーシ ョ ン モー
ドで port-forward コマンドを入力し、 この リ ス ト を定義します。

次回このコマンドを使用する と、 前回までの設定が上書きされます。

次の例は、 FirstGroup という名前の内部グループ ポ リシーに ports1 とい うポート転送リ ス ト を設
定する方法を示しています。

hostname(config)# group-policy FirstGroup internal attributes
hostname(config-group-policy)# webvpn
hostname(config-group-webvpn)# port-forward value ports1
hostname(config-group-webvpn)# 

ポート転送表示名の設定

グループ ポ リ シー webvpn コンフ ィギュレーシ ョ ン モードで port-forward-name コマンドを使用
して、 特定のユーザまたはグループ ポ リシーでエンド  ユーザへの TCP ポート転送を識別する表
示名を設定します。 port-forward-name none コマンドを使用して作成したヌル値を含めて、 表示
名を削除するには、 このコマンドの no 形式を入力します。 no オプシ ョ ンは、 デフォルト名の、
Application Access を復元します。 表示名を使用しないよ うにするには、 port-forward none コマン
ドを入力します。 このコマンドの構文は次のとおりです。

hostname(config-group-webvpn)# port-forward-name {value name | none}
hostname(config-group-webvpn)# no port-forward-name

次の例は、FirstGroup とい う名前の内部グループ ポ リ シーに Remote Access TCP Applications とい
う名前を設定する方法を示しています。

hostname(config)# group-policy FirstGroup internal attributes
hostname(config-group-policy)# webvpn
hostname(config-group-webvpn)# port-forward-name value Remote Access TCP Applications
hostname(config-group-webvpn)# 

セッシ ョ ン  タイマー更新のために無視する 大オブジェク ト  サイズの設定

ネッ ト ワーク  デバイスは、 短いキープアライブ メ ッセージを交換して、 デバイス間の仮想回路
が引き続きアクティブであるこ とを確認します。 これらのメ ッセージの長さは異なる可能性があ
り ます。 keep-alive-ignore コマンドを使用する と、 指定したサイズ以下のすべてのメ ッセージを
キープアライブ メ ッセージと見なし、 セッシ ョ ン タイマーの更新時にト ラフ ィ ッ ク と見なさな
いよ う  ASA に指示できます。 範囲は 0 ～ 900 KB です。 デフォルトは 4 KB です。

ト ランザクシ ョ ンごとに無視する  HTTP/HTTPS ト ラフ ィ ッ クの上限を指定するには、 グループ 
ポ リシー属性 webvpn コンフ ィギュレーシ ョ ン モードで keep-alive-ignore コマンドを使用します。

hostname(config-group-webvpn)# keep-alive-ignore size
hostname(config-group-webvpn)# 
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このコマンドの no 形式は、 この指定をコンフ ィギュレーシ ョ ンから削除します。
hostname(config-group-webvpn)# no keep-alive-ignore
hostname(config-group-webvpn)# 

次の例では、 無視するオブジェク トの 大サイズを  5 KB に設定します。

hostname(config-group-webvpn)# keep-alive-ignore 5
hostname(config-group-webvpn)# 

HTTP 圧縮の指定

グループ ポ リ シー webvpn モードで、 http-comp コマンドを入力して、 特定のグループまたは
ユーザのク ライアン ト レス  SSL VPN セッシ ョ ンで HTTP データの圧縮をイネーブルにします。

hostname(config-group-webvpn)# http-comp {gzip | none}
hostname(config-group-webvpn)# 

コンフ ィギュレーシ ョ ンからコマンドを削除し、 値が継承されるよ うにするには、 このコマンド
の no 形式を使用します。

hostname(config-group-webvpn)# no http-comp {gzip | none}
hostname(config-group-webvpn)# 

このコマンドの構文は次のとおりです。

• gzip ： 圧縮がグループまたはユーザに対してイネーブルになるこ とを指定します。 これはデ
フォルト値です。

• none ： 圧縮がグループまたはユーザに対してディセーブルになるこ とを指定します。

ク ラ イアン ト レス  SSL VPN セッシ ョ ンの場合、 グローバル コンフ ィギュレーシ ョ ン モードで設
定された compression コマンドは、グループ ポ リシー webvpn モードおよびユーザ名 webvpn モー
ドで設定された http-comp コマンドを上書きします。

次に、 グローバル ポ リシー sales の圧縮をディセーブルにする例を示します。

hostname(config)# group-policy sales attributes
hostname(config-group-policy)# webvpn
hostname(config-group-webvpn)# http-comp none
hostname(config-group-webvpn)# 

SSO サーバの指定

ク ラ イアン ト レス  SSL VPN セッシ ョ ンだけに使用できるシングル サインオンのサポート を使用
する と、 ユーザはユーザ名とパスワードを複数回入力しなくても、 さまざまなサーバのセキュア
な各種のサービスにアクセスできます。 グループ ポ リシー webvpn モードで sso-server value コマ
ンドを入力する と、 SSO サーバをグループ ポ リ シーに割り当てるこ とができます。

グループ ポ リ シーに SSO サーバを割り当てるには、 グループ ポ リシーの webvpn コンフ ィギュ
レーシ ョ ン モードで sso-server value コマンドを使用します。 このコマンドでは、 コンフ ィギュ
レーシ ョ ンに CA SiteMinder コマンドが含まれている必要があ り ます。

hostname(config-group-webvpn)# sso-server value server_name
hostname(config-group-webvpn)#

割り当てを削除してデフォルト  ポ リシーを使用するには、 このコマンドの no 形式を使用します。
デフォルト  ポ リシーが継承されないよ うにするには、 sso-server none コマンドを使用します。

hostname(config-group-webvpn)# sso-server {value server_name | none}
hostname(config-group-webvpn)# [no] sso-server value server_name

SSO サーバに割り当てられているデフォルト  ポ リシーは DfltGrpPolicy です。
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次の例では、 グループ ポ リシー 「my-sso-grp-pol」 を作成し、 「example」 とい う名前の SSO サー
バに割り当てます。

hostname(config)# group-policy my-sso-grp-pol internal
hostname(config)# group-policy my-sso-grp-pol attributes
hostname(config-group-policy)# webvpn
hostname(config-group-webvpn)# sso-server value example
hostname(config-group-webvpn)#

ユーザ属性の設定
この項では、 ユーザ属性とその設定方法について説明します。 内容は次のとおりです。

• 「ユーザ名のコンフ ィギュレーシ ョ ンの表示」 （P.4-95）

• 「個々のユーザの属性の設定」 （P.4-95）

デフォルトでは、 ユーザは、 割り当てられているグループ ポ リシーからすべてのユーザ属性を継
承します。 また、 ASA では、 ユーザ レベルで個別に属性を割り当て、 そのユーザに適用される
グループ ポ リ シーの値を上書きするこ とができます。 たとえば、 すべてのユーザに営業時間内の
アクセスを許可し、 特定のユーザに 24 時間のアクセスを許可するグループ ポ リシーを指定する
こ とができます。

ユーザ名のコンフ ィギュレーシ ョ ンの表示

グループ ポ リ シーから継承したデフォルト値も含めて、 すべてのユーザ名のコンフ ィギュレー
シ ョ ンを表示するには、 次のよ うに、 all キーワードを指定して show running-config username コ
マンドを入力します。

hostname# show running-config all username
hostname# 

このコマンドは、 すべてのユーザまたは特定のユーザ （ユーザ名を指定した場合） の 暗号化され
たパスワード と特権レベルを表示します。 all キーワードを省略する と、 明示的に設定された値
だけがこのリ ス トに表示されます。 次の例は、 このコマンドで testuser というユーザを指定した
場合の出力を示します。

hostname# show running-config all username testuser
username testuser password 12RsxXQnphyr/I9Z encrypted privilege 15

個々のユーザの属性の設定

特定のユーザを設定するには、 username コマンドを使用してユーザ名モードに入り、 ユーザに
パスワード （パスワードなしも可） と属性を割り当てます。 指定しなかったすべての属性は、 グ
ループ ポ リシーから継承されます。

内部ユーザ認証データベースは、 username コマンドを使用して入力されたユーザで構成されて
います。 login コマンドでは、 このデータベースを認証用に使用します。 ユーザを  ASA データ
ベースに追加するには、 グローバル コンフ ィギュレーシ ョ ン  モードで username コマンドを入力
します。 ユーザを削除するには、 削除するユーザ名を指定して、 このコマンドの no バージ ョ ン
を使用します。 すべてのユーザ名を削除するには、 ユーザ名を指定せずに clear configure 
username コマンドを使用します。
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ユーザのパスワード と特権レベルの設定

ユーザにパスワード と特権レベルを割り当てるには、 username コマンドを入力します。
nopassword キーワードを入力する と、 このユーザにパスワードが不要であるこ とを指定できま
す。 パスワードを指定する場合は、 そのパスワードを暗号化形式で保存するかど うかを指定でき
ます。

オプシ ョ ンの privilege キーワードによ り、 このユーザの特権レベルを設定できます。 特権レベル
の範囲は 0 （ 低） ～ 15 です。 一般に、 システム管理者は 高の特権レベルを持ちます。 デフォ
ルトのレベルは 2 です。

hostname(config)# username name {nopassword | password password [encrypted]} [privilege 
priv_level]}

hostname(config)# no username [name]

表 4-5 に、 このコマンドで使用するキーワード と変数の意味を示します。

表 4-5 username コマンドのキーワード と変数 

デフォルトでは、 このコマンドで追加した VPN ユーザには属性またはグループ ポ リ シーが関連
付けられません。 すべての値を明示的に設定する必要があ り ます。

次の例は、 暗号化されたパスワードが pw_12345678 で、 特権レベルが 12 の anyuser という名前の
ユーザを設定する方法を示しています。

hostname(config)# username anyuser password pw_12345678 encrypted privilege 12
hostname(config)# 

ユーザ属性の設定

ユーザのパスワード （存在する場合） と特権レベルの設定後は、 その他の属性を設定します。 こ
れらは任意の順序で設定できます。 任意の属性と値のペアを削除するには、 このコマンドの no 
形式を入力します。

attributes キーワードを指定して username コマンドを入力して、 ユーザ名モードに入り ます。

hostname(config)# username name attributes
hostname(config-username)# 

プロンプ トが変化し、 新しいモードになったこ とが示されます。 これで属性を設定できます。

キーワード / 変数 意味

encrypted パスワードの暗号化を指定します。

name ユーザの名前を指定します。

nopassword このユーザにパスワードが必要ないこ とを示します。

password password このユーザにパスワードが存在するこ とを示し、 パスワードを指定し
ます。

privilege priv_level このユーザの特権レベルを設定します。 範囲は 0 ～ 15 です。 この数値
が低いほど、 コマンドの使用や ASA の管理に関する機能が限定され
ます。 デフォルトの特権レベルは 2 です。 システム管理者の通常の特
権レベルは 15 です。
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VPN ユーザ属性の設定

VPN ユーザ属性は、 次の項で説明するよ うに、 VPN 接続に固有の値を設定します。

継承の設定

ユーザが、 それまでにユーザ名レベルで設定されていない属性の値をグループ ポ リシーから継承
するよ うにできます。 このユーザが属性を継承するグループ ポ リシーの名前を指定するには、
vpn-group-policy コマンドを入力します。 デフォルトでは、 VPN ユーザにはグループ ポ リシーが
関連付けられていません。

hostname(config-username)# vpn-group-policy group-policy-name
hostname(config-username)# no vpn-group-policy group-policy-name

ユーザ名モードで使用できる属性の場合、 ユーザ名モードで設定する と、 特定のユーザに関して
グループ ポ リ シーにおける属性の値を上書きできます。

次に、 FirstGroup とい う名前のグループ ポ リ シーから属性を使用するよ うに anyuser という名前
のユーザを設定する例を示します。

hostname(config)# username anyuser attributes
hostname(config-username)# vpn-group-policy FirstGroup
hostname(config-username)# 

アクセス時間の設定

設定済みの time-range ポ リシーの名前を指定して、 このユーザがシステムへのアクセスを許可さ
れる時間を関連付けます。

この属性を実行コンフ ィギュレーシ ョ ンから削除するには、 このコマンドの no 形式を入力しま
す。 このオプシ ョ ンを使用する と、 他のグループ ポ リシーから  time-range 値を継承できます。 値
を継承しないよ うにするには、 vpn-access-hours none コマンドを入力します。 デフォルトでは、
アクセスは無制限です。

hostname(config-username)# vpn-access-hours value {time-range | none}
hostname(config-username)# vpn-access-hours value none
hostname(config)# 

次の例は、 anyuser という名前のユーザを  824 と呼ばれる  time-range ポ リシーに関連付ける方法を
示しています。

hostname(config)# username anyuser attributes
hostname(config-username)# vpn-access-hours 824
hostname(config-username)# 

大同時ログイン数の設定

このユーザに許可される同時ログインの 大数を指定します。指定できる範囲は 0 ～ 2147483647 
です。 デフォルトの同時ログイン数は、 3 です。 この属性を実行コンフ ィギュレーシ ョ ンから削
除するには、 このコマンドの no 形式を入力します。 ログインをディセーブルにしてユーザのア
クセスを禁止するには、 0 を入力します。

hostname(config-username)# vpn-simultaneous-logins integer
hostname(config-username)# no vpn-simultaneous-logins
hostname(config-username)# vpn-session-timeout alert-interval none
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（注） 同時ログインの 大数の制限は非常に大きなものですが、 複数の同時ログインを許可する と、 セ
キュ リ ティが低下し、 パフォーマンスに影響を及ぼすこ とがあ り ます。

次の例は、 anyuser という名前のユーザに 大 4 つの同時ログインを許可する方法を示しています。

hostname(config)# username anyuser attributes
hostname(config-username)# vpn-simultaneous-logins 4
hostname(config-username)# 

アイドル タイムアウトの設定

アイ ドル タイムアウ ト期間を分単位で指定するか、 none を入力してアイ ドル タイムアウ ト を
ディセーブルにします。 この期間中に接続上で通信アクティビティがない場合、 ASA は接続を終
了します。 任意でアラート間隔を設定するこ と も、 1 分のデフォルト設定のままにするこ と もで
きます。

範囲は 1 ～ 35791394 分です。 デフォルトは 30 分です。 無制限のタイムアウ ト期間を許可し、 タ
イムアウ ト値を継承しないよ うにするには、 none キーワードを指定して vpn-idle-timeout コマン
ドを入力します。 この属性を実行コンフ ィギュレーシ ョ ンから削除するには、 このコマンドの 
no 形式を入力します。

hostname(config-username)# vpn-idle-timeout {minutes | none} alert-interval {minutes}
hostname(config-username)# no vpn-idle-timeout alert-interval
hostname(config-username)# vpn-idle-timeout alert-interval none

次の例は、anyuser とい う名前のユーザに 15 分の VPN アイ ドル タイムアウ トおよび 3 分のアラー
ト間隔を設定する方法を示しています。

hostname(config)# username anyuser attributes
hostname(config-username)# vpn-idle-timeout 30 alert-interval 3
hostname(config-username)# 

大接続時間の設定

ユーザの 大接続時間を分単位で指定するか、 none を入力して無制限の接続時間を許可し、 こ
の属性の値を継承しないよ うにします。 この期間が終了する と、 ASA は接続を終了します。 任意
でアラート間隔を設定するこ と も、 1 分のデフォルト設定のままにするこ と もできます。

範囲は 1 ～ 35791394 分です。 デフォルトのタイムアウ トはあ り ません。 無制限のタイムアウ ト
期間を許可し、 タイムアウ ト値を継承しないよ うにするには、 none キーワードを指定して 
vpn-session-timeout コマンドを入力します。 この属性を実行コンフ ィギュレーシ ョ ンから削除す
るには、 このコマンドの no 形式を入力します。

hostname(config-username)# vpn-session-timeout {minutes | none} alert-interval {minutes}
hostname(config-username)# no vpn-session-timeout alert-interval
hostname(config-username)# 

次の例は、 anyuser という名前のユーザに 180 分の VPN セッシ ョ ン タイムアウ ト を設定する方法
を示しています。

hostname(config)# username anyuser attributes
hostname(config-username)# vpn-session-timeout 180 alert-interval {minutes}
hostname(config-username)# 
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ACL フ ィルタの適用

VPN 接続用のフ ィルタ と して使用する、 事前に設定されたユーザ固有の ACL の名前を指定しま
す。 ACL を拒否し、 グループ ポ リシーから  ACL を継承しないよ うにするには、 none キーワード
を指定して vpn-filter コマンドを入力します。 vpn-filter none コマンドを発行して作成したヌル値
を含めて、 ACL を削除するには、 このコマンドの no 形式を入力します。 no オプシ ョ ンを使用す
る と、 値をグループ ポ リシーから継承できます。 このコマンドには、 デフォルトの動作や値はあ
り ません。

ACL を設定して、 このユーザについて、 さまざまなタイプの ト ラフ ィ ッ クを許可または拒否しま
す。 次に、 vpn-filter コマンドを使用して、 それらの ACL を適用します。

hostname(config-username)# vpn-filter {value ACL_name | none}
hostname(config-username)# no vpn-filter
hostname(config-username)# 

（注） ク ラ イアン ト レス  SSL VPN は、 vpn-filter コマンドで定義されている  ACL を使用しません。

次に、 anyuser とい う名前のユーザの、 acl_vpn という  ACL を呼び出すフ ィルタを設定する例を示
します。

hostname(config)# username anyuser attributes
hostname(config-username)# vpn-filter value acl_vpn
hostname(config-username)# 

IPv4 アドレスとネッ トマスクの指定

特定のユーザに割り当てる  IP アドレス とネッ ト マスクを指定します。 IP アドレスを削除するに
は、 このコマンドの no 形式を入力します。

hostname(config-username)# vpn-framed-ip-address {ip_address}
hostname(config-username)# no vpn-framed-ip-address
hostname(config-username)

次に、 anyuser とい う名前のユーザに IP アドレス  10.92.166.7 を設定する例を示します。

hostname(config)# username anyuser attributes
hostname(config-username)# vpn-framed-ip-address 10.92.166.7
hostname(config-username)

前の手順で指定した IP アドレスに使用するネッ ト ワーク  マスクを指定します。
no vpn-framed-ip-address コマンドを使用した場合は、 ネッ ト ワーク  マスクを指定しないでくだ
さい。 サブネッ ト  マスクを削除するには、 このコマンドの no 形式を入力します。 デフォルトの
動作や値はあ り ません。

hostname(config-username)# vpn-framed-ip-netmask {netmask}
hostname(config-username)# no vpn-framed-ip-netmask
hostname(config-username)

次の例は、 anyuser という名前のユーザに、 サブネッ ト  マスク  255.255.255.254 を設定する方法を
示しています。

hostname(config)# username anyuser attributes
hostname(config-username)# vpn-framed-ip-netmask 255.255.255.254
hostname(config-username)
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IPv6 アドレスとネッ トマスクの指定

特定のユーザに割り当てる  IPv6 アドレス とネッ トマスクを指定します。 IP アドレスを削除する
には、 このコマンドの no 形式を入力します。

hostname(config-username)# vpn-framed-ipv6-address {ip_address}
hostname(config-username)# no vpn-framed-ipv6-address
hostname(config-username)

次に、 anyuser とい う名前のユーザに IP アドレス とネッ トマスク  2001::3000:1000:2000:1/64 を設定
する例を示します。 このアドレスは、 プレフ ィ ッ クス値 2001:0000:0000:0000 およびインター
フェイス  ID 3000:1000:2000:1 を示しています。

hostname(config)# username anyuser attributes
hostname(config-username)# vpn-framed-ipv6-address 2001::3000:1000:2000:1/64
hostname(config-username)

ト ンネル プロ ト コルの指定

このユーザが使用できる  VPN ト ンネルのタイプ （IPsec またはク ライアン ト レス  SSL VPN） を指
定します。 デフォルトは、 デフォルト  グループ ポ リシーから取得される値で、 IPsec になり ま
す。 この属性を実行コンフ ィギュレーシ ョ ンから削除するには、 このコマンドの no 形式を入力
します。

hostname(config-username)# vpn-tunnel-protocol {webvpn | IPsec}
hostname(config-username)# no vpn-tunnel-protocol [webvpn | IPsec]
hostname(config-username)

このコマンドのパラ メータの値は、 次のとおりです。

• IPsec ： 2 つのピア （ リモート  アクセス  ク ラ イアン ト または別のセキュア ゲート ウェイ） 間
の IPsec ト ンネルをネゴシエート します。 認証、 暗号化、 カプセル化、 およびキー管理を制
御するセキュ リ ティ  アソシエーシ ョ ンを作成します。

• webvpn：HTTPS 対応 Web ブラウザ経由でリモート  ユーザにク ライアン ト レス  SSL VPN アク
セスを提供します。 ク ラ イアン トは不要です。

このコマンドを入力して、 1 つ以上の ト ンネ リ ング モードを設定します。 VPN ト ンネルを介して
接続するユーザには、 少な く と も  1 つの ト ンネ リ ング モードを設定する必要があ り ます。

次の例は、 anyuser という名前のユーザにク ライアン ト レス  SSL VPN および IPsec ト ンネ リ ング 
モードを設定する方法を示しています。

hostname(config)# username anyuser attributes
hostname(config-username)# vpn-tunnel-protocol webvpn
hostname(config-username)# vpn-tunnel-protocol IPsec
hostname(config-username)

リモート  ユーザ アクセスの制限

value キーワードを指定して group-lock 属性を設定するこ とによ り、 指定した既存の接続プロ
ファ イルだけを介してアクセスするよ うに リモート  ユーザを制限します。 group-lock は、 VPN ク
ラ イアン トで設定されたグループが、 そのユーザが割り当てられている接続プロファ イルと同じ
かど うかをチェッ クするこ とによって、 ユーザを制限します。 同一ではなかった場合、 ASA は
ユーザによる接続を禁止します。 group-lock を設定しなかった場合、 ASA は、 割り当てられてい
るグループに関係なくユーザを認証します。
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group-lock 属性を実行コンフ ィギュレーシ ョ ンから削除するには、 このコマンドの no 形式を使
用します。 このオプシ ョ ンを使用する と、 値をグループ ポ リシーから継承できます。 group-lock 
をディセーブルにし、 デフォルト または指定されたグループ ポ リシーから  group-lock の値を継承
しないよ うにするには、 none キーワードを指定して group-lock コマンドを入力します。

hostname(config-username)# group-lock {value tunnel-grp-name | none}
hostname(config-username)# no group-lock
hostname(config-username)

次の例は、 anyuser という名前のユーザにグループ ロ ッ クを設定する方法を示しています。

hostname(config)# username anyuser attributes
hostname(config-username)# group-lock value tunnel-group-name
hostname(config-username)

ソフ トウェア クライアン ト  ユーザのパスワード保存のイネーブル化

ユーザがログイン パスワードをク ラ イアン ト  システム上に保存するかど うかを指定します。 パ
スワード保存は、 デフォルトでディセーブルになっています。 パスワード保存は、 セキュアなサ
イ トにあるこ とがわかっているシステムでのみイネーブルにします。 パスワード保存をディセー
ブルにするには、 disable キーワードを指定して password-storage コマンドを入力します。
password-storage 属性を実行コンフ ィギュレーシ ョ ンから削除するには、 このコマンドの no 形式
を入力します。 これによ り、 password-storage の値をグループ ポ リシーから継承できます。

hostname(config-username)# password-storage {enable | disable}
hostname(config-username)# no password-storage
hostname(config-username)

このコマンドは、 ハード ウェア ク ラ イアン トのインタラ クティブ ハード ウェア ク ライアン ト認
証または個別ユーザ認証には関係あ り ません。

次の例は、 anyuser という名前のユーザでパスワード保存をイネーブルにする方法を示しています。

hostname(config)# username anyuser attributes
hostname(config-username)# password-storage enable
hostname(config-username)

特定ユーザのクライアン ト レス SSL VPN アクセスの設定

次の各項では、 特定のユーザのク ライアン ト レス  SSL VPN セッシ ョ ンの設定をカスタマイズす
る方法について説明します。 ユーザ名コンフ ィギュレーシ ョ ン  モードで webvpn コマンドを使用
して、 ユーザ名 webvpn コンフ ィギュレーシ ョ ン モードに入り ます。 ク ラ イアン ト レス  SSL VPN 
によってユーザは、 Web ブラウザを使用して ASA へのセキュアな リモート  アクセス  VPN ト ンネ
ルを確立できます。 ソフ ト ウェアまたはハードウェア ク ライアン トは必要あ り ません。 ク ライア
ン ト レス  SSL VPN を使用するこ とで、 HTTPS インターネッ ト  サイ トにアクセスできるほとんど
すべてのコンピュータから、 幅広い Web リ ソースおよび Web 対応アプリ ケーシ ョ ンに簡単にア
クセスできます。 ク ラ イアン ト レス  SSL VPN は SSL およびその後継である  TLS1 を使用して、 リ
モート  ユーザと、 中央サイ トで設定した特定のサポート されている内部リ ソース との間のセキュ
アな接続を提供します。 ASA はプロキシで処理する必要がある接続を認識し、 HTTP サーバは認
証サブシステムと対話してユーザを認証します。

ユーザ名 webvpn コンフ ィギュレーシ ョ ン モードのコマンドは、 ファ イル、 URL、 および TCP ア
プ リ ケーシ ョ ンへのク ライアン ト レス  SSL VPN セッシ ョ ン経由のアクセスを定義します。 ACL 
およびフ ィルタ リ ングする ト ラフ ィ ッ クのタイプも指定します。 ク ライアン ト レス  SSL VPN は、
デフォルトではディセーブルになっています。 これらの webvpn コマンドは、 設定を行ったユー
ザ名にだけ適用されます。 プロンプ トが変化して、 ユーザ名 webvpn コンフ ィギュレーシ ョ ン 
モードに入ったこ とがわかり ます。
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hostname(config-username)# webvpn
hostname(config-username-webvpn)#

ユーザ名 webvpn コンフ ィギュレーシ ョ ン モードで入力したすべてのコマンドを削除するには、
このコマンドの no 形式を使用します。

hostname(config-username)# no webvpn
hostname(config-username)#

電子メール プロキシを使用するためにク ライアン ト レス  SSL VPN を設定する必要はあ り ません。

（注） グローバル コンフ ィギュレーシ ョ ン モードから入る  webvpn モードでは、 ク ライアン ト レス  SSL 
VPN セッシ ョ ンのグローバル設定を構成できます。 この項で説明した、 ユーザ名モードから入っ
たユーザ名 webvpn コンフ ィギュレーシ ョ ン  モードを使用する と、 特定のユーザのク ライアン ト
レス  SSL VPN セッシ ョ ンのコンフ ィギュレーシ ョ ンをカスタマイズできます。

ユーザ名 webvpn コンフ ィギュレーシ ョ ン モードでは、 次のパラ メータをカスタマイズできま
す。 各パラ メータについては、 後続の手順で説明します。

• customizations

• deny message

• html-content-filter

• homepage

• filter

• url-list

• port-forward

• port-forward-name

• sso server （シングル サインオン サーバ）

• auto-signon

• AnyConnect Secure Mobility Client

• keep-alive ignore

• HTTP compression

次の例は、 ユーザ名 anyuser の属性のユーザ名 webvpn コンフ ィギュレーシ ョ ン モードに入る方
法を示しています。

hostname(config)# username anyuser attributes
hostname(config-username)# webvpn
hostname(config-username-webvpn)# 

HTML からフ ィルタ リングするコンテンツとオブジェク トの指定

このユーザのク ライアン ト レス  SSL VPN セッシ ョ ンの Java、 ActiveX、 イ メージ、 スク リプ ト 、
およびク ッキーをフ ィルタ リ ングするには、 ユーザ名 webvpn コンフ ィギュレーシ ョ ン モードで 
html-content-filter コマンドを入力します。 コンテンツ  フ ィルタを削除するには、 このコマンド
の no 形式を入力します。 html-content-filter none コマンドを発行して作成したヌル値を含めて、
すべてのコンテンツ  フ ィルタを削除するには、 引数を指定せずにこのコマンドの no 形式を入力
します。 no オプシ ョ ンを使用する と、 値をグループ ポ リシーから継承できます。 HTML コンテ
ンツ  フ ィルタを継承しないよ うにするには、 html-content-filter none コマンドを入力します。
HTML フ ィルタ リ ングは、 デフォルトでディセーブルです。
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次回このコマンドを使用する と、 前回までの設定が上書きされます。

hostname(config-username-webvpn)# html-content-filter {java | images | scripts | cookies | 
none}

hostname(config-username-webvpn)# no html-content-filter [java | images | scripts | 
cookies | none]

このコマンドで使用するキーワードは、 次のとおりです。

• cookies ： イ メージから ク ッキーを削除して、 限定的な広告フ ィルタ リ ングとプライバシーを
提供します。

• images ： イ メージへの参照を削除します （<IMG> タグを削除）。

• java ： Java および ActiveX への参照を削除します （<EMBED>、 <APPLET>、 および 
<OBJECT> の各タグを削除）。

• none ： フ ィルタ リ ングを実行しないこ とを指定します。 ヌル値を設定して、 フ ィルタ リ ング
を拒否します。 フ ィルタ リ ング値を継承しないよ うにします。

• scripts ： ス ク リプ トへの参照を削除します （<SCRIPT> タグを削除）。

次の例は、 anyuser という名前のユーザに、 Java と  ActiveX、 ク ッキー、 およびイ メージのフ ィル
タ リ ングを設定する方法を示しています。

hostname(config)# username anyuser attributes
hostname(config-username)# webvpn
hostname(config-username-webvpn)# html-content-filter java cookies images
hostname(config-username-webvpn)# 

ユーザ ホームページの指定

このユーザがク ライアン ト レス  SSL VPN セッシ ョ ンにログインする と きに表示される  Web ペー
ジの URL を指定するには、 ユーザ名 webvpn コンフ ィギュレーシ ョ ン  モードで homepage コマン
ドを入力します。 homepage none コマンドを発行して作成したヌル値を含めて、 設定されている
ホームページを削除するには、 このコマンドの no 形式を入力します。 no オプシ ョ ンを使用する
と、 値をグループ ポ リシーから継承できます。 ホームページを継承しないよ うにするには、
homepage none コマンドを入力します。

none キーワードは、 ク ラ イアン ト レス  SSL VPN ホームページがないこ とを示します。 これによ
り、 ヌル値が設定されてホームページが拒否され、 ホームページが継承されなくな り ます。

キーワード  value の後ろの url-string 変数で、 ホームページの URL を指定します。 http:// または 
https:// のいずれかで始まるス ト リ ングにする必要があ り ます。

デフォルトのホームページはあ り ません。

hostname(config-username-webvpn)# homepage {value url-string | none}
hostname(config-username-webvpn)# no homepage
hostname(config-username-webvpn)# 

次の例は、 anyuser という名前のユーザのホームページと して www.example.com を指定する方法
を示しています。

hostname(config)# username anyuser attributes
hostname(config-username)# webvpn
hostname(config-username-webvpn)# homepage value www.example.com
hostname(config-username-webvpn)# 
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カスタマイゼーシ ョ ンの適用

カスタマイゼーシ ョ ンによって、 ログイン時にユーザに表示されるウ ィンド ウの外観が決ま り ま
す。 カスタマイゼーシ ョ ン パラ メータは、 ク ラ イアン ト レス  SSL VPN の設定の一部と して設定
します。 ログイン時にユーザに表示される  Web ページのルッ クアンドフ ィールを変更するため
に、 事前に定義した Web ページ カスタマイゼーシ ョ ンを適用するには、 ユーザ名 webvpn コン
フ ィギュレーシ ョ ン モードで customization コマンドを入力します。

hostname(config-username-webvpn)# customization {none | value customization_name}
hostname(config-username-webvpn)# 

たとえば、 blueborder とい う名前のカスタマイゼーシ ョ ンを使用するには、 次のコマンドを入力
します。

hostname(config-username-webvpn)# customization value blueborder
hostname(config-username-webvpn)# 

カスタマイゼーシ ョ ン自体は、 webvpn モードで customization コマンドを入力して設定します。

次の例は、 123 とい う名前のカスタマイゼーシ ョ ンを 初に確立するコマンド  シーケンスを示し
ています。 このコマンド  シーケンスによって、 パスワード  プロンプ トが定義されます。 次に test 
とい う名前の ト ンネルグループを定義し、 customization コマンドを使用して、 123 とい う名前の
カスタマイゼーシ ョ ンを使用するこ とを指定しています。

hostname(config)# webvpn
hostname(config-webvpn)# customization 123
hostname(config-webvpn-custom)# password-prompt Enter password
hostname(config-webvpn)# exit
hostname(config)# username testuser nopassword
hostname(config)# username testuser attributes
hostname(config-username-webvpn)# webvpn
hostname(config-username-webvpn)# customization value 123
hostname(config-username-webvpn)# 

「Deny」 メ ッセージの指定

ユーザ名 webvpn コンフ ィギュレーシ ョ ン モードで、 deny-message コマンドを入力する と、 ク ラ
イアン ト レス  SSL VPN セッシ ョ ンに正常にログインできるが VPN 特権を持たないリモート  ユー
ザに送信される メ ッセージを指定できます。

hostname(config-username-webvpn)# deny-message value "message"
hostname(config-username-webvpn)# no deny-message value "message"
hostname(config-username-webvpn)# deny-message none

no deny-message value コマンドは、 リモート  ユーザがメ ッセージを受信しないよ うに、 メ ッセー
ジ文字列を削除します。

no deny-message none コマンドは、 接続プロファ イル ポ リ シーのコンフ ィギュレーシ ョ ンから属
性を削除します。 ポ リ シーは属性値を継承します。

メ ッセージは、 特殊文字、 スペース、 および句読点を含む英数字で 大 491 文字まで指定できま
すが、 囲みの引用符はカウン ト されません。 テキス トは、 ログイン時にリモート  ユーザのブラウ
ザに表示されます。 deny-message value コマンドへのス ト リ ングの入力時は、 コマンドがラ ップ
している場合でも引き続き入力します。

デフォルトの拒否メ ッセージは次のとおりです。 「Login was successful, but because certain criteria 
have not been met or due to some specific group policy, you do not have permission to use any of the VPN 

features. Contact your IT administrator for more information.」
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次の例の 初のコマンドは、 ユーザ名モードに入り、 anyuser とい う名前のユーザに属性を設定
します。 後続のコマンドは、 ユーザ名 webvpn コンフ ィギュレーシ ョ ン  モードに入り、 そのユー
ザに関連付けられている拒否メ ッセージを変更します。

hostname(config)# username anyuser attributes
hostname(config-username)# webvpn
hostname(config-username-webvpn)# deny-message value "Your login credentials are 
OK.However, you have not been granted rights to use the VPN features.Contact your 
administrator for more information."
hostname(config-username-webvpn)

クライアン ト レス SSL VPN セッシ ョ ンに使用する  ACL の指定

このユーザのク ライアン ト レス  SSL VPN セッシ ョ ンに使用する  ACL の名前を指定するには、
ユーザ名 webvpn コンフ ィギュレーシ ョ ン モードで filter コマンドを入力します。 filter none コマ
ンドを発行して作成したヌル値を含めて、 ACL を削除するには、 このコマンドの no 形式を入力
します。 no オプシ ョ ンを使用する と、 値をグループ ポ リシーから継承できます。 フ ィルタの値
を継承しないよ うにするには、 filter value none コマンドを入力します。

filter コマンドを入力して指定するまで、 ク ラ イアン ト レス  SSL VPN ACL は適用されません。

ACL を設定して、 このユーザについて、 さまざまなタイプの ト ラフ ィ ッ クを許可または拒否しま
す。 次に、 filter コマンドを入力して、 これらの ACL をク ラ イアン ト レス  SSL VPN ト ラフ ィ ッ ク
に適用します。

hostname(config-username-webvpn)# filter {value ACLname | none}
hostname(config-username-webvpn)# no filter
hostname(config-username-webvpn)# 

none キーワードは、 webvpntype ACL がないこ とを示します。 これによ り、 ヌル値が設定されて 
ACL が拒否され、 別のグループ ポ リシーから  ACL が継承されなくな り ます。

キーワード  value の後ろの ACLname 文字列で、 事前に設定されている  ACL の名前を指定します。

（注） ク ラ イアン ト レス  SSL VPN は、 vpn-filter コマンドで定義されている  ACL を使用しません。

次に、 anyuser という名前のユーザの、 acl_in という  ACL を呼び出すフ ィルタを設定する例を示
します。

hostname(config)# username anyuser attributes
hostname(config-username)# webvpn
hostname(config-username-webvpn)# filter acl_in
hostname(config-username-webvpn)# 

URL リス トの適用

ク ラ イアン ト レス  SSL VPN セッシ ョ ンを確立したユーザのホームページに URL のリ ス ト を表示
するよ うに指定できます。 初に、 グローバル コンフ ィギュレーシ ョ ン モードで url-list コマン
ドを入力して、 1 つ以上の名前付き リ ス ト を作成する必要があ り ます。 ク ラ イアン ト レス  SSL 
VPN の特定のユーザにサーバと  URL のリ ス ト を適用するには、 ユーザ名 webvpn コンフ ィギュ
レーシ ョ ン モードで url-list コマンドを入力します。

url-list none コマンドを使用して作成したヌル値を含めて、 リ ス ト を削除するには、 このコマン
ドの no 形式を入力します。 no オプシ ョ ンを使用する と、 値をグループ ポ リシーから継承できま
す。 URL リ ス ト を継承しないよ うにするには、 url-list none コマンドを入力します。

hostname(config-username-webvpn)# url-list {listname displayname url | none}
hostname(config-username-webvpn)# no url-list
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このコマンドで使用するキーワード と変数は、 次のとおりです。

• displayname ： URL の名前を指定します。 この名前は、 ク ラ イアン ト レス  SSL VPN セッシ ョ
ンのポータル ページに表示されます。

• listname ： URL をグループ化する名前を指定します。

• none ： URL のリ ス トが存在しないこ とを示します。 ヌル値を設定して、 URL リ ス ト を拒否
します。 URL リ ス トの値を継承しないよ うにします。

• url ： ク ラ イアン ト レス  SSL VPN のユーザがアクセスできる  URL を指定します。

デフォルトの URL リ ス トはあ り ません。

次回このコマンドを使用する と、 前回までの設定が上書きされます。

次の例は、 anyuser とい う名前のユーザに AnyuserURLs とい う  URL リ ス ト を設定する方法を示し
ています。

hostname(config)# username anyuser attributes
hostname(config-username)# webvpn
hostname(config-username-webvpn)# url-list value AnyuserURLs
hostname(config-username-webvpn)# 

ユーザの ActiveX Relay のイネーブル化

ActiveX Relay を使用する と、 ク ラ イアン ト レス  SSL VPN セッシ ョ ンを確立したユーザが、 ブラ
ウザを使用して Microsoft Office アプリ ケーシ ョ ンを起動できるよ うにな り ます。 アプリ ケーシ ョ
ンは、 セッシ ョ ンを使用して  Microsoft Office ドキュ メ ン ト のダウンロード とアップロードを行
います。 ActiveX の リ レーは、 ク ラ イアン ト レス  SSL VPN セッシ ョ ンを終了するまで有効なま
まです。

ク ラ イアン ト レス  SSL VPN セッシ ョ ンの ActiveX コン ト ロールをイネーブルまたはディセーブル
にするには、 ユーザ名 webvpn コンフ ィギュレーシ ョ ン モードで次のコマンドを入力します。

activex-relay {enable | disable}

グループ ポ リ シーから  activex-relay コマンドを継承するには、 次のコマンドを入力します。

no activex-relay

次のコマンドは、 特定のユーザ名に関連付けられているク ラ イアン ト レス  SSL VPN セッシ ョ ン
の ActiveX コン ト ロールをイネーブルにします。

hostname(config-username-policy)# webvpn
hostname(config-username-webvpn)# activex-relay enable
hostname(config-username-webvpn)

クライアン ト レス SSL VPN セッシ ョ ンのアプリケーシ ョ ン  アクセスのイネーブル化

このユーザのアプリ ケーシ ョ ン アクセスをイネーブルにするには、 ユーザ名 webvpn コンフ ィ
ギュレーシ ョ ン  モードで port-forward コマンドを入力します。 ポート転送は、 デフォルトでは
ディセーブルになっています。

port-forward none コマンドを発行して作成したヌル値を含めて、 コンフ ィギュレーシ ョ ンから
ポート転送属性を削除するには、 このコマンドの no 形式を入力します。 no オプシ ョ ンを使用す
る と、 リ ス ト をグループ ポ リシーから継承できます。 フ ィルタ リ ングを拒否してポート転送リ ス
ト を継承しないよ うにするには、 none キーワードを指定して port-forward コマンドを入力します。

hostname(config-username-webvpn)# port-forward {value listname | none}
hostname(config-username-webvpn)# no port-forward
hostname(config-username-webvpn)# 
4-106
Cisco ASA シリーズ VPN CLI コンフ ィギュレーシ ョ ン  ガイド

 



 

第 4 章      接続プロファイル、 グループ ポリシー、 およびユーザ

  ユーザ属性の設定
キーワード  value の後ろの listname 文字列で、 ク ラ イアン ト レス  SSL VPN のユーザがアクセスで
きるアプ リ ケーシ ョ ンの リ ス ト を指定します。 コンフ ィギュレーシ ョ ン モードで port-forward 
コマンドを入力して、 この リ ス ト を定義します。

次回このコマンドを使用する と、 前回までの設定が上書きされます。

ユーザ名 webvpn コンフ ィギュレーシ ョ ン モードで port-forward コマンドを入力し、 アプ リ ケー
シ ョ ン アクセスをイネーブルにする前に、 ク ラ イアン ト レス  SSL VPN セッシ ョ ンでユーザが使
用できるアプ リ ケーシ ョ ンの リ ス ト を定義する必要があ り ます。 グローバル コンフ ィギュレー
シ ョ ン モードで port-forward コマンドを入力して、 この リ ス ト を定義します。

次の例は、 ports1 とい うポート転送リ ス ト を設定する方法を示しています。

hostname(config-group-policy)# webvpn
hostname(config-username-webvpn)# port-forward value ports1
hostname(config-username-webvpn)# 

ポート転送表示名の設定

ユーザ名 webvpn コンフ ィギュレーシ ョ ン モードで port-forward-name コマンドを使用して、 特
定のユーザでエンド  ユーザへの TCP ポート転送を識別する表示名を設定します。
port-forward-name none コマンドを使用して作成したヌル値を含めて、 表示名を削除するには、
このコマンドの no 形式を入力します。 no オプシ ョ ンは、 デフォルト名の、 Application Access を
復元します。 表示名を使用しないよ うにするには、 port-forward none コマンドを入力します。

hostname(config-username-webvpn)# port-forward-name {value name | none}
hostname(config-username-webvpn)# no port-forward-name

次の例は、 ポート転送名 test を設定する方法を示しています。

hostname(config-group-policy)# webvpn
hostname(config-username-webvpn)# port-forward-name value test
hostname(config-username-webvpn)# 

セッシ ョ ン  タイマー更新のために無視する 大オブジェク ト  サイズの設定

ネッ ト ワーク  デバイスは、 短いキープアライブ メ ッセージを交換して、 デバイス間の仮想回路
が引き続きアクティブであるこ とを確認します。 これらのメ ッセージの長さは異なる可能性があ
り ます。 keep-alive-ignore コマンドを使用する と、 指定したサイズ以下のすべてのメ ッセージを
キープアライブ メ ッセージと見なし、 セッシ ョ ン タイマーの更新時にト ラフ ィ ッ ク と見なさな
いよ う  ASA に指示できます。 範囲は 0 ～ 900 KB です。 デフォルトは 4 KB です。

ト ランザクシ ョ ンごとに無視する  HTTP/HTTPS ト ラフ ィ ッ クの上限を指定するには、 グループ 
ポ リシー属性 webvpn コンフ ィギュレーシ ョ ン モードで keep-alive-ignore コマンドを使用します。

hostname(config-group-webvpn)# keep-alive-ignore size
hostname(config-group-webvpn)# 

このコマンドの no 形式は、 この指定をコンフ ィギュレーシ ョ ンから削除します。
hostname(config-group-webvpn)# no keep-alive-ignore
hostname(config-group-webvpn)# 

次の例では、 無視するオブジェク トの 大サイズを  5 KB に設定します。

hostname(config-group-webvpn)# keep-alive-ignore 5
hostname(config-group-webvpn)# 
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自動サインオンの設定

NTLM、 基本 HTTP 認証、 またはその両方を使用する内部サーバに、 特定のク ライアン ト レス  
SSL VPN のユーザのログイン クレデンシャルを自動的に渡すには、 ユーザ名 webvpn コンフ ィ
ギュレーシ ョ ン  モードで auto-signon コマンドを使用します。

auto-signon コマンドは、 ク ラ イアン ト レス  SSL VPN セッシ ョ ンのユーザ用のシングル サインオ
ン方式です。 NTLM 認証、 基本認証、 またはその両方を使用する認証のためにログイン クレデ
ンシャル （ユーザ名とパスワード） を内部サーバに渡します。 複数の auto-signon コマンドを入力
でき、 それらのコマンドは入力順に処理されます （先に入力したコマンドが優先されます）。

自動サインオン機能は、 webvpn コンフ ィギュレーシ ョ ン、 webvpn グループ コンフ ィギュレー
シ ョ ン、または webvpn ユーザ名コンフ ィギュレーシ ョ ン モードの 3 つのモードで使用できます。
ユーザ名がグループに優先し、 グループがグローバルに優先する という標準的な優先動作が適用
されます。 選択するモードは、 使用する認証の対象範囲によって異な り ます。

特定のサーバへの特定のユーザの自動サインオンをディセーブルにするには、 元の IP ブロ ッ ク
または URL を指定してこのコマンドの no 形式を使用します。 すべてのサーバへの認証をディ
セーブルにするには、 引数を指定しないで no 形式を使用します。 no オプシ ョ ンを使用する と、
値をグループ ポ リシーから継承できます。

次のコマンド例では、 基本認証または NTLM 認証を使用して、 anyuser とい う名前のク ライアン
ト レス  SSL VPN のユーザに対し、 URI マスク  https://*.example.com/* で定義されたサーバへのア
クセスに自動サインオンを設定します。

hostname(config)# username anyuser attributes 
hostname(config-username)# webvpn 
hostname(config-username-webvpn)# auto-signon allow uri https://*.example.com/* auth-type 
all

次のコマンド例では、 基本認証または NTLM 認証を使用して、 anyuser とい う名前のク ラ イアン ト レス  SSL 
VPN のユーザに対し、 サブネッ ト  マスク 255.255.255.0 を使用する IP アドレス 10.1.1.0 のサーバへの

自動サインオンを設定します。

hostname(config)# username anyuser attributes 
hostname(config-username)# webvpn 
hostname(config-username-webvpn)# auto-signon allow ip 10.1.1.0 255.255.255.0 auth-type 
all
hostname(config-username-webvpn)# 

HTTP 圧縮の指定

ユーザ名 webvpn コンフ ィギュレーシ ョ ン モードで、 http-comp コマンドを入力し、 特定のユー
ザのク ライアン ト レス  SSL VPN セッシ ョ ンで HTTP データの圧縮をイネーブルにします。

hostname(config-username-webvpn)# http-comp {gzip | none}
hostname(config-username-webvpn)# 

コンフ ィギュレーシ ョ ンからコマンドを削除し、 値が継承されるよ うにするには、 このコマンド
の no 形式を使用します。

hostname(config-username-webvpn)# no http-comp {gzip | none}
hostname(config-username-webvpn)# 

このコマンドの構文は次のとおりです。

• gzip ： 圧縮がグループまたはユーザに対してイネーブルになるこ とを指定します。 これはデ
フォルト値です。

• none ： 圧縮がグループまたはユーザに対してディセーブルになるこ とを指定します。
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ク ラ イアン ト レス  SSL VPN セッシ ョ ンの場合、 グローバル コンフ ィギュレーシ ョ ン モードで設
定された compression コマンドは、グループ ポ リシー webvpn モードおよびユーザ名 webvpn モー
ドで設定された http-comp コマンドを上書きします。

次の例は、 testuser とい うユーザ名で圧縮をディセーブルにしています。

hostname(config)# username testuser internal
hostname(config)# username testuser attributes
hostname(config-username)# webvpn
hostname(config-username-webvpn)# http-comp none
hostname(config-username-webvpn)# 

SSO サーバの指定

ク ラ イアン ト レス  SSL VPN セッシ ョ ンだけに使用できるシングル サインオンのサポート を使用
する と、 ユーザはユーザ名とパスワードを複数回入力しなくても、 さまざまなサーバのセキュア
な各種のサービスにアクセスできます。 sso-server value コマンドをユーザ名 webvpn モードで入
力する と、 SSO サーバをユーザに割り当てるこ とができます。

SSO サーバをユーザに割り当てるには、 ユーザ名 webvpn コンフ ィギュレーシ ョ ン モードで 
sso-server value コマンドを使用します。 このコマンドでは、 コンフ ィギュレーシ ョ ンに CA 
SiteMinder コマンドが含まれている必要があ り ます。

hostname(config-username-webvpn)# sso-server value server_name
hostname(config-username-webvpn)#

割り当てを削除してデフォルト  ポ リシーを使用するには、 このコマンドの no 形式を使用します。
デフォルト  ポ リシーが継承されないよ うにするには、 sso-server none コマンドを使用します。

hostname(config-username-webvpn)# sso-server {value server_name | none}
hostname(config-username-webvpn)# [no] sso-server value server_name

SSO サーバに割り当てられているデフォルト  ポ リシーは DfltGrpPolicy です。

次の例は、 example という名前の SSO サーバを  anyuser という名前のユーザに割り当てます。

hostname(config)# username anyuser attributes
hostname(config-username)# webvpn
hostname(config-username-webvpn)# sso-server value example
hostname(config-username-webvpn)#
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VPN の IP アドレス

この章では、 IP アドレスの割り当て方式について説明します。

インターネッ ト ワーク接続は、 IP アドレスによって可能にな り ます。 IP アドレスは、 送信者と受
信者の両方に接続用の番号が割り当てられている必要がある という点で、 電話番号に似ていま
す。 ただし、 VPN では、 実際には 2 セッ トのアドレスが存在します。 初のセッ トは、 パブリ ッ
ク  ネッ ト ワーク上でク ライアン ト とサーバを接続します。 この接続が確立される と、 2 番目の
セッ トが VPN ト ンネル経由でク ライアン ト とサーバを接続します。

ASA のアドレス管理では、 この IP アドレスの 2 番目のセッ ト を扱います。 これらのプライベー
ト  IP アドレスは、 ク ラ イアン ト を ト ンネル経由でプライベート  ネッ ト ワーク上のリ ソースに接
続し、 プライベート  ネッ ト ワークに直接接続されているかのよ うなク ライアン ト機能を提供しま
す。 また、 こ こでは、 ク ラ イアン トに割り当てられたプライベート  IP アドレスのみを扱います。
プライベート  ネッ ト ワーク上のその他のリ ソースに割り当てられた IP アドレスは、 VPN 管理で
はなく、 ネッ ト ワーク管理業務の一部に位置づけられます。 したがって、 こ こで IP アドレスに
言及する場合は、 ク ラ イアン ト を ト ンネルのエンドポイン ト と して機能させる、 プライベート  
ネッ ト ワークのアドレッシング方式で取得される  IP アドレスを意味します。

• 「IP アドレスの割り当てポ リ シーの設定」 （P.5-1）

• 「ローカル IP アドレス  プールの設定」 （P.5-4）

• 「AAA アドレッシングの設定」 （P.5-6）

• 「DHCP アドレッシングの設定」 （P.5-7）

IP アドレスの割り当てポリシーの設定
ASA では、 リモート  アクセス  ク ラ イアン トに IP アドレスを割り当てる際に、 次の 1 つ以上の方
式を使用するこ とができます。 複数のアドレス割り当て方式を設定する と、 ASA は IP アドレス
が見つかるまで各オプシ ョ ンを検索します。 デフォルトでは、 すべての方式がイネーブルになっ
ています。

• aaa ： ユーザ単位で外部認証、 認可、 アカウンティング サーバからアドレスを取得します。
IP アドレスが設定された認証サーバを使用している場合は、 この方式を使用するこ とをお勧
めします。 [Configuration] >[AAA Setup] ペインで AAA サーバを設定できます。 この方法は 
IPv4 および IPv6 の割り当てポ リシーに使用できます。

• dhcp ： DHCP サーバから  IP アドレスを取得します。 DHCP を使用する場合は、 DHCP サーバ
を設定する必要があ り ます。 また、 DHCP サーバで使用可能な IP アドレスの範囲も定義する
必要があ り ます。 この方法は IPv4 の割り当てポ リ シーに使用できます。
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• local ： 内部的に設定されたアドレス  プールは、 も設定が簡単なアドレス  プール割り当て方
式です。 ローカルを選択する場合は、 ip-local-pool コマンドを使用して、 使用する  IP アドレ
スの範囲を定義する必要があ り ます。 この方法は IPv4 および IPv6 の割り当てポ リ シーに使
用できます。

– [Allow the reuse of an IP address so many minutes after it is released] ： IP アドレスがアドレス  
プールに戻された後に、 IP アドレスを再利用するまでの時間を指定します。 遅延時間を
設けるこ とによ り、 IP アドレスがすぐに再割り当てされるこ とによって発生する問題が
ファ イアウォールで生じないよ うにできます。 デフォルトでは、 つま り、 ASA は遅延時
間を課しません。 この設定要素は IPv4 の割り当てポ リシーに使用できます。

次の方法のいずれかを使用して、 IP アドレスを リモート  アクセス  ク ラ イアン トに割り当てる方
法を指定します。

• コマンド ラ インでの IPv4 アドレス割り当ての設定

• コマンド ラ インでの IPv6 アドレス割り当ての設定

コマンド ラインでの IPv4 アドレス割り当ての設定

コマンド ラインでの IPv6 アドレス割り当ての設定

コマンド 目的

vpn-addr-assign {aaa | dhcp | local [reuse-delay 
minutes]}

例 ：
hostname(config)# vpn-addr-assign aaa

例 ：
hostname(config)# vpn-addr-assign local reuse-delay 180

例 ：
hostname(config)# no vpn-addr-assign dhcp

ASA のアドレス割り当て方式をイネーブルにして、
IPv4 アドレスを  VPN 接続に割り当てる と きに使用し
ます。 IP アドレスを取得する使用可能な方式は、 AAA 
サーバ、 DHCP サーバ、 またはローカル アドレス  プー
ルからの取得です。 これらの方式はすべてデフォルト
でイネーブルになっています。

ローカル IP アドレス  プールの場合、 IP アドレスが解
放された後に 0 ～ 480 分間の IP アドレスの再使用を設
定できます。

アドレス割り当て方式をディセーブルにするには、 コ
マンドの no 形式を使用します。

コマンド 目的

ipv6-vpn-addr-assign {aaa | local}

例 ：
hostname(config)# ipv6-vpn-addr-assign aaa

例 ：
hostname(config)# no ipv6-vpn-addr-assign local

ASA のアドレス割り当て方式をイネーブルにして、
IPv6 アドレスを VPN 接続に割り当てる と きに使用しま
す。 IP アドレスを取得する使用可能な方式は、 AAA 
サーバまたはローカル アドレス  プールからの取得で
す。 これら両方の方式はデフォルトでイネーブルに
なっています。

アドレス割り当て方式をディセーブルにするには、 コ
マンドの no 形式を使用します。
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モード

次の表は、 この機能を使用できるモードを示したものです。

アドレス割り当て方式の表示

ASA で設定されているアドレス割り当て方式を表示するには、次のいずれかの方式を使用します。

コマンド ラインからの IPv4 アドレス割り当ての表示

コマンドラインからの IPv6 アドレス割り当ての表示

ファイアウォール モード セキュリテ ィ  コンテキスト

ルーテッ ド
ト ランスペ
アレン ト シングル

マルチ

コンテキスト システム

• — • — —

コマンド 目的

show running-config all vpn-addr-assign

例 ：
hostname(config)# show running-config all 
vpn-addr-assign

設定されているアドレス割り当て方式を示します。 設定
されているアドレス方式は、 aaa、 dhcp、 または local と
な り ます。

vpn-addr-assign aaa
vpn-addr-assign dhcp
vpn-addr-assign local

コマンド 目的

show running-config all ipv6-vpn-addr-assign

例 ：
hostname(config)# show running-config all 
ipv6-vpn-addr-assign

設定されているアドレス割り当て方式を示します。 設定
されているアドレス方式は、 aaa または local とな り ます。

ipv6-vpn-addr-assign aaa
ipv6-vpn-addr-assign local reuse-delay 0
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ローカル IP アドレス プールの設定
VPN リモート  アクセス  ト ンネルに使用する  IPv4 アドレス  プールを設定するには、グローバル コ
ンフ ィギュレーシ ョ ン  モードで ip local pool コマンドを入力します。 アドレス  プールを削除する
には、 このコマンドの no 形式を入力します。

VPN リモート  アクセス  ト ンネルに使用する  IPv6 アドレス  プールを設定するには、グローバル コ
ンフ ィギュレーシ ョ ン  モードで ipv6 local pool コマンドを入力します。 アドレス  プールを削除す
るには、 このコマンドの no 形式を入力します。

ASA は、 接続の接続プロファ イルまたはグループ ポ リ シーに基づいてアドレス  プールを使用し
ます。 プールの指定順序は重要です。 接続プロファ イルまたはグループ ポ リシーに複数のアドレ
ス  プールを設定する場合、 ASA はそれらを ASA に追加した順序で使用します。

ローカルでないサブネッ トのアドレスを割り当てる場合は、 そのよ う なネッ ト ワーク用のルート
の追加が容易になるよ うに、サブネッ トの境界を担当するプールを追加するこ とをお勧めします。

ローカル IP アドレス  プールを設定するには、 次のいずれかの方法を使用します。

• 「CLI を使用したローカル IPv4 アドレス  プールの設定」 （P.5-4）

• 「CLI を使用したローカル IPv6 アドレス  プールの設定」 （P.5-5）

CLI を使用したローカル IPv4 アドレス プールの設定

コマンド 目的

ステップ 1 vpn-addr-assign local

例 ：
hostname(config)# vpn-addr-assign local

local 引数を指定して vpn-addr-assign コマンド
を入力し、 アドレス割り当て方式と して IP アド
レス  プールを設定します。 「コマンド ラ インで
の IPv4 アドレス割り当ての設定」 （P.5-2） も参
照して ください。

ステップ 2 ip local pool poolname first_address—last_address 
mask mask

例 ：
hostname(config)# ip local pool firstpool 
10.20.30.40-10.20.30.50 mask 255.255.255.0

例 ：
hostname(config)# no ip local pool firstpool

アドレス  プールを設定します。 このコマンド
は、 プールの名前を指定し、 IPv4 アドレス とサ
ブネッ ト  マスクの範囲を指定します。

初の例では、 firstpool とい う名前で IP アドレ
ス  プールを設定しています。 開始アドレスは 
10.20.30.40 で、 終アドレスは 10.20.30.50 で
す。 ネッ ト ワーク  マスクは 255.255.255.0 です。

2 番目の例では、 firstpool とい う名前の IP アド
レス  プールを削除しています。
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CLI を使用したローカル IPv6 アドレス プールの設定

ASDM で内部アドレス プールをグループ ポリシーに割り当てる

[Add or Edit Group Policy] ダイアログボッ クスでは、 追加または編集している内部ネッ ト ワーク
（ク ラ イアン ト ） アクセス  グループ ポ リシーのアドレス  プール、 ト ンネ リ ング プロ ト コル、
フ ィルタ、 接続設定、 およびサーバを指定できます。 このダイアログボッ クスの各フ ィールド
で、 [Inherit] チェッ クボッ クスを選択する と、 対応する設定の値をデフォルト  グループ ポ リシー
から取得できます。 [Inherit] は、 このダイアログボッ クスの属性すべてのデフォルト値です。

同じグループ ポ リシーで IPv4 と  IPv6 両方のアドレス  プールを設定できます。同じグループ ポ リ
シーに両方のバージ ョ ンの IP アドレスが設定されている場合、 IPv4 に設定されたク ライアン ト
は IPv4 アドレス、 IPv6 に設定されたク ライアン トは IPv6 アドレスを取得し、 IPv4 アドレス と  
IPv6 アドレス両方に設定されたク ライアン トは IPv4 アドレス と  IPv6 アドレス両方を取得します。

ステップ 1 ASDM を使用して ASA に接続し、 [Configuration] > [Remote Access VPN] > [Network (Client) 
Access] > [Group Policies] を選択します。

ステップ 2 新しいグループ ポ リ シーまたは内部アドレス  プールで設定するグループ ポ リシーを作成し、
[Edit] をク リ ッ ク します。

[General attributes] ペインは [group policy] ダイアログで、 デフォルトで選択されています。

ステップ 3 [Address Pools] フ ィールドを使用して、このグループ ポ リ シーの IPv4 アドレス  プールを指定しま
す。 [Select] をク リ ッ ク し、 IPv4 アドレス  プールを追加または編集します。

ステップ 4 [IPv6 Address Pools] フ ィールドを使用して、 このグループ ポ リ シーに使用する  IPv6 アドレス  
プールを指定します。 [Select] をク リ ッ ク し、 IPv6 アドレス  プールを追加または編集します。

ステップ 5 [OK] をク リ ッ ク します。

ステップ 6 [Apply] をク リ ッ ク します。

コマンド 目的

ステップ 1 ipv6-vpn-addr-assign local

例 ：
hostname(config)# ipv6-vpn-addr-assign local

local 引数を指定して ipv6-vpn-addr-assign コマ
ンドを入力し、 アドレス割り当て方式と して IP 
アドレス  プールを設定します。 「コマンド ラ イ
ンでの IPv6 アドレス割り当ての設定」 （P.5-2）
も参照して ください。

ステップ 2 ipv6 local pool pool_name starting_address 
prefix_length number_of_addresses

例 ：
hostname(config)# ipv6 local pool ipv6pool 
2001:DB8::1/32 100

例 ：
hostname(config)# no ipv6 local pool ipv6pool

アドレス  プールを設定します。 このコマンド
は、 プールに名前を指定し、 開始 IPv6 アドレ
ス、 ビッ ト単位のプレフ ィ ッ クス長、 および範
囲内で使用するアドレスの数を特定します。

初の例では、 ipv6pool という名前で IP アドレ
ス  プールを設定しています。 開始アドレスは 
2001:DB8::1、 プレフ ィ ッ クス長は 32 ビッ ト 、
プールで使用するアドレス数は 100 です。

2 番目の例では、 ipv6pool とい う名前の IP アド
レス  プールを削除しています。
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AAA アドレッシングの設定
AAA サーバを使用して VPN リモート  アクセス  ク ライアン トにアドレスを割り当てるには、まず 
AAA サーバまたは AAA サーバ グループを設定する必要があ り ます。 コマンド  リ ファレンスで 
aaa-server protocol コマンドを参照して ください。

また、 ユーザは RADIUS 認証用に設定された接続プロファ イルと一致している必要があ り ます。

次の例は、 firstgroup とい う名前の ト ンネル グループに、 RAD2 とい う  AAA サーバ グループを定
義する方法を示しています。 例の中に 1 つ余分な手順が入っていますが、 これは以前にその ト ン
ネル グループに名前を付け、 ト ンネル グループ タイプを定義していた場合のためです。 この手
順が次の例に記載されているのは、 これらの値を設定しない限り、 後続の tunnel-group コマンド
にアクセスできないので、 注意を促すためです。

この例で作成されるコンフ ィギュレーシ ョ ンの概要は、 次のとおりです。

hostname(config)# vpn-addr-assign aaa
hostname(config)# tunnel-group firstgroup type ipsec-ra 
hostname(config)# tunnel-group firstgroup general-attributes
hostname(config-general)# authentication-server-group RAD2

IP アドレッシング用に AAA を設定するには、 次の手順を実行します。

ステップ 1 アドレス割り当て方式と して AAA を設定するには、 aaa 引数を指定して vpn-addr-assign コマン
ドを入力します。

hostname(config)# vpn-addr-assign aaa
hostname(config)#

ステップ 2 firstgroup とい う ト ンネル グループを リモート  アクセスまたは LAN-to-LAN ト ンネル グループと
して確立するには、 type キーワードを指定して tunnel-group コマンドを入力します。 次の例で
は、 リモート  アクセス  ト ンネル グループを設定しています。

hostname(config)# tunnel-group firstgroup type ipsec-ra 
hostname(config)#

ステップ 3 一般属性コンフ ィギュレーシ ョ ン モードに入り、 firstgroup とい う ト ンネル グループの AAA サー
バ グループを定義するには、 general-attributes 引数を指定して tunnel-group コマン ドを入力
します。

hostname(config)# tunnel-group firstgroup general-attributes
hostname(config-general)#

ステップ 4 認証に使用する  AAA サーバ グループを指定するには、 authentication-server-group コマンドを入
力します。

hostname(config-general)# authentication-server-group RAD2
hostname(config-general)#

このコマンドには、 この例で示すよ り多くの引数があ り ます。 詳細については、 コマンド  リ ファ
レンスを参照して ください。
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DHCP アドレッシングの設定
DHCP を使用して VPN ク ラ イアン トのアドレスを割り当てるには、 まず DHCP サーバ、 および
その DHCP サーバで使用可能な IP アドレスの範囲を設定する必要があ り ます。 その後、 接続プ
ロファ イル単位で DHCP サーバを定義します。 また、 オプシ ョ ンと して、 該当の接続プロファ イ
ルまたはユーザ名に関連付けられたグループ ポ リ シー内に、 DHCP ネッ ト ワーク  スコープも定
義できます。 このスコープは、 使用する  IP アドレス  プールを DHCP サーバに指定するための、
IP ネッ ト ワーク番号または IP アドレスです。

次の例では、 firstgroup とい う名前の接続プロファ イルに、 IP アドレス  172.33.44.19 の DHCP 
サーバを定義しています。 また、 この例では、 remotegroup とい う グループ ポ リ シーに対して、
192.86.0.0 とい う  DHCP ネッ ト ワーク  スコープも定義しています （remotegroup とい う グループ 
ポ リシーは、 firstgroup とい う接続プロファ イルに関連付けられています）。 ネッ ト ワーク  スコー
プを定義しない場合、 DHCP サーバはアドレス  プールの設定順にプール内を探して IP アドレス
を割り当てます。 未割り当てのアドレスが見つかるまで、 プールが順に検索されます。

次のコンフ ィギュレーシ ョ ンには、 本来不要な手順が含まれています。 これらは、 以前にその接
続プロファ イルに名前を付け、 接続プロファ イル タイプを リモート  アクセス と して定義してい
たり、 グループ ポ リシーに名前を付け、 内部または外部と して指定していた場合のためです。 こ
れらの手順が次の例に記載されているのは、 これらの値を設定しない限り、 後続の tunnel-group 
コマンドおよび group-policy コマンドにアクセスできないので、 注意を促すためです。

ガイド ラインと制限事項

ク ラ イアン ト  アドレスを割り当てる  DHCP サーバの識別には IPv4 のみ使用できます。

CLI を使用した DHCP アドレッシングの設定

コマンド 目的

ステップ 1 vpn-addr-assign dhcp アドレス割り当て方式と して IP アドレス  プー
ルを設定します。 dhcp 引数を指定して 
vpn-addr-assign コマンドを入力します。 「コマ
ンド ラインでの IPv4 アドレス割り当ての設定」
（P.5-2） も参照して ください。

ステップ 2 tunnel-group firstgroup type remote-access リモート  アクセス接続プロファ イルと して 
firstgroup という接続プロファイルを確立します。

type キーワードおよび remote-access 引数を指
定して tunnel-group コマンドを入力します。

ステップ 3 tunnel-group firstgroup general-attributes DHCP サーバを設定できるよ うに、 接続プロ
ファ イルの一般属性コンフ ィギュレーシ ョ ン 
モードを開始します。

general-attributes 引数を指定して tunnel-group 
コマンドを入力します。
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ステップ 4 dhcp-server IPv4_address_of_DHCP_server

例 ：

hostname(config-general)# dhcp-server 172.33.44.19
hostname(config-general)#

IPv4 アドレスで DHCP サーバを定義します。
IPv6 アドレスで DHCP サーバを定義するこ とは
できません。 接続プロファ イルに複数の DHCP 
サーバ アドレスを指定できます。

dhcp-server コマンドを入力します。 このコマ
ンドを使用する と、 VPN ク ライアン トの IP ア
ドレスを取得しよ う と している と きに指定した 
DHCP サーバに追加のオプシ ョ ンを送信するよ
うに ASA を設定できます。 詳細については、
『Cisco Security Appliance Command Reference』 の 
dhcp-server コマンドを参照して ください。

この例では、 IP アドレス  172.33.44.19 の DHCP 
サーバを設定しています。

ステップ 5 hostname(config-general)# exit
hostname(config)#

ト ンネル グループ モードを終了します。

ステップ 6 hostname(config)# group-policy remotegroup 
internal

remotegroup とい う内部グループ ポ リ シーを作
成します。

内部グループ ポ リシーを作成するには、
internal 引数を指定して group-policy コマンド
を入力します。

この例では、 内部グループを設定しています。

ステップ 7 hostname(config)# group-policy remotegroup 
attributes

例 ：
hostname(config)# group-policy remotegroup 
attributes
hostname(config-group-policy)#

（オプシ ョ ン） グループ ポ リシー属性コンフ ィ
ギュレーシ ョ ン モードを開始し、 DHCP サーバ
で使用する  IP アドレスのサブネッ ト ワークを設
定します。

attributes キーワードを指定して group-policy コ
マンドを入力します。

この例では、 remotegroup グループ ポ リシーの
グループ ポ リシー属性コンフ ィギュレーシ ョ ン 
モードを開始しています。

コマンド 目的
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例

この例で作成されるコンフ ィギュレーシ ョ ンの概要は、 次のとおりです。

hostname(config)# vpn-addr-assign dhcp
hostname(config)# tunnel-group firstgroup type remote-access
hostname(config)# tunnel-group firstgroup general-attributes
hostname(config-general)# dhcp-server 172.33.44.19
hostname(config-general)# exit
hostname(config)# group-policy remotegroup internal
hostname(config)# group-policy remotegroup attributes
hostname(config-group-policy)# dhcp-network-scope 192.86.0.0

ローカル ユーザへの IP アドレスの割り当て
グループ ポ リ シーを使用するよ うにローカル ユーザ アカウン ト を設定し、 また AnyConnect 属性
を設定するこ と もできます。 IP アドレスの他のソースに障害が発生した場合に、 これらのユーザ 
アカウン トがフォールバッ クを提供するので、 管理者は引き続きアクセスできます。

こ こでは、 ローカル ユーザのすべての属性を設定する方法について説明します。

前提条件

この手順では、 既存のユーザを編集する方法について説明します。 ユーザを追加するには、
[Configuration] > [Remote Access VPN] > [AAA/Local Users] > [Local Users] を選択し、 [Add] をク
リ ッ クします。 詳細については、 一般的な操作のコンフィギュレーシ ョ ン ガイ ドを参照してくだ
さい。

ステップ 8 hostname(config-group-policy)# dhcp-network-scope 
192.86.0.0
hostname(config-group-policy)#

（オプシ ョ ン） remotegroup とい う グループ ポ
リ シーのユーザにアドレスを割り当てるために 
DHCP サーバで使用する  IP アドレスの範囲を指
定するには、 dhcp-network-scope コマンドを入
力します。

この例では、 192.86.0.0 とい うネッ ト ワーク  ス
コープを設定しています。

（注） dhcp-network-scope は、 DHCP プールの
サブセッ トではなく、 ルーティング可能
な IP アドレスである必要があ り ます。
DHCP サーバは、 この IP アドレスが属
するサブネッ ト を判別し、 そのプールか
らの IP アドレスを割り当てます。 ルー
ティングの理由によ り、 ASA のイン
ターフェイスを dhcp-network-scope と し
て使用するこ とをお勧めします。任意の 
IP アドレスを  dhcp-network-scope と して
使用できますが、 ネッ ト ワークにスタ
ティ ッ ク  ルート を追加する必要がある
場合があ り ます。

コマンド 目的
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ユーザの編集

デフォルトでは、 [Edit User Account] 画面の設定ごとに [Inherit] チェッ クボッ クスがオンになっ
ています。 つま り、 ユーザ アカウン トは、 デフォルト  グループ ポ リシー DfltGrpPolicy のその設
定の値を継承する という こ とです。

各設定内容を上書きする場合は、 [Inherit] チェッ クボッ クスをオフにし、 新しい値を入力しま
す。 次の 「手順の詳細」 で、 [Edit User Account] 画面の各設定について説明しています。

手順の詳細

ステップ 1 ASDM を開始し、[Configuration] > [Remote Access VPN] > [AAA/Local Users] > [Local Users] を選
択します。

ステップ 2 設定するユーザを選択し、 [Edit] をク リ ッ ク します。

[Edit User Account] 画面が開きます。

ステップ 3 左側のペインで、 [VPN Policy] をク リ ッ ク します。

ステップ 4 ユーザのグループ ポ リシーを指定します。 ユーザ ポ リシーは、 このグループ ポ リシーの属性を
継承します。 この画面にデフォルト  グループ ポ リシーの設定を継承するよ う設定されている他
のフ ィールドがある場合、 このグループ ポ リシーで指定された属性がデフォルト  グループ ポ リ
シーの属性よ り優先されます。

ステップ 5 ユーザが使用できる ト ンネ リ ング プロ ト コルを指定するか、 グループ ポ リ シーから値を継承す
るかど うかを指定します。 目的の [Tunneling Protocols] チェッ クボッ クスをオンにし、 使用でき
る  VPN ト ンネ リ ング プロ ト コルを選択します。 選択されたプロ ト コルのみが使用可能になり ま
す。 次の選択肢があ り ます。

• （SSL/TLS を利用する  VPN） ク ラ イアン ト レス  SSL VPN では、Web ブラウザを使用して VPN 
コンセン ト レータへのセキュアな リモート  アクセス  ト ンネルを確立し、 ソフ ト ウェア ク ラ
イアン ト もハード ウェア ク ラ イアン ト も必要と しません。 ク ラ イアン ト レス  SSL VPN を使
用する と、 HTTPS インターネッ ト  サイ ト を利用できるほとんどすべてのコンピュータから、
企業の Web サイ ト、 Web 対応アプリ ケーシ ョ ン、 NT/AD ファ イル共有 （Web 対応）、 電子
メール、およびその他の TCP ベース  アプリ ケーシ ョ ンなど、 幅広い企業リ ソースに簡単にア
クセスできるよ うにな り ます。

• SSL VPN ク ライアン トは、 Cisco AnyConnect Client アプ リ ケーシ ョ ンのダウンロード後に
ユーザが接続できるよ うにします。 ユーザは、 初にク ライアン ト レス  SSL VPN 接続を使用
してこのアプ リ ケーシ ョ ンをダウンロード します。 ユーザが接続するたびに、 必要に応じて
ク ライアン ト  アップデートが自動的に行われます。

• [IPsec IKEv1] ： IP セキュ リ ティ  プロ ト コル。 IPsec は もセキュアなプロ ト コルと されてお
り、 VPN ト ンネルのほぼ完全なアーキテクチャを提供します。 Site-to-Site （ピアツーピア）
接続、 および Cisco VPN Client と  LAN 間の接続の両方で IPsec IKEv1 を使用できます。

• [IPsec IKEv2] ： AnyConnect Secure Mobility Client 対応の IPsec IKEv2。 IKEv2 を使用した IPsec 
による  AnyConnect 接続では、 SSL VPN 接続が使用できる同じ機能セッ ト を利用できます。

• L2TP over IPSec では、複数の PC やモバイル PC に採用されている一般的なオペレーティング 
システムに付属の VPN ク ラ イアン ト を使用する リモート  ユーザが、 パブ リ ッ ク  IP ネッ ト
ワークを介して ASA およびプライベート企業ネッ ト ワークへのセキュアな接続を確立できる
よ うにします。

（注） プロ ト コルを選択しなかった場合は、 エラー メ ッセージが表示されます。
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ステップ 6 使用するフ ィルタ （IPv4 または IPv6） を指定するか、 またはグループ ポ リシーの値を継承する
かど うかを指定します。 フ ィルタは、 ASA を経由して着信した ト ンネ リ ングされたデータ  パ
ケッ ト を、 送信元アドレス、 宛先アドレス、 プロ ト コルなどの基準によって、 許可するか拒否す
るかを決定するルールで構成されます。 フ ィルタおよびルールを設定するには、 [Configuration] > 
[Remote Access VPN] > [Network (Client) Access] > [Group Policies] > [Add/Edit] > [General] > [More 
Options] > [Filter] を選択します。

[Manage] をク リ ッ ク して、 ACL と  ACE を追加、 編集、 および削除できる  [ACL Manager] ペイン
を表示します。

ステップ 7 接続プロファ イル （ ト ンネル グループ） ロ ッ クを継承するかど うか、 または選択した ト ンネル 
グループ ロ ッ クがあればそれを使用するかど うかを指定します。 特定のロ ッ クを選択する と、
ユーザのリモート  アクセスはこのグループだけに制限されます。 [Tunnel Group Lock] では、 VPN 
ク ラ イアン トで設定されたグループと、 そのユーザが割り当てられているグループが同じかど う
かをチェッ クするこ とによって、 ユーザが制限されます。 同一ではなかった場合、 ASA はユーザ
による接続を禁止します。 [Inherit] チェッ クボッ クスがオフの場合、 デフォルト値は [None] です。

ステップ 8 [Store Password on Client System] 設定をグループから継承するかど うかを指定します。 [Inherit] 
チェッ クボッ クスをオフにする と、 [Yes] および [No] のオプシ ョ ン  ボタンが有効にな り ます。
[Yes] をク リ ッ クする と、 ログオン パスワードがク ライアン ト  システムに保存されます （セキュ
リ ティが低下するおそれのあるオプシ ョ ンです）。 接続ごとにユーザにパスワードの入力を求め
るよ うにするには、 [No] をク リ ッ ク します （デフォルト ）。 セキュ リ テ ィ を 大限に確保するた
めにも、 パスワードの保存は許可しないこ とを推奨します。

ステップ 9 このユーザに適用するアクセス時間ポ リシーを指定する、 そのユーザの新しいアクセス時間ポ リ
シーを作成する、 または [Inherit] チェッ クボッ クスをオンのままにします。 デフォルトは 
[Inherit] です。 また、 [Inherit] チェッ クボッ クスがオフの場合のデフォルトは [Unrestricted] です。

[Manage] をク リ ッ ク して、 [Add Time Range] ダイアログボッ クスを開きます。 このダイアログ
ボッ クスでアクセス時間の新規セッ ト を指定できます。

ステップ 10 ユーザによる同時ログオン数を指定します。 Simultaneous Logons パラ メータは、 このユーザに指
定できる 大同時ログオン数を指定します。 デフォルト値は 3 です。 小値は 0 で、 この場合ロ
グオンが無効になり、 ユーザ アクセスを禁止します。

（注） 大値を設定で制限しておかないと、 同時に多数の接続が許可されるため、 セキュ リ
ティ とパフォーマンスの低下を招くおそれがあ り ます。

ステップ 11 ユーザ接続時間の 大接続時間を分で指定します。 こ こで指定した時間が経過する と、 システム
は接続を終了します。 短時間は 1 分、 長時間は 2147483647 分 （4000 年超） です。 接続時間
を無制限にするには、 [Unlimited] チェッ クボッ クスをオンにします （デフォルト ）。

ステップ 12 ユーザのアイ ドル タイムアウ ト を分で指定します。 この期間、 このユーザの接続に通信アクティ
ビティがなかった場合、 システムは接続を終了します。 短時間は 1 分で、 長時間は 10080 分
です。 この値は、 ク ラ イアン ト レス  SSL VPN 接続のユーザには適用されません。

ステップ 13 セッシ ョ ン アラート間隔を設定します。 [Inherit] チェッ クボッ クスをオフにする と、 自動的に 
[Default] チェッ クボッ クスがオンになり ます。 これによ り、 セッシ ョ ン アラート間隔が 30 分に
設定されます。 新しい値を指定する場合は、 [Default] チェッ クボッ クスをオフにして、 セッシ ョ
ン  アラート間隔 （1 ～ 30 分） を分数ボッ クスで指定します。

ステップ 14 アイ ドル アラート間隔を設定します。 [Inherit] チェッ クボッ クスをオフにする と、 自動的に 
[Default] チェッ クボッ クスがオンになり ます。 これによ り、 アイ ドル アラート間隔が 30 分に設
定されます。 新しい値を指定する場合は、 [Default] チェッ クボッ クスをオフにして、 セッシ ョ ン  
アラート間隔 （1 ～ 30 分） を分数ボッ クスで指定します。

ステップ 15 このユーザに対して専用の IPv4 アドレスを設定する場合は、 [Dedicated IPv4 Address] 領域 （オプ
シ ョ ン） で、 IPv4 アドレスおよびサブネッ ト  マスクを入力します。
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ステップ 16 このユーザに対して専用の IPv6 アドレスを設定する場合は、 [Dedicated IPv6 Address] フ ィールド
（オプシ ョ ン） で、 IPv6 アドレスを IPv6 プレフ ィ ッ クス と と もに入力します。 IPv6 プレフ ィ ッ ク
スは、 IPv6 アドレスが常駐するサブネッ ト を示します。

ステップ 17 ク ラ イアン ト レス  SSL の設定を行う場合は、 左側のペインで、 [Clientless SSL VPN] をク リ ッ ク
します。 各設定内容を上書きする場合は、 [Inherit] チェッ クボッ クスをオフにし、 新しい値を入
力します。

ステップ 18 [Apply] をク リ ッ ク します。

変更内容が実行コンフ ィギュレーシ ョ ンに保存されます。
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リモート  アクセス IPSec VPN

この章では、 リモート  アクセス  IPsec VPN の設定方法について説明します。 次の項目を取り上げ
ます。

• 「 リ モート  アクセス  IPsec VPN に関する情報」 （P.6-1）

• 「 リ モート  アクセス  IPsec VPN のライセンス要件」 （P.6-2）

• 「ガイ ド ラ インと制限事項」 （P.6-6）

• 「 リ モート  アクセス  IPsec VPN の設定」 （P.6-6）

• 「 リ モート  アクセス  IPsec VPN の設定例」 （P.6-14）

• 「 リ モート  アクセス  VPN の機能履歴」 （P.6-15）

リモート  アクセス IPsec VPN に関する情報
リモート  アクセス  VPN を使用する と、 インターネッ ト などの TCP/IP ネッ ト ワーク上のセキュア
な接続を介して、ユーザを中央サイ トに接続するこ とができます。 Internet Security Association and 
Key Management Protocol は IKE と も呼ばれ、 リモート  PC の IPsec ク ラ イアン ト と  ASA で、 IPsec 
セキュ リ ティ  アソシエーシ ョ ンの構築方法を一致させるためのネゴシエーシ ョ ン プロ ト コルで
す。 各 ISAKMP ネゴシエーシ ョ ンは、 フェーズ 1 と フェーズ 2 と呼ばれる  2 つの部分に分かれ
ます。

フェーズ 1 は、 以後の ISAKMP ネゴシエーシ ョ ン  メ ッセージを保護する 初の ト ンネルを作成
します。 フェーズ 2 は、 セキュアな接続を移動するデータを保護する ト ンネルを作成します。

ISAKMP ネゴシエーシ ョ ンの条件を設定するには、 ISAKMP ポ リ シーを作成します。 内容は次の
とおりです。

• ピアの ID を確認する認証方式。

• データを保護し、 プライバシーを守る暗号化方式。

• 送信者を特定し、 搬送中にメ ッセージが変更されていないこ とを保証する  Hashed Message 
Authentication Code （HMAC） 方式。

• 暗号キーのサイズを設定する  Diffie-Hellman グループ。

• ASA が暗号キーを置き換える前に、 この暗号キーを使用する 長時間の制限。

ト ランスフォーム セッ トは、 暗号化方式と認証方式を組み合わせたものです。 ピアは、 ISAKMP 
との IPsec セキュ リ ティ  アソシエーシ ョ ンのネゴシエート中に、 特定のデータ  フローを保護する
特定の ト ランスフォーム セッ トの使用に同意します。 ト ランスフォーム セッ トは、 両方のピア
で同じである必要があ り ます。
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ト ランスフォーム セッ トによ り、 関連付けられたク リプ ト  マップ エン ト リで指定された ACL の
データ  フローが保護されます。 ASA 設定で ト ランスフォーム  セッ ト を作成して、 ク リプ ト  マッ
プまたはダイナミ ッ ク  ク リプ ト  マップ エン ト リで ト ランスフォーム セッ トの 大数 11 を指定で
きます。 有効な暗号化方式と認証方式を リ ス ト したテーブルなど、 さ らに詳細な情報について
は、 このマニュアルの第 9 章 「LAN-to-LAN IPsec VPN」 の 「IKEv1 ト ランスフォーム セッ トの作
成」 （P.9-6） を参照して ください。

AnyConnect ク ラ イアン トに IPv4 アドレス と  IPv6 アドレスの一方または両方を割り当てるよ うに 
ASA を設定できます。 このよ うにするには、 ASA 上で内部的なアドレス  プールを作成するか、
ASA 上のローカル ユーザに専用アドレスを割り当てます。

エンドポイン トに両方のタイプのアドレスを割り当てるには、 エンドポイン トのオペレーティン
グ システムの中でデュアル スタ ッ ク  プロ ト コルが実装されている必要があ り ます。 どちらのシ
ナリオでも、 IPv6 アドレス  プールは残っていないが IPv4 アドレスが使用できる場合や、 IPv4 ア
ドレス  プールは残っていないが IPv6 アドレスが使用できる場合は、 接続は行われます。 ただし、
ク ラ イアン トには通知されないので、 管理者は ASA ログで詳細を確認する必要があ り ます。

ク ラ イアン トへの IPv6 アドレスの割り当ては、 SSL プロ ト コルに対してサポート されます。 この
機能は、 IKEv2/IPsec プロ ト コルに対してはサポート されません。

リモート  アクセス IPsec VPN のライセンス要件
次の表に、 この機能のライセンス要件を示します。

（注） この機能は、 ペイロード暗号化機能のないモデルでは使用できません。

モデル ライセンス要件1

ASA 5505 • IKEv2 を使用した IPsec リモート  アクセス  VPN （次のいずれかを使用） ：

– AnyConnect Premium ラ イセンス ：

基本ライセンス と  Security Plus ラ イセンス ： 2 セッシ ョ ン。

オプシ ョ ンの永続または時間ベースのライセンス ： 10 または 25 セッシ ョ ン。

共有ライセンスはサポート されていません。2

– AnyConnect Essentials ライセンス3 ： 25 セッシ ョ ン。

• IKEv1 を使用した IPsec リモート  アクセス  VPN および IKEv1 または IKEv2 を使用した IPsec 
サイ ト ツーサイ ト  VPN ：

– 基本ライセンス ： 10 セッシ ョ ン。

– Security Plus ラ イセンス ： 25 セッシ ョ ン。
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ASA 5512-X • IKEv2 を使用した IPsec リモート  アクセス  VPN （次のいずれかを使用） ：

– AnyConnect Premium ラ イセンス ：

基本ライセンス と  Security Plus ラ イセンス ： 2 セッシ ョ ン。

オプシ ョ ンの永続または時間ベースのライセンス ： 10、 25、 50、 100、 または 250 セッ
シ ョ ン。

オプシ ョ ンの共有ライセンス2 ： Participant または Server。 Server ライセンスでは、
500 ～ 50,000 （500 単位で増加） および 50,000 ～ 545,000 （1000 単位で増加）。

– AnyConnect Essentials ライセンス3 ： 250 セッシ ョ ン。

• IKEv1 を使用した IPsec リモート  アクセス  VPN および IKEv1 または IKEv2 を使用した IPsec 
サイ ト ツーサイ ト  VPN ：

基本ライセンス と  Security Plus ラ イセンス ： 250 セッシ ョ ン。

ASA 5515-X • IKEv2 を使用した IPsec リモート  アクセス  VPN （次のいずれかを使用） ：

– AnyConnect Premium ラ イセンス ：

基本ライセンス ： 2 セッシ ョ ン。

オプシ ョ ンの永続または時間ベースのライセンス ： 10、 25、 50、 100、 または 250 セッ
シ ョ ン。

オプシ ョ ンの共有ライセンス2 ： Participant または Server。 Server ライセンスでは、
500 ～ 50,000 （500 単位で増加） および 50,000 ～ 545,000 （1000 単位で増加）。

– AnyConnect Essentials ライセンス3 ： 250 セッシ ョ ン。

• IKEv1 を使用した IPsec リモート  アクセス  VPN および IKEv1 または IKEv2 を使用した IPsec 
サイ ト ツーサイ ト  VPN ：

基本ライセンス ： 250 セッシ ョ ン。

ASA 5525-X • IKEv2 を使用した IPsec リモート  アクセス  VPN （次のいずれかを使用） ：

– AnyConnect Premium ラ イセンス ：

基本ライセンス ： 2 セッシ ョ ン。

オプシ ョ ンの永続または時間ベースのライセンス ： 10、 25、 50、 100、 250、 500、 また
は 750 セッシ ョ ン。

オプシ ョ ンの共有ライセンス2 ： Participant または Server。 Server ライセンスでは、
500 ～ 50,000 （500 単位で増加） および 50,000 ～ 545,000 （1000 単位で増加）。

– AnyConnect Essentials ライセンス3 ： 750 セッシ ョ ン。

• IKEv1 を使用した IPsec リモート  アクセス  VPN および IKEv1 または IKEv2 を使用した IPsec 
サイ ト ツーサイ ト  VPN ：

基本ライセンス ： 750 セッシ ョ ン。

モデル ライセンス要件1
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ASA 5545-X • IKEv2 を使用した IPsec リモート  アクセス  VPN （次のいずれかを使用） ：

– AnyConnect Premium ラ イセンス ：

基本ライセンス ： 2 セッシ ョ ン。

オプシ ョ ンの永続または時間ベースのライセンス ： 10、 25、 50、 100、 250、 500、 750、
1000、 または 2500 セッシ ョ ン。

オプシ ョ ンの共有ライセンス2 ： Participant または Server。 Server ライセンスでは、
500 ～ 50,000 （500 単位で増加） および 50,000 ～ 545,000 （1000 単位で増加）。

– AnyConnect Essentials ライセンス3 ： 2500 セッシ ョ ン。

• IKEv1 を使用した IPsec リモート  アクセス  VPN および IKEv1 または IKEv2 を使用した IPsec 
サイ ト ツーサイ ト  VPN ：

基本ライセンス ： 2500 セッシ ョ ン。

ASA 5555-X • IKEv2 を使用した IPsec リモート  アクセス  VPN （次のいずれかを使用） ：

– AnyConnect Premium ラ イセンス ：

基本ライセンス ： 2 セッシ ョ ン。

オプシ ョ ンの永続または時間ベースのライセンス ： 10、 25、 50、 100、 250、 500、 750、
1000、 2500、 または 5000 セッシ ョ ン。

オプシ ョ ンの共有ライセンス2 ： Participant または Server。 Server ライセンスでは、
500 ～ 50,000 （500 単位で増加） および 50,000 ～ 545,000 （1000 単位で増加）。

– AnyConnect Essentials ライセンス3 ： 5000 セッシ ョ ン。

• IKEv1 を使用した IPsec リモート  アクセス  VPN および IKEv1 または IKEv2 を使用した IPsec 
サイ ト ツーサイ ト  VPN ：

基本ライセンス ： 5000 セッシ ョ ン。

ASA 5585-X

（SSP-10）
• IKEv2 を使用した IPsec リモート  アクセス  VPN （次のいずれかを使用） ：

– AnyConnect Premium ラ イセンス ：

基本ライセンス ： 2 セッシ ョ ン。

オプシ ョ ンの永続または時間ベースのライセンス ： 10、 25、 50、 100、 250、 500、 750、
1000、 2500、 または 5000 セッシ ョ ン。

オプシ ョ ンの共有ライセンス2 ： Participant または Server。 Server ライセンスでは、
500 ～ 50,000 （500 単位で増加） および 50,000 ～ 545,000 （1000 単位で増加）。

– AnyConnect Essentials ライセンス3 ： 5000 セッシ ョ ン。

• IKEv1 を使用した IPsec リモート  アクセス  VPN および IKEv1 または IKEv2 を使用した IPsec 
サイ ト ツーサイ ト  VPN ：

基本ライセンス ： 5000 セッシ ョ ン。

モデル ライセンス要件1
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ASA 5585-X

（SSP-20、 -40、 およ
び -60）

• IKEv2 を使用した IPsec リモート  アクセス  VPN （次のいずれかを使用） ：

– AnyConnect Premium ラ イセンス ：

基本ライセンス ： 2 セッシ ョ ン。

オプシ ョ ンの永続または時間ベースのライセンス ： 10、 25、 50、 100、 250、 500、 750、
1000、 2500、 5000、 または 10000 セッシ ョ ン。

オプシ ョ ンの共有ライセンス2 ： Participant または Server。 Server ライセンスでは、
500 ～ 50,000 （500 単位で増加） および 50,000 ～ 545,000 （1000 単位で増加）。

– AnyConnect Essentials ライセンス3 ： 10000 セッシ ョ ン。

• IKEv1 を使用した IPsec リモート  アクセス  VPN および IKEv1 または IKEv2 を使用した IPsec 
サイ ト ツーサイ ト  VPN ：

基本ライセンス ： 10000 セッシ ョ ン。

ASASM • IKEv2 を使用した IPsec リモート  アクセス  VPN （次のいずれかを使用） ：

– AnyConnect Premium ラ イセンス ：

基本ライセンス ： 2 セッシ ョ ン。

オプシ ョ ンの永続または時間ベースのライセンス ： 10、 25、 50、 100、 250、 500、 750、
1000、 2500、 5000、 または 10000 セッシ ョ ン。

オプシ ョ ンの共有ライセンス2 ： Participant または Server。 Server ライセンスでは、
500 ～ 50,000 （500 単位で増加） および 50,000 ～ 545,000 （1000 単位で増加）。

– AnyConnect Essentials ライセンス3 ： 10000 セッシ ョ ン。

• IKEv1 を使用した IPsec リモート  アクセス  VPN および IKEv1 または IKEv2 を使用した IPsec 
サイ ト ツーサイ ト  VPN ：

基本ライセンス ： 10000 セッシ ョ ン。

ASAv （仮想 CPU X 
1 を搭載）

• IKEv2 を使用した IPsec リモート  アクセス  VPN ：

– 標準ライセンス ： 2 セッシ ョ ン。

– Premium ラ イセンス ： 250 セッシ ョ ン。

• IKEv1 を使用した IPsec リモート  アクセス  VPN および IKEv1 または IKEv2 を使用した IPsec 
サイ ト ツーサイ ト  VPN ：

標準および Premium ラ イセンス ： 250 セッシ ョ ン。

ASAv （仮想 CPU X 
4 を搭載）

• IKEv2 を使用した IPsec リモート  アクセス  VPN ：

– 標準ライセンス ： 2 セッシ ョ ン。

– Premium ラ イセンス ： 750 セッシ ョ ン。

• IKEv1 を使用した IPsec リモート  アクセス  VPN および IKEv1 または IKEv2 を使用した IPsec 
サイ ト ツーサイ ト  VPN ：

標準および Premium ラ イセンス ： 750 セッシ ョ ン。

1. すべてのタイプの組み合わせ VPN セッシ ョ ンの 大数は、 この表に示す 大セッシ ョ ン数を超えるこ とはできません。 ASA 5505 では、 組み合
わせセッシ ョ ンの 大数は 10 （基本ライセンスの場合） または 25 （Security Plus ラ イセンスの場合） です。

2. 共有ライセンスによって、 ASA は複数のク ライアン トの ASA の共有ライセンス  サーバと して機能します。 共有ライセンス  プールは大規模で
すが、 個々の ASA によって使用されるセッシ ョ ンの 大数は、 永続的なライセンスで指定される 大数を超えるこ とはできません。

モデル ライセンス要件1
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ガイド ラインと制限事項
この項では、 この機能のガイ ド ラ インと制限事項について説明します。

コンテキスト  モードのガイド ライン

シングル コンテキス ト  モードだけでサポート されます。 マルチ コンテキス ト  モードをサポート
しません。

ファイアウォール モードのガイ ド ライン

ルーテッ ド  ファ イアウォール モードでだけサポート されています。 ト ランスペアレン ト  モード
はサポート されていません。

フ ェールオーバーのガイド ライン

IPsec VPN セッシ ョ ンは、アクティブ/スタンバイ  フェールオーバー コンフ ィギュレーシ ョ ンでの
み複製されます。 アクティブ/アクティブ フェールオーバー コンフ ィギュレーシ ョ ンはサポート
されません。

リモート  アクセス IPsec VPN の設定
この項では、 リモート  アクセス  VPN を設定する方法について説明します。 次の項目を取り上げ
ます。

• 「インターフェイスの設定」 （P.6-7）

• 「ISAKMP ポ リシーの設定と外部インターフェイスでの ISAKMP のイネーブル化」 （P.6-8）

• 「アド レス  プールの設定」 （P.6-9）

• 「ユーザの追加」 （P.6-10）

• 「IKEv1 ト ランスフォーム セッ ト または IKEv2 プロポーザルの作成」 （P.6-10）

• 「 ト ンネル グループの定義」 （P.6-11）

3. AnyConnect Essentials ラ イセンスによ り、 AnyConnect VPN ク ラ イアン トは ASA へのアクセスが可能になり ます。 このライセンスでは、 ブラウ
ザベースの SSL VPN アクセスまたは Cisco Secure Desktop はサポート されていません。 これらの機能に対しては、 AnyConnect Essentials ラ イセ
ンスの代わりに AnyConnect Premium ラ イセンスがアクティブ化されます。

（注） AnyConnect Essentials ラ イセンスの場合、 VPN ユーザは、 Web ブラウザを使用してログインし、 AnyConnect ク ラ イアン トのダウンロード
と起動 （WebLaunch） を実行できます。

このライセンス と  AnyConnect Premium SSL VPN ラ イセンスのいずれでイネーブル化されたかには関係なく、 AnyConnect ク ライアン ト  ソフ ト
ウェアには同じク ライアン ト機能のセッ トが装備されています。

特定の ASA では、 AnyConnect Premium ライセンス （全タイプ） または Advanced Endpoint Assessment ラ イセンスを、 AnyConnect Essentials ラ イ
センス と同時にアクティブにするこ とはできません。 ただし、 同じネッ ト ワーク内の異なる  ASA で、 AnyConnect Essentials ラ イセンス と  
AnyConnect Premium ラ イセンスを実行するこ とは可能です。

デフォルトでは、 ASA は AnyConnect Essentials ライセンスを使用しますが、 webvpn を使用し、 次に no anyconnect-essentials コマンド  を使用す
る と、 AnyConnect Essentials ラ イセンスをディセーブルにして他のライセンスを使用できます。

AnyConnect Essentials ラ イセンスおよび AnyConnect Premium ライセンスでサポート されている機能の詳細な リ ス トについては、 『AnyConnect 
Secure Mobility Client Features, Licenses, and OSs』 を参照してください。

http://www.cisco.com/en/US/products/ps10884/products_feature_guides_list.html
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  リモート  アクセス IPsec VPN の設定
• 「ダイナミ ッ ク  ク リプ ト  マップの作成」 （P.6-12）

• 「ダイナミ ッ ク  ク リプ ト  マップを使用するためのク リプ ト  マップ エン ト リの作成」 （P.6-13）

• 「セキュ リ ティ  アプライアンスのコンフ ィギュレーシ ョ ンの保存」 （P.6-14）

インターフェイスの設定

ASA には、 少なく と も  2 つのインターフェイスがあ り、 これらをこ こでは外部と内部と言いま
す。 一般に、 外部インターフェイスはパブリ ッ ク  インターネッ トに接続されます。 一方、 内部イ
ンターフェイスは、 プライベート  ネッ ト ワークに接続され、 一般のアクセスから保護されます。

初に、 ASA の 2 つのインターフェイスを設定し、 イネーブルにします。 次に、 名前、 IP アドレ
ス、 およびサブネッ ト  マスクを割り当てます。 オプシ ョ ンで、 セキュ リ ティ  レベル、 速度、 お
よびセキュ リ ティ  アプライアンスでの二重操作を設定します。

インターフェイスを設定するには、 例に示すコマンド構文を使用して、 次の手順を実行します。

手順の詳細

コマンド 目的

ステップ 1 interface {interface}

例 ：
hostname(config)# interface ethernet0
hostname(config-if)#

グローバル コンフ ィギュレーシ ョ ン  モードからイン
ターフェイス  コンフ ィギュレーシ ョ ン モードに入り
ます。

ステップ 2 ip address ip_address [mask] [standby 
ip_address]

例 ：
hostname(config)# interface ethernet0
hostname(config-if)#
hostname(config-if)# ip address 
10.10.4.200 255.255.0.0

インターフェイスに IP アドレス とサブネッ ト  マスク
を設定します。

ステップ 3 nameif name

例 ：
hostname(config-if)# nameif outside
hostname(config-if)#

インターフェイスの名前 （ 大 48 文字） を指定しま
す。 この名前は、 設定した後での変更はできません。

ステップ 4 shutdown

例 ：
hostname(config-if)# no shutdown
hostname(config-if)#

インターフェイスをイネーブルにします。 デフォルト
では、 インターフェイスはディセーブルです。
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 ISAKMP ポリシーの設定と外部インターフェイスでの ISAKMP のイ
ネーブル化

この項では、 外部インターフェイスに ISAKMP ポ リシーを設定する手順と、 ポ リ シーをイネーブ
ルにする方法について説明します。

手順の詳細

次のコマンドを実行します。

コマンド 目的

ステップ 1 crypto ikev1 policy priority 
authentication {crack | pre-share | 
rsa-sig}

例 ：
hostname(config)# crypto ikev1 policy 1 
authentication pre-share
hostname(config)#

IKEv1 ネゴシエーシ ョ ン中に使用する認証方式と
パラ メータのセッ ト を指定します。

Priority は、 インターネッ ト  キー交換 （IKE） ポ リ
シーを一意に識別し、 ポ リ シーにプライオ リ ティ
を割り当てます。 1 ～ 65,534 の整数を使用します。
1 はプライオ リティが も高く、 65,534 が も低
くな り ます。

この例およびその後に続く手順では、 プライオ リ
ティは 1 に設定されます。

ステップ 2 crypto ikev1 policy priority encryption
{aes | aes-192 | aes-256 | des | 3des}

例 ：
hostname(config)# crypto ikev1 policy 1 
encryption 3des
hostname(config)#

IKE ポ リ シー内で使用する暗号化方式を指定し
ます。

ステップ 3 crypto ikev1 policy priority hash {md5 | 
sha}

例 ：
hostname(config)# crypto ikev1 policy 1 
hash sha
hostname(config)#

IKE ポ リ シーのハッシュ  アルゴ リ ズム （HMAC バ
リ アン ト と も呼ばれます） を指定します。

ステップ 4 crypto ikev1 policy priority group
{1 | 2 | 5}

例 ：
hostname(config)# crypto ikev1 policy 1 
group 2
hostname(config)#

IKE ポ リ シーの Diffie-Hellman グループ （IPsec ク
ライアン ト と  ASA が共有秘密キーを確立できる暗
号化プロ ト コル） を指定します。

ステップ 5 crypto ikev1 policy priority lifetime 
{seconds}

例 ：
hostname(config)# crypto ikev1 policy 1 
lifetime 43200
hostname(config)#

暗号キーのライフタイム （各セキュ リ ティ  アソシ
エーシ ョ ンが有効期限まで存在する秒数） を指定
します。

限定されたライフタイムの範囲は、 120 ～ 
2147483647 秒です。
無制限のライフタイムの場合は、 0 秒を使用します。
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アドレス プールの設定

ASA では、 ユーザに IP アドレスを割り当てる方式が必要です。 この項では、 例と してアドレス  
プールを使用します。 ガイ ド と して次の例で示すコマンド構文を使用します。

ステップ 6 crypto ikev1 enable interface-name

例 ：
hostname(config)# crypto ikev1 enable 
outside
hostname(config)#

outside という インターフェイス上の ISAKMP をイ
ネーブルにします。

ステップ 7 write memory

例 ：
hostname(config-if)# write memory
Building configuration...
Cryptochecksum: 0f80bf71 1623a231 63f27ccf 
8700ca6d

11679 bytes copied in 3.390 secs (3893 
bytes/sec)
[OK]
hostname(config-if)#

変更をコンフ ィギュレーシ ョ ンに保存します。

コマンド 目的

コマンド 目的

ip local pool poolname 
first-address—last-address [mask mask]

例 ：
hostname(config)# ip local pool testpool 
192.168.0.10-192.168.0.15
hostname(config)#

IP アドレスの範囲を使用してアドレス  プールを作成します。 ASA は、
このアドレス  プールのアドレスをク ライアン トに割り当てます。

アドレス  マスクはオプシ ョ ンです。 ただし、 VPN ク ラ イアン トに割
り当てられた IP アドレスが非標準のネッ ト ワークに属し、 デフォル
トのマスクを使用する とデータが誤ってルーティングされる可能性が
ある と きは、 マスク値を指定する必要があ り ます。 典型的な例が、 IP 
ローカル プールに 10.10.10.0/255.255.255.0 アドレスが含まれている場
合で、 これはデフォルトではク ラス  A ネッ ト ワークです。 これに
よって、 VPN ク ラ イアン トがさまざまなインターフェイスで 10 の
ネッ ト ワーク内の異なるサブネッ トにアクセスする必要がある場合、
ルーティングの問題が生じる可能性があ り ます。
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ユーザの追加

この項では、 ユーザ名とパスワードを設定する方法について説明します。 ガイ ド と して次の例で
示すコマンド構文を使用します。

IKEv1 ト ランスフォーム セッ トまたは IKEv2 プロポーザルの作成

この項では、 ト ランスフォーム セッ ト （IKEv1） およびプロポーザル （IKEv2） を設定する方法に
ついて説明します。 ト ランスフォーム セッ トは、 暗号化方式と認証方式を組み合わせたものです。

次の作業を実行します。

コマンド 目的

username name {nopassword | password password
[mschap | encrypted | nt-encrypted]} 
[privilege priv_level] 

例 ：
hostname(config)# username testuser password 12345678
hostname(config)#

ユーザ、 パスワード、 および特権レベルを作成します。

コマンド 目的

IKEv1 ト ランスフォーム セッ トの設定手順

crypto ipsec ikev1 transform-set 
transform-set-name encryption-method 
[authentication]

例 ：
hostname(config)# crypto ipsec transform set 
FirstSet esp-3des esp-md5-hmac
hostname(config)#

データ整合性を確保するために使用される  IPsec IKEv1 暗号化と
ハッシュ  アルゴ リズムを指定する  IKEv1 ト ランスフォーム セッ ト
を設定します。

encryption には、 次のいずれかの値を指定します。

• esp-aes ： 128 ビッ ト  キーで AES を使用する場合。

• esp-aes-192 ： 192 ビッ ト  キーで AES を使用する場合。

• esp-aes-256 ： 256 ビッ ト  キーで AES を使用する場合。

• esp-des ： 56 ビッ トの DES-CBC を使用する場合。

• esp-3des ： ト リプル DES アルゴ リズムを使用する場合。

• esp-null ： 暗号化を使用しない場合。

authentication には、 次のいずれかの値を指定します。

• esp-md5-hmac ： ハッシュ  アルゴ リズムと して MD5/HMAC-128 
を使用する場合。

• esp-sha-hmac ： ハッシュ  アルゴ リズムと して SHA/HMAC-160 
を使用する場合。

• esp-none ： HMAC 認証を使用しない場合。
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ト ンネル グループの定義

この項では、 ト ンネル グループを設定する方法について説明します。 ト ンネル グループは、 ト
ンネル接続ポ リシーを格納したレコードのセッ トです。 AAA サーバを識別する ト ンネル グルー
プを設定し、 接続パラ メータを指定し、 デフォルトのグループ ポ リシーを定義します。 ASA は、
ト ンネル グループを内部的に保存します。

ASA システムには、 2 つのデフォルト  ト ンネル グループがあ り ます。 1 つはデフォルトの リモー
ト  アクセス  ト ンネル グループである  DefaultRAGroup で、 も う  1 つはデフォルトの LAN-to-LAN 
ト ンネル グループである  DefaultL2Lgroup です。 これらは変更可能ですが、 削除はできません。
ト ンネル ネゴシエーシ ョ ンで識別された特定の ト ンネル グループがない場合は、 ASA は、 これ
らのグループを使用して、 リモート  アクセスおよび LAN-to-LAN ト ンネル グループのデフォル
ト  ト ンネル パラ メータを設定します。

次の作業を実行します。

IKEv2 プロポーザルの設定手順

crypto ipsec ikev2 ipsec-proposal 
proposal_name 

次に実行するコマンド
protocol {esp} {encryption {des | 3des | aes 
| aes-192 | aes-256 | null} | integrity {md5 
| sha-1}

例 ：
hostname(config)# crypto ipsec ikev2 
ipsec-proposal secure_proposal
hostname(config-ipsec-proposal)# protocol 
esp encryption des integrity md5

IKEv2 プロポーザル セッ ト を設定し、 使用される  IPsec IKEv2 プロ
ト コル、 暗号化、 および整合性アルゴ リズムを指定します。

esp は、 Encapsulating Security Payload （ESP; カプセル化セキュ リ
ティ  ペイロード） IPsec プロ ト コルを指定します （現在、 唯一サ
ポート されている  IPsec のプロ ト コルです）。

encryption には、 次のいずれかの値を指定します。

• des ： ESP に 56 ビッ トの DES-CBC 暗号化を使用する場合。

• 3des ： （デフォルト ） ESP に ト リプル DES 暗号化アルゴ リズム
を使用する場合。

• aes ： ESP に 128 ビッ ト  キー暗号化で AES を使用する場合。

• aes-192 ： ESP に 192 ビッ ト  キー暗号化で AES を使用する場合。

• aes-256 ： ESP に 256 ビッ ト  キー暗号化で AES を使用する場合。

• null ： ESP に暗号化を使用しない場合。

integrity には、 次のいずれかの値を指定します。

• md5 ： ESP の整合性保護のための md5 アルゴ リ ズムを指定。

• sha-1 （デフォルト ） は、 セキュア ハッシュ  アルゴ リ ズム
（SHA） SHA-1 を指定します。 このアルゴ リズムは、 ESP の整
合性保護のための米国連邦情報処理標準 （FIPS） で定義されて
います。

コマンド 目的
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手順の詳細

ダイナミ ック  クリプ ト  マップの作成

この項では、 ダイナミ ッ ク  ク リプ ト  マップを設定する方法について説明します。 ダイナミ ッ ク  
ク リプ ト  マップは、 すべてのパラ メータを設定する必要のないポ リシー テンプレート を定義し
ます。 このよ う なダイナミ ッ ク  ク リプ ト  マップによ り、 ASA は IP アドレスが不明なピアからの
接続を受信するこ とができます。 リモート  アクセス  ク ラ イアン トは、 このカテゴ リに入り ます。

ダイナミ ッ ク  ク リプ ト  マップのエン ト リは、 接続の ト ランスフォーム セッ ト を指定します。 ま
た、 逆ルーティングもイネーブルにします。 これによ り、 ASA は接続されたク ライアン トのルー
ティング情報を取得し、 それを RIP または OSPF 経由でアドバタイズします。

次の作業を実行します。

コマンド 目的

ステップ 1 tunnel-group name type type

例 ：
hostname(config)# tunnel-group testgroup 
type ipsec-ra
hostname(config)#

IPsec リモート  アクセス  ト ンネル グループ （接続プロ
ファ イルと も呼ばれます） を作成します。

ステップ 2 tunnel-group name general-attributes

例 ：
hostname(config)# tunnel-group testgroup 
general-attributes
hostname(config-tunnel-general)# 

ト ンネル グループ一般属性モードに入り ます。 この
モードでは、 認証方式を入力できます。

ステップ 3 address-pool [(interface name)] 
address_pool1 [...address_pool6]

例 ：
hostname(config-general)# address-pool 
testpool

ト ンネル グループに使用するアドレス  プールを指定し
ます。

ステップ 4 tunnel-group name ipsec-attributes

例 ：
hostname(config)# tunnel-group testgroup 
ipsec-attributes
hostname(config-tunnel-ipsec)#

ト ンネル グループ ipsec 属性モードに入り ます。 この
モードでは、 IKEv1 接続のための IPsec 固有の属性を入
力できます。

ステップ 5 ikev1 pre-shared-key key

例 ：
hostname(config-tunnel-ipsec)# 
pre-shared-key 44kkaol59636jnfx

（オプシ ョ ン） 事前共有キー （IKEv1 のみ） を設定しま
す。 キーには、 1 ～ 128 文字の英数字文字列を指定でき
ます。

適応型セキュ リ テ ィ  アプライアンス と ク ラ イアン トの
キーは同じである必要があ り ます。 事前共有キーのサイ
ズが異なる  Cisco VPN Client が接続しよ う とする と、 ピ
アの認証に失敗したこ とを示すエラー メ ッセージがク
ライアン トによってログに記録されます。

（注） ト ンネル グループ webvpn 属性の証明書を使用し
て、 IKEv2 の AAA 認証を設定します。
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  リモート  アクセス IPsec VPN の設定
手順の詳細

ダイナミ ック  クリプ ト  マップを使用するためのクリプ ト  マップ エン
ト リの作成

この項では、 ク リプ ト  マップ エン ト リ を作成する方法について説明します。 ク リプ ト  マップを
作成する と、 ASA は、 ダイナミ ッ ク  ク リプ ト  マップを使用して IPsec セキュ リ ティ  アソシエー
シ ョ ンのパラ メータを設定するこ とができます。

このコマンドに関する次の例では、 ク リプ ト  マップ名は mymap、 シーケンス番号は 1、 ダイナ
ミ ッ ク  ク リプ ト  マップ名は dyn1 です。 この名前は、 前の項の 「ダイナミ ッ ク  ク リプ ト  マップの
作成」 で作成したものです。

次の作業を実行します。

コマンド 目的

ステップ 1 IKEv1 の場合は、 このコマンドを使用します。

crypto dynamic-map dynamic-map-name 
seq-num set ikev1 transform-set 
transform-set-name

例 ：
hostname(config)# crypto dynamic-map dyn1 
1 set ikev1 transform-set FirstSet
hostname(config)#

IKEv2 の場合は、 このコマンドを使用します。

crypto dynamic-map dynamic-map-name 
seq-num set ikev2 ipsec-proposal 
proposal-name

例 ：
hostname(config)# crypto dynamic-map dyn1 
1 set ikev2 ipsec-proposal FirstSet
hostname(config)#

ダイナミ ッ ク  ク リプ ト  マップを作成し、 マップの 
IKEv1 ト ランスフォーム セッ ト または IKEv2 プロポー
ザルを指定します。

ステップ 2 crypto dynamic-map dynamic-map-name 
dynamic-seq-num set reverse-route

例 ：
hostname(config)# crypto dynamic-map dyn1 
1 set reverse route
hostname(config)#

（オプシ ョ ン） このク リプ ト  マップ エン ト リに基づく
接続に対して逆ルート注入をイネーブルにします。
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  リモート  アクセス IPsec VPN の設定例
手順の詳細

セキュリテ ィ  アプライアンスのコンフ ィギュレーシ ョ ンの保存

上記の設定タスクを実行したら、 この例に示すよ うにコンフ ィギュレーシ ョ ンの変更を必ず保存
します。

リモート  アクセス IPsec VPN の設定例
次の例は、 リモート  アクセス  IPsec/IKEv1 VPN を設定する方法を示しています。

hostname(config)# interface ethernet0
hostname(config-if)# ip address 10.10.4.200 255.255.0.0
hostname(config-if)# nameif outside
hostname(config-if)# no shutdown
hostname(config)# crypto ikev1 policy 1 
hostname(config-ikev1-policy)# authentication pre-share
hostname(config-ikev1-policy)# encryption 3des
hostname(config-ikev1-policy)# hash sha
hostname(config-ikev1-policy)# group 2
hostname(config-ikev1-policy)# lifetime 43200
hostname(config)# crypto ikev1 outside
hostname(config)# ip local pool testpool 192.168.0.10-192.168.0.15
hostname(config)# username testuser password 12345678

コマンド 目的

ステップ 1 crypto map map-name seq-num ipsec-isakmp 
dynamic dynamic-map-name

例 ：
hostname(config)# crypto map mymap 1 
ipsec-isakmp dynamic dyn1
hostname(config)#

ダイナミ ッ ク  ク リプ ト  マップを使用するク リプ ト  マッ
プ エン ト リ を作成します。

ステップ 2 crypto map map-name interface 
interface-name

例 ：
hostname(config)# crypto map mymap 
interface outside
hostname(config)#

ク リプ ト  マップを外部インターフェイスに適用します。

コマンド 目的

write memory

例 ：
hostname(config-if)# write memory
Building configuration...
Cryptochecksum: 0f80bf71 1623a231 63f27ccf 8700ca6d

11679 bytes copied in 3.390 secs (3893 bytes/sec)
[OK]
hostname(config-if)#

変更をコンフ ィギュレーシ ョ ンに保存します。
6-14
Cisco ASA シリーズ VPN CLI コンフ ィギュレーシ ョ ン  ガイド

 



 

第 6 章      リモート  アクセス IPSec VPN
  リモート  アクセス VPN の機能履歴
hostname(config)# crypto ipsec ikev1 transform set FirstSet esp-3des esp-md5-hmac
hostname(config)# tunnel-group testgroup type remote-access
hostname(config)# tunnel-group testgroup general-attributes
hostname(config-general)# address-pool testpool
hostname(config)# tunnel-group testgroup ipsec-attributes
hostname(config-ipsec)# ikev1 pre-shared-key 44kkaol59636jnfx
hostname(config)# crypto dynamic-map dyn1 1 set ikev1 transform-set FirstSet
hostname(config)# crypto dynamic-map dyn1 1 set reverse-route
hostname(config)# crypto map mymap 1 ipsec-isakmp dynamic dyn1
hostname(config)# crypto map mymap interface outside
hostname(config)# write memory

次の例は、 リモート  アクセス  IPsec/IKEv2 VPN を設定する方法を示しています。

hostname(config)# interface ethernet0
hostname(config-if)# ip address 10.10.4.200 255.255.0.0
hostname(config-if)# nameif outside
hostname(config-if)# no shutdown
hostname(config)# crypto ikev2 policy 1 
hostname(config-ikev2-policy)# group 2
hostname(config-ikev2-policy)# integrity sha
hostname(config-ikev2-policy)# lifetime 43200
hostname(config-ikev2-policy)# prf sha
hostname(config)# crypto ikev2 outside
hostname(config)# ip local pool testpool 192.168.0.10-192.168.0.15
hostname(config)# username testuser password 12345678
hostname(config)# crypto ipsec ikev2 ipsec-proposal FirstSet 
hostname(config-ipsec-proposal)# protocol esp encryption 3des aes
hostname(config)# tunnel-group testgroup type remote-access
hostname(config)# tunnel-group testgroup general-attributes
hostname(config-general)# address-pool testpool
hostname(config)# tunnel-group testgroup webvpn-attributes
hostname(config-webvpn)# authentication aaa certificate
hostname(config)# crypto dynamic-map dyn1 1 set ikev2 ipsec-proposal FirstSet
hostname(config)# crypto dynamic-map dyn1 1 set reverse-route
hostname(config)# crypto map mymap 1 ipsec-isakmp dynamic dyn1
hostname(config)# crypto map mymap interface outside
hostname(config)# write memory

リモート  アクセス VPN の機能履歴
表 6-1 に、 この機能のリ リース履歴を示します。

表 6-1 機能 1 の機能履歴

機能名 リ リース 機能情報

IPsec IKEv1 および SSL のリモート  アクセス  
VPN

7.0 リモート  アクセス  VPN を使用する と、 インターネッ ト
などの TCP/IP ネッ ト ワーク上のセキュアな接続を介し
て、 ユーザを中央サイ トに接続するこ とができます。

IPsec IKEv2 のリモート  アクセス  VPN 8.4(1) AnyConnect Secure Mobility Client に対する  IPSec IKEv2 
サポートが追加されました。
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ネッ トワーク  アド ミ ッシ ョ ン コン トロール

この章は、 次の項で構成されています。

• 「ネッ ト ワーク  アド ミ ッシ ョ ン  コン ト ロールに関する情報」 （P.7-1）

• 「ラ イセンス要件」 （P.7-2）

• 「NAC の前提条件」 （P.7-4）

• 「ガイ ド ラ インと制限事項」 （P.7-4）

• 「セキュ リ ティ  アプライアンスの NAC ポ リシーの表示」 （P.7-5）

• 「NAC ポ リシーの追加、 アクセス、 または削除」 （P.7-7）

• 「NAC ポ リシーの設定」 （P.7-8）

• 「グループ ポ リシーへの NAC ポ リシーの割り当て」 （P.7-12）

• 「グローバルな NAC Framework 設定の変更」 （P.7-13）

ネッ トワーク  アド ミ ッション コン トロールに関する情報
ネッ ト ワーク  アド ミ ッシ ョ ン コン ト ロールは、 実働状態でのネッ ト ワーク  アクセスの条件と し
て、 エンドポイン トにおける準拠性チェッ ク と脆弱性チェッ クを実行するこ とで、 ワーム、 ウイ
ルス、 および危険なアプリ ケーシ ョ ンの侵入や感染から企業ネッ ト ワークを保護します。 これら
のチェッ クは、 ポスチャ検証 と呼ばれます。 ポスチャ検証を設定して、 イン ト ラネッ ト上の脆弱
なホス トへのアクセスを提供する前に、 IPsec セッシ ョ ンまたは WebVPN セッシ ョ ンを行ってい
るホス ト上のアンチウイルス  ファ イル、 パーソナル ファ イアウォール ルール、 または侵入予防
ソフ ト ウェアが 新の状態であるこ とを確認できます。 ポスチャ検証の一部と して、 リモート  ホ
ス トで実行されているアプ リ ケーシ ョ ンが 新のパッチで更新されているか検証するこ と もでき
ます。 NAC は、 ユーザ認証およびト ンネルの設定の完了後に行われます。 自動ネッ ト ワーク  ポ
リ シー実施が適用されないホス ト （ホーム PC など） からエンタープライズ ネッ ト ワークを保護
する場合は、 NAC が特に有用です。

エンドポイン ト と  ASA 間で ト ンネルを確立する と、 ポスチャ検証が ト リガーされます。

ク ラ イアン トがポスチャ検証の要求に応答しない場合は、ASA を設定して、そのク ライアン トの 
IP アドレスをオプシ ョ ンの監査サーバに渡すこ とができます。 監査サーバ （Trend サーバなど）
では、 ホス ト  IP アドレスを使用して、 ホス トに対して直接チャレンジを行い、 ホス トのヘルス
を評価します。 たとえば、 ホス トに対してチャレンジを行い、 そのウイルス  チェッ ク  ソフ ト
ウェアがアクティブで 新の状態かど うかを判断します。 監査サーバは、 リモート  ホス ト との対
話を完了する と、 リモート  ホス トのヘルスを示すトークンをポスチャ検証サーバに渡します。
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  ライセンス要件
ポスチャ検証が成功する、 またはリモート  ホス トが正常であるこ とを示すトークンを受信する
と、 ポスチャ検証サーバは、 ト ンネル上の ト ラフ ィ ッ クに対するアプリ ケーシ ョ ン用のネッ ト
ワーク  アクセス  ポ リシーを ASA に送信します。

ASA を含む NAC Framework のコンフ ィギュレーシ ョ ンには、 ク ライアン トで実行されている  
Cisco Trust Agent だけがポスチャ  エージェン トの役割を果たすこ とができ、 Cisco Access Control 
Server （ACS） だけがポスチャ検証サーバの役割を果たすこ とができます。 ACS はダイナミ ッ ク  
ACL を使用して、 各ク ライアン トのアクセス  ポ リシーを決定します。

RADIUS サーバである  ACS は、 ポスチャ検証サーバと しての役割を果たすこ とに加え、 ト ンネ
ルの確立に必要なログイン クレデンシャルを認証できます。

（注） ASA に設定されている  NAC Framework ポリシーだけが、 監査サーバの使用をサポート しています。

ACS はそのポスチャ検証サーバと しての役割において、 アクセス  コン ト ロール リ ス ト を使用し
ます。 ポスチャ検証が成功し、 ACS によって、 ASA に送信するアクセス  ポ リシーの一部と して
リダイレク ト  URL が指定される と、 ASA は、 リモート  ホス トからのすべての HTTP 要求と  
HTTPS 要求を リダイレク ト  URL にリダイレク ト します。 ポスチャ検証サーバによってアクセス  
ポ リシーが ASA にアップロード される と、 関連するすべての ト ラフ ィ ッ クはその宛先に到達す
るためにセキュ リ テ ィ  アプライアンス と  ACS （またはその逆も同じ） の両方を通過する必要が
あ り ます。

IPsec または WebVPN ク ラ イアン ト と  ASA 間の ト ンネルが確立される と、 NAC Framework ポ リ
シーがグループ ポ リ シーに割り当てられている場合、 ポスチャ検証が ト リガーされます。 ただ
し、 NAC Framework ポ リシーでは、 ポスチャ検証を免除されているオペレーティング システム
を特定し、 そのよ うな ト ラフ ィ ッ クをフ ィルタ リ ングするためにオプシ ョ ンの ACL を指定でき
ます。

ライセンス要件
次の表に、 この機能のライセンス要件を示します。

（注） この機能は、 ペイロード暗号化機能のないモデルでは使用できません。

モデル ライセンス要件

ASA 5512-X AnyConnect Premium ラ イセンス ：

• 基本ライセンス ： 2 セッシ ョ ン。

• オプシ ョ ンの永続または時間ベースのライセンス ： 10、 25、 50、 100、 または 250 セッ
シ ョ ン。

• オプシ ョ ンの共有ライセンス ： Participant または Server。 Server ラ イセンスでは、 500 ～ 
50,000 （500 単位で増加） および 50,000 ～ 545,000 （1000 単位で増加）。
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  ライセンス要件
ASA 5515-X AnyConnect Premium ラ イセンス ：

• 基本ライセンス ： 2 セッシ ョ ン。

• オプシ ョ ンの永続または時間ベースのライセンス ： 10、 25、 50、 100、 または 250 セッ
シ ョ ン。

• オプシ ョ ンの共有ライセンス ： Participant または Server。 Server ラ イセンスでは、 500 ～ 
50,000 （500 単位で増加） および 50,000 ～ 545,000 （1000 単位で増加）。

ASA 5525-X AnyConnect Premium ラ イセンス ：

• 基本ライセンス ： 2 セッシ ョ ン。

• オプシ ョ ンの永続または時間ベースのライセンス ： 10、 25、 50、 100、 250、 500、 または 
750 セッシ ョ ン。

• オプシ ョ ンの共有ライセンス ： Participant または Server。 Server ラ イセンスでは、 500 ～ 
50,000 （500 単位で増加） および 50,000 ～ 545,000 （1000 単位で増加）。

ASA 5545-X AnyConnect Premium ラ イセンス ：

• 基本ライセンス ： 2 セッシ ョ ン。

• オプシ ョ ンの永続または時間ベースのライセンス ： 10、 25、 50、 100、 250、 500、 750、
1000、 または 2500 セッシ ョ ン。

• オプシ ョ ンの共有ライセンス ： Participant または Server。 Server ラ イセンスでは、 500 ～ 
50,000 （500 単位で増加） および 50,000 ～ 545,000 （1000 単位で増加）。

ASA 5555-X AnyConnect Premium ラ イセンス ：

• 基本ライセンス ： 2 セッシ ョ ン。

• オプシ ョ ンの永続または時間ベースのライセンス ： 10、 25、 50、 100、 250、 500、 750、
1000、 2500、 または 5000 セッシ ョ ン。

• オプシ ョ ンの共有ライセンス ： Participant または Server。 Server ラ イセンスでは、 500 ～ 
50,000 （500 単位で増加） および 50,000 ～ 545,000 （1000 単位で増加）。

ASA 5585-X

（SSP-10）
AnyConnect Premium ラ イセンス ：

• 基本ライセンス ： 2 セッシ ョ ン。

• オプシ ョ ンの永続または時間ベースのライセンス ： 10、 25、 50、 100、 250、 500、 750、
1000、 2500、 または 5000 セッシ ョ ン。

• オプシ ョ ンの共有ライセンス ： Participant または Server。 Server ラ イセンスでは、 500 ～ 
50,000 （500 単位で増加） および 50,000 ～ 545,000 （1000 単位で増加）。

ASA 5585-X

（SSP-20、 -40、 およ
び -60）

AnyConnect Premium ラ イセンス ：

• 基本ライセンス ： 2 セッシ ョ ン。

• オプシ ョ ンの永続または時間ベースのライセンス ： 10、 25、 50、 100、 250、 500、 750、
1000、 2500、 5000、 または 10000 セッシ ョ ン。

• オプシ ョ ンの共有ライセンス ： Participant または Server。 Server ラ イセンスでは、 500 ～ 
50,000 （500 単位で増加） および 50,000 ～ 545,000 （1000 単位で増加）。

モデル ライセンス要件
7-3
Cisco ASA シリーズ VPN CLI コンフ ィギュレーシ ョ ン  ガイド

 



 

第 7 章      ネッ トワーク  アド ミ ッシ ョ ン  コン ト ロール

  NAC の前提条件
（注） ク ラ イアン ト レス  SSL VPN セッシ ョ ンを開始した後、 ポータルから  AnyConnect ク ラ イアン ト  
セッシ ョ ンを開始した場合は、 合計 1 つのセッシ ョ ンが使用されています。 これに対して、 初
に AnyConnect ク ラ イアン ト を （スタンドアロン ク ラ イアン ト などから） 開始した後、 ク ラ イア
ン ト レス  SSL VPN ポータルにログインした場合は、 2 つのセッシ ョ ンが使用されています。

すべてのタイプの組み合わせ VPN セッシ ョ ンの 大数は、 この表に示す 大セッシ ョ ン数を超
えるこ とはできません。

共有ライセンスによって、 ASA は複数のク ライアン トの ASA の共有ライセンス  サーバと して機
能します。 共有ライセンス  プールは大規模ですが、 個々の ASA によって使用されるセッシ ョ ン
の 大数は、 永続的なライセンスで指定される 大数を超えるこ とはできません。

NAC の前提条件
NAC をサポートするよ うに設定する と、 ASA は、 Cisco Secure Access Control Server のク ライアン
ト と して機能します。 そのため、 NAC 認証サービスを提供するために、 ネッ ト ワーク上に少な
く と も  1 台の Access Control Server をインス トールする必要があ り ます。

ガイド ラインと制限事項
ネッ ト ワークに 1 つまたは複数の Access Control Server を設定した後で、 aaa-server コマンドを使
用して Access Control Server グループに名前を付ける必要があ り ます。 次に、 「NAC ポ リ シーの設
定」 （P.7-8） の手順の説明に従ってください。

NAC Framework に対する  ASA サポートは、 リモート  アクセス  IPsec セッシ ョ ンおよび WebVPN 
ク ラ イアン ト  セッシ ョ ンに限定されます。 NAC Framework コンフ ィギュレーシ ョ ンは、 シング
ル モードだけをサポート しています。

ASA 上の NAC は、 レイヤ 3 （非 VPN） ト ラフ ィ ッ ク と  IPv6 ト ラフ ィ ッ クはサポート していま
せん。

ASASM AnyConnect Premium ラ イセンス ：

• 基本ライセンス ： 2 セッシ ョ ン。

• オプシ ョ ンの永続または時間ベースのライセンス ： 10、 25、 50、 100、 250、 500、 750、
1000、 2500、 5000、 または 10000 セッシ ョ ン。

• オプシ ョ ンの共有ライセンス ： Participant または Server。 Server ラ イセンスでは、 500 ～ 
50,000 （500 単位で増加） および 50,000 ～ 545,000 （1000 単位で増加）。

ASAv （仮想 CPU X 
1 を搭載）

• 標準ライセンス ： 2 セッシ ョ ン。

• Premium ラ イセンス ： 250 セッシ ョ ン。

ASAv （仮想 CPU X 
4 を搭載）

• 標準ライセンス ： 2 セッシ ョ ン。

• Premium ラ イセンス ： 750 セッシ ョ ン。

モデル ライセンス要件
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  セキュリテ ィ  アプライアンスの NAC ポリシーの表示
セキュリテ ィ  アプライアンスの NAC ポリシーの表示
グループ ポ リ シーに割り当てる  NAC ポ リ シーを設定する前に、 ASA にすでに設定されている可
能性があるポ リシーを確認するこ とをお勧めします。 デフォルト  コンフ ィギュレーシ ョ ンには 
NAC ポ リシーは含まれていませんが、 このコマンドを入力する と、 他のユーザによってすでに
ポ リシーが追加されているかど うかを手軽に判断できます。 設定済みのポ リシーがある場合に、
そのポ リ シーが適切である と判断できる場合は、 NAC ポ リ シーの設定に関する項を無視しても
かまいません。

手順の詳細

コマンド 目的

ステップ 1 show running-config nac-policy

例 ：
hostname# show running-config nac-policy
nac-policy nacframework1 nac-framework
 default-acl acl-1
 reval-period 36000
 sq-period 300
 exempt-list os "Windows XP" filter acl-2
hostname# 

ASA 上ですでに設定されている  NAC ポ リ
シーを表示します。

nac-framework1 とい う名前の NAC ポ リシー
のコンフ ィギュレーシ ョ ンを表示します。

ステップ 2 • default-acl ： NAC デフォルト  ACL がポスチャ検証の
前に適用されます。 セキュ リ ティ  アプライアンス
は、 ポスチャ検証の後、 リモート  ホス トの Access 
Control Server から取得した ACL でデフォルト  ACL 
を置き換えます。 ポスチャ検証が失敗した場合、
ASA にはデフォルト  ACL が残り ます。

• reval-period ： NAC Framework セッシ ョ ン内でのポス
チャ検証が正常に完了してから次回の検証までの間
隔 （秒）。

• sq-period ： NAC Framework セッシ ョ ン内でのポス
チャ検証が正常に完了してから、 ホス ト  ポスチャの
変化を調べる次回のクエ リーまでの間隔 （秒）。

• exempt-list ： ポスチャ検証を免除されるオペレーティ
ング システム名。 リモート  コンピュータのオペレー
ティング システムがこの名前に一致する場合は、 ト
ラフ ィ ッ クをフ ィルタ リ ングするオプシ ョ ンの ACL 
も表示されます。

• authentication-server-group ： NAC ポスチャ検証に使用
される認証サーバ グループの名前。

nac-framework の属性を表示します。
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  セキュリテ ィ  アプライアンスの NAC ポリシーの表示
NAC ポ リシーを作成する、 またはすでに存在するポ リシーを変更するには、 次の項を参照して
ください。

ステップ 3 show nac-policy

例 ：
asa2(config)# show nac-policy
nac-policy framework1 nac-framework
  applied session count = 0
  applied group-policy count = 2
  group-policy list:    GroupPolicy2    GroupPolicy1
nac-policy framework2 nac-framework is not in use.
asa2(config)# 

グループ ポ リシーへの NAC ポ リシーの割り
当てを表示します。

どの NAC ポリシーが未割り当てであるかと、
各 NAC ポリシーの使用回数を表示します。

ステップ 4 • applied session count ： この ASA が NAC ポ リシーを適
用した VPN セッシ ョ ンの累積数。

• applied group-policy count ： この ASA が NAC ポ リ
シーを適用したグループ ポ リシーの累積数。

• group-policy list ： この NAC ポ リシーが割り当てられ
ているグループ ポ リ シーのリ ス ト 。 この場合、 グ
ループ ポ リシーの使用状況によってこの リ ス トに表
示されるかど うかは決ま り ません。 NAC ポ リ シーが
実行コンフ ィギュレーシ ョ ンのグループ ポ リシーに
割り当てられている場合は、 この リ ス トにグループ 
ポ リシーが表示されます。

show nac-policy コマンドのフ ィールドの説明
です。

（注） どのグループ ポ リ シーにも割り当て
られていないポ リシーについては、
「is not in use」 がポ リ シー タイプの隣
に表示されます。

コマンド 目的
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  NAC ポリシーの追加、 アクセス、 または削除
NAC ポリシーの追加、 アクセス、 または削除
NAC ポ リシーを追加または変更するには、 次のコマンドを入力します。

手順の詳細

コマンド 目的

ステップ 1 global グローバル コンフ ィギュレーシ ョ ン モード
に切り替えます。

ステップ 2 nac-policy nac-policy-name nac-framework

例 ：
hostname(config)# nac-policy nac-framework1 
nac-framework
hostname(config-nac-policy-nac-framework)

NAC ポ リシーを追加または変更します。

nac-policy-name は、 新しい NAC ポ リシーま
たはすでに存在するポ リ シーの名前です。
名前は 大 64 文字の文字列です。

nac-framework は、 NAC Framework コンフ ィ
ギュレーシ ョ ンで、 リモート  ホス ト用の
ネッ ト ワーク  アクセス  ポ リ シーを提供する
こ とを指定します。 ASA の NAC Framework 
サービスを提供するには、 Cisco Access 
Control Server がネッ ト ワークに存在してい
る必要があ り ます。 このタイプを指定する
と、プロンプ トは nac-policy-nac-framework 
コンフ ィギュレーシ ョ ン モードにいるこ と
を示します。 このモードでは、 NAC 
Framework ポ リシーを設定できます。

（注） NAC Framework ポ リ シーは複数作成
できますが、 1 つのグループ ポ リ
シーに 1 つしか割り当てるこ とはで
きません。

NAC Framework ポ リ シーを nac-framework1 
という名前で作成し、 アクセスします。

ステップ 3 （オプシ ョ ン）

[no] nac-policy nac-policy-name nac-framework

NAC ポ リシーをコンフ ィギュレーシ ョ ンか
ら削除します。 ポ リ シーの名前と タイプの
両方を指定する必要があ り ます。

ステップ 4 （オプシ ョ ン）

clear configure nac-policy

グループ ポ リシーに割り当てられているも
のを除き、 すべての NAC ポ リ シーをコン
フ ィギュレーシ ョ ンから削除します。

ステップ 5 show running-config nac-policy セキュ リ ティ  アプライアンスにすでに存在
する各 NAC ポ リ シーの名前およびコンフ ィ
ギュレーシ ョ ンを表示します。
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  NAC ポリシーの設定
NAC ポリシーの設定
nac-policy コマンドを使用して NAC Framework ポ リシーに名前を付けたら、 そのポ リシーをグ
ループ ポ リシーに割り当てる前に、 次の項の手順に従ってポ リ シーの属性に値を割り当てます。

Access Control Server グループの指定

NAC をサポートするためには、少なく と も  1 つの Cisco Access Control Server を設定する必要があ
り ます。

手順の詳細

コマンド 目的

ステップ 1 aaa-server host Access Control Server グループに名前を付け
ます （グループに含まれているサーバが 1 
つだけであっても）。

ステップ 2 （オプシ ョ ン）

show running-config aaa-server

例 ：
hostname(config)# show running-config aaa-server 
aaa-server acs-group1 protocol radius
aaa-server acs-group1 (outside) host 192.168.22.44
 key secret
 radius-common-pw secret
hostname(config)# 

AAA サーバの設定を表示します。

ステップ 3 nac-policy-nac-framework nac-policy-nac-framework コンフ ィギュレー
シ ョ ン  モードに切り替えます。

ステップ 4 authentication-server-group server-group

例 ：
hostname(config-nac-policy-nac-framework)# 
authentication-server-group acs-group1
hostname(config-nac-policy-nac-framework)

NAC ポスチャ検証に使用されるグループを
指定します。

server-group は、 aaa-server host コマンドで
指定した server-tag 変数と一致する必要があ
り ます。 このコマンドの no バージ ョ ンを使
用している場合は、 一致していなくてもか
まいません。

NAC ポスチャ検証に使用される認証サーバ 
グループと して acs-group1 を指定します。

ステップ 5 （オプシ ョ ン）

[no] authentication-server-group server-group

コマンドを  NAC ポ リ シーから削除します。
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  NAC ポリシーの設定
ポスチャ変更確認のクエリーのタイマーの設定

ポスチャ検証が成功するたびに、 ASA はステータス  クエ リー タイマーを起動します。 このタイ
マーの期限が切れる と、 直前のポスチャ検証以降のポスチャ変更を確認するクエ リーがリモート  
ホス トに ト リガーされます。 変更がないこ とを応答が示している場合、 ステータス  クエ リー タ
イマーがリセッ ト されます。 ポスチャに変更があったこ とを応答が示している場合、 無条件のポ
スチャ再検証が ト リガーされます。 ASA は、 再検証中、 現在のアクセス  ポ リシーを保持します。

デフォルトでは、 成功した各ポスチャ検証、 ステータス  クエ リー、 および以降の各ステータス  
クエ リーの間隔は 300 秒 （5 分） です。 ステータス  クエ リーの間隔を変更するには、 次の手順を
実行します。

手順の詳細

再検証タイマーの設定

ポスチャ検証が成功するたびに、 ASA は再検証タイマーを起動します。 このタイマーが期限切れ
になる と、 次の無条件のポスチャ検証が ト リガーされます。 ASA は、 再検証中、 現在のアクセス  
ポ リシーを保持します。

デフォルトでは、 成功した各ポスチャ検証間の間隔は 36000 秒 （10 時間） です。 この間隔を変更
するには、 nac-policy-nac-framework コンフ ィギュレーシ ョ ン モードで次のコマンドを入力します。

手順の詳細

コマンド 目的

ステップ 1 nac-policy-nac-framework nac-policy-nac-framework コンフ ィギュレーシ ョ
ン モードに切り替えます。

ステップ 2 sq-period seconds

例 ：
hostname(config-group-policy)# sq-period 1800
hostname(config-group-policy)

ステータス  クエ リーの間隔を変更します。

seconds は、 30 ～ 1800 秒 （5 ～ 30 分） の範囲で
指定する必要があ り ます。

クエ リー タイマーを 1800 秒に変更します。

ステップ 3 （オプシ ョ ン）

[no] sq-period seconds

ステータス  クエ リー タイマーをオフにします。

ステップ 4 show running-config nac-policy sq-period 属性の隣に 0 が表示されます。 これ
は、 タイマーがオフであるこ とを意味します。

コマンド 目的

ステップ 1 nac-policy-nac-framework nac-policy-nac-framework に切り替えます。

ステップ 2 reval-period seconds

例 ：
hostname(config-nac-policy-nac-framework)# 
reval-period 86400
hostname(config-nac-policy-nac-framework)

ポスチャ検証が正常に完了してから次回の検証
までの間隔を変更します。

seconds は、 300 ～ 86400 秒 （5 分～ 24 時間） の
範囲で指定する必要があ り ます。
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  NAC ポリシーの設定
NAC 用デフォルト  ACL の設定

各グループ ポ リシーは、 ポ リ シーに一致し、 NAC に対して適格なホス トに適用されるデフォル
ト  ACL を指しています。 ASA は、 ポスチャ検証の前に NAC のデフォルト  ACL を適用します。
ポスチャ検証の後、ASA はデフォルト  ACL を リモート  ホス トの Access Control Server から取得し
た ACL に置き換えます。 ポスチャ検証が失敗した場合、 ASA にはデフォルト  ACL が残り ます。

また、 ASA は、 ク ライアン ト レス認証がイネーブルになっている （デフォルト設定） 場合にも、
NAC のデフォルト  ACL を適用します。

手順の詳細

NAC 免除の設定

ASA のコンフ ィギュレーシ ョ ンには、 NAC ポスチャ検証免除のリ ス トが保存されます。 免除さ
れるオペレーティング システムを指定できます。 ACL を指定する と、 指定したオペレーティン
グ システムを実行しているク ラ イアン トは、 ポスチャ検証が免除され、 ク ラ イアン トの ト ラ
フ ィ ッ クは ACL の対象になり ます。

NAC ポスチャ検証を免除される リモート  コンピュータ  タイプのリ ス トにエン ト リ を追加するに
は、 nac-policy-nac-framework コンフ ィギュレーシ ョ ン  モードで次のコマンドを入力します。

手順の詳細

ステップ 3 （オプシ ョ ン）

[no] reval-period seconds

ステータス  クエ リー タイマーをオフにします。

ステップ 4 show running-config nac-policy sq-period 属性の隣に 0 が表示されます。 これは、
タイマーがオフであるこ とを意味します。

コマンド 目的

コマンド 目的

ステップ 1 nac-policy-nac-framework nac-policy-nac-framework コンフ ィギュレーシ ョ
ン モードに切り替えます。

ステップ 2 default-acl acl-name

例 ：
hostname(config-nac-policy-nac-framework)# 
default-acl acl-2
hostname(config-nac-policy-nac-framework)

NAC セッシ ョ ンのデフォルト  ACL と して使用さ
れる  ACL を指定します。

acl-name は、 セッシ ョ ンに適用されるアクセス  
コン ト ロール リ ス トの名前です。

ポスチャ検証成功の前に適用される  ACL と して 
ac1-2 を指定します。

ステップ 3 （オプシ ョ ン）

[no] default-acl acl-name

コマンドを NAC Framework ポ リシーから削除し
ます。 acl-name の指定は任意です。

コマンド 目的

ステップ 1 nac-policy-nac-framework nac-policy-nac-framework コンフ ィギュレーシ ョ
ン モードに切り替えます。
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  NAC ポリシーの設定
ステップ 2 exempt-list os "os-name" [ disable | filter 
acl-name [ disable ] 

例 ：
hostname(config-group-policy)# exempt-list os 
"Windows XP"
hostname(config-group-policy)

hostname(config-nac-policy-nac-framework)# 
exempt-list os "Windows XP" filter acl-2
hostname(config-nac-policy-nac-framework)

hostname(config-nac-policy-nac-framework)# no 
exempt-list os "Windows XP" filter acl-2
hostname(config-nac-policy-nac-framework)

NAC ポスチャ検証を免除される リモート  コ
ンピュータ  タイプのリ ス トにエン ト リ を追加
します。

• os-name は、 オペレーティング システムの名
前です。 引用符は、 名前にスペースが含ま
れている場合に使用します （たとえば 
"Windows XP"）。

• filter を指定する と、 コンピュータのオペ
レーティング システムが os name と一致する
場合、 ト ラフ ィ ッ クをフ ィルタ リ ングする
ために ACL が適用されます。 filter/acl-name 
のペアはオプシ ョ ンです。

• disable を指定する と、 次の 2 つの機能のい
ずれかが実行されます。

– "os-name" の後に入力した場合、 ASA は、
指定したオペレーティング システムを
実行する リモート  ホス トで免除を行わ
ず、 NAC ポスチャ検証を適用します。

– このキーワードを acl-name の後に入力す
る と、 ASA はそのオペレーティング シ
ステムを免除しますが、 関連の ト ラ
フ ィ ッ クには ACL を適用しません。

• acl-name は、 ASA コンフ ィギュレーシ ョ ン
にある  ACL の名前です。 指定する場合は、
filter キーワードの後に指定する必要があ り
ます。

ポスチャ検証を免除するコンピュータのリ ス ト
に、 Windows XP を実行するすべてのホス ト を追
加します。

Windows XP を実行するすべてのホス ト を免除
し、 そのホス トからの ト ラフ ィ ッ クに ACL acl-2 
を適用します。

同じエン ト リ を免除リ ス トから削除します。

ステップ 3 （オプシ ョ ン）

[no] exempt-list os "os-name" [ disable | filter 
acl-name [ disable ] ]

例 ：
hostname(config-nac-policy-nac-framework)# no 
exempt-list
hostname(config-nac-policy-nac-framework)

NAC Framework ポ リシーからすべての免除を削
除します。 エン ト リ を指定してこのコマンドの 
no 形式を発行する と、 そのエン ト リが免除リ ス
トから削除されます。

免除リ ス トからすべてのエン ト リ を削除します。

コマンド 目的
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  グループ ポリシーへの NAC ポリシーの割り当て
（注） コマンドでオペレーティング システムを指定しても、 例外リ ス トに追加済みのエン ト リは上書き
されません。 免除する各オペレーティング システムおよび ACL に対して 1 つずつコマンドを入
力します。

グループ ポリシーへの NAC ポリシーの割り当て
各ト ンネルのセッ ト アップを完了する と、 グループ ポ リ シーに割り当てられている場合、 ASA 
は NAC ポ リシーをセッシ ョ ンに適用します。 デフォルトでは、 nac-settings コマンドは、 各グ
ループ ポ リシーのコンフ ィギュレーシ ョ ンには存在しません。 ASA は、 NAC ポ リシーが割り当
てられる と、 グループ ポ リシーの NAC を自動的にイネーブルにします。

手順の詳細

コマンド 目的

ステップ 1 group-policy グループ ポ リシー コンフ ィギュレーシ ョ ン  モー
ドに切り替えます。

ステップ 2 nac-settings { value nac-policy-name | none }

例 ：
hostname(config-group-policy)# nac-settings 
value framework1
hostname(config-group-policy)

NAC ポ リ シーをグループ ポ リ シーに割り当て
ます。

• nac-settings none は、 グループ ポ リ シーか
ら  nac-policy-name を削除し、 このグループ 
ポ リシーに対する  NAC ポ リシーの使用を
ディセーブルにします。 グループ ポ リ シー
は、 デフォルト  グループ ポ リシーから  
nac-settings 値を継承しません。

• nac-settings value は、 指定した NAC ポ リ
シーをグループ ポ リシーに割り当てます。

framework1 とい う名前の NAC ポ リ シーをグルー
プ ポ リシーに割り当てます。

ステップ 3 （オプシ ョ ン）

[no] nac-settings { value nac-policy-name | none }

nac-policy-name をグループ ポ リシーから削除し
ます。 グループ ポ リシーは、 デフォルト  グルー
プ ポ リシーから  nac-settings 値を継承します。

ステップ 4 （オプシ ョ ン） 
show running-config nac-policy

各 NAC ポ リ シーの名前およびコンフ ィギュレー
シ ョ ンを表示します。
7-12
Cisco ASA シリーズ VPN CLI コンフ ィギュレーシ ョ ン  ガイド

 



 

第 7 章      ネッ トワーク  アド ミ ッシ ョ ン  コン ト ロール

  グローバルな NAC Framework 設定の変更
グローバルな NAC Framework 設定の変更
ASA では、 NAC Framework コンフ ィギュレーシ ョ ンがデフォルトで設定されています。 この項
の手順に従って、 ネッ ト ワークの強制ポ リシーを順守するよ うにこれらの設定を調整します。

クライアン ト レス認証設定の変更

ク ラ イアン ト レス認証に対する  NAC Framework のサポートは設定可能です。 これは、 ポスチャ  
エージェン トの役割を果たす Cisco Trust Agent を持たないホス トに適用されます。 ASA は、 デ
フォルト  アクセス  ポ リシーを適用し、 ポスチャ検証用に Extensible Authentication Protocol （EAP）
over User Datagram Protocol （UDP） 要求を送信して、 その要求がタイムアウ ト します。 ASA が、
Access Control Server からのク ライアン ト レス  ホス トに対するポ リシーを要求するよ うに設定さ
れていない場合、 ク ラ イアン ト レス  ホス トにすでに使用されているデフォルト  アクセス  ポ リ
シーを保持します。 ASA が、 Access Control Server からのク ライアン ト レス  ホス トに対するポ リ
シーを要求するよ うに設定されている場合、 そのよ うに要求して、 Access Control Server は ASA 
が実施するアクセス  ポ リシーをダウンロード します。

クライアン ト レス認証のイネーブル化とディセーブル化

ク ラ イアン ト レス認証は、 デフォルトでイネーブルになっています。 デフォルトのコンフ ィギュ
レーシ ョ ンには、 eou allow clientless コンフ ィギュレーシ ョ ンが含まれています。

制限

eou コマンドは、 NAC Framework セッシ ョ ンにだけ適用されます。

手順の詳細

NAC Framework コンフ ィギュレーシ ョ ンに対してク ライアン ト レス認証をイネーブルにするに
は、 次の手順を実行します。

コマンド 目的

ステップ 1 global グローバル コンフ ィギュレーシ ョ ン モードに切
り替えます。

ステップ 2 eou allow {audit | clientless | none}

例 ：
hostname(config)# eou allow audit
hostname(config)# 

NAC Framework コンフ ィギュレーシ ョ ンに対し
てク ライアン ト レス認証をイネーブルにします。

• audit を指定する と、 ク ライアン ト レス認証
の実行に監査サーバを使用します。

• clientless を指定する と、 ク ライアン ト レス
認証の実行に Cisco Access Control Server を使
用します。

• none は、 ク ラ イアン ト レス認証をディセー
ブルにします。

監査サーバを使用してク ラ イアン ト レス認証を
実行するよ うに ASA を設定する方法を示します。
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クライアン ト レス認証に使用するログイン  クレデンシャルの変更

ク ラ イアン ト レス認証がイネーブルで、 ASA がリモート  ホス トからの検証要求に対する応答を
受信できなかった場合、 リモート  ホス トの代わりに、 セキュ リ ティ  アプライアンスはク ライア
ン ト レス認証要求を  Access Control Server に送信します。 この要求には、 Access Control Server で
のク ライアン ト レス認証用に設定されたクレデンシャルに一致するログイン クレデンシャルが含
まれます。 ASA のク ライアン ト レス認証用のデフォルト  ユーザ名とパスワードは、 Access 
Control Server のデフォルト  ユーザ名とパスワード と一致します。 デフォルト  ユーザ名とパス
ワードはいずれも 「clientless」 です。

前提条件

Access Control Server でこれらの値を変更する場合は、 ASA でも変更する必要があ り ます。

手順の詳細

ク ラ イアン ト レス認証に使用するユーザ名を変更するには、 次のとおりに入力します。

ステップ 3 [no] eou allow {audit | clientless | none}

例 ：
hostname(config)# no eou allow audit
hostname(config)# 

コマンドをコンフ ィギュレーシ ョ ンから削除し
ます。

監査サーバの使用をディセーブルにします。

コマンド 目的

コマンド 目的

ステップ 1 global グローバル コンフ ィギュレーシ ョ ン  モード
に切り替えます。

ステップ 2 eou clientless username username

例 ：
hostname(config)# eou clientless username sherlock
hostname(config)# eou clientless password 221B-baker
hostname(config)# 

ク ラ イアン ト レス認証に使用するユーザ名
を変更します。

username は、 ク ラ イアン ト レス  ホス ト をサ
ポートする  Access Control Server に設定され
ているユーザ名に一致する必要があ り ます。
先頭および末尾のスペース、 シャープ記号
（#）、 疑問符 （?）、 引用符 （"）、 アスタ リ ス
ク （*）、 山カッ コ （< および >） を除く、
1 ～ 64 文字の ASCII 文字を入力します。

ク ラ イアン ト レス認証のユーザ名を  sherlock 
に、 パスワードを  221B-baker に変更します。
ユーザ名だけ、 パスワードだけ、 または両
方を指定できます。
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NAC Framework セッシ ョ ン属性の変更

ASA には、 ASA と リモート  ホス ト間の通信を指定する属性のデフォルト設定があ り ます。 これ
らの属性で、 リモート  ホス トのポスチャ  エージェン ト と通信するポート番号、 およびポスチャ  
エージェン ト との通信を制限する有効制限カウンタを指定します。 これらの属性、 デフォルト設
定、 およびそれらを変更するために入力できるコマンドは次のとおりです。

手順の詳細

ステップ 3 eou clientless password password ク ラ イアン ト レス認証に使用するパスワー
ドを変更します。

password は、 ク ラ イアン ト レス  ホス ト をサ
ポートする  Access Control Server に設定され
ているパスワードに一致する必要があ り ま
す。 4 ～ 32 文字の ASCII 文字を入力します。

ステップ 4 （オプシ ョ ン）

no eou clientless username

例 ：
hostname(config)# no eou clientless username
hostname(config)# 

ユーザ名をデフォルト値に変更します。

ステップ 5 （オプシ ョ ン）

no eou clientless password

例 ：
hostname(config)# no eou clientless password
hostname(config)# 

パスワードをデフォルト値に変更します。

コマンド 目的

コマンド 目的

ステップ 1 global グローバル コンフ ィギュレーシ ョ ン  モードに切
り替えます。

ステップ 2 eou port port_number

例 ：
hostname(config)# eou port 62445
hostname(config)# 

デフォルトのポート番号は 21862 です。 このコ
マンドは、 ポスチャ  エージェン ト との EAP over 
UDP 通信に使用されるポート番号 （ク ライアン
ト  エンドポイン トの） を変更します。

port_number は、 CTA で設定されているポート
番号に一致する必要があ り ます。 値は 1024 ～ 
65535 の範囲で入力します。

EAP over UDP 通信用のポート番号を  62445 に変
更します。
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ステップ 3 （オプシ ョ ン）

no eou port

例 ：
hostname(config)# no eou port
hostname(config)# 

ポート番号をデフォルト値に変更します。

ステップ 4 eou timeout retransmit seconds

例 ：
hostname(config)# eou timeout retransmit 6
hostname(config)# 

再送信リ ト ラ イ  タイマーを変更します。 ASA は 
EAP over UDP メ ッセージを リモート  ホス トに送
信する場合、 応答を待ちます。 n 秒以内に応答を
受信できない場合、 EAP over UDP メ ッセージを
再送信します。 デフォルトでは、 再送信タイ
マーは 3 秒です。

seconds は、 1 ～ 60 の範囲の値です。

再送信タイマーを  6 秒に変更します。

ステップ 5 （オプシ ョ ン）

no eou timeout retransmit

例 ：
hostname(config)# no eou timeout retransmit
hostname(config)#

再送信リ ト ラ イ  タイマーをデフォルト値に変更
します。

ステップ 6 eou max-retry retries

例 ：
hostname(config)# eou max-retry 1
hostname(config)# 

再送信リ ト ラ イ回数を変更します。 ASA は EAP 
over UDP メ ッセージを リモート  ホス トに送信す
る場合、 応答を待ちます。 応答を受信できない
場合、EAP over UDP メ ッセージを再送信します。
デフォルトでは、 3 回まで再送信されます。

retries は、 1 ～ 3 の範囲の値です。

EAP over UDP 再送回数の上限を  1 に設定します。

ステップ 7 （オプシ ョ ン）

no eou max-retry

例 ：
hostname(config)# no eou max-retry
hostname(config)#

再送信リ ト ラ イの 大回数をデフォルト値に変
更します。

コマンド 目的
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ステップ 8 eou timeout hold-period seconds

例 ：
hostname(config)# eou timeout hold-period 120
hostname(config)# 

セッシ ョ ン再初期化タイマーを変更します。 再
送信リ ト ラ イ  カウンタ と  max-retry 値が一致する
と、 ASA はリモート  ホス ト との EAP over UDP 
セッシ ョ ンを終了し、 保持タイマーを起動しま
す。 保持タイマーが n 秒になる と、 ASA は、 リ
モート  ホス ト との新しい EAP over UDP セッシ ョ
ンを確立します。 デフォルトでは、 新規セッ
シ ョ ンを確立するまでの 大待機秒数は 180 秒
です。

seconds は、 60 ～ 86400 の範囲の値です。

新しい EAP over UDP アソシエーシ ョ ンを開始す
る前の待機期間を  120 秒に変更します

ステップ 9 （オプシ ョ ン）

no eou timeout hold-period

例 ：
hostname(config)# no eou timeout hold-period
hostname(config)# 

セッシ ョ ン再初期化をデフォル ト値に変更し
ます。

コマンド 目的
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PPPoE クライアン ト

この項では、 ASA が提供する  PPPoE ク ラ イアン トの設定方法について説明します。 説明する項
目は次のとおりです。

• 「PPPoE ク ラ イアン トの概要」 （P.8-1）

• 「PPPoE ク ラ イアン トのユーザ名とパスワードの設定」 （P.8-2）

• 「PPPoE のイネーブル化」 （P.8-3）

• 「固定 IP アドレスによる  PPPoE の使用」 （P.8-4）

• 「PPPoE ク ラ イアン トのモニタ リ ングとデバッグ」 （P.8-4）

• 「関連するコマンドの使用」 （P.8-5）

PPPoE クライアン トの概要
PPPoE は、 イーサネッ ト と  PPP とい う広く受け入れられている  2 つの標準を結合して、 IP アドレ
スをク ラ イアン ト  システムに割り当てる認証方式を提供します。 一般的な PPPoE ク ラ イアン ト
は、 DSL やケーブル サービスなどのリモート  ブロードバンド接続によって ISP に接続されてい
るパーソナル コンピュータです。 ISP は、既存のリモート  アクセス  インフラス ト ラ クチャを使用
して高速ブロードバンド  アクセスをサポートするためと、 顧客の使い勝手向上のために、 PPPoE 
を配置します。

PPPoE は、 イーサネッ ト  ネッ ト ワーク上でポイン ト ツーポイン ト  プロ ト コル PPP による認証方
式を使用するための標準方式です。 ISP が使用する場合は、 PPPoE で IP アドレスを割り当ててか
ら認証できます。 このタイプの実装では、 PPPoE ク ラ イアン ト とサーバが、 DSL または他のブ
ロードバンド接続上で実行されているレイヤ 2 ブリ ッジング プロ ト コルによって相互に接続され
ます。

PPPoE は、 次の 2 つの主要フェーズで構成されています。

• アクティブ ディ スカバリ  フェーズ ： このフェーズでは、 PPPoE ク ラ イアン トが、 アクセス  
コンセン ト レータ と呼ばれる  PPPoE サーバの場所を探索します。 このフェーズの期間にセッ
シ ョ ン ID が割り当てられ、 PPPoE レイヤが確立されます。

• PPP セッシ ョ ン フェーズ ： このフェーズでは、 PPP オプシ ョ ンがネゴシエート され、 認証処
理が実行されます。 リ ンクのセッ ト アップが完了する と、 PPPoE がレイヤ 2 カプセル化方式
と しての機能を開始し、 PPPoE ヘッダーにデータを入れて PPP リ ンク経由で転送できるよ う
にな り ます。
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PPPoE ク ライアン トは、 システムの初期化時に一連のパケッ ト を交換して、 アクセス  コンセン ト
レータ とのセッシ ョ ンを確立します。 セッシ ョ ンが確立される と  PPP リ ンクがセッ ト アップされ
ます。 これにはパスワード認証プロ ト コル （PAP） による認証が含まれます。 PPP セッシ ョ ンが
確立される と、 各パケッ トは PPPoE ヘッダーと  PPP ヘッダーでカプセル化されます。

（注） PPPoE は、 ASA でフェールオーバーを設定している場合、 またはマルチ コンテキス ト  モードや
ト ランスペアレン ト  モードではサポート されません。 PPPoE がサポート されるのは、 フェール
オーバーを設定していない、 シングル モード、 ルーテッ ド  モードの場合だけです。

PPPoE クライアン トのユーザ名とパスワードの設定
ASA がアクセス  コンセン ト レータにアクセスする と きの認証で使用されるユーザ名とパスワー
ドを設定するには、 vpdn コマンドを使用します。 vpdn コマンドを使用するには、 まず VPDN グ
ループを定義し、 次にグループ内で個々のユーザを作成します。

PPPoE ユーザ名とパスワードを設定するには、 次の手順を実行します。

ステップ 1 次のコマンドを使用して、 PPPoE で使用される  VPDN グループを定義します。

hostname(config)# vpdn group group_name request dialout pppoe

このコマンド例では、 group_name の部分を、 「pppoe-sbc」 などのわかりやすいグループ名で置き
換えます。

ステップ 2 利用する  ISP が認証を要求する場合は、 次のコマンドを入力して認証プロ ト コルを選択します。

hostname(config)# vpdn group group_name ppp authentication {chap | mschap | pap}

group_name の部分を、 前のステップで定義したグループ名と同じ名前で置き換えます。 ISP で使
用する認証方式に応じた適切なキーワードを入力します。

• CHAP ： Challenge Handshake Authentication Protocol （チャレンジ ハンドシェイ ク認証プロ ト
コル）

• MS-CHAP ： Microsoft Challenge Handshake Authentication Protocol Version 1 （Microsoft チャレン
ジ ハンドシェイ ク認証プロ ト コル バージ ョ ン  1）

• PAP ： Password Authentication Protocol （パスワード認証プロ ト コル）

（注） CHAP または MS-CHAP を使用する場合は、 ユーザ名がリモート  システム名と して参照
され、 パスワードが CHAP シークレッ ト と して参照されます。

ステップ 3 次のコマンドを入力して、 ISP で割り当てられたユーザ名を  VPDN グループに関連付けます。

hostname(config)# vpdn group group_name localname username

group_name の部分を VPDN グループ名で置き換え、 username の部分を ISP によって割り当てら
れたユーザ名で置き換えます。

ステップ 4 次のコマンドを入力して、 PPPoE 接続用のユーザ名とパスワードのペアを  1 組作成します。

hostname(config)# vpdn username username password password [store-local]

username の部分をユーザ名で置き換え、 password の部分を  ISP によって割り当てられたパスワー
ドで置き換えます。
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（注） store-local オプシ ョ ンを指定する と、 ユーザ名とパスワードが ASA の NVRAM の特別な
場所に保存されます。Auto Update Server が clear config コマンドを ASA に送信し、その後
に接続が中断された場合、 ASA は、 ユーザ名とパスワードを  NVRAM から読み取り、 ア
クセス  コンセン ト レータに対して再認証できます。

PPPoE のイネーブル化

（注） 「PPPoE ク ラ イアン トのユーザ名とパスワードの設定」 の説明に従い、 PPPoE をイネーブルにす
る前に、 vpdn コマンドを使用してコンフ ィギュレーシ ョ ンを完了する必要があ り ます。

PPPoE ク ライアン ト機能は、 デフォルトでオフになっています。 PPPoE をイネーブルにするに
は、 次の手順を実行します。

ステップ 1 インターフェイス  コンフ ィギュレーシ ョ ン モードで次のコマンドを入力して、 PPPoE ク ラ イア
ン ト をイネーブルにします。

hostname(config-if)# ip address pppoe [setroute]

setroute オプシ ョ ンを指定する と、 PPPoE ク ラ イアン トが接続をまだ確立していない場合に、 デ
フォルト  ルートが設定されます。 setroute オプシ ョ ンを使用する場合は、 スタティ ッ クに定義さ
れたルート をコンフ ィギュレーシ ョ ンに含めるこ とはできません。

PPPoE では IP アドレスが PPP によって割り当てられるため、 PPPoE は DHCP と併用できません。
setroute オプシ ョ ンを指定する と、 デフォルト  ルートが存在しない場合にデフォルト  ルートが作
成されます。 デフォルト  ルータは、 アクセス  コンセン ト レータのアドレスです。 大伝送単位
（MTU） サイズは、 自動的に 1492 バイ トに設定されます。 これは、 イーサネッ ト  フレーム内で 
PPPoE 伝送を許可する正しい値です。

DHCP リースを リセッ ト し、 新規リースを要求するには、 このコマンドを再入力します。

（注） 2 つのインターフェイス （プラ イマ リ  インターフェイス とバッ クアップ インターフェイ
スなど） で PPPoE がイネーブルになっている と きに、 デュアル ISP サポート を設定しな
い場合 （一般的な操作のコンフ ィギュレーシ ョ ン  ガイ ドの 「Monitoring a Static or Default 
Route」） を参照）、 ASA では、 初のインターフェイスに限り、 IP アドレスを取得するた
めに ト ラフ ィ ッ クを送信できます。

次に例を示します。

hostname(config)# interface gigabitethernet 0/0
hostname(config-if)# ip address pppoe

ステップ 2 インターフェイス  コンフ ィギュレーシ ョ ン モードで次のコマンドを入力して、 使用する  PPPoE 
ク ラ イアン トの VPDN グループを指定します （オプシ ョ ン）。

hostname(config-if)# pppoe client vpdn group grpname

grpname は、 VPDN グループの名前です。
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（注） 複数の VPDN グループが設定されている と きに、 pppoe client vpdn group コマンドでグループを
指定しないと、 ASA は VPDN グループをランダムに選択します。 これを避けるには、 VPDN グ
ループを指定して ください。

固定 IP アドレスによる  PPPoE の使用
インターフェイス  コンフ ィギュレーシ ョ ン モードで次の形式の ip address コマンドを使用し、 IP 
アドレスを手動で入力するこ とで、 PPPoE をイネーブルにするこ と もできます。

hostname(config-if)# ip address ipaddress mask pppoe

このコマンドを入力する と、 ASA は、 PPPoE サーバとネゴシエート してアドレスをダイナミ ッ ク
に割り当てる代わりに、 指定されたアドレスを使用します。 ipaddress と  mask の部分を、 ASA に
割り当てられた IP アドレス とサブネッ ト  マスクで置き換えます。

次に例を示します。

hostname(config-if)# ip address outside 201.n.n.n 255.255.255.0 pppoe

（注） setroute オプシ ョ ンは ip address コマンドのオプシ ョ ンで、 PPPoE ク ラ イアン トがまだ接続を確
立していない場合に、 アクセス  コンセン ト レータでデフォルト  ルート を設定できるよ うにする
ために使用できます。 setroute オプシ ョ ンを使用する場合は、 スタティ ッ クに定義されたルート
をコンフ ィギュレーシ ョ ンに含めるこ とはできません。

PPPoE クライアン トのモニタ リングとデバッグ
次のコマンドを使用して、 現在の PPPoE ク ライアン ト  コンフ ィギュレーシ ョ ン情報を表示します。

hostname# show ip address outside pppoe

次のコマンドを使用して、 PPPoE ク ライアン トでのデバッグをイネーブルまたはディセーブルに
します。

hostname# [no] debug pppoe {event | error | packet}

次に、 各キーワードの機能をま とめます。

• event ： プロ ト コル イベン ト情報を表示します。

• error ： エラー メ ッセージを表示します。

• packet ： パケッ ト情報を表示します。

次のコマンドを使用して、 PPPoE セッシ ョ ンのステータスを表示します。

hostname# show vpdn session [l2tp | pppoe] [id sess_id | packets | state | window]
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次の例は、 このコマンドで提供される情報のサンプルです。

hostname# show vpdn

Tunnel id 0, 1 active sessions
     time since change 65862 secs
     Remote Internet Address 10.0.0.1
    Local Internet Address 199.99.99.3
     6 packets sent, 6 received, 84 bytes sent, 0 received
Remote Internet Address is 10.0.0.1
     Session state is SESSION_UP
       Time since event change 65865 secs, interface outside
       PPP interface id is 1
       6 packets sent, 6 received, 84 bytes sent, 0 received
hostname#
hostname# show vpdn session
PPPoE Session Information (Total tunnels=1 sessions=1)
Remote Internet Address is 10.0.0.1
  Session state is SESSION_UP
    Time since event change 65887 secs, interface outside
    PPP interface id is 1
    6 packets sent, 6 received, 84 bytes sent, 0 received
hostname#
hostname# show vpdn tunnel
PPPoE Tunnel Information (Total tunnels=1 sessions=1)
Tunnel id 0, 1 active sessions
   time since change 65901 secs
   Remote Internet Address 10.0.0.1
   Local Internet Address 199.99.99.3
   6 packets sent, 6 received, 84 bytes sent, 0 received
hostname#

設定の消去
コンフ ィギュレーシ ョ ンからすべての vpdn group コマンドを削除するには、 グローバル コン
フ ィギュレーシ ョ ン モードで clear configure vpdn group コマンドを使用します。

hostname(config)# clear configure vpdn group

すべての vpdn username コマンドを削除するには、clear configure vpdn username コマンドを使用
します。

hostname(config)# clear configure vpdn username

これらのコマンドのいずれを入力しても、 アクティブな PPPoE 接続には影響しません。

関連するコマンドの使用
次のコマンドを使用して、 PPP/IPCP ネゴシエーシ ョ ンの一環と してアクセス  コンセン ト レータ
が提供した WINS アドレス と  DNS アドレスが DHCP サーバで使用されるよ うにします。

hostname(config)# dhcpd auto_config [client_ifx_name]

このコマンドは、 サービス  プロバイダーが RFC 1877 の規定に従ってこの情報を提供する場合に
限り必要にな り ます。 client_ifx_name パラ メータを使用して、 DHCP auto_config オプシ ョ ンに
よってサポート されるインターフェイスを指定します。 PPPoE ク ラ イアン トは 1 つの外部イン
ターフェイスだけでサポート されるため、 このキーワードはこの時点では不要です。
8-5
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LAN-to-LAN IPsec VPN

LAN-to-LAN VPN は、 地理的に異なる場所にあるネッ ト ワークを接続します。

2 つのピアの内部および外部ネッ ト ワークが IPv4 の場合 （内部および外部インターフェイス上の
アドレスが IPv4 の場合）、 ASA で、 シスコまたはサードパーティのピアとの LAN-to-LAN VPN 接
続がサポート されます。

IPv4 アドレッシングと  IPv6 アドレッシングが混在した、 またはすべて IPv6 アドレッシングを使
用する  LAN-to-LAN 接続については、 両方のピアが ASA の場合、 および両方の内部ネッ ト ワー
クのアドレッシング方式が一致している場合 （両方が IPv4 または両方が IPv6 の場合） は、 セ
キュ リ ティ  アプライアンスで VPN ト ンネルがサポート されます。

具体的には、 両方のピアが ASA の場合、 次の トポロジがサポート されます。

• ASA の内部ネッ ト ワークが IPv4 で、 外部ネッ ト ワークが IPv6 （内部インターフェイス上の
アドレスが IPv4 で、 外部インターフェイス上のアドレスが IPv6）

• ASA の内部ネッ ト ワークが IPv6 で、 外部ネッ ト ワークが IPv4 （内部インターフェイス上の
アドレスが IPv6 で、 外部インターフェイス上のアドレスが IPv4）

• ASA の内部ネッ ト ワークが IPv6 で、 外部ネッ ト ワークが IPv6 （内部および外部インター
フェイス上のアドレスが IPv6）

（注） ASA は、 シスコのピアや、 関連するすべての標準に準拠したサードパーティのピアとの 
LAN-to-LAN IPsec 接続をサポート しています。

この章では、 LAN-to-LAN VPN 接続の構築方法について説明します。 内容は次のとおりです。

• 「コンフ ィギュレーシ ョ ンのま とめ」 （P.9-2）

• 「マルチコンテキス ト  モードでのサイ ト ツーサイ ト  VPN の設定」 （P.9-2）

• 「インターフェイスの設定」 （P.9-3）

• 「ISAKMP ポ リシーの設定と外部インターフェイスでの ISAKMP のイネーブル化」 （P.9-4）

• 「IKEv1 ト ランスフォーム セッ トの作成」 （P.9-6）

• 「IKEv2 プロポーザルの作成」 （P.9-7）

• 「ACL の設定」 （P.9-8）

• 「 ト ンネル グループの定義」 （P.9-9）

• 「ク リプ ト  マップの作成と インターフェイスへの適用」 （P.9-10）
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コンフ ィギュレーシ ョ ンのまとめ
こ こでは、 この章で説明するサンプルの LAN-to-LAN コンフ ィギュレーシ ョ ンの概要を説明しま
す。 後の項で、 手順の詳細を説明します。

hostname(config)# interface ethernet0/0
hostname(config-if)# ip address 10.10.4.100 255.255.0.0
hostname(config-if)# nameif outside
hostname(config-if)# no shutdown
hostname(config)# crypto ikev1 policy 1 
hostname(config-ikev1-policy)# authentication pre-share
hostname(config-ikev1-policy)# encryption 3des
hostname(config-ikev1-policy)# hash sha
hostname(config-ikev1-policy)# group 2
hostname(config-ikev1-policy)# lifetime 43200
hostname(config)# crypto ikev1 enable outside
hostname(config)# crypto ikev2 policy 1
hostname(config-ikev2-policy)# encryption 3des
hostname(config-ikev2-policy)# group 2
hostname(config-ikev12-policy)# prf sha
hostname(config-ikev2-policy)# lifetime 43200
hostname(config)# crypto ikev2 enable outside
hostname(config)# crypto ipsec ikev1 transform-set FirstSet esp-3des esp-md5-hmac
hostname(config)# crypto ipsec ikev2 ipsec-proposal secure
hostname(config-ipsec-proposal)# protocol esp encryption 3des aes des
hostname(config-ipsec-proposal)# protocol esp integrity sha-1
hostname(config)# access-list l2l_list extended permit ip 192.168.0.0 255.255.0.0 
150.150.0.0 255.255.0.0
hostname(config)# tunnel-group 10.10.4.108 type ipsec-l2l
hostname(config)# tunnel-group 10.10.4.108 ipsec-attributes
hostname(config-tunnel-ipsec)# ikev1 pre-shared-key 44kkaol59636jnfx
hostname(config)# crypto map abcmap 1 match address l2l_list
hostname(config)# crypto map abcmap 1 set peer 10.10.4.108
hostname(config)# crypto map abcmap 1 set ikev1 transform-set FirstSet
hostname(config)# crypto map abcmap 1 set ikev2 ipsec-proposal secure
hostname(config)# crypto map abcmap interface outside
hostname(config)# write memory

マルチコンテキスト  モードでのサイ ト ツーサイ ト  VPN 
の設定

マルチモードでサイ ト ツーサイ ト  VPN をサポートするには、 次の手順を実行します。 これらの
手順を実行して、 リ ソース割り当てがどのよ うに分解されるのかを確認できます。

ステップ 1 マルチモードの VPN を設定し、 リ ソース  ク ラスを設定し、 許可された リ ソースの一部と して 
VPN ラ イセンスを選択します。 「Configuring a Class for Resource Management」 で、 これらの設定
手順を説明します。 次に設定例を示します。

class ctx1
limit-resource VPN Burst Other 100
limit-resource VPN Other 1000
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ステップ 2 コンテキス ト を設定し、 VPN ライセンスを許可する設定したク ラスのメンバーにします。
「Configuring a Security Context」 でこれらの手順を説明します。 次に設定例を示します。

context context1
member ctx1
allocate-interface GigabitEthernet3/0.2
allocate-interface GigabitEthernet3/1.2
allocate-interface Management0/0
config-url disk0:/sm_s2s_ik1_ip4_no_webvpn.txt
join-failover-group 1

ステップ 3 接続プロファ イル、 ポ リ シー、 ク リプ ト  マップなどを、 サイ ト ツーサイ ト  VPN のシングル コン
テキス トの VPN 設定と同様に設定します。

インターフェイスの設定
ASA には、 少なく と も  2 つのインターフェイスがあ り、 これらをこ こでは外部と内部と言いま
す。 一般に、 外部インターフェイスはパブリ ッ ク  インターネッ トに接続されます。 一方、 内部イ
ンターフェイスは、 プライベート  ネッ ト ワークに接続され、 一般のアクセスから保護されます。

初に、 ASA の 2 つのインターフェイスを設定し、 イネーブルにします。 次に、 名前、 IP アドレ
ス、 およびサブネッ ト  マスクを割り当てます。 オプシ ョ ンで、 セキュ リ ティ  レベル、 速度、 お
よびセキュ リ ティ  アプライアンスでの二重操作を設定します。

（注） ASA の外部インターフェイス  アドレス （IPv4 と  IPv6 の両方） は、 プライベート側のアド
レス空間と重複していてはな り ません。

インターフェイスを設定するには、 例に示すコマンド構文を使用して、 次の手順を実行します。

ステップ 1 インターフェイス  コンフ ィギュレーシ ョ ン モードに入るには、 グローバル コンフ ィギュレー
シ ョ ン モードで、 設定するインターフェイスのデフォルト名を指定して interface コマンドを入
力します。 次の例で、 インターフェイスは ethernet0 です。

hostname(config)# interface ethernet0/0
hostname(config-if)#

ステップ 2 インターフェイスの IP アドレス とサブネッ ト  マスクを設定するには、 ip address コマンドを入力
します。 次の例で、 IP アドレスは 10.10.4.100、 サブネッ ト  マスクは 255.255.0.0 です。

hostname(config-if)# ip address 10.10.4.100 255.255.0.0
hostname(config-if)#

ステップ 3 インターフェイスに名前を付けるには、 nameif コマンドを入力します。 大 48 文字です。 この
名前は、 設定した後での変更はできません。 次の例で、 ethernet0 インターフェイスの名前は 
outside です。

hostname(config-if)# nameif outside
hostname(config-if)##

ステップ 4 インターフェイスをイネーブルにするには、 shutdown コマンドの no バージ ョ ンを入力します。
デフォルトでは、 インターフェイスはディセーブルです。

hostname(config-if)# no shutdown
hostname(config-if)#
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ステップ 5 変更を保存するには、 write memory コマンドを入力します。

hostname(config-if)# write memory
hostname(config-if)#

ステップ 6 同じ手順で、 2 番目のインターフェイスを設定します。

ISAKMP ポリシーの設定と外部インターフェイスでの 
ISAKMP のイネーブル化

ISAKMP は、 2 台のホス トで IPsec Security Association （SA; セキュ リ ティ  アソシエーシ ョ ン） の
構築方法を一致させるためのネゴシエーシ ョ ン プロ ト コルです。 これは、 SA 属性のフォーマッ
トに合意するための共通のフレームワークを提供します。 これには、 SA に関するピアとのネゴ
シエーシ ョ ン、 および SA の変更または削除が含まれます。 ISAKMP のネゴシエーシ ョ ンは 2 つ
のフェーズ （フェーズ 1 とフェーズ 2） に分かれています。 フェーズ 1 は、 以後の ISAKMP ネゴ
シエーシ ョ ン メ ッセージを保護する 初の ト ンネルを作成します。 フェーズ 2 では、 データを保
護する ト ンネルが作成されます。

IKE は、 IPsec を使用するための SA の設定に ISAKMP を使用します。 IKE は、 ピアの認証に使用
される暗号キーを作成します。

ASA は、レガシー Cisco VPN Client から接続するための IKEv1、および AnyConnect VPN ク ライア
ン トの IKEv2 をサポート しています。

ISAKMP ネゴシエーシ ョ ンの条件を設定するには、 IKE ポ リ シーを作成します。 このポ リシーに
は、 次のものが含まれます。

• IKEv1 ピアに要求する認証タイプ。 証明書を使用する  RSA 署名または事前共有キー （PSK）
です。

• データを保護し、 プライバシーを守る暗号化方式。

• 送信者を特定し、 搬送中にメ ッセージが変更されていないこ とを保証する  Hashed Message 
Authentication Code （HMAC） 方式。

• 暗号キー決定アルゴ リズムの強度を決定する  Diffie-Hellman グループ。 このアルゴ リ ズムを
使用して、 ASA は暗号キーとハッシュ  キーを導出します。

• IKEv2 では、 別個の Pseudo-Random Function （PRF; 疑似乱数関数） をアルゴ リズムと して使
用して、 IKEv2 ト ンネルの暗号化に必要なキー関連情報とハッシュ操作を取得していました。

• この暗号キーを使用する時間の上限。この時間が経過する と  ASA は暗号キーを置き換えます。

IKEv1 ポ リシーを使用して、 パラ メータごとに 1 つの値を設定します。 IKEv2 では、 単一のポ リ
シーに対して、 複数の暗号化タイプと認証タイプ、 および複数の整合性アルゴ リズムを設定でき
ます。 ASA は、 設定をセキュア度が も高いものから も低いものに並べ替え、 その順序を使用
してピアとのネゴシエーシ ョ ンを行います。 これによって、 IKEv1 と同様に、 許可される各組み
合わせを送信するこ とな く、 許可されるすべての ト ランスフォームを伝送するために単一のプロ
ポーザルを送信できます。

こ こでは、 IKEv1 および IKEv2 ポ リシーを作成して、 インターフェイスでイネーブルにする手順
について説明します。

• 「IKEv1 接続の ISAKMP ポ リシーの設定」 （P.9-5）

• 「IKEv2 接続の ISAKMP ポ リシーの設定」 （P.9-6）
9-4
Cisco ASA シリーズ VPN CLI コンフ ィギュレーシ ョ ン  ガイド

 



 

第 9 章      LAN-to-LAN IPsec VPN
  ISAKMP ポリシーの設定と外部インターフェイスでの ISAKMP のイネーブル化
IKEv1 接続の ISAKMP ポリシーの設定

IKEv1 接続の ISAKMP ポ リシーを設定するには、 crypto ikev1 policy priority コマンドを使用して 
IKEv1 ポ リシー コンフ ィギュレーシ ョ ン モードを開始します。 こ こでは IKEv1 のパラ メータを
設定できます。

次の手順を実行し、 ガイ ド と して次の例で示すコマンド構文を使用します。

ステップ 1 IPSec IKEv1 ポ リシー コンフ ィギュレーシ ョ ン  モードを開始します。 次に例を示します。

hostname(config)# crypto ikev1 policy 1
hostname(config-ikev1-policy)# 

ステップ 2 認証方式を設定します。 次の例では、 事前共有キーを設定します。

hostname(config-ikev1-policy)# authentication pre-share
hostname(config-ikev1-policy)# 

ステップ 3 暗号方式を設定します。 次の例では、 3DES に設定します。

hostname(config-ikev1-policy)# encryption 3des
hostname(config-ikev1-policy)# 

ステップ 4 HMAC 方式を設定します。 次の例では、 SHA-1 に設定します。

hostname(config-ikev1-policy)# hash sha
hostname(config-ikev1-policy)# 

ステップ 5 Diffie-Hellman グループを設定します。 次の例では、 グループ 2 に設定します。

hostname(config-ikev1-policy)# group 2
hostname(config-ikev1-policy)# 

ステップ 6 暗号キーのライフタイムを設定します。 次の例では、 43,200 秒 （12 時間） に設定します。

hostname(config-ikev1-policy)# lifetime 43200
hostname(config-ikev1-policy)# 

ステップ 7 シングル コンテキス ト  モードまたはマルチ コンテキス ト  モードで、 outside とい う インターフェ
イス上の IKEv1 をイネーブルにします。

hostname(config)# crypto ikev1 enable outside
hostname(config)#

ステップ 8 変更を保存するには、 write memory コマンドを入力します。

hostname(config)# write memory
hostname(config)#
9-5
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IKEv2 接続の ISAKMP ポリシーの設定

IKEv2 接続の ISAKMP ポ リシーを設定するには、 crypto ikev2 policy priority コマンドを使用して 
IKEv2 ポ リシー コンフ ィギュレーシ ョ ン モードを開始します。 こ こでは IKEv2 のパラ メータを
設定できます。

次の操作を行ってください。

ステップ 1 IPsec IKEv2 ポ リ シー コンフ ィギュレーシ ョ ン モードを開始します。 次に例を示します。

hostname(config)# crypto ikev2 policy 1
hostname(config-ikev2-policy)# 

ステップ 2 暗号方式を設定します。 次の例では、 3DES に設定します。

hostname(config-ikev2-policy)# encryption 3des
hostname(config-ikev2-policy)# 

ステップ 3 Diffie-Hellman グループを設定します。 次の例では、 グループ 2 に設定します。

hostname(config-ikev2-policy)# group 2
hostname(config-ikev2-policy)# 

ステップ 4 アルゴ リ ズムと して使用する疑似乱数関数 （PRF） を設定し、 IKEv2 ト ンネルの暗号化に必要な
キー関連情報とハッシュ操作を取得します。 次の例では、 SHA-1 （HMAC バリ アン ト ） を設定し
ます。

hostname(config-ikev12-policy)# prf sha
hostname(config-ikev2-policy)# 

ステップ 5 暗号キーのライフタイムを設定します。 次の例では、 43,200 秒 （12 時間） に設定します。

hostname(config-ikev2-policy)# lifetime seconds 43200
hostname(config-ikev2-policy)# 

ステップ 6 outside とい う インターフェイス上の IKEv2 をイネーブルにします。

hostname(config)# crypto ikev2 enable outside
hostname(config)#

ステップ 7 変更を保存するには、 write memory コマンドを入力します。

hostname(config)# write memory
hostname(config)#

IKEv1 ト ランスフォーム セッ トの作成
IKEv1 ト ランスフォーム セッ トは、 暗号化方式と認証方式を組み合わせたものです。 ピアは、
ISAKMP との IPsec セキュ リ テ ィ  アソシエーシ ョ ンのネゴシエート中に、 特定のデータ  フローを
保護する特定の ト ランスフォーム セッ トの使用に同意します。 ト ランスフォーム セッ トは、 両
方のピアで同じである必要があ り ます。

ト ランスフォーム セッ トによ り、 関連付けられたク リプ ト  マップ エン ト リで指定された ACL の
データ  フローが保護されます。 ASA 設定で ト ランスフォーム  セッ ト を作成して、 ク リプ ト  マッ
プまたはダイナミ ッ ク  ク リプ ト  マップ エン ト リで ト ランスフォーム セッ トの 大数 11 を指定で
きます。
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表 9-1 に、 有効な暗号化方式と認証方式を示します。

パブ リ ッ ク  インターネッ ト などの非信頼ネッ ト ワークを介して接続された 2 つの ASA 間で IPsec 
を実装する通常の方法は、 ト ンネル モードです。 ト ンネル モードはデフォルトであ り、 設定は
必要あ り ません。

ト ランスフォーム セッ ト を設定するには、 シングル コンテキス ト  モードまたはマルチ コンテキ
ス ト  モードで次のサイ ト間タスクを実行します。

ステップ 1 グローバル コンフ ィギュレーシ ョ ン モードで、crypto ipsec ikev1 transform-set コマンドを入力し
ます。 次の例では、 名前が FirstSet で、 暗号化と認証にそれぞれ esp-3des と  esp-md5-hmac を使用
する ト ランスフォーム  セッ ト を設定しています。 構文は次のよ うにな り ます。

crypto ipsec ikev1 transform-set transform-set-name encryption-method authentication-method

hostname(config)# crypto ipsec transform-set FirstSet esp-3des esp-md5-hmac
hostname(config)#

ステップ 2 変更を保存します。

hostname(config)# write memory
hostname(config)#

IKEv2 プロポーザルの作成
IKEv2 では、 単一のポ リシーに対して、 複数の暗号化タイプと認証タイプ、 および複数の整合性
アルゴ リ ズムを設定できます。 ASA は、 設定をセキュア度が も高いものから も低いものに並
べ替え、 その順序を使用してピアとのネゴシエーシ ョ ンを行います。 これによって、 IKEv1 と同
様に、 許可される各組み合わせを送信するこ とな く、 許可されるすべての ト ランスフォームを伝
送するために単一のプロポーザルを送信できます。

表 9-2 に、 有効な IKEv2 暗号化方式と認証方式を示します。

表 9-1 有効な暗号化方式と認証方式

有効な暗号化方式 有効な認証方式

esp-des esp-md5-hmac 

esp-3des （デフォルト ） esp-sha-hmac （デフォルト ）

esp-aes （128 ビッ ト暗号化）

esp-aes-192

esp-aes-256

esp-null

表 9-2 有効な IKEv2 暗号化方式と整合性方式

有効な暗号化方式 有効な整合性方式

des sha （デフォルト ）

3des （デフォルト ） md5

aes
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IKEv2 プロポーザルを設定するには、 シングル コンテキス ト  モードまたはマルチ コンテキス ト  
モードで次のタスクを実行します。

ステップ 1 グローバル コンフ ィギュレーシ ョ ン モードで crypto ipsec ikev2 ipsec-proposal コマンドを使用し
て、 プロポーザルの複数の暗号化および整合性タイプを指定できる  IPSec プロポーザル コンフ ィ
ギュレーシ ョ ン  モードを開始します。 この例では、 プロポーザルの名前は secure です。

hostname(config)# crypto ipsec ikev2 ipsec-proposal secure
hostname(config-ipsec-proposal)# 

ステップ 2 次に、 プロ ト コルおよび暗号化タイプを入力します。 サポート されている唯一のプロ ト コルは 
ESP です。 次に例を示します。

hostname(config-ipsec-proposal)# protocol esp encryption 3des aes des
hostname(config-ipsec-proposal)# 

ステップ 3 整合性タイプを入力します。 次に例を示します。

hostname(config-ipsec-proposal)# protocol esp integrity sha-1
hostname(config-ipsec-proposal)# 

ステップ 4 変更を保存します。

ACL の設定 
ASA は、 アクセス  コン ト ロール リ ス ト を使用してネッ ト ワーク  アクセスをコン ト ロールしま
す。 デフォルトでは、 適応型セキュ リ テ ィ  アプライアンスはすべての ト ラフ ィ ッ クを拒否しま
す。 ト ラフ ィ ッ クを許可する  ACL を設定する必要があ り ます。 詳細については、 一般的な操作
のコンフ ィギュレーシ ョ ン  ガイ ドの 「Information About Access Control Lists」 を参照して くだ
さい。

この LAN-to-LAN VPN 制御接続で設定する  ACL は、送信元 IP アドレス と変換された宛先 IP アド
レスに基づいています。 接続の両側に、 互いにミ ラーリ ングする  ACL を設定します。

VPN ト ラフ ィ ッ ク用の ACL は、 変換アドレスを使用します。

ACL を設定するには、 次の手順を実行します。

ステップ 1 access-list extended コマンドを入力します。 次の例では、 192.168.0.0 のネッ ト ワーク内にある  IP 
アドレスから  150.150.0.0 のネッ ト ワークに ト ラフ ィ ッ クを送信する、 l2l_list とい う名前の ACL 
を設定します。 構文は、 access-list listname extended permit ip source-ipaddress source-netmask 
destination-ipaddress destination-netmask です。

hostname(config)# access-list l2l_list extended permit ip 192.168.0.0 255.255.0.0 
150.150.0.0 255.255.0.0
hostname(config)#

aes-192

aes-256

表 9-2 有効な IKEv2 暗号化方式と整合性方式 （続き）

有効な暗号化方式 有効な整合性方式
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ステップ 2 接続のも う一方の側の ASA に、 ACL を ミ ラーリ ングする  ACL を設定します。 次の例では、 該当
ピアのプロンプ トは hostname2 です。

hostname2(config)# access-list l2l_list extended permit ip 150.150.0.0 255.255.0.0 
192.168.0.0 255.255.0.0
hostname(config)#

（注） VPN フ ィルタを使用した ACL の設定方法の詳細については、 「リモート  アクセスの VLAN の指定
またはグループ ポリシーへの統合アクセス  コン ト ロール ルール」 （P.4-47） を参照してください。

ト ンネル グループの定義
ト ンネル グループは、 ト ンネル接続ポ リシーを格納したレコードのセッ トです。 AAA サーバを
識別する ト ンネル グループを設定し、 接続パラ メータを指定し、 デフォルトのグループ ポ リ
シーを定義します。 ASA は、 ト ンネル グループを内部的に保存します。

ASA には、 2 つのデフォルト  ト ンネル グループがあ り ます。 1 つはデフォルトの IPsec リモート  
アクセス  ト ンネル グループである  DefaultRAGroup で、 も う  1 つはデフォルトの IPsec 
LAN-to-LAN ト ンネル グループである  DefaultL2Lgroup です。 これらは変更可能ですが、 削除は
できません。

IKE バージ ョ ン 1 および 2 の主な相違点は、 使用できる認証方式にあ り ます。 IKEv1 では、 両方
の VPN エンドで 1 つのタイプの認証のみが許可されます （つま り、 事前共有キーまたは証明
書）。 しかし、 IKEv2 では、 別のローカルおよびリモート認証 CLI を使用して非対称認証方式を
設定できます （つま り、 送信元に対しては事前共有キー認証を設定し、 応答側に対しては証明書
認証を設定できます）。 したがって、 IKEv2 を使用する と、 両方の側がそれぞれ異なるクレデン
シャルで認証する非対称認証を使用できます （事前共有キー、 証明書、）。

また、 環境に合った新しい ト ンネル グループを  1 つ以上作成するこ と もできます。 ト ンネル ネ
ゴシエーシ ョ ンで識別された特定の ト ンネル グループがない場合は、 ASA は、 これらのグルー
プを使用して、 リモート  アクセスおよび LAN-to-LAN ト ンネル グループのデフォルト  ト ンネル 
パラ メータを設定します。

基本的な LAN-to-LAN 接続を確立するには、次のよ うに 2 つの属性を ト ンネル グループに設定す
る必要があ り ます。

• 接続タイプを  IPsec LAN-to-LAN に設定します。

• IP アドレスの認証方式を設定します。 次の例では、 IKEv1 および IKEv2 に事前共有キーを設
定します。

（注） ト ンネル グループなどの VPN を使用するには、ASA はシングル ルーテッ ド  モードでなければな
り ません。 ト ンネルグループ パラ メータを設定するためのコマンドは、 他のどのモードにも表示
されません。

ステップ 1 接続タイプを  IPsec LAN-to-LAN に設定するには、 tunnel-group コマンドを入力します。 構文は、
tunnel-group name type type です。 こ こで、 name はト ンネル グループに割り当てる名前であ り、
type はト ンネルのタイプです。 CLI で入力する ト ンネル タイプは次のとおりです。

• remote-access （IPsec、 SSL、 およびク ライアン ト レス  SSL リモート  アクセス） 

• ipsec-l2l （IPsec LAN-to-LAN） 
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次の例では、 ト ンネル グループの名前は、 LAN-to-LAN ピアの IP アドレスである  10.10.4.108 です。

hostname(config)# tunnel-group 10.10.4.108 type ipsec-l2l
hostname(config)#

（注） IP アドレス以外の名前が付いている  LAN-to-LAN ト ンネル グループは、 ト ンネル認証方
式がデジタル証明書である、 またはピアが Aggressive モードを使用するよ うに設定され
ている （あるいはその両方） の場合に限り使用できます。

ステップ 2 事前共有キーを使用するよ うに認証方式を設定するには、 ipsec 属性モードに入り、 ikev1 
pre-shared-key コマンドを入力して事前共有キーを作成します。 この LAN-to-LAN 接続の両方の 
ASA で、 同じ事前共有キーを使用する必要があ り ます。

キーは、 1 ～ 128 文字の英数字文字列です。

次の例で、 IKEv1 事前共有キーは 44kkaol59636jnfx です。

hostname(config)# tunnel-group 10.10.4.108 ipsec-attributes
hostname(config-tunnel-ipsec)# pre-shared-key 44kkaol59636jnfx

次の例で、 IKEv2 事前共有キーも  44kkaol59636jnfx に設定されています。

hostname(config-tunnel-ipsec)# ikev2 local-authentication pre-shared-key 44kkaol59636jnfx

（注） 認証を完了するには、 ikev2 remote-authentication pre-shared-key コマンドまたは ikev2 
remote-authentication certificate コマンドを設定する必要があ り ます。

ステップ 3 変更を保存します。

hostname(config)# write memory
hostname(config)#

ト ンネルが稼働中であるこ とを確認するには、 show vpn-sessiondb summary、 show vpn-sessiondb 
detail l2l、 または show cry ipsec sa コマンドを使用します。

クリプ ト  マップの作成とインターフェイスへの適用
ク リプ ト  マップ エン ト リは、 IPsec セキュ リ ティ  アソシエーシ ョ ンの次のよ うな各種要素をまと
めたものです。

• IPsec で保護する必要のある ト ラフ ィ ッ ク （ACL で定義）

• IPsec で保護された ト ラフ ィ ッ クの送信先 （ピアで指定） 

• ト ラフ ィ ッ クに適用される  IPsec セキュ リ ティ （ ト ランスフォーム セッ トで指定）

• IPsec ト ラフ ィ ッ クのローカル アド レス （インターフェイスにク リプ ト  マップを適用して
指定）

IPsec が成功するためには、 両方のピアに互換性のあるコンフ ィギュレーシ ョ ンを持つク リプ ト  
マップ エン ト リが存在する必要があ り ます。 2 つのク リプ ト  マップ エン ト リが互換性を持つた
めには、 両者が少なく と も次の基準を満たす必要があ り ます。

• ク リプ ト  マップ エン ト リに、 互換性を持つ暗号 ACL （たとえば、 ミ ラー イ メージ ACL） が
含まれている。 応答するピアがダイナミ ッ ク  ク リプ ト  マップを使用している場合は、 ASA 
の暗号 ACL のエン ト リがピアの暗号 ACL によって 「許可」 されている必要があ り ます。
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• 各ク リプ ト  マップ エン ト リが他のピアを識別する （応答するピアがダイナミ ッ ク  ク リプ ト  
マップを使用していない場合）。

• ク リプ ト  マップ エン ト リに、 共通の ト ランスフォーム セッ トが少なく と も  1 つ存在する。

所定のインターフェイスに対して複数のク リプ ト  マップ エン ト リ を作成する場合は、 各エン ト
リのシーケンス番号 （seq-num） を使用して、 エン ト リにランクを付けます。 seq-num が小さいほ
ど、 プライオ リティが高くな り ます。 ク リプ ト  マップ セッ ト を持つインターフェイスでは、
ASA はまずト ラフ ィ ッ クをプライオ リティの高いマップ エン ト リ と照合して評価します。

次の条件のいずれかに当てはまる場合は、 所定のインターフェイスに対して複数のク リプ ト  マッ
プ エン ト リ を作成します。

• 複数のピアで異なるデータ  フローを処理する場合。

• 異なるタイプの ト ラフ ィ ッ ク （同一または個別のピアへの） に異なる  IPsec セキュ リ ティ を
適用する場合。 たとえば、 あるサブネッ ト  セッ ト間の ト ラフ ィ ッ クは認証し、 別のサブネッ
ト  セッ ト間の ト ラフ ィ ッ クは認証および暗号化するよ うな場合です。 この場合は、 異なるタ
イプの ト ラフ ィ ッ クを 2 つの個別の ACL で定義し、 各 暗号 ACL に対して個別にク リプ ト  
マップ エン ト リ を作成します。

ク リプ ト  マップを作成してグローバル コンフ ィギュレーシ ョ ン モードで外部インターフェイス
に適用するには、 シングル コンテキス ト  モードまたはマルチ コンテキス ト  モードで次の手順を
実行します。

ステップ 1 ACL をク リプ ト  マップ エン ト リに割り当てるには、 crypto map match address コマンドを入力し
ます。

構文は、 crypto map map-name seq-num match address aclname です。 次の例では、 マップ名は 
abcmap、 シーケンス番号は 1、 ACL 名は l2l_list です。

hostname(config)# crypto map abcmap 1 match address l2l_list
hostname(config)#

ステップ 2 IPsec 接続用のピアを指定するには、 crypto map set peer コマンドを入力します。

構文は、 crypto map map-name seq-num set peer {ip_address1 | hostname1}[... ip_address10 | 
hostname10] です。 次の例では、 ピア名は 10.10.4.108 です。

hostname(config)# crypto map abcmap 1 set peer 10.10.4.108
hostname(config)#

ステップ 3 ク リプ ト  マップ エン ト リに IKEv1 ト ランスフォーム セッ ト を指定するには、 crypto map ikev1 
set transform-set コマンドを入力します。

構文は、 crypto map map-name seq-num ikev1 set transform-set transform-set-name です。
次の例では、 ト ランスフォーム セッ ト名は FirstSet です。

hostname(config)# crypto map abcmap 1 set transform-set FirstSet
hostname(config)#

ステップ 4 ク リプ ト  マップ エン ト リに IKEv2 プロポーザルを指定するには、 crypto map ikev2 set 
ipsec-proposal コマンドを入力します。

構文は、 crypto map map-name seq-num set ikev2 ipsec-proposal proposal-name です。
次の例では、 プロポーザル名は secure です。

crypto map コマンドでは、 1 つのマップ インデッ クスに複数の IPsec プロポーザルを指定できま
す。 この場合、 複数のプロポーザルがネゴシエーシ ョ ンの一部と して IKEv2 ピアに送信され、 プ
ロポーザルの順序はク リプ ト  マップ エン ト リの順序付け時に管理者が決定します。
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（注） 連結モード （AES-GCM/GMAC） および通常モード （その他すべて） のアルゴ リ ズムが 
IPsec プロポーザルにある場合、 ピアに単一のプロポーザルを送信できません。 この場
合、 2 つのプロポーザルが必要とな り ます （連結モードのアルゴ リ ズムに 1 つ、 通常モー
ドのアルゴ リズムに 1 つ）。

hostname(config)# crypto map abcmap 1 set ikev2 ipsec-proposal secure
hostname(config)#

クリプ ト  マップのインターフェイスへの適用

ク リプ ト  マップ セッ トは、 IPsec ト ラフ ィ ッ クが通過する各インターフェイスに適用する必要が
あ り ます。 ASA は、 すべてのインターフェイスで IPsec をサポート します。 ク リプ ト  マップ セッ
ト をインターフェイスに適用する と、 ASA はすべてのインターフェイス  ト ラフ ィ ッ クをク リプ
ト  マップ セッ ト と照合して評価し、 接続時やセキュ リ テ ィ  アソシエーシ ョ ンのネゴシエート時
に、 指定されたポ リシーを使用します。

また、 ク リプ ト  マップをインターフェイスにバインドする と、 セキュ リ ティ  アソシエーシ ョ ン 
データベースやセキュ リ テ ィ  ポ リシー データベースなどのランタイム データ構造も初期化され
ます。 ク リプ ト  マップを後から変更する と、 ASA は自動的にその変更を実行コンフ ィギュレー
シ ョ ンに適用します。 既存の接続はすべてド ロ ップされ、 新しいク リプ ト  マップの適用後に再確
立されます。

設定済みのク リプ ト  マップを外部インターフェイスに適用するには、 次の手順を実行します。

ステップ 1 crypto map interface コマンドを入力します。 構文は、 crypto map map-name interface 
interface-name です。

hostname(config)# crypto map abcmap interface outside
hostname(config)#

ステップ 2 変更を保存します。

hostname(config)# write memory
hostname(config)#
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 AnyConnect VPN Client 接続

この章では、 AnyConnect VPN Client 接続を設定する方法について説明します。 次の項目を取り上
げます。

• 「AnyConnect VPN Client 接続に関する情報」 （P.10-1）

• 「AnyConnect 接続のライセンス要件」 （P.10-2）

• 「ガイ ド ラ インと制限事項」 （P.10-5）

• 「AnyConnect 接続の設定」 （P.10-5）

• 「高度な AnyConnect SSL 機能の設定」 （P.10-16）

• 「AnyConnect 接続をイネーブルにする設定例」 （P.10-23）

• 「AnyConnect 接続の機能履歴」 （P.10-23）

AnyConnect VPN Client 接続に関する情報
Cisco AnyConnect Secure Mobility Client によ り リモート  ユーザは、 ASA へのセキュアな SSL 接続
または IPsec/IKEv2 接続を確立できます。 事前にク ライアン トがインス トールされていない場合、
リモート  ユーザは、 SSL または IPsec/IKEv2 VPN 接続を受け入れるよ うに設定されているイン
ターフェイスの IP アドレスをブラウザに入力します。ASA が、 http:// 要求を https:// にリダイレク
トするよ うに設定されていない限り、 ユーザは URL を https://<address> の形式で入力する必要が
あ り ます。

URL が入力される と、 ブラウザはそのインターフェイスに接続し、 ログイン画面を表示します。
ユーザがログインと認証に成功し、 そのユーザがク ライアン ト を要求している と  ASA で識別さ
れる と、 セキュ リ テ ィ  アプライアンスは、 リモート  コンピュータのオペレーティング システム
に合う ク ラ イアン ト をダウンロード します。 ダウンロード後、 ク ラ イアン トは自分自身でインス
トールと設定を行い、 セキュアな SSL または IPsec/IKEv2 接続を確立します。 接続の終了時には、
（設定に応じて） そのまま残るか、 または自分自身をアンインス トールします。

以前にインス トールされているク ラ イアン トの場合は、 ユーザの認証時に、 ASA がク ライアン ト
の リ ビジ ョ ンを検査して、 必要に応じてク ライアン ト をアップグレード します。

ク ラ イアン トが ASA と  SSL VPN 接続をネゴシエート した場合は、 Transport Layer Security （TLS）
を使用して接続します。 状況に応じて、 Datagram Transport Layer Security （DTLS） が使用されま
す。 DTLS によ り、 一部の SSL 接続で発生する遅延および帯域幅の問題が回避され、 パケッ ト遅
延の影響を受けやすいリ アルタイム  アプリ ケーシ ョ ンのパフォーマンスが向上します。

AnyConnect ク ラ イアン トは、 ASA からダウンロードできます。 または、 システム管理者が手動
でリモート  PC にインス トールできます。 ク ライアン ト を手動でインス トールする方法の詳細に
ついては、 『Cisco AnyConnect VPN Client Administrator Guide』 を参照して ください。
10-1
リーズ VPN CLI コンフ ィギュレーシ ョ ン  ガイド



 

第 10 章      AnyConnect VPN Client 接続

  AnyConnect 接続のライセンス要件
ASA は、 ユーザが確立している接続のグループ ポ リシーまたはユーザ名属性に基づきク ライア
ン ト をダウンロード します。 自動的にク ライアン ト をダウンロードするよ うに ASA を設定する
か、 またはク ライアン ト をダウンロードするかを リモート  ユーザに確認するよ うに設定できま
す。 後者の場合、 ユーザが応答しなかった場合は、 タイムアウ ト時間が経過した後にク ライアン
ト をダウンロードするか、 ログイン  ページを表示するよ うに ASA を設定できます。

AnyConnect 接続のライセンス要件
次の表に、 この機能のライセンス要件を示します。

（注） この機能は、 ペイロード暗号化機能のないモデルでは使用できません。

モデル ライセンス要件

ASA 5512-X 次のいずれかを使用します。

• AnyConnect Premium ラ イセンス ：

– 基本ライセンス ： 2 セッシ ョ ン。

– オプシ ョ ンの永続または時間ベースのライセンス ： 10、 25、 50、 100、 または 250 セッ
シ ョ ン。

– オプシ ョ ンの共有ライセンス ： Participant または Server。 Server ラ イセンスでは、
500 ～ 50,000 （500 単位で増加） および 50,000 ～ 545,000 （1000 単位で増加）。

• AnyConnect Essentials ライセンス ： 250 セッシ ョ ン。

ASA 5515-X 次のいずれかを使用します。

• AnyConnect Premium ラ イセンス ：

– 基本ライセンス ： 2 セッシ ョ ン。

– オプシ ョ ンの永続または時間ベースのライセンス ： 10、 25、 50、 100、 または 250 セッ
シ ョ ン。

– オプシ ョ ンの共有ライセンス ： Participant または Server。 Server ラ イセンスでは、
500 ～ 50,000 （500 単位で増加） および 50,000 ～ 545,000 （1000 単位で増加）。

• AnyConnect Essentials ライセンス ： 250 セッシ ョ ン。

ASA 5525-X 次のいずれかを使用します。

• AnyConnect Premium ラ イセンス ：

– 基本ライセンス ： 2 セッシ ョ ン。

– オプシ ョ ンの永続または時間ベースのライセンス ： 10、 25、 50、 100、 250、 500、 また
は 750 セッシ ョ ン。

– オプシ ョ ンの共有ライセンス ： Participant または Server。 Server ラ イセンスでは、
500 ～ 50,000 （500 単位で増加） および 50,000 ～ 545,000 （1000 単位で増加）。

• AnyConnect Essentials ライセンス ： 750 セッシ ョ ン。
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  AnyConnect 接続のライセンス要件
ASA 5545-X 次のいずれかを使用します。

• AnyConnect Premium ラ イセンス ：

– 基本ライセンス ： 2 セッシ ョ ン。

– オプシ ョ ンの永続または時間ベースのライセンス ： 10、 25、 50、 100、 250、 500、 750、
1000、 または 2500 セッシ ョ ン。

– オプシ ョ ンの共有ライセンス ： Participant または Server。 Server ラ イセンスでは、
500 ～ 50,000 （500 単位で増加） および 50,000 ～ 545,000 （1000 単位で増加）。

• AnyConnect Essentials ライセンス ： 2500 セッシ ョ ン。

ASA 5555-X 次のいずれかを使用します。

• AnyConnect Premium ラ イセンス ：

– 基本ライセンス ： 2 セッシ ョ ン。

– オプシ ョ ンの永続または時間ベースのライセンス ： 10、 25、 50、 100、 250、 500、 750、
1000、 2500、 または 5000 セッシ ョ ン。

– オプシ ョ ンの共有ライセンス ： Participant または Server。 Server ラ イセンスでは、
500 ～ 50,000 （500 単位で増加） および 50,000 ～ 545,000 （1000 単位で増加）。

• AnyConnect Essentials ライセンス ： 5000 セッシ ョ ン。

ASA 5585-X

（SSP-10）
次のいずれかを使用します。

• AnyConnect Premium ラ イセンス ：

– 基本ライセンス ： 2 セッシ ョ ン。

– オプシ ョ ンの永続または時間ベースのライセンス ： 10、 25、 50、 100、 250、 500、 750、
1000、 2500、 または 5000 セッシ ョ ン。

– オプシ ョ ンの共有ライセンス ： Participant または Server。 Server ラ イセンスでは、
500 ～ 50,000 （500 単位で増加） および 50,000 ～ 545,000 （1000 単位で増加）。

• AnyConnect Essentials ライセンス ： 5000 セッシ ョ ン。

ASA 5585-X

（SSP-20、 -40、
および -60）

次のいずれかを使用します。

• AnyConnect Premium ラ イセンス ：

– 基本ライセンス ： 2 セッシ ョ ン。

– オプシ ョ ンの永続または時間ベースのライセンス ： 10、 25、 50、 100、 250、 500、 750、
1000、 2500、 5000、 または 10000 セッシ ョ ン。

– オプシ ョ ンの共有ライセンス ： Participant または Server。 Server ラ イセンスでは、
500 ～ 50,000 （500 単位で増加） および 50,000 ～ 545,000 （1000 単位で増加）。

• AnyConnect Essentials ライセンス ： 10000 セッシ ョ ン。

モデル ライセンス要件
10-3
Cisco ASA シリーズ VPN CLI コンフ ィギュレーシ ョ ン  ガイド

 



 

第 10 章      AnyConnect VPN Client 接続

  AnyConnect 接続のライセンス要件
（注） ク ラ イアン ト レス  SSL VPN セッシ ョ ンを開始した後、 ポータルから  AnyConnect ク ラ イアン ト  
セッシ ョ ンを開始した場合は、 合計 1 つのセッシ ョ ンが使用されています。 これに対して、 初
に AnyConnect ク ラ イアン ト を （スタンドアロン ク ラ イアン ト などから） 開始した後、 ク ラ イア
ン ト レス  SSL VPN ポータルにログインした場合は、 2 つのセッシ ョ ンが使用されています。

すべてのタイプの組み合わせ VPN セッシ ョ ンの 大数は、 この表に示す 大セッシ ョ ン数を超
えるこ とはできません。 ASA 5505 では、 組み合わせセッシ ョ ンの 大数は 10 （基本ライセンス
の場合） または 25 （Security Plus ライセンスの場合） です。

共有ライセンスによって、 ASA は複数のク ライアン トの ASA の共有ライセンス  サーバと して機
能します。 共有ライセンス  プールは大規模ですが、 個々の ASA によって使用されるセッシ ョ ン
の 大数は、 永続的なライセンスで指定される 大数を超えるこ とはできません。

AnyConnect Essentials ラ イセンスによ り、 AnyConnect VPN ク ライアン トは ASA へのアクセスが
可能になり ます。 このライセンスでは、 ブラウザベースの SSL VPN アクセスまたは Cisco Secure 
Desktop はサポート されていません。 これらの機能に対しては、 AnyConnect Essentials ラ イセンス
の代わりに AnyConnect Premium ラ イセンスがアクティブ化されます。 AnyConnect Essentials ラ イ
センスを所有する  VPN ユーザは、 Web ブラウザを使用してログインし、 AnyConnect ク ラ イアン
ト をダウンロードおよび起動 （WebLaunch） する こ とができます。 このライセンス と  AnyConnect 
Premium SSL VPN ラ イセンスのいずれでイネーブル化されたかには関係なく、AnyConnect ク ラ イ
アン ト  ソフ ト ウェアには同じク ライアン ト機能のセッ トが装備されています。 特定の ASA では、
AnyConnect Premium ラ イセンス （全タイプ） または Advanced Endpoint Assessment ラ イセンスを、
AnyConnect Essentials ラ イセンス と同時にアクティブにするこ とはできません。 ただし、 同じ
ネッ ト ワーク内の異なる  ASA で、AnyConnect Essentials ラ イセンス と  AnyConnect Premium ライセ
ンスを実行するこ とは可能です。 デフォルトでは、 ASA は AnyConnect Essentials ラ イセンスを使
用しますが （存在する場合）、 no anyconnect-essentials コマンドを使用する と、 AnyConnect 
Essentials ラ イセンスをディセーブルにして他のライセンスを使用できます。 AnyConnect 
Essentials ラ イセンスおよび AnyConnect Premium ラ イセンスでサポート されている機能の詳細な
リ ス トについては、 『AnyConnect Secure Mobility Client Features, Licenses, and OSs』 を参照して くだ
さい。 http://www.cisco.com/en/US/products/ps10884/products_feature_guides_list.html

ASASM 次のいずれかを使用します。

• AnyConnect Premium ラ イセンス ：

– 基本ライセンス ： 2 セッシ ョ ン。

– オプシ ョ ンの永続または時間ベースのライセンス ： 10、 25、 50、 100、 250、 500、 750、
1000、 2500、 5000、 または 10000 セッシ ョ ン。

– オプシ ョ ンの共有ライセンス ： Participant または Server。 Server ラ イセンスでは、
500 ～ 50,000 （500 単位で増加） および 50,000 ～ 545,000 （1000 単位で増加）。

• AnyConnect Essentials ライセンス ： 10000 セッシ ョ ン。

ASAv （仮想 CPU X 
1 を搭載）

• 標準ライセンス ： 2 セッシ ョ ン。

• Premium ラ イセンス ： 250 セッシ ョ ン。

ASAv （仮想 CPU X 
4 を搭載）

• 標準ライセンス ： 2 セッシ ョ ン。

• Premium ラ イセンス ： 750 セッシ ョ ン。

モデル ライセンス要件
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  ガイド ラインと制限事項
ガイド ラインと制限事項
この項では、 この機能のガイ ド ラ インと制限事項について説明します。

リモート  PC のシステム要件

AnyConnect Secure Mobility Client を実行するエンドポイン ト  コンピュータの要件については、
ASA で展開する  AnyConnect ク ラ イアン ト  バージ ョ ンの リ リース  ノート を参照して ください。

リモート  HTTPS 証明書の制限事項

ASA では、 リモート  HTTPS 証明書は確認されません。

AnyConnect 接続の設定
こ こでは、 ASA がAnyConnect VPN ク ラ イアン ト接続を受け入れるよ うに設定するための前提条
件、 制限事項、 および詳細なタスクについて説明します。

クライアン ト を  Web 展開するための ASA の設定

この項では、 AnyConnect ク ラ イアン ト を  Web 展開するよ うに ASA を設定する手順について説明
します。

前提条件

TFTP や別の方法を使用して、 ク ラ イアン ト  イ メージ パッケージを  ASA にコピーします。
10-5
Cisco ASA シリーズ VPN CLI コンフ ィギュレーシ ョ ン  ガイド

 



 

第 10 章      AnyConnect VPN Client 接続

  AnyConnect 接続の設定
手順の詳細

コマンド 目的

ステップ 1 anyconnect image filename order

例 ：
hostname(config-webvpn)#anyconnect image 
anyconnect-win-2.3.0254-k9.pkg 1
hostname(config-webvpn)#anyconnect image 
anyconnect-macosx-i386-2.3.0254-k9.pkg 2
hostname(config-webvpn)#anyconnect image 
anyconnect-linux-2.3.0254-k9.pkg 3

フラ ッシュのファ イルを AnyConnect ク ライアン ト  
パッケージ ファ イルと して指定します。

ASA は、 リモート  PC にダウンロードするために、
キャ ッシュ  メモ リのファ イルを展開します。 複数のク
ライアン トがある場合は、 order 引数を使用して、 ク ラ
イアン ト  イ メージに順序を割り当てます。

ASA は、 リモート  PC のオペレーティング システムと
一致するまで、 指定されている順序で各ク ライアン ト
の一部をダウンロード します。 そのため、 も一般的
に使用されているオペレーティング システム用のイ
メージには、 も低い数値を割り当てます。

（注） anyconnect image xyz コマンドで AnyConnect イ
メージを設定した後に anyconnect enable コマン
ドを発行する必要があ り ます。 anyconnect 
enable コマンドをイネーブルにしない場合、
AnyConnect の動作は不完全になり、 show 
webvpn anyconnect コマンドは SSL VPN ク ラ イ
アン トがイネーブルにされていないと見なし、
インス トールされた AnyConnect パッケージを
リ ス ト しません。

ステップ 2 enable interface

例 ：
hostname(config)# webvpn
hostname(config-webvpn)# enable outside

ク ライアン ト レス接続または AnyConnect SSL 接続のイ
ンターフェイスの SSL をイネーブルにします。

ステップ 3 anyconnect enable このコマンドを発行しないと、 AnyConnect は想定した
とおりに機能せず、 show webvpn anyconnect コマンド
は、 インス トールされた AnyConnect パッケージを リ ス
トする代わりに、 「SSL VPN is not enabled」 とい う メ ッ
セージを返します。

ステップ 4 ip local pool poolname startaddr-endaddr 
mask mask

例 ：
hostname(config)# ip local pool vpn_users 
209.165.200.225-209.165.200.254
mask 255.255.255.224

（オプシ ョ ン） アドレス  プールを作成します。 DHCP 
やユーザによる割り当てのアドレスの指定など、 別の
アドレス割り当ての方法を使用するこ と もできます。

ステップ 5 address-pool poolname

例 ：
hostname(config)# tunnel-group 
telecommuters general-attributes
hostname(config-tunnel-general)# 
address-pool vpn_users

アドレス  プールを ト ンネル グループに割り当てます。

ステップ 6 default-group-policy name

例 ：
hostname(config-tunnel-general)# 
default-group-policy sales

デフォルトのグループ ポ リシーを ト ンネル グループに
割り当てます。
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永続的なクライアン ト  インストールのイネーブル化

永続的なク ライアン ト  インス トールをイネーブルにする と、 ク ライアン トの自動アンインス トー
ル機能がディセーブルにな り ます。 ク ライアン トは、 後続の接続のためにリモート  コンピュータ
にインス トールされたままなので、 リモート  ユーザの接続時間が短縮されます。

特定のグループまたはユーザに対する永続的なク ライアン ト  インス トールをイネーブルにするに
は、 グループ ポ リシー webvpn モードまたはユーザ名 webvpn モードで anyconnect keep-installer 
コマンドを使用します。

anyconnect keep-installer installer

デフォルトでは、 ク ラ イアン トの永続的なインス トールはイネーブルになっています。 セッシ ョ
ンの終了時に、 ク ラ イアン トは リモート  コンピュータ上に残り ます。 次の例では、 セッシ ョ ンの
終了時点でリモート  コンピュータのク ライアン ト を削除するよ うに既存のグループ ポ リ シー 
sales を設定します。

hostname(config)# group-policy sales attributes
hostname(config-group-policy)# webvpn
hostname(config-group-policy)# anyconnect keep-installer installed none

ステップ 7 group-alias name enable

例 ：
hostname(config)# tunnel-group 
telecommuters webvpn-attributes
hostname(config-tunnel-webvpn)# 
group-alias sales_department enable

ク ライアン ト レス  ポータルおよび AnyConnect GUI の
ログイン ページでの ト ンネルグループ リ ス トの表示を
イネーブルにします。 エイ リ アスの リ ス トは、
group-alias name enable コマンドによって定義されます。

ステップ 8 tunnel-group-list enable

例 ：
hostname(config)# webvpn
hostname(config-webvpn)# tunnel-group-list 
enable

グループまたはユーザの許可された  VPN ト ンネ リ ン
グ  プロ ト コルと して  AnyConnect ク ラ イアン ト を指定
します。

ステップ 9 vpn-tunnel-protocol 

例 ：
hostname(config)# group-policy sales 
attributes
hostname(config-group-policy)# webvpn
hostname(config-group-webvpn)# 
vpn-tunnel-protocol 

グループまたはユーザの許可された VPN ト ンネ リ ング 
プロ ト コルと して SSL を指定します。 その他のプロ ト
コルを追加して指定するこ と もできます。 詳細につい
ては、 コマンド  リ ファレンスの vpn-tunnel-protocol コ
マンドを参照して ください。

グループ ポ リシーに対するユーザの割り当ての詳細に
ついては、 第 6 章 「接続プロファ イル、 グループ ポ リ
シー、 およびユーザの設定」 を参照して ください。

コマンド 目的
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DTLS の設定

Datagram Transport Layer Security （DTLS） を使用する と、 SSL VPN 接続を確立している  
AnyConnect ク ラ イアン トで、 2 つの ト ンネル （SSL ト ンネルと  DTLS ト ンネル） を同時に使用で
きます。 DTLS を使用する と、 SSL 接続で発生する遅延および帯域幅の問題が回避され、 パケッ
ト遅延の影響を受けやすいリ アルタイム アプ リ ケーシ ョ ンのパフォーマンスが向上します。

デフォルトでは、 DTLS がイネーブルになるのは、 インターフェイスで SSL VPN アクセスをイ
ネーブルにした場合です。 DTLS をディセーブルにする と、 SSL VPN 接続は SSL VPN ト ンネルだ
けに接続します。

（注） DTLS を  TLS 接続にフォール バッ ク させるには、 デッ ド  ピア検知 （DPD） をイネーブルにする
必要があ り ます。 DPD をイネーブルにしない場合、 DTLS 接続で問題が発生する と、 TLS に
フォール バッ クする代わりに接続は終了します。 DPD のイネーブル化の詳細については、 「Dead 
Peer Detection のイネーブル化と調整」 （P.10-17） を参照して ください。

webvpn コンフ ィギュレーシ ョ ン モードで、 enable コマンドの tls-only オプシ ョ ンを使用する と、
すべての AnyConnect ク ラ イアン ト  ユーザに対して DTLS をディセーブルにできます。

enable <interface> tls-only

次に例を示します。

hostname(config-webvpn)# enable outside tls-only

デフォルトでは、 特定のグループまたはユーザに対して DTLS をイネーブルにするには、 グルー
プ ポ リ シー webvpn コンフ ィギュレーシ ョ ン モードまたはユーザ名 webvpn コンフ ィギュレー
シ ョ ン モードで、 anyconnect ssl dtls コマンドを使用します。

[no] anyconnect ssl dtls {enable interface | none}

DTLS をディセーブルにする必要がある場合は、 このコマンドの no 形式を使用します。 次に例を
示します。

hostname(config)# group-policy sales attributes
hostname(config-group-policy)# webvpn
hostname(config-group-webvpn)# no anyconnect ssl dtls none

リモート  ユーザに対するプロンプ ト

ASA で、 リモート  SSL VPN ク ラ イアン ト  ユーザがク ライアン ト をダウンロードするためのプロ
ンプ ト をイネーブルにするには、 グループ ポ リシー webvpn コンフ ィギュレーシ ョ ン モードまた
はユーザ名 webvpn コンフ ィギュレーシ ョ ン  モードで anyconnect ask コマンドを使用します。

[no] anyconnect ask {none | enable [default {webvpn | } timeout value]}

anyconnect enable を指定する と、 ク ラ イアン ト をダウンロードするか、 ク ラ イアン ト レス  ポータ
ル ページに移動するかを リモート  ユーザに尋ねるプロンプ ト を表示し、 ユーザの応答を無期限
に待機します。

anyconnect ask enable default を指定する と、 ク ライアン ト をすぐにダウンロード します。

anyconnect ask enable default webvpn を指定する と、 ポータル ページにすぐに移動します。

anyconnect ask enable default timeout value を指定する と、 ク ラ イアン ト をダウンロードするか、
またはク ライアン ト レス  ポータル ページに移動するかを尋ねるプロンプ ト を リモート  ユーザに
表示し、 デフォルト  アクシ ョ ン （ク ラ イアン トのダウンロード） を実行する前に、 value の間待
機します。
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anyconnect ask enable default clientless timeout value を指定する と、 ク ラ イアン ト をダウンロード
するか、 またはク ライアン ト レス  ポータル ページに移動するかを尋ねるプロンプ ト を リモート  
ユーザに表示し、 デフォルト  アクシ ョ ン （ク ラ イアン ト レス  ポータル ページの表示） を実行す
る前に、 value の間待機します。

図 10-1 に、default anyconnect timeout value または default webvpn timeout value が設定された場合
にリモート  ユーザに表示されるプロンプ ト を示します。

図 10-1 SSL VPN Client のダウンロードに関してリモート  ユーザに表示されるプロンプ ト

次の例では、 ASA でク ライアン ト をダウンロードするか、 またはク ライアン ト レス  ポータル 
ページに移動するかを尋ねるプロンプ ト を表示して、 ク ラ イアン ト をダウンロードする前に応答
を  10 秒待機するよ うに設定しています。

hostname(config-group-webvpn)# anyconnect ask enable default anyconnect timeout 10

AnyConnect クライアン ト  プロファイル ダウンロードのイネーブル化

AnyConnect プロファ イルで Cisco AnyConnect Secure Mobility Client 機能をイネーブルにします
（コア ク ラ イアン トのコンフ ィギュレーシ ョ ン設定と  VPN 機能、 およびオプシ ョ ンのク ライアン
ト  モジュールのコンフ ィギュレーシ ョ ン設定を含む XML ファ イル、 ネッ ト ワーク  アクセス  マ
ネージャ （NAM）、 ポスチャ、 テレ メ ト リ 、 Web Security）。 ASA は AnyConnect のインス トール
およびアップデート中にプロファ イルを展開します。 ユーザがプロファ イルの管理や修正を行う
こ とはできません。

ASDM のプロファイル エディ タ

プロファ イルは、 AnyConnect プロファ イル エディ タを使用して設定できます。 このエディ タは、
ASDM から起動できる便利な GUI ベースの設定ツールです。 Windows 用 AnyConnect ソフ ト ウェ
ア パッケージ バージ ョ ン  2.5 以降には、 エディ タが含まれています。 このエディ タは、
AnyConnect パッケージを  ASA にロード し、AnyConnect ク ライアン ト  イ メージと して指定する と
アクティブ化されます。

スタンドアロン  プロファイル エディ タ

ASDM に統合されたプロファ イル エディ タの代わりに、 Windows 用プロファ イル エディ タのス
タンドアロン バージ ョ ンも使用できます。 ク ラ イアン ト を事前展開する場合は、 ソフ ト ウェア管
理システムを使用してコンピュータに展開する、 VPN サービス用のプロファ イルおよびその他の
モジュールを、 スタンドアロンのプロファ イル エディ タを使用して作成できます。プロファ イル 
エディ タの使用の詳細については、 『Cisco AnyConnect Secure Mobility Client Administrator Guide』
を参照して ください。
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（注） AnyConnect ク ラ イアン ト  プロ ト コルのデフォルトは SSL です。 IPsec IKEv2 をイネーブルにする
には、 ASA で IKEv2 設定を設定し、 また、 ク ラ イアン ト  プロファ イルのプライマ リ  プロ ト コル
と して IKEv2 を設定する必要があ り ます。 IKEv2enabled プロファ イルは、 エンドポイン ト  コン
ピュータに展開する必要があ り ます。 それ以外の場合、 ク ラ イアン トは SSL を使用して接続を試
行します。 詳細については、 『Cisco AnyConnect Secure Mobility Client Administrator Guide』 を参照
して ください。

次の手順に従いプロファ イルを編集し、 ASA でプロファ イルのリモート  ク ラ イアン トへのダウ
ンロードをイネーブルにします。

ステップ 1 ASDM のプロファ イル エディ タまたはスタンドアロン  プロファ イル エディ タを使用して、 プロ
ファ イルを作成します。 詳細については、 『Cisco AnyConnect Secure Mobility Client Administrator 
Guide』 を参照して ください。

ステップ 2 tftp または別の方式を使用して、 ASA のフラ ッシュ  メモ リにプロファ イル ファ イルをロード し
ます。

ステップ 3 webvpn コンフ ィギュレーシ ョ ン モードで anyconnect profiles コマンドを使用して、 キャ ッシュ  
メモ リにロードするク ラ イアン ト  プロファ イルと してこのファ イルを識別します。

次に、 プロファ イルと してファ イル sales_hosts.xml と  engineering_hosts.xml を指定する例を示
します。

asa1(config-webvpn)# anyconnect profiles sales disk0:/sales_hosts.xml
asa1(config-webvpn)# anyconnect profiles engineering disk0:/engineering_hosts.xml

これで、 プロファ イルをグループ ポ リシーに利用できます。

キャ ッシュ  メモ リにロード されたプロファ イルを表示するには、 dir cache:stc/profiles コマンド
を使用します。

hostname(config-webvpn)# dir cache:/stc/profiles

Directory of cache:stc/profiles/

0      ----  774         11:54:41 Nov 22 2006  engineering.xml
0      ----  774         11:54:29 Nov 22 2006  sales.xml

2428928 bytes total (18219008 bytes free)
hostname(config-webvpn)#

ステップ 4 グループ ポ リ シー webvpn コンフ ィギュレーシ ョ ン モードを開始し、 anyconnect profiles コマン
ドを使用して、 グループ ポ リシーのク ライアン ト  プロファ イルを指定します。

使用可能なプロファ イルを表示するには、 anyconnect profiles value コマンドに続けて、 疑問符
（?） を入力します。 次に例を示します。

asa1(config-group-webvpn)# anyconnect profiles value ?

config-group-webvpn mode commands/options:
Available configured profile packages:
engineering
  sales

次の例では、 ク ラ イアン ト  プロファ イル タイプが vpn のプロファ イル sales を使用するよ うにグ
ループ ポ リシーを設定します。

asa1(config-group-webvpn)# anyconnect profiles value sales type vpn
asa1(config-group-webvpn)# 
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AnyConnect クライアン トの遅延アップグレードのイネーブル化

AnyConnect ユーザは、 遅延アップグレードを使用して、 ク ラ イアン ト  アップグレードのダウン
ロードを遅らせるこ とができます。 ク ラ イアン ト  アップデートが使用できる場合、 AnyConnect 
は、 更新するか、 またはアップグレードを延期するかを尋ねるダイアログを開きます。

遅延アップグレードをイネーブルにするには、 カスタム属性タイプと名前付きの値を  ASA に追
加して、 グループ ポ リシーでこれらの属性を参照および設定します。

次のカスタム属性は遅延アップグレードをサポート します。

表 10-1 遅延アップグレードのカスタム属性

カスタム属性タイプ 有効値 
デフォル
ト値 注記 

DeferredUpdateAllow
ed 

true
false

false [true] を指定する と、 延期アップデートが有効にな
り ます。 延期アップデートが無効 （false） の場合、
下記の設定は無視されます。

DeferredUpdateMinim
umVersion 

x.y.z 0.0.0 アップデート を延期できるよ うにするため、 イン
ス トールする必要がある 小バージ ョ ンの 
AnyConnect。

小バージ ョ ンのチェッ クは、 ヘッ ドエンドで有
効になっているすべてのモジュールに適用されま
す。 VPN を含む有効な任意のモジュールがインス
トールされていない、 または 小要件を満たして
いない場合、 接続して延期アップデートするこ と
はできません。

この属性が指定されていない場合、 エンドポイン
トにインス トールされているバージ ョ ンに関係な
く、 延期プロンプ トが表示されるか （自動的に却
下されます）。

DeferredUpdateDismis
sTimeout 

0 ～ 300
（秒） 

none

（無効）
遅延アップグレード  プロンプ トが表示され、 自動
的に却下されるまでの秒数。 この属性は、 延期
アップデート  プロンプ ト を表示する場合のみ適用
されます （ 小バージ ョ ンの属性が 初に評価さ
れます）。

この属性が見つからない場合、 自動却下機能が無
効になり、 ユーザが応答するまで （必要に応じて）
ダイアログが表示されます。

この属性をゼロに設定すると、 次に基づいて強制的
に自動延期またはアップグレードが実施されます。

• インス トール済みバージ ョ ンと  
DeferredUpdateMinimumVersion の値

• DeferredUpdateDismissResponse の値 

DeferredUpdateDismis
sResponse 

defer
update

update DeferredUpdateDismissTimeout 発生時に実施するア
クシ ョ ン。
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ステップ 1 webvpn コンフ ィギュレーシ ョ ン モードで anyconnnect-custom-attr コマンドを使用してカスタム
属性タイプを作成します。

[no] anyconnect-custom-attr attr-type [description description]

次に、 カスタム属性タイプ DeferredUpdateAllowed および DeferredUpdateDismissTimeout を追加
する例を示します。

hostame(config)# anyconnect-custom-attr DeferredUpdateAllowed description Indicates if the 
deferred update feature is enabled or not
hostame(config)# anyconnect-custom-attr DeferredUpdateDismissTimout

ステップ 2 グローバル コンフ ィギュレーシ ョ ン モードで anyconnect-custom-data コマンドを使用してカスタ
ム属性の名前付きの値を追加します。

[no] anyconnect-custom-data attr-type attr-name attr-value

次に、 カスタム属性タイプ DeferredUpdateDismissTimout の名前付きの値と、
DeferredUpdateAllowed をイネーブルにするための名前付きの値を追加する例を示します。

hostname(config)# anyconnect-custom-data DeferredUpdateDismissTimout def-timeout 150
hostname(config)# anyconnect-custom-data DeferredUpdateAllowed def-allowed true

ステップ 3 anyconnect-custom コマンドを使用して、 カスタム属性の名前付きの値をグループ ポ リシーに追
加するか、 グループ ポ リシーから削除します。

anyconnect-custom attr-type value attr-name

anyconnect-custom attr-type none

no anyconnect-custom attr-type

次に、sales という名前のグループ ポ リシーで延期アップデート を有効にしてタイムアウ ト を  150 
秒に設定する例を示します。

hostname(config)# group-policy sales attributes
hostname(config-group-policy)# webvpn
hostname(config-group-policy)# anyconnect-custom DeferredUpdateAllowed value def-allowed
hostname(config-group-policy)# anyconnect-custom DeferredUpdateDismissTimeout value 
def-timout

追加の AnyConnect クライアン ト機能のイネーブル化

ダウンロード時間を 小限に抑えるために、 ク ラ イアン トは必要なコア モジュールのダウンロー
ド （ASA から） だけを要求します。 追加機能が AnyConnect ク ラ イアン トで使用可能になったら、
それらの機能を使用できるよ うにするためにリモート  ク ライアン ト をアップデートする必要があ
り ます。

新しい機能をイネーブルにするには、 グループ ポ リシー webvpn またはユーザ名 webvpn コン
フ ィギュレーシ ョ ン モードで anyconnect modules コマンドを使用して、新しいモジュール名を指
定する必要があ り ます。

[no] anyconnect modules {none | value string}

複数のス ト リ ングを指定する場合は、 カンマで区切り ます。

各ク ライアン ト機能に対して入力する値のリ ス トについては、 Cisco AnyConnect VPN Client のリ
リース  ノート を参照して ください。
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Start Before Logon のイネーブル化

Start Before Logon （SBL） を使用する と、 Windows PC にインス トールされている  AnyConnect ク
ラ イアン トに対するログイン  スク リプ ト 、 パスワード  キャ ッシング、 ド ラ イブ マッピングなど
が使用できるよ うにな り ます。 SBL では、 AnyConnect ク ライアン トの Graphical Identification and 
Authentication （GINA） をイネーブルにするモジュールをダウンロードするよ うに ASA をイネー
ブルにする必要があ り ます。 次の手順は、 SBL をイネーブルにする方法を示しています。

ステップ 1 グループ ポ リ シー webvpn またはユーザ名 webvpn コンフ ィギュレーシ ョ ン  モードで anyconnect 
modules vpngina コマンドを使用して、 ASA で特定のグループまたはユーザに VPN 接続に対する  
GINA モジュールをダウンロードできるよ うにします。

次の例では、ユーザはグループ ポ リシー telecommuters でグループ ポ リ シー属性モードを開始し、
そのグループ ポ リシーで webvpn コンフ ィギュレーシ ョ ン モードを開始し、 ス ト リ ング vpngina 
を指定します。

hostname(config)# group-policy telecommuters attributes
hostname(config-group-policy)# webvpn
hostame(config-group-webvpn)#anyconnect modules value vpngina

ステップ 2 ク ラ イアン ト  プロファ イル ファ イル （AnyConnectProfile.tmpl） のコピーを取得します。

ステップ 3 プロファ イル ファ イルを編集して SBL がイネーブルであるこ とを指定します。 次の例では、
Windows 用のプロファ イル ファ イル （AnyConnectProfile.tmpl） の関係部分を示しています。

<Configuration>
    <ClientInitialization>
        <UseStartBeforeLogon>false</UseStartBeforeLogon>
    </ClientInitialization>

<UseStartBeforeLogon> タグによって、 ク ラ イアン トが SBL を使用するかど うかが決ま り ます。
SBL をオンにするには、 false を true で置き換えます。 次の例は、 SBL がオンになっているタグを
示しています。

<ClientInitialization>
        <UseStartBeforeLogon>true</UseStartBeforeLogon>
    </ClientInitialization>

ステップ 4 AnyConnectProfile.tmpl に対する変更を保存し、 webvpn コンフ ィギュレーシ ョ ン モードで profile 
コマンドを使用して、 ASA のグループまたはユーザに対するプロファ イル ファ イルをアップ
デート します。 次に例を示します。

asa1(config-webvpn)#anyconnect profiles sales disk0:/sales_hosts.xml

AnyConnect ユーザ メ ッセージの言語の変換

ASA には、 ブラウザベースのク ライアン ト レス  SSL VPN 接続を開始するユーザに表示される
ポータルと画面、 および Cisco AnyConnect VPN Client ユーザに表示されるインターフェイスの言
語変換機能があ り ます。

この項では、 これらのユーザ メ ッセージを変換するために ASA を設定する方法について説明し
ます。 次の項目を取り上げます。

• 「言語変換の概要」 （P.10-14）

• 「変換テーブルの作成」 （P.10-14）
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言語変換の概要

リモート  ユーザに可視である機能エリ アとそれらのメ ッセージは、 変換ド メ イン内にま とめられ
ています。 Cisco AnyConnect VPN Client のユーザ インターフェイスに表示されるすべてのメ ッ
セージは、 AnyConnect ド メ イン内にあ り ます。

ASA のソフ ト ウェア イ メージ パッケージには、 AnyConnect ド メ インの変換テーブル テンプレー
トが含まれています。 このテンプレートはエクスポートでき、 入力する  URL にテンプレートの 
XML ファ イルが作成されます。 このファ イルのメ ッセージ フ ィールドは空です。 メ ッセージを
編集して、 テンプレート をインポート し、 フラ ッシュ  メモ リに置かれる新しい変換テーブル オ
ブジェク ト を作成できます。

既存の変換テーブルをエクスポートするこ と もできます。 作成した XML ファ イルに事前に編集
したメ ッセージが表示されます。 この XML ファ イルを同じ言語名で再インポートする と、 変換
テーブル オブジェク トの新しいバージ ョ ンが作成され、 以前のメ ッセージが上書きされます。
AnyConnect ド メ インの変換テーブルに対する変更は、 ただちに AnyConnect ク ラ イアン ト  ユーザ
に表示されます。

変換テーブルの作成

次の手順では、 AnyConnect ド メ インの変換テーブルを作成する方法について説明します。

ステップ 1 特権 EXEC モードで export webvpn translation-table コマンドを使用して、 コンピュータに変換
テーブル テンプレート をエクスポート します。

次の例では、 show webvpn translation-table コマンドによって、 使用可能な変換テーブル テンプ
レート とテーブルを表示しています。

hostname# show import webvpn translation-table
Translation Tables' Templates:
customization
AnyConnect
CSD
PortForwarder
url-list
webvpn
Citrix-plugin
RPC-plugin
Telnet-SSH-plugin
VNC-plugin

Translation Tables:

次に、 AnyConnect 変換ド メ イン用の変換テーブルをエクスポート します。 作成された XML ファ
イルのファイル名は client という名前が付けられ、 空のメ ッセージ フ ィールドが含まれています。

hostname# export webvpn translation-table AnyConnect template 
tftp://209.165.200.225/client

次の例では、 zh とい う名前の変換テーブルをエクスポート します。 このテーブルは、 テンプレー
トから事前にインポート されたものです。 zh は中国語について Microsoft Internet Explorer で使用
される省略形です。

hostname# export webvpn translation-table customization language zh 
tftp://209.165.200.225/chinese_client
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ステップ 2 変換テーブルの XML ファ イルを編集します。 次の例は、 AnyConnect テンプレートの一部を示し
ています。 この出力の 後には、 Connected メ ッセージのメ ッセージ ID フ ィールド （msgid） と
メ ッセージ文字列フ ィールド （msgstr） が含まれています。 このメ ッセージは、 ク ラ イアン トが 
VPN 接続を確立する と きに AnyConnect ク ラ イアン ト  GUI に表示されます。 完全なテンプレート
には、 多くのメ ッセージ フ ィールドのペアが含まれています。

# SOME DESCRIPTIVE TITLE.
# Copyright (C) YEAR THE PACKAGE'S COPYRIGHT HOLDER
# This file is distributed under the same license as the PACKAGE package.
# FIRST AUTHOR <EMAIL@ADDRESS>, YEAR.
#
#, fuzzy
msgid ""
msgstr ""
"Project-Id-Version: PACKAGE VERSION\n"
"Report-Msgid-Bugs-To: \n"
"POT-Creation-Date: 2006-11-01 16:39-0700\n"
"PO-Revision-Date: YEAR-MO-DA HO:MI+ZONE\n"
"Last-Translator: FULL NAME <EMAIL@ADDRESS>\n"
"Language-Team: LANGUAGE <LL@li.org>\n"
"MIME-Version: 1.0\n"
"Content-Type: text/plain; charset=CHARSET\n"
"Content-Transfer-Encoding: 8bit\n"

#: C:\cygwin\home\<user>\cvc\main\Api\AgentIfc.cpp:23
#: C:\cygwin\home\<user>\cvc\main\Api\check\AgentIfc.cpp:22
#: C:\cygwin\home\<user>\cvc\main\Api\save\AgentIfc.cpp:23
#: C:\cygwin\home\<user>\cvc\main\Api\save\AgentIfc.cpp~:20
#: C:\cygwin\home\<user>\cvc\main\Api\save\older\AgentIfc.cpp:22
msgid "Connected"
msgstr ""

msgid には、 デフォルト変換が含まれています。 msgid に続く  msgstr が変換を提供します。 変換
を作成するには、 msgstr 文字列の引用符の間に変換対象のテキス ト を入力します。 たとえば、
メ ッセージ 「Connected」 をスペイン語で変換するには、 引用符の間にスペイン語のテキス ト を
挿入します。

msgid "Connected"
msgstr "Conectado"

ファ イルは必ず保存してください。

ステップ 3 特権 EXEC モードで import webvpn translation-table コマンドを使用して、 変換テーブルをイン
ポート します。 ブラウザと互換性がある言語の省略形を付けて新しい変換テーブルの名前を指定
します。

次の例では、 米国内スペイン語圏について Microsoft Internet Explorer で使用される省略形である  
es-us で XML ファ イルがインポート されます。

hostname# import webvpn translation-table AnyConnect language es-us 
tftp://209.165.200.225/client
hostname# !!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
hostname# show import webvpn translation-table
Translation Tables' Templates:
AnyConnect
PortForwarder
csd
customization
keepout
url-list
webvpn
Citrix-plugin
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RPC-plugin
Telnet-SSH-plugin
VNC-plugin

Translation Tables:
es-us AnyConnect

高度な AnyConnect SSL 機能の設定

次の項では、 AnyConnect SSL VPN 接続を調整する高度な機能について説明します。 次の項目を
取り上げます。

• 「キーの再生成のイネーブル化」 （P.10-16）

• 「Dead Peer Detection のイネーブル化と調整」 （P.10-17）

• 「キープアライブのイネーブル化」 （P.10-17）

• 「圧縮の使用」 （P.10-18）

• 「MTU サイズの調整」 （P.10-19）

• 「AnyConnect ク ラ イアン ト  イ メージのアップデート 」 （P.10-19）

キーの再生成のイネーブル化

ASA と  AnyConnect ク ラ イアン トが SSL VPN 接続でキー再生成を行う と きは、 暗号キーと初期化
ベク トルを再ネゴシエーシ ョ ンして、 接続のセキュ リ ティ を高めます。

特定のグループまたはユーザの SSL VPN 接続で、 ク ラ イアン トによるキー再生成の実行をイ
ネーブルにするには、 グループ ポ リシー webvpn モードまたはユーザ名 webvpn モードで 
anyconnect ssl rekey コマンドを使用します。

[no]anyconnect ssl rekey {method {new-tunnel | none | ssl} | time minutes}

method new-tunnel は、 キーの再生成中にク ライアン トが新規ト ンネルを確立するよ うに指定し
ます。

method ssl は、 キー再生成中にク ライアン トが新規ト ンネルを確立するよ うに指定します。

method none は、 キー再生成をディセーブルにします。

（注） キーの再生成方法を  ssl または new-tunnel に設定する と、 キー再生成時に SSL 再ネゴシ
エーシ ョ ンが行われず、 ク ラ イアン トがキー再生成時に新規ト ンネルを確立するこ とが
指定されます。 anyconnect ssl rekey コマンドの履歴に関するコマンド  リ ファレンスを参
照して ください。

time minutes は、 セッシ ョ ンの開始からまたは前回のキー再生成から、 キーの再生成が行われる
までの時間を  1 から  10080 （1 週間） の分数で指定します。

次の例では、 セッシ ョ ン開始の 30 分後に実施されるキー再生成中に、 既存のグループ ポ リシー 
sales に対する  SSL との再ネゴシエーシ ョ ンを実施するよ うにク ライアン ト を設定しています。

hostname(config)# group-policy sales attributes
hostname(config-group-policy)# webvpn
hostname(config-group-webvpn)# anyconnect ssl rekey method ssl
hostname(config-group-webvpn)# anyconnect ssl rekey time 30
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Dead Peer Detection のイネーブル化と調整

Dead Peer Detection （DPD） によ り、 ピアの応答がなく接続が失敗している場合には、 ASA （ゲー
ト ウェイ） またはク ライアン ト側で瞬時に検出できます。

ASA またはク ライアン トで特定のグループまたはユーザについて DPD をイネーブルにし、 ASA 
またはク ライアン トが DPD を実行する頻度を設定するには、 グループ ポ リシーまたはユーザ名 
webvpn モードで anyconnect dpd-interval コマンドを使用します。

anyconnect dpd-interval {[gateway {seconds | none}] | [client {seconds | none}]}

値は次のとおりです。

gateway seconds は、 ASA （ゲート ウェイ） で実行する  DPD をイネーブルにして、 ASA （ゲート
ウェイ） での DPD の実行頻度 （5 ～ 3600 秒） を指定します。

gateway none は、 ASA による  DPD をディセーブルにします。

client seconds は、 ク ライアン トによる  DPD をイネーブルにし、 ク ラ イアン トが DPD を実行する
頻度 （5 ～ 3600 秒） を指定します。

client none は、 ク ラ イアン トによって実行される  DPD をディセーブルにします。

anyconnect dpd-interval コマンドをコンフ ィギュレーシ ョ ンから削除するには、 このコマンドの 
no 形式を使用します。

no anyconnect dpd-interval {[gateway {seconds | none}] | [client {seconds | none}]}

（注） DTLS をイネーブルにする と、 Dead Peer Detection （DPD） も イネーブルにな り ます。 DPD によ
り、 失敗した DTLS 接続の TLS へのフォールバッ クがイネーブルにな り ます。 それ以外の場合、
接続は終了します。

次の例では、 ASA による  DPD の実行頻度が 30 秒に設定され、 ク ラ イアン トによる既存のグルー
プ ポ リ シー sales に対する  DPD の実行頻度が 10 秒に設定されています。

hostname(config)# group-policy sales attributes
hostname(config-group-policy)# webvpn
hostname(config-group-webvpn)# anyconnect dpd-interval gateway 30
hostname(config-group-webvpn)# anyconnect dpd-interval client 10

キープアライブのイネーブル化

キープアライブ メ ッセージの頻度を調整するこ とで、 接続がアイ ドルでいられる時間がデバイス
によって制限されている場合でも、 プロキシ、 ファ イアウォール、 または NAT デバイス経由の 
SSL VPN 接続をオープンのまま維持します。 また、 頻度を調整する と、 リモート  ユーザが 
Microsoft Outlook または Microsoft Internet Explorer などのソケッ ト  ベース  アプ リ ケーシ ョ ンをア
クティブに実行していない場合でも、 ク ライアン トは切断および再接続されません。

（注） キープアライブはデフォルトでイネーブルになっています。 キープアライブをディセー
ブルにする と、 フェールオーバー イベン トの際に、 SSL VPN ク ライアン ト  セッシ ョ ンは
スタンバイ  デバイスに引き継がれません。

キープアライブ メ ッセージの頻度を設定するには、 グループ ポ リシー webvpn またはユーザ名 
webvpn コンフ ィギュレーシ ョ ン  モードで、 次のよ うに keepalive コマンドを使用します。

[no] anyconnect ssl keepalive {none | seconds}
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none は、 ク ライアン トのキープアライブ メ ッセージをディセーブルにします。

seconds は、 ク ラ イアン トによるキープアライブ メ ッセージの送信をイネーブルにし、 メ ッセー
ジの頻度を 15 ～ 600 秒の範囲で指定します。

デフォルトでは、 キープアライブ メ ッセージはイネーブルになっています。

コンフ ィギュレーシ ョ ンから このコマンドを削除して、 値が継承されるよ うにするには、 コマン
ドの no 形式を使用します。

次の例では、 既存のグループ ポ リシー sales に対して、 ク ラ イアン トがキープアライブ メ ッセー
ジを 300 秒 （5 分） の頻度で送信できるよ うに ASA を設定しています。

hostname(config)# group-policy sales attributes
hostname(config-group-policy)# webvpn
hostname(config-group-webvpn)#anyconnect ssl keepalive 300

圧縮の使用

圧縮によ り、 低帯域幅の接続に転送されるパケッ トのサイズが減少し、 ASA と ク ラ イアン ト間の
通信パフォーマンスが向上します。 デフォルトでは、 ASA では、 グローバル レベルと特定のグ
ループまたはユーザの両方において、 すべての SSL VPN 接続に対する圧縮がイネーブルになっ
ています。

（注） ブロードバンド接続の圧縮を実装する場合は、 圧縮が損失が少ない接続に依存しているこ とを慎
重に考慮する必要があ り ます。 これが、 ブロードバンド接続ではデフォルトで圧縮がイネーブル
になっていない主な理由です。

圧縮は、 グローバル コンフ ィギュレーシ ョ ン モードで anyconnect ssl compression コマンドを使
用してグローバルにオンにする必要があ り ます。 そ うするこ とで、 グループ ポ リ シーおよびユー
ザ名 webvpn モードで anyconnect ssl compression コマンドを使用して、 特定のグループまたは
ユーザに圧縮を設定するこ とができます。

圧縮のグローバルな変更

グローバルな圧縮の設定を変更するには、 グローバル コンフ ィギュレーシ ョ ン モードで 
anyconnect ssl compression コマンドを使用します。

compression 

no compression 

このコマンドをコンフ ィギュレーシ ョ ンから削除するには、 このコマンドの no 形式を使用します。

次の例では、 すべての SSL VPN 接続の圧縮は、 グローバルにディセーブルになっています。

hostname(config)# no compression 

グループおよびユーザに対する圧縮の変更

特定のグループまたはユーザに対する圧縮を変更するには、 グループ ポ リシーおよびユーザ名 
webvpn モードで anyconnect ssl compression コマンドを使用します。

 anyconnect ssl compression {deflate | none}

no anyconnect ssl compression {deflate | none}

デフォルトでは、 グループおよびユーザに対する  SSL 圧縮は deflate （イネーブル） に設定されて
います。

コンフ ィギュレーシ ョ ンから  anyconnect ssl compression コマンドを削除し、 グローバル設定から
値が継承されるよ うにするには、 このコマンドの no 形式を使用します。
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次に、 グローバル ポ リシー sales の圧縮をディセーブルにする例を示します。

hostname(config)# group-policy sales attributes
hostname(config-group-policy)# webvpn
hostname(config-group-webvpn)# no anyconnect ssl compression none

MTU サイズの調整

ク ラ イアン トによって確立された SSL VPN 接続の MTU サイズ （256 ～ 1406 バイ ト ） は、 グルー
プ ポ リ シー webvpn またはユーザ名 webvpn コンフ ィギュレーシ ョ ン  モードで anyconnect mtu コ
マンドを使用して調整できます。

[no]anyconnect mtu size

このコマンドは、 AnyConnect ク ラ イアン トのみに影響します。 レガシー Cisco SSL VPN ク ライア
ン ト （SVC） は、 さまざまな MTU サイズに調整できません。

デフォルトのグループ ポ リシーでのこのコマンドのデフォルトは、 no anyconnect mtu です。
MTU サイズは、 接続で使用されているインターフェイスの MTU に基づき、 IP/UDP/DTLS のオー
バーヘッ ドを差し引いて、 自動的に調整されます。

このコマンドは、 SSL で確立されたク ライアン ト接続、 および SSL with DTLS で確立されたク ラ
イアン ト接続に影響を与えます。

例 次の例では、 グループ ポ リシー telecommuters の MTU サイズを  1200 バイ トに設定します。

hostname(config)# group-policy telecommuters attributes
hostname(config-group-policy)# webvpn
hostname(config-group-webvpn)#anyconnect mtu 1200

AnyConnect クライアン ト  イメージのアップデート

ASA のク ライアン ト  イ メージは、 次の手順を使用していつでもアップデートできます。

ステップ 1 特権 EXEC モードで copy コマンドを使用して、 または別の方法で新しいク ライアン ト  イ メージ
を  ASA にコピーします。

ステップ 2 新しいク ライアン ト  イ メージ ファ イルの名前がすでにロード されているファ イルと同じファ イ
ル名の場合は、 コンフ ィギュレーシ ョ ンにある  anyconnect image コマンドを再入力します。 新し
いファイル名が異なっている場合は、 noanyconnect image コマンドを使用して古いファ イルをア
ンインス トールします。 次に、 anyconnect image コマンドを使用して、 イ メージに順序を割り当
て、 ASA が新しいイ メージをロードするよ うにします。
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IPv6 VPN アクセスのイネーブル化

IPv6 アクセスを設定する場合は、 コマンド ラ イン  インターフェイスを使用します。 ASA のリ
リース  9.0 （x） では、 外部インターフェイスへの IPv6 VPN 接続 （SSL および IKEv2/IPsec プロ ト
コルを使用） のサポートが追加されています。

IPv6 アクセスをイネーブルにするには、SSL VPN 接続のイネーブル化の一部として ipv6 enable コマ
ンドを使用します。 次は、 外部インターフェイスで IPv6 をイネーブルにする  IPv6 接続の例です。

hostname(config)# interface GigabitEthernet0/0
hostname(config-if)# ipv6 enable

IPV6 SSL VPN をイネーブルにするには、 次の一般的なアクシ ョ ンを実行します。

1. 外部インターフェイスで IPv6 をイネーブルにする。

2. 内部インターフェイスで IPv6 および IPv6 アドレスをイネーブルにする。

3. ク ラ イアン ト割り当て IP アドレス用に IPv6 アドレス  ローカル プールを設定する。

4. IPv6 ト ンネルのデフォルト  ゲート ウェイを設定する。

この手順を実装するには、 次の手順を実行します。

ステップ 1 インターフェイスを設定します。

interface GigabitEthernet0/0
 nameif outside
 security-level 0
 ip address 192.168.0.1 255.255.255.0
 ipv6 enable ; Needed for IPv6.
!

interface GigabitEthernet0/1
 nameif inside
 security-level 100
 ip address 10.10.0.1 255.255.0.0
 ipv6 address 2001:DB8::1/32        ; Needed for IPv6.
ipv6 enable ; Needed for IPv6.

ステップ 2 「ipv6 local pool」 （IPv6 アドレスの割り当てに使用） を設定します。

ipv6 local pool ipv6pool 2001:DB8:1:1::5/32 100     ; Use your IPv6 prefix here

（注） AnyConnect ク ラ イアン トに IPv4 アドレス と  IPv6 アドレスの一方または両方を割り当てる
よ うに ASA を設定できます。 このよ うにするには、 ASA 上で内部的なアドレス  プールを
作成するか、 ASA 上のローカル ユーザに専用アドレスを割り当てます。

ステップ 3 IPv6 アドレス  プールを ト ンネル グループ ポ リシー （またはグループ ポ リシー） に追加します。

tunnel-group YourTunGrp1 general-attributes  ipv6-address-pool ipv6pool

（注） こ こでは 「address-pool」 コマンドを使用して IPv4 アドレス  プールも設定する必要があ り
ます。

ステップ 4 IPv6 ト ンネルのデフォルト  ゲート ウェイを設定します。

ipv6 route inside ::/0 X:X:X:X::X tunneled
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AnyConnect 接続のモニタ リング
アクティブなセッシ ョ ンについての情報を表示するには、 show vpn-sessiondb を使用します。

例

Inactivity フ ィールドに、 AnyConnect セッシ ョ ンが接続を失ってからの経過時間が表示されてい
ます。 セッシ ョ ンがアクティブな状態の場合、 このフ ィールドには 00:00m:00s が表示されます。

hostname# show vpn-sessiondb 

Session Type: SSL VPN Client

Username     : lee
Index        : 1                      IP Addr      : 209.165.200.232
Protocol     : SSL VPN Client         Encryption   : 3DES
Hashing      : SHA1                   Auth Mode    : userPassword
TCP Dst Port : 443                    TCP Src Port : 54230
Bytes Tx     : 20178                  Bytes Rx     : 8662
Pkts Tx      : 27                     Pkts Rx      : 19
Client Ver   : Cisco STC 1.1.0.117
Client Type  : Internet Explorer
Group        : DfltGrpPolicy
Login Time   : 14:32:03 UTC Wed Mar 20 2007
Duration     : 0h:00m:04s
Inactivity  : 0h:00m:04s
Filter Name  :

hostname# vpn-sessiondb logoff 
INFO: Number of sessions of type "" logged off : 1

hostname# vpn-sessiondb logoff name tester
Do you want to logoff the VPN session(s)?[confirm]
INFO: Number of sessions with name "tester" logged off : 1

コマンド 目的

show vpn-sessiondb アクティブなセッシ ョ ンに関する情報を表示します。

vpn-sessiondb logoff VPN セッシ ョ ンをログオフします。

show vpn-sessiondb anyconnect VPN セッシ ョ ンの要約を拡張して、 OSPFv3 セッシ ョ ン情報を表示
します。

show vpn-sessiondb ratio encryption Suite-B のアルゴ リズム （AES-GCM-128、 AES-GCM-192、
AES-GCM-256、 AES-GMAC-128 など） 用の ト ンネル数およびパー
センテージを表示します。
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AnyConnect VPN セッシ ョ ンのログオフ
すべての VPN セッシ ョ ンをログオフするには、 グローバル コンフ ィギュレーシ ョ ン  モードで 
vpn-sessiondb logoff コマンドを使用します。

vpn-sessiondb logoff 

次に、 すべての VPN セッシ ョ ンをログオフする例を示します。

hostname# vpn-sessiondb logoff 
INFO: Number of sessions of type "" logged off : 1

name 引数または index 引数のいずれかを使用して、 個々のセッシ ョ ンをログオフできます。

vpn-session-db logoff name name

vpn-session-db logoff index index

ラ イセンス容量に達して新しいユーザがログインできな く る こ とがないよ うに、 非アクティブの
状態が 長時間続いたセッシ ョ ンはアイ ドル状態になり ます （自動的にログオフされます）。 そ
のセッシ ョ ンが後で再開する と、 そのセッシ ョ ンは非アクティブ リ ス トから削除されます。

ユーザ名と インデッ クス番号 （ク ラ イアン ト  イ メージの順序で設定される） は、 両方と も  show 
vpn-sessiondb anyconnect コマンドの出力で確認できます。 次の例は、 ユーザ名 lee と インデッ ク
ス番号 1 を示しています。

hostname# show vpn-sessiondb anyconnect 

Session Type: AnyConnect

Username     : lee                    Index        : 1
Assigned IP  : 192.168.246.1           Public IP    : 10.139.1.2
Protocol     : AnyConnect-Parent SSL-Tunnel DTLS-Tunnel
License      : AnyConnect Premium
Encryption   : RC4 AES128             Hashing      : SHA1
Bytes Tx     : 11079                  Bytes Rx     : 4942
Group Policy : EngPolicy            Tunnel Group : EngGroup
Login Time   : 15:25:13 EST Fri Jan 28 2011
Duration     : 0h:00m:15s
Inactivity   : 0h:00m:00s
NAC Result   : Unknown
VLAN Mapping : N/A                    VLAN         : none

次の例は、 vpn-session-db logoff コマンドの name オプシ ョ ンを使用してセッシ ョ ンを終了してい
ます。

hostname# vpn-sessiondb logoff name lee
Do you want to logoff the VPN session(s)?[confirm]

INFO: Number of sessions with name “lee” logged off : 1

hostname#
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次の例は、 L2TP over IPsec を設定する方法を示しています。

ip local pool sales_addresses 209.165.202.129-209.165.202.158
aaa-server sales_server protocol radius
crypto ipsec transform-set sales_l2tp_transform esp-3des esp-sha-hmac 
crypto ipsec transform-set sales_l2tp_transform mode transport
crypto ipsec security-association lifetime seconds 28800
crypto ipsec security-association lifetime kilobytes 4608000
l2tp tunnel hello 100

group-policy sales_policy internal
group-policy sales_policy attributes
 wins-server value 209.165.201.3 209.165.201.4
 dns-server value 209.165.201.1 209.165.201.2
 vpn-tunnel-protocol l2tp-ipsec 
tunnel-group sales_tunnel type remote-access
tunnel-group sales_tunnel general-attributes
 address-pool sales_addresses
 authentication-server-group none
 accounting-server-group sales_server
 default-group-policy sales_policy
tunnel-group sales_tunnel ppp-attributes
 authentication pap

AnyConnect 接続の機能履歴
表 10-2 に、 この機能のリ リース履歴を示します。

表 10-2 AnyConnect 接続の機能履歴

機能名 リ リース 機能情報

AnyConnect 接続 7.2(1) authentication eap-proxy、 authentication ms-chap-v1、 authentication 
ms-chap-v2、 authentication pap、 l2tp tunnel hello、 および 
vpn-tunnel-protocol l2tp-ipsec コマンドが導入または変更されました。

IPsec IKEv2 8.4(1) AnyConnect および LAN-to-LAN の IPsec IKEv2 接続をサポートする  
IKEv2 が追加されました。
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AnyConnect ホスト  スキャン

[Configuration] > [Remote Access VPN] > [Host Scan Image]

AnyConnect ポスチャ  モジュールによ り、 AnyConnect Secure Mobility Client はホス トにインス トー
ルされているオペレーティング システム、 およびアンチウイルス、 アンチスパイウェア、 ファ イ
アウォールの各ソフ ト ウェアを識別できます。 この情報は、 ホス ト  スキャン アプ リ ケーシ ョ ン
によって収集されます。

Adaptive Security Device Manager （ASDM） で Secure Desktop Manager ツールを使用する と、ホス ト  
スキャンによって識別されるオペレーティング システム、 およびアンチウイルス、 アンチスパイ
ウェア、 ファ イアウォールの各ソフ ト ウェアを評価するプ リ ログイン ポ リシーを作成できます。
プ リ ログイン ポ リシーの評価結果に基づいて、 どのホス トがセキュ リ ティ  アプライアンスへの
リモート  アクセス接続を確立できるかを制御できます。

ホス ト  スキャン サポート表には、 プ リ ログイン ポ リシーで使用するアンチウイルス、 アンチス
パイウェア、 およびファ イアウォール アプ リ ケーシ ョ ンの製品名とバージ ョ ン情報が含まれま
す。 シスコでは、 ホス ト  スキャン  パッケージにホス ト  スキャン、 ホス ト  スキャン  サポート表、
および他のコンポーネン ト を含めて提供しています。

AnyConnect Secure Mobility Client リ リース  3.0 以降では、 ホス ト  スキャンは CSD とは別に使用で
きます。 これは、 CSD をインス トールしな くてもホス ト  スキャンの機能を展開できるこ とを意
味します。 また、 新のホス ト  スキャン  パッケージに更新するこ とで、 ホス ト  スキャン サポー
ト表を更新できます。

ポスチャ  アセス メン トおよび AnyConnect テレ メ ト リ  モジュールは、 ホス トにホス ト  スキャンが
インス トールされている必要があ り ます。

この章の内容は、 次のとおりです。

• 「ホス ト  スキャンの依存関係およびシステム要件」 （P.11-2）

• 「ホス ト  スキャン  パッケージ」 （P.11-2）

• 「ASA 上でのホス ト  スキャンのインス トールと イネーブル化」 （P.11-3）

• 「ホス ト  スキャンに関するその他の重要なマニュアル」 （P.11-8）
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依存関係

AnyConnect Secure Mobility Client をポスチャ  モジュールと と も使用するには、 低でも次のよ う
な ASA コンポーネン トが必要です。

• ASA 8.4

• ASDM 6.4

次の AnyConnect 機能は、 ポスチャ  モジュールをインス トールする必要があ り ます。

• SCEP 認証

• AnyConnect テレ メ ト リ  モジュール

システム要件

ポスチャ  モジュールは、 次のいずれかのプラ ッ ト フォームにインス トールできます。

• Windows XP （x86 版、 および x64 環境で動作する  x86 版）

• Windows Vista （x86 版、 および x64 環境で動作する  x86 版）

• Windows 7 （x86 版、 および x64 環境で動作する  x86 版）

• Mac OS X 10.5、 10.6 （32 ビッ ト版、 および 64 ビッ ト環境で動作する  32 ビッ ト版）

• Linux （32 ビッ ト版、 および 64 ビッ ト環境で動作する  32 ビッ ト版）

• Windows Mobile

ライセンス

ポスチャ  モジュールには、 次の AnyConnect ラ イセンシング要件があ り ます。

• 基本ホス ト  スキャン用の AnyConnect Premium。

• 次の場合は、 Advanced Endpoint Assessment ラ イセンスが必要です。

– 修正 

– モバイル デバイス管理

ホスト  スキャン  パッケージ
ASA へのホス ト  スキャン  パッケージは次のいずれかの方法でロードできます。

• hostscan-version.pkg は、 スタンドアロン パッケージと してアップロードできます。

• anyconnect-NGC-win-version-k9.pkg は、 AnyConnect セキュア モビ リティ をアップロードす
るこ とによって、 アップロードできます。

• csd_version-k9.pkg は、 Cisco Secure Desktop をアップロードするこ とによって、 アップロード
できます。
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ASA 上でのホス ト  スキャンのインス トールとイネーブ
ル化

次のタス クでは、 ASA 上でのホス ト  スキャンのインス トールと イネーブル化について説明し
ます。

• ホス ト  スキャンのインス トールまたはアップグレード

• ホス ト  スキャンのイネーブル化またはディセーブル化

• ASA でイネーブルになっているホス ト  スキャンのバージ ョ ンの表示

• ホス ト  スキャンのアンインス トール

• グループ ポ リ シーへの AnyConnect フ ィーチャ  モジュールの割り当て

ホスト  スキャンのインストールまたはアップグレード

この手順では、 ASA のコマンド ライン インターフェイスを使用してホス ト  スキャン パッケージ
をインス トールまたはアップグレード し、 イネーブルにします。

前提条件

• ASA にログオンし、 グローバル コンフ ィギュレーシ ョ ン モードを開始します。 グローバル 
コンフ ィギュレーシ ョ ン モードでは、 ASA は hostname(config)# プロンプ ト を表示します。

• hostscan_version-k9.pkg ファ イルまたは anyconnect-NGC-win-version-k9.pkg ファ イルを ASA に
アップロード します。

ファイル 説明

hostscan-version.pkg このファ イルには、 ホス ト  スキャン  ソフ ト ウェア、 ホ
ス ト  スキャン ラ イブラ リ、 およびサポート表が含まれ
ています。

anyconnect-NGC-win-version-k9.pkg このパッケージには、 hostscan-version.pkg ファ イルな
ど、 Cisco AnyConnect Secure Mobility Client のすべての
機能が含まれています。

csd_version-k9.pkg このファ イルには、 ホス ト  スキャン  ソフ ト ウェア、 ホ
ス ト  スキャン ラ イブラ リ、 サポート表など、 Cisco 
Secure Desktop のすべての機能が含まれています。

この方式には、 Cisco Secure Desktop 用の別個のライセ
ンスが必要です。
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ホス ト  スキャンのイネーブル化またはディセーブル化

これらのコマンドは、 ASA のコマンド ライン インターフェイスを使用して、 インス トール済み
のホス ト  スキャン イ メージをイネーブルまたはディセーブルにします。

前提条件

ASA にログオンし、 グローバル コンフ ィギュレーシ ョ ン モードを開始します。 グローバル コン
フ ィギュレーシ ョ ン モードでは、 ASA は hostname(config)# プロンプ ト を表示します。

コマンド 目的

ステップ 1 webvpn

例 ：
hostname(config)# webvpn

webvpn コンフ ィギュレーシ ョ ン モードを開始します。

ステップ 2 csd hostscan image path

例 ：

ASAName(webvpn)#csd hostscan image 

disk0:/hostscan-3.6.0-k9.pkg

ASAName(webvpn)#csd hostscan image 
disk0:/anyconnect-NGC-win-3.0.0327-k9.pkg

ホス ト  スキャン イ メージと して指定するパッケージ
のパスを指定します。 ホス ト  スキャン パッケージと
して、 スタンドアロンのホス ト  スキャン  パッケージ、
または AnyConnect Secure Mobility Client パッケージを
指定するこ とができます。

（注） Windows、 Linux、 および Mac OS X のどのオペ
レーティング システムの場合も、
anyconnect-NGC-win-version-k9.pkg ファ イルを
アップロードする必要があ り ます。 これは、
エンドポイン トがホス ト  スキャンをインス
トールできるよ うにするためです。

ステップ 3 csd enable

例 ：
ASAName(webvpn)#csd enable

前の手順で指定したホス ト  スキャン イ メージをイ
ネーブルにします。

ステップ 4 write memory

例 ：
hostname(webvpn)# write memory

実行コンフ ィギュレーシ ョ ンをフラ ッシュ  メモ リに保
存します。

新しいコンフ ィギュレーシ ョ ンがフラ ッシュ  メモ リに
正常に保存されると、 [OK] メ ッセージが表示されます。
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ホスト  スキャンをディセーブルにするための詳細な手順

ASA でイネーブルになっているホスト  スキャンのバージ ョ ンの表示

この手順では、 ASA のコマンド ライン インターフェイスを使用して、 イネーブルになっている
ホス ト  スキャンのバージ ョ ンを特定します。

前提条件

ASA にログインし、 特権 EXEC モードを開始します。 ASA の特権 EXEC モードでは、 表示され
るプロンプ トは hostname# とな り ます。

コマンド 目的

ステップ 1 webvpn

例 ：
hostname(config)# webvpn

webvpn コンフ ィギュレーシ ョ ン モードを開始します。

ステップ 2 csd enable

例 ：

hostname(config)# csd enable

スタンドアロンのホス ト  スキャン イ メージ、 または 
AnyConnect Secure Mobility Client パッケージ内のホス ト  
スキャン イ メージをイネーブルにします （まだ ASA 
からアンインス トールされていない場合）。 このどちら
のタイプのパッケージもインス トールされておらず、
CSD パッケージがインス トールされている場合は、 こ
の手順を実行する と  CSD パッケージ内のホス ト  スキャ
ン機能がイネーブルになり ます。

コマンド 目的

ステップ 1 webvpn

例 ：
hostname(config)# webvpn

webvpn コンフ ィギュレーシ ョ ン  モードを開始します。

ステップ 2 no csd enable

例 ：

hostname(config)# no csd enable

すべてのインス トール済みホス ト  スキャン パッケージ
のホス ト  スキャンをディセーブルにします。

（注） イネーブルになっているホス ト  スキャン イ メー
ジをアンインス トールする前に、 このコマンド
を使用して、 ホス ト  スキャンをディセーブルに
する必要があ り ます。

コマンド 目的

show webvpn csd hostscan

例 ：
hostname# show webvpn csd hostscan

ASA 上でイネーブルになっているホス ト  スキャンのバージ ョ ンを表
示します。
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ホス ト  スキャン パッケージをアンインス トールする と、 ASDM インターフェイス上のビューか
ら削除されます。 これによ り、 ホス ト  スキャンまたは CSD がイネーブルの場合でも  ASA による
ホス ト  スキャン パッケージの展開が回避されます。 ホス ト  スキャンをアンインス トールしても、
フラ ッシュ  ド ラ イブのホス ト  スキャン  パッケージは削除されません。

前提条件

ASA にログオンし、 グローバル コンフ ィギュレーシ ョ ン モードを開始します。 ASA のグローバ
ル コンフ ィギュレーシ ョ ン  モードでは、表示されるプロンプ トは hostname(config)# とな り ます。

手順の詳細

グループ ポリシーへの AnyConnect フ ィーチャ  モジュールの割り当て

次の手順で、 AnyConnect フ ィーチャ  モジュールとグループ ポ リ シーを関連付けます。 VPN ユー
ザが ASA に接続する と きに、ASA はこれらの AnyConnect フ ィーチャ  モジュールをエンドポイン
ト  コンピュータにダウンロード してインス トールします。

前提条件

ASA にログオンし、 グローバル コンフ ィギュレーシ ョ ン モードを開始します。 グローバル コン
フ ィギュレーシ ョ ン モードでは、 ASA は hostname(config)# プロンプ ト を表示します。

コマンド 目的

ステップ 1 webvpn

例 ：
hostname(config)# webvpn

webvpn コンフ ィギュレーシ ョ ン モードを開始します。

ステップ 2 no csd enable

例 ：
ASAName(webvpn)#no csd enable

アンインス トールするホス ト  スキャン イ メージを
ディセーブルにします。

ステップ 3 no csd hostscan image path

例 ：

hostname(webvpn)#no csd hostscan image 
disk0:/hostscan-3.6.0-k9.pkg

hostname(webvpn)#no csd hostscan image 
disk0:/anyconnect-NGC-win-3.0.0327-k9.pkg

アンインス トールするホス ト  スキャン イ メージへの
パスを指定します。 スタンドアロンのホス ト  スキャ
ン パッケージ、 または AnyConnect Secure Mobility 
Client パッケージがホス ト  スキャン  パッケージと し
て指定されている場合があ り ます。

ステップ 4 write memory

例 ：
hostname(webvpn)# write memory

実行コンフ ィギュレーシ ョ ンをフラ ッシュ  メモ リに
保存します。

新しいコンフ ィギュレーシ ョ ンがフラ ッシュ  メモ リ
に正常に保存される と、 [OK] メ ッセージが表示され
ます。
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コマンド 目的

ステップ 1 group-policy name internal

例 ：
hostname(config)# group-policy 
PostureModuleGroup internal

ネッ ト ワーク  ク ラ イアン ト  アクセス用の内部グルー
プ ポ リシーを追加します。

ステップ 2 group-policy name attributes

例 ：
hostname(config)# group-policy 
PostureModuleGroup attributes

新しいグループ ポ リシーを編集します。 このコマン
ドを入力した後は、 グループ ポ リシー コンフ ィギュ
レーシ ョ ン モードのプロンプ ト  
hostname(config-group-policy)# が表示されます。

ステップ 3 webvpn

例 ：
hostname(config-group-policy)# webvpn

グループ ポ リシー webvpn コンフ ィギュレーシ ョ ン 
モードを開始します。 このコマンドを入力した後は、
次に示す ASA のプロンプ トが表示されます。

hostname(config-group-webvpn)#
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ホスト  スキャンに関するその他の重要なマニュアル
ホス ト  スキャンがエンドポイン ト  コンピュータからポスチャ  クレデンシャルを収集した後は、
情報を活用するために、 ユーザはプリ ログイン ポ リシーの設定、 ダイナミ ッ ク  アクセス  ポ リ
シーの設定、 Lua の式の使用などのサブジェク ト を理解する必要があ り ます。

これらの内容については、 次のマニュアルで詳し く説明します。

• 『Cisco Secure Desktop Configuration Guides』

• 『Cisco Adaptive Security Device Manager Configuration Guides』

また、 AnyConnect ク ラ イアン トでのホス ト  スキャンの動作の詳細については、 『Cisco 
AnyConnect Secure Mobility Client Administrator Guide, Release 3.0』 を参照して ください。

ステップ 4 hostname(config-group-webvpn)# anyconnect 
modules value AnyConnect Module Name

例 ：
hostname(config-group-webvpn)# anyconnect 
modules value websecurity,telemetry,posture

グループ内のすべてのユーザに AnyConnect フ ィー
チャ  モジュールがダウンロード されるよ うに、 グ
ループ ポ リシーを設定します。 anyconnect module コ
マンドの value には、 次の値の 1 つ以上を指定するこ
とができます。 複数のモジュールを指定する場合は、
値をカンマで区切り ます。

value             AnyConnect モジュール名

dart               AnyConnect DART （診断および
                      レポート  ツール）

nam               AnyConnect ネッ ト ワーク  アクセス  マ
ネージャ

vpngina         AnyConnect SBL （Start Before Logon）

websecurity   AnyConnect Web Security モジュール

telemetry       AnyConnect テレ メ ト リ  モジュール

posture          AnyConnect ポスチャ  モジュール

none              単独で使用され、 グループ ポ リシーか
らすべての AnyConnect 
モジュールを削除します。

モジュールの 1 つを削除するには、 保持したいモ
ジュールの値だけを指定したコマンドを再送信しま
す。 たとえば、 このコマンドは Web セキュ リ ティ  モ
ジュールを削除します。

hostname(config-group-webvpn)# anyconnect modules 
value telemetry,posture

ステップ 5 write memory

例 ：
hostname(config-group-webvpn)# write memory

実行コンフ ィギュレーシ ョ ンをフラ ッシュ  メモ リに
保存します。

新しいコンフ ィギュレーシ ョ ンが正常にフラ ッシュ  
メモ リに保存される と、 [OK] とい う メ ッセージが表
示され、 次に示す ASA のプロンプトが表示されます。

hostname(config-group-webvpn)#

コマンド 目的
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認可および認証用の外部サーバ

この章では、 ASA で AAA をサポートするための外部 LDAP、 RADIUS、 または TACACS+ サーバ
の設定方法について説明します。 外部サーバを使用するよ うに ASA を設定する前に、 正しい 
ASA 認可属性で AAA サーバを設定し、 それらの属性のサブセッ トから個々のユーザに対する個
別の許可を割り当てる必要があ り ます。

認可属性のポリシー実施の概要
ASA は、 ユーザ認可属性 （ユーザ権利またはユーザ権限と も呼ばれる） を  VPN 接続に適用する
ためのいくつかの方法をサポート しています。 ASA を設定して、 次のいずれかの組み合わせから
ユーザ属性を取得できます。

• ASA のダイナミ ッ ク  アクセス  ポ リシー （DAP）

• 外部 RADIUS または LDAP 認証および許可サーバ （およびその両方）

• ASA のグループ ポ リ シー

ASA がすべてのソースから属性を受信する と、 その属性が評価され、 集約されてユーザ ポ リ
シーに適用されます。 属性の間で衝突がある場合、 DAP 属性が優先されます。

ASA によって属性が適用される順序は次のとおりです （図 12-1 を参照）。

1. ASA 上の DAP 属性：バージ ョ ン 8.0(2) で導入されたこの属性は、他のすべての属性よ り も優
先されます。 DAP 内でブッ クマークまたは URL リ ス ト を設定した場合は、 グループ ポ リ
シーで設定されているブッ クマークや URL リ ス ト よ り も優先されます。

2. AAA サーバ上のユーザ属性 ： ユーザ認証や認可が成功する と、 サーバからこの属性が返され
ます。 これらの属性を、 ASA のローカル AAA データベースの個々のユーザに設定されてい
る属性 （ASDM のユーザ アカウン ト ） と混同しないでください。

3. ASA 上で設定されているグループ ポ リシー ： RADIUS サーバからユーザの RADIUS CLASS 
属性 IETF-Class-25 （OU=group-policy） の値が返された場合は、 ASA はそのユーザを同じ名
前のグループ ポ リシーに入れて、 そのグループ ポ リ シーの属性のうち、 サーバから返されな
いものを適用します。

LDAP サーバでは、 任意の属性名を使用してセッシ ョ ンのグループ ポ リシーを設定できま
す。 ASA 上で設定されている  LDAP 属性マップによって、 LDAP 属性が Cisco 属性 
IETF-Radius-Class にマッピングされます。
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4. 接続プロファ イル （CLI では 「 ト ンネル グループ」 と呼ばれます） によって割り当てられた
グループ ポ リ シー ： 接続プロファ イルには、 接続の事前設定が含まれているほか、 認証前に
ユーザに適用されるデフォルトのグループ ポ リシーが含まれています。 ASA に接続するすべ
てのユーザは、 初にこのグループに所属します。 このグループでは、 DAP、 サーバから返
されるユーザ属性、 またはユーザに割り当てられたグループ ポ リシーにはない属性が定義さ
れています。

5. ASA で割り当てられたデフォルトのグループ ポ リシー （DfltGrpPolicy） ： システムのデフォ
ルト属性は、 DAP、 ユーザ属性、 グループ ポ リシー、 または接続プロファ イルで不 足してい
る値を提供します。

ASA LDAP コンフ ィギュレーシ ョ ンの定義

図 12-1 ポリシー実施フロー

認可では、 権限または属性を使用するプロセスを参照します。 認証または認可サーバと して定義
されている  LDAP サーバは、 権限または属性 （設定されている場合） を適用します。

ガイドライン

ASA は、 数値の ID ではなく属性名に基づいて LDAP 属性を使用します。 RADIUS 属性は、 名前
ではなく数値 ID によって適用されます。

ASDM バージ ョ ン 7.0 の LDAP 属性には、 cVPN3000 プレフ ィ ッ クスが含まれています。 ASDM 
バージ ョ ン 7.1 以降では、 このプレフ ィ ッ クスは削除されています。

LDAP 属性は、 RADIUS の章に記載されている  RADIUS 属性のサブセッ トです。
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Active Directory/LDAP VPN リモート  アクセス認可の例

この項では、 Microsoft Active Directory サーバを使用している  ASA で認証および認可を設定する
ための手順の例を示します。 説明する項目は次のとおりです。

• 「ユーザベースの属性ポ リシーの適用」 （P.12-3）

• 「特定のグループ ポ リシーへの LDAP ユーザの配置」 （P.12-5）

• 「AnyConnect ト ンネルへのスタティ ッ ク  IP アドレスの割り当て」 （P.12-7）

• 「ダイヤルインの許可または拒否アクセスの適用」 （P.12-10）

• 「ログイン時間と  Time-of-Day ルールの適用」 （P.12-13）

その他の設定例については、 Cisco.com にある次のテクニカル ノート を参照して ください。

• 『ASA/PIX: Mapping VPN Clients to VPN Group Policies Through LDAP Configuration Example』

http://www.cisco.com/en/US/products/ps6120/products_configuration_example09186a008089149d.sht
ml

• 『PIX/ASA 8.0: Use LDAP Authentication to Assign a Group Policy at Login』

http://www.cisco.com/en/US/products/ps6120/products_configuration_example09186a00808d1a7c.sht
ml

ユーザベースの属性ポリシーの適用

すべての標準 LDAP 属性は、 予約済みのベンダー固有属性 （VSA） にマッピングできます。 ま
た、 1 つ以上の LDAP 属性を 1 つ以上の Cisco LDAP 属性にマッピングできます。

次の例では、 AD LDAP サーバで設定されたユーザに対し、 簡単なバナーを適用するよ うに ASA 
を設定します。 サーバ上で [General] タブの [Office] フ ィールドを使用してバナー テキス ト を入力
します。 このフ ィールドでは、 physicalDeliveryOfficeName とい う名前の属性を使用します。 ASA 
で、 physicalDeliveryOfficeName を Cisco 属性 Banner1 にマッピングする属性マップを作成します。
認証の間に、 ASA はサーバから  physicalDeliveryOfficeName の値を取得し、 その値を Cisco 属性 
Banner1 にマッピングしてユーザにバナーを表示します。

この例は、 IPsec VPN ク ラ イアン ト 、 AnyConnect SSL VPN ク ライアン ト、 ク ラ イアン ト レス  SSL 
VPN など、 どの接続タイプにも適用されます。 この例では、 User1 はク ライアン ト レス  SSL VPN 
接続を使用して接続します。

ユーザの属性を  AD または LDAP サーバ上で設定するには、 次の手順を実行します。

ステップ 1 ユーザを右ク リ ッ ク します。

[Properties] ダイアログボッ クスが表示されます （図 12-2 を参照）。

ステップ 2 [General] タブをク リ ッ ク し、 バナー テキス ト を  [Office] フ ィールドに入力します。 このフ ィール
ドでは、 AD/LDAP 属性 physicalDeliveryOfficeName が使用されます。
12-3
Cisco ASA シリーズ VPN CLI コンフ ィギュレーシ ョ ン  ガイド

 

http://www.cisco.com/en/US/products/ps6120/products_configuration_example09186a008089149d.shtml
http://www.cisco.com/en/US/products/ps6120/products_configuration_example09186a00808d1a7c.shtml


 

第 12 章      認可および認証用の外部サーバ

  認可属性のポリシー実施の概要
図 12-2 LDAP ユーザの設定

ステップ 3 ASA 上で LDAP 属性マップを作成します。

次の例では、 Banner とい うマップを作成し、 AD/LDAP 属性 physicalDeliveryOfficeName を  Cisco 
属性 Banner1 にマッピングします。

hostname(config)# ldap attribute-map Banner
hostname(config-ldap-attribute-map)# map-name physicalDeliveryOfficeName Banner1

ステップ 4 LDAP 属性マップを  AAA サーバに関連付けます。

次の例では、 AAA サーバ グループ MS_LDAP のホス ト  10.1.1.2 の AAA サーバ ホス ト  コンフ ィ
ギュレーシ ョ ン  モードを開始し、 ステップ 3 で作成した属性マップ Banner を関連付けます。

hostname(config)# aaa-server MS_LDAP host 10.1.1.2
hostname(config-aaa-server-host)# ldap-attribute-map Banner

ステップ 5 バナーの適用をテス ト します。

ク ラ イアン ト レス  SSL 接続の例を次に示します。 このバナーは、 ユーザ認証後に属性マップ経由
で適用されたものです （図 12-3 を参照）。
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図 12-3 表示されたバナー

特定のグループ ポリシーへの LDAP ユーザの配置

次に示す例では、 AD LDAP サーバ上の User1 を  ASA 上の特定のグループ ポ リ シーに対して認証
する方法について説明します。 サーバで、 [Organization] タブの [Department] フ ィールドを使用し
て、 グループ ポ リシーの名前を入力します。 次に、 属性マップを作成し、 Department を Cisco 属
性である  IETF-Radius-Class にマッピングします。認証の間に、 ASA はサーバから  Department の値を
取得し、 その値を IETF-Radius-Class にマッピングして User1 をグループ ポリシーに配置します。

この例は、 IPsec VPN ク ラ イアン ト 、 AnyConnect SSL VPN ク ライアン ト、 ク ラ イアン ト レス  SSL 
VPN など、 どの接続タイプにも適用されます。 この例では、 User1 はク ライアン ト レス  SSL VPN 
接続経由で接続します。

AD LDAP サーバ上のユーザの属性を設定するには、 次の手順を実行します。

ステップ 1 ユーザを右ク リ ッ ク します。

[Properties] ダイアログボッ クスが表示されます （図 12-4 を参照）。

ステップ 2 [Organization] タブをク リ ッ ク して、 [Department] フ ィールドに Group-Policy-1 と入力します。
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図 12-4 AD/LDAP の [Department] 属性

ステップ 3 ステップ 1 に示した LDAP コンフ ィギュレーシ ョ ンの属性マップを定義します。

次の例では、 AD 属性 Department を  Cisco 属性 IETF-Radius-Class にマッピングする方法について
説明します。

hostname(config)# ldap attribute-map group_policy
hostname(config-ldap-attribute-map)# map-name Department IETF-Radius-Class

ステップ 4 LDAP 属性マップを  AAA サーバに関連付けます。

次の例では、 AAA サーバ グループ MS_LDAP のホス ト  10.1.1.2 の AAA サーバ ホス ト  コンフ ィ
ギュレーシ ョ ン モードを開始し、 ステップ 3 で作成した属性マップ group_policy を関連付けます。

hostname(config)# aaa-server MS_LDAP host 10.1.1.2
hostname(config-aaa-server-host)# ldap-attribute-map group_policy

ステップ 5 ASA で新しい group-policy を追加し、 ユーザに割り当てるために必要なポ リシー属性を設定しま
す。 次の例では、 Group-policy-1 を作成します。 この名前は、 サーバで [Department] フ ィールドに
入力したものです。

hostname(config)# group-policy Group-policy-1 external server-group LDAP_demo
hostname(config-aaa-server-group)#

ステップ 6 このユーザと して VPN 接続を確立し、 Group-Policy1 からの属性 （およびその他に適用可能な、
デフォルトのグループ ポ リシーからの属性） がセッシ ョ ンに継承されているこ とを確認します。
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ステップ 7 ASA とサーバの間の通信をモニタするには、 特権 EXEC モードで debug ldap 255 コマンドをイ
ネーブルにします。 このコマンドからの出力の例を次に示します。 これは、 主要なメ ッセージが
わかるよ うに編集済みです。

[29] Authentication successful for user1 to 10.1.1.2
[29] Retrieving user attributes from server 10.1.1.2
[29] Retrieved Attributes:
[29] department: value = Group-Policy-1
[29] mapped to IETF-Radius-Class: value = Group-Policy-1

AnyConnect ト ンネルへのスタテ ィ ック  IP アドレスの割り当て

この例では、 AnyConnect ク ラ イアン ト  ユーザ Web1 を、 特定のスタティ ッ ク  IP アドレスを受信
するよ うに設定します。 そのアドレスを、 AD LDAP サーバで [Dialin] タブの [Assign Static IP 
Address] フ ィールドに入力します。 このフ ィールドでは、 msRADIUSFramedIPAddress 属性を使用
します。 この属性を Cisco 属性 IETF-Radius-Framed-IP-Address にマッピングする属性マップを作
成します。

認証時に、 ASA は msRADIUSFramedIPAddress の値をサーバから取得し、 その値を Cisco 属性 
IETF-Radius-Framed-IP-Address にマッピングし、 スタティ ッ ク  アドレスを  User1 に渡します。

次の例が当てはまるのは、 フルト ンネル ク ラ イアン ト、つま り  IPsec ク ラ イアン トや SSL VPN ク
ラ イアン ト （AnyConnect ク ラ イアン ト  2.x および SSL VPN ク ライアン ト ） などです。

AD/LDAP サーバ上でユーザ属性を設定するには、 次の手順を実行します。

ステップ 1 ユーザ名を右ク リ ッ ク します。

[Properties] ダイアログボッ クスが表示されます （図 12-5 を参照）。

ステップ 2 [Dialin] タブをク リ ッ ク し、 [Assign Static IP Address] チェッ クボッ クスをオンにして、 IP アドレ
ス  10.1.1.2 を入力します。
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図 12-5 スタテ ィ ック  IP アドレスの割り当て

ステップ 3 ステップ 1 に示した LDAP コンフ ィギュレーシ ョ ンの属性マップを作成します。

次の例では、 スタティ ッ ク  アドレス  フ ィールドで使用されている  AD 属性 
msRADIUSFramedIPAddress を Cisco 属性 IETF-Radius-Framed-IP-Address にマッピングする方法を
示します。

hostname(config)# ldap attribute-map static_address
hostname(config-ldap-attribute-map)# map-name msRADIUSFramedIPAddress 
IETF-Radius-Framed-IP-Address

ステップ 4 LDAP 属性マップを  AAA サーバに関連付けます。

次の例では、 AAA サーバ グループ MS_LDAP のホス ト  10.1.1.2 の AAA サーバ ホス ト  コンフ ィ
ギュレーシ ョ ン モードを開始し、 ステップ 3 で作成した属性マップ static_address を関連付けます。

hostname(config)# aaa-server MS_LDAP host 10.1.1.2
hostname(config-aaa-server-host)# ldap-attribute-map static_address

ステップ 5 vpn-address-assignment コマンドが AAA を指定するよ うに設定されているかど うかを確認するた
めに、コンフ ィギュレーシ ョ ンのこの部分を  show run all vpn-addr-assign コマンドで表示します。

hostname(config)# show run all vpn-addr-assign

vpn-addr-assign aaa   << この部分が設定されているこ とを確認します >>
no vpn-addr-assign dhcp
vpn-addr-assign local
hostname(config)#

ステップ 6 ASA と  AnyConnect ク ラ イアン ト との接続を確立します。 次のこ とを確認します。

• バナーがク ライアン ト レス接続と同じシーケンスで受信されている （図 12-6 を参照）。

• サーバ上で設定されて ASA にマッピングされた IP アドレスをユーザが受信している
（図 12-7 を参照）。
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図 12-6 AnyConnect セッシ ョ ンのバナーの確認

図 12-7 確立された AnyConnect セッシ ョ ン
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ステップ 7 show vpn-sessiondb svc コマンドを使用してセッシ ョ ンの詳細を表示し、 割り当てられたアドレス
を確認します。

hostname# show vpn-sessiondb svc

Session Type: SVC
Username     : web1                   Index        : 31
Assigned IP  : 10.1.1.2              Public IP    : 10.86.181.70
Protocol     : Clientless SSL-Tunnel DTLS-Tunnel
Encryption   : RC4 AES128             Hashing      : SHA1
Bytes Tx     : 304140                 Bytes Rx     : 470506
Group Policy : VPN_User_Group         Tunnel Group : Group1_TunnelGroup
Login Time   : 11:13:05 UTC Tue Aug 28 2007
Duration     : 0h:01m:48s
NAC Result   : Unknown
VLAN Mapping : N/A                    VLAN         : none

ダイヤルインの許可または拒否アクセスの適用

次の例では LDAP 属性マップを作成し、ユーザによって許可される ト ンネ リ ング プロ ト コルを指
定します。 [Dialin] タブでの許可アクセス と拒否アクセスの設定を、 Cisco 属性 Tunneling-Protocol 
にマッピングします。 この属性では、 表 12-1 に示すビッ トマップ値がサポート されます。

この属性を使用して、 プロ ト コルの [Allow Access] （TRUE） または [Deny Access] （FALSE） の条
件を作成し、 ユーザがアクセスを許可される方法を適用します。

この単純化した例では、 ト ンネル プロ ト コル IPsec/IKEv1 （4） をマッピングするこ とによって、
Cisco VPN Client の許可 （true） 条件を作成できます。 また、 WebVPN （16） と  SVC/AC （32） を
値 48 （16+32） と してマッピングし、 拒否 （false） 条件を作成します。 これで、 ユーザは ASA に 
IPsec を使用して接続できるよ うにな り ますが、 ク ラ イアン ト レス  SSL または AnyConnect ク ライ
アン ト を使用して接続しよ う とする と拒否されます。

ダイヤルイン許可アクセスまたは拒否アクセスを適用する別の例については、 次の URL にある
テクニカル ノート 『ASA/PIX: Mapping VPN Clients to VPN Group Policies Through LDAP 
Configuration Example』 を参照して ください。

http://www.cisco.com/en/US/products/ps6120/products_configuration_example09186a008089149d.shtml 

表 12-1 Cisco Tunneling-Protocol 属性のビッ トマップ値

値 トンネリング プロ ト コル

1 PPTP

2 L2TP

41

1. IPsec と  L2TP over IPsec は同時にはサポート されません。そのため、値 4 と  8 
は相互排他値とな り ます。

IPsec （IKEv1）

82

2. 注 1 を参照して ください。

L2TP/IPsec

16 ク ライアン ト レス  SSL

32 SSL ク ラ イアン ト ： AnyConnect または SSL VPN ク
ラ イアン ト

64 IPsec （IKEv2）
12-10
Cisco ASA シリーズ VPN CLI コンフ ィギュレーシ ョ ン  ガイド

 

http://www.cisco.com/en/US/products/ps6120/products_configuration_example09186a008089149d.shtml


 

第 12 章      認可および認証用の外部サーバ

  認可属性のポリシー実施の概要
AD/LDAP サーバ上のユーザに属性を設定するには、 次の手順を実行します。

ステップ 1 ユーザを右ク リ ッ ク します。

[Properties] ダイアログボッ クスが表示されます。

ステップ 2 [Dial-in] タブをク リ ッ ク してから、 [Allow Access] オプシ ョ ン ボタンをク リ ッ ク します
（図 12-8）。

図 12-8 AD/LDAP User1 - 許可アクセス

（注） [Control access through the Remote Access Policy] オプシ ョ ンを選択した場合は、 値はサーバ
から返されず、 適用される権限は ASA の内部グループ ポ リ シー設定に基づいて決定され
ます。

ステップ 3 IPsec と  AnyConnect の両方の接続を許可するがク ライアン ト レス  SSL 接続を拒否する属性マップ
を作成します。

この例では、 初めに tunneling_protocols というマップを作成します。 次に、 [Allow Access] 設定で
使用される  AD 属性 msNPAllowDialin を、 map-name コマンドを使用して Cisco 属性 
Tunneling-Protocols にマッピングします。 次に、 マップ値を  map-value コマンドで追加します。

hostname(config)# ldap attribute-map tunneling_protocols
hostname(config-ldap-attribute-map)# map-name msNPAllowDialin Tunneling-Protocols
hostname(config-ldap-attribute-map)# map-value msNPAllowDialin FALSE 48
hostname(config-ldap-attribute-map)# map-value msNPAllowDialin TRUE 4

ステップ 4 LDAP 属性マップを  AAA サーバに関連付けます。

次の例では、 AAA サーバ グループ MS_LDAP のホス ト  10.1.1.2 の AAA サーバ ホス ト  コンフ ィ
ギュレーシ ョ ン  モードを開始し、 ステップ 2 で作成した属性マップ tunneling_protocols を関連付
けます。

hostname(config)# aaa-server MS_LDAP host 10.1.1.2
hostname(config-aaa-server-host)# ldap-attribute-map tunneling_protocols
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ステップ 5 属性マップが設定したとおりに機能するこ とを確認します。

ステップ 6 ク ラ イアン ト レス  SSL、 AnyConnect ク ライアン ト、 および IPsec ク ラ イアン ト を使用して接続を
試みます。 ク ラ イアン ト レス  SSL と  AnyConnect では接続に失敗し、 その原因が認可されていな
い接続メカニズムにあるこ とを示すメ ッセージが表示されます。 IPsec ク ラ イアン トの接続は成
功します。 IPsec は、 属性マップに従って許可される ト ンネ リ ング プロ ト コルであるためです
（図 12-9 および図 12-10 を参照）。

図 12-9 クライアン ト レス ユーザへのログイン拒否メ ッセージ

図 12-10 AnyConnect クライアン ト  ユーザへのログイン拒否メ ッセージ
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ログイン時間と  Time-of-Day ルールの適用

次の例では、 ク ラ イアン ト レス  SSL ユーザ （たとえばビジネス  パートナー） にネッ ト ワークへ
のアクセスを許可する時間帯を設定して適用する方法を示します。

AD サーバ上で、 [Office] フ ィールドを使用してパートナーの名前を入力します。 このフ ィールド
では、 physicalDeliveryOfficeName 属性が使用されます。 次に、 ASA で属性マップを作成し、 その
属性を  Cisco 属性 Access-Hours にマッピングします。 認証時に、 ASA はサーバから  
physicalDeliveryOfficeName の値を取得して Access-Hours にマッピングします。

AD/LDAP サーバ上でユーザ属性を設定するには、 次の手順を実行します。

ステップ 1 ユーザを選択して [Properties] を右ク リ ッ ク します。

[Properties] ダイアログボッ クスが表示されます （図 12-11 を参照）。

ステップ 2 [General] タブをク リ ッ ク します。

図 12-11 Active Directory [Properties] ダイアログボックス

ステップ 3 属性マップを作成します。

次の例では、 属性マップ access_hours を作成して AD 属性 physicalDeliveryOfficeName （[Office] 
フ ィールドで使用） を  Cisco 属性 Access-Hours にマッピングする方法を示します。

hostname(config)# ldap attribute-map access_hours
hostname(config-ldap-attribute-map)# map-name physicalDeliveryOfficeName Access-Hours

ステップ 4 LDAP 属性マップを  AAA サーバに関連付けます。

次の例では、 AAA サーバ グループ MS_LDAP のホス ト  10.1.1.2 の AAA サーバ ホス ト  コンフ ィ
ギュレーシ ョ ン モードを開始し、 ステップ 3 で作成した属性マップ access_hours を関連付けます。

hostname(config)# aaa-server MS_LDAP host 10.1.1.2
hostname(config-aaa-server-host)# ldap-attribute-map access_hours
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ステップ 5 各値にサーバで許可された時間範囲を設定します。

次の例では、 Partner のアクセス時間が月曜日から金曜日の午前 9 時から午後 5 時に設定されてい
ます。

hostname(config)# time-range Partner
hostname(config-time-range)# periodic weekdays 09:00 to 17:00

VPN のための LDAP での許可の設定

VPN アクセスのための LDAP 認証が成功する と、ASA は、LDAP 属性を返す LDAP サーバのクエ
リーを実行します。 通常これらの属性には、 VPN セッシ ョ ンに適用される認可データが含まれ
ます。

この許可メカニズムとは別の異なる許可を  LDAP ディ レク ト リ  サーバから取得するこ とが必要な
場合があ り ます。 たとえば、 認証に SDI または証明書サーバを使用している場合、 認可情報は返
されません。 この場合、 ユーザ認可では、 認証の成功後に LDAP ディ レク ト リのクエ リーを実行
するため、 認証と認可は 2 つのステップで行われます。

LDAP を使用した VPN ユーザ許可を設定するには、 次の手順を実行します。

手順の詳細

コマンド 目的

ステップ 1 aaa-server server_group protocol {kerberos | ldap | 
nt | radius | sdi | tacacs+}

例 ：
hostname(config)# aaa-server servergroup1 protocol 
ldap
hostname(config-aaa-server-group)

AAA サーバ グループを作成します。

ステップ 2 tunnel-group groupname

例 ：
hostname(config)# tunnel-group remotegrp

「remotegrp」 とい う名前の IPsec リモート  ア
クセス  ト ンネル グループを作成します。

ステップ 3 tunnel-group groupname general-attributes

例 ：
hostname(config)# tunnel-group remotegrp 
general-attributes

サーバ グループと ト ンネル グループを関連
付けます。

ステップ 4 authorization-server-group group-tag

例 ：
hostname(config-general)# authorization-server-group 
ldap_dir_1

以前作成した認証のための AAA サーバ グ
ループに新しい ト ンネル グループを割り当
てます。
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例

特定の要件で使用できる許可関連のコマンド とオプシ ョ ンは他にもあ り ますが、 次の例では、
LDAP でのユーザ許可をイネーブルにするコマンドを示します。 この例では、 remote-1 とい う名
前の IPsec リモート  アクセス  ト ンネル グループを作成し、 すでに作成してある許可用の 
ldap_dir_1 AAA サーバ グループにその新しい ト ンネル グループを割り当てています。

hostname(config)# tunnel-group remote-1 type ipsec-ra
hostname(config)# tunnel-group remote-1 general-attributes
hostname(config-general)# authorization-server-group ldap_dir_1
hostname(config-general)# 

この設定が完了したら、 次のコマンドを入力して、 ディ レク ト リ  パスワード、 ディ レク ト リ検索
の開始点、 ディ レク ト リ検索の範囲など、 追加の LDAP 許可パラ メータを設定できます。

hostname(config)# aaa-server ldap_dir_1 protocol ldap
hostname(config-aaa-server-group)# aaa-server ldap_dir_1 host 10.1.1.4
hostname(config-aaa-server-host)# ldap-login-dn obscurepassword
hostname(config-aaa-server-host)# ldap-base-dn starthere
hostname(config-aaa-server-host)# ldap-scope subtree
hostname(config-aaa-server-host)#
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クライアン ト レス SSL VPN の概要

2014 年 4 月 14 日

クライアン ト レス SSL VPN の概要
ク ラ イアン ト レス  SSL VPN を使用する と、 エンド  ユーザは SSL 対応 Web ブラウザを使用して、
任意の場所から社内ネッ ト ワークの リ ソースに安全にアクセスできます。 ユーザは、 まず、 ク ラ
イアン ト レス  SSL VPN ゲート ウェイで認証し、 事前設定されたネッ ト ワーク  リ ソースにアクセ
スできるよ うにします。

（注） ク ラ イアン ト レス  SSL VPN がイネーブルになっている場合、 セキュ リ テ ィ  コンテキス ト （ファ
イアウォール マルチモード と も呼ばれる） とアクティブ/アクティブステート フル フェールオー
バーはサポート されません。

ク ラ イアン ト レス  SSL VPN は、 ソフ ト ウェアまたはハード ウェア ク ラ イアン ト を必要とせずに、
Web ブラウザを使用して ASA へのセキュアな リモート  アクセス  VPN ト ンネルを作成します。
HTTP 経由でインターネッ トに接続できるほとんどのデバイスから、 幅広い Web リ ソース と、
Web 対応およびレガシー アプリ ケーシ ョ ンに安全かつ簡単にアクセスできます。具体的には以下
のとおりです。

• 内部 Web サイ ト

• Web 対応アプリ ケーシ ョ ン

• NT/Active Directory ファ イル共有

• 電子メール プロキシ （POP3S、 IMAP4S、 SMTPS など）

• Microsoft Outlook Web Access Exchange Server 2000、 2003、 および 2007

• Microsoft Web App to Exchange Server 2010 （8.4(2) 以降において）

• Application Access （他の TCP ベースのアプリ ケーシ ョ ンにアクセスするためのスマート  ト ン
ネルまたはポート転送）

ク ラ イアン ト レス  SSL VPN は Secure Sockets Layer （SSL） プロ ト コルおよびその後継の Transport 
Layer Security （SSL/TLS1） を使用して、 リモート  ユーザと、 内部サイ トで設定した特定のサ
ポート されている内部リ ソース との間で、 セキュアな接続を提供します。 ASA はプロキシで処理
する必要がある接続を認識し、 HTTP サーバは認証サブシステムと対話してユーザを認証します。

ネッ ト ワーク管理者は、 ク ラ イアン ト レス  SSL VPN セッシ ョ ンのユーザに対してグループ単位
でリ ソースへのアクセスを提供します。 ユーザは、 内部ネッ ト ワーク上のリ ソースに直接アクセ
スするこ とはできません。
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前提条件

ASA Release 9.0 でサポート されているプラ ッ ト フォームおよびブラウザについては、 『Supported 
VPN Platforms, Cisco ASA Series』 を参照して ください。

ガイド ラインと制限事項

• ActiveX ページでは、 ActiveX リ レーをイネーブルにするか、 関連するグループ ポ リシーに 
activex-relay を入力しておく こ とが必要です。 あるいは、 スマート  ト ンネル リ ス ト をポ リ
シーに割り当て、 エンドポイン ト上のブラウザ プロキシ例外リ ス トでプロキシが指定される
よ うにしておきます。 ユーザはそのリ ス トに 「shutdown.webvpn.relay.」 エン ト リ を追加する
必要があ り ます。

• ASA では、 Windows 7、 Vista、 Internet Explorer 8 ～ 10、 Mac OS X、および Linux から  Windows
共有 （CIFS） Web フォルダへのク ライアン ト レス  アクセスはサポート されていません。

• DoD Common Access Card および SmartCard を含む証明書認証は、 Safari キーチェーンだけで
動作します。

• ASA は、ク ラ イアン ト レス  SSL VPN 接続では DSA または RSA 証明書をサポート していま
せん。

• 一部のド メ インベースのセキュ リ ティ製品には、 ASA から送信された要求を超える要件があ
り ます。

• コンフ ィギュレーシ ョ ン制御の検査機能およびモジュラ  ポ リ シー フレームワークにおけるそ
の他の検査機能はサポート されません。

• グループ ポ リ シーの vpn-filter コマンドは、 ク ラ イアン ト  ベースのアクセス用であ り、 サ
ポート されません。 グループ ポ リシーのク ライアン ト レス  SSL VPN モードのフ ィルタは、
ク ラ イアン ト レス  ベースのアクセス用です。

• NAT および PAT はク ライアン トに適用可能ではあ り ません。

• ASA は、 police や priority-queue などの QoS レート制限コマンドの使用をサポート しません。

• ASA は、 接続制限値の使用、 スタティ ッ クまたはモジュラ  ポ リシー フレームワークの set 
connection コマンドを使用した確認をサポート しません。

• ク ラ イアン ト レス  SSL VPN のコンポーネン トの一部には、 Java ランタイム環境 （JRE） が必
要です。 Mac OS X v10.7 以降では Java はデフォルトではインス トールされていません。 Mac 
OS X で Java をインス トールする方法については、
http://java.com/en/download/faq/java_mac.xml を参照して ください。

ク ラ イアン ト レス  ポータル用に設定された複数のグループ ポ リシーがある場合は、 ログイン 
ページのド ロ ップダウンに表示されます。 リ ス トにある 初のグループ ポ リシーで証明書が必要
な場合は、 ユーザはマッチング証明書が必要です。 グループ ポ リシーの一部が証明書を使用しな
い場合、 非証明書ポ リシーを 初に表示するには、 リ ス ト を設定します。 また、
「0-Select-a-group」 の名前でダ ミー グループ ポ リ シーを作成するこ と もできます。

ヒン ト グループ ポ リ シーの名前をアルファベッ ト順に付けるこ とで、 初に表示されるポ リシーを制御
できます。 また、 ポ リ シーの先頭に数字を付けるこ と もできます。 たとえば、 1-AAA、
2-Certificate と します。
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• 「ク ラ イアン ト レス  SSL VPN セキュ リ ティ対策」 （P.14-1）

• 「ク ラ イアン ト レス  SSL VPN サーバ証明書の確認」 （P.14-2）

• 「プラグインへのブラウザ アクセスの設定」 （P.14-3）

• 「ポート転送の設定」 （P.14-9）

• 「ファ イル アクセスの設定」 （P.14-16）

• 「SharePoint アクセスのためのクロ ッ クの精度の確認」 （P.14-20）

• 「仮想デスク ト ップ インフラス ト ラ クチャ （VDI）」 （P.14-20）

• 「ク ラ イアン ト /サーバ プラグインへのブラウザ アクセスの設定」 （P.14-27）

改訂日 ： 2014 年 3 月 12 日 

クライアン ト レス SSL VPN セキュリテ ィ対策 
デフォルトでは、 ASA はすべての Web リ ソース （HTTPS、 CIFS、 RDP、 プラグインなど） に対
するすべてのポータル ト ラフ ィ ッ クを許可します。 ク ラ イアン ト レス  SSL VPN は、 ASA だけに
意味のあるものに各 URL を リ ラ イ ト します。 ユーザは、 要求した Web サイ トに接続されている
こ とを確認するために、 この URL を使用できません。 フ ィ ッシング Web サイ トからの危険に
ユーザがさ ら されるのを防ぐには、 ク ライアン ト レス  アクセスに設定しているポ リシー （グルー
プ ポ リ シー、 ダイナミ ッ ク  アクセス  ポ リシー、 またはその両方） に Web ACL を割り当ててポー
タルからの ト ラフ ィ ッ ク  フローを制御します。 これらのポ リシーの URL エン ト リ をオフに切り
替えて、 何にアクセスできるかについてユーザが混乱しないよ うにするこ とをお勧めします。

図 14-1 ユーザが入力した URL の例
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  クライアン ト レス SSL VPN サーバ証明書の確認
図 14-2 セキュリテ ィ  アプライアンスによって書き換えられ、 ブラウザ ウィンドウに表示された
同じ  URL

ポータル ページでの URL エン ト リのオフへの切り替え

ユーザがブラウザ ベースの接続を確立したと きにポータル ページが開きます。

前提条件

ク ラ イアン ト レス  SSL VPN アクセスを必要とするすべてのユーザのグループ ポ リシーを設定し、
そのグループ ポ リシーに対してだけク ライアン ト レス  SSL VPN をイネーブルにします。

手順の詳細

クライアン ト レス SSL VPN サーバ証明書の確認
ク ラ イアン ト レス  SSL VPN 経由でリモート  SSL 対応サーバに接続する場合は、 リモート  サーバ
を信頼できるこ と、 また、 接続先が実際にサーバであるこ とを認識するこ とが重要です。 ASA 
9.0 には、 ク ラ イアン ト レス  SSL VPN の信頼できる認証局 （CA） 証明書のリ ス トに対する  SSL 
サーバ証明書の検証のためのサポートが追加されています。

HTTPS プロ ト コルを使用して Web ブラウザ経由でリモート  サーバに接続する場合、 サーバは
サーバ自体を識別するために認証局 （CA） が署名したデジタル証明書を提供します。 Web ブラ
ウザには、 サーバ証明書の有効性を検証するために使用される一連の CA 証明書が含まれていま
す。 これは、 公開キー インフラス ト ラ クチャ （PKI） の 1 つの形式です。

ASA は信頼できるプール証明書の管理機能を trustpool の形式で提供します。 これは、 複数の既知
の CA 証明書を表すト ラス ト ポイン トの特殊なケース と見なすこ とができます。ASA には Web ブ
ラウザに備わっているものと同様のデフォルトの一連の証明書が含まれています。 crypto ca 
import default コマンドを発行して、 管理者が実行するまでは動作しません。

（注） ASA trustpool は Cisco IOS trustpool と似ていますが、 同じではあ り ません。

コマンド  目的

ステップ 1 webvpn グループ ポ リシーのク ライアン ト レス  SSL VPN 
コンフ ィギュレーシ ョ ン  モードに切り替えます。

ステップ 2 url-entry ユーザが HTTP/HTTPS URL を入力する機能を制
御します。

ステップ 3 （オプシ ョ ン） url-entry disable URL エン ト リ をオフに切り替えます。
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プラグインへのブラウザ アクセスの設定
次の項では、 ク ラ イアン ト レス  SSL VPN のブラウザ アクセス用のブラウザ プラグインの統合に
ついて説明します。

• 「プラグインのためのセキュ リ ティ  アプライアンスの準備」 （P.14-4）

• 「シスコによって再配布されたプラグインのインス トール」 （P.14-5） 

• 「Citrix XenApp Server へのアクセスの提供」 （P.14-7）

ブラウザ プラグインは、 Web ブラウザによって呼び出される独立したプログラムで、 ブラウザ 
ウ ィ ンド ウ内でク ライアン ト をサーバに接続するなどの専用の機能を実行します。 ASA によ り、
ク ラ イアン ト レス  SSL VPN セッシ ョ ンで リモート  ブラウザにダウンロードするためのプラグイ
ンをインポートできます。 通常、 シスコでは再配布するプラグインのテス ト を行っており、 再配
布できないプラグインの接続性をテス トする場合もあ り ます。 ただし、 現時点では、 ス ト リーミ
ング メディアをサポートするプラグインのインポートは推奨しません。

プラグインをフラ ッシュ  デバイスにインス トールする と、 ASA は次の処理を実行します。

• （シスコが配布したプラグインのみ） URL で指定した jar ファ イルを解凍する。

• ASA ファ イル システムにファ イルを書き込む。

• ASDM の URL 属性の横にある ド ロ ップダウン  リ ス トに情報を入力します。

• 以後のすべてのク ライアン ト レス  SSL VPN セッシ ョ ンでプラグインをイネーブルにし、 メ イ
ン  メニュー オプシ ョ ンと、 ポータル ページの [Address] フ ィールドの横にある ド ロ ップダウ
ン  リ ス トについてのオプシ ョ ンを追加します。

表 14-1 に、 次の項で説明するプラグインを追加したと きの、 ポータル ページのメ イン メニュー
と  [Address] フ ィールドの変更点を示します。

* 推奨されないプラグイン。

ク ラ イアン ト レス  SSL VPN セッシ ョ ンでユーザがポータル ページの関連付けられたメニュー オ
プシ ョ ンをク リ ッ クする と、 ポータル ページにはインターフェイスへのウ ィンド ウ とヘルプ ペ
インが表示されます。 ド ロ ップダウン リ ス トに表示されたプロ ト コルをユーザが選択して 
[Address] フ ィールドに URL を入力する と、 接続を確立できます。

プラグインは、 シングル サインオン （SSO） をサポート します。 実装の詳細については、 「HTTP 
Form プロ ト コルを使用した SSO の設定」 （P.18-12） を参照して ください。

表 14-1 クライアン ト レス SSL VPN ポータル ページへのプラグインの影響

プラグイン
ポータル ページに追加されるメイン  メ
ニュー オプシ ョ ン

ポータル ページに追加される  [Address] 
フ ィールド  オプシ ョ ン

ica Citrix MetaFrame Services ica://

rdp Terminal Servers rdp://

rdp2* Terminal Servers Vista rdp2://

ssh,telnet Secure Shell ssh://

Telnet services （v1 および v2 をサポート ） telnet://

vnc Virtual Network Computing services vnc://
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前提条件

• プラグインへのリモート  アクセスを提供するには、 ASA でク ライアン ト レス  SSL VPN をイ
ネーブルにする必要があ り ます。

• プラグインに対して SSO サポート を設定するには、 プラグインをインス トールし、 サーバへ
のリ ンクを表示するためのブッ クマーク  エン ト リ を追加します。 また、 ブッ クマークを追加
する と きに、 SSO サポート を指定します。

• リモートで使用するために必要な 低限のアクセス権は、 ゲス ト特権モードに属しています。

• プラグインには、 ActiveX または Oracle Java ランタイム環境 （JRE） が必要です。 バージ ョ ン
要件については、 「compatibility matrix」 を参照して ください。

制限

（注） Remote Desktop Protocol プラグインでは、 セッシ ョ ン ブローカを使用したロード  バランシングは
サポート されていません。 プロ ト コルによるセッシ ョ ン ブローカからのリダイレクシ ョ ンの処理
方法のため、 接続に失敗します。 セッシ ョ ン ブローカが使用されていない場合、 プラグインは動
作します。

• プラグインは、 シングル サインオン （SSO） をサポート します。 プラグインは、 ク ラ イアン
ト レス  SSL VPN セッシ ョ ンを開く と きに入力したクレデンシャルと同じ クレデンシャルを使
用します。 プラグインはマクロ置換をサポート しないため、 内部ド メ イン パスワードなどの
さまざまなフ ィールドや、 RADIUS または LDAP サーバの属性で SSO を実行するオプシ ョ ン
はあ り ません。

• ステート フル フェールオーバーが発生する と、 プラグインを使用して確立されたセッシ ョ ン
は保持されません。 ユーザはフェールオーバー後に再接続する必要があ り ます。

• ステート フル フェールオーバーではなく ステート レス  フェールオーバーを使用する場合は、
ブッ クマーク、 カスタマイゼーシ ョ ン、 ダイナミ ッ ク  アクセス  ポ リシーなどのク ライアン ト
レス機能はフェールオーバー ASA ペア間で同期されません。 フェールオーバーの発生時に、
これらの機能は動作しません。

プラグインのためのセキュリテ ィ  アプライアンスの準備

プラグインをインス トールする前に、 ASA で次のよ うな準備を行います。

前提条件

ク ラ イアン ト レス  SSL VPN が ASA インターフェイスでイネーブルになっている こ と を確認し
ます。

制限

SSL 証明書の一般名 （CN） と して IP アドレスを指定しないでください。 リモート  ユーザは、
ASA と通信するために FQDN の使用を試行します。 リモート  PC は、 DNS または 
System32\drivers\etc\hosts ファイル内のエン ト リ を使用して、 FQDN を解決できる必要があ り ます。
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手順の詳細

ク ラ イアン ト レス  SSL VPN アクセスに提供するプラグインのタイプを指定する項に進んでくだ
さい。

• 「シスコによって再配布されたプラグインのインス トール」 （P.14-5）

• 「Citrix XenApp Server へのアクセスの提供」 （P.14-7）

シスコによって再配布されたプラグインのインストール

シスコでは、 Java ベースのオープン ソース  コンポーネン ト を再配布しています。 これは、 ク ラ
イアン ト レス  SSL VPN セッシ ョ ンで Web ブラウザのプラグインと してアクセスされるコンポー
ネン トで、 次のものがあ り ます。

前提条件

ASA のインターフェイス上でク ライアン ト レス  SSL VPN がイネーブルになっているこ とを確認
します。 そのためには、 show running-config コマンドを入力します。

コマンド 目的

ステップ 1 show running-config ク ラ イアン ト レス  SSL VPN が ASA でイネーブル
かど うかを示します。

ステップ 2 ASA インターフェイスに SSL 証明書をインス トール
します。

リモート  ユーザ接続の完全修飾ド メ イン名
（FQDN） を指定します。

表 14-2 シスコが再配布しているプラグイン

プロ ト
コル 説明 再配布しているプラグインのソース *
RDP Windows Vista および Windows 2003 R2 でホス ト される  

Microsoft Terminal Services にアクセスします。

リ モー ト  デスク ト ップ ActiveX コン ト ロールをサポート し
ます。

RDP および RDP2 の両方をサポートするこのプラグインを使
用するこ とをお勧めします。 RDP および RDP2 の 5.1 までの
バージ ョ ンのみがサポート されています。 バージ ョ ン 5.2 以
降はサポート されていません。

http://properjavardp.sourceforge.net/

RDP2 Windows Vista および Windows 2003 R2 でホス ト される  
Microsoft Terminal Services にアクセスします。

リモート  デスク ト ップ ActiveX コン ト ロールをサポート します。

（注） この古いプラグインは、 RDP2 だけをサポート します。
このプラグインを使用するこ とは推奨しません。 代わ
りに、 上記の RDP プラグインを使用して ください。

http://properjavardp.sourceforge.net/
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*展開の設定と制限については、 プラグインのマニュアルを参照して ください。

これらのプラグインは、 「Cisco Adaptive Security Appliance Software Download」 サイ トで入手でき
ます。

手順の詳細

（注） ASA は、 import webvpn plug-in protocol コマンドをコンフ ィギュレーシ ョ ンに保持しません。 そ
の代わりに、 csco-config/97/plugin ディ レク ト リの内容を自動的にロード します。セカンダ リ  ASA 
は、 プライマ リ  ASA からプラグインを取得します。

 

SSH Secure Shell-Telnet プラグインによ り、 リモート  ユーザはリ
モート  コンピュータへの Secure Shell （v1 または v2） または 
Telnet 接続を確立できます。

（注） キーボード  インタラ クティブ認証は JavaSSH ではサ
ポート されていないため、 （異なる認証メカニズムの
実装に使用される） SSH プラグインではサポート され
ません。

http://javassh.org/

VNC Virtual Network Computing プラグインを使用する と、 リモート  
ユーザはリモート  デスク ト ップ共有 （VNC サーバまたはサー
ビス と も呼ばれる） をオンにしたコンピュータを、 モニタ、
キーボード、 およびマウスを使用して表示および制御できま
す。 このバージ ョ ンでは、 テキス トのデフォルトの色が変更
されています。 また、 フランス語と日本語のヘルプ ファ イル
もアップデート されています。

 http://www.tightvnc.com/

表 14-2 シスコが再配布しているプラグイン

プロ ト
コル 説明 再配布しているプラグインのソース *

コマンド 目的

ステップ 1 import webvpn plug-in protocol [ rdp | rdp2 | 
[ ssh | telnet ] | vnc] URL

例 ：
hostname# import webvpn plug-in protocol 
ssh,telnet 
tftp://local_tftp_server/plugins/ssh-plugin.j
ar

Accessing 
tftp://local_tftp_server/plugins/ssh-plugin.j
ar...!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
Writing file 
disk0:/csco_config/97/plugin/ssh...
!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
!!!!!!!!!!!!!!
238510 bytes copied in 3.650 secs (79503 
bytes/sec)

ASA のフラ ッシュ  デバイスにプラグインをインス
トールします。 protocol は次のいずれかの値にな り
ます。 ssh、 telnet は、 セキュア シェル サービス と  
Telnet サービスの両方へのプラグイン アクセスを提
供します。

（注） SSH 用と  Telnet 用にこのコマンドをそれぞれ
入力しないでください。 ssh,telnet ス ト リ ング
を入力する場合は、 両者の間にスペースは挿
入しません。

URL は、 プラグイン .jar ファ イルへのリモート  パス
です。 TFTP または FTP サーバのホス ト名またはア
ドレス、 およびプラグインへのパスを入力します。
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Citrix XenApp Server へのアクセスの提供

サードパーティのプラグインに、 ク ラ イアン ト レス  SSL VPN ブラウザ アクセスを提供する方法
の例と して、 この項では、 Citrix XenApp Server Client にク ライアン ト レス  SSL VPN のサポート を
追加する方法について説明します。

ASA に Citrix プラグインがインス トールされている場合、 ク ラ イアン ト レス  SSL VPN ユーザは、
ASA への接続を使用して、 Citrix XenApp サービスにアクセスできます。

ステート フル フェールオーバーでは、 Citrix プラグインを使用して確立したセッシ ョ ンは保持さ
れません。 Citrix のユーザは、 フェールオーバー後に再認証を行う必要があ り ます。

Citrix プラグインへのアクセスを提供するには、 次の項で説明する手順に従ってください。

• ク ラ イアン ト レス  SSL VPN アクセスのための Citrix XenApp Server の準備

• Citrix プラグインの作成と インス トール

クライアン ト レス SSL VPN アクセスのための Citrix XenApp Server の準備

（Citrix） 「セキュア ゲート ウェイ」 を使用しないモードで動作するよ うに、 Citrix Web Interface ソ
フ ト ウェアを設定する必要があ り ます。 この設定をしないと、 Citrix ク ラ イアン トは Citrix 
XenApp Server に接続できません。

（注） プラグインに対するサポート をまだ提供していない場合は、 「プラグインのためのセキュ リ ティ  
アプライアンスの準備」 （P.14-4） の説明に従い作業を行った後に、 この項を参照して ください。

Citrix プラグインの作成とインストール

手順の詳細

ステップ 1 シスコのソフ ト ウェア ダウンロード  Web サイ トから  ica-plugin.zip ファイルをダウンロード します。

このファ イルには、 Citrix プラグインを使用するためにシスコがカスタマイズしたファ イルが含
まれています。

ステップ 2 Citrix のサイ トから  Citrix Java ク ラ イアン ト をダウンロード します。

Citrix Web サイ トのダウンロード領域で [Citrix Receiver] と  [Receiver for Other Platforms] を選択
し、 [Find] をク リ ッ ク します。 [Receiver for Java] ハイパーリ ンクをク リ ッ ク しアーカイブをダウ
ンロード します。

ステップ 2 （オプシ ョ ン）

revert webvpn plug-in protocol protocol

例 ：
hostname# revert webvpn plug-in protocol rdp

プラグインに対するク ライアン ト レス  SSL VPN の
サポート をオフに切り替えて削除し、 ASA のフラ ッ
シュ  デバイスから も削除します。

コマンド 目的
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ステップ 3 アーカイブから次のファ イルを抽出し、 それらを  ica-plugin.zip ファ イルに追加します。

• JICA-configN.jar

• JICAEngN.jar

ステップ 4 Citrix Java ク ラ イアン トに含まれている  EULA によって、 Web サーバ上にク ライアン ト を配置す
るための権限が与えられているこ とを確認します。

ステップ 5 ASDM を使用するか、 または特権 EXEC モードで次の CLI コマンドを入力して、 プラグインをイ
ンス トールします。

import webvpn plug-in protocol ica URL

URL はホス ト名または IP アドレス、 および ica-plugin.zip ファ イルへのパスです。

（注） Citrix セッシ ョ ンに SSO サポート を提供する場合は、 ブッ クマークの追加は必須です。 次
のよ うに、 ブッ クマークで便利な表示を提供する  URL パラ メータを使用するこ とを推奨
します。

ica://10.56.1.114/?DesiredColor=4&DesiredHRes=1024&DesiredVRes=768

ステップ 6 SSL VPN ク ライアン ト レス  セッシ ョ ンを確立し、 ブッ クマークをク リ ッ クするか、 Citrix サーバ
の URL を入力します。

必要に応じて、 『Client for Java Administrator's Guide』 を参照して ください。

セキュリテ ィ  アプライアンスにインストールされているプラグイン
の表示

手順の詳細

コマンド 目的

ステップ 1 show import webvpn plug-in

例 ：
hostname# show import webvpn plug
ssh
rdp
vnc
ica

ク ラ イアン ト レス  SSL VPN のユーザが使用で
きる  Java ベースのク ライアン ト  アプ リ ケー
シ ョ ンを一覧表示します。

ステップ 2 show import webvpn plug detail

例 ：
hostname show import webvpn plug
post GXN2BIGGOAOkBMibDQsMu2GWZ3Q= Tues, 29 Apr 2008 
19:57:03 GMT
rdp fHeyReIOUwDCgAL9HdTs PnjdBoo= Tues, 15 Sep 2009 
23:23:56 GMT
rdp2 shw8c22T2SsILLk6zyCd6H6VOz8= Wed, 11 Feb 2009 
21:17:54 GMT

プラグインのハッシュおよび日付を含めます。
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ポート転送の設定 
次の項では、 ポート転送とその設定方法について説明します。

• 「ポート転送に関する情報」 （P.14-9）

• ポート転送用の DNS の設定

• アプ リ ケーシ ョ ンのポート転送適格化ポート転送リ ス トの割り当て

• ポート転送の自動化

ポート転送に関する情報

ポート転送によ り、 ユーザはク ライアン ト レス  SSL VPN 接続を介して TCP ベースのアプリ ケー
シ ョ ンにアクセスできます。 TCP ベースのアプリ ケーシ ョ ンには次のよ うなものがあ り ます。

• Lotus Notes

• Microsoft Outlook

• Microsoft Outlook Express

• Perforce

• Sametime

• Secure FTP （FTP over SSH）

• SSH

• Telnet

• Windows Terminal Service

• XDDTS

その他の TCP ベースのアプリ ケーシ ョ ンも動作する可能性はあ り ますが、 シスコではテス ト を
行っていません。 UDP を使用するプロ ト コルは動作しません。

ポート転送は、 ク ラ イアン ト レス  SSL VPN 接続を介して TCP ベースのアプリ ケーシ ョ ンをサ
ポートするためのレガシー テク ノ ロジーです。 ポート転送テク ノ ロジーをサポートする設定を事
前に構築している場合は、 ポート転送の使用を選択するこ と もできます。

ポート転送の代替方法と して次のこ とを検討して ください。

• スマート  ト ンネル アクセスを使用する と、 ユーザには次のよ うな利点があ り ます。

– スマート  ト ンネルは、 プラグインよ り もパフォーマンスが向上します。

– ポート転送とは異な り、 スマート  ト ンネルでは、 ローカル ポートへのローカル アプリ
ケーシ ョ ンのユーザ接続を要求しないこ とによ り、 ユーザ エクスペリエンスが簡略化さ
れます。

– ポート転送とは異な り、 スマート  ト ンネルでは、 ユーザは管理者特権を持つ必要があ り
ません。

• ポート転送およびスマート  ト ンネル アクセス とは異なり、 プラグインでは、 ク ラ イアン ト  
アプ リ ケーシ ョ ンを リモート  コンピュータにインス トールする必要があ り ません。

ASA でポート転送を設定する場合は、 アプ リ ケーシ ョ ンが使用するポート を指定します。 スマー
ト  ト ンネル アクセスを設定する場合は、 実行ファ イルまたはそのパスの名前を指定します。
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前提条件

• リモート  ホス トで、次のいずれかの 32 ビッ ト  バージ ョ ンが実行されている必要があ り ます。

– Microsoft Windows Vista、 Windows XP SP2 または SP3、 または Windows 2000 SP4

– Apple Mac OS X 10.4 または 10.5 と  Safari 2.0.4(419.3)

– Fedora Core 4

• また、 リ モー ト  ホス ト で Oracle Java ランタ イム環境 （JRE） 5 以降が動作している必要も
あ り ます。

• Mac OS X 10.5.3 上の Safari のブラウザベースのユーザは、 Safari での URL の解釈方法に従っ
て、 使用するク ライアン ト証明書を、 1 回目は末尾にスラ ッシュを含め、 も う  1 回はスラ ッ
シュを含めずに、 ASA の URL を使用して指定する必要があ り ます。 次に例を示します。

– https://example.com/

– https://example.com

詳細については、 『Safari, Mac OS X 10.5.3: Changes in client certificate authentication』 を参照し
て ください。

• ポート転送またはスマート  ト ンネルを使用する  Microsoft Windows Vista 以降のユーザは、
ASA の URL を信頼済みサイ ト  ゾーンに追加する。 信頼済みサイ ト  ゾーンにアクセスするに
は、 Internet Explorer を起動し、 [Tools] > [Internet Options] > [Security] タブを選択する必要が
あ り ます。 Vista （以降の） ユーザは保護モードをオフに切り替える と スマート  ト ンネル ア
クセスを使用するこ と もできます。 ただし、 攻撃に対するコンピュータの脆弱性が増すた
め、 この方法の使用はお勧めしません。

• ポート転送 （アプ リ ケーシ ョ ン アクセス） およびデジタル証明書をサポートするために、 リ
モート  コンピュータに Oracle Java ランタイム環境 （JRE） 1.5.x 以降がインス トールされてい
るこ とを確認します。 JRE 1.4.x が実行中で、 ユーザがデジタル証明書で認証される場合、
JRE が Web ブラウザの証明書ス ト アにアクセスできないため、 アプ リ ケーシ ョ ンは起動しま
せん。

制限

• ポート転送は、 スタティ ッ ク  TCP ポート を使用する  TCP アプ リ ケーシ ョ ンのみをサポート
しています。ダイナミ ッ ク  ポート または複数の TCP ポート を使用するアプリ ケーシ ョ ンはサ
ポート していません。 たとえば、 ポート  22 を使用する  SecureFTP は、 ク ライアン ト レス  SSL 
VPN のポート転送を介して動作しますが、 ポー ト  20 と  21 を使用する標準 FTP は動作しま
せん。

• ポート転送は、 UDP を使用するプロ ト コルをサポート していません。

• ポート転送は Microsoft Outlook Exchange （MAPI） プロキシをサポート していません。 しか
し、 Microsoft Outlook Exchange Server と連携するこ とによ り、 Microsoft Office Outlook のス
マート  ト ンネル サポート を設定するこ とができます。

• ステート フル フェールオーバーでは、 Application Access （ポート転送またはスマート  ト ンネ
ル アクセス） を使用して確立したセッシ ョ ンは保持されません。 ユーザはフェールオーバー
後に再接続する必要があ り ます。

• ポート転送は、 携帯情報端末 （PDA） への接続はサポート していません。

• ポート転送を使用するには、 Java アプレッ ト をダウンロード してローカル ク ラ イアン ト を設
定する必要があ り ます。 これには、 ローカル システムに対する管理者の許可が必要になるた
め、 ユーザがパブリ ッ ク  リモート  システムから接続した場合に、 アプ リ ケーシ ョ ンを使用で
きない可能性があ り ます。
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Java アプレッ トは、エンド  ユーザの HTML インターフェイスにあるアプレッ ト独自のウ ィン
ド ウに表示されます。 このウ ィンド ウには、 ユーザが使用できる転送ポートの リ ス トの内
容、 アクテ ィブなポート 、 および送受信された ト ラフ ィ ッ ク量 （バイ ト単位） が表示され
ます。

• ローカル IP アドレス  127.0.0.1 が使用されており、 ASA からのク ライアン ト レス  SSL VPN 接
続によって更新できない場合、 ポート転送アプレッ トはローカル ポート と リモート  ポート を
同一と して表示します。 その結果、 ASA は、 127.0.0.2、 127.0.0.3 など、 ローカル プロキシ ID 
の新しい IP アドレスを作成します。 hosts ファ イルを変更して異なるループバッ クを使用で
きるため、 リモート  ポートはアプレッ トでローカル ポート と して使用されます。 接続するに
は、 ポート を指定せずにホス ト名を指定して Telnet を使用します。 正しいローカル IP アドレ
スをローカル ホス ト  ファ イルで使用できます。

ポート転送用の DNS の設定

ポート転送では、 リモート  サーバのド メ イン名またはその IP アドレスを  ASA に転送して、 解決
および接続を行います。 つま り、 ポート転送アプレッ トは、 アプ リ ケーシ ョ ンからの要求を受け
入れて、 その要求を ASA に転送します。 ASA は適切な DNS クエ リーを作成し、 ポート転送アプ
レッ トの代わりに接続を確立します。 ポート転送アプレッ トは、 ASA に対する  DNS クエ リーだ
けを作成します。 ポート転送アプレッ トはホス ト  ファ イルをアップデート して、 ポート転送アプ
リ ケーシ ョ ンが DNS クエ リーを実行したと きに、 クエ リーがループバッ ク  アドレスに リダイレ
ク ト されるよ うにします。 次のよ うに、 DNS 要求をポート転送アプレッ トから受け入れるよ う
に、 ASA を設定します。

コマンド 目的

ステップ 1 dns server-group DNS サーバ グループ モードを開始します。

example.com とい う名前の DNS サーバ グループ
を設定します。

ステップ 2 domain-name

例 ：
hostname(config)# dns server-group example.com
hostname(config-dns-server-group)# domain-name 
example.com

ド メ イン名を指定します。 デフォルトのド メ イ
ン名設定は DefaultDNS です。

ステップ 3 name-server

例 ：
hostname(config-dns-server-group)# name-server 
192.168.10.10

ド メ イン名を IP アドレスに解決します。

ステップ 4 webvpn ク ラ イアン ト レス  SSL VPN コンフ ィギュレー
シ ョ ン モードに切り替えます。
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アプリケーシ ョ ンのポート転送適格化

各 ASA のク ライアン ト レス  SSL VPN コンフ ィギュレーシ ョ ンは、 ポート転送リ ス ト をサポート
しています。 それぞれのリ ス トでは、 アクセスを提供するアプ リ ケーシ ョ ンが使用するローカル 
ポート と リモート  ポート を指定します。 各グループ ポ リシーまたはユーザ名は 1 つのポート転
送リ ス トのみをサポートするため、 サポート される  CA のセッ ト をグループ化して リ ス ト を作成
する必要があ り ます。 ASA コンフ ィギュレーシ ョ ンにすでに存在するポート転送リ ス トのエン ト
リ を表示するには、 次のコマンドを入力します。

手順の詳細

ステップ 5 tunnel-group webvpn ト ンネルグループ ク ラ イアン ト レス  SSL VPN コ
ンフ ィギュレーシ ョ ン モードに切り替えます。

ステップ 6 （デフォルトのド メ イン名 [DefaultDNS] 以外のド メ
イン名を使用している場合にだけ必要）

dns-group

例 ：
asa2(config-dns-server-group)# exit
asa2(config)# tunnel-group DefaultWEBVPNGroup 
webvpn-attributes
asa2(config-tunnel-webvpn)# dns-group 
example.com

その ト ンネル グループで使用される ド メ イン名
を指定します。 デフォルトでは、 セキュ リ ティ  
アプライアンスがク ライアン ト レス接続のデ
フォルトの ト ンネル グループと してデフォルト
のク ラ イアン ト レス  SSL VPN グループを割り当
てます。 ASA がこの ト ンネル グループを使用し
て設定をク ライアン ト レス接続に割り当てる場
合は、 この手順を実行します。 それ以外の場合
は、 ク ラ イアン ト レス接続に対して設定された
ト ンネルごとにこの手順を実行します。

コマンド 目的

コマンド 目的

ステップ 1 show run webvpn port-forward ASA 設定にすでに存在するポート転送リ ス ト  エ
ン ト リ を表示します。

ステップ 2 webvpn ク ラ イアン ト レス  SSL VPN コンフ ィギュレー
シ ョ ン モードに切り替えます。
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ステップ 3 port-forward {<list name> <local port> <remote 
server> <remote port> <description>}

例 ：
hostname(config)# webvpn
hostname(config-webvpn)# port-forward 
SalesGroupPorts 20143 IMAP4Sserver 143 Get Mail
hostname(config-webvpn)# port-forward 
SalesGroupPorts 20025 SMTPSserver 25 Send Mail
hostname(config-webvpn)# port-forward 
SalesGroupPorts 20022 DDTSserver 22 DDTS over 
SSH
hostname(config-webvpn)# port-forward 
SalesGroupPorts 20023 Telnetserver 23 Telnet

ポート転送のエン ト リ を リ ス トに追加します。

• list_name ： ク ラ イアン ト レス  SSL VPN セッ
シ ョ ンのユーザがアクセスするアプ リ ケー
シ ョ ンのセッ ト （理論的には、 転送 TCP 
ポートのセッ ト ） の名前です。 名前を認識
しない場合、 ASA は、 ユーザが入力した名
前を使用して リ ス ト を作成します。 認識し
た場合は、 そのポート転送のエン ト リ を リ
ス トに追加します。 大 64 文字です。

• local_port ： ユーザのコンピュータで実行し
ているアプリ ケーシ ョ ンの TCP ト ラフ ィ ッ
クを リ ッスンするポートです。 ローカル 
ポートの番号は、 各ポート転送リ ス トに対
して一度だけ使用できます。 1 ～ 65535 の範
囲のポート番号、 またはポート名を入力し
ます。 既存サービス との競合を避けるため
に、 1024 よ り も大きいポート番号を使用し
ます。

• remote_server ： アプ リ ケーシ ョ ンに対する
リモート  サーバの DNS 名または IP アドレス
です。 IP アドレスは IPv4 または IPv6 形式で
指定できます。 特定の IP アドレス用にク ラ
イアン ト  アプ リ ケーシ ョ ンを設定しな くて
済むよ うに、 DNS 名を指定するこ とをお勧
めします。

（注） DNS 名は、 前の項で説明した手順に従っ
て、 ト ンネルを確立し、 IP アドレスに解
決するために ト ンネル グループに割り当
てられた DNS 名と一致する必要があ り ま
す。 その項で説明した domain-name 
group および dns-group の両方のコマン
ドに対するデフォル ト設定は 
DefaultDNS です。

• remote_port ： このアプリ ケーシ ョ ンが接続
する リモート  サーバのポートです。 これは、
アプリ ケーシ ョ ンで使用する実際のポート
です。 1 ～ 65535 の範囲のポート番号、 また
はポート名を入力します。

• description ： エンド  ユーザの Port Forwarding 
Java アプレッ ト画面に表示されるアプ リ
ケーシ ョ ン名または簡単な説明です。 大 
64 文字です。

これらのアプ リ ケーシ ョ ンへのアクセスを提供
する  SalesGroupPorts とい う名前のポート転送リ
ス ト を作成する方法を示します。

コマンド 目的
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ポート転送リ ス トの設定に続けて、 次の項で説明するよ うに、 その リ ス ト をグループ ポ リシーま
たはユーザ名に割り当てます。

ポート転送リストの割り当て

ク ラ イアン ト レス  SSL VPN 接続によるアクセスに適用されるユーザまたはグループ ポ リシーに
関連付ける  TCP アプ リ ケーシ ョ ンの名前付き リ ス ト を追加または編集できます。 グループ ポ リ
シーとユーザ名ごとに、 次のいずれかを行う よ うにク ライアン ト レス  SSL VPN を設定できます。

• ユーザのログイン時に自動的にポート転送アクセスを開始する。

（注） これらのオプシ ョ ンは、 各グループ ポ リシーとユーザ名に対して互いに排他的です。 1 つだけ使
用してください。

前提条件

port-forward enable <list_name> コマンドを開始する前に、 ユーザは、 ク ライアン ト レス  SSL 
VPN ポータル ページの [Application Access] > [Start Applications] を使用して、 ポート転送を手動
で開始する必要があ り ます。

手順の詳細

これらのコマンドは、 各グループ ポ リシーとユーザ名で使用可能です。 各グループ ポ リ シーと
ユーザ名のコンフ ィギュレーシ ョ ンは、 これらのコマンドを一度に 1 つだけサポート します。 そ
のため、 1 つのコマンドを入力する と、 ASA が、 該当のグループ ポ リシーまたはユーザ名のコン
フ ィギュレーシ ョ ンに存在するコマンドを新しいコマンドで置き換えます。 または、 後者のコマ
ンドの場合は、 グループ ポ リシーまたはユーザ名コンフ ィギュレーシ ョ ンから  port-forward コ
マンドが単純に削除されます。

ステップ 4 （オプシ ョ ン）

no port-forward <list name> <local port>

リ ス ト と ローカル ポートの両方を指定して、 リ
ス トからエン ト リ を削除します。

コマンド 目的
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ポート転送の自動化

ユーザのログイン時にポート転送を自動的に開始するには、 次のコマンドを入力します。

手順の詳細

コマンド 目的

ステップ 1 port-forward auto-start <list name>

port-forward enable <list name>

port-forward disable

no port-forward [auto-start  <list name> | 
enable  <list name> | disable]

ユーザのログイン時に自動的にポート転送を開
始します。

ユーザのログイン時にポート転送をイネーブル
にします。

ポート転送を禁止します。

port-forward コマンドをグループ ポ リシーまた
はユーザ名コンフ ィギュレーシ ョ ンから削除し、
[no] port-forward コマンドをデフォルト  グルー
プ ポ リシーから継承します。 no port-forward コ
マンドの後にあるキーワードはオプシ ョ ンです
が、 これらのキーワードは削除対象をその名前
の port-forward コマンドに限定します。

コマンド 目的

ステップ 1 webvpn ク ラ イアン ト レス  SSL VPN コンフ ィギュレー
シ ョ ン  モードに切り替えます。

ステップ 2 group-policy webvpn
username webvpn

グループ ポ リ シーのク ライアン ト レス  SSL VPN 
コンフ ィギュレーシ ョ ン モードに切り替えます。

ユーザ名のク ライアン ト レス  SSL VPN コンフ ィ
ギュレーシ ョ ン モードに切り替えます。

ステップ 3 port-forward auto-start <list name>

例 ：
hostname(config-group-policy)# webvpn
hostname(config-group-webvpn)# port-forward 
auto-start apps1

ユーザのログイン時に自動的にポート転送を開
始します。

list_name は ASA ク ライアン ト レス  SSL VPN コン
フ ィギュレーシ ョ ンにすでに存在するポート転
送リ ス トの名前です。 複数のポート転送リ ス ト
をグループ ポ リシーまたはユーザ名に割り当て
るこ とはできません。

apps1 とい う名前のポート転送リ ス ト をグループ 
ポ リシーに割り当てます。
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ポート転送のイネーブル化と切り替え

デフォルトでは、 ポート転送はオフになっています。

手順の詳細

フ ァイル アクセスの設定
ク ラ イアン ト レス  SSL VPN は、 リモート  ユーザに HTTPS ポータル ページを提供しています。 こ
のページは、 ASA で実行するプロキシ CIFS ク ラ イアン ト または FTP ク ラ イアン ト （あるいはそ
の両方） と連動しています。 ク ラ イアン ト レス  SSL VPN は、 CIFS または FTP を使用して、 ユー
ザが認証の要件を満たしているファ イルのプロパティがアクセスを制限しない限り、 ネッ ト ワー
ク上のファ イルへのネッ ト ワーク  アクセスをユーザに提供します。 CIFS ク ラ イアン トおよび 
FTP ク ライアン トは透過的です。 ク ラ イアン ト レス  SSL VPN から送信されるポータル ページで
は、 ファ イル システムに直接アクセスしているかのよ うに見えます。

ユーザがファイルのリ ス ト を要求する と、 ク ラ イアン ト レス  SSL VPN は、 そのリ ス トが含まれ
るサーバの IP アドレスをマスター ブラウザに指定されているサーバに照会します。 ASA はリ ス
ト を入手してポータル ページ上のリモート  ユーザに送信します。

ステップ 4 show run webvpn port-forward ASA 設定に存在するポート転送リ ス ト  エン ト リ
を表示します。

ステップ 5 （オプシ ョ ン）

no port-forward

port-forward コマンドをグループ ポ リシーまた
はユーザ名から削除し、 デフォルトに戻します。

コマンド 目的

コマンド 目的

ステップ 1 port-forward [enable <list name> | disable]

例 ：
hostname(config-group-policy)# webvpn
hostname(config-group-webvpn)# port-forward 
enable apps1

ポート転送をイネーブルにします。 前の表の 
port-forward auto-start list_name を入力した場合
は、 ポート転送を手動で開始する必要はあ り ま
せん。

list_name は、 ASA ク ラ イアン ト レス  SSL VPN コ
ンフ ィギュレーシ ョ ンにすでに存在するポート
転送リ ス トの名前です。 複数のポート転送リ ス
ト をグループ ポ リシーまたはユーザ名に割り当
てるこ とはできません。

apps1 という名前のポート転送リ ス ト をグループ 
ポ リシーに割り当てます。

ステップ 2 show running-config port-forward ポート転送リ ス トのエン ト リ を表示します。

ステップ 3 （オプシ ョ ン）

no port-forward

port-forward コマンドをグループ ポ リシーまたは
ユーザ名から削除し、 デフォルトに戻します。

ステップ 4 （オプシ ョ ン）

port-forward disable

ポート転送をオフに切り替えます。
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ク ラ イアン ト レス  SSL VPN は、 ユーザの認証要件とファ イルのプロパティに応じて、 ユーザが
次の CIFS および FTP の機能を呼び出すこ とができるよ うにします。

• ド メ インと ワークグループ、 ド メ インまたはワークグループ内のサーバ、 サーバ内部の共
有、 および共有部分またはディ レク ト リ内のファ イルのナビゲート と リ ス ト 。

• ディ レク ト リの作成。

• ファ イルのダウンロード、 アップロード、 リ ネーム、 移動、 および削除。

ASA は、 通常、 ASA と同じネッ ト ワーク上か、 またはこのネッ ト ワークからアクセス可能な場
所のマスター ブラウザ、 WINS サーバ、 または DNS サーバを使用して、 リモート  ユーザがク ラ
イアン ト レス  SSL VPN セッシ ョ ン中に表示されるポータル ページのメニュー上またはツール
バー上の [Browse Networks] をク リ ッ クしたと きに、 ネッ ト ワークでサーバのリ ス ト を照会します。

マスター ブラウザまたは DNS サーバは、 ASA 上の CIFS/FTP ク ラ イアン トに、 ク ライアン ト レ
ス  SSL VPN がリモート  ユーザに提供する、 ネッ ト ワーク上のリ ソースのリ ス ト を表示します。

（注） ファ イル アクセスを設定する前に、 ユーザ アクセス用のサーバに共有を設定する必要があ り
ます。

CIFS ファイル アクセスの要件と制限事項

\\server\share\subfolder\personal フォルダにアクセスするには、 低限、 共有自体を含むすべ
ての親フォルダに対する読み取り権限がユーザに必要です。

CIFS ディ レク ト リ と ローカル デスク ト ップとの間でファイルをコピー アンド  ペース トするに
は、 [Download] または [Upload] を使用します。 [Copy] ボタンおよび [Paste] ボタンはリモート間
のアクシ ョ ンのみで使用でき、 ローカルから リモート またはリモートからローカルへのアクシ ョ
ンには使用できません。

CIFS ブラウズ サーバ機能は、 2 バイ ト文字の共有名 （13 文字を超える共有名） をサポート して
いません。 これは、 表示されるフォルダのリ ス トに影響を与えるだけで、 フォルダへのユーザ ア
クセスには影響しません。 回避策と して、 2 バイ トの共有名を使用する  CIFS フォルダのブッ ク
マークを事前に設定するか、 ユーザが cifs://server/<long-folder-name> 形式でフォルダの URL また
はブッ クマークを入力します。 次に例を示します。

cifs://server/Do you remember?
cifs://server/Do%20you%20remember%3F

ファイル アクセスのサポートの追加

次の手順を実行して、 ファ イル アクセスを設定します。

（注） この手順では、 マスター ブラウザおよび WINS サーバを指定する方法について説明します。 代わ
りに、 ASDM を使用して、 ファ イル共有へのアクセスを提供する  URL リ ス ト とエン ト リ を設定
するこ と もできます。

ASDM での共有の追加には、 マスター ブラウザまたは WINS サーバは必要あ り ません。 ただし、
Browse Networks リ ンクへのサポートは提供されません。 nbns-server コマンドを入力する と きは、
ホス ト名または IP アドレスを使用して ServerA を参照できます。 ホス ト名を使用する場合、 ASA 
はホス ト名を IP アドレスに解決するよ うに DNS サーバに要求します。
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手順の詳細

コマンド 目的

ステップ 1 webvpn ク ラ イアン ト レス  SSL VPN コンフ ィギュレー
シ ョ ン モードに切り替えます。

ステップ 2 tunnel-group webvpn ト ンネルグループ ク ラ イアン ト レス  SSL VPN コ
ンフ ィギュレーシ ョ ン モードに切り替えます。

ステップ 3 nbns-server {IPaddress | hostname} [master] 
[timeout timeout] [retry retries]

例 ：
hostname(config-tunnel-webvpn)# nbns-server 
192.168.1.20 master
hostname(config-tunnel-webvpn)# nbns-server 
192.168.1.41
hostname(config-tunnel-webvpn)# nbns-server 
192.168.1.47

各 NetBIOS ネーム サーバ （NBNS） のネッ ト
ワークまたはド メ インをブラウズします。

• master は、 マスター ブラウザに指定される
コンピュータです。 マスター ブラウザは、
コンピュータおよび共有リ ソースのリ ス ト
を維持します。 コマンドのマスター部分を
入力せずにこのコマンドで指定する任意の 
NBNS サーバは、 Windows Internet Naming 
Server （WINS） である必要があ り ます。 ま
ずマスター ブラウザを指定してから、 WINS 
サーバを指定してください。 マスター ブラ
ウザを含め、 接続プロファ イル用のサーバ
は 大 3 つまで指定できます。

• timeout は、 ASA が、 クエ リーを再度サーバ
に送信する前に待機する秒数です。 このと
き、 サーバが 1 つしかない場合は同じサーバ
に送信し、 サーバが複数存在する場合は別
のサーバに送信します。 デフォルトのタイ
ムアウ トは 2 秒で、 指定できる範囲は 1 ～ 
30 秒です。

• retries は、 NBNS サーバに対するクエ リーの
リ ト ラ イ回数です。 ASA は、 この回数だけ
サーバのリ ス ト を再利用してからエラー 
メ ッセージを送信します。 デフォルト値は 2 
で、 指定できる範囲は 1 ～ 10 です。

ステップ 4 hostname# show tunnel-group webvpn-attributes 接続プロファ イル コンフ ィギュレーシ ョ ンにす
でに存在する  NBNS サーバを表示します。
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これらのコマンドの詳しい説明については、 コマンド  リ ファレンスを参照して ください。

ステップ 5 （オプシ ョ ン）

character-encoding charset

例 ：

hostname(config)# webvpn
hostname(config-webvpn)# character-encoding 
shift_jis
hostname(config-webvpn)# customization 
DfltCustomization
hostname(config-webvpn-custom)# page style 
background-color:white

ク ラ イアン ト レス  SSL VPN ポータル ページを リ
モート  ユーザに送信するために符号化する文字
セッ ト を指定します。 デフォルトでは、 リモー
ト  ブラウザ上の符号化タイプ セッ トでク ラ イア
ン ト レス  SSL VPN ポータル ページの文字セッ ト
が決定されるため、 ユーザは、 ブラウザで符号
化を適切に実行するために必要となる場合に限
り、 文字の符号化を設定する必要があ り ます。

charset は、 大 40 文字からなる文字列で、
http://www.iana.org/assignments/character-sets で指
定されたいずれかの有効文字セッ ト と同じです。
このページに示されている文字セッ トの名前ま
たはエイ リ アスのいずれかを使用できます。 た
とえば、 iso-8859-1、 shift_jis、 ibm850 などです。

（注） character-encoding の値および file-encoding 
の値は、 ブラウザによって使用される
フォン ト  ファ ミ リ を排除するものではあ
り ません。 次の例に示すよ うに日本語の 
Shift_JIS 文字エンコーディングを使用す
る場合などは、 webvpn カスタマイゼー
シ ョ ン コマンド  モードで page style コマ
ンドを使用してフォン ト  ファ ミ リ を置換
し、 これらの値の設定を補 足するか、 ま
たは webvpn カスタマイゼーシ ョ ン コマ
ンド  モードで no page style コマンドを入
力してフォン ト  ファ ミ リ を削除する必要
があ り ます。

日本語 Shift_JIS 文字をサポートする  
character-encoding 属性を設定し、 フォン ト  ファ ミ
リ を削除し、 デフォルトの背景色を保持します。

ステップ 6 （オプシ ョ ン）

file-encoding {server-name | server-ip-address} 
charset

例 ：
hostname(config-webvpn)# file-encoding 
10.86.5.174 cp860

特定の CIFS サーバのク ライアン ト レス  SSL VPN 
ポータル ページの符号化を指定します。 このた
め、 これ以外の文字の符合化が必要な各 CIFS 
サーバに対し、 異なるファ イル符号化値を使用
できます。

CIFS サーバ 10.86.5.174 の file-encoding 属性を設
定して、 IBM860 （エイ リ アス 「CP860」） 文字を
サポート します。

コマンド 目的
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  SharePoint アクセスのためのクロックの精度の確認
SharePoint アクセスのためのクロックの精度の確認
ASA のク ライアン ト レス  SSL VPN サーバは、 ク ッキーを使用して、 エンドポイン トの Microsoft 
Word などのアプリ ケーシ ョ ンと対話します。 ASA で設定されたク ッキーの有効期間によ り、
ASA の時間が正し くない場合、 SharePoint サーバ上の文書にアクセスする と きに Word が正し く
機能しな くなる可能性があ り ます。 このよ う な誤作動を回避するには、 ASA ク ロ ッ クを正し く設
定します。 NTP サーバとダイナミ ッ クに同期化されるよ うに ASA を設定するこ とをお勧めしま
す。 手順については、 一般的な操作のコンフ ィギュレーシ ョ ン ガイ ドの日付と時刻の設定の項を
参照してください。

仮想デスク ト ップ インフラスト ラクチャ （VDI）
ASA は、 Citrix サーバおよび VMware VDI サーバへの接続をサポート します。

• Citrix の場合、 ASA ではク ライアン ト レス  ポータルを介してユーザの実行中の Citrix レシー
バへアクセスできます。

• VMware は、 （スマート  ト ンネル） のアプ リ ケーシ ョ ンと して設定されます。

VDI サーバには、 他のサーバ アプ リ ケーシ ョ ンのよ うに、 ク ライアン ト レス  ポータルのブッ ク
マークを介してアクセスできます。

制限事項

• 自動サインオンの場合、 証明書またはスマート  カードを使用する認証はサポート されませ
ん。 これは、 これらの認証形式では間にある  ASA を許可しないためです。

• XML サービスは XenApp サーバおよび XenDesktop サーバにインス トールし、 設定する必要
があ り ます。

• スタンドアロン モバイル ク ライアン ト を使用している場合は、 クライアン ト証明書の確認、
二重認証、 内部パスワード と  CSD （Vault だけでなく、 すべての CSD） はサポート されません。

Citrix モバイルのサポート

Citrix レシーバを実行しているモバイル ユーザは、 次を実行して Citrix サーバに接続できます。

• AnyConnect で ASA に接続してから  Citrix サーバに接続する。

• AnyConnect ク ラ イアン ト を使用せずに ASA を介して Citrix サーバに接続する。 ログオン ク
レデンシャルには次を含めるこ とができます。

– Citrix ログオン画面の接続プロファ イルのエイ リ アス （ ト ンネル グループ エイ リ アス と
も呼ばれる）。 VDI サーバは、 それぞれ別の権限と接続設定を備えた複数のグループ ポ
リ シーを持つこ とができます。

– RSA サーバが設定されている場合は RSA SecureID トークンの値。 RSA サポートには、無
効なエン ト リ用の次の トークンと、 初の PIN または期限切れ PIN 用の新しい PIN を入
力するための次のトークンが含まれています。
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サポート されているモバイル デバイス

• iPad ： Citrix Receiver バージ ョ ン 4.x 以降

• iPhone/iTouch ： Citrix Receiver バージ ョ ン  4.x 以降

• Android 2.x/3.x/4.0/4.1 電話機 ： Citrix Receiver バージ ョ ン  2.x 以降

• Android 4.0 電話機 ： Citrix Receiver バージ ョ ン 2.x 以降

制限事項

証明書の制限

• 証明書/スマート カード認証は自動サインオンの手段と してはサポート されていません。

• ク ラ イアン ト証明書の確認および CSD はサポート されていません。

• 証明書の Md5 署名は、 iOS の既知の問題であるセキュ リ ティ上の問題
（http://support.citrix.com/article/CTX132798） から動作していません。

• SHA2 シグニチャは Citrix Web サイ ト （http://www.citrix.com/） の説明に従って Windows を除
き、 サポート されていません。

• 1024 以上のキー サイズはサポート されていません。

その他の制限

• HTTP リ ダイレク トはサポート されません。Citrix レシーバ アプ リ ケーシ ョ ンはリダイレク ト
では機能しません。

• XML サービスは XenApp サーバおよび XenDesktop サーバにインス トールし、 設定する必要
があ り ます。

Citrix Mobile Receiver のユーザ ログオンについて

Citrix サーバに接続しているモバイル ユーザのログオンは、 ASA が Citrix サーバを  VDI サーバと
して設定したか、 または VDI プロキシ サーバと して設定したかによって異なり ます。

Citrix サーバが VDI サーバと して設定されている場合:

1. AnyConnect Secure Mobility Client を使用し、 VPN クレデンシャルで ASA に接続します。

2. Citrix Mobile Receiver を使用し、 Citrix サーバ クレデンシャルで Citrix サーバに接続します
（シングルサインオンを設定している場合は、 Citrix クレデンシャルは不要です）。

ASA が VDI プロキシ サーバと して設定されている場合:

1. Citrix Mobile Receiver を使用し、 VPN と  Citrix サーバの両方のクレデンシャルを入力して 
ASA に接続します。 初の接続後、 正し く設定されている場合は、 以降の接続に必要なのは 
VPN クレデンシャルだけです。
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Citrix サーバをプロキシする  ASA の設定

ASA を  Citrix サーバのプロキシと して動作するよ うに設定し、 ASA への接続が Citrix サーバへの
接続であるかのよ うにユーザに見せるこ とができます。 ASDM の VDI プロキシがイネーブルに
なっている場合は AnyConnect ク ラ イアン トは不要です。次の手順は、エンド  ユーザーから  Citrix 
に接続する方法の概要を示します。

1. モバイル ユーザが Citrix レシーバを起動し、 ASA の URL に接続します。

2. Citrix のログイン画面で、 XenApp サーバのクレデンシャルと  VPN クレデンシャルを指定し
ます。

3. 以降、 Citrix サーバに接続する場合に必要になるのは、 VPN クレデンシャルだけです。

XenDesktop および XenApp のプロキシと して ASA を使用する と  Citrix アクセス  ゲート ウェイは
必要なくな り ます。 XenApp サーバ情報が ASA に記録され、 ASDM に表示されます。

Citrix サーバのアドレスおよびログイン クレデンシャルを設定し、 グループ ポ リシーまたはユー
ザ名にその VDI サーバを割り当てます。 ユーザ名とグループ ポ リシーの両方を設定した場合は、
ユーザ名の設定によってグループ ポ リシー設定がオーバーライ ド されます。

その他の情報

http://www.youtube.com/watch?v=JMM2RzppaG8 ： このビデオでは、 その ASA を  Citrix プロキシと
して使用する利点について説明します。

グループ ポリシーへの VDI サーバの割り当て

VDI サーバを設定し、 グループ ポ リシーに割り当てる方法は次のとおりです。

• [VDI Access] ペインで VDI サーバを追加し、 サーバにグループ ポ リシーを割り当てる。

• グループ ポ リ シーに VDI サーバを追加する。

ユーザ名とグループ ポ リシーが両方と も設定されている場合、 ユーザ名の設定は、 グループ ポ
リ シーに優先します。 次を入力します。

configure terminal
group-policy DfltGrpPolicy attributes

webvpn
vdi type <citrix> url <url> domain <domain> username <username> password
<password>

configure terminal
username <username> attributes

webvpn
vdi type <citrix> url <url> domain <domain> username <username> password
<password>]

構文オプシ ョ ンは、 次のよ うに定義されます。

• type ： VDI のタイプ。 Citrix Receiver タイプの場合、 この値は citrix にする必要があ り ます。

• url ： http または https、 ホス ト名、 ポート番号、 および XML サービスへのパスを含む XenApp 
または XenDesktop サーバの完全な URL。

• username ： 仮想化インフラス ト ラ クチャ  サーバにログインするためのユーザ名。 この値は、
ク ラ イアン ト レス  マクロにするこ とができます。

• password ： 仮想化インフラス ト ラ クチャ  サーバにログインするためのパスワード。 この値
は、 ク ラ イアン ト レス  マクロにするこ とができます。
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• domain ： 仮想化インフラス ト ラ クチャ  サーバにログインするためのド メ イン。 この値は、 ク
ラ イアン ト レス  マクロにするこ とができます。

内部サーバにアクセスするための SSL の使用

ク ラ イアン ト レス  SSL VPN は SSL およびその後継である  TLS1 を使用して、 リモート  ユーザと、
内部サイ トにある特定のサポート されている内部リ ソースとの間でセキュアな接続を提供します。

• 「ク ラ イアン ト レス  SSL VPN セッシ ョ ンでの HTTPS の使用」 （P.14-23）

• 「ク ラ イアン ト レス  SSL VPN ポート と  ASDM ポートの設定」 （P.14-24）

• 「プロキシ サーバのサポートの設定」 （P.14-24）

• 「SSL/TLS 暗号化プロ ト コルの設定」 （P.14-27）

クライアン ト レス SSL VPN セッシ ョ ンでの HTTPS の使用

前提条件

Web ブラウザには、 ASA のアドレスを  https:// address 形式で入力します。 address は ASA イン
ターフェイスの IP アドレスまたは DNS ホス ト名です。

制限

• ユーザの接続先の ASA インターフェイス上でク ライアン ト レス  SSL VPN セッシ ョ ンをイ
ネーブルにする必要があ り ます。

• ASA またはロードバランシング ク ラスタへのアクセスに HTTPS を使用する必要があ り ます。

コマンド  目的

ステップ 1 webvpn グループ ポ リ シーのク ライアン ト レス  SSL VPN 
コンフ ィギュレーシ ョ ン モードに切り替えます。

ステップ 2 url-entry disable URL エン ト リ をオフに切り替えます。

コマンド 目的

ステップ 1 webvpn ク ラ イアン ト レス  SSL VPN コンフ ィギュレーシ ョ ン モードに
切り替えます。

ステップ 2 enable <ク ライアン ト レス SSL 
VPN セッシ ョ ンに使用するインター

フェイスの名前>

例 ：
hostname(config)# webvpn
hostname(config-webvpn)# 
enable outside

outside という名前のインターフェイス上でク ライアン ト レス  
SSL VPN セッシ ョ ンをイネーブルにします。
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クライアン ト レス SSL VPN ポート と  ASDM ポートの設定

バージ ョ ン 8.0(2) 以降、 ASA は、 ク ライアン ト レス  SSL VPN セッシ ョ ンと  ASDM 管理セッシ ョ
ンの両方を、 外部インターフェイスのポート  443 で同時にサポートするよ うにな り ました。 さま
ざまなインターフェイスでこれらのアプ リ ケーシ ョ ンを設定できます。

プロキシ サーバのサポートの設定

ASA は HTTPS 接続を終了して、 HTTP および HTTPS 要求をプロキシ サーバに転送できます。 こ
れらのサーバは、 ユーザとパブリ ッ ク  ネッ ト ワークまたはプライベート  ネッ ト ワーク間を中継
する機能を果たします。 組織が管理するプロキシ サーバを経由したネッ ト ワークへのアクセスを
必須にする と、 セキュアなネッ ト ワーク  アクセスを確保して管理面の制御を保証するためのフ ィ
ルタ リ ング導入の別のきっかけにもな り ます。

HTTP および HTTPS プロキシ サービスに対するサポート を設定する場合、 プリセッ ト  クレデン
シャルを割り当てて、 基本認証に対する各要求と と もに送信できます。 HTTP および HTTPS 要求
から除外する  URL を指定するこ と もできます。

コマンド 目的

ステップ 1 webvpn ク ラ イアン ト レス  SSL VPN コンフ ィギュレー
シ ョ ン モードに切り替えます。

ステップ 2 port port_number 

例 ：
hostname(config)# http server enable
hostname(config)# http 192.168.3.0 255.255.255.0 
outside
hostname(config)# webvpn
hostname(config-webvpn)# port 444
hostname(config-webvpn)# enable outside

ク ラ イアン ト レス  SSL VPN の SSL リ スニング 
ポート を変更します。

外部インターフェイスのポート  444 上でク ライ
アン ト レス  SSL VPN をイネーブルにします。 こ
のコンフ ィギュレーシ ョ ンでは、 リモート  ユー
ザは、 ブラウザに https://<outside_ip>:444 を入力
してク ライアン ト レス  SSL VPN セッシ ョ ンを開
始します。

ステップ 3 http server enable

例 ：
hostname(config)# http server enable
hostname(config)# http 192.168.3.0 255.255.255.0 
outside
hostname(config)# webvpn
hostname(config-webvpn)# enable outside

（特権モード） ASDM のリ スニング ポート を変
更します。

HTTPS ASDM セッシ ョ ンが外部インターフェイ
スのポート  444 を使用するこ とを指定します。
ク ラ イアン ト レス  SSL VPN も外部インターフェ
イスでイネーブルにな り、 デフォルト  ポート
（443） を使用します。 このコンフ ィギュレー
シ ョ ンでは、 リモート  ユーザは 
https://<outside_ip>:444 を入力して ASDM セッ
シ ョ ンを開始します。
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制限

プロキシ自動設定 （PAC） ファ イルを  HTTP プロキシ サーバからダウンロードするよ うに指定で
きますが、 PAC ファ イルを指定する と きにプロキシ認証を使用しない場合があ り ます。

コマンド 目的

ステップ 1 webvpn ク ラ イアン ト レス  SSL VPN コンフ ィギュレー
シ ョ ン モードに切り替えます。

ステップ 2 http-proxy および https-proxy 外部プロキシ サーバを使用して HTTP および 
HTTPS 要求を処理するよ うに ASA を設定します。

（注） プロキシ NTLM 認証は http-proxy ではサ
ポート されていません。 認証なしのプロ
キシと基本認証だけがサポート されてい
ます。

ステップ 3 http-proxy host [port] [exclude url] [username 
username {password password}]

HTTP プロキシを設定します。

ステップ 4 https-proxy host [port] [exclude url] [username 
username {password password}] 

HTTPS プロキシを設定します。

ステップ 5 http-proxy pac url PAC ファ イル URL を設定します。

ステップ 6 （オプシ ョ ン）

exclude

URL をプロキシ サーバに送信される可能性があ
る  URL から除外します。

ステップ 7 host 外部プロキシ サーバのホス ト名または IP アドレ
スを指定します。

ステップ 8 pac ASA にダウンロード された、 各 URL のプロキシ
を識別するために JavaScript 機能を使用するプロ
キシ自動コンフ ィギュレーシ ョ ン ファ イル。

ステップ 9 （任意。 ユーザ名を指定した場合にのみ使用可能）

password

基本的なプロキシ認証を提供するためにパス
ワード と と もに各プロキシ要求と一緒に送信し
ます。

ステップ 10 password 各 HTTP または HTTPS 要求と と もにプロキシ 
サーバに送信するパスワード。

ステップ 11 （オプシ ョ ン）

port

プロキシ サーバが使用するポート番号を指定し
ます。 デフォルトの HTTP ポートは 80 です。 デ
フォルトの HTTPS ポートは 443 です。 代替値を
指定しない場合、 ASA はこれらの各ポート を使
用します。 範囲は 1 ～ 65535 です。
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ステップ 12 url exclude を入力した場合は、 プロキシ サーバに送
信される可能性がある  URL から除外する  URL 
またはカンマで区切った複数の URL のリ ス ト を
入力します。 このス ト リ ングには文字数の制限
はあ り ませんが、 コマンド全体で 512 文字以下
となるよ うにする必要があ り ます。 リ テラル 
URL を指定するか、 次のワイルドカードを使用
できます。

– * は、 スラ ッシュ （/） と ピ リオド （.）
を含む任意の文字列と一致します。 この
ワイルドカードは、 英数字ス ト リ ングと
と もに使用する必要があ り ます。

– ?は、 スラ ッシュおよびピ リオドを含む、
任意の 1 文字に一致します。

– [x-y] は、 x から  y の範囲にある任意の 1 
文字に一致します。 こ こで、 x は ANSI 
文字セッ ト内の 1 文字を、 y は ANSI 文
字セッ ト内の別の 1 文字を示します。

– [!x-y] は、 この範囲内に存在しない任意
の 1 文字に一致します。

ステップ 13 http-proxy pac を入力した場合、 http:// に続けてプ
ロキシ自動設定ファイルの URL を入力します 
（http:// の部分を省略する と、 CLI はコマンドを無視
します）。

—

ステップ 14 （オプシ ョ ン）

username

基本的なプロキシ認証のためにユーザ名と と も
に各 HTTP プロキシ要求と一緒に送信します。
このキーワードは、 http-proxy host コマンドでの
みサポート されています。

ステップ 15 username 各 HTTP または HTTPS 要求と と もにプロキシ 
サーバに送信するユーザ名。

ステップ 16 例 ：
hostname(config-webvpn)# http-proxy 
209.165.201.1 user jsmith password 
mysecretdonttell

hostname(config-webvpn)

次の設定の HTTP プロキシ サーバの使用を設定
する方法を示します。 IP アドレスが 
209.165.201.1 で、 デフォルト  ポート を使用し、
各 HTTP 要求と と もにユーザ名とパスワードを
送信する。

ステップ 17 例 ：
hostname(config-webvpn)# http-proxy 
209.165.201.1 exclude www.example.com username 
jsmith password mysecretdonttell
hostname(config-webvpn)

同じコマンドの例を示しますが、 前の例とは異
な り、 この例では、 ASA が HTTP 要求で 
www.example.com とい う特定の URL を受信した
場合には、 プロキシ サーバに渡すのではなく自
分自身で要求を解決します。

ステップ 18 例 ：
hostname(config-webvpn)# http-proxy pac 
http://www.example.com/pac
hostname(config-webvpn)

ブラウザにプロキシ自動設定ファイルを提供す
る  URL を指定する方法を示します。

コマンド 目的
14-26
Cisco ASA シリーズ VPN CLI コンフ ィギュレーシ ョ ン  ガイド

 



 

第 14 章      基本的なクライアン ト レス SSL VPN のコンフ ィギュレーシ ョ ン

  クライアン ト /サーバ プラグインへのブラウザ アクセスの設定
ASA ク ラ イアン ト レス  SSL VPN コンフ ィギュレーシ ョ ンは、 それぞれ 1 つの http-proxy コマン
ド と  1 つの https-proxy コマンドのみサポート しています。 たとえば、 http-proxy コマンドの 1 イ
ンスタンスが実行コンフ ィギュレーシ ョ ンにすでに存在する場合に別のコマンドを入力する と、
CLI が前のインスタンスを上書きします。

（注） プロキシ NTLM 認証は http-proxy ではサポート されていません。 認証なしのプロキシと基本認
証だけがサポート されています。

SSL/TLS 暗号化プロ ト コルの設定

ポート転送には、 Oracle Java ランタイム環境 （JRE） が必要です。 ク ラ イアン ト レス  SSL VPN の
ユーザがいくつかの SSL バージ ョ ンに接続する場合、 ポート転送は機能しません。 サポート され
ている  JRE バージ ョ ンについては、 「compatibility matrix」 を参照して ください。

デジタル証明書による認証

SSL はデジタル証明書を使用して認証を行います。 ASA は、ブート時に自己署名の SSL サーバ証
明書を作成します。 または、 PKI コンテキス トで発行された SSL 証明書を  ASA にインス トール
できます。 HTTPS の場合、 この証明書をク ライアン トにインス トールする必要があ り ます。

制限

MS Outlook、 MS Outlook Express、 Eudora などの電子メール ク ラ イアン トは、 証明書ス ト アにア
クセスできません。

デジタル証明書を使用する認証と認可については、 一般的な操作のコンフ ィギュレーシ ョ ン ガイ
ドの証明書とユーザ ログイン クレデンシャルの使用に関する項を参照して ください。

クライアン ト /サーバ プラグインへのブラウザ アクセス
の設定

[Client-Server Plug-in] テーブルには、 ASA によってク ライアン ト レス  SSL VPN セッシ ョ ンのブラ
ウザで使用できるよ うになるプラグインが表示されます。

プラグインを追加、 変更、 または削除するには、 次のいずれかを実行します。

• プラグインを追加するには、 [Import] をク リ ッ ク します。 [Import Plug-ins] ダイアログボッ ク
スが開きます。

• プラグインを削除するには、 そのプラグインを選択して [Delete] をク リ ッ ク します。

次の項では、 ク ラ イアン ト レス  SSL VPN のブラウザ アクセス用のブラウザ プラグインの統合に
ついて説明します。

• ブラウザ プラグインのインス トールについて

• プラグインのためのセキュ リ ティ  アプライアンスの準備

• シスコによって再配布されたプラグインのインス トール
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ブラウザ プラグインのインストールについて

ブラウザ プラグインは、 Web ブラウザによって呼び出される独立したプログラムで、 ブラウザ 
ウ ィ ンド ウ内でク ライアン ト をサーバに接続するなどの専用の機能を実行します。 ASA によ り、
ク ラ イアン ト レス  SSL VPN セッシ ョ ンで リモート  ブラウザにダウンロードするためのプラグイ
ンをインポートできます。 通常、 シスコでは再配布するプラグインのテス ト を行っており、 再配
布できないプラグインの接続性をテス トする場合もあ り ます。 ただし、 現時点では、 ス ト リーミ
ング メディアをサポートするプラグインのインポートは推奨しません。

プラグインをフラ ッシュ  デバイスにインス トールする と、 ASA は次の処理を実行します。

• （シスコが配布したプラグインのみ） URL で指定した jar ファ イルを解凍する。

• ASA ファ イル システムの csco-config/97/plugin ディ レク ト リにファ イルを書き込む。

• ASDM の URL 属性の横にある ド ロ ップダウン  リ ス トに情報を入力します。

• 以後のすべてのク ライアン ト レス  SSL VPN セッシ ョ ンでプラグインをイネーブルにし、 メ イ
ン  メニュー オプシ ョ ンと、 ポータル ページの [Address] フ ィールドの横にある ド ロ ップダウ
ン  リ ス トについてのオプシ ョ ンを追加します。

表 14-3 に、 次の項で説明するプラグインを追加したと きの、 ポータル ページのメ イン メ
ニューと  [Address] フ ィールドの変更点を示します。

（注） セカンダ リ  ASA は、 プライマ リ  ASA からプラグインを取得します。

ク ラ イアン ト レス  SSL VPN セッシ ョ ンでユーザがポータル ページの関連付けられたメニュー オ
プシ ョ ンをク リ ッ クする と、 ポータル ページにはインターフェイスへのウ ィンド ウ とヘルプ ペ
インが表示されます。 ド ロ ップダウン リ ス トに表示されたプロ ト コルをユーザが選択して 
[Address] フ ィールドに URL を入力する と、 接続を確立できます。

（注） Java プラグインによっては、 宛先サービスへのセッシ ョ ンが設定されていない場合でも、 接続済
みまたはオンラインという ステータスがレポート されるこ とがあ り ます。 open-source プラグイン
は、 ASA ではなく ステータスをレポート します。

1 つ目のプラグインをインス トールする前に、 次の項の指示に従う必要があ り ます。

表 14-3 クライアン ト レス SSL VPN ポータル ページへのプラグインの影響

プラグイン
ポータル ページに追加されるメイン  メ
ニュー オプシ ョ ン

ポータル ページに追加される  [Address] 
フ ィールド  オプシ ョ ン

ica Citrix Client citrix://

rdp Terminal Servers rdp://

rdp2 Terminal Servers Vista rdp2://

ssh,telnet SSH ssh://

Telnet telnet://

vnc VNC Client vnc://
14-28
Cisco ASA シリーズ VPN CLI コンフ ィギュレーシ ョ ン  ガイド

 



 

第 14 章      基本的なクライアン ト レス SSL VPN のコンフ ィギュレーシ ョ ン

  クライアン ト /サーバ プラグインへのブラウザ アクセスの設定
前提条件

• セキュ リ ティ  アプライアンスでク ライアン ト レス  セッシ ョ ンがプロキシ サーバを使用する
よ うに設定している場合、 プラグインは機能しません。

（注） Remote Desktop Protocol プラグインでは、セッシ ョ ン ブローカを使用したロード  バランシ
ングはサポート されていません。 プロ ト コルによるセッシ ョ ン ブローカからのリダイレ
クシ ョ ンの処理方法のため、 接続に失敗します。 セッシ ョ ン ブローカが使用されていな
い場合、 プラグインは動作します。

• プラグインは、 シングル サインオン （SSO） をサポート します。 プラグインは、 ク ラ イアン
ト レス  SSL VPN セッシ ョ ンを開く と きに入力したクレデンシャルと同じ クレデンシャルを使
用します。 プラグインはマクロ置換をサポート しないため、 内部ド メ イン パスワードなどの
さまざまなフ ィールドや、 RADIUS または LDAP サーバの属性で SSO を実行するオプシ ョ ン
はあ り ません。

• プラグインに対して SSO サポート を設定するには、 プラグインをインス トールし、 サーバへ
のリ ンクを表示するためのブッ クマーク  エン ト リ を追加します。 また、 ブッ クマークを追加
する と きに、 SSO サポート を指定します。

• リモートで使用するために必要な 低限のアクセス権は、 ゲス ト特権モードに属しています。

要件

• シスコでは、 GNU 一般公的使用許諾 （GPL） に従い、 変更を加えるこ とな くプラグインを再
配布しています。 GPL によ り、 これらのプラグインを直接改良できません。

• プラグインへのリモート  アクセスを提供するには、 ASA でク ライアン ト レス  SSL VPN をイ
ネーブルにする必要があ り ます。

• ステート フル フェールオーバーが発生する と、 プラグインを使用して確立されたセッシ ョ ン
は保持されません。 ユーザはフェールオーバー後に再接続する必要があ り ます。

• プラグインには、 ActiveX または Oracle Java ランタイム環境 （JRE） 1.4.2 （以降） がブラウザ
でイネーブルになっている必要があ り ます。 64 ビッ ト  ブラウザには、 RDP プラグインの 
ActiveX バージ ョ ンはあ り ません。

RDP プラグイン  ActiveX デバッグのクイック  リファレンス

RDP プラグインをセッ ト アップして使用するには、 新しい環境変数を追加する必要があ り ます。

ステップ 1 [My Computer] を右ク リ ッ ク し、 [System Properties] を開いて [Advanced] タブを選択します。

ステップ 2 [Advanced] タブで、 [Environment Variables] ボタンを選択します。

ステップ 3 [New User Variable] ダイアログボッ クスで、 RF_DEBUG 変数を入力します。

ステップ 4 [User variables] セクシ ョ ンの新しい環境変数を確認します。

ステップ 5 バージ ョ ン 8.3 以前のク ライアン ト レス  SSL VPN のバージ ョ ンでク ライアン ト  コンピュータを使
用していた場合、 古い Cisco Portforwarder Control を削除して ください。
C:/WINDOWS/Downloaded Program Files ディ レク ト リ を開いて、 Portforwarder Control を右ク リ ッ
ク して、 [Remove] を選択します。

ステップ 6 Internet Explorer ブラウザのすべてのキャ ッシュをク リ アします。
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ステップ 7 ク ラ イアン ト レス  SSL VPN セッシ ョ ンを起動して、 RDP ActiveX プラグインを使用して RDP 
セッシ ョ ンを確立します。

これで Windows アプ リ ケーシ ョ ンのイベン ト  ビューアでイベン ト を確認できるよ うにな り ます。

プラグインのためのセキュリテ ィ  アプライアンスの準備

ステップ 1 ク ラ イアン ト レス  SSL VPN が ASA インターフェイスでイネーブルになっている こ と を確認し
ます。

ステップ 2 リモート  ユーザが完全修飾ド メ イン名 （FQDN） を使用して接続する  ASA インターフェイスに 
SSL 証明書をインス トールします。

（注） SSL 証明書の一般名 （CN） と して IP アドレスを指定しないでください。 リモート  ユーザ
は、 ASA と通信するために FQDN の使用を試行します。 リモート  PC は、 DNS または 
System32\drivers\etc\hosts ファ イル内のエン ト リ を使用して、 FQDN を解決できる必要が
あ り ます。

ASA で新しい HTML ファイルを使用するための設定

手順の詳細

コマンド 目的

ステップ 1 import webvpn webcontent <file> <url>

例 ：
hostname# import webvpn webcontent 
/+CSCOU+/login.inc tftp://209.165.200.225/login.inc
!!!!* Web resource `+CSCOU+/login.inc' was 
successfully initialized
hostname#

ファ イルおよびイ メージを  Web コンテンツ
と してインポート します。

ステップ 2 export webvpn customization <file> <URL>

例 ：
hostname2# export webvpn customization template 
tftp://209.165.200.225/sales_vpn_login
!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
%INFO: Customization object 'Template' was exported 
to tftp://10.21.50.120/sales
_vpn_login

カスタマイゼーシ ョ ン  テンプレート をエク
スポート します。
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ステップ 3 ファ イル内の full customization mode タグを  enable に変更
します。

例 ：
<full-customization>
          <mode>enable</mode>
          <url>/+CSCOU+/login.inc</url>
      </full-customization>

ASA メモ リに格納されているログイン ファ
イルの URL を指定します。

ステップ 4 ファ イルを新しいカスタマイゼーシ ョ ン オブジェク ト と
してインポート します。

例 ：
hostname# import webvpn customization 
sales_vpn_login tftp://10.21.50.120/sales_vpn_login$
!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
%INFO: customization object 'sales_vpn_login' was 
successfully imported

—

ステップ 5 接続プロファ イル （ ト ンネル グループ） にカスタマイ
ゼーシ ョ ン オブジェク ト を適用します。

例 ：
hostname(config)# tunnel-group Sales 
webvpn-attributes
hostname(config-tunnel-webvpn)#customization 
sales_vpn_login

—

コマンド 目的
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Microsoft Kerberos Constrained Delegation ソリューシ ョ ン
多くの組織では、 現在 ASA SSO 機能によって提供される以上の認証方式を使用して、 ク ラ イア
ン ト レス  VPN ユーザを認証し、 ユーザの認証クレデンシャルを  Web ベースのリ ソースにシーム
レスに拡張する必要があ り ます。 スマート  カードおよびワンタイム  パスワード （OTP） を使用
した リモート  アクセス  ユーザの認証に対する要求が大き くなっていますが、 SSO 機能ではこの
要求を満たすには不十分です。 SSO 機能では、 認証が必要になる と、 従来のユーザ クレデン
シャル （スタティ ッ クなユーザ名とパスワードなど） をク ラ イアン ト レス  Web ベースのリ ソース
に転送するだけであるためです。

たとえば、 証明書ベースまたは OTP ベースの認証方式には、 ASA が Web ベースのリ ソースへの 
SSO アクセスをシームレスに実行するために必要な従来のユーザ名とパスワードは含まれていま
せん。 証明書を使用して認証する場合、 ASA が Web ベースのリ ソースへ拡張するためにユーザ
名とパスワードは必要あ り ません。 そのため、 SSO でサポート されない認証方式になっていま
す。 これに対し、 OTP にはスタティ ッ クなユーザ名が含まれていますが、 パスワードはダイナ
ミ ッ クであ り、 VPN セッシ ョ ン中に後で変更されます。 一般に、 Web ベースのリ ソースはスタ
ティ ッ クなユーザ名とパスワードを受け入れるよ うに設定されるため、 OTP も  SSO でサポート
されない認証方式になっています。

Microsoft の Kerberos Constrained Delegation （KCD） は、 ASA のソフ ト ウェア リ リース  8.4 で導入
された新機能であ り、 プライベート  ネッ ト ワーク内の Kerberos で保護された Web アプ リ ケー
シ ョ ンへのアクセスを提供します。 この利点によ り、 証明書ベースおよび OTP ベースの認証方
式を Web アプ リ ケーシ ョ ンにシームレスに拡張できます。 したがって、 SSO と  KCD は独立しな
がら連携し、 多くの組織では、 ASA でサポート されるすべての認証方式を使用して、 ク ラ イアン
ト レス  VPN ユーザを認証し、 ユーザの認証クレデンシャルを  Web アプ リ ケーシ ョ ンにシームレ
スに拡張できます。
15-1
リーズ VPN CLI コンフ ィギュレーシ ョ ン  ガイド



 

第 15 章      高度なクライアン ト レス SSL VPN のコンフ ィギュレーシ ョ ン

  KCD の機能概要
要件

kcd-server コマンドが機能するには、 ASA はソース  ド メ イン （ASA が常駐する ド メ イン） と
ターゲッ ト またはリ ソース  ド メ イン （Web サービスが常駐する ド メ イン） 間の信頼関係を確立す
る必要があ り ます。 ASA は、 その独自のフォーマッ ト を使用して、 サービスにアクセスする リ
モート  アクセス  ユーザの代わりに、 ソースから宛先ド メ インへの認証パスを越えて、 必要なチ
ケッ ト を取得します。

このよ うに認証パスを越えるこ とは、 ク ロスレルム認証と呼ばれます。 ク ロスレルム認証の各
フェーズで、 ASA は特定のド メ インのクレデンシャルおよび後続のド メ インとの信頼関係に依存
しています。

KCD の機能概要
Kerberos は、 ネッ ト ワーク内のエンティティのデジタル識別情報を検証するために、 信頼できる
第三者に依存しています。 これらのエンティティ （ユーザ、 ホス ト  マシン、 ホス ト上で実行され
るサービスなど） は、 プ リ ンシパルと呼ばれ、 同じ ド メ イン内に存在している必要があ り ます。
秘密キーの代わりに、 Kerberos では、 サーバに対するク ライアン トの認証にチケッ トが使用され
ます。 チケッ トは秘密キーから導出され、 ク ラ イアン トのアイデンティティ、 暗号化されたセッ
シ ョ ン キー、 およびフラグで構成されます。 各チケッ トはキー発行局によって発行され、 ライフ
タイムが設定されます。

Kerberos セキュ リ ティ  システムは、 エンティティ （ユーザ、 コンピュータ、 またはアプリ ケー
シ ョ ン） を認証するために使用されるネッ ト ワーク認証プロ ト コルであ り、 情報の受け手と して
意図されたデバイスのみが復号化できるよ うにデータを暗号化するこ とによって、 ネッ ト ワーク
伝送を保護します。 ク ラ イアン ト レス  SSL VPN ユーザに Kerberos で保護された任意の Web サー
ビスへの SSO アクセスを提供するよ うに KCD を設定できます。 このよ うな Web サービスやアプ
リ ケーシ ョ ンの例と して、 Outlook Web Access （OWA）、 SharePoint、 および Internet Information 
Server （IIS） があ り ます。

Kerberos プロ ト コルに対する  2 つの拡張機能と して、 プロ ト コル移行および制約付き委任が実装
されました。 これらの拡張機能によって、 ク ラ イアン ト レス  SSL VPN リモート  アクセス  ユーザ
は、 プライベート  ネッ ト ワーク内の Kerberos で認証されるアプリケーシ ョ ンにアクセスできます。

プロ ト コル移行では、 ユーザ認証レベルでさまざまな認証メカニズムをサポート し、 後続のアプ
リ ケーシ ョ ン レイヤでセキュ リ ティ機能 （相互認証や制約付き委任など） について Kerberos プ
ロ ト コルに切り替えるこ とによって、 柔軟性とセキュ リ ティが強化されます。 制約付き委任で
は、 ド メ イン管理者は、 アプリ ケーシ ョ ンがユーザの代わり を務めるこ とができる範囲を制限す
るこ とによって、 アプリ ケーシ ョ ン信頼境界を指定して強制適用できます。 この柔軟性は、 信頼
できないサービスによる危険の可能性を減らすこ とで、 アプ リ ケーシ ョ ンのセキュ リ ティ設計を
向上させます。

制約付き委任の詳細については、 IETF の Web サイ ト （http://www.ietf.org） にアクセスして、 RFC 
1510 を参照して ください。
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KCD の認証フロー

図 15-1 に、 委任に対して信頼された リ ソースにユーザがク ライアン ト レス  ポータルによってア
クセスする と きに、 直接的および間接的に体験するパケッ トおよびプロセス  フローを示します。
このプロセスは、 次のタスクが完了しているこ とを前提と しています。

• ASA 上で設定された KCD

• Windows Active Directory への参加、 およびサービスが委任に対して信頼されたこ との確認

• Windows Active Directory ド メ インのメンバーと して委任された ASA

図 15-1 KCD プロセス

（注） ク ラ イアン ト レス  ユーザ セッシ ョ ンが、 ユーザに設定されている認証メカニズムを使用
して ASA によ り認証されます （スマート カード  クレデンシャルの場合、 ASA によって、
デジタル証明書の userPrincipalName を使用して Windows Active Directory に対して LDAP 
認可が実行されます）。
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1. 認証が成功する と、 ユーザは、 ASA ク ライアン ト レス  ポータル ページにログインします。
ユーザは、 URL をポータル ページに入力するか、 ブッ クマークをク リ ッ ク して、 Web サービ
スにアクセスします。 この Web サービスで認証が必要な場合、 サーバは、 ASA クレデンシャ
ルの認証確認を行い、 サーバでサポート されている認証方式のリ ス ト を送信します。

（注） ク ラ イアン ト レス  SSL VPN の KCD は、 すべての認証方式 （RADIUS、 RSA/SDI、
LDAP、 デジタル証明書など） に対してサポート されています。 次の AAA のサポート
に関する表を参照して ください。
http://www.cisco.com/en/US/docs/security/asa/asa84/configuration/guide/access_aaa.html#wp
1069492

2. 認証確認時の HTTP ヘッダーに基づいて、 ASA は、 サーバで Kerberos 認証が必要かど うかを
決定します （これは SPNEGO メカニズムの一部です）。 バッ クエンド  サーバとの接続で、
Kerberos 認証が必要な場合、 ASA は、 ユーザの代わりにそれ自体のために、 サービス  チケッ
ト をキー発行局から要求します。

3. キー発行局は、 要求されたチケッ ト を ASA に返します。 これらのチケッ トは ASA に渡され
ますが、 ユーザの認可データが含まれています。 ASA は、 ユーザがアクセスする特定のサー
ビス用の KDC からのサービス  チケッ ト を要求します。

（注） ステップ 1 ～ 3 では、 プロ ト コル移行が行われます。 これらのステップの後、
Kerberos 以外の認証プロ ト コルを使用して ASA に対して認証を行うユーザは、 透過
的に、 Kerberos を使用してキー発行局に対して認証されます。

4. ASA は、 ユーザがアクセスする特定のサービス用のキー発行局からのサービス  チケッ ト を要
求します。

5. キー発行局は、 特定のサービスのサービス  チケッ ト を  ASA に返します。

6. ASA は、 サービス  チケッ ト を使用して、 Web サービスへのアクセスを要求します。

7. Web サーバは、 Kerberos サービス  チケッ ト を認証して、 サービスへのアクセスを付与しま
す。 認証が失敗した場合は、 適切なエラー メ ッセージが表示され、 確認を求められます。
Kerberos 認証が失敗した場合、 予期された動作は基本認証にフォールバッ ク します。

KCD を設定する前に

ク ロスレルム認証用に ASA を設定するには、 次のコマンドを使用する必要があ り ます。

コマンド 目的

ステップ 1 ntp
hostname

例 ：
hostname(config)# configure terminal
#Create an alias for the Domain Controller

hostname(config)# name 10.1.1.10 DC
#Configure the Name server

Active Directory ド メ インに参加します。

（インターフェイス内で到達可能な） 10.1.1.10 ド
メ イン コン ト ローラ。
15-4
Cisco ASA シリーズ VPN CLI コンフ ィギュレーシ ョ ン  ガイド

 

http://www.cisco.com/en/US/docs/security/asa/asa84/configuration/guide/access_aaa.html
http://www.cisco.com/en/US/docs/security/asa/asa84/configuration/guide/access_aaa.html


 

第 15 章      高度なクライアン ト レス SSL VPN のコンフ ィギュレーシ ョ ン

  KCD の機能概要
KCD の設定

ASA を  Windows Active Directory ド メ インに参加させ、 成功または失敗のステータスを返すには、
次の手順を実行します。

手順の詳細

ステップ 2 dns domain-lookup
dns server-group

例 ：

hostname(config)# ntp server DC
#Enable a DNS lookup by configuring the DNS 
server and Domain name
hostname(config)# dns domain-lookup inside
hostname(config)# dns server-group DefaultDNS
hostname(config-dns-server-group)# name-server DC
hostname(config-dns-server-group)# domain-name 
private.net

#Configure the AAA server group with Server and 
Realm

hostname(config)# aaa-server KerberosGroup 
protocol Kerberos
hostname(config-asa-server-group)# aaa-server 
KerberosGroup (inside) host DC
hostname(config-asa-server-group)# 
Kerberos-realm PRIVATE.NET

#Configure the Domain Join

hostname(config)# webvpn
hostname(config-webvpn)# kcd-server 
KerberosGroup username dcuser password 
dcuser123!
hostname(config)# 

検索を実行します。

private.net のド メ イン名、およびユーザ名 dcuser、
パスワード  dcuser123! を使用する ド メ イン コン
ト ローラの サービス  アカウン ト 。

コマンド 目的

コマンド 目的

ステップ 1 webvpn ク ライアン ト レス  SSL VPN コンフ ィギュレー
シ ョ ン  モードに切り替えます。

ステップ 2 kcd-server KCD を設定します。
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KCD ステータス情報の表示

ド メ イン  コン ト ローラ情報およびド メ イン参加ステータスを表示するには、 次の手順を実行し
ます。

ステップ 3 kcd-server aaa-server-group

例 ：
ASA(config)# aaa-server KG protocol kerberos
ASA(config)# aaa-server KG (inside) host DC
ASA(config-aaa-server-host)# kerberos-realm 
test.edu
ASA(webvpn-config)# kcd-server KG username user1 
password abc123
ASA(webvpn-config)# no kcd-server

ド メ イン コン ト ローラ名およびレルムを指定し
ます。 AAA サーバ グループは、 Kerberos タイプ
である必要があ り ます。

ステップ 4 （オプシ ョ ン）

no kcd-server

ASA の指定した動作を削除します。

ステップ 5 （オプシ ョ ン）

kcd-server reset

内部状態にリセッ ト します。

ステップ 6 kcd domain-join username <user> password <pass>

user ： 特定の管理ユーザには対応せず、 単に 
Windows ド メ イン コン ト ローラでデバイスを追加す
るためのサービス  レベル権限を持つユーザに対応
します。

pass ： パスワードは、 特定のパスワードには対応せ
ず、 単に Windows のド メ イン  コン ト ローラでデバ
イスを追加するためのサービス  レベル パスワード
権限を持つユーザに対応します。

KCD サーバが表示されているこ とを確認し、 ド
メ イン参加プロセスを開始します。

Active Directory のユーザ名とパスワードは 
EXEC モードでだけ使用され、 設定には保存さ
れません。

（注） 初の参加には、 管理者権限が必要で
す。 ド メ イン  コン ト ローラのサービス  レ
ベル権限を持つユーザはアクセスできま
せん。

ステップ 7 kcd domain-leave KCD サーバ コマンドが有効なド メ イン参加ス
テータスを持っているかど うかを確認し、 ド メ
イン脱退を開始します。

コマンド 目的

コマンド 目的

ステップ 8 show webvpn kcd

例 ：
ASA# show webvpn kcd
KCD-Server Name: DC
User : user1
Password : ****
KCD State : Joined

ド メ イン コン ト ローラの情報およびド メ イン参
加ステータスを表示します。
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  KCD の機能概要
キャッシュされた Kerberos チケッ トの表示

ASA でキャ ッシュされているすべての Kerberos チケッ ト を表示するには、 次のコマンドを入力
します。

コマンド 目的

ステップ 9 show aaa kerberos ASA でキャ ッシュされているすべての 
Kerberos チケッ ト を表示します。

ステップ 10 show aaa kerberos [username user | host ip | 
hostname]

例 ：
ASA# show aaa kerberos

Default Principal Valid Starting  Expires
Service Principal
asa@example.COM 10/06/29 18:33:00 10/06/30 
18:33:00 krbtgt/example.COM@example.COM
kcduser@example.COM10/06/29 17:33:00 10/06/30 
17:33:00 asa$/example.COM@example.COM
kcduser@example.COM10/06/29 17:33:00 10/06/30 
17:33:00 http/owa.example.com@example.COM

ASA# show aaa kerberos username kcduser

Default Principal Valid Starting Expires
Service Principal
kcduser@example.COM10/06/29 17:33:00 10/06/30 
17:33:00 asa$/example.COM@example.COM
kcduser@example.COM10/06/29 17:33:00 10/06/30 
17:33:00 http/owa.example.com@example.COM

ASA# show aaa kerberos host owa.example.com

Default Principal Valid Starting Expires
Service Principal
kcduser@example.COM10/06/2910/06/30 17:33:00
http/owa.example.com@example.COM
ASA# show aaa kerberos username kcduser

Default Principal Valid Starting Expires
Service Principal
kcduser@example.COM10/06/29 17:33:00 10/06/30 
17:33:00 asa$/example.COM@example.COM
kcduser@example.COM10/06/29 17:33:00 10/06/30 
17:33:00 http/owa.example.com@example.COM

ASA# show aaa kerberos host owa.example.com

Default Principal Valid Starting Expires
Service Principal
kcduser@example.COM10/06/29 10/06/30 
17:33:00 http/owa.example.com@example.COM

• user ： 特定のユーザの Kerberos チケッ
トの表示に使用します。

• hostname ： 特定のホス トに発行された 
Kerberos チケッ トの表示に使用します。
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  アプリケーシ ョ ン  プロファイル カスタマイゼーシ ョ ン  フレームワークの設定
キャッシュされた Kerberos チケッ トのクリア

ASA のすべての Kerberos チケッ ト情報をク リ アするには、 次の手順を実行します。

アプリケーシ ョ ン プロファイル カスタマイゼーシ ョ ン  
フレームワークの設定

ク ラ イアン ト レス  SSL アプリ ケーシ ョ ン プロファ イル カスタマイゼーシ ョ ン フレームワーク
（APCF） オプシ ョ ンによ り、 ASA は標準以外のアプリ ケーシ ョ ンや Web リ ソースを処理し、 ク
ラ イアン ト レス  SSL VPN 接続で正し く表示できます。 APCF プロファ イルには、 特定のアプリ
ケーシ ョ ンに関して、 いつ （事前、 事後）、 どこの （ヘッダー、 本文、 要求、 応答）、 何 （デー
タ） を変換するかを指定するスク リプ トがあ り ます。 スク リプ トは XML 形式で記述され、 sed
（ス ト リーム  エディ タ） の構文を使用して文字列およびテキス ト を変換します。

ASA では複数のAPCF プロファ イルを並行して設定および実行できます。 1 つの APCF プロファ
イルのスク リプ ト内に複数の APCF ルールを適用するこ とができます。 ASA は、 設定履歴に基づ
いて も古いルールを 初に処理し、 次に 2 番目に古いルールを処理します。

APCF プロファ イルは、 ASA のフラ ッシュ  メモ リ、 HTTP サーバ、 HTTPS サーバ、 または TFTP 
サーバに保存できます。

制限

APCF プロファ イルは、 シスコの担当者のサポートが受けられる場合のみ設定するこ とをお勧め
します。

コマンド 目的

ステップ 11 clear aaa kerberos ASA のすべての Kerberos チケッ ト情報をク リ ア
します。

ステップ 12 clear aaa kerberos [username user | host ip | 
hostname]

• user ： 特定のユーザの Kerberos チケッ トのク
リ アに使用します。

• host ： 特定のホス トの Kerberos チケッ トのク
リ アに使用します。
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  アプリケーシ ョ ン  プロファイル カスタマイゼーシ ョ ン  フレームワークの設定
APCF パケッ トの管理

手順の詳細

APCF 構文

APCF プロファ イルは、 XML フォーマッ トおよび sed スク リプ トの構文を使用します。 表 15-1 
に、 この場合に使用する  XML タグを示します。

ガイド ライン

APCF プロファ イルの使い方を誤る と、 パフォーマンスが低下したり、 好まし くない表現のコン
テンツになる場合があ り ます。 シスコのエンジニア リ ング部では、 ほとんどの場合、 APCF プロ
ファ イルを提供するこ とで特定アプリ ケーシ ョ ンの表現上の問題を解決しています。

コマンド 目的

ステップ 1 webvpn ク ラ イアン ト レス  SSL VPN コンフ ィギュ
レーシ ョ ン モードに切り替えます。

ステップ 2 apcf

例 ：
hostname(config)# webvpn
hostname(config-webvpn)# apcf flash:/apcf/apcf1.xml

hostname(config)# webvpn
hostname(config-webvpn)# apcf 
https://myserver:1440/apcf/apcf2.xml

ASA 上にロードする  APCF プロファ イルを
特定および検索します。

フラ ッシュ  メモ リに保存されている  
apcf1.xml という名前の APCF プロファ イル
をイネーブルにする方法を示します。

ポート番号 1440、 パスが /apcf の myserver 
とい う名前の HTTPS サーバにある  APCF プ
ロファ イル apcf2.xml をイネーブルにする方
法を示します。

表 15-1 APCF XML タグ

タグ 使用目的

<APCF>...</APCF> すべての APCF XML ファ イルを開くための必須の
ルート要素。

<version>1.0</version> APCF の実装バージ ョ ンを指定する必須のタグ。 現在
のバージ ョ ンは 1.0 だけです。

<application>...</application> XML 記述の本文を囲む必須タグ。

<id> text </id> この特定の APCF 機能を記述する必須タグ。

<apcf-entities>...</apcf-entities> 単一または複数の APCF エンテ ィテ ィ を囲む必須
タグ。
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  アプリケーシ ョ ン  プロファイル カスタマイゼーシ ョ ン  フレームワークの設定
<js-object>…</js-object>

<html-object>…</html-object>

<process-request-header>...</process-request-header>

<process-response-header>...</process-response-header>

<preprocess-response-body>...</preprocess-response-body>

<postprocess-response-body>...</postprocess-response-body>

これらのタグのうちの 1 つが、 コンテンツの種類ま
たは APCF 処理が実施される段階を指定します。

<conditions>… </conditions> 処理前および処理後の子要素タグで、 次の処理基準
を指定します。

• http-version （1.1、 1.0、 0.9 など）

• http-method （get、 put、 post、 webdav）

• http-scheme （"http/"、 "https/"、 その他）

• server-regexp （"a".."z" | "A".."Z" | "0".."9" | ".-_*[]?" 
を含む正規表現）

• server-fnmatch （"a".."z" | "A".."Z" | "0".."9" | 
".-_*[]?+()\{}," を含む正規表現）

• user-agent-regexp 

• user-agent-fnmatch 

• request-uri-regexp

• request-uri-fnmatch

• 条件タグのうち 2 つ以上が存在する場合は、ASA 
はすべてのタグに対して論理 AND を実行します。

<action> … </action> 指定した条件で 1 つ以上のアクシ ョ ンをコンテンツ
でラ ップします。 これらのアクシ ョ ンを定義するに
は、 次のタグを使用できます （下記参照）。

• <do>

• <sed-script>

• <rewrite-header>

• <add-header>

• <delete-header>

表 15-1 APCF XML タグ （続き）

タグ 使用目的
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  アプリケーシ ョ ン  プロファイル カスタマイゼーシ ョ ン  フレームワークの設定
APCF の設定例

例 ：
<APCF>
<version>1.0</version>
<application>
  <id>Do not compress content from example.com</id>
  <apcf-entities>
      <process-request-header>
         <conditions>
           <server-fnmatch>*.example.com</server-fnmatch>
         </conditions>

<do>…</do> 次のいずれかのアクシ ョ ンの定義に使用されるアク
シ ョ ン タグの子要素です。

• <no-rewrite/> ： リ モート  サーバから受信したコン
テンツを上書きしません。

• <no-toolbar/> ： ツールバーを挿入しません。

• <no-gzip/> ： コンテンツを圧縮しません。

• <force-cache/>：元のキャ ッシュ命令を維持します。

• <force-no-cache/> ： オブジェク ト をキャ ッシュで
きないよ うにします。

• < downgrade-http-version-on-backend> ： リ モート  
サーバに要求を送信する と きに HTTP/1.0 を使用
します。

<sed-script> TEXT </sed-script> テキス トベースのオブジェク トのコンテンツの変更
に使用されるアクシ ョ ン タグの子要素です。 TEXT 
は有効な Sed スク リプ トである必要があ り ます。
<sed-script> は、これよ り前に定義された <conditions> 
タグに適用されます。

<rewrite-header></rewrite-header> アクシ ョ ン  タグの子要素です。 <header> の子要素タ
グで指定された HTTP ヘッダーの値を変更します
（以下を参照して ください）。

<add-header></add-header> <header> の子要素タグで指定された新しい HTTP 
ヘッダーの追加に使用されるアクシ ョ ン タグの子要
素です （以下を参照して ください）。

<delete-header></delete-header> <header> の子要素タグで指定された特定の HTTP 
ヘッダーの削除に使用されるアクシ ョ ン タグの子要
素です （以下を参照して ください）。

<header></header> 上書き、 追加、 または削除される  HTTP ヘッダー名
を指定します。 たとえば、 次のタグは Connection と
い う名前の HTTP ヘッダーの値を変更します。

<rewrite-header>
<header>Connection</header>
<value>close</value>
</rewrite-header>

表 15-1 APCF XML タグ （続き）

タグ 使用目的
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  エンコーディ ング
           <action>
             <do><no-gzip/></do>
           </action>
      </process-request-header>
  </apcf-entities>
</application>
</APCF>

例 ：
<APCF>
<version>1.0</version>
<application>
 <id>Change MIME type for all .xyz objects</id>
 <apcf-entities>
      <process-response-header>
        <conditions>
            <request-uri-fnmatch>*.xyz</request-uri-fnmatch>
        </conditions>
         <action>
           <rewrite-header>
                <header>Content-Type</header>
                <value>text/html</value>
           </rewrite-header>
         </action>
      </process-response-header>
 </apcf-entities>
</application>
</APCF>

エンコーディング 
エンコーディングを使用する と、 ク ラ イアン ト レス  SSL VPN ポータル ページの文字エンコー
ディングを表示または指定できます。

文字エンコーディングは 「文字コード」 や 「文字セッ ト 」 と も呼ばれ、 raw データ （0 や 1 など）
を文字と組み合わせ、 データを表します。 使用する文字エンコード方式は、 言語によって決ま り
ます。 単一の方式を使う言語もあれば、 使わない言語もあ り ます。 通常は、 地域によってブラウ
ザで使用されるデフォルトのコード方式が決ま り ますが、 リモート  ユーザが変更するこ と もでき
ます。 ブラウザはページに指定されたエンコードを検出するこ と もでき、 そのエンコードに従っ
てドキュ メン ト を表示します。

エンコード属性によ りポータル ページで使用される文字コード方式の値を指定するこ とで、 ユー
ザがブラウザを使用している地域や、 ブラウザに対する何らかの変更に関係なく、 ページが正し
く表示されるよ うにできます。

デフォルトでは、 ASA は 「Global Encoding Type」 を  Common Internet File System （共通インター
ネッ ト  ファ イル システム） サーバからのページに適用します。 CIFS サーバと適切な文字エン
コーディングとのマッピングを、 [Global Encoding Type] 属性によってグローバルに、 そしてテー
ブルに示されているファ イル エンコーディング例外を使用して個別に行う こ とによ り、 ファ イル
名やディ レク ト リ  パス、 およびページの適切なレンダ リ ングが問題となる場合に、 CIFS ページ
が正確に処理および表示できるよ うにします。
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  エンコーディング
手順の詳細

ステップ 1 [Global Encoding Type] によって、 表に記載されている  CIFS サーバからの文字エンコーディング
を除いて、 すべてのク ライアン ト レス  SSL VPN ポータル ページが継承する文字エンコーディン
グが決ま り ます。 文字列を入力するか、 ド ロ ップダウン リ ス トから選択肢を 1 つ選択します。 リ
ス トには、 も一般的な次の値だけが表示されます。

• big5

• gb2312

• ibm-850

• iso-8859-1

• shift_jis

（注） 日本語の Shift_jis 文字エンコーディングを使用している場合は、 関連付けられている  
[Select Page Font] ペインの [Font Family] 領域にある  [Do Not Specify] をク リ ッ ク して、この
フォン ト  ファ ミ リ を削除します。

• unicode

• windows-1252

• none

（注） [none] をク リ ッ クするか、 またはク ライアン ト レス  SSL VPN セッシ ョ ンのブラウザがサ
ポート していない値を指定した場合には、 ブラウザのデフォルトのコードが使用されます。

大 40 文字から成り、 http://www.iana.org/assignments/character-sets で指定されているいずれかの
有効文字セッ ト と同じ文字列を入力できます。 このページに示されている文字セッ トの名前また
はエイ リ アスのいずれかを使用できます。 このス ト リ ングは、 大文字と小文字が区別されませ
ん。 ASA の設定を保存したと きに、 コマンド  インタープリ タが大文字を小文字に変換します。

ステップ 2 エンコーディング要件が 「Global Encoding Type」 属性設定とは異なる  CIFS サーバの名前または 
IP アドレスを入力します。 ASA では、 指定した大文字と小文字の区別が保持されますが、 名前
をサーバと照合する と きには大文字と小文字は区別されません。

ステップ 3 CIFS サーバがク ライアン ト レス  SSL VPN ポータル ページに対して指定する必要のある文字エン
コーディングを選択します。 文字列を入力するか、 ド ロ ップダウン  リ ス トから選択します。 リ ス
トには、 も一般的な次の値だけが登録されています。

• big5

• gb2312

• ibm-850

• iso-8859-1

• shift_jis

（注） 日本語の Shift_jis 文字エンコーディングを使用している場合は、 関連付けられている  
[Select Page Font] ペインの [Font Family] 領域にある  [Do Not Specify] をク リ ッ ク して、この
フォン ト  ファ ミ リ を削除します。
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  クライアン ト レス SSL VPN を介した電子メールの使用
• unicode

• windows-1252

• none

[none] をク リ ッ クするか、またはク ライアン ト レス  SSL VPN セッシ ョ ンのブラウザがサポート し
ていない値を指定した場合には、 ブラウザのデフォルトのコードが使用されます。

大 40 文字から成り、 http://www.iana.org/assignments/character-sets で指定されているいずれかの
有効文字セッ ト と同じ文字列を入力できます。 このページに示されている文字セッ トの名前また
はエイ リ アスのいずれかを使用できます。 このス ト リ ングは、 大文字と小文字が区別されませ
ん。 ASA の設定を保存したと きに、 コマンド  インタープリ タが大文字を小文字に変換します。

クライアン ト レス SSL VPN を介した電子メールの使用
ク ラ イアン ト レス  SSL VPN は、 電子メールにアクセスする方法をいくつかサポート しています。
こ こでは、 次の方式について説明します。

• 電子メール プロキシの設定

• Web 電子メールの設定 ： MS Outlook Web App

電子メール プロキシの設定

ク ラ イアン ト レス  SSL VPN は、 IMAP、 POP3、 および SMTP 電子メール プロキシをサポート し
ています。 次の属性は、 電子メール プロキシ ユーザにグローバルに適用されます。

制限

MS Outlook、 MS Outlook Express、 Eudora などの電子メール ク ラ イアン トは、 証明書ス ト アにア
クセスできません。

手順の詳細

コマンド 目的

ステップ 1 accounting-server-group 前に設定されているアカウンティング サーバを電
子メール プロキシで使用するよ うに指定します。

ステップ 2 authentication 電子メール プロキシ ユーザの認証方式を指定し
ます。 デフォルト値は次のとおりです。

• IMAP ： メールホス ト （必須）

• POP3 ： メールホス ト （必須）

• SMTP ： AAA

ステップ 3 authentication-server-group 前に設定されている認証サーバを電子メール プ
ロキシで使用するよ うに指定します。 デフォルト
は LOCAL です。
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Web 電子メールの設定 ： MS Outlook Web App
ASA は、Microsoft Outlook Web App to Exchange Server 2010 および Microsoft Outlook Web Access to 
Exchange Server 2007、 2003、 および 2000 をサポート しています。

手順の詳細

ステップ 1 アドレス  フ ィールドに電子メール サービスの URL を入力するか、 ク ラ イアン ト レス  SSL VPN 
セッシ ョ ンでの関連するブッ クマークをク リ ッ ク します。

ステップ 2 プロンプ トが表示されたら、電子メール サーバのユーザ名を domain\username 形式で入力します。

ステップ 3 電子メール パスワードを入力します。

ステップ 4 authorization-server-group ク ラ イアン ト レス  SSL VPN で使用するよ うに事
前に設定されている認可サーバを指定します。

ステップ 5 authorization-required ユーザが接続するには、 正常に認可される必要が
あ り ます。 デフォルトではオフになっています。

ステップ 6 authorization-dn-attributes 認可のユーザ名として使用するピア証明書の DN を
指定します。 デフォルトの設定は次のとおりです。

• プライマ リ属性 ： CN

• セカンダ リ属性 ： OU

ステップ 7 default-group-policy 使用するグループ ポ リ シーの名前を指定します。
デフォルトは DfltGrpPolicy です。

ステップ 8 enable 指定したインターフェイスでの電子メール プロ
キシをイネーブルにします。 デフォルトではオフ
になっています。

ステップ 9 name-separator 電子メールと  VPN のユーザ名とパスワード との
間の区切り記号を定義します。 デフォルトはコロ
ン （:） です。

ステップ 10 outstanding 未処理の未承認セッシ ョ ンの 大数を設定しま
す。 デフォルト値は 20 です。

ステップ 11 port 電子メール プロキシがリ ッスンするポート を設
定します。 デフォルトは次のとおりです。

• IMAP ： 143

• POP3 ： 110

• SMTP ： 25

ステップ 12 server デフォルトの電子メール サーバを指定します。

ステップ 13 server-separator 電子メールとサーバ名との間の区切り記号を定義
します。 デフォルトは@です。

コマンド 目的
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リ ソース アクセスのためのクライアン ト レス SSL VPN ポ
リシーの作成と適用

内部サーバにある リ ソースへのアクセスを制御するク ライアン ト レス  SSL VPN ポ リシーを作成
および適用するには、 次のタスクを実行します。

• グループ ポ リ シーへのユーザの割り当て

グループ ポリシーへのユーザの割り当て

ユーザをグループ ポ リシーに割り当てる と、 複数のユーザにポ リシーを適用するこ とで設定が容
易になり ます。 ユーザをグループ ポ リシーに割り当てるには、 ASA の内部認証サーバ、 外部 
RADIUS または LDAP サーバを使用できます。 グループ ポ リ シーで設定を簡素化する方法の詳細
な説明については、 第 4 章の 「接続プロファ イル、 グループ ポ リシー、 およびユーザ」 を参照し
て ください。

クライアン ト レス SSL VPN の接続プロファイルの属性の
設定

表 16-1 は、 ク ラ イアン ト レス  SSL VPN に固有の接続プロファ イル属性のリ ス トです。 これらの
属性に加えて、 すべての VPN 接続に共通の一般接続プロファ イルの属性を設定します。 接続プ
ロファ イルの設定に関する手順ごとの情報については、 第 4 章の 「接続プロファ イル、 グループ 
ポ リシー、 およびユーザ」 を参照して ください。

（注） 以前のリ リースでは、 「接続プロファ イル」 は 「 ト ンネル グループ」 と呼ばれていました。
tunnel-group コマンドを使用して接続プロファ イルを設定します。 この章では、 この 2 つの用語
が同義的によ く使用されています。
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表 16-1 クライアン ト レス SSL VPN 用接続プロファイルの属性

コマンド 機能

authentication 認証方式を設定します。

customization 適用するすでに定義済みのカスタマイゼーシ ョ ンの名前を指定
します。

exit ト ンネル グループのク ライアン ト レス  SSL VPN 属性コンフ ィ
ギュレーシ ョ ン モードを終了します。

nbns-server CIFS 名前解決に使用する  NetBIOS ネーム サービス  サーバ
（nbns-server） の名前を指定します。

group-alias サーバが接続プロファ イルの参照に使用できる代替名を指定し
ます。

group-url 1 つ以上のグループ URL を指定します。 この属性で URL を確立
する と、 ユーザがその URL を使用してアクセスする と きにこの
グループが自動的に選択されます。

dns-group DNS サーバ名、 ド メ イン名、 ネーム  サーバ、 リ ト ラ イの回数、
およびタイムアウ ト値を指定する  DNS サーバ グループを指定し
ます。

help ト ンネル グループ コンフ ィギュレーシ ョ ン コマンドのヘルプを
提供します。

hic-fail-group-policy Cisco Secure Desktop Manager を使用して、 グループベース  ポ リ
シー属性を 「Use Failure Group-Policy」 または 「Use Success 
Group-Policy, if criteria match」 に設定する場合は、 VPN 機能ポ リ
シーを指定します。

no 属性値のペアを削除します。

override-svc-download AnyConnect VPN ク ラ イアン ト を リモート  ユーザにダウンロード
するために、 設定されているグループ ポ リシー属性またはユー
ザ名属性のダウンロードが上書きされます。

pre-fill-username この ト ンネル グループにユーザ名と証明書のバインディングを
設定します。

proxy-auth 特定のプロキシ認証ト ンネル グループと してこの ト ンネル グ
ループを識別します。

radius-reject-message 認証が拒否されたと きに、 ログイン画面に RADIUS 拒否メ ッ
セージを表示します。

secondary-pre-fill-username この ト ンネル グループにセカンダ リ  ユーザー名と証明書のバイ
ンディングを設定します。

without-csd ト ンネル グループの CSD をオフに切り替えます。
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クライアン ト レス SSL VPN のグループ ポリシー属性と
ユーザ属性の設定

表 16-2 に、 ク ラ イアン ト レス  SSL VPN のグループ ポ リシー属性とユーザ属性のリ ス ト を示しま
す。 設定グループ ポ リシーとユーザ属性の段階を追った手順については、 『Cisco ASA シ リーズ 
VPN CLI コンフ ィギュレーシ ョ ン ガイ ド』 の 「グループ ポ リ シー属性とユーザ属性の設定」 ま
たは 「接続プロファ イル、 グループ ポ リシー、 およびユーザ」 を参照して ください。

.

表 16-2 クライアン ト レス SSL VPN のグループ ポリシー属性とユーザ属性

コマンド 機能

activex-relay ク ラ イアン ト レス  SSL VPN セッシ ョ ンを確立したユーザが、 ブラウザを
使用して Microsoft Office アプ リ ケーシ ョ ンを起動できるよ うにな り ま
す。 アプ リ ケーシ ョ ンは、 セッシ ョ ンを使用して ActiveX のダウンロー
ド とアップロードを行います。 ActiveX のリ レーは、 ク ラ イアン ト レス  
SSL VPN セッシ ョ ンを終了するまで有効なままです。

auto-sign-on 自動サインオンの値を設定します。 設定ではク ライアン ト レス  SSL VPN 
への接続にユーザ名およびパスワードのクレデンシャルが 1 回のみ必要
です。

customization カスタマイゼーシ ョ ン オブジェク ト をグループ ポ リシーまたはユーザに
割り当てます。

deny-message ク ラ イアン ト レス  SSL VPN に正常にログインできるが VPN 特権を持た
ないリモート  ユーザに送信する メ ッセージを指定します。

file-browsing ファ イル サーバとファ イル共有の CIFS ファ イル ブラウジングをイネー
ブルにします。 ブラウズには、 NBNS （マスター ブラウザまたは WINS）
が必要です。

file-entry アクセスするファ イル サーバ名の入力をユーザに許可します。

filter webtype アクセス  リ ス トの名前を設定します。

hidden-shares 非表示の CIFS 共有ファイルの可視性を制御します。

homepage ログイン時に表示される  Web ページの URL を設定します。

html-content-filter このグループ ポ リ シー用の HTML からフ ィルタ リ ングするコンテンツと
オブジェク ト を設定します。

http-comp 圧縮を設定します。

http-proxy HTTP 要求の処理に外部プロキシ サーバを使用するよ うに ASA を設定し
ます。

（注） プロキシ NTLM 認証は http-proxy ではサポート されていません。
認証なしのプロキシと基本認証だけがサポート されています。

keep-alive-ignore セッシ ョ ン  タイマーのアップデート を無視するオブジェク トの 大サイ
ズを設定します。

port-forward 転送するク ライアン ト レス  SSL VPN TCP ポートの リ ス ト を適用しま
す。 ユーザ インターフェイスにこの リ ス トのアプリ ケーシ ョ ンが表示
されます。

post-max-size ポス トするオブジェク トの 大サイズを設定します。

smart-tunnel スマート  ト ンネルを使用するプログラムと複数のスマート  ト ンネル パ
ラ メータの リ ス ト を設定します。
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スマート  ト ンネル アクセスの設定
次の項では、 ク ラ イアン ト レス  SSL VPN セッシ ョ ンでスマート  ト ンネル アクセスをイネーブル
にする方法、 それらのアクセスを提供するアプ リ ケーシ ョ ンの指定、 および使用上の注意につい
て説明します。

スマート  ト ンネル アクセスの設定

スマート  ト ンネル アクセスを設定するには、 スマート  ト ンネル リ ス ト を作成します。 この リ ス
トには、 スマート  ト ンネル アクセスに適した 1 つ以上のアプリ ケーシ ョ ン、 およびこの リ ス ト
に関連付けられたエンドポイン ト  オペレーティング システムを含めます。 各グループ ポ リシー
またはローカル ユーザ ポ リシーでは 1 つのスマート  ト ンネル リ ス トがサポート されているため、
ブラウザベースではないアプリ ケーシ ョ ンをサポート対象とするために、 グループ化してスマー
ト  ト ンネル リ ス トに加える必要があ り ます。 リ ス ト を作成したら、 1 つ以上のグループ ポ リ
シーまたはローカル ユーザ ポ リ シーにそのリ ス ト を割り当てます。

次の項では、 スマート  ト ンネルおよびその設定方法について説明します。

• スマート  ト ンネルについて

• スマート  ト ンネルを使用する理由

• スマート  ト ンネル アクセスに適格なアプリ ケーシ ョ ンの追加

• スマート  ト ンネル アクセスに適格なアプリ ケーシ ョ ンの追加

• スマート  ト ンネル リ ス トについて

• スマート  ト ンネルの ト ンネル ポ リシーの設定および適用

• スマート  ト ンネル自動サインオン  サーバ リ ス トの作成

• スマート  ト ンネル自動サインオン  サーバ リ ス トへのサーバの追加

• スマート  ト ンネル アクセスのイネーブル化とオフへの切り替え

sso-server SSO サーバの名前を設定します。

storage-objects セッシ ョ ンとセッシ ョ ンの間に保存されたデータのス ト レージ オブジェ
ク ト を設定します。

svc SSL VPN ク ラ イアン ト属性を設定します。

unix-auth-gid UNIX グループ ID を設定します。

unix-auth-uid UNIX ユーザ ID を設定します。

upload-max-size アップロードするオブジェク トの 大サイズを設定します。

url-entry ユーザが HTTP/HTTPS URL を入力する機能を制御します。

url-list エンドユーザのアクセス用にク ライアン ト レス  SSL VPN のポータル 
ページに表示されるサーバと  URL のリ ス ト を適用します。

user-storage セッシ ョ ン間のユーザ データを保存する場所を設定します。

表 16-2 クライアン ト レス SSL VPN のグループ ポリシー属性とユーザ属性 （続き）

コマンド 機能
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スマート  ト ンネルについて

スマート  ト ンネルは、 TCP ベースのアプリ ケーシ ョ ンとプライベート  サイ ト間の接続です。 こ
のスマート  ト ンネルは、 セキュ リ ティ  アプライアンスをパスウェイ と して、 また、 ASA をプロ
キシ サーバと して使用するク ライアン ト レス （ブラウザベース） SSL VPN セッシ ョ ンを使用し
ます。 スマート  ト ンネル アクセスを許可するアプ リ ケーシ ョ ンを特定し、 各アプ リ ケーシ ョ ン
のローカル パスを指定できます。 Microsoft Windows で実行するアプリ ケーシ ョ ンの場合は、
チェッ クサムの SHA-1 ハッシュの一致を、 スマート  ト ンネル アクセスを許可する条件と して要
求もできます。

Lotus SameTime および Microsoft Outlook は、 スマート  ト ンネル アクセスを許可するアプリ ケー
シ ョ ンの例です。

スマート  ト ンネルを設定するには、 アプリ ケーシ ョ ンがク ライアン トであるか、 Web 対応アプリ
ケーシ ョ ンであるかに応じて、 次の手順のいずれかを実行する必要があ り ます。

• ク ラ イアン ト  アプ リ ケーシ ョ ンの 1 つ以上のスマート  ト ンネル リ ス ト を作成し、 スマート  
ト ンネル アクセスを必要とするグループ ポ リシーまたはローカル ユーザ ポ リ シーにそのリ
ス ト を割り当てます。

• スマート  ト ンネル アクセスに適格な Web 対応アプリ ケーシ ョ ンの URL を指定する  1 つ以上
のブッ クマーク  リ ス ト  エン ト リ を作成し、 スマート  ト ンネル アクセスを必要とするグルー
プ ポ リ シーまたはローカル ユーザ ポ リシーにそのリ ス ト を割り当てます。

また、 ク ラ イアン ト レス  SSL VPN セッシ ョ ンを介したスマート  ト ンネル接続でのログイン クレ
デンシャルの送信を自動化する  Web 対応アプリ ケーシ ョ ンの リ ス ト も作成できます。

スマート  ト ンネルを使用する理由

スマート  ト ンネル アクセスでは、 ク ラ イアン トの TCP ベースのアプリ ケーシ ョ ンは、 ブラウザ
ベースの VPN 接続を使用してサービスにアクセスできます。 この方法では、 プラグインやレガ
シー テク ノ ロジーであるポート転送と比較して、 ユーザには次のよ うな利点があ り ます。

• スマート  ト ンネルは、 プラグインよ り もパフォーマンスが向上します。

• ポート転送とは異な り、 スマート  ト ンネルでは、 ローカル ポートへのローカル アプリ ケー
シ ョ ンのユーザ接続を要求しないこ とによ り、 ユーザ エクスペリエンスが簡略化されます。

• ポート転送とは異な り、 スマー ト  ト ンネルでは、 ユーザは管理者特権を持つ必要があ り ま
せん。

プラグインの利点は、 ク ラ イアン ト  アプリ ケーシ ョ ンを リモート  コンピュータにインス トール
する必要がないという点です。

前提条件

ASA Release 9.0 のスマート  ト ンネルでサポート されているプラ ッ ト フォームおよびブラウザにつ
いては、 『Supported VPN Platforms, Cisco ASA Series』 を参照して ください。

次の要件と制限事項が Windows でのスマート  ト ンネル アクセスには適用されます。

• Windows では ActiveX または Oracle Java ランタイム環境 （JRE） 4 Update 15 以降 （JRE 6 以降
を推奨） をブラウザでイネーブルにしておく必要がある。

ActiveX ページでは、 関連するグループ ポ リ シーに activex-relay コマンドを入力しておく こ
とが必要です。 コマンドを入力しているか、 ポ リ シーにスマート  ト ンネル リ ス ト を割り当て
ていて、 エンドポイン トのブラウザのプロキシ例外リ ス トでプロキシが指定されている場
合、 この リ ス トに 「shutdown.webvpn.relay.」 エン ト リ を追加する必要があ り ます。
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• Winsock 2 の TCP ベースのアプリ ケーシ ョ ンだけ、 スマート  ト ンネル アクセスに適する。

• Mac OS X の場合に限り、 Java Web Start をブラウザでイネーブルにしておく必要がある。

制限

• スマート  ト ンネルは、 Microsoft Windows を実行しているコンピュータ とセキュ リ ティ  アプ
ライアンス間に配置されたプロキシだけをサポートする。 スマート  ト ンネルは、 Windows で
システム全体のパラ メータを設定する  Internet Explorer 設定を使用します。 この設定がプロキ
シ情報を含む場合があ り ます。

– Windows コンピュータで、 プロキシが ASA にアクセスする必要がある場合は、 ク ラ イア
ン トのブラウザにスタティ ッ ク  プロキシ エン ト リが必要であ り、 接続先のホス トがク ラ
イアン トのプロキシ例外のリ ス トに含まれている必要があ り ます。

– Windows コンピュータで、 プロキシが ASA にアクセスする必要がなく、 プロキシがホス
ト  アプ リ ケーシ ョ ンにアクセスする必要がある場合は、 ASA がク ライアン トのプロキシ
例外のリ ス トに含まれている必要があ り ます。

プロキシ システムはスタティ ッ ク  プロキシ エン ト リ または自動設定のク ライアン トの設定、
または PAC ファ イルによって定義できます。 現在、 スマート  ト ンネルでは、 スタティ ッ ク  
プロキシ設定だけがサポート されています。

• スマート  ト ンネルでは、 Kerberos Constrained Delegation （KCD） はサポート されない。

• Windows の場合、 コマンド  プロンプ トから開始したアプ リ ケーシ ョ ンにスマート  ト ンネル 
アクセスを追加する場合は、 スマート  ト ンネル リ ス トの 1 つのエン ト リの Process Name に
「cmd.exe」 を指定し、 別のエン ト リにアプリ ケーシ ョ ン自体へのパスを指定する必要がある。
これは 「cmd.exe」 がアプ リ ケーシ ョ ンの親であるためです。

• HTTP ベースのリモート  アクセスによって、 いくつかのサブネッ トが VPN ゲート ウェイへの
ユーザ アクセスをブロ ッ クするこ とがある。 これを修正するには、 Web とエンド  ユーザの場
所との間の ト ラフ ィ ッ クをルーティングするために ASA の前にプロキシを配置します。 この
プロキシが CONNECT 方式をサポート している必要があ り ます。 認証が必要なプロキシの場
合、 スマート  ト ンネルは、 基本ダイジェス ト認証タイプだけをサポート します。

• スマート  ト ンネルが開始される と、 ASA は、 ブラウザ プロセスが同じである場合に VPN 
セッシ ョ ン経由ですべてのブラウザ ト ラフ ィ ッ クをデフォルトで送信する。 また、 tunnel-all 
ポ リシーが適用されている場合にのみ、 ASA は同じ処理を行います。 ユーザがブラウザ プロ
セスの別のインスタンスを開始する と、 VPN セッシ ョ ン経由ですべての ト ラフ ィ ッ クが送信
されます。 ブラウザ プロセスが同じで、 セキュ リ ティ  アプライアンスが URL へのアクセス
を提供しない場合、 ユーザはその URL を開く こ とはできません。 回避策と して、 tunnel-all で
はない ト ンネル ポ リ シーを割り当てます。

• ステート フル フェールオーバーが発生したと き、 スマート  ト ンネル接続は保持されない。
ユーザはフェールオーバー後に再接続する必要があ り ます。

• スマート  ト ンネルの Mac バージ ョ ンは、 POST ブッ クマーク、 フォームベースの自動サイン
オン、 または POST マクロ置換をサポート しない。

• Mac OS ユーザの場合、 ポータル ページから起動されたアプリ ケーシ ョ ンだけがスマート  ト
ンネル セッシ ョ ンを確立できる。 この要件には、 Firefox に対するスマート  ト ンネルのサ
ポート も含まれます。 スマート  ト ンネルを 初に使用する際に、 Firefox を使用して Firefox 
の別のインスタンスを起動するには、 csco_st とい う名前のユーザ プロファ イルが必要です。
このユーザ プロファ イルが存在しない場合、 セッシ ョ ンでは、 作成するよ うにユーザに要求
します。

• Mac OS X では、 SSL ラ イブラ リにダイナミ ッ クに リ ンク された、 TCP を使用するアプ リ ケー
シ ョ ンをスマート  ト ンネルで使用できる。
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• Mac OS X では、 スマート  ト ンネルは次をサポート しない。

– プロキシ サービス

– 自動サインオン

– 2 つのレベルの名前スペースを使用するアプリ ケーシ ョ ン

– Telnet、 SSH、 cURL などのコンソールベースのアプリ ケーシ ョ ン

– dlopen または dlsym を使用して libsocket コールを見つけ出すアプリ ケーシ ョ ン

– libsocket コールを見つけ出すスタティ ッ クに リ ンク されたアプ リ ケーシ ョ ン

• Mac OS X では、 プロセスへのフル パスが必要である。 また、 このパスは大文字と小文字が
区別されます。 各ユーザ名のパスを指定しないよ うにするには、 部分パスの前にチルダ （~）
を入力します （例 ： ~/bin/vnc）。

スマート  ト ンネル アクセスに適格なアプリケーシ ョ ンの追加

各 ASA のク ライアン ト レス  SSL VPN コンフ ィギュレーシ ョ ンは、スマート  ト ンネル リ ス ト をサ
ポート しています。 各リ ス トは、 スマート  ト ンネル アクセスに適格な 1 つ以上のアプリ ケー
シ ョ ンを示します。 各グループ ポ リシーまたはユーザ名は 1 つのスマート  ト ンネル リ ス トのみ
をサポートするため、 サポート される各アプリ ケーシ ョ ンのセッ ト をスマート  ト ンネル リ ス ト
にグループ化する必要があ り ます。

スマート  ト ンネル リス トについて

グループ ポ リ シーとユーザ名ごとに、 次のいずれかを行う よ うにク ラ イアン ト レス  SSL VPN を
設定できます。

• ユーザのログイン時に自動的にスマート  ト ンネル アクセスを開始する。

• ユーザのログイン時にスマート  ト ンネル アクセスをイネーブルにするが、 ユーザはク ライア
ン ト レス  SSL VPN ポータル ページの [Application Access] > [Start Smart Tunnels] ボタンを使
用して、 スマート  ト ンネル アクセスを手動で開始するよ うにユーザに要求する。

制限

スマート  ト ンネル ログオン オプシ ョ ンは、 各グループ ポ リシーとユーザ名に対して互いに排他
的です。 1 つだけ使用してください。

手順の詳細

次の smart tunnel コマンドは、 各グループ ポ リシーとユーザ名で使用可能です。 各グループ ポ リ
シーとユーザ名のコンフ ィギュレーシ ョ ンは、 一度にこれらのコマンドの 1 つだけサポート しま
す。 そのため、 1 つのコマンドを入力する と、 ASA が、 該当のグループ ポ リシーまたはユーザ名
のコンフ ィギュレーシ ョ ンに存在するコマンドを新しいコマンドで置き換えます。 または、 後
のコマンドの場合、 グループ ポ リシーまたはユーザ名にすでに存在する  smart-tunnel コマンドが
単純に削除されます。
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スマート  ト ンネル ポリシーの設定および適用

スマート  ト ンネル ポ リシーは、 グループ ポ リシーまたはユーザ名単位の設定が必要です。 各グ
ループ ポ リシーまたはユーザ名は、 グローバルに設定されたネッ ト ワークの リ ス ト を参照しま
す。 スマート  ト ンネルをオンにする と、 ト ンネル外部のト ラフ ィ ッ クに、 ネッ ト ワーク （ホス ト
のセッ ト ） を設定する  CLI および指定されたスマート  ト ンネル ネッ ト ワークを使用してユーザ
に対してポ リシーを適用する  CLI の 2 つの CLI を使用できます。 次のコマンドによって、 スマー
ト  ト ンネル ポ リシーを設定するために使用するホス トの リ ス トが作成されます。

手順の詳細

コマンド 目的

ステップ 1 smart-tunnel auto-start list

または

smart-tunnel enable list

または

smart-tunnel disable

または

no smart-tunnel [auto-start list | enable list 
| disable] 

ユーザのログイン時にスマート  ト ンネル アクセ
スを自動的に開始します。

ユーザ ログイン時にスマート  ト ンネル アクセス
をイネーブルにします。 ただし、 ユーザがク ラ
イアン ト レス  SSL VPN ポータル ページの 
[Application Access] > [Start Smart Tunnels] ボタ
ンを使用して、 手動でスマート  ト ンネル アクセ
スを開始する必要があ り ます。

スマート  ト ンネル アクセスを使用禁止にします。

smart-tunnel コマンドがグループ ポ リシーまた
はユーザ名コンフ ィギュレーシ ョ ンから削除さ
れ、 [no] smart-tunnel コマンドがデフォルト  グ
ループ ポ リシーから継承されます。 no 
smart-tunnel コマンドの後にあるキーワードは
オプシ ョ ンですが、 これらのキーワードによ り
削除対象をその名前の smart-tunnel コマンドに
限定します。

ステップ 2 必要なオプシ ョ ンについては、「スマート  ト ンネル 
アクセスの自動化」 を参照して ください。

コマンド 目的

ステップ 1 webvpn ク ラ イアン ト レス  SSL VPN コンフ ィギュレー
シ ョ ン モードに切り替えます。

ステップ 2 [no] smart-tunnel network network name ip ip 
netmask

スマート  ト ンネル ポ リシー設定のために使用す
るホス トの リ ス ト を作成します。 network name 
は、 ト ンネル ポ リシーに適用する名前です。 ip 
は、 ネッ ト ワークの IP アドレスです。 netmask 
は、 ネッ ト ワークのネッ ト マスクです。
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スマート  ト ンネルのトンネル ポリシーの設定および適用

SSL VPN ク ライアン トでのスプ リ ッ ト  ト ンネル設定と同様に、 スマート  ト ンネル ポ リシーはグ
ループ ポ リシーおよびユーザ名単位の設定です。 各グループ ポ リシーおよびユーザ名は、 グ
ローバルに設定されたネッ ト ワークの リ ス ト を参照します。

ステップ 3 [no] smart-tunnel network network name host 
host mask

*.cisco.com などのホス ト名マスクを確立します。

ステップ 4 [no] smart-tunnel tunnel-policy 
[{excludespecified | tunnelspecified} network 
name | tunnelall]

または

[no] smart-tunnel tunnel-policy 
{excludespecified | tunnelspecified} network 
name | tunnelall]

特定のグループ ポ リ シーまたはユーザ ポ リシー
にスマート  ト ンネル ポ リ シーを適用します。
network name は、 ト ンネ リ ングされるネッ ト
ワークの リ ス トです。 tunnelall は、 すべてを ト
ンネ リ ング （暗号化） します。 tunnelspecified 
は、 network name で指定されたネッ ト ワークだ
けを ト ンネ リ ングします。 excludespecified は、
network name で指定されたネッ ト ワークの外部
のネッ ト ワークだけを ト ンネ リ ングします。

コマンド 目的

コマンド 目的

[no] smart-tunnel tunnel-policy [{excludespecified | 
tunnelspecified} network name | tunnelall]

または

[no] smart-tunnel tunnel-policy [{excludespecified | 
tunnelspecified} network name | tunnelall]

グローバルに設定されたネッ ト ワークの リ ス ト
を参照します。 network name は、 ト ンネ リ ング
されるネッ ト ワークの リ ス トです。 tunnelall は、
すべてを ト ンネ リ ング （暗号化） します。
tunnelspecified は、 network name で指定された
ネッ ト ワークだけを ト ンネ リ ングします。
excludespecified は、 network name で指定された
ネッ ト ワークの外部のネッ ト ワークだけを ト ン
ネ リ ングします。
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ciscoasa(config-webvpn)# [no] smart-tunnel network 
network name ip ip netmask
ciscoasa(config-webvpn)# [no] smart-tunnel network 
network name host host mask

例 ：
ciscoasa(config-webvpn)# smart-tunnel network 
inventory ip 10.5.2.2
ciscoasa(config-webvpn)# smart-tunnel network 
inventory host www.example.com

ciscoasa(config-group-webvpn)# smart-tunnel 
tunnel-policy tunnelspecified inventory

（オプシ ョ ン）

ciscoasa(config-group-webvpn)# homepage value 
http://www.example.com
ciscoasa(config-group-webvpn)# homepage 
use-smart-tunnel

（オプシ ョ ン）

ciscoasa(config-webvpn)# smart-tunnel 
notification-icon

グループ ポ リ シーおよびユーザ ポ リシーに ト ン
ネル ポ リシーを適用します。 一方のコマンドに
よってホス トが指定され、 他方のコマンドに
よってネッ ト ワーク  IP が指定されます。 1 つの
コマンドのみを使用します。

network name ： ト ンネル ポ リシーを適用する
ネッ ト ワークの名前

ip address ： ネッ ト ワークの IP アドレス

 netmask ： ネッ ト ワークのネッ トマスク

host mask ： ホス ト名マスク （*.cisco.com など）

パートナーがログイン時に 初にク ライアン ト
レス  ポータルを介さずに内部インベン ト リ  サー
バ ページにク ライアン ト レス  アクセスできるよ
うにしたいとベンダーが考えている場合、 ス
マート  ト ンネル ポ リシー設定は適切なオプシ ョ
ンです。 1 つのホス トだけを含むト ンネル ポ リ
シーを作成します （次の例では、 インベン ト リ  
ページは www.example.com （10.5.2.2） でホス ト
されており、 ホス トの IP アドレス と名前の両方
を設定するものと仮定します）。

パートナーのグループ ポ リ シーに、 指定した ト
ンネルの ト ンネル ポ リシーを適用します。

グループ ポ リ シーのホームページを指定して、
そのページでスマート  ト ンネルをイネーブルに
します。 スク リプ ト を記述したり何かをアップ
ロード しなくても、 管理者はどのページがスマー
ト  ト ンネル経由で接続するかを指定できます。

スマート  ト ンネルをイネーブルにした状態でブ
ラウザによって開始されたすべてのプロセスは
ト ンネルにアクセスできるため、 デフォルトで
は、 スマート  ト ンネル アプ リ ケーシ ョ ンの設定
は必須ではあ り ません。 ただし、 ポータルが表
示されないため、 ログアウ ト通知アイコンをイ
ネーブルにできます。

コマンド 目的
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スマート  ト ンネル自動サインオン  サーバ リス トの作成

コマンド 目的

webvpn ク ラ イアン ト レス  SSL VPN コンフ ィギュレーシ ョ ン  
モードに切り替えます。

smart-tunnel auto-sign-on list [use-domain] 
[realm realm-string] [port port-num]{ip 
ip-address [netmask] | host hostname-mask}

サーバ リ ス トに追加する各サーバに対して使用します。

• list ： リ モート  サーバのリ ス トの名前を指定します。
スペースを含む場合、 名前の前後に引用符を使用し
ます。 文字列は 大 64 文字まで使用できます。 コ
ンフ ィギュレーシ ョ ン内にリ ス トが存在しない場
合、 ASA はリ ス ト を作成します。 存在する場合、
リ ス トにエン ト リ を追加します。 区別しやすい名前
を割り当てます。

• use-domain （オプシ ョ ン） ： 認証で必要な場合は、
Windows ド メ インをユーザ名に追加します。 この
キーワードを入力する場合は、 スマート  ト ンネル 
リ ス ト を 1 つ以上のグループ ポ リ シーまたはユー
ザ名に割り当てる と きにド メ イン名を指定して くだ
さい。

• realm ： 認証のレルムを設定します。 レルムは Web 
サイ トの保護領域に関連付けられ、 認証時に認証プ
ロンプ ト または HTTP ヘッダーのいずれかでブラウ
ザに再度渡されます。 自動サインオンが設定され、
レルムの文字列が指定されたら、 ユーザはレルムの
文字列を Web アプ リ ケーシ ョ ン （Outlook Web 
Access など） で設定し、 Web アプ リ ケーシ ョ ンにサ
インオンするこ とな くアクセスできます。

• port ： 自動サインオンを実行するポート を指定しま
す。 Firefox では、 ポート番号が指定されていない
場合、自動サインオンは、デフォルトのポート番号 
80 および 443 でそれぞれアクセスされた HTTP およ
び HTTPS に対して実行されます。

• ip ： IP アドレス とネッ トマスクによってサーバを指
定します。

• ip-address[netmask] ： 自動認証先のホス トのサブ
ネッ ト ワークを指定します。

• host ： ホス ト名またはワイルドカード  マスクによっ
てサーバを指定します。 このオプシ ョ ンを使用する
と、 IP アドレスのダイナミ ッ クな変更からコン
フ ィギュレーシ ョ ンを保護します。

• hostname-mask ： 自動認証する対象のホス ト名また
はワイルドカード  マスクを指定します。

（オプシ ョ ン）

[no] smart-tunnel auto-sign-on list 
[use-domain] [realm realm-string] [port 
port-num] {ip ip-address [netmask] | host 
hostname-mask}

ASA 設定に表示される とおりに リ ス ト と  IP アドレスま
たはホス ト名を指定して、 サーバのリ ス トからエン ト
リ を削除します。
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スマート  ト ンネル自動サインオン  サーバ リ ス トのコンフ ィギュレーシ ョ ンに続き、 次の項で説
明するよ うに、 その リ ス ト をグループ ポ リシーまたはローカル ユーザ ポ リシーに割り当ててア
クティブにする必要があ り ます。

次の手順は、 サーバ リ ス トにサーバを追加するこ とです。

スマート  ト ンネル自動サインオン  サーバ リス トへのサーバの追加

次の手順では、 スマート  ト ンネル接続での自動サインオンを提供するサーバのリ ス トにサーバを
追加し、 そのリ ス ト をグループ ポ リシーまたはローカル ユーザに割り当てる方法について説明
します。

前提条件

smart-tunnel auto-sign-on list コマンドを使用して、 初にサーバのリ ス ト を作成する必要があ り
ます。 グループ ポ リ シーまたはユーザ名に割り当てるこ とができる リ ス トは 1 つだけです。

制限

• スマート  ト ンネル自動サインオン機能は、Internet Explorer および Firefox を使用した HTTP お
よび HTTPS 通信を行う アプ リ ケーシ ョ ンだけをサポート しています。

• Firefox では、管理者が正確なホス ト名または IP アドレスを使用してホス ト を指定する必要が
あ り ます （ワイルドカードを使用したホス ト  マスク、 IP アドレスを使用したサブネッ ト 、 お
よびネッ トマスクは使用できません）。 たとえば、 Firefox では、 *.cisco.com を入力した り、
email.cisco.com をホス トする自動サインオンを期待した りするこ とはできません。

show running-config webvpn smart-tunnel スマート  ト ンネル自動サインオン サーバ リ ス ト を表示
します。

config-webvpn config-webvpn コンフ ィギュレーシ ョ ン モードに切り替
えます。

smart-tunnel auto-sign-on HR use-domain ip 
93.184.216.119 255.255.255.0

サブネッ ト内のすべてのホス ト を追加し、 認証で必要
な場合に Windows ド メ インをユーザ名に追加します。

（オプシ ョ ン）

no smart-tunnel auto-sign-on HR use-domain ip 
93.184.216.119 255.255.255.0

削除されるエン ト リが リ ス トの唯一のエン ト リである
場合は、 リ ス トからそのエン ト リ を削除し、 HR という
名前のリ ス ト も削除します。

no smart-tunnel auto-sign-on HR ASA 設定から リ ス ト全体を削除します。

smart-tunnel auto-sign-on intranet host 
*.example.com

ド メ イン内のすべてのホス ト を intranet とい う名前のス
マート  ト ンネル自動サインオン リ ス トに追加します。

no smart-tunnel auto-sign-on intranet host 
*.example.com

リ ス トからエン ト リ を削除します。

コマンド 目的
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手順の詳細

ク ラ イアン ト レス （ブラウザベース） SSL VPN セッシ ョ ンでスマート  ト ンネル自動サインオン
をイネーブルにするには、 次のコマンドを使用します。

コマンド 目的

ステップ 1 webvpn ク ラ イアン ト レス  SSL VPN コンフ ィギュレー
シ ョ ン モードに切り替えます。

ステップ 2 group-policy webvpn

または 

username webvpn

グループ ポ リシーのク ライアン ト レス  SSL VPN 
コンフ ィギュレーシ ョ ン  モードに切り替えます。

ユーザ名のク ライアン ト レス  SSL VPN コンフ ィ
ギュレーシ ョ ン モードに切り替えます。

ステップ 3 smart-tunnel auto-sign-on enable スマート  ト ンネル自動サインオン ク ライアン ト
レス  SSL VPN セッシ ョ ンをイネーブルにします。

ステップ 4 （オプシ ョ ン）

[no] smart-tunnel auto-sign-on enable list 
[domain domain]

スマート  ト ンネル自動サインオン ク ライアン ト
レス  SSL VPN セッシ ョ ンをオフに切り替えて、
グループ ポ リシーまたはユーザ名から このセッ
シ ョ ンを削除して、 デフォルト を使用します。

• list ： ASA ク ラ イアン ト レス  SSL VPN コン
フ ィギュレーシ ョ ンにすでに存在するス
マート  ト ンネル自動サインオン リ ス トの名
前です。

• （オプシ ョ ン） domain ： 認証中にユーザ名に
追加される ド メ インの名前です。 ド メ イン
を入力する場合、 use-domain キーワードを
リ ス ト  エン ト リに入力します。

ステップ 5 show running-config webvpn smart-tunnel SSL VPN コンフ ィギュレーシ ョ ン内のスマート  
ト ンネル自動サインオン  リ ス トのエン ト リ を表
示します。

ステップ 6 smart-tunnel auto-sign-on enable HR HR という名前のスマート  ト ンネル自動サイン
オン リ ス ト をイネーブルにします。

ステップ 7 smart-tunnel auto-sign-on enable HR domain 
CISCO

HR という名前のスマート  ト ンネル自動サイン
オン リ ス ト をイネーブルにし、 認証中に CISCO 
という名前のド メ インをユーザ名に追加します。

ステップ 8 （オプシ ョ ン）
no smart-tunnel auto-sign-on enable HR

HR という名前のスマート  ト ンネル自動サイン
オン リ ス ト をグループ ポ リ シーから削除し、 デ
フォルトのグループ ポ リシーからスマート  ト ン
ネル自動サインオン  リ ス ト  コマン ドを継承し
ます。
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スマート  ト ンネル アクセスの自動化

ユーザのログイン時にスマート  ト ンネル アクセスを自動的に開始するには、 次のコマンドを入
力します。

要件

Mac OS X の場合は、自動開始設定が行われていてもいなくても、ポータルの [Application Access] 
パネルにあるアプ リ ケーシ ョ ンの リ ンクをク リ ッ クする必要があ り ます。

手順の詳細

コマンド 目的

ステップ 1 webvpn ク ラ イアン ト レス  SSL VPN コンフ ィギュレー
シ ョ ン モードに切り替えます。

ステップ 2 group-policy webvpn

または

username webvpn

グループ ポ リシーのク ライアン ト レス  SSL VPN 
コンフ ィギュレーシ ョ ン モードに切り替えます。

ユーザ名のク ライアン ト レス  SSL VPN コンフ ィ
ギュレーシ ョ ン モードに切り替えます。

ステップ 3 smart-tunnel auto-start list

例 ：
hostname(config-group-policy)# webvpn
hostname(config-group-webvpn)# smart-tunnel 
auto-start apps1

ユーザのログイン時にスマート  ト ンネル アクセ
スを自動的に開始します。 list は、 すでに存在す
るスマート  ト ンネル リ ス トの名前です。

apps1 とい う名前のスマート  ト ンネル リ ス ト を
グループ ポ リシーに割り当てます。

ステップ 4 show running-config webvpn smart-tunnel SSL VPN コンフ ィギュレーシ ョ ン内のスマート  
ト ンネル リ ス トのエン ト リ を表示します。

ステップ 5 （オプシ ョ ン）

no smart-tunnel

smart-tunnel コマンドをグループ ポ リシーまた
はユーザ名から削除し、 デフォルトに戻します。
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スマート  ト ンネル アクセスのイネーブル化とオフへの切り替え

デフォルトでは、 スマート  ト ンネルはオフになっています。

手順の詳細

スマート  ト ンネルからのログオフの設定

こ こでは、 スマート  ト ンネルからの適切なログオフ方法について説明します。すべてのブラウザ 
ウ ィ ンド ウを閉じるか、 通知アイコンを右ク リ ッ ク してログアウ ト を確認する と、 スマート  ト ン
ネルからログオフできます。

（注） ポータルにあるログアウ ト  ボタンを使用するこ とを強くお勧めします。 この方法は、 ク ラ イアン
ト レス  SSL VPN 用であ り、 スマート  ト ンネルが使用されているかど うかに関係なく ログオフが
行われます。 通知アイコンは、 ブラウザを使用しないスタンドアロン アプ リ ケーシ ョ ンを使用す
る場合に限り使用する必要があ り ます。

コマンド 目的

ステップ 1 webvpn ク ラ イアン ト レス  SSL VPN コンフ ィギュレー
シ ョ ン モードに切り替えます。

ステップ 2 group-policy webvpn

または

username webvpn

グループ ポ リ シーのク ライアン ト レス  SSL VPN 
コンフ ィギュレーシ ョ ン モードに切り替えます。

ユーザ名のク ライアン ト レス  SSL VPN コンフ ィ
ギュレーシ ョ ン  モードに切り替えます。

ステップ 3 smart-tunnel [enable list | disable]

例 ：
hostname(config-group-policy)# webvpn
hostname(config-group-webvpn)# smart-tunnel 
enable apps1

スマート  ト ンネル アクセスをイネーブルにしま
す。 list は、 すでに存在するスマート  ト ンネル 
リ ス トの名前です。 前の表の smart-tunnel 
auto-start list を入力した場合は、 スマート  ト ンネ
ル アクセスを手動で開始する必要はあり ません。

apps1 という名前のスマート  ト ンネル リ ス ト を
グループ ポ リ シーに割り当てます。

ステップ 4 show running-config webvpn smart-tunnel SSL VPN コンフ ィギュレーシ ョ ン内のスマート  
ト ンネル リ ス トのエン ト リ を表示します。

ステップ 5 （オプシ ョ ン）

no smart-tunnel

smart-tunnel コマンドをグループ ポ リシーまた
はローカル ユーザ ポ リシーから削除し、 デフォ
ルトのグループ ポ リ シーに戻します。

ステップ 6 （オプシ ョ ン）

smart-tunnel disable

スマート  ト ンネル アクセスをオフに切り替え
ます。
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ペアレン ト  プロセスの終了

この方法では、 ログオフを示すためにすべてのブラウザを閉じるこ とが必要です。 スマート  ト ン
ネルのライフタイムは現在、 プロセスのライフタイムの開始に結び付けられています。 たとえ
ば、 Internet Explorer からスマート  ト ンネルを開始した場合、 iexplore.exe が実行されていないと
スマート  ト ンネルがオフになり ます。 スマート  ト ンネルは、 ユーザがログアウ トせずにすべて
のブラウザを閉じた場合でも、 VPN セッシ ョ ンが終了したと判断します。

（注） 場合によっては、 ブラウザ プロセスがエラーの結果と して、 意図的にではなく残ってい
るこ とがあ り ます。 また、 Secure Desktop を使用している と きに、ユーザが Secure Desktop 
内ですべてのブラウザを閉じてもブラウザ プロセスが別のデスク ト ップで実行されてい
る場合があ り ます。 したがって、 スマート  ト ンネルは、 現在のデスク ト ップで表示され
ているウ ィンド ウがない場合にすべてのブラウザ インスタンスが終了したと見なします。

手順の詳細

コマンド 目的

ステップ 1 [no] smart-tunnel notification-icon 管理者が通知アイコンをグローバルでオンにす
るこ とを許可します。 このコマンドは、 ブラウ
ザ ウ ィ ンド ウを閉じるこ とでログアウ ト を行う
のではなく、 ログアウ ト  プロパティを設定し、
ユーザにログアウ トのためのログアウ ト  アイコ
ンが提示されるかど うかを制御します。 また、
このコマンドは通知アイコンをオンまたはオフ
にする と自動的にオンまたはオフになる親プロ
セスが終了する場合のログオフも制御します。

notification-icon は、 ログアウ トのためにアイコ
ンを使用するタイ ミ ングを指定するキーワード
です。

（注） このコマンドの no バージ ョ ンがデフォル
トです。 この場合、 すべてのブラウザ 
ウ ィ ンド ウを閉じるこ とで SSL VPN セッ
シ ョ ンからログオフします。

（注） ポータルのログアウ トは引き続き有効で
あ り、 影響を受けません。

ステップ 2 *.webvpn. プロキシを使用し、 プロキシ リ ス トの例外に追
加する と、 アイコンの使用に関係なく、 ログオ
フ時にスマート  ト ンネルが必ず適切に閉じられ
るよ うにします。
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通知アイコンの利用

ブラウザを閉じてもセッシ ョ ンが失われないよ うにするために、 ペアレン ト  プロセスの終了時に
ログオフをオフに切り替えるこ と もできます。 この方法では、 システム ト レイの通知アイコンを
使用してログアウ ト します。 アイコンは、 ユーザがアイコンをク リ ッ ク してログアウ トするまで
維持されます。 ユーザがログアウ トする前にセッシ ョ ンの期限が切れた場合、 アイコンは、 次回
に接続を試行するまで維持されます。 セッシ ョ ン  ステータスがシステム ト レイで更新されるま
で時間がかかるこ とがあ り ます。

（注） このアイコンが、 SSL VPN からログアウ トする別の方法です。 これは、 VPN セッシ ョ ン 
ステータスのインジケータではあ り ません。

コンテンツ変換の設定

デフォルトでは、 ASA は、 コンテンツ変換およびリ ライ ト  エンジンを通じ、 JavaScript および 
Java などの高度な要素からプロキシ HTTP へのト ラフ ィ ッ クを含む、 すべてのク ライアン ト レス  
SSL VPN ト ラフ ィ ッ クを処理します。 このよ う な ト ラフ ィ ッ クでは、 ユーザがアプリ ケーシ ョ ン
にアクセスするのに SSL VPN デバイス内部からアクセスしているか、 これらに依存せずにアク
セスしているかによって、 セマンティ ッ クやアクセス  コン ト ロールのルールが異なる場合があ り
ます。

Web リ ソースによっては、 高度に個別の処理が要求される場合があ り ます。 次の項では、 このよ
う な処理を提供する機能について説明します。

• リ ラ イ ト された Java コンテンツに署名するための証明書の設定

• コンテンツのリ ラ イ トの切り替え

• プロキシ バイパスの使用

組織や関係する  Web コンテンツの要件に応じてこれらの機能のいずれかを使用する場合があ り
ます。
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リライ ト された Java コンテンツに署名するための証明書の設定

ク ラ イアン ト レス  SSL VPN が変換した Java オブジェク トは、 その後、 ト ラス ト ポイン トに関連
付けられた PKCS12 デジタル証明書によ り署名されます。

手順の詳細

コンテンツのリライ トの切り替え

公開 Web サイ ト などの一部のアプリ ケーシ ョ ンや Web リ ソースによっては、 ASA を通過しない
設定が求められる場合があ り ます。 このため、 ASA では、 特定のサイ トやアプ リ ケーシ ョ ンを  
ASA を通過せずにブラウズできる リ ラ イ ト  ルールを作成できます。 これは、 IPsec VPN 接続にお
けるスプ リ ッ ト  ト ンネ リ ングによ く似ています。

コマンド 目的

ステップ 1 crypto ca import 証明書をインポート します。

ステップ 2 ava-trustpoint

例 ： t
hostname(config)# crypto ca import mytrustpoint 
pkcs12 mypassphrase
Enter the base 64 encoded PKCS12.

End with the word “quit” on a line by itself.
[ PKCS12 data omitted ]
quit
INFO: Import PKCS12 operation completed 
successfully.
hostname(config)# webvpn
hostname(config)# java-trustpoint mytrustpoint

証明書を採用します。

mytrustpoint とい う名前の ト ラス ト ポイン トの作
成、 および Java オブジェク トに署名するための
割り当てを示します。

コマンド 目的

ステップ 1 webvpn ク ラ イアン ト レス  SSL VPN コンフ ィギュレー
シ ョ ン モードに切り替えます。

ステップ 2 rewrite ク ラ イアン ト レス  SSL VPN ト ンネルの外部にア
クセスするためのアプリ ケーシ ョ ンと リ ソース
を指定します。 このコマンドは複数回使用でき
ます。

ステップ 3 disable rewrite コマンド と と もに使用します。 セキュ リ
ティ  アプライアンスはリ ライ ト  ルールを順序番
号に従って検索するため、 ルールの順序番号は
重要です。 このと き、 下位の番号から順に検
索して行き、 初に一致したルールが適用され
ます。
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プロキシ バイパスの使用 

ユーザはプロキシ バイパスを使用するよ うに ASA を設定できます。 これは、 プロキシ バイパス
が提供する特別なコンテンツ  リ ラ イ ト機能を使用した方が、 アプ リ ケーシ ョ ンや Web リ ソース
をよ り有効活用できる場合に設定します。 プロキシ バイパスはコンテンツの書き換えに代わる手
法であ り、 元のコンテンツの変更を 小限に抑えます。 多くの場合、 カスタム Web アプ リ ケー
シ ョ ンでこれを使用する と有効です。

proxy-bypass コマンドは複数回使用できます。 エン ト リ を設定する順序は重要ではあ り ません。
インターフェイス とパス  マスク、 またはインターフェイス とポートによ り、 プロキシ バイパス  
ルールが一意に指定されます。

パス  マスクではなくポート を使用してプロキシ バイパスを設定する場合、 ネッ ト ワーク  コン
フ ィギュレーシ ョ ンによっては、 これらのポートが ASA にアクセスできるよ うにするために、
ファ イアウォール コンフ ィギュレーシ ョ ンの変更が必要になるこ とがあ り ます。 この制限を回避
するには、 パス マスクを使用します。 ただし、 パス マスクは変化するこ とがあるため、 複数のパ
ス マスク  ステート メン ト を使用して変化する可能性をなくすこ とが必要になる場合があり ます。

パスは、 URL で .com や .org、 またはその他のタイプのド メ イン名の後に続く全体です。 たとえ
ば、 www.example.com/hrbenefits とい う  URL では、 hrbenefits がパスになり ます。 同様に、
www.example.com/hrinsurance という  URL では、 hrinsurance がパスです。 すべての hr サイ トでプ
ロキシ バイパスを使用する場合は、 * （ワイルドカード） を  /hr* のよ うに使用して、 コマンドを
複数回使用しないよ うにできます。

手順の詳細

ポータル アクセス ルールの設定
この拡張機能によ り、 カスタマーは、 HTTP ヘッダー内に存在するデータに基づいて、 ク ラ イア
ン ト レス  SSL VPN セッシ ョ ンを許可または拒否するグローバルなク ライアン ト レス  SSL VPN ア
クセス  ポ リシーを設定するこ とができます。 ASA がク ライアン ト レス  SSL VPN セッシ ョ ンを拒
否する場合、 ただちにエンドポイン トにエラー コードを返します。

ASA は、 このアクセス  ポ リ シーを、 エンドポイン トが ASA に対して認証する前に評価します。
その結果、 拒否の場合は、 エンドポイン トからの追加の接続試行による  ASA の処理リ ソースの
消費はよ り少なくな り ます。

前提条件

ASA にログインし、 グローバル コンフ ィギュレーシ ョ ン モードを開始します。 グローバル コン
フ ィギュレーシ ョ ン モードでは、 ASA は次のプロンプ ト を表示します。

hostname(config)# 

コマンド 目的

ステップ 1 webvpn ク ラ イアン ト レス  SSL VPN コンフ ィギュレー
シ ョ ン モードに切り替えます。

ステップ 2 proxy-bypass プロキシ バイパスを設定します。
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  クライアン ト レス SSL VPN のパフォーマンスの 適化
手順の詳細

クライアン ト レス SSL VPN のパフォーマンスの 適化
ASA には、 ク ラ イアン ト レス  SSL VPN のパフォーマンス と機能性を 適化するいくつかの方法
があ り ます。 パフォーマンスの改善には、 Web オブジェク トのキャ ッシングと圧縮が含まれま
す。 機能性の調整には、 コンテンツ変換およびプロキシ バイパスの制限の設定が含まれます。 そ
の他に、 APCF でコンテンツ変換を調整するこ と もできます。 次の項では、 これらの機能につい
て説明します。

• キャ ッシングの設定

• コンテンツ変換の設定

キャッシングの設定

キャ ッシングを行う と ク ラ イアン ト レス  SSL VPN のパフォーマンスが向上します。 頻繁に再利
用されるオブジェク ト をシステム キャ ッシュに格納するこ とで、 書き換えの繰り返しやコンテン
ツの圧縮の必要性を低減します。 また、 ク ラ イアン ト レス  SSL VPN と リモート  サーバ間の ト ラ
フ ィ ッ クが軽減されるため、 多くのアプ リ ケーシ ョ ンが今までよ りはるかに効率的に実行できる
よ うにな り ます。

デフォルトでは、キャ ッシングはイネーブルになっています。キャ ッシュ  モードでキャ ッシング 
コマンドを使用する と、 ユーザの環境に応じてキャ ッシング動作をカスタマイズできます。

コマンド 目的

ステップ 1 webvpn

例 ：
hostname(config)# webvpn

ク ラ イアン ト レス  SSL VPN コンフ ィギュレー
シ ョ ン  モードに入り ます。

ステップ 2 portal-access-rule priority [{permit | deny [code 
code]} {any | user-agent match string}

例 ：
hostname(config-webvpn)# portal-access-rule 1 deny 
code 403 user-agent match *Thunderbird*

hostname(config-webvpn)# portal-access-rule 1 deny 

code 403 user-agent match “*my agent*”

HTTP ヘッダー内の HTTP ヘッダー コードま
たは文字列に基づいて、 ク ラ イアン ト レス  
SSL VPN セッシ ョ ンの作成を許可または拒否
します。

2 番目の例では、 スペースを含む文字列を指
定するための適切な構文を示しています。 文
字列はワイルドカード （*） で囲み、 さ らに引
用符 （" "） で囲みます。
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この章は、 エンド  ユーザのためのク ライアン ト レス （ブラウザベース） SSL VPN を設定するシ
ステム管理者を対象と しています。 こ こでは、 ユーザ リモート  システムの設定要件と作業の概
要を説明します。 また、 ユーザがク ライアン ト レス  SSL VPN の使用を開始するために、 ユーザ
に伝える必要のある情報も明確にします。

• ユーザ名とパスワードの要求

• セキュ リ ティのヒ ン トの通知

• ク ラ イアン ト レス  SSL VPN の機能を使用するためのリモート  システムの設定

• ク ラ イアン ト レス  SSL VPN データのキャプチャ

（注） 次の説明では、 すでにク ライアン ト レス  SSL VPN 用に ASA が設定済みと想定しています。

ユーザ名とパスワードの要求
ネッ ト ワークによっては、 リモート  セッシ ョ ン中にユーザが、 コンピュータ、 インターネッ ト  
サービス  プロバイダー、 ク ラ イアン ト レス  SSL VPN、 メール サーバ、 ファ イル サーバ、 企業ア
プリ ケーシ ョ ンの一部またはすべてにログインする必要が生じるこ とがあ り ます。 ユーザはさま
ざまなコンテキス トで認証を行うために、 固有のユーザ名、 パスワード、 PIN などさまざまな情
報が要求される場合があ り ます。 必要なアクセス権があるこ とを確認して ください。

表 17-1 に、 ク ラ イアン ト レス  SSL VPN ユーザが知っておく必要のあるユーザ名とパスワードの
タイプを示します。

表 17-1 クライアン ト レス SSL VPN ユーザに通知するユーザ名とパスワード

ログイン ユーザ名/
パスワード  タイプ 目的 入力するタイ ミング

コンピュータ  コンピュータへのアクセス コンピュータの起動

インターネッ ト  サービス  
プロバイダー

インターネッ トへのアクセス インターネッ ト  サービス プロバイダーへの接続

ク ライアン ト レス  SSL VPN リモート  ネッ ト ワークへのアクセス ク ラ イアン ト レス  SSL VPN セッシ ョ ンを開始
する と き
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  セキュリテ ィのヒン トの通知
セキュリテ ィのヒン トの通知
セッシ ョ ンから必ずログアウ トするよ うにユーザに通知してください。 ク ライアン ト レス  SSL 
VPN からログアウ トするには、 ク ラ イアン ト レス  SSL VPN ツールバーの logout アイコンをク
リ ッ クするか、 またはブラウザを閉じます。

ク ラ イアン ト レス  SSL VPN を使用してもすべてのサイ ト との通信がセキュアである とは限らな
いこ とを、 ユーザに通知してください。 ク ラ イアン ト レス  SSL VPN は、 企業ネッ ト ワーク上の
リモート  コンピュータやワークステーシ ョ ンと  ASA との間のデータ転送のセキュ リ ティ を保証
するものです。 したがって、 ユーザが HTTPS 以外の Web リ ソース （インターネッ ト上や内部
ネッ ト ワーク上にあるもの） にアクセスする場合、 企業の ASA から目的の Web サーバまでの通
信はセキュアではあ り ません。

クライアン ト レス SSL VPN の機能を使用するためのリ
モート  システムの設定

表 17-2 に、 ク ラ イアン ト レス  SSL VPN を使用するためのリモート  システムの設定に関する、 次
の各種情報を示します。

• ク ラ イアン ト レス  SSL VPN の起動

• ク ラ イアン ト レス  SSL VPN フローティング ツールバーの使用

• Web ブラウジング

• ネッ ト ワーク  ブラウジングとファ イル管理

• アプ リ ケーシ ョ ンの使用 （ポート転送）

• ポート転送を介した電子メールの使用、 Web アクセス、 または電子メール プロキシ

表 17-2 には、 次の項目に関する情報も記載されています。

• ク ラ イアン ト レス  SSL VPN の要件 （機能別）

• ク ラ イアン ト レス  SSL VPN がサポート されているアプ リ ケーシ ョ ン

• ク ラ イアン ト  アプリ ケーシ ョ ンのインス トールと コンフ ィギュレーシ ョ ンの要件

• エンド  ユーザに提供する必要のある情報

• エンド  ユーザのためのヒン トや使用上の推奨事項

ファイル サーバ リモート  ファ イル サーバへのアク
セス

ク ラ イアン ト レス  SSL VPN ファ イル ブラウジ
ング機能を使用して、 リモート  ファ イル サー
バにアクセスする と き

企業アプリ ケーシ ョ ンへの
ログイン

ファ イアウォールで保護された内部
サーバへのアクセス

ク ラ イアン ト レス  SSL VPN Web ブラウジング
機能を使用して、 保護されている内部 Web サ
イ トにアクセスする と き

メール サーバ クライアン ト レス SSL VPN 経由による
リモート  メール サーバへのアクセス

電子メール メ ッセージの送受信

表 17-1 クライアン ト レス SSL VPN ユーザに通知するユーザ名とパスワード （続き）

ログイン ユーザ名/
パスワード  タイプ 目的 入力するタイ ミング
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第 17 章      クライアン ト レス SSL VPN リモート  ユーザ

  クライアン ト レス SSL VPN の機能を使用するためのリモート  システムの設定
ユーザ アカウン ト を異なって設定したこ とによ り、 ク ラ イアン ト レス  SSL VPN ユーザがそれぞ
れに使用できる機能が異なる可能性があ り ます。 表 17-2 に、 ユーザ アクティ ビティ別の情報を
まとめています。 使用できない機能の情報についてはスキップして ください。

表 17-2 クライアン ト レス SSL VPN リモート  システム コンフ ィギュレーシ ョ ンとエンド  ユーザの要件

タスク
リモート  システムまたはエンド  ユー
ザの要件 仕様または使用上の推奨事項

ク ラ イアン ト レス  SSL 
VPN の起動

インターネッ トへの接続 サポート されているインターネッ ト接続は、 次の
とおりです。

• 家庭の DSL、 ケーブル、 ダイヤルアップ

• 公共のキオスク

• ホテルの回線

• 空港の無線ノード

• インターネッ ト  カフェ

ク ライアン ト レス  SSL VPN がサポー
ト されているブラウザ

ク ライアン ト レス  SSL VPN には、 次のブラウザを
推奨します。 他のブラウザでは、 ク ラ イアン ト レ
ス  SSL VPN 機能が完全にサポート されていない可
能性があ り ます。

Microsoft Windows の場合 ：

• Internet Explorer 8

• Firefox 8

Linux の場合 ：

• Firefox 8

Mac OS X の場合 ： 

• Safari 5

• Firefox 8

ブラウザでイネーブルにされている
ク ッキー

ポート転送を介してアプ リ ケーシ ョ ンにアクセス
するために、 ブラウザでク ッキーをイネーブルに
する必要があ り ます。

ク ライアン ト レス  SSL VPN の URL HTTPS アドレスの形式は次のとおりです。

https://address

address は、 ク ラ イアン ト レス  SSL VPN がイネーブ
ルになっている  ASA （またはロード  バランシング 
ク ラスタ） のインターフェイスの IP アドレスまた
は DNS ホス ト名です。 たとえば、
https://10.89.192.163 または https://cisco.example.com 
のよ うにな り ます。

ク ライアン ト レス  SSL VPN のユーザ
名とパスワード

（オプシ ョ ン） ローカル プリ ンタ ク ラ イアン ト レス  SSL VPN は、 Web ブラウザから
ネッ ト ワーク  プリ ンタへの印刷をサポート してい
ません。 ローカル プリ ンタへの印刷はサポート さ
れています。
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  クライアン ト レス SSL VPN の機能を使用するためのリモート  システムの設定
ク ラ イアン ト レス  SSL 
VPN 接続でのフロー
ティング ツールバーの
使用

フローティング ツールバーを使用する と、 ク ライ
アン ト レス  SSL VPN を簡単に使用できます。 ツー
ルバーを使用して、 メ インのブラウザ ウ ィ ンド ウ
に影響を与えずに、 URL の入力、 ファ イルの場所
のブラウズ、 設定済み Web 接続の選択ができます。

ポップアップをブロ ッ クするよ うにブラウザが設
定されている場合、 フローティング ツールバーは
表示できません。

フローティング ツールバーは、 現在のク ライアン
ト レス  SSL VPN セッシ ョ ンを表します。 [Close] ボ
タンをク リ ッ クする と、 ASA によってク ライアン
ト レス  SSL VPN セッシ ョ ンを閉じるこ とを求める
メ ッセージが表示されます。

ヒン ト テキス ト をテキス ト  フ ィールドに貼り付
けるには、 Ctrl を押した状態で V を押し
ます （ク ラ イアン ト レス  SSL VPN ツール
バーでは、 右ク リ ッ クはイネーブルに
なっていません）。

表 17-2 クライアン ト レス SSL VPN リモート  システム コンフ ィギュレーシ ョ ンとエンド  ユーザの要件 （続き）

タスク
リモート  システムまたはエンド  ユー
ザの要件 仕様または使用上の推奨事項
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  クライアン ト レス SSL VPN の機能を使用するためのリモート  システムの設定
Web ブラウジング 保護されている  Web サイ トのユーザ
名とパスワード

ク ラ イアン ト レス  SSL VPN を使用しても、 すべて
のサイ ト との通信がセキュアになるわけではあ り
ません。 「セキュ リ ティのヒ ン トの通知」 を参照し
て ください。

ク ラ イアン ト レス  SSL VPN での Web ブラウジング
のルッ クアンドフ ィールは、 ユーザが使い慣れた
ものと異なる場合があ り ます。 次に例を示します。

• ク ラ イアン ト レス  SSL VPN のタイ トル バーが
各 Web ページの上部に表示される。

• Web サイ トへのアクセス方法 ：

– [Clientless SSL VPN Home] ページ上の 
[Enter Web Address] フ ィールドに URL を入
力する。

– [Clientless SSL VPN Home] ページ上にある
設定済みの Web サイ ト  リ ンクをク リ ッ ク
する。

– 上記 2 つのどちらかの方法でアクセスした 
Web ページ上のリ ンクをク リ ッ クする。

また、 特定のアカウン トの設定によっては、 次の
よ うになる場合もあ り ます。

• 一部の Web サイ トがブロ ッ ク されている。

• アクセス可能な Web サイ トが、 [Clientless SSL 
VPN Home] ページにリ ンク と して表示される
サイ トに限定される。

ネッ ト ワーク  ブラウジ
ングとファ イル管理

共有リモート  アクセス用に設定され
たファイル アクセス権

ク ラ イアン ト レス  SSL VPN を介してアクセスでき
るのは、 共有フォルダと共有ファイルに限られます。

保護されているファ イル サーバの
サーバ名とパスワード

—

フォルダとファ イルが存在する ド メ イ
ン、 ワークグループ、 およびサーバ名

ユーザは、 組織ネッ ト ワークを介してファ イルを
見つける方法に慣れていない場合があ り ます。

— コピー処理の進行中は、 Copy File to Server コマン
ドを中断した り、 別の画面に移動したり しないで
ください。 コピー処理を中断する と、 不完全な
ファイルがサーバに保存される可能性があ り ます。

表 17-2 クライアン ト レス SSL VPN リモート  システム コンフ ィギュレーシ ョ ンとエンド  ユーザの要件 （続き）

タスク
リモート  システムまたはエンド  ユー
ザの要件 仕様または使用上の推奨事項
17-5
Cisco ASA シリーズ VPN CLI コンフ ィギュレーシ ョ ン  ガイド

 



 

第 17 章      クライアン ト レス SSL VPN リモート  ユーザ

  クライアン ト レス SSL VPN の機能を使用するためのリモート  システムの設定
アプリケーションの使用

（ポート転送またはアプ
リ ケーシ ョ ン アクセス
と呼ばれる）

（注） Mac OS X の場合、 この機能をサポート しているのは Safari ブラウザだけです。

（注） この機能を使用するには、 Oracle Java Runtime Environment （JRE） をインス トール
してローカル ク ラ イアン ト を設定する必要があ り ます。 これには、 ローカル シス
テムで管理者の許可が必要になるため、 ユーザがパブリ ッ ク  リモート  システムか
ら接続した場合に、 アプ リ ケーシ ョ ンを使用できない可能性があ り ます。

注意 ユーザは、 [Close] アイコンをク リ ッ ク してアプ リ ケーシ ョ ンを終了したら、 必ず 
[Application Access] ウ ィ ンド ウを閉じる必要があ り ます。 このウ ィンド ウを正し く
閉じないと、 Application Access またはアプリ ケーシ ョ ン自体にアクセスできな くな
る可能性があ り ます。

インス トール済みのク ライアン ト  ア
プ リ ケーシ ョ ン

—

ブラウザでイネーブルにされている
ク ッキー

—

管理者特権 ユーザは、 DNS 名を使用してサーバを指定する場
合、 hosts ファ イルを変更するのに必要になるた
め、 コンピュータに対する管理者アクセス権が必
要になり ます。

インス トール済みの Oracle Java 
Runtime Environment （JRE） バージ ョ
ン 1.4.x と  1.5.x 

ブラウザで JavaScript をイネーブルに
する必要があ り ます。 デフォルトでは
イネーブルに設定されています。

JRE がインス トールされていない場合は、 ポップ
アップ ウ ィンド ウが表示され、 インス トールを開
始できるサイ トがユーザに示されます。

まれに、 Java 例外エラーで、 ポート転送アプレッ
トが失敗するこ とがあ り ます。 このよ う な状況が
発生した場合は、 次の手順を実行します。

1. ブラウザのキャ ッシュをク リ アして、 ブラウ
ザを閉じます。

2. Java アイコンがコンピュータのタスク  バーに
表示されていないこ とを確認します。 Java の
インスタンスをすべて閉じます。

3. ク ラ イアン ト レス  SSL VPN セッシ ョ ンを確立
し、 ポート転送 Java アプレッ ト を起動します。

表 17-2 クライアン ト レス SSL VPN リモート  システム コンフ ィギュレーシ ョ ンとエンド  ユーザの要件 （続き）

タスク
リモート  システムまたはエンド  ユー
ザの要件 仕様または使用上の推奨事項
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  クライアン ト レス SSL VPN の機能を使用するためのリモート  システムの設定
設定済みのク ライアン ト  アプ リ ケー
シ ョ ン （必要な場合）。

（注） Microsoft Outlook ク ラ イアン ト
の場合、 この設定手順は不要
です。

Windows 以外のすべてのク ライアン
ト  アプ リ ケーシ ョ ンでは、 設定が必
要です。

Windows アプリケーシ ョ ンの設定が必
要かど うかを確認するには、 [Remote 
Server] の値をチェッ クします。

• [Remote Server] にサーバ ホス ト名
が含まれている場合、 ク ラ イアン
ト  アプ リ ケーシ ョ ンの設定は不要
です。

• [Remote Server] フ ィールドに IP ア
ドレスが含まれている場合、 ク ラ
イアン ト  アプ リ ケーシ ョ ンを設定
する必要があ り ます。

ク ラ イアン ト  アプ リ ケーシ ョ ンを設定するには、
ローカルにマッピングされたサーバの IP アドレス
とポート番号を使用します。 この情報を見つける
には、 次の手順を実行します。

1. リモート  システムでク ライアン ト レス  SSL 
VPN を起動し、 [Clientless SSL VPN Home] ペー
ジで Application Access リ ンクをク リ ッ ク しま
す。 [Application Access] ウ ィンド ウが表示され
ます。

2. [Name] カラムで、 使用するサーバ名を確認し、
このサーバに対応するク ライアン ト  IP アドレ
ス とポート番号を [Local] カラムで確認します。

3. この IP アドレス とポート番号を使用して、 ク
ライアン ト  アプ リ ケーシ ョ ンを設定します。
設定手順は、 ク ラ イアン ト  アプ リ ケーシ ョ ン
によって異なり ます。

（注） ク ラ イアン ト レス  SSL VPN で実行されているアプリ ケーシ ョ ンで URL （電子メー
ル内の URL など） をク リ ッ ク しても、 ク ラ イアン ト レス  SSL VPN ではそのサイ ト
は開きません。 ク ラ イアン ト レス  SSL VPN でこのよ うなサイ ト を開くには、 [Enter 
(URL) Address] フ ィールドに URL をカッ ト  アンド  ペース ト します。

表 17-2 クライアン ト レス SSL VPN リモート  システム コンフ ィギュレーシ ョ ンとエンド  ユーザの要件 （続き）

タスク
リモート  システムまたはエンド  ユー
ザの要件 仕様または使用上の推奨事項
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  クライアン ト レス SSL VPN の機能を使用するためのリモート  システムの設定
Application Access を介
した電子メールの使用

Application Access の要件を満たす
（「アプ リ ケーシ ョ ンの使用」 を参照）

電子メールを使用するには、 [Clientless SSL VPN 
Home] ページから  Application Access を起動します。
これによ り、 メール ク ラ イアン トが使用できるよ
うにな り ます。

（注） IMAP ク ラ イアン トの使用中にメール サーバとの接続が中断した り、 新し く接続を
確立できない場合は、 IMAP アプ リ ケーシ ョ ンを終了してク ライアン ト レス  SSL 
VPN を再起動します。

他の電子メール ク ラ イアン ト Microsoft Outlook Express バージ ョ ン 5.5 および 6.0 
はテス ト済みです。

ク ラ イアン ト レス  SSL VPN は、 Lotus Notes や 
Eudora などの、 ポート転送を介したその他の 
SMTPS、 POP3S、 または IMAP4S 電子メール プロ
グラムをサポート しますが、 動作確認は行ってい
ません。

Web アクセスを介した 
電子メールの使用

インス トールされている  Web ベース
の電子メール製品

サポート されている製品は次のとおりです。

• Outlook Web Access

適な結果を得るために、 Internet Explorer 8.x 
以上、 または Firefox 8 で OWA を使用して く
ださい。

• Lotus Notes

その他の Web ベースの電子メール製品も動作しま
すが、 動作確認は行っていません。

電子メール プロキシ 
を介した電子メールの
使用

インス トール済みの SSL 対応メール 
アプリ ケーシ ョ ン

ASA SSL バージ ョ ンを TLSv1 Only に
設定しないでください。 Outlook およ
び Outlook Express では TLS はサポー
ト されません。

サポート されている メール アプ リ ケーシ ョ ンは次
のとおりです。

• Microsoft Outlook

• Microsoft Outlook Express バージ ョ ン 5.5 および 
6.0

その他の SSL 対応ク ライアン ト も動作しますが、
動作確認は行っていません。

設定済みのメール アプ リ ケーシ ョ ン

表 17-2 クライアン ト レス SSL VPN リモート  システム コンフ ィギュレーシ ョ ンとエンド  ユーザの要件 （続き）

タスク
リモート  システムまたはエンド  ユー
ザの要件 仕様または使用上の推奨事項
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  クライアン ト レス SSL VPN データのキャプチャ
クライアン ト レス SSL VPN データのキャプチャ
CLI キャプチャ  コマンドによ り、 ク ラ イアン ト レス  SSL VPN 接続では正し く表示されない Web 
サイ トに関する情報を記録できます。 このデータは、 シスコ  カスタマー サポート  エンジニアに
よる問題の ト ラブルシューティングに役立ちます。 次の各項では、 キャプチャ  コマンドの使用方
法について説明します。

• キャプチャ  ファ イルの作成

• キャプチャ  データを表示するためのブラウザの使用

（注） ク ラ イアン ト レス  SSL VPN キャプチャをイネーブルにする と、 ASA のパフォーマンスに影響し
ます。 ト ラブルシューティングに必要なキャプチャ  ファ イルを生成したら、 キャプチャを必ずオ
フに切り替えます。

キャプチャ  ファイルの作成

手順の詳細

ステップ 1 ク ラ イアン ト レス  SSL VPN キャプチャ  ユーティ リ ティ を開始するには、 特権 EXEC モードから  
capture コマンドを実行します。

capture capture-name type webvpn user csslvpn-username

値は次のとおりです。

• capture_name は、 キャプチャに割り当てる名前です。 これは、 キャプチャ  ファ イルの名前の
先頭にも付加されます。

• csslvpn-username は、 キャプチャの対象となるユーザ名です。

キャプチャ  ユーティ リ テ ィが開始されます。

ステップ 2 ユーザがログインする と ク ラ イアン ト レス  SSL VPN セッシ ョ ンが開始します。 キャプチャ  ユー
ティ リ ティは、 パケッ ト をキャプチャしています。

コマンドの no バージ ョ ンを使用してキャプチャを停止します。

no capture capture-name

キャプチャ  ユーティ リ テ ィは capture-name.zip ファ イルを作成し、 このファ イルはパスワード  
koleso で暗号化されます。

ステップ 3 .zip ファ イルをシスコに送信するか、 Cisco TAC サービス  リ クエス トに添付します。

ステップ 4 .zip ファ イルの内容を確認するには、 パスワード  koleso を使用してファ イルを解凍します。

次の例では、 hr とい う名前のキャプチャを作成します。 これは、 user2 へのク ライアン ト レス  
SSL VPN ト ラフ ィ ッ クを次のよ うにファ イルにキャプチャします。

hostname# capture hr type webvpn user user2
WebVPN capture started.
   capture name   hr
   user name      user2
hostname# no capture hr
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  クライアン ト レス SSL VPN データのキャプチャ
キャプチャ  データを表示するためのブラウザの使用

手順の詳細

ステップ 1 ク ラ イアン ト レス  SSL VPN キャプチャ  ユーティ リ ティ を開始するには、 特権 EXEC モードから  
capture コマンドを実行します。

capture capture-name type webvpn user csslvpn-username

値は次のとおりです。

• capture_name は、 キャプチャに割り当てる名前です。 これは、 キャプチャ  ファ イルの名前の
先頭にも付加されます。

• csslvpn-username は、 キャプチャの対象となるユーザ名です。

キャプチャ  ユーティ リ テ ィが開始されます。

ステップ 2 ユーザがログインする と ク ラ イアン ト レス  SSL VPN セッシ ョ ンが開始します。 キャプチャ  ユー
ティ リ ティは、 パケッ ト をキャプチャしています。

コマンドの no バージ ョ ンを使用してキャプチャを停止します。

ステップ 3 ブラウザを開き、 [Address] ボッ クスに次のよ うに入力します。

https://IP address or hostname of the ASA/webvpn_capture.html

キャプチャされたコンテンツが sniffer 形式で表示されます。

ステップ 4 キャプチャ  コンテンツを調べ終えたら、 コマンドの no バージ ョ ンを使用してキャプチャを停止
します。
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クライアン ト レス SSL VPN ユーザ

2014 年 4 月 14 日

概要

この項では、 ユーザがク ライアン ト レス  SSL VPN の使用を開始するために、 ユーザに伝える必
要のある情報も明確にします。 説明する項目は次のとおりです。

• 「パスワードの管理」 （P.18-4）

• 「セキュ リ ティのヒン トの通知」 （P.18-23）

• 「ク ラ イアン ト レス  SSL VPN の機能を使用するためのリモート  システムの設定」 （P.18-24）

エンド  ユーザ インターフェイスの定義

ク ラ イアン ト レス  SSL VPN エンド  ユーザ インターフェイスは一連の HTML パネルで構成されま
す。 ユーザは、 ASA インターフェイスの IP アドレスを  https://address 形式で入力するこ とによ
り、 ク ラ イアン ト レス  SSL VPN にログインします。 初に表示されるパネルは、 ログイン画面
（図 18-1） です。
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第 18 章      クライアン ト レス SSL VPN ユーザ
  
図 18-1 クライアン ト レス SSL VPN の [Login] 画面

クライアン ト レス SSL VPN ホームページの表示

ユーザがログインする と、 ポータル ページが開きます。

ホームページには設定済みのク ライアン ト レス  SSL VPN 機能がすべて表示され、 選択済みのロ
ゴ、 テキス ト 、 および色が外観に反映されています。 このサンプル ホームページには、 特定の
ファ イル共有の指定機能以外のすべてのク ライアン ト レス  SSL VPN 機能が表示されています。
ユーザはこのホームページを使用して、 ネッ ト ワークのブラウズ、 URL の入力、 特定の Web サ
イ トへのアクセス、 および Application Access （ポート転送とスマート  ト ンネル） による  TCP ア
プ リ ケーシ ョ ンへのアクセスを実行できます。

クライアン ト レス SSL VPN の Application Access パネルの表示

ポート転送またはスマート  ト ンネルを開始するには、 [Application Access] ボッ クスの [Go] ボタン
をク リ ッ ク します。 [Application Access] ウ ィ ンド ウが開きます （図 18-2）。
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図 18-2 クライアン ト レス SSL VPN の [Application Access] ウィンドウ

このウ ィンド ウには、 このク ラ イアン ト レス  SSL VPN 接続用に設定された TCP アプリ ケーシ ョ
ンが表示されます。 このパネルを開いたままでアプ リ ケーシ ョ ンを使用する場合は、 通常の方法
でアプリ ケーシ ョ ンを起動します。

（注） ステート フル フェールオーバーでは、 Application Access を使用して確立したセッシ ョ ンは保持さ
れません。 ユーザはフェールオーバー後に再接続する必要があ り ます。

フローテ ィング ツールバーの表示

図 18-3 に示すフローティング ツールバーは、 現在のク ライアン ト レス  SSL VPN セッシ ョ ンを表
します。

図 18-3 クライアン ト レス SSL VPN フローティ ング ツールバー

Moves the toolbar to the
other side of the browser

Logs the user out

Displays the portal home page

Launches a dialog box for URL entry

19
19

84
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  パスワードの管理
フローティング ツールバーの次の特性に注意してください。

• ツールバーを使用して、 メ インのブラウザ ウ ィ ンド ウに影響を与えずに、 URL の入力、 ファ
イルの場所のブラウズ、 設定済み Web 接続の選択ができます。

• ポップアップをブロ ッ クするよ うにブラウザが設定されている場合、 フローティング ツール
バーは表示できません。

• ツールバーを閉じる と、 ASA はク ライアン ト レス  SSL VPN セッシ ョ ンを終了するよ う促す
メ ッセージを表示します。

ク ラ イアン ト レス  SSL VPN の使用方法については、 表 18-2 （P.18-23） を参照して ください。

パスワードの管理
オプシ ョ ンで、 パスワードの期限切れが近づく とエンド  ユーザに警告するよ うに ASA を設定で
きます。

ASA では、 RADIUS および LDAP プロ ト コルのパスワード管理をサポート します。
「password-expire-in-days」 オプシ ョ ンは、 LDAP に対してのみサポート されます。

IPsec リモート  アクセス と  SSL VPN ト ンネルグループのパスワード管理を設定できます。

パスワード管理を設定する と、 ASA は、 リモート  ユーザのログイン時に、 現在のパスワードの
期限切れが近づいているこ と、 または期限が切れているこ とを通知します。 それから  ASA は、
ユーザがパスワードを変更できるよ うにします。 現行のパスワードが失効していない場合、 ユー
ザはそのパスワードを使用してログインし続けるこ とができます。

このコマンドは、 そのよ うな通知をサポートする  AAA サーバに対して有効です。

ASA のリ リース  7.1 以降では通常、 LDAP による認証時、 または MS-CHAPv2 をサポートする  
RADIUS コンフ ィギュレーシ ョ ンによる認証時に、 次の接続タイプに対するパスワード管理がサ
ポート されます。

• AnyConnect VPN ク ラ イアン ト

• IPsec VPN ク ラ イアン ト

• ク ラ イアン ト レス  SSL VPN

RADIUS サーバ （Cisco ACS など） は、 認証要求を別の認証サーバにプロキシする場合があ り ま
す。 ただし、 ASA からは RADIUS サーバのみに対して通信しているよ うに見えます。

前提条件

• ネイティブ LDAP には、 SSL 接続が必要です。 LDAP のパスワード管理を実行する前に、
SSL 上での LDAP をイネーブルにする必要があ り ます。デフォルトでは、LDAP はポート  636 
を使用します。

• 認証に LDAP ディ レク ト リ  サーバを使用している場合、 パスワード管理は Sun JAVA System 
Directory Server （旧名称は Sun ONE Directory Server） および Microsoft Active Directory を使用
してサポート されます。

Sun ： Sun ディ レク ト リ  サーバにアクセスするために ASA に設定されている  DN は、 その
サーバ上のデフォルト  パスワード  ポ リシーにアクセスできる必要があ り ます。 DN と して、
ディ レク ト リ管理者、 またはディ レク ト リ管理者権限を持つユーザを使用するこ とを推奨し
ます。 または、 デフォルト  パスワード  ポ リシーに ACI を設定できます。
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  パスワードの管理
Microsoft ： Microsoft Active Directory を使用したパスワード管理をイネーブルにするには、
LDAP over SSL を設定する必要があ り ます。

制限

• MSCHAP をサポートする一部の RADIUS サーバは、 現在 MSCHAPv2 をサポート していませ
ん。 このコマンドには MSCHAPv2 が必要なため、 ベンダーに問い合わせてください。

• Kerberos/Active Directory （Windows パスワード） または NT 4.0 ド メ インでは、 これらの接続
タイプのいずれについても、 パスワード管理はサポート されません。

• LDAP でパスワードを変更するには、 市販の LDAP サーバごとに独自の方法が使用されてい
ます。 現在、 ASA では Microsoft Active Directory および Sun LDAP サーバに対してのみ、 独自
のパスワード管理ロジッ クを実装しています。

• RADIUS または LDAP 認証が設定されていない場合、ASA ではこのコマンドが無視されます。

手順の詳細

（注） password-management コマンドはパスワードの期限が切れるまでの日数を変更しません。
ただし、 ASA がユーザにパスワードの期限が迫っているこ とについて警告を開始する、
期限日前の日数を変更します。

コマンド 目的

ステップ 1 tunnel-group general-attributes 一般属性モードに切り替えます。

ステップ 2 password-management パスワードの期限切れが近づいているこ とを リ
モート  ユーザに通知します。

ステップ 3 password-expire-in-days パスワードの有効期限を指定します。

ステップ 4 日数を入力します。

例 ：
hostname(config)# tunnel-group testgroup type 
webvpn
hostname(config)# tunnel-group testgroup 
general-attributes
hostname(config-general)# password-management 
password-expire-in-days 90

キーワードを指定する場合は、 日数も指定する
必要があ り ます。 日数を 0 に設定する と、 この
コマンドはオフにな り ます。

（注） ASA は、 ユーザに対して失効が迫ってい
るこ とを通知しませんが、 失効後にユー
ザはパスワードを変更できます。

接続プロファ イル 「testgroup」 のパスワードの期
限切れが近づいているこ とについて、 警告を開
始するまでの日数を  90 日に設定します。
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  クライアン ト レス SSL VPN でのシングル サインオンの使用
クライアン ト レス  SSL VPN でのシングル サインオンの
使用

シングル サインオンのサポート を使用する と、 ク ラ イアン ト レス  SSL VPN のユーザは、 ユーザ
名とパスワードを 1 回入力するだけで、保護された複数のサービスや Web サーバにアクセスでき
ます。 一般に、 SSO のメカニズムは AAA プロセスの一部と して開始されるか、 または AAA サー
バのユーザ認証に成功した直後に開始されます。 ASA で実行するク ライアン ト レス  SSL VPN 
サーバは、 認証サーバに対するユーザのプロキシと して動作します。 ユーザがログインする と、
ク ラ イアン ト レス  SSL VPN サーバは、 ユーザ名とパスワードを含む SSO 認証要求を認証サーバ
に送信します。 サーバが認証要求を受け入れた場合は、 ク ラ イアン ト レス  SSL VPN サーバに 
SSO 認証ク ッキーを戻します。 ASA は、 ユーザの代わりにこのク ッキーを保持し、 ユーザの認
証にこのク ッキーを使用して、 SSO サーバで保護されている ド メ イン内の Web サイ トの安全を
守り ます。

この項では、 ク ラ イアン ト レス  SSL VPN でサポート される  4 つの SSO 認証方法について説明し
ます。 これらの認証方法には、 HTTP Basic 認証と  NTLMv1 （NT LAN Manager） 認証、 Computer 
Associates の eTrust SiteMinder SSO サーバ （以前の Netegrity SiteMinder）、および Security Assertion 
Markup Language （SAML） のバージ ョ ン 1.1、 POST-type SSO サーバ認証があ り ます。

この項では、 次の内容について説明します。

• 「HTTP Basic 認証または NTLM 認証による  SSO の設定」 （P.18-6）

• 「SiteMinder を使用した SSO 認証の設定」 （P.18-7）

• 「SAML Browser Post Profile を使用した SSO 認証の設定」 （P.18-10）

• 「HTTP Form プロ ト コルを使用した SSO の設定」 （P.18-12） 

HTTP Basic 認証または NTLM 認証による  SSO の設定

この項では、 HTTP Basic 認証または NTLM 認証を使用するシングル サインオンについて説明し
ます。 この方法のいずれかまたは両方を使用して SSO を実装するよ うに ASA を設定するこ とが
できます。 auto-sign-on コマンドを使用する と、 ASA はク ライアン ト レス  SSL VPN ユーザのログ
インのクレデンシャル （ユーザ名およびパスワード） を内部サーバに自動的に渡すよ うに設定さ
れます。 複数の auto-sign-on コマンドを入力できます。 コマンドを複数回入力する と、 ASA は入
力順 （先に入力されたコマンドを優先） にこれらを処理します。 IP アドレス と  IP マスク、 また
は URI マスクのいずれかを使用してログインのクレデンシャルを受信するよ うにサーバに指定し
ます。

ク ラ イアン ト レス  SSL VPN コンフ ィギュレーシ ョ ン、 ク ライアン ト レス  SSL VPN グループポ リ
シー モード、 またはク ライアン ト レス  SSL VPN ユーザ名モードの 3 つのモードのいずれかで、
auto-sign-on コマンドを使用します。 ユーザ名はグループよ り優先され、 グループはグローバル
よ り優先されます。 認証に必要な範囲のモードを選択します。

モード 範囲

webvpn コンフ ィギュレーシ ョ ン ク ラ イアン ト レス  SSL VPN ユーザ全員に対するグローバルな
範囲

webvpn グループ ポ リシー コン

フ ィギュレーシ ョ ン
グループ ポ リシーで定義されるク ライアン ト レス  SSL VPN 
ユーザのサブセッ ト

webvpn ユーザ名コンフ ィギュレー

シ ョ ン
個々のク ライアン ト レス  SSL VPN ユーザ
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手順の詳細

次の例では、 モード と引数の組み合わせが可能なさまざまなコマンドについて説明します。

SiteMinder を使用した SSO 認証の設定

この項では、 SiteMinder を使用して SSO をサポートするための ASA の設定について説明します。
ユーザの Web サイ トのセキュ リ ティ  インフラス ト ラ クチャにすでに SiteMinder を組み込んでい
る場合は、 SiteMinder を使用して SSO を実装するのが一般的です。 この方式では、 SSO 認証は 
AAA とは分離され、 AAA プロセスが完了する と この認証が 1 回行われます。

前提条件

• SSO サーバの指定。

• ASA が SSO 認証要求を作成するための SSO サーバの URL の指定。

• ASA と  SSO サーバとの間でセキュアな通信を確立するための秘密キーの指定。 このキーはパ
スワードのよ う なもので、 ユーザが作成および保存し、 Cisco Java プラグイン認証スキーム
を使用して ASA および SiteMinder ポ リシー サーバの両方で入力します。

これらの必須のタスクに加えて、 次のよ うなオプシ ョ ンの設定タスクを行う こ とができます。

• 認証要求のタイムアウ トの設定。

• 認証要求のリ ト ラ イ回数の設定。

コマンド 目的

ステップ 1 例 ：
hostname(config)# webvpn

hostname(config-webvpn)# auto-sign-on allow ip 
10.1.1.1 255.255.255.0 auth-type ntlm 

NTLM 認証を使用し、 10.1.1.0 ～ 10.1.1.255 の IP 
アドレス範囲に存在するサーバに対するすべて
のク ライアン ト レス  SSL VPN ユーザからのアク
セスに auto-sign-on を設定します。

ステップ 2 例 ：
hostname(config)# webvpn
hostname(config-webvpn)# auto-sign-on allow uri 
https://*.example.com/* auth-type basic

基本の HTTP 認証を使用するすべてのク ライア
ン ト レス  SSL VPN ユーザに対し、 URI マスク  
https://*.example.com/* で定義されたサーバへの
アクセスに auto-sign-on を設定します。

ステップ 3 例 ：
hostname(config)# group-policy ExamplePolicy 
attributes 
hostname(config-group-policy)# webvpn 
hostname(config-group-webvpn)# auto-sign-on 
allow uri https://*.example.com/* auth-type all

基本認証または NTLM 認証を使用して、
ExamplePolicy グループ ポ リシーと関連付けられ
ているク ラ イアン ト レス  SSL VPN セッシ ョ ンに
対し、 URI マスクで定義されたサーバへのアク
セスに auto-sign-on を設定します。

ステップ 4 例 ：
hostname(config)# username Anyuser attributes
hostname(config-username)# webvpn
hostname(config-username-webvpn)# auto-sign-on 
allow ip 10.1.1.1 255.255.255.0 auth-type basic

HTTP 基本認証を使用し、 10.1.1.0 ～ 10.1.1.255 
の IP アドレス範囲に存在するサーバに対する  
Anyuser と名付けられたユーザからのアクセスに 
auto-sign-on を設定します。

ステップ 5 (config-webvpn)# smart-tunnel auto-sign-on 
host-list [use-domain] [realm realm string] 
[port port num] [host host mask | ip address 
subnet mask]

特定のポートで自動サインオンを設定し、 認証
のレルムを設定します。
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制限

ク ラ イアン ト レス  SSL VPN アクセスを行うユーザまたはグループに SSO を設定するには、 まず 
RADIUS サーバや LDAP サーバなどの AAA サーバを設定する必要があ り ます。 次に、 ク ラ イア
ン ト レス  SSL VPN に対する  SSO のサポート を設定できます。

手順の詳細

この項では、 CA SiteMinder による  SSO 認証をサポートするための ASA の特定の設定手順につい
て説明します。

コマンド 目的

ステップ 1 webvpn ク ラ イアン ト レス  SSL VPN コンフ ィギュレー
シ ョ ン モードに切り替えます。

ステップ 2 sso-server type type

例 ：
hostname(config)# webvpn
hostname(config-webvpn)# sso-server Example 
type siteminder
hostname(config-webvpn-sso-siteminder)#

SSO サーバを作成します。

タイプが siteminder の Example とい う名前の SSO 
サーバを作成します。

ステップ 3 config-webvpn-sso-siteminder SiteMinder コンフ ィギュレーシ ョ ン モードに切
り替えます。

ステップ 4 web-agent-url

例 ：
hostname(config-webvpn-sso-siteminder)# 
web-agent-url http://www.Example.com/webvpn
hostname(config-webvpn-sso-siteminder)#

SSO サーバの認証 URL を指定します。

http://www.Example.com/webvpn とい う  URL に認
証要求を送信します。

ステップ 5 policy-server-secret secret

例 ：
hostname(config-webvpn-sso-siteminder)# 
policy-server-secret AtaL8rD8!
hostname(config-webvpn-sso-siteminder)#

ASA と  SiteMinder との間でセキュアな認証通信
を確立するための秘密キーを指定します。

秘密キー AtaL8rD8! を作成します。 キーの長さ
は、 標準またはシフ ト式英数字を使用した任意
の文字長にできますが、 ASA と  SSO サーバの両
方で同じキーを入力する必要があ り ます。

ステップ 6 request-timeout seconds

例 ：
hostname(config-webvpn-sso-siteminder)# 
request-timeout 8
hostname(config-webvpn-sso-siteminder)#

失敗した SSO 認証試行をタイムアウ ト させるま
での秒数を設定します。 デフォルトの秒数は 
5 で、 1 ～ 30 秒までの範囲で指定できます。

要求がタイムアウ トするまでの秒数を  8 に変更
します。

ステップ 7 max-retry-attempts 

例 ：
hostname(config-webvpn-sso-siteminder)# 
max-retry-attempts 4
hostname(config-webvpn-sso-siteminder)#

失敗した SSO 認証試行を  ASA が再試行する回数
を設定します。 この回数を超えて失敗する と認
証タイムアウ トにな り ます。 デフォルトの再試
行回数は 3 で、 1 回から  5 回までの範囲で指定で
きます。

再試行回数を 4 に設定します。
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シスコの認証スキームの SiteMinder への追加

SiteMinder による  SSO を使用するための ASA の設定に加え、 Java プラグインと して提供されて
いるシスコの認証スキーム （シスコの Web サイ トからダウンロード） を使用するよ うにユーザの 
CA SiteMinder ポ リシー サーバを設定する必要もあ り ます。

前提条件

SiteMinder ポ リ シー サーバを設定するには、 SiteMinder の経験が必要です。

手順の詳細

この項では、 手順のすべてではな く、 一般的なタスクを取り上げます。

ステップ 1 SiteMinder Administration ユーティ リ ティ を使用して、 次の特定の引数を使用できるよ うにカスタ
ム認証スキームを作成します。

• [Library] フ ィールドに、 smjavaapi と入力します。

• [Secret] フ ィールドに、 ASA に設定したものと同じ秘密キーを入力します。

コマンド ラ イン  インターフェイスで policy-server-secret コマンドを使用して、 ASA に秘密
キーを設定します。

• [Parameter] フ ィールドに、 CiscoAuthAPI と入力します。

ステップ 2 Cisco.com にログインして、 http://www.cisco.com/cisco/software/navigator.html から  
cisco_vpn_auth.jar ファ イルをダウンロード して、 SiteMinder サーバのデフォルトのライブラ リ  
ディ レク ト リにコピーします。 この .jar ファ イルは、 Cisco ASA CD にも含まれています。

ステップ 8 username-webvpn
group-policy-webvpn

ユーザの認証を指定する場合。
グループの認証を指定する場合。

ステップ 9 sso-server value value

例 ：
hostname(config)# username Anyuser attributes
hostname(config-username)# webvpn
hostname(config-username-webvpn)# sso-server 
value value
hostname(config-username-webvpn)#

グループまたはユーザの SSO 認証を指定します。

Example とい う名前の SSO サーバを  Anyuser とい
う名前のユーザに割り当てます。

ステップ 10 test sso-server server username username

例 ：
hostname# test sso-server Example username 
Anyuser
INFO: Attempting authentication request to 
sso-server Example for user Anyuser
INFO: STATUS: Success
hostname#

SSO サーバの設定をテス ト します。

Example という名前の SSO サーバをユーザ名 
Anyuser を使用してテス ト します。

コマンド 目的
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SAML Browser Post Profile を使用した SSO 認証の設定

この項では、 認可されたユーザに対し、 Security Assertion Markup Language （SAML）、 バージ ョ ン 
1.1 POST プロファ イル シングル サインオン （SSO） をサポートするための ASA の設定について
説明します。

セッシ ョ ン開始後、 ASA は設定済みの AAA 方式に対してユーザを認証します。 次に、 ASA （ア
サーティング パーティ） は、 SAML サーバが提供するコンシューマ URL サービスである リ ライ
ング パーティに対してアサーシ ョ ンを生成します。 SAML の交換が成功する と、 ユーザは保護さ
れている リ ソースへのアクセスを許可されます。

前提条件

SAML Browser Post Profile を使用して SSO を設定するには、 次のタス クを実行する必要があ り
ます。

• sso-server コマンドを使用した SSO サーバの指定

• 認証要求を行うための SSO サーバの URL の指定 （assertion-consumer-url コマンド）

• 認証要求を発行するコンポーネン ト と しての ASA ホス ト名の指定 （issuer コマンド）

• SAML Post Profile アサーシ ョ ンの署名に使用する ト ラス ト ポイン ト証明書の指定 （trustpoint 
コマンド）

これらの必須タスクに加えて、 次のよ うなオプシ ョ ンの設定タスクを行う こ とができます。

• 認証要求のタイムアウ トの設定 （request-timeout コマンド）

• 認証要求のリ ト ラ イ回数の設定 （max-retry-attempts コマンド）

制限

• SAML SSO は、 ク ラ イアン ト レス  SSL VPN セッシ ョ ンに対してのみサポート されています。

• ASA は、 現在、 SAML SSO サーバの Browser Post Profile タイプのみをサポート しています。

• SAML Browser Artifact プロファ イル方式のアサーシ ョ ン交換はサポート されていません。

手順の詳細

この項では、 SAML-V1.1-POST プロファ イルによる  SSO 認証をサポートするための ASA の特定
の設定手順について説明します。

コマンド 目的

ステップ 1 webvpn ク ライアン ト レス  SSL VPN コンフ ィギュレー
シ ョ ン  モードに切り替えます。

ステップ 2 sso-server type type

例 ：
hostname(config)# webvpn
hostname(config-webvpn)# sso-server sample type 
SAML-V1.1-post
hostname(config-webvpn-sso-saml)#

SSO サーバを作成します。

タイプが SAML-V1.1-POST の Sample とい う名前
の SSO サーバを作成します。

ステップ 3 sso saml ク ライアン ト レス  SSL VPN sso-saml コンフ ィ
ギュレーシ ョ ン モードに切り替えます。
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ステップ 4 assertion-consumer-url url

例 ：
hostname(config-webvpn-sso-saml)# 
assertion-consumer-url 
http://www.example.com/webvpn
hostname(config-webvpn-sso-saml)#

SSO サーバの認証 URL を指定します。

http://www.Example.com/webvpn とい う  URL に認
証要求を送信します。

ステップ 5 issuer string

例 ：
hostname(config-webvpn-sso-saml)# issuer myasa
hostname(config-webvpn-sso-saml)#

ASA でアサーシ ョ ンを生成する場合は、 ASA 自
体を識別します。 通常、 この issuer 名は ASA の
ホス ト名にな り ます。

ステップ 6 trust-point
hostname(config-webvpn-sso-saml)# trust-point 
mytrustpoint

アサーシ ョ ンに署名するための ID 証明書を指定
します。

ステップ 7 （オプシ ョ ン）

request-timeout

例 ：
hostname(config-webvpn-sso-saml)# 
request-timeout 8
hostname(config-webvpn-sso-saml)#

失敗した SSO 認証試行をタイムアウ ト させるま
での秒数を設定します。

要求がタイムアウ トするまでの秒数を  8 に設定
します。 デフォルトの秒数は 5 で、 1 秒から  30 
秒までの範囲で指定できます。

ステップ 8 （オプシ ョ ン）

max-retry-attempts

例 ：
hostname(config-webvpn-sso-saml)# 
max-retry-attempts 4
hostname(config-webvpn-sso-saml)#

認証がタイムアウ トするまでに ASA が失敗した 
SSO 認証を再試行する回数を設定します。

再試行回数を  4 に設定します。 デフォルトの再
試行回数は 3 で、 1 回から  5 回までの範囲で指定
できます。

ステップ 9 webvpn ク ライアン ト レス  SSL VPN コンフ ィギュレー
シ ョ ン  モードに切り替えます。

ステップ 10 group-policy-webvpn
username-webvpn

SSO サーバをグループ ポ リ シーに割り当てる
場合。
SSO サーバをユーザ ポ リシーに割り当てる場合。

ステップ 11 sso-server value

例 ：
hostname(config)# username Anyuser attributes
hostname(config-username)# webvpn
hostname(config-username-webvpn)# sso-server 
value sample
hostname(config-username-webvpn)#

グループまたはユーザの SSO 認証を指定します。

Example とい う名前の SSO サーバを  Anyuser とい
う名前のユーザに割り当てます。

コマンド 目的
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SAML POST SSO サーバの設定 

サーバ ソフ ト ウェア ベンダーが提供する  SAML サーバのマニュアルに従って、 SAML サーバを 
Relying Party モードで設定します。

手順の詳細

ステップ 1 アサーティング パーティ （ASA） を表す SAML サーバ パラ メータを設定します。

• Recipient consumer URL （ASA で設定する  assertion consumer URL と同一）

• Issuer ID （通常はアプライアンスのホス ト名である文字列）

• Profile type ： Browser Post Profile

ステップ 2 証明書を設定します。

ステップ 3 アサーティング パーティのアサーシ ョ ンには署名が必要なこ とを指定します。

ステップ 4 SAML サーバがユーザを特定する方法を、 次のよ うに選択します。

• Subject Name Type が DN

• Subject Name format が uid=<user>

HTTP Form プロ ト コルを使用した SSO の設定

この項では、 SSO における  HTTP Form プロ ト コルの使用について説明します。 HTTP Form プロ
ト コルは、 SSO 認証を実行するための手段で、 AAA 方式と しても使用できます。 このプロ ト コ
ルは、 ク ラ イアン ト レス  SSL VPN のユーザおよび認証を行う  Web サーバの間で認証情報を交換
するセキュアな方法を提供します。 RADIUS サーバや LDAP サーバなどの他の AAA サーバと組
み合わせて使用するこ とができます。

前提条件

HTTP プロ ト コルを使用して SSO を正し く設定するには、 認証と  HTTP プロ ト コル交換について
の詳しい実務知識が必要です。

ステップ 12 test sso-server

例 ：
hostname# test sso-server Example username 
Anyuser
INFO: Attempting authentication request to 
sso-server sample for user Anyuser
INFO: STATUS: Success

（特権 EXEC モード） SSO サーバの設定をテス ト
します。

Example という名前の SSO サーバをユーザ名 
Anyuser を使用してテス ト します。

コマンド 目的
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制限

これは、 一般的なプロ ト コルと して、 認証に使用する  Web サーバ アプ リ ケーシ ョ ンの次の条件
に一致する場合にだけ適用できます。

• 認証ク ッキーは、 正常な要求に対して設定され、 未許可のログインに対して設定されないよ
うにする必要があ り ます。 この場合、 ASA は、 失敗した認証から正常な要求を識別するこ と
はできません。

手順の詳細

ASA は、 こ こでも認証 Web サーバに対するク ライアン ト レス  SSL VPN のユーザのプロキシと し
て機能しますが、 この場合は、 要求に対して HTTP Form プロ ト コルと  POST 方式を使用します。
フォーム  データを送受信するよ うに ASA を設定する必要があ り ます。図 18-4 は、次の SSO 認証
手順を示しています。

ステップ 1 初に、 ク ラ イアン ト レス  SSL VPN のユーザは、 ユーザ名とパスワードを入力して ASA 上のク
ライアン ト レス  SSL VPN サーバにログオンします。

ステップ 2 ユーザのプロキシと して動作するク ライアン ト レス  SSL VPN サーバは、 このフォーム データ
（ユーザ名およびパスワード） を、 POST 認証要求を使用して認証 Web サーバに転送します。

ステップ 3 認証 Web サーバがユーザのデータを承認した場合は、認証ク ッキーをユーザの代行で保存してい
たク ライアン ト レス  SSL VPN サーバに戻します。

ステップ 4 ク ラ イアン ト レス  SSL VPN サーバはユーザまでの ト ンネルを確立します。

ステップ 5 これでユーザは、 ユーザ名やパスワードを再入力しなくても、 保護された SSO 環境内の他の 
Web サイ トにアクセスできるよ うにな り ます。

図 18-4 HTTP Form を使用した SSO 認証

ASA でユーザ名やパスワードなどの POST データを含めるよ うにフォーム パラ メータを設定して
も、 Web サーバが要求する非表示のパラ メータが追加されたこ とに、 ユーザが 初に気付かない
可能性があ り ます。 認証アプリ ケーシ ョ ンの中には、 ユーザ側に表示されず、 ユーザが入力する
こ と もない非表示データを要求するものもあ り ます。 ただし、 認証 Web サーバが要求する非表示
パラ メータを見つけるのは可能です。 これは、 ASA を仲介役のプロキシと して使用せずに、 ユー
ザのブラウザから  Web サーバに直接認証要求を出す方法で行います。 HTTP ヘッダー アナライザ
を使用して Web サーバの応答を分析すると、 非表示パラ メータが次のよ うな形式で表示されます。

<param name>=<URL encoded value>&<param name>=<URL encoded> 
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非表示パラ メータには、 必須のパラ メータ とオプシ ョ ンのパラ メータ とがあ り ます。 Web サーバ
が非表示パラ メータのデータを要求する と、 Web サーバはそのデータを省略するすべての認証 
POST 要求を拒否します。 ヘッダー アナライザは、 非表示パラ メータが必須かオプシ ョ ンかにつ
いては伝えないため、 必須のパラ メータが判別できるまではすべての非表示パラ メータを含めて
おく こ とをお勧めします。

HTTP Form プロ ト コルを使用した SSO を設定するには、 次を実行する必要があ り ます。

• フォーム  データ （action-uri） を受信および処理するために、 認証 Web サーバのユニフォー
ム  リ ソース識別子を設定する。

• ユーザ名パラ メータ （user-parameter） を設定する。

• ユーザ パスワード  パラ メータ （password-parameter） を設定する。

認証 Web サーバの要件によっては次のタスクが必要になる場合もあ り ます。

• 認証 Web サーバがログイン前のク ッキー交換を必要とする場合は、 開始 URL （start-url） を
設定する。

• 認証 Web サーバが要求する任意の非表示認証パラ メータ （hidden-parameter） を設定する。

• 認証 Web サーバによって設定される認証ク ッキーの名前 （auth-cookie-name） を設定する。

コマンド 目的

ステップ 1 aaa-server-host AAA サーバ ホス ト  コンフ ィギュレーシ ョ ン  
モードに切り替えます。

ステップ 2 start-url

例 ：
hostname(config)# aaa-server testgrp1 protocol 
http-form
hostname(config)# aaa-server testgrp1 host 
10.0.0.2
hostname(config-aaa-server-host)# start-url 
http://example.com/east/Area.do?Page-Grp1
hostname(config-aaa-server-host)#

認証 Web サーバが要求する場合は、 認証 Web 
サーバから事前ログイン ク ッキーを取得するた
めの URL を指定します。

http://example.com/east/Area.do?Page-Grp1 の URL 
認証 Web サーバを、 IP アドレス  10.0.0.2 の 
testgrp1 サーバ グループに指定します。
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ステップ 3 action-uri

例 ：
http://www.example.com/auth/index.html/appdir/a
uthc/forms/MCOlogin.fcc?TYPE=33554433&REALMOID=
06-000a1311-a828-1185-ab41-8333b16a0008&GUID=&S
MAUTHREASON=0&METHOD=GET&SMAGENTNAME=$SM$5FZmjn
k3DRNwNjk2KcqVCFbIrNT9%2bJ0H0KPshFtg6rB1UV2PxkH
qLw%3d%3d&TARGET=https%3A%2F%2Fauth.example.com

このアクシ ョ ン URI を指定するには、 次のコマンドを入力し

ます。
hostname(config-aaa-server-host)# action-uri 
http://www.example.com/auth/index.htm
hostname(config-aaa-server-host)# action-uri 
l/appdir/authc/forms/MCOlogin.fcc?TYP
hostname(config-aaa-server-host)# action-uri 
554433&REALMOID=06-000a1311-a828-1185
hostname(config-aaa-server-host)# action-uri 
-ab41-8333b16a0008&GUID=&SMAUTHREASON
hostname(config-aaa-server-host)# action-uri 
=0&METHOD=GET&SMAGENTNAME=$SM$5FZmjnk
hostname(config-aaa-server-host)# action-uri 
3DRNwNjk2KcqVCFbIrNT9%2bJ0H0KPshFtg6r
hostname(config-aaa-server-host)# action-uri 
B1UV2PxkHqLw%3d%3d&TARGET=https%3A%2F
hostname(config-aaa-server-host)# action-uri 
%2Fauth.example.com
hostname(config-aaa-server-host)#

認証 Web サーバ上の認証プログラムの URI を指
定します。

1 つの URI を連続する複数行にわたって入力す
るこ とができます。 1 行あたりの 大文字数は 
255 です。 URI 全体の 大文字数は 2048 です。

アクシ ョ ン URI にホス ト名とプロ ト コルを含め
る必要があ り ます。 この例では、 これらは 
http://www.example.com の URI の 初に表示され
ます。

ステップ 4 user-parameter

例 ：
hostname(config-aaa-server-host)# 
user-parameter userid
hostname(config-aaa-server-host)#

HTTP POST 要求の userid のユーザ名パラ メータ
を設定します。

ステップ 5 password-parameter

例 ：
hostname(config-aaa-server-host)# 
password-parameter user_password
hostname(config-aaa-server-host)#

HTTP POST 要求の user_password ユーザ パス
ワード  パラ メータを設定します。

コマンド 目的
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ステップ 6 hidden-parameter

例 ：
SMENC=ISO-8859-1&SMLOCALE=US-EN&target=https%3A
%2F%2Fwww.example.com%2Femco%2Fappdir%2FAreaRoo
t.do%3FEMCOPageCode%3DENG&smauthreason=0

この非表示パラ メータを指定するには、 次のコマンドを入力し

ます。
hostname(config)# aaa-server testgrp1 host 
example.com
hostname(config-aaa-server-host)# 
hidden-parameter 
SMENC=ISO-8859-1&SMLOCALE=US-EN&targe
hostname(config-aaa-server-host)# 
hidden-parameter 
t=https%3A%2F%2Fwww.example.com%2Femc
hostname(config-aaa-server-host)# 
hidden-parameter 
o%2Fappdir%2FAreaRoot.do%3FEMCOPageCo
hostname(config-aaa-server-host)# 
hidden-parameter de%3DENG&smauthreason=0
hostname(config-aaa-server-host)# 

認証 Web サーバと交換するための非表示パラ
メータを指定します。

POST 要求から抜粋した非表示パラ メータの例を
示します。 この非表示パラ メータには、 間を & で
区切った 4 つの Form エン ト リ とその値が含まれ
ています。 エン ト リ とその値は次のとおりです。

• SMENC、 値は ISO-8859-1。

• SMLOCALE、 値は US-EN。

• target エン ト リおよび値 
https%3A%2F%2Fwww.example.com%2Femco
%2Fappdir%2FAreaRoot.do

• %3FEMCOPageCode%3DENG。

• smauthreason、 値は 0。

ステップ 7 （オプシ ョ ン）

auth-cookie-name cookie-name

例 ：
hostname(config-aaa-server-host)# 
auth-cookie-name SsoAuthCookie
hostname(config-aaa-server-host)# 

認証ク ッキーの名前を指定します。

SsoAuthCookie の認証ク ッキー名を指定します。

ステップ 8 tunnel-group general-attributes ト ンネル グループ一般属性コンフ ィギュレー
シ ョ ン モードに切り替えます。

ステップ 9 authentication-server-group

例 ：
hostname(config)# tunnel-group testgroup 
general-attributes
hostname(config-tunnel-general)#authentication-
server-group testgrp1

前の手順で設定された SSO サーバを使用するた
めの ト ンネル グループを設定します。

/testgrp1/ とい う名前の SSO サーバを使用するた
めの、 /testgroup/ という名前の ト ンネル グループ
を設定します。

ステップ 10 aaa-server-host AAA サーバ ホス ト  コンフ ィギュレーシ ョ ン  
モードに切り替えます。

コマンド 目的
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HTTP Form データの収集

この項では、 必要な HTTP Form データを検出および収集する手順を示します。 認証 Web サーバ
が要求するパラ メータが何かわからない場合は、 認証交換を分析する とパラ メータ  データを収集
するこ とができます。

ステップ 11 hidden-parameter

例 ：
SMENC=ISO-8859-1&SMLOCALE=US-EN&target=https%3A
%2F%2Fwww.example.com%2Femco%2Fappdir%2FAreaRoo
t.do%3FEMCOPageCode%3DENG&smauthreason=0

この非表示パラ メータを指定するには、 次のコマンドを入力し

ます。
hostname(config)# aaa-server testgrp1 host 
example.com
hostname(config-aaa-server-host)# 
hidden-parameter 
SMENC=ISO-8859-1&SMLOCALE=US-EN&targe
hostname(config-aaa-server-host)# 
hidden-parameter 
t=https%3A%2F%2Fwww.example.com%2Femc
hostname(config-aaa-server-host)# 
hidden-parameter 
o%2Fappdir%2FAreaRoot.do%3FEMCOPageCo
hostname(config-aaa-server-host)# 
hidden-parameter de%3DENG&smauthreason=0
hostname(config-aaa-server-host)# 

認証 Web サーバと交換するための非表示パラ
メータを指定します。

POST 要求から抜粋した非表示パラ メータの例を
示します。 この非表示パラ メータには、 間を & で
区切った 4 つの Form エン ト リ とその値が含まれ
ています。 エン ト リ とその値は次のとおりです。

• SMENC、 値は ISO-8859-1。

• SMLOCALE、 値は US-EN。

• target エン ト リおよび値 
https%3A%2F%2Fwww.example.com%2Femco
%2Fappdir%2FAreaRoot.do

• %3FEMCOPageCode%3DENG。

• smauthreason、 値は 0。

ステップ 12 （オプシ ョ ン）

auth-cookie-name cookie-name

例 ：
hostname(config-aaa-server-host)# 
auth-cookie-name SsoAuthCookie
hostname(config-aaa-server-host)# 

認証ク ッキーの名前を指定します。

SsoAuthCookie の認証ク ッキー名を指定します。

ステップ 13 tunnel-group general-attributes ト ンネル グループ一般属性モードに切り替え
ます。

ステップ 14 authentication-server-group group

例 ：
hostname(config)# tunnel-group testgroup 
general-attributes
hostname(config-tunnel-general)#authentication-
server-group testgrp1

前の手順で設定された SSO サーバを使用するた
めの ト ンネル グループを設定します。

/testgrp1/ とい う名前の SSO サーバを使用するた
めの、 /testgroup/ という名前の ト ンネル グループ
を設定します。

コマンド 目的
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前提条件

これらの手順では、 ブラウザと  HTTP ヘッダー アナライザが必要です。

手順の詳細

ステップ 1 ユーザのブラウザと  HTTP ヘッダー アナライザを起動して、 ASA を経由せずに Web サーバのロ
グイン ページに直接接続します。

ステップ 2 Web サーバのログイン ページがユーザのブラウザにロード されてから、 ログイン シーケンスを
検証して交換時にク ッキーが設定されているかど うか判別します。 Web サーバによってログイン  
ページにク ッキーがロード されている場合は、 このログイン ページの URL を  start-URL と して設
定します。

ステップ 3 Web サーバにログオンするためのユーザ名とパスワードを入力して、 Enter を押します。 この動
作によって、 ユーザが検証する認証 POST 要求が HTTP ヘッダー アナライザを使用して生成され
ます。

次に、 ホス トの HTTP ヘッダーおよび本文が記載された POST 要求の例を示します。

POST 
/emco/myemco/authc/forms/MCOlogin.fcc?TYPE=33554433&REALMOID=06-000430e1-7443-125c-ac05-83
846dc90034&GUID=&SMAUTHREASON=0&METHOD=GET&SMAGENTNAME=$SM$5FZmjnk3DRNwNjk2KcqVCFbIrNT9%2b
J0H0KPshFtg6rB1UV2PxkHqLw%3d%3d&TARGET=https%3A%2F%2Fwww.example.com%2Femco%2Fmyemco%2FHTT
P/1.1

Host: www.example.com

(BODY)

SMENC=ISO-8859-1&SMLOCALE=US-EN&USERID=Anyuser&USER_PASSWORD=XXXXXX&target=https%3A%2F%2Fw
ww.example.com%2Femco%2Fmyemco%2F&smauthreason=0

ステップ 4 POST 要求を検証してプロ ト コル、 ホス ト をコピーし、 URL を入力して action-uri パラ メータを設
定します。

ステップ 5 POST 要求の本文を検証して、 次の情報をコピーします。

a. ユーザ名パラ メータ。 上記の例では、 このパラ メータは USERID で、 値 anyuser ではあ り ま
せん。

b. パスワード  パラ メータ。 上記の例では、 このパラ メータは USER_PASSWORD です。

c. 非表示パラ メータ。 このパラ メータは、 POST 本文からユーザ名パラ メータ とパスワード  パ
ラ メータを除くすべてです。 前の例の非表示パラ メータは次のとおりです。

SMENC=ISO-8859-1&SMLOCALE=US-EN&target=https%3A%2F%2Fwww.example.com%2Femc
o%2Fmyemco%2F&smauthreason=0

図 18-5 は、 HTTP アナライザの出力例に表示されるアクシ ョ ン  URI、 非表示、 ユーザ名、 パス
ワードの各種パラ メータを強調して示したものです。 これは一例です。 出力は Web サイ トによっ
て大幅に異なるこ とがあ り ます。
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図 18-5 action-uri、 非表示、 ユーザ名、 パスワードの各種パラメータ

ステップ 6 Web サーバへのログオンが成功したら、 HTTP ヘッダー アナライザを使用して、 サーバからユー
ザのブラウザに設定されているク ッキー名を見つけ出すこ とによって、 サーバの応答を検証しま
す。 これは auth-cookie-name パラ メータです。

次のサーバ応答ヘッダーでは、 SMSESSION がセッシ ョ ンのク ッキーの名前です。 必要なのはこ
の名前だけです。 値は不要です。

1 action URI パラ メータ

2 非表示パラ メータ

3 ユーザ名パラ メータ とパスワード  パラ メータ

24
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2

1

2

3

3
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図 18-6 に、 HTTP アナライザによる認可ク ッキーの出力例を示します。 これは一例です。 出力は 
Web サイ トによって大幅に異なるこ とがあ り ます。

図 18-6 HTTP アナライザの出力例に表示された認可クッキー

ステップ 7 場合によっては、 認証の成否にかかわらず同じク ッキーがサーバによって設定される可能性があ
り、 このよ う なク ッキーは、 SSO の目的上、 認められません。 ク ッキーが異なっているこ とを確
認するには、 無効なログイン  クレデンシャルを使用してステップ 1 からステップ 6 を繰り返し、
「失敗」 ク ッキーと 「成功した」 ク ッキーとを比較します。 これで、 HTTP Form プロ ト コルによ
る  SSO を  ASA に設定するために必要なパラ メータ  データを入手できました。

Set-Cookie:

SMSESSION=yN4Yp5hHVNDgs4FT8dn7+Rwev41hsE49XlKc+1twie0gqnjbhkTkUnR8XWP3hvDH6PZPbHI
HtWLDKTa8ngDB/lbYTjIxrbDx8WPWwaG3CxVa3adOxHFR8yjD55GevK3ZF4ujgU1lhO6fta0dSSOSepWv
nsCb7IFxCw+MGiw0o88uHa2t4l+SillqfJvcpuXfiIAO06D/gtDF40Ow5YKHEl2KhDEvv+yQzxwfEz2cl
7Ef5iMr8LgGcDK7qvMcvrgUqx68JQOK2+RSwtHQ15bCZmsDU5vQVCvSQWC8OMHNGwpS253XwRLvd/h6S/
tM0k98QMv+i3N8oOdj1V7flBqecH7+kVrU01F6oFzr0zM1kMyLr5HhlVDh7B0k9wp0dUFZiAzaf43jupD
5f6CEkuLeudYW1xgNzsR8eqtPK6t1gFJyOn0s7QdNQ7q9knsPJsekRAH9hrLBhWBLTU/3B1QS94wEGD2Y
TuiW36TiP14hYwOlCAYRj2/bY3+lYzVu7EmzMQ+UefYxh4cF2gYD8RZL2RwmP9JV5l48I3XBFPNUw/3V5
jf7nRuLr/CdfK3OO8+Pa3V6/nNhokErSgyxjzMd88DVzM41LxxaUDhbcmkoHT9ImzBvKzJX0J+o7FoUDF
OxEdIqlAN4GNqk49cpi2sXDbIarALp6Bl3+tbB4MlHGH+0CPscZXqoi/kon9YmGauHyRs+0m6wthdlAmC
nvlJCDfDoXtn8DpabgiW6VDTrvl3SGPyQtUv7Wdahuq5SxbUzjY2JxQnrUtwB977NCzYu2sOtN+dsEReW
J6ueyJBbMzKyzUB4L3i5uSYN50B4PCv1w5KdRKa5p3N0Nfq6RM6dfipMEJw0Ny1sZ7ohz3fbvQ/YZ7lw/
k7ods/8VbaR15ivkE8dSCzuf/AInHtCzuQ6wApzEp9CUoG8/dapWriHjNoi4llJOgCst33wEhxFxcWy2U
Wxs4EZSjsI5GyBnefSQTPVfma5dc/emWor9vWr0HnTQaHP5rg5dTNqunkDEdMIHfbeP3F90cZejVzihM6
igiS6P/CEJAjE;Domain=.example.com;Path=/

1 認可ク ッキー

1
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プラグインの SSO の設定

プラグインは、 シングル サインオン （SSO） をサポート します。 プラグインは、 ク ラ イアン ト レ
ス  SSL VPN セッシ ョ ンを認証する と きに入力したクレデンシャルと同じ クレデンシャル （ユー
ザ名とパスワード） を使用します。 プラグインはマクロ置換をサポート しないため、 内部ド メ イ
ン  パスワードなどのさまざまなフ ィールドや、 RADIUS または LDAP サーバの属性で SSO を実
行するオプシ ョ ンはあ り ません。

プラグインに対して SSO サポート を設定するには、 プラグインをインス トールし、 サーバへの
リ ンクを表示するためのブッ クマーク  エン ト リ を追加します。 また、 csco_sso=1 パラ メータを使
用して SSO サポート を指定します。 次に、 SSO 用にイネーブルにするプラグインのブッ クマー
クの例を示します。

ssh://ssh-server/?cisco_sso=1
rdp://rdp-server/?Parameter1=value&Parameter2=value&csco_sso=1

マクロ置換による  SSO の設定

こ こでは、 SSO のマクロ置換の使用について説明します。 マクロ置換を使用して SSO を設定す
るこ とで、 ブッ クマークに特定の変数を挿入して動的な値に置換できます。

（注） スマート  ト ンネル ブッ クマークでは、 自動サインオンはサポート されていますが変数置換はサ
ポート されていません。 たとえば、 スマート  ト ンネル向けに設定された SharePoint ブッ クマーク
は、 アプ リ ケーシ ョ ンにログオンするために、 ク ラ イアン ト レス  SSL VPN にログオンするため
に使用するクレデンシャルと同じユーザ名とパスワードを使用します。 変数置換および自動サイ
ンオンは同時に、 または別々に使用できます。

一部の Web ページでの自動サインオンに、 マクロ置換を含むブッ クマークを使用できるよ うにな
り ました。以前の POST プラグイン  アプローチは、 管理者がサインオン  マクロを含む POST ブッ
クマークを指定し、 POST 要求のポス トの前にロードするキッ クオフ  ページを受信できるよ うに
するために作成されました。 この POST プラグイン アプローチでは、 ク ッキーまたはその他の
ヘッダー項目の存在を必要とする要求は排除されました。 現在は、 管理者は事前ロード  ページお
よび URL を決定し、 これによってポス ト  ログイン要求の送信場所が指定されます。 事前ロード  
ページによって、 エンドポイン ト  ブラウザは、 クレデンシャルを含む POST 要求を使用するので
はなく、 Web サーバまたは Web アプ リ ケーシ ョ ンに送信される特定の情報を取得できます。

次に、 ブッ クマーク内の置換およびフォームベースの HTTP POST 操作が可能な変数 （またはマ
クロ） を示します。

• CSCO_WEBVPN_USERNAME ： ユーザのログイン ID

• CSCO_WEBVPN_PASSWORD ： ユーザのログイン  パスワード

• CSCO_WEBVPN_INTERNAL_PASSWORD ： ユーザの内部 （または、 ド メ イン） パスワード  
このキャ ッシュ済みクレデンシャルは、 AAA サーバに対して認証されません。 この値を入力
する と、 セキュ リ ティ  アプライアンスは、 パスワードまたはプライマ リ  パスワードの値では
なく、 この値を自動サインオンのパスワード と して使用します。

（注） 上記の 3 つの変数は、 GET ベースの HTTP （S） ブッ クマークでは使用できません。
これらの値を使用できるのは、 POST ベースの HTTP （S） および CIFS ブッ クマーク
だけです。
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• CSCO_WEBVPN_CONNECTION_PROFILE ： ユーザのログイン  グループ ド ロ ップダウン （接
続プロファ イル エイ リ アス）

• CSCO_WEBVPN_MACRO1 ： RADIUS-LDAP ベンダー固有属性 （VSA） によって設定。
LDAP から  ldap-attribute-map コマンドをマッピングしている場合、 このマクロの Cisco 属性で
ある  WebVPN-Macro-Substitution-Value1 を使用します。 次の URL にある、 Active Directory で
の LDAP 属性マッピングの例を参照して ください。
http://www.cisco.com/en/US/docs/security/asa/asa83/configuration/guide/ref_extserver.html#wp1572118

RADIUS による  CSCO_WEBVPN_MACRO1 のマクロ置換は、 VSA#223 によって行われます
（表 18-1 を参照）。

特定の DAP またはグループ ポ リシーについて、 https://CSCO_WEBVPN_MACRO1 や 
https://CSCO_WEBVPN_MACRO2 のよ うにする と、 www.cisco.com/email などの値が、 ク ラ イ
アン ト レス  SSL VPN ポータルのブッ クマークに動的に読み込まれます。

• CSCO_WEBVPN_MACRO2 ： RADIUS-LDAP のベンダー固有属性 （VSA） によって設定され
ます。 LDAP から  ldap-attribute-map コマンドをマッピングしている場合、 このマクロの Cisco 
属性である  WebVPN-Macro-Substitution-Value2 を使用します。 次の URL にある、 Active 
Directory での LDAP 属性マッピングの例を参照して ください。
http://www.cisco.com/en/US/docs/security/asa/asa83/configuration/guide/ref_extserver.html#wp1572118

RADIUS による  CSCO_WEBVPN_MACRO2 のマクロ置換は、 VSA#224 によって行われます
（表 18-1 を参照）。

ク ラ イアン ト レス  SSL VPN が （ブッ クマークの形式または POST 形式の） エンドユーザの要求内
にあるこれらの 6 つの文字列のいずれかを認識するたびに、 文字列がユーザ指定の値に置き換え
られ、 この要求がリモート  サーバに渡されます。

ユーザ名とパスワードのルッ クアップが ASA で失敗した場合は、 空の文字列で置き換えられ、
動作は自動サインインが不可の場合の状態に戻されます。

ユーザ名とパスワードの要求

ネッ ト ワークによっては、 リモート  セッシ ョ ン中にユーザが、 コンピュータ、 インターネッ ト  
サービス  プロバイダー、 ク ラ イアン ト レス  SSL VPN、 メール サーバ、 ファ イル サーバ、 企業ア
プリ ケーシ ョ ンの一部またはすべてにログインする必要が生じるこ とがあ り ます。 ユーザはさま
ざまなコンテキス トで認証を行うために、 固有のユーザ名、 パスワード、 PIN などさまざまな情
報が要求される場合があ り ます。

表 18-2 に、 ク ラ イアン ト レス  SSL VPN ユーザが知っておく必要のあるユーザ名とパスワードの
タイプを示します。

表 18-1 VSA#223

WebVPN-Macro-Value1 Y 223 文字列 シングル 無制限

WebVPN-Macro-Value2 Y 224 文字列 シングル 無制限
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ユーザはいつでもツールバーの [Logout] アイコンをク リ ッ ク して、 ク ラ イアン ト レス  SSL VPN 
セッシ ョ ンを閉じるこ とができます （ブラウザ ウ ィンドウを閉じてもセッシ ョ ンは閉じません）。

ク ラ イアン ト レス  SSL VPN は、企業ネッ ト ワーク上のリモート  PC やワークステーシ ョ ンと  ASA 
との間のデータ転送のセキュ リ テ ィ を保証するものです。 ク ライアン ト レス  SSL VPN を使用し
てもすべてのサイ ト との通信がセキュアである とは限らないこ とを、 ユーザに通知してくださ
い。 したがって、 ユーザが HTTPS 以外の Web リ ソース （インターネッ ト上や内部ネッ ト ワーク
上にあるもの） にアクセスする場合、 企業の ASA から目的の Web サーバまでの通信は暗号化さ
れていないため、 プライベートではあ り ません。

「ク ラ イアン ト レス  SSL VPN セキュ リ ティ対策」 （P.1） に、 セッシ ョ ン内で実行する手順に応じ
て、 ユーザと通信するための追加のヒン ト を示します。

表 18-2 クライアン ト レス SSL VPN セッシ ョ ンのユーザに提供するユーザ名とパスワード

ログイン  ユーザ名/
パスワード  タイプ 目的 入力するタイ ミング

コンピュータ  コンピュータへのアクセス コンピュータの起動

インターネッ ト  サービス  
プロバイダー

インターネッ トへのアクセス インターネッ ト  サービス  プロバ
イダーへの接続

ク ライアン ト レス  SSL VPN リモート  ネッ ト ワークへのアク
セス

ク ラ イアン ト レス  SSL VPN の
起動

ファイル サーバ リモート  ファ イル サーバへのア
クセス

ク ラ イアン ト レス  SSL VPN ファ
イル ブラウジング機能を使用し
て、 リモート  ファ イル サーバに
アクセスする と き

企業アプリ ケーシ ョ ンへの
ログイン

ファ イアウォールで保護された
内部サーバへのアクセス

ク ラ イアン ト レス  SSL VPN Web 
ブラウジング機能を使用して、
保護されている内部 Web サイ ト
にアクセスする と き

メール サーバ ク ライアン ト レス  SSL VPN 経由
による リモート  メール サーバへ
のアクセス

電子メール メ ッセージの送受信
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クライアン ト レス SSL VPN の機能を使用するためのリ
モート  システムの設定

こ こでは、 ク ラ イアン ト レス  SSL VPN を使用するためのリモート  システムの設定方法について
説明します。

• 「ク ラ イアン ト レス  SSL VPN の起動」 （P.18-24）

• 「ク ラ イアン ト レス  SSL VPN フローティング ツールバーの使用」 （P.18-25）

• 「Web のブラウズ」 （P.18-25）

• 「ネッ ト ワークのブラウズ （ファ イル管理）」 （P.18-26）

• 「ポート転送の使用」 （P.18-28）

• 「ポート転送を介した電子メールの使用」 （P.18-30）

• 「Web アクセスを介した電子メールの使用」 （P.18-30）

• 「電子メール プロキシを介した電子メールの使用」 （P.18-31）

• 「スマート  ト ンネルの使用」 （P.18-31）

ユーザ アカウン ト を別々に設定でき、 各ユーザは異なるク ライアン ト レス  SSL VPN の機能を使
用できます。

クライアン ト レス SSL VPN の起動

次のよ うなサポート されている接続を使用して、 インターネッ トに接続できます。

• 家庭の DSL、 ケーブル、 ダイヤルアップ。

• 公共のキオスク。

• ホテルのホッ ト スポッ ト 。

• 空港の無線ノード。

• インターネッ ト  カフェ。

（注） ク ラ イアン ト レス  SSL VPN がサポートする  Web ブラウザのリ ス トについては、 『Supported VPN 
Platforms, Cisco ASA Series』 を参照して ください。

前提条件

• ポート転送を介してアプ リ ケーシ ョ ンにアクセスするために、 ブラウザでク ッキーをイネー
ブルにする必要があ り ます。

• ク ラ イアン ト レス  SSL VPN の URL が必要です。URL は、https://address の形式の https アドレ
スである必要があ り ます。 address は、 SSL VPN がイネーブルである  ASA （またはロード  バ
ランシング ク ラスタ） のインターフェイスの IP アドレスまたは DNS ホス ト名です。 たとえ
ば、 https://cisco.example.com などです。

• ク ラ イアン ト レス  SSL VPN のユーザ名とパスワードが必要です。
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• ク ラ イアン ト レス  SSL VPN ではローカル印刷がサポート されていますが、 VPN 経由による
企業ネッ ト ワーク上のプリ ンタへの印刷はサポート されていません。

クライアン ト レス SSL VPN フローテ ィング ツールバーの使用

フローティング ツールバーを使用する と、 ク ラ イアン ト レス  SSL VPN を簡単に使用できます。
ツールバーを使用して、 メ インのブラウザ ウ ィンド ウに影響を与えずに、 URL の入力、 ファ イ
ルの場所のブラウズ、 設定済み Web 接続の選択ができます。

フローティング ツールバーは、 現在のク ライアン ト レス  SSL VPN セッシ ョ ンを表します。
[Close] ボタンをク リ ッ クする と、 ASA によってク ライアン ト レス  SSL VPN セッシ ョ ンを閉じる
こ とを求める メ ッセージが表示されます。

ヒン ト テキス ト をテキス ト  フ ィールドに貼り付けるには、 Ctrl を押した状態で V を押します 
（ク ラ イアン ト レス  SSL VPN セッシ ョ ン中は、 表示されるツールバー上での右ク リ ッ ク
はオフになっています）。

制限

ポップアップをブロ ッ クするよ うにブラウザが設定されている場合、 フローティング ツールバー
は表示できません。

Web のブラウズ

ク ラ イアン ト レス  SSL VPN を使用しても、 すべてのサイ ト との通信がセキュアになるわけでは
あ り ません。 「セキュ リ ティのヒン トの通知」 を参照して ください。

ク ラ イアン ト レス  SSL VPN での Web ブラウジングのルッ クアンドフ ィールは、 ユーザが使い慣
れたものと異なる場合があ り ます。 次に例を示します。

• ク ラ イアン ト レス  SSL VPN のタイ トル バーが各 Web ページの上部に表示される。

• Web サイ トへのアクセス方法 ：

– ク ラ イアン ト レス  SSL VPN [Home] ページ上の [Enter Web Address] フ ィールドに URL を
入力する

– ク ラ イアン ト レス  SSL VPN [Home] ページ上にある設定済みの Web サイ ト  リ ンクをク
リ ッ クする

– 上記 2 つのどちらかの方法でアクセスした Web ページ上のリ ンクをク リ ッ クする

また、 特定のアカウン トの設定によっては、 次のよ うになる場合もあ り ます。

• 一部の Web サイ トがブロ ッ ク されている

• 使用可能な Web サイ トが、 ク ラ イアン ト レス  SSL VPN [Home] ページ上にリ ンク と して表示
されるものに限られる

前提条件

保護されている  Web サイ トのユーザ名とパスワードが必要です。
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また、 特定のアカウン トの設定によっては、 次のよ うになる場合もあ り ます。

• 一部の Web サイ トがブロ ッ ク されている

• 使用可能な Web サイ トが、 ク ラ イアン ト レス  SSL VPN [Home] ページ上にリ ンク と して表示
されるものに限られる

ネッ トワークのブラウズ （ファイル管理）

ユーザは、 組織ネッ ト ワークを介してファ イルを見つける方法に慣れていない場合があ り ます。

（注） コピー処理の進行中は、 Copy File to Server コマンドを中断した り、 別の画面に移動した り しな
いでください。 コピー処理を中断する と、 不完全なファイルがサーバに保存される可能性があ り
ます。

前提条件

• 共有リモート  アクセス用にファ イル アクセス権を設定する必要があ り ます。

• 保護されているファ イル サーバのサーバ名とパスワードが必要です。

• フォルダとファ イルが存在する ド メ イン、 ワークグループ、 およびサーバの名前が必要です。

制限

ク ラ イアン ト レス  SSL VPN を介してアクセスできるのは、 共有フォルダと共有ファ イルに限ら
れます。

Remote File Explorer の使用

ユーザは、 Remote File Explorer を使用して、 Web ブラウザから企業ネッ ト ワークをブラウズでき
ます。 ユーザが Cisco SSL VPN ポータル ページの [Remote File System] アイコンをク リ ッ クする
と、 ユーザのシステムでアプレッ トが起動し、 ツ リーおよびフォルダ ビューにリモート  ファ イ
ル システムが表示されます。
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図 18-7 Clientless SSL VPN Remote File Explorer

ユーザはブラウザで次を実行できます。

• リモート  ファ イル システムのブラウズ。

• ファ イルの名前の変更。

• リモート  ファ イル システム内、 およびリモート と ローカルのファイル システム間でのファ
イルの移動またはコピー。

• ファ イルのバルク  アップロードおよびダウンロードの実行。

（注） この機能では、 ユーザのマシンに Oracle Java ランタイム環境 （JRE） 1.4 以降がインス トールさ
れ、 Web ブラウザで Java がイネーブルになっている必要があ り ます。 リモート  ファ イルの起動
には、 JRE 1.6 以降が必要です。

ファイルまたはフォルダの名前変更

ファ イルまたはフォルダの名前を変更するには、 次の手順を実行します。

ステップ 1 名前を変更するファ イルまたはフォルダをク リ ッ ク します。

ステップ 2 [Edit] > [Rename] を選択します。

ステップ 3 プロンプ トが表示されたら、 ダイアログに新しい名前を入力します。

ステップ 4 [OK] をク リ ッ ク して、 ファ イルまたはフォルダの名前を変更します。 または、 名前を変更しな
い場合は [Cancel] をク リ ッ ク します。

リモート  サーバでのファイルやフォルダの移動またはコピー

リモート  サーバでファ イルやフォルダを移動またはコピーするには、 次の手順を実行します。

ステップ 1 移動またはコピーするファ イルやフォルダが含まれている送信元フォルダに移動します。

ステップ 2 ファ イルまたはフォルダをク リ ッ ク します。
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ステップ 3 ファ イルをコピーするには、 [Edit] > [Copy] を選択します。 また、 ファ イルを移動するには、
[Edit] > [Cut] を選択します。

ステップ 4 宛先フォルダに移動します。

ステップ 5 [Edit] > [Paste] を選択します。

ローカル システム ド ライブからリモート  フォルダへのファイルのコピー

ローカル ファ イル システムと リモート  ファ イル システム間でファ イルをコピーするには、 リ
モート  ファ イル ブラウザの右ペインと ローカル ファ イル マネージャ  アプ リ ケーシ ョ ン間でファ
イルをド ラ ッグ アンド  ド ロ ップします。

ファイルのアップロードおよびダウンロード

ファ イルをダウンロードするには、 ブラウザでファイルをク リ ッ ク し、 [Operations] > 
[Download] を選択し、 [Save] ダイアログで場所と名前を指定してファ イルを保存します。

ファ イルをアップロードするには、 宛先フォルダをク リ ッ ク し、 [Operations] > [Upload] を選択
し、 [Open] ダイアログでファ イルの場所と名前を指定します。

この機能には次の制限があ り ます。

• ユーザは、 アクセスを許可されていないサブフォルダを表示できません。

• ユーザがアクセスを許可されていないファイルは、 ブラウザに表示されても移動またはコ
ピーできません。

• ネス ト されたフォルダの 大の深さは 32 です。

• ツ リー ビューでは、 ド ラ ッグ アンド  ド ロ ップのコピーがサポート されていません。

• Remote File Explorer の複数のインスタンスの間でファ イルを移動する と きは、 すべてのイン
スタンスが同じサーバを探索する必要があ り ます （ルート共有）。

• Remote File Explorer は、 1 つのフォルダに 大 1500 のファイルおよびフォルダを表示できま
す。 フォルダがこの制限を超えた場合、 フォルダは表示されません。

ポート転送の使用

（注） ユーザは、 [Close] アイコンをク リ ッ ク してアプ リ ケーシ ョ ンを終了したら、 必ず [Application 
Access] ウ ィ ンド ウを閉じる必要があ り ます。 このウ ィンド ウを正し く閉じないと、 Application 
Access またはアプリ ケーシ ョ ン自体がオフに切り替わる可能性があ り ます。 詳細については、
「Application Access 使用時の hosts ファ イル エラーからの回復」 （P.21-1） を参照して ください。

前提条件

• Mac OS X の場合、 この機能をサポート しているのは Safari ブラウザだけです。

• ク ラ イアン ト  アプリ ケーシ ョ ンがインス トールされている必要があ り ます。

• ブラウザでク ッキーをイネーブルにする必要があ り ます。

• DNS 名を使用してサーバを指定する場合、 hosts ファ イルの変更に必要になるため、 PC に対
する管理者アクセス権が必要です。
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• Oracle Java ランタイム環境 （JRE） バージ ョ ン 1.4.x と  1.5.x がインス トールされている必要が
あ り ます。

JRE がインス トールされていない場合は、 ポップアップ ウ ィンド ウが表示され、 インス トー
ルを開始できるサイ トがユーザに示されます。 まれに、 Java 例外エラーで、 ポート転送アプ
レッ ト が失敗する こ とがあ り ます。 このよ う な状況が発生した場合は、 次の手順を実行し
ます。

a. ブラウザのキャ ッシュをク リ アして、 ブラウザを閉じます。

b. Java アイコンがコンピュータのタスク  バーに表示されていないこ とを確認します。

c. Java のインスタンスをすべて閉じます。

d. ク ラ イアン ト レス  SSL VPN セッシ ョ ンを確立し、 ポー ト転送 Java アプレッ ト を起動し
ます。

• ブラウザで javascript をイネーブルにする必要があ り ます。 デフォルトではイネーブルに設定
されています。

• 必要に応じて、 ク ラ イアン ト  アプリ ケーシ ョ ンを設定する必要があ り ます。

（注） Microsoft Outlook ク ライアン トの場合、 この設定手順は不要です。 Windows 以外のす
べてのク ライアン ト  アプ リ ケーシ ョ ンでは、 設定が必要です。 Windows アプ リ ケー
シ ョ ンの設定が必要かど うかを確認するには、 [Remote Server] フ ィールドの値を
チェッ ク します。 [Remote Server] フ ィールドにサーバ ホス ト名が含まれている場合、
ク ラ イアン ト  アプ リ ケーシ ョ ンの設定は不要です。 [Remote Server] フ ィールドに IP 
アドレスが含まれている場合、 ク ライアン ト  アプ リ ケーシ ョ ンを設定する必要があ
り ます。

制限

この機能を使用するには、 Oracle Java ランタイム環境 （JRE） をインス トールしてローカル ク ラ
イアン ト を設定する必要があ り ます。 これには、 ローカル システムでの管理者の許可、 または 
C:\windows\System32\drivers\etc の完全な制御が必要になるため、 ユーザがパブリ ッ ク  リモート  シ
ステムから接続した場合に、 アプ リ ケーシ ョ ンを使用できない可能性があ り ます。

手順の詳細

ク ラ イアン ト  アプリ ケーシ ョ ンを設定するには、 ローカルにマッピングされたサーバの IP アド
レス とポート番号を使用します。 この情報を見つけるには、 次の手順を実行します。

1. ク ラ イアン ト レス  SSL VPN セッシ ョ ンを開始して、 [Home] ページの [Application Access] リ
ンクをク リ ッ ク します。 [Application Access] ウ ィンド ウが表示されます。

2. [Name] カラムで、 使用するサーバ名を確認し、 このサーバに対応するク ライアン ト  IP アド
レス とポート番号を  [Local] カラムで確認します。

3. この IP アドレス とポート番号を使用して、 ク ライアン ト  アプ リ ケーシ ョ ンを設定します。
設定手順は、 ク ラ イアン ト  アプ リ ケーシ ョ ンによって異なり ます。

（注） ク ラ イアン ト レス  SSL VPN セッシ ョ ン上で実行しているアプ リ ケーシ ョ ンで URL （電子
メール メ ッセージ内のものなど） をク リ ッ ク しても、 サイ トがそのセッシ ョ ンで開くわ
けではあ り ません。 サイ ト をセッシ ョ ン上で開くには、 その URL を [Enter Clientless SSL 
VPN (URL) Address] フ ィールドに貼り付けます。
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ポート転送を介した電子メールの使用

電子メールを使用するには、 ク ラ イアン ト レス  SSL VPN のホームページから  Application Access 
を起動します。 これによ り、 メール ク ラ イアン トが使用できるよ うにな り ます。

（注） IMAP ク ラ イアン トの使用中にメール サーバとの接続が中断した り、 新し く接続を確立できない
場合は、 IMAP アプ リ ケーシ ョ ンを終了してク ライアン ト レス  SSL VPN を再起動します。

前提条件

アプ リ ケーシ ョ ン アクセスおよびその他のメール ク ラ イアン トの要件を満たしている必要があ
り ます。

制限

Microsoft Outlook Express バージ ョ ン 5.5 および 6.0 はテス ト済みです。

ク ラ イアン ト レス  SSL VPN は、 Lotus Notes および Eudora などの、 ポート転送を介したその他の 
SMTPS、 POP3S、 または IMAP4S 電子メール プログラムをサポート しますが、 動作確認は行って
いません。

Web アクセスを介した電子メールの使用

次の電子メール アプ リ ケーシ ョ ンがサポート されています。

• Microsoft Outlook Web App to Exchange Server 2010

OWA には、 Internet Explorer 7 以降、 または Firefox 3.01 以降が必要です。

• Microsoft Outlook Web Access to Exchange Server 2007、 2003、 および 2000

適な結果を得るために、Internet Explorer 8.x 以降または Firefox 8.x で OWA を使用して くだ
さい。

• Louts iNotes

前提条件

Web ベースの電子メール製品がインス トールされている必要があ り ます。

制限

その他の Web ベースの電子メール アプ リ ケーシ ョ ンも動作しますが、 動作確認は行っていま
せん。
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電子メール プロキシを介した電子メールの使用

次のレガシー電子メール アプ リ ケーシ ョ ンがサポート されています。

• Microsoft Outlook 2000 および 2002

• Microsoft Outlook Express 5.5 および 6.0

メール アプリ ケーシ ョ ンの使用方法と例については、 「ク ラ イアン ト レス  SSL VPN を介した電子
メールの使用」 （P.15-14） を参照して ください。

前提条件

• SSL 対応メール アプリ ケーシ ョ ンがインス トールされている必要があ り ます。

• ASA SSL バージ ョ ンを  TLSv1 Only に設定しないでください。 Outlook および Outlook Express 
では TLS はサポート されません。

• メール アプリ ケーシ ョ ンが正し く設定されている必要があ り ます。

制限

その他の SSL 対応ク ライアン ト も動作しますが、 動作確認は行っていません。

スマート  ト ンネルの使用

スマート  ト ンネルの使用に管理権限は必要あ り ません。

（注） ポート  フォワーダの場合と異な り、 Java は自動的にダウンロード されません。

前提条件

• スマート  ト ンネルには、 Windows では ActiveX または JRE （1.4x および 1.5x）、 Mac OS X で
は Java Web Start が必要です。

• ブラウザでク ッキーをイネーブルにする必要があ り ます。

• ブラウザで javascript をイネーブルにする必要があ り ます。

制限

• Mac OS X では、 フロン トサイ ド  プロキシはサポート されていません。

• 「スマート  ト ンネル アクセスの設定」 （P.16-4） で指定されているオペレーティング システム
およびブラウザだけがサポート されています。

• TCP ソケッ トベースのアプリ ケーシ ョ ンだけがサポート されています。
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モバイル デバイスでのクライアン ト レス 
SSL VPN

2013 年 9 月 13 日

モバイル デバイスでのクライアン ト レス SSL VPN の使用
Pocket PC または他の認定されたモバイル デバイスから ク ライアン ト レス  SSL VPN にアクセスで
きます。 認定されたモバイル デバイスでク ライアン ト レスの SSL VPN を使用するために、 ASA 
管理者またはク ライアン ト レス  SSL VPN ユーザは特別なこ とを行う必要はあ り ません。

シスコは、 次のモバイル デバイス  プラ ッ ト フォームを認定しています。

HP iPaq H4150

Pocket PC 2003

Windows CE 4.20.0, build 14053

Pocket Internet Explorer (PIE)

ROM version 1.10.03ENG

ROM Date: 7/16/2004

ク ラ イアン ト レス  SSL VPN のモバイル デバイスのバージ ョ ンによって、 次のよ うな相違点があ
り ます。

• ポップアップのク ライアン ト レス  SSL VPN ウ ィ ンド ウはバナー Web ページに置き換わって
います。

• 標準のク ライアン ト レス  SSL VPN フローティング ツールバーがアイコン  バーに置き換わっ
ています。 このバーには、 [Go]、 [Home]、 および [Logout] の各種ボタンが表示されます。

• メ インのクライアン ト レス SSL VPN ポータル ページに [Show Toolbar] アイコンがあり ません。

• ク ラ イアン ト レス  SSL VPN のログアウ ト時に、 警告メ ッセージで PIE ブラウザを正し く閉じ
る手順が表示されます。 この手順に従わないで通常の方法でブラウザのウ ィンド ウを閉じる
と、 ク ラ イアン ト レス  SSL VPN または HTTPS を使用するすべてのセキュアな Web サイ トか
ら  PIE が切断されません。
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制限

• ク ラ イアン ト レス  SSL VPN は、OWA 2000 版および OWA 2003 版の基本認証をサポートする。
OWA サーバに基本認証を設定せずにク ライアン ト レス  SSL VPN ユーザがこのサーバにアク
セスしよ う とする とアクセスは拒否されます。

• サポート されていないク ライアン ト レス  SSL VPN の機能

– Application Access および他の Java 依存の各種機能

– HTTP プロキシ

– Citrix Metaframe 機能 （PDA に対応する  Citrix ICA ク ラ イアン ト  ソフ ト ウェアが装備され
ていない場合）
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クライアン ト レス SSL VPN のカスタマイズ 

クライアン ト レス SSL VPN エンド  ユーザの設定
この項は、 エンド  ユーザのためにク ライアン ト レス  SSL VPN を設定するシステム管理者を対象
にしています。 こ こでは、 エンド  ユーザ インターフェイスをカスタマイズする方法について説
明します。

この項では、 リモート  システムの設定要件と作業の概要を説明します。 ユーザがク ライアン ト レ
ス  SSL VPN の使用を開始するために、 ユーザに伝える必要のある情報を明確にします。 説明す
る項目は次のとおりです。

• エンド  ユーザ インターフェイスの定義

• ク ラ イアン ト レス  SSL VPN ページのカスタマイズ

• カスタマイゼーシ ョ ンに関する情報

• カスタマイゼーシ ョ ン  テンプレートのエクスポート

• カスタマイゼーシ ョ ン  テンプレートの編集

エンド  ユーザ インターフェイスの定義

ク ラ イアン ト レス  SSL VPN エンド  ユーザ インターフェイスは一連の HTML パネルで構成されま
す。 ユーザは、 ASA インターフェイスの IP アドレスを  https://address 形式で入力するこ とによ
り、 ク ラ イアン ト レス  SSL VPN にログインします。 初に表示されるパネルは、 ログイン画面
（図 20-1） です。
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  クライアン ト レス SSL VPN エンド  ユーザの設定
図 20-1 クライアン ト レス SSL VPN の [Login] 画面

クライアン ト レス SSL VPN ホームページの表示

ユーザがログインする と、 ポータル ページが開きます。

ホームページには設定済みのク ライアン ト レス  SSL VPN 機能がすべて表示され、 選択済みのロ
ゴ、 テキス ト 、 および色が外観に反映されています。 このサンプル ホームページには、 特定の
ファ イル共有の指定機能以外のすべてのク ライアン ト レス  SSL VPN 機能が表示されています。
ユーザはこのホームページを使用して、 ネッ ト ワークのブラウズ、 URL の入力、 特定の Web サ
イ トへのアクセス、 および Application Access （ポート転送とスマート  ト ンネル） による  TCP ア
プ リ ケーシ ョ ンへのアクセスを実行できます。

クライアン ト レス SSL VPN の Application Access パネルの表示

ポート転送またはスマート  ト ンネルを開始するには、 [Application Access] ボッ クスの [Go] ボタン
をク リ ッ ク します。 [Application Access] ウ ィ ンド ウが開きます （図 20-2）。
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  クライアン ト レス SSL VPN エンド  ユーザの設定
図 20-2 クライアン ト レス SSL VPN の [Application Access] ウィンドウ

このウ ィンド ウには、 このク ラ イアン ト レス  SSL VPN 接続用に設定された TCP アプリ ケーシ ョ
ンが表示されます。 このパネルを開いたままでアプ リ ケーシ ョ ンを使用する場合は、 通常の方法
でアプリ ケーシ ョ ンを起動します。

（注） ステート フル フェールオーバーでは、 Application Access を使用して確立したセッシ ョ ンは保持さ
れません。 ユーザはフェールオーバー後に再接続する必要があ り ます。

フローテ ィング ツールバーの表示

図 20-3 に示すフローティング ツールバーは、 現在のク ライアン ト レス  SSL VPN セッシ ョ ンを表
します。
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図 20-3 クライアン ト レス SSL VPN フローティ ング ツールバー

フローティング ツールバーの次の特性に注意してください。

• ツールバーを使用して、 メ インのブラウザ ウ ィ ンド ウに影響を与えずに、 URL の入力、 ファ
イルの場所のブラウズ、 設定済み Web 接続の選択ができます。

• ポップアップをブロ ッ クするよ うにブラウザが設定されている場合、 フローティング ツール
バーは表示できません。

• ツールバーを閉じる と、 ASA はク ライアン ト レス  SSL VPN セッシ ョ ンを終了するよ う促す
メ ッセージを表示します。

クライアン ト レス SSL VPN ページのカスタマイズ

ク ラ イアン ト レス  SSL VPN ユーザに表示されるポータル ページの外観を変えるこ とができます。
変更できる外観には、 ユーザがセキュ リ ティ  アプライアンスに接続する と きに表示される  
[Login] ページ、 セキュ リ ティ  アプライアンスのユーザ認証後に表示される  [Home] ページ、 ユー
ザがアプリ ケーシ ョ ンを起動する と きに表示される  [Application Access] ウ ィ ンド ウ、 およびユー
ザがク ライアン ト レス  SSL VPN セッシ ョ ンからログアウ トする と きに表示される  [Logout] ペー
ジが含まれます。

ポータル ページのカスタマイズ後は、 このカスタマイゼーシ ョ ンを保存して、 特定の接続プロ
ファ イル、 グループ ポ リ シー、 またはユーザに適用できます。 ASA を リ ロードするか、 またはク
ライアン ト レス  SSL をオフに切り替えてから再度イネーブルにするまで、変更は適用されません。

いくつものカスタマイゼーシ ョ ン オブジェク ト を作成、 保存して、 個々のユーザまたはユーザ 
グループに応じてポータル ページの外観を変更するよ うにセキュ リ ティ  アプライアンスをイ
ネーブル化できます。

• 「カスタマイゼーシ ョ ンに関する情報」 （P.20-5）

• 「カスタマイゼーシ ョ ン テンプレートのエクスポート 」 （P.20-5）

• 「カスタマイゼーシ ョ ン テンプレートの編集」 （P.20-6）

• 「カスタマイゼーシ ョ ン オブジェク トのインポート 」 （P.20-12）

• 「接続プロファ イル、 グループ ポ リシー、 およびユーザへのカスタマイゼーシ ョ ンの適用」
（P.20-12）

• 「ログイン画面の高度なカスタマイゼーシ ョ ン」 （P.20-14）

Moves the toolbar to the
other side of the browser

Logs the user out

Displays the portal home page

Launches a dialog box for URL entry
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  クライアン ト レス SSL VPN エンド  ユーザの設定
カスタマイゼーシ ョ ンに関する情報

ASA は、 カスタマイゼーシ ョ ン オブジェク ト を使用して、 ユーザ画面の外観を定義します。 カ
スタマイゼーシ ョ ン オブジェク トは、 リモート  ユーザに表示されるカスタマイズ可能なすべて
の画面項目に対する  XML タグを含む XML ファ イルからコンパイルされます。 ASA ソフ ト ウェ
アには、 リモート  PC にエクスポートできるカスタマイゼーシ ョ ン テンプレートが含まれていま
す。 このテンプレート を編集して、 新しいカスタマイゼーシ ョ ン オブジェク ト と して ASA にイ
ンポート し戻すこ とができます。

カスタマイゼーシ ョ ン  オブジェク ト をエクスポートする と、 XML タグを含む XML ファ イルが、
指定した URL に作成されます。 カスタマイゼーシ ョ ン オブジェク トによって作成される  
Template とい う名前の XML ファ イルには、 空の XML タグが含まれており、 新しいカスタマイ
ゼーシ ョ ン オブジェク ト を作成するための基礎と して利用できます。 このオブジェク トは変更し
たり、 キャ ッシュ  メモ リから削除した りするこ とはできませんが、 エクスポート し、 編集して、
新しいカスタマイゼーシ ョ ン  オブジェク ト と して再度 ASA にインポートできます。

カスタマイゼーシ ョ ン  オブジェク ト、 接続プロファイル、 およびグループ ポリシー

ユーザが初めて接続する と きには、 接続プロファ イル （ ト ンネル グループ） で指定されたデフォ
ルトのカスタマイゼーシ ョ ン  オブジェク ト （DfltCustomization） がログイン画面の表示方法を決
定します。 接続プロファ イル リ ス トがイネーブルになっている場合に、 独自のカスタマイゼー
シ ョ ンがある別のグループをユーザが選択する と、 その新しいグループのカスタマイゼーシ ョ ン  
オブジェク ト を反映して画面が変わり ます。

リモート  ユーザが認証された後は、 画面の外観は、 そのグループ ポ リシーにカスタマイゼー
シ ョ ン オブジェク トが割り当てられているかど うかによって決ま り ます。

カスタマイゼーシ ョ ン  テンプレートのエクスポート

カスタマイゼーシ ョ ン  オブジェク ト をエクスポートする と、指定した URL に XML ファ イルが作
成されます。 カスタマイゼーシ ョ ン  テンプレート （Template） は、 空の XML タグを含んでおり、
新しいカスタマイゼーシ ョ ン  オブジェク ト を作成するためのベースになり ます。 このオブジェク
トは変更した り、 キャ ッシュ  メモ リから削除したりするこ とはできませんが、 エクスポート し、
編集して、 新しいカスタマイゼーシ ョ ン オブジェク ト と して再度 ASA にインポートできます。

手順の詳細

コマンド 目的

ステップ 1 export webvpn customization カスタマイゼーシ ョ ン オブジェク ト をエクス
ポート し、 XML タグの変更を許可します。

ステップ 2 import webvpn customization

例 ：
hostname# export webvpn customization 
DfltCustomization 
tftp://209.165.200.225/dflt_custom
!!!!!!!!!!!!!!!!INFO: Customization object 
'DfltCustomization' was exported to 
tftp://10.86.240.197/dflt_custom
hostname#

新しいオブジェク ト と してファ イルをインポー
ト します。

デフォルトのカスタマイゼーシ ョ ン オブジェク
ト （DfltCustomization） をエクスポート して、
dflt_custom とい う名前の XML ファ イルを作成し
ます。
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カスタマイゼーシ ョ ン  テンプレートの編集

この項では、 カスタマイゼーシ ョ ン  テンプレートの内容を示して、 便利な図を提供しています。
これらを参照して、 正しい XML タグをすばやく選択して、 画面表示を変更できます。

テキス ト  エディ タまたは XML エディ タを使用して、 XML ファ イルを編集できます。 次の例は、
カスタマイゼーシ ョ ン  テンプレートの XML タグを示しています。 一部の冗長タグは、 見やすく
するために削除してあ り ます。

例 ：
<custom>
   <localization>
      <languages>en,ja,zh,ru,ua</languages>
      <default-language>en</default-language>
   </localization>
    <auth-page>
      <window>
          <title-text l10n="yes"><![CDATA[SSL VPN Service]]></title-text>
      </window>
      <full-customization>
          <mode>disable</mode>
          <url></url>
      </full-customization>
      <language-selector>
        <mode>disable</mode>
        <title l10n="yes">Language:</title>  
        <language>
          <code>en</code>
          <text>English</text>
        </language>
        <language>
          <code>zh</code>
          <text>ä¸-å›½ (Chinese)</text>
        </language>
        <language>
          <code>ja</code>
          <text>æ—¥æœ¬ (Japanese)</text>
        </language>
        <language>
          <code>ru</code>
          <text>Ð ÑƒÑÑÐºÐ¸Ð¹ (Russian)</text>
        </language>
        <language>
          <code>ua</code>
          <text>Ð£ÐºÑ€Ð° Ñ—Ð½ÑÑŒÐºÐ°  (Ukrainian)</text>
        </language>
      </language-selector>
      <logon-form>
          <title-text l10n="yes"><![CDATA[Login]]></title-text>
          <title-background-color><![CDATA[#666666]]></title-background-color>
          <title-font-color><![CDATA[#ffffff]]></title-font-color>
          <message-text l10n="yes"><![CDATA[Please enter your username and 
password.]]></message-text>
          <username-prompt-text l10n="yes"><![CDATA[USERNAME:]]></username-prompt-text>
          <password-prompt-text l10n="yes"><![CDATA[PASSWORD:]]></password-prompt-text>
          <internal-password-prompt-text l10n="yes">Internal 
Password:</internal-password-prompt-text>
          <internal-password-first>no</internal-password-first>
          <group-prompt-text l10n="yes"><![CDATA[GROUP:]]></group-prompt-text>
          <submit-button-text l10n="yes"><![CDATA[Login]]></submit-button-text>
          <title-font-color><![CDATA[#ffffff]]></title-font-color>
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          <title-background-color><![CDATA[#666666]]></title-background-color>
          <font-color>#000000</font-color>
          <background-color>#ffffff</background-color>
          <border-color>#858A91</border-color>
      </logon-form>
      <logout-form>
          <title-text l10n="yes"><![CDATA[Logout]]></title-text>
          <message-text l10n="yes"><![CDATA[Goodbye.<br>

For your own security, please:<br>

<li>Clear the browser's cache

<li>Delete any downloaded files

<li>Close the browser's window]]></message-text>
          <login-button-text l10n="yes">Logon</login-button-text>
          <hide-login-button>no</hide-login-button>
          <title-background-color><![CDATA[#666666]]></title-background-color>
          <title-font-color><![CDATA[#ffffff]]></title-font-color>
          <title-font-color><![CDATA[#ffffff]]></title-font-color>
          <title-background-color><![CDATA[#666666]]></title-background-color>
          <font-color>#000000</font-color>
          <background-color>#ffffff</background-color>
          <border-color>#858A91</border-color>
      </logout-form>
      <title-panel>
         <mode>enable</mode>
         <text l10n="yes"><![CDATA[SSL VPN Service]]></text>
         <logo-url l10n="yes">/+CSCOU+/csco_logo.gif</logo-url>
         <gradient>yes</gradient>
         <style></style>
         <background-color><![CDATA[#ffffff]]></background-color>
         <font-size><![CDATA[larger]]></font-size>
         <font-color><![CDATA[#800000]]></font-color>
         <font-weight><![CDATA[bold]]></font-weight>
      </title-panel>
      <info-panel>
        <mode>disable</mode>
        <image-url l10n="yes">/+CSCOU+/clear.gif</image-url>
        <image-position>above</image-position>
        <text l10n="yes"></text>
      </info-panel>
      <copyright-panel>
         <mode>disable</mode>
         <text l10n="yes"></text>
      </copyright-panel>
    </auth-page>
    <portal>
      <title-panel>
         <mode>enable</mode>
         <text l10n="yes"><![CDATA[SSL VPN Service]]></text>
         <logo-url l10n="yes">/+CSCOU+/csco_logo.gif</logo-url>
         <gradient>yes</gradient>
         <style></style>
         <background-color><![CDATA[#ffffff]]></background-color>
         <font-size><![CDATA[larger]]></font-size>
         <font-color><![CDATA[#800000]]></font-color>
         <font-weight><![CDATA[bold]]></font-weight>
      </title-panel>
      <browse-network-title l10n="yes">Browse Entire Network</browse-network-title>
      <access-network-title l10n="yes">Start AnyConnect</access-network-title>
      <application>
         <mode>enable</mode>
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         <id>home</id>
         <tab-title l10n="yes">Home</tab-title>
         <order>1</order>
      </application>
      <application>
         <mode>enable</mode>
         <id>web-access</id>
         <tab-title l10n="yes"><![CDATA[Web Applications]]></tab-title>
         <url-list-title l10n="yes"><![CDATA[Web Bookmarks]]></url-list-title>
         <order>2</order>
      </application>
      <application>
         <mode>enable</mode>
         <id>file-access</id>
         <tab-title l10n="yes"><![CDATA[Browse Networks]]></tab-title>
         <url-list-title l10n="yes"><![CDATA[File Folder Bookmarks]]></url-list-title>
         <order>3</order>
      </application>
      <application>
         <mode>enable</mode>
         <id>app-access</id>
         <tab-title l10n="yes"><![CDATA[Application Access]]></tab-title>
         <order>4</order>
      </application>
      <application>
         <mode>enable</mode>
         <id>net-access</id>
         <tab-title l10n="yes">AnyConnect</tab-title>
         <order>4</order>
      </application>
      <application>
         <mode>enable</mode>
         <id>help</id>
         <tab-title l10n="yes">Help</tab-title>
         <order>1000000</order>
      </application>
      <toolbar>
         <mode>enable</mode>
         <logout-prompt-text l10n="yes">Logout</logout-prompt-text>
         <prompt-box-title l10n="yes">Address</prompt-box-title>
         <browse-button-text l10n="yes">Browse</browse-button-text>
      </toolbar>
      <column>
         <width>100%</width>
         <order>1</order>
      </column>
      <pane>
         <type>TEXT</type>
         <mode>disable</mode>
         <title></title>
         <text></text>
         <notitle></notitle>
         <column></column>
         <row></row>
         <height></height>
      </pane>
      <pane>
         <type>IMAGE</type>
         <mode>disable</mode>
         <title></title>
         <url l10n="yes"></url>
         <notitle></notitle>
         <column></column>
         <row></row>
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         <height></height>
      </pane>
      <pane>
         <type>HTML</type>
         <mode>disable</mode>
         <title></title>
         <url l10n="yes"></url>
         <notitle></notitle>
         <column></column>
         <row></row>
         <height></height>
      </pane>
      <pane>
         <type>RSS</type>
         <mode>disable</mode>
         <title></title>
         <url l10n="yes"></url>
         <notitle></notitle>
         <column></column>
         <row></row>
         <height></height>
      </pane>
      <url-lists>
         <mode>group</mode>
      </url-lists>
      <home-page>
         <mode>standard</mode>
         <url></url>
      </home-page>
    </portal>
</custom>

図 20-4 に、 [Login] ページとページをカスタマイズする  XML タグを示します。 これらのタグはす
べて、 上位レベルのタグ <auth-page> にネス ト されています。

図 20-4 [Login] ページと関連の XML タグ
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図 20-5 は、 [Login] ページで使用可能な言語セレクタ  ド ロ ップダウン リ ス ト と、 この機能をカス
タマイズするための XML タグを示しています。 これらのタグはすべて、 上位レベルの 
<auth-page> タグにネス ト されています。

図 20-5 [Login] 画面上の言語セレクタと関連の XML タグ

図 20-6 は、 [Login] ページで使用できる  Information Panel と この機能をカスタマイズするための 
XML タグを示しています。 この情報は [Login] ボッ クスの左側または右側に表示されます。 これ
らのタグは、 上位レベルの <auth-page> タグにネス ト されています。

図 20-6 [Login] 画面上の Information Panel と関連の XML タグ
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図 20-7 は、 ポータル ページと この機能をカスタマイズするための XML タグを示しています。 こ
れらのタグは、 上位レベルの <auth-page> タグにネス ト されています。

図 20-7 ポータル ページと関連の XML タグ
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l 
カスタマイゼーシ ョ ン  オブジェク トのインポート

XML ファ イルを編集して保存した後、 次のコマンドを使用して、 ASA のキャ ッシュ  メモ リにイ
ンポート します。

手順の詳細

接続プロファイル、 グループ ポリシー、 およびユーザへのカスタマ
イゼーシ ョ ンの適用

カスタマイゼーシ ョ ンの作成後、 customization コマンドを使用して、 接続プロファ イル （ ト ンネ
ル グループ）、 グループ、 またはユーザにそのカスタマイゼーシ ョ ンを適用できます。 このコマ
ンドで表示されるオプシ ョ ンは、 使用中のモードによって異な り ます。

（注） ポータル ページのカスタマイズ後は、 ASA を リ ロードするか、 またはク ライアン ト レス  SSL を
ディセーブルにしてから再度イネーブルにするまで、 変更は適用されません。

接続プロファ イル、 グループ ポ リシー、 およびユーザの設定に関する詳細については、 『Cisco 
ASA シ リーズ VPN CLI コンフ ィギュレーシ ョ ン ガイ ド』 の 「接続プロファ イル、 グループ ポ リ
シー、 およびユーザ」 を参照して ください。

コマンド 目的

ステップ 1 import webvpn customization

例 ：
hostname# import webvpn customization custom1 
tftp://209.165.201.22/customization /General.xml
Accessing 
tftp://209.165.201.22/customization/General.xml...!!
!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
!!!!!!!!!!!!!!!!!!!!!!!!!!!
Writing file disk0:/csco_config/97/custom1...
!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
329994 bytes copied in 5.350 secs (65998 bytes/sec)

ASA のキャ ッシュ  メモ リに XML ファ イルをイ
ンポート します。 カスタマイゼーシ ョ ン オブ
ジェク ト をインポートする場合、 ASA は XML 
コードの有効性をチェッ ク します。 コードが有
効な場合、 ASA はそのオブジェク ト をキャ ッ
シュ  メモ リ内の非表示の場所に保存します。

カスタマイゼーシ ョ ン オブジェク ト  General.xm
を  209.165.201.22/customization の URL からイン
ポート して、 custom1 という名前を付けます。
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手順の詳細

コマンド 目的

ステップ 1 webvpn ク ラ イアン ト レス  SSL VPN コンフ ィギュレー
シ ョ ン モードに切り替えます。

ステップ 2 tunnel-group webvpn

または 

group-policy webvpn

または

username webvpn

ト ンネルグループ ク ラ イアン ト レス  SSL VPN コ
ンフ ィギュレーシ ョ ン モードに切り替えます。

グループ ポ リシーのク ライアン ト レス  SSL VPN 
コンフ ィギュレーシ ョ ンに切り替えます。

ユーザ名のク ライアン ト レス  SSL VPN コンフ ィ
ギュレーシ ョ ンに切り替えます。

ステップ 3 customization name

例 ：
hostname(config)# tunnel-group 
cisco_telecommuters webvpn-attributes
hostname(tunnel-group-webvpn)# customization 
cisco

または

customization {none | value name}

例 ：
hostname(config)# group-policy cisco_sales 
attributes
hostname(config-group-policy)# webvpn
hostname(config-username-webvpn)# customization 
value ?
config-username-webvpn mode commands/options:
Available configured customization profiles:

DfltCustomization
cisco

hostname(config-group-webvpn)# customization 
value cisco

例 ：
hostname(config)# username cisco_employee 
attributes
hostname(config-username)# webvpn
hostname(config-username-webvpn)# customization 
value cisco

接続プロファ イルにカスタマイゼーシ ョ ンを適
用します。 name は、 接続プロファ イルに適用す
るカスタマイゼーシ ョ ンの名前です。

ト ンネルグループ ク ラ イアン ト レス  SSL VPN コ
ンフ ィギュレーシ ョ ン モードを開始し、 接続プ
ロファ イル cisco_telecommutes に対してカスタマ
イゼーシ ョ ン cisco をイネーブルにします。

グループまたはユーザにカスタマイゼーシ ョ ン
を適用します。 次のオプシ ョ ンが含まれます。

• none は、 グループまたはユーザのカスタマ
イゼーシ ョ ンをディセーブルにして値が継
承されないよ うにするオプシ ョ ンで、 デ
フォルトのク ライアン ト レス  SSL VPN ペー
ジを表示します。

• value name は cu の名前です。

グループ ポ リシー ク ラ イアン ト レス  SSL VPN コ
ンフ ィギュレーシ ョ ン モードを開始し、 セキュ
リ ティ  アプライアンスにカスタマイゼーシ ョ ン
の リ ス トのクエ リーを実行し、 グループ ポ リ
シー cisco_sales に対してカスタマイゼーシ ョ ン 
cisco をイネーブルにします。

ユーザ名ク ライアン ト レス  SSL VPN コンフ ィ
ギュレーシ ョ ン モードを開始し、 ユーザ 
cisco_employee に対してカスタマイゼーシ ョ ン 
cisco をイネーブルにします。
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ログイン画面の高度なカスタマイゼーシ ョ ン

提供されるログイン画面の特定の画面要素を変更するのではなく、 独自のカスタム ログイン画面
を使用する場合は、 フル カスタマイゼーシ ョ ン機能を使用してこの高度なカスタマイゼーシ ョ ン
を実行できます。

フル カスタマイゼーシ ョ ンを使用して、 独自のログイン画面の HTML を入力し、 ASA で関数を
呼び出す Cisco HTML コードを挿入します。 これで、 Login フォームと言語セレク タ  ド ロ ップダ
ウン リ ス トが作成されます。

この項では、 独自の HTML コードを作成するために必要な修正内容、 および ASA が独自のコー
ドを使用する場合に設定する必要があるタスクについて説明します。

図 20-8 に、 ク ラ イアン ト レス  SSL VPN ユーザに表示される標準の Cisco ログイン画面を示しま
す。 Login フォームは、 HTML コードで呼び出す関数によって表示されます。

図 20-8 標準の Cisco [Login] ページ

ステップ 4 （オプシ ョ ン）

[no] customization name

または

[no] customization {none | value name}

コンフ ィギュレーシ ョ ンからコマンドを削除し
て、 接続プロファ イルからカスタマイゼーシ ョ
ンを削除します。

コンフ ィギュレーシ ョ ンからコマンドを削除し、
デフォルトに戻します。

ステップ 5 customization コマンドに続けて疑問符 （?）。 既存のカスタマイゼーシ ョ ンの リ ス ト を表示し
ます。

コマンド 目的
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図 20-9 に、 言語セレクタ  ド ロ ップダウン リ ス ト を示します。 この機能は、 ク ラ イアン ト レス  
SSL VPN ユーザにはオプシ ョ ンとなっており、 ログイン画面の HTML コード内の関数によって
も呼び出されます。

図 20-9 言語セレクタ  ドロップダウン リス ト

図 20-10 は、フル カスタマイゼーシ ョ ン機能によってイネーブル化される簡単なカスタム  ログイ
ン画面の例を示しています。

図 20-10 ログイン画面のフル カスタマイゼーシ ョ ン例

次の HTML コードは例と して使用され、 表示するコードです。
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  クライアン ト レス SSL VPN エンド  ユーザの設定
例 ：
<head>
<meta http-equiv="Content-Type" content="text/html; charset=windows-1252">
<title>New Page 3</title>
<base target="_self">
</head>

<p align="center">
<img border="0" src="/+CSCOU+/cisco_logo.jpg" width="188" height="48"><font face="Snap 
ITC" size="6" color="#FF00FF">
</font><font face="Snap ITC" color="#FF00FF" size="7">&nbsp;</font><i><b><font 
color="#FF0000" size="7" face="Sylfaen"> SSL VPN Service by the Cisco 
ASA5500</font></b></i></p>

<body onload="csco_ShowLoginForm('lform');csco_ShowLanguageSelector('selector')"> 

<table>

<tr><td colspan=3 height=20 align=right><div id="selector" style="width: 
300px"></div></td></tr>
<tr><td></td><td></td><td></td></tr>
<tr>
<td height="379"></td>
<td height="379"></td>
<td align=middle valign=middle>
<div id=lform >
<p> </p>
<p> </p>
<p> </p>
<p>Loading...</p>
</div>
</td>
</tr>
<tr>
<td width="251"></td>
<td width="1"></td>
<td align=right valign=right width="800">
<img border="1" src="/+CSCOU+/asa5500.jpg" width="660" height="220" align="middle">
</td></tr>

</table>

字下げされたコードは、 画面に Login フォームと言語セレクタを挿入します。 関数 
csco_ShowLoginForm('lform') は Login フォームを挿入します。
csco_ShowLanguageSelector('selector') は、 言語セレク タを挿入します。

HTML ファイルの変更

手順の詳細

ステップ 1 ファ イルに login.inc とい う名前を付けます。 このファ イルをインポートする と、 ASA はこの
ファ イル名をログイン画面と して認識します。

ステップ 2 このファ イルで使用されるイ メージのパスに /+CSCOU+/ を含めるよ うに変更します。

認証前にリモート  ユーザに表示されるファ イルは、 パス  /+CSCOU+/ で表される  ASA のキャ ッ
シュ  メモ リの特定のエリ アに置く必要があ り ます。 そのため、 このファ イルにある各イ メージの
ソースはこのパスに含める必要があ り ます。 次に例を示します。

src=” /+CSCOU+/asa5520.gif”
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  ブックマーク  ヘルプのカスタマイズ
ステップ 3 下記の特別な HTML コードを挿入します。 このコードには、 Login フォームと言語セレク タを画
面に挿入する前述のシスコの関数が含まれています。

<body onload="csco_ShowLoginForm('lform');csco_ShowLanguageSelector('selector')"> 

<table>

<tr><td colspan=3 height=20 align=right><div id="selector" style="width: 
300px"></div></td></tr>
<tr><td></td><td></td><td></td></tr>
<tr>
<td height="379"></td>
<td height="379"></td>
<td align=middle valign=middle>
<div id=lform >
<p> </p>
<p> </p>
<p> </p>
<p>Loading...</p>
</div>
</td>
</tr>
<tr>
<td width="251"></td>
<td width="1"></td>
<td align=right valign=right width="800">
<img border="1" src="/+CSCOU+/asa5500.jpg" width="660" height="220" align="middle">
</td></tr>

</table>

ブックマーク  ヘルプのカスタマイズ
ASA は、 選択した各ブッ クマークのアプリ ケーシ ョ ン パネルにヘルプの内容を表示します。 こ
れらのヘルプ ファ イルをカスタマイズした り、 他の言語でヘルプ ファ イルを作成した りできま
す。 次に、 後続のセッシ ョ ン中に表示するために、 ファ イルをフラ ッシュ  メモ リにインポート し
ます。 事前にインポート したヘルプ コンテンツ  ファ イルを取得して、 変更し、 フラ ッシュ  メモ
リに再インポートするこ と もできます。

各アプリ ケーシ ョ ンのパネルには、 事前に設定されたファ イル名を使用して独自のヘルプ ファ イ
ル コンテンツが表示されます。 今後、 各ファ イルは、 ASA のフラ ッシュ  メモ リ内の 
/+CSCOE+/help/language/ という  URL に置かれます。 表 20-1 に、 VPN セッシ ョ ン用に保守できる
各ヘルプ ファ イルの詳細を示します。

表 20-1 VPN アプリケーシ ョ ンのヘルプ ファイル

アプリケー
シ ョ ン  タイプ パネル

セキュリテ ィ  アプライアンスのフラッ
シュ  メモリ内のヘルプ ファイルの URL

シスコが提供
するヘルプ 
ファイルに英
語版があるか

標準 Application Access /+CSCOE+/help/language/app-access-hlp.inc ある

標準 Browse Networks /+CSCOE+/help/language/file-access-hlp.inc ある

標準 AnyConnect Client /+CSCOE+/help/language/net-access-hlp.inc ある
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  ブックマーク  ヘルプのカスタマイズ
language は、 ブラウザに表示される言語の省略形です。 このフ ィールドは、 ファ イル変換には使
用されません。 ファ イル内で使用される言語を示します。 特定の言語コードを指定するには、 ブ
ラウザに表示される言語のリ ス トからその言語の省略形をコピーします。 たとえば、 次の手順の
いずれかを使用する と、 ダイアログ ウ ィンド ウに言語と関連の言語コードが表示されます。

• Internet Explorer を起動して、 [Tools] > [Internet Options] > [Languages] > [Add] を選択します。

• Mozilla Firefox を起動して、 [Tools] > [Options] > [Advanced] > [General] を選択し、 [Languages] の
隣にある  [Choose] をク リ ッ クして、 [Select a language to add] をク リ ッ クします。

こ こでは、 ヘルプ コンテンツのカスタマイズ方法について説明します。

• 「シスコが提供するヘルプ ファ イルのカスタマイズ」 （P.20-18）

• 「シスコが提供していない言語用のヘルプ ファ イルの作成」 （P.20-19）

• 「フラ ッシュ  メモ リへのヘルプ ファ イルのインポート 」 （P.20-20）

• 「フラ ッシュ  メモ リからの事前にインポート したヘルプ ファ イルのエクスポート 」 （P.20-20）

シスコが提供するヘルプ ファイルのカスタマイズ

シスコが提供するヘルプ ファ イルをカスタマイズするには、 まずフラ ッシュ  メモ リ  カードから
ファ イルのコピーを取得する必要があ り ます。 次の手順で、 コピーを取得してカスタマイズし
ます。

手順の詳細

ステップ 1 ブラウザを使用して、 ASA とのク ラ イアン ト レス  SSL VPN セッシ ョ ンを確立します。

ステップ 2 表 20-1 の 「セキュ リ ティ  アプライアンスのフラ ッシュ  メモ リ内のヘルプ ファ イルの URL」 の中
の文字列を、 ASA のアドレスに追加し、 Enter を押してヘルプ ファ イルを表示します。

（注） 英語版のヘルプ ファ イルを取得するには、 language のと ころに en を入力します。

次のアドレス例は、 Terminal Servers のヘルプの英語版を表示します。

https://address_of_security_appliance/+CSCOE+/help/en/rdp-hlp.inc

標準 Web Access /+CSCOE+/help/language/web-access-hlp.inc ある

プラグイン MetaFrame Access /+CSCOE+/help/language/ica-hlp.inc ない

プラグイン Terminal Servers /+CSCOE+/help/language/rdp-hlp.inc ある

プラグイン Telnet/SSH Servers /+CSCOE+/help/language/ssh,telnet-hlp.inc ある

プラグイン VNC Connections /+CSCOE+/help/language/vnc-hlp.inc ある

表 20-1 VPN アプリケーシ ョ ンのヘルプ ファイル

アプリケー
シ ョ ン  タイプ パネル

セキュリテ ィ  アプライアンスのフラッ
シュ  メモリ内のヘルプ ファイルの URL

シスコが提供
するヘルプ 
ファイルに英
語版があるか
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  ブックマーク  ヘルプのカスタマイズ
ステップ 3 [File] > [Save (Page) As] を選択します。

（注） [File name] ボッ クスの内容は変更しないでください。

ステップ 4 [Save as type] オプシ ョ ンを [Web Page, HTML only] に変更して、 [Save] をク リ ッ ク します。

ステップ 5 任意の HTML エディ タを使用してファ イルを変更します。

（注） ほとんどの HTML タグは使用できますが、 ドキュ メン トやその構造を定義するタグは使
用できません。 たとえば、 <html>、 <title>、 <body>、 <head>、 <h1>、 <h2> などは使用し
ないでください。 <b> タグなどの文字タグやコンテンツを構成する  <p>、 <ol>、 <ul>、
<li> などのタグは使用できます。

ステップ 6 元のファイル名と拡張子を指定して、 HTML only と してファ イルを保存します。

ステップ 7 ファ イル名が表 20-1 にあるファ イル名のいずれかと一致するこ と、 および余分なファ イル拡張
子がないこ とを確認します。

シスコが提供していない言語用のヘルプ ファイルの作成

HTML を使用して、 他の言語でヘルプ ファ イルを作成します。

サポートするそれぞれの言語に別のフォルダを作成するこ とをお勧めします。

HTML only と してファイルを保存します。 表 20-1 の 「セキュ リティ  アプライアンスのフラ ッシュ  
メモリ内のヘルプ ファイルの URL」 の 後のスラ ッシュの後にあるファイル名を使用します。

VPN セッシ ョ ン中に表示するためにファ イルをインポートする場合は、 次の項を参照して くだ
さい。

制限

ほとんどの HTML タグは使用できますが、 ドキュ メン トやその構造を定義するタグは使用でき
ません。 たとえば、 <html>、 <title>、 <body>、 <head>、 <h1>、 <h2> などは使用しないでくださ
い。 <b> タグなどの文字タグやコンテンツを構成する  <p>、 <ol>、 <ul>、 <li> などのタグは使用
できます。
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フラ ッシュ  メモリへのヘルプ ファイルのインポート

手順の詳細

フラ ッシュ  メモリからの事前にインポート したヘルプ ファイルのエクスポート

手順の詳細

コマンド 目的

ステップ 1 import webvpn webcontent destination_url 
source_url

例 ：
hostname# import webvpn webcontent 
/+CSCOE+/help/en/app-access-hlp.inc 
tftp://209.165.200.225/app-access-hlp.inc

ク ラ イアン ト レス  SSL VPN セッシ ョ ンで表示す
るために、 フラ ッシュ  メモ リにヘルプ コンテン
ツ  ファ イルをインポート します。

• destination_url は、 表 20-1VPN アプ リ ケー
シ ョ ンのヘルプ ファ イルの 「セキュ リ テ ィ  
アプライアンスのフラ ッシュ  メモ リ内のヘ
ルプ ファ イルの URL」 列の文字列です。

• source_url は、 インポートするファ イルの 
URL です。 有効なプレフ ィ ッ クスは、 ftp://、
http://、 および tftp:// です。

TFTP サーバ （209.165.200.225） からヘルプ ファ
イル app-access-hlp.inc をフラ ッシュ  メモ リにコ
ピーします。 この URL には英語の省略形である  
en が含まれています。

コマンド 目的

ステップ 1 export webvpn webcontent source_url 
destination_url

例 ：
hostname# export webvpn webcontent 
/+CSCOE+/help/en/file-access-hlp.inc 
tftp://209.165.200.225/file-access-hlp.inc

後で編集するために事前にインポート したヘル
プ コンテンツ  ファ イルを取得します。

• source_url は、 表 20-1 の 「セキュ リ ティ  ア
プライアンスのフラ ッシュ  メモ リ内のヘル
プ ファ イルの URL」 の文字列です。

• destination_url は、 ターゲッ ト  URL です。 有
効なプレフ ィ ッ クスは、 ftp:// と  tftp:// です。

大文字数は 255 です。

[Browser Networks] パネルに表示される英語のヘ
ルプ ファ イル file-access-hlp.inc を  TFTP サーバ
（209.165.200.225） にコピーします。
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ユーザ メ ッセージの言語の変換
ASA は、 ク ライアン ト レス  SSL VPN セッシ ョ ン全体の言語変換を提供します。 これには、 ログ
イン、 ログアウ ト  バナー、 およびプラグインおよび AnyConnect などの認証後に表示されるポー
タル ページが含まれます。

この項では、 これらのユーザ メ ッセージを変換するために ASA を設定する方法について説明し
ます。

• 「言語変換の概要」 （P.20-21）

• 「変換テーブルの作成」 （P.20-22）

• 「カスタマイゼーシ ョ ン オブジェク トでの言語の参照」 （P.20-24）

• 「カスタマイゼーシ ョ ン オブジェク ト を使用するためのグループ ポ リシーまたはユーザ属性
の変更」 （P.20-25）

言語変換の概要

リモート  ユーザに可視である機能エリ アとそれらのメ ッセージは、 変換ド メ イン内にま とめられ
ています。 表 20-2 に、 変換ド メ インと変換される機能エリ アを示します。

表 20-2 言語翻訳ド メインのオプシ ョ ン

ASA には、 標準機能の一部である各ド メ イン用の変換テーブル テンプレートが含まれています。
プラグインのテンプレートはプラグイン と と もに含まれており、 独自の変換ド メ インを定義し
ます。

変換ド メイン 変換される機能エリア

AnyConnect Cisco AnyConnect VPN ク ラ イアン トのユーザ インターフェイスに表示され
る メ ッセージ。

banners ク ライアン ト レス接続で VPN アクセスが拒否される場合に表示される
メ ッセージ。

CSD Cisco Secure Desktop （CSD） のメ ッセージ。

customization ログイン ページ、 ログアウ ト  ページ、 ポータル ページのメ ッセージ、 お
よびユーザによるカスタマイズが可能なすべてのメ ッセージ。

plugin-ica Citrix プラグインのメ ッセージ。

plugin-rdp Remote Desktop Protocol プラグインのメ ッセージ。

plugin-rdp2 Java Remote Desktop Protocol プラグインのメ ッセージ。

plugin-telnet,ssh Telnet および SSH プラグインのメ ッセージ。

plugin-vnc VNC プラグインのメ ッセージ。

PortForwarder ポート転送ユーザに表示される メ ッセージ。

url-list ユーザがポータル ページの URL ブッ クマークに指定するテキス ト 。

webvpn カスタマイズできないすべてのレイヤ 7 メ ッセージ、 AAA メ ッセージ、
およびポータル メ ッセージ。
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変換ド メ インのテンプレート をエクスポートできます。 これで、 入力する  URL にテンプレート
の XML ファ イルが作成されます。 このファ イルのメ ッセージ フ ィールドは空です。 メ ッセージ
を編集して、 テンプレート をインポート し、 フラ ッシュ  メモ リに置かれる新しい変換テーブル 
オブジェク ト を作成できます。

既存の変換テーブルをエクスポートするこ と もできます。 作成した XML ファ イルに事前に編集
したメ ッセージが表示されます。 この XML ファ イルを同じ言語名で再インポートする と、 新し
いバージ ョ ンの変換テーブルが作成され、 以前のメ ッセージが上書きされます。

テンプレートにはスタティ ッ クのものも、 ASA の設定に基づいて変化するものもあ り ます。 ク
ラ イアン ト レス  ユーザのログインおよびログアウ ト  ページ、 ポータル ページ、 および URL 
ブッ クマークはカスタマイズが可能なため、ASA は customization および url-list 変換ド メ イン テ
ンプレート をダイナミ ッ クに生成し、 テンプレートは変更内容をこれらの機能エリ アに自動的に
反映させます。

変換テーブルを作成した後、 このテーブルを使用して、 カスタマイゼーシ ョ ン  オブジェク ト を作
成し、 グループ ポ リ シーまたはユーザ属性に適用できます。 AnyConnect 変換ド メ イン以外では、
カスタマイゼーシ ョ ン  オブジェク ト を作成し、 そのオブジェク トで使用する変換テーブルを識別
し、 グループ ポ リシーまたはユーザに対してそのカスタマイゼーシ ョ ンを指定するまで、 変換
テーブルは影響を及ぼすこ とはな く、 ユーザ画面のメ ッセージは変換されません。 AnyConnect 
ド メ インの変換テーブルに対する変更は、 ただちに AnyConnect ク ラ イアン ト  ユーザに表示され
ます。

変換テーブルの作成

シングル コンテキス ト  モードおよびマルチ コンテキス ト  モードの両方で変換テーブルを作成で
きます。

手順の詳細

コマンド 目的

ステップ 1 export webvpn translation-table

例 ：
hostname# show import webvpn translation-table
Translation Tables' Templates:
customization
AnyConnect
CSD
PortForwarder
url-list
webvpn
Citrix-plugin
RPC-plugin
Telnet-SSH-plugin
VNC-plugin

Translation Tables:

例 ：
hostname# export webvpn translation-table 
customization template 
tftp://209.165.200.225/portal

コンピュータに変換テーブル テンプレート をエ
クスポート します。

使用可能な変換テーブル テンプレート とテーブ
ルを示します。

customization ド メ インの変換テーブル テンプ
レート をエクスポート します。 これは、 ク ライ
アン ト レス  SSL VPN セッシ ョ ンのユーザに表示
される メ ッセージに影響を及ぼします。 作成さ
れる  XML ファ イルのファイル名は portal （ユー
ザ指定） で、 次の空のメ ッセージ フ ィールドが
含まれています。
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AnyConnect ド メ インの変換テーブルをインポートする場合、 変更内容はすぐに有効にな り ます。
その他のド メ インの変換テーブルをインポートする場合は、 カスタマイゼーシ ョ ン オブジェク ト
を作成し、 そのオブジェク トで使用する変換テーブルを指定して、 グループ ポ リ シーまたはユー
ザに対してカスタマイゼーシ ョ ン オブジェク ト を指定する必要があ り ます。

ステップ 2 変換テーブルの XML ファ イルを編集します。

例 ：
# Copyright (C) 2006 by Cisco Systems, Inc.
#
#, fuzzy
msgid ""
msgstr ""
"Project-Id-Version: ASA\n"
"Report-Msgid-Bugs-To: vkamyshe@cisco.com\n"
"POT-Creation-Date: 2007-03-12 18:57 GMT\n"
"PO-Revision-Date: YEAR-MO-DA HO:MI+ZONE\n"
"Last-Translator: FULL NAME <EMAIL@ADDRESS>\n"
"Language-Team: LANGUAGE <LL@li.org>\n"
"MIME-Version: 1.0\n"
"Content-Type: text/plain; charset=UTF-8\n"
"Content-Transfer-Encoding: 8bit\n"

#: DfltCustomization:24 DfltCustomization:64
msgid "Clientless SSL VPN Service"
msgstr ""

portal と してエクスポート されたテンプレートの
一部を示します。 この出力の 後には、 メ ッ
セージのメ ッセージ ID フ ィールド （msgid） と
メ ッセージ文字列フ ィールド （msgstr） が含まれ
ています。 このメ ッセージは、 ユーザがク ライ
アン ト レス  SSL VPN セッシ ョ ンを確立する と き
にポータル ページに表示されます。 完全なテン
プレートには、 多くのメ ッセージ フ ィールドの
ペアが含まれています。

ステップ 3 import webvpn translation-table

例 ：
hostname# import webvpn translation-table 
customization language es-us 
tftp://209.165.200.225/portal
hostname# !!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
hostname# show import webvpn translation-table
Translation Tables' Templates:
AnyConnect
PortForwarder
csd
customization
keepout
url-list
webvpn
Citrix-plugin
RPC-plugin
Telnet-SSH-plugin
VNC-plugin

Translation Tables:
es-us customization

変換テーブルをインポート します。

XML ファ イルをインポート します。 es-us は米国
スペイン語の省略形です。

コマンド 目的
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第 20 章      クライアン ト レス SSL VPN のカスタマイズ

  ユーザ メ ッセージの言語の変換
カスタマイゼーシ ョ ン  オブジェク トでの言語の参照

こ こでは、 カスタマイゼーシ ョ ン テンプレート を参照できるよ うに、 エクスポート し、 編集し
て、 カスタマイゼーシ ョ ン オブジェク ト と してインポートする方法について説明します。

前提条件

カスタマイゼーシ ョ ン  オブジェク トでこれらの変換テーブルを正し く呼び出すには、 テーブルが
同じ名前ですでにインポート されている必要があ り ます。 これらの名前は、 ブラウザの言語オプ
シ ョ ンと互換性がある必要があ り ます。

手順の詳細

コマンド 機能

ステップ 1 export webvpn customization template

例 ：
hostname# export webvpn customization template 
tftp://209.165.200.225/sales

編集作業ができる  URL にカスタマイゼーシ ョ ン 
テンプレート をエクスポート します。

テンプレート をエクスポート し、 指定した URL 
に sales のコピーを作成します。

ステップ 2 カスタマイゼーシ ョ ン テンプレート を編集し、 以
前インポート した変換テーブルを参照します。

例 ：
<localization>
      <languages>en,ja,zh,ru,ua</languages>
      <default-language>en</default-language>
   </localization>

例 ：
<auth-page>
     ....
         <language-selector>
            <mode>enable</mode>
            <title l10n="yes">Language:</title>
          <language>
             <code>en</code>
             <text>English</text>
          </language>
          <language>
            <code>es-us</code>
            <text>Spanish</text>
          </language>
       </language-selector>

カスタマイゼーシ ョ ン テンプレートの XML 
コードの 2 つのエリ アが変換テーブルに関係し
ます。

使用する変換テーブルを指定します。

• XML コードの <languages> タグの後に、変換
テーブルの名前を続けます。 この例では、
en、 ja、 zh、 ru、 および ua です。

• <default-language> タグは、 リモート  ユーザ
が ASA に接続したと きに 初に表示する言
語を指定します。 上のコード例では、 言語
は英語です。

言語セレク タの表示に影響を与え、 <language 
selector> タグとそれに関連付けられた 
<language> タグによって、 言語セレクタをイ
ネーブルにし、 カスタマイズします。

• タグ グループ <language-selector> には、 言語
セレクタの表示をイネーブルおよびディ
セーブルにする  <mode> タグと、 言語を一覧
表示する ド ロ ップダウン  ボッ クスのタイ ト
ルを指定する  <title> タグが含まれています。

• タグ グループ <language> には、 <code> タグ
と  <text> タグが含まれており、 言語セレク
タ  ド ロ ップダウン ボッ クスに表示される言
語名と特定の変換テーブルをマッピングし
ます。

ステップ 3 変更を行った後ファイルを保存します。
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第 20 章      クライアン ト レス SSL VPN のカスタマイズ

  ユーザ メ ッセージの言語の変換
カスタマイゼーシ ョ ン  オブジェク ト を使用するためのグループ ポリ
シーまたはユーザ属性の変更

こ こでは、 特定のグループまたはユーザに対して変更をアクテ ィブにする方法について説明し
ます。

手順の詳細

ステップ 4 import webvpn customization

例 ：
hostname# import webvpn customization sales 
tftp://209.165.200.225/sales
hostname# !!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!

新しいオブジェク ト と してカスタマイゼーシ ョ
ン テンプレート をインポート します。

ステップ 5 show import webvpn customization

例 ：
hostname# import webvpn customization sales 
tftp://209.165.200.225/sales
hostname# !!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!

新しいカスタマイゼーシ ョ ン オブジェク ト  sales 
を表示します。

コマンド 機能

コマンド 目的

ステップ 1 webvpn ク ラ イアン ト レス  SSL VPN コンフ ィギュレー
シ ョ ン モードに切り替えます。

ステップ 2 group-policy webvpn グループ ポ リ シーのク ライアン ト レス  SSL VPN 
コンフ ィギュレーシ ョ ン モードに切り替えます。

ステップ 3 customization

例 ：
hostname(config)# group-policy sales attributes
hostname(config-group-policy)# webvpn
hostname(config-group-webvpn)# customization 
value sales

カスタマイゼーシ ョ ン  オブジェク ト をイネーブ
ルにします。

グループ ポ リシー sales でカスタマイゼーシ ョ ン 
オブジェク ト  sales がイネーブルになっているこ
とを示します。
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  ユーザ メ ッセージの言語の変換
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クライアン ト レス SSL VPN のト ラブル
シューティング

2014 年 4 月 14 日

hosts ファイル エラーを回避するための Application 
Access の終了

Application Access の実行の妨げになる  hosts ファ イル エラーを回避するために、 Application 
Access を使用し終えたら、 Application Access ウ ィンド ウを必ず閉じるよ うにします。 ウ ィンド ウ
を閉じるには、 [Close] アイコンをク リ ッ ク します。

Application Access 使用時の hosts ファイル エラーからの
回復

Application Access ウ ィ ンド ウを正し く閉じないと、 次のエラーが発生する可能性があ り ます。

• 次に Application Access を起動しよ う と したと きに、 Application Access がオフに切り替わって
いる可能性があ り、 「Backup HOSTS File Found」 エラー メ ッセージが表示される。

• アプ リ ケーシ ョ ンをローカルで実行している場合でも、 アプ リ ケーシ ョ ン自体がオフに切り
替わっているか、 または動作しない。

このよ う なエラーは、 Application Access ウ ィンド ウを不適切な方法で終了したこ とが原因です。
次に例を示します。

• Application Access の使用中に、 ブラウザがク ラ ッシュした。

• Application Access の使用中に、 停電またはシステム シャ ッ ト ダウンが発生した。

• 作業中に Application Access ウ ィンド ウを 小化し、 このウ ィ ンド ウがアクティブな状態 （た
だし 小化されている） でコンピュータをシャ ッ ト ダウンした。

• hosts ファ イルの概要

• 不正な Application Access の終了

• ク ラ イアン ト レス  SSL VPN による  hosts ファ イルの自動再設定

• 手動による  hosts ファ イルの再設定
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第 21 章      クライアン ト レス SSL VPN のト ラブルシューテ ィング

  Application Access 使用時の hosts ファイル エラーからの回復
hosts ファイルの概要

ローカル システム上の hosts ファ イルは、 IP アドレスをホス ト名にマッピングしています。
Application Access を起動する と、 ク ラ イアン ト レス  SSL VPN は hosts ファ イルを修正し、 ク ラ イ
アン ト レス  SSL VPN 固有のエン ト リ を追加します。 Application Access ウ ィ ンド ウを正し く閉じ
て Application Access を終了する と、 hosts ファ イルは元の状態に戻り ます。

（注） Microsoft 社のアンチスパイウェア ソフ ト ウェアは、 ポート転送 Java アプレッ トによる  hosts ファ
イルの変更をブロ ッ ク します。 アンチスパイウェア ソフ ト ウェアの使用時に hosts ファ イルの変
更を許可する方法の詳細については、 www.microsoft.com を参照して ください。

不正な Application Access の終了

Application Access が正し く終了しなかった場合は、 hosts ファ イルは、 ク ラ イアン ト レス  SSL 
VPN 用にカスタマイズされた状態のままになっています。 ユーザが次に Application Access を起
動する と きに、 ク ラ イアン ト レス  SSL VPN は hosts.webvpn ファ イルを検索するこ とで、
Application Access の状態をチェッ ク します。 hosts.webvpn ファ イルが検出される と、 「Backup 
HOSTS File Found」 とい うエラー メ ッセージが表示され、 Application Access が一時的にオフに切
り替わり ます。

Application Access を正し くシャ ッ ト ダウンしないと、 リモート  アクセス  ク ラ イアン ト /サーバ ア
プ リ ケーシ ョ ンが不安定な状態のままにな り ます。 ク ライアン ト レス  SSL VPN を使用せずにこ
れらのアプ リ ケーシ ョ ンを起動しよ う とする と、 正し く動作しない場合があ り ます。 通常の接続
先のホス トが使用できな くなる場合があ り ます。 一般にこのよ うな状況は、 自宅から リモートで
アプ リ ケーシ ョ ンを実行し、 Application Access ウ ィンド ウを終了せずにコンピュータをシャ ッ ト
ダウンし、 その後職場でそのアプリ ケーシ ョ ンを実行しよ う と した場合に発生します。

Application Access の起動前 hosts ファ イルは元の状態です。

Application Access の起動時 • ク ライアン ト レス  SSL VPN は hosts ファ イ
ルを  hosts.webvpn にコピーして、 バッ ク
アップを作成します。

• 次に、 ク ラ イアン ト レス  SSL VPN は hosts 
ファ イルを編集し、ク ラ イアン ト レス  SSL 
VPN 固有の情報を挿入します。

Application Access の終了時 • ク ライアン ト レス  SSL VPN はバッ クアッ
プ ファ イルを  hosts ファ イルにコピーし
て、 hosts ファ イルを元の状態に戻します。

• ク ライアン ト レス  SSL VPN は、
hosts.webvpn を削除します。

Application Access の終了後 hosts ファ イルは元の状態です。
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第 21 章      クライアン ト レス SSL VPN のト ラブルシューテ ィング

  Application Access 使用時の hosts ファイル エラーからの回復
クライアン ト レス SSL VPN による  hosts ファイルの自動再設定

リモート  アクセス  サーバに接続できる場合は、 hosts ファ イルを再設定し、 Application Access や
アプリ ケーシ ョ ンを再度イネーブルにするために、 次の手順を実行します。

手順の詳細

ステップ 1 ク ラ イアン ト レス  SSL VPN を起動してログインします。 ホームページが開きます。

ステップ 2 [Applications Access] リ ンクをク リ ッ ク します。 Backup HOSTS File Found メ ッセージが表示さ
れます。 

ステップ 3 次のいずれかのオプシ ョ ンを選択します。

• [Restore from backup] ： ク ラ イアン ト レス  SSL VPN は強制的に正し くシャ ッ ト ダウンされま
す。 ク ラ イアン ト レス  SSL VPN は hosts.webvpn backup ファ イルを  hosts ファ イルにコピー
し、 hosts ファ イルを元の状態に戻してから、 hosts.webvpn を削除します。 その後、
Application Access を再起動する必要があ り ます。

• [Do nothing] ： Application Access は起動しません。 リモート  アクセスのホームページが再び
表示されます。

• [Delete backup] ： ク ラ イアン ト レス  SSL VPN は hosts.webvpn ファ イルを削除し、 hosts ファ イ
ルをク ライアン ト レス  SSL VPN 用にカスタマイズされた状態にしておきます。 元の hosts 
ファ イル設定は失われます。 Application Access は、 ク ラ イアン ト レス  SSL VPN 用にカスタマ
イズされた hosts ファ イルを新しいオ リジナルと して使用して起動します。 このオプシ ョ ン
は、 hosts ファ イル設定が失われても問題がない場合にだけ選択してください。 Application 
Access が不適切にシャ ッ ト ダウンされた後に、 ユーザまたはユーザが使用するプログラムに
よって hosts ファ イルが編集された可能性がある場合は、他の 2 つのオプシ ョ ンのどちらかを
選択するか、 または hosts ファ イルを手動で編集します （「手動による  hosts ファ イルの再設
定」 を参照）。

手動による  hosts ファイルの再設定

現在の場所から リモート  アクセス  サーバに接続できない場合や、 カスタマイズした hosts ファ イ
ルの編集内容を失いたくない場合は、 次の手順に従って、 hosts ファ イルを再設定し、 Application 
Access とアプ リ ケーシ ョ ンを再度イネーブルにします。

手順の詳細

ステップ 1 hosts ファ イルを見つけて編集します。 も一般的な場所は、 c:\windows\system32\drivers\etc\hosts 
です。

ステップ 2 # added by WebVpnPortForward  とい う文字列が含まれている行があるかど うかをチェッ ク します。
この文字列を含む行がある場合、 hosts ファ イルはク ライアン ト レス  SSL VPN 用にカスタマイズ
されています。 hosts ファ イルがク ライアン ト レス  SSL VPN 用にカスタマイズされている場合、
次の例のよ うになっています。

server1 # added by WebVpnPortForward
server1.example.com invalid.cisco.com # added by WebVpnPortForward
server2 # added by WebVpnPortForward
server2.example.com invalid.cisco.com # added by WebVpnPortForward
server3 # added by WebVpnPortForward
server3.example.com invalid.cisco.com # added by WebVpnPortForward
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第 21 章      クライアン ト レス SSL VPN のト ラブルシューテ ィング

  データのキャプチャ
# Copyright (c) 1993-1999 Microsoft Corp.
#
# This is a sample HOSTS file used by Microsoft TCP/IP for Windows. 
#
# This file contains the mappings of IP addresses to hostnames. Each  
# entry should be kept on an individual line. The IP address should
# be placed in the first column followed by the corresponding hostname.
# The IP address and the hostname should be separated by at least one
# space.
#
# Additionally, comments (such as these) may be inserted on individual

# lines or following the machine name denoted by a ’ #’ symbol.
#
# For example: 
#
#      102.54.94.97     cisco.example.com          # source server
#       38.25.63.10     x.example.com              # x client host

123.0.0.1       localhost

ステップ 3 # added by WebVpnPortForward  とい う文字列が含まれている行を削除します。

ステップ 4 ファ イルを保存して、 閉じます。

ステップ 5 ク ラ イアン ト レス  SSL VPN を起動してログインします。

ホームページが表示されます。

ステップ 6 [Application Access] リ ンクをク リ ッ ク します。

[Application Access] ウ ィ ン ド ウが表示されます。 これで Application Access がイネーブルにな り
ます。

データのキャプチャ
CLI capture コマンドを使用する と、 ク ラ イアン ト レス  SSL VPN セッシ ョ ンでは正し く表示され
ない Web サイ トに関する情報を記録できます。 このデータは、 シスコ  カスタマー サポート  エン
ジニアによる問題の ト ラブルシューティングに役立ちます。 次の項では、 ク ライアン ト レス  SSL 
VPN セッシ ョ ン データのキャプチャおよび表示方法について説明します。

• 「キャプチャ  ファ イルの作成」 （P.21-5）

• 「キャプチャ  データを表示するためのブラウザの使用」 （P.21-6）

前提条件

• ク ラ イアン ト レス  SSL VPN キャプチャをイネーブルにする と、 セキュ リ ティ  アプライアン
スのパフォーマンスに影響します。 ト ラブルシューティングに必要なキャプチャ  ファ イルを
生成したら、 キャプチャを必ずオフに切り替えます。
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  データのキャプチャ
キャプチャ  ファイルの作成

手順の詳細

コマンド 目的

ステップ 1 capture capture_name type webvpn user 
webvpn_username

例 ：
hostname# capture hr type webvpn user user2
WebVPN capture started.
   capture name   hr
   user name      user2
hostname# no capture hr

ク ラ イアン ト レス  SSL VPN のキャプチャ  ユー
ティ リ ティ を開始します。

• capture_name は、 キャプチャに割り当てる名
前です。 これは、 キャプチャ  ファ イルの名
前の先頭にも付加されます。

• webvpn_user は、 キャプチャの対象となる
ユーザ名です。

hr という名前のキャプチャを作成します。 これ
は、 user2 への ト ラフ ィ ッ クをファ イルにキャプ
チャします。

ステップ 2 （オプシ ョ ン）

no capture capture_name

ユーザがログインし、 ク ライアン ト レス  SSL 
VPN セッシ ョ ンを開始した後に、 キャプチャ  
ユーティ リ ティでのパケッ トの取得を停止しま
す。 キャプチャ  ユーティ リ ティは 
capture_name.zip ファ イルを作成し、 このファ イ
ルはパスワード  koleso で暗号化されます。

ステップ 3 .zip ファ イルをシスコに送信するか、 Cisco TAC サー
ビス  リ クエス トに添付します。

ステップ 4 パスワード  koleso を使用してファ イルの内容を解凍
します。
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  データのキャプチャ
キャプチャ  データを表示するためのブラウザの使用

手順の詳細

コマンド 目的

ステップ 1 capture capture_name type webvpn user 
webvpn_username

ク ラ イアン ト レス  SSL VPN のキャプチャ  ユー
ティ リ テ ィ を開始します。

• capture_name は、 キャプチャに割り当てる名
前です。 これは、 キャプチャ  ファ イルの名
前の先頭にも付加されます。

• webvpn_user は、 キャプチャの対象となる
ユーザ名です。

ステップ 2 （オプシ ョ ン）

no capture capture_name

ユーザがログインし、 ク ライアン ト レス SSL VPN 
セッシ ョ ンを開始した後に、 キャプチャ  ユーティ
リティでのパケッ トの取得を停止します。

ステップ 3 ブラウザを開き、 次のよ うに入力します。

https://asdm_enabled_interface_of_the_security_
appliance:port/admin/capture/capture_name/pcap

例 ：
https://192.0.2.1:60000/admin/capture/hr/pcap hr とい う名前のキャプチャを  sniffer 形式で表示

します。

ステップ 4 ステップ 2 を繰り返します。
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クライアン ト レス SSL VPN ライセンス

2013 年 9 月 13 日

ライセンス

（注） この機能は、 ペイロード暗号化機能のないモデルでは使用できません。

モデル ライセンス要件

ASA 5512-X AnyConnect Premium ラ イセンス ：

• 基本ライセンス ： 2 セッシ ョ ン。

• オプシ ョ ンの永続または時間ベースのライセンス ： 10、 25、 50、 100、 または 250 セッ
シ ョ ン。

• オプシ ョ ンの共有ライセンス ： Participant または Server。 Server ラ イセンスでは、 500 ～ 
50,000 （500 単位で増加） および 50,000 ～ 545,000 （1000 単位で増加）。

ASA 5515-X AnyConnect Premium ラ イセンス ：

• 基本ライセンス ： 2 セッシ ョ ン。

• オプシ ョ ンの永続または時間ベースのライセンス ： 10、 25、 50、 100、 または 250 セッ
シ ョ ン。

• オプシ ョ ンの共有ライセンス ： Participant または Server。 Server ラ イセンスでは、 500 ～ 
50,000 （500 単位で増加） および 50,000 ～ 545,000 （1000 単位で増加）。

ASA 5525-X AnyConnect Premium ラ イセンス ：

• 基本ライセンス ： 2 セッシ ョ ン。

• オプシ ョ ンの永続または時間ベースのライセンス ： 10、 25、 50、 100、 250、 500、 または 
750 セッシ ョ ン。

• オプシ ョ ンの共有ライセンス ： Participant または Server。 Server ラ イセンスでは、 500 ～ 
50,000 （500 単位で増加） および 50,000 ～ 545,000 （1000 単位で増加）。
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ASA 5545-X AnyConnect Premium ラ イセンス ：

• 基本ライセンス ： 2 セッシ ョ ン。

• オプシ ョ ンの永続または時間ベースのライセンス ： 10、 25、 50、 100、 250、 500、 750、
1000、 または 2500 セッシ ョ ン。

• オプシ ョ ンの共有ライセンス ： Participant または Server。 Server ラ イセンスでは、 500 ～ 
50,000 （500 単位で増加） および 50,000 ～ 545,000 （1000 単位で増加）。

ASA 5555-X AnyConnect Premium ラ イセンス ：

• 基本ライセンス ： 2 セッシ ョ ン。

• オプシ ョ ンの永続または時間ベースのライセンス ： 10、 25、 50、 100、 250、 500、 750、
1000、 2500、 または 5000 セッシ ョ ン。

• オプシ ョ ンの共有ライセンス ： Participant または Server。 Server ラ イセンスでは、 500 ～ 
50,000 （500 単位で増加） および 50,000 ～ 545,000 （1000 単位で増加）。

ASA 5585-X

（SSP-10）
AnyConnect Premium ラ イセンス ：

• 基本ライセンス ： 2 セッシ ョ ン。

• オプシ ョ ンの永続または時間ベースのライセンス ： 10、 25、 50、 100、 250、 500、 750、
1000、 2500、 または 5000 セッシ ョ ン。

• オプシ ョ ンの共有ライセンス ： Participant または Server。 Server ラ イセンスでは、 500 ～ 
50,000 （500 単位で増加） および 50,000 ～ 545,000 （1000 単位で増加）。

ASA 5585-X

（SSP-20、 -40、 およ
び -60）

AnyConnect Premium ラ イセンス ：

• 基本ライセンス ： 2 セッシ ョ ン。

• オプシ ョ ンの永続または時間ベースのライセンス ： 10、 25、 50、 100、 250、 500、 750、
1000、 2500、 5000、 または 10000 セッシ ョ ン。

• オプシ ョ ンの共有ライセンス ： Participant または Server。 Server ラ イセンスでは、 500 ～ 
50,000 （500 単位で増加） および 50,000 ～ 545,000 （1000 単位で増加）。

ASASM AnyConnect Premium ラ イセンス ：

• 基本ライセンス ： 2 セッシ ョ ン。

• オプシ ョ ンの永続または時間ベースのライセンス ： 10、 25、 50、 100、 250、 500、 750、
1000、 2500、 5000、 または 10000 セッシ ョ ン。

• オプシ ョ ンの共有ライセンス ： Participant または Server。 Server ラ イセンスでは、 500 ～ 
50,000 （500 単位で増加） および 50,000 ～ 545,000 （1000 単位で増加）。

ASAv （仮想 CPU X 
1 を搭載）

• 標準ライセンス ： 2 セッシ ョ ン。

• Premium ラ イセンス ： 250 セッシ ョ ン。

ASAv （仮想 CPU X 
4 を搭載）

• 標準ライセンス ： 2 セッシ ョ ン。

• Premium ラ イセンス ： 750 セッシ ョ ン。

モデル ライセンス要件
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（注） ク ラ イアン ト レス  SSL VPN セッシ ョ ンを開始した後、 ポータルから  AnyConnect ク ラ イアン ト  
セッシ ョ ンを開始した場合は、 合計 1 つのセッシ ョ ンが使用されています。 これに対して、 初
に AnyConnect ク ラ イアン ト を （スタンドアロン ク ラ イアン ト などから） 開始した後、 ク ラ イア
ン ト レス  SSL VPN ポータルにログインした場合は、 2 つのセッシ ョ ンが使用されています。

すべてのタイプの組み合わせ VPN セッシ ョ ンの 大数は、 この表に示す 大セッシ ョ ン数を超
えるこ とはできません。

共有ライセンスによって、 ASA は複数のク ライアン トの ASA の共有ライセンス  サーバと して機
能します。 共有ライセンス  プールは大規模ですが、 個々の ASA によって使用されるセッシ ョ ン
の 大数は、 永続的なライセンスで指定される 大数を超えるこ とはできません。
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