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このマニュアルについて

 • 「マニ ュ アルの目的」 （P.xvii）

 • 「関連資料」 （P.xvii）

 • 「表記法」 （P.xvii）

 • 「マニ ュ アルの入手方法およびテ ク ニカル サポー ト 」 （P.xviii）

マニュアルの目的
こ のマニ ュ アルは、 コ マン ド ラ イ ン  イ ン ターフ ェ イ ス を使用し て  Cisco ASA シ リ ーズのフ ァ イ
ア ウ ォール機能を設定する際に役立ち ます。 こ のマニ ュ アルは、 すべての機能を網羅し ている
わけではな く 、 ご く 一般的な コ ン フ ィ ギ ュ レーシ ョ ンの事例を紹介し ています。

ま た、 Web ベースの GUI アプ リ ケーシ ョ ンであ る適応型セキ ュ リ テ ィ  デバイ ス  マネージ ャ
（ASDM） を使用し て ASA を設定、 監視する こ と も で き ます。 ASDM では、 コ ン フ ィ ギ ュ レー
シ ョ ン  ウ ィ ザー ド を使用し て、 い く つかの一般的な コ ン フ ィ ギ ュ レーシ ョ ン を設定で き ます。
ま た、 あ ま り 一般的ではない事例には、 オン ラ イ ンのヘルプが用意されています。

こ のマニ ュ アルを通じ て、 「ASA」 と い う 語は、 特に指定がない限 り 、 サポー ト さ れている モ
デルに一般的に適用さ れます。

関連資料
詳細については、 「Navigating the Cisco ASA Series Documentation」 （http://www.cisco.com/go/asadocs）
を参照し て く だ さ い。

表記法
こ のマニ ュ アルでは、 次の表記法を使用し ています。

表記法 説明

太字 コ マン ド 、 キーワー ド 、 およびユーザが入力する テキ ス ト は太字で記載
さ れます。
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Cisco ASA シ リ ーズ フ ァ イアウォール CLI コ ン フ ィ ギュ レーシ ョ ン  ガイ ド       

 

http://www.cisco.com/go/asadocs


 

  
（注） 「注釈」 です。

ヒ ン ト 「問題解決に役立つ情報」 です。

注意 「要注意」 の意味です。 機器の損傷ま たはデータ損失を予防する ための注意事項が記述されて
います。

マニュアルの入手方法およびテクニカル サポー ト
マニ ュ アルの入手方法、 テ ク ニカル サポー ト 、 その他の有用な情報について、 次の URL で、
毎月更新さ れる 『What's New in Cisco Product Documentation』 を参照し て く だ さ い。 シ ス コ の新
規および改訂版の技術マニ ュ アルの一覧も示さ れています。
http://www.cisco.com/c/en/us/td/docs/general/whatsnew/whatsnew.html

『What's New in Cisco Product Documentation』 は、 シス コの新規および改訂版の技術マニュ アルの一
覧も示し、 RSS フ ィ ード と して購読でき ます。 また、 リ ーダー アプ リ ケーシ ョ ンを使用し てコ ン
テンツをデス ク ト ッ プに配信する こ と もでき ます。 RSS フ ィ ード は無料のサービ スです。

イ タ リ ッ ク体 文書の タ イ ト ル、 新規用語、 強調する用語、 およびユーザが値を指定す
る引数は、 イ タ リ ッ ク体で示し ています。

[   ] 角カ ッ コ の中の要素は、 省略可能です。

{x | y | z } 必ずいずれか 1 つを選択し なければな ら ない必須キーワー ド は、 波カ ッ
コ で囲み、 縦棒で区切って示し ています。

[ x | y | z ] いずれか 1 つを選択で き る省略可能なキーワー ド は、 角カ ッ コ で囲み、
縦棒で区切って示し ています。

string 引用符を付けない一組の文字。 string の前後には引用符を使用し ません。
引用符を使用する と 、 その引用符も含めて string と みな さ れます。

courier フ ォ ン ト シ ス テムが表示する端末セ ッ シ ョ ンおよび情報は、 courier フ ォ ン ト で示
し ています。

太字の courier 
フ ォ ン ト

コ マン ド 、 キーワー ド 、 およびユーザが入力し たテキ ス ト は、 太字の 

courier フ ォ ン ト で示し ています。

イ タ リ ッ ク体の 

courier フ ォ ン ト
ユーザが値を指定する引数は、 イ タ リ ッ ク体の courier フ ォ ン ト で示し てい
ます。

<   > パス ワード のよ う に出力されない文字は、 山カ ッ コで囲んで示し ています。

[   ] シ ス テム  プ ロ ンプ ト に対するデフ ォル ト の応答は、 角カ ッ コ で囲んで示
し ています。

!、 # コー ド の先頭に感嘆符 （!） ま たはポン ド 記号 （#） があ る場合には、 コ
メ ン ト 行であ る こ と を示し ます。
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C H A P T E R 1

モジュ ラ  ポリ シー フ レームワーク を使用し
たサービス ポリ シー

リ リ ース ： 2014 年 7 月 24 日
更新 ： 2014 年 9 月 16 日

モジ ュ ラ  ポ リ シー フ レーム ワーク を使用し たサービ ス  ポ リ シーに よ り 、 一貫性のあ る柔軟な
方法で ASA の機能を設定で き ます。 た と えば、 サービ ス  ポ リ シーを使用する と 、 すべての 
TCP アプ リ ケーシ ョ ンに適用さ れる タ イ ムア ウ ト  コ ン フ ィ ギ ュ レーシ ョ ンではな く 、 特定の 
TCP アプ リ ケーシ ョ ンに固有の タ イ ムア ウ ト  コ ン フ ィ ギ ュ レーシ ョ ン を作成で き ます。 サービ
ス  ポ リ シーは、 1 つの イ ン ターフ ェ イ スに適用さ れる か、 ま たはグ ローバルに適用さ れる複数
のア ク シ ョ ン ま たはルールで構成さ れます。

 • 「サービ ス  ポ リ シーについて」 （P.1-1）

 • 「サービ ス  ポ リ シーのガ イ ド ラ イ ン」 （P.1-9）

 • 「サービ ス  ポ リ シーのデフ ォル ト 」 （P.1-10）

 • 「サービ ス  ポ リ シーの設定」 （P.1-12）

 • 「サービ ス  ポ リ シーのモニ タ」 （P.1-19）

 • 「サービ ス  ポ リ シー （モジ ュ ラ  ポ リ シー フ レーム ワーク） の例」 （P.1-20）

 • 「サービ ス  ポ リ シーの履歴」 （P.1-23）

サービス ポリ シーについて
次の各 ト ピ ッ ク では、 サービ ス  ポ リ シーの仕組みについて説明し ます。

 • 「サービ ス  ポ リ シーの コ ンポーネン ト 」 （P.1-2）

 • 「サービ ス  ポ リ シーで設定さ れる機能」 （P.1-4）

 • 「機能の方向」 （P.1-4）

 • 「サービ ス  ポ リ シー内の機能照合」 （P.1-5）

 • 「複数の機能ア ク シ ョ ンが適用さ れる順序」 （P.1-6）

 • 「特定の機能ア ク シ ョ ンの非互換性」 （P.1-7）

 • 「複数のサービ ス  ポ リ シーの場合の機能照合」 （P.1-8）
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サービス ポリ シーのコ ンポーネン ト

サービ ス  ポ リ シーのポ イ ン ト は、 許可し ている ト ラ フ ィ ッ ク に高度なサービ ス を適用する こ と
です。 ア ク セス  ルールに よ って許可さ れる ト ラ フ ィ ッ ク にサービ ス ポ リ シーを適用し、 サービ
ス  モジ ュールへの リ ダ イ レ ク ト やアプ リ ケーシ ョ ン  イ ン スペク シ ョ ンの適用などの特別な処
理を実行で き ます。

次の タ イ プのサービ ス  ポ リ シーを使用で き ます。

 • すべての イ ン ターフ ェ イ スに適用さ れる  1 つのグ ローバル ポ リ シー。

 • イ ン ターフ ェ イ ス ご と に適用される  1 つのサービ ス  ポ リ シー。 このポ リ シーは、 デバイ ス を
通過する ト ラ フ ィ ッ ク と 対象 と する ク ラ ス と 、 ASA イ ン ターフ ェ イ スに向け られた （イ ン
ターフ ェ イ ス を通過する のではない） 管理 ト ラ フ ィ ッ ク を対象 と する ク ラ スの組み合わせ
であ る場合があ り ます。

各サービ ス  ポ リ シーは、 次の要素で構成さ れます。

1. サービ ス  ポ リ シー マ ッ プ。 こ れはルールの順序セ ッ ト であ り 、 service-policy コ マン ド で命
名さ れます。 ASDM では、 ポ リ シー マ ッ プは [Service Policy Rules] ページにフ ォルダ と し
て表示さ れます。

2. ルール。 各ルールは、 サービ ス  ポ リ シー内の、 class コ マン ド と  class に関連する コ マン ド
群で構成さ れます。 ASDM では、 各ルールは個別の行に表示さ れ、 ルールの名前は ク ラ ス
名です。

a. class コ マン ド は、 ルールの ト ラ フ ィ ッ ク照合基準を定義し ます。

b. inspect や set connection timeout などの class 関連の コ マン ド は、一致する ト ラ フ ィ ッ ク
に適用する サービ ス と 制約を定義し ます。 inspect コ マン ド は、 検査対象 ト ラ フ ィ ッ ク
に適用する ア ク シ ョ ン を定義する イ ン スペク シ ョ ン  ポ リ シー マ ッ プを指す場合があ り
ます。 イ ン スペク シ ョ ン  ポ リ シー マ ッ プ と サービ ス  ポ リ シー マ ッ プは同じ ではない こ
と に注意し て く だ さ い。

次の例では、 サービ ス  ポ リ シーが CLI と  ASDM でどの よ う に表示さ れる かを比較し ます。
図の吹き出し と  CLI の行は 1 対 1 で対応し ない こ と に注意し て く だ さ い。

次の CLI は、 上の図に示すルールに よ って生成さ れます。

: Access lists used in class maps. 
: In ASDM, these map to call-out 3, from the Match to the Time fields. 
access-list inside_mpc line 1 extended permit tcp 10.100.10.0 255.255.255.0 any eq sip 
access-list inside_mpc_1 line 1 extended deny udp host 10.1.1.15 any eq snmp 
access-list inside_mpc_1 line 2 extended permit udp 10.1.1.0 255.255.255.0 any eq snmp 
access-list inside_mpc_2 line 1 extended permit icmp any any 
: SNMP map for SNMP inspection.Denies all by v3. 
: In ASDM, this maps to call-out 4, rule actions, for the class-inside policy. 
1-2
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snmp-map snmp-v3only
  deny version 1
  deny version 2
  deny version 2c
: Inspection policy map to define SIP behavior. 
: The sip-high inspection policy map must be referred to by an inspect sip command 
: in the service policy map. 
: In ASDM, this maps to call-out 4, rule actions, for the sip-class-inside policy. 
policy-map type inspect sip sip-high
  parameters
    rtp-conformance enforce-payloadtype
    no traffic-non-sip
    software-version action mask log
    uri-non-sip action mask log
    state-checking action drop-connection log
    max-forwards-validation action drop log
    strict-header-validation action drop log
: Class map to define traffic matching for the inside-class rule. 
: In ASDM, this maps to call-out 3, from the Match to the Time fields. 
class-map inside-class
  match access-list inside_mpc_1
: Class map to define traffic matching for the sip-class-inside rule. 
: In ASDM, this maps to call-out 3, from the Match to the Time fields. 
class-map sip-class-inside
  match access-list inside_mpc
: Class map to define traffic matching for the inside-class1 rule. 
: In ASDM, this maps to call-out 3, from the Match to the Time fields. 
class-map inside-class1
  match access-list inside_mpc_2
: Policy map that actually defines the service policy rule set named test-inside-policy. 
: In ASDM, this corresponds to the folder at call-out 1. 
policy-map test-inside-policy
: First rule in test-inside-policy, named sip-class-inside.Inspects SIP traffic. 
: The sip-class-inside rule applies the sip-high inspection policy map to SIP inspection.
: In ASDM, each rule corresponds to call-out 2. 
  class sip-class-inside
    inspect sip sip-high
: Second rule, inside-class.Applies SNMP inspection using an SNMP map. 
  class inside-class
    inspect snmp snmp-v3only
: Third rule, inside-class1.Applies ICMP inspection. 
  class inside-class1
    inspect icmp 
: Fourth rule, class-default.Applies connection settings and enables user statistics. 
  class class-default
    set connection timeout embryonic 0:00:30 half-closed 0:10:00 idle 1:00:00 
reset dcd 0:15:00 5
    user-statistics accounting
: The service-policy command applies the policy map rule set to the inside interface. 
: This command activates the policies. 
service-policy test-inside-policy interface inside
1-3
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サービス ポリ シーで設定される機能

次の表に、 サービ ス  ポ リ シーを使用し て設定する機能を示し ます。

機能の方向

ア ク シ ョ ンは、 機能に応じ て双方向ま たは単方向に ト ラ フ ィ ッ ク に適用されます。 双方向に適
用される機能の場合、 ト ラ フ ィ ッ ク が両方向の ク ラ ス  マ ッ プ と 一致し た場合に、 ポ リ シー マ ッ
プを適用する イ ン ターフ ェ イ ス を出入 り するすべての ト ラ フ ィ ッ ク が影響を受け ます。

表 1-1 サービス ポ リ シーで設定される機能 

機能
通過 ト ラ
フ ィ ッ ク用か

管理 ト ラ フ ィ ッ
ク用か 次を参照し て く だ さ い。

アプ リ ケーシ ョ ン  イ ン スペク
シ ョ ン （複数タ イ プ）

RADIUS アカ
ウ ンテ ィ ン グ
を除 く すべて

RADIUS アカ
ウ ンテ ィ ング
のみ

 • 第 7 章 「アプ リ ケーシ ョ ン  レ イ ヤ プ ロ ト コ
ル イ ン スペク シ ョ ンの準備」

 • 第 8 章 「基本イ ン ターネ ッ ト  プ ロ ト コルの
イ ン スペク シ ョ ン」

 • 第 9 章 「音声 と ビデオのプ ロ ト コルの イ ン ス
ペク シ ョ ン」

 • 第 10 章 「データベースおよびデ ィ レ ク ト リ  
プ ロ ト コルの イ ン スペク シ ョ ン」

 • 第 11 章 「管理アプ リ ケーシ ョ ン  プ ロ ト コル
の イ ン スペク シ ョ ン」

 • 第 15 章 「ASA および Cisco Cloud Web 
Security」

ASA IPS はい いいえ 第 19 章 「ASA IPS モジ ュール」

ASA CX はい いいえ 第 18 章 「ASA CX モジ ュール」

ASA FirePOWER （ASA SFR） はい いいえ 第 17 章 「ASA FirePOWER （SFR） モジ ュール」

NetFlow セキ ュ ア  イベン ト  ロ
ギングのフ ィ ルタ リ ング

はい はい 一般的な操作の コ ン フ ィ ギ ュ レーシ ョ ン  ガ イ ド
を参照し て く だ さ い。

QoS 入出力ポ リ シング はい いいえ 第 13 章 「QoS」

QoS 標準プ ラ イ オ リ テ ィ  
キ ュー

はい いいえ 第 13 章 「QoS」

TCP と  UDP の接続制限値 と
タ イ ムア ウ ト 、 および TCP 
シーケ ン ス番号の ラ ンダム化

はい はい 第 12 章 「接続設定」

TCP の正規化 はい いいえ 第 12 章 「接続設定」

TCP ス テー ト  バイパス はい いいえ 第 12 章 「接続設定」

ア イデンテ ィ テ ィ  フ ァ イ ア
ウ ォールのユーザ統計情報

はい はい コ マン ド  リ フ ァ レ ン スの user-statistics コ マン ド
を参照し て く だ さ い。
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（注） グ ローバル ポ リ シーを使用する場合は、 すべての機能が単方向です。 単一イ ン ターフ ェ イ スに
適用する場合に通常双方向の機能は、 グ ローバルに適用される場合、 各イ ン ターフ ェ イ スの入
力にのみ適用さ れます。 ポ リ シーはすべての イ ン ターフ ェ イ スに適用される ため、 ポ リ シーは
両方向に適用さ れ、 こ の場合の双方向は冗長にな り ます。

QoS プ ラ イ オ リ テ ィ  キ ューなど単方向に適用される機能の場合は、 ポ リ シー マ ッ プを適用す
る イ ン ターフ ェ イ スに出入 り する （機能に よ って異な り ます） ト ラ フ ィ ッ ク だけが影響を受け
ます。 各機能の方向については、 次の表を参照し て く だ さ い。

サービス ポリ シー内の機能照合

パケ ッ ト は、 次のルールに従って特定の イ ン ターフ ェ イ スのポ リ シー マ ッ プの ク ラ ス  マ ッ プ
に一致し ます。

1. パケ ッ ト は、 各機能タ イ プのポ リ シー マ ッ プ ルールで、 1 つの ク ラ ス  マ ッ プにだけ一致し
ます。

2. パケ ッ ト が機能タ イ プの ク ラ ス  マ ッ プに一致し た場合、 ASA は、 その機能タ イ プの後続の
ク ラ ス  マ ッ プ と は照合し ません。

表 1-2 機能の方向

機能
単一イ ン ターフ ェ イス
での方向 グローバルでの方向

アプ リ ケーシ ョ ン  イ ン スペク シ ョ ン
（複数タ イ プ）

双方向 入力

ASA CSC 双方向 入力

ASA CX 双方向 入力

ASA CX 認証プ ロ キシ 入力 入力

ASA FirePOWER （ASA SFR） 双方向 入力

ASA IPS 双方向 入力

NetFlow セキ ュ ア  イベン ト  ロ ギングの
フ ィ ルタ リ ング

該当な し 入力

QoS 入力ポ リ シング 入力 入力

QoS 出力ポ リ シング 出力 出力

QoS 標準プ ラ イ オ リ テ ィ  キ ュー 出力 出力

TCP と  UDP の接続制限値 と タ イ ムア ウ ト 、
および TCP シーケ ン ス番号の ラ ンダム化

双方向 入力

TCP の正規化 双方向 入力

TCP ス テー ト  バイパス 双方向 入力

ア イデンテ ィ テ ィ  フ ァ イ ア ウ ォールの
ユーザ統計情報

双方向 入力
1-5
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3. ただ し、 パケ ッ ト が別の機能タ イ プの後続の ク ラ ス  マ ッ プ と 一致し た場合、 ASA は、 後続
の ク ラ ス  マ ッ プのア ク シ ョ ン も適用し ます （サポー ト さ れている場合）。 サポー ト されて
いない組み合わせの詳細については、 「特定の機能ア ク シ ョ ンの非互換性」 （P.1-7） を参照
し て く だ さ い。

（注） アプ リ ケーシ ョ ン  イ ン スペク シ ョ ンには、 複数の イ ン スペク シ ョ ン  タ イ プが含ま
れ、 ほ と んどの タ イ プは相互に排他的です。 組み合わせ可能な イ ン スペク シ ョ ンの
場合、 各イ ン スペク シ ョ ンは個々の機能 と 見な されます。

パケ ッ ト 照合の例 

次に例を示し ます。

 • パケ ッ ト が接続制限値の ク ラ ス  マ ッ プ と 一致し、 アプ リ ケーシ ョ ン  イ ン スペク シ ョ ンの
ク ラ ス  マ ッ プ と も一致し た場合、 両方の ク ラ ス  マ ッ プ ア ク シ ョ ンが適用さ れます。

 • パケ ッ ト が HTTP イ ン スペク シ ョ ンで 1 つの ク ラ ス  マ ッ プ と 一致し、 HTTP イ ン スペク
シ ョ ン を含む別の ク ラ ス  マ ッ プ と も一致し た場合、2 番目の ク ラ ス  マ ッ プ のア ク シ ョ ンは
適用さ れません。

 • パケ ッ ト が FTP イ ン スペク シ ョ ンで 1 つの ク ラ ス  マ ッ プ と 一致し、 HTTP イ ン スペク シ ョ ン
を含む別の ク ラ ス  マ ッ プ と も一致し た場合、 HTTP および FTP イ ン スペク シ ョ ンは組み合
わせる こ と がで き ないため、 2 番目の ク ラ ス  マ ッ プのア ク シ ョ ンは適用さ れません。

 • パケ ッ ト が HTTP イ ン スペク シ ョ ンで 1 つの ク ラ ス  マ ッ プ と 一致し、さ ら に IPv6 イ ン スペ
ク シ ョ ン を含む別の ク ラ ス  マ ッ プ と も一致し た場合、 IPv6 イ ン スペク シ ョ ンは他の タ イ プ
のイ ン スペク シ ョ ン と組み合わせる こ と ができ るため、 両方のア ク シ ョ ンが適用されます。

複数の機能アクシ ョ ンが適用される順序

ポ リ シー マ ッ プの各種のア ク シ ョ ンが実行さ れる順序は、 ポ リ シー マ ッ プ 中に出現する順序
と は無関係です。

ア ク シ ョ ンは次の順序で実行さ れます。

1. QoS 入力ポ リ シン グ

2. TCP の正規化、 TCP と  UDP の接続制限値 と タ イ ムア ウ ト 、 TCP シーケ ン ス番号の ラ ンダム
化、 および TCP ス テー ト  バイパス

（注） ASA がプ ロ キシ  サービ ス （AAA や CSC など） を実行し た り 、 TCP ペイ ロー ド
（FTP イ ン スペク シ ョ ン） を変更し た り する と きは、 TCP ノ ーマ ラ イ ザはデュ アル 
モー ド で動作し ます。 その場合、 サービ ス を変更する プ ロ キシやペイ ロー ド の前後
で適用さ れます。

3. ASA CSC

4. 他の イ ン スペク シ ョ ン と 組み合わせる こ と がで き る アプ リ ケーシ ョ ン  イ ン スペク シ ョ ン ：

a. IPv6

b. IP オプシ ョ ン

c. WAAS

5. 他のイ ン スペク シ ョ ン と 組み合わせる こ と ができ ないアプ リ ケーシ ョ ン  イ ン スペク シ ョ ン ： 
詳細については、 「特定の機能ア ク シ ョ ンの非互換性」 （P.1-7） を参照し て く だ さ い。
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  サービス ポ リ シーについて   
6. ASA IPS

7. ASA CX

8. ASA FirePOWER （ASA SFR）

9. QoS 出力ポ リ シン グ

10. QoS 標準プ ラ イ オ リ テ ィ  キ ュー

（注） NetFlow セキ ュ ア  イベン ト  ロ ギングのフ ィ ルタ リ ング と ア イデンテ ィ テ ィ  フ ァ イ ア ウ ォール
のユーザ統計情報は順番に依存し ません。

特定の機能アクシ ョ ンの非互換性

一部の機能は同じ ト ラ フ ィ ッ ク に対し て相互に互換性があ り ません。 次の リ ス ト には、 すべて
の非互換性が含まれていない場合があ り ます。 各機能の互換性については、 機能に関する章ま
たは項を参照し て く だ さ い。

 • QoS プ ラ イ オ リ テ ィ  キ ューイ ン グ と  QoS ポ リ シン グは同じ ト ラ フ ィ ッ ク の集合に対し て設
定で き ません。

 • ほ と んどの イ ン スペク シ ョ ンは別の イ ン スペク シ ョ ン と 組み合わせられないため、 同じ ト
ラ フ ィ ッ ク に複数の イ ン スペク シ ョ ン を設定し て も、 ASA は 1 つの イ ン スペク シ ョ ンだけ
を適用し ます。 HTTP イ ン スペク シ ョ ンは ク ラ ウ ド  Web セキ ュ リ テ ィ  イ ン スペク シ ョ ン と
組み合わせる こ と がで き ます。 他の例外は、 「複数の機能ア ク シ ョ ンが適用される順序」
（P.1-6） に記載さ れています。

 • ト ラ フ ィ ッ ク を  ASA CX および ASA IPS などの複数のモジ ュールに送信さ れる よ う に設定
する こ と はで き ません。

 • HTTP イ ン スペク シ ョ ンは、 ASA CX ま たは ASA FirePOWER と 互換性があ り ません。

 • ク ラ ウ ド  ネ ッ ト ワーク  セキ ュ リ テ ィ は、 ASA CX ま たは ASA FirePOWER と 互換性があ り
ません。

（注） デフ ォル ト  グ ローバル ポ リ シーで使用さ れる  match default-inspection-traffic コ マン ド の は、
デフ ォル ト  ポー ト をすべての イ ン スペク シ ョ ン と 照合する特別な  CLI シ ョ ー ト カ ッ ト です。 ポ
リ シー マ ッ プで使用する と 、 こ の ク ラ ス  マ ッ プでは、 ト ラ フ ィ ッ ク の宛先ポー ト に基づいて、
各パケ ッ ト に正し い イ ン スペク シ ョ ンが適用さ れます。 た と えば、 宛先がポー ト  69 の UDP ト
ラ フ ィ ッ ク が ASA に到達する と 、 ASA は TFTP イ ン スペク シ ョ ン を適用し、 宛先がポー ト  21 
の TCP ト ラ フ ィ ッ ク が到着する と 、 ASA は FTP イ ン スペク シ ョ ン を適用し ます。 そのため、
こ の場合に限って同じ ク ラ ス  マ ッ プに複数の イ ン スペク シ ョ ン を設定で き ます。 通常、 ASA 
は、 ポー ト 番号を使用し て適用する イ ン スペク シ ョ ン を決定し ないため、 標準以外のポー ト な
どに も柔軟に イ ン スペク シ ョ ン を適用で き ます。 
 

こ の ト ラ フ ィ ッ ク  ク ラ スには、 ク ラ ウ ド  Web セキ ュ リ テ ィ  イ ン スペ ク シ ョ ン用のデフ ォル ト  
ポー ト は含まれません （80 および 443）。
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誤った設定例は、 同じ ポ リ シー マ ッ プに複数の イ ン スペク シ ョ ン を設定し て も、
default-inspection-traffic シ ョ ー ト カ ッ ト を使用し ない こ と です。 例 1-1 では、 ポー ト  21 宛ての
ト ラ フ ィ ッ ク が、 FTP イ ン スペク シ ョ ン と  HTTP イ ン スペク シ ョ ンの両方に誤って設定さ れて
います。 例 1-2 では、 ポー ト  80 宛ての ト ラ フ ィ ッ ク が、 FTP イ ン スペ ク シ ョ ン と  HTTP イ ン ス
ペク シ ョ ンの両方に誤って設定さ れています。 どち ら の誤った設定例の場合も、 FTP イ ン スペ
ク シ ョ ンだけが適用さ れています。 こ れは、 適用さ れた イ ン スペク シ ョ ンの順序では、 FTP が 
HTTP よ り も先にな る ためです。

例 1-1 FTP パケ ッ ト の誤設定 （HTTP イ ンスペクシ ョ ン も設定されている）

class-map ftp
   match port tcp eq 21
class-map http

   match port tcp eq 21 [80 の誤 り ]
policy-map test
   class ftp
     inspect ftp
   class http
     inspect http

例 1-2 HTTP パケ ッ ト の誤設定 （FTP イ ンスペクシ ョ ン も設定されている）

class-map ftp

   match port tcp eq 80 [21 の誤 り ]
class-map http
   match port tcp eq 80
policy-map test
   class ftp
     inspect ftp
   class http
     inspect http

複数のサービス ポリ シーの場合の機能照合

TCP および UDP ト ラ フ ィ ッ ク （およびス テー ト フル ICMP イ ン スペク シ ョ ンが イ ネーブルの場
合は ICMP） の場合、 サービ ス  ポ リ シーは ト ラ フ ィ ッ ク  フ ローに対し て作用し、 個々のパケ ッ
ト に限定さ れません。 ト ラ フ ィ ッ ク が、 1 つの イ ン ターフ ェ イ スのポ リ シーで定義さ れている
機能に一致する既存の接続の一部であ る場合、 その ト ラ フ ィ ッ ク  フ ローを別の イ ン ターフ ェ イ
スのポ リ シーにあ る同じ機能 と 照合する こ と はで き ません。 最初のポ リ シーのみが使用 さ れ
ます。

た と えば、 HTTP ト ラ フ ィ ッ ク が、 HTTP ト ラ フ ィ ッ ク を検査する内部イ ン ターフ ェ イ スのポ
リ シー と 一致する と き に、 HTTP イ ン スペク シ ョ ン用の外部イ ン ターフ ェ イ スに別のポ リ シー
があ る場合、 その ト ラ フ ィ ッ ク が外部イ ン ターフ ェ イ スの出力側で も検査される こ と はあ り ま
せん。 同様に、 その接続の リ ターン  ト ラ フ ィ ッ ク が外部イ ン ターフ ェ イ スの入力ポ リ シーに
よ って検査さ れた り 、 内部イ ン ターフ ェ イ スの出力ポ リ シーに よ って検査された り する こ と も
あ り ません。

ス テー ト フル ICMP イ ン スペク シ ョ ン を イ ネーブルに し ない場合の ICMP の よ う に、 フ ロー と
し て扱われない ト ラ フ ィ ッ ク の場合は、 リ ターン  ト ラ フ ィ ッ ク を戻 り 側の イ ン ターフ ェ イ スの
別のポ リ シー マ ッ プ と 照合で き ます。 た と えば、 内部および外部の イ ン ターフ ェ イ スで IPS を
設定する と き、 内部ポ リ シーでは仮想センサー 1 を使用する のに対し て、 外部ポ リ シーでは仮
想センサー 2 を使用する場合、 非ス テー ト フル ping は仮想センサー 1 の発信側を照合する だけ
でな く 、 仮想センサー 2 の着信側も照合し ます。
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サービス ポリ シーのガイ ド ラ イン

IPv6 のガイ ド ラ イ ン

IPv6 は次の機能でサポー ト さ れています。

 • DNS、 FTP、 HTTP、 ICMP、 ScanSafe、 SIP、 SMTP、 IPsec-pass-thru、 および IPv6 のアプ リ
ケーシ ョ ン  イ ン スペク シ ョ ン。

 • ASA IPS

 • ASA CX

 • ASA FirePOWER

 • NetFlow セキ ュ ア  イベン ト  ロ ギングのフ ィ ルタ リ ング

 • TCP と  UDP の接続制限値 と タ イ ムア ウ ト 、 および TCP シーケン ス番号の ラ ンダム化

 • TCP の正規化

 • TCP ス テー ト  バイパス

 • ア イデンテ ィ テ ィ  フ ァ イ ア ウ ォールのユーザ統計情報

ク ラスマ ッ プ （ ト ラ フ ィ ッ ク  ク ラス） のガイ ド ラ イ ン

すべての タ イ プの ク ラ ス  マ ッ プ （ ト ラ フ ィ ッ ク  ク ラ ス） の最大数は、 シン グル モー ド では 
255 個、 マルチ モー ド ではコ ンテキ ス ト ご と に 255 個です。 ク ラ ス  マ ッ プには、 次の タ イ プが
あ り ます。

 • レ イ ヤ 3/4 ク ラ スマ ッ プ （通過 ト ラ フ ィ ッ ク と 管理 ト ラ フ ィ ッ ク向け）。

 • イ ン スペク シ ョ ン  ク ラ ス  マ ッ プ

 • 正規表現ク ラ ス  マ ッ プ

 • イ ン スペク シ ョ ン  ポ リ シー マ ッ プ下で直接使用さ れる  match コ マン ド

こ の制限には、 すべての タ イ プのデフ ォル ト  ク ラ ス  マ ッ プ も含まれ、 ユーザ設定の ク ラ ス  
マ ッ プを約 235 に制限し ます。 「デフ ォル ト の ク ラ ス  マ ッ プ （ ト ラ フ ィ ッ ク  ク ラ ス）」 （P.1-11）
を参照し て く だ さ い。

ポリ シー マ ッ プのガイ ド ラ イ ン

ポ リ シー マ ッ プを使用する場合は、 次のガ イ ド ラ イ ン を参考に し て く だ さ い。

 • 各イ ン ターフ ェ イ スには、 ポ リ シー マ ッ プを  1 つだけ割 り 当て る こ と がで き ます。 ただ し、
設定では最大 64 のポ リ シー マ ッ プを作成で き ます。

 • 同一のポ リ シー マ ッ プを複数の イ ン ターフ ェ イ スに適用で き ます。

 • 1 つのレ イ ヤ 3/4 ポ リ シー マ ッ プで最大 63 のレ イ ヤ 3/4 ク ラ ス  マ ッ プを識別で き ます。

 • ク ラ ス  マ ッ プご と に、 1 つ以上の機能タ イ プか ら複数のア ク シ ョ ン を割 り 当て る こ と がで
き ます （サポー ト さ れている場合）。 「特定の機能ア ク シ ョ ンの非互換性」 （P.1-7） を参照
し て く だ さ い。

サービス ポ リ シーのガイ ド ラ イ ン

 • イ ン ターフ ェ イ ス  サービ ス  ポ リ シーは、 特定の機能に対する グ ローバル サービ ス  ポ リ
シーよ り 優先さ れます。 た と えば、 FTP イ ン スペク シ ョ ンのグ ローバル ポ リ シー と 、 TCP 
正規化の イ ン ターフ ェ イ ス  ポ リ シーがあ る場合、 FTP イ ン スペク シ ョ ン と  TCP 正規化の両
方が イ ン ターフ ェ イ スに適用さ れます。 こ れに対し、 FTP イ ン スペク シ ョ ンのグ ローバル 
ポ リ シー と 、 FTP イ ン スペク シ ョ ンの イ ン ターフ ェ イ ス  ポ リ シーがあ る場合は、 イ ン ター
フ ェ イ ス  ポ リ シーの FTP イ ン スペク シ ョ ンだけが イ ン ターフ ェ イ スに適用さ れます。
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 • 適用で き る グ ローバル ポ リ シーは 1 つだけです。 た と えば、 機能セ ッ ト  1 が含まれたグ
ローバル ポ リ シー と 、 機能セ ッ ト  2 が含まれた別のグ ローバル ポ リ シーを作成する こ と は
で き ません。 すべての機能は 1 つのポ リ シーに含め る必要があ り ます。

 • コ ン フ ィ ギ ュ レーシ ョ ンに対し てサービ ス  ポ リ シーの変更を加えた場合は、 すべての新し
い接続で新し いサービ ス  ポ リ シーが使用さ れます。 既存の接続では、 その接続が確立され
た時点で設定さ れていたポ リ シーの使用が続行さ れます。 show コ マン ド の出力には、 古い
接続に関するデータは含まれません。

た と えばイ ン ターフ ェ イ スか ら  QoS サービ ス  ポ リ シーを削除し、 変更し たバージ ョ ン を追
加し た場合、 show service-policy コ マン ド には、 新し いサービ ス  ポ リ シーに一致する新し
い接続に関連付け られた QoS カ ウ ン タ だけが表示されます。 古いポ リ シーの既存の接続は
コ マン ド 出力には表示さ れな く な り ます。

すべての接続が新し いポ リ シーを確実に使用する よ う に、 現在の接続を解除し、 新し いポ
リ シーを使用し て再度接続で き る よ う に し ます。 clear conn ま たは clear local-host コ マン
ド を使用し て く だ さ い。

サービス ポリ シーのデフ ォル ト
次の各 ト ピ ッ ク では、 サービ ス  ポ リ シー と モジ ュ ラ  ポ リ シー フ レーム ワーク のデフ ォル ト 設
定について説明し ます。

 • 「デフ ォル ト のサービ ス  ポ リ シー設定」 （P.1-10）

 • 「デフ ォル ト の ク ラ ス  マ ッ プ （ ト ラ フ ィ ッ ク  ク ラ ス）」 （P.1-11）

デフ ォル ト のサービス ポリ シー設定

デフ ォル ト では、 すべてのデフ ォル ト  アプ リ ケーシ ョ ン  イ ン スペク シ ョ ン  ト ラ フ ィ ッ ク に一
致する ポ リ シーが コ ン フ ィ ギ ュ レーシ ョ ンに含まれ、 特定の イ ン スペク シ ョ ンがすべての イ ン
ターフ ェ イ スの ト ラ フ ィ ッ ク に適用さ れます （グ ローバル ポ リ シー）。 すべての イ ン スペク
シ ョ ンがデフ ォル ト で イ ネーブルになっ てい る わけではあ り ません。 適用で き る グ ローバル 
ポ リ シーは 1 つだけなので、 グ ローバル ポ リ シーを変更する場合は、 デフ ォル ト のポ リ シー
を編集する か、 デフ ォル ト のポ リ シーをデ ィ セーブルに し て新し いポ リ シーを適用し ます。
（特定の機能では、 グ ローバル ポ リ シーはイ ン ターフ ェ イ ス  ポ リ シーよ り 優先されます）。

デフ ォル ト  ポ リ シーには、 次のアプ リ ケーシ ョ ン  イ ン スペク シ ョ ンが含まれます。

 • DNS

 • FTP

 • H323 （H225）

 • H323 （RAS）

 • RSH

 • RTSP

 • ESMTP

 • SQLnet

 • Skinny （SCCP）

 • SunRPC

 • XDMCP
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 • SIP

 • NetBios

 • TFTP 

 • IP オプシ ョ ン

デフ ォル ト  ポ リ シー コ ン フ ィ ギ ュ レーシ ョ ンには、 次の コ マン ド が含まれます。

class-map inspection_default
 match default-inspection-traffic
policy-map type inspect dns preset_dns_map
 parameters

message-length maximum client auto
message-length maximum 512
dns-guard
protocol-enforcement
nat-rewrite

policy-map global_policy
 class inspection_default
  inspect dns preset_dns_map
  inspect ftp
  inspect h323 h225 _default_h323_map
  inspect h323 ras _default_h323_map
  inspect ip-options _default_ip_options_map
  inspect netbios
  inspect rsh
  inspect rtsp
  inspect skinny
  inspect esmtp _default_esmtp_map
  inspect sqlnet
  inspect sunrpc
  inspect tftp
  inspect sip
  inspect xdmcp
service-policy global_policy global

（注） デフ ォル ト の ク ラ ス  マ ッ プで使用さ れる特別な  match default-inspection-traffic コ マン ド の詳
細については、 「特定の機能ア ク シ ョ ンの非互換性」 （P.1-7） を参照し て く だ さ い。

デフ ォル ト のク ラス マ ッ プ （ ト ラ フ ィ ッ ク  ク ラス）

設定には、ASA が default-inspection-traffic と い う デフ ォル ト  グ ローバル ポ リ シーで使用するデ
フ ォル ト のレ イ ヤ 3/4 ク ラ ス  マ ッ プ （ ト ラ フ ィ ッ ク  ク ラ ス） が含まれます。 こ の ク ラ ス  マ ッ プ
は、 デフ ォル ト の イ ン スペク シ ョ ン  ト ラ フ ィ ッ ク を照合し ます。 デフ ォル ト  グ ローバル ポ リ
シーで使用さ れる こ の ク ラ スは、 デフ ォル ト  ポー ト をすべての イ ン スペク シ ョ ン と 照合する特
別なシ ョ ー ト カ ッ ト です。

ポ リ シーで使用する と 、 こ の ク ラ スでは、 ト ラ フ ィ ッ ク の宛先ポー ト に基づいて、 各パケ ッ ト
に正し い イ ン スペク シ ョ ンが適用さ れます。 た と えば、 宛先がポー ト  69 の UDP ト ラ フ ィ ッ ク
が ASA に到達する と 、 ASA は TFTP イ ン スペ ク シ ョ ン を適用し、 宛先がポー ト  21 の TCP ト ラ
フ ィ ッ ク が到着する と 、 ASA は FTP イ ン スペク シ ョ ン を適用し ます。 そのため、 こ の場合に
限って同じ ク ラ ス  マ ッ プに複数の イ ン スペク シ ョ ン を設定で き ます。 通常、 ASA は、 ポー ト
番号を使用し て適用する イ ン スペク シ ョ ン を決定し ないため、 標準以外のポー ト などに も柔軟
に イ ン スペク シ ョ ン を適用で き ます。

class-map inspection_default
 match default-inspection-traffic
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デフ ォル ト  コ ン フ ィ ギ ュ レーシ ョ ンにあ る別の ク ラ ス  マ ッ プは、 class-default と 呼ばれ、 すべ
ての ト ラ フ ィ ッ ク と 一致し ます。 こ の ク ラ ス  マ ッ プは、 すべてのレ イ ヤ 3/4 ポ リ シー マ ッ プの
最後に表示さ れ、 原則的に、 他のすべての ト ラ フ ィ ッ ク でどんなア ク シ ョ ン も実行し ない よ う
に ASA に通知し ます。 必要であれば、 独自の match any ク ラ ス  マ ッ プを作成する代わ り に、
class-default ク ラ ス を使用で き ます。 実際、 一部の機能は class-default で し か使用で き ません。

class-map class-default
 match any

サービス ポリ シーの設定
モジ ュ ラ  ポ リ シー フ レーム ワーク を使用し てサービ ス  ポ リ シーを設定する には、 次の手順を
実行し ます。

ステ ッ プ 1 「 ト ラ フ ィ ッ ク の特定 （レ イ ヤ 3/4 ク ラ ス  マ ッ プ）」 （P.1-14） の説明に従って、 レ イ ヤ 3/4 ク ラ
ス  マ ッ プを作成し て、 操作対象の ト ラ フ ィ ッ ク を特定し ます。

た と えば、 ASA を通過するすべての ト ラ フ ィ ッ ク でア ク シ ョ ン を実行し た り 、 10.1.1.0/24 か ら
任意の宛先ア ド レ ス までの ト ラ フ ィ ッ ク で特定のア ク シ ョ ンだけを実行し た り で き ます。

ステ ッ プ 2 必要に応じ て、 あ る イ ン スペク シ ョ ン  ト ラ フ ィ ッ ク で追加のア ク シ ョ ン を実行し ます。

実行する ア ク シ ョ ンの 1 つがアプ リ ケーシ ョ ン  イ ン スペク シ ョ ンであ り 、 あ る イ ン スペク シ ョ
ン  ト ラ フ ィ ッ ク で追加のア ク シ ョ ン を実行する場合は、 検査ポ リ シーマ ッ プを作成し ます。 イ
ン スペク シ ョ ン  ポ リ シー マ ッ プは ト ラ フ ィ ッ ク を特定し、 その ト ラ フ ィ ッ ク で何をする かを
指定し ます。

た と えば、 本文の長さ が 1000 バイ ト を上回るすべての HTTP 要求を ド ロ ッ プで き ます。

match コ マン ド で ト ラ フ ィ ッ ク を直接特定する独立し た イ ン スペク シ ョ ン  ポ リ シー マ ッ プを作
成し た り 、 再利用のために、 ま たはよ り 複雑な照合のために イ ン スペク シ ョ ン  ク ラ ス  マ ッ プ
を作成し た り で き ます。 た と えば、 正規表現ま たは正規表現のグループ （正規表現ク ラ スマ ッ
プ） を使用し て検査対象のパケ ッ ト 内のテキ ス ト を照合し、 よ り 限定された基準に基づいてア
ク シ ョ ンの対象を設定で き ます。 た と えば、 「example.com」 と い う テキ ス ト が含まれた URL 
を持つすべての HTTP 要求を ド ロ ッ プで き ます。

Layer 3/4 Class Map Layer 3/4 Class Map
24

15
06

Inspection Class Map/
Match Commands

Inspection Policy Map Actions

24
15

07
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「イ ン スペク シ ョ ン  ポ リ シー マ ッ プのア ク シ ョ ンの定義」 （P.2-4） および 「イ ン スペク シ ョ ン  
ク ラ ス  マ ッ プ内の ト ラ フ ィ ッ ク の特定」 （P.2-6） を参照し て く だ さ い。

ステ ッ プ 3 「ア ク シ ョ ンの定義 （レ イ ヤ 3/4 ポ リ シー マ ッ プ）」 （P.1-17） の説明に従って、 レ イ ヤ 3/4 ポ リ
シー マ ッ プを作成し て、 各レ イ ヤ 3/4 ク ラ ス  マ ッ プで実行する ア ク シ ョ ン を定義し ます。

ステ ッ プ 4 「イ ン ターフ ェ イ ス （サービ ス  ポ リ シー） へのア ク シ ョ ンの適用」 （P.1-19） の説明に従って、
ポ リ シー マ ッ プを適用する イ ン ターフ ェ イ ス を決定する か、 ポ リ シーマ ッ プを グ ローバルに適
用し ます。

Regular Expression Statement/
Regular Expression Class Map

Inspection Class Map/
Match Commands

Inspection Policy Map Actions

24
15

09

Inspection

Connection Limits

Layer 3/4 Policy Map

Service Policy

IPS

Inspection

Connection Limits

24
15

08
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  サービス ポ リ シーの設定
ト ラ フ ィ ッ クの特定 （レイヤ 3/4 ク ラス マ ッ プ）

レ イ ヤ 3/4 ク ラ ス  マ ッ プに よ り 、 ア ク シ ョ ン を適用する レ イ ヤ 3 および 4 の ト ラ フ ィ ッ ク を特
定し ます。 1 つのレ イ ヤ 3/4 ポ リ シー マ ッ プに複数のレ イ ヤ 3/4 ク ラ ス  マ ッ プを作成で き ます。

 • 「通過 ト ラ フ ィ ッ ク用のレ イ ヤ 3/4 ク ラ ス  マ ッ プの作成」 （P.1-14）

 • 「管理 ト ラ フ ィ ッ ク用のレ イ ヤ 3/4 ク ラ ス  マ ッ プの作成」 （P.1-16）

通過 ト ラ フ ィ ッ ク用のレ イヤ 3/4 ク ラス マ ッ プの作成

レ イ ヤ 3/4 ク ラ ス  マ ッ プでは、 プ ロ ト コル、 ポー ト 、 IP ア ド レ ス、 およびレ イ ヤ 3 ま たはレ イ
ヤ 4 の他の属性に基づいて ト ラ フ ィ ッ ク を照合し ます。

ヒ ン ト ト ラ フ ィ ッ ク  イ ン スペク シ ョ ンは、 アプ リ ケーシ ョ ン  ト ラ フ ィ ッ ク が発生する ポー ト だけで
行 う こ と をお勧め し ます。 match any など を使用し てすべての ト ラ フ ィ ッ ク を検査する と 、
ASA のパフ ォーマン スに影響が出る場合があ り ます。

手順

ステ ッ プ 1 class_map_name が最大 40 文字の文字列であ る レ イ ヤ 3/4 ク ラ ス  マ ッ プを作成し ます。

class-map class_map_name

「class-default」 と い う 名前は予約されています。 すべての タ イ プの ク ラ ス  マ ッ プで同じ名前ス
ペースが使用さ れる ため、 別の タ イ プの ク ラ ス  マ ッ プですでに使用されている名前は再度使用
で き ません。 CLI は ク ラ スマ ッ プ コ ン フ ィ ギ ュ レーシ ョ ン  モー ド に移行し ます。

例 ： 

hostname(config)# class-map all_udp

ステ ッ プ 2 （任意） 説明を ク ラ ス  マ ッ プに追加し ます。

description string

例 ： 

hostname(config-cmap)# description All UDP traffic

ステ ッ プ 3 次のいずれかの コ マン ド を使用し て ト ラ フ ィ ッ ク を照合し ます。 特に指定がない場合、 ク ラ ス  
マ ッ プに含める こ と がで き る  match コ マン ド は 1 つだけです。

 • match any ： すべての ト ラ フ ィ ッ ク を照合し ます。

hostname(config-cmap)# match any

 • match access-list access_list_name ： 拡張ア ク セ ス  リ ス ト で指定さ れている ト ラ フ ィ ッ ク を
照合し ます。 ASA が ト ラ ン スペア レ ン ト  フ ァ イ ア ウ ォール モー ド で動作し ている場合は、
EtherType ACL を使用で き ます。

hostname(config-cmap)# match access-list udp

 • match port {tcp | udp} {eq port_num | range port_num port_num}：1 つま たは連続する一定範
囲の TCP ま たは UDP ポー ト を照合し ます。 複数の非連続ポー ト を使用する アプ リ ケー
シ ョ ンに対し ては、 match access-list コ マン ド を使用し て、 各ポー ト と 一致する  ACE を定
義し ます。

hostname(config-cmap)# match tcp eq 80
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 • match default-inspection-traffic ： ASA が検査可能なすべてのアプ リ ケーシ ョ ンに よ って使
用さ れる、 デフ ォル ト の TCP および UDP ポー ト を照合し ます。

hostname(config-cmap)# match default-inspection-traffic

デフ ォル ト  グ ローバル ポ リ シーで使用さ れる こ の コ マン ド は、 ポ リ シー マ ッ プで使用さ
れる と 、 ト ラ フ ィ ッ ク の宛先ポー ト に基づいて各パケ ッ ト に正し い イ ン スペク シ ョ ン を適
用する特別な CLI シ ョ ー ト カ ッ ト です。 た と えば、 宛先がポー ト  69 の UDP ト ラ フ ィ ッ ク
が ASA に到達する と 、 ASA は TFTP イ ン スペ ク シ ョ ン を適用し、 宛先がポー ト  21 の TCP 
ト ラ フ ィ ッ ク が到着する と 、 ASA は FTP イ ン スペク シ ョ ン を適用し ます。 そのため、 こ の
場合に限って同じ ク ラ ス  マ ッ プに複数の イ ン スペク シ ョ ン を設定で き ます （他の イ ン スペ
ク シ ョ ン と と も に設定可能な  WAAS イ ン スペク シ ョ ン を除き ます。 ア ク シ ョ ンの組み合わ
せの詳細については、 「特定の機能ア ク シ ョ ンの非互換性」 （P.1-7） を参照し て く だ さ い）。
通常、 ASA は、 ポー ト 番号を使用し て適用する イ ン スペク シ ョ ン を決定し ないため、 標準
以外のポー ト などに も柔軟に イ ン スペク シ ョ ン を適用で き ます。

デフ ォル ト  ポー ト の リ ス ト については、 「デフ ォル ト  イ ン スペク シ ョ ン と  NAT に関する制
限事項」 （P.7-6） を参照し て く だ さ い。 match default-inspection-traffic コ マン ド にポー ト
が含まれているすべてのアプ リ ケーシ ョ ンが、 ポ リ シー マ ッ プでデフ ォル ト で イ ネーブル
になっている わけではあ り ません。

match access-list コ マン ド を  match default-inspection-traffic コ マン ド と と も に指定する と 、
一致する ト ラ フ ィ ッ ク を絞 り 込むこ と がで き ます。 match default-inspection-traffic コ マン
ド に よ って照合する ポー ト と プ ロ ト コルが指定される ため、 ACL のポー ト と プ ロ ト コルは
すべて無視さ れます。

 • match dscp value1 [value2] [...] [value8] ： IP ヘ ッ ダーの最大 8 つの DSCP 値を照合し ます。

hostname(config-cmap)# match dscp af43 cs1 ef

 • match precedence value1 [value2] [value3] [value4] ： IP ヘ ッ ダーの TOS バイ ト に よ って表さ
れる、 最大 4 つの Precedence 値を照合し ます。 value1 ～ value4 には、 可能性のあ る  
Precedence に対応する  0 ～ 7 を指定で き ます。

hostname(config-cmap)# match precedence 1 4

 • match rtp starting_port range ： RTP ト ラ フ ィ ッ ク を照合し ます。 starting_port には、 2000 ～ 
65534 の間の偶数の UDP 宛先ポー ト を指定し ます。 range には、 starting_port よ り も上の追
加 UDP ポー ト の数を  0 ～ 16383 で指定し ます。

hostname(config-cmap)# match rtp 4004 100

 • match tunnel-group name ： QoS を適用する  VPN ト ンネル グループ ト ラ フ ィ ッ ク を照合し
ます。

ト ラ フ ィ ッ ク照合を調整する ために、 match コマン ド を も う  1 つ指定でき ます。 上記のコマ
ン ド のいずれかを指定でき ますが、 match any、 match access-list、 および match 
default-inspection-traffic コマン ド は指定でき ません。 または、 match flow ip destination-address 
コ マン ド を入力し て、 各 IP ア ド レ ス宛ての ト ンネル グループのフ ローを照合する こ と も で
き ます。

hostname(config-cmap)# match tunnel-group group1
hostname(config-cmap)# match flow ip destination-address
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例

次に、 class-map コ マン ド の例を示し ます。

hostname(config)# access-list udp permit udp any any
hostname(config)# access-list tcp permit tcp any any
hostname(config)# access-list host_foo permit ip any 10.1.1.1 255.255.255.255

hostname(config)# class-map all_udp
hostname(config-cmap)# description "This class-map matches all UDP traffic"
hostname(config-cmap)# match access-list udp

hostname(config-cmap)# class-map all_tcp
hostname(config-cmap)# description "This class-map matches all TCP traffic"
hostname(config-cmap)# match access-list tcp

hostname(config-cmap)# class-map all_http
hostname(config-cmap)# description "This class-map matches all HTTP traffic"
hostname(config-cmap)# match port tcp eq http

hostname(config-cmap)# class-map to_server
hostname(config-cmap)# description "This class-map matches all traffic to server 10.1.1.1"
hostname(config-cmap)# match access-list host_foo

管理 ト ラ フ ィ ッ ク用のレ イヤ 3/4 ク ラス マ ッ プの作成

ASA への管理 ト ラ フ ィ ッ ク に対し て、 こ の種類の ト ラ フ ィ ッ ク に特有のア ク シ ョ ンの実行が必
要にな る場合があ り ます。 管理ク ラ ス  マ ッ プを指定し て、 ACL ま たは TCP や UDP のポー ト と
照合で き ます。 ポ リ シー マ ッ プの管理ク ラ ス  マ ッ プで設定可能なア ク シ ョ ンの タ イ プは、 管
理 ト ラ フ ィ ッ ク専用です。 「サービ ス  ポ リ シーで設定される機能」 （P.1-4） を参照し て く だ さい。

手順

ステ ッ プ 1 class_map_name が最大 40 文字の文字列であ る管理ク ラ ス  マ ッ プを作成し ます。

class-map type management class_map_name

「class-default」 と い う 名前は予約されています。 すべての タ イ プの ク ラ ス  マ ッ プで同じ名前ス
ペースが使用さ れる ため、 別の タ イ プの ク ラ ス  マ ッ プですでに使用されている名前は再度使用
で き ません。 CLI は ク ラ スマ ッ プ コ ン フ ィ ギ ュ レーシ ョ ン  モー ド に移行し ます。

例 ： 

hostname(config)# class-map all_udp

ステ ッ プ 2 （任意） 説明を ク ラ ス  マ ッ プに追加し ます。

description string

例 ： 

hostname(config-cmap)# description All UDP traffic

ステ ッ プ 3 次のいずれかの コ マン ド を使用し て ト ラ フ ィ ッ ク を照合し ます。

 • match access-list access_list_name ： 拡張ア ク セ ス  リ ス ト で指定さ れている ト ラ フ ィ ッ ク を
照合し ます。 ASA が ト ラ ン スペア レ ン ト  フ ァ イ ア ウ ォール モー ド で動作し ている場合は、
EtherType ACL を使用で き ます。

hostname(config-cmap)# match access-list udp
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 • match port {tcp | udp} {eq port_num | range port_num port_num}：1 つま たは連続する一定範
囲の TCP または UDP ポー ト を照合し ます。 複数の非連続ポー ト を使用する アプ リ ケーシ ョ
ンに対し ては、 match access-list コ マン ド を使用し て、 各ポー ト と 一致する  ACE を定義し
ます。

hostname(config-cmap)# match tcp eq 80

アクシ ョ ンの定義 （レ イヤ 3/4 ポリ シー マ ッ プ）

ト ラ フ ィ ッ ク を識別する レ イ ヤ 3/4 ク ラ ス  マ ッ プを設定し た ら、 レ イ ヤ 3/4 ポ リ シー マ ッ プを
使用し てそれら の ク ラ スにア ク シ ョ ン を関連付け ます。

ヒ ン ト ポ リ シー マ ッ プの最大数は 64 ですが、 各イ ン ターフ ェ イ スには、 ポ リ シー マ ッ プを  1 つだけ
適用で き ます。

手順

ステ ッ プ 1 ポ リ シー マ ッ プを追加し ます。

policy-map policy_map_name 

policy_map_name 引数は、 最大 40 文字のポ リ シー マ ッ プ名です。 すべての タ イ プのポ リ シー 
マ ッ プで同じ名前スペースが使用さ れる ため、 別の タ イ プのポ リ シー マ ッ プですでに使用され
ている名前は再度使用で き ません。 CLI はポ リ シー マ ッ プ コ ン フ ィ ギ ュ レーシ ョ ン  モー ド に
入 り ます。

例 ： 

hostname(config)# policy-map global_policy 

ステ ッ プ 2 設定済みのレ イ ヤ 3/4 ク ラ ス  マ ッ プを指定し ます。 class_map_name は、 ク ラ ス  マ ッ プの名前
です。

class class_map_name 

ク ラ ス  マ ッ プを追加する には、 「 ト ラ フ ィ ッ ク の特定 （レ イ ヤ 3/4 ク ラ ス  マ ッ プ）」 （P.1-14） を
参照し て く だ さ い。

（注） ク ラ ス  マ ッ プに match default-inspection-traffic コ マン ド がない場合、 その ク ラ スに最
大 1 つの inspect コ マン ド を設定で き ます。

class class_map_name 

例 ： 

hostname(config-pmap)# description global policy map

ステ ッ プ 3 こ の ク ラ ス  マ ッ プに、 1 つ以上のア ク シ ョ ン を指定し ます。

「サービ ス  ポ リ シーで設定さ れる機能」 （P.1-4） を参照し て く だ さ い。

ステ ッ プ 4 こ のポ リ シー マ ッ プに含める ク ラ ス  マ ッ プご と に、 こ の手順を繰 り 返し ます。
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例

接続ポ リ シーの policy-map コマン ド の例を次に示し ます。 このコマン ド は、 Web サーバ 10.1.1.1 
への接続許可数を制限し ます。

hostname(config)# access-list http-server permit tcp any host 10.1.1.1
hostname(config)# class-map http-server
hostname(config-cmap)# match access-list http-server

hostname(config)# policy-map global-policy
hostname(config-pmap)# description This policy map defines a policy concerning connection 
to http server.
hostname(config-pmap)# class http-server
hostname(config-pmap-c)# set connection conn-max 256

次の例は、 ポ リ シー マ ッ プでの複数の照合の動作を示し ています。

hostname(config)# class-map inspection_default
hostname(config-cmap)# match default-inspection-traffic
hostname(config)# class-map http_traffic
hostname(config-cmap)# match port tcp eq 80

hostname(config)# policy-map outside_policy
hostname(config-pmap)# class inspection_default
hostname(config-pmap-c)# inspect http http_map
hostname(config-pmap-c)# inspect sip
hostname(config-pmap)# class http_traffic
hostname(config-pmap-c)# set connection timeout idle 0:10:0

次の例は、 ト ラ フ ィ ッ ク が最初の利用可能な ク ラ ス  マ ッ プ と 一致し た場合に、 同じ機能 ド メ イ
ンのア ク シ ョ ンが指定さ れている後続の ク ラ ス  マ ッ プ と 照合さ れない こ と を示し ています。

hostname(config)# class-map telnet_traffic
hostname(config-cmap)# match port tcp eq 23
hostname(config)# class-map ftp_traffic
hostname(config-cmap)# match port tcp eq 21
hostname(config)# class-map tcp_traffic
hostname(config-cmap)# match port tcp range 1 65535
hostname(config)# class-map udp_traffic
hostname(config-cmap)# match port udp range 0 65535
hostname(config)# policy-map global_policy
hostname(config-pmap)# class telnet_traffic
hostname(config-pmap-c)# set connection timeout idle 0:0:0
hostname(config-pmap-c)# set connection conn-max 100
hostname(config-pmap)# class ftp_traffic
hostname(config-pmap-c)# set connection timeout idle 0:5:0
hostname(config-pmap-c)# set connection conn-max 50
hostname(config-pmap)# class tcp_traffic
hostname(config-pmap-c)# set connection timeout idle 2:0:0
hostname(config-pmap-c)# set connection conn-max 2000

Telnet 接続は、 開始時に class telnet_traffic と 一致し ます。 同様に FTP 接続は、 開始時に class 
ftp_traffic と 一致し ます。 Telnet および FTP 以外の TCP 接続の場合は、 class tcp_traffic と 一致
し ます。 Telnet 接続ま たは FTP 接続は class tcp_traffic と 一致し ますが、 すでに他の ク ラ ス と 一
致し ている ため、 ASA は こ の照合を行いません。
1-18
Cisco ASA シ リ ーズ フ ァ イアウォール CLI コ ン フ ィ ギュ レーシ ョ ン  ガイ ド

  



 

第 1 章      モジュ ラ  ポ リ シー フ レームワーク を使用し たサービス ポ リ シー

  サービス ポ リ シーのモニ タ   
イン ターフ ェ イス （サービス ポリ シー） へのアクシ ョ ンの適用

レ イ ヤ 3/4 ポ リ シー マ ッ プをア ク テ ィ ブにする には、 1 つ以上の イ ン ターフ ェ イ スに適用する
サービ ス  ポ リ シー、 ま たはすべての イ ン ターフ ェ イ スにグ ローバルに適用する サービ ス  ポ リ
シーを作成し ます。 次の コ マン ド を使用し ます。

service-policy policy_map_name {global | interface interface_name} [fail-close]

それぞれの説明は次の と お り です。

 • policy_map_name は、 ポ リ シー マ ッ プの名前です。

 • global は、 特定のポ リ シーを持たないすべての イ ン ターフ ェ イ スに適用する サービ ス  ポ リ
シーを作成し ます。

適用で き る グ ローバル ポ リ シーは 1 つだけなので、 グ ローバル ポ リ シーを変更する場合
は、 デフ ォル ト のポ リ シーを編集する か、 デフ ォル ト のポ リ シーをデ ィ セーブルに し て新
し いポ リ シーを適用し ます。 デフ ォル ト では、 すべてのデフ ォル ト  アプ リ ケーシ ョ ン  イ ン
スペク シ ョ ン  ト ラ フ ィ ッ ク に一致する グ ローバル ポ リ シーが コ ン フ ィ ギ ュ レーシ ョ ンに含
まれ、 すべての イ ン スペク シ ョ ンが ト ラ フ ィ ッ ク にグ ローバルに適用されます。 デフ ォル
ト  サービ ス  ポ リ シーには、 service-policy global_policy global コ マン ド が含まれます。

 • interface interface_name は、 イ ン ターフ ェ イ スにポ リ シー マ ッ プを関連付けてサービ ス  ポ
リ シーを作成し ます。

 • fail-close は、 IPv6 ト ラ フ ィ ッ ク をサポー ト し ないアプ リ ケーシ ョ ン  イ ン スペ ク シ ョ ンに
よ って ド ロ ッ プ さ れた IPv6 ト ラ フ ィ ッ ク の syslog （767001） を生成し ます。 デフ ォル ト で
は、 syslog が生成さ れません。 IPv6 をサポー ト する イ ン スペク シ ョ ンの リ ス ト については、
「IPv6 のガ イ ド ラ イ ン」 （P.1-9） を参照し て く だ さ い。

例

た と えば、 次の コ マン ド は、 外部イ ン ターフ ェ イ スで inbound_policy ポ リ シー マ ッ プを イ ネー
ブルに し ます。

hostname(config)# service-policy inbound_policy interface outside

次の コ マン ド は、 デフ ォル ト  グ ローバル ポ リ シーをデ ィ セーブルに し、 他のすべての ASA イ
ン ターフ ェ イ スで新し いポ リ シー new_global_policy を イ ネーブルに し ます。

hostname(config)# no service-policy global_policy global
hostname(config)# service-policy new_global_policy global

サービス ポリ シーのモニタ
サービ ス  ポ リ シーをモニ タする には、 次の コ マン ド を入力し ます。

 • show service-policy 

サービ ス  ポ リ シーの統計情報を表示し ます。
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サービス ポリ シー （モジュ ラ  ポリ シー フ レームワーク）
の例

こ のセ ク シ ョ ンでは、 モジ ュ ラ  ポ リ シー フ レーム ワーク の例をい く つか示し ます。

 • 「HTTP ト ラ フ ィ ッ クへの イ ン スペク シ ョ ン と  QoS ポ リ シン グの適用」 （P.1-20）

 • 「HTTP ト ラ フ ィ ッ クへの イ ン スペク シ ョ ンのグ ローバルな適用」 （P.1-21）

 • 「特定のサーバへの HTTP ト ラ フ ィ ッ ク に対する イ ン スペク シ ョ ン と 接続制限値の適用」
（P.1-21）

 • 「NAT に よ る  HTTP ト ラ フ ィ ッ クへの イ ン スペク シ ョ ンの適用」 （P.1-22）

HTTP ト ラ フ ィ ッ クへのインスペクシ ョ ン と  QoS ポリ シングの適用

こ の例では、外部イ ン ターフ ェ イ ス を通過し て  ASA を出入 り するすべての HTTP 接続 （ポー ト  
80 の TCP ト ラ フ ィ ッ ク） が HTTP イ ン スペ ク シ ョ ン対象 と し て分類さ れます。 外部イ ン ター
フ ェ イ ス を出るすべての HTTP ト ラ フ ィ ッ ク がポ リ シング対象 と し て分類さ れます。

図 1-1 HTTP イ ンスペクシ ョ ン と  QoS ポ リ シング

こ の例について、 次の コ マン ド を参照し て く だ さ い。

hostname(config)# class-map http_traffic
hostname(config-cmap)# match port tcp eq 80

hostname(config)# policy-map http_traffic_policy
hostname(config-pmap)# class http_traffic
hostname(config-pmap-c)# inspect http
hostname(config-pmap-c)# police output 250000
hostname(config)# service-policy http_traffic_policy interface outside
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HTTP ト ラ フ ィ ッ クへのインスペクシ ョ ンのグローバルな適用

こ の例では、 任意の イ ン ターフ ェ イ ス を通過し て  ASA に入るすべての HTTP 接続 （ポー ト  80 
の TCP ト ラ フ ィ ッ ク） が HTTP イ ン スペク シ ョ ン対象 と し て分類さ れます。 こ のポ リ シーはグ
ローバル ポ リ シーなので、 イ ン スペク シ ョ ンが発生する のは各イ ン ターフ ェ イ スに ト ラ フ ィ ッ
ク が入った と き だけです。

図 1-2 グローバル HTTP イ ンスペクシ ョ ン

こ の例について、 次の コ マン ド を参照し て く だ さ い。

hostname(config)# class-map http_traffic
hostname(config-cmap)# match port tcp eq 80

hostname(config)# policy-map http_traffic_policy
hostname(config-pmap)# class http_traffic
hostname(config-pmap-c)# inspect http
hostname(config)# service-policy http_traffic_policy global

特定のサーバへの HTTP ト ラ フ ィ ッ クに対するインスペクシ ョ ン と接
続制限値の適用

こ の例では、 外部イ ン ターフ ェ イ ス を通過し て  ASA に入る サーバ A 宛ての HTTP 接続 （ポー
ト  80 の TCP ト ラ フ ィ ッ ク） が HTTP イ ン スペ ク シ ョ ンおよび最大接続数制限値の対象 と し て
分類さ れます。 サーバ A か ら発信さ れたホ ス ト  A への接続は、 ク ラ スマ ッ プの ACL と 一致し
ないので、 影響を受け ません。

内部イ ン ターフ ェ イ ス を通じ て  ASA に入る サーバ B 宛てのすべての HTTP 接続は、HTTP イ ン
スペク シ ョ ン対象 と し て分類さ れます。 サーバ B か ら発信されたホ ス ト  B への接続は、 ク ラ ス
マ ッ プの ACL と 一致し ないので、 影響を受け ません。
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図 1-3 特定のサーバに対する HTTP イ ンスペクシ ョ ン と接続制限値

こ の例について、 次の コ マン ド を参照し て く だ さ い。

hostname(config)# object network obj-192.168.1.2
hostname(config-network-object)# host 192.168.1.2
hostname(config-network-object)# nat (inside,outside) static 209.165.201.1 
hostname(config)# object network obj-192.168.1.0
hostname(config-network-object)# subnet 192.168.1.0 255.255.255.0
hostname(config-network-object)# nat (inside,outside) dynamic 209.165.201.2
hostname(config)# access-list serverA extended permit tcp any host 209.165.201.1 eq 80
hostname(config)# access-list ServerB extended permit tcp any host 209.165.200.227 eq 80

hostname(config)# class-map http_serverA
hostname(config-cmap)# match access-list serverA
hostname(config)# class-map http_serverB
hostname(config-cmap)# match access-list serverB

hostname(config)# policy-map policy_serverA
hostname(config-pmap)# class http_serverA
hostname(config-pmap-c)# inspect http
hostname(config-pmap-c)# set connection conn-max 100
hostname(config)# policy-map policy_serverB
hostname(config-pmap)# class http_serverB
hostname(config-pmap-c)# inspect http

hostname(config)# service-policy policy_serverB interface inside
hostname(config)# service-policy policy_serverA interface outside

NAT による HTTP ト ラ フ ィ ッ クへのインスペクシ ョ ンの適用

こ の例では、 ネ ッ ト ワーク内のホ ス ト に 2 つのア ド レ スがあ り ます。 1 つは、 実際の IP ア ド レ
スの 192.168.1.1 です。 も う  1 つは、 外部ネ ッ ト ワー ク で使用する マ ッ ピ ング  IP ア ド レ スの 
209.165.200.225 です。 ク ラ ス  マ ッ プの ACL の実際の IP ア ド レ ス を使用する必要があ り ます。
outside イ ン ターフ ェ イ スに適用する場合に も、 実際のア ド レ ス を使用し ます。

inside  outside

Server A
Real Address: 192.168.1.2

Mapped Address: 209.165.201.1

Host B
Real Address: 192.168.1.1

Mapped Address: 209.165.201.2:port

Host A
209.165.200.226

Server B
209.165.200.227

port 80

port 80
insp.

insp.
set conns
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  サービス ポ リ シーの履歴   
図 1-4 NAT による HTTP イ ンスペクシ ョ ン

こ の例について、 次の コ マン ド を参照し て く だ さ い。

hostname(config)# object network obj-192.168.1.1
hostname(config-network-object)# host 192.168.1.1
hostname(config-network-object)# nat (VM1,outside) static 209.165.200.225

hostname(config)# access-list http_client extended permit tcp host 192.168.1.1 any eq 80

hostname(config)# class-map http_client
hostname(config-cmap)# match access-list http_client

hostname(config)# policy-map http_client
hostname(config-pmap)# class http_client
hostname(config-pmap-c)# inspect http

hostname(config)# service-policy http_client interface inside

サービス ポリ シーの履歴

inside  outside
Host

Real IP: 192.168.1.1
Mapped IP: 209.165.200.225

Server
209.165.201.1

port 80
insp.

Security
appliance
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機能名 リ リ ース 説明

モジ ュ ラ  ポ リ シー フ レーム ワーク 7.0(1) モジ ュ ラ  ポ リ シー フ レーム ワーク が導入されま し た。

RADIUS アカ ウ ンテ ィ ング  ト ラ フ ィ ッ ク で
使用する管理ク ラ ス  マ ッ プ

7.2(1) RADIUS アカ ウ ンテ ィ ン グ  ト ラ フ ィ ッ ク で使用する管
理ク ラ ス  マ ッ プが導入されま し た。 class-map type 
management コ マン ド および inspect radius-accounting 
コ マン ド が導入されま し た。

イ ン スペク シ ョ ン  ポ リ シー マ ッ プ 7.2(1) イ ン スペク シ ョ ン  ポ リ シー マ ッ プが導入されま し た。
class-map type inspect コ マン ド が導入されま し た。

正規表現およびポ リ シー マ ッ プ 7.2(1) イ ン スペク シ ョ ン  ポ リ シー マ ッ プで使用される正規表
現およびポ リ シー マ ッ プが導入されま し た。 class-map 
type regex コ マン ド 、 regex コ マン ド 、 および match 
regex コ マン ド が導入さ れま し た。

イ ン スペク シ ョ ン  ポ リ シー マ ッ プの 
match any

8.0(2) イ ン スペク シ ョ ン  ポ リ シー マ ッ プで使用される  match 
any キーワー ド が導入さ れま し た。 ト ラ フ ィ ッ ク を  1 つ
以上の基準に照合し て ク ラ ス  マ ッ プに一致させる こ と
がで き ます。 以前は、 match all だけが使用可能で し た。
1-23
Cisco ASA シ リ ーズ フ ァ イアウォール CLI コ ン フ ィ ギュ レーシ ョ ン  ガイ ド       

 



 

第 1 章      モジ ュ ラ  ポ リ シー フ レームワーク を使用し たサービス  ポ リ シー           

  サービス ポ リ シーの履歴
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C H A P T E R 2

アプ リ ケーシ ョ ン インスペクシ ョ ンの特別
なアクシ ョ ン （インスペクシ ョ ン ポリ シー 
マ ッ プ）

モジ ュ ラ  ポ リ シー フ レーム ワーク では、 多 く のアプ リ ケーシ ョ ン  イ ン スペク シ ョ ンで実行さ
れる特別なア ク シ ョ ン を設定で き ます。 レ イ ヤ 3/4 ポ リ シー マ ッ プで イ ン スペク シ ョ ン  エンジ
ン を イ ネーブルにする場合は、 イ ン スペク シ ョ ン  ポ リ シー マ ッ プで定義さ れる ア ク シ ョ ン を
必要に応じ て イ ネーブルにする こ と も で き ます。 イ ン スペク シ ョ ン  ポ リ シー マ ッ プが、 イ ン
スペク シ ョ ン  ア ク シ ョ ン を定義し た レ イ ヤ 3/4 ク ラ ス  マ ッ プ内の ト ラ フ ィ ッ ク と 一致する と 、
ト ラ フ ィ ッ ク のそのサブセ ッ ト が指定し た と お り に動作し ます （た と えば、 ド ロ ッ プやレー ト
制限など）。

 • 「イ ン スペク シ ョ ン  ポ リ シー マ ッ プに関する情報」 （P.2-1）

 • 「ガ イ ド ラ イ ン と 制限事項」 （P.2-2）

 • 「デフ ォル ト の イ ン スペク シ ョ ン  ポ リ シー マ ッ プ」 （P.2-4）

 • 「イ ン スペク シ ョ ン  ポ リ シー マ ッ プのア ク シ ョ ンの定義」 （P.2-4）

 • 「イ ン スペク シ ョ ン  ク ラ ス  マ ッ プ内の ト ラ フ ィ ッ ク の特定」 （P.2-6）

 • 「次の作業」 （P.2-8）

 • 「イ ン スペク シ ョ ン  ポ リ シー マ ッ プの機能履歴」 （P.2-8）

インスペクシ ョ ン ポリ シー マ ッ プに関する情報
イ ン スペク シ ョ ン  ポ リ シー マ ッ プをサポー ト する アプ リ ケーシ ョ ンの リ ス ト については、 「ア
プ リ ケーシ ョ ン  レ イ ヤ プ ロ ト コル イ ン スペク シ ョ ンの設定」 （P.7-11） を参照し て く だ さ い。

イ ン スペク シ ョ ン  ポ リ シー マ ッ プは、 次に示す要素の 1 つ以上で構成さ れています。 イ ン スペ
ク シ ョ ン  ポ リ シー マ ッ プで使用可能な実際のオプシ ョ ンは、 アプ リ ケーシ ョ ンに応じ て決ま
り ます。

 • ト ラ フ ィ ッ ク照合コ マン ド ： イ ン スペク シ ョ ン  ポ リ シー マ ッ プで直接 ト ラ フ ィ ッ ク照合コ
マン ド を定義し て、 アプ リ ケーシ ョ ンの ト ラ フ ィ ッ ク を、 URL 文字列などのアプ リ ケー
シ ョ ンに固有の基準 と 照合で き ます。 一致し た場合にはア ク シ ョ ン を イ ネーブルに し ます。

 – 一部の ト ラ フ ィ ッ ク照合コ マン ド では、 正規表現を指定し てパケ ッ ト 内部のテキ ス ト
を照合で き ます。  ポ リ シー マ ッ プを設定する前に、 正規表現ク ラ ス  マ ッ プ内で、 正規
表現を単独ま たはグループで作成およびテ ス ト し ておいて く だ さ い。
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第 2 章      アプ リ ケーシ ョ ン  イ ンスペク シ ョ ンの特別なア ク シ ョ ン （イ ンスペク シ ョ ン  ポ リ シー マ ッ プ）           

  ガイ ド ラ イ ン と制限事項
 • イ ン スペク シ ョ ン  ク ラ ス  マ ッ プ ： イ ン スペク シ ョ ン  ク ラ ス  マ ッ プには、 複数の ト ラ
フ ィ ッ ク照合コ マン ド が含まれます。 その後、 ポ リ シー マ ッ プで ク ラ ス  マ ッ プを指定し、
ク ラ ス  マ ッ プのア ク シ ョ ン を全体 と し て イ ネーブルに し ます。 ク ラ ス  マ ッ プを作成する こ
と と 、 イ ン スペク シ ョ ン  ポ リ シー マ ッ プ内で直接 ト ラ フ ィ ッ ク照合を定義する こ と の違い
は、 よ り 複雑な一致基準を作成で き る点 と 、 ク ラ ス  マ ッ プを再使用で き る点です。 ただ
し、 異な る照合基準に対し て異な る ア ク シ ョ ン を設定する こ と はで き ません。 注 ： すべて
のアプ リ ケーシ ョ ンがイ ン スペク シ ョ ン  ク ラ ス  マ ッ プをサポー ト するわけではあ り ません。

 • パラ メ ータ ： パラ メ ータは、 イ ン スペク シ ョ ン  エンジンの動作に影響し ます。

ガイ ド ラ イン と制限事項
 • HTTP イ ン スペク シ ョ ン ポ リ シー マ ッ プ：使用中の HTTP イ ン スペク シ ョ ン ポ リ シー マ ッ プ

（policy-map type inspect http） を変更する場合、 変更を有効にする には、 inspect http map 
ア ク シ ョ ン を削除し、 再適用する必要があ り ます。 た と えば、 「http-map」 イ ン スペク シ ョ
ン  ポ リ シー マ ッ プを修正する場合は、 その削除し、 サービ ス  ポ リ シーに再度追加する必
要があ り ます。 レ イ ヤ 3/4 ポ リ シーか ら  inspect http http-map コ マン ド を削除し て再度追加
する必要があ り ます。

hostname(config)# policy-map test
hostname(config-pmap)# class http
hostname(config-pmap-c)# no inspect http http-map
hostname(config-pmap-c)# inspect http http-map

 • すべての イ ン スペク シ ョ ン  ポ リ シー マ ッ プ ： 使用中の イ ン スペク シ ョ ン  ポ リ シー マ ッ プ
を別のマ ッ プ名 と 交換する場合は、 その イ ン スペク シ ョ ン  ポ リ シー マ ッ プを削除し、 
inspect protocol map コ マン ド を削除し、 新し いマ ッ プを使用し て再度追加し ます。 次に例
を示し ます。

hostname(config)# policy-map test
hostname(config-pmap)# class sip
hostname(config-pmap-c)# no inspect sip sip-map1
hostname(config-pmap-c)# inspect sip sip-map2

 • ポ リ シー マ ッ プには、 複数の class コ マン ド ま たは match コ マン ド を指定で き ます。

1 つのパケ ッ ト が複数の異な る  match コ マン ド ま たは class コ マン ド と 一致する場合、ASA 
がア ク シ ョ ン を適用する順序は、 イ ン スペク シ ョ ン  ポ リ シー マ ッ プにア ク シ ョ ンが追加さ
れた順序ではな く 、 ASA の内部ルールに よ って決ま り ます。 内部ルールは、 アプ リ ケー
シ ョ ンの タ イ プ と パケ ッ ト 解析の論理的進捗に よ って決ま り 、 ユーザが設定する こ と はで
き ません。 HTTP ト ラ フ ィ ッ ク の場合、 Request Method フ ィ ール ド の解析が Header Host 
Length フ ィ ール ド の解析よ り も先に行われ、 Request Method フ ィ ール ド に対する ア ク シ ョ
ンは Header Host Length フ ィ ール ド に対する ア ク シ ョ ン よ り 先に行われます。 た と えば、 次
の match コ マン ド は任意の順序で入力で き ますが、 match request method get コ マン ド が最
初に照合さ れます。

match request header host length gt 100
  reset
match request method get
  log

ア ク シ ョ ンがパケ ッ ト を ド ロ ッ プする と 、 イ ン スペク シ ョ ン  ポ リ シー マ ッ プではそれ以降
のア ク シ ョ ンは実行さ れません。 た と えば、 最初のア ク シ ョ ンが接続の リ セ ッ ト であ る場
合、 それ以降の match コ マン ド ま たは class コ マン ド と の照合は行われません。 最初のア ク
シ ョ ンがパケ ッ ト の ロ グへの記録であ る場合、 接続の リ セ ッ ト などの 2 番目のア ク シ ョ ン
は実行さ れます。
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第 2 章      アプ リ ケーシ ョ ン  イ ンスペクシ ョ ンの特別なア クシ ョ ン （イ ンスペクシ ョ ン  ポ リ シー マ ッ プ）

  ガイ ド ラ イ ン と制限事項  
パケ ッ ト が、 同じ複数の match コ マン ド ま たは class コ マン ド と 照合さ れる場合は、 ポ リ
シー マ ッ プ内での順序に従って照合さ れます。 た と えば、 ヘ ッ ダーの長さ が 1001 のパ
ケ ッ ト の場合は、 次に示す最初の コ マン ド と 照合されて ロ グに記録され、 それか ら  2 番目
の コ マン ド と 照合 さ れて リ セ ッ ト さ れます。 2 つの match コ マン ド の順序を逆にする と 、
2 番目の match コ マン ド と の照合前にパケ ッ ト の ド ロ ッ プ と 接続の リ セ ッ ト が行われ、 ロ
グには記録さ れません。

match request header length gt 100
  log
match request header length gt 1000
  reset

ク ラ ス  マ ッ プは、 その ク ラ ス  マ ッ プ内で重要度が最低の match コ マン ド （重要度は、 内部
ルールに基づき ます） に基づいて、 別の ク ラ ス  マ ッ プま たは match コ マン ド と 同じ タ イ プ
であ る と 判断さ れます。 ク ラ ス  マ ッ プに、 別の ク ラ ス  マ ッ プ と 同じ タ イ プの重要度が最低
の match コ マン ド があ る場合、 それ ら の ク ラ ス  マ ッ プはポ リ シー マ ッ プに追加された順序
で照合さ れます。 各ク ラ ス  マ ッ プの重要度が最低の照合が異な る場合、 重要度が高い 
match コ マン ド を持つク ラ ス  マ ッ プが最初に照合さ れます。 た と えば、 次の 3 つの ク ラ ス  
マ ッ プには、 match request-cmd （高プ ラ イ オ リ テ ィ ） と  match filename （低プ ラ イ オ リ
テ ィ ） と い う  2 つの タ イ プの match コ マン ド があ り ます。 ftp3 ク ラ ス  マ ッ プには両方の コ
マン ド が含まれていますが、 最低重要度の コ マン ド であ る  match filename に従って ラ ン ク
付け さ れています。 ftp1 ク ラ ス  マ ッ プには最高重要度の コ マン ド があ る ため、 ポ リ シー 
マ ッ プ内での順序に関係な く 最初に照合さ れます。 ftp3 ク ラ ス  マ ッ プは ftp2 ク ラ ス  マ ッ プ
と 同じ重要度 と し て ラ ン ク付け さ れてお り 、 match filename コ マン ド も含まれています。
こ れら の ク ラ ス  マ ッ プの場合、 ポ リ シー マ ッ プ内での順序に従い、 ftp3 が照合さ れてか ら  
ftp2 が照合さ れます。

class-map type inspect ftp match-all ftp1
  match request-cmd get
class-map type inspect ftp match-all ftp2
  match filename regex abc
class-map type inspect ftp match-all ftp3
  match request-cmd get
  match filename regex abc

policy-map type inspect ftp ftp
  class ftp3
    log
  class ftp2
    log
  class ftp1
    log
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第 2 章      アプ リ ケーシ ョ ン  イ ンスペク シ ョ ンの特別なア ク シ ョ ン （イ ンスペク シ ョ ン  ポ リ シー マ ッ プ）           

  デフ ォル ト のイ ンスペクシ ョ ン  ポ リ シー マ ッ プ
デフ ォル ト のインスペクシ ョ ン ポリ シー マ ッ プ
DNS イ ン スペク シ ョ ンは、 次の よ う な  preset_dns_map イ ン スペク シ ョ ン  ク ラ ス  マ ッ プを使用
し て、 デフ ォル ト で イ ネーブルになっています。

 • 最大 DNS メ ッ セージ長は、 512 バイ ト です。

 • 最大ク ラ イ アン ト  DNS メ ッ セージ長は、 リ ソース  レ コー ド に一致する よ う に自動的に設
定さ れます。

 • DNS ガー ド はイ ネーブルにな り 、 ASA に よ って DNS 応答が転送さ れる と すぐに、 ASA は 
DNS ク エ リ ーに関連付け られている  DNS セ ッ シ ョ ンを切断し ます。 ASA はまた、 メ ッ セー
ジ交換をモニ タ し て  DNS 応答の ID が DNS ク エ リ ーの ID と 一致する こ と を確認し ます。

 • NAT の設定に基づ く  DNS レ コー ド の変換はイ ネーブルです。

 • プ ロ ト コルの強制はイ ネーブルであ り 、 DNS メ ッ セージ形式チェ ッ ク が行われます。 ド メ
イ ン名の長さ が 255 文字以下、 ラベルの長さ が 63 文字、 圧縮、 ループ ポ イ ン タ のチェ ッ ク
などです。

次のデフ ォル ト  コ マン ド を参照し て く だ さ い。

policy-map type inspect dns preset_dns_map
 parameters

message-length maximum client auto
message-length maximum 512
dns-guard
protocol-enforcement
nat-rewrite

（注） デフ ォル ト の イ ン スペク シ ョ ン  ポ リ シー マ ッ プは、 _default_esmtp_map など、 ほかに も あ り
ます。 た と えば、 inspect esmtp はポ リ シー マ ッ プ 「_default_esmtp_map」 を暗黙的に使用し ま
す。 すべてのデフ ォル ト  ポ リ シー マ ッ プは、 show running-config all policy-map コ マン ド を使
用し て表示で き ます。

インスペクシ ョ ン ポリ シー マ ッ プのアクシ ョ ンの定義
レ イ ヤ 3/4 ポ リ シー マ ッ プで イ ン スペク シ ョ ン  エンジン を イ ネーブルにする場合は、 イ ン スペ
ク シ ョ ン  ポ リ シー マ ッ プで定義さ れる ア ク シ ョ ン を必要に応じ て イ ネーブルにする こ と も で
き ます。

手順の詳細

コ マン ド  目的

ステ ッ プ 1 （任意）

イ ン スペク シ ョ ン  ク ラ ス  マ ッ プを作成
し ます。

「イ ン スペク シ ョ ン  ク ラ ス  マ ッ プ内の ト ラ フ ィ ッ ク の特定」
（P.2-6） を参照し て く だ さ い。 

ま たは、 ポ リ シー マ ッ プ内で ト ラ フ ィ ッ ク を直接特定で き
ます。

ステ ッ プ 2 （任意）

正規表現を作成し ます。

正規表現をサポー ト する ポ リ シー マ ッ プ タ イ プについて
は、 一般的な操作の コ ン フ ィ ギ ュ レーシ ョ ン  ガ イ ド を参照
し て く だ さ い。
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第 2 章      アプ リ ケーシ ョ ン  イ ンスペクシ ョ ンの特別なア クシ ョ ン （イ ンスペクシ ョ ン  ポ リ シー マ ッ プ）

  イ ンスペク シ ョ ン  ポ リ シー マ ッ プのア ク シ ョ ンの定義    
ステ ッ プ 3 policy-map type inspect application 
policy_map_name

例 ：
hostname(config)# policy-map type 
inspect http http_policy

イ ン スペク シ ョ ン  ポ リ シー マ ッ プを作成し ます。 イ ン スペ
ク シ ョ ン  ポ リ シー マ ッ プをサポー ト する アプ リ ケーシ ョ ン
の リ ス ト については、 「アプ リ ケーシ ョ ン  レ イ ヤ プ ロ ト コ
ル イ ン スペク シ ョ ンの設定」 （P.7-11） を参照し て く だ さい。

policy_map_name 引数は、 最大 40 文字のポ リ シー マ ッ プ名
です。 すべての タ イ プのポ リ シー マ ッ プで同じ名前スペー
スが使用さ れる ため、 別の タ イ プのポ リ シー マ ッ プですで
に使用さ れている名前は再度使用で き ません。 CLI はポ リ
シー マ ッ プ コ ン フ ィ ギ ュ レーシ ョ ン  モー ド に入 り ます。

ステ ッ プ 4 次のいずれかの方法を使用し て、 ア ク シ ョ ン を実行する ト ラ フ ィ ッ ク を指定し ます。

class class_map_name

例 ：
hostname(config-pmap)# class 
http_traffic
hostname(config-pmap-c)# 

「イ ン スペク シ ョ ン  ク ラ ス  マ ッ プ内の ト ラ フ ィ ッ ク の特定」
（P.2-6） で作成し た イ ン スペク シ ョ ン  ク ラ ス  マ ッ プを指定
し ます。

すべてのアプ リ ケーシ ョ ンが イ ン スペク シ ョ ン  ク ラ ス  マ ッ
プをサポー ト する わけではあ り ません。

イ ン スペク シ ョ ンの章でアプ リ ケーシ ョ
ン ご と に説明さ れている  match コ マン ド
の 1 つを使用し て、 ポ リ シー マ ッ プで直
接 ト ラ フ ィ ッ ク を指定し ます。

例 ：
hostname(config-pmap)# match req-resp 
content-type mismatch
hostname(config-pmap-c)# 

match not コ マン ド を使用する と 、 match not コ マン ド の基
準に一致するすべての ト ラ フ ィ ッ ク にア ク シ ョ ンは適用さ
れません。

正規表現をサポー ト する ポ リ シー マ ッ プ タ イ プについて
は、 一般的な操作の コ ン フ ィ ギ ュ レーシ ョ ン  ガ イ ド を参照
し て く だ さ い。

ステ ッ プ 5 action

例 ：
hostname(config-pmap-c)# 
drop-connection log

一致し た ト ラ フ ィ ッ ク に対し て実行する ア ク シ ョ ン を指定
し ます。 ア ク シ ョ ンは、 イ ン スペク シ ョ ンおよび一致タ イ
プ よ って異な り ます。 一般的なア ク シ ョ ンは、 drop、 log、
および drop-connection です。 各一致で使用で き る ア ク シ ョ
ンについては、 該当する イ ン スペク シ ョ ンの章を参照し て
く だ さ い。

ステ ッ プ 6 parameters

例 ：
hostname(config-pmap)# parameters
hostname(config-pmap-p)#

イ ン スペク シ ョ ン  エンジンに影響するパラ メ ータ を設定し
ます。 CLI はパ ラ メ ータ  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド に
移行し ます。 各アプ リ ケーシ ョ ンで設定可能なパラ メ ータ
については、 該当する イ ン スペク シ ョ ンの章を参照し て く
だ さ い。

コ マン ド  目的
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  イ ンスペクシ ョ ン  ク ラス マ ッ プ内の ト ラ フ ィ ッ クの特定
例

次の例では、 HTTP イ ン スペク シ ョ ン  ポ リ シー マ ッ プ と その関連ク ラ ス  マ ッ プを示し ます。
こ のポ リ シー マ ッ プは、 サービ ス  ポ リ シーが イ ネーブルにする レ イ ヤ 3/4 ポ リ シー マ ッ プに
よ ってア ク テ ィ ブにな り ます。

hostname(config)# regex url_example example\.com
hostname(config)# regex url_example2 example2\.com
hostname(config)# class-map type regex match-any URLs
hostname(config-cmap)# match regex url_example
hostname(config-cmap)# match regex url_example2

hostname(config-cmap)# class-map type inspect http match-all http-traffic
hostname(config-cmap)# match req-resp content-type mismatch
hostname(config-cmap)# match request body length gt 1000
hostname(config-cmap)# match not request uri regex class URLs

hostname(config-cmap)# policy-map type inspect http http-map1
hostname(config-pmap)# class http-traffic
hostname(config-pmap-c)# drop-connection log
hostname(config-pmap-c)# match req-resp content-type mismatch
hostname(config-pmap-c)# reset log
hostname(config-pmap-c)# parameters
hostname(config-pmap-p)# protocol-violation action log

hostname(config-pmap-p)# policy-map test

hostname(config-pmap)# class test （レ イ ヤ 3/4 ク ラ ス  マ ッ プは表示さ れません）
hostname(config-pmap-c)# inspect http http-map1

hostname(config-pmap-c)# service-policy test interface outside

インスペクシ ョ ン ク ラス マ ッ プ内の ト ラ フ ィ ッ クの特定
こ の タ イ プの ク ラ ス  マ ッ プを使用し て、 アプ リ ケーシ ョ ン固有の基準 と 照合で き ます。 た と え
ば DNS ト ラ フ ィ ッ ク の場合は、 DNS ク エ リ ー内の ド メ イ ン名 と 照合可能です。

ク ラ ス  マ ッ プは、 複数の ト ラ フ ィ ッ ク 照合を グループ化し ます （match-all ク ラ ス  マ ッ プ）。
あ る いは ク ラ ス  マ ッ プで、 照合 リ ス ト のいずれかを照合で き ます （match-any ク ラ ス  マ ッ プ）。
ク ラ ス  マ ッ プを作成する こ と と 、 イ ン スペク シ ョ ン  ポ リ シー マ ッ プ内で直接 ト ラ フ ィ ッ ク照
合を定義する こ と の違いは、 ク ラ ス  マ ッ プを使用し て複数の match コ マン ド を グループ化で き
る点 と 、 ク ラ ス  マ ッ プを再使用で き る点です。 こ の ク ラ ス  マ ッ プで指定する ト ラ フ ィ ッ ク に
対し ては、 イ ン スペク シ ョ ン  ポ リ シー マ ッ プで、 接続の ド ロ ッ プ、 リ セ ッ ト 、 ま たはロ ギン
グなどのア ク シ ョ ン を指定で き ます。 タ イ プの異な る ト ラ フ ィ ッ ク で異な る ア ク シ ョ ン を実行
する場合は、 ポ リ シー マ ッ プで直接 ト ラ フ ィ ッ ク を指定し て く だ さ い。

制約事項

すべてのアプ リ ケーシ ョ ンが イ ン スペク シ ョ ン  ク ラ ス  マ ッ プをサポー ト する わけではあ り ま
せん。 サポー ト さ れる アプ リ ケーシ ョ ンの リ ス ト については、 class-map type inspect の CLI ヘ
ルプを参照し て く だ さ い。
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  イ ンスペク シ ョ ン  ク ラ ス マ ッ プ内の ト ラ フ ィ ッ クの特定    
手順の詳細

例

次の例では、 すべての基準に一致する必要があ る  HTTP ク ラ ス  マ ッ プを作成し ます。

hostname(config-cmap)# class-map type inspect http match-all http-traffic
hostname(config-cmap)# match req-resp content-type mismatch
hostname(config-cmap)# match request body length gt 1000
hostname(config-cmap)# match not request uri regex class URLs

次の例では、 基準のいずれかに一致する必要があ る  HTTP ク ラ ス  マ ッ プを作成し ます。

hostname(config-cmap)# class-map type inspect http match-any monitor-http
hostname(config-cmap)# match request method get
hostname(config-cmap)# match request method put
hostname(config-cmap)# match request method post

コ マン ド 目的

ステ ッ プ 1 （任意）

正規表現を作成し ます。

一般的な操作の コ ン フ ィ ギ ュ レーシ ョ ン  ガ イ ド を参照し て
く だ さ い。

ステ ッ プ 2 class-map type inspect application 
[match-all | match-any] class_map_name

例 ：
hostname(config)# class-map type 
inspect http http_traffic
hostname(config-cmap)# 

イ ン スペク シ ョ ン  ク ラ ス  マ ッ プを作成し ます。 application 
は検査する アプ リ ケーシ ョ ンです。 サポー ト さ れる アプ リ
ケーシ ョ ンの リ ス ト については、 CLI ヘルプま たは第 7 章
「アプ リ ケーシ ョ ン  レ イ ヤ プ ロ ト コル イ ン スペク シ ョ ンの
準備」 を参照し て く だ さ い。

class_map_name 引数は、 最大 40 文字の ク ラ ス  マ ッ プ名
です。

match-all キーワー ド はデフ ォル ト です。 ト ラ フ ィ ッ ク が ク
ラ ス  マ ッ プ と 一致する には、 すべての基準 と 一致する必要
があ る こ と を指定し ます。

match-any キーワー ド は、 ト ラ フ ィ ッ ク が少な く と も基準
の 1 つに一致し た ら ク ラ ス  マ ッ プ と 一致する こ と を指定し
ます。

CLI が ク ラ スマ ッ プ コ ン フ ィ ギ ュ レーシ ョ ン  モー ド に入 り 、
1 つ以上の match コ マン ド を入力で き ます。

ステ ッ プ 3 （任意）

description string

例 ：
hostname(config-cmap)# description All 
UDP traffic

ク ラ ス  マ ッ プに説明を追加し ます。

ステ ッ プ 4 アプ リ ケーシ ョ ンで使用可能な  1 つ以上
の match コ マン ド を入力し て、 ク ラ スに
含める ト ラ フ ィ ッ ク を定義し ます。

ク ラ ス  マ ッ プ と 照合し ない ト ラ フ ィ ッ ク を指定する には、
match not コ マン ド を使用し ます。 た と えば、 match not コ
マン ド で文字列 「example.com」 を指定する と 、
「example.com」 が含まれるすべての ト ラ フ ィ ッ ク は ク ラ ス  
マ ッ プ と 照合さ れません。

各アプ リ ケーシ ョ ンで使用可能な  match コ マン ド について
は、 該当する イ ン スペク シ ョ ンの章を参照し て く だ さ い。
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  次の作業
次の作業
イ ン スペク シ ョ ン  ポ リ シーを使用する には、 第 1 章 「モジ ュ ラ  ポ リ シー フ レーム ワーク を使
用し たサービ ス  ポ リ シー」 を参照し て く だ さ い。

インスペクシ ョ ン ポリ シー マ ッ プの機能履歴
表 2-1 に、 こ の機能の リ リ ース履歴を示し ます。

表 2-1 サービス ポ リ シーの機能履歴 

機能名 リ リ ース 機能情報

イ ン スペク シ ョ ン  ポ リ シー マ ッ プ 7.2(1) イ ン スペク シ ョ ン  ポ リ シー マ ッ プが導入されま し た。
class-map type inspect コ マン ド が導入されま し た。

正規表現およびポ リ シー マ ッ プ 7.2(1) イ ン スペク シ ョ ン  ポ リ シー マ ッ プで使用される正規
表現およびポ リ シー マ ッ プが導入されま し た。
class-map type regex コ マン ド 、 regex コ マン ド 、 およ
び match regex コ マン ド が導入さ れま し た。

イ ン スペク シ ョ ン  ポ リ シー マ ッ プの 
match any

8.0(2) イ ン スペク シ ョ ン  ポ リ シー マ ッ プで使用さ れる  match 
any キーワー ド が導入さ れま し た。 ト ラ フ ィ ッ ク を  1 
つ以上の基準に照合し て ク ラ ス  マ ッ プに一致させる こ
と がで き ます。 以前は、 match all だけが使用可能で
し た。
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C H A P T E R 3

アクセル ルール

こ の章では、 ア ク セス  ルールを使用し て  ASA へのネ ッ ト ワーク  ア ク セスや ASA を通過する
ネ ッ ト ワーク  ア ク セス を制御する方法について説明し ます。 ルーテ ッ ド  フ ァ イ ア ウ ォール 
モー ド の場合も ト ラ ン スペア レ ン ト  フ ァ イ ア ウ ォール モー ド の場合も、 ネ ッ ト ワーク  ア ク セ
ス を制御する には、 ア ク セス  ルールを使用し ます。 ト ラ ン スペア レ ン ト  モー ド では、 ア ク セ
ス  ルール （レ イ ヤ 3 ト ラ フ ィ ッ ク の場合） と  EtherType ルール （レ イ ヤ 2 ト ラ フ ィ ッ ク の場合）
の両方を使用で き ます。

（注） ま た、 ASA イ ン ターフ ェ イ スに管理ア ク セスの目的でア ク セスする には、 ホ ス ト  IP ア ド レ ス
を許可する ア ク セス  ルールは必要あ り ません。 一般的な操作の コ ン フ ィ ギ ュ レーシ ョ ン  ガ イ
ド に従って管理ア ク セス を設定する こ と だけが必要です。

 • 「ネ ッ ト ワーク  ア ク セスの制御」 （P.3-1）

 • 「ア ク セス  コ ン ト ロールに関する ガ イ ド ラ イ ン」 （P.3-7）

 • 「ア ク セス  コ ン ト ロールの設定」 （P.3-8）

 • 「ア ク セス  ルールのモニ タ リ ン グ」 （P.3-11）

 • 「ネ ッ ト ワーク  ア ク セスの許可ま たは拒否の設定例」 （P.3-12）

 • 「ア ク セス  ルールの履歴」 （P.3-13）

ネ ッ ト ワーク  アクセスの制御
ア ク セス  ルールは、 ASA の通過を許可する ト ラ フ ィ ッ ク を定義し た も のです。 複数の異な る
レ イ ヤのルールを組み合わせてア ク セス  コ ン ト ロール ポ リ シーを実装で き ます。

 • イ ン ターフ ェ イ スに割 り 当て られる拡張ア ク セス  ルール （レ イ ヤ 3 以上の ト ラ フ ィ ッ ク） ：
着信方向 と 発信方向のそれぞれで異な るルール セ ッ ト （ACL） を適用で き ます。 拡張ア ク
セス  ルールでは、 送信元 と 宛先の ト ラ フ ィ ッ ク の基準に基づいて ト ラ フ ィ ッ ク が許可ま た
は拒否さ れます。

 • グ ローバルに割 り 当て られる拡張ア ク セス  ルール ： デフ ォル ト のア ク セス  コ ン ト ロール と
し て使用する単一のグ ローバル ルール セ ッ ト を作成で き ます。 グ ローバル ルールはイ ン
ターフ ェ イ ス  ルールの後に適用さ れます。

 • 管理ア ク セス  ルール （レ イ ヤ 3 以上の ト ラ フ ィ ッ ク） ： イ ン ターフ ェ イ スに対する ト ラ
フ ィ ッ ク （通常は管理 ト ラ フ ィ ッ ク ） を制御する単一のルール セ ッ ト を適用で き ます。
こ れ ら のルールは、 CLI の 「コ ン ト ロール プレーン」 ア ク セ ス  グループに相当し ます。
デバイ スに対する  ICMP ト ラ フ ィ ッ ク については、 代わ り に ICMP ルールを設定で き ます。
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 • イ ン ターフ ェ イ スに割 り 当て られる  EtherType ルール （レ イ ヤ 2 の ト ラ フ ィ ッ ク） （ ト ラ ン
スペア レ ン ト  フ ァ イ ア ウ ォール モー ド のみ） ： 着信方向 と 発信方向のそれぞれで異な る
ルール セ ッ ト を適用で き ます。 EtherType ルールは、 IP 以外の ト ラ フ ィ ッ ク のネ ッ ト ワー
ク  ア ク セス を制御するルールです。 EtherType ルールでは、 EtherType に基づいて ト ラ フ ィ ッ
ク が許可ま たは拒否さ れます。

ト ラ ン スペア レ ン ト  フ ァ イ ア ウ ォール モー ド では、 拡張ア ク セス  ルール、 管理ア ク セス  ルー
ル、 および EtherType ルールを組み合わせて同じ イ ン ターフ ェ イ スに適用で き ます。

 • 「ルールに関する一般情報」 （P.3-2）

 • 「拡張ア ク セス  ルール」 （P.3-5）

 • 「EtherType ルール」 （P.3-6）

ルールに関する一般情報

こ の項では、 ア ク セス  ルール と  EtherType ルールの両方について説明し ます。 次の項目を取 り
上げます。

 • 「イ ン ターフ ェ イ ス  ア ク セス  ルール と グ ローバル ア ク セス  ルール」 （P.3-2）

 • 「着信ルール と 発信ルール」 （P.3-2）

 • 「ルールの順序」 （P.3-3）

 • 「暗黙的な許可」 （P.3-4）

 • 「暗黙的な拒否」 （P.3-4）

 • 「NAT と ア ク セス  ルール」 （P.3-4）

イン ターフ ェ イス アクセス ルールとグローバル アクセス ルール 

ア ク セス  ルールを特定の イ ン ターフ ェ イ スに適用する か、 ま たはア ク セス  ルールをすべての
イ ン ターフ ェ イ スにグ ローバルに適用で き ます。 イ ン ターフ ェ イ ス  ア ク セス  ルール と 一緒に
グ ローバル ア ク セス  ルールを設定で き ます。 こ の場合、 特定の着信イ ン ターフ ェ イ ス  ア ク セ
ス  ルールが常に汎用のグ ローバル ア ク セス  ルールよ り も先に処理さ れます。 グ ローバル ア ク
セス  ルールは、 着信 ト ラ フ ィ ッ ク にだけ適用さ れます。

着信ルールと発信ルール

ト ラ フ ィ ッ ク の方向に基づいてア ク セス  ルールを設定で き ます。

 • 着信 ： 着信ア ク セス  ルールは、 イ ン ターフ ェ イ スに入って く る ト ラ フ ィ ッ ク に適用されま
す。 グ ローバル ア ク セス  ルールおよび管理ア ク セス  ルールは常に着信ルールにな り ます。

 • ア ウ ト バウ ン ド ： ア ウ ト バウ ン ド  ルールは、 イ ン ターフ ェ イ スか ら送信される ト ラ フ ィ ッ
ク に適用さ れます。

（注） 「イ ンバウ ン ド 」 および 「ア ウ ト バウ ン ド 」 は、 イ ン ターフ ェ イ スにおけ る  ACL の適用対象を
表し た も ので、 前者は、 イ ン ターフ ェ イ スにおいて  ASA に よ り 受信される ト ラ フ ィ ッ ク に 
ACL が適用される こ と を表し、 後者はイ ン ターフ ェ イ スにおいて  ASA か ら送信さ れる ト ラ
フ ィ ッ ク に ACL が適用される こ と を表し ています。 これ ら の用語は、 一般に着信 と 呼ばれる、
セキ ュ リ テ ィ の低い イ ン ターフ ェ イ スか ら高い イ ン ターフ ェ イ スへの ト ラ フ ィ ッ ク の移動や、
一般に発信 と 呼ばれる、 セキ ュ リ テ ィ の高い イ ン ターフ ェ イ スか ら低い イ ン ターフ ェ イ スへの
ト ラ フ ィ ッ ク の移動を意味し ません。
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  ネ ッ ト ワーク  ア クセスの制御   
た と えば、 内部ネ ッ ト ワーク上の特定のホ ス ト に限って、 外部ネ ッ ト ワーク上の Web サーバに
ア ク セスで き る よ う にする場合などには、 ア ウ ト バウ ン ド  ACL が有用です。 複数の イ ンバウ
ン ド  ACL を作成し てア ク セス を制限する こ と も で き ますが、 指定し たホ ス ト だけア ク セス を
許可する ア ウ ト バウ ン ド  ACL を  1 つだけ作成する方が効率的です （次の図を参照）。 こ のア ウ
ト バウ ン ド  ACL を使用すれば、 その他のホ ス ト が外部ネ ッ ト ワークへア ク セスする こ と も で
き な く な り ます。

図 3-1 Outbound ACL

こ の例について、 次の コ マン ド を参照し て く だ さ い。

hostname(config)# access-list OUTSIDE extended permit tcp host 10.1.1.14 
host 209.165.200.225 eq www
hostname(config)# access-list OUTSIDE extended permit tcp host 10.1.2.67 
host 209.165.200.225 eq www
hostname(config)# access-list OUTSIDE extended permit tcp host 10.1.3.34 
host 209.165.200.225 eq www
hostname(config)# access-group OUTSIDE out interface outside

ルールの順序

ルールの順序が重要です。 ASA において、 パケ ッ ト を転送する か ド ロ ッ プする かの判断が行わ
れる場合、 ASA では、 パケ ッ ト と 各ルール と の照合が、 適用される  ACL におけ る それら の
ルールの並び順に従って行われます。 いずれかのルールに合致し た場合、 それ以降のルールは
チェ ッ ク さ れません。 た と えば、 先頭に作成し たア ク セス  ルールが、 イ ン ターフ ェ イ スに対し
てすべての ト ラ フ ィ ッ ク を明示的に許可する も のであれば、 それ以降のルールはチェ ッ ク され
ません。

Web Server:
209.165.200.225

Inside HR Eng

Outside

Static NAT
209.165.201.410.1.1.14

Static NAT
209.165.201.610.1.2.67 Static NAT

209.165.201.810.1.3.34

ACL Outbound
Permit HTTP from 10.1.1.14, 10.1.2.67,

and 10.1.3.34 to 209.165.200.225
Deny all others

ACL Inbound
Permit from any to any

ACL Inbound
Permit from any to any

ACL Inbound
Permit from any to any

ASA

33
38

23
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暗黙的な許可

ルーテ ッ ド  モー ド の場合、 デフ ォル ト では次の タ イ プの ト ラ フ ィ ッ ク が許可されます。

 • 高セキ ュ リ テ ィ  イ ン ターフ ェ イ スか ら低セキ ュ リ テ ィ  イ ン ターフ ェ イ スへの IPv4 および 
IPv6 のユニキ ャ ス ト  ト ラ フ ィ ッ ク。

ト ラ ン スペアレ ン ト  モー ド の場合、 デフ ォル ト では次のタ イプの ト ラ フ ィ ッ ク が許可されます。

 • 高セキ ュ リ テ ィ  イ ン ターフ ェ イ スか ら低セキ ュ リ テ ィ  イ ン ターフ ェ イ スへの IPv4 および 
IPv6 のユニキ ャ ス ト  ト ラ フ ィ ッ ク。

 • 双方向の ARP。 ARP ト ラ フ ィ ッ ク の制御には ARP イ ン スペク シ ョ ン を使用し ます。 ア ク
セス  ルールでは制御で き ません。

 • 双方向の BPDU。

他の ト ラ フ ィ ッ ク には、 拡張ア ク セス  ルール （IPv4 および IPv6）、 ま たは EtherType ルール
（非 IP） のいずれかを使用する必要があ り ます。

暗黙的な拒否

ACL の最後で暗黙的な拒否が設定される ため、 明示的に許可し ない限 り 、 ト ラ フ ィ ッ ク は通過
で き ません。 た と えば、 特定のア ド レ ス を除 く すべてのユーザに、 ASA を通過し てネ ッ ト ワー
ク にア ク セスする こ と を許可する場合、 特定のア ド レ ス を拒否し た う えで、 他のすべてのユー
ザを許可し ます。

EtherType ACL の場合、 ACL の末尾にあ る暗黙的な拒否は、 IP ト ラ フ ィ ッ クや ARP には影響
し ません。 た と えば、 EtherType 8037 を許可する場合、 ACL の末尾にあ る暗黙的な拒否に よ っ
て、 拡張 ACL で以前許可 （ま たは高位のセキ ュ リ テ ィ  イ ン ターフ ェ イ スか ら低位のセキ ュ リ
テ ィ  イ ン ターフ ェ イ スへ暗黙的に許可） し た IP ト ラ フ ィ ッ ク がブ ロ ッ ク さ れる こ と はあ り ま
せん。 ただ し、 EtherType ルールですべての ト ラ フ ィ ッ ク を明示的に拒否し た場合は、 IP と  
ARP の ト ラ フ ィ ッ ク が拒否さ れ、 物理的なプ ロ ト コルの ト ラ フ ィ ッ ク （自動ネゴシエーシ ョ ン
な ど） だけが許可さ れます。

グ ローバル ア ク セス  ルールを設定する と 、 暗黙的な拒否はグ ローバル ルールが処理さ れた後
にな り ます。 次の動作の順序を参照し て く だ さ い。

1. イ ン ターフ ェ イ ス  ア ク セス  ルール。

2. グ ローバル ア ク セス  ルール。

3. 暗黙的な拒否。

NAT と アクセス ルール

ア ク セス  ルールは、 NAT を設定し ている場合で も、 ア ク セス  ルールの一致を決定する際に常
に実際の IP ア ド レ ス を使用し ます。 た と えば、 内部サーバ 10.1.1.5 用の NAT を設定し て、 パ
ブ リ ッ ク にルーテ ィ ン グ可能な外部の IP ア ド レ ス  209.165.201.5 を こ のサーバに付与する場合
は、 こ の内部サーバへのア ク セス を外部 ト ラ フ ィ ッ ク に許可する ア ク セス  ルールの中で、 サー
バのマ ッ ピ ン グ  ア ド レ ス （209.165.201.5） ではな く 実際のア ド レ ス （10.1.1.5） を参照する必
要があ り ます。
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拡張アクセス ルール

こ の項では、 拡張ア ク セス  ルールについて説明し ます。

 • 「 リ ターン  ト ラ フ ィ ッ ク に対する拡張ア ク セス  ルール」 （P.3-5）

 • 「ア ク セス  ルールを使用し た ト ラ ン スペア レ ン ト  フ ァ イ ア ウ ォールを介し たブ ロー ド キ ャ
ス ト と マルチキ ャ ス ト  ト ラ フ ィ ッ ク の許可」 （P.3-5）

 • 「管理ア ク セス  ルール」 （P.3-6）

リ ターン ト ラ フ ィ ッ クに対する拡張アクセス ルール

ルーテ ッ ド  モー ド と ト ラ ン スペア レ ン ト  モー ド の両方に対する  TCP 接続および UDP 接続につ
いては、 リ ターン  ト ラ フ ィ ッ ク を許可する ためのア ク セス  ルールは必要あ り ません。 ASA は、
確立さ れた双方向接続の リ ターン  ト ラ フ ィ ッ ク をすべて許可し ます。

ただ し、 ICMP な どの コ ネ ク シ ョ ン レ ス型プ ロ ト コルについては、 ASA は単方向セ ッ シ ョ ン を
確立し ます。 し たがって、 （ACL を送信元イ ン ターフ ェ イ ス と 宛先イ ン ターフ ェ イ スに適用す
る こ と で） ア ク セス  ルールで双方向の ICMP を許可する か、 ICMP イ ン スペク シ ョ ン  エンジン
を イ ネーブルにする必要があ り ます。 ICMP イ ン スペク シ ョ ン  エンジンは、 ICMP セ ッ シ ョ ン
を双方向接続 と し て扱います。 ping を制御する には、 echo-reply （0） （ASA か ら ホ ス ト へ） ま
たは echo （8） （ホ ス ト か ら  ASA へ） を指定し ます。

アクセス ルールを使用した ト ラ ンスペアレン ト  フ ァ イアウォールを介したブロー ド キャ
ス ト と マルチキャス ト  ト ラ フ ィ ッ クの許可

ルーテ ッ ド  フ ァ イ ア ウ ォール モー ド では、 ブ ロー ド キ ャ ス ト と マルチキ ャ ス ト  ト ラ フ ィ ッ ク
は、 ア ク セス  ルールで許可さ れている場合で も ブ ロ ッ ク さ れます。 これには、 サポー ト されて
いないダ イナ ミ ッ ク  ルーテ ィ ン グ  プ ロ ト コルおよび DHCP （DHCP リ レーを設定し ている場合
を除 く ） が含まれます。 ト ラ ン スペア レ ン ト  フ ァ イ ア ウ ォール モー ド では、 すべての IP ト ラ
フ ィ ッ ク の通過を許可で き ます。

（注） こ れら の特殊な タ イ プの ト ラ フ ィ ッ ク はコ ネ ク シ ョ ン レ ス型であ る ため、 ア ク セス  ルールを両
方の イ ン ターフ ェ イ スに適用し て、 リ ターン  ト ラ フ ィ ッ ク の通過を許可する必要があ り ます。

次の表に、 ト ラ ン スペア レ ン ト  フ ァ イ ア ウ ォールの通過を許可で き る一般的な ト ラ フ ィ ッ ク  
タ イ プを示し ます。

表 3-1 ト ラ ンスペアレン ト  フ ァ イアウォールの特殊 ト ラ フ ィ ッ ク 

ト ラ フ ィ ッ ク  タ イ プ プロ ト コルまたはポー ト 注

DHCP UDP ポー ト  67 および 68 DHCP サーバが イ ネーブルの場合、 ASAは 
DHCP パケ ッ ト の通過を拒否し ます。

EIGRP プ ロ ト コル 88 —

OSPF プ ロ ト コル 89 —

マルチキ ャ ス ト  ス ト
リ ーム

UDP ポー ト は、 アプ リ
ケーシ ョ ンに よ って異な
り ます。

マルチキ ャ ス ト  ス ト リ ームは、常に Class D 
ア ド レ ス （224.0.0.0 to 239.x.x.x） に送信さ
れます。

RIP （v1 ま たは v2） UDP ポー ト  520 —
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管理アクセス ルール

ASA 宛ての管理 ト ラ フ ィ ッ ク を制御する ア ク セス  ルールを設定で き ます。 to-the-box 管理 ト ラ
フ ィ ッ ク （http、 ssh、 telnet などの コ マン ド で定義） に対する ア ク セス  コ ン ト ロール ルール
は、 control-plane オプシ ョ ン を使用し て適用さ れる管理ア ク セス  ルールよ り も優先さ れます。
し たがって、 こ の よ う な許可さ れた管理 ト ラ フ ィ ッ ク は、 to-the-box ACL で明示的に拒否さ れ
ている場合で も着信が許可さ れます。

ま た、 デバイ スへの ICMP ト ラ フ ィ ッ ク は、 ICMP ルールを使用し て制御で き ます。 デバイ ス
を通過する  ICMP ト ラ フ ィ ッ ク の制御には、 通常の拡張ア ク セ ス  ルールを使用し ます。

EtherType ルール

こ の項では、 EtherType ルールについて説明し ます。

 • 「サポー ト さ れている  EtherType およびその他の ト ラ フ ィ ッ ク」 （P.3-6）

 • 「 リ ターン  ト ラ フ ィ ッ ク に対する  EtherType ルール」 （P.3-6）

 • 「MPLS の許可」 （P.3-7）

サポー ト されている EtherType およびその他の ト ラ フ ィ ッ ク

EtherType ルールは次を制御し ます。

 • 一般的な タ イ プの IPX および MPLS ユニキ ャ ス ト ま たはマルチキ ャ ス ト を含む、 16 ビ ッ ト
の 16 進数値で示された EtherType。

 • イーサネ ッ ト  V2 フ レーム。

 • デフ ォル ト で許可さ れる  BPDU。 BPDU は、 SNAP でカプセル化さ れてお り 、 ASA は特別
に BPDU を処理する よ う に設計さ れています。

 • ト ラ ン ク  ポー ト （シ ス コ専用） BPDU。 ト ラ ン ク  BPDU のペイ ロー ド には VLAN 情報が含
まれる ので、 BPDU を許可する と 、 ASA に よ り 、 発信 VLAN を使用し てペイ ロー ド が修正
さ れます。

 • Intermediate System to Intermediate System （IS-IS）。

次の タ イ プの ト ラ フ ィ ッ ク はサポー ト さ れていません。

 • 802.3 形式フ レーム ： type フ ィ ール ド ではな く  length フ ィ ール ド が使用される ため、 ルール
では処理さ れません。

リ ターン ト ラ フ ィ ッ クに対する EtherType ルール

EtherType はコ ネ ク シ ョ ン レ ス型であ る ため、 ト ラ フ ィ ッ ク を両方向に通過させる必要があ る
場合は、 両方の イ ン ターフ ェ イ スにルールを適用する必要があ り ます。
3-6
Cisco ASA シ リ ーズ フ ァ イアウォール CLI コ ン フ ィ ギュ レーシ ョ ン  ガイ ド

  



 

第 3 章      ア クセル ルール

  ア ク セス コ ン ト ロールに関するガイ ド ラ イ ン   
MPLS の許可

MPLS を許可する場合は、ラベル配布プ ロ ト コルおよびタ グ配布プ ロ ト コルの TCP 接続が ASA 
を経由し て確立さ れる よ う に し て く だ さ い。 こ れには、 ASA イ ン ターフ ェ イ ス上の IP ア ド レ
ス を  LDP セ ッ シ ョ ン ま たは TDP セ ッ シ ョ ンの router-id と し て使用する よ う に、 ASA に接続さ
れている両方の MPLS ルータ を設定し ます （LDP および TDP を使用する こ と に よ り 、 MPLS 
ルータは、 転送するパケ ッ ト に使用する ラベル （ア ド レ ス） をネゴシエー ト で き る よ う にな り
ます）。

Cisco IOS ルータ で、 使用プ ロ ト コル （LDP ま たは TDP） に適し た コ マン ド を入力し ます。
interface は、 ASA に接続さ れている イ ン ターフ ェ イ スです。

hostname(config)# mpls ldp router-id interface force

ま たは

hostname(config)# tag-switching tdp router-id interface force

アクセス コ ン ト ロールに関するガイ ド ラ イン

IPv6 のガイ ド ラ イ ン

IPv6 をサポー ト し ます。 送信元ア ド レ ス と 宛先ア ド レ スには IPv4 ア ド レ ス と  IPv6 ア ド レ スの
組み合わせを含める こ と がで き ます。

Per-User ACL の注意事項

 • ユーザご と の ACL では、 timeout uauth コ マン ド の値が使用さ れますが、 こ の値は AAA の
ユーザご と のセ ッ シ ョ ン  タ イ ムア ウ ト 値で上書き で き ます。

 • ユーザご と の ACL のために ト ラ フ ィ ッ ク が拒否された場合、 syslog メ ッ セージ  109025 が
ロ グに記録さ れます。 ト ラ フ ィ ッ ク が許可さ れた場合、 syslog メ ッ セージは生成さ れませ
ん。 ユーザご と の ACL の log オプシ ョ ンの効果はあ り ません。

その他のガイ ド ラ イ ン と制限事項

 • オブジ ェ ク ト  グループ検索を イ ネーブルにする と 、 ル ッ ク ア ッ プのパフ ォーマン スは低下
し ますが、 ア ク セス  ルールの検索に必要な メ モ リ を抑え る こ と がで き ます。 オブジ ェ ク ト  
グループ検索を イ ネーブルに し た場合、 ネ ッ ト ワーク  オブジ ェ ク ト は拡張されませんが、
それら のグループの定義に基づいて一致する ア ク セス  ルールが検索されます。 こ のオプ
シ ョ ン を設定する には、 object-group-search access-control コ マン ド を使用し ます。

 • ア ク セス  グループに ト ラ ンザ ク シ ョ ン  コ ミ ッ ト  モデルを使用する こ と で、 シ ス テムのパ
フ ォーマン ス と 信頼性を高める こ と がで き ます。 詳細については、 一般的な操作の コ ン
フ ィ ギ ュ レーシ ョ ン  ガ イ ド の基本設定の章を参照し て く だ さ い。 asp rule-engine 
transactional-commit access-group コ マン ド を使用し ます。

 • ASDM では、 ACL のルールの前にあ る ア ク セス  リ ス ト の コ メ ン ト に基づいてルールの説明
が設定さ れます。 ASDM で新し いルールを作成し た場合も、 関連するルールの前にあ る コ
メ ン ト が説明 と し て設定さ れます。 ただ し、 ASDM のパケ ッ ト  ト レーサは、 CLI の照合
ルール後に設定さ れた コ メ ン ト に一致し ます。
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アクセス コ ン ト ロールの設定
こ こ では、 ア ク セス  コ ン ト ロールを設定する方法について説明し ます。

 • 「ア ク セス  グループの設定」 （P.3-8）

 • 「ICMP ア ク セ ス  ルールの設定」 （P.3-9）

アクセス グループの設定

ア ク セス  グループを作成する には、 まず、 ACL を作成し ます。 詳細については、 一般的な操
作の コ ン フ ィ ギ ュ レーシ ョ ン  ガ イ ド を参照し て く だ さ い。

ACL を イ ン ターフ ェ イ スにバイ ン ド する かグ ローバルに適用する には、 次の コ マン ド を使用し
ます。

access-group access_list {
{in | out} interface interface_name [per-user-override | control-plane] | 
global}

例 ： 

hostname(config)# access-group outside_access in interface outside 

イ ン ターフ ェ イ ス固有のア ク セス  グループの場合は、 次の手順を実行し ます。

 • 拡張ま たは EtherType ACL 名を指定し ます。 ACL タ イ プ、 イ ン ターフ ェ イ ス、 方向ご と に 
1 つの access-group コ マン ド を設定し、1 つの コ ン ト ロール プレーン  ACL を設定で き ます。
コ ン ト ロール プレーン  ACL は、 拡張 ACL であ る必要があ り ます。

 • in キーワー ド は、 着信 ト ラ フ ィ ッ ク に ACL を適用し ます。 out キーワー ド に よ って、 ACL 
は発信 ト ラ フ ィ ッ ク に適用さ れます。

 • interface 名を指定し ます。

 • per-user-override キーワー ド を使用する と （着信 ACL の場合に限る）、 ユーザ許可用にダ
ウ ン ロー ド し たダ イナ ミ ッ ク  ユーザ ACL に よ り 、 イ ン ターフ ェ イ スに割 り 当て られてい
る  ACL を上書き で き ます。 た と えば、 イ ン ターフ ェ イ ス  ACL が 10.0.0.0 か ら の ト ラ フ ィ ッ
ク をすべて拒否し、 ダ イナ ミ ッ ク  ACL が 10.0.0.0 か ら の ト ラ フ ィ ッ ク をすべて許可する場
合、 そのユーザに関し ては、 ダ イナ ミ ッ ク  ACL に よ って イ ン ターフ ェ イ ス  ACL が上書き
さ れます。

デフ ォル ト では、 VPN リ モー ト  ア ク セス  ト ラ フ ィ ッ ク はイ ン ターフ ェ イ ス  ACL と 照合さ
れません。 ただ し、 no sysopt connection permit-vpn コ マン ド を使用し て こ のバイパス をオ
フに し た場合は、 グループ ポ リ シーで vpn-filter が適用さ れてい る かど う か、 および 
per-user-override オプシ ョ ン を設定し ている かど う かに よ って動作が異な り ます。

 – per-user-override な し、 vpn-filter な し ： ト ラ フ ィ ッ ク はイ ン ターフ ェ イ ス  ACL と 照合
さ れます。

 – per-user-override な し、 vpn-filter ： ト ラ フ ィ ッ ク はまずイ ン ターフ ェ イ ス  ACL と 照合
さ れ、 次に VPN フ ィ ルタ と 照合されます。

 – per-user-override、 vpn-filter ： ト ラ フ ィ ッ ク は VPN フ ィ ルタ のみ と 照合さ れます。

 • ルールの対象が to-the-box ト ラ フ ィ ッ ク であ る場合、 control-plane キーワード を指定し ます。

グ ローバル ア ク セス  グループの場合は、 global キーワー ド を指定し て、 すべての イ ン ターフ ェ
イ スの着信方向に拡張 ACL を適用し ます。
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例

次の例は、 access-group コ マン ド を使用する方法を示し ています。

hostname(config)# access-list outside_access permit tcp any host 209.165.201.3 eq 80
hostname(config)# access-group outside_access interface outside

access-list コ マン ド では、 任意のホ ス ト か ら ポー ト  80 を使用し てホ ス ト  ア ド レ スにア ク セスで
き る よ う に し ています。 access-group コ マン ド では、 外部イ ン ターフ ェ イ スに入る ト ラ フ ィ ッ
ク に access-list コ マン ド を適用する よ う に指定し ています。

ICMP アクセス ルールの設定

デフ ォル ト では、 IPv4 ま たは IPv6 を使用し て任意の ASA イ ン ターフ ェ イ スに ICMP パケ ッ ト
を送信で き ます。 ただ し、 次の例外があ り ます。

 • ASA は、 ブ ロー ド キ ャ ス ト  ア ド レ ス宛ての ICMP エ コー要求に応答し ません。

 • ASA は、 ト ラ フ ィ ッ ク が着信する イ ン ターフ ェ イ ス宛ての ICMP ト ラ フ ィ ッ ク にのみ応答
し ます。 ICMP ト ラ フ ィ ッ ク は、 イ ン ターフ ェ イ ス経由で離れた イ ン ターフ ェ イ スに送信
で き ません。

デバイ ス を攻撃か ら保護する ために、 ICMP ルールを使用し て、 ASA イ ン ターフ ェ イ スへの 
ICMP ア ク セス を特定のホ ス ト 、 ネ ッ ト ワーク、 ま たは ICMP タ イ プに限定で き ます。 ICMP 
ルールにはア ク セス  ルール と 同様に順序があ り 、 パケ ッ ト に最初に一致し たルールの処理が適
用さ れます。

イ ン ターフ ェ イ スに対し て any ICMP ルールを設定する と 、 ICMP ルールの リ ス ト の最後に暗黙
の deny ICMP ルールが追加さ れ、 デフ ォル ト の動作が変更さ れます。 そのため、 一部の メ ッ
セージ タ イ プだけを拒否する場合は、 残 り の メ ッ セージ  タ イ プを許可する よ う に ICMP ルール
の リ ス ト の最後に permit any ルールを含め る必要があ り ます。

ICMP 到達不能 メ ッ セージ タ イ プ （タ イ プ 3） の権限を常に付与する こ と を推奨し ます。 ICMP 
到達不能 メ ッ セージを拒否する と 、 ICMP パス  MTU デ ィ ス カバ リ がデ ィ セーブルになって、
IPSec および PPTP ト ラ フ ィ ッ ク が停止する こ と があ り ます。 ま た、 IPv6 の ICMP パケ ッ ト は、
IPv6 のネ イバー探索プ ロ セスに使用さ れます。 パス  MTU デ ィ ス カバ リ の詳細については、
RFC 1195 および RFC 1435 を参照し て く だ さ い。

手順

ステ ッ プ 1 ICMP ト ラ フ ィ ッ ク のルールを作成し ます。

icmp {permit | deny} {host ip_address | ip_address mask | any}
[icmp_type] interface_name 

icmp_type を指定し ない場合、 すべてのタ イ プにルールが適用されます。 番号または名前を入力
で き ます。 ping を制御する には、 echo-reply （0） （ASA か ら ホ ス ト へ） ま たは echo （8） （ホ ス
ト か ら  ASA へ） を指定し ます。

すべてのア ド レ ス （any）、 単一のホ ス ト （host）、 ま たはネ ッ ト ワーク （ip_address mask） に
ルールを適用で き ます。
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ステ ッ プ 2 ICMPv6 （IPv6） ト ラ フ ィ ッ ク のルールを作成し ます。

ipv6 icmp {permit | deny} {host ipv6_address | ipv6-network/prefix-length | any}
[icmp_type] interface_name 

icmp_type を指定し ない場合、 すべての タ イ プにルールが適用さ れます。

すべてのア ド レ ス （any）、 単一のホス ト （host）、 またはネ ッ ト ワーク （ipv6-network/prefix-length）
にルールを適用で き ます。

ステ ッ プ 3 （任意） ト レース  ルー ト の出力に ASA が表示される よ う に、 ICMP の到達不能 メ ッ セージに対
する レー ト 制限を設定し ます。

icmp unreachable rate-limit rate burst-size size 

例

hostname(config)# icmp unreachable rate-limit 50 burst-size 1 

レー ト 制限は 1 ～ 100 の範囲で設定で き ます。 デフ ォル ト は 1 です。 バース ト  サ イ ズは動作に
は影響し ませんが、 1 ～ 10 の範囲で設定する必要があ り ます。

ASA を ホ ッ プの 1 つ と し て表示する ト レース  ルー ト に対し て  ASA の通過を許可する ためには、
set connection decrement-ttl コ マン ド を イ ネーブルにする ほか、 レー ト 制限を大き く する必要
があ り ます。 た と えば、 次のポ リ シーでは、 ASA を通過するすべての ト ラ フ ィ ッ ク について、
Time-to-Live （TTL; 存続可能時間） の値を小さ く し ています。

class-map global-class
  match any
policy-map global_policy
  class global-class
  set connection decrement-ttl

例

次の例は、 10.1.1.15 のホ ス ト を除 く すべてのホ ス ト で内部イ ン ターフ ェ イ スへの ICMP の使用
を許可する方法を示し ています。

hostname(config)# icmp deny host 10.1.1.15 inside
hostname(config)# icmp permit any inside

次の例は、 10.1.1.15 のア ド レ ス を持つホ ス ト に内部イ ン ターフ ェ イ スへの ping だけを許可する
方法を示し ています。

hostname(config)# icmp permit host 10.1.1.15 inside

次に、 外部イ ン ターフ ェ イ スですべての ping 要求を拒否し、 すべての packet-too-big メ ッ セー
ジを許可する （パス  MTU デ ィ ス カバ リ をサポー ト する ため） 方法を示し ます。

hostname(config)# ipv6 icmp deny any echo-reply outside
hostname(config)# ipv6 icmp permit any packet-too-big outside

次の例は、 ホ ス ト  2000:0:0:4::2 ま たはプレ フ ィ ッ ク ス  2001::/64 上のホ ス ト に対し て外部イ ン
ターフ ェ イ スへの ping を許可する方法を示し ています。

hostname(config)# ipv6 icmp permit host 2000:0:0:4::2 echo-reply outside
hostname(config)# ipv6 icmp permit 2001::/64 echo-reply outside
hostname(config)# ipv6 icmp permit any packet-too-big outside
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アクセス ルールのモニ タ リ ング
ネ ッ ト ワーク  ア ク セス をモニ タする には、 次の コ マン ド を入力し ます。

 • clear access-list id counters 

ア ク セス  リ ス ト の ヒ ッ ト 数を消去し ます。

 • show access-list [name] 

ア ク セス  リ ス ト を表示し ます。 ACE ご と に行が表示され、 その ヒ ッ ト 数が表示さ れます。
ACL 名を指定し ない と 、 すべてのア ク セス  リ ス ト が表示されます。

 • show running-config access-group

イ ン ターフ ェ イ スにバイ ン ド さ れている現在の ACL を表示し ます。

アクセス ルールの syslog メ ッ セージの評価

ア ク セス  ルールに関する メ ッ セージは、 syslog イベン ト のビ ューア （ASDM のビ ューアなど）
を使用し て確認で き ます。

デフ ォル ト の ロ ギン グ を使用し ている場合、 明示的に拒否されたフ ローに対する  syslog メ ッ
セージ 106023 だけが表示さ れます。 ルールの リ ス ト の最後にあ る 「暗黙の deny」 に一致する
ト ラ フ ィ ッ ク は記録さ れません。

ASA が攻撃を受けた場合、 拒否さ れたパケ ッ ト を示す syslog メ ッ セージの数が非常に大き く な
る こ と があ り ます。 代わ り に、 syslog メ ッ セージ 106100 を使用する ロ ギング を イ ネーブルにす
る こ と をお勧め し ます。 こ の メ ッ セージは各ルール （許可ルール も含む） の統計情報を示すも
ので、 こ れを使用する こ と に よ り 、 生成さ れる  syslog メ ッ セージの数を制限で き ます。 ま た、
特定のルールについて、 すべての ロ ギン グ をデ ィ セーブルにする方法も あ り ます。

メ ッ セージ  106100 の ロ ギングが イ ネーブルで、 パケ ッ ト が ACE と 一致し た場合、 ASA はフ
ロー  エン ト リ を作成し て、 指定さ れた時間内で受信し たパケ ッ ト の数を追跡し ます。 ASA は、
最初の ヒ ッ ト があ った と き、 および各間隔の終わ り に syslog メ ッ セージを生成し、 その間隔に
おけ る ヒ ッ ト の合計数 と 最後の ヒ ッ ト の タ イ ム ス タ ンプを示し ます。 各間隔の終わ り に、 ASA 
は ヒ ッ ト 数を  0 に リ セ ッ ト し ます。 1 つの間隔内で ACE と 一致するパケ ッ ト がなかった場合、
ASA はそのフ ロー エン ト リ を削除し ます。 ルールの ロ ギングの設定では、 それぞれのルール
について、 ロ グ  メ ッ セージの間隔のほか、 重大度も制御する こ と がで き ます。

フ ローは、 送信元 IP ア ド レ ス、 宛先 IP ア ド レ ス、 プ ロ ト コル、 およびポー ト で定義されます。
同じ  2 つのホ ス ト 間の新し い接続では、 送信元ポー ト が異な る場合があ る ため、 接続のための
新し いフ ローが作成さ れる と 、 同じ フ ローの増加は示されない場合があ り ます。

確立さ れた接続に属する、 許可さ れたパケ ッ ト を  ACL でチェ ッ クする必要はあ り ません。 最
初のパケ ッ ト だけが ロ ギン グ さ れ、 ヒ ッ ト 数に含め られます。 ICMP な どの コ ネ ク シ ョ ン レ ス
型プ ロ ト コルの場合は、 許可さ れているパケ ッ ト もすべて ロ ギン グ され、 拒否されたパケ ッ ト
はすべて ロ ギン グ さ れます。

こ れら の メ ッ セージの詳細については、 syslog メ ッ セージ  ガ イ ド を参照し て く だ さ い。
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ヒ ン ト メ ッ セージ  106100 の ロ ギングが イ ネーブルで、 パケ ッ ト が ACE と 一致し た場合、 ASA はフ
ロー  エン ト リ を作成し て、 指定さ れた時間内で受信し たパケ ッ ト の数を追跡し ます。 ASAで
は、 ACE 用の ロ ギン グ  フ ローを最大 32 K 保持で き ます。 どの時点で も大量のフ ローが同時に
存在する可能性があ り ます。 メ モ リ および CPU リ ソースが無制限に消費さ れない よ う にする
ために、 ASA は同時拒否フ ロー数に制限を設定し ます。 こ の制限は、 拒否フ ローに対し てだけ
設定さ れます （許可フ ローには設定さ れません）。 こ れは、 拒否フ ローは攻撃を示し ている可
能性があ る ためです。 制限に達する と 、 ASA は既存の拒否フ ローが期限切れにな る まで ロ ギン
グ用の新し い拒否フ ローを作成せず、 メ ッ セージ  106101 を発行し ます。 こ の メ ッ セージの頻
度は access-list alert-interval secs コ マン ド を使用し て、 拒否フ ローのキ ャ ッ シ ュ の最大数は 
access-list deny-flow-max number コ マン ド を使用し て制御で き ます。

ネ ッ ト ワーク  アクセスの許可または拒否の設定例
こ の項では、 ネ ッ ト ワーク  ア ク セスの許可ま たは拒否の一般的な設定例を示し ます。

次の例は、 内部サーバ 1 のネ ッ ト ワーク  オブジ ェ ク ト を追加し、 サーバに対し て ス タ テ ィ ッ ク  
NAT を実行し、 内部サーバ 1 への外側か ら のア ク セス を イ ネーブルに し ます。

hostname(config)# object network inside-server1
hostname(config)# host 10.1.1.1
hostname(config)# nat (inside,outside) static 209.165.201.12

hostname(config)# access-list outside_access extended permit tcp any object inside-server1 
eq www
hostname(config)# access-group outside_access in interface outside

次の例では、 すべてのホ ス ト に inside ネ ッ ト ワーク と  hr ネ ッ ト ワーク の間での通信を許可し
ますが、 外部ネ ッ ト ワークへのア ク セスは特定のホ ス ト だけに許可されます。

hostname(config)# access-list ANY extended permit ip any any
hostname(config)# access-list OUT extended permit ip host 209.168.200.3 any
hostname(config)# access-list OUT extended permit ip host 209.168.200.4 any

hostname(config)# access-group ANY in interface inside
hostname(config)# access-group ANY in interface hr
hostname(config)# access-group OUT out interface outside

た と えば、 次のサンプル ACL では、 内部イ ン ターフ ェ イ スで発信される一般的な  EtherType が
許可さ れます。

hostname(config)# access-list ETHER ethertype permit ipx
hostname(config)# access-list ETHER ethertype permit mpls-unicast
hostname(config)# access-group ETHER in interface inside

次の例では、 ASA を通過する一部の EtherType が許可さ れますが、 それ以外はすべて拒否さ れ
ます。

hostname(config)# access-list ETHER ethertype permit 0x1234
hostname(config)# access-list ETHER ethertype permit mpls-unicast
hostname(config)# access-group ETHER in interface inside
hostname(config)# access-group ETHER in interface outside

次の例では、 両方の イ ン ターフ ェ イ スで EtherType 0x1256 の ト ラ フ ィ ッ ク が拒否さ れますが、
他の ト ラ フ ィ ッ ク はすべて許可さ れます。

hostname(config)# access-list nonIP ethertype deny 1256
hostname(config)# access-list nonIP ethertype permit any
hostname(config)# access-group ETHER in interface inside
hostname(config)# access-group ETHER in interface outside
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次の例では、 オブジ ェ ク ト  グループを使用し て内部イ ン ターフ ェ イ スの特定の ト ラ フ ィ ッ ク を
許可し ます。

!
hostname (config)# object-group service myaclog 
hostname (config-service)# service-object tcp source range 2000 3000
hostname (config-service)# service-object tcp source range 3000 3010 destinatio$
hostname (config-service)# service-object ipsec
hostname (config-service)# service-object udp destination range 1002 1006
hostname (config-service)# service-object icmp echo

hostname(config)# access-list outsideacl extended permit object-group myaclog interface 
inside any

アクセス ルールの履歴

機能名

プ ラ ッ ト
フ ォーム 
リ リ ース 説明

イ ン ターフ ェ イ ス  ア ク セス  ルール 7.0(1) ACL を使用し た、 ASA 経由のネ ッ ト ワー ク  ア ク セス
の制御。

access-group コ マン ド が導入されま し た。

グ ローバル ア ク セス  ルール 8.3(1) グ ローバル ア ク セス  ルールが導入されま し た。

access-group コ マン ド が変更されま し た。

ア イデンテ ィ テ ィ  フ ァ イ ア ウ ォールのサ
ポー ト

8.4(2) ア イデンテ ィ テ ィ  フ ァ イ ア ウ ォールのユーザおよびグ
ループを発信元 と 宛先に使用で き る よ う にな り ま し
た。 ア イデンテ ィ テ ィ  フ ァ イ ア ウ ォール ACL はア ク
セス  ルールや AAA ルール と と も に、および VPN 認証
に使用で き ます。

access-list extended コ マン ド が変更さ れま し た。

EtherType ACL が IS-IS ト ラ フ ィ ッ ク をサ
ポー ト

8.4(5)、
9.1(2)

ト ラ ン スペア レ ン ト  フ ァ イ ア ウ ォール モー ド では、
ASA が EtherType ACL を使用し て IS-IS ト ラ フ ィ ッ ク
を渡すこ と がで き る よ う にな り ま し た。

access-list ethertype {permit | deny} isis コ マン ド が変更
されま し た。

TrustSec のサポー ト 9.0(1) TrustSec セキ ュ リ テ ィ  グループを送信元 と 宛先に使
用で き る よ う にな り ま し た。 ア イデン テ ィ テ ィ  フ ァ
イ ア ウ ォール ACL を ア ク セ ス  ルール と と も に使用で
き ます。

access-list extended コ マン ド が変更さ れま し た。
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IPv4 および IPv6 の統合 ACL 9.0(1) ACL で IPv4 および IPv6 ア ド レ スがサポー ト される よ
う にな り ま し た。 送信元および宛先に対し て  IPv4 お
よび IPv6 ア ド レ スの組み合わせも指定で き ます。 any 
キーワー ド は、 IPv4 および IPv6 ト ラ フ ィ ッ ク を表す
よ う に変更されま し た。 IPv4 のみの ト ラ フ ィ ッ ク を表
す any4 キーワー ド と 、 IPv6 のみの ト ラ フ ィ ッ ク を表
す any6 キーワー ド が追加さ れま し た。 IPv6 固有の 
ACL は非推奨です。既存の IPv6 ACL は拡張 ACL に移
行されます。 移行の詳細については、 リ リ ース  ノ ー ト
を参照し て く だ さ い。

access-list extended、 access-list webtype の各コ マン ド
が変更されま し た。

ipv6 access-list、 ipv6 access-list webtype、
ipv6-vpn-filter の各コ マン ド が削除さ れま し た。

ICMP コー ド に よ って  ICMP ト ラ フ ィ ッ ク
を フ ィ ルタ リ ングする ための拡張 ACL と オ
ブジ ェ ク ト 機能拡張

9.0(1) ICMP コー ド に基づいて  ICMP ト ラ フ ィ ッ ク の許可ま
たは拒否がで き る よ う にな り ま し た。

access-list extended、 service-object、 service の各コ マ
ン ド が導入ま たは変更されま し た。

ア ク セス  グループ ルール エンジンの ト ラ
ンザ ク シ ョ ン  コ ミ ッ ト  モデル

9.1(5) イ ネーブルにする と 、 ルールの コ ンパイルの完了後
に、 ルールの照合パフ ォーマン スに影響を及ぼすこ と
な く ルールの更新が適用されます。

asp rule-engine transactional-commit、 show 
running-config asp rule-engine transactional-commit、
clear configure asp rule-engine transactional-commit の
各コ マン ド が導入されま し た。

機能名

プ ラ ッ ト
フ ォーム 
リ リ ース 説明
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C H A P T E R 4

ネ ッ ト ワーク  ア ド レス変換 （NAT）

こ の章では、 ネ ッ ト ワーク  ア ド レ ス変換 （NAT） が ASA でどの よ う に機能する かについて説
明し ます。

 • 「NAT を使用する理由」 （P.4-1）

 • 「NAT の用語」 （P.4-2）

 • 「NAT タ イ プ」 （P.4-3）

 • 「ルーテ ッ ド  モー ド と ト ラ ン スペア レ ン ト  モー ド の NAT」 （P.4-12）

 • 「NAT と  IPv6」 （P.4-15）

 • 「NAT の実装方法」 （P.4-15） 

 • 「NAT ルールの順序」 （P.4-20）

 • 「NAT イ ン ターフ ェ イ ス」 （P.4-21）

 • 「NAT パケ ッ ト のルーテ ィ ング」 （P.4-22）

 • 「VPN の NAT」 （P.4-27）

 • 「DNS および NAT」 （P.4-33）

 • 「次の作業」 （P.4-38）

（注） NAT の設定を開始する には、 第 5 章 「ネ ッ ト ワーク  オブジ ェ ク ト  NAT の設定」 ま たは第 6 章
「Twice NAT」 を参照し て く だ さ い。

NAT を使用する理由
IP ネ ッ ト ワーク内の各コ ン ピ ュータおよびデバイ スには、 ホ ス ト を識別する固有の IP ア ド レ
スが割 り 当て られています。 パブ リ ッ ク  IPv4 ア ド レ スが不足し ている ため、 こ れ ら の IP ア ド
レ スの大部分はプ ラ イベー ト であ り 、 プ ラ イベー ト の企業ネ ッ ト ワーク の外部にルーテ ィ ング
で き ません。 RFC 1918 では、 ア ド バタ イ ズ さ れない、 内部で使用で き る プ ラ イベー ト  IP ア ド
レ スが次の よ う に定義さ れています。

 • 10.0.0.0 ～ 10.255.255.255

 • 172.16.0.0 ～ 172.31.255.255

 • 192.168.0.0 ～ 192.168.255.255
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第 4 章      ネ ッ ト ワーク  ア ド レス変換 （NAT）         

  NAT の用語
NAT の主な機能の 1 つは、 プ ラ イベー ト  IP ネ ッ ト ワーク が イ ン ターネ ッ ト に接続で き る よ う
にする こ と です。 NAT は、 プ ラ イベー ト  IP ア ド レ ス をパブ リ ッ ク  IP に置き換え、 内部プ ラ イ
ベー ト  ネ ッ ト ワーク内のプ ラ イベー ト  ア ド レ ス をパブ リ ッ ク  イ ン ターネ ッ ト で使用可能な正
式の、 ルーテ ィ ン グ可能なア ド レ スに変換し ます。 こ の よ う に し て、 NAT はパブ リ ッ ク  ア ド
レ ス を節約し ます。 こ れは、 ネ ッ ト ワーク全体に対し て  1 つのパブ リ ッ ク  ア ド レ スだけを外部
に最小限にア ド バタ イ ズする よ う に NAT を設定で き る か ら です。

NAT の他の機能には、 次のお り です。

 • セキ ュ リ テ ィ ： 内部ア ド レ ス を隠蔽し、 直接攻撃を防止し ます。

 • IP ルーテ ィ ング  ソ リ ューシ ョ ン ： NAT を使用する際は、 重複 IP ア ド レ スが問題にな り ま
せん。

 • 柔軟性 ： 外部で使用可能なパブ リ ッ ク  ア ド レ スに影響を与えずに、 内部 IP ア ド レ ッ シング  
ス キーム を変更で き ます。 た と えば、 イ ン ターネ ッ ト にア ク セス可能なサーバの場合、 イ
ン ターネ ッ ト 用に固定 IP ア ド レ ス を維持で き ますが、 内部的にはサーバのア ド レ ス を変更
で き ます。

 • IPv4 と  IPv6 （ルーテ ッ ド  モー ド のみ） の間の変換 ： IPv4 ネ ッ ト ワーク に IPv6 ネ ッ ト ワー
ク を接続する場合は、 NAT を使用する と 、 2 つの タ イ プのア ド レ ス間で変換を行 う こ と が
で き ます。

（注） NAT は必須ではあ り ません。 特定の ト ラ フ ィ ッ ク  セ ッ ト に NAT を設定し ない場合、 その ト ラ
フ ィ ッ ク は変換さ れませんが、 セキ ュ リ テ ィ  ポ リ シーはすべて通常どお り に適用されます。

NAT の用語
こ のマニ ュ アルでは、 次の用語を使用し ています。

 • 実際のア ド レ ス /ホ ス ト /ネ ッ ト ワーク /イ ン ターフ ェ イ ス ： 実際のア ド レ ス と は、 ホ ス ト で
定義さ れている、 変換前のア ド レ スです。 内部ネ ッ ト ワーク が外部にア ク セスする と き に
内部ネ ッ ト ワーク を変換する と い う 典型的な  NAT のシナ リ オでは、 内部ネ ッ ト ワー ク が
「実際の」 ネ ッ ト ワーク にな り ます。 内部ネ ッ ト ワーク だけではな く 、 ASA に接続さ れて
いる任意のネ ッ ト ワーク を変換で き ます。 し たがって、 外部ア ド レ ス を変換する よ う に 
NAT を設定し た場合、 「実際の」 は、 外部ネ ッ ト ワーク が内部ネ ッ ト ワー ク にア ク セス し
た と き の外部ネ ッ ト ワーク を指し ます。

 • マ ッ ピ ン グ  ア ド レ ス /ホ ス ト /ネ ッ ト ワーク /イ ン ターフ ェ イ ス ： マ ッ ピ ン グ  ア ド レ ス と は、
実際のア ド レ スが変換さ れる ア ド レ スです。 内部ネ ッ ト ワーク が外部にア ク セスする と き
に内部ネ ッ ト ワーク を変換する と い う 典型的な  NAT のシナ リ オでは、 外部ネ ッ ト ワーク が
「マ ッ ピ ン グ」 ネ ッ ト ワーク にな り ます。

（注） ア ド レ スの変換中、 ASA の イ ン ターフ ェ イ スに存在する  IP ア ド レ スは変換さ れません。

 • 双方向の開始 ： ス タ テ ィ ッ ク  NAT では、 双方向に開始で き ます。 つま り 、 ホ ス ト への接続
と ホ ス ト か ら の接続の両方を開始で き ます。

 • 送信元および宛先の NAT ： 任意のパケ ッ ト について、 送信元 IP ア ド レ ス と 宛先 IP ア ド レ
スの両方を  NAT ルール と 比較し、 1 つま たは両方を変換する、 ま たは変換し ない こ と がで
き ます。 ス タ テ ィ ッ ク  NAT の場合、 ルールは双方向であ る ため、 た と えば、 特定の接続が
「宛先」 ア ド レ スか ら発生する場合で も、 こ のガ イ ド を通じ ての コ マン ド および説明では
「送信元」 および 「宛先」 が使用さ れている こ と に注意し て く だ さ い。
4-2
Cisco ASA シ リ ーズ フ ァ イアウォール CLI コ ン フ ィ ギュ レーシ ョ ン  ガイ ド
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  NAT タ イ プ   
NAT タ イプ
次の ト ピ ッ ク で、 さ ま ざ ま な タ イ プの NAT について説明し ます。

 • 「NAT の タ イ プの概要」 （P.4-3）

 • 「ス タ テ ィ ッ ク  NAT」 （P.4-3）

 • 「ダ イナ ミ ッ ク  NAT」 （P.4-8）

 • 「ダ イナ ミ ッ ク  PAT」 （P.4-10）

 • 「ア イデンテ ィ テ ィ  NAT」 （P.4-12）

NAT のタ イプの概要

NAT は、 次の方法を使用し て実装で き ます。

 • ス タ テ ィ ッ ク  NAT ： 実際の IP ア ド レ ス と マ ッ ピ ン グ  IP ア ド レ ス と の間での一貫し たマ ッ
ピ ン グ。 双方向に ト ラ フ ィ ッ ク を開始で き ます。 「ス タ テ ィ ッ ク  NAT」 （P.4-3） を参照し て
く だ さ い。 

 • ダ イナ ミ ッ ク  NAT ： 実際の IP ア ド レ スのグループが、 （通常は、 よ り 小さ い） マ ッ ピ ン グ  
IP ア ド レ スのグループに先着順でマ ッ ピ ング さ れます。 実際のホ ス ト だけが ト ラ フ ィ ッ ク
を開始で き ます。 「ダ イナ ミ ッ ク  NAT」 （P.4-8） を参照し て く だ さ い。 

 • ダ イナ ミ ッ ク  ポー ト  ア ド レ ス変換 （PAT） ： 実際の IP ア ド レ スのグループが、 1 つの IP ア
ド レ スにマ ッ ピ ン グ さ れます。 こ の IP ア ド レ スのポー ト が使用さ れます。 「ダ イナ ミ ッ ク  
PAT」 （P.4-10） を参照し て く だ さ い。

 • ア イデンテ ィ テ ィ  NAT ： 実際のア ド レ スが同一ア ド レ スにス タ テ ィ ッ ク に変換さ れ、 基本
的に NAT をバイパス し ます。 大規模なア ド レ スのグループを変換する も のの、 小さ いア ド
レ スのサブセ ッ ト は免除する場合は、 NAT を こ の方法で設定で き ます。 「ア イデンテ ィ
テ ィ  NAT」 （P.4-12） を参照し て く だ さ い。

ス タ テ ィ ッ ク  NAT
次の ト ピ ッ ク では、 ス タ テ ィ ッ ク  NAT について説明し ます。

 • 「ス タ テ ィ ッ ク  NAT について」 （P.4-3）

 • 「ポー ト 変換を設定し た ス タ テ ィ ッ ク  NAT」 （P.4-4）

 • 「1 対多のス タ テ ィ ッ ク  NAT」 （P.4-6）

 • 「他のマ ッ ピ ン グ  シナ リ オ （非推奨）」 （P.4-7）

ス タ テ ィ ッ ク  NAT について

ス タ テ ィ ッ ク  NAT では、 実際のア ド レ スか ら マ ッ ピ ング  ア ド レ スへの固定変換が作成さ れま
す。 マ ッ ピ ン グ  ア ド レ スは連続する各接続で同じ なので、 ス タ テ ィ ッ ク  NAT では、 双方向の
接続 （ホ ス ト への接続 と ホ ス ト か ら接続の両方） を開始で き ます （接続を許可する ア ク セス  
ルールが存在する場合）。 一方、 ダ イナ ミ ッ ク  NAT および PAT では、 各ホ ス ト が以降の各変換
に対し て異な る ア ド レ ス ま たはポー ト を使用する ので、 双方向の開始はサポー ト されません。
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  NAT タ イ プ
次の図に、 一般的な ス タ テ ィ ッ ク  NAT のシナ リ オを示し ます。 こ の変換は常にア ク テ ィ ブな
ので、 実際のホ ス ト と リ モー ト  ホ ス ト の両方が接続を開始で き ます。

図 4-1 ス タ テ ィ ッ ク  NAT

（注） 必要に応じ て、 双方向をデ ィ セーブルにで き ます。

ポー ト 変換を設定したス タ テ ィ ッ ク  NAT

ポー ト 変換を設定し た ス タ テ ィ ッ ク  NAT では、 実際のプ ロ ト コル と マ ッ ピ ング  プ ロ ト コル
（TCP ま たは UDP） およびポー ト を指定で き ます。

 • 「ポー ト  ア ド レ ス変換を設定し た ス タ テ ィ ッ ク  NAT について」 （P.4-4）

 • 「ア イデンテ ィ テ ィ  ポー ト 変換を設定し た ス タ テ ィ ッ ク  NAT」 （P.4-5）

 • 「標準以外のポー ト のポー ト 変換を設定し た ス タ テ ィ ッ ク  NAT」 （P.4-5）

 • 「ポー ト 変換を設定し た ス タ テ ィ ッ ク  イ ン ターフ ェ イ ス  NAT」 （P.4-6）

ポー ト  ア ド レス変換を設定したス タ テ ィ ッ ク  NAT について

ス タ テ ィ ッ ク  NAT を使用し てポー ト を指定する場合、 ポー ト ま たは IP ア ド レ ス を同じ値に
マ ッ ピ ン グする か、 別の値にマ ッ ピ ン グする かを選択で き ます。

次の図に、 ポー ト 変換が設定さ れた一般的な ス タ テ ィ ッ ク  NAT のシナ リ オを示し ます。 自身
にマ ッ ピ ン グ し たポー ト と 、 別の値にマ ッ ピ ン グ し たポー ト の両方を示し ています。 いずれの
ケースで も、 IP ア ド レ スは別の値にマ ッ ピ ング さ れています。 こ の変換は常にア ク テ ィ ブなの
で、 変換さ れたホ ス ト と リ モー ト  ホ ス ト の両方が接続を開始で き ます。

図 4-2 ポー ト 変換を設定し たス タ テ ィ ッ ク  NAT の一般的なシナ リ オ
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  NAT タ イ プ   
（注） セカンダ リ  チャ ネルのアプ リ ケーシ ョ ン  イ ン スペク シ ョ ンが必要なアプ リ ケーシ ョ ン （FTP、
VoIP など） を使用する場合は、 ASA が自動的にセカンダ リ  ポー ト を変換し ます。

アイデンテ ィ テ ィ  ポー ト 変換を設定したス タ テ ィ ッ ク  NAT

次のポー ト 変換を設定し た ス タ テ ィ ッ ク  NAT の例では、 リ モー ト  ユーザが FTP、 HTTP、 およ
び SMTP にア ク セスする ための単一のア ド レ ス を提供し ます。 実際には こ れら のサーバは、 実
際のネ ッ ト ワーク上の異な るデバイ スですが、 各サーバに対し て、 異な る ポー ト で も同じ マ ッ
ピ ン グ  IP ア ド レ ス を使用する と い う ポー ト 変換ルールを設定し た ス タ テ ィ ッ ク  NAT を指定で
き ます。 こ の例の設定方法については、 「FTP、 HTTP、 および SMTP のための単一ア ド レ ス
（ポー ト 変換を設定し た ス タ テ ィ ッ ク  NAT）」 （P.5-24） を参照し て く だ さ い。

図 4-3 ポー ト 変換を設定し たス タ テ ィ ッ ク  NAT

標準以外のポー ト のポー ト 変換を設定したス タ テ ィ ッ ク  NAT

ポー ト 変換を設定し た ス タ テ ィ ッ ク  NAT を使用する と 、 予約済みポー ト か ら標準以外のポー
ト への変換や、 その逆の変換も実行で き ます。 た と えば、 内部 Web サーバがポー ト  8080 を使
用する場合、 ポー ト  80 に接続する こ と を外部ユーザに許可し、 その後、 変換を元のポー ト  
8080 に戻すこ と がで き ます。 同様に、 セキ ュ リ テ ィ を さ ら に高める には、 Web ユーザに標準以
外のポー ト  6785 に接続する よ う に指示し、 その後、 変換をポー ト  80 に戻すこ と がで き ます。
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  NAT タ イ プ
ポー ト 変換を設定したス タ テ ィ ッ ク  イン ターフ ェ イス NAT

ス タ テ ィ ッ ク  NAT は、 実際のア ド レ ス を イ ン ターフ ェ イ ス  ア ド レ ス と ポー ト の組み合わせに
マ ッ ピ ン グする よ う に設定で き ます。 た と えば、 ASA の outside イ ン ターフ ェ イ スへの Telnet 
ア ク セス を内部ホ ス ト に リ ダ イ レ ク ト する場合、 内部ホ ス ト の IP ア ド レ ス /ポー ト  23 を  ASA 
の イ ン ターフ ェ イ ス  ア ド レ ス /ポー ト  23 にマ ッ ピ ン グで き ます （ASA への Telnet では最低セ
キ ュ リ テ ィ の イ ン ターフ ェ イ スは許可さ れませんが、 イ ン ターフ ェ イ ス  ポー ト 変換が設定され
たス タ テ ィ ッ ク  NAT は、 その Telnet セ ッ シ ョ ン を拒否するのではな く 、 リ ダ イ レ ク ト し ます）。

1 対多のス タ テ ィ ッ ク  NAT

通常、 ス タ テ ィ ッ ク  NAT は 1 対 1 のマ ッ ピ ングで設定し ます。 し か し場合に よ っては、 1 つの
実際のア ド レ ス を複数のマ ッ ピ ン グ  ア ド レ スに設定する こ と があ り ます （1 対多）。 1 対多のス
タ テ ィ ッ ク  NAT を設定する場合、 実際のホ ス ト が ト ラ フ ィ ッ ク を開始する と 、 常に最初の
マ ッ ピ ン グ  ア ド レ スが使用さ れます。 し か し、 ホ ス ト に向けて開始された ト ラ フ ィ ッ ク の場
合、 任意のマ ッ ピ ン グ  ア ド レ スへの ト ラ フ ィ ッ ク を開始で き、 1 つの実際のア ド レ スには変換
さ れません。

図 4-4 に、 一般的な 1 対多のス タ テ ィ ッ ク  NAT シナ リ オを示し ます。 実際のホ ス ト が開始する
と 、 常に最初のマ ッ ピ ン グ  ア ド レ スが使用さ れる ため、 実際のホ ス ト  IP/最初のマ ッ ピ ング  IP 
の変換は、 理論的には双方向変換のみが行われます。

図 4-4 1 対多のス タ テ ィ ッ ク  NAT
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た と えば、 10.1.2.27 に ロー ド  バ ラ ンサが存在する と し ます。 要求さ れる  URL に応じ て、 ト ラ
フ ィ ッ ク を正し い Web サーバに リ ダ イ レ ク ト し ます。 こ の例の設定方法については、 「複数の
マ ッ ピ ン グ  ア ド レ ス （ス タ テ ィ ッ ク  NAT、 1 対多） を持つ内部ロー ド  バラ ンサ」 （P.5-22） を
参照し て く だ さ い。

図 4-5 1 対多のス タ テ ィ ッ ク  NAT の例

他のマ ッ ピング シナリオ （非推奨）

ASA には、 1 対 1、 1 対多だけではな く 、 少対多、 多対少、 多対 1 など任意の種類のス タ テ ィ ッ
ク  マ ッ ピ ン グ  シナ リ オを使用で き る と い う 柔軟性があ り ます。 1 対 1 マ ッ ピ ング ま たは 1 対多
マ ッ ピ ン グだけを使用する こ と をお勧め し ます。 こ れ ら の他のマ ッ ピ ン グ  オプシ ョ ンは、 予期
し ない結果が発生する可能性があ り ます。

機能的には、 少対多は、 1 対多 と 同じ です。 し か し、 コ ン フ ィ ギ ュ レーシ ョ ンが複雑化し て、
実際のマ ッ ピ ン グが一目では明ら かでない場合があ る ため、 必要 と する実際の各ア ド レ スに対
し て 1 対多の コ ン フ ィ ギ ュ レーシ ョ ン を作成する こ と を推奨し ます。 た と えば、 少対多のシナ
リ オでは、 少数の実際のア ド レ スが多数のマ ッ ピ ン グ  ア ド レ スに順番にマ ッ ピ ン グ されます
（A は 1、 B は 2、 C は 3）。 すべての実際のア ド レ スがマ ッ ピ ング さ れた ら、 次にマ ッ ピ ング さ
れる ア ド レ スは、 最初の実際のア ド レ スにマ ッ ピ ン グ され、 すべてのマ ッ ピ ン グ  ア ド レ スが
マ ッ ピ ン グ さ れる まで続行さ れます （A は 4、 B は 5、 C は 6）。 こ の結果、 実際の各ア ド レ スに
対し て複数のマ ッ ピ ン グ  ア ド レ スが存在する こ と にな り ます。 1 対多の コ ン フ ィ ギ ュ レーシ ョ
ンの よ う に、 最初のマ ッ ピ ン グだけが双方向であ り 、 以降のマ ッ ピ ン グでは、 実際のホ ス ト へ
の ト ラ フ ィ ッ ク を開始で き ますが、 実際のホ ス ト か ら のすべての ト ラ フ ィ ッ ク は、 送信元の最
初のマ ッ ピ ン グ  ア ド レ スだけを使用で き ます。
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次の図に、 一般的な少対多のス タ テ ィ ッ ク  NAT シナ リ オを示し ます。

図 4-6 少対多のス タ テ ィ ッ ク  NAT

多対少ま たは多対 1 コ ン フ ィ ギ ュ レーシ ョ ンでは、 マ ッ ピ ング  ア ド レ ス よ り も多 く の実際のア
ド レ スが存在し ます。 実際のア ド レ スが不足する よ り も前に、 マ ッ ピ ン グ  ア ド レ スが不足し ま
す。 双方向の開始を実現で き る のは、 最下位の実際の IP ア ド レ ス と マ ッ ピ ング されたプールの
間でマ ッ ピ ン グ を行った と き だけです。 残 り の上位の実際のア ド レ スは ト ラ フ ィ ッ ク を開始で
き ますが、 こ れらへの ト ラ フ ィ ッ ク を開始で き ません。 接続の リ ターン  ト ラ フ ィ ッ ク は、 接続
の固有の 5 つの要素 （送信元 IP、 宛先 IP、 送信元ポー ト 、 宛先ポー ト 、 プ ロ ト コル） に よ って
適切な実際のア ド レ スに転送さ れます。

（注） 多対少ま たは多対 1 の NAT は PAT ではあ り ません。 2 つの実際のホ ス ト が同じ送信元ポー ト
番号を使用し て同じ外部サーバおよび同じ  TCP 宛先ポー ト にア ク セスする場合は、 両方のホ ス
ト が同じ  IP ア ド レ スに変換さ れる と 、 ア ド レ スの競合があ る （5 つの タ プルが一意でない） た
め、 両方の接続が リ セ ッ ト さ れます。

次の図に、 一般的な多対少のス タ テ ィ ッ ク  NAT シナ リ オを示し ます。

図 4-7 多対少のス タ テ ィ ッ ク  NAT

こ の よ う にス タ テ ィ ッ ク  ルールを使用する のではな く 、 双方向の開始を必要 と する ト ラ フ ィ ッ
ク に 1 対 1 のルールを作成し、 残 り のア ド レ スにダ イナ ミ ッ ク  ルールを作成する こ と をお勧め
し ます。

ダイナ ミ ッ ク  NAT
次の ト ピ ッ ク では、 ダ イナ ミ ッ ク  NAT について説明し ます。

 • 「ダ イナ ミ ッ ク  NAT について」 （P.4-9）

 • 「ダ イナ ミ ッ ク  NAT の欠点 と 利点」 （P.4-10）
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ダイナ ミ ッ ク  NAT について

ダ イナ ミ ッ ク  NAT では、 実際のア ド レ スのグループは、 宛先ネ ッ ト ワーク上でルーテ ィ ング
可能なマ ッ ピ ン グ  ア ド レ スのプールに変換さ れます。 マ ッ ピ ン グ されたプールにあ る ア ド レ ス
は、 通常、 実際のグループ よ り 少な く な り ます。 変換対象のホ ス ト が宛先ネ ッ ト ワーク にア ク
セスする と 、 ASA は、 マ ッ ピ ン グ されたプールか ら  IP ア ド レ ス をそのホ ス ト に割 り 当て ます。
変換は、 実際のホ ス ト が接続を開始し た と き にだけ作成されます。 変換は接続が継続し ている
間だけ有効であ り 、 変換が タ イ ムア ウ ト する と 、 そのユーザは同じ  IP ア ド レ ス を保持し ませ
ん。 し たがって、 ア ク セス  ルールでその接続が許可さ れている場合で も、 宛先ネ ッ ト ワーク の
ユーザは、 ダ イナ ミ ッ ク  NAT を使用する ホ ス ト への確実な接続を開始で き ません。

次の図に、 一般的なダ イナ ミ ッ ク  NAT のシナ リ オを示し ます。 実際のホ ス ト だけが NAT セ ッ
シ ョ ン を作成で き、 応答 ト ラ フ ィ ッ ク が許可さ れます。

図 4-8 ダイナ ミ ッ ク  NAT

次の図に、 マ ッ ピ ン グ  ア ド レ スへの接続開始を試みている リ モー ト  ホ ス ト を示し ます。 こ の
ア ド レ スは、 現時点では変換テーブルにないため、 ASA はパケ ッ ト を ド ロ ッ プ し ています。

図 4-9 マ ッ ピング ア ド レスへの接続開始を試みている リ モー ト  ホス ト
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（注） 変換が継続し ている間、 ア ク セス  ルールで許可さ れていれば、 リ モー ト  ホ ス ト は変換済みホ
ス ト への接続を開始で き ます。 ア ド レ スは予測不可能であ る ため、 ホ ス ト への接続は確立され
ません。 ただ し、 こ の場合は、 ア ク セス  ルールのセキ ュ リ テ ィ に依存で き ます。

ダイナ ミ ッ ク  NAT の欠点と利点

ダ イナ ミ ッ ク  NAT には、 次の欠点があ り ます。

 • マ ッ ピ ン グ さ れたプールにあ る ア ド レ スが実際のグループ よ り 少ない場合、 予想以上に ト
ラ フ ィ ッ ク が多い と 、 ア ド レ スが不足する可能性があ り ます。

PAT では、 1 つのア ド レ スのポー ト を使用し て 64,000 を超え る変換を処理でき る ため、 こ の
イベン ト が頻繁に発生する場合は、 PAT ま たは PAT のフ ォールバ ッ ク方式を使用し ます。

 • マ ッ ピ ン グ  プールではルーテ ィ ン グ可能なア ド レ ス を多数使用する必要があ る のに、 ルー
テ ィ ン グ可能なア ド レ スは多数用意で き ない場合があ り ます。

ダ イナ ミ ッ ク  NAT の利点は、 一部のプ ロ ト コルが PAT を使用で き ない と い う こ と です。 た と
えば、 PAT は次の場合は機能し ません。

 • GRE バージ ョ ン  0 などの よ う に、 オーバーロー ド する ためのポー ト がない IP プ ロ ト コルで
は機能し ません。

 • 一部のマルチ メ デ ィ ア  アプ リ ケーシ ョ ンなどの よ う に、 1 つのポー ト 上にデータ  ス ト リ ー
ム を持ち、 別のポー ト 上に制御パス を持ち、 公開規格ではないアプ リ ケーシ ョ ンで も機能
し ません。

NAT および PAT のサポー ト の詳細については、 「デフ ォル ト  イ ン スペク シ ョ ン と  NAT に関す
る制限事項」 （P.7-6） を参照し て く だ さ い。

ダイナ ミ ッ ク  PAT
次の ト ピ ッ ク では、 ダ イナ ミ ッ ク  PAT について説明し ます。

 • 「ダ イナ ミ ッ ク  PAT について」 （P.4-10）

 • 「Per-Session PAT と  Multi-Session PAT」 （P.4-11）

 • 「ダ イナ ミ ッ ク  PAT の欠点 と 利点」 （P.4-12）

ダイナ ミ ッ ク  PAT について

ダ イナ ミ ッ ク  PAT では、 実際のア ド レ スおよび送信元ポー ト が 1 つのマ ッ ピ ング  ア ド レ スお
よび固有のポー ト に変換さ れる こ と に よ って、 複数の実際のア ド レ スが 1 つのマ ッ ピ ング  IP ア
ド レ スに変換さ れます。 使用で き る場合、 実際の送信元ポー ト 番号がマ ッ ピ ン グ  ポー ト に対し
て使用さ れます。 ただ し、 実際のポー ト が使用で き ない場合は、 デフ ォル ト で、 マ ッ ピ ン グ  
ポー ト は実際のポー ト 番号 と 同じ ポー ト 範囲 （0 ～ 511、 512 ～ 1023、 および 1024 ～ 65535）
か ら選択さ れます。 そのため、 1024 よ り も下のポー ト では、 小さ い PAT プールのみを使用で
き ます。 下位ポー ト 範囲を使用する ト ラ フ ィ ッ ク が数多 く あ る場合は、 サ イ ズが異な る  3 つの
層の代わ り にフ ラ ッ ト なポー ト 範囲を使用する よ う に指定で き ます。

送信元ポー ト が接続ご と に異な る ため、 各接続には別の変換セ ッ シ ョ ンが必要です。 た と え
ば、 10.1.1.1:1025 には、 10.1.1.1:1026 と は別の変換が必要です。
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次の図に、 一般的なダ イナ ミ ッ ク  PAT のシナ リ オを示し ます。 実際のホ ス ト だけが NAT セ ッ
シ ョ ン を作成で き、 応答 ト ラ フ ィ ッ ク が許可さ れます。 マ ッ ピ ン グ  ア ド レ スはどの変換で も同
じ ですが、 ポー ト がダ イナ ミ ッ ク に割 り 当て られます。

図 4-10 ダイナ ミ ッ ク  PAT

接続の有効期限が切れる と 、 ポー ト 変換も有効期限切れにな り ます。 Multi-Session PAT では、
デフ ォル ト で 30 秒の PAT タ イ ムア ウ ト が使用さ れます。 Per-Session PATの場合、 xlate が即座
に削除さ れます。 宛先ネ ッ ト ワーク のユーザは、 PAT を使用する ホ ス ト への接続を確実には開
始で き ません （ア ク セス  ルールでその接続が許可さ れている場合も同じ です）。

（注） 変換が継続し ている間、 ア ク セス  ルールで許可さ れていれば、 リ モー ト  ホ ス ト は変換済みホ
ス ト への接続を開始で き ます。 実際のポー ト  ア ド レ スおよびマ ッ ピ ン グ  ポー ト  ア ド レ スはど
ち ら も予測不可能であ る ため、 ホ ス ト への接続は確立されません。 ただ し、 こ の場合は、 ア ク
セス  ルールのセキ ュ リ テ ィ に依存で き ます。

Per-Session PAT と  Multi-Session PAT

Per-Session PAT に よ って PAT のス ケーラ ビ リ テ ィ が向上し、 ク ラ ス タ リ ングの場合に各 メ ン
バ ユニ ッ ト に独自の PAT 接続を使用で き る よ う にな り ます。 Multi-Session PAT 接続は、 マス
ター ユニ ッ ト に転送し てマス ター ユニ ッ ト を所有者 と する必要があ り ます。 Per-Session PAT 
セ ッ シ ョ ンの終了時に、 ASA か ら リ セ ッ ト が送信され、 即座に xlate が削除さ れます。 こ の リ
セ ッ ト に よ って、 エン ド  ノ ー ド は即座に接続を解放し、 TIME_WAIT 状態を回避し ます。 対照
的に、 Multi-Session PAT では、 PAT タ イ ムア ウ ト が使用さ れます （デフ ォル ト では 30 秒）。

HTTP や HTTPS などの 「 ヒ ッ ト エン ド ラ ン」 ト ラ フ ィ ッ ク の場合、 Per-Session PAT は、 1 つの
ア ド レ スに よ ってサポー ト さ れる接続率を大幅に増やすこ と がで き ます。 Per-Session PAT を使
用し ない場合は、 特定の IP プ ロ ト コルに対する  1 ア ド レ スの最大接続率は約 2000/秒です。
Per-Session PAT を使用する場合は、 特定の IP プ ロ ト コルに対する  1 ア ド レ スの接続率は 
65535/平均ラ イ フ タ イ ムです。

デフ ォル ト では、 すべての TCP ト ラ フ ィ ッ クおよび UDP DNS ト ラ フ ィ ッ ク が、 Per-session 
PAT xlate を使用し ます。 H.323、 SIP、 Skinny など、 Multi-Session PAT に よ る利点があ る ト ラ
フ ィ ッ ク の場合、 Per-Session PAT 拒否ルールを作成し て、 Per-Session PAT をデ ィ セーブルにで
き ます。 「Per-Session PAT ルールの設定」 （P.5-17） を参照し て く だ さ い。 
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  ルーテ ッ ド  モー ド と ト ラ ンスペアレン ト  モー ドの NAT
ダイナ ミ ッ ク  PAT の欠点と利点

ダ イナ ミ ッ ク  PAT では、 1 つのマ ッ ピ ング  ア ド レ ス を使用で き る ため、 ルーテ ィ ング可能なア
ド レ スが節約さ れます。 さ ら に、 ASA イ ン ターフ ェ イ スの IP ア ド レ ス を  PAT ア ド レ ス と し て
使用で き ます。

ダ イナ ミ ッ ク  PAT は、 制御パス と は異な るデータ  ス ト リ ーム を持つ一部のマルチ メ デ ィ ア  ア
プ リ ケーシ ョ ンでは機能し ません。 NAT および PAT のサポー ト の詳細については、 「デフ ォル
ト  イ ン スペク シ ョ ン と  NAT に関する制限事項」 （P.7-6） を参照し て く だ さ い。

ダ イナ ミ ッ ク  PAT に よ って、 単一の IP ア ド レ スか ら送信さ れた よ う に見え る数多 く の接続が
作成さ れる こ と があ り ます。 こ の場合、 こ の ト ラ フ ィ ッ ク はサーバで DoS 攻撃 と し て解釈さ れ
る可能性があ り ます。 ア ド レ スの PAT プールを設定し、 PAT ア ド レ スの ラ ウ ン ド ロ ビ ン割 り
当てを使用する と 、 こ の状況を緩和で き ます。

アイデンテ ィ テ ィ  NAT
IP ア ド レ ス を自身に変換する必要のあ る  NAT コ ン フ ィ ギ ュ レーシ ョ ン を設定で き ます。 た と
えば、 NAT を各ネ ッ ト ワーク に適用する も のの、 1 つのネ ッ ト ワーク を  NAT か ら除外する と
い う 広範なルールを作成する場合、 ス タ テ ィ ッ ク  NAT ルールを作成し て、 ア ド レ ス を自身に
変換する こ と がで き ます。 ア イデンテ ィ テ ィ  NAT は、 NAT か ら ク ラ イ アン ト  ト ラ フ ィ ッ ク を
除外する必要のあ る、 リ モー ト  ア ク セス  VPN で必要です。

次の図に、 一般的なア イデンテ ィ テ ィ  NAT のシナ リ オを示し ます。

図 4-11 アイデンテ ィ テ ィ  NAT

ルーテ ッ ド  モー ド と ト ラ ンスペアレン ト  モー ドの NAT
NAT は、 ルーテ ッ ド  モー ド および ト ラ ン スペア レ ン ト  フ ァ イ ア ウ ォール モー ド の両方に設定
で き ます。 こ の項では、 各フ ァ イ ア ウ ォール モー ド の一般的な使用方法について説明し ます。

 • 「ルーテ ッ ド  モー ド の NAT」 （P.4-13）

 • 「 ト ラ ン スペア レ ン ト  モー ド の NAT」 （P.4-13）
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第 4 章      ネ ッ ト ワーク  ア ド レス変換 （NAT）

  ルーテ ッ ド  モー ド と ト ラ ンスペアレン ト  モー ドの NAT     
ルーテ ッ ド  モー ドの NAT
次の図は、 内部にプ ラ イベー ト  ネ ッ ト ワーク を持つ、 ルーテ ッ ド  モー ド の一般的な NAT の例
を示し ています。

図 4-12 NAT の例 ： ルーテ ッ ド  モー ド

1. 内部ホ ス ト  10.1.2.27 が Web サーバにパケ ッ ト を送信する と 、パケ ッ ト の実際の送信元ア ド
レ ス  10.1.2.27 はマ ッ ピ ング  ア ド レ ス  209.165.201.10 に変更さ れます。

2. サーバが応答する と 、 マ ッ ピ ン グ  ア ド レ ス  209.165.201.10 に応答を送信し、 ASA がそのパ
ケ ッ ト を受信し ます。 こ れは、 ASA がプ ロ キシ  ARP を実行し てパケ ッ ト を要求する ため
です。

3. ASA はその後、 パケ ッ ト を ホ ス ト に送信する前に、 マ ッ ピ ング  ア ド レ ス  209.165.201.10 を
変換し、 実際のア ド レ ス  10.1.2.27 に戻し ます。

ト ラ ンスペアレン ト  モー ドの NAT
NAT を ト ラ ン スペア レ ン ト  モー ド で使用する と 、 ネ ッ ト ワーク で NAT を実行する ためのア ッ
プス ト リ ーム  ルータ ま たはダ ウ ン ス ト リ ーム  ルータ が必要な く な り ます。

ト ラ ン スペア レ ン ト  モー ド の NAT には、 次の要件および制限があ り ます。

 • ト ラ ン スペア レ ン ト  フ ァ イ ア ウ ォールにはイ ン ターフ ェ イ ス  IP ア ド レ スがないため、 イ ン
ターフ ェ イ ス  PAT を使用で き ません。

 • ARP イ ン スペク シ ョ ンはサポー ト さ れていません。 ま た、 何ら かの理由で、 一方の ASA の
ホ ス ト が も う 一方の ASA のホ ス ト に ARP 要求を送信し、 開始ホ ス ト の実際のア ド レ スが
同じ サブネ ッ ト の別のア ド レ スにマ ッ ピ ン グ さ れる場合、 実際のア ド レ スは ARP 要求で可
視のま まにな り ます。

 • IPv4 および IPv6 ネ ッ ト ワーク の間の変換はサポー ト さ れていません。 2 つの IPv6 ネ ッ ト
ワーク間、 ま たは 2 つの IPv4 ネ ッ ト ワーク間の変換がサポー ト さ れます。
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  ルーテ ッ ド  モー ド と ト ラ ンスペアレン ト  モー ドの NAT
次の図に、 イ ン ターフ ェ イ ス内部 と 外部に同じ ネ ッ ト ワーク を持つ、 ト ラ ン スペア レ ン ト  モー
ド の一般的な NAT のシナ リ オを示し ます。 こ のシナ リ オの ト ラ ン スペアレ ン ト  フ ァ イ ア ウ ォー
ルは NAT サービ ス を実行し ている ため、 ア ッ プス ト リ ーム  ルータは NAT を実行する必要があ
り ません。

図 4-13 NAT の例 ： ト ラ ンスペアレン ト  モー ド

1. 内部ホ ス ト  10.1.1.75 が Web サーバにパケ ッ ト を送信する と 、パケ ッ ト の実際の送信元ア ド
レ ス  10.1.1.75 はマ ッ ピ ング  ア ド レ ス  209.165.201.15 に変更さ れます。

2. サーバが応答する と 、 マ ッ ピ ン グ  ア ド レ ス  209.165.201.15 に応答を送信し、 ASA がそのパ
ケ ッ ト を受信し ます。 こ れは、 ア ッ プス ト リ ーム  ルータ には、 ASA の管理 IP ア ド レ スに
転送さ れる ス タ テ ィ ッ ク  ルー ト の こ のマ ッ ピ ン グ  ネ ッ ト ワーク が含まれる ためです。 必要
なルー ト の詳細については、 「マ ッ ピ ン グ  ア ド レ ス と ルーテ ィ ン グ」 （P.4-22） を参照し て
く だ さ い。

3. その後、 ASA はマ ッ ピ ング  ア ド レ ス  209.165.201.15 を変換し て実際のア ド レ ス  10.1.1.1.75 
に戻し ます。 実際のア ド レ スは直接接続さ れている ため、 ASA はそのア ド レ ス を直接ホ ス
ト に送信し ます。

4. ホ ス ト  192.168.1.2 の場合も、 リ ターン  ト ラ フ ィ ッ ク を除き、 同じ プ ロ セスが発生し ます。
ASA はルーテ ィ ン グ  テーブルでルー ト を検索し、 192.168.1.0/24 の ASA ス タ テ ィ ッ ク  ルー
ト に基づいてパケ ッ ト を  10.1.1.3 にあ る ダ ウ ン ス ト リ ーム  ルータ に送信し ます。 必要な
ルー ト の詳細については、 「 リ モー ト  ネ ッ ト ワーク の ト ラ ン スペア レ ン ト  モー ド  ルーテ ィ
ン グの要件」 （P.4-25） を参照し て く だ さ い。
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第 4 章      ネ ッ ト ワーク  ア ド レス変換 （NAT）

  NAT と  IPv6    
NAT と  IPv6
NAT を使用する と 、 IPv6 ネ ッ ト ワーク間、 さ ら に IPv4 および IPv6 ネ ッ ト ワーク の間で変換で
き ます （ルーテ ッ ド  モー ド のみ）。 次のベス ト  プ ラ ク テ ィ ス を推奨し ます。

 • NAT66 （IPv6-to-IPv6） ： ス タ テ ィ ッ ク  NAT を使用する こ と を推奨し ます。 ダ イナ ミ ッ ク  
NAT ま たは PAT を使用で き ますが、 IPv6 ア ド レ スは大量にあ る ため、 ダ イナ ミ ッ ク  NAT 
を使用する必要があ り ません。 リ ターン  ト ラ フ ィ ッ ク を許可し ない場合は、 ス タ テ ィ ッ ク  
NAT ルールを単一方向にで き ます （Twice NAT のみ）。

 • NAT46 （IPv4-to-IPv6） ： ス タ テ ィ ッ ク  NAT を使用する こ と を推奨し ます。 IPv6 ア ド レ ス空
間は IPv4 ア ド レ ス空間よ り も かな り 大き いので、 容易にス タ テ ィ ッ ク変換に対応で き ま
す。 リ ターン  ト ラ フ ィ ッ ク を許可し ない場合は、 ス タ テ ィ ッ ク  NAT ルールを単一方向に
で き ます （Twice NAT のみ）。 IPv6 サブネ ッ ト に変換する場合 （/96 以下）、 結果のマ ッ ピ
ン グ  ア ド レ スはデフ ォル ト で IPv4 埋め込み IPv6 ア ド レ ス と な り ます。 こ のア ド レ スでは、
IPv4 ア ド レ スの 32 ビ ッ ト が IPv6 プレ フ ィ ッ ク スの後に埋め込まれています。 た と えば、
IPv6 プレ フ ィ ッ ク スが /96 プレ フ ィ ッ ク スの場合、 IPv4 ア ド レ スは、 ア ド レ スの最後の 
32 ビ ッ ト に追加されます。 た と えば、 201b::0/96 に 192.168.1.0/24 をマ ッ ピ ングする場合、
192.168.1.4 は 201b::0.192.168.1.4 にマ ッ ピ ン グ さ れます （混合表記で表示）。 /64 な ど、
よ り 小さ いプレ フ ィ ッ ク スの場合、 IPv4 ア ド レ スがプレ フ ィ ッ ク スの後に追加され、 サ
フ ィ ッ ク スの 0s が IPv4 ア ド レ スの後に追加さ れます。 ま た、 任意で、 ネ ッ ト 間のア ド レ
ス を変換で き ます。 こ の場合、 最初の IPv6 ア ド レ スに最初の IPv4 ア ド レ ス、 2 番目 IPv6 
ア ド レ スに 2 番目の IPv4 ア ド レ ス、 の よ う にマ ッ ピ ング し ます。

 • NAT64 （IPv6-to-IPv4） ： IPv6 ア ド レ スの数に対応で き る十分な数の IPv4 ア ド レ スがない場
合があ り ます。 大量の IPv4 変換を提供する ためにダ イナ ミ ッ ク  PAT プールを使用する こ
と を推奨し ます。

特定の実装のガ イ ド ラ イ ンおよび制約事項については、 設定の章を参照し て く だ さ い。

NAT の実装方法
ASA は、 ネ ッ ト ワーク  オブジ ェ ク ト  NAT および Twice NAT と い う  2 種類の方法でア ド レ ス変
換を実装で き ます。

 • 「ネ ッ ト ワーク  オブジ ェ ク ト と  Twice NAT の主な違い」 （P.4-15）

 • 「ネ ッ ト ワーク  オブジ ェ ク ト  NAT」 （P.4-16）

 • 「Twice NAT」 （P.4-17）

ネ ッ ト ワーク  オブジ ェ ク ト と  Twice NAT の主な違い

こ れら  2 つの NAT タ イ プの主な違いは、 次の と お り です。

 • 実際のア ド レ スの定義方法

 – ネ ッ ト ワーク  オブジ ェ ク ト  NAT ： NAT をネ ッ ト ワーク  オブジ ェ ク ト のパラ メ ータ と
し て定義し ます。 ネ ッ ト ワーク  オブジ ェ ク ト は、 IP ホ ス ト 、 範囲、 ま たはサブネ ッ ト
の名前を指定する ので、 実際の IP ア ド レ スではな く 、 NAT コ ン フ ィ ギ ュ レーシ ョ ン内
のオブジ ェ ク ト を使用で き ます。 ネ ッ ト ワーク  オブジ ェ ク ト の IP ア ド レ スが実際のア
ド レ ス と し て機能し ます。 こ の方法では、 ネ ッ ト ワーク  オブジ ェ ク ト が コ ン フ ィ ギ ュ
レーシ ョ ンの他の部分ですでに使用さ れていて も、 そのネ ッ ト ワーク  オブジ ェ ク ト に 
NAT を容易に追加で き ます。
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  NAT の実装方法
 – Twice NAT ： 実際のア ド レ ス と マ ッ ピ ング  ア ド レ スの両方のネ ッ ト ワーク  オブジ ェ ク
ト ま たはネ ッ ト ワーク  オブジ ェ ク ト  グループを識別し ます。 こ の場合、 NAT はネ ッ ト
ワーク  オブジ ェ ク ト のパラ メ ータ ではあ り ません。 ネ ッ ト ワーク  オブジ ェ ク ト ま たは
グループが、 NAT コ ン フ ィ ギ ュ レーシ ョ ンのパ ラ メ ータ です。 実際のア ド レ スのネ ッ
ト ワーク  オブジ ェ ク ト  グループを使用で き る こ と は、 Twice NAT が よ り ス ケーラ ブル
であ る こ と を意味し ます。

 • 送信元および宛先 NAT の実装方法

 – ネ ッ ト ワーク  オブジ ェ ク ト  NAT ： 各ルールは、 パケ ッ ト の送信元ま たは宛先のいずれ
かに適用で き ます。 つま り 、 送信元 IP ア ド レ ス に 1 つ、 宛先 IP ア ド レ ス に 1 つ と 、
2 つのルールが使用さ れる こ と があ り ます。 こ れら の 2 つのルールを相互に結び付け
て、 送信先 と 宛先の組み合わせに特定の変換を適用する こ と はで き ません。

 – Twice NAT ： 1 つのルールが送信元 と 宛先の両方を変換し ます。 一致するパケ ッ ト は、
1 つのルールだけに一致し ます。 こ れ以外のルールはチェ ッ ク さ れません。 Twice NAT 
にオプシ ョ ンの宛先ア ド レ ス を設定し ない場合で も、 一致するパケ ッ ト は、 1 つの 
Twice NAT ルールだけに一致し ます。 送信元および宛先は相互に結び付け られる ので、
送信元 と 宛先の組み合わせに応じ て、 異な る変換を適用で き ます。 た と えば、
sourceA/destinationA には、 sourceA/destinationB と は異な る変換を設定で き ます。

 • NAT ルールの順序

 – ネ ッ ト ワーク  オブジ ェ ク ト  NAT ： NAT テーブルで自動的に順序付け さ れます。

 – Twice NAT ： NAT テーブルで、 手動で順序付け し ます （ネ ッ ト ワーク  オブジ ェ ク ト  
NAT ルールの前ま たは後）。

詳細については、 「NAT ルールの順序」 （P.4-20） を参照し て く だ さ い。

Twice NAT の追加機能を必要 と し ない場合は、 ネ ッ ト ワーク  オブジ ェ ク ト  NAT を使用する こ
と をお勧め し ます。 ネ ッ ト ワーク  オブジ ェ ク ト  NAT は設定が容易で、 Voice over IP （VoIP）
などの用途では、 信頼性が高い場合があ り ます （Twice NAT は 2 つのオブジ ェ ク ト 間だけに適
用可能であ る ため、 VoIP では、 いずれのオブジ ェ ク ト に も属さ ない間接ア ド レ スの変換が失敗
する こ と があ り ます）。

ネ ッ ト ワーク  オブジ ェ ク ト  NAT
ネ ッ ト ワーク  オブジ ェ ク ト のパラ メ ータ と し て設定さ れているすべての NAT ルールは、 ネ ッ
ト ワーク  オブジ ェ ク ト  NAT ルール と 見な さ れます。 ネ ッ ト ワーク  オブジ ェ ク ト  NAT は、 1 つ
の IP ア ド レ ス、 ア ド レ スの範囲、 ま たはサブネ ッ ト であ る ネ ッ ト ワーク  オブジ ェ ク ト の NAT 
を設定する ための迅速かつ容易な方法です。

ネ ッ ト ワーク  オブジ ェ ク ト を設定する と 、 こ のオブジ ェ ク ト のマ ッ ピ ン グ  ア ド レ ス を イ ン ラ
イ ン  ア ド レ ス と し て、 ま たは別のネ ッ ト ワーク  オブジ ェ ク ト やネ ッ ト ワーク  オブジ ェ ク ト  グ
ループのいずれか と し て識別で き る よ う にな り ます。

パケ ッ ト が ASA に入る と 、 送信元 IP ア ド レ ス と 宛先 IP ア ド レ スの両方がネ ッ ト ワーク  オブ
ジ ェ ク ト  NAT ルール と 照合さ れます。 個別の照合が行われる場合、 パケ ッ ト 内の送信元 IP ア
ド レ ス と 宛先 IP ア ド レ スは、 個別のルールに よ って変換で き ます。 こ れら のルールは、 相互に
結び付け られていません。 ト ラ フ ィ ッ ク に応じ て、 異な る組み合わせのルールを使用でき ます。

ルールがペアにな る こ と はないので、 sourceA/destinationA で sourceA/destinationB と は別の変
換が行われる よ う に指定する こ と はで き ません。 こ の種の機能には、 Twice NAT を使用し ます
（Twice NAT を使用する と 、 1 つのルールで送信元ア ド レ スおよび宛先ア ド レ ス を識別でき ます）。

ネ ッ ト ワーク  オブジ ェ ク ト  NAT の設定を開始する には、 第 5 章 「ネ ッ ト ワーク  オブジ ェ ク ト  
NAT の設定」 を参照し て く だ さ い。
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  NAT の実装方法   
Twice NAT
Twice NAT では、 1 つのルールで送信元ア ド レ スおよび宛先ア ド レ スの両方を識別で き ます。
送信元ア ド レ ス と 宛先ア ド レ スの両方を指定する と 、 sourceA/destinationA で sourceA/destinationB 
と は別の変換が行われる よ う に指定で き ます。

宛先ア ド レ スはオプシ ョ ンです。 宛先ア ド レ ス を指定する場合、 宛先ア ド レ ス を自身にマ ッ ピ
ン グする か （ア イデンテ ィ テ ィ  NAT）、 別のア ド レ スにマ ッ ピ ングで き ます。 宛先マ ッ ピ ング
は、 常にス タ テ ィ ッ ク  マ ッ ピ ン グです。

Twice NAT では、 ポー ト 変換が設定さ れた ス タ テ ィ ッ ク  NAT のサービ ス  オブジ ェ ク ト を使用
で き ます。 ネ ッ ト ワーク  オブジ ェ ク ト  NAT は、 イ ン ラ イ ン定義だけを受け入れます。

Twice NAT の設定を開始する には、 第 6 章 「Twice NAT」 を参照し て く だ さ い。

次の ト ピ ッ ク で、 Twice NAT の例を示し ます。

 • 「例 ： 異な る宛先ア ド レ ス を使用する  Twice NAT」 （P.4-17）

 • 「例 ： 異な る宛先ポー ト を使用する  Twice NAT」 （P.4-18）

 • 「例 ： 宛先ア ド レ ス変換が設定さ れた Twice NAT」 （P.4-19）

例 ： 異なる宛先ア ド レスを使用する Twice NAT

次の図に、 2 台の異な るサーバにア ク セス し ている  10.1.2.0/24 ネ ッ ト ワークのホス ト を示し ます。
ホ ス ト がサーバ 209.165.201.11 にア ク セスする と 、 実際のア ド レ スは 209.165.202.129 に変換さ
れます。 ホ ス ト がサーバ 209.165.200.225 にア ク セスする と 、 実際のア ド レ スは 209.165.202.130 
に変換さ れます。 こ の例の設定方法については、 「FTP、 HTTP、 および SMTP のための単一ア
ド レ ス （ポー ト 変換を設定し た ス タ テ ィ ッ ク  NAT）」 （P.5-24） を参照し て く だ さ い。

図 4-14 異なる宛先ア ド レスを使用する Twice NAT
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第 4 章      ネ ッ ト ワーク  ア ド レス変換 （NAT）         

  NAT の実装方法
例 ： 異なる宛先ポー ト を使用する Twice NAT

次の図に、 送信元ポー ト および宛先ポー ト の使用例を示し ます。 10.1.2.0/24 ネ ッ ト ワーク のホ
ス ト は Web サービ ス と  Telnet サービ スの両方を提供する  1 つのホ ス ト にア ク セ ス し ます。ホ ス
ト が Web サービ ス を求めてサーバにア ク セスする と 、 実際のア ド レ スは 209.165.202.129 に変
換さ れます。 ホ ス ト が Telnet サービ ス を求めて同じ サーバにア ク セ スする と 、 実際のア ド レ ス
は 209.165.202.130 に変換さ れます。

図 4-15 異なる宛先ポー ト を使用する Twice NAT
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第 4 章      ネ ッ ト ワーク  ア ド レス変換 （NAT）

  NAT の実装方法   
例 ： 宛先ア ド レス変換が設定された Twice NAT

次の図に、 マ ッ ピ ン グ さ れる ホ ス ト に接続する リ モー ト  ホ ス ト を示し ます。 マ ッ ピ ン グ される
ホ ス ト には、 209.165.201.0/27 ネ ッ ト ワーク が起点ま たは終点 と な る ト ラ フ ィ ッ ク に限 り 実際
のア ド レ ス を変換する ス タ テ ィ ッ ク  Twice NAT 変換が設定さ れています。 209.165.200.224/27 
ネ ッ ト ワーク用の変換は存在し ません。 し たがって、 変換済みのホ ス ト はそのネ ッ ト ワーク に
接続で きず、 そのネ ッ ト ワーク のホ ス ト も変換済みのホ ス ト に接続で き ません。

図 4-16 宛先ア ド レス変換が設定されたス タ テ ィ ッ ク  Twice NAT
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第 4 章      ネ ッ ト ワーク  ア ド レス変換 （NAT）         

  NAT ルールの順序
NAT ルールの順序 
ネ ッ ト ワーク  オブジ ェ ク ト  NAT ルールおよび Twice NAT ルールは、 3 セ ク シ ョ ンに分割され
る  1 つのテーブルに保存さ れます。 最初にセ ク シ ョ ン  1 のルール、 次にセ ク シ ョ ン  2、 最後に
セ ク シ ョ ン  3 と い う よ う に、 一致が見つか る まで順番に適用さ れます。 た と えば、 セ ク シ ョ ン  
1 で一致が見つかった場合、 セ ク シ ョ ン  2 と セ ク シ ョ ン  3 は評価さ れません。 次の表に、 各セ
ク シ ョ ン内のルールの順序を示し ます。

表 4-1 NAT ルール テーブル 

テーブルの
セ ク シ ョ ン ルール タ イ プ セ ク シ ョ ン内のルールの順序

セ ク シ ョ ン  1 Twice NAT コ ン フ ィ ギ ュ レーシ ョ ンに登場する順に、 最初の一致
ベースで適用さ れます。 最初の一致が適用さ れる ため、
一般的なルールの前に固有のルールが来る よ う にする必
要があ り ます。 そ う し ない場合、 固有のルールを期待ど
お り に適用で き ない可能性があ り ます。 デフ ォル ト では、
Twice NAT ルールはセ ク シ ョ ン  1 に追加されます。

（注） Easy VPN Remote を設定する場合、 ASA は こ のセ
ク シ ョ ンの末尾に非表示の NAT ルールをダ イナ
ミ ッ ク に追加し ます。 非表示のルールではな く 、
VPN ト ラ フ ィ ッ ク に一致する  Twice NAT ルール
は、 こ のセ ク シ ョ ンで設定し ないで く だ さ い。
NAT エ ラーのために VPN が機能し ない場合は、
こ のセ ク シ ョ ンではな く 、 セ ク シ ョ ン  3 に NAT 
ルールを追加する こ と を検討し て く だ さ い。

セ ク シ ョ ン  2 ネ ッ ト ワーク  オブ
ジ ェ ク ト  NAT

セ ク シ ョ ン  1 で一致が見つか ら ない場合、 ASA に よ って
自動的に判断さ れ、 セ ク シ ョ ン  2 のルールが次の順序で
適用さ れます。

1. ス タ テ ィ ッ ク  ルール

2. ダ イナ ミ ッ ク  ルール

各ルール タ イ プでは、 次の順序ガ イ ド ラ イ ンが使用さ れ
ます。 

1. 実際の IP ア ド レ スの数量 ： 小か ら大の順。 た と えば、
ア ド レ スが 1 個のオブジ ェ ク ト は、 ア ド レ スが 10 個
のオブジ ェ ク ト よ り も先に評価さ れます。

2. 数量が同じ場合には、 ア ド レ ス番号 （低か ら高の順）
が使用さ れます。 た と えば、 10.1.1.0 は、 11.1.1.0 よ
り も先に評価さ れます。

3. 同じ  IP ア ド レ スが使用さ れる場合、 ネ ッ ト ワーク  オ
ブジ ェ ク ト の名前がアルフ ァベ ッ ト 順で使用さ れま
す。 た と えば、 abracadabra は catwoman よ り も先に評
価さ れます。
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第 4 章      ネ ッ ト ワーク  ア ド レス変換 （NAT）

  NAT イ ン ターフ ェ イス   
た と えばセ ク シ ョ ン  2 のルールでは、 ネ ッ ト ワーク  オブジ ェ ク ト 内に定義さ れている次の IP 
ア ド レ スがあ る と し ます。

192.168.1.0/24 （ス タ テ ィ ッ ク）

192.168.1.0/24 （ダ イナ ミ ッ ク）

10.1.1.0/24 （ス タ テ ィ ッ ク）

192.168.1.1/32 （ダ イナ ミ ッ ク）

172.16.1.0/24 （ダ イナ ミ ッ ク） （オブジ ェ ク ト  def）

172.16.1.0/24 （ダ イナ ミ ッ ク） （オブジ ェ ク ト  abc）

こ の結果、 使用さ れる順序は次の と お り です。

192.168.1.1/32 （ダ イナ ミ ッ ク）

10.1.1.0/24 （ス タ テ ィ ッ ク）

192.168.1.0/24 （ス タ テ ィ ッ ク）

172.16.1.0/24 （ダ イナ ミ ッ ク） （オブジ ェ ク ト  abc）

172.16.1.0/24 （ダ イナ ミ ッ ク） （オブジ ェ ク ト  def）

192.168.1.0/24 （ダ イナ ミ ッ ク）

NAT イン ターフ ェ イス
NAT ルールを設定し て任意の イ ン ターフ ェ イ ス （つま り 、 すべての イ ン ターフ ェ イ ス） に適用
で き ます。 ま たは、 特定の実際の イ ン ターフ ェ イ スおよびマ ッ ピ ン グ  イ ン ターフ ェ イ ス を識別
で き ます。 実際のア ド レ スには任意の イ ン ターフ ェ イ ス を指定で き ます。 マ ッ ピ ン グ  イ ン ター
フ ェ イ スには特定の イ ン ターフ ェ イ ス を指定で き ます。 ま たは、 その逆も可能です。

セ ク シ ョ ン  3 Twice NAT まだ一致が見つか ら ない場合、 セ ク シ ョ ン  3 のルールが
コ ン フ ィ ギ ュ レーシ ョ ンに登場する順に、 最初の一致
ベースで適用さ れます。 こ のセ ク シ ョ ンには、 最も一般
的なルールを含め る必要があ り ます。 こ のセ ク シ ョ ンに
おいて も、 一般的なルールの前に固有のルールが来る よ
う にする必要があ り ます。 そ う し ない場合、 一般的な
ルールが適用さ れます。 Twice NAT ルールを追加する と
き には、 こ のルールをセ ク シ ョ ン  3 に追加する かど う か
を指定で き ます。

表 4-1 NAT ルール テーブル （続き）

テーブルの
セ ク シ ョ ン ルール タ イ プ セ ク シ ョ ン内のルールの順序
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第 4 章      ネ ッ ト ワーク  ア ド レス変換 （NAT）         

  NAT パケ ッ ト のルーテ ィ ング
た と えば、 複数の イ ン ターフ ェ イ スで同じ プ ラ イベー ト  ア ド レ ス を使用し、 外部へのア ク セス
時にはすべての イ ン ターフ ェ イ ス を同じ グ ローバル プールに変換する場合、 実際のア ド レ スに
任意の イ ン ターフ ェ イ ス を指定し、 マ ッ ピ ン グ  ア ド レ スには outside イ ン ターフ ェ イ ス を指定
し ます。

図 4-17 任意のイ ン ターフ ェ イスの指定

（注） ト ラ ン スペア レ ン ト  モー ド の場合は、 特定の送信元イ ン ターフ ェ イ スおよび宛先イ ン ターフ ェ
イ ス を選択する必要があ り ます。

NAT パケ ッ ト のルーテ ィ ング
ASA は、 マ ッ ピ ン グ  ア ド レ スに送信されたすべてのパケ ッ ト の宛先 と な る必要があ り ます。
ASA は、 マ ッ ピ ン グ  ア ド レ ス宛てに送信されるすべての受信パケ ッ ト の出力イ ン ターフ ェ イ
ス を決定する必要があ り ます。 こ の項では、 ASA が NAT を使用し てパケ ッ ト の受信および送
信を処理する方法について説明し ます。

 • 「マ ッ ピ ン グ  ア ド レ ス と ルーテ ィ ン グ」 （P.4-22）

 • 「 リ モー ト  ネ ッ ト ワーク の ト ラ ン スペア レ ン ト  モー ド  ルーテ ィ ン グの要件」 （P.4-25）

 • 「出力イ ン ターフ ェ イ スの決定」 （P.4-26）

マ ッ ピング ア ド レス とルーテ ィ ング

実際のア ド レ ス をマ ッ ピ ン グ  ア ド レ スに変換する場合は、 選択し たマ ッ ピ ン グ  ア ド レ スに
よ って、 マ ッ ピ ン グ  ア ド レ スのルーテ ィ ン グ （必要な場合） を設定する方法が決定されます。

マ ッ ピ ン グ  IP ア ド レ スに関する その他のガ イ ド ラ イ ンについては、 第 5 章 「ネ ッ ト ワーク  オ
ブジ ェ ク ト  NAT の設定」 および第 6 章 「Twice NAT」 を参照し て く だ さ い。

次の ト ピ ッ ク では、 マ ッ ピ ン グ  ア ド レ スの タ イ プについて説明し ます。

 • 「マ ッ ピ ン グ  イ ン ターフ ェ イ ス と 同じ ネ ッ ト ワーク上のア ド レ ス」 （P.4-23）

 • 「固有のネ ッ ト ワーク上のア ド レ ス」 （P.4-23）

 • 「実際のア ド レ ス と 同じ ア ド レ ス （ア イデンテ ィ テ ィ  NAT）」 （P.4-23）
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第 4 章      ネ ッ ト ワーク  ア ド レス変換 （NAT）

  NAT パケ ッ ト のルーテ ィ ング   
マ ッ ピング イン ターフ ェ イス と同じネ ッ ト ワーク上のア ド レス

マ ッ ピ ン グ  イ ン ターフ ェ イ ス と 同じ ネ ッ ト ワーク上のア ド レ ス を使用し た場合、 ASA はプ ロ
キシ ARP を使用し てマ ッ ピ ン グ  ア ド レ スのすべての ARP 要求に応答する こ と に よ って、 マ ッ
ピ ン グ  ア ド レ ス を宛先 と する ト ラ フ ィ ッ ク を代行受信し ます。 こ の方法では、 ASA がその他
のネ ッ ト ワーク のゲー ト ウ ェ イ であ る必要がないため、 ルーテ ィ ン グが簡略化されます。 こ の
ソ リ ューシ ョ ンは、 外部ネ ッ ト ワーク に十分な数のフ リ ー ア ド レ スが含まれている場合に最も
適し てお り 、 ダ イナ ミ ッ ク  NAT ま たはス タ テ ィ ッ ク  NAT などの 1:1 変換を使用し てい る場合
は考慮が必要です。 ダ イナ ミ ッ ク  PAT ではア ド レ ス数が少な く て も使用で き る変換の数が大幅
に拡張さ れる ので、 外部ネ ッ ト ワーク で使用で き る ア ド レ スが少し し かない場合で も、 こ の方
法を使用で き ます。 PAT では、 マ ッ ピ ング  イ ン ターフ ェ イ スの IP ア ド レ ス も使用で き ます。

（注） マ ッ ピ ン グ  イ ン ターフ ェ イ ス を任意の イ ン ターフ ェ イ ス と し て設定し、 マ ッ ピ ン グ  イ ン ター
フ ェ イ スの 1 つ と し て同じ ネ ッ ト ワーク上のマ ッ ピ ング  ア ド レ ス を指定する と 、 そのマ ッ ピ ン
グ  ア ド レ スの ARP 要求を別の イ ン ターフ ェ イ スで受信する場合、 入力イ ン ターフ ェ イ スでそ
のネ ッ ト ワーク の ARP エン ト リ を手動で設定し、 その MAC ア ド レ ス を指定する必要があ り ま
す （arp コ マン ド を参照）。 通常、 マ ッ ピ ング  イ ン ターフ ェ イ スに任意の イ ン ターフ ェ イ ス を
指定し て、 マ ッ ピ ング ア ド レ スの固有のネ ッ ト ワーク を使用する と 、 こ の状況は発生し ません。

固有のネ ッ ト ワーク上のア ド レス

マ ッ ピ ン グ  イ ン ターフ ェ イ スで使用可能なア ド レ ス よ り 多 く のア ド レ スが必要な場合は、 別の
サブネ ッ ト 上のア ド レ ス を指定で き ます。 ア ッ プス ト リ ーム  ルータ には、 ASA を指し ている
マ ッ ピ ン グ  ア ド レ スのス タ テ ィ ッ ク  ルー ト が必要です。 ま た、 ルーテ ッ ド  モー ド の場合、 宛
先ネ ッ ト ワーク上の IP ア ド レ ス をゲー ト ウ ェ イ と し て使用し て、 マ ッ ピ ン グ  ア ド レ スの ASA 
にス タ テ ィ ッ ク  ルー ト を設定し、 ルーテ ィ ン グ  プ ロ ト コルを使用し てルー ト を再配布する こ
と がで き ます。 た と えば、 内部ネ ッ ト ワーク （10.1.1.0/24） に NAT を使用し、 マ ッ ピ ング  IP 
ア ド レ ス  209.165.201.5 を使用する場合、 次のス タ テ ィ ッ ク  ルー ト を設定し て再配布する こ と
がで き ます。

route inside 209.165.201.5 255.255.255.255 10.1.1.99

ト ラ ン スペア レ ン ト  モー ド の場合は、 実際のホ ス ト が直接接続されて る場合は、 ASA をポ イ
ン ト する よ う にア ッ プス ト リ ーム  ルータ のス タ テ ィ ッ ク  ルー ト を設定し ます。 ブ リ ッ ジ  グ
ループの IP ア ド レ ス を指定し ます。 ト ラ ン スペア レ ン ト  モー ド の リ モー ト  ホ ス ト の場合は、
ア ッ プス ト リ ーム  ルータ のス タ テ ィ ッ ク  ルー ト で、 代わ り にダ ウ ン ス ト リ ーム  ルータ の IP ア
ド レ ス を指定で き ます。

実際のア ド レス と同じ ア ド レス （アイデンテ ィ テ ィ  NAT）

ア イデンテ ィ テ ィ  NAT のデフ ォル ト 動作で、 プ ロ キシ  ARP はイ ネーブルに さ れ、 他のス タ
テ ィ ッ ク  NAT ルール と 一致し ます。 必要に応じ てプ ロ キシ  ARP をデ ィ セーブルにで き ます。
必要に応じ て標準ス タ テ ィ ッ ク  NAT のプ ロ キシ ARP をデ ィ セーブルにで き ます。 その場合は、
ア ッ プス ト リ ーム  ルータ の適切なルー ト があ る こ と を確認する必要があ り ます。
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  NAT パケ ッ ト のルーテ ィ ング
ア イデンテ ィ テ ィ  NAT の場合、 通常はプ ロ キシ  ARP が不要で、 場合に よ っては接続性に関す
る問題を引き起こす可能性があ り ます。 た と えば、 任意の IP ア ド レ スの広範なア イデンテ ィ
テ ィ  NAT ルールを設定し た場合、 プ ロ キシ  ARP を イ ネーブルのま まに し てお く と 、 マ ッ ピ ン
グ  イ ン ターフ ェ イ スに直接接続さ れたネ ッ ト ワーク上のホ ス ト の問題を引き起こすこ と があ り
ます。 こ の場合、 マ ッ ピ ン グ  ネ ッ ト ワーク のホ ス ト が同じ ネ ッ ト ワーク の他のホ ス ト と 通信す
る と 、 ARP 要求内のア ド レ スは （任意のア ド レ ス と 一致する） NAT ルール と 一致し ます。 こ
の と き、 実際には ASA 向けのパケ ッ ト でない場合で も、 ASA は こ のア ド レ スの ARP をプ ロ キ
シ し ます （こ の問題は、 Twice NAT ルールが設定さ れてい る場合に も発生し ます。 NAT ルール
は送信元 と 宛先のア ド レ ス両方に一致する必要があ り ますが、 プ ロ キシ ARP 判定は 「送信元」
ア ド レ スに対し てのみ行われます）。 実際のホ ス ト の ARP 応答の前に ASA の ARP 応答を受信
し た場合、 ト ラ フ ィ ッ ク は誤って  ASA に送信されます （図 4-18 を参照）。

図 4-18 アイデンテ ィ テ ィ  NAT に関するプロキシ ARP の問題
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まれに、 ア イデンテ ィ テ ィ  NAT に対し てプ ロ キシ ARP が必要にな り ます （仮想 Telnet など）。
ネ ッ ト ワーク  ア ク セスに AAA を使用する場合、 ホ ス ト は他の ト ラ フ ィ ッ ク が通過する前に 
Telnet の よ う なサービ ス を使用し て  ASA で認証を受け る必要があ り ます。 ASA に仮想 Telnet 
サーバを設定する と 、 必要な ロ グ イ ン を提供で き ます。 仮想 Telnet ア ド レ スに外部か ら ア ク セ
スする場合は、 特にプ ロ キシ  ARP 機能用のア ド レ スのア イデンテ ィ テ ィ  NAT ルールを設定す
る必要があ り ます。 仮想 Telnet の内部プ ロ セ スに よ り 、 プ ロ キシ  ARP を使用する と  ASA が 
NAT ルールに従って送信元イ ン ターフ ェ イ スか ら ト ラ フ ィ ッ ク を送信せず、 ト ラ フ ィ ッ ク を仮
想 Telnet ア ド レ ス宛のま まにする こ と がで き ます （図 4-19 を参照）。

図 4-19 プロキシ ARP と仮想 Telnet

リ モー ト  ネ ッ ト ワークの ト ラ ンスペアレン ト  モー ド  ルーテ ィ ングの
要件

ト ラ ン スペア レ ン ト  モー ド で NAT を使用する場合、 一部の タ イ プの ト ラ フ ィ ッ ク には、 ス タ
テ ィ ッ ク  ルー ト が必要にな り ます。 詳細については、 一般的な操作の コ ン フ ィ ギ ュ レーシ ョ ン  
ガ イ ド を参照し て く だ さ い。
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出力イン ターフ ェ イスの決定

ASA がマ ッ ピ ン グ  ア ド レ スの ト ラ フ ィ ッ ク を受信する場合、 ASA は NAT ルールに従って宛先
ア ド レ ス を変換解除し、 実際のア ド レ スにパケ ッ ト を送信し ます。 ASA は、 次の方法でパケ ッ
ト の出力イ ン ターフ ェ イ ス を決定し ます。

 • ト ラ ン スペア レ ン ト  モー ド ： ASA は NAT ルールを使用し て実際のア ド レ スの出力イ ン
ターフ ェ イ ス を決定し ます。 NAT ルールの一部 と し て送信元イ ン ターフ ェ イ ス と 宛先イ ン
ターフ ェ イ ス を指定する必要があ り ます。

 • ルーテ ッ ド  モー ド ： ASA は、 次のいずれかの方法で出力イ ン ターフ ェ イ ス を決定し ます。

 – NAT ルールで イ ン ターフ ェ イ ス を設定する ： ASA は NAT ルールを使用し て出力イ ン
ターフ ェ イ ス を決定し ます。 ただ し、 代わ り にオプシ ョ ン と し て常にルー ト  ル ッ ク
ア ッ プを使用する こ と も で き ます。 一部のシナ リ オでは、 ルー ト  ル ッ ク ア ッ プの上書
き が必要にな る場合があ り ます。 た と えば、 「NAT および VPN 管理ア ク セス」
（P.4-31） を参照し て く だ さ い。

 – NAT ルールで イ ン ターフ ェ イ ス を設定し ない ： ASA はルー ト  ル ッ ク ア ッ プを使用し て
出力イ ン ターフ ェ イ ス を決定し ます。

次の図に、 ルーテ ッ ド  モー ド での出力イ ン ターフ ェ イ スの選択方法を示し ます。 ほ と んどの場
合、 ルー ト  ル ッ ク ア ッ プは NAT ルールの イ ン ターフ ェ イ ス と 同じ です。 ただ し、 一部の コ ン
フ ィ ギ ュ レーシ ョ ンでは、 2 つの方法が異な る場合があ り ます。

図 4-20 ルーテ ッ ド  モー ド での出力イ ン ターフ ェ イスの選択
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VPN の NAT
次の ト ピ ッ ク では、 さ ま ざ ま な タ イ プの VPN を用いた NAT の使用例について説明し ます。

 • 「NAT と リ モー ト  ア ク セス  VPN」 （P.4-27）

 • 「NAT およびサ イ ト ツーサ イ ト  VPN」 （P.4-29）

 • 「NAT および VPN 管理ア ク セス」 （P.4-31）

 • 「NAT と  VPN の ト ラ ブルシ ューテ ィ ング」 （P.4-33）

NAT と リ モー ト  アクセス VPN
次の図に、 内部サーバ （10.1.1.6） と イ ン ターネ ッ ト にア ク セスする  VPN ク ラ イ アン ト
（209.165.201.10） の両方を示し ます。 VPN ク ラ イ アン ト 用のスプ リ ッ ト  ト ンネ リ ング （指定し
た ト ラ フ ィ ッ ク のみが VPN ト ンネル上でや り と り される） を設定し ない限 り 、 イ ン ターネ ッ
ト  バイ ン ド さ れた VPN ト ラ フ ィ ッ ク も  ASA を経由する必要があ り ます。VPN ト ラ フ ィ ッ ク が 
ASA に渡される と 、 ASA はパケ ッ ト を復号化し、 得られたパケ ッ ト には送信元 と し て  VPN ク
ラ イ アン ト  ローカル ア ド レ ス （10.3.3.10） が含まれています。 内部ネ ッ ト ワーク と  VPN ク ラ
イ アン ト  ローカル ネ ッ ト ワーク の両方で、 イ ン ターネ ッ ト にア ク セスする ために NAT に よ っ
て提供さ れるパブ リ ッ ク  IP ア ド レ スが必要です。 次の例では、 イ ン ターフ ェ イ ス  PAT ルール
を使用し ています。 VPN ト ラ フ ィ ッ ク が、 入って き た イ ン ターフ ェ イ ス と 同じ イ ン ターフ ェ イ
スか ら出て行け る よ う にする には、 イ ン ターフ ェ イ ス内通信 （別名 「ヘア ピ ン  ネ ッ ト ワーキン
グ」） を イ ネーブルにする必要があ り ます。

図 4-21 イ ン ターネ ッ ト 宛 VPN ト ラ フ ィ ッ クのイ ン ターフ ェ イス PAT （イ ン ターフ ェ イス内）
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次の図に、 内部の メ ール サーバにア ク セスする  VPN ク ラ イ アン ト を示し ます。 ASA は、 内部
ネ ッ ト ワーク と 外部ネ ッ ト ワーク の間の ト ラ フ ィ ッ ク が、 イ ン ターネ ッ ト  ア ク セス用に設定し
た イ ン ターフ ェ イ ス  PAT ルールに一致する こ と を期待するので、 VPN ク ラ イ アン ト （10.3.3.10）
か ら  SMTP サーバ （10.1.1.6） への ト ラ フ ィ ッ ク は、 リ バース  パス障害が原因で廃棄さ れます。
10.3.3.10 か ら  10.1.1.6 への ト ラ フ ィ ッ ク は、 NAT ルールに一致し ませんが、 10.1.1.6 か ら  
10.3.3.10 への リ ターン  ト ラ フ ィ ッ ク は、 送信 ト ラ フ ィ ッ ク の イ ン ターフ ェ イ ス  PAT ルールに
一致する必要があ り ます。 順方向および逆方向のフ ローが一致し ないため、 ASA は受信時にパ
ケ ッ ト を ド ロ ッ プ し ます。 こ の障害を回避する には、 それ ら のネ ッ ト ワーク間のア イデンテ ィ
テ ィ  NAT ルールを使用し て、 イ ン ターフ ェ イ ス  PAT ルールか ら  VPN ク ラ イ アン ト 内部の ト ラ
フ ィ ッ ク を除外する必要があ り ます。 ア イデンテ ィ テ ィ  NAT は同じ ア ド レ スにア ド レ ス を変
換し ます。

図 4-22 VPN ク ラ イアン ト のアイデンテ ィ テ ィ  NAT

上記のネ ッ ト ワーク のための次のサンプル NAT の設定を参照し て く だ さ い。

! Enable hairpin for non-split-tunneled VPN client traffic:
same-security-traffic permit intra-interface

! Identify local VPN network, & perform object interface PAT when going to Internet:
object network vpn_local

subnet 10.3.3.0 255.255.255.0
nat (outside,outside) dynamic interface

! Identify inside network, & perform object interface PAT when going to Internet:
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subnet 10.1.1.0 255.255.255.0
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NAT およびサイ ト ツーサイ ト  VPN
次の図に、 ボールダー と サン ノ ゼのオフ ィ ス を接続するサイ ト ツーサイ ト  ト ンネルを示し ます。
イ ン ターネ ッ ト に渡す ト ラ フ ィ ッ ク について （た と えばボールダーの 10.1.1.6 か ら  
www.example.com へ）、 イ ン ターネ ッ ト へのア ク セスのために NAT に よ って提供さ れるパブ
リ ッ ク  IP ア ド レ スが必要です。 次の例では、 イ ン ターフ ェ イ ス  PAT ルールを使用し ています。
ただ し、 VPN ト ンネルを経由する ト ラ フ ィ ッ ク については （た と えば、 ボールダーの 10.1.1.6 
か ら サン ノ ゼの 10.2.2.78 へ）、 NAT を実行し ません。 そのため、 ア イデンテ ィ テ ィ  NAT ルー
ルを作成し て、 その ト ラ フ ィ ッ ク を除外する必要があ り ます。 ア イデンテ ィ テ ィ  NAT は同じ
ア ド レ スにア ド レ ス を変換し ます。

図 4-23 サイ ト ツーサイ ト  VPN のためのイ ン ターフ ェ イス PAT およびアイデンテ ィ テ ィ  NAT

次の図に、 ASA1 （ボールダー） に接続する  VPN ク ラ イ アン ト と 、 ASA1 と  ASA2 （サン ノ ゼ）
間のサ イ ト ツーサ イ ト  ト ンネル上でア ク セス可能なサーバ （10.2.2.78） に対する  Telnet 要求を
示し ます。 こ れはヘア ピ ン接続であ る ため、 VPN ク ラ イ アン ト か ら の非スプ リ ッ ト  ト ンネル
の イ ン ターネ ッ ト 宛 ト ラ フ ィ ッ ク に も必要な、 イ ン ターフ ェ イ ス内通信を イ ネーブルにする必
要があ り ます。 発信 NAT ルールか ら こ の ト ラ フ ィ ッ ク を除外する ため、 VPN に接続さ れた各
ネ ッ ト ワーク間で行 う の と 同様に、 VPN ク ラ イ アン ト と ボールダーおよびサン ノ ゼのネ ッ ト
ワーク間でア イデンテ ィ テ ィ  NAT を設定する必要も あ り ます。
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図 4-24 サイ ト ツーサイ ト  VPN への VPN ク ラ イアン ト  アクセス

ASA1 （ボールダー） については、 次の NAT の設定例を参照し て く だ さ い。
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sanjose_inside

VPN Client
209.165.201.10

10.1.1.6 ASA1 ASA2 10.2.2.78

Internet

San Jose
Inside

Boulder
Inside

Site-to-Site VPN Tunnel

4. HTTP request received

1. HTTP request to 10.2.2.78

10.3.3.10209.165.201.10

2. ASA decrypts packet; src address is
now local address

Src: 10.3.3.10 10.3.3.10
Dst: 10.2.2.78 10.2.2.78

3. Identity NAT between VPN Client &
San Jose NWs; intra-interface config req’d

Src: 209.165.201.10

Src: 10.3.3.10

30
34

60
4-30
Cisco ASA シ リ ーズ フ ァ イアウォール CLI コ ン フ ィ ギュ レーシ ョ ン  ガイ ド

  



 

第 4 章      ネ ッ ト ワーク  ア ド レス変換 （NAT）

  VPN の NAT    
ASA2 （サン ノ ゼ） については、 次の NAT の設定例を参照し て く だ さ い。

! Identify inside San Jose network, & perform object interface PAT when going to Internet:
object network sanjose_inside

subnet 10.2.2.0 255.255.255.0
nat (inside,outside) dynamic interface

! Identify inside Boulder network for use in twice NAT rule:
object network boulder_inside

subnet 10.1.1.0 255.255.255.0

! Identify local VPN network for use in twice NAT rule:
object network vpn_local

subnet 10.3.3.0 255.255.255.0

! Use twice NAT to pass traffic between the San Jose network and Boulder without
! address translation (identity NAT):
nat (inside,outside) source static sanjose_inside sanjose_inside destination static 
boulder_inside boulder_inside

! Use twice NAT to pass traffic between the San Jose network and the VPN client without
! address translation (identity NAT):
nat (inside,outside) source static sanjose_inside sanjose_inside destination static 
vpn_local vpn_local

NAT および VPN 管理アクセス

VPN を使用する場合、 ASA を開始し た イ ン ターフ ェ イ ス以外の イ ン ターフ ェ イ スへの管理ア
ク セス を許可する こ と がで き ます （management-access コ マン ド を参照）。 た と えば、 外部イ ン
ターフ ェ イ スか ら  ASA を開始する場合、 管理ア ク セス機能では、 ASDM、 SSH、 Telnet、 ま た
は SNMP を使用し て内部イ ン ターフ ェ イ スに接続する こ と が可能です。 ま たは、 内部イ ン ター
フ ェ イ スに ping を実行で き ます。

次の図に、 ASA の内部イ ン ターフ ェ イ スに Telnet 接続する  VPN ク ラ イ アン ト を示し ます。 管
理ア ク セス  イ ン ターフ ェ イ ス を使用し、 「NAT と リ モー ト  ア ク セス  VPN」 （P.4-27） ま たは
「NAT およびサ イ ト ツーサ イ ト  VPN」 （P.4-29） に従ってア イデンテ ィ テ ィ  NAT を設定する場
合、 ルー ト  ル ッ ク ア ッ プ オプシ ョ ン を使用し て NAT を設定する必要があ り ます。 ルー ト  ル ッ
ク ア ッ プがない場合、 ASA は、 ルーテ ィ ング  テーブルの内容に関係な く 、 NAT コ マン ド で指
定さ れた イ ン ターフ ェ イ スか ら ト ラ フ ィ ッ ク を送信し ます。 次の例では、 出力イ ン ターフ ェ イ
スは内部イ ン ターフ ェ イ スです。 ASA で、 内部ネ ッ ト ワーク に管理 ト ラ フ ィ ッ ク を送信し ませ
ん。 こ れは、 内部イ ン ターフ ェ イ スの IP ア ド レ スには戻 り ません。 ルー ト  ル ッ ク ア ッ プ オプ
シ ョ ン を使用する と 、 ASA は、 内部ネ ッ ト ワーク の代わ り に内部イ ン ターフ ェ イ スの IP ア ド
レ スに直接 ト ラ フ ィ ッ ク を送信で き ます。 VPN ク ラ イ アン ト か ら内部ネ ッ ト ワーク上のホ ス ト
への ト ラ フ ィ ッ ク の場合、 ルー ト  ル ッ ク ア ッ プ オプシ ョ ンがあ って も正し い出力イ ン ター
フ ェ イ ス （内部） にな る ため、 通常の ト ラ フ ィ ッ ク  フ ローは影響を受け ません。 ルー ト  ル ッ
ク ア ッ プ オプシ ョ ンの詳細については、 「出力イ ン ターフ ェ イ スの決定」 （P.4-26） を参照し て
く だ さ い。
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  VPN の NAT
図 4-25 VPN 管理アクセス

上記のネ ッ ト ワーク のための次のサンプル NAT の設定を参照し て く だ さ い。

! Enable hairpin for non-split-tunneled VPN client traffic:
same-security-traffic permit intra-interface

! Enable management access on inside ifc:
management-access inside

! Identify local VPN network, & perform object interface PAT when going to Internet:
object network vpn_local

subnet 10.3.3.0 255.255.255.0
nat (outside,outside) dynamic interface

! Identify inside network, & perform object interface PAT when going to Internet:
object network inside_nw

subnet 10.1.1.0 255.255.255.0
nat (inside,outside) dynamic interface

! Use twice NAT to pass traffic between the inside network and the VPN client without
! address translation (identity NAT), w/route-lookup:
nat (outside,inside) source static vpn_local vpn_local destination static inside_nw 
inside_nw route-lookup

VPN Client
209.165.201.10

InternetInside

1. Telnet request to ASA inside ifc;
management-access config req’d

4. Telnet request to 10.1.1.1

2. ASA decrypts packet; src address is now local address

Dst: 10.3.3.10 209.165.201.10
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3. Identity NAT between inside &
VPN client NWs; route-lookup req’d
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ASA Inside IP:10.1.1.1

5. Telnet response
to VPN Client

Dst: 10.3.3.10
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  DNS および NAT    
NAT と  VPN の ト ラブルシューテ ィ ング

VPN を使用し た NAT の問題を ト ラ ブルシ ューテ ィ ングする ためには、 次の監視ツールを参照
し て く だ さ い。

 • パケ ッ ト  ト レーサ ： 正し く 使用し た場合、 パケ ッ ト  ト レーサは、 パケ ッ ト が該当し ている  
NAT ルールを表示し ます。

 • show nat detail ： 特定の NAT ルールの ヒ ッ ト  カ ウ ン ト および変換解除さ れた ト ラ フ ィ ッ ク
を表示し ます。

 • show conn all ： ボ ッ ク ス  ト ラ フ ィ ッ ク と の間の接続を含むア ク テ ィ ブ接続を表示し ます。

非動作設定 と 動作設定に習熟する には、 次の手順を実行し ます。

1. ア イデンテ ィ テ ィ  NAT を使用し ない VPN を設定し ます。

2. show nat detail と  show conn all を入力し ます。

3. ア イデンテ ィ テ ィ  NAT の設定を追加し ます。

4. show nat detail と  show conn all を繰 り 返し ます。

DNS および NAT
応答内のア ド レ ス を  NAT コ ン フ ィ ギ ュ レーシ ョ ン と 一致する ア ド レ スに置き換えて、 DNS 応
答を修正する よ う に ASA を設定する こ と が必要にな る場合があ り ます。 DNS 修正は、 各 ト ラ
ン ス レーシ ョ ン  ルールを設定する と き に設定で き ます。

こ の機能は、 NAT ルールに一致する  DNS ク エ リ ー と 応答のア ド レ ス を リ ラ イ ト し ます （た と
えば、 IPv4 の A レ コー ド 、 IPv6 の AAAA レ コー ド 、 ま たは逆引き  DNS ク エ リ ーの PTR レ コー
ド ）。 マ ッ ピ ン グ  イ ン ターフ ェ イ スか ら他の イ ン ターフ ェ イ スに移動する  DNS 応答では、 A レ
コー ド はマ ッ プ さ れた値か ら実際の値へ リ ラ イ ト さ れます。 逆に、 任意の イ ン ターフ ェ イ スか
ら マ ッ ピ ン グ  イ ン ターフ ェ イ スに移動する  DNS 応答では、 A レ コー ド は実際の値か ら マ ッ プ
さ れた値へ リ ラ イ ト さ れます。

次に DNS リ ラ イ ト の制限事項を示し ます。

 • 個々の A レ コー ド に複数の PAT ルールを適用で き る こ と で、 使用する  PAT ルールが不明
確にな る ため、 DNS リ ラ イ ト は PAT には適用さ れません。

 • Twice NAT ルールを設定する場合、 送信元ア ド レ スおよび宛先ア ド レ ス を指定する と 、
DNS 修正を設定で き ません。 これ ら の種類のルールでは、 A と  B に向かった場合に 1 つの
ア ド レ スに対し て異な る変換が行われる可能性があ り ます。 し たがって、 ASA は、 DNS 応
答内の IP ア ド レ ス を適切な  Twice NAT ルールに一致させる こ と がで き ません。 DNS 応答
には、 DNS 要求を求めたパケ ッ ト 内の送信元ア ド レ ス と 宛先ア ド レ スの組み合わせに関す
る情報が含まれません。

 • DNS リ ラ イ ト では、 デフ ォル ト でオンになっている  DNS アプ リ ケーシ ョ ン  イ ン スペク
シ ョ ン を イ ネーブルにする必要があ り ます。 詳細については、 「DNS イ ン スペク シ ョ ン」
（P.8-1） を参照し て く だ さ い。

 • 実際には、 DNS リ ラ イ ト は NAT ルールではな く  xlate エン ト リ で実行さ れます。 し たがっ
て、 ダ イナ ミ ッ ク  ルールに xlate がない場合、 リ ラ イ ト が正し く 実行さ れません。 ス タ
テ ィ ッ ク  NAT の場合は、 同じ よ う な問題が発生し ません。

次の ト ピ ッ ク で、 DNS リ ラ イ ト の例を示し ます。

 • 「DNS 応答修正 ： Outside 上の DNS サーバ」 （P.4-34）

 • 「DNS 応答修正 ： 別々のネ ッ ト ワーク上の DNS サーバ、 ホ ス ト 、 サーバ」 （P.4-35）
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  DNS および NAT
 • 「DNS 応答修正 ： ホ ス ト  ネ ッ ト ワーク上の DNS サーバ」 （P.4-36）

 • 「外部 NAT を使用する  DNS64 応答修正」 （P.4-37）

 • 「PTR の変更、 ホ ス ト  ネ ッ ト ワー ク の DNS サーバ」 （P.4-38）

DNS 応答修正 ： Outside 上の DNS サーバ

次の図に、 外部イ ン ターフ ェ イ スか ら ア ク セス可能な  DNS サーバを示し ます。 ftp.cisco.com と
い う サーバが内部イ ン ターフ ェ イ ス上にあ り ます。 ftp.cisco.com の実際のア ド レ ス （10.1.3.14）
を、 外部ネ ッ ト ワーク上で可視のマ ッ ピ ン グ  ア ド レ ス （209.165.201.10） にス タ テ ィ ッ ク に変
換する よ う に、 ASA を設定し ます。

こ の場合、 こ のス タ テ ィ ッ ク  ルールで DNS 応答修正を イ ネーブルにする必要があ り ます。 こ
れに よ り 、 実際のア ド レ ス を使用し て  ftp.cisco.com にア ク セスする こ と を許可さ れている内部
ユーザは、 マ ッ ピ ン グ  ア ド レ スではな く 実際のア ド レ ス を  DNS サーバか ら受信で き る よ う に
な り ます。 内部ホ ス ト が ftp.cisco.com のア ド レ ス を求める  DNS 要求を送信する と 、 DNS サー
バは応答でマ ッ ピ ン グ  ア ド レ ス （209.165.201.10） を示し ます。 ASA は、 内部サーバのス タ
テ ィ ッ ク  ルールを参照し、 DNS 応答内のア ド レ ス を  10.1.3.14 に変換し ます。 DNS 応答修正を
イ ネーブルに し ない場合、 内部ホ ス ト は ftp.cisco.com に直接ア ク セスする代わ り に、
209.165.201.10 に ト ラ フ ィ ッ ク を送信する こ と を試みます。

図 4-26 DNS 応答修正 ： Outside 上の DNS サーバ
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  DNS および NAT    
DNS 応答修正 ： 別々のネ ッ ト ワーク上の DNS サーバ、 ホス ト 、 サーバ

次の図に、外部 DNS サーバか ら  DMZ ネ ッ ト ワーク にあ る  ftp.cisco.com の IP ア ド レ ス を要求す
る内部ネ ッ ト ワーク のユーザを示し ます。 DNS サーバは、 ユーザが DMZ ネ ッ ト ワーク上に存
在し ない場合で も、 外部 と  DMZ 間のス タ テ ィ ッ ク  ルールに従って応答でマ ッ ピ ング  ア ド レ ス
（209.165.201.10） を示し ます。 ASA は、 DNS 応答内のア ド レ ス を  10.1.3.14 に変換し ます。

ユーザが実際のア ド レ ス を使用し て  ftp.cisco.com にア ク セスする必要があ る場合、 こ れ以上の
設定は必要あ り ません。 内部 と  DMZ 間に も ス タ テ ィ ッ ク  ルールがあ る場合は、 こ のルールに
対し て DNS 応答修正も イ ネーブルにする必要があ り ます。 こ の と き、 DNS 応答は 2 回修正さ
れます。 こ の場合、 ASA は内部 と  DMZ 間のス タ テ ィ ッ ク  ルールに従って、 DNS 応答内のア ド
レ ス を再度 192.168.1.10 に変換し ます。

図 4-27 DNS 応答修正 ： 別々のネ ッ ト ワーク上の DNS サーバ、 ホス ト 、 サーバ
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DNS 応答修正 ： ホス ト  ネ ッ ト ワーク上の DNS サーバ

次の図に、 外部の FTP サーバ と  DNS サーバを示し ます。 ASA には、 外部サーバ用のス タ
テ ィ ッ ク変換があ り ます。 こ の場合、 ftp.cisco.com のア ド レ ス を  DNS サーバに要求する と 、
DNS サーバは応答で実際のア ド レ ス  209.165.20.10 を示し ます。 ftp.cisco.com のマ ッ ピ ン グ  ア
ド レ ス （10.1.2.56） が内部ユーザに よ って使用さ れる よ う にする には、 ス タ テ ィ ッ ク変換に対
し て DNS 応答修正を設定する必要があ り ます。

図 4-28 DNS 応答修正 ： ホス ト  ネ ッ ト ワーク上の DNS サーバ
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  DNS および NAT    
外部 NAT を使用する DNS64 応答修正

次の図に、 外部の IPv4 ネ ッ ト ワーク上の FTP サーバ と  DNS サーバを示し ます。 ASA には、 外
部サーバ用のス タ テ ィ ッ ク変換があ り ます。 こ の場合に、 内部 IPv6 ユーザが ftp.cisco.com のア
ド レ ス を  DNS サーバに要求する と 、 DNS サーバは応答 と し て実際のア ド レ ス  209.165.200.225 
を返し ます。

ftp.cisco.com のマ ッ ピ ング  ア ド レ ス （2001:DB8::D1A5:C8E1） が内部ユーザに よ って使用さ れ
る よ う にするには、 ス タ テ ィ ッ ク変換に対し て DNS 応答修正を設定する必要があ り ます。 こ の
例には、DNS サーバのス タ テ ィ ッ ク  NAT 変換、および内部 IPv6 ホ ス ト の PAT ルール も含まれ
ています。

図 4-29 外部 NAT を使用する DNS64 応答修正
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  次の作業
PTR の変更、 ホス ト  ネ ッ ト ワークの DNS サーバ

次の図に、 外部の FTP サーバ と  DNS サーバを示し ます。 ASA には、 外部サーバ用のス タ テ ィ ッ
ク変換があ り ます。 こ の場合、 内部のユーザが 10.1.2.56 の逆引き  DNS ル ッ ク ア ッ プを実行す
る場合、 ASA は実際のア ド レ ス を使用し て逆引き  DNS ク エ リ ーを変更し、 DNS サーバはサー
バ名、 ftp.cisco.com を使用し て応答し ます。

図 4-30 PTR の変更、 ホス ト  ネ ッ ト ワークの DNS サーバ

次の作業
ネ ッ ト ワーク  オブジ ェ ク ト  NAT を設定する には、第 5 章 「ネ ッ ト ワーク  オブジ ェ ク ト  NAT の
設定」 を参照し て く だ さ い。

Twice NAT を設定する には、 第 6 章 「Twice NAT」 を参照し て く だ さ い。
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ネ ッ ト ワーク  オブジ ェ ク ト  NAT の設定

ネ ッ ト ワーク  オブジ ェ ク ト のパラ メ ータ と し て設定さ れているすべての NAT ルールは、 ネ ッ
ト ワーク  オブジ ェ ク ト  NAT ルール と 見な さ れます。 ネ ッ ト ワーク  オブジ ェ ク ト  NAT は、 1 つ
の IP ア ド レ ス、 ア ド レ スの範囲、 ま たはサブネ ッ ト に対し て  NAT を設定する ための迅速かつ
容易な方法です。 ネ ッ ト ワーク  オブジ ェ ク ト を設定し た ら、 こ のオブジ ェ ク ト のマ ッ ピ ン グ  
ア ド レ ス を識別で き ます。

こ の章では、 ネ ッ ト ワーク  オブジ ェ ク ト  NAT を設定する方法について説明し ます。 こ の章は、
次の項で構成さ れています。

 • 「ネ ッ ト ワーク  オブジ ェ ク ト  NAT に関する情報」 （P.5-1）

 • 「ネ ッ ト ワーク  オブジ ェ ク ト  NAT の ラ イ セン ス要件」 （P.5-2）

 • 「ネ ッ ト ワーク  オブジ ェ ク ト  NAT の前提条件」 （P.5-2）

 • 「ガ イ ド ラ イ ン と 制限事項」 （P.5-2）

 • 「デフ ォル ト 設定」 （P.5-4）

 • 「ネ ッ ト ワーク  オブジ ェ ク ト  NAT の設定」 （P.5-4）

 • 「ネ ッ ト ワーク  オブジ ェ ク ト  NAT のモニ タ リ ング」 （P.5-19）

 • 「ネ ッ ト ワーク  オブジ ェ ク ト  NAT の設定例」 （P.5-20）

 • 「ネ ッ ト ワーク  オブジ ェ ク ト  NAT の機能履歴」 （P.5-30）

（注） NAT の機能の詳細については、 第 4 章 「ネ ッ ト ワーク  ア ド レ ス変換 （NAT）」 を参照し て く だ
さ い。

ネ ッ ト ワーク  オブジ ェ ク ト  NAT に関する情報
パケ ッ ト が ASA に入る と 、 送信元 IP ア ド レ ス と 宛先 IP ア ド レ スの両方がネ ッ ト ワーク  オブ
ジ ェ ク ト  NAT ルール と 照合さ れます。 個別の照合が行われる場合、 パケ ッ ト 内の送信元 IP ア
ド レ ス と 宛先 IP ア ド レ スは、 個別のルールに よ って変換で き ます。 こ れら のルールは、 相互に
結び付け られていません。 ト ラ フ ィ ッ ク に応じ て、 異な る組み合わせのルールを使用でき ます。

ルールがペアにな る こ と はあ り ません。 し たがって、 宛先 X に向か う 場合は送信元ア ド レ スが 
A と 変換さ れ、 宛先 Y に向か う 場合は B と 変換さ れる よ う に指定する こ と はで き ません。 こ の
種の機能には、 Twice NAT を使用し ます （Twice NAT を使用する と 、 1 つのルールで送信元ア
ド レ スおよび宛先ア ド レ ス を識別で き ます）。
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  ネ ッ ト ワーク  オブジ ェ ク ト  NAT のラ イセンス要件
Twice NAT と ネ ッ ト ワーク  オブジ ェ ク ト  NAT の違いの詳細については、 「NAT の実装方法」
（P.4-15） を参照し て く だ さ い。

ネ ッ ト ワーク  オブジ ェ ク ト  NAT ルールは、 NAT ルール テーブルのセ ク シ ョ ン  2 に追加されま
す。 NAT の順序の詳細については、 「NAT ルールの順序」 （P.4-20） を参照し て く だ さ い。

ネ ッ ト ワーク  オブジ ェ ク ト  NAT のラ イセンス要件
次の表に、 こ の機能の ラ イ セン ス要件を示し ます。

ネ ッ ト ワーク  オブジ ェ ク ト  NAT の前提条件
コ ン フ ィ ギ ュ レーシ ョ ンに よ っては、 必要に応じ てマ ッ ピ ン グ  ア ド レ ス を イ ン ラ イ ンで設定し
た り 、 マ ッ ピ ン グ  ア ド レ スの別のネ ッ ト ワーク  オブジ ェ ク ト ま たはネ ッ ト ワーク  オブジ ェ ク
ト  グループを作成し た り で き ます （object network コ マン ド ま たは object-group network コ マ
ン ド ）。 ネ ッ ト ワーク  オブジ ェ ク ト  グループは、 非連続的な IP ア ド レ ス範囲ま たは複数のホ ス
ト やサブネ ッ ト で構成さ れる マ ッ ピ ン グ  ア ド レ ス を作成する場合に特に便利です。 ネ ッ ト ワー
ク  オブジ ェ ク ト ま たはグループを作成する には、 一般的な操作の コ ン フ ィ ギ ュ レーシ ョ ン  ガ
イ ド を参照し て く だ さ い。

オブジ ェ ク ト およびグループに関する特定のガ イ ド ラ イ ンについては、 設定する  NAT タ イ プ
の設定の項を参照し て く だ さ い。 「ガ イ ド ラ イ ン と 制限事項」 （P.5-2） も参照し て く だ さ い。

ガイ ド ラ イン と制限事項

コ ンテキス ト  モー ドのガイ ド ラ イ ン

シン グル コ ンテキ ス ト  モー ド と マルチ コ ンテキ ス ト  モー ド でサポー ト さ れています。

フ ァ イアウォール モー ドのガイ ド ラ イ ン

 • ルーテ ッ ド  フ ァ イ ア ウ ォール モー ド と ト ラ ン スペア レ ン ト  フ ァ イ ア ウ ォール モー ド でサ
ポー ト さ れています。

 • ト ラ ン スペア レ ン ト  モー ド では、 実際の イ ン ターフ ェ イ スおよびマ ッ ピ ン グ  イ ン ターフ ェ
イ ス を指定する必要があ り ます。 any は使用で き ません。

 • ト ラ ン スペア レ ン ト  モー ド では、 イ ン ターフ ェ イ ス  PAT を設定で き ません。 ト ラ ン スペア
レ ン ト  モー ド の イ ン ターフ ェ イ スには、 IP ア ド レ スが設定されていないためです。 管理 IP 
ア ド レ ス も マ ッ ピ ン グ  ア ド レ ス と し て使用で き ません。

 • ト ラ ン スペア レ ン ト  モー ド では、 IPv4 ネ ッ ト ワーク と  IPv6 ネ ッ ト ワーク と の間の変換は
サポー ト さ れていません。 2 つの IPv6 ネ ッ ト ワーク間、 ま たは 2 つの IPv4 ネ ッ ト ワーク間
の変換がサポー ト さ れます。

モデル ラ イセンス要件

ASAv 標準ま たは Premium ラ イ セン ス

他のすべてのモデル 基本ラ イ セン ス
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  ガイ ド ラ イ ン と制限事項  
IPv6 のガイ ド ラ イ ン

 • IPv6 をサポー ト し ます。 「NAT と  IPv6」 （P.4-15） も参照し て く だ さ い。

 • ルーテ ッ ド  モー ド の場合は、 IPv4 と  IPv6 と の間の変換も で き ます。

 • ト ラ ン スペア レ ン ト  モー ド の場合は、 IPv4 ネ ッ ト ワーク と  IPv6 ネ ッ ト ワーク と の間の変
換はサポー ト さ れていません。 2 つの IPv6 ネ ッ ト ワーク間、 ま たは 2 つの IPv4 ネ ッ ト ワー
ク 間の変換がサポー ト さ れます。

 • ト ラ ン スペア レ ン ト  モー ド の場合は、 PAT プールは IPv6 に対し てはサポー ト さ れません。

 • ス タ テ ィ ッ ク  NAT の場合は、 /64 までの IPv6 サブネ ッ ト を指定で き ます。 これよ り も大き
いサブネ ッ ト はサポー ト さ れません。

 • FTP を  NAT46 と と も に使用する場合は、 IPv4 FTP ク ラ イ アン ト が IPv6 FTP サーバに接続
する と きに、 ク ラ イ アン ト は拡張パッ シブ モード （EPSV） または拡張ポー ト  モード （EPRT）
を使用する必要があ り ます。 PASV コ マン ド および PORT コ マン ド は IPv6 ではサポー ト さ
れません。

その他のガイ ド ラ イ ン

 • 定義で き る  NAT ルールは 1 つのオブジ ェ ク ト に対し て  1 つだけです。 1 つのオブジ ェ ク ト
に対し て複数の NAT ルールを設定する場合は、 複数のオブジ ェ ク ト を作成する必要があ り
ます。 それぞれに異な る名前を付け、 IP ア ド レ スは同じ も のを指定し ます。 た と えば、
object network obj-10.10.10.1-01、 object network obj-10.10.10.1-02 など と し ます。

 • NAT コ ン フ ィ ギ ュ レーシ ョ ン を変更し た と き に、 既存の変換が タ イ ムア ウ ト する まで待た
ずに新し い NAT コ ン フ ィ ギ ュ レーシ ョ ンが使用さ れる よ う にする には、 clear xlate コ マン
ド を使用し て変換テーブルを消去し ます。 ただ し、 変換テーブルを消去する と 、 変換を使
用し ている現在の接続がすべて切断さ れます。

（注） ダ イナ ミ ッ ク  NAT ま たは PAT ルールを削除し、 次に削除し たルールに含まれる ア
ド レ ス と 重複する マ ッ ピ ン グ  ア ド レ ス を含む新し いルールを追加する と 、 新し い
ルールは、 削除さ れたルールに関連付け られたすべての接続が タ イ ムア ウ ト する
か、 clear xlate コ マン ド を使用し て ク リ ア される まで使用されません。 こ の予防手
段のおかげで、 同じ ア ド レ スが複数のホ ス ト に割 り 当て られない よ う にで き ます。

 • NAT で使用される オブジ ェ ク ト およびオブジ ェ ク ト  グループを未定義にする こ と はで き ま
せん。 IP ア ド レ ス を含める必要があ り ます。

 • 1 つのオブジ ェ ク ト  グループに IPv4 と  IPv6 の両方のア ド レ ス を入れる こ と はで き ません。
オブジ ェ ク ト  グループには、 1 つの タ イ プのア ド レ スだけが含まれている必要があ り ます。

 • 同じ マ ッ ピ ン グ  オブジ ェ ク ト やグループを複数の NAT ルールで使用で き ます。

 • マ ッ ピ ン グ  IP ア ド レ ス  プールは、 次のア ド レ ス を含むこ と がで き ません。

 – マ ッ ピ ン グ  イ ン ターフ ェ イ スの IP ア ド レ ス。 ルールに any イ ン ターフ ェ イ ス を指定す
る と 、 すべての イ ン ターフ ェ イ スの IP ア ド レ スが拒否さ れます。 イ ン ターフ ェ イ ス  
PAT （ルーテ ッ ド  モー ド のみ） の場合、 IP ア ド レ スの代わ り に interface キーワー ド を
使用し ます。

 – （ ト ラ ン スペア レ ン ト  モー ド ） 管理 IP ア ド レ ス。

 – （ダ イナ ミ ッ ク  NAT） VPN が イ ネーブルの場合は、 ス タ ンバイ  イ ン ターフ ェ イ スの IP 
ア ド レ ス。

 – 既存の VPN プールのア ド レ ス。
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  デフ ォル ト 設定
 • ス タ テ ィ ッ クおよびダ イナ ミ ッ ク  NAT ポ リ シーでは重複ア ド レ ス を使用し ないで く だ さ
い。 た と えば、 重複ア ド レ ス を使用する と 、 PPTP のセカンダ リ 接続がダ イナ ミ ッ ク  xlate 
ではな く ス タ テ ィ ッ ク に ヒ ッ ト し た場合、 PPTP 接続の確立に失敗する可能性があ り ます。

 • NAT や PAT に伴 う アプ リ ケーシ ョ ン  イ ン スペク シ ョ ンの制限については、 第 7 章 「アプ
リ ケーシ ョ ン  レ イ ヤ プ ロ ト コル イ ン スペク シ ョ ンの準備」 の 「デフ ォル ト  イ ン スペク
シ ョ ン と  NAT に関する制限事項」 （P.7-6） を参照し て く だ さ い。

デフ ォル ト 設定
 • （ルーテ ッ ド  モー ド ） デフ ォル ト の実際の イ ン ターフ ェ イ スおよびマ ッ ピ ン グ  イ ン ター

フ ェ イ スは Any で、 すべての イ ン ターフ ェ イ スにルールが適用さ れます。

 • ア イデンテ ィ テ ィ  NAT のデフ ォル ト 動作で、 プ ロ キシ ARP はイ ネーブルに さ れ、 他のス
タ テ ィ ッ ク  NAT ルール と 一致し ます。 必要に応じ てプ ロ キシ  ARP をデ ィ セーブルにで き
ます。 詳細については、 「NAT パケ ッ ト のルーテ ィ ング」 （P.4-22） を参照し て く だ さ い。

 • オプシ ョ ンの イ ン ターフ ェ イ ス を指定する場合、 ASA に よ って NAT コ ン フ ィ ギ ュ レー
シ ョ ンが使用さ れて、 出力イ ン ターフ ェ イ スが決定されます、 代わ り にルー ト  ル ッ ク ア ッ
プを常に使用する オプシ ョ ンがあ り ます。 詳細については、 「NAT パケ ッ ト のルーテ ィ ン
グ」 （P.4-22） を参照し て く だ さ い。

ネ ッ ト ワーク  オブジ ェ ク ト  NAT の設定
こ の項では、 ネ ッ ト ワーク  オブジ ェ ク ト  NAT を設定する方法について説明し ます。

 • 「マ ッ ピ ン グ  ア ド レ スのネ ッ ト ワーク  オブジ ェ ク ト の追加」 （P.5-4）

 • 「ダ イナ ミ ッ ク  NAT を使用し たダ イナ ミ ッ ク  PAT の設定」 （P.5-6）

 • 「ダ イナ ミ ッ ク  PAT （隠蔽） の設定」 （P.5-9）

 • 「ス タ テ ィ ッ ク  NAT ま たはポー ト 変換を設定し た ス タ テ ィ ッ ク  NAT の設定」 （P.5-13）

 • 「ア イデンテ ィ テ ィ  NAT の設定」 （P.5-15）

 • 「Per-Session PAT ルールの設定」 （P.5-17）

マ ッ ピング ア ド レスのネ ッ ト ワーク  オブジ ェ ク ト の追加

ダ イナ ミ ッ ク  NAT の場合は、 マ ッ ピ ング さ れたア ド レ スに対し てオブジ ェ ク ト ま たはグルー
プを使用する必要があ り ます。 他の タ イ プの NAT の場合は、 イ ン ラ イ ン  ア ド レ ス を使用する
こ と も、 こ の項の説明に従ってオブジ ェ ク ト ま たはグループを作成する こ と も で き ます。 ネ ッ
ト ワーク  オブジ ェ ク ト ま たはグループの設定の詳細については、 一般的な操作の コ ン フ ィ ギ ュ
レーシ ョ ン  ガ イ ド を参照し て く だ さ い。
5-4
Cisco ASA シ リ ーズ フ ァ イアウォール CLI コ ン フ ィ ギュ レーシ ョ ン  ガイ ド

  



 

第 5 章      ネ ッ ト ワーク  オブジ ェ ク ト  NAT の設定

  ネ ッ ト ワーク  オブジ ェ ク ト  NAT の設定     
ガイ ド ラ イン

 • 1 つのネ ッ ト ワーク  オブジ ェ ク ト  グループには、IPv4 ア ド レ ス と  IPv6 ア ド レ スのいずれか
一方のオブジ ェ ク ト やイ ン ラ イ ン  ア ド レ ス を入れる こ と がで き ます。IPv4 ア ド レ ス と  IPv6 
ア ド レ スの両方を グループに入れる こ と はで き ません。 1 つの タ イ プだけが含まれている
必要があ り ます。

 • 拒否さ れる マ ッ ピ ン グ  IP ア ド レ スについては、 「ガ イ ド ラ イ ン と 制限事項」 （P.5-2） を参照
し て く だ さ い。

 • ダ イナ ミ ッ ク  NAT ：

 – イ ン ラ イ ン  ア ド レ スは使用で き ません。 ネ ッ ト ワーク  オブジ ェ ク ト ま たはグループを
設定する必要があ り ます。

 – オブジ ェ ク ト ま たはグループには、 サブネ ッ ト を含める こ と はで き ません。 オブジ ェ
ク ト は、 範囲を定義する必要があ り ます。 グループには、 ホ ス ト と 範囲を含める こ と
がで き ます。

 – マ ッ ピ ン グ さ れたネ ッ ト ワーク  オブジ ェ ク ト に範囲 と ホ ス ト  IP ア ド レ スの両方が含ま
れている場合、 範囲はダ イナ ミ ッ ク  NAT に使用さ れ、 ホ ス ト  IP ア ド レ スは PAT の
フ ォール バ ッ ク と し て使用さ れます。

 • ダ イナ ミ ッ ク  PAT （隠蔽） ：

 – オブジ ェ ク ト を使用する代わ り に、 任意で イ ン ラ イ ン  ホ ス ト  ア ド レ ス を設定する か、
ま たはイ ン ターフ ェ イ ス  ア ド レ ス を指定で き ます。

 – オブジ ェ ク ト を使用する場合は、 オブジ ェ ク ト ま たはグループにサブネ ッ ト を入れる
こ と はで き ません。 オブジ ェ ク ト は、 1 つのホ ス ト 、 ま たは範囲 （PAT プールの場合）
を定義する必要があ り ます。 グループ （PAT プールの場合） には、 複数のホ ス ト と 範
囲を入れる こ と がで き ます。

 • ス タ テ ィ ッ ク  NAT ま たはポー ト 変換を使用する ス タ テ ィ ッ ク  NAT ：

 – オブジ ェ ク ト を使用する代わ り に、 イ ン ラ イ ン  ア ド レ ス を設定するか、 またはイ ン ター
フ ェ イ ス  ア ド レ ス を指定で き ます （ポー ト 変換を使用する ス タ テ ィ ッ ク  NAT の場合）。

 – オブジ ェ ク ト を使用する場合は、 オブジ ェ ク ト ま たはグループにホ ス ト 、 範囲、 ま た
はサブネ ッ ト を入れる こ と がで き ます。

 • ア イデンテ ィ テ ィ  NAT

 – オブジ ェ ク ト を使用する代わ り に、 イ ン ラ イ ン  ア ド レ ス を設定で き ます。

 – オブジ ェ ク ト を使用する場合は、 オブジ ェ ク ト は、 変換する実際のア ド レ ス と 一致す
る必要があ り ます。
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  ネ ッ ト ワーク  オブジ ェ ク ト  NAT の設定
手順の詳細

ダイナ ミ ッ ク  NAT を使用したダイナ ミ ッ ク  PAT の設定

こ の項では、 ダ イナ ミ ッ ク  NAT のためのネ ッ ト ワーク  オブジ ェ ク ト  NAT を設定する方法につ
いて説明し ます。 詳細については、 「ダ イナ ミ ッ ク  NAT」 （P.4-8） を参照し て く だ さ い。

手順の詳細

コ マン ド 目的

object network obj_name
{host ip_address | range ip_address_1 
ip_address_2 | subnet subnet_address 
netmask}

例 ：
hostname(config)# object network TEST
hostname(config-network-object)# range 
10.1.1.1 10.1.1.70

ネ ッ ト ワーク  オブジェ ク ト （IPv4 または IPv6） を追加し ます。

object-group network grp_name
{network-object {object net_obj_name | 
subnet_address netmask | 
host ip_address} | 
group-object grp_obj_name}

例 ：
hostname(config)# object network TEST
hostname(config-network-object)# range 
10.1.1.1 10.1.1.70

hostname(config)# object network TEST2
hostname(config-network-object)# range 
10.1.2.1 10.1.2.70

hostname(config-network-object)# 
object-group network MAPPED_IPS
hostname(config-network)# network-object 
object TEST
hostname(config-network)# network-object 
object TEST2
hostname(config-network)# network-object 
host 10.1.2.79

ネ ッ ト ワーク  オブジ ェ ク ト  グループ （IPv4 ま たは IPv6） を追
加し ます。

コ マン ド 目的

ステ ッ プ 1 マ ッ ピング ア ド レ スのためのネ ッ ト ワーク オブ

ジェ ク ト またはグループを作成し ます。
「マ ッ ピ ン グ  ア ド レ スのネ ッ ト ワーク  オブジ ェ ク ト の追加」
（P.5-4） を参照し て く だ さ い。

ステ ッ プ 2 object network obj_name 

例 ：
hostname(config)# object network 
my-host-obj1

NAT を設定する ネ ッ ト ワーク  オブジ ェ ク ト を設定する か、 既
存のネ ッ ト ワーク  オブジ ェ ク ト についてオブジ ェ ク ト  ネ ッ ト
ワーク  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を開始し ます。
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  ネ ッ ト ワーク  オブジ ェ ク ト  NAT の設定     
ステ ッ プ 3 {host ip_address | subnet 
subnet_address netmask | range 
ip_address_1 ip_address_2}

例 ：
hostname(config-network-object)# 
subnet 10.1.1.0 255.255.255.0

新し いネ ッ ト ワーク  オブジ ェ ク ト を作成する場合は、 変換す
る実際の IP ア ド レ ス （IPv4 ま たは IPv6） を定義し ます。

ステ ッ プ 4 nat [(real_ifc,mapped_ifc)] dynamic 
mapped_obj [interface [ipv6]] [dns]

例 ：
hostname(config-network-object)# nat 
(inside,outside) dynamic MAPPED_IPS 
interface

オブジ ェ ク ト  IP ア ド レ スのダ イナ ミ ッ ク  NAT を設定し ます。

（注） 特定のオブジ ェ ク ト に対し て  1 つの NAT ルールだけを
定義で き ます。 「その他のガ イ ド ラ イ ン」 （P.5-3） を参
照し て く だ さ い。

次のガ イ ド ラ イ ン を参照し て く だ さ い。

 • イ ン ターフ ェ イ ス ： （ ト ラ ン スペア レ ン ト  モー ド の場合に
必須） 実際の イ ン ターフ ェ イ スおよびマ ッ ピ ン グ  イ ン
ターフ ェ イ ス を指定し ます。 コ マン ド には、 丸カ ッ コ を含
める必要があ り ます。 ルーテ ッ ド  モー ド では、 実際の イ
ン ターフ ェ イ スおよびマ ッ ピ ン グ  イ ン ターフ ェ イ ス を指
定し ない場合、 すべての イ ン ターフ ェ イ スが使用さ れま
す。 イ ン ターフ ェ イ スの 1 つま たは両方に any キーワー ド
を指定する こ と も で き ます。

 • マ ッ ピ ン グ  IP ア ド レ ス ： 次の も の と し てマ ッ ピ ング  IP ア
ド レ ス を指定し ます。

 – 既存のネ ッ ト ワーク  オブジ ェ ク ト （ス テ ッ プ 1 を
参照）

 – 既存のネ ッ ト ワーク  オブジ ェ ク ト  グループ （ス テ ッ
プ 1 を参照）

 • イ ン ターフ ェ イ ス  PAT のフ ォール バ ッ ク ： （任意）
interface キーワー ド は、 イ ン ターフ ェ イ ス  PAT のフ ォー
ル バ ッ ク を イ ネーブルに し ます。 マ ッ ピ ン グ  IP ア ド レ ス
を使い果たす と 、 続いてマ ッ ピ ン グ  イ ン ターフ ェ イ スの 
IP ア ド レ スが使用さ れます。 ipv6 を指定する と 、 イ ン
ターフ ェ イ スの IPv6 ア ド レ スが使用さ れます。 こ のオプ
シ ョ ンでは、 mapped_ifc に特定の イ ン ターフ ェ イ ス を設定
する必要があ り ます （ ト ラ ン スペア レ ン ト  モー ド では、
interface を指定で き ません）。

 • DNS ： （任意） dns キーワー ド は、 DNS 応答を変換し ます。
DNS イ ン スペク シ ョ ンが イ ネーブルになっている こ と を
確認し て く だ さ い （デフ ォル ト ではイ ネーブルです）。 詳
細については、 「DNS および NAT」 （P.4-33） を参照し て
く だ さ い。

コ マン ド 目的
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  ネ ッ ト ワーク  オブジ ェ ク ト  NAT の設定
例

次の例では、外部ア ド レ ス  10.2.2.1 ～ 10.2.2.10 の範囲の背後に 192.168.2.0 ネ ッ ト ワーク を隠す
ダ イナ ミ ッ ク  NAT を設定し ます。

hostname(config)# object network my-range-obj
hostname(config-network-object)# range 10.2.2.1 10.2.2.10
hostname(config)# object network my-inside-net
hostname(config-network-object)# subnet 192.168.2.0 255.255.255.0
hostname(config-network-object)# nat (inside,outside) dynamic my-range-obj

次の例では、 ダ イナ ミ ッ ク  PAT バ ッ ク ア ッ プを設定し たダ イナ ミ ッ ク  NAT を設定し ます。
ネ ッ ト ワーク  10.76.11.0 内のホ ス ト は、 まず nat-range1 プール （10.10.10.10 ～ 10.10.10.20） に
マ ッ ピ ン グ さ れます。 nat-range1 プール内のすべてのア ド レ スが割 り 当て られた ら、 pat-ip1 ア
ド レ ス （10.10.10.21） を使用し てダ イナ ミ ッ ク  PAT が実行さ れます。 万一、 PAT 変換もすべて
使用さ れて し ま った場合は、 外部イ ン ターフ ェ イ ス  ア ド レ ス を使用し てダ イナ ミ ッ ク  PAT が
実行さ れます。

hostname(config)# object network nat-range1
hostname(config-network-object)# range 10.10.10.10 10.10.10.20

hostname(config-network-object)# object network pat-ip1
hostname(config-network-object)# host 10.10.10.21

hostname(config-network-object)# object-group network nat-pat-grp
hostname(config-network-object)# network-object object nat-range1
hostname(config-network-object)# network-object object pat-ip1

hostname(config-network-object)# object network my_net_obj5
hostname(config-network-object)# subnet 10.76.11.0 255.255.255.0
hostname(config-network-object)# nat (inside,outside) dynamic nat-pat-grp interface

次の例では、 ダ イナ ミ ッ ク  NAT と ダ イナ ミ ッ ク  PAT バ ッ ク ア ッ プを使用し て  IPv6 ホ ス ト を  
IPv4 に変換する よ う に設定し ます。 内部ネ ッ ト ワーク  2001:DB8::/96 上のホ ス ト は最初に、
IPv4_NAT_RANGE プール （209.165.201.30 ～ 209.165.201.1） にマ ッ ピ ング さ れます。
IPv4_NAT_RANGE プール内のすべてのア ド レ スが割 り 当て られた後は、 IPv4_PAT ア ド レ ス
（209.165.201.31） を使用し てダ イナ ミ ッ ク  PAT が実行さ れます。 PAT 変換もすべて使用され
て し ま った場合は、 外部イ ン ターフ ェ イ ス  ア ド レ ス を使用し てダ イナ ミ ッ ク  PAT が実行さ れ
ます。

hostname(config)# object network IPv4_NAT_RANGE
hostname(config-network-object)# range 209.165.201.1 209.165.201.30

hostname(config-network-object)# object network IPv4_PAT
hostname(config-network-object)# host 209.165.201.31

hostname(config-network-object)# object-group network IPv4_GROUP
hostname(config-network-object)# network-object object IPv4_NAT_RANGE
hostname(config-network-object)# network-object object IPv4_PAT

hostname(config-network-object)# object network my_net_obj5
hostname(config-network-object)# subnet 2001:DB8::/96
hostname(config-network-object)# nat (inside,outside) dynamic IPv4_GROUP interface
5-8
Cisco ASA シ リ ーズ フ ァ イアウォール CLI コ ン フ ィ ギュ レーシ ョ ン  ガイ ド

  



 

第 5 章      ネ ッ ト ワーク  オブジ ェ ク ト  NAT の設定

  ネ ッ ト ワーク  オブジ ェ ク ト  NAT の設定     
ダイナ ミ ッ ク  PAT （隠蔽） の設定

こ の項では、 ダ イナ ミ ッ ク  PAT （隠蔽） のためのネ ッ ト ワーク  オブジ ェ ク ト  NAT の設定方法
について説明し ます。 詳細については、 「ダ イナ ミ ッ ク  PAT」 （P.4-10） を参照し て く だ さ い。

ガイ ド ラ イン

PAT プールの場合 ：

 • 使用で き る場合、 実際の送信元ポー ト 番号がマ ッ ピ ン グ  ポー ト に対 し て使用 さ れます。
ただ し、 実際のポー ト が使用で き ない場合は、 デフ ォル ト で、 マ ッ ピ ン グ  ポー ト は実際の
ポー ト 番号 と 同じ ポー ト 範囲 （0 ～ 511、 512 ～ 1023、 および 1024 ～ 65535） か ら選択さ れ
ます。 そのため、 1024 よ り も下のポー ト では、 小さ い PAT プールのみを使用で き ます。
（8.4(3) 以降、 ただ し  8.5(1) と  8.6(1) を除 く ） 下位ポー ト 範囲を使用する ト ラ フ ィ ッ ク が数
多 く あ る場合は、 サ イ ズが異な る  3 つの層の代わ り にフ ラ ッ ト なポー ト 範囲を使用する よ
う に指定で き ます （1024 ～ 65535、 ま たは 1 ～ 65535）。

 • 同じ  PAT プール オブジ ェ ク ト を  2 つの異な るルールの中で使用する場合は、 必ず同じ オプ
シ ョ ン を各ルールに指定し て く だ さ い。 た と えば、 1 つのルールで拡張 PAT およびフ ラ ッ
ト な範囲が指定さ れる場合は、 も う 一方のルールで も拡張 PAT およびフ ラ ッ ト な範囲が指
定さ れる必要があ り ます。

PAT プールに対する拡張 PAT の場合 ：

 • 多 く のアプ リ ケーシ ョ ン  イ ン スペク シ ョ ンでは、 拡張 PAT はサポー ト さ れていません。 サ
ポー ト 対象外の イ ン スペク シ ョ ンの完全な一覧については、 第 7 章 「アプ リ ケーシ ョ ン  レ
イ ヤ プ ロ ト コル イ ン スペク シ ョ ンの準備」 の 「デフ ォル ト  イ ン スペク シ ョ ン と  NAT に関
する制限事項」 （P.7-6） を参照し て く だ さ い。

 • ダ イナ ミ ッ ク  PAT ルールに対し て拡張 PAT を イ ネーブルにする場合は、 PAT プール内の
ア ド レ ス を、 ポー ト 変換ルールを設定し た別のス タ テ ィ ッ ク  NAT の PAT ア ド レ ス と し て
も使用する こ と はで き ません。 た と えば、 PAT プールに 10.1.1.1 が含まれている場合、
PAT ア ド レ ス と し て  10.1.1.1 を使用する、 ポー ト 変換ルールを設定し た ス タ テ ィ ッ ク  NAT 
は作成で き ません。

 • PAT プールを使用し、 フ ォールバ ッ ク の イ ン ターフ ェ イ ス を指定する場合、 拡張 PAT を使
用で き ません。

 • ICE ま たは TURN を使用する  VoIP 配置では、 拡張 PAT を使用し ないで く だ さ い。 ICE お
よび TURN は、 すべての宛先に対し て同じ であ る ために PAT バイ ンデ ィ ングに依存し てい
ます。

PAT プールの ラ ウ ン ド ロ ビ ンの場合 ：

 • ホ ス ト に既存の接続があ る場合は、 そのホ ス ト か ら の以降の接続は同じ  PAT IP ア ド レ ス を
使用し ます （ポー ト が使用可能であ る場合）。 注 ： こ の 「粘着性」 は、 フ ェールオーバーが
発生する と 失われます。 ASA がフ ェールオーバーする と 、 ホ ス ト か ら の後続の接続では最
初の IP ア ド レ スが使用さ れない場合があ り ます。

 • ラ ウ ン ド ロ ビ ンでは、 特に拡張 PAT と 組み合わせた場合に、 大量の メ モ リ が消費さ れま
す。 NAT プールはマ ッ ピ ング さ れる プ ロ ト コル/IP ア ド レ ス /ポー ト 範囲ご と に作成さ れる
ため、 ラ ウ ン ド ロ ビ ンでは数多 く の同時 NAT プールが作成さ れ、 メ モ リ が使用さ れます。
拡張 PAT では、 さ ら に多 く の同時 NAT プールが作成さ れます。
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  ネ ッ ト ワーク  オブジ ェ ク ト  NAT の設定
手順の詳細

コ マン ド 目的

ステ ッ プ 1 （任意） マ ッ ピ ング  ア ド レ スのためのネ ッ ト
ワーク  オブジ ェ ク ト ま たはグループを作成
し ます。

「マ ッ ピ ン グ  ア ド レ スのネ ッ ト ワーク  オブジ ェ ク ト の追
加」 （P.5-4） を参照し て く だ さ い。

ステ ッ プ 2 object network obj_name 

例 ：
hostname(config)# object network 
my-host-obj1

NAT を設定する ネ ッ ト ワーク  オブジ ェ ク ト を設定する
か、 既存のネ ッ ト ワーク  オブジ ェ ク ト についてオブジ ェ
ク ト  ネ ッ ト ワーク  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を開
始し ます。

ステ ッ プ 3 {host ip_address | subnet subnet_address 
netmask | range ip_address_1 ip_address_2}

例 ：
hostname(config-network-object)# range 
10.1.1.1 10.1.1.90

新し いネ ッ ト ワーク  オブジ ェ ク ト を作成する場合は、 変
換する実際の IP ア ド レ ス （IPv4 ま たは IPv6） を定義し
ます。
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  ネ ッ ト ワーク  オブジ ェ ク ト  NAT の設定     
ステ ッ プ 4 nat [(real_ifc,mapped_ifc)] dynamic 
{mapped_inline_host_ip | mapped_obj | 
pat-pool mapped_obj [round-robin] 
[extended] [flat [include-reserve]] | 
interface [ipv6]} [interface [ipv6]] [dns]

例 ：
hostname(config-network-object)# nat 
(any,outside) dynamic interface

オブジ ェ ク ト  IP ア ド レ スのダ イナ ミ ッ ク  PAT を設定し
ます。特定のオブジ ェ ク ト に対し て 1 つの NAT ルールだ
けを定義で き ます。 「その他のガ イ ド ラ イ ン」 （P.5-3） を
参照し て く だ さ い。

次のガ イ ド ラ イ ン を参照し て く だ さ い。

 • イ ン ターフ ェ イ ス ： （ ト ラ ン スペア レ ン ト  モー ド の
場合に必須） 実際の イ ン ターフ ェ イ スおよびマ ッ ピ
ン グ  イ ン ターフ ェ イ ス を指定し ます。 コ マン ド に
は、 丸カ ッ コ を含める必要があ り ます。 ルーテ ッ ド  
モー ド では、 実際の イ ン ターフ ェ イ スおよびマ ッ ピ
ン グ  イ ン ターフ ェ イ ス を指定し ない場合、 すべての
イ ン ターフ ェ イ スが使用さ れます。 イ ン ターフ ェ イ
スの 1 つま たは両方に any キーワー ド を指定する こ
と も で き ます。

 • マ ッ ピ ン グ  IP ア ド レ ス ： マ ッ ピ ング  IP ア ド レ ス を次
の も の と し て指定で き ます。

 – イ ン ラ イ ン  ホ ス ト  ア ド レ ス。

 – ホ ス ト  ア ド レ ス と し て定義さ れる既存のネ ッ ト
ワーク  オブジ ェ ク ト （ス テ ッ プ 1 を参照）。

 – pat-pool ： 複数のア ド レ ス を含む、 既存のネ ッ ト
ワーク  オブジ ェ ク ト ま たはグループ。

 – interface ： （ルーテ ッ ド  モー ド のみ） マ ッ ピ ン グ  
イ ン ターフ ェ イ スの IP ア ド レ スは、 マ ッ ピ ング  
ア ド レ ス と し て使用さ れます。 ipv6 を指定する
と 、 イ ン ターフ ェ イ スの IPv6 ア ド レ スが使用さ
れます。 こ のオプシ ョ ンでは、 mapped_ifc に特
定の イ ン ターフ ェ イ ス を設定する必要があ り ま
す。 こ のキーワー ド は、 イ ン ターフ ェ イ スの IP 
ア ド レ ス を使用する と き に使用する必要があ り
ます。 イ ン ラ イ ンで、 ま たはオブジ ェ ク ト と し
て入力する こ と はで き ません。

 • PAT プールについて、 次のオプシ ョ ンの 1 つ以上を
指定で き ます。

 – ラ ウ ン ド  ロ ビ ン ： round-robin キーワー ド は、
PAT プールの ラ ウ ン ド  ロ ビ ン  ア ド レ ス割 り 当て
を イ ネーブルに し ます。 ラ ウ ン ド  ロ ビ ン を指定
し なければ、 デフ ォル ト で PAT ア ド レ スのすべ
てのポー ト は次の PAT ア ド レ スが使用さ れる前
に割 り 当て られます。 ラ ウ ン ド ロ ビ ン方式では、
最初のア ド レ スに戻って再び使用さ れる前に、 2 
番目のア ド レ ス、 ま たその次 と 、 プール内の各 
PAT ア ド レ スか ら ア ド レ ス /ポー ト が割 り 当て ら
れます。

（続き）

コ マン ド 目的
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  ネ ッ ト ワーク  オブジ ェ ク ト  NAT の設定
（続き）

 – 拡張 PAT ： extended キーワー ド は、 拡張 PAT を
イ ネーブルに し ます。 拡張 PAT では、 変換情報
の宛先ア ド レ ス と ポー ト を含め、 IP ア ド レ ス ご
と ではな く 、 サービ ス ご と に 65535 個のポー ト
が使用さ れます。 通常は、 PAT 変換を作成する
と き に宛先ポー ト と ア ド レ スは考慮さ れないた
め、 PAT ア ド レ ス ご と に 65535 個のポー ト に制
限さ れます。 た と えば、 拡張 PAT を使用し て、
192.168.1.7:23 に向か う 場合の 10.1.1.1:1027 の変
換、 および 192.168.1.7:80 に向か う 場合の 
10.1.1.1:1027 の変換を作成で き ます。

 – フ ラ ッ ト 範囲 ： flat キーワー ド を指定する と 、
ポー ト を割 り 当て る と き に 1024 ～ 65535 のポー
ト 範囲全体を使用で き る よ う にな り ます。 変換
のマ ッ ピ ン グ  ポー ト 番号を選択する と き に、
ASA に よ って、 使用可能な場合は実際の送信元
ポー ト 番号が使用さ れます。 ただ し、 こ のオプ
シ ョ ン を設定し ない と 、 実際のポー ト が使用で
き ない場合は、 デフ ォル ト で、 マ ッ ピ ン グ  ポー
ト は実際のポー ト 番号 と 同じ ポー ト 範囲 （1 ～ 
511、 512 ～ 1023、 および 1024 ～ 65535） か ら選
択さ れます。 下位範囲でポー ト が不足する のを
回避する には、 こ の設定を行います。 1 ～ 65535 
の範囲全体を使用する には、 include-reserve 
キーワー ド も指定し ます。

 • イ ン ターフ ェ イ ス  PAT のフ ォール バ ッ ク ： （任意）
interface キーワー ド は、 プ ラ イ マ リ  PAT ア ド レ スの
後に入力さ れた と き に イ ン ターフ ェ イ ス  PAT の
フ ォール バ ッ ク を イ ネーブルに し ます。 プ ラ イ マ リ  
PAT ア ド レ ス を使い果たす と 、 マ ッ ピ ング  イ ン ター
フ ェ イ スの IP ア ド レ スが使用さ れます。 ipv6 を指定
する と 、 イ ン ターフ ェ イ スの IPv6 ア ド レ スが使用さ
れます。 こ のオプシ ョ ンでは、 mapped_ifc に特定の
イ ン ターフ ェ イ ス を設定する必要があ り ます （ ト ラ
ン スペア レ ン ト  モー ド では、 interface を指定で き ま
せん）。

 • DNS ： （任意） dns キーワー ド は、 DNS 応答を変換し
ます。 DNS イ ン スペク シ ョ ンが イ ネーブルになって
いる こ と を確認し て く だ さ い （デフ ォル ト ではイ
ネーブルです）。 詳細については、 「DNS および 
NAT」 （P.4-33） を参照し て く だ さ い。

コ マン ド 目的
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  ネ ッ ト ワーク  オブジ ェ ク ト  NAT の設定     
例

次の例では、ア ド レ ス  10.2.2.2 の背後に 192.168.2.0 ネ ッ ト ワー ク を隠すダ イナ ミ ッ ク  PAT を設
定し ます。

hostname(config)# object network my-inside-net
hostname(config-network-object)# subnet 192.168.2.0 255.255.255.0
hostname(config-network-object)# nat (inside,outside) dynamic 10.2.2.2

次の例では、 外部イ ン ターフ ェ イ ス  ア ド レ スの背後に 192.168.2.0 ネ ッ ト ワーク を隠蔽する ダ
イナ ミ ッ ク  PAT を設定し ます。

hostname(config)# object network my-inside-net
hostname(config-network-object)# subnet 192.168.2.0 255.255.255.0
hostname(config-network-object)# nat (inside,outside) dynamic interface

次の例では、 ダ イナ ミ ッ ク  PAT と  PAT プールを使用し て内部 IPv6 ネ ッ ト ワーク を外部 IPv4 
ネ ッ ト ワーク に変換する よ う に設定し ます。

hostname(config)# object network IPv4_POOL
hostname(config-network-object)# range 203.0.113.1 203.0.113.254
hostname(config)# object network IPv6_INSIDE
hostname(config-network-object)# subnet 2001:DB8::/96
hostname(config-network-object)# nat (inside,outside) dynamic pat-pool IPv4_POOL

ス タ テ ィ ッ ク  NAT またはポー ト 変換を設定したス タ テ ィ ッ ク  NAT の
設定

こ の項では、 ネ ッ ト ワーク  オブジ ェ ク ト  NAT を使用し て ス タ テ ィ ッ ク  NAT ルールを設定する
方法について説明し ます。 詳細については、 「ス タ テ ィ ッ ク  NAT」 （P.4-3） を参照し て く だ さい。

手順の詳細

コ マン ド 目的

ステ ッ プ 1 （任意） マ ッ ピ ング  ア ド レ スのた
めのネ ッ ト ワーク  オブジ ェ ク ト
ま たはグループを作成し ます。

「マ ッ ピ ン グ  ア ド レ スのネ ッ ト ワーク  オブジ ェ ク ト の追加」 （P.5-4）
を参照し て く だ さ い。

ステ ッ プ 2 object network obj_name 

例 ：
hostname(config)# object network 
my-host-obj1

NAT を設定する ネ ッ ト ワーク  オブジ ェ ク ト を設定する か、 既存の
ネ ッ ト ワーク  オブジ ェ ク ト についてオブジ ェ ク ト  ネ ッ ト ワーク  コ
ンフ ィ ギ ュ レーシ ョ ン  モード を開始し ます。

ステ ッ プ 3 {host ip_address | subnet 
subnet_address netmask | range 
ip_address_1 ip_address_2}

例 ：
hostname(config-network-object)# 
subnet 10.2.1.0 255.255.255.0

新し いネ ッ ト ワーク  オブジ ェ ク ト を作成する場合は、 変換する実
際の IP ア ド レ ス （IPv4 ま たは IPv6） を定義し ます。
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  ネ ッ ト ワーク  オブジ ェ ク ト  NAT の設定
ステ ッ プ 4 nat [(real_ifc,mapped_ifc)] 
static {mapped_inline_ip | 
mapped_obj | interface [ipv6]} 
[net-to-net] [dns | service {tcp 
| udp} real_port mapped_port] 
[no-proxy-arp]

例 ：
hostname(config-network-object)# 
nat (inside,outside) static 
MAPPED_IPS service tcp 80 8080

オブジ ェ ク ト  IP ア ド レ スのス タ テ ィ ッ ク  NAT を設定し ます。 特定
のオブジ ェ ク ト に対し て  1 つの NAT ルールだけを定義で き ます。

 • イ ン ターフ ェ イ ス ： （ ト ラ ン スペア レ ン ト  モー ド の場合に必須）
実際の イ ン ターフ ェ イ スおよびマ ッ ピ ン グ  イ ン ターフ ェ イ ス を
指定し ます。 コ マン ド には、 丸カ ッ コ を含める必要があ り ま
す。 ルーテ ッ ド  モー ド では、 実際の イ ン ターフ ェ イ スおよび
マ ッ ピ ン グ  イ ン ターフ ェ イ ス を指定し ない場合、 すべての イ ン
ターフ ェ イ スが使用さ れます。 イ ン ターフ ェ イ スの 1 つま たは
両方に any キーワー ド を指定する こ と も で き ます。

 • マ ッ ピ ン グ  IP ア ド レ ス ： マ ッ ピ ング  IP ア ド レ ス を次の も の と
し て指定で き ます。

 – イ ン ラ イ ン  IP ア ド レ ス。 マ ッ ピ ン グ  ネ ッ ト ワーク のネ ッ ト
マス ク ま たは範囲は、 実際のネ ッ ト ワーク と 同じ です。 た
と えば、 実際のネ ッ ト ワーク がホ ス ト の場合、 こ のア ド レ
スは、 ホ ス ト  ア ド レ スです。 範囲の場合、 マ ッ ピ ン グ  ア ド
レ スには、 実際の範囲 と 同じ数のア ド レ スが含まれます。
た と えば、 実際のア ド レ スが 10.1.1.1 ～ 10.1.1.6 の範囲 と し
て定義さ れ、 172.20.1.1 をマ ッ ピ ング  ア ド レ ス と し て指定
する場合、 マ ッ ピ ン グ範囲には、 172.20.1.1 ～ 172.20.1.6 が
含まれます。

 – 既存のネ ッ ト ワーク  オブジ ェ ク ト ま たはグループ （ス テ ッ
プ 1 を参照）。

 – interface ： （ポー ト 変換を設定し た ス タ テ ィ ッ ク  NAT のみ、
ルーテ ッ ド  モー ド ） こ のオプシ ョ ンでは、 mapped_ifc に特
定の イ ン ターフ ェ イ ス を設定する必要があ り ます。 ipv6 を
指定する と 、 イ ン ターフ ェ イ スの IPv6 ア ド レ スが使用さ れ
ます。 service キーワー ド も必ず設定し ます。

通常、 1 対 1 のマ ッ ピ ン グでは、 実際のア ド レ ス と 同じ数の
マ ッ ピ ン グ  ア ド レ ス を設定し ます。 し か し、 ア ド レ スの数が一
致し ない場合も あ り ます。 「ス タ テ ィ ッ ク  NAT」 （P.4-3） を参
照し て く だ さ い。

 • ネ ッ ト ツーネ ッ ト ： （任意） NAT 46 の場合は、 net-to-net を指
定する と 、 最初の IPv4 ア ド レ スが最初の IPv6 ア ド レ スに、 2 番
目が 2 番目に、 と い う よ う に変換さ れます。 こ のオプシ ョ ン を
指定し ない場合は、 IPv4 埋め込み方式が使用さ れます。 1 対 1 
変換の場合は、 こ のキーワー ド を使用する必要があ り ます。

 • DNS ： （任意） dns キーワー ド は、 DNS 応答を変換し ます。
DNS イ ン スペク シ ョ ンが イ ネーブルになっている こ と を確認し
て く だ さ い （デフ ォル ト ではイ ネーブルです）。 「DNS および 
NAT」 （P.4-33） を参照し て く だ さ い。 service キーワー ド を指
定し た場合、 こ のオプシ ョ ンは使用で き ません。

 • ポー ト 変換 ： （ポー ト 変換を設定し た ス タ テ ィ ッ ク  NAT のみ）
tcp ま たは udp および実際のポー ト と マ ッ ピ ング  ポー ト を指定
し ます。 ポー ト 番号ま たは予約済みポー ト の名前 （ftp など）
のいずれかを入力で き ます。

 • No Proxy ARP ： （任意） マ ッ ピ ング  IP ア ド レ スに着信し たパ
ケ ッ ト のプロ キシ ARP をデ ィ セーブルにするには、 no-proxy-arp 
を指定し ます。 詳細については、 「マ ッ ピ ン グ  ア ド レ ス と ルー
テ ィ ン グ」 （P.4-22） を参照し て く だ さ い。

コ マン ド 目的
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  ネ ッ ト ワーク  オブジ ェ ク ト  NAT の設定     
例

次の例では、 内部にあ る実際のホ ス ト  10.1.1.1 の、 DNS リ ラ イ ト が イ ネーブルに設定さ れた外
部にあ る  10.2.2.2 へのス タ テ ィ ッ ク  NAT を設定し ます。

hostname(config)# object network my-host-obj1
hostname(config-network-object)# host 10.1.1.1
hostname(config-network-object)# nat (inside,outside) static 10.2.2.2 dns

次の例では、 内部にあ る実際のホ ス ト  10.1.1.1 の、 マ ッ ピ ン グ されたオブジ ェ ク ト を使用する
外部にあ る  10.2.2.2 へのス タ テ ィ ッ ク  NAT を設定し ます。

hostname(config)# object network my-mapped-obj
hostname(config-network-object)# host 10.2.2.2

hostname(config-network-object)# object network my-host-obj1
hostname(config-network-object)# host 10.1.1.1
hostname(config-network-object)# nat (inside,outside) static my-mapped-obj

次の例では、 10.1.1.1 の TCP ポー ト  21 の、 外部イ ン ターフ ェ イ スのポー ト  2121 への、 ポー ト
変換を設定し た ス タ テ ィ ッ ク  NAT を設定し ます。

hostname(config)# object network my-ftp-server
hostname(config-network-object)# host 10.1.1.1
hostname(config-network-object)# nat (inside,outside) static interface service tcp 21 2121

次の例では、 内部 IPv4 ネ ッ ト ワーク を外部 IPv6 ネ ッ ト ワーク にマ ッ ピ ン グ し ます。

hostname(config)# object network inside_v4_v6
hostname(config-network-object)# subnet 10.1.1.0 255.255.255.0
hostname(config-network-object)# nat (inside,outside) static 2001:DB8::/96

次の例では、 内部 IPv6 ネ ッ ト ワーク を外部 IPv6 ネ ッ ト ワーク にマ ッ ピ ン グ し ます。

hostname(config)# object network inside_v6
hostname(config-network-object)# subnet 2001:DB8:AAAA::/96
hostname(config-network-object)# nat (inside,outside) static 2001:DB8:BBBB::/96

アイデンテ ィ テ ィ  NAT の設定

こ の項では、 ネ ッ ト ワーク  オブジ ェ ク ト  NAT を使用し てア イデンテ ィ テ ィ  NAT ルールを設定
する方法について説明し ます。 詳細については、 「ア イデンテ ィ テ ィ  NAT」 （P.4-12） を参照し
て く だ さ い。

手順の詳細

コ マン ド 目的

ステ ッ プ 1 （任意） マッ ピング ア ド レ スのためのネ ッ
ト ワーク  オブジェ ク ト を作成し ます。

オブジ ェ ク ト には、 変換する ア ド レ ス と 同じ も のが含まれて
いる必要があ り ます。 「マ ッ ピ ン グ  ア ド レ スのネ ッ ト ワーク  
オブジ ェ ク ト の追加」 （P.5-4） を参照し て く だ さ い。

ステ ッ プ 2 object network obj_name 

例 ：
hostname(config)# object network 
my-host-obj1

ア イデンテ ィ テ ィ  NAT を実行する ネ ッ ト ワーク  オブジ ェ ク
ト を設定する か、 既存のネ ッ ト ワーク  オブジ ェ ク ト について
オブジ ェ ク ト  ネ ッ ト ワーク  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド
を開始し ます。 こ のネ ッ ト ワーク  オブジ ェ ク ト の名前は、
マ ッ ピ ン グ さ れたネ ッ ト ワーク  オブジ ェ ク ト と は異な り ます
（ス テ ッ プ 1 を参照）。 両方に同じ  IP ア ド レ スが含まれてい
て も、 こ の よ う にな り ます。
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  ネ ッ ト ワーク  オブジ ェ ク ト  NAT の設定
ステ ッ プ 3 {host ip_address | subnet 
subnet_address netmask | range 
ip_address_1 ip_address_2}

例 ：
hostname(config-network-object)# 
subnet 10.1.1.0 255.255.255.0

新し いネ ッ ト ワーク  オブジ ェ ク ト を作成する場合は、 実行す
る ア イデンテ ィ テ ィ  NAT の変換先 と な る実際の IP ア ド レ ス
（IPv4 ま たは IPv6） を定義し ます。 ス テ ッ プ 1 でマ ッ ピ ング  
ア ド レ スのネ ッ ト ワーク  オブジ ェ ク ト を設定し た場合、 こ れ
ら のア ド レ スは一致する必要があ り ます。

ステ ッ プ 4 nat [(real_ifc,mapped_ifc)] static 
{mapped_inline_ip | mapped_obj} 
[no-proxy-arp] [route-lookup]

例 ：
hostname(config-network-object)# nat 
(inside,outside) static MAPPED_IPS

オブジ ェ ク ト  IP ア ド レ スのア イデンテ ィ テ ィ  NAT を設定し
ます。

（注） 特定のオブジ ェ ク ト に対し て  1 つの NAT ルールだけ
を定義で き ます。 「その他のガ イ ド ラ イ ン」 （P.5-3）
を参照し て く だ さ い。

次のガ イ ド ラ イ ン を参照し て く だ さ い。

 • イ ン ターフ ェ イ ス ： （ ト ラ ン スペア レ ン ト  モー ド の場合
に必須） 実際の イ ン ターフ ェ イ スおよびマ ッ ピ ン グ  イ ン
ターフ ェ イ ス を指定し ます。 コ マン ド には、 丸カ ッ コ を
含める必要があ り ます。 ルーテ ッ ド  モー ド では、 実際の
イ ン ターフ ェ イ スおよびマ ッ ピ ン グ  イ ン ターフ ェ イ ス を
指定し ない場合、 すべての イ ン ターフ ェ イ スが使用さ れ
ます。 イ ン ターフ ェ イ スの 1 つま たは両方に any キー
ワー ド を指定する こ と も で き ます。

 • マ ッ ピ ン グ  IP ア ド レ ス ： マ ッ ピ ング  ア ド レ ス と 実際の
ア ド レ スの両方に同じ  IP ア ド レ ス を設定する よ う に し て
く だ さ い。 次のいずれかを使用し ます。

 – ネ ッ ト ワーク  オブジ ェ ク ト ： 実際のオブジ ェ ク ト と
同じ  IP ア ド レ ス を含めます （ス テ ッ プ 1 を参照）。

 – イ ン ラ イ ン  IP ア ド レ ス ： マ ッ ピ ング  ネ ッ ト ワーク の
ネ ッ ト マス ク ま たは範囲は、 実際のネ ッ ト ワーク と
同じ です。 た と えば、 実際のネ ッ ト ワーク がホ ス ト
の場合、 こ のア ド レ スは、 ホ ス ト  ア ド レ スです。 範
囲の場合、 マ ッ ピ ン グ  ア ド レ スには、 実際の範囲 と
同じ数のア ド レ スが含まれます。 た と えば、 実際の
ア ド レ スが 10.1.1.1 ～ 10.1.1.6 の範囲で定義さ れてい
る場合、 マ ッ ピ ン グ  ア ド レ ス と し て  10.1.1.1 を指定
する には、 マ ッ ピ ン グ さ れた範囲に 10.1.1.1 ～ 
10.1.1.6 が含まれます。

 • No Proxy ARP ： マ ッ ピ ング  IP ア ド レ スに着信し たパケ ッ
ト のプ ロ キシ  ARP をデ ィ セーブルにする には、
no-proxy-arp を指定し ます。 詳細については、 「マ ッ ピ
ン グ  ア ド レ ス と ルーテ ィ ン グ」 （P.4-22） を参照し て く だ
さ い。

 • ルー ト  ル ッ ク ア ッ プ ： （ルーテ ッ ド  モー ド のみ、 イ ン
ターフ ェ イ ス を指定） NAT コ マン ド に指定し た イ ン ター
フ ェ イ ス を使用する代わ り に、 ルー ト  ル ッ ク ア ッ プを使
用し て出力イ ン ターフ ェ イ ス を決定する には、
route-lookup を指定し ます。 詳細については、 「出力イ ン
ターフ ェ イ スの決定」 （P.4-26） を参照し て く だ さ い。

コ マン ド 目的
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  ネ ッ ト ワーク  オブジ ェ ク ト  NAT の設定     
例

次の例では、 イ ン ラ イ ンのマ ッ ピ ン グ  ア ド レ ス を使用し て、 ホ ス ト  ア ド レ ス を自身にマ ッ ピ
ン グ し ます。

hostname(config)# object network my-host-obj1
hostname(config-network-object)# host 10.1.1.1
hostname(config-network-object)# nat (inside,outside) static 10.1.1.1

次の例では、 ネ ッ ト ワーク  オブジ ェ ク ト を使用し て、 ホ ス ト  ア ド レ ス を自身にマ ッ ピ ン グ し
ます。

hostname(config)# object network my-host-obj1-identity
hostname(config-network-object)# host 10.1.1.1

hostname(config-network-object)# object network my-host-obj1
hostname(config-network-object)# host 10.1.1.1
hostname(config-network-object)# nat (inside,outside) static my-host-obj1-identity

Per-Session PAT ルールの設定

デフ ォル ト では、 すべての TCP PAT ト ラ フ ィ ッ クおよびすべての UDP DNS ト ラ フ ィ ッ ク が 
Per-Session PAT を使用し ます。 ト ラ フ ィ ッ ク に Multi-Session PAT を使用する には、Per-Session 
PAT ルールを設定し ます。 許可ルールで Per-Session PAT を使用し、 拒否ルールで Multi-Session 
PAT を使用し ます。 Per-Session PAT と  Multi-Session PAT の詳細については、 「Per-Session PAT 
と  Multi-Session PAT」 （P.4-11） を参照し て く だ さ い。

デフ ォル ト

デフ ォル ト では、 次のルールが イ ン ス ト ール さ れます。

xlate per-session permit tcp any4 any4
xlate per-session permit tcp any4 any6
xlate per-session permit tcp any6 any4
xlate per-session permit tcp any6 any6
xlate per-session permit udp any4 any4 eq domain
xlate per-session permit udp any4 any6 eq domain
xlate per-session permit udp any6 any4 eq domain
xlate per-session permit udp any6 any6 eq domain

（注） こ れら のルールは削除で き ません。 こ れら のルールは常に、 手動作成されたルールの後に存在
し ます。 ルールは順番に評価 さ れる ので、 デフ ォル ト  ルールを無効にする こ と がで き ます。
た と えば、 こ れら のルールを完全に反転させる には、 次の も のを追加し ます。

xlate per-session deny tcp any4 any4
xlate per-session deny tcp any4 any6
xlate per-session deny tcp any6 any4
xlate per-session deny tcp any6 any6
xlate per-session deny udp any4 any4 eq domain
xlate per-session deny udp any4 any6 eq domain
xlate per-session deny udp any6 any4 eq domain
xlate per-session deny udp any6 any6 eq domain
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手順の詳細

例

次の例では、 H.323 ト ラ フ ィ ッ ク のための拒否ルールを作成し ます。 こ の ト ラ フ ィ ッ ク には 
Multi-Session PAT が使用さ れる よ う にする ためです。

hostname(config)# xlate per-session deny tcp any4 209.165.201.7 eq 1720
hostname(config)# xlate per-session deny udp any4 209.165.201.7 range 1718 1719

コ マン ド 目的

xlate per-session {permit | deny} {tcp | udp} 
source_ip [operator src_port] destination_ip 
operator dest_port

例 ：
hostname(config)# xlate per-session deny tcp any4 
209.165.201.3 eq 1720

許可ま たは拒否ルールを作成し ます。 こ のルールはデフ ォ
ル ト  ルールの上に置かれますが、 他の手動作成さ れたルー
ルよ り は下です。 ルールは必ず、 適用する順序で作成し て
く だ さ い。

変換元 と 変換先の IP ア ド レ スについては、 次の よ う に設定
で き ます。

 • host ip_address ： IPv4 ホ ス ト  ア ド レ ス を指定し ます。

 • ip_address mask ： IPv4 ネ ッ ト ワーク  ア ド レ スおよびサ
ブネ ッ ト  マス ク を指定し ます。

 • ipv6-address/prefix-length ： IPv6 ホ ス ト ま たはネ ッ ト ワー
ク  ア ド レ ス と プレ フ ィ ッ ク ス を指定し ます。

 • any4 および any6 ： any4 は IPv4 ト ラ フ ィ ッ ク だけを指
定し ます。 any6 は any6 ト ラ フ ィ ッ ク を指定し ます。

operator では、 変換元ま たは変換先で使用さ れる ポー ト 番
号の条件を指定し ます。 使用で き る演算子は、 次の と お り
です。

 • lt ： よ り 小さ い

 • gt ： よ り 大き い

 • eq ： 等し い

 • neq ： 等し く ない

 • range ： 値の包括的な範囲。 こ の演算子を使用する と き
は、 ポー ト 番号を  2 つ指定し ます。 た と えば、 次の よ う
に指定し ます。

range 100 200
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ネ ッ ト ワーク  オブジ ェ ク ト  NAT のモニ タ リ ング
オブジ ェ ク ト  NAT をモニ タする には、 次のいずれかの コ マン ド を入力し ます。

コ マン ド 目的

show nat 各 NAT ルールの ヒ ッ ト を含む NAT の統計情報を表示し ます。

show nat pool 割 り 当て られたア ド レ ス と ホ ス ト 、 および割 り 当て回数を含む、
NAT プールの統計情報を表示し ます。

show running-config nat NAT コ ン フ ィ ギ ュ レーシ ョ ン を表示し ます。

（注） NAT コ ン フ ィ ギ ュ レーシ ョ ンは、 show running-config 
object コ マン ド を使用し て表示で き ません。 nat コ マン ド で
作成さ れていないオブジ ェ ク ト ま たはオブジ ェ ク ト  グルー
プを参照する こ と はで き ません。 show コ マン ド 出力での転
送ま たは循環参照を回避する ために、 show running-config 
コ マン ド は object コ マン ド を  2 回表示し ます。1 回目は、 IP 
ア ド レ スが定義さ れる場所、 2 回目は nat コ マン ド が定義さ
れる場所で表示さ れます。 こ の コ マン ド 出力に よ って、 オ
ブジ ェ ク ト 、 オブジ ェ ク ト  グループ、 NAT の順に定義さ れ
る こ と が保証さ れます。 次に例を示し ます。

hostname# show running-config
...
object network obj1

range 192.168.49.1 192.150.49.100
object network obj2

object 192.168.49.100
object network network-1

subnet <network-1>
object network network-2

subnet <network-2>
object-group network pool

network-object object obj1
network-object object obj2

...
object network network-1

nat (inside,outside) dynamic pool
object network network-2

nat (inside,outside) dynamic pool

show xlate 現在の NAT セ ッ シ ョ ン情報を表示し ます。
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ネ ッ ト ワーク  オブジ ェ ク ト  NAT の設定例
こ こ では、 次の設定例を示し ます。

 • 「内部 Web サーバへのア ク セスの提供 （ス タ テ ィ ッ ク  NAT）」 （P.5-20）

 • 「内部ホ ス ト の NAT （ダ イナ ミ ッ ク  NAT） および外部 Web サーバの NAT （ス タ テ ィ ッ ク  
NAT）」 （P.5-21）

 • 「複数のマ ッ ピ ン グ  ア ド レ ス （ス タ テ ィ ッ ク  NAT、 1 対多） を持つ内部ロー ド  バラ ンサ」
（P.5-22）

 • 「FTP、 HTTP、 および SMTP のための単一ア ド レ ス （ポー ト 変換を設定し た ス タ テ ィ ッ ク  
NAT）」 （P.5-24）

 • 「マ ッ ピ ン グ  イ ン ターフ ェ イ ス上の DNS サーバ、 実際の イ ン ターフ ェ イ ス上の Web サーバ
（DNS 修正を設定し た ス タ テ ィ ッ ク  NAT）」 （P.5-25）

 • 「マ ッ ピ ン グ  イ ン ターフ ェ イ ス上の DNS サーバおよび FTP サーバ、 FTP サーバが変換さ れ
る （DNS 修正を設定し た ス タ テ ィ ッ ク  NAT）」 （P.5-27）

 • 「マ ッ ピ ン グ  イ ン ターフ ェ イ ス上の IPv4 DNS サーバおよび FTP サーバ、 実際の イ ン ター
フ ェ イ ス上の IPv6 ホ ス ト （DNS64 修正を設定し た ス タ テ ィ ッ ク  NAT64）」 （P.5-28）

内部 Web サーバへのアクセスの提供 （ス タ テ ィ ッ ク  NAT）

次の例では、 内部 Web サーバに対し て ス タ テ ィ ッ ク  NAT を実行し ます。 実際のア ド レ スはプ
ラ イベー ト  ネ ッ ト ワーク上にあ る ので、 パブ リ ッ ク  ア ド レ スが必要です。 ス タ テ ィ ッ ク  NAT 
は、 固定ア ド レ スにあ る  Web サーバへの ト ラ フ ィ ッ ク を ホ ス ト が開始で き る よ う にする ために
必要です （図 5-1 を参照）。

図 5-1 内部 Web サーバのス タ テ ィ ッ ク  NAT
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ステ ッ プ 1 内部 Web サーバのネ ッ ト ワー ク  オブジ ェ ク ト を作成し ます。

hostname(config)# object network myWebServ

ステ ッ プ 2 Web サーバのア ド レ ス を定義し ます。

hostname(config-network-object)# host 10.1.2.27

ステ ッ プ 3 オブジ ェ ク ト のス タ テ ィ ッ ク  NAT を設定し ます。

hostname(config-network-object)# nat (inside,outside) static 209.165.201.10

内部ホス ト の NAT （ダイナ ミ ッ ク  NAT） および外部 Web サーバの NAT
（ス タ テ ィ ッ ク  NAT）

次の例では、 プ ラ イベー ト  ネ ッ ト ワーク上の内部ユーザが外部にア ク セスする場合、 こ のユー
ザにダ イナ ミ ッ ク  NAT を設定し ます。 ま た、 内部ユーザが外部 Web サーバに接続する場合、
こ の Web サーバのア ド レ スが内部ネ ッ ト ワーク に存在する よ う に見え る ア ド レ スに変換さ れま
す （図 5-2 を参照）。

図 5-2 内部のダイナ ミ ッ ク  NAT、 外部 Web サーバのス タ テ ィ ッ ク  NAT
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  ネ ッ ト ワーク  オブジ ェ ク ト  NAT の設定例
ステ ッ プ 1 内部ア ド レ スに変換する ダ イナ ミ ッ ク  NAT プールのネ ッ ト ワーク  オブジ ェ ク ト を作成し ます。

hostname(config)# object network myNatPool
hostname(config-network-object)# range 209.165.201.20 209.165.201.30

ステ ッ プ 2 内部ネ ッ ト ワーク のネ ッ ト ワーク  オブジ ェ ク ト を作成し ます。

hostname(config)# object network myInsNet
hostname(config-network-object)# subnet 10.1.2.0 255.255.255.0

ステ ッ プ 3 内部ネ ッ ト ワーク のダ イナ ミ ッ ク  NAT を イ ネーブルに し ます。

hostname(config-network-object)# nat (inside,outside) dynamic myNatPool

ステ ッ プ 4 外部 Web サーバのネ ッ ト ワー ク  オブジ ェ ク ト を作成し ます。

hostname(config)# object network myWebServ

ステ ッ プ 5 Web サーバのア ド レ ス を定義し ます。

hostname(config-network-object)# host 209.165.201.12

ステ ッ プ 6 Web サーバのス タ テ ィ ッ ク  NAT を設定し ます。

hostname(config-network-object)# nat (outside,inside) static 10.1.2.20

複数のマ ッ ピング ア ド レス （ス タ テ ィ ッ ク  NAT、 1 対多） を持つ内部
ロー ド  バラ ンサ

次の例では、 複数の IP ア ド レ スに変換さ れる内部ロー ド  バラ ンサを示し ています。 外部ホ ス
ト がマ ッ ピ ン グ  IP ア ド レ スの 1 つにア ク セスする場合、 1 つの ロー ド  バ ラ ンサのア ド レ スには
変換さ れません。 要求さ れる  URL に応じ て、 ト ラ フ ィ ッ ク を正し い Web サーバに リ ダ イ レ ク
ト し ます （図 5-3 を参照）。
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図 5-3 内部ロー ド  バラ ンサのス タ テ ィ ッ ク  NAT （1 対多）

ステ ッ プ 1 ロー ド  バ ラ ンサをマ ッ ピ ン グする ア ド レ スのネ ッ ト ワーク  オブジ ェ ク ト を作成し ます。

hostname(config)# object network myPublicIPs
hostname(config-network-object)# range 209.165.201.3 209.265.201.8

ステ ッ プ 2 ロー ド  バラ ンサのネ ッ ト ワーク  オブジ ェ ク ト を作成し ます。

hostname(config)# object network myLBHost

ステ ッ プ 3 ロー ド  バラ ンサのア ド レ ス を定義し ます。

hostname(config-network-object)# host 10.1.2.27

ステ ッ プ 4 ロー ド  バラ ンサのス タ テ ィ ッ ク  NAT を設定し ます。

hostname(config-network-object)# nat (inside,outside) static myPublicIPs
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FTP、 HTTP、 および SMTP のための単一ア ド レス （ポー ト 変換を設定
したス タ テ ィ ッ ク  NAT）

次のポー ト 変換を設定し た ス タ テ ィ ッ ク  NAT の例では、 リ モー ト  ユーザは単一のア ド レ スで 
FTP、 HTTP、 および SMTP にア ク セ スで き る よ う にな り ます。 こ れ ら のサーバは実際には、
それぞれ異な るデバイ ス と し て実際のネ ッ ト ワーク上に存在し ますが、 ポー ト 変換を設定し た
ス タ テ ィ ッ ク  NAT ルールを指定する と 、 使用する マ ッ ピ ング  IP ア ド レ スは同じ で、 それぞれ
別のポー ト を使用する こ と がで き ます （図 5-4 を参照）。

図 5-4 ポー ト 変換を設定し たス タ テ ィ ッ ク  NAT

ステ ッ プ 1 FTP サーバ ア ド レ スのネ ッ ト ワーク  オブジ ェ ク ト を作成し ます。

hostname(config)# object network FTP_SERVER

ステ ッ プ 2 FTP サーバのア ド レ ス を定義し、 ア イデンテ ィ テ ィ  ポー ト 変換を設定し た ス タ テ ィ ッ ク  NAT 
を  FTP サーバに設定し ます。

hostname(config-network-object)# host 10.1.2.27
hostname(config-network-object)# nat (inside,outside) static 209.165.201.3 service tcp ftp 
ftp

ステ ッ プ 3 HTTP サーバ ア ド レ スのネ ッ ト ワーク  オブジ ェ ク ト を作成し ます。
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ステ ッ プ 4 HTTP サーバのア ド レ ス を定義し、ア イデンテ ィ テ ィ  ポー ト 変換を設定し た ス タ テ ィ ッ ク  NAT 
を  HTTP サーバに設定し ます。

hostname(config-network-object)# host 10.1.2.28
hostname(config-network-object)# nat (inside,outside) static 209.165.201.3 service tcp 
http http

ステ ッ プ 5 SMTP サーバ ア ド レ スのネ ッ ト ワー ク  オブジ ェ ク ト を作成し ます。

hostname(config)# object network SMTP_SERVER

ステ ッ プ 6 SMTP サーバのア ド レ ス を定義し、ア イデンテ ィ テ ィ  ポー ト 変換を設定し た ス タ テ ィ ッ ク  NAT 
を  SMTP サーバに設定し ます。

hostname(config-network-object)# host 10.1.2.29
hostname(config-network-object)# nat (inside,outside) static 209.165.201.3 service tcp 
smtp smtp

マ ッ ピング イン ターフ ェ イス上の DNS サーバ、 実際のイン ターフ ェ
イス上の Web サーバ （DNS 修正を設定したス タ テ ィ ッ ク  NAT）

た と えば、 DNS サーバが外部イ ン ターフ ェ イ スか ら ア ク セス可能であ る と し ます。
ftp.cisco.com と い う サーバが内部イ ン ターフ ェ イ ス上にあ り ます。 ftp.cisco.com の実際のア ド
レ ス （10.1.3.14） を、 外部ネ ッ ト ワーク上で可視のマ ッ ピ ング  ア ド レ ス （209.165.201.10） に
ス タ テ ィ ッ ク に変換する よ う に、 ASA を設定し ます （図 5-5 を参照）。 こ の場合、 こ のス タ
テ ィ ッ ク  ルールで DNS 応答修正を イ ネーブルにする必要があ り ます。 これに よ り 、 実際のア
ド レ ス を使用し て  ftp.cisco.com にア ク セスする こ と を許可さ れている内部ユーザは、 マ ッ ピ ン
グ  ア ド レ スではな く 実際のア ド レ ス を  DNS サーバか ら受信で き る よ う にな り ます。

内部ホ ス ト が ftp.cisco.com のア ド レ ス を求める  DNS 要求を送信する と 、 DNS サーバは応答で
マ ッ ピ ン グ  ア ド レ ス （209.165.201.10） を示し ます。 ASA は、 内部サーバのス タ テ ィ ッ ク  ルー
ルを参照し、 DNS 応答内のア ド レ ス を  10.1.3.14 に変換し ます。 DNS 応答修正を イ ネーブルに
し ない場合、 内部ホ ス ト は ftp.cisco.com に直接ア ク セスする代わ り に、 209.165.201.10 に ト ラ
フ ィ ッ ク を送信する こ と を試みます。
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  ネ ッ ト ワーク  オブジ ェ ク ト  NAT の設定例
図 5-5 DNS 応答修正

ステ ッ プ 1 FTP サーバ ア ド レ スのネ ッ ト ワーク  オブジ ェ ク ト を作成し ます。

hostname(config)# object network FTP_SERVER

ステ ッ プ 2 FTP サーバのア ド レ ス を定義し、 DNS 修正を設定し た ス タ テ ィ ッ ク  NAT を設定し ます。

hostname(config-network-object)# host 10.1.3.14
hostname(config-network-object)# nat (inside,outside) static 209.165.201.10 dns
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  ネ ッ ト ワーク  オブジ ェ ク ト  NAT の設定例     
マ ッ ピング イン ターフ ェ イス上の DNS サーバおよび FTP サーバ、
FTP サーバが変換される （DNS 修正を設定したス タ テ ィ ッ ク  NAT）

図 5-6 に、 外部の FTP サーバ と  DNS サーバを示し ます。 ASA には、 外部サーバ用のス タ テ ィ ッ
ク変換があ り ます。 こ の場合に、 内部ユーザが ftp.cisco.com のア ド レ ス を  DNS サーバに要求す
る と 、 DNS サーバは応答 と し て実際のア ド レ ス  209.165.201.10 を返し ます。 ftp.cisco.com の
マ ッ ピ ン グ  ア ド レ ス （10.1.2.56） が内部ユーザに よ って使用さ れる よ う にする には、 ス タ
テ ィ ッ ク変換に対し て  DNS 応答修正を設定する必要があ り ます。

図 5-6 外部 NAT を使用する DNS 応答修正

ステ ッ プ 1 FTP サーバ ア ド レ スのネ ッ ト ワーク  オブジ ェ ク ト を作成し ます。

hostname(config)# object network FTP_SERVER

ステ ッ プ 2 FTP サーバのア ド レ ス を定義し、 DNS 修正を設定し た ス タ テ ィ ッ ク  NAT を設定し ます。

hostname(config-network-object)# host 209.165.201.10
hostname(config-network-object)# nat (outside,inside) static 10.1.2.56 dns
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  ネ ッ ト ワーク  オブジ ェ ク ト  NAT の設定例
マ ッ ピング イン ターフ ェ イス上の IPv4 DNS サーバおよび FTP サーバ、
実際のイン ターフ ェ イス上の IPv6 ホス ト （DNS64 修正を設定したス タ
テ ィ ッ ク  NAT64）

図 5-7 に、 外部の IPv4 ネ ッ ト ワーク上の FTP サーバ と  DNS サーバを示し ます。 ASA には、 外
部サーバ用のス タ テ ィ ッ ク変換があ り ます。 こ の場合に、 内部 IPv6 ユーザが ftp.cisco.com のア
ド レ ス を  DNS サーバに要求する と 、 DNS サーバは応答 と し て実際のア ド レ ス  209.165.200.225 
を返し ます。 ftp.cisco.com のマ ッ ピ ン グ  ア ド レ ス （2001:DB8::D1A5:C8E1） が内部ユーザに
よ って使用さ れる よ う にする には、 ス タ テ ィ ッ ク変換に対し て  DNS 応答修正を設定する必要
があ り ます。 こ の例には、 DNS サーバのス タ テ ィ ッ ク  NAT 変換、 および内部 IPv6 ホ ス ト の 
PAT ルール も含まれています。

図 5-7 外部 NAT を使用する DNS 応答修正
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  ネ ッ ト ワーク  オブジ ェ ク ト  NAT の設定例     
ステ ッ プ 1 FTP サーバのための、 DNS 修正を設定し た ス タ テ ィ ッ ク  NAT を設定し ます。

a. FTP サーバ ア ド レ スのためのネ ッ ト ワーク  オブジ ェ ク ト を作成し ます。

hostname(config)# object network FTP_SERVER

b. FTP サーバのア ド レ ス を定義し、 DNS 修正を設定し た ス タ テ ィ ッ ク  NAT を設定し ます。
こ れは 1 対 1 変換であ る ため、 NAT46 に対し て net-to-net 方式を設定し ます。

hostname(config-network-object)# host 209.165.200.225
hostname(config-network-object)# nat (outside,inside) static 2001:DB8::D1A5:C8E1/128 
net-to-net dns

ステ ッ プ 2 DNS サーバの NAT を設定し ます。

a. DNS サーバ ア ド レ スのためのネ ッ ト ワーク  オブジ ェ ク ト を作成し ます。

hostname(config)# object network DNS_SERVER

b. DNS サーバのア ド レ ス を定義し、 net-to-net 方式を使用し てス タ テ ィ ッ ク  NAT を設定し ます。

hostname(config-network-object)# host 209.165.201.15
hostname(config-network-object)# nat (outside,inside) static 2001:DB8::D1A5:C90F/128 
net-to-net

ステ ッ プ 3 内部 IPv6 ネ ッ ト ワーク を変換する ための IPv4 PAT プールを設定し ます。

hostname(config)# object network IPv4_POOL
hostname(config-network-object)# range 203.0.113.1 203.0.113.254

ステ ッ プ 4 内部 IPv6 ネ ッ ト ワーク のための PAT を設定し ます。

a. 内部 IPv6 ネ ッ ト ワーク のためのネ ッ ト ワーク  オブジ ェ ク ト を作成し ます。

hostname(config)# object network IPv6_INSIDE

b. IPv6 ネ ッ ト ワーク  ア ド レ ス を定義し、 PAT プールを使用する ダ イナ ミ ッ ク  NAT を設定し
ます。

hostname(config-network-object)# subnet 2001:DB8::/96
hostname(config-network-object)# nat (inside,outside) dynamic pat-pool IPv4_POOL
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  ネ ッ ト ワーク  オブジ ェ ク ト  NAT の機能履歴
ネ ッ ト ワーク  オブジ ェ ク ト  NAT の機能履歴
表 5-1 に、 各機能変更 と 、 それが実装されたプ ラ ッ ト フ ォーム  リ リ ース を示し ます。

表 5-1 ネ ッ ト ワーク  オブジ ェ ク ト  NAT の機能履歴 

機能名

プ ラ ッ ト
フ ォーム 
リ リ ース 機能情報

ネ ッ ト ワーク  オブジ ェ ク ト  NAT 8.3(1) ネ ッ ト ワーク  オブジ ェ ク ト の IP ア ド レ スの NAT を設定し
ます。

nat （オブジ ェ ク ト  ネ ッ ト ワーク  コ ン フ ィ ギ ュ レーシ ョ ン  
モー ド ）、 show nat、 show xlate、 show nat pool コ マン ド が
導入ま たは変更さ れま し た。

ア イデンテ ィ テ ィ  NAT の設定が可能
なプ ロ キシ  ARP およびルー ト  ル ッ ク
ア ッ プ

8.4(2)/8.5(1) ア イデンテ ィ テ ィ  NAT の以前の リ リ ースでは、 プ ロ キシ  
ARP はデ ィ セーブルに さ れ、 出力イ ン ターフ ェ イ スの決定
には常にルー ト  ル ッ ク ア ッ プが使用さ れていま し た。 こ れ
ら を設定する こ と はで き ませんで し た。 8.4(2) 以降、 ア イデ
ンテ ィ テ ィ  NAT のデフ ォル ト 動作は他のス タ テ ィ ッ ク  NAT 
コ ン フ ィ ギ ュ レーシ ョ ンの動作に一致する よ う に変更さ れ
ま し た。 こ れに よ り 、 デフ ォル ト でプ ロ キシ  ARP はイ ネー
ブルに さ れ、 NAT コ ン フ ィ ギ ュ レーシ ョ ンに よ り 出力イ ン
ターフ ェ イ スが決定さ れる よ う にな り ま し た （指定さ れて
い る場合）。 こ れら の設定をそのま ま残すこ と も で き ます
し、 個別に イ ネーブルま たはデ ィ セーブルにする こ と も で
き ます。 通常のス タ テ ィ ッ ク  NAT のプ ロ キシ  ARP をデ ィ
セーブルにする こ と も で き る よ う になっています。

8.3(1)、 8.3(2)、 8.4(1) か ら  8.4(2) にア ッ プグ レー ド する と 、
既存機能を保持する ため、 すべてのア イデンテ ィ テ ィ  NAT 
コ ン フ ィ ギ ュ レーシ ョ ンに no-proxy-arp キーワー ド と  
route-lookup キーワー ド が含まれる よ う になっています。

nat static [no-proxy-arp] [route-lookup] コ マン ド が変更さ れ
ま し た。

PAT プールおよびラ ウ ン ド  ロ ビ ン  ア
ド レ ス割 り 当て

8.4(2)/8.5(1) 1 つのア ド レ スの代わ り に、 PAT ア ド レ スのプールを指定
で き る よ う にな り ま し た。 ま た、 オプシ ョ ンで、 PAT ア ド
レ スのすべてのポー ト を使用し てか ら プール内の次のア ド
レ ス を使用する のではな く 、 PAT ア ド レ スの ラ ウ ン ド ロ ビ
ン割 り 当てを イ ネーブルにする こ と も で き ます。 こ れら の
機能は、 1 つの PAT ア ド レ スで多数の接続を行っている場
合にそれが DoS 攻撃の対象 と な る こ と を防止する のに役立
ち ます。 ま た こ の機能に よ り 、 多数の PAT ア ド レ ス を簡単
に設定で き ます。

nat dynamic [pat-pool mapped_object [round-robin]] コ マン ド
が変更さ れま し た。
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  ネ ッ ト ワーク  オブジ ェ ク ト  NAT の機能履歴     
ラ ウ ン ド ロ ビ ン  PAT プール割 り 当て
で、 既存のホ ス ト の同じ  IP ア ド レ ス
を使用する

8.4(3) ラ ウ ン ド ロ ビ ン割 り 当てで PAT プールを使用する と き に、
ホ ス ト に既存の接続があ る場合、 そのホ ス ト か ら の後続の
接続では、 ポー ト が使用可能であれば同じ  PAT IP ア ド レ ス
が使用さ れます。

変更さ れた コ マン ド はあ り ません。

こ の機能は、 8.5(1) ま たは 8.6(1) では使用で き ません。

PAT プールの PAT ポー ト のフ ラ ッ ト
な範囲

8.4(3) 使用で き る場合、 実際の送信元ポー ト 番号がマ ッ ピ ング  
ポー ト に対し て使用さ れます。 ただ し、 実際のポー ト が使
用で き ない場合は、 デフ ォル ト で、 マ ッ ピ ング  ポー ト は実
際のポー ト 番号と同じポー ト 範囲 （0 ～ 511、 512 ～ 1023、 お
よび 1024 ～ 65535） か ら選択されます。 そのため、 1024 よ
り も下のポー ト には、 小さ い PAT プールのみがあ り ます。

下位ポー ト 範囲を使用する ト ラ フ ィ ッ ク が数多 く あ る場合
は、 PAT プールを使用する と き に、 サ イ ズが異な る  3 つの
層の代わ り にフ ラ ッ ト なポー ト 範囲を使用する よ う に指定
で き ます。 1024 ～ 65535 ま たは 1 ～ 65535 です。

nat dynamic [pat-pool mapped_object [flat [include-reserve]]] 
コ マン ド が変更さ れま し た。

こ の機能は、 8.5(1) ま たは 8.6(1) では使用で き ません。

PAT プールの拡張 PAT 8.4(3) 各 PAT IP ア ド レ スでは、 最大 65535 個のポー ト を使用で き
ます。 65535 個のポー ト で変換が不十分な場合は、 PAT 
プールに対し て拡張 PAT を イ ネーブルにする こ と がで き ま
す。 拡張 PAT では、 変換情報の宛先ア ド レ ス と ポー ト を含
め、 IP ア ド レ ス ご と ではな く 、 サービ ス ご と に 65535 個の
ポー ト が使用さ れます。

nat dynamic [pat-pool mapped_object [extended]] コ マン ド が
変更さ れま し た。

こ の機能は、 8.5(1) ま たは 8.6(1) では使用で き ません。

表 5-1 ネ ッ ト ワーク  オブジ ェ ク ト  NAT の機能履歴 （続き）

機能名

プ ラ ッ ト
フ ォーム 
リ リ ース 機能情報
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  ネ ッ ト ワーク  オブジ ェ ク ト  NAT の機能履歴
VPN ピ アの ローカル IP ア ド レ ス を変
換し てピ アの実際の IP ア ド レ スに戻
す自動 NAT ルール

8.4(3) まれに、 内部ネ ッ ト ワーク で、 割 り 当て られた ローカル IP 
ア ド レ スではな く 、 VPN ピ アの実際の IP ア ド レ ス を使用す
る場合があ り ます。 VPN では通常、 内部ネ ッ ト ワーク にア
ク セ スする ために、 割 り 当て られた ローカル IP ア ド レ スが
ピ アに指定さ れます。 ただ し、 内部サーバおよびネ ッ ト
ワーク  セキ ュ リ テ ィ がピ アの実際の IP ア ド レ スに基づ く 場
合などに、 ローカル IP ア ド レ ス を変換し てピ アの実際のパ
ブ リ ッ ク  IP ア ド レ スに戻す場合があ り ます。

こ の機能は、 ト ンネル グループご と に 1 つの イ ン ターフ ェ
イ スで イ ネーブルにする こ と がで き ます。 VPN セ ッ シ ョ ン
が確立ま たは切断さ れる と 、 オブジ ェ ク ト  NAT ルールが動
的に追加および削除さ れます。 ルールは show nat コ マン ド
を使用し て表示で き ます。

（注） ルーテ ィ ングの問題のため、 こ の機能が必要でない
場合は、 こ の機能の使用は推奨し ません。 ご使用の
ネ ッ ト ワーク と の機能の互換性を確認する には、
Cisco TAC にお問い合わせ く だ さ い。 次の制限事項
を確認し て く だ さ い。

 • Cisco IPsec および AnyConnect ク ラ イ アン ト のみが
サポー ト さ れます。

 • NAT ポ リ シーおよび VPN ポ リ シーが適用される よ
う に、 パブ リ ッ ク  IP ア ド レ スへの リ ターン  ト ラ
フ ィ ッ ク は ASA にルーテ ィ ング さ れる必要があ り
ます。

 • ロー ド バ ラ ンシングはサポー ト さ れません （ルー
テ ィ ングの問題のため）。

 • ロー ミ ング （パブ リ ッ ク  IP 変更） はサポー ト さ れ
ません。

nat-assigned-to-public-ip interface コ マン ド （ ト ンネル グ
ループ一般属性コ ン フ ィ ギ ュ レーシ ョ ン  モー ド ） が導入さ
れま し た。

IPv6 用の NAT のサポー ト 9.0(1) NAT が IPv6 ト ラ フ ィ ッ ク をサポー ト する よ う にな り 、 IPv4 
と  IPv6 の間の変換 も サポー ト さ れます。 IPv4 と  IPv6 の間
の変換は、 ト ラ ン スペア レ ン ト  モー ド ではサポー ト さ れま
せん。

nat （オブジ ェ ク ト  ネ ッ ト ワーク  コ ン フ ィ ギ ュ レーシ ョ ン  
モー ド ）、 show nat、 show nat pool、 show xlate の各コ マン
ド が変更さ れま し た。

表 5-1 ネ ッ ト ワーク  オブジ ェ ク ト  NAT の機能履歴 （続き）

機能名

プ ラ ッ ト
フ ォーム 
リ リ ース 機能情報
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  ネ ッ ト ワーク  オブジ ェ ク ト  NAT の機能履歴     
逆引き  DNS ル ッ ク ア ッ プ用の NAT の
サポー ト

9.0(1) NAT ルールが イ ネーブルに さ れた DNS イ ン スペク シ ョ ン を
使用する  IPv4 NAT、 IPv6 NAT、 および NAT64 を使用する
場合、 NAT は逆引き  DNS ル ッ ク ア ッ プ用の DNS PTR レ
コー ド の変換をサポー ト する よ う にな り ま し た。

Per-Session PAT 9.0(1) Per-session PAT 機能に よ って PAT のス ケーラ ビ リ テ ィ が向
上し、 ク ラ ス タ リ ングの場合に各 メ ンバ ユニ ッ ト に独自の 
PAT 接続を使用で き る よ う にな り ます。 Multi-Session PAT 
接続は、 マ ス ター ユニ ッ ト に転送し てマ ス ター ユニ ッ ト を
所有者 と する必要があ り ます。 Per-Session PAT セ ッ シ ョ ン
の終了時に、 ASA か ら リ セ ッ ト が送信さ れ、 即座に xlate が
削除さ れます。 こ の リ セ ッ ト に よ って、 エン ド  ノ ー ド は即
座に接続を解放し、 TIME_WAIT 状態を回避し ます。 対照
的に、 Multi-Session PAT では、 PAT タ イ ムア ウ ト が使用さ
れます （デフ ォル ト では 30 秒）。 「 ヒ ッ ト エン ド ラ ン」 ト ラ
フ ィ ッ ク、 た と えば HTTP や HTTPS の場合は、 Per-Session 
機能に よ って、 1 ア ド レ スでサポー ト さ れる接続率が大幅に
増加する こ と があ り ます。 Per-session 機能を使用し ない場
合は、 特定の IP プ ロ ト コルに対する  1 ア ド レ スの最大接続
率は約 2000/秒です。 Per-session 機能を使用する場合は、 特
定の IP プ ロ ト コルに対する  1 ア ド レ スの接続率は 65535/平
均ラ イ フ タ イ ムです。

デフ ォル ト では、 すべての TCP ト ラ フ ィ ッ クおよび UDP 
DNS ト ラ フ ィ ッ ク が、 Per-session PAT xlate を使用し ます。
Multi-Session PAT を必要 と する ト ラ フ ィ ッ ク、 た と えば 
H.323、 SIP、 Skinny に対し て Per-session PAT をデ ィ セーブ
ルにする には、 Per-session 拒否ルールを作成し ます。

xlate per-session、 show nat pool の各コ マン ド が導入さ れま
し た。

表 5-1 ネ ッ ト ワーク  オブジ ェ ク ト  NAT の機能履歴 （続き）

機能名

プ ラ ッ ト
フ ォーム 
リ リ ース 機能情報
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C H A P T E R 6

Twice NAT

Twice NAT では、 1 つのルールで送信元ア ド レ スおよび宛先ア ド レ スの両方を識別で き ます。
こ の章では、 Twice NAT を設定する方法について説明し ます。

 • 「Twice NAT に関する情報」 （P.6-1）

 • 「Twice NAT の ラ イ セン ス要件」 （P.6-2）

 • 「Twice NAT の前提条件」 （P.6-2）

 • 「ガ イ ド ラ イ ン と 制限事項」 （P.6-2）

 • 「デフ ォル ト 設定」 （P.6-5）

 • 「Twice NAT の設定」 （P.6-5）

 • 「Twice NAT のモニ タ リ ング」 （P.6-26）

 • 「Twice NAT の設定例」 （P.6-26）

 • 「Twice NAT の機能履歴」 （P.6-30）

（注） NAT の機能の詳細については、 第 4 章 「ネ ッ ト ワーク  ア ド レ ス変換 （NAT）」 を参照し て く だ
さ い。

Twice NAT に関する情報
Twice NAT では、 1 つのルールで送信元ア ド レ スおよび宛先ア ド レ スの両方を識別で き ます。
送信元ア ド レ ス と 宛先ア ド レ スの両方を指定する と 、 た と えば送信元ア ド レ スが宛先 X に向か
う 場合は A に変換さ れ、 宛先 Y に向か う 場合は B に変換さ れる よ う に指定で き ます。

（注） ス タ テ ィ ッ ク  NAT の場合、 ルールは双方向であ る ため、 た と えば、 特定の接続が 「宛先」 ア
ド レ スか ら発生する場合で も、 こ のガ イ ド を通じ ての コ マン ド および説明では 「送信元」 およ
び 「宛先」 が使用さ れている こ と に注意し て く だ さ い。 た と えば、 ポー ト  ア ド レ ス変換を使用
する ス タ テ ィ ッ ク  NAT を設定し、 送信元ア ド レ ス を  Telnet サーバ と し て指定する場合に、
Telnet サーバに向か う すべての ト ラ フ ィ ッ ク のポー ト を  2323 か ら  23 に変換する には、 こ の コ
マン ド で、 変換する送信元ポー ト （実際 ： 23、 マ ッ ピ ング ： 2323） を指定する必要があ り ま
す。 Telnet サーバ ア ド レ ス を送信元ア ド レ ス と し て指定し てい る ため、 その送信元ポー ト を指
定し ます。
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宛先ア ド レ スはオプシ ョ ンです。 宛先ア ド レ ス を指定する場合、 宛先ア ド レ ス を自身にマ ッ ピ
ン グする か （ア イデンテ ィ テ ィ  NAT）、 別のア ド レ スにマ ッ ピ ングで き ます。 宛先マ ッ ピ ング
は、 常にス タ テ ィ ッ ク  マ ッ ピ ン グです。

Twice NAT では、 ポー ト 変換が設定された ス タ テ ィ ッ ク  NAT のサービ ス  オブジ ェ ク ト も使用
で き ます。 ネ ッ ト ワーク  オブジ ェ ク ト  NAT は、 イ ン ラ イ ン定義だけを受け入れます。

Twice NAT と ネ ッ ト ワーク  オブジ ェ ク ト  NAT の違いの詳細については、 「NAT の実装方法」
（P.4-15） を参照し て く だ さ い。

Twice NAT ルールは、 NAT ルール テーブルのセ ク シ ョ ン  1 に追加されます。 指定し た場合に
は、 セ ク シ ョ ン  3 に追加さ れます。 NAT の順序の詳細については、 「NAT ルールの順序」
（P.4-20） を参照し て く だ さ い。

Twice NAT のラ イセンス要件

Twice NAT の前提条件
 • 実際のア ド レ ス と マ ッ ピ ン グ  ア ド レ スの両方について、 ネ ッ ト ワーク  オブジ ェ ク ト ま たは

ネ ッ ト ワーク  オブジ ェ ク ト  グループを設定し ます （object network コ マン ド ま たは 
object-group network コ マン ド ）。 ネ ッ ト ワーク  オブジ ェ ク ト  グループは、 非連続的な  IP 
ア ド レ スの範囲ま たは複数のホ ス ト やサブネ ッ ト で構成される マ ッ ピ ン グ  ア ド レ ス を作成
する場合に特に便利です。 ネ ッ ト ワーク  オブジ ェ ク ト ま たはグループを作成する には、 一
般的な操作の コ ン フ ィ ギ ュ レーシ ョ ン  ガ イ ド を参照し て く だ さ い。

 • ポー ト 変換を設定し た ス タ テ ィ ッ ク  NAT の場合、 TCP ま たは UDP サービ ス  オブジ ェ ク ト
を設定し ます （object service コ マン ド ）。 サービ ス  オブジ ェ ク ト を作成する には、 一般的
な操作の コ ン フ ィ ギ ュ レーシ ョ ン  ガ イ ド を参照し て く だ さ い。

オブジ ェ ク ト およびグループに関する特定のガ イ ド ラ イ ンについては、 設定する  NAT タ イ プ
の設定の項を参照し て く だ さ い。 「ガ イ ド ラ イ ン と 制限事項」 （P.6-2） も参照し て く だ さ い。

ガイ ド ラ イン と制限事項
こ の項では、 こ の機能のガ イ ド ラ イ ン と 制限事項について説明し ます。

コ ンテキス ト  モー ドのガイ ド ラ イ ン

シン グル コ ンテキ ス ト  モー ド と マルチ コ ンテキ ス ト  モー ド でサポー ト さ れています。

モデル ラ イセンス要件

ASAv 標準ま たは Premium ラ イ セン ス

他のすべてのモデル 基本ラ イ セン ス
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フ ァ イアウォール モー ドのガイ ド ラ イ ン

 • ルーテ ッ ド  フ ァ イ ア ウ ォール モー ド と ト ラ ン スペア レ ン ト  フ ァ イ ア ウ ォール モー ド でサ
ポー ト さ れています。

 • ト ラ ン スペア レ ン ト  モー ド では、 実際の イ ン ターフ ェ イ スおよびマ ッ ピ ン グ  イ ン ターフ ェ
イ ス を指定する必要があ り ます。 any は使用で き ません。

 • ト ラ ン スペア レ ン ト  モー ド では、 イ ン ターフ ェ イ ス  PAT を設定で き ません。 ト ラ ン スペア
レ ン ト  モー ド の イ ン ターフ ェ イ スには、 IP ア ド レ スが設定されていないためです。 管理 IP 
ア ド レ ス も マ ッ ピ ン グ  ア ド レ ス と し て使用で き ません。

 • ト ラ ン スペア レ ン ト  モー ド では、 IPv4 ネ ッ ト ワーク と  IPv6 ネ ッ ト ワーク と の間の変換は
サポー ト さ れていません。 2 つの IPv6 ネ ッ ト ワーク間、 ま たは 2 つの IPv4 ネ ッ ト ワーク間
の変換がサポー ト さ れます。

IPv6 のガイ ド ラ イ ン

 • IPv6 をサポー ト し ます。

 • ルーテ ッ ド  モー ド の場合は、 IPv4 と  IPv6 と の間の変換も で き ます。

 • ト ラ ン スペア レ ン ト  モー ド の場合は、 IPv4 ネ ッ ト ワーク と  IPv6 ネ ッ ト ワーク と の間の変
換はサポー ト さ れていません。 2 つの IPv6 ネ ッ ト ワーク間、 ま たは 2 つの IPv4 ネ ッ ト ワー
ク 間の変換がサポー ト さ れます。

 • ト ラ ン スペア レ ン ト  モー ド の場合は、 PAT プールは IPv6 に対し てはサポー ト さ れません。

 • ス タ テ ィ ッ ク  NAT の場合は、 /64 までの IPv6 サブネ ッ ト を指定で き ます。 これよ り も大き
いサブネ ッ ト はサポー ト さ れません。

 • FTP を  NAT46 と と も に使用する場合は、 IPv4 FTP ク ラ イ アン ト が IPv6 FTP サーバに接続
する と き に、 ク ラ イ アン ト は拡張パ ッ シブ モー ド （EPSV） ま たは拡張ポー ト  モー ド
（EPRT） を使用する必要があ り ます。 PASV コ マン ド および PORT コ マン ド は IPv6 ではサ
ポー ト さ れません。

その他のガイ ド ラ イ ン

 • 送信元 IP ア ド レ スがサブネ ッ ト の場合、 FTP 宛先ポー ト 変換を設定で き ません （セカンダ
リ 接続を使用する その他のアプ リ ケーシ ョ ン も同様）。 FTP データ  チャ ネルの確立に失敗
し ます。 た と えば、 次の よ う な設定は機能し ません。

object network MyInsNet
 subnet 10.1.2.0 255.255.255.0
object network MapInsNet
 subnet 209.165.202.128 255.255.255.224
object network Server1
 host 209.165.200.225
object network Server1_mapped
 host 10.1.2.67
object service REAL_ftp
 service tcp destination eq ftp
object service MAPPED_ftp
 service tcp destination eq 2021
object network MyOutNet
 subnet 209.165.201.0 255.255.255.224

nat (inside,outside) source static MyInsNet MapInsNet destination static 
Server1_mapped Server1 service MAPPED_ftp REAL_ftp
6-3
Cisco ASA シ リ ーズ フ ァ イアウォール CLI コ ン フ ィ ギュ レーシ ョ ン  ガイ ド       

 



 

第 6 章      Twice NAT         
  ガイ ド ラ イ ン と制限事項
 • NAT コ ン フ ィ ギ ュ レーシ ョ ン を変更し た と き に、 既存の変換が タ イ ムア ウ ト する まで待機
せずに新し い NAT 情報を使用する必要があ る場合は、 clear xlate コ マン ド を使用し て変換
テーブルを消去で き ます。 ただ し、 変換テーブルを消去する と 、 変換を使用し ている現在
の接続がすべて切断さ れます。

（注） ダ イナ ミ ッ ク  NAT ま たは PAT ルールを削除し、 次に削除し たルールに含まれる ア
ド レ ス と 重複する マ ッ ピ ン グ  ア ド レ ス を含む新し いルールを追加する と 、 新し い
ルールは、 削除さ れたルールに関連付け られたすべての接続が タ イ ムア ウ ト する
か、 clear xlate コ マン ド を使用し て ク リ ア される まで使用されません。 こ の予防手
段のおかげで、 同じ ア ド レ スが複数のホ ス ト に割 り 当て られない よ う にで き ます。

 • 1 つのオブジ ェ ク ト  グループに IPv4 と  IPv6 の両方のア ド レ ス を入れる こ と はで き ません。
オブジ ェ ク ト  グループには、 1 つの タ イ プのア ド レ スだけが含まれている必要があ り ます。

 • NAT ルールで any キーワー ド を使用する場合、 「any」 ト ラ フ ィ ッ ク （IPv4 と  IPv6） は、
ルールに よ って異な り ます。 ASA がパケ ッ ト に対し て  NAT を実行する前に、 パケ ッ ト が 
IPv6-to-IPv6 ま たは IPv4-to-IPv4 であ る必要があ り ます。 こ の前提条件では、 ASA は、 NAT 
ルールの any の値を決定で き ます。 た と えば、 「any」 か ら  IPv6 サーバへのルールを設定し
てお り 、 こ のサーバが IPv4 ア ド レ スか ら マ ッ ピ ン グ さ れている場合、 any は 「任意の IPv6 
ト ラ フ ィ ッ ク」 を意味し ます。 「any」 か ら 「any」 へのルールを設定し てお り 、 送信元を イ
ン ターフ ェ イ ス  IPv4 ア ド レ スにマ ッ ピ ン グする場合、 マ ッ ピ ング された イ ン ターフ ェ イ ス  
ア ド レ スに よ って宛先も  IPv4 であ る こ と が示さ れる ため、 any は 「任意の IPv4 ト ラ フ ィ ッ
ク」 を意味し ます。

 • NAT で使用される オブジ ェ ク ト およびオブジ ェ ク ト  グループを未定義にする こ と はで き ま
せん。 IP ア ド レ ス を含める必要があ り ます。

 • 同じ オブジ ェ ク ト を複数のルールで使用で き ます。

 • マ ッ ピ ン グ  IP ア ド レ ス  プールは、 次のア ド レ ス を含むこ と がで き ません。

 – マ ッ ピ ン グ  イ ン ターフ ェ イ スの IP ア ド レ ス。 ルールに any イ ン ターフ ェ イ ス を指定す
る と 、 すべての イ ン ターフ ェ イ スの IP ア ド レ スが拒否さ れます。 イ ン ターフ ェ イ ス  
PAT （ルーテ ッ ド  モー ド のみ） の場合、 IP ア ド レ スの代わ り に interface キーワー ド を
使用し ます。

 – （ ト ラ ン スペア レ ン ト  モー ド ） 管理 IP ア ド レ ス。

 – （ダ イナ ミ ッ ク  NAT） VPN が イ ネーブルの場合は、 ス タ ンバイ  イ ン ターフ ェ イ スの IP 
ア ド レ ス。

 – 既存の VPN プールのア ド レ ス。

 • ス タ テ ィ ッ クおよびダ イナ ミ ッ ク  NAT ポ リ シーでは重複ア ド レ ス を使用し ないで く だ さ
い。 た と えば、 重複ア ド レ ス を使用する と 、 PPTP のセカンダ リ 接続がダ イナ ミ ッ ク  xlate 
ではな く ス タ テ ィ ッ ク に ヒ ッ ト し た場合、 PPTP 接続の確立に失敗する可能性があ り ます。

 • NAT の ト ラ ンザ ク シ ョ ン  コ ミ ッ ト  モデルを使用する と 、 シ ス テムのパフ ォーマン ス と 信
頼性を向上させる こ と がで き ます。 詳細については、 一般的な操作のコ ン フ ィ ギ ュ レー
シ ョ ン  ガ イ ド の基本設定の章を参照し て く だ さ い。asp rule-engine transactional-commit nat 
コ マン ド を使用し ます。
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デフ ォル ト 設定
 • デフ ォル ト では、 NAT テーブルのセ ク シ ョ ン  1 の最後にルールが追加さ れます。

 • （ルーテ ッ ド  モー ド ） デフ ォル ト の実際の イ ン ターフ ェ イ スおよびマ ッ ピ ン グ  イ ン ター
フ ェ イ スは Any で、 すべての イ ン ターフ ェ イ スにルールが適用さ れます。

 • オプシ ョ ンのイ ン ターフ ェ イ ス を指定する場合、 ASA によ って NAT コ ンフ ィ ギュ レーシ ョ
ンが使用さ れて、 出力イ ン ターフ ェ イ スが決定されますが、 代わ り にルー ト  ル ッ ク ア ッ プ
を常に使用する オプシ ョ ンがあ り ます。

Twice NAT の設定
こ の項では、 Twice NAT の設定方法について説明し ます。

 • 「実際のア ド レ スおよびマ ッ ピ ン グ  ア ド レ スのネ ッ ト ワーク  オブジ ェ ク ト の追加」 （P.6-5）

 • 「（任意） 実際のポー ト と マ ッ ピ ン グ  ポー ト のサービ ス  オブジ ェ ク ト の追加」 （P.6-7）

 • 「ダ イナ ミ ッ ク  NAT の設定」 （P.6-9）

 • 「ダ イナ ミ ッ ク  PAT （隠蔽） の設定」 （P.6-13）

 • 「ス タ テ ィ ッ ク  NAT ま たはポー ト 変換を設定し た ス タ テ ィ ッ ク  NAT の設定」 （P.6-19）

 • 「ア イデンテ ィ テ ィ  NAT の設定」 （P.6-23）

 • 「Per-Session PAT ルールの設定」 （P.6-26）

実際のア ド レスおよびマ ッ ピング ア ド レスのネ ッ ト ワーク  オブジ ェ
ク ト の追加

NAT ルールご と に、 次に関する ネ ッ ト ワーク  オブジ ェ ク ト ま たはグループを  4 つまで設定し
ます。

 • 送信元の実際のア ド レ ス

 • 送信元のマ ッ ピ ン グ  ア ド レ ス

 • 宛先の実際のア ド レ ス

 • 宛先のマ ッ ピ ン グ  ア ド レ ス

すべての ト ラ フ ィ ッ ク を表す any キーワー ド  イ ン ラ イ ン、 ま たは一部の タ イ プの NAT の場合
はイ ン ターフ ェ イ ス  ア ド レ ス を表す interface キーワー ド を指定し ない場合は、 オブジ ェ ク ト
が必要です。 ネ ッ ト ワーク  オブジ ェ ク ト ま たはグループの設定の詳細については、 一般的な操
作の コ ン フ ィ ギ ュ レーシ ョ ン  ガ イ ド を参照し て く だ さ い。

ガイ ド ラ イン

 • 1 つのネ ッ ト ワーク  オブジ ェ ク ト  グループには、IPv4 ア ド レ ス と  IPv6 ア ド レ スのいずれか
一方のオブジ ェ ク ト やイ ン ラ イ ン  ア ド レ ス を入れる こ と がで き ます。IPv4 ア ド レ ス と  IPv6 
ア ド レ スの両方を グループに入れる こ と はで き ません。 1 つの タ イ プだけが含まれている
必要があ り ます。

 • 拒否さ れる マ ッ ピ ン グ  IP ア ド レ スについては、 「ガ イ ド ラ イ ン と 制限事項」 （P.6-2） を参照
し て く だ さ い。
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 • 送信元ダ イナ ミ ッ ク  NAT ：

 – 通常は、 実際のア ド レ スの大き いグループが小さ いグループにマ ッ ピ ン グ される よ う
に設定し ます。

 – マ ッ ピ ン グ さ れたオブジ ェ ク ト ま たはグループには、 サブネ ッ ト を含める こ と はで き
ません。 オブジ ェ ク ト は、 範囲を定義する必要があ り ます。 グループには、 ホ ス ト と
範囲を含める こ と がで き ます。

 – マ ッ ピ ン グ さ れたネ ッ ト ワーク  オブジ ェ ク ト に範囲 と ホ ス ト  IP ア ド レ スの両方が含ま
れている場合、 範囲はダ イナ ミ ッ ク  NAT に使用さ れ、 ホ ス ト  IP ア ド レ スは PAT の
フ ォール バ ッ ク と し て使用さ れます。

 • 送信元ダ イナ ミ ッ ク  PAT （隠蔽） ：

 – マ ッ ピ ン グ さ れたオブジ ェ ク ト ま たはグループには、 サブネ ッ ト を含める こ と はで き
ません。 ネ ッ ト ワーク  オブジ ェ ク ト はホ ス ト 、 ま たは PAT プールの場合は範囲を定義
する必要があ り ます。 ネ ッ ト ワーク  オブジ ェ ク ト  グループ （PAT プール用） には、 ホ
ス ト と 範囲を含める こ と がで き ます。

 • 送信元ス タ テ ィ ッ ク  NAT ま たはポー ト 変換を設定し た ス タ テ ィ ッ ク  NAT ：

 – マ ッ ピ ン グ さ れたオブジ ェ ク ト ま たはグループには、 ホ ス ト 、 範囲、 ま たはサブネ ッ
ト を含める こ と がで き ます。

 – ス タ テ ィ ッ ク  マ ッ ピ ン グは、 通常 1 対 1 です。 し たがって、 実際のア ド レ ス と マ ッ ピ
ン グ  ア ド レ スの数は同じ です。 ただ し、 必要に応じ て異な る数にする こ と がで き ます。
詳細については、 「ス タ テ ィ ッ ク  NAT」 （P.4-3） を参照し て く だ さ い。

 • 送信元ア イデンテ ィ テ ィ  NAT

 – 実際のオブジ ェ ク ト およびマ ッ ピ ン グ さ れたオブジ ェ ク ト が一致する必要があ り ます。
両方に同じ オブジ ェ ク ト を使用する こ と も、 同じ  IP ア ド レ スが含まれる個別のオブ
ジ ェ ク ト を作成する こ と も で き ます。

 • 宛先ス タ テ ィ ッ ク  NAT ま たはポー ト 変換を設定し た ス タ テ ィ ッ ク  NAT （宛先の変換は常
にス タ テ ィ ッ ク です） ：

 – Twice NAT の主な機能は、 宛先 IP ア ド レ ス を含める こ と ですが、 宛先ア ド レ スはオプ
シ ョ ンです。 宛先ア ド レ ス を指定する場合は、 こ のア ド レ スにス タ テ ィ ッ ク変換を設
定する か、 単にア イデンテ ィ テ ィ  NAT に使用し ます。 宛先ア ド レ ス を使用せずに 
Twice NAT を設定し て、 実際のア ド レ スに対する ネ ッ ト ワーク  オブジ ェ ク ト  グループ
の使用ま たは手動でのルールの順序付けを含む、 Twice NAT の他の特質の一部を活用
する こ と がで き ます。 詳細については、 「ネ ッ ト ワーク  オブジ ェ ク ト と  Twice NAT の
主な違い」 （P.4-15） を参照し て く だ さ い。

 – ア イデンテ ィ テ ィ  NAT では、 実際のオブジ ェ ク ト およびマ ッ ピ ング さ れたオブジ ェ ク
ト が一致する必要があ り ます。 両方に同じ オブジ ェ ク ト を使用する こ と も、 同じ  IP ア
ド レ スが含まれる個別のオブジ ェ ク ト を作成する こ と も で き ます。

 – ス タ テ ィ ッ ク  マ ッ ピ ン グは、 通常 1 対 1 です。 し たがって、 実際のア ド レ ス と マ ッ ピ
ン グ  ア ド レ スの数は同じ です。 ただ し、 必要に応じ て異な る数にする こ と がで き ます。
詳細については、 「ス タ テ ィ ッ ク  NAT」 （P.4-3） を参照し て く だ さ い。

 – ポー ト 変換 （ルーテ ッ ド  モー ド のみ） が設定さ れた ス タ テ ィ ッ ク  イ ン ターフ ェ イ ス  
NAT では、 マ ッ ピ ング  ア ド レ スのネ ッ ト ワーク  オブジ ェ ク ト /グループではな く 、
interface キーワー ド を指定で き ます。 詳細については、 「ポー ト 変換を設定し た ス タ
テ ィ ッ ク  イ ン ターフ ェ イ ス  NAT」 （P.4-6） を参照し て く だ さ い。
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手順の詳細

（任意） 実際のポー ト と マ ッ ピング ポー ト のサービス オブジ ェ ク ト の
追加

次のポー ト のサービ ス  オブジ ェ ク ト を設定し ます。

 • 送信元の実際のポー ト （ス タ テ ィ ッ ク のみ） ま たは宛先の実際のポー ト

 • 送信元のマ ッ ピ ン グ  ポー ト （ス タ テ ィ ッ ク のみ） ま たは宛先のマ ッ ピ ン グ  ポー ト

サービ ス  オブジ ェ ク ト の設定の詳細については、 一般的な操作の コ ン フ ィ ギ ュ レーシ ョ ン  ガ
イ ド を参照し て く だ さ い。

ガイ ド ラ イン

 • NAT では、 TCP ま たは UDP だけがサポー ト さ れます。 ポー ト を変換する場合、 実際の
サービ ス  オブジ ェ ク ト のプ ロ ト コル と マ ッ ピ ン グ  サービ ス  オブジ ェ ク ト のプ ロ ト コルの
両方を同じ に し ます （両方 と も  TCP ま たは両方 と も  UDP）。

 • 「not equal （等し く ない）」 （neq） 演算子はサポー ト さ れていません。

コ マン ド 目的

object network obj_name
{host ip_address | subnet 
subnet_address netmask | range 
ip_address_1 ip_address_2}

例 ：
hostname(config)# object network MyInsNet
hostname(config-network-object)# subnet 
10.1.1.0 255.255.255.0

ネ ッ ト ワーク  オブジ ェ ク ト （IPv4 ま たは IPv6） を追加し
ます。

object-group network grp_name
{network-object {object net_obj_name | 
subnet_address netmask | 
host ip_address} | 
group-object grp_obj_name}

例 ：
hostname(config)# object network TEST
hostname(config-network-object)# range 
10.1.1.1 10.1.1.70

hostname(config)# object network TEST2
hostname(config-network-object)# range 
10.1.2.1 10.1.2.70

hostname(config-network-object)# 
object-group network MAPPED_IPS
hostname(config-network)# network-object 
object TEST
hostname(config-network)# network-object 
object TEST2
hostname(config-network)# network-object 
host 10.1.2.79

ネ ッ ト ワーク  オブジ ェ ク ト  グループ （IPv4 ま たは IPv6） を
追加し ます。
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 • ア イデンテ ィ テ ィ  ポー ト 変換では、 実際のポー ト と マ ッ ピ ン グ  ポー ト の両方に同じ サービ
ス  オブジ ェ ク ト を使用で き ます。

 • 送信元ダ イナ ミ ッ ク  NAT ： 送信元ダ イナ ミ ッ ク  NAT では、 ポー ト 変換はサポー ト さ れま
せん。

 • 送信元ダ イナ ミ ッ ク  PAT （隠蔽） ： 送信元ダ イナ ミ ッ ク  PAT では、 ポー ト 変換はサポー ト
さ れません。

 • 送信元ス タ テ ィ ッ ク  NAT ま たはポー ト 変換を設定し た ス タ テ ィ ッ ク  NAT ： サービ ス  オブ
ジ ェ ク ト には、 送信元ポー ト と 宛先ポー ト の両方を含める こ と がで き ます。 ただ し、 両方
のサービ ス  オブジ ェ ク ト に、 送信元ポー ト ま たは宛先ポー ト のいずれかを指定する必要が
あ り ます。 ご使用のアプ リ ケーシ ョ ンが固定の送信元ポー ト を使用する場合 （一部の DNS 
サーバなど） に送信元ポー ト および宛先ポー ト の両方を指定する必要があ り ますが、 固定
の送信元ポー ト はめったに使用さ れません。 た と えば、 送信元ホ ス ト のポー ト を変換する
場合は、 送信元サービ ス を設定し ます。

 • 送信元ア イデンテ ィ テ ィ  NAT ： サービ ス  オブジ ェ ク ト には、 送信元ポー ト と 宛先ポー ト の
両方を含める こ と がで き ます。 ただ し、 両方のサービ ス  オブジ ェ ク ト に、 送信元ポー ト ま
たは宛先ポー ト のいずれかを指定する必要があ り ます。 ご使用のアプ リ ケーシ ョ ンが固定
の送信元ポー ト を使用する場合 （一部の DNS サーバなど） に送信元ポー ト および宛先ポー
ト の両方を指定する必要があ り ますが、 固定の送信元ポー ト はめったに使用されません。
た と えば、 送信元ホ ス ト のポー ト を変換する場合は、 送信元サービ ス を設定し ます。

 • 宛先ス タ テ ィ ッ ク  NAT ま たはポー ト 変換を設定し た ス タ テ ィ ッ ク  NAT （宛先の変換は常
にス タ テ ィ ッ ク です） ： 非ス タ テ ィ ッ ク な送信元 NAT では、 宛先でのみポー ト 変換を実行
で き ます。 サービ ス  オブジ ェ ク ト には送信元ポー ト と 宛先ポー ト の両方を含める こ と がで
き ますが、 こ の場合は、 宛先ポー ト だけが使用さ れます。 送信元ポー ト を指定し た場合、
無視さ れます。

手順の詳細

コ マン ド 目的

ステ ッ プ 1 object service obj_name
service {tcp | udp} [source operator 
port] [destination operator port]

例 ：
hostname(config)# object service 
REAL_SRC_SVC
hostname(config-service-object)# service 
tcp source eq 80

hostname(config)# object service 
MAPPED_SRC_SVC
hostname(config-service-object)# service 
tcp source eq 8080

サービ ス  オブジ ェ ク ト を追加し ます。
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ダイナ ミ ッ ク  NAT の設定

こ の項では、 ダ イナ ミ ッ ク  NAT の Twice NAT を設定する方法について説明し ます。 詳細につ
いては、 「ダ イナ ミ ッ ク  NAT」 （P.4-8） を参照し て く だ さ い。

手順の詳細

コ マン ド 目的

ステ ッ プ 1 次のネ ッ ト ワーク  オブジ ェ ク ト ま たは
グループを作成し ます。

 • 送信元の実際のア ド レ ス

 • 送信元のマ ッ ピ ング  ア ド レ ス

 • 宛先の実際のア ド レ ス

 • 宛先のマ ッ ピ ング  ア ド レ ス

「実際のア ド レ スおよびマ ッ ピ ン グ  ア ド レ スのネ ッ ト ワーク  
オブジ ェ ク ト の追加」 （P.6-5） を参照し て く だ さ い。

すべての送信元 ト ラ フ ィ ッ ク を変換する場合、 送信元の実
際のア ド レ スに対する オブジ ェ ク ト の追加を ス キ ッ プ し て、
代わ り に、 nat コ マン ド に any キーワー ド を指定で き ます。

ポー ト 変換を設定し た宛先のス タ テ ィ ッ ク  イ ン ターフ ェ イ
ス  NAT のみを設定する場合は、 宛先のマ ッ ピ ン グ  ア ド レ ス
に対する オブジ ェ ク ト の追加を ス キ ッ プ し て、 代わ り に、
nat コ マン ド に interface キーワー ド を指定で き ます。

ステ ッ プ 2 （任意） 次のサービ ス  オブジ ェ ク ト を作
成し ます。

 • 宛先の実際のポー ト

 • 宛先のマ ッ ピ ング  ポー ト

「（任意） 実際のポー ト と マ ッ ピ ン グ  ポー ト のサービ ス  オブ
ジ ェ ク ト の追加」 （P.6-7） を参照し て く だ さ い。
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ステ ッ プ 3 nat [(real_ifc,mapped_ifc)] 
[line | {after-auto [line]}] 
source dynamic {real_obj | any} 
{mapped_obj [interface [ipv6]]} 
[destination static {mapped_obj | 
interface [ipv6]} real_obj] 
[service mapped_dest_svc_obj 
real_dest_svc_obj] [dns] 
[unidirectional] [inactive] 
[description desc]

例 ：
hostname(config)# nat (inside,outside) 
source dynamic MyInsNet NAT_POOL 
destination static Server1_mapped 
Server1 service MAPPED_SVC REAL_SVC

ダ イナ ミ ッ ク  NAT を設定し ます。 次のガ イ ド ラ イ ン を参照
し て く だ さ い。

 • イ ン ターフ ェ イ ス ： （ ト ラ ン スペア レ ン ト  モー ド の場合
に必須） 実際の イ ン ターフ ェ イ スおよびマ ッ ピ ン グ  イ
ン ターフ ェ イ ス を指定し ます。 コ マン ド には、 丸カ ッ
コ を含める必要があ り ます。 ルーテ ッ ド  モー ド では、
実際の イ ン ターフ ェ イ スおよびマ ッ ピ ン グ  イ ン ター
フ ェ イ ス を指定し ない場合、 すべての イ ン ターフ ェ イ
スが使用さ れます。 イ ン ターフ ェ イ スの 1 つま たは両方
に any キーワー ド を指定する こ と も で き ます。

 • セ ク シ ョ ンおよび行 ： （任意） デフ ォル ト では、 NAT 
ルールは、 NAT テーブルのセ ク シ ョ ン  1 の末尾に追加
さ れます （「NAT ルールの順序」 （P.4-20） を参照）。 セ
ク シ ョ ン  1 ではな く 、 セ ク シ ョ ン  3 （ネ ッ ト ワーク  オブ
ジ ェ ク ト  NAT ルールの後ろ） にルールを追加する場合、
after-auto キーワー ド を使用し ます。 ルールは、 line 引
数を使用し て、 適切なセ ク シ ョ ンの任意の場所に挿入
で き ます。

 • 送信元ア ド レ ス ：

 – 実際のア ド レ ス ： ネ ッ ト ワーク  オブジ ェ ク ト 、 グ
ループ、 ま たは any キーワー ド を指定し ます。

 – マ ッ ピ ン グ  ア ド レ ス ： 異な る ネ ッ ト ワーク  オブ
ジ ェ ク ト ま たはグループを指定し ます。 必要に応じ
て、 次のフ ォールバ ッ ク方式を設定で き ます。

イ ン ターフ ェ イ ス  PAT のフ ォール バ ッ ク ： （ルー
テ ッ ド  モー ド のみ） interface キーワー ド は、 イ ン
ターフ ェ イ ス  PAT のフ ォール バ ッ ク を イ ネーブル
に し ます。 ipv6 を指定する と 、 イ ン ターフ ェ イ スの 
IPv6 ア ド レ スが使用さ れます。 マ ッ ピ ン グ  IP ア ド
レ ス を使い果たす と 、 続いてマ ッ ピ ン グ  イ ン ター
フ ェ イ スの IP ア ド レ スが使用さ れます。 こ のオプ
シ ョ ンでは、 mapped_ifc に特定の イ ン ターフ ェ イ ス
を設定する必要があ り ます。

コ マン ド 目的
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（続き）

 • 宛先ア ド レ ス （任意） ：

 – マ ッ ピ ン グ  ア ド レ ス ： ネ ッ ト ワーク  オブジ ェ ク ト
ま たはグループを指定し ます。 ポー ト 変換が設定さ
れた ス タ テ ィ ッ ク  イ ン ターフ ェ イ ス  NAT に限 り 、
interface キーワー ド を指定し ます。 ipv6 を指定する
と 、 イ ン ターフ ェ イ スの IPv6 ア ド レ スが使用さ れ
ます。 interface を指定する場合は、 必ず service 
キーワー ド も設定し ます。 こ のオプシ ョ ンでは、
real_ifc に特定の イ ン ターフ ェ イ ス を設定する必要
があ り ます。 詳細については、 「ポー ト 変換を設定
し た ス タ テ ィ ッ ク  イ ン ターフ ェ イ ス  NAT」 （P.4-6）
を参照し て く だ さ い。

 – 実際のア ド レ ス ： ネ ッ ト ワーク  オブジ ェ ク ト ま たは
グループを指定し ます。 ア イデンテ ィ テ ィ  NAT で
は、 実際のア ド レ ス と マ ッ ピ ン グ  ア ド レ スの両方に
単に同じオブジェ ク ト またはグループを使用し ます。

 • 宛先ポー ト ： （任意） マ ッ ピ ン グ さ れたサービ ス  オブ
ジ ェ ク ト および実際のサービ ス  オブジ ェ ク ト と と も に、
service キーワー ド を指定し ます。 ア イデンテ ィ テ ィ  
ポー ト 変換では、 実際のポー ト と マ ッ ピ ン グ  ポー ト の
両方に同じ サービ ス  オブジ ェ ク ト を使用し ます。

 • DNS ： （オプシ ョ ン、 送信元にのみ適用されるルール）
dns キーワー ド は DNS 応答を変換し ます。 DNS イ ン ス
ペク シ ョ ンが イ ネーブルになっている こ と を確認し て
く だ さ い （デフ ォル ト ではイ ネーブルです）。 宛先ア ド
レ ス を設定する場合、 dns キーワー ド は設定で き ませ
ん。 詳細については、 「DNS および NAT」 （P.4-33） を
参照し て く だ さ い。

 • 単方向 ： （任意） 宛先ア ド レ スが送信元ア ド レ スへの ト
ラ フ ィ ッ ク を開始で き ない よ う にする には、
unidirectional を指定し ます。

 • 非ア ク テ ィ ブ ： （任意） コマン ド を削除する必要がな く 、
こ のルールを非ア ク テ ィ ブにする には、 inactive キー
ワード を使用し ます。 再度ア クテ ィ ブ化するには、 inactive 
キーワー ド を除いて コ マン ド 全体を再入力し ます。

 • 説明 ： （オプシ ョ ン） description キーワー ド を使用し
て、 最大 200 文字の説明を入力し ます。

コ マン ド 目的
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例

次に、 209.165.201.1/27 ネ ッ ト ワーク のサーバおよび 203.0.113.0/24 ネ ッ ト ワーク のサーバにア
ク セスする場合の内部ネ ッ ト ワーク  10.1.1.0/24 のダ イナ ミ ッ ク  NAT を設定する例を示し ます。

hostname(config)# object network INSIDE_NW
hostname(config-network-object)# subnet 10.1.1.0 255.255.255.0

hostname(config)# object network MAPPED_1
hostname(config-network-object)# range 209.165.200.225 209.165.200.254

hostname(config)# object network MAPPED_2
hostname(config-network-object)# range 209.165.202.129 209.165.200.158

hostname(config)# object network SERVERS_1
hostname(config-network-object)# subnet 209.165.201.0 255.255.255.224

hostname(config)# object network SERVERS_2
hostname(config-network-object)# subnet 203.0.113.0 255.255.255.0

hostname(config)# nat (inside,outside) source dynamic INSIDE_NW MAPPED_1 destination 
static SERVERS_1 SERVERS_1
hostname(config)# nat (inside,outside) source dynamic INSIDE_NW MAPPED_2 destination 
static SERVERS_2 SERVERS_2

次に、 IPv4 209.165.201.1/27 ネ ッ ト ワーク のサーバおよび 203.0.113.0/24 ネ ッ ト ワーク のサーバ
にア ク セスする場合の IPv6 内部ネ ッ ト ワーク  2001:DB8:AAAA::/96 のダ イナ ミ ッ ク  NAT を設
定する例を示し ます。

hostname(config)# object network INSIDE_NW
hostname(config-network-object)# subnet 2001:DB8:AAAA::/96

hostname(config)# object network MAPPED_1
hostname(config-network-object)# range 209.165.200.225 209.165.200.254

hostname(config)# object network MAPPED_2
hostname(config-network-object)# range 209.165.202.129 209.165.200.158

hostname(config)# object network SERVERS_1
hostname(config-network-object)# subnet 209.165.201.0 255.255.255.224

hostname(config)# object network SERVERS_2
hostname(config-network-object)# subnet 203.0.113.0 255.255.255.0

hostname(config)# nat (inside,outside) source dynamic INSIDE_NW MAPPED_1 destination 
static SERVERS_1 SERVERS_1
hostname(config)# nat (inside,outside) source dynamic INSIDE_NW MAPPED_2 destination 
static SERVERS_2 SERVERS_2
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  Twice NAT の設定    
ダイナ ミ ッ ク  PAT （隠蔽） の設定

こ の項では、 ダ イナ ミ ッ ク  PAT （隠蔽） の Twice NAT の設定方法について説明し ます。 詳細に
ついては、 「ダ イナ ミ ッ ク  PAT」 （P.4-10） を参照し て く だ さ い。

ガイ ド ラ イン

PAT プールの場合 ：

 • 使用で き る場合、 実際の送信元ポー ト 番号がマ ッ ピ ン グ  ポー ト に対し て使用されます。 た
だ し、 実際のポー ト が使用で き ない場合は、 デフ ォル ト で、 マ ッ ピ ン グ  ポー ト は実際の
ポー ト 番号 と 同じ ポー ト 範囲 （0 ～ 511、 512 ～ 1023、 および 1024 ～ 65535） か ら選択さ れ
ます。 し たがって、 1024 未満のポー ト に使用で き る のは、 小さ な  PAT プール 1 つだけで
す。 （8.4(3) 以降、 ただ し  8.5(1) と  8.6(1) を除 く ） 下位ポー ト 範囲を使用する ト ラ フ ィ ッ ク
が数多 く あ る場合は、 サ イ ズが異な る  3 つの層の代わ り にフ ラ ッ ト なポー ト 範囲を使用す
る よ う に指定で き ます （1024 ～ 65535、 ま たは 1 ～ 65535）。

 • 同じ  PAT プール オブジ ェ ク ト を  2 つの異な るルールの中で使用する場合は、 必ず同じ オプ
シ ョ ン を各ルールに指定し て く だ さ い。 た と えば、 1 つのルールで拡張 PAT およびフ ラ ッ
ト な範囲が指定さ れる場合は、 も う 一方のルールで も拡張 PAT およびフ ラ ッ ト な範囲が指
定さ れる必要があ り ます。

PAT プールに対する拡張 PAT の場合 ：

 • 多 く のアプ リ ケーシ ョ ン  イ ン スペク シ ョ ンでは、 拡張 PAT はサポー ト さ れていません。 サ
ポー ト 対象外の イ ン スペク シ ョ ンの完全な一覧については、 第 7 章 「アプ リ ケーシ ョ ン  レ
イ ヤ プ ロ ト コル イ ン スペク シ ョ ンの準備」 の 「デフ ォル ト  イ ン スペク シ ョ ン と  NAT に関
する制限事項」 （P.7-6） を参照し て く だ さ い。

 • ダ イナ ミ ッ ク  PAT ルールに対し て拡張 PAT を イ ネーブルにする場合は、 PAT プール内の
ア ド レ ス を、 ポー ト 変換ルールを設定し た別のス タ テ ィ ッ ク  NAT の PAT ア ド レ ス と し て
も使用する こ と はで き ません。 た と えば、 PAT プールに 10.1.1.1 が含まれている場合、
PAT ア ド レ ス と し て  10.1.1.1 を使用する、 ポー ト 変換ルールを設定し た ス タ テ ィ ッ ク  NAT 
は作成で き ません。

 • PAT プールを使用し、 フ ォールバ ッ ク の イ ン ターフ ェ イ ス を指定する場合、 拡張 PAT を使
用で き ません。

 • ICE ま たは TURN を使用する  VoIP 配置では、 拡張 PAT を使用し ないで く だ さ い。 ICE お
よび TURN は、 すべての宛先に対し て同じ であ る ために PAT バイ ンデ ィ ングに依存し てい
ます。

PAT プールの ラ ウ ン ド ロ ビ ンの場合 ：

 • ホ ス ト に既存の接続があ る場合は、 そのホ ス ト か ら の以降の接続は同じ  PAT IP ア ド レ ス を
使用し ます （ポー ト が使用可能であ る場合）。 注 ： こ の 「粘着性」 は、 フ ェールオーバーが
発生する と 失われます。 ASA がフ ェールオーバーする と 、 ホ ス ト か ら の後続の接続では最
初の IP ア ド レ スが使用さ れない場合があ り ます。

 • ラ ウ ン ド ロ ビ ンでは、 特に拡張 PAT と 組み合わせた場合に、 大量の メ モ リ が消費さ れま
す。 NAT プールはマ ッ ピ ング さ れる プ ロ ト コル/IP ア ド レ ス /ポー ト 範囲ご と に作成さ れる
ため、 ラ ウ ン ド ロ ビ ンでは数多 く の同時 NAT プールが作成さ れ、 メ モ リ が使用さ れます。
拡張 PAT では、 さ ら に多 く の同時 NAT プールが作成さ れます。
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手順の詳細

コ マン ド 目的

ステ ッ プ 1 次のネ ッ ト ワーク  オブジ ェ ク ト ま たは
グループを作成し ます。

 • 送信元の実際のア ド レ ス

 • 送信元のマ ッ ピ ング  ア ド レ ス

 • 宛先の実際のア ド レ ス

 • 宛先のマ ッ ピ ング  ア ド レ ス

「実際のア ド レ スおよびマ ッ ピ ン グ  ア ド レ スのネ ッ ト ワーク  
オブジ ェ ク ト の追加」 （P.6-5） を参照し て く だ さ い。

すべての送信元 ト ラ フ ィ ッ ク を変換する場合、 送信元の実
際のア ド レ スに対する オブジ ェ ク ト の追加を ス キ ッ プ し て、
代わ り に、 nat コ マン ド に any キーワー ド を指定で き ます。

イ ン ターフ ェ イ ス  ア ド レ ス をマ ッ ピ ン グ  ア ド レ ス と し て使
用する場合は、 送信元のマ ッ ピ ン グ  ア ド レ スに対する オブ
ジ ェ ク ト の追加を ス キ ッ プ し て、 代わ り に、 nat コ マン ド に 
interface キーワー ド を指定で き ます。

ポー ト 変換を設定し た宛先のス タ テ ィ ッ ク  イ ン ターフ ェ イ
ス  NAT のみを設定する場合は、 宛先のマ ッ ピ ン グ  ア ド レ ス
に対する オブジ ェ ク ト の追加を ス キ ッ プ し て、 代わ り に、
nat コ マン ド に interface キーワー ド を指定で き ます。

ステ ッ プ 2 （任意） 次のサービ ス  オブジ ェ ク ト を作
成し ます。

 • 宛先の実際のポー ト

 • 宛先のマ ッ ピ ング  ポー ト

「（任意） 実際のポー ト と マ ッ ピ ン グ  ポー ト のサービ ス  オブ
ジ ェ ク ト の追加」 （P.6-7） を参照し て く だ さ い。
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ステ ッ プ 3 nat [(real_ifc,mapped_ifc)] 
[line | {after-auto [line]}] 
source dynamic {real-obj | any} 
{mapped_obj [interface [ipv6]] | 
[pat-pool mapped_obj [round-robin] 
[extended] [flat [include-reserve]] 
[interface [ipv6]] | interface [ipv6]} 
[destination static {mapped_obj | 
interface [ipv6]} real_obj] 
[service mapped_dest_svc_obj 
real_dest_svc_obj] [dns] 
[unidirectional] [inactive] 
[description desc]

例 ：
hostname(config)# nat (inside,outside) 
source dynamic MyInsNet interface 
destination static Server1 Server1 
description Interface PAT for inside 
addresses when going to server 1

ダ イナ ミ ッ ク  PAT （隠蔽） を設定し ます。 次のガ イ ド ラ イ
ン を参照し て く だ さ い。

 • イ ン ターフ ェ イ ス ： （ ト ラ ン スペア レ ン ト  モー ド の場合
に必須） 実際の イ ン ターフ ェ イ スおよびマ ッ ピ ン グ  イ
ン ターフ ェ イ ス を指定し ます。 コ マン ド には、 丸カ ッ
コ を含める必要があ り ます。 ルーテ ッ ド  モー ド では、
実際の イ ン ターフ ェ イ スおよびマ ッ ピ ン グ  イ ン ター
フ ェ イ ス を指定し ない場合、 すべての イ ン ターフ ェ イ
スが使用さ れます。 イ ン ターフ ェ イ スの 1 つま たは両方
に any キーワー ド を指定する こ と も で き ます。

 • セ ク シ ョ ンおよび行 ： （任意） デフ ォル ト では、 NAT 
ルールは、 NAT テーブルのセ ク シ ョ ン  1 の末尾に追加
さ れます （「NAT ルールの順序」 （P.4-20） を参照）。 セ
ク シ ョ ン  1 ではな く 、 セ ク シ ョ ン  3 （ネ ッ ト ワーク  オブ
ジ ェ ク ト  NAT ルールの後ろ） にルールを追加する場合、
after-auto キーワー ド を使用し ます。 ルールは、 line 引
数を使用し て、 適切なセ ク シ ョ ンの任意の場所に挿入
で き ます。

 • 送信元ア ド レ ス ：

 – 実際のア ド レ ス ： ネ ッ ト ワーク  オブジ ェ ク ト 、 グ
ループ、 ま たは any キーワー ド を指定し ます。 すべ
ての ト ラ フ ィ ッ ク について実際の イ ン ターフ ェ イ ス
か ら マ ッ ピ ン グ  イ ン ターフ ェ イ スに変換する場合
は、 any キーワー ド を使用し ます。

 – マ ッ ピ ン グ ： 次のいずれかを設定し ます。

- ネ ッ ト ワーク  オブジ ェ ク ト ： ホ ス ト  ア ド レ ス を含
むネ ッ ト ワーク  オブジ ェ ク ト を指定し ます。

- pat-pool ： pat-pool キーワー ド およびネ ッ ト ワーク  
オブジ ェ ク ト ま たは複数のア ド レ ス を含むグループ
を指定し ます。

- interface ： （ルーテ ッ ド  モー ド のみ） イ ン ターフ ェ
イ ス  PAT だけを使用する よ う に interface キーワー
ド を単独で指定し ます。 ipv6 を指定する と 、 イ ン
ターフ ェ イ スの IPv6 ア ド レ スが使用さ れます。
PAT プールま たはネ ッ ト ワーク  オブジ ェ ク ト と 一
緒に指定し た場合、 interface キーワー ド は、 イ ン
ターフ ェ イ ス  PAT のフ ォール バ ッ ク を イ ネーブル
に し ます。 PAT IP ア ド レ ス を使い果たす と 、 マ ッ
ピ ン グ  イ ン ターフ ェ イ スの IP ア ド レ スが使用さ れ
ます。 こ のオプシ ョ ンでは、 mapped_ifc に特定の イ
ン ターフ ェ イ ス を設定する必要があ り ます。

（続き）

コ マン ド 目的
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（続き）

PAT プールについて、 次のオプシ ョ ンの 1 つ以上を
指定で き ます。

-- ラ ウ ン ド  ロ ビ ン ： round-robin キーワー ド は、
PAT プールの ラ ウ ン ド  ロ ビ ン  ア ド レ ス割 り 当てを
イ ネーブルに し ます。 ラ ウ ン ド  ロ ビ ン を指定し なけ
れば、 デフ ォル ト で PAT ア ド レ スのすべてのポー
ト は次の PAT ア ド レ スが使用さ れる前に割 り 当て
られます。 ラ ウ ン ド ロ ビ ン方式では、 最初のア ド レ
スに戻って再び使用さ れる前に、 2 番目のア ド レ ス、
ま たその次 と 、 プール内の各 PAT ア ド レ スか ら ア
ド レ ス /ポー ト が割 り 当て られます。

-- 拡張 PAT ： extended キーワー ド は、 拡張 PAT を
イ ネーブルに し ます。 拡張 PAT では、 変換情報の
宛先ア ド レ ス と ポー ト を含め、 IP ア ド レ ス ご と では
な く 、 サービ ス ご と に 65535 個のポー ト が使用さ れ
ます。 通常は、 PAT 変換を作成する と き に宛先ポー
ト と ア ド レ スは考慮さ れないため、 PAT ア ド レ ス ご
と に 65535 個のポー ト に制限さ れます。 た と えば、
拡張 PAT を使用し て、 192.168.1.7:23 に向か う 場合
の 10.1.1.1:1027 の変換、 および 192.168.1.7:80 に向
か う 場合の 10.1.1.1:1027 の変換を作成で き ます。

-- フ ラ ッ ト な範囲 ： flat キーワー ド は、 ポー ト の割
り 当て時に 1024 ～ 65535 のポー ト 範囲全体の使用
を イ ネーブルに し ます。 変換のマ ッ ピ ン グ  ポー ト 番
号を選択する と き に、 ASA に よ って、 使用可能な
場合は実際の送信元ポー ト 番号が使用さ れます。 た
だ し、 こ のオプシ ョ ン を設定し ない と 、 実際のポー
ト が使用で き ない場合は、 デフ ォル ト で、 マ ッ ピ ン
グ  ポー ト は実際のポー ト 番号 と 同じ ポー ト 範囲
（1 ～ 511、 512 ～ 1023、 および 1024 ～ 65535） か ら
選択さ れます。 下位範囲でポー ト が不足する のを回
避する には、 こ の設定を行います。 1 ～ 65535 の範
囲全体を使用する には、 include-reserve キーワー ド
も指定し ます。

（続き）

コ マン ド 目的
6-16
Cisco ASA シ リ ーズ フ ァ イアウォール CLI コ ン フ ィ ギュ レーシ ョ ン  ガイ ド

  



 

第 6 章      Twice NAT
  Twice NAT の設定    
（続き）

 • 宛先ア ド レ ス （任意） ：

 – マ ッ ピ ン グ  ア ド レ ス ： ネ ッ ト ワーク  オブジ ェ ク ト
ま たはグループを指定し ます。 ポー ト 変換を設定し
た ス タ テ ィ ッ ク  イ ン ターフ ェ イ ス  NAT に限 り
（ルーテ ッ ド  モー ド ）、 interface キーワー ド を指定
し ます。 ipv6 を指定する と 、 イ ン ターフ ェ イ スの 
IPv6 ア ド レ スが使用さ れます。 interface を指定する
場合は、 必ず service キーワー ド も設定し ます。 こ
のオプシ ョ ンでは、 real_ifc に特定の イ ン ターフ ェ
イ ス を設定する必要があ り ます。 詳細については、
「ポー ト 変換を設定し た ス タ テ ィ ッ ク  イ ン ターフ ェ
イ ス  NAT」 （P.4-6） を参照し て く だ さ い。

 – 実際のア ド レ ス ： ネ ッ ト ワーク  オブジ ェ ク ト ま たは
グループを指定し ます。 ア イデンテ ィ テ ィ  NAT で
は、 実際のア ド レ ス と マ ッ ピ ン グ  ア ド レ スの両方に
単に同じオブジェ ク ト またはグループを使用し ます。

 • 宛先ポー ト ： （任意） 実際のサービ ス  オブジ ェ ク ト およ
びマ ッ ピ ン グ さ れたサービ ス  オブジ ェ ク ト と と も に、
service キーワー ド を指定し ます。 ア イデンテ ィ テ ィ  
ポー ト 変換では、 実際のポー ト と マ ッ ピ ン グ  ポー ト の
両方に同じ サービ ス  オブジ ェ ク ト を使用し ます。

 • DNS ： （オプシ ョ ン、 送信元にのみ適用されるルール）
dns キーワー ド は DNS 応答を変換し ます。 DNS イ ン ス
ペク シ ョ ンが イ ネーブルになっている こ と を確認し て
く だ さ い （デフ ォル ト ではイ ネーブルです）。 宛先ア ド
レ ス を設定する場合、 dns キーワー ド は設定で き ませ
ん。 詳細については、 「DNS および NAT」 （P.4-33） を
参照し て く だ さ い。

 • 単方向 ： （任意） 宛先ア ド レ スが送信元ア ド レ スへの ト
ラ フ ィ ッ ク を開始で き ない よ う にする には、
unidirectional を指定し ます。

 • 非ア ク テ ィ ブ ： （任意） コマン ド を削除する必要がな く 、
このルールを非ア ク テ ィ ブにするには、 inactive キーワー
ド を使用し ます。 再度ア ク テ ィ ブ化する には、 inactive 
キーワー ド を除いて コ マン ド 全体を再入力し ます。

 • 説明 ： （任意） description キーワー ド を使用し て、 最大 
200 文字の説明を入力し ます。

コ マン ド 目的
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  Twice NAT の設定
例

次に、 外部 Telnet サーバ 209.165.201.23 へのア ク セス時に内部ネ ッ ト ワーク  192.168.1.0/24 の
イ ン ターフ ェ イ ス  PAT を設定し、 203.0.113.0/24 ネ ッ ト ワー ク上のサーバへのア ク セス時に 
PAT プールを使用し てダ イナ ミ ッ ク  PAT を設定する例を示し ます。

hostname(config)# object network INSIDE_NW
hostname(config-network-object)# subnet 192.168.1.0 255.255.255.0

hostname(config)# object network PAT_POOL
hostname(config-network-object)# range 209.165.200.225 209.165.200.254

hostname(config)# object network TELNET_SVR
hostname(config-network-object)# host 209.165.201.23

hostname(config)# object service TELNET
hostname(config-service-object)# service tcp destination eq 23

hostname(config)# object network SERVERS
hostname(config-network-object)# subnet 203.0.113.0 255.255.255.0

hostname(config)# nat (inside,outside) source dynamic INSIDE_NW interface destination 
static TELNET_SVR TELNET_SVR service TELNET TELNET
hostname(config)# nat (inside,outside) source dynamic INSIDE_NW pat-pool PAT_POOL 
destination static SERVERS SERVERS

次に、 外部 IPv6 Telnet サーバ 2001:DB8::23 へのア ク セス時に内部ネ ッ ト ワー ク  192.168.1.0/24 
の イ ン ターフ ェ イ ス  PAT を設定し、 2001:DB8:AAAA::/96 ネ ッ ト ワーク上のサーバへのア ク セ
ス時に PAT プールを使用し てダ イナ ミ ッ ク  PAT を設定する例を示し ます。

hostname(config)# object network INSIDE_NW
hostname(config-network-object)# subnet 192.168.1.0 255.255.255.0

hostname(config)# object network PAT_POOL
hostname(config-network-object)# range 2001:DB8:AAAA::1 2001:DB8:AAAA::200

hostname(config)# object network TELNET_SVR
hostname(config-network-object)# host 2001:DB8::23

hostname(config)# object service TELNET
hostname(config-service-object)# service tcp destination eq 23

hostname(config)# object network SERVERS
hostname(config-network-object)# subnet 2001:DB8:AAAA::/96

hostname(config)# nat (inside,outside) source dynamic INSIDE_NW interface ipv6 destination 
static TELNET_SVR TELNET_SVR service TELNET TELNET
hostname(config)# nat (inside,outside) source dynamic INSIDE_NW pat-pool PAT_POOL 
destination static SERVERS SERVERS
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ス タ テ ィ ッ ク  NAT またはポー ト 変換を設定したス タ テ ィ ッ ク  NAT の
設定

こ の項では、 Twice NAT を使用し てス タ テ ィ ッ ク  NAT ルールを設定する方法について説明し ま
す。 ス タ テ ィ ッ ク  NAT の詳細については、 「ス タ テ ィ ッ ク  NAT」 （P.4-3） を参照し て く だ さ い。

手順の詳細

コ マン ド 目的

ステ ッ プ 1 次のネ ッ ト ワーク  オブジ ェ ク ト ま たは
グループを作成し ます。

 • 送信元の実際のア ド レ ス

 • 送信元のマ ッ ピ ング  ア ド レ ス

 • 宛先の実際のア ド レ ス

 • 宛先のマ ッ ピ ング  ア ド レ ス

「実際のア ド レ スおよびマ ッ ピ ン グ  ア ド レ スのネ ッ ト ワーク  
オブジ ェ ク ト の追加」 （P.6-5） を参照し て く だ さ い。

ポー ト 変換を設定し た送信元のス タ テ ィ ッ ク  イ ン ターフ ェ イ
ス  NAT のみを設定する場合は、 送信元のマ ッ ピ ング  ア ド レ
スに対する オブジ ェ ク ト の追加を ス キ ッ プ し て、 代わ り に、
nat コ マン ド に interface キーワー ド を指定で き ます。

ポー ト 変換を設定し た宛先のス タ テ ィ ッ ク  イ ン ターフ ェ イ ス  
NAT のみを設定する場合は、 宛先のマ ッ ピ ング  ア ド レ スに
対する オブジ ェ ク ト の追加を ス キ ッ プ し て、 代わ り に、 nat 
コ マン ド に interface キーワー ド を指定で き ます。

ステ ッ プ 2 （任意） 次のサービ ス  オブジ ェ ク ト を作
成し ます。

 • 送信元ま たは宛先の実際のポー ト

 • 送信元ま たは宛先のマ ッ ピ ング  
ポー ト

「（任意） 実際のポー ト と マ ッ ピ ン グ  ポー ト のサービ ス  オブ
ジ ェ ク ト の追加」 （P.6-7） を参照し て く だ さ い。
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  Twice NAT の設定
ステ ッ プ 3 nat [(real_ifc,mapped_ifc)] 
[line | {after-object [line]}] 
source static real_ob 
[mapped_obj | interface [ipv6]] 
[destination static {mapped_obj | 
interface [ipv6]} real_obj] 
[service real_src_mapped_dest_svc_obj 
mapped_src_real_dest_svc_obj][net-to-n
et] [dns] [unidirectional | 
no-proxy-arp] [inactive] 
[description desc]

例 ：
hostname(config)# nat (inside,dmz) 
source static MyInsNet MyInsNet_mapped 
destination static Server1 Server1 
service REAL_SRC_SVC MAPPED_SRC_SVC

ス タ テ ィ ッ ク  NAT を設定し ます。 次のガ イ ド ラ イ ン を参照
し て く だ さ い。

 • イ ン ターフ ェ イ ス ： （ ト ラ ン スペア レ ン ト  モー ド の場合
に必須） 実際の イ ン ターフ ェ イ スおよびマ ッ ピ ン グ  イ ン
ターフ ェ イ ス を指定し ます。 コ マン ド には、 丸カ ッ コ を
含める必要があ り ます。 ルーテ ッ ド  モー ド では、 実際の
イ ン ターフ ェ イ スおよびマ ッ ピ ン グ  イ ン ターフ ェ イ ス を
指定し ない場合、 すべての イ ン ターフ ェ イ スが使用さ れ
ます。 イ ン ターフ ェ イ スの 1 つま たは両方に any キー
ワー ド を指定する こ と も で き ます。

 • セ ク シ ョ ンおよび行 ： （任意） デフ ォル ト では、 NAT 
ルールは、 NAT テーブルのセ ク シ ョ ン  1 の末尾に追加さ
れます。 セ ク シ ョ ンの詳細については、 「NAT ルールの
順序」 （P.4-20） を参照し て く だ さ い。 セ ク シ ョ ン  1 では
な く 、 セ ク シ ョ ン  3 （ネ ッ ト ワー ク  オブジ ェ ク ト  NAT 
ルールの後ろ） にルールを追加する場合、 after-auto 
キーワー ド を使用し ます。 ルールは、 line 引数を使用し
て、 適切なセ ク シ ョ ンの任意の場所に挿入で き ます。

 • 送信元ア ド レ ス ：

 – 実際のア ド レ ス ： ネ ッ ト ワーク  オブジ ェ ク ト ま たは
グループを指定し ます。

 – マ ッ ピ ン グ  ア ド レ ス ： 異な る ネ ッ ト ワーク  オブジ ェ
ク ト ま たはグループを指定し ます。 ポー ト 変換を設
定し た ス タ テ ィ ッ ク  イ ン ターフ ェ イ ス  NAT に限 り 、
interface キーワー ド を指定で き ます （ルーテ ッ ド  
モー ト のみ）。 ipv6 を指定する と 、 イ ン ターフ ェ イ ス
の IPv6 ア ド レ スが使用さ れます。 interface を指定す
る場合、 service キーワー ド も設定し ます （こ の場
合、 サービ ス  オブジ ェ ク ト は送信元ポー ト だけを含
む必要があ り ます）。 こ のオプシ ョ ンでは、
mapped_ifc に特定の イ ン ターフ ェ イ ス を設定する必
要があ り ます。 詳細については、 「ポー ト 変換を設定
し た ス タ テ ィ ッ ク  イ ン ターフ ェ イ ス  NAT」 （P.4-6）
を参照し て く だ さ い。

 • 宛先ア ド レ ス （任意） ：

 – マ ッ ピ ン グ  ア ド レ ス ： ネ ッ ト ワーク  オブジ ェ ク ト ま
たはグループを指定し ます。 ポー ト 変換が設定さ れ
た ス タ テ ィ ッ ク  イ ン ターフ ェ イ ス  NAT に限 り 、
interface キーワー ド を指定し ます。 ipv6 を指定する
と 、 イ ン ターフ ェ イ スの IPv6 ア ド レ スが使用さ れま
す。 interface を指定する場合、 必ず service キーワー
ド も設定し ます （こ の場合、 サービ ス  オブジ ェ ク ト
は宛先ポー ト だけを含む必要があ り ます）。 こ のオプ
シ ョ ンでは、 real_ifc に特定の イ ン ターフ ェ イ ス を設
定する必要があ り ます。

 – 実際のア ド レ ス ： ネ ッ ト ワーク  オブジ ェ ク ト ま たは
グループを指定し ます。 ア イデンテ ィ テ ィ  NAT で
は、 実際のア ド レ ス と マ ッ ピ ン グ  ア ド レ スの両方に
単に同じ オブジ ェ ク ト ま たはグループを使用し ます。

コ マン ド 目的
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（続き）

 • ポー ト ： （任意） 実際のサービ ス  オブジ ェ ク ト および
マ ッ ピ ン グ さ れたサービ ス  オブジ ェ ク ト と と も に、
service キーワー ド を指定し ます。 送信元ポー ト 変換の場
合、 オブジ ェ ク ト は送信元サービ ス を指定する必要があ
り ます。 送信元ポー ト 変換の コ マン ド 内のサービ ス  オブ
ジ ェ ク ト の順序は、 service real_obj mapped_obj です。 宛
先ポー ト 変換の場合、 オブジ ェ ク ト は宛先サービ ス を指
定する必要があ り ます。 宛先ポー ト 変換のサービ ス  オブ
ジ ェ ク ト の順序は、 service mapped_obj real_obj です。 オ
ブジ ェ ク ト で送信元ポー ト と 宛先ポー ト の両方を指定す
る こ と はほ と んど あ り ませんが、 こ の場合には、 最初の
サービ ス  オブジ ェ ク ト に実際の送信元ポー ト /マ ッ ピ ン
グ さ れた宛先ポー ト が含まれます。 2 つめのサービ ス  オ
ブジ ェ ク ト には、 マ ッ ピ ン グ さ れた送信元ポー ト /実際の
宛先ポー ト が含まれます。 ア イデンテ ィ テ ィ  ポー ト 変換
の場合は、 実際のポー ト と マ ッ ピ ン グ  ポー ト の両方 （コ
ン フ ィ ギ ュ レーシ ョ ンに応じ て、 送信元ポー ト 、 宛先
ポー ト 、 ま たはその両方） に同じ サービ ス  オブジ ェ ク ト
を使用する だけです。

 • ネ ッ ト ツーネ ッ ト ： （任意） NAT 46 の場合は、 net-to-net 
を指定する と 、 最初の IPv4 ア ド レ スが最初の IPv6 ア ド
レ スに、 2 番目が 2 番目に、 と い う よ う に変換されます。
こ のオプシ ョ ン を指定し ない場合は、 IPv4 埋め込み方式
が使用さ れます。 1 対 1 変換の場合は、 こ のキーワー ド
を使用する必要があ り ます。

 • DNS ： （オプシ ョ ン、 送信元にのみ適用されるルール）
dns キーワー ド は DNS 応答を変換し ます。 DNS イ ン スペ
ク シ ョ ンが イ ネーブルになっている こ と を確認し て く だ
さ い （デフ ォル ト ではイ ネーブルです）。 宛先ア ド レ ス
を設定する場合、 dns キーワー ド は設定で き ません。 詳
細については、 「DNS および NAT」 （P.4-33） を参照し て
く だ さ い。

 • 単方向 ： （任意） 宛先ア ド レ スが送信元ア ド レ スへの ト
ラ フ ィ ッ ク を開始で き ない よ う にする には、
unidirectional を指定し ます。

 • No Proxy ARP ： （任意） マ ッ ピ ング  IP ア ド レ スに着信し
たパケ ッ ト のプ ロ キシ  ARP をデ ィ セーブルにする には、
no-proxy-arp を指定し ます。 詳細については、 「マ ッ ピ
ン グ  ア ド レ ス と ルーテ ィ ン グ」 （P.4-22） を参照し て く だ
さ い。

 • 非ア ク テ ィ ブ ： （任意） コ マン ド を削除する必要がな く 、
こ のルールを非ア ク テ ィ ブにする には、 inactive キー
ワード を使用し ます。 再度ア ク テ ィ ブ化するには、 inactive 
キーワー ド を除いて コ マン ド 全体を再入力し ます。

 • 説明 ： （任意） description キーワー ド を使用し て、 最大 
200 文字の説明を入力し ます。

コ マン ド 目的
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  Twice NAT の設定
例

次に、 ポー ト 変換を設定し た ス タ テ ィ ッ ク  イ ン ターフ ェ イ ス  NAT の使用例を示し ます。
外部にあ る ホ ス ト が、 宛先ポー ト  65000 ～ 65004 を指定し て外部イ ン ターフ ェ イ ス  IP ア ド
レ スに接続する こ と に よ り 、 内部にあ る  FTP サーバにア ク セス し ます。 ト ラ フ ィ ッ ク は、
192.168.10.100:6500 ～ :65004 の内部 FTP サーバに変換さ れません。 コ マン ド で指定し た送
信元ア ド レ ス と ポー ト を変換する ため、 サービ ス  オブジ ェ ク ト には送信元ポー ト 範囲 （宛
先ポー ト ではな く ） を指定する こ と に注意し て く だ さ い。 宛先ポー ト は 「any」 です。 ス
タ テ ィ ッ ク  NAT は双方向であ る ため、 「送信元」 および 「宛先」 を使用し て一次的に コ マ
ン ド  キーワー ド を扱 う も のであ り 、 パケ ッ ト 内の実際の送信元および実際の宛先のア ド レ
ス と ポー ト は、 パケ ッ ト を送信する ホ ス ト に よ って異な り ます。 こ の例では、 外部か ら内
部への接続が発生し ている ため、 FTP サーバの 「送信元」 ア ド レ ス と ポー ト は、 実際には
発信元パケ ッ ト 内では宛先ア ド レ ス と ポー ト にな り ます。

hostname(config)# object service FTP_PASV_PORT_RANGE
hostname(config-service-object)# service tcp source range 65000 65004

hostname(config)# object network HOST_FTP_SERVER
hostname(config-network-object)# host 192.168.10.100

hostname(config)# nat (inside,outside) source static HOST_FTP_SERVER interface service 
FTP_PASV_PORT_RANGE FTP_PASV_PORT_RANGE

次に、 IPv6 ネ ッ ト ワークへのア ク セス時のあ る  IPv6 か ら別の IPv6 へのス タ テ ィ ッ ク変換、 お
よび IPv4 ネ ッ ト ワークへのア ク セス時の IPv4 PAT プールへのダ イナ ミ ッ ク  PAT 変換の例を示
し ます。

hostname(config)# object network INSIDE_NW
hostname(config-network-object)# subnet 2001:DB8:AAAA::/96

hostname(config)# object network MAPPED_IPv6_NW
hostname(config-network-object)# subnet 2001:DB8:BBBB::/96

hostname(config)# object network OUTSIDE_IPv6_NW
hostname(config-network-object)# subnet 2001:DB8:CCCC::/96

hostname(config)# object network OUTSIDE_IPv4_NW
hostname(config-network-object)# subnet 10.1.1.0 255.255.255.0

hostname(config)# object network MAPPED_IPv4_POOL
hostname(config-network-object)# range 10.1.2.1 10.1.2.254

hostname(config)# nat (inside,outside) source static INSIDE_NW MAPPED_IPv6_NW destination 
static OUTSIDE_IPv6_NW OUTSIDE_IPv6_NW
hostname(config)# nat (inside,outside) source dynamic INSIDE_NW pat-pool MAPPED_IPv4_POOL 
destination static OUTSIDE_IPv4_NW OUTSIDE_IPv4_NW
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アイデンテ ィ テ ィ  NAT の設定

こ の項では、 Twice NAT を使用し てア イデンテ ィ テ ィ  NAT ルールを設定する方法について説
明し ます。 ア イデンテ ィ テ ィ  NAT の詳細については、 「ア イデンテ ィ テ ィ  NAT」 （P.4-12） を
参照し て く だ さ い。

手順の詳細

コ マン ド 目的

ステ ッ プ 1 次のネ ッ ト ワーク  オブジ ェ ク ト ま たはグ
ループを作成し ます。

 • 送信元の実際のア ド レ ス （通常、 送
信元のマ ッ ピ ング  ア ド レ ス と 同じ オ
ブジ ェ ク ト を使用し ます）

 • 宛先の実際のア ド レ ス

 • 宛先のマ ッ ピ ング  ア ド レ ス

「実際のア ド レ スおよびマ ッ ピ ン グ  ア ド レ スのネ ッ ト ワーク  
オブジ ェ ク ト の追加」 （P.6-5） を参照し て く だ さ い。

すべてのア ド レ スに対し てア イデンテ ィ テ ィ  NAT を実行す
る場合、 送信元の実際のア ド レ スのオブジ ェ ク ト の作成を
ス キ ッ プ し て、 代わ り に、 nat コ マン ド で any any キーワー
ド を使用で き ます。

ポー ト 変換を設定し た宛先のス タ テ ィ ッ ク  イ ン ターフ ェ イ
ス  NAT のみを設定する場合は、 宛先のマ ッ ピ ン グ  ア ド レ ス
に対する オブジ ェ ク ト の追加を ス キ ッ プ し て、 代わ り に、
nat コ マン ド に interface キーワー ド を指定で き ます。

ステ ッ プ 2 （任意） 次のサービ ス  オブジ ェ ク ト を作
成し ます。

 • 送信元ま たは宛先の実際のポー ト

 • 送信元ま たは宛先のマ ッ ピ ング  
ポー ト

「（任意） 実際のポー ト と マ ッ ピ ン グ  ポー ト のサービ ス  オブ
ジ ェ ク ト の追加」 （P.6-7） を参照し て く だ さ い。
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ステ ッ プ 3 nat [(real_ifc,mapped_ifc)] 
[line | {after-object [line]}] 
source static {nw_obj nw_obj | any any} 
[destination static {mapped_obj | 
interface [ipv6]} real_obj] 
[service real_src_mapped_dest_svc_obj 
mapped_src_real_dest_svc_obj] 
[no-proxy-arp] [route-lookup] 
[inactive] [description desc]

例 ：
hostname(config)# nat (inside,outside) 
source static MyInsNet MyInsNet 
destination static Server1 Server1

ア イデンテ ィ テ ィ  NAT を設定し ます。 次のガ イ ド ラ イ ン を
参照し て く だ さ い。

 • イ ン ターフ ェ イ ス ： （ ト ラ ン スペア レ ン ト  モー ド の場合
に必須） 実際の イ ン ターフ ェ イ スおよびマ ッ ピ ン グ  イ
ン ターフ ェ イ ス を指定し ます。 コ マン ド には、 丸カ ッ
コ を含める必要があ り ます。 ルーテ ッ ド  モー ド では、
実際の イ ン ターフ ェ イ スおよびマ ッ ピ ン グ  イ ン ター
フ ェ イ ス を指定し ない場合、 すべての イ ン ターフ ェ イ
スが使用さ れます。 イ ン ターフ ェ イ スの 1 つま たは両方
に any キーワー ド を指定する こ と も で き ます。

 • セ ク シ ョ ンおよび行 ： （任意） デフ ォル ト では、 NAT 
ルールは、 NAT テーブルのセ ク シ ョ ン  1 の末尾に追加
さ れます。 セ ク シ ョ ンの詳細については、 「NAT ルール
の順序」 （P.4-20） を参照し て く だ さ い。 セ ク シ ョ ン  1 
ではな く 、 セ ク シ ョ ン  3 （ネ ッ ト ワーク  オブジ ェ ク ト  
NAT ルールの後ろ） にルールを追加する場合、
after-auto キーワー ド を使用し ます。 ルールは、 line 引
数を使用し て、 適切なセ ク シ ョ ンの任意の場所に挿入
で き ます。

 • 送信元ア ド レ ス ： 実際のア ド レ ス と マ ッ ピ ン グ  ア ド レ
スの両方にネ ッ ト ワーク  オブジ ェ ク ト 、 グループ、 ま
たは any キーワー ド を指定し ます。

 • 宛先ア ド レ ス （任意） ：

 – マ ッ ピ ン グ  ア ド レ ス ： ネ ッ ト ワーク  オブジ ェ ク ト
ま たはグループを指定し ます。 ポー ト 変換が設定さ
れた ス タ テ ィ ッ ク  イ ン ターフ ェ イ ス  NAT に限 り 、
interface キーワー ド を指定し ます （ルーテ ッ ド  
モー ド のみ）。 ipv6 を指定する と 、 イ ン ターフ ェ イ
スの IPv6 ア ド レ スが使用さ れます。 interface を指
定する場合、 必ず service キーワー ド も設定し ます
（こ の場合、 サービ ス  オブジ ェ ク ト は宛先ポー ト だ
けを含む必要があ り ます）。 こ のオプシ ョ ンでは、
real_ifc に特定の イ ン ターフ ェ イ ス を設定する必要
があ り ます。 詳細については、 「ポー ト 変換を設定
し た ス タ テ ィ ッ ク  イ ン ターフ ェ イ ス  NAT」 （P.4-6）
を参照し て く だ さ い。

 – 実際のア ド レ ス ： ネ ッ ト ワーク  オブジ ェ ク ト ま たは
グループを指定し ます。 ア イデンテ ィ テ ィ  NAT で
は、 実際のア ド レ ス と マ ッ ピ ン グ  ア ド レ スの両方に
単に同じオブジェ ク ト またはグループを使用し ます。

コ マン ド 目的
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（続き）

 • ポー ト ： （任意） 実際のサービ ス  オブジ ェ ク ト および
マ ッ ピ ン グ さ れたサービ ス  オブジ ェ ク ト と と も に、
service キーワー ド を指定し ます。 送信元ポー ト 変換の
場合、 オブジ ェ ク ト は送信元サービ ス を指定する必要
があ り ます。 送信元ポー ト 変換の コ マン ド 内のサービ
ス  オブジ ェ ク ト の順序は、 service real_obj mapped_obj 
です。 宛先ポー ト 変換の場合、 オブジ ェ ク ト は宛先
サービ ス を指定する必要があ り ます。 宛先ポー ト 変換
のサービ ス  オブジ ェ ク ト の順序は、 service mapped_obj 
real_obj です。 オブジ ェ ク ト で送信元ポー ト と 宛先ポー
ト の両方を指定する こ と はほ と んど あ り ませんが、 こ
の場合には、 最初のサービ ス  オブジ ェ ク ト に実際の送
信元ポー ト /マ ッ ピ ング さ れた宛先ポー ト が含まれます。
2 つめのサービ ス  オブジ ェ ク ト には、 マ ッ ピ ン グ さ れた
送信元ポー ト /実際の宛先ポー ト が含まれます。 ア イデ
ンテ ィ テ ィ  ポー ト 変換の場合は、 実際のポー ト と マ ッ
ピ ン グ  ポー ト の両方 （コ ン フ ィ ギ ュ レーシ ョ ンに応じ
て、 送信元ポー ト 、 宛先ポー ト 、 ま たはその両方） に
同じ サービ ス  オブジ ェ ク ト を使用する だけです。

 • No Proxy ARP ： （任意） マ ッ ピ ング  IP ア ド レ スに着信し
たパケ ッ ト のプ ロ キシ  ARP をデ ィ セーブルにする には、
no-proxy-arp を指定し ます。 詳細については、 「マ ッ ピ
ン グ  ア ド レ ス と ルーテ ィ ン グ」 （P.4-22） を参照し て く
だ さ い。

 • ルー ト  ル ッ ク ア ッ プ ： （オプシ ョ ン、 ルーテ ッ ド  モー ド
のみ、 イ ン ターフ ェ イ ス を指定） NAT コ マン ド に指定
し た イ ン ターフ ェ イ ス を使用する代わ り に、 ルー ト  
ル ッ ク ア ッ プを使用し て出力イ ン ターフ ェ イ ス を決定
する には、 route-lookup を指定し ます。 詳細について
は、 「出力イ ン ターフ ェ イ スの決定」 （P.4-26） を参照し
て く だ さ い。

 • 非ア ク テ ィ ブ ： （任意） コ マン ド を削除する必要がな く 、
このルールを非ア ク テ ィ ブにするには、 inactive キーワー
ド を使用し ます。 再度ア ク テ ィ ブ化する には、 inactive 
キーワー ド を除いて コ マン ド 全体を再入力し ます。

 • 説明 ： （任意） description キーワー ド を使用し て、 最大 
200 文字の説明を入力し ます。

コ マン ド 目的
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  Twice NAT のモニ タ リ ング
Per-Session PAT ルールの設定

デフ ォル ト では、 すべての TCP PAT ト ラ フ ィ ッ クおよびすべての UDP DNS ト ラ フ ィ ッ ク が 
Per-Session PAT を使用し ます。 ト ラ フ ィ ッ ク に Multi-Session PAT を使用する には、Per-Session 
PAT ルールを設定し ます。 許可ルールで Per-Session PAT を使用し、 拒否ルールで Multi-Session 
PAT を使用し ます。 Per-Session PAT と  Multi-Session PAT の詳細については、 「Per-Session PAT 
と  Multi-Session PAT」 （P.4-11） を参照し て く だ さ い。

手順の詳細

Per-Session PAT ルールを設定する には、 「Per-Session PAT ルールの設定」 （P.5-17） を参照し て
く だ さ い。

Twice NAT のモニ タ リ ング
Twice NAT をモニ タする には、 次のいずれかの コ マン ド を入力し ます。

Twice NAT の設定例
こ こ では、 次の設定例を示し ます。

 • 「宛先に応じ て異な る変換 （ダ イナ ミ ッ ク  PAT）」 （P.6-27）

 • 「宛先ア ド レ スおよびポー ト に応じ て異な る変換 （ダ イナ ミ ッ ク  PAT）」 （P.6-28）

コ マン ド 目的

show nat 各 NAT ルールの ヒ ッ ト を含む NAT の統計情報を表示し ます。

show nat pool 割 り 当て られたア ド レ ス と ホ ス ト 、 および割 り 当て回数を含む、
NAT プールの統計情報を表示し ます。

show xlate 現在の NAT セ ッ シ ョ ン情報を表示し ます。

show nat divert-table すべての NAT ルールは、 NAT 転換テーブルにエン ト リ を構築し ま
す。 照合ルールにおいて  [NAT divert] フ ィ ール ド が ignore=yes に設
定さ れてい る場合、 ASA は検索を停止し、 宛先 IP に基づいてルー
ト  ル ッ ク ア ッ プを行い、 出力イ ン ターフ ェ イ ス を決定し ます。 照
合ルールにおいて [NAT divert] フ ィ ール ド が ignore=no に設定さ れ
てい る場合、 検出さ れた input_ifc および output_ifc に基づいて 
NAT テーブルを進み、 必要な変換を行います。 出力イ ン ターフ ェ
イ スは output_ifc です。
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  Twice NAT の設定例    
宛先に応じ て異なる変換 （ダイナ ミ ッ ク  PAT）

図 6-1 に、 2 台の異な る サーバにア ク セス し ている  10.1.2.0/24 ネ ッ ト ワーク のホ ス ト を示し ま
す。 ホ ス ト がサーバ 209.165.201.11 にア ク セスする と 、 実際のア ド レ スは 209.165.202.129:port 
に変換さ れます。 ホ ス ト がサーバ 209.165.200.225 にア ク セスする と 、 実際のア ド レ スは 
209.165.202.130:port に変換さ れます。

図 6-1 異なる宛先ア ド レスを使用する Twice NAT

ステ ッ プ 1 内部ネ ッ ト ワーク のネ ッ ト ワーク  オブジ ェ ク ト を追加し ます。

hostname(config)# object network myInsideNetwork
hostname(config-network-object)# subnet 10.1.2.0 255.255.255.0

ステ ッ プ 2 DMZ ネ ッ ト ワーク  1 のネ ッ ト ワーク  オブジ ェ ク ト を追加し ます。

hostname(config)# object network DMZnetwork1
hostname(config-network-object)# subnet 209.165.201.0 255.255.255.224

ステ ッ プ 3 PAT ア ド レ スのネ ッ ト ワーク  オブジ ェ ク ト を追加し ます。

hostname(config)# object network PATaddress1
hostname(config-network-object)# host 209.165.202.129

ステ ッ プ 4 最初の Twice NAT ルールを設定し ます。

hostname(config)# nat (inside,dmz) source dynamic myInsideNetwork PATaddress1 destination 
static DMZnetwork1 DMZnetwork1

宛先ア ド レ スは変換し ないため、 実際の宛先ア ド レ ス と マ ッ ピ ン グ宛先ア ド レ スの両方に同じ
ア ド レ ス を指定する こ と に よ って、 ア イデンテ ィ テ ィ  NAT を設定する必要があ り ます。

Server 1
209.165.201.11

Server 2
209.165.200.225

DMZ

Inside

10.1.2.27

10.1.2.0/24

13
00

39

209.165.201.0/27 209.165.200.224/27

Translation
209.165.202.12910.1.2.27

Translation
209.165.202.13010.1.2.27

Packet
Dest. Address:
209.165.201.11

Packet
Dest. Address:

209.165.200.225
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  Twice NAT の設定例
デフ ォル ト では、 NAT ルールは NAT テーブルのセ ク シ ョ ン  1 の末尾に追加さ れます。 NAT 
ルールのセ ク シ ョ ンおよび行番号の指定の詳細については、 「ダ イナ ミ ッ ク  PAT （隠蔽） の設
定」 （P.6-13） を参照し て く だ さ い。

ステ ッ プ 5 DMZ ネ ッ ト ワーク  2 のネ ッ ト ワーク  オブジ ェ ク ト を追加し ます。

hostname(config)# object network DMZnetwork2
hostname(config-network-object)# subnet 209.165.200.224 255.255.255.224

ステ ッ プ 6 PAT ア ド レ スのネ ッ ト ワーク  オブジ ェ ク ト を追加し ます。

hostname(config)# object network PATaddress2
hostname(config-network-object)# host 209.165.202.130

ステ ッ プ 7 2 つめの Twice NAT ルールを設定し ます。

hostname(config)# nat (inside,dmz) source dynamic myInsideNetwork PATaddress2 destination 
static DMZnetwork2 DMZnetwork2

宛先ア ド レスおよびポー ト に応じ て異なる変換 （ダイナ ミ ッ ク  PAT）

図 6-2 に、 送信元ポー ト および宛先ポー ト の使用例を示し ます。 10.1.2.0/24 ネ ッ ト ワーク のホ
ス ト は Web サービ ス と  Telnet サービ スの両方を提供する  1 つのホ ス ト にア ク セ ス し ます。ホ ス
ト が Telnet サービ ス を求めてサーバにア ク セ スする と 、実際のア ド レ スは 209.165.202.129:port 
に変換さ れます。 ホ ス ト が Web サービ ス を求めて同じ サーバにア ク セスする と 、 実際のア ド レ
スは 209.165.202.130:port に変換さ れます。

図 6-2 異なる宛先ポー ト を使用する Twice NAT
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  Twice NAT の設定例    
ステ ッ プ 1 内部ネ ッ ト ワーク のネ ッ ト ワーク  オブジ ェ ク ト を追加し ます。

hostname(config)# object network myInsideNetwork
hostname(config-network-object)# subnet 10.1.2.0 255.255.255.0

ステ ッ プ 2 Telnet/Web サーバのネ ッ ト ワーク  オブジ ェ ク ト を追加し ます。

hostname(config)# object network TelnetWebServer
hostname(config-network-object)# host 209.165.201.11

ステ ッ プ 3 Telnet を使用する と き の PAT ア ド レ スのネ ッ ト ワーク  オブジ ェ ク ト を追加し ます。

hostname(config)# object network PATaddress1
hostname(config-network-object)# host 209.165.202.129

ステ ッ プ 4 Telnet のサービ ス  オブジ ェ ク ト を追加し ます。

hostname(config)# object service TelnetObj
hostname(config-network-object)# service tcp destination eq telnet

ステ ッ プ 5 最初の Twice NAT ルールを設定し ます。

hostname(config)# nat (inside,outside) source dynamic myInsideNetwork PATaddress1 
destination static TelnetWebServer TelnetWebServer service TelnetObj TelnetObj

宛先ア ド レ ス ま たはポー ト を変換し ないため、 実際の宛先ア ド レ ス と マ ッ ピ ン グ宛先ア ド レ ス
に同じ ア ド レ ス を指定し、 実際のサービ ス と マ ッ ピ ン グ  サービ スに同じ ポー ト を指定する こ と
に よ って、 ア イデンテ ィ テ ィ  NAT を設定する必要があ り ます。

デフ ォル ト では、 NAT ルールは NAT テーブルのセ ク シ ョ ン  1 の末尾に追加さ れます。 NAT 
ルールのセ ク シ ョ ンおよび行番号の指定の詳細については、 「ダ イナ ミ ッ ク  PAT （隠蔽） の設
定」 （P.6-13） を参照し て く だ さ い。

ステ ッ プ 6 HTTP を使用する と き の PAT ア ド レ スのネ ッ ト ワー ク  オブジ ェ ク ト を追加し ます。

hostname(config)# object network PATaddress2
hostname(config-network-object)# host 209.165.202.130

ステ ッ プ 7 HTTP のサービ ス  オブジ ェ ク ト を追加し ます。

hostname(config)# object service HTTPObj
hostname(config-network-object)# service tcp destination eq http

ステ ッ プ 8 2 つめの Twice NAT ルールを設定し ます。

hostname(config)# nat (inside,outside) source dynamic myInsideNetwork PATaddress2 
destination static TelnetWebServer TelnetWebServer service HTTPObj HTTPObj
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  Twice NAT の機能履歴
Twice NAT の機能履歴
表 6-1 に、 各機能変更 と 、 それが実装されたプ ラ ッ ト フ ォーム  リ リ ース を示し ます。

表 6-1 Twice NAT の機能履歴 

機能名

プ ラ ッ ト
フ ォーム 
リ リ ース 機能情報

Twice NAT 8.3(1) Twice NAT では、 1 つのルールで送信元ア ド レ スおよび宛先
ア ド レ スの両方を識別で き ます。

nat、 show nat、 show xlate、 show nat pool コ マン ド が変更
ま たは導入されま し た。

ア イデンテ ィ テ ィ  NAT の設定が可能
なプ ロ キシ  ARP およびルー ト  ル ッ ク
ア ッ プ

8.4(2)/8.5(1) ア イデンテ ィ テ ィ  NAT の以前の リ リ ースでは、 プ ロ キシ 
ARP はデ ィ セーブルに され、 出力イ ン ターフ ェ イ スの決定
には常にルー ト  ル ッ ク ア ッ プが使用されていま し た。 これ
ら を設定する こ と はで き ませんで し た。 8.4(2) 以降、 ア イデ
ンテ ィ テ ィ  NAT のデフ ォル ト 動作は他のス タ テ ィ ッ ク  
NAT コ ン フ ィ ギ ュ レーシ ョ ンの動作に一致する よ う に変更
されま し た。 これに よ り 、 デフ ォル ト でプ ロ キシ  ARP はイ
ネーブルに され、 NAT コ ン フ ィ ギ ュ レーシ ョ ンに よ り 出力
イ ン ターフ ェ イ スが決定される よ う にな り ま し た （指定さ
れている場合）。 これ ら の設定をそのま ま残すこ と も で き ま
すし、 個別に イ ネーブルま たはデ ィ セーブルにする こ と も
で き ます。 通常のス タ テ ィ ッ ク  NAT のプ ロ キシ ARP を
デ ィ セーブルにする こ と も で き る よ う になっています。

8.3 よ り も前の設定の場合、 8.4(2) 以降への NAT 免除ルール
（nat 0 access-list コ マン ド ） の移行には、 プ ロ キシ  ARP を
デ ィ セーブルにする キーワー ド  no-proxy-arp およびルー ト  
ル ッ ク ア ッ プを使用する キーワー ド  route-lookup があ り ま
す。 8.3(2) および 8.4(1) への移行に使用さ れた 
unidirectional キーワー ド は、 移行に使用さ れな く な り ま し
た。 8.3(1)、 8.3(2)、 8.4(1) か ら  8.4(2) にア ッ プグ レー ド する
と 、 既存機能を保持する ため、 すべてのア イデンテ ィ テ ィ  
NAT コ ン フ ィ ギ ュ レーシ ョ ンに no-proxy-arp キーワー ド と  
route-lookup キーワー ド が含まれる よ う になっています。
unidirectional キーワー ド は削除さ れま し た。

nat source static [no-proxy-arp] [route-lookup] コ マン ド が変
更されま し た。
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PAT プールおよびラ ウ ン ド  ロ ビ ン  ア
ド レ ス割 り 当て

8.4(2)/8.5(1) 1 つのア ド レ スの代わ り に、 PAT ア ド レ スのプールを指定
で き る よ う にな り ま し た。 ま た、 オプシ ョ ンで、 PAT ア ド
レ スのすべてのポー ト を使用し てか ら プール内の次のア ド
レ ス を使用する のではな く 、 PAT ア ド レ スの ラ ウ ン ド ロ ビ
ン割 り 当てを イ ネーブルにする こ と も で き ます。 これ ら の
機能は、 1 つの PAT ア ド レ スで多数の接続を行ってい る場
合にそれが DoS 攻撃の対象 と な る こ と を防止する のに役立
ち ます。 ま た こ の機能に よ り 、 多数の PAT ア ド レ ス を簡単
に設定で き ます。

nat source dynamic [pat-pool mapped_object [round-robin]] 
コ マン ド が変更されま し た。

ラ ウ ン ド ロ ビ ン  PAT プール割 り 当て
で、 既存のホ ス ト の同じ  IP ア ド レ ス
を使用する

8.4(3) ラ ウ ン ド ロ ビ ン割 り 当てで PAT プールを使用する と き に、
ホ ス ト に既存の接続があ る場合、 そのホ ス ト か ら の後続の
接続では、 ポー ト が使用可能であれば同じ  PAT IP ア ド レ ス
が使用されます。

変更された コ マン ド はあ り ません。

こ の機能は、 8.5(1) ま たは 8.6(1) では使用で き ません。

PAT プールの PAT ポー ト のフ ラ ッ ト
な範囲

8.4(3) 使用で き る場合、 実際の送信元ポー ト 番号がマ ッ ピ ング  
ポー ト に対し て使用されます。 ただ し、 実際のポー ト が使
用で き ない場合は、 デフ ォル ト で、 マ ッ ピ ング  ポー ト は実
際のポー ト 番号 と 同じ ポー ト 範囲 （0 ～ 511、 512 ～ 1023、
および 1024 ～ 65535） か ら選択さ れます。 そのため、 1024 
よ り も下のポー ト には、 小さい PAT プールのみがあ り ます。

下位ポー ト 範囲を使用する ト ラ フ ィ ッ ク が数多 く あ る場合
は、 PAT プールを使用する と き に、 サ イ ズが異な る  3 つの
層の代わ り にフ ラ ッ ト なポー ト 範囲を使用する よ う に指定
で き ます。 1024 ～ 65535 ま たは 1 ～ 65535 です。

nat source dynamic [pat-pool mapped_object [flat 
[include-reserve]]] コ マン ド が変更さ れま し た。

こ の機能は、 8.5(1) ま たは 8.6(1) では使用で き ません。

PAT プールの拡張 PAT 8.4(3) 各 PAT IP ア ド レ スでは、 最大 65535 個のポー ト を使用で き
ます。 65535 個のポー ト で変換が不十分な場合は、 PAT 
プールに対し て拡張 PAT を イ ネーブルにする こ と がで き ま
す。 拡張 PAT では、 変換情報の宛先ア ド レ ス と ポー ト を含
め、 IP ア ド レ ス ご と ではな く 、 サービ ス ご と に 65535 個の
ポー ト が使用されます。

nat source dynamic [pat-pool mapped_object [extended]] コ マ
ン ド が変更されま し た。

こ の機能は、 8.5(1) ま たは 8.6(1) では使用で き ません。

表 6-1 Twice NAT の機能履歴 （続き）

機能名

プ ラ ッ ト
フ ォーム 
リ リ ース 機能情報
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VPN ピ アの ローカル IP ア ド レ ス を変
換し てピ アの実際の IP ア ド レ スに戻
す自動 NAT ルール

8.4(3) まれに、 内部ネ ッ ト ワーク で、 割 り 当て られた ローカル IP 
ア ド レ スではな く 、 VPN ピ アの実際の IP ア ド レ ス を使用す
る場合があ り ます。 VPN では通常、 内部ネ ッ ト ワーク にア
ク セスする ために、 割 り 当て られた ローカル IP ア ド レ スが
ピ アに指定されます。 ただ し、 内部サーバおよびネ ッ ト
ワーク  セキ ュ リ テ ィ がピ アの実際の IP ア ド レ スに基づ く 場
合などに、 ローカル IP ア ド レ ス を変換し てピ アの実際のパ
ブ リ ッ ク  IP ア ド レ スに戻す場合があ り ます。

こ の機能は、 ト ンネル グループご と に 1 つの イ ン ターフ ェ
イ スで イ ネーブルにする こ と がで き ます。 VPN セ ッ シ ョ ン
が確立ま たは切断される と 、 オブジ ェ ク ト  NAT ルールが動
的に追加および削除されます。 ルールは show nat コ マン ド
を使用し て表示で き ます。

（注） ルーテ ィ ン グの問題のため、 こ の機能が必要でない
場合は、 こ の機能の使用は推奨し ません。 ご使用の
ネ ッ ト ワーク と の機能の互換性を確認する には、
Cisco TAC にお問い合わせ く だ さ い。 次の制限事項
を確認し て く だ さ い。

 • Cisco IPsec および AnyConnect ク ラ イ アン ト のみが
サポー ト されます。

 • NAT ポ リ シーおよび VPN ポ リ シーが適用さ れる よ
う に、 パブ リ ッ ク  IP ア ド レ スへの リ ターン  ト ラ
フ ィ ッ ク は ASA にルーテ ィ ング さ れる必要があ り
ます。

 • ロー ド バ ラ ンシン グはサポー ト されません （ルー
テ ィ ン グの問題のため）。

 • ロー ミ ン グ （パブ リ ッ ク  IP 変更） はサポー ト さ れ
ません。

nat-assigned-to-public-ip interface コ マン ド （ ト ンネル グ
ループ一般属性コ ン フ ィ ギ ュ レーシ ョ ン  モー ド ） が導入さ
れま し た。

IPv6 用の NAT のサポー ト 9.0(1) NAT が IPv6 ト ラ フ ィ ッ ク をサポー ト する よ う にな り 、 IPv4 
と  IPv6 の間の変換も サポー ト されます。 IPv4 と  IPv6 の間
の変換は、 ト ラ ン スペア レ ン ト  モー ド ではサポー ト されま
せん。

nat （グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド ）、 show 
nat、 show nat pool、 show xlate コ マン ド が変更さ れま し た。

表 6-1 Twice NAT の機能履歴 （続き）

機能名

プ ラ ッ ト
フ ォーム 
リ リ ース 機能情報
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逆引き  DNS ル ッ ク ア ッ プ用の NAT の
サポー ト

9.0(1) NAT ルールが イ ネーブルに さ れた DNS イ ン スペク シ ョ ン を
使用する  IPv4 NAT、 IPv6 NAT、 および NAT64 を使用する
場合、 NAT は逆引き  DNS ル ッ ク ア ッ プ用の DNS PTR レ
コー ド の変換をサポー ト する よ う にな り ま し た。

Per-Session PAT 9.0(1) Per-session PAT 機能に よ って PAT のス ケーラ ビ リ テ ィ が向
上し、 ク ラ ス タ リ ン グの場合に各 メ ンバ ユニ ッ ト に独自の 
PAT 接続を使用で き る よ う にな り ます。 Multi-Session PAT 
接続は、 マス ター ユニ ッ ト に転送し てマス ター ユニ ッ ト を
所有者 と する必要があ り ます。 Per-Session PAT セ ッ シ ョ ン
の終了時に、 ASA か ら リ セ ッ ト が送信さ れ、 即座に xlate が
削除されます。 こ の リ セ ッ ト に よ って、 エン ド  ノ ー ド は即
座に接続を解放し、 TIME_WAIT 状態を回避し ます。 対照
的に、 Multi-Session PAT では、 PAT タ イ ムア ウ ト が使用さ
れます （デフ ォル ト では 30 秒）。 「 ヒ ッ ト エン ド ラ ン」 ト ラ
フ ィ ッ ク、 た と えば HTTP や HTTPS の場合は、 Per-Session 
機能に よ って、 1 ア ド レ スでサポー ト さ れる接続率が大幅に
増加する こ と があ り ます。 Per-session 機能を使用し ない場
合は、 特定の IP プ ロ ト コルに対する  1 ア ド レ スの最大接続
率は約 2000/秒です。 Per-session 機能を使用する場合は、 特
定の IP プ ロ ト コルに対する  1 ア ド レ スの接続率は 65535/平
均ラ イ フ タ イ ムです。

デフ ォル ト では、 すべての TCP ト ラ フ ィ ッ クおよび UDP 
DNS ト ラ フ ィ ッ ク が、 Per-session PAT xlate を使用し ます。
Multi-Session PAT を必要 と する ト ラ フ ィ ッ ク、 た と えば 
H.323、 SIP、 Skinny に対し て Per-session PAT をデ ィ セーブ
ルにする には、 Per-session 拒否ルールを作成し ます。

xlate per-session、 show nat pool の各コ マン ド が導入さ れま
し た。

NAT ルール エンジンの ト ラ ンザ ク
シ ョ ン  コ ミ ッ ト  モデル

9.3(1) イ ネーブルの場合、 NAT ルールの更新はルール コ ンパイル
の完了後に適用され、 ルール照合のパフ ォーマン スに影響
を及ぼすこ と はあ り ません。

asp rule-engine transactional-commit、 show running-config 
asp rule-engine transactional-commit、 clear configure asp 
rule-engine transactional-commit の各コ マン ド に nat キー
ワー ド が追加されま し た。

表 6-1 Twice NAT の機能履歴 （続き）

機能名

プ ラ ッ ト
フ ォーム 
リ リ ース 機能情報
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C H A P T E R 7

アプ リ ケーシ ョ ン レ イヤ プロ ト コル イン
スペクシ ョ ンの準備

次の ト ピ ッ ク で、 アプ リ ケーシ ョ ン  レ イ ヤ プ ロ ト コル イ ン スペク シ ョ ン を設定する方法につ
いて説明し ます。

 • 「アプ リ ケーシ ョ ン  レ イ ヤ プ ロ ト コル イ ン スペク シ ョ ン」 （P.7-1）

 • 「アプ リ ケーシ ョ ン  イ ン スペク シ ョ ンのガ イ ド ラ イ ン」 （P.7-5）

 • 「アプ リ ケーシ ョ ン  イ ン スペク シ ョ ンのデフ ォル ト 」 （P.7-6）

 • 「アプ リ ケーシ ョ ン  レ イ ヤ プ ロ ト コル イ ン スペク シ ョ ンの設定」 （P.7-11）

 • 「正規表現の設定」 （P.7-18）

 • 「アプ リ ケーシ ョ ン  イ ン スペク シ ョ ンの履歴」 （P.7-22）

アプ リケーシ ョ ン レイヤ プロ ト コル インスペクシ ョ ン
イ ン スペク シ ョ ン  エンジンは、 ユーザのデータ  パケ ッ ト 内に IP ア ド レ ッ シング情報を埋め込
むサービ スや、 ダ イナ ミ ッ ク に割 り 当て られる ポー ト 上でセカンダ リ  チャ ネルを開 く サービ ス
に必要です。 こ れら のプ ロ ト コルでは、 高速パスでパケ ッ ト を渡すのではな く 、 ASA で詳細な
パケ ッ ト  イ ン スペク シ ョ ン を行 う 必要があ り ます （高速パスの詳細については、 一般的な操作
の コ ン フ ィ ギ ュ レーシ ョ ン  ガ イ ド を参照し て く だ さ い）。 そのため、 イ ン スペク シ ョ ン  エンジ
ンがスループ ッ ト 全体に影響を与え る こ と があ り ます。 ASA では、 デフ ォル ト でい く つかの一
般的な イ ン スペク シ ョ ン  エンジンが イ ネーブルになっていますが、 ネ ッ ト ワーク に よ っては他
の イ ン スペク シ ョ ン  エンジン を イ ネーブルに し なければな ら ない場合があ り ます。

次の ト ピ ッ ク で、 アプ リ ケーシ ョ ン  イ ン スペク シ ョ ンについて詳し く 説明し ます。

 • 「イ ン スペク シ ョ ン  エンジンの動作」 （P.7-2）

 • 「アプ リ ケーシ ョ ン  プ ロ ト コル イ ン スペク シ ョ ン を使用する タ イ ミ ン グ」 （P.7-3）

 • 「イ ン スペク シ ョ ン  ポ リ シー マ ッ プ」 （P.7-3）
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  アプ リ ケーシ ョ ン  レ イヤ プロ ト コル イ ンスペクシ ョ ン
インスペクシ ョ ン エンジンの動作

次の図に示すよ う に、 ASA は基本動作を行 う ために 3 つのデータベース を使用し ます。

 • ACL ： 特定のネ ッ ト ワーク、 ホ ス ト 、 およびサービ ス （TCP/UDP ポー ト 番号） に基づ く 接
続の認証 と 許可のために使用さ れます。

 • イ ン スペク シ ョ ン ： 事前定義済みの一連のス タ テ ィ ッ ク なアプ リ ケーシ ョ ン レベルの イ ン
スペク シ ョ ン機能を含みます。

 • 接続 （XLATE および CONN テーブル） ： 確立済みの各接続についての状態および他の情報
を保持し ます。 こ の情報は、 確立済みのセ ッ シ ョ ン内で ト ラ フ ィ ッ ク を効率的に転送する
ため、 アダプテ ィ ブ セキ ュ リ テ ィ  アルゴ リ ズムおよびカ ッ ト スルー プ ロ キシに よ って使
用さ れます。

図 7-1 イ ンスペクシ ョ ン エンジンの動作

こ の図では、 動作の発生順に番号が付け られています。

1. TCP SYN パケ ッ ト が ASA に到着し て、 新し い接続を確立し ます。

2. ASA は ACL データベース をチェ ッ ク し て、 接続が許可さ れる かど う かを判定し ます。

3. ASA は接続データベース （XLATE および CONN テーブル） に新しいエン ト リ を作成し ます。

4. ASA はイ ン スペク シ ョ ン  データベース をチェ ッ ク し て、 接続にアプ リ ケーシ ョ ン レベルの
イ ン スペク シ ョ ンが必要かど う かを判定し ます。

5. アプ リ ケーシ ョ ン  イ ン スペク シ ョ ン  エンジンがパケ ッ ト に必要な処理を完了し た後、ASA 
はパケ ッ ト を宛先シ ス テムに転送し ます。

6. 宛先シ ス テムは初期要求に応答し ます。

7. ASA は応答パケ ッ ト を受信し、 接続データベースで接続を検索し て、 確立済みのセ ッ シ ョ
ンに属し ている のでパケ ッ ト を転送し ます。

ASA のデフ ォル ト  コ ン フ ィ ギ ュ レーシ ョ ンには、 サポー ト される プ ロ ト コルを特定の TCP ま
たは UDP ポー ト 番号 と 関連付けて、 必要 と される特殊な処理を識別する、 一連のアプ リ ケー
シ ョ ン  イ ン スペク シ ョ ン  エン ト リ が含まれます。
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  アプ リ ケーシ ョ ン  レ イヤ プロ ト コル イ ンスペク シ ョ ン     
アプ リケーシ ョ ン プロ ト コル インスペクシ ョ ンを使用する タ イ ミ ング

ユーザが接続を確立する と 、 ASA は ACL と 照合し てパケ ッ ト をチェ ッ ク し、 ア ド レ ス変換を
作成し、 高速パスでのセ ッ シ ョ ン用にエン ト リ を作成し て、 後続のパケ ッ ト が時間のかかる
チェ ッ ク をバイパスで き る よ う に し ます。 ただ し、 高速パスは予測可能なポー ト 番号に基づい
てお り 、 パケ ッ ト 内部のア ド レ ス変換を実行し ません。

多 く のプ ロ ト コルは、 セカンダ リ の TCP ポー ト ま たは UDP ポー ト を開き ます。 既知のポー ト
で初期セ ッ シ ョ ンが使用され、 動的に割 り 当て られたポー ト 番号がネゴシエーシ ョ ン されます。

パケ ッ ト に IP ア ド レ ス を埋め込むアプ リ ケーシ ョ ン も あ り ます。 こ の IP ア ド レ スは送信元ア
ド レ ス と 一致する必要があ り 、 通常、 ASA を通過する と き に変換さ れます。

こ れら のアプ リ ケーシ ョ ン を使用する場合は、 アプ リ ケーシ ョ ン  イ ン スペク シ ョ ン を イ ネーブ
ルにする必要があ り ます。

IP ア ド レ ス を埋め込むサービ スに対し てアプ リ ケーシ ョ ン  イ ン スペク シ ョ ン を イ ネーブルにす
る と 、 ASA は埋め込まれたア ド レ ス を変換し、 チェ ッ ク サムや変換の影響を受けたその他の
フ ィ ール ド を更新し ます。

ダ イナ ミ ッ ク に割 り 当て られたポー ト を使用する サービ スに対し てアプ リ ケーシ ョ ン  イ ン スペ
ク シ ョ ン を イ ネーブルにする と 、 ASA はセ ッ シ ョ ン をモニ タ し てダ イナ ミ ッ ク に割 り 当て られ
たポー ト を特定し、 所定のセ ッ シ ョ ンの間、 それら のポー ト でのデータ交換を許可し ます。

インスペクシ ョ ン ポリ シー マ ッ プ

イ ン スペク シ ョ ン  ポ リ シー マ ッ プを使用し て、 多 く のアプ リ ケーシ ョ ン  イ ン スペク シ ョ ンで
実行さ れる特別なア ク シ ョ ン を設定で き ます。 こ れ ら のマ ッ プはオプシ ョ ンです。 イ ン スペク
シ ョ ン  ポ リ シー マ ッ プをサポー ト する プ ロ ト コルに関し ては、 マ ッ プを設定し な く て も イ ン
スペク シ ョ ン を イ ネーブルにで き ます。 デフ ォル ト の イ ン スペク シ ョ ン  ア ク シ ョ ン以外の こ と
が必要な場合にのみ、 こ れら のマ ッ プが必要にな り ます。

イ ン スペク シ ョ ン  ポ リ シー マ ッ プをサポー ト する アプ リ ケーシ ョ ンの リ ス ト については、 「ア
プ リ ケーシ ョ ン  レ イ ヤ プ ロ ト コル イ ン スペク シ ョ ンの設定」 （P.7-11） を参照し て く だ さ い。

イ ン スペク シ ョ ン ポ リ シー マ ッ プは、 次に示す要素の 1 つ以上で構成されています。 イ ン スペク
シ ョ ン ポ リ シー マップで使用可能な実際のオプシ ョ ンは、 アプ リ ケーシ ョ ンに応じて決ま り ます。

 • ト ラ フ ィ ッ ク照合基準 ： アプ リ ケーシ ョ ン  ト ラ フ ィ ッ ク をそのアプ リ ケーシ ョ ンに固有の
基準 （URL 文字列など） と 照合し、 その後ア ク シ ョ ン を イ ネーブルにで き ます。

一部の ト ラ フ ィ ッ ク照合基準では、 正規表現を使用し てパケ ッ ト 内部のテキ ス ト を照合し
ます。 ポ リ シー マ ッ プを設定する前に、 正規表現ク ラ ス  マ ッ プ内で、 正規表現を単独ま た
はグループで作成およびテ ス ト し ておいて く だ さ い。

 • イ ン スペク シ ョ ン  ク ラ ス  マ ッ プ ： 一部の イ ン スペク シ ョ ン  ポ リ シー マ ッ プでは、 イ ン ス
ペク シ ョ ン  ク ラ ス  マ ッ プを使用し て複数の ト ラ フ ィ ッ ク照合基準を含める こ と がで き ま
す。 その後、 イ ン スペク シ ョ ン  ポ リ シー マ ッ プ内で イ ン スペク シ ョ ン  ク ラ ス  マ ッ プを指
定し、 その ク ラ ス全体でア ク シ ョ ン を イ ネーブルに し ます。 ク ラ ス  マ ッ プを作成する こ と
と 、 イ ン スペク シ ョ ン  ポ リ シー マ ッ プ内で直接 ト ラ フ ィ ッ ク照合を定義する こ と の違い
は、 よ り 複雑な一致基準を作成で き る点 と 、 ク ラ ス  マ ッ プを再使用で き る点です。 ただ
し、 異な る照合基準に対し て異な る ア ク シ ョ ン を設定する こ と はで き ません。

 • パラ メ ータ ： パラ メ ータは、 イ ン スペク シ ョ ン  エンジンの動作に影響し ます。

次の ト ピ ッ ク で、 詳細に説明し ます。

 • 「使用中の イ ン スペク シ ョ ン  ポ リ シー マ ッ プの交換」 （P.7-4）

 • 「複数の ト ラ フ ィ ッ ク  ク ラ スの処理方法」 （P.7-4）
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使用中のインスペクシ ョ ン ポリ シー マ ッ プの交換

サービ ス  ポ リ シーですでに使用し ている イ ン スペク シ ョ ン  ポ リ シー マ ッ プを交換する必要が
あ る場合、 次の方法を使用し て く だ さ い。

 • すべての イ ン スペク シ ョ ン  ポ リ シー マ ッ プ ： 使用中の イ ン スペク シ ョ ン  ポ リ シー マ ッ プ
を別のマ ッ プ名 と 交換する場合は、 inspect protocol map コ マン ド を削除し、 新し いマ ッ プ
を使用し て再度追加し ます。 次に例を示し ます。

hostname(config)# policy-map test
hostname(config-pmap)# class sip
hostname(config-pmap-c)# no inspect sip sip-map1
hostname(config-pmap-c)# inspect sip sip-map2

 • HTTP イ ン スペク シ ョ ン  ポ リ シー マ ッ プ：使用中の HTTP イ ン スペク シ ョ ン  ポ リ シー マ ッ
プ （policy-map type inspect http） を変更する場合、 変更を有効にする には inspect http map 
ア ク シ ョ ン を削除し、 再適用する必要があ り ます。 た と えば、 「http-map」 イ ン スペク シ ョ
ン  ポ リ シー マ ッ プを変更する場合、 レ イ ヤ 3/4 ポ リ シーか ら  inspect http http-map コ マン
ド を削除し、 再度追加する必要があ り ます。

hostname(config)# policy-map test
hostname(config-pmap)# class http
hostname(config-pmap-c)# no inspect http http-map
hostname(config-pmap-c)# inspect http http-map

複数の ト ラ フ ィ ッ ク  ク ラスの処理方法

イ ン スペク シ ョ ン  ポ リ シー マ ッ プには、 複数の イ ン スペク シ ョ ン  ク ラ ス  マ ッ プや直接照合を
指定で き ます。

1 つのパケ ッ ト が複数の異な る  match コ マン ド ま たは class コ マン ド と 一致する場合、 ASA が
ア ク シ ョ ン を適用する順序は、 イ ン スペク シ ョ ン  ポ リ シー マ ッ プにア ク シ ョ ンが追加された
順序ではな く 、 ASA の内部ルールに よ って決ま り ます。 内部ルールは、 アプ リ ケーシ ョ ンの タ
イ プ と パケ ッ ト 解析の論理的進捗に よ って決ま り 、 ユーザが設定する こ と はで き ません。
HTTP ト ラ フ ィ ッ ク の場合、Request Method フ ィ ール ド の解析が Header Host Length フ ィ ール ド
の解析よ り も先に行われ、Request Method フ ィ ール ド に対する ア ク シ ョ ンは Header Host Length 
フ ィ ール ド に対する ア ク シ ョ ン よ り 先に行われます。 た と えば、 次の match コ マン ド は任意の
順序で入力で き ますが、 match request method get コ マン ド が最初に照合さ れます。

match request header host length gt 100
  reset
match request method get
  log

ア ク シ ョ ンがパケ ッ ト を ド ロ ッ プする と 、 イ ン スペク シ ョ ン  ポ リ シー マ ッ プではそれ以降の
ア ク シ ョ ンは実行さ れません。 た と えば、 最初のア ク シ ョ ンが接続の リ セ ッ ト であ る場合、 そ
れ以降の照合基準 と の照合は行われません。 最初のア ク シ ョ ンがパケ ッ ト の ロ グへの記録であ
る場合、 接続の リ セ ッ ト などの 2 番目のア ク シ ョ ンは実行さ れます。

パケ ッ ト が、 同じ複数の match コ マン ド ま たは class コ マン ド と 照合さ れる場合は、 ポ リ シー 
マ ッ プ内での順序に従って照合さ れます。 た と えば、 ヘ ッ ダーの長さ が 1001 のパケ ッ ト の場
合は、 次に示す最初の コ マン ド と 照合さ れて ロ グに記録され、 それか ら  2 番目の コ マン ド と 照
合さ れて リ セ ッ ト さ れます。 2 つの match コ マン ド の順序を逆にする と 、 2 番目の match コ マ
ン ド と の照合前にパケ ッ ト の ド ロ ッ プ と 接続の リ セ ッ ト が行われ、 ロ グには記録されません。

match request header length gt 100
  log
match request header length gt 1000
  reset
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  アプ リ ケーシ ョ ン  イ ンスペク シ ョ ンのガイ ド ラ イ ン   
ク ラ ス  マ ッ プは、 その ク ラ ス  マ ッ プ内で重要度が最低の match コ マン ド （重要度は、 内部
ルールに基づき ます） に基づいて、 別の ク ラ ス  マ ッ プま たは match コ マン ド と 同じ タ イ プであ
る と 判断さ れます。 ク ラ ス  マ ッ プに、別の ク ラ ス  マ ッ プ と 同じ タ イ プの重要度が最低の match 
コ マン ド があ る場合、 それら の ク ラ ス  マ ッ プはポ リ シー マ ッ プに追加さ れた順序で照合され
ます。 各ク ラ ス  マ ッ プの重要度が最低の照合が異な る場合、 重要度が高い match コ マン ド を持
つク ラ ス  マ ッ プが最初に照合さ れます。 た と えば、 次の 3 つの ク ラ ス  マ ッ プには、 match 
request-cmd （高重要度） と  match filename （低重要度） と い う  2 つの タ イ プの match コ マン ド
があ り ます。 ftp3 ク ラ ス  マ ッ プには両方の コ マン ド が含まれていますが、 最低重要度の コ マン
ド であ る  match filename に従って ラ ン ク付け さ れています。 ftp1 ク ラ ス  マ ッ プには最高重要度
の コ マン ド があ る ため、 ポ リ シー マ ッ プ内での順序に関係な く 最初に照合されます。 ftp3 ク ラ
ス  マ ッ プは ftp2 ク ラ ス  マ ッ プ と 同じ重要度 と し て ラ ン ク付け さ れてお り 、match filename コ マ
ン ド も含まれています。 こ れら の ク ラ ス  マ ッ プの場合、 ポ リ シー マ ッ プ内での順序に従い、
ftp3 が照合さ れてか ら  ftp2 が照合さ れます。

class-map type inspect ftp match-all ftp1
  match request-cmd get
class-map type inspect ftp match-all ftp2
  match filename regex abc
class-map type inspect ftp match-all ftp3
  match request-cmd get
  match filename regex abc

policy-map type inspect ftp ftp
  class ftp3
    log
  class ftp2
    log
  class ftp1
    log

アプ リケーシ ョ ン インスペクシ ョ ンのガイ ド ラ イン

フ ェールオーバーのガイ ド ラ イ ン  

イ ン スペク シ ョ ンが必要なマルチ メ デ ィ ア  セ ッ シ ョ ンのス テー ト 情報は、 ス テー ト フル 
フ ェールオーバーのス テー ト  リ ン ク経由では渡さ れません。 ス テー ト  リ ン ク経由で複製され
る  GTP および SIP は例外です。

IPv6 のガイ ド ラ イ ン

IPv6 は次の イ ン スペク シ ョ ンでサポー ト さ れています。

 • DNS

 • FTP

 • HTTP

 • ICMP

 • SCCP （Skinny）

 • SIP

 • SMTP

 • IPSec パス スルー

 • IPv6
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  アプ リ ケーシ ョ ン  インスペクシ ョ ンのデフ ォル ト
NAT64 は次の イ ン スペ ク シ ョ ンでサポー ト さ れています。

 • DNS

 • FTP

 • HTTP

 • ICMP

その他のガイ ド ラ イ ン と制限事項 

 • 一部の イ ン スペク シ ョ ン  エンジンは、 PAT、 NAT、 外部 NAT、 ま たは同一セキ ュ リ テ ィ  
イ ン ターフ ェ イ ス間の NAT をサポー ト し ません。 NAT サポー ト の詳細については、 「デフ ォ
ル ト  イ ン スペク シ ョ ン と  NAT に関する制限事項」 （P.7-6） を参照し て く だ さ い。

 • すべてのアプ リ ケーシ ョ ン  イ ン スペク シ ョ ンについて、 ASA はア ク テ ィ ブな同時データ接
続の数を  200 接続に制限し ます。 た と えば、 FTP ク ラ イ アン ト が複数のセカンダ リ 接続を
開 く 場合、 FTP イ ン スペク シ ョ ン  エンジンはア ク テ ィ ブな接続を  200 だけ許可し て 201 番
目の接続か ら は ド ロ ッ プ し、 適応型セキ ュ リ テ ィ  アプ ラ イ アン スはシ ス テム  エ ラー メ ッ
セージを生成し ます。

 • 検査対象のプ ロ ト コルは高度な  TCP ス テー ト  ト ラ ッ キングの対象 と な り 、 こ れら の接続の 
TCP ス テー ト は自動的には複製さ れません。 ス タ ンバイ装置への接続は複製さ れますが、
TCP ス テー ト を再確立するベス ト  エフ ォー ト 型の試行が行われます。

 • ASA （イ ン ターフ ェ イ ス） に送信さ れる  TCP/UDP ト ラ フ ィ ッ ク はデフ ォル ト で検査されま
す。 ただ し、 イ ン ターフ ェ イ スに送信さ れる  ICMP ト ラ フ ィ ッ ク は、 ICMP イ ン スペク シ ョ
ン を イ ネーブルに し た場合で も検査さ れません。 し たがって、 ASA がバ ッ ク ア ッ プ デフ ォ
ル ト  ルー ト を介し て到達で き る送信元か ら エ コー要求が送信さ れた場合など、 特定の状況
下では、 イ ン ターフ ェ イ スへの ping （エ コー要求） が失敗する可能性があ り ます。

アプ リケーシ ョ ン インスペクシ ョ ンのデフ ォル ト
次の ト ピ ッ ク で、 アプ リ ケーシ ョ ン  イ ン スペク シ ョ ンのデフ ォル ト の動作について説明し ます。

 • 「デフ ォル ト  イ ン スペク シ ョ ン と  NAT に関する制限事項」 （P.7-6）

 • 「デフ ォル ト の イ ン スペク シ ョ ン  ポ リ シー マ ッ プ」 （P.7-11）

デフ ォル ト  インスペクシ ョ ン と  NAT に関する制限事項

デフ ォル ト では、 すべてのデフ ォル ト  アプ リ ケーシ ョ ン  イ ン スペク シ ョ ン  ト ラ フ ィ ッ ク に一
致する ポ リ シーが コ ン フ ィ ギ ュ レーシ ョ ンに含まれ、 すべての イ ン スペク シ ョ ンがすべての イ
ン ターフ ェ イ スの ト ラ フ ィ ッ ク に適用さ れます （グ ローバル ポ リ シー）。 デフ ォル ト  アプ リ
ケーシ ョ ン  イ ン スペク シ ョ ン  ト ラ フ ィ ッ ク には、 各プ ロ ト コルのデフ ォル ト  ポー ト への ト ラ
フ ィ ッ ク が含まれます。 適用で き る グ ローバル ポ リ シーは 1 つだけなので、 グ ローバル ポ リ
シーを変更する （標準以外のポー ト に イ ン スペク シ ョ ン を適用する場合や、 デフ ォル ト で イ
ネーブルになっていない イ ン スペク シ ョ ン を追加する場合など） には、 デフ ォル ト のポ リ シー
を編集する か、 デフ ォル ト のポ リ シーをデ ィ セーブルに し て新し いポ リ シーを適用する必要が
あ り ます。
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  アプ リ ケーシ ョ ン  イ ンスペク シ ョ ンのデフ ォル ト    
次の表に、 サポー ト さ れているすべての イ ン スペク シ ョ ン、 デフ ォル ト の ク ラ ス  マ ッ プで使用
さ れるデフ ォル ト  ポー ト 、 およびデフ ォル ト でオンになっている イ ン スペク シ ョ ン  エンジン
（太字） を示し ます。 こ の表には、 NAT に関する制限事項も含まれています。 こ の表の見方は
次の と お り です。

 • デフ ォル ト  ポー ト に対し てデフ ォル ト で イ ネーブルになっている イ ン スペク シ ョ ン  エンジ
ンは太字で表記さ れています。

 • ASA は、 これ ら の指定された標準に準拠し ていますが、 検査対象のパケ ッ ト には準拠を強
制し ません。 た と えば、 各 FTP コ マン ド は特定の順序であ る必要があ り ますが、 ASA に
よ ってその順序を強制さ れる こ と はあ り ません。

表 7-1 サポー ト されているアプ リ ケーシ ョ ン イ ンスペクシ ョ ン エンジン 

アプ リ ケーシ ョ ン
デフ ォル ト  
ポー ト NAT に関する制限事項 標準 注

CTIQBE TCP/2748 拡張 PAT はサポー ト さ れま
せん。

NAT64 な し。

（ ク ラ ス タ リ ン グ） ス タ
テ ィ ッ ク  PAT はサポー ト さ
れません。

— —

DCERPC TCP/135 NAT64 な し。 — —

DNS over UDP UDP/53 NAT サポー ト は、 WINS 経
由の名前解決では使用で き
ません。

RFC 1123 —

FTP TCP/21 （ ク ラ ス タ リ ン グ） ス タ
テ ィ ッ ク  PAT はサポー ト さ
れません。

RFC 959 —

GTP UDP/3386 
UDP/2123

拡張 PAT はサポー ト さ れま
せん。

NAT な し。

— 特別な ラ イ セン スが必要です。

H.323 H.225 およ
び RAS

TCP/1720 
UDP/1718 
UDP (RAS) 
1718-1719

ダ イナ ミ ッ ク  NAT ま たは 
PAT はサポー ト さ れません。

ス タ テ ィ ッ ク  PAT は機能し
ない可能性があ り ます。

（ ク ラ ス タ リ ン グ） ス タ
テ ィ ッ ク  PAT はサポー ト さ
れません。

拡張 PAT はサポー ト さ れま
せん。

Per-Session PAT はサポー ト
さ れません。

同一セキ ュ リ テ ィ の イ ン
ターフ ェ イ ス上の NAT はサ
ポー ト さ れません。

NAT64 な し。

ITU-T H.323、
H.245、 H225.0、
Q.931、 Q.932

—
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  アプ リ ケーシ ョ ン  インスペクシ ョ ンのデフ ォル ト
HTTP TCP/80 — RFC 2616 ActiveX と  Java を除去する場合
の MTU 制限に注意し て く だ さ
い。 MTU が小さすぎて  Java タ グ
ま たは ActiveX タ グ を  1 つのパ
ケ ッ ト に納め られない場合は、
除去の処理は行われません。

ICMP — — — ASA イ ン ターフ ェ イ スに送信さ
れる  ICMP ト ラ フ ィ ッ ク は検査
さ れません。

ICMP ERROR — — — —

ILS （LDAP） TCP/389 拡張 PAT はサポー ト さ れま
せん。

NAT64 な し。

— —

Instant Messaging
（IM; イ ン ス タ ン ト  
メ ッ セージ）

ク ラ イ ア
ン ト に よ
り 異な る

拡張 PAT はサポー ト さ れま
せん。

NAT64 な し。

RFC 3860 —

IP オプシ ョ ン — NAT64 な し。 RFC 791、
RFC 2113

—

IPsec Pass Through UDP/500 PAT はサポー ト さ れません。

NAT64 な し。

— —

IPv6 — NAT64 な し。 RFC 2460 —

MGCP UDP/2427、
2727

拡張 PAT はサポー ト さ れま
せん。

NAT64 な し。

（ ク ラ ス タ リ ン グ） ス タ
テ ィ ッ ク  PAT はサポー ト さ
れません。

RFC 2705bis-05 —

MMP TCP 5443 拡張 PAT はサポー ト さ れま
せん。

NAT64 な し。

— —

NetBIOS Name 
Server over IP

UDP/137、
138 （送信
元ポー ト ）

拡張 PAT はサポー ト さ れま
せん。

NAT64 な し。

— NetBIOS は、 NBNS UDP ポー ト  
137 および NBDS UDP ポー ト  
138 に対し てパケ ッ ト の NAT 処
理を実行する こ と でサポー ト さ
れます。

PPTP TCP/1723 NAT64 な し。

（ ク ラ ス タ リ ン グ） ス タ
テ ィ ッ ク  PAT はサポー ト さ
れません。

RFC 2637 —

RADIUS アカ ウ ン
テ ィ ング

1646 NAT64 な し。 RFC 2865 —

表 7-1 サポー ト されているアプ リ ケーシ ョ ン イ ンスペクシ ョ ン エンジン （続き）

アプ リ ケーシ ョ ン
デフ ォル ト  
ポー ト NAT に関する制限事項 標準 注
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  アプ リ ケーシ ョ ン  イ ンスペク シ ョ ンのデフ ォル ト    
RSH TCP/514 PAT はサポー ト さ れません。

NAT64 な し。

（ ク ラ ス タ リ ン グ） ス タ
テ ィ ッ ク  PAT はサポー ト さ
れません。

Berkeley UNIX —

RTSP TCP/554 拡張 PAT はサポー ト さ れま
せん。

NAT64 な し。

（ ク ラ ス タ リ ン グ） ス タ
テ ィ ッ ク  PAT はサポー ト さ
れません。

RFC 2326、
2327、 1889

HTTP ク ローキングは処理し ま
せん。

ScanSafe （ク ラ ウ
ド  Web セキ ュ リ
テ ィ ）

TCP/80 
TCP/413

— — こ れら のポー ト は、 ScanSafe イ
ン スペク シ ョ ンの 
default-inspection-traffic ク ラ スに
は含まれません。

SIP TCP/5060 
UDP/5060

同一セキ ュ リ テ ィ の イ ン
ターフ ェ イ ス上の NAT はサ
ポー ト さ れません。

拡張 PAT はサポー ト さ れま
せん。

Per-Session PAT はサポー ト
さ れません。

NAT64 ま たは NAT46 は
な し。

（ ク ラ ス タ リ ン グ） ス タ
テ ィ ッ ク  PAT はサポー ト さ
れません。

RFC 2543 一定の条件下で、 Cisco IP Phone 
設定をア ッ プ ロー ド 済みの TFTP 
は処理し ません。

SKINNY （SCCP） TCP/2000 同一セキ ュ リ テ ィ の イ ン
ターフ ェ イ ス上の NAT はサ
ポー ト さ れません。

拡張 PAT はサポー ト さ れま
せん。

Per-Session PAT はサポー ト
さ れません。

NAT64、 NAT46、 ま たは 
NAT66 はな し。

（ ク ラ ス タ リ ン グ） ス タ
テ ィ ッ ク  PAT はサポー ト さ
れません。

— 一定の条件下で、 Cisco IP Phone 
設定をア ッ プ ロー ド 済みの TFTP 
は処理し ません。

SMTP および 
ESMTP

TCP/25 NAT64 な し。 RFC 821、 1123 —

表 7-1 サポー ト されているアプ リ ケーシ ョ ン イ ンスペクシ ョ ン エンジン （続き）

アプ リ ケーシ ョ ン
デフ ォル ト  
ポー ト NAT に関する制限事項 標準 注
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  アプ リ ケーシ ョ ン  インスペクシ ョ ンのデフ ォル ト
SNMP UDP/161、
162

NAT および PAT はサポー ト
さ れません。

RFC 1155、
1157、 1212、
1213、 1215

v.2 RFC 1902 ～ 1908、 v.3 RFC 
2570 ～ 2580

SQL*Net TCP/1521 拡張 PAT はサポー ト さ れま
せん。

NAT64 な し。

（ ク ラ ス タ リ ン グ） ス タ
テ ィ ッ ク  PAT はサポー ト さ
れません。

— v.1 および v.2

Sun RPC over UDP 
および TCP

UDP/111 拡張 PAT はサポー ト さ れま
せん。

NAT64 な し。

— デフ ォル ト のルールには UDP 
ポー ト  111 が含まれています。
TCP ポー ト  111 の Sun RPC イ ン
スペク シ ョ ン を イ ネーブルにす
る場合は、 TCP ポー ト  111 を照
合する新し いルールを作成し、
Sun RPC イ ン スペク シ ョ ン を実
行する必要があ り ます。

TFTP UDP/69 NAT64 な し。

（ ク ラ ス タ リ ン グ） ス タ
テ ィ ッ ク  PAT はサポー ト さ
れません。

RFC 1350 ペイ ロー ド  IP ア ド レ スは変換さ
れません。

WAAS TCP/1- 
65535

拡張 PAT はサポー ト さ れま
せん。

NAT64 な し。

— —

XDMCP UDP/177 拡張 PAT はサポー ト さ れま
せん。

NAT64 な し。

（ ク ラ ス タ リ ン グ） ス タ
テ ィ ッ ク  PAT はサポー ト さ
れません。

— —

表 7-1 サポー ト されているアプ リ ケーシ ョ ン イ ンスペクシ ョ ン エンジン （続き）

アプ リ ケーシ ョ ン
デフ ォル ト  
ポー ト NAT に関する制限事項 標準 注
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  アプ リ ケーシ ョ ン  レ イヤ プロ ト コル イ ンスペク シ ョ ンの設定     
デフ ォル ト  ポ リ シー コ ン フ ィ ギ ュ レーシ ョ ンには、 次の コ マン ド が含まれます。

class-map inspection_default
 match default-inspection-traffic
policy-map type inspect dns preset_dns_map
 parameters

message-length maximum client auto
message-length maximum 512
dns-guard
protocol-enforcement
nat-rewrite

policy-map global_policy
 class inspection_default
  inspect dns preset_dns_map
  inspect ftp
  inspect h323 h225 _default_h323_map
  inspect h323 ras _default_h323_map
  inspect ip-options _default_ip_options_map
  inspect netbios
  inspect rsh
  inspect rtsp
  inspect skinny
  inspect esmtp _default_esmtp_map
  inspect sqlnet
  inspect sunrpc
  inspect tftp
  inspect sip
  inspect xdmcp

デフ ォル ト のインスペクシ ョ ン ポリ シー マ ッ プ

一部の イ ン スペク シ ョ ン  タ イ プは、 非表示のデフ ォル ト  ポ リ シー マ ッ プを使用し ます。 た と
えば、 マ ッ プを指定し ないで ESMTP イ ン スペ ク シ ョ ン を イ ネーブルに し た場合、
_default_esmtp_map が使用されます。

デフ ォル ト の イ ン スペク シ ョ ンは、 各イ ン スペク シ ョ ン  タ イ プについて説明し ている セ ク シ ョ
ンで説明さ れています。 こ れら のデフ ォル ト  マ ッ プは、 show running-config all policy-map コ
マン ド を使用し て表示で き ます。

DNS イ ン スペク シ ョ ンは、 明示的に設定されたデフ ォル ト  マ ッ プ preset_dns_map を使用する
唯一の イ ン スペク シ ョ ンです。

アプ リケーシ ョ ン レイヤ プロ ト コル インスペクシ ョ ン
の設定

サービ ス  ポ リ シーにアプ リ ケーシ ョ ン  イ ン スペク シ ョ ン を設定し ます。 サービ ス  ポ リ シーで
は、 一貫性 と 柔軟性を備えた方法で ASA 機能を設定で き ます。 た と えば、 サービ ス  ポ リ シー
を使用する と 、 すべての TCP アプ リ ケーシ ョ ンに適用さ れる タ イ ムア ウ ト  コ ン フ ィ ギ ュ レー
シ ョ ンではな く 、 特定の TCP アプ リ ケーシ ョ ンに固有の タ イ ムア ウ ト  コ ン フ ィ ギ ュ レーシ ョ
ン を作成で き ます。 アプ リ ケーシ ョ ンに よ っては、 イ ン スペク シ ョ ン を イ ネーブルにする と 特
別なア ク シ ョ ン を実行で き る も のがあ り ます。 サービ ス  ポ リ シーに関する一般的な情報につい
ては、 第 1 章 「モジ ュ ラ  ポ リ シー フ レーム ワーク を使用し たサービ ス  ポ リ シー」 を参照し て
く だ さ い。
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  アプ リ ケーシ ョ ン  レ イヤ プロ ト コル イ ンスペクシ ョ ンの設定
一部のアプ リ ケーシ ョ ンでは、 デフ ォル ト で イ ン スペク シ ョ ンが イ ネーブルになっています。
詳細については、 「デフ ォル ト  イ ン スペク シ ョ ン と  NAT に関する制限事項」 （P.7-6） を参照し
て く だ さ い。 こ の項を参照し て イ ン スペク シ ョ ン  ポ リ シーを変更し て く だ さ い。

手順

ステ ッ プ 1 既存の ク ラ ス  マ ッ プに イ ン スペク シ ョ ン を追加し よ う と し ている場合を除いて、 通過 ト ラ
フ ィ ッ ク ま たは管理 ト ラ フ ィ ッ ク向けのレ イ ヤ 3/4 ク ラ ス  マ ッ プで イ ン スペク シ ョ ン を適用し
たい ト ラ フ ィ ッ ク を指定し ます。

詳細については、 「通過 ト ラ フ ィ ッ ク用のレ イ ヤ 3/4 ク ラ ス  マ ッ プの作成」 （P.1-14） および
「管理 ト ラ フ ィ ッ ク用のレ イ ヤ 3/4 ク ラ ス  マ ッ プの作成」 （P.1-16） を参照し て く だ さ い。 管理
レ イ ヤ 3/4 ク ラ ス  マ ッ プは、 RADIUS アカ ウ ンテ ィ ン グの イ ン スペク シ ョ ンだけで使用で き
ます。

選択する ク ラ ス  マ ッ プに関する重要な関連事項があ り ます。 inspection_default ク ラ スにのみ複
数の イ ン スペク シ ョ ン を設定で き ます。 ま た、 デフ ォル ト の イ ン スペク シ ョ ン を適用する既存
のグ ローバル ポ リ シーを編集する だけの場合も あ り ます。 選択する ク ラ ス  マ ッ プに関する詳
細情報については、 「イ ン スペク シ ョ ンの適切な ト ラ フ ィ ッ ク  ク ラ スの選択」 （P.7-17） を参照
し て く だ さ い。

ステ ッ プ 2 （任意） 一部の イ ン スペク シ ョ ン  エンジンでは、 ト ラ フ ィ ッ ク に イ ン スペク シ ョ ン を適用する
と き の追加パラ メ ータ を制御で き ます。 こ の手順の後半の表に、 イ ン スペク シ ョ ン  ポ リ シー 
マ ッ プを使用で き る プ ロ ト コルを示し ます。 ま た、 それ ら の設定手順へのポ イ ン タ も記載し て
います。

ステ ッ プ 3 ク ラ ス  マ ッ プ ト ラ フ ィ ッ ク で実行する ア ク シ ョ ン を設定する レ イ ヤ 3/4 ポ リ シー マ ッ プを追加
ま たは編集し ます。

hostname(config)# policy-map name
hostname(config-pmap)# 

デフ ォル ト のポ リ シー マ ッ プの名前は 「global_policy」 です。 こ のポ リ シー マ ッ プには、 「デ
フ ォル ト  イ ン スペク シ ョ ン と  NAT に関する制限事項」 （P.7-6） で示さ れてい るデフ ォル ト の
イ ン スペク シ ョ ンが含まれています。 デフ ォル ト のポ リ シーを変更する場合 （イ ン スペク シ ョ
ン を追加ま たは削除する場合や、 追加の ク ラ ス  マ ッ プを特定し てア ク シ ョ ン を割 り 当て る場合
など） は、 global_policy を名前 と し て入力し ます。

ステ ッ プ 4 ア ク シ ョ ン を割 り 当てたい ク ラ ス  マ ッ プを指定し ます。

hostname(config-pmap)# class class_map_name
hostname(config-pmap-c)# 

デフ ォル ト のポ リ シー マ ッ プを編集する場合、 デフ ォル ト のポ リ シー マ ッ プには 
inspection_default ク ラ ス  マ ッ プが含まれています。 こ の ク ラ スのア ク シ ョ ン を編集する場合
は、 inspection_default を名前 と し て入力し ます。 こ のポ リ シー マ ッ プに別の ク ラ ス  マ ッ プを
追加する場合は、 異な る名前を指定し て く だ さ い。

必要に応じ て同じ ポ リ シー内に複数の ク ラ ス  マ ッ プを組み合わせる こ と がで き る ため、 照合す
る ト ラ フ ィ ッ ク に応じ た ク ラ ス  マ ッ プを作成する こ と がで き ます。 ただ し、 ト ラ フ ィ ッ ク が イ
ン スペク シ ョ ン  コ マン ド を含むク ラ ス  マ ッ プ と 一致し、 その後同様に イ ン スペク シ ョ ン  コ マ
ン ド を含む別の ク ラ ス  マ ッ プ と も一致し た場合、 最初に一致し た ク ラ スだけが使用されます。
た と えば、 SNMP では inspection_default ク ラ ス  マ ッ プを照合し ます。 SNMP イ ン スペク シ ョ ン
を イ ネーブルにする には、 デフ ォル ト  ク ラ スの SNMP イ ン スペク シ ョ ン を イ ネーブルに し ま
す。 SNMP を照合する他の ク ラ ス を追加し ないで く だ さ い。

ステ ッ プ 5 アプ リ ケーシ ョ ン  イ ン スペク シ ョ ン を イ ネーブルに し ます。

hostname(config-pmap-c)# inspect protocol
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  アプ リ ケーシ ョ ン  レ イヤ プロ ト コル イ ンスペク シ ョ ンの設定     
protocol には、 次のいずれかの値を指定し ます。

表 7-2 protocol のキーワー ド 

キーワー ド 注

ctiqbe 「CTIQBE イ ン スペク シ ョ ン」 （P.9-1） を参照し て く だ
さ い。

dcerpc [map_name] 「DCERPC イ ン スペク シ ョ ン」 （P.11-1） を参照し て く
だ さ い。

「DCERPC イ ン スペク シ ョ ン  ポ リ シー マ ッ プの設定」
（P.11-2） に従って DCERPC イ ン スペク シ ョ ン  ポ リ
シー マ ッ プを追加し た場合は、 こ の コ マン ド でマ ッ プ
名を特定し ます。

dns [map_name] 
[dynamic-filter-snoop]

「DNS イ ン スペク シ ョ ン」 （P.8-1） を参照し て く だ さい。

「DNS イ ン スペク シ ョ ン  ポ リ シー マ ッ プの設定」
（P.8-3） に従って DNS イ ン スペク シ ョ ン  ポ リ シー 
マ ッ プを追加し た場合は、 こ の コ マン ド でマ ッ プ名を
特定し ます。 デフ ォル ト の DNS イ ン スペク シ ョ ン  ポ
リ シー マ ッ プの名前は 「preset_dns_map」 です。

ボ ッ ト ネ ッ ト  ト ラ フ ィ ッ ク  フ ィ ルタ の DNS ス ヌーピ
ング を イ ネーブルにするには、 dynamic-filter-snoop 
キーワー ド を入力し ます。

esmtp [map_name] 「SMTP および拡張 SMTP イ ン スペ ク シ ョ ン」 （P.8-44）
を参照し て く だ さ い。

「ESMTP イ ン スペク シ ョ ン  ポ リ シー マ ッ プの設定」
（P.8-46） に従って ESMTP イ ン スペ ク シ ョ ン  ポ リ シー 
マ ッ プを追加し た場合は、 こ の コ マン ド でマ ッ プ名を
特定し ます。

ftp [strict [map_name]] 「FTP イ ン スペク シ ョ ン」 （P.8-9） を参照し て く だ さい。

strict キーワー ド を使用し て、 Web ブ ラ ウザが FTP 要
求内の埋め込みコ マン ド を送信で き ない よ う にする こ
と で、 保護さ れたネ ッ ト ワーク のセキ ュ リ テ ィ を強化
で き ます。 詳細については、 「厳密な FTP」 （P.8-10）
を参照し て く だ さ い。

「FTP イ ン スペク シ ョ ン  ポ リ シー マ ッ プの設定」
（P.8-11） に従って FTP イ ン スペク シ ョ ン  ポ リ シー 
マ ッ プを追加し た場合は、 こ の コ マン ド でマ ッ プ名を
特定し ます。

gtp [map_name] 「GTP イ ン スペク シ ョ ン」 （P.11-5） を参照し て く だ さ
い。

「GTP イ ン スペク シ ョ ン  ポ リ シー マ ッ プの設定」
（P.11-7） に従って GTP イ ン スペク シ ョ ン  ポ リ シー 
マ ッ プを追加し た場合は、 こ の コ マン ド でマ ッ プ名を
特定し ます。
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h323 h225 [map_name] 「H.323 イ ン スペク シ ョ ン」 （P.9-3） を参照し て く だ
さ い。

「H.323 イ ン スペク シ ョ ン  ポ リ シー マ ッ プの設定」
（P.9-7） に従って H323 イ ン スペク シ ョ ン  ポ リ シー 
マ ッ プを追加し た場合は、 こ の コ マン ド でマ ッ プ名を
特定し ます。

h323 ras [map_name] 「H.323 イ ン スペク シ ョ ン」 （P.9-3） を参照し て く だ
さ い。

「H.323 イ ン スペク シ ョ ン  ポ リ シー マ ッ プの設定」
（P.9-7） に従って H323 イ ン スペク シ ョ ン  ポ リ シー 
マ ッ プを追加し た場合は、 こ の コ マン ド でマ ッ プ名を
特定し ます。

http [map_name] 「HTTP イ ン スペ ク シ ョ ン」 （P.8-16） を参照し て く だ
さ い。

「HTTP イ ン スペ ク シ ョ ン  ポ リ シー マ ッ プの設定」
（P.8-17） に従って HTTP イ ン スペク シ ョ ン  ポ リ シー 
マ ッ プを追加し た場合は、 こ の コ マン ド でマ ッ プ名を
特定し ます。

icmp 「ICMP イ ン スペク シ ョ ン」 （P.8-23） を参照し て く だ
さ い。

icmp error 「ICMP エ ラー イ ン スペク シ ョ ン」 （P.8-23） を参照し
て く だ さ い。

ils 「ILS イ ン スペ ク シ ョ ン」 （P.10-1） を参照し て く だ
さ い。

im [map_name] 「イ ン ス タ ン ト  メ ッ セージ  イ ン スペク シ ョ ン」
（P.8-24） を参照し て く だ さ い。

「イ ン ス タ ン ト  メ ッ セージ  イ ン スペ ク シ ョ ン  ポ リ シー 
マ ッ プの設定」 （P.8-24） に従って イ ン ス タ ン ト  メ ッ
セージ イ ン スペク シ ョ ン  ポ リ シー マ ッ プを追加し た
場合は、 こ の コ マン ド でマ ッ プ名を特定し ます。

ip-options [map_name] 「IP オプシ ョ ン  イ ン スペ ク シ ョ ン」 （P.8-29） を参照し
て く だ さ い。

「IP オプシ ョ ン  イ ン スペ ク シ ョ ン  ポ リ シー マ ッ プの設
定」 （P.8-31） に従って IP オプシ ョ ン  イ ン スペク シ ョ
ン  ポ リ シー マ ッ プを追加し た場合は、 こ の コ マン ド で
マ ッ プ名を特定し ます。

ipsec-pass-thru [map_name] 「IPsec パス スルー イ ン スペク シ ョ ン」 （P.8-33） を参照
し て く だ さ い。

「IPsec パス スルー イ ン スペク シ ョ ン」 （P.8-33） に従っ
て IPsec パス スルー イ ン スペ ク シ ョ ン  ポ リ シー マ ッ プ
を追加し た場合は、 こ の コ マン ド でマ ッ プ名を特定し
ます。

表 7-2 protocol のキーワー ド （続き）

キーワー ド 注
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ipv6 [map_name] 「IPv6 イ ン スペク シ ョ ン」 （P.8-36） を参照し て く だ
さ い。

「IPv6 イ ン スペク シ ョ ン  ポ リ シー マ ッ プの設定」
（P.8-37） に従って IPv6 イ ン スペク シ ョ ン  ポ リ シー 
マ ッ プを追加し た場合は、 こ の コ マン ド でマ ッ プ名を
特定し ます。

mgcp [map_name] 「MGCP イ ン スペク シ ョ ン」 （P.9-13） を参照し て く だ
さ い。

「イ ン スペク シ ョ ン制御を追加する ための MGCP イ ン
スペク シ ョ ン  ポ リ シー マ ッ プの設定」 （P.9-15） に
従って MGCP イ ン スペク シ ョ ン  ポ リ シー マ ッ プを追
加し た場合は、 このコマン ド でマ ッ プ名を特定し ます。

netbios [map_name] 「NetBIOS イ ン スペク シ ョ ン」 （P.8-40） を参照し て く
だ さ い。

「イ ン スペク シ ョ ン制御を追加する ための NetBIOS イ
ン スペク シ ョ ン  ポ リ シー マ ッ プの設定」 （P.8-41） に
従って NetBIOS イ ン スペク シ ョ ン  ポ リ シー マ ッ プを
追加し た場合は、 こ の コ マン ド でマ ッ プ名を特定し
ます。

pptp 「PPTP イ ン スペク シ ョ ン」 （P.8-43） を参照し て く だ
さ い。

radius-accounting map_name 「RADIUS アカ ウ ンテ ィ ング  イ ン スペク シ ョ ン」
（P.11-13） を参照し て く だ さ い。

radius-accounting キーワー ド は、 管理ク ラ ス  マ ッ プだ
けで使用で き ます。 RADIUS アカ ウ ンテ ィ ング  イ ン ス
ペク シ ョ ン  ポ リ シー マ ッ プを指定する必要があ り ま
す。 「RADIUS アカ ウ ンテ ィ ング  イ ン スペク シ ョ ン  ポ
リ シー マ ッ プの設定」 （P.11-14） を参照し て く だ さ い。

rsh 「RSH イ ン スペク シ ョ ン」 （P.11-17） を参照し て く だ
さ い。

rtsp [map_name] 「RTSP イ ン スペク シ ョ ン」 （P.9-19） を参照し て く だ
さ い。

「RTSP イ ン スペク シ ョ ン  ポ リ シー マ ッ プの設定」
（P.9-21） に従って RTSP イ ン スペク シ ョ ン  ポ リ シー 
マ ッ プを追加し た場合は、 こ の コ マン ド でマ ッ プ名を
特定し ます。

scansafe [map_name] [fail-open | 
fail-closed]

ScanSafe （ク ラ ウ ド  Web セキ ュ リ テ ィ ） を イ ネーブル
に し たい場合、 こ の手順ではな く 、 「ク ラ ウ ド  Web セ
キ ュ リ テ ィ に ト ラ フ ィ ッ ク を送信する サービ ス  ポ リ
シーの方法」 （P.15-11） で説明し ている手順を使用し
て く だ さ い。 前述の手順では、 ポ リ シー イ ン スペク
シ ョ ン  マ ッ プの設定方法を含む、 完全なポ リ シー設定
について説明し ています。

表 7-2 protocol のキーワー ド （続き）

キーワー ド 注
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（注） 別の イ ン スペク シ ョ ン  ポ リ シー マ ッ プを使用する ためにデフ ォル ト  グ ローバル ポ リ
シー （ま たは使用中のポ リ シー） を編集する場合、 no inspect protocol コ マン ド を使用
し て古い イ ン スペク シ ョ ン を削除し、 新し い イ ン スペク シ ョ ン  ポ リ シー マ ッ プ名で イ
ン スペク シ ョ ン を再度追加する必要があ り ます。

sip [map_name] 
[tls-proxy proxy_name]

「SIP イ ン スペク シ ョ ン」 （P.9-25） を参照し て く だ
さい。

「SIP イ ン スペク シ ョ ン  ポ リ シー マ ッ プの設定」
（P.9-28） に従って SIP イ ン スペク シ ョ ン  ポ リ シー 
マ ッ プを追加し た場合は、 こ の コ マン ド でマ ッ プ名
を特定し ます。 暗号化さ れた ト ラ フ ィ ッ ク の イ ン ス
ペク シ ョ ン を イ ネーブルにする には、 TLS プ ロ キシ
を指定し ます。

skinny [map_name] 
[tls-proxy proxy_name] 

「Skinny （SCCP） 検査」 （P.9-34） を参照し て く だ
さ い。

「イ ン スペク シ ョ ン制御を追加する ための Skinny
（SCCP） イ ン スペ ク シ ョ ン  ポ リ シー マ ッ プの設定」
（P.9-36） に従って Skinny イ ン スペク シ ョ ン  ポ リ シー 
マ ッ プを追加し た場合は、 こ の コ マン ド でマ ッ プ名を
特定し ます。 暗号化さ れた ト ラ フ ィ ッ ク の イ ン スペク
シ ョ ン を イ ネーブルにする には、 TLS プ ロ キシを指定
し ます。

snmp [map_name] 「SNMP イ ン スペク シ ョ ン」 （P.11-17） を参照し て く だ
さ い。

SNMP イ ン スペク シ ョ ン  ポ リ シー マ ッ プを追加し た場
合は、 こ の コ マン ド でマ ッ プ名を特定し ます。

sqlnet 「SQL*Net イ ン スペ ク シ ョ ン」 （P.10-2） を参照し て く
だ さ い。

sunrpc 「Sun RPC イ ン スペク シ ョ ン」 （P.10-3） を参照し て く
だ さ い。

デフ ォル ト の ク ラ ス  マ ッ プには UDP ポー ト  111 が含
まれています。 TCP ポー ト  111 の Sun RPC イ ン スペク
シ ョ ン を イ ネーブルにする には、 TCP ポー ト  111 を照
合する新し い ク ラ ス  マ ッ プを作成し、 ク ラ ス をポ リ
シーに追加し てか ら、 その ク ラ スに inspect sunrpc コ
マン ド を適用する必要があ り ます。

tftp 「TFTP イ ン スペク シ ョ ン」 （P.8-50） を参照し て く だ
さ い。

waas TCP オプシ ョ ン  33 解析を イ ネーブルに し ます。 Cisco 
Wide Area Application Services 製品を導入する と き に使
用し ます。

xdmcp 「XDMCP イ ン スペク シ ョ ン」 （P.11-19） を参照し て く
だ さ い。

表 7-2 protocol のキーワー ド （続き）

キーワー ド 注
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ステ ッ プ 6 1 つ以上の イ ン ターフ ェ イ スでポ リ シー マ ッ プをア ク テ ィ ブにする には、 次の コ マン ド を入力
し ます。

hostname(config)# service-policy policymap_name {global | interface interface_name}

こ こ で、 global はポ リ シー マ ッ プをすべての イ ン ターフ ェ イ スに適用し、 interface は 1 つの イ
ン ターフ ェ イ スに適用し ます。 デフ ォル ト では、 デフ ォル ト  ポ リ シー マ ッ プの 「global_policy」
は全体的に適用さ れます。 グ ローバル ポ リ シーは 1 つし か適用で き ません。 イ ン ターフ ェ イ ス
のグ ローバル ポ リ シーは、 その イ ン ターフ ェ イ スにサービ ス  ポ リ シーを適用する こ と で上書
き で き ます。 各イ ン ターフ ェ イ スには、 ポ リ シー マ ッ プを  1 つだけ適用で き ます。

インスペクシ ョ ンの適切な ト ラ フ ィ ッ ク  ク ラスの選択

通過 ト ラ フ ィ ッ ク のデフ ォル ト のレ イ ヤ 3/4 ク ラ ス  マ ッ プの名前は 「inspection_default」 です。
こ の ク ラ ス  マ ッ プは、 特殊な  match コ マン ド （match default-inspection-traffic） を使用し て、
ト ラ フ ィ ッ ク を各アプ リ ケーシ ョ ン  プ ロ ト コルのデフ ォル ト  ポー ト と 照合し ます。 こ の ト ラ
フ ィ ッ ク  ク ラ スは （イ ン スペク シ ョ ンには通常使用さ れない match any と と も に）、 IPv6 をサ
ポー ト する イ ン スペク シ ョ ンについて  IPv4 および IPv6 ト ラ フ ィ ッ ク の両方を照合し ます。
IPv6 が イ ネーブルな イ ン スペク シ ョ ンの リ ス ト については、 「アプ リ ケーシ ョ ン  イ ン スペク
シ ョ ンのガ イ ド ラ イ ン」 （P.7-5） を参照し て く だ さ い。

match access-list コマン ド を  match default-inspection-traffic コマン ド と と もに指定する と 、照合す
る ト ラ フ ィ ッ ク を特定の IP ア ド レ スに絞 り 込むこ と ができ ます。 match default-inspection-traffic 
コマン ド によ って照合するポー ト が指定される ため、 ACL のポー ト はすべて無視されます。

ヒ ン ト ト ラ フ ィ ッ ク  イ ン スペク シ ョ ンは、 アプ リ ケーシ ョ ン  ト ラ フ ィ ッ ク が発生する ポー ト
だけで行 う こ と をお勧め し ます。 match any など を使用し てすべての ト ラ フ ィ ッ ク を検
査する と 、 ASA のパフ ォーマン スに影響が出る場合があ り ます。

標準以外のポー ト を照合する場合は、 標準以外のポー ト 用に新し い ク ラ ス  マ ッ プを作成し て く
だ さ い。 各イ ン スペク シ ョ ン  エンジンの標準ポー ト については、 「デフ ォル ト  イ ン スペク シ ョ
ン と  NAT に関する制限事項」 （P.7-6） を参照し て く だ さ い。 必要に応じ て同じ ポ リ シー内に複
数の ク ラ ス  マ ッ プを組み合わせる こ と がで き る ため、 照合する ト ラ フ ィ ッ ク に応じ た ク ラ ス  
マ ッ プを作成する こ と がで き ます。 ただ し、 ト ラ フ ィ ッ ク が イ ン スペ ク シ ョ ン  コ マン ド を含
むク ラ ス  マ ッ プ と 一致し、 その後同様に イ ン スペク シ ョ ン  コ マン ド を含む別の ク ラ ス  マ ッ プ
と も一致し た場合、 最初に一致し た ク ラ スだけが使用されます。 た と えば、 SNMP では 
inspection_default ク ラ ス を照合し ます。 SNMP イ ン スペク シ ョ ン を イ ネーブルにする には、 デ
フ ォル ト  ク ラ スの SNMP イ ン スペク シ ョ ン を イ ネーブルに し ます。 SNMP を照合する他の ク ラ
ス を追加し ないで く だ さ い。

た と えば、 デフ ォル ト の ク ラ ス  マ ッ プを使用し て、 イ ン スペク シ ョ ン を  10.1.1.0 か ら  
192.168.1.0 への ト ラ フ ィ ッ ク に限定する には、 次の コ マン ド を入力し ます。

hostname(config)# access-list inspect extended permit ip 10.1.1.0 255.255.255.0 
192.168.1.0 255.255.255.0
hostname(config)# class-map inspection_default
hostname(config-cmap)# match access-list inspect
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次の コ マン ド を使用し て、 ク ラ ス  マ ッ プ全体を表示し ます。

hostname(config-cmap)# show running-config class-map inspection_default
!
class-map inspection_default
 match default-inspection-traffic
 match access-list inspect
!

ポー ト  21 と ポー ト  1056 （標準以外のポー ト ） の FTP ト ラ フ ィ ッ ク を検査する には、 それら の
ポー ト を指定する  ACL を作成し、 新し い ク ラ ス  マ ッ プに割 り 当て ます。

hostname(config)# access-list ftp_inspect extended permit tcp any any eq 21
hostname(config)# access-list ftp_inspect extended permit tcp any any eq 1056
hostname(config)# class-map new_inspection
hostname(config-cmap)# match access-list ftp_inspect

正規表現の設定
正規表現は、 テキ ス ト 文字列のパターン照合を定義し ます。 一部のプ ロ ト コル イ ン スペク シ ョ
ン  マ ッ プでは、 正規表現を使用し て、 URL や特定のヘ ッ ダー フ ィ ール ド の コ ンテン ツなどの
文字列に基づいてパケ ッ ト を照合で き ます。

 • 「正規表現の作成」 （P.7-18）

 • 「正規表現ク ラ ス  マ ッ プの作成」 （P.7-21）

正規表現の作成

正規表現は、 ス ト リ ン グその も の と し てテキ ス ト  ス ト リ ン グ と 文字どお り に照合する こ と も、
メ タ文字を使用し てテキ ス ト  ス ト リ ン グの複数のバ リ アン ト と 照合する こ と も で き ます。 正規
表現を使用し て特定のアプ リ ケーシ ョ ン  ト ラ フ ィ ッ ク の内容 と 照合で き ます。 た と えば、
HTTP パケ ッ ト 内部の URL 文字列 と 照合で き ます。

はじめる前に

Ctrl キーを押し た状態で V キーを押す と 、 CLI において、 疑問符 （?） やタ ブなどの特殊文字
をすべてエス ケープで き ます。 た と えば、 コ ン フ ィ ギ ュ レーシ ョ ンで d?g と 入力する には、
d[Ctrl+V]?g と キー入力し ます。

正規表現をパケ ッ ト と 照合する場合のパフ ォーマン スへの影響については、 コ マン ド  リ フ ァ レ
ン スの regex コ マン ド を参照し て く だ さ い。 一般的に、 長い入力文字列 と 照合し た り 、 多 く の
正規表現 と 照合し よ う と する と 、 シ ス テム  パフ ォーマン スが低下し ます。

（注） 最適化のために、 ASA では、 難読化解除された URL が検索さ れます。 難読化解除では、 複数
のス ラ ッ シ ュ （/） が単一のス ラ ッ シ ュ に圧縮さ れます。 通常、 「http://」 の よ う なダブル ス
ラ ッ シ ュ が使用さ れる文字列では、 代わ り に 「http:/」 を検索し て く だ さ い。
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  正規表現の設定  
次の表に、 特別な意味を持つ メ タ文字を示し ます。

表 7-3 正規表現のメ タ文字 

文字 説明 注

. ド ッ ト 任意の単一文字 と 一致し ます。 た と えば、 d.g は、 dog、
dag、 dtg、 およびこ れら の文字を含む任意の単語
（doggonnit など） に一致し ます。

(exp) サブ表現 サブ表現は、 文字を周囲の文字か ら分離し て、 サブ表
現に他の メ タ文字を使用で き る よ う に し ます。 た と え
ば、 d(o|a)g は dog および dag に一致し ますが、 do|ag は 
do および ag に一致し ます。 ま た、 サブ表現を繰 り 返し
限定作用素 と と も に使用し て、 繰 り 返す文字を区別で
き ます。 た と えば、 ab(xy){3}z は、 abxyxyxyz に一致し
ます。

| 代替 こ の メ タ文字に よ って区切られてい る複数の表現のい
ずれか と 一致し ます。 た と えば、 dog|cat は、 dog ま た
は cat に一致し ます。

? 疑問符 直前の表現が 0 ま たは 1 個存在する こ と を示す修飾子。
た と えば、 lo?se は、 lse ま たは lose に一致し ます。

* ア ス タ リ ス ク 直前の表現が 0、 1、 ま たは任意の個数存在する こ と を
示す修飾子。 た と えば、 lo*se は、 lse、 lose、 loose など
に一致し ます。

+ プ ラ ス 直前の表現が少な く と も  1 個存在する こ と を示す修飾
子。 た と えば、 lo+se は、 lose および loose に一致し ま
すが、 lse には一致し ません。

{x} ま た
は {x,}

最小繰 り 返し限定作用素 少な く と も  x 回繰 り 返し ます。 た と えば、 ab(xy){2,}z 
は、 abxyxyz や abxyxyxyz などに一致し ます。

[abc] 文字ク ラ ス カ ッ コ内の任意の文字 と 一致し ます。 た と えば、 [abc] 
は、 a、 b、 ま たは c に一致し ます。

[^abc] 否定文字ク ラ ス 角カ ッ コ に含まれていない単一文字 と 一致し ます。 た
と えば、 [^abc] は、 a、 b、 c 以外の任意の文字に一致し
ます。 [^A-Z] は、 大文字のアルフ ァベ ッ ト 文字以外の
任意の単一の文字に一致し ます。

[a-c] 文字範囲ク ラ ス 範囲内の任意の文字 と 一致し ます。 [a-z] は、 任意の小
文字のアルフ ァベ ッ ト 文字に一致し ます。 文字 と 範囲
を組み合わせて使用する こ と も で き ます。 [abcq-z] およ
び [a-cq-z] は、 a、 b、 c、 q、 r、 s、 t、 u、 v、 w、 x、 y、
z に一致し ます。

ダ ッ シ ュ （-） 文字は、 角カ ッ コ内の最初の文字ま たは
最後の文字であ る場合にのみ リ テ ラル と な り ます
（[abc-] や [-abc]）。

“” 引用符 文字列の末尾ま たは先頭のスペース を保持し ます。 た
と えば、 " test" は、 一致を検索する場合に先頭のス
ペース を保持し ます。

^ キ ャ レ ッ ト 行の先頭を指定し ます。

\ エス ケープ文字 メ タ文字 と と も に使用する と 、 リ テ ラル文字 と 一致し
ます。 た と えば、 \[ は左角カ ッ コ に一致し ます。
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  正規表現の設定
手順

ステ ッ プ 1 正規表現が一致すべき も の と 一致する かど う かをテ ス ト し ます。

hostname(config)# test regex input_text regular_expression

input_text 引数は、 正規表現を使用し て照合する、 長さ が最大で 201 文字の文字列です。

regular_expression 引数の長さ は、 最大 100 文字です。

Ctrl+V を使用し て、 CLI の特殊文字をすべてエス ケープ し ます。 た と えば、 test regex コ マン
ド の入力文字に タ ブを入力する には、 test regex "test[Ctrl+V Tab]" "test\t" と 入力する必要が
あ り ます。

正規表現が入力テキ ス ト と 一致する場合は、 次の メ ッ セージが表示されます。

INFO: Regular expression match succeeded.

正規表現が入力テキ ス ト と 一致し ない場合は、 次の メ ッ セージが表示されます。

INFO: Regular expression match failed.

ステ ッ プ 2 テ ス ト 後に正規表現を追加する には、 次の コ マン ド を入力し ます。

hostname(config)# regex name regular_expression

name 引数の長さ は、 最大 40 文字です。

regular_expression 引数の長さ は、 最大 100 文字です。

例

次に、 イ ン スペク シ ョ ン  ポ リ シー マ ッ プで使用する  2 つの正規表現を作成する例を示し ます。

hostname(config)# regex url_example example\.com
hostname(config)# regex url_example2 example2\.com

char 文字 文字が メ タ文字でない場合は、 リ テ ラル文字 と 一致し
ます。

\r 復帰 復帰 0x0d と 一致し ます。

\n 改行 改行 0x0a と 一致し ます。

\t タ ブ タ ブ 0x09 と 一致し ます。

\f 改ページ フ ォーム  フ ィ ー ド  0x0c と 一致し ます。

\xNN エス ケープ さ れた 16 進数 16 進数 （厳密に 2 桁） を使用し た ASCII 文字 と 一致し
ます。

\NNN エス ケープ さ れた 8 進数 8 進数 （厳密に 3 桁） と し ての ASCII 文字 と 一致し ま
す。 た と えば、 文字 040 はスペース を表し ます。

表 7-3 正規表現のメ タ文字 （続き）

文字 説明 注
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  正規表現の設定  
正規表現ク ラス マ ッ プの作成

正規表現ク ラ ス  マ ッ プは、 1 つ以上の正規表現を特定し ます。 正規表現ク ラ ス  マ ッ プは、 正規
表現オブジ ェ ク ト を集めている にすぎ ません。 多 く の場合、 正規表現オブジ ェ ク ト の代わ り に
正規表現ク ラ ス  マ ッ プを使用で き ます。

手順

ステ ッ プ 1 正規表現ク ラ ス  マ ッ プを作成し ます。

hostname(config)# class-map type regex match-any class_map_name
hostname(config-cmap)# 

class_map_name は、 最大 40 文字の文字列です。 「class-default」 と い う 名前は予約さ れていま
す。 すべての タ イ プの ク ラ ス  マ ッ プで同じ名前スペースが使用される ため、 別の タ イ プの ク ラ
ス  マ ッ プですでに使用さ れている名前は再度使用で き ません。

match-any キーワー ド に よ り 、 ト ラ フ ィ ッ ク が少な く と も  1 つの正規表現 と 一致する場合には、
その ト ラ フ ィ ッ ク が ク ラ ス  マ ッ プ と 一致する よ う に指定し ます。

ステ ッ プ 2 （任意） ク ラ ス  マ ッ プに説明を追加し ます。

hostname(config-cmap)# description string

ステ ッ プ 3 正規表現ご と に次の コ マン ド を入力し て、 ク ラ ス  マ ッ プに含める正規表現を指定し ます。

hostname(config-cmap)# match regex regex_name

例

次に、 2 つの正規表現を作成し、 こ れを正規表現ク ラ ス  マ ッ プに追加する例を示し ます。 文字
列 「example.com」 ま たは 「example2.com」 が含まれる場合は、 ト ラ フ ィ ッ ク は ク ラ ス  マ ッ プ
に一致し ます。

hostname(config)# regex url_example example\.com
hostname(config)# regex url_example2 example2\.com
hostname(config)# class-map type regex match-any URLs
hostname(config-cmap)# match regex url_example
hostname(config-cmap)# match regex url_example2
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  アプ リ ケーシ ョ ン  イ ンスペクシ ョ ンの履歴
アプ リケーシ ョ ン インスペクシ ョ ンの履歴

機能名 リ リ ース 説明

イ ン スペク シ ョ ン  ポ リ シー マ ッ プ 7.2(1) イ ン スペク シ ョ ン  ポ リ シー マ ッ プが導入されま し た。
class-map type inspect コ マン ド が導入されま し た。

正規表現およびポ リ シー マ ッ プ 7.2(1) イ ン スペク シ ョ ン  ポ リ シー マ ッ プで使用される正規
表現およびポ リ シー マ ッ プが導入されま し た。
class-map type regex コ マン ド 、 regex コ マン ド 、 およ
びmatch regex コ マン ド が導入さ れま し た。

イ ン スペク シ ョ ン  ポ リ シー マ ッ プの 
match any

8.0(2) イ ン スペク シ ョ ン  ポ リ シー マ ッ プで使用される  
match any キーワー ド が導入さ れま し た。 ト ラ フ ィ ッ
ク を  1 つ以上の基準に照合し て ク ラ ス  マ ッ プに一致さ
せる こ と がで き ます。 以前は、 match all だけが使用
可能で し た。
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C H A P T E R 8

基本イン ターネ ッ ト  プロ ト コルのインスペ
クシ ョ ン

こ こ では、 基本イ ン ターネ ッ ト  プ ロ ト コルのアプ リ ケーシ ョ ン  イ ン スペク シ ョ ンについて説
明し ます。 特定のプ ロ ト コルに関し て イ ン スペク シ ョ ン を使用する必要があ る理由、 およびイ
ン スペク シ ョ ン を適用する全体的な方法については、 「アプ リ ケーシ ョ ン  レ イ ヤ プ ロ ト コル イ
ン スペク シ ョ ンの準備」 （P.7-1） を参照し て く だ さ い。

 • 「DNS イ ン スペク シ ョ ン」 （P.8-1）

 • 「FTP イ ン スペク シ ョ ン」 （P.8-9）

 • 「HTTP イ ン スペク シ ョ ン」 （P.8-16）

 • 「ICMP イ ン スペク シ ョ ン」 （P.8-23）

 • 「ICMP エ ラー イ ン スペク シ ョ ン」 （P.8-23）

 • 「イ ン ス タ ン ト  メ ッ セージ  イ ン スペク シ ョ ン」 （P.8-24）

 • 「IP オプシ ョ ン  イ ン スペク シ ョ ン」 （P.8-29）

 • 「IPsec パス スルー イ ン スペ ク シ ョ ン」 （P.8-33）

 • 「IPv6 イ ン スペク シ ョ ン」 （P.8-36）

 • 「NetBIOS イ ン スペク シ ョ ン」 （P.8-40）

 • 「PPTP イ ン スペク シ ョ ン」 （P.8-43）

 • 「SMTP および拡張 SMTP イ ン スペク シ ョ ン」 （P.8-44）

 • 「TFTP イ ン スペク シ ョ ン」 （P.8-50）

DNS インスペクシ ョ ン
こ こ では、 DNS アプ リ ケーシ ョ ン  イ ン スペク シ ョ ンについて説明し ます。

 • 「DNS イ ン スペク シ ョ ンのア ク シ ョ ン」 （P.8-2）

 • 「DNS イ ン スペク シ ョ ンのデフ ォル ト 」 （P.8-2）

 • 「DNS イ ン スペク シ ョ ンの設定」 （P.8-3）

 • 「DNS イ ン スペク シ ョ ンのモニ タ リ ング」 （P.8-9）
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  DNS イ ンスペクシ ョ ン
DNS インスペクシ ョ ンのアクシ ョ ン

DNS イ ン スペク シ ョ ンはデフ ォル ト で イ ネーブルになっています。 DNS イ ン スペク シ ョ ン を
カ ス タ マ イ ズ し て多 く の タ ス ク を実行で き ます。

 • DNS レ コー ド を  NAT の設定に基づいて変換し ます。 詳細については、 「DNS および NAT」
（P.4-33） を参照し て く だ さ い。

 • メ ッ セージの長さ、 ド メ イ ン名の長さ、 ラベルの長さ を適用し ます。

 • DNS メ ッ セージに圧縮ポ イ ン タ が出現し た場合、 ポ イ ン タ が参照する ド メ イ ン名の整合性
を確認し ます。

 • 圧縮ポ イ ン タ のループが存在する かど う かを確認し ます。

 • DNS のヘ ッ ダー、 タ イ プ、 ク ラ ス、 その他に基づいてパケ ッ ト を検査し ます。

DNS インスペクシ ョ ンのデフ ォル ト

DNS イ ン スペク シ ョ ンは、 次の よ う な  preset_dns_map イ ン スペク シ ョ ン  ク ラ ス  マ ッ プを使用
し て、 デフ ォル ト で イ ネーブルになっています。

 • 最大 DNS メ ッ セージ長は、 512 バイ ト です。

 • 最大ク ラ イ アン ト  DNS メ ッ セージ長は、 リ ソース  レ コー ド に一致する よ う に自動的に設
定さ れます。

 • DNS ガー ド はイ ネーブルにな り 、 ASA に よ って DNS 応答が転送さ れる と すぐに、 ASA は 
DNS ク エ リ ーに関連付け られている  DNS セ ッ シ ョ ン を切断し ます。 ASA はまた、 メ ッ セー
ジ交換をモニ タ し て  DNS 応答の ID が DNS ク エ リ ーの ID と 一致する こ と を確認し ます。

 • NAT の設定に基づ く  DNS レ コー ド の変換はイ ネーブルです。

 • プ ロ ト コルの強制はイ ネーブルであ り 、 DNS メ ッ セージ形式チェ ッ ク が行われます。 ド メ
イ ン名の長さ が 255 文字以下、 ラベルの長さ が 63 文字、 圧縮、 ループ ポ イ ン タ のチェ ッ ク
などです。

次のデフ ォル ト の DNS イ ン スペク シ ョ ン  コ マン ド を参照し て く だ さ い。

class-map inspection_default
 match default-inspection-traffic
policy-map type inspect dns preset_dns_map
 parameters

message-length maximum client auto
message-length maximum 512
dns-guard
protocol-enforcement
nat-rewrite

policy-map global_policy
 class inspection_default
  inspect dns preset_dns_map
! ...
service-policy global_policy global
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  DNS イ ンスペク シ ョ ン   
DNS インスペクシ ョ ンの設定

DNS イ ン スペク シ ョ ンはデフ ォル ト で イ ネーブルになっています。 デフ ォル ト 以外の処理が必
要な場合にのみ設定する必要があ り ます。 DNS イ ン スペク シ ョ ン を カ ス タ マ イ ズする場合は、
次のプ ロ セス を使用し ます。

手順

ステ ッ プ 1 「DNS イ ン スペク シ ョ ン  ポ リ シー マ ッ プの設定」 （P.8-3）。

ステ ッ プ 2 「DNS イ ン スペク シ ョ ン  サービ ス  ポ リ シーの設定」 （P.8-7）。

DNS インスペクシ ョ ン ポリ シー マ ッ プの設定

デフ ォル ト の イ ン スペク シ ョ ン動作がネ ッ ト ワーク に と って十分でない場合、 DNS イ ン スペク
シ ョ ン  ポ リ シー マ ッ プを作成し て DNS イ ン スペク シ ョ ン  ア ク シ ョ ン をカ ス タ マ イ ズでき ます。

ト ラ フ ィ ッ ク の一致基準を定義する と きに、 ク ラ ス  マ ッ プを作成するか、 またはポ リ シー マ ッ
プに match ス テー ト メ ン ト を直接含める こ と がで き ます。 次の手順では、 両方の方法について
説明し ます。

はじめる前に

一部の ト ラ フ ィ ッ ク照合オプシ ョ ンでは、 照合のために正規表現を使用し ます。 これ ら のテ ク
ニ ッ ク の 1 つを使用する場合は、 最初に正規表現または正規表現の ク ラ ス  マ ッ プを作成し ます。

手順

ステ ッ プ 1 （任意） 次の手順に従って、 DNS イ ン スペク シ ョ ンの ク ラ ス  マ ッ プを作成し ます。

ク ラ ス  マ ッ プは複数の ト ラ フ ィ ッ ク照合を グループ化し ます。 代わ り に、 ポ リ シー マ ッ プで 
match コ マン ド を直接指定で き ます。 ク ラ ス  マ ッ プを作成する こ と と イ ン スペク シ ョ ン  ポ リ
シー マ ッ プで ト ラ フ ィ ッ ク と の照合を直接定義する こ と の違いは、 ク ラ ス  マ ッ プでは複雑な
照合基準を作成で き、 ク ラ ス  マ ッ プを再利用で き る と い う こ と です。

ク ラ ス  マ ッ プ と 照合し ない ト ラ フ ィ ッ ク を指定する には、 match not コ マン ド を使用し ます。
た と えば、 match not コ マン ド で文字列 「example.com」 を指定する と 、 「example.com」 が含ま
れるすべての ト ラ フ ィ ッ ク は ク ラ ス  マ ッ プ と 照合さ れません。

こ の ク ラ ス  マ ッ プで指定する ト ラ フ ィ ッ ク に対し ては、 イ ン スペク シ ョ ン  ポ リ シー マ ッ プで
ト ラ フ ィ ッ ク に対し て実行する ア ク シ ョ ン を指定し ます。

match コ マン ド ご と に異な る ア ク シ ョ ン を実行する場合、 ポ リ シー マ ッ プに直接 ト ラ フ ィ ッ ク
を特定する必要があ り ます。

a. 次の コ マン ド を入力し て、 ク ラ ス  マ ッ プを作成し ます。

hostname(config)# class-map type inspect dns [match-all | match-any] class_map_name
hostname(config-cmap)# 

class_map_name には、 ク ラ ス  マ ッ プの名前を指定し ます。 match-all キーワー ド はデフ ォ
ル ト です。 ト ラ フ ィ ッ ク が ク ラ ス  マ ッ プ と 一致する には、 すべての基準 と 一致する必要が
あ る こ と を指定し ます。 match-any キーワー ド は、 ト ラ フ ィ ッ ク が少な く と も  1 つの match 
ス テー ト メ ン ト と 一致し た ら ク ラ ス  マ ッ プ と 一致する こ と を指定し ます。 CLI が ク ラ スマ ッ
プ コ ン フ ィ ギ ュ レーシ ョ ン  モー ド に入 り 、 1 つ以上の match コ マン ド を入力で き ます。
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b. （任意） ク ラ ス  マ ッ プに説明を追加する には、 次の コ マン ド を使用し ます。

hostname(config-cmap)# description string

string には、 ク ラ ス  マ ッ プの説明を  200 文字以内で指定し ます。

c. 次のいずれかの match コ マン ド を使用し て、 ア ク シ ョ ン を実行する ト ラ フ ィ ッ ク を指定し
ます。 match not コ マン ド を使用する と 、 match not コ マン ド の基準に一致し ないすべての
ト ラ フ ィ ッ ク にア ク シ ョ ンが適用さ れます。

 • match [not] header-flag [eq] {f_name [f_name...] | f_value} ： DNS フ ラ グ と 一致し ます。
f_name 引数は DNS フ ラ グ名であ り 、 AA （権限応答）、 QR （ク エ リ ー）、 RA （使用で
き る再帰）、 RD （必要な再帰）、 TC （切 り 捨て） のいずれかです。 f_value 引数は、 0x 
で始ま る  16 ビ ッ ト の 16 進値です （0x0 ～ 0xffff）。 eq キーワー ド は完全一致を指定し
ます （すべて一致）。 eq キーワード を指定し ない と、 パケ ッ ト は指定されているヘッ ダー
の 1 つ と 一致する だけで十分です （いずれか と 一致）。 例 ： match header-flag AA QR。

 • match [not] dns-type {eq {t_name | t_value} | range t_value1 t_value2} ： DNS タ イ プ と 一
致し ます。 t_name 引数は DNS タ イ プ名であ り 、 次のいずれかです。 A （IPv4 ア ド レ
ス）、 AXFR （フル ゾーン転送）、 CNAME （正規の名前）、 IXFR （増分ゾーン転送）、
NS （権限ネーム  サーバ）、 SOA （権限ゾーンの開始）、 TSIG （ ト ラ ンザ ク シ ョ ン署名）
です。 t_value 引数には、 DNS タ イ プ フ ィ ール ド の任意の値 （0 ～ 65535） を指定し ま
す。 range キーワー ド は範囲を指定し、 eq キーワー ド は完全一致を指定し ます。 例 ：
match dns-type eq A。

 • match [not] dns-class {eq {in | c_value} | range c_value1 c_value2} ： DNS ク ラ ス と 一致し
ます。 ク ラ スは in （イ ン ターネ ッ ト の場合） ま たは c_value （DNS ク ラ ス  フ ィ ール ド
の 0 ～ 65535 の任意の値） です。 range キーワー ド は範囲を指定し、 eq キーワー ド は完
全一致を指定し ます。 例 ： match dns-class eq in。 

 • match [not] {question | resource-record {answer | authority | additional}} ： DNS の質問
ま たは リ ソース  レ コー ド と 一致し ます。 question キーワー ド は、 DNS メ ッ セージの問
い合わせ部分を指定し ます。 resource-record キーワー ド は、 リ ソース  レ コー ド のセ ク
シ ョ ン  answer、 authority、 additional のいずれかを指定し ます。 例 ： match 
resource-record answer。 

 • match [not] domain-name regex {regex_name | class class_name}：DNS メ ッ セージの ド メ
イ ン名の リ ス ト を、 指定さ れた正規表現ま たは正規表現ク ラ スに対し て照合し ます。

d. ク ラ ス  マ ッ プ コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を終了する には、 「exit」 と 入力し ます。

ステ ッ プ 2 DNS イ ン スペク シ ョ ン  ポ リ シー マ ッ プを作成する には、 次の コ マン ド を入力し ます。

hostname(config)# policy-map type inspect dns policy_map_name
hostname(config-pmap)# 

policy_map_name には、 ポ リ シー マ ッ プの名前を指定し ます。 CLI はポ リ シー マ ッ プ コ ン フ ィ
ギ ュ レーシ ョ ン  モー ド に入 り ます。

ステ ッ プ 3 （任意） こ のポ リ シー マ ッ プに説明を追加する には、 次の コ マン ド を使用し ます。

hostname(config-pmap)# description string
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ステ ッ プ 4 一致し た ト ラ フ ィ ッ ク にア ク シ ョ ン を適用する には、 次の手順を実行し ます。

a. 次のいずれかの方法を使用し て、 ア ク シ ョ ン を実行する ト ラ フ ィ ッ ク を指定し ます。

 • DNS ク ラ ス  マ ッ プを作成し た場合は、 次の コ マン ド を入力し てそれを指定し ます。

hostname(config-pmap)# class class_map_name
hostname(config-pmap-c)# 

 • DNS ク ラ ス  マ ッ プで説明されている  match コ マン ド のいずれかを使用し て、 ポ リ シー 
マ ッ プに直接 ト ラ フ ィ ッ ク を指定し ます。 match not コ マン ド を使用する と 、 match 
not コ マン ド の基準に一致し ないすべての ト ラ フ ィ ッ ク にア ク シ ョ ンが適用さ れます。

b. 次の コ マン ド を入力し て、 一致し た ト ラ フ ィ ッ ク に対し て実行する ア ク シ ョ ン を指定し
ます。

hostname(config-pmap-c)# {drop [log] | drop-connection [log]| 
enforce-tsig {[drop] [log]} | mask [log] | log}

各 match コ マン ド ま たは class コ マン ド ですべてのオプシ ョ ン を使用で き る わけではあ り ま
せん。 使用で き る正確なオプシ ョ ンについては、 CLI ヘルプま たはコ マン ド  リ フ ァ レ ン ス
を参照し て く だ さ い。

drop キーワー ド を指定する と 、 一致するすべてのパケ ッ ト を ド ロ ッ プ し ます。

drop-connection キーワー ド を指定する と 、 パケ ッ ト を ド ロ ッ プ し、 接続を閉じ ます。

mask キーワー ド を指定する と 、 パケ ッ ト の一致部分をマス ク し ます。 こ のア ク シ ョ ンは、
ヘ ッ ダー フ ラ グの照合だけで利用可能です。

log キーワー ド を指定する と 、 シ ス テム  ロ グ  メ ッ セージを送信し ます。 こ のキーワー ド は
単独で、 ま たは他のキーワー ド のいずれか と 一緒に使用で き ます。

enforce-tsig {[drop] [log]} キーワー ド は、 メ ッ セージに TSIG リ ソース  レ コー ド が存在する
こ と を強制し ます。 TSIG リ ソース  レ コー ド がないパケ ッ ト を ド ロ ッ プ、 ロ グ記録、 ま た
は ド ロ ッ プ し て ロ グ記録で き ます。 ヘ ッ ダー フ ラ グ一致の場合、 こ のオプシ ョ ン をマス ク  
ア ク シ ョ ン と 組み合わせて使用で き ます。 それ以外の場合、 こ のア ク シ ョ ン と 他のア ク
シ ョ ン を同時に指定する こ と はで き ません。

ポ リ シー マ ッ プには、 複数の class コ マン ド ま たは match コ マン ド を指定で き ます。 class コ マ
ン ド と  match コ マン ド の順序については、 「イ ン スペク シ ョ ン  ポ リ シー マ ッ プのア ク シ ョ ンの
定義」 （P.2-4） を参照し て く だ さ い。

次に例を示し ます。

hostname(config)# policy-map type inspect dns dns-map
hostname(config-pmap)# class dns-class-map
hostname(config-pmap-c)# drop
hostname(config-pmap-c)# match header-flag eq aa
hostname(config-pmap-c)# drop log

ステ ッ プ 5 イ ン スペク シ ョ ン  エンジンに影響のあ るパラ メ ータ を設定する には、 次の手順を実行し ます。

a. パラ メ ータ  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド に入る には、 次の コ マン ド を入力し ます。

hostname(config-pmap)# parameters
hostname(config-pmap-p)# 

b. 1 つま たは複数のパ ラ メ ータ を設定し ます。 次のオプシ ョ ン を設定で き ます。 オプシ ョ ン
をデ ィ セーブルにする には、 コ マン ド の no 形式を使用し て く だ さ い。

 • dns-guard ： DNS ガー ド を イ ネーブルに し ます。 ASA で DNS 応答が転送さ れる と すぐ
に、 ASA は DNS ク エ リ ーに関連付け られた DNS セ ッ シ ョ ン を切断し ます。 ASA はま
た、メ ッ セージ交換をモニ タ し て  DNS 応答の ID が DNS ク エ リ ーの ID と 一致する こ と
を確認し ます。
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 • id-mismatch count number duration seconds action log：DNS ID の過剰な不一致の ロ ギン
グ を イ ネーブルに し ます。 count number duration seconds 引数は、 シ ス テム  メ ッ セージ  
ロ グが送信さ れる よ う にな る  1 秒間の不一致イ ン ス タ ン スの最大数を指定し ます。

 • id-randomization ： DNS ク エ リ ーの DNS 識別子を ラ ンダム化し ます。

 • message-length maximum {length | client {length | auto} | server {length | auto}} ： DNS 
メ ッ セージの最大長を設定し ます （512 ～ 65535 バイ ト ）。 ク ラ イ アン ト  メ ッ セージ ま
たはサーバ メ ッ セージの最大長も設定で き ます。 auto キーワー ド は、 リ ソース  レ コー
ド の値に最大長を設定し ます。

 • nat-rewrite ： DNS レ コー ド を  NAT の設定に基づいて変換し ます。

 • protocol-enforcement ： DNS メ ッ セージ形式のチェ ッ ク を イ ネーブルに し ます。 ド メ イ
ン名の長さ が 255 文字以下、 ラベルの長さ が 63 文字、 圧縮、 ループ ポ イ ン タ のチェ ッ
ク などです。

 • tsig enforced action {[drop] [log]} ： TSIG リ ソース  レ コー ド の存在を要求し ます。 準拠
し ていないパケ ッ ト を ド ロ ッ プ し た り （drop）、 パケ ッ ト を ロ グに記録し た り （log）
で き ます。 両方指定する こ と も で き ます。

次に例を示し ます。

hostname(config-pmap)# parameters
hostname(config-pmap-p)# dns-guard
hostname(config-pmap-p)# message-length maximum 1024
hostname(config-pmap-p)# nat-rewrite
hostname(config-pmap-p)# protocol-enforcement

例

次の例は、 DNS イ ン スペク シ ョ ン  ポ リ シー マ ッ プを定義する方法を示し ています。

regex domain_example “example\.com”
regex domain_foo “foo\.com”

! define the domain names that the server serves
class-map type inspect regex match-any my_domains

match regex domain_example
match regex domain_foo

! Define a DNS map for query only
class-map type inspect dns match-all pub_server_map

match not header-flag QR
match question
match not domain-name regex class my_domains

policy-map type inspect dns new_dns_map
class pub_server_map

drop log
match header-flag RD

mask log
parameters

message-length maximum client auto
message-length maximum 512
dns-guard
protocol-enforcement
nat-rewrite
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DNS インスペクシ ョ ン サービス ポリ シーの設定

ASA のデフ ォル ト の設定には、 すべての イ ン ターフ ェ イ スにグ ローバルに適用さ れるデフ ォル
ト  ポー ト の DNS イ ン スペク シ ョ ンが含まれます。 イ ン スペク シ ョ ンの設定を カ ス タ マ イ ズす
る一般的な方法は、 デフ ォル ト のグ ローバル ポ リ シーを カ ス タ マ イ ズする こ と です。 ま たは、
た と えばイ ン ターフ ェ イ ス固有のポ リ シーなど、 必要に応じ て新し いサービ ス  ポ リ シーを作成
する こ と も で き ます。

手順

ステ ッ プ 1 必要な場合は、 L3/L4 ク ラ ス  マ ッ プを作成し て、 イ ン スペク シ ョ ン を適用する ト ラ フ ィ ッ ク を
識別し ます。

class-map name 
match parameter

例 ： 

hostname(config)# class-map dns_class_map
hostname(config-cmap)# match access-list dns 

デフ ォル ト  グ ローバル ポ リ シーの inspection_default ク ラ ス  マ ッ プは、 すべてのイ ン スペク シ ョ
ン  タ イプのデフ ォル ト  ポー ト を含む特別な ク ラ ス  マ ッ プです （match default-inspection-traffic）。
こ のマ ッ プをデフ ォル ト  ポ リ シーま たは新し いサービ ス  ポ リ シーで使用する場合は、 こ のス
テ ッ プを省略で き ます。

照合ス テー ト メ ン ト については、 「 ト ラ フ ィ ッ ク の特定 （レ イ ヤ 3/4 ク ラ ス  マ ッ プ）」 （P.1-14）
を参照し て く だ さ い。

ステ ッ プ 2 ク ラ ス  マ ッ プ ト ラ フ ィ ッ ク で実行する ア ク シ ョ ン を設定する ポ リ シー マ ッ プを追加ま たは編
集し ます。

policy-map name

例 ： 

hostname(config)# policy-map global_policy

デフ ォル ト 設定では、 global_policy ポ リ シー マ ッ プはすべての イ ン ターフ ェ イ スにグ ローバル
に割 り 当て られます。 global_policy を編集する場合は、 ポ リ シー名 と し て  global_policy を入力
し ます。

ステ ッ プ 3 DNS イ ン スペク シ ョ ンに使用する  L3/L4 ク ラ ス  マ ッ プを指定し ます。

class name

例 ： 

hostname(config-pmap)# class inspection_default

デフ ォル ト  ポ リ シーを編集する場合、ま たは新し いポ リ シーで特別な  inspection_default ク ラ ス  
マ ッ プを使用する場合は、 name と し て inspection_default を指定し ます。 それ以外の場合は、
こ の手順ですでに作成し た ク ラ ス を指定し ます。

ステ ッ プ 4 DNS イ ン スペク シ ョ ン を設定し ます。

inspect dns [dns_policy_map] [dynamic-filter-snoop]
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それぞれの説明は次の と お り です。

 • dns_policy_map は、 オプシ ョ ンの DNS イ ン スペク シ ョ ン  ポ リ シー マ ッ プです。 デフ ォル
ト 以外の イ ン スペク シ ョ ン処理が必要な場合にのみマ ッ プが必要です。 DNS イ ン スペク
シ ョ ン  ポ リ シー マ ッ プの作成の詳細については、「DNS イ ン スペク シ ョ ン  ポ リ シー マ ッ プ
の設定」 （P.8-3） を参照し て く だ さ い。

 • dynamic-filter-snoop は、 ボ ッ ト ネ ッ ト  ト ラ フ ィ ッ ク  フ ィ ルタ に よ ってのみ使用さ れる動
的フ ィ ルタ のス ヌーピ ン グ を イ ネーブルに し ます。 ボ ッ ト ネ ッ ト  ト ラ フ ィ ッ ク  フ ィ ルタ リ
ン グ を使用する場合に限 り 、 こ のキーワー ド を指定し ます。 DNS ス ヌーピ ングは、 外部 
DNS 要求が送信される イ ン ターフ ェ イ スでだけ イ ネーブルにする こ と を推奨し ます。 すべ
ての UDP DNS ト ラ フ ィ ッ ク （内部 DNS サーバへの送信 ト ラ フ ィ ッ ク を含む） に対し て 
DNS ス ヌーピ ン グ を イ ネーブルにする と 、 ASA で不要な負荷が発生し ます。

例 ： 

hostname(config-class)# no inspect dns
hostname(config-class)# inspect dns dns-map

（注） デフ ォル ト のグ ローバル ポ リ シー （ま たは使用中の任意のポ リ シー） を編集し て、 異
な る  DNS イ ン スペク シ ョ ン  ポ リ シー マ ッ プを使用する場合は （た と えば、 デフ ォル ト
の preset_dns_map を置き換え る）、 no inspect dns コ マン ド で DNS イ ン スペク シ ョ ン を
除去し た後、 新し い DNS イ ン スペ ク シ ョ ン  ポ リ シー マ ッ プ名を指定し て再度追加し
ます。

ステ ッ プ 5 既存のサービ ス  ポ リ シー （た と えば、 global_policy と い う 名前のデフ ォル ト  グ ローバル ポ リ
シー） を編集し ている場合は、 以上で終了です。 それ以外の場合は、 1 つま たは複数の イ ン
ターフ ェ イ スでポ リ シー マ ッ プをア ク テ ィ ブに し ます。

service-policy policymap_name {global | interface interface_name}

例 ： 

hostname(config)# service-policy global_policy global

global キーワー ド はポ リ シー マ ッ プをすべての イ ン ターフ ェ イ スに適用し、 interface は 1 つの
イ ン ターフ ェ イ スに適用し ます。 グ ローバル ポ リ シーは 1 つし か適用で き ません。 イ ン ター
フ ェ イ スのグ ローバル ポ リ シーは、 その イ ン ターフ ェ イ スにサービ ス  ポ リ シーを適用する こ
と で上書き で き ます。 各イ ン ターフ ェ イ スには、 ポ リ シー マ ッ プを  1 つだけ適用で き ます。

例

次の例では、 グ ローバル デフ ォル ト 設定で新し い イ ン スペク シ ョ ン  ポ リ シー マ ッ プを使用す
る方法を示し ます。

policy-map global_policy
 class inspection_default
  no inspect dns preset_dns_map 
  inspect dns new_dns_map 
service-policy global_policy global
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DNS インスペクシ ョ ンのモニ タ リ ング

現在の DNS 接続に関する情報を表示する には、 次の コ マン ド を入力し ます。

hostname# show conn

DNS サーバを使用する接続の場合、 show conn コ マン ド の出力で、 接続の送信元ポー ト が DNS 
サーバの IP ア ド レ スに置き換え られる こ と があ り ます。

複数の DNS セ ッ シ ョ ンが同じ  2 つのホ ス ト 間で発生し、 それら のセ ッ シ ョ ンの 5 つの タ プル
（送信元/宛先 IP ア ド レ ス、 送信元/宛先ポー ト 、 およびプ ロ ト コル） が同じ も のであ る場合、
それら のセ ッ シ ョ ンに対し ては接続が 1 つだけ作成さ れます。 DNS ID は app_id で追跡さ れ、
各 app_id のア イ ド ル タ イ マーは独立し て実行さ れます。

app_id の有効期限はそれぞれ独立し て満了する ため、 正当な DNS 応答がセキ ュ リ テ ィ  アプ ラ
イ アン ス を通過で き る のは、 限られた期間内だけであ り 、 リ ソースの継続使用はで き ません。
ただ し、 show conn コ マン ド を入力し た場合、 新し い DNS セ ッ シ ョ ンに よ って リ セ ッ ト さ れて
いる  DNS 接続のア イ ド ル タ イ マーが表示されます。 こ れは共有 DNS 接続の性質に よ る も ので
あ り 、 仕様です。

DNS アプ リ ケーシ ョ ン  イ ン スペク シ ョ ンの統計情報を表示する には、 show service-policy コ マ
ン ド を入力し ます。 次に、 show service-policy コ マン ド の出力例を示し ます。

hostname# show service-policy
Interface outside:
Service-policy: sample_policy
    Class-map: dns_port
      Inspect: dns maximum-length 1500, packet 0, drop 0, reset-drop 0

FTP インスペクシ ョ ン
こ こ では、 FTP イ ン スペク シ ョ ン  エンジンについて説明し ます。

 • 「FTP イ ン スペク シ ョ ンの概要」 （P.8-9）

 • 「厳密な FTP」 （P.8-10）

 • 「FTP イ ン スペク シ ョ ンの設定」 （P.8-11）

 • 「FTP イ ン スペク シ ョ ンの確認 と モニ タ リ ン グ」 （P.8-15）

FTP インスペクシ ョ ンの概要

FTP アプ リ ケーシ ョ ン  イ ン スペク シ ョ ンは、 FTP セ ッ シ ョ ン を検査し、 次の 4 つの タ ス ク を実
行し ます。

 • ダ イナ ミ ッ ク な二次的データ接続の準備

 • FTP コ マン ド 応答シーケン スの追跡

 • 監査証跡の生成

 • 埋め込み IP ア ド レ スの変換

FTP アプ リ ケーシ ョ ン  イ ン スペク シ ョ ンに よ って、 FTP データ転送用にセカ ンダ リ  チャ ネルが
用意さ れます。 こ れら のチャ ネルのポー ト は、 PORT コ マン ド ま たは PASV コ マン ド を使用し
てネゴシエー ト さ れます。 セカンダ リ  チャ ネルは、 フ ァ イル ア ッ プ ロー ド 、 フ ァ イル ダ ウ ン
ロー ド 、 ま たはデ ィ レ ク ト リ  リ ス ト  イベン ト への応答で割 り 当て られます。
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（注） no inspect ftp コ マン ド を使用し て、 FTP イ ン スペク シ ョ ン  エンジン をデ ィ セーブルにする と 、
発信ユーザはパ ッ シブ モー ド だけで接続を開始で き、 着信 FTP はすべてデ ィ セーブルにな り
ます。

厳密な FTP
厳密な FTP を使用する と 、 Web ブ ラ ウザが FTP 要求内の埋め込みコ マン ド を送信で き な く な
る ため、 保護さ れたネ ッ ト ワーク のセキ ュ リ テ ィ が強化されます。 厳密な  FTP を イ ネーブルに
する には、 inspect ftp コ マン ド に strict オプシ ョ ン を含めます。

厳密な FTP を使用する と きは、 オプシ ョ ンで FTP イ ン スペク シ ョ ン  ポ リ シー マ ッ プを指定し
て、 ASA を通過する こ と が許可されない FTP コ マン ド を指定で き ます。

イ ン ターフ ェ イ スに対し て  strict オプシ ョ ン をオンにする と 、 FTP イ ン スペク シ ョ ンに よ って
次の動作が適用さ れます。

 • FTP コ マン ド が確認応答さ れてか ら でない と 、 ASA は新し いコ マン ド を許可し ません。

 • ASA は、 埋め込みコ マン ド を送信する接続を ド ロ ッ プ し ます。

 • 227 コ マン ド と  PORT コ マン ド が、 エ ラー文字列に表示さ れない よ う に確認さ れます。

注意 strict オプシ ョ ン を使用する と 、 FTP RFC に厳密に準拠し ていない FTP ク ラ イ アン ト は失敗す
る こ と があ り ます。

strict オプシ ョ ンが イ ネーブルの場合、 各 FTP コ マン ド と 応答シーケン スが追跡さ れ、 次の異
常なア ク テ ィ ビテ ィ がないか確認さ れます。

 • 切 り 捨て さ れた コ マン ド ： PORT コ マン ド および PASV 応答コ マン ド のカ ンマの数が 5 で
あ る かど う かが確認さ れます。 カンマの数が 5 でない場合は、 PORT コ マン ド が切 り 捨て
られている と 見な さ れ、 TCP 接続は閉じ られます。

 • 不正な コ マン ド ： FTP コ マン ド が、 RFC の要求どお り に <CR><LF> 文字で終了し ている か
ど う か確認さ れます。 終了し ていない場合は、 接続が閉じ られます。

 • RETR コ マン ド と  STOR コ マン ド のサ イ ズ ： これ ら が、 固定の定数 と 比較チェ ッ ク さ れま
す。 サ イ ズが定数よ り 大き い場合は、 エ ラー メ ッ セージが ロ ギン グ され、 接続が閉じ られ
ます。

 • コ マン ド  スプーフ ィ ン グ ： PORT コ マン ド は、 常に ク ラ イ アン ト か ら送信されます。 PORT 
コ マン ド がサーバか ら送信さ れる場合、 TCP 接続は拒否さ れます。

 • 応答スプーフ ィ ン グ ： PASV 応答コ マン ド （227） は、 常にサーバか ら送信さ れます。
PASV 応答コ マン ド が ク ラ イ アン ト か ら送信される場合、 TCP 接続は拒否さ れます。 こ れ
に よ り 、 ユーザが 「227 xxxxx a1, a2, a3, a4, p1, p2」 を実行する場合のセキ ュ リ テ ィ  ホール
が予防で き ます。

 • TCP ス ト リ ーム編集 ： ASA は、 TCP ス ト リ ーム編集を検出し た場合に接続が閉じ られます。

 • 無効ポー ト  ネゴシエーシ ョ ン ： ネゴシエー ト さ れたダ イナ ミ ッ ク  ポー ト 値が、 1024 未満
であ る かど う かが調べられます。 1 ～ 1024 の範囲のポー ト 番号は、 予約済み接続用に指定
さ れている ため、 ネゴシエー ト さ れたポー ト が こ の範囲内であ った場合、 TCP 接続は解放
さ れます。
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 • コ マン ド  パイ プ ラ イ ン ： PORT コ マン ド と  PASV 応答コ マン ド 内のポー ト 番号の後に続 く
文字数が、 定数の 8 と 比べられます。 8 よ り 大き い場合は、 TCP 接続が閉じ られます。

 • ASA は、 SYST コ マン ド に対する  FTP サーバ応答を  X の連続に置き換え る こ と で、 FTP ク
ラ イ アン ト がサーバのシ ス テム  タ イ プを取得で き ない よ う に し ます。 こ のデフ ォル ト の動
作を無効にする には、 FTP マ ッ プで、 no mask-syst-reply コ マン ド を使用し ます。

FTP インスペクシ ョ ンの設定

FTP イ ン スペク シ ョ ンは、 デフ ォル ト で イ ネーブルになっています。 デフ ォル ト 以外の処理が
必要な場合にのみ設定する必要があ り ます。 FTP イ ン スペク シ ョ ン を カ ス タ マ イ ズする場合
は、 次のプ ロ セス を使用し ます。

手順

ステ ッ プ 1 「FTP イ ン スペク シ ョ ン  ポ リ シー マ ッ プの設定」 （P.8-11）。

ステ ッ プ 2 「FTP イ ン スペク シ ョ ン  サービ ス  ポ リ シーの設定」 （P.8-14）。

FTP インスペクシ ョ ン ポリ シー マ ッ プの設定

厳密な FTP イ ン スペク シ ョ ンには、 セキ ュ リ テ ィ と 制御を向上させる ための コ マン ド  フ ィ ルタ
リ ン グ と セキ ュ リ テ ィ  チェ ッ ク機能が用意さ れています。 プ ロ ト コル と の適合性の イ ン スペク
シ ョ ンには、 パケ ッ ト の長さ のチェ ッ ク、 デ リ ミ タ と パケ ッ ト の形式のチェ ッ ク、 コ マン ド の
ター ミ ネータ のチェ ッ ク、 およびコ マン ド の検証が含まれます。

ま た、 ユーザの値に基づいて  FTP 接続をブ ロ ッ ク で き る ので、 FTP サ イ ト にダ ウ ン ロー ド 用の
フ ァ イルを置き、 ア ク セス を特定のユーザだけに制限で き ます。 フ ァ イルの タ イ プ、 サーバ
名、 および他の属性に基づいて、 FTP 接続をブ ロ ッ ク で き ます。 イ ン スペク シ ョ ン時に FTP 接
続が拒否さ れる と 、 シ ス テム  メ ッ セージの ロ グが作成さ れます。

FTP イ ン スペク シ ョ ンで FTP サーバがそのシ ス テム  タ イ プを  FTP ク ラ イ アン ト に公開する こ
と を許可し、 許可する  FTP コ マン ド を制限する場合、 FTP イ ン スペク シ ョ ン  ポ リ シー マ ッ プ
を作成および設定し ます。 作成し たマ ッ プは、 FTP イ ン スペク シ ョ ン を イ ネーブルにする と 適
用で き ます。

はじめる前に

一部の ト ラ フ ィ ッ ク照合オプシ ョ ンでは、 照合のために正規表現を使用し ます。 これ ら のテ ク
ニ ッ ク の 1 つを使用する場合は、 最初に正規表現または正規表現の ク ラ ス  マ ッ プを作成し ます。

手順

ステ ッ プ 1 （任意） 次の手順に従って、 FTP イ ン スペク シ ョ ンの ク ラ ス  マ ッ プを作成し ます。

ク ラ ス  マ ッ プは複数の ト ラ フ ィ ッ ク照合を グループ化し ます。 代わ り に、 ポ リ シー マ ッ プで 
match コ マン ド を直接指定で き ます。 ク ラ ス  マ ッ プを作成する こ と と イ ン スペク シ ョ ン  ポ リ
シー マ ッ プで ト ラ フ ィ ッ ク と の照合を直接定義する こ と の違いは、 ク ラ ス  マ ッ プでは複雑な
照合基準を作成で き、 ク ラ ス  マ ッ プを再利用で き る と い う こ と です。

ク ラ ス  マ ッ プ と 照合し ない ト ラ フ ィ ッ ク を指定する には、 match not コ マン ド を使用し ます。
た と えば、 match not コ マン ド で文字列 「example.com」 を指定する と 、 「example.com」 が含ま
れるすべての ト ラ フ ィ ッ ク は ク ラ ス  マ ッ プ と 照合さ れません。
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こ の ク ラ ス  マ ッ プで指定する ト ラ フ ィ ッ ク に対し ては、 イ ン スペク シ ョ ン  ポ リ シー マ ッ プで
ト ラ フ ィ ッ ク に対し て実行する ア ク シ ョ ン を指定し ます。

match コ マン ド ご と に異な る ア ク シ ョ ン を実行する場合、 ポ リ シー マ ッ プに直接 ト ラ フ ィ ッ ク
を特定する必要があ り ます。

a. 次の コ マン ド を入力し て、 ク ラ ス  マ ッ プを作成し ます。

hostname(config)# class-map type inspect ftp [match-all | match-any] class_map_name
hostname(config-cmap)# 

class_map_name には、 ク ラ ス  マ ッ プの名前を指定し ます。 match-all キーワー ド はデフ ォ
ル ト です。 ト ラ フ ィ ッ ク が ク ラ ス  マ ッ プ と 一致する には、 すべての基準 と 一致する必要が
あ る こ と を指定し ます。 match-any キーワー ド は、 ト ラ フ ィ ッ ク が少な く と も  1 つの match 
ス テー ト メ ン ト と 一致し た ら ク ラ ス  マ ッ プ と 一致する こ と を指定し ます。 CLI が ク ラ ス
マ ッ プ コ ンフ ィ ギ ュ レーシ ョ ン  モード に入 り 、 1 つ以上の match コマン ド を入力でき ます。

b. （任意） ク ラ ス  マ ッ プに説明を追加する には、 次の コ マン ド を使用し ます。

hostname(config-cmap)# description string

string には、 ク ラ ス  マ ッ プの説明を  200 文字以内で指定し ます。

c. 次のいずれかの match コ マン ド を使用し て、 ア ク シ ョ ン を実行する ト ラ フ ィ ッ ク を指定し
ます。 match not コ マン ド を使用する と 、 match not コ マン ド の基準に一致し ないすべての
ト ラ フ ィ ッ ク にア ク シ ョ ンが適用さ れます。

 • match [not] filename regex {regex_name | class class_name} ： FTP 転送のフ ァ イル名を、
指定さ れた正規表現ま たは正規表現ク ラ スに対し て照合し ます。

 • match [not] filetype regex {regex_name | class class_name} ： FTP 転送のフ ァ イル タ イ プ
を、 指定さ れた正規表現ま たは正規表現ク ラ スに対し て照合し ます。

 • match [not] request-command ftp_command [ ftp_command...] ： FTP コ マン ド を照合し ま
す。 以下の 1 つ以上です。

APPE ： フ ァ イルに追加し ます。

CDUP ： 現在の作業デ ィ レ ク ト リ の親デ ィ レ ク ト リ に変更し ます。

DELE ： サーバのフ ァ イルを削除し ます。

GET ： サーバか ら フ ァ イルを取得し ます。

HELP ： ヘルプ情報を提供し ます。

MKD ： サーバにデ ィ レ ク ト リ を作成し ます。

PUT ： フ ァ イルをサーバに送信し ます。

MKD ： サーバのデ ィ レ ク ト リ を削除し ます。

RNFR ： 「変更前の」 フ ァ イル名を指定し ます。

RNTO ： 「変更後の」 フ ァ イル名を指定し ます。

SITE ： サーバ固有の コ マン ド の指定に使用さ れます。 通常、 こ れは リ モー ト 管理に使
用さ れます。

STOU ： 一義的なフ ァ イル名を使用し てフ ァ イルを保存し ます。

 • match [not] server regex {regex_name | class class_name} ： FTP サーバ名を、 指定さ れた
正規表現ま たは正規表現ク ラ スに対し て照合し ます。

 • match [not] username regex {regex_name | class class_name} ： FTP ユーザ名を、 指定さ れ
た正規表現ま たは正規表現ク ラ スに対し て照合し ます。

d. ク ラ ス  マ ッ プ コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を終了する には、 「exit」 と 入力し ます。
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ステ ッ プ 2 FTP イ ン スペク シ ョ ン  ポ リ シー マ ッ プを作成し ます。

hostname(config)# policy-map type inspect ftp policy_map_name
hostname(config-pmap)# 

policy_map_name には、 ポ リ シー マ ッ プの名前を指定し ます。 CLI はポ リ シー マ ッ プ コ ン フ ィ
ギ ュ レーシ ョ ン  モー ド に入 り ます。

ステ ッ プ 3 （任意） こ のポ リ シー マ ッ プに説明を追加する には、 次の コ マン ド を使用し ます。

hostname(config-pmap)# description string

ステ ッ プ 4 一致し た ト ラ フ ィ ッ ク にア ク シ ョ ン を適用する には、 次の手順を実行し ます。

a. 次のいずれかの方法を使用し て、 ア ク シ ョ ン を実行する ト ラ フ ィ ッ ク を指定し ます。

 • FTP ク ラ ス  マ ッ プを作成し た場合は、 次の コ マン ド を入力し てそれを指定し ます。

hostname(config-pmap)# class class_map_name
hostname(config-pmap-c)# 

 • FTP ク ラ ス  マ ッ プで説明さ れている  match コ マン ド のいずれかを使用し て、 ポ リ シー 
マ ッ プに直接 ト ラ フ ィ ッ ク を指定し ます。 match not コ マン ド を使用する と 、 match 
not コ マン ド の基準に一致し ないすべての ト ラ フ ィ ッ ク にア ク シ ョ ンが適用さ れます。

b. 次の コ マン ド を入力し て、 一致し た ト ラ フ ィ ッ ク に対し て実行する ア ク シ ョ ン を指定し
ます。

hostname(config-pmap-c)# reset [log] 

reset キーワー ド を指定する と 、 パケ ッ ト を ド ロ ッ プ し て接続を閉じ、 サーバま たは ク ラ イ
アン ト に TCP リ セ ッ ト を送信し ます。 シ ス テム  ロ グ  メ ッ セージを送信する には、 log キー
ワー ド を追加し ます。

ポ リ シー マ ッ プには、 複数の class コ マン ド ま たは match コ マン ド を指定で き ます。 class コ マ
ン ド と  match コ マン ド の順序については、 「イ ン スペク シ ョ ン  ポ リ シー マ ッ プのア ク シ ョ ンの
定義」 （P.2-4） を参照し て く だ さ い。

ステ ッ プ 5 イ ン スペク シ ョ ン  エンジンに影響のあ るパラ メ ータ を設定する には、 次の手順を実行し ます。

a. パラ メ ータ  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド に入る には、 次の コ マン ド を入力し ます。

hostname(config-pmap)# parameters
hostname(config-pmap-p)# 

b. 1 つま たは複数のパ ラ メ ータ を設定し ます。 次のオプシ ョ ン を設定で き ます。 オプシ ョ ン
をデ ィ セーブルにする には、 コ マン ド の no 形式を使用し て く だ さ い。

 • mask-banner ： FTP サーバか ら接続時バナーをマ ス ク し ます。

 • mask-syst-reply ： syst コ マン ド に対する応答をマ ス ク し ます。

例

ユーザ名 と パス ワー ド を送信する前に、 すべての FTP ユーザに接続時バナーが表示されます。
デフ ォル ト では、 こ のバナーには、 ハ ッ カーがシ ス テムの弱点を特定する のに役立つバージ ョ
ン情報が含まれます。 こ のバナーをマス クする方法を次に示し ます。

hostname(config)# policy-map type inspect ftp mymap
hostname(config-pmap)# parameters
hostname(config-pmap-p)# mask-banner
8-13
Cisco ASA シ リ ーズ フ ァ イアウォール CLI コ ン フ ィ ギュ レーシ ョ ン  ガイ ド       

 



 

第 8 章      基本イ ン ターネ ッ ト  プロ ト コルのイ ンスペク シ ョ ン         

  FTP インスペクシ ョ ン
hostname(config)# class-map match-all ftp-traffic
hostname(config-cmap)# match port tcp eq ftp

hostname(config)# policy-map ftp-policy
hostname(config-pmap)# class ftp-traffic
hostname(config-pmap-c)# inspect ftp strict mymap

hostname(config)# service-policy ftp-policy interface inside

FTP インスペクシ ョ ン サービス ポリ シーの設定

ASA のデフ ォル ト の設定には、 すべての イ ン ターフ ェ イ スにグ ローバルに適用さ れるデフ ォル
ト  ポー ト の FTP イ ン スペク シ ョ ンが含まれます。 イ ン スペク シ ョ ンの設定を カ ス タ マ イ ズする
一般的な方法は、 デフ ォル ト のグ ローバル ポ リ シーを カ ス タ マ イ ズする こ と です。 ま たは、 た
と えばイ ン ターフ ェ イ ス固有のポ リ シーなど、 必要に応じ て新し いサービ ス  ポ リ シーを作成す
る こ と も で き ます。

手順

ステ ッ プ 1 必要な場合は、 L3/L4 ク ラ ス  マ ッ プを作成し て、 イ ン スペク シ ョ ン を適用する ト ラ フ ィ ッ ク を
識別し ます。

class-map name 
match parameter

例 ： 

hostname(config)# class-map ftp_class_map
hostname(config-cmap)# match access-list ftp 

デフ ォル ト  グ ローバル ポ リ シーの inspection_default ク ラ ス  マ ッ プは、 すべての イ ン スペク
シ ョ ン  タ イ プのデフ ォル ト  ポー ト を含む特別な ク ラ ス  マ ッ プです （match 
default-inspection-traffic）。 こ のマ ッ プをデフ ォル ト  ポ リ シーま たは新し いサービ ス  ポ リ シー
で使用する場合は、 こ のス テ ッ プを省略で き ます。

照合ス テー ト メ ン ト については、 「 ト ラ フ ィ ッ ク の特定 （レ イ ヤ 3/4 ク ラ ス  マ ッ プ）」 （P.1-14）
を参照し て く だ さ い。

ステ ッ プ 2 ク ラ ス  マ ッ プ ト ラ フ ィ ッ ク で実行する ア ク シ ョ ン を設定する ポ リ シー マ ッ プを追加ま たは編
集し ます。

policy-map name

例 ： 

hostname(config)# policy-map global_policy

デフ ォル ト 設定では、 global_policy ポ リ シー マ ッ プはすべての イ ン ターフ ェ イ スにグ ローバル
に割 り 当て られます。 global_policy を編集する場合は、 ポ リ シー名 と し て  global_policy を入力
し ます。

ステ ッ プ 3 FTP イ ン スペク シ ョ ンに使用する  L3/L4 ク ラ ス  マ ッ プを指定し ます。

class name

例 ： 

hostname(config-pmap)# class inspection_default
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デフ ォル ト  ポ リ シーを編集する場合、ま たは新し いポ リ シーで特別な  inspection_default ク ラ ス  
マ ッ プを使用する場合は、 name と し て inspection_default を指定し ます。 それ以外の場合は、
こ の手順ですでに作成し た ク ラ ス を指定し ます。

ステ ッ プ 4 FTP イ ン スペク シ ョ ン を設定し ます。

inspect ftp [strict [ftp_policy_map]]

それぞれの説明は次の と お り です。

 • strict は、 厳密な FTP を実装し ます。 FTP イ ン スペク シ ョ ン  ポ リ シー マ ッ プを指定する に
は、 厳密な FTP を使用する必要があ り ます。

 • ftp_policy_map は、 オプシ ョ ンの FTP イ ン スペク シ ョ ン  ポ リ シー マ ッ プです。 デフ ォル ト
以外の イ ン スペク シ ョ ン処理が必要な場合にのみマ ッ プが必要です。 FTP イ ン スペク シ ョ
ン  ポ リ シー マ ッ プの作成の詳細については、 「FTP イ ン スペク シ ョ ン  ポ リ シー マ ッ プの設
定」 （P.8-11） を参照し て く だ さ い。

例 ： 

hostname(config-class)# no inspect ftp
hostname(config-class)# inspect ftp strict ftp-map

（注） デフ ォル ト のグ ローバル ポ リ シー （ま たは使用中の任意のポ リ シー） を編集し て、 異
な る  FTP イ ン スペク シ ョ ン  ポ リ シー マ ッ プを使用する場合は、 no inspect ftp コ マン ド
で FTP イ ン スペク シ ョ ン を除去し た後、 新し い FTP イ ン スペク シ ョ ン  ポ リ シー マ ッ プ
名を指定し て再度追加し ます。

ステ ッ プ 5 既存のサービ ス  ポ リ シー （た と えば、 global_policy と い う 名前のデフ ォル ト  グ ローバル ポ リ
シー） を編集し ている場合は、 以上で終了です。 それ以外の場合は、 1 つま たは複数の イ ン
ターフ ェ イ スでポ リ シー マ ッ プをア ク テ ィ ブに し ます。

service-policy policymap_name {global | interface interface_name}

例 ： 

hostname(config)# service-policy global_policy global

global キーワー ド はポ リ シー マ ッ プをすべての イ ン ターフ ェ イ スに適用し、 interface は 1 つの
イ ン ターフ ェ イ スに適用し ます。 グ ローバル ポ リ シーは 1 つし か適用で き ません。 イ ン ター
フ ェ イ スのグ ローバル ポ リ シーは、 その イ ン ターフ ェ イ スにサービ ス  ポ リ シーを適用する こ
と で上書き で き ます。 各イ ン ターフ ェ イ スには、 ポ リ シー マ ッ プを  1 つだけ適用で き ます。

FTP インスペクシ ョ ンの確認と モニ タ リ ング

FTP アプ リ ケーシ ョ ン  イ ン スペク シ ョ ンでは、 次の ロ グ  メ ッ セージが生成さ れます。

 • 取得ま たはア ッ プ ロー ド さ れたフ ァ イルご と に監査レ コー ド  303002 が生成さ れます。

 • FTP コ マン ド が RETR ま たは STOR であ る かがチェ ッ ク され、 取得コ マン ド および保存コ
マン ド が ロ グに記録さ れます。

 • IP ア ド レ ス を提供する テーブルを検索し てユーザ名が取得さ れます。
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 • ユーザ名、 接続元の IP ア ド レ ス、 接続先の IP ア ド レ ス、 NAT ア ド レ ス、 およびフ ァ イル
操作が ロ グに記録さ れます。

 • メ モ リ 不足に よ って動的なセカンダ リ  チャ ネルの準備に失敗し た場合は、 監査レ コー ド  
201005 が生成さ れます。

NAT と 連携する こ と に よ り 、 FTP アプ リ ケーシ ョ ン  イ ン スペク シ ョ ンでは、 アプ リ ケーシ ョ
ン  ペイ ロー ド 内の IP ア ド レ スが変換さ れます。 こ れは、 RFC 959 に詳細に記述さ れています。

HTTP インスペクシ ョ ン
こ こ では、 HTTP イ ン スペク シ ョ ン  エンジンについて説明し ます。

 • 「HTTP イ ン スペク シ ョ ンの概要」 （P.8-16）

 • 「HTTP イ ン スペク シ ョ ンの設定」 （P.8-17）

HTTP インスペクシ ョ ンの概要

ヒ ン ト アプ リ ケーシ ョ ンおよび URL のフ ィ ルタ リ ン グ を実行する サービ ス  モジ ュールを イ ン ス ト ー
ルで き ます。 こ れには、 ASA CX や ASA FirePOWER などの HTTP イ ン スペ ク シ ョ ンが含まれ
ます。 ASA 上で実行される  HTTP イ ン スペク シ ョ ンは、 こ れら のモジ ュール と 互換性があ り ま
せん。 HTTP イ ン スペク シ ョ ン  ポ リ シー マ ッ プを使用し て  ASA 上で手作業に よ る設定を試み
る よ り 、 専用のモジ ュールを使用し てアプ リ ケーシ ョ ン  フ ィ ルタ リ ン グ を設定する方がはる か
に簡単であ る こ と に注意し て く だ さ い。

HTTP イ ン スペク シ ョ ン  エンジン を使用し て、 HTTP ト ラ フ ィ ッ ク に関係する特定の攻撃やそ
の他の脅威か ら保護し ます。

HTTP アプ リ ケーシ ョ ン  イ ン スペク シ ョ ンで HTTP のヘ ッ ダー と 本文を ス キ ャ ン し、 さ ま ざ ま
なデータ  チェ ッ ク がで き ます。 こ れら のチェ ッ ク で、 HTTP 構築、 コ ンテン ツ  タ イ プ、 ト ンネ
ル プ ロ ト コル、 メ ッ セージ  プ ロ ト コルなどがセキ ュ リ テ ィ  アプ ラ イ アン ス を通過する こ と を
防止し ます。

拡張 HTTP イ ン スペク シ ョ ン機能はアプ リ ケーシ ョ ン  フ ァ イ ア ウ ォール と も呼ばれ、 HTTP イ
ン スペク シ ョ ン  ポ リ シー マ ッ プを設定する と きに使用でき ます。 これによ って、 攻撃者がネ ッ
ト ワーク  セキ ュ リ テ ィ  ポ リ シーに従わない HTTP メ ッ セージを使用で き ない よ う に し ます。

HTTP アプ リ ケーシ ョ ン  イ ン スペク シ ョ ンで ト ンネル アプ リ ケーシ ョ ン と  ASCII 以外の文字を
含む HTTP 要求や応答をブ ロ ッ ク し て、 悪意のあ る コ ンテン ツが Web サーバに到達する こ と を
防ぎ ます。 HTTP 要求や応答ヘ ッ ダーの さ ま ざ ま な要素のサ イ ズ制限、 URL のブ ロ ッ キン グ、
HTTP サーバ ヘ ッ ダー タ イ プのスプーフ ィ ング も サポー ト さ れています。

拡張 HTTP イ ン スペク シ ョ ンは、 すべての HTTP メ ッ セージについて次の点を確認し ます。

 • RFC 2616 への準拠

 • RFC で定義さ れた方式だけを使用し ている こ と

 • 追加の基準への準拠
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HTTP インスペクシ ョ ンの設定

HTTP イ ン スペク シ ョ ンはデフ ォル ト ではイ ネーブルにな り ません。ASA CX や ASA FirePOWER 
などの HTTP イ ン スペク シ ョ ンおよびアプ リ ケーシ ョ ン  フ ィ ルタ リ ングに専用のモジ ュールを
使用し ていない場合、 以下の方法を使用し て、 ASA に HTTP イ ン スペク シ ョ ン を手動で設定で
き ます。

ヒ ン ト サービ ス  モジ ュール と  ASA の両方で HTTP イ ン スペク シ ョ ン を設定し ないで く だ さ い。 イ ン
スペク シ ョ ンの互換性はあ り ません。

手順

ステ ッ プ 1 「HTTP イ ン スペク シ ョ ン  ポ リ シー マ ッ プの設定」 （P.8-17）。

ステ ッ プ 2 「HTTP イ ン スペク シ ョ ン  サービ ス  ポ リ シーの設定」 （P.8-21）。

HTTP インスペクシ ョ ン ポリ シー マ ッ プの設定

メ ッ セージがパラ メ ータ に違反し た と き のア ク シ ョ ン を指定する には、 HTTP イ ン スペク シ ョ
ン  ポ リ シー マ ッ プを作成し ます。 作成し た イ ン スペク シ ョ ン  ポ リ シー マ ッ プは、 HTTP イ ン
スペク シ ョ ン を イ ネーブルにする と 適用で き ます。

はじめる前に

一部の ト ラ フ ィ ッ ク照合オプシ ョ ンでは、 照合のために正規表現を使用し ます。 これ ら のテ ク
ニ ッ ク の 1 つを使用する場合は、 最初に正規表現または正規表現の ク ラ ス  マ ッ プを作成し ます。

手順

ステ ッ プ 1 （任意） 次の手順に従って、 HTTP イ ン スペク シ ョ ンの ク ラ ス  マ ッ プを作成し ます。

ク ラ ス  マ ッ プは複数の ト ラ フ ィ ッ ク照合を グループ化し ます。 代わ り に、 ポ リ シー マ ッ プで 
match コ マン ド を直接指定で き ます。 ク ラ ス  マ ッ プを作成する こ と と イ ン スペク シ ョ ン  ポ リ
シー マ ッ プで ト ラ フ ィ ッ ク と の照合を直接定義する こ と の違いは、 ク ラ ス  マ ッ プでは複雑な
照合基準を作成で き、 ク ラ ス  マ ッ プを再利用で き る と い う こ と です。

ク ラ ス  マ ッ プ と 照合し ない ト ラ フ ィ ッ ク を指定する には、 match not コ マン ド を使用し ます。
た と えば、 match not コ マン ド で文字列 「example.com」 を指定する と 、 「example.com」 が含ま
れるすべての ト ラ フ ィ ッ ク は ク ラ ス  マ ッ プ と 照合さ れません。

こ の ク ラ ス  マ ッ プで指定する ト ラ フ ィ ッ ク に対し ては、 イ ン スペク シ ョ ン  ポ リ シー マ ッ プで
ト ラ フ ィ ッ ク に対し て実行する ア ク シ ョ ン を指定し ます。

match コ マン ド ご と に異な る ア ク シ ョ ン を実行する場合、 ポ リ シー マ ッ プに直接 ト ラ フ ィ ッ ク
を特定する必要があ り ます。
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a. 次の コ マン ド を入力し て、 ク ラ ス  マ ッ プを作成し ます。

hostname(config)# class-map type inspect http [match-all | match-any] class_map_name
hostname(config-cmap)# 

class_map_name には、 ク ラ ス  マ ッ プの名前を指定し ます。 match-all キーワー ド はデフ ォ
ル ト です。 ト ラ フ ィ ッ ク が ク ラ ス  マ ッ プ と 一致する には、 すべての基準 と 一致する必要が
あ る こ と を指定し ます。 match-any キーワー ド は、 ト ラ フ ィ ッ ク が少な く と も  1 つの match 
ス テー ト メ ン ト と 一致し た ら ク ラ ス  マ ッ プ と 一致する こ と を指定し ます。 CLI が ク ラ ス
マ ッ プ コ ンフ ィ ギ ュ レーシ ョ ン  モード に入 り 、 1 つ以上の match コマン ド を入力でき ます。

b. （任意） ク ラ ス  マ ッ プに説明を追加する には、 次の コ マン ド を使用し ます。

hostname(config-cmap)# description string

string には、 ク ラ ス  マ ッ プの説明を  200 文字以内で指定し ます。

c. 次のいずれかの match コ マン ド を使用し て、 ア ク シ ョ ン を実行する ト ラ フ ィ ッ ク を指定し
ます。 match not コ マン ド を使用する と 、 match not コ マン ド の基準に一致し ないすべての
ト ラ フ ィ ッ ク にア ク シ ョ ンが適用さ れます。

 • match [not] req-resp content-type mismatch ： HTTP 応答の content-type フ ィ ール ド が対
応する  HTTP 要求 メ ッ セージの accept フ ィ ール ド と 一致し ない ト ラ フ ィ ッ ク を照合し
ます。

 • match [not] request args regex {regex_name | class class_name} ： HTTP 要求 メ ッ セージの
引数で見つかったテキ ス ト を、 指定し た正規表現ま たは正規表現ク ラ ス と 照合し ます。

 • match [not] request body {regex {regex_name | class class_name} | length gt bytes}：HTTP 
要求 メ ッ セージの本文で見つかったテキ ス ト を、 指定し た正規表現ま たは正規表現ク
ラ ス と 照合し ます。 ま たは、 要求の本文が指定し た長さ よ り 長い メ ッ セージを照合し
ます。

 • match [not] request header {field | regex regex_name} regex {regex_name | class 
class_name} ： HTTP 要求 メ ッ セージ  ヘ ッ ダーのフ ィ ール ド の内容を、 指定し た正規表
現ま たは正規表現ク ラ ス と 照合し ます。 フ ィ ール ド 名を明示的に指定する こ と も、
フ ィ ール ド 名を正規表現 と 一致させる こ と も で き ます。 フ ィ ール ド 名は次の と お り で
す。 accept、 accept-charset、 accept-encoding、 accept-language、 allow、 authorization、
cache-control、 connection、 content-encoding、 content-language、 content-length、
content-location、 content-md5、 content-range、 content-type、 cookie、 date、 expect、 expires、
from、 host、 if-match、 if-modified-since、 if-none-match、 if-range、 if-unmodified-since、
last-modified、 max-forwards、 pragma、 proxy-authorization、 range、 referer、 te、 trailer、
transfer-encoding、 upgrade、 user-agent、 via、 warning。

 • match [not] request header {field | regex {regex_name | class class_name}} {length gt bytes | 
count gt number} ： HTTP 要求 メ ッ セージ  ヘ ッ ダーの指定し たフ ィ ール ド の長さ、 ま た
はヘ ッ ダーのフ ィ ール ド の総数を照合し ます。 フ ィ ール ド 名を明示的に指定する こ と
も、 フ ィ ール ド 名を正規表現ま たは正規表現ク ラ ス と 一致させる こ と も で き ます。
フ ィ ール ド 名は、 前の項目の一覧 と 同じ です。

 • match [not] request header {length gt bytes | count gt number | non-ascii}：HTTP 要求 メ ッ
セージ ヘ ッ ダーの全体の長さ、 ヘ ッ ダーのフ ィ ール ド の総数、 ま たは ASCII 以外の文
字を含むヘ ッ ダーを照合し ます。
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 • match [not] request method {method | regex {regex_name | class class_name}}：HTTP 要求
の メ ソ ッ ド を照合し ます。 メ ソ ッ ド を明示的に指定する こ と も、 メ ソ ッ ド を正規表現
ま たは正規表現ク ラ ス と 一致させる こ と も で き ます。 メ ソ ッ ド は次の と お り です。
bcopy、 bdelete、 bmove、 bpropfind、 bproppatch、 connect、 copy、 delete、 edit、 get、
getattribute、 getattributenames、 getproperties、 head、 index、 lock、 mkcol、 mkdir、 move、
notify、 options、 poll、 post、 propfind、 proppatch、 put、 revadd、 revlabel、 revlog、
revnum、 save、 search、 setattribute、 startrev、 stoprev、 subscribe、 trace、 unedit、
unlock、 unsubscribe。

 • match [not] request uri {regex {regex_name | class class_name} | length gt bytes} ： HTTP 
要求 メ ッ セージの URI で見つかったテキ ス ト を、 指定し た正規表現ま たは正規表現ク
ラ ス と 照合し ます。 ま たは、 要求の URI が指定し た長さ よ り 長い メ ッ セージを照合し
ます。

 • match [not] response body {active-x | java-applet | regex {regex_name | class 
class_name}} ： HTTP 応答 メ ッ セージの本文で見つかったテキ ス ト を、 指定し た正規表
現ま たは正規表現ク ラ ス と 照合し ます。 ま たは、 Java アプレ ッ ト および Active X オブ
ジ ェ ク ト を フ ィ ルタ処理のために コ メ ン ト 化し ます。

 • match [not] response body length gt bytes ： 本文が指定し た長さ よ り 大き い HTTP 応答
メ ッ セージを照合し ます。

 • match [not] response header {field | regex regex_name} regex {regex_name | class 
class_name} ： HTTP 応答 メ ッ セージ  ヘ ッ ダーのフ ィ ール ド の内容を、 指定し た正規表
現ま たは正規表現ク ラ ス と 照合し ます。 フ ィ ール ド 名を明示的に指定する こ と も、
フ ィ ール ド 名を正規表現 と 一致させる こ と も で き ます。 フ ィ ール ド 名は次の と お り で
す。 accept-ranges、 age、 allow、 cache-control、 connection、 content-encoding、
content-language、 content-length、 content-location、 content-md5、 content-range、
content-type、 date、 etag、 expires、 last-modified、 location、 pragma、 proxy-authenticate、
retry-after、 server、 set-cookie、 trailer、 transfer-encoding、 upgrade、 vary、 via、
warning、 www-authenticate。

 • match [not] response header {field | regex {regex_name | class class_name}} {length gt bytes | 
count gt number} ： HTTP 応答 メ ッ セージ  ヘ ッ ダーの指定し たフ ィ ール ド の長さ、 ま た
はヘ ッ ダーのフ ィ ール ド の総数を照合し ます。 フ ィ ール ド 名を明示的に指定する こ と
も、 フ ィ ール ド 名を正規表現ま たは正規表現ク ラ ス と 一致させる こ と も で き ます。
フ ィ ール ド 名は、 前の項目の一覧 と 同じ です。

 • match [not] response header {length gt bytes | count gt number | non-ascii} ： HTTP 応答
メ ッ セージ  ヘ ッ ダーの全体の長さ、 ヘ ッ ダーのフ ィ ール ド の総数、 ま たは ASCII 以外
の文字を含むヘ ッ ダーを照合し ます。

 • match [not] response status-line regex {regex_name | class class_name} ： HTTP 応答 メ ッ
セージのス テータ ス行で見つかったテキ ス ト を、 指定し た正規表現ま たは正規表現ク
ラ ス と 照合し ます。

d. ク ラ ス  マ ッ プ コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を終了する には、 「exit」 と 入力し ます。

ステ ッ プ 2 HTTP イ ン スペク シ ョ ン  ポ リ シー マ ッ プを作成し ます。

hostname(config)# policy-map type inspect http policy_map_name
hostname(config-pmap)# 

policy_map_name には、 ポ リ シー マ ッ プの名前を指定し ます。 CLI はポ リ シー マ ッ プ コ ン フ ィ
ギ ュ レーシ ョ ン  モー ド に入 り ます。

ステ ッ プ 3 （任意） こ のポ リ シー マ ッ プに説明を追加する には、 次の コ マン ド を使用し ます。

hostname(config-pmap)# description string
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ステ ッ プ 4 一致し た ト ラ フ ィ ッ ク にア ク シ ョ ン を適用する には、 次の手順を実行し ます。

a. 次のいずれかの方法を使用し て、 ア ク シ ョ ン を実行する ト ラ フ ィ ッ ク を指定し ます。

 • HTTP ク ラ ス  マ ッ プを作成し た場合は、 次の コ マン ド を入力し てそれを指定し ます。

hostname(config-pmap)# class class_map_name
hostname(config-pmap-c)# 

 • HTTP ク ラ ス  マ ッ プで説明さ れている  match コ マン ド のいずれかを使用し て、 ポ リ
シー マ ッ プに直接 ト ラ フ ィ ッ ク を指定し ます。 match not コ マン ド を使用する と 、
match not コ マン ド の基準に一致し ないすべての ト ラ フ ィ ッ ク にア ク シ ョ ンが適用さ れ
ます。

b. 次の コ マン ド を入力し て、 一致し た ト ラ フ ィ ッ ク に対し て実行する ア ク シ ョ ン を指定し
ます。

hostname(config-pmap-c)# {drop-connection [log]| reset [log] | log}

drop-connection キーワー ド を指定する と 、 パケ ッ ト を ド ロ ッ プ し、 接続を閉じ ます。

reset キーワー ド を指定する と 、 パケ ッ ト を ド ロ ッ プ し て接続を閉じ、 サーバま たは ク ラ イ
アン ト に TCP リ セ ッ ト を送信し ます。

log キーワー ド を指定する と 、 シ ス テム  ロ グ  メ ッ セージを送信し ます。 こ のキーワー ド は
単独で、 ま たは他のキーワー ド のいずれか と 一緒に使用で き ます。

ポ リ シー マ ッ プには、 複数の class コ マン ド ま たは match コ マン ド を指定で き ます。 class コ マ
ン ド と  match コ マン ド の順序については、 「イ ン スペク シ ョ ン  ポ リ シー マ ッ プのア ク シ ョ ンの
定義」 （P.2-4） を参照し て く だ さ い。

ステ ッ プ 5 イ ン スペク シ ョ ン  エンジンに影響のあ るパラ メ ータ を設定する には、 次の手順を実行し ます。

a. パラ メ ータ  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド に入る には、 次の コ マン ド を入力し ます。

hostname(config-pmap)# parameters
hostname(config-pmap-p)# 

b. 1 つま たは複数のパ ラ メ ータ を設定し ます。 次のオプシ ョ ン を設定で き ます。 オプシ ョ ン
をデ ィ セーブルにする には、 コ マン ド の no 形式を使用し て く だ さ い。

 • body-match-maximum number ： HTTP メ ッ セージの本文照合時に検索する本文の最大
文字数を設定し ます。 デフ ォル ト は 200 バイ ト です。 大き な値を指定する と 、 パ
フ ォーマン スに大き な影響を与え ます。

 • protocol-violation action {drop-connection [log] | reset [log] | log} ： HTTP メ ッ セージの
本文照合時に検索する本文の最大文字数を設定し ます。 デフ ォル ト は 200 バイ ト です。
大き な値を指定する と 、 パフ ォーマン スに大き な影響を与え ます。 HTTP プ ロ ト コル違
反を検査し ます。 違反に対し て実行する ア ク シ ョ ン （切断、 リ セ ッ ト 、 ロ グ記録）、 お
よびロ ギン グ を イ ネーブルま たはデ ィ セーブルにする かど う か も選択する必要があ り
ます。

 • spoof-server string ： サーバ ヘ ッ ダー フ ィ ール ド の文字列を置き換え ます。 WebVPN ス
ト リ ームは spoof-server コ マン ド の対象ではあ り ません。
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例

次に、 「GET」 メ ソ ッ ド ま たは 「PUT」 メ ソ ッ ド で 「www\.xyz.com/.*\.asp」 ま たは
「www\.xyz[0-9][0-9]\.com」 にア ク セ ス し よ う と し ている  HTTP 接続を許可し、 ロ ギングする  
HTTP イ ン スペク シ ョ ン  ポ リ シー マ ッ プを定義する例を示し ます。 それ以外の URL/ メ ソ ッ ド
の組み合わせは、 サ イ レ ン ト に許可さ れます。

hostname(config)# regex url1 “www\.xyz.com/.*\.asp”
hostname(config)# regex url2 “www\.xyz[0-9][0-9]\.com”
hostname(config)# regex get “GET”
hostname(config)# regex put “PUT”

hostname(config)# class-map type regex match-any url_to_log
hostname(config-cmap)# match regex url1
hostname(config-cmap)# match regex url2
hostname(config-cmap)# exit

hostname(config)# class-map type regex match-any methods_to_log
hostname(config-cmap)# match regex get
hostname(config-cmap)# match regex put
hostname(config-cmap)# exit

hostname(config)# class-map type inspect http http_url_policy
hostname(config-cmap)# match request uri regex class url_to_log
hostname(config-cmap)# match request method regex class methods_to_log
hostname(config-cmap)# exit

hostname(config)# policy-map type inspect http http_policy
hostname(config-pmap)# class http_url_policy
hostname(config-pmap-c)# log

HTTP インスペクシ ョ ン サービス ポリ シーの設定

HTTP イ ン スペク シ ョ ンはデフ ォル ト の イ ン スペク シ ョ ン  ポ リ シーではイ ネーブルに さ れない
ため、 こ の イ ン スペク シ ョ ンが必要な場合はイ ネーブルにする必要があ り ます。 ただ し、 デ
フ ォル ト の inspect ク ラ スにはデフ ォル ト の HTTP ポー ト が含まれている ので、 デフ ォル ト のグ
ローバル イ ン スペク シ ョ ン  ポ リ シーを編集する だけで HTTP イ ン スペク シ ョ ン を追加で き ま
す。 ま たは、 た と えばイ ン ターフ ェ イ ス固有のポ リ シーなど、 必要に応じ て新し いサービ ス  ポ
リ シーを作成する こ と も で き ます。

手順

ステ ッ プ 1 必要な場合は、 L3/L4 ク ラ ス  マ ッ プを作成し て、 イ ン スペク シ ョ ン を適用する ト ラ フ ィ ッ ク を
識別し ます。

class-map name 
match parameter

例 ： 
hostname(config)# class-map http_class_map
hostname(config-cmap)# match access-list http 

デフ ォル ト  グ ローバル ポ リ シーの inspection_default ク ラ ス  マ ップは、 すべてのイ ンスペク シ ョ ン 
タ イ プのデフ ォル ト  ポー ト を含む特別な ク ラ ス  マ ッ プです （match default-inspection-traffic）。
こ のマ ッ プをデフ ォル ト  ポ リ シーま たは新し いサービ ス  ポ リ シーで使用する場合は、 こ のス
テ ッ プを省略で き ます。

照合ス テー ト メ ン ト については、 「 ト ラ フ ィ ッ ク の特定 （レ イ ヤ 3/4 ク ラ ス  マ ッ プ）」 （P.1-14）
を参照し て く だ さ い。
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ステ ッ プ 2 ク ラ ス  マ ッ プ ト ラ フ ィ ッ ク で実行する ア ク シ ョ ン を設定する ポ リ シー マ ッ プを追加ま たは編
集し ます。

policy-map name

例 ： 

hostname(config)# policy-map global_policy

デフ ォル ト 設定では、 global_policy ポ リ シー マ ッ プはすべての イ ン ターフ ェ イ スにグ ローバル
に割 り 当て られます。 global_policy を編集する場合は、 ポ リ シー名 と し て  global_policy を入力
し ます。

ステ ッ プ 3 HTTP イ ン スペク シ ョ ンに使用する  L3/L4 ク ラ ス  マ ッ プを指定し ます。

class name

例 ： 

hostname(config-pmap)# class inspection_default

デフ ォル ト  ポ リ シーを編集する場合、ま たは新し いポ リ シーで特別な  inspection_default ク ラ ス  
マ ッ プを使用する場合は、 name と し て inspection_default を指定し ます。 それ以外の場合は、
こ の手順ですでに作成し た ク ラ ス を指定し ます。

ステ ッ プ 4 HTTP イ ン スペク シ ョ ン を設定し ます。

inspect http [http_policy_map] 

http_policy_map は、 オプシ ョ ンの HTTP イ ン スペ ク シ ョ ン  ポ リ シー マ ッ プです。 デフ ォル ト
以外の イ ン スペク シ ョ ン処理が必要な場合にのみマ ッ プが必要です。 HTTP イ ン スペク シ ョ ン  
ポ リ シー マ ッ プの作成の詳細については、 「HTTP イ ン スペク シ ョ ン  ポ リ シー マ ッ プの設定」
（P.8-17） を参照し て く だ さ い。

例 ： 

hostname(config-class)# no inspect http
hostname(config-class)# inspect http http-map

（注） デフ ォル ト のグ ローバル ポ リ シー （ま たは使用中の任意のポ リ シー） を編集し て、 異
な る  HTTP イ ン スペク シ ョ ン  ポ リ シー マ ッ プを使用する場合は、no inspect http コ マン
ド で HTTP イ ン スペク シ ョ ン を除去し た後、 新し い HTTP イ ン スペ ク シ ョ ン  ポ リ シー 
マ ッ プ名を指定し て再度追加し ます。

ステ ッ プ 5 既存のサービ ス  ポ リ シー （た と えば、 global_policy と い う 名前のデフ ォル ト  グ ローバル ポ リ
シー） を編集し ている場合は、 以上で終了です。 それ以外の場合は、 1 つま たは複数の イ ン
ターフ ェ イ スでポ リ シー マ ッ プをア ク テ ィ ブに し ます。

service-policy policymap_name {global | interface interface_name}

例 ： 

hostname(config)# service-policy global_policy global

global キーワー ド はポ リ シー マ ッ プをすべての イ ン ターフ ェ イ スに適用し、 interface は 1 つの
イ ン ターフ ェ イ スに適用し ます。 グ ローバル ポ リ シーは 1 つし か適用で き ません。 イ ン ター
フ ェ イ スのグ ローバル ポ リ シーは、 その イ ン ターフ ェ イ スにサービ ス  ポ リ シーを適用する こ
と で上書き で き ます。 各イ ン ターフ ェ イ スには、 ポ リ シー マ ッ プを  1 つだけ適用で き ます。
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ICMP イ ン スペク シ ョ ン  エンジン を使用する と 、 ICMP ト ラ フ ィ ッ ク が 「セ ッ シ ョ ン」 を持つ
よ う にな る ため、 TCP ト ラ フ ィ ッ クや UDP ト ラ フ ィ ッ ク の よ う に検査する こ と が可能にな り
ます。 ICMP イ ン スペク シ ョ ン  エンジン を使用し ない場合は、 ACL で ICMP が ASA を通過す
る のを禁止する こ と を推奨し ます。 ス テー ト フル イ ン スペク シ ョ ン を実行し ない と 、 ICMP が
ネ ッ ト ワーク攻撃に利用さ れる可能性があ り ます。 ICMP イ ン スペク シ ョ ン  エンジンは、 要求
ご と に応答が 1 つだけであ る こ と 、 シーケ ン ス番号が正し い こ と を確認し ます。

ただ し、 ASA イ ン ターフ ェ イ スに送られる  ICMP ト ラ フ ィ ッ ク は、 ICMP イ ン スペ ク シ ョ ン を
イ ネーブルに し た場合で も、 検査さ れません。 し たがって、 ASA がバ ッ ク ア ッ プ デフ ォル ト  
ルー ト を介し て到達で き る送信元か ら エ コー要求が送信された場合など、 特定の状況下では、
イ ン ターフ ェ イ スへの ping （エ コー要求） が失敗する可能性があ り ます。

ICMP イ ン スペク シ ョ ン を イ ネーブルにする方法については、 「アプ リ ケーシ ョ ン  レ イ ヤ プ ロ
ト コル イ ン スペク シ ョ ンの設定」 （P.7-11） を参照し て く だ さ い。

ICMP エラー インスペクシ ョ ン
ICMP エ ラー イ ン スペ ク シ ョ ン を イ ネーブルにする と 、 ASA は NAT の設定に基づいて、 ICMP 
エ ラー メ ッ セージを送信する中間ホ ッ プ用の変換セ ッ シ ョ ン を作成し ます。 ASA は、 変換後
の IP ア ド レ スでパケ ッ ト を上書き し ます。

デ ィ セーブルの場合、 ASA は、 ICMP エ ラー メ ッ セージを生成する中間 ノ ー ド 用の変換セ ッ
シ ョ ン を作成し ません。 内部ホ ス ト と  ASA の間にあ る中間 ノ ー ド に よ って生成さ れた  ICMP エ
ラー メ ッ セージは、 NAT リ ソース をそれ以上消費する こ と な く 、 外部ホ ス ト に到達し ます。
外部ホ ス ト が traceroute コ マン ド を使用し て  ASA の内部にあ る宛先までのホ ッ プを ト レースす
る場合、 こ れは適切ではあ り ません。 ASA が中間ホ ッ プを変換し ない場合、 すべての中間ホ ッ
プは、 マ ッ ピ ン グ さ れた宛先 IP ア ド レ ス と と も に表示さ れます。

ICMP ペイ ロー ド がス キ ャ ン さ れて、 元のパケ ッ ト か ら  5 つの タ プルが取得さ れます。 取得し
た 5 つの タ プルを使用し てル ッ ク ア ッ プを実行し、 ク ラ イ アン ト の元のア ド レ ス を判別し ま
す。 ICMP エ ラー イ ン スペク シ ョ ン  エンジンは、 ICMP パケ ッ ト に対し て次の変更を加え ます。

 • IP ヘ ッ ダー内のマ ッ ピ ング  IP を実際の IP （宛先ア ド レ ス） に変更し、 IP チェ ッ ク サム を
修正する。

 • ICMP パケ ッ ト に変更を加えたため、 ICMP ヘ ッ ダー内の ICMP チェ ッ ク サム を修正する。

 • ペイ ロー ド に次の変更を加え る。

 – 元のパケ ッ ト のマ ッ ピ ン グ  IP を実際の IP に変更する。

 – 元のパケ ッ ト のマ ッ ピ ン グ  ポー ト を実際のポー ト に変更する。

 – 元のパケ ッ ト の IP チェ ッ ク サム を再計算する。

ICMP エ ラー イ ン スペ ク シ ョ ン を イ ネーブルにする方法については、 「アプ リ ケーシ ョ ン  レ イ
ヤ プ ロ ト コル イ ン スペク シ ョ ンの設定」 （P.7-11） を参照し て く だ さ い。
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  イ ンス タ ン ト  メ ッ セージ イ ンスペクシ ョ ン
インス タ ン ト  メ ッ セージ インスペクシ ョ ン
イ ン ス タ ン ト  メ ッ セージ （IM） イ ン スペク シ ョ ン  エンジン を使用する と 、 IM のネ ッ ト ワー ク
使用を制御し、 機密情報の漏洩、 ワームの送信、 および企業ネ ッ ト ワークへのその他の脅威を
停止で き ます。

IM イ ン スペク シ ョ ンはデフ ォル ト ではイ ネーブルにな り ません。 IM イ ン スペ ク シ ョ ンが必要
な場合は設定する必要があ り ます。

手順

ステ ッ プ 1 「イ ン ス タ ン ト  メ ッ セージ  イ ン スペク シ ョ ン  ポ リ シー マ ッ プの設定」 （P.8-24）。

ステ ッ プ 2 「IM イ ン スペク シ ョ ン  サービ ス  ポ リ シーの設定」 （P.8-27）。

インス タ ン ト  メ ッ セージ インスペクシ ョ ン ポリ シー マ ッ プの設定

メ ッ セージがパラ メ ータ に違反し た と き のア ク シ ョ ン を指定する には、 IM イ ン スペク シ ョ ン  
ポ リ シー マ ッ プを作成し ます。 作成し た イ ン スペク シ ョ ン  ポ リ シー マ ッ プは、 IM イ ン スペク
シ ョ ン を イ ネーブルにする と 適用で き ます。

はじめる前に

一部の ト ラ フ ィ ッ ク照合オプシ ョ ンでは、 照合のために正規表現を使用し ます。 これ ら のテ ク
ニ ッ ク の 1 つを使用する場合は、 最初に正規表現または正規表現の ク ラ ス  マ ッ プを作成し ます。

手順

ステ ッ プ 1 （任意） 次の手順に従って、 IM イ ン スペク シ ョ ンの ク ラ ス  マ ッ プを作成し ます。

ク ラ ス  マ ッ プは複数の ト ラ フ ィ ッ ク照合を グループ化し ます。 代わ り に、 ポ リ シー マ ッ プで 
match コ マン ド を直接指定で き ます。 ク ラ ス  マ ッ プを作成する こ と と イ ン スペク シ ョ ン  ポ リ
シー マ ッ プで ト ラ フ ィ ッ ク と の照合を直接定義する こ と の違いは、 ク ラ ス  マ ッ プでは複雑な
照合基準を作成で き、 ク ラ ス  マ ッ プを再利用で き る と い う こ と です。

ク ラ ス  マ ッ プ と 照合し ない ト ラ フ ィ ッ ク を指定する には、 match not コ マン ド を使用し ます。
た と えば、 match not コ マン ド で文字列 「example.com」 を指定する と 、 「example.com」 が含ま
れるすべての ト ラ フ ィ ッ ク は ク ラ ス  マ ッ プ と 照合さ れません。

こ の ク ラ ス  マ ッ プで指定する ト ラ フ ィ ッ ク に対し ては、 イ ン スペク シ ョ ン  ポ リ シー マ ッ プで
ト ラ フ ィ ッ ク に対し て実行する ア ク シ ョ ン を指定し ます。

match コ マン ド ご と に異な る ア ク シ ョ ン を実行する場合、 ポ リ シー マ ッ プに直接 ト ラ フ ィ ッ ク
を特定する必要があ り ます。
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a. 次の コ マン ド を入力し て、 ク ラ ス  マ ッ プを作成し ます。

hostname(config)# class-map type inspect im [match-all | match-any] class_map_name
hostname(config-cmap)# 

class_map_name には、 ク ラ ス  マ ッ プの名前を指定し ます。 match-all キーワー ド はデフ ォ
ル ト です。 ト ラ フ ィ ッ ク が ク ラ ス  マ ッ プ と 一致する には、 すべての基準 と 一致する必要が
あ る こ と を指定し ます。 match-any キーワー ド は、 ト ラ フ ィ ッ ク が少な く と も  1 つの match 
ステー ト メ ン ト と 一致し た ら ク ラ ス  マ ッ プ と 一致する こ と を指定し ます。 CLI が ク ラ スマ ッ
プ コ ン フ ィ ギ ュ レーシ ョ ン  モー ド に入 り 、 1 つ以上の match コ マン ド を入力で き ます。

b. （任意） ク ラ ス  マ ッ プに説明を追加する には、 次の コ マン ド を使用し ます。

hostname(config-cmap)# description string

string には、 ク ラ ス  マ ッ プの説明を  200 文字以内で指定し ます。

c. 次のいずれかの match コ マン ド を使用し て、 ア ク シ ョ ン を実行する ト ラ フ ィ ッ ク を指定し
ます。 match not コ マン ド を使用する と 、 match not コ マン ド の基準に一致し ないすべての
ト ラ フ ィ ッ ク にア ク シ ョ ンが適用さ れます。

 • match [not] protocol {im-yahoo | im-msn} ： 特定の IM プ ロ ト コル （Yahoo ま たは MSN）
を照合し ます。

 • match [not] service {chat | file-transfer | webcam | voice-chat | conference | games} ： 特定
の IM サービ ス を照合し ます。

 • match [not] login-name regex {regex_name | class class_name} ： IM メ ッ セージの送信元
ク ラ イ アン ト  ロ グ イ ン名を、 指定さ れた正規表現ま たは正規表現ク ラ スに対し て照合
し ます。

 • match [not] peer-login-name regex {regex_name | class class_name} ： IM メ ッ セージの宛
先ピ ア  ロ グ イ ン名を、 指定さ れた正規表現ま たは正規表現ク ラ スに対し て照合し ます。

 • match [not] ip-address ip_address mask} ： IM メ ッ セージの送信元 IP ア ド レ ス と マ ス ク
を照合し ます。

 • match [not] peer-ip-address ip_address mask} ： IM メ ッ セージの宛先 IP ア ド レ ス と マス
ク を照合し ます。

 • match [not] version regex {regex_name | class class_name} ： IM メ ッ セージのバージ ョ ン
を、 指定さ れた正規表現ま たは正規表現ク ラ スに対し て照合し ます。

 • match [not] filename regex {regex_name | class class_name}：IM メ ッ セージのフ ァ イル名
を、 指定さ れた正規表現ま たは正規表現ク ラ スに対し て照合し ます。 こ の照合は MSN 
IM プ ロ ト コルに対し てはサポー ト さ れません。

d. ク ラ ス  マ ッ プ コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を終了する には、 「exit」 と 入力し ます。

ステ ッ プ 2 IM イ ン スペク シ ョ ン  ポ リ シー マ ッ プを作成し ます。

hostname(config)# policy-map type inspect im policy_map_name
hostname(config-pmap)# 

policy_map_name には、 ポ リ シー マ ッ プの名前を指定し ます。 CLI はポ リ シー マ ッ プ コ ン フ ィ
ギ ュ レーシ ョ ン  モー ド に入 り ます。

ステ ッ プ 3 （任意） こ のポ リ シー マ ッ プに説明を追加する には、 次の コ マン ド を使用し ます。

hostname(config-pmap)# description string
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ステ ッ プ 4 一致し た ト ラ フ ィ ッ ク にア ク シ ョ ン を適用する には、 次の手順を実行し ます。

a. 次のいずれかの方法を使用し て、 ア ク シ ョ ン を実行する ト ラ フ ィ ッ ク を指定し ます。

 • IM ク ラ ス  マ ッ プを作成し た場合は、 次の コ マン ド を入力し てそれを指定し ます。

hostname(config-pmap)# class class_map_name
hostname(config-pmap-c)# 

 • IM ク ラ ス  マ ッ プで説明されている  match コ マン ド のいずれかを使用し て、 ポ リ シー 
マ ッ プに直接 ト ラ フ ィ ッ ク を指定し ます。 match not コ マン ド を使用する と 、 match 
not コ マン ド の基準に一致し ないすべての ト ラ フ ィ ッ ク にア ク シ ョ ンが適用さ れます。

b. 次の コ マン ド を入力し て、 一致し た ト ラ フ ィ ッ ク に対し て実行する ア ク シ ョ ン を指定し
ます。

hostname(config-pmap-c)# {drop-connection [log]| reset [log] | log}

drop-connection キーワー ド を指定する と 、 パケ ッ ト を ド ロ ッ プ し、 接続を閉じ ます。

reset キーワー ド を指定する と 、 パケ ッ ト を ド ロ ッ プ し て接続を閉じ、 サーバま たは ク ラ イ
アン ト に TCP リ セ ッ ト を送信し ます。

log キーワー ド を指定する と 、 シ ス テム  ロ グ  メ ッ セージを送信し ます。 こ のキーワー ド は
単独で、 ま たは他のキーワー ド のいずれか と 一緒に使用で き ます。

ポ リ シー マ ッ プには、 複数の class コ マン ド ま たは match コ マン ド を指定で き ます。 class コ マ
ン ド と  match コ マン ド の順序については、 「イ ン スペク シ ョ ン  ポ リ シー マ ッ プのア ク シ ョ ンの
定義」 （P.2-4） を参照し て く だ さ い。

例

次の例は、 IM イ ン スペク シ ョ ン  ポ リ シー マ ッ プを定義する方法を示し ています。

hostname(config)# regex loginname1 “ying\@yahoo.com”
hostname(config)# regex loginname2 “Kevin\@yahoo.com”
hostname(config)# regex loginname3 “rahul\@yahoo.com”
hostname(config)# regex loginname4 “darshant\@yahoo.com”
hostname(config)# regex yahoo_version_regex “1\.0”
hostname(config)# regex gif_files “.*\.gif”
hostname(config)# regex exe_files “.*\.exe”

hostname(config)# class-map type regex match-any yahoo_src_login_name_regex
hostname(config-cmap)# match regex loginname1
hostname(config-cmap)# match regex loginname2

hostname(config)# class-map type regex match-any yahoo_dst_login_name_regex
hostname(config-cmap)# match regex loginname3
hostname(config-cmap)# match regex loginname4

hostname(config)# class-map type inspect im match-any yahoo_file_block_list
hostname(config-cmap)# match filename regex gif_files
hostname(config-cmap)# match filename regex exe_files 

hostname(config)# class-map type inspect im match-all yahoo_im_policy
hostname(config-cmap)# match login-name regex class yahoo_src_login_name_regex
hostname(config-cmap)# match peer-login-name regex class yahoo_dst_login_name_regex

hostname(config)# class-map type inspect im match-all yahoo_im_policy2
hostname(config-cmap)# match version regex yahoo_version_regex

hostname(config)# class-map im_inspect_class_map
hostname(config-cmap)# match default-inspection-traffic
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hostname(config)# policy-map type inspect im im_policy_all
hostname(config-pmap)# class yahoo_file_block_list
hostname(config-pmap-c)# match service file-transfer
hostname(config-pmap)# class yahoo_im_policy
hostname(config-pmap-c)# drop-connection
hostname(config-pmap)# class yahoo_im_policy2
hostname(config-pmap-c)# reset
hostname(config)# policy-map global_policy_name
hostname(config-pmap)# class im_inspect_class_map
hostname(config-pmap-c)# inspect im im_policy_all

IM インスペクシ ョ ン サービス ポリ シーの設定

IM イ ン スペク シ ョ ンはデフ ォル ト の イ ン スペク シ ョ ン  ポ リ シーではイ ネーブルに さ れないた
め、 こ の イ ン スペク シ ョ ンが必要な場合はイ ネーブルにする必要があ り ます。 ただ し、 デフ ォ
ル ト の inspect ク ラ スにはデフ ォル ト の IM ポー ト が含まれてい る ので、 デフ ォル ト のグ ローバ
ル イ ン スペク シ ョ ン  ポ リ シーを編集する だけで IM イ ン スペク シ ョ ン を追加で き ます。 ま た
は、 た と えばイ ン ターフ ェ イ ス固有のポ リ シーなど、 必要に応じ て新し いサービ ス  ポ リ シーを
作成する こ と も で き ます。

手順

ステ ッ プ 1 必要な場合は、 L3/L4 ク ラ ス  マ ッ プを作成し て、 イ ン スペク シ ョ ン を適用する ト ラ フ ィ ッ ク を
識別し ます。

class-map name 
match parameter

例 ： 

hostname(config)# class-map im_class_map
hostname(config-cmap)# match access-list im 

デフ ォル ト  グ ローバル ポ リ シーの inspection_default ク ラ ス  マ ップは、 すべてのイ ンスペク シ ョ ン 
タ イプのデフ ォル ト  ポー ト を含む特別な ク ラ ス  マ ッ プです （match default-inspection-traffic）。
こ のマ ッ プをデフ ォル ト  ポ リ シーま たは新し いサービ ス  ポ リ シーで使用する場合は、 こ のス
テ ッ プを省略で き ます。

照合ス テー ト メ ン ト については、 「 ト ラ フ ィ ッ ク の特定 （レ イ ヤ 3/4 ク ラ ス  マ ッ プ）」 （P.1-14）
を参照し て く だ さ い。

ステ ッ プ 2 ク ラ ス  マ ッ プ ト ラ フ ィ ッ ク で実行する ア ク シ ョ ン を設定する ポ リ シー マ ッ プを追加ま たは編
集し ます。

policy-map name

例 ： 

hostname(config)# policy-map global_policy

デフ ォル ト 設定では、 global_policy ポ リ シー マ ッ プはすべての イ ン ターフ ェ イ スにグ ローバル
に割 り 当て られます。 global_policy を編集する場合は、 ポ リ シー名 と し て  global_policy を入力
し ます。
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ステ ッ プ 3 IM イ ン スペク シ ョ ンに使用する  L3/L4 ク ラ ス  マ ッ プを指定し ます。

class name

例 ： 

hostname(config-pmap)# class inspection_default

デフ ォル ト  ポ リ シーを編集する場合、ま たは新し いポ リ シーで特別な  inspection_default ク ラ ス  
マ ッ プを使用する場合は、 name と し て inspection_default を指定し ます。 それ以外の場合は、
こ の手順ですでに作成し た ク ラ ス を指定し ます。

ステ ッ プ 4 IM イ ン スペク シ ョ ン を設定し ます。

inspect im [im_policy_map] 

im_policy_map は、 オプシ ョ ンの IM イ ン スペク シ ョ ン  ポ リ シー マ ッ プです。 デフ ォル ト 以外
の イ ン スペク シ ョ ン処理が必要な場合にのみマ ッ プが必要です。 IM イ ン スペク シ ョ ン  ポ リ
シー マ ッ プの作成の詳細については、 「イ ン ス タ ン ト  メ ッ セージ  イ ン スペク シ ョ ン  ポ リ シー 
マ ッ プの設定」 （P.8-24） を参照し て く だ さ い。

例 ： 

hostname(config-class)# no inspect im
hostname(config-class)# inspect im im-map

（注） デフ ォル ト のグ ローバル ポ リ シー （ま たは使用中の任意のポ リ シー） を編集し て、 異
な る  IM イ ン スペク シ ョ ン  ポ リ シー マ ッ プを使用する場合は、no inspect im コ マン ド で 
IM イ ン スペク シ ョ ン を除去し た後、 新し い IM イ ン スペ ク シ ョ ン  ポ リ シー マ ッ プ名を
指定し て再度追加し ます。

ステ ッ プ 5 既存のサービ ス  ポ リ シー （た と えば、 global_policy と い う 名前のデフ ォル ト  グ ローバル ポ リ
シー） を編集し ている場合は、 以上で終了です。 それ以外の場合は、 1 つま たは複数の イ ン
ターフ ェ イ スでポ リ シー マ ッ プをア ク テ ィ ブに し ます。

service-policy policymap_name {global | interface interface_name}

例 ： 

hostname(config)# service-policy global_policy global

global キーワー ド はポ リ シー マ ッ プをすべての イ ン ターフ ェ イ スに適用し、 interface は 1 つの
イ ン ターフ ェ イ スに適用し ます。 グ ローバル ポ リ シーは 1 つし か適用で き ません。 イ ン ター
フ ェ イ スのグ ローバル ポ リ シーは、 その イ ン ターフ ェ イ スにサービ ス  ポ リ シーを適用する こ
と で上書き で き ます。 各イ ン ターフ ェ イ スには、 ポ リ シー マ ッ プを  1 つだけ適用で き ます。
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IP オプシ ョ ン インスペクシ ョ ン
IP オプシ ョ ン  イ ン スペク シ ョ ン を設定し て、 どの IP パケ ッ ト が所定の IP オプシ ョ ン を持ち、
ASA を通過で き る かを制御で き ます。 こ の イ ン スペク シ ョ ン を設定する こ と で、 パケ ッ ト の転
送許可や、 指定し た IP オプシ ョ ン を ク リ ア し た う えでのパケ ッ ト の転送許可を  ASA に指示し
ます。

こ こ では、 IP オプシ ョ ン  イ ン スペク シ ョ ン  エンジンについて説明し ます。

 • 「IP オプシ ョ ン  イ ン スペク シ ョ ンの概要」 （P.8-29）

 • 「IP オプシ ョ ン  イ ン スペク シ ョ ンのデフ ォル ト 」 （P.8-30）

 • 「IP オプシ ョ ン  イ ン スペク シ ョ ンの設定」 （P.8-30）

 • 「IP オプシ ョ ン  イ ン スペク シ ョ ンのモニ タ リ ング」 （P.8-33）

IP オプシ ョ ン インスペクシ ョ ンの概要

各 IP パケ ッ ト には、 Options フ ィ ール ド のあ る  IP ヘ ッ ダーが含まれています。 Options フ ィ ー
ル ド は、 通常は IP オプシ ョ ン と 呼ばれ、 制御機能を提供し ます。 特定の状況で必要にな り ます
が、 一般的な通信では必要あ り ません。 具体的には、 IP オプシ ョ ンにはタ イ ム ス タ ンプ、 セ
キ ュ リ テ ィ 、 および特殊なルーテ ィ ン グの規定が含まれています。 IP オプシ ョ ンの使用は任意
であ り 、 こ のフ ィ ール ド にはオプシ ョ ン を  0 個、 1 個、 ま たはそれ以上含める こ と がで き ます。

IP オプシ ョ ンおよび関連する  RFC の参照の リ ス ト については、 IANA のページ
（http://www.iana.org/assignments/ip-parameters/ip-parameters.xhtml） を参照し て く だ さ い。

IP オプシ ョ ン  イ ン スペク シ ョ ン を設定し て、 どの IP パケ ッ ト が所定の IP オプシ ョ ン を持ち、
ASA を通過で き る かを制御で き ます。 こ の イ ン スペク シ ョ ン を設定する こ と で、 パケ ッ ト の転
送許可や、 指定し た IP オプシ ョ ン を ク リ ア し た う えでのパケ ッ ト の転送許可を  ASA に指示し
ます。

オプシ ョ ンを ク リ ア したと きの結果

IP オプシ ョ ン  イ ン スペク シ ョ ン  ポ リ シー マ ッ プを設定する場合、 各オプシ ョ ン  タ イ プを許可
ま たは ク リ アする かど う かを指定で き ます。 オプシ ョ ン  タ イ プを指定し ない と 、 そのオプシ ョ
ン を含むパケ ッ ト は ド ロ ッ プ さ れます。

オプシ ョ ン を単に許可する と 、 そのオプシ ョ ン を含むパケ ッ ト は未変更で渡されます。

IP ヘ ッ ダーか ら オプシ ョ ン を ク リ アする よ う に指定する と 、 IP ヘ ッ ダーは次の よ う に変更さ れ
ます。

 • オプシ ョ ンがヘ ッ ダーか ら除去さ れます。

 • Options フ ィ ール ド は、 32 ビ ッ ト 境界で終了する よ う にパデ ィ ング されます。

 • パケ ッ ト 内の イ ン ターネ ッ ト  ヘ ッ ダー長 （IHL） が変更さ れます。

 • パケ ッ ト 全体の長さ が変更さ れます。

 • チェ ッ ク サムが再計算さ れます。
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インスペクシ ョ ンでサポー ト される IP オプシ ョ ン

IP オプシ ョ ン  イ ン スペク シ ョ ンでは、 パケ ッ ト 内の次の IP オプシ ョ ン をチェ ッ ク で き ます。
IP ヘ ッ ダーに こ れら以外のオプシ ョ ンが さ ら に含まれている場合、 こ れら のオプシ ョ ン を許
可する よ う に ASA が設定されている かど う かに関係な く 、 ASA はそのパケ ッ ト を ド ロ ッ プ し
ます。

 • End of Options List （EOOL） ま たは IP Option 0 ： こ のオプシ ョ ンにはゼ ロ  バイ ト が 1 つだ
け含まれてお り 、 オプシ ョ ンの リ ス ト の終わ り を示すために、 すべてのオプシ ョ ンの末尾
に表示さ れます。 こ れは、 ヘ ッ ダー長に基づ く ヘ ッ ダーの末尾 と は一致し ない場合があ り
ます。

 • No Operation （NOP） ま たは IP Option 1 ： IP ヘ ッ ダーの Options フ ィ ール ド には、 オプシ ョ
ン を  0 個、 1 個、 ま たはそれ以上含める こ と がで き、 こ れがフ ィ ール ド 変数全体の長さ に
な り ます。 ただ し、 IP ヘ ッ ダーは 32 ビ ッ ト の倍数であ る必要があ り ます。 すべてのオプ
シ ョ ンのビ ッ ト 数が 32 ビ ッ ト の倍数でない場合、 NOP オプシ ョ ンは、 オプシ ョ ン を  
32 ビ ッ ト 境界上に揃え る ために、 「内部パデ ィ ング」 と し て使用さ れます。

 • Router Alert （RTRALT） ま たは IP Option 20 ： こ のオプシ ョ ンは、 中継ルータ に対し、 パ
ケ ッ ト の宛先がそのルータ でない場合で も、 パケ ッ ト の コ ンテン ツ を検査する よ う 通知し
ます。 こ の イ ン スペク シ ョ ンは、 RSVP を実装し ている場合に役に立ち ます。 同様のプ ロ
ト コルは、 パケ ッ ト の配信パス上にあ るルータ での比較的複雑な処理を必要 と し ます。
Router Alert オプシ ョ ンが含まれた RSVP パケ ッ ト を ド ロ ッ プする と 、VoIP の実装で問題が
生じ る こ と があ り ます。

IP オプシ ョ ン インスペクシ ョ ンのデフ ォル ト

IP オプシ ョ ン  イ ン スペク シ ョ ンは、 _default_ip_options_map イ ン スペク シ ョ ン  ポ リ シー マ ッ
プを使用し て、 デフ ォル ト で有効にな り ます。

 • Router Alert オプシ ョ ンは許可さ れます。

 • その他のオプシ ョ ン を含むパケ ッ ト は ド ロ ッ プ さ れます。 これには、 サポー ト されていな
いオプシ ョ ン を含むパケ ッ ト が含まれます。

ポ リ シー マ ッ プの コ ン フ ィ ギ ュ レーシ ョ ンは次の と お り です。

policy-map type inspect ip-options _default_ip_options_map
 description Default IP-OPTIONS policy-map
 parameters
  router-alert action allow

IP オプシ ョ ン インスペクシ ョ ンの設定

IP オプシ ョ ン  イ ン スペク シ ョ ンはデフ ォル ト で イ ネーブルになっています。 デフ ォル ト  マ ッ
プで許可されている も の以外の追加オプシ ョ ンが必要な場合にのみ、 設定する必要があ り ます。

手順

ステ ッ プ 1 「IP オプシ ョ ン  イ ン スペク シ ョ ン  ポ リ シー マ ッ プの設定」 （P.8-31）。

ステ ッ プ 2 「IP オプシ ョ ン  イ ン スペク シ ョ ン  サービ ス  ポ リ シーの設定」 （P.8-31）。
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IP オプシ ョ ン インスペクシ ョ ン ポリ シー マ ッ プの設定

デフ ォル ト 以外の IP オプシ ョ ン  イ ン スペク シ ョ ン を実行する場合は、 IP オプシ ョ ン  イ ン スペ
ク シ ョ ン  ポ リ シー マ ッ プを作成し て、 サポー ト さ れる各オプシ ョ ン  タ イ プの処理方法を指定
し ます。

手順

ステ ッ プ 1 IP オプシ ョ ン  イ ン スペク シ ョ ン  ポ リ シー マ ッ プを設定し ます。

hostname(config)# policy-map type inspect ip-options policy_map_name
hostname(config-pmap)# 

policy_map_name には、 ポ リ シー マ ッ プの名前を指定し ます。 CLI はポ リ シー マ ッ プ コ ン フ ィ
ギ ュ レーシ ョ ン  モー ド に入 り ます。

ステ ッ プ 2 （任意） こ のポ リ シー マ ッ プに説明を追加する には、 次の コ マン ド を使用し ます。

hostname(config-pmap)# description string

ステ ッ プ 3 イ ン スペク シ ョ ン  エンジンに影響のあ るパラ メ ータ を設定する には、 次の手順を実行し ます。

a. パラ メ ータ  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド に入る には、 次の コ マン ド を入力し ます。

hostname(config-pmap)# parameters
hostname(config-pmap-p)# 

b. 1 つま たは複数のパ ラ メ ータ を設定し ます。 次のオプシ ョ ン を設定で き ます。 オプシ ョ ン
をデ ィ セーブルにする には、 コ マン ド の no 形式を使用し て く だ さ い。 いずれの場合も、
allow ア ク シ ョ ンはそのオプシ ョ ン を含むパケ ッ ト を変更な し で許可し、 clear ア ク シ ョ ン
はパケ ッ ト を許可し ますがヘ ッ ダーか ら そのオプシ ョ ン を除去し ます。 マ ッ プで指定され
ていないオプシ ョ ン を含むパケ ッ ト はすべて ド ロ ッ プ されます。 オプシ ョ ンの詳細につい
ては、 「イ ン スペク シ ョ ンでサポー ト さ れる  IP オプシ ョ ン」 （P.8-30） を参照し て く だ さ い。

 • eool action {allow | clear} ： End of Options List オプシ ョ ン を許可ま たは ク リ ア し ます。

 • nop action {allow | clear} ： No Operation オプシ ョ ン を許可ま たは ク リ ア し ます。

 • router-alert action {allow | clear} ： Router Alert （RTRALT） オプシ ョ ン を許可ま たは ク
リ ア し ます。

IP オプシ ョ ン インスペクシ ョ ン サービス ポリ シーの設定

ASA のデフ ォル ト の コ ン フ ィ ギ ュ レーシ ョ ンには、 すべての イ ン ターフ ェ イ スにグ ローバルに
適用さ れる  IP オプシ ョ ン  イ ン スペク シ ョ ンが含まれます。 イ ン スペク シ ョ ンの設定を カ ス タ
マ イ ズする一般的な方法は、 デフ ォル ト のグ ローバル ポ リ シーを カ ス タ マ イ ズする こ と です。
ま たは、 た と えばイ ン ターフ ェ イ ス固有のポ リ シーなど、 必要に応じ て新し いサービ ス  ポ リ
シーを作成する こ と も で き ます。

手順

ステ ッ プ 1 必要な場合は、 L3/L4 ク ラ ス  マ ッ プを作成し て、 イ ン スペク シ ョ ン を適用する ト ラ フ ィ ッ ク を
識別し ます。

class-map name 
match parameter
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例 ： 

hostname(config)# class-map ip_options_class_map
hostname(config-cmap)# match access-list ipoptions 

デフ ォル ト  グ ローバル ポ リ シーの inspection_default ク ラ ス  マ ップは、 すべてのイ ンスペク シ ョ ン 
タ イ プのデフ ォル ト  ポー ト を含む特別な ク ラ ス  マ ッ プです （match default-inspection-traffic）。
こ のマ ッ プをデフ ォル ト  ポ リ シーま たは新し いサービ ス  ポ リ シーで使用する場合は、 こ のス
テ ッ プを省略で き ます。

照合ス テー ト メ ン ト については、 「 ト ラ フ ィ ッ ク の特定 （レ イ ヤ 3/4 ク ラ ス  マ ッ プ）」 （P.1-14）
を参照し て く だ さ い。

ステ ッ プ 2 ク ラ ス  マ ッ プ ト ラ フ ィ ッ ク で実行する ア ク シ ョ ン を設定する ポ リ シー マ ッ プを追加ま たは編
集し ます。

policy-map name

例 ： 

hostname(config)# policy-map global_policy

デフ ォル ト 設定では、 global_policy ポ リ シー マ ッ プはすべての イ ン ターフ ェ イ スにグ ローバル
に割 り 当て られます。 global_policy を編集する場合は、 ポ リ シー名 と し て  global_policy を入力
し ます。

ステ ッ プ 3 IP オプシ ョ ン  イ ン スペク シ ョ ンに使用する  L3/L4 ク ラ ス  マ ッ プを指定し ます。

class name

例 ： 

hostname(config-pmap)# class inspection_default

デフ ォル ト  ポ リ シーを編集する場合、ま たは新し いポ リ シーで特別な  inspection_default ク ラ ス  
マ ッ プを使用する場合は、 name と し て inspection_default を指定し ます。 それ以外の場合は、
こ の手順ですでに作成し た ク ラ ス を指定し ます。

ステ ッ プ 4 IP オプシ ョ ン  イ ン スペク シ ョ ン を設定し ます。

inspect ip-options [ip_options_policy_map] 

ip_options_policy_map は、オプシ ョ ンの IP オプシ ョ ン  イ ン スペク シ ョ ン  ポ リ シー マ ッ プです。
デフ ォル ト 以外の イ ン スペク シ ョ ン処理が必要な場合にのみマ ッ プが必要です。 IP オプシ ョ ン  
イ ン スペク シ ョ ン  ポ リ シー マ ッ プの作成の詳細については、「IP オプシ ョ ン  イ ン スペク シ ョ ン  
ポ リ シー マ ッ プの設定」 （P.8-31） を参照し て く だ さ い。

例 ： 

hostname(config-class)# no inspect ip-options
hostname(config-class)# inspect ip-options ip-options-map

（注） デフ ォル ト のグ ローバル ポ リ シー （ま たは使用中の任意のポ リ シー） を編集し て、 異
な る  IP オプシ ョ ン  イ ン スペク シ ョ ン  ポ リ シー マ ッ プを使用する場合は、 no inspect 
ip-options コ マン ド で IP オプシ ョ ン  イ ン スペク シ ョ ン を除去し た後、 新し い IP オプ
シ ョ ン  イ ン スペク シ ョ ン  ポ リ シー マ ッ プ名を指定し て再度追加し ます。
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ステ ッ プ 5 既存のサービ ス  ポ リ シー （た と えば、 global_policy と い う 名前のデフ ォル ト  グ ローバル ポ リ
シー） を編集し ている場合は、 以上で終了です。 それ以外の場合は、 1 つま たは複数の イ ン
ターフ ェ イ スでポ リ シー マ ッ プをア ク テ ィ ブに し ます。

service-policy policymap_name {global | interface interface_name}

例 ： 

hostname(config)# service-policy global_policy global

global キーワー ド はポ リ シー マ ッ プをすべての イ ン ターフ ェ イ スに適用し、 interface は 1 つの
イ ン ターフ ェ イ スに適用し ます。 グ ローバル ポ リ シーは 1 つし か適用で き ません。 イ ン ター
フ ェ イ スのグ ローバル ポ リ シーは、 その イ ン ターフ ェ イ スにサービ ス  ポ リ シーを適用する こ
と で上書き で き ます。 各イ ン ターフ ェ イ スには、 ポ リ シー マ ッ プを  1 つだけ適用で き ます。

IP オプシ ョ ン インスペクシ ョ ンのモニ タ リ ング

以下の方法を使用し て IP オプシ ョ ン  イ ン スペク シ ョ ンの結果をモニ タ リ ングで き ます。

 • イ ン スペク シ ョ ンに よ ってパケ ッ ト が ド ロ ッ プ される たびに、 syslog 106012 が発行さ れま
す。 メ ッ セージでは ド ロ ッ プの原因になったオプシ ョ ンが示されます。

 • show service-policy inspect ip-options コ マン ド を使用し て、 各オプシ ョ ンの統計情報を表示
し ます。

IPsec パススルー インスペクシ ョ ン
こ こ では、 IPsec パス スルー イ ン スペ ク シ ョ ン  エンジンについて説明し ます。

 • 「IPsec パス スルー イ ン スペ ク シ ョ ンの概要」 （P.8-33）

 • 「IPsec パス スルー イ ン スペ ク シ ョ ンの設定」 （P.8-34）

IPsec パススルー インスペクシ ョ ンの概要

Internet Protocol Security （IPsec） は、 データ  ス ト リ ームの各 IP パケ ッ ト を認証および暗号化す
る こ と に よ って、 IP 通信をセキ ュ リ テ ィ で保護する ためのプ ロ ト コル ス イー ト です。 IPsec に
は、 セ ッ シ ョ ンの開始時、 およびセ ッ シ ョ ン中に使用される暗号キーのネゴシエーシ ョ ンの開
始時に、 エージ ェ ン ト 間の相互認証を確立する ためのプ ロ ト コル も含まれています。 IPsec を
使用し て、 ホ ス ト （コ ン ピ ュータ  ユーザま たはサーバなど） のペア間、 セキ ュ リ テ ィ  ゲー ト
ウ ェ イ （ルータやフ ァ イ ア ウ ォールなど） のペア間、 ま たはセキ ュ リ テ ィ  ゲー ト ウ ェ イ と ホ ス
ト 間のデータ  フ ローを保護で き ます。

IPsec パス スルー アプ リ ケーシ ョ ン  イ ン スペ ク シ ョ ンは、 IKE UDP ポー ト  500 接続に関連付け
られた ESP （IP プ ロ ト コル 50） および AH （IP プ ロ ト コル 51） ト ラ フ ィ ッ ク を簡単に検査で き
ます。 こ の イ ン スペク シ ョ ンは、 冗長な  ACL コ ン フ ィ ギ ュ レーシ ョ ン を回避し て  ESP および 
AH ト ラ フ ィ ッ ク を許可し、 タ イ ムア ウ ト と 最大接続数を使用し てセキ ュ リ テ ィ も確保し ます。

ESP ま たは AH ト ラ フ ィ ッ ク の制限を指定する には、 IPsec パス スルーのポ リ シー マ ッ プを設
定し ます。 ク ラ イ アン ト あた り の最大接続数 と 、 ア イ ド ル タ イ ムア ウ ト を設定で き ます。

NAT および非 NAT ト ラ フ ィ ッ ク は許可さ れます。 ただ し、 PAT はサポー ト さ れません。
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IPsec パススルー インスペクシ ョ ンの設定

IPsec パス スルー イ ン スペ ク シ ョ ンはデフ ォル ト ではイ ネーブルにな り ません。 IPsec パス ス
ルー イ ン スペク シ ョ ンが必要な場合は設定する必要があ り ます。

手順

ステ ッ プ 1 「IPsec パス スルー イ ン スペ ク シ ョ ン  ポ リ シー マ ッ プの設定」 （P.8-34）。

ステ ッ プ 2 「IPsec パス スルー イ ン スペ ク シ ョ ン  サービ ス  ポ リ シーの設定」 （P.8-35）。

IPsec パススルー インスペクシ ョ ン ポリ シー マ ッ プの設定

IPsec パス スルー マ ッ プでは、 IPsec パス スルー アプ リ ケーシ ョ ン  イ ン スペク シ ョ ンのデフ ォ
ル ト 設定値を変更で き ます。 IPsec パス スルー マ ッ プを使用する と 、 ア ク セス  リ ス ト を使用し
な く て も、 特定のフ ローを許可で き ます。

コ ン フ ィ ギ ュ レーシ ョ ンに含まれるデフ ォル ト  マ ッ プ _default_ipsec_passthru_map では、 ESP 
接続に対する ク ラ イ アン ト ご と の最大数は制限な し に設定され、 ESP ア イ ド ル タ イ ムア ウ ト は 
10 分に設定されます。 異な る値が必要な場合、 ま たは AH 値を設定する必要があ る場合にの
み、 イ ン スペク シ ョ ン  ポ リ シー マ ッ プを設定する必要があ り ます。

手順

ステ ッ プ 1 IPsec パス スルー イ ン スペ ク シ ョ ン  ポ リ シー マ ッ プを作成し ます。

hostname(config)# policy-map type inspect ipsec-pass-thru policy_map_name
hostname(config-pmap)# 

policy_map_name には、 ポ リ シー マ ッ プの名前を指定し ます。 CLI はポ リ シー マ ッ プ コ ン フ ィ
ギ ュ レーシ ョ ン  モー ド に入 り ます。

ステ ッ プ 2 （任意） こ のポ リ シー マ ッ プに説明を追加する には、 次の コ マン ド を使用し ます。

hostname(config-pmap)# description string

ステ ッ プ 3 イ ン スペク シ ョ ン  エンジンに影響のあ るパラ メ ータ を設定する には、 次の手順を実行し ます。

a. パラ メ ータ  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド に入る には、 次の コ マン ド を入力し ます。

hostname(config-pmap)# parameters
hostname(config-pmap-p)# 

b. 1 つま たは複数のパ ラ メ ータ を設定し ます。 次のオプシ ョ ン を設定で き ます。 オプシ ョ ン
をデ ィ セーブルにする には、 コ マン ド の no 形式を使用し て く だ さ い。

 • esp per-client-max number timeout time ： ESP ト ンネルを許可し、 ク ラ イ アン ト ご と に許
可さ れる最大接続数およびア イ ド ル タ イ ムア ウ ト （hh:mm:ss の形式） を設定し ます。
接続の数を無制限に設定する には、 値を  0 に指定し ます。

 • ah per-client-max number timeout time ： AH ト ンネルを許可し ます。 パラ メ ータ の意味
は esp コ マン ド と 同じ です。
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例

次に、 ACL を使用し て IKE ト ラ フ ィ ッ ク を識別し、 IPsec Pass Thru パ ラ メ ータ  マ ッ プを定義し
て、 ポ リ シーを定義し、 外部イ ン ターフ ェ イ スにポ リ シーを適用する例を示し ます。

hostname(config)# access-list ipsecpassthruacl permit udp any any eq 500
hostname(config)# class-map ipsecpassthru-traffic
hostname(config-cmap)# match access-list ipsecpassthruacl
hostname(config)# policy-map type inspect ipsec-pass-thru iptmap
hostname(config-pmap)# parameters
hostname(config-pmap-p)# esp per-client-max 10 timeout 0:11:00
hostname(config-pmap-p)# ah per-client-max 5 timeout 0:06:00
hostname(config)# policy-map inspection_policy
hostname(config-pmap)# class ipsecpassthru-traffic
hostname(config-pmap-c)# inspect ipsec-pass-thru iptmap
hostname(config)# service-policy inspection_policy interface outside

IPsec パススルー インスペクシ ョ ン サービス ポリ シーの設定

IPsec パス スルー イ ン スペ ク シ ョ ンはデフ ォル ト の イ ン スペ ク シ ョ ン  ポ リ シーではイ ネーブル
に さ れないため、 こ の イ ン スペク シ ョ ンが必要な場合はイ ネーブルにする必要があ り ます。 た
だ し、 デフ ォル ト の inspect ク ラ スにはデフ ォル ト の IPsec ポー ト が含まれている ので、 デフ ォ
ル ト のグ ローバル イ ン スペク シ ョ ン  ポ リ シーを編集する だけで IPsec イ ン スペ ク シ ョ ン を追加
で き ます。 ま たは、 た と えばイ ン ターフ ェ イ ス固有のポ リ シーなど、 必要に応じ て新し いサー
ビ ス  ポ リ シーを作成する こ と も で き ます。

手順

ステ ッ プ 1 必要な場合は、 L3/L4 ク ラ ス  マ ッ プを作成し て、 イ ン スペク シ ョ ン を適用する ト ラ フ ィ ッ ク を
識別し ます。

class-map name 
match parameter

例 ： 

hostname(config)# class-map ipsec_class_map
hostname(config-cmap)# match access-list ipsec 

デフ ォル ト  グ ローバル ポ リ シーの inspection_default ク ラ ス  マ ップは、 すべてのイ ンスペク シ ョ ン 
タ イ プのデフ ォル ト  ポー ト を含む特別な ク ラ ス  マ ッ プです （match default-inspection-traffic）。
こ のマ ッ プをデフ ォル ト  ポ リ シーま たは新し いサービ ス  ポ リ シーで使用する場合は、 こ のス
テ ッ プを省略で き ます。

照合ス テー ト メ ン ト については、 「 ト ラ フ ィ ッ ク の特定 （レ イ ヤ 3/4 ク ラ ス  マ ッ プ）」 （P.1-14）
を参照し て く だ さ い。

ステ ッ プ 2 ク ラ ス  マ ッ プ ト ラ フ ィ ッ ク で実行する ア ク シ ョ ン を設定する ポ リ シー マ ッ プを追加ま たは編
集し ます。

policy-map name

例 ： 

hostname(config)# policy-map global_policy

デフ ォル ト 設定では、 global_policy ポ リ シー マ ッ プはすべての イ ン ターフ ェ イ スにグ ローバル
に割 り 当て られます。 global_policy を編集する場合は、 ポ リ シー名 と し て  global_policy を入力
し ます。
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ステ ッ プ 3 IPsec パス スルー オプシ ョ ン  イ ン スペ ク シ ョ ンに使用する  L3/L4 ク ラ ス  マ ッ プを指定し ます。

class name

例 ： 

hostname(config-pmap)# class inspection_default

デフ ォル ト  ポ リ シーを編集する場合、ま たは新し いポ リ シーで特別な  inspection_default ク ラ ス  
マ ッ プを使用する場合は、 name と し て inspection_default を指定し ます。 それ以外の場合は、
こ の手順ですでに作成し た ク ラ ス を指定し ます。

ステ ッ プ 4 IPsec パス スルー イ ン スペ ク シ ョ ン を設定し ます。

inspect ipsec-pass-thru [ipsec_policy_map]

ipsec_policy_map は、 オプシ ョ ンの IPsec パス スルー イ ン スペク シ ョ ン  ポ リ シー マ ッ プです。
デフ ォル ト 以外の イ ン スペク シ ョ ン処理が必要な場合にのみマ ッ プが必要です。 イ ン スペク
シ ョ ン  ポ リ シー マ ッ プの作成の詳細については、 「IPsec パス スルー イ ン スペ ク シ ョ ン  ポ リ
シー マ ッ プの設定」 （P.8-34） を参照し て く だ さ い。

例 ： 

hostname(config-class)# no inspect ipsec-pass-thru
hostname(config-class)# inspect ipsec-pass-thru ipsec-map

（注） デフ ォル ト のグ ローバル ポ リ シー （ま たは使用中の任意のポ リ シー） を編集し て、 異
な る  IPsec パス スルー イ ン スペ ク シ ョ ン  ポ リ シー マ ッ プを使用する場合は、 no inspect 
ipsec-pass-thru コ マン ド で IPsec パス スルー イ ン スペク シ ョ ン を除去し た後、 新し い 
IPsec パス スルー イ ン スペ ク シ ョ ン  ポ リ シー マ ッ プ名を指定し て再度追加し ます。

ステ ッ プ 5 既存のサービ ス  ポ リ シー （た と えば、 global_policy と い う 名前のデフ ォル ト  グ ローバル ポ リ
シー） を編集し ている場合は、 以上で終了です。 それ以外の場合は、 1 つま たは複数の イ ン
ターフ ェ イ スでポ リ シー マ ッ プをア ク テ ィ ブに し ます。

service-policy policymap_name {global | interface interface_name}

例 ： 

hostname(config)# service-policy global_policy global

global キーワー ド はポ リ シー マ ッ プをすべての イ ン ターフ ェ イ スに適用し、 interface は 1 つの
イ ン ターフ ェ イ スに適用し ます。 グ ローバル ポ リ シーは 1 つし か適用で き ません。 イ ン ター
フ ェ イ スのグ ローバル ポ リ シーは、 その イ ン ターフ ェ イ スにサービ ス  ポ リ シーを適用する こ
と で上書き で き ます。 各イ ン ターフ ェ イ スには、 ポ リ シー マ ッ プを  1 つだけ適用で き ます。

IPv6 インスペクシ ョ ン
IPv6 イ ン スペク シ ョ ン を使用する と 、 拡張ヘ ッ ダーに基づいて  IPv6 ト ラ フ ィ ッ ク を選択的に
ロ グに記録し た り ド ロ ッ プ し た り で き ます。 さ ら に、 IPv6 イ ン スペク シ ョ ンでは、 IPv6 パケ ッ
ト 内の拡張ヘ ッ ダーの タ イ プ と 順序が RFC 2460 に準拠し ている かど う か も確認で き ます。

 • 「IPv6 イ ン スペク シ ョ ンのデフ ォル ト 」 （P.8-37）

 • 「IPv6 イ ン スペク シ ョ ンの設定」 （P.8-37）
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IPv6 インスペクシ ョ ンのデフ ォル ト

IPv6 イ ン スペク シ ョ ン を イ ネーブルに し、 イ ン スペク シ ョ ン  ポ リ シー マ ッ プを指定し ない と 、
デフ ォル ト の IPv6 イ ン スペク シ ョ ン  ポ リ シー マ ッ プが使用さ れ、 次のア ク シ ョ ンが実行さ れ
ます。

 • 既知の IPv6 拡張ヘ ッ ダーのみを許可し ます。 準拠し ないパケ ッ ト は ド ロ ッ プ され、 ロ グに
記録さ れます。

 • RFC 2460 仕様で定義さ れている  IPv6 拡張ヘ ッ ダーの順序を適用し ます。 準拠し ないパ
ケ ッ ト は ド ロ ッ プ さ れ、 ロ グに記録さ れます。

 • ルーテ ィ ン グ  タ イ プ ヘ ッ ダーを含むパケ ッ ト を ド ロ ッ プ し ます。

ポ リ シー マ ッ プの コ ン フ ィ ギ ュ レーシ ョ ンは次の と お り です。

policy-map type inspect ipv6 _default_ipv6_map
 description Default IPV6 policy-map
 parameters
  verify-header type
  verify-header order
 match header routing-type range 0 255
  drop log

IPv6 インスペクシ ョ ンの設定

IPv6 イ ン スペク シ ョ ンはデフ ォル ト ではイ ネーブルにな り ません。 IPv6 イ ン スペク シ ョ ンが必
要な場合は設定する必要があ り ます。

手順

ステ ッ プ 1 「IPv6 イ ン スペク シ ョ ン  ポ リ シー マ ッ プの設定」 （P.8-37）。

ステ ッ プ 2 「IPv6 イ ン スペク シ ョ ン  サービ ス  ポ リ シーの設定」 （P.8-39）。

IPv6 インスペクシ ョ ン ポリ シー マ ッ プの設定 

ド ロ ッ プま たはロ ギン グする拡張ヘ ッ ダーを指定する には、 ま たはパケ ッ ト の検証をデ ィ セー
ブルにする には、 サービ ス  ポ リ シーで使用さ れる  IPv6 イ ン スペク シ ョ ン  ポ リ シー マ ッ プを作
成し ます。

手順

ステ ッ プ 1 IPv6 イ ン スペク シ ョ ン  ポ リ シー マ ッ プを作成し ます。

hostname(config)# policy-map type inspect ipv6 policy_map_name
hostname(config-pmap)# 

policy_map_name には、 ポ リ シー マ ッ プの名前を指定し ます。 CLI はポ リ シー マ ッ プ コ ン フ ィ
ギ ュ レーシ ョ ン  モー ド に入 り ます。

ステ ッ プ 2 （任意） 説明をポ リ シー マ ッ プに追加し ます。

hostname(config-pmap)# description string
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ステ ッ プ 3 （任意） IPv6 メ ッ セージのヘ ッ ダーに基づいて ト ラ フ ィ ッ ク を ド ロ ッ プま たはロ ギン グ し ます。

a. IPv6 ヘ ッ ダーに基づいて ト ラ フ ィ ッ ク を識別し ます。

hostname(config-pmap)# match header type 

type は次のいずれかです。

 • ah ： IPv6 認証拡張ヘ ッ ダー と 一致し ます。

 • count gt number ： IPv6 拡張ヘ ッ ダーの最大数を指定し ます （0 ～ 255）。

 • destination-option ： IPv6 の宛先オプシ ョ ン拡張ヘ ッ ダー と 一致し ます。

 • esp ： IPv6 のカプセル化セキ ュ リ テ ィ  ペイ ロー ド （ESP） 拡張ヘ ッ ダー と 一致し ます。

 • fragment ： IPv6 のフ ラ グ メ ン ト 拡張ヘ ッ ダー と 一致し ます。

 • hop-by-hop ： IPv6 のホ ッ プバイ ホ ッ プ拡張ヘ ッ ダー と 一致し ます。

 • routing-address count gt number ： IPv6 ルーテ ィ ング  ヘ ッ ダー タ イ プ 0 ア ド レ スの最大
数を設定し ます （0 ～ 255）。

 • routing-type {eq | range} number ： IPv6 ルーテ ィ ング  ヘ ッ ダー タ イ プ と 一致し ます
（0 ～ 255）。 範囲を指定する には、 値を スペースで区切 り ます （例 ： 30 40）。

b. 一致し たパケ ッ ト に対し て実行する ア ク シ ョ ン を指定し ます。 パケ ッ ト を ド ロ ッ プ し、 必
要に応じ て ロ グに記録で き ます。 ま たは、 ロ グへの記録だけを行 う こ と も で き ます。 ア ク
シ ョ ン を入力し ない場合、 パケ ッ ト が ロ グに記録さ れます。

hostname(config-pmap)# {drop [log] | log}

c. ド ロ ッ プま たはロ ギン グするすべてのヘ ッ ダーを識別する まで、 プ ロ セス を繰 り 返し ます。

ステ ッ プ 4 イ ン スペク シ ョ ン  エンジンに影響するパラ メ ータ を設定し ます。

a. パラ メ ータ  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を開始し ます。

hostname(config-pmap)# parameters
hostname(config-pmap-p)# 

b. 1 つま たは複数のパ ラ メ ータ を設定し ます。 次のオプシ ョ ン を設定で き ます。 オプシ ョ ン
をデ ィ セーブルにする には、 コ マン ド の no 形式を使用し て く だ さ い。

 • verify-header type ： 既知の IPv6 拡張ヘ ッ ダーだけを許可し ます。

 • verify-header order ： RFC 2460 で定義さ れてい る  IPv6 拡張ヘ ッ ダーの順序を適用し
ます。

例

次の例では、 ホ ッ プバイ ホ ッ プ、 宛先オプシ ョ ン、 ルーテ ィ ン グ  ア ド レ ス、 およびルーテ ィ ン
グ  タ イ プ 0 の各ヘ ッ ダーを含むすべての IPv6 パケ ッ ト を ド ロ ッ プ し、 ロ グに記録する イ ン ス
ペク シ ョ ン  ポ リ シー マ ッ プを作成し ます。 ま た、 ヘ ッ ダーの順序 と タ イ プを適用し ます。

policy-map type inspect ipv6 ipv6-pm
 parameters
  verify-header type
  verify-header order
 match header hop-by-hop
  drop log
 match header destination-option
  drop log
 match header routing-address count gt 0
  drop log
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 match header routing-type eq 0
  drop log

policy-map global_policy
 class class-default
  inspect ipv6 ipv6-pm
!
service-policy global_policy global

IPv6 インスペクシ ョ ン サービス ポリ シーの設定

IPv6 イ ン スペク シ ョ ンはデフ ォル ト の イ ン スペク シ ョ ン  ポ リ シーではイ ネーブルに されないた
め、 こ の イ ン スペク シ ョ ンが必要な場合はイ ネーブルにする必要があ り ます。 デフ ォル ト のグ
ローバル イ ン スペク シ ョ ン  ポ リ シーを編集し て  IPv6 イ ン スペク シ ョ ン を追加で き ます。 ま た
は、 た と えばイ ン ターフ ェ イ ス固有のポ リ シーなど、 必要に応じ て新し いサービ ス  ポ リ シーを
作成する こ と も で き ます。

手順

ステ ッ プ 1 必要な場合は、 L3/L4 ク ラ ス  マ ッ プを作成し て、 イ ン スペク シ ョ ン を適用する ト ラ フ ィ ッ ク を
識別し ます。

class-map name 
match parameter

例 ： 

hostname(config)# class-map ipv6_class_map
hostname(config-cmap)# match access-list ipv6 

デフ ォル ト  グ ローバル ポ リ シーの inspection_default ク ラ ス  マ ップは、 すべてのイ ンスペク シ ョ ン 
タ イ プのデフ ォル ト  ポー ト を含む特別な ク ラ ス  マ ッ プです （match default-inspection-traffic）。
こ のマ ッ プをデフ ォル ト  ポ リ シーま たは新し いサービ ス  ポ リ シーで使用する場合は、 こ のス
テ ッ プを省略で き ます。

照合ス テー ト メ ン ト については、 「 ト ラ フ ィ ッ ク の特定 （レ イ ヤ 3/4 ク ラ ス  マ ッ プ）」 （P.1-14）
を参照し て く だ さ い。

ステ ッ プ 2 ク ラ ス  マ ッ プ ト ラ フ ィ ッ ク で実行する ア ク シ ョ ン を設定する ポ リ シー マ ッ プを追加ま たは編
集し ます。

policy-map name

例 ： 

hostname(config)# policy-map global_policy

デフ ォル ト 設定では、 global_policy ポ リ シー マ ッ プはすべての イ ン ターフ ェ イ スにグ ローバル
に割 り 当て られます。 global_policy を編集する場合は、 ポ リ シー名 と し て  global_policy を入力
し ます。

ステ ッ プ 3 IPv6 イ ン スペク シ ョ ンに使用する  L3/L4 ク ラ ス  マ ッ プを指定し ます。

class name

例 ： 

hostname(config-pmap)# class inspection_default
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デフ ォル ト  ポ リ シーを編集する場合、ま たは新し いポ リ シーで特別な  inspection_default ク ラ ス  
マ ッ プを使用する場合は、 name と し て inspection_default を指定し ます。 それ以外の場合は、
こ の手順ですでに作成し た ク ラ ス を指定し ます。

ステ ッ プ 4 IPv6 イ ン スペク シ ョ ン を設定し ます。

inspect ipv6 [ipv6_policy_map]

ipv6_policy_map は、 オプシ ョ ンの IPv6 イ ン スペク シ ョ ン  ポ リ シー マ ッ プです。 デフ ォル ト 以
外の イ ン スペク シ ョ ン処理が必要な場合にのみマ ッ プが必要です。 イ ン スペク シ ョ ン  ポ リ シー 
マ ッ プの作成の詳細については、 「IPv6 イ ン スペク シ ョ ン  ポ リ シー マ ッ プの設定」 （P.8-37） を
参照し て く だ さ い。

例 ： 

hostname(config-class)# no inspect ipv6
hostname(config-class)# inspect ipv6 ipv6-map

（注） デフ ォル ト のグ ローバル ポ リ シー （ま たは使用中の任意のポ リ シー） を編集し て、 異
な る  IPv6 イ ン スペク シ ョ ン  ポ リ シー マ ッ プを使用する場合は、 no inspect ipv6 コ マン
ド で IPv6 イ ン スペク シ ョ ン を除去し た後、新し い IPv6 イ ン スペク シ ョ ン  ポ リ シー マ ッ
プ名を指定し て再度追加し ます。

ステ ッ プ 5 既存のサービ ス  ポ リ シー （た と えば、 global_policy と い う 名前のデフ ォル ト  グ ローバル ポ リ
シー） を編集し ている場合は、 以上で終了です。 それ以外の場合は、 1 つま たは複数の イ ン
ターフ ェ イ スでポ リ シー マ ッ プをア ク テ ィ ブに し ます。

service-policy policymap_name {global | interface interface_name}

例 ： 

hostname(config)# service-policy global_policy global

global キーワー ド はポ リ シー マ ッ プをすべての イ ン ターフ ェ イ スに適用し、 interface は 1 つの
イ ン ターフ ェ イ スに適用し ます。 グ ローバル ポ リ シーは 1 つし か適用で き ません。 イ ン ター
フ ェ イ スのグ ローバル ポ リ シーは、 その イ ン ターフ ェ イ スにサービ ス  ポ リ シーを適用する こ
と で上書き で き ます。 各イ ン ターフ ェ イ スには、 ポ リ シー マ ッ プを  1 つだけ適用で き ます。

NetBIOS インスペクシ ョ ン
NetBIOS イ ン スペク シ ョ ンはデフ ォル ト で イ ネーブルになっています。 NetBIOS イ ン スペク
シ ョ ン  エンジンは、 ASA の NAT コ ン フ ィ ギ ュ レーシ ョ ンに基づいて、 NetBIOS ネーム  サービ
ス （NBNS） パケ ッ ト 内の IP ア ド レ ス を変換し ます。 必要に応じ て、 NetBIOS プ ロ ト コル違反
を ド ロ ッ プま たはロ グに記録する ポ リ シー マ ッ プを作成で き ます。

手順

ステ ッ プ 1 「イ ン スペク シ ョ ン制御を追加する ための NetBIOS イ ン スペク シ ョ ン  ポ リ シー マ ッ プの設定」
（P.8-41）。

ステ ッ プ 2 「NetBIOS イ ン スペク シ ョ ン  サービ ス  ポ リ シーの設定」 （P.8-41）。
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インスペクシ ョ ン制御を追加するための NetBIOS インスペクシ ョ ン 
ポリ シー マ ッ プの設定

プ ロ ト コル違反のア ク シ ョ ン を指定する には、 NetBIOS イ ン スペク シ ョ ン  ポ リ シー マ ッ プを
作成し ます。 作成し た イ ン スペク シ ョ ン  ポ リ シー マ ッ プは、 NETBIOS イ ン スペク シ ョ ン を イ
ネーブルにする と 適用で き ます。

手順

ステ ッ プ 1 NetBIOS イ ン スペク シ ョ ン  ポ リ シー マ ッ プを作成し ます。

hostname(config)# policy-map type inspect netbios policy_map_name
hostname(config-pmap)# 

policy_map_name には、 ポ リ シー マ ッ プの名前を指定し ます。 CLI はポ リ シー マ ッ プ コ ン フ ィ
ギ ュ レーシ ョ ン  モー ド に入 り ます。

ステ ッ プ 2 （任意） こ のポ リ シー マ ッ プに説明を追加する には、 次の コ マン ド を使用し ます。

hostname(config-pmap)# description string

ステ ッ プ 3 パラ メ ータ  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を開始し ます。

hostname(config-pmap)# parameters
hostname(config-pmap-p)# 

ステ ッ プ 4 NetBIOS プ ロ ト コル違反に対し て実行する ア ク シ ョ ン を指定し ます。

hostname(config-pmap-p)# protocol-violation action {drop [log] | log}

drop ア ク シ ョ ンはパケ ッ ト を ド ロ ッ プ し ます。 log ア ク シ ョ ン を指定する と 、 ポ リ シー マ ッ プ
が ト ラ フ ィ ッ ク に一致し た と き にシ ス テム  ロ グ  メ ッ セージを送信し ます。

例

hostname(config)# policy-map type inspect netbios netbios_map
hostname(config-pmap)# parameters 
hostname(config-pmap-p)# protocol-violation drop log

hostname(config)# policy-map netbios_policy
hostname(config-pmap)# class inspection_default
hostname(config-pmap-c)# inspect netbios netbios_map

NetBIOS インスペクシ ョ ン サービス ポリ シーの設定

NetBIOS アプ リ ケーシ ョ ン  イ ン スペク シ ョ ンでは、 NetBIOS ネーム  サービ ス  パケ ッ ト および 
NetBIOS データ グ ラ ム  サービ ス  パケ ッ ト に埋め込まれてい る  IP ア ド レ スで NAT を実行し ま
す。 ま た、 プ ロ ト コル準拠チェ ッ ク を行って、 さ ま ざ ま なフ ィ ール ド の数や長さ の整合性を確
認し ます。

ASA のデフ ォル ト の設定には、 すべての イ ン ターフ ェ イ スにグ ローバルに適用さ れるデフ ォル
ト  ポー ト の NetBIOS イ ン スペク シ ョ ンが含まれます。 イ ン スペク シ ョ ンの設定を カ ス タ マ イ
ズする一般的な方法は、 デフ ォル ト のグ ローバル ポ リ シーを カ ス タ マ イ ズする こ と です。 ま た
は、 た と えばイ ン ターフ ェ イ ス固有のポ リ シーなど、 必要に応じ て新し いサービ ス  ポ リ シーを
作成する こ と も で き ます。
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手順

ステ ッ プ 1 必要な場合は、 L3/L4 ク ラ ス  マ ッ プを作成し て、 イ ン スペク シ ョ ン を適用する ト ラ フ ィ ッ ク を
識別し ます。

class-map name 
match parameter

例 ： 

hostname(config)# class-map netbios_class_map
hostname(config-cmap)# match access-list netbios 

デフ ォル ト  グ ローバル ポ リ シーの inspection_default ク ラ ス  マ ップは、 すべてのイ ンスペク シ ョ ン  
タ イ プのデフ ォル ト  ポー ト を含む特別な ク ラ ス  マ ッ プです （match default-inspection-traffic）。
こ のマ ッ プをデフ ォル ト  ポ リ シーま たは新し いサービ ス  ポ リ シーで使用する場合は、 こ のス
テ ッ プを省略で き ます。

照合ス テー ト メ ン ト については、 「 ト ラ フ ィ ッ ク の特定 （レ イ ヤ 3/4 ク ラ ス  マ ッ プ）」 （P.1-14）
を参照し て く だ さ い。

ステ ッ プ 2 ク ラ ス  マ ッ プ ト ラ フ ィ ッ ク で実行する ア ク シ ョ ン を設定する ポ リ シー マ ッ プを追加ま たは編
集し ます。

policy-map name

例 ： 

hostname(config)# policy-map global_policy

デフ ォル ト 設定では、 global_policy ポ リ シー マ ッ プはすべての イ ン ターフ ェ イ スにグ ローバル
に割 り 当て られます。 global_policy を編集する場合は、 ポ リ シー名 と し て  global_policy を入力
し ます。

ステ ッ プ 3 NetBIOS イ ン スペク シ ョ ンに使用する  L3/L4 ク ラ ス  マ ッ プを指定し ます。

class name

例 ： 

hostname(config-pmap)# class inspection_default

デフ ォル ト  ポ リ シーを編集する場合、ま たは新し いポ リ シーで特別な  inspection_default ク ラ ス  
マ ッ プを使用する場合は、 name と し て inspection_default を指定し ます。 それ以外の場合は、
こ の手順ですでに作成し た ク ラ ス を指定し ます。

ステ ッ プ 4 NetBIOS イ ン スペク シ ョ ン を設定し ます。

inspect netbios [netbios_policy_map] 

netbios_policy_map は、 オプシ ョ ンの NetBIOS イ ン スペク シ ョ ン  ポ リ シー マ ッ プです。 デフ ォ
ル ト 以外の イ ン スペク シ ョ ン処理が必要な場合にのみマ ッ プが必要です。 NetBIOS イ ン スペ ク
シ ョ ン  ポ リ シー マ ッ プの作成の詳細については、 「イ ン スペク シ ョ ン制御を追加する ための 
NetBIOS イ ン スペク シ ョ ン  ポ リ シー マ ッ プの設定」 （P.8-41） を参照し て く だ さ い。

例 ： 

hostname(config-class)# no inspect netbios
hostname(config-class)# inspect netbios netbios-map
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（注） デフ ォル ト のグ ローバル ポ リ シー （ま たは使用中の任意のポ リ シー） を編集し て、 異
な る  NetBIOS イ ン スペク シ ョ ン  ポ リ シー マ ッ プを使用する場合は、 no inspect skinny 
コ マン ド で NetBIOS イ ン スペク シ ョ ン を除去し た後、 新し い NetBIOS イ ン スペク シ ョ
ン  ポ リ シー マ ッ プ名を指定し て再度追加し ます。

ステ ッ プ 5 既存のサービ ス  ポ リ シー （た と えば、 global_policy と い う 名前のデフ ォル ト  グ ローバル ポ リ
シー） を編集し ている場合は、 以上で終了です。 それ以外の場合は、 1 つま たは複数の イ ン
ターフ ェ イ スでポ リ シー マ ッ プをア ク テ ィ ブに し ます。

service-policy policymap_name {global | interface interface_name}

例 ： 

hostname(config)# service-policy global_policy global

global キーワー ド はポ リ シー マ ッ プをすべての イ ン ターフ ェ イ スに適用し、 interface は 1 つの
イ ン ターフ ェ イ スに適用し ます。 グ ローバル ポ リ シーは 1 つし か適用で き ません。 イ ン ター
フ ェ イ スのグ ローバル ポ リ シーは、 その イ ン ターフ ェ イ スにサービ ス  ポ リ シーを適用する こ
と で上書き で き ます。 各イ ン ターフ ェ イ スには、 ポ リ シー マ ッ プを  1 つだけ適用で き ます。

PPTP インスペクシ ョ ン
PPTP は、 PPP ト ラ フ ィ ッ ク の ト ンネ リ ングに使用さ れる プ ロ ト コルです。 PPTP セ ッ シ ョ ン
は、 1 つの TCP チャ ネル と 通常 2 つの PPTP GRE ト ンネルで構成さ れます。 TCP チャ ネルは、
PPTP GRE ト ンネルのネゴシエー ト と 管理に使用される制御チャ ネルです。 GRE ト ンネルは、
2 つのホ ス ト 間の PPP セ ッ シ ョ ン を伝送し ます。

PPTP アプ リ ケーシ ョ ン  イ ン スペク シ ョ ンは、 イ ネーブルにな る と 、 PPTP プ ロ ト コル パケ ッ
ト を検査し、PPTP ト ラ フ ィ ッ ク を許可する ために必要な  GRE 接続 と  xlate をダ イナ ミ ッ ク に作
成し ます。

具体的には、 ASA は、 PPTP のバージ ョ ン通知 と 発信コールの要求/応答シーケン ス を検査し ま
す。 RFC 2637 で定義さ れている  PPTP バージ ョ ン  1 だけが検査さ れます。 どち ら かの側か ら通
知さ れたバージ ョ ンがバージ ョ ン  1 でない場合、 TCP 制御チャ ネルでのそれ以降の イ ン スペク
シ ョ ンはデ ィ セーブルにな り ます。 ま た、 発信コールの要求 と 応答のシーケン スは追跡されま
す。 接続 と  xlate は、 後続のセカ ンダ リ  GRE データ  ト ラ フ ィ ッ ク を許可する ために、 必要に応
じ てダ イナ ミ ッ ク に割 り 当て られます。

PPTP イ ン スペク シ ョ ン  エンジンは、 PPTP ト ラ フ ィ ッ ク を  PAT で変換で き る よ う に、 イ ネー
ブルにする必要があ り ます。 ま た、 PAT は、 PPTP TCP 制御チャ ネルで修正バージ ョ ンの GRE
（RFC 2637） がネゴシエー ト さ れた場合に限 り 、 その GRE に対し てだけ実行さ れます。 PAT 
は、 未修正バージ ョ ンの GRE （RFC 1701、 RFC 1702） には実行さ れません。

PPTP イ ン スペク シ ョ ン を イ ネーブルにする方法については、 「アプ リ ケーシ ョ ン  レ イ ヤ プ ロ
ト コル イ ン スペク シ ョ ンの設定」 （P.7-11） を参照し て く だ さ い。
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SMTP および拡張 SMTP インスペクシ ョ ン
ESMTP イ ン スペ ク シ ョ ンは、 スパム、 フ ィ ッ シング、 不正な形式の メ ッ セージに よ る攻撃、
バ ッ フ ァ  オーバーフ ロー /アンダーフ ロー攻撃を検出し ます。 ま た、 アプ リ ケーシ ョ ン  セキ ュ
リ テ ィ と プ ロ ト コル準拠に よ り 、 正常な  ESMTP メ ッ セージだけを通し、 各種の攻撃の検出や
送受信者および メ ール中継のブ ロ ッ ク も行います。

こ こ では、 ESMTP イ ン スペ ク シ ョ ン  エンジンについて説明し ます。

 • 「SMTP および拡張 SMTP （ESMTP） の イ ン スペク シ ョ ンの概要」 （P.8-44）

 • 「ESMTP イ ン スペ ク シ ョ ンのデフ ォル ト 」 （P.8-45）

 • 「ESMTP イ ン スペ ク シ ョ ンの設定」 （P.8-46）

SMTP および拡張 SMTP （ESMTP） のインスペクシ ョ ンの概要

ESMTP アプ リ ケーシ ョ ン  イ ン スペ ク シ ョ ン を使用する と 、 ASA を通過で き る  SMTP コ マン ド
の種類を制限し、 モニ タ機能を追加する こ と に よ って、 SMTP ベースの攻撃か ら よ り 強固に保
護で き ます。

ESMTP は SMTP プ ロ ト コルの拡張で、 ほ と んどの観点で SMTP に似ています。 便宜上、 こ の
マニ ュ アルでは、 SMTP と い う 用語を  SMTP と  ESMTP の両方に使用し ます。 拡張 SMTP に対
する アプ リ ケーシ ョ ン  イ ン スペク シ ョ ン処理は、 SMTP アプ リ ケーシ ョ ン  イ ン スペク シ ョ ンに
似てお り 、 SMTP セ ッ シ ョ ンのサポー ト が含まれています。 拡張 SMTP セ ッ シ ョ ンで使用する
ほ と んどの コ マン ド は、 SMTP セ ッ シ ョ ンで使用する コ マン ド と 同じ ですが、 ESMTP セ ッ シ ョ
ンの方が大幅に高速で、 配信ス テータ ス通知など信頼性およびセキ ュ リ テ ィ に関する オプシ ョ
ンが増えています。

拡張 SMTP アプ リ ケーシ ョ ン  イ ン スペク シ ョ ンでは、 AUTH、 EHLO、 ETRN、 HELP、 SAML、
SEND、 SOML、 STARTTLS、 および VRFY を含む拡張 SMTP コ マン ド に対するサポー ト が追加
さ れています。 ASA は、 7 つの RFC 821 コ マン ド （DATA、 HELO、 MAIL、 NOOP、 QUIT、
RCPT、 RSET） をサポー ト する と と も に、 合計 15 の SMTP コ マン ド をサポー ト し ます。

その他の拡張 SMTP コ マン ド （ATRN、 ONEX、 VERB、 CHUNKING など）、 およびプ ラ イベー
ト 拡張はサポー ト さ れません。 サポー ト さ れないコ マン ド は、 内部サーバに よ り 拒否される  X 
に変換さ れます。 こ の結果は、 「500 Command unknown: 'XXX'」 の よ う な メ ッ セージで表示さ
れます。 不完全な コ マン ド は、 廃棄さ れます。

ESMTP イ ン スペ ク シ ョ ン  エンジンは、 文字 「2」、 「0」、 「0」 を除 く サーバの SMTP バナーの文
字をア ス タ リ ス ク に変更し ます。 復帰 （CR）、 および改行 （LF） は無視さ れます。

SMTP イ ン スペク シ ョ ン を イ ネーブルにする場合、 次のルールに従わない と 、 対話型の SMTP 
に使用する  Telnet セ ッ シ ョ ンが停止する こ と があ り ます。 SMTP コ マン ド の長さ は 4 文字以上
にする必要があ り ます。 復帰 と 改行で終了する必要があ り ます。 次の応答を発行する前に現在
の応答を待機する必要があ り ます。

SMTP サーバは、 数値の応答コー ド 、 およびオプシ ョ ンの可読文字列で ク ラ イ アン ト 要求に応
答し ます。 SMTP アプ リ ケーシ ョ ン  イ ン スペ ク シ ョ ンは、 ユーザが使用で き る コ マン ド と サー
バが返送する メ ッ セージを制御し、 その数を減ら し ます。 SMTP イ ン スペ ク シ ョ ンは、 次の 3 
つの主要な タ ス ク を実行し ます。

 • SMTP 要求を  7 つの基本 SMTP コ マン ド と  8 つの拡張コ マン ド に制限し ます。

 • SMTP コ マン ド 応答シーケ ン ス をモニ タ し ます。

 • 監査証跡の生成 ： メ ール ア ド レ ス内に埋め込まれている無効な文字が置き換え られた と き
に、 監査レ コー ド  108002 を生成し ます。 詳細については、 RFC 821 を参照し て く だ さ い。
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SMTP イ ン スペク シ ョ ンでは、 次の異常なシグニチャがないかど う か、 コ マン ド と 応答のシー
ケン ス をモニ タ し ます。

 • 切 り 捨て られた コ マン ド

 • 不正な コ マン ド 終端 （<CR><LR> で終了し ていない）

 • MAIL コ マン ド と  RCPT コ マン ド では、 メ ールの送信者 と 受信者が指定さ れます。 異常な
文字がないか、 メ ール ア ド レ スがス キ ャ ン さ れます。 縦棒 （|） は削除さ れ （ブ ラ ン ク に変
更さ れます）、 「<」 および 「>」 は メ ール ア ド レ ス を定義する場合にのみ許可さ れます
（「>」 よ り 前に 「<」 があ る必要があ り ます）。

 • SMTP サーバに よ る不意の移行

 • 未知の コ マン ド に対し ては、 ASA はパケ ッ ト 内のすべての文字を  X に変更し ます。 こ の場
合、 サーバが ク ラ イ アン ト に対し てエ ラー コー ド を生成し ます。 パケ ッ ト 内が変更される
ため、 TCP チェ ッ ク サムの再計算ま たは調整が必要にな り ます。

 • TCP ス ト リ ーム編集

 • コ マン ド  パイ プ ラ イ ン

ESMTP インスペクシ ョ ンのデフ ォル ト

ESMTP イ ン スペ ク シ ョ ンは、 _default_esmtp_map イ ン スペク シ ョ ン  ポ リ シー マ ッ プを使用し
て、 デフ ォル ト で有効にな り ます。

 • サーバ バナーはマス ク さ れます。

 • 暗号化さ れた ト ラ フ ィ ッ ク が検査さ れます。

 • 送信側 と 受信側のア ド レ スの特殊文字は認識さ れず、 ア ク シ ョ ンは実行されません。

 • コ マン ド 行の長さ が 512 よ り 大き い接続は、 ド ロ ッ プ さ れて ロ グに記録さ れます。

 • 受信者が 100 よ り 多い接続は、 ド ロ ッ プ さ れて ロ グに記録さ れます。

 • 本文の長さ が 998 バイ ト よ り 大き い メ ッ セージはロ グに記録さ れます。

 • ヘ ッ ダー行の長さ が 998 よ り 大き い接続は、 ド ロ ッ プ さ れて ロ グに記録さ れます。

 • MIME フ ァ イル名が 255 文字よ り 長い メ ッ セージは、 ド ロ ッ プ さ れて ロ グに記録さ れます。

 • 「others」 に一致する  EHLO 応答パ ラ メ ータはマス ク さ れます。

ポ リ シー マ ッ プの コ ン フ ィ ギ ュ レーシ ョ ンは次の と お り です。

policy-map type inspect esmtp _default_esmtp_map
 description Default ESMTP policy-map
 parameters
  mask-banner
  no mail-relay
  no special-character
  no allow-tls
 match cmd line length gt 512 
  drop-connection log
 match cmd RCPT count gt 100 
  drop-connection log
 match body line length gt 998 
  log
 match header line length gt 998 
  drop-connection log
 match sender-address length gt 320 
  drop-connection log
8-45
Cisco ASA シ リ ーズ フ ァ イアウォール CLI コ ン フ ィ ギュ レーシ ョ ン  ガイ ド       

 



 

第 8 章      基本イ ン ターネ ッ ト  プロ ト コルのイ ンスペク シ ョ ン         

  SMTP および拡張 SMTP イ ンスペクシ ョ ン
 match MIME filename length gt 255 
  drop-connection log
 match ehlo-reply-parameter others 
  mask

ESMTP インスペクシ ョ ンの設定

ESMTP イ ン スペ ク シ ョ ンはデフ ォル ト で イ ネーブルになっています。 デフ ォル ト  イ ン スペク
シ ョ ン  マ ッ プ と は異な る プ ロ セスが必要な場合にのみ、 設定する必要があ り ます。

手順

ステ ッ プ 1 「ESMTP イ ン スペ ク シ ョ ン  ポ リ シー マ ッ プの設定」 （P.8-46）。

ステ ッ プ 2 「ESMTP イ ン スペ ク シ ョ ン  サービ ス  ポ リ シーの設定」 （P.8-48）。

ESMTP インスペクシ ョ ン ポリ シー マ ッ プの設定

メ ッ セージがパラ メ ータ に違反し た と き のア ク シ ョ ン を指定する には、 ESMTP イ ン スペク
シ ョ ン  ポ リ シー マ ッ プを作成し ます。 作成し た イ ン スペク シ ョ ン  ポ リ シー マ ッ プは、 ESMTP 
イ ン スペク シ ョ ン を イ ネーブルにする と 適用で き ます。

はじめる前に

一部の ト ラ フ ィ ッ ク照合オプシ ョ ンでは、 照合のために正規表現を使用し ます。 これ ら のテ ク
ニ ッ ク の 1 つを使用する場合は、 最初に正規表現または正規表現の ク ラ ス  マ ッ プを作成し ます。

手順

ステ ッ プ 1 ESMTP イ ン スペ ク シ ョ ン  ポ リ シー マ ッ プを作成する には、 次の コ マン ド を入力し ます。

hostname(config)# policy-map type inspect esmtp policy_map_name
hostname(config-pmap)# 

policy_map_name には、 ポ リ シー マ ッ プの名前を指定し ます。 CLI はポ リ シー マ ッ プ コ ン フ ィ
ギ ュ レーシ ョ ン  モー ド に入 り ます。

ステ ッ プ 2 （任意） こ のポ リ シー マ ッ プに説明を追加する には、 次の コ マン ド を使用し ます。

hostname(config-pmap)# description string

ステ ッ プ 3 一致し た ト ラ フ ィ ッ ク にア ク シ ョ ン を適用する には、 次の手順を実行し ます。

a. 次のいずれかの match コ マン ド を使用し て、 ア ク シ ョ ン を実行する ト ラ フ ィ ッ ク を指定し
ます。 match not コ マン ド を使用する と 、 match not コ マン ド の基準に一致し ないすべての
ト ラ フ ィ ッ ク にア ク シ ョ ンが適用さ れます。

 • match [not] body {length | line length} gt bytes ： ESMTP 本文 メ ッ セージの長さ ま たは行
の長さ が指定し たバイ ト 数よ り 大き い メ ッ セージ と 一致し ます。

 • match [not] cmd verb verb1 [verb2...] ： メ ッ セージ内の コ マン ド 動詞 と 一致し ます。 次の
コ マン ド の 1 つま たは複数を指定で き ます。 auth、 data、 ehlo、 etrn、 helo、 help、 mail、
noop、 quit、 rcpt、 rset、 saml、 soml、 vrfy。
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 • match [not] cmd line length gt bytes ： コ マン ド 動詞の行の長さ が指定し たバイ ト 数よ り
大き い メ ッ セージ と 一致し ます。

 • match [not] cmd rcpt count gt count ： 受信者の数が指定し た値よ り 大き い メ ッ セージ と
一致し ます。

 • match [not] ehlo-reply-parameter parameter [parameter2...]：ESMTP EHLO 応答パ ラ メ ー
タ と 一致し ます。 次のパラ メ ータ の 1 つま たは複数を指定で き ます。 8bitmime、 auth、
binaryname、 checkpoint、 dsn、 etrn、 others、 pipelining、 size、 vrfy。

 • match [not] header {length | line length} gt bytes ： ESMTP ヘ ッ ダーの長さ ま たは行の長
さ が指定し たバイ ト 数よ り 大き い メ ッ セージ と 一致し ます。

 • match [not] header to-fields count gt count：ヘ ッ ダーの To フ ィ ール ド の数が指定し た値
よ り 大き い メ ッ セージ と 一致し ます。

 • match [not] invalid-recipients count gt number：無効な受信者の数が指定し た値よ り 大き
い メ ッ セージ と 一致し ます。

 • match [not] mime filetype regex {regex_name | class class_name}：MIME ま たは メ デ ィ ア  
フ ァ イル タ イ プを、 指定し た正規表現ま たは正規表現ク ラ ス と 照合し ます。

 • match [not] mime filename length gt bytes ： フ ァ イル名が指定し たバイ ト 数よ り 大き い
メ ッ セージ と 一致し ます。

 • match [not] mime encoding type [type2...] ： MIME エン コーデ ィ ング  タ イ プ と 一致し ま
す。 次の タ イ プの 1 つま たは複数を指定で き ます。 7bit、 8bit、 base64、 binary、 others、
quoted-printable。

 • match [not] sender-address regex {regex_name | class class_name} ： 送信者の電子 メ ール 
ア ド レ ス を、 指定し た正規表現ま たは正規表現ク ラ ス と 照合し ます。

 • match [not] sender-address length gt bytes ： 送信者のア ド レ スが指定し たバイ ト 数よ り
大き い メ ッ セージ と 一致し ます。

b. 次の コ マン ド を入力し て、 一致し た ト ラ フ ィ ッ ク に対し て実行する ア ク シ ョ ン を指定し
ます。

hostname(config-pmap-c)# {drop-connection [log]| mask [log] | reset [log] | log |
rate-limit message_rate}

各 match コ マン ド ですべてのオプシ ョ ン を使用で き る わけではあ り ません。 使用で き る正
確なオプシ ョ ンについては、 CLI ヘルプま たはコ マン ド  リ フ ァ レ ン ス を参照し て く だ さ い。

 • drop-connection キーワー ド を指定する と 、 パケ ッ ト を ド ロ ッ プ し、 接続を閉じ ます。

 • mask キーワー ド を指定する と 、 パケ ッ ト の一致部分をマス ク し ます。 こ のア ク シ ョ ン
は、 ehlo-reply-parameter および cmd verb に対し てのみ使用で き ます。

 • reset キーワー ド を指定する と 、 パケ ッ ト を ド ロ ッ プ し て接続を閉じ、 サーバ と ク ラ イ
アン ト の両方ま たはいずれかに TCP リ セ ッ ト を送信し ます。

 • log キーワー ド を指定する と 、 シ ス テム  ロ グ  メ ッ セージを送信し ます。 こ のキーワー
ド は単独で、 ま たは他のキーワー ド のいずれか と 一緒に使用で き ます。

 • rate-limit message_rate 引数では、 メ ッ セージのレー ト を制限し ます。 こ のオプシ ョ ン
は、 cmd verb のみで使用で き ます。 唯一のア ク シ ョ ン と し て使用する こ と も、 mask ア
ク シ ョ ン と 組み合わせて使用する こ と も で き ます。

ポ リ シー マ ッ プでは、 複数の match コ マン ド を指定で き ます。 match コ マン ド の順序について
は、 「イ ン スペク シ ョ ン  ポ リ シー マ ッ プのア ク シ ョ ンの定義」 （P.2-4） を参照し て く だ さ い。
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ステ ッ プ 4 イ ン スペク シ ョ ン  エンジンに影響のあ るパラ メ ータ を設定する には、 次の手順を実行し ます。

a. パラ メ ータ  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド に入る には、 次の コ マン ド を入力し ます。

hostname(config-pmap)# parameters
hostname(config-pmap-p)# 

b. 1 つま たは複数のパ ラ メ ータ を設定し ます。 次のオプシ ョ ン を設定で き ます。 オプシ ョ ン
をデ ィ セーブルにする には、 コ マン ド の no 形式を使用し て く だ さ い。

 • mail-relay domain-name action {drop-connection [log] | log} ： メ ール中継の ド メ イ ン名を
指定し ます。 接続を ド ロ ッ プ し、 必要に応じ て ロ グに記録で き ます。 ま たは、 ロ グへ
の記録だけを行 う こ と も で き ます。

 • mask-banner ： ESMTP サーバか ら のバナーをマス ク し ます。

 • special-character action {drop-connection [log] | log} ： 電子 メ ールの送信者ま たは受信
者ア ド レ スに特殊文字パイ プ （|）、 バ ッ ク  ク ォー ト 、 NUL が含まれる メ ッ セージに対
し て実行する ア ク シ ョ ン を指定し ます。 接続を ド ロ ッ プ し、 必要に応じ て ロ グに記録
で き ます。 ま たは、 ロ グへの記録だけを行 う こ と も で き ます。

 • allow-tls [action log] ： イ ン スペク シ ョ ンな し で ESMTP over TLS （暗号化さ れた接続）
を許可する かど う か。 必要に応じ て、 暗号化さ れた接続を ロ グに記録で き ます。

例

次の例は、 ESMTP イ ン スペ ク シ ョ ン  ポ リ シー マ ッ プを定義する方法を示し ています。

hostname(config)# regex user1 “user1@cisco.com”
hostname(config)# regex user2 “user2@cisco.com”
hostname(config)# regex user3 “user3@cisco.com”
hostname(config)# class-map type regex senders_black_list
hostname(config-cmap)# description “Regular expressions to filter out undesired senders”
hostname(config-cmap)# match regex user1
hostname(config-cmap)# match regex user2
hostname(config-cmap)# match regex user3

hostname(config)# policy-map type inspect esmtp advanced_esmtp_map
hostname(config-pmap)# match sender-address regex class senders_black_list
hostname(config-pmap-c)# drop-connection log

hostname(config)# policy-map outside_policy
hostname(config-pmap)# class inspection_default
hostname(config-pmap-c)# inspect esmtp advanced_esmtp_map

hostname(config)# service-policy outside_policy interface outside

ESMTP インスペクシ ョ ン サービス ポリ シーの設定

ASA のデフ ォル ト の コ ン フ ィ ギ ュ レーシ ョ ンには、 すべての イ ン ターフ ェ イ スにグ ローバルに
適用さ れる  ESMTP イ ン スペ ク シ ョ ンが含まれます。 イ ン スペク シ ョ ンの設定を カ ス タ マ イ ズ
する一般的な方法は、 デフ ォル ト のグ ローバル ポ リ シーを カ ス タ マ イ ズする こ と です。 ま た
は、 た と えばイ ン ターフ ェ イ ス固有のポ リ シーなど、 必要に応じ て新し いサービ ス  ポ リ シーを
作成する こ と も で き ます。
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手順

ステ ッ プ 1 必要な場合は、 L3/L4 ク ラ ス  マ ッ プを作成し て、 イ ン スペク シ ョ ン を適用する ト ラ フ ィ ッ ク を
識別し ます。

class-map name 
match parameter

例 ： 

hostname(config)# class-map esmtp_class_map
hostname(config-cmap)# match access-list esmtp 

デフ ォル ト  グ ローバル ポ リ シーの inspection_default ク ラ ス  マ ップは、 すべてのイ ンスペク シ ョ ン 
タ イ プのデフ ォル ト  ポー ト を含む特別な ク ラ ス  マ ッ プです （match default-inspection-traffic）。
こ のマ ッ プをデフ ォル ト  ポ リ シーま たは新し いサービ ス  ポ リ シーで使用する場合は、 こ のス
テ ッ プを省略で き ます。

照合ス テー ト メ ン ト については、 「 ト ラ フ ィ ッ ク の特定 （レ イ ヤ 3/4 ク ラ ス  マ ッ プ）」 （P.1-14）
を参照し て く だ さ い。

ステ ッ プ 2 ク ラ ス  マ ッ プ ト ラ フ ィ ッ ク で実行する ア ク シ ョ ン を設定する ポ リ シー マ ッ プを追加ま たは編
集し ます。

policy-map name

例 ： 

hostname(config)# policy-map global_policy

デフ ォル ト 設定では、 global_policy ポ リ シー マ ッ プはすべての イ ン ターフ ェ イ スにグ ローバル
に割 り 当て られます。 global_policy を編集する場合は、 ポ リ シー名 と し て  global_policy を入力
し ます。

ステ ッ プ 3 IP オプシ ョ ン  イ ン スペク シ ョ ンに使用する  L3/L4 ク ラ ス  マ ッ プを指定し ます。

class name

例 ： 

hostname(config-pmap)# class inspection_default

デフ ォル ト  ポ リ シーを編集する場合、ま たは新し いポ リ シーで特別な  inspection_default ク ラ ス  
マ ッ プを使用する場合は、 name と し て inspection_default を指定し ます。 それ以外の場合は、
こ の手順ですでに作成し た ク ラ ス を指定し ます。

ステ ッ プ 4 ESMTP イ ン スペ ク シ ョ ン を設定し ます。

inspect esmtp [esmtp_policy_map] 

esmtp_policy_map は、 オプシ ョ ンの ESMTP イ ン スペク シ ョ ン  ポ リ シー マ ッ プです。 デフ ォル
ト 以外の イ ン スペク シ ョ ン処理が必要な場合にのみマ ッ プが必要です。 ESMTP イ ン スペク
シ ョ ン  ポ リ シー マ ッ プの作成の詳細については、 「ESMTP イ ン スペク シ ョ ン  サービ ス  ポ リ
シーの設定」 （P.8-48） を参照し て く だ さ い。

例 ： 

hostname(config-class)# no inspect esmtp
hostname(config-class)# inspect esmtp esmtp-map
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  TFTP イ ンスペクシ ョ ン
（注） デフ ォル ト のグ ローバル ポ リ シー （ま たは使用中の任意のポ リ シー） を編集し て、 異
な る イ ン スペク シ ョ ン  ポ リ シー マ ッ プを使用する場合は、no inspect esmtp コ マン ド で 
ESMTP イ ン スペ ク シ ョ ン を除去し た後、 新し い イ ン スペク シ ョ ン  ポ リ シー マ ッ プ名を
指定し て再度追加し ます。

ステ ッ プ 5 既存のサービ ス  ポ リ シー （た と えば、 global_policy と い う 名前のデフ ォル ト  グ ローバル ポ リ
シー） を編集し ている場合は、 以上で終了です。 それ以外の場合は、 1 つま たは複数の イ ン
ターフ ェ イ スでポ リ シー マ ッ プをア ク テ ィ ブに し ます。

service-policy policymap_name {global | interface interface_name}

例 ： 

hostname(config)# service-policy global_policy global

global キーワー ド はポ リ シー マ ッ プをすべての イ ン ターフ ェ イ スに適用し、 interface は 1 つの
イ ン ターフ ェ イ スに適用し ます。 グ ローバル ポ リ シーは 1 つし か適用で き ません。 イ ン ター
フ ェ イ スのグ ローバル ポ リ シーは、 その イ ン ターフ ェ イ スにサービ ス  ポ リ シーを適用する こ
と で上書き で き ます。 各イ ン ターフ ェ イ スには、 ポ リ シー マ ッ プを  1 つだけ適用で き ます。

TFTP インスペクシ ョ ン
TFTP イ ン スペク シ ョ ンはデフ ォル ト で イ ネーブルになっています。

TFTP は、 RFC 1350 に記述さ れてい る よ う に、 TFTP サーバ と ク ラ イ アン ト の間のフ ァ イルの
読み書き を行 う ための簡易プ ロ ト コルです。

ASA は、 TFTP ト ラ フ ィ ッ ク を検査し、 必要に応じ てダ イナ ミ ッ ク に接続 と変換を作成し、 TFTP 
ク ラ イ アン ト と サーバの間のフ ァ イル転送を許可し ます。 具体的には、 イ ン スペク シ ョ ン  エン
ジンは TFTP 読み取 り 要求 （RRQ）、 書き込み要求 （WRQ）、 およびエ ラー通知 （ERROR） を
検査し ます。

有効な読み取 り 要求 （RRQ） ま たは書き込み要求 （WRQ） を受信する と 、 必要に応じ て、 ダ
イナ ミ ッ ク なセカンダ リ  チャ ネル と  PAT 変換が割 り 当て られます。 こ のセカンダ リ  チャ ネル
は、 こ れ以降 TFTP に よ ってフ ァ イル転送ま たはエ ラー通知用に使用されます。

TFTP サーバだけがセカンダ リ  チャ ネル経由の ト ラ フ ィ ッ ク を開始で き ます。 ま た、 TFTP ク ラ
イ アン ト と サーバの間に存在で き る不完全なセカンダ リ  チャ ネルは 1 つまでです。 サーバか ら
のエ ラー通知があ る と 、 セカンダ リ  チャ ネルは閉じ ます。

TFTP ト ラ フ ィ ッ ク の リ ダ イ レ ク ト にス タ テ ィ ッ ク  PAT が使用さ れている場合は、 TFTP イ ン
スペク シ ョ ン を イ ネーブルにする必要があ り ます。

TFTP イ ン スペク シ ョ ン を イ ネーブルにする方法については、 「アプ リ ケーシ ョ ン  レ イ ヤ プ ロ
ト コル イ ン スペク シ ョ ンの設定」 （P.7-11） を参照し て く だ さ い。
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音声と ビデオのプロ ト コルのインスペク
シ ョ ン

こ こ では、 音声 と ビデオのプ ロ ト コルのアプ リ ケーシ ョ ン  イ ン スペク シ ョ ンについて説明し ま
す。 特定のプ ロ ト コルに関し て イ ン スペク シ ョ ン を使用する必要があ る理由、 およびイ ン スペ
ク シ ョ ン を適用する全体的な方法については、 「アプ リ ケーシ ョ ン  レ イ ヤ プ ロ ト コル イ ン スペ
ク シ ョ ンの準備」 （P.7-1） を参照し て く だ さ い。

 • 「CTIQBE イ ン スペ ク シ ョ ン」 （P.9-1）

 • 「H.323 イ ン スペ ク シ ョ ン」 （P.9-3）

 • 「MGCP イ ン スペク シ ョ ン」 （P.9-13）

 • 「RTSP イ ン スペ ク シ ョ ン」 （P.9-19）

 • 「SIP イ ン スペク シ ョ ン」 （P.9-25）

 • 「Skinny （SCCP） 検査」 （P.9-34）

 • 「音声 と ビデオのプ ロ ト コル イ ン スペク シ ョ ンの履歴」 （P.9-40）

CTIQBE インスペクシ ョ ン
CTIQBE プ ロ ト コル イ ン スペ ク シ ョ ンは、 NAT、 PAT、 および双方向 NAT をサポー ト し ます。
こ れに よ って、 Cisco IP SoftPhone と 他の Cisco TAPI/JTAPI アプ リ ケーシ ョ ンが Cisco 
CallManager と 連動し、 ASA を越えて コール セ ッ ト ア ッ プを行え る よ う にな り ます。

TAPI と  JTAPI は、 多 く の Cisco VoIP アプ リ ケーシ ョ ンで使用されます。 CTIQBE は、 Cisco 
TSP が Cisco CallManager と 通信する ために使用さ れます。

CTIQBE イ ン スペ ク シ ョ ン を イ ネーブルにする方法については、 「アプ リ ケーシ ョ ン  レ イ ヤ プ
ロ ト コル イ ン スペク シ ョ ンの設定」 （P.7-11） を参照し て く だ さ い。

 • 「CTIQBE イ ン スペ ク シ ョ ンの制限事項」 （P.9-2）

 • 「CTIQBE イ ン スペ ク シ ョ ンの確認 と モニ タ リ ング」 （P.9-2）
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  CTIQBE イ ンスペクシ ョ ン
CTIQBE インスペクシ ョ ンの制限事項

CTIQBE アプ リ ケーシ ョ ン  イ ン スペ ク シ ョ ンの使用時に適用さ れる制限を次にま と めます。

 • CTIQBE アプ リ ケーシ ョ ン  イ ン スペ ク シ ョ ンは、 alias コ マン ド を使用する コ ン フ ィ ギ ュ
レーシ ョ ン をサポー ト し ません。

 • CTIQBE コールのス テー ト フル フ ェールオーバーはサポー ト さ れていません。

 • debug ctiqbe コ マン ド を入力する と 、 メ ッ セージの伝送が遅れ、 リ アルタ イ ム環境のパ
フ ォーマン スに影響を与え る場合があ り ます。 こ のデバ ッ グ ま たはロ グ を イ ネーブルに し、
ASA を介し て Cisco IP SoftPhone で コール セ ッ ト ア ッ プを完了で き ない場合は、 Cisco IP 
SoftPhone の動作する シ ス テムで Cisco TSP 設定の タ イ ムア ウ ト 値を増やし て く だ さ い。

次に、 CTIQBE アプ リ ケーシ ョ ン  イ ン スペ ク シ ョ ン を特定の事例で使用する際に、 特別に注意
が必要な事項を ま と めます。

 • 2 つの Cisco IP SoftPhone が異な る  Cisco CallManager に登録さ れていて、各 CallManager が 
ASA の異な る イ ン ターフ ェ イ スに接続されている場合、 これ ら  2 つの電話間の コールは失
敗し ます。

 • Cisco IP SoftPhone と 比較し て Cisco CallManager の方がセキ ュ リ テ ィ の高い イ ン ターフ ェ イ
ス上に配置さ れている状態で、 NAT ま たは外部 NAT が Cisco CallManager IP ア ド レ スに必
要な場合、 マ ッ ピ ン グはス タ テ ィ ッ ク であ る必要があ り ます。 Cisco IP SoftPhone では 
Cisco CallManager IP ア ド レ ス を  PC 上の Cisco TSP コ ン フ ィ ギ ュ レーシ ョ ンで明示的に指定
する こ と が必要なためです。

 • PAT ま たは外部 PAT の使用時に Cisco CallManager IP ア ド レ ス を変換する場合、 Cisco IP 
SoftPhone を正常に登録させる には、 TCP ポー ト  2748 を  PAT （イ ン ターフ ェ イ ス） ア ド レ
ス と 同じ ポー ト にス タ テ ィ ッ ク にマ ッ ピ ン グする必要があ り ます。 CTIQBE 受信ポー ト
（TCP 2748） は固定さ れていて、 Cisco CallManager、 Cisco IP SoftPhone、 Cisco TSP のいず
れにおいて も ユーザに よ る設定はで き ません。

CTIQBE インスペクシ ョ ンの確認と モニ タ リ ング

show ctiqbe コ マン ド は、 ASA を越えて確立さ れている  CTIQBE セ ッ シ ョ ンに関する情報を表
示し ます。 CTIQBE イ ン スペ ク シ ョ ン  エンジンで割 り 当て られた メ デ ィ ア接続に関する情報が
表示さ れます。

次の条件におけ る  show ctiqbe コ マン ド の出力例を示し ます。 ASA を越えてセ ッ ト ア ッ プ さ れ
ている ア ク テ ィ ブ CTIQBE セ ッ シ ョ ンは 1 つだけです。 そのセ ッ シ ョ ンは、 ローカル ア ド レ ス  
10.0.0.99 の内部 CTI デバイ ス （た と えば、 Cisco IP SoftPhone） と  172.29.1.77 の外部 Cisco 
CallManager の間で確立さ れています。 こ こ で、 TCP ポー ト  2748 は、 Cisco CallManager です。
こ のセ ッ シ ョ ンのハー ト ビー ト 間隔は 120 秒です。

hostname# # show ctiqbe

Total: 1
        LOCAL           FOREIGN         STATE   HEARTBEAT
---------------------------------------------------------------
1       10.0.0.99/1117  172.29.1.77/2748        1       120
        ---------------------------------------------------------------
        RTP/RTCP: PAT xlates: mapped to 172.29.1.99(1028 - 1029)
        ---------------------------------------------------------------
        MEDIA: Device ID 27     Call ID 0
               Foreign 172.29.1.99      (1028 - 1029)
               Local   172.29.1.88      (26822 - 26823)
        ---------------------------------------------------------------
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  H.323 イ ンスペク シ ョ ン   
CTI デバイ スは、 すでに CallManager に登録さ れています。 デバイ スの内部ア ド レ スおよび 
RTP 受信ポー ト は 172.29.1.99 の UDP ポー ト  1028 に PAT 変換さ れています。 RTCP 受信ポー
ト は UDP 1029 に PAT 変換されています。

RTP/RTCP: PAT xlates: で始ま る行は、 内部 CTI デバイ スが外部 CallManager に登録さ れ、 CTI 
デバイ スのア ド レ ス と ポー ト がその外部イ ン ターフ ェ イ スに PAT 変換されている場合に限 り 表
示さ れます。 こ の行は、 CallManager が内部イ ン ターフ ェ イ ス上にあ る場合、 ま たは内部 CTI 
デバイ スのア ド レ ス と ポー ト が、 CallManager が使用し てい る の と 同じ外部イ ン ターフ ェ イ ス
に変換さ れている場合は、 表示さ れません。

こ の出力は、 コールが こ の CTI デバイ ス と  172.29.1.88 にあ る別の電話機の間に確立されている
こ と を示し ます。 他の電話機の RTP および RTCP 受信ポー ト は、 UDP 26822 および 26823 で
す。ASA は 2 番目の電話機 と  CallManager に関連する  CTIQBE セ ッ シ ョ ン  レ コー ド を維持で き
ないので、 他の電話機は、 CallManager と 同じ イ ン ターフ ェ イ ス上にあ り ます。 CTI デバイ ス
側のア ク テ ィ ブ コール レ ッ グは、 Device ID 27 および Call ID 0 で確認で き ます。

こ れら の CTIQBE 接続の show xlate debug コ マン ド の出力例を示し ます。

hostname# show xlate debug
3 in use, 3 most used
Flags:  D - DNS, d - dump, I - identity, i - inside, n - no random,
        r - portmap, s - static
TCP PAT from inside:10.0.0.99/1117 to outside:172.29.1.99/1025 flags ri idle 0:00:22 
timeout 0:00:30
UDP PAT from inside:10.0.0.99/16908 to outside:172.29.1.99/1028 flags ri idle 0:00:00 
timeout 0:04:10
UDP PAT from inside:10.0.0.99/16909 to outside:172.29.1.99/1029 flags ri idle 0:00:23 
timeout 0:04:10

show conn state ctiqbe コ マン ド は、 CTIQBE 接続のス テータ ス を表示し ます。 出力には、
CTIQBE イ ン スペ ク シ ョ ン  エンジンに よ って割 り 当て られた メ デ ィ ア接続が 「C」 フ ラ グで示
さ れます。 次に、 show conn state ctiqbe コ マン ド の出力例を示し ます。

hostname# show conn state ctiqbe
1 in use, 10 most used
hostname# show conn state ctiqbe detail
1 in use, 10 most used
Flags: A - awaiting inside ACK to SYN, a - awaiting outside ACK to SYN,
       B - initial SYN from outside, C - CTIQBE media, D - DNS, d - dump,
       E - outside back connection, F - outside FIN, f - inside FIN,
       G - group, g - MGCP, H - H.323, h - H.225.0, I - inbound data,
       i - incomplete, J - GTP, j - GTP data, k - Skinny media,
       M - SMTP data, m - SIP media, O - outbound data, P - inside back connection,
       q - SQL*Net data, R - outside acknowledged FIN,
       R - UDP RPC, r - inside acknowledged FIN, S - awaiting inside SYN,
       s - awaiting outside SYN, T - SIP, t - SIP transient, U - up

H.323 インスペクシ ョ ン
こ こ では、 H.323 アプ リ ケーシ ョ ン  イ ン スペ ク シ ョ ンについて説明し ます。

 • 「H.323 イ ン スペ ク シ ョ ンの概要」 （P.9-4）

 • 「H.323 の動作」 （P.9-4）

 • 「H.245 メ ッ セージでの H.239 サポー ト 」 （P.9-5）

 • 「H.323 イ ン スペ ク シ ョ ンの制限事項」 （P.9-6）

 • 「H.323 イ ン スペ ク シ ョ ンの設定」 （P.9-6）

 • 「H.323 および H.225 タ イ ムア ウ ト 値の設定」 （P.9-11）

 • 「H.323 イ ン スペ ク シ ョ ンの確認 と モニ タ リ ング」 （P.9-11）
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  H.323 イ ンスペクシ ョ ン
H.323 インスペクシ ョ ンの概要

H.323 イ ン スペク シ ョ ンは、 Cisco CallManager や VocalTec Gatekeeper など、 H.323 準拠のアプ
リ ケーシ ョ ン をサポー ト し ます。 H.323 は、 国際電気通信連合に よ って定義さ れてい る、 LAN 
を介し たマルチ メ デ ィ ア会議用のプ ロ ト コル群です。 ASA は、 H.323 v3 機能の同一コール シグ
ナ リ ン グ  チャ ネルでの複数コールを含めて、 H.323 を  Version 6 までサポー ト し ます。

H.323 イ ン スペク シ ョ ン を イ ネーブルに し た場合、 ASA は、 H.323 Version 3 で導入さ れた機能
であ る同一コール シグナ リ ン グ  チャ ネルでの複数コールをサポー ト し ます。 こ の機能に よ っ
てセ ッ ト ア ッ プ時間が短縮さ れ、 ASA でのポー ト 使用が減少し ます。

H.323 イ ン スペク シ ョ ンの 2 つの主要機能は次の と お り です。

 • H.225 と  H.245 の両 メ ッ セージ内に埋め込まれてい る必要な  IPv4 ア ド レ ス を  NAT 処理し ま
す。 H.323 メ ッ セージは PER 符号化形式で符号化されている ため、 ASA では ASN.1 デコー
ダを使用し て H.323 メ ッ セージを復号化し ます。

 • ネゴシエー ト さ れた H.245 と  RTP/RTCP 接続をダ イナ ミ ッ ク に割 り 当て ます。 RAS を使用
する と 、 H.225 接続も ダ イナ ミ ッ ク に割 り 当て る こ と がで き ます。

H.323 の動作

H.323 のプ ロ ト コルの コ レ ク シ ョ ンは、合計で最大 2 つの TCP 接続 と  4 ～ 8 つの UDP 接続を使
用で き ます。 FastConnect は 1 つの TCP 接続だけを使用し、 RAS は登録、 ア ド ミ ッ シ ョ ン、 お
よびス テータ ス用に 1 つの UDP 接続を使用し ます。

H.323 ク ラ イ アン ト は、 最初に TCP ポー ト  1720 を使用し て、 H.323 サーバへの TCP 接続を確
立し、 Q.931 コール セ ッ ト ア ッ プを要求し ます。 H.323 端末は、 コール セ ッ ト ア ッ プ プ ロ セス
の一部 と し て、 H.245 TCP 接続に使用する ため、 ク ラ イ アン ト に 1 つのポー ト 番号を供給し ま
す。 H.323 ゲー ト キーパーが使用さ れてい る環境では、 初期パケ ッ ト は UDP を使用し て送信さ
れます。

H.323 イ ン スペク シ ョ ンは、 Q.931 TCP 接続をモニ タ し て、 H.245 ポー ト 番号を決定し ます。
H.323 端末が、 FastConnect を使用し ていない場合は、 ASA が H.225 メ ッ セージの イ ン スペク
シ ョ ンに基づいて、 H.245 接続をダ イナ ミ ッ ク に割 り 当て ます。

（注） RAS を使用する と 、 H.225 接続も ダ イナ ミ ッ ク に割 り 当て る こ と がで き ます。

各 H.245 メ ッ セージ内で、 H.323 エン ド ポ イ ン ト が、 後続の UDP データ  ス ト リ ームに使用する
ポー ト 番号を交換し ます。 H.323 イ ン スペ ク シ ョ ンは、 H.245 メ ッ セージを調査し て、 ポー ト
番号を識別し、 メ デ ィ ア交換用の接続をダ イナ ミ ッ ク に作成し ます。 RTP はネゴシエー ト さ れ
たポー ト 番号を使用し、 RTCP はその次に高いポー ト 番号を使用し ます。

H.323 制御チャ ネルは、 H.225、 H.245、 および H.323 RAS を処理し ます。 H.323 イ ン スペク
シ ョ ンでは、 次のポー ト が使用さ れます。

 • 1718 ： ゲー ト キーパー検出 UDP ポー ト

 • 1719 ： RAS UDP ポー ト  

 • 1720 ： TCP 制御ポー ト  

RAS シグナ リ ン グ用に予約済み H.323 ポー ト  1719 の ト ラ フ ィ ッ ク を許可する必要があ り ます。
さ ら に、 H.225 コール シグナ リ ン グ用に、 予約済み H.323 ポー ト  1720 の ト ラ フ ィ ッ ク を許可す
る必要があ り ます。 ただ し、 H.245 シグナ リ ング  ポー ト は、 H.225 シグナ リ ン グのエン ド ポ イ
ン ト 間でネゴシエー ト さ れます。 H.323 ゲー ト キーパーの使用時、 ASA は、 ACF メ ッ セージ と  
RCF メ ッ セージの イ ン スペク シ ョ ンに基づいて  H.225 接続を開き ます。
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H.225 メ ッ セージを検査し た後、 ASA は H.245 チャ ネルを開き、 H.245 チャ ネルで送信さ れる
ト ラ フ ィ ッ ク も検査し ます。 ASA を通過するすべての H.245 メ ッ セージは、 H.245 アプ リ ケー
シ ョ ン  イ ン スペク シ ョ ン を受け ます。 こ の イ ン スペク シ ョ ンでは、 埋め込み IP ア ド レ スが変
換さ れ、 H.245 メ ッ セージでネゴシエー ト さ れた メ デ ィ ア  チャ ネルが開かれます。

H.323 ITU 規準では、 メ ッ セージ長を定義する  TPKT ヘ ッ ダーが最初に送信さ れてか ら、 H.225 
と  H.245 が信頼で き る接続上を送信さ れる こ と が要求さ れています。 TPKT ヘ ッ ダーは、 必ず
し も  H.225 メ ッ セージや H.245 メ ッ セージ と 同一の TCP パケ ッ ト で送信さ れる必要はないた
め、 ASA は、 メ ッ セージを正し く 処理し て復号化する ために TPKT 長を記憶し てお く 必要があ
り ます。 ASA は、 次の メ ッ セージに備えて、 TPKT 長が含まれる レ コー ド を接続ご と に保持し
ます。

ASA で メ ッ セージ内の IP ア ド レ スに NAT を行 う 必要があ る場合、 チェ ッ ク サム、 UUIE 長、
および TPKT （H.225 メ ッ セージが入っている  TCP パケ ッ ト に含まれている場合） は変更さ れ
ます。 TPKT が別の TCP パケ ッ ト で送信さ れる場合、 ASA がその TPKT へのプ ロ キシ  ACK を
実行し、 新し い TPKT を新し い長さ で H.245 メ ッ セージに追加し ます。

（注） ASA は、 TPKT に対する  ACK の代理処理では TCP オプシ ョ ン をサポー ト し ていません。

H.323 イ ン スペク シ ョ ン を通過するパケ ッ ト が通る各 UDP 接続は、 H.323 接続 と し てマーク さ
れ、 timeout コ マン ド で設定された H.323 タ イ ムア ウ ト 値で タ イ ムア ウ ト し ます。

（注） ゲー ト キーパーがネ ッ ト ワーク内にあ る場合は、 H.323 エン ド ポ イ ン ト 間の コール セ ッ ト ア ッ
プを イ ネーブルにで き ます。 ASA には、 RegistrationRequest/RegistrationConfirm （RRQ/RCF）
メ ッ セージに基づいて コールのピ ン ホールを開 く オプシ ョ ンが含まれています。 これ ら の 
RRQ/RCF メ ッ セージは ゲー ト キーパー と の間で送受信さ れる ので、 発信側エン ド ポ イ ン ト の 
IP ア ド レ スは不明で、 ASA は発信元 IP ア ド レ ス /ポー ト  0/0 を通じ てピ ン ホールを開き ます。
デフ ォル ト では、 こ のオプシ ョ ンは無効になっています。 H.323 エン ド ポ イ ン ト 間の コール 
セ ッ ト ア ッ プを イ ネーブルにする には、 H.323 イ ン スペ ク シ ョ ン  ポ リ シー マ ッ プの作成時に、
パラ メ ータ  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で ras-rcf-pinholes enable コ マン ド を入力し ます。
「H.323 イ ン スペク シ ョ ン  ポ リ シー マ ッ プの設定」 （P.9-7） を参照し て く だ さ い。

H.245 メ ッ セージでの H.239 サポー ト

ASA は、 2 つの H.323 エン ド ポ イ ン ト の間に存在し ます。 2 つの H.323 エン ド ポ イ ン ト が、 ス
プレ ッ ド シー ト  データ などのデータ  プレゼンテーシ ョ ン を送受信で き る よ う にテ レプレゼン
テーシ ョ ン  セ ッ シ ョ ン をセ ッ ト ア ッ プする と き、ASA はエン ド ポ イ ン ト 間で H.239 ネゴシエー
シ ョ ンが成功する こ と を保証し ます。

H.239 は、 H.300 シ リ ーズ エン ド ポ イ ン ト が 1 回の コールで追加ビデオ チャ ネルを開 く こ と が
で き る機能を提供する規格です。 コールで、 エン ド ポ イ ン ト （ビデオ電話など） はビデオ用
チャ ネル と データ  プレゼンテーシ ョ ン用チャ ネルを送信し ます。 H.239 ネゴシエーシ ョ ンは 
H.245 チャ ネルで発生し ます。

ASA が追加 メ デ ィ ア  チャ ネル用 と メ デ ィ ア制御チャ ネル用のピ ンホールを開き ます。 エン ド
ポ イ ン ト は、 オープン論理チャ ネル メ ッ セージ （OLC） を使用し て新し いチャ ネルの作成を通
知し ます。 メ ッ セージ拡張は H.245 バージ ョ ン  13 の一部です。

テ レプレゼンテーシ ョ ン  セ ッ シ ョ ンの復号化 と 符号化は、 デフ ォル ト で イ ネーブルに されてい
ます。 H.239 の符号化 と 復号化は ASN.1 コーダに よ って実行されます。
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H.323 インスペクシ ョ ンの制限事項

H.323 イ ン スペク シ ョ ンは、 Cisco Unified Communications Manager (CUCM) 7.0 でテ ス ト および
サポー ト さ れています。 CUCM 8.0 以降ではサポー ト されません。 H.323 イ ン スペク シ ョ ンは、
他の リ リ ースや製品で機能する場合があ り ます。

H.323 アプ リ ケーシ ョ ン  イ ン スペ ク シ ョ ンの使用に関し て、 次の既知の問題および制限があ り
ます。

 • 完全にサポー ト さ れている のは、 ス タ テ ィ ッ ク  NAT だけです。 ス タ テ ィ ッ ク  PAT は、
H.323 メ ッ セージのオプシ ョ ン  フ ィ ール ド に埋め込まれた IP ア ド レ ス を正し く 変換で き な
い こ と があ り ます。 こ の問題が発生し た場合は、 H.323 でス タ テ ィ ッ ク  PAT を使用し ない
で く だ さ い。

 • ダ イナ ミ ッ ク  NAT ま たは PAT ではサポー ト さ れません。

 • 拡張 PAT ではサポー ト さ れません。

 • セキ ュ リ テ ィ  レベルが同一の イ ン ターフ ェ イ ス間の NAT ではサポー ト さ れません。

 • 外部 NAT ではサポー ト さ れません。

 • NAT64 ではサポー ト さ れません。

 • NetMeeting ク ラ イ アン ト が H.323 ゲー ト キーパーに登録し、 同じ く  H.323 ゲー ト キーパー
に登録さ れている  H.323 ゲー ト ウ ェ イ を呼び出そ う と する と 、 接続は確立さ れますが、 ど
ち ら の方向で も音声が聞こ え ません。 こ の問題は、 ASA の問題ではあ り ません。

 • ネ ッ ト ワーク  ス タ テ ィ ッ ク  ア ド レ ス を設定し た場合、 こ のネ ッ ト ワーク  ス タ テ ィ ッ ク  ア
ド レ スが第三者のネ ッ ト マス クおよびア ド レ ス と 同じ であ る と 、 すべての発信 H.323 接続
が失敗し ます。

H.323 インスペクシ ョ ンの設定

H.323 イ ン スペク シ ョ ンは RAS、 H.225、 H.245 をサポー ト し、 埋め込まれた IP ア ド レ ス と
ポー ト をすべて変換する機能を備えています。 ス テー ト の ト ラ ッ キン グ と フ ィ ルタ リ ン グ を実
行し、 イ ン スペク シ ョ ン機能のア ク テ ィ ベーシ ョ ン を カ ス ケー ド で き ます。 H.323 イ ン スペ ク
シ ョ ンは、 電話番号のフ ィ ルタ リ ン グ、 T.120 のダ イナ ミ ッ ク制御、 H.245 の ト ンネル機能制
御、 HSI グループ、 プ ロ ト コルのス テー ト  ト ラ ッ キング、 H.323 通話時間制限の適用、 音声/ビ
デオ制御をサポー ト し ます。

H.323 検査はデフ ォル ト ではイ ネーブルです。 デフ ォル ト 以外の処理が必要な場合にのみ設定
する必要があ り ます。 H.323 イ ン スペ ク シ ョ ン を カ ス タ マ イ ズする場合は、 次のプ ロ セス を使
用し ます。

手順

ステ ッ プ 1 「H.323 イ ン スペク シ ョ ン  ポ リ シー マ ッ プの設定」 （P.9-7）

ステ ッ プ 2 「H.323 イ ン スペク シ ョ ン  サービ ス  ポ リ シーの設定」 （P.9-10）
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  H.323 イ ンスペク シ ョ ン   
H.323 インスペクシ ョ ン ポリ シー マ ッ プの設定

ネ ッ ト ワーク に対し てデフ ォル ト の イ ン スペク シ ョ ン動作が十分でない場合は、 H.323 イ ン ス
ペク シ ョ ン  ポ リ シー マ ッ プを作成し て  H.323 イ ン スペク シ ョ ンのア ク シ ョ ン を カ ス タ マ イ ズで
き ます。

ト ラ フ ィ ッ ク の一致基準を定義する と きに、 ク ラ ス  マ ッ プを作成するか、 またはポ リ シー マ ッ
プに match ス テー ト メ ン ト を直接含める こ と がで き ます。 次の手順では、 両方の方法について
説明し ます。

はじめる前に

一部の ト ラ フ ィ ッ ク照合オプシ ョ ンでは、 照合のために正規表現を使用し ます。 これ ら のテ ク
ニ ッ ク の 1 つを使用する場合は、 最初に正規表現または正規表現の ク ラ ス  マ ッ プを作成し ます。

手順

ステ ッ プ 1 （任意） 次の手順に従って、 H.323 イ ン スペ ク シ ョ ンの ク ラ ス  マ ッ プを作成し ます。

ク ラ ス  マ ッ プは複数の ト ラ フ ィ ッ ク照合を グループ化し ます。 代わ り に、 ポ リ シー マ ッ プで 
match コ マン ド を直接指定で き ます。 ク ラ ス  マ ッ プを作成する こ と と イ ン スペク シ ョ ン  ポ リ
シー マ ッ プで ト ラ フ ィ ッ ク と の照合を直接定義する こ と の違いは、 ク ラ ス  マ ッ プでは複雑な
照合基準を作成で き、 ク ラ ス  マ ッ プを再利用で き る と い う こ と です。

ク ラ ス  マ ッ プ と 照合し ない ト ラ フ ィ ッ ク を指定する には、 match not コ マン ド を使用し ます。
た と えば、 match not コ マン ド で文字列 「example.com」 を指定する と 、 「example.com」 が含ま
れるすべての ト ラ フ ィ ッ ク は ク ラ ス  マ ッ プ と 照合さ れません。

こ の ク ラ ス  マ ッ プで指定する ト ラ フ ィ ッ ク に対し ては、 イ ン スペク シ ョ ン  ポ リ シー マ ッ プで
ト ラ フ ィ ッ ク に対し て実行する ア ク シ ョ ン を指定し ます。

match コ マン ド ご と に異な る ア ク シ ョ ン を実行する場合、 ポ リ シー マ ッ プに直接 ト ラ フ ィ ッ ク
を特定する必要があ り ます。

a. 次の コ マン ド を入力し て、 ク ラ ス  マ ッ プを作成し ます。

hostname(config)# class-map type inspect h323 [match-all | match-any] class_map_name
hostname(config-cmap)# 

class_map_name には、 ク ラ ス  マ ッ プの名前を指定し ます。 match-all キーワー ド はデフ ォ
ル ト です。 ト ラ フ ィ ッ ク が ク ラ ス  マ ッ プ と 一致する には、 すべての基準 と 一致する必要が
あ る こ と を指定し ます。 match-any キーワー ド は、 ト ラ フ ィ ッ ク が少な く と も基準の 1 つ
に一致し た ら ク ラ ス  マ ッ プ と 一致する こ と を指定し ます。 CLI が ク ラ スマ ッ プ コ ン フ ィ
ギ ュ レーシ ョ ン  モー ド に入 り 、 1 つ以上の match コ マン ド を入力で き ます。

b. （任意） ク ラ ス  マ ッ プに説明を追加する には、 次の コ マン ド を使用し ます。

hostname(config-cmap)# description string

string には、 ク ラ ス  マ ッ プの説明を  200 文字以内で指定し ます。

c. 次のいずれかの match コ マン ド を使用し て、 ア ク シ ョ ン を実行する ト ラ フ ィ ッ ク を指定し
ます。 match not コ マン ド を使用する と 、 match not コ マン ド の基準に一致し ないすべての
ト ラ フ ィ ッ ク にア ク シ ョ ンが適用さ れます。

 • match [not] called-party regex {regex_name | class class_name}：指定し た正規表現ま たは
正規表現ク ラ スに対し て着信側を照合し ます。

 • match [not] calling-party regex {regex_name | class class_name} ： 指定し た正規表現ま た
は正規表現ク ラ スに対し て発信側を照合し ます。

 • match [not] media-type {audio | data | video} ： メ デ ィ ア  タ イ プを照合し ます。
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ステ ッ プ 2 H.323 イ ン スペク シ ョ ン  ポ リ シー マ ッ プを作成し ます。

hostname(config)# policy-map type inspect h323 policy_map_name
hostname(config-pmap)# 

policy_map_name には、 ポ リ シー マ ッ プの名前を指定し ます。 CLI はポ リ シー マ ッ プ コ ン フ ィ
ギ ュ レーシ ョ ン  モー ド に入 り ます。

ステ ッ プ 3 （任意） こ のポ リ シー マ ッ プに説明を追加する には、 次の コ マン ド を使用し ます。

hostname(config-pmap)# description string

ステ ッ プ 4 一致し た ト ラ フ ィ ッ ク にア ク シ ョ ン を適用する には、 次の手順を実行し ます。

ポ リ シー マ ッ プには、 複数の class コ マン ド ま たは match コ マン ド を指定で き ます。 class コ マ
ン ド と  match コ マン ド の順序については、 「イ ン スペク シ ョ ン  ポ リ シー マ ッ プのア ク シ ョ ンの
定義」 （P.2-4） を参照し て く だ さ い。

a. 次のいずれかの方法を使用し て、 ア ク シ ョ ン を実行する ト ラ フ ィ ッ ク を指定し ます。

 • H.323 ク ラ ス  マ ッ プを作成し た場合は、 次の コ マン ド を入力し てそれを指定し ます。

hostname(config-pmap)# class class_map_name
hostname(config-pmap-c)# 

 • H.323 ク ラ ス  マ ッ プで記述さ れた match コ マン ド の 1 つを使用し て、 ポ リ シー マ ッ プ
で ト ラ フ ィ ッ ク を直接指定し ます。 match not コ マン ド を使用する と 、 match not コ マ
ン ド の基準に一致し ないすべての ト ラ フ ィ ッ ク にア ク シ ョ ンが適用されます。

b. 次の コ マン ド を入力し て、 一致し た ト ラ フ ィ ッ ク に対し て実行する ア ク シ ョ ン を指定し
ます。

hostname(config-pmap-c)# {drop [log] | drop-connection | reset}

drop キーワー ド はパケ ッ ト を ド ロ ッ プ し ます。 メ デ ィ ア  タ イ プの照合の場合、 log キー
ワー ド を含めてシ ス テム  ロ グ  メ ッ セージを送信で き ます。

drop-connection キーワー ド を指定する と 、 パケ ッ ト を ド ロ ッ プ し、 接続を閉じ ます。 こ の
オプシ ョ ンは、 着信側ま たは発信側の照合に使用で き ます。

reset キーワー ド を指定する と 、 パケ ッ ト を ド ロ ッ プ し て接続を閉じ、 サーバ と ク ラ イ アン
ト の両方ま たはいずれかに TCP リ セ ッ ト を送信し ます。 こ のオプシ ョ ンは、 着信側ま たは
発信側の照合に使用で き ます。

ステ ッ プ 5 イ ン スペク シ ョ ン  エンジンに影響のあ るパラ メ ータ を設定する には、 次の手順を実行し ます。

a. パラ メ ータ  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド に入る には、 次の コ マン ド を入力し ます。

hostname(config-pmap)# parameters
hostname(config-pmap-p)# 

b. 1 つま たは複数のパ ラ メ ータ を設定し ます。 次のオプシ ョ ン を設定で き ます。 オプシ ョ ン
をデ ィ セーブルにする には、 コ マン ド の no 形式を使用し て く だ さ い。

 • ras-rcf-pinholes enable ： H.323 エン ド ポ イ ン ト 間の コール セ ッ ト ア ッ プを イ ネーブル
に し ます。 ゲー ト キーパーがネ ッ ト ワーク内にあ る場合は、 H.323 エン ド ポ イ ン ト 間の
コール セ ッ ト ア ッ プを イ ネーブルにで き ます。 RegistrationRequest/RegistrationConfirm
（RRQ/RCF） メ ッ セージに基づいて コールのピ ン ホールを開 く には、 こ のオプシ ョ ン を
使用し ます。 こ れら の RRQ/RCF メ ッ セージは ゲー ト キーパー と の間で送受信さ れる
ので、 発信側エン ド ポ イ ン ト の IP ア ド レ スは不明で、 ASA は発信元 IP ア ド レ ス /ポー
ト  0/0 を通じ てピ ン ホールを開き ます。 デフ ォル ト では、 こ のオプシ ョ ンは無効になっ
ています。
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 • timeout users time ： H.323 コールの制限時間 （hh: mm: ss 形式） を設定し ます。 タ イ ム
ア ウ ト を付けない場合は、 00:00:00 を指定し て く だ さ い。 範囲は、 0:0:0 ～ 1193:0:0 
です。

 • call-party-number ： コール設定時に発信側の番号を強制的に送信し ます。

 • h245-tunnel-block action {drop-connection | log} ： H.245 ト ンネル ブ ロ ッ キン グ を適用
し ます。 接続を ド ロ ッ プする か、 単に ロ グに記録する だけかを選択し ます。

 • rtp-conformance [enforce-payloadtype] ： ピ ン ホール上を流れる  RTP パケ ッ ト のプ ロ ト
コル準拠をチェ ッ ク し ます。 オプシ ョ ンの enforce-payloadtype キーワー ド を指定する
と 、 シグナ リ ン グ交換に基づいてペイ ロー ド  タ イ プを強制的に音声やビデオに し ます。

 • state-checking {h225 | ras} ： ス テー ト  チェ ッ ク検証を イ ネーブルに し ます。 個別に コ マ
ン ド を入力し て、 H.225 および RAS のス テー ト  チェ ッ ク を イ ネーブルにする こ と がで
き ます。

ステ ッ プ 6 パラ メ ータ  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド のま まで、 HSI グループを設定で き ます。

a. HSI グループを定義し、 HSI グループ コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を開始し ます。

hostname(config-pmap-p)# hsi-group id 

id には、 HSI グループ ID を指定し ます。 範囲は 0 ～ 2147483647 です。

b. IP ア ド レ ス を使用し て  HSI を  HSI グループに追加し ます。 HSI グループあた り 最大 5 つの
ホ ス ト を追加で き ます。

hostname(config-h225-map-hsi-grp)# hsi ip_address 

c. HSI グループにエン ド ポ イ ン ト を追加し ます。

hostname(config-h225-map-hsi-grp)# endpoint ip_address if_name 

ip_address には追加する エン ド ポ イ ン ト 、 if_name にはエン ド ポ イ ン ト を  ASA に接続する と
き に使用する イ ン ターフ ェ イ ス を指定し ます。 HSI グループあた り 最大 10 個のエン ド ポ イ
ン ト を追加で き ます。

例

次の例は、 電話番号のフ ィ ルタ リ ン グ を設定する方法を示し ています。

hostname(config)# regex caller 1 “5551234567”
hostname(config)# regex caller 2 “5552345678”
hostname(config)# regex caller 3 “5553456789”

hostname(config)# class-map type inspect h323 match-all h323_traffic
hostname(config-pmap-c)# match called-party regex caller1
hostname(config-pmap-c)# match calling-party regex caller2

hostname(config)# policy-map type inspect h323 h323_map
hostname(config-pmap)# parameters
hostname(config-pmap-p)# class h323_traffic
hostname(config-pmap-c)# drop
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デフ ォル ト の ASA 設定には、 すべての イ ン ターフ ェ イ スでグ ローバルに適用されるデフ ォル
ト  ポー ト での H.323 H.255、 および RAS の イ ン スペク シ ョ ンが含まれます。 イ ン スペク シ ョ ン
の設定を カ ス タ マ イ ズする一般的な方法は、 デフ ォル ト のグ ローバル ポ リ シーを カ ス タ マ イ ズ
する こ と です。 ま たは、 た と えばイ ン ターフ ェ イ ス固有のポ リ シーなど、 必要に応じ て新し い
サービ ス  ポ リ シーを作成する こ と も で き ます。

手順

ステ ッ プ 1 必要な場合は、 L3/L4 ク ラ ス  マ ッ プを作成し て、 イ ン スペク シ ョ ン を適用する ト ラ フ ィ ッ ク を
識別し ます。

class-map name 
match parameter

例 ： 

hostname(config)# class-map h323_class_map
hostname(config-cmap)# match access-list h323 

デフ ォル ト  グ ローバル ポ リ シーの inspection_default ク ラ ス  マ ップは、 すべてのイ ンスペク シ ョ ン 
タ イ プのデフ ォル ト  ポー ト を含む特別な ク ラ ス  マ ッ プです （match default-inspection-traffic）。
こ のマ ッ プをデフ ォル ト  ポ リ シーま たは新し いサービ ス  ポ リ シーで使用する場合は、 こ のス
テ ッ プを省略で き ます。

照合ス テー ト メ ン ト については、 「 ト ラ フ ィ ッ ク の特定 （レ イ ヤ 3/4 ク ラ ス  マ ッ プ）」 （P.1-14）
を参照し て く だ さ い。

ステ ッ プ 2 ク ラ ス  マ ッ プ ト ラ フ ィ ッ ク で実行する ア ク シ ョ ン を設定する ポ リ シー マ ッ プを追加ま たは編
集し ます。

policy-map name

例 ： 

hostname(config)# policy-map global_policy

デフ ォル ト 設定では、 global_policy ポ リ シー マ ッ プはすべての イ ン ターフ ェ イ スにグ ローバル
に割 り 当て られます。 global_policy を編集する場合は、 ポ リ シー名 と し て  global_policy を入力
し ます。

ステ ッ プ 3 H.323 イ ン スペク シ ョ ンに使用する  L3/L4 ク ラ ス  マ ッ プを指定し ます。

class name

例 ： 

hostname(config-pmap)# class inspection_default

デフ ォル ト  ポ リ シーを編集する場合、ま たは新し いポ リ シーで特別な  inspection_default ク ラ ス  
マ ッ プを使用する場合は、 name と し て inspection_default を指定し ます。 それ以外の場合は、
こ の手順ですでに作成し た ク ラ ス を指定し ます。

ステ ッ プ 4 H.323 イ ン スペク シ ョ ン を設定し ます。

inspect h323 {h255 | ras} [h323_policy_map] 
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h323_policy_map は、 オプシ ョ ンの H.323 イ ン スペク シ ョ ン  ポ リ シー マ ッ プです。 デフ ォル ト
以外の イ ン スペク シ ョ ン処理が必要な場合にのみマ ッ プが必要です。 H.323 イ ン スペ ク シ ョ ン  
ポ リ シー マ ッ プの作成の詳細については、 「H.323 イ ン スペ ク シ ョ ン  ポ リ シー マ ッ プの設定」
（P.9-7） を参照し て く だ さ い。

例 ： 

hostname(config-class)# no inspect h323 h225
hostname(config-class)# no inspect h323 ras
hostname(config-class)# inspect h255 h323-map
hostname(config-class)# inspect ras h323-map

（注） デフ ォル ト のグ ローバル ポ リ シー （ま たは使用中の任意のポ リ シー） を編集し て、 異
な る  H.323 イ ン スペ ク シ ョ ン  ポ リ シー マ ッ プを使用する場合は、 no inspect h323 コ マ
ン ド で H.323 イ ン スペク シ ョ ン を除去し た後、新し い H.323 イ ン スペ ク シ ョ ン  ポ リ シー 
マ ッ プ名を指定し て再度追加し ます。

ステ ッ プ 5 既存のサービ ス  ポ リ シー （た と えば、 global_policy と い う 名前のデフ ォル ト  グ ローバル ポ リ
シー） を編集し ている場合は、 以上で終了です。 それ以外の場合は、 1 つま たは複数の イ ン
ターフ ェ イ スでポ リ シー マ ッ プをア ク テ ィ ブに し ます。

service-policy policymap_name {global | interface interface_name}

例 ： 

hostname(config)# service-policy global_policy global

global キーワー ド はポ リ シー マ ッ プをすべての イ ン ターフ ェ イ スに適用し、 interface は 1 つの
イ ン ターフ ェ イ スに適用し ます。 グ ローバル ポ リ シーは 1 つし か適用で き ません。 イ ン ター
フ ェ イ スのグ ローバル ポ リ シーは、 その イ ン ターフ ェ イ スにサービ ス  ポ リ シーを適用する こ
と で上書き で き ます。 各イ ン ターフ ェ イ スには、 ポ リ シー マ ッ プを  1 つだけ適用で き ます。

H.323 および H.225 タ イムアウ ト 値の設定

[Configuration] > [Firewall] > [Advanced] > [Global Timeouts] ページで H.323/H.255 グ ローバル タ
イ ムア ウ ト 値を設定で き ます。 H.255 シグナ リ ング接続を閉じ る までの非ア ク テ ィ ブ状態の間
隔 （デフ ォル ト は 1 時間） ま たは H.323 制御接続を閉じ る までの非ア ク テ ィ ブ状態間隔 （デ
フ ォル ト は 5 分） を設定で き ます。

H.225 シグナ リ ング接続を閉じ る までのア イ ド ル時間を設定する には、 timeout h225 コ マン ド
を使用し ます。 H.225 タ イ ムア ウ ト のデフ ォル ト は 1 時間です。

H.323 制御接続を閉じ る までのア イ ド ル時間を設定する には、 timeout h323 コ マン ド を使用し
ます。 デフ ォル ト は 5 分です。

H.323 インスペクシ ョ ンの確認と モニ タ リ ング

こ こ では、 H.323 セ ッ シ ョ ンに関する情報を表示する方法について説明し ます。

 • 「H.225 セ ッ シ ョ ンのモニ タ リ ング」 （P.9-12）

 • 「H.245 セ ッ シ ョ ンのモニ タ リ ング」 （P.9-12）

 • 「H.323 RAS セ ッ シ ョ ンのモニ タ リ ング」 （P.9-13）
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show h225 コ マン ド は、 ASA を越えて確立さ れてい る  H.225 セ ッ シ ョ ンの情報を表示し ます。
こ の コ マン ド は、 debug h323 h225 event、 debug h323 h245 event、 および show local-host コ マ
ン ド と と も に、 H.323 イ ン スペ ク シ ョ ン  エンジンの問題の ト ラ ブルシ ューテ ィ ングに使用さ れ
ます。

異常なほど多 く の接続が存在する場合は、 デフ ォル ト の タ イ ムア ウ ト 値ま たは設定し た値に基
づいてセ ッ シ ョ ンが タ イ ムア ウ ト し ている かど う か確認し ます。 タ イ ムア ウ ト し ていなければ
問題があ る ので、 調査が必要です。

次に、 show h225 コ マン ド の出力例を示し ます。

hostname# show h225
Total H.323 Calls: 1
1 Concurrent Call(s) for
    Local:   10.130.56.3/1040   Foreign: 172.30.254.203/1720
    1. CRV 9861
    Local:   10.130.56.3/1040   Foreign: 172.30.254.203/1720
0 Concurrent Call(s) for
    Local:   10.130.56.4/1050   Foreign: 172.30.254.205/1720

こ の出力は、 現在 ASA を通過し ている ア ク テ ィ ブ H.323 コールが 1 つ、 ローカル エン ド ポ イ
ン ト  10.130.56.3 と 外部のホ ス ト  172.30.254.203 の間にあ る こ と を示し ています。 ま た、 こ れら
の特定のエン ド ポ イ ン ト の間に、 同時コールが 1 つあ り 、 その コールの CRV が 9861 であ る こ
と を示し ています。

ローカル エン ド ポ イ ン ト  10.130.56.4 と 外部ホ ス ト  172.30.254.205 に対し て、同時コールは 0 で
す。 つま り  H.225 セ ッ シ ョ ンがまだ存在し てい る も のの、 こ のエン ド ポ イ ン ト 間にはア ク テ ィ
ブ コールがない こ と を意味し ます。 こ の状況は、 show h225 コ マン ド を実行し た と き に、 コー
ルはすでに終了し ている が、 H.225 セ ッ シ ョ ンがまだ削除さ れていない場合に発生する可能性
があ り ます。 ま たは、 2 つのエン ド ポ イ ン ト が、 「maintainConnection」 を  TRUE に設定し てい
る ため、 TCP 接続を まだ開いた ま まに し てい る こ と を意味する可能性も あ り ます。 し たがっ
て、 「maintainConnection」 を再度 FALSE に設定する まで、 ま たはコ ン フ ィ ギ ュ レーシ ョ ン内の 
H.225 タ イ ムア ウ ト 値に基づ く セ ッ シ ョ ンの タ イ ムア ウ ト が起こ る まで、 セ ッ シ ョ ンは開いた
ま まにな り ます。

H.245 セ ッ シ ョ ンのモニ タ リ ング

show h245 コ マン ド は、 ス ロー ス ター ト を使用し ている エン ド ポ イ ン ト が ASA を越えて確立し
た H.245 セ ッ シ ョ ンの情報を表示し ます。 ス ロー ス ター ト は、 コールの 2 つのエン ド ポ イ ン ト
が H.245 用の別の TCP コ ン ト ロール チャ ネルを開いた場合です。 フ ァ ス ト  ス ター ト は、 H.245 
メ ッ セージが H.225 コ ン ト ロール チャ ネルで H.225 メ ッ セージの一部 と し て交換された場合で
す。

次に、 show h245 コ マン ド の出力例を示し ます。

hostname# show h245
Total: 1
        LOCAL           TPKT    FOREIGN         TPKT
1       10.130.56.3/1041        0       172.30.254.203/1245    0
        MEDIA: LCN 258 Foreign 172.30.254.203 RTP 49608 RTCP 49609
                      Local   10.130.56.3 RTP 49608 RTCP 49609
        MEDIA: LCN 259 Foreign 172.30.254.203 RTP 49606 RTCP 49607
                      Local   10.130.56.3 RTP 49606 RTCP 49607
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ASAでア ク テ ィ ブな  H.245 コ ン ト ロール セ ッ シ ョ ンが、 現在 1 つあ り ます。 ローカル エン ド ポ
イ ン ト は、 10.130.56.3 であ り 、 TPKT 値が 0 であ る こ と か ら、 こ のエン ド ポ イ ン ト か ら の次の
パケ ッ ト には TPKT ヘ ッ ダーがあ る と 予測し ます。 TKTP ヘ ッ ダーは、 各 H.225/H.245 メ ッ
セージの前に送られる  4 バイ ト のヘ ッ ダーです。 こ のヘ ッ ダーで、 こ の 4 バイ ト のヘ ッ ダーを
含む メ ッ セージの長さ がわか り ます。 外部のホ ス ト のエン ド ポ イ ン ト は、 172.30.254.203 であ
り 、 TPKT 値が 0 であ る こ と か ら、 こ のエン ド ポ イ ン ト か ら の次のパケ ッ ト には TPKT ヘ ッ
ダーがあ る と 予測し ます。

こ れら のエン ド ポ イ ン ト 間でネゴシエー ト さ れた メ デ ィ アには、 258 と い う  LCN があ り 、 外部
に 172.30.254.203/49608 と い う  RTP IP ア ド レ ス /ポー ト  ペア と  172.30.254.203/49609 と い う  
RTCP IP ア ド レ ス /ポー ト  ペアを持ち、 ローカルに 10.130.56.3/49608 と い う  RTP IP ア ド レ ス /
ポー ト  ペア と  49609 と い う  RTCP ポー ト を持っています。

259 と い う  2 番目の LCN には、 外部に 172.30.254.203/49606 と い う  RTP IP ア ド レ ス /ポー ト  ペ
ア と  172.30.254.203/49607 と い う  RTCP IP ア ド レ ス /ポー ト  ペアがあ り 、 ローカルに 
10.130.56.3/49606 と い う  RTP IP ア ド レ ス /ポー ト  ペア と  49607 と い う  RTCP ポー ト を持ってい
ます。

H.323 RAS セ ッ シ ョ ンのモニ タ リ ング

show h323-ras コ マン ド は、 ASA を越えてゲー ト キーパー と その H.323 エン ド ポ イ ン ト の間に
確立さ れている  H.323 RAS セ ッ シ ョ ンの接続情報を表示し ます。 こ の コ マン ド は、 debug h323 
ras event および show local-host コ マン ド と と も に、H.323 RAS イ ン スペク シ ョ ン  エンジンの問
題の ト ラ ブルシ ューテ ィ ン グに使用さ れます。

次に、 show h323-ras コ マン ド の出力例を示し ます。

hostname# show h323-ras
Total: 1
        GK                      Caller
        172.30.254.214 10.130.56.14

こ の出力は、 ゲー ト キーパー 172.30.254.214 と その ク ラ イ アン ト  10.130.56.14 の間にア ク テ ィ
ブな登録が 1 つあ る こ と を示し ています。

MGCP インスペクシ ョ ン
こ こ では、 MGCP アプ リ ケーシ ョ ン  イ ン スペ ク シ ョ ンについて説明し ます。

 • 「MGCP イ ン スペク シ ョ ンの概要」 （P.9-14）

 • 「MGCP イ ン スペク シ ョ ンの設定」 （P.9-15）

 • 「MGCP タ イ ムア ウ ト 値の設定」 （P.9-18）

 • 「MGCP イ ン スペク シ ョ ンの確認 と モニ タ リ ング」 （P.9-18）
9-13
Cisco ASA シ リ ーズ フ ァ イアウォール CLI コ ン フ ィ ギュ レーシ ョ ン  ガイ ド       

 



 

第 9 章      音声と ビデオのプロ ト コルのイ ンスペク シ ョ ン        

  MGCP イ ンスペクシ ョ ン
MGCP インスペクシ ョ ンの概要

MGCP は、 メ デ ィ ア  ゲー ト ウ ェ イ  コ ン ト ローラ ま たはコール エージ ェ ン ト と 呼ばれる外部の
コール制御要素か ら メ デ ィ ア  ゲー ト ウ ェ イ を制御する ために使用する マス ター /ス レーブ プ ロ
ト コルです。 メ デ ィ ア  ゲー ト ウ ェ イは一般に、 電話回線を通じ た音声信号 と 、 イ ン ターネ ッ ト
ま たは他のパケ ッ ト  ネ ッ ト ワーク を通じ たデータ  パケ ッ ト と の間の変換を行 う ネ ッ ト ワーク
要素です。 NAT および PAT を  MGCP と と も に使用する と 、 限られた外部 （グ ローバル） ア ド
レ スのセ ッ ト で、 内部ネ ッ ト ワーク の多数のデバイ ス をサポー ト で き ます。 メ デ ィ ア  ゲー ト
ウ ェ イ の例は次の と お り です。

 • ト ラ ンキン グ  ゲー ト ウ ェ イ。 電話ネ ッ ト ワーク と  Voice over IP ネ ッ ト ワー ク と の間の イ ン
ターフ ェ イ スです。 こ の よ う なゲー ト ウ ェ イは通常、 大量のデジ タル回線を管理し ます。

 • 住宅用ゲー ト ウ ェ イ。 従来のアナロ グ （RJ11） イ ン ターフ ェ イ ス を  Voice over IP ネ ッ ト
ワーク に提供し ます。 住宅用ゲー ト ウ ェ イ の例 と し ては、 ケーブル モデムやケーブル セ ッ
ト ト ッ プ ボ ッ ク ス、 xDSL デバイ ス、 ブロー ド バン ド  ワ イ ヤレ ス  デバイ スなどがあ り ます。

 • ビジネ ス  ゲー ト ウ ェ イ。 従来のデジ タル PBX （構内交換機） イ ン ターフ ェ イ ス ま たは統合 
soft PBX イ ン ターフ ェ イ ス を  Voice over IP ネ ッ ト ワーク に提供し ます。

MGCP メ ッ セージは UDP を介し て送信さ れます。 応答はコ マン ド の送信元ア ド レ ス （IP ア ド
レ ス と  UDP ポー ト 番号） に返送されますが、 コ マン ド 送信先 と 同じ ア ド レ スか ら の応答は到
達し ない場合があ り ます。 こ れは、 複数の コール エージ ェ ン ト がフ ェールオーバー コ ン フ ィ
ギ ュ レーシ ョ ンで使用さ れている と き に、 コ マン ド を受信し た コール エージ ェ ン ト が制御を
バ ッ ク ア ッ プ コール エージ ェ ン ト に引き渡し、 バ ッ ク ア ッ プ コール エージ ェ ン ト が応答を送
信する場合に起こ る可能性があ り ます。 次の図は、 NAT と  MGCP を使用する方法を示し てい
ます。

図 9-1 NAT と  MGCP の使用
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MGCP エン ド ポ イ ン ト は、 物理ま たは仮想のデータ送信元および宛先です。 メ デ ィ ア  ゲー ト
ウ ェ イ には、 他のマルチ メ デ ィ ア  エン ド ポ イ ン ト と の メ デ ィ ア  セ ッ シ ョ ン を確立し て制御す
る ために、 コール エージ ェ ン ト が接続を作成、 変更、 および削除で き る エン ド ポ イ ン ト が含ま
れています。 ま た、 コール エージ ェ ン ト は、 特定の イベン ト を検出し てシグナルを生成する よ
う にエン ド ポ イ ン ト に指示で き ます。 エン ド ポ イ ン ト は、 サービ ス状態の変化を自動的に コー
ル エージ ェ ン ト に伝達し ます。

 • 通常、 ゲー ト ウ ェ イは UDP ポー ト  2427 を リ ッ ス ン し て コール エージ ェ ン ト か ら の コ マン
ド を受信し ます。

 • コール エージ ェ ン ト がゲー ト ウ ェ イ か ら の コ マン ド を受信する ポー ト 。 通常、 コール エー
ジ ェ ン ト は UDP ポー ト  2727 を リ ッ ス ン し てゲー ト ウ ェ イ か ら コ マン ド を受信し ます。

（注） MGCP イ ン スペク シ ョ ンでは、 MGCP シグナ リ ン グ と  RTP データ で異な る  IP ア ド レ ス を使用
する こ と はサポー ト さ れていません。 一般的かつ推奨さ れる方法は、 ループバ ッ ク  IP ア ド レ ス
や仮想 IP ア ド レ ス などの復元力のあ る  IP ア ド レ スか ら  RTP データ を送信する こ と です。 ただ
し、 ASA は、 MGCP シグナ リ ング と 同じ ア ド レ スか ら  RTP データ を受信する必要があ り ます。

MGCP インスペクシ ョ ンの設定

MGCP イ ン スペク シ ョ ン を イ ネーブルにする には、 次のプ ロ セス を使用し ます。

手順

ステ ッ プ 1 「イ ン スペク シ ョ ン制御を追加する ための MGCP イ ン スペ ク シ ョ ン  ポ リ シー マ ッ プの設定」
（P.9-15）。

ステ ッ プ 2 「MGCP イ ン スペク シ ョ ン  サービ ス  ポ リ シーの設定」 （P.9-16）。

インスペクシ ョ ン制御を追加するための MGCP インスペクシ ョ ン ポリ シー マ ッ プの設定

ASA がピ ン ホールを開 く 必要のあ る コール エージ ェ ン ト と ゲー ト ウ ェ イ がネ ッ ト ワーク に複
数あ る場合、 MGCP マ ッ プを作成し ます。 作成し た MGCP マ ッ プは、 MGCP イ ン スペク シ ョ
ン を イ ネーブルにする と 適用で き ます。

手順

ステ ッ プ 1 MGCP イ ン スペク シ ョ ン  ポ リ シー マ ッ プを作成する には、 次の コ マン ド を入力し ます。

hostname(config)# policy-map type inspect mgcp map_name
hostname(config-pmap)#

policy_map_name には、 ポ リ シー マ ッ プの名前を指定し ます。 CLI はポ リ シー マ ッ プ コ ン フ ィ
ギ ュ レーシ ョ ン  モー ド に入 り ます。

ステ ッ プ 2 （任意） こ のポ リ シー マ ッ プに説明を追加する には、 次の コ マン ド を使用し ます。

hostname(config-pmap)# description string
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ステ ッ プ 3 パラ メ ータ  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を開始し ます。

hostname(config-pmap)# parameters
hostname(config-pmap-p)# 

ステ ッ プ 4 1 つま たは複数のパ ラ メ ータ を設定し ます。 次のオプシ ョ ン を設定で き ます。 オプシ ョ ン を
デ ィ セーブルにする には、 コ マン ド の no 形式を使用し て く だ さ い。

 • call-agent ip_address group_id ： 1 つ以上のゲー ト ウ ェ イ を管理で き る コール エージ ェ ン ト  
グループを設定し ます。 コール エージ ェ ン ト のグループ情報は、 どの コール エージ ェ ン ト
も応答を送信で き る よ う に、 グループ内の （ゲー ト ウ ェ イ が コ マン ド を送信する先以外の）
コール エージ ェ ン ト に接続を開 く ために使用さ れます。 同じ  group_id を持つコール エー
ジ ェ ン ト は、 同じ グループに属し ます。 1 つの コール エージ ェ ン ト は複数のグループに所
属で き ます。 group_id オプシ ョ ンには、 0 ～ 4294967295 の数字を指定し ます。 ip_address 
オプシ ョ ンには、 コール エージ ェ ン ト の IP ア ド レ ス を指定し ます。

（注） MGCP コール エージ ェ ン ト は、 AUEP メ ッ セージを送信し て、 MGCP エン ド ポ イ ン
ト が存在する かど う かを判定し ます。 こ れに よ って、 ASA を通過する フ ローが確立
さ れ、 MGCP エン ド ポ イ ン ト を コール エージ ェ ン ト に登録で き ます。

 • gateway ip_address group_id ： 特定のゲー ト ウ ェ イ を管理し てい る コール エージ ェ ン ト のグ
ループを指定し ます。 ip_address オプシ ョ ン を使用し て、 ゲー ト ウ ェ イ の IP ア ド レ ス を指
定し ます。 group_id オプシ ョ ンには 0 ～ 4294967295 の数字を指定し ます。 こ の数字は、
ゲー ト ウ ェ イ を管理し ている コール エージ ェ ン ト の group_id に対応し ている必要があ り ま
す。 1 つのゲー ト ウ ェ イは 1 つのグループだけに所属で き ます。

 • command-queue command_limit ： MGCP コ マン ド  キ ューで許容さ れる コ マン ド の最大数
（1 ～ 2147483647） を設定し ます。 デフ ォル ト は 200 です。

例

次の例は、 MGCP マ ッ プを定義する方法を示し ています。

hostname(config)# policy-map type inspect mgcp sample_map
hostname(config-pmap)# parameters
hostname(config-pmap-p)# call-agent 10.10.11.5 101
hostname(config-pmap-p)# call-agent 10.10.11.6 101
hostname(config-pmap-p)# call-agent 10.10.11.7 102
hostname(config-pmap-p)# call-agent 10.10.11.8 102
hostname(config-pmap-p)# gateway 10.10.10.115 101
hostname(config-pmap-p)# gateway 10.10.10.116 102
hostname(config-pmap-p)# gateway 10.10.10.117 102
hostname(config-pmap-p)# command-queue 150

MGCP インスペクシ ョ ン サービス ポリ シーの設定

MGCP イ ン スペク シ ョ ンは、 デフ ォル ト の イ ン スペク シ ョ ン  ポ リ シーで イ ネーブルになってい
ないため、 こ の イ ン スペク シ ョ ンが必要な場合はイ ネーブルにする必要があ り ます。 ただ し、
デフ ォル ト の inspect ク ラ スにはデフ ォル ト の MGCP ポー ト が含まれている ので、 デフ ォル ト
のグ ローバル イ ン スペク シ ョ ン  ポ リ シーを編集する だけで MGCP イ ン スペ ク シ ョ ン を追加で
き ます。 ま たは、 た と えばイ ン ターフ ェ イ ス固有のポ リ シーなど、 必要に応じ て新し いサービ
ス  ポ リ シーを作成する こ と も で き ます。
9-16
Cisco ASA シ リ ーズ フ ァ イアウォール CLI コ ン フ ィ ギュ レーシ ョ ン  ガイ ド

  



 

第 9 章      音声と ビデオのプロ ト コルのイ ンスペクシ ョ ン

  MGCP イ ンスペク シ ョ ン   
手順

ステ ッ プ 1 必要な場合は、 L3/L4 ク ラ ス  マ ッ プを作成し て、 イ ン スペク シ ョ ン を適用する ト ラ フ ィ ッ ク を
識別し ます。

class-map name 
match parameter

例 ： 

hostname(config)# class-map mgcp_class_map
hostname(config-cmap)# match access-list mgcp 

デフ ォル ト  グ ローバル ポ リ シーの inspection_default ク ラ ス  マ ップは、 すべてのイ ンスペク シ ョ ン 
タ イ プのデフ ォル ト  ポー ト を含む特別な ク ラ ス  マ ッ プです （match default-inspection-traffic）。
こ のマ ッ プをデフ ォル ト  ポ リ シーま たは新し いサービ ス  ポ リ シーで使用する場合は、 こ のス
テ ッ プを省略で き ます。

照合ス テー ト メ ン ト については、 「 ト ラ フ ィ ッ ク の特定 （レ イ ヤ 3/4 ク ラ ス  マ ッ プ）」 （P.1-14）
を参照し て く だ さ い。

ステ ッ プ 2 ク ラ ス  マ ッ プ ト ラ フ ィ ッ ク で実行する ア ク シ ョ ン を設定する ポ リ シー マ ッ プを追加ま たは編
集し ます。

policy-map name

例 ： 

hostname(config)# policy-map global_policy

デフ ォル ト 設定では、 global_policy ポ リ シー マ ッ プはすべての イ ン ターフ ェ イ スにグ ローバル
に割 り 当て られます。 global_policy を編集する場合は、 ポ リ シー名 と し て  global_policy を入力
し ます。

ステ ッ プ 3 MGCP イ ン スペク シ ョ ンに使用する  L3/L4 ク ラ ス  マ ッ プを指定し ます。

class name

例 ： 

hostname(config-pmap)# class inspection_default

デフ ォル ト  ポ リ シーを編集する場合、ま たは新し いポ リ シーで特別な  inspection_default ク ラ ス  
マ ッ プを使用する場合は、 name と し て inspection_default を指定し ます。 それ以外の場合は、
こ の手順ですでに作成し た ク ラ ス を指定し ます。

ステ ッ プ 4 MGCP イ ン スペク シ ョ ン を設定し ます。

inspect mgcp [mgcp_policy_map] 

mgcp_policy_map は、 オプシ ョ ンの MGCP イ ン スペク シ ョ ン  ポ リ シー マ ッ プです。 MGCP イ
ン スペク シ ョ ン  ポ リ シー マ ッ プの作成の詳細については、 「イ ン スペク シ ョ ン制御を追加する
ための MGCP イ ン スペク シ ョ ン  ポ リ シー マ ッ プの設定」 （P.9-15） を参照し て く だ さ い。

例 ： 

hostname(config-class)# no inspect mgcp
hostname(config-class)# inspect mgcp mgcp-map
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（注） デフ ォル ト のグ ローバル ポ リ シー （ま たは使用中の任意のポ リ シー） を編集し て、 異
な る  MGCP イ ン スペク シ ョ ン  ポ リ シー マ ッ プを使用する場合は、 no inspect mgcp コ マ
ン ド で MGCP イ ン スペク シ ョ ン を除去し た後、 新し い MGCP イ ン スペク シ ョ ン  ポ リ
シー マ ッ プ名を指定し て再度追加し ます。

ステ ッ プ 5 既存のサービ ス  ポ リ シー （た と えば、 global_policy と い う 名前のデフ ォル ト  グ ローバル ポ リ
シー） を編集し ている場合は、 以上で終了です。 それ以外の場合は、 1 つま たは複数の イ ン
ターフ ェ イ スでポ リ シー マ ッ プをア ク テ ィ ブに し ます。

service-policy policymap_name {global | interface interface_name}

例 ： 

hostname(config)# service-policy global_policy global

global キーワー ド はポ リ シー マ ッ プをすべての イ ン ターフ ェ イ スに適用し、 interface は 1 つの
イ ン ターフ ェ イ スに適用し ます。 グ ローバル ポ リ シーは 1 つし か適用で き ません。 イ ン ター
フ ェ イ スのグ ローバル ポ リ シーは、 その イ ン ターフ ェ イ スにサービ ス  ポ リ シーを適用する こ
と で上書き で き ます。 各イ ン ターフ ェ イ スには、 ポ リ シー マ ッ プを  1 つだけ適用で き ます。

MGCP タ イムアウ ト 値の設定

[Configuration] > [Firewall] > [Advanced] > [Global Timeouts] ページで複数の MGCP グ ローバル 
タ イ ムア ウ ト 値を設定で き ます。 MGCP メ デ ィ ア接続を閉じ る までの非ア ク テ ィ ブ状態の間隔
を設定で き ます （デフ ォル ト は 5 分）。 PAT xlate の タ イ ムア ウ ト を設定する こ と も で き ます
（30 秒）。

timeout mgcp コ マン ド を使用し て、 MGCP メ デ ィ ア接続を閉じ る までの非ア ク テ ィ ブ状態の間
隔を設定で き ます。 デフ ォル ト は 5 分です。

timeout mgcp-pat コ マン ド を使用し て、 PAT xlate の タ イ ムア ウ ト を設定で き ます。 MGCP には
キープア ラ イ ブ メ カニズムがないため、 Cisco 以外の MGCP ゲー ト ウ ェ イ （コール エージ ェ ン
ト ） を使用する と 、 デフ ォル ト の タ イ ムア ウ ト 間隔 （30 秒） の後で PAT xlate は切断さ れます。

MGCP インスペクシ ョ ンの確認と モニ タ リ ング

show mgcp commands コ マン ド は、 コ マン ド  キ ュー内の MGCP コ マン ド 数を表示し ます。show 
mgcp sessions コ マン ド は、 既存の MGCP セ ッ シ ョ ン数を表示し ます。 detail オプシ ョ ンは、 各
コマン ド （またはセ ッ シ ョ ン） に関する追加情報を出力に含めます。 次に、 show mgcp commands 
コ マン ド の出力例を示し ます。

hostname# show mgcp commands
1 in use, 1 most used, 200 maximum allowed
CRCX, gateway IP: host-pc-2, transaction ID: 2052, idle: 0:00:07

次に、 show mgcp detail コ マン ド の出力例を示し ます。

hostname# show mgcp commands detail
1 in use, 1 most used, 200 maximum allowed
CRCX, idle: 0:00:10

Gateway IP      host-pc-2
Transaction ID  2052
Endpoint name   aaln/1
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Call ID         9876543210abcdef
Connection ID   
Media IP        192.168.5.7
Media port      6058

次に、 show mgcp sessions コ マン ド の出力例を示し ます。

hostname# show mgcp sessions
1 in use, 1 most used
Gateway IP host-pc-2, connection ID 6789af54c9, active 0:00:11

次に、 show mgcp sessions detail コ マン ド の出力例を示し ます。

hostname# show mgcp sessions detail
1 in use, 1 most used
Session active 0:00:14

Gateway IP      host-pc-2
Call ID         9876543210abcdef
Connection ID   6789af54c9
Endpoint name   aaln/1
Media lcl port  6166
Media rmt IP    192.168.5.7
Media rmt port  6058

RTSP インスペクシ ョ ン
こ こ では、 RTSP アプ リ ケーシ ョ ン  イ ン スペ ク シ ョ ンについて説明し ます。

 • 「RTSP イ ン スペ ク シ ョ ンの概要」 （P.9-19）

 • 「RealPlayer 設定要件」 （P.9-20）

 • 「RSTP イ ン スペ ク シ ョ ンの制限事項」 （P.9-20）

 • 「RTSP イ ン スペ ク シ ョ ンの設定」 （P.9-21）

RTSP インスペクシ ョ ンの概要

RTSP イ ン スペ ク シ ョ ン  エンジン を使用する こ と に よ り 、 ASA は RTSP パケ ッ ト を通過させる
こ と がで き ます。 RTSP は、 RealAudio、 RealNetworks、 Apple QuickTime 4、 RealPlayer、 およ
び Cisco IP/TV の各接続で使用されます。

（注） Cisco IP/TV では、 RTSP TCP ポー ト  554 および 8554 を使用し ます。

RTSP アプ リ ケーシ ョ ンは、 制御チャ ネル と し ての TCP （例外的に UDP） と と も に予約済み
ポー ト  554 を使用し ます。 ASA は、 RFC 2326 に準拠し て、 TCP だけをサポー ト し ます。 こ の 
TCP 制御チャ ネルは、 ク ラ イ アン ト 上で設定さ れている ト ラ ン スポー ト  モー ド に応じ て、 音声
/ビデオ ト ラ フ ィ ッ ク の送信に使用さ れるデータ  チャ ネルのネゴシエーシ ョ ンに使用さ れます。

サポー ト さ れている  RDT ト ラ ン ス ポー ト は、 rtp/avp、 rtp/avp/udp、 x-real-rdt、 x-real-rdt/udp、
x-pn-tng/udp です。
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ASA は、 ス テータ ス  コー ド  200 の SETUP 応答 メ ッ セージを解析し ます。 SETUP 応答 メ ッ セー
ジが、 着信方向に移動し ている場合、 サーバは ASA と の相対位置関係で外部に存在する こ と
にな る ため、 サーバか ら着信する接続に対し てダ イナ ミ ッ ク  チャ ネルを開 く こ と が必要にな り
ます。 こ の応答 メ ッ セージが発信方向であ る場合、 ASA は、 ダ イナ ミ ッ ク  チャ ネルを開 く 必
要はあ り ません。

RFC 2326 では、 ク ラ イ アン ト  ポー ト と サーバ ポー ト が、 SETUP 応答 メ ッ セージ内に含まれて
いる こ と は必要でないため、 ASA では、 状態を維持し、 SETUP メ ッ セージ内の ク ラ イ アン ト  
ポー ト を記憶し ます。 QuickTime が、 SETUP メ ッ セージ内に ク ラ イ アン ト  ポー ト を設定する
と 、 サーバは、 サーバ ポー ト だけで応答し ます。

RTSP イ ン スペク シ ョ ンは、 PAT ま たはデュ アル NAT をサポー ト し ていません。 ま た、 ASA 
は、 RTSP メ ッ セージが HTTP メ ッ セージ内に隠される  HTTP ク ローキン グ を認識で き ません。

RealPlayer 設定要件

RealPlayer を使用する と きは、 転送モー ド を正し く 設定する こ と が重要です。 ASA では、 サー
バか ら ク ラ イ アン ト に、 ま たはその逆に access-list コ マン ド を追加し ます。 RealPlayer の場
合、 [Options] > [Preferences] > [Transport] > [RTSP] [Settings] を ク リ ッ ク し て転送モー ド を変更
し ます。

RealPlayer で TCP モー ド を使用する場合は、 [Use TCP to Connect to Server] チェ ッ ク ボ ッ ク スお
よび [Attempt to use TCP for all content] チェ ッ ク ボ ッ ク ス をオンに し ます。 ASA で、 イ ン スペク
シ ョ ン  エンジン を設定する必要はあ り ません。

RealPlayer で UDP モー ド を使用する場合、[Use TCP to Connect to Server] および [Attempt to use 
UDP for static content] チェ ッ ク ボ ッ ク ス をオンに し ます。 マルチキ ャ ス ト での使用がで き ない
ラ イ ブ コ ンテン ツについては、 ASA で、 inspect rtsp port コ マン ド を追加し ます。

RSTP インスペクシ ョ ンの制限事項

RSTP イ ン スペク シ ョ ンには次の制限が適用さ れます。

 • ASA は、 マルチキ ャ ス ト  RTSP ま たは UDP に よ る  RTSP メ ッ セージをサポー ト し ません。

 • ASA には、 RTSP メ ッ セージが HTTP メ ッ セージ内に隠さ れてい る  HTTP ク ローキン グ を
認識する機能はあ り ません。

 • 埋め込み IP ア ド レ スが HTTP メ ッ セージ ま たは RTSP メ ッ セージの一部 と し て  SDP フ ァ イ
ル内に含まれている ため、 ASA は、 RTSP メ ッ セージに NAT を実行で き ません。 パケ ッ ト
はフ ラ グ メ ン ト 化で き ますが、 ASA ではフ ラ グ メ ン ト 化されたパケ ッ ト に対し て  NAT を
実行する こ と はで き ません。

 • Cisco IP/TV では、 メ ッ セージの SDP 部分に対し て ASA が実行する変換の数は、 Content 
Manager にあ る プ ロ グ ラ ム  リ ス ト の数に比例し ます （各プ ロ グ ラ ム  リ ス ト には、 少な く と
も  6 個の埋め込み IP ア ド レ ス を含める こ と がで き ます）。

 • Apple QuickTime 4 ま たは RealPlayer 用の NAT を設定で き ます。 Cisco IP/TV は、 ビ ューア
と  Content Manager が外部ネ ッ ト ワーク にあ り 、 サーバが内部ネ ッ ト ワーク にあ る と き にだ
け NAT を使用で き ます。
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RTSP インスペクシ ョ ンの設定

RTSP イ ン スペ ク シ ョ ンはデフ ォル ト で イ ネーブルになっています。 デフ ォル ト 以外の処理が
必要な場合にのみ設定する必要があ り ます。 RTSP イ ン スペ ク シ ョ ン を カ ス タ マ イ ズする場合
は、 次のプ ロ セス を使用し ます。

手順

ステ ッ プ 1 「RTSP イ ン スペ ク シ ョ ン  ポ リ シー マ ッ プの設定」 （P.9-21）

ステ ッ プ 2 「RTSP イ ン スペ ク シ ョ ン  サービ ス  ポ リ シーの設定」 （P.9-23）

RTSP インスペクシ ョ ン ポリ シー マ ッ プの設定

ネ ッ ト ワーク に対し てデフ ォル ト の イ ン スペク シ ョ ン動作が十分でない場合は、 RTSP イ ン ス
ペク シ ョ ン  ポ リ シー マ ッ プを作成し て  RTSP イ ン スペク シ ョ ンのア ク シ ョ ン を カ ス タ マ イ ズで
き ます。

ト ラ フ ィ ッ ク の一致基準を定義する と きに、 ク ラ ス  マ ッ プを作成するか、 またはポ リ シー マ ッ
プに match ス テー ト メ ン ト を直接含める こ と がで き ます。 次の手順では、 両方の方法について
説明し ます。

はじめる前に

一部の ト ラ フ ィ ッ ク照合オプシ ョ ンでは、 照合のために正規表現を使用し ます。 これ ら のテ ク
ニ ッ ク の 1 つを使用する場合は、 最初に正規表現または正規表現の ク ラ ス  マ ッ プを作成し ます。

手順

ステ ッ プ 1 （任意） 次の手順に従って、 RTSP イ ン スペ ク シ ョ ンの ク ラ ス  マ ッ プを作成し ます。

ク ラ ス  マ ッ プは複数の ト ラ フ ィ ッ ク照合を グループ化し ます。 代わ り に、 ポ リ シー マ ッ プで 
match コ マン ド を直接指定で き ます。 ク ラ ス  マ ッ プを作成する こ と と イ ン スペク シ ョ ン  ポ リ
シー マ ッ プで ト ラ フ ィ ッ ク と の照合を直接定義する こ と の違いは、 ク ラ ス  マ ッ プでは複雑な
照合基準を作成で き、 ク ラ ス  マ ッ プを再利用で き る と い う こ と です。

ク ラ ス  マ ッ プ と 照合し ない ト ラ フ ィ ッ ク を指定する には、 match not コ マン ド を使用し ます。
た と えば、 match not コ マン ド で文字列 「example.com」 を指定する と 、 「example.com」 が含ま
れるすべての ト ラ フ ィ ッ ク は ク ラ ス  マ ッ プ と 照合さ れません。

こ の ク ラ ス  マ ッ プで指定する ト ラ フ ィ ッ ク に対し ては、 イ ン スペク シ ョ ン  ポ リ シー マ ッ プで
ト ラ フ ィ ッ ク に対し て実行する ア ク シ ョ ン を指定し ます。

match コ マン ド ご と に異な る ア ク シ ョ ン を実行する場合、 ポ リ シー マ ッ プに直接 ト ラ フ ィ ッ ク
を特定する必要があ り ます。

a. 次の コ マン ド を入力し て、 ク ラ ス  マ ッ プを作成し ます。

hostname(config)# class-map type inspect rtsp [match-all | match-any] class_map_name
hostname(config-cmap)# 

class_map_name には、 ク ラ ス  マ ッ プの名前を指定し ます。 match-all キーワー ド はデフ ォ
ル ト です。 ト ラ フ ィ ッ ク が ク ラ ス  マ ッ プ と 一致する には、 すべての基準 と 一致する必要が
あ る こ と を指定し ます。 match-any キーワー ド は、 ト ラ フ ィ ッ ク が少な く と も基準の 1 つ
に一致し た ら ク ラ ス  マ ッ プ と 一致する こ と を指定し ます。 CLI が ク ラ スマ ッ プ コ ン フ ィ
ギ ュ レーシ ョ ン  モー ド に入 り 、 1 つ以上の match コ マン ド を入力で き ます。
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b. （任意） ク ラ ス  マ ッ プに説明を追加する には、 次の コ マン ド を使用し ます。

hostname(config-cmap)# description string

c. 次のいずれかの match コ マン ド を使用し て、 ア ク シ ョ ン を実行する ト ラ フ ィ ッ ク を指定し
ます。 match not コ マン ド を使用する と 、 match not コ マン ド の基準に一致し ないすべての
ト ラ フ ィ ッ ク にア ク シ ョ ンが適用さ れます。

 • match [not] request-method method ： RTSP 要求方式を照合し ます。 要求方式は、
announce、 describe、 get_parameter、 options、 pause、 play、 record、 redirect、 setup、
set_parameter、 teardown です。

 • match [not] url-filter regex {regex_name | class class_name} ： 指定し た正規表現ま たは正
規表現ク ラ スに対し て  URL を照合し ます。

ステ ッ プ 2 RTSP イ ン スペク シ ョ ン  ポ リ シー マ ッ プを作成する には、 次の コ マン ド を入力し ます。

hostname(config)# policy-map type inspect rtsp policy_map_name
hostname(config-pmap)# 

policy_map_name には、 ポ リ シー マ ッ プの名前を指定し ます。 CLI はポ リ シー マ ッ プ コ ン フ ィ
ギ ュ レーシ ョ ン  モー ド に入 り ます。

ステ ッ プ 3 （任意） こ のポ リ シー マ ッ プに説明を追加する には、 次の コ マン ド を使用し ます。

hostname(config-pmap)# description string

ステ ッ プ 4 一致し た ト ラ フ ィ ッ ク にア ク シ ョ ン を適用する には、 次の手順を実行し ます。

a. 次のいずれかの方法を使用し て、 ア ク シ ョ ン を実行する ト ラ フ ィ ッ ク を指定し ます。

 • RTSP ク ラ ス  マ ッ プを作成し た場合は、 次の コ マン ド を入力し てそれを指定し ます。

hostname(config-pmap)# class class_map_name
hostname(config-pmap-c)# 

 • RTSP ク ラ ス  マ ッ プで記述さ れた match コ マン ド の 1 つかを使用し て、 ポ リ シー マ ッ
プで ト ラ フ ィ ッ ク を直接指定し ます。 match not コ マン ド を使用する と 、 match not コ
マン ド の基準に一致し ないすべての ト ラ フ ィ ッ ク にア ク シ ョ ンが適用されます。

b. 次の コ マン ド を入力し て、 一致し た ト ラ フ ィ ッ ク に対し て実行する ア ク シ ョ ン を指定し
ます。

hostname(config-pmap-c)# {drop-connection [log] | log | rate-limit message_rate}

drop-connection キーワー ド を指定する と 、 パケ ッ ト を ド ロ ッ プ し、 接続を閉じ ます。 こ の
オプシ ョ ンは、 URL のマ ッ チン グに使用で き ます。

単独ま たは drop-connection と 一緒に使用で き る  log キーワー ド か ら シ ス テム  ロ グ  メ ッ
セージが送信さ れます。

rate-limit message_rate 引数では、 1 秒あた り の メ ッ セージのレー ト を制限し ます。 こ のオ
プシ ョ ンは、 要求方式の照合に使用で き ます。

ポ リ シー マ ッ プには、 複数の class コ マン ド ま たは match コ マン ド を指定で き ます。 class コ マ
ン ド と  match コ マン ド の順序については、 「イ ン スペク シ ョ ン  ポ リ シー マ ッ プのア ク シ ョ ンの
定義」 （P.2-4） を参照し て く だ さ い。
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ステ ッ プ 5 イ ン スペク シ ョ ン  エンジンに影響のあ るパラ メ ータ を設定する には、 次の手順を実行し ます。

a. パラ メ ータ  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド に入る には、 次の コ マン ド を入力し ます。

hostname(config-pmap)# parameters
hostname(config-pmap-p)# 

b. 1 つま たは複数のパ ラ メ ータ を設定し ます。 次のオプシ ョ ン を設定で き ます。 オプシ ョ ン
をデ ィ セーブルにする には、 コ マン ド の no 形式を使用し て く だ さ い。

 • reserve-port-protect ： メ デ ィ ア  ネゴシエーシ ョ ン中の予約ポー ト の使用を制限し ます。

 • url-length-limit bytes ： メ ッ セージで使用で き る  URL の長さ を  0 ～ 6000 バイ ト で設定
し ます。

例

次の例は、 RTSP イ ン スペ ク シ ョ ン  ポ リ シー マ ッ プを定義する方法を示し ています。

hostname(config)# regex badurl1 www.url1.com/rtsp.avi
hostname(config)# regex badurl2 www.url2.com/rtsp.rm
hostname(config)# regex badurl3 www.url3.com/rtsp.asp

hostname(config)# class-map type regex match-any badurl-list
hostname(config-cmap)# match regex badurl1
hostname(config-cmap)# match regex badurl2
hostname(config-cmap)# match regex badurl3

hostname(config)# policy-map type inspect rtsp rtsp-filter-map
hostname(config-pmap)# match url-filter regex class badurl-list
hostname(config-pmap-p)# drop-connection

hostname(config)# class-map rtsp-traffic-class
hostname(config-cmap)# match default-inspection-traffic

hostname(config)# policy-map rtsp-traffic-policy
hostname(config-pmap)# class rtsp-traffic-class
hostname(config-pmap-c)# inspect rtsp rtsp-filter-map

hostname(config)# service-policy rtsp-traffic-policy global

RTSP インスペクシ ョ ン サービス ポリ シーの設定

ASA のデフ ォル ト の設定には、 すべての イ ン ターフ ェ イ スにグ ローバルに適用さ れるデフ ォル
ト  ポー ト の RTSP イ ン スペク シ ョ ンが含まれます。 イ ン スペ ク シ ョ ンの設定を カ ス タ マ イ ズす
る一般的な方法は、 デフ ォル ト のグ ローバル ポ リ シーを カ ス タ マ イ ズする こ と です。 ま たは、
た と えばイ ン ターフ ェ イ ス固有のポ リ シーなど、 必要に応じ て新し いサービ ス  ポ リ シーを作成
する こ と も で き ます。
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手順

ステ ッ プ 1 必要な場合は、 L3/L4 ク ラ ス  マ ッ プを作成し て、 イ ン スペク シ ョ ン を適用する ト ラ フ ィ ッ ク を
識別し ます。

class-map name 
match parameter

例 ： 

hostname(config)# class-map rtsp_class_map
hostname(config-cmap)# match access-list rtsp 

デフ ォル ト  グ ローバル ポ リ シーの inspection_default ク ラ ス  マ ップは、 すべてのイ ンスペク シ ョ ン 
タ イ プのデフ ォル ト  ポー ト を含む特別な ク ラ ス  マ ッ プです （match default-inspection-traffic）。
こ のマ ッ プをデフ ォル ト  ポ リ シーま たは新し いサービ ス  ポ リ シーで使用する場合は、 こ のス
テ ッ プを省略で き ます。

照合ス テー ト メ ン ト については、 「 ト ラ フ ィ ッ ク の特定 （レ イ ヤ 3/4 ク ラ ス  マ ッ プ）」 （P.1-14）
を参照し て く だ さ い。

ステ ッ プ 2 ク ラ ス  マ ッ プ ト ラ フ ィ ッ ク で実行する ア ク シ ョ ン を設定する ポ リ シー マ ッ プを追加ま たは編
集し ます。

policy-map name

例 ： 

hostname(config)# policy-map global_policy

デフ ォル ト 設定では、 global_policy ポ リ シー マ ッ プはすべての イ ン ターフ ェ イ スにグ ローバル
に割 り 当て られます。 global_policy を編集する場合は、 ポ リ シー名 と し て  global_policy を入力
し ます。

ステ ッ プ 3 RTSP イ ン スペク シ ョ ンに使用する  L3/L4 ク ラ ス  マ ッ プを指定し ます。

class name

例 ： 

hostname(config-pmap)# class inspection_default

デフ ォル ト  ポ リ シーを編集する場合、ま たは新し いポ リ シーで特別な  inspection_default ク ラ ス  
マ ッ プを使用する場合は、 name と し て inspection_default を指定し ます。 それ以外の場合は、
こ の手順ですでに作成し た ク ラ ス を指定し ます。

ステ ッ プ 4 RTSP イ ン スペク シ ョ ン を設定し ます。

inspect rtsp [rtsp_policy_map] 

rtsp_policy_map は、 オプシ ョ ンの RTSP イ ン スペク シ ョ ン  ポ リ シー マ ッ プです。 デフ ォル ト 以
外の イ ン スペク シ ョ ン処理が必要な場合にのみマ ッ プが必要です。 RTSP イ ン スペ ク シ ョ ン  ポ
リ シー マ ッ プの作成の詳細については、 「RTSP イ ン スペ ク シ ョ ン  ポ リ シー マ ッ プの設定」
（P.9-21） を参照し て く だ さ い。

例 ： 

hostname(config-class)# no inspect rtsp
hostname(config-class)# inspect rtsp rtsp-map
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（注） デフ ォル ト のグ ローバル ポ リ シー （ま たは使用中の任意のポ リ シー） を編集し て、 異
な る  RTSP イ ン スペ ク シ ョ ン  ポ リ シー マ ッ プを使用する場合は、 no inspect rtsp コ マン
ド で RTSP イ ン スペ ク シ ョ ン を除去し た後、 新し い RTSP イ ン スペク シ ョ ン  ポ リ シー 
マ ッ プ名を指定し て再度追加し ます。

ステ ッ プ 5 既存のサービ ス  ポ リ シー （た と えば、 global_policy と い う 名前のデフ ォル ト  グ ローバル ポ リ
シー） を編集し ている場合は、 以上で終了です。 それ以外の場合は、 1 つま たは複数の イ ン
ターフ ェ イ スでポ リ シー マ ッ プをア ク テ ィ ブに し ます。

service-policy policymap_name {global | interface interface_name}

例 ： 

hostname(config)# service-policy global_policy global

global キーワー ド はポ リ シー マ ッ プをすべての イ ン ターフ ェ イ スに適用し、 interface は 1 つの
イ ン ターフ ェ イ スに適用し ます。 グ ローバル ポ リ シーは 1 つし か適用で き ません。 イ ン ター
フ ェ イ スのグ ローバル ポ リ シーは、 その イ ン ターフ ェ イ スにサービ ス  ポ リ シーを適用する こ
と で上書き で き ます。 各イ ン ターフ ェ イ スには、 ポ リ シー マ ッ プを  1 つだけ適用で き ます。

SIP インスペクシ ョ ン
SIP は、 イ ン ターネ ッ ト 会議、 テ レ フ ォ ニー、 プレゼン ス、 イベン ト 通知、 およびイ ン ス タ ン
ト  メ ッ セージン グに広 く 使用さ れている プ ロ ト コルです。 テキ ス ト ベースの性質 と その柔軟性
に よ り 、 SIP ネ ッ ト ワーク は数多 く のセキ ュ リ テ ィ 脅威に さ ら さ れます。

SIP アプ リ ケーシ ョ ン  イ ン スペク シ ョ ンでは、 メ ッ セージ  ヘ ッ ダーおよび本文のア ド レ ス変
換、 ポー ト の動的なオープン、 および基本的な健全性チェ ッ ク が行われます。 SIP メ ッ セージ
の健全性を実現する アプ リ ケーシ ョ ン  セキ ュ リ テ ィ およびプ ロ ト コルへの準拠 と 、 SIP ベース
の攻撃の検出も サポー ト さ れます。

SIP イ ン スペク シ ョ ンはデフ ォル ト で イ ネーブルになっています。 SCCP イ ン スペ ク シ ョ ンは、
デフ ォル ト 以外の処理が必要な場合、 ま たは暗号化さ れた ト ラ フ ィ ッ ク の イ ン スペク シ ョ ン を
イ ネーブルにする ために TLS プ ロ キシを設定する場合にのみ設定する必要があ り ます。 こ こ で
は、 SIP イ ン スペク シ ョ ンについて よ り 詳細に説明し ます。

 • 「SIP イ ン スペク シ ョ ンの概要」 （P.9-26）

 • 「SIP イ ン スペク シ ョ ンの制限事項」 （P.9-26）

 • 「SIP イ ン ス タ ン ト  メ ッ セージ」 （P.9-27）

 • 「デフ ォル ト の SIP イ ン スペク シ ョ ン」 （P.9-28）

 • 「SIP イ ン スペク シ ョ ンの設定」 （P.9-28）

 • 「SIP タ イ ムア ウ ト 値の設定」 （P.9-33）

 • 「SIP イ ン スペク シ ョ ンの確認 と モニ タ リ ング」 （P.9-34）
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SIP インスペクシ ョ ンの概要

IETF で定義さ れている  SIP に よ り 、 特に 2 者間の音声会議などの コール処理セ ッ シ ョ ン ま た
は 「コール」 が使用可能にな り ます。 SIP は、 コール シグナ リ ング用の SDP で動作し ます。
SDP は、 メ デ ィ ア  ス ト リ ーム用のポー ト を指定し ます。 SIP を使用する こ と に よ り 、 ASA は 
SIP VoIP ゲー ト ウ ェ イおよび VoIP プ ロ キシ  サーバをサポー ト で き ます。 SIP と  SDP の定義
は、 次の RFC に記載さ れています。

 • SIP ： Session Initiation Protocol、 RFC 3261

 • SDP ： Session Description Protocol、 RFC 2327

ASA 経由の SIP コールをサポー ト する場合は、 シグナ リ ング  メ ッ セージは予約済みの宛先ポー
ト （UDP/TCP 5060） 経由で送信さ れ、 メ デ ィ ア  ス ト リ ームはダ イナ ミ ッ ク に割 り 当て られる
ため、 メ デ ィ ア接続ア ド レ スのシグナ リ ン グ  メ ッ セージ、 メ デ ィ ア  ポー ト 、 および メ デ ィ ア
の初期接続を検査する必要があ り ます。 ま た、 SIP は、 IP パケ ッ ト のユーザデータ部分に IP ア
ド レ ス を埋め込みます。ASA がサポー ト する  SIP 要求 URI の最大長は 255 であ る こ と に注意し
て く だ さ い。

SIP インスペクシ ョ ンの制限事項

SIP イ ン スペク シ ョ ンは、 埋め込まれた  IP ア ド レ スに NAT を適用し ます。 ただ し、 送信元 と
宛先両方のア ド レ ス を変換する よ う に NAT を設定し てい る場合、 外部ア ド レ ス （「trying」 応
答 メ ッ セージの SIP ヘ ッ ダー内の 「from」） は書き換え られません。 そのため、 宛先ア ド レ ス
の変換を回避する よ う に SIP ト ラ フ ィ ッ ク を使用し ている場合は、オブジ ェ ク ト  NAT を使用す
る必要があ り ます。

PAT を  SIP で使用する場合、 次の制限事項が適用さ れます。

 • ASA で保護されている ネ ッ ト ワーク の SIP プ ロ キシに リ モー ト  エン ド ポ イ ン ト を登録し よ
う と する と 、 次の よ う な一定の条件下で登録が失敗し ます。

 – PAT が リ モー ト  エン ド ポ イ ン ト 用に設定さ れている。

 – SIP レ ジ ス ト ラ  サーバが外部ネ ッ ト ワーク にあ る。

 – エン ド ポ イ ン ト か ら プ ロ キシ  サーバに送信さ れた REGISTER メ ッ セージの接続先
フ ィ ール ド にポー ト が設定さ れていない。

 • SDP 部分の所有者/作成者フ ィ ール ド （o=） の IP ア ド レ スが接続フ ィ ール ド （c=） の IP ア
ド レ ス と 異な るパケ ッ ト を  SIP デバイ スが送信する と 、 o= フ ィ ール ド の IP ア ド レ スが正し
く 変換さ れない場合があ り ます。 こ れは、 o= フ ィ ール ド でポー ト 値を提供し ない SIP プ ロ
ト コルの制限に よ る も のです。

 • PAT を使用する場合は、ポー ト を持たない内部 IP ア ド レ ス を含む SIP ヘ ッ ダー フ ィ ール ド
は変換さ れない可能性があ る ため、 内部 IP ア ド レ スが外部に漏れます。 こ の漏出を避け る
には、 PAT の代わ り に NAT を設定し ます。
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SIP インス タ ン ト  メ ッ セージ

イ ン ス タ ン ト  メ ッ セージ と は、 ほぼ リ アルタ イ ムにユーザ間で メ ッ セージを転送する こ と で
す。 SIP は、 Windows Messenger RTC Client バージ ョ ン  4.7.0105 を使用する  Windows XP の
チャ ッ ト 機能のみをサポー ト し ます。 次の RFC で定義さ れている よ う に、 MESSAGE/INFO 方
式および 202 Accept 応答を使用し て IM をサポー ト し ます。

 • Session Initiation Protocol （SIP） Specific Event Notification、 RFC 3265

 • Session Initiation Protocol （SIP） Extension for Instant Messaging、 RFC 3428

MESSAGE/INFO 要求は、 登録ま たは加入の後、 任意の時点で着信する可能性があ り ます。 た
と えば、 2 人のユーザはいつで も オン ラ イ ンにな る可能性があ り ますが、 何時間も チャ ッ ト を
する こ と はあ り ません。 そのため、 SIP イ ン スペク シ ョ ン  エンジンは、 設定さ れている  SIP タ
イ ムア ウ ト 値に従って タ イ ムア ウ ト する ピ ン ホールを開き ます。 こ の値は、 登録継続時間よ り
も  5 分以上長 く 設定する必要があ り ます。 登録継続時間は Contact Expires 値で定義し、 通常 
30 分です。

MESSAGE/INFO 要求は、 通常、 ポー ト  5060 以外の動的に割 り 当て られたポー ト を使用し て送
信さ れる ため、 SIP イ ン スペク シ ョ ン  エンジン を通過する必要があ り ます。

（注） チャ ッ ト 機能のみがサポー ト さ れています。 ホ ワ イ ト ボー ド 、 フ ァ イル転送、 アプ リ ケーシ ョ
ン共有はサポー ト さ れていません。 RTC Client 5.0 はサポー ト さ れていません。

SIP イ ン スペク シ ョ ンは、 テキ ス ト ベースの SIP メ ッ セージを変換し、 メ ッ セージの SDP 部分
の内容長を再計算し た後、 パケ ッ ト 長 と チェ ッ ク サム を再計算し ます。 ま た、 エン ド ポ イ ン ト
が受信すべき ア ド レ ス ま たはポー ト と し て、 SIP メ ッ セージの SDP 部分に指定さ れたポー ト に
対する メ デ ィ ア接続をダ イナ ミ ッ ク に開き ます。

SIP イ ン スペク シ ョ ンでは、 SIP ペイ ロー ド か ら取得し た イ ンデ ッ ク ス  CALL_ID/FROM/TO を
持つデータベースが使用さ れます。 こ れら の イ ンデ ッ ク スに よ り 、 コール、 送信元、 宛先が識
別さ れます。 こ のデータベースには、 SDP の メ デ ィ ア情報フ ィ ール ド 内で見つかった メ デ ィ ア  
ア ド レ ス と メ デ ィ ア  ポー ト 、 および メ デ ィ ア  タ イ プが格納さ れます。 1 つのセ ッ シ ョ ンに対し
て、 複数の メ デ ィ ア  ア ド レ ス と ポー ト が存在する こ と が可能です。 ASA は、 こ れら の メ デ ィ
ア  ア ド レ ス /ポー ト を使用し て、 2 つのエン ド ポ イ ン ト 間に RTP/RTCP 接続を開き ます。

初期コール セ ッ ト ア ッ プ （INVITE） メ ッ セージでは、 予約済みポー ト  5060 を使用する必要が
あ り ます。 ただ し、 後続の メ ッ セージには こ のポー ト 番号がない場合も あ り ます。 SIP イ ン ス
ペク シ ョ ン  エンジンはシグナ リ ン グ接続のピ ン ホールを開き、 それ ら の接続を  SIP 接続 と し て
マーク し ます。 こ れは、 SIP アプ リ ケーシ ョ ンに到達し た変換対象の メ ッ セージに対し て行わ
れます。

コールのセ ッ ト ア ッ プ時に、 SIP セ ッ シ ョ ンは、 着信側エン ド ポ イ ン ト か ら応答 メ ッ セージで
メ デ ィ ア  ア ド レ ス と メ デ ィ ア  ポー ト を受信し、 着信側エン ド ポ イ ン ト がどの RTP ポー ト で受
信する かを知ら さ れる まで 「一時的な」 状態にあ り ます。 1 分以内に、 応答 メ ッ セージの受信
に障害があ った場合は、 シグナ リ ン グ接続は切断さ れます。

最終的なハン ド シ ェ イ ク が行われる と 、 コール状態はア ク テ ィ ブに移行し、 シグナ リ ン グ接続
は、 BYE メ ッ セージの受信まで継続さ れます。

内部エン ド ポ イ ン ト が、 外部エン ド ポ イ ン ト に発呼し た場合、 メ デ ィ ア  ホールが、 外部イ ン
ターフ ェ イ スに対し て開き、 内部エン ド ポ イ ン ト か ら送信された  INVITE メ ッ セージで指定さ
れた内部エン ド ポ イ ン ト の メ デ ィ ア  ア ド レ ス と メ デ ィ ア  ポー ト に、 RTP/RTCP UDP パケ ッ ト
が流れる こ と が許可さ れます。 内部イ ン ターフ ェ イ スに対する要求外の RTP/RTCP UDP パケ ッ
ト は、 ASA のコ ン フ ィ ギ ュ レーシ ョ ンで特別に許可されない限 り 、 ASA を通過で き ません。
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  SIP イ ンスペクシ ョ ン
デフ ォル ト の SIP インスペクシ ョ ン

SIP イ ン スペク シ ョ ンはデフ ォル ト で イ ネーブルになってお り 、 次を含むデフ ォル ト の イ ン ス
ペク シ ョ ン  ポ リ シー マ ッ プを使用し ます。

 • SIP イ ン ス タ ン ト  メ ッ セージ （IM） の拡張機能 ： イ ネーブル

 • SIP ト ラ フ ィ ッ ク以外の SIP ポー ト 使用 ： 許可

 • サーバ と エン ド ポ イ ン ト の IP ア ド レ スの非表示 ： デ ィ セーブル

 • ソ フ ト ウ ェ アのバージ ョ ン と  SIP 以外の URI をマス ク ： デ ィ セーブル

 • 1 以上の宛先ホ ッ プ カ ウ ン ト を保証 ： イ ネーブル

 • RTP 準拠 ： 適用強制し ない

 • SIP 準拠 ： ス テー ト  チェ ッ ク と ヘ ッ ダー検証を実行し ない

暗号化さ れた ト ラ フ ィ ッ ク の イ ン スペク シ ョ ンが イ ネーブルになっていない こ と に も注意し
て く だ さ い。 暗号化さ れた ト ラ フ ィ ッ ク を検査する には、 TLS プ ロ キシを設定する必要があ
り ます。

SIP インスペクシ ョ ンの設定

SIP アプ リ ケーシ ョ ン  イ ン スペク シ ョ ンでは、 メ ッ セージ  ヘ ッ ダーおよび本文のア ド レ ス変
換、 ポー ト の動的なオープン、 および基本的な健全性チェ ッ ク が行われます。 SIP メ ッ セージ
の健全性を実現する アプ リ ケーシ ョ ン  セキ ュ リ テ ィ およびプ ロ ト コルへの準拠 と 、 SIP ベース
の攻撃の検出も サポー ト さ れます。

SIP イ ン スペク シ ョ ンはデフ ォル ト で イ ネーブルになっています。 SCCP イ ン スペ ク シ ョ ンは、
デフ ォル ト 以外の処理が必要な場合、 ま たは暗号化さ れた ト ラ フ ィ ッ ク の イ ン スペク シ ョ ン を
イ ネーブルにする ために TLS プ ロ キシを設定する場合にのみ設定する必要があ り ます。 SIP イ
ン スペク シ ョ ン を カ ス タ マ イ ズする場合は、 次のプ ロ セス を使用し ます。

手順

ステ ッ プ 1 「SIP イ ン スペク シ ョ ン  ポ リ シー マ ッ プの設定」 （P.9-28）

ステ ッ プ 2 「SIP イ ン スペク シ ョ ン  サービ ス  ポ リ シーの設定」 （P.9-32）

SIP インスペクシ ョ ン ポリ シー マ ッ プの設定

ネ ッ ト ワーク に対し てデフ ォル ト の イ ン スペク シ ョ ン動作が十分でない場合は、 SIP イ ン スペ
ク シ ョ ン  ポ リ シー マ ッ プを作成し て  SIP イ ン スペク シ ョ ンのア ク シ ョ ン を カ ス タ マ イ ズで き
ます。

ト ラ フ ィ ッ ク の一致基準を定義する と き に、 ク ラ ス  マ ッ プを作成する か、 ま たはポ リ シー 
マ ッ プに match ス テー ト メ ン ト を直接含める こ と がで き ます。 次の手順では、 両方の方法につ
いて説明し ます。

はじめる前に

一部の ト ラ フ ィ ッ ク照合オプシ ョ ンでは、 照合のために正規表現を使用し ます。 これ ら のテ ク
ニ ッ ク の 1 つを使用する場合は、 最初に正規表現または正規表現の ク ラ ス  マ ッ プを作成し ます。
9-28
Cisco ASA シ リ ーズ フ ァ イアウォール CLI コ ン フ ィ ギュ レーシ ョ ン  ガイ ド

  



 

第 9 章      音声と ビデオのプロ ト コルのイ ンスペクシ ョ ン

  SIP イ ンスペク シ ョ ン   
手順

ステ ッ プ 1 （任意） 次の手順に従って、 SIP イ ン スペク シ ョ ンの ク ラ ス  マ ッ プを作成し ます。

ク ラ ス  マ ッ プは複数の ト ラ フ ィ ッ ク照合を グループ化し ます。 代わ り に、 ポ リ シー マ ッ プで 
match コ マン ド を直接指定で き ます。 ク ラ ス  マ ッ プを作成する こ と と イ ン スペク シ ョ ン  ポ リ
シー マ ッ プで ト ラ フ ィ ッ ク と の照合を直接定義する こ と の違いは、 ク ラ ス  マ ッ プでは複雑な
照合基準を作成で き、 ク ラ ス  マ ッ プを再利用で き る と い う こ と です。

ク ラ ス  マ ッ プ と 照合し ない ト ラ フ ィ ッ ク を指定する には、 match not コ マン ド を使用し ます。
た と えば、 match not コ マン ド で文字列 「example.com」 を指定する と 、 「example.com」 が含ま
れるすべての ト ラ フ ィ ッ ク は ク ラ ス  マ ッ プ と 照合さ れません。

こ の ク ラ ス  マ ッ プで指定する ト ラ フ ィ ッ ク に対し ては、 イ ン スペク シ ョ ン  ポ リ シー マ ッ プで
ト ラ フ ィ ッ ク に対し て実行する ア ク シ ョ ン を指定し ます。

match コ マン ド ご と に異な る ア ク シ ョ ン を実行する場合、 ポ リ シー マ ッ プに直接 ト ラ フ ィ ッ ク
を特定する必要があ り ます。

a. 次の コ マン ド を入力し て、 ク ラ ス  マ ッ プを作成し ます。

hostname(config)# class-map type inspect sip [match-all | match-any] class_map_name
hostname(config-cmap)# 

class_map_name には、 ク ラ ス  マ ッ プの名前を指定し ます。 match-all キーワー ド はデフ ォ
ル ト です。 ト ラ フ ィ ッ ク が ク ラ ス  マ ッ プ と 一致する には、 すべての基準 と 一致する必要が
あ る こ と を指定し ます。 match-any キーワー ド は、 ト ラ フ ィ ッ ク が少な く と も  1 つの match 
ス テー ト メ ン ト と 一致し た ら ク ラ ス  マ ッ プ と 一致する こ と を指定し ます。 CLI が ク ラ ス
マ ッ プ コ ンフ ィ ギ ュ レーシ ョ ン  モード に入 り 、 1 つ以上の match コマン ド を入力でき ます。

b. （任意） ク ラ ス  マ ッ プに説明を追加する には、 次の コ マン ド を使用し ます。

hostname(config-cmap)# description string

string には、 ク ラ ス  マ ッ プの説明を  200 文字以内で指定し ます。

c. 次のいずれかの match コ マン ド を使用し て、 ア ク シ ョ ン を実行する ト ラ フ ィ ッ ク を指定し
ます。 match not コ マン ド を使用する と 、 match not コ マン ド の基準に一致し ないすべての
ト ラ フ ィ ッ ク にア ク シ ョ ンが適用さ れます。

 • match [not] called-party regex {regex_name | class class_name}：指定された正規表現ま た
は正規表現ク ラ スに対し て、 To ヘ ッ ダーで指定さ れた着信側を照合し ます。

 • match [not] calling-party regex {regex_name | class class_name} ： 指定さ れた正規表現ま
たは正規表現ク ラ スに対し て、 From ヘ ッ ダーで指定さ れた発信側を照合し ます。

 • match [not] content length gt bytes ： SIP ヘ ッ ダーの コ ンテン ツの長さ が指定さ れたバイ
ト 数 （0 ～ 65536） を超えている メ ッ セージを照合し ます。

 • match [not] content type {sdp | regex {regex_name | class class_name} ： コ ンテン ツ  タ イ
プを  SDP と し て、 ま たは指定さ れた正規表現ま たは正規表現 ク ラ スに対し て照合し
ます。

 • match [not] im-subscriber regex {regex_name | class class_name} ： 指定された正規表現ま
たは正規表現ク ラ スに対し て  SIP IM サブス ク ラ イバを照合し ます。

 • match [not] message-path regex {regex_name | class class_name} ： 指定された正規表現ま
たは正規表現ク ラ スに対し て  SIP via ヘ ッ ダーを照合し ます。

 • match [not] request-method method ： ack、 bye、 cancel、 info、 invite、 message、 notify、
options、 prack、 refer、 register、 subscribe、 unknown、 update の SIP 要求方式を照合し
ます。
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 • match [not] third-party-registration regex {regex_name | class class_name} ： 指定された
正規表現ま たは正規表現ク ラ スに対し てサー ド パーテ ィ 登録の要求者を照合し ます。

 • match [not] uri {sip | tel} length gt bytes ： 指定さ れた長さ （0 ～ 65536 バイ ト ） を超えて
いる、 選択し た タ イ プ （SIP ま たは TEL） の SIP ヘ ッ ダーの URI を照合し ます。

d. ク ラ ス  マ ッ プ コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を終了する には、 「exit」 と 入力し ます。

ステ ッ プ 2 SIP イ ン スペク シ ョ ン  ポ リ シー マ ッ プを作成する には、 次の コ マン ド を入力し ます。

hostname(config)# policy-map type inspect sip policy_map_name
hostname(config-pmap)# 

policy_map_name には、 ポ リ シー マ ッ プの名前を指定し ます。 CLI はポ リ シー マ ッ プ コ ン フ ィ
ギ ュ レーシ ョ ン  モー ド に入 り ます。

ステ ッ プ 3 （任意） こ のポ リ シー マ ッ プに説明を追加する には、 次の コ マン ド を使用し ます。

hostname(config-pmap)# description string

ステ ッ プ 4 一致し た ト ラ フ ィ ッ ク にア ク シ ョ ン を適用する には、 次の手順を実行し ます。

a. 次のいずれかの方法を使用し て、 ア ク シ ョ ン を実行する ト ラ フ ィ ッ ク を指定し ます。

 • SIP ク ラ ス  マ ッ プを作成し た場合は、 次の コ マン ド を入力し てそれを指定し ます。

hostname(config-pmap)# class class_map_name
hostname(config-pmap-c)# 

 • SIP ク ラ ス  マ ッ プで記述さ れた  match コ マン ド の 1 つを使用し て、 ポ リ シー マ ッ プで
ト ラ フ ィ ッ ク を直接指定し ます。 match not コ マン ド を使用する と 、 match not コ マン
ド の基準に一致し ないすべての ト ラ フ ィ ッ ク にア ク シ ョ ンが適用されます。

b. 次の コ マン ド を入力し て、 一致し た ト ラ フ ィ ッ ク に対し て実行する ア ク シ ョ ン を指定し
ます。

hostname(config-pmap-c)# {[drop | drop-connection | reset] [log] | 
rate-limit message_rate}

各 match コ マン ド ま たは class コ マン ド ですべてのオプシ ョ ン を使用で き る わけではあ り ま
せん。 使用で き る正確なオプシ ョ ンについては、 CLI ヘルプま たはコ マン ド  リ フ ァ レ ン ス
を参照し て く だ さ い。

drop キーワー ド を指定する と 、 一致するすべてのパケ ッ ト を ド ロ ッ プ し ます。

drop-connection キーワー ド を指定する と 、 パケ ッ ト を ド ロ ッ プ し、 接続を閉じ ます。

reset キーワー ド を指定する と 、 パケ ッ ト を ド ロ ッ プ し て接続を閉じ、 サーバ と ク ラ イ アン
ト の両方ま たはいずれかに TCP リ セ ッ ト を送信し ます。

log キーワー ド を指定する と 、 シ ス テム  ロ グ  メ ッ セージを送信し ます。 こ のキーワー ド は
単独で、 ま たは他のキーワー ド のいずれか と 一緒に使用で き ます。

rate-limit message_rate 引数では、 メ ッ セージのレー ト を制限し ます。 レー ト 制限は、
「invite」 および 「register」 に一致する要求方式の場合にのみ使用で き ます。

ポ リ シー マ ッ プには、 複数の class コ マン ド ま たは match コ マン ド を指定で き ます。 class コ マ
ン ド と  match コ マン ド の順序については、 「イ ン スペク シ ョ ン  ポ リ シー マ ッ プのア ク シ ョ ンの
定義」 （P.2-4） を参照し て く だ さ い。
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ステ ッ プ 5 イ ン スペク シ ョ ン  エンジンに影響のあ るパラ メ ータ を設定する には、 次の手順を実行し ます。

a. パラ メ ータ  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド に入る には、 次の コ マン ド を入力し ます。

hostname(config-pmap)# parameters
hostname(config-pmap-p)# 

b. 1 つま たは複数のパ ラ メ ータ を設定し ます。 次のオプシ ョ ン を設定で き ます。 オプシ ョ ン
をデ ィ セーブルにする には、 コ マン ド の no 形式を使用し て く だ さ い。

 • im ： イ ン ス タ ン ト  メ ッ セージング を イ ネーブルに し ます。

 • ip-address-privacy ： IP ア ド レ スのプ ラ イバシーを イ ネーブルに し、 サーバ と エン ド ポ
イ ン ト の IP ア ド レ ス を非表示に し ます。

 • max-forwards-validation action {drop | drop-connection | reset | log} [log] ： こ れに よ り 、
宛先に到達する まで 0 にする こ と がで き ない Max-Forwards ヘ ッ ダーの値がチェ ッ ク さ
れます。 ま た、 不適合な ト ラ フ ィ ッ ク に対し て実行する ア ク シ ョ ン （パケ ッ ト の ド
ロ ッ プ、 接続の ド ロ ッ プ、 リ セ ッ ト 、 ま たはロ グ） と 、 ロ ギン グ を イ ネーブルま たは
デ ィ セーブルのどち ら にする かを選択する必要も あ り ます。

 • rtp-conformance [enforce-payloadtype] ： ピ ン ホール上を流れる  RTP パケ ッ ト のプ ロ ト
コル準拠をチェ ッ ク し ます。 オプシ ョ ンの enforce-payloadtype キーワー ド を指定する
と 、 シグナ リ ン グ交換に基づいてペイ ロー ド  タ イ プを強制的に音声やビデオに し ます。

 • software-version action {mask [log] | log} ： Server および User-Agent （エン ド ポ イ ン ト ）
ヘ ッ ダー フ ィ ール ド を使用する ソ フ ト ウ ェ ア  バージ ョ ン を識別し ます。 SIP メ ッ セー
ジの ソ フ ト ウ ェ ア  バージ ョ ン をマス ク し てオプシ ョ ンで ロ ギン グする か、 単に ロ ギン
グのみ実行する こ と がで き ます。

 • state-checking action {drop | drop-connection | reset | log} [log] ： 状態遷移チェ ッ ク を イ
ネーブルにし ます。 また、 不適合な ト ラ フ ィ ッ ク に対し て実行する ア ク シ ョ ン （パケ ッ
ト の ド ロ ッ プ、 接続の ド ロ ッ プ、 リ セ ッ ト 、 ま たはロ グ） と 、 ロ ギン グ を イ ネーブル
ま たはデ ィ セーブルのどち ら にする かを選択する必要も あ り ます。

 • strict-header-validation action {drop | drop-connection | reset | log} [log] ： RFC 3261 に
従って SIP メ ッ セージのヘ ッ ダー フ ィ ール ド の厳密な検証を イ ネーブルに し ます。 ま
た、 不適合な ト ラ フ ィ ッ ク に対し て実行する ア ク シ ョ ン （パケ ッ ト の ド ロ ッ プ、 接続
の ド ロ ッ プ、 リ セ ッ ト 、 ま たはロ グ） と 、 ロ ギン グ を イ ネーブルま たはデ ィ セーブル
のどち ら にする かを選択する必要も あ り ます。

 • traffic-non-sip ： 既知の SIP シグナ リ ング  ポー ト で SIP 以外の ト ラ フ ィ ッ ク を許可し
ます。

 • uri-non-sip action {mask [log] | log} ： Alert-Info および Call-Info ヘ ッ ダー フ ィ ール ド に
あ る  SIP 以外の URI を識別し ます。 SIP メ ッ セージの情報をマス ク し てオプシ ョ ンで ロ
ギン グする か、 単に ロ ギン グのみ実行する こ と がで き ます。

例

次の例は、 SIP を使用し た イ ン ス タ ン ト  メ ッ セージをデ ィ セーブルにする方法を示し ています。

hostname(config)# policy-map type inspect sip mymap
hostname(config-pmap)# parameters
hostname(config-pmap-p)# no im

hostname(config)# policy-map global_policy
hostname(config-pmap)# class inspection_default
hostname(config-pmap-c)# inspect sip mymap

hostname(config)# service-policy global_policy global
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SIP インスペクシ ョ ン サービス ポリ シーの設定

ASA のデフ ォル ト の設定には、 すべての イ ン ターフ ェ イ スにグ ローバルに適用さ れるデフ ォル
ト  ポー ト の SIP イ ン スペク シ ョ ンが含まれます。 イ ン スペク シ ョ ンの設定を カ ス タ マ イ ズする
一般的な方法は、 デフ ォル ト のグ ローバル ポ リ シーを カ ス タ マ イ ズする こ と です。 ま たは、 た
と えばイ ン ターフ ェ イ ス固有のポ リ シーなど、 必要に応じ て新し いサービ ス  ポ リ シーを作成す
る こ と も で き ます。

手順

ステ ッ プ 1 必要な場合は、 L3/L4 ク ラ ス  マ ッ プを作成し て、 イ ン スペク シ ョ ン を適用する ト ラ フ ィ ッ ク を
識別し ます。

class-map name 
match parameter

例 ： 

hostname(config)# class-map sip_class_map
hostname(config-cmap)# match access-list sip 

デフ ォル ト  グ ローバル ポ リ シーの inspection_default ク ラ ス  マ ップは、 すべてのイ ンスペク シ ョ ン 
タ イ プのデフ ォル ト  ポー ト を含む特別な ク ラ ス  マ ッ プです （match default-inspection-traffic）。
こ のマ ッ プをデフ ォル ト  ポ リ シーま たは新し いサービ ス  ポ リ シーで使用する場合は、 こ のス
テ ッ プを省略で き ます。

照合ス テー ト メ ン ト については、 「 ト ラ フ ィ ッ ク の特定 （レ イ ヤ 3/4 ク ラ ス  マ ッ プ）」 （P.1-14）
を参照し て く だ さ い。

ステ ッ プ 2 ク ラ ス  マ ッ プ ト ラ フ ィ ッ ク で実行する ア ク シ ョ ン を設定する ポ リ シー マ ッ プを追加ま たは編
集し ます。

policy-map name

例 ： 

hostname(config)# policy-map global_policy

デフ ォル ト 設定では、 global_policy ポ リ シー マ ッ プはすべての イ ン ターフ ェ イ スにグ ローバル
に割 り 当て られます。 global_policy を編集する場合は、 ポ リ シー名 と し て  global_policy を入力
し ます。

ステ ッ プ 3 SIP イ ン スペク シ ョ ンに使用する  L3/L4 ク ラ ス  マ ッ プを指定し ます。

class name

例 ： 

hostname(config-pmap)# class inspection_default

デフ ォル ト  ポ リ シーを編集する場合、ま たは新し いポ リ シーで特別な  inspection_default ク ラ ス  
マ ッ プを使用する場合は、 name と し て inspection_default を指定し ます。 それ以外の場合は、
こ の手順ですでに作成し た ク ラ ス を指定し ます。
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ステ ッ プ 4 SIP イ ン スペク シ ョ ン を設定し ます。

inspect sip [sip_policy_map] [tls-proxy proxy_name]

それぞれの説明は次の と お り です。

 • sip_policy_map は、 オプシ ョ ンの SIP イ ン スペク シ ョ ン  ポ リ シー マ ッ プです。 デフ ォル ト
以外の イ ン スペク シ ョ ン処理が必要な場合にのみマ ッ プが必要です。 SIP イ ン スペク シ ョ
ン  ポ リ シー マ ッ プの作成の詳細については、 「SIP イ ン スペク シ ョ ン  ポ リ シー マ ッ プの設
定」 （P.9-28） を参照し て く だ さ い。

 • tls-proxy proxy_name には、 こ の イ ン スペク シ ョ ンに使用する  TLS プ ロ キシを指定し ます。
TLS プ ロ キシは、 暗号化された ト ラ フ ィ ッ ク の イ ン スペク シ ョ ン を イ ネーブルにする場合
にのみ必要です。

例 ： 

hostname(config-class)# no inspect sip
hostname(config-class)# inspect sip sip-map

（注） デフ ォル ト のグ ローバル ポ リ シー （ま たは使用中の任意のポ リ シー） を編集し て、 異
な る  SIP イ ン スペク シ ョ ン  ポ リ シー マ ッ プを使用する場合は、 no inspect sip コ マン ド
で SIP イ ン スペク シ ョ ン を除去し た後、 新し い SIP イ ン スペ ク シ ョ ン  ポ リ シー マ ッ プ
名を指定し て再度追加し ます。

ステ ッ プ 5 既存のサービ ス  ポ リ シー （た と えば、 global_policy と い う 名前のデフ ォル ト  グ ローバル ポ リ
シー） を編集し ている場合は、 以上で終了です。 それ以外の場合は、 1 つま たは複数の イ ン
ターフ ェ イ スでポ リ シー マ ッ プをア ク テ ィ ブに し ます。

service-policy policymap_name {global | interface interface_name}

例 ： 

hostname(config)# service-policy global_policy global

global キーワー ド はポ リ シー マ ッ プをすべての イ ン ターフ ェ イ スに適用し、 interface は 1 つの
イ ン ターフ ェ イ スに適用し ます。 グ ローバル ポ リ シーは 1 つし か適用で き ません。 イ ン ター
フ ェ イ スのグ ローバル ポ リ シーは、 その イ ン ターフ ェ イ スにサービ ス  ポ リ シーを適用する こ
と で上書き で き ます。 各イ ン ターフ ェ イ スには、 ポ リ シー マ ッ プを  1 つだけ適用で き ます。

SIP タ イムアウ ト 値の設定

メ デ ィ ア接続は、 接続がア イ ド ル状態になってか ら  2 分以内に切断さ れます。 ただ し、 こ れは
設定可能な タ イ ムア ウ ト であ り 、 時間間隔は変更する こ と が可能です。

[Configuration] > [Firewall] > [Advanced] > [Global Timeouts] ページで複数の SIP グ ローバル タ イ
ムア ウ ト 値を設定で き ます。

SIP 制御接続の タ イ ムア ウ ト を設定する には、 次の コ マン ド を入力し ます。

hostname(config)# timeout sip hh:mm:ss 

こ の コ マン ド は、 SIP 制御接続を閉じ る までのア イ ド ル タ イ ムア ウ ト を設定し ます。

SIP メ デ ィ ア接続の タ イ ムア ウ ト を設定する には、 次の コ マン ド を入力し ます。

hostname(config)# timeout sip_media hh:mm:ss 

こ の コ マン ド は、 SIP メ デ ィ ア接続を閉じ る までのア イ ド ル タ イ ムア ウ ト を設定し ます。
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SIP インスペクシ ョ ンの確認と モニ タ リ ング

show sip コ マン ド は、 ASA を越えて確立さ れてい る  SIP セ ッ シ ョ ンの情報を表示し ます。 こ の
コ マン ド は、 debug sip および show local-host コ マン ド と と も に、 SIP イ ン スペク シ ョ ン  エンジ
ンの問題の ト ラ ブルシ ューテ ィ ン グに使用さ れます。

次に、 show sip コ マン ド の出力例を示し ます。

hostname# show sip
Total: 2
call-id c3943000-960ca-2e43-228f@10.130.56.44
    state Call init, idle 0:00:01
call-id c3943000-860ca-7e1f-11f7@10.130.56.45
    state Active, idle 0:00:06

こ の例は、 ASA 上の 2 つのア ク テ ィ ブな  SIP セ ッ シ ョ ン を示し ています （Total フ ィ ール ド で
示さ れている よ う に）。 各 call-id は、 コールを表し ています。

最初のセ ッ シ ョ ンは call-id c3943000-960ca-2e43-228f@10.130.56.44 で、 Call Init 状態にあ り ま
す。 こ れは、 こ のセ ッ シ ョ ンがまだ コール設定中であ る こ と を示し ています。 コール セ ッ ト
ア ッ プは、 コールへの最後の応答が受信さ れる までは完了し ません。 た と えば、 発信者はすで
に INVITE を送信し て、 100 Response を受信し た可能性があ り ますが、 200 OK はまだ受信し て
いません。 し たがって、 コール セ ッ ト ア ッ プはまだ完了し ていません。 1xx で始ま っていない
応答 メ ッ セージは最後の応答 と 考え られます。 こ のセ ッ シ ョ ンは、 1 秒間ア イ ド ル状態で し た。

2 番めのセ ッ シ ョ ンは Active 状態です。 こ の状態ではコール設定が完了し、 エン ド ポ イ ン ト が
メ デ ィ アを交換し ています。 こ のセ ッ シ ョ ンは、 6 秒間ア イ ド ル状態で し た。

Skinny （SCCP） 検査
こ こ では、 SCCP アプ リ ケーシ ョ ン  イ ン スペク シ ョ ンについて説明し ます。

 • 「SCCP イ ン スペク シ ョ ンの概要」 （P.9-34）

 • 「Cisco IP Phone のサポー ト 」 （P.9-35）

 • 「SCCP イ ン スペク シ ョ ンの制限事項」 （P.9-35）

 • 「デフ ォル ト のSCCP イ ン スペク シ ョ ン」 （P.9-36）

 • 「SCCP （Skinny） イ ン スペク シ ョ ンの設定」 （P.9-36）

 • 「SIP イ ン スペク シ ョ ンの確認 と モニ タ リ ング」 （P.9-34）

SCCP インスペクシ ョ ンの概要

Skinny （SCCP） は、 VoIP ネ ッ ト ワーク で使用さ れる簡易プ ロ ト コルです。 SCCP を使用する  
Cisco IP Phone は、 H.323 環境で も使用で き ます。 Cisco CallManager と 併用する と 、 SCCP ク ラ
イ アン ト は、 H.323 準拠端末 と 同時使用で き ます。

ASA は、 SCCP に対し て PAT と  NAT をサポー ト し ます。 IP 電話で使用で き る グ ローバル IP ア
ド レ ス よ り も  IP 電話が多い場合は、 PAT が必要です。 Skinny アプ リ ケーシ ョ ン  イ ン スペ ク
シ ョ ンは、SCCP シグナ リ ング  パケ ッ ト の NAT と  PAT をサポー ト する こ と で、すべての SCCP 
シグナ リ ン グ  パケ ッ ト と メ デ ィ ア  パケ ッ ト が ASA を通過で き る よ う に し ます。
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Cisco CallManager と  Cisco IP Phones 間の通常の ト ラ フ ィ ッ ク は SCCP を使用し てお り 、 特別な
設定を し な く て も  SCCP イ ン スペク シ ョ ンに よ って処理さ れます。 ASA は、 TFTP サーバの場
所を  Cisco IP Phone と その他の DHCP ク ラ イ アン ト に送信する こ と で、 DHCP オプシ ョ ン  150 
および 66 も サポー ト し ます。 Cisco IP Phone では、 デフ ォル ト  ルー ト を設定する  DHCP オプ
シ ョ ン  3 を要求に含め る こ と も で き ます。

（注） ASA は、SCCP プ ロ ト コル バージ ョ ン  22 以前が稼働し ている  Cisco IP Phone か ら の ト ラ フ ィ ッ
ク の イ ン スペク シ ョ ン をサポー ト し ます。

Cisco IP Phone のサポー ト

Cisco CallManager が Cisco IP Phone と 比べてセキ ュ リ テ ィ の高い イ ン ターフ ェ イ スにあ る ト ポ
ロ ジでは、 NAT が Cisco CallManager の IP ア ド レ スに必要な場合、 マ ッ ピ ングはス タ テ ィ ッ ク
であ る必要があ り ます。 こ れは、 Cisco IP Phone では Cisco CallManager の IP ア ド レ ス を コ ン
フ ィ ギ ュ レーシ ョ ンで明示的に指定する必要があ る ためです。 ス タ テ ィ ッ ク  ア イデンテ ィ テ ィ  
エン ト リ を使用する と 、 セキ ュ リ テ ィ が高い イ ン ターフ ェ イ ス上にあ る  Cisco CallManager が 
Cisco IP Phone か ら の登録を受け付け る よ う にで き ます。

Cisco IP Phone では、 TFTP サーバにア ク セス し て、 Cisco CallManager サーバに接続する ために
必要な設定情報をダ ウ ン ロー ド する必要があ り ます。

TFTP サーバ と 比較し て  Cisco IP Phone の方がセキ ュ リ テ ィ の低い イ ン ターフ ェ イ ス上にあ る場
合は、 ACL を使用し て UDP ポー ト  69 の保護さ れた TFTP サーバに接続する必要があ り ます。
TFTP サーバに対し てはス タ テ ィ ッ ク  エン ト リ が必要ですが、 識別ス タ テ ィ ッ ク  エン ト リ にす
る必要はあ り ません。 NAT を使用する場合、 識別ス タ テ ィ ッ ク  エン ト リ は同じ  IP ア ド レ スに
マ ッ ピング されます。 PAT を使用する場合は、 同じ  IP ア ド レ ス と ポー ト にマ ッ ピング されます。

Cisco IP Phone が TFTP サーバおよび Cisco CallManager と 比べてセキ ュ リ テ ィ の高い イ ン ター
フ ェ イ ス上にあ る場合、 Cisco IP Phone が接続を開始で き る よ う にする ために、 ACL やス タ
テ ィ ッ ク  エン ト リ は必要あ り ません。

SCCP インスペクシ ョ ンの制限事項

内部の Cisco CallManager のア ド レ スが NAT ま たは PAT 用に別の IP ア ド レ スかポー ト を設定
し ている場合、 ASA は現在の と こ ろ  TFTP を経由し て転送する フ ァ イルの内容に対し て  NAT 
ま たは PAT をサポー ト し ていないため、外部の Cisco IP Phone 用の登録は失敗し ます。ASA は 
TFTP メ ッ セージの NAT をサポー ト し、 TFTP フ ァ イル用にピ ンホールを開き ますが、 ASA は
電話の登録中に TFTP に よ って転送された Cisco IP Phone の コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イル
に埋め込まれた Cisco CallManager の IP ア ド レ ス と ポー ト を変換する こ と はで き ません。

（注） ASA では、 コール セ ッ ト ア ッ プ中であ る コール以外の SCCP コールのス テー ト フル フ ェール
オーバーはサポー ト さ れていません。
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デフ ォル ト のSCCP インスペクシ ョ ン

SCCP イ ン スペク シ ョ ンは、 次のデフ ォル ト 値を使用し てデフ ォル ト で イ ネーブルになってい
ます。

 • 登録 ： 適用強制し ない

 • メ ッ セージの最大 ID ： 0x181

 • プレ フ ィ ッ ク スの長さ の最小値 ： 4

 • メ デ ィ ア  タ イ ムア ウ ト ： 00:05:00

 • シグナ リ ン グ  タ イ ムア ウ ト ： 01:00:00

 • RTP 準拠 ： 適用強制し ない

暗号化さ れた ト ラ フ ィ ッ ク の イ ン スペク シ ョ ンが イ ネーブルになっていない こ と に も注意し
て く だ さ い。 暗号化さ れた ト ラ フ ィ ッ ク を検査する には、 TLS プ ロ キシを設定する必要があ
り ます。

SCCP （Skinny） インスペクシ ョ ンの設定

SCCP （Skinny） アプ リ ケーシ ョ ン  イ ン スペク シ ョ ンでは、 パケ ッ ト  データ、 ピ ン ホールの動
的開放に埋め込まれている  IP ア ド レ ス と ポー ト 番号を変換し ます。 ま た、 追加のプ ロ ト コル準
拠チェ ッ ク と 基本的な ス テー ト  ト ラ ッ キン グ も行います。

SCCP イ ン スペク シ ョ ンはデフ ォル ト ではイ ネーブルです。 SCCP イ ン スペク シ ョ ンは、 デフ ォ
ル ト 以外の処理が必要な場合、 ま たは暗号化さ れた ト ラ フ ィ ッ ク の イ ン スペク シ ョ ン を イ ネー
ブルにする ために TLS プ ロ キシを設定する場合にのみ設定する必要があ り ます。 SCCP イ ン ス
ペク シ ョ ン を カ ス タ マ イ ズする場合は、 次のプ ロ セス を使用し ます。

手順

ステ ッ プ 1 「イ ン スペク シ ョ ン制御を追加する ための Skinny （SCCP） イ ン スペク シ ョ ン  ポ リ シー マ ッ プ
の設定」 （P.9-36）。

ステ ッ プ 2 「SCCP イ ン スペク シ ョ ン  サービ ス  ポ リ シーの設定」 （P.9-38）。

インスペクシ ョ ン制御を追加するための Skinny （SCCP） インスペクシ ョ ン ポリ シー 
マ ッ プの設定

メ ッ セージがパラ メ ータ に違反し た と き のア ク シ ョ ン を指定する には、 SCCP イ ン スペク シ ョ
ン  ポ リ シー マ ッ プを作成し ます。 作成し た イ ン スペク シ ョ ン  ポ リ シー マ ッ プは、 SCCP イ ン
スペク シ ョ ン を イ ネーブルにする と 適用で き ます。

手順

ステ ッ プ 1 SCCP イ ン スペク シ ョ ン  ポ リ シー マ ッ プを作成し ます。

hostname(config)# policy-map type inspect skinny policy_map_name
hostname(config-pmap)# 

policy_map_name には、 ポ リ シー マ ッ プの名前を指定し ます。 CLI はポ リ シー マ ッ プ コ ン フ ィ
ギ ュ レーシ ョ ン  モー ド に入 り ます。
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ステ ッ プ 2 （任意） 説明をポ リ シー マ ッ プに追加し ます。

hostname(config-pmap)# description string

ステ ッ プ 3 （任意） SCCP メ ッ セージのス テーシ ョ ン  メ ッ セージ  ID フ ィ ール ド に基づいて ト ラ フ ィ ッ ク を
ド ロ ッ プ し ます。

a. 0x0 ～ 0xffff の 16 進数のス テーシ ョ ン  メ ッ セージ ID の値に基づいて ト ラ フ ィ ッ ク を識別
し ます。 match [not] message-id コ マン ド を使用し て、 単一の ID ま たは ID の範囲を指定で
き ます。 match not コ マン ド を使用する と 、 match not コ マン ド の基準に一致し ないすべて
の ト ラ フ ィ ッ ク にア ク シ ョ ンが適用さ れます。

hostname(config-pmap)# match message-id value 
hostname(config-pmap)# match message-id range start_value end_value 

例 ：

hostname(config-pmap)# match message-id 0x181 

hostname(config-pmap)# match message-id range 0x200 0xffff 

b. 一致し たパケ ッ ト に対し て実行する ア ク シ ョ ン を指定し ます。 パケ ッ ト を ド ロ ッ プ し、 必
要に応じ て ロ ギン グで き ます。

hostname(config-pmap)# drop [log] 

c. ド ロ ッ プするすべての メ ッ セージ  ID を指定する まで、 こ のプ ロ セス を繰 り 返し ます。

ステ ッ プ 4 イ ン スペク シ ョ ン  エンジンに影響するパラ メ ータ を設定し ます。

a. パラ メ ータ  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を開始し ます。

hostname(config-pmap)# parameters
hostname(config-pmap-p)# 

b. 1 つま たは複数のパ ラ メ ータ を設定し ます。 次のオプシ ョ ン を設定で き ます。 オプシ ョ ン
をデ ィ セーブルにする には、 コ マン ド の no 形式を使用し て く だ さ い。

 • enforce-registration ： コールを発信する前に強制的に登録を実行し ます。

 • message-ID max hex_value ： 許可さ れる最大 SCCP ス テーシ ョ ン  メ ッ セージ  ID を設定
し ます。 メ ッ セージ ID は 16 進数で指定し ます。 デフ ォル ト の最大値は 0x181 です。

 • rtp-conformance [enforce-payloadtype] ： ピ ン ホール上を流れる  RTP パケ ッ ト のプ ロ ト
コル準拠をチェ ッ ク し ます。 オプシ ョ ンの enforce-payloadtype キーワー ド を指定する
と 、 シグナ リ ン グ交換に基づいてペイ ロー ド  タ イ プを強制的に音声やビデオに し ます。

 • sccp-prefix-len {max | min} length ： 許可さ れる最大ま たは最小の SCCP プレ フ ィ ッ ク ス
の長さ を設定し ます。 最小値 と 最大値の両方を設定する には、 こ の コ マン ド を  2 回入
力し ます。 デフ ォル ト の最小値は 4 で、 デフ ォル ト の最大値はあ り ません。

 • timeout {media | signaling} time ： メ デ ィ アおよびシグナ リ ング接続の タ イ ムア ウ ト を設
定し ます （hh: mm: ss 形式）。 タ イ ムア ウ ト を設定し ない場合は、 番号に 0 を指定し ま
す。 デフ ォル ト の メ デ ィ ア  タ イ ムア ウ ト は 5 分、 デフ ォル ト のシグナ リ ング  タ イ ムア
ウ ト は 1 時間です。
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例

次の例は、 SCCP イ ン スペク シ ョ ン  ポ リ シー マ ッ プを定義する方法を示し ています。

hostname(config)# policy-map type inspect skinny skinny-map
hostname(config-pmap)# parameters 
hostname(config-pmap-p)# enforce-registration
hostname(config-pmap-p)# match message-id range 200 300
hostname(config-pmap-p)# drop log
hostname(config)# class-map inspection_default
hostname(config-cmap)# match default-inspection-traffic
hostname(config)# policy-map global_policy
hostname(config-pmap)# class inspection_default
hostname(config-pmap-c)# inspect skinny skinny-map
hostname(config)# service-policy global_policy global

SCCP インスペクシ ョ ン サービス ポリ シーの設定

ASA のデフ ォル ト の設定には、 すべての イ ン ターフ ェ イ スにグ ローバルに適用さ れるデフ ォル
ト  ポー ト の SCCP イ ン スペク シ ョ ンが含まれます。 イ ン スペク シ ョ ンの設定を カ ス タ マ イ ズす
る一般的な方法は、 デフ ォル ト のグ ローバル ポ リ シーを カ ス タ マ イ ズする こ と です。 ま たは、
た と えばイ ン ターフ ェ イ ス固有のポ リ シーなど、 必要に応じ て新し いサービ ス  ポ リ シーを作成
する こ と も で き ます。

手順

ステ ッ プ 1 必要な場合は、 L3/L4 ク ラ ス  マ ッ プを作成し て、 イ ン スペク シ ョ ン を適用する ト ラ フ ィ ッ ク を
識別し ます。

class-map name 
match parameter

例 ： 

hostname(config)# class-map sccp_class_map
hostname(config-cmap)# match access-list sccp 

デフ ォル ト  グ ローバル ポ リ シーの inspection_default ク ラ ス  マ ップは、 すべてのイ ンスペク シ ョ ン 
タ イ プのデフ ォル ト  ポー ト を含む特別な ク ラ ス  マ ッ プです （match default-inspection-traffic）。
こ のマ ッ プをデフ ォル ト  ポ リ シーま たは新し いサービ ス  ポ リ シーで使用する場合は、 こ のス
テ ッ プを省略で き ます。

照合ス テー ト メ ン ト については、 「 ト ラ フ ィ ッ ク の特定 （レ イ ヤ 3/4 ク ラ ス  マ ッ プ）」 （P.1-14）
を参照し て く だ さ い。

ステ ッ プ 2 ク ラ ス  マ ッ プ ト ラ フ ィ ッ ク で実行する ア ク シ ョ ン を設定する ポ リ シー マ ッ プを追加ま たは編
集し ます。

policy-map name

例 ： 

hostname(config)# policy-map global_policy

デフ ォル ト 設定では、 global_policy ポ リ シー マ ッ プはすべての イ ン ターフ ェ イ スにグ ローバル
に割 り 当て られます。 global_policy を編集する場合は、 ポ リ シー名 と し て  global_policy を入力
し ます。
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  Skinny （SCCP） 検査  
ステ ッ プ 3 SCCP イ ン スペク シ ョ ンに使用する  L3/L4 ク ラ ス  マ ッ プを指定し ます。

class name

例 ： 

hostname(config-pmap)# class inspection_default

デフ ォル ト  ポ リ シーを編集する場合、ま たは新し いポ リ シーで特別な  inspection_default ク ラ ス  
マ ッ プを使用する場合は、 name と し て inspection_default を指定し ます。 それ以外の場合は、
こ の手順ですでに作成し た ク ラ ス を指定し ます。

ステ ッ プ 4 SCCP イ ン スペク シ ョ ン を設定し ます。

inspect skinny [sccp_policy_map] [tls-proxy proxy_name]

それぞれの説明は次の と お り です。

 • sccp_policy_map は、 オプシ ョ ンの SCCP イ ン スペク シ ョ ン  ポ リ シー マ ッ プです。 デフ ォ
ル ト 以外の イ ン スペク シ ョ ン処理が必要な場合にのみマ ッ プが必要です。 SCCP イ ン スペ
ク シ ョ ン  ポ リ シー マ ッ プの作成の詳細については、 「イ ン スペク シ ョ ン制御を追加する た
めの Skinny （SCCP） イ ン スペク シ ョ ン  ポ リ シー マ ッ プの設定」 （P.9-36） を参照し て く
だ さ い。

 • tls-proxy proxy_name には、 こ の イ ン スペク シ ョ ンに使用する  TLS プ ロ キシを指定し ます。
TLS プ ロ キシは、 暗号化された ト ラ フ ィ ッ ク の イ ン スペク シ ョ ン を イ ネーブルにする場合
にのみ必要です。

例 ： 

hostname(config-class)# no inspect skinny
hostname(config-class)# inspect skinny sccp-map

（注） デフ ォル ト のグ ローバル ポ リ シー （ま たは使用中の任意のポ リ シー） を編集し て、 異
な る  SCCP イ ン スペク シ ョ ン  ポ リ シー マ ッ プを使用する場合は、no inspect skinny コ マ
ン ド で SCCP イ ン スペク シ ョ ン を除去し た後、新し い SCCP イ ン スペク シ ョ ン  ポ リ シー 
マ ッ プ名を指定し て再度追加し ます。

ステ ッ プ 5 既存のサービ ス  ポ リ シー （た と えば、 global_policy と い う 名前のデフ ォル ト  グ ローバル ポ リ
シー） を編集し ている場合は、 以上で終了です。 それ以外の場合は、 1 つま たは複数の イ ン
ターフ ェ イ スでポ リ シー マ ッ プをア ク テ ィ ブに し ます。

service-policy policymap_name {global | interface interface_name}

例 ： 

hostname(config)# service-policy global_policy global

global キーワー ド はポ リ シー マ ッ プをすべての イ ン ターフ ェ イ スに適用し、 interface は 1 つの
イ ン ターフ ェ イ スに適用し ます。 グ ローバル ポ リ シーは 1 つし か適用で き ません。 イ ン ター
フ ェ イ スのグ ローバル ポ リ シーは、 その イ ン ターフ ェ イ スにサービ ス  ポ リ シーを適用する こ
と で上書き で き ます。 各イ ン ターフ ェ イ スには、 ポ リ シー マ ッ プを  1 つだけ適用で き ます。
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  音声と ビデオのプロ ト コル イ ンスペクシ ョ ンの履歴
SCCP インスペクシ ョ ンの確認およびモニ タ

show skinny コ マン ド は、 SCCP （Skinny） イ ン スペク シ ョ ン  エンジンの問題の ト ラ ブルシ ュー
テ ィ ン グに役立ち ます。 次の条件での show skinny コ マン ド の出力例を示し ます。 ASA を越え
て 2 つのア ク テ ィ ブな Skinny セ ッ シ ョ ンがセ ッ ト ア ッ プ さ れています。 最初の Skinny セ ッ
シ ョ ンは、 ローカル ア ド レ ス  10.0.0.11 にあ る内部 Cisco IP Phone と  172.18.1.33 にあ る外部 
Cisco CallManager の間に確立さ れています。 TCP ポー ト  2000 は、 CallManager です。 2 番目の 
Skinny セ ッ シ ョ ンは、 ローカル ア ド レ ス  10.0.0.22 にあ る別の内部 Cisco IP Phone と 同じ  Cisco 
CallManager の間に確立さ れています。

hostname# show skinny
        LOCAL                   FOREIGN                 STATE
---------------------------------------------------------------
1       10.0.0.11/52238         172.18.1.33/2000                1
  MEDIA 10.0.0.11/22948         172.18.1.22/20798
2       10.0.0.22/52232         172.18.1.33/2000                1
  MEDIA 10.0.0.22/20798         172.18.1.11/22948

こ の出力は、 2 つの内部 Cisco IP Phone 間で コールが確立さ れてい る こ と を示し ます。 最初 と  2 
番目の電話機の RTP リ ス ン  ポー ト は、 それぞれ UDP 22948 と  20798 です。

次に、 こ れら の Skinny 接続の show xlate debug コ マン ド の出力例を示し ます。

hostname# show xlate debug
2 in use, 2 most used
Flags:  D - DNS, d - dump, I - identity, i - inside, n - no random,
        r - portmap, s - static
NAT from inside:10.0.0.11 to outside:172.18.1.11 flags si idle 0:00:16 timeout 0:05:00
NAT from inside:10.0.0.22 to outside:172.18.1.22 flags si idle 0:00:14 timeout 0:05:00

音声と ビデオのプロ ト コル インスペクシ ョ ンの履歴

機能名 リ リ ース 機能情報

SIP、 SCCP、 および TLS プ ロ キシでの IPv6 
のサポー ト

9.3(1) SIP、 SCCP、 および TLS プ ロ キシ （SIP ま たは SCCP 
を使用） を使用し ている場合、 IPv6 ト ラ フ ィ ッ ク を検
査で き る よ う にな り ま し た。

変更された コ マン ド はあ り ません。
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データベースおよびデ ィ レ ク ト リ  プロ ト コ
ルのインスペクシ ョ ン

こ こ では、 データベース と デ ィ レ ク ト リ のプ ロ ト コルのアプ リ ケーシ ョ ン  イ ン スペク シ ョ ンに
ついて説明し ます。 特定のプ ロ ト コルに関し て イ ン スペク シ ョ ン を使用する必要があ る理由、
およびイ ン スペク シ ョ ン を適用する全体的な方法については、 「アプ リ ケーシ ョ ン  レ イ ヤ プ ロ
ト コル イ ン スペク シ ョ ンの準備」 （P.7-1） を参照し て く だ さ い。

 • 「ILS イ ン スペク シ ョ ン」 （P.10-1）

 • 「SQL*Net イ ン スペク シ ョ ン」 （P.10-2）

 • 「Sun RPC イ ン スペク シ ョ ン」 （P.10-3）

ILS インスペクシ ョ ン
ILS イ ン スペク シ ョ ン  エンジンは、 LDAP を使用し てデ ィ レ ク ト リ 情報を  ILS サーバ と 交換す
る  Microsoft NetMeeting、 SiteServer、および Active Directory の各製品に対し て NAT をサポー ト
し ます。

ASA は ILS に対し て NAT をサポー ト し ます。 NAT は、 ILS ま たは SiteServer Directory のエン
ド ポ イ ン ト の登録および検索で使用さ れます。 LDAP データベースには IP ア ド レ スだけが保存
さ れる ため、 PAT はサポー ト さ れません。

LDAP サーバが外部にあ る場合、 内部ピ アが外部 LDAP サーバに登録さ れた状態で ローカルに
通信で き る よ う に、 検索応答に対し て  NAT を行 う こ と を検討し て く だ さ い。 こ の よ う な検索
応答では、 最初に xlate が検索さ れ、 次に DNAT エン ト リ が検索さ れて正し いア ド レ スが取得
さ れます。 こ れら の検索が両方 と も失敗し た場合、 ア ド レ スは変更されません。 NAT 0 （NAT 
な し） を使用し ていて、 DNAT の相互作用を想定し ていないサ イ ト の場合は、 パフ ォーマン ス
を向上させる ために イ ン スペク シ ョ ン  エンジン をオフにする こ と をお勧め し ます。

ILS サーバが ASA 境界の内部にあ る場合は、 さ ら に設定が必要な こ と があ り ます。 こ の場合、
外部ク ラ イ アン ト が指定さ れたポー ト （通常は TCP 389） の LDAP サーバにア ク セ スする ため
のホールが必要 と な り ます。

（注） ILS ト ラ フ ィ ッ ク （H225 コール シグナ リ ング） はセカ ンダ リ  UDP チャ ネルだけで発生する た
め、 TCP 接続は TCP 非ア ク テ ィ ブ間隔の後に切断さ れます。 デフ ォル ト では、 こ の間隔は 
60 分です。 こ の値は、 TCP timeout コ マン ド を使用し て調整で き ます。 ASDM では、 こ れは 
[Configuration] > [Firewall] > [Advanced] > [Global Timeouts] ペイ ンにあ り ます。
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  SQL*Net イ ンスペクシ ョ ン
ILS/LDAP は ク ラ イ アン ト /サーバ モデルに従ってお り 、セ ッ シ ョ ンは 1 つの TCP 接続で処理さ
れます。 ク ラ イ アン ト のア ク シ ョ ンに応じ て、 こ の よ う なセ ッ シ ョ ンがい く つか作成される こ
と があ り ます。

接続ネゴシエーシ ョ ン時間中、 ク ラ イ アン ト か ら サーバに BIND PDU が送信さ れます。 サーバ
か ら成功を示す BIND RESPONSE を受信する と 、 ILS Directory に対する操作を実行する ための
その他の操作 メ ッ セージ （ADD、 DEL、 SEARCH、 MODIFY など） が交換される場合があ り ま
す。ADD REQUEST PDU および SEARCH RESPONSE PDU には、NetMeeting セ ッ シ ョ ン を確立
する ために H.323 （SETUP および CONNECT メ ッ セージ） に よ って使用さ れる、 NetMeeting ピ
アの IP ア ド レ スが含まれている場合があ り ます。 Microsoft NetMeeting v2.X および v3.X は、
ILS をサポー ト し ています。

ILS イ ン スペク シ ョ ンでは、 次の操作が実行さ れます。

 • BER 復号化機能を使用し て LDAP REQUEST PDU/RESPONSE PDU を復号化する。

 • LDAP パケ ッ ト を解析する。

 • IP ア ド レ ス を抽出する。

 • 必要に応じ て IP ア ド レ ス を変換する。

 • BER 符号化機能を使用し て、 変換後のア ド レ スが含まれる  PDU を符号化する。

 • 新し く 符号化さ れた PDU を元の TCP パケ ッ ト に コ ピーする。

 • TCP チェ ッ ク サム と シーケ ン ス番号の増分を調整する。

ILS イ ン スペク シ ョ ンには、 次の制限事項があ り ます。

 • 照会要求や応答はサポー ト さ れません。

 • 複数のデ ィ レ ク ト リ のユーザは統合さ れません。

 • 複数のデ ィ レ ク ト リ に複数の ID を持ってい る単一のユーザは NAT には認識さ れません。

ILS イ ン スペク シ ョ ン を イ ネーブルにする方法については、 「アプ リ ケーシ ョ ン  レ イ ヤ プ ロ ト
コル イ ン スペク シ ョ ンの設定」 （P.7-11） を参照し て く だ さ い。

SQL*Net インスペクシ ョ ン
SQL*Net イ ン スペク シ ョ ンはデフ ォル ト で イ ネーブルになっています。

SQL*Net プ ロ ト コルは、 さ ま ざ ま なパケ ッ ト  タ イ プで構成さ れています。 ASA は こ れら のパ
ケ ッ ト を処理し て、 ASA のどち ら の側の Oracle アプ リ ケーシ ョ ンに も一貫性のあ るデータ  ス
ト リ ームが表示さ れる よ う に し ます。

SQL*Net のデフ ォル ト のポー ト 割 り 当ては 1521 です。 こ れは、 Oracle が SQL*Net 用に使用し
ている値ですが、 構造化照会言語 （SQL） の IANA ポー ト 割 り 当て と は一致し ません。
SQL*Net イ ン スペク シ ョ ン を一連のポー ト 番号に適用する には、 class-map コ マン ド を使用し
ます。 

（注） SQL 制御 TCP ポー ト  1521 と 同じ ポー ト で SQL データ転送が行われる場合は、SQL*Net の イ ン
スペク シ ョ ン をデ ィ セーブルに し ます。 SQL*Net イ ン スペク シ ョ ンが イ ネーブルになっている
と 、 セキ ュ リ テ ィ  アプ ラ イ アン スはプ ロ キシ と し て機能し、 ク ラ イ アン ト の ウ ィ ン ド ウ  サ イ
ズを  65000 か ら約 16000 に減らすため、 データ転送の問題が発生し ます。

ASA は、 すべてのア ド レ ス を変換し、 SQL*Net バージ ョ ン  1 用に開いたすべての埋め込みポー
ト のパケ ッ ト を調べます。
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  Sun RPC イ ンスペク シ ョ ン    
SQL*Net バージ ョ ン  2 の場合、 データ長ゼ ロ の REDIRECT パケ ッ ト の直後に続 く すべての 
DATA パケ ッ ト ま たは REDIRECT パケ ッ ト はフ ィ ッ ク ス ア ッ プ さ れます。

フ ィ ッ ク ス ア ッ プが必要なパケ ッ ト には、 埋め込みホ ス ト  ア ド レ スおよびポー ト  ア ド レ スが
次の形式で含まれています。

(ADDRESS=(PROTOCOL=tcp)(DEV=6)(HOST=a.b.c.d)(PORT=a))

SQL*Net バージ ョ ン  2 の各 TNSFrame タ イ プ （Connect、 Accept、 Refuse、 Resend、 Marker）
は、 NAT 対象のア ド レ スがあ る かど う かがス キ ャ ン さ れません。 ま た、 イ ン スペ ク シ ョ ンがパ
ケ ッ ト 内に埋め込まれたポー ト にダ イナ ミ ッ ク接続を開 く こ と も あ り ません。

SQL*Net バージ ョ ン  2 の TNSFrame、 Redirect パケ ッ ト 、 および Data パケ ッ ト は、 ペイ ロー ド
のデータ長がゼ ロ の REDIRECT TNSFrame タ イ プの後に続 く 場合、 開 く ポー ト および NAT 対
象のア ド レ スがあ る かど う かス キ ャ ン さ れます。データ長ゼ ロ の Redirect メ ッ セージが ASA を
通過する と 、 後に続 く  Data メ ッ セージ ま たは Redirect メ ッ セージは変換対象であ り 、 ポー ト は
ダ イナ ミ ッ ク に開かれる と 想定する フ ラ グが、 接続データ構造に設定されます。 先行するパ ラ
グ ラ フの TNS フ レームのいずれかが Redirect メ ッ セージの後に到着し た場合、 フ ラ グは リ セ ッ
ト さ れます。

SQL*Net イ ン スペク シ ョ ン  エンジンは、 チェ ッ ク サム を再計算し、 IP および TCP の長さ を変
更し、 新旧の メ ッ セージの長さ の差を使用し てシーケン ス番号 と 確認応答番号を再調整し ます。

SQL*Net バージ ョ ン  1 では、 その他のすべての場合を想定し ています。 TNSFrame タ イ プ
（Connect、 Accept、 Refuse、 Resend、 Marker、 Redirect、 Data） と すべてのパケ ッ ト は、 ポー ト
およびア ド レ スがあ る かど う かス キ ャ ン さ れます。 ア ド レ スが変換され、 ポー ト 接続が開かれ
ます。

SQL*Net イ ン スペク シ ョ ン を イ ネーブルにする方法については、 「アプ リ ケーシ ョ ン  レ イ ヤ プ
ロ ト コル イ ン スペク シ ョ ンの設定」 （P.7-11） を参照し て く だ さ い。

Sun RPC インスペクシ ョ ン
こ の項では、 Sun RPC アプ リ ケーシ ョ ン  イ ン スペク シ ョ ンについて説明し ます。

 • 「Sun RPC イ ン スペク シ ョ ンの概要」 （P.10-3）

 • 「Sun RPC サービ スの管理」 （P.10-4）

 • 「Sun RPC イ ン スペク シ ョ ンの確認 と モニ タ リ ン グ」 （P.10-5）

Sun RPC インスペクシ ョ ンの概要

Sun RPC イ ン スペク シ ョ ン  エンジンは、 Sun RPC プ ロ ト コルのアプ リ ケーシ ョ ン  イ ン スペク
シ ョ ン を イ ネーブルま たはデ ィ セーブルに し ます。 Sun RPC は、 NFS および NIS で使用さ れま
す。 Sun RPC サービ スはどのポー ト 上で も実行で き ます。 サーバ上の Sun RPC サービ スにア ク
セス し よ う と する ク ラ イ アン ト は、 そのサービ スが実行されている ポー ト を知る必要があ り ま
す。 そのためには、 予約済みポー ト  111 でポー ト  マ ッ パー プ ロ セス （通常は rpcbind） に照会
し ます。

ク ラ イ アン ト がサービ スの Sun RPC プ ロ グ ラ ム番号を送信する と 、 ポー ト  マ ッ パー プ ロ セス
はサービ スのポー ト 番号を応答し ます。 ク ラ イ アン ト は、 ポー ト  マ ッ パー プ ロ セスに よ って
特定されたポー ト を指定し て、 Sun RPC ク エ リ ーをサーバに送信し ます。 サーバが応答する と 、
ASA は こ のパケ ッ ト を代行受信し、 そのポー ト で TCP と  UDP の両方の初期接続を開き ます。
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ヒ ン ト Sun RPC イ ン スペク シ ョ ンはデフ ォル ト ではイ ネーブルです。 Sun RPC サーバ テーブルを管理
する だけで、 フ ァ イ ア ウ ォールの通過を許可さ れている サービ ス を識別で き ます。 Sun RPC イ
ン スペク シ ョ ン を イ ネーブルにする方法については、 「アプ リ ケーシ ョ ン  レ イ ヤ プ ロ ト コル イ
ン スペク シ ョ ンの設定」 （P.7-11） を参照し て く だ さ い。

Sun RPC イ ン スペク シ ョ ンには、 次の制限事項が適用さ れます。

 • Sun RPC ペイ ロー ド 情報の NAT ま たは PAT はサポー ト さ れていません。

 • Sun RPC イ ン スペク シ ョ ンは着信 ACL のみをサポー ト し ます。 Sun RPC イ ン スペク シ ョ ン
は発信 ACL はサポー ト し ません。 これは、 イ ン スペク シ ョ ン  エンジンでセカ ンダ リ 接続
でな く ダ イナ ミ ッ ク  ACL が使用される ためです。 ダ イナ ミ ッ ク  ACL は常に入力方向に追
加さ れ、 出力方向には追加さ れません。 し たがって、 こ の イ ン スペク シ ョ ン  エンジンは発
信 ACL をサポー ト し ません。 ASA に設定さ れている ダ イナ ミ ッ ク  ACL を表示する には、
show asp table classify domain permit コ マン ド を使用し ます。

Sun RPC サービスの管理

Sun RPC サービ ス  テーブルを使用し て、 確立さ れた Sun RPC セ ッ シ ョ ンに基づいて  ASA を経
由する  Sun RPC ト ラ フ ィ ッ ク を制御し ます。Sun RPC サービ ス  テーブルのエン ト リ を作成する
には、 グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で sunrpc-server コ マン ド を使用し ます。

hostname(config)# sunrpc-server interface_name ip_address mask service service_type 
protocol {tcp | udp} port[-port] timeout hh:mm:ss

こ の コ マン ド を使用し て、 Sun RPC アプ リ ケーシ ョ ン  イ ン スペク シ ョ ンで開いたピ ン ホールを
閉じ る までの タ イ ムア ウ ト を指定で き ます。た と えば、IP ア ド レ スが 192.168.100.2 の Sun RPC 
サーバに対し て  30 分の タ イ ムア ウ ト を作成する には、 次の コ マン ド を入力し ます。

hostname(config)# sunrpc-server inside 192.168.100.2 255.255.255.255 service 100003 
protocol tcp 111 timeout 00:30:00

こ の コ マン ド は、 Sun RPC アプ リ ケーシ ョ ン  イ ン スペク シ ョ ンで開いたピ ン ホールが 30 分後
に閉じ る よ う に指定し ます。 こ の例では、 Sun RPC サーバは TCP ポー ト  111 を使用する内部イ
ン ターフ ェ イ スにあ り ます。 UDP、 別のポー ト 番号、 ポー ト 範囲を指定する こ と も で き ます。
ポー ト 範囲を指定する には、 範囲の開始ポー ト 番号 と 終了ポー ト 番号をハイ フ ンで区切 り ます
（111-113 など）。

サービ ス  タ イ プは、 特定のサービ ス  タ イ プ と そのサービ スに使用する ポー ト 番号の間のマ ッ
ピ ン グ を特定し ます。 サービ ス  タ イ プ （こ の例では 100003） を判定する には、 Sun RPC サーバ 
マシンの UNIX ま たは Linux コ マン ド ラ イ ンで、 sunrpcinfo コ マン ド を使用し ます。

Sun RPC コ ン フ ィ ギ ュ レーシ ョ ン を消去する には、 次の コ マン ド を入力し ます。

hostname(config)# clear configure sunrpc-server

こ れに よ って、 sunrpc-server コ マン ド を使用し て実行さ れる コ ン フ ィ ギ ュ レーシ ョ ンが削除さ
れます。 sunrpc-server コ マン ド を使用し て、 指定し た タ イ ムア ウ ト 値を持つピ ンホールを作成
で き ます。

ア ク テ ィ ブな  Sun RPC サービ ス を消去する には、 次の コ マン ド を入力し ます。

hostname(config)# clear sunrpc-server active

こ れに よ って、 そのサービ ス （NFS、 NIS など） で Sun RPC アプ リ ケーシ ョ ン  イ ン スペク シ ョ
ンが開いたピ ン ホールが消去さ れます。
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Sun RPC インスペクシ ョ ンの確認と モニ タ リ ング

こ の項の出力例では、 Sun RPC サーバの IP ア ド レ スは 192.168.100.2 で内部イ ン ターフ ェ イ ス
にあ り 、 Sun RPC ク ラ イ アン ト の IP ア ド レ スは 209.168.200.5 で外部イ ン ターフ ェ イ スにあ る
も の と し ます。

現在の Sun RPC 接続に関する情報を表示する には、 show conn コ マン ド を入力し ます。 次に、
show conn コ マン ド の出力例を示し ます。

hostname# show conn
15 in use, 21 most used
UDP out 209.165.200.5:800 in 192.168.100.2:2049 idle 0:00:04 flags -
UDP out 209.165.200.5:714 in 192.168.100.2:111 idle 0:00:04 flags -
UDP out 209.165.200.5:712 in 192.168.100.2:647 idle 0:00:05 flags -
UDP out 192.168.100.2:0 in 209.165.200.5:714 idle 0:00:05 flags i
hostname(config)#

Sun RPC サービ ス  テーブル コ ン フ ィ ギ ュ レーシ ョ ンに関する情報を表示する には、 show 
running-config sunrpc-server コ マン ド を入力し ます。 次に、 show running-config sunrpc-server 
コ マン ド の出力例を示し ます。

hostname(config)# show running-config sunrpc-server
sunrpc-server inside 192.168.100.2 255.255.255.255 service 100003 protocol UDP port 111 
timeout 0:30:00
sunrpc-server inside 192.168.100.2 255.255.255.255 service 100005 protocol UDP port 111 
timeout 0:30:00

こ の出力では、 IP ア ド レ スが 192.168.100.2 で内部イ ン ターフ ェ イ スにあ る  Sun RPC サーバの 
UDP ポー ト  111 で、 タ イ ムア ウ ト 間隔が 30 分に設定されている こ と が示さ れています。

Sun RPC サービ スで開かれている ピ ン ホールを表示する には、show sunrpc-server active コ マン
ド を入力し ます。 次に、 show sunrpc-server active コ マン ド の出力例を示し ます。

hostname# show sunrpc-server active
LOCAL FOREIGN SERVICE TIMEOUT
-----------------------------------------------
1 209.165.200.5/0 192.168.100.2/2049 100003 0:30:00
2 209.165.200.5/0 192.168.100.2/2049 100003 0:30:0
3 209.165.200.5/0 192.168.100.2/647 100005 0:30:00
4 209.165.200.5/0 192.168.100.2/650 100005 0:30:00

LOCAL カ ラ ムのエン ト リ は、 内部イ ン ターフ ェ イ スの ク ラ イ アン ト ま たはサーバの IP ア ド レ
ス を示し ます。 FOREIGN カ ラ ムの値は、 外部イ ン ターフ ェ イ スの ク ラ イ アン ト ま たはサーバ
の IP ア ド レ ス を示し ます。

Sun RPC サーバで実行さ れている  Sun RPC サービ スに関する情報を表示する には、 Linux ま た
は UNIX サーバの コ マン ド ラ イ ンか ら  rpcinfo -p コ マン ド を入力し ます。 次に、 rpcinfo -p コ マ
ン ド の出力例を示し ます。

sunrpcserver:~ # rpcinfo -p 
program vers proto port 
100000 2 tcp 111 portmapper 
100000 2 udp 111 portmapper 
100024 1 udp 632 status 
100024 1 tcp 635 status 
100003 2 udp 2049 nfs 
100003 3 udp 2049 nfs 
100003 2 tcp 2049 nfs 
100003 3 tcp 2049 nfs 
100021 1 udp 32771 nlockmgr 
100021 3 udp 32771 nlockmgr 
100021 4 udp 32771 nlockmgr 
100021 1 tcp 32852 nlockmgr 
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100021 3 tcp 32852 nlockmgr 
100021 4 tcp 32852 nlockmgr 
100005 1 udp 647 mountd 
100005 1 tcp 650 mountd 
100005 2 udp 647 mountd 
100005 2 tcp 650 mountd 
100005 3 udp 647 mountd 
100005 3 tcp 650 mountd

こ の出力では、 ポー ト  647 が UDP 上で実行さ れている  mountd デーモンに対応し ています。
mountd プ ロ セスは、 通常、 ポー ト  32780 を使用し ます。 こ の例では、 TCP 上で実行さ れている  
mountd プ ロ セスがポー ト  650 を使用し ています。
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管理アプ リ ケーシ ョ ン プロ ト コルのインス
ペクシ ョ ン

こ こ では、 管理アプ リ ケーシ ョ ン  プ ロ ト コルのアプ リ ケーシ ョ ン  イ ン スペク シ ョ ンについて
説明し ます。 特定のプ ロ ト コルに関し て イ ン スペク シ ョ ン を使用する必要があ る理由、 および
イ ン スペク シ ョ ン を適用する全体的な方法については、 「アプ リ ケーシ ョ ン  レ イ ヤ プ ロ ト コル 
イ ン スペク シ ョ ンの準備」 （P.7-1） を参照し て く だ さ い。

ASA では、 デフ ォル ト でい く つかの一般的な イ ン スペク シ ョ ン  エンジンが イ ネーブルになっ
ていますが、 ネ ッ ト ワーク に よ っては他の イ ン スペク シ ョ ン  エンジン を イ ネーブルに し なけれ
ばな ら ない場合があ り ます。

 • 「DCERPC イ ン スペク シ ョ ン」 （P.11-1）

 • 「GTP イ ン スペク シ ョ ン」 （P.11-5）

 • 「RADIUS アカ ウ ンテ ィ ン グ  イ ン スペク シ ョ ン」 （P.11-13）

 • 「RSH イ ン スペク シ ョ ン」 （P.11-17）

 • 「SNMP イ ン スペク シ ョ ン」 （P.11-17）

 • 「XDMCP イ ン スペク シ ョ ン」 （P.11-19）

DCERPC インスペクシ ョ ン
次の項では、 DCERPC イ ン スペク シ ョ ン  エンジンについて説明し ます。

 • 「DCERPC の概要」 （P.11-1）

 • 「DCERPC イ ン スペク シ ョ ンの設定」 （P.11-2）

DCERPC の概要

DCERPC は、 Microsoft 社の分散ク ラ イ アン ト /サーバ アプ リ ケーシ ョ ンで広 く 使われている プ
ロ ト コルです。 こ のプ ロ ト コルに よ って、 ソ フ ト ウ ェ ア  ク ラ イ アン ト がサーバにあ る プ ロ グ ラ
ム を リ モー ト で実行で き る よ う にな り ます。

通常、 こ のプ ロ ト コルの接続では、 ク ラ イ アン ト が予約済みポー ト 番号で接続を受け入れる エ
ン ド ポ イ ン ト  マ ッ パー と い う サーバに、 必要なサービ スについてダ イナ ミ ッ ク に割 り 当て られ
る ネ ッ ト ワーク情報を問い合わせます。 次に、 ク ラ イ アン ト は、 サービ ス を提供し ている サー
バの イ ン ス タ ン スへのセカンダ リ 接続をセ ッ ト ア ッ プ し ます。 セキ ュ リ テ ィ  アプ ラ イ アン ス
は、 適切なポー ト 番号 と ネ ッ ト ワーク  ア ド レ スへのセカンダ リ 接続を許可し、 必要に応じ て  
NAT を適用し ます。
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DCERPC イ ン スペク シ ョ ン  マ ッ プは、 EPM と ウ ェル ノ ウ ン  TCP ポー ト  135 上の ク ラ イ アン ト
と の間のネ イ テ ィ ブ TCP 接続を検査し ます。 ク ラ イ アン ト 用に EPM のマ ッ ピ ン グ と ル ッ ク
ア ッ プがサポー ト さ れています。 ク ラ イ アン ト と サーバは、 どのセキ ュ リ テ ィ  ゾーンにあ って
も かまいません。 埋め込まれたサーバの IP ア ド レ ス と ポー ト 番号は、 EPM か ら の応答 メ ッ
セージで受け取 り ます。 ク ラ イ アン ト が EPM か ら返さ れたサーバのポー ト に対し て複数の接
続を試みる可能性があ る ので、 ピ ン ホールが複数使用で き、 ユーザがその タ イ ムア ウ ト を設定
で き る よ う になっています。

（注） DCERPC の検査は、 ASA にピ ン ホールを開 く ための EPM と ク ラ イ アン ト 間の通信だけがサ
ポー ト さ れます。 EPM を使用し ない RPC 通信を使用する ク ラ イ アン ト は、 DCERPC イ ン スペ
ク シ ョ ンではサポー ト さ れません。

DCERPC インスペクシ ョ ンの設定

DCERPC イ ン スペク シ ョ ンはデフ ォル ト ではイ ネーブルになっていません。 DCERPC イ ン スペ
ク シ ョ ンが必要な場合は設定し て く だ さ い。

手順

ステ ッ プ 1 「DCERPC イ ン スペク シ ョ ン  ポ リ シー マ ッ プの設定」 （P.11-2）。

ステ ッ プ 2 「DCERPC イ ン スペク シ ョ ンのサービ ス  ポ リ シーの設定」 （P.11-3）。

DCERPC インスペクシ ョ ン ポリ シー マ ッ プの設定

DCERPC イ ン スペク シ ョ ンの追加のパラ メ ータ を指定する には、 DCERPC イ ン スペク シ ョ ン  
ポ リ シー マ ッ プを作成し ます。 作成し た イ ン スペク シ ョ ン  ポ リ シー マ ッ プは、 DCERPC イ ン
スペク シ ョ ン を イ ネーブルにする と 適用で き ます。

はじめる前に

一部の ト ラ フ ィ ッ ク照合オプシ ョ ンでは、 照合のために正規表現を使用し ます。 これ ら のテ ク
ニ ッ ク の 1 つを使用する場合は、 最初に正規表現または正規表現の ク ラ ス  マ ッ プを作成し ます。

手順

ステ ッ プ 1 DCERPC イ ン スペク シ ョ ン  ポ リ シー マ ッ プを作成する には、 次の コ マン ド を入力し ます。

hostname(config)# policy-map type inspect dcerpc policy_map_name
hostname(config-pmap)# 

policy_map_name には、 ポ リ シー マ ッ プの名前を指定し ます。 CLI はポ リ シー マ ッ プ コ ン フ ィ
ギ ュ レーシ ョ ン  モー ド に入 り ます。

ステ ッ プ 2 （任意） こ のポ リ シー マ ッ プに説明を追加する には、 次の コ マン ド を使用し ます。

hostname(config-pmap)# description string
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ステ ッ プ 3 イ ン スペク シ ョ ン  エンジンに影響のあ るパラ メ ータ を設定する には、 次の手順を実行し ます。

a. パラ メ ータ  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド に入る には、 次の コ マン ド を入力し ます。

hostname(config-pmap)# parameters
hostname(config-pmap-p)# 

b. 1 つま たは複数のパ ラ メ ータ を設定し ます。 次のオプシ ョ ン を設定で き ます。 オプシ ョ ン
をデ ィ セーブルにする には、 コ マン ド の no 形式を使用し て く だ さ い。

 • timeout pinhole hh: mm: ss ： DCERPC ピ ンホールの タ イ ムア ウ ト を設定し、 2 分のグ
ローバル シ ス テム  ピ ン ホール タ イ ムア ウ ト を上書き し ます。 タ イ ムア ウ ト は 
00:00:01 ～ 119:00:00 まで指定で き ます。

 • endpoint-mapper [epm-service-only] [lookup-operation [timeout hh:mm:ss]] ： エン ド ポ イ
ン ト  マ ッ パー ト ラ フ ィ ッ ク のオプシ ョ ン を設定し ます。 epm-service-only キーワー ド
を指定する と 、 バイ ン ド 中にエン ド ポ イ ン ト  マ ッ パー サービ ス を実行し、 こ のサービ
スの ト ラ フ ィ ッ ク だけが処理さ れる よ う に し ます。 lookup-operation キーワー ド を指定
する と 、 エン ド ポ イ ン ト  マ ッ パー サービ スのル ッ ク ア ッ プ操作を イ ネーブルに し ま
す。 ル ッ ク ア ッ プ操作で生成さ れたピ ン ホールの タ イ ムア ウ ト を設定で き ます。 ル ッ
ク ア ッ プ操作に タ イ ムア ウ ト が設定さ れていない場合は、 timeout pinhole コ マン ド で指
定し た値かデフ ォル ト の値が使用さ れます。

例

次の例は、 DCERPC イ ン スペク シ ョ ン  ポ リ シー マ ッ プを定義し、 DCERPC のピ ン ホールの タ
イ ムア ウ ト を設定する方法を示し ています。

hostname(config)# policy-map type inspect dcerpc dcerpc_map
hostname(config-pmap)# timeout pinhole 0:10:00

hostname(config)# class-map dcerpc
hostname(config-cmap)# match port tcp eq 135

hostname(config)# policy-map global-policy
hostname(config-pmap)# class dcerpc
hostname(config-pmap-c)# inspect dcerpc dcerpc-map

hostname(config)# service-policy global-policy global

DCERPC インスペクシ ョ ンのサービス ポリ シーの設定

デフ ォル ト の イ ン スペク シ ョ ン  ポ リ シーでは、 DCERPC イ ン スペク シ ョ ンが イ ネーブルに さ れ
ていないため、 こ の検査が必要な場合はイ ネーブルに し ます。 デフ ォル ト のグ ローバル イ ン ス
ペク シ ョ ン  ポ リ シーを編集する だけで、 DCERPC イ ン スペク シ ョ ン を追加で き ます。 ま たは、
た と えばイ ン ターフ ェ イ ス固有のポ リ シーなど、 必要に応じ て新し いサービ ス  ポ リ シーを作成
する こ と も で き ます。

手順

ステ ッ プ 1 必要な場合は、 L3/L4 ク ラ ス  マ ッ プを作成し て、 イ ン スペク シ ョ ン を適用する ト ラ フ ィ ッ ク を
識別し ます。

class-map name 
match parameter
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例 ： 

hostname(config)# class-map dcerpc_class_map
hostname(config-cmap)# match access-list dcerpc 

デフ ォル ト  グ ローバル ポ リ シーの inspection_default ク ラ ス  マ ップは、 すべてのイ ンスペク シ ョ ン 
タ イ プのデフ ォル ト  ポー ト を含む特別な ク ラ ス  マ ッ プです （match default-inspection-traffic）。
こ のマ ッ プをデフ ォル ト  ポ リ シーま たは新し いサービ ス  ポ リ シーで使用する場合は、 こ のス
テ ッ プを省略で き ます。

照合ス テー ト メ ン ト については、 「 ト ラ フ ィ ッ ク の特定 （レ イ ヤ 3/4 ク ラ ス  マ ッ プ）」 （P.1-14）
を参照し て く だ さ い。

ステ ッ プ 2 ク ラ ス  マ ッ プ ト ラ フ ィ ッ ク で実行する ア ク シ ョ ン を設定する ポ リ シー マ ッ プを追加ま たは編
集し ます。

policy-map name

例 ： 

hostname(config)# policy-map global_policy

デフ ォル ト 設定では、 global_policy ポ リ シー マ ッ プはすべての イ ン ターフ ェ イ スにグ ローバル
に割 り 当て られます。 global_policy を編集する場合は、 ポ リ シー名 と し て  global_policy を入力
し ます。

ステ ッ プ 3 DCERPC イ ン スペク シ ョ ンに使用する  L3/L4 ク ラ ス  マ ッ プを指定し ます。

class name

例 ： 

hostname(config-pmap)# class inspection_default

デフ ォル ト  ポ リ シーを編集する場合、ま たは新し いポ リ シーで特別な  inspection_default ク ラ ス  
マ ッ プを使用する場合は、 name と し て inspection_default を指定し ます。 それ以外の場合は、
こ の手順ですでに作成し た ク ラ ス を指定し ます。

ステ ッ プ 4 DCERPC イ ン スペク シ ョ ン を設定し ます。

inspect dcerpc [dcerpc_policy_map] 

dcerpc_policy_map が任意の DCERPC イ ン スペク シ ョ ン  ポ リ シー マ ッ プです。 デフ ォル ト 以外
の イ ン スペク シ ョ ン処理が必要な場合にのみマ ッ プが必要です。 イ ン スペク シ ョ ン  ポ リ シー 
マ ッ プの作成の詳細については、 「DCERPC イ ン スペク シ ョ ン  ポ リ シー マ ッ プの設定」
（P.11-2） を参照し て く だ さ い。

例 ： 

hostname(config-class)# no inspect dcerpc
hostname(config-class)# inspect dcerpc dcerpc-map

（注） 別の イ ン スペク シ ョ ン  ポ リ シー マ ッ プを使用する ためにデフ ォル ト  グ ローバル ポ リ
シー （ま たは使用中のポ リ シー） を編集する場合は、 no inspect dcerpc コ マン ド で 
DCERPC イ ン スペク シ ョ ン を削除し、 新し い イ ン スペク シ ョ ン  ポ リ シー マ ッ プの名前
で再追加し て く だ さ い。
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ステ ッ プ 5 既存のサービ ス  ポ リ シー （た と えば、 global_policy と い う 名前のデフ ォル ト  グ ローバル ポ リ
シー） を編集し ている場合は、 以上で終了です。 それ以外の場合は、 1 つま たは複数の イ ン
ターフ ェ イ スでポ リ シー マ ッ プをア ク テ ィ ブに し ます。

service-policy policymap_name {global | interface interface_name}

例 ： 

hostname(config)# service-policy global_policy global

global キーワー ド はポ リ シー マ ッ プをすべての イ ン ターフ ェ イ スに適用し、 interface は 1 つの
イ ン ターフ ェ イ スに適用し ます。 グ ローバル ポ リ シーは 1 つし か適用で き ません。 イ ン ター
フ ェ イ スのグ ローバル ポ リ シーは、 その イ ン ターフ ェ イ スにサービ ス  ポ リ シーを適用する こ
と で上書き で き ます。 各イ ン ターフ ェ イ スには、 ポ リ シー マ ッ プを  1 つだけ適用で き ます。

GTP インスペクシ ョ ン
次の項では、 GTP イ ン スペク シ ョ ン  エンジンについて説明し ます。

（注） GTP イ ン スペク シ ョ ンには、 特別な ラ イ セン スが必要です。

 • 「GTP イ ン スペク シ ョ ンの概要」 （P.11-5）

 • 「GTP イ ン スペク シ ョ ンのデフ ォル ト 」 （P.11-6）

 • 「GTP イ ン スペク シ ョ ンの設定」 （P.11-7）

 • 「GTP イ ン スペク シ ョ ンの確認 と モニ タ リ ング」 （P.11-12）

GTP インスペクシ ョ ンの概要

GPRS は、 モバイル ユーザに対し て、 GSM ネ ッ ト ワーク と 企業ネ ッ ト ワーク ま たはイ ン ター
ネ ッ ト と の間で中断し ない接続を提供し ます。 GGSN は、 GPRS 無線データ  ネ ッ ト ワーク と 他
のネ ッ ト ワーク と の間の イ ン ターフ ェ イ スです。 SGSN は、 モビ リ テ ィ 、 データ  セ ッ シ ョ ン管
理、 およびデータ圧縮を実行し ます。
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図 11-1 GPRS ト ンネ リ ング プロ ト コル

UMTS は、 固定回線テ レ フ ォ ニー、 モバイル、 イ ン ターネ ッ ト 、 コ ン ピ ュータ  テ ク ノ ロ ジーの
商用コ ンバージ ェ ン スです。 UTRAN は、 こ のシ ス テムで無線ネ ッ ト ワー ク を実装する ための
ネ ッ ト ワーキン グ  プ ロ ト コルです。 GTP を使用する と 、 GGSN、 SGSN、 および UTRAN 間の 
UMTS/GPRS バ ッ ク ボーンで、 マルチプ ロ ト コル パケ ッ ト を ト ンネ リ ングで き ます。

GTP には固有のセキ ュ リ テ ィ やユーザ データ の暗号化は含まれていませんが、 ASA で GTP を
使用する こ と に よ って、 こ れら の危険性か ら ネ ッ ト ワーク を保護で き ます。

SGSN は、 GTP を使用する  GGSN に論理的に接続さ れます。 GTP を使用する と 、 GSN 間の 
GPRS バ ッ ク ボーンで、 マルチプ ロ ト コル パケ ッ ト を ト ンネ リ ン グで き ます。 GTP は、 ト ンネ
ル制御および管理プ ロ ト コルを提供し ます。 こ のプ ロ ト コルに よ って、 SGSN は、 ト ンネルの
作成、 変更、 および削除を行い、 モバイル ス テーシ ョ ンに GPRS ネ ッ ト ワーク  ア ク セス を提供
で き ます。 GTP は、 ト ンネ リ ング  メ カニズム を使用し て、 ユーザ データ  パケ ッ ト を伝送する
ためのサービ ス を提供し ます。

（注） GTP を フ ェールオーバー と 同時に使用し ている と き、 GTP 接続が確立さ れ、 データ が ト ンネル
を超えて伝送さ れる前にア ク テ ィ ブ装置に障害が発生し た場合、 GTP データ接続 （「j」 フ ラ グ
が設定さ れています） は、 ス タ ンバイ装置に複製さ れません。 これは、 ア ク テ ィ ブ装置が初期
接続を ス タ ンバイ装置に複製し ないためです。

GTP インスペクシ ョ ンのデフ ォル ト

GTP イ ン スペク シ ョ ンはデフ ォル ト ではイ ネーブルになっていません。 ただ し、 ユーザ自身の
イ ン スペク シ ョ ン  マ ッ プを指定せずに イ ネーブルにする と 、 次の処理を行 う デフ ォル ト  マ ッ
プが使用さ れます。 マ ッ プを設定する必要があ る のは、 異な る値が必要な場合のみです。

 • エ ラーは許可さ れません。

 • 要求の最大数は 200 です。

 • ト ンネルの最大数は 500 です。

 • GSN タ イ ムア ウ ト は 30 分です。
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 • PDP コ ンテキ ス ト の タ イ ムア ウ ト は 30 分です。

 • 要求の タ イ ムア ウ ト は 1 分です。

 • シグナ リ ン グ  タ イ ムア ウ ト は 30 分です。

 • ト ンネ リ ン グの タ イ ムア ウ ト は 1 時間です。

 • T3 応答タ イ ムア ウ ト は 20 秒です。

 • 未知の メ ッ セージ  ID は ド ロ ッ プ さ れ、 ロ グに記録さ れます。

GTP インスペクシ ョ ンの設定

GTP イ ン スペク シ ョ ンはデフ ォル ト ではイ ネーブルになっていません。 GTP イ ン スペ ク シ ョ ン
が必要な場合は設定し て く だ さ い。

手順

ステ ッ プ 1 「GTP イ ン スペク シ ョ ン  ポ リ シー マ ッ プの設定」 （P.11-7）。

ステ ッ プ 2 「GTP イ ン スペク シ ョ ンのサービ ス  ポ リ シーの設定」 （P.11-10）。

ステ ッ プ 3 （任意） 過剰請求攻撃か ら保護する ために RADIUS アカ ウ ンテ ィ ン グ  イ ン スペク シ ョ ン を設定
し ます。 「RADIUS アカ ウ ンテ ィ ン グ  イ ン スペク シ ョ ン」 （P.11-13） を参照し て く だ さ い。

GTP インスペクシ ョ ン ポリ シー マ ッ プの設定

GTP ト ラ フ ィ ッ ク で追加のパ ラ メ ーターを実行する際にデフ ォル ト  マ ッ プがニーズを満た さ な
い場合は、 GTP マ ッ プを作成し、 設定し ます。

はじめる前に

一部の ト ラ フ ィ ッ ク照合オプシ ョ ンでは、 照合のために正規表現を使用し ます。 これ ら のテ ク
ニ ッ ク の 1 つを使用する場合は、 最初に正規表現または正規表現の ク ラ ス  マ ッ プを作成し ます。

手順

ステ ッ プ 1 GTP イ ン スペク シ ョ ン  ポ リ シー マ ッ プの作成

hostname(config)# policy-map type inspect gtp policy_map_name
hostname(config-pmap)# 

policy_map_name には、 ポ リ シー マ ッ プの名前を指定し ます。 CLI はポ リ シー マ ッ プ コ ン フ ィ
ギ ュ レーシ ョ ン  モー ド に入 り ます。

ステ ッ プ 2 （任意） こ のポ リ シー マ ッ プに説明を追加する には、 次の コ マン ド を使用し ます。

hostname(config-pmap)# description string

ステ ッ プ 3 一致し た ト ラ フ ィ ッ ク にア ク シ ョ ン を適用する には、 次の手順を実行し ます。

a. 次のいずれかの match コ マン ド を使用し て、 ア ク シ ョ ン を実行する ト ラ フ ィ ッ ク を指定し
ます。 match not コ マン ド を使用する と 、 match not コ マン ド の基準に一致し ないすべての
ト ラ フ ィ ッ ク にア ク シ ョ ンが適用さ れます。
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 • match [not] apn regex {regex_name | class class_name} ： 指定し た正規表現ま たは正規表
現ク ラ スに対する  Access Point Name (APN) に一致し ます。

 • match [not] message id {message_id | range message_id_1 message_id_2}：1 ～ 255 のいず
れかの メ ッ セージ  ID に一致し ます。 1 つの ID ま たは ID の範囲を指定で き ます。

 • match [not] message length min bytes max bytes ： UDP ペイ ロー ド （GTP ヘ ッ ダー と 残 り
の メ ッ セージ） の長さ が最小値 と 最大値の間であ る、 1 ～ 65536 の メ ッ セージに一致し
ます。

 • match [not] version {version_id | range version_id_1 version_id_2} ： 0 ～ 255 のいずれか
の GTP バージ ョ ンに一致し ます。 1 つのバージ ョ ン ま たはバージ ョ ンの範囲を指定で
き ます。

b. 次の コ マン ド を入力し て、 一致し た ト ラ フ ィ ッ ク に対し て実行する ア ク シ ョ ン を指定し
ます。

hostname(config-pmap-c)# {drop [log]| log | rate-limit message_rate}

各 match コ マン ド ですべてのオプシ ョ ン を使用で き る わけではあ り ません。

 • drop キーワー ド はパケ ッ ト を ド ロ ッ プ し ます。

 • 単独ま たは drop と 一緒に使用で き る  log キーワー ド か ら シ ス テム  ロ グ  メ ッ セージが送
信さ れます。

 • rate-limit message_rate 引数では、 メ ッ セージのレー ト を制限し ます。 こ のオプシ ョ ン
では、 message id のみ使用で き ます。

ポ リ シー マ ッ プでは、 複数の match コ マン ド を指定で き ます。 match コ マン ド の順序について
は、 「イ ン スペク シ ョ ン  ポ リ シー マ ッ プのア ク シ ョ ンの定義」 （P.2-4） を参照し て く だ さ い。

ステ ッ プ 4 イ ン スペク シ ョ ン  エンジンに影響のあ るパラ メ ータ を設定する には、 次の手順を実行し ます。

a. パラ メ ータ  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド に入る には、 次の コ マン ド を入力し ます。

hostname(config-pmap)# parameters
hostname(config-pmap-p)# 

b. 1 つま たは複数のパ ラ メ ータ を設定し ます。 次のオプシ ョ ン を設定で き ます。 オプシ ョ ン
をデ ィ セーブルにする には、 コ マン ド の no 形式を使用し て く だ さ い。

 • permit errors ： 無効な GTP パケ ッ ト や別の方法で解析さ れる と ド ロ ッ プ さ れるパケ ッ
ト を許可し ます。

 • request-queue max_requests ： キ ューで応答待ちがで き る  GTP 要求数の最大値を設定し
ます。 デフ ォル ト は 200 です。 こ の上限に達し た後に新し い要求が到着する と 、 最も
長い時間キ ューに入っていた要求が削除さ れます。 「Error Indication」、 「Version Not 
Supported」 および 「SGSN Context Acknowledge」 と い う メ ッ セージは、 要求 と 見な さ
れないため、 応答待ち要求のキ ューに入れられません。

 • tunnel-limit max_tunnels ： ASA 上でア ク テ ィ ブにな る こ と がで き る  GTP ト ンネルの最
大数を設定し ます。 デフ ォル ト 値は 500 です。 こ の コ マン ド で指定し た ト ンネル数に
達する と 、 新し い要求は ド ロ ッ プ さ れます。

 • timeout {gsn | pdp-context | request | signaling | tunnel} time：指定し たサービ スのア イ ド
ル タ イ ムア ウ ト を設定し ます （hh: mm: ss 形式）。 タ イ ムア ウ ト を設定し ない場合は、
番号に 0 を指定し ます。 こ の コ マン ド は、 タ イ ムア ウ ト ご と に別々に入力し ます。

gsn キーワー ド で指定し た時間、 非ア ク テ ィ ブ状態が続 く と 、 GSN が削除さ れます。

pdp-context キーワー ド では、 PDP コ ンテキ ス ト の受信を開始する までの最大許容時間
を指定し ます。
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request キーワー ド では、 GTP メ ッ セージの受信を開始する までの最大許容時間を指定
し ます。

signaling キーワー ド で指定し た時間、 非ア ク テ ィ ブ状態が続 く と 、 GTP シグナ リ ング
が削除さ れます。

tunnel キーワー ド で指定し た時間、 非ア ク テ ィ ブ状態が続 く と 、 GTP ト ンネルが切断
さ れます。

ステ ッ プ 5 必要に応じ て、 パラ メ ータ  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド に入っている間に、 IMSI プレ
フ ィ ッ ク ス  フ ィ ルタ リ ン グ を設定し ます。

hostname(config-pmap-p)# mcc country_code mnc network_code 

デフ ォル ト では、 セキ ュ リ テ ィ  アプ ラ イ アン スは、 有効なモバイル カン ト リ  コー ド （MCC）
と モバイル ネ ッ ト ワーク  コー ド （MNC） の組み合わせをチェ ッ ク し ません。 IMSI プレ フ ィ ッ
ク ス  フ ィ ルタ リ ン グ を設定する と 、 受信パケ ッ ト の IMSI の MCC と  MNC が、 設定さ れた  
MCC と  MNC の組み合わせ と 比較さ れ、 一致し ない も のは ド ロ ッ プ さ れます。

モバイル カン ト リ  コー ド は 0 以外の 3 桁の数字で、 1 桁ま たは 2 桁の値のプレ フ ィ ッ ク ス と し
て 0 が追加さ れます。 モバイル ネ ッ ト ワーク  コー ド は 2 桁ま たは 3 桁の数字です。

割 り 当て られたすべての MCC と  MNC の組み合わせを追加し ます。 デフ ォル ト では、 ASA は 
MNC と  MCC の組み合わせが有効であ る かど う かをチェ ッ ク し ないため、 設定し た組み合わせ
が有効であ る かど う かを確認する必要があ り ます。 MCC および MNC コー ド の詳細について
は、 ITU E.212 勧告 『Identification Plan for Land Mobile Stations』 を参照し て く だ さ い。

ステ ッ プ 6 必要に応じ て、 パラ メ ータ  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド に入っている間に、 GSN プー リ ン
グ を設定し ます。

hostname(config-pmap-p)# permit response to-object-group SGSN_name 
from-object-group GSN_pool 

ASA が GTP イ ン スペク シ ョ ン を実行する場合、 デフ ォル ト で ASA は、 GTP 要求で指定さ れて
いない GSN か ら の GTP 応答を ド ロ ッ プ し ます。 こ れは、 GSN のプール間で ロー ド バラ ンシン
グ を使用し て、 GPRS の効率 と ス ケーラ ビ リ テ ィ を高めている と き に発生し ます。

GSN プー リ ン グ を設定し、 ロー ド  バ ラ ンシング をサポー ト する ために、 GSN を指定する ネ ッ
ト ワーク  オブジ ェ ク ト  グループを作成し、 こ れを  from-object-group パ ラ メ ータ で指定し ま
す。 同様に、 SGSN のためにネ ッ ト ワーク  オブジ ェ ク ト  グループを作成し、 to-object-group パ
ラ メ ータ と し て選択し ます。 応答し ている  GSN が GTP 要求の送信先の GSN と 同じ オブジ ェ ク
ト  グループに属し ている場合、 および応答し ている  GSN に よ る  GTP 応答の送信が許可さ れて
いる先のオブジ ェ ク ト  グループに SGSN があ る場合、 ASA はその応答を許可し ます。

ネ ッ ト ワーク  オブジ ェ ク ト  グループは、 GSN ま たは SGSN を ホ ス ト  ア ド レ ス ま たは GSN や 
SGSN を含むサブネ ッ ト か ら識別で き ます。

例 

次の例では、 GSN プール と  SGSN のネ ッ ト ワーク  オブジ ェ ク ト を定義し て  GSN プー リ ング を
サポー ト する方法を示し ます。 ク ラ ス  C ネ ッ ト ワー ク全体が GSN プール と し て定義さ れてい
ますが、 ネ ッ ト ワーク全体を指定する代わ り に、 複数の個別の IP ア ド レ ス を  network-object コ
マン ド で 1 つずつ指定で き ます。 こ の例では、 次に、 GSN プールか ら  SGSN への応答を許可す
る よ う に、 GTP イ ン スペク シ ョ ン  マ ッ プを変更し ます。

hostname(config)# object-group network gsnpool32
hostname(config-network)# network-object 192.168.100.0 255.255.255.0
hostname(config)# object-group network sgsn32
hostname(config-network)# network-object host 192.168.50.100
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hostname(config)# policy-map type inspect gtp gtp-policy 
hostname(config)# gtp-map gtp-policy
hostname(config-pmap)# parameters
hostname(config-pmap-p)# permit response to-object-group sgsn32 
from-object-group gsnpool32

例

次の例は、 ネ ッ ト ワーク の ト ンネル数を制限する方法を示し ています。

hostname(config)# policy-map type inspect gtp gmap 
hostname(config-pmap)# parameters 
hostname(config-pmap-p)# tunnel-limit 3000 

hostname(config)# policy-map global_policy
hostname(config-pmap)# class inspection_default 
hostname(config-pmap-c)# inspect gtp gmap 

hostname(config)# service-policy global_policy global

GTP インスペクシ ョ ンのサービス ポリ シーの設定

デフ ォル ト の イ ン スペク シ ョ ン  ポ リ シーでは、 GTP イ ン スペク シ ョ ンが イ ネーブルに されてい
ないため、 こ の検査が必要な場合はイ ネーブルに し ます。 デフ ォル ト のグ ローバル イ ン スペク
シ ョ ン  ポ リ シーを編集する だけで、 GTP イ ン スペク シ ョ ン を追加で き ます。 ま たは、 た と えば
イ ン ターフ ェ イ ス固有のポ リ シーなど、 必要に応じ て新し いサービ ス  ポ リ シーを作成する こ と
も で き ます。

手順

ステ ッ プ 1 必要な場合は、 L3/L4 ク ラ ス  マ ッ プを作成し て、 イ ン スペク シ ョ ン を適用する ト ラ フ ィ ッ ク を
識別し ます。

class-map name 
match parameter

例 ： 

hostname(config)# class-map gtp_class_map
hostname(config-cmap)# match access-list gtp 

デフ ォル ト  グ ローバル ポ リ シーの inspection_default ク ラ ス  マ ップは、 すべてのイ ンスペク シ ョ ン  
タ イ プのデフ ォル ト  ポー ト を含む特別な ク ラ ス  マ ッ プです （match default-inspection-traffic）。
こ のマ ッ プをデフ ォル ト  ポ リ シーま たは新し いサービ ス  ポ リ シーで使用する場合は、 こ のス
テ ッ プを省略で き ます。

照合ス テー ト メ ン ト については、 「 ト ラ フ ィ ッ ク の特定 （レ イ ヤ 3/4 ク ラ ス  マ ッ プ）」 （P.1-14）
を参照し て く だ さ い。

ステ ッ プ 2 ク ラ ス  マ ッ プ ト ラ フ ィ ッ ク で実行する ア ク シ ョ ン を設定する ポ リ シー マ ッ プを追加ま たは編
集し ます。

policy-map name

例 ： 

hostname(config)# policy-map global_policy
11-10
Cisco ASA シ リ ーズ フ ァ イアウォール CLI コ ン フ ィ ギュ レーシ ョ ン  ガイ ド

  



 

第 11 章      管理アプ リ ケーシ ョ ン プロ ト コルのイ ンスペクシ ョ ン

  GTP イ ンスペク シ ョ ン   
デフ ォル ト 設定では、 global_policy ポ リ シー マ ッ プはすべての イ ン ターフ ェ イ スにグ ローバル
に割 り 当て られます。 global_policy を編集する場合は、 ポ リ シー名 と し て  global_policy を入力
し ます。

ステ ッ プ 3 GTP イ ン スペク シ ョ ンに使用する  L3/L4 ク ラ ス  マ ッ プを指定し ます。

class name

例 ： 

hostname(config-pmap)# class inspection_default

デフ ォル ト  ポ リ シーを編集する場合、ま たは新し いポ リ シーで特別な  inspection_default ク ラ ス  
マ ッ プを使用する場合は、 name と し て inspection_default を指定し ます。 それ以外の場合は、
こ の手順ですでに作成し た ク ラ ス を指定し ます。

ステ ッ プ 4 GTP イ ン スペク シ ョ ンの設定 

inspect gtp [gtp_policy_map] 

gtp_policy_map は任意の GTP イ ン スペク シ ョ ン  ポ リ シー マ ッ プです。 デフ ォル ト 以外の イ ン
スペク シ ョ ン処理が必要な場合にのみマ ッ プが必要です。 イ ン スペク シ ョ ン  ポ リ シー マ ッ プ
の作成の詳細については、 「GTP イ ン スペク シ ョ ン  ポ リ シー マ ッ プの設定」 （P.11-7） を参照し
て く だ さ い。

例 ： 

hostname(config-class)# no inspect gtp
hostname(config-class)# inspect gtp gtp-map

（注） 別の イ ン スペク シ ョ ン  ポ リ シー マ ッ プを使用する ためにデフ ォル ト  グ ローバル ポ リ
シー （ま たは使用中のポ リ シー） を編集する場合は、 no inspect gtp コ マン ド で GTP イ
ン スペク シ ョ ン を削除し てか ら、 新し い イ ン スペク シ ョ ン  ポ リ シー マ ッ プの名前で再
追加し ます。

ステ ッ プ 5 既存のサービ ス  ポ リ シー （た と えば、 global_policy と い う 名前のデフ ォル ト  グ ローバル ポ リ
シー） を編集し ている場合は、 以上で終了です。 それ以外の場合は、 1 つま たは複数の イ ン
ターフ ェ イ スでポ リ シー マ ッ プをア ク テ ィ ブに し ます。

service-policy policymap_name {global | interface interface_name}

例 ： 

hostname(config)# service-policy global_policy global

global キーワー ド はポ リ シー マ ッ プをすべての イ ン ターフ ェ イ スに適用し、 interface は 1 つの
イ ン ターフ ェ イ スに適用し ます。 グ ローバル ポ リ シーは 1 つし か適用で き ません。 イ ン ター
フ ェ イ スのグ ローバル ポ リ シーは、 その イ ン ターフ ェ イ スにサービ ス  ポ リ シーを適用する こ
と で上書き で き ます。 各イ ン ターフ ェ イ スには、 ポ リ シー マ ッ プを  1 つだけ適用で き ます。
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GTP インスペクシ ョ ンの確認と モニ タ リ ング

GTP コ ン フ ィ ギ ュ レーシ ョ ン を表示する には、特権 EXEC モー ド で show service-policy inspect 
gtp コ マン ド を入力し ます。

show service-policy inspect gtp statistics コ マン ド を使用し て、 GTP イ ン スペク シ ョ ンの統計情
報を表示し ます。 次に、 show service-policy inspect gtp statistics コ マン ド の出力例を示し ます。

hostname# show service-policy inspect gtp statistics
GPRS GTP Statistics:
version_not_support 0     msg_too_short             0
  unknown_msg                       0     unexpected_sig_msg        0
  unexpected_data_msg               0     ie_duplicated             0
  mandatory_ie_missing              0     mandatory_ie_incorrect    0
  optional_ie_incorrect             0     ie_unknown                0
  ie_out_of_order                   0     ie_unexpected             0
  total_forwarded                   0     total_dropped             0
  signalling_msg_dropped            0     data_msg_dropped          0
  signalling_msg_forwarded          0     data_msg_forwarded        0
  total created_pdp                 0     total deleted_pdp         0
  total created_pdpmcb              0     total deleted_pdpmcb      0
  pdp_non_existent                  0

次に、 show service-policy inspect gtp statistics gsn コ マン ド の GSN 出力例を示し ます。

hostname# show service-policy inspect gtp statistics gsn 10.9.9.9
1 in use, 1 most used, timeout 0:00:00

GTP GSN Statistics for 10.9.9.9, Idle 0:00:00, restart counter 0
Tunnels Active 0Tunnels Created 0
Tunnels Destroyed 0
Total Messages Received 2
Signaling Messages Data Messages
total received 2 0
dropped 0 0
forwarded 2 0

show service-policy inspect gtp pdp-context コ マン ド を使用し て、 PDP コ ンテキ ス ト に関する情
報を表示し ます。 次に例を示し ます。

hostname# show service-policy inspect gtp pdp-context detail
1 in use, 1 most used, timeout 0:00:00

Version TID                  MS Addr        SGSN Addr    Idle      APN
v1      1234567890123425         10.0.1.1        10.0.0.2 0:00:13  gprs.cisco.com

    user_name (IMSI): 214365870921435    MS address:         1.1.1.1
    primary pdp: Y                       nsapi: 2
    sgsn_addr_signal:        10.0.0.2    sgsn_addr_data:          10.0.0.2
    ggsn_addr_signal:        10.1.1.1    ggsn_addr_data:          10.1.1.1
    sgsn control teid:     0x000001d1    sgsn data teid:        0x000001d3
    ggsn control teid:     0x6306ffa0    ggsn data teid:        0x6305f9fc
    seq_tpdu_up:                    0    seq_tpdu_down:                 0
    signal_sequence:                0
    upstream_signal_flow:          0     upstream_data_flow:          0
    downstream_signal_flow:        0     downstream_data_flow:        0
    RAupdate_flow:                 0

PDP コ ンテキ ス ト は、 IMSI と  NSAPI の値の組み合わせであ る ト ンネル ID に よ って識別されま
す。 GTP ト ンネルは、 それぞれ別個の GSN ノ ー ド にあ る、 2 つの関連する  PDP コ ンテキ ス ト
に よ って定義さ れ、 ト ンネル ID に よ って識別さ れます。 GTP ト ンネルは、 パケ ッ ト を外部パ
ケ ッ ト  データ  ネ ッ ト ワーク と  MS ユーザの間で転送する ために必要です。
11-12
Cisco ASA シ リ ーズ フ ァ イアウォール CLI コ ン フ ィ ギュ レーシ ョ ン  ガイ ド

  



 

第 11 章      管理アプ リ ケーシ ョ ン プロ ト コルのイ ンスペクシ ョ ン

  RADIUS アカウンテ ィ ング イ ンスペク シ ョ ン    
RADIUS アカウンテ ィ ング インスペクシ ョ ン
次の項では、 RADIUS アカ ウ ンテ ィ ン グ  イ ン スペク シ ョ ン  エンジンについて説明し ます。

 • 「RADIUS アカ ウ ンテ ィ ン グ  イ ン スペク シ ョ ンの概要」 （P.11-13）

 • 「RADIUS アカ ウ ンテ ィ ン グ  イ ン スペク シ ョ ンの設定」 （P.11-14）

RADIUS アカウンテ ィ ング インスペクシ ョ ンの概要

RADIUS アカ ウ ンテ ィ ン グ  イ ン スペク シ ョ ンの目的は、 RADIUS サーバを使用し た GPRS ネ ッ
ト ワーク の過剰請求攻撃を防ぐ こ と です。 RADIUS アカ ウ ンテ ィ ン グ  イ ン スペク シ ョ ン を実行
する には、 GTP/GPRS ラ イ セン スは必要あ り ませんが、 GTP イ ン スペク シ ョ ン を実行し、
GPRS セ ッ ト ア ッ プをセ ッ ト ア ッ プ し ない限 り 、 意味があ り ません。

GPRS ネ ッ ト ワーク の過剰請求攻撃は、 コ ンシ ューマに対し て、 利用し ていないサービ スの請
求を行います。 こ の場合、 悪意のあ る攻撃者は、 サーバへの接続をセ ッ ト ア ッ プ し、 SGSN か
ら  IP ア ド レ ス を取得し ます。 攻撃者が コールを終了し て も、 攻撃者のサーバはパケ ッ ト の送信
を続け ます。 こ のパケ ッ ト は GGSN に よ って ド ロ ッ プ さ れますが、 サーバか ら の接続はア ク
テ ィ ブな ま まです。 攻撃者に割 り 当て ら れていた  IP ア ド レ スが解放 さ れ、 正規ユーザに再割
り 当て さ れる ので、 正規ユーザは、 攻撃者が利用する サービ スの分まで請求 さ れる こ と にな
り ます。

RADIUS アカ ウ ンテ ィ ン グ  イ ン スペク シ ョ ンは、 GGSN への ト ラ フ ィ ッ ク が正規の も のかど う
かを確認する こ と に よ り 、 こ の よ う な攻撃を防ぎ ます。 RADIUS アカ ウ ンテ ィ ン グの機能を正
し く 設定し てお く と 、 ASA は、 RADIUS アカ ウ ンテ ィ ング要求の開始 メ ッ セージ と 終了 メ ッ
セージに含まれる  Framed IP 属性 と の照合結果に基づいて接続を切断し ます。 終了 メ ッ セージ
の Framed IP 属性の IP ア ド レ スが一致し ている場合、 ASA は、 一致する  IP ア ド レ ス を持つ送
信元 と の接続をすべて検索し ます。

ASA で メ ッ セージを検証で き る よ う に、 RADIUS サーバ と の事前共有秘密キーを設定する こ と
も で き ます。 共有秘密が設定さ れていない場合、 ASA は、 ソース  IP ア ド レ スが RADIUS メ ッ
セージを送信で き る よ う 設定さ れた  IP ア ド レ スであ る と い う こ と だけをチェ ッ ク し ます。

（注） GPRS を イ ネーブルに し て  RADIUS アカ ウ ンテ ィ ン グ  イ ン スペク シ ョ ン を使用する と 、ASA は
アカ ウ ンテ ィ ン グ要求の STOP メ ッ セージで 3GPP-Session-Stop-Indicator をチェ ッ ク し て、 セ
カンダ リ  PDP コ ンテキ ス ト を正し く 処理し ます。 具体的には、 ASA では、 アカ ウ ンテ ィ ング
要求の終了 メ ッ セージがユーザ セ ッ シ ョ ンおよび関連するすべての接続を終了する前に、 メ ッ
セージに 3GPP-SGSN-Address 属性が含まれる必要があ り ます。一部のサー ド パーテ ィ の GGSN 
は、 こ の属性をデフ ォル ト では送信し ない場合があ り ます。
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RADIUS アカウンテ ィ ング インスペクシ ョ ンの設定

RADIUS アカ ウ ンテ ィ ン グ  イ ン スペク シ ョ ンはデフ ォル ト ではイ ネーブルになっていません。
RADIUS アカ ウ ンテ ィ ン グ  イ ン スペク シ ョ ンが必要な場合は設定し て く だ さ い。

手順

ステ ッ プ 1 「RADIUS アカ ウ ンテ ィ ン グ  イ ン スペク シ ョ ン  ポ リ シー マ ッ プの設定」 （P.11-14）。

ステ ッ プ 2 「RADIUS アカ ウ ンテ ィ ン グ  イ ン スペク シ ョ ンのサービ ス  ポ リ シーの設定」 （P.11-15）。

RADIUS アカウンテ ィ ング インスペクシ ョ ン ポリ シー マ ッ プの設定

検査に必要な属性を設定する  RADIUS アカ ウ ンテ ィ ン グ  イ ン スペク シ ョ ン  ポ リ シー マ ッ プを
作成し ます。

手順

ステ ッ プ 1 RADIUS アカ ウ ンテ ィ ン グ  イ ン スペク シ ョ ン  ポ リ シー マ ッ プを作成し ます。

hostname(config)# policy-map type inspect radius-accounting policy_map_name
hostname(config-pmap)# 

policy_map_name には、 ポ リ シー マ ッ プの名前を指定し ます。 CLI はポ リ シー マ ッ プ コ ン フ ィ
ギ ュ レーシ ョ ン  モー ド に入 り ます。

ステ ッ プ 2 （任意） 説明をポ リ シー マ ッ プに追加し ます。

hostname(config-pmap)# description string

ステ ッ プ 3 パラ メ ータ  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を開始し ます。

hostname(config-pmap)# parameters
hostname(config-pmap-p)# 

ステ ッ プ 4 1 つま たは複数のパ ラ メ ータ を設定し ます。 次のオプシ ョ ン を設定で き ます。 オプシ ョ ン を
デ ィ セーブルにする には、 コ マン ド の no 形式を使用し て く だ さ い。

 • send response ： Accounting-Request の Start および Stop メ ッ セージを、 それ ら の メ ッ セージ
の送信元 （host コ マン ド 内で識別さ れています） へ送信する よ う  ASA に指示し ます。

 • enable gprs ： GPRS 過剰請求の保護を実装し ます。 セカンダ リ  PDP コ ンテキ ス ト を適切に
処理する ため、 ASA は、 Accounting-Request の Stop および Disconnect メ ッ セージの 3GPP 
VSA 26-10415 属性をチェ ッ ク し ます。 こ の属性が存在する場合、 ASA は、 設定イ ン ター
フ ェ イ スのユーザ IP ア ド レ スに一致する ソース  IP を持つすべての接続を切断し ます。

 • validate-attribute number ： Accounting-Request Start メ ッ セージを受信する際、 ユーザ アカ
ウ ン ト のテーブルを作成する場合に使用する追加基準。 これ ら の属性は、 ASA が接続を切
断する かど う かを決定する場合に役立ち ます。

検証する追加属性を指定し ない場合は、 Framed IP ア ド レ ス属性の IP ア ド レ スのみに基づ
いて決定さ れます。 追加属性を設定し、 ASA が現在追跡されている ア ド レ ス を含むが、 そ
の他の検証する属性が異な る アカ ウ ンテ ィ ン グ開始 メ ッ セージを受信する と 、 古い属性を
使用し て開始するすべての接続は、 IP ア ド レ スが新し いユーザに再割 り 当て さ れた と い う
前提で、 切断さ れます。
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値の範囲は 1 ～ 191 で、 こ の コ マン ド は複数回入力で き ます。 属性番号および説明の リ ス
ト については、 http://www.iana.org/assignments/radius-types を参照し て く だ さ い。

 • host ip_address [key secret] ： RADIUS サーバま たは GGSN の IP ア ド レ スです。 ASA が メ ッ
セージを許可で き る よ う 、 任意で秘密キーを含める こ と がで き ます。 キーがない場合、 IP 
ア ド レ スだけがチェ ッ ク さ れます。 複数の RADIUS と  GGSN のホ ス ト を識別する ため、 こ
の コ マン ド は繰 り 返し実行で き ます。 ASA は、 これ ら のホ ス ト か ら  RADIUS アカ ウ ンテ ィ
ン グ  メ ッ セージの コ ピーを受信し ます。

 • timeout users time ： ユーザのア イ ド ル タ イ ムア ウ ト を設定し ます （hh: mm: ss 形式）。 タ イ
ムア ウ ト を付けない場合は、 00:00:00 を指定し て く だ さ い。 デフ ォル ト は 1 時間です。

例

policy-map タ イプは radius-accounting radius-acct-pmap を検査し ます
  parameters
    send response
    enable gprs
    validate-attribute 31
    host 10.2.2.2 key 123456789
    host 10.1.1.1 key 12345
class-map type management radius-class
  match port udp eq radius-acct
policy-map global_policy
  class radius-class
    inspect radius-accounting radius-acct-pmap

RADIUS アカウンテ ィ ング インスペクシ ョ ンのサービス ポリ シーの設定

デフ ォル ト の イ ン スペク シ ョ ン  ポ リ シーでは、 RADIUS アカ ウ ンテ ィ ン グ  イ ン スペク シ ョ ン
はイ ネーブルに さ れてないため、 こ の検査が必要な場合はイ ネーブルに し ます。 RADIUS アカ
ウ ンテ ィ ン グ  イ ン スペク シ ョ ンは ASA の ト ラ フ ィ ッ ク用に指示されますので、 標準ルールで
はな く 、 管理イ ン スペク シ ョ ン  ルール と し て設定し て く だ さ い。

手順

ステ ッ プ 1 検査を適用する ト ラ フ ィ ッ ク を識別する ため L3/L4 マネジ メ ン ト  ク ラ ス  マ ッ プを作成し、一致
する ト ラ フ ィ ッ ク を識別し ます。

class-map type management name 
match {port | access-list} parameter

例 ： 

hostname(config)# class-map type management radius-class-map
hostname(config-cmap)# match port udp eq radius-acct

こ の例では、 一致は radius acct UDP ポー ト （1646） です。 ポー ト の範囲 （match port udp 
range number1 number2） ま たは match access-list acl_name と  ACL を使って異な る ポー ト を指
定で き ます。
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ステ ッ プ 2 ク ラ ス  マ ッ プ ト ラ フ ィ ッ ク で実行する ア ク シ ョ ン を設定する ポ リ シー マ ッ プを追加ま たは編
集し ます。

policy-map name

例 ： 

hostname(config)# policy-map global_policy

デフ ォル ト 設定では、 global_policy ポ リ シー マ ッ プはすべての イ ン ターフ ェ イ スにグ ローバル
に割 り 当て られます。 global_policy を編集する場合は、 ポ リ シー名 と し て  global_policy を入力
し ます。

ステ ッ プ 3 RADIUS アカ ウ ンテ ィ ン グ  イ ン スペク シ ョ ンに使用する  L3/L4 管理ク ラ ス  マ ッ プを指定し ま
す。

class name

例 ： 

hostname(config-pmap)# class radius-class-map

ステ ッ プ 4 RADIUS アカ ウ ンテ ィ ン グ  イ ン スペク シ ョ ン を設定し ます。

inspect radius-accounting radius_accounting_policy_map 

radius_accounting_policy_map は 「RADIUS アカ ウ ンテ ィ ング  イ ン スペク シ ョ ン  ポ リ シー マ ッ
プの設定」 （P.11-14） で作成し た RADIUS アカ ウ ンテ ィ ング  イ ン スペク シ ョ ン  ポ リ シー マ ッ
プです。

例 ： 

hostname(config-class)# no inspect radius-accounting
hostname(config-class)# inspect radius-accounting radius-class-map

（注） 別の イ ン スペク シ ョ ン  ポ リ シー マ ッ プを使用する ために使用中のポ リ シーを編集する
場合、 no inspect radius-accounting コ マン ド で RADIUS アカ ウ ンテ ィ ング  イ ン スペク
シ ョ ン を削除し てか ら、 新し い イ ン スペク シ ョ ン  ポ リ シー マ ッ プの名前で再追加し ま
す。

ステ ッ プ 5 既存のサービ ス  ポ リ シー （た と えば、 global_policy と い う 名前のデフ ォル ト  グ ローバル ポ リ
シー） を編集し ている場合は、 以上で終了です。 それ以外の場合は、 1 つま たは複数の イ ン
ターフ ェ イ スでポ リ シー マ ッ プをア ク テ ィ ブに し ます。

service-policy policymap_name {global | interface interface_name}

例 ： 

hostname(config)# service-policy global_policy global

global キーワー ド はポ リ シー マ ッ プをすべての イ ン ターフ ェ イ スに適用し、 interface は 1 つの
イ ン ターフ ェ イ スに適用し ます。 グ ローバル ポ リ シーは 1 つし か適用で き ません。 イ ン ター
フ ェ イ スのグ ローバル ポ リ シーは、 その イ ン ターフ ェ イ スにサービ ス  ポ リ シーを適用する こ
と で上書き で き ます。 各イ ン ターフ ェ イ スには、 ポ リ シー マ ッ プを  1 つだけ適用で き ます。
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RSH インスペクシ ョ ン
RSH イ ン スペク シ ョ ンはデフ ォル ト で イ ネーブルになっています。 RSH プ ロ ト コルは、 TCP 
ポー ト  514 で RSH ク ラ イ アン ト か ら  RSH サーバへの TCP 接続を使用し ます。 ク ラ イ アン ト と
サーバは、 ク ラ イ アン ト が STDERR 出力ス ト リ ーム を受信する  TCP ポー ト 番号をネゴシエー
ト し ます。 RSH イ ン スペク シ ョ ンは、 必要に応じ て、 ネゴシエー ト さ れたポー ト 番号の NAT 
をサポー ト し ます。

RSH イ ン スペク シ ョ ンの イ ネーブル化の詳細については、 「アプ リ ケーシ ョ ン  レ イ ヤ プ ロ ト コ
ル イ ン スペク シ ョ ンの設定」 （P.7-11） を参照し て く だ さ い。

SNMP インスペクシ ョ ン
SNMP アプ リ ケーシ ョ ン  イ ン スペク シ ョ ンでは、 SNMP ト ラ フ ィ ッ ク を特定のバージ ョ ンの 
SNMP に制限で き ます。 以前のバージ ョ ンの SNMP は安全性が低いため、 セキ ュ リ テ ィ  ポ リ
シーを使用し て特定の SNMP バージ ョ ン を拒否する必要が生じ る場合も あ り ます。 ASA は、
SNMP バージ ョ ン  1、 2、 2c、 ま たは 3 を拒否で き ます。 許可するバージ ョ ンは、 SNMP マ ッ プ
を作成し て制御し ます。

デフ ォル ト の イ ン スペク シ ョ ン  ポ リ シーでは、 SNMP イ ン スペク シ ョ ンが イ ネーブルに さ れて
いないため、 こ の検査が必要な場合はイ ネーブルに し ます。 デフ ォル ト のグ ローバル イ ン スペ
ク シ ョ ン  ポ リ シーを編集する だけで、 SNMP イ ン スペク シ ョ ン を追加で き ます。 ま たは、 た と
えばイ ン ターフ ェ イ ス固有のポ リ シーなど、 必要に応じ て新し いサービ ス  ポ リ シーを作成する
こ と も で き ます。

手順

ステ ッ プ 1 SNMP マ ッ プを作成し ます。

snmp-map map_name コ マン ド を使ってマ ッ プを作成し て  SNMP マ ッ プ 設定モー ド に入 り 、 次
に deny version version コ マン ド で拒否するバージ ョ ン を識別し ます。バージ ョ ンは 1、 2、 2c、 3 
があ り ます。

例 ：

次の例では、 SNMP バージ ョ ン  1 および 2 を拒否し ています。

hostname(config)# snmp-map sample_map
hostname(config-snmp-map)# deny version 1
hostname(config-snmp-map)# deny version 2

ステ ッ プ 2 必要な場合は、 L3/L4 ク ラ ス  マ ッ プを作成し て、 イ ン スペク シ ョ ン を適用する ト ラ フ ィ ッ ク を
識別し ます。

class-map name 
match parameter

例 ： 

hostname(config)# class-map snmp_class_map
hostname(config-cmap)# match access-list snmp 

デフ ォル ト  グ ローバル ポ リ シーの inspection_default ク ラ ス  マ ップは、 すべてのイ ンスペク シ ョ ン 
タ イ プのデフ ォル ト  ポー ト を含む特別な ク ラ ス  マ ッ プです （match default-inspection-traffic）。
こ のマ ッ プをデフ ォル ト  ポ リ シーま たは新し いサービ ス  ポ リ シーで使用する場合は、 こ のス
テ ッ プを省略で き ます。
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照合ス テー ト メ ン ト については、 「 ト ラ フ ィ ッ ク の特定 （レ イ ヤ 3/4 ク ラ ス  マ ッ プ）」 （P.1-14）
を参照し て く だ さ い。

ステ ッ プ 3 ク ラ ス  マ ッ プ ト ラ フ ィ ッ ク で実行する ア ク シ ョ ン を設定する ポ リ シー マ ッ プを追加ま たは編
集し ます。

policy-map name

例 ： 

hostname(config)# policy-map global_policy

デフ ォル ト 設定では、 global_policy ポ リ シー マ ッ プはすべての イ ン ターフ ェ イ スにグ ローバル
に割 り 当て られます。 global_policy を編集する場合は、 ポ リ シー名 と し て  global_policy を入力
し ます。

ステ ッ プ 4 SNMP イ ン スペク シ ョ ンに使用する  L3/L4 ク ラ ス  マ ッ プを指定し ます。

class name

例 ： 

hostname(config-pmap)# class inspection_default

デフ ォル ト  ポ リ シーを編集する場合、ま たは新し いポ リ シーで特別な  inspection_default ク ラ ス  
マ ッ プを使用する場合は、 name と し て inspection_default を指定し ます。 それ以外の場合は、
こ の手順ですでに作成し た ク ラ ス を指定し ます。

ステ ッ プ 5 SNMP イ ン スペク シ ョ ン を設定し ます。

inspect snmp [snmp_map] 

snmp_map が任意の SNMP イ ン スペク シ ョ ン  ポ リ シー マ ッ プです。 デフ ォル ト 以外の イ ン スペ
ク シ ョ ン処理が必要な場合にのみマ ッ プが必要です。

例 ： 

hostname(config-class)# no inspect snmp
hostname(config-class)# inspect snmp snmp-map

（注） 別の イ ン スペク シ ョ ン  ポ リ シー マ ッ プを使用する ためにデフ ォル ト  グ ローバル ポ リ
シー （ま たは使用中のポ リ シー） を編集する場合は、 no inspect dcerpc コ マン ド で 
SNMP イ ン スペク シ ョ ン を削除し てか ら、 新し い イ ン スペク シ ョ ン  ポ リ シー マ ッ プの
名前で再追加し ます。

ステ ッ プ 6 既存のサービ ス  ポ リ シー （た と えば、 global_policy と い う 名前のデフ ォル ト  グ ローバル ポ リ
シー） を編集し ている場合は、 以上で終了です。 それ以外の場合は、 1 つま たは複数の イ ン
ターフ ェ イ スでポ リ シー マ ッ プをア ク テ ィ ブに し ます。

service-policy policymap_name {global | interface interface_name}

例 ： 

hostname(config)# service-policy global_policy global

global キーワー ド はポ リ シー マ ッ プをすべての イ ン ターフ ェ イ スに適用し、 interface は 1 つの
イ ン ターフ ェ イ スに適用し ます。 グ ローバル ポ リ シーは 1 つし か適用で き ません。 イ ン ター
フ ェ イ スのグ ローバル ポ リ シーは、 その イ ン ターフ ェ イ スにサービ ス  ポ リ シーを適用する こ
と で上書き で き ます。 各イ ン ターフ ェ イ スには、 ポ リ シー マ ッ プを  1 つだけ適用で き ます。
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XDMCP インスペクシ ョ ン
XDMCP イ ン スペク シ ョ ンはデフ ォル ト で イ ネーブルになっていますが、 XDMCP イ ン スペク
シ ョ ン  エンジンは、 established コ マン ド が適切に構成さ れていない と 使用で き ません。

XDMCP は、 UDP ポー ト  177 を使用し て X セ ッ シ ョ ン をネゴシエー ト する プ ロ ト コルです。
X セ ッ シ ョ ンは確立時に TCP を使用し ます。

XWindows セ ッ シ ョ ン を正常にネゴシエー ト し て開始する ために、 ASA は、 Xhosted コ ン ピ ュー
タ か ら の TCP 戻 り 接続を許可する必要があ り ます。 戻 り 接続を許可する には、 ASA で 
established コ マン ド を使用し ます。 XDMCP がデ ィ スプレ イ を送信する ポー ト をネゴシエー ト
する と 、 established コ マン ド が参照され、 こ の戻 り 接続を許可すべきかど う かが確認されます。

XWindows セ ッ シ ョ ン中、 マネージ ャは予約済みポー ト  6000 | n 上でデ ィ スプレ イ  Xserver と 通
信し ます。 次の端末設定を行 う と 、 各デ ィ スプレ イは別々に Xserver と 接続し ます。

setenv DISPLAY Xserver: n

n はデ ィ スプレ イ番号です。

XDMCP が使用さ れている場合、 デ ィ スプレ イは IP ア ド レ ス を使用し てネゴシエー ト さ れま
す。 IP ア ド レ スは、 ASAが必要に応じ て NAT を行 う こ と がで き ます。 XDCMP イ ン スペク
シ ョ ンでは、 PAT はサポー ト さ れません。

XDMCP イ ン スペク シ ョ ンの イ ネーブル化の詳細については、 「アプ リ ケーシ ョ ン  レ イ ヤ プ ロ
ト コル イ ン スペク シ ョ ンの設定」 （P.7-11） を参照し て く だ さ い。
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11-20
Cisco ASA シ リ ーズ フ ァ イアウォール CLI コ ン フ ィ ギュ レーシ ョ ン  ガイ ド

  



 

P A R T  4

接続設定とサービスの品質



 



 

Cisco ASA シ リ ーズ フ ァ イ

 

C H A P T E R 12

接続設定

こ の章では、 ASA を経由する接続用、 ま たは、 ASA を宛先 と する管理接続用の接続を設定す
る方法について説明し ます。 接続の設定には、 次の も のが含まれます。

 • 最大接続数 （TCP および UDP 接続、 初期接続、 ク ラ イ アン ト あた り の接続）

 • 接続タ イ ムア ウ ト

 • デ ッ ド 接続検出

 • TCP シーケ ン スの ラ ンダム化

 • TCP 正規化カ ス タ マ イ ゼーシ ョ ン

 • TCP ス テー ト  バイパス

 • グ ローバル タ イ ムア ウ ト

 • 「接続の設定に関する情報」 （P.12-1）

 • 「接続設定の ラ イ セン ス要件」 （P.12-5）

 • 「ガ イ ド ラ イ ン と 制限事項」 （P.12-5）

 • 「デフ ォル ト 設定」 （P.12-6）

 • 「接続の設定」 （P.12-6）

 • 「接続設定のモニ タ リ ン グ」 （P.12-14）

 • 「接続設定の設定例」 （P.12-14）

 • 「接続設定の機能履歴」 （P.12-16）

接続の設定に関する情報
こ の項では、 接続の制限が必要にな る理由を示し ます。

 • 「TCP 代行受信および初期接続の制限」 （P.12-2）

 • 「ク ラ イ アン ト レ ス  SSL 互換での管理パケ ッ ト の TCP 代行受信のデ ィ セーブル化」
（P.12-2）

 • 「デ ッ ド 接続検出 （DCD）」 （P.12-2）

 • 「TCP シーケ ン スの ラ ンダム化」 （P.12-3）

 • 「TCP の正規化」 （P.12-3）

 • 「TCP ス テー ト  バイパス」 （P.12-4）
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TCP 代行受信および初期接続の制限

初期接続の数を制限する こ と で、 DoS 攻撃 （サービ ス拒絶攻撃） か ら保護さ れます。 ASA で
は、 ク ラ イ アン ト あた り の制限値 と 初期接続の制限を利用し て TCP 代行受信を開始し ます。
代行受信に よ って、 TCP SYN パケ ッ ト を使用し て イ ン ターフ ェ イ ス を フ ラ ッ デ ィ ングする  
DoS 攻撃か ら内部シ ス テム を保護し ます。 初期接続 と は、 送信元 と 宛先の間で必要にな るハン
ド シ ェ イ ク を完了し ていない接続要求の こ と です。 TCP 代行受信では、 SYN ク ッ キー アルゴ
リ ズム を使用し て  TCP SYN フ ラ ッ デ ィ ング攻撃を防ぎ ます。 SYN フ ラ ッ デ ィ ン グ攻撃は、 通
常はスプーフ ィ ン グ さ れた  IP ア ド レ スか ら送信さ れて く る一連の SYN パケ ッ ト で構成さ れて
います。 SYN パケ ッ ト のフ ラ ッ デ ィ ングが定常的に生じ る と 、 SYN キ ューが一杯にな る状況
が続き、 接続要求に対し てサービ ス を提供で き な く な り ます。 接続の初期接続し き い値を超え
る と 、 ASA はサーバのプ ロ キシ と し て動作し、 ク ラ イ アン ト  SYN 要求に対する  SYN-ACK 応
答を生成し ます。 ASA が ク ラ イ アン ト か ら  ACK を受信する と 、 ク ラ イ アン ト を認証し、 サー
バへの接続を許可で き ます。

（注） TCP SYN ク ッ キー保護を使用し て  SYN 攻撃か ら サーバを保護する場合、 保護する サーバの 
TCP SYN バ ッ ク ロ グ  キ ューよ り 低い初期接続制限を設定する必要があ り ます。 こ れよ り 高い
初期接続制限を設定する と 、 有効な ク ラ イ アン ト が、 SYN 攻撃中にサーバにア ク セスで き な く
な り ます。

TCP 代行受信に関する統計情報 （攻撃を受けた上位 10 サーバなど） を表示する方法について
は、 第 16 章 「脅威の検出」 を参照し て く だ さ い。

ク ラ イアン ト レス SSL 互換での管理パケ ッ ト の TCP 代行受信のデ ィ
セーブル化

デフ ォル ト では、 TCP 管理接続では TCP 代行受信が常に イ ネーブルになっています。 TCP 代
行受信を イ ネーブルにする と 、 3 ウ ェ イ  TCP 接続確立のハン ド シ ェ イ ク  パケ ッ ト が代行受信さ
れる ため、 ASA では ク ラ イ アン ト レ ス  SSL のパケ ッ ト を処理で き な く な り ます。 ク ラ イ アン
ト レ ス  SSL では、ク ラ イ アン ト レ ス  SSL 接続で selective-ack や他の TCP オプシ ョ ン を提供する
ために、 3 ウ ェ イ  ハン ド シ ェ イ ク  パケ ッ ト を処理する機能が必要にな り ます。 管理 ト ラ フ ィ ッ
ク の TCP 代行受信をデ ィ セーブルにする には、 初期接続制限を設定し ます。 初期接続制限に達
し た後にだけ TCP 代行受信を イ ネーブルにで き ます。

デッ ド接続検出 （DCD）

DCD では、 デ ッ ド 接続を検出し て、 ト ラ フ ィ ッ ク を まだ処理で き る接続を期限切れにする こ と
な く 、 そのデ ッ ド 接続を期限切れにする こ と がで き ます。 DCD は、 ア イ ド ル状態で も有効な接
続を維持する場合に設定し ます。

DCD を イ ネーブルにする と 、 ア イ ド ル タ イ ムア ウ ト 動作が変化し ます。 ア イ ド ル タ イ ムア ウ
ト にな る と 、 DCD プ ローブが 2 つのエン ド ホ ス ト それぞれに送信さ れ、 接続の有効性が判断さ
れます。 設定さ れた間隔でプ ローブが送信さ れた後にエン ド ホ ス ト が応答を返さ ない と 、 その
接続は解放さ れ、 リ セ ッ ト 値が設定さ れていれば各エン ド ホ ス ト に送信されます。 両方のエン
ド ホ ス ト が応答し て接続の有効性が確認さ れる と 、 ア ク テ ィ ビテ ィ  タ イ ムア ウ ト は現在時刻に
更新さ れ、 それに応じ てア イ ド ル タ イ ムア ウ ト が再ス ケジ ュール さ れます。
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DCD を イ ネーブルにする と 、 TCP ノ ーマ ラ イザでのア イ ド ルタ イ ムア ウ ト 処理の動作が変更
さ れます。 DCD プ ローブに よ り 、 show conn コ マン ド で表示される接続でのア イ ド ル タ イ ムア
ウ ト が リ セ ッ ト さ れます。 タ イ ムア ウ ト  コ マン ド で設定し た タ イ ムア ウ ト 値を超過し ていて
も、 DCD プ ローブのために存続し ている接続を判別する ため、 show service-policy コ マン ド に
は、 DCD か ら のア ク テ ィ ビテ ィ 数を示すカ ウ ン タ が含まれています。

TCP シーケンスのラ ンダム化

それぞれの TCP 接続には 2 つの ISN が割 り 当て られてお り 、その う ちの 1 つは ク ラ イ アン ト で
生成さ れ、 も う  1 つはサーバで生成さ れます。 ASA は、 着信 と 発信の両方向で通過する  TCP 
SNY の ISN を ラ ンダム化し ます。

保護さ れたホ ス ト の ISN を ラ ンダム化する こ と に よ り 、 攻撃者が新し い接続で次の ISN を予測
で き ない よ う に し て、 新規セ ッ シ ョ ンが乗っ取られる のを防ぎ ます。

TCP 初期シーケ ン ス番号の ラ ンダム化は、 必要に応じ てデ ィ セーブルにで き ます。 次に例を示
し ます。

 • 別の直列接続さ れたフ ァ イ ア ウ ォールで も初期シーケン ス番号が ラ ンダム化され、 ト ラ
フ ィ ッ ク に影響する こ と はない も のの、 両方のフ ァ イ ア ウ ォールで こ の動作を実行する必
要がない場合。

 • ASA で eBGP マルチホ ッ プを使用し てお り 、 eBGP ピ アで MD5 を使用し てい る場合。 ラ ン
ダム化に よ り 、 MD5 チェ ッ ク サムは分解さ れます。

 • ASA で接続のシーケ ン ス を ラ ンダム化し ない よ う にする必要があ る  WAAS デバイ ス を使用
する場合。

TCP の正規化

TCP 正規化機能は、 検出時に ASA が対処で き る異常なパケ ッ ト を識別し ます。 ASA は、 パ
ケ ッ ト を許可、 ド ロ ッ プ、 ま たは ク リ アで き ます。 TCP 正規化は、 攻撃か ら  ASA を保護する
のに役立ち ます。 TCP 正規化は常に イ ネーブルになっていますが、 機能の一部の動作を カ ス タ
マ イ ズで き ます。

TCP 正規化には、 設定で き ないア ク シ ョ ン と 設定で き る ア ク シ ョ ンが含まれます。 通常、 接続
を ド ロ ッ プま たは ク リ アする設定で き ないア ク シ ョ ンは、 どの よ う な場合で も不良なパケ ッ ト
に適用さ れます。 設定で き る ア ク シ ョ ン （「TCP マ ッ プを使用し た  TCP ノ ーマ ラ イザのカ ス タ
マ イ ズ」 （P.12-6） を参照） は、 ネ ッ ト ワーク のニーズに応じ たカ ス タ マ イ ズが必要な場合があ
り ます。

TCP 正規化に関する次のガ イ ド ラ イ ン を参考に し て く だ さ い。

 • ノ ーマ ラ イ ザは、 SYN フ ラ ッ ド か ら の保護は行いません。 ASA には、 他の方法に よ る  
SYN フ ラ ッ ド 保護機能が組み込まれています。

 • ノ ーマ ラ イ ザは、 ASA がフ ェールオーバーのためにルーズ  モー ド になっていない限 り 、
SYN パケ ッ ト を最初のパケ ッ ト と 見な し ます。
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TCP ステー ト  バイパス

デフ ォル ト では、 ASA を通過する ト ラ フ ィ ッ ク はすべて、 アダプテ ィ ブ セキ ュ リ テ ィ  アルゴ
リ ズム を使用し て検査さ れ、 セキ ュ リ テ ィ  ポ リ シーに基づいて、 通過を許可される か、 ま たは
ド ロ ッ プ さ れます。 ASA では、 各パケ ッ ト の状態 （新規接続であ る か、 ま たは確立済み接続で
あ る か） がチェ ッ ク さ れ、 そのパケ ッ ト をセ ッ シ ョ ン管理パス （新規接続の SYN パケ ッ ト ）、
フ ァ ス ト  パス （確立済みの接続）、 ま たはコ ン ト ロール プレーン  パス （高度な イ ン スペク シ ョ
ン） に割 り 当て る こ と に よ って、 フ ァ イ ア ウ ォールのパフ ォーマン スが最大化されます。 ス
テー ト フル フ ァ イ ア ウ ォールの詳細については、 一般的な操作の コ ン フ ィ ギ ュ レーシ ョ ン  ガ
イ ド を参照し て く だ さ い。

高速パスの既存の接続に一致する  TCP パケ ッ ト は、 セキ ュ リ テ ィ  ポ リ シーのあ ら ゆ る面の再
検査を受け る こ と な く  ASA を通過で き ます。 こ の機能に よ ってパフ ォーマン スは最大にな り
ます。 ただ し、 SYN パケ ッ ト を使用し てフ ァ ス ト  パスにセ ッ シ ョ ン を確立する方法、 および
フ ァ ス ト  パスで行われるチェ ッ ク （TCP シーケ ン ス番号など） が、 非対称ルーテ ィ ング  ソ
リ ューシ ョ ンの障害 と な る場合があ り ます。 こ れは、 接続の発信フ ロー と 着信フ ローの両方が
同じ  ASA を通過する必要があ る ためです。

た と えば、 あ る新し い接続が ASA 1 に開始さ れる と し ます。 SYN パケ ッ ト はセ ッ シ ョ ン管理パ
ス を通過し、 接続のエン ト リ が高速パス  テーブルに追加さ れます。 こ の接続の後続のパケ ッ ト
が ASA 1 を通過する場合、 パケ ッ ト は高速パスのエン ト リ と 一致し て、 通過し ます。 し か し、
後続のパケ ッ ト が ASA 2 に到着する と 、SYN パケ ッ ト がセ ッ シ ョ ン管理パス を通過し ていない
ために、 高速パスにはその接続のエン ト リ がな く 、 パケ ッ ト は ド ロ ッ プ さ れます。 図 12-1 は非
対称ルーテ ィ ン グの例を示し た も ので、 ア ウ ト バウ ン ド  ト ラ フ ィ ッ ク はイ ンバウ ン ド  ト ラ
フ ィ ッ ク と は異な る  ASA を通過し ています。

図 12-1 非対称ルーテ ィ ング

ア ッ プス ト リ ーム  ルータ に設定さ れた非対称ルーテ ィ ン グがあ り 、ト ラ フ ィ ッ ク が 2 つの ASA 
の間で切 り 替わる場合は、 特定の ト ラ フ ィ ッ ク に対し て  TCP ス テー ト  バイパス を設定で き ま
す。 TCP ス テー ト  バイパスは、 高速パスでのセ ッ シ ョ ンの確立方法を変更し、 高速パスの イ ン
スペク シ ョ ン をデ ィ セーブルに し ます。 こ の機能は、 TCP ト ラ フ ィ ッ ク を  UDP 接続 と 同じ よ
う に処理し ます。 指定さ れている ネ ッ ト ワーク に一致する非 SYN パケ ッ ト が ASA に到着し、
高速パスのエン ト リ がない場合は、 パケ ッ ト はセ ッ シ ョ ン管理パス を通過し て、 高速パスの接
続を確立し ます。 いったん高速パスに入る と 、 ト ラ フ ィ ッ ク は高速パスの イ ン スペク シ ョ ン を
バイパス し ます。
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Return Traffic
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接続設定のラ イセンス要件

ガイ ド ラ イン と制限事項
コ ンテキス ト  モー ドのガイ ド ラ イ ン

シン グル コ ンテキ ス ト  モー ド と マルチ コ ンテキ ス ト  モー ド でサポー ト さ れています。

フ ァ イアウォール モー ドのガイ ド ラ イ ン

ルーテ ッ ド  モー ド と ト ラ ン スペア レ ン ト  モー ド でサポー ト さ れます。

フ ェールオーバーのガイ ド ラ イ ン

フ ェールオーバーはサポー ト さ れます。

TCP ステー ト  バイパスでサポー ト されない機能

TCP ス テー ト  バイパス を使用する と きは、 次の機能はサポー ト さ れません。

 • アプ リ ケーシ ョ ン  イ ン スペク シ ョ ン ： アプ リ ケーシ ョ ン  イ ン スペク シ ョ ンではイ ンバウ ン
ド  ト ラ フ ィ ッ ク と ア ウ ト バウ ン ド  ト ラ フ ィ ッ ク の両方が同じ  ASA を通過する必要があ る
ので、 アプ リ ケーシ ョ ン  イ ン スペク シ ョ ンは TCP ス テー ト  バイパスではサポー ト さ れま
せん。

 • AAA 認証済みセ ッ シ ョ ン ： ユーザが 1 つの ASA で認証する と き、 他の ASA を介し て返さ
れる ト ラ フ ィ ッ ク は、 ユーザがその ASA で認証を受けていないので拒否さ れます。

 • TCP 代行受信、 最大初期接続制限、 TCP シーケン ス番号の ラ ンダム化 ： ASA は接続のス
テー ト を追跡し ないので、 こ れら の機能は適用されません。

 • TCP 正規化 ： TCP ノ ーマ ラ イ ザはデ ィ セーブルにな り ます。

 • SSM および SSC 機能 ： TCP ス テー ト  バイパスおよび IPS や CSC などの SSM ま たは SSC 
上で実行する アプ リ ケーシ ョ ンは使用で き ません。

TCP ステー ト  バイパスの NAT のガイ ド ラ イ ン

変換セ ッ シ ョ ンは ASA ご と に個別に確立される ので、 TCP ス テー ト  バイパス  ト ラ フ ィ ッ ク用
に両方のASAでス タ テ ィ ッ ク  NAT を設定し て く だ さ い。 ダ イナ ミ ッ ク  NAT を使用する と 、
ASA 1 でのセ ッ シ ョ ンに選択さ れる ア ド レ スが、 ASA 2 でのセ ッ シ ョ ンに選択さ れる ア ド レ ス
と 異な り ます。

最大同時接続および初期接続のガイ ド ラ イ ン

ASA モデル上の CPU コ ア数に よ っては、 同時接続および初期接続の最大数が、 各コ アに よ る
接続の管理方法が原因で、 設定さ れている数を超え る場合があ り ます。 最悪の場合、 ASA は最
大 n-1 の追加接続および初期接続を許可し ます。 こ こ で、 n はコ アの数です。 た と えば、 モデ
ルに 4 つの コ アがあ り 、 6 つの同時接続および 4 つの初期接続を設定し た場合は、 各タ イ プで 
3 つの追加接続を使用で き ます。 ご使用のモデルの コ ア数を確認する には、 show cpu core コ マ
ン ド を入力し ます。

モデル ラ イセンス要件

ASAv 標準ま たは Premium ラ イ セン ス

他のすべてのモデル 基本ラ イ セン ス
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  デフ ォル ト 設定
デフ ォル ト 設定

TCP ステー ト  バイパス

TCP ス テー ト  バイパスは、 デフ ォル ト でデ ィ セーブルになっています。

TCP ノ ーマラ イザ

デフ ォル ト  コ ン フ ィ ギ ュ レーシ ョ ンには、 次の設定が含まれます。

no check-retransmission 
no checksum-verification 
exceed-mss allow
queue-limit 0 timeout 4
reserved-bits allow
syn-data allow
synack-data drop
invalid-ack drop
seq-past-window drop
tcp-options range 6 7 clear
tcp-options range 9 255 clear
tcp-options selective-ack allow
tcp-options timestamp allow
tcp-options window-scale allow
ttl-evasion-protection 
urgent-flag clear
window-variation allow-connection

接続の設定
 • 「TCP マ ッ プを使用し た TCP ノ ーマ ラ イ ザのカ ス タ マ イ ズ」 （P.12-6）

 • 「接続の設定」 （P.12-11）

接続の設定のタ スク  フ ロー

ステ ッ プ 1 TCP 正規化カ ス タ マ イ ゼーシ ョ ンについては、 「TCP マ ッ プを使用し た TCP ノ ーマ ラ イ ザのカ
ス タ マ イ ズ」 （P.12-6） に従って TCP マ ッ プを作成し ます。

ステ ッ プ 2 すべての接続設定については、 第 1 章 「モジ ュ ラ  ポ リ シー フ レーム ワーク を使用し たサービ
ス  ポ リ シー」 に従ってサービ ス  ポ リ シーを設定し ます。

ステ ッ プ 3 「接続の設定」 （P.12-11） に従って接続を設定し ます。

TCP マ ッ プを使用した TCP ノ ーマラ イザのカス タ マイズ 
TCP ノ ーマ ラ イ ザを カ ス タ マ イ ズする には、 まず、 TCP マ ッ プを使用する設定を定義し ます。
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  接続の設定  
手順の詳細

ステ ッ プ 1 検索する  TCP 正規化基準を指定する には、 次の コ マン ド を入力し て TCP マ ッ プを作成し ます。

hostname(config)# tcp-map tcp-map-name

TCP マ ッ プご と に 1 つま たは複数の設定値を カ ス タ マ イ ズで き ます。

ステ ッ プ 2 （任意） 次の 1 つ以上の コ マン ド （表 12-1 を参照） を入力し て TCP マ ッ プ基準を設定し ます。
一部の設定を カ ス タ マ イ ズする場合、 入力し ないコ マン ド にはデフ ォル ト が使用されます。

表 12-1 tcp-map コマン ド 

コ マン ド 注

check-retransmission 一貫性のない TCP 再送信を防止し ます。

checksum-verification チェ ッ ク サム を確認し ます。

exceed-mss {allow | drop} データ長が TCP 最大セグ メ ン ト  サ イ ズを超え るパケ ッ ト に
対する ア ク シ ョ ン を設定し ます。

（デフ ォル ト ） allow キーワー ド は、 データ長が TCP 最大セ
グ メ ン ト  サ イ ズを超え るパケ ッ ト を許可し ます。

drop キーワー ド は、 データ長が TCP 最大セグ メ ン ト  サ イ ズ
を超え るパケ ッ ト を ド ロ ッ プ し ます。

invalid-ack {allow | drop} 無効な ACK を含むパケ ッ ト に対する ア ク シ ョ ン を設定し ま
す。 次の よ う な場合に無効な  ACK が検出さ れる可能性があ
り ます。

 • TCP 接続が SYN-ACK-received ス テータ スでは、 受信
し た TCP パケ ッ ト の ACK 番号が次の TCP パケ ッ ト 送
信のシーケン ス番号 と 同じ でない場合、 その ACK は無
効です。

 • 受信し た TCP パケ ッ ト の ACK 番号が次の TCP パケ ッ ト
送信のシーケン ス番号よ り 大き い場合は常に、 その 
ACK は無効です。

allow キーワー ド は、 無効な  ACK を含むパケ ッ ト を許可し
ます。

（デフ ォル ト ） drop キーワー ド は、 無効な  ACK を含むパ
ケ ッ ト を ド ロ ッ プ し ます。

（注） 無効な ACK を含む TCP パケ ッ ト は、 WAAS 接続で
自動的に許可さ れます。
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queue-limit pkt_num 
[timeout seconds]

バ ッ フ ァ に格納し て  TCP 接続の正し い順序に設定で き る、
異常なパケ ッ ト の最大数を設定し ます。 1 ～ 250 パケ ッ ト で
す。 デフ ォル ト 値の 0 は、 こ の設定がデ ィ セーブルであ り 、
ト ラ フ ィ ッ ク の タ イ プに応じ たデフ ォル ト のシ ス テム  
キ ュー制限が使用さ れる こ と を意味し ます。

 • アプ リ ケーシ ョ ン  イ ン スペク シ ョ ン （inspect コ マン
ド ）、 IPS （ips コ マン ド ）、 および TCP イ ン スペク シ ョ ン
再送信 （TCP マ ッ プ check-retransmission コ マン ド ） の
ための接続のキ ュー制限は、 3 パケ ッ ト です。 ASA が異
な る ウ ィ ン ド ウ  サ イ ズの TCP パケ ッ ト を受信し た場合
は、 ア ド バタ イ ズ さ れた設定 と 一致する よ う にキ ュー制
限がダ イナ ミ ッ ク に変更さ れます。

 • 他の TCP 接続の場合は、 異常なパケ ッ ト はそのま ま通
過し ます。

queue-limit コ マン ド を  1 以上に設定し た場合、 すべての 
TCP ト ラ フ ィ ッ ク に対し て許可さ れる異常なパケ ッ ト の数
は、 こ の設定 と 一致し ます。 た と えば、 アプ リ ケーシ ョ ン  
イ ン スペク シ ョ ン、 IPS、 および TCP check-retransmission の
ト ラ フ ィ ッ ク の場合、 TCP パケ ッ ト か ら ア ド バタ イ ズ さ れ
たすべての設定がキ ュー制限設定を優先し て、 無視さ れま
す。 その他の TCP ト ラ フ ィ ッ ク については、 異常なパケ ッ
ト はバ ッ フ ァ に格納さ れて、 そのま ま通過する のではな く 、
正し い順序に設定さ れます。

timeout seconds 引数は、 異常なパケ ッ ト がバ ッ フ ァ内に留ま
る こ と がで き る最大時間を設定し ます。設定で き る値は 1 ～ 
20 秒です。 タ イ ムア ウ ト 期間内に正し い順序に設定されて
渡さ れなかったパケ ッ ト は ド ロ ッ プ さ れます。デフ ォル ト は 
4 秒です。 pkt_num 引数を  0 に設定し た場合は、 どの ト ラ
フ ィ ッ ク の タ イ ムア ウ ト も変更で き ません。 timeout キー
ワー ド を有効にする には、 制限を  1 以上に設定する必要があ
り ます。

reserved-bits {allow | clear | 
drop}

TCP ヘッ ダーの予約ビ ッ ト に対する ア ク シ ョ ンを設定し ます。

（デフ ォル ト ） allow キーワー ド は、 TCP ヘ ッ ダーの予約
ビ ッ ト が設定さ れているパケ ッ ト を許可し ます。

clear キーワー ド は、 TCP ヘ ッ ダーの予約ビ ッ ト を消去し て、
パケ ッ ト を許可し ます。

drop キーワー ド は、 TCP ヘ ッ ダーの予約ビ ッ ト が設定さ れ
ているパケ ッ ト を ド ロ ッ プ し ます。

表 12-1 tcp-map コマン ド （続き）

コ マン ド 注
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seq-past-window {allow | drop} パス ト ウ ィ ン ド ウ  シーケン ス番号を含むパケ ッ ト に対する
ア ク シ ョ ン を設定し ます。 つま り 、 受信し た TCP パケ ッ ト
のシーケン ス番号が、 TCP 受信ウ ィ ン ド ウの右端よ り 大き
い場合です。

allow キーワー ド は、 パス ト ウ ィ ン ド ウ  シーケ ン ス番号を含
むパケ ッ ト を許可し ます。 こ のア ク シ ョ ンは、 queue-limit 
コ マン ド が 0 （デ ィ セーブル） に設定さ れてい る場合に限 り
許可さ れます。

（デフ ォル ト ） drop キーワー ド は、 パス ト ウ ィ ン ド ウ  シーケ
ン ス番号を含むパケ ッ ト を ド ロ ッ プ し ます。

synack-data {allow | drop} データ を含む TCP SYNACK パケ ッ ト に対する ア ク シ ョ ン を
設定し ます。

allow キーワー ド は、 データ を含む TCP SYNACK パケ ッ ト
を許可し ます。

（デフ ォル ト ） drop キーワー ド は、 データ を含む TCP 
SYNACK パケ ッ ト を ド ロ ッ プ し ます。

syn-data {allow | drop} データ を含む SYN パケ ッ ト に対する ア ク シ ョ ン を設定し
ます。

（デフ ォル ト ） allow キーワー ド は、 データ を含む SYN パ
ケ ッ ト を許可し ます。

drop キーワー ド は、 データ を含む SYN パケ ッ ト を ド ロ ッ プ
し ます。

tcp-options {selective-ack | 
timestamp | window-scale} 
{allow | clear}

ま たは

tcp-options range lower upper 
{allow | clear | drop}

selective-ack、 timestamp、 window-scale などの TCP オプシ ョ
ン を含むパケ ッ ト に対する ア ク シ ョ ン を設定し ます。

（デフ ォル ト ） allow キーワー ド は、 指定し たオプシ ョ ン を
含むパケ ッ ト を許可し ます。

（range の場合のデフ ォル ト ） clear キーワー ド は、 オプシ ョ
ン を消去し て、 パケ ッ ト を許可し ます。

drop キーワー ド は、 指定し たオプシ ョ ン を含むパケ ッ ト を
ド ロ ッ プ し ます。

selective-ack キーワー ド は、 SACK オプシ ョ ンに対する ア ク
シ ョ ン を設定し ます。

timestamp キーワー ド は、 タ イ ム ス タ ンプ オプシ ョ ンに対す
る ア ク シ ョ ン を設定し ます。 タ イ ム ス タ ンプ オプシ ョ ン を
消去する と 、 PAWS と  RTT がデ ィ セーブルにな り ます。

widow-scale キーワー ド は、ウ ィ ン ド ウ  ス ケール メ カニズム  
オプシ ョ ンに対する ア ク シ ョ ン を設定し ます。

range キーワー ド は、 オプシ ョ ンの範囲を指定し ます。
lower 引数は、 範囲の下限を設定し ます。 6、 7、 ま たは 
9 ～ 255 です。

upper 引数は、 範囲の上限を設定し ます。 6、 7、 ま たは 
9 ～ 255 です。

表 12-1 tcp-map コマン ド （続き）

コ マン ド 注
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ttl-evasion-protection TTL 回避保護をデ ィ セーブルに し ます。 セキ ュ リ テ ィ  ポ リ
シーを回避し よ う と する攻撃を防ぐ場合は、 こ の コ マン ド を
入力し ないで く だ さ い。

た と えば、 攻撃者は TTL を非常に短 く し てポ リ シーを通過
するパケ ッ ト を送信で き ます。 TTL がゼ ロ にな る と 、 ASA 
と エン ド ポ イ ン ト の間のルータはパケ ッ ト を ド ロ ッ プ し ま
す。 こ の時点で、 攻撃者は TTL を長 く し た悪意のあ るパ
ケ ッ ト を送信で き ます。 こ のパケ ッ ト は、 ASA に と って再
送信の よ う に見え る ため、 通過し ます。 一方、 エン ド ポ イ ン
ト  ホ ス ト に と っては、 こ のパケ ッ ト が攻撃者に よ って受信
さ れた最初のパケ ッ ト にな り ます。 こ の場合、 攻撃者はセ
キ ュ リ テ ィ に よ る攻撃の防止を受けず、 攻撃に成功し ます。

urgent-flag {allow | clear} URG フ ラ グ を含むパケ ッ ト に対する ア ク シ ョ ン を設定し ま
す。 URG フ ラ グは、 ス ト リ ーム中の他のデータ よ り も プ ラ
イ オ リ テ ィ の高い情報が こ のパケ ッ ト に含まれている こ と を
示すために使用し ます。 TCP RFC では、 URG フ ラ グの正確
な解釈が明確に さ れていません。 そのため、 エン ド  シ ス テ
ムは緊急オフセ ッ ト を さ ま ざ ま な方法で処理し てお り 、 こ れ
が攻撃に対する脆弱性にな る こ と があ り ます。

allow キーワー ド は、 URG フ ラ グ を含むパケ ッ ト を許可し
ます。

（デフ ォル ト ） clear キーワー ド は、 URG フ ラ グ を消去し て
パケ ッ ト を許可し ます。

window-variation {allow | drop} 予想外のウ ィ ン ド ウ  サ イ ズの変更が発生し た接続に対する
ア ク シ ョ ン を設定し ます。 ウ ィ ン ド ウ  サ イ ズ メ カニズムに
よ って、 TCP は大き な ウ ィ ン ド ウ をア ド バタ イ ズで き、 続
いて、 過剰な量のデータ を受け入れずに、 はる かに小さ な
ウ ィ ン ド ウ をア ド バタ イ ズで き ます。 TCP 仕様に よ り 、
「ウ ィ ン ド ウの縮小」 は極力避け る こ と が推奨さ れています。
こ の条件が検出さ れた場合に、 接続を ド ロ ッ プで き ます。

（デフ ォル ト ） allow キーワー ド は、 ウ ィ ン ド ウが変化し た
接続を許可し ます。

drop キーワー ド は、 ウ ィ ン ド ウが変化し た接続を ド ロ ッ プ
し ます。

表 12-1 tcp-map コマン ド （続き）

コ マン ド 注
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接続の設定

接続を設定する には、 次の手順を実行し ます。

手順の詳細

コ マン ド 目的

ステ ッ プ 1 class-map name

例 ：
hostname(config)# class-map 
bypass_traffic

ス テー ト フル フ ァ イ ア ウ ォール イ ン スペク シ ョ ン をデ ィ セーブ
ルにする ト ラ フ ィ ッ ク を識別する ための ク ラ ス  マ ッ プを作成し
ます。

ステ ッ プ 2 match parameter

例 ：
hostname(config-cmap)# match 
access-list bypass

ク ラ ス  マ ッ プの ト ラ フ ィ ッ ク を指定し ます。 詳細については、
「 ト ラ フ ィ ッ ク の特定 （レ イ ヤ 3/4 ク ラ ス  マ ッ プ）」 （P.1-14） を
参照し て く だ さ い。

ステ ッ プ 3 policy-map name

例 ：
hostname(config)# policy-map 
tcp_bypass_policy

ク ラ ス  マ ッ プ ト ラ フ ィ ッ ク で実行する ア ク シ ョ ン を設定する ポ
リ シー マ ッ プを追加ま たは編集し ます。

ステ ッ プ 4 class name

例 ：
hostname(config-pmap)# class 
bypass_traffic

ス テ ッ プ 1 で作成し た ク ラ ス  マ ッ プを識別し ます。

ステ ッ プ 5 次のいずれかま たは複数の作業を実行し ます。
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set connection {[conn-max n] 
[embryonic-conn-max n] 
[per-client-embryonic-max n] 
[per-client-max n] 
[random-sequence-number {enable | 
disable}]}

例 ：
hostname(config-pmap-c)# set 
connection conn-max 256 
random-sequence-number disable

最大接続数を設定する か、 TCP シーケ ン スの ラ ンダム化を イ
ネーブルにする かど う かを設定し ます。

conn-max n 引数には、許可さ れる同時 TCP/UDP 接続の最大数を  
0 ～ 2000000 の範囲で設定し ます。 デフ ォル ト は 0 で、 こ の場合
は接続数が制限さ れません。

TCP ま たは UDP の同時接続を許可する よ う に 2 つのサーバが設
定さ れている場合、 接続制限数は、 設定さ れている各サーバに
別々に適用さ れます。

ク ラ スに設定さ れた場合、 こ の引数では、 ク ラ ス全体で許可さ
れる同時接続最大数が制限さ れます。 こ の場合、 1 つの攻撃ホ ス
ト がすべての接続を使い果た し、 ク ラ スにおいて  ACL に一致す
る他のホ ス ト が使用で き る接続がな く な る可能性があ り ます。

embryonic-conn-max n 引数には、 許可さ れる同時初期接続の最
大数を  0 ～ 2000000 の範囲で設定し ます。 デフ ォル ト は 0 で、 こ
の場合は接続数が制限さ れません。

per-client-embryonic-max n 引数には、 ク ラ イ アン ト ご と に許可
さ れる同時初期接続の最大数を  0 ～ 2000000 の範囲で設定し ま
す。 デフ ォル ト は 0 で、 こ の場合は接続数が制限さ れません。

per-client-max n 引数には、 ク ラ イ アン ト ご と に許可さ れる同時
接続の最大数を  0 ～ 2000000 の範囲で設定し ます。デフ ォル ト は 
0 で、 こ の場合は接続数が制限さ れません。 ク ラ スに設定さ れた
場合、 こ の引数では、 ク ラ スにおいて  ACL に一致する各ホ ス ト
に許可さ れる同時接続最大数が制限さ れます。

random-sequence-number {enable | disable} キーワー ド で、 TCP 
シーケン ス番号の ラ ンダム化を イ ネーブルま たはデ ィ セーブル
に し ます。 詳細については、 「TCP シーケ ン スの ラ ンダム化」
（P.12-3） を参照し て く だ さ い。

こ の コ マン ド を  1 行ですべて入力する こ と も （順序は任意）、 各
属性を別々の コ マン ド と し て入力する こ と も で き ます。 ASA は、
コマン ド を実行コ ンフ ィ ギ ュ レーシ ョ ン内で 1 行に結合し ます。

（注） 管理 ト ラ フ ィ ッ ク の場合は、 conn-max キーワー ド と  
embryonic-conn-max キーワー ド だけを設定で き ます。

コ マン ド 目的
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set connection timeout {[embryonic 
hh:mm:ss] {idle hh:mm:ss [reset]] 
[half-closed hh:mm:ss] [dcd 
hh:mm:ss [max_retries]]}

例 ：
hostname(config-pmap-c)# set 
connection timeout idle 2:0:0 
embryonic 0:40:0 half-closed 
0:20:0 dcd

接続タ イ ムア ウ ト を設定し ます。 グ ローバル タ イ ムア ウ ト につ
いては、 コ マン ド  リ フ ァ レ ン スの timeout コ マン ド を参照し て く
だ さ い。 次に説明するデフ ォル ト 値は、 こ れら の動作のグ ロー
バルのデフ ォル ト 値を変更し ていない こ と を前提 と し ています。
グ ローバルのデフ ォル ト 値は こ こ で説明する値を上書き し ます。

embryonic hh:mm:ss キーワー ド には、 TCP 初期 （ハーフオープ
ン） 接続が閉じ られる までの タ イ ムア ウ ト を  0:0:5 ～ 1193:00:00 
の間で設定し ます。 デフ ォル ト は 0:0:30 です。 こ の値を  0 に設置
する こ と も で き、 こ の場合は接続が タ イ ムア ウ ト し ない こ と を
意味し ます。

idle hh:mm:ss キーワー ド は、 いずれかのプ ロ ト コルの確立さ れた
接続が閉じ てか ら のア イ ド ル タ イ ムア ウ ト 期間を  0:0:1 か ら  
1193:0:0 の間で設定し ます。 デフ ォル ト は 1:0:0 です。 こ の値を  
0 に設置する こ と も で き、 こ の場合は接続が タ イ ムア ウ ト し ない
こ と を意味し ます。 TCP ト ラ フ ィ ッ ク の場合、 reset キーワー ド
を指定する と 、 接続の タ イ ムア ウ ト 時に リ セ ッ ト  パケ ッ ト が 
TCP エン ド ポ イ ン ト に送信さ れます。

The half-closed hh:mm:ss キーワー ド は、 ハーフ  ク ローズ接続が
閉じ られる までのア イ ド ル タ イ ムア ウ ト 期間を  0:5:0 （9.1(1) 以
前の場合） ま たは 0:0:30 （9.1(2) 以降の場合） か ら  1193:0:0 の間
で設定し ます。 デフ ォル ト は 0:10:0 です。 ハーフ ク ローズの接
続は DCD の影響を受け ません。 ま た、 ASA は、 ハーフ ク ローズ
接続を切断する と き に リ セ ッ ト  パケ ッ ト を送信し ません。

dcd キーワー ド は、 DCD を イ ネーブルに し ます。 DCD では、
デッ ド 接続を検出し て、 ト ラ フ ィ ッ ク を まだ処理でき る接続を期
限切れにする こ と な く 、 そのデッ ド 接続を期限切れにする こ と が
でき ます。 DCD は、 ア イ ド ル状態で も有効な接続を維持する場
合に設定し ます。 TCP 接続がタ イ ムア ウ ト する と 、 ASA は、 エン
ド ホ ス ト に DCD プローブを送信し て接続の有効性を判断し ます。
最大再試行回数を超えて も エン ド ホ ス ト の一方が応答し ない場
合、 ASA はその接続を解放し ます。 両方のエン ド ホ ス ト が応答し
て接続の有効性が確認される と 、 ASA はア ク テ ィ ビテ ィ  タ イ ム
ア ウ ト を現在時刻に更新し、 それに応じ てア イ ド ル タ イ ムア ウ ト
を再ス ケジ ュールし ます。 retry-interval には、 DCD プローブに応
答がない場合に別のプローブを送信する まで待機する時間を、
hh:mm:ss 形式で、 0:0:1 か ら  24:0:0 の範囲で設定し ます。 デフ ォ
ル ト は 0:0:15 です。 max-retries には、 接続が無活動状態であ る と
宣言する までに失敗する  DCD の連続再試行回数を設定し ます。
最小値は 1、 最大値は 255 です。 デフ ォル ト は 5 です。

デフ ォル ト の udp ア イ ド ル タ イ ムア ウ ト は 2 分です。

デフ ォル ト の icmp ア イ ド ル タ イ ムア ウ ト は 2 秒です。

デフ ォル ト の esp および ha ア イ ド ル タ イ ムア ウ ト は 30 秒です。

その他すべてのプ ロ ト コルでは、 デフ ォル ト のア イ ド ル タ イ ム
ア ウ ト は 2 分です。

タ イ ムア ウ ト にな ら ない よ う にする には、 0:0:0 を入力し ます。

こ の コ マン ド を  1 行ですべて入力する こ と も （順序は任意）、 各
属性を別々の コ マン ド と し て入力する こ と も で き ます。 コ マン
ド は実行コ ン フ ィ ギ ュ レーシ ョ ンで 1 行に結合さ れます。 こ の コ
マン ド は、 管理 ト ラ フ ィ ッ ク では使用で き ません。

コ マン ド 目的
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  接続設定のモニ タ リ ング
接続設定のモニ タ リ ング
TCP ス テー ト  バイパス をモニ タする には、 次のいずれかの タ ス ク を実行し ます。

接続設定の設定例
 • 「接続の制限値 と タ イ ムア ウ ト の設定例」 （P.12-15）

 • 「TCP ス テー ト  バイパスの設定例」 （P.12-15）

 • 「TCP 正規化の設定例」 （P.12-15）

set connection advanced-options 
tcp-map-name

例 ：
hostname(config-pmap-c)# set 
connection advanced-options 
tcp_map1

TCP ノ ーマ ラ イ ザを カ ス タ マ イ ズ し ます。 TCP マ ッ プを作成す
る には、 「TCP マ ッ プを使用し た TCP ノ ーマ ラ イ ザのカ ス タ マ イ
ズ」 （P.12-6） を参照し て く だ さ い。

set connection advanced-options 
tcp-state-bypass

例 ：
hostname(config-pmap-c)# set 
connection advanced-options 
tcp-state-bypass

TCP ス テー ト  バイパス を イ ネーブルに し ます。

ステ ッ プ 6 service-policy policymap_name 
{global | interface 
interface_name}

例 ：
hostname(config)# service-policy 
tcp_bypass_policy outside

1 つま たは複数の イ ン ターフ ェ イ スでポ リ シー マ ッ プをア ク テ ィ
ブに し ます。 global はポ リ シー マ ッ プをすべての イ ン ターフ ェ
イ スに適用し、 interface は 1 つの イ ン ターフ ェ イ スに適用し ま
す。 グ ローバル ポ リ シーは 1 つし か適用で き ません。 イ ン ター
フ ェ イ スのグ ローバル ポ リ シーは、 その イ ン ターフ ェ イ スに
サービ ス  ポ リ シーを適用する こ と で上書き で き ます。 各イ ン
ターフ ェ イ スには、 ポ リ シー マ ッ プを  1 つだけ適用で き ます。

コ マン ド 目的

コ マン ド 目的

show conn show conn コ マン ド を使用し た場合、TCP ス テー ト  バイパス を使用
する接続にはフ ラ グ 「b」 が表示さ れます。
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接続の制限値と タ イムアウ ト の設定例

次の例では、 すべての ト ラ フ ィ ッ ク に対し て接続の制限値 と タ イ ムア ウ ト を設定し ています。

hostname(config)# class-map CONNS
hostname(config-cmap)# match any
hostname(config-cmap)# policy-map CONNS
hostname(config-pmap)# class CONNS
hostname(config-pmap-c)# set connection conn-max 1000 embryonic-conn-max 3000
hostname(config-pmap-c)# set connection timeout idle 2:0:0 embryonic 0:40:0 half-closed 
0:20:0 dcd
hostname(config-pmap-c)# service-policy CONNS interface outside

複数のパラ メ ータ を使用し て  set connection コ マン ド を入力する か、 各パラ メ ータ を別々の コ
マン ド と し て入力で き ます。 ASA は、 コ マン ド を実行コ ン フ ィ ギ ュ レーシ ョ ン内で 1 行に結合
し ます。 た と えば、 ク ラ ス  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で次の 2 つの コ マン ド を入力する と
し ます。

hostname(config-pmap-c)# set connection conn-max 600
hostname(config-pmap-c)# set connection embryonic-conn-max 50

show running-config policy-map コ マン ド の出力には、 2 つの コ マン ド の結果が単一の結合コ マ
ン ド と し て表示さ れます。

set connection conn-max 600 embryonic-conn-max 50

TCP ステー ト  バイパスの設定例

TCP ス テー ト  バイパスの設定例を次に示し ます。

hostname(config)# access-list tcp_bypass extended permit tcp 10.1.1.0 255.255.255.224 any

hostname(config)# class-map tcp_bypass
hostname(config-cmap)# description "TCP traffic that bypasses stateful firewall"
hostname(config-cmap)# match access-list tcp_bypass

hostname(config-cmap)# policy-map tcp_bypass_policy
hostname(config-pmap)# class tcp_bypass
hostname(config-pmap-c)# set connection advanced-options tcp-state-bypass

hostname(config-pmap-c)# service-policy tcp_bypass_policy outside

hostname(config-pmap-c)# static (inside,outside) 209.165.200.224 10.1.1.0 netmask 
255.255.255.224

TCP 正規化の設定例

た と えば、 既知の FTP データ  ポー ト と  Telnet ポー ト の間の TCP ポー ト 範囲に送信さ れるすべ
ての ト ラ フ ィ ッ ク で緊急フ ラ グ と 緊急オフセ ッ ト  パケ ッ ト を許可する には、 次の コ マン ド を入
力し ます。

hostname(config)# tcp-map tmap
hostname(config-tcp-map)# urgent-flag allow
hostname(config-tcp-map)# class-map urg-class
hostname(config-cmap)# match port tcp range ftp-data telnet
hostname(config-cmap)# policy-map pmap
hostname(config-pmap)# class urg-class
hostname(config-pmap-c)# set connection advanced-options tmap
hostname(config-pmap-c)# service-policy pmap global
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接続設定の機能履歴
表 12-2 に、 各機能変更 と 、 それが実装さ れたプ ラ ッ ト フ ォーム  リ リ ース を示し ます。

表 12-2 接続設定の機能履歴 

機能名

プ ラ ッ ト
フ ォーム 
リ リ ース 機能情報

TCP ス テー ト  バイパス 8.2(1) こ の機能が導入されま し た。 set connection 
advanced-options tcp-state-bypass コ マン ド が導入さ れ
ま し た。

すべてのプ ロ ト コルの接続タ イ ムア ウ ト 8.2(2) ア イ ド ル タ イ ムア ウ ト は、 TCP だけでな く 、 すべての
プ ロ ト コルに適用する よ う に変更されま し た。

set connection timeout コ マン ド が変更さ れま し た。

バ ッ ク ア ッ プ ス タ テ ィ ッ ク  ルー ト を使用す
る接続の タ イ ムア ウ ト

8.2(5)/8.4(2) 同じ ネ ッ ト ワークへの複数のス タ テ ィ ッ ク  ルー ト が存
在し てお り 、 それぞれ メ ト リ ッ ク が異な る場合は、
ASA は接続確立時点で メ ト リ ッ ク が最良のルー ト を使
用し ます。 よ り 適切なルー ト が使用可能になった場合
は、 こ の タ イ ムア ウ ト に よ って接続が閉じ られる の
で、 その適切なルー ト を使用し て接続を再確立で き ま
す。 デフ ォル ト は 0 です （接続はタ イ ムア ウ ト し ませ
ん）。 こ の機能を使用する には、 タ イ ムア ウ ト を新し
い値に変更し ます。

timeout floating-conn コ マン ド が変更さ れま し た。

PAT xlate に対する設定可能な タ イ ムア ウ ト 8.4(3) PAT xlate が タ イ ムア ウ ト し （デフ ォル ト では 30 秒
後）、 ASA が新し い変換用にポー ト を再使用する と 、
一部のア ッ プス ト リ ーム  ルータは、 前の接続がア ッ プ
ス ト リ ーム  デバイ スで依然 と し て開いている可能性が
あ る ため、 こ の新し い接続を拒否する場合があ り ま
す。 PAT xlate の タ イ ムア ウ ト を、 30 秒～ 5 分の範囲
内の値に設定で き る よ う にな り ま し た。

timeout pat-xlate コ マン ド が導入さ れま し た。

こ の機能は、 8.5(1) ま たは 8.6(1) では使用で き ません。
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  接続設定の機能履歴  
サービ ス  ポ リ シー ルールの最大接続数の引
き上げ

9.0(1) サービ ス  ポ リ シー ルールの最大接続数が 65535 か ら  
2000000 に引き上げ られま し た。

set connection conn-max、 set connection 
embryonic-conn-max、 set connection 
per-client-embryonic-max、 set connection 
per-client-max の各コ マン ド が変更されま し た。

ハーフ  ク ローズ タ イ ムア ウ ト 最小値を  30 
秒に削減

9.1(2) グ ローバル タ イ ムア ウ ト および接続タ イ ムア ウ ト の両
方のハーフ  ク ローズ ド  タ イ ムア ウ ト の最小値は、 よ
り 優れた DoS 保護を提供する ために 5 分か ら  30 秒に
短縮されま し た。

set connection timeout half-closed、 timeout half-closed 
の各コ マン ド が変更されま し た。

表 12-2 接続設定の機能履歴 （続き）

機能名

プ ラ ッ ト
フ ォーム 
リ リ ース 機能情報
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QoS

衛星接続を使用し た長距離電話では、 会話が、 短い間ですが認識で き る程度に割 り 込みされ、
不定期に中断さ れる こ と があ り ます。 こ の よ う な中断は、 ネ ッ ト ワーク で送信されるパケ ッ ト
が到着する間隔の時間で、 遅延 と 呼ばれます。 音声やビデオなどのネ ッ ト ワーク  ト ラ フ ィ ッ ク
では、 長時間の遅延は許容さ れません。 Quality of Service （QoS） 機能を使用する と 、 重要な ト
ラ フ ィ ッ ク のプ ラ イ オ リ テ ィ を高 く し、 帯域幅の過剰な使用を防ぎ、 ネ ッ ト ワーク  ボ ト ルネ ッ
ク を管理し てパケ ッ ト の ド ロ ッ プを防止で き ます。

（注） ASASM については、 ASASM の代わ り にス イ ッ チで QoS を実行する こ と を推奨し ます。 ス
イ ッ チの方が、 こ の領域においては多機能です。 一般的に、 QoS は、 ASA よ り も広範な機能を
持つ傾向があ る、 ネ ッ ト ワーク内のルータおよびス イ ッ チで実行する のが最適です。

こ の章では、 QoS ポ リ シーの適用方法について説明し ます。

 • 「QoS について」 （P.13-1）

 • 「QoS のガ イ ド ラ イ ン」 （P.13-3）

 • 「QoS の設定」 （P.13-4）

 • 「QoS のモニ タ」 （P.13-10）

 • 「プ ラ イ オ リ テ ィ  キ ューイ ン グ と ポ リ シン グの設定例」 （P.13-12）

 • 「QoS の履歴」 （P.13-14）

QoS について
常に変化する ネ ッ ト ワーク環境では、 QoS は 1 回限 り の構成ではな く 、 ネ ッ ト ワーク設計の継
続的で不可欠な要素であ る こ と を考慮する必要があ り ます。

こ の項では、 ASA で使用で き る  QoS 機能について説明し ます。

 • 「サポー ト さ れる  QoS 機能」 （P.13-2）

 • 「 ト ーク ン  バケ ッ ト と は」 （P.13-2）

 • 「ポ リ シン グ」 （P.13-2）

 • 「プ ラ イ オ リ テ ィ  キ ューイ ン グ」 （P.13-3）

 • 「DSCP （DiffServ） の保存」 （P.13-3）
13-1
アウォール CLI コ ン フ ィ ギュ レーシ ョ ン  ガイ ド       



 

第 13 章      QoS        
  QoS について
サポー ト される QoS 機能

ASA は、 次の QoS の機能をサポー ト し ています。

 • ポ リ シン グ ： 分類さ れたフ ローがネ ッ ト ワーク帯域幅を大量に使用する のを防ぐ ため、 ク
ラ ス ご と の最大使用帯域幅を制限で き ます。 詳細については、 「ポ リ シン グ」 （P.13-2） を
参照し て く だ さ い。

 • プ ラ イ オ リ テ ィ  キ ューイ ン グ ： Voice over IP （VoIP） の よ う な遅延を許さ れない重要な ト
ラ フ ィ ッ ク について、 ト ラ フ ィ ッ ク を低遅延キ ューイ ン グ （LLQ） に指定する こ と で、 常
に他の ト ラ フ ィ ッ ク よ り 先に送信で き ます。 「プ ラ イ オ リ テ ィ  キ ューイ ン グ」 （P.13-3） を
参照し て く だ さ い。 

ト ーク ン バケ ッ ト とは

ト ーク ン  バケ ッ ト は、 フ ロー内のデータ を規制するデバイ ス （ ト ラ フ ィ ッ ク  ポ リ サーなど）
の管理に使用さ れます。 ト ーク ン  バケ ッ ト 自体には、 廃棄ポ リ シーま たはプ ラ イ オ リ テ ィ  ポ
リ シーはあ り ません。 むし ろ、 ト ーク ン  バケ ッ ト は、 フ ローに よ って規制機能が過剰に働 く 場
合に、 ト ーク ン を廃棄し、 送信キ ューの管理の問題はフ ローに任せます。

ト ーク ン  バケ ッ ト は、 転送レー ト の正式な定義です。 ト ーク ン  バケ ッ ト には、 バース ト  サ イ
ズ、 平均レー ト 、 時間間隔 と い う  3 つの コ ンポーネン ト があ り ます。 平均レー ト は通常 1 秒間
のビ ッ ト 数で表さ れますが、 次の よ う な関係に よ って、 任意の 2 つの値を  3 番目の値か ら求め
る こ と がで き ます。

平均レー ト  = バース ト  サ イ ズ / 時間間隔

こ れら の用語の定義は次の と お り です。

 • 平均レー ト ： 認定情報レー ト （CIR） と も呼ばれ、 単位時間に送信ま たは転送で き るデー
タ量の平均値を指定し ます。

 • バース ト  サ イ ズ ： 認定バース ト （Bc） サ イ ズ と も呼ばれ、 ス ケジ ュー リ ン グに関する問題
を発生させる こ と な く 単位時間内に送信で き る ト ラ フ ィ ッ ク の量を、 バース ト あた り のバ
イ ト 数で指定し ます。

 • 時間間隔 ： 測定間隔 と も呼ばれ、 バース ト ご と の時間を秒単位で指定し ます。

ト ーク ン  バケ ッ ト のた と えで言えば、 ト ーク ンは特定のレー ト でバケ ッ ト に入れ られます。 バ
ケ ッ ト 自体には指定さ れた容量があ り ます。 バケ ッ ト がいっぱいにな る と 、 新し く 到着する
ト ーク ンは廃棄さ れます。 各 ト ーク ンは、 送信元が一定の数のビ ッ ト をネ ッ ト ワーク に送信す
る ための権限です。 パケ ッ ト を送信する ため、 規制機能はパケ ッ ト  サ イ ズに等し い数の ト ーク
ン をバケ ッ ト か ら削除する必要があ り ます。

パケ ッ ト を送信する ための十分な ト ーク ンがバケ ッ ト にない場合、 パケ ッ ト は、 パケ ッ ト が廃
棄さ れる か、 ダ ウ ン状態 と マーク さ れる まで待機し ます。 バケ ッ ト がすでに ト ーク ンで満た さ
れている場合、 着信 ト ーク ンはオーバーフ ローし、 以降のパケ ッ ト には使用で き ません。 し た
がって、 いつで も、 送信元がネ ッ ト ワーク に送信で き る最大のバース ト は、 バケ ッ ト のサ イ ズ
にほぼ比例し ます。

ポリ シング

ポ リ シン グは、 設定し た最大レー ト （ビ ッ ト /秒単位） を超え る ト ラ フ ィ ッ ク が発生し ない よ う
に し て、 1 つの ト ラ フ ィ ッ ク  ク ラ スが全体の リ ソース を占有し ない よ う にする方法です。 ト ラ
フ ィ ッ ク が最大レー ト を超え る と 、 ASA は超過し た分の ト ラ フ ィ ッ ク を ド ロ ッ プ し ます。 ま
た、 ポ リ シン グでは、 許可さ れる ト ラ フ ィ ッ ク の最大単一バース ト も設定されます。
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プラ イオリ テ ィ  キューイング

LLQ プ ラ イ オ リ テ ィ  キ ューイ ング を使用する と 、 特定の ト ラ フ ィ ッ ク  フ ロー （音声やビデオ
の よ う な遅延の影響を受けやすい ト ラ フ ィ ッ ク など） をその他の ト ラ フ ィ ッ ク よ り も優先で き
ます。 プ ラ イ オ リ テ ィ  キ ューイ ン グでは、 イ ン ターフ ェ イ スで LLQ プ ラ イ オ リ テ ィ  キ ューが
使用さ れます （「イ ン ターフ ェ イ スのプ ラ イ オ リ テ ィ  キ ューの設定」 （P.13-6） を参照し て く だ
さ い）。 一方、 他の ト ラ フ ィ ッ ク はすべて 「ベス ト エフ ォー ト 」 キ ューに入 り ます。 キ ューは
無限大ではないため、 いっぱいになってオーバーフ ローする こ と があ り ます。 キ ューがいっぱ
いにな る と 、 以降のパケ ッ ト はキ ューに入る こ と がで きず、 すべて ド ロ ッ プ されます。 これは
テール ド ロ ッ プ と 呼ばれます。 キ ューがいっぱいにな る こ と を避け る には、 キ ューのバ ッ フ ァ  
サ イ ズを大き く し ます。 送信キ ューに入れる こ と ので き るパケ ッ ト の最大数も微調整で き ま
す。 こ れら のオプシ ョ ン を使用し て、 プ ラ イ オ リ テ ィ  キ ューイ ン グの遅延 と 強固さ を制御で き
ます。 LLQ キ ュー内のパケ ッ ト は、 常に、 ベス ト エフ ォー ト  キ ュー内のパケ ッ ト よ り も前に
送信さ れます。

QoS 機能の相互作用のし く み

ASA で必要な場合は、 個々の QoS 機能を単独で設定で き ます。 ただ し、 普通は、 た と えば一
部の ト ラ フ ィ ッ ク を優先させて、 他の ト ラ フ ィ ッ ク に よ って帯域幅の問題が発生し ない よ う に
する ために、 複数の QoS 機能を  ASA に設定し ます。 次の こ と を設定で き ます。

プ ラ イ オ リ テ ィ  キ ューイ ン グ （特定の ト ラ フ ィ ッ ク について） + ポ リ シング （その他の ト ラ
フ ィ ッ ク について）

同じ ト ラ フ ィ ッ ク のセ ッ ト に対し て、 プ ラ イ オ リ テ ィ  キ ューイ ン グ と ポ リ シン グ を両方設定す
る こ と はで き ません。

DSCP （DiffServ） の保存

DSCP （DiffServ） のマーキングは、 ASA を通過するすべての ト ラ フ ィ ッ ク で維持さ れます。
ASA は、 分類された ト ラ フ ィ ッ ク を ローカルにマーク /再マークする こ と はあ り ません。 た と
えば、 すべてのパケ ッ ト の完全優先転送 （EF） DSCP ビ ッ ト を受け取 り 、 「プ ラ イ オ リ テ ィ 」
処理が必要かど う かを判断し、 ASA にそれ ら のパケ ッ ト を  LLQ に入れ させる こ と がで き ます。

QoS のガイ ド ラ イン

コ ンテキス ト  モー ドのガイ ド ラ イ ン

シン グル コ ンテキ ス ト  モー ド でだけサポー ト さ れます。 マルチ コ ンテキ ス ト  モー ド をサポー
ト し ません。

フ ァ イアウォール モー ドのガイ ド ラ イ ン

ルーテ ッ ド  フ ァ イ ア ウ ォール モー ド でだけサポー ト さ れています。 ト ラ ン スペア レ ン ト  フ ァ
イ ア ウ ォール モー ド はサポー ト さ れません。

IPv6 のガイ ド ラ イ ン

IPv6 はサポー ト さ れません。
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モデルのガイ ド ラ イ ン

 • （ASA 5512-X ～ ASA 5555-X） プ ラ イ オ リ テ ィ  キ ューイ ン グは、 Management 0/0 イ ン ター
フ ェ イ スでサポー ト さ れていません。

 • （ASASM） ポ リ シングだけがサポー ト さ れます。

その他のガイ ド ラ イ ン と制限事項

 • QoS は単方向に適用されます。 ポ リ シー マ ッ プを適用する イ ン ターフ ェ イ スに出入 り する
（QoS 機能に よ って異な り ます） ト ラ フ ィ ッ ク だけが影響を受け ます。 詳細については、
「機能の方向」 （P.1-4） を参照し て く だ さ い。

 • プ ラ イ オ リ テ ィ  ト ラ フ ィ ッ ク に対し ては、 class-default ク ラ ス  マ ッ プは使用で き ません。

 • プ ラ イ オ リ テ ィ  キ ューイ ン グの場合、 プ ラ イ オ リ テ ィ  キ ューは物理イ ン ターフ ェ イ ス用ま
たは ASASM の場合には VLAN 用に設定する必要があ り ます。

 • ポ リ シン グでは、 to-the-box ト ラ フ ィ ッ ク はサポー ト さ れません。

 • ポ リ シン グでは、 VPN ト ンネル と の間で送受信される ト ラ フ ィ ッ ク はイ ン ターフ ェ イ スの
ポ リ シン グ をバイパス し ます。

 • ポ リ シン グでは、 ト ンネル グループ ク ラ ス  マ ッ プを照合する場合、 出力ポ リ シン グのみ
がサポー ト さ れます。

QoS の設定
ASA に QoS を実装する には、 次の手順を使用し ます。

ステ ッ プ 1 「プ ラ イ オ リ テ ィ  キ ューのプ ラ イ オ リ テ ィ  キ ューおよび TX リ ング制限の決定」 （P.13-4）。

ステ ッ プ 2 「イ ン ターフ ェ イ スのプ ラ イ オ リ テ ィ  キ ューの設定」 （P.13-6）。

ステ ッ プ 3 「プ ラ イ オ リ テ ィ  キ ューイ ン グ と ポ リ シン グ用のサービ ス  ルールの設定」 （P.13-7）。

プラ イオリ テ ィ  キューのプラ イオリ テ ィ  キューおよび TX リ ング制限
の決定

プ ラ イ オ リ テ ィ  キ ューおよび TX リ ング制限を決定するには、 次のワーク シー ト を使用し ます。

 • 「キ ュー制限のワーク シー ト 」 （P.13-5）

 • 「TX リ ング制限のワーク シー ト 」 （P.13-5）
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キュー制限のワークシー ト

次のワーク シー ト は、 プ ラ イ オ リ テ ィ  キ ューのサ イ ズを計算する方法を示し ています。 キ ュー
は無限大ではないため、 いっぱいになってオーバーフ ローする こ と があ り ます。 キ ューがいっ
ぱいにな る と 、 以降のパケ ッ ト はキ ューに入る こ と がで きず、 すべて ド ロ ッ プ されます （テー
ル ド ロ ッ プ と 呼ばれます）。 キ ューがいっぱいにな る こ と を避け る には、 「イ ン ターフ ェ イ スの
プ ラ イ オ リ テ ィ  キ ューの設定」 （P.13-6） に従ってキ ューのバ ッ フ ァ  サ イ ズを調節し ます。

ワーク シー ト に関する ヒ ン ト :

 • ア ウ ト バウ ン ド 帯域幅 ： た と えば、 DSL のア ッ プ リ ン ク速度は 768 Kbps などです。 プ ロバ
イ ダーに確認し て く だ さ い。

 • 平均パケ ッ ト  サ イ ズ ： こ の値は、 コーデ ッ ク ま たはサンプ リ ン グ  サ イ ズか ら決定し ます。
た と えば、 VoIP over VPN の場合は、 160 バイ ト など を使用し ます。 使用するサ イ ズがわか
ら ない場合は、 256 バイ ト にする こ と をお勧め し ます。

 • 遅延 ： 遅延はアプ リ ケーシ ョ ンに よ って決ま り ます。 た と えば、 VoIP の場合の推奨される
最大遅延は 200 ミ リ 秒です。 使用する遅延がわか ら ない場合は、 500 ミ リ 秒にする こ と を
お勧め し ます。

TX リ ング制限のワークシー ト

次のワーク シー ト は、 TX リ ング制限の計算方法を示し ています。 こ の制限に よ り 、 イーサ
ネ ッ ト 送信 ド ラ イバが受け入れるパケ ッ ト の最大数が決ま り ます。 こ の制限に達する と 、 ド
ラ イバはパケ ッ ト を イ ン ターフ ェ イ スのキ ューに差し戻し、 輻輳が解消される までパケ ッ ト
をバ ッ フ ァ に格納で き る よ う に し ます。 こ の設定に よ り 、 ハー ド ウ ェ アベースの送信 リ ング
がプ ラ イ オ リ テ ィ の高いパケ ッ ト に対し て制限以上の余分な遅延を発生させない こ と が保証
さ れます。

ワーク シー ト に関する ヒ ン ト :

 • ア ウ ト バウ ン ド 帯域幅 ： た と えば、 DSL のア ッ プ リ ン ク速度は 768 Kbps などです。 プ ロバ
イ ダーに確認し て く だ さ い。

 • 最大パケ ッ ト  サ イ ズ ： 通常、 最大サ イ ズは 1538 バイ ト 、 ま たはタ グ付き イーサネ ッ ト の
場合は 1542 バイ ト です。 ジ ャ ンボ フ レーム を許可する場合 （プ ラ ッ ト フ ォームでサポー
ト さ れている場合）、 パケ ッ ト  サ イ ズは さ ら に大き く な る場合があ り ます。

 • 遅延 ： 遅延はアプ リ ケーシ ョ ンに よ って決ま り ます。 た と えば、 VoIP のジ ッ タ を制御する
には、 20 ミ リ 秒を使用し ます。

表 13-1 キュー制限のワークシー ト

1 

__________

ア ウ ト バウ ン ド
帯域幅 （Mbps ま
たは Kbps）

Mbps x 125 = __________

バイ ト 数/ ミ リ 秒

Kbps x .125 = __________

バイ ト 数/ ミ リ 秒

2 

___________

ス テ ッ プ 1 か ら の
バイ ト 数/ ミ リ 秒

÷

 

__________

平均パケ ッ ト  サ
イ ズ （バイ ト ）

x __________

遅延 （ ミ リ 秒）

= __________

キ ュー制限 
（パケ ッ ト 数）
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イン ターフ ェ イスのプラ イオリ テ ィ  キューの設定

物理イ ン ターフ ェ イ スで ト ラ フ ィ ッ ク に対する プ ラ イ オ リ テ ィ  キ ューイ ン グ を イ ネーブルに
する場合は、 各イ ン ターフ ェ イ スでプ ラ イ オ リ テ ィ  キ ューを作成する必要も あ り ます。 各物
理イ ン ターフ ェ イ スは、 プ ラ イ オ リ テ ィ  ト ラ フ ィ ッ ク用 と 、 他のすべての ト ラ フ ィ ッ ク用に、
2 つのキ ューを使用し ます。 他の ト ラ フ ィ ッ ク については、 必要に応じ てポ リ シング を設定で
き ます。

はじめる前に

 • （ASASM） ASASM では、 プ ラ イ オ リ テ ィ  キ ューイ ン グはサポー ト されません。

 • （ASA 5512-X ～ ASA 5555-X） プ ラ イ オ リ テ ィ  キ ューイ ン グは、 Management 0/0 イ ン ター
フ ェ イ スでサポー ト さ れていません。

手順

ステ ッ プ 1 イ ン ターフ ェ イ スのプ ラ イ オ リ テ ィ  キ ューを作成し ます。

priority-queue interface_name

例 ： 

hostname(config)# priority-queue inside

interface_name 引数には、 プ ラ イ オ リ テ ィ キ ューを イ ネーブルにする物理イ ン ターフ ェ イ スの
名前、 ま たは ASASM の場合は VLAN イ ン ターフ ェ イ ス名を指定し ます。

ステ ッ プ 2 プ ラ イ オ リ テ ィ  キ ューのサ イ ズを変更し ます。

queue-limit number_of_packets

例 ： 

hostname(config-priority-queue)# queue-limit 260

表 13-2 TX リ ング制限のワークシー ト

1 

__________

ア ウ ト バウ ン ド 帯
域幅 （Mbps ま た
は Kbps）

Mbps x 125 = __________

バイ ト 数/ ミ リ 秒

Kbps x 0.125 = __________

バイ ト 数/ ミ リ 秒

2 

___________

ス テ ッ プ 1 か ら の
バイ ト 数/ ミ リ 秒

÷

 

__________

最大パケ ッ ト  サ
イ ズ （バイ ト ）

x __________

遅延 （ ミ リ 秒）

= __________

TX リ ン グ制限 
（パケ ッ ト 数）
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デフ ォル ト のキ ューの制限は 1024 パケ ッ ト です。 キ ューは無限大ではないため、 いっぱいに
なってオーバーフ ローする こ と があ り ます。 キ ューがいっぱいにな る と 、 以降のパケ ッ ト は
キ ューに入る こ と がで きず、 すべて ド ロ ッ プ さ れます （テール ド ロ ッ プ と 呼ばれます）。
キ ューがいっぱいにな る こ と を避け る には、 queue-limit コ マン ド を使用し て、 キ ューのバ ッ
フ ァ  サ イ ズを大き く し ます。

queue-limit コ マン ド の値の範囲の上限は、 実行時に動的に決ま り ます。 こ の制限を表示する に
は、 コ マン ド ラ イ ンで queue-limit ? と 入力し ます。 主な決定要素は、 キ ューのサポー ト に必要
と な る メ モ リ と 、 デバイ ス上で使用可能な メ モ リ の量です。

指定し た queue-limit は、 プ ラ イ オ リ テ ィ の高い低遅延キ ュー と ベス ト エフ ォー ト  キ ューの両
方に適用さ れます。

ステ ッ プ 3 プ ラ イ オ リ テ ィ  キ ューの深さ を指定し ます。

tx-ring-limit number_of_packets

例 ： 

hostname(config-priority-queue)# tx-ring-limit 3

デフ ォル ト の tx-ring-limit は 128 パケ ッ ト です。 こ の コ マン ド は、 イーサネ ッ ト 送信 ド ラ イバ
が受け入れる低遅延パケ ッ ト ま たは通常プ ラ イ オ リ テ ィ  パケ ッ ト の最大数を設定し ます。 こ の
制限に達する と 、 ド ラ イバはパケ ッ ト を イ ン ターフ ェ イ スのキ ューに差し戻し、 輻輳が解消さ
れる までパケ ッ ト をバ ッ フ ァ に格納で き る よ う に し ます。 こ の設定に よ り 、 ハー ド ウ ェ アベー
スの送信 リ ン グがプ ラ イ オ リ テ ィ の高いパケ ッ ト に対し て制限以上の余分な遅延を発生させな
い こ と が保証さ れます。

tx-ring-limit コ マン ド の値の範囲の上限は、 実行時に動的に決ま り ます。 こ の制限を表示する
には、 コ マン ド ラ イ ンで tx-ring-limit ? と 入力し ます。 主な決定要素は、 キ ューのサポー ト に
必要 と な る メ モ リ と 、 デバイ ス上で使用可能な メ モ リ の量です。

指定し た tx-ring-limit は、 プ ラ イ オ リ テ ィ の高い低遅延キ ュー と ベス ト エフ ォー ト  キ ューの両
方に適用さ れます。

例

次の例は、 デフ ォル ト の queue-limit と  tx-ring-limit を使用し て、 イ ン ターフ ェ イ ス 「outside」
（GigabitEthernet0/1 イ ン ターフ ェ イ ス） にプ ラ イ オ リ テ ィ  キ ューを構築し ます。

hostname(config)# priority-queue outside

次の例は、 queue-limit を  260 パケ ッ ト 、 tx-ring-limit を  3 に設定し て、 イ ン ターフ ェ イ ス
「outside」 （GigabitEthernet0/1 イ ン ターフ ェ イ ス） にプ ラ イ オ リ テ ィ  キ ューを構築し ます。

hostname(config)# priority-queue outside
hostname(config-priority-queue)# queue-limit 260
hostname(config-priority-queue)# tx-ring-limit 3

プラ イオリ テ ィ  キューイングとポリ シング用のサービス ルールの
設定

同じ ポ リ シー マ ッ プ内の異な る ク ラ ス  マ ッ プに対し、 プ ラ イ オ リ テ ィ  キ ューイ ン グ と ポ リ シ
ン グ を設定で き ます。 有効な  QoS 設定については、 「QoS 機能の相互作用の し く み」 （P.13-3）
を参照し て く だ さ い。
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はじめる前に

 • プ ラ イ オ リ テ ィ  ト ラ フ ィ ッ ク に対し ては、 class-default ク ラ ス  マ ッ プは使用で き ません。

 • （ASASM） ASASM はポ リ シン グだけをサポー ト し ます。

 • ポ リ シン グでは、 to-the-box ト ラ フ ィ ッ ク はサポー ト さ れません。

 • ポ リ シン グでは、 VPN ト ンネル と の間で送受信される ト ラ フ ィ ッ ク はイ ン ターフ ェ イ スの
ポ リ シン グ をバイパス し ます。

 • ポ リ シン グでは、 ト ンネル グループ ク ラ ス  マ ッ プを照合する場合、 出力ポ リ シン グのみ
がサポー ト さ れます。

 • プ ラ イ オ リ テ ィ  ト ラ フ ィ ッ ク の場合は、 遅延が問題にな る ト ラ フ ィ ッ ク だけを指定し ます。

 • ポ リ シン グ  ト ラ フ ィ ッ ク の場合は、 他のすべての ト ラ フ ィ ッ ク をポ リ シン グする こ と も、
ト ラ フ ィ ッ ク を特定の タ イ プに制限する こ と も で き ます。

手順

ステ ッ プ 1 プ ラ イ オ リ テ ィ  キ ューイ ン グ を実行する ト ラ フ ィ ッ ク を識別する ための ク ラ ス  マ ッ プを作成
し ます。

class-map priority_map_name

例 ： 
hostname(config)# class-map priority_traffic

ステ ッ プ 2 ク ラ ス  マ ッ プに ト ラ フ ィ ッ ク を指定し ます。

match parameter

例 ： 

hostname(config-cmap)# match access-list priority

詳細については、 「 ト ラ フ ィ ッ ク の特定 （レ イ ヤ 3/4 ク ラ ス  マ ッ プ）」 （P.1-14） を参照し て く だ
さ い。

ステ ッ プ 3 ポ リ シン グ を実行する ト ラ フ ィ ッ ク を識別する ための ク ラ ス  マ ッ プを作成し ます。

class-map policing_map_name

例 ： 

hostname(config)# class-map policing_traffic

ステ ッ プ 4 ク ラ ス  マ ッ プに ト ラ フ ィ ッ ク を指定し ます。

match parameter

例 ： 

hostname(config-cmap)# match access-list policing

詳細については、 「 ト ラ フ ィ ッ ク の特定 （レ イ ヤ 3/4 ク ラ ス  マ ッ プ）」 （P.1-14） を参照し て く だ
さ い。

ヒ ン ト ト ラ フ ィ ッ ク照合に ACL を使用する場合、 ポ リ シン グは ACL で指定された方向にのみ
適用さ れます。 つま り 、 送信元か ら宛先に向か う ト ラ フ ィ ッ ク がポ リ シン グ され、 宛先
か ら送信元に向か う ト ラ フ ィ ッ ク はポ リ シン グ されません。
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ステ ッ プ 5 ポ リ シー マ ッ プを追加ま たは編集し ます。

policy-map name

例 ： 

hostname(config)# policy-map QoS_policy

ステ ッ プ 6 優先さ れる ト ラ フ ィ ッ ク用に作成し た ク ラ ス  マ ッ プを指定し ます。

class priority_map_name

例 ： 

hostname(config-pmap)# class priority_class

ステ ッ プ 7 ク ラ スのプ ラ イ オ リ テ ィ  キ ューイ ン グ を設定し ます。

priority

例 ： 

hostname(config-pmap-c)# priority

ステ ッ プ 8 ポ リ シン グ さ れる ト ラ フ ィ ッ ク用に作成し た ク ラ ス  マ ッ プを指定し ます。

class policing_map_name

例 ： 

hostname(config-pmap)# class policing_class

ステ ッ プ 9 ク ラ スのポ リ シン グ を設定し ます。

police {output | input} conform-rate [conform-burst] [conform-action [drop | transmit]] 
[exceed-action [drop | transmit]]

例 ： 

hostname(config-pmap-c)# police output 56000 10500

次のオプシ ョ ンがあ り ます。

 • conform-burst argument ： 適合レー ト 値にス ロ ッ ト リ ングする までに、 持続し たバース ト で
許可さ れた最大瞬間バイ ト 数を  1000 ～ 512000000 バイ ト の範囲で指定し ます。

 • conform-action ： レー ト が conform_burst 値を下回った と き に実行する ア ク シ ョ ン を設定し
ます。

 • conform-rate ： こ の ト ラ フ ィ ッ ク  ク ラ スのレー ト 制限を  8000 ～ 2000000000 ビ ッ ト /秒の範
囲で設定し ます。

 • drop ： パケ ッ ト を ド ロ ッ プ し ます。

 • exceed-action ： レー ト が conform-rate 値～ conform-burst 値の範囲にあ る と き に実行する ア
ク シ ョ ン を設定し ます。

 • input ： 入力方向の ト ラ フ ィ ッ ク  フ ローのポ リ シング を イ ネーブルに し ます。

 • output ： 出力方向の ト ラ フ ィ ッ ク  フ ローのポ リ シン グ を イ ネーブルに し ます。

 • transmit ： パケ ッ ト を送信し ます。
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ステ ッ プ 10 1 つま たは複数の イ ン ターフ ェ イ スでポ リ シー マ ッ プをア ク テ ィ ブに し ます。

service-policy policymap_name {global | interface interface_name}

例 ： 

hostname(config)# service-policy QoS_policy interface inside

global オプシ ョ ンはポ リ シー マ ッ プをすべての イ ン ターフ ェ イ スに適用し、 interface は 1 つの
イ ン ターフ ェ イ スに適用し ます。 グ ローバル ポ リ シーは 1 つし か適用で き ません。 イ ン ター
フ ェ イ スのグ ローバル ポ リ シーは、 その イ ン ターフ ェ イ スにサービ ス  ポ リ シーを適用する こ
と で上書き で き ます。 各イ ン ターフ ェ イ スには、 ポ リ シー マ ッ プを  1 つだけ適用で き ます。

QoS のモニ タ

 • 「QoS ポ リ シーの統計情報」 （P.13-10）

 • 「QoS プ ラ イ オ リ テ ィ の統計情報」 （P.13-11）

 • 「QoS プ ラ イ オ リ テ ィ  キ ューの統計情報」 （P.13-11）

QoS ポリ シーの統計情報

ト ラ フ ィ ッ ク  ポ リ シン グの QoS 統計情報を表示する には、 show service-policy police コ マン ド
を使用し ます。

hostname# show service-policy police

Global policy:
Service-policy: global_fw_policy

Interface outside:
Service-policy: qos

Class-map: browse
police Interface outside:

cir 56000 bps, bc 10500 bytes
conformed 10065 packets, 12621510 bytes; actions: transmit
exceeded 499 packets, 625146 bytes; actions: drop
conformed 5600 bps, exceed 5016 bps

Class-map: cmap2
police Interface outside:

cir 200000 bps, bc 37500 bytes
conformed 17179 packets, 20614800 bytes; actions: transmit
exceeded 617 packets, 770718 bytes; actions: drop
conformed 198785 bps, exceed 2303 bps
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QoS プラ イオ リ テ ィ の統計情報

priority コ マン ド を実装する サービ ス  ポ リ シーの統計情報を表示する には、show service-policy 
priority コ マン ド を使用し ます。

hostname# show service-policy priority
Global policy:

Service-policy: global_fw_policy
Interface outside:

Service-policy: qos
Class-map: TG1-voice

Priority:
Interface outside: aggregate drop 0, aggregate transmit 9383

「Aggregate drop」 は、 こ の イ ン ターフ ェ イ スでの合計 ド ロ ッ プ数を示し ています。 「aggregate 
transmit」 は、 こ の イ ン ターフ ェ イ スで送信さ れたパケ ッ ト の合計数を示し ています。

QoS プラ イオ リ テ ィ  キューの統計情報

イ ン ターフ ェ イ スのプ ラ イ オ リ テ ィ  キ ュー統計情報を表示する には、 show priority-queue 
statistics コ マン ド を使用し ます。 ベス ト エフ ォー ト （BE） キ ュー と 低遅延キ ュー （LLQ） の両
方の統計情報が表示さ れます。 次の例に、 test と い う 名前の イ ン ターフ ェ イ スに対する  show 
priority-queue statistics コ マン ド の使用方法を示し ます。

hostname# show priority-queue statistics test

Priority-Queue Statistics interface test

Queue Type        = BE
Packets Dropped   = 0
Packets Transmit  = 0
Packets Enqueued  = 0
Current Q Length  = 0
Max Q Length      = 0

Queue Type        = LLQ
Packets Dropped   = 0
Packets Transmit  = 0
Packets Enqueued  = 0
Current Q Length  = 0
Max Q Length      = 0
hostname#

こ の統計情報レポー ト の内容は次の と お り です。

 • 「Packets Dropped」 は、 こ のキ ューで ド ロ ッ プ さ れたパケ ッ ト の合計数を示し ます。

 • 「Packets Transmit」 は、 こ のキ ューで送信さ れたパケ ッ ト の合計数を示し ます。

 • 「Packets Enqueued」 は、 こ のキ ューでキ ューイ ン グ さ れたパケ ッ ト の合計数を示し ます。

 • 「Current Q Length」 は、 こ のキ ューの現在の深さ を示し ます。

 • 「Max Q Length」 は、 こ のキ ューで発生し た最大の深さ を示し ます。
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プラ イオリ テ ィ  キューイングとポリ シングの設定例
次の項では、 プ ラ イ オ リ テ ィ  キ ューイ ン グ と ポ リ シン グ を設定する例を示し ます。

VPN ト ラ フ ィ ッ クのク ラス マ ッ プの例

次の例で、 class-map コ マン ド は tcp_traffic と い う  ACL を使用し て、 すべての非 ト ンネル TCP 
ト ラ フ ィ ッ ク を分類し ます。

hostname(config)# access-list tcp_traffic permit tcp any any
hostname(config)# class-map tcp_traffic
hostname(config-cmap)# match access-list tcp_traffic

次の例では、 よ り 限定的な一致基準を使用し て、 特定のセキ ュ リ テ ィ 関連の ト ンネル グループ
に ト ラ フ ィ ッ ク を分類し ます。 こ れら の特定の一致基準では、 ト ラ フ ィ ッ ク が特定の ト ンネル
に分類さ れる ために、 最初の一致特性 と し て ト ンネルグループ （こ の例では、 すでに定義され
ている  Tunnel-Group-1） に一致する必要があ り ます。 次に、 別の照合行で ト ラ フ ィ ッ ク を分類
で き ます （IP DiffServ コー ド  ポ イ ン ト 、 緊急転送）。

hostname(config)# class-map TG1-voice
hostname(config-cmap)# match tunnel-group tunnel-grp1
hostname(config-cmap)# match dscp ef

次の例では、 class-map コ マン ド は ト ンネル ト ラ フ ィ ッ ク と 非 ト ンネル ト ラ フ ィ ッ ク の両方を
ト ラ フ ィ ッ ク  タ イ プに従って分類し ます。

hostname(config)# access-list tunneled extended permit ip 10.10.34.0 255.255.255.0
192.168.10.0 255.255.255.0
hostname(config)# access-list non-tunneled extended permit tcp any any
hostname(config)# tunnel-group tunnel-grp1 type IPsec_L2L

hostname(config)# class-map browse
hostname(config-cmap)# description "This class-map matches all non-tunneled tcp traffic."
hostname(config-cmap)# match access-list non-tunneled

hostname(config-cmap)# class-map TG1-voice
hostname(config-cmap)# description "This class-map matches all dscp ef traffic for
tunnel-grp 1."
hostname(config-cmap)# match dscp ef
hostname(config-cmap)# match tunnel-group tunnel-grp1

hostname(config-cmap)# class-map TG1-BestEffort
hostname(config-cmap)# description "This class-map matches all best-effort traffic for
tunnel-grp1."
hostname(config-cmap)# match tunnel-group tunnel-grp1
hostname(config-cmap)# match flow ip destination-address

次の例は、 ク ラ ス  ト ラ フ ィ ッ ク が ト ンネル と し て指定さ れておらず、 ト ンネルを通過する場合
に、 ト ンネル内の ト ラ フ ィ ッ ク をポ リ シン グする方法を示し ます。 こ の例では、 192.168.10.10 
が リ モー ト  ト ンネルのプ ラ イベー ト 側のホ ス ト  マシンのア ド レ スで、 ACL の名前は
「host-over-l2l」 です。 ク ラ スマ ッ プ （名前は 「host-specific」） を作成する と 、 LAN-to-LAN 接
続に よ る ト ンネルのポ リ シン グの前に、 「host-specific」 ク ラ ス をポ リ シングで き ます。 こ の例
では、 ト ンネルの前で 「host-specific」 ト ラ フ ィ ッ ク のレー ト が制限さ れ、 次に ト ンネルのレー
ト が制限さ れます。

hostname(config)# access-list host-over-l2l extended permit ip any host 192.168.10.10
hostname(config)# class-map host-specific
hostname(config-cmap)# match access-list host-over-l2l
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プラ イオリ テ ィ とポリ シングの例

次の例は、 前の項で作成し た コ ン フ ィ ギ ュ レーシ ョ ンで構築されています。 前の例 と 同様に、
tcp_traffic と  TG1-voice と い う  2 つの ク ラ スマ ッ プがあ り ます。

hostname(config)# class-map TG1-best-effort
hostname(config-cmap)# match tunnel-group Tunnel-Group-1
hostname(config-cmap)# match flow ip destination-address

第 3 の ク ラ ス  マ ッ プを追加する こ と で、 次の よ う に、 ト ンネルおよび非 ト ンネル QoS ポ リ シー
を定義する基本が提供さ れます。 ト ンネルおよび非 ト ンネル ト ラ フ ィ ッ ク に対する単純な  QoS 
ポ リ シーが作成さ れ、 ク ラ ス  TG1-voice のパケ ッ ト が低遅延キ ューに割 り 当て られ、 tcp_traffic 
および TG1-best-effort フ ローにレー ト 制限が設定さ れます。

こ の例では、 tcp_traffic ク ラ スの ト ラ フ ィ ッ ク の最大レー ト は 56,000 ビ ッ ト /秒で、 最大バース
ト  サ イ ズは 10,500 バイ ト /秒です。 TC1-BestEffort ク ラ スの最大レー ト は 200,000 ビ ッ ト /秒で、
最大バース ト は 37,500 バイ ト /秒です。 TC1-voice ク ラ スの ト ラ フ ィ ッ ク は、 プ ラ イ オ リ テ ィ  ク
ラ スに属し ている ため、 最大速度ま たはバース ト  レー ト でポ リ シン グ されません。

hostname(config)# access-list tcp_traffic permit tcp any any
hostname(config)# class-map tcp_traffic
hostname(config-cmap)# match access-list tcp_traffic

hostname(config)# class-map TG1-voice
hostname(config-cmap)# match tunnel-group tunnel-grp1
hostname(config-cmap)# match dscp ef

hostname(config-cmap)# class-map TG1-BestEffort
hostname(config-cmap)# match tunnel-group tunnel-grp1
hostname(config-cmap)# match flow ip destination-address

hostname(config)# policy-map qos
hostname(config-pmap)# class tcp_traffic
hostname(config-pmap-c)# police output 56000 10500

hostname(config-pmap-c)# class TG1-voice
hostname(config-pmap-c)# priority

hostname(config-pmap-c)# class TG1-best-effort
hostname(config-pmap-c)# police output 200000 37500

hostname(config-pmap-c)# class class-default
hostname(config-pmap-c)# police output 1000000 37500

hostname(config-pmap-c)# service-policy qos global
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QoS の履歴

機能名

プ ラ ッ ト
フ ォーム 
リ リ ース 説明

プ ラ イ オ リ テ ィ  キ ューイ ング と ポ リ シング 7.0(1) QoS プ ラ イ オ リ テ ィ  キ ューイ ング と ポ リ シングが導入
されま し た。

priority-queue、 queue-limit、 tx-ring-limit、 priority、
police、 show priority-queue statistics、 show 
service-policy police、 show service-policy priority、
show running-config priority-queue、 clear configure 
priority-queue の各コ マン ド が導入さ れま し た。

シ ェーピ ングおよび階層型プ ラ イ オ リ テ ィ  
キ ューイ ング

7.2(4)/8.0(4) QoS シ ェーピ ン グおよび階層型プ ラ イ オ リ テ ィ  キ ュー
イ ン グが導入されま し た。

shape、 show service-policy shape の各コ マン ド が導入
されま し た。

ASA 5585-X での 10 ギガビ ッ ト  イーサネ ッ
ト に よ る標準プ ラ イ オ リ テ ィ  キ ューのサ
ポー ト

8.2(3)/8.4(1) ASA 5585-X の 10 ギガビ ッ ト  イーサネ ッ ト  イ ン ター
フ ェ イ スでの標準プ ラ イ オ リ テ ィ  キ ューのサポー ト が
追加されま し た。
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接続の ト ラブルシューテ ィ ングおよびリ
ソース

こ の章では、 ASA の ト ラ ブルシ ューテ ィ ング方法について説明し ます。

 • 「コ ン フ ィ ギ ュ レーシ ョ ンのテ ス ト 」 （P.14-1）

 • 「プ ロ セス ご と の CPU 使用率のモニ タ リ ン グ」 （P.14-8）

コ ン フ ィ ギュ レーシ ョ ンのテス ト
こ の項では、 シン グル モー ド  ASAま たは各セキ ュ リ テ ィ  コ ンテキ ス ト の接続性のテ ス ト 方法、
ASA イ ン ターフ ェ イ ス を  ping する方法、 およびあ る イ ン ターフ ェ イ スにあ る ホ ス ト が他の イ
ン ターフ ェ イ スのホ ス ト に ping で き る よ う にする方法について説明し ます。

ping メ ッ セージおよびデバ ッ グ  メ ッ セージは ト ラ ブルシ ューテ ィ ング時に限 り イ ネーブルに し
て く だ さ い。 ASA のテ ス ト が終了し た ら、 「テ ス ト 設定のデ ィ セーブル化」 （P.14-6） の手順に
従って く だ さ い。

 • 「ICMP デバ ッ グ  メ ッ セージ と  Syslog メ ッ セージの イ ネーブル化」 （P.14-2）

 • 「ASA の イ ン ターフ ェ イ スへの ping の実行」 （P.14-3）

 • 「 ト ラ フ ィ ッ ク の ASA の通過」 （P.14-5）

 • 「テ ス ト 設定のデ ィ セーブル化」 （P.14-6）

 • 「 ト レースルー ト に よ るパケ ッ ト  ルーテ ィ ン グの決定」 （P.14-7）

 • 「パケ ッ ト  ト レーサに よ るパケ ッ ト の追跡」 （P.14-7）
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  コ ン フ ィ ギュ レーシ ョ ンのテス ト
ICMP デバッ グ メ ッ セージ と  Syslog メ ッ セージのイネーブル化

デバ ッ グ  メ ッ セージ と  syslog メ ッ セージは、 ping が成功し ない理由を ト ラ ブルシ ューテ ィ ング
する のに役立ち ます。 ASA では、 ASA イ ン ターフ ェ イ スへの ping に対する  ICMP デバ ッ グ  
メ ッ セージだけが表示さ れます。ASA を経由する他のホ ス ト への ping に対する  ICMP デバ ッ グ  
メ ッ セージは表示さ れません。

デバ ッ グ  メ ッ セージ と  syslog メ ッ セージを イ ネーブルにする には、 次の手順を実行し ます。

例

次に、 外部ホ ス ト （209.165.201.2） か ら  ASA の外部イ ン ターフ ェ イ ス （209.165.201.1） への 
ping が成功し た例を示し ます。

hostname(config)# debug icmp trace
Inbound ICMP echo reply (len 32 id 1 seq 256) 209.165.201.1 > 209.165.201.2
Outbound ICMP echo request (len 32 id 1 seq 512) 209.165.201.2 > 209.165.201.1
Inbound ICMP echo reply (len 32 id 1 seq 512) 209.165.201.1 > 209.165.201.2
Outbound ICMP echo request (len 32 id 1 seq 768) 209.165.201.2 > 209.165.201.1
Inbound ICMP echo reply (len 32 id 1 seq 768) 209.165.201.1 > 209.165.201.2
Outbound ICMP echo request (len 32 id 1 seq 1024) 209.165.201.2 > 209.165.201.1
Inbound ICMP echo reply (len 32 id 1 seq 1024) 209.165.201.1 > 209.165.201.2

こ の出力では、 ICMP パケ ッ ト 長 （32 バイ ト ）、 ICMP パケ ッ ト 識別子 （1）、 および ICMP シー
ケン ス番号 （ICMP シーケ ン ス番号は 0 か ら始ま り 、 要求が送信さ れる たびに増分さ れます）
が示さ れています。

コ マン ド 目的

ステ ッ プ 1 debug icmp trace

例 ：
hostname(config)# debug icmp trace

ASA イ ン ターフ ェ イ スへの ping の ICMP パケ ッ ト 情報を表
示し ます。

ステ ッ プ 2 logging monitor debug

例 ：
hostname(config)# logging monitor debug

Telnet セ ッ シ ョ ン ま たは SSH セ ッ シ ョ ンに送信する  syslog 
メ ッ セージを設定し ます。

（注） あ る いは、 logging buffer debug コ マン ド を使用し て
ロ グ  メ ッ セージをバ ッ フ ァ に送信し てか ら、 show 
logging コ マン ド を使用し てそれら を表示する こ と
も で き ます。

ステ ッ プ 3 terminal monitor

例 ：
hostname(config)# terminal monitor

Telnet セ ッ シ ョ ン ま たは SSH セ ッ シ ョ ンに syslog メ ッ セー
ジを送信し ます。

ステ ッ プ 4 logging on

例 ：
hostname(config)# logging on

syslog メ ッ セージの生成を イ ネーブルに し ます。
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第 14 章      接続の ト ラ ブルシューテ ィ ングおよびリ ソース

  コ ン フ ィ ギュ レーシ ョ ンのテス ト   
ASA のイン ターフ ェ イスへの ping の実行

ASA イ ン ターフ ェ イ スが起動し て動作し ている かど う か、 および ASA と 接続ルータ が正し く
動作し ている かど う かをテ ス ト する には、 ASA イ ン ターフ ェ イ ス を  ping し ます。

ASA イ ン ターフ ェ イ ス を  ping する には、 次の手順を実行し ます。

ステ ッ プ 1 イ ン ターフ ェ イ ス名、 セキ ュ リ テ ィ  レベル、 および IP ア ド レ ス を示すシン グル モー ド の ASA 
ま たはセキ ュ リ テ ィ  コ ンテキ ス ト の図を作成し ます。

（注） こ の手順では IP ア ド レ ス を使用し ますが、 ping コ マン ド では、 DNS 名および name コ
マン ド を使用し て ローカル IP ア ド レ スに割 り 当て られた名前も サポー ト さ れます。

図には、 直接接続さ れたすべてのルータ、 および ASA を  ping するルータ の反対側にあ る ホ ス
ト も含める必要があ り ます。 こ の情報は こ の手順 と 「 ト ラ フ ィ ッ ク の ASA の通過」 （P.14-5）
の手順で使用し ます （図 14-1 を参照）。

図 14-1 イ ン ターフ ェ イス、 ルータ、 およびホス ト を含むネ ッ ト ワーク図

ステ ッ プ 2 直接接続さ れたルータ か ら各ASA イ ン ターフ ェ イ ス を  ping し ます。 ト ラ ン スペア レ ン ト  モー
ド では、 管理 IP ア ド レ ス を  ping し ます。 こ のテ ス ト は、 ASA イ ン ターフ ェ イ スがア ク テ ィ ブ
であ る こ と 、 およびイ ン ターフ ェ イ ス  コ ン フ ィ ギ ュ レーシ ョ ンが正し い こ と を確認し ます。

ASA イ ン ターフ ェ イ スがア ク テ ィ ブではない場合、 イ ン ターフ ェ イ ス  コ ン フ ィ ギ ュ レーシ ョ
ンが正し く ない場合、 ま たは ASA と ルータ の間でス イ ッ チがダ ウ ン し ている場合、 ping は失
敗する可能性があ り ます （図 14-2を参照）。 こ の場合は、 パケ ッ ト が ASA に到達し ないので、
デバ ッ グ  メ ッ セージや syslog メ ッ セージは表示さ れません。
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第 14 章      接続の ト ラ ブルシューテ ィ ングおよびリ ソース        

  コ ン フ ィ ギュ レーシ ョ ンのテス ト
図 14-2 ASA のイ ン ターフ ェ イスへの ping の失敗

ping が ASA に到達し、 応答があ る と 、 次の よ う なデバ ッ グ  メ ッ セージが表示さ れます。

ICMP echo reply (len 32 id 1 seq 256) 209.165.201.1 > 209.165.201.2
ICMP echo request (len 32 id 1 seq 512) 209.165.201.2 > 209.165.201.1

ping 応答がルータ に戻さ れない場合は、 ス イ ッ チ ループま たは冗長 IP ア ド レ スが存在する可
能性があ り ます （図 14-3 を参照）。

図 14-3 IP ア ド レ ッ シングの問題による ping の失敗

ステ ッ プ 3 リ モー ト  ホ ス ト か ら各 ASA イ ン ターフ ェ イ ス を  ping し ます。 ト ラ ン スペア レ ン ト  モー ド で
は、 管理 IP ア ド レ ス を  ping し ます。 こ のテ ス ト は、 直接接続さ れたルータ がホ ス ト と  ASA の
間でパケ ッ ト をルーテ ィ ン グで き る かど う か、 および ASA がパケ ッ ト を正確にルーテ ィ ング
し てホ ス ト に戻せる かど う かを確認し ます。

中間ルータ を通ってホ ス ト に戻るルー ト が ASA にない場合、 ping は失敗する可能性があ り ま
す （図 14-4 を参照）。 こ の場合は、 デバ ッ グ  メ ッ セージは ping が成功し た こ と を示し ますが、
ルーテ ィ ン グの失敗を示す syslog メ ッ セージ  110001 が表示さ れます。

図 14-4 ASA の戻りルー ト 未設定による ping の失敗
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第 14 章      接続の ト ラ ブルシューテ ィ ングおよびリ ソース

  コ ン フ ィ ギュ レーシ ョ ンのテス ト   
ト ラ フ ィ ッ クの ASA の通過

ASA イ ン ターフ ェ イ ス を正常に ping し た後で、 ト ラ フ ィ ッ ク が ASA を正常に通過で き る こ と
を確認し ます。 デフ ォル ト では、 セキ ュ リ テ ィ の高い イ ン ターフ ェ イ スか ら セキ ュ リ テ ィ の低
い イ ン ターフ ェ イ スへの ping を実行で き ます。 リ ターン  ト ラ フ ィ ッ ク を通過させる よ う に 
ICMP イ ン スペク シ ョ ン を イ ネーブルにする こ と だけが必要です。 高位か ら低位に ping する に
は、 ト ラ フ ィ ッ ク を許可する  ACL を適用する必要があ り ます。 NAT を使用する場合は、 こ の
テ ス ト を行 う と  NAT が正し く 動作し ている こ と がわか り ます。

ホ ス ト ま たはルータ か ら発信元イ ン ターフ ェ イ ス を介し て別の イ ン ターフ ェ イ ス上の別のホ ス
ト ま たはルータ に ping し ます。 確認が必要なすべての イ ン ターフ ェ イ ス  ペアに対し て、 こ の
ス テ ッ プを繰 り 返し ます。

ping が成功する と 、 ルーテ ッ ド  モー ド のア ド レ ス変換 （305009 ま たは 305011） と  ICMP 接続
が確立さ れた こ と （302020） を確認する  syslog メ ッ セージが表示さ れます。 show xlate コ マン
ド ま たは show conns コ マン ド を入力し て こ の情報を表示する こ と も で き ます。

NAT が正し く 設定さ れていない こ と が原因で、 ping に失敗する こ と も あ り ます。 こ の場合、
NAT が失敗し た こ と を示す syslog メ ッ セージが表示さ れます （305005 ま たは 305006）。 外部ホ
ス ト か ら内部ホ ス ト に ping し、 ス タ テ ィ ッ ク変換がない場合は、 次の syslog メ ッ セージが表示
さ れます。

%ASA-3-106010: deny inbound icmp.

（注） ASA に よ って ICMP デバ ッ グ  メ ッ セージが表示さ れる のは、 ASA イ ン ターフ ェ イ スへの ping 
に対し てのみであ り 、 ASA 経由の他のホ ス ト への ping に対し ては表示さ れません。

図 14-5 ASA のア ド レス変換の問題による ping の失敗

手順の詳細

コ マン ド 目的

ステ ッ プ 1 policy-map global_policy デフ ォル ト  グ ローバル ポ リ シーを編集し、ポ リ シー マ ッ プ 
コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を開始し ます。

ステ ッ プ 2 class inspection_default デフ ォル ト の ク ラ ス  マ ッ プを編集し ます。 こ れには、 標準
のプ ロ ト コル と ポー ト のアプ リ ケーシ ョ ン  ト ラ フ ィ ッ ク が
一致し ます。 ICMP の場合は、 こ の ク ラ スには、 すべての 
ICMP ト ラ フ ィ ッ ク が一致し ます。

ステ ッ プ 3 inspect icmp ICMP イ ン スペ ク シ ョ ン  エンジン を イ ネーブルに し ます。
ICMP 応答が発信元ホ ス ト に戻さ れる よ う にな り ます。
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Appliance

12
66

94
14-5
Cisco ASA シ リ ーズ フ ァ イアウォール CLI コ ン フ ィ ギュ レーシ ョ ン  ガイ ド       

 



 

第 14 章      接続の ト ラ ブルシューテ ィ ングおよびリ ソース        

  コ ン フ ィ ギュ レーシ ョ ンのテス ト
テス ト 設定のデ ィ セーブル化

テ ス ト の完了後、 ICMP の ASA への送信および通過を許可し、 デバ ッ グ  メ ッ セージを表示する
テ ス ト  コ ン フ ィ ギ ュ レーシ ョ ン をデ ィ セーブルに し ます。 こ の コ ン フ ィ ギ ュ レーシ ョ ン をその
ま まに し てお く と 、 深刻なセキ ュ リ テ ィ  リ ス ク が生じ る可能性があ り ます。 ま た、 デバ ッ グ  
メ ッ セージを表示する と 、 ASA のパフ ォーマン スが低下し ます。

テ ス ト  コ ン フ ィ ギ ュ レーシ ョ ン をデ ィ セーブルにする には、 次の手順を実行し ます。

ステ ッ プ 4 （任意、 低セキ ュ リ テ ィ  イ ン ターフ ェ イ
スの場合）

access-list ICMPACL extended permit 
icmp any any

発信元ホ ス ト か ら  ICMP ト ラ フ ィ ッ ク を許可する  ACL を追
加し ます。

ステ ッ プ 5 access-group ICMPACL in interface 
outside

ACL を外部イ ン ターフ ェ イ スに割 り 当て ます。 「outside」
を実際の イ ン ターフ ェ イ ス名で置き換え ます （こ れ と は異
な る場合）。 高位か ら低位への ICMP ト ラ フ ィ ッ ク を許可す
る イ ン ターフ ェ イ ス ご と に、 こ の コ マン ド を繰 り 返し ます。

（注） セキ ュ リ テ ィ が最低ではない イ ン ターフ ェ イ スに こ
の ACL を適用する と 、 ICMP ト ラ フ ィ ッ ク だけが許
可さ れます。 つま り 、 高位か ら低位への暗黙的な許
可が削除さ れます。 た と えば、 DMZ イ ン ターフ ェ イ
ス （レベル 50） か ら内部イ ン ターフ ェ イ ス （レベル 
100） に ping で き る よ う にする には、 こ の ACL を適
用する必要があ り ます。 ただ し、 こ の時点では、
DMZ か ら外部 （レベル 0） への ト ラ フ ィ ッ ク は 
ICMP ト ラ フ ィ ッ ク のみに制限さ れます。 適用前は、
暗黙的な許可に よ ってすべての ト ラ フ ィ ッ ク が許可
さ れていま し た。 ping のテ ス ト の後は、 必ずこ の 
ACL を イ ン ターフ ェ イ スか ら削除し て く だ さ い。 特
に、 暗黙的な許可を復元し たい イ ン ターフ ェ イ スで
す （no access-list ICMPACL）。

コ マン ド 目的

ステ ッ プ 1 no debug icmp trace ICMP デバ ッ グ  メ ッ セージをデ ィ セーブルに し ます。

ステ ッ プ 2 no logging on ロ ギング をデ ィ セーブルに し ます。

ステ ッ プ 3 no access-list ICMPACL ICMPACL ACL を削除し、 関連する  access-group コ マン ド を削除し ます。

ステ ッ プ 4 policy-map global_policy
  class inspection_default
    no inspect icmp

（任意） ICMP イ ン スペク シ ョ ン  エンジン をデ ィ セーブルに し ます。
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  コ ン フ ィ ギュ レーシ ョ ンのテス ト   
ト レースルー ト によるパケ ッ ト  ルーテ ィ ングの決定

パケ ッ ト のルー ト は、 ト レースルー ト 機能を使用し て ト レースで き ます。 こ の機能には、
traceroute コ マン ド でア ク セスで き ます。 ト レースルー ト は、 無効なポー ト 上の宛先に UDP パ
ケ ッ ト を送信する こ と で機能し ます。 ポー ト が有効ではないため、 宛先までの間にあ るルータ
か ら  ICMP Time Exceeded メ ッ セージが返さ れ、 ASA にエ ラーが報告さ れます。

パケ ッ ト  ト レーサによるパケ ッ ト の追跡

パケ ッ ト  ト レーサ ツールは、 パケ ッ ト  ス ニフ ィ ン グ と ネ ッ ト ワーク障害箇所特定のためのパ
ケ ッ ト 追跡を実現する と と も に、 パケ ッ ト に関する詳細情報 と  ASA に よ るパケ ッ ト の処理方
法を示し ます。 コ ン フ ィ ギ ュ レーシ ョ ン  コ マン ド がパケ ッ ト  ド ロ ッ プの原因ではない場合は、
パケ ッ ト  ト レーサ ツールを実行する と 、 その原因に関する情報が読みやすい形式で表示され
ます。

パケ ッ ト  ト レーサ ツールでは次の こ と がで き ます。

 • ASA を通過するパケ ッ ト の寿命を ト レース し て、 パケ ッ ト が正し く 動作し ている かど う か
を確認する。

 • ネ ッ ト ワーク内に ド ロ ッ プするすべてのパケ ッ ト をデバ ッ グする。

 • コ ン フ ィ ギ ュ レーシ ョ ンが意図し た と お り に機能し ている かを確認する。

 • パケ ッ ト に適用可能なすべてのルール、 およびルールが追加される原因 と なった  CLI コ マ
ン ド を表示する。

 • データ  パス内でのパケ ッ ト 変化を時系列で表示する。

 • データ  パスに ト レーサ パケ ッ ト を挿入する。

 • ユーザ ア イデンテ ィ テ ィ および FQDN に基づいて IPv4 ア ド レ ス ま たは IPv6 ア ド レ ス を検
索する。

 • 特定のセ ッ シ ョ ンが許可ま たは拒否さ れた原因をデバ ッ グする。

 • どのセキ ュ リ テ ィ  グループ タ グ （SGT） の値が使用さ れている か （つま り 、 パケ ッ ト の 
SGT、 IP-SGT Manager、 ま たはイ ン ターフ ェ イ スに対し て設定さ れている  policy static sgt 
コ マン ド のいずれか ら取得し た も のか） を特定する。

 • 適用さ れている セキ ュ リ テ ィ  グループ ベースのセキ ュ リ テ ィ  ポ リ シーを特定する。
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  プロセスご との CPU 使用率のモニ タ リ ング
パケ ッ ト を追跡する には、 次の コ マン ド を入力し ます。

プロセスご との CPU 使用率のモニ タ リ ング
CPU で実行さ れているプ ロ セス をモニ タ で き ます。 特定のプ ロ セスで使用される  CPU の使用
率に関する情報を取得で き ます。 CPU 使用率の統計情報は降順で並べられ、 使用率の最も高い
プ ロ セスが先頭に表示さ れます。 ま た、 プ ロ セス ご と の CPU に対する負荷に関する情報 （記
録時間の 5 秒前、 1 分前、 および 5 分前の情報） も含まれています。 こ の情報は 5 秒おき に自
動的に更新さ れ、 リ アルタ イ ムの統計情報が表示さ れます。

show process cpu-usage sorted コ マン ド を使用する と 、設定済みコ ンテキ ス ト で消費される プ ロ
セス関連の CPU 負荷の内訳がわか り ます。

コ マン ド 目的

packet-tracer input [ifc_name] [icmp [inline-tag 
tag] [sip | user username | security-group [name 
name | tag tag]| fqdn fqdn-string] type code ident 
[dip | security-group [name name | tag tag] | fqdn 
fqdn-string]] | [tcp [inline-tag tag] [sip | user 
username | security-group [name name | tag tag] | 
fqdn fqdn-string] sport [dip | security-group [name 
name | tag tag] | fqdn fqdn-string] dport] | [udp 
[inline-tag tag] [sip | user username | 
security-group [name name | tag tag] | fqdn fqdn- 
string] sport [dip | security-group [name name | tag 
tag] | fqdn fqdn-string] dport] | [rawip [inline-tag 
tag] [sip | user username | security-group [name 
name | tag tag] | fqdn fqdn-string] [dip | 
security-group [name name | tag tag] | fqdn 
fqdn-string] | security-group [name name | tag tag] 
[detailed] [xml]

例 ：
hostname# packet-tracer input inside tcp 10.2.25.3 
www 209.165.202.158 aol detailed

パケ ッ ト に関する詳細情報 と  ASA に よ るパケ ッ ト の処
理方法を示し ます。 詳細情報を出力し、 内部ホ ス ト  
10.2.25.3 か ら外部ホ ス ト  209.165.202.158 にパケ ッ ト  ト
レーシング を イ ネーブルにする例を示し ます。
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ASA および Cisco Cloud Web Security

Cisco ク ラ ウ ド  Web セキ ュ リ テ ィ  では、 Software as a Service （SaaS） に よ る  Web セキ ュ リ テ ィ
および Web フ ィ ルタ リ ング  サービ スが提供さ れます。 ネ ッ ト ワー ク で ASA を使用し ている企
業は、 追加ハー ド ウ ェ アを イ ン ス ト ールせずに ク ラ ウ ド  Web セキ ュ リ テ ィ  サービ ス を使用で
き ます。

ASA で ク ラ ウ ド  Web セキ ュ リ テ ィ が イ ネーブルになっている場合、 ASA は、 選択さ れた 
HTTP および HTTPS ト ラ フ ィ ッ ク を ク ラ ウ ド  Web セキ ュ リ テ ィ  プ ロ キシ  サーバに透過的に リ
ダ イ レ ク ト し ます。 ク ラ ウ ド  Web セキ ュ リ テ ィ  プ ロ キシ  サーバは、 コ ンテン ツ を ス キ ャ ン し、
Cisco ScanCenter で設定さ れたポ リ シーに基づいて ト ラ フ ィ ッ ク に関する警告を許可、 ブ ロ ッ
ク、 ま たは送信し て、 許容範囲での使用を促進し、 マルウ ェ アか ら ユーザを保護し ます。

ASA は、 任意でア イデンテ ィ テ ィ  フ ァ イ ア ウ ォール （IDFW） および AAA ルールに よ り ユー
ザを認証および識別で き ます。 ASA は、 ユーザ ク レデンシ ャル （ユーザ名ま たはユーザ グ
ループ、 あ る いはその両方を含む） を暗号化し て、 ク ラ ウ ド  Web セキ ュ リ テ ィ に リ ダ イ レ ク
ト する ト ラ フ ィ ッ ク に含めます。 ク ラ ウ ド  Web セキ ュ リ テ ィ  サービ スは、 こ のユーザ ク レデ
ンシ ャルを使用し て、 ポ リ シー と ト ラ フ ィ ッ ク を照合し ます。 ま た、 ユーザベースのレポー
テ ィ ン グで も こ の ク レデンシ ャルを使用し ます。 ASA は、 ユーザ認証を行わずに （オプシ ョ
ンの） デフ ォル ト のユーザ名ま たはグループ、 あ る いはその両方を指定で き ます。 ただ し、 ク
ラ ウ ド  Web セキ ュ リ テ ィ  サービ スがポ リ シーを適用する ために、 ユーザ名 と グループは必要
あ り ません。

サービ ス  ポ リ シー ルールを作成する と き に、 ク ラ ウ ド  Web セキ ュ リ テ ィ に送信する ト ラ
フ ィ ッ ク を カ ス タ マ イ ズで き ます。 ま た、 サービ ス  ポ リ シー ルールに一致する  Web ト ラ
フ ィ ッ ク のサブセ ッ ト が最初に要求さ れた  Web サーバに代わ り に直接移動し、 ク ラ ウ ド  Web 
セキ ュ リ テ ィ にス キ ャ ン さ れない よ う に、 「ホ ワ イ ト リ ス ト 」 を設定で き ます。

プ ラ イ マ リ およびバ ッ ク ア ッ プ ク ラ ウ ド  Web セキ ュ リ テ ィ  プ ロ キシ サーバを設定で き ます。
ASA は各サーバを定期的にポー リ ング し て、 可用性を確認し ます。

（注） こ の機能は 「ScanSafe」 と も呼ばれていますので、 ScanSafe と い う 名前が表示される コ マン ド
があ り ます。
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 • 「Cisco ク ラ ウ ド  Web セキ ュ リ テ ィ について」 （P.15-2）

 • 「Cisco ク ラ ウ ド  Web セキ ュ リ テ ィ の ラ イ セン ス要件」 （P.15-7）

 • 「ク ラ ウ ド  Web セキ ュ リ テ ィ の前提条件」 （P.15-7）

 • 「ガ イ ド ラ イ ン と 制限事項」 （P.15-8）

 • 「デフ ォル ト 設定」 （P.15-9）

 • 「Cisco ク ラ ウ ド  Web セキ ュ リ テ ィ の設定」 （P.15-9）

 • 「ク ラ ウ ド  Web セキ ュ リ テ ィ のモニ タ」 （P.15-18）

 • 「Cisco ク ラ ウ ド  Web セキ ュ リ テ ィ の設定例」 （P.15-19）

 • 「関連資料」 （P.15-28）

 • 「Cisco ク ラ ウ ド  Web セキ ュ リ テ ィ の機能の履歴」 （P.15-28）

Cisco ク ラウ ド  Web セキュ リ テ ィ について
 • 「ク ラ ウ ド  Web セキ ュ リ テ ィ への Web ト ラ フ ィ ッ ク の リ ダ イ レ ク ト 」 （P.15-2）

 • 「ユーザ認証およびク ラ ウ ド  Web セキ ュ リ テ ィ 」 （P.15-2）

 • 「認証キー」 （P.15-3）

 • 「ScanCenter ポ リ シー」 （P.15-4）

 • 「ク ラ ウ ド  Web セキ ュ リ テ ィ のア ク シ ョ ン」 （P.15-5）

 • 「ホ ワ イ ト リ ス ト を使用し た ス キ ャ ンのバイパス」 （P.15-6）

 • 「IPv4 および IPv6 のサポー ト 」 （P.15-6）

 • 「プ ラ イ マ リ  プ ロ キシ サーバか ら バ ッ ク ア ッ プ プ ロ キシ  サーバへのフ ェールオーバー」
（P.15-7）

ク ラウ ド  Web セキュ リ テ ィ への Web ト ラ フ ィ ッ クのリ ダイ レ ク ト

エン ド  ユーザが HTTP ま たは HTTPS 要求を送信する と 、 ASA はその要求を受信し、 オプシ ョ
ンでユーザやグループの情報を取得し ます。 ト ラ フ ィ ッ ク が ク ラ ウ ド  Web セキ ュ リ テ ィ の 
ASA サービ ス  ポ リ シー ルール と 一致し た場合、ASA は要求を ク ラ ウ ド  Web セキ ュ リ テ ィ  プ ロ
キシ サーバに リ ダ イ レ ク ト し ます。 ASA は、 プ ロ キシ  サーバへの接続の リ ダ イ レ ク ト に よ っ
て、 エン ド  ユーザ と ク ラ ウ ド  Web セキ ュ リ テ ィ  プ ロ キシ サーバの間の仲介役 と し て機能し ま
す。 ASA は、 ク ラ イ アン ト 要求の宛先 IP ア ド レ スおよびポー ト を変更し、 ク ラ ウ ド  Web セ
キ ュ リ テ ィ に固有の HTTP ヘ ッ ダーを追加し て、 ク ラ ウ ド  Web セキ ュ リ テ ィ  プ ロ キシ  サーバ
に変更さ れた要求を送信し ます。 ク ラ ウ ド  Web セキ ュ リ テ ィ  HTTP ヘ ッ ダーには、 ユーザ名、
ユーザ グループなど、 さ ま ざ ま な種類の情報が含まれています （使用可能な場合）。

ユーザ認証およびク ラウ ド  Web セキュ リ テ ィ

ユーザ ア イデンテ ィ テ ィ は、 ク ラ ウ ド  Web セキ ュ リ テ ィ でポ リ シーを適用する ために使用で
き ます。 ま た、 ユーザ ア イデンテ ィ テ ィ は、 ク ラ ウ ド  Web セキ ュ リ テ ィ  レポーテ ィ ングに も
役立ち ます。 ク ラ ウ ド  Web セキ ュ リ テ ィ を使用する には、 ユーザ ア イデンテ ィ テ ィ は必要は
あ り ません。 ク ラ ウ ド  Web セキ ュ リ テ ィ  ポ リ シーの ト ラ フ ィ ッ ク を識別する他の方法があ り
ます。
15-2
Cisco ASA シ リ ーズ フ ァ イアウォール CLI コ ン フ ィ ギュ レーシ ョ ン  ガイ ド

  



 

第 15 章      ASA および Cisco Cloud Web Security
  Cisco ク ラウ ド  Web セキュ リ テ ィ について     
ASA は、 ユーザのア イデンテ ィ テ ィ を決定し た り 、 デフ ォル ト  ア イデンテ ィ テ ィ を提供し た
り する次の方式をサポー ト し ます。

 • AAA ルール ： ASA が AAA ルールを使用し てユーザ認証を実行する と 、 ユーザ名が AAA 
サーバま たはローカル データベースか ら取得さ れます。 AAA ルールに よ る ア イデンテ ィ
テ ィ には、 グループ情報が含まれていません。 設定されている場合は、 デフ ォル ト のグ
ループが使用さ れます。 AAA ルールの設定については、 従来の機能ガ イ ド を参照し て く だ
さ い。

 • IDFW ： ASA が Active Directory （AD） で IDFW を使用する と 、 ア ク セス  ルールなどの機能
ま たはサービ ス  ポ リ シーで ACL を使用する か、 ユーザ ア イデンテ ィ テ ィ  モニ タ を設定し
てユーザ ア イデンテ ィ テ ィ 情報を直接ダ ウ ン ロー ド し て、 ユーザやグループをア ク テ ィ ブ
化し た と き に、 AD エージ ェ ン ト か ら ユーザ名およびグループが取得さ れます。

IDFW の設定方法については、 一般的な操作の コ ン フ ィ ギ ュ レーシ ョ ン  ガ イ ド を参照し て
く だ さ い。

 • デフ ォル ト のユーザ名 と グループ ： ASA は、 ユーザ認証を使用せずに、 ク ラ ウ ド  Web セ
キ ュ リ テ ィ  サービ ス  ポ リ シー ルール と 一致するすべてのユーザのオプシ ョ ンのデフ ォル
ト のユーザ名やグループを使用し ます。

認証キー

各 ASA は、 ク ラ ウ ド  Web セキ ュ リ テ ィ か ら取得し た認証キーを使用する必要があ り ます。 認
証キーを使用し て、 ク ラ ウ ド  Web セキ ュ リ テ ィ は、 Web 要求に関連付け られた会社を識別し、
ASA が有効なカ ス タ マーに関連付け られている こ と を確認で き ます。

ASA では、 2 つの認証キー （企業キーおよびグループ キー） のいずれか 1 つを使用で き ます。

 • 「企業認証キー」 （P.15-3）

 • 「グループ認証キー」 （P.15-3）

企業認証キー

企業認証キーは、 企業内の複数の ASA で使用で き ます。 こ のキーは、 単に ASA の ク ラ ウ ド  
Web セキ ュ リ テ ィ  サービ ス を イ ネーブルに し ます。 管理者は ScanCenter
（https://scancenter.scansafe.com/portal/admin/login.jsp） で こ のキーを生成し ます。 後で使用する
ために こ のキーを電子 メ ールで送信で き ます。 ScanCenter では、 後で こ のキーを検索で き ませ
ん。 ScanCenter には、 最後の 4 桁だけが表示さ れます。 詳細については、 ク ラ ウ ド  Web セキ ュ
リ テ ィ のマニ ュ アルを参照し て く だ さ い。 マニ ュ アルは、
http://www.cisco.com/en/US/products/ps11720/products_installation_and_configuration_guides_list.html 
か ら入手で き ます。

グループ認証キー

グループ認証キーは 2 つの機能を実行する各 ASA に固有の特別なキーです。

 • 1 つの ASA の ク ラ ウ ド  Web セキ ュ リ テ ィ  サービ ス を イ ネーブルに し ます。

 • ASA か ら のすべての ト ラ フ ィ ッ ク が識別される ため、 ASA ご と に ScanCenter ポ リ シーを作
成で き ます。

ポ リ シーにグループ認証キーを使用する方法については、 「ScanCenter ポ リ シー」 （P.15-4） を
参照し て く だ さ い。
15-3
Cisco ASA シ リ ーズ フ ァ イアウォール CLI コ ン フ ィ ギュ レーシ ョ ン  ガイ ド       

 

https://scancenter.scansafe.com/portal/admin/login.jsp
http://www.cisco.com/en/US/products/ps11720/products_installation_and_configuration_guides_list.html
http://www.cisco.com/en/US/products/ps11720/products_installation_and_configuration_guides_list.html


 

第 15 章      ASA および Cisco Cloud Web Security             
  Cisco ク ラウ ド  Web セキュ リ テ ィ について
管理者は ScanCenter （https://scancenter.scansafe.com/portal/admin/login.jsp） で こ のキーを生成し
ます。 後で使用する ために こ のキーを電子 メ ールで送信で き ます。 ScanCenter では、 後で こ の
キーを検索で き ません。 ScanCenter には、 最後の 4 桁だけが表示さ れます。 詳細については、
ク ラ ウ ド  Web セキ ュ リ テ ィ のマニ ュ アルを参照し て く だ さ い。 マニ ュ アルは、
http://www.cisco.com/en/US/products/ps11720/products_installation_and_configuration_guides_list.html 
か ら入手で き ます。

ScanCenter ポリ シー

ScanCenter では、 ト ラ フ ィ ッ ク は、 ルールに一致する まで順にルールに照合さ れます。 その
後、 ク ラ ウ ド  Web セキ ュ リ テ ィ がルールの設定済みのア ク シ ョ ン を適用し ます。 ユーザ ト ラ
フ ィ ッ ク はグループの関連付け （デ ィ レ ク ト リ  グループま たはカ ス タ ム  グループ） に基づい
て ScanCenter ポ リ シー ルール と 照合で き ます。

 • 「デ ィ レ ク ト リ  グループ」 （P.15-4）

 • 「カ ス タ ム  グループ」 （P.15-4）

 • 「グループおよび認証キーの相互運用の仕組み」 （P.15-5）

デ ィ レ ク ト リ  グループ

デ ィ レ ク ト リ  グループは ト ラ フ ィ ッ ク が属する グループを定義し ます。 グループが存在する場
合、 グループは、 ク ラ イ アン ト 要求の HTTP ヘ ッ ダーに含まれています。 ASA は、 IDFW を設
定する と  HTTP ヘ ッ ダーにグループを含めます。 IDFW を使用し ない場合は、 ク ラ ウ ド  Web セ
キ ュ リ テ ィ  イ ン スペク シ ョ ンの ASA ルールに一致する ト ラ フ ィ ッ ク のデフ ォル ト  グループを
設定で き ます。

デ ィ レ ク ト リ  グループを設定する場合、 グループ名を正確に入力する必要があ り ます。

 • IDFW グループ名は次の形式で送信さ れます。

domain-name\group-name

ASA が IDFW グループ名を学習する と 、 ASA での形式は domain-name\\group-name と な り
ます。 ただ し、 一般的な  ScanCenter 表記に準拠させる ため、 ASA はバ ッ ク ス ラ ッ シ ュ （\）
を  1 つだけ使用する よ う に名前を変更し ます。

 • デフ ォル ト  グループ名は次の形式で送信さ れます。

[domain\]group-name

ASA では、 オプシ ョ ンの ド メ イ ン名を  2 つのバ ッ ク ス ラ ッ シ ュ （\\） が続 く よ う に設定す
る必要があ り ます。 ただ し、 一般的な  ScanCenter 表記に準拠させる ため、 ASA はバ ッ ク ス
ラ ッ シ ュ （\） を  1 つだけ使用する よ う に名前を変更し ます。 た と えば、 「Cisco\\Boulder1」
と 指定する と 、 ASA は、 グループ名を ク ラ ウ ド  Web セキ ュ リ テ ィ に送信する と き に、 バ ッ
ク ス ラ ッ シ ュ （\） を  1 つのみ使用する 「Cisco\Boulder1」 に変更し ます。

カス タム グループ

カ ス タ ム  グループは、 次の 1 つ以上の基準を使用し て定義さ れます。

 • ScanCenter グループ認証キー ： カ ス タ ム  グループのグループ認証キーを生成で き ます。 そ
の後、 ASA を設定する と き に こ のグループ キーを識別する と 、 ASA か ら のすべての ト ラ
フ ィ ッ ク がグループ キーで タ グ付け さ れます。

 • 送信元 IP ア ド レ ス ： カ ス タ ム  グループの送信元 IP ア ド レ ス を特定で き ます。 ASA サービ
ス  ポ リ シーが送信元 IP ア ド レ スに基づ く ため、 代わ り に ASA で IP ア ド レ スベースのポ リ
シーを設定する こ と も で き ます。
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 • ユーザ名 ： カ ス タ ム  グループのユーザ名を識別で き ます。

 – IDFW ユーザ名は次の形式で送信さ れます。

domain-name\username

 – RADIUS ま たは TACACS+ を使用する場合、AAA ユーザ名は次の形式で送信さ れます。

LOCAL\username

 – LDAP を使用する場合、 AAA ユーザ名は次の形式で送信されます。

domain-name\username

 – デフ ォル ト のユーザ名は、 次の形式で送信されます。

[domain-name\]username

た と えば 「ゲス ト 」 と し てデフ ォル ト のユーザ名を設定する場合、 ASA は 「ゲス ト 」
を送信し ます。 「Cisco \ゲス ト 」 と し てデフ ォル ト のユーザ名を設定する場合は、 ASA 
は 「Cisco \ゲス ト 」 を送信し ます。

グループおよび認証キーの相互運用の仕組み

カ ス タ ム  group+group キーが提供する  ASA ご と のポ リ シーが必要ない場合は、 企業キーを使用
し ます。 すべてのカ ス タ ム  グループがグループ キーに関連付け られている わけではあ り ませ
ん。 キーを使用し ないカ ス タ ム  グループを使用し て、 IP ア ド レ ス ま たはユーザ名を識別で き ま
す。 ま た、 キーを使用し ないカ ス タ ム  グループは、 デ ィ レ ク ト リ  グループを使用するルール
と と も にポ リ シー内で使用で き ます。

ASA ご と のポ リ シーが必要であ り 、 グループ キーを使用し ている場合で も、 デ ィ レ ク ト リ  グ
ループおよびキーを使用し ないカ ス タ ム  グループに よ って提供される照合機能を使用で き ま
す。 こ の場合、 グループ メ ンバーシ ッ プ、 IP ア ド レ ス、 ま たはユーザ名に基づいてい く つかの
例外を除いて ASA ベースのポ リ シーが必要にな る場合があ り ます。 た と えば、 すべての ASA 
間で America\Management グループのユーザを除外する場合は、 次の手順を実行し ます。

1. America\Management 用のデ ィ レ ク ト リ  グループを追加し ます。

2. こ のグループに対する免除ルールを追加し ます。

3. 免除ルールの後に各カ ス タ ム  group+group キーのルールを追加し て、 ASA ご と のポ リ シー
を適用し ます。

4. America\Management のユーザか ら の ト ラ フ ィ ッ ク は免除ルールに一致し、 その他すべての
ト ラ フ ィ ッ ク は発信元の ASA のルールに一致し ます。

キー、 グループ、 およびポ リ シー ルールの組み合わせが可能です。

ク ラウ ド  Web セキュ リ テ ィ のアクシ ョ ン

設定さ れたポ リ シーの適用後、 ク ラ ウ ド  Web セキ ュ リ テ ィ は、 ユーザ要求をブ ロ ッ ク、 許可、
ま たはユーザ要求に関する警告を送信し ます。

 • 許可 ： ク ラ ウ ド  Web セキ ュ リ テ ィ は、 ク ラ イ アン ト 要求を許可する場合、 最初の要求先
サーバにア ク セス し、 データ を取得し ます。 サーバ応答が ASA に転送さ れ、 こ こ か ら ユー
ザに転送さ れます。

 • ブ ロ ッ ク ： ク ラ ウ ド  Web セキ ュ リ テ ィ は、 ク ラ イ アン ト 要求をブ ロ ッ クする場合、 ア ク セ
スがブ ロ ッ ク さ れた こ と をユーザに通知し ます。 HTTP 302 「Moved Temporarily」 応答が、
ク ラ イ アン ト  アプ リ ケーシ ョ ン を ク ラ ウ ド  Web セキ ュ リ テ ィ  プ ロ キシ サーバでホ ス ト さ
れている  Web ページに送信さ れ、 ブ ロ ッ ク  エ ラー メ ッ セージが表示さ れます。 ASA は ク
ラ イ アン ト に 302 応答を転送し ます。
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 • 警告 ： サ イ ト にア ク セプ タ ブル ユース  ポ リ シー違反があ る こ と を ク ラ ウ ド  Web セキ ュ リ
テ ィ  プ ロ キシ サーバが決定する と 、 サ イ ト に関する警告ページが表示さ れます。 警告を挿
入し、 接続要求を ド ロ ッ プする こ と も、 警告を ク リ ッ ク し、 要求されたサ イ ト に進むこ と
も で き ます。

ASA がプ ラ イ マ リ ま たはバ ッ ク ア ッ プ ク ラ ウ ド  Web セキ ュ リ テ ィ  プ ロ キシ  サーバに到達で き
ない場合の、 ASA に よ る  Web ト ラ フ ィ ッ ク の処理方法を選択で き ます。 こ れに よ り 、 すべて
の Web ト ラ フ ィ ッ ク がブ ロ ッ ク さ れた り 、 許可さ れた り する可能性があ り ます。 デフ ォル ト で
は、 Web ト ラ フ ィ ッ ク をブ ロ ッ ク し ます。

ホワイ ト リ ス ト を使用したスキャ ンのバイパス

AAA ルールま たは IDFW を使用する場合、 その他の場合にはサービ ス  ポ リ シー ルールに一致
する特定のユーザま たはグループか ら の Web ト ラ フ ィ ッ ク がス キ ャ ンのため ク ラ ウ ド  Web セ
キ ュ リ テ ィ  プ ロ キシ サーバに リ ダ イ レ ク ト さ れない よ う に ASA を設定で き ます。 ク ラ ウ ド  
Web セキ ュ リ テ ィ  ス キ ャ ン をバイパスする と 、 ASA はプ ロ キシ  サーバに接続せず、 最初に要
求さ れた Web サーバか ら コ ンテン ツ を直接取得し ます。 Web サーバか ら応答を受け取る と 、
データ を ク ラ イ アン ト に送信し ます。 こ のプ ロ セスは ト ラ フ ィ ッ ク の 「ホ ワ イ ト リ ス ト 」 と い
います。

ACL を使用し て ク ラ ウ ド  Web セキ ュ リ テ ィ に送信する ト ラ フ ィ ッ ク の ク ラ ス を設定する と 、
ユーザま たはグループに基づいて ト ラ フ ィ ッ ク を免除する同じ結果を得る こ と がで き ますが、
ホ ワ イ ト リ ス ト を使用し た方が よ り 簡単です。 ホ ワ イ ト リ ス ト 機能は、 ユーザおよびグループ
だけに基づき、 IP ア ド レ スには基づかない こ と に注意し て く だ さ い。

IPv4 および IPv6 のサポー ト

ク ラ ウ ド  Web セキ ュ リ テ ィ は、 現在 IPv4 ア ド レ スだけをサポー ト し ています。 IPv6 を内部的
に使用する場合は、 ク ラ ウ ド  Web セキ ュ リ テ ィ に送信する必要があ る  IPv6 フ ローに対し て 
NAT 64 を実行する必要があ り ます。

次の表に、 ク ラ ウ ド  Web セキ ュ リ テ ィ  リ ダ イ レ ク シ ョ ンでサポー ト さ れる ク ラ ス  マ ッ プ ト ラ
フ ィ ッ ク を示し ます。

ク ラ ス マ ッ プ  ト ラ フ ィ ッ ク ク ラウ ド  Web セキュ リ テ ィ  イ ンスペク シ ョ ン

IPv4 か ら  IPv4 サポー ト あ り

IPv6 か ら  IPv4 （NAT64 を使用） サポー ト あ り

IPv4 か ら  IPv6 未サポー ト

IPv6 か ら  IPv6 未サポー ト
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プラ イマ リ  プロキシ サーバからバッ クア ッ プ プロキシ サーバへの
フ ェールオーバー

Cisco ク ラ ウ ド  Web セキ ュ リ テ ィ  サービ スに登録する と 、 プ ラ イ マ リ  ク ラ ウ ド  Web セキ ュ リ
テ ィ  プ ロ キシ サーバ と バ ッ ク ア ッ プ プ ロ キシ サーバが割 り 当て られます。

ク ラ イ アン ト がプ ラ イ マ リ  サーバに到達で き ない場合、 ASA は可用性を判定する ために タ
ワーのポー リ ン グ を開始し ます （ク ラ イ アン ト のア ク テ ィ ビテ ィ が存在し ない場合、 ASA は 
15 秒ご と にポー リ ング し ます）。 設定さ れた回数だけ再試行し て も プ ロ キシ  サーバが使用で き
ない場合 （デフ ォル ト は 5 回。 こ の設定は設定可能）、 サーバは到達不能 と し て宣言さ れ、
バ ッ ク ア ッ プ プ ロ キシ サーバがア ク テ ィ ブにな り ます。

ク ラ イ アン ト ま たは ASA が、再試行回数に到達する前に少な く と も  2 回連続し てサーバに到達
で き る場合、 ポー リ ン グは停止し、 タ ワーはア ク セス可能であ る と 判定されます。

バ ッ ク ア ッ プ サーバへのフ ェールオーバー後、 ASA はプ ラ イ マ リ  サーバをポー リ ング し続け
ます。 プ ラ イ マ リ  サーバが到達可能にな る と 、 ASA はプ ラ イ マ リ  サーバの使用に戻 り ます。

Cisco ク ラウ ド  Web セキュ リ テ ィ のラ イセンス要件

ク ラ ウ ド  Web セキ ュ リ テ ィ 側では、 Cisco ク ラ ウ ド  Web セキ ュ リ テ ィ  ラ イ セン ス を購入し、
ASA が処理する ユーザの数を特定する必要があ り ます。 その後、 ScanCenter に ロ グ イ ン し、
認証キーを生成し ます。

ク ラウ ド  Web セキュ リ テ ィ の前提条件

（任意） ユーザ認証の前提条件

ク ラ ウ ド  Web セキ ュ リ テ ィ にユーザ ア イデンテ ィ テ ィ 情報を送信する には、 ASA で次のいず
れかを設定し ます。

 • AAA ルール （ユーザ名のみ） ： 従来の機能ガ イ ド を参照し て く だ さ い。

 • IDFW （ユーザ名およびグループ） ： 一般的な操作の コ ン フ ィ ギ ュ レーシ ョ ン  ガ イ ド を参照
し て く だ さ い。

（任意） 完全修飾ド メ イ ン名の前提条件

サービ ス  ポ リ シー ルールま たは ク ラ ウ ド  Web セキ ュ リ テ ィ  サーバに対し て ACL で FQDN を
使用する場合は、 一般的な操作の コ ン フ ィ ギ ュ レーシ ョ ン  ガ イ ド に従って  ASA の DNS サーバ
を設定する必要があ り ます。

モデル ラ イセンス要件

ASAv 標準ま たは Premium ラ イ セン ス

他のすべてのモデル 基本ラ イ セン ス
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ガイ ド ラ イン と制限事項

コ ンテキス ト  モー ドのガイ ド ラ イ ン

シン グル コ ンテキ ス ト  モー ド と マルチ コ ンテキ ス ト  モー ド でサポー ト さ れています。

マルチ コ ンテキ ス ト  モー ド では、 サーバ設定はシ ス テム内だけで使用で き、 サービ ス  ポ リ
シー ルールの設定はセキ ュ リ テ ィ  コ ンテキ ス ト 内だけで使用で き ます。

各コ ンテキ ス ト には、 必要に応じ て独自の認証キーを設定で き ます。

フ ァ イアウォール モー ドのガイ ド ラ イ ン

ルーテ ッ ド  フ ァ イ ア ウ ォール モー ド でだけサポー ト さ れています。 ト ラ ン スペア レ ン ト  フ ァ
イ ア ウ ォール モー ド はサポー ト さ れません。

IPv6 のガイ ド ラ イ ン

IPv6 はサポー ト さ れません。 「IPv4 および IPv6 のサポー ト 」 （P.15-6） を参照し て く だ さ い。 

その他のガイ ド ラ イ ン

 • ク ラ ウ ド  Web セキ ュ リ テ ィ は、 ASA ク ラ ス タ リ ングではサポー ト さ れません。

 • ク ラ イ アン ト レ ス  SSL VPN は ク ラ ウ ド  Web セキ ュ リ テ ィ ではサポー ト さ れません。 ク ラ
ウ ド  Web セキ ュ リ テ ィ の ASA サービ ス  ポ リ シーか ら ク ラ イ アン ト レ ス  SSL VPN ト ラ
フ ィ ッ ク を免除し て く だ さ い。

 • ク ラ ウ ド  Web セキ ュ リ テ ィ  プ ロ キシ サーバへの イ ン ターフ ェ イ スがダ ウ ンする と 、 show 
scansafe server コ マン ド は、 約 15 ～ 25 分間、 両方のサーバを示し ます。 こ の状態が発生す
る原因は、 ポー リ ン グ  メ カニズムがア ク テ ィ ブな接続に基づいている こ と 、 ま た、 その イ
ン ターフ ェ イ スがダ ウ ン し てお り 、 ゼ ロ接続を示し、 ポー リ ン グ時間が最も長い方法が使
用さ れる こ と などです。

 • ク ラ ウ ド  Web セキ ュ リ テ ィ は、 ASA CX モジ ュールではサポー ト さ れません。 同じ ト ラ
フ ィ ッ ク に対し て  ASA CX ア ク シ ョ ンおよび ク ラ ウ ド  Web セキ ュ リ テ ィ  イ ン スペク シ ョ ン
の両方を設定し た場合、 ASA は ASA CX ア ク シ ョ ンのみを実行し ます。

 • ク ラ ウ ド  Web セキ ュ リ テ ィ  イ ン スペク シ ョ ンは同じ ト ラ フ ィ ッ ク の HTTP イ ン スペク シ ョ
ン と 互換性があ り ます。 HTTP イ ン スペク シ ョ ンは、 デフ ォル ト  グ ローバル ポ リ シーの一
部 と し てデフ ォル ト で イ ネーブルになっています。

 • ク ラ ウ ド  Web セキ ュ リ テ ィ は、 別の接続に対し て同じ送信元ポー ト および IP ア ド レ ス を
使用で き る可能性があ る拡張 PAT ま たはアプ リ ケーシ ョ ンではサポー ト さ れません。 た と
えば、 2 つの異な る接続 （別個のサーバへの接続） が拡張 PAT を使用する場合、 こ れら の
接続は別個の宛先に よ って区別さ れている ため、 ASA は、 両方の接続変換に同じ送信元 IP 
および送信元ポー ト を再利用する可能性があ り ます。 ASA が こ れら の接続を ク ラ ウ ド  Web 
セキ ュ リ テ ィ  サーバに リ ダ イ レ ク ト する と 、 宛先が ク ラ ウ ド  Web セキ ュ リ テ ィ  サーバの 
IP ア ド レ スおよびポー ト （デフ ォル ト は 8080） に置き換え られます。 その結果、 接続は両
方 と も、 同じ フ ロー （同じ送信元 IP/ポー ト および宛先 IP/ポー ト ） に属し ている よ う に見
え、 リ ターン  ト ラ フ ィ ッ ク が適切に変換解除さ れません。

 • こ の match default-inspection-traffic コ マン ド には、 ク ラ ウ ド  Web セキ ュ リ テ ィ  イ ン スペ
ク シ ョ ンのデフ ォル ト  ポー ト は含まれません （80 および 443）。
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デフ ォル ト 設定
デフ ォル ト では、 Cisco ク ラ ウ ド  Web セキ ュ リ テ ィ はイ ネーブルにな り ません。

Cisco ク ラウ ド  Web セキュ リ テ ィ の設定
 • 「ク ラ ウ ド  Web セキ ュ リ テ ィ  プ ロ キシ サーバ と の通信の設定」 （P.15-9）

 • 「（マルチ コ ンテキ ス ト  モー ド ） セキ ュ リ テ ィ  コ ンテキ ス ト ご と の ク ラ ウ ド  Web セキ ュ リ
テ ィ の許可」 （P.15-10）

 • 「ク ラ ウ ド  Web セキ ュ リ テ ィ に ト ラ フ ィ ッ ク を送信するサービ ス  ポ リ シーの方法」
（P.15-11）

 • 「（任意） ホ ワ イ ト リ ス ト に記載さ れた ト ラ フ ィ ッ ク を設定し ます」 （P.15-16）

 • 「ク ラ ウ ド  Web セキ ュ リ テ ィ  ポ リ シーの設定」 （P.15-18）

ク ラウ ド  Web セキュ リ テ ィ  プロキシ サーバとの通信の設定

ガイ ド ラ イン

公開キーは ASA ソ フ ト ウ ェ アに組み込まれている ため、 設定する必要があ り ません。

手順の詳細

コ マン ド 目的

ステ ッ プ 1 scansafe general-options

例 ：
hostname(config)# scansafe general-options

scansafe 汎用オプシ ョ ン  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド
を開始し ます。

ステ ッ プ 2 server primary {ip ip_address | fqdn fqdn} 
[port port]

例 ：
hostname(cfg-scansafe)# server primary ip 
192.168.43.10

プ ラ イ マ リ  ク ラ ウ ド  Web セキ ュ リ テ ィ  プ ロ キシ サーバ
の完全修飾 ド メ イ ン名ま たは IP ア ド レ ス を設定し ます。

デフ ォル ト では、 ク ラ ウ ド  Web セキ ュ リ テ ィ  プ ロ キシ 
サーバは HTTP と  HTTPS の両方の ト ラ フ ィ ッ ク にポー
ト  8080 を使用し ます。 指示さ れてい る場合以外は、 こ
の値を変更し ないで く だ さ い。

ステ ッ プ 3 server backup {ip ip_address | fqdn fqdn} 
[port port]

例 ：
hostname(cfg-scansafe)# server backup fqdn 
server.example.com

（任意） バ ッ ク ア ッ プ ク ラ ウ ド  Web セキ ュ リ テ ィ  プ ロ キ
シ サーバの完全修飾 ド メ イ ン名ま たは IP ア ド レ ス を設
定し ます。

デフ ォル ト では、 ク ラ ウ ド  Web セキ ュ リ テ ィ  プ ロ キシ 
サーバは HTTP と  HTTPS の両方の ト ラ フ ィ ッ ク にポー
ト  8080 を使用し ます。 指示さ れてい る場合以外は、 こ
の値を変更し ないで く だ さ い。
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次に、 プ ラ イ マ リ  サーバ と バ ッ ク ア ッ プ サーバを設定する例を示し ます。

scansafe general-options
 server primary ip 10.24.0.62 port 8080
 server backup ip 10.10.0.7 port 8080
 retry-count 7
 license 366C1D3F5CE67D33D3E9ACEC265261E5

（マルチ コ ンテキス ト  モー ド） セキュ リ テ ィ  コ ンテキス ト ご とのク ラ
ウ ド  Web セキュ リ テ ィ の許可

マルチ コ ンテキ ス ト  モー ド では、 コ ンテキ ス ト ご と に ク ラ ウ ド  Web セキ ュ リ テ ィ を許可する
必要があ り ます。 詳細については、 一般的な操作の コ ン フ ィ ギ ュ レーシ ョ ン  ガ イ ド を参照し て
く だ さ い。

（注） 管理コ ンテキ ス ト および特定の コ ンテキ ス ト 両方の Scansafe タ ワーに対応するルー ト を設定す
る必要があ り ます。 こ れは Scansafe タ ワーがア ク テ ィ ブ/ア ク テ ィ ブ フ ェールオーバーのシナ
リ オで到達不能にな ら ない こ と を保障し ます。

次に、 デフ ォル ト の ラ イ セン ス を使用し て コ ンテキ ス ト  1 で ク ラ ウ ド  Web セキ ュ リ テ ィ を イ
ネーブルに し、 ラ イ セン ス  キーの上書き を使用し て コ ンテキ ス ト  2 で ク ラ ウ ド  Web セキ ュ リ
テ ィ を イ ネーブルにする設定の例を示し ます。

! System Context
!
scansafe general-options
server primary ip 180.24.0.62 port 8080
retry-count 5
license 366C1D3F5CE67D33D3E9ACEC265261E5 
!
context one
 allocate-interface GigabitEthernet0/0.1
 allocate-interface GigabitEthernet0/1.1
 allocate-interface GigabitEthernet0/3.1

ステ ッ プ 4 retry-count value

例 ：
hostname(cfg-scansafe)# retry-count 2

（任意） サーバが到達不能であ る と 判定する前に、 ク ラ
ウ ド  Web セキ ュ リ テ ィ  プ ロ キシ  サーバに対する ポー リ
ン グに連続し て失敗し た回数を示す値を入力し ます。
ポー リ ン グは、 30 秒ご と に実行されます。 有効な値は 
2 ～ 100 で、 デフ ォル ト は 5 です。

「プ ラ イ マ リ  プ ロ キシ  サーバか ら バ ッ ク ア ッ プ プ ロ キシ  
サーバへのフ ェールオーバー」 （P.15-7） を参照し て く だ
さ い。 

ステ ッ プ 5 license hex_key

例 ：
hostname(cfg-scansafe)# 

ラ イ セン ス F12A588FE5A0A4AE86C10D222FC658F3

要求の送信元の組織を示すため、 ASA が ク ラ ウ ド  Web 
セキ ュ リ テ ィ  プ ロ キシ  サーバに送信する認証キーを設
定し ます。 認証キーは 16 バイ ト の 16 進数です。

「認証キー」 （P.15-3） を参照し て く だ さ い。 

コ マン ド 目的
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 scansafe
 config-url disk0:/one_ctx.cfg
!
context two
 allocate-interface GigabitEthernet0/0.2
 allocate-interface GigabitEthernet0/1.2
 allocate-interface GigabitEthernet0/3.2
 scansafe license 366C1D3F5CE67D33D3E9ACEC26789534
 config-url disk0:/two_ctx.cfg
!

ク ラウ ド  Web セキュ リ テ ィ に ト ラ フ ィ ッ ク を送信するサービス ポリ
シーの方法

サービ ス  ポ リ シー ルールの詳細については、 第 1 章 「モジ ュ ラ  ポ リ シー フ レーム ワーク を使
用し たサービ ス  ポ リ シー」 を参照し て く だ さ い。

前提条件

（任意） ホ ワ イ ト リ ス ト を使用し て一部の ト ラ フ ィ ッ ク を ク ラ ウ ド  Web セキ ュ リ テ ィ への送信
か ら免除する必要があ る場合は、 サービ ス  ポ リ シー ルールでホ ワ イ ト リ ス ト を参照で き る よ
う に、 最初に 「（任意） ホ ワ イ ト リ ス ト に記載さ れた ト ラ フ ィ ッ ク を設定し ます」 （P.15-16） に
従ってホ ワ イ ト リ ス ト を作成し ます。

手順の詳細

コ マン ド 目的

ステ ッ プ 1 policy-map type inspect scansafe name1

例 ：
hostname(config)# policy-map type inspect 
scansafe cws_inspect_pmap1

イ ン スペク シ ョ ン  ポ リ シー マ ッ プを作成する と 、 ルー
ルのために必要なパラ メ ータ を設定し、 任意でホ ワ イ
ト リ ス ト を識別で き ます。 ク ラ ウ ド  Web セキ ュ リ テ ィ
に送信する ト ラ フ ィ ッ ク の ク ラ ス ご と に イ ン スペク
シ ョ ン  ポ リ シー マ ッ プが必要です。

policy_map_name 引数の長さ は、 最大 40 文字です。

ポ リ シーマ ッ プ コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を開始
し ます。

ステ ッ プ 2 parameters

例 ：
hostname(config-pmap)# parameters 

パラ メ ータ を使用する と 、 プ ロ ト コルおよびデフ ォル
ト  ユーザま たはグループを設定で き ます。 パラ メ ータ  
コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を開始し ます。

ステ ッ プ 3 {http | https}

例 ：
hostname(config-pmap-p)# http

こ の イ ン スペク シ ョ ン  ポ リ シー マ ッ プには、 http ま た
は https のいずれか 1 つのサービ ス  タ イ プのみを指定で
き ます。
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ステ ッ プ 4 （任意）

default {[user username] 
[group groupname]}

例 ：
hostname(config-pmap-p)# default group 
default_group

ASA に入って く る ユーザのア イデンテ ィ テ ィ を  ASA が
判別で き ない場合にデフ ォル ト のユーザやグループが 
HTTP ヘ ッ ダーに含まれる こ と を指定し ます。

ステ ッ プ 5 （任意。 ホ ワ イ ト リ ス ト 用）

class whitelist_name

例 ：
hostname(config-pmap-p)# class whitelist1

「（任意） ホ ワ イ ト リ ス ト に記載さ れた ト ラ フ ィ ッ ク を
設定し ます」 （P.15-16） で作成し たホ ワ イ ト リ ス ト  ク ラ
ス  マ ッ プ名を識別し ます。

ステ ッ プ 6 whitelist

例 ：
hostname(config-pmap-p)# class whitelist1
hostname(config-pmap-c)# whitelist

ト ラ フ ィ ッ ク の ク ラ スでホ ワ イ ト リ ス ト  ア ク シ ョ ン を
実行し ます。

ステ ッ プ 7 policy-map type inspect scansafe name2
  parameters
    default {[user user] [group group]}
    class whitelist_name2
      whitelist

例 ：
hostname(config)# policy-map type inspect 
scansafe cws_inspect_pmap2
hostname(config-pmap)# parameters
hostname(config-pmap-p)# default group2 
default_group2
hostname(config-pmap-p)# class whitelist2
hostname(config-pmap-c)# whitelist

ス テ ッ プ 1 ～ ス テ ッ プ 6 を繰 り 返し て、 HTTPS ト ラ
フ ィ ッ ク の各ク ラ ス  マ ッ プを作成し ます （例）。 ク ラ ウ
ド  Web セキ ュ リ テ ィ に送信する ト ラ フ ィ ッ ク の ク ラ ス
ご と に イ ン スペク シ ョ ン  ク ラ ス  マ ッ プを作成で き ます。
必要に応じ て、 ト ラ フ ィ ッ ク の複数の ク ラ スに対し て
イ ン スペク シ ョ ン  ク ラ ス  マ ッ プを再利用で き ます。

コ マン ド 目的
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ステ ッ プ 8 access-list access_list_name 
[line line_number] extended 
{deny | permit} tcp [user_argument] 
[security_group_argument] 
source_address_argument [port_argument] 
dest_address_argument [port_argument]

例 ：
hostname(config)# object network cisco1
hostname(config-object-network)# fqdn 
www.cisco.com

hostname(config)# object network cisco2
hostname(config-object-network)# fqdn 
tools.cisco.com

hostname(config)# access-list 
SCANSAFE_HTTP extended deny tcp any4 
object cisco1 eq 80
hostname(config)# access-list 
SCANSAFE_HTTP extended deny tcp any4 
object cisco2 eq 80
hostname(config)# access-list 
SCANSAFE_HTTP extended permit tcp any4 
any4 eq 80

ク ラ ウ ド  Web セキ ュ リ テ ィ に送信する ト ラ フ ィ ッ ク の
ク ラ ス を識別し ます。 1 つま たは複数のア ク セス  コ ン ト
ロール エン ト リ （ACE） で構成される  ACL を作成し ま
す。 ACL の設定の詳細については、 一般的な操作の コ
ン フ ィ ギ ュ レーシ ョ ン  ガ イ ド を参照し て く だ さ い。

ク ラ ウ ド  Web セキ ュ リ テ ィ は HTTP および HTTPS ト ラ
フ ィ ッ ク だけで動作し ます。 各 ト ラ フ ィ ッ ク の タ イ プ
は、 ASA に よ って個別に処理されます。 し たがって、
HTTP のみの ACL および HTTPS のみの ACL を作成す
る必要があ り ます。 ポ リ シーに必要な数の ACL を作成
し ます。

許可 ACE は、 ク ラ ウ ド  Web セキ ュ リ テ ィ に一致し た ト
ラ フ ィ ッ ク を送信し ます。 拒否 ACE は、 ク ラ ウ ド  Web 
セキ ュ リ テ ィ に送信さ れない よ う に、 ト ラ フ ィ ッ ク を
サービ ス  ポ リ シー ルールか ら免除し ます。

ACL を作成する場合は、 イ ン ターネ ッ ト 宛ての適切な
ト ラ フ ィ ッ ク を照合し、 他の イ ン ターネ ッ ト  ネ ッ ト
ワーク宛ての ト ラ フ ィ ッ ク を照合し ない よ う にする方
法を考慮し ます。 た と えば、 宛先が DMZ の内部サーバ
であ る場合に内部 ト ラ フ ィ ッ ク が ク ラ ウ ド  Web セキ ュ
リ テ ィ に送信さ れない よ う にする には、 DMZ への ト ラ
フ ィ ッ ク を免除する  ACL に拒否 ACE を追加し ます。

FQDN ネ ッ ト ワーク  オブジ ェ ク ト は、 特定のサーバへ
の ト ラ フ ィ ッ ク を免除する のに役立つ場合があ り ます。

user_argument を使用する と 、 イ ン ラ イ ン ま たはオブ
ジ ェ ク ト  グループを参照する こ と に よ り 、 IDFW の
ユーザ名ま たはグループを指定で き ます。

security_group_argument を使用する と 、 イ ン ラ イ ン ま た
はオブジ ェ ク ト  グループを参照する こ と に よ り 、
TrustSec セキ ュ リ テ ィ  グループを指定で き ます。 セ
キ ュ リ テ ィ  グループに よ って ク ラ ウ ド  Web セキ ュ リ
テ ィ に送信する ト ラ フ ィ ッ ク を照合で き ますが、 ASA 
は ク ラ ウ ド  Web セキ ュ リ テ ィ の HTTP ヘ ッ ダーにセ
キ ュ リ テ ィ  グループ情報を送信し ない こ と に注意し て
く だ さ い。 ク ラ ウ ド  Web セキ ュ リ テ ィ はセキ ュ リ テ ィ  
グループに基づいてポ リ シーを作成で き ません。

ステ ッ プ 9 class-map name1

例 ：
hostname(config)# class-map cws_class1

ク ラ ウ ド  Web セキ ュ リ テ ィ  フ ィ ルテ リ ング を イ ネーブ
ルにする ト ラ フ ィ ッ ク を識別する ための ク ラ ス  マ ッ プ
を作成し ます。

ステ ッ プ 10 match access-list acl1

例 ：
hostname(config-cmap)# match access-list 
SCANSAFE_HTTP

ス テ ッ プ 8 で作成し た  ACL を指定し ます。

こ のルールには別の照合ス テー ト メ ン ト を使用で き ま
すが、 HTTP ま たは HTTPS のみの ト ラ フ ィ ッ ク を識別
する最も汎用的な コ マン ド であ る  match access-list コ マ
ン ド を使用する こ と を推奨し ます。 詳細については、
「 ト ラ フ ィ ッ ク の特定 （レ イ ヤ 3/4 ク ラ ス  マ ッ プ）」
（P.1-14） を参照し て く だ さ い。

コ マン ド 目的
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ステ ッ プ 11 class-map name2
  match access-list acl2

例 ：
hostname(config)# class-map cws_class2
hostname(config-cmap)# match access-list 
SCANSAFE_HTTPS

（任意） HTTPS ト ラ フ ィ ッ ク などの ク ラ ス  マ ッ プを作
成し ます。 こ のサービ ス  ポ リ シー ルールに必要な数の
ク ラ ス を作成で き ます。

ステ ッ プ 12 policy-map name

例 ：
hostname(config)# policy-map cws_policy

ク ラ ス  マ ッ プ ト ラ フ ィ ッ ク で実行する ア ク シ ョ ン を設
定する ポ リ シー マ ッ プを追加ま たは編集し ます。 デ
フ ォル ト のグ ローバル ポ リ シーのグ ローバル マ ッ プは 
global_policy と 呼ばれます。 こ のポ リ シーを編集する
か、 ま たは新し いポ リ シーを作成で き ます。 各イ ン
ターフ ェ イ スにポ リ シー マ ッ プを  1 つだけ適用する か、
ま たはグ ローバルに適用で き ます。

ステ ッ プ 13 class name1

例 ：
hostname(config-pmap)# class cws_class1

ス テ ッ プ 9 で作成し た ク ラ ス  マ ッ プを識別し ます。

ステ ッ プ 14 inspect scansafe scansafe_policy_name1 
[fail-open | fail-close]

例 ：
hostname(config-pmap-c)# inspect scansafe 
cws_inspect_pmap1 fail-open

こ の ク ラ スの ト ラ フ ィ ッ ク に対する ク ラ ウ ド  Web セ
キ ュ リ テ ィ  イ ン スペク シ ョ ン を イ ネーブルに し ます。
ス テ ッ プ 1 で作成し た イ ン スペク シ ョ ン  ク ラ ス  マ ッ プ
の名前を指定し ます。

fail-open を指定する と 、 ク ラ ウ ド  Web セキ ュ リ テ ィ  
サーバを使用で き ない場合に ト ラ フ ィ ッ ク が ASA を通
過で き ます。

fail-close を指定する と 、 ク ラ ウ ド  Web セキ ュ リ テ ィ  
サーバを使用で き ない場合にすべての ト ラ フ ィ ッ ク が
ド ロ ッ プ さ れます。 fail-close がデフ ォル ト です。

ステ ッ プ 15 class name2
  inspect scansafe scansafe_policy_name2 
[fail-open | fail-close]

例 ：
hostname(config-pmap)# class cws_class2
hostname(config-pmap-c)# inspect scansafe 
cws_inspect_pmap2 fail-open

（任意） ス テ ッ プ 11 で作成し た 2 番目の ク ラ ス  マ ッ プ
を識別し、 そのマ ッ プに対する ク ラ ウ ド  Web セキ ュ リ
テ ィ  イ ン スペク シ ョ ン を イ ネーブルに し ます。

必要に応じ て複数の ク ラ ス  マ ッ プを設定で き ます。

ステ ッ プ 16 service-policy policymap_name {global | 
interface interface_name}

例 ：
hostname(config)# service-policy 
cws_policy inside

1 つま たは複数の イ ン ターフ ェ イ スでポ リ シー マ ッ プを
ア ク テ ィ ブに し ます。 global はポ リ シー マ ッ プをすべ
ての イ ン ターフ ェ イ スに適用し、 interface は 1 つの イ
ン ターフ ェ イ スに適用し ます。グ ローバル ポ リ シーは 1 
つし か適用で き ません。 イ ン ターフ ェ イ スのグ ローバ
ル ポ リ シーは、 その イ ン ターフ ェ イ スにサービ ス  ポ リ
シーを適用する こ と で上書き で き ます。 各イ ン ター
フ ェ イ スには、 ポ リ シー マ ッ プを  1 つだけ適用で き ま
す。 詳細については、 「イ ン ターフ ェ イ ス （サービ ス  ポ
リ シー） へのア ク シ ョ ンの適用」 （P.1-19） を参照し て
く だ さ い。

コ マン ド 目的
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例

次に、 2 つの ク ラ ス （HTTP に 1 つ、 HTTPS に 1 つ） を設定する例を示し ます。 各 ACL は 
www.cisco.com と  tools.cisco.com、 DMZ ネ ッ ト ワー ク、 および HTTP と  HTTPS の両方に対する
ト ラ フ ィ ッ ク を免除し ます。 他のすべての ト ラ フ ィ ッ ク は、 複数のホ ワ イ ト リ ス ト に記載され
たユーザおよびグループを除き、 ク ラ ウ ド  Web セキ ュ リ テ ィ に送信さ れます。 ポ リ シーは、 内
部イ ン ターフ ェ イ スに適用さ れます。

hostname(config)# class-map type inspect scansafe match-any whitelist1
hostname(config-cmap)# match user user1 group cisco
hostname(config-cmap)# match user user2
hostname(config-cmap)# match group group1
hostname(config-cmap)# match user user3 group group3

hostname(config)# policy-map type inspect scansafe cws_inspect_pmap1
hostname(config-pmap)# parameters 
hostname(config-pmap-p)# http
hostname(config-pmap-p)# default group default_group
hostname(config-pmap-p)# class whitelist1
hostname(config-pmap-c)# whitelist

hostname(config)# policy-map type inspect scansafe cws_inspect_pmap2
hostname(config-pmap)# parameters 
hostname(config-pmap-p)# https
hostname(config-pmap-p)# default group2 default_group2
hostname(config-pmap-p)# class whitelist1
hostname(config-pmap-c)# whitelist

hostname(config)# object network cisco1
hostname(config-object-network)# fqdn www.cisco.com
hostname(config)# object network cisco2
hostname(config-object-network)# fqdn tools.cisco.com
hostname(config)# object network dmz_network
hostname(config-object-network)# subnet 10.1.1.0 255.255.255.0

hostname(config)# access-list SCANSAFE_HTTP extended deny tcp any4 object cisco1 eq 80
hostname(config)# access-list SCANSAFE_HTTP extended deny tcp any4 object cisco2 eq 80
hostname(config)# access-list SCANSAFE_HTTP extended deny tcp any4 object dmz_network eq 
80
hostname(config)# access-list SCANSAFE_HTTP extended permit tcp any4 any4 eq 80

hostname(config)# access-list SCANSAFE_HTTPS extended deny tcp any4 object cisco1 eq 443
hostname(config)# access-list SCANSAFE_HTTPS extended deny tcp any4 object cisco2 eq 443
hostname(config)# access-list SCANSAFE_HTTP extended deny tcp any4 object dmz_network eq 
443
hostname(config)# access-list SCANSAFE_HTTPS extended permit tcp any4 any4 eq 443

hostname(config)# class-map cws_class1
hostname(config-cmap)# match access-list SCANSAFE_HTTP
hostname(config)# class-map cws_class2
hostname(config-cmap)# match access-list SCANSAFE_HTTPS

hostname(config)# policy-map cws_policy
hostname(config-pmap)# class cws_class1
hostname(config-pmap-c)# inspect scansafe cws_inspect_pmap1 fail-open
hostname(config-pmap)# class cws_class2
hostname(config-pmap-c)# inspect scansafe cws_inspect_pmap2 fail-open
hostname(config)# service-policy cws_policy inside
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（任意） ホワイ ト リ ス ト に記載された ト ラ フ ィ ッ ク を設定し ます

ユーザ認証を使用する場合は、 ユーザ名やグループ名に基づいて一部の ト ラ フ ィ ッ ク を ク ラ ウ
ド  Web セキ ュ リ テ ィ によ る フ ィ ルタ リ ングか ら免除でき ます。 ク ラ ウ ド  Web セキ ュ リ テ ィ  サー
ビ ス  ポ リ シー ルールを設定する場合は、 ホ ワ イ ト リ ス ト  イ ン スペク シ ョ ン  ク ラ ス  マ ッ プを参
照で き ます。 IDFW および AAA のユーザ ク レデンシ ャルを こ の機能 と と も に使用で き ます。

サービ ス  ポ リ シー ルールを設定する と 、 ユーザま たはグループに基づいて ト ラ フ ィ ッ ク を免
除する同じ結果を得る こ と がで き ますが、 ホ ワ イ ト リ ス ト を使用し た方が よ り 簡単です。 ホ ワ
イ ト リ ス ト 機能は、 ユーザおよびグループだけに基づき、 IP ア ド レ スには基づかない こ と に注
意し て く だ さ い。

手順の詳細

コ マン ド 目的

ステ ッ プ 1 class-map type inspect scansafe 
[match-all | match-any] name

例 ：
hostname(config)# class-map type inspect 
scansafe match-any whitelist1

ホ ワ イ ト リ ス ト に記載さ れたユーザ と グループの イ ン ス
ペク シ ョ ン  ク ラ ス  マ ッ プを作成し ます。

class_map_name 引数は、 最大 40 文字の ク ラ ス  マ ッ プ名
です。

match-all キーワー ド はデフ ォル ト です。 ト ラ フ ィ ッ ク
が ク ラ ス  マ ッ プ と 一致する には、 すべての基準 と 一致す
る必要があ る こ と を指定し ます。

match-any キーワー ド は、 ト ラ フ ィ ッ ク が少な く と も基
準の 1 つに一致し た ら ク ラ ス  マ ッ プ と 一致する こ と を指
定し ます。

CLI が ク ラ スマ ッ プ コ ン フ ィ ギ ュ レーシ ョ ン  モー ド に入
り 、 1 つ以上の match コ マン ド を入力で き ます。

ステ ッ プ 2 match [not] {[user username] [group 
groupname]}

例 ：
hostname(config-cmap)# match

match キーワー ド には、 特定のユーザ名ま たはグループ
名が続き ます。 こ のキーワー ド は、 ホ ワ イ ト リ ス ト に
ユーザま たはグループを指定し ます。

match not キーワー ド はユーザやグループが ク ラ ウ ド  
Web セキ ュ リ テ ィ を使用し てフ ィ ルタ リ ング さ れる必要
があ る こ と を指定し ます。 た と えばグループ 「cisco」 を
ホ ワ イ ト リ ス ト に記載し、 ユーザ 「johncrichton」 および
「aerynsun」 か ら の ト ラ フ ィ ッ ク を ス キ ャ ンする場合、 こ
れら のユーザに match not を指定で き ます。 こ の コ マン
ド を繰 り 返し て、 必要な数のユーザおよびグループを追
加し ます。
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例

次に、 HTTP および HTTPS イ ン スペ ク シ ョ ン  ポ リ シー マ ッ プの同じ ユーザおよびグループを
ホ ワ イ ト リ ス ト に記載する例を示し ます。

hostname(config)# class-map type inspect scansafe match-any whitelist1
hostname(config-cmap)# match user user1 group cisco
hostname(config-cmap)# match user user2
hostname(config-cmap)# match group group1
hostname(config-cmap)# match user user3 group group3

hostname(config)# policy-map type inspect scansafe cws_inspect_pmap1
hostname(config-pmap)# parameters 
hostname(config-pmap-p)# http
hostname(config-pmap-p)# default group default_group
hostname(config-pmap-p)# class whitelist1
hostname(config-pmap-c)# whitelist

hostname(config)# policy-map type inspect scansafe cws_inspect_pmap2
hostname(config-pmap)# parameters 
hostname(config-pmap-p)# https
hostname(config-pmap-p)# default group2 default_group2
hostname(config-pmap-p)# class whitelist1
hostname(config-pmap-c)# whitelist

（任意） ユーザ アイデンテ ィ テ ィ  モニ タ を設定し ます

IDFW を使用する場合、 ASA は、 ア ク テ ィ ブな  ACL に含まれる ユーザおよびグループの AD 
サーバか ら のユーザ ア イデンテ ィ テ ィ 情報のみをダ ウ ン ロー ド し ます。 ACL は、 ア ク セス  
ルール、 AAA ルール、 サービ ス  ポ リ シー ルール、 ま たはア ク テ ィ ブ と 見な さ れる その他の機
能で使用する必要があ り ます。 ク ラ ウ ド  Web セキ ュ リ テ ィ では、 そのポ リ シーがユーザ ア イ
デンテ ィ テ ィ に基づ く こ と がで き る ため、 すべてのユーザに対する完全な  IDFW カバレ ッ ジを
取得する には、 ア ク テ ィ ブな  ACL の一部ではないグループをダ ウ ン ロー ド する必要があ り ま
す。 た と えば、 ユーザおよびグループ と と も に ACL を使用する ク ラ ウ ド  Web セキ ュ リ テ ィ  
サービ ス  ポ リ シー ルールを設定し て、 関連グループをア ク テ ィ ブ化で き ますが、 これは必須
ではあ り ません。 IP ア ド レ スのみに基づ く  ACL を使用で き ます。 ユーザ ア イデンテ ィ テ ィ  モ
ニ タ機能を使用する と 、 AD エージ ェ ン ト か ら グループ情報を直接ダ ウ ン ロー ド で き ます。

制限事項

ASA は、 ユーザ ア イデンテ ィ テ ィ  モニ タ用に設定さ れたグループ、 ア ク テ ィ ブな  ACL に よ っ
てモニ タ さ れている グループ も含めて  512 以下のグループモニ タ で き ます。
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ク ラウ ド  Web セキュ リ テ ィ  ポリ シーの設定

ASA サービ ス  ポ リ シー ルールを設定し た後は、 ScanCenter ポータルを起動し て、 Web コ ンテ
ン ツ  ス キ ャ ン、 フ ィ ルタ リ ン グ、 マルウ ェ ア保護サービ スおよびレポー ト を設定し ます。

手順の詳細

https://scancenter.scansafe.com/portal/admin/login.jsp に移動し ます。

詳細については、 『Cisco ScanSafe Cloud Web Security Configuration Guides』 を参照し て く だ
さ い。

http://www.cisco.com/en/US/products/ps11720/products_installation_and_configuration_guides_list.html

ク ラウ ド  Web セキュ リ テ ィ のモニタ

コ マン ド 目的

user-identity monitor {user-group 
[domain-name\\]group-name | object-group-user 
object-group-name}

例 ：
hostname(config)# user-identity monitor user-group 
CISCO\\Engineering

AD エージ ェ ン ト か ら指定し たユーザま たはグループ情報
をダ ウ ン ロー ド し ます。

 • user-group ： グループ名イ ン ラ イ ン を指定し ます。 ド メ
イ ン と グループの間に 2 つのバ ッ ク ス ラ ッ シ ュ （\\） を
指定し ますが、 ASA は、 ク ラ ウ ド  Web セキ ュ リ テ ィ へ
の送信時に、 ク ラ ウ ド  Web セキ ュ リ テ ィ の表記規則に
準拠する よ う にバ ッ ク ス ラ ッ シ ュ が 1 つのみ含まれる
よ う に名前を変更し ます。

 • object-group-user ： object-group user 名を指定し ます。
こ のグループには、 複数のグループを含め る こ と がで
き ます。

コ マン ド 目的

show scansafe server サーバが現在のア ク テ ィ ブ サーバ、 バ ッ ク ア ッ プ サーバ、 ま たは
到達不能のいずれであ る か、 サーバのス テータ ス を表示し ます。

show scansafe statistics 合計 と 現在の HTTP 接続を表示し ます。

show conn scansafe 大文字の Z フ ラ グに示さ れた よ う にすべての ク ラ ウ ド  Web セキ ュ
リ テ ィ 接続を表示し ます。

show service policy inspect scansafe 特定のポ リ シーに よ って リ ダ イ レ ク ト ま たはホ ワ イ ト リ ス ト に記
載さ れた接続の数を表示し ます。

次の URL を参照し て く だ さ い。

http://Whoami.scansafe.net

ト ラ フ ィ ッ ク が ク ラ ウ ド  Web セキ ュ リ テ ィ  サーバに移動する かど
う かを確認する には、 ク ラ イ アン ト か ら こ の Web サ イ ト にア ク セ
ス し ます。
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show scansafe server コ マン ド は、 ク ラ ウ ド  Web セキ ュ リ テ ィ  プ ロ キシ サーバが到達可能かど
う かを示し ます。

hostname# show scansafe server
hostname# Primary: proxy197.scansafe.net (72.37.244.115) (REACHABLE)*
hostname# Backup: proxy137.scansafe.net (80.254.152.99) 

show scansafe statistics コ マン ド は、 プ ロ キシ サーバに リ ダ イ レ ク ト さ れる接続数、 現在 リ ダ
イ レ ク ト さ れている接続数、 ホ ワ イ ト リ ス ト に記載さ れている接続数などの ク ラ ウ ド  Web セ
キ ュ リ テ ィ  ア ク テ ィ ビテ ィ に関する情報を示し ます。

hostname# show scansafe statistics 
Current HTTP sessions : 0
Current HTTPS sessions : 0
Total HTTP Sessions : 0
Total HTTPS Sessions : 0
Total Fail HTTP sessions : 0
Total Fail HTTPS sessions : 0
Total Bytes In : 0 Bytes
Total Bytes Out : 0 Bytes
HTTP session Connect Latency in ms(min/max/avg) : 0/0/0
HTTPS session Connect Latency in ms(min/max/avg) : 0/0/0

show service policy inspect scansafe コ マン ド は、 特定のポ リ シーに よ って リ ダ イ レ ク ト ま たは
ホ ワ イ ト リ ス ト に記載さ れた接続数を表示し ます。

hostname(config)# show service-policy inspect scansafe     
Global policy:
Service-policy: global_policy
    Class-map: inspection_default
Interface inside:
Service-policy: scansafe-pmap
    Class-map: scansafe-cmap
      Inspect: scansafe p-scansafe fail-open, packet 0, drop 0, reset-drop 0, 
v6-fail-close 0
Number of whitelisted connections: 0
Number of connections allowed without scansafe inspection because of "fail-open" config: 0
Number of connections dropped because of "fail-close" config: 0
Number of HTTP connections inspected: 0
Number of HTTPS connections inspected: 0
Number of HTTP connections dropped because of errors: 0
Number of HTTPS connections dropped because of errors: 0

Cisco ク ラウ ド  Web セキュ リ テ ィ の設定例
 • 「シン グル モー ド の例」 （P.15-20）

 • 「マルチ モー ド の例」 （P.15-21）

 • 「ホ ワ イ ト リ ス ト の例」 （P.15-21）

 • 「デ ィ レ ク ト リ の統合の例」 （P.15-22）

 • 「ア イデンテ ィ テ ィ  フ ァ イ ア ウ ォールを使用し た ク ラ ウ ド  Web セキ ュ リ テ ィ の例」
（P.15-25）
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シングル モー ドの例

次に、 Cisco ク ラ ウ ド  Web セキ ュ リ テ ィ の完全な設定の例を示し ます。

ACL の設定

通過し た HTTP および HTTPS パケ ッ ト の数を確認で き る よ う に、 個別の HTTP および HTTPS 
ク ラ ス  マ ッ プを作成し て、 ト ラ フ ィ ッ ク を分割する こ と を推奨し ます。

その後、 ト ラ ブルシ ューテ ィ ン グする必要があ る場合、 デバ ッ グ  コ マン ド を実行し て、 各ク ラ
ス  マ ッ プを通過し たパケ ッ ト の数を識別し、 HTTP ま たは HTTPS ト ラ フ ィ ッ ク を さ ら に通過
させているかを確認で き ます。

hostname(config)# access-list web extended permit tcp any any eq www
hostname(config)# access-list https extended permit tcp any any eq https

ク ラス マ ッ プの設定

hostname(config)# class-map cmap-http
hostname(config-cmap)# match access-list web

hostname(config)# class-map cmap-https
hostname(config-cmap)# match access-list https

イ ンスペクシ ョ ン  ポ リ シー マ ッ プの設定

hostname(config)# policy-map type inspect scansafe http-pmap
hostname(config-pmap)# parameters
hostname(config-pmap-p)# default group httptraffic
hostname(config-pmap-p)# http

hostname(config)# policy-map type inspect scansafe https-pmap
hostname(config-pmap)# parameters
hostname(config-pmap-p)# default group httpstraffic
hostname(config-pmap-p)# https

ポリ シー マ ッ プの設定

hostname(config)# policy-map pmap-webtraffic
hostname(config-pmap)# class cmap-http
hostname(config-pmap-c)# inspect scansafe http-pmap fail-close

hostname(config-pmap)# class cmap-https
hostname(config-pmap-c)# inspect scansafe https-pmap fail-close

サービス ポ リ シーの設定

hostname(config)# service-policy pmap-webtraffic interface inside

ASA でのク ラウ ド  Web セキュ リ テ ィ の設定

hostname(config)# scansafe general-options
hostname(cfg-scansafe)# server primary ip 192.168.115.225 web 8080
hostname(cfg-scansafe)# retry-count 5
hostname(cfg-scansafe)# license 366C1D3F5CE67D33D3E9ACEC265261E5
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マルチ モー ドの例

次に、 デフ ォル ト の ラ イ セン ス を使用し て コ ンテキ ス ト  1 で ク ラ ウ ド  Web セキ ュ リ テ ィ を イ
ネーブルに し、 認証キーの上書き を使用し て コ ンテキ ス ト  2 で ク ラ ウ ド  Web セキ ュ リ テ ィ を イ
ネーブルにする例を示し ます。

! System Context
!
hostname(config)#scansafe general-options
hostname(cfg-scansafe)#server primary ip 180.24.0.62 port 8080
hostname(cfg-scansafe)#retry-count 5
hostname(cfg-scansafe)#license FFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFF 
hostname(cfg-scansafe)#publickey <path to public key>
!
context one
 allocate-interface GigabitEthernet0/0.1
 allocate-interface GigabitEthernet0/1.1
 allocate-interface GigabitEthernet0/3.1
 scansafe
 config-url disk0:/one_ctx.cfg
!
context two
 allocate-interface GigabitEthernet0/0.2
 allocate-interface GigabitEthernet0/1.2
 allocate-interface GigabitEthernet0/3.2
 scansafe license 366C1D3F5CE67D33D3E9ACEC265261E5
!
config-url disk0:/two_ctx.cfg
!

ホワイ ト リ ス ト の例

どのア ク セス  リ ス ト  ト ラ フ ィ ッ ク を ク ラ ウ ド  Web セキ ュ リ テ ィ に送信する必要があ る かを設
定し ます。

access-list 101 extended permit tcp any4 any4 eq www 
access-list 102 extended permit tcp any4 any4 eq https 

class-map web
 match access-list 101
class-map https
 match access-list 102

user1 が こ のア ク セス  リ ス ト の範囲内であ る こ と を確認する ホ ワ イ ト  リ ス ト を設定し て、 ク ラ
ウ ド  Web セキ ュ リ テ ィ をバイパスする には、 次を実行し ます。

class-map type inspect scansafe match-any whiteListCmap
 match user LOCAL\user1

ク ラ ウ ド  Web セキ ュ リ テ ィ  ポ リ シー マ ッ プに ク ラ ス  マ ッ プを添付するには、 次を実行し ます。

policy-map type inspect scansafe ss
 parameters
  default user user1 group group1
  http
 class whiteListCmap
  whitelist
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policy-map type inspect scansafe ss2
 parameters
  default user user1 group group1
  https
 class whiteListCmap
  whitelist

こ の イ ン スペク シ ョ ン  ポ リ シーを作成し た ら、 サービ ス  グループに割 り 当て られる ポ リ シー 
マ ッ プに添付し ます。

policy-map pmap
 class web
  inspect scansafe ss fail-close 
class https
  inspect scansafe ss2 fail-close 

次に、 ポ リ シー マ ッ プをサービ ス  ポ リ シーに添付し て、 グ ローバルに有効にする か、 ま たは 
ASA イ ン ターフ ェ イ ス ご と に有効に し ます。

service-policy pmap interface inside

デ ィ レ ク ト リの統合の例

こ の項では、 デ ィ レ ク ト リ の統合の さ ま ざ ま な設定例を示し ます。

 • 「LDAP を使用する  Active Directory サーバの設定」 （P.15-22）

 • 「RADIUS を使用する  Active Directory エージ ェ ン ト の設定」 （P.15-23）

 • 「AD エージ ェ ン ト  サーバの ク ラ イ アン ト と し ての ASA の作成」 （P.15-23）

 • 「AD エージ ェ ン ト と  DC の間の リ ン ク の作成」 （P.15-23）

 • 「AD エージ ェ ン ト のテ ス ト 」 （P.15-23）

 • 「ASA のア イデンテ ィ テ ィ  オプシ ョ ンの設定」 （P.15-23）

 • 「ユーザ ア イデンテ ィ テ ィ  オプシ ョ ンの設定および詳細な レポー ト の イ ネーブル化」
（P.15-24）

 • 「Active Directory グループのモニ タ リ ング」 （P.15-24）

 • 「Active Directory サーバか ら のア ク テ ィ ブ ユーザ データベース全体のダ ウ ン ロー ド 」
（P.15-24）

 • 「AD エージ ェ ン ト か ら のデータベースのダ ウ ン ロー ド 」 （P.15-24）

 • 「ア ク テ ィ ブ ユーザの リ ス ト の表示」 （P.15-24）

LDAP を使用する Active Directory サーバの設定

次に、 LDAP を使用し て ASA で Active Directory サーバを設定する例を示し ます。

hostname(config)# aaa-server AD protocol ldap
hostname(config-aaa-server-group)# aaa-server AD (inside) host 192.168.116.220
hostname(config-aaa-server-host)# ldap-base-dn DC=ASASCANLAB,DC=local
hostname(config-aaa-server-host)# ldap-scope subtree
hostname(config-aaa-server-host)# server-type microsoft
hostname(config-aaa-server-host)# server-port 389
hostname(config-aaa-server-host)# ldap-login-dn 
cn=administrator,cn=Users,dc=asascanlab,dc=local
hostname(config-aaa-server-host)# ldap-login-password Password1
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RADIUS を使用する Active Directory エージ ェ ン ト の設定

次に、 RADIUS を使用し て ASA で Active Directory エージ ェ ン ト を設定する例を示し ます。

hostname(config)# aaa-server adagent protocol radius
hostname(config-aaa-server-group)# ad-agent-mode
hostname(config-aaa-server-group)# aaa-server adagent (inside) host 192.168.116.220
hostname(config-aaa-server-host)# key cisco123
hostname(config-aaa-server-host)# user-identity ad-agent aaa-server adagent

AD エージ ェ ン ト  サーバのク ラ イアン ト と し ての ASA の作成

次に、 Active Directory エージェ ン ト  サーバの ク ラ イ アン ト と し て ASA を作成する例を示し ます。

c:\IBF\CLI\adacfg client create -name ASA5520DEVICE -ip 192.168.116.90 -secret cisco123

AD エージ ェ ン ト と  DC の間のリ ン クの作成

次に、 ロ グオン /ロ グオフ  イベン ト をモニ タする  Active Directory エージ ェ ン ト と すべての DC 
の間に リ ン ク を作成する例を示し ます。

c:\IBF\CLI\adacfg.exe dc create -name DCSERVER1 -host W2K3DC -domain 
W2K3DC.asascanlab.local -user administrator -password Password1
c:\IBF\CLI\adacfg.exe dc list

最後の コ マン ド を実行する と 、 ス テータ ス 「UP」 が表示さ れます。

AD_Agent が ロ グオン /ロ グオフ  イベン ト をモニ タする には、 ア ク テ ィ ブにモニ タ さ れてい るす
べての DC で こ れら の イベン ト が ロ グに記録さ れている こ と を確認する必要があ り ます。 これ
を行 う には、 次を選択し ます。

[Start] > [Administrative Tools] > [Domain Controller Security Policy]

[Local policies] > [Audit Policy] > [Audit account logon events (success and failure)]

AD エージ ェ ン ト のテス ト

次に、 ASA と 通信で き る よ う にテ ス ト  Active Directory エージ ェ ン ト を設定する例を示し ます。

hostname# test aaa-server ad-agent adagent
Server IP Address or name: 192.168.116.220
INFO: Attempting Ad-agent test to IP address <192.168.116.220> (timeout: 12 seconds)
INFO: Ad-agent Successful

コ マン ド 「show user-identity ad-agent」 も参照し て く だ さ い。

ASA のアイデンテ ィ テ ィ  オプシ ョ ンの設定

次に、 ASA でア イデンテ ィ テ ィ  オプシ ョ ン を設定する例を示し ます。

hostname(config)# user-identity domain ASASCANLAB aaa-server AD
hostname(config)# user-identity default-domain ASASCANLAB
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ユーザ アイデンテ ィ テ ィ  オプシ ョ ンの設定および詳細なレポー ト のイネーブル化

次に、 ASA にユーザ ク レデンシ ャルを送信し、 プ ロ キシ  サーバか ら の詳細なユーザ レポー ト
を イ ネーブルにする ユーザ ア イデンテ ィ テ ィ  オプシ ョ ン を設定する例を示し ます。

hostname(config)# user-identity inactive-user-timer minutes 60
hostname(config)# user-identity action netbios-response-fail remove-user-ip
hostname(config)# user-identity user-not-found enable
hostname(config)# user-identity action mac-address-mismatch remove-user-ip
hostname(config)# user-identity ad-agent active-user-database full-download

複数の ド メ イ ン を使用する場合は、 次の コ マン ド を入力し ます。

hostname(config)# user-identity domain OTHERDOMAINNAME

Active Directory グループのモニ タ リ ング

次に、 Active Directory グループをモニ タする よ う に設定する例を示し ます。

hostname(config)# user-identity monitor user-group ASASCANLAB\\GROUPNAME1
hostname(config)# user-identity monitor user-group ASASCANLAB\\GROUPNAME2
hostname(config)# user-identity monitor user-group ASASCANLAB\\GROUPNAME3

注意 完了後に設定を保存する よ う に し て く だ さ い。

Active Directory サーバからのアクテ ィ ブ ユーザ データベース全体のダウンロー ド

次の コ マン ド は、 ポー リ ン グ  イ ンポー ト  ユーザ グループ タ イ マーの満了を待たずに即時に 
Active Directory サーバを照会し て、 指定さ れた イ ンポー ト  ユーザ グループ データベース を更
新し ます。

hostname(config)# user-identity update import-user

AD エージ ェ ン ト からのデータベースのダウンロー ド

次に、 ユーザ データベースが Active Directory と 同期し ていない と 思われる場合に、 Active 
Directory エージ ェ ン ト か ら のデータベースのダ ウ ン ロー ド を手動で開始する例を示し ます。

hostname(config)# user-identity update active-user-database

アクテ ィ ブ ユーザのリ ス ト の表示

次に、 ア ク テ ィ ブなユーザを表示する例を示し ます。

hostname# show user-identity user active list detail

ア イデンテ ィ テ ィ  フ ァ イ ア ウ ォールには、 フル ダ ウ ン ロー ド およびオンデマン ド の 2 つのダ ウ
ン ロー ド  モー ド があ り ます。

 • フル ダ ウ ン ロー ド ： ユーザがネ ッ ト ワーク に ロ グ イ ンする たびに、 IDFW は即時に ASA に
ユーザ ア イデンテ ィ テ ィ を通知し ます （ASA 5512-X 以降で推奨）。

 • オンデマン ド ： ユーザがネ ッ ト ワーク に ロ グ イ ンする たびに、 ASA が AD （ADHOC） か ら
ユーザ ア イデンテ ィ テ ィ を要求し ます。
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アイデンテ ィ テ ィ  フ ァ イアウォールを使用したク ラウ ド  Web セキュ
リ テ ィ の例

次に、 ASA でア イデンテ ィ テ ィ  フ ァ イ ア ウ ォールを使用する ク ラ ウ ド  Web セキ ュ リ テ ィ を設
定する例を示し ます。

hostname# sh run
ASA Version 100.8(24)32
!
hostname QFW-201-QASS
domain-name uk.scansafe.net
enable password liqhNWIOSfzvir2g encrypted
passwd liqhNWIOSfzvir2g encrypted
names
!
interface Ethernet0/0
 nameif inside
 security-level 100
 ip address 192.168.116.90 255.255.255.0
!
interface Ethernet0/1
 nameif outside
 security-level 0
 ip address 192.168.114.90 255.255.254.0
!
interface Ethernet0/2
 shutdown
 no nameif
 no security-level
 no ip address
!
interface Ethernet0/3
 shutdown
 no nameif
 no security-level
 no ip address
!
interface Management0/0
 shutdown
 no nameif
 no security-level
 no ip address
!
boot system disk0:/asa100824-32-k8.bin
ftp mode passive
dns server-group DefaultDNS
 domain-name uk.scansafe.net
object network obj0192.168.116.x
 subnet 192.168.116.0 255.255.255.0
access-list 101 extended permit tcp any any eq www
access-list 101 extended permit tcp any any eq https
access-list web extended permit tcp any any eq www
access-list icmp extended permit icmp any any
access-list https extended permit tcp any any eq https
!
scansafe general-options
 server primary ip 192.168.115.225 web 8080
 retry-count 5
 license 366C1D3F5CE67D33D3E9ACEC26789534f
!
pager lines 24
logging buffered debugging
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mtu inside 1500
mtu outside 1500
no failover
icmp unreachable rate-limit 1 burst-size 1
no asdm history enable
arp timeout 14400
!
object network obj0192.168.116.x
 nat (inside,outside) dynamic interface
access-group 101 in interface outside
route outside 0.0.0.0 0.0.0.0 192.168.114.19 1
timeout xlate 3:00:00
timeout pat-xlate 0:00:30
timeout conn 1:00:00 half-closed 0:10:00 udp 0:02:00 icmp 0:00:02
timeout sunrpc 0:10:00 h323 0:05:00 h225 1:00:00 mgcp 0:05:00 mgcp-pat 0:05:00
timeout sip 0:30:00 sip_media 0:02:00 sip-invite 0:03:00 sip-disconnect 0:02:00
timeout sip-provisional-media 0:02:00 uauth 0:05:00 absolute
timeout tcp-proxy-reassembly 0:01:00
timeout floating-conn 0:00:00
dynamic-access-policy-record DfltAccessPolicy
aaa-server AD protocol ldap
aaa-server AD (inside) host 192.168.116.220
 server-port 389
 ldap-base-dn DC=ASASCANLAB,DC=local
 ldap-scope subtree
 ldap-login-password *****
 ldap-login-dn cn=administrator,cn=Users,dc=asascanlab,dc=local
 server-type microsoft
aaa-server adagent protocol radius
 ad-agent-mode
aaa-server adagent (inside) host 192.168.116.220
 key *****
user-identity domain ASASCANLAB aaa-server AD
user-identity default-domain ASASCANLAB
user-identity action netbios-response-fail remove-user-ip
user-identity poll-import-user-group-timer hours 1
user-identity ad-agent aaa-server adagent
user-identity user-not-found enable
user-identity monitor user-group ASASCANLAB\\GROUP1
user-identity monitor user-group ASASCANLAB\\GROUPNAME
no snmp-server location
no snmp-server contact
crypto ca trustpool policy
telnet timeout 5
ssh 192.168.0.0 255.255.255.0 inside
ssh 192.168.21.0 255.255.255.0 inside
ssh timeout 30
console timeout 0
threat-detection basic-threat
threat-detection statistics access-list
no threat-detection statistics tcp-intercept
!
class-map cmap-https
 match access-list https
class-map inspection_default
 match default-inspection-traffic
class-map cmap-http
 match access-list web
!
!
policy-map type inspect dns preset_dns_map
 parameters
  message-length maximum client auto
  message-length maximum 512
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policy-map type inspect scansafe ss
 parameters
  default user john group qa
  http
policy-map type inspect scansafe https-pmap
 parameters
  https
policy-map global_policy
 class inspection_default
  inspect dns preset_dns_map
  inspect ftp
  inspect h323 h225
  inspect h323 ras
  inspect ip-options
  inspect netbios
  inspect rsh
  inspect rtsp
  inspect skinny
  inspect esmtp
  inspect sqlnet
  inspect sunrpc
  inspect tftp
  inspect sip
  inspect xdmcp
policy-map type inspect scansafe http-pmap
 parameters
  default group http-scansafe
  http
policy-map pmap-http
 class cmap-http
  inspect scansafe http-pmap fail-open
 class cmap-https
  inspect scansafe https-pmap fail-open
!
service-policy pmap-http global
prompt hostname context
no call-home reporting anonymous
call-home
 profile CiscoTAC-1
  no active
  destination address http https://tools.cisco.com/its/service/oddce/services/DDCEService
  destination address email callhome@cisco.com
  destination transport-method http
  subscribe-to-alert-group diagnostic
  subscribe-to-alert-group environment
  subscribe-to-alert-group inventory periodic monthly
  subscribe-to-alert-group configuration periodic monthly
  subscribe-to-alert-group telemetry periodic daily
Cryptochecksum:667ba936945b370c394806a63548e7a0
: end
QFW-201-QASS#
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関連資料 

Cisco ク ラウ ド  Web セキュ リ テ ィ の機能の履歴
表 15-1 に、 各機能変更 と 、 それが実装さ れたプ ラ ッ ト フ ォーム  リ リ ース を示し ます。

関連資料 URL

『Cisco ScanSafe Cloud Web Security Configuration 
Guides』

http://www.cisco.com/en/US/products/ps11720/products_installation_
and_configuration_guides_list.html

表 15-1 ク ラウ ド  Web セキュ リ テ ィ の機能の履歴 

機能名

プ ラ ッ ト
フ ォーム 
リ リ ース 機能情報

ク ラ ウ ド  Web セキ ュ リ テ ィ 9.0(1) こ の機能が導入されま し た。

Cisco ク ラ ウ ド  Web セキ ュ リ テ ィ は、 Web ト ラ フ ィ ッ
ク に対する コ ンテン ツ  ス キ ャ ンおよびその他のマル
ウ ェ ア保護サービ ス を提供し ます。 ま た、 ユーザ ア イ
デンテ ィ テ ィ に基づいて  Web ト ラ フ ィ ッ ク の リ ダ イ レ
ク ト と 報告を行 う こ と も で き ます。

class-map type inspect scansafe、 default user group、
http[s] （パ ラ メ ータ）、 inspect scansafe、 license、
match user group、 policy-map type inspect scansafe、
retry-count、 scansafe、 scansafe general-options、
server {primary | backup}、 show conn scansafe、 show 
scansafe server、 show scansafe statistics、 user-identity 
monitor、 whitelist の各コ マン ド が導入ま たは変更さ
れま し た。
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C H A P T E R 16

脅威の検出

こ の章では、 脅威検出の統計情報およびス キ ャ ン脅威検出を設定する方法について説明し ます。

 • 「脅威の検出」 （P.16-1）

 • 「脅威検出のガ イ ド ラ イ ン」 （P.16-3）

 • 「脅威検出のデフ ォル ト 」 （P.16-4）

 • 「脅威検出の設定」 （P.16-5）

 • 「脅威検出のモニ タ リ ン グ」 （P.16-8）

 • 「脅威検出の例」 （P.16-14）

 • 「脅威検出の履歴」 （P.16-14）

脅威の検出
ASA の脅威検出は、 攻撃に対し て最前線で防御する機能です。 脅威検出は、 パケ ッ ト  ド ロ ッ
プの統計を分析し、 ト ラ フ ィ ッ ク  パターンに基づいた 「 ト ッ プ」 レポー ト を蓄積する こ と で、
レ イ ヤ 3 と  4 に ト ラ フ ィ ッ ク のベース ラ イ ン を作成し ます。 一方、 IPS ま たは次世代 IPS サー
ビ ス を提供する モジ ュールは、 ASA が許可し た ト ラ フ ィ ッ ク の攻撃ベク ト ルを レ イ ヤ 7 まで識
別し て軽減させますが、 すでに ASA が ド ロ ッ プ し た ト ラ フ ィ ッ ク は認識で き ません。 そのた
め、 脅威検出 と  IPS を一緒に使用する こ と で、 よ り 総合的な脅威に対する防御を可能にし ます。

脅威検出は次の要素か ら構成さ れています。

 • さ ま ざ ま な脅威を収集する複数レベルの統計情報

脅威検出統計情報は、 ASA に対する脅威の管理に役立ち ます。 た と えば、 ス キ ャ ン脅威検
出を イ ネーブルにする と 、 統計情報を見る こ と で脅威を分析で き ます。 次の 2 種類の脅威
検出統計情報を設定で き ます。

 – 基本脅威検出統計情報 ： シ ス テムに対する攻撃ア ク テ ィ ビテ ィ についての全体的な情
報を含みます。 基本脅威検出統計情報はデフ ォル ト で イ ネーブルになってお り 、 パ
フ ォーマン スに対する影響はあ り ません。

 – 拡張脅威検出統計情報 ： オブジ ェ ク ト  レベルでア ク テ ィ ビテ ィ を追跡する ので、 ASA 
は個別のホ ス ト 、 ポー ト 、 プ ロ ト コル、 ま たは ACL についてのア ク テ ィ ビテ ィ を報告
で き ます。 拡張脅威検出統計情報は、 収集される統計情報に よ ってはパフ ォーマン ス
に大き く 影響する ので、 デフ ォル ト では ACL の統計情報だけが イ ネーブルになってい
ます。

 • ホ ス ト か ら ス キ ャ ンが実行さ れている こ と を検出する ス キ ャ ン脅威検出機能 オプシ ョ ン と
し て、 ス キ ャ ン脅威であ る こ と が特定さ れたホ ス ト を排除で き ます。
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  脅威の検出
基本脅威検出統計情報

ASA は、 基本脅威検出統計情報を使用し て、 次の理由で ド ロ ッ プ し たパケ ッ ト およびセキ ュ リ
テ ィ  イベン ト の割合をモニ タ し ます。

 • ACL に よ る拒否。

 • 不正なパケ ッ ト 形式 （invalid-ip-header や invalid-tcp-hdr-length など）。

 • 接続制限の超過 （シ ス テム全体の リ ソース制限 と コ ン フ ィ ギ ュ レーシ ョ ンで設定されてい
る制限の両方）。

 • DoS 攻撃の検出 （無効な SPI、 ス テー ト フル フ ァ イ ア ウ ォール検査の不合格など）。

 • 基本フ ァ イ ア ウ ォール検査に不合格。 こ のオプシ ョ ンは、 こ の リ ス ト のフ ァ イ ア ウ ォール
に関連し たパケ ッ ト  ド ロ ッ プをすべて含む複合レー ト です。 イ ン ターフ ェ イ スの過負荷、
アプ リ ケーシ ョ ン  イ ン スペク シ ョ ンで不合格のパケ ッ ト 、 ス キ ャ ン攻撃の検出など、 フ ァ
イ ア ウ ォールに関連し ないパケ ッ ト  ド ロ ッ プは含まれていません。

 • 疑わ し い ICMP パケ ッ ト の検出。

 • アプ リ ケーシ ョ ン  イ ン スペク シ ョ ンに不合格のパケ ッ ト 。

 • イ ン ターフ ェ イ スの過負荷。

 • ス キ ャ ン攻撃の検出。 こ のオプシ ョ ンでは、 た と えば最初の TCP パケ ッ ト が SYN パケ ッ
ト でない、 ま たはス リ ーウ ェ イ  ハン ド シ ェ イ ク で TCP 接続に失敗し たなどのス キ ャ ン攻撃
をモニ タ し ます。 フル ス キ ャ ン脅威検出では、 こ のス キ ャ ン攻撃レー ト 情報を収集し、 ホ
ス ト を攻撃者 と し て分類し て自動的に排除する こ と に よ って対処し ます。

 • 不完全セ ッ シ ョ ンの検出 （TCP SYN 攻撃の検出やデータ な し  UDP セ ッ シ ョ ン攻撃の検出
など）。

ASA は、 脅威を検出する と ただちにシ ス テム  ロ グ  メ ッ セージ （733100） を送信し ます。 ASA 
は、 一定間隔におけ る平均イベン ト  レー ト と 短期バース ト 間隔におけ るバース ト  イベン ト  
レー ト の 2 種類のレー ト を追跡し ます。バース ト  レー ト 間隔は、平均レー ト 間隔の 1/30 ま たは 
10 秒の う ち、 どち ら か大き いほ う です。 ASA は、 受信する イベン ト ご と に平均レー ト 制限 と
バース ト  レー ト 制限をチェ ッ ク し ます。 両方のレー ト が超過し ている場合、 ASA は、 バース
ト 期間におけ る レー ト  タ イ プご と に最大 1 つの メ ッ セージの割合で 2 つの別々のシ ス テム  メ ッ
セージを送信し ます。

基本脅威検出は、 ド ロ ッ プや潜在的な脅威があ った場合に限 り パフ ォーマン スに影響を与え ま
す。 こ の状況で も、 パフ ォーマン スへの影響は大き く あ り ません。

拡張脅威検出統計情報

拡張脅威検出統計情報は、 ホ ス ト 、 ポー ト 、 プ ロ ト コル、 ACL などの個別のオブジ ェ ク ト につ
いて、 許可さ れた ト ラ フ ィ ッ ク  レー ト と ド ロ ッ プ さ れた ト ラ フ ィ ッ ク  レー ト の両方を表示し
ます。

注意 拡張統計情報を イ ネーブルにする と 、 イ ネーブルにする統計情報の タ イ プに応じ て、 ASA のパ
フ ォーマン スが影響を受け ます。 threat-detection statistics host コ マン ド は、 パフ ォーマン スに
大幅に影響を与え ます。 ト ラ フ ィ ッ ク の負荷が高い場合、 こ の タ イ プの統計情報は一時的に イ
ネーブルにする こ と を検討で き ます。 一方、 threat-detection statistics port コ マン ド は大き な影
響を与え ません。
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  脅威検出のガイ ド ラ イ ン  
スキャ ン脅威検出

典型的な ス キ ャ ン攻撃では、 あ る ホ ス ト がサブネ ッ ト 内の IP ア ド レ スにア ク セスで き る かど う
かを  1 つずつ試し ます （サブネ ッ ト 内の複数のホ ス ト すべてを順にス キ ャ ンする か、 1 つのホ
ス ト ま たはサブネ ッ ト の複数のポー ト すべてを順にス イープする）。 ス キ ャ ン脅威検出機能は、
ホ ス ト か ら ス キ ャ ンが実行さ れている こ と を検出し ます。 ト ラ フ ィ ッ ク  シグニチャに基づ く  
IPS ス キ ャ ン検出 と は異な り 、 ASA の脅威検出ス キ ャ ンでは、 広範なデータベースが保持さ
れ、 こ れに含まれる ホ ス ト 統計情報を ス キ ャ ン  ア ク テ ィ ビテ ィ に関する分析に使用で き ます。

ホ ス ト  データベースは、 不審なア ク テ ィ ビテ ィ を追跡し ます。 こ の よ う なア ク テ ィ ビテ ィ に
は、 戻 り ア ク テ ィ ビテ ィ のない接続、 閉じ ている サービ ス  ポー ト へのア ク セス、 脆弱な TCP 
動作 （非ラ ンダム  IPID など）、 およびその他の多 く の動作が含まれます。

ス キ ャ ン脅威レー ト を超過する と 、 ASA は syslog メ ッ セージ （733101） を送信し、 必要に応じ
て攻撃者を排除し ます。 ASA は、 一定間隔におけ る平均イベン ト  レー ト と 短期バース ト 間隔
におけ るバース ト  イベン ト  レー ト の 2 種類のレー ト を追跡し ます。 バース ト  イベン ト  レー ト
は、 平均レー ト 間隔の 1/30 ま たは 10 秒の う ち、 どち ら か大き いほ う です。 ス キ ャ ン攻撃の一
部 と 見な さ れる イベン ト が検出さ れる たびに、 ASA は平均レー ト 制限 と バース ト  レー ト 制限
をチェ ッ ク し ます。 ホ ス ト か ら送信さ れる ト ラ フ ィ ッ ク がどち ら かのレー ト を超え る と 、 その
ホ ス ト は攻撃者 と 見な さ れます。 ホ ス ト が受信し た ト ラ フ ィ ッ ク がどち ら かのレー ト を超え る
と 、 そのホ ス ト はターゲ ッ ト と 見な さ れます。

次の表に、 ス キ ャ ン脅威検出のデフ ォル ト のレー ト 制限を示し ます。

注意 ス キ ャ ン脅威検出機能は、 ホ ス ト およびサブネ ッ ト ベースのデータ構造を作成し情報を収集す
る間、 ASA のパフ ォーマン ス と メ モ リ に大き く 影響する こ と があ り ます。

脅威検出のガイ ド ラ イン
セキュ リ テ ィ  コ ンテキス ト のガイ ド ラ イ ン

高度な脅威統計を除き、 脅威検出はシン グル モー ド のみでサポー ト されます。 マルチ モー ド
では、 TCP 代行受信の統計情報が唯一サポー ト さ れてい る統計情報です。

フ ァ イアウォール モー ドのガイ ド ラ イ ン

ルーテ ッ ド  フ ァ イ ア ウ ォール モー ド と ト ラ ン スペア レ ン ト  フ ァ イ ア ウ ォール モー ド でサポー
ト さ れています。

モニ タ対象 ト ラ フ ィ ッ クのタ イプ

 • through-the-box ト ラ フ ィ ッ ク だけがモニ タ さ れます。 to-the-box ト ラ フ ィ ッ ク は、 脅威検出
に含まれません。

 • ACL に よ って拒否された ト ラ フ ィ ッ ク は、 ス キ ャ ン脅威検出を ト リ ガーし ません。 ASA か
ら許可さ れ、 フ ローを作成し た ト ラ フ ィ ッ ク だけがス キ ャ ン脅威検出の影響を受け ます。

表 16-1 スキャ ン脅威検出のデフ ォル ト のレー ト 制限

平均レー ト バース ト  レー ト

直前の 600 秒間で 5 ド ロ ッ プ/秒。 直近の 20 秒間で 10 ド ロ ッ プ/秒。

直前の 3600 秒間で 5 ド ロ ッ プ/秒。 直近の 120 秒間で 10 ド ロ ッ プ/秒。
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脅威検出のデフ ォル ト
基本脅威検出統計情報は、 デフ ォル ト で イ ネーブルになっています。

次の表に、 デフ ォル ト 設定を示し ます。 こ れら のデフ ォル ト 設定すべてを表示する には、 show 
running-config all threat-detection コ マン ド を使用し ます。

高度な統計情報では、 ACL の統計情報はデフ ォル ト で イ ネーブルになっています。

表 16-2 基本脅威検出のデフ ォル ト 設定 

パケ ッ ト  ド ロ ッ プの理由

ト リ ガー設定

平均レー ト バース ト  レー ト

 • DoS 攻撃の検出

 • 不正なパケ ッ ト 形式

 • 接続制限の超過

 • 疑わ し い ICMP パケ ッ ト の
検出

直前の 600 秒間で 100 ド
ロ ッ プ/秒。

直近の 20 秒間で 400 ド ロ ッ
プ/秒。

直前の 3600 秒間で 80 ド
ロ ッ プ/秒。

直近の 120 秒間で 320 ド ロ ッ
プ/秒。

ス キ ャ ン攻撃の検出 直前の 600 秒間で 5 ド ロ ッ
プ/秒。

直近の 20 秒間で 10 ド ロ ッ
プ/秒。

直前の 3600 秒間で 4 ド ロ ッ
プ/秒。

直近の 120 秒間で 8 ド ロ ッ
プ/秒。

不完全セ ッ シ ョ ンの検出 （TCP 
SYN 攻撃の検出やデータ な し  
UDP セ ッ シ ョ ン攻撃の検出など）
（複合）

直前の 600 秒間で 100 ド
ロ ッ プ/秒。

直近の 20 秒間で 200 ド ロ ッ
プ/秒。

直前の 3600 秒間で 80 ド
ロ ッ プ/秒。

直近の 120 秒間で 160 ド ロ ッ
プ/秒。

ACL に よ る拒否 直前の 600 秒間で 400 ド
ロ ッ プ/秒。

直近の 20 秒間で 800 ド ロ ッ
プ/秒。

直前の 3600 秒間で 320 ド
ロ ッ プ/秒。

直近の 120 秒間で 640 ド ロ ッ
プ/秒。

 • 基本フ ァ イ ア ウ ォール検査に
不合格

 • アプ リ ケーシ ョ ン  イ ン スペ
ク シ ョ ンに不合格のパケ ッ ト

直前の 600 秒間で 400 ド
ロ ッ プ/秒。

直近の 20 秒間で 1600 ド ロ ッ
プ/秒。

直前の 3600 秒間で 320 ド
ロ ッ プ/秒。

直近の 120 秒間で 1280 ド
ロ ッ プ/秒。

イ ン ターフ ェ イ スの過負荷 直前の 600 秒間で 2000 ド
ロ ッ プ/秒。

直近の 20 秒間で 8000 ド ロ ッ
プ/秒。

直前の 3600 秒間で 1600 ド
ロ ッ プ/秒。

直近の 120 秒間で 6400 ド
ロ ッ プ/秒。
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脅威検出の設定
基本脅威検出統計情報はデフ ォル ト で イ ネーブルになってお り 、 ユーザが必要 と する唯一の脅
威検出サービ スであ る場合があ り ます。 さ ら に脅威検出サービ ス を実行する場合は、 次の手順
を使用し ます。

手順

ステ ッ プ 1 「基本脅威検出統計情報の設定」 （P.16-5）。

基本脅威検出統計情報には、 DoS 攻撃 （サービ ス拒絶攻撃） などの攻撃に関連し ている可能性
があ る ア ク テ ィ ビテ ィ が含まれます。

ステ ッ プ 2 「拡張脅威検出統計情報の設定」 （P.16-6）。

ステ ッ プ 3 「ス キ ャ ン脅威検出の設定」 （P.16-7）。

基本脅威検出統計情報の設定

基本脅威検出統計情報は、 デフ ォル ト で イ ネーブルになっています。 デ ィ セーブルにする こ と
も、 一度デ ィ セーブルに し たあ と 再度イ ネーブルにする こ と も で き ます。

手順

ステ ッ プ 1 基本脅威検出統計情報を イ ネーブルに し ます （デ ィ セーブルになっている場合）。

threat-detection basic-threat

例 ： 

hostname(config)# threat-detection basic-threat

基本脅威検出は、 デフ ォル ト で イ ネーブルになっています。 こ れをデ ィ セーブルにする には no 
threat-detection basic-threat を使用し ます。

ステ ッ プ 2 （任意） 各イベン ト  タ イ プのデフ ォル ト 設定を変更し ます。

threat-detection rate {acl-drop | bad-packet-drop | conn-limit-drop | dos-drop | 
fw-drop | icmp-drop | inspect-drop | interface-drop | scanning-threat | syn-attack} 
rate-interval rate_interval average-rate av_rate burst-rate burst_rate

例 ： 

hostname(config)# threat-detection rate dos-drop rate-interval 600 average-rate 60 
burst-rate 100

各イベン ト  タ イプの説明については、 「基本脅威検出統計情報」 （P.16-2） を参照し て く だ さ い。

scanning-threat キーワー ド を指定し て こ の コ マン ド を使用する と 、 ス キ ャ ン脅威検出機能で も
こ の コ マン ド が使用さ れます。 基本脅威検出を設定し ない場合で も、 scanning-threat キーワー
ド を指定し て こ の コ マン ド を使用し、 ス キ ャ ン脅威検出でのレー ト 制限を設定で き ます。

イベン ト  タ イ プご と に、 異な る レー ト 間隔を  3 つまで設定で き ます。
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拡張脅威検出統計情報の設定

広範な統計情報を収集する よ う に ASA を設定する こ と がで き ます。 デフ ォル ト では、 ACL の
統計情報はイ ネーブルになっています。 他の統計情報を イ ネーブルにする には、 次の手順を実
行し ます。

手順

ステ ッ プ 1 （任意） すべての統計情報を イ ネーブルに し ます。

threat-detection statistics

例 ： 

hostname(config)# threat-detection statistics

特定の統計情報だけを イ ネーブルにする には、 （こ の表で示す） 各統計情報タ イ プに対し て こ
の コ マン ド を入力し、 オプシ ョ ン を指定し ないで コ マン ド を入力し ない よ う に し ます。
threat-detection statistics を （何も オプシ ョ ン を指定し ないで） 入力し た後、 統計情報固有のオ
プシ ョ ン （た と えば threat-detection statistics host number-of-rate 2） を指定し て コ マン ド を入
力する こ と で、 特定の統計情報を カ ス タ マ イ ズで き ます。 threat-detection statistics を （何も オ
プシ ョ ン を指定し ないで） 入力し た後、 特定の統計情報の コ マン ド を、 統計情報固有のオプ
シ ョ ン を指定し ないで入力し た場合は、 すでに イ ネーブルになっている ので、 その コ マン ド に
よ る効果は何も あ り ません。

こ の コ マン ド の no 形式を入力する と 、 すべての threat-detection statistics コ マン ド が削除さ れ
ます。 こ れには、 デフ ォル ト で イ ネーブルにな る  threat-detection statistics access-list コ マン ド
も含まれます。

ステ ッ プ 2 （任意） ACL の統計情報を イ ネーブルに し ます （デ ィ セーブルになっている場合）。

threat-detection statistics access-list

例 ： 

hostname(config)# threat-detection statistics access-list

ACL の統計情報は、 デフ ォル ト で イ ネーブルになっています。 ACL 統計情報は、 show 
threat-detection top access-list コ マン ド を使用し た場合にだけ表示さ れます。 こ の コ マン ド は、
デフ ォル ト で イ ネーブルになっています。

ステ ッ プ 3 （任意） ホ ス ト （host キーワー ド ）、 TCP および UDP ポー ト （port キーワー ド ）、 ま たは非 
TCP/UDP IP プ ロ ト コル （protocol キーワー ド ） の統計情報を設定し ます。

threat-detection statistics {host | port | protocol} [number-of-rate {1 | 2 | 3}]

例 ： 

hostname(config)# threat-detection statistics host number-of-rate 2

hostname(config)# threat-detection statistics port number-of-rate 2

hostname(config)# threat-detection statistics protocol number-of-rate 3

number-of-rate キーワー ド は、 統計情報で保持する レー ト 間隔の数を設定し ます。 デフ ォル ト
のレー ト 間隔の数は 1 です。 メ モ リ の使用量を低 く 抑え ます。 よ り 多 く のレー ト 間隔を表示す
る には、 値を  2 ま たは 3 に設定し ます。 た と えば、 値を  3 に設定する と 、 直前の 1 時間、 8 時
間、 および 24 時間のデータ が表示されます。 こ のキーワー ド を  1 に設定し た場合 （デフ ォル
ト ）、 最も短いレー ト 間隔統計情報だけが保持さ れます。 値を  2 に設定する と 、 短い方か ら  2 つ
の間隔が保持さ れます。
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ホ ス ト がア ク テ ィ ブで、 ス キ ャ ン脅威ホ ス ト  データベース内に存在する限 り 、 ホ ス ト 統計情報
は累積さ れます。 ホ ス ト は、 非ア ク テ ィ ブになってか ら  10 分後にデータベースか ら削除さ れ
ます （統計情報も ク リ ア さ れます）。

ステ ッ プ 4 （任意） TCP 代行受信に よ って代行受信さ れた攻撃の統計情報を設定し ます （TCP 代行受信を
イ ネーブルにする方法については第 12 章 「接続設定」 を参照し て く だ さ い）。

threat-detection statistics tcp-intercept [rate-interval minutes] 
[burst-rate attacks_per_sec] [average-rate attacks_per_sec]

例 ： 

hostname(config)# threat-detection statistics tcp-intercept rate-interval 60 burst-rate 
800 average-rate 600

rate-interval キーワー ド は、 履歴モニ タ リ ング  ウ ィ ン ド ウのサ イ ズを、 1 ～ 1440 分の範囲で設
定し ます。 デフ ォル ト は 30 分です。 こ の間隔の間に、 ASA は攻撃の数を  30 回サンプ リ ング し
ます。

burst-rate キーワー ド は、 syslog メ ッ セージ生成の し きい値を、 25 ～ 2147483647 の範囲で設定
し ます。 デフ ォル ト は 1 秒間に 400 です。 バース ト  レー ト が こ れを超え る と 、 syslog メ ッ セー
ジ 733104 が生成さ れます。

average-rate キーワー ド は、 syslog メ ッ セージ生成の平均レー ト し きい値を、 25 ～ 2147483647 
の範囲で設定し ます。 デフ ォル ト は 1 秒間に 200 回です。 平均レー ト が こ れを超え る と 、
syslog メ ッ セージ  733105 が生成さ れます。

（注） こ の コ マン ド は、 他の threat-detection コ マン ド と は異な り 、 マルチ コ ンテキ ス ト  モー
ド で用意さ れています。

スキャ ン脅威検出の設定

攻撃者を識別し、 必要に応じ て排除する ため、 ス キ ャ ン脅威検出を設定で き ます。

手順

ステ ッ プ 1 ス キ ャ ン脅威検出を イ ネーブルに し ます。

threat-detection scanning-threat [shun [except {ip-address ip_address mask | object-group 
network_object_group_id}]]

例 ： 

hostname(config)# threat-detection scanning-threat shun except ip-address 10.1.1.0 
255.255.255.0

デフ ォル ト では、 ホ ス ト が攻撃者であ る と 識別さ れる と 、 シ ス テム  ロ グ  メ ッ セージ  733101 が
生成さ れます。 こ の コ マン ド を複数回入力し、 複数の IP ア ド レ ス ま たはネ ッ ト ワーク  オブ
ジ ェ ク ト  グループを特定し て遮断対象か ら除外で き ます。
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ステ ッ プ 2 （任意） 攻撃元のホ ス ト を遮断する期間を設定し ます。

threat-detection scanning-threat shun duration seconds

例 ： 

hostname(config)# threat-detection scanning-threat shun duration 2000

ステ ッ プ 3 （任意） ASA がホ ス ト を攻撃者ま たはターゲ ッ ト と し て識別する場合のデフ ォル ト  イベン ト 制
限を変更し ます。

threat-detection rate scanning-threat rate-interval rate_interval average-rate av_rate 
burst-rate burst_rate

例 ： 

hostname(config)# threat-detection rate scanning-threat rate-interval 1200 average-rate 10 
burst-rate 20

hostname(config)# threat-detection rate scanning-threat rate-interval 2400 average-rate 10 
burst-rate 20

こ の コ マン ド が基本脅威検出コ ン フ ィ ギ ュ レーシ ョ ンの一部 と し てすでに設定されている場
合、 それら の設定はス キ ャ ン脅威検出機能で も共有さ れ、 基本脅威検出 と ス キ ャ ン脅威検出で
個別にレー ト を設定する こ と はで き ません。 こ の コ マン ド を使用し て レー ト を設定し ない場合
は、 基本脅威検出機能 と ス キ ャ ン脅威検出機能の両方でデフ ォル ト 値が使用されます。 個別に
コ マン ド を入力する こ と で、 異な る レー ト 間隔を  3 つまで設定で き ます。

脅威検出のモニ タ リ ング
次の ト ピ ッ ク では、 脅威検出のモニ タ リ ン グ と ト ラ フ ィ ッ ク統計情報を表示する方法を説明し
ます。

 • 「基本脅威検出統計情報のモニ タ リ ン グ」 （P.16-8）

 • 「拡張脅威検出統計情報のモニ タ リ ン グ」 （P.16-9）

 • 「ホ ス ト の脅威検出統計情報の評価」 （P.16-11）

 • 「遮断さ れたホ ス ト 、 攻撃者、 ターゲ ッ ト のモニ タ リ ン グ」 （P.16-13）

基本脅威検出統計情報のモニタ リ ング

次の コ マン ド を使用し て、 基本脅威検出統計情報を表示し ます。

show threat-detection rate [min-display-rate min_display_rate] 
[acl-drop | bad-packet-drop | conn-limit-drop | dos-drop | fw-drop |
icmp-drop | inspect-drop | interface-drop | scanning-threat | syn-attack]

min-display-rate min_display_rate 引数に よ り 、 毎秒あた り の最小表示レー ト を超過する統計情
報に表示内容を限定し ます。 min_display_rate は、 0 ～ 2147483647 の値に設定で き ます。

他の引数を使用する と 、 特定のカテゴ リ に表示を制限で き ます。 各イベン ト  タ イ プの説明につ
いては、 「基本脅威検出統計情報」 （P.16-2） を参照し て く だ さ い。
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出力には、 直前の 10 分 と 直前の 1 時間の固定さ れた 2 期間におけ る平均レー ト （イベン ト 数/
秒） が表示さ れます。 ま た、 最後に終了し たバース ト 間隔 （平均レー ト 間隔の 1/30 ま たは 
10 秒の う ち、 どち ら か大き いほ う ） におけ る現在のバース ト  レー ト （イベン ト 数/秒）、 レー ト
が超過し た回数 （ ト リ ガーし た回数）、 およびその期間の合計イベン ト 数も表示されます。

ASA は、 各バース ト 期間の終わ り にカ ウ ン ト 数を保存し ます。 合計で 30 回分のバース ト 間隔
を保存し ます。 現在進行中の未完了バース ト 間隔は、 平均レー ト に含まれません。 た と えば、
平均レー ト 間隔が 20 分の場合、 バース ト 間隔は 20 秒にな り ます。 最後のバース ト 間隔が 
3:00:00 ～ 3:00:20 で、 3:00:25 に show コ マン ド を使用する と 、 最後の 5 秒間は出力に含まれま
せん。

こ のルールにおけ る唯一の例外は、 合計イベン ト 数を計算する と き に、 未完了バース ト 間隔の
イベン ト 数が最も古いバース ト 間隔 （1/30 個目） の イベン ト 数よ り すでに多 く なってい る場合
です。 こ の場合、 ASA は、 最後の 29 回の完了間隔で合計イベン ト 数を計算し、 その時点での
未完了バース ト 間隔の イベン ト 数を加算し ます。 こ の例外に よ り 、 イベン ト 数の大幅な増加を
リ アルタ イ ムでモニ タ で き ます。

clear threat-detection rate コ マン ド を使用し て統計情報を消去で き ます。

次に、 show threat-detection rate コ マン ド の出力例を示し ます。

hostname# show threat-detection rate

                          Average(eps)    Current(eps) Trigger         Total events
  10-min ACL  drop:                  0               0       0                   16
  1-hour ACL  drop:                  0               0       0                  112
  1-hour SYN attck:                  5               0       2                21438
  10-min  Scanning:                  0               0      29                  193
  1-hour  Scanning:                106               0      10               384776
  1-hour Bad  pkts:                 76               0       2               274690
  10-min  Firewall:                  0               0       3                   22
  1-hour  Firewall:                 76               0       2               274844
  10-min DoS attck:                  0               0       0                    6
  1-hour DoS attck:                  0               0       0                   42
  10-min Interface:                  0               0       0                  204
  1-hour Interface:                 88               0       0               318225

拡張脅威検出統計情報のモニタ リ ング

ボ タ ン を ク リ ッ クする拡張脅威検出統計情報をモニ タする には、 次の表に示すコ マン ド を使用
し ます。 デ ィ スプレ イ の出力には、 次の情報が表示さ れます。

 • 固定さ れた期間の平均レー ト （イベン ト 数/秒）

 • 終了し た最後のバース ト 間隔におけ る現在のバース ト  レー ト （イベン ト 数/秒）。 バース ト
間隔は、 平均レー ト 間隔の 1/30 と  10 秒の う ち、 どち ら か大き いほ う の間隔

 • レー ト を超過し た回数 （ ド ロ ッ プ さ れた ト ラ フ ィ ッ ク の統計情報の場合に限る）

 • 固定さ れた期間におけ る イベン ト の合計数

ASA は、 各バース ト 期間の終わ り にカ ウ ン ト 数を保存し ます。 合計で 30 回分のバース ト 間隔
を保存し ます。 現在進行中の未完了バース ト 間隔は、 平均レー ト に含まれません。 た と えば、
平均レー ト 間隔が 20 分の場合、 バース ト 間隔は 20 秒にな り ます。 最後のバース ト 間隔が 
3:00:00 ～ 3:00:20 で、 3:00:25 に show コ マン ド を使用する と 、 最後の 5 秒間は出力に含まれま
せん。
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こ のルールにおけ る唯一の例外は、 合計イベン ト 数を計算する と き に、 未完了バース ト 間隔の
イベン ト 数が最も古いバース ト 間隔 （1/30 個目） の イベン ト 数よ り すでに多 く なってい る場合
です。 こ の場合、 ASA は、 最後の 29 回の完了間隔で合計イベン ト 数を計算し、 その時点での
未完了バース ト 間隔の イベン ト 数を加算し ます。 こ の例外に よ り 、 イベン ト 数の大幅な増加を
リ アルタ イ ムでモニ タ で き ます。

コ マン ド 目的

show threat-detection statistics 
[min-display-rate min_display_rate] top 
[[access-list | host | port-protocol] 
[rate-1 | rate-2 | rate-3] | 
tcp-intercept [all] detail]]

上位 10 件の統計情報を表示し ます。 オプシ ョ ン を入力し ない場合
は、 カテゴ リ 全体での上位 10 件の統計情報が表示さ れます。

min-display-rate min_display_rate 引数に よ り 、 毎秒あた り の最小表
示レー ト を超過する統計情報に表示内容を限定し ます。
min_display_rate は、 0 ～ 2147483647 の値に設定で き ます。

次の行は、 オプシ ョ ン  キーワー ド を示し ます。

show threat-detection statistics 
[min-display-rate min_display_rate] top 
access-list [rate-1 | rate-2 | rate-3] 

許可 ACE と 拒否 ACE の両方を含め、 パケ ッ ト に一致する上位 
10 件の ACE を表示する には、 access-list キーワー ド を使用し ます。
こ の表示では許可さ れた ト ラ フ ィ ッ ク と 拒否さ れた ト ラ フ ィ ッ ク
が区別さ れません。 threat-detection basic-threat コ マン ド を使用し
て基本脅威検出を イ ネーブルにする場合は、 show threat-detection 
rate acl-drop コマン ド を使用し て、 ACL によ る拒否を追跡でき ます。

rate-1 キーワー ド を指定する と 、 表示で き る最小固定レー ト 間隔の
統計情報が表示さ れ、 rate-2 を指定する と 次に大き な レー ト 間隔の
統計情報が表示さ れます。 3 つの間隔が定義さ れている場合には、
rate-3 を指定する と 最大レー ト 間隔の統計情報が表示さ れます。 た
と えば、 デ ィ スプレ イ に直前の 1 時間、 8 時間、 および 24 時間の
統計情報が表示さ れる と し ます。 rate-1 キーワー ド を設定する と 、
ASA は 1 時間の統計情報だけを表示し ます。

show threat-detection statistics 
[min-display-rate min_display_rate] top 
host [rate-1 | rate-2 | rate-3] 

ホ ス ト 統計情報だけを表示する には、 host キーワー ド を使用し ま
す。 注 ： 脅威検出アルゴ リ ズムに起因し て、 フ ェールオーバー リ
ン ク と ス テー ト  リ ン ク の組み合わせ と し て使用さ れる イ ン ター
フ ェ イ スは上位 10 個のホ ス ト に表示さ れる こ と があ り ます。 こ れ
は予期さ れた動作であ り 、 表示さ れる  IP ア ド レ スは無視で き ます。

show threat-detection statistics 
[min-display-rate min_display_rate] top 
port-protocol [rate-1 | rate-2 | rate-3] 

ポー ト およびプ ロ ト コルの統計情報を表示する には、 port-protocol 
キーワー ド を使用し ます。 port-protocol キーワー ド を指定する と 、
ポー ト と プ ロ ト コルの両方の統計情報が表示さ れ （表示する には、
両方が イ ネーブルに設定さ れてい る必要があ り ます）、 TCP/UDP 
ポー ト と  IP プ ロ ト コル タ イ プを組み合わせた統計情報が表示され
ます。 TCP （プ ロ ト コル 6） と  UDP （プ ロ ト コル 17） は、 IP プ ロ
ト コルの表示には含まれていませんが、 TCP ポー ト と  UDP ポー ト
はポー ト の表示に含まれています。 こ れら の タ イ プ （ポー ト ま た
はプ ロ ト コル） の 1 つの統計情報だけを イ ネーブルにする と 、 イ
ネーブルに さ れた統計情報だけが表示さ れます。

show threat-detection statistics 
[min-display-rate min_display_rate] top 
tcp-intercept [all] detail]]

TCP 代行受信の統計情報だけを表示する には、 tcp-intercept キー
ワー ド を使用し ます。 表示には、 攻撃を受けて保護さ れた上位 
10 サーバが含まれます。 all キーワー ド は、 ト レース さ れてい るす
べてのサーバの履歴データ を表示し ます。 detail キーワー ド は、 履
歴サンプ リ ング  データ を表示し ます。 ASA はレー ト 間隔の間に攻
撃の数を  30 回サンプ リ ングする ので、 デフ ォル ト の 30 分間隔で
は、 60 秒ご と に統計情報が収集さ れます。
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  脅威検出のモニ タ リ ング  
ホス ト の脅威検出統計情報の評価

次に、 show threat-detection statistics host コ マン ド の出力例を示し ます。

hostname# show threat-detection statistics host

                          Average(eps)    Current(eps) Trigger         Total events
Host:10.0.0.1: tot-ses:289235 act-ses:22571 fw-drop:0 insp-drop:0 null-ses:21438 bad-acc:0
  1-hour Sent byte:               2938               0       0             10580308
  8-hour Sent byte:                367               0       0             10580308
 24-hour Sent byte:                122               0       0             10580308
  1-hour Sent pkts:                 28               0       0               104043
  8-hour Sent pkts:                  3               0       0               104043
 24-hour Sent pkts:                  1               0       0               104043
  20-min Sent drop:                  9               0       1                10851
  1-hour Sent drop:                  3               0       1                10851
  1-hour Recv byte:               2697               0       0              9712670
  8-hour Recv byte:                337               0       0              9712670
 24-hour Recv byte:                112               0       0              9712670
  1-hour Recv pkts:                 29               0       0               104846
  8-hour Recv pkts:                  3               0       0               104846
 24-hour Recv pkts:                  1               0       0               104846
  20-min Recv drop:                 42               0       3                50567
  1-hour Recv drop:                 14               0       1                50567
Host:10.0.0.0: tot-ses:1 act-ses:0 fw-drop:0 insp-drop:0 null-ses:0 bad-acc:0
  1-hour Sent byte:                  0               0       0                  614
  8-hour Sent byte:                  0               0       0                  614
 24-hour Sent byte:                  0               0       0                  614
  1-hour Sent pkts:                  0               0       0                    6
  8-hour Sent pkts:                  0               0       0                    6
 24-hour Sent pkts:                  0               0       0                    6
  20-min Sent drop:                  0               0       0                    4
  1-hour Sent drop:                  0               0       0                    4
  1-hour Recv byte:                  0               0       0                  706
  8-hour Recv byte:                  0               0       0                  706
 24-hour Recv byte:                  0               0       0                  706
  1-hour Recv pkts:                  0               0       0                    7

show threat-detection statistics 
[min-display-rate min_display_rate] host 
[ip_address [mask]]

すべてのホ ス ト 、 特定のホ ス ト 、 ま たは特定のサブネ ッ ト の統計
情報を表示し ます。

show threat-detection statistics 
[min-display-rate min_display_rate] port 
[start_port[-end_port]]

すべてのポー ト 、 特定のポー ト 、 ま たは特定のポー ト 範囲の統計
情報を表示し ます。

show threat-detection statistics 
[min-display-rate min_display_rate] 
protocol [protocol_number | ah | eigrp | 
esp | gre | icmp | icmp6 | igmp | igrp | ip 
| ipinip | ipsec | nos | ospf | pcp | pim | 
pptp | snp | tcp | udp]

すべての IP プ ロ ト コルま たは特定のプ ロ ト コルの統計情報を表示
し ます。

protocol_number 引数は、 0 ～ 255 の整数です。

コ マン ド 目的
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次の表は出力について示し ています。

表 16-3 show threat-detection statistics host 

フ ィ ール ド 説明

Host ホ ス ト の IP ア ド レ ス。

tot-ses ホ ス ト がデータベースに追加さ れて以降の、 こ のホ ス ト での合計セ ッ
シ ョ ン数。

act-ses ホ ス ト が現在関係し ている ア ク テ ィ ブなセ ッ シ ョ ンの合計数。

fw-drop フ ァ イ ア ウ ォール ド ロ ッ プの数。 フ ァ イ ア ウ ォール ド ロ ッ プは、 基本
脅威検出で追跡さ れたすべてのフ ァ イ ア ウ ォール関連のパケ ッ ト  ド
ロ ッ プを含む組み合わせレー ト です。 こ れには、 ACL での拒否、 不良
パケ ッ ト 、 接続制限の超過、 DoS 攻撃パケ ッ ト 、 疑わ し い ICMP パ
ケ ッ ト 、 TCP SYN 攻撃パケ ッ ト 、 およびデータ な し  UDP 攻撃パケ ッ
ト などが含まれます。 イ ン ターフ ェ イ スの過負荷、 アプ リ ケーシ ョ ン  
イ ン スペク シ ョ ンで不合格のパケ ッ ト 、 ス キ ャ ン攻撃の検出など、
フ ァ イ ア ウ ォールに関連し ないパケ ッ ト  ド ロ ッ プは含まれていません。

insp-drop アプ リ ケーシ ョ ン  イ ン スペク シ ョ ンに不合格になったために ド ロ ッ プ
さ れたパケ ッ ト 数。

null-ses ヌル セ ッ シ ョ ンの数。 ヌル セ ッ シ ョ ンは、 3 秒間の タ イ ムア ウ ト 内に
完了し なかった TCP SYN セ ッ シ ョ ン、 およびセ ッ シ ョ ン開始の 3 秒後
までにサーバか らデータ が送信さ れなかった  UDP セ ッ シ ョ ンです。

bad-acc 閉じ られた状態のホ ス ト のポー ト に対する不正なア ク セスの試行回数。
ポー ト がヌル セ ッ シ ョ ン と 判断さ れる と （null-ses フ ィ ール ド の説明を
参照）、 ホ ス ト のポー ト の状態は HOST_PORT_CLOSE に設定さ れま
す。 そのホ ス ト のポー ト にア ク セス し よ う と する ク ラ イ アン ト はすべ
て、 タ イ ムア ウ ト を待たずにすぐ不正ア ク セス と し て分類さ れます。

Average(eps) 各間隔におけ る平均レー ト （イベン ト 数/秒）。

ASA は、 各バース ト 期間の終わ り にカ ウ ン ト 数を保存し ます。 合計で 
30 回分のバース ト 間隔を保存し ます。 現在進行中の未完了バース ト 間
隔は、 平均レー ト に含まれません。 た と えば、 平均レー ト 間隔が 20 分
の場合、 バース ト 間隔は 20 秒にな り ます。 最後のバース ト 間隔が 
3:00:00 ～ 3:00:20 で、 3:00:25 に show コ マン ド を使用する と 、 最後の 
5 秒間は出力に含まれません。

こ のルールにおけ る唯一の例外は、 合計イベン ト 数を計算する と き に、
未完了バース ト 間隔の イベン ト 数が最も古いバース ト 間隔 （1/30 個目）
の イベン ト 数よ り すでに多 く なっている場合です。 こ の場合、 ASA 
は、 最後の 29 回の完了間隔で合計イベン ト 数を計算し、 その時点での
未完了バース ト 間隔の イベン ト 数を加算し ます。 こ の例外に よ り 、 イ
ベン ト 数の大幅な増加を リ アルタ イ ムでモニ タ で き ます。

Current(eps) 終了し た最後のバース ト 間隔におけ る現在のバース ト  レー ト （イベン
ト 数/秒）。 バース ト 間隔は、 平均レー ト 間隔の 1/30 と  10 秒の う ち、 ど
ち ら か大き いほ う の間隔。 Average(eps) の説明で示された例の場合、
現在レー ト は 3:19:30 ～ 3:20:00 のレー ト です。

Trigger ド ロ ッ プ さ れたパケ ッ ト  レー ト の制限値を超過し た回数。 送受信バイ
ト と パケ ッ ト の行で指定さ れた有効な ト ラ フ ィ ッ ク の場合、 こ の値は
常に 0 です。 こ れは、 有効な ト ラ フ ィ ッ ク を ト リ ガーする レー ト 制限
がないためです。
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遮断されたホス ト 、 攻撃者、 ターゲッ ト のモニ タ リ ング

遮断さ れたホ ス ト 、 攻撃者、 ターゲ ッ ト をモニ タおよび管理する には、 次の コ マン ド を使用し
ます。

 • show threat-detection shun 

現在遮断さ れている ホ ス ト を表示し ます。 次に例を示し ます。

hostname# show threat-detection shun
Shunned Host List:
10.1.1.6
192.168.6.7

 • clear threat-detection shun [ip_address [mask]] 

ホ ス ト を回避対象か ら解除し ます。 IP ア ド レ ス を指定し ない場合は、 すべてのホ ス ト が遮
断 リ ス ト か ら ク リ ア さ れます。

た と えば、 10.1.1.6 のホ ス ト を解除する には、 次の コ マン ド を入力し ます。

hostname# clear threat-detection shun 10.1.1.6

 • show threat-detection scanning-threat [attacker | target]

ASA が攻撃者 （遮断 リ ス ト のホ ス ト を含む） と 判断し たホ ス ト 、 および攻撃の ターゲ ッ ト
に さ れたホ ス ト を表示し ます。 オプシ ョ ン を入力し ない場合は、 攻撃者 と ターゲ ッ ト の両
方のホ ス ト が表示さ れます。 次に例を示し ます。

hostname# show threat-detection scanning-threat attacker
10.1.2.3
10.8.3.6
209.165.200.225

Total events 各レー ト 間隔におけ る イベン ト の合計数。 現在進行中の未完了バース
ト 間隔は、 合計イベン ト 数に含まれません。 こ のルールにおけ る唯一
の例外は、 合計イベン ト 数を計算する と き に、 未完了バース ト 間隔の
イベン ト 数が最も古いバース ト 間隔 （1/30 個目） の イベン ト 数よ り す
でに多 く なっている場合です。 こ の場合、 ASA は、 最後の 29 回の完了
間隔で合計イベン ト 数を計算し、 その時点での未完了バース ト 間隔の
イベン ト 数を加算し ます。 こ の例外に よ り 、 イベン ト 数の大幅な増加
を リ アルタ イ ムでモニ タ で き ます。

20-min、 1-hour、
8-hour、 および 
24-hour

こ れら の固定レー ト 間隔の統計情報。 各イ ン ターバルご と に、 以下を
示し ます。

 • [Sent byte] ： ホ ス ト か ら正常に送信されたバイ ト 数。

 • [Sent pkts] ： ホ ス ト か ら正常に送信さ れたパケ ッ ト 数。

 • [Sent drop] ： ホ ス ト か ら送信さ れた、 ス キ ャ ン攻撃の一部であ った
ために ド ロ ッ プ さ れたパケ ッ ト 数。

 • [Recv byte] ： ホ ス ト が受信し た正常なバイ ト 数。

 • [Recv pkts] ： ホ ス ト が受信し た正常なパケ ッ ト 数。

 • [Recv drop] ： ホ ス ト が受信し たパケ ッ ト の中で、 ス キ ャ ン攻撃の一
部であ ったために ド ロ ッ プ さ れたパケ ッ ト 数。

表 16-3 show threat-detection statistics host （続き）

フ ィ ール ド 説明
16-13
Cisco ASA シ リ ーズ フ ァ イアウォール CLI コ ン フ ィ ギュ レーシ ョ ン  ガイ ド       

 



 

第 16 章      脅威の検出        

  脅威検出の例
脅威検出の例
次の例では、 基本脅威検出統計情報を設定し、 DoS 攻撃レー ト の設定を変更し ています。 すべ
ての拡張脅威検出統計情報はイ ネーブルであ り 、 ホ ス ト 統計情報のレー ト 間隔数は 2 に減ら さ
れています。 TCP 代行受信のレー ト 間隔も カ ス タ マ イ ズ さ れています。 ス キ ャ ン脅威検出はイ
ネーブルで、 10.1.1.0/24 を除 く すべてのア ド レ ス を自動遮断し ます。 ス キ ャ ン脅威レー ト 間隔
はカ ス タ マ イ ズ さ れています。

threat-detection basic-threat
threat-detection rate dos-drop rate-interval 600 average-rate 60 burst-rate 100
threat-detection statistics
threat-detection statistics host number-of-rate 2
threat-detection statistics tcp-intercept rate-interval 60 burst-rate 800 average-rate 600
threat-detection scanning-threat shun except ip-address 10.1.1.0 255.255.255.0
threat-detection rate scanning-threat rate-interval 1200 average-rate 10 burst-rate 20
threat-detection rate scanning-threat rate-interval 2400 average-rate 10 burst-rate 20

脅威検出の履歴

機能名

プ ラ ッ ト
フ ォーム 
リ リ ース 説明

基本および拡張脅威検出統計情報、 ス キ ャ
ン脅威検出

8.0(2) 基本および拡張脅威検出統計情報、 ス キ ャ ン脅威検出
が導入されま し た。

次の コ マン ド が導入されま し た。 threat-detection 
basic-threat、 threat-detection rate、 show 
threat-detection rate、 clear threat-detection rate、 
threat-detection statistics、 show threat-detection 
statistics、 threat-detection scanning-threat、
threat-detection rate scanning-threat、 show 
threat-detection scanning-threat、 show 
threat-detection shun、 clear threat-detection shun。

排除期間 8.0(4)/8.1(2) 排除期間を設定で き る よ う にな り ま し た。

threat-detection scanning-threat shun duration コ マン
ド が導入されま し た。

TCP 代行受信の統計情報 8.0(4)/8.1(2) TCP 代行受信の統計情報が導入さ れま し た。

threat-detection statistics tcp-intercept、 show 
threat-detection statistics top tcp-intercept、 clear 
threat-detection statistics コ マン ド が変更ま たは導入さ
れま し た。
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  脅威検出の履歴  
ホ ス ト 統計情報レー ト 間隔のカ ス タ マ イ ズ 8.1(2) 統計情報が収集される レー ト 間隔の数を カ ス タ マ イ ズ
で き る よ う にな り ま し た。 デフ ォル ト のレー ト 数は、
3 か ら  1 に変更さ れま し た。

threat-detection statistics host number-of-rates コ マン
ド が変更されま し た。

バース ト  レー ト 間隔が平均レー ト の 1/30 に
変更さ れま し た。

8.2(1) 以前の リ リ ースでは、 平均レー ト の 1/60 で し た。 メ モ
リ を最大限に使用する ため、 サンプ リ ング間隔が平均
レー ト の間に 30 回に減ら さ れま し た。

ポー ト およびプ ロ ト コル統計情報レー ト 間
隔のカ ス タ マ イ ズ

8.3(1) 統計情報が収集される レー ト 間隔の数を カ ス タ マ イ ズ
で き る よ う にな り ま し た。 デフ ォル ト のレー ト 数は、
3 か ら  1 に変更さ れま し た。

threat-detection statistics port number-of-rates、
threat-detection statistics protocol number-of-rates コ マ
ン ド が変更されま し た。

メ モ リ 使用率の向上 8.3(1) 脅威検出の メ モ リ 使用率が向上し ま し た。

show threat-detection memory コ マン ド が導入さ れま
し た。

機能名

プ ラ ッ ト
フ ォーム 
リ リ ース 説明
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  脅威検出の履歴
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C H A P T E R 17

ASA FirePOWER （SFR） モジュール

こ の章では、 ASA で実行される  ASA FirePOWER モジ ュールを設定する方法について説明し
ます。

 • 「ASA FirePOWER モジ ュール」 （P.17-1）

 • 「ASA FirePOWER モジ ュールの ラ イ セン ス要件」 （P.17-6）

 • 「ASA FirePOWER のガ イ ド ラ イ ン」 （P.17-6）

 • 「ASA FirePOWER のデフ ォル ト 」 （P.17-7）

 • 「ASA FirePOWER モジ ュールの設定」 （P.17-7）

 • 「ASA FirePOWER モジ ュールの管理」 （P.17-20）

 • 「ASA FirePOWER モジ ュールのモニ タ リ ング」 （P.17-25）

 • 「ASA FirePOWER モジ ュールの例」 （P.17-28）

 • 「ASA FirePOWER モジ ュールの履歴」 （P.17-29）

ASA FirePOWER モジュール
ASA FirePOWER モジ ュールは、 次世代 IPS （NGIPS）、 アプ リ ケーシ ョ ンの可視性 と コ ン ト
ロール （AVC）、 URL フ ィ ルタ リ ング、 高度なマルウ ェ ア保護 （AMP） などの次世代フ ァ イ ア
ウ ォール サービ ス を提供し ます。 こ のモジ ュールは、 シン グルま たはマルチ コ ンテキ ス ト  
モー ド と ルーテ ッ ド ま たは ト ラ ン スペア レ ン ト  モー ド で使用で き ます。

こ のモジ ュールは ASA SFR と も呼ばれます。

こ のモジ ュールには、 初期設定および ト ラ ブルシ ューテ ィ ン グのための基本的な コ マン ド  ラ イ
ン  イ ン ターフ ェ イ ス （CLI） が用意さ れていますが、 デバイ スのセキ ュ リ テ ィ  ポ リ シーは、 独
立し たアプ リ ケーシ ョ ンであ る  FireSIGHT 管理セン ター を使用し て設定で き ます。 こ のアプ リ
ケーシ ョ ンは、 独立し た FireSIGHT 管理セン ター アプ ラ イ アン スで、 ま たは VMware サーバ上
で実行さ れる仮想アプ ラ イ アン ス と し てホ ス ト で き ます （FireSIGHT 管理セン ター は防御セン
ター と も呼ばれます）。

 • 「ASA FirePOWER モジ ュールを  ASA と 連携させる方法」 （P.17-2）

 • 「ASA FirePOWER 管理ア ク セス」 （P.17-4）

 • 「ASA の機能 と の互換性」 （P.17-5）
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  ASA FirePOWER モジュール
ASA FirePOWER モジュールを ASA と連携させる方法

ASA FirePOWER モジ ュールは、 ASA と 別のアプ リ ケーシ ョ ン を実行し ます。 こ のモジ ュー
ルは、 ハー ド ウ ェ ア  モジ ュール （ASA 5585-X 上） か、 ソ フ ト ウ ェ ア  モジ ュール （5512-X ～ 
5555-X） です。 ハー ド ウ ェ ア  モジ ュールには、 独立し た管理およびコ ン ソール ポー ト と 、
モジ ュール自体ではな く  ASA に よ って直接使用される追加のデータ  イ ン ターフ ェ イ スがあ
り ます。

デバイ スは、 パ ッ シブ （「モニ タ専用」） 展開またはイ ン ラ イ ン展開のいずれかで設定でき ます。

 • パ ッ シブ展開では、 ト ラ フ ィ ッ ク の コ ピーがデバイ スに送信されますが、 ASA には返さ れ
ません。 パ ッ シブ モー ド では、 デバイ スが ト ラ フ ィ ッ ク に対し て実行し たであろ う 処理を
表示し、 ネ ッ ト ワーク に影響を与えずに ト ラ フ ィ ッ ク の内容を評価する こ と がで き ます。

 • イ ン ラ イ ン展開では、 実際の ト ラ フ ィ ッ ク がデバイ スに送信され、 デバイ スのポ リ シーが
ト ラ フ ィ ッ ク に対する処理に影響し ます。 不要な ト ラ フ ィ ッ ク が ド ロ ッ プ され、 ポ リ シー
に よ って適用さ れる その他のア ク シ ョ ンが実行さ れた後、 ト ラ フ ィ ッ ク は さ ら な る処理 と
最終的な送信のために ASA に返されます。

次の各セ ク シ ョ ンでは、 こ れら のモー ド について詳し く 説明し ます。

ASA FirePOWER イン ラ イン モー ド

イ ン ラ イ ン  モー ド では、ト ラ フ ィ ッ クはフ ァ イ ア ウ ォール検査を通過し てか ら  ASA FirePOWER 
モジ ュールへ転送さ れます。 ASA で ASA FirePOWER イ ン スペク シ ョ ンの ト ラ フ ィ ッ ク を識別
する場合、 ト ラ フ ィ ッ ク は次の よ う に ASA およびモジ ュールを通過し ます。

1. ト ラ フ ィ ッ ク は ASA に入 り ます。

2. 着信 VPN ト ラ フ ィ ッ ク が復号化されます。

3. フ ァ イ ア ウ ォール ポ リ シーが適用さ れます。

4. ト ラ フ ィ ッ ク が ASA FirePOWER モジ ュールに送信さ れます。

5. ASA FirePOWER モジ ュールは、 セキ ュ リ テ ィ  ポ リ シーを ト ラ フ ィ ッ ク に適用し、 適切な
ア ク シ ョ ン を実行し ます。

6. 有効な ト ラ フ ィ ッ ク が ASA に返送されます。 ASA FirePOWER モジ ュールは、 セキ ュ リ
テ ィ  ポ リ シーに従って ト ラ フ ィ ッ ク をブ ロ ッ クする こ と があ り 、 ブ ロ ッ ク された ト ラ
フ ィ ッ ク は渡さ れません。

7. 発信 VPN ト ラ フ ィ ッ ク が暗号化されます。

8. ト ラ フ ィ ッ ク が ASA か ら出ます。

次の図に、 ASA FirePOWER モジ ュールを イ ン ラ イ ン  モー ド で使用する場合の ト ラ フ ィ ッ ク  フ
ローを示し ます。 こ の例では、 特定のアプ リ ケーシ ョ ンに対し て許可されていない ト ラ フ ィ ッ
ク がモジ ュールに よ ってブ ロ ッ ク さ れます。 それ以外の ト ラ フ ィ ッ ク は、 ASA を通って転送さ
れます。
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  ASA FirePOWER モジ ュール    
図 17-1 ASA での ASA FirePOWER モジュールの ト ラ フ ィ ッ ク  フ ロー

（注） 2 つの ASA イ ン ターフ ェ イ ス上でホ ス ト 間が接続さ れてお り 、 ASA FirePOWER のサービ ス  ポ
リ シーが イ ン ターフ ェ イ スの一方のみについて設定さ れている場合は、 これ ら のホ ス ト 間のす
べての ト ラ フ ィ ッ ク が ASA FirePOWER モジ ュールに送信されます。 これには、 ASA FirePOWER 
イ ン ターフ ェ イ ス以外か ら の ト ラ フ ィ ッ ク も含まれます （こ の機能は双方向であ る ため）。

ASA FirePOWER パッ シブ （モニ タ専用） モー ド

モニ タ専用モー ド の ト ラ フ ィ ッ ク  フ ローは、 イ ン ラ イ ン  モー ド の ト ラ フ ィ ッ ク  フ ロー と 同じ
です。 唯一の違いは、 ASA FirePOWER モジ ュールが ASA に戻る ト ラ フ ィ ッ ク を通過させない
こ と です。 代わ り に、 モジ ュールは ト ラ フ ィ ッ ク にセキ ュ リ テ ィ  ポ リ シーを適用し、 イ ン ラ イ
ン  モー ド で動作し ていた場合に実行し たであろ う 処理をユーザに通知し ます。 た と えば、 ト ラ
フ ィ ッ ク はイベン ト で 「 ド ロ ッ プ さ れていたはず」 と マーク される場合があ り ます。 こ の情報
を ト ラ フ ィ ッ ク分析に使用し、 イ ン ラ イ ン  モー ド が望ま し いかど う かを判断する のに役立て る
こ と がで き ます。

パ ッ シブ モー ド を設定する には、 モジ ュールに ト ラ フ ィ ッ ク を リ ダ イ レ ク ト する サービ ス  ポ
リ シーに monitor-only と い う 指示を追加し ます。

（注） ASA 上でモニ タ専用モー ド と 通常の イ ン ラ イ ン  モー ド の両方を同時に設定で き ません。 セ
キ ュ リ テ ィ  ポ リ シーの 1 つの タ イ プのみが許可さ れます。 マルチ コ ンテキ ス ト  モー ド で、 あ
る コ ンテキ ス ト についてモニ タ専用モー ド を設定し、 それ以外の コ ンテキ ス ト について通常の
イ ン ラ イ ン  モー ド を設定する こ と はで き ません。

次の図に、 パ ッ シブ モー ド で動作し ている場合の ト ラ フ ィ ッ ク  フ ローを示し ます。
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  ASA FirePOWER モジュール
図 17-2 ASA FirePOWER パッ シブ （モニ タ専用） モー ド

ASA FirePOWER 管理アクセス

ASA FirePOWER モジ ュールは、 初期設定 （およびそれ以降の ト ラ ブルシ ューテ ィ ング） と ポ
リ シー管理の 2 つの独立し たア ク セ ス  レ イ ヤを使用し て管理で き ます。

 • 「初期設定」 （P.17-4）

 • 「ポ リ シー設定および管理」 （P.17-5）

初期設定

初期設定には、 ASA FirePOWER モジ ュールの CLI を使用する必要があ り ます。 デフ ォル ト の
管理ア ド レ スの詳細については、 「ASA FirePOWER のデフ ォル ト 」 （P.17-7） を参照し て く だ
さ い。

CLI にア ク セスする には、 次の方法を使用し ます。

 • ASA 5585-X

 – ASA FirePOWER コ ン ソール ポー ト ： コ ン ソール ポー ト は、 独立し た外部コ ン ソール 
ポー ト です。

 – ASA FirePOWER Management 1/0 イ ン ターフ ェ イ ス （SSH を使用） ： デフ ォル ト の IP ア
ド レ スに接続する こ と も、 ASDM を使用し て管理 IP ア ド レ ス を変更し てか ら  SSH を使
用し て接続する こ と も で き ます。 モジ ュールの管理イ ン ターフ ェ イ スは、 独立し た外
部ギガビ ッ ト  イーサネ ッ ト  イ ン ターフ ェ イ スです。

（注） session コ マン ド を使用し て  ASA バ ッ ク プレーン を介し て  ASA FirePOWER ハー ド
ウ ェ ア  モジ ュール CLI にア ク セスする こ と はで き ません。
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 • ASA 5512-X ～ ASA 5555-X

 – バ ッ ク プレーン を経由し た ASA セ ッ シ ョ ン ： ASA に CLI ア ク セスが可能な場合は、 モ
ジ ュールにセ ッ シ ョ ン接続し、 そのモジ ュール CLI にア ク セスで き ます。

 – ASA FirePOWER Management 0/0 イ ン ターフ ェ イ ス （SSH を使用） ： デフ ォル ト の IP ア
ド レ スに接続する こ と も、 ASDM を使用し て管理 IP ア ド レ ス を変更し てか ら  SSH を使
用し て接続する こ と も で き ます。 こ れら のモデルは、 ASA FirePOWER モジ ュールを ソ
フ ト ウ ェ ア  モジ ュール と し て実行し ます。 ASA FirePOWER 管理イ ン ターフ ェ イ スは、
Management 0/0 イ ン ターフ ェ イ ス を  ASA と 共有し ます。 ASA と  ASA FirePOWER  モ
ジ ュールのそれぞれに別の MAC ア ド レ ス と  IP ア ド レ スがサポー ト さ れます。 ASA 
FirePOWER IP ア ド レ スの設定は、 ASA FirePOWER オペレーテ ィ ング  シ ス テム内で
（CLI ま たは ASDM を使用し て） 実行する必要があ り ます。 ただ し、 物理特性 （イ ン
ターフ ェ イ スの イ ネーブル化など） は、 ASA 上で設定さ れます。 ASA イ ン ターフ ェ イ
ス  コ ン フ ィ ギ ュ レーシ ョ ン を削除し て （特に イ ン ターフ ェ イ ス名）、 こ の イ ン ターフ ェ
イ ス を  ASA FirePOWER 専用イ ン ターフ ェ イ ス と する こ と がで き ます。 こ の イ ン ター
フ ェ イ スは管理専用です。

ポリ シー設定および管理

初期設定を実行し た後で、 FireSIGHT 管理セン ター を使用し て ASA FirePOWER セキ ュ リ テ ィ  
ポ リ シーを設定し ます。 次に、 ASDM ま たは Cisco Security Manager を使用し て、 ASA 
FirePOWER モジ ュールに ト ラ フ ィ ッ ク を送信する ための ASA ポ リ シーを設定し ます。

ASA の機能との互換性

ASA には、 多数の高度なアプ リ ケーシ ョ ン  イ ン スペク シ ョ ン機能があ り 、 HTTP イ ン スペク
シ ョ ン も その一つです。 ただ し、 ASA FirePOWER モジ ュールには ASA よ り も高度な  HTTP イ
ン スペク シ ョ ン機能があ り 、 その他のアプ リ ケーシ ョ ンについて も機能が追加されています。
た と えば、 アプ リ ケーシ ョ ン使用状況のモニ タ リ ン グ と 制御です。

ASA FirePOWER モジ ュールの機能を最大限に活用する には、 ASA FirePOWER モジ ュールに送
信する ト ラ フ ィ ッ ク に関する次のガ イ ド ラ イ ン を参照し て く だ さ い。

 • HTTP ト ラ フ ィ ッ ク に対し て  ASA イ ン スペク シ ョ ン を設定し ないで く だ さ い。

 • ク ラ ウ ド  Web セキ ュ リ テ ィ （ScanSafe） イ ン スペク シ ョ ン を設定し ないで く だ さ い。 同じ
ト ラ フ ィ ッ ク に対し て  ASA FirePOWER CX イ ン スペ ク シ ョ ンおよびク ラ ウ ド  Web セキ ュ
リ テ ィ  イ ン スペク シ ョ ンの両方を設定し た場合、 ASA は ASA FirePOWER イ ン スペク シ ョ
ンのみを実行し ます。

 • ASA 上の他のアプ リ ケーシ ョ ン  イ ン スペク シ ョ ンは ASA FirePOWER モジ ュール と 互換性
があ り 、 こ れにはデフ ォル ト  イ ン スペク シ ョ ン も含まれます。

 • Mobile User Security （MUS） サーバを イ ネーブルに し ないで く だ さ い。 こ れは、 ASA 
FirePOWER モジ ュール と の間に互換性があ り ません。

 • フ ェールオーバーを イ ネーブルに し ている場合、 ASA がフ ェールオーバーする と 、 既存の 
ASA FirePOWER フ ローは新し い ASA に転送さ れます。新し い ASA の ASA FirePOWER モ
ジ ュールがその時点か ら ト ラ フ ィ ッ ク の イ ン スペク シ ョ ン を開始し ます。 古い イ ン スペク
シ ョ ンの状態は転送さ れません。
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  ASA FirePOWER モジュールのラ イセンス要件
ASA FirePOWER モジュールのラ イセンス要件
ASA FirePOWER モジ ュール と  FireSIGHT 管理セン ター には、 追加の ラ イ セン スが必要です。
こ れら の ラ イ セン スは、 ASA の コ ンテキ ス ト ではな く 、 モジ ュール自体に イ ン ス ト ールする必
要があ り ます。 ASA 自体には、 追加ラ イ セン スは必要あ り ません。

詳細については、『FireSIGHT System User Guide』 ま たは FireSIGHT 管理セン ター のオン ラ イ ン  
ヘルプの 「Licensing」 の章を参照し て く だ さ い。

ASA FirePOWER のガイ ド ラ イン

フ ェールオーバーのガイ ド ラ イ ン

フ ェールオーバーを直接サポー ト し ていません。 ASA がフ ェールオーバーする と 、 既存の 
ASA FirePOWER フ ローは新し い ASA に転送さ れます。 新し い ASA の ASA FirePOWER モ
ジ ュールがその時点か ら ト ラ フ ィ ッ ク の イ ン スペク シ ョ ン を開始し ます。 古い イ ン スペク シ ョ
ンの状態は転送さ れません。

フ ェールオーバーの動作の一貫性を確保する ために、 高可用性 ASA ペアの ASA FirePOWER モ
ジ ュールで一貫性のあ るポ リ シーを維持する必要があ り ます （FireSIGHT 管理セン ター を使用）。

ASA ク ラス タ リ ングのガイ ド ラ イ ン

こ のモジ ュールは、 ク ラ ス タ リ ン グは直接サポー ト し ていませんが、 ク ラ ス タ で使用で き ま
す。 FireSIGHT 管理セン ター を使用し て、 ク ラ ス タ の ASA FirePOWER モジ ュールで一貫性の
あ る ポ リ シーを維持する必要があ り ます。 ク ラ ス タ内のデバイ スに異な る  ASA イ ン ターフ ェ
イ ス  ベースのゾーン定義を使用し ないで く だ さ い。

モデルのガイ ド ラ イ ン

 • ASA 5585-X （ハー ド ウ ェ ア  モジ ュール と し て） および 5512-X ～ ASA 5555-X （ソ フ ト ウ ェ
ア  モジ ュール と し て） でサポー ト さ れています。 詳細については、 『Cisco ASA 
Compatibility Matrix』 を参照し て く だ さ い。

http://www.cisco.com/en/US/docs/security/asa/compatibility/asamatrx.html

 • 5512-X ～ ASA 5555-X の場合は、 シ ス コ の ソ リ ッ ド  ス テー ト  ド ラ イ ブ （SSD） を実装す
る必要があ り ます。 詳細については、 ASA 5500-X のハー ド ウ ェ ア  ガ イ ド を参照し て く だ
さ い。

その他のガイ ド ラ イ ン と制限事項

 • 「ASA の機能 と の互換性」 （P.17-5） を参照し て く だ さ い。 

 • ハー ド ウ ェ ア  モジ ュールに イ ン ス ト ール さ れている ソ フ ト ウ ェ アの タ イ プの変更はで き ま
せん。 つま り 、 購入し た ASA FirePOWER モジ ュールに、 後で別の ソ フ ト ウ ェ アを イ ン ス
ト ールする こ と はで き ません。

 • ASA 上でモニ タ専用モー ド と 通常の イ ン ラ イ ン  モー ド の両方を同時に設定で き ません。 セ
キ ュ リ テ ィ  ポ リ シーの 1 つの タ イ プのみが許可さ れます。 マルチ コ ンテキ ス ト  モー ド で、
あ る コ ンテキ ス ト についてモニ タ専用モー ド を設定し、 それ以外の コ ンテキ ス ト について
通常の イ ン ラ イ ン  モー ド を設定する こ と はで き ません。
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ASA FirePOWER のデフ ォル ト
次の表に、 ASA FirePOWER モジ ュールのデフ ォル ト 設定を示し ます。

ASA FirePOWER モジュールの設定
ASA FirePOWER モジ ュールの設定は、 ト ラ フ ィ ッ ク を  ASA FirePOWER モジ ュールに送信す
る ための ASA FirePOWER モジ ュールでの ASA FirePOWER セキ ュ リ テ ィ  ポ リ シーの設定、 お
よびその後の ASA の設定を含むプ ロ セスです。 ASA FirePOWER モジ ュールを設定する には、
次の手順に従います。

ステ ッ プ 1 「ASA FirePOWER 管理イ ン ターフ ェ イ スの接続」 （P.17-8）。 ケーブルで ASA FirePOWER 管理
イ ン ターフ ェ イ スに接続し ます （任意で コ ン ソール イ ン ターフ ェ イ スに も）。

ステ ッ プ 2 「（ASA 5512-X ～ 5555-X） ソ フ ト ウ ェ ア  モジ ュールの イ ン ス ト ールま たはイ メ ージの再作成」
（P.17-11）。

ステ ッ プ 3 必要に応じ て、 「ASA FirePOWER 管理 IP ア ド レ スの変更」 （P.17-15）。 こ れは最初の SSH ア ク
セスに必要にな る場合があ り ます。

ステ ッ プ 4 「ASA FirePOWER CLI での基本的な ASA FirePOWER 設定値の設定」 （P.17-15）。 こ れは ASA 
FirePOWER モジ ュールで行います。

ステ ッ プ 5 「FireSIGHT 管理セン ター への ASA FirePOWER の追加」 （P.17-17）。 こ れはデバイ ス を管理す
る  FireSIGHT 管理セン ター を指定し ます。

ステ ッ プ 6 「ASA FirePOWER モジ ュールへのセキ ュ リ テ ィ  ポ リ シーの設定」 （P.17-18）。

ステ ッ プ 7 「ASA FirePOWER モジ ュールへの ト ラ フ ィ ッ ク の リ ダ イ レ ク ト 」 （P.17-18）。

表 17-1 ASA FirePOWER のデフ ォル ト のネ ッ ト ワーク  パラ メ ータ 

パラ メ ー タ デフ ォル ト

管理 IP ア ド レ ス  • シ ス テム  ソ フ ト ウ ェ ア  イ メ ージ ： 192.168.45.45/24 

 • ブー ト  イ メ ージ ： 

 – ASA 5585-X ： Management 1/0 192.168.8.8/24 

 – ASA 5512-X ～ ASA 5555-X ： Management 0/0 
192.168.1.2/24 

ゲー ト ウ ェ イ  • シ ス テム  ソ フ ト ウ ェ ア  イ メ ージ ： な し  

 • ブー ト  イ メ ージ ： 

 – ASA 5585-X ： 192.168.8.1/24 

 – ASA 5512-X ～ ASA 5555-X ： 192.168.1.1/24 

SSH ま たはセ ッ シ ョ ンの
ユーザ名

admin

パス ワー ド  • シ ス テム  ソ フ ト ウ ェ ア  イ メ ージ ： Sourcefire 

 • ブー ト  イ メ ージ ： Admin123 
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  ASA FirePOWER モジュールの設定
ASA FirePOWER 管理イン ターフ ェ イスの接続

ASA FirePOWER モジ ュールへの管理ア ク セス を提供する以外に、 ASA FirePOWER 管理イ ン
ターフ ェ イ スは、HTTP プ ロ キシ  サーバま たは DNS サーバおよびイ ン ターネ ッ ト へのア ク セス
を必要 と し ます。 こ れは、 シグニチャ  ア ッ プデー ト などのためです。 こ の項では、 推奨される
ネ ッ ト ワーク  コ ン フ ィ ギ ュ レーシ ョ ン を示し ます。 実際のネ ッ ト ワーク では、 異な る可能性が
あ り ます。

ASA 5585-X （ハー ド ウェ ア モジュール）

ASA FirePOWER モジ ュールには、 ASA と は別の管理およびコ ン ソール イ ン ターフ ェ イ スが含
まれます。初期設定を行 う には、デフ ォル ト  IP ア ド レ ス を使用し て ASA FirePOWER Management 
1/0 イ ン ターフ ェ イ スに SSH で接続で き ます。 デフ ォル ト  IP ア ド レ ス を使用で き ない場合は、
コ ン ソール ポー ト を使用する か、 ASDM を使用し て SSH を使用で き る よ う に管理 IP ア ド レ ス
を変更し ます （「ASA FirePOWER 管理 IP ア ド レ スの変更」 （P.17-15） を参照）。

内部ルータがある場合

内部ルータ があ る場合は、 管理ネ ッ ト ワーク （こ れには ASA Management 0/0 イ ン ターフ ェ イ
スおよび ASA FirePOWER Management 1/0 イ ン ターフ ェ イ スの両方を含め る こ と がで き ます）
と  ASA 内部ネ ッ ト ワーク と の間でルーテ ィ ングでき ます （イ ン ターネ ッ ト  ア ク セス用）。 必ず、
内部ルータ を介し て管理ネ ッ ト ワーク に到達する ためのルー ト を  ASA に追加し て く だ さい。

ASA 5585-X

PWR
BOOT

ALARM
ACT

VPN PS1
HDD1

PS0
HDD0

USB
RESET0SFP1 SFP0 101234567 MGMT

0

1

AUX CONSOLE

PWR
BOOT

ALARM
ACT

VPN PS1
HDD1

PS0
HDD0

USB
RESET0SFP1 SFP0 101234567 MGMT

0

1

AUX CONSOLE

ASA Management 0/0
Default IP: 192.168.1.1

ASA FirePOWER Management 1/0

SSP

ASA FirePOWER SSP

37
14

46

ASA Management 0/0

Internet

Management PC

Proxy or DNS Server (for example)

Router
ASA

ASA FirePOWER Management 1/0

Outside

FP
Management

Inside
ASA FirePOWER
Default Gateway

ASA gateway for Management

37
14

47
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  ASA FirePOWER モジ ュールの設定    
内部ルータがない場合

内部ネ ッ ト ワーク が 1 つだけの場合は、 別の管理ネ ッ ト ワーク も持つこ と はで き ません （仮に
持つ と すれば、 内部ルータ がネ ッ ト ワーク間のルーテ ィ ン グ を行 う 必要があ り ます）。 こ の場
合は、 Management 0/0 イ ン ターフ ェ イ スの代わ り に内部イ ン ターフ ェ イ スか ら  ASA を管理で
き ます。 ASA FirePOWER モジ ュールは ASA と は別のデバイ スであ る ため、 内部イ ン ターフ ェ
イ ス と 同じ ネ ッ ト ワーク上に ASA FirePOWER Management 1/0 ア ド レ ス を設定で き ます。

ASA 5512-X ～ ASA 5555-X （ソ フ ト ウェ ア モジュール）

こ れら のモデルは、 ASA FirePOWER モジ ュールを ソ フ ト ウ ェ ア  モジ ュール と し て実行し、
ASA FirePOWER 管理イ ン ターフ ェ イ スは Management 0/0 イ ン ターフ ェ イ ス を  ASA と 共有し ま
す。 初期設定を行 う には、 デフ ォル ト  IP ア ド レ ス を使用し て  ASA FirePOWER に SSH で接続
で き ます。 デフ ォル ト  IP ア ド レ ス を使用で き ない場合は、 バ ッ ク プレーン を経由し て  ASA 
FirePOWER にセ ッ シ ョ ン接続する か、 ASDM を使用し て SSH を使用で き る よ う に管理 IP ア ド
レ ス を変更し ます。

Internet

Layer 2
Switch ASA

Inside

ASA FirePOWER Management 1/0
ASA Management 0/0 not used

Outside

FP

ASA FirePOWER Default Gateway

Management PC

Proxy or DNS Server
(for example) 37

14
48

ASA 5545-X
ASA FirePOWER Management 0/0

ASA Management  0/0
Default IP: 192.168.1.1

37
14

49
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  ASA FirePOWER モジュールの設定
内部ルータがある場合

内部ルータ があ る場合、 Management 0/0 ネ ッ ト ワーク間でルーテ ィ ン グで き ます。 こ れには、
ASA および ASA FirePOWER の両方の管理 IP ア ド レ ス、 およびイ ン ターネ ッ ト  ア ク セス用の
内部ネ ッ ト ワーク が含まれます。 必ず、 内部ルータ を介し て管理ネ ッ ト ワーク に到達する ため
のルー ト を  ASA に追加し て く だ さ い。

内部ルータがない場合

内部ネ ッ ト ワーク が 1 つだけの場合は、 別の管理ネ ッ ト ワーク も持つこ と はで き ません。 こ の
場合は、 Management 0/0 イ ン ターフ ェ イ スの代わ り に内部イ ン ターフ ェ イ スか ら  ASA を管理
で き ます。 ASA で設定された名前を  Management 0/0 イ ン ターフ ェ イ スか ら削除し た場合も、
その イ ン ターフ ェ イ スの ASA FirePOWER IP ア ド レ ス を設定で き ます。 ASA FirePOWER モ
ジ ュールは実質的に ASA と は別のデバイ スであ る ため、 内部イ ン ターフ ェ イ ス と 同じ ネ ッ ト
ワーク上に ASA FirePOWER 管理ア ド レ ス を設定で き ます。

（注） Management 0/0 に対し て ASA で設定さ れた名前を削除する必要があ り ます。 こ の名前が ASA 
上で設定さ れている場合は、 ASA FirePOWER のア ド レ スは ASA と 同じ ネ ッ ト ワーク上にあ る
こ と が必要にな り 、 その結果、 他の ASA イ ン ターフ ェ イ ス上ですでに設定されたネ ッ ト ワー
ク が除外さ れます。 名前が設定さ れていない場合は、 ASA FirePOWER のア ド レ スが存在する
のはどのネ ッ ト ワーク で も、 た と えば、 ASA 内部ネ ッ ト ワーク で も かまいません。

Internet

Management PC

Proxy or DNS Server (for example)

Router
ASA

Management 0/0

Outside

FP
Management

Inside
ASA FirePOWER 

Default Gateway

ASA gateway for Management

37
14

50

Internet

Management PC

Layer 2
Switch ASA

Inside

Management 0/0
(ASA FirePOWER only)

Outside

FP

ASA FirePOWER Default Gateway

Proxy or DNS Server
(for example) 37

14
51
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  ASA FirePOWER モジ ュールの設定    
（ASA 5512-X ～ 5555-X） ソ フ ト ウェ ア モジュールのインス ト ールまたは
イ メージの再作成

ASA FirePOWER モジ ュール と と も に ASA を購入し た場合、 モジ ュール ソ フ ト ウ ェ アおよび必
要な ソ リ ッ ド  ス テー ト  ド ラ イ ブ （SSD） は事前に イ ン ス ト ール さ れてお り 、 すぐに設定で き ま
す。 既存の ASA に ASA FirePOWER ソ フ ト ウ ェ ア  モジ ュールを追加する場合、 ま たは SSD を
交換する必要があ る場合は、 こ の手順に従って  ASA FirePOWER ブー ト  ソ フ ト ウ ェ アを イ ン ス
ト ールし、 SSD を分割し て、 シ ス テム  ソ フ ト ウ ェ アを イ ン ス ト ールする必要があ り ます。

モジ ュールの イ メ ージを再作成する手順は、 最初に ASA FirePOWER モジ ュールをアン イ ン ス
ト ールする必要があ る こ と を除いて こ れ と 同じ です。 シ ス テムの イ メ ージの再作成は、 SSD を
交換する場合に行います。

物理的に SSD を取 り 付け る方法の詳細については、 『ASA Hardware Guide』 を参照し て く だ
さ い。

はじめる前に

 • フ ラ ッ シ ュ （disk0） の空き領域には、 少な く と も、 ブー ト  ソ フ ト ウ ェ アのサ イ ズに 3 GB 
を加えた大き さ が必要です。

 • マルチ コ ンテキ ス ト  モー ド では、 コ ンテキ ス ト 実行スペースで こ の手順を実行し ます。

 • 実行し ている可能性があ る その他の ソ フ ト ウ ェ ア  モジ ュールをシ ャ ッ ト ダ ウ ンする必要が
あ り ます。 デバイ スでは、 一度に 1 つの ソ フ ト ウ ェ ア  モジ ュールを実行で き ます。 こ れは 
ASA CLI か ら実行する必要があ り ます。 た と えば、 次の コ マン ド はIPS モジ ュール ソ フ ト
ウ ェ アをシ ャ ッ ト  ダ ウ ン し てアン イ ン ス ト ールし、 ASA を リ ロー ド し ます。 CX モジ ュー
ルを削除する コ マン ド は、 ips の代わ り に cxsc キーワー ド を使用する こ と を除いて こ の コ
マン ド と 同じ です。

hostname# sw-module module ips shutdown
hostname# sw-module module ips uninstall
hostname# reload

（注） IPS ま たは CX モジ ュールに ト ラ フ ィ ッ ク を リ ダ イ レ ク ト する ア ク テ ィ ブ サービ ス  
ポ リ シーがあ る場合、 そのポ リ シーを削除する必要があ り ます。 た と えば、 ポ リ
シーがグ ローバル ポ リ シーの場合、 noservice-policy ips_policy global を使用し ます。
ポ リ シーは、 CLI ま たは ASDM を使用し て削除で き ます。

 • モジ ュールの イ メ ージを再作成する場合は、 同じ シ ャ ッ ト ダ ウ ン /アン イ ン ス ト ール コ マン
ド を使用し て古い イ メ ージを削除し ます。 た と えば、 sw-module module sfr uninstall を使
用し ます。

 • ASA FirePOWER のブー ト  イ メ ージ と シ ス テム  ソ フ ト ウ ェ ア  パ ッ ケージの両方を  
Cisco.com か ら取得し ます。
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手順

ステ ッ プ 1 ブー ト  イ メ ージをデバイ スにダ ウ ン ロー ド し ます。 シ ス テム  ソ フ ト ウ ェ アは転送し ないで く
だ さ い。 こ れは後で SSD にダ ウ ン ロー ド さ れます。 次の選択肢があ り ます。

 • ASDM ： まず、 ブー ト  イ メ ージを ワーク ス テーシ ョ ンにダ ウ ン ロー ド する か、 FTP、
TFTP、 HTTP、 HTTPS、 SMB、 ま たは SCP サーバに配置し ます。 次に、 ASDM で [Tools] > 
[File Management] の順に選択し、 [Between Local PC and Flash] ま たは [Between Remote 
Server and Flashnd] のいずれか該当する  [File Transfer] コ マン ド を選択し ます。 ブー ト  ソ フ
ト ウ ェ アを  ASA 上の disk0 に転送し ます。

 • ASA CLI ： まず、 ブー ト  イ メ ージを  TFTP、 FTP、 HTTP、 ま たは HTTPS サーバに配置し、
copy コ マン ド を使用し てそのブー ト  イ メ ージを フ ラ ッ シ ュ にダ ウ ン ロー ド し ます。 次の例
では TFTP を使用し ています。 <TFTP Server> をお使いのサーバの IP ア ド レ ス ま たはホ ス
ト 名に置き換えて く だ さ い。

ciscoasa# copy tftp://<TFTP SERVER>/asasfr-5500x-boot-5.3.1-58.img 
disk0:/asasfr-5500x-boot-5.3.1-58.img 

ステ ッ プ 2 ASA FirePOWER 管理イ ン ターフ ェ イ スか ら ア ク セス可能な HTTP、 HTTPS、 ま たは FTP サー
バに、 Cisco.com か ら  ASA FirePOWER シ ス テム  ソ フ ト ウ ェ アをダ ウ ン ロー ド し ます。

ステ ッ プ 3 次の コ マン ド を入力し て、 ASA disk0 で ASA FirePOWER モジ ュール ブー ト  イ メ ージの場所を
設定し ます。

hostname# sw-module module sfr recover configure image disk0:file_path

（注） 「ERROR: Another service (cxsc) is running, only one service is allowed to run at any time」 と
い う メ ッ セージが表示さ れる場合は、 すでに別の ソ フ ト ウ ェ ア  モジ ュールが設定され
ています。 こ の ソ フ ト ウ ェ ア  モジ ュールをシ ャ ッ ト ダ ウ ン し て削除し、 上の前提条件
セ ク シ ョ ンの説明に従って新し いモジ ュールを イ ン ス ト ールする必要があ り ます。

例 ：

hostname# sw-module module sfr recover configure image
disk0:asasfr-5500x-boot-5.3.1-58.img

ステ ッ プ 4 次の コ マン ド を入力し て、 ASA FirePOWER ブー ト  イ メ ージを ロー ド し ます。

hostname# sw-module module sfr recover boot

ステ ッ プ 5 ASA FirePOWER モジ ュールが起動する まで約 5 分待ってか ら、現在実行中の ASA FirePOWER 
ブー ト  イ メ ージへの コ ン ソール セ ッ シ ョ ン を開き ます。 ロ グ イ ン  プ ロ ンプ ト を表示する には、
セ ッ シ ョ ン を開いた後に Enter キーを押さ なければな ら ない場合があ り ます。 デフ ォル ト の
ユーザ名は admin で、 デフ ォル ト のパス ワー ド は Admin123 です。

hostname# session sfr console
Opening console session with module sfr.
Connected to module sfr.Escape character sequence is 'CTRL-^X'.

Cisco ASA SFR Boot Image 5.3.1
asasfr login: admin
Password: Admin123

ヒ ン ト モジ ュールのブー ト が完了し ていない場合は、 session コ マン ド が失敗し、 ttyS1 経由で
接続で き ない こ と に関する メ ッ セージが表示さ れます。 しばら く 待ってか ら再試行し て
く だ さ い。
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ステ ッ プ 6 シ ス テム  ソ フ ト ウ ェ ア  パ ッ ケージを イ ン ス ト ールで き る よ う に、 setup コ マン ド を使用し てシ
ス テム を設定し ます。

asasfr-boot> setup 

                         Welcome to SFR Setup 
                          [hit Ctrl-C to abort]
                        Default values are inside []

次の項目を指定する よ う に求め られます。 主な設定項目は、 管理ア ド レ ス と ゲー ト ウ ェ イ、 お
よび DNS 情報です。

 • ホ ス ト 名 ： 65 文字までの英数字で、 スペースは使用でき ません。 ハイ フ ン を使用でき ます。

 • ネ ッ ト ワーク  ア ド レ ス ： ス タ テ ィ ッ ク  IPv4 ま たは IPv6 ア ド レ ス を設定する か、 ま たは 
DHCP （IPv4 の場合） ま たは IPv6 ス テー ト レ ス自動設定を使用する こ と がで き ます。

 • DNS 情報 ： 少な く と も  1 つの DNS サーバを指定する必要があ り ます。 ド メ イ ン名 と 検索 ド
メ イ ン を設定する こ と も で き ます。

 • NTP 情報 ： シ ス テム時刻を設定する ために、 NTP を イ ネーブルに し て  NTP サーバを設定す
る こ と がで き ます。

ステ ッ プ 7 system install コ マン ド を使用し てシ ス テム  ソ フ ト ウ ェ ア  イ メ ージを イ ン ス ト ールし ます。

system install [noconfirm] url 

確認 メ ッ セージに応答し た く ない場合は、 noconfirm オプシ ョ ン を指定し ます。 HTTP、 HTTPS、
ま たは FTP URL を使用し て く だ さ い。 ユーザ名 と パス ワー ド が必要な場合は、 それ ら を指定
する よ う に求め られます。

イ ン ス ト ールが完了する と 、 シ ス テムが再起動し ます。 アプ リ ケーシ ョ ン  コ ンポーネン ト の イ
ン ス ト ール と  ASA FirePOWER サービ スの起動には 10 分以上かか り ます （show module sfr の
出力で、 すべてのプ ロ セスがア ク テ ィ ブであ る と 表示される必要があ り ます）。

次に例を示し ます。

asasfr-boot> system install http://asasfr-sys-5.3.1-44.pkg 
Verifying     
Downloading     
Extracting     
Package Detail
        Description:                    Cisco ASA-FirePOWER 5.3.1-44 System Install
        Requires reboot:                Yes 

Do you want to continue with upgrade?[y]: y 
Warning: Please do not interrupt the process or turn off the system.
Doing so might leave system in unusable state.

Upgrading     
Starting upgrade process ...     
Populating new system image      

Reboot is required to complete the upgrade.Press 'Enter' to reboot the system.

（Enter キーを押し ます）
Broadcast message from root (ttyS1) (Mon Feb 17 19:28:38 2014):

The system is going down for reboot NOW!
Console session with module sfr terminated.
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ステ ッ プ 8 ASA FirePOWER モジ ュールへのセ ッ シ ョ ン を開き ます。 フル機能のモジ ュールに ロ グ イ ン し
よ う と し ている ため、 別の ロ グ イ ン  プ ロ ンプ ト が表示さ れます。

asa3# session sfr 
Opening command session with module sfr.
Connected to module sfr.Escape character sequence is 'CTRL-^X'.

Sourcefire ASA5555 v5.3.1 (build 44)
Sourcefire3D login:

ステ ッ プ 9 ユーザ名 admin およびパス ワー ド  Sourcefire を使用し て ロ グ イ ン し ます。

ステ ッ プ 10 プ ロ ンプ ト に従ってシ ス テム設定を完了し ます。

まず、 エン ド  ユーザ ラ イ セン ス契約 （EULA） を読み、 こ れに同意する必要があ り ます。 次
に、 プ ロ ンプ ト に従って管理者パス ワー ド を変更し、 管理ア ド レ ス と  DNS 設定を設定し ます。
IPv4 と  IPv6 の両方の管理ア ド レ ス を設定で き ます。 次に例を示し ます。

System initialization in progress.Please stand by.
You must change the password for 'admin' to continue.

Enter new password: <新しいパス ワード> 
Confirm new password: <パス ワード の再入力> 
You must configure the network to continue.
You must configure at least one of IPv4 or IPv6.
Do you want to configure IPv4?(y/n) [y]: y 
Do you want to configure IPv6?(y/n) [n]:
Configure IPv4 via DHCP or manually?(dhcp/manual) [manual]:
Enter an IPv4 address for the management interface [192.168.45.45]: 10.86.118.3 
Enter an IPv4 netmask for the management interface [255.255.255.0]: 255.255.252.0 
Enter the IPv4 default gateway for the management interface []: 10.86.116.1 
Enter a fully qualified hostname for this system [Sourcefire3D]: asasfr.example.com 
Enter a comma-separated list of DNS servers or 'none' []: 10.100.10.15, 
10.120.10.14
Enter a comma-separated list of search domains or 'none' [example.net]: example.com 
If your networking information has changed, you will need to reconnect.
For HTTP Proxy configuration, run 'configure network http-proxy'

（システムが自動的に再設定される まで待機し ます）

This sensor must be managed by a Defense Center.A unique alphanumeric
registration key is always required.In most cases, to register a sensor
to a Defense Center, you must provide the hostname or the IP address along
with the registration key.
'configure manager add [hostname | ip address ] [registration key ]'

However, if the sensor and the Defense Center are separated by a NAT device,
you must enter a unique NAT ID, along with the unique registration key.
'configure manager add DONTRESOLVE [registration key ] [ NAT ID ]'

Later, using the web interface on the Defense Center, you must use the same
registration key and, if necessary, the same NAT ID when you add this
sensor to the Defense Center.

ステ ッ プ 11 configure manager add コ マン ド を使用し て、こ のデバイ ス を管理する  FireSIGHT 管理セン ター 
アプ ラ イ アン ス を指定し ます。

登録キーを考え出し ます。 こ のキーは、 デバイ ス を イ ンベン ト リ に追加する と き に FireSIGHT 
管理セン ター で使用し ます。 次に、 簡単な例を示し ます。 NAT 境界があ る場合は、 コ マン ド
が異な り ます。 「FireSIGHT 管理セン ター への ASA FirePOWER の追加」 （P.17-17） を参照し て
く だ さ い。

> configure manager add 10.89.133.202 123456 
Manager successfully configured.
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ステ ッ プ 12 上で入力し たホ ス ト 名ま たはア ド レ ス を使用し、ブ ラ ウザで HTTPS 接続を使用し て FireSIGHT 
管理セン ター に ロ グ イ ン し ます。 た と えば、 https://DC.example.com などです。

[Device Management] （[Devices] > [Device Management]） ページでデバイ ス を追加し ます。 詳細
については、 オン ラ イ ン  ヘルプま たは 『FireSIGHT System User Guide』 の 「Managing Devices」
の章を参照し て く だ さ い。

ヒ ン ト ま た、 FireSIGHT 管理セン ター で NTP と 時刻設定も設定し ます。 時刻同期設定は、
[System] > [Local] > [System Policy] ページか ら ローカル ポ リ シーを編集する場合に使用
し ます。

ASA FirePOWER 管理 IP ア ド レスの変更

デフ ォル ト の管理 IP ア ド レ ス を使用で き ない場合、ASA か ら管理 IP ア ド レ ス を設定で き ます。
管理 IP ア ド レ ス を設定し た後は、追加設定を実行する ために SSH を使用し て ASA FirePOWER 
モジ ュールにア ク セスで き ます。

シ ス テムの初期設定時に 「ASA FirePOWER CLI での基本的な ASA FirePOWER 設定値の設定」
（P.17-15） の説明に従って ASA FirePOWER CLI で管理ア ド レ ス をすでに設定し ている場合は、
ASA CLI ま たは ASDM で管理ア ド レ ス を設定する必要はあ り ません。

（注） ソ フ ト ウ ェ ア  モジ ュールの場合、 ASA FirePOWER CLI にア ク セス し て、 ASA CLI か ら のセ ッ
シ ョ ン接続に よ って設定を実行で き ます。 その後、 設定の一部 と し て  ASA FirePOWER 管理 IP 
ア ド レ ス を設定で き ます。 ハー ド ウ ェ ア  モジ ュールの場合は、 コ ン ソール ポー ト を使用し て
初期設定を完了で き ます。

ASA で管理 IP ア ド レ ス を変更する には、 次のいずれかを実行し ます。 マルチ コ ンテキ ス ト  
モー ド では、 コ ンテキ ス ト 実行スペースで こ の手順を実行し ます。

 • CLI で、 ASA FirePOWER 管理 IP ア ド レ ス、 マス ク、 およびゲー ト ウ ェ イ を設定する には、
次の コ マン ド を使用し ます。 ハー ド ウ ェ ア  モジ ュールの場合は 1、 ソ フ ト ウ ェ ア  モジ ュー
ルの場合は sfr を使用し ます。

session {1 | sfr} do setup host ip ip_address/mask,gateway_ip

た と えば、 session 1 do setup host ip 10.1.1.2/24,10.1.1.1 と 指定し ます。

 • ASDM で、 [Wizards] > [Startup Wizard] の順に選択し、 ウ ィ ザー ド で [ASA FirePOWER 
Basic Configuration] に進みます。 こ のページでは、 IP ア ド レ ス、 マス ク、 およびデフ ォル
ト  ゲー ト ウ ェ イ を設定で き ます。

ASA FirePOWER CLI での基本的な ASA FirePOWER 設定値の設定

セキ ュ リ テ ィ  ポ リ シーを設定する前に、 基本的なネ ッ ト ワーク設定およびその他のパ ラ メ ータ
を  ASA FirePOWER モジ ュール上で設定する必要があ り ます。 こ の手順では、 完全なシ ス テム  
ソ フ ト ウ ェ ア （ブー ト  イ メ ージだけでな く ） が イ ン ス ト ール さ れている こ と （直接イ ン ス ト ー
ルし たか、 ハー ド ウ ェ ア  モジ ュールに イ ン ス ト ール済みであ る こ と ） を前提 と し ています。
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ヒ ン ト こ の手順では、 初期設定を実行し ている こ と も前提 と し ています。 初期設定時に、 これ ら の設
定を行 う よ う に求め られます。 こ れら の設定を後で変更する必要があ る場合は、 各種の 
configure network コ マン ド を使用し て個々の設定を変更し ます。 configure network コ マン ド の
詳細については、 ?  コ マン ド を使用し てヘルプを表示し、 『FireSIGHT System User Guide』 ま た
は FireSIGHT 管理セン ター のオン ラ イ ン  ヘルプを参照し て く だ さ い。

手順

ステ ッ プ 1 次のどち ら かを実行し ます。

 • （すべてのモデル） SSH を使用し て ASA FirePOWER 管理 IP ア ド レ スに接続し ます。

 • （ASA 5512-X ～ ASA 5555-X） ASA CLI か ら モジ ュールへのセ ッ シ ョ ン を開き ます （ASA 
CLI にア ク セスする には、 一般的な操作の コ ン フ ィ ギ ュ レーシ ョ ン  ガ イ ド の 「Getting 
Started」 の章を参照し て く だ さ い）。 マルチ コ ンテキ ス ト  モー ド では、 シ ス テム実行ス
ペースか ら セ ッ シ ョ ン を開き ます。

hostname# session sfr 

ステ ッ プ 2 ユーザ名 admin およびパス ワー ド  Sourcefire を使用し て ロ グ イ ン し ます。

ステ ッ プ 3 プ ロ ンプ ト に従ってシ ス テム設定を完了し ます。

まず、 エン ド  ユーザ ラ イ セン ス契約 （EULA） を読み、 こ れに同意する必要があ り ます。 次
に、 プ ロ ンプ ト に従って管理者パス ワー ド を変更し、 管理ア ド レ ス と  DNS 設定を設定し ます。
IPv4 と  IPv6 の両方の管理ア ド レ ス を設定で き ます。 センサーは FireSIGHT 管理セン ター で管
理する必要があ る と い う メ ッ セージが表示さ れた ら、 設定は完了です。

次に例を示し ます。

System initialization in progress.Please stand by.
You must change the password for 'admin' to continue.

Enter new password: <新しいパス ワード> 
Confirm new password: <パス ワード の再入力> 
You must configure the network to continue.
You must configure at least one of IPv4 or IPv6.
Do you want to configure IPv4? (y/n) [y]: y 
Do you want to configure IPv6? (y/n) [n]:
Configure IPv4 via DHCP or manually?(dhcp/manual) [manual]:
Enter an IPv4 address for the management interface [192.168.45.45]: 10.86.118.3 
Enter an IPv4 netmask for the management interface [255.255.255.0]: 255.255.252.0 
Enter the IPv4 default gateway for the management interface []: 10.86.116.1 
Enter a fully qualified hostname for this system [Sourcefire3D]: asasfr.example.com 
Enter a comma-separated list of DNS servers or 'none' []: 10.100.10.15, 
10.120.10.14
Enter a comma-separated list of search domains or 'none' [example.net]: example.com 
If your networking information has changed, you will need to reconnect.
For HTTP Proxy configuration, run 'configure network http-proxy'

（システムが自動的に再設定される まで待機し ます）

This sensor must be managed by a Defense Center.A unique alphanumeric
registration key is always required.In most cases, to register a sensor
to a Defense Center, you must provide the hostname or the IP address along
with the registration key.
'configure manager add [hostname | ip address ] [registration key ]'

However, if the sensor and the Defense Center are separated by a NAT device,
you must enter a unique NAT ID, along with the unique registration key.
'configure manager add DONTRESOLVE [registration key ] [ NAT ID ]'
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Later, using the web interface on the Defense Center, you must use the same
registration key and, if necessary, the same NAT ID when you add this
sensor to the Defense Center.

ステ ッ プ 4 こ こ で、 「FireSIGHT 管理セン ター への ASA FirePOWER の追加」 （P.17-17） の説明に従って、
こ のデバイ ス を管理する  FireSIGHT 管理セン ター を指定する必要があ り ます。

FireSIGHT 管理セン ター への ASA FirePOWER の追加

モジ ュールにポ リ シーを設定する ためのアプ リ ケーシ ョ ンであ る  ASA FirePOWER に FireSIGHT 
管理セン ター モジ ュールを登録する必要があ り ます。 FireSIGHT 管理セン ター は防御セン ター
と も呼ばれます。

デバイ ス を登録する には、 configure manager add コ マン ド を使用し ます。 FireSIGHT 管理セン
ター にデバイ ス を登録する には、 一意の英数字の登録キーが常に必要です。 これはユーザが指
定する簡単なキーで、 ラ イ セン ス  キー と 同じ ではあ り ません。

ほ と んどの場合、FireSIGHT 管理セン ター のホ ス ト 名ま たは IP ア ド レ ス を登録キー と 一緒に指
定する必要があ り ます。 次に例を示し ます。

configure manager add DC.example.com my_reg_key 

ただ し、 デバイ ス と  FireSIGHT 管理セン ター が NAT デバイ スに よ って分離さ れている場合、
一意の NAT ID を登録キー と 一緒に入力し、 ホ ス ト 名の代わ り に DONTRESOLVE を指定し ま
す。 次に例を示し ます。

configure manager add DONTRESOLVE my_reg_key my_nat_id

手順

ステ ッ プ 1 次のどち ら かを実行し ます。

 • （すべてのモデル） SSH を使用し て ASA FirePOWER 管理 IP ア ド レ スに接続し ます。

 • （ASA 5512-X ～ ASA 5555-X） ASA CLI か ら モジ ュールへのセ ッ シ ョ ン を開き ます （ASA 
CLI にア ク セスする には、 一般的な操作の コ ン フ ィ ギ ュ レーシ ョ ン  ガ イ ド の 「Getting 
Started」 の章を参照し て く だ さ い）。 マルチ コ ンテキ ス ト  モー ド では、 シ ス テム実行ス
ペースか ら セ ッ シ ョ ン を開き ます。

hostname# session sfr 

ステ ッ プ 2 ユーザ名 admin ま たは CLI コ ン フ ィ ギ ュ レーシ ョ ン （管理者） ア ク セ ス  レベルを持つ別の
ユーザ名で ロ グ イ ン し ます。

ステ ッ プ 3 プ ロ ンプ ト で、 configure manager add コ マン ド を使用し て  FireSIGHT 管理セン ター にデバイ
ス を登録し ます。 こ の コ マン ド の構文は次の と お り です。

configure manager add {hostname | IPv4_address | IPv6_address | DONTRESOLVE} reg_key 
[nat_id]

それぞれの説明は次の と お り です。

 • {hostname | IPv4_address | IPv6_address | DONTRESOLVE} では、 FireSIGHT 管理セン ター 
の完全修飾名ま たは IP ア ド レ ス を指定し ます。 FireSIGHT 管理セン ター のア ド レ ス を直接
指定で き ない場合は、 DONTRESOLVE を使用し ます。
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 • reg_key は、 FireSIGHT 管理セン ター にデバイ ス を登録する ために必要な一意の英数字の登
録キーです。

 • nat_id は、 FireSIGHT 管理セン ター と デバイ ス間の登録プ ロ セス中に使用さ れる オプシ ョ
ンの英数字の文字列です。 こ れは、 ホ ス ト 名が DONTRESOLVE に設定さ れている場合に
必要です。

ステ ッ プ 4 上で入力し たホ ス ト 名ま たはア ド レ ス を使用し、ブ ラ ウザで HTTPS 接続を使用し て FireSIGHT 
管理セン ター に ロ グ イ ン し ます。 た と えば、 https://DC.example.com などです。

[Device Management] （[Devices] > [Device Management]） ページでデバイ ス を追加し ます。 詳細
については、 オン ラ イ ン  ヘルプま たは 『FireSIGHT System User Guide』 の 「Managing Devices」
の章を参照し て く だ さ い。

ASA FirePOWER モジュールへのセキュ リ テ ィ  ポリ シーの設定

ASA FirePOWER モジ ュールにセキ ュ リ テ ィ  ポ リ シーを設定する には、 FireSIGHT 管理セン
ター を使用し ます。 セキ ュ リ テ ィ  ポ リ シーは、次世代 IPS フ ィ ルタ リ ングやアプ リ ケーシ ョ ン  
フ ィ ルタ リ ングなど、 モジ ュールによ って提供されるサービ ス を制御し ます。 ASA FirePOWER 
CLI、 ASA CLI、 ま たは ASDM を使用し てポ リ シーを設定する こ と はで き ません。

FireSIGHT 管理セン ター を開 く には、 Web ブ ラ ウザを使用し て次の URL を開き ます。

https://DC_address 

DC_address は、 「FireSIGHT 管理セン ター への ASA FirePOWER の追加」 （P.17-17） で定義し た
マネージ ャ の DNS 名ま たは IP ア ド レ スです。 た と えば、 https://DC.example.com などです。

セキ ュ リ テ ィ  ポ リ シーの設定方法については、 『FireSIGHT System User Guide』 ま たは 
FireSIGHT 管理セン ター のオン ラ イ ン  ヘルプを参照し て く だ さ い。

ヒ ン ト FireSIGHT 管理セン ター は、ASDM の [ASA FirePOWER Status] ダ ッ シ ュ ボー ド か ら開 く こ と も
で き ます。 [Home] > [ASA FirePOWER Status] を選択し て、 ダ ッ シ ュ ボー ド の下部にあ る リ ン ク
を ク リ ッ ク し ます。

ASA FirePOWER モジュールへの ト ラ フ ィ ッ クのリ ダイレ ク ト

特定の ト ラ フ ィ ッ ク を識別する サービ ス  ポ リ シーを作成し て、 ASA FirePOWER モジ ュールへ
の ト ラ フ ィ ッ ク を リ ダ イ レ ク ト し ます。

デバイ スは、 パ ッ シブ （「モニ タ専用」） 展開またはイ ン ラ イ ン展開のいずれかで設定でき ます。

 • パ ッ シブ展開では、 ト ラ フ ィ ッ ク の コ ピーがデバイ スに送信されますが、 ASA には返さ れ
ません。 パ ッ シブ モー ド では、 デバイ スが ト ラ フ ィ ッ ク に対し て実行し たであろ う 処理を
表示し、 ネ ッ ト ワーク に影響を与えずに ト ラ フ ィ ッ ク の内容を評価する こ と がで き ます。

 • イ ン ラ イ ン展開では、 実際の ト ラ フ ィ ッ ク がデバイ スに送信され、 デバイ スのポ リ シーが
ト ラ フ ィ ッ ク に対する処理に影響し ます。 不要な ト ラ フ ィ ッ ク が ド ロ ッ プ され、 ポ リ シー
に よ って適用さ れる その他のア ク シ ョ ンが実行さ れた後、 ト ラ フ ィ ッ ク は さ ら な る処理 と
最終的な送信のために ASA に返されます。
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（注） ASA 上でモニ タ専用モー ド と 通常の イ ン ラ イ ン  モー ド の両方を同時に設定で き ません。 セ
キ ュ リ テ ィ  ポ リ シーの 1 つの タ イ プのみが許可さ れます。 マルチ コ ンテキ ス ト  モー ド で、 あ
る コ ンテキ ス ト についてモニ タ専用モー ド を設定し、 それ以外の コ ンテキ ス ト について通常の
イ ン ラ イ ン  モー ド を設定する こ と はで き ません。

はじめる前に

 • （ASA FirePOWER と 交換し た） IPS ま たは CX モジ ュールに ト ラ フ ィ ッ ク を リ ダ イ レ ク ト す
る ア ク テ ィ ブ サービ ス  ポ リ シーがあ る場合は、 ASA FirePOWER サービ ス  ポ リ シーを設定
する前にそのポ リ シーを削除する必要があ り ます。

 • ASA および ASA FirePOWER には、 必ず一貫性のあ る ポ リ シーを設定し て く だ さ い
（FireSIGHT 管理セン ター を使用）。 両方のポ リ シーに、 ト ラ フ ィ ッ ク のパ ッ シブ モー ド ま
たはイ ン ラ イ ン  モー ド を反映させる必要があ り ます。

 • マルチコ ンテキ ス ト  モー ド では、 各セキ ュ リ テ ィ  コ ンテキ ス ト で こ の手順を実行し ます。

手順

ステ ッ プ 1 モジ ュールに送信する ト ラ フ ィ ッ ク を  L3/L4 指定する ための ク ラ ス  マ ッ プを作成し ます。

class-map name 
match parameter

例 ： 

hostname(config)# class-map firepower_class_map
hostname(config-cmap)# match access-list firepower 

モジ ュールに複数の ト ラ フ ィ ッ ク  ク ラ ス を送信する場合は、 セキ ュ リ テ ィ  ポ リ シーで使用す
る ための複数の ク ラ ス  マ ッ プを作成で き ます。

照合ス テー ト メ ン ト については、 「 ト ラ フ ィ ッ ク の特定 （レ イ ヤ 3/4 ク ラ ス  マ ッ プ）」 （P.1-14）
を参照し て く だ さ い。

ステ ッ プ 2 ク ラ ス  マ ッ プ ト ラ フ ィ ッ ク で実行する ア ク シ ョ ン を設定する ポ リ シー マ ッ プを追加ま たは編
集し ます。

policy-map name

例 ： 

hostname(config)# policy-map global_policy

デフ ォル ト 設定では、 global_policy ポ リ シー マ ッ プはすべての イ ン ターフ ェ イ スにグ ローバル
に割 り 当て られます。 global_policy を編集する場合は、 ポ リ シー名 と し て  global_policy を入力
し ます。

ステ ッ プ 3 こ の手順の最初に作成し た ク ラ ス  マ ッ プを指定し ます。

class name

例 ： 

hostname(config-pmap)# class firepower_class_map
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ステ ッ プ 4 ASA FirePOWER モジ ュールに ト ラ フ ィ ッ ク を送信し ます。

sfr {fail-close | fail-open} [monitor-only]

それぞれの説明は次の と お り です。

 • fail-close キーワー ド を指定する と 、 ASA FirePOWER モジ ュールが使用で き ない場合はす
べての ト ラ フ ィ ッ ク をブ ロ ッ クする よ う に ASA が設定されます。

 • fail-open キーワー ド を指定する と 、 モジ ュールが使用で き ない場合はすべての ト ラ フ ィ ッ
ク を検査な し で通過させる よ う に ASA が設定されます。

 • ト ラ フ ィ ッ ク の読み取 り 専用コ ピーをモジ ュールに送信する には、 monitor-only を指定し
ます （パ ッ シブ モー ド ）。 キーワー ド を指定し ない場合、 ト ラ フ ィ ッ ク はイ ン ラ イ ン  モー
ド で送信さ れます。 詳細については、 「ASA FirePOWER パ ッ シブ （モニ タ専用） モー ド 」
（P.17-3） を参照し て く だ さ い。

例 ： 

hostname(config-pmap-c)# sfr fail-close

ステ ッ プ 5 ASA FirePOWER ト ラ フ ィ ッ ク に複数の ク ラ ス  マ ッ プを作成し た場合、 ポ リ シーに対し て別の
ク ラ ス を指定し、 sfr リ ダ イ レ ク ト 処理を適用で き ます。

ポ リ シー マ ッ プ内での ク ラ スの順番が重要であ る こ と の詳細については、 「サービ ス  ポ リ シー
内の機能照合」 （P.1-5） を参照し て く だ さ い。 ト ラ フ ィ ッ ク を同じ ア ク シ ョ ン  タ イ プの複数の
ク ラ ス  マ ッ プに一致させる こ と はで き ません。

ステ ッ プ 6 既存のサービ ス  ポ リ シー （た と えば、 global_policy と い う 名前のデフ ォル ト  グ ローバル ポ リ
シー） を編集し ている場合は、 以上で終了です。 それ以外の場合は、 1 つま たは複数の イ ン
ターフ ェ イ スでポ リ シー マ ッ プをア ク テ ィ ブに し ます。

service-policy policymap_name {global | interface interface_name}

例 ： 
hostname(config)# service-policy global_policy global

global キーワー ド はポ リ シー マ ッ プをすべての イ ン ターフ ェ イ スに適用し、 interface は 1 つの
イ ン ターフ ェ イ スに適用し ます。 グ ローバル ポ リ シーは 1 つし か適用で き ません。 イ ン ター
フ ェ イ スのグ ローバル ポ リ シーは、 その イ ン ターフ ェ イ スにサービ ス  ポ リ シーを適用する こ
と で上書き で き ます。 各イ ン ターフ ェ イ スには、 ポ リ シー マ ッ プを  1 つだけ適用で き ます。

ASA FirePOWER モジュールの管理
こ の項には、 モジ ュールの管理に役立つ手順が含まれます。

 • 「パス ワー ド の リ セ ッ ト 」 （P.17-21）

 • 「モジ ュールの リ ロー ド ま たは リ セ ッ ト 」 （P.17-21）

 • 「モジ ュールのシ ャ ッ ト ダ ウ ン」 （P.17-21）

 • 「（ASA 5512-X ～ ASA 5555-X） ソ フ ト ウ ェ ア  モジ ュール イ メ ージのアン イ ン ス ト ール」
（P.17-22）

 • 「（ASA 5512-X ～ ASA 5555-X） ASA か ら モジ ュールへのセ ッ シ ョ ン」 （P.17-22）

 • 「5585-X ASA FirePOWER ハー ド ウ ェ ア  モジ ュールの イ メ ージの再作成」 （P.17-23）

 • 「シ ス テム  ソ フ ト ウ ェ アのア ッ プグ レー ド 」 （P.17-25）
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パスワー ドのリ セ ッ ト

管理ユーザのパス ワー ド を忘れた場合は、 CLI 設定権限を持つ別のユーザが ロ グ イ ン し て、 パ
ス ワー ド を変更で き ます。

必要な権限を持つ別のユーザが存在し ない場合は、 session do コ マン ド を使用し て ASA か ら管
理者パス ワー ド を リ セ ッ ト で き ます。

ヒ ン ト ASA hw-module および sw-module コ マン ド の password-reset オプシ ョ ンは、ASA FirePOWER で
は機能し ません。

ユーザ admin のモジ ュール パス ワー ド をデフ ォル ト の Sourcefire に リ セ ッ ト する には、次の コ
マン ド を使用し ます。 ハー ド ウ ェ ア  モジ ュールの場合は 1、 ソ フ ト ウ ェ ア  モジ ュールの場合は 
sfr を使用し ます。 マルチ コ ンテキ ス ト  モー ド では、 コ ンテキ ス ト 実行スペースで こ の手順を
実行し ます。

session {1 | sfr} do password-reset 

た と えば、 session sfr do password-reset を使用し ます。

モジュールのリ ロー ド またはリ セ ッ ト

モジ ュールを リ ロー ド 、 ま たは リ セ ッ ト し てか ら リ ロー ド する には、 ASA CLI で次のいずれか
の コ マン ド を入力し ます。 マルチ コ ンテキ ス ト  モー ド では、 コ ンテキ ス ト 実行スペースで こ
の手順を実行し ます。

 • ハー ド ウ ェ ア  モジ ュール （ASA 5585-X） ： 

hw-module module 1 {reload | reset} 

 • ソ フ ト ウ ェ ア  モジ ュール （ASA 5512-X ～ ASA 5555-X） ： 

sw-module module sfr {reload | reset} 

モジュールのシャ ッ ト ダウン

モジ ュール ソ フ ト ウ ェ アをシ ャ ッ ト ダ ウ ンする のは、 コ ン フ ィ ギ ュ レーシ ョ ン  データ を失 う
こ と な く 安全にモジ ュールの電源をオフにで き る よ う に準備する ためです。 モジ ュールを グ
レース フル シ ャ ッ ト ダ ウ ンする には、 ASA CLI で次のいずれかの コ マン ド を入力し ます。 マル
チ コ ンテキ ス ト  モー ド では、 コ ンテキ ス ト 実行スペースで こ の手順を実行し ます。

（注） ASA を リ ロー ド する場合は、 モジ ュールは自動的にはシ ャ ッ ト ダ ウ ン さ れないので、 ASA の
リ ロー ド 前にモジ ュールをシ ャ ッ ト ダ ウ ンする こ と を推奨し ます。

 • ハー ド ウ ェ ア  モジ ュール （ASA 5585-X） ： 

hw-module module 1 shutdown 

 • ソ フ ト ウ ェ ア  モジ ュール （ASA 5512-X ～ ASA 5555-X） ： 

sw-module module sfr shutdown 
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（ASA 5512-X ～ ASA 5555-X） ソ フ ト ウェ ア モジュール イ メージのアン
インス ト ール

ソ フ ト ウ ェ ア  モジ ュール イ メ ージおよび関連する コ ン フ ィ ギ ュ レーシ ョ ン をアン イ ン ス ト ー
ルで き ます。 マルチ コ ンテキ ス ト  モー ド では、 コ ンテキ ス ト 実行スペースで こ の手順を実行
し ます。

手順

ステ ッ プ 1 ソ フ ト ウ ェ ア  モジ ュール イ メ ージおよび関連する コ ン フ ィ ギ ュ レーシ ョ ン をアン イ ン ス ト ー
ルし ます。

hostname# sw-module module sfr uninstall 

Module sfr will be uninstalled.This will completely remove the disk image 
associated with the sw-module including any configuration that existed within it.

Uninstall module sfr?[confirm] 

ステ ッ プ 2 ASA を リ ロー ド し ます。 新し いモジ ュールを イ ン ス ト ールする前に、 ASA を リ ロー ド する必
要があ り ます。

hostname# reload 

（ASA 5512-X ～ ASA 5555-X） ASA からモジュールへのセ ッ シ ョ ン

基本的なネ ッ ト ワーク設定を構成し、 モジ ュールを ト ラ ブルシ ューテ ィ ン グする には、 ASA 
FirePOWER CLI を使用し ます。

ASA FirePOWER ソ フ ト ウ ェ ア  モジ ュール CLI に ASA か ら ア ク セスする には、 ASA か ら セ ッ
シ ョ ン を開始し ます。 モジ ュールへのセ ッ シ ョ ン を開始する こ と も （Telnet を使用）、 仮想コ ン
ソール セ ッ シ ョ ン を作成する こ と も で き ます。 コ ン ソール セ ッ シ ョ ンは、 コ ン ト ロール プ
レーンがダ ウ ン し、 Telnet セ ッ シ ョ ン を確立で き ない場合に便利です。 マルチ コ ンテキ ス ト  
モー ド では、 シ ス テム実行スペースか ら セ ッ シ ョ ン を開き ます。

Telnet ま たはコ ン ソール セ ッ シ ョ ンでは、 ユーザ名 と パス ワー ド の入力を求め られます。
ASA FirePOWER に設定さ れてい る任意のユーザ名 と パス ワー ド で ロ グ イ ンで き ます。 最初
は、 admin が唯一の設定済みユーザ名です （こ のユーザ名は常に使用可能です）。 最初のデ
フ ォル ト のユーザ名は、 フル イ メ ージの場合は Sourcefire、 ブー ト  イ メ ージの場合は 
Admin123 です。

 • Telnet セ ッ シ ョ ン ： 

session sfr 

ASA FirePOWER CLI にいる と き に ASA CLI に戻る には、 モジ ュールか ら ロ グア ウ ト する
コ マン ド （logout や exit など） を入力する か、 Ctrl+Shift+6、 x を押し ます。

 • コ ン ソール セ ッ シ ョ ン ： 

session sfr console 

コ ン ソール セ ッ シ ョ ンか ら ロ グア ウ ト する唯一の方法は、 Ctrl+Shift+6、 x を押すこ と で
す。 モジ ュールか ら ロ グア ウ ト する と 、 モジ ュールの ロ グ イ ン  プ ロ ンプ ト に戻 り ます。
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（注） session sfr console コ マン ド は、 Ctrl+Shift+6、 x が ター ミ ナル サーバのプ ロ ンプ ト に戻る エス
ケープ シーケン スであ る ター ミ ナル サーバ と と も に使用し ないで く だ さ い。 Ctrl+Shift+6、 x 
は、 ASA FirePOWER コ ン ソールをエス ケープ し て、 ASA プ ロ ンプ ト に戻る ためのシーケ ン ス
で も あ り ます。  し たがって、 こ の状況で、 ASA FirePOWER コ ン ソールを終了し よ う と する と 、
ター ミ ナル サーバ プ ロ ンプ ト まで終了する こ と にな り ます。 ASA に ター ミ ナル サーバを再接
続する と 、 ASA FirePOWER コ ン ソール セ ッ シ ョ ンがまだア ク テ ィ ブな ま まであ り 、 ASA プ ロ
ンプ ト に戻る こ と がで き ません。 ASA プ ロ ンプ ト に コ ン ソールを戻すには、 直接シ リ アル接続
を使用する必要があ り ます。 こ の状況が発生し た場合は、 console コ マン ド の代わ り に session 
sfr コ マン ド を使用し ます。

5585-X ASA FirePOWER ハー ド ウェ ア モジュールのイ メ ージの再作成

何ら かの理由で ASA FirePOWER ASA 5585-X アプ ラ イ アン スのハー ド ウ ェ ア モジ ュールの イ
メ ージを再作成する必要があ る場合は、 ブー ト  イ メ ージ と シ ス テム  ソ フ ト ウ ェ ア  パ ッ ケージ
の両方を こ の順序で イ ン ス ト ールする必要があ り ます。 シ ス テムが機能する には、 両方のパ ッ
ケージを イ ン ス ト ールする必要があ り ます。 通常の状況では、 ア ッ プグ レー ド  パ ッ ケージを イ
ン ス ト ールする ために、 シ ス テムの イ メ ージを再作成する必要はあ り ません。

ブー ト  イ メ ージを イ ン ス ト ールする には、 モジ ュールの コ ン ソール ポー ト に ロ グ イ ン し て、
ASA FirePOWER SSP の Management-0 ポー ト か ら イ メ ージを  TFTP ブー ト する必要があ り ます。
Management-0 ポー ト は SSP の最初のス ロ ッ ト にあ る ため、 Management1/0 と も呼ばれますが、
ROMmon では Management-0 ま たは Management0/1 と し て認識さ れます。

TFTP ブー ト を行 う には、 次の手順を実行し ます。

 • ソ フ ト ウ ェ ア  イ メ ージを、 ASA FirePOWER の Management1/0 イ ン ターフ ェ イ スか ら ア ク
セス可能な TFTP サーバに配置する。

 • Management1/0 をネ ッ ト ワーク に接続する。 こ の イ ン ターフ ェ イ ス を使用し て、 ブー ト  イ
メ ージを  TFTP ブー ト する必要があ り ます。

 • ROMmon 変数を設定する。 ROMmon 変数を設定する には、 Esc キーを押し て自動ブー ト  プ
ロ セス を中断し ます。

ブー ト  イ メ ージが イ ン ス ト ール さ れた ら、 シ ス テム  ソ フ ト ウ ェ ア  パ ッ ケージを イ ン ス ト ールし
ます。 ASA FirePOWER か ら ア ク セス可能な HTTP、 HTTPS、 ま たは FTP サーバに、 パ ッ ケー
ジを配置する必要があ り ます。

次の手順では、 ブー ト  イ メ ージを イ ン ス ト ールし てか ら シ ス テム  ソ フ ト ウ ェ ア  パ ッ ケージを
イ ン ス ト ールする方法を説明し ます。

手順

ステ ッ プ 1 コ ン ソール ポー ト に接続し ます。 ASA 製品に付属の コ ン ソール ケーブルを使用し、 9600 ボー、
8 データ  ビ ッ ト 、 パ リ テ ィ な し、 1 ス ト ッ プ ビ ッ ト 、 フ ロー制御な し に設定さ れた ター ミ ナル 
エ ミ ュ レータ を用いて  PC を コ ン ソールに接続し ます。 コ ン ソール ケーブルの詳細については、
ASA のハー ド ウ ェ ア  ガ イ ド を参照し て く だ さ い。

ステ ッ プ 2 system reboot コ マン ド を入力し てシ ス テム を リ ロー ド し ます。

ステ ッ プ 3 プ ロ ンプ ト が表示さ れた ら、 Esc キーを押し てブー ト か ら抜け出し ます。 GRUB がシ ス テム を
ブー ト する ために起動する のが表示さ れた場合は、 待ちすぎです。

こ れに よ り 、 ROMmon プ ロ ンプ ト に切 り 替わ り ます。
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ステ ッ プ 4 ROMmon プ ロ ンプ ト で、 set を入力し て次のパラ メ ータ を設定し ます。

 • ADDRESS ： モジ ュールの管理 IP ア ド レ ス。

 • SERVER ： TFTP サーバの IP ア ド レ ス。

 • GATEWAY ： TFTP サーバのゲー ト ウ ェ イ  ア ド レ ス。 TFTP サーバが Management1/0 に直接
接続さ れている場合は、 TFTP サーバの IP ア ド レ ス を使用し ます。 TFTP サーバおよび管理
ア ド レ スが同じ サブネ ッ ト 上にあ る場合は、 ゲー ト ウ ェ イ を設定し ないで く だ さ い。 設定
する と 、 TFTP ブー ト が失敗し ます。

 • IMAGE ： TFTP サーバ上のブー ト  イ メ ージのパス と イ メ ージ名。 た と えば、 TFTP サーバ
の /tftpboot/images/filename.img にフ ァ イルを置いた場合、 IMAGE の値は 
images/filename.img と な り ます。

次に例を示し ます。

ADDRESS=10.5.190.199 
SERVER=10.5.11.170 
GATEWAY=10.5.1.1 
IMAGE=asasfr-boot-5.3.1-26-54.img 

ステ ッ プ 5 sync を入力し て設定を保存し ます。

ステ ッ プ 6 tftp を入力し てダ ウ ン ロー ド およびブー ト  プ ロ セス を開始し ます。

進行状況を示す !  マーク が表示さ れます。 数分後にブー ト が完了する と 、 ロ グ イ ン  プ ロ ンプ ト
が表示さ れます。

ステ ッ プ 7 パス ワー ド  Admin123 を使用し て admin と し て ロ グ イ ン し ます。

ステ ッ プ 8 シ ス テム  ソ フ ト ウ ェ ア  パ ッ ケージを イ ン ス ト ールで き る よ う に、 setup コ マン ド を使用し てシ
ス テム を設定し ます。

次の項目を指定する よ う に求め られます。 主な設定項目は、 管理ア ド レ ス と ゲー ト ウ ェ イ、 お
よび DNS 情報です。

 • ホ ス ト 名 ： 65 文字までの英数字で、 スペースは使用でき ません。 ハイ フ ン を使用でき ます。

 • ネ ッ ト ワーク  ア ド レ ス ： ス タ テ ィ ッ ク  IPv4 ま たは IPv6 ア ド レ ス を設定する か、 ま たは 
DHCP （IPv4 の場合） ま たは IPv6 ス テー ト レ ス自動設定を使用する こ と がで き ます。

 • DNS 情報 ： 少な く と も  1 つの DNS サーバを指定する必要があ り ます。 ド メ イ ン名 と 検索 ド
メ イ ン を設定する こ と も で き ます。

 • NTP 情報 ： シ ス テム時刻を設定する ために、 NTP を イ ネーブルに し て  NTP サーバを設定す
る こ と がで き ます。

ステ ッ プ 9 system install コ マン ド を使用し てシ ス テム  ソ フ ト ウ ェ ア  イ メ ージを イ ン ス ト ールし ます。

system install [noconfirm] url 

確認 メ ッ セージに応答し た く ない場合は、 noconfirm オプシ ョ ン を指定し ます。

イ ン ス ト ールが完了する と 、 シ ス テムが再起動し ます。 アプ リ ケーシ ョ ン  コ ンポーネン ト の イ
ン ス ト ール と  ASA FirePOWER サービ スの起動には 10 分以上かか り ます次に例を示し ます。

asasfr-boot> system install http://asasfr-sys-5.3.1-54.pkg 

ステ ッ プ 10 ブー ト が完了し た ら、 パス ワー ド  Sourcefire を使用し て admin と し て ロ グ イ ン し ます。

プ ロ ンプ ト に従ってシ ス テム設定を完了し ます。

まず、 エン ド  ユーザ ラ イ セン ス契約 （EULA） を読み、 こ れに同意する必要があ り ます。 次
に、 プ ロ ンプ ト に従って管理者パス ワー ド を変更し、 管理ア ド レ ス と  DNS 設定を設定し ます。
IPv4 と  IPv6 の両方の管理ア ド レ ス を設定で き ます。
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ステ ッ プ 11 configure manager add コ マン ド を使用し て、こ のデバイ ス を管理する  FireSIGHT 管理セン ター 
アプ ラ イ アン ス を指定し ます。

登録キーを考え出し ます。 こ のキーは、 デバイ ス を イ ンベン ト リ に追加する と き に FireSIGHT 
管理セン ター で使用し ます。 次に、 簡単な例を示し ます。 NAT 境界があ る場合は、 コ マン ド
が異な り ます。 「FireSIGHT 管理セン ター への ASA FirePOWER の追加」 （P.17-17） を参照し て
く だ さ い。

> configure manager add 10.89.133.202 123456 
Manager successfully configured.

ステ ッ プ 12 上で入力し たホ ス ト 名ま たはア ド レ ス を使用し、ブ ラ ウザで HTTPS 接続を使用し て FireSIGHT 
管理セン ター に ロ グ イ ン し ます。 た と えば、 https://DC.example.com などです。

[Device Management] （[Devices] > [Device Management]） ページでデバイ ス を追加し ます。 詳細
については、 『FireSIGHT System User Guide』 ま たは FireSIGHT 管理セン ター のオン ラ イ ン  ヘ
ルプの 「Managing Devices」 の章を参照し て く だ さ い。

システム ソ フ ト ウェ アのア ッ プグレー ド

FireSIGHT 管理セン ター を使用し て ASA FirePOWER モジ ュールにア ッ プグ レー ド  イ メ ージを
適用し ます。 ア ッ プグ レー ド を適用する前に、 ASA が新し いバージ ョ ンに最小限必要な リ リ ー
ス を実行し ている こ と を確認し ます。 場合に よ っては、 モジ ュールをア ッ プグ レー ド する前に 
ASA をア ッ プグ レー ド する必要があ り ます。

ア ッ プグ レー ド の適用の詳細については、 『FireSIGHT System User Guide』 ま たは FireSIGHT 管
理セン ター のオン ラ イ ン  ヘルプを参照し て く だ さ い。

ASA FirePOWER モジュールのモニ タ リ ング
次の各 ト ピ ッ ク では、 モジ ュールのモニ タ リ ン グに関する ガ イ ダン ス を示し ます。 ASA 
FirePOWER 関連の syslog メ ッ セージについては、 syslog メ ッ セージ  ガ イ ド を参照し て く だ さ
い。 ASA FirePOWER の syslog メ ッ セージは、 メ ッ セージ番号 434001 か ら始ま り ます。

 • 「モジ ュール ス テータ スの表示」 （P.17-25）

 • 「モジ ュールの統計情報の表示」 （P.17-27）

 • 「モジ ュール接続のモニ タ リ ン グ」 （P.17-27）

モジュール ステータ スの表示

モジ ュールのス テータ ス を確認する には、 次のいずれかの コ マン ド を入力し ます。

 • show module [1 | sfr] [details]

モジ ュールのス テータ ス を表示し ます。 ASA FirePOWER モジ ュールに固有のス テータ ス
を表示する には、 1 （ハー ド ウ ェ ア  モジ ュールの場合） ま たは sfr （ソ フ ト ウ ェ ア  モジ ュー
ルの場合） キーワー ド を指定し ます。 モジ ュールを管理するデバイ スのア ド レ ス などの追
加情報を取得する には、 details キーワー ド を指定し ます。

 • show module sfr recover 

モジ ュールの イ ン ス ト ール時に使用さ れたブー ト  イ メ ージの場所を表示し ます。
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ASA 5585-X に ASA FirePOWER ハー ド ウ ェ ア  モジ ュールが イ ン ス ト ール さ れてい る場合の 
show module コ マン ド の出力例を次に示し ます。

hostname# show module
Mod  Card Type                                    Model              Serial No.
---- -------------------------------------------- ------------------ -----------
   0 ASA 5585-X Security Services Processor-10 wi ASA5585-SSP-10     JAF1507AMKE
   1 ASA 5585-X FirePOWER Security Services Proce ASA5585-SSP-SFR10  JAF1510BLSA

Mod  MAC Address Range                 Hw Version   Fw Version   Sw Version     
---- --------------------------------- ------------ ------------ ---------------
   0 5475.d05b.1100 to 5475.d05b.110b  1.0          2.0(7)0      100.10(0)8
   1 5475.d05b.2450 to 5475.d05b.245b  1.0          2.0(13)0     5.3.1-44

Mod  SSM Application Name           Status           SSM Application Version
---- ------------------------------ ---------------- --------------------------
   1 FirePOWER                      Up               5.3.1-44

Mod  Status             Data Plane Status     Compatibility
---- ------------------ --------------------- -------------
   0 Up Sys             Not Applicable        
   1 Up                 Up 

次に、 ソ フ ト ウ ェ ア  モジ ュールの詳細を表示する例を示し ます。 DC Addr は、 こ のデバイ ス を
管理する  FireSIGHT 管理セン ター のア ド レ ス を示し ています。

hostname# show module sfr details 
Getting details from the Service Module, please wait...

Card Type:          FirePOWER Services Software Module
Model:              ASA5555
Hardware version:   N/A
Serial Number:      FCH1714J6HP
Firmware version:   N/A
Software version:   5.3.1-100
MAC Address Range:  bc16.6520.1dcb to bc16.6520.1dcb
App.name:           ASA FirePOWER
App.Status:         Up
App.Status Desc:    Normal Operation
App.version:        5.3.1-100
Data Plane Status:  Up
Status:             Up
DC addr:            10.89.133.202                                               
Mgmt IP addr:       10.86.118.7                                                 
Mgmt Network mask:  255.255.252.0                                               
Mgmt Gateway:       10.86.116.1                                                 
Mgmt web ports:     443                                                         
Mgmt TLS enabled:   true 

次に、 モジ ュールの イ ン ス ト ール時に sw-module module sfr recover コ マン ド で使用された 
ASA FirePOWER ブー ト  イ メ ージの場所を表示する例を示し ます。

hostname# show module sfr recover 
Module sfr recover parameters...
Boot Recovery Image: No
Image File Path:     disk0:/asasfr-5500x-boot-5.3.1-44.img
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モジュールの統計情報の表示

sfr コ マン ド を含む各サービ ス  ポ リ シーの統計情報およびス テータ ス を表示する には、 show 
service-policy sfr コ マン ド を使用し ます。 カ ウ ン タ を ク リ アする には、 clear service-policy を使
用し ます。

次に、 ASA FirePOWER サービ ス  ポ リ シー と 現在の統計情報およびモジ ュールのス テータ ス を
表示する例を示し ます。

ciscoasa# show service-policy sfr 

Global policy:
Service-policy: global_policy
    Class-map: my-sfr-class
      SFR: card status Up, mode fail-close
        packet input 2626422041, packet output 2626877967, drop 0, reset-drop 0, proxied 0

次に、 モニ タ専用ポ リ シーを表示する例を示し ます。 こ の場合、 パケ ッ ト 入力カ ウ ン タは増加
し ますが、 ASA に戻される ト ラ フ ィ ッ ク はないので、 パケ ッ ト 出力カ ウ ン タはゼロのま まです。

hostname# show service-policy sfr
Global policy:
Service-policy: global_policy
    Class-map: bypass
      SFR: card status Up, mode fail-open, monitor-only 
        packet input 2626422041, packet output 0, drop 0, reset-drop 0, proxied 0

モジュール接続のモニ タ リ ング

ASA FirePOWER モジ ュールを通過する接続を表示する には、 次のいずれかの コ マン ド を入力
し ます。

 • show asp table classify domain sfr 

ト ラ フ ィ ッ ク を  ASA FirePOWER モジ ュールに送信する ために作成さ れた NP ルールを表示
し ます。

 • show asp drop 

ド ロ ッ プ さ れたパケ ッ ト を表示し ます。 ド ロ ッ プの タ イ プについては、 以下で説明し ます。

 • show conn 

「X - inspected by service module」 フ ラ グ を表示する こ と に よ り 、 接続がモジ ュールに転送さ
れている かど う かを示し ます。

show asp drop コ マン ド には、 ASA FirePOWER モジ ュールに関連する次の ド ロ ッ プの理由を含
める こ と がで き ます。

フ レーム ド ロ ッ プ ：

 • sfr-bad-tlv-received ： こ れが発生する のは、 ASA が FirePOWER か ら受信し たパケ ッ ト にポ
リ シー ID TLV がない と き です。 非制御パケ ッ ト のア ク シ ョ ン  フ ィ ール ド で Standy/Active 
ビ ッ ト が設定さ れていない場合は、 こ の TLV が存在し ている必要があ り ます。

 • sfr-request ： FirePOWER 上のポ リ シーが理由で、 フ レーム を ド ロ ッ プする よ う  FirePOWER 
か ら要求さ れま し た。 こ のポ リ シーに よ って、 FirePOWER はア ク シ ョ ン を  Deny Source、
Deny Destination、 ま たは Deny Pkt に設定し ます。 フ レームが ド ロ ッ プべき でなかった場合
は、 フ ローを拒否し ている モジ ュールのポ リ シーを確認し ます。
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 • sfr-fail-close ： パケ ッ ト が ド ロ ッ プ さ れたのは、 カー ド が動作中ではな く 、 設定済みのポ リ
シーが 「fail-close」 であ ったか ら です （対照的に、 「fail-open」 の場合は、 カー ド がダ ウ ン
し ていて も パケ ッ ト の通過が許可さ れます）。 カー ド のス テータ ス を確認し、 サービ ス を再
開する か、 再起動し ます。

 • sfr-fail ： 既存のフ ローに対する  FirePOWER コ ン フ ィ ギ ュ レーシ ョ ンが削除さ れてお り 、
FirePOWER で処理で き ないため、 ド ロ ッ プ さ れます。 こ れが発生する こ と は、 ほ と んど あ
り ません。

 • sfr-malformed-packet ： FirePOWER か ら のパケ ッ ト に無効なヘ ッ ダーが含まれます。 た と え
ば、 ヘ ッ ダー長が正し く ない可能性があ り ます。

 • sfr-ha-request ： セキ ュ リ テ ィ  アプ ラ イ アン スが FirePOWER HA 要求パケ ッ ト を受信し、 そ
れを処理で き なかった場合、 こ のカ ウ ン タ が増加し、 パケ ッ ト が ド ロ ッ プ されます。

 • sfr-invalid-encap ： セキ ュ リ テ ィ  アプ ラ イ アン スが無効な メ ッ セージ  ヘ ッ ダーを持つ 
FirePOWER パケ ッ ト を受信する と 、 こ のカ ウ ン タ が増加し、 パケ ッ ト が ド ロ ッ プ さ れま
す。

 • sfr-bad-handle-received ： FirePOWER モジ ュールか ら パケ ッ ト で不正フ ロー ハン ド ルを受信
し、 フ ローを ド ロ ッ プ し ま し た。 FirePOWER フ ローのハン ド ルがフ ロー期間中に変更さ れ
る と 、 こ のカ ウ ン タ が増加し、 フ ロー と パケ ッ ト が ASA で ド ロ ッ プ されます。

 • sfr-rx-monitor-only ： セキ ュ リ テ ィ  アプ ラ イ アン スがモニ タ専用モー ド の と きに FirePOWER 
パケ ッ ト を受信する と 、 こ のカ ウ ン タ が増加し、 パケ ッ ト が ド ロ ッ プ されます。

フ ロー ド ロ ッ プ ：

 • sfr-request ： フ ローを終了させる こ と を  FirePOWER が要求し ま し た。 ア ク シ ョ ン  ビ ッ ト  0 
が設定さ れます。

 • reset-by-sfr ： フ ローの終了 と リ セ ッ ト を  FirePOWER が要求し ま し た。 ア ク シ ョ ン  ビ ッ ト  1 
が設定さ れます。

 • sfr-fail-close ： フ ローが終了させられたのは、 カー ド がダ ウ ン状態であ り 、 設定済みのポ リ
シーが 「fail-close」 であ ったか ら です。

ASA FirePOWER モジュールの例
次に、 すべての HTTP ト ラ フ ィ ッ ク を  ASA FirePOWER モジ ュールに迂回させ、 何ら かの理由
でモジ ュールで障害が発生し た場合にはすべての HTTP ト ラ フ ィ ッ ク をブ ロ ッ クする例を示し
ます。

hostname(config)# access-list ASASFR permit tcp any any eq 80
hostname(config)# class-map my-sfr-class
hostname(config-cmap)# match access-list ASASFR
hostname(config-cmap)# policy-map my-sfr-policy
hostname(config-pmap)# class my-sfr-class
hostname(config-pmap-c)# sfr fail-close
hostname(config-pmap-c)# service-policy my-sfr-policy global
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  ASA FirePOWER モジ ュールの履歴    
次に、 10.1.1.0 ネ ッ ト ワークおよび 10.2.1.0 ネ ッ ト ワーク宛てのすべての IP ト ラ フ ィ ッ ク を  
ASA FirePOWER モジ ュールに迂回させ、 何ら かの理由でモジ ュールに障害が発生し て もすべ
ての ト ラ フ ィ ッ ク を許可する例を示し ます。

hostname(config)# access-list my-sfr-acl permit ip any 10.1.1.0 255.255.255.0
hostname(config)# access-list my-sfr-acl2 permit ip any 10.2.1.0 255.255.255.0
hostname(config)# class-map my-sfr-class
hostname(config-cmap)# match access-list my-sfr-acl
hostname(config)# class-map my-sfr-class2
hostname(config-cmap)# match access-list my-sfr-acl2
hostname(config-cmap)# policy-map my-sfr-policy
hostname(config-pmap)# class my-sfr-class
hostname(config-pmap-c)# sfr fail-open
hostname(config-pmap)# class my-sfr-class2
hostname(config-pmap-c)# sfr fail-open
hostname(config-pmap-c)# service-policy my-sfr-policy interface outside

ASA FirePOWER モジュールの履歴

機能名

プ ラ ッ ト
フ ォーム 
リ リ ース 機能情報

ASA 5585-X （すべてのモデル） で適合す
る  ASA FirePOWER SSP ハー ド ウ ェ ア  モ
ジ ュールをサポー ト 。

ASA 5512-X ～ ASA 5555-X で ASA 
FirePOWER ソ フ ト ウ ェ ア  モジ ュールをサ
ポー ト 。

ASA 9.2(2.4) 
ASA 
FirePOWER 
5.3.1

ASA FirePOWER モジ ュールは、 次世代 IPS （NGIPS）、
アプ リ ケーシ ョ ンの可視性 と コ ン ト ロール （AVC）、
URL フ ィ ルタ リ ン グ、 高度なマルウ ェ ア保護 （AMP）
などの次世代フ ァ イ ア ウ ォール サービ ス を提供し ま
す。 こ のモジ ュールは、 シン グルま たはマルチ コ ンテ
キ ス ト  モー ド と ルーテ ッ ド ま たは ト ラ ン スペア レ ン ト  
モー ド で使用で き ます。

capture interface asa_dataplane、 debug sfr、
hw-module module 1 reload、 hw-module module 1 
reset、 hw-module module 1 shutdown、 session do 
setup host ip、 session do get-config、 session do 
password-reset、 session sfr、 sfr、 show asp table 
classify domain sfr、 show capture、 show conn、 show 
module sfr、 show service-policy、 sw-module sfr の各コ
マン ド が導入ま たは変更さ れま し た。
17-29
Cisco ASA シ リ ーズ フ ァ イアウォール CLI コ ン フ ィ ギュ レーシ ョ ン  ガイ ド       

 



 

第 17 章      ASA FirePOWER （SFR） モジュール         

  ASA FirePOWER モジュールの履歴
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ASA CX モジュール

こ の章では、 ASA で実行される  ASA CX モジ ュールを設定する方法について説明し ます。

 • 「ASA CX モジ ュール」 （P.18-1）

 • 「ASA CX モジ ュールの ラ イ セン ス要件」 （P.18-6）

 • 「ASA CX の前提条件」 （P.18-6）

 • 「ASA CX のガ イ ド ラ イ ン」 （P.18-6）

 • 「ASA CX のデフ ォル ト 設定」 （P.18-8）

 • 「ASA CX モジ ュールの設定」 （P.18-8）

 • 「ASA CX モジ ュールの管理」 （P.18-21）

 • 「ASA CX モジ ュールのモニ タ リ ング」 （P.18-23）

 • 「認証プ ロ キシでの問題の ト ラ ブルシ ューテ ィ ン グ」 （P.18-26）

 • 「ASA CX モジ ュールの設定例」 （P.18-27）

 • 「ASA CX モジ ュールの履歴」 （P.18-28）

ASA CX モジュール
ASA CX モジ ュールを使用する と 、 特定の状況の完全な コ ンテキ ス ト に基づいてセキ ュ リ テ ィ
を強制する こ と がで き ます。 こ の コ ンテキ ス ト には、 ユーザのア イデンテ ィ テ ィ （誰が）、
ユーザがア ク セス を試みている アプ リ ケーシ ョ ン ま たは Web サ イ ト （何を）、 ア ク セ ス試行の
発生元 （ど こ で）、 ア ク セス試行の時間 （いつ）、 およびア ク セスに使用されているデバイ スの
プ ロパテ ィ （どの よ う に） が含まれます。 ASA CX モジ ュールを使用する と 、 フ ローの完全な
コ ンテキ ス ト を抽出し て、 細分化し たポ リ シーを適用する こ と がで き ます。 た と えば、
Facebook へのア ク セス を許可する が Facebook でのゲームへのア ク セ スは禁止する、 あ る いは
企業の機密データベースへのア ク セス を財務担当者に許可する が他の社員には禁止する と いっ
た こ と が可能です。

 • 「ASA CX モジ ュールがどの よ う に ASA と 連携する か」 （P.18-2）

 • 「ASA CX の管理ア ク セス」 （P.18-4）

 • 「ア ク テ ィ ブ認証用の認証プ ロ キシ」 （P.18-5）

 • 「ASA の機能 と の互換性」 （P.18-6）
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  ASA CX モジュール
ASA CX モジュールがどのよ う に ASA と連携するか

ASA CX モジ ュールは、 ASA と は別のアプ リ ケーシ ョ ン を実行し ます。 こ のモジ ュールは、
ハー ド ウ ェ ア  モジ ュール （ASA 5585-X 上） か、 ソ フ ト ウ ェ ア  モジ ュール （5512-X ～ 5555-X）
です。 ハー ド ウ ェ ア  モジ ュールには、 独立し た管理およびコ ン ソール ポー ト と 、 モジ ュール
自体ではな く  ASA に よ って直接使用される追加のデータ  イ ン ターフ ェ イ スがあ り ます。

ご使用のデバイ ス をデモン ス ト レーシ ョ ン用に、 通常の イ ン ラ イ ン  モー ド ま たはモニ タ専用
モー ド のいずれかに設定で き ます。

 • イ ン ラ イ ン展開では、 実際の ト ラ フ ィ ッ ク がデバイ スに送信され、 デバイ スのポ リ シーが
ト ラ フ ィ ッ ク に対する処理に影響し ます。 不要な ト ラ フ ィ ッ ク が ド ロ ッ プ され、 ポ リ シー
に よ って適用さ れる その他のア ク シ ョ ンが実行さ れた後、 ト ラ フ ィ ッ ク は さ ら な る処理 と
最終的な送信のために ASA に返されます。

 • モニ タ専用配置では、 ト ラ フ ィ ッ ク の コ ピーがデバイ スに送信されますが、 ASA に戻さ れ
る こ と はあ り ません。 モニ タ専用モー ド では、 ネ ッ ト ワーク に影響を与え る こ と な く デバ
イ スが ト ラ フ ィ ッ クへの処理を行 う こ と がわか り ます。 モニ タ専用のサービ ス  ポ リ シーま
たは ト ラ フ ィ ッ ク転送イ ン ターフ ェ イ ス を使用し て こ のモー ド を設定で き ます。 モニ タ専
用モー ド に関する ガ イ ド ラ イ ン と 制限事項については、 「ASA CX のガ イ ド ラ イ ン」
（P.18-6） を参照し て く だ さ い。

次の各セ ク シ ョ ンでは、 こ れら のモー ド について詳し く 説明し ます。

ASA CX の通常のイン ラ イン モー ド

通常の イ ン ラ イ ン  モー ド では、 ト ラ フ ィ ッ ク は、 フ ァ イ ア ウ ォール検査を通過し てか ら  ASA 
CX モジ ュールへ転送さ れます。 ASA で ASA CX イ ン スペク シ ョ ン対象 と し て指定さ れた ト ラ
フ ィ ッ ク は、 次に示すよ う に ASA および ASA CX モジ ュールを通過し ます。

1. ト ラ フ ィ ッ ク は ASA に入 り ます。

2. 着信 VPN ト ラ フ ィ ッ ク が復号化されます。

3. フ ァ イ ア ウ ォール ポ リ シーが適用さ れます。

4. ト ラ フ ィ ッ ク が ASA CX モジ ュールに送信されます。

5. ASA CX モジ ュールはセキ ュ リ テ ィ  ポ リ シーを ト ラ フ ィ ッ ク に適用し、 適切なア ク シ ョ ン
を実行し ます。

6. 有効な ト ラ フ ィ ッ ク が ASA に返送されます。 ASA CX モジ ュールは、 セキ ュ リ テ ィ  ポ リ
シーに従って ト ラ フ ィ ッ ク をブ ロ ッ クする こ と があ り 、 ブ ロ ッ ク された ト ラ フ ィ ッ ク は渡
さ れません。

7. 発信 VPN ト ラ フ ィ ッ ク が暗号化されます。

8. ト ラ フ ィ ッ ク が ASA か ら出ます。

次の図は、 ASA CX モジ ュールを使用する場合の ト ラ フ ィ ッ ク  フ ローを示し ます。 こ の例で
は、 特定のアプ リ ケーシ ョ ンに対し て許可さ れていない ト ラ フ ィ ッ ク を  ASA CX モジ ュールが
自動的にブ ロ ッ ク し ます。 それ以外の ト ラ フ ィ ッ ク は、 ASA を通って転送さ れます。
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  ASA CX モジ ュール    
図 18-1 ASA での ASA CX モジュールの ト ラ フ ィ ッ ク  フ ロー

モニ タ専用モー ド でのサービス ポリ シー

テ ス ト およびデモン ス ト レーシ ョ ン用に、 ASA CX モジ ュールに読み取 り 専用 ト ラ フ ィ ッ ク の
重複ス ト リ ーム を送信する よ う に ASA を設定で き る ので、 モジ ュールが ASA ト ラ フ ィ ッ ク  フ
ローに影響を与え る こ と な く 、 どの よ う に ト ラ フ ィ ッ ク を イ ン スペク シ ョ ンする かを確認で き
ます。 こ のモー ド では、 ASA CX モジ ュールが通常どお り ト ラ フ ィ ッ ク を イ ン スペク シ ョ ン し、
ポ リ シーを決定し、 イベン ト を生成し ます。 ただ し、 パケ ッ ト が読み取 り 専用コ ピーであ る た
め、 モジ ュールのア ク シ ョ ンは実際の ト ラ フ ィ ッ ク には影響し ません。 代わ り に、 モジ ュール
はイ ン スペク シ ョ ン後コ ピーを ド ロ ッ プ し ます。 次の図は、 モニ タ専用モー ド の ASA CX モ
ジ ュールを示し ます。

図 18-2 ASA CX モニ タ専用モー ド
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  ASA CX モジュール
モニ タ専用モー ド での ト ラ フ ィ ッ ク転送イン ターフ ェ イス

ま たは、 ASA イ ン ターフ ェ イ ス を転送イ ン ターフ ェ イ スに設定し、 ASA 処理を行わずに受信
し たすべての ト ラ フ ィ ッ ク を直接 ASA CX モジ ュールに転送で き ます。 テ ス ト およびデモン ス
ト レーシ ョ ン用に、 ト ラ フ ィ ッ ク転送では ASA 処理の余分な複雑性を取 り 除き ます。 ト ラ
フ ィ ッ ク転送はモニ タ専用モー ド でのみサポー ト さ れる ので、 ASA CX モジ ュールはイ ン スペ
ク シ ョ ン後 ト ラ フ ィ ッ ク を ド ロ ッ プ し ます。 次の図は、 ト ラ フ ィ ッ ク転送が設定されている  
ASA GigabitEthernet 0/3 イ ン ターフ ェ イ ス を示し ます。 こ の イ ン ターフ ェ イ スは、 ASA CX モ
ジ ュールがすべてのネ ッ ト ワーク  ト ラ フ ィ ッ ク を イ ン スペク シ ョ ンで き る よ う に、 ス イ ッ チの 
SPAN ポー ト に接続さ れます。

図 18-3 ASA CX ト ラ フ ィ ッ ク転送

ASA CX の管理アクセス

ASA CX モジ ュールの管理には、 初期設定 （ と その後の ト ラ ブルシ ューテ ィ ング） およびポ リ
シー管理の 2 つの異な る ア ク セ スのレ イ ヤがあ り ます。

 • 「初期設定」 （P.18-4）

 • 「ポ リ シー設定および管理」 （P.18-5）

初期設定

初期設定を行 う には、 ASA CX モジ ュールの CLI を使用し て setup コ マン ド を実行し、 その他
の任意の設定値を設定する必要があ り ます。

CLI にア ク セスする には、 次の方法を使用し ます。

 • ASA 5585-X

 – ASA CX コ ン ソール ポー ト ： ASA CX コ ン ソール ポー ト は、 独立し た外部コ ン ソール 
ポー ト です。

 – ASA CX Management 1/0 イ ン ターフ ェ イ ス （SSH を使用） ： デフ ォル ト の IP ア ド レ ス
（192.168.8.8） に接続する こ と も、 ASDM を使用し て管理 IP ア ド レ ス を変更し てか ら  
SSH を使用し て接続する こ と も で き ます。 ASA CX 管理イ ン ターフ ェ イ スは、 独立し
た外部ギガビ ッ ト  イーサネ ッ ト  イ ン ターフ ェ イ スです。
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  ASA CX モジ ュール    
（注） session コ マン ド を使用し て  ASA バ ッ ク プレーン を介し て  ASA CX ハー ド ウ ェ ア  
モジ ュール CLI にア ク セスする こ と はで き ません。

 • ASA 5512-X ～ ASA 5555-X

 – バ ッ ク プレーン を経由し た ASA セ ッ シ ョ ン ： ASA に CLI ア ク セ スが可能な場合は、
モジ ュールにセ ッ シ ョ ン接続し、 そのモジ ュール CLI にア ク セスで き ます。

 – ASA CX Management 0/0 イ ン ターフ ェ イ ス （SSH を使用） ： デフ ォル ト の IP ア ド レ ス
（192.168.1.2） に接続する こ と も、 ASDM を使用し て管理 IP ア ド レ ス を変更し てか ら  
SSH を使用し て接続する こ と も で き ます。 こ れら のモデルは、 ASA CX モジ ュールを
ソ フ ト ウ ェ ア  モジ ュール と し て実行し ます。 ASA CX 管理イ ン ターフ ェ イ スは、
Management 0/0 イ ン ターフ ェ イ ス を  ASA と 共有し ます。ASA と  ASA CX モジ ュールの
それぞれに別の MAC ア ド レ ス と  IP ア ド レ スがサポー ト されます。 ASA CX IP ア ド レ
スの設定は、 ASA CX オペレーテ ィ ング  シ ス テム内で （CLI ま たは ASDM を使用し て）
実行する必要があ り ます。 ただ し、 物理特性 （イ ン ターフ ェ イ スの イ ネーブル化など）
は、 ASA 上で設定さ れます。 ASA イ ン ターフ ェ イ ス  コ ン フ ィ ギ ュ レーシ ョ ン を削除し
て （特に イ ン ターフ ェ イ ス名）、 こ の イ ン ターフ ェ イ ス を  ASA CX 専用イ ン ターフ ェ イ
ス と する こ と がで き ます。 こ の イ ン ターフ ェ イ スは管理専用です。

ポリ シー設定および管理

初期設定を実行し た後で、 Cisco Prime Security Manager （PRSM） を使用し て ASA CX ポ リ シー
を設定し ます。 PRSM は ASA CX 設定イ ン ターフ ェ イ スの名前であ り 、 それ と は別に ASA CX 
デバイ ス、 Cisco Prime Security Manager を設定する製品の名前で も あ り ます。

その後、 ASDM、 ASA CLI、 ま たはマルチ デバイ ス  モー ド で PRISM を使用し て、 ASA CX モ
ジ ュールに ト ラ フ ィ ッ ク を送信する ために ASA ポ リ シーを設定し ます。

アクテ ィ ブ認証用の認証プロキシ

ア イデンテ ィ テ ィ  ポ リ シーを  ASA CX に設定し て、 ア ク セス  ポ リ シーで使用する ユーザ ア イ
デンテ ィ テ ィ 情報を収集で き ます。 シ ス テムは、 ユーザ ア イデンテ ィ テ ィ をア ク テ ィ ブに
（ユーザ名およびパス ワー ド の ク レデンシ ャルの入力を求める プ ロ ンプ ト を表示する） ま たは
パ ッ シブに （AD エージ ェ ン ト ま たは Cisco Context Directory Agent （CDA） が収集し た情報を
取得する） 収集で き ます。

ア ク テ ィ ブ認証を使用する場合は、 認証プ ロ キシ と し て動作する よ う に ASA を設定する必要
があ り ます。 ASA CX モジ ュールは認証要求を  ASA イ ン ターフ ェ イ スの IP ア ド レ ス /プ ロ キシ  
ポー ト に リ ダ イ レ ク ト し ます。 デフ ォル ト  ポー ト は 885 ですが、 別のポー ト を設定する こ と も
で き ます。

ア ク テ ィ ブ認証を イ ネーブルにする には、 「ASA CX サービ ス  ポ リ シーの作成」 （P.18-18） で説
明する よ う に、 ト ラ フ ィ ッ ク を  ASA CX に リ ダ イ レ ク ト する サービ ス  ポ リ シーの一部 と し て認
証プ ロ キシを イ ネーブルに し ます。
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  ASA CX モジュールのラ イセンス要件
ASA の機能との互換性

ASA には、 多数の高度なアプ リ ケーシ ョ ン  イ ン スペク シ ョ ン機能があ り 、 HTTP イ ン スペク
シ ョ ン も その一つです。 ただ し、 ASA CX モジ ュールには ASA よ り も高度な HTTP イ ン スペク
シ ョ ン機能があ り 、 その他のアプ リ ケーシ ョ ンについて も機能が追加されています。 た と え
ば、 アプ リ ケーシ ョ ン使用状況のモニ タ リ ン グ と 制御です。

ASA CX モジ ュールの機能を最大限に活用する には、 ASA CX モジ ュールに送信する ト ラ
フ ィ ッ ク に関する次のガ イ ド ラ イ ン を参照し て く だ さ い。

 • HTTP ト ラ フ ィ ッ ク に対し て  ASA イ ン スペク シ ョ ン を設定し ないで く だ さ い。

 • ク ラ ウ ド  Web セキ ュ リ テ ィ （ScanSafe） イ ン スペク シ ョ ン を設定し ないで く だ さ い。 同じ
ト ラ フ ィ ッ ク に対し て  ASA CX のア ク シ ョ ン と ク ラ ウ ド  Web セキ ュ リ テ ィ  イ ン スペク シ ョ
ンの両方が設定さ れている場合に、 ASA が実行する のは ASA CX のア ク シ ョ ンのみです。

 • ASA 上の他のアプ リ ケーシ ョ ン  イ ン スペク シ ョ ンは ASA CX モジ ュール と 互換性があ り 、
こ れにはデフ ォル ト  イ ン スペク シ ョ ン も含まれます。

 • Mobile User Security （MUS） サーバを イ ネーブルに し ないで く だ さ い。 こ れは、 ASA CX 
モジ ュール と の間に互換性があ り ません。

 • ASA ク ラ ス タ リ ン グ を イ ネーブルに し ないで く だ さ い。 これは、 ASA CX モジ ュール と の
間に互換性があ り ません。

ASA CX モジュールのラ イセンス要件
ASA CX モジ ュール と  PRSM には追加の ラ イ セン スが必要です。こ の ラ イ セン スは ASA と の関
連で イ ン ス ト ールする のではな く 、 モジ ュール自体に イ ン ス ト ールする必要があ り ます。 ASA 
自体には、 追加ラ イ セン スは必要あ り ません。 詳細については、 ASA CX のマニ ュ アルを参照
し て く だ さ い。

ASA CX の前提条件
PRSM を使用し て ASA を設定する には、 セキ ュ アな通信を行 う ために ASA に証明書を イ ン ス
ト ールする必要があ り ます。 デフ ォル ト では、 ASA は自己署名証明書を生成し ます。 ただ し、
こ の証明書のパブ リ ッ シ ャが不明であ る ため、 ブ ラ ウザに証明書の検証を求める プ ロ ンプ ト が
表示さ れます。 こ れら のブ ラ ウザのプ ロ ンプ ト が表示さ れない よ う にする には、 代わ り に既知
の認証局 （CA） か ら の証明書を イ ン ス ト ールし ます。 CA か ら の証明書を要求する場合、 証明
書タ イ プがサーバ認証証明書 と ク ラ イ アン ト 認証証明書の両方であ る こ と を確認し ます。 詳細
については、 一般的な操作の コ ン フ ィ ギ ュ レーシ ョ ン  ガ イ ド を参照し て く だ さ い。

ASA CX のガイ ド ラ イン

コ ンテキス ト  モー ドのガイ ド ラ イ ン

ASA CX 9.1(3) を始めに、 複数のマルチ コ ンテキ ス ト  モー ド がサポー ト さ れます。

ただ し、 （PRSM で設定さ れている） ASA CX モジ ュール自体はシン グル コ ンテキ ス ト  モー ド
のデバイ スです。 つま り 、 ASA か ら着信する コ ンテキ ス ト 固有の ト ラ フ ィ ッ ク は共通の ASA 
CX ポ リ シー と 照合さ れます。 し たがって、 複数の コ ンテキ ス ト で同じ  IP ア ド レ ス を使用で き
ず、 各コ ンテキ ス ト に独自のネ ッ ト ワーク を含める必要があ り ます。
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  ASA CX のガイ ド ラ イ ン    
フ ァ イアウォール モー ドのガイ ド ラ イ ン

ルーテ ッ ド  フ ァ イ ア ウ ォール モー ド と ト ラ ン スペア レ ン ト  フ ァ イ ア ウ ォール モー ド でサポー
ト さ れています。 ト ラ フ ィ ッ ク転送イ ン ターフ ェ イ スは、 ト ラ ン スペア レ ン ト  モー ド でのみサ
ポー ト さ れます。

フ ェールオーバーのガイ ド ラ イ ン

フ ェールオーバーを直接にはサポー ト し ていません。 ASA がフ ェールオーバーし た と き に、
既存の ASA CX フ ローは新し い ASA に転送さ れますが、 ト ラ フ ィ ッ ク は ASA CX に よ る イ ン
スペク シ ョ ン を受け る こ と な く  ASA の通過を許可されます。新し い ASA が受信し た新し いフ
ローだけが、 ASA CX モジ ュールに よ る処理の対象 と な り ます。

ASA ク ラス タ リ ングのガイ ド ラ イ ン

ク ラ ス タ リ ン グはサポー ト さ れません。

IPv6 のガイ ド ラ イ ン

 • IPv6 をサポー ト し ます。

 • （9.1(1) 以前） NAT 64 はサポー ト さ れません。 9.1(2) 以降では、 NAT 64 がサポー ト さ れ
ます。

モデルのガイ ド ラ イ ン

 • ASA 5585-X および 5512-X ～ ASA 5555-X でのみサポー ト さ れています。 詳細については、
『Cisco ASA Compatibility Matrix』 を参照し て く だ さ い。

http://www.cisco.com/en/US/docs/security/asa/compatibility/asamatrx.html

 • 5512-X ～ ASA 5555-X の場合は、 シ ス コ の ソ リ ッ ド  ス テー ト  ド ラ イ ブ （SSD） を実装す
る必要があ り ます。 詳細については、 ASA 5500-X のハー ド ウ ェ ア  ガ イ ド を参照し て く だ
さ い。

モニ タ専用モー ド のガイ ド ラ イ ン

モニ タ専用モー ド は厳密にデモン ス ト レーシ ョ ン用であ り 、 モジ ュールの通常の動作モー ド で
はあ り ません。

 • ASA 上でモニ タ専用モー ド と 通常の イ ン ラ イ ン  モー ド の両方を同時に設定で き ません。 セ
キ ュ リ テ ィ  ポ リ シーの 1 つの タ イ プのみが許可さ れます。 マルチ コ ンテキ ス ト  モー ド で、
あ る コ ンテキ ス ト についてモニ タ専用モー ド を設定し、 それ以外の コ ンテキ ス ト について
通常の イ ン ラ イ ン  モー ド を設定する こ と はで き ません。

 • 次の機能は、 モニ タ専用モー ド ではサポー ト さ れません。

 – 拒否ポ リ シー

 – ア ク テ ィ ブ認証

 – 復号ポ リ シー

 • ASA CX は、 モニ タ専用モー ド でパケ ッ ト  バ ッ フ ァ リ ング を実行せず、 イベン ト はベス ト  
エフ ォー ト 方式で生成さ れます。 た と えば、 長い URL がパケ ッ ト 境界にま たがっている一
部の イベン ト は、 バ ッ フ ァ リ ン グの欠如の影響を受け る可能性があ り ます。

 • ASA ポ リ シー と  ASA CX の両方で必ずモー ド が一致する よ う に設定する必要があ り ます
（両方 と も モニ タ専用モー ド 、 ま たは両方 と も通常の イ ン ラ イ ン  モー ド ）。
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  ASA CX のデフ ォル ト 設定
上記のほか、 ト ラ フ ィ ッ ク転送イ ン ターフ ェ イ スには次のガ イ ド ラ イ ンがあ り ます。

 • ASA は ト ラ ン スペア レ ン ト  モー ド にする必要があ り ます。

 • 最大 4 つの イ ン ターフ ェ イ ス を、 ト ラ フ ィ ッ ク転送イ ン ターフ ェ イ ス と し て設定で き ます。
その他の ASA イ ン ターフ ェ イ スは、 通常どお り 使用で き ます。

 • ト ラ フ ィ ッ ク転送イ ン ターフ ェ イ スは、 VLAN ま たは BVI ではな く 、 物理イ ン ターフ ェ イ
スであ る必要があ り ます。 ま た、 物理イ ン ターフ ェ イ スには、 それに関連付け られた  
VLAN を設定する こ と はで き ません。

 • ト ラ フ ィ ッ ク転送イ ン ターフ ェ イ スは、 ASA ト ラ フ ィ ッ ク には使用で き ません。 こ れら に
名前を付けた り 、 フ ェールオーバーや管理専用を含む ASA 機能向けに設定で き ません。

 • ト ラ フ ィ ッ ク転送イ ン ターフ ェ イ ス と サービ ス  ポ リ シーの両方を  ASA CX ト ラ フ ィ ッ ク用
に設定で き ません。

その他のガイ ド ラ イ ン と制限事項

 • 「ASA の機能 と の互換性」 （P.18-6） を参照し て く だ さ い。

 • ハー ド ウ ェ ア  モジ ュールに イ ン ス ト ール さ れている ソ フ ト ウ ェ アの タ イ プの変更はで き ま
せん。 つま り 、 購入し た ASA CX モジ ュールに、 後で別の ソ フ ト ウ ェ アを イ ン ス ト ールす
る こ と はで き ません。

ASA CX のデフ ォル ト 設定
次の表に、 ASA CX モジ ュールのデフ ォル ト 設定を示し ます。

ASA CX モジュールの設定
ASA CX モジ ュールの設定プ ロ セスでは、 ASA CX セキ ュ リ テ ィ  ポ リ シーを  ASA CX モジ ュー
ル上で設定し てか ら、 ト ラ フ ィ ッ ク を  ASA CX モジ ュールに送信する よ う に ASA を設定し ま
す。 ASA CX モジ ュールを設定する には、 次の手順に従います。

ステ ッ プ 1 「ASA CX 管理イ ン ターフ ェ イ スの接続」 （P.18-9）。 ケーブルで ASA CX 管理イ ン ターフ ェ イ ス
に接続し ます （任意で コ ン ソール イ ン ターフ ェ イ スに も）。

ステ ッ プ 2 「（ASA 5512-X ～ ASA 5555-X） ソ フ ト ウ ェ ア  モジ ュールの イ ン ス ト ールま たはイ メ ージの再作
成」 （P.18-12）。

表 18-1 デフ ォル ト のネ ッ ト ワーク  パラ メ ータ 

パラ メ ー タ デフ ォル ト

管理 IP ア ド レ ス ASA 5585-X ： Management 1/0 192.168.8.8/24

ASA 5512-X ～ ASA 5555-X ： Management 0/0 
192.168.1.2/24

ゲー ト ウ ェ イ ASA 5585-X ： 192.168.8.1/24

ASA 5512-X ～ ASA 5555-X ： 192.168.1.1/24

SSH ま たはセ ッ シ ョ ンのユーザ名 admin

パス ワー ド Admin123
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  ASA CX モジ ュールの設定    
ステ ッ プ 3 「（ASA 5585-X） ASA CX 管理 IP ア ド レ スの変更」 （P.18-14） （必要な場合）。 こ れは最初の SSH 
ア ク セスに必要にな る場合があ り ます。

ステ ッ プ 4 「基本的な ASA CX 設定値の設定」 （P.18-15）。 こ の設定は ASA CX モジ ュールで行います。

ステ ッ プ 5 「ASA CX モジ ュールでのセキ ュ リ テ ィ  ポ リ シーの設定」 （P.18-17）。

ステ ッ プ 6 （任意） 「認証プ ロ キシ  ポー ト の設定」 （P.18-17）。

ステ ッ プ 7 「ASA CX モジ ュールへの ト ラ フ ィ ッ ク の リ ダ イ レ ク ト 」 （P.18-17）。

ASA CX 管理イン ターフ ェ イスの接続

ASA CX モジ ュールへの管理ア ク セス を提供する以外に、 ASA CX 管理イ ン ターフ ェ イ スは、
HTTP プ ロ キシ  サーバま たは DNS サーバおよびイ ン ターネ ッ ト へのア ク セス を必要 と し ます。
こ れは、 シグニチャ  ア ッ プデー ト などのためです。 こ の項では、 推奨される ネ ッ ト ワーク  コ
ン フ ィ ギ ュ レーシ ョ ン を示し ます。 実際のネ ッ ト ワーク では、 異な る可能性があ り ます。

ASA 5585-X （ハー ド ウェ ア モジュール）

ASA CX モジ ュールには、 ASA と は別の管理およびコ ン ソール イ ン ターフ ェ イ スが含まれま
す。 初期設定を行 う には、 デフ ォル ト  IP ア ド レ ス （192.168.8.8/24） を使用し て ASA CX 
Management 1/0 イ ン ターフ ェ イ スに SSH で接続で き ます。 デフ ォル ト  IP ア ド レ ス を使用で き
ない場合は、 コ ン ソール ポー ト を使用する か、 ASDM を使用し て SSH を使用で き る よ う に管
理 IP ア ド レ ス を変更し ます。

内部ルータがある場合

内部ルータ があ る場合は、 管理ネ ッ ト ワーク （こ れには ASA Management 0/0 イ ン ターフ ェ イ
スおよび ASA CX Management 1/0 イ ン ターフ ェ イ スの両方を含める こ と がで き ます） と  ASA 
内部ネ ッ ト ワーク と の間でルーテ ィ ン グで き ます （イ ン ターネ ッ ト  ア ク セス用）。 必ず、 内部
ルータ を介し て管理ネ ッ ト ワーク に到達する ためのルー ト を  ASA に追加し て く だ さ い。

ASA 5585-X

PWR
BOOT

ALARM
ACT

VPN PS1
HDD1

PS0
HDD0

USB
RESET0SFP1 SFP0 101234567 MGMT

0

1

AUX CONSOLE

PWR
BOOT

ALARM
ACT

VPN PS1
HDD1

PS0
HDD0

USB
RESET0SFP1 SFP0 101234567 MGMT

0

1

AUX CONSOLE

ASA Management 0/0
Default IP: 192.168.1.1

ASA CX Management 1/0
Default IP: 192.168.8.8

SSP

ASA CX SSP

33
46

55
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  ASA CX モジュールの設定
内部ルータがない場合

内部ネ ッ ト ワーク が 1 つだけの場合は、 別の管理ネ ッ ト ワーク も持つこ と はで き ません （仮に
持つ と すれば、 内部ルータ がネ ッ ト ワーク間のルーテ ィ ン グ を行 う 必要があ り ます）。 こ の場
合は、 Management 0/0 イ ン ターフ ェ イ スの代わ り に内部イ ン ターフ ェ イ スか ら  ASA を管理で
き ます。 ASA CX モジ ュールは ASA と は別のデバイ スであ る ため、 内部イ ン ターフ ェ イ ス と 同
じ ネ ッ ト ワーク上に ASA CX Management 1/0 ア ド レ ス を設定で き ます。

ASA 5512-X ～ ASA 5555-X （ソ フ ト ウェ ア モジュール）

こ れら のモデルは、 ASA CX モジ ュールを ソ フ ト ウ ェ ア  モジ ュール と し て実行し、 ASA CX 管
理イ ン ターフ ェ イ スは Management 0/0 イ ン ターフ ェ イ ス を  ASA と 共有し ます。 初期設定を行
う には、 SSH で ASA CX のデフ ォル ト  IP ア ド レ ス （192.168.1.2/24） に接続で き ます。 デフ ォ
ル ト  IP ア ド レ ス を使用で き ない場合は、バ ッ ク プレーン を経由し て  ASA CX にセ ッ シ ョ ン接続
する か、 ASDM を使用し て SSH を使用で き る よ う に管理 IP ア ド レ ス を変更し ます。

ASA Management 0/0

Internet

Management PC

Proxy or DNS Server (for example)

Router
ASA

ASA CX Management 1/0

Outside

CX
Management

Inside
ASA CX Default

Gateway

ASA gateway for Management

33
46

57

Internet

Layer 2
Switch ASA

Inside

ASA CX Management 1/0
ASA Management 0/0 not used

Outside

CX

ASA CX Default Gateway

Management PC

Proxy or DNS Server
(for example) 33

46
59

ASA 5545-X ASA CX Management 0/0
Default IP: 192.168.1.2
ASA Management  0/0
Default IP: 192.168.1.1

33
46

64
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内部ルータがある場合

内部ルータ があ る場合、 Management 0/0 ネ ッ ト ワーク間でルーテ ィ ン グで き ます。 こ れには、
ASA および ASA CX の両方の管理 IP ア ド レ ス、 およびイ ン ターネ ッ ト  ア ク セス用の内部ネ ッ
ト ワーク が含まれます。 必ず、 内部ルータ を介し て管理ネ ッ ト ワーク に到達する ためのルー ト
を  ASA に追加し て く だ さ い。

内部ルータがない場合

内部ネ ッ ト ワーク が 1 つだけの場合は、 別の管理ネ ッ ト ワーク も持つこ と はで き ません。 こ の
場合は、 Management 0/0 イ ン ターフ ェ イ スの代わ り に内部イ ン ターフ ェ イ スか ら  ASA を管理
で き ます。 ASA 設定の名前を  Management 0/0 イ ン ターフ ェ イ スか ら削除する場合、 その イ ン
ターフ ェ イ スの ASA CX IP ア ド レ ス を引き続き設定で き ます。 ASA CX モジ ュールは基本的に
は ASA と は別のデバイ スであ る ため、 内部イ ン ターフ ェ イ ス と 同じ ネ ッ ト ワーク上にあ る よ
う に ASA CX 管理ア ド レ ス を設定で き ます。

（注） Management 0/0 に対し て ASA が設定し た名前を削除する必要があ り ます。 こ れが ASA で設定
さ れている場合、 ASA CX ア ド レ スは、 ASA と 同じ ネ ッ ト ワーク上に存在する必要があ り 、 こ
れに よ って、 その他の ASA イ ン ターフ ェ イ ス上ですでに設定されたネ ッ ト ワーク はすべて除
外さ れます。 名前が設定さ れていない場合、 ASA CX は、 任意のネ ッ ト ワーク上 （た と えば、
ASA 内部ネ ッ ト ワーク） に存在する こ と がで き ます。
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Proxy or DNS Server (for example)

Router
ASA

Management 0/0

Outside

CX
Management
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ASA CX Default

Gateway

ASA gateway for Management
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（ASA 5512-X ～ ASA 5555-X） ソ フ ト ウェ ア モジュールのインス ト ールま
たはイ メージの再作成

ASA CX モジ ュール と と も に ASA を購入し た場合、 モジ ュール ソ フ ト ウ ェ アおよび必要な ソ
リ ッ ド  ス テー ト  ド ラ イ ブ （SSD） は事前に イ ン ス ト ール さ れてお り 、 すぐに使用で き ます。
既存の ASA に ASA CX を追加する場合、 ま たは SSD を交換する必要があ る場合は、 こ の手順
に従って ASA CX ブー ト  ソ フ ト ウ ェ アを イ ン ス ト ールし、 SSD を分割する必要があ り ます。
物理的に SSD を取 り 付け る には、 『ASA Hardware Guide』 を参照し て く だ さ い。

最初に ASA CX モジ ュールをアン イ ン ス ト ールする必要があ る点を除いて、 モジ ュールの イ
メ ージの再作成は こ れ と 同じ手順です。 シ ス テムの イ メ ージの再作成は、 SSD を交換する場合
に行います。

（注） ASA 5585-X ハー ド ウ ェ ア  モジ ュールの場合、 ASA CX モジ ュールか ら イ メ ージを イ ン ス ト ー
ルま たはア ッ プグ レー ド する必要があ り ます。 詳細は、 ASA CX モジ ュールのマニ ュ アルを参
照し て く だ さ い。

はじめる前に

 • フ ラ ッ シ ュ （disk0） の空き領域には、 少な く と も、 ブー ト  ソ フ ト ウ ェ アのサ イ ズに 3 GB 
を加えた大き さ が必要です。

 • マルチ コ ンテキ ス ト  モー ド では、 コ ンテキ ス ト 実行スペースで こ の手順を実行し ます。

 • 実行し ている可能性があ る その他の ソ フ ト ウ ェ ア  モジ ュールをシ ャ ッ ト ダ ウ ンする必要が
あ り ます。 デバイ スでは、 一度に 1 つの ソ フ ト ウ ェ ア  モジ ュールを実行で き ます。 こ れは 
ASA CLI か ら実行する必要があ り ます。 た と えば、 次の コ マン ド は IPS ソ フ ト ウ ェ ア  モ
ジ ュールをシ ャ ッ ト ダ ウ ン し てアン イ ン ス ト ールし、 ASA を リ ロー ド し ます。

hostname# sw-module module ips shutdown
hostname# sw-module module ips uninstall
hostname# reload

（注） IPS モジ ュールに ト ラ フ ィ ッ ク を リ ダ イ レ ク ト する ア ク テ ィ ブ サービ ス  ポ リ シーが
あ る場合、 そのポ リ シーを削除する必要があ り ます。 た と えば、 ポ リ シーがグ ロー
バル ポ リ シーの場合、 noservice-policy ips_policy global を使用し ます。 ポ リ シーは、
CLI ま たは ASDM を使用し て削除で き ます。

 • モジ ュールの イ メ ージを再作成する場合は、 同じ シ ャ ッ ト ダ ウ ン /アン イ ン ス ト ール コ マン
ド を使用し て古い イ メ ージを削除し ます。 た と えば、 sw-module module cxsc uninstall など
です。

 • Cisco.com （http://software.cisco.com/download/type.html?mdfid=284325223&flowid=34503）
か ら、 ASA CX のブー ト  イ メ ージおよびシ ス テム  ソ フ ト ウ ェ ア  パ ッ ケージの両方を取得し
ます。
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手順

ステ ッ プ 1 ブー ト  イ メ ージをデバイ スにダ ウ ン ロー ド し ます。 シ ス テム  ソ フ ト ウ ェ アは転送し ないで く
だ さ い。 こ れは後で SSD にダ ウ ン ロー ド さ れます。 次の選択肢があ り ます。

 • ASDM ： まず、 ブー ト  イ メ ージを ワーク ス テーシ ョ ンにダ ウ ン ロー ド する か、 FTP、
TFTP、 HTTP、 HTTPS、 SMB、 ま たは SCP サーバに配置し ます。 次に、 ASDM で [Tools] > 
[File Management] の順に選択し、 [Between Local PC and Flash] ま たは [Between Remote 
Server and Flashnd] のいずれか該当する  [File Transfer] コ マン ド を選択し ます。 ブー ト  ソ フ
ト ウ ェ アを  ASA 上の disk0 に転送し ます。

 • ASA CLI ： まず、 ブー ト  イ メ ージを  TFTP、 FTP、 HTTP、 ま たは HTTPS サーバに配置し、
copy コ マン ド を使用し てそのブー ト  イ メ ージを フ ラ ッ シ ュ にダ ウ ン ロー ド し ます。 次の例
では TFTP を使用し ています。 <TFTP Server> をお使いのサーバの IP ア ド レ ス ま たはホ ス
ト 名に置き換えて く だ さ い。

ciscoasa# copy tftp://<TFTP SERVER>/asacx-5500x-boot-9.3.1.1-112.img 
disk0:/asacx-5500x-boot-9.3.1.1-112.img 

ステ ッ プ 2 ASA CX 管理イ ン ターフ ェ イ スか ら ア ク セス可能な  HTTP、 HTTPS、 ま たは FTP サーバに、
Cisco.com か ら  ASA CX シ ス テム  ソ フ ト ウ ェ アをダ ウ ン ロー ド し ます。

ステ ッ プ 3 次の コ マン ド を入力し て、 ASA disk0 で ASA CX モジ ュール ブー ト  イ メ ージの場所を設定し ま
す。

hostname# sw-module module cxsc recover configure image disk0:file_path

（注） 「ERROR: Another service (ips) is running, only one service is allowed to run at any time」 の
よ う な メ ッ セージが表示さ れる場合、 別の ソ フ ト ウ ェ ア  モジ ュールがすでに設定され
ている こ と を意味し ます。 こ の ソ フ ト ウ ェ ア  モジ ュールをシ ャ ッ ト ダ ウ ン し て削除し、
上の前提条件セ ク シ ョ ンの説明に従って新し いモジ ュールを イ ン ス ト ールする必要があ
り ます。

例 ：

hostname# sw-module module cxsc recover configure image 
disk0:asacx-5500x-boot-9.3.1.1-112.img 

ステ ッ プ 4 次の コ マン ド を入力し て、 ASA CX ブー ト  イ メ ージを ロー ド し ます。

hostname# sw-module module cxsc recover boot

ステ ッ プ 5 ASA CX モジ ュールが起動する まで約 5 分待ってか ら、 現在実行中の ASA CX ブー ト  イ メ ージ
への コ ン ソール セ ッ シ ョ ン を開き ます。 デフ ォル ト のユーザ名は admin で、 デフ ォル ト のパ
ス ワー ド は Admin123 です。

hostname# session cxsc console
Establishing console session with slot 1
Opening console session with module cxsc.
Connected to module cxsc.Escape character sequence is 'CTRL-SHIFT-6 then x'.
cxsc login: admin
Password: Admin123

ヒ ン ト モジ ュールのブー ト が完了し ていない場合は、 session コ マン ド が失敗し、 ttyS1 経由で
接続で き ない こ と に関する メ ッ セージが表示されます。 しばら く 待ってか ら再試行し て
く だ さ い。
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ステ ッ プ 6 SSD を分割し ます。

asacx-boot> partition
....
Partition Successfully Completed

ステ ッ プ 7 「基本的な ASA CX 設定値の設定」 （P.18-15） に従って、 setup コ マン ド を使用し て基本的な
ネ ッ ト ワーク設定を実行し （ASA CX CLI を終了し ないで く だ さ い）、 こ の手順に戻って ソ フ ト
ウ ェ ア  イ メ ージを イ ン ス ト ールし ます。

ステ ッ プ 8 system install コ マン ド を使用し てシ ス テム  ソ フ ト ウ ェ ア  イ メ ージを イ ン ス ト ールし ます。

system install [noconfirm] url 

確認 メ ッ セージに応答し た く ない場合は、 noconfirm オプシ ョ ン を指定し ます。 HTTP、 HTTPS、
ま たは FTP URL を使用し て く だ さ い。 ユーザ名 と パス ワー ド が必要な場合は、 それ ら を指定
する よ う に求め られます。

イ ン ス ト ールの終了時にシ ス テムが再起動し て、 コ ン ソール セ ッ シ ョ ンが閉じ られます。 アプ
リ ケーシ ョ ン  コ ンポーネン ト の イ ン ス ト ール と  ASA CX サービ スの起動には 10 分以上かか り
ます （show module cxsc の出力には、 すべてのプ ロ セスが Up と 表示さ れます）。

次の コ マン ド は asacx-sys-9.3.1.1-112.pkg シ ス テム  ソ フ ト ウ ェ アを イ ン ス ト ールし ます。

asacx-boot> system install https://upgrades.example.com/packages/asacx-sys-9.3.1.1-112.pkg 

Username: buffy
Password: angelforever
Verifying
Downloading
Extracting
Package Detail
        Description:                    Cisco ASA CX 9.3.1.1-112 System Install
        Requires reboot:                Yes 

Do you want to continue with upgrade?[n]: Y
Warning: Please do not interrupt the process or turn off the system.Doing so might leave 
system in unusable state.
Upgrading
Stopping all the services ...
Starting upgrade process ...
Reboot is required to complete the upgrade.Press Enter to reboot the system.

（ASA 5585-X） ASA CX 管理 IP ア ド レスの変更

デフ ォル ト の管理 IP ア ド レ ス （192.168.8.8） を使用で き ない場合は、 管理 IP ア ド レ ス を  ASA 
か ら設定で き ます。 管理 IP ア ド レ ス を設定し た後は、 初期設定を実行する ために SSH を使用
し て ASA CX モジ ュールにア ク セスで き ます。

（注） ソ フ ト ウ ェ ア  モジ ュールの場合、 ASA CX CLI にア ク セス し て、 ASA CLI か ら のセ ッ シ ョ ン接
続に よ って設定を実行で き ます。 その後、 設定の一部 と し て  ASA CX 管理 IP ア ド レ ス を設定で
き ます。 「基本的な ASA CX 設定値の設定」 （P.18-15） を参照し て く だ さ い。
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ASA で管理 IP ア ド レ ス を変更する には、 次のいずれかを実行し ます。 マルチ コ ンテキ ス ト  
モー ド では、 コ ンテキ ス ト 実行スペースで こ の手順を実行し ます。

 • CLI で、 次の コ マン ド を使用し て  ASA CX の管理 IP ア ド レ ス、 マス ク、 およびゲー ト ウ ェ
イ を設定し ます。

session 1 do setup host ip ip_address/mask,gateway_ip

た と えば、 session 1 do setup host ip 10.1.1.2/24,10.1.1.1 と 指定し ます。

 • （シン グルコ ンテキ ス ト  モー ド のみ） ASDM で、 [Wizards] > [Startup Wizard] を選択し て、
ウ ィ ザー ド の [ASA CX Basic Configuration] まで進めます。 こ こ で IP ア ド レ ス、 マス ク、 お
よびデフ ォル ト  ゲー ト ウ ェ イ を設定で き ます。 デフ ォル ト が適し ていない場合は、 他の認
証プ ロ キシのポー ト を設定する こ と も で き ます。

基本的な ASA CX 設定値の設定

セキ ュ リ テ ィ  ポ リ シーを設定する前に、 基本的なネ ッ ト ワーク設定およびその他のパ ラ メ ータ
を  ASA CX モジ ュール上で設定する必要があ り ます。 ASA CX CLI は、 こ れら の設定を行 う 唯
一の方法です。

手順

ステ ッ プ 1 次のどち ら かを実行し ます。

 • （すべてのモデル） SSH を使用し て ASA CX 管理 IP ア ド レ スに接続し ます。

 • （ASA 5512-X ～ ASA 5555-X） ASA か ら モジ ュールへの コ ン ソール セ ッ シ ョ ン を開き ます。
マルチ コ ンテキ ス ト  モー ド では、 シ ス テム実行スペースか ら セ ッ シ ョ ン を開き ます。

hostname# session cxsc console

ステ ッ プ 2 ユーザ名 admin およびパス ワー ド  Admin123 を使用し て ロ グ イ ン し ます。 こ の手順の中で、 パ
ス ワー ド を変更し ます。

ステ ッ プ 3 次の コ マン ド を入力し ます。 
asacx> setup

例 ：

asacx> setup
Welcome to Cisco Prime Security Manager Setup
[hit Ctrl-C to abort]
Default values are inside [ ]

セ ッ ト ア ッ プ ウ ィ ザー ド では入力が求め られます。 次の例は、 ウ ィ ザー ド での一般的な順序を
示し ています。 プ ロ ンプ ト で N ではな く  Y を入力し た場合は、 追加の設定を行 う こ と がで き ま
す。 次に、 IPv4 および IPv6 両方のス タ テ ィ ッ ク  ア ド レ スの設定例を示し ます。 IPv6 ス テー ト
レ ス自動設定を設定する には、 ス タ テ ィ ッ ク  IPv6 ア ド レ ス を設定する かど う かを尋ねる プ ロ ン
プ ト で N と 応答し ます。

Enter a hostname [asacx]: asa-cx-host
Do you want to configure IPv4 address on management interface?(y/n) [Y]: Y
Do you want to enable DHCP for IPv4 address assignment on management interface?(y/n)[N]: N
Enter an IPv4 address [192.168.8.8]: 10.89.31.65
Enter the netmask [255.255.255.0]: 255.255.255.0
Enter the gateway [192.168.8.1]: 10.89.31.1
Do you want to configure static IPv6 address on management interface?(y/n) [N]: Y
Enter an IPv6 address: 2001:DB8:0:CD30::1234/64
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Enter the gateway: 2001:DB8:0:CD30::1
Enter the primary DNS server IP address [ ]: 10.89.47.11
Do you want to configure Secondary DNS Server?(y/n) [N]: N
Do you want to configure Local Domain Name?(y/n) [N] Y
Enter the local domain name: example.com
Do you want to configure Search domains?(y/n) [N] Y
Enter the comma separated list for search domains: example.com
Do you want to enable the NTP service?(y/n) [N]: Y
Enter the NTP servers separated by commas: 1.ntp.example.com, 2.ntp.example.com

ステ ッ プ 4 最後のプ ロ ンプ ト が完了する と 、 設定のサマ リ ーが示さ れます。 サマ リ ーに目を通し て値が正
し い こ と を確認し、 変更し た設定を適用する には Y を入力し ます。 変更を キ ャ ンセルする には 
N を入力し ます。

例 ：

Apply the changes?(y,n) [Y]: Y
Configuration saved successfully!
Applying...
Done.
Generating self-signed certificate, the web server will be restarted after that
...
Done.
Press ENTER to continue...
asacx>

（注） ホ ス ト 名を変更し た場合は、 ロ グア ウ ト し て再びロ グ イ ンする までプ ロ ンプ ト に新し い
名前は表示さ れません。

ステ ッ プ 5 NTP を使用し ない場合は、 時刻を設定し ます。 デフ ォル ト の タ イ ム  ゾーンは UTC タ イ ム  ゾー
ンです。 現在の設定を表示する には、 show time コ マン ド を使用し ます。 時間設定を変更する
には、 次の コ マン ド を使用で き ます。

asacx> config timezone
asacx> config time

ステ ッ プ 6 次の コ マン ド を入力し て、 admin のパス ワー ド を変更し ます。

asacx> config passwd

例 ：

asacx> config passwd
The password must be at least 8 characters long and must contain
at least one uppercase letter (A-Z), at least one lowercase letter
(a-z) and at least one digit (0-9).
Enter password: Farscape1
Confirm password: Farscape1
SUCCESS: Password changed for user admin

ステ ッ プ 7 exit コ マン ド を入力し て ロ グア ウ ト し ます。
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ASA CX モジュールでのセキュ リ テ ィ  ポリ シーの設定

ASA CX モジ ュールでセキ ュ リ テ ィ  ポ リ シーを設定する には PRSM を使用し ます。 セキ ュ リ
テ ィ  ポ リ シーは、 モジ ュールが提供する サービ ス を制御し ます。 ASA CX CLI、 ASA CLI、 ま
たは ASDM を使用し てポ リ シーを設定で き ません。

PRSM は ASA CX 設定イ ン ターフ ェ イ スの名前であ り 、それ と は別に ASA CX デバイ ス、Cisco 
Prime Security Manager を設定する製品の名前で も あ り ます。 設定イ ン ターフ ェ イ スへのア ク セ
ス方法 と その使用方法は同じ です。 PRSM を使用し て ASA CX/PRSM セキ ュ リ テ ィ  ポ リ シーを
設定する方法の詳細については、 ASA CX ユーザ ガ イ ド ま たはオン ラ イ ン  ヘルプを参照し て く
だ さ い。

PRSM を開 く には、 Web ブ ラ ウザを使用し て次の URL を開き ます。

https://management_address 

management_address は ASA CX 管理イ ン ターフ ェ イ ス ま たは PRSM サーバの DNS 名ま たは IP 
ア ド レ スです。 た と えば、 https://asacx.example.com などです。

認証プロキシ ポー ト の設定

ASA CX ポ リ シーでア ク テ ィ ブ認証を使用する場合、 ASA は、 認証プ ロ キシのポー ト と し て
ポー ト  885 を使用し ます。 885 が許可さ れない場合は別のポー ト を設定で き ますが、 デフ ォル
ト 以外のポー ト は 1024 よ り 大きい必要があ り ます。 認証プ ロ キシの詳細については、 「ア ク
テ ィ ブ認証用の認証プ ロ キシ」 （P.18-5） を参照し て く だ さ い。

マルチコ ンテキ ス ト  モー ド では、 各セキ ュ リ テ ィ  コ ンテキ ス ト 内のポー ト を変更し ます。

認証プ ロ キシ  ポー ト を変更する には、 次の コ マン ド を入力し ます。

cxsc auth-proxy port port 

た と えば、 cxsc auth-proxy port 5000 などです。

ASA CX モジュールへの ト ラ フ ィ ッ クのリ ダイレ ク ト

特定の ト ラ フ ィ ッ ク を識別する サービ ス  ポ リ シーを作成し て、 ASA CX モジ ュールへの ト ラ
フ ィ ッ ク を リ ダ イ レ ク ト で き ます。 デモン ス ト レーシ ョ ン用にのみ、 元の ト ラ フ ィ ッ ク が影響
を受け る こ と な く 、 ASA CX モジ ュールへの ト ラ フ ィ ッ ク の コ ピーを転送する サービ ス  ポ リ
シーに対する モニ タ専用モー ド も イ ネーブルにで き ます。

デモン ス ト レーシ ョ ン用の も う  1 つのオプシ ョ ンは、 サービ ス  ポ リ シーの代わ り に ト ラ フ ィ ッ
ク転送をモニ タ専用モー ド で設定する こ と です。 ト ラ フ ィ ッ ク転送イ ン ターフ ェ イ スは、 ASA 
をバイパスする こ と に よ り 、 すべての ト ラ フ ィ ッ ク を  ASA CX モジ ュールに直接送信し ます。

 • 「ASA CX サービ ス  ポ リ シーの作成」 （P.18-18）

 • 「 ト ラ フ ィ ッ ク転送イ ン ターフ ェ イ スの設定 （モニ タ専用モー ド ）」 （P.18-20）
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  ASA CX モジュールの設定
ASA CX サービス ポリ シーの作成

特定の ト ラ フ ィ ッ ク を識別する サービ ス  ポ リ シーを作成し て、 ASA CX モジ ュールへの ト ラ
フ ィ ッ ク を リ ダ イ レ ク ト し ます。

（注） ASA CX は双方向に リ ダ イ レ ク ト を行います。 し たがって、 1 つの イ ン ターフ ェ イ スにサービ
ス  ポ リ シーを設定し、 その イ ン ターフ ェ イ ス上のホ ス ト と リ ダ イ レ ク シ ョ ンが設定されていな
い イ ン ターフ ェ イ ス上のホ ス ト が接続さ れている場合、 それ ら のホ ス ト 間の ASA CX ではない
イ ン ターフ ェ イ スか ら発信さ れる ト ラ フ ィ ッ ク を含めたすべての ト ラ フ ィ ッ ク は ASA CX モ
ジ ュールに送信さ れます。 ただ し、 認証プ ロ キシは入力 ト ラ フ ィ ッ ク のみに適用される ため、
ASA は、 サービ ス  ポ リ シーが適用されている イ ン ターフ ェ イ ス上の認証プ ロ キシに対し ての
み処理を行います。

はじめる前に

 • こ の手順を使用し て  ASA で認証プ ロ キシを イ ネーブルにする場合は、 必ず ASA CX モ
ジ ュールで認証用のデ ィ レ ク ト リ  レルム も設定し て く だ さ い。 詳細については、 ASA CX 
ユーザ ガ イ ド を参照し て く だ さ い。

 • （ASA CX と 交換し た） IPS モジ ュールに ト ラ フ ィ ッ ク を リ ダ イ レ ク ト する ア ク テ ィ ブ サー
ビ ス  ポ リ シーがあ る場合は、 ASA CX サービ ス  ポ リ シーを設定する前にそのポ リ シーを削
除する必要があ り ます。

 • ASA ポ リ シー と  ASA CX の両方で必ずモー ド が一致する よ う に設定する必要があ り ます
（両方 と も モニ タ専用モー ド 、 ま たは両方 と も通常の イ ン ラ イ ン  モー ド ）。

 • マルチコ ンテキ ス ト  モー ド では、 各セキ ュ リ テ ィ  コ ンテキ ス ト で こ の手順を実行し ます。

 • PRSM をマルチ デバイ ス  モー ド で使用する と きは、 以下で説明する よ う に ト ラ フ ィ ッ ク を  
ASA CX モジ ュールに送信する ための ASA ポ リ シーの設定を、 ASDM ま たは ASA CLI を
使用する代わ り に PRSM の中で行 う こ と がで き ます。 ただ し、 PRSM では、 ASA サービ ス  
ポ リ シーを設定する と き にい く つかの制限があ り ます。 詳細については、 ASA CX のユー
ザ ガ イ ド を参照し て く だ さ い。

手順

ステ ッ プ 1 モジ ュールに送信する ト ラ フ ィ ッ ク を  L3/L4 指定する ための ク ラ ス  マ ッ プを作成し ます。

class-map name 
match parameter

例 ： 

hostname(config)# class-map cx_class
hostname(config-cmap)# match access-list cx_traffic 

モジ ュールに複数の ト ラ フ ィ ッ ク  ク ラ ス を送信する場合は、 セキ ュ リ テ ィ  ポ リ シーで使用す
る ための複数の ク ラ ス  マ ッ プを作成で き ます。

照合ス テー ト メ ン ト については、 「 ト ラ フ ィ ッ ク の特定 （レ イ ヤ 3/4 ク ラ ス  マ ッ プ）」 （P.1-14）
を参照し て く だ さ い。

ステ ッ プ 2 ク ラ ス  マ ッ プ ト ラ フ ィ ッ ク で実行する ア ク シ ョ ン を設定する ポ リ シー マ ッ プを追加ま たは編
集し ます。

policy-map name
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例 ： 

hostname(config)# policy-map global_policy

デフ ォル ト 設定では、 global_policy ポ リ シー マ ッ プはすべての イ ン ターフ ェ イ スにグ ローバル
に割 り 当て られます。 global_policy を編集する場合は、 ポ リ シー名 と し て  global_policy を入力
し ます。

ステ ッ プ 3 こ の手順の最初に作成し た ク ラ ス  マ ッ プを指定し ます。

class name

例 ： 

hostname(config-pmap)# class cx_class

ステ ッ プ 4 ASA CX モジ ュールに ト ラ フ ィ ッ ク を送信し ます。

cxsc {fail-close | fail-open} [auth-proxy | monitor-only] 

それぞれの説明は次の と お り です。

 • fail-close キーワー ド を指定する と 、 ASA CX モジ ュールが使用で き ない場合はすべての ト
ラ フ ィ ッ ク をブ ロ ッ クする よ う に ASA が設定されます。

 • fail-open キーワー ド を指定する と 、 モジ ュールが使用で き ない場合はすべての ト ラ フ ィ ッ
ク を検査な し で通過させる よ う に ASA が設定されます。

 • auth-proxy キーワー ド を任意で指定する と 、 ア ク テ ィ ブ認証に必要な認証プ ロ キシが イ
ネーブルにな り ます。

 • デモン ス ト レーシ ョ ン用にのみ、 monitor-only を指定し て、 ト ラ フ ィ ッ ク の読み取 り 専用
の コ ピーを  ASA CX モジ ュールに送信し ます。 すべての ク ラ ス と ポ リ シーは、 モニ タ専用
モー ド 、 ま たは通常の イ ン ラ イ ン  モー ド のいずれか設定する必要があ り ます。 同じ  ASA 
で両方のモー ド を混在させる こ と はで き ません。

例 ： 

hostname(config-pmap-c)# cxsc fail-close auth-proxy 

ステ ッ プ 5 ASA CX ト ラ フ ィ ッ ク に複数の ク ラ ス  マ ッ プを作成し た場合、 ポ リ シーに別の ク ラ ス を指定し
て cxsc リ ダ イ レ ク ト  ア ク シ ョ ン を適用で き ます。

ポ リ シー マ ッ プ内での ク ラ スの順番が重要であ る こ と の詳細については、 「サービ ス  ポ リ シー
内の機能照合」 （P.1-5） を参照し て く だ さ い。 ト ラ フ ィ ッ ク を同じ ア ク シ ョ ン  タ イ プの複数の
ク ラ ス  マ ッ プに一致させる こ と はで き ません。

ステ ッ プ 6 既存のサービ ス  ポ リ シー （た と えば、 global_policy と い う 名前のデフ ォル ト  グ ローバル ポ リ
シー） を編集し ている場合は、 以上で終了です。 それ以外の場合は、 1 つま たは複数の イ ン
ターフ ェ イ スでポ リ シー マ ッ プをア ク テ ィ ブに し ます。

service-policy policymap_name {global | interface interface_name}

例 ： 

hostname(config)# service-policy global_policy global

global キーワー ド はポ リ シー マ ッ プをすべての イ ン ターフ ェ イ スに適用し、 interface は 1 つの
イ ン ターフ ェ イ スに適用し ます。 グ ローバル ポ リ シーは 1 つし か適用で き ません。 イ ン ター
フ ェ イ スのグ ローバル ポ リ シーは、 その イ ン ターフ ェ イ スにサービ ス  ポ リ シーを適用する こ
と で上書き で き ます。 各イ ン ターフ ェ イ スには、 ポ リ シー マ ッ プを  1 つだけ適用で き ます。
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  ASA CX モジュールの設定
ト ラ フ ィ ッ ク転送イン ターフ ェ イスの設定 （モニ タ専用モー ド）

デモン ス ト レーシ ョ ン用にのみ、 すべての ト ラ フ ィ ッ ク が ASA CX モジ ュールに直接転送さ れ
る ト ラ フ ィ ッ ク転送イ ン ターフ ェ イ ス を設定で き ます。 正常な  ASA CX の動作については、
「ASA CX サービ ス  ポ リ シーの作成」 （P.18-18） を参照し て く だ さ い。

詳細については、 「モニ タ専用モー ド での ト ラ フ ィ ッ ク転送イ ン ターフ ェ イ ス」 （P.18-4） を参
照し て く だ さ い。 ト ラ フ ィ ッ ク転送イ ン ターフ ェ イ スに固有のガ イ ド ラ イ ン と 制限については
「ASA CX のガ イ ド ラ イ ン」 （P.18-6） も参照し て く だ さ い。

はじめる前に

 • ASA ポ リ シー と  ASA CX の両方で必ずモー ド が一致する よ う に設定する必要があ り ます
（両方 と も モニ タ専用モー ド ）。

 • マルチコ ンテキ ス ト  モー ド では、 各セキ ュ リ テ ィ  コ ンテキ ス ト で こ の手順を実行し ます。

手順

ステ ッ プ 1 ト ラ フ ィ ッ ク転送に使用する物理イ ン ターフ ェ イ スの イ ン ターフ ェ イ ス  コ ン フ ィ ギ ュ レーシ ョ
ン  モー ド を開始し ます。

interface physical_interface

例 ：

hostname(config)# interface gigabitethernet 0/5

ステ ッ プ 2 イ ン ターフ ェ イ スに設定さ れた名前を削除し ます。 こ の イ ン ターフ ェ イ スがいずれかの ASA 
設定で使用さ れる と 、 その設定は削除さ れます。 指定し た イ ン ターフ ェ イ ス上で ト ラ フ ィ ッ ク
転送を設定で き ません。

no nameif 

ステ ッ プ 3 ト ラ フ ィ ッ ク転送を イ ネーブルに し ます。

traffic-forward cxsc monitor-only 

ステ ッ プ 4 イ ン ターフ ェ イ ス を イ ネーブルに し ます。

no shutdown 

追加の イ ン ターフ ェ イ スについて、 こ の手順を繰 り 返し ます。

例

次の例は、 GigabitEthernet 0/5 の ト ラ フ ィ ッ ク転送イ ン ターフ ェ イ ス を作成し ます。

interface gigabitethernet 0/5
  no nameif
  traffic-forward cxsc monitor-only
  no shutdown
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  ASA CX モジ ュールの管理    
ASA CX モジュールの管理
こ の項には、 モジ ュールの管理に役立つ手順が含まれます。

 • 「パス ワー ド の リ セ ッ ト 」 （P.18-21）

 • 「モジ ュールの リ ロー ド ま たは リ セ ッ ト 」 （P.18-21）

 • 「モジ ュールのシ ャ ッ ト ダ ウ ン」 （P.18-22）

 • 「（ASA 5512-X ～ ASA 5555-X） ソ フ ト ウ ェ ア  モジ ュール イ メ ージのアン イ ン ス ト ール」
（P.18-22）

 • 「（ASA 5512-X ～ ASA 5555-X） ASA か ら モジ ュールへのセ ッ シ ョ ン」 （P.18-23）

パスワー ドのリ セ ッ ト

モジ ュールのパス ワー ド をデフ ォル ト に リ セ ッ ト で き ます。 ユーザ admin のデフ ォル ト のパス
ワー ド は Admin123 です。 パス ワー ド を リ セ ッ ト し た後は、 モジ ュール アプ リ ケーシ ョ ン を使
用し てパス ワー ド を独自の値に変更する必要があ り ます。

モジ ュールのパス ワー ド を リ セ ッ ト する と 、 モジ ュールが リ ブー ト し ます。 モジ ュールの リ
ブー ト 中は、 サービ ス を使用で き ません。

モジ ュール パス ワー ド をデフ ォル ト に リ セ ッ ト する には、 次のいずれかの方法を使用し ます。
マルチ コ ンテキ ス ト  モー ド では、 コ ンテキ ス ト 実行スペースで こ の手順を実行し ます。

 • （CLI） ハー ド ウ ェ ア  モジ ュール （ASA 5585-X）

hw-module module 1 password-reset 

 • （CLI） ソ フ ト ウ ェ ア  モジ ュール （ASA 5512-X ～ ASA 5555-X）

sw-module module cxsc password-reset 

モジュールのリ ロー ド またはリ セ ッ ト

モジ ュールを リ ロー ド 、 ま たは リ セ ッ ト し てか ら リ ロー ド する には、 ASA CLI で次のいずれか
の コ マン ド を入力し ます。 マルチ コ ンテキ ス ト  モー ド では、 コ ンテキ ス ト 実行スペースで こ
の手順を実行し ます。

 • ハー ド ウ ェ ア  モジ ュール （ASA 5585-X） ： 

hw-module module 1 {reload | reset} 

 • ソ フ ト ウ ェ ア  モジ ュール （ASA 5512-X ～ ASA 5555-X） ： 

sw-module module cxsc {reload | reset} 
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  ASA CX モジュールの管理
モジュールのシャ ッ ト ダウン

モジ ュール ソ フ ト ウ ェ アをシ ャ ッ ト ダ ウ ンする のは、 コ ン フ ィ ギ ュ レーシ ョ ン  データ を失 う
こ と な く 安全にモジ ュールの電源をオフにで き る よ う に準備する ためです。 モジ ュールを グ
レース フル シ ャ ッ ト ダ ウ ンする には、 ASA CLI で次のいずれかの コ マン ド を入力し ます。 マル
チ コ ンテキ ス ト  モー ド では、 コ ンテキ ス ト 実行スペースで こ の手順を実行し ます。

（注） ASA を リ ロー ド する場合は、 モジ ュールは自動的にはシ ャ ッ ト ダ ウ ン さ れないので、 ASA の
リ ロー ド 前にモジ ュールをシ ャ ッ ト ダ ウ ンする こ と を推奨し ます。

 • ハー ド ウ ェ ア  モジ ュール （ASA 5585-X） ： 

hw-module module 1 shutdown 

 • ソ フ ト ウ ェ ア  モジ ュール （ASA 5512-X ～ ASA 5555-X） ： 

sw-module module cxsc shutdown 

（ASA 5512-X ～ ASA 5555-X） ソ フ ト ウェ ア モジュール イ メージのアン
インス ト ール

ソ フ ト ウ ェ ア  モジ ュール イ メ ージおよび関連する コ ン フ ィ ギ ュ レーシ ョ ン をアン イ ン ス ト ー
ルで き ます。 マルチ コ ンテキ ス ト  モー ド では、 コ ンテキ ス ト 実行スペースで こ の手順を実行
し ます。

手順

ステ ッ プ 1 ソ フ ト ウ ェ ア  モジ ュール イ メ ージおよび関連する コ ン フ ィ ギ ュ レーシ ョ ン をアン イ ン ス ト ー
ルし ます。

hostname# sw-module module cxsc uninstall 

Module cxsc will be uninstalled.This will completely remove the disk image 
associated with the sw-module including any configuration that existed within it.

Uninstall module cxsc?[confirm] 

ステ ッ プ 2 ASA を リ ロー ド し ます。 新し いモジ ュールを イ ン ス ト ールする前に、 ASA を リ ロー ド する必
要があ り ます。

hostname# reload 
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  ASA CX モジ ュールのモニ タ リ ング    
（ASA 5512-X ～ ASA 5555-X） ASA からモジュールへのセ ッ シ ョ ン

ASA CX CLI を使用し て、 基本的なネ ッ ト ワー ク設定を構成し、 モジ ュールの ト ラ ブルシ ュー
テ ィ ン グ を行います。

ASA か ら  ASA CX ソ フ ト ウ ェ ア  モジ ュール CLI にア ク セ スする には、 ASA か ら セ ッ シ ョ ン接
続で き ます。 モジ ュールへのセ ッ シ ョ ン を開始する こ と も （Telnet を使用）、 仮想コ ン ソール 
セ ッ シ ョ ン を作成する こ と も で き ます。 コ ン ソール セ ッ シ ョ ンは、 コ ン ト ロール プレーンが
ダ ウ ン し、 Telnet セ ッ シ ョ ン を確立で き ない場合に便利です。 マルチ コ ンテキ ス ト  モー ド で
は、 シ ス テム実行スペースか ら セ ッ シ ョ ン を開き ます。

Telnet ま たはコ ン ソール セ ッ シ ョ ンでは、 ユーザ名 と パス ワー ド の入力を求め られます。
admin ユーザ名 と パス ワー ド （デフ ォル ト は Admin123） を入力し ます。

 • Telnet セ ッ シ ョ ン ： 
session cxsc 

CX ASA CLI で、 終了し て ASA CLI に戻る には、 exit コ マン ド を使用する か Ctrl+Shift+6、
x を押し ます。

 • コ ン ソール セ ッ シ ョ ン ： 

session cxsc console 

コ ン ソール セ ッ シ ョ ンか ら ロ グア ウ ト する唯一の方法は、 Ctrl+Shift+6、 x を押すこ と で
す。 モジ ュールか ら ロ グア ウ ト する と 、 モジ ュールの ロ グ イ ン  プ ロ ンプ ト に戻 り ます。

（注） session cxsc console コ マン ド は、 Ctrl+Shift+6、 x が ター ミ ナル サーバのプ ロ ンプ ト に戻る エス
ケープ シーケン スであ る ター ミ ナル サーバ と と も に使用し ないで く だ さ い。 Ctrl+Shift+6、 x 
は、 ASA CX コ ン ソールをエス ケープ し  ASA プ ロ ンプ ト に戻る シーケ ン スで も あ り ます。 し た
がって、 こ の状況で ASA CX を終了し よ う と する と 、 代わ り に ター ミ ナル サーバ プ ロ ンプ ト
に戻 り ます。 ASA に ター ミ ナル サーバを再接続する と 、 ASA CX コ ン ソール セ ッ シ ョ ンがま
だア ク テ ィ ブな ま まであ り 、 ASA プ ロ ンプ ト に戻る こ と がで き ません。 ASA プ ロ ンプ ト に コ
ン ソールを戻すには、 直接シ リ アル接続を使用する必要があ り ます。 こ の状況が発生し た場合
は、 コ ン ソール コ マン ド の代わ り に session cxsc  コ マン ド を使用し ます。

ASA CX モジュールのモニ タ リ ング
次の各 ト ピ ッ ク では、 モジ ュールのモニ タ リ ン グに関する ガ イ ダン ス を示し ます。 ASA CX 関
連の syslog メ ッ セージについては、 syslog メ ッ セージ  ガ イ ド を参照し て く だ さ い。 ASA CX の 
syslog メ ッ セージは、 メ ッ セージ番号 429001 か ら始ま り ます。

 • 「モジ ュール ス テータ スの表示」 （P.18-24）

 • 「モジ ュールの統計情報の表示」 （P.18-24）

 • 「モジ ュール接続のモニ タ リ ン グ」 （P.18-25）
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モジュール ステータ スの表示

モジ ュールのス テータ ス を確認する には、 次のいずれかの コ マン ド を入力し ます。

 • show module [1 | cxsc] [details]

モジ ュールのス テータ ス を表示し ます。 ASA CX モジ ュールに固有のス テータ ス を確認す
る には、 1 （ハー ド ウ ェ ア  モジ ュールの場合） ま たは cxsc （ソ フ ト ウ ェ ア  モジ ュールの場
合） キーワー ド を指定し ます。 モジ ュールを管理するデバイ スのア ド レ ス などの追加情報
を取得する には、 details キーワー ド を指定し ます。

 • show module cxsc recover 

モジ ュールの イ ン ス ト ール時に使用さ れたブー ト  イ メ ージの場所を表示し ます。

次に、ASA CX SSP が イ ン ス ト ール さ れている  ASA での show module コ マン ド の出力例を示し
ます。

hostname# show module
Mod Card Type                                    Model              Serial No.
--- -------------------------------------------- ------------------ -----------
  0 ASA 5585-X Security Services Processor-10 wi ASA5585-SSP-10     JAF1507AMKE
  1 ASA 5585-X CX Security Services Processor-10 ASA5585-SSP-CX10   JAF1510BLSA

Mod MAC Address Range                 Hw Version   Fw Version   Sw Version
--- --------------------------------- ------------ ------------ ---------------
  0 5475.d05b.1100 to 5475.d05b.110b  1.0          2.0(7)0      100.7(6)78
  1 5475.d05b.2450 to 5475.d05b.245b  1.0          2.0(13)0     0.6.1

Mod SSM Application Name           Status           SSM Application Version
--- ------------------------------ ---------------- --------------------------
  1 ASA CX Security Module         Up               0.6.1

Mod Status             Data Plane Status     Compatibility
--- ------------------ --------------------- -------------
  0 Up Sys             Not Applicable
  1 Up                 Up

モジュールの統計情報の表示

cxsc コ マン ド を含む各サービ ス  ポ リ シーの統計情報およびス テータ ス を表示する には、 show 
service-policy cxsc コ マン ド を使用し ます。 カ ウ ン タ を ク リ アする には、 clear service-policy を
使用し ます。

次に示す show service-policy コ マン ド の出力例では、 認証プ ロ キシがデ ィ セーブルになってい
る と き の、 ASA CX ポ リ シー と 現在の統計情報およびモジ ュールのス テータ スが表示さ れてい
ます。

hostname# show service-policy cxsc
Global policy:
Service-policy: global_policy
    Class-map: bypass
      CXSC: card status Up, mode fail-open, auth-proxy disabled
        packet input 2626422041, packet output 2626877967, drop 0, reset-drop 0, proxied 0
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  ASA CX モジ ュールのモニ タ リ ング    
次に示す show service-policy コ マン ド の出力例では、 認証プ ロ キシが イ ネーブルになっている
と き の、 ASA CX ポ リ シー と 現在の統計情報およびモジ ュールのス テータ スが表示さ れていま
す。 こ の場合は、 proxied カ ウ ン タ も イ ン ク リ メ ン ト さ れます。

hostname# show service-policy cxsc
Global policy:
Service-policy: pmap
    Class-map: class-default
      Default Queueing      Set connection policy: random-sequence-number disable
        drop 0
      CXSC: card status Up, mode fail-open, auth-proxy enabled
        packet input 7724, packet output 7701, drop 0, reset-drop 0, proxied 10

モジュール接続のモニ タ リ ング

ASA CX モジ ュールを通過する接続を表示する には、 次のいずれかの コ マン ド を入力し ます。

 • show asp table classify domain cxsc 

ト ラ フ ィ ッ ク を  ASA CX モジ ュールに送信する ために作成された NP ルールを表示し ます。

 • show asp table classify domain cxsc-auth-proxy 

ASA CX モジ ュールの認証プ ロ キシ用に作成された  NP ルールを表示し ます。 次に、 コ マン
ド の出力例を示し ます。 こ こ では、 宛先 「port=2000」 は cxsc auth-proxy port 2000 コ マン
ド に よ って設定さ れた認証プ ロ キシのポー ト であ り 、 宛先 「ip/id=192.168.0.100」 は ASA 
イ ン ターフ ェ イ スの IP ア ド レ スであ る  1 つのルールを示し ます。

hostname# show asp table classify domain cxsc-auth-proxy 
Input Table
in  id=0x7ffed86cc470, priority=121, domain=cxsc-auth-proxy, deny=false

hits=0, user_data=0x7ffed86ca220, cs_id=0x0, flags=0x0, protocol=6
src ip/id=0.0.0.0, mask=0.0.0.0, port=0
dst ip/id=192.168.0.100, mask=255.255.255.255, port=2000, dscp=0x0
input_ifc=inside, output_ifc=identity

 • show asp drop 

ド ロ ッ プ さ れたパケ ッ ト を表示し ます。 ド ロ ッ プの タ イ プについては、 以下で説明し ます。

 • show asp event dp-cp cxsc-msg 

こ の出力には、 dp-cp キ ューにあ る  ASA CX モジ ュール メ ッ セージの数が表示されます。
ASA CX モジ ュールか ら の VPN ク エ リ ーのみが dp-cp に送信さ れます。

 • show conn 

「X - inspected by service module」 フ ラ グ を表示する こ と に よ り 、 接続がモジ ュールに転送さ
れている かど う かを示し ます。

show asp drop コ マン ド は、 ASA CX モジ ュールに関連する次の ド ロ ッ プ理由を含める こ と がで
き ます。

フ レーム ド ロ ッ プ ：

 • cxsc-bad-tlv-received ： こ れが発生する のは、 ASA が CXSC か ら受信し たパケ ッ ト にポ リ
シー ID TLV がない と き です。 非制御パケ ッ ト のア ク シ ョ ン  フ ィ ール ド で Standby Active 
ビ ッ ト が設定さ れていない場合は、 こ の TLV が存在し ている必要があ り ます。

 • cxsc-request ： CXSC 上のポ リ シーが理由で、 フ レーム を ド ロ ッ プする よ う  CXSC か ら要求
されま し た。 こ のポ リ シーによ って、 CXSC はア ク シ ョ ン を  Deny Source、 Deny Destination、
ま たは Deny Pkt に設定し ます。
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 • cxsc-fail-close ： パケ ッ ト が ド ロ ッ プ さ れたのは、 カー ド が動作中ではな く 、 設定済みのポ
リ シーが 「fail-close」 であ ったか ら です （対照的に、 「fail-open」 の場合は、 カー ド がダ ウ
ン し ていて も パケ ッ ト の通過が許可さ れます）。

 • cxsc-fail ： 既存のフ ローに対する  CXSC コ ン フ ィ ギ ュ レーシ ョ ンが削除さ れてお り 、 CXSC 
で処理で き ないため、 ド ロ ッ プ さ れます。 こ れが発生する こ と は、 ほ と んど あ り ません。

 • cxsc-malformed-packet ： CXSC か ら のパケ ッ ト に無効なヘ ッ ダーが含まれます。 た と えば、
ヘ ッ ダー長が正し く ない可能性があ り ます。

フ ロー ド ロ ッ プ ：

 • cxsc-request ： フ ローを終了させる こ と を  CXSC が要求し ま し た。 ア ク シ ョ ン  ビ ッ ト  0 が設
定さ れます。

 • reset-by-cxsc ： フ ローの終了 と リ セ ッ ト を  CXSC が要求し ま し た。 ア ク シ ョ ン  ビ ッ ト  1 が
設定さ れます。

 • cxsc-fail-close ： フ ローが終了させられたのは、 カー ド がダ ウ ン状態であ り 、 設定済みのポ
リ シーが 「fail-close」 であ ったか ら です。

認証プロキシでの問題の ト ラブルシューテ ィ ング
認証プ ロ キシ機能を使用する と き に問題が発生し た場合は、 次の手順に従って設定および接続
の ト ラ ブルシ ューテ ィ ン グ を行います。

（注） 2 つの ASA イ ン ターフ ェ イ ス上でホ ス ト 間が接続さ れてお り 、 ASA CX のサービ ス  ポ リ シーが
イ ン ターフ ェ イ スの一方のみについて設定さ れている場合は、 これ ら のホ ス ト 間のすべての ト
ラ フ ィ ッ ク が ASA CX モジ ュールに送信されます。 これには、 ASA CX イ ン ターフ ェ イ ス以外
か ら の ト ラ フ ィ ッ ク も含まれます （こ の機能は双方向です）。 ただ し、 ASA が認証プ ロ キシを
実行する のは、 サービ ス  ポ リ シーが適用さ れている イ ン ターフ ェ イ ス上のみです。 これは、 入
力のみの機能であ る か ら です。

手順

ステ ッ プ 1 コ ン フ ィ ギ ュ レーシ ョ ン を確認し ます。

 • ASA で、 show asp table classify domain cxsc-auth-proxy コ マン ド の出力を調べて、 ルール
が イ ン ス ト ール さ れていて正し い こ と を確認し ます。

 • PRSM で、 デ ィ レ ク ト リ のレルムが作成さ れていて正し い ク レデンシ ャルが指定さ れてい
る こ と を確認する と と も に、 接続をテ ス ト し て、 認証サーバに到達可能であ る こ と を確認
し ます。 ま た、 認証用のポ リ シー オブジ ェ ク ト が設定さ れている こ と を確認し ます。

ステ ッ プ 2 show service-policy cxsc コ マン ド の出力を見て、 プ ロ キシ さ れたパケ ッ ト があ る かど う かを調
べます。

ステ ッ プ 3 バ ッ ク プレーンに対し てパケ ッ ト  キ ャ プチャ を実行し ます （capture name interface 
asa_dataplane）。 そ し て ト ラ フ ィ ッ ク が正し く 設定さ れたポー ト に リ ダ イ レ ク ト さ れてい る か
ど う かを確認し ます。 show running-config cxsc コ マン ド ま たは show asp table classify domain 
cxsc-auth-proxy コ マン ド を使用し て設定さ れたポー ト を確認で き ます。
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例

ポー ト  2000 が一貫し て使用さ れてい る こ と の確認

1. 認証プ ロ キシのポー ト を確認し ます。

hostname# show running-config cxsc 
cxsc auth-proxy port 2000

2. 認証プ ロ キシ  ルールを確認し ます。

hostname# show asp table classify domain cxsc-auth-proxy 

Input Table
in  id=0x7ffed86cc470, priority=121, domain=cxsc-auth-proxy, deny=false

hits=0, user_data=0x7ffed86ca220, cs_id=0x0, flags=0x0, protocol=6
src ip/id=0.0.0.0, mask=0.0.0.0, port=0
dst ip/id=192.168.0.100, mask=255.255.255.255, port=2000, dscp=0x0
input_ifc=inside, output_ifc=identity

3. パケ ッ ト  キ ャプチャでは、 リ ダ イ レ ク ト 要求が宛先ポー ト  2000 に送られる必要があ り ます。

ASA CX モジュールの設定例
次の例では、 すべての HTTP ト ラ フ ィ ッ ク が ASA CX モジ ュールに誘導さ れ、 何ら かの理由で 
ASA CX モジ ュールに障害が発生し た場合はすべての HTTP ト ラ フ ィ ッ ク がブ ロ ッ ク さ れます。

hostname(config)# access-list ASACX permit tcp any any eq port 80
hostname(config)# class-map my-cx-class
hostname(config-cmap)# match access-list ASACX
hostname(config-cmap)# policy-map my-cx-policy
hostname(config-pmap)# class my-cx-class
hostname(config-pmap-c)# cxsc fail-close auth-proxy
hostname(config-pmap-c)# service-policy my-cx-policy global

次の例では、 10.1.1.0 ネ ッ ト ワーク と  10.2.1.0 ネ ッ ト ワーク宛てのすべての IP ト ラ フ ィ ッ ク が 
ASA CX モジ ュールに誘導され、何ら かの理由で ASA CX モジ ュールに障害が発生し た場合は、
すべての ト ラ フ ィ ッ ク の通過が許可さ れます。

hostname(config)# access-list my-cx-acl permit ip any 10.1.1.0 255.255.255.0
hostname(config)# access-list my-cx-acl2 permit ip any 10.2.1.0 255.255.255.0
hostname(config)# class-map my-cx-class
hostname(config-cmap)# match access-list my-cx-acl
hostname(config)# class-map my-cx-class2
hostname(config-cmap)# match access-list my-cx-acl2
hostname(config-cmap)# policy-map my-cx-policy
hostname(config-pmap)# class my-cx-class
hostname(config-pmap-c)# cxsc fail-open auth-proxy
hostname(config-pmap)# class my-cx-class2
hostname(config-pmap-c)# cxsc fail-open auth-proxy
hostname(config-pmap-c)# service-policy my-cx-policy interface outside
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ASA CX モジュールの履歴

機能名

プ ラ ッ ト
フ ォーム 
リ リ ース 説明

ASA CX SSP-10 および -20 用の ASA 
5585-X （SSP-10 および -20 搭載） サ
ポー ト

ASA 8.4(4.1) 
ASA CX 9.0(1)

ASA CX モジ ュールを使用する と 、 特定の状況の完全
な コ ンテキ ス ト に基づいてセキ ュ リ テ ィ を強制する こ
と がで き ます。 こ の コ ンテキ ス ト には、 ユーザのア イ
デンテ ィ テ ィ （誰が）、 ユーザがア ク セス を試みてい
る アプ リ ケーシ ョ ン ま たは Web サ イ ト （何を）、 ア ク
セス試行の発生元 （ど こ で）、 ア ク セス試行の時間
（いつ）、 およびア ク セスに使用さ れているデバイ スの
プ ロパテ ィ （どの よ う に） が含まれます。 ASA CX モ
ジ ュールを使用する と 、 フ ローの完全な コ ンテキ ス ト
を抽出し て、 細分化し たポ リ シーを適用する こ と がで
き ます。 た と えば、 Facebook へのア ク セス を許可す
る が Facebook でのゲームへのア ク セスは禁止する、
あ る いは企業の機密データベースへのア ク セス を財務
担当者に許可する が他の社員には禁止する と いった こ
と が可能です。

capture、 cxsc、 cxsc auth-proxy、 debug cxsc、
hw-module module password-reset、 hw-module 
module reload、 hw-module module reset、 hw-module 
module shutdown、 session do setup host ip、 session do 
get-config、 session do password-reset、 show asp table 
classify domain cxsc、 show asp table classify domain 
cxsc-auth-proxy、 show capture、 show conn、 show 
module、 show service-policy の各コ マン ド が導入ま た
は変更さ れま し た。

ASA CX SSP 用 ASA 5512-X ～ 
ASA 5555-X サポー ト

ASA 9.1(1) 
ASA CX 9.1(1)

ASA 5512-X、 ASA 5515-X、 ASA 5525-X、 ASA 
5545-X、 および ASA 5555-X に対する  ASA CX SSP ソ
フ ト ウ ェ ア  モジ ュールのサポー ト が導入さ れま し た。

session cxsc、 show module cxsc、 sw-module cxsc の各
コ マン ド が変更さ れま し た。
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デモン ス ト レーシ ョ ン用モニ タ専用
モー ド

ASA 9.1(2) 
ASA CX 9.1(2)

デモン ス ト レーシ ョ ン目的でのみ、 サービ ス  ポ リ
シー用のモニ タ リ ン グ専用モー ド を イ ネーブルにする
こ と がで き、 元の ト ラ フ ィ ッ ク に影響を与えずに、 ト
ラ フ ィ ッ ク の コ ピーを  ASA CX モジ ュールに転送する
こ と がで き ます。

デモン ス ト レーシ ョ ン用の も う  1 つのオプシ ョ ンは、
サービ ス  ポ リ シーの代わ り に ト ラ フ ィ ッ ク転送をモ
ニ タ専用モー ド で設定する こ と です。 ト ラ フ ィ ッ ク転
送イ ン ターフ ェ イ スは、 ASA をバイパスする こ と に
よ り 、 すべての ト ラ フ ィ ッ ク を  ASA CX モジ ュールに
直接送信し ます。

cxsc {fail-close | fail-open} monitor-only、
traffic-forward cxsc monitor-only の各コ マン ド が変更
ま たは導入さ れま し た。

ASA CX モジ ュールに対する  NAT 64 のサ
ポー ト

ASA 9.1(2) 
ASA CX 9.1(2)

ASA CX モジ ュール と と も に NAT 64 を使用で き る よ
う にな り ま し た。

変更さ れた コ マン ド はあ り ません。

ASA CX SSP-40 および -60 用の ASA 
5585-X （SSP-40 および -60 搭載） サ
ポー ト

ASA 9.1(3) 
ASA CX 9.2(1)

ASA CX SSP-40 および -60 モジ ュールは、SSP-40 およ
び -60 搭載の ASA 5585-X と 一致する レベルで使用で
き ます。

変更さ れた コ マン ド はあ り ません。

ASA CX モジ ュールのマルチ コ ンテキ ス
ト  モー ド のサポー ト

ASA 9.1(3) 
ASA CX 9.2(1)

ASA で コ ンテキ ス ト ご と に ASA CX サービ ス  ポ リ
シーを設定で き ます。

（注） コ ンテキ ス ト ご と に ASA サービ ス  ポ リ シーを
設定で き ますが、 （PRSM で設定さ れてい る）
ASA CX モジ ュール自体はシン グル コ ンテキ
ス ト  モー ド のデバイ スです。 つま り 、 ASA か
ら着信する コ ンテキ ス ト 固有の ト ラ フ ィ ッ ク
は共通の ASA CX ポ リ シー と 照合さ れます。

変更さ れた コ マン ド はあ り ません。

機能名

プ ラ ッ ト
フ ォーム 
リ リ ース 説明
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  ASA CX モジュールの履歴
ASA CX バ ッ ク プレーンでキ ャ プチャ さ れ
たパケ ッ ト のフ ィ ルタ リ ング

ASA 9.1(3) 
ASA CX 9.2(1)

match ま たは access-list キーワー ド を  capture 
interface asa_dataplane コ マン ド と 共に使用し て、
ASA CX バ ッ ク プレーンでキ ャ プチャ さ れたパケ ッ ト
を フ ィ ルタ リ ングで き ます。

ASA CX モジ ュールに固有の制御 ト ラ フ ィ ッ ク は、
access-list ま たは match フ ィ ルタ リ ン グの影響を受け
ません。 ASA はすべての制御 ト ラ フ ィ ッ ク をキ ャ プ
チャ し ます。

マルチ コ ンテキ ス ト  モー ド では、 コ ンテキ ス ト ご と
にパケ ッ ト  キ ャ プチャ を設定し ます。 マルチ コ ンテ
キ ス ト  モー ド のすべての制御 ト ラ フ ィ ッ ク が送信さ
れる のはシ ス テム実行スペースだけであ る こ と に注意
し て く だ さ い。 access-list ま たは match を使用し て制
御 ト ラ フ ィ ッ ク のフ ィ ルタ リ ン グ を行 う こ と がで き な
いため、 こ れら のオプシ ョ ンはシ ス テム実行スペース
では使用で き ません。

capture interface asa_dataplane コ マン ド が変更さ れま
し た。

機能名

プ ラ ッ ト
フ ォーム 
リ リ ース 説明
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ASA IPS モジュール

こ の章では、 ASA IPS モジ ュールを設定する方法について説明し ます。 ASA IPS モジ ュールは、
ご使用の ASA モデルに応じ て、 ハー ド ウ ェ ア  モジ ュールであ る場合 と ソ フ ト ウ ェ ア  モジ ュー
ルであ る場合があ り ます。 ASA モデルご と にサポー ト さ れてい る  ASA IPS モジ ュールの リ ス ト
については、 次の URL にあ る 『Cisco ASA Compatibility Matrix』 を参照し て く だ さ い。

http://www.cisco.com/en/US/docs/security/asa/compatibility/asamatrx.html

 • 「ASA IPS モジ ュールに関する情報」 （P.19-1）

 • 「ASA IPS モジ ュールの ラ イ セン ス要件」 （P.19-5）

 • 「ガ イ ド ラ イ ン と 制限事項」 （P.19-5）

 • 「デフ ォル ト 設定」 （P.19-6）

 • 「ASA IPS モジ ュールの設定」 （P.19-6）

 • 「ASA IPS モジ ュールの管理」 （P.19-19）

 • 「ASA IPS モジ ュールのモニ タ リ ン グ」 （P.19-23）

 • 「ASA IPS モジ ュールの設定例」 （P.19-24）

 • 「ASA IPS モジ ュールの機能履歴」 （P.19-25）

ASA IPS モジュールに関する情報
ASA IPS モジ ュールは、 高度な  IPS ソ フ ト ウ ェ アを実行し ます。 こ の ソ フ ト ウ ェ アに よ る、 予
防的なフル機能の侵入防御サービ スは、 ワームやネ ッ ト ワーク  ウ イルス などの悪意のあ る ト ラ
フ ィ ッ ク がネ ッ ト ワーク に影響を与え る前に、 こ れ ら を阻止し ます。

 • 「ASA IPS モジ ュールがどの よ う に ASA と 連携する か」 （P.19-2）

 • 「動作モー ド 」 （P.19-3）

 • 「仮想センサーの使用」 （P.19-3）

 • 「管理ア ク セスに関する情報」 （P.19-4）
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  ASA IPS モジュールに関する情報
ASA IPS モジュールがどのよ う に ASA と連携するか

ASA IPS モジ ュールは、 ASA と は別のアプ リ ケーシ ョ ン を実行し ます。 ASA IPS モジ ュールに
外部管理イ ン ターフ ェ イ スが搭載さ れている場合は、 ASA IPS モジ ュールに直接接続する こ と
がで き ます。 管理イ ン ターフ ェ イ スが搭載さ れていない場合は、 ASA イ ン ターフ ェ イ ス を介し
て ASA IPS モジ ュールに接続で き ます。 ASA 5585-X 上の ASA IPS SSP にはデータ  イ ン ター
フ ェ イ スが含まれます。 こ の イ ン ターフ ェ イ スに よ って、 ASA のポー ト 密度が増加し ます。 た
だ し、 ASA の全体的な スループ ッ ト は増加し ません。

ト ラ フ ィ ッ ク は、 フ ァ イ ア ウ ォール検査を通過し てか ら  ASA IPS モジ ュールへ転送さ れます。
ASA で IPS イ ン スペク シ ョ ン対象 と し て指定さ れた ト ラ フ ィ ッ ク は、 次に示すよ う に ASA お
よび ASA IPS モジ ュールを通過し ます。 注 ： こ の例は 「イ ン ラ イ ン  モー ド 」 の場合です。 ASA 
が ト ラ フ ィ ッ ク の コ ピーを  ASA IPS モジ ュールに送信する だけであ る 「無差別モー ド 」 につい
ては、 「動作モー ド 」 （P.19-3） を参照し て く だ さ い。

1. ト ラ フ ィ ッ ク は ASA に入 り ます。

2. 着信 VPN ト ラ フ ィ ッ ク が復号化されます。

3. フ ァ イ ア ウ ォール ポ リ シーが適用さ れます。

4. ト ラ フ ィ ッ ク が ASA IPS モジ ュールに送信さ れます。

5. ASA IPS モジ ュールはセキ ュ リ テ ィ  ポ リ シーを ト ラ フ ィ ッ ク に適用し、 適切なア ク シ ョ ン
を実行し ます。

6. 有効な ト ラ フ ィ ッ ク が ASA に返送されます。 ASA IPS モジ ュールは、 セキ ュ リ テ ィ  ポ リ
シーに従って ト ラ フ ィ ッ ク をブ ロ ッ クする こ と があ り 、 ブ ロ ッ ク された ト ラ フ ィ ッ ク は渡
さ れません。

7. 発信 VPN ト ラ フ ィ ッ ク が暗号化されます。

8. ト ラ フ ィ ッ ク が ASA か ら出ます。

図 19-1 は、 ASA IPS モジ ュールを イ ン ラ イ ン  モー ド で実行し てい る場合の ト ラ フ ィ ッ ク  フ
ローを示し ます。 こ の例では、 ASA IPS モジ ュールが攻撃 と 見な し た ト ラ フ ィ ッ ク は自動的に
ブ ロ ッ ク さ れます。 それ以外の ト ラ フ ィ ッ ク は、 ASA を通って転送されます。

図 19-1 ASA での ASA IPS モジュールの ト ラ フ ィ ッ ク  フ ロー ： イ ン ラ イ ン モー ド
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  ASA IPS モジ ュールに関する情報    
動作モー ド

次のいずれかのモー ド を使用し て、 ト ラ フ ィ ッ ク を  ASA IPS モジ ュールに送信で き ます。

 • イ ン ラ イ ン  モー ド ： こ のモー ド では、 ASA IPS モジ ュールは ト ラ フ ィ ッ ク  フ ローの中に直
接配置さ れます （図 19-1 を参照）。 IPS イ ン スペク シ ョ ン対象 と し て指定された ト ラ フ ィ ッ
ク は、 ASA IPS モジ ュールに渡さ れて検査を受けてか ら でなければ、 ASA を通過する こ と
はで き ません。 イ ン スペク シ ョ ン対象 と 識別さ れたすべてのパケ ッ ト は通過する前に分析
さ れる ため、 こ のモー ド は最も セキ ュ アです。 ま た、 ASA IPS モジ ュールはパケ ッ ト 単位
でブ ロ ッ キン グ  ポ リ シーを実装で き ます。 ただ し、 こ のモー ド は、 スループ ッ ト に影響を
与え る こ と があ り ます。

 • 無差別モー ド ： こ のモー ド では、 ト ラ フ ィ ッ ク の複製ス ト リ ームが ASA IPS モジ ュールに
送信さ れます。 こ のモー ド は安全性では劣 り ますが、 ト ラ フ ィ ッ ク のスループ ッ ト にほ と
んど影響を与え ません。 イ ン ラ イ ン  モー ド と は異な り 、 無差別モー ド では、 ASA IPS モ
ジ ュールが ト ラ フ ィ ッ ク をブ ロ ッ ク で き る のは、 ASA に ト ラ フ ィ ッ ク の排除を指示する
か、 ASA 上の接続を リ セ ッ ト し た場合だけです。 ま た、 ASA IPS モジ ュールが ト ラ フ ィ ッ
ク を分析し ている間は、 ASA IPS モジ ュールがその ト ラ フ ィ ッ ク を排除で き る よ う にな る
前に、 少量の ト ラ フ ィ ッ ク が ASA を通過する こ と があ り ます。 図 19-2 は、 無差別モー ド
での ASA IPS モジ ュールを示し ます。 こ の例では、 ASA IPS モジ ュールは脅威 と 見な し た
ト ラ フ ィ ッ ク についての排除 メ ッ セージを  ASA に送信し ます。

図 19-2 ASA での ASA IPS モジュールの ト ラ フ ィ ッ ク  フ ロー ： 無差別モー ド

仮想センサーの使用

IPS ソ フ ト ウ ェ アのバージ ョ ン  6.0 以降を実行し ている  ASA IPS モジ ュールでは、 複数の仮想
センサーを実行で き ます。 つま り 、 ASA IPS モジ ュールで複数のセキ ュ リ テ ィ  ポ リ シーを設定
する こ と がで き ます。各 ASA セキ ュ リ テ ィ  コ ンテキ ス ト ま たはシングル モー ド の ASA を  1 つ
ま たは複数の仮想センサーに割 り 当て る、 ま たは複数のセキ ュ リ テ ィ  コ ンテキ ス ト を同じ仮想
センサーに割 り 当て る こ と がで き ます。 仮想セン ターの詳細 （サポー ト されている最大セン
サー数など） については、 IPS のマニ ュ アルを参照し て く だ さ い。

図 19-3 では、 1 つのセキ ュ リ テ ィ  コ ンテキ ス ト と  1 つの仮想セン ター （イ ン ラ イ ン  モー ド ） が
ペアにな り 、 2 つのセキ ュ リ テ ィ  コ ンテキ ス ト が同じ仮想センサーを共有し ています。
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  ASA IPS モジュールに関する情報
図 19-3 セキュ リ テ ィ  コ ンテキス ト と仮想センサー

図 19-4 では、 シングル モー ド の ASA が複数の仮想センサー （イ ン ラ イ ン  モー ド ） と ペアに
なっています。 定義さ れている各 ト ラ フ ィ ッ ク  フ ローは異な る センサーに進みます。

図 19-4 複数の仮想センサーがあるシングル モー ドの ASA

管理アクセスに関する情報

次の方法を使用し て、 IPS アプ リ ケーシ ョ ン を管理で き ます。

 • ASA か ら モジ ュールへのセ ッ シ ョ ン接続 ： ASA に CLI ア ク セスが可能な場合は、 モジ ュー
ルにセ ッ シ ョ ン接続し、 そのモジ ュール CLI にア ク セスで き ます。 「ASA か ら モジ ュール
へのセ ッ シ ョ ンの開始」 （P.19-10） を参照し て く だ さ い。

 • ASDM ま たは SSH を使用し て IPS 管理イ ン ターフ ェ イ スに接続する ： ASDM を  ASA か ら
起動する と 、 IPS アプ リ ケーシ ョ ン を設定する ために管理ス テーシ ョ ンがモジ ュール管理
イ ン ターフ ェ イ スに接続し ます。 SSH の場合、 モジ ュール管理イ ン ターフ ェ イ スでモ
ジ ュール CLI に直接ア ク セスで き ます （Telnet ア ク セスでは、 モジ ュール アプ リ ケーシ ョ
ンで追加の設定が必要にな り ます）。 モジ ュール管理イ ン ターフ ェ イ スは、 syslog メ ッ セー
ジの送信や、 シグニチャ  データベースの更新などのモジ ュール アプ リ ケーシ ョ ンの更新に
使用で き ます。
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  ASA IPS モジ ュールのラ イセンス要件    
管理イ ン ターフ ェ イ スについては、 次の情報を参照し て く だ さ い。

 – ASA 5585-X ： IPS 管理イ ン ターフ ェ イ スは、 独立し た外部ギガビ ッ ト  イーサネ ッ ト  イ
ン ターフ ェ イ スです。

 – ASA 5512-X、 ASA 5515-X、 ASA 5525-X、 ASA 5545-X、 ASA 5555-X ： これ ら のモデル
は、 ASA IPS モジ ュールを ソ フ ト ウ ェ ア  モジ ュール と し て実行し ます。 IPS 管理イ ン
ターフ ェ イ スは、 Management 0/0 イ ン ターフ ェ イ ス を  ASA と 共有し ます。 ASA と  
ASA IPS モジ ュールのそれぞれに別の MAC ア ド レ ス と  IP ア ド レ スがサポー ト さ れま
す。 IPS IP ア ド レ スの設定は、 IPS オペレーテ ィ ン グ  シ ス テム内で （CLI ま たは ASDM 
を使用し て） 実行する必要があ り ます。 ただ し、 物理特性 （イ ン ターフ ェ イ スの イ
ネーブル化など） は、 ASA 上で設定されます。 ASA イ ン ターフ ェ イ ス  コ ン フ ィ ギ ュ
レーシ ョ ン を削除し て （特に イ ン ターフ ェ イ ス名）、 こ の イ ン ターフ ェ イ ス を  IPS 専用
イ ン ターフ ェ イ ス と する こ と がで き ます。 こ の イ ン ターフ ェ イ スは管理専用です。

ASA IPS モジュールのラ イセンス要件
次の表に、 こ の機能の ラ イ セン ス要件を示し ます。

ガイ ド ラ イン と制限事項
こ の項では、 こ の機能のガ イ ド ラ イ ン と 制限事項について説明し ます。

モデルのガイ ド ラ イ ン

 • どのモデルがどのモジ ュールをサポー ト する かの詳細については、 次の URL にあ る
『Cisco ASA Compatibility Matrix』 を参照し て く だ さ い。

http://www.cisco.com/en/US/docs/security/asa/compatibility/asamatrx.html

モデル ラ イセンス要件

ASA 5512-X、
ASA 5515-X、
ASA 5525-X、
ASA 5545-X、
ASA 5555-X

IPS モジ ュールの ラ イ セン ス

（注） IPS モジ ュール ラ イ セン スがあ る と 、 ASA で IPS ソ フ ト ウ ェ ア  モジ ュールを実行
する こ と がで き ます。 別の IPS シグニチャ  サブス ク リ プシ ョ ン を購入する必要が
あ り ます。 フ ェールオーバー用に、 各ユニ ッ ト のサブス ク リ プシ ョ ン を購入し ま
す。 IPS シグニチャ のサポー ト を受け る には、 IPS が事前イ ン ス ト ール さ れた  ASA 
を購入する必要があ り ます （製品番号に 「IPS」 が含まれている必要があ り ます）。
結合さ れたフ ェールオーバー ク ラ ス タ  ラ イ セン スでは、 非 IPS ユニ ッ ト と  IPS ユ
ニ ッ ト をペアにする こ と はで き ません。 た と えば ASA 5515-X の IPS 版 （製品番号 
ASA5515-IPS-K9） を購入し、 非 IPS 版 （製品番号 ASA5515-K9） を使用し て
フ ェールオーバー ペアを作成し よ う と し てい る場合は、 他のユニ ッ ト か ら  IPS モ
ジ ュール ラ イ セン ス を継承し た場合であ って も、ASA5515-K9 ユニ ッ ト の IPS シグ
ニチャ  ア ッ プデー ト を取得で き ません。

ASA 5585-X 基本ラ イ セン ス

他のすべてのモデル サポー ト し ない
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  デフ ォル ト 設定
その他のガイ ド ラ イ ン

 • ASA と  IPS モジ ュールの総スループ ッ ト は、 ASA 単独のスループ ッ ト よ り も低 く な り ます。

 – ASA 5512-X ～ ASA 5555-X ：
http://www.cisco.com/en/US/prod/collateral/vpndevc/ps6032/ps6094/ps6120/qa_c67-700608.html 
を参照

 – ASA 5585-X ：
http://www.cisco.com/en/US/prod/collateral/vpndevc/ps6032/ps6094/ps6120/qa_c67-617018.html 
を参照

 • モジ ュールに イ ン ス ト ール さ れている ソ フ ト ウ ェ アの タ イ プの変更はで き ません。 つま り 、
購入し た ASA IPS モジ ュールに、 後で別の ソ フ ト ウ ェ アを イ ン ス ト ールする こ と はで き ま
せん。

デフ ォル ト 設定
表 19-1 に、 ASA IPS モジ ュールのデフ ォル ト 設定値を示し ます。

（注） ASA のデフ ォル ト の管理 IP ア ド レ スは 192.168.1.1/24 です。

ASA IPS モジュールの設定
こ の項では、 ASA IPS モジ ュールを設定する方法について説明し ます。

 • 「ASA IPS モジ ュールの タ ス ク  フ ロー」 （P.19-7）

 • 「ASA IPS 管理イ ン ターフ ェ イ スの接続」 （P.19-7）

 • 「ASA か ら モジ ュールへのセ ッ シ ョ ンの開始」 （P.19-10）

 • 「IPS モジ ュールの基本的なネ ッ ト ワーク設定値の設定」 （P.19-13）

 • 「（ASA 5512-X ～ ASA 5555-X） ソ フ ト ウ ェ ア  モジ ュールの起動」 （P.19-11）

 • 「ASA IPS モジ ュールでのセキ ュ リ テ ィ  ポ リ シーの設定」 （P.19-13）

 • 「セキ ュ リ テ ィ  コ ンテキ ス ト への仮想センサーの割 り 当て」 （P.19-14）

 • 「ASA IPS モジ ュールへの ト ラ フ ィ ッ ク の誘導」 （P.19-16）

表 19-1 デフ ォル ト のネ ッ ト ワーク  パラ メ ータ 

パラ メ ー タ デフ ォル ト

管理 IP ア ド レ ス 192.168.1.2/24

ゲー ト ウ ェ イ 192.168.1.1/24 （デフ ォル ト の ASA 管理 IP ア ド レ ス）

ユーザ名 cisco

パス ワー ド cisco
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第 19 章      ASA IPS モジュール

  ASA IPS モジ ュールの設定    
ASA IPS モジュールのタ スク  フ ロー

ASA IPS モジ ュールの設定プ ロ セスでは、 IPS セキ ュ リ テ ィ  ポ リ シーを  ASA IPS モジ ュール上
で設定し てか ら、 ト ラ フ ィ ッ ク を  ASA IPS モジ ュールに送信する よ う に ASA を設定し ます。
ASA IPS モジ ュールを設定する には、 次の手順に従います。

ステ ッ プ 1 ASA IPS 管理イ ン ターフ ェ イ スにケーブル接続し ます。 「ASA IPS 管理イ ン ターフ ェ イ スの接
続」 （P.19-7） を参照し て く だ さ い。

ステ ッ プ 2 モジ ュールへのセ ッ シ ョ ン を開始し ます。 バ ッ ク プレーン を介し て  IPS CLI にア ク セス し ます。
「ASA か ら モジ ュールへのセ ッ シ ョ ンの開始」 （P.19-10） を参照し て く だ さ い。

ステ ッ プ 3 （ASA 5512-X ～ ASA 5555-X、 必須の可能性があ り ます） ソ フ ト ウ ェ ア  モジ ュールを イ ン ス
ト ールし ます。 「（ASA 5512-X ～ ASA 5555-X） ソ フ ト ウ ェ ア  モジ ュールの起動」 （P.19-11） を
参照し て く だ さ い。

ステ ッ プ 4 ASA は、 IPS モジ ュールの基本的なネ ッ ト ワーク設定を設定し ます。 「IPS モジ ュールの基本的
なネ ッ ト ワーク設定値の設定」 （P.19-13） を参照し て く だ さ い。

ステ ッ プ 5 モジ ュール上で、 イ ン スペク シ ョ ン と 保護のポ リ シーを設定し ます。 こ のポ リ シーに よ って、
ト ラ フ ィ ッ ク の検査方法 と 侵入検出時の処理が決ま り ます。 「ASA IPS モジ ュールでのセキ ュ
リ テ ィ  ポ リ シーの設定」 （P.19-13） を参照し て く だ さ い。

ステ ッ プ 6 （任意） マルチ コ ンテキ ス ト  モー ド の ASA で、 各コ ンテキ ス ト で使用可能な IPS 仮想センサー
を指定し ます （仮想センサーが設定さ れている場合）。 「セキ ュ リ テ ィ  コ ンテキ ス ト への仮想セ
ンサーの割 り 当て」 （P.19-14） を参照し て く だ さ い。

ステ ッ プ 7 ASA で、 ASA IPS モジ ュールに誘導する ト ラ フ ィ ッ ク を指定し ます。 「ASA IPS モジ ュールへ
の ト ラ フ ィ ッ ク の誘導」 （P.19-16） を参照し て く だ さ い。

ASA IPS 管理イン ターフ ェ イスの接続

IPS モジ ュールへの管理ア ク セ ス を提供する以外に、 IPS 管理イ ン ターフ ェ イ スは、 HTTP プ ロ
キシ サーバま たは DNS サーバおよびイ ン ターネ ッ ト へのア ク セス を必要 と し ます。 グ ローバ
ル相関、 シグニチャ  ア ッ プデー ト およびラ イ セン ス要求をダ ウ ン ロー ド で き る よ う にする ため
です。 こ の項では、 推奨さ れる ネ ッ ト ワーク  コ ン フ ィ ギ ュ レーシ ョ ン を示し ます。 実際のネ ッ
ト ワーク では、 異な る可能性があ り ます。

 • 「ASA 5585-X （ハー ド ウ ェ ア  モジ ュール）」 （P.19-8）

 • 「ASA 5512-X ～ ASA 5555-X （ソ フ ト ウ ェ ア  モジ ュール）」 （P.19-9）
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  ASA IPS モジュールの設定
ASA 5585-X （ハー ド ウェ ア モジュール）

IPS モジ ュールには、 ASA と は別の管理イ ン ターフ ェ イ スが含まれます。

内部ルータがある場合

内部ルータ があ る場合は、 管理ネ ッ ト ワーク （こ れには ASA Management 0/0 イ ン ターフ ェ イ
スおよび IPS Management 1/0 イ ン ターフ ェ イ スの両方を含め る こ と がで き ます） と  ASA 内部
ネ ッ ト ワーク と の間でルーテ ィ ン グで き ます。 必ず、 内部ルータ を介し て管理ネ ッ ト ワーク に
到達する ためのルー ト を  ASA に追加し て く だ さ い。

内部ルータがない場合

内部ネ ッ ト ワーク が 1 つだけの場合は、 別の管理ネ ッ ト ワーク も持つこ と はで き ません （仮に
持つ と すれば、 内部ルータ がネ ッ ト ワーク間のルーテ ィ ン グ を行 う 必要があ り ます）。 こ の場
合は、 Management 0/0 イ ン ターフ ェ イ スの代わ り に内部イ ン ターフ ェ イ スか ら  ASA を管理で
き ます。 IPS モジ ュールは ASA と は別のデバイ スであ る ため、 内部イ ン ターフ ェ イ ス と 同じ
ネ ッ ト ワーク上に IPS Management 1/0 ア ド レ ス を設定で き ます。

ASA 5585-X

PWR
BOOT

ALARM
ACT

VPN PS1
HDD1

PS0
HDD0

USB
RESET0SFP1 SFP0 101234567 MGMT

0

1

AUX CONSOLE

PWR
BOOT

ALARM
ACT

VPN PS1
HDD1

PS0
HDD0

USB
RESET0SFP1 SFP0 101234567 MGMT

0

1

AUX CONSOLE

ASA Management 0/0
Default IP: 192.168.1.1

IPS Management 1/0
Default IP: 192.168.1.2

SSP

IPS SSP

33
46

56
ASA Management 0/0

Internet

Management PC

Proxy or DNS Server (for example)

Router
ASA

IPS Management 1/0

Outside

IPS
Management

Inside
IPS Default

Gateway

ASA gateway for Management

33
46

58
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  ASA IPS モジ ュールの設定    
ASA 5512-X ～ ASA 5555-X （ソ フ ト ウェ ア モジュール）

こ れら のモデルは、 IPS モジ ュールを ソ フ ト ウ ェ ア  モジ ュール と し て実行し、 IPS 管理イ ン
ターフ ェ イ スは Management 0/0 イ ン ターフ ェ イ ス を  ASA と 共有し ます。

内部ルータがある場合

内部ルータ があ る場合は、 Management 0/0 ネ ッ ト ワーク （こ れには ASA および IPS の両方の管
理 IP ア ド レ ス と が含まれます） と 内部ネ ッ ト ワーク と の間でルーテ ィ ン グで き ます。 必ず、 内
部ルータ を介し て管理ネ ッ ト ワーク に到達する ためのルー ト を  ASA に追加し て く だ さ い。

Internet

Layer 2
Switch ASA

Inside

IPS Management 1/0
ASA Management 0/0 not used

Outside

IPS

IPS Default Gateway

Management PC

Proxy or DNS Server
(for example) 33

46
60

ASA 5545-X IPS Management 0/0
Default IP: 192.168.1.2
ASA Management  0/0
Default IP: 192.168.1.1

33
46

65

Internet

Management PC

Proxy or DNS Server (for example)

Router
ASA

Management 0/0

Outside

IPS
Management

Inside
IPS Default

Gateway

ASA gateway for Management

33
46

67
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  ASA IPS モジュールの設定
内部ルータがない場合

内部ネ ッ ト ワーク が 1 つだけの場合は、 別の管理ネ ッ ト ワーク も持つこ と はで き ません。 こ の
場合は、 Management 0/0 イ ン ターフ ェ イ スの代わ り に内部イ ン ターフ ェ イ スか ら  ASA を管理
で き ます。 ASA で設定された名前を  Management 0/0 イ ン ターフ ェ イ スか ら削除し た場合も、
その イ ン ターフ ェ イ スの IPS IP ア ド レ ス を設定で き ます。 IPS モジ ュールは実質的に ASA と は
別のデバイ スであ る ため、 内部イ ン ターフ ェ イ ス と 同じ ネ ッ ト ワーク上に IPS 管理ア ド レ ス を
設定で き ます。

（注） Management 0/0 に対し て ASA で設定さ れた名前を削除する必要があ り ます。 こ の名前が ASA 
上で設定さ れている場合は、 IPS のア ド レ スは ASA と 同じ ネ ッ ト ワーク上にあ る こ と が必要に
な り 、 その結果、 他の ASA イ ン ターフ ェ イ ス上ですでに設定されたネ ッ ト ワーク が除外さ れ
ます。 名前が設定さ れていない場合は、 IPS のア ド レ スが存在する のはどのネ ッ ト ワーク で も、
た と えば、 ASA 内部ネ ッ ト ワーク で も かまいません。

次の作業

 • 基本的なネ ッ ト ワーク設定を設定し ます。 「IPS モジ ュールの基本的なネ ッ ト ワーク設定値
の設定」 （P.19-13） を参照し て く だ さ い。

ASA からモジュールへのセ ッ シ ョ ンの開始

IPS モジ ュール CLI に ASA か ら ア ク セスする には、 ASA か ら セ ッ シ ョ ン を開始し ます。 ソ フ ト
ウ ェ ア  モジ ュールの場合は、 モジ ュールへのセ ッ シ ョ ン を開始する こ と も （Telnet を使用）、
仮想コ ン ソール セ ッ シ ョ ン を作成する こ と も で き ます。 コ ン ソール セ ッ シ ョ ンは、 コ ン ト
ロール プレーンがダ ウ ン し、 Telnet セ ッ シ ョ ン を確立で き ない場合に便利です。

Internet

Management PC

Layer 2
Switch ASA

Inside

Management 0/0
(IPS only)

Outside

IPS

IPS Default Gateway

Proxy or DNS Server
(for example) 33

46
69
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  ASA IPS モジ ュールの設定    
手順の詳細

（ASA 5512-X ～ ASA 5555-X） ソ フ ト ウェ ア モジュールの起動

ASA には一般的に、 IPS モジ ュール ソ フ ト ウ ェ アが付属し てお り 、 Disk0 に収録されています。
こ のモジ ュールが実行さ れていない場合や、 IPS モジ ュールを既存の ASA に追加する場合は、
モジ ュール ソ フ ト ウ ェ アを起動する必要があ り ます。 モジ ュールが実行中か不明な場合は、
セ ッ シ ョ ン を開始で き ません。

コ マン ド 目的

Telnet セ ッ シ ョ ン。

ハー ド ウ ェ ア  モジ ュール
（例 ： ASA 5585-X） の場合 ：

session 1

ソ フ ト ウ ェ ア  モジ ュール
（例 ： ASA 5545-X） の場合 ：

session ips

例 ：
hostname# session 1

Opening command session with slot 1.
Connected to slot 1.Escape character 
sequence is 'CTRL-^X'.

sensor login: cisco
Password: cisco

Telnet を使用し てモジ ュールにア ク セス し ます。 ユーザ名と パス ワー
ド の入力を求め られます。 デフ ォル ト のユーザ名は cisco、 デフ ォル
ト のパス ワー ド は cisco です。

（注） 初めてモジ ュールに ロ グ イ ン し た と き に、 デフ ォル ト のパス
ワー ド の変更を要求する プ ロ ンプ ト が表示さ れます。 パス
ワー ド は 8 文字以上で、 辞書に載っていない単語にする必要
があ り ます。

コ ン ソール セ ッ シ ョ ン （ソ フ ト ウ ェ ア  モ
ジ ュールのみ）。

session ips console

例 ：
hostname# session ips console

Establishing console session with slot 1
Opening console session with module ips.
Connected to module ips.Escape character 
sequence is 'CTRL-SHIFT-6 then x'.

sensor login: cisco
Password: cisco

モジ ュール コ ン ソールにア ク セス し ます。 ユーザ名 と パス ワー ド の
入力を求め られます。 デフ ォル ト のユーザ名は cisco、 デフ ォル ト の
パス ワー ド は cisco です。

（注） こ の コ マン ド は、 Ctrl+Shift+6、 x が ター ミ ナル サーバのプ ロ
ンプ ト に戻る エス ケープ シーケン スであ る ター ミ ナル サー
バ と と も に使用し ないで く だ さ い。 Ctrl+Shift+6、 x は、 IPS 
コ ン ソールをエス ケープ し  ASA プ ロ ンプ ト に戻る シーケン
スで も あ り ます。 し たがって、 こ の状況で IPS を終了し よ う
と する と 、 代わ り に ター ミ ナル サーバ プ ロ ンプ ト に戻 り ま
す。 ASA に ター ミ ナル サーバを再接続する と 、 IPS コ ン ソー
ル セ ッ シ ョ ンがまだア ク テ ィ ブな ま まであ り 、 ASA プ ロ ン
プ ト に戻る こ と がで き ません。 ASA プ ロ ンプ ト に コ ン ソール
を戻すには、 直接シ リ アル接続を使用する必要があ り ます。 
 

代わ り に session ips コ マン ド を使用し ます。
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  ASA IPS モジュールの設定
手順の詳細

ステ ッ プ 1 次のどち ら かを実行し ます。

• プ リ イ ン ス ト ール済みの IPS を搭載する新し い ASA ： フ ラ ッ シ ュ  メ モ リ で IPS モジ ュール 
ソ フ ト ウ ェ アのフ ァ イル名を表示する には、 次の コ マン ド を入力し ます。

hostname# dir disk0:

た と えば、 IPS-SSP_5512-K9-sys-1.1-a-7.1-4-E4.aip の よ う なフ ァ イル名を検索し ます。 フ ァ
イル名を メ モ し ておき ます。 こ のフ ァ イル名は、 こ の手順で後ほど必要にな り ます。

• 既存の ASA に新し い IPS を イ ン ス ト ールする場合 ： IPS ソ フ ト ウ ェ アを  Cisco.com か ら  
TFTP サーバ にダ ウ ン ロー ド し ます。 Cisco.com の ロ グ イ ン をお持ちの場合は、 次の Web 
サ イ ト か ら ソ フ ト ウ ェ ア を入手で き ます。

http://www.cisco.com/cisco/software/navigator.html?mdfid=282164240

ASA に ソ フ ト ウ ェ アを コ ピーし ます。

hostname# copy tftp://server/file_path disk0:/file_path

他のダ ウ ン ロー ド  サーバ タ イ プの場合は、 一般的な操作の コ ン フ ィ ギ ュ レーシ ョ ン  ガ イ
ド を参照し て く だ さ い。

フ ァ イル名を メ モ し ておき ます。 こ のフ ァ イル名は、 こ の手順で後ほど必要にな り ます。

ステ ッ プ 2 disk0 の IPS モジ ュール ソ フ ト ウ ェ アの場所を設定する には、 次の コ マン ド を入力し ます。

hostname# sw-module module ips recover configure image disk0:file_path

た と えば、 こ の例のス テ ッ プ 1 のフ ァ イル名を使用する には、 次の と お り に入力し ます。

hostname# sw-module module ips recover configure image 
disk0:IPS-SSP_5512-K9-sys-1.1-a-7.1-4-E4.aip

ステ ッ プ 3 IPS モジ ュール ソ フ ト ウ ェ アを イ ン ス ト ールし、 ロー ド する には、 次の コ マン ド を入力し ま
す。

hostname# sw-module module ips recover boot

ステ ッ プ 4 イ メ ージ転送 と モジ ュール再起動プ ロ セスの進行状況を確認する には、 次の コ マン ド を入力し
ます。

hostname# show module ips details

出力の [Status] フ ィ ール ド が、 モジ ュールの動作ス テータ ス を示し ます。 モジ ュールの動作ス
テータ スは、 通常は 「Up」 と 表示さ れます。 ASA によ ってアプ リ ケーシ ョ ン  イ メ ージがモ
ジ ュールに転送さ れている と きは、 出力の [Status] フ ィ ール ド には [Recover] と 表示さ れます。
ASA に よ る イ メ ージの転送が完了し てモジ ュールが再起動される と 、 新たに転送さ れた イ メ ー
ジが実行さ れます。
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  ASA IPS モジ ュールの設定    
IPS モジュールの基本的なネ ッ ト ワーク設定値の設定

マルチ コ ンテキ ス ト  モー ド では、 ASA か ら モジ ュールへのセ ッ シ ョ ン を開始し、 setup コ マン
ド を使用し て基本設定を行います。 

（注） （ASA 5512-X ～ ASA 5555-X） モジ ュールへのセ ッ シ ョ ン を開始で き ない場合は、 IPS モジ ュー
ルが動作し ていません。 「（ASA 5512-X ～ ASA 5555-X） ソ フ ト ウ ェ ア  モジ ュールの起動」
（P.19-11） を参照し、 モジュールを イ ン ス ト ールし た後でこの手順を も う 一度実行し て く ださい。

手順の詳細

ASA IPS モジュールでのセキュ リ テ ィ  ポリ シーの設定

こ の項では、 ASA IPS モジ ュール アプ リ ケーシ ョ ン を設定する方法について説明し ます。

手順の詳細

ステ ッ プ 1 次のいずれかの方法を使用し て  ASA IPS モジ ュール CLI にア ク セス し ます。

 • ASA か ら  ASA IPS モジ ュールへのセ ッ シ ョ ン を開始し ます。 「ASA か ら モジ ュールへの
セ ッ シ ョ ンの開始」 （P.19-10） を参照し て く だ さ い。

 • SSH を使用し て IPS 管理イ ン ターフ ェ イ スに接続し ます。 変更し ていなければ、 デフ ォル
ト の管理 IP ア ド レ スは 192.168.1.2 です。 デフ ォル ト のユーザ名は cisco、 デフ ォル ト のパ
ス ワー ド は cisco です。 管理イ ン ターフ ェ イ スの詳細については、 「管理ア ク セスに関する
情報」 （P.19-4） を参照し て く だ さ い。

ステ ッ プ 2 IPS のマニ ュ アルに従って  IPS セキ ュ リ テ ィ  ポ リ シーを設定し ます。

IPS に関連するすべての ド キ ュ メ ン ト を利用する には、
http://www.cisco.com/c/en/us/support/security/ips-4200-series-sensors/products-documentation-roadmaps-
list.html にア ク セス し ます。

コ マン ド 目的

ステ ッ プ 1 「ASA か ら モジ ュールへのセ ッ シ ョ ンの開
始」 （P.19-10） に従って、 IPS モジ ュールへ
のセ ッ シ ョ ン を開始し ます。

ステ ッ プ 2 セ ッ ト ア ッ プ

例 ：
sensor# setup

ASA IPS モジ ュールの初期設定用のセ ッ ト ア ッ プ ユー
テ ィ リ テ ィ を実行し ます。 基本設定を求め る プ ロ ンプ ト
が表示さ れます。 デフ ォル ト  ゲー ト ウ ェ イ については、
ア ッ プス ト リ ーム  ルータ の IP ア ド レ ス を指定し ます。
ネ ッ ト ワー ク の要件については、 「ASA IPS 管理イ ン ター
フ ェ イ スの接続」 （P.19-7） を参照し て く だ さ い。 ASA の
管理 IP ア ド レ スのデフ ォル ト 設定は機能し ません。
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ステ ッ プ 3 仮想センサーを設定する場合は、 センサーの 1 つをデフ ォル ト と し て指定し ます。 ASA の コ ン
フ ィ ギ ュ レーシ ョ ンで仮想センサー名が指定さ れていない場合は、 デフ ォル ト  センサーが使用
さ れます。

ステ ッ プ 4 ASA IPS モジ ュールの設定が完了し た ら、 次の コ マン ド を入力し て  IPS ソ フ ト ウ ェ アを終了し
ます。

sensor# exit

ASA IPS モジ ュールへのセ ッ シ ョ ンを  ASA から開始し た場合は、 ASA のプロ ンプ ト に戻 り ます。

次の作業

 • マルチ コ ンテキ ス ト  モー ド の ASA の場合は、 「セキ ュ リ テ ィ  コ ンテキ ス ト への仮想セン
サーの割 り 当て」 （P.19-14） を参照し て く だ さ い。

 • シン グル コ ンテキ ス ト  モー ド の ASA の場合は、 「ASA IPS モジ ュールへの ト ラ フ ィ ッ ク の
誘導」 （P.19-16） を参照し て く だ さ い。

セキュ リ テ ィ  コ ンテキス ト への仮想センサーの割り当て

ASA がマルチ コ ンテキ ス ト  モー ド にあ る場合、1 つま たは複数の IPS 仮想センサーを各コ ンテ
キ ス ト に割 り 当て る こ と がで き ます。 こ の よ う にする と 、 ト ラ フ ィ ッ ク を  ASA IPS モジ ュール
に送信する よ う に コ ンテキ ス ト を設定する と き に、 その コ ンテキ ス ト に割 り 当て られている セ
ンサーを指定で き ます。 その コ ンテキ ス ト に割 り 当て られていないセンサーを指定する こ と は
で き ません。 コ ンテキ ス ト にセンサーを割 り 当てない場合は、 ASA IPS モジ ュール上で設定さ
れているデフ ォル ト  センサーが使用さ れます。 同じ センサーを複数の コ ンテキ ス ト に割 り 当て
る こ と がで き ます。

（注） 仮想センサーを使用する ためにマルチ コ ンテキ ス ト  モー ド を開始する必要はあ り ません。 シ
ン グル モー ド で ト ラ フ ィ ッ ク  フ ローご と に異な る センサーを使用で き ます。

前提条件

コ ンテキ ス ト の設定の詳細については、 一般的な操作の コ ン フ ィ ギ ュ レーシ ョ ン  ガ イ ド を参照
し て く だ さ い。
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  ASA IPS モジ ュールの設定    
手順の詳細

コ マン ド 目的

ステ ッ プ 1 context name

例 ：
hostname(config)# context 
admin
hostname(config-ctx)# 

設定する コ ンテキ ス ト を識別し ます。 シ ス テム実行スペースに こ の コ マ
ン ド を入力し ます。

ステ ッ プ 2 allocate-ips sensor_name 
[mapped_name] [default]

例 ：
hostname(config-ctx)# 
allocate-ips sensor1 
highsec

コ ンテキ ス ト に割 り 当て る センサーご と に、 こ の コ マン ド を入力し ます。

sensor _name 引数は、 ASA IPS モジ ュール上で設定さ れている センサー
名です。 ASA IPS モジ ュール上で設定さ れてい る センサーを表示する に
は、 allocate-ips ? と 入力し ます。 使用可能なすべてのセンサーが表示さ
れます。 show ips コ マン ド を入力する こ と も で き ます。 シ ス テム実行ス
ペースで show ips コ マン ド を入力する と 、 使用可能なすべてのセンサー
が表示さ れます。 こ の コ マン ド を コ ンテキ ス ト で入力する と 、 その コ ン
テキ ス ト にすでに割 り 当て られてい る センサーが表示さ れます。 ASA 
IPS モジ ュールにまだ存在し ないセンサー名を指定する と 、 エ ラーにな
り ますが、 allocate-ips コ マン ド はそのま ま入力さ れます。 その名前のセ
ンサーが ASA IPS モジ ュール上で作成さ れる まで、 コ ンテキ ス ト はセン
サーがダ ウ ン し てい る と 見な し ます。

mapped_name 引数を、 実際のセンサー名の代わ り に コ ンテキ ス ト で使用
可能なセンサー名のエ イ リ ア ス と し て使用し ます。 マ ッ ピ ング名を指定
し ない場合、 センサー名が コ ンテキ ス ト 内で使用さ れます。 セキ ュ リ
テ ィ のために、 コ ンテキ ス ト で使用さ れてい る センサーを コ ンテキ ス ト
管理者に知らせない場合があ り ます。 ま たは、 コ ンテキ ス ト  コ ン フ ィ
ギ ュ レーシ ョ ン を一般化する場合も あ り ます。 た と えば、 すべての コ ン
テキ ス ト で 「sensor1」 と 「sensor2」 と い う 名前のセンサーが使用さ れる
よ う にする場合に、 コ ンテキ ス ト  A ではセンサー 「highsec」 と
「lowsec」 を  sensor1 と  sensor2 にマ ッ ピ ング し、 コ ンテキ ス ト  B ではセン
サー 「medsec」 と 「lowsec」 を  sensor1 と  sensor2 にマ ッ ピ ン グ し ます。

default キーワー ド は、 コ ンテキ ス ト ご と に 1 つのセンサーをデフ ォル ト
のセンサー と し て設定し ます。 コ ンテキ ス ト  コ ン フ ィ ギ ュ レーシ ョ ンで
センサー名を指定し ない場合、 コ ンテキ ス ト ではこのデフ ォル ト  センサー
が使用さ れます。 コ ンテキ ス ト ご と に設定で き るデフ ォル ト  センサーは 
1 つのみです。 デフ ォル ト  センサーを変更する場合は、 no allocate-ips 
sensor_name コ マン ド を入力し て現在のデフ ォル ト  センサーを削除し て
か ら、 新し いデフ ォル ト  センサーを割 り 当て ます。 デフ ォル ト と し て指
定さ れたセンサーがな く 、 コ ンテキ ス ト  コ ン フ ィ ギ ュ レーシ ョ ンに も セ
ンサー名が含まれていない場合は、 ASA IPS モジ ュールで指定さ れたデ
フ ォル ト  センサーが ト ラ フ ィ ッ ク に使用さ れます。

ステ ッ プ 3 changeto context 
context_name

例 ：
hostname# changeto context 
customer1
hostname/customer1#

「ASA IPS モジ ュールへの ト ラ フ ィ ッ ク の誘導」 （P.19-16） での説明に
従って、 IPS セキ ュ リ テ ィ  ポ リ シーを設定する には各コ ンテキ ス ト に切
り 替え ます。
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例

次に、 sensor1 と  sensor2 を コ ンテキ ス ト  A に、 sensor1 と  sensor3 を コ ンテキ ス ト  B に割 り 当て
る例を示し ます。 両方の コ ンテキ ス ト で、 センサー名を 「ips1」 と 「ips2」 にマ ッ ピ ング し て
います。 コ ンテキ ス ト  A では、 sensor1 がデフ ォル ト  センサー と し て設定さ れていますが、 コ
ンテキ ス ト  B ではデフ ォル ト は設定さ れていないため、 ASA IPS モジ ュールで設定さ れてい る
デフ ォル ト が使用さ れます。

hostname(config-ctx)# context A
hostname(config-ctx)# allocate-interface gigabitethernet0/0.100 int1
hostname(config-ctx)# allocate-interface gigabitethernet0/0.102 int2
hostname(config-ctx)# allocate-interface gigabitethernet0/0.110-gigabitethernet0/0.115 
int3-int8
hostname(config-ctx)# allocate-ips sensor1 ips1 default
hostname(config-ctx)# allocate-ips sensor2 ips2
hostname(config-ctx)# config-url ftp://user1:passw0rd@10.1.1.1/configlets/test.cfg
hostname(config-ctx)# member gold

hostname(config-ctx)# context sample
hostname(config-ctx)# allocate-interface gigabitethernet0/1.200 int1
hostname(config-ctx)# allocate-interface gigabitethernet0/1.212 int2
hostname(config-ctx)# allocate-interface gigabitethernet0/1.230-gigabitethernet0/1.235 
int3-int8
hostname(config-ctx)# allocate-ips sensor1 ips1
hostname(config-ctx)# allocate-ips sensor3 ips2
hostname(config-ctx)# config-url ftp://user1:passw0rd@10.1.1.1/configlets/sample.cfg
hostname(config-ctx)# member silver

hostname(config-ctx)# changeto context A
...

次の作業

IPS セキ ュ リ テ ィ  ポ リ シーを設定する には各コ ンテキ ス ト に切 り 替え ます （「ASA IPS モジ ュー
ルへの ト ラ フ ィ ッ ク の誘導」 （P.19-16） で説明さ れています）。

ASA IPS モジュールへの ト ラ フ ィ ッ クの誘導

こ の項では、 ASA か ら  ASA IPS モジ ュールに誘導する ト ラ フ ィ ッ ク を指定し ます。

前提条件

マルチ コ ンテキ ス ト  モー ド では、 各コ ンテキ ス ト 実行スペースで こ れら の手順を実行し ます。
コ ンテキ ス ト に変更する には、 changeto context context_name コ マン ド を入力し ます。
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  ASA IPS モジ ュールの設定    
手順の詳細

コ マン ド 目的

ステ ッ プ 1 class-map name

例 ：
hostname(config)# class-map ips_class

ASA IPS モジ ュールに送信する ト ラ フ ィ ッ ク を指定する た
めの ク ラ ス  マ ッ プを作成し ます。

ASA IPS モジ ュールに複数の ト ラ フ ィ ッ ク  ク ラ ス を送信す
る場合は、 セキ ュ リ テ ィ  ポ リ シーで使用する ための複数の
ク ラ ス  マ ッ プを作成で き ます。

ステ ッ プ 2 match parameter

例 ：
hostname(config-cmap)# match 
access-list ips_traffic

ク ラ ス  マ ッ プの ト ラ フ ィ ッ ク を指定し ます。 詳細について
は、 「 ト ラ フ ィ ッ ク の特定 （レ イ ヤ 3/4 ク ラ ス  マ ッ プ）」
（P.1-14） を参照し て く だ さ い。

ステ ッ プ 3 policy-map name

例 ：
hostname(config)# policy-map ips_policy

ク ラ ス  マ ッ プ ト ラ フ ィ ッ ク で実行する ア ク シ ョ ン を設定
する ポ リ シー マ ッ プを追加ま たは編集し ます。

ステ ッ プ 4 class name

例 ：
hostname(config-pmap)# class ips_class

ス テ ッ プ 1 で作成し た ク ラ ス  マ ッ プを識別し ます。
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ステ ッ プ 5 ips {inline | promiscuous} {fail-close | 
fail-open} [sensor {sensor_name | 
mapped_name}]

例 ：
hostname(config-pmap-c)# ips 
promiscuous fail-close

ト ラ フ ィ ッ ク が ASA IPS モジ ュールに送信さ れる よ う に指
定し ます。

inline キーワー ド と  promiscuous キーワー ド は、 ASA IPS 
モジ ュールの動作モー ド を制御し ます。 詳細については、
「動作モー ド 」 （P.19-3） を参照し て く だ さ い。

fail-close キーワー ド を指定する と 、 ASA IPS モジ ュールが
使用で き ない場合はすべての ト ラ フ ィ ッ ク をブ ロ ッ クする
よ う に ASA が設定さ れます。

fail-open キーワー ド を指定する と 、 ASA IPS モジ ュールが
使用で き ない場合はすべての ト ラ フ ィ ッ ク を検査な し で通
過させる よ う に ASA が設定さ れます。

仮想センサーを使用する場合、 sensor sensor_name 引数を
使用し てセンサー名を指定で き ます。 使用可能なセンサー
名を表示する には、 ips {inline | promiscuous} {fail-close | 
fail-open} sensor ?コ マン ド を使用し ます。 使用可能なセン
サーの一覧が表示さ れます。 ま た、 show ips コ マン ド を使
用する こ と も で き ます。 ASA でマルチ コ ンテキ ス ト  モー
ド を使用する場合、 コ ンテキ ス ト に割 り 当てたセンサーだ
けを指定で き ます （「セキ ュ リ テ ィ  コ ンテキ ス ト への仮想
センサーの割 り 当て」 （P.19-14） を参照）。 コ ンテキ ス ト で
設定する場合は、 mapped_name を使用し ます。 センサー名
を指定し ない と 、 ト ラ フ ィ ッ ク はデフ ォル ト のセンサーを
使用し ます。 マルチ コ ンテキ ス ト  モー ド では、 コ ンテキ
ス ト のデフ ォル ト のセンサーを指定で き ます。 シン グル 
モー ド の場合や、 マルチ モー ド でデフ ォル ト  センサーが
指定さ れていない場合は、 ASA IPS モジ ュールで設定さ れ
ているデフ ォル ト  センサーが ト ラ フ ィ ッ ク に使用さ れま
す。 入力し た名前がまだ ASA IPS モジ ュール上に存在し な
い場合は、 エ ラー と な り 、 コ マン ド は拒否さ れます。

ステ ッ プ 6 （任意）

class name2

例 ：
hostname(config-pmap)# class ips_class2

IPS ト ラ フ ィ ッ ク に複数の ク ラ ス  マ ッ プを作成し た場合、
ポ リ シーに対し て別の ク ラ ス を指定で き ます。

ポ リ シー マ ッ プ内での ク ラ スの順番が重要であ る こ と の詳
細については、 「サービ ス  ポ リ シー内の機能照合」 （P.1-5）
を参照し て く だ さ い。 ト ラ フ ィ ッ ク を同じ ア ク シ ョ ン  タ イ
プの複数の ク ラ ス  マ ッ プに一致させる こ と はで き ません。
そのため、 ネ ッ ト ワーク  A を  sensorA に進ませ、 それ以外
のすべての ト ラ フ ィ ッ ク を  sensorB に進ませる場合、 まず
ネ ッ ト ワーク  A に対し て class コ マン ド を入力し てか ら、
すべての ト ラ フ ィ ッ ク に対し て  class コ マン ド を入力する
必要があ り ます。 こ の よ う に し ない と 、 ネ ッ ト ワーク  A を
含むすべての ト ラ フ ィ ッ ク が最初の class コ マン ド に一致
し て、 sensorB に送信さ れます。

コ マン ド 目的
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  ASA IPS モジ ュールの管理    
ASA IPS モジュールの管理
こ の項には、 モジ ュールの リ カバ リ や ト ラ ブルシ ューテ ィ ン グに役立つ手順が含まれます。

 • 「モジ ュール上での イ メ ージの イ ン ス ト ールおよび起動」 （P.19-19）

 • 「モジ ュールのシ ャ ッ ト ダ ウ ン」 （P.19-21）

 • 「ソ フ ト ウ ェ ア  モジ ュール イ メ ージのアン イ ン ス ト ール」 （P.19-21）

 • 「パス ワー ド の リ セ ッ ト 」 （P.19-22）

 • 「モジ ュールの リ ロー ド ま たは リ セ ッ ト 」 （P.19-22）

モジュール上でのイ メージのインス ト ールおよび起動

モジ ュールに障害が発生し て、 モジ ュール アプ リ ケーシ ョ ン  イ メ ージを実行で き ない場合は、
TFTP サーバか ら （ハー ド ウ ェ ア  モジ ュールの場合）、 ま たはローカル デ ィ ス ク （ソ フ ト ウ ェ
ア  モジ ュールの場合） か ら、 モジ ュール上に新し い イ メ ージを再イ ン ス ト ールで き ます。

（注） モジ ュール ソ フ ト ウ ェ ア内部では、 イ メ ージを イ ン ス ト ールする ために upgrade コ マン ド を使
用し ないで く だ さ い。

前提条件

 • ハー ド ウ ェ ア  モジ ュール ： 指定する  TFTP サーバが、 最大 60 MB のフ ァ イルを転送で き る
こ と を確認し て く だ さ い。

（注） ネ ッ ト ワーク と イ メ ージのサ イ ズに応じ て、 こ のプ ロ セスは完了までに約 15 分間
かかる こ と があ り ます。

ステ ッ プ 7 （任意）

ips {inline | promiscuous} {fail-close | 
fail-open} [sensor {sensor_name | 
mapped_name}]

例 ：
hostname(config-pmap-c)# ips 
promiscuous fail-close

ト ラ フ ィ ッ ク の 2 番目の ク ラ スが ASA IPS モジ ュールに送
信さ れる よ う に指定し ます。

こ れら のス テ ッ プを繰 り 返し て、 必要な数の ク ラ ス を追加
し ます。

ステ ッ プ 8 service-policy policymap_name {global | 
interface interface_name}

例 ：
hostname(config)# service-policy 
tcp_bypass_policy outside

1 つま たは複数の イ ン ターフ ェ イ スでポ リ シー マ ッ プをア
ク テ ィ ブに し ます。 global はポ リ シー マ ッ プをすべての イ
ン ターフ ェ イ スに適用し、 interface は 1 つの イ ン ターフ ェ
イ スに適用し ます。 グ ローバル ポ リ シーは 1 つし か適用で
き ません。 イ ン ターフ ェ イ スのグ ローバル ポ リ シーは、 そ
の イ ン ターフ ェ イ スにサービ ス  ポ リ シーを適用する こ と で
上書き で き ます。 各イ ン ターフ ェ イ スには、 ポ リ シー マ ッ
プを  1 つだけ適用で き ます。

コ マン ド 目的
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  ASA IPS モジュールの管理
 • ソ フ ト ウ ェ ア  モジ ュール ： こ の手順を実行する前に、 イ メ ージを  ASA 内部フ ラ ッ シ ュ
（disk0） に コ ピーし ます。

（注） IPS ソ フ ト ウ ェ アを  disk0 にダ ウ ン ロー ド する前に、 フ ラ ッ シ ュ  メ モ リ の最低 50% 
が空いている こ と を確認し ます。 IPS を イ ン ス ト ールする と き に、 IPS のフ ァ イル 
シ ス テム用に内部フ ラ ッ シ ュ  メ モ リ の 50% が予約さ れます。

手順の詳細

コ マン ド 目的

ステ ッ プ 1 ハー ド ウ ェ ア  モジ ュール （例 ： ASA 
5585-X） の場合 ：

hw-module module 1 recover configure

ソ フ ト ウ ェ ア  モジ ュール （例 ： ASA 
5545-X） の場合 ：

sw-module module ips recover configure 
image disk0:file_path

例 ：
hostname# hw-module module 1 recover 
configure
Image URL [tftp://127.0.0.1/myimage]: 
tftp://10.1.1.1/ids-newimg
Port IP Address [127.0.0.2]: 10.1.2.10
Port Mask [255.255.255.254]: 255.255.255.0
Gateway IP Address [1.1.2.10]: 10.1.2.254
VLAN ID [0]: 100

新し い イ メ ージの場所を指定し ます。

ハー ド ウ ェ ア  モジ ュールの場合 ： こ の コ マン ド を実行
する と 、 TFTP サーバの URL、 管理イ ン ターフ ェ イ スの 
IP ア ド レ ス と ネ ッ ト マス ク、 ゲー ト ウ ェ イ  ア ド レ スの
入力を求める プ ロ ンプ ト が表示さ れます。 これ ら の
ネ ッ ト ワーク  パラ メ ータは ROMMON で設定されます。
モジ ュール アプ リ ケーシ ョ ン  コ ン フ ィ ギ ュ レーシ ョ ン
で設定し たネ ッ ト ワーク  パラ メ ータは ROMMON には
使用で き ないため、 こ こ で別個に設定する必要があ り
ます。

ソ フ ト ウ ェ ア  モジ ュールの場合 ： ローカル デ ィ ス ク上
の イ メ ージの場所を指定し ます。

リ カバ リ  コ ン フ ィ ギ ュ レーシ ョ ン を表示する には、
show module {1 | ips} recover コ マン ド を使用し ます。

マルチ コ ンテキ ス ト  モー ド では、 シ ス テム実行スペー
スで こ の コ マン ド を入力し ます。

ステ ッ プ 2 ハー ド ウ ェ ア  モジ ュールの場合 ：

hw-module module 1 recover boot

ソ フ ト ウ ェ ア  モジ ュールの場合 ：

sw-module module ips recover boot

例 ：
hostname# hw-module module 1 recover boot

IPS モジ ュール ソ フ ト ウ ェ アを イ ン ス ト ールし て起動し
ます。

ステ ッ プ 3 ハー ド ウ ェ ア  モジ ュールの場合 ：

show module 1 details

ソ フ ト ウ ェ ア  モジ ュールの場合 ：

show module ips details

例 ：
hostname# show module 1 details

イ メ ージ転送 と モジ ュール再起動のプ ロ セスの進捗を
確認し ます。

出力の [Status] フ ィ ール ド が、 モジ ュールの動作ス テー
タ ス を示し ます。 モジ ュールの動作ス テータ スは、 通
常は 「Up」 と 表示さ れます。 ASA によ ってアプ リ ケー
シ ョ ン  イ メ ージがモジ ュールに転送さ れている と きは、
出力の [Status] フ ィ ール ド には [Recover] と 表示さ れま
す。 ASA に よ る イ メ ージの転送が完了し てモジ ュール
が再起動さ れる と 、 新たに転送さ れた イ メ ージが実行
さ れます。
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  ASA IPS モジ ュールの管理    
モジュールのシャ ッ ト ダウン

モジ ュール ソ フ ト ウ ェ アをシ ャ ッ ト ダ ウ ンする のは、 コ ン フ ィ ギ ュ レーシ ョ ン  データ を失 う
こ と な く 安全にモジ ュールの電源をオフにで き る よ う に準備する ためです。 注 ： ASA を リ ロー
ド する場合は、 モジ ュールは自動的にはシ ャ ッ ト ダ ウ ン されないので、 ASA の リ ロー ド 前にモ
ジ ュールをシ ャ ッ ト ダ ウ ンする こ と を推奨し ます。 モジ ュールを グ レース フル シ ャ ッ ト ダ ウ ン
する には、 ASA CLI で次の手順を実行し ます。

手順の詳細

ソ フ ト ウェ ア モジュール イ メージのアンインス ト ール

ソ フ ト ウ ェ ア  モジ ュール イ メ ージおよび関連する コ ン フ ィ ギ ュ レーシ ョ ン をアン イ ン ス ト ー
ルする には、 次の手順を実行し ます。

手順の詳細

コ マン ド 目的

ハー ド ウ ェ ア  モジ ュール （例 ： ASA 5585-X）
の場合 ：

hw-module module 1 shutdown

ソ フ ト ウ ェ ア  モジ ュール （例 ： ASA 5545-X）
の場合 ：

sw-module module ips shutdown

例 ：
hostname# hw-module module 1 shutdown

モジ ュールをシ ャ ッ ト ダ ウ ン し ます。

コ マン ド 目的

ステ ッ プ 1 sw-module module ips uninstall

例 ：
hostname# sw-module module ips uninstall
Module ips will be uninstalled.This will 
completely remove the
disk image associated with the sw-module 
including any configuration
that existed within it.

Uninstall module <id>?[confirm]

ソ フ ト ウ ェ ア  モジ ュール イ メ ージおよび関連する コ ン
フ ィ ギ ュ レーシ ョ ンを永続的にアン イ ン ス ト ールし ます。

ステ ッ プ 2 reload

例 ：
hostname# reload

ASA を リ ロー ド し ます。 新し いモジ ュール タ イ プを イ
ン ス ト ールする前に、 ASA を リ ロー ド する必要があ り
ます。
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  ASA IPS モジュールの管理
パスワー ドのリ セ ッ ト

モジ ュールのパス ワー ド をデフ ォル ト に リ セ ッ ト で き ます。 ユーザ cisco のデフ ォル ト のパス
ワー ド は cisco です。 パス ワー ド を リ セ ッ ト し た後は、 モジ ュール アプ リ ケーシ ョ ン を使用し
てパス ワー ド を独自の値に変更する必要があ り ます。

モジ ュールのパス ワー ド を リ セ ッ ト する と 、 モジ ュールが リ ブー ト し ます。 モジ ュールの リ
ブー ト 中は、 サービ ス を使用で き ません。

モジ ュールのパス ワー ド をデフ ォル ト の 「cisco」 に リ セ ッ ト するには、 次の手順を実行し ます。

手順の詳細

モジュールのリ ロー ド またはリ セ ッ ト

モジ ュールを リ ロー ド ま たは リ セ ッ ト する には、 ASA CLI で次のいずれかの コ マン ド を入力し
ます。

手順の詳細

コ マン ド 目的

ハー ド ウ ェ ア  モジ ュール （例 ： ASA 5585-X） の場合 ：

hw-module module 1 password-reset

ソ フ ト ウ ェ ア  モジ ュール （例 ： ASA 5545-X） の場合 ：

sw-module module ips password-reset

例 ：
hostname# hw-module module 1 password-reset

ユーザ cisco のモジ ュール パス ワー ド を  cisco に リ セ ッ ト
し ます。

コ マン ド 目的

ハー ド ウ ェ ア  モジ ュール （例 ： ASA 5585-X） の場合 ：

hw-module module 1 reload

ソ フ ト ウ ェ ア  モジ ュール （例 ： ASA 5545-X） の場合 ：

sw-module module ips reload

例 ：
hostname# hw-module module 1 reload

モジ ュール ソ フ ト ウ ェ アを リ ロー ド し ます。

ハー ド ウ ェ ア  モジ ュールの場合 ：

hw-module module 1 reset

ソ フ ト ウ ェ ア  モジ ュールの場合 ：

sw-module module ips reset

例 ：
hostname# hw-module module 1 reset

リ セ ッ ト を実行し てか ら、 モジ ュールを リ ロー ド し ま
す。
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  ASA IPS モジ ュールのモニ タ リ ング    
ASA IPS モジュールのモニ タ リ ング
モジ ュールのス テータ ス を確認する には、 次のいずれかの コ マン ド を入力し ます。

例

次に、 show module details コ マン ド の出力例を示し ます。 こ の出力の内容は、 SSC が イ ン ス
ト ール さ れている  ASA に関する追加情報です。

hostname# show module 1 details
Getting details from the Service Module, please wait...
ASA 5500 Series Security Services Card-5
Hardware version: 0.1
Serial Number: JAB11370240
Firmware version: 1.0(14)3
Software version: 6.2(1)E2
MAC Address Range: 001d.45c2.e832 to 001d.45c2.e832
App.Name: IPS
App.Status: Up
App.Status Desc: Not Applicable
App.Version: 6.2(1)E2
Data plane Status: Up
Status: Up
Mgmt IP Addr: 209.165.201.29
Mgmt Network Mask: 255.255.224.0
Mgmt Gateway: 209.165.201.30 
Mgmt Access List: 209.165.201.31/32

209.165.202.158/32
209.165.200.254/24

Mgmt Vlan: 20

ASA 5525-X に IPS SSP ソ フ ト ウ ェ ア  モジ ュールが イ ン ス ト ール さ れている場合の show module 
ips コ マン ド の出力例を次に示し ます。

hostname# show module ips
Mod Card Type                                    Model           Serial No.
--- -------------------------------------------- -----------------------------
ips IPS 5525 Intrusion Protection System         IPS5525         FCH1504V03P

Mod MAC Address Range                 Hw Version   Fw Version   Sw Version
--- --------------------------------- ------------ ---------------------------
ips 503d.e59c.6f89 to 503d.e59c.6f89  N/A          N/A          7.1(1.160)E4

Mod SSM Application Name           Status           SSM Application Version
--- ------------------------------ ------------------------------------------
ips IPS                            Up               7.1(1.160)E4

Mod Status             Data Plane Status     Compatibility
--- ------------------ --------------------- -------------
ips Up                 Up

コ マン ド 目的

show module ス テータ ス を表示し ます。

show module {1 | ips} details ス テータ スの追加情報を表示し ます。 ハー ド ウ ェ ア  モジ ュールの
場合は 1、 ソ フ ト ウ ェ ア  モジ ュールの場合は ips を指定し ます。

show module {1 | ips} recover イ メ ージをモジ ュールに転送する ためのネ ッ ト ワー ク  パ ラ メ ータ
を表示し ます。 ハー ド ウ ェ ア  モジ ュールの場合は 1、 ソ フ ト ウ ェ ア  
モジ ュールの場合は ips を指定し ます。
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  ASA IPS モジュールの設定例
Mod License Name      License Status  Time Remaining
--- ----------------- --------------- ---------------
ips IPS Module        Enabled         7 days

ASA IPS モジュールの設定例
次の例では、 すべての IP ト ラ フ ィ ッ ク が ASA IPS モジ ュールに無差別モー ド で誘導さ れ、 何
ら かの理由で ASA IPS モジ ュール カー ド に障害が発生し た場合はすべての IP ト ラ フ ィ ッ ク が
ブ ロ ッ ク さ れます。

hostname(config)# access-list IPS permit ip any any
hostname(config)# class-map my-ips-class
hostname(config-cmap)# match access-list IPS
hostname(config-cmap)# policy-map my-ips-policy
hostname(config-pmap)# class my-ips-class
hostname(config-pmap-c)# ips promiscuous fail-close
hostname(config-pmap-c)# service-policy my-ips-policy global

次の例では、 10.1.1.0 ネ ッ ト ワーク と  10.2.1.0 ネ ッ ト ワーク宛てのすべての IP ト ラ フ ィ ッ ク が 
AIP SSM に イ ン ラ イ ン  モー ド で誘導さ れ、 何ら かの理由で AIP SSM に障害が発生し た場合は、
すべての ト ラ フ ィ ッ ク の通過が許可さ れます。 my-ips-class ト ラ フ ィ ッ ク にはセンサー 1 が使用
さ れ、 my-ips-class2 ト ラ フ ィ ッ ク にはセンサー 2 が使用さ れます。

hostname(config)# access-list my-ips-acl permit ip any 10.1.1.0 255.255.255.0
hostname(config)# access-list my-ips-acl2 permit ip any 10.2.1.0 255.255.255.0
hostname(config)# class-map my-ips-class
hostname(config-cmap)# match access-list my-ips-acl
hostname(config)# class-map my-ips-class2
hostname(config-cmap)# match access-list my-ips-acl2
hostname(config-cmap)# policy-map my-ips-policy
hostname(config-pmap)# class my-ips-class
hostname(config-pmap-c)# ips inline fail-open sensor sensor1
hostname(config-pmap)# class my-ips-class2
hostname(config-pmap-c)# ips inline fail-open sensor sensor2
hostname(config-pmap-c)# service-policy my-ips-policy interface outside
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  ASA IPS モジ ュールの機能履歴    
ASA IPS モジュールの機能履歴
表 19-2 に、 各機能変更 と 、 それが実装さ れたプ ラ ッ ト フ ォーム  リ リ ース を示し ます。

表 19-2 ASA IPS モジュールの機能履歴 

機能名

プ ラ ッ ト
フ ォーム 
リ リ ース 機能情報

AIP SSM 7.0(1) ASA 5510、 5520、 および 5540 対応の AIP SSM のサ
ポー ト が導入されま し た。

ips コ マン ド が導入さ れま し た。

仮想センサー （ASA 5510 以降） 8.0(2) 仮想センサーのサポー ト が導入されま し た。 仮想セン
サーを使用する と  ASA IPS モジ ュール上で複数のセ
キ ュ リ テ ィ  ポ リ シーを設定で き ます。

allocate-ips コ マン ド が導入されま し た。

ASA 5505 用 AIP SSC 8.2(1) ASA 5505 対応の AIP SSC のサポー ト が導入さ れま し
た。

allow-ssc-mgmt、 hw-module module ip、 および 
hw-module module allow-ip コマン ド が導入されま し た。

ASA 5585-X 対応の ASA IPS SSP-10、 -20、 -40、 お
よび -60 のサポー ト

8.2(5)/ 
8.4(2)

ASA 5585-X 対応の ASA IPS SSP-10、 -20、 -40、 およ
び -60 のサポー ト が導入されま し た。 ASA IPS SSP を
イ ン ス ト ールで き る のは、 SSP のレベルが一致する場
合だけです （た と えば、 SSP-10 と  ASA IPS SSP-10）。

（注） ASA 5585-X はバージ ョ ン  8.3 ではサポー ト さ
れていません。
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  ASA IPS モジュールの機能履歴
SSP-40 および SSP-60 対応のデュ アル SSP 
のサポー ト

8.4(2) SSP-40 および SSP-60 の場合、 同じ シ ャーシでレベル
が同じ  2 つの SSP を使用で き ます。 レベルが混在し た  
SSP はサポー ト さ れていません （た と えば、 SSP-40 と  
SSP-60 の組み合わせはサポー ト さ れていません）。 各 
SSP は個別の コ ン フ ィ ギ ュ レーシ ョ ンおよび管理を持
つ独立し たデバイ ス と し て動作し ます。 必要に応じ て  
2 つの SSP を フ ェールオーバー ペア と し て使用で き
ます。

（注） 2 個の SSP をシ ャーシで使用する場合、 VPN は
サポー ト されません。 しかし、 VPN がデ ィ セー
ブルになっていない こ と に注意し て く だ さ い。

show module、 show inventory、 show environment の各
コ マン ド が変更されま し た。

ASA 5512-X ～ ASA 5555-X に対する  ASA 
IPS SSP のサポー ト

8.6(1) ASA 5512-X、 ASA 5515-X、 ASA 5525-X、 ASA 
5545-X、 および ASA 5555-X に対する  ASA IPS SSP ソ
フ ト ウ ェ ア  モジ ュールのサポー ト が導入されま し た。

session、 show module、 sw-module の各コ マン ド が導
入ま たは変更されま し た。

表 19-2 ASA IPS モジュールの機能履歴 （続き）

機能名

プ ラ ッ ト
フ ォーム 
リ リ ース 機能情報
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