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概要
Cisco Application Policy Infrastructure Controller（APIC）は、Cisco Application Centric Infrastructure
（ACI）のセントラル機能を制御するシングルポイントです。APICでは、アプリケーション
間の Cisco Adaptive Security Appliance（ASA）ノースバウンドなどのサービス挿入を自動化で
き、エンドポイントグループ（EPG）とも呼ばれます。APICは、ネットワークとサービスを
設定するためにノースバウンド Application Programming Interfaces（API）を使用します。管理
対象オブジェクトを使用して設定を作成、削除、変更するのに、これらのAPIを使用します。

サービスデバイスを設定しモニタするため、APICにはデバイスパッケージと呼ばれるデバイ
スで実行されているソフトウェアが必要です。デバイスパッケージはサービスデバイスのク

ラスを管理し、デバイスに関する情報を APICに送信するため、APICはデバイスの動作を認
識できます。デバイスパッケージを使用することで、ASAなど、サービスデバイスにネット
ワークサービス機能を挿入し設定できます。

このドキュメントでは、ASAと ACIの連携方法と、ASAの機能を利用するための APICの設
定法について説明します。

現在の ASAバージョンでサポートされない設定を作成しようとすると、次のようなエラーが
APICで表示されることがあります。

*Major script error: Configuration error: …. ERROR: % Invalid input detected at '^'

marker.

サポートされる機能については、ASAバージョンのマニュアルを参照してください。

（注）
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サービス機能の挿入
サービス機能がアプリケーション間のサービスグラフに挿入されると、これらのアプリケー

ションからのトラフィックはAPICで分類され、オーバーレイネットワークのタグを使用して
識別されます。サービス機能はタグを使用して、トラフィックにポリシーを適用します。APIC
との ASA統合の場合、サービス機能はルーテッドまたはトランスペアレントファイアウォー
ル動作を使用してトラフィックを転送します。

使用可能な APIC製品
リリース 1.2（7.8）以降、ACIのCisco ASAデバイスパッケージソフトウェアには 2つのバー
ジョンがあります。

• ACIの Cisco ASAデバイスパッケージソフトウェア。このバージョンでは、次のように
APICから ASAの多くの重要機能を設定できます（ただし、次に限定されません）。

•インターフェイス

• Routing

• Access-list（アクセスリスト）

• NAT

• TrustSec

•アプリケーションインスペクション

• NetFlow

•ハイアベイラビリティ

•サイト間 VPN

• ACIの Cisco ASAデバイスパッケージファブリック挿入ソフトウェア。このバージョン
には、元のバージョン機能の次のサブセットが含まれています。

•インターフェイス

•ダイナミックルーティング

•スタティックルーティング

サポートされるバージョン
Cisco ASAデバイスパッケージのソフトウェアは、同梱された APIC ＭＰバージョンだけをサ
ポートしています。
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Cisco ASAデバイスパッケージソフトウェアのバージョン 1.3(x)は、APICバージョン 3.1(x)
以降をサポートしています。したがって、1.3(x)は、クラウドオーけすとれーたモードを 3.1
(x)でサポートしていますが、古いバージョンではサポートしていません。

次の表は、サポートされるプラットフォームのそれぞれに対してサポートされている Cisco
ASAソフトウェアのバージョンを示しています。

ソフトウェアバージョンプラットフォーム

ASA 8.4(x)以降ASA 5500-X（5512～ 5555）

ASA 5585-X（SSP 10～ SSP 60）

ASA 9.6(1)以降Cisco Firepower 9300セキュリティアプライア
ンス

Cisco Firepower 41xxセキュリティアプライア
ンス

ASA 9.8(1)以降Cisco Firepower 21xxセキュリティアプライア
ンス

ASA 9.2(x)以降

(Cisco ASAおよび APIC互換性対応表)

Cisco ASAv

Supported Features
次の表に、ASAvおよびASA 5585-Xでサポートされる機能を示します。BGPとOSPFをサポー
トするリリースについては、『Cisco ASA Device Package Software, Version 1.2(1) Release Notes』
を参照してください。

ASA 5500 X/5585 XサポートASAvサポート機能

対応対応アクセスリストおよびアクセ

スグループ

対応対応アプリケーションインスペク

ション

対応対応BGP

対応非対応クラスタ

対応対応接続制限

対応対応DNSクライアント

対応非対応イーサチャネル
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ASA 5500 X/5585 XサポートASAvサポート機能

アクティブ/スタンバイのみアクティブ/スタンバイのみハイアベイラビリティ（アク

ティブ/アクティブ、アクティ
ブ/スタンバイ）

対応対応インターフェイスコンフィ

ギュレーション

対応対応インターフェイスの説明

対応対応IP監査

対応対応IPv6

対応対応ロギング

対応対応毎日のメッセージ

対応非対応マルチコンテキスト

対応対応NATおよび Twice NAT

対応対応Netflow

対応対応ネットワーク、サービスオブ

ジェクト、グループ

対応対応NTP

対応対応OSPF

対応対応プロトコルのタイムアウト

対応対応サービスポリシー

対応非対応AnyConnect Premium（共有）
ライセンス

対応対応サイト間 VPN

対応対応Smart Call Homeの有効化

対応対応SNMPv3

対応対応スタティックルーティング

対応対応TCPインターセプト（初期接
続制限）

対応対応脅威の検出
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ASA 5500 X/5585 XサポートASAvサポート機能

対応対応TrustSec

関連資料
• Cisco ACIの基礎

• Cisco ACIセキュリティソリューション

•『Cisco APICレイヤ 4～レイヤ 7サービス導入ガイド』

• Cisco APICの製品に関するサポートページ

• Cisco ASAシリーズのロードマップ

• Cisco Firepower Management Center
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http://www.cisco.com/c/en/us/td/docs/switches/datacenter/aci/apic/sw/1-x/aci-fundamentals/b_ACI-Fundamentals.html
http://www.cisco.com/c/en/us/solutions/enterprise-networks/application-centric-infrastructure-security/index.html
http://www.cisco.com/c/en/us/td/docs/switches/datacenter/aci/apic/sw/1-x/L4-L7_Services_Deployment/guide/b_L4L7_Deploy.html
http://www.cisco.com/c/en/us/support/cloud-systems-management/application-policy-infrastructure-controller-apic/tsd-products-support-series-home.html
http://www.cisco.com/c/en/us/td/docs/security/asa/roadmap/asaroadmap.html
https://www.cisco.com/c/en/us/support/security/defense-center/tsd-products-support-series-home.html
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導入およびインストール

• ASAの展開（7ページ）
• ASAデバイスパッケージのインストール（7ページ）
• 1.2(x)から 1.3(x)への移行（8ページ）

ASAの展開
ASA 5585-Xを展開するには、インストール手順の Cisco ASA 5585-Xクイックスタートガイ
ドを参照してください。

http://www.cisco.com/go/asa5585x-quick

ASAvを展開するには、インストール手順の Cisco Adaptive Security Virtual Applianceクイック
スタートガイドを参照してください。

http://www.cisco.com/c/en/us/support/security/virtual-adaptive-security-appliance-firewall/products-installation-guides-list.html

ASAvの展開時に、管理インターフェイスの nameifプロパティの値をmanagementとして定義
する必要があります。インターフェイス名をmanagement以外の値に定義した場合、デバイス
クラスタは AuditRequested/AuditPending状態で停止し、読み取り操作がタイムアウトしたこと
を示すエラーが表示されます。管理インターフェイスとデフォルトゲートウェイの設定はASAv
から削除され、インターフェイスはシャットダウンされます。

（注）

ASAデバイスパッケージのインストール
各サービスノードタイプで、デバイス仕様とデバイススクリプトの 2つの部分を含むデバイ
スパッケージを指定する必要があります。同じタイプのサービスノードは、単一のデバイス

パッケージにバインドされます。

ASAデバイスパッケージでは、ASAを設定し、APICを使用して ASAを登録できます。
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始める前に

『Cisco APIC Layer 4 to Layer 7 Services Deployment Guide』の「Overview」および「Prerequisites」
の小の前提条件を確認します。

ステップ 1 ASAデバイスパッケージを http://www.cisco.com/go/asa-softwareにある .zipファイルからダウンロードし
て、ローカルドライブ上に保存します。このファイルは解凍しないでください。

ステップ 2 ASAデバイスパッケージをインストールします。『Cisco APIC Layer 4 to Layer 7 Services Deployment Guide』
の「Importing a Device Package」の章を参照してください。

ステップ 3 APICに ASAを登録します。『Cisco APIC Layer 4 to Layer 7 Services Deployment Guide』の「Configuring a
Device Cluster」および「Configuring Connectivity to a Device Cluster」の章を参照してください。

1.2(x)から 1.3(x)への移行
ソフトウェアバージョン 1.2(x)から 1.3(x)に既存の Cisco ASAデバイスパッケージ導入を移
行するには、次の手順を実行します。

ステップ 1 ASAデバイスパッケージソフトウェアバージョン 1.3(x)を APICにインストールします。

ステップ 2 既存の展開により、テナントから設定をダウンロードします。

ステップ 3 設定の top-level <imdata>タグを <polUni>に置き換えます。

ステップ 4 グローバルに設定の mDev-CISCO-ASA-1.2を mDev-CISCO-ASA-1.3に置き換えます。

ステップ 5 APIC上で変更された設定をアップロードします。
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•バックグラウンド（9ページ）
• ASAへの管理アクセスの設定（9ページ）
•ジャンボフレームサポートの設定（11ページ）
•マルチコンテキストモードの設定（11ページ）
• ASAクラスタの設定（12ページ）
• APICから ASAを設定する（16ページ）

バックグラウンド
アプリケーションの一環として L4 L7サービスの統合のため、ACIファブリックを提供しま
す。これは、APICマネージドサービスグラフ、L4 L7デバイスパッケージを必要とを使用し
て行います。インポートされたデバイスパッケージは、apic内での設定パラメータを公開し、
デバイス上に特定の設定を調整することができます。

L4 L7サービスグラフをインストールするには、APICに L4 L7デバイスを登録機能プロファ
イルまたは L4 L7サービスパラメータの一部として設定を追加し、サービスグラフに、これ
らの 2つのリンクします。契約をこの L4 L7サービスグラフを適用すると、APICで表示ファ
ブリックでは、デバイスインターフェイスをタギングおよびそれらを適切なコンシューマとプ

ロバイダー Epgにステッチします。APICでは、自動方式で登録済みデバイスを特定の設定が
適用されます。ACIファブリックおよび L4 L7デバイスに適用する設定をすべて、ACIファブ
リックはインスペクションの特定のデバイスに契約で定義されたトラフィックを送信します。

ACIでは、1つのサービスグラフの下に複数のサービスをチェーンすることもできます。

ASAへの管理アクセスの設定
APICが ASAを管理できるように ASAへの管理アクセスを設定します。

• ASAvへの管理アクセスを設定するには、それぞれのクイックスタートガイドを参照して
ください。

http://www.cisco.com/c/en/us/support/security/virtual-adaptive-security-appliance-firewall/products-installation-guides-list.html
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• ASA 5585 Xへの管理アクセスを設定するには、このセクションの手順に従います。

ステップ 1 既存の設定を削除します。

ciscoasa(config)# clear configure all

ステップ 2 （任意）ファイアウォールモードをトランスペアレントファイアウォールモードに設定します。

ciscoasa(config)# firewall transparent

ステップ 3 管理インターフェイスの IPアドレスとサブネットマスクを設定します。ASAは、APICと同じサブネッ
ト上にある必要があります。

ciscoasa(config)# interface management {0/0 | 0/1}

ciscoasa(config-subif) # ip address ip_address subnet_mask

ステップ 4 インターフェイスの名前を "management"と指定します。

ciscoasa(config-subif)# nameif management

ステップ 5 インターフェイスを有効にします。

ciscoasa(config-subif) # no shutdown

ステップ 6 ASA HTTPSサーバを有効にします。

ciscoasa(config)# http server enable

ステップ 7 APICで ASAへのアクセスをイネーブルにします。APICクラスタの各 APICに対してこの手順を繰り返
します。

ciscoasa(config)# http apic_address 255.255.255.255 management

ステップ 8 ASAにアクセスする際に APICが使用するユーザーを作成します。ユーザーは管理ユーザである必要は
ありません。任意のユーザを指定できます。

ciscoasa(config)# username username password password privilege 15

ステップ 9 APICがローカル認証を使用して、HTTPコンソールにアクセスできる AAA認証を作成します。

ciscoasa(config)# aaa authentication http console LOCAL

ステップ 10 秘密キーが存在することを確認します。存在しない場合、次のうち 1つを生成します。

ciscoasa(config)# show crypto key mypubkey rsa

ciscoasa(config)# crypto key generate rsa

ステップ 11 Encryption-DESおよび Encryption-3DES-AESが有効になっていることを確認します。無効になっている
場合は、新しいライセンスを生成します。

ciscoasa(config)# show version
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ジャンボフレームサポートの設定
1500バイトより大きいイーサネットパケットを使用するには、ジャンボフレームサポートを
設定します

ステップ 1 ジャンボフレームをイネーブルに設定します。

ciscoasa(config)# jumbo-frame reservation

ステップ 2 実行コンフィギュレーションを保存します。

ciscoasa(config)# write memory

ステップ 3 ASAをリブートします。

ciscoasa(config)# reload

マルチコンテキストモードの設定
マルチコンテキストモードを設定する場合、手順については、次のURLの『Cisco ASA Series
General Operations CLI Configuration Guide』の「High Availability and Scalability」の章を参照し
てください。

システムモードでインターフェイスを設定し、それらをコンテキストに割り当て、各コンテキ

ストでインターフェイスを設定する方法について説明しています。それらの手順はすべて、デ

バイスパッケージで実行します。

デバイスパッケージは、マルチコンテキストモードの各サービスグラフで使用されるイン

ターフェイスの割り当ておよび設定を実行します。ただし、システム管理者は、マルチコンテ

キスト ASAを APICに登録する前に、それらをプロビジョニングする必要があります。

ステップ 1 必要なユーザコンテキストを作成します。デバイスパッケージはコンテキストの作成または削除を行いま
せん。

ステップ 2 コンテキストごとに、プロビジョニングをシングルコンテキスト ASAのプロビジョニングと同様にしま
す。

1. 管理コンテキストから管理インターフェイスをそのコンテキストに割り当てます。次に例を示します。
context tenant
allocate-interface Management0/1
config-url disk0:/tenant1.cfg

2. ユーザーコンテキストで、nameifを使用して管理インターフェイスをmanagementに設定し、静的 IP
アドレスを指定します。次に例を示します。
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11

設定

ジャンボフレームサポートの設定

http://www.cisco.com/c/en/us/td/docs/security/asa/asa94/config-guides/cli/general/asa-94-general-config.html
http://www.cisco.com/c/en/us/td/docs/security/asa/asa94/config-guides/cli/general/asa-94-general-config.html


interface management 0/1
nameif management
ip address 10.1.1.1 255.255.255.0
security-level 100

3. ユーザコンテキストで、管理インターフェイスへのHTTPSのアクセスをイネーブルにします。次に例
を示します。

http server enable
http 0.0.0.0 0.0.0.0 management

4. ユーザークレデンシャルを設定し、APICがローカル認証を使用して、HTTPコンソールにアクセスで
きる AAA認証を作成します。
username username password password privilege 15
aaa authentication http console LOCAL

5. 管理ルートを設定します。

6. 秘密キーが存在することを確認します。存在しない場合、次のうち 1つを生成します。
show crypto key mypubkey rsa
crypto key generate rsa

ASAクラスタの設定
ASAクラスタリングを利用すると、複数の ASAをグループ化して、1つの論理デバイスにす
ることができます。クラスタは、単一デバイスのすべての管理上の利便性を備える一方で、複

数デバイスによって高いスループットおよび冗長性を達成します。詳細については、『Cisco
ASA Series General Operations CLI Configuration Guide』の「ASA Cluster」の章を参照してくだ
さい。

デフォルトでは、APICは ASAクラスタの設定にタッチしません。CLI、ASDM、または CSM
を使用してアウトオブバンドを設定するオプションがあります。

ASAデバイスパッケージのこのリリースは、APICを使用した ASAクラスタの設定サポート
が導入されています。この方法の利点は次のとおりです。

•各 CDev以外の LDevクラスタパラメータを設定します。したがって、各ユニットで繰り
返すのではなく、パラメータを1回入力するだけで済みます。これは、クラスタユニット
の間でパラメータのミスマッチを防ぎます。ASAデバイスパッケージは、APICから変更
を行うときに、クラスタユニットから ASAクラスタ設定を設定または削除する順序で制
御できます。

• ASAデバイスパッケージは、ユニットラベル、優先度、管理 IPアドレスプールのよう
に、一部のパラメータを自動で生成します。これにより、ユーザーによる設定タスクの数

を最小限にして、ユーザーによるエラーを回避します。
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https://www.cisco.com/c/en/us/td/docs/security/asa/asa94/config-guides/cli/general/asa-94-general-config/ha-cluster.html
https://www.cisco.com/c/en/us/td/docs/security/asa/asa94/config-guides/cli/general/asa-94-general-config/ha-cluster.html
http://www.cisco.com/c/en/us/td/docs/security/asa/asa94/config-guides/cli/general/asa-94-general-config.html


これを既存の ASAクラスタセットアップとその設定を動作させるために使用することは推奨
しません。

（注）

始める前に

•物理ASAユニットを使用する必要があります。仮想ASAでは、クラスタリングはサポー
トされていません。

•同じソフトウェアイメージバージョンを実行している同じモデルと、同じモードで少な
くとも 2つの ASAユニットが必要です。（トランスペアレントまたはルート。単一コン
テキストモードのすべてまたは複数のコンテキストモードのすべて）混在させないでくだ

さい。

•クラスタ制御リンクとして設計されている各 ASAから、少なくとも 1つのハードウェア
インターフェイスが必須です。

• ASAで、ASAクラスタを設定または削除するときに設定されたデータインターフェイス
がないことを確認します。

• APICで、クラスタ設定を作成または削除する前に、すべてのサービスグラフを削除する
必要があります。

ステップ 1 APICでは、LDev（論理デバイス）で CDevs（具体的なデバイス）として、クラスタ内のすべての ASAユ
ニットを登録します。

ASAクラスタが形成されたら APICとの接続を失うことがないように、ASAユニットの管理 IP
アドレスを連続させる必要があります。たとえば、2つの ASAユニットがあり最初の ASAに
1.1.1.1の IPアドレスがある場合、2番目の ASAが 1.1.1.3となる必要があります。また、ASAク
ラスタが形成されるように 1.1.1.1が ASAクラスタの仮想 IPアドレスになり、1.1.1.2が最初の
ASAのローカル IPアドレスになり、1.1.1.3が 2番目のASAのローカル IPアドレスのままになり
ます。

（注）

次に例を示します。

APIC統合向け Cisco ASAクイックスタートガイド 1.3(11)
13

設定

ASAクラスタの設定



ステップ 2 LDevを設定します。

ASAクラスタが形成されるまで最大 2分間待機します。クラスタユニットの管理 IPアドレスを
正常に pingした後、設定を変更しないでください。

（注）

次に例を示します。
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ステップ 3 LDevの管理 IPアドレスは、ASAクラスタの仮想 IPアドレスになります。クラスタが形成されると、マス
タユニットはそのローカル IPアドレスとして別の IPアドレスを取得します。新しいローカル IPアドレス
へのマスターユニットを表すCDevの IPアドレスを変更します。そうしないと、ファールオーバー中など
マスタユニットに変更がある場合、APICはマスタの状態をモニタできません。

ASAクラスタ設定を削除する場合は、元の値にマスタユニットの IPアドレスを復元するようし
てください。

（注）

次に例を示します。
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次のタスク

クラスタからASAユニットを追加または削除するには、クラスタ設定を削除し、APICのASA
ユニットを追加または削除し、クラスタを再度設定します。

APICから ASAを設定する
ノースバウンド APIを使用して、セキュリティポリシー（特にサービスグラフについて）を
設定します。

APICノースバウンドのAPIの使用方法については、『Cisco APIC Management Information Model
Reference（Cisco APIC管理情報モデルのリファレンス）』を参照してください。

詳細については、『APIC documentation（APICマニュアル）』を参照してください。
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https://developer.cisco.com/media/mim-ref/
https://developer.cisco.com/media/mim-ref/
http://www.cisco.com/c/en/us/support/cloud-systems-management/application-policy-infrastructure-controller-apic/tsd-products-support-series-home.html
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