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same-security-traffic
同じセキュリティレベルのインターフェイス間での通信を許可するか、またはトラフィックが

同じインターフェイスに入って同じインターフェイスから出ることを許可するには、グローバ

ルコンフィギュレーションモードで same-security-trafficコマンドを使用します。同じセキュ
リティレベルのトラフィックをディセーブルにするには、このコマンドの no 形式を使用しま
す。

same-security-traffic permit { inter-interface | intra-interface }
no same-security-traffic permit { inter-interface | intra-interface }

構文の説明 同じセキュリティレベルを持つ異なるインターフェイス間での通信を許可し

ます。

inter-interface

同じインターフェイスに入って同じインターフェイスから出る通信を許可し

ます。

intra-interface

コマンドデフォルト このコマンドは、デフォルトでディセーブルになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

intra-interface キーワードを使用すると、IPsecトラフィックだけではなく、すべて
のトラフィックが同じインターフェイスに出入りできるようになりました。

7.2(1)

使用上のガイドライン 同じセキュリティレベルのインターフェイス間での通信を許可すると（ same-security-traffic
inter-interfaceコマンドを使用してイネーブルにします）、次の利点があります。

• 101より多い数の通信インターフェイスを設定できます。各インターフェイスで異なるレ
ベルを使用する場合は、レベルごと（0～ 100）に 1つのインターフェイスのみを設定で
きます。
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•アクセスリストなしで、すべての同じセキュリティレベルのインターフェイス間で自由
にトラフィックを送受信できます。

same-security-traffic intra-interface コマンドを使用すると、トラフィックが同じインターフェ
イスに入って同じインターフェイスから出ることができます。この動作は、通常は許可されて

いません。この機能は、あるインターフェイスに入り、その後同じインターフェイスからルー

ティングされる VPNトラフィックの場合に役立ちます。この場合、VPNトラフィックは暗号
化解除されたり、別のVPN接続のために再度暗号化されたりする場合があります。たとえば、
ハブアンドスポーク VPNネットワークがあり、Cisco Secure Firewall ASAがハブ、リモート
VPNネットワークがスポークの場合、あるスポークが別のスポークと通信するためには、トラ
フィックは ASAに入ってから他のスポークに再度ルーティングされる必要があります。

same-security-traffic intra-interface コマンドによって許可されるすべてのトラフィックには、
引き続きファイアウォールルールが適用されます。リターントラフィックが ASAを通過でき
ない原因となるため、非対称なルーティング状態にしないよう注意してください。

（注）

例 次に、同じセキュリティレベルのインターフェイス間での通信をイネーブルにする例

を示します。

ciscoasa(config)# same-security-traffic permit inter-interface

次に、トラフィックが同じインターフェイスに入って同じインターフェイスから出ら

れるようにする例を示します。

ciscoasa(config)# same-security-traffic permit intra-interface

関連コマンド 説明コマンド

same-security-trafficコンフィギュレーションを表示し
ます。

show running-config same-security-traffic
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sasl-mechanism
LDAPクライアントをLDAPサーバーに対して認証するためのSimple Authentication and Security
Layer（SASL）メカニズムを指定するには、AAAサーバーホストコンフィギュレーション
モードで sasl-mechanismコマンドを使用します。SASL認証メカニズムのオプションは、
digest-md5 および kerberos です。

認証メカニズムを無効にするには、このコマンドの no 形式を使用します。

sasl-mechanism { digest-md5 | kerberos server-group-name }
no sasl-mechanism { digest-md5 | kerberos server-group-name }

VPNユーザーにとっては、ASAが LDAPサーバーへのクライアントプロキシとして動作する
ため、ここでの LDAPクライアントとは ASAを意味しています。

（注）

構文の説明 ASAは、ユーザー名とパスワードから計算されたMD5値を使用して応
答します。

digest-md5

ASAは、Generic Security Services Application Programming Interface
（GSSAPI）Kerberosメカニズムを使用してユーザー名とレルムを送信す
ることによって応答します。

kerberos

最大 64文字の Kerberos AAAサーバーグループを指定します。server-group-name

コマンドデフォルト デフォルトの動作や値はありません。ASAは、認証パラメータをプレーンテキストで LDAP
サーバーに渡します。

SASLを設定していない場合は、 ldap-over-ssl コマンドを使用して、SSLによって LDAP通
信を保護することを推奨します。

（注）

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応AAAサーバー
ホストコン

フィギュレー

ション
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コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.1(1)

使用上のガイドライン ASAが SASLメカニズムを使用して LDAPサーバーに対する認証を行うよう指定するには、
このコマンドを使用します。

ASAと LDAPサーバーの両方で、複数の SASL認証メカニズムをサポートできます。SASL認
証をネゴシエートする場合、ASAはサーバーに設定されているSASLメカニズムのリストを取
得して、ASAとサーバーの両方に設定されているメカニズムのうち最も強力な認証メカニズム
を設定します。Kerberosメカニズムは、Digest-MD5メカニズムよりも強力です。たとえば、
LDAPサーバーと ASAの両方でこれら 2つのメカニズムがサポートされている場合、ASAで
は、より強力な Kerberosメカニズムが選択されます。

各メカニズムは独立して設定されるため、SASLメカニズムをディセーブルにするには、ディ
セーブルにする各メカニズムに対して別々に no コマンドを入力する必要があります。明示的
にディセーブルにしないメカニズムは引き続き有効です。たとえば、両方のSASLメカニズム
をディセーブルにするには、次の両方のコマンドを入力する必要があります。

no sasl-mechanism digest-md5
no sasl-mechanism kerberos server-group-name

例 次に、AAAサーバーホストコンフィギュレーションモードで、名前が ldapsvr1、IP
アドレスが 10.10.0.1の LDAPサーバーに対する認証のために SASLメカニズムをイ
ネーブルにする例を示します。この例では、SASL digest-md5認証メカニズムがイネー
ブルにされています。

ciscoasa(config)# aaa-server ldapsvr1 protocol ldap
ciscoasa(config-aaa-server-group)# aaa-server ldapsvr1 host 10.10.0.1
ciscoasa(config-aaa-server-host)# sasl-mechanism digest-md5

次に、SASL Kerberos認証メカニズムをイネーブルにして、Kerberos AAAサーバーと
して kerb-servr1を指定する例を示します。

ciscoasa(config)# aaa-server ldapsvr1 protocol ldap
ciscoasa(config-aaa-server-group)# aaa-server ldapsvr1 host 10.10.0.1
ciscoasa(config-aaa-server-host)# sasl-mechanism kerberos kerbsvr1

関連コマンド 説明コマンド

SSLがLDAPクライアントとサーバー間の接続を保護するこ
とを指定します。

ldap-over-ssl

LDAPサーバーベンダーにMicrosoftまたは Sunのいずれか
を指定します。

server-type
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7

sa～ shov
sasl-mechanism



説明コマンド

ユーザー定義の属性名を Cisco LDAP属性名にマッピングす
るために、LDAP属性マップを作成して名前を付けます。

ldap attribute-map (global
configuration mode)
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saml idp
新しい SAML IdPを追加するには、webvpnコンフィギュレーションモードで saml idpコマン
ドを使用します。SAML IdPを削除するには、このコマンドの no形式を使用します。

saml idp idp-entityID
no saml idp idp-entityID

構文の説明 クライアントレスVPNのベースURL。サードパーティ製 IdPに提供
される SAMLメタデータで使用されます。それによって、IdPはエ
ンドユーザーを ASAへリダイレクトできます。

base-URL

NotBeforeアサーションとNotOnOrAfterSAMLアサーションを許容す
るクロックスキュー。デフォルトでは clock-skewは無効になってい
ます。clock-skewのデフォルト値は 1秒です。指定できる範囲は 1〜
180秒です。

clock-skew <value>

ASAが使用するように設定している SAML Idpのエンティティ ID。idp-entityID

IdPが内部ネットワーク内にある場合は、このフラグを設定します。internal

SAML要求内の署名を有効または無効にします。

（オプション）署名を有効にし、SAML要求で特定の方式を使用し
ます。

シグニチャ

signature <value>

NotBeforeとタイムアウトの合計が NoOnOrAfterより早い場合に、
NoOnOrAfterを上書きします。

timeout assertion

SAMLタイムアウト値（秒単位）。デフォルトでは、SAMLタイム
アウトは設定されていません。アサーションの NotBeforeと
NotOnOrAfterは、有効性を判別するために使用されます。

timeout-in-seconds

トラストポイント idpには、SAMLアサーションを検証するための
ASAの IdP証明書が含まれます。

trustpoint-nameは、既存のトラストポイント名のいずれかになりま
す。

トラストポイント spには、ASAの署名を検証するか、または SAML
アサーションを暗号化するための IdPの ASA（SP）証明書が含まれ
ます。

trustpoint [idp | sp]
<trustpoint-name>

URLは、IdPのサインインおよびサインアウト URLです。

IdPにサインインするためのURLの値。url値には、4～ 2000文字を
含める必要があります。

url [sign-in | sign-out]
<value>

Cisco Secure Firewall ASAシリーズコマンドリファレンス、Sコマンド
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コマンドデフォルト なし。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応webvpn

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.5(2)

internal属性が追加されました。9.7(1)

SHA2サポートと署名方式を指定する機能がSAML要求に追加されました。9.8(1)

使用上のガイドライン このコマンドは、1つ以上のサードパーティのSAMLIDプロバイダーの設定値を設定します。
IdP設定は、それらがトンネルグループに適用されるまで使用されません。

SAML IdPのサインイン URL、サインアウト URL、署名証明書は、ベンダーのWebサイトで
確認できます。IdPの署名証明書を保持するためのトラストポイントを作成する必要がありま
す。トラストポイント名はトラストポイント idpによって使用されます。

webvpnモードで Idpを作成すると、saml-idpサブモードに切り替わります。このモードで、こ
の Idpの次の設定値を設定できます。

• url sign-in：Idpにサインインするための URL。

• url sign-out：IdPをサインアウトしたときのリダイレクト先 URL。

• signature：SAML要求内の署名を有効または無効にします。デフォルトでは、署名は無効
になっています。

• signature <value>：署名を有効にし、rsa-sha1、rsa-sha256、rsa-sha384、または rsa-sha512を
方式に指定します。デフォルトでは、署名は無効になっています。

• time-out：SAMLタイムアウト値（秒単位）。

• base-url：エンドユーザーを ASAにリダイレクトするために、URLがサードパーティ IdP
に提供されます。base-urlを設定しないと、URLはASAのホスト名とドメイン名から取得
されます。たとえば、ホスト名が「ssl-vpn」で、ドメイン名が「cisco.com」の場合、show
saml metadataでは、https://ssl-vpn.cisco.comがベースURLとして表示されます。base-urlま
たはホスト名/ドメイン名のいずれも設定されていない場合、show saml metadataはエラー
を返します。

Cisco Secure Firewall ASAシリーズコマンドリファレンス、Sコマンド
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• trustpoint：ASAの署名を検証するか、または SAMLアサーションを暗号化するために、
ASA（SP）に基づく既存のトラストポイントまたは IdPが使用できる IDP証明書を割り当
てます。

例 次に、Idpを定義し、Idp設定値を設定する方法の例を示します。

ciscoasa(config)# same-security-traffic permit inter-interface
ciscoasa(config-webvpn)# saml idp salesforce_idp

ciscoasa(config-webvpn-saml-idp)# url sign-in
https://asa-dev-ed.my.salesforce.com/idp/endpoint/HttpRedirect

ciscoasa(config-webvpn-saml-idp)# url sign-out
https://asa-dev-ed.my.salesforce.com/idp/endpoint/HttpRedirect
ciscoasa(config-webvpn-saml-idp)# trustpoint idp salesforce_trustpoint
ciscoasa(config-webvpn-saml-idp)# trustpoint sp asa_trustpoint
ciscoasa(config-webvpn)# saml idp feide_idp

ciscoasa(config-webvpn-saml-idp)# url sign-in
http://cisco.feide.no/simplesaml/saml2/idp/SSOService.php

ciscoasa(config-webvpn-saml-idp)# trustpoint idp feide_trustpoint
ciscoasa(config-webvpn-saml-idp)# trustpoint sp asa_trustpoint
ciscoasa(config-webvpn-saml-idp)# signature
ciscoasa(config-webvpn-saml-idp)# timeout assertion 120
ciscoasa(config-webvpn-saml-idp)# base-url https://ssl-vpn.cisco.com

関連コマンド 説明コマンド

samlなどの、トンネルグループの認証タイプを設定します。認証

ASA内のサードパーティ SAML IDプロバイダーのこの設定に名前を付けま
す。

identity-provider

Cisco Secure Firewall ASAシリーズコマンドリファレンス、Sコマンド
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saml idp-trustpoint
SAML IdPコンフィギュレーションのトラストポイント IdP設定を上書きするには、webvpnト
ンネルグループコンフィギュレーションモードで saml idp-trustpointコマンドを使用します。
IdPトラストポイント設定を削除するには、このコマンドの no形式を使用します。

saml idp-trustpoint name
no saml idp-trustpoint name

構文の説明 IdPトラストポイントの名前。name

コマンドデフォルト 有効になっていません

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—• ×•対応•対応•対応config-tunnel-webvpn

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.17(1)

使用上のガイドライン 既存の ASA SAMLコンフィギュレーションは、設定された SAML IDPごとに 1つの IDPトラ
ストポイントのみをサポートします。saml idp-trustpointコマンドは IdP設定を上書きして、
Microsoft Azureの複数アプリケーションの導入シナリオをサポートします。

IdPトラストポイント設定がトンネルグループに存在する場合、このコマンドはトンネルグルー
プの saml identity-providerコマンドで参照される IdPコンフィギュレーションのトラストポイ
ント IdP設定を上書きします。

例 次に、トラストポイント IdPコンフィギュレーションの IdP設定を上書きする例を示
します。

ciscoasa(config)# same-security-traffic permit inter-interface
ciscoasa(config-webvpn)# tunnel-group Sales webvpn-attributes
ciscoasa(config-tunnel-webvpn)# saml idp-trustpoint _SmartCallHome_ServerCA

Cisco Secure Firewall ASAシリーズコマンドリファレンス、Sコマンド
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関連コマンド 説明コマンド

ASA内のサードパーティSAML IDプロバイダーの設定に名前を付けます。identity-provider

Cisco Secure Firewall ASAシリーズコマンドリファレンス、Sコマンド
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saml identity-provider
config-tunnel-webvpnモードでこのCLIを使用して、SAML IdPをトンネルグループ（接続プロ
ファイル）に割り当てます。

saml identity-provider name
no saml identity-provider name

構文の説明 ASAが使用するように設定しているSAML Idpの名前。name

コマンドデフォルト なし。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応webvpn

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.5(2)

使用上のガイドライン これは、ASA内のサードパーティ SAML IDプロバイダーのこの設定に名前を付けます。

SAML IDプロバイダー名を追加しているときに、「ERROR: SAML configuration could not be
built」というエラーが表示された場合は、トンネルグループ名をチェックして、トンネルグ
ループ名に特殊文字の&、"、<が含まれていないことを確認してください。トンネルグループ
名を追加するには、 tunnel-group webvpn-attributes コマンドを使用します。

（注）

関連コマンド 説明コマン

ド

samlなどの、トンネルグループの認証タイプを設定します。認証

サードパーティ SAML IDプロバイダーの Idpを設定します。idp
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sast
CTLレコードに作成する SAST証明書の数を指定するには、CTLファイルコンフィギュレー
ションモードで sastコマンドを使用します。CTLファイル内の SAST証明書の数をデフォル
ト値の 2に戻すには、このコマンドの no形式を使用します。

sast number_sasts
no sast number_sasts

構文の説明 作成する SASTキーの数を指定します。デフォルトは 2です。許容最大数は、5
です。

number_sasts

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応ctlファイルコ
ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

コマンドが追加されました。8.0(4)

使用上のガイドライン CTLファイルは、System Administrator Security Token（SAST;システム管理者セキュリティトー
クン）によって署名されます。

電話プロキシはCTLファイルを生成するため、CTLファイル自体を署名するためのSASTキー
を作成する必要があります。このキーは、ASAで生成できます。SASTは、自己署名証明書と
して作成されます。

通常、CTLファイルには複数の SASTが含まれています。ある SASTが回復可能でない場合
は、後でもう 1つの SASTを使用してファイルを署名できます。

例 次に、sastコマンドを使用して、CTLファイルに 5つの SAST証明書を作成する例を
示します。

ciscoasa
(
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config-ctl-file
)# sast 5

関連コマンド 説明コマンド

Phone Proxyコンフィギュレーション用に作成する CTLファイル、また
はフラッシュメモリから解析するための CTLファイルを指定します。

ctl-file (global)

Phone Proxyコンフィギュレーションで使用する CTLファイルを指定し
ます。

ctl-file
(phone-proxy)

Phone Proxyインスタンスを設定します。phone-proxy
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scansafe
コンテキストに対してクラウドWebセキュリティインスペクションをイネーブルにするには、
コンテキストコンフィギュレーションモードで scansafe コマンドを使用します。クラウド
Webセキュリティをディセーブルにするには、このコマンドの no 形式を使用します。

scansafe [ license key ]
no scansafe [ license key ]

構文の説明 このコンテキストの認証キーを入力します。キーを指定しない場合は、システム

コンフィギュレーションで設定されているライセンスがこのコンテキストで使用

されます。ASAは、要求がどの組織からのものかを示すために、認証キーをク
ラウドWebセキュリティプロキシサーバーに送信します。認証キーは 16バイ
トの 16進数です。

license key

コマンドデフォルト デフォルトでは、システムコンフィギュレーションに入力されたライセンスがコンテキストで

使用されます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.0(1)

使用上のガイドライン マルチコンテキストモードでは、コンテキストごとにクラウドWebセキュリティを許可する
必要があります。

例 次に、デフォルトのライセンスを使用してコンテキスト 1でクラウドWebセキュリ
ティをイネーブルにし、ライセンスキーの上書きを使用してコンテキスト 2でクラウ
ドWebセキュリティをイネーブルにする設定の例を示します。

! System Context
!
scansafe general-options

Cisco Secure Firewall ASAシリーズコマンドリファレンス、Sコマンド
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server primary ip 180.24.0.62 port 8080
retry-count 5
license 366C1D3F5CE67D33D3E9ACEC265261E5
!
context one
allocate-interface GigabitEthernet0/0.1
allocate-interface GigabitEthernet0/1.1
allocate-interface GigabitEthernet0/3.1
scansafe
config-url disk0:/one_ctx.cfg
!
context two
allocate-interface GigabitEthernet0/0.2
allocate-interface GigabitEthernet0/1.2
allocate-interface GigabitEthernet0/3.2
scansafe license 366C1D3F5CE67D33D3E9ACEC26789534
config-url disk0:/two_ctx.cfg
!

関連コマンド 説明コマンド

ホワイトリストに記載されたユーザーとグループのインスペク

ションクラスマップを作成します。

class-map type inspect
scansafe

ASAに入ってくるユーザーのアイデンティティをASAが判別で
きない場合のデフォルトのユーザー名やグループを指定します。

default user group

インスペクションポリシーマップのサービスタイプ（HTTPま
たは HTTPS）を指定します。

http [ s ]（パラメータ）

このクラスのトラフィックに対するクラウドWebセキュリティ
インスペクションをイネーブルにします。

inspect scansafe

要求の送信元の組織を示すため、ASAがクラウドWebセキュリ
ティプロキシサーバーに送信する認証キーを設定します。

license

ユーザーまたはグループをホワイトリストと照合します。match user group

インスペクションポリシーマップを作成すると、ルールのため

に必要なパラメータを設定し、任意でホワイトリストを識別で

きます。

policy-map type inspect
scansafe

再試行回数値を入力します。この値は、可用性をチェックする

ために、クラウドWebセキュリティプロキシサーバーをポーリ
ングする前に ASAが待機する時間です。

retry-count

マルチコンテキストモードでは、コンテキストごとにクラウド

Webセキュリティを許可します。
scansafe

汎用クラウドWebセキュリティサーバーオプションを設定し
ます。

scansafe general-options
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説明コマンド

プライマリまたはバックアップのクラウドWebセキュリティプ
ロキシサーバーの完全修飾ドメイン名または IPアドレスを設定
します。

server { primary | backup }

大文字の Zフラグに示されたようにすべてのクラウドWebセ
キュリティ接続を表示します。

show conn scansafe

サーバーが現在のアクティブサーバー、バックアップサーバー、

または到達不能のいずれであるか、サーバーのステータスを表

示します。

show scansafe server

合計と現在の http接続を表示します。show scansafe statistics

ADエージェントから指定したユーザーまたはグループ情報をダ
ウンロードします。

user-identity monitor

トラフィックのクラスでホワイトリストアクションを実行しま

す。

whitelist
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scansafe general-options
クラウドWebセキュリティプロキシサーバーとの通信を設定するには、グローバルコンフィ
ギュレーションモードで scansafe general-optionsコマンドを使用します。サーバーコンフィ
ギュレーションを削除するには、このコマンドの no形式を使用します。

scansafe general-options
no scansafe general-options

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.0(1)

使用上のガイドライン クラウドWebセキュリティのプライマリプロキシサーバーとバックアッププロキシサーバー
を設定できます。

例 次に、プライマリサーバーを設定する例を示します。

scansafe general-options
server primary ip 180.24.0.62 port 8080
retry-count 5
license 366C1D3F5CE67D33D3E9ACEC265261E5

関連コマンド 説明コマンド

ホワイトリストに記載されたユーザーとグループのインスペク

ションクラスマップを作成します。

class-map type inspect
scansafe
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説明コマンド

ASAに入ってくるユーザーのアイデンティティを ASAが判別で
きない場合のデフォルトのユーザー名やグループを指定します。

default user group

フェールオーバーのための、クラウドWebセキュリティのアプ
リケーション健全性チェックを有効にします。

health-check application

インスペクションポリシーマップのサービスタイプ（HTTPま
たは HTTPS）を指定します。

http[s]（パラメータ）

このクラスのトラフィックに対するクラウドWebセキュリティ
インスペクションをイネーブルにします。

inspect scansafe

要求の送信元の組織を示すため、ASAがクラウドWebセキュリ
ティプロキシサーバーに送信する認証キーを設定します。

license

ユーザーまたはグループをホワイトリストと照合します。match user group

インスペクションポリシーマップを作成すると、ルールのため

に必要なパラメータを設定し、任意でホワイトリストを識別でき

ます。

policy-map type inspect
scansafe

再試行回数値を入力します。この値は、可用性をチェックするた

めに、クラウドWebセキュリティプロキシサーバーをポーリン
グする前に ASAが待機する時間です。

retry-count

マルチコンテキストモードでは、コンテキストごとにクラウド

Webセキュリティを許可します。
scansafe

汎用クラウドWebセキュリティサーバーオプションを設定しま
す。

scansafe general-options

プライマリまたはバックアップのクラウドWebセキュリティプ
ロキシサーバーの完全修飾ドメイン名または IPアドレスを設定
します。

server {primary | backup}

大文字のZフラグに示されたようにすべてのクラウドWebセキュ
リティ接続を表示します。

show conn scansafe

サーバーが現在のアクティブサーバー、バックアップサーバー、

または到達不能のいずれであるか、サーバーのステータスを表示

します。

show scansafe server

合計と現在の http接続を表示します。show scansafe statistics

ADエージェントから指定したユーザーまたはグループ情報をダ
ウンロードします。

user-identity monitor
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説明コマンド

トラフィックのクラスでホワイトリストアクションを実行しま

す。

whitelist
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scep-enrollment enable
トンネルグループの Simple Certificate Enrollment Protocolをイネーブルまたはディセーブルにす
るには、トンネルグループ一般属性モードで scep-enrollment enableコマンドを使用します。

コンフィギュレーションからコマンドを削除するには、このコマンドのno形式を使用します。

scep-enrollment enable
no scep-enrollment enable

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトでは、このコマンドはトンネルグループコンフィギュレーションに存在しません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応トンネルグ

ループ一般属

性コンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.4(1)

使用上のガイドライン この機能がサポートされるのは、リリース 3.0以降の Ciscoセキュアクライアントのみです。

ASAは、セキュアクライアントとサードパーティ認証局間の SCEP要求のプロキシとして動
作できます。認証局がプロキシとして動作する場合に必要なのは、ASAにアクセス可能である
ことのみです。ASAのこのサービスが機能するには、ASAが登録要求を送信する前に、ユー
ザーがAAAでサポートされているいずれかの方法を使用して認証されている必要があります。
また、ホストスキャンおよびダイナミックアクセスポリシーを使用して、登録資格のルール

を適用することもできます。

ASAは、AnyConnect SSLまたは IKEv2 VPNセッションでのみこの機能をサポートしていま
す。これは、IOS CS、Windows Server 2003 CA、およびWindows Server 2008 CAを含む、すべ
ての SCEP準拠認証局をサポートしています。
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クライアントレス（ブラウザベース）アクセスは SCEPプロキシをサポートしていませんが、
WebLaunch（クライアントレス起動セキュアクライアント）はサポートしています。

ASAは、証明書のポーリングはサポートしていません。

ASAはこの機能に対するロードバランシングをサポートしています。

例 次に、グローバルコンフィギュレーションモードで、remotegrpというリモートアク
セストンネルグループを作成し、グループポリシー用のSCEPをイネーブルにする例
を示します。

ciscoasa(config)# tunnel-group remotegrp type remote-access
ciscoasa(config)# tunnel-group remotegrp general-attributes
ciscoasa(config-tunnel-general)# scep-enrollment enable
INFO: 'authentication aaa certificate' must be configured to complete setup of this
option.

関連コマンド 説明コマンド

IPsecピアが通信するインターフェイスで IKEv2ネゴシ
エーションをイネーブルにします。

crypto ikev2 enable

グループポリシー用の SCEP認証局を登録します。scep-forwarding-url

証明書が SCEPプロキシのWebLaunchのサポートに使
用できない場合は、共通のセカンダリパスワードを使

用します。

secondary-pre-fill-username clientless

証明書が使用できないときにはユーザー名を指定しま

す。

secondary-authentication-server-group
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scep-forwarding-url
グループポリシー用のSCEP認証局を登録するには、グループポリシーコンフィギュレーショ
ンモードで scep-forwarding-urlコマンドを使用します。

コンフィギュレーションからコマンドを削除するには、このコマンドの no 形式を使用しま
す。

scep-forwarding-url { none | value [ URL ] }
no scep-forwarding-url

構文の説明 グループポリシーの認証局を指定しません。none

認証局の SCEP URLを指定します。URL

この機能をクライアントレス接続でイネーブルにします。value

コマンドデフォルト デフォルトでは、このコマンドは存在しません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応グループポリ

シーコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.4(1)

使用上のガイドライン このコマンドは、サードパーティのデジタル証明書をサポートするグループポリシーごとに1
回入力します。

例 次に、グローバルコンフィギュレーションモードで、FirstGroupという名前のグルー
プポリシーを作成し、グループポリシーの認証局を登録する例を示します。

ciscoasa(config)# group-policy FirstGroup internal
ciscoasa(config)# group-policy FirstGroup attributes
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ciscoasa(config-group-policy)# scep-forwarding-url value http://ca.example.com:80/
Attempting to retrieve the CA/RA certificate(s) using the URL. Please wait ...

関連コマンド 説明コマンド

IPsecピアが通信するインターフェイスで IKEv2ネゴシ
エーションをイネーブルにします。

crypto ikev2 enable

トンネルグループに対して Simple Certificate Enrollment
Protocolをイネーブルにします。

scep-enrollment enable

証明書が SCEPプロキシのWebLaunchのサポートに使
用できない場合は、共通のセカンダリパスワードを使

用します。

secondary-pre-fill-username clientless

証明書が使用できないときにはユーザー名を指定しま

す。

secondary-authentication-server-group
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secondary
preemptコマンドの使用時にフェールオーバーグループの優先ユニットを設定するには、フェー
ルオーバーグループコンフィギュレーションモードで secondaryコマンドを使用します。デ
フォルト値に戻すには、このコマンドの no形式を使用します。

secondary
no secondary

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト フェールオーバーグループに primaryまたは secondaryが指定されていない場合は、フェール
オーバーグループはデフォルトで primaryに設定されます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応——•対応•対応フェールオー

バーグループ

コンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

以前のバージョンのソフトウェアでは「同時」ブートアップが許可されていたた

め、フェールオーバーグループを優先ユニットでアクティブにするpreemptコマン
ドは必要ありませんでした。しかし、この機能は、両方のフェールオーバーグルー

プが最初に起動するユニットでアクティブになるように変更されました。

9.0(1)

使用上のガイドライン primaryまたは secondary優先順位をフェールオーバーグループに割り当てると、preemptコ
マンドが設定されているときに、フェールオーバーグループがどのユニット上でアクティブに

なるかが指定されます。グループの primaryまたは secondaryの設定にかかわらず、両方の
フェールオーバーグループがブートアップした最初のユニットでアクティブになります（それ

らが同時に起動したように見える場合でも、一方のユニットが最初にアクティブになります）。

もう一方のユニットがオンラインになったとき、2番目のユニットをプライオリティの高いユ
ニットとして所有するフェールオーバーグループは、そのフェールオーバーグループがpreempt
コマンドで設定されているか、no failover activeコマンドを使用して手動でもう一方のユニッ
トに強制されない限り、2番めのユニットではアクティブになりません。フェールオーバーグ
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ループがpreemptコマンドで設定される場合、指定されたユニットでフェールオーバーグルー
プが自動的にアクティブになります。

例 次の例では、プライマリ装置のフェールオーバーグループ 1をより高いプライオリ
ティに設定し、セカンダリ装置のフェールオーバーグループ 2をより高いプライオリ
ティに設定します。どのフェールオーバーグループも preemptコマンドを使用して設
定されているため、これらのグループは、優先するユニットが使用可能になったとき

にそのユニット上で自動的にアクティブになります。

ciscoasa(config)# failover group 1

ciscoasa(config-fover-group)# primary
ciscoasa(config-fover-group)# preempt 100
ciscoasa(config-fover-group)# exit
ciscoasa(config)# failover group 2
ciscoasa(config-fover-group)# secondary
ciscoasa(config-fover-group)# preempt 100
ciscoasa(config-fover-group)# mac-address e1 0000.a000.a011 0000.a000.a012

ciscoasa(config-fover-group)# exit
ciscoasa(config)#

関連コマンド 説明コマンド

Active/Activeフェールオーバーのためのフェールオーバーグループを定義しま
す。

failover
group

優先するユニットが使用可能になったときに、フェールオーバーグループをそ

のユニット上で強制的にアクティブにします。

preempt

プライマリユニットに、セカンダリユニットよりも高いプライオリティを付与

します。

primary
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secondary-authentication-server-group
二重認証がイネーブルの場合にセッションに関連付けるセカンダリ認証サーバーグループを指

定するには、トンネルグループ一般属性モードで secondary-authentication-server-groupコマ
ンドを使用します。コンフィギュレーションから属性を削除するには、このコマンドの no 形
式を使用します。

secondary-authentication-server-group [interface_name]{none | LOCAL |groupname [ LOCAL
]} [ use-primary-username ]
no secondary-authentication-server-group

構文の説明 （オプション）IPsecトンネルが終端するインターフェイスを指定し
ます。

interface_name

（任意）通信障害によりサーバーグループにあるすべてのサーバー

が非アクティブになった場合に、ローカルユーザーデータベースに

対する認証を要求します。サーバーグループ名が LOCALまたは
NONE,の場合、ここでは LOCAL キーワードを使用しないでくだ
さい。

LOCAL

（任意）サーバーグループ名を NONEと指定して、認証が不要であ
ることを示します。

none

事前に設定済みの認証サーバーまたはサーバーグループを指定しま

す。LOCALグループを指定することもできます。
groupname [ LOCAL ]

プライマリユーザー名をセカンダリ認証のユーザー名として使用し

ます。

use-primary-username

コマンドデフォルト デフォルト値は none です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応トンネルグ

ループ一般属

性コンフィ

ギュレーショ

ン
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コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.2(1)

使用上のガイドライン このコマンドは、二重認証がイネーブルになっている場合に限り有効です。

secondary-authentication-server-group コマンドは、セカンダリ AAAサーバーグループを指定
します。SDIサーバーグループはセカンダリサーバーグループにできません。

use-primary-usernameキーワードが設定されている場合は、ログインダイアログボックスで 1
つのユーザー名のみが要求されます。

ユーザー名がデジタル証明書から抽出される場合は、プライマリユーザー名だけが認証に使用

されます。

例 次に、グローバルコンフィギュレーションモードで、remotegrpという名前のリモー
トアクセストンネルグループを作成して、接続のプライマリサーバーグループとし

てグループ sdi_serverの使用を指定し、セカンダリ認証サーバーグループとしてグルー
プ ldap_serverを指定する例を示します。

ciscoasa(config)# tunnel-group remotegrp type remote-access
ciscoasa(config)# tunnel-group remotegrp general-attributes
ciscoasa(config-tunnel-webvpn)# authentication-server-group sdi_server
ciscoasa(config-tunnel-webvpn)# secondary-authentication-server-group ldap_server
ciscoasa(config-tunnel-webvpn)#

関連コマンド 説明コマンド

事前入力ユーザー名機能をイネーブルにします。pre-fill-username

指定されたトンネルグループコンフィギュレーションを表

示します。

show running-config tunnel-group

名前付きのトンネルグループの一般属性を指定します。tunnel-group general-attributes

認可時のユーザー名として使用する証明書内のフィールドを

指定します。

username-from-certificate
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secondary-color
WebVPNログイン、ホームページ、およびファイルアクセスページのセカンダリカラーを設定
するには、webvpnコンフィギュレーションモードで secondary-colorコマンドを使用します。
色をコンフィギュレーションから削除して、デフォルトにリセットするには、このコマンドの

no形式を使用します。

secondary-color [ color ]
no secondary-color

構文の説明 （任意）色を指定します。カンマ区切りの RGB値、HTMLの色値、または色の名前
（HTMLで認識される場合）を使用できます。

• RGB形式は 0,0,0で、各色（赤、緑、青）を 0～ 255の範囲の 10進値で入力しま
す。このカンマ区切りのエントリは、他の2色と組み合わせる各色の明度レベルを
示します。

• HTML形式は #000000で、16進形式の 6桁の数値です。先頭と 2番めは赤を、3
番めと 4番めは緑を、5番めと 6番めは青を表しています。

•名前の最大長は 32文字です。

color

コマンドデフォルト デフォルトのセカンダリカラーは HTMLの #CCCCFF（薄紫色）です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応——•対応•対応webvpnコン
フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン RGB値を使用する場合、推奨値は 216です。推奨色は、数学的にあり得る数よりはるかに少
なくなります。多くのディスプレイは 256色しか処理できず、そのうちの 40色はMACと PC
とでは異なった表示になります。最適な結果を得るために、公開されている RGBテーブルを
チェックしてください。RGBテーブルをオンラインで検索するには、検索エンジンで RGBと
入力します。
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例 次に、HTMLの色値 #5F9EAO（灰青色）を設定する例を示します。

ciscoasa
(config)#
webvpn
ciscoasa(config-webvpn)# secondary-color #5F9EAO

関連コマンド 説明コマン

ド

ログインページ、ホームページ、およびファイルアクセスページのWebVPNタイ
トルバーの色を設定します。

title-color
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secondary-pre-fill-username
クライアントレスまたはセキュアクライアント接続の二重認証で使用するクライアント証明

書からユーザー名を抽出できるようにするには、トンネルグループ webvpn属性モードで
secondary-pre-fill-username コマンドを使用します。コンフィギュレーションから属性を削除
するには、このコマンドの no 形式を使用します。

secondary-pre-fill-username { clientless | ssl-client } [ hide ]
secondary-pre-fill-username { clientless | ssl-client } hide [ use-primary-password |
use-common-password [ type_num ] password ]
no secondary-pre-fill-username

構文の説明 この機能をクライアントレス接続でイネーブルにします。clientless

認証に使用するユーザー名を VPNユーザーに非表示にします。hide

パスワードストリングを入力します。password

この機能をAnyConnect VPNクライアント接続でイネーブルにします。
9.8(1)以降では clientキーワードを使用してください。

client

ssl-client

次のいずれかのオプションを入力します。

•入力するパスワードがプレーンテキストの場合は 0。

•入力するパスワードが暗号化されている場合は8。パスワードは、
入力時にアスタリスクで表示されます。

type_num

ユーザーにプロンプトを表示せずに、使用する共通の2次認証パスワー
ドを指定します。

use-common-password

ユーザーにプロンプトを表示せずに、2次認証に 1次認証パスワード
を再使用します。

use-primary-password

コマンドデフォルト この機能はデフォルトで無効に設定されています。 hide キーワードを指定せずにこのコマン
ドを入力すると、抽出したユーザー名が VPNユーザーに表示されます。use-primary-password
と use-common-passwordのいずれのキーワードも指定しないと、ユーザーにはパスワードプロ
ンプトが表示されます。type_numのデフォルト値は 8です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。
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セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応トンネルグ

ループwebvpn
属性コンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.2(1)

[ use-primary-password | use-common-password [type_num ] password ]オプション
が追加されました。

8.3(2)

ssl-clientキーワードが clientに変更されました。9.8(1)

使用上のガイドライン この機能をイネーブルにするには、トンネルグループ一般属性モードで

secondary-username-from-certificate コマンドを入力する必要もあります。

このコマンドは、二重認証がイネーブルになっている場合に限り有効です。

secondary-pre-fill-username コマンドは、 secondary-username-from-certificate コマンドで指定
された証明書フィールドから抽出されたユーザー名を、セカンダリユーザー名またはパスワー

ド認証のユーザー名として使用できるようにします。2回めの認証で証明書からのユーザー名
の事前充填機能を使用するには、両方のコマンドを設定する必要があります。

クライアントレス接続とSSLクライアント接続は、相互排他的なオプションではありません。
1つのコマンドラインで指定できるのはいずれか 1つのみですが、同時に両方をイネーブルに
できます。

（注）

2番めの名を非表示にして、プライマリまたは共通のパスワードを使用する場合は、ユーザー
体験は単一認証と似ています。プライマリまたは共通のパスワードを使用すると、デバイス証

明書を使用したデバイスの認証がシームレスなユーザー体験になります。

use-primary-passwordキーワードは、すべての認証のセカンダリパスワードとしてプライマリ
パスワードを使用することを指定します。

use-common-password キーワードは、すべての 2次認証に共通のセカンダリパスワードを使
用することを指定します。エンドポイントにインストールされているデバイス証明書に BIOS
IDまたはその他の IDが含まれている場合は、2次認証要求では、事前に入力された BIOS ID
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をセカンダリユーザー名として使用して、そのトンネルグループでのすべての認証に対して

設定された共通のパスワードを使用できます。

例 次の例では、remotegrpという名前の IPsecリモートアクセストンネルグループを作
成して、接続がブラウザベースである場合に、エンドポイントのデジタル証明書の名

前を、認証または認可クエリーに使用する名前として再使用することを指定します。

ciscoasa(config)# tunnel-group remotegrp type ipsec_ra
ciscoasa(config)# tunnel-group remotegrp webvpn-attributes
ciscoasa(config-tunnel-webvpn)# secondary-pre-fill-username clientless

次の例では、前のコマンドと同じ機能を実行しますが、抽出されたユーザー名をユー

ザーに非表示にします。

ciscoasa(config-tunnel-webvpn)# secondary-pre-fill-username clientless hide

次の例では、前のコマンドと同じ機能を実行しますが、セキュアクライアント接続だ

けに適用されます。

ciscoasa(config-tunnel-webvpn)# secondary-pre-fill-username client hide

次の例では、ユーザー名を非表示にして、ユーザーにプロンプトを表示せずに、2次
認証に 1次認証パスワードを再使用します。

ciscoasa(config-tunnel-webvpn)# secondary-pre-fill-username client hide
use-primary-password

次の例では、ユーザー名を非表示にして、入力するパスワードを 2次認証に使用しま
す。

ciscoasa(config-tunnel-webvpn)# secondary-pre-fill-username client hide use-common-password
**********

関連コマンド 説明コマンド

事前入力ユーザー名機能をイネーブルにします。pre-fill-username

指定されたトンネルグループコンフィギュレーションを

表示します。

show running-config tunnel-group

名前付きのトンネルグループの一般属性を指定します。tunnel-group general-attributes

認可時のユーザー名として使用する証明書内のフィールド

を指定します。

username-from-certificate
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secondary-text-color
WebVPNログイン、ホームページ、およびファイルアクセスページのセカンダリテキストの色
を設定するには、webvpnモードで secondary-text-colorコマンドを使用します。色をコンフィ
ギュレーションから削除して、デフォルトにリセットするには、このコマンドの no形式を使
用します。

secondary-text-color [ black | white ]
no secondary-text-color

構文の説明 text-colorコマンドの設定に基づいて、黒または白が選択されます。つまり、プライマリ
カラーが黒の場合、この値は白になります。

auto

デフォルトのセカンダリテキストの色は黒です。black

テキストの色を白に変更できます。white

コマンドデフォルト デフォルトのセカンダリテキストの色は黒です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応webvpn

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

例 次に、セカンダリテキストの色を白に設定する例を示します。

ciscoasa
(config)#
webvpn
ciscoasa(config-webvpn)# secondary-text-color white
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関連コマンド 説明コマン

ド

ログインページ、ホームページ、およびファイルアクセスページのWebVPNタイ
トルバーのテキストの色を設定します。

text-color
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secondary-username -from-certificate
クライアントレス接続または AnyConnect（SSLクライアント）接続において、二重認証の 2
つ目のユーザー名として使用する証明書のフィールドを指定するには、トンネルグループ一般

属性モードで secondary-username-from-certificateコマンドを使用します。

属性をコンフィギュレーションから削除してデフォルト値に戻すには、このコマンドの no形
式を使用します。

secondary-username-from-certificate{ primary-attr[ secondary-attr]| use-entire-name| use-script
}
no secondary-username-from-certificate

構文の説明 証明書から認可クエリーのユーザー名を取得するために使用する属性を指定

します。pre-fill-usernameがイネーブルになっている場合、取得された名前は
認証クエリーでも使用できます。

primary-attr

（任意）デジタル証明書から認証または認可クエリーのユーザー名を取得す

るためにプライマリ属性とともに使用する追加の属性を指定します。

pre-fill-usernameがイネーブルになっている場合、取得された名前は認証クエ
リーでも使用できます。

secondary-attr

ASAでは、完全なサブジェクト DN（RFC1779）を使用して、デジタル証明
書から認可クエリーの名前を取得する必要があることを指定します。

use-entire-name

Adaptive Security Device Manager（ASDM）によって生成されたスクリプトファ
イルを使用して、ユーザー名として使用する DNフィールドを証明書から抽
出することを指定します。

use-script

コマンドデフォルト この機能はデフォルトでディセーブルであり、二重認証がイネーブルの場合にのみ有効です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応トンネルグ

ループ一般属

性コンフィ

ギュレーショ

ン
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コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.2(1)

使用上のガイドライン このコマンドは、二重認証がイネーブルになっている場合に限り有効です。

二重認証が有効になっている場合、このコマンドはユーザー名として使用する1つ以上のフィー
ルドを証明書から選択します。secondary-username-from-certificateコマンドは、セキュリティ
アプライアンスに、指定した証明書フィールドを 2回目のユーザー名/パスワード認証のため
の 2つ目のユーザー名として使用するように強制します。

2回目のユーザー名/パスワード認証または認可のために、証明書からのユーザー名の事前充填
機能で、取得されたユーザー名を使用するには、トンネルグループ webvpn属性モードで
pre-fill-usernameコマンドおよび secondary-pre-fill-usernameコマンドも設定する必要があり
ます。つまり、2回めのユーザー名の事前充填機能を使用するには、両方のコマンドを設定す
る必要があります。

プライマリ属性およびセカンダリ属性の有効値は、次のとおりです。

定義属性

Country（国名）：2文字の国名略語。国名コードは、ISO 3166国名略語に準
拠しています。

C

Common Name（一般名）：人、システム、その他のエンティティの名前。セ
カンダリ属性としては使用できません。

CN

ドメイン名修飾子。DNQ

E-mail Address（電子メールアドレス）。EA

Generational Qualifier（世代修飾子）。GENQ

Given Name（名）。GN

Initials（イニシャル）。I

Locality（地名）：組織が置かれている市または町。L

名前N

Organization（組織）：会社、団体、機関、連合、その他のエンティティの名
前。

O

Organizational Unit（組織ユニット）：組織（O）内のサブグループ。OU

Serial Number（シリアル番号）。SER

Surname（姓）。SN

Cisco Secure Firewall ASAシリーズコマンドリファレンス、Sコマンド
39

sa～ shov
secondary-username -from-certificate



定義属性

State/Province（州または都道府県）：組織が置かれている州または都道府県。SP

Title（タイトル）。T

User Identifier（ユーザー ID）。UID

User Principal Name（ユーザープリンシパル名）。UPN

DN名全体を使用します。セカンダリ属性としては使用できません。use-entire-name

ASDMによって生成されたスクリプトファイルを使用します。use-script

secondary-username-from-certificate command, onlyとともに
secondary-authentication-server-groupコマンドも指定する場合、認証にはプライマリユーザー
名が使用されます。

（注）

例 次に、グローバルコンフィギュレーションモードで、remotegrpという名前のリモー
トアクセストンネルグループを作成し、プライマリ属性としてCN（一般名）、セカ
ンダリ属性として OUを使用して、デジタル証明書から認可クエリーの名前を取得す
るように指定する例を示します。

ciscoasa(config)# tunnel-group remotegrp type remote-access
ciscoasa(config)# tunnel-group remotegrp general-attributes
ciscoasa(config-tunnel-general)# username-from-certificate CN
ciscoasa(config-tunnel-general)# secondary-username-from-certificate OU
ciscoasa(config-tunnel-general)#

次に、トンネルグループ属性を変更し、事前入力ユーザー名を設定する例を示しま

す。

username-from-certificate {use-entire-name | use-script | <primary-attr>} [secondary-attr]
secondary-username-from-certificate {use-entire-name | use-script | <primary-attr>}
[secondary-attr] ; used only for double-authentication

関連コマンド 説明コマンド

事前入力ユーザー名機能をイネーブルにします。pre-fill-username

クライアントレス接続またはセキュアクライアント接

続において、ユーザー名抽出を有効にします。

secondary-pre-fill-username

認可時のユーザー名として使用する証明書内のフィー

ルドを指定します。

username-from-certificate
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説明コマンド

指定されたトンネルグループコンフィギュレーション

を表示します。

show running-config tunnel-group

セカンダリAAAサーバーグループを指定します。ユー
ザー名がデジタル証明書から抽出される場合は、プラ

イマリユーザー名だけが認証に使用されます。

secondary-authentication-server-group
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secondary-username-from-certificate-choice
セカンダリ認証または許可用として事前入力ユーザー名フィールドにユーザー名を使用する必

要がある証明書を選択するには、 secondary-username-from-certificate-choice コマンドを使用
します。このコマンドは tunnel-group general-attributesモードで使用します。デフォルトの証明
書で使用されているユーザー名を使用するには、このコマンドの no 形式を使用します。

secondary-username-from-certificate-choice { first-certificate | second-certificate }
no secondary-username-from-certificate-choice { first-certificate | second-certificate }

構文の説明 マシン証明書のユーザー名を、セカンダリ認証の事前入力ユーザー名フィー

ルドで使用するようにSSLまたは IKEで送信するかどうかを指定します。
first-certificate

ユーザー証明書のユーザー名を、セカンダリ認証の事前入力ユーザー名

フィールドで使用するようにクライアントから送信するかどうかを指定し

ます。

second-certificate

コマンドデフォルト デフォルトでは、事前入力するユーザー名は 2つ目の証明書から取得されます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.14(1)

使用上のガイドライン 複数証明書オプションを使用すると、証明書を通じたマシンとユーザー両方の証明書認証が可

能になります。事前入力ユーザー名フィールドでは、証明書のフィールドを解析し、AAAお
よび証明書認証済み接続で以降の（プライマリまたはセカンダリ）AAA認証に使用すること
ができます。事前入力のユーザー名は、常にクライアントから受信した2つ目の（ユーザー）
証明書から取得されます。

9.14(1)以降、ASAでは、最初の証明書（マシン証明書）または 2つ目の証明書（ユーザー証
明書）のどちらを使用して事前入力ユーザー名フィールドに使用するユーザー名を取得するか

を選択できます。
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このコマンドは、認証タイプ（AAA、証明書、または複数証明書）に関係なく、任意のトンネ
ルグループに使用および設定できます。ただし、設定は、複数証明書認証（複数証明書または

AAA複数証明書）に対してのみ有効となります。このオプションが複数証明書認証に使用さ
れない場合は、2つ目の証明書がデフォルトとして認証または許可の目的で使用されます。

例 次に、プライマリおよびセカンダリ認証または許可の事前入力ユーザー名に使用する

証明書を設定する方法の例を示します。

ciscoasa(config)#tunnel-group tg1 type remote-access
ciscoasa(config)#tunnel-group tg1 general-attributes
ciscoasa(config-tunnel-general)# address-pool IPv4
ciscoasa(config-tunnel-general)# secondary-authentication-server-group LOCAL/<Auth-Server>

ciscoasa(config-tunnel-general)# username-from-certificate-choice first-certificate
ciscoasa(config-tunnel-general)# secondary-username-from-certificate-choice
first-certificate
ciscoasa(config)# tunnel-group tg1 webvpn-attributes
ciscoasa(config-tunnel-webvpn)# authentication aaa multiple-certificate
ciscoasa(config-tunnel-webvpn)# pre-fill-username client
ciscoasa(config-tunnel-webvpn)# secondary-pre-fill-username client

関連コマンド 説明コマンド

プライマリ認証の証明書オプションを指定します。username-from-certificate-choice

Cisco Secure Firewall ASAシリーズコマンドリファレンス、Sコマンド
43

sa～ shov
secondary-username-from-certificate-choice



secure-unit-authentication
セキュアユニット認証をイネーブルにするには、グループポリシーコンフィギュレーション

モードで secure-unit-authentication enableコマンドを使用します。セキュアユニット認証を
ディセーブルにするには、secure-unit-authentication disableコマンドを使用します。実行コン
フィギュレーションからセキュアユニット認証属性を削除するには、このコマンドの no形式
を使用します。

secure-unit-authentication { enable | disable }
no secure-unit-authentication

構文の説明 セキュアユニット認証をディセーブルにします。disable

セキュアユニット認証をイネーブルにします。enable

コマンドデフォルト セキュアユニット認証はディセーブルです。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応グループポリ

シーコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン セキュアユニット認証では、ハードウェアクライアントが使用するトンネルグループに認証

サーバーグループが設定されている必要があります。

プライマリASAでセキュアユニット認証が必要な場合は、どのバックアップサーバーにもセ
キュアユニット認証を設定する必要があります。

noオプションを指定すると、他のグループポリシーからセキュアユニット認証の値を継承で
きます。

セキュアユニット認証では、VPNハードウェアクライアントがトンネルを開始するたびにク
ライアントに対してユーザー名/パスワード認証を要求することによって、セキュリティが強
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化されます。この機能をイネーブルにすると、ハードウェアクライアントではユーザー名とパ

スワードが保存されません。

この機能をイネーブルにした場合に VPNトンネルを確立するには、ユーザーがユーザー名と
パスワードを入力する必要があります。

（注）

例 次に、FirstGroupという名前のグループポリシーに対して、セキュアユニット認証を
イネーブルにする例を示します。

ciscoasa(config)# group-policy FirstGroup attributes
ciscoasa(config-group-policy)# secure-unit-authentication
enable

関連コマンド 説明コマンド

ユーザー認証を行わずに IP電話に接続できるようにします。セキュアユ
ニット認証は有効なままです。

ip-phone-bypass

イネーブルの場合、VPNハードウェアクライアントの背後にある無線デ
バイスからの LEAPパケットがユーザー認証の前に VPNトンネルを通過
できます。これにより、シスコワイヤレスアクセスポイントデバイスを

使用するワークステーションでLEAP認証を確立できるようになります。
その後、ユーザー認証ごとに再度認証を行います。

leap-bypass

ハードウェアクライアントの背後にいるユーザーに対して、接続前にASA
に識別情報を示すように要求します。

user-authentication

Cisco Secure Firewall ASAシリーズコマンドリファレンス、Sコマンド
45

sa～ shov
secure-unit-authentication



security-group
Cisco TrustSecで使用できるようにセキュリティグループをセキュリティオブジェクトグルー
プに追加するには、オブジェクトグループセキュリティコンフィギュレーションモードで

security-groupコマンドを使用します。セキュリティグループを削除するには、このコマンド
の no形式を使用します。

security-group { tag sgt## | name sg_name }
no security-group { tag sgt## | name sg_name }

構文の説明 セキュリティグループオブジェクトをインラインタグとして指定します。セ

キュリティタイプがタグの場合は、1～ 65533の数字を入力します。

SGTは、ISEによる IEEE 802.1X認証、Web認証、またはMAC認証バイパス
（MAB）を通してデバイスに割り当てられます。セキュリティグループの名前
は ISE上で作成され、セキュリティグループをわかりやすい名前で識別できる
ようになります。セキュリティグループテーブルによって、SGTがセキュリ
ティグループ名にマッピングされます。

tag sgt#

セキュリティグループオブジェクトを名前付きオブジェクトとして指定しま

す。セキュリティタイプが名前の場合は、32バイトの文字列を、大文字と小文
字を区別して入力します。sg_nameには、[a-z]、[A-Z]、[0-9]、[!@#$%^&()-_{}.
]を含めることができます。

name
sg_name

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応オブジェクト

グループセ

キュリティコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.0(1)

Cisco Secure Firewall ASAシリーズコマンドリファレンス、Sコマンド
46

sa～ shov
security-group



使用上のガイドライン 作成したセキュリティグループオブジェクトグループは、Cisco TrustSecをサポートする機能
で使用できます。そのグループを拡張 ACLに入れると、たとえばアクセスルールで使用でき
るようになります。

Cisco TrustSecと統合されているときは、ASAは ISEからセキュリティグループの情報をダウ
ンロードします。ISEはアイデンティティリポジトリとしても動作し、Cisco TrustSecタグか
らユーザーアイデンティティへのマッピングと、Cisco TrustSecタグからサーバーリソースへ
のマッピングを行います。セキュリティグループアクセスリストのプロビジョニングおよび

管理は、中央集中型で ISE上で行います。

ただし、ローカライズされたセキュリティポリシーを持つローカルセキュリティグループを

必要とする、グローバルに定義されていないネットワークリソースが ASAによりローカライ
ズされている場合があります。ローカルセキュリティグループには、ISEからダウンロードさ
れた、ネストされたセキュリティグループを含めることができます。ASAは、ローカルと中
央のセキュリティグループを統合します。

ASA上でローカルセキュリティグループを作成するには、ローカルセキュリティオブジェク
トグループを作成します。1つのローカルセキュリティオブジェクトグループに、1つ以上
のネストされたセキュリティオブジェクトグループまたはセキュリティ IDまたはセキュリ
ティグループ名を入れることができます。ユーザーは、ASA上に存在しない新しいセキュリ
ティ IDまたはセキュリティグループ名を作成することもできます。

ASA上で作成したセキュリティオブジェクトグループは、ネットワークリソースへのアクセ
スの制御に使用できます。セキュリティオブジェクトグループを、アクセスグループやサー

ビスポリシーの一部として使用できます。

例 次に、セキュリティグループオブジェクトを設定する例を示します。

ciscoasa(config)# object-group security mktg-sg
ciscoasa(config)# security-group name mktg
ciscoasa(config)# security-group tag 1

次に、セキュリティグループオブジェクトを設定する例を示します。

ciscoasa(config)# object-group security mktg-sg-all
ciscoasa(config)# security-group name mktg-managers
ciscoasa(config)# group-object mktg-sg // nested object-group

関連コマンド 説明コマンド

セキュリティグループオブジェクトを作成します。object-group
security
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security-group-tag
リモートアクセス VPNグループポリシーまたは LOCALユーザーデータベース内のユーザー
のセキュリティグループタグを設定するには、グループポリシーコンフィギュレーションモー

ドまたはユーザー名コンフィギュレーションモードで security-group-tag valueコマンドを使用
します。セキュリティグループタグ属性を削除するには、このコマンドの no形式を使用しま
す。

security-group-tag { none | value sgt }
no security-group-tag { none | value sgt }

構文の説明 このグループポリシーまたはユーザーのセキュリティグループタグを設定しませ

ん。

none

セキュリティグループタグ番号を指定します。value
sgt

コマンドデフォルト デフォルトは security-group-tag noneです。つまり、この属性に設定されているセキュリティ
グループタグはありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グループポリ

シーコンフィ

ギュレーショ

ンまたはユー

ザー名コン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.3(1)

使用上のガイドライン ASAは、VPNセッションのセキュリティグループタギングをサポートしています。外部AAA
サーバーを使用するか、または、ローカルユーザーかVPNグループポリシーのセキュリティ
グループタグを設定することで、セキュリティグループタグ（SGT）をVPNセッションに割
り当てることができます。さらに、レイヤ 2イーサネット経由で、Cisco TrustSecシステムを
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介してこのタグを伝搬することができます。AAAサーバーが SGTを提供できない場合には、
セキュリティグループタグをグループポリシーで利用したり、ローカルユーザーが利用した

りすることができます。

次は、VPNユーザーに SGTを割り当てるための一般的なプロセスです。

1.ユーザーは、ISEサーバーを含む AAAサーバーグループを使用しているリモートアクセス
VPNに接続します。

2. ASAが ISEに AAA情報を要求します。この情報に SGTが含まれている場合があります。
ASAは、ユーザーのトンネルトラフィックに対する IPアドレスの割り当ても行います。

3. ASAが AAA情報を使用してユーザーを認証し、トンネルを作成します。

4. ASAがAAA情報から取得したSGTと割り当て済みの IPアドレスを使用して、レイヤ 2ヘッ
ダー内に SGTを追加します。

5. SGTを含むパケットが Cisco TrustSecネットワーク内の次のピアデバイスに渡されます。

AAAサーバーの属性に、VPNユーザーに割り当てるための SGTが含まれていない場合、ASA
はグループポリシーの SGTを使用します。グループポリシーに SGTが含まれていない場合
は、タグ 0x0が割り当てられます。

例 次に、グループポリシーの SGT属性を設定する方法の例を示します。

ciscoasa(config-group-policy)# security-group-tag value 101

関連コマンド 説明コマンド

データパスに保持されている IPアドレスセキュリティグループ
のテーブルマップデータベースから IPアドレスセキュリティグ
ループのテーブルマップエントリを表示します。

show asp table cts sgt-map

制御パスの IPアドレスセキュリティグループテーブルマネージャ
エントリを表示します。

show cts sgt-map
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security-level
インターフェイスのセキュリティレベルを設定するには、インターフェイスコンフィギュレー

ションモードで security-levelコマンドを使用します。セキュリティレベルをデフォルトに設
定するには、このコマンドの no形式を使用します。セキュリティレベルを指定すると、高い
セキュリティレベルのネットワークと低いセキュリティレベルのネットワークとの間の通信

に追加の保護が設定され、高いセキュリティレベルのネットワークが低いセキュリティレベ

ルのネットワークから保護されます。

security-level number
no security-level

構文の説明 0（最低）～100（最高）の整数。number

コマンドデフォルト デフォルトのセキュリティレベルは 0です。

インターフェイスに「inside」という名前を指定して、明示的にセキュリティレベルを設定し
ないと、ASAによってセキュリティレベルが100に設定されます（nameifコマンドを参照）。
このレベルは必要に応じて変更できます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応インターフェ

イスコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドは、nameifコマンドのキーワードからインターフェイスコンフィギュ
レーションモードのコマンドに変更されました。

7.0(1)

使用上のガイドライン レベルによって、次の動作が制御されます。

•ネットワークアクセス：デフォルトで、高いセキュリティレベルのインターフェイスか
ら低いセキュリティレベルのインターフェイスへの通信（発信）は暗黙的に許可されま

す。高いセキュリティレベルのインターフェイス上のホストは、低いセキュリティレベ

ルのインターフェイス上の任意のホストにアクセスできます。インターフェイスにアクセ

スリストを適用することによって、アクセスを制限できます。
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同じセキュリティレベルのインターフェイス間では、同じセキュリティレベル以下の他のイ

ンターフェイスへのアクセスが暗黙的に許可されます。

•インスペクションエンジン：一部のインスペクションエンジンは、セキュリティレベルに
依存します。同じセキュリティレベルのインターフェイス間では、インスペクションエ

ンジンは発信と着信のいずれのトラフィックに対しても適用されます。

• NetBIOSインスペクションエンジン：発信接続に対してのみ適用されます。

• OraServインスペクションエンジン：ホストのペア間に OraServポートへの制御接続が存
在する場合は、ASA経由での着信データ接続のみが許可されます。

•フィルタリング：HTTP(S)およびFTPフィルタリングは、（高いレベルから低いレベルへ
の）発信接続にのみ適用されます。

同じセキュリティレベルのインターフェイス間では、発信と着信のいずれのトラフィックも

フィルタリングできます。

• NAT制御：NAT制御をイネーブルにする場合、低位のセキュリティインターフェイス
（外部）上のホストにアクセスする高位のセキュリティインターフェイス（内部）上のホ

ストに NATを設定する必要があります。

NATコントロールをイネーブルにしない場合、または同じセキュリティレベルのインターフェ
イス間においては、任意のインターフェイス間で NATを使用することも、使用しないことも
できます。外部インターフェイスに NATを設定する場合は、特別なキーワードが必要になる
ことがあります。

• establishedコマンド：このコマンドを使用すると、高いレベルのホストから低いレベルの
ホストへの接続がすでに確立されている場合、低いセキュリティレベルのホストから高い

セキュリティレベルのホストへの戻り接続が許可されます。

同じセキュリティレベルのインターフェイス間では、発信と着信の両方の接続に対して

establishedコマンドを設定できます。

通常、同じセキュリティレベルのインターフェイス間では通信できません。同じセキュリティ

レベルのインターフェイス間で通信する場合は、same-security-trafficコマンドを参照してくだ
さい。101を超える通信インターフェイスを作成する必要がある場合や、2つのインターフェ
イス間のトラフィックに同じ保護機能を適用する必要がある場合（同程度のセキュリティが必

要な 2つの部門がある場合など）に、2つのインターフェイスに同じレベルを割り当てて、そ
れらのインターフェイス間での通信を許可できます。

インターフェイスのセキュリティレベルを変更する場合、既存の接続がタイムアウトするのを

待たずに新しいセキュリティ情報を使用するときは、clear local-hostコマンドを使用して接続
をクリアできます。

例 次に、2つのインターフェイスのセキュリティレベルを 100と 0に設定する例を示し
ます。

ciscoasa(config)# interface gigabitethernet0/0
ciscoasa(config-if)# nameif inside

Cisco Secure Firewall ASAシリーズコマンドリファレンス、Sコマンド
51

sa～ shov
security-level



ciscoasa(config-if)# security-level 100
ciscoasa(config-if)# ip address 10.1.1.1 255.255.255.0
ciscoasa(config-if)# no shutdown
ciscoasa(config-if)# interface gigabitethernet0/1
ciscoasa(config-if)# nameif outside
ciscoasa(config-if)# security-level 0
ciscoasa(config-if)# ip address 10.1.2.1 255.255.255.0
ciscoasa(config-if)# no shutdown

関連コマンド 説明コマンド

すべての接続をリセットします。clear
local-host

インターフェイスを設定し、インターフェイスコンフィギュレーションモー

ドを開始します。

interface

インターフェイス名を設定します。nameif

サブインターフェイスに VLAN IDを割り当てます。vlan
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segment-id
VNIインターフェイスのVXLAN IDを指定するには、インターフェイスコンフィギュレーショ
ンモードで segment-idコマンドを使用します。IDを削除するには、このコマンドの no形式
を使用します。

segment-idid
no segment-id id

構文の説明 1～ 16777215の範囲で IDを設定します。id

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応インターフェ

イスコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.4(1)

使用上のガイドライン セグメント IDは VXLANタギングに使用されます。

例 次に、VNI 1インターフェイスを設定し、1000のセグメント IDを指定する例を示しま
す。

ciscoasa(config)# interface vni 1
ciscoasa(config-if)# segment-id 1000
ciscoasa(config-if)# vtep-nve 1
ciscoasa(config-if)# nameif vxlan1000
ciscoasa(config-if)# ip address 10.1.1.1 255.255.255.0 standby 10.1.1.2
ciscoasa(config-if)# ipv6 address 2001:0DB8::BA98:0:3210/48
ciscoasa(config-if)# security-level 50
ciscoasa(config-if)# mcast-group 236.0.0.100
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関連コマンド 説明コマンド

VXLANトラフィックをデバッグします。debug vxlan

VTEP送信元インターフェイスに関連付けられているすべての VNI
インターフェイスのデフォルトのマルチキャストグループを指定し

ます。

default-mcast-group

NVEインスタンスを VXLANカプセル化に設定します。encapsulation vxlan

標準 VXLANヘッダー形式に強制的に準拠させます。inspect vxlan

VXLANタギング用の VNIインターフェイスを作成します。interface vni

VNIインターフェイスのマルチキャストグループアドレスを設定
します。

mcast-group

ネットワーク仮想化エンドポイントインスタンスを指定します。nve

VXLAN送信元インターフェイスがNVE専用であることを指定しま
す。

nve-only

ピア VTEPの IPアドレスを手動で指定します。peer ip

VNIインターフェイスの VXLANセグメント IDを指定します。segment-id

リモートセグメントドメインにある IPアドレスとリモート VTEP
IPアドレス用のVNIインターフェイスにキャッシュされたMACア
ドレスを表示します。

show arp vtep-mapping

VNIインターフェイスのパラメータ、ステータス、および統計情報
と、ブリッジされているインターフェイス（設定されている場合）

のステータス、ならびに関連付けられている NVEインターフェイ
スを表示します。

show interface vni

リモート VTEP IPアドレスが設定された VNIインターフェイス上
のレイヤ2転送テーブル（MACアドレステーブル）を表示します。

show mac-address-table
vtep-mapping

NVEインターフェイスのパラメータ、ステータス、および統計情報
とキャリアインターフェイス（送信元インターフェイス）のステー

タス、このNVEをVXLAN VTEPとして使用するVNI、ならびにこ
の NVEインターフェイスに関連付けられているピア VTEP IPアド
レスを表示します。

show nve

VNIセグメント IDと、VLANインターフェイスまたはトランスペ
アレントモードの物理インターフェイス間のマッピングを表示しま

す。

show vni vlan-mapping

VTEP送信元インターフェイスを指定します。source-interface
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説明コマンド

VNIインターフェイスをVTEP送信元インターフェイスに関連付け
ます。

vtep-nve

VXLAN UDPポートを設定します。デフォルトでは、VTEP送信元
インターフェイスは UDPポート 4789への VXLANトラフィックを
受け入れます。

vxlan port
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send response
RADIUSのAccounting-Response StartおよびAccounting-Response Stopメッセージを RADIUSの
Accounting-Request Startおよび Stopメッセージの送信元に送信するには、RADIUSアカウン
ティングパラメータコンフィギュレーションモードで send responseコマンドを使用します。
このモードには、inspect radius-accountingコマンドを使用してアクセスします。

このオプションはデフォルトでは無効になっています。

send response
no send response

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応RADIUSアカ
ウンティング

パラメータコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

例 次に、RADIUSアカウンティングで応答を送信する例を示します。

hostname(config)# policy-map type inspect radius-accounting ra
ciscoasa(config-pmap)# send response
ciscoasa(config-pmap-p)# send response

関連コマンド 説明コマンド

RADIUSアカウンティングのインスペクションを設定します。inspect
radius-accounting
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説明コマンド

インスペクションポリシーマップのパラメータを設定します。parameters
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seq-past-window
パストウィンドウシーケンス番号（TCP受信ウィンドウの適切な境界を越える受信TCPパケッ
トのシーケンス番号）を持つパケットに対するアクションを設定するには、tcpマップコンフィ
ギュレーションモードで seq-past-windowコマンドを使用します。値をデフォルトに戻すに
は、このコマンドの no形式を使用します。このコマンドは、 set connection advanced-options
コマンドを使用してイネーブルにされる TCP正規化ポリシーの一部です。

seq-past-window { allow | drop }
no seq-past-window

構文の説明 パストウィンドウシーケンス番号を持つパケットを許可します。このアクションは、

queue-limitコマンドが 0（ディセーブル）に設定されている場合に限り許可されます。
allow

パストウィンドウシーケンス番号を持つパケットをドロップします。drop

コマンドデフォルト デフォルトのアクションでは、パストウィンドウシーケンス番号を持つパケットはドロップさ

れます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応TCPマップコ
ンフィギュ

レーション

コマンド履歴 変更内容リリース

このコマンドが追加されました。7.2(4)/8.0(4)

使用上のガイドライン TCP正規化をイネーブルにするには、モジュラポリシーフレームワークを次のように使用し
ます。

1.tcp-map：TCP正規化アクションを指定します。

a.seq-past-window：tcpマップコンフィギュレーションモードでは、 seq-past-windowコマン
ドおよびその他数多くのコマンドを入力できます。

2.class-map：TCP正規化を実行するトラフィックを指定します。

3.policy-map：各クラスマップに関連付けるアクションを指定します。

a.class：アクションを実行するクラスマップを指定します。
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b.set connection advanced-options：作成した TCPマップを指定します。

4.service-policy：ポリシーマップをインターフェイスごとに、またはグローバルに割り当てま
す。

例 次に、パストウィンドウシーケンス番号を持つパケットを許可するようにASAを設定
する例を示します。

ciscoasa(config)# tcp-map tmap
ciscoasa(config-tcp-map)# seq-past-window allow
ciscoasa(config)# class-map cmap
ciscoasa(config-cmap)# match any
ciscoasa(config)# policy-map pmap
ciscoasa(config-pmap)# class cmap
ciscoasa(config-pmap)# set connection advanced-options tmap
ciscoasa(config)# service-policy pmap global
ciscoasa(config)#

関連コマンド 説明コマンド

サービスポリシーに対してトラフィックを指定します。class-map

サービスポリシー内でトラフィックに適用するアクションを

指定します。

policy-map

順序が不正なパケットの制限を設定します。queue-limit

TCP正規化をイネーブルにします。set connection advanced-options

サービスポリシーをインターフェイスに適用します。service-policy

TCPマップコンフィギュレーションを表示します。show running-config tcp-map

TCPマップを作成して、TCPマップコンフィギュレーション
モードにアクセスできるようにします。

tcp-map

Cisco Secure Firewall ASAシリーズコマンドリファレンス、Sコマンド
59

sa～ shov
seq-past-window



serial-number
登録時に、ASAのシリアル番号を証明書に含めるには、クリプト CAトラストポイントコン
フィギュレーションモードで serial-numberコマンドを使用します。デフォルト設定に戻すに
は、このコマンドの no形式を使用します。

serial-number
no serial-number

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルト設定では、シリアル番号は含まれません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応クリプト CA
トラストポイ

ントコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

例 次に、トラストポイント centralのクリプト CAトラストポイントコンフィギュレー
ションモードを開始して、トラストポイント centralの登録要求に ASAのシリアル番
号を含める例を示します。

ciscoasa(config)# crypto ca trustpoint central
ciscoasa(ca-trustpoint)# serial-number

関連コマンド 説明コマンド

トラストポイントコンフィギュレーションモードを開始します。crypto ca
trustpoint
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server（POP3、IMAP4、SMTP）（廃止）

このコマンドをサポートする最後のリリースは、Version 9.5(1)でした。（注）

デフォルトの電子メールプロキシサーバーを指定するには、該当する電子メールプロキシコ

ンフィギュレーションモードで serverコマンドを使用します。コンフィギュレーションから
属性を削除するには、この コマンドの no バージョンを使用します。ASAは、ユーザーが
サーバーを指定せずに電子メールプロキシに接続した場合、デフォルトの電子メールサーバー

に要求を送信します。デフォルトのサーバーを設定せず、ユーザーもサーバーを指定しない場

合、ASAではエラーが返されます。

server { ipaddrまたは hostname }
no server

構文の説明 デフォルトの電子メールプロキシサーバーの DNS名。hostname

デフォルトの電子メールプロキシサーバーの IPアドレス。ipaddr

コマンドデフォルト デフォルトでは、デフォルトの電子メールプロキシサーバーはありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応——•対応•対応Pop3sコン
フィギュレー

ション

•対応——•対応•対応Imap4sコン
フィギュレー

ション

•対応——•対応•対応smtpsコンフィ
ギュレーショ

ン
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コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

このコマンドは廃止されました。9.5.2

例 次に、IPアドレス 10.1.1.7を指定してデフォルトの POP3S電子メールサーバーを設定
する例を示します。

ciscoasa
(config)#
pop3s
ciscoasa(config-pop3s)# server 10.1.1.7
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server（ScanSafe汎用オプション）
プライマリおよびバックアップクラウドWebセキュリティプロキシサーバーを設定するに
は、ScanSafe汎用オプションコンフィギュレーションモードで serverコマンドを使用しま
す。サーバーを削除するには、このコマンドの no 形式を使用します。

server { primary | backup } { ip ip_address | fqdn fqdn }[ port port ]
no server { primary | backup } { ip ip_address | fqdn fqdn }[ port port

構文の説明 バックアップサーバーを識別していることを指定します。backup

サーバーの IPアドレスを指定します。ip ip_address

サーバーの完全修飾ドメイン名（FQDN）を指定します。fqdn fqdn

（任意）デフォルトでは、クラウドWebセキュリティプロキシサーバーは
HTTPと HTTPSの両方のトラフィックにポート 8080を使用します。指示さ
れている場合以外は、この値を変更しないでください。

port port

プライマリサーバーを識別していることを指定します。primary

コマンドデフォルト デフォルトポートは 8080です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応scansafe汎用オ
プションコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.0(1)

使用上のガイドライン Cisco Cloud Web Securityサービスに登録すると、プライマリ Cloud Web Securityプロキシサー
バーとバックアッププロキシサーバーが割り当てられます。これらのサーバーは、アベイラ

ビリティをチェックするために定期的にポーリングされます。ASAがクラウドWebセキュリ
ティプロキシサーバーに到達することができない場合（SYN/ACKパケットがプロキシサー
バーから到着しない場合など）、プロキシサーバーは TCPスリーウェイハンドシェイクを介
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してポーリングされて、アベイラビリティがチェックされます。設定した試行回数（デフォル

トは 5）後に、プロキシサーバーが使用不可の場合、サーバーは到達不能として宣言され、
バックアッププロキシサーバーがアクティブになります。

クラウドWebセキュリティアプリケーションの状態をチェックすることで、フェールオーバー
をさらに改善することができます。場合によっては、サーバーがTCPスリーウェイハンドシェ
イクを完了できても、サーバー上のクラウドWebセキュリティアプリケーションが正しく機
能していないことがあります。アプリケーション健全性チェックを有効にすると、スリーウェ

イハンドシェイクが完了しても、アプリケーション自体が応答しない場合、システムはバック

アップサーバーにフェールオーバーできます。これにより、より信頼性の高いフェールオー

バー設定が確立されます。この追加のチェックを有効にするには、health-checkapplicationコ
マンドを使用します。

（注）

継続ポーリングによってプライマリサーバーが連続する2回の再試行回数の期間にアクティブ
であることが示されると、ASAはバックアップサーバーからプライマリクラウドWebセキュ
リティプロキシサーバーに自動的にフォールバックします。このポーリング間隔を変更する

には、 retry-countコマンドを使用します。

接続タイムアウトの結

果

サーバータイムアウトの計算プロキシサーバーが到達可

能でないトラフィック状態

（30 + 30）= 60秒クライアントのハーフオープンの接続の

タイムアウト + ASA TCP接続タイムア
ウト

トラフィックが多い

（30 +（（5-1）x
（30）））= 150秒

クライアントのハーフオープンの接続の

タイムアウト+（（再試行しきい値 - 1）
x（ASA TCP接続タイムアウト））

単一接続の失敗

900 +（5 x（30））=
1050秒

15分 +（（再試行しきい値）x（ASA
TCP接続タイムアウト））

アイドル：接続は送信され

ていません。

例 次に、プライマリサーバーとバックアップサーバーを設定する例を示します。プライ

マリサーバーおよびバックアップサーバーに対して個別にコマンドを入力する必要が

あります。

scansafe general-options
server primary ip 10.24.0.62 port 8080
server backup ip 10.10.0.7 port 8080
health-check application
retry-count 7
license 366C1D3F5CE67D33D3E9ACEC265261E5
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関連コマンド 説明コマンド

ホワイトリストに記載されたユーザーとグループのインスペク

ションクラスマップを作成します。

class-map type inspect
scansafe

ASAに入ってくるユーザーのアイデンティティをASAが判別で
きない場合のデフォルトのユーザー名やグループを指定します。

default user group

フェールオーバーのための、クラウドWebセキュリティのアプ
リケーション健全性チェックを有効にします。

health-check application

インスペクションポリシーマップのサービスタイプ（HTTPま
たは HTTPS）を指定します。

http [ s ]（パラメータ）

このクラスのトラフィックに対するクラウドWebセキュリティ
インスペクションをイネーブルにします。

inspect scansafe

要求の送信元の組織を示すため、ASAがクラウドWebセキュリ
ティプロキシサーバーに送信する認証キーを設定します。

license

ユーザーまたはグループをホワイトリストと照合します。match user group

インスペクションポリシーマップを作成すると、ルールのため

に必要なパラメータを設定し、任意でホワイトリストを識別で

きます。

policy-map type inspect
scansafe

再試行回数値を入力します。この値は、可用性をチェックする

ために、クラウドWebセキュリティプロキシサーバーをポーリ
ングする前に ASAが待機する時間です。

retry-count

マルチコンテキストモードでは、コンテキストごとにクラウド

Webセキュリティを許可します。
scansafe

汎用クラウドWebセキュリティサーバーオプションを設定し
ます。

scansafe general-options

プライマリまたはバックアップのクラウドWebセキュリティプ
ロキシサーバーの完全修飾ドメイン名または IPアドレスを設定
します。

server { primary | backup }

大文字の Zフラグに示されたようにすべてのクラウドWebセ
キュリティ接続を表示します。

show conn scansafe

サーバーが現在のアクティブサーバー、バックアップサーバー、

または到達不能のいずれであるか、サーバーのステータスを表

示します。

show scansafe server

合計と現在の HTTP接続を表示します。show scansafe statistics
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説明コマンド

ADエージェントから指定したユーザーまたはグループ情報をダ
ウンロードします。

user-identity monitor

トラフィックのクラスでホワイトリストアクションを実行しま

す。

whitelist
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server (ssh pubkey-chain)
オンボードのセキュアコピー（SCP）クライアントのSSHサーバーおよびそのキーをASAデー
タベースに対して手動で追加または削除するには、ssh pubkey-chainコンフィギュレーション
モードで serverコマンドを使用します。サーバーおよびそのホストキーを削除するには、この
コマンドの no形式を使用します。

server ip_address
no server ip_address

構文の説明 SSHサーバーの IPアドレスを指定します。ip_address

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応ssh
pubkey-chain
コンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.1(5)

使用上のガイドライン オンボードの SCPクライアントを使用して、ASAとの間でファイルをコピーすることができ
ます。ASAは接続先の各 SCPサーバーの SSHホストキーを保存します。必要に応じて、ASA
データベースから手動でサーバーとそのキーを追加または削除できます。

各サーバーについて、SSHホストの key-string（公開キー）または key-hash（ハッシュ値）を
指定できます。

例 次に、10.86.94.170にあるサーバーのすでにハッシュされているホストキーを追加す
る例を示します。

ciscoasa(config)# ssh pubkey-chain
ciscoasa(config-ssh-pubkey-chain)# server 10.86.94.170
ciscoasa(config-ssh-pubkey-server)# key-hash sha256
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65:d9:9d:fe:1a:bc:61:aa:64:9d:fc:ee:99:87:38:df:a8:8e:d9:e9:ff:42:de:e8:8d:2d:bf:a9:2b:85:2e:19

次に、10.7.8.9にあるサーバーのホストストリングキーを追加する例を示します。

ciscoasa(config)# ssh pubkey-chain
ciscoasa(config-ssh-pubkey-chain)# server 10.7.8.9
ciscoasa(config-ssh-pubkey-server)# key-string
Enter the base 64 encoded RSA public key.
End with the word "exit" on a line by itself
ciscoasa(config-ssh-pubkey-server-string)# c1:b1:30:29:d7:b8:de:6c:97:77:10:d7:46:41:63:87
ciscoasa(config-ssh-pubkey-server-string)# exit

関連コマンド 説明コマンド

ASAとの間でファイルをコピーします。copy

ハッシュ SSHホストキーを入力します。key-hash

公開 SSHホストキーを入力します。key-string

ASAのデータベースに格納されるサーバーとそのキーを手動で追加ま
たは削除します。

ssh pubkey-chain

オンボードのセキュアコピー（SCP）クライアントの SSHホストキー
のチェックをイネーブルにします。

ssh
stricthostkeycheck
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server authenticate-client
TLSハンドシェイク時における ASAでの TLSクライアントの認証をイネーブルにするには、
TLSプロキシコンフィギュレーションモードで server authenticate-clientコマンドを使用しま
す。

クライアント認証をバイパスするには、このコマンドの no形式を使用します。

server authenticate-client
no server authenticate-client

構文の説明 このコマンドには、引数またはキーワードがあります。

コマンドデフォルト このコマンドは、デフォルトでイネーブルです。つまり、ASAとのハンドシェイク時に、TLS
クライアントは、証明書の提示を要求されます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応TLSプロキシ
コンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(4)

使用上のガイドライン TLSプロキシハンドシェイク時にクライアント認証が必要であるかどうかを制御するには、
server authenticate-clientコマンドを使用します。イネーブルの場合（デフォルト）、セキュリ
ティアプライアンスは TLSクライアントに証明書要求 TLSハンドシェイクメッセージを送信
し、TLSクライアントは証明書の提示を要求されます。

クライアント認証をディセーブルにするには、このコマンドの no形式を使用します。TLSク
ライアント認証のディセーブルは、ASAが CUMAクライアントや、Webブラウザなどのクラ
イアント証明書を送信できないクライアントと相互運用する必要がある場合に適しています。

例 次に、クライアント認証をディセーブルにしたTLSプロキシインスタンスを設定する
例を示します。

ciscoasa(config)# tls-proxy mmp_tls
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ciscoasa(config-tlsp)# no server authenticate-client
ciscoasa(config-tlsp)# server trust-point cuma_server_proxy

関連コマンド 説明コマン

ド

TLSプロキシインスタンスを設定します。tls-proxy
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server cipher-suite
TLSプロキシサーバーで使用できる暗号方式を定義するには、tlsプロキシコンフィギュレー
ションモードで server cipher suiteコマンドを使用します。グローバルな暗号方式の設定を使
用するには、このコマンドの no形式を使用します。

server cipher-suite cipher_list
no server cipher-suite cipher_list

構文の説明 次の任意の組み合わせを含めるように暗号方式を設定します。

• 3des-sha1

• aes128-sha1

• aes256-sha1

• des-sha1

• null-sha1

• rc4-sha1

複数のオプションはスペースで区切ります。

cipher_list

コマンドデフォルト TLSプロキシで使用できる暗号方式を定義しないと、プロキシサーバーは ssl cipherコマンド
によって定義されたグローバル暗号スイートを使用します。デフォルトでは、グローバル暗号

方式レベルはmediumです。つまり、NULL-SHA、DES-CBC-SHA、およびRC4-MD5を除くす
べての暗号方式が使用できます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応TLSプロキシ
コンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.8(1)
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使用上のガイドライン ASAが TLSプロキシサーバーとして動作している場合は、SSL暗号スイートを設定できるよ
うになりました。以前は、ASAにグローバル設定を行うには、ssl cipherコマンドを使用する
しかありませんでした。

ASAで一般的に使用可能なスイート（ssl cipherコマンド）以外の別のスイートを使用する場
合にのみ、server cipher-suiteコマンドを指定します。

ASA上のすべてのSSLサーバー接続に最小TLSバージョンを設定する場合は、ssl server-version
コマンドを参照してください。デフォルトは TLS v1.0です。

例 次に、TLSプロキシサーバー暗号方式を設定する例を示します。

ciscoasa(config)# tls-proxy test
ciscoasa(config-tlsp)# server cipher-list aes128-sha1 aes256-sha1

関連コマンド 説明コマンド

TLSプロキシインスタンスを定義し、最大セッション数を設定します。tls-proxy

TLSプロキシクライアントの暗号スイートを定義します。client
cipher-list
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server-port
ホストの AAAサーバーポートを設定するには、AAAサーバーホストモードで server-portコ
マンドを使用します。指定されているサーバーポートを削除するには、このコマンドの no形
式を使用します。

server-port port-number
no server-port port-number

構文の説明 0～65535の範囲のポート番号。port-number

コマンドデフォルト デフォルトのサーバーポートは次のとおりです。

• SDI：5500

• LDAP：389

• Kerberos：88

• NT：139

• TACACS+：49

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応AAAサーバー
グループ

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

例 次に、srvgrp1という名前の SDI AAAサーバーでサーバーポート番号 8888を使用する
ように設定する例を示します。

ciscoasa
(config)#
aaa-server srvgrp1 protocol sdi
ciscoasa
(config-aaa-server-group)#
aaa-server srvgrp1 host 192.168.10.10
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ciscoasa
(config-aaa-server-host)#
server-port 8888

関連コマンド 説明コマンド

ホスト固有の AAAサーバーパラメータを設定します。aaa-server host

AAAサーバーのコンフィギュレーションをすべて削除しま
す。

clear configure aaa-server

すべての AAAサーバー、特定のサーバーグループ、特定の
グループ内の特定のサーバー、または特定のプロトコルの

AAAサーバー統計情報を表示します。

show running-config aaa-server
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server-separator（POP3、IMAP4、SMTP）（廃止）

このコマンドをサポートする最後のリリースは、Version 9.5(1)でした。（注）

電子メールサーバー名および VPNサーバー名のデリミタとして文字を指定するには、該当す
る電子メールプロキシモードで server-separatorコマンドを使用します。デフォルト（「:」）
に戻すには、このコマンドの no形式を使用します。

server-separator { シンボル }
no server-separator

構文の説明 電子メールサーバー名および VPNサーバー名を区切る文字。使用できるのは、
「@」（アットマーク）、「|」（パイプ）、「:」（コロン）、「#」（番号記号）、
「,」（カンマ）、および「;」（セミコロン）です。

シンボル

コマンドデフォルト デフォルトは「@」（アットマーク）です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応pop3s

——•対応—•対応Imap4s

——•対応—•対応Smtps

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

このコマンドは廃止されました。9.5.2

使用上のガイドライン サーバーの区切り文字には、名前の区切り文字とは異なる文字を使用する必要があります。

例 次に、パイプ（|）を IMAP4Sサーバーの区切り文字として設定する例を示します。
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ciscoasa
(config)#
imap4s
ciscoasa(config-imap4s)# server-separator |

関連コマンド 説明コマンド

電子メールおよびVPNのユーザー名とパスワードを区切ります。name-separator
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server trust-point
TLSハンドシェイク時に提示するプロキシトラストポイント証明書を指定するには、TLSサー
バーコンフィギュレーションモードで server trust-pointコマンドを使用します。

server trust-point proxy_trustpoint

構文の説明 crypto ca trustpointコマンドによって定義されるトラストポイントを指定しま
す。

proxy_trustpoint

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応TLSプロキシ
コンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(4)

使用上のガイドライン トラストポイントでは、自己署名証明書、認証局に登録されている証明書、またはインポート

されたクレデンシャルの証明書を使用できます。server trust-pointコマンドは、グローバルの
ssl trust-pointコマンドよりも優先されます。

server trust-pointコマンドは、TLSハンドシェイク時に提示するプロキシトラストポイント証
明書を指定します。証明書は、ASAが所有している必要があります（ID証明書）。証明書に
は、自己署名証明書、認証局に登録されている証明書、またはインポートされたクレデンシャ

ルの証明書を使用できます。

接続を開始できる各エンティティに対して TLSプロキシインスタンスを作成します。TLS接
続を開始するエンティティは、TLSクライアントのロールを担います。TLSプロキシにはクラ
イアントプロキシとサーバープロキシが厳密に定義されているため、いずれのエンティティ

からも接続が開始される可能性がある場合には、2つの TLSプロキシインスタンスを定義す
る必要があります。
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電話プロキシとともに使用する TLSプロキシインスタンスを作成する場合、サーバーのトラ
ストポイントは、CTLファイルインスタンスによって作成される内部電話プロキシトラスト
ポイントです。トラストポイント名は、internal_PP_<ctl-file_instance_name>の形式となりま
す。

（注）

例 次に、server trust-pointコマンドを使用して、TLSハンドシェイク時に提示するプロ
キシトラストポイント証明書を指定する例を示します。

ciscoasa
(config-tlsp)# server trust-point ent_y_proxy

関連コマンド 説明コマンド

TLSプロキシインスタンスのトラストポイント、キーペア、および暗号ス
イートを設定します。

client
(tls-proxy)

TLSハンドシェイク中に提示するプロキシトラストポイント証明書を指定し
ます。

client trust-point

インターフェイスの SSL証明書を表す証明書トラストポイントを指定しま
す。

ssl trust-point

TLSプロキシインスタンスを設定します。tls-proxy
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server-type
LDAPサーバーモデルを手動で設定するには、AAAサーバーホストコンフィギュレーション
モードで server-typeコマンドを使用します。ASAでは、次のサーバーモデルがサポートされ
ています。

• Microsoft Active Directory

• Sun Microsystems JAVA System Directory Server（以前の Sun ONE Directory Server）

• LDAPv3に準拠した一般的な LDAPディレクトリサーバー（パスワード管理なし）

このコマンドをディセーブルにするには、このコマンドの no 形式を使用します。

server-type { auto-detect | microsoft | sun | generic | openldap | novell }
no server-type { auto-detect | microsoft | sun | generic | openldap | novell }

構文の説明 ASAで自動検出によって LDAPサーバータイプを決定することを指定します。auto-detect

SunおよびMicrosoftの LDAPディレクトリサーバー以外の LDAP v3準拠のディ
レクトリサーバーを指定します。一般的な LDAPサーバーでは、パスワード管理
はサポートされません。

generic

LDAPサーバーがMicrosoft Active Directoryであることを指定します。microsoft

LDAPサーバーが OpenLDAPサーバーであることを指定します。openldap

LDAPサーバーが Novellサーバーであることを指定します。novell

LDAPサーバーが Sun Microsystems JAVA System Directory Serverであることを指定
します。

sun

コマンドデフォルト デフォルトでは、自動検出によってサーバータイプの決定が試みられます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応AAAサーバー
ホストコン

フィギュレー

ション
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コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.1(1)

OpenLDAPおよびNovellサーバータイプのサポートが追加されました。8.0(2)

使用上のガイドライン ASAは LDAPバージョン 3をサポートしており、Sun Microsystems JAVA System Directory
Server、Microsoft Active Directory、およびその他の LDAPv3ディレクトリサーバーと互換性が
あります。

Sun：Sunディレクトリサーバーにアクセスするために ASAに設定されている DNが、サー
バーのデフォルトパスワードポリシーにアクセスできる必要があります。DNとして、ディレ
クトリ管理者、またはディレクトリ管理者権限を持つユーザーを使用することを推奨します。

または、デフォルトパスワードポリシーに ACIを設定できます。

• Microsoft：Microsoft Active Directoryでパスワード管理をイネーブルにするには、LDAP
over SSLを設定する必要があります。

• Generic：パスワード管理機能はサポートされていません。

（注）

デフォルトで、ASAでは、Microsoftディレクトリサーバー、SunLDAPディレクトリサーバー、
または一般的なLDAPv3サーバーのいずれに接続しているかが自動検出されます。ただし、自
動検出でLDAPサーバータイプを決定できない場合で、サーバーがMicrosoftまたはSunのサー
バーであることが明らかである場合は、 server-typeコマンドを使用して、サーバーをMicrosoft
または Sun Microsystemsの LDAPサーバーとして手動で設定できます。

例 次に、AAAサーバーホストコンフィギュレーションモードで、IPアドレス 10.10.0.1
の LDAPサーバー ldapsvr1のサーバータイプを設定する例を示します。この最初の例
では、Sun Microsystems LDAPサーバーを設定しています。

ciscoasa(config)# aaa-server ldapsvr1 protocol ldap
ciscoasa(config-aaa-server-group)# aaa-server ldapsvr1 host 10.10.0.1
ciscoasa(config-aaa-server-host)# server-type sun

次に、ASAで自動検出を使用してサーバータイプを決定することを指定する例を示し
ます。

ciscoasa(config)# aaa-server ldapsvr1 protocol LDAP
ciscoasa(config-aaa-server-group)# aaa-server ldapsvr1 host 10.10.0.1
ciscoasa(config-aaa-server-host)# server-type auto-detect
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関連コマンド 説明コマンド

SSLが LDAPクライアントとサーバー間の接続を保護する
ことを指定します。

ldap-over-ssl

LDAPクライアントおよびサーバー間での SASL認証を設
定します。

sasl-mechanism

ユーザー定義の属性名をCisco LDAP属性名にマッピングす
るために、LDAP属性マップを作成して名前を付けます。

ldap attribute-map (global
configuration mode)
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service（CTLプロバイダー）
証明書信頼リストプロバイダーがリッスンするポートを指定するには、CTLプロバイダーコ
ンフィギュレーションモードで serviceコマンドを使用します。設定を削除するには、このコ
マンドの no形式を使用します。

service port listening_port
no service port listening_port

構文の説明 クライアントにエクスポートする証明書を指定します。port
listening_port

コマンドデフォルト デフォルトのポートは 2444です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応• Tes•対応•対応Ctlプロバイ
ダーコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

使用上のガイドライン CTLプロバイダーがリッスンするポートを指定するには、CTLプロバイダーコンフィギュレー
ションモードで serviceコマンドを使用します。ポートは、クラスタ内のCallManagerサーバー
によってリッスンされているポートである必要があります（[CallManager administration]ページ
の [Enterprise Parameters]で設定）。デフォルトのポートは 2444です。

例 次の例は、CTLプロバイダーインスタンスを作成する方法を示しています。

ciscoasa(config)# ctl-provider my_ctl
ciscoasa(config-ctl-provider)# client interface inside 172.23.45.1
ciscoasa(config-ctl-provider)# client username CCMAdministrator password XXXXXX encrypted
ciscoasa(config-ctl-provider)# export certificate ccm_proxy
ciscoasa(config-ctl-provider)# ctl install
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関連コマンド 説明コマンド

CTLプロバイダーへの接続が許可されるクライアントを指定し、クライアント認
証用のユーザー名とパスワードも指定します。

client

CTLクライアントのCTLファイルを解析し、トラストポイントをインストールし
ます。

ctl

CTLプロバイダーモードで CTLプロバイダーインスタンスを設定します。ctl-provider

クライアントにエクスポートする証明書を指定します。export

TLSプロキシインスタンスを定義し、最大セッション数を設定します。tls-proxy

Cisco Secure Firewall ASAシリーズコマンドリファレンス、Sコマンド
83

sa～ shov

service（CTLプロバイダー）



service（グローバル）
拒否された TCP接続のリセットをイネーブルにするには、グローバルコンフィギュレーショ
ンモードで service コマンドを使用します。リセットをディセーブルにするには、このコマン
ドの no 形式を使用します。

service { resetinbound [ interface interface_name ]| resetoutbound [ interface interface_name
]| resetoutside }
no service { resetinbound [ interface interface_name ]| resetoutbound [ interface interface_name
]| resetoutside }

構文の説明 指定したインターフェイスのリセットをイネーブルまたはディセーブルにしま

す。

interface
interface_name

ASAの通過を試み、アクセスリストまたはAAA設定に基づいてASAによって
拒否されたすべての着信 TCPセッションに TCPリセットを送信します。ASA
は、アクセスリストまたは AAAによって許可されても、既存の接続に属して
おらず、ステートフルファイアウォールによって拒否されたパケットのリセッ

トも送信します。同じセキュリティレベルのインターフェイス間のトラフィッ

クも影響を受けます。このオプションをイネーブルにしなかった場合、ASAは
拒否されたパケットを何も通知せずに廃棄します。インターフェイスを指定し

ない場合、この設定はすべてのインターフェイスに適用されます。

resetinbound

ASAの通過を試み、アクセスリストまたはAAA設定に基づいてASAによって
拒否されたすべての発信 TCPセッションに TCPリセットを送信します。ASA
は、アクセスリストまたは AAAによって許可されても、既存の接続に属して
おらず、ステートフルファイアウォールによって拒否されたパケットのリセッ

トも送信します。同じセキュリティレベルのインターフェイス間のトラフィッ

クも影響を受けます。このオプションをイネーブルにしなかった場合、ASAは
拒否されたパケットを何も通知せずに廃棄します。このオプションは、デフォ

ルトで有効です。たとえば、トラフィックストーム時に CPUの負荷を軽減す
るためなどに発信リセットをディセーブルにできます。

resetoutbound
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最もセキュリティレベルの低いインターフェイスで終端し、アクセスリストま

たは AAA設定に基づいて ASAによって拒否された TCPパケットのリセット
をイネーブルにします。ASAは、アクセスリストまたは AAAによって許可さ
れても、既存の接続に属しておらず、ステートフルファイアウォールによって

拒否されたパケットのリセットも送信します。このオプションをイネーブルに

しなかった場合、ASAは拒否されたパケットを何も通知せずに廃棄します。

インターフェイスPATでは、resetoutsideキーワードを使用することを推奨しま
す。このキーワードを使用すると、外部 SMTPまたは FTPサーバーからの
IDENTを ASAで終了できます。これらの接続をアクティブにリセットするこ
とによって、30秒のタイムアウト遅延を回避できます。

接続はこのオプションに関係なく、常に BGPとWebVPN（安全性
が最低のインターフェイス）にリセットされます。

（注）

resetoutside

コマンドデフォルト デフォルトでは、すべてのインターフェイスで service resetoutbound isがイネーブルになって
います。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

interface キーワードおよび resetoutbound コマンドが追加されました。7.1(1)

使用上のガイドライン アイデンティティ要求（IDENT）接続をリセットする必要がある場合は、着信トラフィックに
対して明示的にリセットを送信できます。拒否されたホストに TCP RST（TCPヘッダーのリ
セットフラグ）を送信すると、RSTによって着信 IDENTプロセスが停止されるため、IDENT
がタイムアウトするのを待機する必要がなくなります。外部ホストは IDENTがタイムアウト
するまで SYNを継続的に再送信するため、IDENTがタイムアウトするのを待機するとトラ
フィックの速度低下の原因となる可能性があります。そのため、 service resetinbound コマン
ドによってパフォーマンスが向上する可能性があります。

例 次に、内部インターフェイスを除くすべてのインターフェイスで発信リセットをディ

セーブルにする例を示します。
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ciscoasa(config)# no
service resetoutbound

ciscoasa(config)# service resetoutbound interface inside

次に、DMZインターフェイスを除くすべてのインターフェイスで着信リセットをイ
ネーブルにする例を示します。

ciscoasa(config)# service resetinbound
ciscoasa(config)# no

service resetinbound interface dmz

次に、外部インターフェイスが終端となる接続でリセットをイネーブルにする例を示

します。

ciscoasa(config)# service resetoutside

関連コマンド 説明コマンド

サービスコンフィギュレーションを表示します。show running-config service
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service（オブジェクトサービス）
サービスオブジェクトのプロトコルおよびオプションの属性を定義するには、オブジェクト

サービスコンフィギュレーションモードで service コマンドを使用します。定義を削除する
には、このコマンドの no 形式を使用します。

service { protocol | { tcp | udp | sctp }[ source operator number ][ destination operator number
] | { icmp | icmp6 }[ icmp_type [ icmp_code ]]}
no service { protocol | { tcp | udp | sctp }[ source operator number ][ destination operator number
] | { icmp | icmp6 }[ icmp_type [ icmp_code ]]}

構文の説明 （任意。 tcp、udp、 sctpのみ）宛先ポート名または番号（0～65535）
を指定します。サポートされる名前のリストについては、CLIヘルプを
参照してください。演算子は次のとおりです。

• eq：ポート番号に等しい。

• gt：ポート番号より大きい。

• lt：ポート番号より小さい。

• neq：ポート番号と等しくない。

• range：ポート範囲。2つの番号は、 range 1024 4500 のようにス
ペースで区切って指定します。

destination operator
number

サービスタイプが ICMPまたは ICMPバージョン 6接続用であること
を指定します。任意で ICMPタイプを名前または番号（0～ 255）で指
定できます（使用可能なオプションの ICMPタイプ名については、CLI
のヘルプを参照してください）。タイプを指定すると、オプションで

ICMPコード（1～ 255）を含めることができます。

{ icmp | icmp6 } [
icmp_type [ icmp_code
]]

プロトコル名または番号（0～ 255）を指定します。サポートされる名
前のリストについては、CLIヘルプを参照してください。

protocol

サービスタイプが Stream Control Transmission Protocol（SCTP）接続で
あることを指定します。

sctp

（任意。 tcp、 udp、 sctp のみ）送信元ポート名または番号（0～
65535）を指定します。サポートされる名前のリストについては、CLI
ヘルプを参照してください。演算子は destination のものと同じです。

source operator
number

サービスタイプが TCP接続用であることを指定します。tcp

サービスタイプが UDP接続用であることを指定します。udp

コマンドデフォルト デフォルトの動作や値はありません。
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コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応オブジェクト

サービスコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.3(1)

ICMPコードのサポートが追加されました。9.0(1)

SCTPのサポートが追加されました。9.5(2)

使用上のガイドライン ACL（ access-listコマンド）やNAT（ nat コマンド）など、コンフィギュレーションの他の部
分ではサービスオブジェクトを名前で使用できます。

既存のサービスオブジェクトを別のプロトコルおよびポートを使用して設定した場合、新しい

コンフィギュレーションでは既存のプロトコルとポートが新しいプロトコルとポートに置き換

わります。

例 次に、SSHトラフィックのサービスオブジェクトを作成する例を示します。

ciscoasa(config)# object service SSH
ciscoasa(config-service-object)# service tcp destination eq ssh

次に、EIGRPトラフィックのサービスオブジェクトを作成する例を示します。

ciscoasa(config)# object service EIGRP
ciscoasa(config-service-object)# service eigrp

次に、ポート 0～ 1024から HTTPSへのトラフィックに対してサービスオブジェクト
を作成する例を示します。

ciscoasa(config)# object service HTTPS
ciscoasa(config-service-object)# service tcp source range 0 1024 destination eq https
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関連コマンド 説明コマンド

作成されたすべてのオブジェクトをクリアします。clear configure object

サービスオブジェクトを設定します。object-group service

現在のサービスオブジェクトコンフィギュレーションを

表示します。

show running-config object service
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service call-home
Call Homeサービスをイネーブルにするには、グローバルコンフィギュレーションモードで
service call-homeコマンドを使用します。Call Homeサービスをディセーブルにするには、この
コマンドの no形式を使用します。

service call-home
no service call-home

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトで、サービス Call Homeコマンドはディセーブルです。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.2(2)

例 次に、Call Homeサービスをイネーブルにする例を示します。

ciscoasa(config)# service call-home

次に、Call Homeサービスをディセーブルにする例を示します。

hostname(config)# no service call-home

関連コマンド 説明コマンド

Call Homeコンフィギュレーションモードを開始します。call-home (global configuration)

Call Homeテストメッセージを手動で送信します。call-home test

Call Homeコンフィギュレーション情報を表示します。show call-home
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service-module
サービスモジュールが応答しなくなったことをシステムが判断するまでの時間を調整するに

は、グローバルコンフィギュレーションモードで service-module コマンドを使用します。デ
フォルト設定に戻すには、このコマンドの no 形式を使用します。

service-module { module_id | all }{ keepalive-counter | keepalive-timeout } value
no service-module { module_id | all }{ keepalive-counter | keepalive-timeout } value

構文の説明 キープアライブ値を調整するモジュールを指定します。 all を指定
すると、すべてのモジュールのキープアライブ値を調整します。?
を使用して、システムに有効なモジュール IDを決定します。IDは
通常、次のようになります。

•最初のスロットのモジュールの場合は 1。

• ASA FirePOWERモジュールの場合は sfr。

{ module_id | all }

モジュールがダウンしていると見なされる前に応答なしで送信でき

るキープアライブの最大数（1〜 12）。
keepalive-counter value

キープアライブメッセージの送信間隔（4～ 16秒）。keepalive-timeout value

コマンドデフォルト デフォルトのカウントは 6、デフォルトのタイムアウトは 4です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.12(3)

使用上のガイドライン システムでは、コントロールプレーンのキープアライブメッセージを送信することで、サービ

スモジュールのヘルスステータスを定期的にチェックしています。CPUの使用率が高いために
通信の遅延が発生した場合、システムが応答をすぐに受信できず、これによりモジュールから

応答を受信しなかったと判断する可能性があります。システムは、モジュールが実際には正常
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に機能しているにもかかわらず、ダウンしていることを宣言し、通信チャネルを閉じます。ハ

イアベイラビリティが設定されている場合、システムはサービスカードの障害によりバック

アップユニットにフェールオーバーします。これがセットアップ中頻繁に発生する場合は、

キープアライブ時間を延長するか、システムがモジュールの障害を宣言するまでの時間を延長

してください。

例 次の例では、キープアライブ時間およびタイムアウトを変更する方法について示しま

す。

ciscoasa(config)# service-module all keepalive-count 10

ciscoasa(config)# service-module all keepalive-timeout 8
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service-object
TCP、UDP、または TCP-UDPとして事前定義されていないサービスまたはサービスオブジェ
クトをサービスオブジェクトグループに追加するには、オブジェクトグループサービスコン

フィギュレーションモードで service-objectコマンドを使用します。サービスを削除するには、
このコマンドの no 形式を使用します。

service-object { protocol |{ tcp | udp |tcp-udp | sctp }[ source operator number ][ destination
operator number ]|{ icmp | icmp6 }[ icmp_type [ icmp_code ]]| object name }
no service-object { protocol |{ tcp | udp |tcp-udp | sctp }[ source operator number ][ destination
operator number ]|{ icmp | icmp6 }[ icmp_type [ icmp_code ]]| object name }

構文の説明 （任意。 tcp、 udp、 tcp-udp、 sctp のみ）宛先ポート名または番号
（0～ 65535）を指定します。サポートされる名前のリストについて
は、CLIヘルプを参照してください。演算子は次のとおりです。

• eq：ポート番号に等しい。

• gt：ポート番号より大きい。

• lt：ポート番号より小さい。

• neq：ポート番号と等しくない。

• range：ポート範囲。2つの番号は、 range 1024 4500 のようにス
ペースで区切って指定します。

destination operator
number

サービスタイプが ICMPまたは ICMPバージョン 6接続用であること
を指定します。任意で ICMPタイプを名前または番号（0～ 255）で指
定できます（使用可能なオプションの ICMPタイプ名については、CLI
のヘルプを参照してください）。タイプを指定すると、オプションで

ICMPコード（1～ 255）を含めることができます。

{ icmp | icmp6 } [
icmp_type [ icmp_code
]]

名前付きオブジェクトまたはグループをオブジェクトに追加します。object name

プロトコル名または番号（0～ 255）を指定します。サポートされる名
前のリストについては、CLIヘルプを参照してください。

protocol

サービスタイプが Stream Control Transmission Protocol（SCTP）接続で
あることを指定します。

sctp

（任意。 tcp、 udp、 tcp-udp、 sctp のみ）送信元ポート名または番
号（0～ 65535）を指定します。サポートされる名前のリストについて
は、CLIヘルプを参照してください。演算子は destination のものと同
じです。

source operator
number

サービスタイプが TCP接続用であることを指定します。tcp
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サービスタイプが TCPまたは UDP接続用であることを指定します。tcp-udp

サービスタイプが UDP接続用であることを指定します。udp

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応オブジェクト

グループサー

ビスコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(1)

object キーワードが、サービスオブジェクト（ object serviceマンド）をサポート
するために追加されました。

8.3(1)

ICMPコードのサポートが追加されました。9.0(1)

SCTPのサポートが追加されました。9.5(2)

使用上のガイドライン object-group service コマンドを使用してサービスオブジェクトグループを作成した場合、グ
ループ全体に対してプロトコルタイプを事前定義していなければ、 service-object コマンドを
使用して、複数のサービスおよびサービスオブジェクト（ポートを含む）をさまざまなプロト

コルのグループに追加できます。 object-group service [ tcp | udp | tcp-udp ]コマンドを使用
して特定のプロトコルタイプに対してサービスオブジェクトグループを作成した場合、

port-objectコマンドを使用してオブジェクトグループに指定できるのは宛先ポートのみです。

例 次の例では、TCPと UDPの両方のサービスを同じサービスオブジェクトグループに
追加する方法を示します。

ciscoasa(config)# object-group service CommonApps
ciscoasa(config-service-object-group)# service-object tcp destination eq ftp
ciscoasa(config-service-object-group)# service-object tcp-udp destination eq www
ciscoasa(config-service-object-group)# service-object tcp destination eq h323
ciscoasa(config-service-object-group)# service-object tcp destination eq https
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ciscoasa(config-service-object-group)# service-object udp destination eq ntp

次の例では、複数のサービスオブジェクトを同じサービスオブジェクトグループに

追加する方法を示します。

hostname(config)# service object SSH
hostname(config-service-object)# service tcp destination eq ssh
hostname(config)# service object EIGRP
hostname(config-service-object)# service eigrp
hostname(config)# service object HTTPS
hostname(config-service-object)# service tcp source range 0 1024 destination eq https
ciscoasa(config)# object-group service Group1
ciscoasa(config-service-object-group)# service-object object SSH
ciscoasa(config-service-object-group)# service-object object EIGRP
ciscoasa(config-service-object-group)# service-object object HTTPS

関連コマンド 説明コマンド

すべての object-group コマンドをコンフィギュレーション
から削除します。

clear configure object-group

ネットワークオブジェクトグループにネットワークオブ

ジェクトを追加します。

network-object

サービスオブジェクトを追加します。object service

コンフィギュレーションを最適化するためのオブジェクト

グループを定義します。

object-group

サービスオブジェクトグループにポートオブジェクトを

追加します。

port-object

現在のオブジェクトグループを表示します。show running-config object-group
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service password-recovery
パスワードの回復をイネーブルにするには、グローバルコンフィギュレーションモードで

service password-recoveryコマンドを使用します。パスワードの回復をディセーブルにするに
は、このコマンドの no形式を使用します。パスワードの回復はデフォルトでイネーブルです
が、不正なユーザーがパスワードの回復メカニズムを使用して ASAを侵害できないようにす
るためにディセーブルにすることができます。

service password-recovery
no service password-recovery

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト パスワードの回復は、デフォルトでイネーブルです。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン ASA 5500シリーズ適応型セキュリティアプライアンスでは、パスワードを忘れた場合、起動
時にプロンプトが表示されたときに端末のキーボードで Escapeキーを押して、ROMMONで
ASAを起動できます。次に、コンフィギュレーションレジスタを変更することによって、ス
タートアップコンフィギュレーションを無視するようにASAを設定します（config-registerコ
マンドを参照）。たとえば、コンフィギュレーションレジスタがデフォルトの 0x1の場合、
confreg 0x41コマンドを入力して値を 0x41に変更します。ASAがリロードされると、デフォ
ルトのコンフィギュレーションがロードされ、デフォルトのパスワードを使用して特権EXEC
モードを開始できます。その後、スタートアップコンフィギュレーションを実行コンフィギュ

レーションにコピーしてスタートアップコンフィギュレーションをロードし、パスワードをリ

セットします。最後に、コンフィギュレーションレジスタを元の設定に戻して、以前と同様に

起動するようにASAを設定します。たとえば、グローバルコンフィギュレーションモードで
config-register 0x1コマンドを入力します。
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PIX 500シリーズセキュリティアプライアンスでは、起動時にプロンプトが表示されたときに
端末のキーボードで Escapeキーを押して、モニターモードを起動します。その後、PIXパス
ワードツールを ASAにダウンロードして、すべてのパスワードおよび aaa authenticationコマ
ンドを消去します。

ASA 5500シリーズ適応型セキュリティアプライアンスでは、no service password-recoveryコ
マンドを使用すると、ユーザーが ROMMONを開始することを防止でき、コンフィギュレー
ションも変更されないままとすることができます。ユーザーがROMMONを開始すると、ユー
ザーは、ASAによって、すべてのフラッシュファイルシステムを消去するように求められま
す。ユーザーは、最初に消去を実行しないと、ROMMONを開始できません。ユーザーがフ
ラッシュファイルシステムを消去しない場合、ASAはリロードします。パスワードの回復は
ROMMONの使用と既存のコンフィギュレーションを維持することに依存しているため、フ
ラッシュファイルシステムを消去することによってパスワードを回復できなくなります。た

だし、パスワードを回復できなくすることで、不正なユーザーがコンフィギュレーションを表

示したり、別のパスワードを挿入したりすることがなくなります。この場合に、システムを動

作ステートに回復するには、新しいイメージとバックアップコンフィギュレーションファイ

ル（使用可能な場合）をロードします。service password-recoveryコマンドは、コンフィギュ
レーションファイルに情報提供の目的でのみ表示されます。CLIプロンプトでこのコマンドを
入力すると、設定はNVRAMに保存されます。設定を変更する唯一の方法は、CLIプロンプト
でコマンドを入力することです。このコマンドの異なるバージョンで新規コンフィギュレー

ションをロードしても、設定は変更されません。ASAが起動時にスタートアップコンフィギュ
レーションを無視するように設定されている場合にパスワードの回復をディセーブルにする

と、ASAによって設定が変更され、通常どおりにスタートアップコンフィギュレーションが
起動されます。フェールオーバーを使用し、スタートアップコンフィギュレーションを無視す

るようにスタンバイ装置が設定されている場合は、no service password recoveryコマンドでス
タンバイ装置に複製したときに、コンフィギュレーションレジスタに同じ変更が加えられま

す。

PIX 500シリーズセキュリティアプライアンスでは、no service password-recoveryコマンドを
使用すると、ユーザーは、PIXパスワードツールによって、すべてのフラッシュファイルシス
テムを消去するように求められます。ユーザーは、最初に消去を実行しないと、PIXパスワー
ドツールを使用できません。ユーザーがフラッシュファイルシステムを消去しない場合、ASA
はリロードします。パスワードの回復は既存のコンフィギュレーションを維持することに依存

しているため、フラッシュファイルシステムを消去することによってパスワードを回復でき

なくなります。ただし、パスワードを回復できなくすることで、不正なユーザーがコンフィ

ギュレーションを表示したり、別のパスワードを挿入したりすることがなくなります。この場

合に、システムを動作ステートに回復するには、新しいイメージとバックアップコンフィギュ

レーションファイル（使用可能な場合）をロードします。

例 次に、ASA 5500シリーズのパスワードの回復をディセーブルにする例を示します。

ciscoasa(config)# no service password-recovery
WARNING: Executing "no service password-recovery" has disabled the password recovery
mechanism and disabled access to ROMMON. The only means of recovering from lost or
forgotten passwords will be for ROMMON to erase all file systems including configuration
files and images. You should make a backup of your configuration and have a mechanism
to restore images from the ROMMON command line.
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次に、ASA 5500シリーズで、起動時にROMMONを開始するタイミングとパスワード
の回復操作を完了する例を示します。

Use BREAK or ESC to interrupt boot.
Use SPACE to begin boot immediately.
Boot interrupted.

Use ? for help.
rommon #0> confreg

Current Configuration Register: 0x00000001
Configuration Summary:
boot default image from Flash

Do you wish to change this configuration? y/n [n]: n

rommon #1> confreg 0x41

Update Config Register (0x41) in NVRAM...

rommon #2> boot
Launching BootLoader...
Boot configuration file contains 1 entry.

Loading disk0:/ASA_7.0.bin... Booting...
###################
...
Ignoring startup configuration as instructed by configuration register.
Type help or '?' for a list of available commands.
ciscoasa> enable
Password:
ciscoasa# configure terminal
ciscoasa(config)# copy startup-config running-config

Destination filename [running-config]?
Cryptochecksum(unchanged): 7708b94c e0e3f0d5 c94dde05 594fbee9

892 bytes copied in 6.300 secs (148 bytes/sec)
ciscoasa(config)# enable password
NewPassword
ciscoasa(config)# config-register 0x1

関連コマンド 説明コマンド

リロード時にスタートアップコンフィギュレーションを無視するようにASA
を設定します。

config-register

イネーブルパスワードを設定します。enable
password

ログインパスワードを設定します。password
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service-policy（クラス）
別のポリシーマップの下に階層型ポリシーマップを適用するには、クラスコンフィギュレー

ションモードで service-policyコマンドを使用します。サービスポリシーをディセーブルにす
るには、このコマンドの no形式を使用します。階層型ポリシーは、シェーピングされたトラ
フィックのサブセットに対してプライオリティキューイングを実行する場合にQoSトラフィッ
クシェーピングでのみサポートされています。

service-policy policymap_name
no service-policy policymap_name

構文の説明 policy-mapコマンドで設定したポリシーマップ名を指定します。priorityコマ
ンドを含むレイヤ 3/4ポリシーマップのみを指定できます。

policymap_name

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリース

このコマンドが追加されました。7.2(4)/8.0(4)

使用上のガイドライン 階層型プライオリティキューイングは、トラフィックシェーピングキューを有効にするイン

ターフェイスで使用します。シェーピングされるトラフィックのサブセットに優先順位を付け

ることができます。標準プライオリティキュー（priority-queueコマンド）は使用しません。

階層型プライオリティキューイングでは、モジュラポリシーフレームワークを使用して次の

タスクを実行します。

1.class-map：プライオリティキューイングを実行するトラフィックを指定します。

2.policy-map（プライオリティキューイングの場合）：各クラスマップに関連付けるアクショ
ンを指定します。

a.class：アクションを実行するクラスマップを指定します。
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b.priority：クラスマップのプライオリティキューイングを有効にします。ポリシーマップを
階層的に使用する場合は、このポリシーマップに priorityコマンドだけを含めることができま
す。

3.policy-map（トラフィックシェーピングの場合）：class-defaultクラスマップに関連付けるア
クションを指定します。

a.class class-default：アクションを実行する class-defaultクラスマップを指定します。

b.shape：トラフィックシェーピングをクラスマップに適用します。

c.service-policy：プライオリティキューイングをシェーピングされたトラフィックのサブセッ
トに適用できるように、priorityコマンドを設定したプライオリティキューイングポリシー
マップを呼び出します。

4.service-policy：ポリシーマップをインターフェイスごとに、またはグローバルに割り当てま
す。

例 次の例では、外部インターフェイスのすべてのトラフィックでトラフィックシェーピ

ングをイネーブルにして、DSCPビットが efに設定された VPN tunnel-grp1内のトラ
フィックにプライオリティを付けます。

ciscoasa
(config)#
class-map TG1-voice
ciscoasa
(config-cmap)#
match tunnel-group tunnel-grp1
ciscoasa
(config-cmap)#
match dscp ef
ciscoasa(config)# policy-map priority-sub-policy
ciscoasa(config-pmap)# class
TG1-voice
ciscoasa(config-pmap-c)# priority
ciscoasa(config-pmap-c)# policy-map shape_policy
ciscoasa(config-pmap)# class
class-default
ciscoasa(config-pmap-c)# shape
ciscoasa(config-pmap-c)# service-policy priority-sub-policy
ciscoasa
(config-pmap-c)#
service-policy shape_policy
interface outside

関連コマンド 説明コマンド

ポリシーマップにクラスマップを指定します。class (policy-map)

サービスポリシーのコンフィギュレーションをクリアしま

す。

clear configure service-policy

サービスポリシーの統計情報をクリアします。clear service-policy
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説明コマンド

クラスマップに対して実行するアクションを指定します。policy-map

プライオリティキューイングをイネーブルにします。priority

インターフェイスにポリシーマップを適用します。service-policy (global)

トラフィックシェーピングをイネーブルにします。shape

実行コンフィギュレーションに設定されているサービスポ

リシーを表示します。

show running-config service-policy

サービスポリシーの統計情報を表示します。show service-policy
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service-policy（グローバル）
すべてのインターフェイスでグローバルに、または特定のインターフェイスでポリシーマップ

をアクティブにするには、グローバルコンフィギュレーションモードで service-policy コマ
ンドを使用します。サービスポリシーをディセーブルにするには、このコマンドの no 形式を
使用します。インターフェイスでポリシーのセットをイネーブルにするには、 service-policy
コマンドを使用します。

service-policy policymap_name [ global | interface intf ][ fail-close ]
no service-policy policymap_name [ global | interface intf ][ fail-close ]

構文の説明 IPv6トラフィックをサポートしていないアプリケーションインスペクショ
ンによってドロップされた IPv6トラフィックに対して syslog（767001）を
生成します。デフォルトでは、syslogが生成されません。

fail-close

すべてのインターフェイスにポリシーマップを適用します。global

特定のインターフェイスにポリシーマップを適用します。interface intf

policy-mapコマンドで設定したポリシーマップ名を指定します。レイヤ3/4
ポリシーマップのみを指定できます。インスペクションポリシーマップ（

policy-map type inspect）は指定できません。

policymap_name

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

fail-closeキーワードが追加されました。9.0(1)

使用上のガイドライン サービスポリシーをイネーブルにするには、Modular Policy Frameworkを使用します。
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1. class-map：プライオリティキューイングを実行するトラフィックを指定します。

2. policy-map：各クラスマップに関連付けるアクションを指定します。

a. class：アクションを実行するクラスマップを指定します。

b. commands for supported features：特定のクラスマップについて、QoS、アプリケーションイ
ンスペクション、CSCまたは AIP SSM、TCP接続と UDP接続の制限とタイムアウト、TCP正
規化など、さまざまな機能の多数のアクションを設定できます。各機能で使用できるコマンド

の詳細については、CLIコンフィギュレーションガイドを参照してください。

3. service-policy：ポリシーマップをインターフェイスごとに、またはグローバルに割り当てま
す。

インターフェイスサービスポリシーは、特定の機能に対するグローバルサービスポリシーよ

り優先されます。たとえば、インスペクションのグローバルポリシーがあり、TCP正規化の
インターフェイスポリシーがある場合、インターフェイスに対してインスペクションと TCP
正規化の両方が適用されます。ただし、インスペクションのグローバルポリシーがあり、イン

スペクションのインターフェイスポリシーもある場合、そのインターフェイスにはインター

フェイスポリシーのインスペクションのみが適用されます。

デフォルトでは、すべてのデフォルトアプリケーションインスペクショントラフィックに一

致するグローバルポリシーがコンフィギュレーションに含まれ、すべてのインスペクションが

トラフィックにグローバルに適用されます。適用できるグローバルポリシーは 1つだけなの
で、グローバルポリシーを変更する場合は、デフォルトのポリシーを編集するか、デフォルト

のポリシーをディセーブルにして新しいポリシーを適用します。

デフォルトサービスポリシーには、次のコマンドが含まれています。

service-policy global_policy global

例 次に、外部インターフェイスで inbound_policyポリシーマップをイネーブルにする例
を示します。

ciscoasa(config)# service-policy inbound_policy interface outside

次のコマンドは、デフォルトグローバルポリシーをディセーブルにし、他のすべての

ASAインターフェイスで新しいポリシー new_global_policyをイネーブルにします。

ciscoasa(config)# no service-policy global_policy global
ciscoasa(config)# service-policy new_global_policy global

関連コマンド 説明コマンド

サービスポリシーのコンフィギュレーションをクリアし

ます。

clear configure service-policy

サービスポリシーの統計情報をクリアします。clear service-policy
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説明コマンド

別のポリシーマップの下に階層型ポリシーを適用しま

す。

service-policy (class)

実行コンフィギュレーションに設定されているサービス

ポリシーを表示します。

show running-config service-policy

サービスポリシーの統計情報を表示します。show service-policy
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service sw-reset-button
ASA 5506-x、5508-x、および5516-xのリセットボタンを有効にするには、グローバルコンフィ
ギュレーションモードで service sw-reset-buttonコマンドを使用します。リセットボタンを無
効にするには、このコマンドの no形式を使用します。

service sw-reset-button
no service sw-reset-button

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトでは service sw-reset-buttonは有効になっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

コマンドが追加されました。9.3(2)

使用上のガイドライン リセットボタンは背面パネルにある小さな埋め込み型のボタンです。約 3秒以上押すと ASA
がリセットされ、次のリブート後に「出荷時」のデフォルト状態に戻ります。設定変数が工場

出荷時デフォルトにリセットされます。ただし、フラッシュは削除されないため、ファイルは

削除されません。

例 次に、ソフトウェアリセットボタンをイネーブルにする例を示します。

ciscoasa(config)# service sw-reset-button
ciscoasa(config)# show sw-reset-button
Software Reset Button is configured.

次に、ソフトウェアリセットボタンを無効にする例を示します。

ciscoasa(config)# no service sw-reset-button
ciscoasa(config)# show sw-reset-button
Software Reset Button is not configured.
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関連コマンド 説明コマンド

サービスコンフィギュレーションを表示します。show running-config
service
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service telemetry
テレメトリデータサービスが有効になっている場合、デバイス情報、CPU/メモリ/ディスク/帯
域幅の使用率、ライセンスの使用状況、設定済み機能リスト、クラスタ/フェールオーバー情
報、およびお客様の ASAデバイスに関する同様の情報が、Secure Firewall eXtensibleオペレー
ティングシステム（FXOS）を介してCisco Security Services Exchange（SSE）に送信されます。
サービスを有効にするには、グローバルコンフィギュレーションモードで service telemetryコ
マンドを使用します。テレメトリサービスを無効にするには、このコマンドの no形式を使用
します。

service telemetry
no service telemetry

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトでは、サービステレメトリコマンドは有効になっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。9.13(1)

使用上のガイドライン ASAテレメトリサービスは、ASAアプリケーションを実行している SSPXRU（FP9300および
FP4100）プラットフォームでサポートされています。このコマンドは、ブレードごとのテレメ
トリサポートを制御するために使用されます。シャーシごとのテレメトリサポートを制御する

には、FXOS /シャーシマネージャで有効にする必要があります。

例 次に、テレメトリサービスを有効化する例を示します。

ciscoasa(config)# service telemetry

次に、テレメトリサービスを無効化する例を示します。

hostname(config)# no service telemetry
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関連コマンド 説明コマンド

テレメトリの設定とアクティビティに関連する過去100のイベントを表示しま
す。また、最後に送信されたテレメトリデータとサンプルが JSON形式で表示
されます。

show
telemetry
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session
ASAからモジュール（IPS SSPやCSC SSMなど）へのTelnetセッションを確立して、モジュー
ル CLIにアクセスするには、特権 EXECモードで sessionコマンドを使用します。

sessionid

構文の説明 モジュール IDを指定します。

•物理モジュール：1（スロット番号 1の場
合）

•ソフトウェアモジュール、ASA
FirePOWER：sfr

•ソフトウェアモジュール、IPS：ips

•ソフトウェアモジュール、ASA CX：cxsc

id

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表は、このコマンドを入力できるモードを示しています。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

IPS SSPソフトウェアモジュールに対して ipsモジュール IDが追加されました。8.6(1)

ASA CXモジュールのサポートが追加されました（cxscキーワード）。9.1(1)

ASA FirePOWERモジュールのサポートが追加されました（sfrキーワード）。9.2(1)

使用上のガイドライン このコマンドは、モジュールがアップ状態である場合にのみ使用できます。ステート情報につ

いては、show moduleコマンドを参照してください。

セッションを終了するには、exitと入力するか、Ctrl-Shift-6,キーを押してから xキーを押し
ます。
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次のハードウェアモジュールでは session1コマンドを使用できないことに注意してください。

• ASA CX

• ASA FirePOWER

例 次に、スロット 1のモジュールへのセッションを確立する例を示します。

ciscoasa# session 1
Opening command session with slot 1.
Connected to slot 1. Escape character sequence is 'CTRL-^X'.

関連コマンド 説明コマンド

セッションのデバッグメッセージを表示します。debug
session-command
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session console
ASAからソフトウェアモジュール（IPS SSPソフトウェアモジュールなど）への仮想コンソー
ルセッションを確立するには、特権 EXECモードで session consoleコマンドを使用します。こ
のコマンドは、コントロールプレーンがダウンしているために sessionコマンドを使用して
Telnetセッションを確立できない場合に便利です。

session id console

構文の説明 モジュール IDを指定します。

• ASA FirePOWERモジュール：sfr

• IPSモジュール：ips

• ASA CXモジュール：cxsc

• ASA 5506W-Xワイヤレスアクセスポイント：
wlan

id

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表は、このコマンドを入力できるモードを示しています。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.6(1)

ASA CXモジュールのサポートが追加されました（cxscキーワード）。9.1(1)

ASA FirePOWERモジュールのサポートが追加されました（sfrキーワード）。9.2(1)

ASA 5506W-Xワイヤレスアクセスポイント（wlanキーワード）のサポートが追加
されました。

9.4(1)

使用上のガイドライン セッションを終了するには、Ctrl-Shift-6,と入力し、xキーを押します。
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このコマンドは、Ctrl-Shift-6, xがターミナルサーバーのプロンプトに戻るエスケープシーケン
スであるターミナルサーバーとともに使用しないでください。Ctrl-Shift-6, xは、モジュールコ
ンソールをエスケープし ASAプロンプトに戻るシーケンスでもあります。したがって、この
状況でモジュールコンソールを終了しようとすると、代わりにターミナルサーバープロンプ

トに戻ります。ASAにターミナルサーバーを再接続すると、モジュールコンソールセッショ
ンがまだアクティブなままであり、ASAプロンプトに戻ることができません。ASAプロンプ
トにコンソールを戻すには、直接シリアル接続を使用する必要があります。

代わりに、sessionコマンドを使用してください。

例 次に、IPSモジュールへのコンソールセッションを作成する例を示します。

ciscoasa# session ips console
Establishing console session with slot 1
Opening console session with module ips.
Connected to module ips. Escape character sequence is 'CTRL-SHIFT-6 then x'.
sensor login: service
Password: test

次に、ワイヤレスアクセスポイントへのコンソールセッションを作成する例を示し

ます。

ciscoasa# session wlan console
opening console session with module wlan
connected to module wlan. Escape character sequence is ‘CTRL-^X’
ap>

関連コマンド 説明コマンド

モジュールへのTelnetセッションを開始します。session

コンソールログ情報を表示します。show module log
console
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session do
ASAからモジュールへの Telnetセッションを確立し、コマンドを実行するには、特権 EXEC
モードで session doコマンドを使用します。

session id doコマンド

構文の説明 モジュール IDを指定します。

•物理モジュール：1（スロット番号 1の場合）

•ソフトウェアモジュール、ASA FirePOWER：sfr

•ソフトウェアモジュール、IPS：ips

•ソフトウェアモジュール、ASA CX：cxsc

id

モジュールでコマンドを実行します。サポートされるコマンドは次のとおりです。

• setup host ip ip_address/mask,gateway_ip：管理 IPアドレスおよびゲートウェイ
を設定します。

• get-config：モジュール設定を取得します。

• password-reset：モジュールのパスワードをデフォルトにリセットします。

command

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表は、このコマンドを入力できるモードを示しています。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.1(1)

IPS SSPソフトウェアモジュールに対して ipsモジュール IDが追加されました。8.6(1)

ASA CXモジュールのサポートが追加されました。8.4(4.1)

sfrキーワードを含め、ASA FirePOWERモジュールのサポートが追加されました。9.2(1)
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使用上のガイドライン このコマンドは、モジュールがアップ状態である場合にのみ使用できます。ステート情報につ

いては、show moduleコマンドを参照してください。

セッションを終了するには、exitと入力するか、Ctrl-Shift-6,キーを押してから Xキーを押し
ます。

例 次に、管理 IPアドレスを 10.1.1.2/24に、デフォルトゲートウェイを 10.1.1.1に設定す
る例を示します。

ciscoasa# session 1 do setup host ip 10.1.1.2/24,10.1.1.1

関連コマンド 説明コマンド

セッションのデバッグメッセージを表示します。debug
session-command
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session ip
モジュール（IPS SSPや CSC SSMなど）にロギング IPアドレスを設定するには、特権 EXEC
モードで session ipコマンドを使用します。

session ID ip { address address mask | gateway address }

構文の説明 モジュール IDを指定します。

•物理モジュール：1（スロット番号 1の場
合）

•ソフトウェアモジュール、IPS：ips

id

syslogサーバーアドレスを設定します。address address

ゲートウェイを syslogサーバーに設定します。gateway
address

サブネットマスクを設定します。mask

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表は、このコマンドを入力できるモードを示しています。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.1(1)

ASA CXモジュールのサポートが追加されました。8.4(4.1)

IPS SSPソフトウェアモジュールに対して ipsモジュール IDが追加されました。8.6(1)

使用上のガイドライン このコマンドは、モジュールがアップ状態である場合にのみ使用できます。ステート情報につ

いては、show moduleコマンドを参照してください。

セッションを終了するには、exitと入力するか、Ctrl-Shift-6,キーを押してから Xキーを押し
ます。
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例 次に、スロット 1のモジュールへのセッションを確立する例を示します。

ciscoasa# session 1 ip
address

関連コマンド 説明コマンド

セッションのデバッグメッセージを表示します。debug
session-command
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set adaptive-interface cost
候補インターフェイスの適応インターフェイスコストに基づいて出力インターフェイスを設定

するには、ルートマップコンフィギュレーションモードで set adaptive-interface costコマン
ドを使用します。

set adaptive-interface cost interface_list

構文の説明 インターフェイス名のスペース区切りのリスト。これらのインターフェイスか

ら出力インターフェイスが選択されます。

interface_list

コマンドデフォルト デフォルト値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応ルートマップ

コンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。9.17(1)

使用上のガイドライン インターフェイスのコストは、インターフェイスコンフィギュレーションで policy-route cost
コマンドを使用して設定します。デフォルトのコストは0であるため、明示的なコスト値を設
定していない場合も適応インターフェイスコストを使用できます。

インターフェイスのコストが同じである場合、アクティブ-アクティブ設定であり、出力イン
ターフェイスでパケットがロードバランシング（ラウンドロビン）されます。コストが異なる

場合、コストが最も低いインターフェイスが選択されます。インターフェイスは、アップして

いる場合にのみ考慮されます。

たとえば、2つのWANリンクに同じコストを設定すると、これらのリンク間でトラフィック
をロードバランシングして、パフォーマンスを向上させることができます。ただし、一方の

WANリンクの帯域幅が他方よりも高い場合は、高帯域幅リンクのコストを 1に設定し、低帯
域幅リンクを2に設定して、高帯域幅リンクがダウンしている場合にのみ低帯域幅リンクを使
用します。
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このコマンドを使用してルートマップを設定したら、policy-route route-mapコマンドを使用し
て入力インターフェイスに適用する必要があります。

例

次に、output1と output2を候補として、それらのコストに基づいて出力インターフェ
イスを設定する例を示します。

ciscoasa(config)# route-map mymap 10
ciscoasa(config-route-map)# match ip address DIA_traffic
ciscoasa(config-route-map)# set adaptive-interface cost output1 output2
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set as-path
BGPルートの自律システムパスを変更するには、ルートマップコンフィギュレーションモー
ドで set as-pathコマンドを使用します。自律システムパスを変更しないようにするには、この
コマンドの no形式を使用します。

set as-path { tag | prepend as-path-string }
no set as-path { tag | prepend as-path-string }

構文の説明 AS_PATH属性に付加する自律システムの番号。この引数の値の範囲は、1～
65535の有効な自律システム番号です。複数の値を入力できます。最大 10個の
AS番号を入力できます。

自律システム番号の形式の詳細については、router bgpコマンドの説明を参照し
てください。

as-path-string

ルートマップにより照合されたルートの自律システムパスに、キーワードprepend
に続いて文字列を付加します。BGPのインバウンドルートマップおよびアウト
バウンドルートマップに適用します。

prepend

ルートのタグを自律システムパスに変換します。BGPにルートを再配布すると
きのみ適用されます。

tag

コマンドデフォルト 自律システムパスは変更されません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応ルートマップ

コンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.2(1)

使用上のガイドライン 最適なパス選択に影響を与える唯一のグローバル BGPメトリックは、自律システムパス長で
す。自律システムパスの長さを変えることで、BGPスピーカーは遠くのピアによる最適なパ
ス選択に影響を与えます。
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タグを自律システムパスに変換することで、このコマンドの set as-path tagが変わり自律シス
テム長を変更できます。set as-pathprependのバリエーションを使用すれば、任意の自律システ
ムパス文字列を BGPルートに「付加」できます。通常、ローカルな自律システム番号は複数
回追加され、ASパス長が増します。

シスコが採用している4バイト自律システム番号では、自律システム番号の正規表現のマッチ
ングおよび出力表示のデフォルトの形式として asplain（たとえば、65538）を使用しています
が、RFC 5396で定義されているとおり、4バイト自律システム番号を asplain形式および asdot
形式の両方で設定できます。4バイト自律システム番号の正規表現マッチングと出力表示のデ
フォルトを asdot形式に変更するには、bgp asnotation dotコマンドに続けて、clear bgp *コマン
ドを実行し、現在の BGPセッションをすべてハードリセットします。

例 次に、再配布されたルートのタグを自律システムパスに変換する例を示します。

ciscoasa(config)# route-map set-as-path-from-tag
ciscoasa(config-route-map)# set as-path tag
ciscoasa(config-route-map)# router bgp 100
ciscoasa(config-router)# address-family ipv4
ciscoasa(config-router-af)# redistribute ospf 109 route-map set-as-path-from-tag

次に、10.108.1.1にアドバタイズされたすべてのルートに 100 100 100を付加する例を
示します。

ciscoasa(config)# route-map set-as-path
ciscoasa(config-route-map)# match as-path 1
ciscoasa(config-route-map)# set as-path prepend 100 100 100
ciscoasa(config-route-map)# router bgp 100
ciscoasa(config-router)# address-family ipv4
ciscoasa(config-router-af)# neighbor 10.108.1.1 route-map set-as-path out

関連コマンド 説明コマンド

ハードまたはソフトの再設定を使用して BGP接続をリセットします。clear bgp

デフォルトの表示を変更し、ボーダーゲートウェイプロトコル（BGP）4
バイト自律システム番号の正規表現一致形式を、asplain形式（10進数の
値）からドット付き表記にします。

bgp asnotation
dot
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set automatic-tag
自動的にタグ値を計算するには、ルートマップコンフィギュレーションモードで set
automatic-tagコマンドを使用します。この機能を無効にするには、このコマンドの no形式を
使用します。

set automatic-tag
no set automatic-tag

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト このコマンドは、デフォルトでディセーブルになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応ルートマップ

コンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.2(1)

使用上のガイドライン タグを設定する場合は、match句を使用する必要があります（permit everythingを指している場
合でも）。

あるルーティングプロトコルから別のルーティングプロトコルにルートを再配布する条件を定

義するには、route-mapグローバルコンフィギュレーションコマンドと、matchおよび set
ルートマップコンフィギュレーションコマンドを使用します。route-mapコマンドごとに、そ
れに関連したmatchおよび setコマンドのリストがあります。matchコマンドは、一致基準（現
在の route-mapコマンドで再配布が許可される条件）を指定します。setコマンドは、set処理
（matchコマンドによって強制される基準が満たされた場合に実行される特定の再配布アク
ション）を指定します。no route-mapコマンドはルートマップを削除します。

set route-mapコンフィギュレーションコマンドを使用すると、ルートマップのすべての一致基
準が満たされたときに実行される再配布set処理を指定します。すべての一致基準を満たすと、
すべての set処理が実行されます。
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例 次に、ボーダーゲートウェイプロトコル（BGP）で学習されたルートのタグ値が自動
的に計算されるように ASAソフトウェアを設定する例を示します。

ciscoasa(config-route-map)# route-map tag
ciscoasa(config-route-map)# match as-path 10
iscoasa(config-route-map)# set automatic-tag
ciscoasa(config-route-map)# router bgp 100
ciscoasa(config-router)# address-family ipv4
ciscoasa(config-router-af)# table-map tag
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set community
BGPコミュニティ属性を設定するには、set communityルートマップコンフィギュレーション
コマンドを使用します。エントリを削除するには、このコマンドの no形式を使用します。

set community { community-number [ additive ]|[ well-known-community ][ additive ]| none }
no set community

構文の説明 （オプション）既存のコミュニティにコミュニティを追加します。additive

そのコミュニティ番号を指定します。有効な値の範囲は 1～
4294967200、no-export、または no-advertiseです。

community-number

（オプション）ルートマップを渡すプレフィックスからコミュニティ

属性を削除します。

none

（オプション）次のキーワードを使用することにより、ウェルノウン

コミュニティを指定できます。

• internet

• local-as

• no-advertise

• no-export

well-known-community

コマンドデフォルト BGPコミュニティ属性は存在しません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応ルートマップ

コンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.2(1)
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使用上のガイドライン タグを設定する場合は、match句を使用する必要があります（「permit everything」リストを指
している場合でも）。

あるルーティングプロトコルから別のルーティングプロトコルにルートを再配布する条件を

定義するには、route-mapグローバルコンフィギュレーションコマンドと、matchおよび set
ルートマップコンフィギュレーションコマンドを使用します。route-mapコマンドごとに、そ
れに関連したmatchおよび setコマンドのリストがあります。matchコマンドは、一致基準（現
在の route-mapコマンドで再配布が許可される条件）を指定します。setコマンドは、set処理
（matchコマンドによって強制される基準が満たされた場合に実行される特定の再配布アクショ
ン）を指定します。no route-mapコマンドはルートマップを削除します。

setルートマップコンフィギュレーションコマンドは、ルートマップのすべての一致基準が
満たされたときに実行される再配布 set処理を指定します。すべての一致基準を満たすと、す
べての set処理が実行されます。

例 次の例では、自律システムパスアクセスリスト 1を通過するルートのコミュニティ
が 109に設定されます。自律システムパスアクセスリスト 2を通過するルートのコ
ミュニティは、no-export（これらのルートがどの eBGPピアにもアドバタイズされな
い）に設定されます。

ciscoasa(config-route-map)# set community 10
ciscoasa(config-route-map)# match as-path 1
ciscoasa(config-route-map)# set community 109
ciscoasa(config-route-map)# set community 20
ciscoasa(config-route-map)# match as-path 2
ciscoasa(config-route-map)# set community no-export

関連コマンド 説明コマンド

アクセスリストで指定されているBGP自律システムパスを照合します。match as-path
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set connection
ポリシーマップ内のトラフィッククラスに対して接続制限を指定するには、クラスコンフィ

ギュレーションモードで set connection コマンドを使用します。これらの指定を削除して、
無制限の接続数を許可するには、このコマンドの no 形式を使用します。

set connection {[ conn-max n ][ embryonic-conn-max n ][ per-client-embryonic-max n ][
per-client-max n ][ syn-cookie-mss n ][ random-sequence-number { enable | disable } ]}
no set connection {[ conn-max n ][ embryonic-conn-max n ][ per-client-embryonic-max n ][
per-client-max n ][ syn-cookie-mss n ][ random-sequence-number { enable | disable } ]}

構文の説明 （TCP、UDP、SCTP）。許可する同時接続の最大数を 0～ 2000000
の範囲で設定します。デフォルトは 0で、この場合は接続数が制限
されません。たとえば、同時接続を許可するように 2つのサーバー
が設定されている場合、接続制限数は、設定されている各サーバー

に別々に適用されます。TCP接続の場合、確立された接続のみに適
用されます。

クラスに設定された場合、この引数では、クラス全体で許可される

同時接続最大数が制限されます。この場合、1つの攻撃ホストがす
べての接続を使い果たし、クラスにおいてアクセスリストに一致す

る他のホストが使用できる接続がなくなる可能性があります。

conn-max n

許可する同時TCP初期接続の最大数を 0～ 2000000の範囲で設定し
ます。デフォルトは 0で、この場合は接続数が制限されません。

embryonic-conn-max n

クライアントごとに許可する同時 TCP初期接続の最大数を 0～
2000000の範囲で設定します。クライアントは、ASAから（新規接
続を作成する）接続の初期パケットを送信するホストとして定義さ

れます。

access-list が class-map とともに使用され、この機能のトラフィッ
クが照合される場合、初期接続制限は、アクセスリストに一致する

すべてのクライアントの累積初期接続数ではなく、ホストごとに適

用されます。デフォルトは 0で、この場合は接続数が制限されませ
ん。このキーワードは、管理クラスマップでは使用できません。

per-client-embryonic-max
n
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（TCP、UDP、SCTP）。クライアントごとに許可する同時接続最大
数を 0～ 2000000の範囲で設定します。クライアントは、ASAから
（新規接続を作成する）接続の初期パケットを送信するホストとし

て定義されます。TCP接続の場合、これには確立済み接続、ハーフ
オープン接続、ハーフクローズ接続が含まれています。

access-list が class-mapとともに使用され、この機能のトラフィッ
クが照合される場合、接続制限は、アクセスリストに一致するすべ

てのクライアントの累積接続数ではなく、ホストごとに適用されま

す。デフォルトは 0で、この場合は接続数が制限されません。

このキーワードは、管理クラスマップでは使用できません。クラス

に設定された場合、このキーワードでは、クラスにおいてアクセス

リストに一致する各ホストに許可される同時接続最大数が制限され

ます。

per-client-max n

TCPシーケンス番号ランダム化をイネーブルまたはディセーブルに
します。このキーワードは、管理クラスマップでは使用できませ

ん。詳細については、「使用上のガイドライン」を参照してくださ

い。

random-sequence-number
{ enable | disable }

初期接続制限に達したときに初期接続の SYN cookieを生成するた
めのサーバーの最大セグメントサイズ（MSS）を 48～ 65535の範
囲で設定します。デフォルトは 1380です。この設定は、set
connection embryonic-conn-maxまたは per-client-embryonic-maxを
設定する場合にのみ有効です。

syn-cookie-mss n

コマンドデフォルト conn-max、 embryonic-conn-max、 per-client-embryonic-max、および per-client-max パラ
メータについては、nのデフォルト値は 0です。この場合、無制限の接続が許可されます。

シーケンス番号ランダム化は、デフォルトでイネーブルです。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応クラスコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)
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変更内容リリー

ス

per-client-embryonic-max および per-client-max キーワードが追加されました。7.1(1)

このコマンドが、ASAへの管理トラフィックにおいて、レイヤ 3/4管理クラスマッ
プでも使用できるようになりました。 conn-max キーワードと embryonic-conn-max
キーワードだけを使用できます。

8.0(2)

最大接続数が 65535から 2000000に増えました。9.0(1)

conn-max キーワードと per-client-max キーワードが SCTP、TCPおよび UDPに適
用されるようになりました。

9.5(2)

syn-cookie-mssキーワードが追加されました。9.16(1)

使用上のガイドライン モジュラポリシーフレームワークを使用してこのコマンドを設定する手順は次のとおりです。

最初に、 class-map コマンド（通過トラフィック）または class-map type managementコマン
ド（管理トラフィック）を使用して、タイムアウトを適用するトラフィックを定義します。次

に、policy-map コマンドを入力してポリシーを定義し、 class コマンドを入力してクラスマッ
プを参照します。クラスコンフィギュレーションモードで、 set connectionコマンドを入力で
きます。最後に、 service-policy コマンドを使用して、インターフェイスにポリシーマップを
適用します。モジュラポリシーフレームワークの動作の詳細については、CLIコンフィギュ
レーションガイドを参照してください。

ASAモデル上の CPUコア数によっては、同時接続および初期接続の最大数が、各コアによる
接続の管理方法が原因で、設定されている数を超える場合があります。最悪の場合、ASAは最
大 n-1の追加接続および初期接続を許可します。ここで、nはコアの数です。たとえば、モデ
ルに 4つのコアがあり、6つの同時接続および 4つの初期接続を設定した場合は、各タイプで
3つの追加接続を使用できます。ご使用のモデルのコア数を確認するには、 show cpu core コ
マンドを入力します。

（注）

TCP代行受信の概要

初期接続の数を制限することで、DoS攻撃（サービス拒絶攻撃）から保護されます。ASAで
は、クライアントあたりの制限値と初期接続の制限を利用して TCP代行受信を開始します。
代行受信によって、TCP SYNパケットを使用してインターフェイスをフラッディングするDoS
攻撃から内部システムを保護します。初期接続とは、送信元と宛先の間で必要になるハンド

シェイクを完了していない接続要求のことです。TCP代行受信では、SYNクッキーアルゴリ
ズムを使用して TCP SYNフラッディング攻撃を防ぎます。SYNフラッディング攻撃は、通常
はスプーフィングされた IPアドレスから送信されてくる一連の SYNパケットで構成されてい
ます。SYNパケットのフラッディングが定常的に生じると、SYNキューが一杯になる状況が
続き、接続要求に対してサービスを提供できなくなります。接続の初期接続しきい値を超える

と、ASAはサーバーのプロキシとして動作し、クライアント SYN要求に対する SYN-ACK応
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答を生成します。ASAがクライアントから ACKを受信すると、クライアントを認証し、サー
バーへの接続を許可できます。

TCPシーケンスのランダム化

各 TCP接続には、クライアントで生成される ISNとサーバーで生成される ISNの 2つの ISN
があります。ASAは、着信と発信の両方向で通過する TCP SNYの ISNをランダム化します。

保護対象のホストの ISNをランダム化することにより、攻撃者が新しい接続に使用される次の
ISNを予測して新しいセッションをハイジャックするのを阻止します。

TCP初期シーケンス番号のランダム化は、必要に応じてディセーブルにできます。次に例を示
します。

•別の直列接続されたファイアウォールでも初期シーケンス番号がランダム化され、トラ
フィックに影響することはないものの、両方のファイアウォールでこの動作を実行する必

要がない場合。

• ASAで eBGPマルチホップを使用しており、eBGPピアでMD5を使用している場合。ラ
ンダム化により、MD5チェックサムは分解されます。

• ASAで接続のシーケンスをランダム化しないようにする必要があるWAASデバイスを使
用する場合。

例 次に、 set connection コマンドを使用して、同時接続最大数を 256に設定し、TCPシー
ケンス番号ランダム化をディセーブルにする例を示します。

ciscoasa(config)# policy-map localpolicy1
ciscoasa(config-pmap)# class local_server
ciscoasa(config-pmap-c)# set connection conn-max 256 random-sequence-number disable
ciscoasa(config-pmap-c)#

複数のパラメータを指定してこのコマンドを入力することも、各パラメータを個別の

コマンドとして入力することもできます。ASAは、コマンドを実行コンフィギュレー
ション内で 1行に結合します。たとえば、クラスコンフィギュレーションモードで次
の 2つのコマンドを入力するとします。

ciscoasa(config-pmap-c)# set connection conn-max 600
ciscoasa(config-pmap-c)# set connection embryonic-conn-max 50

show running-config policy-map コマンドの出力には、2つのコマンドの結果が単一の
結合コマンドとして表示されます。

set connection conn-max 600 embryonic-conn-max 50

関連コマンド 説明コマンド

トラフィックの分類に使用するクラスマップを指定します。class
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説明コマンド

すべてのポリシーマップコンフィギュレーションを削除します。

ただし、例外として、ポリシーマップが service-policyコマンド
で使用されている場合、そのポリシーマップは削除されません。

clear configure policy-map

ポリシーを設定します。これは、1つのトラフィッククラスと 1
つ以上のアクションのアソシエーションです。

policy-map

現在のすべてのポリシーマップコンフィギュレーションを表示

します。

show running-config
policy-map

サービスポリシー設定を表示します。 set connection コマンドを
含むポリシーを表示するには、 set connection キーワードを使用
します。

show service-policy
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set connection advanced-options
接続の詳細設定を行うには、クラスコンフィギュレーションモードで set connection
advanced-optionsコマンドを使用します。オプションを削除するには、このコマンドの no 形
式を使用します。

set connection advanced-options { tcp_mapname | tcp-state-bypass | sctp-state-bypass | flow-offload
}
no set connection advanced-options{ tcp_mapname| tcp-state-bypass | sctp-state-bypass | flow-offload
}

構文の説明 ASAからオフロードし、直接 NICに切り替える対象として、一致するフ
ローを指定します。これにより、データセンターにおける大量のデータフ

ローのパフォーマンスが向上します。フローオフロードは、FXOS 1.1.3以
上を稼働するFirepower 9300シリーズ、FXOS 1.1.4以上を稼働するFirepower
4100シリーズ、またはCisco Secure Firewall 3100シリーズで使用可能です。

このオプションを動作させるには、事前にフローオフロードを有効にして

おく必要があります。 flow-offload enable コマンドを使用します。

flow-offload

SCTPステートバイパスを実装して、SCTPステートフルインスペクショ
ンを無効にします。SCTPトラフィックはプロトコル準拠かどうかを検証
されません。

sctp-state-bypass

tcp-map コマンドで作成された TCPマップの名前。TCP正規化をカスタ
マイズするには、このオプションを使用します。

tcp_mapname

ネットワーク内で非対称ルーティングを使用している場合は、TCPステー
トチェックをバイパスします。TCPステートバイパスの使用方法の詳細
およびガイドラインについては、後述の「使用上のガイドライン」を参照

してください。

tcp-state-bypass

コマンドデフォルト デフォルトの動作や値はありません。すべての TCP正規化オプション（TCPマップ内）にデ
フォルト設定がありますが、デフォルトで有効になっているオプションはありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応クラスコン

フィギュレー

ション
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コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

tcp-state-bypass キーワードが追加されました。8.2(1)

sctp-state-bypass キーワードが追加されました。9.5(2)

flow-offload キーワードが追加されました。オプションには、FXOS 1.1.3以上も必
要です。オプションは、Firepower 9300シリーズで使用できます。

9.5(2)

FXOS 1.1.4以上を稼働する Firepower 4100シリーズでフローオフロードのサポート
が追加されました。

9.6(1)

Cisco Secure Firewall 3100のサポートが追加されました。9.19(1)

使用上のガイドライン TCPマップを使用して TCP正規化をカスタマイズするには、モジュラポリシーフレームワー
クを使用します。

1. tcp-map：変更する場合は、対象の TCP正規化アクションを指定します。

2. class-map：TCP正規化アクションを実行するトラフィックを指定します。

3. policy-map：クラスマップに関連付けるアクションを指定します。

a. class：アクションを実行するクラスマップを指定します。

b. set connection advanced options：TCPマップまたは別のオプションをクラスマップに適用し
ます。

4. service-policy：ポリシーマップをインターフェイスごとに、またはグローバルに割り当てま
す。

TCPステートバイパス：個別のデバイスを通過するアウトバウンドフローおよびインバンド
フローを許可する

デフォルトでは、ASAを通過するトラフィックはすべて、アダプティブセキュリティアルゴ
リズムを使用して検査され、セキュリティポリシーに基づいて、通過を許可されるか、または

ドロップされます。ASAでは、各パケットの状態（新規接続であるか、または確立済み接続で
あるか）がチェックされ、そのパケットをセッション管理パス（新規接続のSYNパケット）、
ファストパス（確立済みの接続）、またはコントロールプレーンパス（高度なインスペクショ

ン）に割り当てることによって、ファイアウォールのパフォーマンスが最大化されます。

高速パスの既存の接続に一致する TCPパケットは、セキュリティポリシーのあらゆる面の再
検査を受けることなく ASAを通過できます。この機能によってパフォーマンスは最大になり
ます。ただし、SYNパケットを使用してファストパスにセッションを確立する方法、および
ファストパスで行われるチェック（TCPシーケンス番号など）が、非対称ルーティングソ
リューションの障害となる場合があります。これは、接続の発信フローと着信フローの両方が

同じ ASAを通過する必要があるためです。
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たとえば、ある新しい接続が ASA 1に到達するとします。SYNパケットはセッション管理パ
スを通過し、接続のエントリが高速パステーブルに追加されます。この接続の後続のパケット

がASA 1を通過する場合、パケットは高速パスのエントリと一致して、通過します。しかし、
後続のパケットが ASA 2に到着すると、SYNパケットがセッション管理パスを通過していな
いために、高速パスにはその接続のエントリがなく、パケットはドロップされます。

アップストリームルータに非対称ルーティングが設定されており、トラフィックが2つのASA
を通過することがある場合は、特定のトラフィックに対して TCPステートバイパスを設定で
きます。TCPステートバイパスは、高速パスでのセッションの確立方法を変更し、高速パス
のインスペクションをディセーブルにします。この機能では、UDP接続の処理と同様の方法で
TCPトラフィックが処理されます。指定されたネットワークと一致した非 SYNパケットが
ASAに入った時点で高速パスエントリが存在しない場合、高速パスで接続を確立するために、
そのパケットはセッション管理パスを通過します。いったん高速パスに入ると、トラフィック

は高速パスのインスペクションをバイパスします。

TCPステートバイパスでサポートされていない機能

TCPステートバイパスを使用するときは、次の機能はサポートされません。

•アプリケーション検査：アプリケーション検査では、着信および発信トラフィックの両方
が同じ ASAを通過する必要があるため、TCPステートバイパスではアプリケーション検
査はサポートされません。

• AAA認証セッション：ユーザーがある ASAで認証される場合、他の ASA経由で戻るト
ラフィックは、その ASAでユーザーが認証されていないため、拒否されます。

• TCP代行受信、最大初期接続制限、TCPシーケンス番号ランダム化：ASAでは接続の状
態が追跡されないため、これらの機能は適用されません。

• TCP正規化：TCPノーマライザはディセーブルです。

• SSM機能：TCPステートバイパスと、IPSや CSCなどの SSM上で実行されるアプリケー
ションを使用することはできません。

TCPステートバイパスの NATのガイドライン

変換セッションはASAごとに個別に確立されるので、TCPステートバイパストラフィック用
に両方の ASAでスタティック NATを設定してください。ダイナミック NATを使用すると、
ASA 1でのセッションに選択されるアドレスが、ASA 2でのセッションに選択されるアドレス
と異なります。

TCPステートバイパスの接続タイムアウトのガイドライン

リリース 9.10(1)以降、特定の接続に 2分間トラフィックがない場合、接続はタイムアウトし
ます。このデフォルトは、 set connection timeout idleコマンドを使用して上書きできます。通
常の TCP接続は、デフォルトで 60分後にタイムアウトします。9.10(1)よりも前のリリースで
は、TCPステートバイパス接続で 60分間のグローバルタイムアウト値を使用します。

例 次に、 set connection advanced-options コマンドを使用して、localmapという名前の
TCPマップの使用を指定する例を示します。
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ciscoasa(config)# access-list http-server permit tcp any host 10.1.1.1
ciscoasa(config)# class-map http-server
ciscoasa(config-cmap)# match access-list http-server
ciscoasa(config-cmap)# exit
ciscoasa(config)# tcp-map localmap
ciscoasa(config)# policy-map global_policy global
ciscoasa(config-pmap)# description This policy map defines a policy concerning connection
to http server.
ciscoasa(config-pmap)# class http-server
ciscoasa(config-pmap-c)# set connection advanced-options localmap
ciscoasa(config-pmap-c)#

次に、TCPステートバイパスのコンフィギュレーション例を示します。

ciscoasa(config)# access-list tcp_bypass extended permit tcp 10.1.1.0 255.255.255.224
any
ciscoasa(config)# class-map tcp_bypass
ciscoasa(config-cmap)# description "TCP traffic that bypasses stateful firewall"
ciscoasa(config-cmap)# match access-list tcp_bypass
ciscoasa(config-cmap)# policy-map tcp_bypass_policy
ciscoasa(config-pmap)# class tcp_bypass
ciscoasa(config-pmap-c)# set connection advanced-options tcp-state-bypass
ciscoasa(config-pmap-c)# service-policy tcp_bypass_policy interface outside

次に、SCTPステートバイパスの設定例を示します。

ciscoasa(config)# access-list sctp_bypass extended permit sctp
10.1.1.0 255.255.255.224 any

ciscoasa(config)# class-map sctp_bypass
ciscoasa(config-cmap)# description "SCTP traffic that bypasses stateful inspection"
ciscoasa(config-cmap)# match access-list sctp_bypass
ciscoasa(config-cmap)# policy-map sctp_bypass_policy
ciscoasa(config-pmap)# class sctp_bypass
ciscoasa(config-pmap-c)# set connection advanced-options sctp-state-bypass
ciscoasa(config-pmap-c)# service-policy sctp_bypass_policy interface outside

関連コマンド 説明コマンド

ポリシーマップにクラスマップを指定します。class

サービスポリシーで使用するクラスマップを作成します。class-map

フローオフロードを有効にします。flow-offload

クラスマップと1つ以上のアクションを関連付けるポリシー
マップを設定します。

policy-map

インターフェイスにポリシーマップを割り当てます。service-policy

接続タイムアウトを設定します。set connection timeout

現在のポリシーマップコンフィギュレーションをすべて表

示します。

show running-config policy-map
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説明コマンド

TCPマップを作成します。tcp-map
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set connection decrement-ttl
ポリシーマップ内のトラフィッククラスにおいて存続可能時間の値をデクリメントするには、

クラスコンフィギュレーションモードで set connection decrement-ttlコマンドを使用します。
存続可能時間をデクリメントしない場合は、このコマンドの no形式を使用します。

set connection decrement-ttl
no set connection decrement-ttl

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトで、ASAでは、存続可能時間はデクリメントされません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応クラスコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(2)

使用上のガイドライン このコマンド、および icmp unreachableコマンドは、ASAをホップの 1つとして表示するASA
経由の tracerouteを可能とするために必要です。

パケット存続時間（TTL）をデクリメントすると、TTLが 1のパケットはドロップされます
が、接続に TTLがより大きいパケットを含むと想定されるセッションでは、接続が開かれま
す。OSPF helloパケットなどの一部のパケットは TTL = 1で送信されるため、パケット存続時
間（TTL）をデクリメントすると、予期しない結果が発生する可能性があります。

例 次の例では、存続時間のデクリメントをイネーブルにして、ICMP到達不能レート制
限を設定します。

ciscoasa(config)# policy-map localpolicy1
ciscoasa(config-pmap)# class local_server
ciscoasa(config-pmap-c)# set connection decrement-ttl
ciscoasa(config-pmap-c)# exit
ciscoasa(config)# icmp unreachable rate-limit 50 burst-size 6
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関連コマンド 説明コマンド

トラフィック分類に使用するクラスマップを指定します。class

ICMP到達不能メッセージが ASAを通過可能なレートを制御
します。

icmp unreachable

ポリシーを設定します。これは、1つのトラフィッククラス
と 1つ以上のアクションのアソシエーションです。

policy-map

現在のポリシーマップコンフィギュレーションをすべて表示

します。

show running-config policy-map

サービスポリシー設定を表示します。show service-policy
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set connection timeout
ポリシーマップ内のトラフィッククラスに対して接続タイムアウトを指定するには、クラスコ

ンフィギュレーションモードで set connection timeoutコマンドを使用します。タイムアウト
を削除するには、このコマンドの no 形式を使用します。

set connection timeout {[ embryonic hh : mm : ss ][ idle hh : mm : ss [ reset ]][ half-closed hh
: mm : ss ][ dcd [ retry_interval [ max_retries ]]]}
no set connection timeout {[ embryonic hh : mm : ss ][ idle hh : mm : ss ][ reset ][ half-closed
hh : mm : ss ][ dcd [ retry_interval [ max_retries ]]]}

構文の説明 デッド接続検出（DCD）をイネーブルにします。DCDでは、デッド接続を検
出して、トラフィックをまだ処理できる接続を期限切れにすることなく、そ

のデッド接続を期限切れにすることができます。DCDは、アイドル状態でも
有効な接続を維持する場合に設定します。TCP接続がタイムアウトすると、
ASAは、エンドホストに DCDプローブを送信して接続の有効性を判断しま
す。最大再試行回数を超えてもエンドホストの一方が応答しない場合、ASA
はその接続を解放します。両方のエンドホストが応答して接続の有効性が確

認されると、ASAはアクティビティタイムアウトを現在時刻に更新し、それ
に応じてアイドルタイムアウトを再スケジュールします。

トランスペアレントファイアウォールモードで動作している場合、エンドポ

イントにスタティックルートを設定する必要があります。バージョン9.13(1)
以前では、クラスタ内で DCDを使用できません。

次のオプション値を設定できます。

• retry_interval：DCDプローブに応答がない場合に次のプローブを送信す
るまでの hh : mm : ss 形式の間隔を 0:0:1～ 24:0:0の範囲で指定しま
す。デフォルト値は 0:0:15です。

クラスタまたは高可用性構成で動作しているシステムでは、間隔を 1分
（0:1:0）未満に設定しないことを推奨します。接続をシステム間で移動する
必要がある場合、必要な変更には30秒以上かかり、変更が行われる前に接続
が削除される場合があります。

• max_retries：接続が無活動状態であると宣言するまでに失敗する DCD
の連続再試行回数を設定します。最小値は1、最大値は255です。デフォ
ルトは 5分です。

dcd [
retry_interval [
max_retries ]]

TCP初期（ハーフオープン）接続が閉じられるまでのタイムアウト期間を
0:0:5～ 1193:0:0の範囲で設定します。デフォルト値は 0:0:30です。値を 0に
設定することもできます。これは、接続がタイムアウトになることはないこ

とを意味します。初期接続とは、スリーウェイハンドシェイクが完了してい

ない TCP接続です。

embryonic hh
: mm : ss
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ハーフクローズ接続が閉じられるまでのアイドルタイムアウト期間を、9.1(1)
以前の場合は 0:5:0～ 1193:0:0の範囲、9.1(2)以降の場合は 0:0:30～ 1193:0:
0の範囲で設定します。デフォルト値は 0:10:0です。値を 0に設定すること
もできます。これは、接続がタイムアウトになることはないことを意味しま

す。ハーフクローズの接続はDCDの影響を受けません。また、ASAは、ハー
フクローズ接続を切断するときにリセットを送信しません。

half-closed hh
: mm : ss

任意のプロトコルの確立済み接続が閉じられるまでのアイドルタイムアウト

期間を設定します。有効な範囲は 0:0:1～ 1193:0:0です。
idle hh : mm :
ss

TCPトラフィックに対してのみ、アイドル接続が削除された後に両方のエン
ドシステムに対して TCP RSTパケットを送信します。

reset

コマンドデフォルト timeoutコマンドを使用してデフォルトをグローバルに変更していない場合、デフォルトは次
のとおりです。

•デフォルトの embryonic タイムアウトは 30秒です。

•デフォルトの half-closed アイドルタイムアウトは 10分です。

•デフォルトの dcd max_retriesの値は 5です。

•デフォルトの dcd retry_intervalの値は 15秒です。

•デフォルトの idle タイムアウトは 1時間です。

•デフォルトの udp アイドルタイムアウトは 2分です。

•デフォルトの icmp アイドルタイムアウトは 2秒です。

•デフォルトの espおよび haアイドルタイムアウトは 30秒です。

•その他すべてのプロトコルでは、デフォルトのアイドルタイムアウトは 2分です。

•タイムアウトにならないようにするには、0:0:0を入力します。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応クラスコン

フィギュレー

ション

Cisco Secure Firewall ASAシリーズコマンドリファレンス、Sコマンド
138

sa～ shov
set connection timeout



コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

DCDのサポートが追加されました。7.2(1)

tcp キーワードが、すべてのプロトコルのアイドルタイムアウトを制御する idle
キーワードに代わって廃止されました。

8.2(2)

half-closed の最小値が 30秒（0:0:30）に引き下げられました。9.1(2)

DCDの設定は、クラスタでサポートされるようになりました。9.13(1)

使用上のガイドライン モジュラポリシーフレームワークを使用してこのコマンドを設定する手順は次のとおりです。

最初に、 class-map コマンドを使用して、タイムアウトを適用するトラフィックを定義しま
す。次に、 policy-map コマンドを入力してポリシーを定義し、 class コマンドを入力してク
ラスマップを参照します。クラスコンフィギュレーションモードで、 set connection timeout
コマンドを入力できます。最後に、 service-policy コマンドを使用して、インターフェイスに
ポリシーマップを適用します。モジュラポリシーフレームワークの動作の詳細については、

CLIコンフィギュレーションガイドを参照してください。

show service-policy コマンドには、DCDからのアクティビティ量を示すためのカウンタが含ま
れます。

例 次に、すべてのトラフィックの接続タイムアウトを設定する例を示します。

ciscoasa(config)# class-map CONNS
ciscoasa(config-cmap)# match any
ciscoasa(config-cmap)# policy-map CONNS
ciscoasa(config-pmap)# class CONNS
ciscoasa(config-pmap-c)# set connection timeout idle 2:0:0 embryonic 0:40:0 half-closed
0:20:0 dcd
ciscoasa(config-pmap-c)# service-policy CONNS interface outside

複数のパラメータを使用して set connection コマンドを入力するか、各パラメータを
別々のコマンドとして入力できます。ASAは、コマンドを実行コンフィギュレーショ
ン内で 1行に結合します。たとえば、クラスコンフィギュレーションモードで次の 2
つのコマンドを入力するとします。

ciscoasa(config-pmap-c)# set connection timeout idle 2:0:0
ciscoasa(config-pmap-c)# set connection timeout embryonic 0:40:0

この場合、 show running-config policy-map コマンドの出力には、2つのコマンドの結
果が次の単一の結合コマンドとして表示されます。

set connection timeout idle 2:0:0 embryonic 0:40:0
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関連コマンド 説明コマンド

トラフィックの分類に使用するクラスマップを指定します。class

すべてのポリシーマップコンフィギュレーションを削除しま

す。ただし、ポリシーマップが service-policyコマンド内で使
用されている場合、そのポリシーマップは削除されません。

clear configure policy-map

ポリシーを設定します。これは、1つのトラフィッククラスと
1つ以上のアクションのアソシエーションです。

policy-map

接続の値を設定します。set connection

現在のポリシーマップコンフィギュレーションをすべて表示

します。

show running-config
policy-map

DCDおよびその他のサービスアクティビティのカウンタを表
示します。

show service-policy

Cisco Secure Firewall ASAシリーズコマンドリファレンス、Sコマンド
140

sa～ shov
set connection timeout



set default interface
set interfaceコマンドをdefaultオプションとともに使用した場合、一致するトラフィックをルー
ティングするための最初の試行は、明示ルートをルックアップすることで、通常のルートルッ

クアップを介して実行されなければなりません。通常のルートルックアップに失敗した場合の

み、PBRが指定されたインターフェイスを使用してトラフィックを転送します。その後、「デ
フォルト」でトリガーされたルックアップと、インターフェイスオプションでトリガーされた

ルックアップはどちらも、宛先への明示ルートの存在に依存します。「デフォルト」ルック

アップは常に成功します。「デフォルト」ルックアップが失敗した場合は、宛先への明示ルー

トがないことを意味しています。そのため、インターフェイスアクションは適用できません。

「set default interface」が設定されている場合は、「Null0」のみをインターフェイスとして設定
できます。このオプションが設定されており、通常のルートルックアップで宛先への明示ルー

ト（デフォルト以外のルート）が判明しない場合、トラフィックはドロップされます。

set default interface Null0
no set default interface Null0

構文の説明 パケットの転送先インターフェイス。interface

コマンドデフォルト このコマンドにはデフォルトはありません。set処理として、Null0インターフェイスが指定さ
れている必要があります。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応ルートマップ

コンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.4(1)

使用上のガイドライン このコマンドを使用すると、特定のユーザーに異なるデフォルトルートを提供します。宛先へ

の明示ルートが ASAに設定されていない場合、パケットはこのインターフェイスにルーティ
ングされます。set default interfaceコマンドでアップとして指定された最初のインターフェイス
が使用されます。オプションで指定されたインターフェイスは、次に試行されます。

Cisco Secure Firewall ASAシリーズコマンドリファレンス、Sコマンド
141

sa～ shov
set default interface



ポリシールーティングパケットに関する条件を定義するには、ip policy route-mapインターフェ
イスコンフィギュレーションコマンド、route-mapグローバルコンフィギュレーションコマ
ンド、matchおよび set route-mapコンフィギュレーションコマンドを使用します。ip policy
route-mapコマンドは、名前でルートマップを識別します。route-mapコマンドごとに、それに
関連した matchおよび setコマンドのリストがあります。matchコマンドは、一致基準（ポリ
シールーティングが発生する条件）を指定します。setコマンドは、set処理（matchコマンド
によって強制される基準が満たされた場合に実行される特定のルーティングアクション）を指

定します。

IPv6対応の PBRで、ポリシールーティングパケットに関する条件を定義するには、matchお
よび set route-mapコンフィギュレーションコマンドとともに、ipv6 policy route-mapまたは ipv6
local policy route-mapコマンドを使用します。

set句は互いに組み合わせて使用できます。set句は次の順で評価されます。

1. set ip next-hop

2. set interface

3. set ip default next-hop

4. set default interface

例
(config)# route-map testmap
(config-route-map)# set default interface Null0
(config)# show run route-map
!
route-map testmap permit 10
set default interface Null0

!
(config)# show route-map testmap
route-map testmap, permit, sequence 10

Match clauses:
Set clauses:

default interface Null0
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set dscp
set dscpコマンドは、一致する IPパケットの QoSビットを設定するために使用されます。

set ip dscp { 0-63 | af11 | af12 | af13 | af21 | af22 | af23 | af31 | af32 | af33 | af41 | af42 | af43 | cs1 | cs2
| cs3 | cs4 | cs5 | cs6 | cs7 | default | ef }
no set ip dscp
set ip dscp { 0-63 | af11 | af12 | af13 | af21 | af22 | af23 | af31 | af32 | af33 | af41 | af42 | af43 | cs1 | cs2
| cs3 | cs4 | cs5 | cs6 | cs7 | default | ef }
no set ip dscp

構文の説明 DSCP値の数値範囲。0～ 63

相対的優先転送クラスaf

緊急転送ef

デフォル

ト

cs

コマンドデフォルト ToSバイトの DSCP値は設定されません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応ルートマップ

コンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.4(1)

使用上のガイドライン DSCPビットを設定すると、他のQuality of Service（QoS）機能がビット設定で動作するように
なります。

相互に排他的な DSCPと precedence
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set dscpコマンドを set precedenceコマンドとともに使用して同じパケットをマークすることは
できません。2つの値（DSCPおよびprecedence）は相互に排他的です。パケットにはどちらか
一方の値を設定でき、両方を設定することはできません。

precedenceの値とキューイング

マーキングされたトラフィックには、ネットワークによってプライオリティ（または緊急処理

のタイプ）が設定されます。通常は、ネットワークエッジ（または管理ドメイン）でPrecedence
値を設定します。データは、precedenceに従ってキューイングされます。重み付け均等化キュー
イング（WFQ）で、輻輳ポイントでの優先順位の高いトラフィックの処理を高速化できます。
Weighted Random Early Detection（WRED;重み付けランダム早期検出）により、輻輳時の優先
順位の高いトラフィックの損失率を他のトラフィックより確実に小さくできます。

「from-field」パケットマーキングカテゴリの使用

このコマンドを、拡張パケットマーキング機能の一部として使用すると、DSCP値のマッピン
グと設定に使用される「from-field」パケットマーキングカテゴリを指定できます。「from-field」
パケットマーキングカテゴリは次のとおりです。

•サービスクラス（CoS）

• QoS group

「from-field」カテゴリを指定したが、tableキーワードと適用可能な table-map-name引数を指
定していない場合、デフォルトアクションは、「from-field」カテゴリに関連付けられた値を
DSCP値としてコピーすることです。たとえば、set dscp cosコマンドを設定する場合、CoS値
がコピーされ、DSCP値として使用されます。

CoSフィールドは 3ビットフィールドで、DSCPフィールドは 6ビットフィールドです。set
dscp cosコマンドを設定する場合、CoSフィールドの 3ビットのみが使用されます。

（注）

set dscp qos-groupコマンドを設定する場合、QoSグループ値がコピーされ、DSCP値として使
用されます。

DSCPの有効値の範囲は 0～ 63の数字です。QoSグループの有効値の範囲は 0～ 99です。し
たがって、set dscp qos-groupコマンドを設定する場合、次の点に注意してください。

• QoSグループの値が両方の値の範囲（たとえば、44）にある場合、packet-marking値がコ
ピーされ、パケットがマーク付けされます。

• QoSグループの値が DSCPの範囲を超える場合（たとえば、77）、packet-marking値はコ
ピーされず、パケットはマーク付けされません。アクションは実行されません。

IPv6環境での DSCP値の設定

このコマンドを IPv6環境で使用すると、デフォルトで IPパケットと IPv6パケットの両方が照
合されます。ただし、この機能によって設定される実際のパケットは、この機能を含むクラス

マップの一致基準に合致するパケットのみです。

IPv6パケットのみに対する DSCP値の設定
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IPv6値のみの DSCP値を設定するには、match protocol ipv6コマンドを使用する必要がありま
す。このコマンドがない場合、precedence一致では、デフォルトで、IPv4パケットと IPv6パ
ケットの両方で一致が発生します。

IPv4パケットのみに対する DSCP値の設定

IPv4値のみのDSCP値を設定するには、適切なmatch ipコマンドを使用する必要があります。
このコマンドを使用しないと、他の一致基準に応じて、クラスマップが IPv6パケットと IPv4
パケットの両方に合致し、DSCP値が両方のタイプのパケットで機能することがあります。

例
(config)# route-map testmapv4
(config-route-map)# set ip dscp af22
(config)# show run route-map
!
route-map testmapv4 permit 10
set ip dscp af22

!
(config)# show route-map testmapv4
route-map testmapv4, permit, sequence 10

Match clauses:
Set clauses:

ip dscp af22
(config)# route-map testmapv6
(config-route-map)# set ipv6 dscp cs6
(config)# show run route-map
!
route-map testmapv6 permit 10
set ipv6 dscp cs6

!
(config)# show route-map testmap
route-map testmap, permit, sequence 10

Match clauses:
Set clauses:

ipv6 dscp cs6
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set ikev1 transform-set
IPsecプロファイルに IPsec IKEv1プロポーザルを指定するには、IPsecプロファイルコンフィ
ギュレーションモードで set ikev1 transform-setコマンドを使用します。IPsec IKEv1プロポーザ
ルを削除するには、このコマンドの no形式を使用します。

set ikev1 transform-set transform-set name
no set ikev1 transform-set transform-set name

構文の説明 IPsec IKEv1プロポーザルの名前を指定します。transform-set
name

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表は、このコマンドを入力できるモードを示しています。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—• ×•対応• ×•対応IPsecプロファ
イル設定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.7(1)

例 次に、IPsecプロファイルに IKEv1プロポーザルを指定する例を示します。

ciscoasa(config)# crypto ipsec profile VTIipsec
ciscoasa(config-ipsec-profile)# set ikev1 transform-set

関連コマンド 説明コマンド

新しい IPsecプロファイルを作成します。crypto ipsec profile

VTIトンネルインターフェイスをレスポンダ専用モードに設定
します。

responder-only

PFSグループを IPsecプロファイル設定に使用するように指定し
ます。

set pfs

Cisco Secure Firewall ASAシリーズコマンドリファレンス、Sコマンド
146

sa～ shov
set ikev1 transform-set



説明コマンド

IPsecプロファイル設定でのセキュリティアソシエーションの
期間を指定します。これは、キロバイト単位か秒単位、または

その両方で指定します。

set security-association
lifetime

VTIトンネル接続の開始時に使用する証明書を定義するトラス
トポイントを指定します。

set trustpoint
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set interface
set interfaceコマンドは、一致するトラフィックを転送する際に経由する必要があるインター
フェイスを設定するために使用されます。パケットの転送先として有効な稼働中のインター

フェイスが見つかるまで、指定された順序でインターフェイスが評価される場合は、複数のイ

ンターフェイスを設定できます。インターフェイス名をNull0として指定すると、ルートマッ
プに一致するトラフィックはすべてドロップされます。

set interface [ ...interface ]
no set interface [ ...interface ]

構文の説明 パケットの転送先インターフェイス。interface

コマンドデフォルト コマンドのデフォルト値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応ルートマップ

コンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.4(1)

使用上のガイドライン ポリシールーティングパケットに関する条件を定義するには、ip policy route-mapインターフェ
イスコンフィギュレーションコマンド、route-mapグローバルコンフィギュレーションコマ
ンド、matchおよび set route-mapコンフィギュレーションコマンドを使用します。ip policy
route-mapコマンドは、名前でルートマップを識別します。route-mapコマンドごとに、それに
関連した matchおよび setコマンドのリストがあります。matchコマンドは、一致基準（ポリ
シールーティングが発生する条件）を指定します。setコマンドは、set処理（matchコマンド
によって強制される基準が満たされた場合に実行される特定のルーティングアクション）を指

定します。

IPv6対応の PBRで、ポリシールーティングパケットに関する条件を定義するには、matchお
よび set route-mapコンフィギュレーションコマンドとともに、ipv6 policy route-mapまたは ipv6
local policy route-mapコマンドを使用します。
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set interfaceコマンドで指定された最初のインターフェイスがダウン状態になると、オプション
で指定されたインターフェイスが順番に試行されます。

set句は互いに組み合わせて使用できます。set句は次の順で評価されます。

1. set ip next-hop

2. set interface

3. set ip default next-hop

4. set default interface

有用なネクストホップはインターフェイスで暗黙指定されます。ネクストホップとインター

フェイスが見つかるとすぐに、そのパケットがルーティングされます。

例
ciscoasa(config)# route-map testmap
ciscoasa(config-route-map)# set interface outside
ciscoasa(config)# show run route-map
!
route-map testmap permit 10
set interface outside

!
ciscoasa(config)# show route-map testmap
route-map testmap, permit, sequence 10

Match clauses:
Set clauses:

interface outside
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set ip df
set ip dfコマンドは、一致する IPパケットに df（do-not-fragment）ビットを設定するために使
用されます。.

set ip df [ 0 | 1 ]
no set ip df

構文の説明 dfビットを 0に設定（dfビットをクリア）して、パケットフラグメンテーションを許可し
ます。

0

dfビットを 1に設定して、パケットフラグメンテーションを禁止します。1

コマンドデフォルト このコマンドにはデフォルトはありません。set処理で、0または 1のいずれかを dfビットと
して指定する必要があります。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応ルートマップ

コンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.4(1)

使用上のガイドライン パスMTU検出（PMTUD）を使用して、フラグメンテーションを回避する IPパケットのMTU
値を決定できます。ICMPメッセージがルータによってブロックされると、パスMTUは破棄
され、dfビットが設定されたパケットは廃棄されます。set ip dfコマンドを使用して dfビット
をクリアし、パケットのフラグメンテーションと送信を許可します。フラグメンテーションに

よって、ネットワーク上のパケット転送速度が低下する場合がありますが、アクセスリストを

使用して、dfビットがクリアされるパケット数を制限できます。
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dfビットが設定されている場合、一部の IPトランスミッタ（特にLinuxのいくつかのバージョ
ン）が、IPヘッダーの IDフィールド（IPid）をゼロに設定することがあります。ルータがこ
のようなパケットの dfビットをクリアする場合やそのパケットがその後フラグメント化され
る場合には、IPレシーバは、おそらく元の IPパケットに正常にリアセンブルすることができ
ません。

（注）

例
(config)# route-map testmap
(config-route-map)# set ip df 1
(config)# show run route-map
!
route-map testmap permit 10
set ip df 1

!
(config)# show route-map testmap
route-map testmap, permit, sequence 10

Match clauses:
Set clauses:

ip df 1
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set ip default next-hop
set ip next-hopコマンドを defaultオプションとともに使用した場合、一致するトラフィックを
ルーティングするための最初の試行は、明示ルートをルックアップすることで、通常のルート

ルックアップを介して実行されなければなりません。通常のルートルックアップが失敗した場

合のみ、ポリシーベースルーティング（PBR）は、指定されたネクストホップ IPアドレスを
使用してトラフィックを転送します。

set ip default next-hop ip-address [ ...ip-address ]
no set ip default next-hop ip-address [ ...ip-address ]
set default ipv6next-hop ip-address [ ...ip-address ]
no set default ipv6next-hop ip-address [ ...ip-address ]

構文の説明 パケットが出力される出力先ネクストホップの IPアドレス。隣接ルータである
必要はありません。

ip-address

パケットが出力されるネクストホップの IPv6アドレス。隣接ルータである必要
はありません。

ipv6-address

コマンドデフォルト このコマンドはデフォルトでは無効になっています。set処理には、1つ以上のネクストホップ
IPアドレスを指定する必要があります。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応ルートマップ

コンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.4(1)

使用上のガイドライン このコマンドを使用すると、特定のユーザーに異なるデフォルトルートを提供します。ソフト

ウェアがパケットの宛先への明示ルートを持たない場合、パケットは次のネクストホップに

ルーティングされます。set ip default next-hopコマンドで指定された最初のネクストホップは
ルータに隣接している必要があります。次に、オプションの IPアドレスが使用されます。

ポリシールーティングパケットに関する条件を定義するには、ip policy route-mapインターフェ
イスコンフィギュレーションコマンド、route-mapグローバルコンフィギュレーションコマ
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ンド、matchおよび set route-mapコンフィギュレーションコマンドを使用します。ip policy
route-mapコマンドは、名前でルートマップを識別します。route-mapコマンドごとに、それに
関連した matchおよび setコマンドのリストがあります。matchコマンドは、一致基準（ポリ
シールーティングが発生する条件）を指定します。setコマンドは、set処理（matchコマンド
によって強制される基準が満たされた場合に実行される特定のルーティングアクション）を指

定します。

set next-hopコマンドで指定された最初のネクストホップがダウン状態になると、任意で指定さ
れた IPアドレスが使用されます。

set句は互いに組み合わせて使用できます。set句は次の順で評価されます。

1. set next-hop

2. set interface

3. set default next-hop

4. set default interface

set ip next-hopと set ip default next-hopは類似のコマンドですが、操作順が異なります。set ip
next-hopコマンドを設定すると、最初にポリシールーティングを使用してからルーティング
テーブルを使用します。set ip default next-hopコマンドを設定すると、最初にルーティングテー
ブルを使用してから指定のネクストホップをポリシールーティングします。

（注）

例
(config)# route-map testmapv4
(config-route-map)# set ip default next-hop 1.1.1.1
(config)# show run route-map
!
route-map testmapv4 permit 10
set ip default next-hop 1.1.1.1

!
(config)# show route-map testmapv4
route-map testmapv4, permit, sequence 10
Match clauses:
Set clauses:
ip default next-hop 1.1.1.1
(config)# route-map testmapv6
(config-route-map)# set ipv6 default next-hop 2001::1
(config)# show run route-map
!
route-map testmapv6 permit 10
set ipv6 default next-hop 2001::1

!
(config)# show route-map testmapv6
route-map testmapv6, permit, sequence 10
Match clauses:
Set clauses:
ipv6 default next-hop 2001::1
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set ip next-hop
ポリシールーティングにおいてルートマップの match句を通過するパケットの出力先を示す
には、ルートマップコンフィギュレーションモードで set ip next-hopコマンドを使用します。
エントリを削除するには、このコマンドの no形式を使用します。

set ip next-hop ip-address [ ip-address ][ peer-address ]
no set ip next-hop ip-address [ ip-address ][ peer-address ]
set ipv6 next-hop

構文の説明 パケットが出力される出力先ネクストホップの IPアドレス。隣接ルータである
必要はありません。

ip-address

（オプション）ネクストホップを BGPピアアドレスに設定します。peer-address

コマンドデフォルト このコマンドは、デフォルトでディセーブルになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応ルートマップ

コンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.2(1)

使用上のガイドライン コマンド構文の省略記号（...）は、コマンド入力で ip-address引数に複数の値を含めることが
できることを示します。

ポリシールーティングパケットに関する条件を定義するには、ip policy route-mapインターフェ
イスコンフィギュレーションコマンド、route-mapグローバルコンフィギュレーションコマ
ンド、matchおよび set route-mapコンフィギュレーションコマンドを使用します。ip policy
route-mapコマンドは、名前でルートマップを識別します。route-mapコマンドごとに、それに
関連した matchおよび setコマンドのリストがあります。matchコマンドは、一致基準（ポリ
シールーティングが発生する条件）を指定します。setコマンドは、set処理（matchコマンド
によって強制される基準が満たされた場合に実行される特定のルーティングアクション）を指

定します。
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set next-hopコマンドで指定された最初のネクストホップがダウン状態になると、任意で指定さ
れた IPアドレスが使用されます。

BGPピアのインバウンドルートマップで peer-addressキーワードを指定し、set next-hopコマン
ドを使用すると、受信した一致するルートのネクストホップをネイバーピアアドレスに設定

し、サードパーティのネクストホップを上書きします。したがって、同じルートマップを複数

の BGPピアに適用すると、サードパーティのネクストホップを上書きできます。

BGPピアのアウトバウンドルートマップで peer-addressキーワードを指定し、set next-hopコマ
ンドを使用すると、アドバタイズされた一致するルートのネクストホップをローカルルータの

ピアアドレスに設定し、ネクストホップ計算をディセーブルにします。他のルートではなく、

一部のルートにネクストホップを設定できるので、set next-hopコマンドは、（ネイバー単位
の）neighbor next-hop-selfコマンドよりも詳細に設定できます。neighbor next-hop-selfコマンド
を使用すると、ネクストホップをネイバーに送信されたすべてのルートに設定します。

set句は互いに組み合わせて使用できます。set句は次の順で評価されます。

1. set next-hop

2. set interface

3. set default next-hop

4. set default interface

反映されたルートの一般的な設定エラーを回避するために、BGPルートリフレクタクライア
ントに適用するルートマップで set next-hopコマンドを使用しないでください。

（注）

例 次の例では、3台のルータが同じ LAN上にあります（IPアドレス 10.1.1.1, 10.1.1.2お
よび 10.1.1.3）。それぞれが異なる自律システム（AS）です。set ip next-hop peer-address
コマンドは、ルートマップと一致する、リモート自律システム 100内のルータ
（10.1.1.3）からリモート自律システム 300内のルータ（10.1.1.1）へのトラフィック
が、LANへの相互接続上で自律システム100内のルータ（10.1.1.1）に直接送信される
のではなく、ルータ bgp 200を通過するように指定します。

ciscoasa(config)# router bgp 200
ciscoasa(config-router)# address-family ipv4
ciscoasa(config-router-af)# neighbor 10.1.1.3 remote-as 300
ciscoasa(config-router-af)# neighbor 10.1.1.3 route-map set-peer-address out
ciscoasa(config-router-af)# neighbor 10.1.1.1 remote-as 100
ciscoasa(config-route-af)# route-map set-peer-address permit 10
ciscoasa(config-route-map)# set ip next-hop peer-address
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set ip next-hop recursive
set ip next-hopと set ip default next-hopはどちらも、ネクストホップが直接接続されたサブネッ
ト上に存在している必要があります。set ip next-hop recursiveでは、ネクストホップアドレス
が直接接続されている必要はありません。代わりにネクストホップアドレスで再帰ルックアッ

プが実行され、一致するトラフィックは、ルータで使用されているルーティングパスに従っ

て、そのルートエントリで使用されているネクストホップに転送されます。

ネクストホップの再帰ルックアップは、IPv6に対して、またはデフォルトキーワードが指定
されている場合には、適用できません。

set ip next-hop recursive [ ipv4-address ]
no set ip next-hop recursive [ ipv4-address ]

構文の説明 パケットが出力される出力先ネクストホップの IPアドレス。隣接ルータである
必要はありません。

ipv4-address

コマンドデフォルト このコマンドは、デフォルトでディセーブルになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応ルートマップ

コンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.4(1)

使用上のガイドライン ポリシールーティングパケットに関する条件を定義するには、ip policy route-mapインターフェ
イスコンフィギュレーションコマンド、route-mapグローバルコンフィギュレーションコマ
ンド、matchおよび set route-mapコンフィギュレーションコマンドを使用します。ip policy
route-mapコマンドは、名前でルートマップを識別します。route-mapコマンドごとに、それに
関連した matchおよび setコマンドのリストがあります。matchコマンドは、一致基準（ポリ
シールーティングが発生する条件）を指定します。setコマンドは、set処理（matchコマンド
によって強制される基準が満たされた場合に実行される特定のルーティングアクション）を指

定します。
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set ip next-hopコマンドで指定された最初のネクストホップに関連付けられたインターフェイ
スがダウン状態になると、オプションで指定された IPアドレスが順番に試行されます。

set句は互いに組み合わせて使用できます。set句は次の順で評価されます。

1. set ip next-hop

2. set interface

3. set ip default next-hop

4. set default interface

set ip next-hopと set ip default next-hopは類似のコマンドですが、操作順が異なります。set ip
next-hopコマンドを設定すると、最初にポリシールーティングを使用してからルーティング
テーブルを使用します。set ip default next-hopコマンドを設定すると、最初にルーティングテー
ブルを使用してから指定のネクストホップをポリシールーティングします。

（注）

例
(config)# route-map testmapv4
(config-route-map)# set ip next-hop recursive 1.1.1.1
(config)# show run route-map
!
route-map testmapv4 permit 10
set ip next-hop recursive 1.1.1.1

!
(config)# show route-map testmapv4
route-map testmapv4, permit, sequence 10

Match clauses:
Set clauses:

ip next-hop recursive 1.1.1.1
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set ip next-hop verify-availability
set ip next-hop verify-availabilityは、ネクストホップの到達可能性を確認するために、SLAモニ
タートラッキングオブジェクトとともに設定できます。複数のネクストホップの可用性を確

認するために、複数の set ip next-hop verify-availabilityコマンドを異なるシーケンス番号と異な
るトラッキングオブジェクトで設定できます。

set ip next-hop verify-availability [ シーケンス番号 ] track [ tracked-object-number ]
no set ip next-hop verify-availability [ シーケンス番号 ] track [ tracked-object-number ]

構文の説明 ネクストホップのシーケンス。指定できる範囲は 1～ 65535です。sequence-number

トラッキング方式はトラックです。track

トラッキングサブシステムが追跡しているオブジェクト数。指定できる

範囲は 1～ 500です。
tracked-object-number

コマンドデフォルト コマンドのデフォルト値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応ルートマップ

コンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.4(1)

使用上のガイドライン set ip next-hop verify-availabilityコマンドは、次の 2とおりの方法で使用できます。

•ネクストホップの到達可能性を確認するための Cisco Discovery Protocol（CDP）を使用し
たポリシーベースルーティング（PBR）。

•リモートデバイスが到達可能であるかどうか確認するために Internet Control Message Protocol
（ICMP）pingまたは HTTP GETリクエストを使用してオブジェクトトラッキングをサ
ポートするオプションの引数。

CDP検証の使用方法
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このコマンドは、ルータがポリシールーティングを試みる前に、ネクストホップが到達可能

であることを確認するために使用されます。このコマンドには次のような特長があります。

•パフォーマンスが若干低下します。

• CDPがインターフェイスに設定されている必要があります。

•ネクストホップは、CDPが有効なシスコデバイスである必要があります。

•プロセススイッチングとCisco Express Forwarding（CEF）ポリシールーティングでサポー
トされていますが、CDPネイバーデータベースの依存関係のため、分散型 CEF（dCEF）
では利用できません。

ルータがパケットをネクストホップにポリシールーティングしていて、ネクストホップがダ

ウンしている場合、ルータがネクストホップ（ダウン中）に対してAddress Resolution Protocol
（ARP）を使用しようとして失敗します。この動作はいつまでも続きます。この状況の発生を
防ぐには、set ip next-hop verify-availabilityコマンドを使用して、そのネクストホップにルー
ティングする前に、ルートマップのネクストホップが CDPネイバーであることを確認するよ
うにルータを設定します。

いくつかのメディアまたはカプセル化は CDPをサポートしていない、またはルータにトラ
フィックを送信しているのがシスコデバイスではない場合があるため、このコマンドはオプ

ションです。

このコマンドが設定され、ネクストホップが CDPネイバーではない場合、ルータは次のネク
ストホップ（存在する場合）を検索します。ネクストホップがない場合は、パケットはポリ

シールーティングされません。

このコマンドが設定されていない場合、パケットは正常にポリシールーティングされるか、ま

たは永続的にルーティングされないままになります。

いくつかのネクストホップのみの可用性を選択的に確認する場合、異なる基準（アクセスリス

トの照合またはパケットサイズの照合を使用）で異なるルートマップエントリ（同じルート

マップ名）を設定してから、選択的に set ip next-hop verify-availabilityコマンドを使用すること
もできます。

オブジェクトトラッキングの使用方法

オブジェクトトラッキングをサポートするオプションの引数とともに、このコマンドを使用す

ると、PBRは次の基準に基づいて決定を下すことができます。

•リモートデバイスへの ICMP pingの到達可能性。

•リモートデバイスで稼働中のアプリケーション（たとえば、デバイスが HTTP GETリク
エストに応答する）。

•ルーティング情報ベース（RIB）に存在するルート（たとえば、10.2.2.0/24が RIBに存在
する場合のみ、ポリシールーティングする）。

•インターフェイスの状態（たとえば、E0で受信されたパケットは E2がダウンしている場
合のみ、E1にポリシールーティングする必要がある）。
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オブジェクトトラッキングは次のように機能します。PBRは、特定のオブジェクトのトラッ
キングを対象としていることをトラッキングプロセスに通知します。トラッキングプロセス

は、そのオブジェクトの状態が変化したときに、それを PBRに通知します。この通知はレジ
ストリを介して行われ、イベント駆動型です。

トラッキングサブシステムは、オブジェクトの状態をトラッキングする役割を担います。オブ

ジェクトには、トラッキングプロセスによって定期的に pingが実行される IPアドレスを指定
できます。オブジェクトの状態（アップまたはダウン）は、トラックレポートデータ構造に

保存されます。トラッキングプロセスは、トラッキングオブジェクトレポートを作成します。

次に、ルートマップを設定している execプロセスが、所定のオブジェクトが存在するかどう
かを判別するために、トラッキングプロセスにクエリできます。オブジェクトが存在する場

合、トラッキングサブシステムはトラッキングを開始し、オブジェクトの初期状態を読み取り

ます。オブジェクトの状態が変化すると、トラッキングプロセスはオブジェクトの状態が変

わったことを、このプロセスをトラッキングしているすべてのクライアントに通知します。そ

のため、PBRが使用しているルートマップ構造は、トラックレポート内のオブジェクトの現
在の状態を反映して更新できます。このプロセス間通信は、レジストリと共有トラックレポー

トを使用して実行されます。

CDPおよびオブジェクトトラッキングコマンドを混在させると、トラッキングされているネ
クストホップが最初に試行されます。

（注）

例
ciscoasa(config)# sla monitor 1
ciscoasa(config-sla-monitor)# type echo protocol ipIcmpEcho 1.1.1.1 interface outside
ciscoasa(config)# sla monitor schedule 1 life forever start-time now
ciscoasa(config)# track 1 rtr 1 reachability
ciscoasa(config)#
ciscoasa(config)# route-map testmapv4
ciscoasa(config-route-map)# set ip next-hop verify-availability 1.1.1.1 10 track 1
ciscoasa(config)# show run route-map
!
route-map testmapv4 permit 10
set ip next-hop verify-availability 1.1.1.1 10 track 1

!
ciscoasa(config)# show route-map testmap
route-map testmapv4, permit, sequence 10

Match clauses:
Set clauses:

ip next-hop verify-availability 1.1.1.1 10 track 1
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set local-preference
自律システムパスのプリファレンス値を指定するには、ルートマップコンフィギュレーション

モードで set local-preferenceコマンドを使用します。エントリを削除するには、このコマンド
の no形式を使用します。

set local-preference number-value
no set local-preference number-value

構文の説明 プリファレンス値。0～4294967295の整数。number-value

コマンドデフォルト プリファレンス値は 100です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応ルートマップ

コンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.2(1)

使用上のガイドライン プリファレンスは、ローカル自律システム内のすべてのルータにのみ送信されます。

あるルーティングプロトコルから別のルーティングプロトコルにルートを再配布する条件を

定義するには、route-mapグローバルコンフィギュレーションコマンドと、matchおよび set
route-mapコンフィギュレーションコマンドを使用します。route-mapコマンドごとに、それ
に関連した matchおよび setコマンドのリストがあります。matchコマンドは、一致基準（現
在の route-mapコマンドで再配布が許可される条件）を指定します。setコマンドは、set処理
（matchコマンドによって強制される基準が満たされた場合に実行される特定の再配布アク
ション）を指定します。no route-mapコマンドはルートマップを削除します。

set route-mapコンフィギュレーションコマンドを使用すると、ルートマップのすべての一致基
準が満たされたときに実行される再配布set処理を指定します。すべての一致基準を満たすと、
すべての set処理が実行されます。

bgp default local-preferenceコマンドを使用して、デフォルトのプリファレンス値を変更できま
す。
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例 次に、アクセスリスト 1に含まれるすべてのルートに対して、ローカルプリファレン
スを 100に設定する例を示します。

ciscoasa(config-route-map)# route-map map-preference
ciscoasa(config-route-map)# match as-path 1
ciscoasa(config-route-map)# set local-preference 100
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set metric
ルートマップ内の OSPFおよびその他のダイナミックルーティングプロトコルのルートのメ
トリック値を設定するには、ルートマップコンフィギュレーションモードで set metricコマン
ドを使用します。OSPFおよびその他のダイナミックルーティングプロトコルのメトリック値
をデフォルトに戻すには、このコマンドの no形式を使用します。

set metric metric-value |[ bandwidth delay reliability loading mtu ]
no set metric metric-value |[ bandwidth delay reliability loading mtu ]

構文の説明 ルートの EIGRP帯域幅（kbps）。有効値の範囲は、0～ 4294967295です。帯域幅

EIGRPルート遅延（10マイクロ秒単位）。有効値の範囲は、0～ 4294967295で
す。

delay

0～ 255の数値で表される、ルートの有効な EIGRP帯域幅。値 255は、100%の
ロードを意味します。

loading

数値で表される、OSPFおよびその他のダイナミックルーティングプロトコル
（EIGRP以外）のルートのメトリック値。有効値の範囲は、0～ 4294967295で
す。

metric-value

EIGRPのルートの最小MTUサイズ（バイト単位）。有効値の範囲は、0～
4294967295です。

mtu

0～ 255の数値で表される、EIGRPのパケット伝送の成功確率。値 255は 100 %
の信頼性を意味し、0は信頼性がないことを意味します。

信頼性

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応ルートマップ

コンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)
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変更内容リリー

ス

ルートマップでEIGRPをサポートするために、bandwidth、delay、reliability、loading、
および mtu引数が追加されました。

8.2(5)

マルチコンテキストモードのサポートが追加されました。9.0(1)

使用上のガイドライン no set metricコマンドを使用すると、OSPFおよびその他のダイナミックルーティングプロト
コルのメトリック値をデフォルトに戻すことができます。このコンテキストでは、metric-value
引数は 0～ 4294967295の整数です。

例 次に、OSPFルーティングのルートマップを設定する例を示します。

ciscoasa(config)# route-map maptag1 permit 8
ciscoasa(config-route-map)# set metric 5
ciscoasa(config-route-map)# match metric 5
ciscoasa(config-route-map)# show route-map
route-map maptag1 permit 8
set metric 5
match metric 5

次に、ルートマップ内の EIGRPのメトリック値を設定する例を示します。

ciscoasa(config)# access-list route-out line 1 standard permit 10.1.1.0 255.255.255.0
ciscoasa(config)# route-map rmap permit 10
ciscoasa(config-route-map)# set metric 10000 60 100 1 1500
ciscoasa(config-route-map)# show route-map rmap
route-map rmap, permit, sequence 10
Match clauses:
ip address (access-lists): route-out

Set clauses:
metric 10000 60 100 1 1500

ciscoasa(config-route-map)# show running-config route-map
route-map rmap permit 10
match ip address route-out
set metric 10000 60 100 1 1500

関連コマンド 説明コマンド

指定したいずれかのインターフェイスの外部にネクストホップを持つルー

トを配布します。

match interface

指定したアクセスリストのいずれかによって渡されるネクストホップルー

タアドレスを持つルートを配布します。

match ip
next-hop

あるルーティングプロトコルから別のルーティングプロトコルにルートを

再配布する条件を定義します。

route-map
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set metric-type
OSPFメトリックルートのタイプを指定するには、ルートマップコンフィギュレーションモー
ドで set metric-typeコマンドを使用します。デフォルト設定に戻すには、このコマンドの no形
式を使用します。

set metric-type { type-1 | type-2 }
no set metric-type

構文の説明 指定された自律システムの外部にあるOSPFメトリックルートのタイプを指定します。type-1

指定された自律システムの外部にあるOSPFメトリックルートのタイプを指定します。type-2

コマンドデフォルト デフォルトは、type-2です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応ルートマップ

コンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

マルチコンテキストモードのサポートが追加されました。9.0(1)

例 次に、OSPFルーティングのルートマップを設定する例を示します。

ciscoasa(config)# route-map maptag1 permit 8
ciscoasa(config-route-map)# set metric 5
ciscoasa(config-route-map)# match metric 5
ciscoasa(config-route-map)# set metric-type type-2
ciscoasa(config-route-map)# show route-map
route-map maptag1 permit 8
set metric 5
set metric-type type-2
match metric 5

ciscoasa(config-route-map)# exit
ciscoasa(config)#
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関連コマンド 説明コマンド

指定したいずれかのインターフェイスの外部にネクストホップを持つ、すべ

てのルートを配布します。

match
interface

あるルーティングプロトコルから別のルーティングプロトコルにルートを再

配布する条件を定義します。

route-map

ルートマップの宛先ルーティングプロトコルのメトリック値を指定します。set metric
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set metric-type internal
ネクストホップの内部ゲートウェイプロトコル（IGP）のメトリックと照合するために外部
BGP（eBGP）ネイバーにアドバタイズされたプレフィックスにMulti Exit Discriminator（MED）
を設定するには、ルートマップコンフィギュレーションモードで set metric-type internalコマ
ンドを使用します。デフォルトに戻るには、no形式のコマンドを使用します。

set metric-type internal
no set metric-type internal

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト このコマンドは、デフォルトでディセーブルになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応ルートマップ

コンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.2(1)

使用上のガイドライン このコマンドを指定すると、BGPはルートのネクストホップと関連付けられた IGPメトリッ
クに対応するMED値をアドバタイズします。このコマンドは、生成された内部BGP（iBGP）
生成ルートおよび eBGP生成ルートに適用されます。

このコマンドを使用すると、共通の自律システム内の複数の BGPスピーカーが 1つの特定の
プレフィックスに対して異なるMED値をアドバタイズできます。また、IGPメトリックが変
更された場合、BGPによって 10分ごとにルートが再アドバタイズされることに注意してくだ
さい。

あるルーティングプロトコルから別のルーティングプロトコルにルートを再配布する条件を

定義するには、route-mapグローバルコンフィギュレーションコマンドと、matchおよび set
route-mapコンフィギュレーションコマンドを使用します。route-mapコマンドごとに、それに
関連したmatchおよび setコマンドのリストがあります。matchコマンドは、一致基準（現在の
route-mapコマンドで再配布が許可される条件）を指定します。setコマンドは、set処理（match
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コマンドによって強制される基準が満たされた場合に実行される特定の再配布アクション）を

指定します。no route-mapコマンドはルートマップを削除します。

set route-mapコンフィギュレーションコマンドは、ルートマップのすべての一致基準が満たさ
れたときに実行される再配布 set処理を指定します。すべての一致基準を満たすと、すべての
set処理が実行されます。

このコマンドは、ボーダーゲートウェイプロトコル（BGP）へのルートの再配布ではサポー
トされていません。

（注）

例 次に、ネイバー 172.16.2.3へのすべてのアドバタイズ済みルートのMED値を、ネクス
トホップの対応する IGPメトリックに設定する例を示します。

ciscoasa(config)# router bgp 109
ciscoasa(config-router)# address-family ipv4
ciscoasa(config-router-af)# network 172.16.0.0
ciscoasa(config-router-af)# neighbor 172.16.2.3 remote-as 200
ciscoasa(config-router-af)# neighbor 172.16.2.3 route-map setMED out
ciscoasa(config-route-map)# route-map setMED permit 10
ciscoasa(config-route-map)# match as-path as-path-acl
ciscoasa(config-route-map)# set metric-type internal
ciscoasa(config-route-map)# ip as-path access-list as-path-acl permit .*
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set origin
BGP送信元コードを設定するには、ルートマップコンフィギュレーションモードで set origin
コマンドを使用します。エントリを削除するには、このコマンドの no形式を使用します。

set origin { igp | egp autonomous-system-number | incomplete }
no set origin { igp | egp autonomous-system-number | incomplete }

構文の説明 リモート自律システム番号。この引数の値の範囲は、1～ 65535の
有効な自律システム番号です。

autonomous-system-number

外部ゲートウェイプロトコル（EGP）のローカルシステム。egp

内部ゲートウェイプロトコル（IGP）のリモートシステム。igp

不明な継承。incomplete

コマンドデフォルト ルートの起点は、メイン IPルーティングテーブルのルートのパス情報に基づいています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応ルートマップ

コンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.2(1)

使用上のガイドライン ルートの起点を設定する場合は、match句を使用する必要があります（「permit everything」リ
ストを指している場合でも）。ルートをBGPに再配布するときの特定の起点を設定するには、
このコマンドを使用します。ルートが再配布されると、通常、起点は incompleteとして記録さ
れ、BGPテーブルでは ?で示されます。

あるルーティングプロトコルから別のルーティングプロトコルにルートを再配布する条件を

定義するには、route-mapグローバルコンフィギュレーションコマンドと、matchおよび set
ルートマップコンフィギュレーションコマンドを使用します。route-mapコマンドごとに、そ
れに関連したmatchおよび setコマンドのリストがあります。matchコマンドは、一致基準（現
在の route-mapコマンドで再配布が許可される条件）を指定します。setコマンドは、set処理
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（matchコマンドによって強制される基準が満たされた場合に実行される特定の再配布アクショ
ン）を指定します。no route-mapコマンドはルートマップを削除します。

set route-mapコンフィギュレーションコマンドを使用すると、ルートマップのすべての一致基
準を満たした場合に実行する再配布 set処理を指定します。すべての一致基準を満たすと、す
べての set処理が実行されます。

例 次に、ルートマップを IGPに送信するルートの発信を設定する例を示します。

ciscoasa(config-route-map)# route-map set_origin
ciscoasa(config-route-map)# match as-path 10
ciscoasa(config-route-map)# set origin igp
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set pfs
IPsecプロファイルにPFSグループを指定するには、IPsecプロファイルコンフィギュレーショ
ンモードで set pfsコマンドを使用します。PFSグループを削除するには、このコマンドの no
形式を使用します。

set pfs Diffie-Hellmanグループ [ group14 ]
no set pfs Diffie-Hellmanグループ [ group14 ]

構文の説明 Diffie-Hellman group (dh group)の名前を指定します。Diffie-Hellman
group

IPsecで新しい Diffie-Hellman交換を実行するときに、2048ビットの
Diffie-Hellmanプライムモジュラスグループを使用することを指定しま
す。

group14

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表は、このコマンドを入力できるモードを示しています。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—• ×•対応• ×•対応IPsecプロファ
イル設定

コマンド履歴 変更内容リリー

ス

group31コマンドオプションのサポートが追加されました。9.16(1)

group2および group5コマンドオプションのサポートが削除されました。9.15(1)

グループ 14のサポートが追加されました。group2および group5コマンドオプショ
ンは廃止され、以降のリリースで削除されます。

9.13(1)

このコマンドが追加されました。9.7(1)

例 次に、group14を pfsとして設定する例を示します。

ciscoasa(config)# crypto ipsec profile VTIipsec
ciscoasa(config-ipsec-profile)# set pfs group14
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関連コマンド 説明コマンド

新しい IPsecプロファイルを作成します。crypto ipsec profile

VTIトンネルインターフェイスをレスポンダ専用モードに設定
します。

responder-only

IKEv1変換セットを IPsecプロファイル設定に使用するように
指定します。

set ikev1 transform-set

IPsecプロファイル設定でのセキュリティアソシエーションの
期間を指定します。これは、キロバイト単位か秒単位、または

その両方で指定します。

set security-association lifetime

VTIトンネル接続の開始時に使用する証明書を定義するトラス
トポイントを指定します。

set trustpoint
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set security-association lifetime
IPsecプロファイル設定でセキュリティアソシエーションの期間を指定するには、IPsecプロ
ファイルコンフィギュレーションモードで set security-association lifetime コマンドを使用し
ます。これは、キロバイト単位か秒単位、またはその両方で指定します。セキュリティアソシ

エーションのライフタイム設定を削除するには、このコマンドの no 形式を使用します。

set security-association lifetime { seconds number | kilobytes { number | unlimited } }
no set security-association lifetime { seconds number | kilobytes { number | unlimited } }

構文の説明 所定のセキュリティアソシエーションの有効期限が切れるまでに、その

セキュリティアソシエーションを使用してピア間を通過できるトラフィッ

クの量を KB単位で指定します。指定できる範囲は 10～ 2147483647 KB
です。グローバルデフォルトは 4,608,000キロバイトです。

この設定は、リモートアクセス VPN接続には適用されません。サイト
間 VPNのみに適用されます。

kilobytes { number
| unlimited }

セキュリティアソシエーションの有効期限が切れるまでの存続時間（秒

数）を指定します。指定できる範囲は 120～ 214783647秒です。グロー
バルのデフォルトは 28,800秒（8時間）です。

この設定は、リモートアクセスとサイト間VPNの両方に適用されます。

seconds number

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表は、このコマンドを入力できるモードを示しています。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—• ×•対応• ×•対応IPsecプロファ
イル設定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.7(1)

使用上のガイドライン クリプトマップのセキュリティアソシエーションは、グローバルライフタイムに基づいてネ

ゴシエートされます。
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IPsecセキュリティアソシエーションでは、共有秘密キーが使用されます。これらのキーとセ
キュリティアソシエーションは、両方同時にタイムアウトになります。

特定のクリプトマップエントリでライフタイム値が設定されている場合、ASAは、セキュリ
ティアソシエーションのネゴシエート時に新しいセキュリティアソシエーションを要求する

ときに、ピアへの要求でクリプトマップライフタイム値を指定し、これらの値を新しいセキュ

リティアソシエーションのライフタイムとして使用します。ASAは、ピアからネゴシエーショ
ン要求を受信すると、ピアが指定するライフタイム値またはローカルに設定されたライフタイ

ム値のうち、小さい方を新しいセキュリティアソシエーションのライフタイムとして使用しま

す。

サイト間 VPN接続の場合、「時間指定」と「トラフィック量」の 2つのライフタイムがあり
ます。これらのライフタイムのいずれかに最初に到達すると、セキュリティアソシエーション

が期限切れになります。リモートアクセス VPNセッションでは、指定時刻ライフタイムのみ
が適用されます。

ASAでは、クリプトマップ、ダイナミックマップ、および IPsec設定を動作中に変更できま
す。設定を変更する場合、変更によって影響を受ける接続のみが ASAによって停止させられ
ます。たとえば、アクセスリスト内のエントリを削除して、クリプトマップに関連付けられ

た既存のアクセスリストを変更した場合、関連する接続だけがダウンします。アクセスリス

ト内の他のエントリに基づく接続は、影響を受けません。

（注）

例 次に、セキュリティアソシエーションの有効期間の値を設定する例を示します。

ciscoasa(config)# crypto ipsec profile VTIipsec
ciscoasa(config-ipsec-profile)# set security-association lifetime seconds 120 kilobytes
10000

関連コマンド 説明コマンド

新しい IPsecプロファイルを作成します。crypto ipsec profile

VTIトンネルインターフェイスをレスポンダ専用モードに設定しま
す。

responder-only

IKEv1変換セットを IPsecプロファイル設定に使用するように指定し
ます。

set ikev1 transform-set

PFSグループを IPsecプロファイル設定に使用するように指定しま
す。

set pfs

VTIトンネル接続の開始時に使用する証明書を定義するトラストポ
イントを指定します。

set trustpoint
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set trustpoint
VTIトンネル接続の開始時に使用する証明書を定義するトラストポイントを指定するには、
IPsecプロファイルコンフィギュレーションモードで set trustpointコマンドを使用します。ト
ラストポイントの設定を削除するには、このコマンドの no形式を使用します。

set trustpoint name chain
no set trustpoint name chain

構文の説明 トラストポイントの名前を指定します。name

証明書チェーンの送信を有効にします。chain

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表は、このコマンドを入力できるモードを示しています。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—• ×•対応• ×•対応IPsecプロファ
イル設定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.8(1)

例 次に、セキュリティアソシエーションの有効期間の値を設定する例を示します。

ciscoasa(config)# crypto ipsec profile VTIipsec
ciscoasa(config-ipsec-profile)# set trustpoint TPVTI chain

関連コマンド 説明コマンド

新しい IPsecプロファイルを作成します。crypto ipsec profile

VTIトンネルインターフェイスをレスポンダ専用モードに設定します。responder-only

IKEv1変換セットを IPsecプロファイル設定に使用するように指定しま
す。

set ikev1
transform-set
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説明コマンド

PFSグループを IPsecプロファイル設定に使用するように指定します。set pfs
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setup
対話形式のプロンプトを使用してASAの最小限度のコンフィギュレーションを設定するには、
グローバルコンフィギュレーションモードで setupコマンドを入力します。

setup

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

ASA5510以降のルーテッドモードでは、設定されたインターフェイスは、「inside」
インターフェイスではなく管理スロット/ポートインターフェイスになりました。
ASA 5505の場合、設定されたインターフェイスは「inside」インターフェイスでは
なく VLAN 1インターフェイスです。

8.4(1)

デフォルトコンフィギュレーションプロンプトが変更され、セットアッププロセ

スを終了するための Ctrl + Zがイネーブルになりました。
9.0(1)

使用上のガイドライン フラッシュメモリにスタートアップコンフィギュレーションがない場合は、起動時にセット

アッププロンプトが自動的に表示されます。

setupコマンドによって、ASDM接続を確立するための最小コンフィギュレーションが順を追っ
て示されます。このコマンドは、コンフィギュレーションがないか、コンフィギュレーション

が部分的にしかないユニット向けに設計されたものです。工場出荷時のコンフィギュレーショ

ンをサポートするモデルを使用している場合は、setupコマンドではなく工場出荷時のコンフィ
ギュレーションを使用することを推奨します（デフォルトのコンフィギュレーションに戻すに

は、configure factory-defaultコマンドを使用します）。

setupコマンドには、「management」という名前が付けられたインターフェイスが必要です。
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setupコマンドを入力すると、XREFの情報の入力を求められます。表示されたパラメータに
コンフィギュレーションがすでに存在する場合は、そのコンフィギュレーションが角カッコで

囲まれて表示されるため、その値をデフォルトとして受け入れるか、または新しい値を入力し

てその値を上書きできます。使用可能なプロンプトは、モデルによって異なる場合がありま

す。システムの setupコマンドには、これらのプロンプトのサブセットが含まれています。

表 1 :設定プロンプト

説明プロンプト

yesまたはnoの入力。yesと入力すると、セットアップが続行され
ます。noを入力すると、セットアップが停止し、グローバルコン
フィギュレーションプロンプト（ciscoasa(config)#）が表示されま
す。

Pre-configure Firewall
now through interactive
prompts [yes]?

routedまたはtransparentの入力。
Firewall Mode [Routed]:

イネーブルパスワードを入力します（パスワードは、3文字以上
である必要があります）。

Enable password:

yesまたはnoの入力。
Allow password recovery
[yes]?

このフィールドには何も入力できません。UTC時間がデフォルト
で使用されます。

Clock (UTC):

4桁の年（2005など）を入力します。年の範囲は 1993～ 2035で
す。

Year:

月名の先頭の 3文字（9月の場合は Sepなど）を使用して月を入
力します。

Month:

日付（1～ 31）を入力します。
Day:

時間、分、および秒を24時間形式で入力します。たとえば、午後
8時 54分 44秒の場合は、20:54:44と入力します。

Time:

コマンドラインプロンプトに表示するホスト名を入力します。
Host name:

ASAを稼働するネットワークのドメイン名を入力します。
Domain name:

ASDMにアクセスする必要があるホストの IPアドレスを入力しま
す。

IP address of host
running Device Manager:
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説明プロンプト

yesまたはnoの入力。yesを入力すると、内部インターフェイスが
イネーブルになり、要求されたコンフィギュレーションがフラッ

シュパーティションに書き込まれます。

noを入力すると、セットアッププロンプトが、最初の質問から繰
り返されます。

Pre-configure Firewall now through interactive prompts [yes]?

セットアップを終了する場合は Ctrl + Zを入力し、プロンプトを
繰り返す場合は yesを入力します。

Use this configuration
and save to flash (yes)?

例 次に、setupコマンドを完了する例を示します。

ciscoasa(config)# setup
Pre-configure Firewall now through interactive prompts [yes]? yes

Firewall Mode [Routed]: routed
Enable password [<use current password>]: writer
Allow password recovery [yes]? yes
Clock (UTC):

Year: 2005
Month: Nov
Day: 15
Time: 10:0:0

Inside IP address: 192.168.1.1
Inside network mask: 255.255.255.0
Host name: tech_pubs
Domain name: example.com
IP address of host running Device Manager: 10.1.1.1
The following configuration will be used:
Enable password: writer
Allow password recovery: yes
Clock (UTC): 20:54:44 Sep 17 2005
Firewall Mode: Routed
Inside IP address: 192.168.1.1
Inside network mask: 255.255.255.0
Host name: tech_pubs
Domain name: example.com
IP address of host running Device Manager: 10.1.1.1
Use this configuration and write to flash? yes

関連コマンド 説明コマンド

デフォルトのコンフィギュレーションに戻します。configure
factory-default
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set weight
ルーティングテーブルの BGP重みを指定するには、ルートマップコンフィギュレーション
モードで set weightコマンドを使用します。エントリを削除するには、このコマンドの no形式
を使用します。

set weight number
no set weight number

構文の説明 重み値。0～65535の範囲の整数に設定できます。number

コマンドデフォルト 重みは指定のルートマップによって変更されません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応ルートマップ

コンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.2(1)

使用上のガイドライン 実行された重みは、最初に一致した自律システム（AS）パスに基づいています。自律システ
ムパスが一致したときに表示された重みは、グローバルな neighborコマンドによって割り当
てられた重みを無効にします。つまり、set weight route-mapコンフィギュレーションコマンド
で割り当てられた重みは、neighbor weightコマンドを使用して割り当てられた重みを無効にし
ます。

例 次に、自律システムパスアクセスリストと一致するルートのBGP重みを 200に設定す
る例を示します。

ciscoasa(config-route-map)# route-map set-weight
ciscoasa(config-route-map)# match as-path as_path_acl
iscoasa(config-route-map)# set weight 200
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sfr
ASA FirePOWERモジュールにトラフィックをリダイレクトするには、クラスコンフィギュ
レーションモードで sfr コマンドを使用します。リダイレクトを削除するには、このコマン
ドの no 形式を使用します。

sfr { fail-close | fail-open } [ monitor-only ]
no sfr { fail-close | fail-open } [ monitor-only ]

構文の説明 モジュールが使用できない場合にトラフィックをブロックするように ASAを
設定します。

fail-close

モジュールが使用できない場合に、ASAポリシーのみを適用してトラフィッ
クの通過を許可するように ASAを設定します。

fail-open

トラフィックの読み取り専用コピーをモジュールに送信します（パッシブモー

ド）。キーワードを指定しない場合、トラフィックはインラインモードで送

信されます。

monitor-only

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応クラスコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.2(1)

使用上のガイドライン クラスコンフィギュレーションモードにアクセスするには、policy-mapコマンドを入力しま
す。

ASAで sfr コマンドを設定する前後に、Secure Firewall Management Center（旧 Firepower
Management Center）を使用してモジュールでセキュリティポリシーを設定します。

sfr コマンドを設定するには、まず class-map コマンド、 policy-map コマンド、および class
コマンドを設定する必要があります。
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トラフィックフロー

ASA FirePOWERモジュールは、ASAとは別のアプリケーションとして実行します。ただし、
AIP SSM/SSCはASAのトラフィックフローに統合されます。ASAでトラフィックのクラスの
sfrコマンドを適用すると、トラフィックは次のように ASAとモジュールを通過します。

1.トラフィックが ASAに入ります。

2.着信 VPNトラフィックが復号化されます。

3.ファイアウォールポリシーが適用されます。

4.バックプレーンを介して ASA FirePOWERモジュールにトラフィックが送信されます。

5.モジュールはそのセキュリティポリシーをトラフィックに適用し、適切なアクションを実行
します。

6.インラインモードでは、有効なトラフィックがバックプレーンを介して ASAに返送されま
す。ASA FirePOWERモジュールがセキュリティポリシーに従ってトラフィックをブロックす
ることがあり、そのトラフィックは渡されません。パッシブモードではトラフィックが戻され

ず、モジュールはトラフィックをブロックできません。

7.発信 VPNトラフィックが暗号化されます。

8.トラフィックが ASAを出ます。

ASAの機能との互換性

ASAには、HTTPインスペクションを含む、多数の高度なアプリケーションインスペクション
機能があります。ただし、ASA FirePOWERモジュールにはASAよりも高度なHTTPインスペ
クション機能があり、その他のアプリケーションについても機能が追加されています。たとえ

ば、アプリケーション使用状況のモニタリングと制御です。

ASA FirePOWERモジュールの機能を最大限に活用するには、ASA FirePOWERモジュールに送
信するトラフィックに関する次のガイドラインを参照してください。

HTTPトラフィックに対して ASAインスペクションを設定しないでください。

•クラウドWebセキュリティ（ScanSafe）インスペクションを設定しないでください。ASA
FirePOWERインスペクションとクラウドWebセキュリティのインスペクションの両方を
同じトラフィックに設定すると、ASAではASA FirePOWERインスペクションのみが実行
されます。

• ASA上の他のアプリケーションインスペクションは ASA FirePOWERモジュールと互換
性があり、これにはデフォルトインスペクションも含まれます。

• Mobile User Security（MUS）サーバーを有効にしないでください。このサーバーは、ASA
FirePOWERモジュールとの互換性がありません。

•フェールオーバーをイネーブルにしている場合、ASAがフェールオーバーすると、既存の
ASA FirePOWERフローは新しい ASAに転送されます。新しい ASAの ASA FirePOWER
モジュールが、その転送の時点からトラフィックの検査を開始します。古いインスペク

ションのステートは転送されません。
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モニター専用モード

モニター専用モードのトラフィックフローは、インラインモードのトラフィックフローと同

じです。ただし、ASA FirePOWERモジュールではトラフィックをASAに戻さない点のみが異
なります。代わりに、モジュールはトラフィックにセキュリティポリシーを適用し、インライ

ンモードで動作していたらどのようになっていたかをユーザーに通知します。たとえば、トラ

フィックが「ドロップされていたことが予想される」とマークされる場合があります。この情

報をトラフィック分析に使用し、インラインモードが望ましいかどうかを判断するのに役立て

ることができます。

ASA上でモニター専用モードと通常のインラインモードの両方を同時に設定することはできま
せん。セキュリティポリシーの 1つのタイプのみが許可されます。マルチコンテキストモー
ドでは、一部のコンテキストに対してモニター専用モードを設定し、残りのコンテキストに対

して通常のインラインモードを設定することはできません。

（注）

例 次に、すべての HTTPトラフィックを ASA FirePOWERモジュールに迂回させ、何ら
かの理由でモジュールで障害が発生した場合にはすべてのHTTPトラフィックをブロッ
クする例を示します。

ciscoasa(config)# access-list ASASFR permit tcp any any eq port 80
ciscoasa(config)# class-map my-sfr-class
ciscoasa(config-cmap)# match access-list ASASFR
ciscoasa(config-cmap)# policy-map my-sfr-policy
ciscoasa(config-pmap)# class my-sfr-class
ciscoasa(config-pmap-c)# sfr fail-close
ciscoasa(config-pmap-c)# service-policy my-cx-policy global

次の例では、10.1.1.0ネットワークと10.2.1.0ネットワーク宛てのすべての IPトラフィッ
クが ASA FirePOWERモジュールに誘導され、何らかの理由でモジュールに障害が発
生した場合は、すべてのトラフィックの通過が許可されます。

ciscoasa(config)# access-list my-sfr-acl permit ip any 10.1.1.0 255.255.255.0
ciscoasa(config)# access-list my-sfr-acl2 permit ip any 10.2.1.0 255.255.255.0
ciscoasa(config)# class-map my-sfr-class
ciscoasa(config-cmap)# match access-list my-sfr-acl
ciscoasa(config)# class-map my-sfr-class2
ciscoasa(config-cmap)# match access-list my-sfr-acl2
ciscoasa(config-cmap)# policy-map my-sfr-policy
ciscoasa(config-pmap)# class my-sfr-class
ciscoasa(config-pmap-c)# sfr fail-open
ciscoasa(config-pmap)# class my-sfr-class2
ciscoasa(config-pmap-c)# sfr fail-open
ciscoasa(config-pmap-c)# service-policy my-sfr-policy interface outside

関連コマンド 説明コマンド

トラフィック分類に使用するクラスマップを指定します。class
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説明コマンド

ポリシーマップ用にトラフィックを識別します。class-map

ASA CXモジュールにトラフィックをリダイレクトしま
す。

cxsc

モジュールをリロードします。hw-module module reload

リセットを実行してから、モジュールをリロードします。hw-module module reset

モジュールをシャットダウンします。hw-module module shutdown

ポリシーを設定します。これは、1つのトラフィッククラ
スと 1つ以上のアクションのアソシエーションです。

policy-map

トラフィックをASA FirePOWERモジュールに送信するた
めに作成された NPルールを表示します。

show asp table classify domain sfr

モジュールのステータスを表示します。show module

現在のポリシーマップ コンフィギュレーションをすべて

表示します。

show running-config policy-map

サービスポリシーの統計情報を表示します。show service-policy

ソフトウェアモジュールをリロードします。sw-module module sfr reload

ソフトウェアモジュールをリセットします。sw-module module sfr reset

ソフトウェアモジュールブートイメージをインストール

します。

sw-module module sfr recover

ソフトウェアモジュールをシャットダウンします。sw-module module sfr shutdown
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shape
QoSトラフィックシェーピングをイネーブルにするには、クラスコンフィギュレーションモー
ドで shapeコマンドを使用します。ASAなどの、ファストイーサネットを使用してパケット
を高速に送信するデバイスが存在し、そのデバイスがケーブルモデムなどの低速デバイスに接

続されている場合、ケーブルモデムがボトルネックとなり、ケーブルモデムでパケットが頻繁

にドロップされます。さまざまな回線速度を持つネットワークを管理するために、低い固定

レートでパケットを送信するように ASAを設定できます。これをトラフィックシェーピング
と呼びます。この設定を削除するには、このコマンドの no 形式を使用します。

トラフィックシェーピングは、ASA 5505、5510、5520、5540、および 5550のみでサポートさ
れます。（ASA 5500-Xなどの）マルチコアモデルでは、シェーピングをサポートしていませ
ん。

（注）

shape average rate [ burst_size ]
no shape average rate [ burst_size ]

構文の説明 一定期間におけるトラフィックの平均レート（ビット/秒）を64000～154400000
の範囲で設定します。8000の倍数の値を指定します。期間の計算方法の詳細に
ついては、「使用上のガイドライン」の項を参照してください。

average rate

一定期間において送信可能な平均バーストサイズ（ビット単位）を 2048～
154400000の範囲で設定します。128の倍数の値を指定します。burst_sizeを指
定しない場合、デフォルト値は指定した平均レートでの 4ミリ秒のトラフィッ
クに相当する値になります。たとえば、平均レートが 1000000ビット/秒の場
合、4ミリ秒では 1000000 * 4/1000 = 4000になります。

burst_size

コマンドデフォルト burst_sizeを指定しない場合、デフォルト値は指定した平均レートでの 4ミリ秒のトラフィッ
クに相当する値になります。たとえば、平均レートが 1000000ビット/秒の場合、4ミリ秒では
1000000 * 4/1000 = 4000になります。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応クラスコン

フィギュレー

ション
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コマンド履歴 変更内容リリース

このコマンドが追加されました。7.2(4)/8.0(4)

使用上のガイドライン トラフィックシェーピングをイネーブルにするには、Modular Policy Frameworkを使用します。

1. policy-map： class-default クラスマップに関連付けるアクションを指定します。

a. class class-default：アクションを実行する class-default クラスマップを指定します。

b. shape：トラフィックシェーピングをクラスマップに適用します。

c.（任意） service-policy：シェーピングされたトラフィックのサブセットに対してプライオ
リティキューイングを適用できるように、priorityコマンドを設定した異なるポリシーマップ
を呼び出します。

2. service-policy：ポリシーマップをインターフェイスごとに、またはグローバルに割り当てま
す。

トラフィックシェーピングの概要

トラフィックシェーピングは、デバイスとリンクの速度を一致させることで、ジッタや遅延の

原因になる可能性のあるパケット損失、可変遅延、およびリンク飽和を制御するために使用さ

れます。

•トラフィックシェーピングは、物理インターフェイスのすべての発信トラフィック、また
はASA 5505の場合はVLAN上のすべての発信トラフィックに適用する必要があります。
特定のタイプのトラフィックにはトラフィックシェーピングを設定できません。

•トラフィックシェーピングは、パケットがインターフェイスで送信する準備ができている
場合に実装されます。そのため、レートの計算は、IPSecヘッダーやL2ヘッダーなどの潜
在的なすべてのオーバーヘッドを含む、送信されるパケットの実際のサイズに基づいて実

行されます。

•シェーピングされるトラフィックには、through-the-boxトラフィックと from-the-boxトラ
フィックの両方が含まれます。

•シェープレートの計算は、標準トークンバケットアルゴリズムに基づいて行われます。
トークンバケットサイズは、バーストサイズ値の 2倍です。トークンバケットの詳細に
ついては、CLIコンフィギュレーションガイドを参照してください。

•バースト性のトラフィックが指定されたシェープレートを超えると、パケットはキューに
入れられて、後で送信されます。次に、シェーピングキューのいくつかの特性について説

明します（階層型プライオリティキューイングの詳細については、priorityコマンドを参
照してください）。

•キューのサイズは、シェープレートに基づいて計算されます。キューは、1500バイトの
パケットとして 200ミリ秒に相当するシェープレートトラフィックを保持できます。最
小キューサイズは 64です。

•キューの制限に達すると、パケットはキューの末尾からドロップされます。
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• OSPF Helloパケットなどの一部の重要なキープアライブパケットは、ドロップされませ
ん。

•時間間隔は、time_interval = burst_size / average_rateによって求められます。時間間隔が
長くなるほど、シェープトラフィックのバースト性は高くなり、リンクのアイドル状態が

長くなる可能性があります。この効果は、次のような誇張した例を使うとよく理解できま

す。

平均レート = 1000000

バーストサイズ = 1000000

この例では、時間間隔は 1秒であり、これは、100 Mbpsの FEリンクでは 1 Mbpsのトラフィッ
クを時間間隔 1秒の最初の 10ミリ秒内にバースト送信できることを意味し、残りの 990ミリ
秒間はアイドル状態になって、次の時間間隔になるまでパケットを送信できません。したがっ

て、音声トラフィックのように遅延が問題になるトラフィックがある場合は、バーストサイズ

を平均レートと比較して小さくし、時間間隔を短くする必要があります。

QoS機能の相互作用のしくみ

ASAで必要な場合は、個々の QoS機能を単独で設定できます。ただし、普通は、たとえば一
部のトラフィックを優先させて、他のトラフィックによって帯域幅の問題が発生しないように

するために、複数の QoS機能を ASAに設定します。

次に、インターフェイスごとにサポートされる機能の組み合わせを示します。

•標準プライオリティキューイング（特定のトラフィックについて）+ポリシング（その他
のトラフィックについて）

同じトラフィックのセットに対して、プライオリティキューイングとポリシングを両方設定す

ることはできません。

•トラフィックシェーピング（1つのインターフェイス上のすべてのトラフィック）+階層
型プライオリティキューイング（トラフィックのサブセット）。

同じインターフェイスに対して、トラフィックシェーピングと標準プライオリティキューイ

ングを設定することはできません。階層型プライオリティキューイングのみを設定できます。

たとえば、グローバルポリシーに標準プライオリティキューイングを設定して、特定のイン

ターフェイスにトラフィックシェーピングを設定する場合、最後に設定した機能は拒否されま

す。これは、グローバルポリシーがインターフェイスポリシーと重複するためです。

通常、トラフィックシェーピングをイネーブルにした場合、同じトラフィックに対してはポリ

シングをイネーブルにしません。ただし、このような設定は ASAでは制限されていません。

例 次の例では、外部インターフェイスのすべてのトラフィックでトラフィックシェーピ

ングをイネーブルにして、DSCPビットが efに設定された VPN tunnel-grp1内のトラ
フィックにプライオリティを付けます。

ciscoasa
(config)#
class-map TG1-voice
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ciscoasa
(config-cmap)#
match tunnel-group tunnel-grp1
ciscoasa
(config-cmap)#
match dscp ef
ciscoasa(config)# policy-map priority-sub-policy
ciscoasa(config-pmap)# class

TG1-voice
ciscoasa(config-pmap-c)# priority
ciscoasa(config-pmap-c)# policy-map shape_policy
ciscoasa(config-pmap)# class

class-default
ciscoasa(config-pmap-c)# shape
ciscoasa(config-pmap-c)# service-policy priority-sub-policy
ciscoasa
(config-pmap-c)#
service-policy shape_policy
interface outside

関連コマンド 説明コマンド

ポリシーマップ内でアクションを実行するクラスマップを指定

します。

class

QoSポリシングをイネーブルにします。police

サービスポリシーのトラフィックに適用するアクションを指定

します。

policy-map

QoSプライオリティキューイングを有効にします。priority

階層型ポリシーマップを適用します。service-policy（クラス）

サービスポリシーをインターフェイスに適用します。service-policy（グローバル）

QoS統計情報を表示します。show service-policy
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share-ratio
マッピングアドレスおよびポート（MAP）ドメイン内の基本マッピングルールでポートルール
のポート数を決定するポート比率を設定するには、MAPドメインの基本マッピングルールコ
ンフィギュレーションモードで share-ratioコマンドを使用します。比率を削除するには、こ
のコマンドの no形式を使用します。

share-rationumber
no share-ratio number

構文の説明 プール内に存在する必要があるポートの数。ポート数は1～65536の範囲内とし、2の
累乗にする必要があります（1、2、4、8など）。

number

コマンドデフォルト デフォルト設定はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応MAPドメイン
の基本マッピ

ングルールコ

ンフィギュ

レーション

モード。

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。9.13(1)

使用上のガイドライン 基本マッピングルールの start-portコマンドおよび share-ratioコマンドによって、MAPドメ
イン内のアドレス変換に使用されるプールの開始ポートとポート数が決まります。

例 次の例では、1という名前のMAP-Tドメインを作成して、ドメインの変換ルールを設
定しています。

ciscoasa(config)# map-domain 1

ciscoasa(config-map-domain)# default-mapping-rule 2001:DB8:CAFE:CAFE::/64
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ciscoasa(config-map-domain)# basic-mapping-rule

ciscoasa(config-map-domain-bmr)# ipv4-prefix 192.168.3.0 255.255.255.0

ciscoasa(config-map-domain-bmr)# ipv6-prefix 2001:cafe:cafe:1::/64

ciscoasa(config-map-domain-bmr)# start-port 1024

ciscoasa(config-map-domain-bmr)# share-ratio 16

関連コマンド 説明コマンド

MAPドメインの基本マッピングルールを設定します。basic-mapping-rule

MAPドメインのデフォルトマッピングルールを設定します。default-mapping-rule

MAPドメインの基本マッピングルールの IPv4プレフィックスを設定し
ます。

ipv4-prefix

MAPドメインの基本マッピングルールの IPv6プレフィックスを設定し
ます。

ipv6-prefix

マッピングアドレスおよびポート（MAP）ドメインを設定します。map-domain

MAPドメインの基本マッピングルールのポート数を設定します。share-ratio

マッピングアドレスおよびポート（MAP）ドメインに関する情報を表
示します。

show map-domain

MAPドメインの基本マッピングルールの開始ポートを設定します。start-port
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show aa～ show asr

• show aaa kerberos（192ページ）
• show aaa local user（194ページ）
• show aaa login-history（196ページ）
• show aaa sdi node-secrets（198ページ）
• show aaa-server（199ページ）
• show access-list（203ページ）
• show activation-key（209ページ）
• show ad-groups（221ページ）
• show admin-context（224ページ）
• show alarm settings（225ページ）
• show arp（227ページ）
• show arp-inspection（229ページ）
• show arp rate-limit（231ページ）
• show arp statistics（232ページ）
• show arp vtep-mapping（234ページ）
• show asdm history（237ページ）
• show asdm image（243ページ）
• show asdm log_sessions（244ページ）
• show asdm sessions（246ページ）
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show aaa kerberos
Kerberosサービス情報を表示するには、特権 EXECモードで show aaa kerberosコマンドを使
用します。

show aaa kerberos [ username user ]| keytab ]

構文の説明 Kerberosキータブファイルに関する情報を表示します。keytab

指定されたユーザーのチケットを表示します。usernameユーザー

コマンドデフォルト キーワードを指定しない場合、すべてのユーザーのチケットが表示されます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応特権 EXEC

使用上のガイドライン ASAにキャッシュされたすべての Kerberosチケットを表示するには、キーワードを指定せず
に show aaa kerberosコマンドを使用します。特定のユーザーの Kerberosチケットを表示する
には、usernameキーワードを追加します。キータブファイルに関する情報を表示するには、
keytabキーワードを使用する必要があります。

例 次に、show aaa kerberosコマンドの使用例を示します。

ciscoasa
(config)# show aaa kerberos
Default Principal Valid Starting Expires Service Principalkcduser@example.com

06/29/10 17:33:00 06/30/10 17:33:00
asa$/mycompany.com@example.comkcduser@example.com 06/29/10 17:33:00 06/30/10
17:33:00 http/owa.mycompany.com@example.com

次に、Kerberosキータブファイルに関する情報を表示する例を示します。

ciscoasa# show aaa kerberos keytab

Principal: host/asa2@BXB-WIN2016.EXAMPLE.COM
Key version: 10
Key type: arcfour (23)
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関連コマンド 説明コマンド

Kerberosキー発行局（KDC）からエクスポートした Kerberos
キータブファイルをインポートします。

aaa kerberos import-keytab

キャッシュされた Kerberosチケットをクリアします。clear aaa kerberos

AAAサーバーの設定を表示します。show running-config aaa-server
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show aaa local user
現在ロックされているユーザー名のリストを表示するか、またはユーザー名の詳細を表示する

には、グローバルコンフィギュレーションモードで aaa local userコマンドを使用します。

show aaa local user [ locked ]

構文の説明 （任意）現在ロックされているユーザー名のリストを表示します。locked

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

ExpiredとNew-Userの列を追加しました。9.17(1)

使用上のガイドライン オプションのキーワード lockedを省略すると、ASAによって、すべての AAAローカルユー
ザーの失敗試行およびロックアウトステータスの詳細が表示されます。

このコマンドは、ロックアウトされているユーザーのステータスだけに影響します。

ユーザーは 10分後にロックが解除されます。ただし、再度ログインに成功するまでは、この
コマンドの出力には、10分以上経過してもユーザーがロックされていると表示されます。

例 次に、show aaaコマンドを使用して、すべてのユーザー名のロックアウトステータス
を表示する例を示します。

次に、制限を 5回に設定した後に show aaa local userコマンドを使用して、すべての
AAAローカルユーザーの失敗した認証試行回数およびロックアウトステータスの詳細
を表示する例を示します。

ciscoasa(config)# aaa local authentication attempts max-fail 5

Cisco Secure Firewall ASAシリーズコマンドリファレンス、Sコマンド
194

show aa～ show asr
show aaa local user



ciscoasa(config)# show aaa local user
Lock-time Failed-attempts Expired New-User Locked User

- 6 N N Y cas
- 2 N Y N sam
- 1 N Y N dean
- 4 N N N admin

ciscoasa(config)#

次に、制限を 5回に設定した後に lockoutキーワードを指定して show aaa local userコ
マンドを使用し、ロックアウトされている AAAローカルユーザーのみの失敗した認
証試行回数およびロックアウトステータスの詳細を表示する例を示します。

ciscoasa(config)# aaa local authentication attempts max-fail 5
ciscoasa(config)# show aaa local user
Lock-time Failed-attempts Expired New-User Locked User

- 6 N N Y cas
ciscoasa(config)#

関連コマンド 説明コマンド

ユーザーが何回誤ったパスワードを入力するとロックアウ

トされるかを示す最大回数を設定します。

aaa local authentication attempts
max-fail

ロックアウトステータスを変更しないで、失敗試行回数を

0にリセットします。
clear aaa local user fail-attempts

指定したユーザーまたはすべてのユーザーのロックアウト

ステータスをクリアして、それらのユーザーの失敗試行カ

ウンタを 0に設定します。

clear aaa local user lockout
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show aaa login-history
ログイン履歴を表示するには、特権 EXECモードで show aaa login-history コマンドを使用し
ます。

show aaa login-history [ user name ]

構文の説明 （オプション）特定のユーザーのログイン履歴を指定します。user name

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応特権 EXEC

使用上のガイドライン デフォルトでは、1つ以上の CLI管理方式（SSH、Telnet、シリアルコンソール）でローカル
AAA認証をイネーブルにした場合、ASAはローカルデータベースのユーザー名または AAA
サーバーからのユーザー名を保存します。ログイン履歴を表示するには、 showaaa login-history
コマンドを使用します。履歴存続期間を設定するには、 aaa authentication login-history コマ
ンドを参照してください。

ASDMのログインは履歴に保存されません。

ログイン履歴はユニット（装置）ごとに保存されます。フェールオーバーおよびクラスタリン

グ環境では、各ユニットが自身のログイン履歴のみを保持します。

ログインの履歴データは、リロードされると保持されなくなります。

例 次に、ログイン履歴を表示する例を示します。

ciscoasa(config)# show aaa login-history
Login history for user: cisco
Logins in last 1 days: 45
Last successful login: 14:07:28 UTC Aug 21 2018 from
10.86.190.50
Failures since last login: 0
Last failed login: None
Privilege level: 14
Privilege level changed from 11 to 14 at: 14:07:30 UTC Aug 21 2018
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関連コマンド 説明コマンド

ローカル username のログイン履歴を保存します。aaa authentication login-history

直前の username パスワードを保存します。ユーザーはこ
のコマンドを設定できません。

password-history

username パスワードの再利用を禁止します。password-policy reuse-interval

username の名前と一致するパスワードを禁止します。password-policy username-check

ローカル username のログイン履歴を表示します。show aaa login-history

ローカルユーザーを設定します。username
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show aaa sdi node-secrets
システムにインストールされているSDIノードシークレットファイルに関する情報を表示する
には、特権 EXECモードで show aaa sdi node-secrets コマンドを使用します。

show aaa sdi node-secrets

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応特権 EXEC

使用上のガイドライン show aaa sdi node-secretsコマンドを使用すると、ノードシークレットファイルがシステムにイ
ンストールされている RSA SecurIDサーバーのリストが表示されます。ノードシークレット
ファイルは RSA Authentication Managerからエクスポートされ、 aaa sdi import-node-secret コ
マンドを使用してシステムにアップロードされます。ノードシークレットファイルを削除する

には、 clear aaa sdi node-secret コマンドを使用します。

例 次に、システムにノードシークレットファイルがインストールされているSecurIDサー
バーを表示する例を示します。

ciscoasa
#
show aaa sdi node-secrets

Last update SecurID server
-------------------- --------------------
15:16:13 Jun 24 2020 rsaam.cisco.com
15:20:07 Jun 24 2020 10.11.12.13
ciscoasa
#

関連コマンド 説明コマンド

RSA Authentication Managerからエクスポートされたノードシーク
レットファイルをインポートします。

aaa sdi import-node-secret

ノードシークレットファイルを削除します。clear aaa sdi node-secret
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show aaa-server
AAAサーバーのAAAサーバー統計情報を表示するには、特権EXECモードで show aaa-server
コマンドを使用します。

show aaa-server [ LOCAL | groupname [ host hostname ]| protocol protocol ]

構文の説明 （任意）ローカルユーザーデータベースの統計情報を表示します。LOCAL

（任意）グループ内のサーバーの統計情報を表示します。groupname

（任意）グループ内の特定のサーバーの統計情報を表示します。host hostname

（オプション）以下からプロトコルを指定して、サーバーの統計情報を

表示します。

• kerberos

• ldap

• nt

• radius

• sdi

• tacacs+

protocol protocol

コマンドデフォルト デフォルトで、すべての AAAサーバー統計情報が表示されます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

http-formプロトコルが追加されました。7.1(1)

aaa-server active コマンドまたは fail コマンドを使用して手動でステータスが変更
されたかどうかがサーバーステータスに表示されるようになりました。

8.0(2)
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例 次に、 show aaa-server コマンドの出力例を示します。

ciscoasa(config)# show aaa-server group1 host 192.68.125.60
Server Group: group1
Server Protocol: RADIUS
Server Address: 192.68.125.60
Server port: 1645
Server status: ACTIVE. Last transaction (success) at 11:10:08 UTC Fri Aug 22
Number of pending requests 20
Average round trip time 4ms
Number of authentication requests 20
Number of authorization requests 0
Number of accounting requests 0
Number of retransmissions 1
Number of accepts 16
Number of rejects 4
Number of challenges 5
Number of malformed responses 0
Number of bad authenticators 0
Number of timeouts 0
Number of unrecognized responses 0

次の表に、 show aaa-serverコマンド出力のフィールドの説明を示します。

説明フィールド

aaa-server コマンドによって指定されたサーバーグループ名。Server Group

aaa-serverコマンドによって指定されたサーバーグループのサーバー
プロトコル。

[サーバープロトコル
（Server Protocol）]

AAAサーバーの IPアドレス。Server Address

ASAおよびAAAサーバーによって使用される通信ポート。RADIUS
認証ポートは、 authentication-port コマンドを使用して指定できま
す。RADIUSアカウンティングポートは、accounting-portコマンド
を使用して指定できます。非 RADIUSサーバーでは、ポートは
server-port コマンドによって設定されます。

Server port
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説明フィールド

サーバーのステータス。次のいずれかの値が表示されます。

• ACTIVE：ASAはこの AAAサーバーと通信します。

• FAILED：ASAはこのAAAサーバーと通信できません。この状
態になったサーバーは、設定されているポリシーに応じて一定

期間この状態のままとなった後、再アクティブ化されます。

ステータスの後に「(admin initiated)」と表示されている場合、この
サーバーは、 aaa-server active コマンドまたは fail コマンドを使
用して手動で障害発生状態にされたか、または再アクティブ化され

ています。

最終トランザクション日時を次の形式で示します。

Last transaction (
{success
| failure
})

at
time
timezone
date

ASAがサーバーと通信したことがない場合は、次のメッセージが表
示されます。

Last transaction at Unknown

Server status

現在進行中の要求数。Number of pending
requests

サーバーとのトランザクションを完了するまでにかかる平均時間。Average round trip time

ASAによって送信された認証要求数。タイムアウト後の再送信は、
この値には含まれません。

Number of authentication
requests

認可要求数。この値は、コマンド認可、コンピュータを通過するト

ラフィック（TACACS+サーバーの場合）の認可、トンネルグルー
プでイネーブルにされたWebVPNおよび IPsec認可機能が原因の認
可要求を指します。タイムアウト後の再送信は、この値には含まれ

ません。

Number of authorization
requests

アカウンティング要求数。タイムアウト後の再送信は、この値には

含まれません。

Number of accounting
requests

内部タイムアウト後にメッセージが再送信された回数。この値は、

Kerberosおよび RADIUSサーバー（UDP）にのみ適用されます。
Number of retransmissions
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説明フィールド

成功した認証要求数。Number of accepts

拒否された要求数。この値には、エラー状態、および実際にクレデ

ンシャルがAAAサーバーから拒否された場合の両方が含まれます。
Number of rejects

最初にユーザー名とパスワードの情報を受信した後に、AAAサー
バーがユーザーに対して追加の情報を要求した回数。

Number of challenges

該当なし。将来的な使用のために予約されています。Number of malformed
responses

次のいずれかが発生した回数。

• RADIUSパケットの「authenticator」ストリングが破損している
（まれなケース）。

• ASAの共有秘密キーとRADIUSサーバーの共有秘密キーが一致
しない。この問題を修正するには、正しいサーバーキーを入力

します。

この値は、RADIUSにのみ適用されます。

Number of bad
authenticators

ASAが、AAAサーバーが応答しない、または動作が不正であるこ
とを検出し、オフラインであると見なした回数。

Number of timeouts

認識できない応答またはサポートしていない応答を ASAが AAA
サーバーから受信した回数。たとえば、サーバーからのRADIUSパ
ケットコードが不明なタイプ（既知の「access-accept」、
「access-reject」、「access-challenge」または「accounting-response」
以外のタイプ）である場合です。通常、これは、サーバーからの

RADIUS応答パケットが破損していることを意味していますが、ま
れなケースです。

Number of unrecognized
responses

関連コマンド 説明コマンド

指定したサーバーグループ内のすべてのサーバー、または

特定のサーバーの統計情報を表示します。

show running-config aaa-server

AAAサーバー統計情報をクリアします。clear aaa-server statistics
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show access-list
アクセスリストのヒットカウンタおよびタイムスタンプ値を表示するには、特権EXECモード
で show access-list コマンドを使用します。

show access-list [ id [ ip_address | brief | numeric ] | element-count ]

構文の説明 （任意）アクセスリスト ID、ヒットカウント、および最終ルールヒットの
タイムスタンプをすべて 16進形式で表示します。

brief

（オプション）既存のアクセスリストの IDのカウンタを表示します。id

（オプション）指定したアクセスリスト内の送信元 IPアドレスまたはホスト
名のカウンタを表示します。

ip_address

（任意）ACL名を指定すると、ポートが名前ではなく数値で表示されます。
たとえば、wwwではなく 80と表示されます。

numeric

（任意）システムで定義されているすべてのアクセスリストのアクセスコン

トロールエントリの総数を表示します。

element-count

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

brief キーワードのサポートが追加されました。8.0(2)

ACLタイムスタンプを表示するための ACE表示パターンが変更されました。8.3(1)

numeric および element-count キーワードが追加されました。9.14(1)

システムコンテキストのサポートが追加され、すべてのコンテキストで設定されて

いるすべてのアクセスリストの要素カウントが表示されるようになりました。さら

に、オブジェクトグループ検索が有効になっている場合、要素カウントの出力にオ

ブジェクトグループの内訳も含まれます。

9.17(1)
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使用上のガイドライン brief キーワードを指定して、アクセスリストヒットカウント、ID、およびタイムスタンプ
情報を 16進形式で表示できます。16進形式で表示されるコンフィギュレーション IDは、3列
に表示され、Syslog 106023および 106100で使用されるものと同じ IDです。

アクセスリストが最近変更された場合、リストは出力から除外されます。この場合は、メッ

セージにそのことが示されます。

出力には、ACLに含まれる要素の数が表示されます。この番号は、必ずしも ACL内のアクセ
スコントロールエントリ (ACE)の数と同じではありません。たとえば、アドレス範囲をもつ
ネットワークオブジェクトを使用する場合、システムは追加の要素を作成することがあります

が、これらの追加要素は出力に含まれません。

（注）

クラスタリングのガイドライン

ASAクラスタリングを使用する場合、トラフィックが単一のユニットにより受信された場合で
も、クラスタリングのダイレクタロジックにより、その他のユニットはACLのヒットカウン
トを示す場合があります。これは予期された動作です。クライアントから直接パケットを受信

しなかったユニットは、所有者要求に応じてクラスタ制御リンクを介して転送されたパケット

を受信することがあるため、ユニットはパケットを受信ユニットに戻す前に ACLをチェック
することがあります。このため、トラフィックがユニットを通過しなかった場合でもACLヒッ
トカウントが増分されます。

例 次に、16進形式で指定されたアクセスポリシー（ヒットカウントがゼロではない
ACE）に関する簡単な情報の例を示します。最初の 2列には、IDが 16進形式で表示
され、3番めの列にはヒットカウントがリストされ、4番めの列には、タイムスタン
プ値が 16進形式で表示されます。ヒットカウントの値は、トラフィックがルールに
ヒットした回数を表します。タイムスタンプ値は、最終ヒットの時刻を報告します。

ヒットカウントがゼロの場合、情報は表示されません。

次に、 show access-list コマンドの出力例を示します。これは、「IN」方向の outside
インターフェイスに適用される、アクセスリスト名「test」を示します。

ciscoasa# show access-list test
access-list test; 3 elements; name hash: 0xcb4257a3
access-list test line 1 extended permit icmp any any (hitcnt=0) 0xb422e9c2
access-list test line 2 extended permit object-group TELNET-SSH object-group S1
object-group D1 0x44ae5901
access-list test line 2 extended permit tcp 100.100.100.0 255.255.255.0 10.10.10.0

255.255.255.0 eq telnet (hitcnt=1) 0xca10ca21
access-list test line 2 extended permit tcp 100.100.100.0 255.255.255.0 10.10.10.0

255.255.255.0 eq ssh(hitcnt=1) 0x5b704158

次に、object-group-search グループがイネーブルになっていない場合の show access-list
コマンドの出力例を示します。

ciscoasa# show access-list KH-BLK-Tunnel
access-list KH-BLK-Tunnel; 9 elements
access-list KH-BLK-Tunnel line 1 extended permit ip object-group KH-LAN object-group
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BLK-LAN 0x724c956b
access-list KH-BLK-Tunnel line 1 extended permit ip 192.168.97.0 255.255.255.0

192.168.4.0 255.255.255.0 (hitcnt=10) 0x30fe29a6
access-list KH-BLK-Tunnel line 1 extended permit ip 13.13.13.0 255.255.255.0 192.168.4.0

255.255.255.0 (hitcnt=4) 0xc6ef2338
access-list KH-BLK-Tunnel line 1 extended permit ip 192.168.97.0 255.255.255.0

14.14.14.0 255.255.255.0 (hitcnt=2) 0xce8596ec
access-list KH-BLK-Tunnel line 1 extended permit ip 13.13.13.0 255.255.255.0 14.14.14.0

255.255.255.0 (hitcnt=0) 0x9a2f1c4d
access-list KH-BLK-Tunnel line 2 extended permit ospf interface pppoe1 host 87.139.87.200
(hitcnt=0) 0xb62d5832
access-list KH-BLK-Tunnel line 3 extended permit ip interface pppoe1 any (hitcnt=0)
0xa2c9ed34
access-list KH-BLK-Tunnel line 4 extended permit ip host 1.1.1.1 any (hitcnt=0) 0xd06f7e6b
access-list KH-BLK-Tunnel line 5 extended deny ip 1.1.0.0 255.255.0.0 any (hitcnt=0)
0x9d979934
access-list KH-BLK-Tunnel line 6 extended permit ip 1.1.1.0 255.255.255.0 any (hitcnt=0)
0xa52a0761

次に、 object-group-search グループがイネーブルになっている場合の show access-list
コマンドの出力例を示します。

ciscoasa# show access-list KH-BLK-Tunnel
access-list KH-BLK-Tunnel; 6 elements
access-list KH-BLK-Tunnel line 1 extended permit ip object-group KH-LAN(1) object-group
BLK-LAN(2)(hitcount=16) 0x724c956b
access-list KH-BLK-Tunnel line 2 extended permit ospf interface pppoe1 host 87.139.87.200
(hitcnt=0) 0xb62d5832
access-list KH-BLK-Tunnel line 3 extended permit ip interface pppoe1 any (hitcnt=0)
0xa2c9ed34
access-list KH-BLK-Tunnel line 4 extended permit ip host 1.1.1.1 any (hitcnt=0) 0xd06f7e6b
access-list KH-BLK-Tunnel line 5 extended deny ip 1.1.0.0 255.255.0.0 any (hitcnt=0)
0x9d979934
access-list KH-BLK-Tunnel line 6 extended permit ip 1.1.1.0 255.255.255.0 any (hitcnt=0)
0xa52a0761

次に、Telnetトラフィックが通過する際の show access-list briefコマンドの出力例を示
します。

ciscoasa (config)# sh access-list test brief
access-list test; 3 elements; name hash: 0xcb4257a3
ca10ca21
44ae5901 00000001 4a68aa7e

次に、SSHトラフィックが通過する際の show access-list briefコマンドの出力例を示
します。

ciscoasa (config)# sh access-list test brief
access-list test; 3 elements; name hash: 0xcb4257a3
ca10ca21 44ae5901 00000001 4a68aa7e
5b704158
44ae5901 00000001 4a68aaa9

次に、 show access-list コマンドの出力例を示します。これは、ACL最適化がイネーブ
ルになっている、「IN」方向のoutsideインターフェイスに適用される、アクセスリス
ト名「test」を示します。

ciscoasa# show access-list test
access-list test; 3 elements; name hash: 0xcb4257a3
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access-list test line 1 extended permit icmp any any (hitcnt=0) 0xb422e9c2
access-list test line 2 extended permit object-group TELNET-SSH object-group S1
object-group D1 0x44ae5901
access-list test line 2 extended permit tcp object-group S1(1) object-group D1(2) eq

telnet (hitcnt=1) 0x7b1c1660
access-list test line 2 extended permit tcp object-group S1(1) object-group D1(2) eq

ssh (hitcnt=1) 0x3666f922

次に、Telnetトラフィックが通過する際の show access-list briefコマンドの出力例を示
します。

ciscoasa (config)# sh access-list test brief
access-list test; 3 elements; name hash: 0xcb4257a3
7b1c1660
44ae5901 00000001 4a68ab51

次に、SSHトラフィックが通過する際の show access-list briefコマンドの出力例を示
します。

ciscoasa (config)# sh access-list test brief
access-list test; 3 elements; name hash: 0xcb4257a3
7b1c1660 44ae5901 00000001 4a68ab51
3666f922
44ae5901 00000001 4a68ab66

次に、システムで定義されているすべてのアクセスリストのアクセスコントロールエ

ントリの総数である要素カウントの例を示します。アクセスグループとして割り当て

られているアクセスリストの場合、アクセスをグローバルに、またはインターフェイ

ス上で制御するために、 object-group-search access-control コマンドを使用してオブ
ジェクトグループ検索をイネーブルにすることで、要素カウントを減らすことができ

ます。オブジェクトグループ検索をイネーブルにすると、ネットワークオブジェクト

がアクセスコントロールエントリで使用されます。それ以外の場合、オブジェクトは

そのオブジェクトに含まれる個々の IPアドレスに展開され、送信元/宛先アドレスの
ペアごとに個別のエントリが書き込まれます。したがって、5つの IPアドレスを持つ
送信元ネットワークオブジェクトと 6つのアドレスを持つ宛先オブジェクトを使用す
る単一のルールは、1つではなく 30の要素（5 x 6エントリ）に展開されます。要素カ
ウントが多いほど、アクセスリストが大きくなり、パフォーマンスに影響を与える可

能性が高くなります。

asa(config)# show access-list element-count

Total number of access-list elements: 33934

9.17(1)以降では、オブジェクトグループ検索を有効にしている場合、ルールに含まれ
るオブジェクトグループの数（OBJGRP）、送信元オブジェクト（SRCOBJ）と宛先オ
ブジェクト（DST OBJ）の数、および追加されたグループと削除されたグループの数
に関する追加情報が提供されます。

ciscoasa/act/ciscoasactx001(config)# show access-list element-count
Total number of access-list elements: 892

OBJGRP SRC OG DST OG ADD OG DEL OG
842 842 842 842 0
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マルチコンテキストモードでは、システムコンテキストで element-countキーワードを
使用すると、すべてのコンテキストに統計が適用され、システム全体のカウントの要

約が表示されます。オブジェクトグループ検索が有効な場合、アクセスコントロール

エントリ（ACE）の総数、オブジェクト（OBJGRP）の数、および送信元（SRC）と宛
先（DST）のオブジェクトグループの数が含まれます。オブジェクトグループ検索が
無効な場合、オブジェクトカウントは常に 0になります。次に、オブジェクトグルー
プ検索を有効にしている場合のシステムコンテキストの例を示します。

ciscoasa/act(config)# show access-list element-count

Context Name ACE OBJGRP SRC OG DST OG
system 0 0 0 0
admin 0 0 0 0
ciscoasactx001 892 842 842 842
ciscoasactx002 312 298 298 298
ciscoasactx003 398 306 306 306
ciscoasactx004 162 132 132 132
ciscoasactx005 1280 583 583 583
ciscoasactx006 352 345 345 345
ciscoasactx007 353 351 351 351
ciscoasactx008 348 346 346 346
ciscoasactx009 433 420 420 420
ciscoasactx010 342 340 340 340
ciscoasactx011 363 361 361 361
ciscoasactx012 409 406 406 406
ciscoasactx013 381 373 373 373
ciscoasactx014 332 330 330 330
ciscoasactx015 465 374 374 374
ciscoasactx016 444 316 316 316
ciscoasactx017 284 268 268 268
sciscoasactx018 8837 0 0 0
ciscoasactx019 467 412 412 412
ciscoasactx020 934 527 527 527
ciscoasactx021 415 401 401 401
ciscoasactx022 676 562 562 562
ciscoasactx023 1208 1099 1099 1099
ciscoasactx024 350 322 322 322
ciscoasactx025 638 252 252 252
ciscoasactx026 318 304 304 304
ciscoasactx027 359 308 308 308
ciscoasactx028 1249 1087 1087 1087
ciscoasactx029 451 326 326 326
ciscoasactx030 377 315 315 315
ciscoasactx031 445 418 418 418
ciscoasactx032 347 309 309 309
ciscoasactx033 583 317 317 317
ciscoasactx034 340 311 311 311
ciscoasactx035 350 301 301 301

Total access-list elements in all Context: 25894

関連コマンド 説明コマンド

EtherTypeに基づいてトラフィックを制御するアクセスリス
トを設定します。

access-list ethertype
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説明コマンド

アクセスリストをコンフィギュレーションに追加し、ファイ

アウォールを通過する IPトラフィック用のポリシーを設定
します。

access-list extended

アクセスリストカウンタをクリアします。clear access-list

実行コンフィギュレーションからアクセスリストをクリアし

ます。

clear configure access-list

現在実行しているアクセスリストコンフィギュレーション

を表示します。

show running-config access-list
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show activation-key
永続ライセンス、アクティブな時間ベースのライセンス、および永続ライセンスとアクティブ

な時間ベースのライセンスの組み合わせである実行ライセンスを表示するには、特権 EXEC
モードで show activation-key コマンドを使用します。フェールオーバーユニットでは、この
コマンドによって、プライマリおよびセカンダリユニットの結合キーである、「フェールオー

バークラスタ」ライセンスも表示されます。

show activation-key [ detail ]

構文の説明 非アクティブな時間ベースライセンスを表示します。detail

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表は、このコマンドを入力できるモードを示しています。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

detail キーワードが追加されました。8.0(4)

出力が変更されて、追加のライセンス情報が含まれるようになりました。8.2(1)

出力に、機能で使用されるのが永続キーまたは時間ベースキーのいずれであるか、

および使用中の時間ベースキーの期間が含まれるようになりました。インストール

されているすべての時間ベースキー（アクティブと非アクティブの両方）も表示さ

れます。

8.3(1)

ペイロード暗号化機能のないモデルのサポートが追加されました。8.4(1)

使用上のガイドライン 一部の永続ライセンスでは、アクティブ化後に ASAをリロードする必要があります。<xref>
に、リロードが必要なライセンスを示します。
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表 2 :永続ライセンスのリロード要件

リロードが必要なライセンスアクションモデル

暗号化ライセンスのダウングレードすべてのモデ

ル

vCPUライセンスのダウングレードASA仮想

リロードが必要な場合は、 show activation-key 出力は次のようになります。

The flash activation key is DIFFERENT from the running key.
The flash activation key takes effect after the next reload.

ペイロード暗号化機能のないモデルでライセンスを表示すると、VPNおよびユニファイドコ
ミュニケーションライセンスはリストに示されません。

例 例 2-1： show activation-key コマンドのスタンドアロンユニットの出力

次に、実行ライセンス（永続ライセンスと時間ベースライセンスの組み合わせ）、お

よびアクティブな各時間ベースライセンスを示す、スタンドアロンユニットの show
activation-keyコマンドの出力例を示します。

ciscoasa# show activation-key
Serial Number: JMX1232L11M
Running Permanent Activation Key: 0xce06dc6b 0x8a7b5ab7 0xa1e21dd4 0xd2c4b8b8 0xc4594f9c

Running Timebased Activation Key: 0xa821d549 0x35725fe4 0xc918b97b 0xce0b987b 0x47c7c285

Running Timebased Activation Key: 0xyadayad2 0xyadayad2 0xyadayad2 0xyadayad2 0xyadayad2
Licensed features for this platform:
Maximum Physical Interfaces : Unlimited perpetual
Maximum VLANs : 150 perpetual
Inside Hosts : Unlimited perpetual
Failover : Active/Active perpetual
VPN-DES : Enabled perpetual
VPN-3DES-AES : Enabled perpetual
Security Contexts : 10 perpetual
GTP/GPRS : Enabled perpetual
AnyConnect Premium Peers : 2 perpetual
AnyConnect Essentials : Disabled perpetual
Other VPN Peers : 750 perpetual
Total VPN Peers : 750 perpetual
Shared License : Enabled perpetual
Shared AnyConnect Premium Peers : 12000 perpetual

AnyConnect for Mobile : Disabled perpetual
AnyConnect for Cisco VPN Phone : Disabled perpetual
Advanced Endpoint Assessment : Disabled perpetual
UC Phone Proxy Sessions : 12 62 days
Total UC Proxy Sessions : 12 62 days
Botnet Traffic Filter : Enabled 646 days
Intercompany Media Engine : Disabled perpetual
This platform has a Base license.

The flash permanent activation key is the SAME as the running permanent key.

Active Timebased Activation Key:
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0xa821d549 0x35725fe4 0xc918b97b 0xce0b987b 0x47c7c285
Botnet Traffic Filter : Enabled 646 days

0xyadayad2 0xyadayad2 0xyadayad2 0xyadayad2 0xyadayad2
Total UC Proxy Sessions : 10 62 days

例 2-2：show activation-key detailのスタンドアロンユニットの出力

次に、実行ライセンス（永続ライセンスと時間ベースライセンスの組み合わせ）、お

よび永続ライセンスとインストールされている各時間ベースライセンス（アクティブ

および非アクティブ）を示す、スタンドアロンユニットの show activation-key detail
コマンドの出力例を示します。

ciscoasa# show activation-key detail
Serial Number: 88810093382
Running Permanent Activation Key: 0xce06dc6b 0x8a7b5ab7 0xa1e21dd4 0xd2c4b8b8 0xc4594f9c

Running Timebased Activation Key: 0xa821d549 0x35725fe4 0xc918b97b 0xce0b987b 0x47c7c285

Licensed features for this platform:
Maximum Physical Interfaces : 8 perpetual
VLANs : 20 DMZ Unrestricted
Dual ISPs : Enabled perpetual
VLAN Trunk Ports : 8 perpetual
Inside Hosts : Unlimited perpetual
Failover : Active/Standby perpetual
VPN-DES : Enabled perpetual
VPN-3DES-AES : Enabled perpetual
AnyConnect Premium Peers : 2 perpetual
AnyConnect Essentials : Disabled perpetual
Other VPN Peers : 25 perpetual
Total VPN Peers : 25 perpetual
AnyConnect for Mobile : Disabled perpetual
AnyConnect for Cisco VPN Phone : Disabled perpetual
Advanced Endpoint Assessment : Disabled perpetual
UC Phone Proxy Sessions : 2 perpetual
Total UC Proxy Sessions : 2 perpetual
Botnet Traffic Filter : Enabled 39 days
Intercompany Media Engine : Disabled perpetual
This platform has an ASA 5505 Security Plus license.
Running Permanent Activation Key: 0xce06dc6b 0x8a7b5ab7 0xa1e21dd4 0xd2c4b8b8 0xc4594f9c
Licensed features for this platform:
Maximum Physical Interfaces : 8 perpetual
VLANs : 20 DMZ Unrestricted
Dual ISPs : Enabled perpetual
VLAN Trunk Ports : 8 perpetual
Inside Hosts : Unlimited perpetual
Failover : Active/Standby perpetual
VPN-DES : Enabled perpetual
VPN-3DES-AES : Enabled perpetual
AnyConnect Premium Peers : 2 perpetual
AnyConnect Essentials : Disabled perpetual
Other VPN Peers : 25 perpetual
Total VPN Peers : 25 perpetual
AnyConnect for Mobile : Disabled perpetual
AnyConnect for Cisco VPN Phone : Disabled perpetual
Advanced Endpoint Assessment : Disabled perpetual
UC Phone Proxy Sessions : 2 perpetual
Total UC Proxy Sessions : 2 perpetual
Botnet Traffic Filter : Enabled 39 days
Intercompany Media Engine : Disabled perpetual
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The flash permanent activation key is the SAME as the running permanent key.
Active Timebased Activation Key:
0xa821d549 0x35725fe4 0xc918b97b 0xce0b987b 0x47c7c285
Botnet Traffic Filter : Enabled 39 days
Inactive Timebased Activation Key:
0xyadayada3 0xyadayada3 0xyadayada3 0xyadayada3 0xyadayada3
AnyConnect Premium Peers : 25 7 days

例 2-3：show activation-key detailに対するフェールオーバーペアのプライマリユニッ
ト出力

次に、プライマリフェールオーバーユニットの show activation-key detailコマンドの
出力例を示します。

•プライマリユニットライセンス（永続ライセンスと時間ベースライセンスの組
み合わせ）。

•プライマリおよびセカンダリ装置のライセンスの組み合わせである、「フェール
オーバークラスタ」ライセンス。これは、ASAで実際に実行されているライセン
スです。プライマリおよびセカンダリライセンスの組み合わせを反映したこのラ

イセンスの値は、太字になっています。

•プライマリユニットの永続ライセンス。

•プライマリユニットのインストール済みの時間ベースライセンス（アクティブお
よび非アクティブ）。

ciscoasa# show activation-key detail
Serial Number: P3000000171
Running Permanent Activation Key: 0xce06dc6b 0x8a7b5ab7 0xa1e21dd4 0xd2c4b8b8 0xc4594f9c

Running Timebased Activation Key: 0xa821d549 0x35725fe4 0xc918b97b 0xce0b987b 0x47c7c285

Licensed features for this platform:
Maximum Physical Interfaces : Unlimited perpetual
Maximum VLANs : 150 perpetual
Inside Hosts : Unlimited perpetual
Failover : Active/Active perpetual
VPN-DES : Enabled perpetual
VPN-3DES-AES : Enabled perpetual
Security Contexts : 12 perpetual
GTP/GPRS : Enabled perpetual
AnyConnect Premium Peers : 2 perpetual
AnyConnect Essentials : Disabled perpetual
Other VPN Peers : 750 perpetual
Total VPN Peers : 750 perpetual
Shared License : Disabled perpetual
AnyConnect for Mobile : Disabled perpetual
AnyConnect for Cisco VPN Phone : Disabled perpetual
Advanced Endpoint Assessment : Disabled perpetual
UC Phone Proxy Sessions : 2 perpetual
Total UC Proxy Sessions : 2 perpetual
Botnet Traffic Filter : Enabled 33 days
Intercompany Media Engine : Disabled perpetual
This platform has an ASA 5520 VPN Plus license.
Failover cluster licensed features for this platform:
Maximum Physical Interfaces : Unlimited perpetual
Maximum VLANs : 150 perpetual
Inside Hosts : Unlimited perpetual
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Failover : Active/Active perpetual
VPN-DES : Enabled perpetual
VPN-3DES-AES : Enabled perpetual
Security Contexts : 12 perpetual
GTP/GPRS : Enabled perpetual
AnyConnect Premium Peers : 4 perpetual
AnyConnect Essentials : Disabled perpetual
Other VPN Peers : 750 perpetual
Total VPN Peers : 750 perpetual
Shared License : Disabled perpetual
AnyConnect for Mobile : Disabled perpetual
AnyConnect for Cisco VPN Phone : Disabled perpetual
Advanced Endpoint Assessment : Disabled perpetual
UC Phone Proxy Sessions : 4 perpetual

Total UC Proxy Sessions : 4 perpetual
Botnet Traffic Filter : Enabled 33 days
Intercompany Media Engine : Disabled perpetual
This platform has an ASA 5520 VPN Plus license.

Running Permanent Activation Key: 0xce06dc6b 0x8a7b5ab7 0xa1e21dd4 0xd2c4b8b8 0xc4594f9c
Licensed features for this platform:
Maximum Physical Interfaces : Unlimited perpetual
Maximum VLANs : 150 perpetual
Inside Hosts : Unlimited perpetual
Failover : Active/Active perpetual
VPN-DES : Enabled perpetual
VPN-3DES-AES : Disabled perpetual
Security Contexts : 2 perpetual
GTP/GPRS : Disabled perpetual
AnyConnect Premium Peers : 2 perpetual
AnyConnect Essentials : Disabled perpetual
Other VPN Peers : 750 perpetual
Total VPN Peers : 750 perpetual
Shared License : Disabled perpetual
AnyConnect for Mobile : Disabled perpetual
AnyConnect for Cisco VPN Phone : Disabled perpetual
Advanced Endpoint Assessment : Disabled perpetual
UC Phone Proxy Sessions : 2 perpetual
Total UC Proxy Sessions : 2 perpetual
Botnet Traffic Filter : Disabled perpetual
Intercompany Media Engine : Disabled perpetual

The flash permanent activation key is the SAME as the running permanent key.
Active Timebased Activation Key:
0xa821d549 0x35725fe4 0xc918b97b 0xce0b987b 0x47c7c285
Botnet Traffic Filter : Enabled 33 days
Inactive Timebased Activation Key:
0xyadayad3 0xyadayad3 0xyadayad3 0xyadayad3 0xyadayad3
Security Contexts : 2 7 days
AnyConnect Premium Peers : 100 7 days
0xyadayad4 0xyadayad4 0xyadayad4 0xyadayad4 0xyadayad4
Total UC Proxy Sessions : 100 14 days

例 2-4：show activation-key detailに対するフェールオーバーペアのセカンダリユニッ
ト出力

次に、セカンダリフェールオーバーユニットの show activation-key detailコマンドの
出力例を示します。

•セカンダリユニットライセンス（永続ライセンスと時間ベースライセンスの組
み合わせ）。
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•プライマリおよびセカンダリ装置のライセンスの組み合わせである、「フェール
オーバークラスタ」ライセンス。これは、ASAで実際に実行されているライセン
スです。プライマリおよびセカンダリライセンスの組み合わせを反映したこのラ

イセンスの値は、太字になっています。

•セカンダリユニットの永続ライセンス。

•セカンダリのインストール済みの時間ベースライセンス（アクティブおよび非ア
クティブ）。このユニットには時間ベースライセンスはないため、この出力例に

は何も表示されません。

ciscoasa# show activation-key detail
Serial Number: P3000000011
Running Activation Key: 0xyadayad1 0xyadayad1 0xyadayad1 0xyadayad1 0xyadayad1
Licensed features for this platform:
Maximum Physical Interfaces : Unlimited perpetual
Maximum VLANs : 150 perpetual
Inside Hosts : Unlimited perpetual
Failover : Active/Active perpetual
VPN-DES : Enabled perpetual
VPN-3DES-AES : Disabled perpetual
Security Contexts : 2 perpetual
GTP/GPRS : Disabled perpetual
AnyConnect Premium Peers : 2 perpetual
AnyConnect Essentials : Disabled perpetual
Other VPN Peers : 750 perpetual
Total VPN Peers : 750 perpetual
Shared License : Disabled perpetual
AnyConnect for Mobile : Disabled perpetual
AnyConnect for Cisco VPN Phone : Disabled perpetual
Advanced Endpoint Assessment : Disabled perpetual
UC Phone Proxy Sessions : 2 perpetual
Total UC Proxy Sessions : 2 perpetual
Botnet Traffic Filter : Disabled perpetual
Intercompany Media Engine : Disabled perpetual
This platform has an ASA 5520 VPN Plus license.

Failover cluster licensed features for this platform:
Maximum Physical Interfaces : Unlimited perpetual
Maximum VLANs : 150 perpetual
Inside Hosts : Unlimited perpetual
Failover : Active/Active perpetual
VPN-DES : Enabled perpetual
VPN-3DES-AES : Enabled perpetual

Security Contexts : 10 perpetual
GTP/GPRS : Enabled perpetual
AnyConnect Premium Peers : 4 perpetual

AnyConnect Essentials : Disabled perpetual
Other VPN Peers : 750 perpetual
Total VPN Peers : 750 perpetual
Shared License : Disabled perpetual
AnyConnect for Mobile : Disabled perpetual
AnyConnect for Cisco VPN Phone : Disabled perpetual
Advanced Endpoint Assessment : Disabled perpetual
UC Phone Proxy Sessions : 4 perpetual

Total UC Proxy Sessions : 4 perpetual
Botnet Traffic Filter : Enabled 33 days

Intercompany Media Engine : Disabled perpetual
This platform has an ASA 5520 VPN Plus license.
Running Permanent Activation Key: 0xyadayad1 0xyadayad1 0xyadayad1 0xyadayad1 0xyadayad1
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Licensed features for this platform:
Maximum Physical Interfaces : Unlimited perpetual
Maximum VLANs : 150 perpetual
Inside Hosts : Unlimited perpetual
Failover : Active/Active perpetual
VPN-DES : Enabled perpetual
VPN-3DES-AES : Disabled perpetual
Security Contexts : 2 perpetual
GTP/GPRS : Disabled perpetual
AnyConnect Premium Peers : 2 perpetual
AnyConnect Essentials : Disabled perpetual
Other VPN Peers : 750 perpetual
Total VPN Peers : 750 perpetual
Shared License : Disabled perpetual
AnyConnect for Mobile : Disabled perpetual
AnyConnect for Cisco VPN Phone : Disabled perpetual
Advanced Endpoint Assessment : Disabled perpetual
UC Phone Proxy Sessions : 2 perpetual
Total UC Proxy Sessions : 2 perpetual
Botnet Traffic Filter : Disabled perpetual
Intercompany Media Engine : Disabled perpetual
The flash permanent activation key is the SAME as the running permanent key.

例 2-5：show activation-keyに対する、ライセンスがない ASA仮想のスタンドアロン
ユニット出力

展開した 1つの vCPU ASA仮想の次の出力は、空白のアクティベーションキー、ラ
イセンスなしの状態、1つの vCPUライセンスをインストールするメッセージを示し
ています。

このコマンド出力には「This platform has an ASA仮想 VPN Premium license.」が表示さ
れます。このメッセージは、ASA仮想がペイロード暗号化を実行できることを示して
おり、ASA仮想の標準ライセンスと Premiumライセンスを参照しません。

（注）

ciscoasa# show activation-key
Serial Number: 9APM1G4RV41
Running Permanent Activation Key: 0x00000000 0x00000000 0x00000000 0x00000000 0x00000000

ASAv Platform License State: Unlicensed
*Install 1 vCPU ASAv platform license for full functionality.
The Running Activation Key is not valid, using default settings:
Licensed features for this platform:
Virtual CPUs : 0 perpetual
Maximum Physical Interfaces : 10 perpetual
Maximum VLANs : 50 perpetual
Inside Hosts : Unlimited perpetual
Failover : Active/Standby perpetual
Encryption-DES : Enabled perpetual
Encryption-3DES-AES : Enabled perpetual
Security Contexts : 0 perpetual
GTP/GPRS : Disabled perpetual
AnyConnect Premium Peers : 2 perpetual
AnyConnect Essentials : Disabled perpetual
Other VPN Peers : 250 perpetual
Total VPN Peers : 250 perpetual
Shared License : Disabled perpetual
AnyConnect for Mobile : Disabled perpetual
AnyConnect for Cisco VPN Phone : Disabled perpetual
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Advanced Endpoint Assessment : Disabled perpetual
UC Phone Proxy Sessions : 2 perpetual
Total UC Proxy Sessions : 2 perpetual
Botnet Traffic Filter : Enabled perpetual
Intercompany Media Engine : Disabled perpetual
Cluster : Disabled perpetual
This platform has an ASAv VPN Premium license.
Failed to retrieve flash permanent activation key.
The flash permanent activation key is the SAME as the running permanent key.

例 2-6：show activation-keyに対する、vCPU標準ライセンスを 4つ所有するASA仮想
のスタンドアロンユニット出力

このコマンド出力には「This platform has an ASA仮想 VPN Premium license.」が表示さ
れます。このメッセージは、ASA仮想がペイロード暗号化を実行できることを示して
おり、ASA仮想の標準ライセンスと Premiumライセンスを参照しません。

（注）

ciscoasa# show activation-key

Serial Number: 9ALQ8W1XCJ7
Running Permanent Activation Key: 0x0013e945 0x685a232c 0x1153fdac 0xeae8b068 0x4413f4ae

ASAv Platform License State: Compliant
Licensed features for this platform:
Virtual CPUs : 4 perpetual
Maximum Physical Interfaces : 10 perpetual
Maximum VLANs : 200 perpetual
Inside Hosts : Unlimited perpetual
Failover : Active/Standby perpetual
Encryption-DES : Enabled perpetual
Encryption-3DES-AES : Enabled perpetual
Security Contexts : 0 perpetual
GTP/GPRS : Enabled perpetual
AnyConnect Premium Peers : 2 perpetual
AnyConnect Essentials : Disabled perpetual
Other VPN Peers : 750 perpetual
Total VPN Peers : 750 perpetual
Shared License : Disabled perpetual
AnyConnect for Mobile : Disabled perpetual
AnyConnect for Cisco VPN Phone : Disabled perpetual
Advanced Endpoint Assessment : Disabled perpetual
UC Phone Proxy Sessions : 1000 perpetual
Total UC Proxy Sessions : 1000 perpetual
Botnet Traffic Filter : Enabled perpetual
Intercompany Media Engine : Enabled perpetual
Cluster : Disabled perpetual
This platform has an ASAv VPN Premium license.
The flash permanent activation key is the SAME as the running permanent key.

例 2-7：show activation-keyに対する、vCPU Premiumライセンスを 4つ所有するASA
仮想のスタンドアロンユニット出力
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このコマンド出力には「This platform has an ASA仮想 VPN Premium license.」が表示さ
れます。このメッセージは、ASA仮想がペイロード暗号化を実行できることを示して
おり、ASA仮想の標準ライセンスと Premiumライセンスを参照しません。

（注）

ciscoasa# show activation-key
Serial Number: 9ALQ8W1XCJ7
Running Permanent Activation Key: 0x8224dd7d 0x943ed77c 0x9d71cdd0 0xd90474d0 0xcb04df82

ASAv Platform License State: Compliant
Licensed features for this platform:
Virtual CPUs : 4 perpetual
Maximum Physical Interfaces : 10 perpetual
Maximum VLANs : 200 perpetual
Inside Hosts : Unlimited perpetual
Failover : Active/Standby perpetual
Encryption-DES : Enabled perpetual
Encryption-3DES-AES : Enabled perpetual
Security Contexts : 0 perpetual
GTP/GPRS : Enabled perpetual
AnyConnect Premium Peers : 750 perpetual
AnyConnect Essentials : Disabled perpetual
Other VPN Peers : 750 perpetual
Total VPN Peers : 750 perpetual
Shared License : Disabled perpetual
AnyConnect for Mobile : Enabled perpetual
AnyConnect for Cisco VPN Phone : Enabled perpetual
Advanced Endpoint Assessment : Enabled perpetual
UC Phone Proxy Sessions : 1000 perpetual
Total UC Proxy Sessions : 1000 perpetual
Botnet Traffic Filter : Enabled perpetual
Intercompany Media Engine : Enabled perpetual
Cluster : Disabled perpetual
This platform has an ASAv VPN Premium license.
The flash permanent activation key is the SAME as the running permanent key.
ciscoasa#

例 2-8：show activation-keyに対する、フェールオーバーペアでの ASAサービスモ
ジュールのプライマリユニット出力

次に、プライマリフェールオーバーユニットの show activation-keyコマンドの出力
例を示します。

•プライマリユニットライセンス（永続ライセンスと時間ベースライセンスの組
み合わせ）。

•プライマリおよびセカンダリ装置のライセンスの組み合わせである、「フェール
オーバークラスタ」ライセンス。これは、ASAで実際に実行されているライセン
スです。プライマリおよびセカンダリライセンスの組み合わせを反映したこのラ

イセンスの値は、太字になっています。

•プライマリユニットのインストール済みの時間ベースライセンス（アクティブお
よび非アクティブ）。

ciscoasa# show activation-key
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erial Number: SAL144705BF
Running Permanent Activation Key: 0x4d1ed752 0xc8cfeb37 0xf4c38198 0x93c04c28 0x4a1c049a

Running Timebased Activation Key: 0xbc07bbd7 0xb15591e0 0xed68c013 0xd79374ff 0x44f87880

Licensed features for this platform:
Maximum Interfaces : 1024 perpetual
Inside Hosts : Unlimited perpetual
Failover : Active/Active perpetual
DES : Enabled perpetual
3DES-AES : Enabled perpetual
Security Contexts : 25 perpetual
GTP/GPRS : Enabled perpetual
Botnet Traffic Filter : Enabled 330 days
This platform has an WS-SVC-ASA-SM1 No Payload Encryption license.
Failover cluster licensed features for this platform:
Maximum Interfaces : 1024 perpetual
Inside Hosts : Unlimited perpetual
Failover : Active/Active perpetual
DES : Enabled perpetual
3DES-AES : Enabled perpetual
Security Contexts : 50 perpetual
GTP/GPRS : Enabled perpetual
Botnet Traffic Filter : Enabled 330 days
This platform has an WS-SVC-ASA-SM1 No Payload Encryption license.
The flash permanent activation key is the SAME as the running permanent key.
Active Timebased Activation Key:
0xbc07bbd7 0xb15591e0 0xed68c013 0xd79374ff 0x44f87880
Botnet Traffic Filter : Enabled 330 days

例 2-9：show activation-keyに対する、フェールオーバーペアでの ASAサービスモ
ジュールのセカンダリユニット出力

次に、セカンダリフェールオーバーユニットの show activation-keyコマンドの出力
例を示します。

•セカンダリユニットライセンス（永続ライセンスと時間ベースライセンスの組
み合わせ）。

•プライマリおよびセカンダリ装置のライセンスの組み合わせである、「フェール
オーバークラスタ」ライセンス。これは、ASAで実際に実行されているライセン
スです。プライマリおよびセカンダリライセンスの組み合わせを反映したこのラ

イセンスの値は、太字になっています。

•セカンダリのインストール済みの時間ベースライセンス（アクティブおよび非ア
クティブ）。このユニットには時間ベースライセンスはないため、この出力例に

は何も表示されません。

ciscoasa# show activation-key detail
Serial Number: SAD143502E3
Running Permanent Activation Key: 0xf404c46a 0xb8e5bd84 0x28c1b900 0x92eca09c 0x4e2a0683

Licensed features for this platform:
Maximum Interfaces : 1024 perpetual
Inside Hosts : Unlimited perpetual
Failover : Active/Active perpetual
DES : Enabled perpetual
3DES-AES : Enabled perpetual
Security Contexts : 25 perpetual
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GTP/GPRS : Disabled perpetual
Botnet Traffic Filter : Disabled perpetual
This platform has an WS-SVC-ASA-SM1 No Payload Encryption license.
Failover cluster licensed features for this platform:
Maximum Interfaces : 1024 perpetual
Inside Hosts : Unlimited perpetual
Failover : Active/Active perpetual
DES : Enabled perpetual
3DES-AES : Enabled perpetual
Security Contexts : 50 perpetual
GTP/GPRS : Enabled perpetual
Botnet Traffic Filter : Enabled 330 days

This platform has an WS-SVC-ASA-SM1 No Payload Encryption license.
The flash permanent activation key is the SAME as the running permanent key.

例 2-10：クラスタでの show activation-keyの出力

ciscoasa# show activation-key
Serial Number: JMX1504L2TD
Running Permanent Activation Key: 0x4a3eea7b 0x54b9f61a 0x4143a90c 0xe5849088 0x4412d4a9

Licensed features for this platform:
Maximum Physical Interfaces : Unlimited perpetual
Maximum VLANs : 100 perpetual
Inside Hosts : Unlimited perpetual
Failover : Active/Active perpetual
Encryption-DES : Enabled perpetual
Encryption-3DES-AES : Enabled perpetual
Security Contexts : 2 perpetual
GTP/GPRS : Disabled perpetual
AnyConnect Premium Peers : 2 perpetual
AnyConnect Essentials : Disabled perpetual
Other VPN Peers : 250 perpetual
Total VPN Peers : 250 perpetual
Shared License : Disabled perpetual
AnyConnect for Mobile : Disabled perpetual
AnyConnect for Cisco VPN Phone : Disabled perpetual
Advanced Endpoint Assessment : Disabled perpetual
UC Phone Proxy Sessions : 2 perpetual
Total UC Proxy Sessions : 2 perpetual
Botnet Traffic Filter : Disabled perpetual
Intercompany Media Engine : Disabled perpetual
Cluster : Enabled perpetual
This platform has an ASA 5585-X base license.
Failover cluster licensed features for this platform:
Maximum Physical Interfaces : Unlimited perpetual
Maximum VLANs : 100 perpetual
Inside Hosts : Unlimited perpetual
Failover : Active/Active perpetual
Encryption-DES : Enabled perpetual
Encryption-3DES-AES : Enabled perpetual
Security Contexts : 4 perpetual
GTP/GPRS : Disabled perpetual
AnyConnect Premium Peers : 4 perpetual
AnyConnect Essentials : Disabled perpetual
Other VPN Peers : 250 perpetual
Total VPN Peers : 250 perpetual
Shared License : Disabled perpetual
AnyConnect for Mobile : Disabled perpetual
AnyConnect for Cisco VPN Phone : Disabled perpetual
Advanced Endpoint Assessment : Disabled perpetual
UC Phone Proxy Sessions : 4 perpetual
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Total UC Proxy Sessions : 4 perpetual
Botnet Traffic Filter : Disabled perpetual
Intercompany Media Engine : Disabled perpetual
Cluster : Enabled perpetual
This platform has an ASA 5585-X base license.
The flash permanent activation key is the SAME as the running permanent key.
Serial Number: JMX1232L11M
Running Activation Key: 0xyadayad1 0xyadayad1 0xyadayad1 0xyadayad1 0xyadayad1
Running Activation Key: 0xyadayad2 0xyadayad2 0xyadayad2 0xyadayad2 0xyadayad2

Licensed features for this platform:
Maximum Physical Interfaces : Unlimited perpetual
Maximum VLANs : 50 perpetual
Inside Hosts : Unlimited perpetual
Failover : Disabled perpetual
VPN-DES : Enabled perpetual
VPN-3DES-AES : Enabled perpetual
Security Contexts : 0 perpetual
GTP/GPRS : Disabled perpetual
SSL VPN Peers : 2 perpetual
Total VPN Peers : 250 perpetual
Shared License : Disabled perpetual
AnyConnect for Mobile : Disabled perpetual
AnyConnect for Linksys phone : Disabled perpetual
AnyConnect Essentials : Enabled perpetual
Advanced Endpoint Assessment : Disabled perpetual
UC Phone Proxy Sessions : 12 62 days
Total UC Proxy Sessions : 12 62 days
Botnet Traffic Filter : Enabled 646 days

This platform has a Base license.

The flash permanent activation key is the SAME as the running permanent key.

Active Timebased Activation Key:
0xyadayad1 0xyadayad1 0xyadayad1 0xyadayad1 0xyadayad1
Botnet Traffic Filter : Enabled 646 days
0xyadayad2 0xyadayad2 0xyadayad2 0xyadayad2 0xyadayad2
Total UC Proxy Sessions : 10 62 days

Inactive Timebased Activation Key:
0xyadayad3 0xyadayad3 0xyadayad3 0xyadayad3 0xyadayad3
SSL VPN Peers : 100 108 days

関連コマンド 説明コマンド

アクティベーションキーを変更します。activation-key
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show ad-groups
Active Directoryサーバーにリストされているグループを表示するには、特権 EXECモードで
show ad-groups コマンドを使用します。

show ad-groups name [ filter string ]

構文の説明 問い合わせる Active Directoryサーバーグループの名前。name

検索するグループ名の全体または一部を指定する、引用符で囲んだ問い合わせに含め

るストリング。

string

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応特権 EXEC
モード

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(4)

使用上のガイドライン show ad-groupsコマンドは、グループの取得に LDAPプロトコルを使用する Active Directory
サーバーに対してのみ適用されます。このコマンドを使用して、ダイナミックアクセスポリ

シー AAA選択基準に使用できる ADグループを表示します。

LDAP属性タイプが LDAPの場合、ASAがサーバーからの応答を待機するデフォルト時間は
10秒です。aaa-serverホストコンフィギュレーションモードで group-search-timeout コマン
ドを使用し、時間を調整できます。

Active Directoryサーバーに数多くのグループが含まれている場合は、サーバーが応答パケット
に格納できるデータ量の制限に基づいて show ad-groups commandの出力が切り捨てられるこ
とがあります。この問題を回避するには、 filter オプションを使用して、サーバーからレポー
トされるグループ数を減らします。

（注）
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例
ciscoasa# show ad-groups LDAP-AD17

Server Group LDAP-AD17

Group list retrieved successfully

Number of Active Directory Groups 46

Account Operators

Administrators

APP-SSL-VPN CIO Users

Backup Operators

Cert Publishers

CERTSVC_DCOM_ACCESS

Cisco-Eng

DHCP Administrators

DHCP Users

Distributed COM Users

DnsAdmins

DnsUpdateProxy

Doctors

Domain Admins

Domain Computers

Domain Controllers

Domain Guests

Domain Users

Employees

Engineering

Engineering1

Engineering2

Enterprise Admins

Group Policy Creator Owners

Guests

HelpServicesGroup

次に、同じコマンドで filter オプションを使用した例を示します。
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ciscoasa(config)# show ad-groups LDAP-AD17 filter “Eng”
.

Server Group LDAP-AD17

Group list retrieved successfully

Number of Active Directory Groups 4

Cisco-Eng

Engineering

Engineering1

Engineering2

関連コマンド 説明コマンド

サーバーが、ダイナミックグループポリシーで使用されるグループ

の検索を開始する Active Directory階層のレベルを指定します。
ldap-group-base-dn

グループのリストについてActive Directoryサーバーからの応答をASA
が待機する時間を調整します。

group-search-timeout
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show admin-context
現在管理コンテキストとして割り当てられているコンテキスト名を表示するには、特権EXEC
モードで show admin-context コマンドを使用します。

show admin-context

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応——•対応•対応特権 EXEC
モード

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

例 次に、 show admin-contextコマンドの出力例を示します。次の例では、「admin」とい
う名前で、フラッシュのルートディレクトリに保存されている管理コンテキストが表

示されています。

ciscoasa# show admin-context
Admin: admin flash:/admin.cfg

関連コマンド 説明コマンド

管理コンテキストを設定します。admin-context

コンテキスト間またはコンテキストとシステム実行スペースの間で

切り替えを行います。

changeto

すべてのコンテキストを削除します。clear configure context

コンテキストモードをシングルまたはマルチに設定します。mode

コンテキストのリスト（システム実行スペース）または現在のコン

テキストに関する情報を表示します。

show context
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show alarm settings
ISA 3000で各タイプのアラームの構成を表示するには、ユーザー EXECモードで show alarm
settingsコマンドを使用します。

show alarm settings

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.7(1)

例 次に、show alarm settingsコマンドの出力例を示します。

ciscoasa> show alarm settings

Power Supply
Alarm Disabled
Relay Disabled
Notifies Disabled
Syslog Disabled

Temperature-Primary
Alarm Enabled
Thresholds MAX: 92C MIN: -40C
Relay Enabled
Notifies Enabled
Syslog Enabled

Temperature-Secondary
Alarm Disabled
Threshold
Relay Disabled
Notifies Disabled
Syslog Disabled

Input-Alarm 1
Alarm Enabled
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Relay Disabled
Notifies Disabled
Syslog Enabled

Input-Alarm 2
Alarm Enabled
Relay Disabled
Notifies Disabled
Syslog Enabled

関連コマンド 説明コマンド

アラーム入力の説明を指定します。alarm contact description

アラームのシビラティ（重大度）を指定します。alarm contact severity

1つまたはすべてのアラーム入力のトリガーを指定し
ます。

alarm contact trigger

アラーム入力のロギングオプションと通知オプション

を指定します。

alarm facility input-alarm

電源アラームを設定します。alarm facility power-supply rps

温度アラームを設定します。alarm facility temperature

温度しきい値の下限または上限を設定します。alarm facility temperature (high and
low thresholds)

すべての外部アラーム設定を表示します。show environment alarm-contact

アクティブ化された状態のリレーを表示します。show facility-alarm relay

トリガーされたすべてのアラームを表示するか、また

は指定されたシビラティ（重大度）に基づいてアラー

ムを表示します。

show facility-alarm status

出力リレーの電源を切り、LEDのアラーム状態をクリ
アします。

clear facility-alarm output
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show arp
ARPテーブルを表示するには、特権 EXECモードで show arpコマンドを使用します。

show arp

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリース

ダイナミックARPの期間経過が表示に追加されました。7.0(8)/7.2(4)/8.0(4)

使用上のガイドライン 表示出力には、ダイナミック、スタティック、およびプロキシARPエントリが表示されます。
ダイナミックARPエントリには、ARPエントリの秒単位のエージングが含まれています。エー
ジングの代わりに、スタティックARPエントリにはダッシュ（-）が、プロキシARPエントリ
には「alias」という状態が含まれています。

例 次に、show arpコマンドの出力例を示します。1つめのエントリは、2秒間エージン
グされているダイナミックエントリです。2つめのエントリはスタティックエント
リ、3つめのエントリはプロキシ ARPのエントリです。

ciscoasa# show arp
outside 10.86.194.61 0011.2094.1d2b 2
outside 10.86.194.1 001a.300c.8000 -
outside 10.86.195.2 00d0.02a8.440a alias

関連コマンド 説明コマンド

スタティック ARPエントリを追加します。arp

ARPパケットを検査し、ARPスプーフィングを防止します。arp-inspection

ARP統計情報をクリアします。clear arp statistics
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説明コマンド

ARP統計情報を表示します。show arp statistics

ARPタイムアウトの現在のコンフィギュレーションを表示します。show running-config
arp
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show arp-inspection
各インターフェイスのARPインスペクション設定を表示するには、特権 EXECモードで show
arp-inspectionコマンドを使用します。

show arp-inspection

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

ルーテッドモードのサポートが追加されました。9.7(1)

例 次に、show arp-inspectionコマンドの出力例を示します。

ciscoasa# show arp-inspection
interface arp-inspection miss
----------------------------------------------------
inside1 enabled flood
outside disabled -

miss列には、ARPインスペクションがイネーブルの場合に一致しないパケットに対し
て実行するデフォルトのアクション（「flood」または「no-flood」）が表示されます。

関連コマンド 説明コマンド

スタティック ARPエントリを追加します。arp

ARPパケットを検査し、ARPスプーフィングを防止します。arp-inspection

ARP統計情報をクリアします。clear arp statistics
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説明コマンド

ARP統計情報を表示します。show arp statistics

ARPタイムアウトの現在のコンフィギュレーションを表示します。show running-config
arp
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show arp rate-limit
ARPレート制限設定を表示するには、特権 EXECモードで show arp rate-limitコマンドを使用
します。

show arp rate-limit

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.6(2)

使用上のガイドライン arp rate-limit設定を表示するには、このコマンドを使用します。

例 次に、毎秒 10000として ARPレートを表示する例を示します。

ciscoasa# show arp rate-limit
arp rate-limit 10000

関連コマンド 説明コマンド

ARPレート制限を設定します。arp
rate-limit
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show arp statistics
ARP統計情報を表示するには、特権 EXECモードで show arp statisticsコマンドを使用します。

show arp statistics

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

例 次に、show arp statistics コマンドの出力例を示します。

ciscoasa# show arp statistics
Number of ARP entries:
ASA : 6
Dropped blocks in ARP: 6
Maximum Queued blocks: 3
Queued blocks: 1
Interface collision ARPs Received: 5
ARP-defense Gratuitous ARPS sent: 4
Total ARP retries: 15
Unresolved hosts: 1
Maximum Unresolved hosts: 2

表 2に、各フィールドの説明を示します。

表 3 : show arp statisticsのフィールド

説明フィールド

ARPテーブルエントリの合計数。Number of ARP entries

IPアドレスが対応するハードウェアアドレスに解決されてい
る間にドロップされたブロック数。

Dropped blocks in ARP
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説明フィールド

IPアドレスの解決を待機している間にARPモジュールにキュー
イングされた最大ブロック数。

Maximum queued blocks

現在ARPモジュールにキューイングされているブロック数。Queued blocks

すべてのASAインターフェイスで受信された、ASAインター
フェイスの IPアドレスと同じ IPアドレスからの ARPパケッ
ト数。

Interface collision ARPs received

ARP-Defenseメカニズムの一環として ASAによって送信され
た Gratuitous ARPの数。

ARP-defense gratuitous ARPs
sent

最初のARP要求への応答でアドレスが解決されなかった場合
に ARPモジュールによって送信される ARP要求の合計数。

Total ARP retries

現在も ARPモジュールによって ARP要求が送信されている
未解決のホスト数。

Unresolved hosts

最後にクリアされた後、または ASAの起動後に、ARPモ
ジュールに存在した未解決ホストの最大数。

Maximum unresolved hosts

関連コマンド 説明コマンド

ARPパケットを検査し、ARPスプーフィングを防止します。arp-inspection

ARP統計情報をクリアして、値をゼロにリセットします。clear arp statistics

ARPテーブルを表示します。show arp

ARPタイムアウトの現在のコンフィギュレーションを表示します。show running-config
arp
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show arp vtep-mapping
リモートセグメントドメインにある IPアドレスの VNIインターフェイスでキャッシュされた
MACアドレスとリモート VTEP IPアドレスを表示するには、特権 EXECモードで show arp
vtep-mappingコマンドを使用します。

show arp vtep-mapping

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.4(1)

使用上のガイドライン ASAがピア VTEPの背後にあるデバイスにパケットを送信する場合、ASAには次の 2つの重
要な情報が必要です。

•リモートデバイスの宛先MACアドレス

•ピア VTEPの宛先 IPアドレス

ASAがこの情報を検出するには 2つの方法あります。

•単一のピア VTEP IPアドレスを ASAに静的に設定できます。

手動で複数のピアを定義することはできません。

ASAが VXLANカプセル化 ARPブロードキャストを VTEPに送信し、エンドノードのMAC
アドレスを取得します。

•マルチキャストグループは、VNIインターフェイスごとに（またはVTEP全体に）設定で
きます。

ASAは、IPマルチキャストパケット内の VXLANカプセル化 ARPブロードキャストパケッ
トを VTEP送信元インターフェイスを経由して送信します。この ARP要求への応答により、
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ASAはリモート VTEPの IPアドレスと、リモートエンドノードの宛先MACアドレスの両方
を取得することができます。

ASAはVNIインターフェイスのリモートVTEP IPアドレスに対する宛先MACアドレスのマッ
ピングを維持します。

例 show arp vtep-mappingコマンドについては、次の出力を参照してください。

ciscoasa# show arp vtep-mapping
vni-outside 192.168.1.4 0012.0100.0003 577 15.1.2.3
vni-inside 192.168.0.4 0014.0100.0003 577 15.1.2.3

関連コマンド 説明コマンド

VXLANトラフィックをデバッグします。debug vxlan

VTEP送信元インターフェイスに関連付けられているすべての VNI
インターフェイスのデフォルトのマルチキャストグループを指定し

ます。

default-mcast-group

NVEインスタンスを VXLANカプセル化に設定します。encapsulation vxlan

標準 VXLANヘッダー形式に強制的に準拠させます。inspect vxlan

VXLANタギング用の VNIインターフェイスを作成します。interface vni

VNIインターフェイスのマルチキャストグループアドレスを設定
します。

mcast-group

ネットワーク仮想化エンドポイントインスタンスを指定します。nve

VXLAN送信元インターフェイスがNVE専用であることを指定しま
す。

nve-only

ピア VTEPの IPアドレスを手動で指定します。peer ip

VNIインターフェイスの VXLANセグメント IDを指定します。segment-id

リモートセグメントドメインにある IPアドレスとリモート VTEP
IPアドレス用のVNIインターフェイスにキャッシュされたMACア
ドレスを表示します。

show arp vtep-mapping

VNIインターフェイスのパラメータ、ステータス、および統計情報
と、ブリッジされているインターフェイス（設定されている場合）

のステータス、ならびに関連付けられている NVEインターフェイ
スを表示します。

show interface vni

リモート VTEP IPアドレスが設定された VNIインターフェイス上
のレイヤ2転送テーブル（MACアドレステーブル）を表示します。

show mac-address-table
vtep-mapping
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説明コマンド

NVEインターフェイスのパラメータ、ステータス、および統計情報
とキャリアインターフェイス（送信元インターフェイス）のステー

タス、このNVEをVXLAN VTEPとして使用するVNI、ならびにこ
の NVEインターフェイスに関連付けられているピア VTEP IPアド
レスを表示します。

show nve

VNIセグメント IDと、VLANインターフェイスまたはトランスペ
アレントモードの物理インターフェイス間のマッピングを表示しま

す。

show vni vlan-mapping

VTEP送信元インターフェイスを指定します。source-interface

VNIインターフェイスをVTEP送信元インターフェイスに関連付け
ます。

vtep-nve

VXLAN UDPポートを設定します。デフォルトでは、VTEP送信元
インターフェイスは UDPポート 4789への VXLANトラフィックを
受け入れます。

vxlan port
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show asdm history
ASDM履歴バッファの内容を表示するには、特権 EXECモードで show asdm historyコマンド
を使用します。

show asdm history [ view timeframe ][ snapshot ][ feature feature ][ asdmclient ]

構文の説明 （任意）ASDMクライアント用にフォーマットされた ASDM履歴データを
表示します。

asdmclient

（任意）履歴表示を指定した機能に制限します。 feature 引数には、次の値
を指定できます。

• all：すべての機能の履歴を表示します（デフォルト）。

• blocks：システムバッファの履歴を表示します。

• cpu：CPU使用状況の履歴を表示します。

• failover：フェールオーバーの履歴を表示します。

• ids：IDSの履歴を表示します。

• interface if_name：指定したインターフェイスの履歴を表示します。
if_name 引数は、 nameif コマンドで指定したインターフェイスの名前
です。

• memory：メモリ使用状況の履歴を表示します。

• perfmon：パフォーマンス履歴を表示します。

• sas：セキュリティアソシエーションの履歴を表示します。

• tunnels：トンネルの履歴を表示します。

• xlates：変換スロット履歴を表示します。

feature feature

（任意）最後の ASDM履歴データポイントのみを表示します。snapshot

（任意）履歴の表示を指定した期間に制限します。 timeframe引数には、次
の値を指定できます。

• all：履歴バッファ内のすべての内容（デフォルト）。

• 12h：12時間

• 5d：5日

• 60m：60分

• 10m：10分

view timeframe
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コマンドデフォルト 引数またはキーワードを指定しない場合は、すべての機能のすべての履歴情報が表示されま

す。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドは、 show pdm history コマンドから show asdm history コマンドに変
更されました。

7.0(1)

使用上のガイドライン show asdm history コマンドは、ASDM履歴バッファの内容を表示します。ASDM履歴情報を
表示する前に、 asdm history enable コマンドを使用して、ASDM履歴トラッキングをイネー
ブルにする必要があります。

例 次に、 show asdm history コマンドの出力例を示します。このコマンドでは、直近の
10分間に収集された外部インターフェイスのデータに出力が制限されています。

ciscoasa# show asdm history view 10m feature interface outside
Input KByte Count:

[ 10s:12:46:41 Mar 1 2005 ] 62640 62636 62633 62628 62622 62616 62609
Output KByte Count:

[ 10s:12:46:41 Mar 1 2005 ] 25178 25169 25165 25161 25157 25151 25147
Input KPacket Count:

[ 10s:12:46:41 Mar 1 2005 ] 752 752 751 751 751 751 751
Output KPacket Count:

[ 10s:12:46:41 Mar 1 2005 ] 55 55 55 55 55 55 55
Input Bit Rate:

[ 10s:12:46:41 Mar 1 2005 ] 3397 2843 3764 4515 4932 5728 4186
Output Bit Rate:

[ 10s:12:46:41 Mar 1 2005 ] 7316 3292 3349 3298 5212 3349 3301
Input Packet Rate:

[ 10s:12:46:41 Mar 1 2005 ] 5 4 6 7 6 8 6
Output Packet Rate:

[ 10s:12:46:41 Mar 1 2005 ] 1 0 0 0 0 0 0
Input Error Packet Count:

[ 10s:12:46:41 Mar 1 2005 ] 0 0 0 0 0 0 0
No Buffer:

[ 10s:12:46:41 Mar 1 2005 ] 0 0 0 0 0 0 0
Received Broadcasts:

[ 10s:12:46:41 Mar 1 2005 ] 375974 375954 375935 375902 375863 375833 375794
Runts:

[ 10s:12:46:41 Mar 1 2005 ] 0 0 0 0 0 0 0
Giants:

[ 10s:12:46:41 Mar 1 2005 ] 0 0 0 0 0 0 0
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CRC:
[ 10s:12:46:41 Mar 1 2005 ] 0 0 0 0 0 0 0

Frames:
[ 10s:12:46:41 Mar 1 2005 ] 0 0 0 0 0 0 0

Overruns:
[ 10s:12:46:41 Mar 1 2005 ] 0 0 0 0 0 0 0

Underruns:
[ 10s:12:46:41 Mar 1 2005 ] 0 0 0 0 0 0 0

Output Error Packet Count:
[ 10s:12:46:41 Mar 1 2005 ] 0 0 0 0 0 0 0

Collisions:
[ 10s:12:46:41 Mar 1 2005 ] 0 0 0 0 0 0 0

LCOLL:
[ 10s:12:46:41 Mar 1 2005 ] 0 0 0 0 0 0 0

Reset:
[ 10s:12:46:41 Mar 1 2005 ] 0 0 0 0 0 0 0

Deferred:
[ 10s:12:46:41 Mar 1 2005 ] 0 0 0 0 0 0 0

Lost Carrier:
[ 10s:12:46:41 Mar 1 2005 ] 0 0 0 0 0 0 0

Hardware Input Queue:
[ 10s:12:46:41 Mar 1 2005 ] 128 128 128 128 128 128 128

Software Input Queue:
[ 10s:12:46:41 Mar 1 2005 ] 0 0 0 0 0 0 0

Hardware Output Queue:
[ 10s:12:46:41 Mar 1 2005 ] 0 0 0 0 0 0 0

Software Output Queue:
[ 10s:12:46:41 Mar 1 2005 ] 0 0 0 0 0 0 0

Drop KPacket Count:
[ 10s:12:46:41 Mar 1 2005 ] 0 0 0 0 0 0 0

ciscoasa#

次に、 show asdm history コマンドの出力例を示します。前の例と同様に、このコマ
ンドでは、直近の10分間に収集された外部インターフェイスのデータに出力が制限さ
れています。ただし、この例では、出力はASDMクライアント用にフォーマットされ
ています。

ciscoasa# show asdm history view 10m feature interface outside asdmclient
MH|IBC|10|CURFACT|0|CURVAL|0|TIME|1109703031|MAX|60|NUM|60|62439|62445|62453|62457|62464|
62469|62474|62486|62489|62496|62501|62506|62511|62518|62522|62530|62534|62539|62542|62547|
62553|62556|62562|62568|62574|62581|62585|62593|62598|62604|62609|62616|62622|62628|62633|
62636|62640|62653|62657|62665|62672|62678|62681|62686|62691|62695|62700|62704|62711|62718|
62723|62728|62733|62738|62742|62747|62751|62761|62770|62775|
...

次に、 show asdm history コマンドで snapshot キーワードを指定した場合の出力例を
示します。

ciscoasa# show asdm history view 10m snapshot
Available 4 byte Blocks: [ 10s] : 100
Used 4 byte Blocks: [ 10s] : 0
Available 80 byte Blocks: [ 10s] : 100
Used 80 byte Blocks: [ 10s] : 0
Available 256 byte Blocks: [ 10s] : 2100
Used 256 byte Blocks: [ 10s] : 0
Available 1550 byte Blocks: [ 10s] : 7425
Used 1550 byte Blocks: [ 10s] : 1279
Available 2560 byte Blocks: [ 10s] : 40
Used 2560 byte Blocks: [ 10s] : 0
Available 4096 byte Blocks: [ 10s] : 30
Used 4096 byte Blocks: [ 10s] : 0

Cisco Secure Firewall ASAシリーズコマンドリファレンス、Sコマンド
239

show aa～ show asr
show asdm history



Available 8192 byte Blocks: [ 10s] : 60
Used 8192 byte Blocks: [ 10s] : 0
Available 16384 byte Blocks: [ 10s] : 100
Used 16384 byte Blocks: [ 10s] : 0
Available 65536 byte Blocks: [ 10s] : 10
Used 65536 byte Blocks: [ 10s] : 0
CPU Utilization: [ 10s] : 31
Input KByte Count: [ 10s] : 62930
Output KByte Count: [ 10s] : 26620
Input KPacket Count: [ 10s] : 755
Output KPacket Count: [ 10s] : 58
Input Bit Rate: [ 10s] : 24561
Output Bit Rate: [ 10s] : 518897
Input Packet Rate: [ 10s] : 48
Output Packet Rate: [ 10s] : 114
Input Error Packet Count: [ 10s] : 0
No Buffer: [ 10s] : 0
Received Broadcasts: [ 10s] : 377331
Runts: [ 10s] : 0
Giants: [ 10s] : 0
CRC: [ 10s] : 0
Frames: [ 10s] : 0
Overruns: [ 10s] : 0
Underruns: [ 10s] : 0
Output Error Packet Count: [ 10s] : 0
Collisions: [ 10s] : 0
LCOLL: [ 10s] : 0
Reset: [ 10s] : 0
Deferred: [ 10s] : 0
Lost Carrier: [ 10s] : 0
Hardware Input Queue: [ 10s] : 128
Software Input Queue: [ 10s] : 0
Hardware Output Queue: [ 10s] : 0
Software Output Queue: [ 10s] : 0
Drop KPacket Count: [ 10s] : 0
Input KByte Count: [ 10s] : 3672
Output KByte Count: [ 10s] : 4051
Input KPacket Count: [ 10s] : 19
Output KPacket Count: [ 10s] : 20
Input Bit Rate: [ 10s] : 0
Output Bit Rate: [ 10s] : 0
Input Packet Rate: [ 10s] : 0
Output Packet Rate: [ 10s] : 0
Input Error Packet Count: [ 10s] : 0
No Buffer: [ 10s] : 0
Received Broadcasts: [ 10s] : 1458
Runts: [ 10s] : 1
Giants: [ 10s] : 0
CRC: [ 10s] : 0
Frames: [ 10s] : 0
Overruns: [ 10s] : 0
Underruns: [ 10s] : 0
Output Error Packet Count: [ 10s] : 0
Collisions: [ 10s] : 63
LCOLL: [ 10s] : 0
Reset: [ 10s] : 0
Deferred: [ 10s] : 15
Lost Carrier: [ 10s] : 0
Hardware Input Queue: [ 10s] : 128
Software Input Queue: [ 10s] : 0
Hardware Output Queue: [ 10s] : 0
Software Output Queue: [ 10s] : 0
Drop KPacket Count: [ 10s] : 0
Input KByte Count: [ 10s] : 0
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Output KByte Count: [ 10s] : 0
Input KPacket Count: [ 10s] : 0
Output KPacket Count: [ 10s] : 0
Input Bit Rate: [ 10s] : 0
Output Bit Rate: [ 10s] : 0
Input Packet Rate: [ 10s] : 0
Output Packet Rate: [ 10s] : 0
Input Error Packet Count: [ 10s] : 0
No Buffer: [ 10s] : 0
Received Broadcasts: [ 10s] : 0
Runts: [ 10s] : 0
Giants: [ 10s] : 0
CRC: [ 10s] : 0
Frames: [ 10s] : 0
Overruns: [ 10s] : 0
Underruns: [ 10s] : 0
Output Error Packet Count: [ 10s] : 0
Collisions: [ 10s] : 0
LCOLL: [ 10s] : 0
Reset: [ 10s] : 0
Deferred: [ 10s] : 0
Lost Carrier: [ 10s] : 0
Hardware Input Queue: [ 10s] : 128
Software Input Queue: [ 10s] : 0
Hardware Output Queue: [ 10s] : 0
Software Output Queue: [ 10s] : 0
Drop KPacket Count: [ 10s] : 0
Input KByte Count: [ 10s] : 0
Output KByte Count: [ 10s] : 0
Input KPacket Count: [ 10s] : 0
Output KPacket Count: [ 10s] : 0
Input Bit Rate: [ 10s] : 0
Output Bit Rate: [ 10s] : 0
Input Packet Rate: [ 10s] : 0
Output Packet Rate: [ 10s] : 0
Input Error Packet Count: [ 10s] : 0
No Buffer: [ 10s] : 0
Received Broadcasts: [ 10s] : 0
Runts: [ 10s] : 0
Giants: [ 10s] : 0
CRC: [ 10s] : 0
Frames: [ 10s] : 0
Overruns: [ 10s] : 0
Underruns: [ 10s] : 0
Output Error Packet Count: [ 10s] : 0
Collisions: [ 10s] : 0
LCOLL: [ 10s] : 0
Reset: [ 10s] : 0
Deferred: [ 10s] : 0
Lost Carrier: [ 10s] : 0
Hardware Input Queue: [ 10s] : 128
Software Input Queue: [ 10s] : 0
Hardware Output Queue: [ 10s] : 0
Software Output Queue: [ 10s] : 0
Drop KPacket Count: [ 10s] : 0
Available Memory: [ 10s] : 205149944
Used Memory: [ 10s] : 63285512
Xlate Count: [ 10s] : 0
Connection Count: [ 10s] : 0
TCP Connection Count: [ 10s] : 0
UDP Connection Count: [ 10s] : 0
URL Filtering Count: [ 10s] : 0
URL Server Filtering Count: [ 10s] : 0
TCP Fixup Count: [ 10s] : 0
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TCP Intercept Count: [ 10s] : 0
HTTP Fixup Count: [ 10s] : 0
FTP Fixup Count: [ 10s] : 0
AAA Authentication Count: [ 10s] : 0
AAA Authorzation Count: [ 10s] : 0
AAA Accounting Count: [ 10s] : 0
Current Xlates: [ 10s] : 0
Max Xlates: [ 10s] : 0
ISAKMP SAs: [ 10s] : 0
IPsec SAs: [ 10s] : 0
L2TP Sessions: [ 10s] : 0
L2TP Tunnels: [ 10s] : 0
ciscoasa#

関連コマンド 説明コマンド

ASDM履歴トラッキングをイネーブルにします。asdm history enable
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show asdm image
現在の ASDMソフトウェアイメージファイルを表示するには、特権 EXECモードで asdm
imageコマンドを使用します。

show asdm image

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドは、show pdm imageコマンドから show asdm imageコマンドに変更さ
れました。

7.0(1)

例 次に、show asdm image コマンドの出力例を示します。

ciscoasa# show asdm image
Device Manager image file, flash:/ASDM

関連コマンド 説明コマンド

現在のASDMイメージファイルを指定します。asdm
image
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show asdm log_sessions
アクティブなASDMロギングセッション、およびそれらに関連するセッション IDのリストを
表示するには、特権 EXECモードで show asdm log_sessionsコマンドを使用します。

show asdm log_sessions

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン それぞれのアクティブな ASDMセッションには、1つ以上の関連する ASDMロギングセッ
ションがあります。ASDMは、ロギングセッションを使用して、ASAから Syslogメッセージ
を取得します。各 ASDMロギングセッションには、一意のセッション IDが割り当てられま
す。このセッション IDを asdm disconnect log_sessionコマンドで使用して、指定したセッショ
ンを終了できます。

各ASDMセッションには少なくとも1つのASDMロギングセッションがあるため、show asdm
sessionsおよび show asdm log_sessionsの出力は同じように見えることがあります。

（注）

例 次に、show asdm log_sessionsコマンドの出力例を示します。

ciscoasa# show asdm log_sessions
0 192.168.1.1
1 192.168.1.2
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関連コマンド 説明コマンド

アクティブなASDMロギングセッションを終了します。asdm disconnect
log_session
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show asdm sessions
アクティブなASDMセッション、およびそれらに関連するセッション IDのリストを表示する
には、特権 EXECモードで show asdm sessionsコマンドを使用します。

show asdm sessions

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドは、show pdm sessionsコマンドから show asdm sessionsコマンドに変
更されました。

7.0(1)

使用上のガイドライン アクティブな各ASDMセッションには、一意のセッション IDが割り当てられます。このセッ
ション IDを asdm disconnectコマンドで使用して、指定したセッションを終了できます。

例 次に、show asdm sessionsコマンドの出力例を示します。

ciscoasa# show asdm sessions
0 192.168.1.1
1 192.168.1.2

関連コマンド 説明コマンド

アクティブなASDMセッションを終了します。asdm
disconnect
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show asp～ show az

• show as-path-access-list（248ページ）
• show asp cluster counter（249ページ）
• show asp dispatch（251ページ）
• show asp drop（253ページ）
• show asp event dp-cp（255ページ）
• show asp load-balance（257ページ）
• show asp load-balance per-packet（259ページ）
• show asp multiprocessor accelerated-features（263ページ）
• show asp overhead（265ページ）
• show asp rule-engine（266ページ）
• show asp table cluster chash-table（268ページ）
• show asp table arp（270ページ）
• show asp table classify（272ページ）
• show asp table cluster chash-table（276ページ）
• show asp table cts sgt-map（278ページ）
• show asp table dynamic-filter（280ページ）
• show asp table filter（283ページ）
• show asp table interfaces（286ページ）
• show asp table network-service（288ページ）
• show asp table routing management-only（290ページ）
• show asp table socket（293ページ）
• show asp table vpn-context（297ページ）
• show asp table zone（300ページ）
• show attribute（302ページ）
• show auto-update（304ページ）
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show as-path-access-list
現在のすべての自律システム（AS）パスアクセスリストの内容を表示するには、ユーザー
EXECモードまたは特権 EXECモードで show as-path-access-listコマンドを使用します。

show as-path-access-list [ name ]

構文の説明 （オプション）ASパスアクセスリスト名を指定します。name

コマンドデフォルト name引数を指定しない場合、コマンド出力には、すべてのASパスアクセスリストの内容が表
示されます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応特権 EXEC、
ユーザー
EXEC

例 次に、show as-path-access-listコマンドの出力例を示します。

ciscoasa# show as-path-access-list
AS path access list as-path-acl-1

deny RTR$
AS path access list as-path-acl-2

permit 100$

<xref>に、各フィールドの説明を示します。

表 4 : show as-path-access-listのフィールド

説明フィールド

ASパスアクセスリスト名を示します。ASパスアクセスリスト

正規表現が ASCII文字列としてのルートの ASパスの表現に一致し
なくなってから拒否されたパケット数を示します。

deny

正規表現が ASCII文字列としてのルートの ASパスの表現に一致し
てから転送されたパケット数を示します。

permit
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show asp cluster counter
クラスタリング環境のグローバル情報またはコンテキストに固有の情報をデバッグするには、

特権 EXECモードで show asp cluster counterコマンドを使用します。

show asp cluster counter

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.0(1)

使用上のガイドライン show asp cluster counterコマンドは、グローバルDPカウンタおよびコンテキストに固有のDP
カウンタを表示します。この情報は、問題のトラブルシューティングに役立つ場合がありま

す。この情報はデバッグの目的でのみ使用されます。また、情報の出力は変更される可能性が

あります。このコマンドを使用したシステムデバッグについて支援が必要な場合は、Cisco
TACにお問い合わせください。

例 次に、show asp cluster counterコマンドの出力例を示します。

ciscoasa# show asp cluster counter
Global dp-counters:
Context specific dp-counters:
MCAST_FP_TO_SP 361136
MCAST_SP_TOTAL 361136
MCAST_SP_PKTS 143327
MCAST_SP_PKTS_TO_CP 143327
MCAST_FP_CHK_FAIL_NO_HANDLE 217809
MCAST_FP_CHK_FAIL_NO_ACCEPT_IFC 81192
MCAST_FP_CHK_FAIL_NO_FP_FWD 62135
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関連コマンド 説明コマンド

ドロップされたパケットの高速セキュリティパスカウンタを示します。show asp
drop
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show asp dispatch
パフォーマンスに関する問題の診断に役立つ、デバイスのロードバランスASPディスパッチャ
の統計情報を表示するには、特権 EXECモードで show asp dispatchコマンドを使用します。
このコマンドは、ハイブリッドポーリング/割り込みモードのファイアウォールデバイスでの
み使用できます。

show asp dispatch

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。9.6(2)

例

次に、show asp dispatchコマンドの出力例を示します。

ciscoasa# show asp dispatch
==== Lina DP thread dispatch stats - CORE 0 ====
Dispatch loop count : 92260212
Dispatch C2C poll count : 2
CP scheduler busy : 14936242
CP scheduler idle : 77323971
RX ring busy : 1513632
Async lock global q busy : 809481
Global timer q busy : 1958684
SNP flow bulk sync busy : 174
Purg process busy : 2838
Block attempts : 44594355
Maximum timeout specified : 10000000
Minimum timeout specified : 1572864
Average timeout specified : 9999994
Waken up with OK status : 2476791
Waken up with timeout : 42117564
Sleep interrupted : 85753
Number of interrupts : 2492566
Number of RX interrupts : 1454442
Number of TX interrupts : 2492566
Enable interrupt ok : 174566236
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Disable interrupt ok : 174231423
Maximum elapsed time : 54082257
Minimum elapsed time : 6165
Average elapsed time : 9658532
Message pipe stats :

Last clearing of asp dispatch: Never

==== Lina DP thread home-ring/interface list - CORE 0 ====
Interface Internal-Data0/0: port-id 0 irq 10 fd 37
Interface GigabitEthernet0/0: port-id 256 irq 5 fd 38
Interface GigabitEthernet0/1: port-id 512 irq 9 fd 39
Interface GigabitEthernet0/2: port-id 768 irq 11 fd 40
>
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show asp drop
高速セキュリティパスでドロップされたパケットまたは接続をデバッグするには、特権EXEC
モードで show asp dropコマンドを使用します。

show asp drop [ flow [ flow_drop_reason ]| frame [ frame_drop_reason ]]

構文の説明 （任意）ドロップされたフロー（接続）を表示します。

flow_drop_reason 引数を使用して、特定の理由を指定できます。考
えられるフローのドロップ理由のリストを表示するには、?を使用し
ます。

flow [ flow_drop_reason
]

（任意）ドロップされたパケットを表示します。 frame_drop_reason
引数を使用して、特定の理由を指定できます。考えられるフレーム

のドロップ理由のリストを表示するには、?を使用します。

frame [
frame_drop_reason ]

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが追加されました。7.0(1)

カウンタが最後にクリアされた時間を示すタイムスタンプが出力に含まれ

ます（ clear asp drop コマンドを参照）。また、説明の横にドロップ理由
のキーワードが表示されるため、関連キーワードを使用して簡単に capture
asp-drop コマンドを使用できます。

7.0(8)/7.2(4)/8.0(4)

使用上のガイドライン show asp dropコマンドは、高速セキュリティパスによってドロップされたパケットまたは接
続を表示します。この情報は、問題のトラブルシューティングに役立つ場合があります。高速

セキュリティパスの詳細については、一般的な操作の設定ガイドを参照してください。この情

報はデバッグの目的でのみ使用されます。また、情報の出力は変更される可能性があります。

このコマンドを使用したシステムデバッグについて支援が必要な場合は、Cisco TACにお問い
合わせください。
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推奨事項を含む、各ドロップの理由の名称と説明の詳細については、show asp dropコマンドの
使用方法を参照してください。

例 次に、 show asp dropコマンドの出力例を示します。タイムスタンプは、カウンタが
最後にクリアされた時間を示しています。

ciscoasa# show asp drop
Frame drop:
Flow is denied by configured rule (acl-drop) 3
Dst MAC L2 Lookup Failed (dst-l2_lookup-fail) 4110
L2 Src/Dst same LAN port (l2_same-lan-port) 760
Expired flow (flow-expired) 1

Last clearing: Never
Flow drop:
Flow is denied by access rule (acl-drop) 24
NAT failed (nat-failed) 28739
NAT reverse path failed (nat-rpf-failed) 22266
Inspection failure (inspect-fail) 19433

Last clearing: 17:02:12 UTC Jan 17 2012 by enable_15

関連コマンド 説明コマンド

パケットをキャプチャします。asp dropコードに基づいてパケットをキャプ
チャするオプションも含まれています。

capture

高速セキュリティパスのドロップ統計情報をクリアします。clear asp drop

接続に関する情報を表示します。show conn
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show asp event dp-cp
データパスまたは制御パスのイベントキューをデバッグするには、特権 EXECモードで show
asp event dp-cpコマンドを使用します。

show asp event dp-cp [ cxsc msg ]

構文の説明 （オプション）CXSCイベントキューに送信される CXSCイベントメッセージを
示します。

cxsc msg

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.0(1)

ルーティングイベントキューエントリが追加されました。9.1(3)

使用上のガイドライン show asp event dp-cpコマンドは、データパスおよび制御パスの内容を表示します。この情報
は、問題のトラブルシューティングに役立つ場合があります。データパスと制御パスの詳細に

ついては、CLIコンフィギュレーションガイドを参照してください。これらの表はデバッグ目
的でのみ使用され、情報出力は変更されることがあります。このコマンドを使用したシステム

デバッグについて支援が必要な場合は、Cisco TACにお問い合わせください。

例 次に、 show asp event dp-cp コマンドの出力例を示します。

ciscoasa# show asp event dp-cp
DP-CP EVENT QUEUE QUEUE-LEN HIGH-WATER
Punt Event Queue 0 2048
Routing Event Queue 0 1
Identity-Traffic Event Queue 0 17
General Event Queue 0 0
Syslog Event Queue 0 3192
Non-Blocking Event Queue 0 4
Midpath High Event Queue 0 0
Midpath Norm Event Queue 0 0
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SRTP Event Queue 0 0
HA Event Queue 0 3
Threat-Detection Event Queue 0 3
ARP Event Queue 0 3
IDFW Event Queue 0 0
CXSC Event Queue 0 0

EVENT-TYPE ALLOC ALLOC-FAIL ENQUEUED ENQ-FAIL RETIRED 15SEC-RATE
punt 4005920 0 935295 3070625 4005920 4372
inspect-sunrp 4005920 0 935295 3070625 4005920 4372

routing 77 0 77 0 77 0
arp-in 618 0 618 0 618 0
identity-traffic 1519 0 1519 0 1519 0
syslog 5501 0 5501 0 5501 0
threat-detection 12 0 12 0 12 0
ips-cplane 1047 0 1047 0 1047 0
ha-msg 520 0 520 0 520 0
cxsc-msg 127 0 127 0 127 0
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show asp load-balance
ロードバランサキューサイズのヒストグラムを表示するには、特権 EXECモードで show asp
load-balanceコマンドを使用します。

show asp load-balance [ detail ]

構文の説明 （オプション）ハッシュバケットの詳細情報を表示します。detail

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.1(1)

使用上のガイドライン show asp load-balanceコマンドは、問題のトラブルシューティングに役立つ場合があります。
通常、パケットはインターフェイス受信リングからプルした同じコアによって処理されます。

ただし、別のコアが受信したパケットと同じ接続をすでに処理している場合、パケットは、そ

のコアにキューイングされます。このキューイングによって、他のコアがアイドル状態であっ

ても、ロードバランサキューが大きくなることがあります。詳細については、asp load-balance
per-packetコマンドを参照してください。

例 次に、 show asp load-balanceコマンドの出力例を示します。X軸は異なるキューに
キューイングされているパケットの数を表します。Y軸は、パケットがキューイング
されているロードバランサのハッシュバケットを表します（ヒストグラムバケット

を示すヒストグラムのバケットと混同しないでください）。キューを持つハッシュバ

ケットの正確な数を確認するには、 detail キーワードを使用します。

ciscoasa# show asp load-balance
Histogram of 'ASP load balancer queue sizes'
64 buckets sampling from 1 to 65 (1 per bucket)
6 samples within range (average=23)

ASP load balancer queue sizes
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次に、 show asp load-balance detailコマンドの出力例を示します。

ciscoasa# show asp load-balance detail
<Same histogram output as before with the addition of the following values for the
histogram>
Data points:
<snip>
bucket[1-1] = 0 samples
bucket[2-2] = 0 samples
bucket[3-3] = 0 samples
bucket[4-4] = 1 samples
bucket[5-5] = 0 samples
bucket[6-6] = 1 samples

<snip>
bucket[28-28] = 2 samples
bucket[29-29] = 0 samples
bucket[30-30] = 1 samples

<snip>
bucket[41-41] = 0 samples
bucket[42-42] = 1 samples

関連コマンド 説明コマンド

マルチコア ASAモデルのコアロードバランシング方式を変更
します。

asp load-balance per-packet
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show asp load-balance per-packet
パケットごとの ASPロードバランシングの特定の統計情報を表示するには、特権 EXECモー
ドで show asp load-balance per-packetコマンドを使用します。

show asp load-balance per-packet [ history ]

構文の説明 （オプション）設定ステータス（enabled、disabled、または auto）、現在のステータ
ス（enabledまたは disabled）、最高水準点と最低水準点、グローバルしきい値、自
動切り替えの発生回数、自動スイッチングがイネーブルな場合の最小および最大待

機時間、パケットごとのASPロードバランシングのタイムスタンプによる履歴、オ
ンおよびオフに切り替える理由を表示します。

history

コマンドデフォルト このオプションを指定しない場合は、このコマンドによって、基本ステータス、関連する値、

およびパケット単位の ASPロードバランシングの統計情報が表示されます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.3(1)

使用上のガイドライン show asp load-balance per-packetコマンドは、パケットごとの ASPロードバランシングの設定
ステータス（enabled、disabled、または auto）、現在のステータス（enabledまたは disabled）、
最高水準点と最低水準点、グローバルしきい値、自動切り替えの発生回数、自動スイッチング

がイネーブルな場合の最小および最大待機時間を表示します。

この情報は次の形式で表示されます。

Config mode : [ enabled | disabled | auto ]
Current status : [ enabled | disabled ]
RX ring Blocks low/high watermark : [RX ring Blocks low watermark in percentage] /
[RX ring Blocks high watermark in percentage]
System RX ring count low threshold : [System RX ring count low threshold] / [Total
number of RX rings in the system]
System RX ring count high threshold : [System RX ring count high threshold] / [Total
number of RX rings in the system]
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autoモード

Current RX ring count threshold status : [Number of RX rings crossed watermark] / [Total
number of RX rings in the system]
Number of times auto switched : [Number of times ASP load-balance per-packet
has been switched]
Min/max wait time with auto enabled : [Minimal wait time with auto enabled] / [Maximal
wait time with auto enabled] (ms)

手動モード

Current RX ring count threshold status : N/A

このコマンドの使用は、ASA 5585-Xおよび ASASMでのみサポートされています。

例 次に、 show asp load-balance per-packet コマンドの出力例を示します。

ciscoasa# show asp load-balance per-packet
Config status : auto
Current status : disabled
RX ring Blocks low/high watermark : 50% / 75%
System RX ring count low threshold : 1 / 33
System RX ring count high threshold : 7 / 33
Current RX ring count threshold status : 0 / 33
Number of times auto switched : 17
Min/max wait time with auto enabled : 200 / 6400 (ms)

次に、 show asp load-balance per-packet historyコマンドの出力例を示します。

ciscoasa# show asp load-balance per-packet history

Config status : auto

Current status : disabled

RX ring Blocks low/high watermark : 50% / 75%

System RX ring count low threshold : 1 / 33

System RX ring count high threshold : 7 / 33

Current RX ring count threshold status : 0 / 33

Number of times auto switched : 17

Min/max wait time with auto enabled : 200 / 6400 (ms)

===================================================================================================

From State To State Reason

===================================================================================================

15:07:13 UTC Dec 17 2013

Manually Disabled Manually Disabled Disabled at startup

15:09:14 UTC Dec 17 2013

Manually Disabled Manually Enabled Config

15:09:15 UTC Dec 17 2013
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Manually Enabled Auto Disabled 0/33 of the ring(s) crossed the watermark

15:10:16 UTC Dec 17 2013

Auto Disabled Auto Enabled 1/33 of the ring(s) crossed the watermark

Internal-Data0/0 RX[01] crossed above high watermark

15:10:16 UTC Dec 17 2013

Auto Enabled Auto Enabled 2/33 of the ring(s) crossed the watermark

Internal-Data0/1 RX[04] crossed above high watermark

15:10:16 UTC Dec 17 2013

Auto Enabled Auto Enabled 3/33 of the ring(s) crossed the watermark

Internal-Data0/1 RX[05] crossed above high watermark

15:10:16 UTC Dec 17 2013

Auto Enabled Auto Enabled 2/33 of the ring(s) crossed the watermark

Internal-Data0/0 RX[01] dropped below low watermark

15:10:17 UTC Dec 17 2013

Auto Enabled Auto Enabled 3/33 of the ring(s) crossed the watermark

Internal-Data0/2 RX[01] crossed above high watermark

(---More---)

15:14:01 UTC Dec 17 2013

Auto Enabled Auto Disabled 8/33 of the ring(s) crossed the watermark

Internal-Data0/3 RX[01] crossed above high watermark

15:14:01 UTC Dec 17 2013

Auto Disabled Auto Enabled 7/33 of the ring(s) crossed the watermark

Internal-Data0/3 RX[01] dropped below low watermark

(---More---)

15:20:11 UTC Dec 17 2013

Auto Enabled Auto Disabled 0/33 of the ring(s) crossed the watermark

Internal-Data0/2 RX[01] dropped below low watermark

(---More---)

関連コマンド 説明コマンド

各インターフェイス受信リングまたはフローのセットでのパ

ケットごとの ASPロードバランシングのオンとオフを自動
的に切り替えます。

asp load-balance per-packet auto
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説明コマンド

パケットごとのASPロードバランシングの履歴をクリアし、
自動切り替えが発生した回数をリセットします。

clear asp load-balance history
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show asp multiprocessor accelerated-features
高速セキュリティパスマルチプロセッサアクセラレーションをデバッグするには、特権EXEC
モードで show asp multiprocessor accelerated-featuresコマンドを使用します。

show asp multiprocessor accelerated-features

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。9.6(2)

使用上のガイドライン show asp multiprocessor accelerated-featuresコマンドを実行すると、マルチプロセッサの高速
化機能のリストが表示されます。このリストは、パフォーマンス上の問題をトラブルシュー

ティングするのに役立ちます。

例

次に、show asp multiprocessor accelerated-features コマンドの出力例を示します。

ciscoasa# show asp multiprocessor accelerated-features
MultiProcessor accelerated feature list:

Access Lists
DNS Guard
Failover Stateful Updates
Flow Operations(create, update, and tear-down)
Inspect HTTP URL Logging
Inspect HTTP (AIC)
Inspect IPSec Pass through
Inspect ICMP and ICMP error
Inspect RTP/RTCP
IP Audit
IP Fragmentation & Re-assembly
IPSec data-path
MPF L2-L4 Classify
Multicast forwarding
NAT/PAT
Netflow using UDP transport
Non-AIC Inspect DNS
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Packet Capture
QOS
Resource Management
Routing Lookup
Shun
SSL data-path
Syslogging using UDP transport
TCP Intercept
TCP Security Engine
TCP Transport
Threat Detection
Unicast RPF
WCCP Re-direct

Above list applies to routed, transparent, single and multi mode.
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show asp overhead
スピンロックおよび非同期損失の統計情報を追跡および表示するには、特権 EXECモードで
show asp overheadコマンドを使用します。

show asp overhead [sort-by-average] [sort-by-file]

構文の説明 コールごとの平均サイクル数で結果をソートします。sort-by-average

ファイル名で結果をソートします。sort-by-file

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。9.6(2)

例

次に、show asp overheadコマンドの出力例を示します。

ciscoasa# show asp overhead
0.0% of available CPU cycles were lost to Multiprocessor overhead

since last the MP overhead statistics were last cleared
File Name Line Function Call Avg Cycles %

----------------------- ---- ---------------------- ----- ------------- -----
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show asp rule-engine
tmatchコンパイルプロセスのステータスを確認するには、特権 EXECモードで show asp
rule-engineコマンドを使用します。

show asp rule-engine [ table classify { v4 | v6 } ]

コマンド履歴 変更内容リリース

このコマンドが導入されました。9.17(1)

このコマンドが拡張され、IPv4および IPv6のルールカウントとコンパイ
ルステータスに関する各表により詳細な情報が追加されました。

9.18(1)

期間情報で、制御された場所でコンパイルが実行された時間とデータパス

を分けて表示するようになりました。

9.20(1)

例

次に、アクセスグループとして使用されるアクセスリストのコンパイルが進行中か完

了しているのかを確認する例を示します。コンパイル時間は、アクセスリストのサイ

ズによって異なります。時間ステータスのStart（開始）とCompleted（完了）は、バッ
チプロセスであり、モジュールに固有ではないため、すべてのルールに共通です。ほ

とんどのモジュール要素数がテーブルに表示されます。ステータスには、NATルー
ル、ルート、オブジェクト、およびインターフェイスのコンパイルも表示されます。

ciscoasa# show asp rule-engine
Rule compilation Status: Completed
Duration(ms): 352 (Control: 52, DATAPATH: 300)
Start Time: 17:56:05 UTC Apr 6 2021
Last Completed Time: 17:56:15 UTC Apr 6 2021
ACL Commit Mode: MANUAL
Object Group Search: DISABLED
Transitional Commit Model: DISABLED

Module | Insert | Remove | Current |

NAT | 17 | 0 | 17 |
ROUTE | 51 | 12 | 39 |
IFC | 9 | 0 | 9 |
ACL | 426 | 5 | 421 |

次に、コンパイルがまだ開始されていない場合の show asp rule-engine table classify ipv4
コマンドの出力例を示します。

firepower(config)# show asp rule-engine table classify v4

------------------------------------------------------------
Table name | Rule-count | Compilation status |
------------------------------------------------------------

Cisco Secure Firewall ASAシリーズコマンドリファレンス、Sコマンド
266

show asp～ show az
show asp rule-engine



v4 security | 8565712 | pending for compile |
------------------------------------------------------------
v4 input | 86 | Completed |
------------------------------------------------------------
v4 input reverse | 47 | Completed |
------------------------------------------------------------
v4 output | 36 | Completed |
------------------------------------------------------------
v4 output reverse | 3 | Completed |
------------------------------------------------------------

次に、コンパイルが進行中の場合のコマンドの出力例を示します。

firepower(config)# show asp rule-engine table classify v4
-----------------------------------------------------------
Table name | Rule-count | Compilation status |
-----------------------------------------------------------
v4 security | 8565710 | in progress (39%) |
-----------------------------------------------------------
v4 input | 86 | Completed |
-----------------------------------------------------------
v4 input reverse | 45 | Completed |
-----------------------------------------------------------
v4 output | 36 | Completed |
-----------------------------------------------------------
v4 output reverse | 3 | Completed |
-----------------------------------------------------------

次に、コンパイルが完了したときのコマンドの出力例を示します。

firepower(config)# show asp rule-engine table classify v4
------------------------------------------------------------
Table name | Rule-count | Compilation status |
------------------------------------------------------------
v4 security | 8565712 | Completed |
------------------------------------------------------------
v4 input | 86 | Completed |
------------------------------------------------------------
v4 input reverse | 47 | Completed |
------------------------------------------------------------
v4 output | 36 | Completed |
------------------------------------------------------------
v4 output reverse | 3 | Completed |
------------------------------------------------------------
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show asp table cluster chash-table
クラスタハッシュテーブルを表示するには、特権 EXECモードで show asp table cluster
chash-tableコマンドを使用します。

show asp table cluster chash-table

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.7(1)

使用上のガイドライン 同じサイト内のトラフィックをディレクタローカリゼーションを使用してローカライズするに

は、各クラスタのメンバーユニットで 2つの追加 cHashテーブルを維持します。1つのテーブ
ルにはローカルサイト内のすべてのメンバーが含まれ、もう1つには現在のユニット以外のす
べてのローカルメンバーが含まれます。

例 次に、show asp table cluster chash-tableコマンドの出力例を示します。サイト 1には
ユニット 0と 2があり、サイト 2にはユニット 1と 3があります。次をユニット 0か
ら表示します。

ciscoasa# show asp table cluster chash-table
Cluster current chash table:
0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 2, 2,
2, 2, 2, 2, 2, 2, 2, 2, 2, 2, 2, 2, 2, 2, 2, 2,
2, 2, 2, 2, 2, 2, 2, 2, 2, 2, 2, 2, 2, 2, 2, 2,
2, 2, 2, 2, 0, 0, 2, 2, 2, 2, 2, 2, 2, 2, 2, 2,
2, 2, 2, 2, 2, 2, 2, 0, 0, 0, 0, 0, 0, 0, 0, 0,
0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0,
0, 0, 0, 0, 0, 2, 2, 2, 2, 2, 2, 0, 0, 0, 0, 0,
0, 0, 0, 0, 0, 0, 0, 0, 0, 2, 2, 2, 2, 2, 2, 2,
2, 2, 2, 2, 2, 2, 2, 2, 2, 0, 0, 0, 0, 0, 0, 0,
0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 2, 2,
0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0,
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0, 0, 0, 0, 0, 0, 0, 0, 2, 2, 2, 2, 2, 2, 2, 2,
2, 2, 2, 2, 2, 2, 2, 2, 2, 2, 2, 2, 2, 0, 0, 0,
0, 2, 2, 2, 2, 2, 2, 2, 2, 2, 2, 2, 2, 2, 2, 2,
2, 2, 2, 0, 0, 0, 0, 0, 0, 0, 2, 2, 2, 2, 2, 2,
2, 2, 2, 2, 2, 2, 2, 2, 0, 2, 2, 2, 2, 2, 2, 2,
2, 2, 2, 2, 2, 2, 2, 2, 2, 2, 2, 2, 0, 0, 0, 0,
0, 0, 2, 2, 2, 2, 2, 2, 2, 2, 2, 2, 2, 0, 0, 0,
0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0,
2, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0,
2, 2, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0,
0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 2, 2, 2, 2, 2, 2,
2, 2, 2, 2, 0, 0, 0, 0, 0, 2, 2, 2, 2, 2, 2, 2,
2, 2, 2, 2, 2, 2, 2, 2, 2, 2, 2, 2, 2, 2, 0, 0,
0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0,
0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 2, 2, 2, 2, 2, 2,
2, 2, 2, 2, 2, 2, 2, 2, 2, 2, 0, 0, 0, 0, 0, 0,
0, 0, 0, 0, 0, 0, 2, 2, 2, 2, 2, 2, 2, 2, 2, 2,
2, 2, 2, 2, 0, 0, 0, 2, 2, 2, 2, 2, 2, 0, 0, 0,
0, 0, 0, 0, 0, 0, 0, 0, 2, 0, 0, 0, 0, 0, 0, 0,
0, 0, 0, 0, 0, 0, 0, 0, 0, 2, 2, 2, 2, 2, 2, 2,
2, 2, 2, 2, 2, 0, 0, 0, 2, 2, 2, 2, 0, 0, 0, 0,

Cluster backup chash table:
2, 2, 2, 2, 2, 2, 2, 2, 2, 2, 2, 2, 2, 2, 2, 2,
2, 2, 2, 2, 2, 2, 2, 2, 2, 2, 2, 2, 2, 2, 2, 2,
2, 2, 2, 2, 2, 2, 2, 2, 2, 2, 2, 2, 2, 2, 2, 2,
2, 2, 2, 2, 2, 2, 2, 2, 2, 2, 2, 2, 2, 2, 2, 2,
2, 2, 2, 2, 2, 2, 2, 2, 2, 2, 2, 2, 2, 2, 2, 2,
2, 2, 2, 2, 2, 2, 2, 2, 2, 2, 2, 2, 2, 2, 2, 2,
2, 2, 2, 2, 2, 2, 2, 2, 2, 2, 2, 2, 2, 2, 2, 2,
2, 2, 2, 2, 2, 2, 2, 2, 2, 2, 2, 2, 2, 2, 2, 2,
2, 2, 2, 2, 2, 2, 2, 2, 2, 2, 2, 2, 2, 2, 2, 2,
2, 2, 2, 2, 2, 2, 2, 2, 2, 2, 2, 2, 2, 2, 2, 2,
2, 2, 2, 2, 2, 2, 2, 2, 2, 2, 2, 2, 2, 2, 2, 2,
2, 2, 2, 2, 2, 2, 2, 2, 2, 2, 2, 2, 2, 2, 2, 2,
2, 2, 2, 2, 2, 2, 2, 2, 2, 2, 2, 2, 2, 2, 2, 2,
2, 2, 2, 2, 2, 2, 2, 2, 2, 2, 2, 2, 2, 2, 2, 2,
2, 2, 2, 2, 2, 2, 2, 2, 2, 2, 2, 2, 2, 2, 2, 2,
2, 2, 2, 2, 2, 2, 2, 2, 2, 2, 2, 2, 2, 2, 2, 2,
2, 2, 2, 2, 2, 2, 2, 2, 2, 2, 2, 2, 2, 2, 2, 2,
2, 2, 2, 2, 2, 2, 2, 2, 2, 2, 2, 2, 2, 2, 2, 2,
2, 2, 2, 2, 2, 2, 2, 2, 2, 2, 2, 2, 2, 2, 2, 2,
2, 2, 2, 2, 2, 2, 2, 2, 2, 2, 2, 2, 2, 2, 2, 2,
2, 2, 2, 2, 2, 2, 2, 2, 2, 2, 2, 2, 2, 2, 2, 2,
2, 2, 2, 2, 2, 2, 2, 2, 2, 2, 2, 2, 2, 2, 2, 2,
2, 2, 2, 2, 2, 2, 2, 2, 2, 2, 2, 2, 2, 2, 2, 2,
2, 2, 2, 2, 2, 2, 2, 2, 2, 2, 2, 2, 2, 2, 2, 2,
2, 2, 2, 2, 2, 2, 2, 2, 2, 2, 2, 2, 2, 2, 2, 2,
2, 2, 2, 2, 2, 2, 2, 2, 2, 2, 2, 2, 2, 2, 2, 2,
2, 2, 2, 2, 2, 2, 2, 2, 2, 2, 2, 2, 2, 2, 2, 2,
2, 2, 2, 2, 2, 2, 2, 2, 2, 2, 2, 2, 2, 2, 2, 2,
2, 2, 2, 2, 2, 2, 2, 2, 2, 2, 2, 2, 2, 2, 2, 2,
2, 2, 2, 2, 2, 2, 2, 2, 2, 2, 2, 2, 2, 2, 2, 2,
2, 2, 2, 2, 2, 2, 2, 2, 2, 2, 2, 2, 2, 2, 2, 2,
2, 2, 2, 2, 2, 2, 2, 2, 2, 2, 2, 2, 2, 2, 2, 2,

[...]

関連コマンド 説明コマンド

ディレクタローカリゼーションをイネーブルにします。director-localization
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show asp table arp
高速セキュリティパスの ARPテーブルをデバッグするには、特権 EXECモードで show asp
table arpコマンドを使用します。

show asp table arp [ interface interface_name ][ address ip_address [ netmask mask ]]

構文の説明 （任意）ARPテーブルエントリを表示する IPアドレスを指定し
ます。

address ip_address

（任意）ARPテーブルを表示する特定のインターフェイスを指定
します。

interface interface_name

（任意）IPアドレスのサブネットマスクを設定します。netmask mask

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

"reference"情報のコマンド出力が更新されました。9.8(2)

使用上のガイドライン show arp コマンドがコントロールプレーンの内容を表示するのに対して、 show asp table arp
コマンドは高速セキュリティパスの内容を表示します。この情報は、問題のトラブルシュー

ティングに役立つ場合があります。高速セキュリティパスの詳細については、CLIコンフィ
ギュレーションガイドを参照してください。これらの表はデバッグ目的でのみ使用され、情報

出力は変更されることがあります。このコマンドを使用したシステムデバッグについて支援が

必要な場合は、Cisco TACにお問い合わせください。コマンドの出力の参照値は、特定のエン
トリのフロー数を表します。

例 次に、 show asp table arp コマンドの出力例を示します。
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ciscoasa# show asp table arp
Context: single_vf, Interface: inside
10.86.194.50 Active 000f.66ce.5d46 hits 0 reference 0
10.86.194.1 Active 00b0.64ea.91a2 hits 638 reference 1
10.86.194.172 Active 0001.03cf.9e79 hits 0 reference 0
10.86.194.204 Active 000f.66ce.5d3c hits 0 reference 0
10.86.194.188 Active 000f.904b.80d7 hits 0 reference 0

Context: single_vf, Interface: identity
:: Active 0000.0000.0000 hits 0 reference 0
0.0.0.0 Active 0000.0000.0000 hits 50208 reference

5

関連コマンド 説明コマンド

ARPテーブルを表示します。show arp

ARP統計情報を表示します。show arp statistics

Cisco Secure Firewall ASAシリーズコマンドリファレンス、Sコマンド
271

show asp～ show az
show asp table arp



show asp table classify
高速セキュリティパスの分類子テーブルをデバッグするには、特権 EXECモードで show asp
table classifyコマンドを使用します。

show asp table classify [ interface interface_name ][ crypto | domain domain_name ][ hits ][
match regexp ][ user-statistics ]

構文の説明 （任意）暗号、暗号解除、および IPSecトンネルフロードメイン
のみを表示します。

crypto

（任意）特定の分類子ドメインのエントリを表示します。使用可

能なドメインのリストについては、CLIのヘルプを参照してくだ
さい。

domain domain_name

（オプション）0以外のヒット値を持つ分類子エントリを表示し
ます。

hits

（任意）分類子テーブルを表示する特定のインターフェイスを指

定します。

interface interface_name

（オプション）正規表現に一致する分類子エントリを表示します。

正規表現にスペースが含まれる場合、引用符を使用します。

match regexp

（オプション）ユーザーおよびグループ情報を指定します。user-statistics

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

hitsオプション、およびASPテーブルのカウンタが最後にクリアされたのがいつか
を示すタイムスタンプが追加されました。

7.2(4)

Cisco Secure Firewall ASAシリーズコマンドリファレンス、Sコマンド
272

show asp～ show az
show asp table classify



変更内容リリー

ス

matchコンパイルが中止された回数を示すために、新しいカウンタが追加されまし
た。このカウンタは、値が 0より大きい場合のみ表示されます。

8.0(2)

match regexpオプションが追加されました。8.2(2)

ASA CXモジュールの csxc ドメインおよび cxsc-auth-proxy ドメインが追加され
ました。

8.4(4.1)

user-statisticsキーワードが追加されました。出力が更新され、セキュリティグルー
プ名およびソースタグと宛先タグが追加されました。

9.0(1)

ASA FirePOWERモジュールの sfrドメインが追加されました。9.2(1)

出力のセキュリティグループタグ（SGT）値が変更されました。タグ値「tag=0」
は、「unknow」の予約された SGT値である 0x0に完全一致することを示していま
す。SGT値「tag=any」は、ルールで考慮する必要がない値を示しています。

9.3(1)

inspect-m3ua ドメインが追加されました。9.6(2)

使用上のガイドライン show asp table classifyコマンドは、高速セキュリティパスの分類子の内容を表示します。この
情報は、問題のトラブルシューティングに役立つ場合があります。高速セキュリティパスの詳

細については、CLIコンフィギュレーションガイドを参照してください。分類子は、着信パ
ケットのプロパティ（プロトコル、送信元アドレス、宛先アドレスなど）を検査して、各パ

ケットを適切な分類ルールと対応付けます。それぞれのルールには、パケットのドロップや通

過の許可など、どのタイプのアクションを実行するかを規定した分類ドメインのラベルが付け

られます。表示される情報はデバッグの目的でのみ使用されます。また、出力は変更される可

能性があります。このコマンドを使用したシステムデバッグについて支援が必要な場合は、

Cisco TACにお問い合わせください。

例 次に、 show asp table classify コマンドの出力例を示します。

ciscoasa# show asp table classify
Interface test:
No. of aborted compiles for input action table 0x33b3d70: 29
in id=0x36f3800, priority=10, domain=punt, deny=false

hits=0, user_data=0x0, flags=0x0
src ip=0.0.0.0, mask=0.0.0.0, port=0, tag=any
dst ip=10.86.194.60, mask=255.255.255.255, port=0, tag=any

in id=0x33d3508, priority=99, domain=inspect, deny=false
hits=0, user_data=0x0, use_real_addr, flags=0x0
src ip=0.0.0.0, mask=0.0.0.0, port=0, tag=any
dst ip=0.0.0.0, mask=0.0.0.0, port=0, tag=any

in id=0x33d3978, priority=99, domain=inspect, deny=false
hits=0, user_data=0x0, use_real_addr, flags=0x0
src ip=0.0.0.0, mask=0.0.0.0, port=53, tag=any
dst ip=0.0.0.0, mask=0.0.0.0, port=0, tag=any

...
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次に、 show asp table classify hitsコマンドの出力例を示します。ヒットカウンタの最
後のクリアに関するレコードが示されています。

Interface mgmt:
in id=0x494cd88, priority=210, domain=permit, deny=true
hits=54, user_data=0x1, cs_id=0x0, reverse, flags=0x0, protocol=0 src ip=0.0.0.0,
mask=0.0.0.0, port=0 dst ip=255.255.255.255, mask=255.255.255.255, port=0, dscp=0x0
in id=0x494d1b8, priority=112, domain=permit, deny=false
hits=1, user_data=0x0, cs_id=0x0, reverse, flags=0x0, protocol=1 src ip=0.0.0.0,
mask=0.0.0.0, port=0 dst ip=0.0.0.0, mask=0.0.0.0, port=0, dscp=0x0
Interface inside:
in id=0x48f1580, priority=210, domain=permit, deny=true
hits=54, user_data=0x1, cs_id=0x0, reverse, flags=0x0, protocol=0 src ip=0.0.0.0,
mask=0.0.0.0, port=0 dst ip=255.255.255.255, mask=255.255.255.255, port=0, dscp=0x0
in id=0x48f09e0, priority=1, domain=permit, deny=false
hits=101, user_data=0x0, cs_id=0x0, l3_type=0x608 src mac=0000.0000.0000,
mask=0000.0000.0000 dst mac=0000.0000.0000, mask=0000.0000.0000
Interface outside:
in id=0x48c0970, priority=210, domain=permit, deny=true
hits=54, user_data=0x1, cs_id=0x0, reverse, flags=0x0, protocol=0 src ip=0.0.0.0,
mask=0.0.0.0, port=0 dst ip=255.255.255.255, mask=255.255.255.255, port=0, dscp=0x0

次に、レイヤ 2情報を含む show asp table classify hits コマンドの出力例を示します。

Input Table
in id=0x7fff2de10ae0, priority=120, domain=permit, deny=false
hits=4, user_data=0x0, cs_id=0x0, reverse, flags=0x0, protocol=1
src ip/id=0.0.0.0, mask=0.0.0.0, icmp-type=0
dst ip/id=0.0.0.0, mask=0.0.0.0, icmp-code=0, dscp=0x0
input_ifc=LAN-SEGMENT, output_ifc=identity in id=0x7fff2de135c0, priority=0,
domain=inspect-ip-options, deny=true
hits=41, user_data=0x0, cs_id=0x0, reverse, flags=0x0, protocol=0
src ip/id=0.0.0.0, mask=0.0.0.0, port=0
dst ip/id=0.0.0.0, mask=0.0.0.0, port=0, dscp=0x0
input_ifc=LAN-SEGMENT, output_ifc=any
.
.
.
Output Table:
L2 - Output Table:
L2 - Input Table:
in id=0x7fff2de0e080, priority=1, domain=permit, deny=false
hits=30, user_data=0x0, cs_id=0x0, l3_type=0x608
src mac=0000.0000.0000, mask=0000.0000.0000
dst mac=0000.0000.0000, mask=0000.0000.0000
input_ifc=LAN-SEGMENT, output_ifc=any
in id=0x7fff2de0e580, priority=1, domain=permit, deny=false
hits=382, user_data=0x0, cs_id=0x0, l3_type=0x8
src mac=0000.0000.0000, mask=0000.0000.0000
dst mac=0000.0000.0000, mask=0100.0000.0000
input_ifc=LAN-SEGMENT, output_ifc=any
in id=0x7fff2de0e800, priority=1, domain=permit, deny=false
hits=312, user_data=0x0, cs_id=0x0, l3_type=0x8
src mac=0000.0000.0000, mask=0000.0000.0000
dst mac=ffff.ffff.ffff, mask=ffff.ffff.ffff
input_ifc=LAN-SEGMENT, output_ifc=any

次に、セキュリティグループがアクセスリストで指定されていない場合の show asp
table classifyコマンドの出力例を示します。

ciscoasa# show asp table classify
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in id=0x7ffedb54cfe0, priority=500, domain=permit, deny=true
hits=0, user_data=0x6, cs_id=0x0, flags=0x0, protocol=0
src ip/id=224.0.0.0, mask=240.0.0.0, port=0, tag=any
dst ip/id=0.0.0.0, mask=0.0.0.0, port=0, tag=any, dscp=0x0
input_ifc=management, output_ifc=any

関連コマンド 説明コマンド

ドロップされたパケットの高速セキュリティパスカウンタを示します。show asp drop
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show asp table cluster chash-table
高速セキュリティパスの cHashテーブルをクラスタリング用にデバッグするには、特権 EXEC
モードで show asp table cluster chash-tableコマンドを使用します。

show asp table cluster chash-table

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.0(1)

使用上のガイドライン show asp table cluster chash-tableコマンドは、高速セキュリティパスの内容を表示します。こ
の情報は、問題のトラブルシューティングに役立つ場合があります。高速セキュリティパスの

詳細については、CLIコンフィギュレーションガイドを参照してください。これらの表はデ
バッグ目的でのみ使用され、情報出力は変更されることがあります。このコマンドを使用した

システムデバッグについて支援が必要な場合は、Cisco TACにお問い合わせください。

例 次に、show asp table cluster chash-table コマンドの出力例を示します。

ciscoasa# show asp table cluster chash-table
Cluster current chash table:
00003333
21001200
22000033
02222223
33331111
21110000
00133103
22222223
30000102
11222222
23222331
00002223
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33111111
11000112
22332000
00231121
11222220
33330223
31013211
11101111
13111111
11023133
30001100
00000111
12022222
00133333
33222000
00022222
33011333
11110002
33333322
13333030

関連コマンド 説明コマンド

クラスタデータパスカウンタ情報を表示します。show asp cluster
counter
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show asp table cts sgt-map
Cisco TrustSecのデータパスに保持されている IPアドレスセキュリティグループのテーブル
データベースから IPアドレスセキュリティグループのテーブルマップを表示するには、特権
EXECモードで show asp table cts sgt-mapコマンドを使用します。

show asp table cts sgt-map [ address ipv4 [/ mask ] | address ipv6 [/ prefix ] | ipv4 | ipv6 | sgt
sgt ]

構文の説明 （任意）特定の IPv4または IPv6アドレスの IPアドレスセキュリティ
グループテーブルマッピングのみを表示します。ネットワークのマッ

ピングを表示するには IPv4サブネットマスクまたは IPv6プレフィッ
クスを含めます。

address {ipv4 [/mask ]
/ipv6 [/prefix ]}

（オプション）IPv4アドレスのすべての IPアドレスセキュリティグ
ループのテーブルマップを表示します。

ipv4

（オプション）IPv6アドレスのすべての IPアドレスセキュリティグ
ループのテーブルマップを表示します。

ipv6

（オプション）指定されたセキュリティグループテーブルの IPアド
レスセキュリティグループのテーブルマップを表示します。

sgt sgt

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.0(1)

ネットワークマッピングを表示する機能が追加されました。9.6(1)

使用上のガイドライン アドレスが指定されていない場合は、データパスの IPアドレスセキュリティグループテー
ブルデータベース内のすべてのエントリが表示されます。また、セキュリティグループの名

前がある場合は、表示されます。
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例 次に、 show asp table cts sgt-mapコマンドの出力例を示します。

ciscoasa# show asp table cts sgt-map
IP Address SGT
==================================================
10.10.10.5 1234:Marketing
10.34.89.12 5:Engineering
10.67.0.0\16 338:HR
192.4.4.4 345:Finance
Total number of entries shown = 4

次に、 show asp table cts sgt-map addressコマンドの出力例を示します。

ciscoasa# show asp table cts sgt-map address 10.10.10.5
IP Address SGT
=================================================
10.10.10.5 1234:Marketing
Total number of entries shown = 1

次に、 show asp table cts sgt-map ipv6コマンドの出力例を示します。

ciscoasa# show asp table cts sgt-map ipv6
IP Address SGT
=============================================================
FE80::A8BB:CCFF:FE00:110 17:Marketing-Servers
FE80::A8BB:CCFF:FE00:120 18:Eng-Servers
Total number of entries shown = 2

次に、 show asp table cts sgt-map sgtコマンドの出力例を示します。

ciscoasa# show asp table cts sgt-map sgt 17
IP Address SGT
==============================================
FE80::A8BB:CCFF:FE00:110 17
Total number of entries shown = 1

関連コマンド 説明コマンド

実行コンフィギュレーションの SXP接続を表示します。show running-config cts

環境データのリフレッシュ処理のヘルス状態とステータスを表示し

ます。

show cts environment
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show asp table dynamic-filter
高速セキュリティパスのボットネットトラフィックフィルタテーブルをデバッグするには、

特権 EXECモードで show asp table dynamic-filterコマンドを使用します。

show asp table dynamic-filter [ hits ]

構文の説明 （オプション）0以外のヒット値を持つ分類子エントリを表示します。hits

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.2(1)

使用上のガイドライン show asp table dynamic-filterコマンドは、高速セキュリティパス内のボットネットトラフィッ
クフィルタのルールを表示します。この情報は、問題のトラブルシューティングに役立つ場合

があります。高速セキュリティパスの詳細については、CLIコンフィギュレーションガイドを
参照してください。これらの表はデバッグ目的でのみ使用され、情報出力は変更されることが

あります。このコマンドを使用したシステムデバッグについて支援が必要な場合は、Cisco
TACにお問い合わせください。

例 次に、 show asp table dynamic-filter コマンドの出力例を示します。

ciscoasa# show asp table dynamic-filter
Context: admin
Address 10.246.235.42 mask 255.255.255.255 name: example.info
flags: 0x44 hits 0
Address 10.40.9.250 mask 255.255.255.255 name: bad3.example.com
flags: 0x44 hits 0
Address 10.64.147.20 mask 255.255.255.255 name: bad2.example.com flags: 0x44
hits 0
Address 10.73.210.121 mask 255.255.255.255 name: bad1.example.com flags:
0x44 hits 0
Address 10.34.131.135 mask 255.255.255.255 name: bad.example.com flags:
0x44 hits 0
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Address 10.64.147.16 mask 255.255.255.255 name:
1st-software-downloads.com flags: 0x44 hits 2
Address 10.131.36.158 mask 255.255.255.255 name: www.example.com flags: 0x41 hits 0
Address 10.129.205.209 mask 255.255.255.255 flags: 0x1 hits 0
Address 10.166.20.10 mask 255.255.255.255 flags: 0x1 hits 0
...

関連コマンド 説明コマンド

IPアドレスをブラックリストまたはホワイトリストに追加し
ます。

address

実行ボットネットトラフィックフィルタコンフィギュレー

ションをクリアします。

clear configure dynamic-filter

ボットネットトラフィックフィルタの DNSスヌーピング
データをクリアします。

clear dynamic-filter dns-snoop

ボットネットトラフィックフィルタのレポートデータをク

リアします。

clear dynamic-filter reports

ボットネットトラフィックフィルタの統計情報をクリアしま

す。

clear dynamic-filter statistics

サポートされているコマンドに対してネームルックアップを

実行するために、ASAが DNSサーバーに DNS要求を送信で
きるようにします。

dns domain-lookup

ASAの DNSサーバーを指定します。dns server-group

グレイリストに登録されているトラフィックをブラックリス

トに登録されているトラフィックと同様のアクションで処理

します。

dynamic-filter
ambiguous-is-black

ボットネットトラフィックフィルタのブラックリストを編集

します。

dynamic-filter blacklist

ボットネットトラフィックフィルタのダイナミックデータ

ベースを手動で取得します。

dynamic-filter database fetch

ドメイン名または IPアドレスをダイナミックデータベースか
ら検索します。

dynamic-filter database find

ボットネットトラフィックフィルタのダイナミックデータ

ベースを手動で削除します。

dynamic-filter database purge

ブラックリストに登録されているトラフィックを自動でドロッ

プします。

dynamic-filter drop blacklist
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説明コマンド

アクセスリストを指定しない場合に、トラフィックのクラス

またはすべてのトラフィックのボットネットトラフィック

フィルタをイネーブルにします。

dynamic-filter enable

ダイナミックデータベースのダウンロードをイネーブルにし

ます。

dynamic-filter updater-client
enable

ダイナミックデータベースの使用をイネーブルにします。dynamic-filter use-database

ボットネットトラフィックフィルタのホワイトリストを編集

します。

dynamic-filter whitelist

DNSインスペクションとボットネットトラフィックフィル
タスヌーピングをイネーブルにします。

inspect dns dynamic-filter-snoop

ブラックリストまたはホワイトリストに名前を追加します。name

ダイナミックデータベースが最後にダウンロードされた日

時、データベースのバージョン、データベースに含まれてい

るエントリの数、10個のサンプルエントリなど、ダイナミッ
クデータベースに関する情報を表示します。

show dynamic-filter data

ボットネットトラフィックフィルタの DNSスヌーピングの
概要を表示します。 detail キーワードを指定した場合は、実
際の IPアドレスおよび名前を表示します。

show dynamic-filter dns-snoop

上位 10個のボットネットサイト、ポート、および感染した
ホストに関するレポートを生成します。

show dynamic-filter reports

ボットネットトラフィックフィルタでモニターされた接続の

数、およびこれらの接続のうち、ホワイトリスト、ブラック

リスト、グレイリストに一致する接続の数を表示します。

show dynamic-filter statistics

サーバーの IPアドレス、ASAが次にサーバーに接続する日
時、最後にインストールされたデータベースのバージョンな

ど、アップデートサーバーに関する情報を表示します。

show dynamic-filter
updater-client

ボットネットトラフィックフィルタの実行コンフィギュレー

ションを表示します。

show running-config
dynamic-filter
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show asp table filter
高速セキュリティパスフィルタテーブルをデバッグするには、特権 EXECモードで show asp
table filterコマンドを使用します。

show asp table filter [ access-list acl-name ][ hits ][ match regexp ]

構文の説明 （オプション）指定されたアクセスリストにインストールされたフィルタを指

定します。

acl-name

（オプション）0以外のヒット値を持つフィルタルールを指定します。hits

（オプション）正規表現に一致する分類子エントリを表示します。正規表現に

スペースが含まれる場合、引用符を使用します。

match
regexp

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.2(2)

使用上のガイドライン フィルタがVPNトンネルに適用されている場合は、フィルタテーブルにフィルタルールが登
録されます。トンネルにフィルタが指定されている場合は、暗号化前および複合化後にフィル

タテーブルがチェックされ、内部パケットを許可または拒否するかが決定されます。

例 次に、user1が接続する前の show asp table filterコマンドの出力例を示します。暗黙拒
否ルールのみが着信と発信の両方向で IPv4および IPv6にインストールされます。

ciscoasa# show asp table filter
Global Filter Table:
in id=0xd616ef20, priority=11, domain=vpn-user, deny=true

hits=0, user_data=0xd613ea60, filter_id=0x0(-implicit deny-), protocol=0
src ip=0.0.0.0, mask=0.0.0.0, port=0
dst ip=0.0.0.0, mask=0.0.0.0, port=0

in id=0xd616f420, priority=11, domain=vpn-user, deny=true
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hits=0, user_data=0xd615ef70, filter_id=0x0(-implicit deny-), protocol=0
src ip=::/0, port=0
dst ip=::/0, port=0

out id=0xd616f1a0, priority=11, domain=vpn-user, deny=true
hits=0, user_data=0xd614d900, filter_id=0x0(-implicit deny-), protocol=0
src ip=0.0.0.0, mask=0.0.0.0, port=0
dst ip=0.0.0.0, mask=0.0.0.0, port=0

out id=0xd616f6d0, priority=11, domain=vpn-user, deny=true
hits=0, user_data=0xd6161638, filter_id=0x0(-implicit deny-), protocol=0
src ip=::/0, port=0
dst ip=::/0, port=0

次に、user1が接続した後の show asp table filterコマンドの出力例を示します。VPN
フィルタACLは、着信方向に基づいて定義されます。ソースがピアを表し、宛先は内
部リソースを表します。発信ルールは着信ルールのソースと宛先を交換することによっ

て生成されます。

ciscoasa# show asp table filter
Global Filter Table:
in id=0xd682f4a0, priority=12, domain=vpn-user, deny=false

hits=0, user_data=0xd682f460, filter_id=0x2(vpnfilter), protocol=6
src ip=0.0.0.0, mask=0.0.0.0, port=0
dst ip=95.1.224.100, mask=255.255.255.255, port=21

in id=0xd68366a0, priority=12, domain=vpn-user, deny=false
hits=0, user_data=0xd6d89050, filter_id=0x2(vpnfilter), protocol=6
src ip=0.0.0.0, mask=0.0.0.0, port=0
dst ip=95.1.224.100, mask=255.255.255.255, port=5001

in id=0xd45d5b08, priority=12, domain=vpn-user, deny=false
hits=0, user_data=0xd45d5ac8, filter_id=0x2(vpnfilter), protocol=17
src ip=0.0.0.0, mask=0.0.0.0, port=0
dst ip=95.1.224.100, mask=255.255.255.255, port=5002

in id=0xd6244f30, priority=12, domain=vpn-user, deny=false
hits=0, user_data=0xd6244ef0, filter_id=0x2(vpnfilter), protocol=1
src ip=0.0.0.0, mask=0.0.0.0, port=0
dst ip=95.1.224.100, mask=255.255.255.255, port=0

in id=0xd64edca8, priority=12, domain=vpn-user, deny=true
hits=0, user_data=0xd64edc68, filter_id=0x2(vpnfilter), protocol=1
src ip=0.0.0.0, mask=0.0.0.0, port=0
dst ip=0.0.0.0, mask=0.0.0.0, port=0

in id=0xd616f018, priority=11, domain=vpn-user, deny=true
hits=43, user_data=0xd613eb58, filter_id=0x0(-implicit deny-), protocol=0
src ip=0.0.0.0, mask=0.0.0.0, port=0
dst ip=0.0.0.0, mask=0.0.0.0, port=0

in id=0xd616f518, priority=11, domain=vpn-user, deny=true
hits=0, user_data=0xd615f068, filter_id=0x0(-implicit deny-), protocol=0
src ip=::/0, port=0
dst ip=::/0, port=0

out id=0xd7395650, priority=12, domain=vpn-user, deny=false
hits=0, user_data=0xd7395610, filter_id=0x2(vpnfilter), protocol=6
src ip=95.1.224.100, mask=255.255.255.255, port=21
dst ip=0.0.0.0, mask=0.0.0.0, port=0

out id=0xd45d49b8, priority=12, domain=vpn-user, deny=false
hits=0, user_data=0xd45d4978, filter_id=0x2(vpnfilter), protocol=6
src ip=95.1.224.100, mask=255.255.255.255, port=5001
dst ip=0.0.0.0, mask=0.0.0.0, port=0

out id=0xd45d5cf0, priority=12, domain=vpn-user, deny=false
hits=0, user_data=0xd45d5cb0, filter_id=0x2(vpnfilter), protocol=17
src ip=95.1.224.100, mask=255.255.255.255, port=5002
dst ip=0.0.0.0, mask=0.0.0.0, port=0

out id=0xd6245118, priority=12, domain=vpn-user, deny=false
hits=0, user_data=0xd62450d8, filter_id=0x2(vpnfilter), protocol=1
src ip=95.1.224.100, mask=255.255.255.255, port=0
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dst ip=0.0.0.0, mask=0.0.0.0, port=0
out id=0xd64ede90, priority=12, domain=vpn-user, deny=true

hits=0, user_data=0xd64ede50, filter_id=0x2(vpnfilter), protocol=1
src ip=0.0.0.0, mask=0.0.0.0, port=0
dst ip=0.0.0.0, mask=0.0.0.0, port=0

out id=0xd616f298, priority=11, domain=vpn-user, deny=true
hits=0, user_data=0xd614d9f8, filter_id=0x0(-implicit deny-), protocol=0
src ip=0.0.0.0, mask=0.0.0.0, port=0
dst ip=0.0.0.0, mask=0.0.0.0, port=0

out id=0xd616f7c8, priority=11, domain=vpn-user, deny=true
hits=0, user_data=0xd6161730, filter_id=0x0(-implicit deny-), protocol=0
src ip=::/0, port=0
dst ip=::/0, port=0

関連コマンド 説明コマンド

ドロップされたパケットの高速セキュリティパスカウンタを示しま

す。

show asp drop

高速セキュリティパスの分類子の内容を表示します。Sshow asp table
classifier
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show asp table interfaces
高速セキュリティパスのインターフェイステーブルをデバッグするには、特権EXECモードで
show asp table interfacesコマンドを使用します。

show asp table interfaces

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン show asp table interfacesコマンドは、高速セキュリティパスのインターフェイステーブルの内
容を表示します。この情報は、問題のトラブルシューティングに役立つ場合があります。高速

セキュリティパスの詳細については、CLIコンフィギュレーションガイドを参照してくださ
い。これらの表はデバッグ目的でのみ使用され、情報出力は変更されることがあります。この

コマンドを使用したシステムデバッグについて支援が必要な場合は、Cisco TACにお問い合わ
せください。

例 次に、show asp table interfacesコマンドの出力例を示します。

ciscoasa# show asp table interfaces
** Flags: 0x0001-DHCP, 0x0002-VMAC, 0x0010-Ident Ifc, 0x0020-HDB Initd,

0x0040-RPF Enabled
Soft-np interface 'dmz' is up

context single_vf, nicnum 0, mtu 1500
vlan 300, Not shared, seclvl 50
0 packets input, 1 packets output
flags 0x20

Soft-np interface 'foo' is down
context single_vf, nicnum 2, mtu 1500

vlan <None>, Not shared, seclvl 0
0 packets input, 0 packets output
flags 0x20
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Soft-np interface 'outside' is down
context single_vf, nicnum 1, mtu 1500

vlan <None>, Not shared, seclvl 50
0 packets input, 0 packets output
flags 0x20

Soft-np interface 'inside' is up
context single_vf, nicnum 0, mtu 1500

vlan <None>, Not shared, seclvl 100
680277 packets input, 92501 packets output
flags 0x20

...

関連コマンド 説明コマンド

インターフェイスを設定し、インターフェイスコンフィギュレーションモー

ドを開始します。

interface

インターフェイスの実行時ステータスと統計情報を表示します。show
interface
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show asp table network-service
高速セキュリティパスのネットワークサービスオブジェクトテーブルをデバッグするには、

特権 EXECモードで show asp table network-serviceコマンドを使用します。

show asp table network-service

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。9.17(1)

例

次に、ネットワークサービスオブジェクトテーブルを表示する例を示します。

ciscoasa# show asp table network-service
Per-Context Category NSG:

subnet=0.0.0.0/0, branch_id=214491, branch_name=connect.facebook.net.,
ip_prot=0, port=0/0x0, source, domain, nsg_id=512, hits=0

subnet=0.0.0.0/0, branch_id=214491, branch_name=connect.facebook.net.,
ip_prot=0, port=0/0x0, destination, domain, nsg_id=1, hits=0

subnet=0.0.0.0/0, branch_id=370809, branch_name=facebook.com.,
ip_prot=0, port=0/0x0, source, domain, nsg_id=512, hits=0

subnet=0.0.0.0/0, branch_id=370809, branch_name=facebook.com.,
ip_prot=0, port=0/0x0, destination, domain, nsg_id=1, hits=0

subnet=0.0.0.0/0, branch_id=490321, branch_name=fbcdn.net.,
ip_prot=0, port=0/0x0, source, domain, nsg_id=512, hits=0

subnet=0.0.0.0/0, branch_id=490321, branch_name=fbcdn.net.,
ip_prot=0, port=0/0x0, destination, domain, nsg_id=1, hits=0

subnet=0.0.0.0/0, branch_id=548791, branch_name=fbcdn-photos-a.akamaihd.net.,
ip_prot=0, port=0/0x0, source, domain, nsg_id=512, hits=0

subnet=0.0.0.0/0, branch_id=548791, branch_name=fbcdn-photos-a.akamaihd.net.,
ip_prot=0, port=0/0x0, destination, domain, nsg_id=1, hits=0

subnet=0.0.0.0/0, branch_id=681143, branch_name=fbcdn-photos-e-a.akamaihd.net.,

ip_prot=0, port=0/0x0, source, domain, nsg_id=512, hits=0
subnet=0.0.0.0/0, branch_id=681143, branch_name=fbcdn-photos-e-a.akamaihd.net.,
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ip_prot=0, port=0/0x0, destination, domain, nsg_id=1, hits=0
subnet=0.0.0.0/0, branch_id=840741, branch_name=fbcdn-photos-b-a.akamaihd.net.,

ip_prot=0, port=0/0x0, source, domain, nsg_id=512, hits=0
subnet=0.0.0.0/0, branch_id=840741, branch_name=fbcdn-photos-b-a.akamaihd.net.,

ip_prot=0, port=0/0x0, destination, domain, nsg_id=1, hits=0
subnet=0.0.0.0/0, branch_id=1014669, branch_name=fbstatic-a.akamaihd.net.,

ip_prot=0, port=0/0x0, source, domain, nsg_id=512, hits=0
subnet=0.0.0.0/0, branch_id=1014669, branch_name=fbstatic-a.akamaihd.net.,

ip_prot=0, port=0/0x0, destination, domain, nsg_id=1, hits=0
subnet=0.0.0.0/0, branch_id=1098051, branch_name=fbexternal-a.akamaihd.net.,

ip_prot=0, port=0/0x0, source, domain, nsg_id=512, hits=0
subnet=0.0.0.0/0, branch_id=1098051, branch_name=fbexternal-a.akamaihd.net.,

ip_prot=0, port=0/0x0, destination, domain, nsg_id=1, hits=0
subnet=0.0.0.0/0, branch_id=1217875, branch_name=fbcdn-profile-a.akamaihd.net.,

ip_prot=0, port=0/0x0, source, domain, nsg_id=512, hits=0
subnet=0.0.0.0/0, branch_id=1217875, branch_name=fbcdn-profile-a.akamaihd.net.,

ip_prot=0, port=0/0x0, destination, domain, nsg_id=1, hits=0
subnet=0.0.0.0/0, branch_id=1379985, branch_name=fbcdn-creative-a.akamaihd.net.,

ip_prot=0, port=0/0x0, source, domain, nsg_id=512, hits=0
subnet=0.0.0.0/0, branch_id=1379985, branch_name=fbcdn-creative-a.akamaihd.net.,

ip_prot=0, port=0/0x0, destination, domain, nsg_id=1, hits=0
subnet=0.0.0.0/0, branch_id=1524617, branch_name=channel.facebook.com.,

ip_prot=0, port=0/0x0, source, domain, nsg_id=512, hits=0
subnet=0.0.0.0/0, branch_id=1524617, branch_name=channel.facebook.com.,

ip_prot=0, port=0/0x0, destination, domain, nsg_id=1, hits=0
subnet=0.0.0.0/0, branch_id=1683343, branch_name=fbcdn-dragon-a.akamaihd.net.,

ip_prot=0, port=0/0x0, source, domain, nsg_id=512, hits=0
subnet=0.0.0.0/0, branch_id=1683343, branch_name=fbcdn-dragon-a.akamaihd.net.,

ip_prot=0, port=0/0x0, destination, domain, nsg_id=1, hits=0
subnet=0.0.0.0/0, branch_id=1782703, branch_name=contentcache-a.akamaihd.net.,

ip_prot=0, port=0/0x0, source, domain, nsg_id=512, hits=0
subnet=0.0.0.0/0, branch_id=1782703, branch_name=contentcache-a.akamaihd.net.,

ip_prot=0, port=0/0x0, destination, domain, nsg_id=1, hits=0
subnet=0.0.0.0/0, branch_id=1868733, branch_name=facebook.net.,

ip_prot=0, port=0/0x0, source, domain, nsg_id=512, hits=0
subnet=0.0.0.0/0, branch_id=1868733, branch_name=facebook.net.,

ip_prot=0, port=0/0x0, destination, domain, nsg_id=1, hits=0
subnet=0.0.0.0/0, branch_id=2068293, branch_name=plus.google.com.,

ip_prot=0, port=0/0x0, source, domain, nsg_id=512, hits=0
subnet=0.0.0.0/0, branch_id=2068293, branch_name=plus.google.com.,

ip_prot=0, port=0/0x0, destination, domain, nsg_id=1, hits=0
subnet=0.0.0.0/0, branch_id=2176667, branch_name=instagram.com.,

ip_prot=0, port=0/0x0, source, domain, nsg_id=512, hits=0
subnet=0.0.0.0/0, branch_id=2176667, branch_name=instagram.com.,

ip_prot=0, port=0/0x0, destination, domain, nsg_id=1, hits=0
subnet=0.0.0.0/0, branch_id=2317259, branch_name=linkedin.com.,

ip_prot=0, port=0/0x0, source, domain, nsg_id=512, hits=0
subnet=0.0.0.0/0, branch_id=2317259, branch_name=linkedin.com.,

ip_prot=0, port=0/0x0, destination, domain, nsg_id=1, hits=0
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show asp table routing management-only
高速セキュリティパスのルーティングテーブルをデバッグするには、特権EXECモードで show
asp table routingコマンドを使用します。このコマンドは IPv4および IPv6のアドレスをサポー
トします。management-onlyキーワードは、管理ルーティングテーブル内のナンバーポータビ
リティルートを表示します。

show asp table routing [ input | output ] [ address ip_address [ netmask mask ]| interface
interface_name ] management-only

構文の説明 ルーティングエントリを表示する IPアドレスを設定します。IPv6
アドレスの場合は、スラッシュ（/）に続けてプレフィックス（0
～ 128）を入力し、サブネットマスクを含めることができます。
たとえば、次のように入力します。

fe80::2e0:b6ff:fe01:3b7a/128

address ip_address

入力ルートテーブルにあるエントリを表示します。input

（任意）ルーティングテーブルを表示する特定のインターフェイ

スを指定します。

interface interface_name

IPv4アドレスの場合は、サブネットマスクを指定します。netmask mask

出力ルートテーブルにあるエントリを表示します。output

管理ルーティングテーブル内のナンバーポータビリティルート

を表示します。

management-only

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)
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変更内容リリー

ス

ゾーンごとのルーティング情報が追加されました。9.3(2)

管理ルーティングテーブルをサポートするため management-onlyキーワードが追加
されました。

9.5(1)

使用上のガイドライン show asp table routingコマンドは、高速セキュリティパスのルーティングテーブルの内容を表
示します。この情報は、問題のトラブルシューティングに役立つ場合があります。高速セキュ

リティパスの詳細については、CLIコンフィギュレーションガイドを参照してください。これ
らの表はデバッグ目的でのみ使用され、情報出力は変更されることがあります。このコマンド

を使用したシステムデバッグについて支援が必要な場合は、Cisco TACにお問い合わせくださ
い。management-onlyキーワードは、管理ルーティングテーブル内のナンバーポータビリティ
ルートを表示します。

無効なエントリが、ASA 5505で show asp table routingコマンドの出力に表示される場合があり
ます。

（注）

例 次に、 show asp table routing コマンドの出力例を示します。

ciscoasa# show asp table routing
in 255.255.255.255 255.255.255.255 identity
in 224.0.0.9 255.255.255.255 identity
in 10.86.194.60 255.255.255.255 identity
in 10.86.195.255 255.255.255.255 identity
in 10.86.194.0 255.255.255.255 identity
in 209.165.202.159 255.255.255.255 identity
in 209.165.202.255 255.255.255.255 identity
in 209.165.201.30 255.255.255.255 identity
in 209.165.201.0 255.255.255.255 identity
in 10.86.194.0 255.255.254.0 inside
in 224.0.0.0 240.0.0.0 identity
in 0.0.0.0 0.0.0.0 inside
out 255.255.255.255 255.255.255.255 foo
out 224.0.0.0 240.0.0.0 foo
out 255.255.255.255 255.255.255.255 test
out 224.0.0.0 240.0.0.0 test
out 255.255.255.255 255.255.255.255 inside
out 10.86.194.0 255.255.254.0 inside
out 224.0.0.0 240.0.0.0 inside
out 0.0.0.0 0.0.0.0 via 10.86.194.1, inside
out 0.0.0.0 0.0.0.0 via 0.0.0.0, identity
out :: :: via 0.0.0.0, identity

show asp table routing コマンドの出力の無効なエントリが ASA 5505プラットフォー
ムに表示される場合があります。これらのエントリは無視します。これらのエントリ

は無効です。

（注）
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関連コマンド 説明コマンド

コントロールプレーン内のルーティングテーブルを表示します。show route
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show asp table socket
高速セキュリティパスのソケット情報をデバッグするには、特権EXECモードで show asp table
socketコマンドを使用します。

show asp table socket [ socket | handle ][ stats ]

構文の説明 ソケットの長さを指定します。socket handle

高速セキュリティパスのソケットテーブルの統計情報を表示します。stats

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

使用上のガイドライン show asp table socketコマンドは、高速セキュリティパスのソケット情報を表示します。この情
報は、高速セキュリティパスのソケットにおける問題のトラブルシューティングに役立つ場合

があります。高速セキュリティパスの詳細については、CLIコンフィギュレーションガイドを
参照してください。これらの表はデバッグ目的でのみ使用され、情報出力は変更されることが

あります。このコマンドを使用したシステムデバッグについて支援が必要な場合は、Cisco
TACにお問い合わせください。

例 次に、 show asp table socket コマンドの出力例を示します。

Protocol Socket Local Address Foreign Address State
TCP 00012bac 10.86.194.224:23 0.0.0.0:* LISTEN
TCP 0001c124 10.86.194.224:22 0.0.0.0:* LISTEN
SSL 00023b84 10.86.194.224:443 0.0.0.0:* LISTEN
SSL 0002d01c 192.168.1.1:443 0.0.0.0:* LISTEN
DTLS 00032b1c 10.86.194.224:443 0.0.0.0:* LISTEN
SSL 0003a3d4 0.0.0.0:443 0.0.0.0:* LISTEN
DTLS 00046074 0.0.0.0:443 0.0.0.0:* LISTEN
TCP 02c08aec 10.86.194.224:22 171.69.137.139:4190 ESTAB
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次に、ハンドルありの show asp table socket コマンドの出力例を示します。

docs-bxb-asa1/NoCluster/actNoFailover# show asp table socket 123456
Statistics for socket 0x00123456:
2) AM Module

Mod handle: 0x000000000040545a
Rx: 0/3 ( 0 queued), Flow-Ctrl: 0, Tot: 0
Tx: 0/3 ( 0 queued), Flow-Ctrl: 0, Tot: 0

App Flow-Ctrl Tx: 0
Stack: 0x00007fac1cb539c0
New Conn Cb: 0x0000560fabeeb110
Notify Cb: 0x0000560fabeeb500
App Hdl: 0x00007fac28dcb150
Shared Lock: 0x00007fac1685a280
Group Lock: 0x00007fac1685a280
Async Lock: 0x00007fac13099640

Closed Mod Rx: -1, Tx: 3
Push Module: INVALID
State: LISTEN
Flags: 0x0
none

1) SSL Module
Mod handle: 0x0000000000xxxxxx
Rx: 0/10 ( 0 queued), Flow-Ctrl: 0, Tot: 0
Tx: 0/10 ( 0 queued), Flow-Ctrl: 0, Tot: 0

Upstream Active/peak/total: 0/0/0
Downstream Active/peak/total: 0/0/0
Inbound bytes rx/tx: 0/0
Inbound packets rx/tx: 0/0
Inbound packets lost: 0
Outbound bytes rx/tx: 0/0
Outbound packets rx/tx: 0/0
Outbound packets lost: 0
Upstream Close Attempt: 0
Upstream Close Forced: 0
Upstream Close Next: 0
Upstream Close Handshake: 0
Downstream Close Attempt: 0
Downstream Close Forced: 0
Downstream Close Next: 0
Inbound discard empty buf: 0
Empty downstream buf: 0
Encrypt call: 0
Encrypt call error: 0
Encrypt handoff: 0
Encrypt CB success: 0
Encrypt CB fail: 0
Flowed Off: 0
Stats Last State: 0x0 (UNKWN )
Pending crypto cmds: 0
Socket Last State: 0x6000 (UNKWN )
Socket Read State: 0xf0 (read header)
Handle Read State: 0xf0 (read header)
References: NO Session
In Rekey: 0x0
Flags: 0x0
Header Len: 5
Record Type: 0x0
Record Len: 0
Queued Blocks: 0
Queued Bytes: 0

0) TM Module
Mod handle: 0x0000000000xxxxxx
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Rx: 0/1 ( 0 queued), Flow-Ctrl: 0, Tot: 0
Tx: 0/1 ( 0 queued), Flow-Ctrl: 0, Tot: 0

Transp Flow-Ctrl Rx: 0
TCP handle: 0x0000xxxxxxxxxxxx, Interface inside (0x2)
Connection state is LISTEN
Local host: 0.0.0.0, Local port: 2444
Foreign host: 0.0.0.0, Foreign port: 0
Client host: 0.0.0.0, Client port: 0
TTL Inbound: 0, TTL Outbound: 255
Datagrams (MSS: send 536, receive 0):
Retransmit Queue: 0
Input Queue: 0
mis-ordered: 0 (0 bytes)
Rcvd: 0
out of order: 0
with data: 0
min ttl drop: 0
total data bytes: 0

Sent: 0
retransmit: 0
fastretransmit: 0
partialack: 0
Second Congestion: 0
with data: 0
total data bytes: 0

次に、 show asp table socket stats コマンドの出力例を示します。

TCP Statistics:
Rcvd:

total 14794
checksum errors 0
no port 0

Sent:
total 0

UDP Statistics:
Rcvd:

total 0
checksum errors 0

Sent:
total 0
copied 0

NP SSL System Stats:
Handshake Started: 33
Handshake Complete: 33
SSL Open: 4
SSL Close: 117
SSL Server: 58
SSL Server Verify: 0
SSL Client: 0

TCP/UDP統計情報は、送受信したパケットのうち、ASAで実行またはリッスンしてい
るサービス（Telnet、SSH、HTTPSなど）に転送されるパケットの数を示すパケット
カウンタです。チェックサムエラーは、計算されたパケットチェックサムがパケット

に保存されているチェックサム値と一致しなかった（つまり、パケットが破損した）

ため、ドロップされたパケットの数です。NP SSL統計情報は、受信した各タイプの
メッセージの数を示します。ほとんどが、SSLサーバーまたは SSLクライアントへの
新しい SSL接続の開始と終了を示します。
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関連コマンド 説明コマンド

高速セキュリティパスの VPNコンテキストテーブルを表示しま
す。

show asp table vpn-context
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show asp table vpn-context
高速セキュリティパスの VPNコンテキストテーブルをデバッグするには、特権 EXECモード
で show asp table vpn-contextコマンドを使用します。

show asp table vpn-context [ detail ]

構文の説明 （任意）VPNコンテキストテーブルに関する追加の詳細情報を表示します。detail

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

トンネルのドロップ後にステートフルフローを保持する各コンテキストの

+PRESERVEフラグが追加されました。
8.0(4)

マルチコンテキストモードのサポートが追加されました。9.0(1)

デバッグ機能を強化するため、次のvpnコンテキストカウンタが出力に追加されま
した。

• Lock Err：このカウンタは、VPNコンテキストロックを取得できなかった場
合に増加し、このエラーが発生した回数を示します。

• No SA：このカウンタは、VPNコンテキストが処理するパケットを受信したも
のの、それに対応するアクティブな SAが関連付けられていない場合に増加し
ます。

• IP Ver Err：このカウンタは、不明なバージョンの IPパケットを受信すると増
加します。

• Tun Down： VPNコンテキストに関連付けられているトンネルが削除された
か、トンネルハンドルが無効であることを示します。

9.13(1)
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使用上のガイドライン show asp table vpn-contextコマンドは、高速セキュリティパスの VPNコンテキストの内容を
表示します。この情報は、問題のトラブルシューティングに役立つ場合があります。高速セ

キュリティパスの詳細については、CLIコンフィギュレーションガイドを参照してください。
これらの表はデバッグ目的でのみ使用され、情報出力は変更されることがあります。このコマ

ンドを使用したシステムデバッグについて支援が必要な場合は、Cisco TACにお問い合わせく
ださい。

例 次に、 show asp table vpn-context コマンドの出力例を示します。

ciscoasa# show asp table vpn-context
VPN ID=0058070576, DECR+ESP, UP, pk=0000000000, rk=0000000000, gc=0
VPN ID=0058193920, ENCR+ESP, UP, pk=0000000000, rk=0000000000, gc=0
VPN ID=0058168568, DECR+ESP, UP, pk=0000299627, rk=0000000061, gc=2
VPN ID=0058161168, ENCR+ESP, UP, pk=0000305043, rk=0000000061, gc=1
VPN ID=0058153728, DECR+ESP, UP, pk=0000271432, rk=0000000061, gc=2
VPN ID=0058150440, ENCR+ESP, UP, pk=0000285328, rk=0000000061, gc=1
VPN ID=0058102088, DECR+ESP, UP, pk=0000268550, rk=0000000061, gc=2
VPN ID=0058134088, ENCR+ESP, UP, pk=0000274673, rk=0000000061, gc=1
VPN ID=0058103216, DECR+ESP, UP, pk=0000252854, rk=0000000061, gc=2
...

次に、PRESERVEフラグで示されているように固定の IPsecトンネルフロー機能が有
効になっている場合の show asp table vpn-contextコマンドの出力例を示します。

ciscoasa(config)# show asp table vpn-context

VPN CTX=0x0005FF54, Ptr=0x6DE62DA0, DECR+ESP+PRESERVE, UP, pk=0000000000, rk=0000000000,
gc=0
VPN CTX=0x0005B234, Ptr=0x6DE635E0, ENCR+ESP+PRESERVE, UP, pk=0000000000, rk=0000000000,
gc=0

次に、 show asp table vpn-context detailコマンドの出力例を示します。

ciscoasa# show asp table vpn-context detail
VPN Ctx = 0058070576 [0x03761630]
State = UP
Flags = DECR+ESP
SA = 0x037928F0
SPI = 0xEA0F21F0
Group = 0
Pkts = 0
Bad Pkts = 0
Lock Err = 0
No SA = 0
IP Ver Err= 0
Tun Down = 0
Bad SPI = 0
Spoof = 0
Bad Crypto = 0
Rekey Pkt = 0
Rekey Call = 0

VPN Ctx = 0058193920 [0x0377F800]
State = UP
Flags = ENCR+ESP
SA = 0x037B4B70
SPI = 0x900FDC32
Group = 0
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Pkts = 0
Bad Pkts = 0
Bad SPI = 0
Spoof = 0
Bad Crypto = 0
Rekey Pkt = 0
Rekey Call = 0
...

次に、PRESERVEフラグで示されているように固定の IPsecトンネルフロー機能が有
効になっている場合の show asp table vpn-context detailコマンドの出力例を示します。

ciscoasa(config)# show asp table vpn-context detail

VPN CTX = 0x0005FF54
Peer IP = ASA_Private
Pointer = 0x6DE62DA0
State = UP
Flags = DECR+ESP+PRESERVE
SA = 0x001659BF
SPI = 0xB326496C
Group = 0
Pkts = 0
Bad Pkts = 0
Lock Err = 0
No SA = 0
IP Ver Err= 0
Tun Down = 0
Bad SPI = 0
Spoof = 0
Bad Crypto = 0
Rekey Pkt = 0
Rekey Call = 0
VPN CTX = 0x0005B234
Peer IP = ASA_Private
Pointer = 0x6DE635E0
State = UP
Flags = ENCR+ESP+PRESERVE
SA = 0x0017988D
SPI = 0x9AA50F43
Group = 0
Pkts = 0
Bad Pkts = 0
Lock Err = 0
No SA = 0
IP Ver Err= 0
Tun Down = 0
Bad SPI = 0
Spoof = 0
Bad Crypto = 0
Rekey Pkt = 0
Rekey Call = 0
ciscoasa(config)#
Configuration and Restrictions
This configuration option is subject to the same CLI configuration restrictions as other
sysopt VPN CLI.

関連コマンド 説明コマンド

ドロップされたパケットの高速セキュリティパスカウンタを示します。show asp drop
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show asp table zone
高速セキュリティパスのゾーンテーブルをデバッグするには、特権 EXECモードで show asp
table zoneコマンドを使用します。

show asp table zone [ zone_name ]

構文の説明 （オプション）ゾーン名を指定します。zone_name

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応—•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.3(2)

使用上のガイドライン show asp table zoneコマンドは、高速セキュリティパスの内容を表示します。この情報は、問
題のトラブルシューティングに役立つ場合があります。高速セキュリティパスの詳細について

は、CLIコンフィギュレーションガイドを参照してください。これらの表はデバッグ目的での
み使用され、情報出力は変更されることがあります。このコマンドを使用したシステムデバッ

グについて支援が必要な場合は、Cisco TACにお問い合わせください。

例 次に、 show asp table zone コマンドの出力例を示します。

ciscoasa# show asp table zone
Zone: outside-zone id: 2
Context: test-ctx
Zone Member(s) : 2
outside1 GigabitEthernet0/0
outside2 GigabitEthernet0/1

関連コマンド 説明コマンド

デバッグ目的で高速セキュリティパステーブルを表示し、各ルート

に関連付けられたゾーンを表示します。

show asp table routing
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説明コマンド

ゾーン ID、コンテキスト、セキュリティレベル、およびメンバーを
表示します。

show zone
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show attribute
VM属性エージェントとバインディングに関連する情報を表示するには、EXECモードで show
attributeコマンドを使用します。

show attribute [ host-map [ /all ] | object-map [ /all ] | source-group agent-name ]

構文の説明 属性への仮想マシンの IPアドレスの現在のバインディングを表示します。す
べての属性のバインディングを確認するには、/allを含めます。たとえば、次
のように入力します。

show attribute host-map /all

host-map

属性への仮想マシンの IPアドレスの現在のバインディングを表示します。す
べての属性のバインディングを確認するには、/allを含めます。たとえば、次
のように入力します。

show attribute host-map /all

object-map

1つ以上の属性エージェントの設定および状態を表示します。たとえば、次の
ように入力します。

show attribute source-groups agent-name

source-group

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応•対応•対応EXECモード

例 次に、 show attributeコマンドの出力例を示します。

ciscoasa# show attribute host-map /all
IP Address-Attribute Bindings Information

Source/Attribute Value
=======================================================================
VMAgent.custom.role 'Developer'

169.254.107.176
169.254.59.151
10.15.28.34
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10.15.28.32
10.15.28.31
10.15.28.33

VMAgent.custom.role 'Build Machine'
10.15.27.133
10.15.27.135
10.15.27.134

ciscoasa# show attribute object-map /all
Network Object-Attribute Bindings Information
Object

Source/Attribute Value
=======================================================================
dev

VMAgent.custom.role 'Developer'
build

VMAgent.custom.role 'Build Machine'
ciscoasa# show attribute source-group
Attribute agent VMAgent

Agent type: ESXi
Agent state: Active
Connection state: Connected
Host Address: 10.122.202.217
Retry interval: 30 seconds
Retry count: 3
Attributes being monitored:

'custom.role ' (2)
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show auto-update
Auto Update Serverのステータスを表示するには、特権 EXECモードで show auto-updateコマ
ンドを使用します。

show auto-update

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

使用上のガイドライン Auto Update Serverのステータスを表示するには、このコマンドを使用します。

例 次に、show auto-updateコマンドの出力例を示します。

ciscoasa(config)# show auto-update
Poll period: 720 minutes, retry count: 0, retry period: 5 minutes
Timeout: none
Device ID: host name [ciscoasa]

関連コマンド Auto Update Serverで使用するための ASAデバイス IDを設定
します。

auto-update device-id

Auto Update ServerからのアップデートをASAが確認する頻度
を設定します。

auto-update poll-period

Auto Update Serverを指定します。auto-update server
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タイムアウト期間内にAuto Update Serverに接続されない場合、
ASAを通過するトラフィックを停止します。

auto-update timeout

Auto Update Serverコンフィギュレーションをクリアします。clear configure auto-update

Auto Update Serverコンフィギュレーションを表示します。show running-config auto-update
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show b～ show cq

• show backup-package（309ページ）
• show bfd drops（311ページ）
• show bfd map（313ページ）
• show bfd neighbors（315ページ）
• show bfd summary（317ページ）
• show bgp（319ページ）
• show bgp all community（326ページ）
• show bgp all neighbors（329ページ）
• show bgp cidr-only（335ページ）
• show bgp community（337ページ）
• show bgp community-list（339ページ）
• show bgp filter-list（342ページ）
• show bgp injected-paths（345ページ）
• show bgp ipv4（347ページ）
• show bgp ipv6（350ページ）
• show bgp ipv6 community（354ページ）
• show bgp ipv6 community-list（357ページ）
• show bgp ipv6 filter-list（360ページ）
• show bgp ipv6 inconsistent-as（363ページ）
• show bgp ipv6 neighbors（366ページ）
• show bgp ipv6 paths（374ページ）
• show bgp ipv6 prefix-list（376ページ）
• show bgp ipv6 quote-regexp（379ページ）
• show bgp ipv6 regexp（382ページ）
• show bgp ipv6 route-map（385ページ）
• show bgp ipv6 summary（388ページ）
• show bgp neighbors（390ページ）
• show bgp paths（403ページ）
• show bgp policy-list（405ページ）
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• show bgp prefix-list（406ページ）
• show bgp regexp（408ページ）
• show bgp replication（411ページ）
• show bgp rib-failure（413ページ）
• show bgp summary（415ページ）
• show bgp system-config（420ページ）
• show blocks（422ページ）
• show bootvar（433ページ）
• show bridge-group（435ページ）
• show call-home（437ページ）
• show call-home registered-module status（442ページ）
• show capture（444ページ）
• show chardrop（451ページ）
• show checkheaps（452ページ）
• show checksum（453ページ）
• show chunkstat（454ページ）
• show class（456ページ）
• show clns（457ページ）
• show clock（468ページ）
• show cluster（470ページ）
• show cluster history（473ページ）
• show cluster info（476ページ）
• show cluster user-identity（485ページ）
• show cluster vpn-sessiondb distribution（487ページ）
• show compression（489ページ）
• show configuration（491ページ）
• show configuration session（495ページ）
• show conn（497ページ）
• show console-output（511ページ）
• show context（512ページ）
• show controller（516ページ）
• show coredump filesystem（523ページ）
• show coredump log（525ページ）
• show counters（527ページ）
• show cpu（530ページ）
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show backup-package
Cisco ISA 3000のバックアップパッケージのステータスとサマリー情報を表示するには、特権
EXECモードまたはグローバルコンフィギュレーションモードで show backup-package コマ
ンドを使用します。

show backup-package { status { backup | restore } | summary }

このコマンドは、Cisco ISA 3000アプライアンスにのみ適用されます。（注）

構文の説明 表示する status 情報のタイプを指定します。backup |
restore

バックアップ操作または復元操作のいずれかのモード、ロケーション、パスフ

レーズ、最新の時刻情報を表示します。

status

バックアップ操作と復元操作の両方のステータス情報を表示します。summary

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.7(1)

使用上のガイドライン show backup-package コマンドはグローバルコンフィギュレーションモードでも使用可能で
す。

例 次に、バックアップパッケージのサマリー統計情報を表示する例を示します。

ciscoasa# show backup-package summary
backup mode : auto
backup location : disk3:
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backup passphrase: cisco
last backup time : Mar 23 2014 22:05:52
restore mode : auto
restore location : disk3:
restore passphrase: cisco
Last restore time : Mar 24 2014 05:07:32
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show bfd drops
BFDでドロップされたパケットの数を表示するには、グローバルコンフィギュレーションモー
ドで show bfd dropsコマンドを使用します。

show bfd drops

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト このコマンドにデフォルトの動作または値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.6(2)

例 次に、BFDでドロップされたパケットを表示する例を示します。

ciscoasa# show bfd drops
BFD Drop Statistics

IPV4 IPV6 IPV4-M IPV6-M
Invalid TTL 0 0 0 0
BFD Not Configured 0 0 0 0
No BFD Adjacency 0 0 0 0
Invalid Header Bits 0 0 0 0
Invalid Discriminator 0 0 0 0
Session AdminDown 0 0 0 0
Authen invalid BFD ver 0 0 0 0
Authen invalid len 0 0 0 0
Authen invalid seq 0 0 0 0
Authen failed 0 0 0 0

関連コマンド 説明コマンド

シングルホップセッションとマルチホップセッションの BFD
テンプレートに認証を設定します。

authentication
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説明コマンド

インターフェイスで BFDエコーモードを有効にします。bfd echo

インターフェイスにベースライン BFDパラメータを設定しま
す。

bfd interval

アドレスとマルチホップテンプレートを関連付ける BFDマッ
プを設定します。

bfd map

BFDスロータイマー値を設定します。bfd slow-timers

シングルホップ BFDテンプレートをインターフェイスにバイ
ンドします。

bfd template

BFDテンプレートを設定し、BFDコンフィギュレーションモー
ドを開始します。

bfd-template single-hop |
multi-hop

BFDカウンタをクリアします。clear bfd counters

BFDシングルホップテンプレートにエコーを設定します。echo

BGPが登録され、BFDから転送パス検出失敗メッセージを受
信できるように、BGPの BFDサポートを設定します。

neighbor

設定済みの BFDマップを表示します。show bfd map

既存の BFD隣接関係の詳細なリストを表示します。show bfd neighbors

BFDのサマリー情報を表示します。show bfd summary
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show bfd map
設定済みの BFDマップを表示するには、グローバルコンフィギュレーションモードで show
bfd mapコマンドを使用します。

show bfd map

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト このコマンドにデフォルトの動作または値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.6(2)

例 次に、BFDマップを表示する例を示します。

ciscoasa# show bfd map
Destination: 40.40.40.2/24
Source: 50.50.50.2/24
Template: mh
Authentication(Type): sha-1

関連コマンド 説明コマンド

シングルホップセッションとマルチホップセッションの BFD
テンプレートに認証を設定します。

authentication

インターフェイスで BFDエコーモードを有効にします。bfd echo

インターフェイスにベースライン BFDパラメータを設定しま
す。

bfd interval
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説明コマンド

アドレスとマルチホップテンプレートを関連付ける BFDマッ
プを設定します。

bfd map

BFDスロータイマー値を設定します。bfd slow-timers

シングルホップ BFDテンプレートをインターフェイスにバイ
ンドします。

bfd template

BFDテンプレートを設定し、BFDコンフィギュレーションモー
ドを開始します。

bfd-template single-hop |
multi-hop

BFDカウンタをクリアします。clear bfd counters

BFDシングルホップテンプレートにエコーを設定します。echo

BGPが登録され、BFDから転送パス検出失敗メッセージを受
信できるように、BGPの BFDサポートを設定します。

neighbor

BFDでドロップされたパケットの数を表示します。show bfd drops

既存の BFD隣接関係の詳細なリストを表示します。show bfd neighbors

BFDのサマリー情報を表示します。show bfd summary
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show bfd neighbors
既存の BFD隣接関係の詳細なリストを表示するには、グローバルコンフィギュレーション
モードで show bfd neighborsコマンドを使用します。

show bfd neighbors [ client { bgp } | details | interface interface-name | ipv4 ip-address | ipv6
ipv6-address | multihop-ipv4 ip-address | multihop-ipv6 ipv6-address ]

構文の説明 （オプション）特定のクライアントのネイバーを表示します。クライアント

（オプション）BGPクライアントを表示します。bgp

（オプション）各ネイバーのすべての BFDプロトコルパラメータ
およびタイマーを表示します。

details

（オプション）指定されたインターフェイスのネイバーを表示しま

す。

interface interface-name

（オプション）指定されたシングルホップ IPネイバーを表示しま
す。

ipv4 ip-address

（オプション）指定されたシングルホップ IPv6ネイバーを表示し
ます。

ipv6 ipv6-address

（オプション）指定されたマルチホップ IPネイバーを表示します。multihop-ipv4 ip-address

（オプション）指定されたマルチホップ IPv6ネイバーを表示しま
す。

multihop-ipv6 ipv6-address

コマンドデフォルト このコマンドにデフォルトの動作または値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.6(2)
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使用上のガイドライン このコマンドを使用して、BFD問題をトラブルシューティングできます。

例 次に、BFDネイバーを表示する例を示します。

ciscoasa# show bfd neighbors
OurAddr NeighAddr LD/RD RH Holdown(mult) State Int
172.16.10.1 172.16.10.2 1/6 1 260 (3 ) Up Fa0/1

関連コマンド 説明コマンド

シングルホップセッションとマルチホップセッションの BFD
テンプレートに認証を設定します。

authentication

インターフェイスで BFDエコーモードを有効にします。bfd echo

インターフェイスにベースライン BFDパラメータを設定しま
す。

bfd interval

アドレスとマルチホップテンプレートを関連付ける BFDマッ
プを設定します。

bfd map

BFDスロータイマー値を設定します。bfd slow-timers

シングルホップ BFDテンプレートをインターフェイスにバイ
ンドします。

bfd template

BFDテンプレートを設定し、BFDコンフィギュレーションモー
ドを開始します。

bfd-template single-hop |
multi-hop

BFDカウンタをクリアします。clear bfd counters

BFDシングルホップテンプレートにエコーを設定します。echo

BGPが登録され、BFDから転送パス検出失敗メッセージを受
信できるように、BGPの BFDサポートを設定します。

neighbor

BFDでドロップされたパケットの数を表示します。show bfd drops

設定済みの BFDマップを表示します。show bfd map

BFDのサマリー情報を表示します。show bfd summary

Cisco Secure Firewall ASAシリーズコマンドリファレンス、Sコマンド
316

show b～ show cq
show bfd neighbors



show bfd summary
BFDのサマリー情報を表示するには、グローバルコンフィギュレーションモードで show bfd
summaryコマンドを使用します。

show bfd summary [ client | host | session ]

構文の説明 （オプション）クライアントのBFDサマリーを表示します。クライアン

ト

（オプション）セッションの BFDサマリーを表示します。ホスト

（オプション）プロトコルの BFDサマリーを表示します。session

コマンドデフォルト このコマンドにデフォルトの動作または値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.6(2)

使用上のガイドライン このコマンドを使用して、BFD、BFDクライアント、または BFDセッションのサマリー情報
を表示できます。BFDクライアントがピアとのセッションを開始すると、BFDは定期的にBFD
制御パケットをピアに送信します。次のセッションの状態に関する情報が、このコマンドの出

力に含まれます。

• Up：別の BFDインターフェイスが BFD制御パケットに確認応答すると、セッションは
アップ状態に移行します。

• Down：データパスで障害が生じ、BFDが設定された時間内に制御パケットを受信しない
場合は、セッションとデータパスがダウンとして宣言されます。セッションがダウンした

場合は、BFDクライアントがトラフィックを再ルーティングするために必要なアクション
を実行できるように、BFDが BFDクライアントに通知します。
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例 次に、BFDサマリーを表示する例を示します。

ciscoasa# show bfd summary

Session Up Down
Total 1 1 0
ciscoasa# show bfd summary session
Protocol Session Up Down
IPV4 1 1 0
Total 1 1 0
ciscoasa# show bfd summary client
Client Session Up Down
BGP 1 1 0
EIGRP 1 1 0
Total 2 2 0

関連コマンド 説明コマンド

シングルホップセッションとマルチホップセッションの BFD
テンプレートに認証を設定します。

authentication

インターフェイスで BFDエコーモードを有効にします。bfd echo

インターフェイスにベースライン BFDパラメータを設定しま
す。

bfd interval

アドレスとマルチホップテンプレートを関連付ける BFDマッ
プを設定します。

bfd map

BFDスロータイマー値を設定します。bfd slow-timers

シングルホップBFDテンプレートをインターフェイスにバイン
ドします。

bfd template

BFDテンプレートを設定し、BFDコンフィギュレーションモー
ドを開始します。

bfd-template single-hop |
multi-hop

BFDカウンタをクリアします。clear bfd counters

BFDシングルホップテンプレートにエコーを設定します。echo

BGPが登録され、BFDから転送パス検出失敗メッセージを受信
できるように、BGPの BFDサポートを設定します。

neighbor

BFDでドロップされたパケットの数を表示します。show bfd drops

設定済みの BFDマップを表示します。show bfd map

既存の BFD隣接関係の詳細なリストを表示します。show bfd neighbors
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show bgp
Border Gateway Protocol（BGP）ルーティングテーブル内のエントリを表示するには、ユーザー
EXECモードまたは特権 EXECモードで show bgpコマンドを使用します。

show bgp [ ip-address [ mask [ longer-prefixes [ injected ] | shorter-prefixes [ length ] | bestpath
| multipaths | subnets ] | bestpath | multipaths ] | all | prefix-list name | pending-prefixes | route-map
name ]]

構文の説明 （オプション）ASパスアクセスリスト名を指定します。ip-address

（オプション）指定したネットワークの一部であるホストをフィルタリング

または照合するためのマスク。

mask

（オプション）指定したルートと、より限定的なすべてのルートを表示しま

す。

longer-prefixes

（オプション）BGPルーティングテーブルに注入された、より限定的なプレ
フィックスを表示します。

injected

（オプション）指定したルートと、より限定的でないすべてのルートを表示

します。

shorter-prefixes

（オプション）プレフィックス長。この引数の値は、0～ 32の数値です。length

（オプション）このプレフィックスの最適パスを表示します。bestpath

（オプション）このプレフィックスのマルチパスを表示します。multipaths

（オプション）指定したプレフィックスのサブネットルートを表示します。subnets

（オプション）BGPルーティングテーブルのすべてのアドレスファミリ情
報を表示します。

all

（オプション）指定したプレフィックスリストに基づいて出力をフィルタリ

ングします。

prefix-list name

（オプション）BGPルーティングテーブルからの削除が保留されているプレ
フィックスを表示します。

pending-prefixes

（オプション）指定したルートマップに基づいて出力をフィルタリングしま

す。

route-map name

コマンドモード 次の表に、コマンドを入力できるモードを示します。
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セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応特権 EXEC、
ユーザー
EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.2(1)

使用上のガイドライン show bgpコマンドは、BGPルーティングテーブルの内容を表示するために使用します。出力
は、特定のプレフィックスのエントリ、特定のプレフィックス長のエントリ、および、プレ

フィックスリスト、ルートマップ、または条件付きアドバタイズメントを介して注入されたプ

レフィックスのエントリを表示するようにフィルタリングできます。

Cisco IOS Release 12.0(32)SY8、12.0(33)S3、12.2(33)SRE、12.2(33)XNE、12.2(33)SXI1、CiscoIOS
XE Release 2.4、およびそれ以降のリリースでは、シスコが採用している4バイト自律システム
番号は、自律システム番号の正規表現のマッチングおよび出力表示形式のデフォルトとして

asplain（たとえば、65538）を使用していますが、RFC 5396に記載されているとおり、4バイ
ト自律システム番号を asplain形式および asdot形式の両方で設定できます。4バイト自律シス
テム番号の正規表現マッチングと出力表示のデフォルトを asdot形式に変更するには、bgp
asnotation dotコマンドに続けて、clear bgp *コマンドを実行し、現在の BGPセッションをすべ
てハードリセットします。

例 次に、BGPルーティングテーブルの出力例を示します。

Router# show bgp
BGP table version is 22, local router ID is 10.1.1.1
Status codes: s suppressed, d damped, h history, * valid, > best, i - internal,

r RIB-failure, S Stale, m multipath, b backup-path, x best-external
Origin codes: i - IGP, e - EGP, ? - incomplete

Network Next Hop Metric LocPrf Weight Path
*> 10.1.1.1/32 0.0.0.0 0 32768 i
*>i10.2.2.2/32 172.16.1.2 0 100 0 i
*bi10.9.9.9/32 192.168.3.2 0 100 0 10 10 i
*> 192.168.1.2 0 10 10 i
* i172.16.1.0/24 172.16.1.2 0 100 0 i
*> 0.0.0.0 0 32768 i
*> 192.168.1.0 0.0.0.0 0 32768 i
*>i192.168.3.0 172.16.1.2 0 100 0 i
*bi192.168.9.0 192.168.3.2 0 100 0 10 10 i
*> 192.168.1.2 0 10 10 i
*bi192.168.13.0 192.168.3.2 0 100 0 10 10 i
*> 192.168.1.2 0 10 10 i

表 5 : show bgpのフィールドに、各フィールドの説明を示します。
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表 5 : show bgpのフィールド

説明フィールド

テーブルの内部バージョン番号。この番号は、テーブルが変更されるたびに

増分します。

BGP table
version

ルータの IPアドレスlocal router ID

テーブルエントリのステータス。テーブルの各行の最初にステータスが表示

されます。次のいずれかの値を指定できます。

• s：テーブルエントリが抑制されます。

• d：テーブルエントリがダンプニングされています。

• h：テーブルエントリの履歴です。

• *：テーブルエントリが有効です。

• >：テーブルエントリがそのネットワークで使用するための最良エント
リです。

• i：テーブルエントリが内部BGP（iBGP）セッションを経由して学習さ
れます。

• r：テーブルエントリは RIB障害です。

• S：テーブルエントリは失効しています。

• m：テーブルエントリには、そのネットワークで使用するためのマルチ
パスが含まれています。

• b：テーブルエントリには、そのネットワークで使用するためのバック
アップパスが含まれています。

• x：テーブルエントリには、ネットワークで使用するための最適外部
ルートが含まれています。

Status codes

エントリの作成元。作成元のコードはテーブルの各行の終わりにあります。

次のいずれかの値を指定できます。

• i：内部ゲートウェイプロトコル（IGP）から発信され、networkルータ
コンフィギュレーションコマンドを使用してアドバタイズされたエン

トリ。

• e：エクステリアゲートウェイプロトコル（EGP）から発信されたエン
トリ。

• ?：パスの発信元はクリアされません。通常、これは IGPからBGPに再
配信されるルータです。

Origin codes
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説明フィールド

ネットワークエンティティの IPアドレスNetwork

パケットを宛先ネットワークに転送するときに使用される次のシステムの

IPアドレス。0.0.0.0のエントリは、ルータにこのネットワークへの非 BGP
ルートがあることを示します。

Next Hop

表示されている場合は相互自律システムメトリック。Metric

設定済の local-preference route-mapコンフィギュレーションコマンドで設定
されたローカルプリファレンス値。デフォルト値は 100です。

LocPrf

自律システムフィルタを介して設定されたルートの重み。Weight

宛先ネットワークへの自律システムパス。パス内の各自律システムに対し

て、このフィールド内に 1エントリを含めることができます。
Path

指定した自律システムの次のパスがグレースフルリスタートプロセス中に

「stale」とマークされたことを示します。
(stale)

例 show bgp（4バイト自律システム番号）：例

次に、BGPルーティングテーブルの出力例を示します。[Path]フィールドの下に 4バ
イト自律システム番号（65536と 65550）が表示されます。この例では、Cisco IOS
Release 12.0(32)SY8、12.0(33)S3、12.2(33)SRE、12.2(33)XNE、12.2(33)SXI1、Cisco IOS
XE Release 2.4またはそれ以降のリリースが必要です。

RouterB# show bgp
BGP table version is 4, local router ID is 172.17.1.99
Status codes: s suppressed, d damped, h history, * valid, > best, i - internal,

r RIB-failure, S Stale
Origin codes: i - IGP, e - EGP, ? - incomplete

Network Next Hop Metric LocPrf Weight Path
*> 10.1.1.0/24 192.168.1.2 0 0 65536 i
*> 10.2.2.0/24 192.168.3.2 0 0 65550 i
*> 172.17.1.0/24 0.0.0.0 0 32768 i

show bgp ip-address：例

次に、BGPルーティングテーブルの 192.168.1.0エントリに関する情報の出力例を示し
ます。

Router# show bgp 192.168.1.0
BGP routing table entry for 192.168.1.0/24, version 22
Paths: (2 available, best #2, table default)
Additional-path
Advertised to update-groups:

3
10 10
192.168.3.2 from 172.16.1.2 (10.2.2.2)
Origin IGP, metric 0, localpref 100, valid, internal, backup/repair

10 10
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192.168.1.2 from 192.168.1.2 (10.3.3.3)
Origin IGP, localpref 100, valid, external, best , recursive-via-connected

次に、BGPルーティングテーブルの 10.3.3.3 255.255.255.255エントリに関する情報の
出力例を示します。

Router# show bgp 10.3.3.3 255.255.255.255
BGP routing table entry for 10.3.3.3/32, version 35
Paths: (3 available, best #2, table default)
Multipath: eBGP
Flag: 0x860
Advertised to update-groups:

1
200
10.71.8.165 from 10.71.8.165 (192.168.0.102)
Origin incomplete, localpref 100, valid, external, backup/repair
Only allowed to recurse through connected route

200
10.71.11.165 from 10.71.11.165 (192.168.0.102)
Origin incomplete, localpref 100, weight 100, valid, external, best
Only allowed to recurse through connected route

200
10.71.10.165 from 10.71.10.165 (192.168.0.104)
Origin incomplete, localpref 100, valid, external,
Only allowed to recurse through connected route

表 6 : show bgp（4バイト自律システム番号）のフィールドに、各フィールドの説明を
示します。

表 6 : show bgp（4バイト自律システム番号）のフィールド

説明フィールド

ルーティングテーブルエントリの IPアドレスまたはネットワーク番
号。

BGP routing table entry
fo

テーブルの内部バージョン番号。この番号は、テーブルが変更される

たびに増分します。

version

使用可能なパスの数、およびインストールされた最適パスの数。最適

パスが IPルーティングテーブルに登録されている場合、この行に
「Default-IP-Routing-Table」と表示されます。

Paths

このフィールドは、マルチパスロードシェアリングがイネーブルの場

合に表示されます。このフィールドは、マルチパスが iBGPと eBGP
のどちらであるかを示します。

Multipath

アドバタイズメントが処理される各アップデートグループの数。Advertised to
update-groups
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説明フィールド

エントリの作成元。送信元は IGP、EGP、incompleteのいずれかになり
ます。この行には、設定されたメトリック（メトリックが設定されて

いない場合は0）、ローカルプリファレンス値（100がデフォルト）、
およびルートのステータスとタイプ（内部、外部、マルチパス、最適）

が表示されます。

Origin

このフィールドは、ルートが拡張コミュニティ属性を伝送する場合に

表示されます。この行には、属性コードが表示されます。拡張コミュ

ニティに関する情報は後続の行に表示されます。

Extended Community

例 show bgp all：例

次に、allキーワードを指定した show bgpコマンドの出力例を示します。設定されたす
べてのアドレスファミリに関する情報が表示されます。

Router# show bgp all
For address family: IPv4 Unicast *****
BGP table version is 27, local router ID is 10.1.1.1
Status codes: s suppressed, d damped, h history, * valid, > best, i - internal,

r RIB-failure
Origin codes: i - IGP, e - EGP, ? - incomplete

Network Next Hop Metric LocPrf Weight Path
*> 10.1.1.0/24 0.0.0.0 0 32768 ?
*> 10.13.13.0/24 0.0.0.0 0 32768 ?
*> 10.15.15.0/24 0.0.0.0 0 32768 ?
*>i10.18.18.0/24 172.16.14.105 1388 91351 0 100 e
*>i10.100.0.0/16 172.16.14.107 262 272 0 1 2 3 i
*>i10.100.0.0/16 172.16.14.105 1388 91351 0 100 e
*>i10.101.0.0/16 172.16.14.105 1388 91351 0 100 e
*>i10.103.0.0/16 172.16.14.101 1388 173 173 100 e
*>i10.104.0.0/16 172.16.14.101 1388 173 173 100 e
*>i10.100.0.0/16 172.16.14.106 2219 20889 0 53285 33299 51178 47751 e
*>i10.101.0.0/16 172.16.14.106 2219 20889 0 53285 33299 51178 47751 e
* 10.100.0.0/16 172.16.14.109 2309 0 200 300 e
*> 172.16.14.108 1388 0 100 e
* 10.101.0.0/16 172.16.14.109 2309 0 200 300 e
*> 172.16.14.108 1388 0 100 e
*> 10.102.0.0/16 172.16.14.108 1388 0 100 e
*> 172.16.14.0/24 0.0.0.0 0 32768 ?
*> 192.168.5.0 0.0.0.0 0 32768 ?
*> 10.80.0.0/16 172.16.14.108 1388 0 50 e
*> 10.80.0.0/16 172.16.14.108 1388 0 50 e

show bgp longer-prefixes：例

次に、longer-prefixesキーワードを指定した show bgpコマンドの出力例を示します。

Router# show bgp 10.92.0.0 255.255.0.0 longer-prefixes
BGP table version is 1738, local router ID is 192.168.72.24
Status codes: s suppressed, * valid, > best, i - internal
Origin codes: i - IGP, e - EGP, ? - incomplete

Network Next Hop Metric LocPrf Weight Path
*> 10.92.0.0 10.92.72.30 8896 32768 ?
* 10.92.72.30 0 109 108 ?
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*> 10.92.1.0 10.92.72.30 8796 32768 ?
* 10.92.72.30 0 109 108 ?
*> 10.92.11.0 10.92.72.30 42482 32768 ?
* 10.92.72.30 0 109 108 ?
*> 10.92.14.0 10.92.72.30 8796 32768 ?
* 10.92.72.30 0 109 108 ?
*> 10.92.15.0 10.92.72.30 8696 32768 ?
* 10.92.72.30 0 109 108 ?
*> 10.92.16.0 10.92.72.30 1400 32768 ?
* 10.92.72.30 0 109 108 ?
*> 10.92.17.0 10.92.72.30 1400 32768 ?
* 10.92.72.30 0 109 108 ?
*> 10.92.18.0 10.92.72.30 8876 32768 ?
* 10.92.72.30 0 109 108 ?
*> 10.92.19.0 10.92.72.30 8876 32768 ?
* 10.92.72.30 0 109 108 ?

show bgp shorter-prefixes：例

次に、shorter-prefixesキーワードを指定した show bgpコマンドの出力例を示します。
8ビットプレフィックス長を指定しています。

Router# show bgp 172.16.0.0/16 shorter-prefixes 8
*> 172.16.0.0 10.0.0.2 0 ?
* 10.0.0.2 0 0 200 ?

show bgp prefix-list：例

次に、prefix-listキーワードを指定した show bgpコマンドの出力例を示します。

Router# show bgp prefix-list ROUTE
BGP table version is 39, local router ID is 10.0.0.1
Status codes:s suppressed, d damped, h history, * valid, > best, i -
internal
Origin codes:i - IGP, e - EGP, ? - incomplete

Network Next Hop Metric LocPrf Weight Path
*> 192.168.1.0 10.0.0.2 0 ?
* 10.0.0.2 0 0 200 ?

show bgp route-map：例

次に、route-mapキーワードを指定した show bgpコマンドの出力例を示します。

Router# show bgp route-map LEARNED_PATH
BGP table version is 40, local router ID is 10.0.0.1
Status codes:s suppressed, d damped, h history, * valid, > best, i -
internal
Origin codes:i - IGP, e - EGP, ? - incomplete

Network Next Hop Metric LocPrf Weight Path
*> 192.168.1.0 10.0.0.2 0 ?
* 10.0.0.2 0 0 200 ?
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show bgp all community
特定のBorder Gateway Protocol（BGP）コミュニティに属するすべてのアドレスファミリのルー
トを表示するには、ユーザー EXECモードまたは特権 EXECコンフィギュレーションモード
で show bgp all communityコマンドを使用します。

show bgp all community [ community-number.... [ community-number ]][ local-as ][ no-advertise
][ no-export ][ exact-match ]

構文の説明 （オプション）指定したコミュニティ番号に関連するルートを表示しま

す。

複数のコミュニティ番号を指定できます。範囲は 1～ 4294967295または
AA:NN（自律システム:コミュニティ番号（2バイトの番号））です。

community-number.

（オプション）ローカル自律システム外に送信されないルートだけを表示

します（ウェルノウンコミュニティ）。

local-as

（オプション）ピアにアドバタイズされないルートだけを表示します（ウェ

ルノウンコミュニティ）。

no-advertise

（オプション）ローカル自律システムの外部にエクスポートされていない

ルートだけを表示します（ウェルノウンコミュニティ）。

no-export

（オプション）指定した BGPコミュニティリストと正確に一致するルー
トだけを表示します。

コマンドのキーワードの可用性はコマンドモードによって異

なります。exact-matchキーワードは、ユーザー EXECモード
では使用できません。

（注）

exact-match

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応特権 EXEC、
ユーザー
EXEC
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コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.2(1)

使用上のガイドライン ユーザーは、local-as、no-advertise、no-exportの各キーワードを任意の順序で入力できます。
bgp all communityコマンドを使用する場合、数値のコミュニティはウェルノウンコミュニティ
の前に入力してください。

たとえば、次の文字列は無効です。

ciscoasa# show bgp all community local-as 111:12345

代わりに、次の文字列を使用します。

ciscoasa# show bgp all community 111:12345 local-as

例 次に、show bgp all communityコマンドの出力例を示します。ここでは、1、2345、
6789012の各コミュニティを指定しています。

ciscoasa# show bgp all community 1 2345 6789012 no-advertise local-as no-export exact-match
For address family: IPv4 Unicast
BGP table version is 5, local router ID is 30.0.0.5
Status codes: s suppressed, d damped, h history, * valid, > best, i - internal,

r RIB-failure, S Stale
Origin codes: i - IGP, e - EGP, ? - incomplete

Network Next Hop Metric LocPrf Weight Path
*> 10.0.3.0/24 10.0.0.4 0 4 3 ?
*> 10.1.0.0/16 10.0.0.4 0 0 4 ?
*> 10.12.34.0/24 10.0.0.6 0 0 6 ?

表 30 : show blocksのフィールドに、各フィールドの説明を示します。

表 7 : show bgp all communityのフィールド

説明フィールド

テーブルの内部バージョン番号。この番号は、テーブルが変更されるたびに

増分します。

BGP table
version

BGPコミュニティを表示するように設定されたルータのルータ ID。ピリオ
ドで区切られた 4つのオクテットとして記述される 32ビット数（ドット付
き 10進表記）。

local router ID
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説明フィールド

テーブルエントリのステータス。テーブルの各行の最初にステータスが表示

されます。次のいずれかの値を指定できます。

s：テーブルエントリは抑制されています。d：テーブルエントリはダンプニ
ングされています。h：テーブルエントリは履歴です。*：テーブルエントリ
は有効です。>：テーブルエントリはそのネットワークで使用するための最
良エントリです。i：テーブルエントリは内部BGPセッションを介して学習
されています。

Status codes

エントリの作成元を示します。作成元のコードはテーブルの各行の終わりに

あります。次のいずれかの値を指定できます。

i：内部ゲートウェイプロトコル（IGP）から発信され、networkルータコン
フィギュレーションコマンドを使用してアドバタイズされたエントリ。e：
外部ゲートウェイプロトコル（EGP）から発信されたエントリ。?：パスの
発信元は不明です。通常、これは、IGPから BGPに再配布されたルートで
す。

Origin codes

ネットワークエンティティのネットワークアドレスおよびネットワークマ

スク。アドレスのタイプは、アドレスファミリによって異なります。

Network

パケットを宛先ネットワークに転送するときに使用される次のシステムの

IPアドレス。アドレスのタイプは、アドレスファミリによって異なります。
Next Hop

相互自律システムメトリック。このフィールドはあまり使用されません。Metric

set local-preferenceコマンドで設定されたローカルプリファレンス値。デフォ
ルト値は 100です。

LocPrf

自律システムフィルタを介して設定されたルートの重み。Weight

宛先ネットワークへの自律システムパス。パス内の各自律システムに対し

て、このフィールド内に 1エントリを含めることができます。
Path
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show bgp all neighbors
すべてのアドレスファミリのネイバーへの Border Gateway Protocol（BGP）接続に関する情報
を表示するには、ユーザー EXECモードまたは特権 EXECモードで show bgp all neighborsコマ
ンドを使用します。

show bgp all neighbors [ ip-address ][ advertised-routes | paths [ reg-exp ] | policy [ detail ] |
received prefix-filter | received-routes | routes ]

構文の説明 （任意）ネイバーの IPアドレスです。この引数を省略すると、すべての
ネイバーに関する情報が表示されます。

ip-address

（オプション）ネイバーにアドバタイズされたすべてのルートを表示しま

す。

advertised-routes

（オプション）指定したネイバーから学習した自律システムパスを表示し

ます。オプションの正規表現を使用して、出力をフィルタ処理できます。

paths reg-exp

（オプション）アドレスファミリごとに、ネイバーに適用されるポリシー

を表示します。

ポリシー

（オプション）ルートマップ、プレフィックスリスト、コミュニティリ

スト、アクセスコントロールリスト（ACL）、自律システムパスフィル
タリストなどの詳細なポリシー情報を表示します。

detail

（オプション）指定したネイバーから送信されたプレフィックスリスト

（アウトバウンドルートフィルタ（ORF））を表示します。
received prefix-filter

（オプション）指定したネイバーから受信したすべてのルートを表示しま

す。

received-routes

（オプション）受信され、受け入れられるすべてのルートを表示します。

このキーワードが入力されたときに表示される出力は、received-routesキー
ワードによって表示される出力のサブセットです。

routes

コマンドデフォルト このコマンドの出力には、すべてのネイバーの情報が表示されます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。
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セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応特権 EXEC、
ユーザー
EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.2(1)

使用上のガイドライン IPv4などのアドレスファミリに固有のネイバーセッションの BGPおよび TCP接続情報を表示
するには、show bgp all neighborsコマンドを使用します。

例 次に、show bgp all neighborsコマンドの出力例を示します。

ciscoasa# show bgp all neighbors
For address family: IPv4 Unicast
BGP neighbor is 172.16.232.53, remote AS 100, external link
Member of peer-group internal for session parameters
BGP version 4, remote router ID 172.16.232.53
BGP state = Established, up for 13:40:17
Last read 00:00:09, hold time is 180, keepalive interval is 60 seconds
Message statistics:
InQ depth is 0
OutQ depth is 0

Sent Rcvd
Opens: 3 3
Notifications: 0 0
Updates: 0 0
Keepalives: 113 112
Route Refresh: 0 0
Total: 116 11

Default minimum time between advertisement runs is 5 seconds
Connections established 22; dropped 21
Last reset 13:47:05, due to BGP Notification sent, hold time expired

External BGP neighbor may be up to 2 hops away.
Connection state is ESTAB, I/O status: 1, unread input bytes: 0
Enqueued packets for retransmit: 0, input: 0 mis-ordered: 0 (0 bytes)
Event Timers (current time is 0x1A0D543C):
Timer Starts Wakeups Next
Retrans 1218 5 0x0
TimeWait 0 0 0x0
AckHold 3327 3051 0x0
SendWnd 0 0 0x0
KeepAlive 0 0 0x0
GiveUp 0 0 0x0
PmtuAger 0 0 0x0
DeadWait 0 0 0x0
iss: 1805423033 snduna: 1805489354 sndnxt: 1805489354 sndwnd: 15531
irs: 821333727 rcvnxt: 821591465 rcvwnd: 15547 delrcvwnd: 837
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SRTT: 300 ms, RTTO: 303 ms, RTV: 3 ms, KRTT: 0 ms
minRTT: 8 ms, maxRTT: 300 ms, ACK hold: 200 ms
Flags: higher precedence, nagle
Datagrams (max data segment is 1420 bytes):
Rcvd: 4252 (out of order: 0), with data: 3328, total data bytes: 257737
Sent:4445 (retransmit: 5), with data: 4445, total data bytes;244128

表 8 : show bgp all neighborのフィールドに、各フィールドの説明を示します。

表 8 : show bgp all neighborのフィールド

説明フィールド

後続のフィールドが参照するアドレスファミリ。For address family

BGPネイバーの IPアドレスとその自律システム番号。BGP neighbor

ネイバーの自律システム番号。remote AS

外部ボーダーゲートウェイプロトコル（eBGP）peerP。external link

リモートルータとの通信に使用される BGPバージョン。BGP version

ネイバーの IPアドレス。remote router ID

この BGP接続の状態。BGP state

ベースとなる TCP接続が存在している時間（hh:mm:ss形式）。up for

BGPがこのネイバーから最後にメッセージを受信してからの時
間（hh:mm:ss形式）。

Last read

BGPがメッセージを受信せずにこのネイバーとセッションを維
持した時間（秒数）。

hold time

キープアライブメッセージがこのネイバーに転送される間隔（秒

数）。

keepalive interval

メッセージタイプごとにまとめられた統計。Message statistics

入力キュー内のメッセージ数。InQ depth is

出力キュー内のメッセージ数。OutQ depth is

送信されたメッセージの合計数。Sent

受信されたメッセージの合計数。Rcvd

送受信されたオープンメッセージ数。Opens

送受信された通知（エラー）メッセージ数。Notifications

送受信されたアップデートメッセージ数。Updates
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説明フィールド

送受信されたキープアライブメッセージ数。Keepalives

送受信されたルートリフレッシュ要求メッセージ数。Route Refresh

送受信されたメッセージの合計数。Total

アドバタイズメント送信の間の時間（秒数）。Default minimum time
between...

TCPおよび BGP接続が正常に確立した回数。Connections established

有効セッションに障害が発生したか停止した回数。dropped

このピアリングセッションが最後にリセットされてからの時間

（hh:mm:ss形式）。リセットがこの行に表示された理由。
Last reset

BGP存続可能時間（TTL）セキュリティチェックがイネーブル
であることを示します。ローカルピアとリモートピアをまたぐ

ことができるホップの最大数がこの行に表示されます。

External BGP neighbor may
be...

BGPピアの接続ステータス。Connection state

ローカル BGPスピーカーの IPアドレスとポート番号。Local host、Local

ネイバーアドレスと BGP宛先ポート番号。Foreign host, Foreign port

TCPによって再送信のためにキューに格納されたパケット。Enqueued packets for
retransmit:

TCPイベントタイマー。起動およびウェイクアップのカウンタ
が提供されます（期限切れタイマー）。

Event Timers

パケットを再送信した回数。Retrans

再送信タイマーが期限切れになるまで待機する時間。TimeWait

確認応答ホールドタイマーAckHold

伝送（送信）ウィンドウ。SendWnd

キープアライブパケットの数。KeepAlive

確認応答がないためにパケットがドロップされた回数。GiveUp

パスMTUディスカバリタイマー。PmtuAger

デッドセグメントの有効期限タイマー。DeadWait

初期パケット送信シーケンス番号。iss:
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説明フィールド

確認応答された最後の送信シーケンス番号。snduna:

次に送信されるパケットのシーケンス番号。sndnxt:

リモートホストの TCPウィンドウサイズ。sndwnd:

初期パケット受信シーケンス番号。irs:

ローカルに確認応答された最後の受信シーケンス番号。rcvnxt:

ローカルホストの TCPウィンドウサイズ。rcvwnd:

遅延受信ウィンドウ：ローカルホストによって接続から読み取

られ、ホストがリモートホストにアドバタイズした受信ウィン

ドウから削除されていないデータ。このフィールドの値は、フ

ルサイズのパケットより大きくなるまで次第に増加し、それに

達した時点で、rcvwndフィールドに適用されます。

delrcvwnd:

計算されたスムーズラウンドトリップタイムアウト。SRTT:

ラウンドトリップタイムアウト。RTTO:

ラウンドトリップ時間の差異。RTV:

新しいラウンドトリップタイムアウト（Karnアルゴリズムを使
用）。このフィールドは、再送信されたパケットのラウンドト

リップ時間を個別に追跡します。

KRTT:

記録された最小ラウンドトリップタイムアウト（計算に使用さ

れる組み込み値）。

minRTT:

記録された最大ラウンドトリップタイムアウト。maxRTT:

ローカルホストが追加データを伝送（ピギーバック）するため

に確認応答を遅らせる時間の長さ。

ACK hold

BGPパケットの IPプレシデンス。IP Precedence value

ネイバーから受信したアップデートパケットの数。Datagrams

受信パケット数。Rcvd:

データとともに送信されたアップデートパケットの数。with data

受信データの合計量（バイト）。total data bytes

送信されたアップデートパケットの数。Sent

データとともに受信したアップデートパケットの数。with data
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説明フィールド

送信データの合計量（バイト）。total data bytes
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show bgp cidr-only
Classless Inter-Domain Routing（CIDR）を使用したルートを表示するには、EXECモードで show
bgp cidr-onlyコマンドを使用します。

show bgp cidr-only

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.2(1)

例 次に、show bgp cidr-onlyコマンドの出力例をします。

ciscoasa# show bgp cidr-only

BGP table version is 220, local router ID is 172.16.73.131
Status codes: s suppressed, * valid, > best, i - internal
Origin codes: i - IGP, e - EGP, ? - incomplete

Network Next Hop Metric LocPrf Weight Path
*> 192.168.0.0/8 172.16.72.24 0 1878 ?
*> 172.16.0.0/16 172.16.72.30 0 108 ?

表 9 : show bgp cidr-onlyのフィールドに、各フィールドの説明を示します。

表 9 : show bgp cidr-onlyのフィールド

説明フィールド

テーブルの内部バージョン番号。この番号は、テーブルが変更されるたび

に増分します。

BGP table version
is 220

ルータの IPアドレスlocal router ID
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説明フィールド

テーブルエントリのステータス。テーブルの各行の最初にステータスが表

示されます。次のいずれかの値を指定できます。

s：テーブルエントリが抑制されます。

*：テーブルエントリが有効です。

>：テーブルエントリがそのネットワークで使用するための最良エントリ
です。

i：テーブルエントリが内部 BGP（iBGP）セッションを経由して学習され
ます。

Status codes

エントリの作成元。作成元のコードはテーブルの各行の終わりにありま

す。次のいずれかの値を指定できます。

i：内部ゲートウェイプロトコル（IGP）から発信され、networkルータコ
ンフィギュレーションコマンドを使用してアドバタイズされたエントリ。

e：エクステリアゲートウェイプロトコル（EGP）から発信されたエント
リ。

?：パスの発信元はクリアされません。通常、これは IGPからBGPに再配
信されるルータです。

Origin codes

エントリが表すネットワークのインターネットアドレス。Network

パケットを宛先ネットワークに転送するときに使用される次のシステムの

IPアドレス。0.0.0.0のエントリは、アクセスサーバーにこのネットワー
クへの非 BGPルートがあることを示します。

Next Hop

表示されている場合は相互自律システムメトリック。Metric

設定済の local-preference route-mapコンフィギュレーションコマンドで設
定されたローカルプリファレンス値。デフォルト値は 100です。

LocPrf

自律システムフィルタを介して設定されたルートの重み。Weight

宛先ネットワークへの自律システムパス。パス内の各自律システムに対し

て、このフィールド内に1エントリを含めることができます。パスの終わ
りは、パスの発信元コードです。

i：エントリは IGPで発信され、networkルータコンフィギュレーション
コマンドでアドバタイズされました。

e：ルートは EGPで発信されました。

?：パスの発信元が明確ではありません。通常、これは、IGPから BGPに
再配布されたパスです。

Path
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show bgp community
指定したBGPコミュニティに属するルートを表示するには、EXECモードで show bgp community
コマンドを使用します。

show bgp community community-number [ exact ]

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.2(1)

例 次に、特権 EXECモードでの show bgp communityコマンドの出力例を示します。

ciscoasa# show bgp community 111:12345 local-as
BGP table version is 10, local router ID is 224.0.0.10
Status codes: s suppressed, d damped, h history, * valid, > best, i - internal
Origin codes: i - IGP, e - EGP, ? - incomplete

Network Next Hop Metric LocPrf Weight Path
*> 172.16.2.2/32 10.43.222.2 0 0 222 ?
*> 10.0.0.0 10.43.222.2 0 0 222 ?
*> 10.43.0.0 10.43.222.2 0 0 222 ?
*> 10.43.44.44/32 10.43.222.2 0 0 222 ?
* 10.43.222.0/24 10.43.222.2 0 0 222 i
*> 172.17.240.0/21 10.43.222.2 0 0 222 ?
*> 192.168.212.0 10.43.222.2 0 0 222 i
*> 172.31.1.0 10.43.222.2 0 0 222 ?

表 10 : show bgp communityのフィールドに、各フィールドの説明を示します。

表 10 : show bgp communityのフィールド

説明フィールド

テーブルの内部バージョン番号。この番号は、テーブルが変更されるたび

に増分します。

BGP table version

ルータの IPアドレスlocal router ID
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説明フィールド

テーブルエントリのステータス。テーブルの各行の最初にステータスが表

示されます。次のいずれかの値を指定できます。

s：テーブルエントリが抑制されます。

*：テーブルエントリが有効です。

>：テーブルエントリがそのネットワークで使用するための最良エントリで
す。

i：テーブルエントリが内部BGP（iBGP）セッションを経由して学習されま
す。

Status codes

エントリの作成元。作成元のコードはテーブルの各行の終わりにあります。

次のいずれかの値を指定できます。

i：内部ゲートウェイプロトコル（IGP）から発信され、networkルータコ
ンフィギュレーションコマンドを使用してアドバタイズされたエントリ。

e：エクステリアゲートウェイプロトコル（EGP）から発信されたエント
リ。

?：パスの発信元はクリアされません。通常、これは IGPから BGPに再配
信されるルータです。

Origin codes

エントリが表すネットワークのインターネットアドレス。Network

パケットを宛先ネットワークに転送するときに使用される次のシステムの

IPアドレス。0.0.0.0のエントリは、アクセスサーバーにこのネットワーク
への非 BGPルートがあることを示します。

Next Hop

表示されている場合は相互自律システムメトリック。Metric

設定済の local-preference route-mapコンフィギュレーションコマンドで設定
されたローカルプリファレンス値。デフォルト値は 100です。

LocPrf

自律システムフィルタを介して設定されたルートの重み。Weight

宛先ネットワークへの自律システムパス。パス内の各自律システムに対し

て、このフィールド内に 1エントリを含めることができます。パスの終わ
りは、パスの発信元コードです。

i：エントリは IGPで発信され、networkルータコンフィギュレーションコ
マンドでアドバタイズされました。

e：ルートは EGPで発信されました。

?：パスの発信元が明確ではありません。通常、これは、IGPからBGPに再
配布されたパスです。

Path
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show bgp community-list
Border Gateway Protocol（BGP）コミュニティリストで許可されたルートを表示するには、ユー
ザー EXECモードまたは特権 EXECモードで show bgp community-listコマンドを使用します。

show bgp community-list { community-list-number | community-list-name [ exact-match ] }

構文の説明 1～ 500の範囲の標準または拡張コミュニティリスト番号。community-list-number

コミュニティリストの名前。コミュニティリストの名前は、standard
または expandedになります。

community-list-name

（オプション）完全一致を持つルートだけを表示します。exact-match

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応特権 EXEC、
ユーザー
EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.2(1)

使用上のガイドライン このコマンドを使用する場合は、引数を指定する必要があります。exact-matchキーワードは任
意です。

例 次に、特権 EXECモードでの show bgp community-listコマンドの出力例を示します。

ciscoasa# show bgp community-list 20
BGP table version is 716977, local router ID is 192.168.32.1
Status codes: s suppressed, * valid, > best, i - internal
Origin codes: i - IGP, e - EGP, ? - incomplete

Network Next Hop Metric LocPrf Weight Path
* i10.3.0.0 10.0.22.1 0 100 0 1800 1239 ?
*>i 10.0.16.1 0 100 0 1800 1239 ?
* i10.6.0.0 10.0.22.1 0 100 0 1800 690 568 ?
*>i 10.0.16.1 0 100 0 1800 690 568 ?
* i10.7.0.0 10.0.22.1 0 100 0 1800 701 35 ?
*>i 10.0.16.1 0 100 0 1800 701 35 ?
* 10.92.72.24 0 1878 704 701 35 ?
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* i10.8.0.0 10.0.22.1 0 100 0 1800 690 560 ?
*>i 10.0.16.1 0 100 0 1800 690 560 ?
* 10.92.72.24 0 1878 704 701 560 ?
* i10.13.0.0 10.0.22.1 0 100 0 1800 690 200 ?
*>i 10.0.16.1 0 100 0 1800 690 200 ?
* 10.92.72.24 0 1878 704 701 200 ?
* i10.15.0.0 10.0.22.1 0 100 0 1800 174 ?
*>i 10.0.16.1 0 100 0 1800 174 ?
* i10.16.0.0 10.0.22.1 0 100 0 1800 701 i
*>i 10.0.16.1 0 100 0 1800 701 i
* 10.92.72.24 0 1878 704 701 i

表 11 : show bgp community-listのフィールドに、各フィールドの説明を示します。

表 11 : show bgp community-listのフィールド

説明フィールド

テーブルの内部バージョン番号。この番号は、テーブルが変更されるたび

に増分します。

BGP table version

ルータの IPアドレスlocal router ID

テーブルエントリのステータス。テーブルの各行の最初にステータスが表

示されます。次のいずれかの値を指定できます。

s：テーブルエントリが抑制されます。

*：テーブルエントリが有効です。

>：テーブルエントリがそのネットワークで使用するための最良エントリで
す。

i：テーブルエントリが内部BGP（iBGP）セッションを経由して学習されま
す。

Status codes

エントリの作成元。作成元のコードはテーブルの各行の終わりにあります。

次のいずれかの値を指定できます。

i：内部ゲートウェイプロトコル（IGP）から発信され、networkルータコ
ンフィギュレーションコマンドを使用してアドバタイズされたエントリ。

e：エクステリアゲートウェイプロトコル（EGP）から発信されたエント
リ。

?：パスの発信元はクリアされません。通常、これは IGPから BGPに再配
信されるルータです。

Origin codes

エントリが表すネットワークのインターネットアドレス。Network

パケットを宛先ネットワークに転送するときに使用される次のシステムの

IPアドレス。0.0.0.0のエントリは、アクセスサーバーにこのネットワーク
への非 BGPルートがあることを示します。

Next Hop

表示されている場合は相互自律システムメトリック。Metric
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説明フィールド

設定済の local-preference route-mapコンフィギュレーションコマンドで設定
されたローカルプリファレンス値。デフォルト値は 100です。

LocPrf

自律システムフィルタを介して設定されたルートの重み。Weight

宛先ネットワークへの自律システムパス。パス内の各自律システムに対し

て、このフィールド内に 1エントリを含めることができます。パスの終わ
りは、パスの発信元コードです。

i：エントリは IGPで発信され、networkルータコンフィギュレーションコ
マンドでアドバタイズされました。

e：ルートは EGPで発信されました。

?：パスの発信元が明確ではありません。通常、これは、IGPからBGPに再
配布されたパスです。

Path
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show bgp filter-list
指定したフィルタリストと一致するルートを表示するには、EXECモードで show bgp filter-list
コマンドを使用します。

show bgp filter-list access-list-name

構文の説明 自律システムパスアクセスリストの名前。access-list-name

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応特権 EXEC、
ユーザー
EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.2(1)

例 次に、特権 EXECモードでの show bgp filter-listコマンドの出力例を示します。

ciscoasa# show bgp filter-list filter-list-acl
BGP table version is 1738, local router ID is 172.16.72.24
Status codes: s suppressed, * valid, > best, i - internal
Origin codes: i - IGP, e - EGP, ? - incomplete

Network Next Hop Metric LocPrf Weight Path
* 172.16.0.0 172.16.72.30 0 109 108 ?
* 172.16.1.0 172.16.72.30 0 109 108 ?
* 172.16.11.0 172.16.72.30 0 109 108 ?
* 172.16.14.0 172.16.72.30 0 109 108 ?
* 172.16.15.0 172.16.72.30 0 109 108 ?
* 172.16.16.0 172.16.72.30 0 109 108 ?
* 172.16.17.0 172.16.72.30 0 109 108 ?
* 172.16.18.0 172.16.72.30 0 109 108 ?
* 172.16.19.0 172.16.72.30 0 109 108 ?
* 172.16.24.0 172.16.72.30 0 109 108 ?
* 172.16.29.0 172.16.72.30 0 109 108 ?
* 172.16.30.0 172.16.72.30 0 109 108 ?
* 172.16.33.0 172.16.72.30 0 109 108 ?
* 172.16.35.0 172.16.72.30 0 109 108 ?
* 172.16.36.0 172.16.72.30 0 109 108 ?
* 172.16.37.0 172.16.72.30 0 109 108 ?
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* 172.16.38.0 172.16.72.30 0 109 108 ?
* 172.16.39.0 172.16.72.30 0 109 108 ?

表 12 : show bgp filter-listのフィールドに、各フィールドの説明を示します。

表 12 : show bgp filter-listのフィールド

説明フィールド

テーブルの内部バージョン番号。この番号は、テーブルが変更されるたび

に増分します。

BGP table version

ルータの IPアドレスlocal router ID

テーブルエントリのステータス。テーブルの各行の最初にステータスが表

示されます。次のいずれかの値を指定できます。

s：テーブルエントリが抑制されます。

*：テーブルエントリが有効です。

>：テーブルエントリがそのネットワークで使用するための最良エントリで
す。

i：テーブルエントリが内部BGP（iBGP）セッションを経由して学習されま
す。

Status codes

エントリの作成元。作成元のコードはテーブルの各行の終わりにあります。

次のいずれかの値を指定できます。

i：内部ゲートウェイプロトコル（IGP）から発信され、networkルータコ
ンフィギュレーションコマンドを使用してアドバタイズされたエントリ。

e：エクステリアゲートウェイプロトコル（EGP）から発信されたエント
リ。

?：パスの発信元はクリアされません。通常、これは IGPから BGPに再配
信されるルータです。

Origin codes

エントリが表すネットワークのインターネットアドレス。Network

パケットを宛先ネットワークに転送するときに使用される次のシステムの

IPアドレス。0.0.0.0のエントリは、アクセスサーバーにこのネットワーク
への非 BGPルートがあることを示します。

Next Hop

表示されている場合は相互自律システムメトリック。Metric

設定済の local-preference route-mapコンフィギュレーションコマンドで設定
されたローカルプリファレンス値。デフォルト値は 100です。

LocPrf

自律システムフィルタを介して設定されたルートの重み。Weight

Cisco Secure Firewall ASAシリーズコマンドリファレンス、Sコマンド
343

show b～ show cq
show bgp filter-list



説明フィールド

宛先ネットワークへの自律システムパス。パス内の各自律システムに対し

て、このフィールド内に 1エントリを含めることができます。パスの終わ
りは、パスの発信元コードです。

i：エントリは IGPで発信され、networkルータコンフィギュレーションコ
マンドでアドバタイズされました。

e：ルートは EGPで発信されました。

?：パスの発信元が明確ではありません。通常、これは、IGPからBGPに再
配布されたパスです。

Path
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show bgp injected-paths
Border Gateway Protocol（BGP）ルーティングテーブルに注入されたすべてのパスを表示するに
は、ユーザー EXECモードまたは特権 EXECモードで show bgp injected-pathsコマンドを使用
します。

show bgp injected-paths

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応特権 EXEC、
ユーザー
EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.2(1)

例 次に、EXECモードでの show bgp injected-pathsコマンドの出力例を示します。

ciscoasa# show bgp injected-paths
BGP table version is 11, local router ID is 10.0.0.1
Status codes:s suppressed, d damped, h history, * valid, > best, i -
internal
Origin codes:i - IGP, e - EGP, ? - incomplete

Network Next Hop Metric LocPrf Weight Path
*> 172.16.0.0 10.0.0.2 0 ?
*> 172.17.0.0/16 10.0.0.2 0 ?

表 13 : show bgp injected-pathのフィールドに、各フィールドの説明を示します。

表 13 : show bgp injected-pathのフィールド

説明フィールド

テーブルの内部バージョン番号。この番号は、テーブルが変更されるたび

に増分します。

BGP table version

ルータの IPアドレスlocal router ID
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説明フィールド

テーブルエントリのステータス。テーブルの各行の最初にステータスが表

示されます。次のいずれかの値を指定できます。

s：テーブルエントリが抑制されます。

*：テーブルエントリが有効です。

>：テーブルエントリがそのネットワークで使用するための最良エントリで
す。

i：テーブルエントリが内部BGP（iBGP）セッションを経由して学習されま
す。

Status codes

エントリの作成元。作成元のコードはテーブルの各行の終わりにあります。

次のいずれかの値を指定できます。

i：内部ゲートウェイプロトコル（IGP）から発信され、networkルータコ
ンフィギュレーションコマンドを使用してアドバタイズされたエントリ。

e：エクステリアゲートウェイプロトコル（EGP）から発信されたエント
リ。

?：パスの発信元はクリアされません。通常、これは IGPから BGPに再配
信されるルータです。

Origin codes

エントリが表すネットワークのインターネットアドレス。Network

パケットを宛先ネットワークに転送するときに使用される次のシステムの

IPアドレス。0.0.0.0のエントリは、アクセスサーバーにこのネットワーク
への非 BGPルートがあることを示します。

Next Hop

表示されている場合は相互自律システムメトリック。Metric

設定済の local-preference route-mapコンフィギュレーションコマンドで設定
されたローカルプリファレンス値。デフォルト値は 100です。

LocPrf

自律システムフィルタを介して設定されたルートの重み。Weight

宛先ネットワークへの自律システムパス。パス内の各自律システムに対し

て、このフィールド内に 1エントリを含めることができます。パスの終わ
りは、パスの発信元コードです。

i：エントリは IGPで発信され、networkルータコンフィギュレーションコ
マンドでアドバタイズされました。

e：ルートは EGPで発信されました。

?：パスの発信元が明確ではありません。通常、これは、IGPからBGPに再
配布されたパスです。

Path
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show bgp ipv4
IPバージョン 4（IPv4）Border Gateway Protocol（BGP）ルーティングテーブル内のエントリを
表示するには、特権 EXECモードで show bgp ipv4コマンドを使用します。

show bgp ipv4

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応特権 EXEC、
ユーザー
EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.2(1)

例 次に、show bgp ipv4 unicastコマンドの出力例を示します。

ciscoasa# show bgp ipv4 unicast
BGP table version is 4, local router ID is 10.0.40.1
Status codes: s suppressed, d damped, h history, * valid, > best, i - internal
Origin codes: i - IGP, e - EGP, ? - incomplete

Network Next Hop Metric LocPrf Weight Path
*> 10.10.10.0/24 172.16.10.1 0 0 300 i
*> 10.10.20.0/24 172.16.10.1 0 0 300 i
* 10.20.10.0/24 172.16.10.1 0 0 300 i

次に、show bgp ipv4 multicastコマンドの出力例を示します。

Router# show bgp ipv4 multicast
BGP table version is 4, local router ID is 10.0.40.1
Status codes: s suppressed, d damped, h history, * valid, > best, i - internal
Origin codes: i - IGP, e - EGP, ? - incomplete

Network Next Hop Metric LocPrf Weight Path
*> 10.10.10.0/24 172.16.10.1 0 0 300 i
*> 10.10.20.0/24 172.16.10.1 0 0 300 i
* 10.20.10.0/24 172.16.10.1 0 0 300 i

show bgp ipv4に、各フィールドの説明を示します。
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表 14 : show bgp ipv4のフィールド

説明フィールド

テーブルの内部バージョン番号。この番号は、テーブルが変更されるたび

に増分します。

BGP table version

ルータの IPアドレスlocal router ID

テーブルエントリのステータス。テーブルの各行の最初にステータスが表

示されます。次のいずれかの値を指定できます。

s：テーブルエントリが抑制されます。

*：テーブルエントリが有効です。

>：テーブルエントリがそのネットワークで使用するための最良エントリで
す。

i：テーブルエントリが内部BGP（iBGP）セッションを経由して学習されま
す。

Status codes

エントリの作成元。作成元のコードはテーブルの各行の終わりにあります。

次のいずれかの値を指定できます。

i：内部ゲートウェイプロトコル（IGP）から発信され、networkルータコ
ンフィギュレーションコマンドを使用してアドバタイズされたエントリ。

e：エクステリアゲートウェイプロトコル（EGP）から発信されたエント
リ。

?：パスの発信元はクリアされません。通常、これは IGPから BGPに再配
信されるルータです。

Origin codes

エントリが表すネットワークのインターネットアドレス。Network

パケットを宛先ネットワークに転送するときに使用される次のシステムの

IPアドレス。0.0.0.0のエントリは、アクセスサーバーにこのネットワーク
への非 BGPルートがあることを示します。

Next Hop

表示されている場合は相互自律システムメトリック。Metric

設定済の local-preference route-mapコンフィギュレーションコマンドで設定
されたローカルプリファレンス値。デフォルト値は 100です。

LocPrf

自律システムフィルタを介して設定されたルートの重み。Weight
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説明フィールド

宛先ネットワークへの自律システムパス。パス内の各自律システムに対し

て、このフィールド内に 1エントリを含めることができます。パスの終わ
りは、パスの発信元コードです。

i：エントリは IGPで発信され、networkルータコンフィギュレーションコ
マンドでアドバタイズされました。

e：ルートは EGPで発信されました。

?：パスの発信元が明確ではありません。通常、これは、IGPからBGPに再
配布されたパスです。

Path
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show bgp ipv6
IPv6 Border Gateway Protocol（BGP）ルーティングテーブル内のエントリを表示するには、ユー
ザー EXECモードまたは特権 EXECモードで show bgp ipv6コマンドを使用します。

show bgp ipv6 unicast [ ipv6-prefix/prefix-length ][ longer-prefixes ][ labels ]

構文の説明 IPv6ユニキャストアドレスプレフィックスを指定します。unicast

（オプション）IPv6ネットワーク番号。IPv6 BGPルーティングテーブル内の
特定のネットワークを表示するために入力します。

この引数は、RFC 2373に記述されている形式にする必要があります。コロン
区切りの 16ビット値を使用して、アドレスを 16進数で指定します。

ipv6-prefix

（オプション）IPv6プレフィックスの長さ。プレフィックス（アドレスのネッ
トワーク部分）を構成するアドレスの上位連続ビット数を示す 10進値です。
10進数値の前にスラッシュ記号が必要です。

/prefix-length

（オプション）ルートと、より限定的なルートを表示します。longer-prefixes

（オプション）アドレスファミリごとに、このネイバーに適用されるポリシー

を表示します。

labels

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応特権 EXEC、
ユーザー
EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.3(2)

例 次に、show bgp ipv6コマンドの出力例を示します。

ciscoasa# show bgp ipv6 unicast
BGP table version is 12612, local router ID is 172.16.7.225
Status codes: s suppressed, h history, * valid, > best, i - internal
Origin codes: i - IGP, e - EGP, ? - incomplete
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Network Next Hop Metric LocPrf Weight Path
*> 10.10.10.0/24 172.16.10.1 0 0 300 i
*> 10.10.20.0/24 172.16.10.1 0 0 300 i
* 10.20.10.0/24 172.16.10.1 0 0 300 i

次に、show bgp ipv4 multicastコマンドの出力例を示します。

Router# show bgp ipv4 multicast
BGP table version is 4, local router ID is 10.0.40.1
Status codes: s suppressed, d damped, h history, * valid, > best, i - internal
Origin codes: i - IGP, e - EGP, ? - incomplete
Network Next Hop Metric LocPrf Weight Path
* 3FFE:C00:E:C::2 0 3748 4697 1752 i
* 3FFE:1100:0:CC00::1

0 1849 1273 1752 i
* 2001:618:3::/48 3FFE:C00:E:4::2 1 0 4554 1849 65002 i
*> 3FFE:1100:0:CC00::1

0 1849 65002 i
* 2001:620::/35 2001:0DB8:0:F004::1

0 3320 1275 559 i
* 3FFE:C00:E:9::2 0 1251 1930 559 i
* 3FFE:3600::A 0 3462 10566 1930 559 i
* 3FFE:700:20:1::11

0 293 1275 559 i
* 3FFE:C00:E:4::2 1 0 4554 1849 1273 559 i
* 3FFE:C00:E:B::2 0 237 3748 1275 559 i

表 14 : show bgp ipv4のフィールドに、各フィールドの説明を示します。

表 15 : show bgp ipv6のフィールド

説明フィールド

テーブルの内部バージョン番号。この番号は、テーブルが変更されるたび

に増分します。

BGP table version

ルータの IPアドレスlocal router ID

テーブルエントリのステータス。テーブルの各行の最初にステータスが表

示されます。次のいずれかの値を指定できます。

s：テーブルエントリが抑制されます。

h：テーブルエントリは履歴です。

*：テーブルエントリが有効です。

>：テーブルエントリがそのネットワークで使用するための最良エントリで
す。

i：テーブルエントリが内部BGP（iBGP）セッションを経由して学習されま
す。

Status codes
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説明フィールド

エントリの作成元。作成元のコードはテーブルの各行の終わりにあります。

次のいずれかの値を指定できます。

i：内部ゲートウェイプロトコル（IGP）から発信され、networkルータコ
ンフィギュレーションコマンドを使用してアドバタイズされたエントリ。

e：エクステリアゲートウェイプロトコル（EGP）から発信されたエント
リ。

?：パスの発信元はクリアされません。通常、これは IGPから BGPに再配
信されるルータです。

Origin codes

エントリが表すネットワークのインターネットアドレス。Network

パケットを宛先ネットワークに転送するときに使用される次のシステムの

IPアドレス。0.0.0.0のエントリは、アクセスサーバーにこのネットワーク
への非 BGPルートがあることを示します。

Next Hop

表示されている場合は相互自律システムメトリック。Metric

設定済の local-preference route-mapコンフィギュレーションコマンドで設定
されたローカルプリファレンス値。デフォルト値は 100です。

LocPrf

自律システムフィルタを介して設定されたルートの重み。Weight

宛先ネットワークへの自律システムパス。パス内の各自律システムに対し

て、このフィールド内に 1エントリを含めることができます。パスの終わ
りは、パスの発信元コードです。

i：エントリは IGPで発信され、networkルータコンフィギュレーションコ
マンドでアドバタイズされました。

e：ルートは EGPで発信されました。

?：パスの発信元が明確ではありません。通常、これは、IGPからBGPに再
配布されたパスです。

Path

次に、show bgp ipv6コマンドの出力例を示します。ここでは、プレフィックス
3FFE:500::/24に関する情報を示しています。

ciscoasa# show bgp ipv6 unicast 3FFE:500::/24
BGP routing table entry for 3FFE:500::/24, version 19421
Paths: (6 available, best #1)
293 3425 2500
3FFE:700:20:1::11 from 3FFE:700:20:1::11 (192.168.2.27)
Origin IGP, localpref 100, valid, external, best

4554 293 3425 2500
3FFE:C00:E:4::2 from 3FFE:C00:E:4::2 (192.168.1.1)
Origin IGP, metric 1, localpref 100, valid, external

33 293 3425 2500
3FFE:C00:E:5::2 from 3FFE:C00:E:5::2 (209.165.18.254)
Origin IGP, localpref 100, valid, external
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6175 7580 2500
3FFE:C00:E:1::2 from 3FFE:C00:E:1::2 (209.165.223.204)
Origin IGP, localpref 100, valid, external

1849 4697 2500, (suppressed due to dampening)
3FFE:1100:0:CC00::1 from 3FFE:1100:0:CC00::1 (172.31.38.102)
Origin IGP, localpref 100, valid, external

237 10566 4697 2500
3FFE:C00:E:B::2 from 3FFE:C00:E:B::2 (172.31.0.3)
Origin IGP, localpref 100, valid, external

ciscoasa# show bgp ipv6 unicast
BGP table version is 28, local router ID is 172.10.10.1
Status codes:s suppressed, h history, * valid, > best, i -
internal,

r RIB-failure, S Stale
Origin codes:i - IGP, e - EGP, ? - incomplete

Network Next Hop Metric LocPrf Weight Path
*>i4004::/64 ::FFFF:172.11.11.1

0 100 0 ?
* i ::FFFF:172.30.30.1

0 100 0 ?
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show bgp ipv6 community
IPv6 Border Gateway Protocol（BGP）ルーティングテーブル内のエントリを表示するには、ユー
ザー EXECモードまたは特権 EXECモードで show bgp ipv6communityコマンドを使用します。

show bgp ipv6 unicast community [ community-number ][ exact-match ][ local-as | no-advertise
| no-export ]

構文の説明 IPv6ユニキャストアドレスプレフィックスを指定します。unicast

（オプション）有効な値は 1～ 4294967295のコミュニティ番号、または
AA:NN（自律システムのコミュニティ番号:2バイトの番号）です。

community-number

（オプション）完全一致を持つルートだけを表示します。exact-match

（オプション）ローカル自律システム外に送信されないルートだけを表示

します（ウェルノウンコミュニティ）。

local-as

（オプション）ピアにアドバタイズされないルートだけを表示します（ウェ

ルノウンコミュニティ）。

no-advertise

（オプション）ローカル自律システムの外部にエクスポートされていない

ルートだけを表示します（ウェルノウンコミュニティ）。

no-export

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応特権 EXEC、
ユーザー
EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.3(2)

例 IPv6専用である点を除いて、show bgp ipv6 communityコマンドの出力は show ip bgp
communityコマンドと類似しています。
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コミュニティは、set communityルートマップコンフィギュレーションコマンドを使
用して設定します。数値のコミュニティはウェルノウンコミュニティの前に入力する

必要があります。たとえば、次の文字列は無効です。

ciscoasa# show ipv6 bgp unicast community local-as 111:12345

代わりに、次の文字列を使用します。

ciscoasa# show ipv6 bgp unicast community 111:12345 local-as

例

次に、show bgp ipv6 communityコマンドの出力例を示します。

BGP table version is 69, local router ID is 10.2.64.5
Status codes:s suppressed, h history, * valid, > best, i - internal
Origin codes:i - IGP, e - EGP, ? - incomplete

Network Next Hop Metric LocPrf Weight Path
*> 2001:0DB8:0:1::1/64 :: 0 32768 i
*> 2001:0DB8:0:1:1::/80 :: 0 32768 ?
*> 2001:0DB8:0:2::/64 2001:0DB8:0:3::2 0 2 i
*> 2001:0DB8:0:2:1::/80 2001:0DB8:0:3::2 0 2 ?
* 2001:0DB8:0:3::1/64 2001:0DB8:0:3::2 0 2 ?
*> :: 0 32768 ?
*> 2001:0DB8:0:4::/64 2001:0DB8:0:3::2 0 2 ?
*> 2001:0DB8:0:5::1/64 :: 0 32768 ?
*> 2001:0DB8:0:6::/64 2000:0:0:3::2 0 2 3 i
*> 2010::/64 :: 0 32768 ?
*> 2020::/64 :: 0 32768 ?
*> 2030::/64 :: 0 32768 ?
*> 2040::/64 :: 0 32768 ?
*> 2050::/64 :: 0 32768 ?

表 16 : show bgp ipv6 communityのフィールド

説明フィールド

テーブルの内部バージョン番号。この番号は、テーブルが変更されるたび

に増分します。

BGP table version

ピリオドで区切られた4つのオクテットとして記述される32ビット数（ドッ
ト付き 10進表記）。

local router ID
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説明フィールド

テーブルエントリのステータス。テーブルの各行の最初にステータスが表

示されます。次のいずれかの値を指定できます。

s：テーブルエントリが抑制されます。

h：テーブルエントリは履歴です。

*：テーブルエントリが有効です。

>：テーブルエントリがそのネットワークで使用するための最良エントリで
す。

i：テーブルエントリが内部BGP（iBGP）セッションを経由して学習されま
す。

Status codes

エントリの作成元。作成元のコードはテーブルの各行の終わりにあります。

次のいずれかの値を指定できます。

i：内部ゲートウェイプロトコル（IGP）から発信され、networkルータコ
ンフィギュレーションコマンドを使用してアドバタイズされたエントリ。

e：エクステリアゲートウェイプロトコル（EGP）から発信されたエント
リ。

?：パスの発信元はクリアされません。通常、これは IGPから BGPに再配
信されるルータです。

Origin codes

エントリが表すネットワークのインターネットアドレス。Network

パケットを宛先ネットワークに転送するときに使用される次のシステムの

IPアドレス。0.0.0.0のエントリは、アクセスサーバーにこのネットワーク
への非 BGPルートがあることを示します。

Next Hop

表示されている場合は相互自律システムメトリック。Metric

設定済の local-preference route-mapコンフィギュレーションコマンドで設定
されたローカルプリファレンス値。デフォルト値は 100です。

LocPrf

自律システムフィルタを介して設定されたルートの重み。Weight

宛先ネットワークへの自律システムパス。パス内の各自律システムに対し

て、このフィールド内に 1エントリを含めることができます。パスの終わ
りは、パスの発信元コードです。

i：エントリは IGPで発信され、networkルータコンフィギュレーションコ
マンドでアドバタイズされました。

e：ルートは EGPで発信されました。

?：パスの発信元が明確ではありません。通常、これは、IGPからBGPに再
配布されたパスです。

Path
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show bgp ipv6 community-list
IPv6 Border Gateway Protocol（BGP）コミュニティリストで許可されたルートを表示するには、
ユーザー EXECモードまたは特権 EXECモードで show bgp ipv6 community-listコマンドを使用
します。

show bgp ipv6 unicast community-list { number | name } [ exact-match ]

構文の説明 IPv6ユニキャストアドレスプレフィックスを指定します。unicast

1～ 199の範囲のコミュニティリスト番号。number

コミュニティリストの名前。name

（オプション）完全一致を持つルートだけを表示します。exact-match

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応特権 EXEC、
ユーザー
EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.3(2)

例 IPv6専用である点を除いて、show bgp ipv6 unicast community-listコマンドの出力は show
ip bgp community-listコマンドと類似しています。

例

次に、コミュニティリスト番号 3に対する show ipv6 bgp community-listコマンドの出
力例を示します。

ciscoasa# show bgp ipv6 unicast community-list 3
BGP table version is 14, local router ID is 10.2.64.6
Status codes:s suppressed, h history, * valid, > best, i - internal
Origin codes:i - IGP, e - EGP, ? - incomplete

Network Next Hop Metric LocPrf Weight Path
*> 2001:0DB8:0:1::/64 2001:0DB8:0:3::1 0 1 i
*> 2001:0DB8:0:1:1::/80 2001:0DB8:0:3::1 0 1 i
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*> 2001:0DB8:0:2::1/64 :: 0 32768 i
*> 2001:0DB8:0:2:1::/80 :: 0 32768 ?
* 2001:0DB8:0:3::2/64 2001:0DB8:0:3::1 0 1 ?
*> :: 0 32768 ?
*> 2001:0DB8:0:4::2/64 :: 0 32768 ?
*> 2001:0DB8:0:5::/64 2001:0DB8:0:3::1 0 1 ?
*> 2010::/64 2001:0DB8:0:3::1 0 1 ?
*> 2020::/64 2001:0DB8:0:3::1 0 1 ?
*> 2030::/64 2001:0DB8:0:3::1 0 1 ?
*> 2040::/64 2001:0DB8:0:3::1 0 1 ?
*> 2050::/64 2001:0DB8:0:3::1 0 1 ?

次の表で、この出力に表示される重要なフィールドについて説明します。

表 17 : show bgp ipv6 community-listのフィールド

説明フィールド

テーブルの内部バージョン番号。この番号は、テーブルが変更されるたび

に増分します。

BGP table version

ピリオドで区切られた4つのオクテットとして記述される32ビット数（ドッ
ト付き 10進表記）。

local router ID

テーブルエントリのステータス。テーブルの各行の最初にステータスが表

示されます。次のいずれかの値を指定できます。

s：テーブルエントリが抑制されます。

h：テーブルエントリは履歴です。

*：テーブルエントリが有効です。

>：テーブルエントリがそのネットワークで使用するための最良エントリで
す。

i：テーブルエントリが内部BGP（iBGP）セッションを経由して学習されま
す。

Status codes

エントリの作成元。作成元のコードはテーブルの各行の終わりにあります。

次のいずれかの値を指定できます。

i：内部ゲートウェイプロトコル（IGP）から発信され、networkルータコ
ンフィギュレーションコマンドを使用してアドバタイズされたエントリ。

e：エクステリアゲートウェイプロトコル（EGP）から発信されたエント
リ。

?：パスの発信元はクリアされません。通常、これは IGPから BGPに再配
信されるルータです。

Origin codes

エントリが表すネットワークのインターネットアドレス。Network

Cisco Secure Firewall ASAシリーズコマンドリファレンス、Sコマンド
358

show b～ show cq
show bgp ipv6 community-list



説明フィールド

パケットを宛先ネットワークに転送するときに使用される次のシステムの

IPアドレス。0.0.0.0のエントリは、アクセスサーバーにこのネットワーク
への非 BGPルートがあることを示します。

Next Hop

表示されている場合は相互自律システムメトリック。Metric

設定済の local-preference route-mapコンフィギュレーションコマンドで設定
されたローカルプリファレンス値。デフォルト値は 100です。

LocPrf

自律システムフィルタを介して設定されたルートの重み。Weight

宛先ネットワークへの自律システムパス。パス内の各自律システムに対し

て、このフィールド内に 1エントリを含めることができます。パスの終わ
りは、パスの発信元コードです。

i：エントリは IGPで発信され、networkルータコンフィギュレーションコ
マンドでアドバタイズされました。

e：ルートは EGPで発信されました。

?：パスの発信元が明確ではありません。通常、これは、IGPからBGPに再
配布されたパスです。

Path
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show bgp ipv6 filter-list
指定した IPv6フィルタリストと一致するルートを表示するには、ユーザー EXECモードまた
は特権 EXECモードで show bgp ipv6 filter-listコマンドを使用します。

show bgp ipv6 unicast filter-list access-list-number

構文の説明 IPv6ユニキャストアドレスプレフィックスを指定します。unicast

IPv6自律システムパスアクセスリストの数。1～ 199の範囲の数を指定
できます。

>access-list-number

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応特権 EXEC、
ユーザー
EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.3(2)

例 IPv6専用である点を除いて、show bgp ipv6 filter-listコマンドの出力は show ip bgp filter-list
コマンドと類似しています。

次に例を示します。

次に、IPv6自律システムパスアクセスリスト番号 1に対する show bgp ipv6 filter-list
コマンドの出力例を示します。

ciscoasa# show bgp ipv6 unicast filter-list 1
BGP table version is 26, local router ID is 192.168.0.2
Status codes:s suppressed, h history, * valid, > best, i - internal
Origin codes:i - IGP, e - EGP, ? - incomplete

Network Next Hop Metric LocPrf Weight Path
*> 2001:0DB8:0:1::/64 2001:0DB8:0:4::2 0 2 1 i
*> 2001:0DB8:0:1:1::/80 2001:0DB8:0:4::2 0 2 1 i
*> 2001:0DB8:0:2:1::/80 2001:0DB8:0:4::2 0 2 ?
*> 2001:0DB8:0:3::/64 2001:0DB8:0:4::2 0 2 ?
*> 2001:0DB8:0:4::/64 :: 32768 ?
* 2001:0DB8:0:4::2 0 2 ?
*> 2001:0DB8:0:5::/64 :: 32768 ?
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* 2001:0DB8:0:4::2 0 2 1 ?
*> 2001:0DB8:0:6::1/64 :: 32768 i
*> 2030::/64 2001:0DB8:0:4::2 0 1
*> 2040::/64 2001:0DB8:0:4::2 0 2 1 ?
*> 2050::/64 2001:0DB8:0:4::2 0 2 1 ?
Table below describes the significant fields shown in the display.

表 18 : show bgp ipv6 community-listのフィールド

説明フィールド

テーブルの内部バージョン番号。この番号は、テーブルが変更されるたび

に増分します。

BGP table version

ピリオドで区切られた4つのオクテットとして記述される32ビット数（ドッ
ト付き 10進表記）。

local router ID

テーブルエントリのステータス。テーブルの各行の最初にステータスが表

示されます。次のいずれかの値を指定できます。

s：テーブルエントリが抑制されます。

h：テーブルエントリは履歴です。

*：テーブルエントリが有効です。

>：テーブルエントリがそのネットワークで使用するための最良エントリで
す。

i：テーブルエントリが内部BGP（iBGP）セッションを経由して学習されま
す。

Status codes

エントリの作成元。作成元のコードはテーブルの各行の終わりにあります。

次のいずれかの値を指定できます。

i：内部ゲートウェイプロトコル（IGP）から発信され、networkルータコ
ンフィギュレーションコマンドを使用してアドバタイズされたエントリ。

e：エクステリアゲートウェイプロトコル（EGP）から発信されたエント
リ。

?：パスの発信元はクリアされません。通常、これは IGPから BGPに再配
信されるルータです。

Origin codes

エントリが表すネットワークのインターネットアドレス。Network

パケットを宛先ネットワークに転送するときに使用される次のシステムの

IPアドレス。0.0.0.0のエントリは、アクセスサーバーにこのネットワーク
への非 BGPルートがあることを示します。

Next Hop

表示されている場合は相互自律システムメトリック。Metric

設定済の local-preference route-mapコンフィギュレーションコマンドで設定
されたローカルプリファレンス値。デフォルト値は 100です。

LocPrf
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説明フィールド

自律システムフィルタを介して設定されたルートの重み。Weight

宛先ネットワークへの自律システムパス。パス内の各自律システムに対し

て、このフィールド内に 1エントリを含めることができます。パスの終わ
りは、パスの発信元コードです。

i：エントリは IGPで発信され、networkルータコンフィギュレーションコ
マンドでアドバタイズされました。

e：ルートは EGPで発信されました。

?：パスの発信元が明確ではありません。通常、これは、IGPからBGPに再
配布されたパスです。

Path
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show bgp ipv6 inconsistent-as
送信元に一貫性のない複数の自律システムを含む IPv6 Border Gateway Protocol（BGP）ルート
を表示するには、ユーザーEXECモードまたは特権EXECモードで show bgp ipv6 inconsistent-as
を使用します。

show bgp ipv6 unicast inconsistent-as

構文の説明 IPv6ユニキャストアドレスプレフィックスを指定します。unicast

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応特権 EXEC、
ユーザー
EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.3(2)

例 IPv6専用である点を除いて、show bgp ipv6 unicast inconsistent-asコマンドの出力は show
ip bgp inconsistent-asコマンドと類似しています。

例

次に、show bgp ipv6 inconsistent-asコマンドの出力例を示します。

ciscoasa# show bgp ipv6 unicast inconsistent-as
BGP table version is 12612, local router ID is 192.168.7.225
Status codes: s suppressed, h history, * valid, > best, i - internal
Origin codes: i - IGP, e - EGP, ? - incomplete

Network Next Hop Metric LocPrf Weight Path
* 3FFE:1300::/24 2001:0DB8:0:F004::1 0 3320 293 6175 ?
* 3FFE:C00:E:9::2 0 1251 4270 10318 ?
* 3FFE:3600::A 0 3462 6175 ?

* 3FFE:700:20:1::11 0 293 6175 ?表 19 : show bgp

ipv6 community-list のフィールド below describes the significant fields shown in the
display.
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表 19 : show bgp ipv6 community-listのフィールド

説明フィールド

テーブルの内部バージョン番号。この番号は、テーブルが変更されるたび

に増分します。

BGP table version

ピリオドで区切られた4つのオクテットとして記述される32ビット数（ドッ
ト付き 10進表記）。

local router ID

テーブルエントリのステータス。テーブルの各行の最初にステータスが表

示されます。次のいずれかの値を指定できます。

s：テーブルエントリが抑制されます。

h：テーブルエントリは履歴です。

*：テーブルエントリが有効です。

>：テーブルエントリがそのネットワークで使用するための最良エントリで
す。

i：テーブルエントリが内部BGP（iBGP）セッションを経由して学習されま
す。

Status codes

エントリの作成元。作成元のコードはテーブルの各行の終わりにあります。

次のいずれかの値を指定できます。

i：内部ゲートウェイプロトコル（IGP）から発信され、networkルータコ
ンフィギュレーションコマンドを使用してアドバタイズされたエントリ。

e：エクステリアゲートウェイプロトコル（EGP）から発信されたエント
リ。

?：パスの発信元はクリアされません。通常、これは IGPから BGPに再配
信されるルータです。

Origin codes

エントリが表すネットワークのインターネットアドレス。Network

パケットを宛先ネットワークに転送するときに使用される次のシステムの

IPアドレス。0.0.0.0のエントリは、アクセスサーバーにこのネットワーク
への非 BGPルートがあることを示します。

Next Hop

表示されている場合は相互自律システムメトリック。Metric

設定済の local-preference route-mapコンフィギュレーションコマンドで設定
されたローカルプリファレンス値。デフォルト値は 100です。

LocPrf

自律システムフィルタを介して設定されたルートの重み。Weight

Cisco Secure Firewall ASAシリーズコマンドリファレンス、Sコマンド
364

show b～ show cq
show bgp ipv6 inconsistent-as



説明フィールド

宛先ネットワークへの自律システムパス。パス内の各自律システムに対し

て、このフィールド内に 1エントリを含めることができます。パスの終わ
りは、パスの発信元コードです。

i：エントリは IGPで発信され、networkルータコンフィギュレーションコ
マンドでアドバタイズされました。

e：ルートは EGPで発信されました。

?：パスの発信元が明確ではありません。通常、これは、IGPからBGPに再
配布されたパスです。

Path
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show bgp ipv6 neighbors
ネイバーへの IPv6 Border Gateway Protocol（BGP）接続に関する情報を表示するには、ユーザー
EXECモードまたは特権 EXECモードで show bgp ipv6 neighborsコマンドを使用します。

show bgp ipv6 unicast neighbors [ ipv6-address ][ received-routes | routes | advertised-routes |
paths regular-expression ]

構文の説明 IPv6ユニキャストアドレスプレフィックスを指定します。unicast

（オプション）IPv6 BGPスピーキングネイバーのアドレス。この引
数を省略した場合、すべての IPv6ネイバーが表示されます。

この引数は、RFC2373に記述されている形式にする必要があります。
コロン区切りの16ビット値を使用して、アドレスを16進数で指定し
ます。

ipv6-address

（オプション）指定したネイバーから受信したすべてのルートを表示

します。

received-routes

（オプション）受信され、受け入れられるすべてのルートを表示しま

す。これは received-routesキーワードの出力のサブセットです。
ルート

（オプション）ネイバーにアドバタイズされているネットワーキング

デバイスのすべてのルートを表示します。

advertised-routes

（オプション）受信したパスの照合に使用される正規表現。paths regular-expression

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応特権 EXEC、
ユーザー
EXEC

コマンド履歴 変更内容リリー

ス

This command was added.9.3(2)
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例 IPv6専用である点を除いて、show bgp ipv6 unicast neighborsコマンドの出力は show
ip bgp neighborsコマンドと類似しています。

例

次に、show bgp ipv6 neighborsコマンドの出力例を示します。

ciscoasa# show bgp ipv6 unicast neighbors
BGP neighbor is 3FFE:700:20:1::11, remote AS 65003, external link
BGP version 4, remote router ID 192.168.2.27
BGP state = Established, up for 13:40:17
Last read 00:00:09, hold time is 180, keepalive interval is 60 seconds
Neighbor capabilities:
Route refresh: advertised and received
Address family IPv6 Unicast: advertised and received

Received 31306 messages, 20 notifications, 0 in queue
Sent 14298 messages, 1 notifications, 0 in queue
Default minimum time between advertisement runs is 30 seconds
For address family: IPv6 Unicast
BGP table version 21880, neighbor version 21880
Index 1, Offset 0, Mask 0x2
Route refresh request: received 0, sent 0
Community attribute sent to this neighbor
Outbound path policy configured
Incoming update prefix filter list is bgp-in
Outgoing update prefix filter list is aggregate
Route map for outgoing advertisements is uni-out
77 accepted prefixes consume 4928 bytes
Prefix advertised 4303, suppressed 0, withdrawn 1328
Number of NLRIs in the update sent: max 1, min 0
1 history paths consume 64 bytes
Connections established 22; dropped 21
Last reset 13:47:05, due to BGP Notification sent, hold time expired

Connection state is ESTAB, I/O status: 1, unread input bytes: 0
Local host: 3FFE:700:20:1::12, Local port: 55345
Foreign host: 3FFE:700:20:1::11, Foreign port: 179
Enqueued packets for retransmit: 0, input: 0 mis-ordered: 0 (0 bytes)
Event Timers (current time is 0x1A0D543C):
Timer Starts Wakeups Next
Retrans 1218 5 0x0
TimeWait 0 0 0x0
AckHold 3327 3051 0x0
SendWnd 0 0 0x0
KeepAlive 0 0 0x0
GiveUp 0 0 0x0
PmtuAger 0 0 0x0
DeadWait 0 0 0x0
iss: 1805423033 snduna: 1805489354 sndnxt: 1805489354 sndwnd: 15531
irs: 821333727 rcvnxt: 821591465 rcvwnd: 15547 delrcvwnd: 837
SRTT: 300 ms, RTTO: 303 ms, RTV: 3 ms, KRTT: 0 ms
minRTT: 8 ms, maxRTT: 300 ms, ACK hold: 200 ms
Flags: higher precedence, nagle
Datagrams (max data segment is 1420 bytes):
Rcvd: 4252 (out of order: 0), with data: 3328, total data bytes: 257737
Sent: 4445 (retransmit: 5), with data: 4445, total data bytes: 244128

次の表で、この出力に表示される重要なフィールドを説明します。
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表 20 : show bgp ipv6 community-listのフィールド

説明フィールド

BGPネイバーの IPアドレスとその自律システム番号。ネイバー
がルータと同じ自律システム内にある場合、これらの間のリン

クは内部となり、そうでない場合は外部リンクと見なされます。

BGP neighbor

ネイバーの自律システム。remote AS

このピアが内部ボーダーゲートウェイプロトコル（iBGP）ピア
であることを示します。

internal link

リモートルータとの通信に使用される BGPバージョン。ネイ
バーのルータ ID（IPアドレス）も指定されます。

BGP version

ピリオドで区切られた 4つのオクテットとして記述される 32
ビット数（ドット付き 10進表記）。

remote router ID

この BGP接続の内部ステート。BGP state

ベースとなる TCP接続が存在している時間。up for

BGPがこのネイバーから最後にメッセージを読み取った時間。Last read

ピアからのメッセージ間の最大経過時間。hold time

TCP接続が維持されていることを確認できるように、キープア
ライブパケットを送信する時間間隔。

keepalive interval

このネイバーからアドバタイズされ受信される BGP機能。Neighbor capabilities

ルートリフレッシュ機能を使用してネイバーがダイナミックソ

フトリセットをサポートすることを示します。

Route refresh

BGPピアが IPv6到達可能性情報を交換していることを示しま
す。

Address family IPv6 Unicast

このピアから受信した、キープアライブを含むBGPメッセージ
の合計数。

Received

ピアから受信したエラーメッセージの数。通知

このピアに送信された、キープアライブを含むBGPメッセージ
の合計数。

Sent

ルータがこのピアに送信したエラーメッセージの数。通知

最小アドバタイズメント間隔の値。advertisement runs

後続のフィールドが参照するアドレスファミリ。For address family
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説明フィールド

テーブルの内部バージョン番号。この番号は、テーブルが変更

されるたびに増分します。

BGP table version

送信済みのプレフィックスおよびこのネイバーに送信する必要

があるプレフィックスを追跡するためにソフトウェアによって

使用された番号。

neighbor version

このネイバーで送受信されるルートリフレッシュ要求の数。.Route refresh request

neighbor send-communityコマンドがこのネイバー用に設定されて
いる場合に表示されます。.

Community attribute（出力例
になし）

インバウンドフィルタリストまたはルートマップが設定されて

いるかどうかを示します。

Inbound path policy（出力例
になし）

アウトバウンドフィルタリスト、ルートマップ、または抑制

マップが設定されているかどうかを示します。

Outbound path policy（出力例
になし）

IPv6ユニキャストアドレスファミリのインバウンドアップデー
トプレフィックスフィルタリストの名前。

bgp-in（出力例になし）

IPv6ユニキャストアドレスファミリのアウトバウンドアップ
デートプレフィックスフィルタリストの名前。

aggregate（出力例になし）

IPv6ユニキャストアドレスファミリのアウトバウンドルート
マップの名前。

uni-out（出力例になし）

受け入れられたプレフィックスの数。accepted prefixes

アドバタイズされたプレフィックスの数。Prefix advertised

抑制されたプレフィックスの数。suppressed

取り消されたプレフィックスの数。withdrawn

履歴を記憶するために保持されるパスエントリの数。history paths（出力例にな
し）

ルータが TCP接続を確立し、2つのピアが相互に BGP通信を行
うことに同意した回数。

Connections established

良好な接続に失敗したか、ダウンした回数。dropped

このピアリングセッションが最後にリセットされてからの経過

時間（時:分:秒形式）。
Last reset

BGPピアの状態。Connection state
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説明フィールド

処理待ちのパケットのバイト数。unread input bytes

ローカルルータおよびポートのピアアドレス。Local host、Local port

ネイバーのピアアドレス。Foreign host, Foreign port

各タイマーの開始とウェイクアップの回数を表示する表。Event Timers

ローカルホストが送信したものの、確認応答を受信していない

最後の送信シーケンス番号。

snduna

ローカルホストが次に送信するシーケンス番号。sndnxt

リモートホストの TCPウィンドウサイズ。sndwnd

最初の受信シーケンス番号。irs

ローカルホストが確認応答した最後の受信シーケンス番号。rcvnxt

ローカルホストの TCPウィンドウサイズ。rcvwnd

遅延受信ウィンドウ：ローカルホストによって接続から読み取

られ、ホストがリモートホストにアドバタイズした受信ウィン

ドウから削除されていないデータ。このフィールドの値は、フ

ルサイズのパケットより大きくなるまで次第に増加し、それに

達した時点で、rcvwndフィールドに適用されます。

delrecvwnd

計算されたスムーズラウンドトリップタイムアウト（ミリ秒単

位）。

SRTT

ラウンドトリップタイムアウト（ミリ秒単位）。RTTO

ラウンドトリップ時間の差異（ミリ秒単位）。RTV

Karnアルゴリズムを使用した新しいラウンドトリップタイムア
ウト（ミリ秒単位）。このフィールドは、再送信されたパケッ

トのラウンドトリップ時間を個別に追跡します。

KRTT

計算に組み込み値を使用して記録された最小ラウンドトリップ

タイムアウト（ミリ秒単位）。

minRTT

記録された最大ラウンドトリップタイムアウト（ミリ秒単位）。maxRTT

データを「ピギーバックする」ためにローカルホストが確認応

答を遅延させる時間（ミリ秒単位）。

ACK hold

BGPパケットの IPプレシデンス。Flags

ネイバーから受信したアップデートパケットの数。Datagrams: Rcvd
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説明フィールド

データとともに受信したアップデートパケットの数。with data

データのバイト総数。total data bytes

送信されたアップデートパケットの数。Sent

データとともに送信されたアップデートパケットの数。with data

データのバイト総数。total data bytes

次に、advertised-routesキーワードを指定した show bgp ipv6 neighborsコマンドの出
力例を示します。

ciscoasa# show bgp ipv6 unicast neighbors 3FFE:700:20:1::11 advertised-routes
BGP table version is 21880, local router ID is 192.168.7.225
Status codes: s suppressed, h history, * valid, > best, i - internal
Origin codes: i - IGP, e - EGP, ? - incomplete

Network Next Hop Metric LocPrf Weight Path
*> 2001:200::/35 3FFE:700:20:1::11 0 293 3425 2500 i
*> 2001:208::/35 3FFE:C00:E:B::2 0 237 7610 i
*> 2001:218::/35 3FFE:C00:E:C::2 0 3748 4697 i

b

次に、routesキーワードを指定した show bgp ipv6 neighborsコマンドの出力例を示し
ます。

ciscoasa# show bgp ipv6 unicast neighbors 3FFE:700:20:1::11 routes
BGP table version is 21885, local router ID is 192.168.7.225
Status codes: s suppressed, h history, * valid, > best, i - internal
Origin codes: i - IGP, e - EGP, ? - incomplete

Network Next Hop Metric LocPrf Weight Path
*> 2001:200::/35 3FFE:700:20:1::11 0 293 3425 2500 i
* 2001:208::/35 3FFE:700:20:1::11 0 293 7610 i
* 2001:218::/35 3FFE:700:20:1::11 0 293 3425 4697 i
* 2001:230::/35 3FFE:700:20:1::11 0 293 1275 3748 i
Table below describes the significant fields shown in the display.

表 21 : show bgp ipv6 neighbors advertised-routesと routesのフィールド

説明フィールド

テーブルの内部バージョン番号。この番号は、テーブルが変更されるたび

に増分します。

BGP table version

ピリオドで区切られた4つのオクテットとして記述される32ビット数（ドッ
ト付き 10進表記）。

local router ID
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説明フィールド

テーブルエントリのステータス。テーブルの各行の最初にステータスが表

示されます。次のいずれかの値を指定できます。

s：テーブルエントリが抑制されます。

h：テーブルエントリは履歴です。

*：テーブルエントリが有効です。

>：テーブルエントリがそのネットワークで使用するための最良エントリで
す。

i：テーブルエントリが内部BGP（iBGP）セッションを経由して学習されま
す。

Status codes

エントリの作成元。作成元のコードはテーブルの各行の終わりにあります。

次のいずれかの値を指定できます。

i：内部ゲートウェイプロトコル（IGP）から発信され、networkルータコ
ンフィギュレーションコマンドを使用してアドバタイズされたエントリ。

e：エクステリアゲートウェイプロトコル（EGP）から発信されたエント
リ。

?：パスの発信元はクリアされません。通常、これは IGPから BGPに再配
信されるルータです。

Origin codes

エントリが表すネットワークのインターネットアドレス。Network

パケットを宛先ネットワークに転送するときに使用される次のシステムの

IPアドレス。0.0.0.0のエントリは、アクセスサーバーにこのネットワーク
への非 BGPルートがあることを示します。

Next Hop

表示されている場合は相互自律システムメトリック。Metric

設定済の local-preference route-mapコンフィギュレーションコマンドで設定
されたローカルプリファレンス値。デフォルト値は 100です。

LocPrf

自律システムフィルタを介して設定されたルートの重み。Weight

宛先ネットワークへの自律システムパス。パス内の各自律システムに対し

て、このフィールド内に 1エントリを含めることができます。パスの終わ
りは、パスの発信元コードです。

i：エントリは IGPで発信され、networkルータコンフィギュレーションコ
マンドでアドバタイズされました。

e：ルートは EGPで発信されました。

?：パスの発信元が明確ではありません。通常、これは、IGPからBGPに再
配布されたパスです。

Path
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次に、pathsキーワードを指定した show bgp ipv6 neighborsコマンドの出力例を示し
ます。

ciscoasa# show bgp ipv6 unicast neighbors 3FFE:700:20:1::11 paths ^293
Address Refcount Metric Path
0x6131D7DC 2 0 293 3425 2500 i
0x6132861C 2 0 293 7610 i
0x6131AD18 2 0 293 3425 4697 i
0x61324084 2 0 293 1275 3748 i
0x61320E0C 1 0 293 3425 2500 2497 i
0x61326928 1 0 293 3425 2513 i
0x61327BC0 2 0 293 i
0x61321758 1 0 293 145 i
0x61320BEC 1 0 293 3425 6509 i
0x6131AAF8 2 0 293 1849 2914 ?
0x61320FE8 1 0 293 1849 1273 209 i
0x613260A8 2 0 293 1849 i
0x6132586C 1 0 293 1849 5539 i
0x6131BBF8 2 0 293 1849 1103 i
0x6132344C 1 0 293 4554 1103 1849 1752 i
0x61324150 2 0 293 1275 559 i
0x6131E5AC 2 0 293 1849 786 i
0x613235E4 1 0 293 1849 1273 i
0x6131D028 1 0 293 4554 5539 8627 i
0x613279E4 1 0 293 1275 3748 4697 3257 i
0x61320328 1 0 293 1849 1273 790 i
0x6131EC0C 2 0 293 1275 5409 i
The table below describes the significant fields shown in the display.

show bgp ipv6 neighbors pathsのフィールド

説明フィールド

パスが保存される内部アドレス。アドレス（Address）

そのパスを使用しているルートの数。Refcount

パスのMulti Exit Discriminator（MED）メトリック（BGPバージョン 2
および 3のこのメトリック名は INTER_ASです）。

メトリック

そのルートの自律システムパスと、そのルートの発信元コード。Path

次に、show bgp ipv6 neighborsコマンドの出力例を示します。ここでは、IPv6アドレ
ス 2000:0:0:4::2の受信ルートを示しています。

ciscoasa# show bgp ipv6 unicast neighbors 2000:0:0:4::2 received-routes
BGP table version is 2443, local router ID is 192.168.0.2
Status codes:s suppressed, h history, * valid, > best, i - internal
Origin codes:i - IGP, e - EGP, ? - incomplete
Network Next Hop Metric LocPrf Weight Path
*> 2000:0:0:1::/64 2000:0:0:4::2 0 2 1 i
*> 2000:0:0:2::/64 2000:0:0:4::2 0 2 i
*> 2000:0:0:2:1::/80 2000:0:0:4::2 0 2 ?
*> 2000:0:0:3::/64 2000:0:0:4::2 0 2 ?
* 2000:0:0:4::1/64 2000:0:0:4::2 0 2 ?
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show bgp ipv6 paths
データベース内のすべての IPv6 Border Gateway Protocol（BGP）パスを表示するには、ユーザー
EXECモードまたは特権 EXECモードで show bgp ipv6 pathsコマンドを使用します。

show bgp ipv6 unicast paths regular-expression

構文の説明 IPv6ユニキャストアドレスプレフィックスを指定します。unicast

データベース内の受信パスの照合に使用される正規表現。regular-expression

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応特権 EXEC、
ユーザー
EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.3(2)

例 IPv6専用である点を除いて、show bgp ipv6 unicast pathsコマンドの出力は show ip bgp
pathsコマンドと類似しています。

例

次に、show bgp ipv6 pathsコマンドの出力例を示します。

ciscoasa# show bgp ipv6 unicast paths
Address Hash Refcount Metric Path
0x61322A78 0 2 0 i
0x6131C214 3 2 0 6346 8664 786 i
0x6131D600 13 1 0 3748 1275 8319 1273 209 i
0x613229F0 17 1 0 3748 1275 8319 12853 i
0x61324AE0 18 1 1 4554 3748 4697 5408 i
0x61326818 32 1 1 4554 5609 i
0x61324728 34 1 0 6346 8664 9009 ?
0x61323804 35 1 0 3748 1275 8319 i
0x61327918 35 1 0 237 2839 8664 ?
0x61320504 38 2 0 3748 4697 1752 i
0x61320988 41 2 0 1849 786 i
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0x6132245C 46 1 0 6346 8664 4927 i
Table below describes the significant fields shown in the display.

説明フィールド

パスが保存される内部アドレス。アドレス（Address）

そのパスを使用しているルートの数。Refcount

パスのMulti Exit Discriminator（MED）メトリック（BGPバージョン 2
および 3のこのメトリック名は INTER_ASです）。

メトリック

そのルートの自律システムパスと、そのルートの発信元コード。Path
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show bgp ipv6 prefix-list
プレフィックスリストに一致するルートを表示するには、ユーザー EXECモードまたは特権
EXECモードで show bgp ipv6 prefix-listコマンドを使用します。

show bgp ipv6 unicast prefix-list name

構文の説明 IPv6ユニキャストアドレスプレフィックスを指定します。unicast

指定したプレフィックスリスト。name

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応特権 EXEC、
ユーザー
EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.3(2)

例 指定するプレフィックスリストは、IPv4プレフィックスリストと同様の形式の IPv6
プレフィックスリストである必要があります。

例

The following is sample output from the show bgp ipv6 prefix-list
command:
Router# show bgp ipv6 unicast prefix-list pin
ipv6 prefix-list pin:

count:4, range entries:3, sequences:5 - 20, refcount:2
seq 5 permit 747::/16 (hit count:1, refcount:2)
seq 10 permit 747:1::/32 ge 64 le 64 (hit count:2, refcount:2)
seq 15 permit 747::/32 ge 33 (hit count:1, refcount:1)
seq 20 permit 777::/16 le 124 (hit count:2, refcount:1)

The ipv6 prefix-list match the following prefixes:
seq 5: matches the exact match 747::/16
seq 10:first 32 bits in prefix must match with a prefixlen of /64
seq 15:first 32 bits in prefix must match with any prefixlen up to /128
seq 20:first 16 bits in prefix must match with any prefixlen up to /124

Table below describes the significant fields shown in the display.
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説明フィールド

テーブルの内部バージョン番号。この番号は、テーブルが変更されるたび

に増分します。

BGP table version

ピリオドで区切られた4つのオクテットとして記述される32ビット数（ドッ
ト付き 10進表記）。

local router ID

テーブルエントリのステータス。テーブルの各行の最初にステータスが表

示されます。次のいずれかの値を指定できます。

s：テーブルエントリが抑制されます。

h：テーブルエントリは履歴です。

*：テーブルエントリが有効です。

>：テーブルエントリがそのネットワークで使用するための最良エントリで
す。

i：テーブルエントリが内部BGP（iBGP）セッションを経由して学習されま
す。

Status codes

エントリの作成元。作成元のコードはテーブルの各行の終わりにあります。

次のいずれかの値を指定できます。

i：内部ゲートウェイプロトコル（IGP）から発信され、networkルータコ
ンフィギュレーションコマンドを使用してアドバタイズされたエントリ。

e：エクステリアゲートウェイプロトコル（EGP）から発信されたエント
リ。

?：パスの発信元はクリアされません。通常、これは IGPから BGPに再配
信されるルータです。

Origin codes

エントリが表すネットワークのインターネットアドレス。Network

パケットを宛先ネットワークに転送するときに使用される次のシステムの

IPアドレス。0.0.0.0のエントリは、アクセスサーバーにこのネットワーク
への非 BGPルートがあることを示します。

Next Hop

表示されている場合は相互自律システムメトリック。Metric

設定済の local-preference route-mapコンフィギュレーションコマンドで設定
されたローカルプリファレンス値。デフォルト値は 100です。

LocPrf

自律システムフィルタを介して設定されたルートの重み。Weight
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説明フィールド

宛先ネットワークへの自律システムパス。パス内の各自律システムに対し

て、このフィールド内に 1エントリを含めることができます。パスの終わ
りは、パスの発信元コードです。

i：エントリは IGPで発信され、networkルータコンフィギュレーションコ
マンドでアドバタイズされました。

e：ルートは EGPで発信されました。

?：パスの発信元が明確ではありません。通常、これは、IGPからBGPに再
配布されたパスです。

Path
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show bgp ipv6 quote-regexp
自律システムパスの正規表現に一致する IPv6 Border Gateway Protocol（BGP）ルートを引用符
で囲まれた文字列として表示するには、ユーザーEXECモードまたは特権EXECモードで show
bgp ipv6 quote-regexpコマンドを使用します。

show bgp ipv6 unicast quote-regexp正規表現

構文の説明 IPv6ユニキャストアドレスプレフィックスを指定します。unicast

BGP自律システムパスと一致させるために使用される正規表現。正規表

現

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応特権 EXEC、
ユーザー
EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.3(2)

例 IPv6専用である点を除いて、show bgp ipv6 unicast quote-regexpコマンドの出力は show
ip bgp quote-regexpコマンドと類似しています。

例

次に、show bgp ipv6 quote-regexpコマンドの出力例を示します。ここでは、33で始ま
るパスまたは 293を含むパスを示しています。

Router# show bgp ipv6 unicast quote-regexp ^33|293
BGP table version is 69964, local router ID is 192.31.7.225
Status codes: s suppressed, h history, * valid, > best, i - internal
Origin codes: i - IGP, e - EGP, ? - incomplete

Network Next Hop Metric LocPrf Weight Path
* 2001:200::/35 3FFE:C00:E:4::2 1 0 4554 293 3425 2500 i
* 2001:0DB8:0:F004::1

0 3320 293 3425 2500 i
* 2001:208::/35 3FFE:C00:E:4::2 1 0 4554 293 7610 i
* 2001:228::/35 3FFE:C00:E:F::2 0 6389 1849 293 2713 i
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* 3FFE::/24 3FFE:C00:E:5::2 0 33 1849 4554 i
* 3FFE:100::/24 3FFE:C00:E:5::2 0 33 1849 3263 i
* 3FFE:300::/24 3FFE:C00:E:5::2 0 33 293 1275 1717 i
* 3FFE:C00:E:F::2 0 6389 1849 293 1275
Table below describes the significant fields shown in the display.

説明フィールド

テーブルの内部バージョン番号。この番号は、テーブルが変更されるたび

に増分します。

BGP table version

ピリオドで区切られた4つのオクテットとして記述される32ビット数（ドッ
ト付き 10進表記）。

local router ID

テーブルエントリのステータス。テーブルの各行の最初にステータスが表

示されます。次のいずれかの値を指定できます。

s：テーブルエントリが抑制されます。

h：テーブルエントリは履歴です。

*：テーブルエントリが有効です。

>：テーブルエントリがそのネットワークで使用するための最良エントリで
す。

i：テーブルエントリが内部BGP（iBGP）セッションを経由して学習されま
す。

Status codes

エントリの作成元。作成元のコードはテーブルの各行の終わりにあります。

次のいずれかの値を指定できます。

i：内部ゲートウェイプロトコル（IGP）から発信され、networkルータコ
ンフィギュレーションコマンドを使用してアドバタイズされたエントリ。

e：エクステリアゲートウェイプロトコル（EGP）から発信されたエント
リ。

?：パスの発信元はクリアされません。通常、これは IGPから BGPに再配
信されるルータです。

Origin codes

エントリが表すネットワークのインターネットアドレス。Network

パケットを宛先ネットワークに転送するときに使用される次のシステムの

IPアドレス。0.0.0.0のエントリは、アクセスサーバーにこのネットワーク
への非 BGPルートがあることを示します。

Next Hop

表示されている場合は相互自律システムメトリック。Metric

設定済の local-preference route-mapコンフィギュレーションコマンドで設定
されたローカルプリファレンス値。デフォルト値は 100です。

LocPrf

自律システムフィルタを介して設定されたルートの重み。Weight
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説明フィールド

宛先ネットワークへの自律システムパス。パス内の各自律システムに対し

て、このフィールド内に 1エントリを含めることができます。パスの終わ
りは、パスの発信元コードです。

i：エントリは IGPで発信され、networkルータコンフィギュレーションコ
マンドでアドバタイズされました。

e：ルートは EGPで発信されました。

?：パスの発信元が明確ではありません。通常、これは、IGPからBGPに再
配布されたパスです。

Path
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show bgp ipv6 regexp
自律システムパスの正規表現に一致する IPv6 Border Gateway Protocol（BGP）ルートを表示す
るには、ユーザー EXECモードまたは特権 EXECモードで show bgp ipv6 regexpコマンドを使
用します。

show bgp ipv6 unicast regexp regular-expression

構文の説明 IPv6ユニキャストアドレスプレフィックスを指定します。unicast

BGP自律システムパスと一致させるために使用される正規表現。regular-expression

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応特権 EXEC、
ユーザー
EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.3(2)

例 IPv6専用である点を除いて、show bgp ipv6 unicast regexpコマンドの出力は show ip
bgp regexpコマンドと類似しています。

例

次に、show bgp ipv6 regexpコマンドの出力例を示します。ここでは、33で始まるパ
スまたは 293を含むパスを示しています。

Router# show bgp ipv6 unicast regexp ^33|293
BGP table version is 69964, local router ID is 192.168.7.225
Status codes: s suppressed, h history, * valid, > best, i - internal
Origin codes: i - IGP, e - EGP, ? - incomplete

Network Next Hop Metric LocPrf Weight Path
* 2001:200::/35 3FFE:C00:E:4::2 1 0 4554 293 3425 2500 i
* 2001:0DB8:0:F004::1

0 3320 293 3425 2500 i
* 2001:208::/35 3FFE:C00:E:4::2 1 0 4554 293 7610 i
* 2001:228::/35 3FFE:C00:E:F::2 0 6389 1849 293 2713 i
* 3FFE::/24 3FFE:C00:E:5::2 0 33 1849 4554 i
* 3FFE:100::/24 3FFE:C00:E:5::2 0 33 1849 3263 i
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* 3FFE:300::/24 3FFE:C00:E:5::2 0 33 293 1275 1717 i
* 3FFE:C00:E:F::2 0 6389 1849 293 1275
Table below describes the significant fields shown in the display.

説明フィールド

テーブルの内部バージョン番号。この番号は、テーブルが変更されるたび

に増分します。

BGP table version

ピリオドで区切られた4つのオクテットとして記述される32ビット数（ドッ
ト付き 10進表記）。

local router ID

テーブルエントリのステータス。テーブルの各行の最初にステータスが表

示されます。次のいずれかの値を指定できます。

s：テーブルエントリが抑制されます。

h：テーブルエントリは履歴です。

*：テーブルエントリが有効です。

>：テーブルエントリがそのネットワークで使用するための最良エントリで
す。

i：テーブルエントリが内部BGP（iBGP）セッションを経由して学習されま
す。

Status codes

エントリの作成元。作成元のコードはテーブルの各行の終わりにあります。

次のいずれかの値を指定できます。

i：内部ゲートウェイプロトコル（IGP）から発信され、networkルータコ
ンフィギュレーションコマンドを使用してアドバタイズされたエントリ。

e：エクステリアゲートウェイプロトコル（EGP）から発信されたエント
リ。

?：パスの発信元はクリアされません。通常、これは IGPから BGPに再配
信されるルータです。

Origin codes

エントリが表すネットワークのインターネットアドレス。Network

パケットを宛先ネットワークに転送するときに使用される次のシステムの

IPアドレス。0.0.0.0のエントリは、アクセスサーバーにこのネットワーク
への非 BGPルートがあることを示します。

Next Hop

表示されている場合は相互自律システムメトリック。Metric

設定済の local-preference route-mapコンフィギュレーションコマンドで設定
されたローカルプリファレンス値。デフォルト値は 100です。

LocPrf

自律システムフィルタを介して設定されたルートの重み。Weight

Cisco Secure Firewall ASAシリーズコマンドリファレンス、Sコマンド
383

show b～ show cq
show bgp ipv6 regexp



説明フィールド

宛先ネットワークへの自律システムパス。パス内の各自律システムに対し

て、このフィールド内に 1エントリを含めることができます。パスの終わ
りは、パスの発信元コードです。

i：エントリは IGPで発信され、networkルータコンフィギュレーションコ
マンドでアドバタイズされました。

e：ルートは EGPで発信されました。

?：パスの発信元が明確ではありません。通常、これは、IGPからBGPに再
配布されたパスです。

Path
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show bgp ipv6 route-map
ルーティングテーブルへの登録に失敗した IPv6 Border Gateway Protocol（BGP）ルートを表示
するには、ユーザー EXECモードまたは特権 EXECモードで show bgp ipv6 route-mapコマン
ドを使用します。

show bgp ipv6 unicast route-map name

構文の説明 IPv6ユニキャストアドレスプレフィックスを指定します。unicast

照合のために指定したルートマップ。name

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応特権 EXEC、
ユーザー
EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.3(2)

例 次に、rmapという名前のルートマップに対する show bgp ipv6 route-mapコマンドの
出力例を示します。

Router# show bgp ipv6 unicast route-map rmap
BGP table version is 16, local router ID is 172.30.242.1
Status codes:s suppressed, h history, * valid, > best, i - internal,

r RIB-failure, S Stale
Origin codes:i - IGP, e - EGP, ? - incomplete

Network Next Hop Metric LocPrf Weight Path
*>i12:12::/64 2001:0DB8:101::1 0 100 50 ?
*>i12:13::/64 2001:0DB8:101::1 0 100 50 ?
*>i12:14::/64 2001:0DB8:101::1 0 100 50 ?
*>i543::/64 2001:0DB8:101::1 0 100 50 ?

次の表で、この出力に表示される重要なフィールドを説明します。
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説明フィールド

テーブルの内部バージョン番号。この番号は、テーブルが変更されるたび

に増分します。

BGP table version

ピリオドで区切られた4つのオクテットとして記述される32ビット数（ドッ
ト付き 10進表記）。

local router ID

テーブルエントリのステータス。テーブルの各行の最初にステータスが表

示されます。次のいずれかの値を指定できます。

s：テーブルエントリが抑制されます。

h：テーブルエントリは履歴です。

*：テーブルエントリが有効です。

>：テーブルエントリがそのネットワークで使用するための最良エントリで
す。

i：テーブルエントリが内部BGP（iBGP）セッションを経由して学習されま
す。

Status codes

エントリの作成元。作成元のコードはテーブルの各行の終わりにあります。

次のいずれかの値を指定できます。

i：内部ゲートウェイプロトコル（IGP）から発信され、networkルータコ
ンフィギュレーションコマンドを使用してアドバタイズされたエントリ。

e：エクステリアゲートウェイプロトコル（EGP）から発信されたエント
リ。

?：パスの発信元はクリアされません。通常、これは IGPから BGPに再配
信されるルータです。

Origin codes

エントリが表すネットワークのインターネットアドレス。Network

パケットを宛先ネットワークに転送するときに使用される次のシステムの

IPアドレス。0.0.0.0のエントリは、アクセスサーバーにこのネットワーク
への非 BGPルートがあることを示します。

Next Hop

表示されている場合は相互自律システムメトリック。Metric

設定済の local-preference route-mapコンフィギュレーションコマンドで設定
されたローカルプリファレンス値。デフォルト値は 100です。

LocPrf

自律システムフィルタを介して設定されたルートの重み。Weight
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説明フィールド

宛先ネットワークへの自律システムパス。パス内の各自律システムに対し

て、このフィールド内に 1エントリを含めることができます。パスの終わ
りは、パスの発信元コードです。

i：エントリは IGPで発信され、networkルータコンフィギュレーションコ
マンドでアドバタイズされました。

e：ルートは EGPで発信されました。

?：パスの発信元が明確ではありません。通常、これは、IGPからBGPに再
配布されたパスです。

Path
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show bgp ipv6 summary
すべての IPv6 Border Gateway Protocol（BGP）接続のステータスを表示するには、ユーザー
EXECモードまたは特権 EXECモードで show bgp ipv6 summaryコマンドを使用します。

show bgp ipv6 unicast summary

構文の説明 IPv6ユニキャストアドレスプレフィックスを指定します。unicast

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応特権 EXEC、
ユーザー
EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.3(2)

例 IPv6専用である点を除いて、show bgp ipv6 unicast summaryコマンドの出力は show
ip bgp summaryコマンドと類似しています。

例

次に、show bgp ipv6 summaryコマンドの出力例を示します。

ciscoasa# show bgp ipv6 unicast summary
BGP device identifier 172.30.4.4, local AS number 200
BGP table version is 1, main routing table version 1
Neighbor V AS MsgRcvd MsgSent TblVer InQ OutQ Up/Down State/PfxRcd
2001:0DB8:101::2 4 200 6869 6882 0 0 0 06:25:24 Active

次の表で、この出力に表示される重要なフィールドを説明します。

説明フィールド

ネットワーキングデバイスの IPアドレス。BGP device identifier

テーブルの内部バージョン番号。この番号は、テーブルが変更され

るたびに増分します。

BGP table version

Cisco Secure Firewall ASAシリーズコマンドリファレンス、Sコマンド
388

show b～ show cq
show bgp ipv6 summary



説明フィールド

メインルーティングテーブルに注入された BGPデータベースの最
後のバージョン。

main routing table version

ネイバーの IPv6アドレス。Neighbor

ネイバーに通知される BGPバージョン番号。V

Autonomous SystemAS

ネイバーから受信された BGPメッセージ。MsgRcvd

ネイバーに送信された BGPメッセージ。MsgSent

ネイバーに送信された BGPデータベースの最後のバージョン。TblVer

処理を待機しているネイバーからのメッセージの数。InQ

ネイバーへの送信を待機しているメッセージの数。OutQ

BGPセッションが確立状態となったか、確立されていない場合は現
在の状態になった時間の長さ。

Up/Down

BGPセッションの現在の状態/デバイスがネイバーから受信したプレ
フィックスの数。最大数（neighbor maximum-prefixコマンドで設
定）に達すると、文字列「PfxRcd」がエントリに表示され、ネイバー
がシャットダウンされて、接続がアイドルになります。

アイドルステータスの（管理者）エントリは、接続が neighbor
shutdownコマンドを使用してシャットダウンされたことを示しま
す。

State/PfxRcd
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show bgp neighbors
ネイバーへの Border Gateway Protocol（BGP）接続および TCP接続に関する情報を表示するに
は、ユーザー EXECモードまたは特権 EXECモードで show bgp neighborsコマンドを使用しま
す。

show bgp neighbors [ slow | ip-address [ advertised-routes | | paths [ reg-exp | policy [ detail ] |
received prefix-filter | received-routes | routes ]]

構文の説明 （オプション）ダイナミックに設定された低速ピアに関する情報を表示し

ます。

slow

（オプション）IPv4ネイバーに関する情報を表示します。この引数を省
略すると、すべてのネイバーに関する情報が表示されます。

ip-address

（オプション）ネイバーにアドバタイズされたすべてのルートを表示しま

す。

advertised-routes

（オプション）指定したネイバーから学習した自律システムパスを表示し

ます。オプションの正規表現を使用して、出力をフィルタ処理できます。

paths reg-exp

（オプション）アドレスファミリごとに、このネイバーに適用されるポ

リシーを表示します。

ポリシー

（オプション）ルートマップ、プレフィックスリスト、コミュニティリ

スト、アクセスコントロールリスト（ACL）、自律システムパスフィル
タリストなどの詳細なポリシー情報を表示します。

detail

（オプション）指定したネイバーから送信されたプレフィックスリスト

（アウトバウンドルートフィルタ（ORF））を表示します。
received prefix-filter

（オプション）指定したネイバーから受信したすべてのルートを表示しま

す。

received-routes

（オプション）受信され、受け入れられるすべてのルートを表示します。

このキーワードが入力されたときに表示される出力は、received-routesキー
ワードによって表示される出力のサブセットです。

routes

コマンドデフォルト このコマンドの出力には、すべてのネイバーの情報が表示されます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。
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セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応特権 EXEC、
ユーザー
EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.2(1)

使用上のガイドライン ネイバーセッションの BGPおよび TCP接続情報を表示するには、show bgp neighborsコマンド
を使用します。BGPの場合、これには詳細なネイバー属性、機能、パス、およびプレフィック
ス情報が含まれています。TCPの場合、これには BGPネイバーセッション確立およびメンテ
ナンスに関連した統計が含まれています。

アドバタイズされ、取り消されたプレフィックスの数に基づいて、プレフィックスアクティビ

ティが表示されます。ポリシー拒否には、アドバタイズされたものの、その後、出力に表示さ

れている機能または属性に基づいて無視されたルートの数が表示されます。

シスコが採用している4バイト自律システム番号では、自律システム番号の正規表現のマッチ
ングおよび出力表示のデフォルトの形式として asplain（たとえば、65538）を使用しています
が、RFC 5396で定義されているとおり、4バイト自律システム番号を asplain形式および asdot
形式の両方で設定できます。4バイト自律システム番号の正規表現マッチングと出力表示のデ
フォルトを asdot形式に変更するには、bgp asnotation dotコマンドに続けて、clear bgp *コマン
ドを実行し、現在の BGPセッションをすべてハードリセットします。

例 出力例は、show bgp neighborsコマンドで使用できるさまざまなキーワードによって異
なります。以降のセクションでは、さまざまなキーワードの使用例を示します。

show bgp neighbors：例

次に、10.108.50.2の BGPネイバーの出力例を示します。このネイバーは、内部 BGP
（iBGP）ピアです。ルート更新とグレースフルリスタート機能をサポートしていま
す。

ciscoasa# show bgp neighbors 10.108.50.2
BGP neighbor is 10.108.50.2, remote AS 1, internal link
BGP version 4, remote router ID 192.168.252.252
BGP state = Established, up for 00:24:25
Last read 00:00:24, last write 00:00:24, hold time is 180, keepalive interval is
60 seconds
Neighbor capabilities:
Route refresh: advertised and received(old & new)
MPLS Label capability: advertised and received
Graceful Restart Capability: advertised
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Address family IPv4 Unicast: advertised and received
Message statistics:
InQ depth is 0
OutQ depth is 0

Sent Rcvd
Opens: 3 3
Notifications: 0 0
Updates: 0 0
Keepalives: 113 112
Route Refresh: 0 0
Total: 116 115

Default minimum time between advertisement runs is 5 seconds
For address family: IPv4 Unicast
BGP additional-paths computation is enabled
BGP advertise-best-external is enabled
BGP table version 1, neighbor version 1/0
Output queue size : 0
Index 1, Offset 0, Mask 0x2
1 update-group member

Sent Rcvd
Prefix activity: ---- ----
Prefixes Current: 0 0
Prefixes Total: 0 0
Implicit Withdraw: 0 0
Explicit Withdraw: 0 0
Used as bestpath: n/a 0
Used as multipath: n/a 0

Outbound Inbound
Local Policy Denied Prefixes: -------- -------
Total: 0 0

Number of NLRIs in the update sent: max 0, min 0
Connections established 3; dropped 2
Last reset 00:24:26, due to Peer closed the session

External BGP neighbor may be up to 2 hops away.
Connection state is ESTAB, I/O status: 1, unread input bytes: 0
Connection is ECN Disabled
Local host: 10.108.50.1, Local port: 179
Foreign host: 10.108.50.2, Foreign port: 42698
Enqueued packets for retransmit: 0, input: 0 mis-ordered: 0 (0 bytes)
Event Timers (current time is 0x68B944):
Timer Starts Wakeups Next
Retrans 27 0 0x0
TimeWait 0 0 0x0
AckHold 27 18 0x0
SendWnd 0 0 0x0
KeepAlive 0 0 0x0
GiveUp 0 0 0x0
PmtuAger 0 0 0x0
DeadWait 0 0 0x0
iss: 3915509457 snduna: 3915510016 sndnxt: 3915510016 sndwnd: 15826
irs: 233567076 rcvnxt: 233567616 rcvwnd: 15845 delrcvwnd: 539
SRTT: 292 ms, RTTO: 359 ms, RTV: 67 ms, KRTT: 0 ms
minRTT: 12 ms, maxRTT: 300 ms, ACK hold: 200 ms
Flags: passive open, nagle, gen tcbs
IP Precedence value : 6
Datagrams (max data segment is 1460 bytes):
Rcvd: 38 (out of order: 0), with data: 27, total data bytes: 539
Sent: 45 (retransmit: 0, fastretransmit: 0, partialack: 0, Second Congestion: 08

次の表で、この出力に表示される重要なフィールドを説明します。アスタリスク文字

（*）の後ろにあるフィールドは、カウンタが非ゼロ値の場合だけ表示されます。
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表 14 : show bgp ipv4のフィールドに、各フィールドの説明を示します。

表 22 : show bgp ipv4のフィールド

説明フィールド

BGPネイバーの IPアドレスとその自律システム番号。BGP neighbor

ネイバーの自律システム番号。remote AS

ローカルの自律システム番号が受信された外部ルートの先頭に

付加されていないことを確認します。この出力は、自律システ

ムを移行しているときのローカル自律システムの非表示をサ

ポートします。

local AS 300 no-prepend（出力
には表示されない）

iBGPネイバーの場合「internal link」と表示されます。外部BGP
（eBGP）ネイバーの場合は「external link」と表示されます。

internal link

リモートルータとの通信に使用される BGPバージョン。BGP version

ネイバーの IPアドレス。remote router ID

セッションネゴシエーションの有限状態マシン（FSM）ステー
ジ。

BGP state

ベースとなる TCP接続が存在している時間（hhmmss形式）。up for

BGPがこのネイバーから最後にメッセージを受信してからの時
間（hhmmss形式）。

Last read

BGPがこのネイバーに最後にメッセージを送信してからの時間
（hhmmss形式）。

last write

BGPがメッセージを受信せずにこのネイバーとセッションを維
持した時間（秒数）。

hold time

キープアライブメッセージがこのネイバーに転送される間隔

（秒数）。

keepalive interval

このネイバーからアドバタイズされ受信されるBGP機能。2つ
のルータ間で機能が正常に交換されている場合、「advertised
and received」が表示されます。

Neighbor capabilities

ルートリフレッシュ機能のステータス。Route Refresh

グレースフルリスタート機能のステータス。Graceful Restart Capability

このネイバーの IP Version 4ユニキャスト固有プロパティ。Address family IPv4 Unicast

メッセージタイプごとにまとめられた統計。Message statistics
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説明フィールド

入力キュー内のメッセージ数。InQ depth is

出力キュー内のメッセージ数。OutQ depth is

送信されたメッセージの合計数。Sent

受信されたメッセージの合計数。Received

送受信されたオープンメッセージ数。Opens

送受信された通知（エラー）メッセージ数。通知

送受信されたアップデートメッセージ数。Updates

送受信されたキープアライブメッセージ数。Keepalives

送受信されたルートリフレッシュ要求メッセージ数。Route Refresh

送受信されたメッセージの合計数。Total

アドバタイズメント送信の間の時間（秒数）。Default minimum time
between...

後続のフィールドが参照するアドレスファミリ。For address family:

テーブルの内部バージョン番号。この番号は、テーブルが変更

されるたびに増分します。

BGP table version

送信済みのプレフィックスおよび送信する必要があるプレフィッ

クスを追跡するためにソフトウェアによって使用された番号。

neighbor version

このアドレスファミリのアップデートグループメンバーの数。update-group

このアドレスファミリのプレフィックス統計。Prefix activity

このアドレスファミリに対して受け入れられるプレフィックス

数。

Prefixes current

受信されたプレフィックスの合計数。Prefixes total

プレフィックスが取り消されて再アドバタイズされた回数。Implicit Withdraw

フィージブルでなくなったため、プレフィックスが取り消され

た回数。

Explicit Withdraw

最適パスとしてインストールされた受信プレフィックス数。Used as bestpath

マルチパスとしてインストールされた受信プレフィックス数。Used as multipath
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説明フィールド

ソフト再構成をサポートするネイバーで実行されたソフトリ

セットの数。このフィールドは、カウンタが非ゼロ値の場合の

み表示されます。

* Saved（ソフト再構成）

このフィールドは、カウンタが非ゼロ値の場合のみ表示されま

す。

* History paths

無効なパスの数。このフィールドは、カウンタが非ゼロ値の場

合のみ表示されます。

* Invalid paths

ローカルポリシー設定が原因で拒否されたプレフィックス。カ

ウンタは、インバウンドおよびアウトバウンドのポリシー拒否

ごとに更新されます。この見出しの下のフィールドは、カウン

タの値がゼロ以外である場合にだけ表示されます。

Local Policy Denied Prefixes

インバウンドおよびアウトバウンドのルートマップポリシー拒

否を表示します。

* route-map

インバウンドおよびアウトバウンドのフィルタリストポリシー

拒否を表示します。

* filter-list

インバウンドおよびアウトバウンドのプレフィックスリストポ

リシー拒否を表示します。

* prefix-list

アウトバウンドの ASパス長ポリシー拒否を表示します。* AS_PATH too long

アウトバウンドのASパスループポリシー拒否を表示します。* AS_PATH loop

アウトバウンドコンフェデレーションポリシー拒否を表示し

ます。

* AS_PATH confed info

自律システム（AS）0のアウトバウンド拒否を表示します。* AS_PATH contains AS 0

アウトバウンドのMartian拒否を表示します。* NEXT_HOP Martian

アウトバウンドの非ローカルネクストホップ拒否を表示しま

す。

* NEXT_HOP non-local

アウトバウンドのネクストホップ自身の拒否を表示します。* NEXT_HOP is us

アウトバウンドのクラスタリストループ拒否を表示します。* CLUSTER_LIST loop

ローカルで発信されたルートのアウトバウンド拒否を表示しま

す。

* ORIGINATOR loop

抑制マップによるインバウンド拒否を表示します。* unsuppress-map

アドバタイズマップによるインバウンド拒否を表示します。* advertise-map
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説明フィールド

ウェルノウンコミュニティのインバウンド拒否を表示します。* Well-known Community

site-of-originによるインバウンド拒否を表示します。* SOO loop

最適パスがローカルルータから提供されたことによるインバウ

ンド拒否を表示します。

* Bestpath from this peer

ネイバーまたはリンクがダンプニング状態であることによるイ

ンバウンド拒否を表示します。

* Suppressed due to dampening

最適パスが iBGPネイバーから提供されたことによるインバウ
ンド拒否を表示します。

* Bestpath from iBGP peer

CEルータのRIBエラーによるインバウンド拒否を表示します。* Incorrect RIB for CE

配布リストによるインバウンド拒否を表示します。* BGP distribute-list

アップデート内のネットワーク層到達可能性属性の数。Number of NLRIs...

TCPおよび BGP接続が正常に確立した回数。Connections established

有効セッションに障害が発生したか停止した回数。dropped

このピアリングセッションが最後にリセットされてからの時

間。リセットがこの行に表示された理由。

Last reset

BGP TTLセキュリティチェックがイネーブルであることを示
します。ローカルピアとリモートピアをまたぐことができる

ホップの最大数がこの行に表示されます。

External BGP neighbor may be...
（出力には表示されない）

BGPピアの接続ステータス。Connection state

明示的輻輳通知のステータス（イネーブルまたはディセーブ

ル）。

Connection is ECN Disabled

ローカルBGPスピーカーの IPアドレス。BGPポート番号179。Local host: 10.108.50.1, Local
port: 179

ネイバーアドレスと BGP宛先ポート番号。Foreign host: 10.108.50.2,
Foreign port: 42698

TCPによって再送信のためにキューに格納されたパケット。Enqueued packets for retransmit:

TCPイベントタイマー。起動およびウェイクアップのカウンタ
が提供されます（期限切れタイマー）。

Event Timers

パケットを再送信した回数。Retrans

再送信タイマーが期限切れになるまで待機する時間。TimeWait
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説明フィールド

確認応答ホールドタイマーAckHold

伝送（送信）ウィンドウ。SendWnd

キープアライブパケットの数。KeepAlive

確認応答がないためにパケットがドロップされた回数。GiveUp

パスMTUディスカバリタイマー。PmtuAger

デッドセグメントの有効期限タイマー。DeadWait

初期パケット送信シーケンス番号。iss:

確認応答されなかった最後の送信シーケンス番号。snduna

次に送信されるパケットのシーケンス番号。sndnxt:

リモートネイバーの TCPウィンドウサイズ。sndwnd:

初期パケット受信シーケンス番号。irs:

ローカルに確認応答された最後の受信シーケンス番号。rcvnxt:

ローカルホストの TCPウィンドウサイズ。rcvwnd:

遅延受信ウィンドウ：ローカルホストによって接続から読み取

られ、ホストがリモートホストにアドバタイズした受信ウィン

ドウから削除されていないデータ。このフィールドの値は、フ

ルサイズのパケットより大きくなるまで次第に増加し、それに

達した時点で、rcvwndフィールドに適用されます。

delrcvwnd:

計算されたスムーズラウンドトリップタイムアウト。SRTT:

ラウンドトリップタイムアウト。RTTO:

ラウンドトリップ時間の差異。RTV:

新しいラウンドトリップタイムアウト（Karnアルゴリズムを
使用）。このフィールドは、再送信されたパケットのラウンド

トリップ時間を個別に追跡します。

KRTT:

記録された最小ラウンドトリップタイムアウト（計算に使用さ

れる組み込み値）。

minRTT:

記録された最大ラウンドトリップタイムアウト。maxRTT:

ローカルホストが追加データを伝送（ピギーバック）するため

に確認応答を遅らせる時間の長さ。

ACK hold:
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説明フィールド

BGPパケットの IPプレシデンス。IP Precedence value:

ネイバーから受信したアップデートパケットの数。Datagrams

受信パケット数。Rcvd:

データとともに送信されたアップデートパケットの数。with data

受信データの合計量（バイト）。total data bytes

送信されたアップデートパケットの数。Sent

輻輳による再送信に要した秒数。Second Congestion

ネイバーから受信したアップデートパケットの数。Datagrams: Rcvd

シーケンスを外れて受信したパケットの数。out of order:

データとともに受信したアップデートパケットの数。with data

このピアリングセッションが最後にリセットされてからの経過

時間。

Last reset

処理待ちのパケットのバイト数。unread input bytes

再送信されたパケット数。retransmit

再送信タイマーが期限切れになる前に、順序が不正なセグメン

トのために再送信された重複する確認応答の数。

fastretransmit

部分的な確認応答（後続の確認応答がない、またはそれ以前の

送信）のために再送信された回数。

partialack

show bgp neighbors advertised-routes：例

次に、172.16.232.178ネイバーのみにアドバタイズされたルートを表示する例を示しま
す。

ciscoasa# show bgp neighbors 172.16.232.178 advertised-routes
BGP table version is 27, local router ID is 172.16.232.181
Status codes: s suppressed, d damped, h history, * valid, > best, i - internal
Origin codes: i - IGP, e - EGP, ? - incomplete
Network Next Hop Metric LocPrf Weight Path
*>i10.0.0.0 172.16.232.179 0 100 0 ?
*> 10.20.2.0 10.0.0.0 0 32768 i

表 23 : show bgp neighbors advertised routesのフィールドに、各フィールドの説明を示し
ます。
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表 23 : show bgp neighbors advertised routesのフィールド

説明フィールド

テーブルの内部バージョン番号。この番号は、テーブルが変更されるたび

に増分します。

BGP table version

ルータの IPアドレスlocal router ID

テーブルエントリのステータス。テーブルの各行の最初にステータスが表

示されます。次のいずれかの値を指定できます。

s：テーブルエントリが抑制されます。

*：テーブルエントリが有効です。

>：テーブルエントリがそのネットワークで使用するための最良エントリで
す。

i：テーブルエントリが内部BGP（iBGP）セッションを経由して学習されま
す。

Status codes

エントリの作成元。作成元のコードはテーブルの各行の終わりにあります。

次のいずれかの値を指定できます。

i：内部ゲートウェイプロトコル（IGP）から発信され、networkルータコ
ンフィギュレーションコマンドを使用してアドバタイズされたエントリ。

e：エクステリアゲートウェイプロトコル（EGP）から発信されたエント
リ。

?：パスの発信元はクリアされません。通常、これは IGPから BGPに再配
信されるルータです。

Origin codes

エントリが表すネットワークのインターネットアドレス。Network

パケットを宛先ネットワークに転送するときに使用される次のシステムの

IPアドレス。0.0.0.0のエントリは、アクセスサーバーにこのネットワーク
への非 BGPルートがあることを示します。

Next Hop

表示されている場合は相互自律システムメトリック。Metric

設定済の local-preference route-mapコンフィギュレーションコマンドで設定
されたローカルプリファレンス値。デフォルト値は 100です。

LocPrf

自律システムフィルタを介して設定されたルートの重み。Weight
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説明フィールド

宛先ネットワークへの自律システムパス。パス内の各自律システムに対し

て、このフィールド内に 1エントリを含めることができます。パスの終わ
りは、パスの発信元コードです。

i：エントリは IGPで発信され、networkルータコンフィギュレーションコ
マンドでアドバタイズされました。

e：ルートは EGPで発信されました。

?：パスの発信元が明確ではありません。通常、これは、IGPからBGPに再
配布されたパスです。

Path

例 show bgp neighbors paths：例

次に、pathsキーワードを指定した show bgp neighborsコマンドの出力例を示します。

ciscoasa# show bgp neighbors 172.29.232.178 paths ^10
Address Refcount Metric Path
0x60E577B0 2 40 10 ?

表 24 : show bgp neighbors pathsのフィールドに、各フィールドの説明を示します。

表 24 : show bgp neighbors pathsのフィールド

説明フィールド

パスが保存される内部アドレス。アドレス（Address）

そのパスを使用しているルートの数。Refcount

パスのMulti Exit Discriminator（MED）メトリック（BGPバージョン 2
および 3のこのメトリック名は INTER_ASです）。

メトリック

そのルートの自律システムパスと、そのルートの発信元コード。パス

例 show bgp neighbors received prefix-filter：例

次の例は、10.0.0.0ネットワークのすべてのルートをフィルタリングするプレフィック
スリストが 192.168.20.72ネイバーから受信されたことを示しています。

ciscoasa# show bgp neighbors 192.168.20.72 received prefix-filter
Address family:IPv4 Unicast
ip prefix-list 192.168.20.72:1 entries

seq 5 deny 10.0.0.0/8 le 32

表 25 : show bgp neighbors received prefix filterのフィールドに、各フィールドの説明を
示します。
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表 25 : show bgp neighbors received prefix filterのフィールド

説明フィールド

プレフィックスフィルタが受信されるアドレスファミリモード。Address
family

指定したネイバーから送信されたプレフィックスリスト。ip prefix-list

例 show bgp neighbors policy：例

次の出力例に表示されているのは、192.168.1.2にあるネイバーに適用されたポリシー
です。ネイバーデバイスで設定されたポリシーが表示されます。

ciscoasa# show bgp neighbors 192.168.1.2 policy
Neighbor: 192.168.1.2, Address-Family: IPv4 Unicast
Locally configured policies:
route-map ROUTE in
Inherited polices:
prefix-list NO-MARKETING in
route-map ROUTE in
weight 300
maximum-prefix 10000

show bgp neighbors：例

次に、show bgp neighborsコマンドの出力例を示します。ここでは、BGP TCPパス最大
伝送ユニット（MTU）ディスカバリが 172.16.1.2にあるBGPネイバーに対して有効に
なっていることを確認しています。

ciscoasa# show bgp neighbors 172.16.1.2
BGP neighbor is 172.16.1.2, remote AS 45000, internal link
BGP version 4, remote router ID 172.16.1.99

.

.

.
For address family: IPv4 Unicast
BGP table version 5, neighbor version 5/0

.

.

.
Address tracking is enabled, the RIB does have a route to 172.16.1.2
Address tracking requires at least a /24 route to the peer
Connections established 3; dropped 2
Last reset 00:00:35, due to Router ID changed
Transport(tcp) path-mtu-discovery is enabled

.

.

.
SRTT: 146 ms, RTTO: 1283 ms, RTV: 1137 ms, KRTT: 0 ms
minRTT: 8 ms, maxRTT: 300 ms, ACK hold: 200 ms
Flags: higher precedence, retransmission timeout, nagle, path mtu capable

次に、show bgp neighborsコマンドの出力の一部を示します。ここでは、192.168.3.2に
ある外部 BGPピアに対する BGPグレースフルリスタート機能のステータスを確認し
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ています。グレースフルリスタートは、この BGPピアに対してディセーブルである
と示されています。

ciscoasa# show bgp neighbors 192.168.3.2
BGP neighbor is 192.168.3.2, remote AS 50000, external link
Inherits from template S2 for session parameters
BGP version 4, remote router ID 192.168.3.2
BGP state = Established, up for 00:01:41
Last read 00:00:45, last write 00:00:45, hold time is 180, keepalive intervals
Neighbor sessions:
1 active, is multisession capable

Neighbor capabilities:
Route refresh: advertised and received(new)
Address family IPv4 Unicast: advertised and received

.

.

.
Address tracking is enabled, the RIB does have a route to 192.168.3.2
Connections established 1; dropped 0
Last reset never
Transport(tcp) path-mtu-discovery is enabled
Graceful-Restart is disabled

Connection state is ESTAB, I/O status: 1, unread input bytes: 0
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show bgp paths
データベース内のすべての BGPパスを表示するには、EXECモードで show bgp pathsコマンド
を使用します。

show bgp paths
Cisco 10000 Series Router
show bgp paths regexp

構文の説明 BGP自律システムパスと一致する正規表現。regexp

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応特権 EXEC、
ユーザー
EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.2(1)

例 次に、特権 EXECモードでの show bgp pathsコマンドの出力例を示します。

ciscoasa# show bgp paths
Address Hash Refcount Metric Path
0x60E5742C 0 1 0 i
0x60E3D7AC 2 1 0 ?
0x60E5C6C0 11 3 0 10 ?
0x60E577B0 35 2 40 10 ?

表 26 : show bgp pathsのフィールドに、各フィールドの説明を示します。

表 26 : show bgp pathsのフィールド

説明フィールド

パスが保存される内部アドレス。アドレス（Address）

パスが格納されているハッシュバケット。Hash
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説明フィールド

そのパスを使用しているルートの数。Refcount

パスのMulti Exit Discriminator（MED）メトリック（BGPバージョン 2
および 3のこのメトリック名は INTER_ASです）。

メトリック

そのルートの自律システムパスと、そのルートの発信元コード。Path
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show bgp policy-list
設定されたポリシーリストとポリシーリストエントリに関する情報を表示するには、ユーザー

EXECモードで show bgp policy-listコマンドを使用します。

show bgp policy-list [ policy-list-name ]

構文の説明 （オプション）この引数を使用して指定したポリシーリストに関する情報を

表示します。

policy-list-name

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応特権 EXEC、
ユーザー
EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.2(1)

例 次に、show bgp policy-listコマンドの出力例を示します。このコマンドの出力には、ポ
リシーリスト名と設定された match句が表示されます。次の出力例は、表示される出
力に類似しています。

ciscoasa# show bgp policy-list
policy-list POLICY-LIST-NAME-1 permit
Match clauses:
metric 20

policy-list POLICY-LIST-NAME-2 permit
Match clauses:
as-path (as-path filter): 1
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show bgp prefix-list
プレフィックスリストまたはプレフィックスリストエントリに関する情報を表示するには、

ユーザー EXECモードまたは特権 EXECモードで show bgp prefix-listコマンドを使用します。

show bgp prefix-list [ detail | summary ][ prefix-list-name [ seq sequence-number | network/length
[ longer|first-match ]]]

構文の説明 （オプション）すべてのプレフィックスリストに関する詳細情報または

要約情報を表示します。

detail | summary

（任意）指定したnetwork/lengthと一致する、指定したプレフィックスリ
ストの最初のエントリを表示します。

first-match

（任意）指定したnetwork/lengthと一致するか、またはより限定的な、プ
レフィックスリストのすべてのエントリを表示します。

longer

（オプション）このネットワークアドレスおよびネットマスク長（ビッ

ト単位）を使用する、指定したプレフィックスリストのすべてのエント

リを表示します。

network/length

（オプション）特定のプレフィックスリストのエントリを表示します。prefix-list-name

（オプション）指定したプレフィックスリストに指定したシーケンス番

号があるプレフィックスリストエントリだけを表示します。

seq sequence-number

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応特権 EXEC、
ユーザー
EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.2(1)

例 次に、show bgp prefix-listコマンドの出力例を示します。ここでは、testという名前の
プレフィックスリストの詳細を示しています。
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ciscoasa# show bgp prefix-list detail test
ip prefix-list test:
Description: test-list
count: 1, range entries: 0, sequences: 10 - 10, refcount: 3
seq 10 permit 10.0.0.0/8 (hit count: 0, refcount: 1)
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show bgp regexp
自律システムパスの正規表現と一致するルートを表示するには、EXECモードで show bgp
regexpコマンドを使用します。

show bgp regexp regexp

構文の説明 BGP自律システムパスと一致する正規表現。

自律システム番号の形式の詳細については、router bgpコマンドの説明を参照してくだ
さい。

regexp

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応特権 EXEC、
ユーザー
EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.2(1)

使用上のガイドライン シスコが採用している4バイト自律システム番号では、自律システム番号の正規表現のマッチ
ングおよび出力表示のデフォルトの形式として asplain（たとえば、65538）を使用しています
が、RFC 5396で定義されているとおり、4バイト自律システム番号を asplain形式および asdot
形式の両方で設定できます。4バイト自律システム番号の正規表現マッチングと出力表示のデ
フォルトを asdot形式に変更するには、bgp asnotation dotコマンドに続けて、clear bgp *コマン
ドを実行し、現在の BGPセッションをすべてハードリセットします。

円滑に移行するには、4バイト自律システム番号を使用して指定されている自律システム内に
あるすべてのBGPスピーカーで、4バイト自律システム番号をサポートするようアップグレー
ドすることを推奨します。

例 次に、特権 EXECモードでの show bgp regexpコマンドの出力例を示します。

Router# show bgp regexp 108$
BGP table version is 1738, local router ID is 172.16.72.24
Status codes: s suppressed, * valid, > best, i - internal
Origin codes: i - IGP, e - EGP, ? - incomplete
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Network Next Hop Metric LocPrf Weight Path
* 172.16.0.0 172.16.72.30 0 109 108 ?
* 172.16.1.0 172.16.72.30 0 109 108 ?
* 172.16.11.0 172.16.72.30 0 109 108 ?
* 172.16.14.0 172.16.72.30 0 109 108 ?
* 172.16.15.0 172.16.72.30 0 109 108 ?
* 172.16.16.0 172.16.72.30 0 109 108 ?
* 172.16.17.0 172.16.72.30 0 109 108 ?
* 172.16.18.0 172.16.72.30 0 109 108 ?
* 172.16.19.0 172.16.72.30 0 109 108 ?
* 172.16.24.0 172.16.72.30 0 109 108 ?
* 172.16.29.0 172.16.72.30 0 109 108 ?
* 172.16.30.0 172.16.72.30 0 109 108 ?
* 172.16.33.0 172.16.72.30 0 109 108 ?
* 172.16.35.0 172.16.72.30 0 109 108 ?
* 172.16.36.0 172.16.72.30 0 109 108 ?
* 172.16.37.0 172.16.72.30 0 109 108 ?
* 172.16.38.0 172.16.72.30 0 109 108 ?
* 172.16.39.0 172.16.72.30 0 109 108 ?

bgp asnotation dotコマンドを設定すると、4バイト自律システムパスの正規表現マッチ
ング形式が asdot表記形式に変更されます。4バイト自律システム番号は、asplain形式
またはasdot形式のいずれかを使用して、正規表現で設定できますが、現在のデフォル
ト形式を使用して設定された 4バイト自律システム番号だけがマッチングされます。
1つ目の例では、show bgp regexpコマンドは、asplain形式で表された 4バイト自律シ
ステム番号を使用して設定されています。現在のデフォルト形式は asdot形式なので
マッチングは失敗し、何も出力されません。asdot形式を使用した 2番目の例では、
マッチングは成功し、4バイトの自律システムパスに関する情報が asdot表記法を使っ
て表示されます。

asdot表記法では、シスコの正規表現で特殊文字であるピリオドを使用します。特殊な
意味を削除するには、ピリオドの前にバックスラッシュを使用します。

（注）

Router# show bgp regexp ^65536$
Router# show bgp regexp ^1\.0$
BGP table version is 2, local router ID is 172.17.1.99
Status codes: s suppressed, d damped, h history, * valid, > best, i - internal,

r RIB-failure, S Stale
Origin codes: i - IGP, e - EGP, ? - incomplete

Network Next Hop Metric LocPrf Weight Path
*> 10.1.1.0/24 192.168.1.2 0 0 1.0 i

次に、bgp asnotation dotコマンドを入力した後の show bgp regexpコマンドの出力例を
示します。ここでは、4バイト自律システム番号を表示しています。

asdot表記法では、シスコの正規表現で特殊文字であるピリオドを使用します。特殊な
意味を削除するには、ピリオドの前にバックスラッシュを使用します。

（注）

Router# show bgp regexp ^1\.14$
BGP table version is 4, local router ID is 172.17.1.99
Status codes: s suppressed, d damped, h history, * valid, > best, i - internal,
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r RIB-failure, S Stale
Origin codes: i - IGP, e - EGP, ? - incomplete

Network Next Hop Metric LocPrf Weight Path
*> 10.1.1.0/24 192.168.1.2 0 0 1.14 i
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show bgp replication
Border Gateway Protocol（BGP）アップデートグループのアップデート複製統計情報を表示する
には、EXECモードで show bgp replicationコマンドを使用します。

show bgp replication [ index-group | ip-address ]

構文の説明 （オプション）アップデートグループのアップデート複製統計情報を対応するイ

ンデックス番号とともに表示します。アップデートグループのインデックス番号

の範囲は 1～ 4294967295です。

index-group

（オプション）このネイバーのアップデート複製統計情報を表示します。ip-address

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応特権 EXEC、
ユーザー
EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.2(1)

使用上のガイドライン このコマンドの出力には、BGPアップデートグループ複製統計情報が表示されます。

アウトバウンドポリシーが変更された場合、ルータは、3分間のタイマー期限が切れた後で、
アウトバウンドソフトリセットをトリガーすることにより、自動的にアップデートグループ

メンバーシップを再計算し、変更を適用します。この動作は、ネットワークオペレータがミス

を犯した場合に、コンフィギュレーションを変更する時間を与えるように設計されています。

タイマー期限が切れる前に、アウトバウンドソフトリセットを手動で有効にするには、

clearbgpip-addresssoft outコマンドを入力します。

例 次の show bgp replicationコマンドの出力例には、すべてのネイバーのアップデートグ
ループの複製情報が表示されます。

ciscoasa# show bgp replication
BGP Total Messages Formatted/Enqueued : 0/0

Index Type Members Leader MsgFmt MsgRepl Csize Qsize
1 internal 1 10.4.9.21 0 0 0 0
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2 internal 2 10.4.9.5 0 0 0 0
The following sample output from the show bgp replication command shows update-group
statistics for the 10.4.9.5 neighbor:
Router# show bgp replication 10.4.9.5

Index Type Members Leader MsgFmt MsgRepl Csize Qsize
2 internal 2 10.4.9.5 0 0 0 0

表 27 : show bgp replicationのフィールドに、各フィールドの説明を示します。

表 27 : show bgp replicationのフィールド

説明フィール

ド

アップデートグループのインデックス番号。Index

ピアのタイプ（内部または外部）。タイプ

ダイナミックアップデートピアグループ内のメンバーの数。Members

ダイナミックアップデートピアグループの最初のメンバー。Leader
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show bgp rib-failure
ルーティング情報ベース（RIB）テーブルへの登録に失敗したBorder Gateway Protocol（BGP）
ルートを表示するには、特権 EXECモードで show bgp rib-failureコマンドを使用します。

show bgp rib-failure

構文の説明 このコマンドにはキーワードまたは引数はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応特権 EXEC、
ユーザー
EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.2(1)

例 次に、show bgp rib-failureコマンドの出力例を示します。

ciscoasa# show bgp rib-failure
Network Next Hop RIB-failure RIB-NH Matches
10.1.15.0/24 10.1.35.5 Higher admin distance n/a
10.1.16.0/24 10.1.15.1 Higher admin distance n/a

表 28 : show bgp rib-failureのフィールドに、各フィールドの説明を示します。

表 28 : show bgp rib-failureのフィールド

説明フィールド

ネットワークエンティティの IPアドレス。ネットワーク

パケットを宛先ネットワークに転送するときに使用される次のシステムの IP
アドレス。0.0.0.0のエントリは、ルータにこのネットワークへの非BGPルー
トがあることを示します。

Next Hop
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説明フィールド

RIB失敗の原因。アドミニストレイティブディスタンスが高いということ
は、スタティックルートなど優れた（低い）アドミニストレーティブディ

スタンスを持つルートが IPルーティングテーブルにすでにあることを意味
します。

RIB-failure

より高いアドミニストレイティブディスタンスがRIB-failure列に表示され、
使用されるアドレスファミリに対して bgp suppress-inactiveが設定されている
場合にだけ適用されるルートステータス。次の 3種類があります。

• [Yes]：RIBのルートに BGPルートと同じネクストホップがあるか、ま
たはネクストホップが BGPネクストホップと同じ隣接に再帰すること
を意味します。

• [No]：RIBのネクストホップが BGPルートのネクストホップとは別に
再帰することを意味します。

• [n/a]：使用されるアドレスファミリに対して bgp suppress-inactiveが設定
されないことを意味します。

RIB-NH
Matches
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show bgp summary
すべての Border Gateway Protocol（BGP）接続のステータスを表示するには、ユーザー EXEC
モードまたは特権 EXECモードで show bgp summaryコマンドを使用します。

show bgp summary

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応特権 EXEC、
ユーザー
EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.2(1)

使用上のガイドライン show bgp summaryコマンドは、BGPネイバーへのすべての接続についてBGPパス、プレフィッ
クス、および属性情報を表示するために使用します。

プレフィックスは、IPアドレスとネットワークマスクです。これはネットワーク全体、ネッ
トワークのサブセット、または単一のホストルートを表すことができます。パスは、所定の宛

先へのルートです。デフォルトでは、BGPは宛先ごとに 1つのパスだけをインストールしま
す。マルチパスルートが設定されている場合、BGPは各マルチパスルートにパスエントリを
インストールし、1つのマルチパスルートにのみ最適パスとマークされます。

BGP属性とキャッシュエントリは個別にも組み合わせても表示され、これは最適パス選択プ
ロセスに影響を与えます。この出力のフィールドは、関連するBGP機能が設定されているか、
または属性が受信されたときに表示されます。メモリ使用量はバイト単位で表示されます。

シスコが採用している4バイト自律システム番号は、自律システム番号の正規表現のマッチン
グおよび出力表示形式のデフォルトとして asplain（たとえば、65538）を使用していますが、
RFC 5396に記載されているとおり、4バイト自律システム番号を asplain形式および asdot形式
の両方で設定できます。4バイト自律システム番号の正規表現マッチングと出力表示のデフォ
ルトを asdot形式に変更するには、bgp asnotation dotコマンドに続けて、clear bgp *コマンドを
実行し、現在の BGPセッションをすべてハードリセットします。

例 次に、特権 EXECモードでの show bgp summaryコマンドの出力例を示します。
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Router# show bgp summary
BGP router identifier 172.16.1.1, local AS number 100
BGP table version is 199, main routing table version 199
37 network entries using 2850 bytes of memory
59 path entries using 5713 bytes of memory
18 BGP path attribute entries using 936 bytes of memory
2 multipath network entries and 4 multipath paths
10 BGP AS-PATH entries using 240 bytes of memory
7 BGP community entries using 168 bytes of memory
0 BGP route-map cache entries using 0 bytes of memory
0 BGP filter-list cache entries using 0 bytes of memory
90 BGP advertise-bit cache entries using 1784 bytes of memory
36 received paths for inbound soft reconfiguration
BGP using 34249 total bytes of memory
Dampening enabled. 4 history paths, 0 dampened paths
BGP activity 37/2849 prefixes, 60/1 paths, scan interval 15 secs
Neighbor V AS MsgRcvd MsgSent TblVer InQ OutQ Up/Down State/PfxRcd
10.100.1.1 4 200 26 22 199 0 0 00:14:23 23
10.200.1.1 4 300 21 51 199 0 0 00:13:40 0

表 29 : show bgp summaryのフィールドに、各フィールドの説明を示します。

表 29 : show bgp summaryのフィールド

説明フィールド

優先度とアベイラビリティの順序で、bgp router-idコマンドに
よって指定されたルータ ID、ループバックアドレス、または最
上位 IPアドレス。

BGP router identifier

BGPデータベースの内部バージョン番号。BGP table version

メインルーティングテーブルに注入されたBGPデータベースの
最後のバージョン。

main routing table version

BGPデータベースの一意のプレフィックスエントリの数。...network entries

同じ行のパス、プレフィックス、または属性のエントリのため

に消費されているメモリ量（バイト単位）。

...using ... bytes of memory

BGPデータベースのパスエントリの数。単一のパスエントリだ
けが特定の宛先にインストールされます。マルチパスルートが

設定されている場合、マルチパスルートごとにパスエントリが

インストールされます。

...path entries using

特定の宛先にインストールされているマルチパスエントリの数。...multipath network entries
using

パスが最適パスとして選択されている一意の BGP属性の組み合
わせの数。

* ...BGP path/bestpath attribute
entries using

ORIGINATOR属性と CLUSTER_LIST属性の一意の組み合わせ
の数。

* ...BGP rrinfo entries using
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説明フィールド

一意の AS_PATHエントリの数。...BGP AS-PATH entries using

BGPコミュニティ属性の一意の組み合わせの数。...BGP community entries
using

拡張コミュニティ属性の一意の組み合わせの数。*...BGP extended community
entries using

BGPルートマップの match句と set句の組み合わせの数。値が
0の場合、ルートキャッシュが空であることを示します。

BGP route-map cache entries
using

ASパスアクセスリストの permitステートメントまたは denyス
テートメントに一致するフィルタリストエントリの数。値が 0
の場合、フィルタリストキャッシュが空であることを示しま

す。

...BGP filter-list cache entries
using

（Cisco IOS Release 12.4(11)T以降のリリースだけ）アドバタイ
ズされたビットフィールドエントリの数および関連するメモリ

使用量。ビットフィールドエントリは、プレフィックスがピア

にアドバタイズされるときに生成される情報（1ビット）を表し
ます。アドバタイズされたビットキャッシュは、必要に応じて

ダイナミックに作成されます。

BGP advertise-bit cache entries
using

インバウンドソフト再構成のために受信され保存されるパスの

数。

...received paths for inbound
soft reconfiguration

BGPプロセスによって使用されるメモリの総量（バイト単位）。BGP using...

BGPダンプニングがイネーブルであることを示します。この行
には、累積ペナルティを伝送するパスの数およびダンプニング

されたパスの数が表示されます。

Dampening enabled...

パスまたはプレフィックスに対してメモリが割り当てられたか、

または解放された回数を表示します。

BGP activity...

ネイバーの IPアドレス。Neighbor

ネイバーに通知される BGPバージョン番号。V

自律システム（AS）番号。AS

ネイバーから受信されたメッセージ数。MsgRcvd

ネイバーに送信されたメッセージ数。MsgSent

ネイバーに送信された BGPデータベースの最終バージョン。TblVer

ネイバーで処理するためにキューに格納されたメッセージ数。InQ
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説明フィールド

ネイバーに送信するために、キューに格納されたメッセージ数。OutQ

BGPセッションが確立状態となったか、確立状態ではない場合
は現在の状態になった時間の長さ。

Up/Down

BGPセッションの現在の状態と、ネイバーまたはピアグループ
から受信されたプレフィックスの数。最大数（neighbor
maximum-prefixコマンドで設定）に達すると、文字列「PfxRcd」
がエントリに表示され、ネイバーがシャットダウンされて、接

続がアイドルに設定されます。

アイドルステータスの（管理者）エントリは、接続が neighbor
shutdownコマンドを使用してシャットダウンされたことを示し
ます。

State/PfxRcd

例 show bgp summaryコマンドの次の出力は、BGPネイバー 192.168.3.2がダイナミックに
作成され、この受信範囲グループであるグループ 192のメンバーであることを示しま
す。この出力は、IPプレフィックス範囲 192.168.0.0/16がグループ 192という名前の
受信範囲グループに定義されることも示します。Cisco IOSリリース 12.2(33)SXH以降
のリリースでは、BGPダイナミックネイバー機能により、ピアグループ（受信範囲グ
ループ）に関連付けられたサブネット範囲を使用してBGPネイバーピアのダイナミッ
クな作成をサポートする機能が追加されました。

ciscoasa# show bgp summary
BGP router identifier 192.168.3.1, local AS number 45000
BGP table version is 1, main routing table version 1
Neighbor V AS MsgRcvd MsgSent TblVer InQ OutQ Up/Down State/PfxRcd
*192.168.3.2 4 50000 2 2 0 0 0 00:00:37 0
* Dynamically created based on a listen range command
Dynamically created neighbors: 1/(200 max), Subnet ranges: 1
BGP peergroup group192 listen range group members:
192.168.0.0/16

show bgp summaryコマンドの次の出力は、4バイトの異なる自律システム番号（65536
および 65550）の 2つの BGPネイバー（192.168.1.2および 192.168.3.2）を示していま
す。ローカルな自律システム 65538は、4バイト自律システム番号でもあり、その番
号はデフォルトの asplain形式で表示されます。

Router# show bgp summary
BGP router identifier 172.17.1.99, local AS number 65538
BGP table version is 1, main routing table version 1
Neighbor V AS MsgRcvd MsgSent TblVer InQ OutQ Up/Down Statd
192.168.1.2 4 65536 7 7 1 0 0 00:03:04 0
192.168.3.2 4 65550 4 4 1 0 0 00:00:15 0

show bgp summaryコマンドの次の出力は同じ 2つのBGPネイバーを示していますが、
4バイト自律システム番号は asdot表記法の形式で表示されます。表示形式を変更する
には、ルータコンフィギュレーションモードで bgp asnotation dotコマンドを設定する
必要があります。
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Router# show bgp summary
BGP router identifier 172.17.1.99, local AS number 1.2
BGP table version is 1, main routing table version 1
Neighbor V AS MsgRcvd MsgSent TblVer InQ OutQ Up/Down Statd
192.168.1.2 4 1.0 9 9 1 0 0 00:04:13 0
192.168.3.2 4 1.14 6 6 1 0 0 00:01:24 0

次に、show bgp summary slowコマンドの出力例を示します。

ciscoasa> show bgp summary slow
BGP router identifier 2.2.2.2, local AS number 100
BGP table version is 37, main routing table version 37
36 network entries using 4608 bytes of memory
36 path entries using 1872 bytes of memory
1/1 BGP path/bestpath attribute entries using 124 bytes of memory
1 BGP rrinfo entries using 24 bytes of memory
2 BGP AS-PATH entries using 48 bytes of memory
1 BGP extended community entries using 24 bytes of memory
0 BGP route-map cache entries using 0 bytes of memory
0 BGP filter-list cache entries using 0 bytes of memory
BGP using 6700 total bytes of memory
BGP activity 46/0 prefixes, 48/0 paths, scan interval 60 secs

Neighbor V AS MsgRcvd MsgSent TblVer InQ OutQ Up/Down State/PfxRcd
6.6.6.6 4 100 11 10 1 0 0 00:44:20 0
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show bgp system-config
ユーザーコンテキストでシステムコンテキストのbgpの実行コンフィギュレーションを表示す
るには、ユーザー EXECモードまたは特権 EXECモードで show bgp system-configコマンドを
使用します。

show bgp system-config

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応•対応•対応特権 EXEC、
ユーザー
EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.2(1)

使用上のガイドライン このコマンドは、引数またはキーワードを指定せずにユーザーコンテキストでだけ使用できま

す。このコマンドは、システムコンテキストによってユーザーコンテキストに対して適用さ

れる実行コンフィギュレーションを確認する場合に役立つことがあります。

例 次の出力例は、show bgp system-configコマンドをユーザー EXECモードで入力すると
表示される出力に類似しています。

ciscoasa/c1(config)# show bgp system-config
router bgp 1
bgp log-neighbor-changes
no bgp always-compare-med
no bgp asnotation dot
no bgp bestpath med
no bgp bestpath compare-routerid
bgp default local-preference 100
no bgp deterministic-med
bgp enforce-first-as
bgp maxas-limit 0
bgp transport path-mtu-discovery
timers bgp 60 180 0
address-family ipv4 unicast
bgp scan-time 0
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bgp nexthop trigger enable
bgp nexthop trigger delay 5
exit-address-family
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show blocks
パケットバッファの使用状況を表示するには、特権EXECモードで show blocks コマンドを使
用します。

show blocks [ core | export-failed | interface ] [{ address hex | all | assigned | free | old | pool size
[ summary ]} [ diagnostics | dump | header | packet] | queue history | [ exhaustion snapshot |
history [ list ][ 1-MAX_NUM_SNAPSHOT | index ][ detail ]] [ depleted size ]

構文の説明 （任意）このアドレスに対応するブロックを16進数形式で表示しま
す。

address hex

（任意）すべてのブロックを表示します。all

（任意）割り当て済みでアプリケーションによって使用されている

ブロックを表示します。

assigned

（任意）コア固有のバッファを表示します。core

（任意）指定されたブロックサイズに対して枯渇したブロックの詳

細を表示します。有効なサイズは、0、4、80、256、1550、2560、
2048、4096、8192、9344、16384、および 65536/65664です。

depleted

（任意）一意のキュータイプごとに最初のブロックの一部（128バ
イト）を表示します。

detail

（任意）ヘッダーとパケットの情報を含め、ブロックの内容全体を

表示します。dumpと packetの相違点は、dumpの場合、ヘッダーと
パケットに関する追加情報が含まれることです。

dump *。

（任意）ブロックの診断を表示します。diagnostics

（オプション）取得されたスナップショットの最後の x番号（xは
現時点では 10）および最後のスナップショットのタイムスタンプを
出力します。スナップショットが取得された後、5分以上経過しな
いと別のスナップショットは取得されません。

exhaustion snapshot

（任意）システムバッファエクスポートの失敗カウンタを表示しま

す。

export-failed

（任意）使用可能なブロックを表示します。free

（任意）ブロックのヘッダーを表示します。header
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historyオプションは、最近のスナップショットと履歴内のすべての
スナップショットを表示します。

history list オプションは、履歴内のスナップショットの要約を表示
します。

history indexオプションは、履歴内のスナップショットのインデッ
クスを表示します。

history 1-MAX_NUM_SNAPSHOT オプションは、履歴内の 1つのス
ナップショットだけを表示します。

history
1-MAX_NUM_SNAPSHOT

history index

history list

（任意）インターフェイスに付加されているバッファを表示します。interface

（任意）1分よりも前に割り当てられたブロックを表示します。old *

（任意）ブロックのヘッダーおよびパケットの内容を表示します。packet

（任意）特定のサイズのブロックを表示します。pool size *

（任意）ASAがブロックを使い果たしたときに、ブロックが割り当
てられる位置を表示します。プール内のブロックが割り当てられる

ことはありますが、ブロックがキューに割り当てられることはあり

ません。この場合は、ブロックを割り当てたコードのアドレスが割

り当て場所になります。

queue history

（任意）ブロックの使用状況に関する詳細情報を表示します。この

情報は、このクラスにブロックを割り当てたアプリケーションのプ

ログラムアドレス、このクラスのブロックを解放したアプリケー

ションのプログラムアドレス、およびこのクラスの有効なブロック

が属しているキューを基準としてソートされています。

summary

*これらのコマンドがスクリプトに統合され、短い間隔で実行されると、システムが過負荷に

なる可能性があります。そのため、これらのコマンドは、システムのキャパシティが負荷に耐

えるものであることを確認してから使用してください。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応特権 EXEC
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コマンド履歴 変更内容リリー

ス

pool summary オプションが追加されました。7.0(1)

dupbブロックは、4バイトブロックではなく長さが 0のブロックを使用するように
なりました。0バイトブロック用の 1行が追加されました。

8.0(2)

exhaustion snapshot 、 history list 、 history index、 および history
1-MAX_NUM_SNAPSHOT の各オプションが追加されました。

9.1(5)

depleted キーワードがコマンドに追加され、枯渇したブロックの詳細が表示されま
した。

9.14(1)

失敗数を含むようにこのコマンドの出力が拡張されました。9.16(2)

使用上のガイドライン show blocks コマンドは、ASAが過負荷になっているかどうかを判断する場合に役立ちます。
このコマンドは、事前割り当て済みのシステムバッファの使用状況を表示します。トラフィッ

クが ASA経由で伝送されている限り、メモリがいっぱいになっている状態は問題にはなりま
せん。 showconnコマンドを使用すると、トラフィックが伝送されているかどうかを確認でき
ます。トラフィックが伝送されておらず、かつメモリがいっぱいになっている場合は、問題が

ある可能性があります。

この情報は、SNMPを使用して表示することもできます。

セキュリティコンテキスト内で表示される情報には、使用中のブロック、およびブロック使用

状況の高基準値に関する、システム全体の情報およびコンテキスト固有の情報が含まれます。

出力の説明については、「例」を参照してください。

例 次に、シングルモードでの show blocksコマンドの出力例を示します。

ciscoasa# show blocks
SIZE MAX LOW CNT FAILED

0 100 99 100 0
4 1600 1598 1599 0
80 400 398 399 0
256 3600 3540 3542 0
1550 4716 3177 3184 0
16384 10 10 10 0
2048 1000 1000 1000 0

表 30 : show blocksのフィールドに、各フィールドの説明を示します。

表 30 : show blocksのフィールド

説明フィール

ド

ブロックプールのサイズ（バイト単位）。それぞれのサイズは、特定のタイプを

表しています。

SIZE
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説明フィール

ド

dupbブロックで使用されます。0

DNS、ISAKMP、URLフィルタリング、uauth、TFTP、TCPモジュールなどのアプ
リケーションの既存ブロックを複製します。またこのサイズのブロックは、通常、

パケットをドライバに送信するコードなどで使用されます。

4

TCP代行受信で確認応答パケットを生成するために、およびフェールオーバー
helloメッセージに使用されます。

80

ステートフルフェールオーバーの更新、syslog処理、およびその他の TCP機能に
使用されます。

これらのブロックは、主にステートフルフェールオーバーのメッセージに使用さ

れます。アクティブな ASAは、パケットを生成してスタンバイ ASAに送信し、
変換と接続のテーブルを更新します。接続が頻繁に作成または切断されるバース

トトラフィックが発生すると、使用可能なブロックの数が 0まで低下することが
あります。この状況は、1つまたはそれ以上の接続がスタンバイ ASAに対して更
新されなかったことを示しています。ステートフルフェールオーバープロトコル

は、不明な変換または接続を次回に捕捉します。256バイトブロックの CNTカラ
ムが長時間にわたって 0またはその付近で停滞している場合は、ASAの処理して
いる 1秒あたりの接続数が非常に多いために、変換テーブルと接続テーブルの同
期が取れている状態を ASAが維持できない問題が発生します。

ASAから送信される syslogメッセージも256バイトブロックを使用しますが、256
バイトブロックプールが枯渇するような量が発行されることは通常ありません。

CNTカラムの示す 256バイトブロックの数が 0に近い場合は、Debugging（レベ
ル 7）のログを syslogサーバーに記録していないことを確認してください。この
情報は、ASAコンフィギュレーションの logging trap行に示されています。ロギン
グは、デバッグのために詳細な情報が必要となる場合を除いて、Notification（レ
ベル 5）以下に設定することを推奨します。

256

ASAで処理するイーサネットパケットを格納するために使用されます。

パケットは、ASAインターフェイスに入ると入力インターフェイスキューに配置
され、次にオペレーティングシステムに渡されてブロックに配置されます。ASA
は、パケットを許可するか拒否するかをセキュリティポリシーに基づいて決定

し、パケットを発信インターフェイス上の出力キューに配置します。ASAがトラ
フィック負荷に対応できていない場合は、使用可能なブロックの数が 0付近で停
滞します（このコマンドの出力の CNT列に示されます）。CNT列が 0の場合、
ASAはより多くのブロックを割り当てようとします。このコマンドを実行する
と、1550バイトブロックの最大数を 8192より大きくすることができます。使用
可能なブロックがなくなった場合、ASAはパケットをドロップします。

1550
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説明フィール

ド

64ビット 66 MHzのギガビットイーサネットカード（i82543）にのみ使用されま
す。

イーサネットパケットの詳細については、1550の説明を参照してください。

16384

制御の更新に使用される制御フレームまたはガイド付きフレーム。2048

指定したバイトブロックのプールで使用可能なブロックの最大数。起動時に、最

大限のブロック数がメモリから切り分けられます。通常、ブロックの最大数は変

化しません。例外は 256バイトブロックおよび 1550バイトブロックで、ASAは
必要に応じてより多くのブロックをダイナミックに作成できます。このコマンド

を実行すると、1550バイトブロックの最大数を 8192より大きくすることができ
ます。

MAX

低基準値。この数は、ASAの電源がオンになった時点、またはブロックが（ clear
blocksコマンドで）最後にクリアされた時点から、このサイズの使用可能なブロッ
クが最も少なくなったときの数を示しています。LOWカラムが 0である場合は、
先行のイベントでメモリがいっぱいになったことを示します。

この値をMAXにリセットするには、ASAをリブートする必要があり
ます。

（注）

LOW

特定のサイズのブロックプールで現在使用可能なブロックの数。CNTカラムが 0
である場合は、メモリが現在いっぱいであることを意味します。

CNT

ブロックサイズのメモリカウントが完全に使い果たされると（LOWで CNT値が
ゼロ）、対応する FAILED列は、その後受信した同じブロックサイズの割り当て
要求の数で増加します。最終的に、メモリ領域が解放されると、割り当てに現在

使用可能なブロックが増加し、FAILED列の値が減少します。ただし、CNTと
FAILEDの値が増加した場合は、問題があることを示しているため解決する必要
があります。

FAILED

例 次に、 show blocks allコマンドの出力例を示します。

ciscoasa# show blocks all
Class 0, size 4

Block allocd_by freed_by data size alloccnt dup_cnt oper location
0x01799940 0x00000000 0x00101603 0 0 0 alloc not_specified
0x01798e80 0x00000000 0x00101603 0 0 0 alloc not_specified
0x017983c0 0x00000000 0x00101603 0 0 0 alloc not_specified
...

Found 1000 of 1000 blocks
Displaying 1000 of 1000 blocks

表 31 : show blocks allのフィールドに、各フィールドの説明を示します。
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表 31 : show blocks allのフィールド

説明フィールド

ブロックのアドレス。ブロック（Block）

ブロックを最後に使用したアプリケーションのプログラムアドレス（使

用されていない場合は 0）。
allocd_by

ブロックを最後に解放したアプリケーションのプログラムアドレス。freed_by

ブロック内部のアプリケーションバッファまたはパケットデータのサイ

ズ。

data size

このブロックが作成されてから使用された回数。alloccnt

このブロックに対する現時点での参照回数（このブロックが使用されて

いる場合）。0は 1回の参照、1は 2回の参照を意味します。
dup_cnt

ブロックに対して最後に実行された操作。alloc、get、put、freeの 4つの
いずれかです。

oper

ブロックを使用しているアプリケーション。または、ブロックを最後に

割り当てたアプリケーションのプログラムアドレス（allocd_byフィール
ドと同じ）。

場所

例 次に、コンテキスト内での show blocksコマンドの出力例を示します。マルチコンテ
キストモードでは、出力に、コンテキストによって現在使用されているブロックの数

（INUSE）とコンテキストによって使用されているブロックの基準値（HIGH）に関す
る情報が含まれます。

ciscoasa/contexta# show blocks
SIZE MAX LOW CNT INUSE HIGH

4 1600 1599 1599 0 0
80 400 400 400 0 0
256 3600 3538 3540 0 1
1550 4616 3077 3085 0 0

次に、 show blocks queue history コマンドの出力例を示します。

ciscoasa# show blocks queue history
Each Summary for User and Queue_type is followed its top 5 individual queues
Block Size: 4
Summary for User "http", Queue "tcp_unp_c_in", Blocks 1595, Queues 1396
Blk_cnt Q_cnt Last_Op Queue_Type User Context

186 1 put contexta
15 1 put contexta
1 1 put contexta
1 1 put contextb
1 1 put contextc

Summary for User "aaa", Queue "tcp_unp_c_in", Blocks 220, Queues 200
Blk_cnt Q_cnt Last_Op Queue_Type User Context

21 1 put contexta
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1 1 put contexta
1 1 put contexta
1 1 put contextb
1 1 put contextc

Blk_cnt Q_cnt Last_Op Queue_Type User Context
200 1 alloc ip_rx tcp contexta
108 1 get ip_rx udp contexta
85 1 free fixup h323_ras contextb
42 1 put fixup skinny contextb

Block Size: 1550
Summary for User "http", Queue "tcp_unp_c_in", Blocks 1595, Queues 1000
Blk_cnt Q_cnt Last_Op Queue_Type User Context

186 1 put contexta
15 1 put contexta
1 1 put contexta
1 1 put contextb
1 1 put contextc

...

次に、 show blocks queue history detailコマンドの出力例を示します。

ciscoasa# show blocks queue history detail
History buffer memory usage: 2136 bytes (default)
Each Summary for User and Queue type is followed its top 5 individual queues
Block Size: 4
Summary for User "http", Queue_Type "tcp_unp_c_in", Blocks 1595, Queues 1396
Blk_cnt Q_cnt Last_Op Queue_Type User Context

186 1 put contexta
15 1 put contexta
1 1 put contexta
1 1 put contextb
1 1 put contextc

First Block information for Block at 0x.....
dup_count 0, flags 0x8000000, alloc_pc 0x43ea2a,
start_addr 0xefb1074, read_addr 0xefb118c, write_addr 0xefb1193
urgent_addr 0xefb118c, end_addr 0xefb17b2
0efb1150: 00 00 00 03 47 c5 61 c5 00 05 9a 38 76 80 a3 00 | ....G.a....8v...
0efb1160: 00 0a 08 00 45 00 05 dc 9b c9 00 00 ff 06 f8 f3 | ....E...........
0efb1170: 0a 07 0d 01 0a 07 00 50 00 17 cb 3d c7 e5 60 62 | .......P...=..`b
0efb1180: 7e 73 55 82 50 18 10 00 45 ca 00 00 2d 2d 20 49 | ~sU.P...E...-- I
0efb1190: 50 20 2d 2d 0d 0a 31 30 2e 37 2e 31 33 2e 31 09 | P --..10.7.13.1.
0efb11a0: 3d 3d 3e 09 31 30 2e 37 2e 30 2e 38 30 0d 0a 0d | ==>.10.7.0.80...

Summary for User "aaa", Queue "tcp_unp_c_in", Blocks 220, Queues 200
Blk_cnt Q_cnt Last_Op Queue_Type User Context

21 1 put contexta
1 1 put contexta
1 1 put contexta
1 1 put contextb
1 1 put contextc

First Block information for Block at 0x.....
dup_count 0, flags 0x8000000, alloc_pc 0x43ea2a,
start_addr 0xefb1074, read_addr 0xefb118c, write_addr 0xefb1193
urgent_addr 0xefb118c, end_addr 0xefb17b2
0efb1150: 00 00 00 03 47 c5 61 c5 00 05 9a 38 76 80 a3 00 | ....G.a....8v...
0efb1160: 00 0a 08 00 45 00 05 dc 9b c9 00 00 ff 06 f8 f3 | ....E...........
0efb1170: 0a 07 0d 01 0a 07 00 50 00 17 cb 3d c7 e5 60 62 | .......P...=..`b
0efb1180: 7e 73 55 82 50 18 10 00 45 ca 00 00 2d 2d 20 49 | ~sU.P...E...-- I
0efb1190: 50 20 2d 2d 0d 0a 31 30 2e 37 2e 31 33 2e 31 09 | P --..10.7.13.1.
0efb11a0: 3d 3d 3e 09 31 30 2e 37 2e 30 2e 38 30 0d 0a 0d | ==>.10.7.0.80...

...
total_count: total buffers in this class

次に、 show blocks pool summary コマンドの出力例を示します。

Cisco Secure Firewall ASAシリーズコマンドリファレンス、Sコマンド
428

show b～ show cq
show blocks



ciscoasa# show blocks pool 1550 summary
Class 3, size 1550
=================================================

total_count=1531 miss_count=0
Alloc_pc valid_cnt invalid_cnt
0x3b0a18 00000256 00000000

0x01ad0760 0x01acfe00 0x01acf4a0 0x01aceb40 00000000 0x00000000
0x3a8f6b 00001275 00000012

0x05006aa0 0x05006140 0x050057e0 0x05004520 00000000
0x00000000
=================================================

total_count=9716 miss_count=0
Freed_pc valid_cnt invalid_cnt
0x9a81f3 00000104 00000007

0x05006140 0x05000380 0x04fffa20 0x04ffde00 00000000 0x00000000
0x9a0326 00000053 00000033

0x05006aa0 0x050057e0 0x05004e80 0x05003260 00000000 0x00000000
0x4605a2 00000005 00000000

0x04ff5ac0 0x01e8e2e0 0x01e2eac0 0x01e17d20 00000000 0x00000000
...
=================================================

total_count=1531 miss_count=0
Queue valid_cnt invalid_cnt
0x3b0a18 00000256 00000000 Invalid Bad qtype

0x01ad0760 0x01acfe00 0x01acf4a0 0x01aceb40 00000000 0x00000000
0x3a8f6b 00001275 00000000 Invalid Bad qtype

0x05006aa0 0x05006140 0x050057e0 0x05004520 00000000
0x00000000
=================================================
free_cnt=8185 fails=0 actual_free=8185 hash_miss=0

03a8d3e0 03a8b7c0 03a7fc40 03a6ff20 03a6f5c0 03a6ec60 kao-f1#

次に、 show blocks exhaustion history listコマンドの出力例を示します。

ciscoasa# show blocks exhaustion history list
1 Snapshot created at 18:01:03 UTC Feb 19 2014:

Snapshot created due to 16384 blocks running out
2 Snapshot created at 18:02:03 UTC Feb 19 2014:

Snapshot created due to 16384 blocks running out
3 Snapshot created at 18:03:03 UTC Feb 19 2014:

Snapshot created due to 16384 blocks running out
4 Snapshot created at 18:04:03 UTC Feb 19 2014:

Snapshot created due to 16384 blocks running out

表 32 : show blocks pool summaryのフィールドに、各フィールドの説明を示します。

表 32 : show blocks pool summaryのフィールド

説明フィールド

指定したクラスのブロックの数。total_count

技術的な理由により、指定したカテゴリでレポートされなかったブロッ

クの数。

miss_count

このクラスのブロックを解放したアプリケーションのプログラムアド

レス。

Freed_pc
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説明フィールド

このクラスにブロックを割り当てたアプリケーションのプログラムア

ドレス。

Alloc_pc

このクラスの有効なブロックが属しているキュー。Queue

現時点で割り当てられているブロックの数。valid_cnt

現時点では割り当てられていないブロックの数。invalid_cnt

このキューが解放されて内容が無効になっているか、このキューは初

期化されていませんでした。

Invalid Bad qtype

キューは有効です。Valid tcp_usr_conn_inp

次に、 show blocks depleted コマンドの出力例を示します。

ciscoasa# show blocks depleted 8192

Block Class: 8, Class Size: 8192, Count: 100

1 Depletion created at 11:47:48 UTC Feb 17 2022

First Snapshot Details:

Block allocd_by freed_by alloccnt dup_cnt timestamp
oper location

0x00007f117bd5f9c0 0x0000560e84d1236b 0x0000560e822144e4 1 0 246610
alloc 0x0000560e84d1236b

0x00007f117bd5d300 0x0000560e84d1236b 0x0000560e822144e4 1 0 246610
alloc 0x0000560e84d1236b

0x00007f117bd5ac40 0x0000560e84d1236b 0x0000560e822144e4 1 0 246610
alloc 0x0000560e84d1236b

0x00007f117bd58580 0x0000560e84d1236b 0x0000560e822144e4 1 0 246610
alloc 0x0000560e84d1236b

0x00007f117bd55ec0 0x0000560e84d1236b 0x0000560e822144e4 1 0 246610
alloc 0x0000560e84d1236b

0x00007f117bd53800 0x0000560e84d1236b 0x0000560e822144e4 1 0 246610
alloc 0x0000560e84d1236b

0x00007f117bd51140 0x0000560e84d1236b 0x0000560e822144e4 1 0 246610
alloc 0x0000560e84d1236b

0x00007f117bd4ea80 0x0000560e84d1236b 0x0000560e822144e4 1 0 246610
alloc 0x0000560e84d1236b

0x00007f117bd4c3c0 0x0000560e84d1236b 0x0000560e822144e4 1 0 246610
alloc 0x0000560e84d1236b

0x00007f117bd49d00 0x0000560e84d1236b 0x0000560e822144e4 1 0 246610
alloc 0x0000560e84d1236b
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0x00007f117bd47640 0x0000560e84d1236b 0x0000560e822144e4 1 0 246610
alloc 0x0000560e84d1236b

0x00007f117bd44f80 0x0000560e84d1236b 0x0000560e822144e4 1 0 246610
alloc 0x0000560e84d1236b

0x00007f117bd428c0 0x0000560e84d1236b 0x0000560e822144e4 1 0 246610
alloc 0x0000560e84d1236b

0x00007f117bd40200 0x0000560e84d1236b 0x0000560e822144e4 1 0 246610
alloc 0x0000560e84d1236b

0x00007f117bd3db40 0x0000560e84d1236b 0x0000560e822144e4 1 0 246620
alloc 0x0000560e84d1236b

0x00007f117bd3b480 0x0000560e84d1236b 0x0000560e822144e4 1 0 246620
alloc 0x0000560e84d1236b

<--- More --->

0x00007f117bc85a40 0x0000560e84d1236b 0x0000560e822144e4 1 0 263390
alloc 0x0000560e84d1236b

0x00007f117bc83380 0x0000560e84d1236b 0x0000560e822144e4 1 0 263390
alloc 0x0000560e84d1236b

0x00007f117bc80cc0 0x0000560e84d1236b 0x0000560e822144e4 1 0 263390
alloc 0x0000560e84d1236b

0x00007f117bc7e600 0x0000560e84d1236b 0x0000560e822144e4 1 0 263390
alloc 0x0000560e84d1236b

0x00007f117bc7bf40 0x0000560e84d1236b 0x0000560e822144e4 1 0 263390
alloc 0x0000560e84d1236b

0x00007f117bc79880 0x0000560e84d1236b 0x0000560e822144e4 1 0 263390
alloc 0x0000560e84d1236b

<--- More --->

. . . . .

. . . . .

0x00007f117bc771c0 0x0000560e84d1236b 0x0000560e822144e4 1 0 263390
alloc 0x0000560e84d1236b

0x00007f117bc74b00 0x0000560e84d1236b 0x0000560e822144e4 1 0 263390
alloc 0x0000560e84d1236b

0x00007f117bc72440 0x0000560e84d1236b 0x0000560e822144e4 1 0 263390
alloc 0x0000560e84d1236b

0x00007f117bc6fd80 0x0000560e84d1236b 0x0000560e822144e4 1 0 263390
alloc 0x0000560e84d1236b

関連コマンド 説明コマンド

ブロック診断に割り当てられるメモリを増やします。blocks

システムバッファの統計情報をクリアします。clear blocks
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説明コマンド

アクティブな接続を表示します。show conn
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show bootvar
ブートファイルとコンフィギュレーションのプロパティを表示するには、特権EXECモードで
show bootvarコマンドを使用します。

show bootvar

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

使用上のガイドライン BOOT変数は、さまざまなデバイス上の起動イメージのリストを指定します。CONFIG_FILE
変数は、システム初期化中に使用されるコンフィギュレーションファイルを指定します。これ

らの変数は、それぞれ boot systemコマンドと boot configコマンドで設定します。

例 BOOT変数はdisk0:/f1_imageを保持しています。これは、システムのリロード時にブー
トされるイメージです。BOOTの現在の値は、disk0:/f1_image; disk0:/f1_backupimageで
す。この値は、BOOT変数がboot systemコマンドで変更されているものの、実行コン
フィギュレーションがまだwritememoryコマンドで保存されていないことを意味して
います。実行コンフィギュレーションを保存すると、BOOT変数と現在の BOOT変数
が両方とも disk0:/f1_image; disk0:/f1_backupimageになります。実行コンフィギュレー
ションが保存済みである場合、ブートローダはBOOT変数の内容をロードしようとし
ます。つまり、disk0:/f1imageを起動します。このイメージが存在しないか無効である
場合は、disk0:1/f1_backupimageをブートしようとします。

CONFIG_FILE変数は、システムのスタートアップコンフィギュレーションを指しま
す。この例ではこの変数が設定されていないため、スタートアップコンフィギュレー

ションファイルは、boot configコマンドで指定したデフォルトです。現在の
CONFIG_FILE変数は、boot configコマンドで変更して、write memoryコマンドで保
存できます。

Cisco Secure Firewall ASAシリーズコマンドリファレンス、Sコマンド
433

show b～ show cq
show bootvar



次に、show bootvarコマンドの出力例を示します。

ciscoasa# show bootvar
BOOT variable = disk0:/f1_image
Current BOOT variable = disk0:/f1_image; disk0:/f1_backupimage
CONFIG_FILE variable =
Current CONFIG_FILE variable =
ciscoasa#

関連コマンド 説明コマン

ド

起動時に使用されるコンフィギュレーションファイルまたはイメージファイルを

指定します。

boot
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show bridge-group
割り当てられたインターフェイス、MACアドレス、IPアドレスなどブリッジグループ情報を
表示するには、特権 EXECモードで show bridge-groupコマンドを使用します。

show bridge-group bridge_group_number

構文の説明 ブリッジグループ番号を 1～ 100の整数で指定します。bridge_group_number

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.4(1)

ルーテッドモードでの Integrated Routing and Bridgingのサポートが追加されました。9.7(1)

例 次に、IPv4アドレスを指定した show bridge-groupコマンドの出力例を示します。

ciscoasa# show bridge-group 1
Interfaces: GigabitEthernet0/0.101, GigabitEthernet0/0.201
Management System IP Address: 10.0.1.1 255.255.255.0
Management Current IP Address: 10.0.1.1 255.255.255.0
Management IPv6 Global Unicast Address(es):

N/A
Static mac-address entries: 0
Dynamic mac-address entries: 2

次に、IPv4アドレスと IPv6アドレスを指定した show bridge-groupコマンドの出力例
を示します。

ciscoasa# show bridge-group 1
Interfaces: GigabitEthernet0/0.101, GigabitEthernet0/0.201
Management System IP Address: 10.0.1.1 255.255.255.0
Management Current IP Address: 10.0.1.1 255.255.255.0
Management IPv6 Global Unicast Address(es):

2000:100::1, subnet is 2000:100::/64
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2000:101::1, subnet is 2000:101::/64
2000:102::1, subnet is 2000:102::/64

Static mac-address entries: 0
Dynamic mac-address entries: 2

関連コマンド 説明コマンド

トランスペアレントファイアウォールインターフェイスをブ

リッジグループにグループ化します。

bridge-group

ブリッジグループインターフェイスコンフィギュレーション

をクリアします。

clear configure interface bvi

インターフェイスを設定します。interface

ブリッジ仮想インターフェイスを作成します。interface bvi

ブリッジグループの管理 IPアドレスを設定します。ip address

ブリッジグループインターフェイスコンフィギュレーション

を表示します。

show running-config interface bvi
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show call-home
設定した Call Home情報を表示するには、特権 EXECモードで show call-home コマンドを使
用します。

[ cluster exec ] show call-home [ alert-group | detail | events | mail-server | status | profile {
profile_name | all }| statistics ]

構文の説明 （任意）使用可能なアラートグループを表示します。alert-group

（任意）クラスタリング環境では、あるユニットで showcall-home
コマンドを発行し、そのコマンドを他のすべてのユニットで同時

に実行できます。

cluster exec

（任意）Call Homeコンフィギュレーションの詳細を表示します。detail

（任意）現在の検出されたイベントを表示します。events

（任意）Call Homeメールサーバーのステータス情報を表示しま
す。

mail-server status

（任意）すべての既存プロファイルのコンフィギュレーション情

報を表示します。

profile profile _name all

（任意）Call Homeの統計情報を表示します。statistics

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.2(2)

show cluster history コマンドおよび show cluster infoコマンドの出力を含めるため
に、Smart Call Homeメッセージの新しいタイプが追加されました。

9.1(3)

Cisco Secure Firewall ASAシリーズコマンドリファレンス、Sコマンド
437

show b～ show cq
show call-home



例 次に、設定された Call Home設定を表示する show call-homeコマンドの出力例を示し
ます。

ciscoasa# show call-homeCurrent Smart Call-Home settings:Smart Call-Home feature :
enableSmart Call-Home message's from address: from@example.comSmart Call-Home message's
reply-to address: reply-to@example.comcontact person's email address:
example@example.comcontact person's phone: 111-222-3333street address: 1234 Any Street,
Any city, Any state, 12345customer ID: ExampleCorpcontract ID: X123456789site ID:
SantaClaraMail-server[1]: Address: smtp.example.com Priority: 1Mail-server[2]: Address:
192.168.0.1 Priority: 10Rate-limit: 60 message(s) per minute
Available alert groups:Keyword State
------------------------ -------
Syslog Enable
diagnostic Enableenvironmental Enableinventory Enableconfiguration Enablefirewall
Enabletroubleshooting Enablereport Enable
Profiles:Profile Name: CiscoTAC-1Profile Name: prof1Profile Name: prof2

次に、Call Homeコンフィギュレーション情報の詳細を表示する show call-home detail
コマンドの出力例を示します。

ciscoasa# show call-home detailDescription: Show smart call-home configuration in
detail.Supported Modes: single mode and system context in multi mode,
routed/transparent.Output:
Current Smart Call-Home settings:Smart Call-Home feature: enableSmart Call-Home message's
from address: from@example.example.comSmart Call-Home message's reply-to address:
reply-to@example.example.comcontact person's email address: abc@example.comcontact
person's phone: 111-222-3333street address: 1234 Any Street, Any city, Any state,
12345customer ID: 111111contract ID: 123123site ID: SantaClaraMail-server[1]: Address:
example.example.com Priority: 1Mail-server[2]: Address: example.example.com Priority:
10Rate-limit: 60 message(s) per minute
Available alert groups:Keyword State------------------------ -------syslog Enablediagnostic
Enableenvironmental Enableinventory Enableconfiguration Enablefirewall
Enabletroubleshooting Enablereport Enable
Profiles:
Profile Name: CiscoTAC-1Profile status: ACTIVE Preferred Message Format: xmlMessage Size
Limit: 3145728 BytesEmail address(es): anstage@cisco.comHTTP address(es):
https://tools.cisco.com/its/service/oddce/services/DDCEService
Periodic inventory message is scheduled monthly at 01:00
Alert-group Severity------------------------ ------------inventory n/a
Profile Name: prof1Profile status: ACTIVE Preferred Message Format: xmlMessage Size
Limit: 3145728 BytesEmail address(es): example@example.comHTTP address(es):
https://kafan-lnx-01.cisco.com:8443/sch/sch.jsp
Periodic configuration message is scheduled daily at 01:00
Periodic inventory message is scheduled every 60 minutes
Alert-group Severity------------------------ ------------configuration n/ainventory n/a

Profile Name: prof2Profile status: ACTIVE Preferred Message Format: short-textMessage
Size Limit: 1048576 BytesEmail address(es): example@example.comHTTP address(es):
https://example.example.com:8443/sch/sch.jsp
Periodic configuration message is scheduled every 1 minutes
Periodic inventory message is scheduled every 1 minutes
Alert-group Severity------------------------ ------------configuration n/ainventory n/a

次に、使用可能なCall Homeイベントを表示する show call-home eventsコマンドの出力
例を示します。

ciscoasa# show call-home eventsDescription: Show current detected events.Supported Modes:
single mode and system context in multi mode, routed/transparent.Output:Active event
list:Event client alert-group severity active
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(sec)--------------------------------------------------------------------Configuration
Client configuration none 5Inventory inventory none 15

次に、使用可能な Call Homeメールサーバーのステータスを表示する show call-home
mail-server statusコマンドの出力例を示します。

ciscoasa# show call-home mail-server statusDescription: Show smart call-home configuration,
status, and statistics.Supported Modes: single mode and system context in multi mode,
routed/transparent.Output:Mail-server[1]: Address: example.example.com Priority: 1
[Available]Mail-server[2]: Address: example.example.com Priority: 10 [Not Available]

次に、使用可能なアラートグループを表示する show call-home alert-groupコマンドの
出力例を示します。

ciscoasa# show call-home alert-groupDescription: Show smart call-home alert-group
states.Supported Modes: single mode and system context in multi mode,
routed/transparent.Output:Available alert groups:Keyword State------------------------
-------syslog Enablediagnostic Enableenvironmental Enableinventory Enableconfiguration
Enablefirewall Enabletroubleshooting Enablereport Enable

次に、show call-home profile profile-name | allコマンドの出力例と、すべての定義済みプ
ロファイルおよびユーザー定義プロファイルに関する情報を示します。

ciscoasa# show call-home profile {profile-name
| all}Description: Show smart call-home profile configuration.Supported Modes: single
mode and system context in multi mode, routed/transparent.Output:Profiles:
Profile Name: CiscoTAC-1Profile status: ACTIVE Preferred Message Format: xmlMessage Size
Limit: 3145728 BytesEmail address(es): anstage@cisco.comHTTP address(es):
https://tools.cisco.com/its/service/oddce/services/DDCEService
Periodic inventory message is scheduled monthly at 01:00
Alert-group Severity------------------------ ------------inventory n/a
Profile Name: prof1Profile status: ACTIVE Preferred Message Format: xmlMessage Size
Limit: 3145728 BytesEmail address(es): example@example.comHTTP address(es):
https://example.example.com:8443/sch/sch.jsp
Periodic configuration message is scheduled daily at 01:00
Periodic inventory message is scheduled every 60 minutes
Alert-group Severity------------------------ ------------configuration n/ainventory n/a

Profile Name: prof2Profile status: ACTIVE Preferred Message Format: short-textMessage
Size Limit: 1048576 BytesEmail address(es): example@example.comHTTP address(es):
https://example.example.com:8443/sch/sch.jsp
Periodic configuration message is scheduled every 1 minutes
Periodic inventory message is scheduled every 1 minutes
Alert-group Severity------------------------ ------------configuration n/ainventory n/a

次に、Call Homeの統計情報を表示する show call-home statisticsコマンドの出力例を示
します。

ciscoasa# show call-home statisticsDescription: Show smart call-home statistics.Supported
Modes: single mode and system context in multi mode, routed/transparent.Output:Message
Types Total Email HTTP-------------------- ---------------- ----------------
----------------Total Success 0 0 0
Total In-Queue 0 0 0
Total Dropped 5 4 1Tx Failed 5 4 1inventory 3 2 1configuration 2 2 0
Event Types Total-------------------- ----------------Total Detected 2inventory
1configuration 1
Total In-Queue 0
Total Dropped 0
Last call-home message sent time: 2009-06-17 14:22:09 GMT-07:00
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次に、Call Homeの統計情報を表示する show call-home statusコマンドの出力例を示し
ます。

ciscoasa# show call-home mail-server status
Description: Show smart call-home configuration, status, and statistics.Supported Modes:
single mode and system context in multi mode, routed/transparent.Output:Mail-server[1]:
Address: kafan-lnx-01.cisco.com Priority: 1 [Available]Mail-server[2]: Address:
kafan-lnx-02.cisco.com Priority: 10 [Not Available]37. ciscoasa# show call-home events
Description: Show current detected events.Supported Modes: single mode and system context
in multi mode, routed/transparent.Output:Active event list:Event client alert-group
severity active
(sec)--------------------------------------------------------------------Configuration
Client configuration none 5Inventory inventory none 15

次に、クラスタのCall Homeの統計情報を表示する cluster exec show call-home statistics
コマンドの出力例を示します。

ciscoasa(config)# cluster exec show call-home statistics
A(LOCAL):*************************************************************
Message Types Total Email HTTP
-------------------- ---------------- ---------------- ----------------

Total Success 3 3 0
test 3 3 0

Total In-Delivering 0 0 0
Total In-Queue 0 0 0

Total Dropped 8 8 0
Tx Failed 8 8 0

configuration 2 2 0
test 6 6 0

Event Types Total
-------------------- ----------------

Total Detected 10
configuration 1

test 9
Total In-Processing 0

Total In-Queue 0
Total Dropped 0
Last call-home message sent time: 2013-04-15 05:37:16 GMT+00:00
B:********************************************************************
Message Types Total Email HTTP
-------------------- ---------------- ---------------- ----------------

Total Success 1 1 0
test 1 1 0

Total In-Delivering 0 0 0
Total In-Queue 0 0 0

Total Dropped 2 2 0
Tx Failed 2 2 0

configuration 2 2 0
Event Types Total
-------------------- ----------------

Total Detected 2
configuration 1

test 1
Total In-Processing 0

Total In-Queue 0
Total Dropped 0
Last call-home message sent time: 2013-04-15 05:36:16 GMT+00:00
C:********************************************************************
Message Types Total Email HTTP
-------------------- ---------------- ---------------- ----------------

Total Success 0 0 0
Total In-Delivering 0 0 0
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Total In-Queue 0 0 0
Total Dropped 2 2 0

Tx Failed 2 2 0
configuration 2 2 0

Event Types Total
-------------------- ----------------

Total Detected 1
configuration 1

Total In-Processing 0
Total In-Queue 0

Total Dropped 0
Last call-home message sent time: n/a
D:********************************************************************
Message Types Total Email HTTP
-------------------- ---------------- ---------------- ----------------

Total Success 1 1 0
test 1 1 0

Total In-Delivering 0 0 0
Total In-Queue 0 0 0

Total Dropped 2 2 0
Tx Failed 2 2 0

configuration 2 2 0
Event Types Total
-------------------- ----------------

Total Detected 2
configuration 1

test 1
Total In-Processing 0

Total In-Queue 0
Total Dropped 0
Last call-home message sent time: 2013-04-15 05:35:34 GMT+00:00
ciscoasa(config)#

関連コマンド 説明コマンド

Call Homeコンフィギュレーションモードを開始します。call-home

特定のアラートグループメッセージを送信します。call-home send alert-group

Call Homeをイネーブルまたはディセーブルにします。service call-home
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show call-home registered-module status
登録されたモジュールのステータスを表示するには、特権 EXECモードで show call-home
registered-module statusコマンドを使用します。

show call-home registered-module status [ all ]

[all]オプションは、システムコンテキストモードでのみ有効です。（注）

構文の説明 コンテキスト単位ではなく、デバイスに基づいてモジュールステータスを表示します。マ

ルチコンテキストモードでは、少なくとも 1つのコンテキストでモジュールがイネーブル
にされている場合、「all」オプションが含まれていれば、イネーブルにされていると表示
されます。

all

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.2(2)

例 次に、show call-home registered-module status allの出力例を示します。

Output:
Module Name Status
---------------------------------------- --------------------Smart Call-Home
enabledFailover Standby/Active

関連コマンド 説明コマンド

Call Homeコンフィギュレーションモードを開始します。call-home
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説明コマンド

特定のアラートグループメッセージを送信します。call-home send
alert-group

Call Homeをイネーブルまたはディセーブルにします。service call-home
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show capture
オプションを指定しない場合のキャプチャのコンフィギュレーションを表示するには、特権

EXECモードで show captureコマンドを使用します。

[ cluster exec ] show capture [ capture_name ][ access-list access_list_name ][ count number ][
decode ][ detail ][ dump ][ packet-number number ][ trace ]

構文の説明 （任意）特定のアクセスリスト IDの IPフィールドまたはより高位
のフィールドに基づいて、パケットに関する情報を表示します。

access-list
access_list_name

（オプション）パケットキャプチャの名前を指定します。capture_name

（任意）クラスタリング環境では、あるユニットで show capture
コマンドを発行し、そのコマンドを他のすべてのユニットで同時に

実行できます。

cluster exec

（任意）指定されたデータのパケット数を表示します。count number

このオプションは、isakmpタイプのキャプチャがインターフェイス
に適用されている場合に役立ちます。当該のインターフェイスを通

過する ISAKMPデータは、復号化の後にすべてキャプチャされ、
フィールドをデコードした後にその他の情報とともに表示されま

す。

decode

（任意）各パケットについて、プロトコル情報を追加表示します。detail

（オプション）データリンク経由で転送されたパケットの 16進ダ
ンプを表示します。

dump

指定したパケット番号から表示を開始します。packet-number number

各パケットの拡張トレース情報を表示します。trace

コマンドデフォルト このコマンドには、デフォルト設定がありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応特権 EXEC

Cisco Secure Firewall ASAシリーズコマンドリファレンス、Sコマンド
444

show b～ show cq
show capture



コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

IDSの出力に詳細情報が追加されました。8.4(2)

cluster exec オプションが追加されました。9.0(1)

出力で vpn-user ドメイン名が filter-aaa に変更されました。9.2(1)

SGTおよびイーサネットタギングの出力が追加されました。9.3(1)

GREの IP復号化および IPinIPカプセル化のサポートが追加されました。9.10(1)

asp-dropのキャプチャタイプ向けの show captureが拡張され、dropのロケーション
の詳細が含まれるようになりました。

9.13(1)

物理ポートの show captureの詳細にドロップ設定（disableまたはmac-filter）が表示
されます。

9.20(2)

使用上のガイドライン capture_nameを指定した場合は、そのキャプチャのキャプチャバッファの内容が表示されま
す。

dumpキーワードを指定しても、MAC情報は 16進ダンプに表示されません。

パケットのデコード出力は、パケットのプロトコルによって異なります。通常、このコマンド

は、ICMP、UDP、および TCPプロトコルの IPデコードをサポートします。バージョン 9.10
（1）から、このコマンドは、ICMP、UDP、および TCPについての GREおよび IPinIPカプセ
ル化の IPデコード出力の表示をサポートするように拡張されています。

表 33 :パケットキャプチャの出力形式で角カッコに囲まれている出力は、 detail キーワード
を指定した場合に表示されます。

表 33 :パケットキャプチャの出力形式

キャプチャの出力形式パケットタイ

プ

HH:MM:SS.ms [ether-hdr] VLAN-info encap-ether-packet802.1Q

HH:MM:SS.ms [ether-hdr] arp-type arp-info『ARP』

HH:MM:SS.ms [ether-hdr] ip-source > ip-destination: icmp: icmp-type icmp-code
[checksum-failure]

IP/ICMP

HH:MM:SS.ms [ether-hdr] src-addr . src-port dest-addr . dst-port : [checksum-info]
udp payload-len

IP/UDP

HH:MM:SS.ms [ether-hdr] src-addr . src-port d est-addr . dst-port : tcp-flags
[header-check] [checksum-info] sequence-number ack-number tcp-window
urgent-info tcp-options

IP/TCP
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キャプチャの出力形式パケットタイ

プ

ICMP encapsulated with GRE:

HH:MM:SS.ms [ether-hdr] carrier-ip-source> carrier-ip-destination: gre: [gre-flags]
ip-source > ip-destination: icmp: icmp-type icmp-code [checksum-failure]

UDP encapsulated with GRE:

HH:MM:SS.ms [ether-hdr] carrier-ip-source> carrier-ip-destination: gre: [gre-flags]
src-addr.src-port dest-addr.dst-port: [checksum-info] udp payload-len

TCP encapsulated with GRE:

HH:MM:SS.ms [ether-hdr] carrier-ip-source> carrier-ip-destination: gre: [gre-flags]
src-addr.src-port dest-addr.dst-port: tcp-flags [header-check] [checksum-info]
sequence-number ack-number tcp-window urgent-info tcp-options

IP/GRE

ICMP encapsulated with IPinIP:

HH:MM:SS.ms [ether-hdr] carrier-ip-source> carrier-ip-destination: ipip-proto-4:
ip-source > ip-destination: icmp: icmp-type icmp-code [checksum-failure]

UDP encapsulated with IPinIP:

HH:MM:SS.ms [ether-hdr] carrier-ip-source> carrier-ip-destination: ipip-proto-4:
src-addr.src-port dest-addr.dst-port: [checksum-info] udp payload-len

TCP encapsulated with IPinIP:

HH:MM:SS.ms [ether-hdr] carrier-ip-source> carrier-ip-destination: ipip-proto-4:
src-addr.src-port dest-addr.dst-port: tcp-flags [header-check] [checksum-info]
sequence-number ack-number tcp-window urgent-info tcp-options

IP/IPinIP

HH:MM:SS.ms [ether-hdr] src-addr dest-addr : ip-protocol ip-lengthIP/Other

HH:MM:SS.ms ether-hdr : hex-dumpその他

使用上のガイドライン ASAが不正な形式の TCPヘッダー付きのパケットを受信し、invalid-tcp-hdr-lengthという ASP
ドロップ理由のためにそのパケットをドロップした場合、そのパケットを受信したインター

フェイスでは show capture コマンドの出力にパケットが表示されません。

バージョン 9.13(1)以降、show captureの出力が拡張され、トラブルシューティングを容易にす
るために、asp-dropのキャプチャタイプが表示されたときにドロップ位置情報が含まれるよう
になりました。ASPドロップカウンタを使用したトラブルシューティングでは、同じ理由に
よる ASPドロップがさまざまな場所で使用されている場合は特に、ドロップの正確な位置は
不明です。この情報は、ドロップの根本原因を特定する上で重要です。この拡張機能を使用す

ると、ビルドターゲット、ASAリリース番号、ハードウェアモデル、およびASLRメモリテ
キスト領域などの ASPドロップの詳細が表示されます（ドロップの位置のデコードが容易に
なります）。

例 次に、キャプチャのコンフィギュレーションを表示する例を示します。
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ciscoasa(config)# show capture
capture arp ethernet-type arp interface outside
capture http access-list http packet-length 74 interface inside

次に、ARPキャプチャによってキャプチャされたパケットを表示する例を示します。

ciscoasa(config)# show capture arp
2 packets captured
19:12:23.478429 arp who-has 171.69.38.89 tell 171.69.38.10
19:12:26.784294 arp who-has 171.69.38.89 tell 171.69.38.10
2 packets shown

次に、クラスタリング環境の 1つのユニットでキャプチャされたパケットを表示する
例を示します。

ciscoasa(config)# show capture
capture 1 cluster type raw-data interface primary interface cluster [Buffer Full - 524187
bytes]
capture 2 type raw-data interface cluster [Capturing - 232354 bytes]

次に、クラスタリング環境のすべてのユニットでキャプチャされたパケットを表示す

る例を示します。

ciscoasa(config)# cluster exec
show capture

mycapture (LOCAL):----------------------------------------------------------
capture 1 type raw-data interface primary [Buffer Full - 524187 bytes]
capture 2 type raw-data interface cluster [Capturing - 232354 bytes]
yourcapture:----------------------------------------------------------------
capture 1 type raw-data interface primary [Capturing - 191484 bytes]
capture 2 type raw-data interface cluster [Capturing - 532354 bytes]

次に、次のコマンドを入力した後でクラスタリング環境のクラスタ制御リンクでキャ

プチャされたパケットの例を示します。

ciscoasa (config)# capture a interface cluster
ciscoasa (config)# capture cp interface cluster match udp any eq 49495 any
ciscoasa (config)# capture cp interface cluster match udp any any eq 49495
ciscoasa (config)# access-list cc1 extended permit udp any any eq 4193
ciscoasa (config)# access-list cc1 extended permit udp any eq 4193 any
ciscoasa (config)# capture dp interface cluster access-list cc1
ciscoasa (config)# capture lacp type lacp interface gigabitEthernet 0/0
ciscoasa(config)# show capture
capture a type raw-data interface cluster [Capturing - 970 bytes]
capture cp type raw-data interface cluster [Capturing - 26236 bytes]
match udp any eq 49495 any

capture dp type raw-data access-list cc1 interface cluster [Capturing - 4545230 bytes]
capture lacp type lacp interface gigabitEthernet0/0 [Capturing - 140 bytes]

次に、SGTとイーサネットタギングがインターフェイスでイネーブルになっている場
合にキャプチャされたパケットの例を示します。

ciscoasa(config)# show capture my-inside-capture
1: 11:34:42.931012 INLINE-TAG 36 10.0.101.22 > 11.0.101.100: icmp: echo request
2: 11:34:42.931470 INLINE-TAG 48 11.0.101.100 > 10.0.101.22: icmp: echo reply
3: 11:34:43.932553 INLINE-TAG 36 10.0.101.22 > 11.0.101.100: icmp: echo request
4: 11.34.43.933164 INLINE-TAG 48 11.0.101.100 > 10.0.101.22: icmp: echo reply
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SGTとイーサネットタギングがインターフェイスでイネーブルの場合、インターフェ
イスは引き続きタグ付きパケットまたはタグなしパケットを受信できます。この例は、

出力に INLINE-TAG 36があるタグ付きパケット用です。同じインターフェイスがタグ
なしパケットを受信した場合も、出力は変わりません（つまり、「INLINE-TAG 36」
エントリは出力に含まれません）。

次に、パケットトレーサによって生成されるGRE、IPinIP、およびその他のパケット、
およびインターフェイス内の後続のキャプチャ出力の例を示します。

GREパケット：

packet-tracer input inside gre ipv4 31.1.1.6 32.1.1.6 tcp 1.1.1.1 1234 2.2.2.2 80
packet-tracer input inside gre ipv4 31.1.1.6 32.1.1.6 udp 1.1.1.1 1234 2.2.2.2 80
packet-tracer input inside gre ipv4 31.1.1.6 32.1.1.6 icmp 1.1.1.1 8 0 2.2.2.2

IPinIPパケット：

packet-tracer input inside ipip 31.1.1.6 32.1.1.6 tcp 1.1.1.1 1234 2.2.2.2 80
packet-tracer input inside ipip 31.1.1.6 32.1.1.6 udp 1.1.1.1 1234 2.2.2.2 80
packet-tracer input inside ipip 31.1.1.6 32.1.1.6 icmp 1.1.1.1 8 0 2.2.2.2

通常の tcp/udp/icmpパケット：

packet-tracer input inside tcp 1.1.1.1 1234 2.2.2.2 80
packet-tracer input inside udp 1.1.1.1 1234 2.2.2.2 80
packet-tracer input inside icmp 1.1.1.1 8 0 2.2.2.2

ciscoasa(config)# show capture inside
12:10:37.523746 31.1.1.6 > 32.1.1.6: gre: 1.1.1.1.1234 > 2.2.2.2.80: S
2145492151:2145492151(0) win 8192
12:10:37.623624 31.1.1.6 > 32.1.1.6: gre: 1.1.1.1.1234 > 2.2.2.2.80: udp 0
12:10:37.714471 31.1.1.6 > 32.1.1.6: gre: 1.1.1.1 > 2.2.2.2 icmp: echo request
12:10:37.806690 31.1.1.6 > 32.1.1.6: ipip-proto-4: 1.1.1.1.1234 > 2.2.2.2.80: S
1501131661:1501131661(0) win 8192
12:10:37.897673 31.1.1.6 > 32.1.1.6: ipip-proto-4: 1.1.1.1.1234 > 2.2.2.2.80: udp
0
12:10:41.974604 31.1.1.6 > 32.1.1.6: ipip-proto-4: 1.1.1.1 > 2.2.2.2 icmp: echo
request
12:16:14.957225 1.1.1.1.1234 > 2.2.2.2.80: S 2091733697:2091733697(0) win 8192
12:16:15.023909 1.1.1.1.1234 > 2.2.2.2.80: udp 0
12:16:15.090449 1.1.1.1 > 2.2.2.2 icmp: echo request

GREおよび IPinIPパケットは、TCP/UDP/ICMPデコード機能を使用してデコードさ
れ、内部パケットを表示します。

（注）

次の例は、このコマンドの出力に対する機能拡張を示しています。ドロップする場所

のプログラムカウンタまたは現在の指示（後で復号化）、ビルドターゲット、ASAの
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リリース番号、ハードウェアモデル、およびASLRメモリのテキスト領域がキャプチャ
されて表示され、ドロップする場所の復号化を容易にします。

ciscoasa(config)# capture gtp_drop type asp-drop inspect-gtp
ciscoasa(config)# show capture gtp_drop [trace]
Target: SSP
Hardware: FPR4K-SM-12
Cisco Adaptive Security Appliance Software Version 9.13.1
ASLR enabled, text region 55cd421df000-55cd47530ea9
1 packets captured

1: 15:55:58.522983 192.168.108.12.41245 > 171.70.168.183.2123: udp 27 Drop-reason:
(inspect-gtp) GTP inspection, Drop-location: frame 0x000055cd43db4019 flow (NA)/NA

ciscoasa(config)# show capture gtp_drop trace detail
Target: SSP
Hardware: FPR4K-SM-12
Cisco Adaptive Security Appliance Software Version 9.13.1
ASLR enabled, text region 55cd421df000-55cd47530ea9
1 packets captured

1: 15:55:58.522983 0050.56b0.bd99 5057.a884.2beb 0x0800 Length: 69
192.168.108.12.41245 > 171.70.168.183.2123: [udp sum ok] udp 27 (ttl 64, id 53384)
Drop-reason: (inspect-gtp) GTP inspection, Drop-location: frame 0x000055cd43db4019 flow
(NA)/NA

次に、mac-filterドロップを有効にしてキャプチャされたパケットの例を示します。
ciscoasa(config)# show capture test detail
Packet Capture info
Name:test
Session: 3
Admin State: disabled
OperState:down
OperState Reason: Session_Admin_Shut
Config Success:yes
Config Fail Reason:
Append Flag: overwrite
Session Mem Usage: 256
Session PcapSnap Len: 1518
Error Code:0
Drop Count:0
Total Physical ports involved in Packet Capture: 1

Physical port:
Slot Id: 1
Port Id: 1
Pcapfile:/mnt/disk0/packet-capture/sess-3-test-ethernet-1-1-0.
pcapPcapsize:0
Drop:mac-filter
Filter:test-1-1
Packet Capture Filter Info
Name:test-1-1
Protocol:0
Ivlan: 0
Ovlan: 3178
SrcIp:0.0.0.0
DestIp: 0.0.0.0
SrcIpv6:::
DestIpv6: ::
SrcMAC: 00:00:00:00:00:00
DestMAC:00:00:00:00:00:00
SrcPort:0
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DestPort: 0
Ethertype: 0
Total Physical breakout ports involved in Packet Capture: 0
0 packet captured on disk using switch capture

関連コマンド 説明コマンド

パケットスニッフィングおよびネットワーク障害の切り分けのためにパケッ

トキャプチャ機能をイネーブルにします。

capture

キャプチャバッファをクリアします。clear capture

キャプチャファイルをサーバーにコピーします。copy capture
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show chardrop
シリアルコンソールからドロップされた文字の数を表示するには、特権 EXECモードで show
chardropコマンドを使用します。

show chardrop

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

例 次に、show chardropコマンドの出力例を示します。

ciscoasa# show chardrop
Chars dropped pre-TxTimeouts: 0, post-TxTimeouts: 0

関連コマンド 説明コマンド

現在の動作設定を表示します。show
running-config
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show checkheaps
checkheapsに関する統計情報を表示するには、特権 EXECモードで show checkheapsコマンド
を使用します。チェックヒープは、ヒープメモリバッファの正常性およびコード領域の完全

性を検証する定期的なプロセスです（ダイナミックメモリはシステムヒープメモリ領域から

割り当てられます）。

show checkheaps

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

例 次に、show checkheapsコマンドの出力例を示します。

ciscoasa# show checkheaps
Checkheaps stats from buffer validation runs
--------------------------------------------
Time elapsed since last run : 42 secs
Duration of last run : 0 millisecs
Number of buffers created : 8082
Number of buffers allocated : 7808
Number of buffers free : 274
Total memory in use : 43570344 bytes
Total memory in free buffers : 87000 bytes
Total number of runs : 310

関連コマンド 説明コマンド

checkheapの確認間隔を設定します。checkheaps
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show checksum
コンフィギュレーションのチェックサムを表示するには、特権 EXECモードで show checksum
コマンドを使用します。

show checksum

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト このコマンドには、デフォルト設定がありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

使用上のガイドライン show checksumコマンドを使用すると、コンフィギュレーションの内容のデジタルサマリーと
して機能する4つのグループの16進数を表示できます。このチェックサムが計算されるのは、
コンフィギュレーションをフラッシュメモリに格納するときのみです。

show configコマンドまたは show checksumコマンドの出力でチェックサムの前にドット「.」
が表示された場合、この出力は、通常のコンフィギュレーション読み込みまたは書き込みモー

ドのインジケータを示しています（ASAのフラッシュパーティションからの読み込み、または
フラッシュパーティションへの書き込み時）。「.」は、ASAが操作ですでに占有されている
が、「ハングアップ」しているわけではないことを示します。このメッセージは、「system
processing, please wait」メッセージに似ています。

例 次に、コンフィギュレーションまたはチェックサムを表示する例を示します。

ciscoasa(config)# show checksum
Cryptochecksum: 1a2833c0 129ac70b 1a88df85 650dbb81
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show chunkstat
チャンクに関する統計情報を表示するには、特権EXECモードで show chunkstatコマンドを使
用します。

show chunkstat

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン このコマンドの出力は、主に内部開発用であり、お客様には無意味な内容です。

例 次に、チャンクに関する統計情報を表示する例を示します。

ciscoasa# show chunkstat
Global chunk statistics: created 181, destroyed 34, siblings created 94, siblings destroyed
34
Per-chunk statistics: siblings created 0, siblings trimmed 0
Dump of chunk at 01edb4cc, name "Managed Chunk Queue Elements", data start @ 01edbd24,
end @ 01eddc54
next: 01eddc8c, next_sibling: 00000000, prev_sibling: 00000000
flags 00000001
maximum chunk elt's: 499, elt size: 16, index first free 498
# chunks in use: 1, HWM of total used: 1, alignment: 0
Per-chunk statistics: siblings created 0, siblings trimmed 0
Dump of chunk at 01eddc8c, name "Registry Function List", data start @ 01eddea4, end @
01ede348
next: 01ede37c, next_sibling: 00000000, prev_sibling: 00000000
flags 00000001
maximum chunk elt's: 99, elt size: 12, index first free 42
# chunks in use: 57, HWM of total used: 57, alignment: 0
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関連コマンド 説明コマンド

プロトコルスタックカウンタを表示します。show
counters

CPUの使用状況に関する情報を表示します。show cpu
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show class
クラスに割り当てられたコンテキストを表示するには、特権 EXECモードで show classコマン
ドを使用します。

show class name

構文の説明 20文字までの文字列で名前を指定します。デフォルトクラスを表示するには、名前とし
て defaultと入力します。

name

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応——•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

例 次に、show class default コマンドの出力例を示します。

ciscoasa# show class default
Class Name Members ID Flags
default All 1 0001

関連コマンド 説明コマンド

リソースクラスを設定します。class

クラスコンフィギュレーションをクリアします。clear configure class

セキュリティコンテキストを設定します。context

クラスのリソース制限を設定します。limit-resource

コンテキストをリソースクラスに割り当てます。member
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show clns
IS-ISの Connectionless Network Service（CLNS）情報を表示するには、特権 EXECモードで
show clnsコマンドを使用します。

show clns { filter-set | interface [ interface_name ]| is-neighbors [ interface_name ][ detail ]|
neighbors [ areas ][ interface_name ][ detail ]| protocol [ドメイン ]| traffic [ since { bootup
| show }] }

構文の説明 （オプション）CLNSマルチエリア隣接関係を表示します。areas

ブートアップ以降の CLNSプロトコル統計情報を表示します。bootup

（オプション）中継システムに関連付けられたエリアを表示します。そうで

ない場合は、サマリー表示が提供されます。

detail

（オプション）CLNSドメインのルーティングプロトコルプロセス情報を表
示します。

domain

CLNSフィルタセットを表示します。filter-set

CLNSインターフェイスのステータスと設定を表示します。interface

（任意）インターフェイス名を指定します。interface_name

ISネイバー隣接関係を表示します。ネイバーエントリは、配置されているエ
リアに応じてソートされます。

is-neighbors

エンドシステム（ES）、中継システム（IS）、およびマルチトポロジ統合
Intermediate System-to-Intermediate System（M-ISIS）ネイバーを表示します。

neighbors

CLNSルーティングプロトコルプロセス情報を表示します。少なくとも 2つ
のルーティングプロセス、レベル 1およびレベル 2が常に存在し、さらに多
い場合もあります。

protocol

この show コマンドを最後に使用した以降の CLNSプロトコル統計情報を表
示します。

show

（任意）ブートアップ以降、またはこの show コマンドを最後に使用した以
降のいずれかの CLNSプロトコル統計情報を表示します。

since

このルータが認識した CLNSパケットをリストします。traffic

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。
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セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.6(1)

使用上のガイドライン このコマンドは IS-ISの CLNS情報を表示します。

例 以下の出力では、フィルタセットが次のコマンドで定義されたものと仮定していま

す。

ciscoasa(config)# clns filter-set US-OR-NORDUNET 47.0005..
.
ciscoasa(config)# clns filter-set US-OR-NORDUNET 47.0023...

ciscoasa(config)# clns filter-set LOCAL 49.0003...

次に、 show clns filter-set コマンドの出力例を示します。

ciscoasa# show clns filter-set
CLNS filter set US-OR-NORDUNET

permit 47.0005...
permit 47.0023...

CLNS filter set LOCAL
permit 49.0003...

次に、トークンリングおよびシリアルインターフェイスの情報を含める show clns
interface コマンドの出力例を示します。

ciscoasa# show clns interface
GigabitEthernet0/1 is up, line protocol is up
Checksums enabled, MTU 1500
ERPDUs enabled, min. interval 10 msec.
DEC compatibility mode OFF for this interface
Next ESH/ISH in 0 seconds
Routing Protocol: IS-IS
Circuit Type: level-1-2
Interface number 0x0, local circuit ID 0x1
Level-1 Metric: 10, Priority: 64, Circuit ID: c2.01
DR ID: c2.01
Level-1 IPv6 Metric: 10
Number of active level-1 adjacencies: 3
Level-2 Metric: 10, Priority: 64, Circuit ID: c2.01
DR ID: c2.01
Level-2 IPv6 Metric: 10
Number of active level-2 adjacencies: 3

Cisco Secure Firewall ASAシリーズコマンドリファレンス、Sコマンド
458

show b～ show cq
show clns



Next IS-IS LAN Level-1 Hello in 1 seconds
Next IS-IS LAN Level-2 Hello in 1 seconds

表 34 : show clns interfaceのフィールド

説明フィールド

インターフェイスがアップで、ラインプロトコルがアップで

あることを示します。

GigabitEthernet0/1 is up, line
protocol is up

イネーブルまたはディセーブルにできます。Checksums enabled

最大伝送単位（MTU）の後ろにある数字は、このインターフェ
イスのパケットに対する最大伝送サイズです。

MTU

Error Protocol Data Unit（ERPDU）の生成に関する情報を表示
します。イネーブルまたはディセーブルにできます。イネー

ブルの場合、指定された間隔よりも頻繁に送信されません。

ERPDUs

Redirect Protocol Data Unit（RDPDU）の生成に関する情報を表
示します。イネーブルまたはディセーブルにできます。イネー

ブルの場合、指定された間隔よりも頻繁に送信されません。

アドレスマスクがイネーブルの場合、リダイレクトがアドレ

スマスクで送信されます。

RDPDUs

CLNSがいつ輻輳検出ビットをオンにするのかを示します。
デフォルトは、キュー内に 4パケットを超えるパケットがあ
る場合にこのビットがオンになります。

Congestion Experienced

Digital Equipment Corporation（DEC）互換がイネーブルかどう
かを示します。

DEC compatibility mode

次のエンドシステム（ES）helloまたは中継システム（IS）
helloがいつこのインターフェイスに送信されたかを示します。

Next ESH/ISH

このインターフェイスが属するエリアをリストします。通常、

インターフェイスは 1つのエリアのみに存在します。
Routing Protocol

インターフェイスがローカルルーティング（レベル 1）、エ
リアルーティング（レベル 2）、またはローカルおよびエリ
アルーティング（レベル 1-2）に対して設定されているかど
うかを示します。

Circuit Type
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説明フィールド

最後の一連のフィールドは、Intermediate System-to-Intermediate
System（IS-IS）に関する情報を表示します。IS-ISに対して、
レベル 1およびレベル 2メトリック、プロパティ、回線 ID、
およびアクティブレベル 1およびレベル 2隣接関係数が指定
されます。

Interface number、local circuit
ID、Level-1 Metric、DR ID、
Level-1 IPv6 Metric、Number of
active level-1 adjacencies、
Level-2 Metric、DR ID、Level-2
IPv6 Metric、Number of active
level-2 adjacencies、Next IS-IS
LAN Level-1、Next IS-IS LAN
Level-2

BFDがインターフェイスでイネーブルです。BFD enabled

次に、 show clns is-neighborsコマンドの出力例を示します。

ciscoasa# show clns is-neighbors
System Id Interface State Type Priority Circuit Id Format
CSR7001 inside Up L1L2 64/64 ciscoasa.01 Phase V
CSR7002 inside Up L1L2 64/64 ciscoasa.01 Phase V

表 35 : show clns is-neighborsのフィールド

説明フィールド

システムの ID値。System Id

ルータが検出されるインターフェイス。インターフェイス

隣接状態。Upおよび Initが状態です。show clns neighborsの説明を参照し
てください。

状態

L1、L2、および L1L2タイプの隣接。 show clns neighbors の説明を参照
してください。

タイプ

関連ネイバーがアドバタイズしている IS-ISプライオリティ。インターフェ
イスの指定 IS-ISルータに対して最もプライオリティの高いネイバーが選
ばれます。

プライオリティ

指定 IS-ISルータの何がインターフェイス用であるかのネイバーの認識。Circuit Id

ネイバーがフェーズV（OSI）隣接またはフェーズ IV（DECnet）隣接のい
ずれであるかを示します。

書式

次に、 show clns is-neighbors detail コマンドの出力例を示します。

ciscoasa# show clns is-neighbors detail
System Id Interface State Type Priority Circuit Id Format
CSR7001 inside Up L1L2 64/64 ciscoasa.01 Phase V
Area Address(es): 49.0001
IP Address(es): 1.3.3.3*
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Uptime: 00:12:49
NSF capable
Interface name: inside

CSR7002 inside Up L1L2 64/64 ciscoasa.01 Phase V
Area Address(es): 49.0001
IP Address(es): 20.3.3.3*
Uptime: 00:12:50
NSF capable
Interface name: inside

次に、 show clns neighbors detail コマンドの出力例を示します。

ciscoasa# show clns neighbors detail
System Id Interface SNPA State Holdtime Type Protocol
CSR7001 inside 000c.2921.ff44 Up 26 L1L2
Area Address(es): 49.0001
IP Address(es): 1.3.3.3*
Uptime: 01:16:33
NSF capable
Interface name: inside

CSR7002 inside 000c.2906.491c Up 27 L1L2
Area Address(es): 49.0001
IP Address(es): 20.3.3.3*
Uptime: 01:16:33
NSF capable
Interface name: inside

次に、 show clns neighborsコマンドの出力例を示します。

ciscoasa# show clns neighbors
System Id Interface SNPA State Holdtime Type Protocol
CSR7001 inside 000c.2921.ff44 Up 29 L1L2
CSR7002 inside 000c.2906.491c Up 27 L1L2

表 36 : show clns neighborsのフィールド

説明フィールド

エリア内のシステムを識別する 6バイト値。System Id

システムの学習元インターフェイス名。インターフェイス

サブネットワーク接続点。これはデータリンクアドレスです。SNPA

ES、IS、またはM-ISISの状態。

• Init：システムは ISで、IS-IS helloメッセージを待機しています。IS-IS
は、ネイバーを隣接関係にないと見なします。

• Up：ESまたは ISが到達可能であると確信しています。

状態

この隣接関係エントリがタイムアウトするまでの秒数。Holdtime
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説明フィールド

隣接関係のタイプ。表示される可能性のある値は次のとおりです。

• ES：エンドシステム隣接関係が、ES-ISプロトコルを介して検出され
たか、または静的に設定されました。

• IS：ルータ隣接関係が、ES-ISプロトコルを介して検出されたか、ま
たは静的に設定されました。

• M-ISIS：ルータ隣接関係が、マルチトポロジ IS-ISプロトコルを介し
て検出されました。

• L1：レベル 1ルーティングのみのルータ隣接関係。

• L1L2：レベル 1およびレベル 2ルーティングのルータ隣接関係。

• L2：レベル 2のみのルータ隣接関係。

タイプ

隣接関係が学習されたプロトコル。有効なプロトコルソースは、ES-IS、
IS-IS、ISO IGRP、Static、DECnet、およびM-ISISです。

Protocol

次に、 show clns protocol コマンドの出力例を示します。

ciscoasa# show clns protocol
IS-IS Router
System Id: 0050.0500.5008.00 IS-Type: level-1-2
Manual area address(es):

49.0001
Routing for area address(es):

49.0001
Interfaces supported by IS-IS:

outside - IP
Redistribute:
static (on by default)

Distance for L2 CLNS routes: 110
RRR level: none
Generate narrow metrics: level-1-2
Accept narrow metrics: level-1-2
Generate wide metrics: none
Accept wide metrics: none

次に、 show clns traffic コマンドの出力例を示します。

ciscoasa# show clns traffic
CLNS: Time since last clear: never
CLNS & ESIS Output: 0, Input: 8829
CLNS Local: 0, Forward: 0
CLNS Discards:
Hdr Syntax: 0, Checksum: 0, Lifetime: 0, Output cngstn: 0
No Route: 0, Discard Route: 0, Dst Unreachable 0, Encaps. Failed: 0
NLP Unknown: 0, Not an IS: 0

CLNS Options: Packets 0, total 0 , bad 0, GQOS 0, cngstn exprncd 0
CLNS Segments: Segmented: 0, Failed: 0
CLNS Broadcasts: sent: 0, rcvd: 0
Echos: Rcvd 0 requests, 0 replies

Sent 0 requests, 0 replies
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ESIS(sent/rcvd): ESHs: 0/0, ISHs: 0/0, RDs: 0/0, QCF: 0/0
Tunneling (sent/rcvd): IP: 0/0, IPv6: 0/0
Tunneling dropped (rcvd) IP/IPV6: 0
ISO-IGRP: Querys (sent/rcvd): 0/0 Updates (sent/rcvd): 0/0
ISO-IGRP: Router Hellos: (sent/rcvd): 0/0
ISO-IGRP Syntax Errors: 0
IS-IS: Time since last clear: never
IS-IS: Level-1 Hellos (sent/rcvd): 1928/1287
IS-IS: Level-2 Hellos (sent/rcvd): 1918/1283
IS-IS: PTP Hellos (sent/rcvd): 0/0
IS-IS: Level-1 LSPs sourced (new/refresh): 7/13
IS-IS: Level-2 LSPs sourced (new/refresh): 7/14
IS-IS: Level-1 LSPs flooded (sent/rcvd): 97/2675
IS-IS: Level-2 LSPs flooded (sent/rcvd): 73/2628
IS-IS: LSP Retransmissions: 0
IS-IS: Level-1 CSNPs (sent/rcvd): 642/0
IS-IS: Level-2 CSNPs (sent/rcvd): 639/0
IS-IS: Level-1 PSNPs (sent/rcvd): 0/554
IS-IS: Level-2 PSNPs (sent/rcvd): 0/390
IS-IS: Level-1 DR Elections: 1
IS-IS: Level-2 DR Elections: 1
IS-IS: Level-1 SPF Calculations: 9
IS-IS: Level-2 SPF Calculations: 8
IS-IS: Level-1 Partial Route Calculations: 0
IS-IS: Level-2 Partial Route Calculations: 0
IS-IS: LSP checksum errors received: 0
IS-IS: Update process queue depth: 0/200
IS-IS: Update process packets dropped: 0

表 37 : show clns trafficのフィールド

説明フィールド

このルータが送信したパケットの合計数。CLNS & ESIS Output

このルータが受信したパケットの合計数。入力

このルータによって生成されたパケット数をリストします。CLNS Local

このルータが転送したパケット数をリストします。Forward

CLNSが廃棄したパケットとその廃棄理由をリストします。CLNS Discards

CLNSパケット内で見つかったオプションをリストします。CLNS Options

セグメント化されたパケットの数と、パケットをセグメント

化できなかったことによって発生した障害数をリストします。

CLNS Segments

送受信された CLNSブロードキャストの数をリストします。CLNS Broadcasts

受信されたエコー要求パケットとエコー応答パケットの数を

リストします。このフィールドの後ろの行には、送信された

エコー要求パケットとエコー応答パケットの数をリストしま

す。

Echos

送受信されたエンドシステム Hello（ESH）、中継システム
Hello（ISH）、およびリダイレクトの数をリストします。

ESIS (sent/rcvd)
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説明フィールド

送受信された ISO Interior Gateway Routing Protocol（IGRP）の
クエリーおよび更新の数を表示します。

ISO IGRP

送受信された ISO IGRPルータ helloパケットの数を表示しま
す。

Router Hellos

送受信されたレベル1 IS-IS helloパケットの数を表示します。IS-IS: Level-1 hellos (sent/rcvd)

送受信されたレベル 2の IS-IS helloパケットの数を表示しま
す。

IS-IS: Level-2 hellos (sent/rcvd)

シリアルリンクを通して送受信されたポイントツーポイント

の IS-IS helloパケットの数を表示します。
IS-IS: PTP hellos (sent/rcvd)

送受信されたレベル 1のリンクステートプロトコルデータ
ユニット（PDU）の数を表示します。

IS-IS: Level-1 LSPs (sent/rcvd)

送受信されたレベル 2のリンクステート PDUの数を表示しま
す。

IS-IS: Level-2 LSPs (sent/rcvd)

送受信されたレベル 1 Complete Sequence Number Packet
（CSNP）の数を表示します。

IS-IS: Level-1 CSNPs (sent/rcvd)

送受信されたレベル 2の CSNPの数を表示します。IS-IS: Level-2 CSNPs (sent/rcvd)

送受信されたレベル 1 Partial Sequence Number Packet（PSNP）
の数を表示します。

IS-IS: Level-1 PSNPs (sent/rcvd)

送受信されたレベル 2の PSNPの数を表示します。IS-IS: Level-2 PSNPs (sent/rcvd)

レベル 1の指定ルータの選定が行われた回数を表示します。IS-IS: Level-1 DR Elections

レベル 2の指定ルータの選定が行われた回数を表示します。IS-IS: Level-2 DR Elections

レベル1の最短パス優先（SPF）ツリーが計算された回数を表
示します。

IS-IS: Level-1 SPF Calculations

レベル 2の SPFツリーが計算された回数を表示します。IS-IS: Level-2 SPF Calculations

関連コマンド 説明コマンド

パッシブインターフェイスをアドバタイズするようにASAを
設定します。

advertise passive-only

IS-ISエリア認証パスワードを設定します。area-password

Cisco Secure Firewall ASAシリーズコマンドリファレンス、Sコマンド
464

show b～ show cq
show clns



説明コマンド

IS-ISの認証をグローバルで有効にします。authentication key

グローバルな IS-ISインスタンスに対して IS-ISパケットで使
用される認証モードのタイプを指定します。

authentication mode

グローバルな IS-ISインスタンスでは、送信される（受信では
なく）IS-ISパケットでのみ認証が実行されるように設定しま
す。

authentication send-only

IS-ISデータ構造をクリアします。clear isis

IS-ISルーティングドメインへのデフォルトルートを生成しま
す。

default-information originate

IS-ISプロトコルにより発見されたルートに割り当てられるア
ドミニストレーティブディスタンスを定義します。

distance

IS-ISドメイン認証パスワードを設定します。domain-password

IS-IS LSPがフルになるように設定します。fast-flood

IS-IS helloをフルMTUサイズに設定します。hello padding

IS-ISダイナミックホスト名機能を有効にします。hostname dynamic

内部チェックサムエラーのある IS-IS LSPを受信した場合に
LSPをパージするのではなく無視するように ASAを設定しま
す。

ignore-lsp-errors

IS-IS隣接関係の確立をフィルタ処理します。isis adjacency-filter

IS-ISインターフェイスで、LSPアドバタイズメントを使用し
て接続中のネットワークの IS-ISプレフィックスをアドバタイ
ズします。

isis advertise-prefix

インターフェイスに対する認証を有効にします。isis authentication key

インターフェイスごとに、インスタンスに対して IS-ISパケッ
トで使用される認証モードのタイプを指定します。

isis authentication mode

送信される（受信ではなく）IS-ISパケットに対してのみ認証
を実行するように、インターフェイスごとの IS-ISインスタン
スを設定します。

isis authentication send-only

IS-ISで使用される隣接関係のタイプを設定します。isis circuit-type

ブロードキャストインターフェイス上で定期的にCSNPパケッ
トが送信される間隔を設定します。

isis csnp-interval
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説明コマンド

IS-ISが連続してhelloパケットを送信する時間の長さを指定し
ます。

isis hello-interval

ネイバーが見落とすことができる IS-IS helloパケット数の最大
値を指定します。見落とされたパケット数がこの値を超える

と、ASAは隣接がダウンしていると宣言します。

isis hello-multiplier

IS-IS helloをインターフェイスごとのフルMTUサイズに設定
します。

isis hello padding

インターフェイスごとの連続する IS-IS LSP送信間の遅延時間
を設定します。

isis lsp-interval

IS-ISメトリックの値を設定します。isis metric

インターフェイスの認証パスワードを設定します。isis password

インターフェイスでの指定された ASAのプライオリティを設
定します。

isis priority

インターフェイスごとに IS-ISプロトコルを無効にします。isis protocol shutdown

インターフェイス上の各 IS-IS LSPの再送信間の時間を設定し
ます。

isis retransmit-interval

インターフェイス上の各 IS-IS LSPの再送信間の時間を設定し
ます。

isis retransmit-throttle-interval

IPプレフィックスが LSPに挿入されたときに、インターフェ
イスに設定された IPアドレスにタグを設定します。

isis tag

IS-ISルーティングプロセスのルーティングレベルを割り当て
ます。

is-type

NLSP IS-IS隣接関係がステートを変更（アップまたはダウン）
する際に、ASAがログメッセージを生成できるようにします。

log-adjacency-changes

PDUがフルになったときに、抑制されるルートを設定します。lsp-full suppress

LSP生成の IS-ISスロットリングをカスタマイズします。lsp-gen-interval

LSPの更新間隔を設定します。lsp-refresh-interval

IS-ISエリアの追加の手動アドレスを設定します。max-area-addresses

LSPが更新されずに ASAのデータベース内で保持される最大
時間を設定します。

max-lsp-lifetime

IS-ISのマルチパスロードシェアリングを設定します。maximum-paths
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説明コマンド

すべての IS-ISインターフェイスのメトリック値をグローバル
に変更します。

metric

新規スタイル、長さ、および値オブジェクト（TLV）を生成
し、TLVのみを受け入れるように、IS-ISを稼働しているASA
を設定します。

metric-style

ルーティングプロセスの NETを指定します。net

パッシブインターフェイスを設定します。passive-interface

PRCの IS-ISスロットリングをカスタマイズします。prc-interval

インターフェイス上で隣接関係を形成して LSPデータベース
をクリアすることができないように、IS-ISプロトコルをグロー
バルで無効にします。

protocol shutdown

特にレベル 1からレベル 2へ、またはレベル 2からレベル 1
へ、IS-ISルートを再配布します。

redistribute isis

IS-IS IPプレフィックスにハイプライオリティを割り当てま
す。

route priority high

IS-ISルーティングをイネーブルにします。router isis

レベル 1とレベル 2間のルータが Attachビットを設定する必
要がある場合の制約を指定します。

set-attached-bit

SPF計算の中間ホップとして使用できないことを他のルータに
通知するように ASAを設定します。

set-overload-bit

CLNS固有の情報を表示します。show clns

IS-ISの情報を表示します。show isis

IS-ISルートを表示します。show route isis

SPF計算の IS-ISスロットリングをカスタマイズします。spf-interval

IS-ISの集約アドレスを作成します。summary-address
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show clock
ASAに時刻を表示するには、ユーザー EXECモードで show clockコマンドを使用します。

show clock [ detail ]

構文の説明 （任意）クロックソース（NTPまたはユーザーコンフィギュレーション）と現在の夏
時間設定（存在する場合）を表示します。

detail

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応ユーザー
EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

例 次に、show clockコマンドの出力例を示します。

ciscoasa# show clock
12:35:45.205 EDT Tue Jul 27 2004

次に、show clock detail コマンドの出力例を示します。

ciscoasa# show clock detail
12:35:45.205 EDT Tue Jul 27 2004
Time source is user configuration
Summer time starts 02:00:00 EST Sun Apr 4 2004
Summer time ends 02:00:00 EDT Sun Oct 31 2004

関連コマンド 説明コマンド

ASAのクロックを手動で設定します。clock set

夏時間を表示する日付の範囲を設定します。clock
summer-time
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説明コマンド

時間帯を設定します。clock timezone

NTPサーバーを指定します。ntp server

NTPアソシエーションのステータスを表示します。show ntp status
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show cluster
クラスタ全体の集約データまたはその他の情報を表示するには、特権 EXECモードで show
cluster コマンドを使用します。

show cluster [ chassis ]{ access-list [ acl_name ]| conn [ count ]| context [ context_name ]|
cpu [ usage ] interface-mode | memory | resource | service-policy | traffic | xlate count }

構文の説明 アクセスポリシーのヒットカウンタを示します。特定の ACLのカ
ウンタを表示するには、acl_nameと入力します。

access-list [acl_name ]

Firepower 9300 ASAセキュリティモジュールについて、シャーシの
クラスタ情報を表示します。

chassis

使用中の接続の、すべてのユニットでの合計数を表示します。count
キーワードを入力すると、接続数だけが表示されます。

conn [ count ]

マルチコンテキストモードでのセキュリティコンテキストごとの使

用状況を表示します。

context [context_name ]

CPUの使用率情報を表示します。cpu [ usage ]

クラスタインターフェイスモードを表示します（spannedまたは
individual）。

interface-mode

システムメモリ使用率などの情報を表示します。memory

システムリソースと使用状況を表示します。resource usage

MPFサービスポリシー統計情報を表示します。service-policy

トラフィック統計情報を表示します。traffic

現在の変換情報を表示します。xlate count

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応特権 EXEC
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コマンド履歴 変更内容リリース

このコマンドが追加されました。9.0(1)

service-policy キーワードが追加されました。9.4(1)

chassis キーワードが追加されました。9.4(1.152)

context キーワードが追加されました。9.9(1)

使用上のガイドライン show cluster infoコマンドおよび show cluster user-identityコマンドも参照してください。

例 次に、 show cluster access-list コマンドの出力例を示します。

ciscoasa# show cluster access-list
hitcnt display order: cluster-wide aggregated result, unit-A, unit-B, unit-C, unit-D
access-list cached ACL log flows: total 0, denied 0 (deny-flow-max 4096) alert-interval
300
access-list 101; 122 elements; name hash: 0xe7d586b5
access-list 101 line 1 extended permit tcp 192.168.143.0 255.255.255.0 any eq www
(hitcnt=0, 0, 0, 0, 0) 0x207a2b7d
access-list 101 line 2 extended permit tcp any 192.168.143.0 255.255.255.0 (hitcnt=0,
0, 0, 0, 0) 0xfe4f4947
access-list 101 line 3 extended permit tcp host 192.168.1.183 host 192.168.43.238
(hitcnt=1, 0, 0, 0, 1) 0x7b521307
access-list 101 line 4 extended permit tcp host 192.168.1.116 host 192.168.43.238
(hitcnt=0, 0, 0, 0, 0) 0x5795c069
access-list 101 line 5 extended permit tcp host 192.168.1.177 host 192.168.43.238
(hitcnt=1, 0, 0, 1, 0) 0x51bde7ee
access list 101 line 6 extended permit tcp host 192.168.1.177 host 192.168.43.13 (hitcnt=0,
0, 0, 0, 0) 0x1e68697c
access-list 101 line 7 extended permit tcp host 192.168.1.177 host 192.168.43.132
(hitcnt=2, 0, 0, 1, 1) 0xc1ce5c49
access-list 101 line 8 extended permit tcp host 192.168.1.177 host 192.168.43.192
(hitcnt=3, 0, 1, 1, 1) 0xb6f59512
access-list 101 line 9 extended permit tcp host 192.168.1.177 host 192.168.43.44 (hitcnt=0,
0, 0, 0, 0) 0xdc104200
access-list 101 line 10 extended permit tcp host 192.168.1.112 host 192.168.43.44
(hitcnt=429, 109, 107, 109, 104)
0xce4f281d
access-list 101 line 11 extended permit tcp host 192.168.1.170 host 192.168.43.238
(hitcnt=3, 1, 0, 0, 2) 0x4143a818
access-list 101 line 12 extended permit tcp host 192.168.1.170 host 192.168.43.169
(hitcnt=2, 0, 1, 0, 1) 0xb18dfea4
access-list 101 line 13 extended permit tcp host 192.168.1.170 host 192.168.43.229
(hitcnt=1, 1, 0, 0, 0) 0x21557d71
access-list 101 line 14 extended permit tcp host 192.168.1.170 host 192.168.43.106
(hitcnt=0, 0, 0, 0, 0) 0x7316e016
access-list 101 line 15 extended permit tcp host 192.168.1.170 host 192.168.43.196
(hitcnt=0, 0, 0, 0, 0) 0x013fd5b8
access-list 101 line 16 extended permit tcp host 192.168.1.170 host 192.168.43.75
(hitcnt=0, 0, 0, 0, 0) 0x2c7dba0d

使用中の接続の、すべてのユニットでの合計数を表示するには、次のとおりに入力し

ます。

ciscoasa# show cluster conn count
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Usage Summary In Cluster:*********************************************
200 in use (cluster-wide aggregated)

cl2(LOCAL):***********************************************************
100 in use, 100 most used
cl1:******************************************************************
100 in use, 100 most used

関連コマンド 説明コマンド

クラスタ情報を表示します。show cluster info

クラスタユーザー ID情報および統計情報を表示します。show cluster user-identity

Cisco Secure Firewall ASAシリーズコマンドリファレンス、Sコマンド
472

show b～ show cq
show cluster



show cluster history
クラスタのイベント履歴を表示するには、特権 EXECモードで show cluster history コマンド
を使用します。

show cluster history [ brief ] [ latest [ number ] ] [ reverse ] [ time [ year month day
] hh : mm : ss ]

構文の説明 一般イベントを除くクラスタ履歴を表示します。brief

最新のイベントを表示します。デフォルトでは、最新の512のイ
ベントが表示されます。numberを指定することでイベントの数
を 1〜 512に制限できます。

latest [number]

イベントを逆の順序で表示します。reverse

指定された日時より前のイベントを表示します。time [ year month day]
hh:mm:ss

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.0(1)

出力が拡張され、トラブルシューティングの詳細が表示されるようになりました。9.14(1)

brief、latest、reverse、timeキーワードが追加されました。9.16(1)

コマンド出力は、Masterと Slaveから Control_Nodeと Data_Nodeに変更されまし
た。

9.19(1)

使用上のガイドライン 次に、 show cluster history time コマンドの出力例を示します。

asa1(cfg-cluster)# show cluster history time august 26 10:10:05
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==========================================================================
From State To State Reason
==========================================================================

10:08:49 UTC Aug 26 2020
DISABLED DISABLED Disabled at startup

10:09:43 UTC Aug 26 2020
DISABLED ELECTION Enabled from CLI

10:10:01 UTC Aug 26 2020
ELECTION ONCALL Event: Cluster unit A state is CONTROL_NODE

10:10:02 UTC Aug 26 2020
ONCALL DATA_NODE_COLD Data Node proceeds with configuration
sync

10:10:02 UTC Aug 26 2020
DATA_NODE_COLD DATA_NODE_CONFIG Client progression done

10:10:04 UTC Aug 26 2020
DATA_NODE_CONFIG DATA_NODE_FILESYS Configuration replication finished

10:10:05 UTC Aug 26 2020
DATA_NODE_FILESYS DATA_NODE_BULK_SYNC Client progression done

次に、 show cluster history brief コマンドの出力例を示します。

asa1(cfg-cluster)# show cluster history brief
==========================================================================
From State To State Reason
==========================================================================

10:08:49 UTC Aug 26 2020
DISABLED DISABLED Disabled at startup

10:09:43 UTC Aug 26 2020
DISABLED ELECTION Enabled from CLI

10:10:02 UTC Aug 26 2020
ONCALL DATA_NODE_COLD Data Node proceeds with configuration
sync

10:10:02 UTC Aug 26 2020
DATA_NODE_COLD DATA_NODE_CONFIG Client progression done

10:10:04 UTC Aug 26 2020
DATA_NODE_CONFIG DATA_NODE_FILESYS Configuration replication finished

10:10:05 UTC Aug 26 2020
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DATA_NODE_FILESYS DATA_NODE_BULK_SYNC Client progression done

次に、 show cluster history latest コマンドの出力例を示します。

asa1(cfg-cluster)# show cluster history latest 3
==========================================================================
From State To State Reason
==========================================================================

10:10:05 UTC Aug 26 2020
DATA_NODE_FILESYS DATA_NODE_BULK_SYNC Client progression done

10:10:04 UTC Aug 26 2020
DATA_NODE_CONFIG DATA_NODE_FILESYS Configuration replication finished

10:10:02 UTC Aug 26 2020
DATA_NODE_COLD DATA_NODE_CONFIG Client progression done

関連コマンド 説明コマンド

クラスタ全体の集約データおよびその他の情報を表示します。show cluster

クラスタ情報を表示します。show cluster info

クラスタユーザー ID情報および統計情報を表示します。show cluster user-identity
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show cluster info
クラスタ情報を表示するには、特権 EXECモードで show cluster infoコマンドを使用します。

show cluster info [ auto-join | clients | conn-distribution | counters | flow-mobility
| goid [ options ] | health [ details ] | incompatible-config | instance-type |
loadbalance | load-monitor | old-members | packet-distribution | trace [オプショ
ン ] | transport { asp | cp [ detail ]} | unit-join-acceleration incompatible-config
]

構文の説明 （オプション）一定時間遅延した後にクラスタノードがクラスタに自動

的に再参加するかどうか、および障害状態（ライセンスの待機やシャー

シのヘルスチェック障害など）がクリアされたかどうかを示します。

ノードが永続的に無効になっている場合、またはノードがすでにクラス

タ内にある場合、このコマンドでは出力が表示されません。

auto-join

（オプション）登録クライアントのバージョンを表示します。clients

（オプション）クラスタ内の接続分布を表示します。conn-distribution

（オプション）EIDの移動やフローオーナーの移動に関する情報を表示
します。

flow-mobility
counters

（オプション）グローバルオブジェクト IDデータベースを示します。
次のオプションがあります。

classmap

conn-set

hwidb

idfw-domain

idfw-group

interface

policymap

virtual-context

goid [options ]

（オプション）ヘルスモニタリング情報を表示します。detailsキーワー
ドは、ハートビートメッセージの失敗数を表示します。

health [ details ]

（オプション）現在の実行コンフィギュレーションのクラスタリングと

互換性のないコマンドを表示します。このコマンドは、クラスタリング

をイネーブルにする前に役立ちます。

incompatible-config

（オプション）ASA仮想のクラスタノードごとの CPUコアと RAMを
表示します。

instance-type
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（オプション）ロードバランシング情報を表示します。loadbalance

（オプション）クラスタノードのトラフィック負荷をモニターします。

これには、合計接続数、CPUとメモリの使用率、バッファドロップなど
が含まれます。負荷が高すぎる場合、残りのノードが負荷を処理できる

場合は、ノードのクラスタリングを手動で無効にするか、外部スイッチ

のロードバランシングを調整するかを選択できます。この機能は、

load-monitorコマンドを使用してデフォルトで有効になっています。

load-monitor

（オプション）クラスタの以前のノードを表示します。old-members

（オプション）クラスタのパケット分布を表示します。packet-distribution

（オプション）クラスタリング制御モジュールイベントトレースを表

示します。次のオプションがあります。

• latest [number ]：最新の number のイベントを表示します。number
は 1～ 2147483647の範囲です。デフォルトではすべてが表示され
ます。

• level level：レベル別にイベントをフィルタ処理します。レベルは、
次のいずれかです。 all、 critical、 debug、 informational、また
は warning。

• module module：モジュール別にイベントをフィルタ処理します。

モジュールは、次のいずれかです。 ccp、datapath、 fsm、 general
、 hc、 license、 rpc、 or transport。

• time {[month day ] [hh : mm : ss ]}：指定した時刻または日付より
前のイベントを表示します。

trace [options ]

（オプション）次のトランスポート関連の統計情報を表示します。

• asp：データプレーンのトランスポート統計情報。

• cp：コントロールプレーンのトランスポート統計情報。

detail キーワードを入力すると、クラスタで信頼性の高いトランスポー
トプロトコルの使用状況が表示され、バッファがコントロールプレーン

でいっぱいになったときにパケットドロップの問題を特定できます。

transport { asp | cp
[ detail ]}

（オプション）unit join-accelerationコマンドが有効になっている場合
（デフォルト）、一部の設定コマンドは、クラスタ結合の高速化と互換

性がありません。これらのコマンドがノードに存在する場合、クラスタ

結合の高速化が有効になっていても、設定の同期は常に発生します。ク

ラスタ結合の高速化を動作させるには、互換性のない設定を削除する必

要があります。 show cluster info unit-join-acceleration incompatible-config
コマンドを使用して、互換性のない設定を表示します。

unit-join-acceleration
incompatible-config
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コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.0(1)

show cluster info healthコマンドの改善されたモジュールのサポートが追加されまし
た。

9.3(1)

サイト ID情報が出力に追加されました。9.5(1)

flow-mobility counters キーワードが追加されました。9.5(2)

health details キーワードが追加されました。9.8(1)

auto-join キーワードが追加されました。9.9(2)

transport cp の detail キーワードが追加されました。9.9(2)

load-monitor キーワードと unit-join-acceleration incompatible-config キーワードが
追加されました。

9.13(1)

instance-typeキーワードが ASA仮想に追加され、ASA仮想の情報が show cluster
infoの出力に追加されました。

9.17(1)

コマンド出力は、Masterと Slaveから Control_Nodeと Data_Nodeに変更されまし
た。

9.19(1)

使用上のガイドライン オプションを指定しない場合、show cluster infoコマンドはクラスタの名前とステータス、ク
ラスタノード、ノードの状態など、一般的なクラスタ情報を表示します。

clear cluster info コマンドを使用して、統計情報をクリアします。

show clusterコマンドおよび show cluster user-identity コマンドも参照してください。

例 次に、ハードウェアプラットフォームについての show cluster infoコマンドの出力例
を示します。
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ciscoasa# show cluster info
Cluster stbu: On
This is "C" in state DATA_NODE

ID : 0
Site ID : 1
Version : 9.5(1)
Serial No.: P3000000025
CCL IP : 10.0.0.3
CCL MAC : 000b.fcf8.c192
Last join : 17:08:59 UTC Sep 26 2011
Last leave: N/A

Other members in the cluster:
Unit "D" in state DATA_NODE

ID : 1
Site ID : 1
Version : 9.5(1)
Serial No.: P3000000001
CCL IP : 10.0.0.4
CCL MAC : 000b.fcf8.c162
Last join : 19:13:11 UTC Sep 23 2011
Last leave: N/A

Unit "A" in state CONTROL_NODE
ID : 2
Site ID : 2
Version : 9.5(1)
Serial No.: JAB0815R0JY
CCL IP : 10.0.0.1
CCL MAC : 000f.f775.541e
Last join : 19:13:20 UTC Sep 23 2011
Last leave: N/A

Unit "B" in state DATA_NODE
ID : 3
Site ID : 2
Version : 9.5(1)
Serial No.: P3000000191
CCL IP : 10.0.0.2
CCL MAC : 000b.fcf8.c61e
Last join : 19:13:50 UTC Sep 23 2011
Last leave: 19:13:36 UTC Sep 23 2011

次に、ASA仮想に対する show cluster info コマンドの出力例を示します。

Cluster ASAv-cluster: On
Interface mode: individual

Cluster Member Limit : 16
This is "A" in state CONTROL_NODE

ID : 0
Version : 9.17(1)79
Serial No.: 9A3GVQ1EL7W
CCL IP : 10.1.1.24
CCL MAC : 0050.56a8.7d4f
Module : ASAv
Resource : 2 cores / 4096 MB RAM
Last join : 16:27:46 UTC Feb 18 2021
Last leave: N/A

Other members in the cluster:
Unit "B" in state DATA_NODE

ID : 1
Version : 9.17(1)79
Serial No.: 9ACE28176EE
CCL IP : 10.1.1.25
CCL MAC : 0050.56a8.883e
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Module : ASAv
Resource : 2 cores / 4096 MB RAM
Last join : 20:29:25 UTC Feb 19 2021
Last leave: 16:31:46 UTC Feb 19 2021

次に、 show cluster info incompatible-configコマンドの出力例を示します。

ciscoasa(cfg-cluster)# show cluster info incompatible-config
INFO: Clustering is not compatible with following commands which given a user's
confirmation upon enabling clustering, can be removed automatically from running-config.
policy-map global_policy
class scansafe-http
inspect scansafe http-map fail-close

policy-map global_policy
class scansafe-https
inspect scansafe https-map fail-close

INFO: No manually-correctable incompatible configuration is found.

次に、 show cluster info traceコマンドの出力例を示します。

ciscoasa# show cluster info trace
Feb 02 14:19:47.456 [DBUG]Receive CCP message: CCP_MSG_LOAD_BALANCE
Feb 02 14:19:47.456 [DBUG]Receive CCP message: CCP_MSG_LOAD_BALANCE
Feb 02 14:19:47.456 [DBUG]Send CCP message to all: CCP_MSG_KEEPALIVE from 80-1 at
CONTROL_NODE

次に、ASA 5500-Xでの show cluster info healthコマンドの出力例を示します。

ciscoasa# show cluster info health
Member ID to name mapping:
0 - A 1 - B(myself)

0 1
GigabitEthernet0/0 up up
Management0/0 up up
ips (policy off) up None
sfr (policy off) None up
Unit overall healthy healthy
Cluster overall healthy

上記の出力には、ASA IPS（ips）とASA FirePOWER（sfr）の両方のモジュールが表示
されます。モジュールごとに ASAは「policy on」または「policy off」を使用してサー
ビスポリシーが設定されたかどうかを示します。次に例を示します。

class-map sfr-class
match sfr-traffic
policy-map sfr-policy
class sfr-class
sfr inline fail-close
service-policy sfr interface inside

上記の設定により、ASA FirePOWERモジュール（「sfr」）は「policy on」と表示され
ます。あるモジュールが、あるクラスタノードでは「up」、他のノードでは「down」
または「None」になっている場合、そのモジュールが downとなっているノードはク
ラスタから除外されます。ただし、サービスポリシーが設定されていない場合、クラ

スタノードはクラスタから除外されません。モジュールステータスは、モジュールが

実行中である場合にのみ関連します。
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次に、ASA 5585-Xでの show cluster info healthコマンドの出力例を示します。

ciscoasa# show cluster info health
spyker-13# sh clu info heal
Member ID to name mapping:
0 - A(myself) 1 - B

0 1
GigabitEthernet0/0 upup
SSM Card (policy off) upup
Unit overall healthyhealth
Cluster overall healthyhealth

サービスポリシーにモジュールを設定した場合は、出力に「policy on」と表示されま
す。サービスポリシーを設定しない場合は、モジュールがシャーシに存在しても、出

力に「policy off」と表示されます。

次に、 show cluster info flow-mobility countersコマンドの出力例を示します。

ciscoasa# show cluster info flow-mobility counters
EID movement notification received : 0
EID movement notification processed : 0
Flow owner moving requested : 0

次に、 show cluster info auto-joinコマンドの出力例を示します。

ciscoasa(cfg-cluster)# show cluster info auto-join
Unit will try to join cluster in 253 seconds.
Quit reason: Received control message DISABLE

ciscoasa(cfg-cluster)# show cluster info auto-join

Unit will try to join cluster when quit reason is cleared.
Quit reason: Control Node has application down that data node has up.

ciscoasa(cfg-cluster)# show cluster info auto-join

Unit will try to join cluster when quit reason is cleared.
Quit reason: Chassis-blade health check failed.

ciscoasa(cfg-cluster)# show cluster info auto-join

Unit will try to join cluster when quit reason is cleared.
Quit reason: Service chain application became down.

ciscoasa(cfg-cluster)# show cluster info auto-join
Unit will try to join cluster when quit reason is cleared.
Quit reason: Unit is kicked out from cluster because of Application health check failure.

ciscoasa(cfg-cluster)# show cluster info auto-join
Unit join is pending (waiting for the smart license entitlement: ent1)

ciscoasa(cfg-cluster)# show cluster info auto-join
Unit join is pending (waiting for the smart license export control flag)

show cluster info transport cp detail コマンドについては、次の出力を参照してくださ
い。

ciscoasa# show cluster info transport cp detail
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Member ID to name mapping:
0 - unit-1-1 2 - unit-4-1 3 - unit-2-1

Legend:
U - unreliable messages
UE - unreliable messages error
SN - sequence number
ESN - expecting sequence number
R - reliable messages
RE - reliable messages error
RDC - reliable message deliveries confirmed
RA - reliable ack packets received
RFR - reliable fast retransmits
RTR - reliable timer-based retransmits
RDP - reliable message dropped
RDPR - reliable message drops reported
RI - reliable message with old sequence number
RO - reliable message with out of order sequence number
ROW - reliable message with out of window sequence number
ROB - out of order reliable messages buffered
RAS - reliable ack packets sent

This unit as a sender
--------------------------

all 0 2 3
U 123301 3867966 3230662 3850381
UE 0 0 0 0
SN 1656a4ce acb26fe 5f839f76 7b680831
R 733840 1042168 852285 867311
RE 0 0 0 0
RDC 699789 934969 740874 756490
RA 385525 281198 204021 205384
RFR 27626 56397 0 0
RTR 34051 107199 111411 110821
RDP 0 0 0 0
RDPR 0 0 0 0

This unit as a receiver of broadcast messages
---------------------------------------------

0 2 3
U 111847 121862 120029
R 7503 665700 749288
ESN 5d75b4b3 6d81d23 365ddd50
RI 630 34278 40291
RO 0 582 850
ROW 0 566 850
ROB 0 16 0
RAS 1571 123289 142256

This unit as a receiver of unicast messages
---------------------------------------------

0 2 3
U 1 3308122 4370233
R 513846 879979 1009492
ESN 4458903a 6d841a84 7b4e7fa7
RI 66024 108924 102114
RO 0 0 0
ROW 0 0 0
ROB 0 0 0
RAS 130258 218924 228303

Gated Tx Buffered Message Statistics
-------------------------------------

current sequence number: 0
total: 0
current: 0
high watermark: 0
delivered: 0
deliver failures: 0
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buffer full drops: 0
message truncate drops: 0
gate close ref count: 0
num of supported clients:45

MRT Tx of broadcast messages
=============================
Message high watermark: 3%
Total messages buffered at high watermark: 5677
[Per-client message usage at high watermark]
---------------------------------------------------------------
Client name Total messages Percentage
Cluster Redirect Client 4153 73%
Route Cluster Client 419 7%
RRI Cluster Client 1105 19%

Current MRT buffer usage: 0%
Total messages buffered in real-time: 1
[Per-client message usage in real-time]
Legend:

F - MRT messages sending when buffer is full
L - MRT messages sending when cluster node leave
R - MRT messages sending in Rx thread

----------------------------------------------------------------------------
Client name Total messages Percentage F L R
VPN Clustering HA Client 1 100% 0 0 0

MRT Tx of unitcast messages(to member_id:0)
============================================
Message high watermark: 31%
Total messages buffered at high watermark: 4059
[Per-client message usage at high watermark]
---------------------------------------------------------------
Client name Total messages Percentage
Cluster Redirect Client 3731 91%
RRI Cluster Client 328 8%

Current MRT buffer usage: 29%
Total messages buffered in real-time: 3924
[Per-client message usage in real-time]
Legend:

F - MRT messages sending when buffer is full
L - MRT messages sending when cluster node leave
R - MRT messages sending in Rx thread

----------------------------------------------------------------------------
Client name Total messages Percentage F L R
Cluster Redirect Client 3607 91% 0 0 0
RRI Cluster Client 317 8% 0 0 0

MRT Tx of unitcast messages(to member_id:2)
============================================
Message high watermark: 14%
Total messages buffered at high watermark: 578
[Per-client message usage at high watermark]
---------------------------------------------------------------
Client name Total messages Percentage
VPN Clustering HA Client 578 100%

Current MRT buffer usage: 0%
Total messages buffered in real-time: 0

MRT Tx of unitcast messages(to member_id:3)
============================================
Message high watermark: 12%
Total messages buffered at high watermark: 573
[Per-client message usage at high watermark]
---------------------------------------------------------------
Client name Total messages Percentage
VPN Clustering HA Client 572 99%
Cluster VPN Unique ID Client 1 0%
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Current MRT buffer usage: 0%
Total messages buffered in real-time: 0

次に、 show cluster info load-monitor コマンドの出力例を示します。

ciscoasa(cfg-cluster)# show cluster info load-monitor
ID Unit Name
0 B
1 A_1
Information from all units with 50 second interval:
Unit Connections Buffer Drops Memory Used CPU Used
Average from last 1 interval:

0 0 0 14 25
1 0 0 16 20

Average from last 25 interval:
0 0 0 12 28
1 0 0 13 27

次に、 show cluster info unit-join-acceleration incompatible-config コマンドの出力例を
示します。

ciscoasa# show cluster info unit-join-acceleration incompatible-config

INFO: Clustering is not compatible with following commands. User must manually remove them
to activate the cluster unit join-acceleration feature.

zone sf200 passive

次に、ASA仮想クラスタに対する show cluster info instance-typeコマンドの出力例を示
します。

ciscoasa# show cluster info instance-type
Unit Module Type CPU Cores RAM (MB)
A ASAv 2 4096
B ASAv 2 4096

関連コマンド 説明コマンド

クラスタ全体の集約データを表示します。show cluster

クラスタユーザー ID情報および統計情報を表示します。show cluster user-identity
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show cluster user-identity
クラスタ全体のユーザー ID情報と統計情報を表示するには、特権EXECモードで show cluster
user-identityコマンドを使用します。

show cluster user-identity [ statistics [ user name | user-group group_name ]| user [ active [
domain name ]| user name | user-group group_name ][ list [ detail ]| all [ list [ detail ]| inactive
{ domain name | user-group group_name ][ list [ detail ] ]}

構文の説明 アクティブな IP/ユーザーマッピングがあるユーザーを表示します。active

ユーザーデータベース内のすべてのユーザーを表示します。all

ドメインのユーザー情報を表示します。domain name

非アクティブな IP/ユーザーマッピングがあるユーザーを表示しま
す。

inactive

ユーザーのリストを表示します。list [ detail ]

クラスタユーザー ID統計情報を表示します。statistics

ユーザーデータベースを表示します。user

特定のユーザーの情報を表示します。user name

特定のグループの各ユーザーの情報を表示します。user-group group_name

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.0(1)

使用上のガイドライン show cluster infoコマンドおよび show clusterコマンドも参照してください。
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例 次に、<< command >>コマンドの出力例を示します。

関連コマンド 説明コマンド

クラスタ全体の集約データを表示します。show cluster

クラスタ情報を表示します。show cluster info
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show cluster vpn-sessiondb distribution
クラスタ全体でアクティブおよびバックアップセッションがどのように分散しているかを表示

するには、特権 EXECモードでこのコマンドを実行します。

show cluster vpn-sessiondb distribution

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.9(1)

使用上のガイドライン この showコマンドを使用すると、各メンバーで show vpn-sessiondb summaryを実行する必要
なく、セッションのクイックビューが提供されます。

各行には、メンバー ID、メンバー名、アクティブセッション数、およびバックアップセッ
ションが存在するメンバーが含まれています。

例 たとえば、show cluster vpn-sessiondb distributionが以下のように出力された場合を考え
ます。

Member 0 (unit-1-1): active: 209; backups at: 1(111), 2(98)

Member 1 (unit-1-3): active: 204; backups at: 0(108), 2(96)

Member 2 (unit-1-2): active: 0

これは、次のように解釈できます。

•メンバー0には209のアクティブセッションがあり、111のセッションはメンバー
1にバックアップされ、98のセッションはメンバー 2にバックアップされます。

•メンバー1には204のアクティブセッションがあり、108のセッションはメンバー
0にバックアップされ、96のセッションはメンバー 2にバックアップされます。

•メンバー 2にはアクティブセッションがないため、クラスタメンバーはこのノー
ドのセッションをバックアップしていません。
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関連コマンド 説明コマンド

分散型 VPNクラスタのアクティブな VPNセッションを再配
布します。

cluster redistribute vpn-sessiondb
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show compression
ASAの圧縮統計情報を表示するには、特権 EXECモードで show compressionコマンドを使用
します。

show compression [ all | anyconnect-ssl | http-comp ]

コマンドデフォルト このコマンドにデフォルトの動作はありません。

構文の説明 すべての圧縮統計情報（anyconect-ssl、http comp）を表示all

AnyConnect SSL圧縮統計情報を表示します。anyconnect-ssl

HTTP-COMP圧縮統計情報を表示http-comp

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.1(1)

マルチコンテキストモードのサポートが追加されました。9.0(1)

例 Show compression allでは次のタイプの統計情報が表示されます。

Compression AnyConnect Client Sessions 0
Compressed Frames 0
Compressed Data In (bytes) 0
Compressed Data Out (bytes) 0
Expanded Frames 0
Compression Errors 0
Compression Resets 0
Compression Output Buf Too Small 0
Compression Ratio 0
Decompressed Frames 0
Decompressed Data In 0
Decompressed Data Out 0
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Decompression CRC Errors 0
Decompression Errors 0
Decompression Resets 0
Decompression Ratio 0
Block Allocation Failures 0
Compression Skip Percent 0%
Time Spent Compressing (peak) 0.0%
Time Spent Decompressing (peak) 0.0%
Number of http bytes in 0
Number of http gzipped bytes out 0

関連コマンド 説明コマン

ド

すべての SVC接続およびWebVPN接続の圧縮をイネーブルにします。圧縮
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show configuration
ASAでフラッシュメモリに保存されているコンフィギュレーションを表示するには、特権
EXECモードで show configurationコマンドを使用します。

show configuration

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが変更されました。7.0(1)

使用上のガイドライン show configurationコマンドは、ASAのフラッシュメモリに保存されているコンフィギュレー
ションを表示します。show running-configコマンドとは異なり、show configurationコマンド
の実行ではそれほど多くの CPUリソースが使用されません。

ASAのメモリ内のアクティブなコンフィギュレーション（保存されているコンフィギュレー
ションの変更など）を表示するには、show running-configコマンドを使用します。

例 次に、show configurationコマンドの出力例を示します。

ciscoasa# show configuration
: enable password 8Ry2YjIyt7RRXU24 encrypted
names
dns-guard
!
interface Ethernet0/0
nameif inside
security-level 100
ip address 192.168.2.5 255.255.255.0
!
interface Ethernet0/1
nameif outside
security-level 0
ip address 10.132.12.6 255.255.255.0
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!
interface Ethernet0/2
nameif dmz
security-level 50
ip address 10.0.0.5 255.255.0.0
!
interface Ethernet0/3
shutdown
no nameif
no security-level
no ip address
!
interface Management0/0
nameif management
security-level 100
ip address 192.168.1.1 255.255.255.0
management-only
!
passwd 2KFQnbNIdI.2KYOU encrypted
boot system disk0:/newImage
ftp mode passive
access-list acl1 extended permit ip any any
access-list mgcpacl extended permit udp any any eq 2727
access-list mgcpacl extended permit udp any any eq 2427
access-list mgcpacl extended permit udp any any eq tftp
access-list mgcpacl extended permit udp any any eq 1719
access-list permitIp extended permit ip any any
pager lines 25
logging enable
logging console debugging
logging buffered debugging
logging asdm informational
mtu inside 1500
mtu outside 1500
mtu dmz 1500
mtu management 1500
icmp unreachable rate-limit 1 burst-size 1
icmp permit any inside
icmp permit any outside
icmp permit any dmz
asdm image disk0:/pdm
no asdm history enable
arp timeout 14400
global (outside) 1 10.132.12.50-10.132.12.52
global (outside) 1 interface
global (dmz) 1 interface
nat (inside) 1 0.0.0.0 0.0.0.0
access-group permitIp in interface inside
access-group permitIp in interface outside
access-group mgcpacl in interface dmz
!
router ospf 1
network 10.0.0.0 255.255.0.0 area 192.168.2.0
network 192.168.2.0 255.255.255.0 area 192.168.2.0
log-adj-changes
redistribute static subnets
default-information originate
!
route outside 0.0.0.0 0.0.0.0 10.132.12.1 1
route outside 10.129.0.0 255.255.0.0 10.132.12.1 1
route outside 88.0.0.0 255.0.0.0 10.132.12.1 1
timeout xlate 3:00:00
timeout conn 1:00:00 half-closed 0:10:00 udp 0:02:00 icmp 0:00:02
timeout sunrpc 0:10:00 h323 0:05:00 h225 1:00:00 mgcp 0:05:00 mgcp-pat 0:05:00
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timeout sip 0:30:00 sip_media 0:02:00 sip-invite 0:03:00 sip-disconnect 0:02:00
timeout uauth 0:05:00 absolute
dynamic-access-policy-record DfltAccessPolicy
aaa authentication ssh console LOCAL
http server enable
http 10.132.12.0 255.255.255.0 outside
http 192.168.2.0 255.255.255.0 inside
http 192.168.1.0 255.255.255.0 management
no snmp-server location
no snmp-server contact
snmp-server enable traps snmp authentication linkup linkdown coldstart
telnet 192.168.2.0 255.255.255.0 inside
telnet 10.132.12.0 255.255.255.0 outside
telnet timeout 5
ssh 192.168.2.0 255.255.255.0 inside
ssh timeout 5
console timeout 0
dhcpd address 192.168.1.2-192.168.1.254 management
dhcpd enable management
!
threat-detection basic-threat
threat-detection statistics access-list
!
class-map inspection_default
match default-inspection-traffic
!
!
policy-map type inspect dns preset_dns_map
parameters
message-length maximum 512

policy-map global_policy
class inspection_default
inspect dns preset_dns_map
inspect ftp
inspect h323 h225
inspect h323 ras
inspect rsh
inspect rtsp
inspect esmtp
inspect sqlnet
inspect skinny
inspect sunrpc
inspect xdmcp
inspect sip
inspect netbios
inspect tftp
inspect mgcp

policy-map type inspect mgcp mgcpapp
parameters
call-agent 150.0.0.210 101
gateway 50.0.0.201 101
gateway 100.0.0.201 101
command-queue 150

!
service-policy global_policy global
webvpn
memory-size percent 25
enable inside
internal-password enable
onscreen-keyboard logon
username snoopy password /JcYsjvxHfBHc4ZK encrypted
prompt hostname context
Cryptochecksum:62bf8f5de9466cdb64fe758079594635:
end
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関連コマンド 説明コマン

ド

ターミナルからASAを設定します。configure
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show configuration session
現在のコンフィギュレーションセッションおよびセッション内での変更を表示するには、特権

EXECモードで show configuration sessionコマンドを使用します。

show configuration session [ session_name ]

構文の説明 既存のコンフィギュレーションセッションの名前。このパラメータを省略した

場合、既存のすべてのセッションが表示されます。

session_name

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.3(2)

使用上のガイドライン このコマンドは、ACLおよびそのオブジェクトの編集用に独立したセッションを作成する
configure sessionコマンドとともに使用します。このコマンドは、セッション名と、そのセッ
ションで行われたすべてのコンフィギュレーション変更を表示します。

コミット済みとして示されているセッションについて、変更が想定どおりに機能していないと

判断した場合は、そのセッションを開いて、その変更を取り消すことができます。

例 次に、すべての使用可能なセッションの例を示します。

ciscoasa# show configuration session

config-session abc (un-committed)
access-list abc permit ip any any
access-list abc permit tcp any any

config-session abc2 (un-committed)
object network test
host 1.1.1.1
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object network test2
host 2.2.2.2

ciscoasa#

関連コマンド 説明コマンド

コンフィギュレーションセッションとその内容を削除します。clear configuration session

コンフィギュレーションセッションの内容をクリアするか、その

アクセスフラグをリセットします。

clear session

セッションを作成するか、開きます。configure session
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show conn
指定した接続タイプの接続状態を表示するには、特権 EXECモードで connコマンドを使用し
ます。このコマンドは IPv4および IPv6のアドレスをサポートします。

show conn [ count |[ all ][ detail [ data-rate-filter { lt | eq | gt } value ]][ long ][ state state_type
][ protocol { tcp | udp | sctp }][ scansafe ][ address src_ip [ -src_ip ][ netmask mask ]] [ port
src_port [ -src_port ]][ address dest_ip [ -dest_ip ][ netmask mask ]][ port dest_port [ -dest_port
]]
[ user-identity | user [ domain_nickname \] user_name | user-group [ domain_nickname \\]
user_group_name ]| security-group ][ zone zone_name [ zone zone_name ][ ... ]][ data-rate ]

構文の説明 （任意）指定した送信元 IPアドレスまたは宛先 IPアドレスとの接続
を表示します。

address

（任意）通過トラフィックの接続に加えて、デバイスへの接続とデ

バイスからの接続を表示します。

all

（任意）アクティブな接続の数を表示します。count

（任意）宛先 IPアドレス（IPv4または IPv6）を指定します。範囲を
指定するには、IPアドレスをダッシュ（-）で区切ります。次に例を
示します。

10.1.1.1-10.1.1.5

dest_ip

（任意）宛先ポート番号を指定します。範囲を指定するには、ポー

ト番号をダッシュ（-）で区切ります。次に例を示します。

1000-2000

dest_port

（任意）変換タイプとインターフェイスの情報を含め、接続の詳細

を表示します。

detail

（オプション）データレート値（1秒あたりのバイト数）に基づいて
フィルタリングされた接続を表示します。次に例を示します。

data-rate-filter gt 123

data-rate-filter { lt | eq |
gt } value

（任意）接続をロングフォーマットで表示します。long

（任意）指定された IPアドレスで使用するサブネットマスクを指定
します。

netmask mask

（任意）指定した送信元ポートまたは宛先ポートとの接続を表示し

ます。

port
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（任意）接続プロトコルを指定します。protocol { tcp | udp |
sctp }

（オプション）クラウドWebセキュリティサーバーに転送される接
続を表示します。

scansafe

（オプション）表示されるすべての接続が指定したセキュリティグ

ループに属することを指定します。

security-group

（任意）送信元 IPアドレス（IPv4または IPv6）を指定します。範囲
を指定するには、IPアドレスをダッシュ（-）で区切ります。次に例
を示します。

10.1.1.1-10.1.1.5

src_ip

（任意）送信元ポートの番号を指定します。範囲を指定するには、

ポート番号をダッシュ（-）で区切ります。次に例を示します。

1000-2000

src_port

（任意）接続状態タイプを指定します。接続状態タイプに使用でき

るキーワードのリストについては、<xref>を参照してください。
state state_type

（オプション）表示されるすべての接続が指定したユーザーに属す

ることを指定します。domain_nickname引数が含まれていない場合、
ASAはデフォルトドメインのユーザーに関する情報を表示します。

user [ domain_nickname
\ ] user_name

（オプション）表示されるすべての接続が指定したユーザーグルー

プに属することを指定します。 domain_nickname 引数が含まれてい
ない場合、ASAはデフォルトドメインのユーザーグループに関する
情報を表示します。

user-group [
domain_nickname \\ ]
user_group_name

（オプション）ASAがアイデンティティファイアウォール機能に対
するすべての接続を表示することを指定します。接続を表示する場

合、ASAは一致するユーザーを識別するとそのユーザー名と IPアド
レスを表示します。同様に、ASAは一致するホストを識別するとそ
のホスト名と IPアドレスを表示します。

user-identity

（オプション）ゾーンの接続を表示します。 longキーワードと detail
キーワードは、接続が構築されたプライマリインターフェイスと、

トラフィックの転送に使用される現在のインターフェイスを表示し

ます。

zone [zone_name ]

（オプション）データレートトラッキングステータスが有効になっ

ているか無効になっているかを表示します。

data-rate

コマンドデフォルト デフォルトでは、すべての通過接続が表示されます。デバイスへの管理接続も表示するには、

all キーワードを使用する必要があります。
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コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリース

「ローカル」と「外部」ではなく、送信元と宛先の概念を使用

するように、構文が簡易化されました。新しい構文では、送信

元アドレスが入力された最初のアドレスで、宛先が 2番目のア
ドレスです。以前の構文では、 foreign や fport などのキーワー
ドを使用して宛先アドレスおよびポートを設定していました。

7.0(8)/7.2(4)/8.0(4)

tcp_embryonic状態タイプが追加されました。このタイプは、i
フラグを伴うすべてのTCP接続（不完全接続）を表示します。
UDPの iフラグ接続は表示されません。

7.2(5)/8.0(5)/8.1(2)/8.2(4)/8.3(2)

TCPステートバイパスに bフラグが追加されました。8.2(1)

アイデンティティファイアウォールをサポートするために、

user-identity、 user、および user-group キーワードが追加さ
れました。

8.4(2)

クラスタリングのサポートが追加されました。 scansafe キー
ワードと security-group キーワードが追加されました。

9.0(1)

zone キーワードが追加されました。9.3(2)

LISPフローモビリティの対象となるトラフィックに Lフラグ
が追加されました。

9.5(2)

Diameter接続に、詳細な出力の Qフラグが追加されました。
protocol sctp キーワードが追加されました。オフロードされた
フローに、詳細な出力の oフラグが追加されました。

9.5(2)

STUN接続に、詳細な出力のuフラグが追加されました。M3UA
接続に vフラグが追加されました。

9.6(2)

クラスタディレクタローカリゼーションの使用時にスタブフ

ローがローカルディレクタ YIか、またはローカルバックアッ
プ yIであることを示すため、Iフラグが追加されました。

9.7(1)
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変更内容リリース

detail出力の最後に位置するVPNスタブは、そのクラスタのロー
ルに加えて、接続が VPN暗号化スタブフローのロールを果た
していることを示します。

9.9(1)

デッド接続検出（DCD）イニシエータ/レスポンダプローブカウ
ントが、DCD対応接続に関する show conn detail の出力に追
加されました。

9.13(1)

接続データレートトラッキングステータスが追加されました。

ユーザー指定のデータレート値によって接続をフィルタ処理す

るために、 show conn detail コマンドに data-rate-filter キー
ワードが追加されました。

9.14(1)

マルチキャストデータ接続エントリは出力に表示されなくなり

ました。このエントリは show local-hostの出力に移動しまし
た。

9.16(1)

使用上のガイドライン show connコマンドは、アクティブな TCP接続および UDP接続の数を表示し、さまざまなタ
イプの接続に関する情報を提供します。接続のテーブル全体を参照するには、 show conn all
コマンドを使用します。

ASAで第 2の接続を許すピンホールが作成された場合、このピンホールは、 show conn コマ
ンドでは不完全な接続として表示されます。この不完全な接続をクリアするには、 clear conn
コマンドを使用します。

（注）

表 38 :接続状態のタイプに、 show conn state コマンドを使用して指定できる接続タイプを示
します。複数の接続タイプを指定する場合、キーワードの区切りにはカンマを使用します。た

だし、スペースは必要ありません。

表 38 :接続状態のタイプ

表示される接続タイプキーワード

アップ状態の接続up

着信接続conn_inbound

CTIQBE接続ctiqbe

着信データ接続data_in

発信データ接続data_out

FIN着信接続finin
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表示される接続タイプキーワード

FIN発信接続finout

H.225接続h225

H.323接続h323

HTTP get接続http_get

MGCP接続mgcp

Javaアプレットへのアクセスを拒否する接続nojava

RPC接続rpc

SSMによってスキャンされる接続service_module

SIP接続sip

SCCP接続skinny

SMTPメールデータ接続smtp_data

SQL*Netデータインスペクションエンジン接続sqlnet_fixup_data

TCP初期接続tcp_embryonic

孤立した VPNトンネルフローvpn_orphan

使用上のガイドライン detailオプションを使用すると、表 38 :接続状態のタイプに示した接続フラグを使用して、変
換タイプとインターフェイスに関する情報が表示されます。また、VPNスタブは、このコマン
ドの出力の最後に表示され、そのクラスタのロールに加えて、接続がVPN暗号化スタブフロー
のロールを果たしていることを示します。VPNスタブは非対称 VPNトラフィックのシナリオ
またはハブnスポークのシナリオで、クリアテキストのパケットを暗号化するために使用され
ます。

表 39 :接続フラグ

説明Flag

SYNに対する外部 ACKを待機a

SYNに対する内部 ACKを待機A

TCPステートバイパスb

外部からの初期 SYNB

コンピュータテレフォニーインターフェイスクイックバッファエ

ンコーディング（CTIQBE）メディア接続。
C
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説明Flag

dumpd

DNSD

外部バック接続。これは、内部ホストから開始されている必要があ

るセカンダリデータ接続です。たとえば、内部クライアントがPASV
コマンドを発行し、外部サーバーが受け入れた後、ASAは FTPを使
用してこのフラグが設定された外部バック接続を事前割り当てしま

す。内部クライアントがサーバーに接続しようとすると、ASAはこ
の接続試行を拒否します。外部サーバーだけが事前割り当て済みの

セカンダリ接続を使用できます。

E

内部 FINf

外部 FINF

メディアゲートウェイコントロールプロトコル（MGCP）接続g

接続がグループの一部1G

H.225h

H.323H

不完全な TCP接続または UDP接続i

着信データI

Skinny Client Control Protocol（SCCP）メディア接続k

GTP t3応答K

ローカルディレクタ/バックアップスタブフローl

LISPフローモビリティの対象となるトラフィックL

SIPメディア接続m

SMTPデータM

オフロードされたフロー。o

発信データO

複製（未使用）p
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説明Flag

内部バック接続。これは、内部ホストから開始されている必要があ

るセカンダリデータ接続です。たとえば、内部クライアントがPORT
コマンドを発行し、外部サーバーが受け入れた後、ASAは FTPを使
用してこのフラグが設定された内部バック接続を事前割り当てしま

す。外部サーバーがクライアントに接続しようとすると、ASAはこ
の接続試行を拒否します。内部クライアントだけが事前割り当て済

みのセカンダリ接続を使用できます。

P

SQL*Netデータq

Diameter接続Q

確認応答された内部 FINr

TCP接続に対する、確認応答された外部 FINR

UDP RPC2R

外部 SYNを待機s

内部 SYNを待機S

SIP一時接続3t

SIP接続4T

STUN接続u

upU

M3UA接続v

VPNの孤立V

Firepower 9300でのシャーシ間クラスタリングの場合、別のシャーシ
上のバックアップオーナーでのフローを識別します。

w

WAASW

CSC SSMなどのサービスモジュールによって検査されます。X

クラスタリングの場合、バックアップオーナーフローを識別しま

す。

y

クラスタリングの場合、ディレクタフローを識別します。Y

クラスタリングの場合、フォワーダフローを識別します。z

クラウドWebセキュリティZ
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1 Gフラグは、接続がグループの一部であることを示します。制御接続および関連するす
べてのセカンダリ接続を指定するために、GREおよび FTP Strict検査によって設定され
ます。制御接続が切断されると、関連するすべてのセカンダリ接続も切断されます。

2 show connコマンド出力の各行は 1つの接続（TCPまたは UDP）を表すため、1行に 1つ
の Rフラグだけが存在します。

3 UDP接続の場合、値 tは接続が 1分後にタイムアウトすることを示しています。
4 UDP接続の場合、値 Tは、timeout sipコマンドを使用して指定した値に従って接続がタ
イムアウトすることを示しています。

DNSサーバーを使用する接続の場合、 show conn コマンドの出力で、接続の送信元ポートが
DNSサーバーの IPアドレスに置き換えられることがあります。

（注）

複数の DNSセッションが同じ 2つのホスト間で発生し、それらのセッションの 5つのタプル
（送信元/宛先 IPアドレス、送信元/宛先ポート、およびプロトコル）が同じものである場合、
それらのセッションに対しては接続が 1つだけ作成されます。DNS IDは app_idで追跡され、
各 app_idのアイドルタイマーは独立して実行されます。

app_idの有効期限はそれぞれ独立して満了するため、正当なDNS応答がASAを通過できるの
は、限られた期間内だけであり、リソースの継続使用はできません。ただし、 showconnコマ
ンドを入力すると、DNS接続のアイドルタイマーが新しい DNSセッションによってリセット
されているように見えます。これは共有 DNS接続の性質によるものであり、仕様です。

timeout connコマンドで定義した非アクティブ期間（デフォルトは 1:00:00）中に TCPトラ
フィックがまったく発生しなかった場合は、接続が終了し、対応する接続フラグエントリも表

示されなくなります。

（注）

LAN-to-LANトンネルまたはネットワーク拡張モードトンネルがドロップし、回復しない場合
は、孤立したトンネルフローが数多く発生します。このようなフローはトンネルのダウンに

よって切断されませんが、これらのフローを介して通過を試みるすべてのデータがドロップさ

れます。 show conn コマンドの出力では、このような孤立したフローを V フラグで示しま
す。

次の TCP接続方向性フラグが同じセキュリティレベルのインターフェイス間の接続に適用さ
れた場合（ same-security permitコマンドを参照）、同じセキュリティレベルのインターフェ
イスでは「内部」または「外部」がないため、フラグの方向は無関係となります。ASAは、こ
れらのフラグを同じセキュリティレベルの接続で使用する必要があるため、ASAが、他の接続
の特性に基づいて 1つのフラグを別のフラグより優先して選択することがあります（たとえ
ば、f対 F）が、選択された方向性は無視する必要があります。

• B：外部からの初期 SYN

• a：SYNに対する外部 ACKを待機

• A：SYNに対する内部 ACKを待機
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• f：内部 FIN

• F：外部 FIN

• s：外部 SYNを待機

• S：内部 SYNを待機

特定の接続に関する情報を表示するには、 security-group キーワードを入力し、接続元と接続
先の両方でセキュリティグループテーブル値またはセキュリティグループ名を指定します。

ASAは、指定のセキュリティグループテーブル値またはセキュリティグループ名に一致する
接続を表示します。

送信元および宛先のセキュリティグループテーブル値または送信元および宛先のセキュリティ

グループ名を指定せずに security-group キーワードを指定すると、ASAはすべての SXP接続
のデータを表示します。

ASAは、接続データを security_group_name ( SGT_value )の形式で表示するか、またはセキュ
リティグループ名が不明な場合は単に SGT_value として表示します。

スタブ接続が低速パスを通過しないため、セキュリティグループデータはスタブ接続には使

用できません。スタブ接続には、接続の所有者にパケットを転送するために必要な情報だけが

保持されます。

（注）

単一のセキュリティグループの名前を指定して、クラスタ内のすべての接続を表示できます。

たとえば、次の例では、クラスタのすべてのユニットのセキュリティグループ mktgに一致す
る接続が表示されます。

ciscoasa# show cluster conn security-group name mktg

接続データレートトラッキング機能の現在の状態（有効または無効）を表示するには、data-rate
キーワードを使用します。 data-rate filte rキーワードを使用して、データレート値（1秒あた
りのバイト数）を基に接続をフィルタ処理します。接続データをフィルタリングするには、比

較演算子（より小さい、等しい、より大きい）を使用します。出力には、順方向と逆方向の両

方のフローについて、アクティブな接続と2つのデータレート値（瞬時（1秒）および最大デー
タレート値）が表示されます。

例 複数の接続タイプを指定する場合、キーワードの区切りにはカンマを使用します。た

だし、スペースは必要ありません。次に、アップ状態の RPC接続、H.323接続、およ
び SIP接続に関する情報を表示する例を示します。

ciscoasa# show conn state up,rpc,h323,sip

次に、 show conn countコマンドの出力例を示します。
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ciscoasa# show conn count
54 in use, 123 most used

次に、show connコマンドの出力例を示します。次に、内部ホスト 10.1.1.15から
10.10.49.10の外部 Telnetサーバーへの TCPセッション接続の例を示します。Bフラグ
が存在しないため、接続は内部から開始されています。「U」、「I」および「O」フ
ラグは、接続がアクティブであり、着信データと発信データを受信したことを示しま

す。

ciscoasa# show conn
54 in use, 123 most used
TCP out 10.10.49.10:23 in 10.1.1.15:1026 idle 0:00:22, bytes 1774, flags UIO
UDP out 10.10.49.10:31649 in 10.1.1.15:1028 idle 0:00:14, bytes 0, flags D-
TCP dmz 10.10.10.50:50026 inside 192.168.1.22:5060, idle 0:00:24, bytes 1940435, flags
UTIOB
TCP dmz 10.10.10.50:49764 inside 192.168.1.21:5060, idle 0:00:42, bytes 2328346, flags
UTIOB
TCP dmz 10.10.10.51:50196 inside 192.168.1.22:2000, idle 0:00:04, bytes 31464, flags UIB
TCP dmz 10.10.10.51:52738 inside 192.168.1.21:2000, idle 0:00:09, bytes 129156, flags
UIOB
TCP dmz 10.10.10.50:49764 inside 192.168.1.21:0, idle 0:00:42, bytes 0, flags Ti
TCP outside 192.168.1.10(20.20.20.24):49736 inside 192.168.1.21:0, idle 0:01:32, bytes
0, flags Ti
TCP dmz 10.10.10.50:50026 inside 192.168.1.22:0, idle 0:00:24, bytes 0, flags Ti
TCP outside 192.168.1.10(20.20.20.24):50663 inside 192.168.1.22:0, idle 0:01:34, bytes
0, flags Ti
TCP dmz 10.10.10.50:50026 inside 192.168.1.22:0, idle 0:02:24, bytes 0, flags Ti
TCP outside 192.168.1.10(20.20.20.24):50663 inside 192.168.1.22:0, idle 0:03:34, bytes
0, flags Ti
TCP dmz 10.10.10.50:50026 inside 192.168.1.22:0, idle 0:04:24, bytes 0, flags Ti
TCP outside 192.168.1.10(20.20.20.24):50663 inside 192.168.1.22:0, idle 0:05:34, bytes
0, flags Ti
TCP dmz 10.10.10.50:50026 inside 192.168.1.22:0, idle 0:06:24, bytes 0, flags Ti
TCP outside 192.168.1.10(20.20.20.24):50663 inside 192.168.1.22:0, idle 0:07:34, bytes
0, flags Ti

次に、show connコマンドの出力例を示します。接続が SSMによってスキャンされて
いることを示す「X」フラグが含まれています。

ciscoasa# show conn address 10.0.0.122 state service_module
TCP out 10.1.0.121:22 in 10.0.0.122:34446 idle 0:00:03, bytes 2733, flags UIOX

次に、show conn detailコマンドの出力例を示します。次に、外部ホスト 10.10.49.10か
ら内部ホスト 10.1.1.15への UDP接続の例を示します。Dフラグは、DNS接続である
ことを示しています。1028は、接続上の DNS IDです。

ciscoasa# show conn detail
54 in use, 123 most used
Flags: A - awaiting inside ACK to SYN, a - awaiting outside ACK to SYN,

B - initial SYN from outside, b - TCP state-bypass or nailed,
C - CTIQBE media, c - cluster centralized,
D - DNS, d - dump, E - outside back connection, e - semi-distributed,
F - outside FIN, f - inside FIN,
G - group, g - MGCP, H - H.323, h - H.225.0, I - inbound data,
i - incomplete, J - GTP, j - GTP data, K - GTP t3-response
k - Skinny media, L - LISP triggered flow owner mobility
l - local director/backup stub flow
M - SMTP data, m - SIP media, n - GUP
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N - inspected by Snort
O - outbound data, o - offloaded,
P - inside back connection,
Q - Diameter, q - SQL*Net data,
R - outside acknowledged FIN,
R - UDP SUNRPC, r - inside acknowledged FIN, S - awaiting inside SYN,
s - awaiting outside SYN, T - SIP, t - SIP transient, U - up, u - STUN,
V - VPN orphan, v - M3UA W - WAAS,
w - secondary domain backup,
X - inspected by service module,
x - per session, Y - director stub flow, y - backup stub flow,
Z - Scansafe redirection, z - forwarding stub flow

Cluster units to ID mappings:
ID 0: asa1
ID 255: The default cluster member ID which indicates no ownership or affiliation

with an existing cluster member
TCP outside:10.10.49.10/23 inside:10.1.1.15/1026,

flags UIO, idle 39s, uptime 1D19h, timeout 1h0m, bytes 1940435
UDP outside:10.10.49.10/31649 inside:10.1.1.15/1028,

flags dD, idle 39s, uptime 1D19h, timeout 1h0m, bytes 1940435
TCP dmz:10.10.10.50/50026 inside:192.168.1.22/5060,

flags UTIOB, idle 39s, uptime 1D19h, timeout 1h0m, bytes 1940435
TCP dmz:10.10.10.50/49764 inside:192.168.1.21/5060,

flags UTIOB, idle 56s, uptime 1D19h, timeout 1h0m, bytes 2328346
TCP dmz:10.10.10.51/50196 inside:192.168.1.22/2000,

flags UIB, idle 18s, uptime 1D19h, timeout 1h0m, bytes 31464
TCP dmz:10.10.10.51/52738 inside:192.168.1.21/2000,

flags UIOB, idle 23s, uptime 1D19h, timeout 1h0m, bytes 129156
TCP outside:10.132.64.166/52510 inside:192.168.1.35/2000,

flags UIOB, idle 3s, uptime 1D21h, timeout 1h0m, bytes 357405
TCP outside:10.132.64.81/5321 inside:192.168.1.22/5060,

flags UTIOB, idle 1m48s, uptime 1D21h, timeout 1h0m, bytes 2083129
TCP outside:10.132.64.81/5320 inside:192.168.1.21/5060,

flags UTIOB, idle 1m46s, uptime 1D21h, timeout 1h0m, bytes 2500529
TCP outside:10.132.64.81/5319 inside:192.168.1.22/2000,

flags UIOB, idle 31s, uptime 1D21h, timeout 1h0m, bytes 32718
TCP outside:10.132.64.81/5315 inside:192.168.1.21/2000,

flags UIOB, idle 14s, uptime 1D21h, timeout 1h0m, bytes 358694
TCP outside:10.132.64.80/52596 inside:192.168.1.22/2000,

flags UIOB, idle 8s, uptime 1D21h, timeout 1h0m, bytes 32742
TCP outside:10.132.64.80/52834 inside:192.168.1.21/2000,

flags UIOB, idle 6s, uptime 1D21h, timeout 1h0m, bytes 358582
TCP outside:10.132.64.167/50250 inside:192.168.1.35/2000,

flags UIOB, idle 26s, uptime 1D21h, timeout 1h0m, bytes 375617

次に、 show conn コマンドの出力例を示します。 V フラグで示されているとおり、
孤立したフローが存在します。

ciscoasa# show conn
16 in use, 19 most used
TCP out 192.168.110.251:7393 in 192.168.150.252:21 idle 0:00:00, bytes 1048, flags UOVB
TCP out 192.168.110.251:21137 in 192.168.150.252:21 idle 0:00:00, bytes 1048, flags UIOB

孤立したフローがあるこのような接続へのレポートを制限するには、次の例で示すよ

うに、 show conn state コマンドに vpn_orphan オプションを追加します。

ciscoasa# show conn state vpn_orphan
14 in use, 19 most used
TCP out 192.168.110.251:7393 in 192.168.150.252:5013, idle 0:00:00, bytes 2841019, flags
UOVB
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クラスタリングの場合、接続フローをトラブルシュートするには、最初にすべてのユ

ニットの接続を一覧表示します。一覧表示するには、マスターユニットで cluster exec
show conn コマンドを入力します。ディレクタ（Y）、バックアップ（y）、および
フォワーダ（z）のフラグを持つフローを探します。次の例には、3つのすべてのASA
での 172.18.124.187:22から 192.168.103.131:44727への SSH接続が表示されています。
ASA1には zフラグがあり、この接続のフォワーダであることを表しています。ASA3
には Yフラグがあり、この接続のディレクタであることを表しています。ASA2には
特別なフラグはなく、これがオーナーであることを表しています。アウトバウンド方

向では、この接続のパケットは ASA2の内部インターフェイスに入り、外部インター
フェイスから出ていきます。インバウンド方向では、この接続のパケットは ASA1お
よび ASA3の外部インターフェイスに入り、クラスタ制御リンクを介して ASA2に転
送され、次に ASA2の内部インターフェイスから出ていきます。

ciscoasa/ASA1/master# cluster exec show conn
ASA1(LOCAL):**********************************************************
18 in use, 22 most used
Cluster stub connections: 0 in use, 5 most used
TCP outside 172.18.124.187:22 inside 192.168.103.131:44727, idle 0:00:00, bytes 37240828,
flags z
ASA2:*****************************************************************
12 in use, 13 most used
Cluster stub connections: 0 in use, 46 most used
TCP outside 172.18.124.187:22 inside 192.168.103.131:44727, idle 0:00:00, bytes 37240828,
flags UIO
ASA3:*****************************************************************
10 in use, 12 most used
Cluster stub connections: 2 in use, 29 most used
TCP outside 172.18.124.187:22 inside 192.168.103.131:44727, idle 0:00:03, bytes 0,
flags Y

ASA2での show conn detail の出力は、最新のフォワーダが ASA1であったことを示
しています。

ciscoasa/ASA2/slave# show conn detail
12 in use, 13 most used
Cluster:

fwd connections: 0 in use, 0 most used
dir connections: 0 in use, 0 most used
centralized connections: 1 in use, 61 most used

Flags: A - awaiting inside ACK to SYN, a - awaiting outside ACK to SYN,
B - initial SYN from outside, b - TCP state-bypass or nailed,
C - CTIQBE media, c - cluster centralized,
D - DNS, d - dump, E - outside back connection, e - semi-distributed,
F - outside FIN, f - inside FIN,
G - group, g - MGCP, H - H.323, h - H.225.0, I - inbound data,
i - incomplete, J - GTP, j - GTP data, K - GTP t3-response
k - Skinny media, L - LISP triggered flow owner mobility
l - local director/backup stub flow
M - SMTP data, m - SIP media, n - GUP
N - inspected by Snort
O - outbound data, o - offloaded,
P - inside back connection,
Q - Diameter, q - SQL*Net data,
R - outside acknowledged FIN,
R - UDP SUNRPC, r - inside acknowledged FIN, S - awaiting inside SYN,
s - awaiting outside SYN, T - SIP, t - SIP transient, U - up, u - STUN,
V - VPN orphan, v - M3UA W - WAAS,
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w - secondary domain backup,
X - inspected by service module,
x - per session, Y - director stub flow, y - backup stub flow,
Z - Scansafe redirection, z - forwarding stub flow

Cluster units to ID mappings:
ID 0: asa1
ID 1: asa2
ID 255: The default cluster member ID which indicates no ownership or affiliation

with an existing cluster member
TCP outside: 172.18.124.187/22 inside: 192.168.103.131/44727,

flags UIO , idle 0s, uptime 25s, timeout 1h0m, bytes 1036044, cluster sent/rcvd bytes
0/1032983, cluster sent/rcvd total bytes 0/1080779, owners (1,255)
Traffic received at interface outside

Locally received: 0 (0 byte/s)
From most recent forwarder ASA1: 1032983 (41319 byte/s)

Traffic received at interface inside
Locally received: 3061 (122 byte/s)

次に、アイデンティティファイアウォール機能の接続を表示する例を示します。

ciscoasa# show conn user-identity
1219 in use, 1904 most used
UDP inside (www.yahoo.com))10.0.0.2:1587 outside (user1)192.0.0.2:30000, idle 0:00:00,
bytes 10, flags -
UDP inside (www.yahoo.com)10.0.0.2:1586 outside (user2)192.0.0.1:30000, idle 0:00:00,
bytes 10, flags –
UDP inside 10.0.0.34:1586 outside 192.0.0.25:30000, idle 0:00:00, bytes 10, flags –
...
ciscoasa# show conn user user1
2 in use
UDP inside (www.yahoo.com))10.0.0.2:1587 outside (user1)192.0.0.2:30000, idle 0:00:00,
bytes 10, flags –

show conn long zone コマンドについては、次の出力を参照してください。

ciscoasa# show conn long zone zone-inside zone zone-outside
TCP outside-zone:outside1(outside2): 10.122.122.1:1080 inside-zone:inside1(inside2):
10.121.121.1:34254, idle 0:00:02, bytes 10, flags UO

detail キーワードを使用すると、デッド接続検出（DCD）プローブの情報が表示され
ます。この情報は、発信側と応答側で接続がプローブされた頻度を示します。たとえ

ば、DCD対応接続の接続詳細は次のようになります。

TCP dmz: 10.5.4.11/5555 inside: 10.5.4.10/40299,
flags UO , idle 1s, uptime 32m10s, timeout 1m0s, bytes 11828, cluster sent/rcvd bytes

0/0, owners (0,255)
Traffic received at interface dmz

Locally received: 0 (0 byte/s)
Traffic received at interface inside

Locally received: 11828 (6 byte/s)
Initiator: 10.5.4.10, Responder: 10.5.4.11
DCD probes sent: Initiator 5, Responder 5

次の例では、接続データレートトラッキング機能のステータスを表示する方法につい

て示します。

ciscoasa# show conn data-rate
Connection data rate tracking is currently enabled.
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次の例では、指定したデータレートに基づいて接続をフィルタリングする方法につい

て示します。

ciscoasa# show conn detail data-rate-filter ?
eq Enter this keyword to show conns with data-rate equal to specified value
gt Enter this keyword to show conns with data-rate greater than specified

value
lt Enter this keyword to show conns with data-rate less than specified value
ciscoasa# show conn detail data-rate-filter gt ?
<0-4294967295> Specify the data rate value in bytes per second
ciscoasa# show conn detail data-rate-filter gt 123 | grep max rate

max rate: 3223223/399628 bytes/sec
max rate: 3500123/403260 bytes/sec

関連コマンド 説明コマンド

接続をクリアします。clear conn

保存されている現在の最大データレートをクリアします。clear conn data-rate
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show console-output
現在キャプチャされているコンソール出力を表示するには、特権 EXECモードで show
console-outputコマンドを使用します。

show console-output

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

例 次に、showconsole-outputコマンドの出力例を示します。コンソール出力がない場合、
次のメッセージが表示されます。

ciscoasa# show console-output
Sorry, there are no messages to display

関連コマンド 説明コマンド

デフォルトのコンソール接続設定に戻します。clear configure console

コンフィギュレーションのアイドル時間継続時間をデフォ

ルトに戻します。

clear configure timeout

ASAに対するコンソール接続のアイドルタイムアウトを設
定します。

console timeout

ASAに対するコンソール接続のアイドルタイムアウトを表
示します。

show running-config console timeout
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show context
割り当てられているインターフェイス、コンフィギュレーションファイルの URL、および設
定済みコンテキストの数を含めてコンテキスト情報を表示するには（または、システム実行ス

ペースからすべてのコンテキストのリストを表示するには）、特権EXECモードで showcontext
コマンドを使用します。

show context [ name | detail | count ]

構文の説明 （任意）設定済みコンテキストの数を表示します。count

（任意）実行状態および内部使用のための情報を含めて、コンテキストに関する詳細

な情報を表示します。

detail

（任意）コンテキスト名を設定します。名前を指定しない場合、ASAはすべてのコン
テキストを表示します。コンテキスト内で入力できるのは、現在のコンテキスト名の

みです。

name

コマンドデフォルト システム実行スペースでは、名前を指定しない場合、ASAはすべてのコンテキストを表示しま
す。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応—•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

割り当てられた IPS仮想センサーについての情報が追加されました。8.0(2)

使用上のガイドライン 出力の説明については、「例」を参照してください。

例 次に、 show contextコマンドの出力例を示します。この例では、3つのコンテキスト
が表示されています。

ciscoasa# show context
Context Name Interfaces URL
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*admin GigabitEthernet0/1.100 flash:/admin.cfg
GigabitEthernet0/1.101

contexta GigabitEthernet0/1.200 flash:/contexta.cfg
GigabitEthernet0/1.201

contextb GigabitEthernet0/1.300 flash:/contextb.cfg
GigabitEthernet0/1.301

Total active Security Contexts: 3

表 40 : show contextのフィールドに、各フィールドの説明を示します。

表 40 : show contextのフィールド

説明フィールド

すべてのコンテキスト名が表示されます。アスタリスク（*）の付いてい
るコンテキスト名は、管理コンテキストです。

Context Name

このコンテキストに割り当てられたインターフェイス。インターフェイス

ASAがコンテキストのコンフィギュレーションをロードする URL。URL

例 次に、システム実行スペースでの show context detailコマンドの出力例を示します。

ciscoasa# show context detail
Context "admin", has been created, but initial ACL rules not complete
Config URL: flash:/admin.cfg
Real Interfaces: Management0/0
Mapped Interfaces: Management0/0
Real IPS Sensors: ips1, ips2
Mapped IPS Sensors: highsec, lowsec
Flags: 0x00000013, ID: 1

Context "ctx", has been created, but initial ACL rules not complete
Config URL: ctx.cfg
Real Interfaces: GigabitEthernet0/0.10, GigabitEthernet0/1.20,

GigabitEthernet0/2.30
Mapped Interfaces: int1, int2, int3
Real IPS Sensors: ips1, ips3
Mapped IPS Sensors: highsec, lowsec
Flags: 0x00000011, ID: 2

Context "system", is a system resource
Config URL: startup-config
Real Interfaces:
Mapped Interfaces: Control0/0, GigabitEthernet0/0,

GigabitEthernet0/0.10, GigabitEthernet0/1, GigabitEthernet0/1.10,
GigabitEthernet0/1.20, GigabitEthernet0/2, GigabitEthernet0/2.30,
GigabitEthernet0/3, Management0/0, Management0/0.1

Flags: 0x00000019, ID: 257
Context "null", is a system resource
Config URL: ... null ...
Real Interfaces:
Mapped Interfaces:
Flags: 0x00000009, ID: 258

表 41 :コンテキストの状態に、各フィールドの説明を示します。
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表 41 :コンテキストの状態

説明フィールド

コンテキストの名前。ヌルコンテキストの情報は内部でのみ使用され

ます。systemというコンテキストは、システム実行スペースを表して
います。

Context

コンテキストの状態。次に、表示される可能性のあるメッセージを示

します。

状態メッセージ：

ASAはコンフィギュレーションを解析しましたが、デフォルトセキュ
リティポリシーを確立するためのデフォルトACLをまだダウンロード
していません。デフォルトセキュリティポリシーは、すべてのコンテ

キストに対して最初に適用されるもので、下位セキュリティレベルか

ら上位セキュリティレベルへのトラフィック送信を禁止したり、アプ

リケーションインスペクションおよびその他のパラメータをイネーブ

ルにします。このセキュリティポリシーによって、コンフィギュレー

ションが解析されてからコンフィギュレーションのACLがコンパイル
されるまでの間に、トラフィックがASAをいっさい通過しないことが
保証されます。コンフィギュレーションのACLは非常に高速でコンパ
イルされるため、この状態が表示されることはほとんどありません。

Has been created, but
initial ACL rules not
complete

context name コマンドを入力しましたが、まだ config-urlコマンドを
入力していません。

Has been created, but
not initialized

デフォルトのACLがダウンロードされましたが、まだASAがコンフィ
ギュレーションを解析していません。この状態が表示される場合は、

ネットワーク接続に問題があるために、コンフィギュレーションのダ

ウンロードが失敗した可能性があります。または、 config-url コマン
ドをまだ入力していません。コンフィギュレーションをリロードする

には、コンテキスト内から copy startup-config running-config を入
力します。システムから、 config-url コマンドを再度入力します。ま
たは、ブランクの実行コンフィギュレーションの設定を開始します。

Has been created, but
the config hasn’t been
parsed

この状態に該当するのは、システム実行スペースとヌルコンテキスト

のみです。ヌルコンテキストはシステムによって使用され、この情報

は内部でのみ使用されます。

Is a system resource

no context コマンドまたは clear context コマンドを使用してコンテキ
ストを削除しましたが、コンテキストの情報は、ASAがコンテキスト
IDを新しいコンテキストに再利用するか、セキュリティアプライアン
スを再起動するまでメモリに保持されます。

Is a zombie

このコンテキストは現在実行中であり、コンテキストコンフィギュレー

ションのセキュリティポリシーに従ってトラフィックを通過させるこ

とができます。

Is active
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説明フィールド

このコンテキストは管理コンテキストであり、現在実行中です。Is ADMIN and active

clear configure context コマンドを使用して管理コンテキストを削除し
ましたが、コンテキストの情報は、ASAがコンテキスト IDを新しい
コンテキストに再利用するか、セキュリティアプライアンスを再起動

するまでメモリに保持されます。

Was a former ADMIN,
but is now a zombie

このコンテキストに割り当てられたインターフェイス。インターフェ

イスの IDを allocate-interface コマンドでマッピングした場合、表示

されるのはインターフェイスの実際の名前です。

Real Interfaces

インターフェイスの IDを allocate-interfaceコマンドでマッピングした
場合、表示されるのはマッピングされた名前です。インターフェイス

をマッピングしなかった場合は、実際の名前がもう一度表示されます。

Mapped Interfaces

AIP SSMをインストールしている場合に、コンテキストに割り当てら
れる IPS仮想センサー。センサー名を allocate-ipsコマンドでマッピ
ングした場合、表示されるのはセンサーの実際の名前です。

Real IPS Sensors

センサー名を allocate-ipsコマンドでマッピングした場合、表示される
のはマッピングされた名前です。センサー名をマッピングしなかった

場合は、実際の名前がもう一度表示されます。

Mapped IPS Sensors

内部でのみ使用されます。Flag

このコンテキストの内部 ID。ID

例 次に、 show context countコマンドの出力例を示します。

ciscoasa# show context count
Total active contexts: 2

関連コマンド 説明コマンド

管理コンテキストを設定します。admin-context

コンテキストにインターフェイスを割り当てます。allocate-interface

コンテキスト間またはコンテキストとシステム実行スペースの間で切り替

えを行います。

changeto

コンテキストコンフィギュレーションの場所を指定します。config-url

システムコンフィギュレーションにセキュリティコンテキストを作成し、

コンテキストコンフィギュレーションモードを開始します。

context
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show controller
存在するすべてのインターフェイスについて、コントローラ固有の情報を表示するには、特権

EXECモードで show controller コマンドを使用します。

show controller [ slot ][ physical_interface ][ pci [ bridge [ bridge-id [ port-num ]]]][ detail
]

構文の説明 （オプション）ASA 5585-Xの PCIブリッジ固有の情報を表示します。bridge

（オプション）ASA 5585-Xの一意の各 PCIブリッジ IDを表示します。bridge-id

（任意）コントローラの詳細を表示します。detail

（オプション）ASA 5585-XのPCIコンフィギュレーション領域の先頭256
バイトとともに PCIデバイスの要約を表示します。

pci

（任意）インターフェイス IDを指定します。physical_interface

（オプション）ASA 5585-X適応型ASAの各 PCIブリッジ内の一意のポー
ト番号を表示します。

port-num

（オプション）ASA 5580の PCI-eバスおよびスロットの情報のみを表示
します。

slot

コマンドデフォルト インターフェイスを指定しない場合、このコマンドはすべてのインターフェイスの情報を表示

します。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

このコマンドは ASA 5505のみではなく、すべてのプラットフォームに適用される
ようになりました。 detail キーワードが追加されました。

8.0(2)

ASA 5580用に slot キーワードが追加されました。8.1(1)
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変更内容リリー

ス

IPS SSPがインストールされた ASA 5585-X用に pci、 bridge、bridge-id、port-num
の各オプションが追加されました。また、すべてのASAモデル用に、ポーズフレー
ムを送信して 1ギガビットイーサネットインターフェイスでのフロー制御を可能
にするためのサポートが追加されました。

8.2(5)

ASAとソフトウェアモジュール間の制御トラフィックに使用される ASA 5512-Xか
ら ASA 5555-X Internal-Control0/0までのインターフェイス用と、ASAとソフトウェ
アモジュールへのデータトラフィックに使用される Internal-Data0/1インターフェイ
ス用に、 detail キーワードのサポートが追加されました。

8.6(1)

使用上のガイドライン このコマンドは、内部的不具合やカスタマーにより発見された不具合を調査するときに、Cisco
TACがコントローラについての有用なデバッグ情報を収集するために役立ちます。実際の出力
は、モデルとイーサネットコントローラによって異なります。このコマンドは、IPS SSPがイ
ンストールされている ASA 5585-Xの対象となるすべての PCIブリッジに関する情報も表示し
ます。ASAサービスモジュールの場合、 show controller コマンドの出力に PCIeスロット情報
は表示されません。

例 次に、 show controller コマンドの出力例を示します。

ciscoasa# show controller
Ethernet0/0:

Marvell 88E6095 revision 2, switch port 7
PHY Register:

Control: 0x3000 Status: 0x786d
Identifier1: 0x0141 Identifier2: 0x0c85
Auto Neg: 0x01e1 LP Ability: 0x40a1
Auto Neg Ex: 0x0005 PHY Spec Ctrl: 0x0130
PHY Status: 0x4c00 PHY Intr En: 0x0400
Int Port Sum: 0x0000 Rcv Err Cnt: 0x0000
Led select: 0x1a34
Reg 29: 0x0003 Reg 30: 0x0000

Port Registers:
Status: 0x0907 PCS Ctrl: 0x0003
Identifier: 0x0952 Port Ctrl: 0x0074
Port Ctrl-1: 0x0000 Vlan Map: 0x077f
VID and PRI: 0x0001 Port Ctrl-2: 0x0cc8
Rate Ctrl: 0x0000 Rate Ctrl-2: 0x3000
Port Asc Vt: 0x0080
In Discard Lo: 0x0000 In Discard Hi: 0x0000
In Filtered: 0x0000 Out Filtered: 0x0000

Global Registers:
Control: 0x0482

---------------------------------------------------------------------
Number of VLANs: 1
---------------------------------------------------------------------
Vlan[db]\Port| 0 | 1 | 2 | 3 | 4 | 5 | 6 | 7 | 8 | 9 | 10 |
---------------------------------------------------------------------
<0001[01]> | EUT| EUT| EUT| EUT| EUT| EUT| EUT| EUT| EUM| NM | NM |

---------------------------------------------------------------------
....
Ethernet0/6:
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Marvell 88E6095 revision 2, switch port 1
PHY Register:

Control: 0x3000 Status: 0x7849
Identifier1: 0x0141 Identifier2: 0x0c85
Auto Neg: 0x01e1 LP Ability: 0x0000
Auto Neg Ex: 0x0004 PHY Spec Ctrl: 0x8130
PHY Status: 0x0040 PHY Intr En: 0x8400
Int Port Sum: 0x0000 Rcv Err Cnt: 0x0000
Led select: 0x1a34
Reg 29: 0x0003 Reg 30: 0x0000

Port Registers:
Status: 0x0007 PCS Ctrl: 0x0003
Identifier: 0x0952 Port Ctrl: 0x0077
Port Ctrl-1: 0x0000 Vlan Map: 0x07fd
VID and PRI: 0x0001 Port Ctrl-2: 0x0cc8
Rate Ctrl: 0x0000 Rate Ctrl-2: 0x3000
Port Asc Vt: 0x0002
In Discard Lo: 0x0000 In Discard Hi: 0x0000
In Filtered: 0x0000 Out Filtered: 0x0000

----Inline power related counters and registers----
Power on fault: 0 Power off fault: 0
Detect enable fault: 0 Detect disable fault: 0
Faults: 0
Driver counters:
I2C Read Fail: 0 I2C Write Fail: 0
Resets: 1 Initialized: 1
PHY reset error: 0
LTC4259 registers:
INTRPT STATUS = 0x88 INTRPT MASK = 0x00 POWER EVENT = 0x00
DETECT EVENT = 0x03 FAULT EVENT = 0x00 TSTART EVENT = 0x00
SUPPLY EVENT = 0x02 PORT1 STATUS = 0x06 PORT2 STATUS = 0x06
PORT3 STATUS = 0x00 PORT4 STATUS = 0x00 POWER STATUS = 0x00
OPERATE MODE = 0x0f DISC. ENABLE = 0x30 DT/CLASS ENBL = 0x33
TIMING CONFIG = 0x00 MISC. CONFIG = 0x00

...
Internal-Data0/0:

Y88ACS06 Register settings:
rap 0xe0004000 = 0x00000000
ctrl_status 0xe0004004 = 0x5501064a
irq_src 0xe0004008 = 0x00000000
irq_msk 0xe000400c = 0x00000000
irq_hw_err_src 0xe0004010 = 0x00000000
irq_hw_err_msk 0xe0004014 = 0x00001000
bmu_cs_rxq 0xe0004060 = 0x002aaa80
bmu_cs_stxq 0xe0004068 = 0x01155540
bmu_cs_atxq 0xe000406c = 0x012aaa80
Bank 2: MAC address registers:

....

次に、 show controller detailコマンドの出力例を示します。

ciscoasa# show controller gigabitethernet0/0 detail
GigabitEthernet0/0:

Intel i82546GB revision 03
Main Registers:

Device Control: 0xf8260000 = 0x003c0249
Device Status: 0xf8260008 = 0x00003347
Extended Control: 0xf8260018 = 0x000000c0
RX Config: 0xf8260180 = 0x0c000000
TX Config: 0xf8260178 = 0x000001a0
RX Control: 0xf8260100 = 0x04408002
TX Control: 0xf8260400 = 0x000400fa
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TX Inter Packet Gap: 0xf8260410 = 0x00602008
RX Filter Cntlr: 0xf8260150 = 0x00000000
RX Chksum: 0xf8265000 = 0x00000300

RX Descriptor Registers:
RX Descriptor 0 Cntlr: 0xf8262828 = 0x00010000
RX Descriptor 0 AddrLo: 0xf8262800 = 0x01985000
RX Desccriptor 0 AddrHi: 0xf8262804 = 0x00000000
RX Descriptor 0 Length: 0xf8262808 = 0x00001000
RX Descriptor 0 Head: 0xf8262810 = 0x00000000
RX Descriptor 0 Tail: 0xf8262818 = 0x000000ff
RX Descriptor 1 Cntlr: 0xf8262828 = 0x00010000
RX Descriptor 1 AddrLo: 0xf8260138 = 0x00000000
RX Descriptor 1 AddrHi: 0xf826013c = 0x00000000
RX Descriptor 1 Length: 0xf8260140 = 0x00000000
RX Descriptor 1 Head: 0xf8260148 = 0x00000000
RX Descriptor 1 Tail: 0xf8260150 = 0x00000000

TX Descriptor Registers:
TX Descriptor 0 Cntlr: 0xf8263828 = 0x00000000
TX Descriptor 0 AddrLo: 0xf8263800 = 0x01987000
TX Descriptor 0 AddrHi: 0xf8263804 = 0x00000000
TX Descriptor 0 Length: 0xf8263808 = 0x00001000
TX Descriptor 0 Head: 0xf8263810 = 0x00000000
TX Descriptor 0 Tail: 0xf8263818 = 0x00000000

RX Address Array:
Ethernet Address 0: 0012.d948.ef58
Ethernet Address 1: Not Valid!
Ethernet Address 2: Not Valid!
Ethernet Address 3: Not Valid!
Ethernet Address 4: Not Valid!
Ethernet Address 5: Not Valid!
Ethernet Address 6: Not Valid!
Ethernet Address 7: Not Valid!
Ethernet Address 8: Not Valid!
Ethernet Address 9: Not Valid!
Ethernet Address a: Not Valid!
Ethernet Address b: Not Valid!
Ethernet Address c: Not Valid!
Ethernet Address d: Not Valid!
Ethernet Address e: Not Valid!
Ethernet Address f: Not Valid!

PHY Registers:
Phy Control: 0x1140
Phy Status: 0x7969
Phy ID 1: 0x0141
Phy ID 2: 0x0c25
Phy Autoneg Advertise: 0x01e1
Phy Link Partner Ability: 0x41e1
Phy Autoneg Expansion: 0x0007
Phy Next Page TX: 0x2801
Phy Link Partnr Next Page: 0x0000
Phy 1000T Control: 0x0200
Phy 1000T Status: 0x4000
Phy Extended Status: 0x3000

Detailed Output - RX Descriptor Ring:
rx_bd[000]: baddr = 0x019823A2, length = 0x0000, status = 0x00

pkt chksum = 0x0000, errors = 0x00, special = 0x0000
rx_bd[001]: baddr = 0x01981A62, length = 0x0000, status = 0x00

pkt chksum = 0x0000, errors = 0x00, special = 0x0000

........

次に、ASA 5512-Xから ASA 5555-Xまでの内部インターフェイスに対する show
controller detailコマンドの出力例を示します。
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ciscoasa# show controller detail
Internal-Control0/0:

ASA IPS/VM Back Plane TunTap Interface , port id 9
Major Configuration Parameters

Device Name : en_vtun
Linux Tun/Tap Device : /dev/net/tun/tap1
Num of Transmit Rings : 1
Num of Receive Rings : 1
Ring Size : 128
Max Frame Length : 1550
Out of Buffer : 0
Reset : 0
Drop : 0

Transmit Ring [0]:
tx_pkts_in_queue : 0
tx_pkts : 176
tx_bytes : 9664

Receive Ring [0]:
rx_pkts_in_queue : 0
rx_pkts : 0
rx_bytes : 0
rx_drops : 0

Internal-Data0/1:
ASA IPS/VM Management Channel TunTap Interface , port id 9
Major Configuration Parameters

Device Name : en_vtun
Linux Tun/Tap Device : /dev/net/tun/tap2
Num of Transmit Rings : 1
Num of Receive Rings : 1
Ring Size : 128
Max Frame Length : 1550
Out of Buffer : 0
Reset : 0
Drop : 0

Transmit Ring [0]:
tx_pkts_in_queue : 0
tx_pkts : 176
tx_bytes : 9664

Receive Ring [0]:
rx_pkts_in_queue : 0
rx_pkts : 0
rx_bytes : 0
rx_drops : 0

次に、 show controller slotコマンドの出力例を示します。

Slot Card Description PCI-e Bandwidth Cap.
---- ---------------- ----------------------
3. ASA 5580 2 port 10GE SR Fiber Interface Card Bus: x4, Card: x8
4. ASA 5580 4 port GE Copper Interface Card Bus: x4, Card: x4
5. ASA 5580 2 port 10GE SR Fiber Interface Card Bus: x8, Card: x8
6. ASA 5580 4 port GE Fiber Interface Card Bus: x4, Card: x4
7. empty Bus: x8
8. empty Bus: x8

次に、 show controller pci コマンドの出力例を示します。

ciscoasa# show controller
pci

PCI Evaluation Log:
---------------------------------------------------------------------------
Empty
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PCI Bus:Device.Function (hex): 00:00.0 Vendor ID: 0x8086 Device ID: 0x3406
---------------------------------------------------------------------------
PCI Configuration Space (hex):
0x00: 86 80 06 34 00 00 10 00 22 00 00 06 10 00 00 00
0x10: 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
0x20: 00 00 00 00 00 00 00 00 00 00 00 00 86 80 00 00
0x30: 00 00 00 00 60 00 00 00 00 00 00 00 05 01 00 00
0x40: 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
0x50: 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
0x60: 05 90 02 01 00 00 00 00 00 00 00 00 00 00 00 00
0x70: 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
0x80: 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
0x90: 10 e0 42 00 20 80 00 00 00 00 00 00 41 3c 3b 00
0xa0: 00 00 41 30 00 00 00 00 c0 07 00 01 00 00 00 00
0xb0: 00 00 00 00 3e 00 00 00 09 00 00 00 00 00 00 00
0xc0: 01 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
0xd0: 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
0xe0: 01 00 03 c8 08 00 00 00 00 00 00 00 00 00 00 00
0xf0: 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
Link Capabilities: x4, Gen1
Link Status: x4, Gen1

以下は、ASA仮想からの例です。この場合、rx_dropped_packetsは、パケットが ASA
仮想に入る前にVMレベルでドロップされていることを示します（多くの場合、帯域
幅不足が原因）。考えられる原因の一つは、VMが処理できる範囲を超えた VM宛て
のトラフィックのブラスト/バーストが存在することです。

ciscoasa# show controller TenGigabitEthernet 0/2

TenGigabitEthernet0/2:
DPDK Statistics

rx_good_packets : 13186640462
tx_good_packets : 3225386
rx_good_bytes : 12526548356100
tx_good_bytes : 383943970

rx_errors : 0
tx_errors : 0

rx_mbuf_allocation_errors : 0
rx_q0packets : 0
rx_q0bytes : 0
rx_q0errors : 0
tx_q0packets : 0
tx_q0bytes : 0
rx_bytes : 12526548273860

rx_unicast_packets : 13186630349
rx_multicast_packets : 10025
rx_broadcast_packets : 0
rx_dropped_packets : 15357499

rx_unknown_protocol_packets : 0
tx_bytes : 383943970

tx_unicast_packets : 3224181
tx_multicast_packets : 1205
tx_broadcast_packets : 0
tx_dropped_packets : 0
tx_error_packets : 0

関連コマンド 説明コマンド

インターフェイス統計情報を表示します。show interface
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説明コマンド

CiscoTACによる問題の診断を可能にするような情報を表示します。show tech-support
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show coredump filesystem
コアダンプファイルシステムの内容を表示するには、show coredump filesystemコマンドを入
力します。

show coredump filesystem

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトでは、コアダンプはイネーブルではありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.2(1)

使用上のガイドライン このコマンドは、コアダンプファイルシステムの内容を表示します。

例 次に、show coredump filesystemコマンドを入力して、最近生成された任意のコアダン
プの内容を表示する例を示します。

ciscoasa(config)# show coredump filesystem
Coredump Filesystem Size is 100 MB
Filesystem type is FAT for disk0
Filesystem 1k-blocks Used Available Use% Mounted on
/dev/loop0 102182 75240 26942 74% /mnt/disk0/coredumpfsys
Directory of disk0:/coredumpfsys/
246 -rwx 20205386 19:14:53 Nov 26 2008 core_lina.2008Nov26_191244.203.11.gz
247 -rwx 36707919 19:17:27 Nov 26 2008 core_lina.2008Nov26_191456.203.6.gz

関連コマンド 説明コマンド

コアダンプ機能をイネーブルにします。coredump enable
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説明コマンド

コアダンプファイルシステムに現在保存されているコアダンプをす

べて削除し、コアダンプログをクリアします。コアダンプファイル

システム自体での作業はないため、コアダンプコンフィギュレーショ

ンが変更されたり、影響を受けたりすることはありません。

clear configure coredump

コアダンプファイルシステムに現在保存されているコアダンプをす

べて削除し、コアダンプログをクリアします。コアダンプファイル

システム自体での作業はないため、コアダンプコンフィギュレーショ

ンが変更されたり、影響を受けたりすることはありません。

clear coredump

コアダンプログを表示します。show coredump log
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show coredump log
コアダンプログの内容を新しい順に表示するには、showcoredumplogコマンドを入力します。
コアダンプログの内容を古い順に表示するには、show coredump log reverseコマンドを入力し
ます。

show coredump log
show coredump log [ reverse ]

構文の説明 最も古いコアダンプログを表示します。reverse

コマンドデフォルト デフォルトでは、コアダンプはイネーブルではありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.2(1)

使用上のガイドライン このコマンドは、コアダンプログの内容を表示します。ログは、現在ディスク上にあるものを

反映しています。

例 次に、これらのコマンドの出力例を示します。

ciscoasa(config)# show coredump log
[ 1 ] Wed Feb 18 22:12:09 2009: Coredump completed for module 'lina', coredump file
'core_lina.2009Feb18_221032.203.6.gz', size 971722752 bytes, compressed size 21293688
[ 2 ] Wed Feb 18 22:11:01 2009: Filesystem full on 'disk0', removing module coredump
record 'core_lina.2009Feb18_213558.203.11.gz'
[ 3 ] Wed Feb 18 22:10:32 2009: Coredump started for module 'lina', generating coredump
file 'core_lina.2009Feb18_221032.203.6.gz' on 'disk0'
[ 4 ] Wed Feb 18 21:37:35 2009: Coredump completed for module 'lina', coredump file
'core_lina.2009Feb18_213558.203.11.gz', size 971722752 bytes, compressed size 21286383
[ 5 ] Wed Feb 18 21:35:58 2009: Coredump started for module 'lina', generating coredump
file 'core_lina.2009Feb18_213558.203.11.gz' on 'disk0'
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新しいコアダンプ用の領域を確保するため、古いコアダンプファイルは削除されま

す。これは、コアダンプファイルシステムがいっぱいになり、現在のコアダンプ用の

領域が必要になった場合に、ASAによって自動的に行われます。このため、クラッ
シュが発生してコアダンプが上書きされないように、できるだけ早くコアダンプをアー

カイブすることが不可欠となります。

（注）

ciscoasa(config)# show coredump log reverse

[ 1 ] Wed Feb 18 21:35:58 2009: Coredump started for module 'lina', generating coredump
file 'core_lina.2009Feb18_213558.203.11.gz' on 'disk0''
[ 2 ] Wed Feb 18 21:37:35 2009: Coredump completed for module 'lina', coredump file
'core_lina.2009Feb18_213558.203.11.gz', size 971722752 bytes, compressed size 21286383
[ 3 ] Wed Feb 18 22:10:32 2009: Coredump started for module 'lina', generating coredump
file 'core_lina.2009Feb18_221032.203.6.gz' on 'disk0'
[ 4 ] Wed Feb 18 22:11:01 2009: Filesystem full on 'disk0', removing module coredump
record 'core_lina.2009Feb18_213558.203.11.gz'
[ 5 ] Wed Feb 18 22:12:09 2009: Coredump completed for module 'lina', coredump file
'core_lina.2009Feb18_221032.203.6.gz', size 971722752 bytes, compressed size 21293688

関連コマンド 説明コマンド

コアダンプ機能をイネーブルにします。coredump enable

コアダンプファイルシステムに現在保存されているコアダンプをす

べて削除し、コアダンプログをクリアします。コアダンプファイル

システム自体での作業はないため、コアダンプコンフィギュレー

ションが変更されたり、影響を受けたりすることはありません。

clear configure coredump

コアダンプファイルシステムに現在保存されているコアダンプをす

べて削除し、コアダンプログをクリアします。コアダンプファイル

システム自体での作業はないため、コアダンプコンフィギュレー

ションが変更されたり、影響を受けたりすることはありません。

clear coredump

コアダンプファイルシステムの内容を表示します。show coredump filesystem

Cisco Secure Firewall ASAシリーズコマンドリファレンス、Sコマンド
526

show b～ show cq
show coredump log



show counters
プロトコルスタックカウンタを表示するには、特権 EXECモードで show countersコマンドを
使用します。

show counters [ all | context context-name | summary | topN ][ detail ][ protocol protocol_name
[ : counter_name ]][ threshold N ]

構文の説明 フィルタの詳細を表示します。all

コンテキスト名を指定します。context context-name

カウンタを名前で指定します。:counter_name

詳細なカウンタ情報を表示します。detail

指定したプロトコルのカウンタを表示します。protocol protocol_name

カウンタの要約を表示します。summary

指定したしきい値以上のカウンタのみを表示します。指定できる範

囲は 1～ 4294967295です。
threshold N

指定したしきい値以上のカウンタを表示します。指定できる範囲は

1～ 4294967295です。
top N

コマンドデフォルト show counters summary detail threshold 1

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

イベントマネージャのカウンタが追加されました。9.2(1)
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変更内容リリー

ス

Firepower 1000および 2100のアプライアンスモードに新しいカウンタ「HTTPERR」
が追加されました。これは、FXOSへの HTTP要求メッセージタイムアウトの数を
表します。

9.13(1)

ACL検索レベル用に新しいカウンタが 5つ追加されました。

• OBJGRP_SEARCH_THRESHOLD（検索数 10000のしきい値超過）

• OBJGRP_SEARCH_THRESHOLD_LEVEL4（検索数 7500～ 10000）

• OBJGRP_SEARCH_THRESHOLD_LEVEL3（検索数 5000～ 7500）

• OBJGRP_SEARCH_THRESHOLD_LEVEL2（検索数 2500～ 5000）

• OBJGRP_SEARCH_THRESHOLD_LEVEL1（検索数 1～ 2500）

9.12(1)

例 次に、すべてのカウンタを表示する例を示します。

ciscoasa#

show counters all
Protocol Counter Value Context
IOS_IPC IN_PKTS 2 single_vf
IOS_IPC OUT_PKTS 2 single_vf
ciscoasa# show counters
Protocol Counter Value Context
NPCP IN_PKTS 7195 Summary
NPCP OUT_PKTS 7603 Summary
IOS_IPC IN_PKTS 869 Summary
IOS_IPC OUT_PKTS 865 Summary
IP IN_PKTS 380 Summary
IP OUT_PKTS 411 Summary
IP TO_ARP 105 Summary
IP TO_UDP 9 Summary
UDP IN_PKTS 9 Summary
UDP DROP_NO_APP 9 Summary
FIXUP IN_PKTS 202 Summary
UAUTH IPV6_UNSUPPORTED 27 Summary
IDFW HIT_USER_LIMIT 2 Summary

次に、カウンタの要約を表示する例を示します。

ciscoasa#

show counters summary
Protocol Counter Value Context
IOS_IPC IN_PKTS 2 Summary
IOS_IPC OUT_PKTS 2 Summary

次に、コンテキストのカウンタを表示する例を示します。

ciscoasa# show counters context single_vf
Protocol Counter Value Context
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IOS_IPC IN_PKTS 4 single_vf
IOS_IPC OUT_PKTS 4 single_vf

次に、イベントマネージャのカウンタを表示する例を示します。

ciscoasa# show counters protocol eem
Protocol Counter Value Context
EEM SYSLOG 22 Summary
EEM COMMANDS 6 Summary
EEM FILES 3 Summary

次に、ACL検索レベルのカウンタを表示する方法の例を示します。

ciscoasa# show counters
Protocol Counter
Value Context
ACL OBJGRP_SEARCH_THRESHOLD 1582 Summary
ACL OBJGRP_SEARCH_THRESHOLD_LEVEL4 534 Summary
ACL OBJGRP_SEARCH_THRESHOLD_LEVEL3 524 Summary
ACL OBJGRP_SEARCH_THRESHOLD_LEVEL2 307 Summary
ACL OBJGRP_SEARCH_THRESHOLD_LEVEL1 216 Summary

関連コマンド 説明コマンド

プロトコルスタックカウンタをクリアします。clear counters
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show cpu
CPUの使用状況に関する情報を表示するには、特権 EXECモードで show cpuコマンドを使用
します。

[ cluster exec ] show cpu [ usage core-id | profile | dump | detailed ]

マルチコンテキストモードでは、システムコンフィギュレーションから次のように入力しま

す。

[ cluster exec ] show cpu [ usage ][ context { all | context_name }]

構文の説明 すべてのコンテキストを表示することを指定します。all

（任意）クラスタリング環境では、あるユニットで show cpu コマンドを発行
し、そのコマンドを他のすべてのユニットで同時に実行できます。

cluster exec

1つのコンテキストを表示することを指定します。context

表示するコンテキストの名前を指定します。context_name

プロセッサコアの数を指定します。core-id

（オプション）CPUの内部使用に関する詳細な情報を表示します。detailed

（オプション）TTYにダンププロファイリングデータを表示します。dump

（オプション）CPUプロファイリングデータを表示します。profile

（任意）CPU使用状況を表示します。usage

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)
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変更内容リリー

ス

ASA 5512-X、5515-X、5525-X、5545-X、および 5555-Xをサポートするために、
core-idオプションが追加されました。

8.6(1)

show cpu profile コマンドと show cpu profile dump コマンドの出力が更新されまし
た。

9.1(2)

仮想プラットフォームの CPU使用状況が ASA仮想の出力に追加されました。9.2(1)

使用上のガイドライン CPU使用状況は、5秒ごとの負荷の近似値を使用し、この概算値をさらに以降の 2つの移動平
均に適用することによって算出されます。

show cpuコマンドを使用すると、プロセス関連の負荷を検出できます（つまり、 show process
コマンドを、シングルモードとマルチコンテキストモードのシステムコンフィギュレーション

の両方で実行した場合に表示される項目の代わりに、アクティビティを表示できます）。

さらに、マルチコンテキストモードでは、プロセス関連負荷を分散するよう、設定されたすべ

てのコンテキストで消費される CPUに要求できます。このためには、各コンテキストに変更
して show cpu コマンドを入力するか、 show cpu context コマンドを入力します。

プロセス関連の負荷は、最も近い整数に丸められますが、コンテキスト関連の負荷の場合は精

度を表す 10進数が 1つ追加されます。たとえば、 show cpu コマンドをシステムコンテキスト
から入力すると、 show cpu context system コマンドを入力した場合とは異なる数値が示され

ます。前者は show cpu context all コマンドで表示される要約とほぼ同じですが、後者はその
要約の一部にすぎません。

show cpu profile dumpコマンドを cpu profile activate コマンドとともに使用して、CPU問題の
トラブルシューティング時に TACが使用する情報を収集できます。 show cpu profile dump
コマンドの出力は、16進形式で表示されます。

CPUプロファイラが開始条件の発生を待機している場合、 show cpu profile コマンドは次の出
力を表示します。

CPU profiling started: 12:45:57.209 UTC Wed Nov 14 2012
CPU Profiling waiting on starting condition.
Core 0: 0 out of 10 samples collected.
Core 1: 0 out of 10 samples collected.
Core 2: 0 out of 10 samples collected.
Core 3: 0 out of 10 samples collected.
CP
0 out of 10 samples collected.

ASA仮想に関して、次のライセンスガイドラインに注意してください。

•許可される vCPUの数は、インストールされている vCPUプラットフォームライセンスに
よって決定されます。

•ライセンス vCPUの数が、プロビジョニングされた vCPUの数と一致する場合、状態
は Compliantになります。
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•ライセンス vCPUの数が、プロビジョニングされた vCPUの数を下回る場合、状態は
Noncompliant: Over-provisionedになります。

•ライセンス vCPUの数が、プロビジョニングされた vCPUの数を超える場合、状態は
Compliant: Under-provisionedになります。

•メモリ制限は、プロビジョニングされた vCPUの数によって決定されます。

•プロビジョニングされたメモリが上限にある場合、状態は Compliantになります。

•プロビジョニングされたメモリが上限を超える場合、状態は Noncompliant:
Over-provisionedになります。

•プロビジョニングされたメモリが上限を下回る場合、状態はCompliant:Under-provisioned
になります。

•周波数予約制限は、プロビジョニングされた vCPUの数によって決定されます。

•周波数予約メモリが必要最低限（1000 MHz）以上である場合、状態はCompliantにな
ります。

•周波数予約メモリが必要最低限（1000 MHz）未満である場合、状態は Compliant:
Under-provisionedになります。

たとえば、次の出力は、ライセンスが適用されていないことを示します。許可される vCPUの
数はライセンスされた数を示し、Noncompliant: Over-provisionedは、製品がライセンスされた
リソースよりも多いリソースを使用して実行されていることを示しています。

Virtual platform CPU resources
------------------------------
Number of vCPUs : 1
Number of allowed vCPUs : 0
vCPU Status : Noncompliant: Over-provisioned

復号化する場合は、この情報をコピーし、TACに提供します。

ASAが FXOSシャーシで実行されている場合、 show cpu コマンドの出力に表示される CPU
コアの数が、Firepower 4100プラットフォームや9300（FXOSベース）プラットフォームなど、
一部のプラットフォームの show version コマンドの出力に表示される数よりも少ないことが
あります。

（注）

動的なハイパースレッディングのサポートの導入により、Firepower 4100プラットフォームお
よび 9300プラットフォームでの show cpu コマンドの出力が変更されました。トラフィック
のスループットが低い場合、 show cpu [detailed | core | external] CLIの出力は、スタンドアロ
ンの ASA出力に表示されるものと異なります。CPUハイパースレッディング機能がディセー
ブルになっている場合、CPUコアの使用状況出力の後半部分は低くなります。ASAトラフィッ
クのスループットがしきい値の上限を超えている場合、CPUハイパースレッディング機能をイ
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ネーブルにすると show cpu コマンドがスタンドアロンの ASAと同じ出力を表示するように
なります。

例 次に、CPU使用状況を表示する例を示します。

ciscoasa# show cpu usage
CPU utilization for 5 seconds = 18%; 1 minute: 18%; 5 minutes: 18%

次に、CPUの使用状況に関する情報を表示する例を示します。カッコ内に示されてい
るように、コアごとの情報は（データパスの使用量+コントロールプレーンの使用量）
の合計であることに注意してください。

ciscoasa# show cpu detailed
Break down of per-core data path versus control point cpu usage:
Core 5 sec 1 min 5 min
Core 0 0.0 (0.0 + 0.0) 3.3 (0.0 + 3.3) 2.4 (0.0 + 2.4)
Current control point elapsed versus the maximum control point elapsed for:

5 seconds = 99.0%; 1 minute: 99.8%; 5 minutes: 95.9%
CPU utilization of external processes for:

5 seconds = 0.2%; 1 minute: 0.0%; 5 minutes: 0.0%
Total CPU utilization for:

5 seconds = 0.2%; 1 minute: 3.3%; 5 minutes: 2.5%

「Current control point elapsed versus the maximum control point elapsed for」という文は、
コントロールポイントの現在の負荷が、定義された期間内に検出された最大負荷と比

較されることを意味します。これは絶対値ではなく比率です。5秒間隔に対して 99%
という数値は、コントロールポイントの現在の負荷が、その 5秒間隔における最大負
荷の 99%であることを意味します。負荷が常に増加し続ける場合、負荷は常に 100%
になります。ただし、最大絶対値が定義されていないため、実際のCPUには引き続き
多くの空き容量がある可能性があります。この数値は、そのコアに関する「コントロー

ルプレーンの使用量」の数値の合計ではないことに注意してください。

（注）

次に、マルチモードでシステムコンテキストの CPU使用状況を表示する例を示しま
す。

ciscoasa# show cpu context system
CPU utilization for 5 seconds = 9.1%; 1 minute: 9.2%; 5 minutes: 9.1%

次に、すべてのコンテキストの CPU使用状況を表示する例を示します。

ciscoasa# show cpu usage context all
5 sec 1 min 5 min Context Name
9.1% 9.2% 9.1% system
0.0% 0.0% 0.0% admin
5.0% 5.0% 5.0% one
4.2% 4.3% 4.2% two

次に、「one」というコンテキストの CPU使用状況を表示する例を示します。

ciscoasa/one# show cpu usage
CPU utilization for 5 seconds = 5.0%; 1 minute: 5.0%; 5 minutes: 5.0%
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次の例では、プロファイラをアクティブ化して、1000個のサンプルを格納するように
指示します。

ciscoasa# cpu profile activate
Activated CPU profiling for 1000 samples.
Use "show cpu profile" to display the progress or "show cpu profile dump" to interrupt
profiling and display the incomplete results.

次に、プロファイリングのステータス（in-progressおよびcompleted）の例を示します。

ciscoasa# show cpu profile
CPU profiling started: 13:45:10.400 PST Fri Nov 16 2012
CPU profiling currently in progress:
Core 0: 209 out of 1000 samples collected.
Use "show cpu profile dump" to see the results after it is complete or to interrupt
profiling and display the incomplete results.
ciscoasa# show cpu profile dump
Cisco Adaptive Security Appliance Software Version 9.1(2)
Hardware: ASA5555
CPU profiling started: 09:13:32.079 UTC Wed Jan 30 2013
No CPU profiling process specified.
No CPU profiling trigger specified.
cores: 2
Process virtual address map:
---------------------------
...
---------------------------
End of process map
Samples for core 0 - stopped
{0x00000000007eadb6,0x000000000211ee7e} ...

次に、ASA仮想の CPU使用状況の例を示します。

ciscoasa# show cpu
CPU utilization for 5 seconds = 0%; 1 minute: 0%; 5 minutes: 0%
Virtual platform CPU resources
------------------------------
Number of vCPUs : 2
Number of allowed vCPUs : 2
vCPU Status : Compliant
Frequency Reservation : 1000 MHz
Minimum required : 1000 MHz
Frequency Limit : 4000 MHz
Maximum allowed : 56000 MHz
Frequency Status : Compliant
Average Usage (30 seconds) : 136 MHz

次に、ASA仮想の CPU使用状況の詳細の例を示します。

Break down of per-core data path versus control point cpu usage:
Core 5 sec 1 min 5 min
Core 0 0.0 (0.0 + 0.0) 0.0 (0.0 + 0.0) 0.0 (0.0 + 0.0)
Core 1 0.0 (0.0 + 0.0) 0.2 (0.2 + 0.0) 0.0 (0.0 + 0.0)
Core 2 0.0 (0.0 + 0.0) 0.0 (0.0 + 0.0) 0.0 (0.0 + 0.0)
Core 3 0.0 (0.0 + 0.0) 0.1 (0.0 + 0.1) 0.0 (0.0 + 0.0)
Current control point elapsed versus the maximum control point elapsed for:

5 seconds = 0.0%; 1 minute: 0.0%; 5 minutes: 0.0%
CPU utilization of external processes for:

5 seconds = 0.0%; 1 minute: 0.0%; 5 minutes: 0.0%
Total CPU utilization for:

5 seconds = 0.1%; 1 minute: 0.1%; 5 minutes: 0.1%
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Virtual platform CPU resources
------------------------------
Number of vCPUs : 4
Number of allowed vCPUs : 4
vCPU Status : Compliant
Frequency Reservation : 1000 MHz
Minimum required : 1000 MHz
Frequency Limit : 20000 MHz
Maximum allowed : 20000 MHz
Frequency Status : Compliant
Average Usage (30 seconds) : 99 MHz

ASAバージョン 9.6.1以降、コントロールポイント（CP）の処理用に 2つまたは 4つ
のコアが選択され、使用可能なすべてのコアに CPが広がらないよう実行できるコア
CPの数を制限します。トラフィック負荷がない場合でも、CP処理用に選択されたコ
アは CPUピンニングに一定の負荷がかかります。また、データパス（DP）スレッド
をチェックするために各コアで DPをポーリングします。この負荷は show cpu core
出力には含まれていますが、 show cpu detail 出力では除外されています。これは、
show cpu detailによって CPおよび DPの負荷がチェックされるためです。

Cisco Secure Firewall 4200シリーズデバイスでは、コア 0はコントロールポイント専用
となり、他のコアはデータパスプロセスの実行に使用されます。

（注）

例 次の例に、 show cpu core および show cpu detail コマンドの出力に含まれるさまざま
な CPU使用率値（Core 0および Core 2）を示します。

ciscoasa(config)# show cpu core
Core 5 sec 1 min 5 min
Core 0 18.0% 18.0% 18.0%
Core 1 0.0% 0.0% 0.0%
Core 2 18.6% 18.5% 18.6%
Core 3 0.0% 0.0% 0.0%
ciscoasa(config)# show cpu detail
Break down of per-core data path versus control point cpu usage:
Core 5 sec 1 min 5 min
Core 0 1.6 (0.0 + 1.6) 1.6 (0.0 + 1.6) 1.6 (0.0 + 1.6)
Core 1 0.0 (0.0 + 0.0) 0.0 (0.0 + 0.0) 0.0 (0.0 + 0.0)
Core 2 1.6 (0.0 + 1.6) 1.6 (0.0 + 1.6) 1.6 (0.0 + 1.6)
Core 3 0.0 (0.0 + 0.0) 0.0 (0.0 + 0.0) 0.0 (0.0 + 0.0)

関連コマンド 説明コマンド

プロトコルスタックカウンタを表示します。show counters

CPUプロファイリングをアクティベートします。cpu profile activate
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show cr～ show cz

• show crashinfo（539ページ）
• show crashinfo console（548ページ）
• show crashinfo files（550ページ）
• show crypto accelerator load-balance（552ページ）
• show crypto accelerator statistics（553ページ）
• show crypto ca certificates（563ページ）
• show crypto ca crl（565ページ）
• show crypto ca server（567ページ）
• show crypto ca server cert-db（569ページ）
• show crypto ca server certificate（572ページ）
• show crypto ca server crl（574ページ）
• show crypto ca server user-db（576ページ）
• show crypto ca trustpool（578ページ）
• show crypto ca trustpool policy（580ページ）
• show crypto debug-condition（582ページ）
• show crypto ikev1 sa（584ページ）
• show crypto ikev2 sa（586ページ）
• show crypto ikev2 stats（588ページ）
• show crypto ipsec df-bit（590ページ）
• show crypto ipsec fragmentation（592ページ）
• show crypto ipsec policy（594ページ）
• show crypto ipsec sa（596ページ）
• show crypto ipsec stats（605ページ）
• show crypto isakmp sa（608ページ）
• show crypto isakmp stats（611ページ）
• show crypto key mypubkey（614ページ）
• show crypto protocol statistics（615ページ）
• show crypto sockets（619ページ）
• show csc node-count（621ページ）
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• show ctiqbe（623ページ）
• show ctl-file（625ページ）
• show ctl-provider（628ページ）
• show cts environment-data（629ページ）
• show cts environment-data sg-table（631ページ）
• show cts pac（633ページ）
• show cts sgt-map（635ページ）
• show cts sxp connections（638ページ）
• show cts sxp sgt-map（641ページ）
• show curpriv（644ページ）
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show crashinfo
フラッシュメモリに格納されている最新のクラッシュ情報ファイルの内容を表示するには、特

権 EXECモードで show crashinfoコマンドを使用します。

show crashinfo [ save ]

構文の説明 （任意）クラッシュ情報をフラッシュメモリに保存するようにASAが設定されているか
どうかを表示します。

save

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

出力に show processコマンド内のスレッド ID（TID）が表示されるようになりまし
た。

9.1(5)

出力には、生成された syslogの最新の 50行が表示されます。これらの結果を表示
できるようにするには、logging bufferコマンドをイネーブルにする必要がありま
す。

9.4(1)

最新のシステム生成クラッシュファイルのみを表示するように出力が更新されまし

た。

9.7(1)

使用上のガイドライン クラッシュファイルがテストクラッシュから生成された（crashinfo testコマンドで生成され
た）場合、クラッシュファイルの最初のストリングは「: Saved_Test_Crash」であり、最後の
ストリングは「: End_Test_Crash」です。クラッシュファイルが実際のクラッシュから生成さ
れたる場合、クラッシュファイルの最初の行の文字列は「:Saved_Crash」で、最後の文字列は
「: End_Crash」です（これには、crashinfo force page-faultまたは crashinfo force watchdogコ
マンドの使用によるクラッシュが含まれます）。
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クラッシュデータがフラッシュにまったく保存されていない場合や、clear crashinfoコマンド
を入力してクラッシュデータをクリアしていた場合は、show crashinfoコマンドを実行すると
エラーメッセージが表示されます。

crashinfo testコマンドを使用した結果としてフラッシュメモリに書き込まれたクラッシュ情報
は、このコマンドの出力に表示できません。実際のクラッシュファイルのみが

crashinfo_YYYYMMDD_HHMMSS 5_UTCの形式で表示されます。

（注）

例 次に、現在のクラッシュ情報コンフィギュレーションを表示する例を示します。

ciscoasa# show crashinfo save
crashinfo save enable

次に、クラッシュファイルテストの出力例を示します（このテストによって、ASA
が実際にクラッシュすることはありません。このテストで提供されるのは、シミュレー

トされたサンプルファイルです）。

ciscoasa(config)# crashinfo test
ciscoasa(config)# exit
ciscoasa# show crashinfo
: Saved_Test_Crash
Thread Name: ci/console (Old pc 0x001a6ff5 ebp 0x00e88920)
Traceback:
0: 00323143
1: 0032321b
2: 0010885c
3: 0010763c
4: 001078db
5: 00103585
6: 00000000

vector 0x000000ff (user defined)
edi 0x004f20c4
esi 0x00000000
ebp 0x00e88c20
esp 0x00e88bd8
ebx 0x00000001
edx 0x00000074
ecx 0x00322f8b
eax 0x00322f8b

error code n/a
eip 0x0010318c
cs 0x00000008

eflags 0x00000000
CR2 0x00000000

F-flags : 0x2
F-flags2 : 0x0
F-flags3 : 0x10000
F-flags4 : 0x0
F-bytes : 0
Stack dump: base:0x00e8511c size:16384, active:1476
0x00e89118: 0x004f1bb4
0x00e89114: 0x001078b4
0x00e89110-0x00e8910c: 0x00000000
0x00e89108-0x00e890ec: 0x12345678
0x00e890e8: 0x004f1bb4

Cisco Secure Firewall ASAシリーズコマンドリファレンス、Sコマンド
540

show cr～ show cz
show crashinfo



0x00e890e4: 0x00103585
0x00e890e0: 0x00e8910c
0x00e890dc-0x00e890cc: 0x12345678
0x00e890c8: 0x00000000
0x00e890c4-0x00e890bc: 0x12345678
0x00e890b8: 0x004f1bb4
0x00e890b4: 0x001078db
0x00e890b0: 0x00e890e0
0x00e890ac-0x00e890a8: 0x12345678
0x00e890a4: 0x001179b3
0x00e890a0: 0x00e890b0
0x00e8909c-0x00e89064: 0x12345678
0x00e89060: 0x12345600
0x00e8905c: 0x20232970
0x00e89058: 0x616d2d65
0x00e89054: 0x74002023
0x00e89050: 0x29676966
0x00e8904c: 0x6e6f6328
0x00e89048: 0x31636573
0x00e89044: 0x7069636f
0x00e89040: 0x64786970
0x00e8903c-0x00e88e50: 0x00000000
0x00e88e4c: 0x000a7473
0x00e88e48: 0x6574206f
0x00e88e44: 0x666e6968
0x00e88e40: 0x73617263
0x00e88e3c-0x00e88e38: 0x00000000
0x00e88e34: 0x12345600
0x00e88e30-0x00e88dfc: 0x00000000
0x00e88df8: 0x00316761
0x00e88df4: 0x74706100
0x00e88df0: 0x12345600
0x00e88dec-0x00e88ddc: 0x00000000
0x00e88dd8: 0x00000070
0x00e88dd4: 0x616d2d65
0x00e88dd0: 0x74756f00
0x00e88dcc: 0x00000000
0x00e88dc8: 0x00e88e40
0x00e88dc4: 0x004f20c4
0x00e88dc0: 0x12345600
0x00e88dbc: 0x00000000
0x00e88db8: 0x00000035
0x00e88db4: 0x315f656c
0x00e88db0: 0x62616e65
0x00e88dac: 0x0030fcf0
0x00e88da8: 0x3011111f
0x00e88da4: 0x004df43c
0x00e88da0: 0x0053fef0
0x00e88d9c: 0x004f1bb4
0x00e88d98: 0x12345600
0x00e88d94: 0x00000000
0x00e88d90: 0x00000035
0x00e88d8c: 0x315f656c
0x00e88d88: 0x62616e65
0x00e88d84: 0x00000000
0x00e88d80: 0x004f20c4
0x00e88d7c: 0x00000001
0x00e88d78: 0x01345678
0x00e88d74: 0x00f53854
0x00e88d70: 0x00f7f754
0x00e88d6c: 0x00e88db0
0x00e88d68: 0x00e88d7b
0x00e88d64: 0x00f53874
0x00e88d60: 0x00e89040
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0x00e88d5c-0x00e88d54: 0x12345678
0x00e88d50-0x00e88d4c: 0x00000000
0x00e88d48: 0x004f1bb4
0x00e88d44: 0x00e88d7c
0x00e88d40: 0x00e88e40
0x00e88d3c: 0x00f53874
0x00e88d38: 0x004f1bb4
0x00e88d34: 0x0010763c
0x00e88d30: 0x00e890b0
0x00e88d2c: 0x00e88db0
0x00e88d28: 0x00e88d88
0x00e88d24: 0x0010761a
0x00e88d20: 0x00e890b0
0x00e88d1c: 0x00e88e40
0x00e88d18: 0x00f53874
0x00e88d14: 0x0010166d
0x00e88d10: 0x0000000e
0x00e88d0c: 0x00f53874
0x00e88d08: 0x00f53854
0x00e88d04: 0x0048b301
0x00e88d00: 0x00e88d30
0x00e88cfc: 0x0000000e
0x00e88cf8: 0x00f53854
0x00e88cf4: 0x0048a401
0x00e88cf0: 0x00f53854
0x00e88cec: 0x00f53874
0x00e88ce8: 0x0000000e
0x00e88ce4: 0x0048a64b
0x00e88ce0: 0x0000000e
0x00e88cdc: 0x00f53874
0x00e88cd8: 0x00f7f96c
0x00e88cd4: 0x0048b4f8
0x00e88cd0: 0x00e88d00
0x00e88ccc: 0x0000000f
0x00e88cc8: 0x00f7f96c
0x00e88cc4-0x00e88cc0: 0x0000000e
0x00e88cbc: 0x00e89040
0x00e88cb8: 0x00000000
0x00e88cb4: 0x00f5387e
0x00e88cb0: 0x00f53874
0x00e88cac: 0x00000002
0x00e88ca8: 0x00000001
0x00e88ca4: 0x00000009
0x00e88ca0-0x00e88c9c: 0x00000001
0x00e88c98: 0x00e88cb0
0x00e88c94: 0x004f20c4
0x00e88c90: 0x0000003a
0x00e88c8c: 0x00000000
0x00e88c88: 0x0000000a
0x00e88c84: 0x00489f3a
0x00e88c80: 0x00e88d88
0x00e88c7c: 0x00e88e40
0x00e88c78: 0x00e88d7c
0x00e88c74: 0x001087ed
0x00e88c70: 0x00000001
0x00e88c6c: 0x00e88cb0
0x00e88c68: 0x00000002
0x00e88c64: 0x0010885c
0x00e88c60: 0x00e88d30
0x00e88c5c: 0x00727334
0x00e88c58: 0xa0ffffff
0x00e88c54: 0x00e88cb0
0x00e88c50: 0x00000001
0x00e88c4c: 0x00e88cb0
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0x00e88c48: 0x00000002
0x00e88c44: 0x0032321b
0x00e88c40: 0x00e88c60
0x00e88c3c: 0x00e88c7f
0x00e88c38: 0x00e88c5c
0x00e88c34: 0x004b1ad5
0x00e88c30: 0x00e88c60
0x00e88c2c: 0x00e88e40
0x00e88c28: 0xa0ffffff
0x00e88c24: 0x00323143
0x00e88c20: 0x00e88c40
0x00e88c1c: 0x00000000
0x00e88c18: 0x00000008
0x00e88c14: 0x0010318c
0x00e88c10-0x00e88c0c: 0x00322f8b
0x00e88c08: 0x00000074
0x00e88c04: 0x00000001
0x00e88c00: 0x00e88bd8
0x00e88bfc: 0x00e88c20
0x00e88bf8: 0x00000000
0x00e88bf4: 0x004f20c4
0x00e88bf0: 0x000000ff
0x00e88bec: 0x00322f87
0x00e88be8: 0x00f5387e
0x00e88be4: 0x00323021
0x00e88be0: 0x00e88c10
0x00e88bdc: 0x004f20c4
0x00e88bd8: 0x00000000 *
0x00e88bd4: 0x004eabb0
0x00e88bd0: 0x00000001
0x00e88bcc: 0x00f5387e
0x00e88bc8-0x00e88bc4: 0x00000000
0x00e88bc0: 0x00000008
0x00e88bbc: 0x0010318c
0x00e88bb8-0x00e88bb4: 0x00322f8b
0x00e88bb0: 0x00000074
0x00e88bac: 0x00000001
0x00e88ba8: 0x00e88bd8
0x00e88ba4: 0x00e88c20
0x00e88ba0: 0x00000000
0x00e88b9c: 0x004f20c4
0x00e88b98: 0x000000ff
0x00e88b94: 0x001031f2
0x00e88b90: 0x00e88c20
0x00e88b8c: 0xffffffff
0x00e88b88: 0x00e88cb0
0x00e88b84: 0x00320032
0x00e88b80: 0x37303133
0x00e88b7c: 0x312f6574
0x00e88b78: 0x6972772f
0x00e88b74: 0x342f7665
0x00e88b70: 0x64736666
0x00e88b6c: 0x00020000
0x00e88b68: 0x00000010
0x00e88b64: 0x00000001
0x00e88b60: 0x123456cd
0x00e88b5c: 0x00000000
0x00e88b58: 0x00000008
Cisco XXX Firewall Version X.X
Cisco XXX Device Manager Version X.X
Compiled on Fri 15-Nov-04 14:35 by root
hostname up 10 days 0 hours
Hardware: XXX-XXX, 64 MB RAM, CPU Pentium 200 MHz
Flash i28F640J5 @ 0x300, 16MB
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BIOS Flash AT29C257 @ 0xfffd8000, 32KB
0: ethernet0: address is 0003.e300.73fd, irq 10
1: ethernet1: address is 0003.e300.73fe, irq 7
2: ethernet2: address is 00d0.b7c8.139e, irq 9
Licensed Features:
Failover: Disabled
VPN-DES: Enabled
VPN-3DES-AES: Disabled
Maximum Interfaces: 3
Cut-through Proxy: Enabled
Guards: Enabled
URL-filtering: Enabled
Inside Hosts: Unlimited
Throughput: Unlimited
IKE peers: Unlimited
This XXX has a Restricted (R) license.
Serial Number: 480430455 (0x1ca2c977)
Running Activation Key: 0xc2e94182 0xc21d8206 0x15353200 0x633f6734
Configuration last modified by enable_15 at 13:49:42.148 UTC Wed Nov 20 2004
------------------ show clock ------------------
15:34:28.129 UTC Sun Nov 24 2004
------------------ show memory ------------------
Free memory: 50444824 bytes
Used memory: 16664040 bytes
------------- ----------------
Total memory: 67108864 bytes
------------------ show conn count ------------------
0 in use, 0 most used
------------------ show xlate count ------------------
0 in use, 0 most used
------------------ show vpn-sessiondb summary ------------------
Active Session Summary
Sessions:

Active : Cumulative : Peak Concurrent : Inactive
SSL VPN : 2 : 2 : 2
Clientless only : 0 : 0 : 0
With client : 2 : 2 : 2 : 0

Email Proxy : 0 : 0 : 0
IPsec LAN-to-LAN : 1 : 1 : 1
IPsec Remote Access : 0 : 0 : 0
VPN Load Balancing : 0 : 0 : 0
Totals : 3 : 3

License Information:
Shared VPN License Information:
SSL VPN : 1500
Allocated to this device : 50
Allocated in network : 50
Device limit : 750

IPsec : 750 Configured : 750 Active : 1 Load : 0%
SSL VPN : 52 Configured : 52 Active : 2 Load : 4%

Active : Cumulative : Peak Concurrent
IPsec : 1 : 1 : 1
SSL VPN : 2 : 10 : 2
AnyConnect Mobile : 0 : 0 : 0
Linksys Phone : 0 : 0 : 0

Totals : 3 : 11
Tunnels:

Active : Cumulative : Peak Concurrent
IKE : 1 : 1 : 1
IPsec : 1 : 1 : 1
Clientless : 2 : 2 : 2
SSL-Tunnel : 2 : 2 : 2
DTLS-Tunnel : 2 : 2 : 2
Totals : 8 : 8
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------------------ show blocks ------------------
SIZE MAX LOW CNT

4 1600 1600 1600
80 400 400 400
256 500 499 500
1550 1188 795 927

------------------ show interface ------------------
interface ethernet0 "outside" is up, line protocol is up
Hardware is i82559 ethernet, address is 0003.e300.73fd
IP address 172.23.59.232, subnet mask 255.255.0.0
MTU 1500 bytes, BW 10000 Kbit half duplex

6139 packets input, 830375 bytes, 0 no buffer
Received 5990 broadcasts, 0 runts, 0 giants
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored, 0 abort
90 packets output, 6160 bytes, 0 underruns
0 output errors, 13 collisions, 0 interface resets
0 babbles, 0 late collisions, 47 deferred
0 lost carrier, 0 no carrier
input queue (curr/max blocks): hardware (5/128) software (0/2)
output queue (curr/max blocks): hardware (0/1) software (0/1)

interface ethernet1 "inside" is up, line protocol is down
Hardware is i82559 ethernet, address is 0003.e300.73fe
IP address 10.1.1.1, subnet mask 255.255.255.0
MTU 1500 bytes, BW 10000 Kbit half duplex

0 packets input, 0 bytes, 0 no buffer
Received 0 broadcasts, 0 runts, 0 giants
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored, 0 abort
1 packets output, 60 bytes, 0 underruns
0 output errors, 0 collisions, 0 interface resets
0 babbles, 0 late collisions, 0 deferred
1 lost carrier, 0 no carrier
input queue (curr/max blocks): hardware (128/128) software (0/0)
output queue (curr/max blocks): hardware (0/1) software (0/1)

interface ethernet2 "intf2" is administratively down, line protocol is down
Hardware is i82559 ethernet, address is 00d0.b7c8.139e
IP address 127.0.0.1, subnet mask 255.255.255.255
MTU 1500 bytes, BW 10000 Kbit half duplex

0 packets input, 0 bytes, 0 no buffer
Received 0 broadcasts, 0 runts, 0 giants
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored, 0 abort
0 packets output, 0 bytes, 0 underruns
0 output errors, 0 collisions, 0 interface resets
0 babbles, 0 late collisions, 0 deferred
0 lost carrier, 0 no carrier
input queue (curr/max blocks): hardware (128/128) software (0/0)
output queue (curr/max blocks): hardware (0/0) software (0/0)

------------------ show cpu usage ------------------
CPU utilization for 5 seconds = 0%; 1 minute: 0%; 5 minutes: 0%
------------------ show process ------------------
PC SP STATE Runtime SBASE Stack Process TID
Hsi 001e3329 00763e7c 0053e5c8 0 00762ef4 3784/4096 arp_timer 0x000000000000000a
Lsi 001e80e9 00807074 0053e5c8 0 008060fc 3792/4096 FragDBGC 0x000000000000006b
Lwe 00117e3a 009dc2e4 00541d18 0 009db46c 3704/4096 dbgtrace
Lwe 003cee95 009de464 00537718 0 009dc51c 8008/8192 Logger
Hwe 003d2d18 009e155c 005379c8 0 009df5e4 8008/8192 tcp_fast
Hwe 003d2c91 009e360c 005379c8 0 009e1694 8008/8192 tcp_slow
Lsi 002ec97d 00b1a464 0053e5c8 0 00b194dc 3928/4096 xlate clean
Lsi 002ec88b 00b1b504 0053e5c8 0 00b1a58c 3888/4096 uxlate clean
Mrd 002e3a17 00c8f8d4 0053e600 0 00c8d93c 7908/8192 tcp_intercept_times
Lsi 00423dd5 00d3a22c 0053e5c8 0 00d392a4 3900/4096 route_process
Hsi 002d59fc 00d3b2bc 0053e5c8 0 00d3a354 3780/4096 PIX Garbage Collecr
Hwe 0020e301 00d5957c 0053e5c8 0 00d55614 16048/16384 isakmp_time_keepr
Lsi 002d377c 00d7292c 0053e5c8 0 00d719a4 3928/4096 perfmon
Hwe 0020bd07 00d9c12c 0050bb90 0 00d9b1c4 3944/4096 IPsec
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Mwe 00205e25 00d9e1ec 0053e5c8 0 00d9c274 7860/8192 IPsec timer handler
Hwe 003864e3 00db26bc 00557920 0 00db0764 6904/8192 qos_metric_daemon
Mwe 00255a65 00dc9244 0053e5c8 0 00dc8adc 1436/2048 IP Background
Lwe 002e450e 00e7bb94 00552c30 0 00e7ad1c 3704/4096 pix/trace
Lwe 002e471e 00e7cc44 00553368 0 00e7bdcc 3704/4096 pix/tconsole
Hwe 001e5368 00e7ed44 00730674 0 00e7ce9c 7228/8192 pix/intf0
Hwe 001e5368 00e80e14 007305d4 0 00e7ef6c 7228/8192 pix/intf1
Hwe 001e5368 00e82ee4 00730534 2470 00e8103c 4892/8192 pix/intf2
H* 001a6ff5 0009ff2c 0053e5b0 4820 00e8511c 12860/16384 ci/console
Csi 002dd8ab 00e8a124 0053e5c8 0 00e891cc 3396/4096 update_cpu_usage
Hwe 002cb4d1 00f2bfbc 0051e360 0 00f2a134 7692/8192 uauth_in
Hwe 003d17d1 00f2e0bc 00828cf0 0 00f2c1e4 7896/8192 uauth_thread
Hwe 003e71d4 00f2f20c 00537d20 0 00f2e294 3960/4096 udp_timer
Hsi 001db3ca 00f30fc4 0053e5c8 0 00f3004c 3784/4096 557mcfix
Crd 001db37f 00f32084 0053ea40 508286220 00f310fc 3688/4096 557poll
Lsi 001db435 00f33124 0053e5c8 0 00f321ac 3700/4096 557timer
Hwe 001e5398 00f441dc 008121e0 0 00f43294 3912/4096 fover_ip0
Cwe 001dcdad 00f4523c 00872b48 120 00f44344 3528/4096 ip/0:0
Hwe 001e5398 00f4633c 008121bc 10 00f453f4 3532/4096 icmp0
Hwe 001e5398 00f47404 00812198 0 00f464cc 3896/4096 udp_thread/0
Hwe 001e5398 00f4849c 00812174 0 00f475a4 3456/4096 tcp_thread/0
Hwe 001e5398 00f495bc 00812150 0 00f48674 3912/4096 fover_ip1
Cwe 001dcdad 00f4a61c 008ea850 0 00f49724 3832/4096 ip/1:1
Hwe 001e5398 00f4b71c 0081212c 0 00f4a7d4 3912/4096 icmp1
Hwe 001e5398 00f4c7e4 00812108 0 00f4b8ac 3896/4096 udp_thread/1
Hwe 001e5398 00f4d87c 008120e4 0 00f4c984 3832/4096 tcp_thread/1
Hwe 001e5398 00f4e99c 008120c0 0 00f4da54 3912/4096 fover_ip2
Cwe 001e542d 00f4fa6c 00730534 0 00f4eb04 3944/4096 ip/2:2
Hwe 001e5398 00f50afc 0081209c 0 00f4fbb4 3912/4096 icmp2
Hwe 001e5398 00f51bc4 00812078 0 00f50c8c 3896/4096 udp_thread/2
Hwe 001e5398 00f52c5c 00812054 0 00f51d64 3832/4096 tcp_thread/2
Hwe 003d1a65 00f78284 008140f8 0 00f77fdc 300/1024 listen/http1
Mwe 0035cafa 00f7a63c 0053e5c8 0 00f786c4 7640/8192 Crypto CA
------------------ show failover ------------------
No license for Failover
------------------ show traffic ------------------
outside:

received (in 865565.090 secs):
6139 packets 830375 bytes
0 pkts/sec 0 bytes/sec

transmitted (in 865565.090 secs):
90 packets 6160 bytes
0 pkts/sec 0 bytes/sec

inside:
received (in 865565.090 secs):

0 packets 0 bytes
0 pkts/sec 0 bytes/sec

transmitted (in 865565.090 secs):
1 packets 60 bytes
0 pkts/sec 0 bytes/sec

intf2:
received (in 865565.090 secs):

0 packets 0 bytes
0 pkts/sec 0 bytes/sec

transmitted (in 865565.090 secs):
0 packets 0 bytes
0 pkts/sec 0 bytes/sec

------------------ show perfmon ------------------
PERFMON STATS: Current Average
Xlates 0/s 0/s
Connections 0/s 0/s
TCP Conns 0/s 0/s
UDP Conns 0/s 0/s
URL Access 0/s 0/s
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URL Server Req 0/s 0/s
TCP Fixup 0/s 0/s
TCPIntercept 0/s 0/s
HTTP Fixup 0/s 0/s
FTP Fixup 0/s 0/s
AAA Authen 0/s 0/s
AAA Author 0/s 0/s
AAA Account 0/s 0/s
: End_Test_Crash

関連コマンド 説明コマンド

すべてのクラッシュ情報ファイル、クラッシュファイルの内容を削除し

ます。

clear crashinfo

ASAを強制的にクラッシュさせます。crashinfo force

クラッシュ情報のフラッシュメモリへの書き込みをディセーブルにしま

す。

crashinfo save
disable

ASAでフラッシュメモリ内のファイルにクラッシュ情報を保存できる
かどうかをテストします。

crashinfo test

最後の 5つのクラッシュ情報ファイルを日付とタイムスタンプに基づい
て表示します。

show crashinfo files
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show crashinfo console
crashinfo consoleコマンドのコンフィギュレーション設定を表示するには、show crashinfo console
コマンドを入力します。

show crashinfo console

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト このコマンドには、デフォルト設定がありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(4)

使用上のガイドライン FIPS 140-2に準拠していることにより、キーやパスワードなどのクリティカルセキュリティ
パラメータをクリプト境界（シャーシ）の外側に配布することが禁止されています。アサート

またはチェックヒープのエラーによってデバイスがクラッシュしたとき、コンソールにダンプ

されるスタック領域やメモリ領域には、機密データが含まれていることがあります。この出力

は、FIPSモードでは表示されないようにする必要があります。

例
sw8-5520(config)# show crashinfo console
crashinfo console enable

関連コマンド 説明コマンド

NVRAMに保存されているシステムまたはモジュールのFIPSコンフィ
ギュレーション情報をクリアします。

clear configure fips

フラッシュに対するクラッシュ書き込みの読み取り、書き込み、およ

びコンフィギュレーションをディセーブルにします。

crashinfo console
disable
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説明コマンド

システムまたはモジュールで FIPS準拠を強制するためのポリシー
チェックをイネーブルまたはディセーブルにします。

fips enable

ASAで実行されている FIPSコンフィギュレーションを表示します。show running-config
fips
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show crashinfo files
最新のシステム生成のクラッシュファイルをASAに表示するには、特権 EXECモードで show
crashinfo filesコマンドを使用します。出力には、フラッシュメモリに書き込まれた最大 5つ
のクラッシュファイルが日付とタイムスタンプに基づいて表示されます。クラッシュファイ

ルがない場合、コマンド出力に情報は表示されません。

show crashinfo files

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.7(1)

使用上のガイドライン crashinfo testコマンドを使用した結果としてフラッシュメモリに書き込まれたクラッシュ情報
は、showcrashinfofilesの出力に表示できません。実際のクラッシュファイルのみが
crashinfo_YYYYMMDD_HHMMSS 5_UTCの形式で表示されます。クラッシュデータがフラッ
シュにまったく保存されていない場合や、clear crashinfoコマンドを入力してクラッシュデー
タをクリアしていた場合は、show crashinfo filesコマンドを実行するとエラーメッセージが表
示されます。

例 次に、実際のクラッシュ情報ファイルを表示する例を示します。

ciscoasa# show crashinfo files
crashinfo_20160725_012315_UTC
crashinfo_20160725_021353_UTC
crashinfo_20160725_022309_UTC
crashinfo_20160725_024205_UTC
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関連コマンド 説明コマンド

すべてのクラッシュファイルの内容を削除します。clear crashinfo

ASAを強制的にクラッシュさせます。crashinfo force

クラッシュ情報のフラッシュメモリへの書き込みをディセーブルにしま

す。

crashinfo save
disable

最新のクラッシュファイルの内容を表示します。show crashinfo

ASAでフラッシュメモリ内のファイルにクラッシュ情報を保存できる
かどうかをテストします。

crashinfo test
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show crypto accelerator load-balance
ハードウェア暗号化アクセラレータMIBからのアクセラレータ固有のロードバランシング情
報を表示するには、show crypto accelerator load-balanceコマンドを使用します。

show crypto accelerator load-balance [ ipsec | ssl | detail [ ipsec | ssl ] ]

構文の説明 （任意）詳細情報を表示します。このオプションの後に、ipsecまたは sslキーワードを
含めることができます。

detail

（任意）暗号化アクセラレータ IPSecロードバランシングの詳細を表示します。ipsec

（任意）暗号化アクセラレータ SSLロードバランシングの詳細を表示します。ssl

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

•対応—•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

関連コマンド 説明コマンド

暗号アクセラレータMIBにあるグローバルおよびアクセラ
レータ固有の統計情報をクリアします。

clear crypto accelerator statistics

暗号アクセラレータMIBにあるプロトコル固有の統計情報を
クリアします。

clear crypto protocol statistics

暗号アクセラレータMIBからプロトコル固有の統計情報を表
示します。

show crypto protocol statistics
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show crypto accelerator statistics
ハードウェアクリプトアクセラレータMIB内のグローバルな統計情報またはアクセラレータ
固有の統計情報を表示するには、グローバルコンフィギュレーションモードまたは特権EXEC
モードで show crypto accelerator statisticsコマンドを使用します。

show crypto accelerator statistics

構文の説明 このコマンドには、キーワードや変数はありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

——•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン 出力統計情報は、次のように定義されます。

Accelerator 0はソフトウェアベースの暗号エンジンの統計情報を示します。

Accelerator 1はハードウェアベースの暗号エンジンの統計情報を示します。

RSA統計情報には、デフォルトでソフトウェアで実行される、2048ビットキーのRSA処理が
表示されます。つまり、2048ビットキーがある場合、IKE/SSL VPNは、IPsec/SSLネゴシエー
ションフェーズ中にソフトウェアで RSA処理を実行します。実際の IPsec/SSLトラフィック
は、引き続きハードウェアを使用して処理されます。これにより、同時に開始された同時セッ

ションが数多くある場合、CPUの高使用となります。このため、RSAキー処理が複数発生し、
CPUの高使用となる可能性があります。このようにして CPUの高使用状態となった場合は、
1024ビットキーを使用して、ハードウェアで RSAキー処理を実行する必要があります。この
ためには、アイデンティティ証明書を再度登録する必要があります。リリース 8.3(2)以降で
は、5510から 5550のプラットフォームで crypto engine large-mod-accelコマンドを使用して、
ハードウェアでこれらの処理を実行することもできます。
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2048ビットのRSAキーを使用しており、ソフトウェアでRSA処理が実行されている場合は、
CPUプロファイリングを使用して、CPUの高使用状況の原因となっている関数を特定できま
す。通常、bn_*関数と BN_*関数は RSAに使用される大規模なデータセットでの数学的処理
であり、ソフトウェアでの RSA処理中に CPUの使用状況を確認する場合に最も役立ちます。
次に例を示します。

@@@@@@@@@@@@@@@@@@................................ 36.50% : _bn_mul_add_words
@@@@@@@@@......................................... 19.75% : _bn_sqr_comba8

Diffie-Hellman統計情報には、ソフトウェアで 1024より大きいモジュラスサイズの暗号処理が
実行されたことが表示されます（DH5（Diffie-Hellmanグループ 5が 1536を使用しています）
など）。この場合、2048ビットキー証明書はソフトウェアで処理されます。このため、数多
くのセッションが実行されるときに CPUの高使用状況となります。

ASA 5505（Cavium CN505プロセッサ搭載）のみが、ハードウェアにより高速化される 768
ビットおよび 1024ビットのキー生成のDiffie-Hellmanグループ 1および 2をサポートしていま
す。Diffie-Hellmanグループ 5（1536ビットのキー生成）は、ソフトウェアで実行されます。

（注）

適応型セキュリティアプライアンスでは 1つの暗号エンジンが IPsec処理および SSL処理を実
行します。起動時にハードウェアクリプトアクセラレータにロードされたクリプト（Cavium）
マイクロコードのバージョンを表示するには、show versionコマンドを入力します。次に例を
示します。

ciscoasa(config) show version
Cisco Adaptive Security Appliance Software Version 8.0(4)8
Device Manager Version 6.1(5)
Compiled on Wed 15-Oct-09 17:27 by builders
System image file is “disk0:/interim/asa804-8-k8.bin”
Config file at boot was "startup-config"
asa up 5 days 17 hours
Hardware: ASA5505, 512 MB RAM, CPU Geode 500 MHz
Internal ATA Compact Flash, 512MB
BIOS Flash M50FW080 @ 0xffe00000, 1024KB
Encryption hardware device : Cisco ASA-5505 on-board accelerator (revision 0x0)

Boot microcode : CN1000-MC-BOOT-2.00
SSL/IKE microcode: CNLite-MC-SSLm-PLUS-2.03
IPsec microcode : CNlite-MC-IPSECm-MAIN-2.05

DSA統計情報には、2つのフェーズでのキー生成が表示されます。最初のフェーズは、アルゴ
リズムパラメータの選択です。このパラメータは、システムの他のユーザーと共有することが

あります。2番めのフェーズは、1人のユーザー用の秘密キーと公開キーの算出です。

SSL統計情報には、ハードウェアクリプトアクセラレータへの SSLトランザクションで使用
される、プロセッサ集約的な公開キーの暗号化アルゴリズムに関するレコードが表示されま

す。

RNG統計情報には、キーとして使用する同じ乱数のセットを自動的に生成できる送信元とレ
シーバに関するレコードが表示されます。
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例 次に、グローバルコンフィギュレーションモードでグローバルなクリプトアクセラ

レータ統計情報を表示する例を示します。

ciscoasa # show crypto accelerator statistics
Crypto Accelerator Status
-------------------------
[Capacity]

Supports hardware crypto: True
Supports modular hardware crypto: False
Max accelerators: 1
Max crypto throughput: 100 Mbps
Max crypto connections: 750

[Global Statistics]
Number of active accelerators: 1
Number of non-operational accelerators: 0
Input packets: 700
Input bytes: 753488
Output packets: 700
Output error packets: 0
Output bytes: 767496

[Accelerator 0]
Status: Active
Software crypto engine
Slot: 0
Active time: 167 seconds
Total crypto transforms: 7
Total dropped packets: 0
[Input statistics]

Input packets: 0
Input bytes: 0
Input hashed packets: 0
Input hashed bytes: 0
Decrypted packets: 0
Decrypted bytes: 0

[Output statistics]
Output packets: 0
Output bad packets: 0
Output bytes: 0
Output hashed packets: 0
Output hashed bytes: 0
Encrypted packets: 0
Encrypted bytes: 0

[Diffie-Hellman statistics]
Keys generated: 0
Secret keys derived: 0

[RSA statistics]
Keys generated: 0
Signatures: 0
Verifications: 0
Encrypted packets: 0
Encrypted bytes: 0
Decrypted packets: 0
Decrypted bytes: 0

[DSA statistics]
Keys generated: 0
Signatures: 0
Verifications: 0

[SSL statistics]
Outbound records: 0
Inbound records: 0

[RNG statistics]
Random number requests: 98
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Random number request failures: 0
[Accelerator 1]

Status: Active
Encryption hardware device : Cisco ASA-55x0 on-board accelerator

(revision 0x0)
Boot microcode : CNlite-MC-Boot-Cisco-1.2
SSL/IKE microcode: CNlite-MC-IPSEC-Admin-3.03
IPsec microcode : CNlite-MC-IPSECm-MAIN-2.03

Slot: 1
Active time: 170 seconds
Total crypto transforms: 1534
Total dropped packets: 0
[Input statistics]

Input packets: 700
Input bytes: 753544
Input hashed packets: 700
Input hashed bytes: 736400
Decrypted packets: 700
Decrypted bytes: 719944

[Output statistics]
Output packets: 700
Output bad packets: 0
Output bytes: 767552
Output hashed packets: 700
Output hashed bytes: 744800
Encrypted packets: 700
Encrypted bytes: 728352

[Diffie-Hellman statistics]
Keys generated: 97
Secret keys derived: 1

[RSA statistics]
Keys generated: 0
Signatures: 0
Verifications: 0
Encrypted packets: 0
Encrypted bytes: 0
Decrypted packets: 0
Decrypted bytes: 0

[DSA statistics]
Keys generated: 0
Signatures: 0
Verifications: 0

[SSL statistics]
Outbound records: 0
Inbound records: 0

[RNG statistics]
Random number requests: 1
Random number request failures: 0

次の表に、各出力エントリの説明を示します。

説明出力

このセクションは、ASAがサポートできるクリプトアクセラ
レーションに関連しています。

Capacity

（True/False）ASAはハードウェアクリプトアクセラレーショ
ンをサポートできます。

Supports hardware crypto
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説明出力

（True/False）サポートされている任意のハードウェアクリプト
アクセラレータを個別のプラグインカードまたはモジュールと

して挿入できます。

Supports modular hardware
crypto

ASAでサポートされるハードウェアクリプトアクセラレータ
の最大数。

Max accelerators

ASAの最大定格 VPNスループット。Mac crypto throughput

ASAのサポート対象 VPNトンネルの最大数。Max crypto connections

このセクションは、ASAの複合ハードウェアクリプトアクセ
ラレータに関連しています。

グローバル統計（Global
Statistics）

アクティブなハードウェアアクセラレータの数。アクティブな

ハードウェアアクセラレータが初期化されており、cryptoコマ
ンドの処理に使用可能です。

Number of active accelerators

非アクティブなハードウェアアクセラレータの数。非アクティ

ブなハードウェアアクセラレータが検出されました。初期化が

完了していないか、障害が発生して使用できなくなっています。

Number of non-operational
accelerators

すべてのハードウェアクリプトアクセラレータで処理される着

信パケットの数。

Input packets

処理される着信パケット内のデータのバイト数。Input bytes

すべてのハードウェアクリプトアクセラレータで処理される発

信パケットの数。

Output packets

エラーが検出された、すべてのハードウェア暗号アクセラレー

タで処理される発信パケットの数。

Output error packets

処理される発信パケット内のデータのバイト数。Output bytes

各セクションは、クリプトアクセラレータに関連しています。

最初のセクション（Accelerator 0）は、常に、ソフトウェアク
リプトエンジンです。ハードウェアアクセラレータではありま

せんが、ASAはこのソフトウェアクリプトエンジンを使用し
て、特定のクリプトタスクを実行します。ここには、その統計

情報が表示されます。Accelerators 1以上は、常に、ハードウェ
アクリプトアクセラレータです。

Accelerator 0

アクセラレータのステータス。アクセラレータが初期化されて

いるか、アクティブか、あるいは失敗したかを示します。

Status（ステータス）
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説明出力

アクセラレータのタイプとファームウェアバージョン（該当す

る場合）。

Software crypto engine

アクセラレータのスロット番号（該当する場合）。スロット

アクセラレータがアクティブ状態であった時間の長さ。Active time

アクセラレータによって実行された cryptoコマンドの合計数。Total crypto transforms

エラーのためアクセラレータによってドロップされたパケット

の合計数。

Total dropped packets

このセクションは、アクセラレータで処理された入力トラフィッ

クに関連しています。入力トラフィックは、複合か認証、また

はその両方を行う必要がある暗号文と見なされます。

Input statistics

アクセラレータによって処理された入力パケットの数。Input packets

アクセラレータによって処理された入力バイト数。Input bytes

アクセラレータがハッシュを実行したパケットの数。Input hashed packets

アクセラレータがハッシュを実行したバイト数。Input hashed bytes

アクセラレータが対称復号化を実行したパケットの数。Decrypted packets

アクセラレータが対称復号化を実行したバイト数。Decrypted bytes

このセクションは、アクセラレータで処理された出力トラフィッ

クに関連しています。入力トラフィックは、暗号化かハッシュ、

またはその両方を実行する必要があるクリアテキストと見なさ

れます。

Output statistics

アクセラレータによって処理された出力パケットの数。Output packets

エラーが検出された、アクセラレータで処理された出力パケッ

トの数。

Output bad packets

アクセラレータによって処理された出力バイト数。Output bytes

アクセラレータが出力ハッシュを実行したパケットの数。Output hashed packets

アクセラレータが出力ハッシュを実行したバイト数。Output hashed bytes

アクセラレータが対称暗号化を実行したパケットの数。Encyrpted packets

アクセラレータが対称暗号化を実行したバイト数。Encyrpted bytes
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説明出力

このセクションは、Diffie-Hellmanのキー交換処理に関連してい
ます。

Diffie-Hellman statistics

アクセラレータによって生成された Diffie-Hellmanキーセット
の数。

Keys generated

アクセラレータによって生成された Diffie-Hellman共有秘密の
数。

Secret keys derived

このセクションは、RSA暗号処理に関連しています。RSA statistics

アクセラレータによって生成された RSAキーセットの数。Keys generated

アクセラレータによって実行されたRSAシグニチャ処理の数。Signatures

アクセラレータによって実行されたRSAシグニチャ確認の数。Verifications

アクセラレータが RSA暗号化を実行したパケットの数。Encrypted packets

アクセラレータが RSA復号化を実行したパケットの数。Decrypted packets

アクセラレータが RSA復号化を実行したデータのバイト数。Decrypted bytes

このセクションは、DSA処理に関連しています。DSAはバー
ジョン 8.2以上ではサポートされないため、この統計情報は表
示されません。

DSA statistics

アクセラレータによって生成された DSAキーセットの数。Keys generated

アクセラレータによって実行されたDSAシグニチャ処理の数。Signatures

アクセラレータによって実行されたDSAシグニチャ確認の数。Verifications

このセクションは、SSLレコード処理に関連しています。SSL statistics

アクセラレータによって暗号化され、認証された SSLレコード
の数。

Outbound records

アクセラレータによって復号化され、認証された SSLレコード
の数。

Inbound records

このセクションは、乱数生成に関連しています。RNG statistics

アクセラレータに対する乱数の要求の数。Random number requests

アクセラレータに対する乱数要求のうち、失敗した要求の数。Random number request
failures
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IPsecフローオフロードをサポートするプラットフォームでは、出力にはオフロードフ
ローの統計が表示されますが、グローバルカウンタには、デバイス上のすべてのアク

セラレータエンジンのオフロードフローと非オフロードフローの合計が表示されます。

ciscoasa# show crypto accelerator statistics

Crypto Accelerator Status
-------------------------
[Capability]

Supports hardware crypto: True
Supported TLS Offload Mode: HARDWARE
Supports modular hardware crypto: False
Max accelerators: 3
Max crypto throughput: 3000 Mbps
Max crypto connections: 3000

[Global Statistics]
Number of active accelerators: 2
Number of non-operational accelerators: 0
Input packets: 108
Input bytes: 138912
Output packets: 118
Output error packets: 0
Output bytes: 142329

[Accelerator 0]
Status: OK
Software crypto engine
Slot: 0
Active time: 489 seconds
Total crypto transforms: 2770
Total dropped packets: 0
[Input statistics]

Input packets: 0
Input bytes: 19232
Input hashed packets: 0
Input hashed bytes: 0
Decrypted packets: 0
Decrypted bytes: 19232

[Output statistics]
Output packets: 0
Output bad packets: 0
Output bytes: 18784
Output hashed packets: 0
Output hashed bytes: 0
Encrypted packets: 0
Encrypted bytes: 18784

[Diffie-Hellman statistics]
Keys generated: 0
Secret keys derived: 0

[RSA statistics]
Keys generated: 1
Signatures: 1
Verifications: 1
Encrypted packets: 1
Encrypted bytes: 28
Decrypted packets: 1
Decrypted bytes: 256

[ECDSA statistics]
Keys generated: 13
Signatures: 12
Verifications: 15

[EDDSA statistics]
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Keys generated: 0
Signatures: 0
Verifications: 0

[SSL statistics]
Outbound records: 0
Inbound records: 0

[RNG statistics]
Random number requests: 0
Random number request failures: 0

[HMAC statistics]
HMAC requests: 54

[Accelerator 1]
Status: OK
Encryption hardware device : Cisco ASA Crypto on-board accelerator (revision 0x1)

AE microcode : CNN5x-MC-AE-MAIN-0007
SE SSL microcode : CNN5x-MC-SE-SSL-0018

Slot: 1
Active time: 497 seconds
Total crypto transforms: 2910
Total dropped packets: 0
[Input statistics]

Input packets: 4
Input bytes: 13056
Input hashed packets: 0
Input hashed bytes: 0
Decrypted packets: 4
Decrypted bytes: 6528

[Output statistics]
Output packets: 14
Output bad packets: 0
Output bytes: 20786
Output hashed packets: 0
Output hashed bytes: 0
Encrypted packets: 14
Encrypted bytes: 10393

[Offloaded Input statistics]
Input packets: 106
Input bytes: 115328
Input hashed packets: 0
Input hashed bytes: 0
Decrypted packets: 107
Decrypted bytes: 112992

[Offloaded Output statistics]
Output packets: 107
Output bytes: 116416
Output hashed packets: 0
Output hashed bytes: 0
Encrypted packets: 107
Encrypted bytes: 112992

Total dropped packets: 0
[Diffie-Hellman statistics]

Keys generated: 194
Secret keys derived: 1

[RSA statistics]
Keys generated: 0
Signatures: 2
Verifications: 1
Encrypted packets: 3
Encrypted bytes: 162
Decrypted packets: 2
Decrypted bytes: 512

[ECDSA statistics]
Keys generated: 0
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Signatures: 0
Verifications: 0

[EDDSA statistics]
Keys generated: 0
Signatures: 0
Verifications: 0

[SSL statistics]
Outbound records: 14
Inbound records: 4

[RNG statistics]
Random number requests: 34
Random number request failures: 0

[HMAC statistics]
HMAC requests: 26

関連コマンド 説明コマンド

暗号アクセラレータMIBにあるグローバルおよびアクセラ
レータ固有の統計情報をクリアします。

clear crypto accelerator statistics

暗号アクセラレータMIBにあるプロトコル固有の統計情報を
クリアします。

clear crypto protocol statistics

暗号アクセラレータMIBからプロトコル固有の統計情報を表
示します。

show crypto protocol statistics
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show crypto ca certificates
特定のトラストポイントに関連付けられている証明書、またはシステムにインストールされて

いるすべての証明書を表示するには、グローバルコンフィギュレーションモードまたは特権

EXECモードで show crypto ca certificatesコマンドを使用します。

show crypto ca certificates [ trustpointname ]

構文の説明 （任意）トラストポイントの名前。名前を指定しない場合は、ASAにインス
トールされているすべての証明書が表示されます。

trustpointname

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

—•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

例 次に、show crypto ca certificatesコマンドの出力例を示します。

ciscoasa(config)# show crypto ca certificates test
Certificate
Subject Name:
commonName = test
unstructuredName = ciscoasa.cisco.com
serialNumber = 9A8N02C5XFU

Status: Pending terminal enrollment
Key Usage: General Purpose
Fingerprint: 7e2bb504 d8e2c4ca e45c76af 5309d2e4
Associated Trustpoint: test
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関連コマンド 説明コマンド

指定されたトラストポイントの CA証明書を取得します。crypto ca
authenticate

指定されたトラストポイントのコンフィギュレーションパラメータに

基づいて CRLを要求します。
crypto ca crl request

CAを使用して、登録プロセスを開始します。crypto ca enroll

指定されたトラストポイントに証明書をインポートします。crypto ca import

指定されたトラストポイントでトラストポイントコンフィギュレーショ

ンモードを開始します。

crypto ca trustpoint
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show crypto ca crl
キャッシュされているすべてのCRL、または指定したトラストポイントでキャッシュされてい
るすべてのCRLを表示するには、グローバルコンフィギュレーションモードまたは特権EXEC
モードで show crypto ca crlコマンドを使用します。

show crypto ca crl [ trustpool | trustpoint <trustpointname> ]

構文の説明 （任意）トラストポイントの名前。名前を指定しない場合は、ASA
にキャッシュされているすべての CRLが表示されます。

trustpoint trustpointname

trustpoolの名前。trustpool

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

—•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

例 次に、 show crypto ca crl コマンドの出力例を示します。

ciscoasa(config)# show crypto ca crl tp1
CRL Issuer Name:

cn=ms-sub1-ca-5-2004,ou=Franklin DevTest,o=Cisco
Systems,l=Franklin,st=MA,c=US,ea=user@example.com

LastUpdate: 19:45:53 UTC Dec 24 2004
NextUpdate: 08:05:53 UTC Jan 1 2005
Retrieved from CRL Distribution Point:
http://win2k-ad2.frk-ms-pki.cisco.com/CertEnroll/ms-sub1-ca-5-2004.crl

Associated Trustpoints: tp1
ciscoasa(config)#
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関連コマンド 説明コマンド

指定されたトラストポイントの CA証明書を取得します。crypto ca authenticate

指定されたトラストポイントのコンフィギュレーションパラメータ

に基づいて CRLを要求します。
crypto ca crl request

CAを使用して、登録プロセスを開始します。crypto ca enroll

指定されたトラストポイントに証明書をインポートします。crypto ca import

指定されたトラストポイントでトラストポイントコンフィギュレー

ションモードを開始します。

crypto ca trustpoint
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show crypto ca server
ASAでローカルCAコンフィギュレーションのステータスを表示するには、CAサーバーコン
フィギュレーションモード、グローバルコンフィギュレーションモード、または特権 EXEC
モードで show crypto ca serverコマンドを使用します。

show crypto ca server

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応CAサーバー
コンフィギュ

レーション

——•対応—•対応グローバルコ

ンフィギュ

レーション

——•対応—•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

例 次に、show crypto ca serverコマンドの出力例を示します。

ciscoasa# show crypto ca server
#Certificate Server LOCAL-CA-SERVER:

Status: disabled
State: disabled
Server's configuration is unlocked (enter "no shutdown" to lock it)
Issuer name: CN=asa1.cisco.com
CA cert fingerprint: -Not found-
Last certificate issued serial number: 0x0
CA certificate expiration timer: 00:00:00 UTC Jan 1 2009
CRL not present.
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Current primary storage dir: nvram:
ciscoasa#

関連コマンド 説明コマンド

CAサーバーコンフィギュレーションモードの CLIコマンド
セットへのアクセスを提供し、ローカル CAの設定と管理が
できるようにします。

crypto ca server

ローカル CAサーバーを設定するときに、デバッグメッセー
ジを表示します。

debug crypto ca server

ローカル CAの証明書を Base-64形式で表示します。show crypto ca server certificate

ローカル CA CRLのライフタイムを表示します。show crypto ca server crl
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show crypto ca server cert-db
ローカルCAサーバー証明書の全部またはサブセット（特定のユーザーに発行されたものも含
む）を表示するには、CAサーバーコンフィギュレーションモード、グローバルコンフィギュ
レーションモード、または特権 EXECモードで show crypto ca server cert-dbコマンドを使用
します。

show crypto ca server cert-db [ username username | allowed | enrolled | expired | on-hold ][ serial
certificate-serial-number ]

構文の説明 証明書のステータスに関係なく、登録を許可されたユーザーを表示す

るように指定します。

allowed

有効な証明書を持つユーザーを表示するように指定します。enrolled

期限切れの証明書を保持しているユーザーを表示するように指定しま

す。

expired

まだ登録されていないユーザーを表示するように指定します。on-hold

表示する特定の証明書のシリアル番号を指定します。シリアル番号は

16進形式である必要があります。
serial
certificate-serial-number

証明書の所有者を指定します。usernameは、ユーザー名または電子
メールアドレスです。電子メールアドレスの場合、エンドユーザー

に連絡を取りワンタイムパスワード（OTP）を配布するために使用さ
れる電子メールアドレスになります。エンドユーザーの電子メール通

知をイネーブルにするには、電子メールアドレスが必要です。

username username

コマンドデフォルト デフォルトでは、ユーザー名も証明書シリアル番号も指定されていない場合、発行された証明

書のデータベース全体が表示されます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応CAサーバー
コンフィギュ

レーション

——•対応—•対応グローバルコ

ンフィギュ

レーション
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セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

使用上のガイドライン show crypto ca server cert-dbコマンドは、ローカル CAサーバーによって発行されたユーザー
証明書のリストを表示します。1つ以上の任意の証明書タイプキーワードを付けて、または任
意の証明書シリアル番号を付けて、特定のユーザー名を指定することで、証明書データベース

のサブセットを表示できます。

キーワードまたはシリアル番号なしでユーザー名を指定すると、そのユーザーに対して発行さ

れた証明書がすべて表示されます。ユーザーごとに、出力には、ユーザー名、電子メールアド

レス、ドメイン名、登録が許可される期間、およびユーザーに登録招待が通知された回数が表

示されます。

また、出力には次の情報も表示されます。

• NOTIFIEDフィールドは、複数のリマインダをサポートするために必要です。これによ
り、登録およびリマインダ通知を試行するためにユーザーに OTPの通知を行う必要があ
るタイミングが追跡されます。このフィールドは、最初は 0に設定されています。ユー
ザー入力に登録許可のマークが付くと、このフィールドは増分して1になります。この時
点で、最初の OTP通知が生成されます。

• NOTIFYフィールドは、リマインダが送信されるたびに増分します。OTPが期限切れにな
るまでに3つの通知が送信されます。ユーザーが登録を許可されたとき、有効期間の中間
点、および有効期間の 3/4を経過した時点で通知が送信されます。このフィールドは、管
理者が開始した登録でのみ使用されます。自動証明書更新の場合、証明書データベース内

の NOTIFYフィールドが使用されます。

有効期限前に証明書の更新がユーザーに通知される回数を追跡する場合にはこのコマンドの通

知カウンタが使用され、証明書の登録がユーザーに通知される回数を追跡する場合には show
crypto ca server user-dbの通知カウンタが使用されます。更新通知は、cert-dbで追跡され、user-db
には含まれません。

（注）

それぞれの証明書には、証明書のシリアル番号、発行日付と有効期限日付、および証明書のス

テータス（Revoked/Not Revoked）が表示されます。
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例 次に、CAサーバーが ASAに対して発行した証明書をすべて表示するよう要求する例
を示します。

ciscoasa# show crypto ca server cert-db username asa
Username: asa
Renewal allowed until: Not Allowed
Number of times user notified: 0
PKCS12 file stored until: 10:28:05 UTC Wed Sep 25 2013
Certificates Issued:
serial: 0x2
issued: 10:28:04 UTC Tue Sep 24 2013
expired: 10:28:04 UTC Thu Sep 26 2013
status: Not Revoked

次に、ローカル CAサーバーによって発行された、シリアル番号が 0x2の証明書をす
べて表示するよう要求する例を示します。

ciscoasa# show crypto ca server cert-db serial 2

Username:asa
Renewal allowed until: Not Allowed
Number of times user notified: 0
PKCS12 file stored until: 10:28:05 UTC Wed Sep 25 2013
Certificates Issued:
serial: 0x2
issued: 10:28:04 UTC Tue Sep 24 2013
expired: 10:28:04 UTC Thu Sep 26 2013
status: Not Revoked

次に、ローカル CAサーバーによって発行された証明書をすべて表示するよう要求す
る例を示します。

ciscoasa# show crypto ca server cert-db
Username: asa
Renewal allowed until: Not Allowed
Number of times user notified: 0
PKCS12 file stored until: 10:28:05 UTC Wed Sep 25 2013
Certificates Issued:
serial: 0x2
issued: 10:28:04 UTC Tue Sep 24 2013
expired: 10:28:04 UTC Thu Sep 26 2013
status: Not Revoked

関連コマンド 説明コマンド

CAサーバーコンフィギュレーションモードのCLIコマンドセットへ
のアクセスを提供し、ローカル CAの設定と管理ができるようにしま
す。

crypto ca server

ローカルCAサーバーが発行した証明書を、証明書データベースとCRL
の両方で失効としてマークします。

crypto ca server
revoke

CRLのライフタイムを指定します。lifetime crl
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show crypto ca server certificate
ローカルCAサーバーの証明書をBase-64形式で表示するには、CAサーバーコンフィギュレー
ションモード、グローバルコンフィギュレーションモード、または特権EXECモードで show
crypto ca server certificateコマンドを使用します。

show crypto ca server certificate

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応CAサーバー
コンフィギュ

レーション

——•対応—•対応グローバルコ

ンフィギュ

レーション

——•対応—•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

使用上のガイドライン show crypto ca server certificateコマンドにより、ローカル CAサーバーの証明書が Base-64形
式で表示されます。この表示画面では、ローカルCAサーバーを信頼する必要がある他のデバ
イスに証明書をエクスポートするときに、その証明書をカットアンドペーストできます。

例 次に、show crypto ca server certificateコマンドの出力例を示します。

ciscoasa# show crypto ca server certificate
The base64 encoded local CA certificate follows:
MIIXlwIBAzCCF1EGCSqGSIb3DQEHAaCCF0IEghc+
MIIXOjCCFzYGCSqGSIb3DQEHBqCCFycwghcjAgEAM
IIXHAYJKoZIhvcNAQcBMBsGCiqGSIb3DQEMAQMwDQQ
Ijph4SxJoyTgCAQGAghbw3v4bFy+GGG2dJnB4OLphs
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UM+IG3SDOiDwZG9n1SvtMieoxd7Hxknxbum06JDruj
WKtHBIqkrm+td34qlNE1iGeP2YC94/NQ2z+4kS+uZzw
cRhl1KEZTS1E4L0fSaC3uMTxJq2NUHYWmoc8pi4CIeL
j3h7VVMy6qbx2AC8I+q57+QG5vG5l5Hi5imwtYfaWwP
EdPQxaWZPrzoG1J8BFqdPa1jBGhAzzuSmElm3j/2dQ3
Atro1G9nIsRHgV39fcBgwz4fEabHG7/Vanb+fj81d
5nlOiJjDYYbP86tvbZ2yOVZR6aKFVI0b2AfCr6Pbw
fC9U8Z/aF3BCyM2sN2xPJrXva94CaYrqyotZdAkSYA
5KWScyEcgdqmuBeGDKOncTknfgy0XM+fG5rb3qAXy1
GkjyFI5Bm9Do6RUROoG1DSrQrKeq/hj....

ciscoasa#

関連コマンド 説明コマンド

CAサーバーコンフィギュレーションモードの CLIコマンドセットに
アクセスできるようにします。これらのコマンドを使用することで、

ローカル CAを設定および管理できます。

crypto ca server

認証局証明書のサブジェクト名 DNを指定します。issuer-name

ユーザー証明書登録で生成される公開キーと秘密キーのサイズを指定し

ます。

keysize

CA証明書と発行済みの証明書のライフタイムを指定します。lifetime

ローカル CAコンフィギュレーションをASCIIテキスト形式で表示しま
す。

show crypto ca
server
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show crypto ca server crl
ローカル CAの現在の CRLを表示するには、CAサーバーコンフィギュレーションモード、
グローバルコンフィギュレーションモード、または特権 EXECモードで show crypto ca server
crlコマンドを使用します。

show crypto ca server crl

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応CAサーバー
コンフィギュ

レーション

——•対応—•対応グローバルコ

ンフィギュ

レーション

——•対応—•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

例 次に、show crypto ca server crlコマンドの出力例を示します。

ciscoasa
# show crypto ca server crl
asa5540(config)# sh cry ca ser crl
Certificate Revocation List:

Issuer: cn=asa5540.frqa.cisco.com
This Update: 07:32:27 UTC Oct 16 2006
Next Update: 13:32:27 UTC Oct 16 2006
Number of CRL entries: 0
CRL size: 232 bytes

asa5540(config)#
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ciscoasa
#

関連コマンド 説明コマンド

CAが発行する証明書に含める CRL分散ポイント（CDP）を指定しま
す。

cdp-url

CAサーバーコンフィギュレーションモードのCLIコマンドセットへ
のアクセスを提供し、ローカル CAの設定と管理ができるようにしま
す。

crypto ca server

ローカルCAサーバーが発行した証明書を、証明書データベースとCRL
で失効としてマークします。

crypto ca server
revoke

CRLのライフタイムを指定します。lifetime crl

CAコンフィギュレーションのステータスを表示します。show crypto ca server
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show crypto ca server user-db
ローカル CAサーバーのユーザーデータベースに含まれているユーザーを表示するには、CA
サーバーコンフィギュレーションモード、グローバルコンフィギュレーションモード、また

は特権 EXECモードで show crypto ca server user-dbコマンドを使用します。

show crypto ca server user-db [ expired | allowed | on-hold | enrolled ]

構文の説明 （任意）証明書のステータスに関係なく、登録を許可されたユーザーを表示するよ

うに指定します。

allowed

（任意）有効な証明書を持つユーザーを表示するように指定します。enrolled

（任意）期限切れの証明書を保持しているユーザーを表示するように指定します。expired

（任意）まだ登録されていないユーザーを表示するように指定します。on-hold

コマンドデフォルト デフォルトでは、キーワードが入力されない場合にはデータベース内のすべてのユーザーが表

示されます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応CAサーバー
コンフィギュ

レーション

——•対応—•対応グローバルコ

ンフィギュ

レーション

——•対応—•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

例 次に、現在登録されているユーザーを表示する例を示します。
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ciscoasa# show
crypto ca server user-db enrolled

Username DN Certificate issued Certificate expiration
exampleuser cn=Example User,o=... 5/31/2009 5/31/2010
ciscoasa#

使用上のガイドライン 証明書の登録がユーザーに通知される回数を追跡する場合にはこのコマンドの通知カウンタが

使用され、有効期限前に証明書の更新がユーザーに通知される回数を追跡する場合には show
crypto ca server cert-dbの通知カウンタが使用されます。更新通知は、cert-dbで追跡され、user-db
には含まれません。

関連コマンド 説明コマンド

CAサーバーのユーザーデータベースにユーザーを追加し
ます。

crypto ca server user-db add

CAサーバーデータベース内の特定のユーザーまたはユー
ザーのサブセットに、ローカルCAへの登録を許可します。

crypto ca server user-db allow

CAサーバーのユーザーデータベースからユーザーを削除
します。

crypto ca server user-db remove

ローカル CAデータベースで設定されているユーザー情報
をストレージに書き込みます。

crypto ca server user-db write

ローカル CAによって発行された証明書をすべて表示しま
す。

show crypto ca server cert-db

Cisco Secure Firewall ASAシリーズコマンドリファレンス、Sコマンド
577

show cr～ show cz
show crypto ca server user-db



show crypto ca trustpool
trustpoolを構成する証明書を表示するには、特権 EXECモードで show crypto ca trustpoolコマ
ンドを使用します。

show crypto ca trustpool [ detail ]

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト このコマンドは、すべての trustpoolを省略形式で表示します。「detail」オプションを指定し
た場合は、追加の情報が含まれます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.0(1)

使用上のガイドライン show crypto ca trustpoolコマンドの出力には、各証明書のフィンガープリントの値が含まれま
す。これらの値は削除操作で必要です。

例
ciscoasa# show crypto ca trustpool
CA Certificate
Status: Available
Certificate Serial Number: 6c386c409f4ff4944154635da520ed4c
Certificate Usage: Signature
Public Key Type: RSA (2048 bits)
Signature Algorithm: SHA1 with RSA Encryption
Issuer Name: cn=bxb2008-root
dc=bdb2008
dc=mycompany
dc=com
Subject Name:
cn=bxb2008-root
dc=bxb2008
dc=cisco
dc=com
Validity Date:
start date:17:21:06 EST Jan 14 2009
end date:17:31:06 EST Jan 14 2024
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CA Certificate
Status: Available
Certificate Serial Number: 58d1c756000000000059
Certificate Usage: Signature
Public Key Type: RSA (2048 bits)
Signature Algorithm: SHA1 with RSA Encryption
Issuer Name:
cn=bxb2008-root
dc=bxb2008
dc=mycompany
dc=com
Subject Name:
cn=BXB2008SUB1-CA
dc=bxb2008
dc=cisco
dc=com
OCSP AIA:
URL: http://bxb2008-1.bxb2008.mycompany.com/ocsp
CRL Distribution Points:
(1) http://bxb2008-1.bxb2008.mycompany.com/CertEnroll/bxb2008-root.crl
Validity Date:
start date:11:54:34 EST May 18 2009
end date:12:04:34 EST May 18 2011

関連コマンド 説明コマンド

trustpoolからすべての証明書を削除します。clear crypto ca trustpool

PKI trustpoolを構成する証明書をインポートします。crypto ca trustpool import

指定された 1つの証明書を trustpoolから削除します。crypto ca trustpool
remove

Cisco Secure Firewall ASAシリーズコマンドリファレンス、Sコマンド
579

show cr～ show cz
show crypto ca trustpool



show crypto ca trustpool policy
設定済みの trustpoolポリシーを表示し、適用された証明書マップを処理してそれらがポリシー
に与える影響を表示するには、特権 EXECモードで show crypto ca trustpool policyコマンドを
使用します。

show crypto ca trustpool policy

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.0(1)

trustpool証明書の自動インポートのステータスと結果を表示する機能が追加されま
した。

9.5(2)

例
ciscoasa(config)# sh run cry ca cert map
crypto ca certificate map map1 1
issuer-name eq cn = mycompany manufacturing ca
issuer-name eq cn = mycompany ca
crypto ca certificate map map 2 1
issuer-name eq cn = mycompany manufacturing ca
issuer-name eq cn = mycompany ca2
ciscoasa(config)#
ciscoasa(config)# sh run crypto ca trustpool policy
crypto ca trustpool policy
auto-import url http://www.thawte.com
revocation-check none
match certificate map2 allow expired-certificate
match certificate map1 skip revocation-check
crl cache-time 123
crl enforcenextupdate
auto-import
auto-import url http://www.thawte.com
auto-import time 22:00:00
ciscoasa(config)#
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ciscoasa# show crypto ca trustpool policy
800 trustpool certificates installed
Trustpool auto import statistics:
Last import result: SUCCESS
Next scheduled import at 22:00:00 Tues Jul 21 2015
Trustpool Policy
Trustpool revocation checking is disabled
CRL cache time: 123 seconds
CRL next update field: required and forced
Automatic import of trustpool certificates is enabled
Automatic import URL: http://www.thawte.com
Download time: 22:00:00
Policy overrides:
map: map1
match:issuer-name eq cn=Mycompany Manufacturing CA
match:issuer-name eq cn=Mycompany CA
action:skip revocation-check
map: map2
match: issuer-name eq cn=mycompany Manufacturing CA
match: issuer-name eq cn=mycompany CA2
action: allowed expired certificates
ciscoasa(config)#

関連コマンド 説明コマンド

トラストプールポリシーを定義するコマンドを提供するサブモード

を開始します。

crypto ca trustpool
policy
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show crypto debug-condition
IPsecおよび ISAKMPのデバッグメッセージに対して現在設定されているフィルタ、一致しな
い状態、およびエラー状態を表示するには、グローバルコンフィギュレーションモードで

show crypto debug-conditionコマンドを使用します。

show crypto debug-condition

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

マルチコンテキストモードのサポートが追加されました。9.0(1)

例 次に、フィルタリング条件を表示する例を示します。

ciscoasa(config)# show crypto debug-condition
Crypto conditional debug is turned ON
IKE debug context unmatched flag: OFF
IPsec debug context unmatched flag: ON
IKE peer IP address filters:
1.1.1.0/24 2.2.2.2
IKE user name filters:
my_user

関連コマンド 説明コマンド

IPsecおよび ISAKMPデバッグメッセージのフィルタリン
グ条件を設定します。

debug crypto condition

フィルタリング条件が指定されているかどうかのデバッグ

メッセージを表示します。

debug crypto condition error
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説明コマンド

フィルタリングに十分なコンテキスト情報が含まれていな

い IPsecおよび ISAKMPのデバッグメッセージを表示しま
す。

debug crypto condition
unmatched
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show crypto ikev1 sa
IKEv1ランタイムSAデータベースを表示するには、グローバルコンフィギュレーションモー
ドまたは特権 EXECモードで show crypto ikev1 saコマンドを使用します。

show crypto ikev1 sa [ detail ]

構文の説明 SAデータベースに関する詳細出力を表示します。detail

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応グローバルコ

ンフィギュ

レーション

——•対応—•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.4(1)

マルチコンテキストモードのサポートが追加されました。9.0(1)

使用上のガイドライン このコマンドの出力には、次のフィールドが含まれています。

detailオプションを指定しない場合

状態RkyDirタイ

プ

IKE Peer

MM_ActiveNoInitL2L209.165.200.225

detailオプションを指定した場合

Lifetime認証HashEncrypt状態RkyDirタイ

プ

IKE Peer

86400preshrdmd53desMM_ActiveNoInitL2L209.165.200.225
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例 次の例をグローバルコンフィギュレーションモードで入力すると、SAデータベース
に関する詳細情報が表示されます。

ciscoasa(config)# show crypto ikev1 sa detail
IKE Peer Type Dir Rky State Encrypt Hash Auth Lifetime
1 209.165.200.225 User Resp No AM_Active 3des SHA preshrd 86400
IKE Peer Type Dir Rky State Encrypt Hash Auth Lifetime
2 209.165.200.226 User Resp No AM_ACTIVE 3des SHA preshrd 86400
IKE Peer Type Dir Rky State Encrypt Hash Auth Lifetime
3 209.165.200.227 User Resp No AM_ACTIVE 3des SHA preshrd 86400
IKE Peer Type Dir Rky State Encrypt Hash Auth Lifetime
4 209.165.200.228 User Resp No AM_ACTIVE 3des SHA preshrd 86400
ciscoasa(config)#

関連コマンド 説明コマンド

IKEv2ランタイム SAデータベースを表示します。show crypto ikev2 sa

アクティブな ISAKMPコンフィギュレーションをすべて表
示します。

show running-config crypto isakmp
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show crypto ikev2 sa
IKEv2ランタイムSAデータベースを表示するには、グローバルコンフィギュレーションモー
ドまたは特権 EXECモードで show crypto ikev2 saコマンドを使用します。

show crypto ikev2 sa [ detail ]

構文の説明 SAデータベースに関する詳細出力を表示します。detail

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応グローバルコ

ンフィギュ

レーション

——•対応—•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.4(1)

マルチコンテキストモードのサポートが追加されました。9.0(1)

IKEv2サードパーティクライアントのデュアルスタックサポートが追加されました。
子 SAが格納できるトラフィックセレクタの数が 2に拡張されました。

9.19(1)

IKEv2ポリシーの複数のキー交換9.20(1)

使用上のガイドライン このコマンドの出力には、次のフィールドが含まれています。

detailオプションを指定しない場合

状態RkyDirタイ

プ

IKE Peer

MM_ActiveNoInitL2L209.165.200.225

detailオプションを指定した場合
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Lifetime認証HashEncrypt状態RkyDirタイ

プ

IKE Peer

86400preshrdmd53desMM_ActiveNoInitL2L209.165.200.225

例 次の例をグローバルコンフィギュレーションモードで入力すると、SAデータベース
に関する詳細情報が表示されます。

ciscoasa(config)# show crypto ikev2 sa detail
IKEv2 SAs:
Session-id:1, Status:UP-ACTIVE, IKE count:1, CHILD count:1
Tunnel-id Local Remote Status Role
671069399 10.0.0.0/500 10.255.255.255/500 READY INITIATOR

Encr: AES-GCM, keysize: 256, Hash: N/A, DH Grp:20, Auth sign: PSK, Auth verify:
PSK

Additional Key Exchange Group: AKE1: 31 AKE2: 21 AKE3: 20 AKE4: 19 AKE5: 16 AKE6:
15 AKE7: 14

Life/Active Time: 86400/188 sec
Session-id: 1
Status Description: Negotiation done
Local spi: 80173A0373C2D403 Remote spi: AE8AEFA1B97DBB22
Local id: asa
Remote id: asa1
Local req mess id: 8 Remote req mess id: 7
Local next mess id: 8 Remote next mess id: 7
Local req queued: 8 Remote req queued: 7
Local window: 1 Remote window: 1
DPD configured for 10 seconds, retry 2
NAT-T is not detected
Mobile is enabled
Assigned host addr: 192.168.0.12
Assigned host addr IPv6: 2001:db8::2
IKEv2 Fragmentation Configured MTU:576 bytes, Overhead: 28 bytes, Effective MTU:

548 bytes
Child sa: local selector 0.0.0.0/0 - 255.255.255.255/65535

::/0- ffff:ffff:ffff:ffff:ffff:ffff:ffff:ffff:/65535
remote selector 192.186.0.12/0 - 192.186.0.12/65535

2001:db8::2/0- 2001:db8::2/65535
ESP spi in/out: 0x242a3da5/0xe6262034
AH spi in/out: 0x0/0x0
CPI in/out: 0x0/0x0
Encr: AES-GCM, keysize: 128, esp_hmac: N/A
ah_hmac: None, comp: IPCOMP_NONE, mode tunnel

関連コマンド 説明コマンド

IKEv1ランタイム SAデータベースを表示します。show crypto ikev1 sa

アクティブな ISAKMPコンフィギュレーションをすべて表
示します。

show running-config crypto isakmp
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show crypto ikev2 stats
IKEv2の実行時統計情報を表示するには、グローバルコンフィギュレーションモードまたは
特権 EXECモードで show crypto ikev2 statsコマンドを使用します。

show crypto ikev2 stats

構文の説明 このコマンドには、キーワードや変数はありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応グローバルコ

ンフィギュ

レーション

——•対応—•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.4(1)

マルチコンテキストモードのサポートが追加されました。9.0(1)

ローカル IKEv2の統計情報が提供されるようになりました。9.9(1)

使用上のガイドライン このコマンドのローカルの出力は次のとおりです。

Global IKEv2 Statistics
Active Tunnels: 0
Previous Tunnels: 0
In Octets: 0
In Packets: 0
In Drop Packets: 0
In Drop Fragments: 0
In Notifys: 0
In P2 Exchange: 0
In P2 Exchange Invalids: 0
In P2 Exchange Rejects: 0
In IPSEC Delete: 0
In IKE Delete: 0
Out Octets: 0
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Out Packets: 0
Out Drop Packets: 0
Out Drop Fragments: 0
Out Notifys: 0
Out P2 Exchange: 0
Out P2 Exchange Invalids: 0
Out P2 Exchange Rejects: 0
Out IPSEC Delete: 0
Out IKE Delete: 0
SAs Locally Initiated: 0
SAs Locally Initiated Failed: 0
SAs Remotely Initiated: 0
SAs Remotely Initiated Failed: 0
System Capacity Failures: 0
Authentication Failures: 0
Decrypt Failures: 0
Hash Failures: 0
Invalid SPI: 0
In Configs: 0
Out Configs: 0
In Configs Rejects: 0
Out Configs Rejects: 0
Previous Tunnels: 0
Previous Tunnels Wraps: 0
In DPD Messages: 0
Out DPD Messages: 0
Out NAT Keepalives: 0
IKE Rekey Locally Initiated: 0
IKE Rekey Remotely Initiated: 0
Locally Initiated IKE Rekey Rejected: 0
Remotely Initiated IKE Rekey Rejected: 0
CHILD Rekey Locally Initiated: 0
CHILD Rekey Remotely Initiated: 0

IKEV2 Call Admission Statistics
Max Active SAs: No Limit
Max In-Negotiation SAs: 15000
Cookie Challenge Threshold: Never
Active SAs: 0
In-Negotiation SAs: 0
Incoming Requests: 0
Incoming Requests Accepted: 0
Incoming Requests Rejected: 0
Outgoing Requests: 0
Outgoing Requests Accepted: 0
Outgoing Requests Rejected: 0
Rejected Requests: 0
Rejected Over Max SA limit: 0
Rejected Low Resources: 0
Rejected Reboot In Progress: 0
Cookie Challenges: 0
Cookie Challenges Passed: 0
Cookie Challenges Failed: 0

関連コマンド 説明コマンド

IKEv1ランタイム SAデータベースを表示します。show crypto ikev2 sa

アクティブな ISAKMPコンフィギュレーションをすべて表
示します。

show running-config crypto isakmp
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show crypto ipsec df-bit
指定されたインターフェイスの IPsecパケットの IPsec do-not-fragment（DFビット）ポリシー
を表示するには、グローバルコンフィギュレーションモードまたは特権 EXECモードで show
crypto ipsec df-bitコマンドを使用します。同じ意味を持つ show ipsec df-bitコマンドも使用で
きます。

show crypto ipsec df-bit interface

構文の説明 インターフェイス名を指定します。interface

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応•対応•対応グローバルコ

ンフィギュ

レーション

——•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン dｆ ビットの設定によって、カプセル化されたヘッダーの do-not-fragment（DF）ビットのシス
テムによる処理方法が決まります。IPヘッダー内のDFビットにより、デバイスがパケットを
フラグメント化できるかどうかが決定されます。この設定に基づき、システムは暗号の適用時

に外側の IPsecヘッダーに対するクリアテキストパケットのDFビットの設定をクリアするか、
設定するか、コピーするかのいずれかを実行します。

例 次に、insideというインターフェイスの IPsec DFビットポリシーを表示する例を示し
ます。

ciscoasa(config)# show
crypto
ipsec df-bit inside
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df-bit inside copy
ciscoasa(config)#

関連コマンド 説明コマンド

IPsecパケットの IPsec DFビットポリシーを設定します。crypto ipsec df-bit

IPsecパケットのフラグメンテーションポリシーを設定しま
す。

crypto ipsec fragmentation

IPsecパケットのフラグメンテーションポリシーを表示しま
す。

show crypto ipsec fragmentation
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show crypto ipsec fragmentation
IPsecパケットのフラグメンテーションポリシーを表示するには、グローバルコンフィギュ
レーションモードまたは特権 EXECモードで show crypto ipsec fragmentationコマンドを使用
します。同じ意味を持つ show ipsec fragmentationコマンドも使用できます。

show crypto ipsec fragmentation interface

構文の説明 インターフェイス名を指定します。interface

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応•対応•対応グローバルコ

ンフィギュ

レーション

——•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン VPNに対するパケットを暗号化する際、システムはパケット長をアウトバウンドインターフェ
イスのMTUと比較します。パケットの暗号化がMTUを超える場合は、パケットをフラグメ
ント化する必要があります。このコマンドは、パケットを暗号化した後（after-encryption）、
または暗号化する前（before-encryption）にシステムがパケットをフラグメント化するかどうか
を表示します。暗号化前のパケットのフラグメント化は、事前フラグメント化とも呼ばれ、暗

号化パフォーマンス全体を向上させるため、システムのデフォルト動作になっています。

例 次に、グローバルコンフィギュレーションモードで、insideという名前のインターフェ
イスの IPsecフラグメンテーションポリシーを表示する例を示します。

ciscoasa(config)# show crypto ipsec fragmentation inside
fragmentation inside before-encryption
ciscoasa(config)#
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関連コマンド 説明コマンド

IPsecパケットのフラグメンテーションポリシーを設定します。crypto ipsec
fragmentation

IPsecパケットの DFビットポリシーを設定します。crypto ipsec df-bit

指定したインターフェイスのDFビットポリシーを表示します。show crypto ipsec df-bit
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show crypto ipsec policy
OSPFv3に設定されている IPsecセキュアソケットAPI（SS API）セキュリティポリシーを表示
するには、グローバルコンフィギュレーションモードまたは特権 EXECモードで show crypto
ipsec policyコマンドを使用します。このコマンドの代替形式である show ipsec policyを使用す
ることもできます。

show crypto ipsec policy

構文の説明 このコマンドには、キーワードや変数はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応•対応•対応グローバルコ

ンフィギュ

レーション

——•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.0(1)

例 次に、OSPFv3認証と暗号方式ポリシーを表示する例を示します。

ciscoasa# show crypto ipsec policy

Crypto IPsec client security policy data
Policy name: OSPFv3-1-256
Policy refcount: 1
Policy flags: 0x00000000
SA handles: sess 268382208 (0xfff3000) / in 55017 (0xd6e9) / out 90369 (0x16101)
Inbound ESP SPI: 256 (0x100)
Outbound ESP SPI: 256 (0x100)
Inbound ESP Auth Key: 1234567890123456789012345678901234567890
Outbound ESP Auth Key: 1234567890123456789012345678901234567890
Inbound ESP Cipher Key: 12345678901234567890123456789012
Outbound ESP Cipher Key: 12345678901234567890123456789012
Transform set: esp-aes esp-sha-hmac
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関連コマンド 説明コマンド

OSPFv3の認証と暗号方式ポリシーを設定します。ipv6 ospf encryption

セキュアなソケット情報を表示します。show crypto sockets

OSPFv3インターフェイスに関する情報を表示します。show ipv6 ospf
interface
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show crypto ipsec sa
IPsec SAのリストを表示するには、グローバルコンフィギュレーションモードまたは特権
EXECモードで show crypto ipsec sa コマンドを使用します。このコマンドの代替形式である
show ipsec sa を使用することもできます。

show crypto ipsec sa [ entry | identity | map map-name | peer peer-addr ][ detail ]

構文の説明 （任意）表示されているものに対する詳細なエラー情報を表示します。detail

（オプション）IPsec SAをピアアドレスの順に表示します。entry

（オプション）IPsec SAを IDの順に表示します。ESPは含まれません。こ
れは簡略化された形式です。

identity

（オプション）指定されたクリプトマップの IPsec SAを表示します。map map-name

（オプション）指定されたピア IPアドレスの IPsec SAを表示します。peer peer-addr

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応•対応•対応グローバルコ

ンフィギュ

レーション

——•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

OSPFv3、マルチコンテキストモード、トランスフォームと IVサイズ部分におけ
る Suite Bアルゴリズム、および ESPV3 IPsec出力に対するサポートが追加されまし
た。

9.0(1)
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変更内容リリー

ス

show crypto ipsec sa detailで発生するエラーのトラブルシューティング用として、次
の新しいカウンタが追加されました。

• #pkts invalid ip version (send)

• #pkts invalid length (send)

• #pkts invalid ctx (send) and #pkts invalid ctx (rcv)

• #pkts invalid ifc (send) and #pkts invalid ifc (rcv)

• #pkts failed (send) and #pkts failed (rcv)

9.13(1)

IKEv2サードパーティクライアントのデュアルスタックサポートが追加されました。
インバウンドおよびアウトバウンドの IPsec SAがサポートできるトラフィックセレ
クタの数が 2に拡張されました。

9.19(1)

例 次に、グローバルコンフィギュレーションモードで、OSPFv3として識別されるトン
ネルを含む IPsec SAを表示する例を示します。

ciscoasa(config)# show crypto ipsec sa
interface: outside2

Crypto map tag: def, local addr: 10.132.0.17
local ident (addr/mask/prot/port): (0.0.0.0/0.0.0.0/0/0)
remote ident (addr/mask/prot/port): (172.20.0.21/255.255.255.255/0/0)
local ident (addr/mask/prot/port): (::/0/0/0)
remote ident (addr/mask/prot/port): (3000::1/128/0/0)
current_peer: 172.20.0.21
dynamic allocated peer ip: 10.135.1.5
dynamic allocated peer ip(ipv6): 3000::1
#pkts encaps: 0, #pkts encrypt: 0, #pkts digest: 0
#pkts decaps: 1145, #pkts decrypt: 1145, #pkts verify: 1145
#pkts compressed: 0, #pkts decompressed: 0
#pkts not compressed: 0, #pkts comp failed: 0, #pkts decomp failed: 0
#pre-frag successes: 2, #pre-frag failures: 1, #fragments created: 10
#PMTUs sent: 5, #PMTUs rcvd: 2, #decapstulated frags needing reassembly: 1
#send errors: 0, #recv errors: 0
local crypto endpt.: 10.132.0.17, remote crypto endpt.: 172.20.0.21
path mtu 1500, ipsec overhead 60, media mtu 1500
current outbound spi: DC15BF68

inbound esp sas:
spi: 0x1E8246FC (511854332)

transform: esp-3des esp-md5-hmac
in use settings ={L2L, Transport, Manual key, (OSPFv3), }
slot: 0, conn_id: 3, crypto-map: def
sa timing: remaining key lifetime (sec): 548
IV size: 8 bytes
replay detection support: Y

outbound esp sas:
spi: 0xDC15BF68 (3692412776)

transform: esp-3des esp-md5-hmac
in use settings ={L2L, Transport, Manual key, (OSPFv3), }
slot: 0, conn_id: 3, crypto-map: def
sa timing: remaining key lifetime (sec): 548

Cisco Secure Firewall ASAシリーズコマンドリファレンス、Sコマンド
597

show cr～ show cz
show crypto ipsec sa



IV size: 8 bytes
replay detection support: Y

Crypto map tag: def, local addr: 10.132.0.17
local ident (addr/mask/prot/port): (0.0.0.0/0.0.0.0/0/0)

ciscoasa(config)#

IPSec SAポリシーに、フラグメンテーションは IPsec処理の前に発生すると明記され
ている場合、フラグメンテーション統計情報は、フラグメンテーション前の統計情報

です。SAポリシーに、フラグメンテーションは IPsec処理の後に発生すると明記され
ている場合、フラグメンテーション後の統計情報が表示されます。

（注）

The following example, entered in global configuration mode, shows IPsec SAs for the
keyword detail with the newly added counters to troubleshoot the errors in the traffic.
(config)# sh ipsec sa det
interface: outside

Crypto map tag: outside_map, seq num: 10, local addr: 10.86.94.103
access-list toASA-5525 extended permit ip host 10.86.94.103 host 10.86.95.135
local ident (addr/mask/prot/port): (10.86.94.103/255.255.255.255/0/0)
remote ident (addr/mask/prot/port): (10.86.95.135/255.255.255.255/0/0)
local ident (addr/mask/prot/port): (::/0/0/0)
remote ident (addr/mask/prot/port): (3000::1/128/0/0)
current_peer: 10.86.95.135
dynamic allocated peer ip: 10.86.95.135
dynamic allocated peer ip(ipv6): 3000::1
#pkts encaps: 4, #pkts encrypt: 4, #pkts digest: 4
#pkts decaps: 4, #pkts decrypt: 4, #pkts verify: 4
#pkts compressed: 0, #pkts decompressed: 0
#pkts not compressed: 4, #pkts comp failed: 0, #pkts decomp failed: 0
#post-frag successes: 0, #post-frag failures: 0, #fragments created: 0
#PMTUs sent: 0, #PMTUs rcvd: 0, #decapsulated frgs needing reassembly: 0
#TFC rcvd: 0, #TFC sent: 0
#Valid ICMP Errors rcvd: 0, #Invalid ICMP Errors rcvd: 0
#pkts no sa (send): 0, #pkts invalid sa (rcv): 0
#pkts encaps failed (send): 0, #pkts decaps failed (rcv): 0
#pkts invalid prot (rcv): 0, #pkts verify failed: 0
#pkts invalid identity (rcv): 0
#pkts invalid pad (rcv): 0
#pkts invalid ip version (send): 0, #pkts invalid ip version (rcv): 0
#pkts invalid len (send): 0, #pkts invalid len (rcv): 0
#pkts invalid ctx (send): 0, #pkts invalid ctx (rcv): 0
#pkts invalid ifc (send): 0, #pkts invalid ifc (rcv): 0
#pkts failed (send): 0, #pkts failed (rcv): 0
#pkts replay rollover (send): 0, #pkts replay rollover (rcv): 0
#pkts replay failed (rcv): 0
#pkts min mtu frag failed (send): 0, #pkts bad frag offset (rcv): 0
#pkts internal err (send): 0, #pkts internal err (rcv): 0

local crypto endpt.: 10.86.94.103/500, remote crypto endpt.: 10.86.95.135/500
path mtu 1500, ipsec overhead 94(44), media mtu 1500
PMTU time remaining (sec): 0, DF policy: copy-df
ICMP error validation: disabled, TFC packets: disabled
current outbound spi: 25356578
current inbound spi : A1029CE2

inbound esp sas:
spi: 0xA1029CE2 (2701303010)

SA State: active
transform: esp-aes esp-sha-512-hmac no compression
in use settings ={L2L, Tunnel, IKEv2, }
slot: 0, conn_id: 195272704, crypto-map: outside_map
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sa timing: remaining key lifetime (kB/sec): (3962879/28782)
IV size: 16 bytes
replay detection support: Y
Anti replay bitmap:
0x00000000 0x0000001F

outbound esp sas:
spi: 0x25356578 (624256376)

SA State: active
transform: esp-aes esp-sha-512-hmac no compression
in use settings ={L2L, Tunnel, IKEv2, }
slot: 0, conn_id: 195272704, crypto-map: outside_map
sa timing: remaining key lifetime (kB/sec): (4193279/28772)
IV size: 16 bytes
replay detection support: Y
Anti replay bitmap:
0x00000000 0x00000001

次に、グローバルコンフィギュレーションモードで、defという名前のクリプトマッ
プの IPsec SAを表示する例を示します。

ciscoasa(config)# show crypto ipsec sa map def
cryptomap: def

Crypto map tag: def, local addr: 172.20.0.17
local ident (addr/mask/prot/port): (0.0.0.0/0.0.0.0/0/0)
remote ident (addr/mask/prot/port): (10.132.0.21/255.255.255.255/0/0)
local ident (addr/mask/prot/port): (::/0/0/0)
remote ident (addr/mask/prot/port): (3000::1/128/0/0)
current_peer: 10.132.0.21
dynamic allocated peer ip: 90.135.1.5
dynamic allocated peer ip(ipv6): 3000::1
#pkts encaps: 0, #pkts encrypt: 0, #pkts digest: 0
#pkts decaps: 1146, #pkts decrypt: 1146, #pkts verify: 1146
#pkts compressed: 0, #pkts decompressed: 0
#pkts not compressed: 0, #pkts comp failed: 0, #pkts decomp failed: 0
#send errors: 0, #recv errors: 0
local crypto endpt.: 172.20.0.17, remote crypto endpt.: 10.132.0.21
path mtu 1500, ipsec overhead 60, media mtu 1500
current outbound spi: DC15BF68

inbound esp sas:
spi: 0x1E8246FC (511854332)

transform: esp-3des esp-md5-hmac
in use settings ={RA, Tunnel, }
slot: 0, conn_id: 3, crypto-map: def
sa timing: remaining key lifetime (sec): 480
IV size: 8 bytes
replay detection support: Y

outbound esp sas:
spi: 0xDC15BF68 (3692412776)

transform: esp-3des esp-md5-hmac
in use settings ={RA, Tunnel, }
slot: 0, conn_id: 3, crypto-map: def
sa timing: remaining key lifetime (sec): 480
IV size: 8 bytes
replay detection support: Y

Crypto map tag: def, local addr: 172.20.0.17
local ident (addr/mask/prot/port): (0.0.0.0/0.0.0.0/0/0)
remote ident (addr/mask/prot/port): (192.168.132.0/255.255.255.0/0/0)
local ident (addr/mask/prot/port): (::/0/0/0)
remote ident (addr/mask/prot/port): (3001:db8::1/128/0/0)
current_peer: 10.135.1.8
dynamic allocated peer ip: 0.0.0.0
dynamic allocated peer ip(ipv6): 3001:db8::1
#pkts encaps: 73672, #pkts encrypt: 73672, #pkts digest: 73672
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#pkts decaps: 78824, #pkts decrypt: 78824, #pkts verify: 78824
#pkts compressed: 0, #pkts decompressed: 0
#pkts not compressed: 73672, #pkts comp failed: 0, #pkts decomp failed: 0
#send errors: 0, #recv errors: 0
local crypto endpt.: 172.20.0.17, remote crypto endpt.: 10.135.1.8
path mtu 1500, ipsec overhead 60, media mtu 1500
current outbound spi: 3B6F6A35

inbound esp sas:
spi: 0xB32CF0BD (3006066877)

transform: esp-3des esp-md5-hmac
in use settings ={RA, Tunnel, }
slot: 0, conn_id: 4, crypto-map: def
sa timing: remaining key lifetime (sec): 263
IV size: 8 bytes
replay detection support: Y

outbound esp sas:
spi: 0x3B6F6A35 (997157429)

transform: esp-3des esp-md5-hmac
in use settings ={RA, Tunnel, }
slot: 0, conn_id: 4, crypto-map: def
sa timing: remaining key lifetime (sec): 263
IV size: 8 bytes
replay detection support: Y

ciscoasa(config)#

次に、グローバルコンフィギュレーションモードで、キーワード entryに対する IPsec
SAを表示する例を示します。

ciscoasa(config)# show crypto ipsec sa entry
peer address: 10.132.0.21

Crypto map tag: def, local addr: 172.20.0.17
local ident (addr/mask/prot/port): (0.0.0.0/0.0.0.0/0/0)
remote ident (addr/mask/prot/port): (10.132.0.21/255.255.255.255/0/0)
local ident (addr/mask/prot/port): (::/0/0/0)
remote ident (addr/mask/prot/port): (3000::1/128/0/0)
current_peer: 10.132.0.21
dynamic allocated peer ip: 90.135.1.5
dynamic allocated peer ip(ipv6): 3000::1
#pkts encaps: 0, #pkts encrypt: 0, #pkts digest: 0
#pkts decaps: 1147, #pkts decrypt: 1147, #pkts verify: 1147
#pkts compressed: 0, #pkts decompressed: 0
#pkts not compressed: 0, #pkts comp failed: 0, #pkts decomp failed: 0
#send errors: 0, #recv errors: 0
local crypto endpt.: 172.20.0.17, remote crypto endpt.: 10.132.0.21
path mtu 1500, ipsec overhead 60, media mtu 1500
current outbound spi: DC15BF68

inbound esp sas:
spi: 0x1E8246FC (511854332)

transform: esp-3des esp-md5-hmac
in use settings ={RA, Tunnel, }
slot: 0, conn_id: 3, crypto-map: def
sa timing: remaining key lifetime (sec): 429
IV size: 8 bytes
replay detection support: Y

outbound esp sas:
spi: 0xDC15BF68 (3692412776)

transform: esp-3des esp-md5-hmac
in use settings ={RA, Tunnel, }
slot: 0, conn_id: 3, crypto-map: def
sa timing: remaining key lifetime (sec): 429
IV size: 8 bytes
replay detection support: Y

peer address: 10.135.1.8
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Crypto map tag: def, local addr: 172.20.0.17
local ident (addr/mask/prot/port): (0.0.0.0/0.0.0.0/0/0)
remote ident (addr/mask/prot/port): (192.168.132.0/255.255.255.0/0/0)
local ident (addr/mask/prot/port): (::/0/0/0)
remote ident (addr/mask/prot/port): (3001:db8::1/128/0/0)
current_peer: 10.135.1.8
dynamic allocated peer ip: 0.0.0.0
dynamic allocated peer ip(ipv6): 3001:db8::1
#pkts encaps: 73723, #pkts encrypt: 73723, #pkts digest: 73723
#pkts decaps: 78878, #pkts decrypt: 78878, #pkts verify: 78878
#pkts compressed: 0, #pkts decompressed: 0
#pkts not compressed: 73723, #pkts comp failed: 0, #pkts decomp failed: 0
#send errors: 0, #recv errors: 0
local crypto endpt.: 172.20.0.17, remote crypto endpt.: 10.135.1.8
path mtu 1500, ipsec overhead 60, media mtu 1500
current outbound spi: 3B6F6A35

inbound esp sas:
spi: 0xB32CF0BD (3006066877)

transform: esp-3des esp-md5-hmac
in use settings ={RA, Tunnel, }
slot: 0, conn_id: 4, crypto-map: def
sa timing: remaining key lifetime (sec): 212
IV size: 8 bytes
replay detection support: Y

outbound esp sas:
spi: 0x3B6F6A35 (997157429)

transform: esp-3des esp-md5-hmac
in use settings ={RA, Tunnel, }
slot: 0, conn_id: 4, crypto-map: def
sa timing: remaining key lifetime (sec): 212
IV size: 8 bytes
replay detection support: Y

ciscoasa(config)#

次に、グローバルコンフィギュレーションモードで、キーワード entry detail を使用
して IPsec SAを表示する例を示します。

ciscoasa(config)# show crypto ipsec sa entry detail
peer address: 10.132.0.21

Crypto map tag: def, local addr: 172.20.0.17
local ident (addr/mask/prot/port): (0.0.0.0/0.0.0.0/0/0)
remote ident (addr/mask/prot/port): (10.132.0.21/255.255.255.255/0/0)
local ident (addr/mask/prot/port): (::/0/0/0)
remote ident (addr/mask/prot/port): (3000::1/128/0/0)
current_peer: 10.132.0.21
dynamic allocated peer ip: 90.135.1.5
dynamic allocated peer ip(ipv6): 3000::1
#pkts encaps: 0, #pkts encrypt: 0, #pkts digest: 0
#pkts decaps: 1148, #pkts decrypt: 1148, #pkts verify: 1148
#pkts compressed: 0, #pkts decompressed: 0
#pkts not compressed: 0, #pkts comp failed: 0, #pkts decomp failed: 0
#pkts no sa (send): 0, #pkts invalid sa (rcv): 0
#pkts encaps failed (send): 0, #pkts decaps failed (rcv): 0
#pkts invalid prot (rcv): 0, #pkts verify failed: 0
#pkts invalid identity (rcv): 0, #pkts invalid len (rcv): 0
#pkts replay rollover (send): 0, #pkts replay rollover (rcv): 0
#pkts replay failed (rcv): 0
#pkts internal err (send): 0, #pkts internal err (rcv): 0
local crypto endpt.: 172.20.0.17, remote crypto endpt.: 10.132.0.21
path mtu 1500, ipsec overhead 60, media mtu 1500
current outbound spi: DC15BF68

inbound esp sas:
spi: 0x1E8246FC (511854332)
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transform: esp-3des esp-md5-hmac
in use settings ={RA, Tunnel, }
slot: 0, conn_id: 3, crypto-map: def
sa timing: remaining key lifetime (sec): 322
IV size: 8 bytes
replay detection support: Y

outbound esp sas:
spi: 0xDC15BF68 (3692412776)

transform: esp-3des esp-md5-hmac
in use settings ={RA, Tunnel, }
slot: 0, conn_id: 3, crypto-map: def
sa timing: remaining key lifetime (sec): 322
IV size: 8 bytes
replay detection support: Y

peer address: 10.135.1.8
Crypto map tag: def, local addr: 172.20.0.17
local ident (addr/mask/prot/port): (0.0.0.0/0.0.0.0/0/0)
remote ident (addr/mask/prot/port): (192.168.132.0/255.255.255.0/0/0)
local ident (addr/mask/prot/port): (::/0/0/0)
remote ident (addr/mask/prot/port): (3001:db8::1/128/0/0)
current_peer: 10.135.1.8
dynamic allocated peer ip: 0.0.0.0
dynamic allocated peer ip(ipv6): 3001:db8::1
#pkts encaps: 73831, #pkts encrypt: 73831, #pkts digest: 73831
#pkts decaps: 78989, #pkts decrypt: 78989, #pkts verify: 78989
#pkts compressed: 0, #pkts decompressed: 0
#pkts not compressed: 73831, #pkts comp failed: 0, #pkts decomp failed: 0
#pkts no sa (send): 0, #pkts invalid sa (rcv): 0
#pkts encaps failed (send): 0, #pkts decaps failed (rcv): 0
#pkts invalid prot (rcv): 0, #pkts verify failed: 0
#pkts invalid identity (rcv): 0, #pkts invalid len (rcv): 0
#pkts replay rollover (send): 0, #pkts replay rollover (rcv): 0
#pkts replay failed (rcv): 0
#pkts internal err (send): 0, #pkts internal err (rcv): 0
local crypto endpt.: 172.20.0.17, remote crypto endpt.: 10.135.1.8
path mtu 1500, ipsec overhead 60, media mtu 1500
current outbound spi: 3B6F6A35

inbound esp sas:
spi: 0xB32CF0BD (3006066877)

transform: esp-3des esp-md5-hmac
in use settings ={RA, Tunnel, }
slot: 0, conn_id: 4, crypto-map: def
sa timing: remaining key lifetime (sec): 104
IV size: 8 bytes
replay detection support: Y

outbound esp sas:
spi: 0x3B6F6A35 (997157429)

transform: esp-3des esp-md5-hmac
in use settings ={RA, Tunnel, }
slot: 0, conn_id: 4, crypto-map: def
sa timing: remaining key lifetime (sec): 104
IV size: 8 bytes
replay detection support: Y

ciscoasa(config)#

次に、キーワード identity を使用した IPsec SAの例を示します。

ciscoasa(config)# show crypto ipsec sa identity
interface: outside2

Crypto map tag: def, local addr: 172.20.0.17
local ident (addr/mask/prot/port): (0.0.0.0/0.0.0.0/0/0)
remote ident (addr/mask/prot/port): (10.132.0.21/255.255.255.255/0/0)
local ident (addr/mask/prot/port): (::/0/0/0)
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remote ident (addr/mask/prot/port): (3000::1/128/0/0)
current_peer: 10.132.0.21
dynamic allocated peer ip: 90.135.1.5
dynamic allocated peer ip(ipv6): 3000::1
#pkts encaps: 0, #pkts encrypt: 0, #pkts digest: 0
#pkts decaps: 1147, #pkts decrypt: 1147, #pkts verify: 1147
#pkts compressed: 0, #pkts decompressed: 0
#pkts not compressed: 0, #pkts comp failed: 0, #pkts decomp failed: 0
#send errors: 0, #recv errors: 0
local crypto endpt.: 172.20.0.17, remote crypto endpt.: 10.132.0.21
path mtu 1500, ipsec overhead 60, media mtu 1500
current outbound spi: DC15BF68

Crypto map tag: def, local addr: 172.20.0.17
local ident (addr/mask/prot/port): (0.0.0.0/0.0.0.0/0/0)
remote ident (addr/mask/prot/port): (192.168.132.0/255.255.255.0/0/0)
local ident (addr/mask/prot/port): (::/0/0/0)
remote ident (addr/mask/prot/port): (3001:db8::1/128/0/0)
current_peer: 10.135.1.8
dynamic allocated peer ip: 0.0.0.0
dynamic allocated peer ip(ipv6): 3001:db8::1
#pkts encaps: 73756, #pkts encrypt: 73756, #pkts digest: 73756
#pkts decaps: 78911, #pkts decrypt: 78911, #pkts verify: 78911
#pkts compressed: 0, #pkts decompressed: 0
#pkts not compressed: 73756, #pkts comp failed: 0, #pkts decomp failed: 0
#send errors: 0, #recv errors: 0
local crypto endpt.: 172.20.0.17, remote crypto endpt.: 10.135.1.8
path mtu 1500, ipsec overhead 60, media mtu 1500
current outbound spi: 3B6F6A35

次に、キーワード identityおよび detail を使用した IPsec SAの例を示します。

ciscoasa(config)# show crypto ipsec sa identity detail
interface: outside2

Crypto map tag: def, local addr: 172.20.0.17
local ident (addr/mask/prot/port): (0.0.0.0/0.0.0.0/0/0)
remote ident (addr/mask/prot/port): (10.132.0.21/255.255.255.255/0/0)
local ident (addr/mask/prot/port): (::/0/0/0)
remote ident (addr/mask/prot/port): (3000::1/128/0/0)
current_peer: 10.132.0.21
dynamic allocated peer ip: 90.135.1.5
dynamic allocated peer ip(ipv6): 3000::1
#pkts encaps: 0, #pkts encrypt: 0, #pkts digest: 0
#pkts decaps: 1147, #pkts decrypt: 1147, #pkts verify: 1147
#pkts compressed: 0, #pkts decompressed: 0
#pkts not compressed: 0, #pkts comp failed: 0, #pkts decomp failed: 0
#pkts no sa (send): 0, #pkts invalid sa (rcv): 0
#pkts encaps failed (send): 0, #pkts decaps failed (rcv): 0
#pkts invalid prot (rcv): 0, #pkts verify failed: 0
#pkts invalid identity (rcv): 0, #pkts invalid len (rcv): 0
#pkts replay rollover (send): 0, #pkts replay rollover (rcv): 0
#pkts replay failed (rcv): 0
#pkts internal err (send): 0, #pkts internal err (rcv): 0
local crypto endpt.: 172.20.0.17, remote crypto endpt.: 10.132.0.21
path mtu 1500, ipsec overhead 60, media mtu 1500
current outbound spi: DC15BF68

Crypto map tag: def, local addr: 172.20.0.17
local ident (addr/mask/prot/port): (0.0.0.0/0.0.0.0/0/0)
remote ident (addr/mask/prot/port): (192.168.132.0/255.255.255.0/0/0)
local ident (addr/mask/prot/port): (::/0/0/0)
remote ident (addr/mask/prot/port): (3001:db8::1/128/0/0)
current_peer: 10.135.1.8
dynamic allocated peer ip: 0.0.0.0
dynamic allocated peer ip(ipv6): 3001:db8:1
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#pkts encaps: 73771, #pkts encrypt: 73771, #pkts digest: 73771
#pkts decaps: 78926, #pkts decrypt: 78926, #pkts verify: 78926
#pkts compressed: 0, #pkts decompressed: 0
#pkts not compressed: 73771, #pkts comp failed: 0, #pkts decomp failed: 0
#pkts no sa (send): 0, #pkts invalid sa (rcv): 0
#pkts encaps failed (send): 0, #pkts decaps failed (rcv): 0
#pkts invalid prot (rcv): 0, #pkts verify failed: 0
#pkts invalid identity (rcv): 0, #pkts invalid len (rcv): 0
#pkts replay rollover (send): 0, #pkts replay rollover (rcv): 0
#pkts replay failed (rcv): 0
#pkts internal err (send): 0, #pkts internal err (rcv): 0
local crypto endpt.: 172.20.0.17, remote crypto endpt.: 10.135.1.8
path mtu 1500, ipsec overhead 60, media mtu 1500
current outbound spi: 3B6F6A35

説明コマンド

すべての ISAKMPコンフィギュレーションをクリアします。clear configure isakmp

すべての ISAKMPポリシーコンフィギュレーションをクリア
します。

clear configure isakmp policy

IKEランタイム SAデータベースをクリアします。clear isakmp sa

IPsecピアが ASAと通信するインターフェイス上の ISAKMP
ネゴシエーションをイネーブルにします。

isakmp enable

アクティブな ISAKMPコンフィギュレーションをすべて表示
します。

show running-config isakmp
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show crypto ipsec stats
IPSec統計情報のリストを表示するには、グローバルコンフィギュレーションモードまたは特
権 EXECモードで show crypto ipsec statsコマンドを使用します。

show crypto ipsec stats

構文の説明 このコマンドには、キーワードや変数はありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応•対応•対応グローバルコ

ンフィギュ

レーション

——•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

例 次の例をグローバルコンフィギュレーションモードで入力すると、IPSec統計情報が
表示されます。

ciscoasa(config)# show crypto ipsec stats
IPsec Global Statistics
-----------------------
Active tunnels: 2
Previous tunnels: 9
Inbound

Bytes: 4933013
Decompressed bytes: 4933013
Packets: 80348
Dropped packets: 0
Replay failures: 0
Authentications: 80348
Authentication failures: 0
Decryptions: 80348
Decryption failures: 0
Decapsulated fragments needing reassembly: 0
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Outbound
Bytes: 4441740
Uncompressed bytes: 4441740
Packets: 74029
Dropped packets: 0
Authentications: 74029
Authentication failures: 0
Encryptions: 74029
Encryption failures: 0

Fragmentation successes: 3
Pre-fragmentation successes:2
Post-fragmentation successes: 1
Fragmentation failures: 2
Pre-fragmentation failures:1
Post-fragmentation failures: 1
Fragments created: 10
PMTUs sent: 1
PMTUs recvd: 2
Protocol failures: 0
Missing SA failures: 0
System capacity failures: 0
ciscoasa(config)#

関連コマンド 説明コマンド

指定されたパラメータに基づいて、IPsec SAまたはカウンタをクリ
アします。

clear ipsec sa

トランスフォームセットを定義します。crypto ipsec
transform-set

指定されたパラメータに基づいて IPsec SAを表示します。show ipsec sa

IPsec SAの要約を表示します。show ipsec sa summary

例 次の例をグローバルコンフィギュレーションモードで入力すると、ISAKMP統計情報
が表示されます。

ciscoasa(config)# show crypto isakmp stats
Global IKE Statistics
Active Tunnels: 132
Previous Tunnels: 132
In Octets: 195471
In Packets: 1854
In Drop Packets: 925
In Notifys: 0
In P2 Exchanges: 132
In P2 Exchange Invalids: 0
In P2 Exchange Rejects: 0
In P2 Sa Delete Requests: 0
Out Octets: 119029
Out Packets: 796
Out Drop Packets: 0
Out Notifys: 264
Out P2 Exchanges: 0
Out P2 Exchange Invalids: 0
Out P2 Exchange Rejects: 0

Cisco Secure Firewall ASAシリーズコマンドリファレンス、Sコマンド
606

show cr～ show cz
show crypto ipsec stats



Out P2 Sa Delete Requests: 0
Initiator Tunnels: 0
Initiator Fails: 0
Responder Fails: 0
System Capacity Fails: 0
Auth Fails: 0
Decrypt Fails: 0
Hash Valid Fails: 0
No Sa Fails: 0
ciscoasa(config)#

関連コマンド 説明コマンド

すべての ISAKMPコンフィギュレーションをクリアしま
す。

clear configure crypto isakmp

すべての ISAKMPポリシーコンフィギュレーションをク
リアします。

clear configure crypto isakmp policy

IKEランタイム SAデータベースをクリアします。clear crypto isakmp sa

IPsecピアが ASAと通信するインターフェイス上の
ISAKMPネゴシエーションをイネーブルにします。

crypto isakmp enable

アクティブな ISAKMPコンフィギュレーションをすべて
表示します。

show running-config crypto isakmp
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show crypto isakmp sa
IKEランタイムSAデータベースを表示するには、グローバルコンフィギュレーションモード
または特権 EXECモードで show crypto isakmp saコマンドを使用します。

show crypto isakmp sa [ detail ]

構文の説明 SAデータベースに関する詳細出力を表示します。detail

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応グローバルコ

ンフィギュ

レーション

——•対応—•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

show isakmp saコマンドが追加されました。7.0(1)

この show isakmp saコマンドは廃止されました。show crypto isakmp saコマンド
は、それに置き換わるものです。

7.2(1)

マルチコンテキストモードのサポートが追加されました。9.0(1)

使用上のガイドライン このコマンドの出力には、次のフィールドが含まれています。

Detail not specified

IKE Peer：209.165.200.225

Type：L2Lまたは User

Dir：Init

Rky：NoまたはYes。Yesの場合は、キー再生成が発生しており、キー再生成が完了するまで、
2番目に一致する SAは異なる状態になります。
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Role：Initiatorまたは Responder State。SAのステートマシンの現在の状態を示します。

State：トンネルがアップしデータが受け渡しされている場合、値はMM_ACTIVEまたは
AM_ACTIVEのいずれかになります。その他のアクティブ状態は、MM_BLD_MSG4、
MM_BLD_MSG6、MM_FREE、MM_SND_MSG6_H、MM_START、
MM_TM_INIT_MODECFG_H、MM_TM_PEND_QM、MM_WAIT_DELETE、MM_WAIT_MSG3、
MM_WAIT_MSG5などです。

Detail specified

IKE Peer：209.165.200.225

Type：L2Lまたは User

Dir：Init

Rky：NoまたはYes。Yesの場合は、キー再生成が発生しており、キー再生成が完了するまで、
2番目に一致する SAは異なる状態になります。

Role：Initiatorまたは Responder State。SAのステートマシンの現在の状態を示します。トンネ
ルがアップしデータが受け渡しされている場合、値はMM_ACTIVEまたは AM_ACTIVEのい
ずれかになります。

State：MM_ACTIVEまたはAM_ACTIVE以外。その他のアクティブ状態は、MM_BLD_MSG4、
MM_BLD_MSG6、MM_FREE、MM_SND_MSG6_H、MM_START、
MM_TM_INIT_MODECFG_H、MM_TM_PEND_QM、MM_WAIT_DELETE、MM_WAIT_MSG3、
MM_WAIT_MSG5などです。

Encrypt：3des

Hash：md5

Auth：preshrd

Lifetime：86400

例 次の例をグローバルコンフィギュレーションモードで入力すると、SAデータベース
に関する詳細情報が表示されます。

ciscoasa(config)# show crypto isakmp sa detail
IKE Peer Type Dir Rky State Encrypt Hash Auth Lifetime
1 209.165.200.225 User Resp No AM_Active 3des SHA preshrd 86400
IKE Peer Type Dir Rky State Encrypt Hash Auth Lifetime
2 209.165.200.226 User Resp No AM_ACTIVE 3des SHA preshrd 86400
IKE Peer Type Dir Rky State Encrypt Hash Auth Lifetime
3 209.165.200.227 User Resp No AM_ACTIVE 3des SHA preshrd 86400
IKE Peer Type Dir Rky State Encrypt Hash Auth Lifetime
4 209.165.200.228 User Resp No AM_ACTIVE 3des SHA preshrd 86400
ciscoasa(config)#

関連コマンド 説明コマンド

すべての ISAKMPコンフィギュレーションをクリアしま
す。

clear configure crypto isakmp
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説明コマンド

すべての ISAKMPポリシーコンフィギュレーションをク
リアします。

clear configure crypto isakmp policy

IKEランタイム SAデータベースをクリアします。clear crypto isakmp sa

IPsecピアが ASAと通信するインターフェイス上の
ISAKMPネゴシエーションをイネーブルにします。

crypto isakmp enable

アクティブな ISAKMPコンフィギュレーションをすべて
表示します。

show running-config crypto isakmp
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show crypto isakmp stats
実行時統計情報を表示するには、グローバルコンフィギュレーションモードまたは特権EXEC
モードで show crypto isakmp statsコマンドを使用します。

show crypto isakmp stats

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応グローバルコ

ンフィギュ

レーション

——•対応—•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

show isakmp statsコマンドが追加されました。7.0(1)

show isakmp statsコマンドが廃止されました。show crypto isakmp statsコマンド
は、それに置き換わるものです。

7.2(1)

使用上のガイドライン このコマンドの出力には、次のフィールドが含まれています。

• Global IKE Statistics

• Active Tunnels

• In Octets

• In Packets

• In Drop Packets

• In Notifys

• In P2 Exchanges

• In P2 Exchange Invalids
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• In P2 Exchange Rejects

• In P2 Sa Delete Requests

• Out Octets

• Out Packets

• Out Drop Packets

• Out Notifys

• Out P2 Exchanges

• Out P2 Exchange Invalids

• Out P2 Exchange Rejects

• Out P2 Sa Delete Requests

• Initiator Tunnels

• Initiator Fails

• Responder Fails

• System Capacity Fails

• Auth Fails

• Decrypt Fails

• Hash Valid Fails

• No Sa Fails

例 次の例をグローバルコンフィギュレーションモードで入力すると、ISAKMP統計情報
が表示されます。

ciscoasa(config)# show crypto isakmp stats
Global IKE Statistics
Active Tunnels: 132
Previous Tunnels: 132
In Octets: 195471
In Packets: 1854
In Drop Packets: 925
In Notifys: 0
In P2 Exchanges: 132
In P2 Exchange Invalids: 0
In P2 Exchange Rejects: 0
In P2 Sa Delete Requests: 0
Out Octets: 119029
Out Packets: 796
Out Drop Packets: 0
Out Notifys: 264
Out P2 Exchanges: 0
Out P2 Exchange Invalids: 0
Out P2 Exchange Rejects: 0
Out P2 Sa Delete Requests: 0
Initiator Tunnels: 0
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Initiator Fails: 0
Responder Fails: 0
System Capacity Fails: 0
Auth Fails: 0
Decrypt Fails: 0
Hash Valid Fails: 0
No Sa Fails: 0
ciscoasa(config)#

関連コマンド 説明コマンド

すべての ISAKMPコンフィギュレーションをクリアしま
す。

clear configure crypto isakmp

すべての ISAKMPポリシーコンフィギュレーションをク
リアします。

clear configure crypto isakmp policy

IKEランタイム SAデータベースをクリアします。clear crypto isakmp sa

IPsecピアが ASAと通信するインターフェイス上の
ISAKMPネゴシエーションをイネーブルにします。

crypto isakmp enable

アクティブな ISAKMPコンフィギュレーションをすべて
表示します。

show running-config crypto isakmp
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show crypto key mypubkey
デフォルトのキー（「mypubkey」と呼ばれる）とそのキーに関する情報を表示するには、特権
EXECモードで show crypto key mypubkeyコマンドを使用します。

show crypto key mypubkey { ecdsa | eddsa | rsa }

構文の説明 キータイプとしてECDSAを指定します。ecdsa

キータイプとしてEDDSAを指定します。eddsa

キータイプとして RSAを指定します。rsa

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

ECDSAキーのサポートが追加されました。9.0(1)

EDDSAキーのサポートが追加されました。9.16(1)

関連コマンド 説明コマンド

キーペアを作成します。cryto key
generate

キーペアを削除します。crypto key
zeroize
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show crypto protocol statistics
クリプトアクセラレータMIB内のプロトコル固有の統計情報を表示するには、グローバルコ
ンフィギュレーションモードまたは特権 EXECモードで show crypto protocol statisticsコマン
ドを使用します。

show crypto protocol statistics protocol

構文の説明 統計情報を表示するプロトコルの名前を指定します。プロトコルの選択肢は次のとお

りです。

ikev1：インターネットキーエクスチェンジバージョン 1。

ipsec：IPセキュリティフェーズ 2プロトコル。

ssl：セキュアソケットレイヤ。

other：新規プロトコル用に予約済み。

all：現在サポートされているすべてのプロトコル。

protocol

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応•対応•対応グローバルコ

ンフィギュ

レーション

——•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

例 次に、グローバルコンフィギュレーションモードで、指定したプロトコルに関するク

リプトアクセラレータ統計情報を表示する例を示します。

ciscoasa
#

Cisco Secure Firewall ASAシリーズコマンドリファレンス、Sコマンド
615

show cr～ show cz
show crypto protocol statistics



show crypto protocol statistics ikev1
[IKEv1 statistics]

Encrypt packet requests: 39
Encapsulate packet requests: 39
Decrypt packet requests: 35
Decapsulate packet requests: 35
HMAC calculation requests: 84
SA creation requests: 1
SA rekey requests: 3

SA deletion requests: 2
Next phase key allocation requests: 2
Random number generation requests: 0

Failed requests: 0
ciscoasa
#
show crypto protocol statistics ipsec
[IPsec statistics]

Encrypt packet requests: 700
Encapsulate packet requests: 700
Decrypt packet requests: 700
Decapsulate packet requests: 700
HMAC calculation requests: 1400
SA creation requests: 2
SA rekey requests: 0
SA deletion requests: 0
Next phase key allocation requests: 0
Random number generation requests: 0
Failed requests: 0

ciscoasa
#
show crypto protocol statistics ssl

[SSL statistics]
Encrypt packet requests: 0
Encapsulate packet requests: 0
Decrypt packet requests: 0
Decapsulate packet requests: 0
HMAC calculation requests: 0
SA creation requests: 0
SA rekey requests: 0
SA deletion requests: 0
Next phase key allocation requests: 0
Random number generation requests: 0
Failed requests: 0

ciscoasa
#
show crypto protocol statistics other
[Other statistics]

Encrypt packet requests: 0
Encapsulate packet requests: 0
Decrypt packet requests: 0
Decapsulate packet requests: 0
HMAC calculation requests: 0
SA creation requests: 0
SA rekey requests: 0
SA deletion requests: 0
Next phase key allocation requests: 0
Random number generation requests: 99
Failed requests: 0

ciscoasa
#
show crypto protocol statistics all
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[IKEv1 statistics]
Encrypt packet requests: 46
Encapsulate packet requests: 46
Decrypt packet requests: 40
Decapsulate packet requests: 40
HMAC calculation requests: 91

SA creation requests: 1
SA rekey requests: 3
SA deletion requests: 3
Next phase key allocation requests: 2
Random number generation requests: 0
Failed requests: 0

[IKEv2 statistics]
Encrypt packet requests: 0
Encapsulate packet requests: 0

Decrypt packet requests: 0
Decapsulate packet requests: 0
HMAC calculation requests: 0
SA creation requests: 0
SA rekey requests: 0
SA deletion requests: 0
Next phase key allocation requests: 0
Random number generation requests: 0
Failed requests: 0

[IPsec statistics]
Encrypt packet requests: 700
Encapsulate packet requests: 700

Decrypt packet requests: 700
Decapsulate packet requests: 700
HMAC calculation requests: 1400
SA creation requests: 2
SA rekey requests: 0
SA deletion requests: 0
Next phase key allocation requests: 0
Random number generation requests: 0
Failed requests: 0

[SSL statistics]
Encrypt packet requests: 0
Encapsulate packet requests: 0
Decrypt packet requests: 0
Decapsulate packet requests: 0
HMAC calculation requests: 0
SA creation requests: 0
SA rekey requests: 0
SA deletion requests: 0
Next phase key allocation requests: 0
Random number generation requests: 0
Failed requests: 0

[SSH statistics are not supported]
[SRTP statistics are not supported]
[Other statistics]

Encrypt packet requests: 0
Encapsulate packet requests: 0
Decrypt packet requests: 0
Decapsulate packet requests: 0

HMAC calculation requests: 0
SA creation requests: 0
SA rekey requests: 0
SA deletion requests: 0
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Next phase key allocation requests: 0
Random number generation requests: 99
Failed requests: 0

ciscoasa #

関連コマンド 説明コマンド

暗号アクセラレータMIBにあるグローバルおよびアクセラ
レータ固有の統計情報をクリアします。

clear crypto accelerator statistics

暗号アクセラレータMIBにあるプロトコル固有の統計情報を
クリアします。

clear crypto protocol statistics

暗号アクセラレータMIBからグローバルおよびアクセラレー
タ固有の統計情報を表示します。

show crypto accelerator statistics
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show crypto sockets
暗号セキュアソケット情報を表示するには、グローバルコンフィギュレーションモードまた

は特権 EXECモードで show crypto socketsコマンドを使用します。

show crypto sockets

構文の説明 このコマンドには、キーワードや変数はありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応•対応•対応グローバルコ

ンフィギュ

レーション

——•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

例 次に、グローバルコンフィギュレーションモードで、暗号セキュアソケット情報を

表示する例を示します。

ciscoasa(config)# show crypto sockets
Number of Crypto Socket connections 1

Gi0/1 Peers: (local): 2001:1::1
(remote): ::

Local Ident (addr/plen/port/prot): (2001:1::1/64/0/89)
Remote Ident (addr/plen/port/prot): (::/0/0/89)
IPsec Profile: "CSSU-UTF"
Socket State: Open
Client: "CSSU_App(UTF)" (Client State: Active)

Crypto Sockets in Listen state:

次の表で、show crypto socketsコマンド出力のフィールドについて説明します。
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説明フィールド

システム内の暗号ソケットの数。Number of Crypto Socket
connections

この状態は、アクティブな IPsecセキュリティアソシエーショ
ン（SA）が存在することを意味するOpenか、またはアクティ
ブな IPsec SAが存在しないことを意味するClosedのどちらか
です。

Socket State

アプリケーションの名前とその状態。クライアント

このフィールドが「shared」になっている場合、ソケットは複
数のトンネルインターフェイスで共有されます。

Flags

暗号 IPsecプロファイルの名前。Crypto Sockets in Listen state

関連コマンド 説明コマンド

暗号セキュアソケット APIでインストールされたポリシー情報を表
示します。

show crypto ipsec
policy
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show csc node-count
CSC SSMがスキャンしたトラフィックのノード数を表示するには、特権 EXECモードで show
csc node-countコマンドを使用します。

show csc node-count [ yesterday ]

構文の説明 （任意）CSC SSMが前日の 24時間（午前 0時から翌日の午前 0時まで）スキャン
したトラフィックのノード数を表示します。

yesterday

コマンドデフォルト デフォルトで表示されるノードカウントは、午前 0時からスキャンされたノード数です。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン ノードとは、固有の送信元 IPアドレス、または ASAにより保護されているネットワーク上の
デバイスのアドレスです。ASAは、毎日のノードカウントを追跡し、ユーザーライセンスの強
制のために CSC SSMに伝えます。

例 次に、CSC SSMが午前 0時以降にスキャンしたノードの数を表示する show csc
node-countコマンドの出力例を示します。

ciscoasa# show csc node-count
Current node count is 1

次に、CSC SSMが過去 24時間（午前 0時から翌日の午前 0時まで）にスキャンした
トラフィックのノード数を表示する show csc node-countコマンドの出力例を示しま
す。

ciscoasa(config)# show csc node-count yesterday
Yesterday’s node count is 2
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関連コマンド CSC SSMでの設定に従って、FTP、HTTP、POP3、および
SMTPをスキャンするためにネットワークトラフィックを
CSC SSMに送信します。

csc

現在のクラスマップコンフィギュレーションを表示します。show running-config class-map

現在のポリシーマップコンフィギュレーションを表示しま

す。

show running-config policy-map

現在のサービスポリシーコンフィギュレーションを表示し

ます。

show running-config service-policy
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show ctiqbe
ASAを越えて確立された CTIQBEセッションの情報を表示するには、特権 EXECモードで
show ctiqbeコマンドを使用します。

show ctiqbe

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン showctiqbeコマンドはASAを越えて確立されたCTIQBEセッションの情報を表示しますdebug
ctiqbeや show local-hostとともに、このコマンドは、CTIQBEインスペクションエンジンの問
題のトラブルシューティングに使用されます。

show ctiqbeコマンドを使用する前に pagerコマンドを設定することを推奨します。多くの
CTIQBEセッションが存在し、pagerコマンドが設定されていない場合、show ctiqbeコマンド
の出力が最後まで到達するには、しばらく時間がかかることがあります。

（注）

例 次に、次の条件における show ctiqbeコマンドの出力例を示します。ASAを越えてセッ
トアップされているアクティブ CTIQBEセッションは 1つだけです。そのセッション
は、ローカルアドレス 10.0.0.99の内部 CTIデバイス（たとえば、Cisco IP SoftPhone）
と 172.29.1.77の外部Cisco CallManagerの間で確立されています。ここで、TCPポート
2748は、Cisco CallManagerです。このセッションのハートビート間隔は 120秒です。

ciscoasa# | show ctiqbe
Total: 1

LOCAL FOREIGN STATE HEARTBEAT
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---------------------------------------------------------------
1 10.0.0.99/1117 172.29.1.77/2748 1 120

----------------------------------------------
RTP/RTCP: PAT xlates: mapped to 172.29.1.99(1028 - 1029)
----------------------------------------------
MEDIA: Device ID 27 Call ID 0

Foreign 172.29.1.99 (1028 - 1029)
Local 172.29.1.88 (26822 - 26823)

----------------------------------------------

CTIデバイスは、すでにCallManagerに登録されています。デバイスの内部アドレスお
よび RTP受信ポートは 172.29.1.99の UDPポート 1028に PAT変換されています。
RTCP受信ポートは UDP 1029に PAT変換されています。

RTP/RTCP: PAT xlates:で始まる行は、内部 CTIデバイスが外部 CallManagerに登録さ
れ、CTIデバイスのアドレスとポートがその外部インターフェイスに PAT変換されて
いる場合に限り表示されます。この行は、CallManagerが内部インターフェイス上に位
置する場合、または内部CTIデバイスのアドレスとポートが、CallManagerが使用して
いるのと同じ外部インターフェイスにNAT変換されている場合は、表示されません。

この出力は、コールがこの CTIデバイスと 172.29.1.88にある別の電話機の間に確立さ
れていることを示します。他の電話機の RTPおよび RTCP受信ポートは、UDP 26822
および26823です。ASAは2番目の電話機とCallManagerに関連するCTIQBEセッショ
ンレコードを維持できないので、他の電話機は、CallManagerと同じインターフェイス
上にあります。CTIデバイス側のアクティブコールレッグは、Device ID 27およびCall
ID 0で確認できます。

関連コマンド 説明コマンド

CTIQBEアプリケーションインスペクションをイネーブルにします。inspect
ctiqbe

1つ以上のインターフェイスにポリシーマップを適用します。service-policy

さまざまな接続タイプの接続状態を表示します。show conn

さまざまなプロトコルおよびセッションタイプのアイドル状態の最大継続時間

を設定します。

timeout
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show ctl-file
電話プロキシで使用されるCTLファイルの内容を表示するには、グローバルコンフィギュレー
ションモードで show ctl-fileコマンドを使用します。

show ctl-file filename [ parsed ]

構文の説明 データベースに格納されているセキュアモードに対応した電話を表示します。filename

（任意）指定した CTLファイルの詳細情報を表示します。parsed

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

コマンドが追加されました。8.2(1)

使用上のガイドライン フラッシュメモリに格納されている CTLファイルのファイル名を指定する場合は、ディスク
番号、ファイル名、および拡張を disk0:/testctl.tlvのように指定します。show ctl-fileコマンド
を使用すると、電話プロキシインスタンスの設定時のデバッグに役立ちます。

例 次に、show ctl-fileコマンドを使用して、CTLファイルの一般情報を表示する例を示し
ます。

ciscoasa# show ctl-file
disk0:/ctlfile.tlv

Total Number of Records: 1
CTL Record Number 1
Subject Name:

serialNumber=JMX1215L2TX+hostname=ciscoasa
Issuer Name:

serialNumber=JMX1215L2TX+hostname=ciscoasa
Function:

cucm
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IP Address:
192.168.52.102

Associated Trustpoint:
cucm_primary

The following example shows the use of the show ctl-file
command to show detailed information about the CTL file:
ciscoasa# show ctl-file
disk0:/ctlfile.tlv
parsed
TAG 0x01: Version: Maj 1, Min 2
TAG 0x02: Header Len: Len 288
TAG 0x03: Signer ID: Len 103
TAG 0x04: Signer Name: Len 45 Name: <cn=_internal_myctl_SAST_0,ou=STG,o=Cisco Inc>
TAG 0x05: Cert SN: Len 4 SN: c43c9048
TAG 0x06: CA Name: Len 45 Name: <cn=_internal_myctl_SAST_0,ou=STG,o=Cisco Inc>
TAG 0x07: Signature: Len 15
TAG 0x08: Digest Alg: Len 1 Name: SHA-1
TAG 0x09: Sig Alg Info: Len 8
TAG 0x0A: Sig Alg: Len 1 Name: RSA
TAG 0x0B: Modulus: Len 1 Name: 1024
TAG 0x0C: Sig Block: Len 128 Signature:

521debcf b7a77ea8 94eba5f7 f3c8b0d8 3337a9fa 267ce1a7 202b2c8b 2ac980d3
9608f64d e7cd82df e205e5bf 74a1d9c4 fae20f90 f3d2746a e90f439e ef93fca7
d4925551 72daa414 2c55f249 ef7e6dc2 bcb9f9b5 39be8238 5011eecb ce37e4d1
866e6550 6779c3fd 25c8bab0 6e9be32c 7f79fe34 5575e3af ea039145 45ce3158

TAG 0x0E: File Name: Len 12 Name: <CTLFile.tlv>
TAG 0x0F: Timestamp: Len 4 Timestamp: 48903cc6

### CTL RECORD No. 1 ###
TAG 0x01: Rcd Len: Len 731
TAG 0x03: Sub Name: Len 43 Sub Name: <serialNumber=JMX1215L2TX+hostname=ciscoasa>
TAG 0x04: Function: Len 2 Func: CCM
TAG 0x05: Cert Issuer: Len 43 Issuer Name: <serialNumber=JMX1215L2TX+hostname=ciscoasa>
TAG 0x06: Cert SN: Len 4 Cert SN: 15379048
TAG 0x07: Pub Key: Len 140 Pub Key:

30818902 818100ad a752b4e6 89769a49 13115e52 1209b3ef 96a179af 728c29d7
af7fed4e c759d0ea cebd7587 dd4f7c4c 322da86b 3a677c08 ce39ce60 2525f6d2
50fe87cf 2aea60a5 690ec985 10706e5a 30ad26db e6fdb243 159758ed bb487525
f901ef4a 658445de 29981546 3867d2d1 ce519ee4 62c7be32 51037c3c 751c0ad6
040bedbb 3e984502 03010001

TAG 0x09: Cert: Len 469 X.509v3 Cert:
308201d1 3082013a a0030201 02020415 37904830 0d06092a 864886f7 0d010104
0500302d 312b3012 06035504 05130b4a 4d583132 31354c32 54583015 06092a86
4886f70d 01090216 08636973 636f6173 61301e17 0d303830 37333030 39343033
375a170d 31383037 32383039 34303337 5a302d31 2b301206 03550405 130b4a4d
58313231 354c3254 58301506 092a8648 86f70d01 09021608 63697363 6f617361
30819f30 0d06092a 864886f7 0d010101 05000381 8d003081 89028181 00ada752
b4e68976 9a491311 5e521209 b3ef96a1 79af728c 29d7af7f ed4ec759 d0eacebd
7587dd4f 7c4c322d a86b3a67 7c08ce39 ce602525 f6d250fe 87cf2aea 60a5690e
c9851070 6e5a30ad 26dbe6fd b2431597 58edbb48 7525f901 ef4a6584 45de2998
15463867 d2d1ce51 9ee462c7 be325103 7c3c751c 0ad6040b edbb3e98 45020301
0001300d 06092a86 4886f70d 01010405 00038181 005d82b7 ac45dbf8 bd911d4d
a330454a a2784a4b 5ef898b1 482e0bbf 4a86ed86 9019820b 00e80361 fd7b2518
9efa746c b98b1e23 fcc0793c de48de6d 6b1a4998 cd6f4e66 ba661d3a d200739a
ae679c7c 94f550fb a6381b94 1eae389e a9ec4b11 30ba31f3 33cd184e 25647174
ce00231d 102d5db3 c9c111a6 df37eb43 66f3d2d5 46

TAG 0x0A: IP Addr: Len 4 IP Addr: 192.168.52.102
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関連コマンド 説明コマンド

電話プロキシを作成するためのCTLインスタンスを指定するか、または
フラッシュメモリに格納されている CTLファイルを解析します。

ctl-file (global)

電話プロキシの設定時に使用する CTLインスタンスを指定します。ctl-file
(phone-proxy)

Phone Proxyインスタンスを設定します。phone proxy
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show ctl-provider
ユニファイドコミュニケーションで使用される CTLプロバイダーの設定を表示するには、特
権 EXECモードで show ctl-providerコマンドを使用します。

show ctl-provider [ name ]

構文の説明 （オプション）このCTLプロバイダーのみの情報を表示します。name

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.2(1)

例 次に、CTLプロバイダーの設定を表示する例を示します。

ciscoasa# show ctl-provider

!
ctl-provider my-ctl
client interface inside address 192.168.1.55
client interface inside address 192.168.1.56
client username admin password gWe.oMSKmeGtelxS encrypted
export certificate ccm-proxy
!

関連コマンド 説明コマンド

CTLプロバイダーを設定します。ctl-provider
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show cts environment-data
ASAに Cisco TrustSecの環境データのリフレッシュ処理のヘルス状態とステータスを表示する
には、特権 EXECモードで show cts environment-dataコマンドを使用します。

show cts environment-data

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.0(1)

使用上のガイドライン このコマンドは、フェールオーバーコンフィギュレーションのスタンバイ状態のデバイスでは

サポートされません。スタンバイ状態のデバイスでこのコマンドを入力すると、次のエラー

メッセージが表示されます。

ERROR: This command is only permitted on the active device.

このコマンドは、クラスタリングコンフィギュレーションのマスターユニットでのみサポー

トされます。スレーブユニットでこのコマンドを入力すると、次のエラーメッセージが表示

されます。

This command is only permitted on the master device.

例 次に、show cts environment-dataコマンドの出力例を示します。

ciscoasa# show cts environment-data
CTS Environment Data
====================
Status: Active
Last download attempt: Successful
Environment Data Lifetime: 1200 secs
Last update time: 18:12:07 EST Feb 27 2012
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Env-data expires in: 0:00:12:24 (dd:hr:mm:sec)
Env-data refreshes in: 0:00:02:24 (dd:hr:mm:sec)

関連コマンド 説明コマンド

実行コンフィギュレーションのSXP接続を表示します。show running-config
cts

PACのコンポーネントを表示します。show cts pac
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show cts environment-data sg-table
ASAにCisco TrustSecの常駐セキュリティグループテーブルを表示するには、特権EXECモー
ドで show cts environment-data sg-tableコマンドを使用します。

show cts environment-data sg-table

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.0(1)

使用上のガイドライン このコマンドは、フェールオーバーコンフィギュレーションのスタンバイ状態のデバイスでは

サポートされません。スタンバイ状態のデバイスでこのコマンドを入力すると、次のエラー

メッセージが表示されます。

ERROR: This command is only permitted on the active device.

このコマンドは、クラスタリングコンフィギュレーションのマスターユニットでのみサポー

トされます。スレーブユニットでこのコマンドを入力すると、次のエラーメッセージが表示

されます。

This command is only permitted on the master device.

例 次に、show cts environment-data sg-tableコマンドの出力例を示します。

ciscoasa# show cts environment-data sg-table
Security Group Table:
Valid until: 18:32:07 EST Feb 27 2012
Showing 9 of 9 entries
SG Name SG Tag Type
------- ------ -------------
ANY 65535 unicast
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ExampleSG1 2 unicast
ExampleSG13 14 unicast
ExampleSG14 15 unicast
ExampleSG15 16 unicast
ExampleSG16 17 unicast
ExampleSG17 18 unicast
ExampleSG18 19 unicast
Unknown 0 unicast

関連コマンド 説明コマンド

実行コンフィギュレーションのSXP接続を表示します。show running-config
cts

PACのコンポーネントを表示します。show cts pac
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show cts pac
ASAにCisco TrustSecの Protected Access Credential（PAC）のコンポーネントを表示するには、
特権 EXECモードで show cts pacコマンドを使用します。

show cts pac

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.0(1)

使用上のガイドライン show cts pacコマンドは、PAC情報（有効期間など）を表示します。PACのライフタイムが経
過するとASAがセキュリティグループテーブルの更新を取得できなくなるため、有効期間は
重要です。管理者は、Identity Services Engineのセキュリティグループテーブルとの同期を保
つために、古い PACの期限が切れる前に新しい PACを要求する必要があります。

このコマンドは、フェールオーバーコンフィギュレーションのスタンバイ状態のデバイスでは

サポートされません。スタンバイ状態のデバイスでこのコマンドを入力すると、次のエラー

メッセージが表示されます。

ERROR: This command is only permitted on the active device.

このコマンドは、クラスタリングコンフィギュレーションのマスターユニットでのみサポー

トされます。スレーブユニットでこのコマンドを入力すると、次のエラーメッセージが表示

されます。

This command is only permitted on the master device.

例 次に、show cts pacコマンドの出力例を示します。

ciscoasa# show cts pac

Cisco Secure Firewall ASAシリーズコマンドリファレンス、Sコマンド
633

show cr～ show cz
show cts pac



PAC-Info:
Valid until: Jul 28 2012 08:03:23
AID: 6499578bc0240a3d8bd6591127ab270c
I-ID: BrianASA36
A-ID-Info: Identity Services Engine
PAC-type: Cisco Trustsec

PAC-Opaque:
000200b000030001000400106499578bc0240a3d8bd6591127ab270c00060094000301
00d75a3f2293ff3b1310803b9967540ff7000000134e2d2deb00093a803d227383e2b9
7db59ed2eeac4e469fcb1eeb0ac2dd84e76e13342a4c2f1081c06d493e192616d43611
8ff93d2af9b9135bb95127e8b9989db36cf1667b4fe6c284e220c11e1f7dbab91721d1
00e9f47231078288dab83a342ce176ed2410f1249780882a147cc087942f52238fc9b4
09100e1758

関連コマンド 説明コマンド

実行コンフィギュレーションの SXP接続を表示します。show running-config
cts

環境データのリフレッシュ処理のヘルス状態とステータスを表示しま

す。

show cts environment
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show cts sgt-map
制御パスの IPアドレスセキュリティグループテーブルマネージャエントリを表示するには、
特権 EXECモードで show cts sgt-map コマンドを使用します。

show cts sgt-map [ sgt sgt ][ address ip4 [/ mask ]| address ipv6 [/ prefix ] | ipv4 | ipv6 ][ name
][ brief | detail ]

構文の説明 特定の IPv4または IPv6アドレスの IPアドレスセキュリティグループ
テーブルマッピングのみを表示します。ネットワークのマッピングを

表示するには IPv4サブネットマスクまたは IPv6プレフィックスを含
めます。

address {ipv4 [/mask
] /ipv6 [/prefix ]}

IPアドレスセキュリティグループテーブルマッピングの要約を表示
します。

brief

IPアドレスセキュリティグループテーブルマッピングを表示します。detail

IPv4アドレスセキュリティグループテーブルマッピングを表示しま
す。デフォルトで、IPv4アドレスセキュリティグループテーブルマッ
プのみが表示されます。

ipv4

IPv6アドレスセキュリティグループテーブルマッピングを表示しま
す。

ipv6

セキュリティグループ名が一致する IPアドレスセキュリティグルー
プテーブルマッピングを表示します。

name

セキュリティグループテーブルが一致する IPアドレスセキュリティ
グループテーブルマッピングのみを表示します。

sgt sgt

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応特権 EXEC
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コマンド履歴 変更内容リリー

ス

コマンドが追加されました。9.0(1)

「CLI-HI」ソースからの IP-SGTバインディング情報が含まれるように出力が更新
されました。これは、 cts role-based sgt-map コマンドにより移入されます。

9.3(1)

ネットワークマッピングを表示する機能が追加されました。9.6(1)

使用上のガイドライン このコマンドは、制御パスの IPアドレスセキュリティグループテーブルマネージャエント
リを表示します。

例 次に、 show cts sgt-map コマンドの出力例を示します。

ciscoasa# show cts sgt-map
Active IP-SGT Bindings Information
IP Address SGT Source
============================================
1.1.1.1 7 CLI-HI
10.10.10.1 7 CLI-HI
10.10.10.10 3 LOCAL
10.10.100.1 7 CLI-HI
198.26.208.31 7 SXP
IP-SGT Active Bindings Summary
============================================
Total number of LOCAL bindings = 1
Total number of CLI-HI bindings = 3
Total number of SXP bindings = 1
Total number of active bindings = 5

次に、いくつかのネットワークバインドを指定した show cts sgt-map コマンドの出力
例を示します。

ciscoasa# show cts sgt-map

Active IP-SGT Bindings Information
IP Address SGT Source
============================================
10.1.1.1 7 CLI-HI
10.252.10.0/24 7 CLI-HI
10.252.10.10 3 LOCAL
10.252.100.1 7 CLI-HI
172.26.0.0/16 7 SXP
IP-SGT Active Bindings Summary
============================================
Total number of LOCAL bindings = 1
Total number of CLI-HI bindings = 3
Total number of SXP bindings = 1
Total number of active bindings = 5

次に、 show cts sgt-map ipv6 コマンドの出力例を示します。

ciscoasa# show cts sgt-map ipv6
Active IP-SGT Bindings Information
IP Address SGT Source
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============================================================
3330::1 17 SXP
FE80::A8BB:CCFF:FE00:110 17 SXP
IP-SGT Active Bindings Summary
============================================
Total number of SXP bindings = 2
Total number of active bindings = 2

次に、 show cts sgt-map ipv6 detail コマンドの出力例を示します。

ciscoasa# show cts sgt-map ipv6 detail
Active IP-SGT Bindings Information
IP Address Security Group Source
=========================================================================
3330::1 2345 SXP
1280::A8BB:CCFF:FE00:110 Security Tech Business Unit(12345) SXP
IP-SGT Active Bindings Summary
===================================
Total number of SXP bindings = 2
Total number of active bindings = 2

次に、 show cts sgt-map ipv6 brief コマンドの出力例を示します。

ciscoasa# show cts sgt-map ipv6 brief
Active IP-SGT Bindings Information
IP-SGT Active Bindings Summary
====================================
Total number of SXP bindings = 2
Total number of active bindings = 2

次に、 show cts sgt-map address コマンドの出力例を示します。

ciscoasa# show cts sgt-map address 10.10.10.5
Active IP-SGT Bindings Information
IP Address SGT Source
============================================================
10.10.10.5 1234 SXP
IP-SGT Active Bindings Summary
============================================
Total number of SXP bindings = 1
Total number of active bindings = 1

関連コマンド 説明コマンド

実行コンフィギュレーションの SXP接続を表示します。show running-config cts

環境データのリフレッシュ処理のヘルス状態とステータスを表示し

ます。

show cts environment
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show cts sxp connections
ASAに Security eXchange Protocol（SXP）接続を表示するには、特権 EXECモードで show cts
sxp connections コマンドを使用します。

show cts sxp connections [ peer peer addr ][ local local addr ][ ipv4 | ipv6 ][ status { on | off |
delete-hold-down | pending-on }][ mode { speaker | listener }][ brief ]

構文の説明 （オプション）SXP接続の要約を表示します。brief

（オプション）TCP接続はON状態であったときに終了しました（TCPが
ダウンしています）。この状態になる可能性があるのは、リスナーモード

で設定された ASAのみです。

delete-hold-down

（オプション）IPv4アドレスとの SXP接続を表示します。ipv4

（オプション）IPv6アドレスとの SXP接続を表示します。ipv6

（オプション）リスナーモードで設定された ASAを表示します。listener

（オプション）一致したローカル IPアドレスとのSXP接続を表示します。local local addr

（オプション）一致したモードとの SXP接続を表示します。mode

（オプション）TCP接続は開始されていません。ASAは、この状態のと
きのみ TCP接続を再試行します。

off

（オプション）SXP OPENまたは SXP OPEN RESPメッセージを受信しま
した。SXP接続が正常に確立されました。ASAは、この状態のときのみ
SXPメッセージを交換します。

on

（オプション）一致したピア IPアドレスとの SXP接続を表示します。peer peer addr

（オプション）SXP OPENメッセージがピアに送信されました。ピアから
の応答を待機しています。

pending-on

（オプション）スピーカーモードで設定された ASAを表示します。speaker

（オプション）一致したステータスとの SXP接続を表示します。status

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。
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セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

コマンドが追加されました。9.0(1)

使用上のガイドライン 次の条件に該当する場合、SXP状態が変わります。

•ピアが SXPの設定を解除したり、SXPをディセーブルにしたために、SXPリスナーがそ
の SXP接続をドロップした場合、SXPリスナーは OFF状態に移行します。

•ピアがクラッシュしたり、インターフェイスがシャットダウンしたために、SXPリスナー
がその SXP接続をドロップした場合、SXPリスナーは DELETE_HOLD_DOWN状態に移
行します。

•最初の 2つの条件のいずれかが発生すると、SXPスピーカーは OFF状態に移行します。

このコマンドは、フェールオーバーモードのアクティブなデバイスとマスターユニットクラ

スタのみでサポートされます。

例 次に、 show cts sxp connections コマンドの出力例を示します。

ciscoasa# show cts sxp connections
SXP : Enabled
Highest version : 2
Default password : Set
Default local IP : Not Set
Delete hold down period : 120 secs
Reconcile period : 120 secs
Retry open period : 10 secs
Retry open timer : Not Running
Total number of SXP connections : 3
Total number of SXP connection shown : 3
----------------------------------------------
Peer IP : 2.2.2.1
Local IP : 2.2.2.2
Conn status : On
Local mode : Listener
Ins number : 1
TCP conn password : Default
Delete hold down timer : Not Running
Reconciliation timer : Not Running
Duration since last state change: 0:00:01:25 (dd:hr:mm:sec)
----------------------------------------------
Peer IP : 3.3.3.1
Local IP : 3.3.3.2
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Conn status : On
Local mode : Listener
Ins number : 2
TCP conn password : None
Delete hold down timer : Not Running
Reconciliation timer : Not Running
Duration since last state change: 0:01:02:20 (dd:hr:mm:sec)
----------------------------------------------
Peer IP : 4.4.4.1
Local IP : 4.4.4.2
Conn status : On
Local mode : Speaker
Ins number : 1
TCP conn password : Set
Delete hold down timer : Not Running
Reconciliation timer : Not Running
Duration since last state change: 0:03:01:20 (dd:hr:mm:sec)

関連コマンド 説明コマンド

実行コンフィギュレーションの SXP接続を表示します。show running-config cts

環境データのリフレッシュ処理のヘルス状態とステータスを表示し

ます。

show cts environment
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show cts sxp sgt-map
ASAに、Cisco TrustSecの Security eXchange Protocol（SXP）モジュール内の現在の IPアドレス
セキュリティグループテーブルマッピングデータベースエントリを表示するには、特権

EXECモードで show cts sxp sgt-map コマンドを使用します。

show cts sxp sgt-map [ peer peer_addr ][ sgt sgt ][ address ipv4 [/ mask ]| address ipv6 [/ prefix
] | ipv4 | ipv6 ][ name ][ brief | detail ][ status ]

構文の説明 特定の IPv4または IPv6アドレスの IPアドレスセキュリティグループ
テーブルマッピングのみを表示します。ネットワークのマッピングを表

示するには IPv4サブネットマスクまたは IPv6プレフィックスを含めま
す。

address {ipv4 [/mask
] /ipv6 [/prefix ]}

IPアドレスセキュリティグループテーブルマッピングの要約を表示し
ます。

brief

セキュリティグループテーブル情報を表示します。セキュリティグルー

プの名前が使用できない場合、セキュリティグループテーブル値のみ

が角カッコなしで表示されます。

detail

IPv4アドレスとの IPアドレスセキュリティグループテーブルマッピ
ングを表示します。デフォルトで、IPv4アドレスとの IPアドレスセ
キュリティグループテーブルマッピングのみが表示されます。

ipv4

IPv6アドレスとの IPアドレスセキュリティグループテーブルマッピ
ングを表示します。

ipv6

セキュリティグループ名が一致する IPアドレスセキュリティグループ
テーブルマッピングを表示します。

name

ピア IPアドレスが一致する IPアドレスセキュリティグループテーブ
ルマッピングのみを表示します。

peer peer addr

セキュリティグループテーブルが一致する IPアドレスセキュリティ
グループテーブルマッピングのみを表示します。

sgt sgt

アクティブまたは非アクティブなマッピング済みエントリを表示しま

す。

status

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。
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セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

コマンドが追加されました。9.0(1)

ネットワークマッピングを表示する機能が追加されました。9.6(1)

使用上のガイドライン このコマンドは、SXPから統合されたアクティブな IPアドレスセキュリティグループテーブ
ルのマッピング済みエントリを表示します。

このコマンドは、フェールオーバーコンフィギュレーションのスタンバイ状態のデバイスでは

サポートされません。クラスタでは、マスターユニットでコマンドを入力します。

例 次に、 show cts sxp sgt-map コマンドの出力例を示します。

ciscoasa# show cts sxp sgt-map
Total number of IP-SGT mappings : 3
SGT : 7
IPv4 : 2.2.2.1
Peer IP : 2.2.2.1
Ins Num : 1
SGT : 7
IPv4 : 2.2.2.0
Peer IP : 3.3.3.1
Ins Num : 1
SGT : 7
IPv6 : FE80::A8BB:CCFF:FE00:110
Peer IP : 2.2.2.1
Ins Num : 1

次に、 show cts sxp sgt-map detailコマンドの出力例を示します。

ciscoasa# show cts sxp sgt-map detail
Total number of IP-SGT mappings : 3
SGT : STBU(7)
IPv4 : 2.2.2.1
Peer IP : 2.2.2.1
Ins Num : 1
Status : Active
SGT : STBU(7)
IPv4 : 2.2.2.0
Peer IP : 3.3.3.1
Ins Num : 1
Status : Inactive
SGT : 6
IPv6 : 1234::A8BB:CCFF:FE00:110
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Peer IP : 2.2.2.1
Ins Num : 1
Status : Active

次に、 show cts sxp sgt-map briefコマンドの出力例を示します。一部のマッピングは
ネットワークに繋がります。

ciscoasa# show cts sxp sgt-map brief
Total number of IP-SGT mappings : 3
SGT, IPv4: 7, 2.2.2.0/24
SGT, IPv4: 7, 3.3.3.3
SGT, IPv6: 7, FE80::0/64

関連コマンド 説明コマンド

実行コンフィギュレーションの SXP接続を表示します。show running-config cts

環境データのリフレッシュ処理のヘルス状態とステータスを表示し

ます。

show cts environment
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show curpriv
現在のユーザー特権を表示するには、show curprivコマンドを使用します。

show curpriv

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応——•対応•対応グローバルコ

ンフィギュ

レーション

•対応——•対応•対応特権 EXEC

•対応——•対応•対応ユーザー
EXEC

コマンド履歴 変更内容リリー

ス

CLIガイドラインに準拠するように変更されました。7.0(1)

使用上のガイドライン showcurprivコマンドは、現在の特権レベルを表示します。特権レベルの数値が小さいほど、
特権レベルが低いことを示しています。

例 次に、enable_15という名前のユーザーが異なる特権レベルにある場合の show curpriv
コマンドの出力例を示します。ユーザー名は、ユーザーがログインしたときに入力し

た名前を示しています。P_PRIVは、ユーザーが enableコマンドを入力したことを示
しています。P_CONFは、ユーザーが config terminalコマンドを入力したことを示し
ます。

ciscoasa(config)# show curpriv
Username : enable_15
Current privilege level : 15
Current Mode/s : P_PRIV P_CONF
ciscoasa(config)# exit
ciscoasa(config)# show curpriv
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Username : enable_15
Current privilege level : 15
Current Mode/s : P_PRIV
ciscoasa(config)# exit
ciscoasa(config)# show curpriv
Username : enable_1
Current privilege level : 1
Current Mode/s : P_UNPR
ciscoasa(config)#

次に、既知の動作の例を示します。イネーブルモードからディセーブルモードに移行

した場合、最初にログインしたユーザー名が enable_1に置き換わります。

ciscoasa(config)# show curpriv
Username : enable_15
Current privilege level : 15
Current Mode/s : P_PRIV P_CONF
ciscoasa(config)# exit
ciscoasa# show curpriv
Username : enable_15
Current privilege level : 15
Current Mode/s : P_PRIV
ciscoasa# exit
Logoff
Type help or '?' for a list of available commands.
ciscoasa# show curpriv
Username : enable_1
Current privilege level : 1
Current Mode/s : P_UNPR
ciscoasa#

関連コマンド 説明コマンド

コンフィギュレーションから privilegeコマンドステートメント
を削除します。

clear configure privilege

コマンドの特権レベルを表示します。show running-config privilege
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show d～ show e

• show data-plane quick-reload status（648ページ）
• show ddns update interface（650ページ）
• show ddns update method（653ページ）
• show debug（655ページ）
• show dhcpd（660ページ）
• show dhcprelay state（662ページ）
• show dhcprelay statistics（663ページ）
• show diameter（665ページ）
• show disk（666ページ）
• show dns（668ページ）
• show dns-hosts（671ページ）
• show dynamic-filter data（673ページ）
• show dynamic-filter dns-snoop（676ページ）
• show dynamic-filter reports infected-hosts（679ページ）
• show dynamic-filter reports top（683ページ）
• show dynamic-filter statistics（687ページ）
• show dynamic-filter updater-client（691ページ）
• show eigrp events（694ページ）
• show eigrp interfaces（697ページ）
• show eigrp neighbors（699ページ）
• show eigrp topology（703ページ）
• show eigrp traffic（707ページ）
• show environment（709ページ）
• show event manager（716ページ）
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show data-plane quick-reload status
データプレーンのリロードの状態を表示するには、特権 EXECモードで show data-plane
quick-reload statusコマンドを使用します。

show data-plane quick-reload status

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

モード

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.20(2)

使用上のガイドライン このコマンドは、現在のコンテキストのデータパスのクイックリロードステータスを表示しま

す。

例 次に、データプレーンのクイックリロードが有効になっている場合の show data-plane
quick-reload status コマンドの出力例を示します。

ciscoasa# show data-plane quick-reload status
data-plane reloaded!

次に、データプレーンのクイックリロードが無効になっている場合の show data-plane
quick-reload status コマンドの出力例を示します。

ciscoasa# show data-plane quick-reload status
device reloaded
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関連コマンド 説明コマンド

データプレーンのクイックリロードを有効にします。data-plane quick-reload
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show ddns update interface
ASAインターフェイスに割り当てられた DDNS方式を表示するには、特権 EXECモードで
show ddns update interfaceコマンドを使用します。

show ddns update interface [ interface-name ]

構文の説明 （任意）ネットワークインターフェイスの名前。interface-name

コマンドデフォルト interface-nameストリングを省略すると、各インターフェイスに割り当てられている DDNS方
式が表示されます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

Web更新方式の場合、このコマンドの出力には、最後に更新された FQDN/IPアド
レスマッピングが含まれます。

9.15(1)

例 次に、内部インターフェイスに割り当てられている DDNS方式を表示する例を示しま
す。

ciscoasa# show ddns update interface inside
Dynamic DNS Update on inside:
Update Method Name Update Destination
ddns-2 not available

ciscoasa#

次の例は、Webタイプの更新が成功したことを示しています。

ciscoasa# show ddns update interface outside

Dynamic DNS Update on outside:
Update Method Name Update Destination
test not available
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Last Update attempted on 09:01:52.729 UTC Mon Mar 23 2020
Status : Success
FQDN : asa1.example.com
IP addresses(s): 10.10.32.45,2001:DB8::1

次の例は、Webタイプの更新が失敗したことを示しています。

ciscoasa# show ddns update interface outside

Dynamic DNS Update on outside:
Update Method Name Update Destination
test not available

Last Update attempted on 09:01:52.729 UTC Mon Mar 23 2020
Status : Failed
Reason : Could not establish a connection to the server

次の例は、DNSサーバーからWebタイプの更新のエラーが返されたことを示していま
す。

ciscoasa# show ddns update interface outside

Dynamic DNS Update on outside:
Update Method Name Update Destination
test not available

Last Update attempted on 09:01:52.729 UTC Mon Mar 23 2020
Status : Failed
Reason : Server error (Error response from server)

次の例は、IPアドレスが設定されていないかDHCP要求が失敗したために、Web更新
がまだ試行されていないことを示しています。

ciscoasa# show ddns update interface outside

Dynamic DNS Update on outside:
Update Method Name Update Destination
test not available

Last Update Not attempted

関連コマンド 説明コマンド

標準の DDNS更新方式タイプを指定します。ddns

DDNS方式をインターフェイスに関連付けます。ddns update

DDNS更新方式を作成します。ddns update method

DNS要求の更新間隔を設定します。interval maximum

設定済みの各 DDNS方式のタイプと間隔を表示します。DDNS更新
を実行する DHCPサーバー。

show ddns update method

実行コンフィギュレーションに設定されているすべての DDNS方式
のタイプおよび間隔を表示します。

show running-config ddns
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説明コマンド

更新するアドレスタイプ（IPv4または IPv6）を指定します。web update-type

DDNS更新方式をWebに設定し、更新 URLを設定します。web update-url
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show ddns update method
実行コンフィギュレーションの DDNS更新方式を表示するには、特権 EXECモードで show
ddns update methodコマンドを使用します。

show ddns update method [ method-name ]

構文の説明 （任意）設定済みDDNS更新方式の名前。method-name

コマンドデフォルト method-nameストリングを省略すると、設定されているすべてのDDNS更新方式が表示されま
す。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

Web更新方式の出力が追加されました。9.15(1)

Web更新方式の出力は、設定された参照 IDを表示するように拡張されました。9.18(1)

例 次に、ddns-2という名前の DDNS方式を表示する例を示します。

ciscoasa(config)# show ddns update method ddns-2
Dynamic DNS Update Method: ddns-2
IETF standardized Dynamic DNS 'A' and 'PTR' records update
Maximum update interval: 0 days 0 hours 10 minutes 0 seconds
ciscoasa(config)#

次の例は、Web更新方式の詳細を示しています。

ciscoasa# show ddns update method web1
Dynamic DNS Update Method: web1
Dynamic DNS updated via HTTP(s) protocols
URL used to update record:

pwd@10.x.x.x/update?hostname=<>https://admin:pwd@10.x.x.x/update?hostname=<;h>&myip=<a>
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Update type configured: ipv4
Configured reference-identity name: dyndns
Maximum update interval: 0 days 0 hours 2 minutes 0 seconds

関連コマンド 説明コマンド

作成済みの DDNS方式に対して、DDNSアップデート方式のタイ
プを指定します。

ddns

ASAインターフェイスをダイナミック DNS（DDNS）更新方式ま
たは DDNS更新ホスト名に関連付けます。

ddns update

DNSのリソースレコードをダイナミックにアップデートするため
の方式を作成します。

ddns update method

設定済みの各 DDNS方式に関連付けられたインターフェイスを表
示します。

show ddns update
interface

実行コンフィギュレーションに設定されているすべての DDNS方
式のタイプおよび間隔を表示します。

show running-config ddns
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show debug
現在のデバッグ設定を表示するには、 show debugコマンドを使用します。

show debug [ command [ keywords ]]

構文の説明 （任意）現在の設定を表示する debug コマンドを指定します。command

（任意）各 commandについて、 command に続く keywordsは、関連する debug
コマンドによりサポートされる keywordsと同一です。

キーワード

コマンドデフォルト このコマンドには、デフォルト設定がありません。

コマンドモード 次の表は、このコマンドを入力できるモードを示しています。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用可能なコマンド値のリストに eigrp キーワードが追加されました。8.0(2)

使用可能なコマンド値のリストに route キーワードが追加されました。8.4(1)

使用可能なコマンド値のリストに event manager キーワードが追加されました。9.2(1)

デバッグの永続的な設定が含まれるように、出力が変更されました。9.5(2)

フィルタ条件セットに基づいたフィルタリングによってデバッグログを表示する機

能が追加されました。

9.5(2)

使用上のガイドライン 各 commandについて、 command に続く keywordsは、関連する debug コマンドによりサポー
トされる keywordsと同一です。サポートされている構文については、関連する debug コマン
ドを参照してください。
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各 command を使用できるかどうかは、該当する debug コマンドをサポートするコマンドモー
ドによって異なります。

（注）

有効な command 値は次のとおりです。

• aaa

• appfw

• arp

• asdm

• context

• crypto

• ctiqbe

• ctm

• cxsc

• debug eigrp parser

• dhcpc

• dhcpd

• dhcprelay

• disk

• dns

• eigrp

• email

• entity

• event manager

• fixup

• fover

• fsm

• ftp

• generic

• gtp

• h323

• http
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• http-map

• icmp

• igmp

• ipv6 eigrp

• ipv6 eigrp neighbor

• ipv6 eigrp notifications

• ipv6 eigrp summary

• ils

• imagemgr

• ipsec-over-tcp

• ipv6

• iua-proxy

• kerberos

• ldap

• mfib

• mgcp

• mmp

• mrib

• ntdomain

• ntp

• ospf

• parser

• pim

• pix

• pptp

• radius

• rip

• route

• rtsp

• sdi

• sequence

• sfr
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• sip

• skinny

• smtp

• sqlnet

• ssh

• ssl

• sunrpc

• tacacs

• timestamps

• vpn-sessiondb

• webvpn

• xdmcp

• xml

例 show debug コマンドを使用して、すべてのデバッグコンフィギュレーション、特定
の機能のデバッグコンフィギュレーション、および機能の一部に対するデバッグコン

フィギュレーションを表示できます。

次のコマンドでは、認証、アカウンティング、およびフラッシュメモリのデバッグを

イネーブルにします。

ciscoasa# debug aaa authentication

debug aaa authentication enabled at level 1
ciscoasa# debug aaa accounting
debug aaa accounting enabled at level 1
ciscoasa# debug disk filesystem
debug disk filesystem enabled at level 1
ciscoasa# show debug
debug aaa authentication enabled at level 1
debug aaa accounting enabled at level 1
debug disk filesystem enabled at level 1
ciscoasa# show debug aaa
debug aaa authentication enabled at level 1
debug aaa authorization is disabled.
debug aaa accounting enabled at level 1
debug aaa internal is disabled.
debug aaa vpn is disabled.
ciscoasa# show debug aaa accounting
debug aaa accounting enabled at level 1
ciscoasa#
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関連コマンド 説明コマン

ド

すべての debug コマンドを表示します。debug

Cisco Secure Firewall ASAシリーズコマンドリファレンス、Sコマンド
659

show d～ show e
show debug



show dhcpd
DHCPのバインディング情報、状態情報、および統計情報を表示するには、特権EXECモード
またはグローバルコンフィギュレーションモードで show dhcpd コマンドを使用します。

show dhcpd { binding [ IP_address ] | state | statistics }

構文の説明 所定のサーバー IPアドレスおよび関連するクライアントハードウェアアドレス
についてのバインディング情報とリースの長さを表示します。

binding

指定した IPアドレスのバインディング情報を表示します。IP_address

DHCPサーバーの状態（現在のコンテキストでイネーブルかどうか、各インター
フェイスについてイネーブルかどうかなど）を表示します。

state

統計情報（アドレスプール、バインディング、期限切れバインディング、不正

な形式のメッセージ、送信済みメッセージ、および受信メッセージなどの数）を

表示します。

statistics

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン オプションの IPアドレスを show dhcpd binding コマンドに含めた場合は、その IPアドレス
のバインディングだけが表示されます。

show dhcpd binding | state | statistics コマンドはグローバルコンフィギュレーションモードで
も使用可能です。

例 次に、 show dhcpd binding コマンドの出力例を示します。

ciscoasa# show dhcpd binding
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IP Address Client-id Lease Expiration Type
10.0.1.100 0100.a0c9.868e.43 84985 seconds automatic

次に、 show dhcpd state コマンドの出力例を示します。

ciscoasa# show dhcpd state
Context Not Configured for DHCP
Interface outside, Not Configured for DHCP
Interface inside, Not Configured for DHCP

次に、 show dhcpd statistics コマンドの出力例を示します。

ciscoasa# show dhcpd statistics
DHCP UDP Unreachable Errors: 0
DHCP Other UDP Errors: 0
Address pools 1
Automatic bindings 1
Expired bindings 1
Malformed messages 0
Message Received
BOOTREQUEST 0
DHCPDISCOVER 1
DHCPREQUEST 2
DHCPDECLINE 0
DHCPRELEASE 0
DHCPINFORM 0
Message Sent
BOOTREPLY 0
DHCPOFFER 1
DHCPACK 1
DHCPNAK 1

関連コマンド 説明コマンド

すべての DHCPサーバー設定を削除します。clear configure dhcpd

DHCPサーバーバインディングおよび統計情報カウンタをクリ
アします。

clear dhcpd

クライアントに付与される DHCP情報のリースの長さを定義し
ます。

dhcpd lease

現在の DHCPサーバーコンフィギュレーションを表示します。show running-config dhcpd
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show dhcprelay state
DHCPリレーエージェントの状態を表示するには、特権 EXECモードまたはグローバルコン
フィギュレーションモードで show dhcprelay stateコマンドを使用します。

show dhcprelay state

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン このコマンドは、現在のコンテキストおよび各インターフェイスについてのDHCPリレーエー
ジェントの状態情報を表示します。

例 次に、show dhcprelay stateコマンドの出力例を示します。

ciscoasa# show dhcprelay state
Context Configured as DHCP Relay
Interface outside, Not Configured for DHCP
Interface infrastructure, Configured for DHCP RELAY SERVER
Interface inside, Configured for DHCP RELAY

関連コマンド 説明コマンド

DHCPサーバーの統計情報と状態情報を表示します。show dhcpd

DHCPリレーの統計情報を表示します。show dhcprelay statistics

DHCPリレーエージェントの現在のコンフィギュレーションを
表示します。

show running-config dhcprelay
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show dhcprelay statistics
DHCPリレーの統計情報を表示するには、特権 EXECモードで show dhcprelay statisticsコマン
ドを使用します。

show dhcprelay statistics

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン show dhcprelay statisticsコマンドの出力は、clear dhcprelay statisticsコマンドを入力するまで
増加します。

例 次に、show dhcprelay statisticsコマンドの出力例を示します。

ciscoasa# show dhcprelay statistics
DHCP UDP Unreachable Errors: 0
DHCP Other UDP Errors: 0
Packets Relayed
BOOTREQUEST 0
DHCPDISCOVER 7
DHCPREQUEST 3
DHCPDECLINE 0
DHCPRELEASE 0
DHCPINFORM 0
BOOTREPLY 0
DHCPOFFER 7
DHCPACK 3
DHCPNAK 0
ciscoasa#
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関連コマンド 説明コマンド

DHCPリレーエージェントの設定をすべて削除します。clear configure dhcprelay

DHCPリレーエージェントの統計カウンタをクリアします。clear dhcprelay statistics

DHCPリレーエージェントのデバッグ情報を表示します。debug dhcprelay

DHCPリレーエージェントの状態を表示します。show dhcprelay state

DHCPリレーエージェントの現在のコンフィギュレーションを
表示します。

show running-config dhcprelay
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show diameter
各Diameter接続の状態情報を表示するには、特権 EXECモードで show diameterコマンドを使
用します。

show diameter

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.5(2)

使用上のガイドライン Diameter接続の状態情報を表示するには、Diameterトラフィックを検査する必要があります。

例 次に、show diameterコマンドの出力例を示します。

ciscoasa# show diameter

Total active diameter sessions: 5
Session 3638

==========
ref_count: 1 val = .; 1096298391; 2461;

Protocol : diameter Context id : 0
From inside:211.1.1.10/45169 to outside:212.1.1.10/3868

...

関連コマンド 説明コマンド

サービスポリシーの統計情報をクリアします。clear
service-policy

Diameterトラフィックを検査します。inspect diameter
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show disk
ASAのフラッシュメモリの内容だけを表示するには、特権 EXECモードで show diskコマンド
を使用します。

show disk [ 0 | 1 ][ filesys | all ] controller

構文の説明 内部フラッシュメモリ（0、デフォルト）または外部フラッシュメモリ（1）
を指定します。

0 | 1

フラッシュメモリの内容とファイルシステム情報を表示します。all

フラッシュコントローラのモデル番号を指定します。コントロー

ラ

コンパクトフラッシュカードについての情報を表示します。filesys

コマンドデフォルト デフォルトでは、このコマンドは内部フラッシュメモリを示します。

コマンドモード 次の表は、このコマンドを入力できるモードを示しています。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

例 次に、show diskコマンドの出力例を示します。

ciscoasa# show disk
-#- --length-- -----date/time------ path
11 1301 Feb 21 2005 18:01:34 test.cfg
12 1949 Feb 21 2005 20:13:36 test1.cfg
13 2551 Jan 06 2005 10:07:36 test2.cfg
14 609223 Jan 21 2005 07:14:18 test3.cfg
15 1619 Jul 16 2004 16:06:48 test4.cfg
16 3184 Aug 03 2004 07:07:00 old_running.cfg
17 4787 Mar 04 2005 12:32:18 test5.cfg
20 1792 Jan 21 2005 07:29:24 test6.cfg
21 7765184 Mar 07 2005 19:38:30 test7.cfg
22 1674 Nov 11 2004 02:47:52 test8.cfg
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23 1863 Jan 21 2005 07:29:18 test9.cfg
24 1197 Jan 19 2005 08:17:48 test10.cfg
25 608554 Jan 13 2005 06:20:54 backupconfig.cfg
26 5124096 Feb 20 2005 08:49:28 cdisk1
27 5124096 Mar 01 2005 17:59:56 cdisk2
28 2074 Jan 13 2005 08:13:26 test11.cfg
29 5124096 Mar 07 2005 19:56:58 cdisk3
30 1276 Jan 28 2005 08:31:58 lead
31 7756788 Feb 24 2005 12:59:46 asdmfile.dbg
32 7579792 Mar 08 2005 11:06:56 asdmfile1.dbg
33 7764344 Mar 04 2005 12:17:46 asdmfile2.dbg
34 5124096 Feb 24 2005 11:50:50 cdisk4
35 15322 Mar 04 2005 12:30:24 hs_err.log
10170368 bytes available (52711424 bytes used)

次に、show disk filesys コマンドの出力例を示します。

ciscoasa# show disk filesys
******** Flash Card Geometry/Format Info ********
COMPACT FLASH CARD GEOMETRY

Number of Heads: 4
Number of Cylinders 978
Sectors per Cylinder 32
Sector Size 512
Total Sectors 125184

COMPACT FLASH CARD FORMAT
Number of FAT Sectors 61
Sectors Per Cluster 8
Number of Clusters 15352
Number of Data Sectors 122976
Base Root Sector 123
Base FAT Sector 1
Base Data Sector 155

次に、show disk controller コマンドの出力例を示します。

ciscoasa# show disk:1 controller
Flash Model: TOSHIBA THNCF064MBA

関連コマンド 説明コマン

ド

ディレクトリの内容を表示します。dir
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show dns
完全修飾ドメイン名（FQDN）ホストの現在の解決済み DNSアドレスと信頼できる DNS送信
元の設定を表示するには、特権 EXECモードで show dnsコマンドを使用します。

show dns [ host fqdn_name | ip-cache [ count ] | trusted-source [ detail ] ]

構文の説明 （オプション）情報を表示する対象を指定した完全修飾ドメイン名

（FQDN）のみに制限します。
hostfqdn_name

（オプション）ネットワークサービスオブジェクトドメインの指定用

にDNS応答をスヌーピングして作成された IPキャッシュの内容を表示
します。キャッシュ内のアイテム数のみを表示する場合は countキー
ワードを含めます。

ip-cache[count]

（オプション）ネットワークサービスオブジェクトドメインの解決用

にスヌーピングされる信頼できるDNSサーバーの設定を表示します。
信頼できるすべての DNSサーバーの IPアドレスを表示するには detail
キーワードを含めます。

trusted-source[detail]

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

パラメータなしで show dnsコマンドを実行した場合に show dns-hostsコマンドと同
じ情報が提供されるようになりました。また、ip-cacheキーワードと trusted-source
キーワードが追加されました。

9.17(1)

例 次に、show dnsコマンドの出力例を示します。いずれの FQDNホストもアクティブ化
されていない場合、このコマンドによる出力はありません。
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ciscoasa# show dns
Name: www.example1.com
Address: 10.1.3.1 TTL 00:03:01
Address: 10.1.3.3 TTL 00:00:36
Address: 10.4.1.2 TTL 00:01:01

Name: www.example2.com
Address: 10.2.4.1 TTL 00:25:13
Address: 10.5.2.1 TTL 00:25:01

Name: server.ddns-exampleuser.com
Address: fe80::21e:8cff:feb5:4faa TTL 00:00:41
Address: 10.10.10.2 TTL 00:25:01

次に、show dns hostコマンドの出力例を示します。

ciscoasa# show dns host www.example.com
Name: www.example.com
Address: 10.1.3.1 TTL 00:03:01
Address: 10.1.9.5 TTL 00:00:36
Address: 10.1.1.2 TTL 00:01:01

9.17(1)以降では、このコマンドをパラメータなしで実行すると show dns-hostsコマン
ドと同じ情報が表示され、ネットワークサービスオブジェクトドメインの解決に使用

される信頼できる DNS送信元と IPキャッシュに関する情報も含まれます。

ciscoasa# show dns
Host Flags Age Type Address(es)
sngdc01-ucs-dcz01n-gslb1-(temp, OK) 0 IP 173.39.112.230
alln01-ucs-dcz03n-gslb1-s(temp, OK) 0 IP 173.37.151.38
rcdn9-ucs-dcz05n-gslb1-sn(temp, OK) 0 IP 72.163.7.198
aer01-ucs-dcz01n-gslb1-sn(temp, OK) 0 IP 173.38.213.70
rtp5-ucs-dcz01n-gslb1-sni(temp, OK) 0 IP 64.101.37.118
mtv5-ucs-dcz06n-gslb1-sni(temp, OK) 0 IP 173.36.225.38
www.cisco.com (temp, OK) 0 IP 72.163.4.161

origin-www.cisco.com
DNS Trusted Source enabled for DHCP Server Configured
DNS Trusted Source enabled for DHCP Client Learned
DNS Trusted Source enabled for DHCP Relay Learned
DNS Trusted Source enabled for DNS Server Configured
DNS Trusted Source not enabled for Trust-any
DNS Trusted Source: Type: IPs : Interface : Idle/Timeout (sec)

DNS Server Configured: 72.163.47.11: management : N/A
DNS Server Configured: 173.37.137.85: management : N/A
DNS Server Configured: 173.37.142.73: management : N/A

DNS snooping IP cache: 0 in use, 0 most used
Address Idle(sec) Timeout(sec) Hit-count Branch(es)

関連コマンド 説明コマンド

DNSキャッシュをクリアします。clear dns-hosts

ネットワークサービスオブジェクトドメインの指定用に DNS応答をス
ヌーピングして作成されたキャッシュをクリアします。

clear ip-cache

ASAによるネームルックアップの実行をイネーブルにします。dns
domain-lookup
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説明コマンド

DNSサーバーアドレスを設定します。dns name-server

信頼できる DNSサーバーを識別します。dns trusted-source
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show dns-hosts
DNSキャッシュを表示するには、特権EXECモードで show dns-hostsコマンドを使用します。
DNSキャッシュには、DNSサーバーからのダイナミックに学習されたエントリおよび手動で
入力された名前と IPアドレスが含まれます。

show dns-hosts

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

例 次に、show dns-hostsコマンドの出力例を示します。

ciscoasa# show dns-hosts
Host Flags Age Type Address(es)
ns2.example.com (temp, OK) 0 IP 10.102.255.44
ns1.example.com (temp, OK) 0 IP 192.168.241.185
snowmass.example.com (temp, OK) 0 IP 10.94.146.101
server.example.com (temp, OK) 0 IP 10.94.146.80

関連コマンド 説明コマンド

DNSキャッシュをクリアします。clear dns-hosts

ASAによるネームルックアップの実行をイネーブルにします。dns
domain-lookup

DNSサーバーアドレスを設定します。dns name-server

ASAが応答を受信しないときに、DNSサーバーのリストを再試行する回
数を指定します。

dns retries
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説明コマンド

次の DNSサーバーを試行するまでに待機する時間を指定します。dns timeout

表 11に、各フィールドの説明を示します。

表 42 : show dns-hostsの各フィールド

説明フィールド

ホスト名を表示します。ホスト

（Host）

次の組み合わせとしてエントリのステータスを表示します。

• temp：このエントリはDNSサーバーから取得されたため、一時的です。
ASAは、72時間の無活動後にこのエントリを削除します。

• perm：このエントリは nameコマンドを使用して追加されたため、永続
的です。

• OK：このエントリは有効です。

• ??：このエントリは疑わしいため、再検証が必要です。

• EX：このエントリは期限切れです。

Flags

このエントリが最後に参照されてからの時間数を表示します。Age

DNSレコードのタイプを表示します。この値は常に IPです。タイプ

IPアドレス。Address(es)

関連コマンド 説明コマンド

DNSキャッシュをクリアします。clear dns-hosts

ASAによるネームルックアップの実行をイネーブルにします。dns
domain-lookup

DNSサーバーアドレスを設定します。dns name-server

ASAが応答を受信しないときに、DNSサーバーのリストを再試行する回
数を指定します。

dns retries

次の DNSサーバーを試行するまでに待機する時間を指定します。dns timeout
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show dynamic-filter data
ボットネットトラフィックフィルタダイナミックデータベースに関する情報（ダイナミック

データベースの最終ダウンロード日、データベースのバージョン情報、データベース内のエン

トリ数、10個のサンプルエントリなど）を表示するには、特権 EXECモードで show
dynamic-filter dataコマンドを使用します。

show dynamic-filter data

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.2(1)

使用上のガイドライン ダイナミックデータベース情報を表示するには、最初に dynamic-filter use-databaseコマンド
と dynamic-filter updater-client enableコマンドを使用して、データベースの使用とダウンロー
ドをイネーブルにします。

例 次に、show dynamic-filter data コマンドの出力例を示します。

ciscoasa# show dynamic-filter data
Traffic filter is using downloaded database version '907'
Fetched at 18:00:16 UTC Jan 22 2009, size: 674381
Sample names from downloaded database:
example.com, example.net, example.org,

cisco.example, cisco.invalid, bad.example.com
bad.example.net, bad.example.org, bad.cisco.example
bad.cisco.ivalid
Total entries in Dynamic Filter database:
Dynamic data: 40909 domain names , 1080 IPv4 addresses
Local data: 0 domain names , 0 IPv4 addresses

Active rules in Dynamic Filter asp table:
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Dynamic data: 0 domain names , 1080 IPv4 addresses
Local data: 0 domain names , 0 IPv4 addresses

関連コマンド 説明コマンド

IPアドレスをブラックリストまたはホワイトリストに追加し
ます。

address

実行ボットネットトラフィックフィルタコンフィギュレー

ションをクリアします。

clear configure dynamic-filter

ボットネットトラフィックフィルタのDNSスヌーピングデー
タをクリアします。

clear dynamic-filter dns-snoop

ボットネットトラフィックフィルタのレポートデータをクリ

アします。

clear dynamic-filter reports

ボットネットトラフィックフィルタの統計情報をクリアしま

す。

clear dynamic-filter statistics

サポートされているコマンドに対してネームルックアップを

実行するために、ASAが DNSサーバーに DNS要求を送信で
きるようにします。

dns domain-lookup

ASAの DNSサーバーを指定します。dns server-group

グレイリストに登録されているトラフィックをブラックリス

トに登録されているトラフィックと同様のアクションで処理

します。

dynamic-filter
ambiguous-is-black

ボットネットトラフィックフィルタのブラックリストを編集

します。

dynamic-filter blacklist

ボットネットトラフィックフィルタのダイナミックデータ

ベースを手動で取得します。

dynamic-filter database fetch

ドメイン名または IPアドレスをダイナミックデータベースか
ら検索します。

dynamic-filter database find

ボットネットトラフィックフィルタのダイナミックデータ

ベースを手動で削除します。

dynamic-filter database purge

ブラックリストに登録されているトラフィックを自動でドロッ

プします。

dynamic-filter drop blacklist

アクセスリストを指定しない場合に、トラフィックのクラス

またはすべてのトラフィックのボットネットトラフィック

フィルタをイネーブルにします。

dynamic-filter enable
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説明コマンド

ダイナミックデータベースのダウンロードをイネーブルにし

ます。

dynamic-filter updater-client
enable

ダイナミックデータベースの使用をイネーブルにします。dynamic-filter use-database

ボットネットトラフィックフィルタのホワイトリストを編集

します。

dynamic-filter whitelist

DNSインスペクションとボットネットトラフィックフィルタ
スヌーピングをイネーブルにします。

inspect dns
dynamic-filter-snoop

ブラックリストまたはホワイトリストに名前を追加します。name

高速セキュリティパスにインストールされているボットネッ

トトラフィックフィルタルールを表示します。

show asp table dynamic-filter

ダイナミックデータベースが最後にダウンロードされた日時、

データベースのバージョン、データベースに含まれているエ

ントリの数、10個のサンプルエントリなど、ダイナミック
データベースに関する情報を表示します。

show dynamic-filter data

上位10個のボットネットサイト、ポート、および感染したホ
ストに関するレポートを生成します。

show dynamic-filter reports

ボットネットトラフィックフィルタでモニターされた接続の

数、およびこれらの接続のうち、ホワイトリスト、ブラック

リスト、グレイリストに一致する接続の数を表示します。

show dynamic-filter statistics

サーバーの IPアドレス、ASAが次にサーバーに接続する日
時、最後にインストールされたデータベースのバージョンな

ど、アップデートサーバーに関する情報を表示します。

show dynamic-filter
updater-client

ボットネットトラフィックフィルタの実行コンフィギュレー

ションを表示します。

show running-config
dynamic-filter
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show dynamic-filter dns-snoop
ボットネットトラフィックフィルタの DNSスヌーピングサマリー（または実際の IPアドレ
スと名前）を表示するには、特権 EXECモードで show dynamic-filter dns-snoopコマンドを使
用します。

show dynamic-filter dns-snoop [ detail ]

構文の説明 （任意）DNS応答からスヌーピングされた IPアドレスと名前を表示します。detail

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.2(1)

使用上のガイドライン この出力には、ブラックリストに一致する名前だけでなく、すべての検査済み DNSデータが
含まれます。スタティックエントリの DNSデータは含まれません。

DNSスヌーピングデータを消去するには、clear dynamic-filter dns-snoopコマンドを入力しま
す。

例 次に、show dynamic-filter dns-snoop コマンドの出力例を示します。

ciscoasa# show dynamic-filter dns-snoop
DNS Reverse Cache Summary Information:
75 addresses, 124 names, 997 dnsrc address buckets

次に、show dynamic-filter dns-snoop detailコマンドの出力例を示します。

ciscoasa# show dynamic-filter dns-snoop detail
DNS Reverse Cache Summary Information:
75 addresses, 124 names, 997 dnsrc address buckets
DNS reverse Cache Information:
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[10.67.22.34] flags=0x22, cat=2, unit=0 b:g:w=3:0:0, cookie=0xda148218
[www3.example.com] cat=2, ttl=3
[www.bad.example.com] cat=2, ttl=3
[www.example.com] cat=2, ttl=3

[10.6.68.133] flags=0x2, cat=2, unit=0 b:g:w=1:0:0, cookie=0xda13ed60
[cisco.example] cat=2, ttl=73

[10.166.226.25] flags=0x2, cat=2, unit=0 b:g:w=1:0:0, cookie=0xda608cb8
[cisco.invalid] cat=2, ttl=2

関連コマンド 説明コマンド

IPアドレスをブラックリストまたはホワイトリストに追加し
ます。

address

実行ボットネットトラフィックフィルタコンフィギュレー

ションをクリアします。

clear configure dynamic-filter

ボットネットトラフィックフィルタのDNSスヌーピングデー
タをクリアします。

clear dynamic-filter dns-snoop

ボットネットトラフィックフィルタのレポートデータをクリ

アします。

clear dynamic-filter reports

ボットネットトラフィックフィルタの統計情報をクリアしま

す。

clear dynamic-filter statistics

サポートされているコマンドに対してネームルックアップを

実行するために、ASAが DNSサーバーに DNS要求を送信で
きるようにします。

dns domain-lookup

ASAの DNSサーバーを指定します。dns server-group

グレイリストに登録されているトラフィックをブラックリス

トに登録されているトラフィックと同様のアクションで処理

します。

dynamic-filter
ambiguous-is-black

ボットネットトラフィックフィルタのブラックリストを編集

します。

dynamic-filter blacklist

ボットネットトラフィックフィルタのダイナミックデータ

ベースを手動で取得します。

dynamic-filter database fetch

ドメイン名または IPアドレスをダイナミックデータベースか
ら検索します。

dynamic-filter database find

ボットネットトラフィックフィルタのダイナミックデータ

ベースを手動で削除します。

dynamic-filter database purge

ブラックリストに登録されているトラフィックを自動でドロッ

プします。

dynamic-filter drop blacklist
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説明コマンド

アクセスリストを指定しない場合に、トラフィックのクラス

またはすべてのトラフィックのボットネットトラフィック

フィルタをイネーブルにします。

dynamic-filter enable

ダイナミックデータベースのダウンロードをイネーブルにし

ます。

dynamic-filter updater-client
enable

ダイナミックデータベースの使用をイネーブルにします。dynamic-filter use-database

ボットネットトラフィックフィルタのホワイトリストを編集

します。

dynamic-filter whitelist

DNSインスペクションとボットネットトラフィックフィルタ
スヌーピングをイネーブルにします。

inspect dns
dynamic-filter-snoop

ブラックリストまたはホワイトリストに名前を追加します。name

高速セキュリティパスにインストールされているボットネッ

トトラフィックフィルタルールを表示します。

show asp table dynamic-filter

ダイナミックデータベースが最後にダウンロードされた日時、

データベースのバージョン、データベースに含まれているエ

ントリの数、10個のサンプルエントリなど、ダイナミック
データベースに関する情報を表示します。

show dynamic-filter data

上位10個のボットネットサイト、ポート、および感染したホ
ストに関するレポートを生成します。

show dynamic-filter reports

ボットネットトラフィックフィルタでモニターされた接続の

数、およびこれらの接続のうち、ホワイトリスト、ブラック

リスト、グレイリストに一致する接続の数を表示します。

show dynamic-filter statistics

サーバーの IPアドレス、ASAが次にサーバーに接続する日
時、最後にインストールされたデータベースのバージョンな

ど、アップデートサーバーに関する情報を表示します。

show dynamic-filter
updater-client

ボットネットトラフィックフィルタの実行コンフィギュレー

ションを表示します。

show running-config
dynamic-filter
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show dynamic-filter reports infected-hosts
ボットネットトラフィックフィルタで分類された、感染したホストのレポートを生成するに

は、特権 EXECモードで show dynamic-filter reports infected-hostsコマンドを使用します。

show dynamic-filter reports infected-hosts [ max-connections | latest-active | highest-threat |subnet
ip_address netmask | all ]

構文の説明 バッファに格納されている感染したホストの情報をすべて表示しま

す。この表示には、数千ものエントリが含まれることがあります。

CLIではなく、ASDMを使用して PDFを生成できます。

all

脅威レベルが最高のマルウェアサイトに接続する 20個のホストを
表示します。

highest-threat

最近アクティビティを行った 20個のホストを表示します。各ホス
トについて、アクセスした 5件のマルウェアサイトに関する詳細
情報が表示されます。

latest-active

接続数が最も多い感染ホストを 20個表示します。max-connections

指定されたサブネット内のホストを最大 20個表示します。subnet ip_address netmask

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.2(2)

使用上のガイドライン これらのレポートには、感染ホストの詳細な履歴が含まれ、感染ホスト、閲覧したマルウェア

サイト、およびマルウェアポートを示します。

レポートデータを消去するには、 clear dynamic-filter reports infected-hostsコマンドを入力し
ます。
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例 次に、 show dynamic-filter reports infected hosts allコマンドの出力例を示します。

ciscoasa#
show
dynamic-filter
reports
infected-hosts
all

Total 2 infected-hosts in buffer

Host (interface) Latest malicious conn time, filter action Conn
logged, dropped

=======================================================================================================

192.168.1.4 (internal) 15:39:40 UTC Sep 17 2009, dropped
3 3

Malware-sites connected to (not ordered)

Site Latest conn port, time, filter action Conn logged, dropped
Threat-level Category

-------------------------------------------------------------------------------------------------------

10.73.210.27 (bad.example.com) 80, 15:39:31 UTC Sep 17 2009, dropped 2 2
very-high Malware

10.65.2.119 (bad2.example.com) 0, 15:39:40 UTC Sep 17 2009, dropped 1 1
very-high admin-added

=======================================================================================================

192.168.1.2 (internal) 15:39:01 UTC Sep 17 2009, dropped
5 5

Malware-sites connected to (not ordered)

Site Latest conn port, time, filter action Conn logged, dropped
Threat-level Category

-------------------------------------------------------------------------------------------------------

10.131.36.158 (bad.example.com) 0, 15:37:46 UTC Sep 17 2009, dropped 1 1
very-high admin-added

10.65.2.119 (bad2.example.com) 0, 15:37:53 UTC Sep 17 2009, dropped 1 1
very-high admin-added

20.73.210.27 (bad3.example.com) 80, 15:39:01 UTC Sep 17 2009, dropped 3 3
very-high Malware

=======================================================================================================
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Last clearing of the infected-hosts report: Never

関連コマンド 説明コマンド

IPアドレスをブラックリストまたはホワイトリストに追加し
ます。

address

実行ボットネットトラフィックフィルタコンフィギュレー

ションをクリアします。

clear configure dynamic-filter

ボットネットトラフィックフィルタの DNSスヌーピング
データをクリアします。

clear dynamic-filter dns-snoop

ボットネットトラフィックフィルタのレポートデータをク

リアします。

clear dynamic-filter reports

ボットネットトラフィックフィルタの統計情報をクリアしま

す。

clear dynamic-filter statistics

サポートされているコマンドに対してネームルックアップを

実行するために、ASAが DNSサーバーに DNS要求を送信で
きるようにします。

dns domain-lookup

ASAの DNSサーバーを指定します。dns server-group

グレイリストに登録されているトラフィックをブラックリス

トに登録されているトラフィックと同様のアクションで処理

します。

dynamic-filter
ambiguous-is-black

ボットネットトラフィックフィルタのブラックリストを編集

します。

dynamic-filter blacklist

ボットネットトラフィックフィルタのダイナミックデータ

ベースを手動で取得します。

dynamic-filter database fetch

ドメイン名または IPアドレスをダイナミックデータベースか
ら検索します。

dynamic-filter database find

ボットネットトラフィックフィルタのダイナミックデータ

ベースを手動で削除します。

dynamic-filter database purge

ブラックリストに登録されているトラフィックを自動でドロッ

プします。

dynamic-filter drop blacklist

アクセスリストを指定しない場合に、トラフィックのクラス

またはすべてのトラフィックのボットネットトラフィック

フィルタをイネーブルにします。

dynamic-filter enable
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説明コマンド

ダイナミックデータベースのダウンロードをイネーブルにし

ます。

dynamic-filter updater-client
enable

ダイナミックデータベースの使用をイネーブルにします。dynamic-filter use-database

ボットネットトラフィックフィルタのホワイトリストを編集

します。

dynamic-filter whitelist

DNSインスペクションとボットネットトラフィックフィル
タスヌーピングをイネーブルにします。

inspect dns dynamic-filter-snoop

ブラックリストまたはホワイトリストに名前を追加します。name

高速セキュリティパスにインストールされているボットネッ

トトラフィックフィルタルールを表示します。

show asp table dynamic-filter

ダイナミックデータベースが最後にダウンロードされた日

時、データベースのバージョン、データベースに含まれてい

るエントリの数、10個のサンプルエントリなど、ダイナミッ
クデータベースに関する情報を表示します。

show dynamic-filter data

ボットネットトラフィックフィルタの DNSスヌーピングの
概要を表示します。 detail キーワードを指定した場合は、実
際の IPアドレスおよび名前を表示します。

show dynamic-filter dns-snoop

ボットネットトラフィックフィルタでモニターされた接続の

数、およびこれらの接続のうち、ホワイトリスト、ブラック

リスト、グレイリストに一致する接続の数を表示します。

show dynamic-filter statistics

サーバーの IPアドレス、ASAが次にサーバーに接続する日
時、最後にインストールされたデータベースのバージョンな

ど、アップデートサーバーに関する情報を表示します。

show dynamic-filter
updater-client

ボットネットトラフィックフィルタの実行コンフィギュレー

ションを表示します。

show running-config
dynamic-filter
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show dynamic-filter reports top
ボットネットトラフィックフィルタによって分類された、上位 10件のマルウェアサイト、
ポート、および感染ホストのレポートを生成するには、特権EXECモードで showdynamic-filter
reports topコマンドを使用します。

show dynamic-filter reports top [ malware-sites | malware-ports | infected-hosts ]

構文の説明 （任意）上位10件のマルウェアサイトのレポートを表示します。malware-ports

（任意）上位10件のマルウェアポートのレポートを表示します。malware-sites

（任意）上位 10件の感染ホストのレポートを表示します。infected-hosts

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.2(1)

botnet-sitesおよび botnet-portsキーワードがmalware-sitesおよびmalware-portsに
変更されました。malware-sitesレポートには、ドロップした接続数と、各サイトの
脅威レベルおよびカテゴリが含まれています。最終クリアタイムスタンプが追加さ

れました。脅威イベントについては、シビラティ（重大度）レベルが警告から通知

に変更されました。脅威イベントは 5分ごとにトリガーできます。

8.2(2)

使用上のガイドライン このレポートはデータのスナップショットで、統計情報の収集開始以降の上位 10項目に一致
しない場合があります。

レポートデータを消去するには、 clear dynamic-filter reports topコマンドを入力します。

例 次に、show dynamic-filter reports top malware-sites コマンドの出力例を示します。

ciscoasa# show dynamic-filter reports top malware-sites
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Site Connections logged dropped Threat Level Category
--------------------------------------------------------------------------------------
bad1.example.com (10.67.22.34) 11 0 2 Botnet
bad2.example.com (209.165.200.225) 8 8 3 Virus
bad1.cisco.example(10.131.36.158) 6 6 3 Virus
bad2.cisco.example(209.165.201.1) 2 2 3 Trojan
horrible.example.net(10.232.224.2) 2 2 3 Botnet
nono.example.org(209.165.202.130) 1 1 3 Virus
Last clearing of the top sites report: at 13:41:06 UTC Jul 15 2009

次に、show dynamic-filter reports top malware-ports コマンドの出力例を示します。

ciscoasa# show dynamic-filter reports top malware-ports
Port Connections logged
----------------------------------------------------------------------
tcp 1000 617
tcp 2001 472
tcp 23 22
tcp 1001 19
udp 2000 17
udp 2001 17
tcp 8080 9
tcp 80 3
tcp >8192 2
Last clearing of the top ports report: at 13:41:06 UTC Jul 15 2009

次に、show dynamic-filter reports top infected-hosts コマンドの出力例を示します。

ciscoasa# show dynamic-filter reports top infected-hosts
Host Connections logged
----------------------------------------------------------------------
10.10.10.51(inside) 1190
10.12.10.10(inside) 10
10.10.11.10(inside) 5
Last clearing of the top infected-hosts report: at 13:41:06 UTC Jul 15 2009

関連コマンド 説明コマンド

IPアドレスをブラックリストまたはホワイトリストに追加し
ます。

address

実行ボットネットトラフィックフィルタコンフィギュレー

ションをクリアします。

clear configure dynamic-filter

ボットネットトラフィックフィルタのDNSスヌーピングデー
タをクリアします。

clear dynamic-filter dns-snoop

ボットネットトラフィックフィルタのレポートデータをクリ

アします。

clear dynamic-filter reports

ボットネットトラフィックフィルタの統計情報をクリアしま

す。

clear dynamic-filter statistics

サポートされているコマンドに対してネームルックアップを

実行するために、ASAが DNSサーバーに DNS要求を送信で
きるようにします。

dns domain-lookup
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説明コマンド

ASAの DNSサーバーを指定します。dns server-group

グレイリストに登録されているトラフィックをブラックリス

トに登録されているトラフィックと同様のアクションで処理

します。

dynamic-filter
ambiguous-is-black

ボットネットトラフィックフィルタのブラックリストを編集

します。

dynamic-filter blacklist

ボットネットトラフィックフィルタのダイナミックデータ

ベースを手動で取得します。

dynamic-filter database fetch

ドメイン名または IPアドレスをダイナミックデータベースか
ら検索します。

dynamic-filter database find

ボットネットトラフィックフィルタのダイナミックデータ

ベースを手動で削除します。

dynamic-filter database purge

ブラックリストに登録されているトラフィックを自動でドロッ

プします。

dynamic-filter drop blacklist

アクセスリストを指定しない場合に、トラフィックのクラス

またはすべてのトラフィックのボットネットトラフィック

フィルタをイネーブルにします。

dynamic-filter enable

ダイナミックデータベースのダウンロードをイネーブルにし

ます。

dynamic-filter updater-client
enable

ダイナミックデータベースの使用をイネーブルにします。dynamic-filter use-database

ボットネットトラフィックフィルタのホワイトリストを編集

します。

dynamic-filter whitelist

DNSインスペクションとボットネットトラフィックフィルタ
スヌーピングをイネーブルにします。

inspect dns
dynamic-filter-snoop

ブラックリストまたはホワイトリストに名前を追加します。name

高速セキュリティパスにインストールされているボットネッ

トトラフィックフィルタルールを表示します。

show asp table dynamic-filter

ダイナミックデータベースが最後にダウンロードされた日時、

データベースのバージョン、データベースに含まれているエ

ントリの数、10個のサンプルエントリなど、ダイナミック
データベースに関する情報を表示します。

show dynamic-filter data
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説明コマンド

ボットネットトラフィックフィルタの DNSスヌーピングの
概要を表示します。detailキーワードを指定した場合は、実際
の IPアドレスおよび名前を表示します。

show dynamic-filter dns-snoop

ボットネットトラフィックフィルタでモニターされた接続の

数、およびこれらの接続のうち、ホワイトリスト、ブラック

リスト、グレイリストに一致する接続の数を表示します。

show dynamic-filter statistics

サーバーの IPアドレス、ASAが次にサーバーに接続する日
時、最後にインストールされたデータベースのバージョンな

ど、アップデートサーバーに関する情報を表示します。

show dynamic-filter
updater-client

ボットネットトラフィックフィルタの実行コンフィギュレー

ションを表示します。

show running-config
dynamic-filter
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show dynamic-filter statistics
ボットネットトラフィックフィルタを使用して、ホワイトリスト、ブラックリスト、および

グレイリストとして分類された接続の数を表示するには、特権 EXECモードで show
dynamic-filter statisticsコマンドを使用します。

show dynamic-filter statistics [ interface name ][ detail ]

構文の説明 （任意）各脅威レベルで分類またはドロップされたパケットの数を表示しま

す。

detail

（任意）特定のインターフェイスの統計情報を表示します。interface
name

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.2(1)

各脅威レベルで分類またはドロップされたパケット数を表示するための detailキー
ワードが追加されました。脅威イベントについては、シビラティ（重大度）レベル

が警告から通知に変更されました。脅威イベントは 5分ごとにトリガーできます。

8.2(2)

使用上のガイドライン グレイリストには、複数のドメイン名に関連付けられているが、これらすべてのドメイン名が

ブラックリストに記載されているわけではないアドレスが含められます。

統計情報をクリアするには、clear dynamic-filter statisticsコマンドを入力します。

例 次に、show dynamic-filter statisticsコマンドの出力例を示します。

ciscoasa# show dynamic-filter statistics
Enabled on interface outside
Total conns classified 11, ingress 11, egress 0
Total whitelist classified 0, ingress 0, egress 0
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Total greylist classified 0, dropped 0, ingress 0, egress 0
Total blacklist classified 11, dropped 5, ingress 11, egress 0
Enabled on interface inside
Total conns classified 1182, ingress 1182, egress 0
Total whitelist classified 3, ingress 3, egress 0
Total greylist classified 0, dropped 0, ingress 0, egress 0
Total blacklist classified 1179, dropped 1000, ingress 1179, egress 0

次に、show dynamic-filter statistics interface outside detailコマンドの出力例を示しま
す。

ciscoasa# show dynamic-filter statistics interface outside detail
Enabled on interface outside
Total conns classified 2108, ingress 2108, egress 0
Total whitelist classified 0, ingress 0, egress 0
Total greylist classified 1, dropped 1, ingress 0, egress 0
Threat level 5 classified 1, dropped 1, ingress 0, egress 0
Threat level 4 classified 0, dropped 0, ingress 0, egress 0
...

Total blacklist classified 30, dropped 20, ingress 11, egress 2
Threat level 5 classified 6, dropped 6, ingress 4, egress 2
Threat level 4 classified 5, dropped 5, ingress 5, egress 0

関連コマンド 説明コマンド

IPアドレスをブラックリストまたはホワイトリストに追加し
ます。

address

実行ボットネットトラフィックフィルタコンフィギュレー

ションをクリアします。

clear configure dynamic-filter

ボットネットトラフィックフィルタのDNSスヌーピングデー
タをクリアします。

clear dynamic-filter dns-snoop

ボットネットトラフィックフィルタのレポートデータをクリ

アします。

clear dynamic-filter reports

ボットネットトラフィックフィルタの統計情報をクリアしま

す。

clear dynamic-filter statistics

サポートされているコマンドに対してネームルックアップを

実行するために、ASAが DNSサーバーに DNS要求を送信で
きるようにします。

dns domain-lookup

ASAの DNSサーバーを指定します。dns server-group

グレイリストに登録されているトラフィックをブラックリス

トに登録されているトラフィックと同様のアクションで処理

します。

dynamic-filter
ambiguous-is-black

ボットネットトラフィックフィルタのブラックリストを編集

します。

dynamic-filter blacklist
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説明コマンド

ボットネットトラフィックフィルタのダイナミックデータ

ベースを手動で取得します。

dynamic-filter database fetch

ドメイン名または IPアドレスをダイナミックデータベースか
ら検索します。

dynamic-filter database find

ボットネットトラフィックフィルタのダイナミックデータ

ベースを手動で削除します。

dynamic-filter database purge

ブラックリストに登録されているトラフィックを自動でドロッ

プします。

dynamic-filter drop blacklist

アクセスリストを指定しない場合に、トラフィックのクラス

またはすべてのトラフィックのボットネットトラフィック

フィルタをイネーブルにします。

dynamic-filter enable

ダイナミックデータベースのダウンロードをイネーブルにし

ます。

dynamic-filter updater-client
enable

ダイナミックデータベースの使用をイネーブルにします。dynamic-filter use-database

ボットネットトラフィックフィルタのホワイトリストを編集

します。

dynamic-filter whitelist

DNSインスペクションとボットネットトラフィックフィルタ
スヌーピングをイネーブルにします。

inspect dns
dynamic-filter-snoop

ブラックリストまたはホワイトリストに名前を追加します。name

高速セキュリティパスにインストールされているボットネッ

トトラフィックフィルタルールを表示します。

show asp table dynamic-filter

ダイナミックデータベースが最後にダウンロードされた日時、

データベースのバージョン、データベースに含まれているエ

ントリの数、10個のサンプルエントリなど、ダイナミック
データベースに関する情報を表示します。

show dynamic-filter data

ボットネットトラフィックフィルタの DNSスヌーピングの
概要を表示します。detailキーワードを指定した場合は、実際
の IPアドレスおよび名前を表示します。

show dynamic-filter dns-snoop

上位10個のボットネットサイト、ポート、および感染したホ
ストに関するレポートを生成します。

show dynamic-filter reports

サーバーの IPアドレス、ASAが次にサーバーに接続する日
時、最後にインストールされたデータベースのバージョンな

ど、アップデートサーバーに関する情報を表示します。

show dynamic-filter
updater-client
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説明コマンド

ボットネットトラフィックフィルタの実行コンフィギュレー

ションを表示します。

show running-config
dynamic-filter
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show dynamic-filter updater-client
ボットネットトラフィックフィルタのアップデータサーバーに関する情報（サーバーの IPア
ドレス、ASAがサーバーに接続する次のタイミング、インストールされているデータベースの
バージョンなど）を表示するには、特権 EXECモードで show dynamic-filter updater-clientコ
マンドを使用します。

show dynamic-filter updater-client

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.2(1)

例 次に、show dynamic-filter updater-clientコマンドの出力例を示します。

ciscoasa# show dynamic-filter updater-client
Traffic Filter updater client is enabled
Updater server url is https://10.15.80.240:446
Application name: trafmon, version: 1.0
Encrypted UDI:
0bb93985f42d941e50dc8f022350d1a8de96ba6c1f6d45f4bc0ead02a7d5990be32f483b
5715cd80a215cedadd4e5ffe
Next update is in 00:02:00
Database file version is '907' fetched at 22:51:41 UTC Oct 16 2006,
size: 521408

関連コマンド 説明コマンド

IPアドレスをブラックリストまたはホワイトリストに追加し
ます。

address
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説明コマンド

実行ボットネットトラフィックフィルタコンフィギュレー

ションをクリアします。

clear configure dynamic-filter

ボットネットトラフィックフィルタのDNSスヌーピングデー
タをクリアします。

clear dynamic-filter dns-snoop

ボットネットトラフィックフィルタのレポートデータをクリ

アします。

clear dynamic-filter reports

ボットネットトラフィックフィルタの統計情報をクリアしま

す。

clear dynamic-filter statistics

サポートされているコマンドに対してネームルックアップを

実行するために、ASAが DNSサーバーに DNS要求を送信で
きるようにします。

dns domain-lookup

ASAの DNSサーバーを指定します。dns server-group

グレイリストに登録されているトラフィックをブラックリス

トに登録されているトラフィックと同様のアクションで処理

します。

dynamic-filter
ambiguous-is-black

ボットネットトラフィックフィルタのブラックリストを編集

します。

dynamic-filter blacklist

ボットネットトラフィックフィルタのダイナミックデータ

ベースを手動で取得します。

dynamic-filter database fetch

ドメイン名または IPアドレスをダイナミックデータベースか
ら検索します。

dynamic-filter database find

ボットネットトラフィックフィルタのダイナミックデータ

ベースを手動で削除します。

dynamic-filter database purge

ブラックリストに登録されているトラフィックを自動でドロッ

プします。

dynamic-filter drop blacklist

アクセスリストを指定しない場合に、トラフィックのクラス

またはすべてのトラフィックのボットネットトラフィック

フィルタをイネーブルにします。

dynamic-filter enable

ダイナミックデータベースのダウンロードをイネーブルにし

ます。

dynamic-filter updater-client
enable

ダイナミックデータベースの使用をイネーブルにします。dynamic-filter use-database

ボットネットトラフィックフィルタのホワイトリストを編集

します。

dynamic-filter whitelist

Cisco Secure Firewall ASAシリーズコマンドリファレンス、Sコマンド
692

show d～ show e
show dynamic-filter updater-client



説明コマンド

DNSインスペクションとボットネットトラフィックフィルタ
スヌーピングをイネーブルにします。

inspect dns
dynamic-filter-snoop

ブラックリストまたはホワイトリストに名前を追加します。name

高速セキュリティパスにインストールされているボットネッ

トトラフィックフィルタルールを表示します。

show asp table dynamic-filter

ダイナミックデータベースが最後にダウンロードされた日時、

データベースのバージョン、データベースに含まれているエ

ントリの数、10個のサンプルエントリなど、ダイナミック
データベースに関する情報を表示します。

show dynamic-filter data

ボットネットトラフィックフィルタの DNSスヌーピングの
概要を表示します。detailキーワードを指定した場合は、実際
の IPアドレスおよび名前を表示します。

show dynamic-filter dns-snoop

上位10個のボットネットサイト、ポート、および感染したホ
ストに関するレポートを生成します。

show dynamic-filter reports

ボットネットトラフィックフィルタでモニターされた接続の

数、およびこれらの接続のうち、ホワイトリスト、ブラック

リスト、グレイリストに一致する接続の数を表示します。

show dynamic-filter statistics

ボットネットトラフィックフィルタの実行コンフィギュレー

ションを表示します。

show running-config
dynamic-filter
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show eigrp events
EIGRPイベントログを表示するには、特権 EXECモードで show eigrp eventsコマンドを使用
します。

show eigrp [ as-number ] events [{ start end } | type ]

構文の説明 （任意）イベントログを表示している EIGRPプロセスの自律システム番号を指定
します。ASAがサポートするEIGRPルーティングプロセスは1つだけであるため、
自律システム番号を指定する必要はありません。

as-number

（任意）出力されるエントリを、インデックス番号 startで開始され、インデックス
番号 endで終了するエントリに限定します。

end

（任意）ログエントリのインデックス番号を指定する数値。開始番号を指定する

と、出力は指定されたイベントで開始し、end引数で指定されたイベントで終了し
ます。有効な値は、1～ 4294967295です。

start

（任意）記録されるイベントを表示します。type

コマンドデフォルト startおよび endを指定しない場合、すべてのログエントリが表示されます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

マルチコンテキストモードのサポートが追加されました。9.0(1)

使用上のガイドライン show eigrp eventsの出力では最大 500件のイベントが表示されます。イベントが最大数に到達
すると、新しいイベントは出力の末尾に追加され、古いイベントは出力の先頭から削除されま

す。

clear eigrp eventsコマンドを使用して、EIGRPイベントログをクリアできます。
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show eigrp events typeコマンドは、EIGRPイベントのロギングステータスを表示します。デ
フォルトでは、ネイバー変更、ネイバー警告、およびDUALFSMメッセージが記録されます。
ネイバー変更イベントのロギングは、 no eigrp log-neighbor-changesコマンドを使用してディ
セーブルにできます。ネイバー警告イベントのロギングは、no eigrp log-neighbor-warningsコ
マンドを使用してディセーブルにできます。DUAL FSMイベントのロギングはディセーブル
にできません。

例 次に、show eigrp eventsコマンドの出力例を示します。

ciscoasa# show eigrp events
Event information for AS 100:
1 12:11:23.500 Change queue emptied, entries: 4
2 12:11:23.500 Metric set: 10.1.0.0/16 53760
3 12:11:23.500 Update reason, delay: new if 4294967295
4 12:11:23.500 Update sent, RD: 10.1.0.0/16 4294967295
5 12:11:23.500 Update reason, delay: metric chg 4294967295
6 12:11:23.500 Update sent, RD: 10.1.0.0/16 4294967295
7 12:11:23.500 Route install: 10.1.0.0/16 10.130.60.248
8 12:11:23.500 Find FS: 10.1.0.0/16 4294967295
9 12:11:23.500 Rcv update met/succmet: 53760 28160
10 12:11:23.500 Rcv update dest/nh: 10.1.0.0/16 10.130.60.248
11 12:11:23.500 Metric set: 10.1.0.0/16 4294967295

次に、show eigrp eventsコマンドで開始番号と終了番号を定義したときの出力例を示
します。

ciscoasa# show eigrp events 3 8
Event information for AS 100:
3 12:11:23.500 Update reason, delay: new if 4294967295
4 12:11:23.500 Update sent, RD: 10.1.0.0/16 4294967295
5 12:11:23.500 Update reason, delay: metric chg 4294967295
6 12:11:23.500 Update sent, RD: 10.1.0.0/16 4294967295
7 12:11:23.500 Route install: 10.1.0.0/16 10.130.60.248
8 12:11:23.500 Find FS: 10.1.0.0/16 4294967295

次に、EIGRPイベントログのエントリがない場合の show eigrp eventsコマンドの出力
例を示します。

ciscoasa# show eigrp events
Event information for AS 100: Event log is empty.

次に、show eigrp events typeコマンドの出力例を示します。

ciscoasa# show eigrp events type
EIGRP-IPv4 Event Logging for AS 100:

Log Size 500
Neighbor Changes Enable
Neighbor Warnings Enable
Dual FSM Enable

関連コマンド 説明コマンド

EIGRPイベントロギングバッファをクリアします。clear eigrp events
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説明コマンド

ネイバー変更イベントのロギングをイネーブルにします。eigrp log-neighbor-changes

ネイバー警告イベントのロギングをイネーブルにします。eigrp
log-neighbor-warnings
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show eigrp interfaces
EIGRPルーティングに参加しているインターフェイスを表示するには、特権 EXECモードで
show eigrp interfacesコマンドを使用します。

show eigrp [ as-number ] interfaces [ if-name ][ detail ]

構文の説明 （任意）アクティブインターフェイスを表示する EIGRPプロセスの自律システ
ム番号を指定します。ASAがサポートする EIGRPルーティングプロセスは 1つ
だけであるため、自律システム番号を指定する必要はありません。

as-number

（任意）詳細情報を表示します。detail

（任意） nameif コマンドで指定されたインターフェイスの名前。インターフェ
イス名を指定すると、指定されたインターフェイスに表示が制限されます。

if-name

コマンドデフォルト インターフェイス名を指定しない場合、すべての EIGRPインターフェイスの情報が表示され
ます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

マルチコンテキストモードのサポートが追加されました。9.0(1)

使用上のガイドライン show eigrp interfacesコマンドを使用して、EIGRPがアクティブなインターフェイスを判別し、
それらのインターフェイスに関連している EIGRPに関する情報を学習します。

インターフェイスが指定された場合、そのインターフェイスのみが表示されます。指定されな

い場合、EIGRPを実行しているすべてのインターフェイスが表示されます。

自律システムが指定された場合、指定された自律システムについてのルーティングプロセスの

みが表示されます。指定されない場合、すべての EIGRPプロセスが表示されます。

Cisco Secure Firewall ASAシリーズコマンドリファレンス、Sコマンド
697

show d～ show e
show eigrp interfaces



例 次に、 show eigrp interfaces コマンドの出力例を示します。

ciscoasa# show eigrp interfaces
EIGRP-IPv4 interfaces for process 100

Xmit Queue Mean Pacing Time Multicast Pending
Interface Peers Un/Reliable SRTT Un/Reliable Flow Timer Routes
mgmt 0 0/0 0 11/434 0 0
outside 1 0/0 337 0/10 0 0
inside 1 0/0 10 1/63 103 0

表 6-2で、この出力に表示される重要なフィールドを説明します。

表 43 : show eigrp interfacesのフィールドの説明

説明フィールド

EIGRPルーティングプロセスの自律システム番号です。process

直接接続されているピアの数。Peers

信頼性の低い送信キューおよび信頼性の高い送信キューに残っている

パケットの数。

Xmit Queue Un/Reliable

平均のスムーズラウンドトリップ時間間隔（秒）。Mean SRTT

EIGRPパケット（信頼性の低いパケットおよび信頼性の高いパケッ
ト）をインターフェイスに送信するタイミングを決定するために使用

されるペーシング時間（秒）。

Pacing Time Un/Reliable

ASAがマルチキャスト EIGRPパケットを送信する最大秒数。Multicast Flow Timer

送信キュー内で送信を待機しているパケット内のルートの数。Pending Routes

関連コマンド 説明コマンド

EIGRPルーティングプロセスに参加するネットワークおよびインターフェイスを
定義します。

network
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show eigrp neighbors
EIGRPネイバーテーブルを表示するには、特権 EXECモードで show eigrp neighborsコマンド
を使用します。

show eigrp [ as-number ] neighbors [ detail | static ][ if-name ]

構文の説明 （任意）ネイバーエントリを削除する EIGRPプロセスの自律システム番号を指定
します。ASAがサポートするEIGRPルーティングプロセスは1つだけであるため、
自律システム番号を指定する必要はありません。

as-number

（任意）詳細なネイバー情報を表示します。detail

（任意）nameifコマンドで指定されたインターフェイスの名前。インターフェイス
名を指定する場合、そのインターフェイスを介して学習されたすべてのネイバー

テーブルエントリが表示されます。

if-name

（任意）neighborコマンドを使用してスタティックに定義された EIGRPネイバー
を表示します。

static

コマンドデフォルト インターフェイス名を指定しない場合、すべてのインターフェイスを介して学習されたネイ

バーが表示されます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

マルチコンテキストモードのサポートが追加されました。9.0(1)

使用上のガイドライン clear eigrp neighborsコマンドを使用して、動的に学習されたネイバーを EIGRPネイバーテー
ブルからクリアできます。

staticキーワードを使用しない限り、スタティックネイバーは出力に含まれません。
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例 次に、show eigrp neighborsコマンドの出力例を示します。

ciscoasa# show eigrp neighbors
EIGRP-IPv4 Neighbors for process 100
Address Interface Holdtime Uptime Q Seq SRTT RTO

(secs) (h:m:s) Count Num (ms) (ms)
172.16.81.28 Ethernet1 13 0:00:41 0 11 4 20
172.16.80.28 Ethernet0 14 0:02:01 0 10 12 24
172.16.80.31 Ethernet0 12 0:02:02 0 4 5 20

表 6-2で、この出力に表示される重要なフィールドを説明します。

表 44 : show eigrp neighborsフィールドの説明

説明フィールド

EIGRPルーティングプロセスの自律システム番号です。process

EIGRPネイバーの IPアドレス。Address

ASAがネイバーから helloパケットを受信するインターフェイス。インターフェイス

ASAがダウンと宣言されるまでにネイバーからの応答を待機する時間
の長さ（秒単位）。このホールドタイムは、helloパケットでネイバー
から受信し、別の helloパケットをネイバーから受信するまで減少し始
めます。

ネイバーがデフォルトのホールドタイムを使用している場合は、この

数値は 15未満です。ピアがデフォルト以外のホールドタイムを設定し
ている場合は、デフォルト以外のホールドタイムが表示されます。

この値が 0に達すると、ASAは、ネイバーを到達不能と見なします。

保留時間

（Holdtime）

ASAがこのネイバーからの応答を最初に受信してからの経過時間（時:
分:秒）。

Uptime

ASAが送信を待機しているEIGRPパケット（アップデート、クエリー、
応答）の数。

Q Count

ネイバーから受信した最後のアップデート、クエリー、または応答パ

ケットのシーケンス番号。

Seq Num

スムーズラウンドトリップ時間。これは、EIGRPパケットをこのネイ
バーに送信し、ASAがそのパケットの確認応答を受信するために必要
なミリ秒数です。

SRTT

Retransmission Timeout（再送信のタイムアウト）（ミリ秒）。これは、
ASAが再送信キューからネイバーにパケットを再送信するまでに待機
する時間です。

RTO

次に、 show eigrp neighbors staticコマンドの出力例を示します。
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ciscoasa# show eigrp neighbors static
EIGRP-IPv4 neighbors for process 100
Static Address Interface
192.168.1.5 management

表 6-4で、この出力に表示される重要なフィールドを説明します。

表 45 : show ip eigrp neighbors staticのフィールドの説明

説明フィールド

EIGRPルーティングプロセスの自律システム番号です。process

EIGRPネイバーの IPアドレス。Static Address

ASAがネイバーからhelloパケットを受信するインターフェイス。インターフェイス

例 次に、 show eigrp neighbors detailコマンドの出力例を示します。

ciscoasa# show eigrp neighbors detail
EIGRP-IPv4 neighbors for process 100
H Address Interface Hold Uptime SRTT RTO Q Seq Tye

(sec) (ms) Cnt Num
3 1.1.1.3 Et0/0 12 00:04:48 1832 5000 0 14

Version 12.2/1.2, Retrans: 0, Retries: 0
Restart time 00:01:05

0 10.4.9.5 Fa0/0 11 00:04:07 768 4608 0 4 S
Version 12.2/1.2, Retrans: 0, Retries: 0

2 10.4.9.10 Fa0/0 13 1w0d 1 3000 0 6 S
Version 12.2/1.2, Retrans: 1, Retries: 0

1 10.4.9.6 Fa0/0 12 1w0d 1 3000 0 4 S
Version 12.2/1.2, Retrans: 1, Retries: 0

表 46 : show ip eigrp neighbors detailsのフィールドの説明で、この出力に表示される重
要なフィールドを説明します。

表 46 : show ip eigrp neighbors detailsのフィールドの説明

説明フィールド

EIGRPルーティングプロセスの自律システム番号です。process

このカラムは、指定されたネイバーとの間で確立されたピアリングセッ

ションの順番を示します。順番は、0から始まる連続した番号で指定さ
れます。

H

EIGRPネイバーの IPアドレス。Address

ASAがネイバーから helloパケットを受信するインターフェイス。インターフェイス
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説明フィールド

ASAがダウンと宣言されるまでにネイバーからの応答を待機する時間
の長さ（秒単位）。このホールドタイムは、helloパケットでネイバー
から受信し、別の helloパケットをネイバーから受信するまで減少し始
めます。

ネイバーがデフォルトのホールドタイムを使用している場合は、この

数値は 15未満です。ピアがデフォルト以外のホールドタイムを設定し
ている場合は、デフォルト以外のホールドタイムが表示されます。

この値が 0に達すると、ASAは、ネイバーを到達不能と見なします。

保留時間

（Holdtime）

ASAがこのネイバーからの応答を最初に受信してからの経過時間（時:
分:秒）。

Uptime

スムーズラウンドトリップ時間。これは、EIGRPパケットをこのネイ
バーに送信し、ASAがそのパケットの確認応答を受信するために必要
なミリ秒数です。

SRTT

Retransmission Timeout（再送信のタイムアウト）（ミリ秒）。これは、
ASAが再送信キューからネイバーにパケットを再送信するまでに待機
する時間です。

RTO

ASAが送信を待機しているEIGRPパケット（アップデート、クエリー、
応答）の数。

Q Count

ネイバーから受信した最後のアップデート、クエリー、または応答パ

ケットのシーケンス番号。

Seq Num

指定されたピアが実行中のソフトウェアバージョン。Version

パケットを再送した回数。Retrans

パケットの再送を試行した回数。Retries

指定されたネイバーが再起動してからの経過時間（時:分:秒）。Restart time

関連コマンド 説明コマンド

EIGRPネイバーテーブルをクリアします。clear eigrp neighbors

EIGRPネイバーデバッグメッセージを表示します。debug eigrp
neighbors

EIGRPパケットデバッグメッセージを表示します。debug ip eigrp
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show eigrp topology
EIGRPトポロジテーブルを表示するには、特権 EXECモードで show eigrp topologyコマンド
を使用します。

show eigrp [ as-number ] topology [ ip-addr [ mask ] | active | all-links | pending | summary |
zero-successors ]

構文の説明 （任意）EIGRPトポロジテーブル内のアクティブエントリのみ表示します。active

（任意）EIGRPトポロジテーブル内のすべてのルート（フィジブルサクセサ
でない場合も）を表示します。

all-links

（任意）EIGRPプロセスの自律システム番号を指定します。ASAがサポート
する EIGRPルーティングプロセスは 1つだけであるため、自律システム番号
を指定する必要はありません。

as-number

（オプション）表示するトポロジテーブルからの IPアドレスを定義します。
マスクと一緒に指定した場合、エントリの詳細な説明が提供されます。

ip-addr

（オプション）ip-addr 引数に適用するネットワークマスクを定義します。mask

（任意）ネイバーからの更新を待機しているか、ネイバーへの応答を待機して

いる、EIGRPトポロジテーブル内のすべてのエントリを表示します。
pending

（任意）EIGRPトポロジテーブルの要約を表示します。summary

（任意）EIGRPトポロジテーブル内の使用可能なルートを表示します。zero-successors

コマンドデフォルト フィジブルサクセサであるルートのみが表示されます。all-linksキーワードを使用すると、
フィージブルサクセサでないものも含めたすべてのルートが表示されます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)
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変更内容リリー

ス

マルチコンテキストモードのサポートが追加されました。9.0(1)

使用上のガイドライン clear eigrp topologyコマンドを使用して、ダイナミックエントリをトポロジテーブルから削除
できます。

例 次に、show eigrp topologyコマンドの出力例を示します。

コマンド履歴 EIGRP-IPv4 Topology Table for AS(100)/ID(192.168.1.1)
Codes: P - Passive, A - Active, U - Update, Q - Query, R - Reply,

r - Reply status
P 10.2.1.0 255.255.255.0, 2 successors, FD is 0

via 10.16.80.28 (46251776/46226176), Ethernet0
via 10.16.81.28 (46251776/46226176), Ethernet1

P 10.2.1.0 255.255.255.0, 1 successors, FD is 307200
via Connected, Ethernet1
via 10.16.81.28 (307200/281600), Ethernet1
via 10.16.80.28 (307200/281600), Ethernet0

表 6-6で、この出力に表示される重要なフィールドを説明します。

表 47 : show eigrp topologyのフィールド情報

説明フィールド

このトポロジテーブルエントリの状態。Passiveおよび Activeは、この宛先
に関する EIGRP状態を示し、Update、Query、および Replyは、送信中のパ
ケットのタイプを示します。

Codes

ルートは良好だと認識され、この宛先についての EIGRP計算は実行されませ
ん。

P - Passive

この宛先についての EIGRP計算が実行されます。A - Active

この宛先に更新パケットが送信されたことを示します。U - Update

この宛先にクエリーパケットが送信されたことを示します。Q - Query

この宛先に応答パケットが送信されたことを示します。R - Reply

ソフトウェアがクエリーを送信し、応答を待機しているときに設定されるフ

ラグ。

r - Reply status

宛先の IPアドレスとマスク。address mask

サクセサの数。この数値は、IPルーティングテーブル内のネクストホップの
数に対応します。「successors」が大文字で表示される場合、ルートまたはネ
クストホップは遷移状態です。

successors
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説明フィールド

フィジブルディスタンス。フィジブルディスタンスは、宛先に到達するため

の最適なメトリックか、ルートがアクティブだったときに認識された最適な

メトリックです。この値はフィジビリティ条件チェックに使用されます。レ

ポートされたルータのディスタンス（スラッシュの後のメトリック）がフィ

ジブルディスタンスより小さい場合、フィジビリティ条件が満たされて、そ

のパスはフィジブルサクセサになります。ソフトウェアによってパスがフィ

ジブルサクセサだと判断されると、その宛先にクエリーを送信する必要はあ

りません。

FD

この宛先についてソフトウェアに通知したピアの IPアドレス。これらのエン
トリの最初のn個（nはサクセサの数）は、現在のサクセサです。リスト内の
残りのエントリはフィジブルサクセサです。

via

最初の数値は宛先へのコストを表す EIGRPメトリックです。2番めの数値は
このピアがアドバタイズした EIGRPメトリックです。

(cost /adv_cost
)

情報の学習元のインターフェイス。interface

コマンド履歴 次に、IPアドレスとともに使用した show eigrp topologyの出力例を示します。出力は内部ルー
トについてのものです。

ciscoasa# show eigrp topology 10.2.1.0 255.255.255.0
EIGRP-IPv4 (AS 100): Topology Default-IP-Routing-Table(0) entry for entry for 10.2.1.0
255.255.255.0
State is Passive, Query origin flag is 1, 1 Successor(s), FD is 281600
Routing Descriptor Blocks:
0.0.0.0 (Ethernet0/0), from Connected, Send flag is 0x0
Composite metric is (281600/0), Route is Internal
Vector metric:
Minimum bandwidth is 10000 Kbit
Total delay is 1000 microseconds
Reliability is 255/255
Load is 1/255
Minimum MTU is 1500
Hop count is 0

次に、IPアドレスとともに使用した show eigrp topologyの出力例を示します。出力は外部ルー
トについてのものです。

ciscoasa# show eigrp topology 10.4.80.0 255.255.255.0
EIGRP-IPv4 (AS 100): Topology Default-IP-Routing-Table(0) entry for entry for 10.4.80.0
255.255.255.0
State is Passive, Query origin flag is 1, 1 Successor(s), FD is 409600
Routing Descriptor Blocks:
10.2.1.1 (Ethernet0/0), from 10.2.1.1, Send flag is 0x0
Composite metric is (409600/128256), Route is External
Vector metric:
Minimum bandwidth is 10000 Kbit
Total delay is 6000 microseconds
Reliability is 255/255
Load is 1/255
Minimum MTU is 1500
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Hop count is 1
External data:
Originating router is 10.89.245.1
AS number of route is 0
External protocol is Connected, external metric is 0
Administrator tag is 0 (0x00000000)

関連コマンド 説明コマンド

ダイナミックに検出されたエントリを EIGRPトポロジテーブルからクリ
アします。

clear eigrp
topology
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show eigrp traffic
送受信された EIGRPパケットの数を表示するには、特権 EXECモードで show eigrp trafficコ
マンドを使用します。

show eigrp [ as-number ] traffic

構文の説明 （任意）イベントログを表示している EIGRPプロセスの自律システム番号を指定
します。ASAがサポートするEIGRPルーティングプロセスは1つだけであるため、
自律システム番号を指定する必要はありません。

as-number

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

マルチコンテキストモードのサポートが追加されました。9.0(1)

使用上のガイドライン clear eigrp trafficコマンドを使用すると、EIGRPトラフィックの統計情報をクリアできます。

例 次に、show eigrp trafficコマンドの出力例を示します。

ciscoasa# show eigrp traffic
EIGRP-IPv4 Traffic Statistics for AS 100
Hellos sent/received: 218/205
Updates sent/received: 7/23
Queries sent/received: 2/0
Replies sent/received: 0/2
Acks sent/received: 21/14
Input queue high water mark 0, 0 drops
SIA-Queries sent/received: 0/0
SIA-Replies sent/received: 0/0
Hello Process ID: 1719439416
PDM Process ID: 1719439824

表 6-4で、この出力に表示される重要なフィールドを説明します。

Cisco Secure Firewall ASAシリーズコマンドリファレンス、Sコマンド
707

show d～ show e
show eigrp traffic



表 48 : show eigrp trafficフィールドの説明

説明フィールド

EIGRPルーティングプロセスの自律システム番号です。process

送受信された helloパケットの数Hellos sent/received

送受信されたアップデートパケットの数Updates sent/received

送受信されたクエリーパケットの数Queries sent/received

送受信された応答パケットの数Replies sent/received

送受信された確認応答（ACK）パケットの数Acks sent/received

最大受信しきい値に接近している受信パケット数および廃棄

パケットの数

Input queue high water mark/drops

送受信された Stuck-in-activeクエリー。SIA-Queries sent/received

送受信された Stuck-in-active応答。SIA-Replies sent/received

関連コマンド 説明コマンド

送受信されたEIGRPパケットのデバッグ情報を表示します。debug eigrp packets

送信されたEIGRPメッセージのデバッグ情報を表示します。debug eigrp
transmit
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show environment
システムコンポーネントのシステム環境情報を表示するには、特権 EXECモードで show
environmentコマンドを使用します。

show environment [ alarm-contact | driver | fans | power-consumption | power-supply | temperature
][ chassis | cpu | voltage ]

構文の説明 （オプション）ISA 3000デバイス上の入力ア
ラームコンタクトの動作ステータスを表示し

ます。

alarm-contact

（任意）温度表示をシャーシに限定します。chassis

（任意）温度表示をプロセッサに限定します。cpu

（オプション）環境モニタリング（IPMI）ド
ライバステータスを表示します。ドライバス

テータスは次のいずれかになります。

• RUNNING：ドライバは動作中です。

• STOPPED：エラーが原因でドライバが停
止しています。

driver

（任意）冷却ファンの動作ステータスを表示

します。ステータスは次のいずれかになりま

す。

• OK：ファンは正常に動作中です。

• Failed：ファンが故障しているため交換が
必要です。

デュアルファンモジュールを取り外す際に、

ファンの実際のステータスを表示するには、

show environment basicおよび show
environment expand FXOSコマンドを使用し
ます。

fans

（オプション）PoEインターフェイスの電力
消費量を表示します。

power-consumption
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（任意）電源の動作ステータスを表示します。

各電源モジュールのステータスは次のいずれ

かになります。

• OK：電源は正常に動作中です。

• Failed：電源が故障しているため交換が必
要です。

• Not Present：指定された電源が設置されて
いません。

電源モジュールの冗長性ステータスも表示さ

れます。冗長性ステータスは次のいずれかに

なります。

• OK：ユニットはリソースが完全な状態で
正常に動作中です。

• Lost：ユニットに冗長性はありませんが、
最低限のリソースで正常に動作中です。

これ以上の障害が発生した場合は、シス

テムはシャットダウンされます。

• N/A：ユニットは電源の冗長性に対応する
ように設定されていません。

power-supply

（任意）プロセッサとシャーシの温度および

ステータスを表示します。温度は摂氏で示さ

れます。ステータスは次のいずれかになりま

す。

• OK：温度は通常の動作範囲内にありま
す。

• Critical：温度は通常の動作範囲外です。

temperature

（任意）CPU電圧チャネル 1～ 24の値を表示
します。動作ステータスは除きます。

voltage

コマンドデフォルト キーワードが指定されていない場合は、ドライバを除くすべての動作情報が表示されます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

Cisco Secure Firewall ASAシリーズコマンドリファレンス、Sコマンド
710

show d～ show e
show environment



セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.1(1)

ASA 5585-X SSPの出力が追加されました。さらに、デュアル SSPインストールの
サポートが追加されました。

8.4(2)

ASA 5515-X、ASA 5525-X、5545-X、およびASA 5555-Xで表示される電源温度が、
出力で変更されました。

8.4.4(1)

ASA 5545-Xおよび ASA 5555-Xの CPU電圧レギュレータ温度イベントの出力が追
加されました。電源入力ステータスの出力が追加されました。電圧センサーの出力

が追加されました。

8.6(1)

ISA 3000用に alarm-contactキーワードが追加されました。9.7(1)

Firepower 1010 PoEインターフェイスに power-consumptionキーワードが追加され
ました。

9.13(1)

使用上のガイドライン デバイスの物理コンポーネントの動作環境情報を表示できます。この情報には、ファンおよび

電源の動作ステータスと、CPUおよびシャーシの温度およびステータスが含まれます。ISA
3000デバイスには、入力アラームコンタクトに関する情報が含まれています。

デュアル SSPインストールの場合、冷却ファンおよび電源の出力は、シャーシマスターのセ
ンサーによってのみ示されます。

（注）

例 次に、show environmentコマンドの一般的な出力例を示します。

ciscoasa# show environment

Cooling Fans:
-----------------------------------

Power Supplies:
--------------------------------
Left Slot (PS0): 6900 RPM - OK (Power Supply Fan)
Right Slot (PS1): 7000 RPM - OK (Power Supply Fan) Power Supplies:

-----------------------------------
Power Supply Unit Redundancy: OK
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Temperature:
--------------------------------
Left Slot (PS0): 26 C - OK (Power Supply Temperature)
Right Slot (PS1): 27 C - OK (Power Supply Temperature)
Cooling Fans:
--------------------------------
Left Slot (PS0): 6900 RPM - OK (Power Supply Fan)
Right Slot (PS1): 7000 RPM - OK (Power Supply Fan)

Temperature:
-----------------------------------

Processors:
--------------------------------
Processor 1: 44.0 C - OK (CPU1 Core Temperature)
Processor 2: 45.0 C - OK (CPU2 Core Temperature)
Chassis:
--------------------------------
Ambient 1: 28.0 C - OK (Chassis Front Temperature)
Ambient 2: 40.5 C - OK (Chassis Back Temperature)
Ambient 3: 28.0 C - OK (CPU1 Front Temperature)
Ambient 4: 36.50 C - OK (CPU1 Back Temperature)
Ambient 5: 34.50 C - OK (CPU2 Front Temperature)
Ambient 6: 43.25 C - OK (CPU2 Back Temperature)
Power Supplies:
--------------------------------
Left Slot (PS0): 26 C - OK (Power Supply Temperature)
Right Slot (PS1): 27 C - OK (Power Supply Temperature)

次に、show environment driverコマンドの出力例を示します。

ciscoasa# show environment driver
Cooling Fans:
-----------------------------------

Chassis Fans:
--------------------------------
Cooling Fan 1: 5888 RPM - OK
Cooling Fan 2: 5632 RPM - OK
Cooling Fan 3: 5888 RPM - OK
Power Supplies:
--------------------------------
Left Slot (PS0): N/A
Right Slot (PS1): 8448 RPM - OK

Power Supplies:
-----------------------------------

Left Slot (PS0): Not Present
Right Slot (PS1): Present
Left Slot (PS0): N/A
Right Slot (PS1): 33 C - OK
Left Slot (PS0): N/A
Right Slot (PS1): 8448 RPM - OK

Temperature:
-----------------------------------

Processors:
--------------------------------
Processor 1: 70.0 C - OK
Chassis:
--------------------------------
Ambient 1: 36.0 C - OK (Chassis Back Temperature)
Ambient 2: 31.0 C - OK (Chassis Front Temperature)
Ambient 3: 39.0 C - OK (Chassis Back Left Temperature)
Power Supplies:
--------------------------------
Left Slot (PS0): N/A
Right Slot (PS1): 33 C - OK
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Voltage:
-----------------------------------

Channel 1: 1.168 V - (CPU Core 0.46V-1.4V)
Channel 2: 11.954 V - (12V)
Channel 3: 4.998 V - (5V)
Channel 4: 3.296 V - (3.3V)
Channel 5: 1.496 V - (DDR3 1.5V)
Channel 6: 1.048 V - (PCH 1.5V)

次に、ASA 5555-Xの場合の show environmentコマンドの出力例を示します。

ciscoasa# show environment
Cooling Fans:
-----------------------------------

Chassis Fans:
--------------------------------
Power Supplies:
--------------------------------
Left Slot (PS0): 9728 RPM - OK
Right Slot (PS1): 0 RPM - OK

Power Supplies:
-----------------------------------

Left Slot (PS0): Present
Right Slot (PS1): Present

Power Input:
--------------------------------
Left Slot (PS0): OK
Right Slot (PS1): Failure Detected
Temperature:
--------------------------------
Left Slot (PS0): 29 C - OK
Right Slot (PS1): N/A
Processors:
--------------------------------
Processor 1: 81.0 C - OK
Chassis:
--------------------------------
Ambient 1: 39.0 C - OK (Chassis Back Temperature)
Ambient 2: 32.0 C - OK (Chassis Front Temperature)
Ambient 3: 47.0 C - OK (Chassis Back Left Temperature)
Power Supplies:
--------------------------------
Left Slot (PS0): 33 C - OK
Right Slot (PS1): -128 C - OK

次に、デュアル SSPインストールの ASA 5585-Xシャーシマスターの場合の show
environmentコマンドの出力例を示します。

ciscoasa(config)# show environment
Cooling Fans:
-----------------------------------

Power Supplies:
--------------------------------
Left Slot (PS0): 7000 RPM - OK (Fan Module Fan)
Right Slot (PS1): 6900 RPM - OK (Power Supply Fan)

Power Supplies:
-----------------------------------

Power Supply Unit Redundancy: N/A
Power Supplies:
--------------------------------
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Left Slot (PS0): 64 C - OK (Fan Module Temperature)
Right Slot (PS1): 64 C - OK (Power Supply Temperature)
Power Supplies:
--------------------------------
Left Slot (PS0): 7000 RPM - OK (Fan Module Fan)
Right Slot (PS1): 6900 RPM - OK (Power Supply Fan)

Temperature:
-----------------------------------

Processors:
--------------------------------
Processor 1: 48.0 C - OK (CPU1 Core Temperature)
Processor 2: 47.0 C - OK (CPU2 Core Temperature)
Chassis:
--------------------------------
Ambient 1: 25.5 C - OK (Chassis Front Temperature)
Ambient 2: 37.5 C - OK (Chassis Back Temperature)
Ambient 3: 31.50 C - OK (CPU1 Back Temperature)
Ambient 4: 27.75 C - OK (CPU1 Front Temperature)
Ambient 5: 38.25 C - OK (CPU2 Back Temperature)
Ambient 6: 34.0 C - OK (CPU2 Front Temperature)
Power Supplies:
--------------------------------
Left Slot (PS0): 64 C - OK (Fan Module Temperature)
Right Slot (PS1): 64 C - OK (Power Supply Temperature)

Voltage:
-----------------------------------

Channel 1: 3.310 V - (3.3V (U142 VX1))
Channel 2: 1.492 V - (1.5V (U142 VX2))
Channel 3: 1.053 V - (1.05V (U142 VX3))
Channel 4: 3.328 V - (3.3V_STDBY (U142 VP1))
Channel 5: 11.675 V - (12V (U142 VP2))
Channel 6: 4.921 V - (5.0V (U142 VP3))
Channel 7: 6.713 V - (7.0V (U142 VP4))
Channel 8: 9.763 V - (IBV (U142 VH))
Channel 9: 1.048 V - (1.05VB (U209 VX2))
Channel 10: 1.209 V - (1.2V (U209 VX3))
Channel 11: 1.109 V - (1.1V (U209 VX4))
Channel 12: 0.999 V - (1.0V (U209 VX5))
Channel 13: 3.324 V - (3.3V STDBY (U209 VP1))
Channel 14: 2.504 V - (2.5V (U209 VP2))
Channel 15: 1.799 V - (1.8V (U209 VP3))
Channel 16: 1.899 V - (1.9V (U209 VP4))
Channel 17: 9.763 V - (IBV (U209 VH))
Channel 18: 2.048 V - (VTT CPU0 (U83 VX2))
Channel 19: 2.048 V - (VTT CPU1 (U83 VX3))
Channel 20: 2.048 V - (VCC CPU0 (U83 VX4))
Channel 21: 2.048 V - (VCC CPU1 (U83 VX5))
Channel 22: 1.516 V - (1.5VA (U83 VP1))
Channel 23: 1.515 V - (1.5VB (U83 VP2))
Channel 24: 8.937 V - (IBV (U83 VH))

CPU電圧レギュレータ温度イベントにより ASAがシャットダウンされた場合は、次
の警告メッセージが表示されます。

WARNING: ASA was previously shut down due to a CPU Voltage Regulator running beyond the
max thermal operating temperature. The chassis and CPU need to be inspected immediately
for ventilation issues.

詳細については、syslogメッセージガイドの syslogメッセージ 735024を参照してくだ
さい。

次に、sshow environment alarm-contactコマンドの出力例を示します。
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ciscoasa> show environment alarm-contact
ALARM CONTACT 1

Status: not asserted
Description: external alarm contact 1
Severity: minor
Trigger: closed

ALARM CONTACT 2
Status: not asserted
Description: external alarm contact 2
Severity: minor
Trigger: closed

次に、ドライバエラー統計情報の例を示します。

Driver Error Statistics:
-------------------------
I2C I/O Errors : 0
GPIO Errors : 0
Ioctl Null Ptr Errors : 0
Poll Errors : 0
Invalid Ioctl Errors : 0
PECI Errors : 3
Unknown Errors : 0

PECIエラーは、CPU温度データの取得時に問題が発生していることを示します。エ
ラーカウント数は、温度データの取得に失敗した回数です。

関連コマンド 説明コマンド

出力リレーの電源を切り、LEDのアラーム状態をクリアします。clear facility-alarm output

トリガーされたアラームのステータス情報を表示します。show facility-alarm relay

ハードウェアおよびソフトウェアのバージョンを表示します。show version
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show event manager
設定された各イベントマネージャアプレットに関する情報を表示するには、特権 EXECモー
ドで show event managerコマンドを使用します。

show event manager

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.2(1)

例 次に、show event manager コマンドの出力例を示します。

ciscoasa# show event manager
event manager applet 21, hits 1, last 2014/01/19 06:47:46
last file disk0:/eem-21-20140119-064746.log
event countdown 21 secs, left 0 secs, hits 1, last 2014/01/19 06:47:47
action 1 cli command "sh ver", hits 1, last 2014/01/19 06:47:46

関連コマンド 説明コマンド

イベントマネージャの実行コンフィギュレーションを表示

します。

show running-config event manager
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show f～ show ipu

• show facility-alarm（719ページ）
• show failover（722ページ）
• show failover descriptor（743ページ）
• show failover exec（744ページ）
• show failover config-sync（746ページ）
• show file（754ページ）
• show fips（757ページ）
• show firewall（759ページ）
• show flash（760ページ）
• show flow-export counters（762ページ）
• show flow-offload（764ページ）
• show flow-offload-ipsec（767ページ）
• show fragment（769ページ）
• show fxos mode（772ページ）
• show gc（774ページ）
• show h225（775ページ）
• show h245（777ページ）
• show h323（779ページ）
• show hardware-bypass（781ページ）
• show history（782ページ）
• show hostname（784ページ）
• show icmp（785ページ）
• show idb（786ページ）
• show igmp groups（788ページ）
• show igmp interface（790ページ）
• show igmp traffic（791ページ）
• show import webvpn（793ページ）
• show interface（796ページ）
• show interface ip brief（814ページ）
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• show inventory（818ページ）
• show ip address（822ページ）
• show ip address dhcp（825ページ）
• show ip address pppoe（830ページ）
• show ip audit count（832ページ）
• show ip local pool（834ページ）
• show ip verify statistics（836ページ）
• show ips（838ページ）
• show ipsec df-bit（840ページ）
• show crypto ipsec fragmentation（842ページ）
• show ipsec policy（844ページ）
• show ipsec sa（846ページ）
• show ipsec sa summary（855ページ）
• show ipsec stats（857ページ）
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show facility-alarm
ISA3000のトリガーされたアラームを表示するには、ユーザーEXECモードで showfacility-alarm
コマンドを使用します。

show facility-alarm { relay | status [ info | major | minor ] }

構文の説明 アラーム出力リレーを通電状態にしたアラームを表示します。relay

トリガーされたすべてのアラームを表示します。リストを制限するには、

次のキーワードを追加します。

• major：すべてのメジャーシビラティ（重大度）のアラームが表示さ
れます。

• minor：すべてのマイナーシビラティ（重大度）のアラームが表示さ
れます。

• info：すべてのアラームが表示されます。このキーワードを使用する
と、キーワードを使用しない場合と同じ出力になります。

status [info | major
| minor]

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.7(1)

使用上のガイドライン アラーム出力リレーを通電したアラームだけを表示するには、relayキーワードを使用します。
出力アラームリレーは、トリガーされたアラームを有効にするよう設定したかどうかに基づい

て通電されます。アラーム出力リレーを通電すると、接続しているデバイス（点滅光やブザー

など）がアクティブになります。
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アラームアクションが外部アラーム出力リレーをトリガーしたかどうかに関わらず、トリガー

されたすべてのアラームを表示するには、statusキーワードを使用します。

次の表は出力の列について示しています。

説明カラム

アラームがトリガーされたデバイス。通常は、デバイスで設定されている

ホスト名です。

ソース（Source）

[Major]または [minor]です。Severity

トリガーされたアラームのタイプ。たとえば、温度、アラームの外部連絡

先、冗長電源など。

説明

外部アラーム出力リレーが通電または非通電のどちらであったか。外部出

力アラームは、アラーム設定に基づいてトリガーされます。

Relay

トリガーされたアラームのタイムスタンプ。時刻

例 次に、show facility-alarm relayコマンドの出力例を示します。

ciscoasa> show facility-alarm relay

Source Severity Description Relay Time
ciscoasa minor external alarm contact 1 triggered Energized 06:56:50 UTC Mon Sep
22 2014

次に、show facility-alarm statusコマンドの出力例を示します。

ciscoasa> show facility-alarm status info

Source Severity Description Relay Time
ciscoasa minor external alarm contact 1 triggered Energized 06:56:50 UTC Mon Sep
22 2014
ciscoasa minor Temp below Secondary Threshold De-energized 06:56:49 UTC Mon Sep
22 2014
ciscoasa major Redundant pwr missing or failed De-energized 07:00:19 UTC Mon Sep
22 2014
ciscoasa major Redundant pwr missing or failed De-energized 07:00:19 UTC Mon Sep
22 2014
ciscoasa> show facility-alarm status major
Source Severity Description Relay Time
ciscoasa major Redundant pwr missing or failed De-energized 07:00:19 UTC Mon Sep
22 2014
ciscoasa major Redundant pwr missing or failed De-energized 07:00:19 UTC Mon Sep
22 2014
ciscoasa> show facility-alarm status minor
Source Severity Description Relay Time
ciscoasa minor external alarm contact 1 triggered Energized 06:56:50 UTC Mon
Sep 22 2014
ciscoasa minor Temp below Secondary Threshold De-energized 06:56:49 UTC Mon
Sep 22 2014
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関連コマンド 説明コマンド

アラーム入力の説明を指定します。alarm contact description

アラームのシビラティ（重大度）を指定します。alarm contact severity

1つまたはすべてのアラーム入力のトリガーを指定し
ます。

alarm contact trigger

アラーム入力のロギングオプションと通知オプショ

ンを指定します。

alarm facility input-alarm

電源アラームを設定します。alarm facility power-supply rps

温度アラームを設定します。alarm facility temperature

温度しきい値の下限または上限を設定します。alarm facility temperature (high and low
thresholds)

すべてのグローバルアラーム設定を表示します。show alarm settings

入力アラームコンタクトのステータスを表示します。show environment alarm-contact

出力リレーの電源を切り、LEDのアラーム状態をク
リアします。

clear facility-alarm output
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show failover
ユニットのフェールオーバーステータスに関する情報を表示するには、特権 EXECモードで
show failoverコマンドを使用します。

show failover [ descriptor ][ exec ][ group num | history [ details ] | interface | state |
trace [オプション ] | [ statistics [ all | events | unit | np-clients | cp-clients |
bulk-sync [ all | control-plane | data-plane | ] | interface [ all ] ] | details ] [ config-sync
]

構文の説明 フェールオーバーインターフェイス記述子を、インターフェイスごとに 2
つの数値の形式で表示します。インターフェイスに関する情報を交換する

場合、このユニットはピアに送信するメッセージで最初の数値を使用しま

す。また、ピアから受信されるメッセージでは 2つ目の数値が予期されま
す。

記述子

高可用性ペアを構成するペアのフェールオーバーの詳細を表示します。details

フェールオーバーコマンド実行情報を表示します。Exec

指定されたフェールオーバーグループの実行状態を表示します。group

フェールオーバー履歴を表示します。フェールオーバー履歴には、アクティ

ブユニットの過去のフェールオーバーでの状態変化や、状態変化の理由が

表示されます。

フェールオーバー履歴には、失敗の理由と個別の詳細が含まれています。

これは、トラブルシューティングに役立ちます。

ピアユニットからのフェールオーバー履歴を表示するには detailsキーワー
ドを追加します。これには、フェールオーバーでのピアユニットの状態変

化や、その状態変化の理由が含まれます。

履歴情報は、デバイスのリブート時にクリアされます。

history [details]

フェールオーバーおよびステートフルリンク情報を表示します。interface

フェールオーバーグループの番号。num

両方のフェールオーバーユニットのフェールオーバー状態を表示します。

表示される情報は、ユニットのプライマリまたはセカンダリステータス、

ユニットのアクティブ/スタンバイステータス、最後にレポートされたフェー
ルオーバーの理由などがあります。障害の理由が解消されても、障害の理

由は出力に残ります。

state
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（任意）フェールオーバーイベントトレースを表示します。オプションに

は、フェールオーバーイベントトレースをレベル（1～ 5）で表示するオ
プションが含まれます。

• critical：フェールオーバーの重要なイベントトレースをフィルタ処理
（レベル = 1）

• debugging：フェールオーバーのデバッグトレースをフィルタ処理（デ
バッグレベル = 5）

• error：フェールオーバーの内部例外をフィルタ処理（レベル = 2）

• informational：フェールオーバーの情報トレースをフィルタ処理（レベ
ル = 4）

• warning：フェールオーバーの警告をフィルタ処理（レベル = 3）

trace [options ]

フェールオーバーコマンドインターフェイスの送信および受信パケット数

を表示します。

• np-clients：HAデータパスクライアントのパケットの統計情報を表示し
ます。

• cp-clients：HAコントロールプレーンクライアントのパケットの統計
情報を表示します。

• bulk-sync：HAデータプレーンクライアント、コントロールプレーン
クライアント、または両方の同期時間を表示します。

• events：アプリケーションエージェントによって通知されたローカル障
害（HALANリンクの稼働時間、スーパーバイザのハートビート障害、
およびディスクフルの問題）を表示します。

• all：interface、np-client、cp-client、および bulk-syncの統合されたフェー
ルオーバー統計情報を表示します。

statistics[all|
events| unit|
np-clients|
cp-clients|
bulk-sync

高可用性ペアを構成するペアのフェールオーバーの詳細を表示します。details

デバイス設定、デバイスステータス、および設定同期の最適化機能に関す

るチェックサムの詳細を表示します。

config-sync

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。
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セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

detailsキーワードが追加されました。9.1(6)

このコマンドが変更されました。出力の情報が追加されました。7.0(1)

このコマンドが変更されました。出力には、ファイアウォールインターフェイスお

よびフェールオーバーインターフェイスの IPv6アドレスが含まれます。ステート
フルフェールオーバーの統計情報出力には、IPv6ネイバー探索テーブル（IPv6 ND
tbl）の更新についての情報が含まれます。

8.2(2)

このコマンドが変更されました。フェールオーバー履歴の出力には、エラー理由の

拡張が含まれています。history detailsキーワードが追加されました。これによりピ
アユニットのフェールオーバー履歴が表示されます。

9.9.2

detailsキーワードが追加されました。9.16(1)

config-syncキーワードが追加されました。9.18(1)

statistics all、statistics events、statistics np-clients、statistics cp-clients、および statistics
bulk-syncキーワードが追加されました。

9.20(2)

使用上のガイドライン show failoverコマンドは、ダイナミックフェールオーバー情報、インターフェイスステータ
ス、およびステートフルフェールオーバーの統計情報を表示します。

IPv4と IPv6の両方のアドレスがインターフェイスで設定されている場合は、両方のアドレス
が出力に表示されます。インターフェイスには複数の IPv6アドレスを設定できるため、リン
クローカルアドレスのみが表示されます。インターフェイスに IPv4アドレスが設定されてい
ない場合、出力の IPv4アドレスは 0.0.0.0として表示されます。インターフェイスに IPv6アド
レスが設定されていない場合、アドレスは単純に出力から省かれます。

Stateful Failover Logical Update Statistics出力は、ステートフルフェールオーバーがイネーブル
の場合のみ表示されます。「xerr」および「rerr」の値はフェールオーバーのエラーではなく、
パケット送受信エラーの数を示します。

ステートフルフェールオーバーは、ASA 5505では使用できません。したがって、ステートフ
ルフェールオーバーの統計情報出力も使用できません。

（注）
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showfailoverコマンド出力で、ステートフルフェールオーバーの各フィールドには次の値があ
ります。

• Stateful Objの値は次のとおりです。

• xmit：送信されたパケットの数を示します。

• xerr：送信エラーの数を示します。

• rcv：受信したパケットの数を示します。

• rerr：受信エラーの数を示します。

•各行は、次に示す特定のオブジェクトスタティックカウントを表します。

• General：すべてのステートフルオブジェクトの合計を示します。

• sys cmd：loginまたは stay aliveなどの論理的なシステム更新コマンドを示します。

• up time：ASAのアップタイムの値（アクティブなASAがスタンバイのASAに渡す）
を示します。

• RPC services：リモートプロシージャコール接続情報。

• TCP conn：ダイナミック TCP接続情報。

• UDP conn：ダイナミック UDP接続情報。

• ARP tbl：ダイナミック ARPテーブル情報。

• Xlate_Timeout：接続変換タイムアウト情報を示します。

• IPv6 ND tbl：IPv6ネイバー探索テーブル情報。

• VPN IKE upd：IKE接続情報。

• VPN IPSEC upd：IPSec接続情報。

• VPN CTCP upd：cTCPトンネル接続情報。

• VPN SDI upd：SDI AAA接続情報。

• VPN DHCP upd：トンネル型 DHCP接続情報。

• SIP Session：SIPシグナリングセッション情報。

• Route Session：ルート同期アップデートの LU統計情報

フェールオーバー IPアドレスを入力しないと、show failoverコマンドでは IPアドレスが 0.0.0.0
と表示され、インターフェイスのモニタリングが「待機」状態のままになります。フェール

オーバーを機能させるにはフェールオーバー IPアドレスを設定する必要があります。

表 7-1に、フェールオーバーのインターフェイス状態の説明を示します。
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表 49 :フェールオーバーインターフェイス状態

説明状態

インターフェイスは稼働中で、ピアユニットの対応するインターフェイ

スから helloパケットを受信中です。
標準

インターフェイスは稼働中ですが、ピアユニットの対応するインターフェ

イスから helloパケットをまだ受信していません。インターフェイスのス
タンバイ IPアドレスが設定されていること、および 2つのインターフェ
イス間の接続が存在することを確認してください。

フェールオーバーインターフェイスがダウンしたときにも、この状態を

確認できます。

Normal (Waiting)

インターフェイスは動作中ですが、フェールオーバープロセスによって

モニターされていません。モニターされていないインターフェイスの障

害によってフェールオーバーはトリガーされません。

Normal
(Not-Monitored)

物理リンクがダウンしています。No Link

物理リンクがダウンし、インターフェイスはピアユニットの対応するイ

ンターフェイスから helloパケットをまだ受信していません。リンクが復
元した後、スタンバイ IPアドレスがそのインターフェイスに設定されて
いるかどうか、および 2つのインターフェイス間が接続されているかど
うかを確認します。

No Link (Waiting)

物理リンクがダウンしていますが、フェールオーバープロセスによって

モニターされていません。モニターされていないインターフェイスの障

害によってフェールオーバーはトリガーされません。

No Link
(Not-Monitored)

物理リンクは動作中ですが、インターフェイスは管理上ダウンしていま

す。

Link Down

物理リンクは動作中ですが、インターフェイスは管理上ダウンしており、

インターフェイスはピアユニットの対応するインターフェイスから hello
パケットをまだ受信していません。インターフェイスを動作状態にした

後（インターフェイスコンフィギュレーションモードで no shutdownコ
マンドを使用）、スタンバイ IPアドレスがそのインターフェイスに設定
されているかどうか、および 2つのインターフェイス間が接続されてい
るかどうかを確認します。

Link Down
(Waiting)

物理リンクは動作中ですが、インターフェイスは管理上ダウンしており、

フェールオーバープロセスによってモニターされていません。モニター

されていないインターフェイスの障害によってフェールオーバーはトリ

ガーされません。

Link Down
(Not-Monitored)

ピアユニットの対応するインターフェイスからhelloパケットが届かない
ため、インターフェイスはテストモードです。

Testing
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説明状態

インターフェイスのテストに失敗し、インターフェイスは障害が発生し

たとしてマークされます。インターフェイスの障害によってフェールオー

バー基準が満たされた場合、インターフェイスの障害によって、セカン

ダリユニットまたはフェールオーバーグループへのフェールオーバーが

発生します。

不合格

使用上のガイドライン マルチコンテキストモードでは、セキュリティコンテキストで使用できるのはshowfailoverコ
マンドのみです。オプションのキーワードは入力できません。

例 次に、アクティブ/スタンバイフェールオーバーの show failoverコマンドの出力例を示
します。ASAでは、フェールオーバーリンク（folink）と insideインターフェイスに
IPv6アドレスを使用しています。

ciscoasa# show failover
Failover On
Failover unit Primary
Failover LAN Interface: failover GigabitEthernet0/4 (up)
Reconnect timeout 0:00:00
Unit Poll frequency 1 seconds, holdtime 15 seconds
Interface Poll frequency 5 seconds, holdtime 25 seconds
Interface Policy 1
Monitored Interfaces 3 of 1049 maximum
MAC Address Move Notification Interval not set
Version: Ours 98.1(1)86, Mate 98.1(1)86
Serial Number: Ours JAF1610APKQ, Mate JAF1610ALGM
Last Failover at: 12:52:34 UTC Apr 26 2017

This host: Primary - Active
Active time: 87 (sec)
slot 0: ASA5585-SSP-10 hw/sw rev (2.0/98.1(1)86) status (Up Sys)
Interface inside (10.86.118.1): Normal (Monitored)
Interface outside (192.168.77.1): No Link (Waiting)
Interface dmz (192.168.67.1): No Link (Waiting)

slot 1: empty
slot 1: empty

Other host: Secondary - Standby Ready
Active time: 0 (sec)
slot 0: ASA5585-SSP-10 hw/sw rev (2.0/98.1(1)86) status (Up Sys)
Interface inside (10.86.118.2): Normal (Waiting)
Interface outside (192.168.77.2): No Link (Waiting)
Interface dmz (192.168.67.2): No Link (Waiting)

slot 1: empty
slot 1: empty

Stateful Failover Logical Update Statistics
Link : failover GigabitEthernet0/4 (up)
Stateful Obj xmit xerr rcv rerr
General 22 0 6 0
sys cmd 6 0 6 0
up time 0 0 0 0
RPC services 0 0 0 0
TCP conn 0 0 0 0
UDP conn 0 0 0 0
ARP tbl 14 0 0 0
Xlate_Timeout 0 0 0 0
IPv6 ND tbl 0 0 0 0
VPN IKEv1 SA 0 0 0 0
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VPN IKEv1 P2 0 0 0 0
VPN IKEv2 SA 0 0 0 0
VPN IKEv2 P2 0 0 0 0
VPN CTCP upd 0 0 0 0
VPN SDI upd 0 0 0 0
VPN DHCP upd 0 0 0 0
SIP Session 0 0 0 0
SIP Tx 0 0 0 0
SIP Pinhole 0 0 0 0
Route Session 0 0 0 0
Router ID 1 0 0 0
User-Identity 1 0 0 0
CTS SGTNAME 0 0 0 0
CTS PAC 0 0 0 0
TrustSec-SXP 0 0 0 0
IPv6 Route 0 0 0 0
STS Table 0 0 0 0
Logical Update Queue Information

Cur Max Total
Recv Q: 0 5 6
Xmit Q: 0 27 86

次に、アクティブ/アクティブフェールオーバーの show failoverコマンドの出力例を
示します。この例では、管理コンテキストでのみ IPv6アドレスをインターフェイスに
割り当てています。

ciscoasa# show failover
Failover On
Failover unit Primary
Failover LAN Interface: folink GigabitEthernet0/2 (up)
Unit Poll frequency 1 seconds, holdtime 15 seconds
Interface Poll frequency 4 seconds
Interface Policy 1
Monitored Interfaces 8 of 250 maximum
failover replication http
Group 1 last failover at: 13:40:18 UTC Dec 9 2004
Group 2 last failover at: 13:40:06 UTC Dec 9 2004
This host: Primary
Group 1 State: Active

Active time: 2896 (sec)
Group 2 State: Standby Ready

Active time: 0 (sec)
slot 0: ASA-5545 hw/sw rev (1.0/7.0(0)79) status (Up Sys)
admin Interface outside (10.132.8.5): Normal
admin Interface folink (10.132.9.5/fe80::2a0:c9ff:fe03:101): Normal
admin Interface inside (10.130.8.5/fe80::2a0:c9ff:fe01:101): Normal
admin Interface fourth (10.130.9.5/fe80::3eff:fe11:6670): Normal
ctx1 Interface outside (10.1.1.1): Normal
ctx1 Interface inside (10.2.2.1): Normal
ctx2 Interface outside (10.3.3.2): Normal
ctx2 Interface inside (10.4.4.2): Normal

Other host: Secondary
Group 1 State: Standby Ready

Active time: 190 (sec)
Group 2 State: Active

Active time: 3322 (sec)
slot 0: ASA-5545 hw/sw rev (1.0/7.0(0)79) status (Up Sys)
admin Interface outside (10.132.8.6): Normal
admin Interface folink (10.132.9.6/fe80::2a0:c9ff:fe03:102): Normal
admin Interface inside (10.130.8.6/fe80::2a0:c9ff:fe01:102): Normal
admin Interface fourth (10.130.9.6/fe80::3eff:fe11:6671): Normal
ctx1 Interface outside (10.1.1.2): Normal
ctx1 Interface inside (10.2.2.2): Normal
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ctx2 Interface outside (10.3.3.1): Normal
ctx2 Interface inside (10.4.4.1): Normal

Stateful Failover Logical Update Statistics
Link : third GigabitEthernet0/2 (up)
Stateful Obj xmit xerr rcv rerr
General 0 0 0 0
sys cmd 380 0 380 0
up time 0 0 0 0
RPC services 0 0 0 0
TCP conn 1435 0 1450 0
UDP conn 0 0 0 0
ARP tbl 124 0 65 0
Xlate_Timeout 0 0 0 0
IPv6 ND tbl 22 0 0 0
VPN IKE upd 15 0 0 0
VPN IPSEC upd 90 0 0 0
VPN CTCP upd 0 0 0 0
VPN SDI upd 0 0 0 0
VPN DHCP upd 0 0 0 0

SIP Session 0 0 0 0
Logical Update Queue Information

Cur Max Total
Recv Q: 0 1 1895
Xmit Q: 0 0 1940

次に、ASA 5505での show failoverコマンドの出力例を示します。

Failover On
Failover unit Primary
Failover LAN Interface: fover Vlan150 (up)
Unit Poll frequency 1 seconds, holdtime 15 seconds
Interface Poll frequency 5 seconds, holdtime 25 seconds
Interface Policy 1
Monitored Interfaces 4 of 250 maximum
Version: Ours 7.2(0)55, Mate 7.2(0)55
Last Failover at: 19:59:58 PST Apr 6 2006

This host: Primary - Active
Active time: 34 (sec)
slot 0: ASA5505 hw/sw rev (1.0/7.2(0)55) status (Up Sys)
Interface inside (192.168.1.1): Normal
Interface outside (192.168.2.201): Normal
Interface dmz (172.16.0.1): Normal
Interface test (172.23.62.138): Normal

slot 1: empty
Other host: Secondary - Standby Ready

Active time: 0 (sec)
slot 0: ASA5505 hw/sw rev (1.0/7.2(0)55) status (Up Sys)
Interface inside (192.168.1.2): Normal
Interface outside (192.168.2.211): Normal
Interface dmz (172.16.0.2): Normal
Interface test (172.23.62.137): Normal

slot 1: empty

次に、アクティブ/アクティブセットアップでの show failover stateコマンドの出力例
を示します。

ciscoasa(config)# show failover state
State Last Failure Reason Date/Time

This host - Secondary
Group 1 Failed Backplane Failure 03:42:29 UTC Apr 17 2009
Group 2 Failed Backplane Failure 03:42:29 UTC Apr 17 2009

Other host - Primary
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Group 1 Active Comm Failure 03:41:12 UTC Apr 17 2009
Group 2 Active Comm Failure 03:41:12 UTC Apr 17 2009

====Configuration State===
Sync Done

====Communication State===
Mac set

次に、アクティブ/スタンバイセットアップでの show failover stateコマンドの出力例
を示します。

ciscoasa(config)# show failover state
State Last Failure Reason Date/Time

This host - Primary
Active None

Other host - Secondary
Standby Ready Comm Failure 12:53:10 UTC Apr 26 2017

====Configuration State===
Sync Done

====Communication State===
Mac set

表 7-2で、 show failover stateコマンドの出力について説明します。

表 50 : show failover stateの出力の説明

説明フィールド

コンフィギュレーションの同期化の状態を表示します。

スタンバイユニットで可能なコンフィギュレーション状態は、次のとおり

です。

• Config Syncing - STANDBY：コンフィギュレーションの同期が実行され
ているときに設定されます。

• Interface Config Syncing - STANDBY

• Sync Done - STANDBY：スタンバイユニットが、アクティブユニットと
のコンフィギュレーションの同期を完了したときに設定されます。

アクティブユニットで可能なコンフィギュレーション状態は、次のとおり

です。

• Config Syncing：スタンバイユニットに対してコンフィギュレーション
の同期を実行しているアクティブユニット上で設定されます。

• Interface Config Syncing

• Sync Done：アクティブユニットが、スタンバイユニットに対してコン
フィギュレーションの同期を正常に完了したときに設定されます。

• Ready for Config Sync：スタンバイユニットがコンフィギュレーション
の同期を受信する準備が完了したという信号を送るときにアクティブユ

ニット上で設定されます。

Configuration
State
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説明フィールド

MACアドレスの同期化のステータスを表示します。

• Mac set：MACアドレスがピアユニットからこのユニットに対して同期
されました。

• Updated Mac：MACアドレスが更新され、他のユニットに対して同期
する必要がある場合に使用されます。また、ユニットが遷移期間中に、

ピアユニットから同期化されたローカルMACアドレスを更新する場合
にも使用されます。

Communication
State

障害の日付およびタイムスタンプを表示します。Date/Time

最後にレポートされた障害の理由を表示します。この情報は、障害の条件が

解消されてもクリアされません。この情報は、フェールオーバーが発生した

場合にのみ変更されます。

可能な障害の理由は次のとおりです。

• InterfaceFailure：障害が発生したインターフェイスの数がフェールオー
バー基準を満たしたため、フェールオーバーが発生しました。

• Comm Failure：フェールオーバーリンクに障害が発生したか、ピアが
ダウンしています。

• Backplane Failure

Last Failure
Reason

ユニットの Primary/Secondaryおよび Active/Standbyステータスを表示しま
す。

状態

This hostは、コマンドが実行されたデバイスについての情報を示します。
Other hostは、フェールオーバーのペアとなる他のデバイスについての情報
を示します。

This host/Other
host

次に、show failover historyコマンドの出力例を示します。

ciscoasa(config)# show failover history
===================================================
From State To State Reason
===================================================
11:59:31 UTC Jan 13 2017
Active Config Applied Active No Active unit found

06:17:51 UTC Jan 15 2017
Active Failed Interface check

This Host:3
admin: inside
ctx-1: ctx1-1
ctx-2: ctx2-1

Other Host:0
03:58:49 UTC Feb 3 2017
Active Cold Standby Failover state check delayed due
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to mate failure

03:58:51 UTC Feb 3 2017
Cold Standby Sync Config Failover state check delayed due
to mate failure

03:59:18 UTC Feb 3 2017
Sync Config Sync File System Failover state check delayed due
to mate failure
23:11:39 UTC Jan 13 2017
Cold Standby Failed HA state progression failed as
response not heard from mate

23:19:01 UTC Jan 13 2017
Sync Config Not Detected HA state progression failed as
configuration sync timeout expired
14:26:28 UTC Aug 16 2017
Standby Ready Just Active Inspection engine in other unit
has failed due to disk failure

14:26:29 UTC Aug 16 2017
Just Active Active Drain Inspection engine in other unit
has failed due to disk failure

14:26:29 UTC Aug 16 2017
Active Drain Active Applying Config Inspection engine in other unit
has failed due to disk failure

14:26:29 UTC Aug 16 2017
Active Applying Config Active Config Applied Inspection engine in other unit
has failed due to disk failure

14:26:29 UTC Aug 16 2017
Active Config Applied Active Inspection engine in other unit
has failed due to disk failure

18:03:35 UTC Aug 17 2017
Active Standby Ready Other unit wants me Standby

18:03:36 UTC Aug 17 2017
Standby Ready Failed Detect Inspection engine failure
due to disk failure

18:03:37 UTC Aug 17 2017
Failed Standby Ready My Inspection engine is as good
as peer due to disk recovery

各エントリには、状態変更が発生した時刻および日付、開始状態、結果状態、および

状態変更の理由が示されます。最も新しいエントリが表示の末尾に配置されます。古

いエントリが上部に表示されます。最大で60エントリを表示できます。エントリが最
大数に到達した場合、最も古いエントリが出力の上部から削除され、新しいエントリ

が末尾に追加されます。

エラーの理由には、トラブルシューティングに役立つ詳細情報が含まれています。こ

れには、インターフェイスチェック、フェールオーバー状態チェック、状態の進行の

失敗、およびサービスモジュールの失敗があります。

次に、show failover history detailsコマンドの出力例を示します。

show failover history details
==========================================================================
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From State To State Reason
==========================================================================
09:58:07 UTC Jan 18 2017
Not Detected Negotiation No Error
09:58:10 UTC Jan 18 2017
Negotiation Just Active No Active unit found
09:58:10 UTC Jan 18 2017
Just Active Active Drain No Active unit found
09:58:10 UTC Jan 18 2017
Active Drain Active Applying Config No Active unit found
09:58:10 UTC Jan 18 2017
Active Applying Config Active Config Applied No Active unit found
09:58:10 UTC Jan 18 2017
Active Config Applied Active No Active unit found
==========================================================================
PEER History Collected at 09:58:54 UTC Jan 18 2017
=======================PEER-HISTORY=========================================
From State To State Reason
=========================PEER-HISTORY=======================================
09:57:46 UTC Jan 18 2017
Not Detected Negotiation No Error
09:58:19 UTC Jan 18 2017
Negotiation Cold Standby Detected an Active mate
09:58:21 UTC Jan 18 2017
Cold Standby Sync Config Detected an Active mate
09:58:29 UTC Jan 18 2017
Sync Config Sync File System Detected an Active mate
09:58:29 UTC Jan 18 2017
Sync File System Bulk Sync Detected an Active mate
09:58:42 UTC Jan 18 2017
Bulk Sync Standby Ready Detected an Active mate
=========================PEER-HISTORY=====================================

show failover history detailsコマンドは、ピアのフェールオーバーの履歴を要求し、ユ
ニットのフェールオーバー履歴とピアの最新のフェールオーバー履歴を出力します。

1秒以内にピアが応答しない場合は、最後に収集されたフェールオーバー履歴情報が
表示されます。

表 7-3に、フェールオーバーの状態を示します。状態には永続的と一時的の 2つのタ
イプがあります。永続的な状態とは、障害などの何らかの出来事によって状態変更が

発生するまで、ユニットが維持できる状態のことです。一時的な状態とは、ユニット

が永続的な状態に到達するまでの間に経過する状態です。

表 51 :フェールオーバーの状態

説明States

フェールオーバーはディセーブルです。これは安定したステートです。Disabled

ユニットは障害状態です。これは安定したステートです。不合格

ユニットはピアとの接続を確立し、ピアとネゴシエートして、ソフト

ウェアバージョンの互換性を判別し、Active/Standbyロールを決定し
ます。ネゴシエートされたロールに基づき、ユニットはスタンバイユ

ニット状態またはアクティブユニット状態になるか、障害状態になり

ます。これは一時的なステートです。

Negotiation
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説明States

ASAはピアの存在を検出できません。このことは、フェールオーバー
がイネーブルな状態でASAが起動されたが、ピアが存在しない、また
はピアの電源がオフである場合に発生する可能性があります。

Not Detected

スタンバイユニット状態

ユニットはピアがアクティブ状態に到達するのを待機します。ピアユ

ニットがアクティブ状態に到達すると、このユニットはStandby Config
状態に進みます。これは一時的なステートです。

Cold Standby

ユニットはピアユニットから実行コンフィギュレーションを要求しま

す。コンフィギュレーションの同期化中にエラーが発生した場合、ユ

ニットは初期化状態に戻ります。これは一時的なステートです。

Sync Config

ユニットはピアシステムとファイルシステムを同期化します。これは

一時的なステートです。

Sync File System

ユニットはピアから状態情報を受信します。この状態は、ステートフ

ルフェールオーバーがイネーブルの場合にのみ発生します。これは一

時的なステートです。

Bulk Sync

ユニットは、アクティブユニットに障害が発生した場合に引き継ぐ準

備が完了しています。これは安定したステートです。

Standby Ready

アクティブユニット状態

ユニットがアクティブユニットになったときの最初の状態です。この

状態にあるとき、ユニットがアクティブになること、および IPアドレ
スとMACアドレスをインターフェイスに設定することをピアに通知
するメッセージがピアに送信されます。これは一時的なステートです。

Just Active

ピアからのキューメッセージが廃棄されます。これは一時的なステー

トです。

Active Drain

ユニットはシステムコンフィギュレーションを適用します。これは一

時的なステートです。

Active Applying Config

ユニットはシステムコンフィギュレーションの適用を完了しました。

これは一時的なステートです。

Active Config Applied

ユニットはアクティブで、トラフィックを処理しています。これは安

定したステートです。

Active

それぞれの状態変更の後に状態変更の理由が続きます。この理由は、ユニットが一時

的な状態から永続的な状態に進んでも、通常同じままになります。次に、可能性があ

る状態変更の理由を示します。
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•エラーなし

• CI config cmdによって設定されている

•フェールオーバー状態チェック

•フェールオーバーインターフェイスの準備ができた

• HELLOが受信されない

•他のユニットのソフトウェアバージョンが異なっている

•他のユニットの動作モードが異なっている

•他のユニットのライセンスが異なっている

•他のユニットのシャーシコンフィギュレーションが異なっている

•他のユニットのカードコンフィギュレーションが異なっている

•他のユニットからアクティブ状態を要求された

•他のユニットからスタンバイ状態を要求された

•他のユニットが、このユニットに障害があるとレポートした

•他のユニットが、そのユニットに障害があるとレポートした

•コンフィギュレーションの不一致

•アクティブユニットが検出された

•アクティブユニットが検出されなかった

•コンフィギュレーションの同期化が行われた

•通信障害から回復した

•他のユニットの VLANコンフィギュレーションが異なっている

• VLANコンフィギュレーションを確認できない

•コンフィギュレーションの同期化が不完全である

•コンフィギュレーションの同期化に失敗した

•インターフェイスチェック

•このユニットの通信が失敗した

•フェールオーバーメッセージの ACKを受信しなかった

•同期後の学習状態で他のユニットが動作しなくなった

•ピアの電源が検出されない

•フェールオーバーケーブルがない
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• HA状態の進行に失敗した

•サービスカード障害が検出された

•他のユニットのサービスカードに障害が発生した

•このユニットのサービスカードはピアと同様である

• LANインターフェイスが未設定状態になった

•ピアユニットがリロードされた

•シリアルケーブルから LANベース foverに切り替わった

•コンフィギュレーション同期化の状態を確認できない

•自動更新要求

•原因不明

次に、show failover interfaceコマンドの出力例を示します。デバイスのフェールオー
バーインターフェイスに IPv6アドレスが設定されています。

ciscoasa(config)# show failover interface
interface folink GigabitEthernet0/2

System IP Address: 2001:a0a:b00::a0a:b70/64
My IP Address : 2001:a0a:b00::a0a:b70
Other IP Address : 2001:a0a:b00::a0a:b71

次に、show failover traceコマンドのフェールオーバー警告出力の例を示します。

ciscoasa(config)# show failover trace warning
Warning:Output can be huge. Displaying in pager mode
Oct 14 UTC 20:56:56.345 [CABLE] [ERROR]fover: peer rcvd down ifcs info
Oct 14 UTC 20:56:56.345 [CABLE] [ERROR]fover: peer has 1 down ifcs
Oct 14 UTC 20:56:56.345 [CABLE] [ERROR]fover: peer rcvd down ifcs info
Oct 14 UTC 20:56:56.345 [CABLE] [ERROR]fover: peer has 1 down ifcs
Oct 14 UTC 20:56:56.345 [CABLE] [ERROR]fover: peer rcvd down ifcs info

次に、9.18より前のバージョンに対する show failover statisticsコマンドのフェール
オーバー出力の例を示します。

ciscoasa(config)# show failover statistics
tx:121456
rx:121306

次に、9.18以降のバージョンに対する show failover statisticsコマンドのフェールオー
バー出力の例を示します。

ciscoasa(config)# show failover statistics
tx:3396
rx:3296

Unknown version count for Fover ctl client: 0
Unknown reason count for peer's switch reason: 0
fover cd log create failed: 0
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txおよび rxカウンタには、フェールオーバー LANインターフェイスを介して送受信
されるすべてのフェールオーバー制御パケットが含まれます。

「Unknown version count for Fover ctl client」カウンタは、受信パケットのフェールオー
バー制御パケットのバージョンが 0の場合に増加します。

「Unknown reason count for peer's switch reason」カウンタは、ピアユニットから受信し
た HAスイッチオーバーの理由がローカルで認識されている理由のリストに含まれて
いない場合に増分されます。

fover cdログファイルハンドルが作成されなかった場合、「fover cd log create failed」は
1に設定されます。

次に、 show failover statistics allコマンドのフェールオーバー出力の例を示します。

ciscoasa(config)# show failover statistics all

show failover statistics unit
-----------------------------
Unit Poll frequency 2 seconds, holdtime 10 seconds
Failover unit health statistics set size 10
1 Hold Interval Success: 3 Failure: 0
2 Hold Interval Success: 5 Failure: 0
3 Hold Interval Success: 5 Failure: 0
4 Hold Interval Success: 5 Failure: 0
5 Hold Interval Success: 5 Failure: 0

show failover statistics interface all
--------------------------------------
Interface Poll frequency 2 seconds, holdtime 10 seconds
Interface Policy 1
Monitored Interfaces 3 of 1285 maximum
Health statistics monitored interfaces 3
Failover interface health statistics set size 10
Interface: outside
1 Hold Success: 0 Failure: 0
2 Hold Success: 0 Failure: 0
3 Hold Success: 0 Failure: 0
4 Hold Success: 0 Failure: 0
5 Hold Success: 0 Failure: 0
Interface: inside
1 Hold Success: 0 Failure: 0
2 Hold Success: 0 Failure: 0
3 Hold Success: 0 Failure: 0
4 Hold Success: 0 Failure: 0
5 Hold Success: 0 Failure: 0
Interface: diagnostic
1 Hold Success: 0 Failure: 0
2 Hold Success: 0 Failure: 0
3 Hold Success: 0 Failure: 0
4 Hold Success: 0 Failure: 0
5 Hold Success: 0 Failure: 0

show failover statistics np-clients
-----------------------------------

Abbreviations:
BLErr - Buffer lock error, HIErr - HA Interface error, PI - Peer incompatible
PSErr - Packet size error, IPkt - Invalid pkt, CPkt - Corrupted pkt
BErr - Buffer error, MDErr - Msg descriptor error, MxBErr - Multiplexer buffer error
MxBDErr - Multiplexer buffer descriptor error

Cisco Secure Firewall ASAシリーズコマンドリファレンス、Sコマンド
737

show f～ show ipu
show failover



HA DP Clients Statistics

TX Statistics
-----------------------------------------------------------------------------------------------------------------
Client Name Tx In Tx Out BLErr
HIErr PI
-----------------------------------------------------------------------------------------------------------------
SNP HA private client 0 0 0
0 0

Soft NP flow stateful failover 0 0 0
0 0

Soft NP SVC stateful failover 0 0 0
0 0

SIP inspection engine 0 0 0
0 0

SCTP inspection engine 0 0 0
0 0

Soft NP NLP HA client 16 16 0
0 0

ODNS inspection engine 0 0 0
0 0

DNS BRANCH/SNOOPING module 0 0 0
0 0

ARP DP module 0 0 0
0 0

TFW DP module 0 0 0
0 0

SNP HA Heartbeat client 1130 1130 0
0 0

ZTNA DP module 0 0 0
0 0

Unknown client 0 0 0
0 0

RX Statistics
-----------------------------------------------------------------------------------------------------------------
Client Name Rx In Rx Out PSErr
IPkt CPkt PI

-----------------------------------------------------------------------------------------------------------------
SNP HA private client 0 0 0

0 0 0
Soft NP flow stateful failover 0 0 0

0 0 0
Soft NP SVC stateful failover 0 0 0

0 0 0
SIP inspection engine 0 0 0

0 0 0
SCTP inspection engine 0 0 0

0 0 0
Soft NP NLP HA client 1 1 0

0 0 0
ODNS inspection engine 0 0 0

0 0 0
DNS BRANCH/SNOOPING module 0 0 0

0 0 0
ARP DP module 0 0 0

0 0 0
TFW DP module 0 0 0

0 0 0
SNP HA Heartbeat client 1121 1121 0

0 0 0
ZTNA DP module 0 0 0

0 0 0
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Unknown client 0 0 0
0 0 0

Buffer Failure Statistics
-----------------------------------------------------------------------------------------------------------------
Client Name BErr MDErr MxBErr
MxBDErr
-----------------------------------------------------------------------------------------------------------------
SNP HA private client 0 0 0
0
Soft NP flow stateful failover 0 0 0
0
Soft NP SVC stateful failover 0 0 0
0
SIP inspection engine 0 0 0
0
SCTP inspection engine 0 0 0
0
Soft NP NLP HA client 0 0 0
0
ODNS inspection engine 0 0 0
0
DNS BRANCH/SNOOPING module 0 0 0
0
ARP DP module 0 0 0
0
TFW DP module 0 0 0
0
SNP HA Heartbeat client 0 0 0
0
ZTNA DP module 0 0 0
0
Unknown client 0 0 0
0
-----------------------------------------------------------------------------------------------------------------

show failover statistics bulk-sync
-----------------------------------

For session 0, NP Client Bulk Sync stats
===================================================================================================================

Client Name Status Start Time
End Time Time Taken
===================================================================================================================

Soft NP flow stateful failover Done 06:44:50 UTC Feb 10 2023 06:44:50
UTC Feb 10 2023 00:00:00
Soft NP SVC stateful failover Done 06:44:50 UTC Feb 10 2023 06:44:50
UTC Feb 10 2023 00:00:00
SCTP inspection engine Done 06:44:50 UTC Feb 10 2023 06:44:50
UTC Feb 10 2023 00:00:00
DNS BRANCH/SNOOPING module Done 06:44:50 UTC Feb 10 2023 06:44:50
UTC Feb 10 2023 00:00:00
ARP DP module Done 06:44:50 UTC Feb 10 2023 06:44:50
UTC Feb 10 2023 00:00:00
TFW DP module Done 06:44:50 UTC Feb 10 2023 06:44:50
UTC Feb 10 2023 00:00:00
ZTNA DP module Done 06:44:50 UTC Feb 10 2023 06:44:50
UTC Feb 10 2023 00:00:00
===================================================================================================================
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For session 0, CP Client Bulk Sync stats
===================================================================================================================

Client Name Status Start Time
End Time Time Taken

===================================================================================================================

HA Internal Control Done 06:44:50 UTC Feb 10 2023
06:44:50 UTC Feb 10 2023 00:00:00
Failover Control Module Done 06:44:50 UTC Feb 10 2023
06:44:50 UTC Feb 10 2023 00:00:00
Legacy LU support Done 06:44:50 UTC Feb 10 2023
06:44:50 UTC Feb 10 2023 00:00:00
vpnfo Done 06:44:50 UTC Feb 10 2023
06:45:00 UTC Feb 10 2023 00:00:10
vpnfo Done 06:44:50 UTC Feb 10 2023
06:45:00 UTC Feb 10 2023 00:00:10
SIP inspection engine Done 06:44:50 UTC Feb 10 2023
06:44:50 UTC Feb 10 2023 00:00:00
NetFlow Module Done 06:44:50 UTC Feb 10 2023
06:44:50 UTC Feb 10 2023 00:00:00
HA Shared License Client Done 06:44:50 UTC Feb 10 2023
06:44:50 UTC Feb 10 2023 00:00:00
Route HA engine Done 06:44:50 UTC Feb 10 2023
06:44:50 UTC Feb 10 2023 00:00:00
CTS Done 06:44:50 UTC Feb 10 2023
06:44:50 UTC Feb 10 2023 00:00:00
CTS SXP Module Done 06:44:50 UTC Feb 10 2023
06:44:50 UTC Feb 10 2023 00:00:00
IPv6 Route HA engine Done 06:44:50 UTC Feb 10 2023
06:44:50 UTC Feb 10 2023 00:00:00
Service Tag Switching Module Done 06:44:50 UTC Feb 10 2023
06:44:50 UTC Feb 10 2023 00:00:00
CFG_HIST HA Client Done 06:44:50 UTC Feb 10 2023
06:44:50 UTC Feb 10 2023 00:00:00
SCTP inspection engine Done 06:44:50 UTC Feb 10 2023
06:44:50 UTC Feb 10 2023 00:00:00
KCD Done 06:44:50 UTC Feb 10 2023
06:44:50 UTC Feb 10 2023 00:00:00
HA CD Proxy Client Done 06:44:50 UTC Feb 10 2023
06:44:50 UTC Feb 10 2023 00:00:00
DHCPv6 HA engine Done 06:44:50 UTC Feb 10 2023
06:44:50 UTC Feb 10 2023 00:00:00
Attribute Module Done 06:44:50 UTC Feb 10 2023
06:44:50 UTC Feb 10 2023 00:00:00
ODNS inspection engine Done 06:44:50 UTC Feb 10 2023
06:44:50 UTC Feb 10 2023 00:00:00
Ruld ID DB Client Done 06:44:50 UTC Feb 10 2023
06:44:50 UTC Feb 10 2023 00:00:00
DNS branch HA CP client Done 06:44:50 UTC Feb 10 2023
06:44:50 UTC Feb 10 2023 00:00:00
DNS_TRUSTED_SOURCE module Done 06:44:50 UTC Feb 10 2023
06:44:50 UTC Feb 10 2023 00:00:00
Threat-Detection Done 06:44:50 UTC Feb 10 2023
06:44:50 UTC Feb 10 2023 00:00:00
ZTNA HA Module Done 06:44:50 UTC Feb 10 2023
06:44:50 UTC Feb 10 2023 00:00:00

===================================================================================================================

次に、show failover statistics cp-clientsコマンドの出力例（ゼロ以外の行のみ）を示します。

show failover statistics cp-clients
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Abbreviations:
TxIn - Pkt rcvd at HA from client, TxOut - Pkt sent from HA to Interface
BErr - Buffer alloc failure, MDErr - Msg desc alloc failure, AckRcvd - Ack rcvd
ReTx - Retransmit pkts, NoSvc - HA service is down, PIErr - Client is incompatible
EncErr - Error in encrypting pkt, RepCfg - Replace cfg enabled
RxIn - Pkt rcvd from Interface to HA, RxOut - Pkt sent from HA to client
MDErr - Msg desc alloc failure, AckSent - Ack sent, NMsgCb - No Msg callback for client
InVcid - Invalid vcid rcvd, PIErr - Client is incompatible, InvPkt - Invalid pkt rcvd,

HA CP Clients Statistics

TX Statistics
-----------------------------------------------------------------------------------------------------------------
Client Name TxIn TxOut BErr MDErr AckRcvd
ReTx NoSvc PIErr EncErr RepCfg
-----------------------------------------------------------------------------------------------------------------
Legacy LU Support 478 478 0 0 0 0 0 0 0 0
vpnfo 2 2 0 0 2 0 0 0 0 0
HA CD Proxy Client 17 17 0 0 17 0 0 0 0 0
-----------------------------------------------------------------------------------------------------------------
Total Aggressive Ack rcvd : 0

RX Statistics
-----------------------------------------------------------------------------------------------------------------
Client Name RxIn RxOut MDErr AckSent NMsgCb
InVcid PIErr InvPkt
-----------------------------------------------------------------------------------------------------------------
Legacy LU Support 478 478 0 0 0 0 0 0
vpnfo 1960 1960 0 12 0 0 0 0
CTS 1 1 0 1 0 0 0 0
CFG_HIST HA Client 12 12 0 12 0 0 0 0
HA CD Proxy Client 10 10 0 10 0 0 0 0
ZTNA HA Module 1 1 0 1 0 0 0 0
-----------------------------------------------------------------------------------------------------------------
Total Aggressive Ack sent : 0
Total Invalid pkts rcvd : 0
Total unknown client pkts rcvd : 0

次に、show failover statistics np-clientsコマンドの出力例（ゼロ以外の行のみ）を示します。

show failover statistics np-clients

Abbreviations:
BLErr - Buffer lock error, HIErr - HA Interface error, PI - Peer incompatible
PSErr - Packet size error, IPkt - Invalid pkt, CPkt - Corrupted pkt
BErr - Buffer error, MDErr - Msg descriptor error, MxBErr - Multiplexer buffer error
MxBDErr - Multiplexer buffer descriptor error

HA DP Clients Statistics

TX Statistics
-------------------------------------------------------------------------------------------
Client Name Tx In Tx Out BLErr HIErr PI
-------------------------------------------------------------------------------------------
Soft NP flow stateful failover 1420091 1420091 0 0 0
Soft NP NLP HA client 45131 45131 0 0 0
Soft NP NLP HA client current 45129 45129 0 0 0
SNP HA Heartbeat Client 4240 4240 0 0 0
--------------------------------------------------------------------------------------------

RX Statistics
---------------------------------------------------------------------------------------------
Client Name Rx In Rx Out PSErr IPkt CPkt PI

---------------------------------------------------------------------------------------------
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Soft NP NLP HA client 7943 7943 0 0 0 0
Soft NP NLP HA client current 7943 7943 0 0 0 0
SNP HA Heartbeat client 4185 4185 0 0 0 0
---------------------------------------------------------------------------------------------
Buffer Failure Statistics
---------------------------------------------------------------------------------------------
Client Name BErr MDErr MxBErr MxBDErr
---------------------------------------------------------------------------------------------

Soft NP NLP HAは HAクライアントです。

Soft NP NLP HA Currentには、現在のセッションのアプリケーション同期のカウンタが表示さ
れます。

• NP =データプレーン

• Soft NP =データプレーンの内部構造

• NLP =非 Linaプロセス

次に、フェールオーバーイベントの統計情報を表示する show failover statistics eventsコマンド
の出力例を示します。

show failover statistics events

Info: Failover Lan interface came UP at 05:01:23 UTC Oct 18 2023
Codes: A -Blade Id, B -Chassis Id C -Re enable failover
===================================================================
MIO Events Table| Time A| B | C|
MIO heartbeat recovered| 05:00:52 UTC Oct 18 2023| 1| 0| true|
MIO heartbeat recovered| 05:04:02 UTC Oct 18 2023| 1| 0|false|

関連コマンド 説明コマンド

現在のコンフィギュレーションの failoverコマンドを表示します。show running-config
failover
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show failover descriptor
フェールオーバーインターフェイス記述子を表示します。インターフェイスごとに2つの数値
が表示されます。インターフェイスに関する情報を交換する場合、このユニットはピアに送信

するメッセージで最初の数値を使用します。また、ピアから受信されるメッセージでは2つ目
の数値が予期されます。トラブルシューティングのために、両方のユニットからの show出力
を収集し、数値が一致するかどうかを確認してください。

show failover descriptor

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.2

例 次に、show failover descriptorコマンドの出力例を示します。

asa# show failover descriptor
outside send: 20100ffff0001 receive: 20100ffff0002
mgmt send: 10000ffff0001 receive: 10000ffff0002
inside send: 20001ffffff0001 receive: 20001ffffff0002
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show failover exec
指定したユニットの failover execコマンドモードを表示するには、特権 EXECモードで show
failover execコマンドを使用します。

show failover exec { active | standby | mate }

構文の説明 アクティブユニットの failover execコマンドモードを表示します。active

ピアユニットの failover execコマンドモードを表示します。mate

スタンバイユニットの failover execコマンドモードを表示します。standby

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

使用上のガイドライン failover execコマンドは、指定したデバイスとのセッションを確立します。デフォルトでは、
このセッションはグローバルコンフィギュレーションモードです。このコマンドモードを変

更するには、 failover execコマンドを使用して適切なコマンド（interfaceコマンドなど）を送
信します。指定されたデバイスの failover execコマンドモードを変更しても、デバイスへのア
クセスに使用しているセッションのコマンドモードは変更されません。デバイスとの現在の

セッションのコマンドモードを変更しても、failover execコマンドで使用されるコマンドモー
ドには影響しません。

show failover execコマンドを使用すると、指定したデバイスのコマンドモードが表示されま
す。failover execコマンドを使用して送信されたコマンドは、このモードで実行されます。

例 次に、show failover execコマンドの出力例を示します。この例では、failover execコマ
ンドが入力されるユニットのコマンドモードが、コマンドが実行される failover exec
コマンドモードと同じである必要がないことを示しています。
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この例では、スタンバイユニットにログインした管理者が、アクティブユニット上の

インターフェイスに名前を追加します。この例で、show failover exec mateコマンドを
2回目に入力したとき、ピアデバイスはインターフェイスコンフィギュレーション
モードであると表示されます。failover execコマンドでデバイスに送信されるコマンド
は、このモードで実行されます。

ciscoasa(config)# show failover exec mate
Active unit Failover EXEC is at config mode! The following command changes the standby
unit failover exec mode ! to interface configuration mode.ciscoasa(config)# failover
exec mate interface GigabitEthernet0/1
ciscoasa(config)# show failover exec mate
Active unit Failover EXEC is at interface sub-command mode! Because the following command
is sent to the active unit, it is replicated ! back to the standby unit.ciscoasa(config)#
failover exec mate nameif test

関連コマンド 説明コマンド

フェールオーバーペアの指定されたユニット上で、入力されたコマンドを実行し

ます。

failover
exec
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show failover config-sync
設定同期の最適化機能に関する詳細を表示するには、特権 EXECモードで show failover
config-syncコマンドを使用します。

show failover config-sync { checksum | configuration | status }

構文の説明 デバイスのステータスとチェックサムに関する情報を表示します。checksum

デバイスのフェールオーバー設定とチェックサムに関する情報を表示します。configuration

設定同期の最適化ステータスに関する情報を表示します。status

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.18.(1)

使用上のガイドライン showfailover config-syncコマンドは、設定同期の最適化機能のステータス、デバイス設定、お
よびチェックサム情報を表示します。デフォルトでは、このセッションはグローバルコンフィ

ギュレーションモードです。

例 次に、アクティブユニットとスタンバイユニットの showfailoverconfig-syncchecksum
コマンドの出力例を示します。

ciscoasa# show failover config-sync checksum
My State: Active
Config Hash: 12daf457c6a1e875a175a67cab7f0c56

ciscoasa# show failover config-sync checksum
My State: Standby Ready
Config Hash: 12daf457c6a1e875a175a67cab7f0c56
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次に、showfailoverconfig-syncconfigurationコマンドの出力例を示します。

cicoasa#show failover config-sync configuration
My State: Negotiation
[1]: Cmd_: !
[2]: Cmd_: enable password $sha512$5000$eTI8yiQxuWYEzeypFF6qdw==$HNf7i1tpOugBBnUSIzrlPA==
pbkdf2
[3]: Cmd_: service-module 0 keepalive-timeout 4
[4]: Cmd_: service-module 0 keepalive-counter 6
[5]: Cmd_: !
[6]: Cmd_: license smart
[7]: Cmd_: feature tier standard
[8]: Cmd_: throughput level 10G
[9]: Cmd_: names
[10]: Cmd_: no mac-address auto
[11]: Cmd_: !
[12]: Cmd_: interface GigabitEthernet0/0
[13]: Cmd_: shutdown
[14]: Cmd_: no nameif
[15]: Cmd_: no security-level
[16]: Cmd_: no ip address
[17]: Cmd_: !
[18]: Cmd_: interface GigabitEthernet0/1
[19]: Cmd_: shutdown
[20]: Cmd_: no nameif
[21]: Cmd_: no security-level
[22]: Cmd_: no ip address
[23]: Cmd_: !
[24]: Cmd_: interface GigabitEthernet0/2
[25]: Cmd_: shutdown
[26]: Cmd_: no nameif
[27]: Cmd_: no security-level
[28]: Cmd_: no ip address
[29]: Cmd_: !
[30]: Cmd_: interface GigabitEthernet0/3
[31]: Cmd_: shutdown
[32]: Cmd_: no nameif
[33]: Cmd_: no security-level
[34]: Cmd_: no ip address
[35]: Cmd_: !
[36]: Cmd_: interface GigabitEthernet0/4
[37]: Cmd_: shutdown
[38]: Cmd_: no nameif
[39]: Cmd_: no security-level
[40]: Cmd_: no ip address
[41]: Cmd_: !
[42]: Cmd_: interface GigabitEthernet0/5
[43]: Cmd_: shutdown
[44]: Cmd_: no nameif
[45]: Cmd_: no security-level
[46]: Cmd_: no ip address
[47]: Cmd_: !
[48]: Cmd_: interface GigabitEthernet0/6
[49]: Cmd_: shutdown
[50]: Cmd_: no nameif
[51]: Cmd_: no security-level
[52]: Cmd_: no ip address
[53]: Cmd_: !
[54]: Cmd_: interface GigabitEthernet0/7
[55]: Cmd_: shutdown
[56]: Cmd_: no nameif
[57]: Cmd_: no security-level
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[58]: Cmd_: no ip address
[59]: Cmd_: !
[60]: Cmd_: interface GigabitEthernet0/8
[61]: Cmd_: description LAN/STATE Failover Interface
[62]: Cmd_: !
[63]: Cmd_: interface Management0/0
[64]: Cmd_: no management-only
[65]: Cmd_: nameif management
[66]: Cmd_: security-level 0
[67]: Cmd_: ip address 192.168.2.63 255.255.255.0 standby 192.168.2.64
[68]: Cmd_: !
[69]: Cmd_: ftp mode passive
[70]: Cmd_: no object-group-search access-control
[71]: Cmd_: pager lines 23
[72]: Cmd_: mtu management 1500
[73]: Cmd_: failover
[74]: Cmd_: failover lan interface fover GigabitEthernet0/8
[75]: Cmd_: failover link fover GigabitEthernet0/8
[76]: Cmd_: failover interface ip fover 10.0.0.63 255.255.255.0 standby 10.0.0.64
[77]: Cmd_: no failover wait-disable
[78]: Cmd_: no monitor-interface service-module
[79]: Cmd_: icmp unreachable rate-limit 1 burst-size 1
[80]: Cmd_: no asdm history enable
[81]: Cmd_: arp timeout 14400
[82]: Cmd_: no arp permit-nonconnected
[83]: Cmd_: arp rate-limit 32768
[84]: Cmd_: route management 0.0.0.0 0.0.0.0 192.168.2.1 1
[85]: Cmd_: timeout xlate 3:00:00
[86]: Cmd_: timeout pat-xlate 0:00:30
[87]: Cmd_: timeout conn 1:00:00 half-closed 0:10:00 udp 0:02:00 sctp 0:02:00 icmp 0:00:02
[88]: Cmd_: timeout sunrpc 0:10:00 h323 0:05:00 h225 1:00:00 mgcp 0:05:00 mgcp-pat 0:05:00
[89]: Cmd_: timeout sip 0:30:00 sip_media 0:02:00 sip-invite 0:03:00 sip-disconnect
0:02:00
[90]: Cmd_: timeout sip-provisional-media 0:02:00 uauth 0:05:00 absolute
[91]: Cmd_: timeout tcp-proxy-reassembly 0:01:00
[92]: Cmd_: timeout floating-conn 0:00:00
[93]: Cmd_: timeout conn-holddown 0:00:15
[94]: Cmd_: timeout igp stale-route 0:01:10
[95]: Cmd_: user-identity default-domain LOCAL
[96]: Cmd_: aaa authentication ssh console LOCAL
[97]: Cmd_: aaa authentication login-history
[98]: Cmd_: http server enable
[99]: Cmd_: http 0.0.0.0 0.0.0.0 management
[100]: Cmd_: no snmp-server location
[101]: Cmd_: no snmp-server contact
[102]: Cmd_: crypto ipsec security-association pmtu-aging infinite
[103]: Cmd_: crypto ca trustpoint _SmartCallHome_ServerCA
[104]: Cmd_: no validation-usage
[105]: Cmd_: crl configure
[106]: Cmd_: crypto ca trustpoint _SmartCallHome_ServerCA2
[107]: Cmd_: no validation-usage
[108]: Cmd_: crl configure
[109]: Cmd_: crypto ca trustpool policy
[110]: Cmd_: auto-import
[111]: Cmd_: crypto ca certificate chain _SmartCallHome_ServerCA
[112]: Cmd_: certificate ca 0a0142800000014523c844b500000002
[113]: Cmd_: 30820560 30820348 a0030201 0202100a 01428000 00014523 c844b500 00000230

[114]: Cmd_: 0d06092a 864886f7 0d01010b 0500304a 310b3009 06035504 06130255 53311230

[115]: Cmd_: 10060355 040a1309 4964656e 54727573 74312730 25060355 0403131e 4964656e

[116]: Cmd_: 54727573 7420436f 6d6d6572 6369616c 20526f6f 74204341 2031301e 170d3134
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[117]: Cmd_: 30313136 31383132 32335a17 0d333430 31313631 38313232 335a304a 310b3009

[118]: Cmd_: 06035504 06130255 53311230 10060355 040a1309 4964656e 54727573 74312730

[119]: Cmd_: 25060355 0403131e 4964656e 54727573 7420436f 6d6d6572 6369616c 20526f6f

[120]: Cmd_: 74204341 20313082 0222300d 06092a86 4886f70d 01010105 00038202 0f003082

[121]: Cmd_: 020a0282 020100a7 5019de3f 993dd433 46f16f51 6182b2a9 4f8f6789 5d84d953

[122]: Cmd_: dd0c28d9 d7f0ffae 95437299 f9b55d7c 8ac142e1 315074d1 810d7ccd 9b21ab43

[123]: Cmd_: e2acad5e 866ef309 8a1f5a32 bda2eb94 f9e85c0a ecff98d2 af71b3b4 539f4e87

[124]: Cmd_: ef92bcbd ec4f3230 884b175e 57c453c2 f602978d d9622bbf 241f628d dfc3b829

[125]: Cmd_: 4b49783c 93608822 fc99da36 c8c2a2d4 2c540067 356e73bf 0258f0a4 dde5b0a2

[126]: Cmd_: 267acae0 36a51916 f5fdb7ef ae3f40f5 6d5a04fd ce34ca24 dc74231b 5d331312

[127]: Cmd_: 5dc40125 f630dd02 5d9fe0d5 47bdb4eb 1ba1bb49 49d89f5b 02f38ae4 2490e462

[128]: Cmd_: 4f4fc1af 8b0e7417 a8d17288 6a7a0149 ccb44679 c617b1da 981e0759 fa752185

[129]: Cmd_: 65dd9056 cefbaba5 609dc49d f952b08b bd87f98f 2b230a23 763bf733 e1c900f3

[130]: Cmd_: 69f94ba2 e04ebc7e 93398407 f744707e fe075ae5 b1acd118 ccf235e5 494908ca

[131]: Cmd_: 56c93dfb 0f187d8b 3bc113c2 4d8fc94f 0e37e91f a10e6adf 622ecb35 0651792c

[132]: Cmd_: c82538f4 fa4ba789 5c9cd2e3 0d39864a 747cd559 87c23f4e 0c5c52f4 3df75282

[133]: Cmd_: f1eaa3ac fd49341a 28f34188 3a13eee8 deff991d 5fbacbe8 1ef2b950 60c031d3

[134]: Cmd_: 73e5efbe a0ed330b 74be2020 c4676cf0 08037a55 807f464e 96a7f41e 3ee1f6d8

[135]: Cmd_: 09e13364 2b63d732 5e9ff9c0 7b0f786f 97bc939a f99c1290 787a8087 15d77274

[136]: Cmd_: 9c557478 b1bae16e 7004ba4f a0ba68c3 7bff31f0 733d3d94 2ab10b41 0ea0fe4d

[137]: Cmd_: 88656b79 33b4d702 03010001 a3423040 300e0603 551d0f01 01ff0404 03020106

[138]: Cmd_: 300f0603 551d1301 01ff0405 30030101 ff301d06 03551d0e 04160414 ed4419c0

[139]: Cmd_: d3f0068b eea47bbe 42e72654 c88e3676 300d0609 2a864886 f70d0101 0b050003

[140]: Cmd_: 82020100 0dae9032 f6a64b7c 44761961 1e2728cd 5e54ef25 bce30890 f929d7ae

[141]: Cmd_: 6808e194 0058ef2e 2e7e5352 8cb65c07 ea88ba99 8b5094d7 8280df61 090093ad

[142]: Cmd_: 0d14e6ce c1f23794 78b05f9c b3a273b8 8f059338 cd8d3eb0 b8fbc0cf b1f2ec2d

[143]: Cmd_: 2d1bccec aa9ab3aa 60821b2d 3bc3843d 578a961e 9c75b8d3 30cd6008 8390d38e

[144]: Cmd_: 54f14d66 c05d7403 40a3ee85 7ec21f77 9c06e8c1 a7185d52 95edc9dd 259e6dfa

[145]: Cmd_: a9eda33a 34d0597b daed50f3 35bfedeb 144d31c7 60f4daf1 879ce248 e2c6c537

[146]: Cmd_: fb0610fa 75596631 4729da76 9a1ce982 aeef9ab9 51f78823 9a699562 3ce55580

[147]: Cmd_: 36d75402 fff1b95d ced4236f d845844a 5b65ef89 0cdd14a7 20cb18a5 25b40df9

[148]: Cmd_: 01f0a2d2 f400c874 8ea12a48 8e65db13 c4e22517 7debbe87 5b172054 51934a53
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[149]: Cmd_: 030bec5d ca33ed62 fd45c72f 5bdc58a0 8039e6fa d7fe1314 a6ed3d94 4a4274d4

[150]: Cmd_: c3775973 cd8f46be 5538effa e89132ea 97580422 de38c3cc bc6dc933 3a6a0a69

[151]: Cmd_: 3fa0c8ea 728f8c63 8623bd6d 3c969e95 e0494caa a2b92a1b 9c368178 edc3e846

[152]: Cmd_: e2265944 751ed975 8951cd10 849d6160 cb5df997 224d8e98 e6e37ff6 5bbbaecd

[153]: Cmd_: ca4a816b 5e0bf351 e1742be9 7e27a7d9 99494ef8 a580db25 0f1c6362 8ac93367

[154]: Cmd_: 6b3c1083 c6addea8 cd168e8d f0073771 9ff2abfc 41f5c18b ec00375d 09e54e80

[155]: Cmd_: effab15c 3806a51b 4ae1dc38 2d3cdcab 1f901ad5 4a9ceed1 706cccee f457f818

[156]: Cmd_: ba846e87
[157]: Cmd_: quit
[158]: Cmd_: crypto ca certificate chain _SmartCallHome_ServerCA2
[159]: Cmd_: certificate ca 0509
[160]: Cmd_: 308205b7 3082039f a0030201 02020205 09300d06 092a8648 86f70d01 01050500

[161]: Cmd_: 3045310b 30090603 55040613 02424d31 19301706 0355040a 13105175 6f566164

[162]: Cmd_: 6973204c 696d6974 6564311b 30190603 55040313 1251756f 56616469 7320526f

[163]: Cmd_: 6f742043 41203230 1e170d30 36313132 34313832 3730305a 170d3331 31313234

[164]: Cmd_: 31383233 33335a30 45310b30 09060355 04061302 424d3119 30170603 55040a13

[165]: Cmd_: 1051756f 56616469 73204c69 6d697465 64311b30 19060355 04031312 51756f56

[166]: Cmd_: 61646973 20526f6f 74204341 20323082 0222300d 06092a86 4886f70d 01010105

[167]: Cmd_: 00038202 0f003082 020a0282 0201009a 18ca4b94 0d002daf 03298af0 0f81c8ae

[168]: Cmd_: 4c19851d 089fab29 4485f32f 81ad321e 9046bfa3 86261a1e fe7e1c18 3a5c9c60

[169]: Cmd_: 172a3a74 8333307d 615411cb edabe0e6 d2a27ef5 6b6f18b7 0a0b2dfd e93eef0a

[170]: Cmd_: c6b310e9 dcc24617 f85dfda4 daff9e49 5a9ce633 e62496f7 3fba5b2b 1c7a35c2

[171]: Cmd_: d667feab 66508b6d 28602bef d760c3c7 93bc8d36 91f37ff8 db1113c4 9c7776c1

[172]: Cmd_: aeb7026a 817aa945 83e205e6 b956c194 378f4871 6322ec17 6507958a 4bdf8fc6

[173]: Cmd_: 5a0ae5b0 e35f5e6b 11ab0cf9 85eb44e9 f80473f2 e9fe5c98 8cf573af 6bb47ecd

[174]: Cmd_: d45c022b 4c39e1b2 95952d42 87d7d5b3 9043b76c 13f1dedd f6c4f889 3fd175f5

[175]: Cmd_: 92c391d5 8a88d090 ecdc6dde 89c26571 968b0d03 fd9cbf5b 16ac92db eafe797c

[176]: Cmd_: adebaff7 16cbdbcd 252be51f fb9a9fe2 51cc3a53 0c48e60e bdc9b476 0652e611

[177]: Cmd_: 13857263 0304e004 362b2019 02e874a7 1fb6c956 66f07525 dc67c10e 616088b3

[178]: Cmd_: 3ed1a8fc a3da1db0 d1b12354 df44766d ed41d8c1 b222b653 1cdf351d dca1772a

[179]: Cmd_: 31e42df5 e5e5dbc8 e0ffe580 d70b63a0 ff33a10f ba2c1515 ea97b3d2 a2b5bef2

[180]: Cmd_: 8c961e1a 8f1d6ca4 6137b986 7333d797 969e237d 82a44c81 e2a1d1ba 675f9507

[181]: Cmd_: a32711ee 16107bbc 454a4cb2 04d2abef d5fd0c51 ce506a08 31f991da 0c8f645c

[182]: Cmd_: 03c33a8b 203f6e8d 673d3ad6 fe7d5b88 c95efbcc 61dc8b33 77d34432 35096204
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[183]: Cmd_: 921610d8 9e2747fb 3b21e3f8 eb1d5b02 03010001 a381b030 81ad300f 0603551d

[184]: Cmd_: 130101ff 04053003 0101ff30 0b060355 1d0f0404 03020106 301d0603 551d0e04

[185]: Cmd_: 1604141a 8462bc48 4c332504 d4eed0f6 03c41946 d1946b30 6e060355 1d230467

[186]: Cmd_: 30658014 1a8462bc 484c3325 04d4eed0 f603c419 46d1946b a149a447 3045310b

[187]: Cmd_: 30090603 55040613 02424d31 19301706 0355040a 13105175 6f566164 6973204c

[188]: Cmd_: 696d6974 6564311b 30190603 55040313 1251756f 56616469 7320526f 6f742043

[189]: Cmd_: 41203282 02050930 0d06092a 864886f7 0d010105 05000382 0201003e 0a164d9f

[190]: Cmd_: 065ba8ae 715d2f05 2f67e613 4583c436 f6f3c026 0c0db547 645df8b4 72c946a5

[191]: Cmd_: 03182755 89787d76 ea963480 1720dce7 83f88dfc 07b8da5f 4d2e67b2 84fdd944

[192]: Cmd_: fc775081 e67cb4c9 0d0b7253 f8760707 4147960c fbe08226 93558cfe 221f6065

[193]: Cmd_: 7c5fe726 b3f73290 9850d437 7155f692 2178f795 79faf82d 26876656 3077a637

[194]: Cmd_: 78335210 58ae3f61 8ef26ab1 ef187e4a 5963ca8d a256d5a7 2fbc561f cf39c1e2

[195]: Cmd_: fb0aa815 2c7d4d7a 63c66c97 443cd26f c34a170a f890d257 a21951a5 2d9741da

[196]: Cmd_: 074fa950 da908d94 46e13ef0 94fd1000 38f53be8 40e1b46e 561a20cc 6f588ded

[197]: Cmd_: 2e458fd6 e9933fe7 b12cdf3a d6228cdc 84bb226f d0f8e4c6 39e90488 3cc3baeb

[198]: Cmd_: 557a6d80 9924f56c 01fbf897 b0945beb fdd26ff1 77680d35 6423acb8 55a103d1

[199]: Cmd_: 4d4219dc f8755956 a3f9a849 79f8af0e b911a07c b76aed34 d0b62662 381a870c

[200]: Cmd_: f8e8fd2e d3907f07 912a1dd6 7e5c8583 99b03808 3fe95ef9 3507e4c9 626e577f

[201]: Cmd_: a75095f7 bac89be6 8ea201c5 d666bf79 61f33c1c e1b9825c 5da0c3e9 d848bd19

[202]: Cmd_: a2111419 6eb2861b 683e4837 1a88b75d 965e9cc7 ef276208 e291195c d2f121dd

[203]: Cmd_: ba174282 97718153 31a99ff6 7d62bf72 e1a3931d cc8a265a 0938d0ce d70d8016

[204]: Cmd_: b478a53a 874c8d8a a5d54697 f22c10b9 bc5422c0 01506943 9ef4b2ef 6df8ecda

[205]: Cmd_: f1e3b1ef df918f54 2a0b25c1 2619c452 100565d5 8210eac2 31cd2e
[206]: Cmd_: quit
[207]: Cmd_: telnet timeout 5
[208]: Cmd_: ssh stack ciscossh
[209]: Cmd_: ssh stricthostkeycheck
[210]: Cmd_: ssh timeout 5
[211]: Cmd_: ssh key-exchange group dh-group14-sha256
[212]: Cmd_: ssh 0.0.0.0 0.0.0.0 management
[213]: Cmd_: console timeout 0
[214]: Cmd_: console serial
[215]: Cmd_: threat-detection basic-threat
[216]: Cmd_: threat-detection statistics access-list
[217]: Cmd_: no threat-detection statistics tcp-intercept
[218]: Cmd_: dynamic-access-policy-record DfltAccessPolicy
[219]: Cmd_: username admin password
$sha512$5000$w9Jv9lDWNVn4XKSG1i0G6Q==$JgmsMmRSYz+ZQX3Ta/bXxA== pbkdf2 privilege 15
[220]: Cmd_: !
[221]: Cmd_: class-map inspection_default
[222]: Cmd_: match default-inspection-traffic
[223]: Cmd_: !
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[224]: Cmd_: !
[225]: Cmd_: policy-map type inspect dns preset_dns_map
[226]: Cmd_: parameters
[227]: Cmd_: message-length maximum client auto
[228]: Cmd_: message-length maximum 512
[229]: Cmd_: no tcp-inspection
[230]: Cmd_: policy-map global_policy
[231]: Cmd_: class inspection_default
[232]: Cmd_: inspect ip-options
[233]: Cmd_: inspect netbios
[234]: Cmd_: inspect rtsp
[235]: Cmd_: inspect sunrpc
[236]: Cmd_: inspect tftp
[237]: Cmd_: inspect dns preset_dns_map
[238]: Cmd_: inspect ftp
[239]: Cmd_: inspect h323 h225
[240]: Cmd_: inspect h323 ras
[241]: Cmd_: inspect rsh
[242]: Cmd_: inspect esmtp
[243]: Cmd_: inspect sqlnet
[244]: Cmd_: inspect sip
[245]: Cmd_: inspect skinny
[246]: Cmd_: policy-map type inspect dns migrated_dns_map_2
[247]: Cmd_: parameters
[248]: Cmd_: message-length maximum client auto
[249]: Cmd_: message-length maximum 512
[250]: Cmd_: no tcp-inspection
[251]: Cmd_: policy-map type inspect dns migrated_dns_map_1
[252]: Cmd_: parameters
[253]: Cmd_: message-length maximum client auto
[254]: Cmd_: message-length maximum 512
[255]: Cmd_: no tcp-inspection
[256]: Cmd_: !
[257]: Cmd_: service-policy global_policy global
[258]: Cmd_: prompt hostname context
[259]: Cmd_: call-home reporting anonymous prompt 1
[260]: Cmd_: call-home
[261]: Cmd_: profile License
[262]: Cmd_: destination address http
https://sch-alpha.cisco.com/its/service/oddce/services/DDCEService
[263]: Cmd_: destination transport-method http
[264]: Cmd_: profile CiscoTAC-1
[265]: Cmd_: no active
[266]: Cmd_: destination address http
https://tools.cisco.com/its/service/oddce/services/DDCEService
[267]: Cmd_: destination address email callhome@cisco.com
[268]: Cmd_: destination transport-method http
[269]: Cmd_: subscribe-to-alert-group diagnostic
[270]: Cmd_: subscribe-to-alert-group environment
[271]: Cmd_: subscribe-to-alert-group inventory periodic monthly
[272]: Cmd_: subscribe-to-alert-group configuration periodic monthly
[273]: Cmd_: subscribe-to-alert-group telemetry periodic daily
My State: Negotiation
Config content_size: 11323
Config Hash: 9d653d6fb48739651f5467a1aebea31c

次に、デバイスで設定同期の最適化機能が有効になっている場合の

showfailoverconfig-syncstatusコマンドの出力例を示します。

ciscoasa# show failover config-sync status
Config Sync Optimization is enable
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関連コマンド 説明コマンド

フェールオーバーペアの指定されたユニット上で、入力されたコマンドを実行し

ます。

failover
exec
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show file
ファイルシステムに関する情報を表示するには、特権 EXECモードで show fileコマンドを使
用します。

show file descriptors | system | information filename

構文の説明 開かれているファイル記述子をすべて表示します。descriptors

ファイル名を指定します。filename

パートナーアプリケーションパッケージファイルなど、特定のファイルについ

ての情報を表示します。

information

ディスクファイルシステムについて、サイズ、利用可能なバイト数、メディアの

タイプ、フラグ、およびプレフィックス情報を表示します。

system

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

パートナーアプリケーションパッケージファイルについての情報を表示する機能

が追加されました。

8.2(1)

show file descriptorコマンドは、システムコンテキストモードで openファイル記
述子からだけ出力をプリントするように更新されました。

9.7(1)

使用上のガイドライン マルチコンテキストモードのシステムコンテキストで使用する場合、show file descriptorsコマ
ンドはすべてのコンテキストにわたって、開いている場合のファイルの記述子の詳細を表示し

ます。コンテキストに openファイル記述子がある場合、CLIがシステムコンテキストで実行
されていれば、その特定のコンテキストの詳細のみが表示されます。システムは、「no file
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descriptors」のコンテキストのすべての名前は出力しません。openファイル記述子があるコン
テキストのみを表示します。

例 次に、show firewallコマンドの出力例を示します。

Single context with no open file

ciscoasa(config)# show file descriptors
No open file descriptors
ciscoasa(config)#

Single context with open files

ciscoasa(config)# show file descriptors
FD Position Open PID Path
0 0 0302 139 disk0:/test1.txt
ciscoasa(config)#

Multicontext with no open files in the System context

ciscoasa# show file descriptors
ciscoasa#

Multicontext with open files in the System context

ST-Campus-spyc/stby(config)# show file descriptors
Context: CTX1
FD Position Open PID Path
0 0 0000 180 disk0:/SHARED/anyconnect-linux-3.1.07021-k9.pkg
1 0 0000 180 disk0:/SHARED/anyconnect-win-4.0.02052-k9.pkg
Context: CTX3
FD Position Open PID Path
0 0 0000 180 disk0:/SHARED/anyconnect-linux-3.1.07021-k9.pkg
1 0 0000 180 disk0:/SHARED/anyconnect-win-4.0.02052-k9.pkg
Context: CTX5
FD Position Open PID Path
0 0 0000 180 disk0:/SHARED/anyconnect-linux-3.1.07021-k9.pkg
1 0 0000 180 disk0:/SHARED/anyconnect-win-4.0.02052-k9.pkg

Multicontext with no open files in the User context

ST-Campus-spyc/stby/CTX1(config)# changeto context CTX2
ST-Campus-spyc/act/CTX2(config)# show file descriptors
No open file descriptors
ST-Campus-spyc/act/CTX2(config)#

Multicontext with open files in the User context

ST-Campus-spyc/stby(config)# changeto con CTX1
ST-Campus-spyc/stby/CTX1(config)# show file descriptors
FD Position Open PID Path
0 0 0000 180 disk0:/SHARED/anyconnect-linux-3.1.07021-k9.pkg
1 0 0000 180 disk0:/SHARED/anyconnect-win-4.0.02052-k9.pkg
ST-Campus-spyc/stby/CTX1(config)#
ciscoasa# show file system
File Systems:

Size(b) Free(b) Type Flags Prefixes
* 60985344 60973056 disk rw disk:
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次に、show file infoコマンドの出力例を示します。

ciscoasa# show file info disk0:csc_embd1.0.1000.pkg
type is package (csc)
file size is 17204149 bytes version 1

関連コマンド 説明コマン

ド

ディレクトリの内容を表示します。dir

現在の作業ディレクトリを表示します。pwd
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show fips
FIPSのステータスを表示するには、特権 EXECモードで show fipsコマンドを使用します。

show fips

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.13(1)

使用上のガイドライン show running-configuration fipsコマンドでは、FIPSが有効になったときにのみステータスが
表示されていました。show fipsコマンドは、実際の動作状態を把握するために導入されまし
た。したがって、このコマンドでは、ユーザーが無効または有効状態になっている FIPSを有
効または無効にするときに、FIPSステータスが表示されます。また、このコマンドで、アク
ションを有効化または無効化した後でデバイスを再起動するためのステータスも表示されま

す。

例 次に、show fipsコマンドの出力例を示します。

FIPSが無効になっていて、ユーザーが fips enableを実行してこれを有効にすると、次
のようになります。

ciscoasa# show fips
FIPS is currently disabled and will be enabled after reboot

ASAのリブート後、

ciscoasa# show fips
FIPS is currently enabled

FIPSが有効になっていて、ユーザーが no fips enableを実行してこれを無効にすると、
次のようになります。
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ciscoasa# show fips
FIPS is currently enabled and will be disabled after reboot

ASAのリブート後、

ciscoasa# show fips
FIPS is currently disabled

FIPSが無効になっていて、ユーザーがno fips enableを実行してこれを無効にすると、
次のようになります。

ciscoasa# show fips
FIPS is currently disabled

FIPSが有効になっていて、ユーザーが fips enableを実行してこれを有効にすると、次
のようになります。

ciscoasa# show fips
FIPS is currently enabled

関連コマンド 説明コマンド

ASAで FIPSを有効にします。fips enable

fipsの現在の実行コンフィギュレーションと動作コンフィギュ
レーションを表示します。

show running-configuration fips
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show firewall
現在のファイアウォールモード（ルーテッドまたはトランスペアレント）を表示するには、特

権 EXECモードで show firewallコマンドを使用します。

show firewall

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

例 次に、show firewallコマンドの出力例を示します。

ciscoasa# show firewall
Firewall mode: Router

関連コマンド 説明コマンド

ファイアウォールモードを設定します。firewall
transparent

現在のコンテキストモード（シングルまたはマルチ）を表示します。show mode
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show flash
内部フラッシュメモリの内容を表示するには、特権 EXECモードで show flash:コマンドを使
用します。

show flash: all | controller | filesys

ASAでは、flashキーワードにエイリアス disk0が使用されます。（注）

構文の説明 すべてのフラッシュの情報を表示します。all

ファイルシステムコントローラの情報を表示します。controller

ファイルシステムの情報を表示します。filesys

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表は、このコマンドを入力できるモードを示しています。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

例 次に、show flash:コマンドの出力例を示します。

ciscoasa# show flash:
-#- --length-- -----date/time------ path
11 1301 Feb 21 2005 18:01:34 test.cfg
12 1949 Feb 21 2005 20:13:36 pepsi.cfg
13 2551 Jan 06 2005 10:07:36 Leo.cfg
14 609223 Jan 21 2005 07:14:18 rr.cfg
15 1619 Jul 16 2004 16:06:48 hackers.cfg
16 3184 Aug 03 2004 07:07:00 old_running.cfg
17 4787 Mar 04 2005 12:32:18 admin.cfg
20 1792 Jan 21 2005 07:29:24 Marketing.cfg
21 7765184 Mar 07 2005 19:38:30 asdmfile-RLK
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22 1674 Nov 11 2004 02:47:52 potts.cfg
23 1863 Jan 21 2005 07:29:18 r.cfg
24 1197 Jan 19 2005 08:17:48 tst.cfg
25 608554 Jan 13 2005 06:20:54 500kconfig
26 5124096 Feb 20 2005 08:49:28 cdisk70102
27 5124096 Mar 01 2005 17:59:56 cdisk70104
28 2074 Jan 13 2005 08:13:26 negateACL
29 5124096 Mar 07 2005 19:56:58 cdisk70105
30 1276 Jan 28 2005 08:31:58 steel
31 7756788 Feb 24 2005 12:59:46 asdmfile.50074.dbg
32 7579792 Mar 08 2005 11:06:56 asdmfile.gusingh
33 7764344 Mar 04 2005 12:17:46 asdmfile.50075.dbg
34 5124096 Feb 24 2005 11:50:50 cdisk70103
35 15322 Mar 04 2005 12:30:24 hs_err_pid2240.log
10170368 bytes available (52711424 bytes used)

関連コマンド 説明コマンド

ディレクトリの内容を表示します。dir

内部フラッシュメモリの内容を表示します。show
disk0:

外部フラッシュメモリカードの内容を表示します。show
disk1:
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show flow-export counters
NetFlowデータに関連付けられているランタイムカウンタを表示するには、特権 EXECモード
で show flow-export countersコマンドを使用します。

show flow-export counters

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表は、このコマンドを入力できるモードを示しています。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.1(1)

送信元ポート割り当ての失敗に対する新しいエラーカウンタが追加されました。9.0(1)

使用上のガイドライン ランタイムカウンタには、統計データおよびエラーデータが含まれます。

例 次に、NetFlowデータに関連付けられているランタイムカウンタを表示する show
flow-export countersコマンドの出力例を示します。

ciscoasa# show flow-export counters
destination: inside 209.165.200.224 2055
Statistics:
packets sent 1000
Errors:
block allocation failure 0
invalid interface 0
template send failure 0
no route to collector 0
source port allocation 0
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関連コマンド 説明コマンド

NetFlowのランタイムカウンタをすべてゼロにリセットしま
す。

clear flow-export counters

NetFlowコレクタの IPアドレスまたはホスト名と、NetFlow
コレクタがリッスンする UDPポートを指定します。

flow-export destination

テンプレート情報がNetFlowコレクタに送信される間隔を制
御します。

flow-export template
timeout-rate

logging flow-export-syslogs disableコマンドを入力した後に、
syslogメッセージをイネーブルにし、さらに NetFlowデータ
に関連付けられた syslogメッセージをイネーブルにします。

logging flow-export-syslogs
enable
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show flow-offload
フローオフロードについての情報を表示するには、特権 EXECモードで show flow-offload コ
マンドを使用します。

show flow-offload { info [ detail ] | cpu | flow [ count | detail ] | statistics }

構文の説明 オフロードエンジンに関する基本情報を表示します。ポートの使用状

況の要約などの追加情報を取得するには、detailキーワードを追加しま
す。

info [ detail ]

オフロードコアの負荷のパーセンテージを表示します。cpu

オフロードされているアクティブなフローに関する情報を表示します。

オプションで次のキーワードを追加できます。

• count：オフロードされているアクティブなフローと作成済みのオ
フロードされたフローの数を表示します。

• detail：オフロードされているアクティブなフローとそれらの書き
換えルールとデータを表示します。

flow [ count | detail
]

オフロードされたフローのパケット統計情報を表示します。statistics

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。9.5(2)

使用上のガイドライン フローオフロードが有効な場合は、このコマンドを使用して、サービスとオフロードされたフ

ローに関する情報を表示できます。
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例 show flow-offload flowコマンドの出力例を次に示します。オフロードされたフローは、
送信元と宛先の IPアドレス、ポート、およびプロトコルをハッシュすることによって
計算されるインデックス番号によって識別されます。システムが現在アクティブなオ

フロードされたフローと同じインデックスを持つフローをオフロードしようとすると、

衝突が発生します。この場合、新しいフローはオフロードされませんが、最初のフロー

はオフロードされたままになります。

>show flow-offload flow
Total offloaded flow stats: 1 in use, 5 most used, 100% offloaded, 0 collisions
UDP intfc 103 src 10.1.1.2:41110 dest 20.1.1.2:5001, dynamic, timestamp 162810457, packets
84040, bytes 127404640

次に、 show flow-offload statisticsコマンドの出力例を示します。出力には、送信（Tx）
パケット数、受信（Rx）パケット数、ドロップされたパケット数、および使用された
仮想 NIC（VNIC）の統計情報が示されます。

ciscoasa# show offload-engine statistics

Packet stats of port : 0
Tx Packet count : 785807566
Rx Packet count : 785807566
Dropped Packet count : 0
VNIC transmitted packet : 785807566
VNIC transmitted bytes : 103726598712
VNIC Dropped packets : 0
VNIC erroneous received : 0
VNIC CRC errors : 0
VNIC transmit failed : 0
VNIC multicast received : 0

Packet stats of port : 1
Tx Packet count : 0
Rx Packet count : 0
Dropped Packet count : 0
VNIC transmitted packet : 0
VNIC transmitted bytes : 0
VNIC Dropped packets : 0
VNIC erroneous received : 0
VNIC CRC errors : 0
VNIC transmit failed : 0
VNIC multicast received : 0

詳細情報の例を次に示します。

ciscoasa(config)# show flow-offload info detail

Current running state : Enabled
User configured state : Enabled
Dynamic flow offload : Enabled
Offload App : Running
Offload allocated cores : S0[ 2]
Offload Nic : 9
Max PKT burst : 32
Port-0 details :

FQ queue number : 1440
Keep alive counter : 101584

flow table refresh count : 186 [58]
HW flow table refresh count : Port-0[58, 58, 58, 58]
Refresh count synched : 3 times [3/0]
Flow table status Port-0 : Good
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出力の下部にある更新回数情報は、ソフトウェア（ASA）およびハードウェアに保持
されているフローテーブルのステータスを示します。「更新回数」はフローテーブル

が無効化された回数です。無効化の原因としては、ソフトウェアからハードウェアへ

のルート変更（追加/削除）、MACアドレスの変更など、複数のイベントが考えられ
ます。

•フローテーブル更新回数は、フローテーブルを無効化する必要があった回数です。
この値は、ASAソフトウェアで維持されます。

•ハードウェアフローテーブル更新回数は、ハードウェアフローテーブルが無効化
された回数です。この値は、ハードウェアで維持されます。

•同期された更新回数は、「フローテーブル更新回数」がソフトウェアからハード
ウェアに明示的に同期された回数です。これは、ソフトウェアとハードウェア間

に不一致があるたびに発生します。通常、「フローテーブル更新回数」と「HW
フローテーブル更新回数」は同期されるため、明示的に値を同期する必要はあり

ません。通常、「同期された更新回数」パラメータはゼロです。

•「フローテーブルステータス」は、GoodまたはBadです。Goodは、「フローテー
ブル更新回数」と「HWフローテーブル更新回数」が同期していることを示しま
す。Badは、明示的に同期を試みた後でも、不一致であることを示します。これ
は、CRUZファームウェアがスタックしているか、ASAソフトウェアからの更新
要求に応答しないなど、まれな状態で発生する可能性があります。

関連コマンド 説明コマンド

オフロード統計情報またはフローをクリアします。clear flow-offload

フローオフロードを有効にします。flow-offload

オフロードの対象としてトラフィックフローを指定

します。

set-connection advanced-options
flow-offload
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show flow-offload-ipsec
IPsecフローオフロードに関する情報を表示するには、特権EXECモードで showflow-offload-ipsec
コマンドを使用します。

show flow-offload-ipsec { info | option-table | statistics }

構文の説明 IPsecフローオフロードの現在の設定状態に関する情報を表示します。info

IPsecフローオフロードで使用されるContent Addressable Memory（CAM）のテー
ブル情報を表示します。この情報はデバッグにのみ使用され、エンドユーザーに

とっては意味はありません。

option-table

オフロードされたフローの Content Addressable Memory（CAM）の統計を表示し
ます。

statistics

コマンドデフォルト デフォルト設定はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。9.18(1)

例

次に、IPsecフローオフロードの現在の設定状態を表示する例を示します。

ciscoasa# show flow-offload-ipsec info
IPSec offload : Enabled
Egress optimization: Enabled

次に、統計を表示する例を示します。

ciscoasa# show flow-offload-ipsec statistics

Packet stats of Pipe 0
----------------------
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Rx Packet count : 0
Tx Packet count : 0
Error Packet count : 0
Drop Packet count : 0

CAM stats of Pipe 0
----------------------
Option ID Table CAM Hit Count : 38
Option ID Table CAM Miss Count : 154
Tunnel Table CAM Hit Count : 0
Tunnel Table CAM Miss Count : 0
6-Tuple CAM Hit Count : 0
6-Tuple CAM Miss Count : 38

次に、オプションテーブルを表示する例を示します。

ciscoasa# show flow-offload-ipsec option-table
instance_id:256 interface_id:124 action:0 logic_id_opt:0 subinterface_id_opt:0
instance_id:256 interface_id:123 action:0 logic_id_opt:0 subinterface_id_opt:0
instance_id:256 interface_id:122 action:0 logic_id_opt:0 subinterface_id_opt:0
instance_id:256 interface_id:121 action:0 logic_id_opt:0 subinterface_id_opt:0
instance_id:256 interface_id:120 action:0 logic_id_opt:0 subinterface_id_opt:0
instance_id:256 interface_id:119 action:0 logic_id_opt:0 subinterface_id_opt:0
instance_id:256 interface_id:118 action:0 logic_id_opt:0 subinterface_id_opt:0
instance_id:256 interface_id:117 action:0 logic_id_opt:0 subinterface_id_opt:0
instance_id:256 interface_id:156 action:0 logic_id_opt:0 subinterface_id_opt:0
instance_id:256 interface_id:157 action:0 logic_id_opt:0 subinterface_id_opt:0
instance_id:256 interface_id:158 action:0 logic_id_opt:0 subinterface_id_opt:0
instance_id:256 interface_id:159 action:0 logic_id_opt:0 subinterface_id_opt:0
instance_id:256 interface_id:112 action:0 logic_id_opt:0 subinterface_id_opt:0
instance_id:256 interface_id:111 action:0 logic_id_opt:0 subinterface_id_opt:0
instance_id:256 interface_id:110 action:0 logic_id_opt:0 subinterface_id_opt:0
instance_id:256 interface_id:109 action:0 logic_id_opt:0 subinterface_id_opt:0
instance_id:256 interface_id:108 action:0 logic_id_opt:0 subinterface_id_opt:0
instance_id:256 interface_id:107 action:0 logic_id_opt:0 subinterface_id_opt:0
instance_id:256 interface_id:106 action:0 logic_id_opt:0 subinterface_id_opt:0
instance_id:256 interface_id:105 action:0 logic_id_opt:0 subinterface_id_opt:0
instance_id:256 interface_id:104 action:0 logic_id_opt:0 subinterface_id_opt:0
instance_id:256 interface_id:103 action:0 logic_id_opt:0 subinterface_id_opt:0
instance_id:256 interface_id:102 action:0 logic_id_opt:0 subinterface_id_opt:0
instance_id:256 interface_id:101 action:0 logic_id_opt:0 subinterface_id_opt:0

関連コマンド 説明コマンド

IPsecフローオフロードの統計をクリアします。clear flow-offload-ipsec

IPsecフローオフロードを設定します。flow-offload-ipsec
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show fragment
IPフラグメント再構築モジュールの動作データを表示するには、特権 EXECモードで show
fragmentコマンドを使用します。

show fragment [ interface ]

構文の説明 （任意）ASAのインターフェイスを指定します。interface

コマンドデフォルト interfaceが指定されていない場合、このコマンドはすべてのインターフェイスに適用されま
す。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドは、コンフィギュレーションデータと動作データを分けるために、

show fragmentおよび show running-config fragmentの 2つのコマンドに分けられま
した。

7.0(1)

show fragmentコマンドの出力が拡張され、IPフラグメント関連のドロップカウン
タとエラーカウンタが含まれるようになりました。

9.15(1)

例 次に、IPフラグメント再構成モジュールの動作データを表示する例を示します。

ciscoasa# show fragment
Interface: inside

Configuration: Size: 200, Chain: 24, Timeout: 5, Reassembly: virtual
Run-time stats: Queue: 0, Full assembly: 12
Drops: Size overflow: 0, Timeout: 0,

Chain overflow: 0, Fragment queue threshold exceeded: 0,
Small fragments: 0, Invalid IP len: 0,
Reassembly overlap: 26595, Fraghead alloc failed: 0,
SGT mismatch: 0, Block alloc failed: 0,
Invalid IPV6 header: 0

それぞれの説明は次のとおりです。
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• [Size]：デフォルトとして設定した任意のポイントで、フラグメントデータベース
（インターフェイスごと）に存在できるブロックの最大数。

•チェーン（Chain）：完全な IPパケットをフラグメント化する場合の最大フラグ
メント数を指定します。デフォルトは 24です。

•タイムアウト（Timeout）：フラグメント化されたパケット全体が到着するのを待
機する最大秒数を指定します。デフォルトは 5秒です。

•リアセンブル（Reassembly）：仮想（virtual）または完全（full）。デフォルトは
virtualです。IPフラグメントが ASAで終了する場合やアプリケーションレベル
でインスペクションを必要とする場合には、完全（物理的）にリアセンブルされ

ます。必要に応じて、完全（物理的）にリアセンブルされたパケットは、出力イ

ンターフェイスで再度フラグメント化できます。

•ランタイム統計（Runtime stats）：キュー。リアセンブルデータベースで現在リア
センブルを待機しているフラグメントの数。

•ランタイム統計（Runtime stats）：フルアセンブリ。完全にリアセンブリされた IP
パケットの数。

• [Size Overflow]：任意の時点でフラグメントデータベースに存在できるブロックの
最大数に達しました。オーバーフローカウンタでは、フラグメントデータベース

のデフォルトサイズに達したことによるドロップ数が測定されます。このカウン

タには、キューサイズ（最大DBサイズの 2/3）が原因でドロップされたフラグメ
ントの数は含まれません。

• [Timeout]：再構築が完了する前にフラグメントチェーンがタイムアウトしました。

• [Chain limit]：個々のフラグメントチェーンの制限に達しました。

• [Fragment queue threshold exceeded]：フラグメントデータベースのしきい値（イン
ターフェイスあたりのキューサイズの 2/3）を超過しています。

• [Small fragments]：フラグメントオフセットが 0より大きく 16より小さい場合。

• [Invalid packet len]：無効な IPパケット長（例、パケット長 > 65535）。

• [Reassembly overlap]：重複またはオーバーラップしているフラグメントが検出さ
れました。

• [Fraghead alloc failed]：フラグメントヘッドの割り当てに失敗しました。Fraghead
には、IPパケットのすべてのフラグメントのチェーンが維持されます。

• [SGT mismatch]：同じ IPパケットのフラグメント間で SGT値が一致しませんでし
た。

• [Block alloc failed]：完全な再構築の割り当てに失敗しました。

• [Invalid IPV6 header]：完全な再構築中に無効な IPV6ヘッダーが検出されました。
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関連コマンド 説明コマンド

IPフラグメント再構成コンフィギュレーションをクリアし、デ
フォルトにリセットします。

clear configure fragment

IPフラグメント再構成モジュールの動作データをクリアしま
す。

clear fragment

パケットフラグメンテーションを詳細に管理できるようにし、

NFSとの互換性を高めます。
fragment

IPフラグメント再構成コンフィギュレーションを表示します。show running-config fragment
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show fxos mode
アプライアンスモードまたはプラットフォームモードの Firepower 2100を表示するには、特権
EXECモードで show fxos modeコマンドを使用します。

show fxos mode

このコマンドは Firepower 2100のみでサポートされています。（注）

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトでは、モードはアプライアンスモードに設定されています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

コマンドが追加されました。9.13(1)

使用上のガイドライン Firepower 2100は、FXOSと呼ばれる基盤となるオペレーティングシステムを実行します。
Firepower 2100は、次のモードで実行できます。

•アプライアンスモード（デフォルト）：アプライアンスモードでは、ASAのすべての設定
を行うことができます。FXOS CLIからは、高度なトラブルシューティングコマンドのみ
使用できます。

•プラットフォームモード：プラットフォームモードでは、FXOSで、基本的な動作パラ
メータとハードウェアインターフェイスの設定を行う必要があります。これらの設定に

は、インターフェイスの有効化、EtherChannelsの確立、NTP、イメージ管理などが含まれ
ます。Secure Firewallシャーシマネージャ（旧 Firepower Chassis Manager）Webインター
フェイスまたは FXOS CLIを使用できます。その後、ASDMまたは ASA CLIを使用して
ASAオペレーティングシステムにセキュリティポリシーを設定できます。

現在のモードを表示するには、show fxos modeを使用します。
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例 次に、show fxos modeコマンドの出力例を示します。

ciscoasa# show fxos mode
Mode is currently set to appliance

関連コマンド 説明コマンド

FXOS CLIに接続します。connect fxos

モードをアプライアンスモードに設定します。fxos mode
appliance
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show gc
ガーベッジコレクションプロセスの統計情報を表示するには、特権 EXECモードで show gc
コマンドを使用します。

show gc

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

例 次に、show gcコマンドの出力例を示します。

ciscoasa# show gc
Garbage collection process stats:
Total tcp conn delete response : 0
Total udp conn delete response : 0
Total number of zombie cleaned : 0
Total number of embryonic conn cleaned : 0
Total error response : 0
Total queries generated : 0
Total queries with conn present response : 0
Total number of sweeps : 946
Total number of invalid vcid : 0
Total number of zombie vcid : 0

関連コマンド 説明コマン

ド

ガーベッジコレクションプロセスの統計情報を削除します。clear gc
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show h225
ASAを越えて確立された H.225セッションの情報を表示するには、特権 EXECモードで show
h225コマンドを使用します。

show h225

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン show h225コマンドは、ASAを越えて確立されているH.225セッションの情報を表示します。

show h225、show h245、または show h323 rasコマンドを使用する前に、pagerコマンドを設定
することを推奨します。多数のセッションレコードが存在するときにpagerコマンドが設定さ
れていないと、showの出力が完了するまでに時間がかかる場合があります。

異常なほど多くの接続が存在する場合は、デフォルトのタイムアウト値または設定した値に基

づいてセッションがタイムアウトしているかどうか確認します。タイムアウトしていなければ

問題があるので、調査が必要です。

例 次に、show h225コマンドの出力例を示します。

ciscoasa# show h225
Total H.323 Calls: 1
1 Concurrent Call(s) for

Local: 10.130.56.3/1040 Foreign: 172.30.254.203/1720
1. CRV 9861
Local: 10.130.56.3/1040 Foreign: 172.30.254.203/1720

0 Concurrent Call(s) for
Local: 10.130.56.4/1050 Foreign: 172.30.254.205/1720
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この出力は、ローカルエンドポイント 10.130.56.3と外部ホスト 172.30.254.203との間
でASAを通過するアクティブなH.323コールが 1つ存在し、これらのエンドポイント
の間には、コールの CRV（Call Reference Value）が 9861の同時コールが 1つ存在する
ことを示しています。

ローカルエンドポイント 10.130.56.4と外部ホスト 172.30.254.205については、同時
コールの数は 0です。つまり H.225セッションがまだ存在しているものの、このエン
ドポイント間にはアクティブコールがないことを意味します。この状況は、showh225
コマンドを実行したときに、コールはすでに終了しているものの、H.225セッション
がまだ削除されていない場合に発生する可能性があります。または、2つのエンドポ
イントが、「maintainConnection」を TRUEに設定しているため、TCP接続をまだ開い
たままにしていることを意味する可能性もあります。したがって、

「maintainConnection」を再度FALSEに設定するまで、またはコンフィギュレーション
内のH.225タイムアウト値に基づくセッションのタイムアウトが起こるまで、セッショ
ンは開いたままになります。

関連コマンド 説明コマンド

H.323アプリケーションインスペクションをイネーブルにします。inspect h323

スロースタートを使用しているエンドポイントによって ASA間で確立さ
れた H.245セッションの情報を表示します。

show h245

ASA間で確立された H.323 RASセッションの情報を表示します。show h323 ras

H.225シグナリング接続または H.323制御接続が終了するまでのアイドル
時間を設定します。

timeout h225 |
h323
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show h245
スロースタートを使用しているエンドポイントが ASAを越えて確立した H.245セッションの
情報を表示するには、特権 EXECモードで show h245コマンドを使用します。

show h245

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン showh245コマンドは、スロースタートを使用しているエンドポイントがASAを越えて確立し
たH.245セッションの情報を表示します。（スロースタートでは、コールの 2つのエンドポイ
ントが H.245用に別の TCPコントロールチャネルを開きます。ファストスタートは、H.245
メッセージがH.225コントロールチャネルでH.225メッセージの一部として交換された場合で
す。

例 次に、show h245コマンドの出力例を示します。

ciscoasa# show h245
Total: 1

LOCAL TPKT FOREIGN TPKT
1 10.130.56.3/1041 0 172.30.254.203/1245 0

MEDIA: LCN 258 Foreign 172.30.254.203 RTP 49608 RTCP 49609
Local 10.130.56.3 RTP 49608 RTCP 49609

MEDIA: LCN 259 Foreign 172.30.254.203 RTP 49606 RTCP 49607
Local 10.130.56.3 RTP 49606 RTCP 49607

ASAでアクティブな H.245コントロールセッションが、現在 1つあります。ローカル
エンドポイントは、10.130.56.3であり、TPKT値が 0であることから、このエンドポ
イントからの次のパケットにはTPKTヘッダーがあると予測します。（TKTPヘッダー
は、各 H.225/H.245メッセージの先頭の 4バイトヘッダーです。このヘッダーで、こ
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の 4バイトのヘッダーを含むメッセージの長さがわかります）。外部のホストのエン
ドポイントは、172.30.254.203であり、TPKT値が 0であることから、このエンドポイ
ントからの次のパケットには TPKTヘッダーがあると予測します。

これらのエンドポイント間でネゴシエートされるメディアは、論理チャネル番号（LCN）
が 258で、外部の RTP IPアドレス/ポートペアが 172.30.254.203/49608、RTCP IPアド
レス/ポートが 172.30.254.203/49609、ローカルの RTP IPアドレス/ポートペアが
10.130.56.3/49608、RTCPポートが 49609です。

値が 259の 2番めの LCNは、外部の RTP IPアドレス/ポートペアが
172.30.254.203/49606、RTCP IPアドレス/ポートペアが 172.30.254.203/49607、ローカ
ルの RTP IPアドレス/ポートペアが 10.130.56.3/49606、RTCPポートが 49607です。

関連コマンド 説明コマンド

H.323アプリケーションインスペクションをイネーブルにします。inspect h323

スロースタートを使用しているエンドポイントによって ASA間で確立さ
れた H.245セッションの情報を表示します。

show h245

ASA間で確立された H.323 RASセッションの情報を表示します。show h323 ras

H.225シグナリング接続または H.323制御接続が終了するまでのアイドル
時間を設定します。

timeout h225 |
h323
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show h323
H.323接続の情報を表示するには、特権 EXECモードで show h323コマンドを使用します。

show h323 { ras | gup }

構文の説明 ASAを越えてゲートキーパーとその H.323エンドポイントの間に確立されている H.323
RASセッションを表示します。

ras

H323ゲートウェイアップデートプロトコル接続に関する情報を表示します。gup

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン show h323 rasコマンドは、ASAを越えてゲートキーパーとその H.323エンドポイントの間に
確立されている H.323 RASセッションの情報を表示します。

例 次に、show h323 rasコマンドの出力例を示します。

ciscoasa# show h323 ras
ciscoasa#
Total: 1

GK Caller
172.30.254.214 10.130.56.14

この出力は、ゲートキーパー 172.30.254.214とそのクライアント 10.130.56.14の間にア
クティブな登録が 1つあることを示しています。

関連コマンド 説明コマンド

H.323アプリケーションインスペクションをイネーブルにします。inspect h323
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説明コマンド

スロースタートを使用しているエンドポイントによって ASA間で確立さ
れた H.245セッションの情報を表示します。

show h245

H.225シグナリング接続または H.323制御接続が終了するまでのアイドル
時間を設定します。

timeout h225 |
h323
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show hardware-bypass
ISA 3000上の現在のハードウェアバイパスのステータスを表示するには、特権EXECモードで
show hardware-bypassコマンドを使用します。

show hardware-bypass

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表は、このコマンドを入力できるモードを示しています。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応•対応—特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが追加されました。9.4(1.225)

例 次に、show hardware-bypassコマンドの出力例を示します。

ciscoasa# show hardware-bypass

Status Powerdown Powerup
GigabitEthernet 1/1-1/2 Disable Disable Disable
GigabitEthernet 1/3-1/4 Disable Disable Disable

Pairing supported on these interfaces: gig1/1 & gig1/2, gig1/3 & gig1/4

関連コマンド 説明コマンド

ISA 3000デバイスでハードウェアバイパスモードを設定します。hardware-bypass
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show history
以前入力したコマンドを表示するには、ユーザー EXECモードで show historyコマンドを使用
します。

show history

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表は、このコマンドを入力できるモードを示しています。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応ユーザー
EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン show historyコマンドを使用すると、以前入力したコマンドを表示できます。上矢印と下矢印
を使用してコマンドを個別に調べて、^pを入力して以前に入力した行を表示するか、^nを入
力して次の行を表示できます。

例 次に、ユーザー EXECモードで show historyコマンドを使用する例を示します。

ciscoasa> show history
show history
help
show history

次に、特権 EXECモードで show historyコマンドを使用する例を示します。

ciscoasa
#
show history
show history
help
show history
enable
show history
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次に、グローバルコンフィギュレーションモードで show historyコマンドを使用する
例を示します。

ciscoasa(config)#
show history
show history
help
show history
enable
show history
config t
show history

関連コマンド 説明コマン

ド

指定したコマンドのヘルプ情報を表示します。help
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show hostname
ホスト名を表示するには、特権 EXECモードで show hostnameコマンドを使用します。

show hostname [ fqdn ]

構文の説明 完全修飾ドメイン名を表示します。fqdn

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

コマンドが追加されました。7.0(1)

使用上のガイドライン hostnameコマンドを使用してホスト名を設定し、domain-nameコマンドを使用してドメイン
を設定します。

例 次に、show hostname fqdnコマンドの出力例を示します。

ciscoasa# show hostname fqdn
asa1.cisco.com

関連コマンド 説明コマンド

ASAのホスト名を設定します。hostname

ASAのドメイン名を設定します。domain-name
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show icmp
ICMPコンフィギュレーションを表示するには、特権 EXECモードで show icmpコマンドを使
用します。

show icmp

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドはすでに存在していました。7.0(1)

使用上のガイドライン show icmpコマンドは ICMPコンフィギュレーションを表示します。

例 次に、ICMPコンフィギュレーションを表示する例を示します。

ciscoasa# show icmp

関連コマンド ICMPコンフィギュレーションをクリアします。clear configure
icmp

ICMPのデバッグ情報の表示をイネーブルにします。debug icmp

ASAインターフェイスが終端となる ICMPトラフィックのアクセスルー
ルを設定します。

icmp

ICMPインスペクションエンジンをイネーブルまたはディセーブルにし
ます。

inspect icmp

ICMPのアイドルタイムアウトを設定します。timeout icmp
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show idb
Interface Descriptor Blockのステータスについての情報を表示するには、特権 EXECモードで
show idbコマンドを使用します。

show idb

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応ユーザー
EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン IDBはインターフェイスリソースを表す内部データ構造です。出力の説明については、「例」
を参照してください。

例 次に、show idbコマンドの出力例を示します。

ciscoasa# show idb
Maximum number of Software IDBs 280. In use 23.

HWIDBs SWIDBs
Active 6 21

Inactive 1 2
Total IDBs 7 23

Size each (bytes) 116 212
Total bytes 812 4876

HWIDB# 1 0xbb68ebc Control0/0
HWIDB# 2 0xcd47d84 GigabitEthernet0/0
HWIDB# 3 0xcd4c1dc GigabitEthernet0/1
HWIDB# 4 0xcd5063c GigabitEthernet0/2
HWIDB# 5 0xcd54a9c GigabitEthernet0/3
HWIDB# 6 0xcd58f04 Management0/0
SWIDB# 1 0x0bb68f54 0x01010001 Control0/0
SWIDB# 2 0x0cd47e1c 0xffffffff GigabitEthernet0/0
SWIDB# 3 0x0cd772b4 0xffffffff GigabitEthernet0/0.1
PEER IDB# 1 0x0d44109c 0xffffffff 3 GigabitEthernet0/0.1
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PEER IDB# 2 0x0d2c0674 0x00020002 2 GigabitEthernet0/0.1
PEER IDB# 3 0x0d05a084 0x00010001 1 GigabitEthernet0/0.1

SWIDB# 4 0x0bb7501c 0xffffffff GigabitEthernet0/0.2
SWIDB# 5 0x0cd4c274 0xffffffff GigabitEthernet0/1
SWIDB# 6 0x0bb75704 0xffffffff GigabitEthernet0/1.1
PEER IDB# 1 0x0cf8686c 0x00020003 2 GigabitEthernet0/1.1

SWIDB# 7 0x0bb75dec 0xffffffff GigabitEthernet0/1.2
PEER IDB# 1 0x0d2c08ac 0xffffffff 2 GigabitEthernet0/1.2

SWIDB# 8 0x0bb764d4 0xffffffff GigabitEthernet0/1.3
PEER IDB# 1 0x0d441294 0x00030001 3 GigabitEthernet0/1.3

SWIDB# 9 0x0cd506d4 0x01010002 GigabitEthernet0/2
SWIDB# 10 0x0cd54b34 0xffffffff GigabitEthernet0/3
PEER IDB# 1 0x0d3291ec 0x00030002 3 GigabitEthernet0/3
PEER IDB# 2 0x0d2c0aa4 0x00020001 2 GigabitEthernet0/3
PEER IDB# 3 0x0d05a474 0x00010002 1 GigabitEthernet0/3

SWIDB# 11 0x0cd58f9c 0xffffffff Management0/0
PEER IDB# 1 0x0d05a65c 0x00010003 1 Management0/0

表 7-4に、各フィールドの説明を示します。

表 52 : show idb statsの各フィールド

説明フィール

ド

すべての HWIDBの統計情報を表示します。HWIDBは、システム内の各ハード
ウェアポートについて作成されます。

HWIDBs

すべてのSWIDBの統計情報を表示します。SWIDBは、システム内の各メインお
よびサブインターフェイスについて、およびコンテキストに割り当てられている

各インターフェイスについて作成されます。

他の一部の内部ソフトウェアモジュールも IDBを作成します。

SWIDBs

ハードウェアインターフェイスエントリを示します。IDBシーケンス番号、ア
ドレス、およびインターフェイス名が各行に表示されます。

HWIDB#

ソフトウェアインターフェイスエントリを示します。IDBシーケンス番号、ア
ドレス、対応する vPif ID、およびインターフェイス名が各行に表示されます。

SWIDB#

コンテキストに割り当てられているインターフェイスを示します。IDBシーケン
ス番号、アドレス、対応する vPif ID、コンテキスト ID、およびインターフェイ
ス名が各行に表示されます。

PEER
IDB#

関連コマンド 説明コマンド

インターフェイスを設定し、インターフェイスコンフィギュレーションモー

ドを開始します。

interface

インターフェイスの実行時ステータスと統計情報を表示します。show
interface
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show igmp groups
ASAに直接接続された受信者、および IGMPによって学習された受信者を含むマルチキャスト
グループを表示するには、特権 EXECモードで show igmp groups コマンドを使用します。

show igmp groups [[ reserved | group ][ if_name ][ detail ]] | summary ]

構文の説明 （任意）ソースの詳細説明を出力します。detail

（任意）IGMPグループのアドレス。このオプション引数を含めると、表示は指
定されたグループに限定されます。

group

（任意）指定されたインターフェイスについてのグループ情報を表示します。if_name

（任意）予約されたグループについての情報を表示します。reserved

（任意）グループ加入の要約情報を表示します。summary

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン オプションの引数およびキーワードをすべて省略すると、 show igmp groups コマンドは、直
接接続されたすべてのマルチキャストグループを、グループアドレス、インターフェイスタイ

プ、およびインターフェイス番号別に表示します。

例 次に、 show igmp groups コマンドの出力例を示します。

ciscoasa# show igmp groups
IGMP Connected Group Membership
Group Address Interface Uptime Expires Last Reporter
224.1.1.1 inside 00:00:53 00:03:26 192.168.1.6
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関連コマンド 説明コマンド

インターフェイスのマルチキャスト情報を表示します。show igmp interface
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show igmp interface
インターフェイスのマルチキャスト情報を表示するには、特権 EXECモードで show igmp
interfaceコマンドを使用します。

show igmp interface [ if_name ]

構文の説明 （任意）選択したインターフェイスについての IGMPグループ情報を表示します。if_name

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが変更されました。detailキーワードが削除されました。7.0(1)

使用上のガイドライン オプションの if_name引数を省略すると、show igmp interfaceコマンドはすべてのインターフェ
イスに関する情報を表示します。

例 次に、show igmp interfaceコマンドの出力例を示します。

ciscoasa# show igmp interface inside
inside is up, line protocol is up
Internet address is 192.168.37.6, subnet mask is 255.255.255.0
IGMP is enabled on interface
IGMP query interval is 60 seconds
Inbound IGMP access group is not set
Multicast routing is enabled on interface
Multicast TTL threshold is 0
Multicast designated router (DR) is 192.168.37.33
No multicast groups joined

関連コマンド 説明コマンド

ASAに直接接続されている受信者、および IGMPを通じて学習された受信
者を含むマルチキャストグループを表示します。

show igmp
groups

Cisco Secure Firewall ASAシリーズコマンドリファレンス、Sコマンド
790

show f～ show ipu
show igmp interface



show igmp traffic
IGMPトラフィックの統計情報を表示するには、特権 EXECモードで show igmp trafficコマン
ドを使用します。

show igmp traffic

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

例 次に、show igmp trafficコマンドの出力例を示します。

ciscoasa# show igmp traffic
IGMP Traffic Counters
Elapsed time since counters cleared: 00:02:30

Received Sent
Valid IGMP Packets 3 6
Queries 2 6
Reports 1 0
Leaves 0 0
Mtrace packets 0 0
DVMRP packets 0 0
PIM packets 0 0
Errors:
Malformed Packets 0
Martian source 0
Bad Checksums 0

関連コマンド 説明コマンド

すべての IGMP統計カウンタをクリアします。clear igmp
counters
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説明コマンド

IGMPトラフィックカウンタをクリアします。clear igmp traffic
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show import webvpn
ASAまたはセキュアクライアントをカスタマイズおよびローカライズする、フラッシュメモ
リ内のファイル、カスタマイゼーションオブジェクト、変換表、またはプラグインを一覧表示

するには、特権 EXECモードで show import webvpn コマンドを使用します。

show import webvpn { AnyConnect-customization | customization | mst-translation | plug-in |
translation-table | url-list | webcontent }[ detailed | xml-output ]

構文の説明 セキュアクライアントGUIをカスタマイズする、ASAフラッシュメ
モリ内のリソースファイル、実行ファイルおよびMS変換を表示し
ます。

AnyConnect-customization

クライアントレス VPNポータルをカスタマイズする、ASAフラッ
シュメモリ内の XMLカスタマイゼーションオブジェクトを表示し
ます（ファイル名は base64デコード済み）。

customization

セキュアクライアントインストーラプログラムを変換する、ASAフ
ラッシュメモリ内のMS変換を表示します。

mst-translation

ASAフラッシュメモリ内のプラグインモジュールを表示します
（SSH、VNC、およびRDPなどのサードパーティの Javaベースのク
ライアントアプリケーション）。

plug-in

クライアントレスポータル、Secure Desktopおよびプラグインによっ
て表示されるユーザーメッセージの言語を変換する、ASAフラッ
シュメモリ内の変換テーブルを表示します。

translation-table

クライアントレスポータルによって使用される、ASAフラッシュメ
モリ内の URLの一覧を表示します（ファイル名は base64デコード
済み）。

url-list

クライアントレスポータル、クライアントレスアプリケーションお

よびプラグインによって、エンドユーザーに表示されるオンライン

ヘルプに使用される、ASAフラッシュメモリ内のコンテンツを表示
します。

webcontent

フラッシュメモリ内のファイルおよびハッシュのパスを表示しま

す。

detailed

ファイルの XMLを表示します。xml-output

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。
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セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応特権 EXEC
モード

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

AnyConnect-customizationキーワードが追加されました。8.2(1)

使用上のガイドライン show import webvpnコマンドを使用すると、クライアントレス SSL VPNユーザーが使用可能
なカスタムデータおよび Javaベースのクライアントアプリケーションが識別されます。表示
されるリストでは、ASAのフラッシュメモリにある要求されるすべてのデータタイプの詳細が
表示されます。

例 次に、さまざまな show import webvpnコマンドによって表示されるWebVPNデータ
の例を示します。

ciscoasa# show import webvpn plug
ssh
rdp
vnc
ciscoasa#
ciscoasa# show import webvpn plug detail
post GXN2BIGGOAOkBMibDQsMu2GWZ3Q= Tue, 29 Apr 2008 19:57:03 GMT
rdp fHeyReIOUwDCgAL9HdTsPnjdBOo= Tue, 15 Sep 2009 23:23:56 GMT
rdp2 shw8c22T2SsILLk6zyCd6H6VOz8= Wed, 11 Feb 2009 21:17:54 GMT
ciscoasa# show import webvpn customization

Template
DfltCustomization
ciscoasa#
ciscoasa# show import webvpn translation-table
Translation Tables' Templates:
AnyConnect
PortForwarder
banners
csd
customization
url-list
webvpn

Translation Tables:
ru customization
ua customization

ciscoasa#
ciscoasa# show import webvpn url-list

Template
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No bookmarks are currently defined
ciscoasa#
ciscoasa# show import webvpn webcontent
No custom webcontent is loaded
ciscoasa#

関連コマンド 説明コマンド

ASAに現在存在するすべてのWebVPNデータおよびプラグインを削除しま
す。

revert webvpn
all
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show interface
インターフェイス統計情報を表示するには、特権 EXECモードで show interface コマンドを
使用します。

show interface [{ physical_interface | redundant number }[ .subinterface ]| mapped_name |
interface_name | vlan number | vni id [ summary ]][ stats | detail ]

構文の説明 （任意）インターフェイスの詳細な情報を表示します。この情報には、

インターフェイスが追加された順序、設定されている状態、実際の状

態、非対称ルーティングの統計情報（ asr-group コマンドによって非対
称ルーティングがイネーブルになっている場合）が含まれます。すべて

のインターフェイスを表示すると、SSMの内部インターフェイスがASA
5500にインストールされている場合は、それらのインターフェイスに関
する情報が表示されます。内部インターフェイスは、ユーザーによる設

定は不可能です。情報はデバッグだけを目的としています。

detail

（任意） nameif コマンド内にインターフェイス名のセットを指定しま
す。

interface_name

（任意） allocate-interfaceコマンドを使用してマッピング名を割り当て
た場合、マルチコンテキストモードでその名前を指定します。

mapped_name

（任意）インターフェイス ID（ gigabit ethernet 0/1 など）を指定しま
す。有効値については、 interface コマンドを参照してください。

physical_interface

（任意）冗長インターフェイス ID（ redundant 1 など）を指定しま
す。

redundant number

（デフォルト）インターフェイス情報および統計情報を表示します。こ

のキーワードはデフォルトであるため、このキーワードはオプションで

す。

stats

（オプション）VNIインターフェイスの場合は、VNIインターフェイス
のパラメータのみを表示します。

summary

（任意）論理サブインターフェイスを示す 1～ 4294967293の整数を指
定します。

サブインターフェイ

ス

（オプション）Firepower 1010、ASA 5505、または ASASMの場合に、
VLANインターフェイスを指定します。

vlan number

（オプション）VNIインターフェイスのパラメータ、ステータス、およ
び統計情報と、ブリッジされているインターフェイス（設定されている

場合）のステータス、ならびに関連付けられている NVEインターフェ
イスを表示します。

vni id
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コマンドデフォルト いずれのオプションも識別しない場合、このコマンドはすべてのインターフェイスについての

基本的な統計情報を表示します。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドは、新しいインターフェイス番号付け方式を取り入れるように変更さ

れ、明示的に指定するための stats キーワード、および detail キーワードが追加さ
れました。

7.0(1)

4GE SSMインターフェイスのサポートが追加されました。7.0(4)

スイッチインターフェイスのサポートが追加されました。7.2(1)

冗長インターフェイスのサポートが追加されました。また、サブインターフェイス

用の遅延が追加されました。入力リセットドロップと出力リセットドロップの 2
つの新しいカウンタが追加されました。

8.0(2)

No bufferの数値が、ブロック割り当てからの失敗の数を示すように変更されまし
た。

8.2(1)

ASA 5512-X～ ASA 5555-Xの共有管理インターフェイス、およびソフトウェアモ
ジュールのコントロールプレーンインターフェイスのサポートが追加されました。

管理インターフェイスは show interface detail コマンドを使用して Internal-Data0/1
として表示され、コントロールプレーンインターフェイスは Internal-Control0/0と
して表示されます。

8.6(1)

vni インターフェイスタイプが追加されました。9.4(1)

クラスタリングサイト固有のMACアドレスが出力に追加されました。9.5(1)

Firepower 2100/4100/9300の場合、コマンドの出力は、インターフェイスのスーパー
バイザの関連付けステータスを表示するために強化されています。

9.10(1)

アプライアンスモードでの Firepower 1000シリーズおよび Firepower 2100のサポー
トが追加されました。

9.13(1)
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変更内容リリー

ス

VNIインターフェイスについて、シングルアームプロキシが有効になっているかど
うかを示します。Cisco Secure Firewall 3100の場合は FECモードを示し、detailオプ
ションの場合はキューの出力インターフェイスを示します。

9.17(1)

使用上のガイドライン 1つのインターフェイスが複数のコンテキストで共有されているときに、あるコンテキストで
このコマンドを入力した場合、ASAは現在のコンテキストの統計情報だけを表示します。物理
インターフェイスのシステム実行スペース内でこのコマンドを使用すると、ASAはすべてのコ
ンテキストについて組み合わせた統計情報を表示します。

サブインターフェイスについて表示される統計情報の数は、物理インターフェイスについて表

示される統計情報の数のサブセットです。

インターフェイス名は、システム実行スペースでは使用できません。これは、 nameif コマン
ドはコンテキスト内だけで使用できるためです。同様に、allocate-interfaceコマンドを使用し
てインターフェイス IDをマッピング名にマッピングした場合、そのマッピング名はコンテキ
スト内だけで使用できます。 allocate-interface コマンドで visible キーワードを設定した場
合、ASAは show interfaceコマンドの出力にインターフェイス IDを表示します。

ハードウェアカウントとトラフィック統計カウントでは、送受信されるバイト数が異なりま

す。ハードウェアカウントでは、トラフィック量はハードウェアから直接取得され、レイヤ 2
のパケットサイズが反映されます。一方トラフィック統計には、レイヤ3パケットサイズが反
映されます。カウントの差は、インターフェイスカードハードウェアの設計によって異なり

ます。たとえば、ファストイーサネットカードの場合は、イーサネットヘッダーが含まれる

ため、レイヤ 2カウントのほうがトラフィックカウントより 14バイト大きくなります。ギガ
ビットイーサネットカードの場合、レイヤ 2カウントはイーサネットヘッダーとCRCの両方
を含むため、トラフィックカウントよりも 18バイト大きくなります。

（注）

出力の説明については、「例」を参照してください。

例 次に、 show interface コマンドの出力例を示します。

ciscoasa# show interface
Interface GigabitEthernet0/0 "outside", is up, line protocol is up
Hardware is i82546GB rev03, BW 1000 Mbps, DLY 1000 usec

Auto-Duplex(Full-duplex), Auto-Speed(100 Mbps)
MAC address 000b.fcf8.c44e, MTU 1500
IP address 10.86.194.60, subnet mask 255.255.254.0
1328522 packets input, 124426545 bytes, 0 no buffer
Received 1215464 broadcasts, 0 runts, 0 giants
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored, 0 abort
9 L2 decode drops
124606 packets output, 86803402 bytes, 0 underruns
0 output errors, 0 collisions
0 late collisions, 0 deferred
0 input reset drops, 0 output reset drops

Cisco Secure Firewall ASAシリーズコマンドリファレンス、Sコマンド
798

show f～ show ipu
show interface



input queue (curr/max packets): hardware (0/7)
output queue (curr/max packets): hardware (0/13)

Traffic Statistics for "outside":
1328509 packets input, 99873203 bytes
124606 packets output, 84502975 bytes
524605 packets dropped

1 minute input rate 0 pkts/sec, 0 bytes/sec
1 minute output rate 0 pkts/sec, 0 bytes/sec
1 minute drop rate, 0 pkts/sec
5 minute input rate 0 pkts/sec, 0 bytes/sec
5 minute output rate 0 pkts/sec, 0 bytes/sec
5 minute drop rate, 0 pkts/sec

Interface GigabitEthernet0/1 "inside", is administratively down, line protocol is down
Hardware is i82546GB rev03, BW 1000 Mbps, DLY 1000 usec

Auto-Duplex, Auto-Speed
MAC address 000b.fcf8.c44f, MTU 1500
IP address 10.10.0.1, subnet mask 255.255.0.0
0 packets input, 0 bytes, 0 no buffer
Received 0 broadcasts, 0 runts, 0 giants
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored, 0 abort
0 L2 decode drops
0 packets output, 0 bytes, 0 underruns
0 output errors, 0 collisions
0 late collisions, 0 deferred
0 input reset drops, 0 output reset drops
input queue (curr/max packets): hardware (0/0)
output queue (curr/max packets): hardware (0/0)

Traffic Statistics for "inside":
0 packets input, 0 bytes
0 packets output, 0 bytes
0 packets dropped

1 minute input rate 0 pkts/sec, 0 bytes/sec
1 minute output rate 0 pkts/sec, 0 bytes/sec
1 minute drop rate, 0 pkts/sec
5 minute input rate 0 pkts/sec, 0 bytes/sec
5 minute output rate 0 pkts/sec, 0 bytes/sec
5 minute drop rate, 0 pkts/sec

Interface GigabitEthernet0/2 "faillink", is administratively down, line protocol is down

Hardware is i82546GB rev03, BW 1000 Mbps, DLY 1000 usec
Auto-Duplex, Auto-Speed
Description: LAN/STATE Failover Interface
MAC address 000b.fcf8.c450, MTU 1500
IP address 192.168.1.1, subnet mask 255.255.255.0
0 packets input, 0 bytes, 0 no buffer
Received 0 broadcasts, 0 runts, 0 giants
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored, 0 abort
0 L2 decode drops
0 packets output, 0 bytes, 0 underruns
0 output errors, 0 collisions
0 late collisions, 0 deferred
0 input reset drops, 0 output reset drops
input queue (curr/max packets): hardware (0/0)
output queue (curr/max packets): hardware (0/0)

Traffic Statistics for "faillink":
0 packets input, 0 bytes
1 packets output, 28 bytes
0 packets dropped

1 minute input rate 0 pkts/sec, 0 bytes/sec
1 minute output rate 0 pkts/sec, 0 bytes/sec
1 minute drop rate, 0 pkts/sec
5 minute input rate 0 pkts/sec, 0 bytes/sec
5 minute output rate 0 pkts/sec, 0 bytes/sec
5 minute drop rate, 0 pkts/sec
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Interface GigabitEthernet0/3 "", is administratively down, line protocol is down
Hardware is i82546GB rev03, BW 1000 Mbps, DLY 1000 usec

Auto-Duplex, Auto-Speed
Active member of Redundant5
MAC address 000b.fcf8.c451, MTU not set
IP address unassigned
0 packets input, 0 bytes, 0 no buffer
Received 0 broadcasts, 0 runts, 0 giants
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored, 0 abort
0 L2 decode drops
0 packets output, 0 bytes, 0 underruns
0 output errors, 0 collisions
0 late collisions, 0 deferred
0 input reset drops, 0 output reset drops
input queue (curr/max packets): hardware (0/0)
output queue (curr/max packets): hardware (0/0)

Interface Management0/0 "", is administratively down, line protocol is down
Hardware is i82557, BW 100 Mbps, DLY 1000 usec

Auto-Duplex, Auto-Speed
Available but not configured via nameif
MAC address 000b.fcf8.c44d, MTU not set
IP address unassigned
0 packets input, 0 bytes, 0 no buffer
Received 0 broadcasts, 0 runts, 0 giants
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored, 0 abort
0 L2 decode drops
0 packets output, 0 bytes, 0 underruns
0 output errors, 0 collisions, 0 interface resets
0 babbles, 0 late collisions, 0 deferred
0 lost carrier, 0 no carrier
input queue (curr/max packets): hardware (128/128) software (0/0)
output queue (curr/max packets): hardware (0/0) software (0/0)

Interface Redundant1 "", is down, line protocol is down
Redundancy Information:

Members unassigned
Interface Redundant5 "redundant", is administratively down, line protocol is down
Hardware is i82546GB rev03, BW 1000 Mbps, DLY 1000 usec

Auto-Duplex, Auto-Speed
MAC address 000b.fcf8.c451, MTU 1500
IP address 10.2.3.5, subnet mask 255.255.255.0
0 packets input, 0 bytes, 0 no buffer
Received 0 broadcasts, 0 runts, 0 giants
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored, 0 abort
0 L2 decode drops
0 packets output, 0 bytes, 0 underruns
0 output errors, 0 collisions
0 late collisions, 0 deferred
0 input reset drops, 0 output reset drops
input queue (curr/max packets): hardware (0/0) software (0/0)
output queue (curr/max packets): hardware (0/0) software (0/0)

Traffic Statistics for "redundant":
0 packets input, 0 bytes
0 packets output, 0 bytes
0 packets dropped

1 minute input rate 0 pkts/sec, 0 bytes/sec
1 minute output rate 0 pkts/sec, 0 bytes/sec
1 minute drop rate, 0 pkts/sec
5 minute input rate 0 pkts/sec, 0 bytes/sec
5 minute output rate 0 pkts/sec, 0 bytes/sec
5 minute drop rate, 0 pkts/sec

Redundancy Information:
Member GigabitEthernet0/3(Active), GigabitEthernet0/2
Last switchover at 15:15:26 UTC Oct 24 2006

Interface Redundant5.1 "", is down, line protocol is down
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VLAN identifier none
Available but not configured with VLAN or via nameif

次の出力は、使用している場合のサイトMACアドレスの使用状況を示しています。

ciscoasa# show interface port-channel1.3151
Interface Port-channel1.3151 "inside", is up, line protocol is up
Hardware is EtherChannel/LACP, BW 1000 Mbps, DLY 10 usec
VLAN identifier 3151
MAC address aaaa.1111.1234, MTU 1500
Site Specific MAC address aaaa.1111.aaaa
IP address 10.3.1.1, subnet mask 255.255.255.0
Traffic Statistics for "inside":
132269 packets input, 6483425 bytes
1062 packets output, 110448 bytes
98530 packets dropped

表 7-5に、各フィールドの説明を示します。

表 53 : show interfaceの各フィールド

説明フィールド

インターフェイス ID。コンテキスト内では、 allocate-interface コマン
ドで visible キーワードを設定しない限り、ASAはマッピング名（設定
されている場合）を表示します。

Interface ID

nameifコマンドで設定されたインターフェイス名。システム実行スペー
スでは、システムに名前を設定できないため、このフィールドはブラン

クです。名前を設定しない場合、Hardware行の下に次のメッセージが表
示されます。

Available but not configured via nameif

“interface_name ”

管理ステートは次のとおりです。

• up：インターフェイスはシャットダウンされません。

• administratively down：インターフェイスは、 shutdown コマンドを
使用してシャットダウンされます。

is state

回線ステータスは次のとおりです。

• up：動作するケーブルがネットワークインターフェイスに接続され
ています。

• down：ケーブルが正しくないか、インターフェイスコネクタに接
続されていません。

Line protocol is state

サブインターフェイスの場合、VLAN ID。VLAN識別子
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説明フィールド

インターフェイスのタイプ、最大帯域幅、遅延、デュプレックス方式、

および速度。リンクがダウンしている場合は、デュプレックス方式と速

度は設定値が表示されます。リンクが動作している場合、これらのフィー

ルドには実際の設定がカッコで囲まれて設定値とともに表示されます。

次に、一般的なハードウェアタイプを示します。

• i82542：PIXプラットフォームで使用される Intel PCIファイバギガ
ビットカード

• i82543：PIXプラットフォームで使用される Intel PCI-Xファイバギ
ガビットカード

• i82546GB：ASAプラットフォーム上で使用される Intel PCI-X銅線
ギガビット

• i82547GI：ASAプラットフォーム上でバックプレーンとして使用さ
れる Intel CSA銅線ギガビット

• i82557：ASAプラットフォーム上で使用される Intel PCI銅線ファス
トイーサネット

• i82559：PIXプラットフォームで使用される Intel PCI銅線ファスト
イーサネット

• VCS7380：SSM-4GEで使用される Vitesse 4ポートギガビットス
イッチ

ハードウェア

（4GE SSMインターフェイスの場合のみ）インターフェイスがRJ-45ま
たは SFPのいずれとして設定されているかを示します。

Media-type

一部の状況で、メッセージが表示される場合もあります。次の例を参照

してください。

•システム実行スペースで、次のメッセージが表示される場合があり
ます。

Available for allocation to a context

•名前を設定しない場合、次のメッセージが表示されます。

Available but not configured via nameif

•インターフェイスが冗長インターフェイスのメンバの場合、次の
メッセージが表示されます。

Active member of Redundant5

message area

インターフェイスのMACアドレス。MAC address
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説明フィールド

クラスタリングの場合に、使用中のサイト固有のMACアドレスを表示
します。

Site Specific MAC
address

このインターフェイス上で許可されるパケットの最大サイズ（バイト単

位）。インターフェイス名を設定しない場合、このフィールドには「MTU
not set」と表示されます。

MTU

ip address コマンドを使用して設定したか、DHCPサーバーから受信し
たインターフェイスの IPアドレス。システム実行スペースでは、シス
テムに IPアドレスを設定できないため、このフィールドには「IP address
unassigned」と表示されます。

IP address

IPアドレスのサブネットマスク。サブネットマスク

このインターフェイスで受信したパケットの数。Packets input

このインターフェイスで受信したバイト数。Bytes

ブロック割り当てからの失敗の数。No buffer

Received:

受信したブロードキャストの数。Broadcasts

次に示すタイプを含めた入力エラーの総数。入力に関係する他のエラー

も入力エラーのカウントが増加する原因になります。また、一部のデー

タグラムは複数のエラーを含んでいることもあります。したがって、こ

の合計数は、次に示すタイプについて表示されるエラーの数を超えるこ

とがあります。

Input errors

最小のパケットサイズ（64バイト）よりも小さいために廃棄されたパ
ケットの数。ラントは通常、コリジョンによって発生します。不適切な

配線や電気干渉によって発生することもあります。

Runts

最大パケットサイズを超えたため廃棄されるパケットの数。たとえば、

1518バイトよりも大きいイーサネットパケットはジャイアントと見な
されます。

Giants

巡回冗長検査エラーの数。ステーションがフレームを送信すると、フ

レームの末尾にCRCを付加します。このCRCは、フレーム内のデータ
に基づくアルゴリズムから生成されます。送信元と宛先の間でフレーム

が変更された場合、ASAは CRCが一致しないことを通知します。CRC
の数値が高いことは、通常、コリジョンの結果であるか、ステーション

が不良データを送信することが原因です。

CRC
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説明フィールド

フレームエラーの数。不良フレームには、長さが正しくないパケット

や、フレームチェックサムが正しくないパケットがあります。このエ

ラーは通常、コリジョンまたはイーサネットデバイスの誤動作が原因で

す。

Frame

ASAのデータ処理能力を入力レートが超えたため、ASAがハードウェ
アバッファに受信したデータを処理できなかった回数。

Overrun

このフィールドは使用されません。値は常に 0です。Ignored

このフィールドは使用されません。値は常に 0です。中断

名前がまだ設定されていないか（ nameifコマンド）、無効な VLAN ID
を持つフレームが受信されたためにドロップしたパケットの数。冗長イ

ンターフェイスコンフィギュレーションのスタンバイインターフェイス

では、このインターフェイスに名前（ nameif コマンド）が設定されて
いないため、カウンタが増加する可能性があります。

L2 decode drops

このインターフェイスに送信されたパケットの数。Packets output

このインターフェイスに送信されたバイトの数。Bytes

ASAが処理できるよりも速くトランスミッタが稼働した回数。Underruns

設定されたコリジョンの最大数を超えたため送信されなかったフレーム

の数。このカウンタは、ネットワークトラフィックが多い場合にのみ増

加します。

Output Errors

イーサネットコリジョン（単一および複数のコリジョン）が原因で再送

信されたメッセージの数。これは通常、過渡に延長した LANで発生し
ます（イーサネットケーブルまたはトランシーバケーブルが長すぎる、

ステーション間のリピータが2つよりも多い、またはマルチポートトラ
ンシーバのカスケードが多すぎる場合）。衝突するパケットは、出力パ

ケットによって 1回だけカウントされます。

Collisions

インターフェイスがリセットされた回数。インターフェイスで3秒間送
信できない場合、ASAはインターフェイスをリセットして送信を再開し
ます。この間隔では、接続状態が維持されます。インターフェイスのリ

セットは、インターフェイスがループバックまたはシャットダウンする

場合も発生します。

Interface resets

未使用。（「バブル」は、トランスミッタが最長フレームの送信に要し

た時間よりも長くインターフェイスに留まっていたことを意味します）。

Babbles
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説明フィールド

通常のコリジョンウィンドウの外側でコリジョンが発生したため、送信

されなかったフレームの数。レイトコリジョンは、パケットの送信中に

遅れて検出されるコリジョンです。これは通常発生しません。2つのイー
サネットホストが同時に通信しようとした場合、早期にパケットが衝突

して両者がバックオフするか、2番めのホストが 1番めのホストの通信
状態を確認して待機します。

レイトコリジョンが発生すると、デバイスは割り込みを行ってイーサ

ネット上にパケットを送信しようとしますが、ASAはパケットの送信を
部分的に完了しています。ASAは、パケットの最初の部分を保持する
バッファを解放した可能性があるため、パケットを再送しません。この

ことはあまり問題になりません。その理由は、ネットワーキングプロト

コルはパケットを再送することでコリジョンを処理する設計になってい

るためです。ただし、レイトコリジョンはネットワークに問題が存在す

ることを示しています。一般的な問題は、リピータで接続された大規模

ネットワーク、および仕様の範囲を超えて動作しているイーサネット

ネットワークです。

Late collisions

リンク上のアクティビティが原因で送信前に保留されたフレームの数。Deferred

リセットが発生したときにRXリングでドロップしたパケットの数をカ
ウントします。

input reset drops

リセットが発生したときに TXリングでドロップしたパケットの数をカ
ウントします。

output reset drops

（4GE SSMインターフェイスの場合のみ）ギガビット以外の速度でイ
ンターフェイスを設定して、設定に応じて 10 Mbpsまたは 100 Mbpsを
超えて送信しようとした場合にドロップされたパケットの数。

Rate limit drops

送信中に搬送波信号が消失した回数。Lost carrier

未使用。No carrier

入力キュー内のパケットの数（現行値と最大値）。Input queue (curr/max
packets):

ハードウェアキュー内のパケットの数。ハードウェア

ソフトウェアキュー内のパケットの数。ギガビットイーサネットイン

ターフェイスでは使用できません。

Software

出力キュー内のパケットの数（現行値と最大値）。Output queue
(curr/max packets):

ハードウェアキュー内のパケットの数。ハードウェア

ソフトウェアキュー内のパケットの数。Software
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説明フィールド

curr/lowエントリは、インターフェイスの受信（入力）記述子リング上
の現在のスロットおよび使用可能な all-time-lowestスロットの番号を示
します。これらは、メインCPUによって更新されるため、all-time-lowest
（インターフェイス統計情報が削除されるか、またはデバイスがリロー

ドされるまで）の水準点はあまり正確ではありません。

input queue (blocks
free curr/low)

curr/lowエントリは、インターフェイスの送信（出力）記述子リング上
の現在のスロットおよび使用可能な all-time-lowestスロットの番号を示
します。これらは、メインCPUによって更新されるため、all-time-lowest
（インターフェイス統計情報が削除されるか、またはデバイスがリロー

ドされるまで）の水準点はあまり正確ではありません。

output queue (blocks
free curr/low)

受信、送信、またはドロップしたパケットの数。Traffic Statistics:

受信したパケットの数とバイトの数。Packets input

送信したパケットの数とバイトの数。Packets output

ドロップしたパケットの数。このカウンタは通常、高速セキュリティパ

ス（ASP）上でドロップしたパケットについて増分します（たとえば、
アクセスリスト拒否が原因でパケットをドロップした場合など）。

インターフェイス上でドロップが発生する原因については、 show asp
dropコマンドを参照してください。

Packets dropped

過去 1分間に受信したパケットの数（パケット/秒およびバイト/秒）。1 minute input rate

過去 1分間に送信したパケットの数（パケット/秒およびバイト/秒）。1 minute output rate

過去 1分間にドロップしたパケットの数（パケット/秒）。1 minute drop rate

過去 5分間に受信したパケットの数（パケット/秒およびバイト/秒）。5 minute input rate

過去 5分間に送信したパケットの数（パケット/秒およびバイト/秒）。5 minute output rate

過去 5分間にドロップしたパケットの数（パケット/秒）。5 minute drop rate

冗長インターフェイスについて、メンバー物理インターフェイスを示し

ます。アクティブインターフェイスの場合はインターフェイス IDの後
に「(Active)」と表示されます。

メンバーをまだ割り当てていない場合、次の出力が表示されます。

Members unassigned

Redundancy
Information:

冗長インターフェイスの場合、アクティブインターフェイスがスタンバ

イインターフェイスにフェールオーバーした時刻を表示します。

Last switchover
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例 次に、スイッチポートを含む ASA 5505上での show interface コマンドの出力例を示
します。

ciscoasa# show interface
Interface Vlan1 "inside", is up, line protocol is up
Hardware is EtherSVI, BW 100 Mbps, DLY 100 usec

MAC address 00d0.2bff.449f, MTU 1500
IP address 1.1.1.1, subnet mask 255.0.0.0

Traffic Statistics for "inside":
0 packets input, 0 bytes
0 packets output, 0 bytes
0 packets dropped

1 minute input rate 0 pkts/sec, 0 bytes/sec
1 minute output rate 0 pkts/sec, 0 bytes/sec
1 minute drop rate, 0 pkts/sec
5 minute input rate 0 pkts/sec, 0 bytes/sec
5 minute output rate 0 pkts/sec, 0 bytes/sec
5 minute drop rate, 0 pkts/sec

Interface Ethernet0/0 "", is up, line protocol is up
Hardware is 88E6095, BW 100 Mbps, DLY 1000 usec

Auto-Duplex(Half-duplex), Auto-Speed(100 Mbps)
Available but not configured via nameif
MAC address 00d0.2bfd.6ec5, MTU not set
IP address unassigned
407 packets input, 53587 bytes, 0 no buffer
Received 103 broadcasts, 0 runts, 0 giants
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored, 0 abort
0 L2 decode drops
43 switch ingress policy drops
0 packets output, 0 bytes, 0 underruns
0 output errors, 0 collisions, 0 interface resets
0 babbles, 0 late collisions, 0 deferred
0 lost carrier, 0 no carrier
0 rate limit drops
0 switch egress policy drops

表 55 : show interface detailの各フィールドに、Firepower 1010または ASA 5505のス
イッチインターフェイスなどのスイッチインターフェイスに対する show interfaceコ
マンドの各フィールドの説明を示します。 show interfaceコマンドでも表示される
フィールドについては、表 7-6を参照してください。
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表 54 :スイッチインターフェイスについての show interfaceの各フィールド

説明フィールド

このドロップは通常、ポートが正しく設定されていないときに表示されま

す。このドロップは、デフォルトまたはユーザー設定のスイッチポート設

定の結果としてスイッチポート内でパケットが正常に転送できない場合に

増分されます。このドロップの原因として、次のコンフィギュレーションが

考えられます。

• nameif コマンドが VLANインターフェイス上で設定されていない。

同じ VLAN内のインターフェイスに、 nameif コマンドが設定
されていなかった場合でも、VLAN内のスイッチングは正常で、
このカウンタは増分されません。

（注）

• VLANがシャットダウンしている。

•アクセスポートで 802.1Qタグが付いたパケットを受信した。

•トランクポートで許可されないタグまたはタグのないパケットを受信
した。

• ASAが、イーサネットキープアライブを持つ別のシスコデバイスに接
続されている。たとえば、Cisco IOSソフトウェアではインターフェイ
スヘルス状態を確認するためにイーサネットループバックパケットを

使用します。このパケットは、他のデバイスによって受信されるための

ものではなく、パケットをただ送信できることによって、ヘルス状態が

確認されます。これらのタイプのパケットはスイッチポートでドロッ

プされ、カウンタが増分されます。

switch ingress
policy drops

現在使用されていません。switch egress
policy drops

Cisco Secure Firewall 3100に対する show interfaceコマンドの次の出力例は、FECモードを auto
（cl74-fcを使用）として示しています。

ciscoasa(config-if)# sh int eth1/5
Interface Ethernet1/5 "", is up, line protocol is up
Hardware is EtherSVI, BW 1000 Mbps, DLY 1000 usec
Full-Duplex(fullDuplex), 25000 Mbps(25gbps)
Available but not configured via nameif
MAC address fc58.9a06.9112, MTU not set
IP address unassigned
FEC mode is auto(cl74-fc)
13 packets input, 2165 bytes, 0 no buffer
Received 0 broadcasts, 0 runts, 0 giants
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored, 0 abort
0 pause input, 0 resume input
0 packets output, 0 bytes, 0 underruns
0 pause output, 0 resume output
0 output errors, 0 collisions, 0 interface resets
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0 late collisions, 0 deferred
0 input reset drops, 0 output reset drops

例 次に、 show interface detailコマンドの出力例を示します。次に、すべてのインター
フェイス（プラットフォームに存在する場合は内部インターフェイスを含む）につい

ての詳細なインターフェイス統計情報および非対称ルーティング統計情報（asr-group
コマンドでイネーブルにされている場合）を表示する例を示します。

ciscoasa# show interface detail
Interface GigabitEthernet0/0 "outside", is up, line protocol is up
Hardware is i82546GB rev03, BW 1000 Mbps, DLY 1000 usec

Auto-Duplex(Full-duplex), Auto-Speed(100 Mbps)
MAC address 000b.fcf8.c44e, MTU 1500
IP address 10.86.194.60, subnet mask 255.255.254.0
1330214 packets input, 124580214 bytes, 0 no buffer
Received 1216917 broadcasts, 0 runts, 0 giants
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored, 0 abort
9 L2 decode drops
124863 packets output, 86956597 bytes, 0 underruns
0 output errors, 0 collisions
0 late collisions, 0 deferred
input queue (curr/max packets): hardware (0/7)
output queue (curr/max packets): hardware (0/13)

Traffic Statistics for "outside":
1330201 packets input, 99995120 bytes
124863 packets output, 84651382 bytes
525233 packets dropped

Control Point Interface States:
Interface number is 1
Interface config status is active
Interface state is active

Interface Internal-Data0/0 "", is up, line protocol is up
Hardware is i82547GI rev00, BW 1000 Mbps, DLY 1000 usec

(Full-duplex), (1000 Mbps)
MAC address 0000.0001.0002, MTU not set
IP address unassigned
6 packets input, 1094 bytes, 0 no buffer
Received 6 broadcasts, 0 runts, 0 giants
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored, 0 abort
0 L2 decode drops, 0 demux drops
0 packets output, 0 bytes, 0 underruns
0 output errors, 0 collisions
0 late collisions, 0 deferred
input queue (curr/max packets): hardware (0/2) software (0/0)
output queue (curr/max packets): hardware (0/0) software (0/0)

Control Point Interface States:
Interface number is unassigned

...

表 55 : show interface detailの各フィールドに、 show interface detailコマンドの各
フィールドの説明を示します。 show interfaceコマンドでも表示されるフィールドに
ついては、表 55 : show interface detailの各フィールドを参照してください。
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表 55 : show interface detailの各フィールド

説明フィールド

（内部データインターフェイスのみ）ASAが SSMインターフェ
イスからのパケットを逆多重化できなかったためドロップしたパ

ケットの数。SSMインターフェイスはバックプレーンを介してネ
イティブインターフェイスと通信し、すべてのSSMインターフェ
イスからのパケットはバックプレーン上で多重化されます。

Demux drops

Control Point Interface States:

デバッグに使用される 0から始まる番号で、このインターフェイ
スが作成された順番を示します。

Interface number

管理ステートは次のとおりです。

• active：インターフェイスはシャットダウンされていません。

• not active：インターフェイスは shutdown コマンドでシャッ
トダウンされています。

Interface config status

インターフェイスの実際の状態。この状態は通常、上記の config
statusと一致します。ハイアベイラビリティに設定した場合、ASA
は必要に応じてインターフェイスを動作状態またはダウン状態に

するため、不一致が生じる可能性があります。

インターフェイスの状態

Asymmetrical Routing
Statistics:

このインターフェイスで受信した ASRパケットの数。Received X1 packets

このインターフェイスで送信した ASRパケットの数。Transmitted X2 packets

このインターフェイスでドロップしたASRパケットの数。パケッ
トは、パケットを転送しようとしたときにインターフェイスがダ

ウン状態の場合にドロップされることがあります。

Dropped X3 packets

次に、ASA 5512-X～ ASA 5555-X上の show interface detailコマンドの出力例を示し
ます。この例では、ASAとソフトウェアモジュールの両方の管理 0/0インターフェイ
ス（「Internal-Data0/1」として表示）の統計情報を組み合わせて示しています。出力に
は、Internal-Control0/0インターフェイスも示されています。これは、ソフトウェアモ
ジュールと ASA間の制御トラフィックに使用されています。

Interface Internal-Data0/1 "ipsmgmt", is down, line protocol is up
Hardware is , BW Unknown Speed-Capability, DLY 1000 usec

(Full-duplex), (1000 Mbps)
Input flow control is unsupported, output flow control is unsupported
MAC address 0100.0100.0000, MTU not set
IP address 127.0.1.1, subnet mask 255.255.0.0
0 packets input, 0 bytes, 0 no buffer
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Received 0 broadcasts, 0 runts, 0 giants
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored, 0 abort
0 pause input, 0 resume input
0 L2 decode drops
182 packets output, 9992 bytes, 0 underruns
0 pause output, 0 resume output
0 output errors, 0 collisions, 0 interface resets
0 late collisions, 0 deferred
0 input reset drops, 0 output reset drops
input queue (blocks free curr/low): hardware (0/0)
output queue (blocks free curr/low): hardware (0/0)

Traffic Statistics for "ipsmgmt":
0 packets input, 0 bytes
0 packets output, 0 bytes
0 packets dropped

1 minute input rate 0 pkts/sec, 0 bytes/sec
1 minute output rate 0 pkts/sec, 0 bytes/sec
1 minute drop rate, 0 pkts/sec
5 minute input rate 0 pkts/sec, 0 bytes/sec
5 minute output rate 0 pkts/sec, 0 bytes/sec
5 minute drop rate, 0 pkts/sec

Control Point Interface States:
Interface number is 11
Interface config status is active
Interface state is active

Interface Internal-Control0/0 "cplane", is down, line protocol is up
Hardware is , BW Unknown Speed-Capability, DLY 1000 usec

(Full-duplex), (1000 Mbps)
Input flow control is unsupported, output flow control is unsupported
MAC address 0100.0100.0000, MTU not set
IP address 127.0.1.1, subnet mask 255.255.0.0
0 packets input, 0 bytes, 0 no buffer
Received 0 broadcasts, 0 runts, 0 giants
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored, 0 abort
0 pause input, 0 resume input
0 L2 decode drops
182 packets output, 9992 bytes, 0 underruns
0 pause output, 0 resume output
0 output errors, 0 collisions, 0 interface resets
0 late collisions, 0 deferred
0 input reset drops, 0 output reset drops
input queue (blocks free curr/low): hardware (0/0)
output queue (blocks free curr/low): hardware (0/0)

Traffic Statistics for "cplane":
0 packets input, 0 bytes
0 packets output, 0 bytes
0 packets dropped

1 minute input rate 0 pkts/sec, 0 bytes/sec
1 minute output rate 0 pkts/sec, 0 bytes/sec
1 minute drop rate, 0 pkts/sec
5 minute input rate 0 pkts/sec, 0 bytes/sec
5 minute output rate 0 pkts/sec, 0 bytes/sec
5 minute drop rate, 0 pkts/sec

Control Point Interface States:
Interface number is 11
Interface config status is active
Interface state is active

Cisco Secure Firewall 3100に対する show interface detail については、キューの出力イ
ンターフェースを示している次の出力を参照してください。

ciscoasa# show interface detail
Interface Internal Data0/1 "", is up, line protocol is up
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Hardware is , BW 500000 Mbps, DLY 1000 usec
(Full duplex), (50000 Mbps)
[...]

TX[64]: 0 packets, 0 bytes, 0 underruns
Blocks free curr /low: 511/512
Used by Ethernet1/1

TX[65]: 0 packets, 0 bytes, 0 underruns
Blocks free curr /low: 511/512
Used by Ethernet1/1

show interface vni 1コマンドについては、次の出力を参照してください。

ciscoasa# show interface vni 1
Interface vni1 "vni-inside", is up, line protocol is up
VTEP-NVE 1
Segment-id 5001
Tag-switching: disabled
MTU: 1500
MAC: aaaa.bbbb.1234
IP address 192.168.0.1, subnet mask 255.255.255.0
Multicast group 239.1.3.3
Traffic Statistics for "vni-inside":
235 packets input, 23606 bytes
524 packets output, 32364 bytes
14 packets dropped
1 minute input rate 0 pkts/sec, 0 bytes/sec
1 minute output rate 0 pkts/sec, 2 bytes/sec
1 minute drop rate, 0 pkts/sec
5 minute input rate 0 pkts/sec, 0 bytes/sec
5 minute output rate 0 pkts/sec, 0 bytes/sec
5 minute drop rate, 0 pkts/sec

show interface vni 1 summaryコマンドについては、次の出力を参照してください。

ciscoasa# show interface vni 1 summary
Interface vni1 "vni-inside", is up, line protocol is up
VTEP-NVE 1
Segment-id 5001
Tag-switching: disabled
MTU: 1500
MAC: aaaa.bbbb.1234
IP address 192.168.0.1, subnet mask 255.255.255.0
Multicast group not configured

関連コマンド 説明コマンド

インターフェイスおよびサブインターフェイスをセキュリティコン

テキストに割り当てます。

allocate-interface

show interfaceコマンドのカウンタをクリアします。clear interface

インターフェイスの遅延メトリックを変更します。delay

インターフェイスを設定し、インターフェイスコンフィギュレーショ

ンモードを開始します。

interface

インターフェイス名を設定します。nameif
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説明コマンド

インターフェイスの IPアドレスとステータスを表示します。show interface ip brief
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show interface ip brief
インターフェイスの IPアドレスおよびステータスを表示するには、特権 EXECモードで show
interface ip briefコマンドを使用します。

show interface [ physical_interface [ .subinterface ] | mapped_name | interface_name | vlan number
] ip brief

構文の説明 （任意） nameif コマンド内にインターフェイス名のセットを指定し
ます。

interface_name

（任意） allocate-interface コマンドを使用してマッピング名を割り当
てた場合、マルチコンテキストモードでその名前を指定します。

mapped_name

（任意）インターフェイス ID（ gigabit ethernet0/1など）を指定し
ます。有効値については、 interface コマンドを参照してください。

physical_interface

（任意）論理サブインターフェイスを示す 1～ 4294967293の整数を
指定します。

サブインターフェイス

（任意）ASA 5505適応型セキュリティアプライアンスなど、組み込
みスイッチのあるモデルでは、VLANインターフェイスを指定しま
す。

vlan number

コマンドデフォルト インターフェイスを指定しない場合、ASAはすべてのインターフェイスを表示します。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

トランスペアレントモードでの VLANインターフェイスおよび管理 0/0インター
フェイスまたはサブインターフェイスのサポートが追加されました。

7.2(1)

Firepower 2100/4100/9300デバイスのスーパバイザアソシエーションのサポートが追
加されました。

9.10(1)

Cisco Secure Firewall ASAシリーズコマンドリファレンス、Sコマンド
814

show f～ show ipu
show interface ip brief



使用上のガイドライン マルチコンテキストモードで、 allocate-interface コマンドを使用してインターフェイス IDを
マッピングした場合、そのマッピング名またはインターフェイス名はコンテキスト内だけで指

定できます。

出力の説明については、「例」を参照してください。

例 次に、 show ip briefコマンドの出力例を示します。

ciscoasa# show interface ip brief
Interface IP-Address OK? Method Status Protocol

Control0/0 127.0.1.1 YES CONFIG up up
GigabitEthernet0/0 209.165.200.226 YES CONFIG up up
GigabitEthernet0/1 unassigned YES unset admin down down
GigabitEthernet0/2 10.1.1.50 YES manual admin down down
GigabitEthernet0/3 192.168.2.6 YES DHCP admin down down
Management0/0 209.165.201.3 YES CONFIG up

The following is sample output from the show ip brief
command on ASA with FXOS:
ciscoasa# sh int ip br
Interface IP-Address OK? Method Status Protocol
Internal-Data0/0 unassigned YES unset up up
Vlan10 172.18.249.190 YES CONFIG up up
Vlan80 80.1.1.1 YES manual up up
Vlan300 14.30.1.1 YES CONFIG up up
....
Ethernet1/1 unassigned YES unset up up
Ethernet1/2 unassigned YES unset down down
Ethernet1/3 unassigned unassociated unset admin down down
Ethernet1/4 unassigned unassociated unset admin down down
Ethernet1/5 unassigned YES unset up up
Ethernet1/6 unassigned unassociated unset down down
Ethernet1/7 unassigned unassociated unset down down
Ethernet1/8 unassigned unassociated unset up up
Internal-Data1/1 169.254.1.1 YES unset up up
Management1/1 unassigned YES unset up up
BVI50 50.1.1.3 YES CONFIG up up
Port-channel3 unassigned YES unset down down
Port-channel8 8.0.0.1 YES manual up up

例 表 55 : show interface detailの各フィールドに、各フィールドの説明を示します。

表 56 : show interface ip briefの各フィールド

説明フィールド

allocate-interface コマンドを使用して設定した場合の、マルチコンテキスト
モードでのインターフェイス IDまたはマッピング名。すべてのインター
フェイスを表示すると、AIP SSMの内部インターフェイスが ASAにインス
トールされている場合は、それらのインターフェイスに関する情報が表示さ

れます。内部インターフェイスは、ユーザーによる設定は不可能です。情報

はデバッグだけを目的としています。

インターフェイ

ス（Interface）

インターフェイスの IPアドレス。IP-Address
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説明フィールド

インターフェイスがスーパーバイザに関連付けられていない場合、この列に

は「unassociated」と表示されます。インターフェイスがスーパーバイザに
関連付けられている場合は「YES」と表示されます。この状態は、Firepower
2100/4100/9300インターフェイスとデバイスにのみ適用されます。

FXOSベースの ASAデバイスの場合は、インターフェイスがポートチャネ
ルに追加されるとこの列に「unassociated」と表示されます。

その他のデバイスでは、この列は現在使用されておらず、常に「Yes」と表
示されます。

OK?

インターフェイスが IPアドレスを受信した方法。値は次のとおりです。

• unset：IPアドレスは設定されていません。

• manual：実行コンフィギュレーションを設定しました。

• CONFIG：スタートアップコンフィギュレーションからロードしまし
た。

• DHCP：DHCPサーバーから受信しました。

Method

管理ステートは次のとおりです。

• up：インターフェイスはシャットダウンされません。

• admindown：インターフェイスは、 shutdownコマンドを使用してシャッ
トダウンされます。

Status

回線ステータスは次のとおりです。

• up：動作するケーブルがネットワークインターフェイスに接続されて
います。

• down：ケーブルが正しくないか、インターフェイスコネクタに接続さ
れていません。

Protocol

関連コマンド 説明コマンド

インターフェイスおよびサブインターフェイスをセキュリティコンテキ

ストに割り当てます。

allocate-interface

インターフェイスを設定し、インターフェイスコンフィギュレーション

モードを開始します。

interface

インターフェイスの IPアドレス、またはトランスペアレントファイア
ウォールの管理 IPアドレスを設定します。

ip address
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説明コマンド

インターフェイス名を設定します。nameif

インターフェイスの実行時ステータスと統計情報を表示します。show interface
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show inventory
製品 ID（PID）、バージョン ID（VID）、およびシリアル番号（SN）が割り当てられている
ネットワークデバイスにインストールされているすべてのシスコ製品に関する情報を表示する

には、ユーザー EXECモードで show inventoryコマンドを使用します。

show inventory mod_id

構文の説明 （オプション）モジュール IDまたはスロット番号（0～ 3）を指定します。mod_id

コマンドデフォルト 項目のインベントリを表示するスロットを指定しない場合は、すべてのモジュール（電源モ

ジュールを含む）のインベントリ情報が表示されます。

コマンドモード 次の表は、このコマンドを入力できるモードを示しています。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応ユーザー
EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。7.0(1)

SSPの出力が追加されました。さらに、デュアル SSPインストールのサポートが追
加されました。

8.4(2)

ASA 5512-X、5515-X、5525-X、5545-Xおよび 5555-X（シャーシ、冗長電源、I/O
拡張カード）の出力が追加されました。

8.6(1)

ASA CXモジュールの出力が追加されました。9.1(1)

使用上のガイドライン show inventoryコマンドは、各シスコ製品に関するンベントリ情報をUDI形式で取得および表
示します。UDI形式とは、製品 ID（PID）、バージョン ID（VID）、およびシリアル番号（SN）
という 3つの異なるデータ要素の組み合わせです。

PIDは製品を発注するための名前で、従来は「製品名」または「部品番号」と呼ばれていまし
た。これは、正しい交換部品を発注するために使用する IDです。
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VIDは製品のバージョンです。製品が変更されると、VIDは、製品の変更通知を管理する業界
ガイドラインである Telcordia GR-209-COREから定めた厳格なプロセスに従って増分されま
す。

SNはベンダー固有の製品の通し番号です。それぞれの製品には工場で割り当てた独自のシリ
アル番号があり、現場では変更できません。シリアル番号は、製品の個々の固有のインスタン

スを識別するための手段です。シリアル番号は、デバイスのさまざまなコンポーネントに応じ

てその長さが異なる場合があります。

UDIでは各製品をエンティティと呼びます。シャーシなどの一部のエンティティには、スロッ
トのようなサブエンティティがあります。各エンティティは、シスコエンティティごとに階層

的に配置された論理的な表示順で別々の行に表示されます。

オプションを指定せずに show inventoryコマンドを使用すると、ネットワーキングデバイスに
取り付けられており、PIDが割り当てられているシスコエンティティのリストが表示されま
す。

シスコエンティティに PIDが割り当てられていない場合、そのエンティティは取得または表
示されません。

2つの SSPが同じシャーシに取り付けられている場合は、モジュールの番号がシャーシ内での
モジュールの物理的な場所を示します。スロット 0に取り付けられた SSPが、常にシャーシ
マスターとなります。センサーは、SSPが関連付けられている場合にのみ、出力に表示されま
す。出力内の用語 moduleは、物理スロットと同等です。SSP自体の説明においては、物理ス
ロット 0に取り付けられている場合には出力に module: 0、それ以外の場合は module: 1が含ま
れます。ターゲット SSPがシャーシマスターである場合、show inventoryコマンドの出力には
電源や冷却ファンが含まれます。それ以外の場合、これらのコンポーネントは省略されます。

（注）

ASA 5500-Xシリーズのハードウェア上の制限により、シリアル番号が表示されない場合があ
ります。これらのモデルの PCI-E I/O（NIC）オプションカードの UDI表示では、カードタイ
プは 2つのみですが、出力はシャーシタイプに応じて 6通りになります。これは、指定された
シャーシに応じて異なる PCI-Eブラケットアセンブリが使用されるためです。次に、各 PCI-E
I/Oカードアセンブリについて予想される出力を示します。たとえば、Silicom SFP NICカード
が検出された場合、UDI表示はこのカードが取り付けられているデバイスによって決定されま
す。VIDおよび S/Nの値は N/Aです。これは、これらの値が電子的に格納されていないため
です。

ASA 5512-Xまたは 5515-X内の 6ポート SFPイーサネット NICカードの場合：

Name: "module1", DESCR: "ASA 5512-X/5515-X Interface Card 6-port GE SFP, SX/LX"
PID: ASA-IC-6GE-SFP-A , VID: N/A, SN: N/A

ASA 5525-X内の 6ポート SFPイーサネット NICカードの場合：

Name: "module1", DESCR: "ASA 5525-X Interface Card 6-port GE SFP, SX/LX"
PID: ASA-IC-6GE-SFP-B , VID: N/A, SN: N/A

ASA 5545-Xまたは 5555-X内の 6ポート SFPイーサネット NICカードの場合：
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Name: "module1", DESCR: "ASA 5545-X/5555-X Interface Card 6-port GE SFP, SX/LX"
PID: ASA-IC-6GE-SFP-C , VID: N/A, SN: N/A

ASA 5512-Xまたは 5515-X内の 6ポート銅線イーサネット NICカードの場合：

Name: "module1", DESCR: "ASA 5512-X/5515-X Interface Card 6-port 10/100/1000, RJ-45"
PID: ASA-IC-6GE-CU-A , VID: N/A, SN: N/A

ASA 5525-X内の 6ポート銅線イーサネット NICカードの場合：

Name: "module1", DESCR: "ASA 5525-X Interface Card 6-port 10/100/1000, RJ-45"
PID: ASA-IC-6GE-CU-B , VID: N/A, SN: N/A

ASA 5545-Xまたは 5555-X内の 6ポート銅線イーサネット NICカードの場合：

Name: "module1", DESCR: "ASA 5545-X/5555-X Interface Card 6-port 10/100/1000, RJ-45"
PID: ASA-IC-6GE-CU-C , VID: N/A, SN: N/A

例 次に、キーワードや引数を指定していない show inventoryコマンドの出力例を示しま
す。この出力例は、ASAに取り付けられている、PIDが割り当てられている各シスコ
エンティティのリストを示しています（ASA CXモジュール用に使用されているスト
レージデバイスを含む）。

ciscoasa> show inventory

Name: "Chassis", DESCR: "ASA 5555-X with SW, 8 GE Data, 1 GE Mgmt"
PID: ASA5555 , VID: V01 , SN: FGL170441BU
Name: "power supply 1", DESCR: "ASA 5545-X/5555-X AC Power Supply"
PID: ASA-PWR-AC , VID: N/A , SN: 2CS1AX
Name: "Storage Device 1", DESCR: "Micron 128 GB SSD MLC, Model Number: C400-MTFDDAC128MAM"
PID: N/A , VID: N/A , SN: MXA174201RR

次に、デュアル SSPインストールのシャーシマスター上の show inventoryコマンドの
出力例を示します。

ciscoasa> show inventory

Name: "module 0", DESCR: "ASA 5585-X Security Services Processor-40 w 6GE,4 SFP+"
PID: ASA5585-SSP-40 , VID: V01 , SN: JAF1436ACLJ
Name: "Chassis", DESCR: "ASA 5585-X"
PID: ASA5585 , VID: V01 , SN: 123456789AB
Name: "fan", DESCR: "ASA 5585-X Fan Module"
PID: ASA5585-FAN , VID: V01 , SN: POG1434000G
Name: "power supply 0", DESCR: "ASA 5585-X AC Power Supply"
PID: ASA5585-PWR-AC , VID: V01 , SN: POG1434002K

このコマンドは取り外し可能なモジュールのみを表示します。したがって、ASAで
show interface briefを実行すると、EPMのすべての SFPインターフェイスが表示され
ますが、ASAで show inventoryコマンドを実行すると、SFPが接続されているイン
ターフェイスのデータのみが表示されます。次に、接続されている SFPインターフェ
イスでの show inventoryコマンドの出力例を示します。

ciscoasa> show inventory
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Name: "Ethernet 1/13", DESCR: "h10g-acu1m"
PID: SFP-10G-AOC1M, VID: , SN: A4Z1942K0UC-B

表 7-9に、この出力で表示されるフィールドについて説明します。

表 57 : show inventoryのフィールドの説明

説明フィール

ド

シスコエンティティに割り当てられた物理名（テキストストリング）。たとえ

ば、コンソール、SSP、または「1」などの簡易コンポーネント番号（ポートまた
はモジュールの番号）など、デバイスの物理コンポーネント命名構文に応じて異

なります。RFC 2737の entPhysicalName MIB変数に相当します。

名前

オブジェクトを特徴付けるシスコエンティティの物理的な説明。RFC 2737の
entPhysicalDesc MIB変数に相当します。

DESCR

エンティティ製品 ID。RFC 2737の entPhysicalModelName MIB変数に相当しま
す。

PID

エンティティのバージョン番号。RFC 2737の entPhysicalHardwareRev MIB変数に
相当します。

VID

エンティティのシリアル番号。RFC 2737の entPhysicalSerialNum MIB変数に相当
します。

SN

関連コマンド 説明コマンド

ネットワーキングデバイスのコントローラ、インターフェイスプロセッ

サ、およびポートアダプタについての診断情報を表示します。

show diag

ルータが問題を報告したときに、ルータに関する一般情報を表示します。show
tech-support
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show ip address
インターフェイス IPアドレス（トランスペアレントモードの場合は管理 IPアドレス）を表示
するには、特権 EXECモードで show ip addressコマンドを使用します。

show ip address [ physical_interface [ .subinterface ] | mapped_name | interface_name | vlan number
]

構文の説明 （任意）nameifコマンド内にインターフェイス名のセットを指定し
ます。

interface_name

（任意）allocate-interfaceコマンドを使用してマッピング名を割り当
てた場合、マルチコンテキストモードでその名前を指定します。

mapped_name

（任意）インターフェイス ID（gigabitethernet0/1など）を指定しま
す。有効値については、interfaceコマンドを参照してください。

physical_interface

（任意）論理サブインターフェイスを示す 1～ 4294967293の整数を
指定します。

サブインターフェイス

（任意）ASA 5505適応型セキュリティアプライアンスなど、組み込
みスイッチのあるモデルでは、VLANインターフェイスを指定しま
す。

vlan number

コマンドデフォルト インターフェイスを指定しない場合、ASAはすべてのインターフェイス IPアドレスを表示し
ます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

VLANインターフェイスのサポートが追加されました。7.2(1)

使用上のガイドライン このコマンドは、ハイアベイラビリティを設定するときのためのプライマリ IPアドレス（表
示では「System」と記載される）と現在の IPアドレスを表示します。ユニットがアクティブ
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の場合、システム IPアドレスと現在の IPアドレスは一致します。ユニットがスタンバイの場
合、現在の IPアドレスにはスタンバイアドレスが表示されます。

例 次に、show ip address コマンドの出力例を示します。

ciscoasa# show ip address
System IP Addresses:
Interface Name IP address Subnet mask Method
GigabitEthernet0/0 mgmt 10.7.12.100 255.255.255.0 CONFIG
GigabitEthernet0/1 inside 10.1.1.100 255.255.255.0 CONFIG
GigabitEthernet0/2.40 outside 209.165.201.2 255.255.255.224 DHCP
GigabitEthernet0/3 dmz 209.165.200.225 255.255.255.224 manual
Current IP Addresses:
Interface Name IP address Subnet mask Method
GigabitEthernet0/0 mgmt 10.7.12.100 255.255.255.0 CONFIG
GigabitEthernet0/1 inside 10.1.1.100 255.255.255.0 CONFIG
GigabitEthernet0/2.40 outside 209.165.201.2 255.255.255.224 DHCP
GigabitEthernet0/3 dmz 209.165.200.225 255.255.255.224 manual

表 55 : show interface detailの各フィールドに、各フィールドの説明を示します。

表 58 : show ip addressの各フィールド

説明フィールド

allocate-interfaceコマンドを使用して設定した場合の、マルチコン
テキストモードでのインターフェイス IDまたはマッピング名。

インターフェイス

（Interface）

nameifコマンドで設定されたインターフェイス名。名前

インターフェイスの IPアドレス。IP address

IPアドレスのサブネットマスク。サブネットマスク

インターフェイスが IPアドレスを受信した方法。値は次のとおり
です。

• unset：IPアドレスは設定されていません。

• manual：実行コンフィギュレーションを設定しました。

• CONFIG：スタートアップコンフィギュレーションからロー
ドしました。

• DHCP：DHCPサーバーから受信しました。

Method

関連コマンド 説明コマンド

インターフェイスおよびサブインターフェイスをセキュリティコンテ

キストに割り当てます。

allocate-interface
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説明コマンド

インターフェイスを設定し、インターフェイスコンフィギュレーショ

ンモードを開始します。

interface

インターフェイス名を設定します。nameif

インターフェイスの実行時ステータスと統計情報を表示します。show interface

インターフェイスの IPアドレスとステータスを表示します。show interface ip
brief
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show ip address dhcp
インターフェイスに対するDHCPリースまたはサーバーに関する詳細情報を表示するには、特
権 EXECモードで show ip address dhcp コマンドを使用します。

show ip address { physical_interface [ .subinterface ] | mapped_name | interface_name } dhcp {
lease | server }
show ip address { physical_interface [ .subinterface ] | mapped_name | interface_name } dhcp lease
{ proxy | server }{ summary }

構文の説明 nameif コマンドを使用して設定されたインターフェイス名を指定し
ます。

interface_name

DHCPリースに関する情報を表示します。lease

マルチコンテキストモードで、マッピング名を allocate-interface コ
マンドを使用して割り当てた場合、その名前を指定します。

mapped_name

インターフェイス ID（ gigabit ethernet0/1 など）を指定します。有
効値については、 interface コマンドを参照してください。

physical_interface

IPLテーブル内のプロキシエントリを表示します。proxy

IPLテーブル内のサーバーエントリを表示します。server

論理サブインターフェイスを示す 1～ 4294967293の整数を指定しま
す。

サブインターフェイス

エントリの要約を表示します。summary

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

新しいサーバー機能に適応するための lease キーワードおよび server キーワード
が追加されました。

7.0(1)
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変更内容リリー

ス

トランスペアレントモードでの VLANインターフェイスおよび管理 0/0インター
フェイスまたはサブインターフェイスのサポートが追加されました。

7.2(1)

新しいサーバー機能に適応するための proxyキーワードおよび summaryキーワード
が追加されました。

9.1(4)

使用上のガイドライン 出力の説明については、「例」を参照してください。

例 次に、 show ip address dhcp leaseコマンドの出力例を示します。

ciscoasa# show ip address outside dhcp lease
Temp IP Addr:209.165.201.57 for peer on interface:outside
Temp sub net mask:255.255.255.224

DHCP Lease server:209.165.200.225, state:3 Bound
DHCP Transaction id:0x4123
Lease:259200 secs, Renewal:129600 secs, Rebind:226800 secs
Temp default-gateway addr:209.165.201.1
Temp ip static route0: dest 10.9.0.0 router 10.7.12.255
Next timer fires after:111797 secs
Retry count:0, Client-ID:cisco-0000.0000.0000-outside
Proxy: TRUE Proxy Network: 10.1.1.1
Hostname: device1

表 55 : show interface detailの各フィールドに、各フィールドの説明を示します。

表 59 : show ip address dhcp leaseの各フィールド

説明フィールド

インターフェイスに割り当てられている IPアドレス。Temp IP Addr

インターフェイスに割り当てられているサブネットマスク。Temp sub net mask

DHCPサーバーアドレス。DHCP Lease server
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説明フィールド

DHCPリースの状態で、次のとおりです。

• Initial：初期化状態で、ASAがリースを取得するプロセスを開始し
ます。この状態は、リースが終了したか、リースのネゴシエーショ

ンに失敗したときにも表示されます。

• Selecting：ASAは1つ以上のDHCPサーバーからDHCPOFFERメッ
セージを受信することを待機しており、メッセージを選択できま

す。

• Requesting：ASAは、要求を送信した送信先サーバーからの応答を
待機しています。

• Purging：クライアントが IPアドレスを解放したか、他のエラーが
発生したため、ASAはリースを削除します。

• Bound：ASAは有効なリースを保持し、正常に動作しています。

• Renewing：ASAはリースを更新しようとしています。
DHCPREQUESTメッセージを現在の DHCPサーバーに定期的に送
信し、応答を待機します。

• Rebinding：ASAは元のサーバーのリースを更新することに失敗し
たため、いずれかのサーバーから応答を受け取るかリースが終了す

るまで DHCPREQUESTメッセージを送信します。

• Holddown：ASAはリースを削除するプロセスを開始しました。

• Releasing：ASAは IPアドレスが不要になったことを示すリリース
メッセージをサーバーに送信します。

state

クライアントによって選択され、要求メッセージを関連付けるためにク

ライアントとサーバーによって使用される乱数。

DHCP transaction id

DHCPサーバーによって指定される、インターフェイスがこの IPアド
レスを使用できる時間の長さ。

Lease

インターフェイスがこのリースを自動的に更新しようとするまでの時間

の長さ。

Renewal

ASAが DHCPサーバーに再バインドしようとするまでの時間の長さ。
再バインドが発生するのは、ASAが元のDHCPサーバーと通信できず、
リース期間の87.5%を経過した場合です。ASAは、DHCP要求をブロー
ドキャストすることによって、使用可能な任意のDHCPサーバーに接続
を試みます。

Rebind

DHCPサーバーによって指定されるデフォルトゲートウェイアドレス。Temp default-gateway
addr
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説明フィールド

デフォルトスタティックルート。Temp ip static route0

内部タイマーがトリガーするまでの秒数。Next timer fires after

ASAがリースを設定しようとしているとき、このフィールドは、ASA
がDHCPメッセージの送信を試行した回数を示します。たとえば、ASA
が Selecting状態の場合、この値は ASAが探索メッセージを送信した回
数を示します。ASAが Requesting状態の場合、この値は ASAが要求
メッセージを送信した回数を示します。

リトライ回数

サーバーとのすべての通信に使用したクライアント ID。Client-ID

このインターフェイスが VPNクライアント用のプロキシ DHCPクライ
アントかどうかを Trueまたは Falseで指定します。

Proxy

要求されたネットワーク。Proxy Network

クライアントのホスト名。Hostname

次に、 show ip address dhcp serverコマンドの出力例を示します。

ciscoasa# show ip address outside dhcp server
DHCP server: ANY (255.255.255.255)
Leases: 0
Offers: 0 Requests: 0 Acks: 0 Naks: 0
Declines: 0 Releases: 0 Bad: 0
DHCP server: 40.7.12.6
Leases: 1
Offers: 1 Requests: 17 Acks: 17 Naks: 0
Declines: 0 Releases: 0 Bad: 0
DNS0: 171.69.161.23, DNS1: 171.69.161.24
WINS0: 172.69.161.23, WINS1: 172.69.161.23
Subnet: 255.255.0.0 DNS Domain: cisco.com

表 7-12に、各フィールドの説明を示します。

表 60 : show ip address dhcp serverの各フィールド

説明フィールド

このインターフェイスがリースを取得したDHCPサーバーアドレス。最上位
エントリ（「ANY」）はデフォルトサーバーで常に存在します。

DHCPサー
バー

サーバーから取得したリースの数。インターフェイスの場合、リースの数は

一般的に 1です。VPN用のプロキシを実行中のインターフェイスに対して
サーバーがアドレスを提供している場合、リースは複数となります。

Leases

サーバーからのオファーの数。Offers

サーバーに送信された要求の数。Requests
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説明フィールド

サーバーから受信した確認応答の数。Acks

サーバーから受信した否定応答の数。Naks

サーバーから受信した拒否の数。Declines

サーバーに送信されたリリースの数。リリース

サーバーから受信した不良パケットの数。Bad

DHCPサーバーから取得したプライマリ DNSサーバーアドレス。DNS0

DHCPサーバーから取得したセカンダリ DNSサーバーアドレス。DNS1

DHCPサーバーから取得したプライマリWINSサーバーアドレス。WINS0

DHCPサーバーから取得したセカンダリWINSサーバーアドレス。WINS1

DHCPサーバーから取得したサブネットアドレス。Subnet

DHCPサーバーから取得したドメイン。DNSドメイン

関連コマンド 説明コマンド

インターフェイスを設定し、インターフェイスコンフィギュレーショ

ンモードを開始します。

interface

インターフェイスで DHCPサーバーから IPアドレスを取得できるよ
うに設定します。

ip address dhcp

インターフェイス名を設定します。nameif

インターフェイスの IPアドレスとステータスを表示します。show interface ip brief

インターフェイスの IPアドレスを表示します。show ip address
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show ip address pppoe
PPPoE接続に関する詳細情報を表示するには、特権 EXECモードで show ip address pppoeコ
マンドを使用します。

show ip address { physical_interface [ .subinterface ] | mapped_name | interface_name | vlan number
} pppoe

構文の説明 nameifコマンドを使用して設定されたインターフェイス名を指定し
ます。

interface_name

マルチコンテキストモードで、マッピング名をallocate-interfaceコマ
ンドを使用して割り当てた場合、その名前を指定します。

mapped_name

インターフェイス ID（gigabitethernet0/1など）を指定します。有効
値については、interfaceコマンドを参照してください。

physical_interface

論理サブインターフェイスを示す 1～ 4294967293の整数を指定しま
す。

サブインターフェイス

（任意）ASA 5505適応型セキュリティアプライアンスなど、組み込
みスイッチのあるモデルでは、VLANインターフェイスを指定しま
す。

vlan number

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

使用上のガイドライン 出力の説明については、「例」を参照してください。

例 次に、show ip address pppoeコマンドの出力例を示します。

Cisco Secure Firewall ASAシリーズコマンドリファレンス、Sコマンド
830

show f～ show ipu
show ip address pppoe



ciscoasa# show ip address outside pppoe

関連コマンド 説明コマンド

インターフェイスを設定し、インターフェイスコンフィギュレーショ

ンモードを開始します。

interface

PPPoEサーバーから IPアドレスを取得するようにインターフェイスを
設定します。

ip address ppoe

インターフェイス名を設定します。nameif

インターフェイスの IPアドレスとステータスを表示します。show interface ip
brief

インターフェイスの IPアドレスを表示します。show ip address
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show ip audit count
監査ポリシーをインターフェイスに適用するときシグニチャの一致数を表示するには、特権

EXECモードで show ip audit countコマンドを使用します。

show ip audit count [ global | interface interface_name ]

構文の説明 （デフォルト）すべてのインターフェイスについての一致数を表示し

ます。

global

（任意）指定したインターフェイスについての一致数を表示します。interface
interface_name

コマンドデフォルト キーワードを指定しない場合、このコマンドは、すべてのインターフェイスについての一致数

を表示します（global）。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン 監査ポリシーを作成するには、ip audit nameコマンドを使用します。ポリシーを適用するに
は、ip audit interfaceコマンドを使用します。

例 次に、show ip audit countコマンドの出力例を示します。

ciscoasa# show ip audit count
IP AUDIT GLOBAL COUNTERS
1000 I Bad IP Options List 0
1001 I Record Packet Route 0
1002 I Timestamp 0
1003 I Provide s,c,h,tcc 0
1004 I Loose Source Route 0
1005 I SATNET ID 0
1006 I Strict Source Route 0
1100 A IP Fragment Attack 0
1102 A Impossible IP Packet 0
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1103 A IP Teardrop 0
2000 I ICMP Echo Reply 0
2001 I ICMP Unreachable 0
2002 I ICMP Source Quench 0
2003 I ICMP Redirect 0
2004 I ICMP Echo Request 10
2005 I ICMP Time Exceed 0
2006 I ICMP Parameter Problem 0
2007 I ICMP Time Request 0
2008 I ICMP Time Reply 0
2009 I ICMP Info Request 0
2010 I ICMP Info Reply 0
2011 I ICMP Address Mask Request 0
2012 I ICMP Address Mask Reply 0
2150 A Fragmented ICMP 0
2151 A Large ICMP 0
2154 A Ping of Death 0
3040 A TCP No Flags 0
3041 A TCP SYN & FIN Flags Only 0
3042 A TCP FIN Flag Only 0
3153 A FTP Improper Address 0
3154 A FTP Improper Port 0
4050 A Bomb 0
4051 A Snork 0
4052 A Chargen 0
6050 I DNS Host Info 0
6051 I DNS Zone Xfer 0
6052 I DNS Zone Xfer High Port 0
6053 I DNS All Records 0
6100 I RPC Port Registration 0
6101 I RPC Port Unregistration 0
6102 I RPC Dump 0
6103 A Proxied RPC 0
6150 I ypserv Portmap Request 0
6151 I ypbind Portmap Request 0
6152 I yppasswdd Portmap Request 0
6153 I ypupdated Portmap Request 0
6154 I ypxfrd Portmap Request 0
6155 I mountd Portmap Request 0
6175 I rexd Portmap Request 0
6180 I rexd Attempt 0
6190 A statd Buffer Overflow 0
IP AUDIT INTERFACE COUNTERS: inside
...

関連コマンド 説明コマンド

監査ポリシーのシグニチャ一致カウントをクリアします。clear ip audit count

監査ポリシーをインターフェイスに割り当てます。ip audit interface

パケットが攻撃シグニチャまたは情報シグニチャに一致した

場合に実行するアクションを指定する、名前付き監査ポリ

シーを作成します。

ip audit name

ip audit attackコマンドの設定を表示します。show running-config ip audit
attack
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show ip local pool
IPv4アドレスプール情報を表示するには、特権 EXECモードで show ip local poolコマンドを
使用します。

show ip local pool interface pool_name

構文の説明 アドレスプールの名前。プールのリストを確認するには、?を入力します。pool_name

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン このコマンドを使用し、ip local poolコマンドで作成した IPv4アドレスプールの内容を表示し
ます。これらのプールは、リモートアクセスVPNおよびクラスタリングで使用されます。IPv6
アドレスプールを表示するには、ipv6 local poolコマンドを使用します。

例 次に、show ipv6 local poolコマンドの出力例を示します。

ciscoasa# show ip local pool test-ipv4-pool

Begin End Mask Free Held In use
10.100.10.10 10.100.10.254 255.255.255.0 245 0 0
Available Addresses:
10.100.10.10
10.100.10.11
10.100.10.12
10.100.10.13
10.100.10.14
10.100.10.15
10.100.10.16
... (remaining output redacted)...
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関連コマンド 説明コマンド

IPv4アドレスプールを設定します。ip local
pool
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show ip verify statistics
ユニキャスト RPF機能が原因でドロップしたパケットの数を表示するには、特権 EXECモー
ドで show ip verify statisticsコマンドを使用します。ユニキャスト RPFをイネーブルにするに
は、ip verify reverse-pathコマンドを使用します。

show ip verify statistics [ interface interface_name ]

構文の説明 （任意）指定したインターフェイスの統計情報を表示します。interface
interface_name

コマンドデフォルト このコマンドは、すべてのインターフェイスの統計情報を表示します。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

例 次に、show ip verify statisticsコマンドの出力例を示します。

ciscoasa# show ip verify statistics
interface outside: 2 unicast rpf drops
interface inside: 1 unicast rpf drops
interface intf2: 3 unicast rpf drops

関連コマンド 説明コマンド

ip verify reverse-pathの設定をクリアします。clear configure ip verify reverse-path

ユニキャスト RPFの統計情報をクリアします。clear ip verify statistics

IPスプーフィングを防ぐユニキャストリバースパス
転送機能をイネーブルにします。

ip verify reverse-path
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説明コマンド

ip verify reverse-pathの設定を表示します。show running-config ip verify
reverse-path
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show ips
AIP SSMで設定されている使用可能な IPS仮想センサーをすべて表示するには、特権 EXEC
モードで show ipsコマンドを使用します。

show ips [ detail ]

構文の説明 （任意）センサーの ID番号と名前を表示します。detail

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

使用上のガイドライン マルチコンテキストモードでは、このコマンドは、システム実行スペースで入力するとすべ

ての仮想センサーを表示しますが、コンテキスト実行スペース内ではコンテキストに割り当て

られた仮想センサーのみ表示します。仮想センサーをコンテキストに割り当てることについて

は、allocate-ipsコマンドを参照してください。

仮想センサーは IPSバージョン 6.0以降で使用できます。

例 次に、show ipsコマンドの出力例を示します。

ciscoasa# show ips
Sensor name
------------
ips1
ips2

次に、show ips detail コマンドの出力例を示します。

ciscoasa# show ips detail
Sensor name Sensor ID
------------ ---------
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ips1 1
ips2 2

関連コマンド 説明コマンド

セキュリティコンテキストに仮想センサーを割り当てます。allocate-ips

AIP SSMへトラフィックを誘導します。ips
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show ipsec df-bit
指定されたインターフェイスの IPsecパケットの IPsec do-not-fragment（DFビット）ポリシー
を表示するには、グローバルコンフィギュレーションモードまたは特権 EXECモードで show
ipsec df-bitコマンドを使用します。同じ意味を持つ show crypto ipsec df-bitコマンドも使用で
きます。

show ipsec df-bit interface

構文の説明 インターフェイス名を指定します。interface

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応•対応•対応グローバルコ

ンフィギュ

レーション

——•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン dｆ ビットの設定によって、カプセル化されたヘッダーの do-not-fragment（DF）ビットのシス
テムによる処理方法が決まります。IPヘッダー内のDFビットにより、デバイスがパケットを
フラグメント化できるかどうかが決定されます。この設定に基づき、システムは暗号の適用時

に外側の IPsecヘッダーに対するクリアテキストパケットのDFビットの設定をクリアするか、
設定するか、コピーするかのいずれかを実行します。

例 次に、insideというインターフェイスの IPsec DFビットポリシーを表示する例を示し
ます。

ciscoasa(config)# show
ipsec df-bit inside
df-bit inside copy
ciscoasa(config)#
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関連コマンド 説明コマンド

IPsecパケットの IPsec DFビットポリシーを設定します。crypto ipsec df-bit

IPsecパケットのフラグメンテーションポリシーを設定しま
す。

crypto ipsec fragmentation

IPsecパケットのフラグメンテーションポリシーを表示しま
す。

show crypto ipsec fragmentation
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show crypto ipsec fragmentation
IPsecパケットのフラグメンテーションポリシーを表示するには、グローバルコンフィギュ
レーションモードまたは特権EXECモードで show ipsec fragmentationコマンドを使用します。
同じ意味を持つ show crypto ipsec fragmentationコマンドも使用できます。

show ipsec fragmentation interface

構文の説明 インターフェイス名を指定します。interface

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応•対応•対応グローバルコ

ンフィギュ

レーション

——•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン VPNに対するパケットを暗号化する際、システムはパケット長をアウトバウンドインターフェ
イスのMTUと比較します。パケットの暗号化がMTUを超える場合は、パケットをフラグメ
ント化する必要があります。このコマンドは、パケットを暗号化した後（after-encryption）、
または暗号化する前（before-encryption）にシステムがパケットをフラグメント化するかどうか
を表示します。暗号化前のパケットのフラグメント化は、事前フラグメント化とも呼ばれ、暗

号化パフォーマンス全体を向上させるため、システムのデフォルト動作になっています。

例 次に、グローバルコンフィギュレーションモードで、insideという名前のインターフェ
イスの IPsecフラグメンテーションポリシーを表示する例を示します。

ciscoasa(config)# show ipsec fragmentation inside
fragmentation inside before-encryption
ciscoasa(config)#
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関連コマンド 説明コマンド

IPsecパケットのフラグメンテーションポリシーを設定します。crypto ipsec
fragmentation

IPsecパケットの DFビットポリシーを設定します。crypto ipsec df-bit

指定したインターフェイスのDFビットポリシーを表示します。show ipsec df-bit
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show ipsec policy
OSPFv3に設定されている IPsecセキュアソケットAPI（SS API）セキュリティポリシーを表示
するには、グローバルコンフィギュレーションモードまたは特権 EXECモードで show ipsec
policyコマンドを使用します。このコマンドの代替形式である show crypto ipsec policyを使用
することもできます。

show ipsec policy

構文の説明 このコマンドには、キーワードや変数はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応•対応•対応グローバルコ

ンフィギュ

レーション

——•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.0(1)

例 次に、OSPFv3認証と暗号方式ポリシーを表示する例を示します。

ciscoasa# show ipsec policy

Crypto IPsec client security policy data
Policy name: OSPFv3-1-256
Policy refcount: 1
Policy flags: 0x00000000
SA handles: sess 268382208 (0xfff3000) / in 55017 (0xd6e9) / out 90369 (0x16101)
Inbound ESP SPI: 256 (0x100)
Outbound ESP SPI: 256 (0x100)
Inbound ESP Auth Key: 1234567890123456789012345678901234567890
Outbound ESP Auth Key: 1234567890123456789012345678901234567890
Inbound ESP Cipher Key: 12345678901234567890123456789012
Outbound ESP Cipher Key: 12345678901234567890123456789012
Transform set: esp-aes esp-sha-hmac
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関連コマンド 説明コマンド

OSPFv3の認証と暗号方式ポリシーを設定します。ipv6 ospf encryption

セキュアなソケット情報を表示します。show crypto sockets

OSPFv3インターフェイスに関する情報を表示します。show ipv6 ospf
interface
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show ipsec sa
IPsec SAのリストを表示するには、グローバルコンフィギュレーションモードまたは特権
EXECモードで show ipsec sa コマンドを使用します。このコマンドの代替形式である show
crypto ipsec sa を使用することもできます。

show ipsec sa [ assigned-address hostnameまたは IP address | entry | identity | inactive | map
map-name | peer peer-addr ][ detail ]

構文の説明 （オプション）指定されたホスト名または IPアドレスの IPsec SAを表示
します。

assigned-address

（任意）表示されているものに対する詳細なエラー情報を表示します。detail

（オプション）IPsec SAをピアアドレスの順に表示します。entry

（オプション）IPsec SAを IDの順に表示します。ESPは含まれません。
これは簡略化された形式です。

identity

（オプション）トラフィックを渡すことができない IPsec SAを表示しま
す。

inactive

（オプション）指定されたクリプトマップの IPsec SAを表示します。map map-name

（オプション）指定されたピア IPアドレスの IPsec SAを表示します。peer peer-addr

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

—•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)
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変更内容リリー

ス

OSPFv3およびマルチコンテキストモードのサポートが追加されました。9.0(1)

割り当てられた IPv6アドレスを反映し、IKEv2デュアルトラフィックの実行時に、
GREトランスポートモードのセキュリティアソシエーションを示すように、出力
が更新されました。

9.1(4)

例 次に、グローバルコンフィギュレーションモードで、IPsec SAを表示する例を示しま
す。ここには、割り当てられた IPv6アドレス、およびトランスポートモードと GRE
カプセル化の表示が含まれます。

ciscoasa(config)# sho ipsec sa
interface: outside

Crypto map tag: def, seq num: 1, local addr: 75.2.1.23
local ident (addr/mask/prot/port): (75.2.1.23/255.255.255.255/47/0)
remote ident (addr/mask/prot/port): (75.2.1.60/255.255.255.255/47/0)
current_peer: 75.2.1.60, username: rashmi
dynamic allocated peer ip: 65.2.1.100
dynamic allocated peer ip(ipv6): 2001:1000::10
#pkts encaps: 0, #pkts encrypt: 0, #pkts digest: 0
#pkts decaps: 18, #pkts decrypt: 18, #pkts verify: 18
#pkts compressed: 0, #pkts decompressed: 0
#pkts not compressed: 0, #pkts comp failed: 0, #pkts decomp failed: 0
#post-frag successes: 0, #post-frag failures: 0, #fragments created: 0
#PMTUs sent: 0, #PMTUs rcvd: 0, #decapsulated frgs needing reassembly: 0
#TFC rcvd: 0, #TFC sent: 0
#Valid ICMP Errors rcvd: 0, #Invalid ICMP Errors rcvd: 0
#send errors: 0, #recv errors: 4
local crypto endpt.: 75.2.1.23/4500, remote crypto endpt.: 75.2.1.60/64251
path mtu 1342, ipsec overhead 62(44), override mtu 1280, media mtu 1500
PMTU time remaining (sec): 0, DF policy: copy-df
ICMP error validation: disabled, TFC packets: disabled
current outbound spi: D9C00FC2
current inbound spi : 4FCB6624

inbound esp sas:
spi: 0x4FCB6624 (1338730020)

transform: esp-3des esp-sha-hmac no compression
in use settings ={RA, Transport, NAT-T-Encaps, GRE, IKEv2, }
slot: 0, conn_id: 8192, crypto-map: def
sa timing: remaining key lifetime (sec): 28387
IV size: 8 bytes
replay detection support: Y
Anti replay bitmap:
0x0003FFFF 0xFFFFFFFF

outbound esp sas:
spi: 0xD9C00FC2 (3653242818)

transform: esp-3des esp-sha-hmac no compression
in use settings ={RA, Transport, NAT-T-Encaps, GRE, IKEv2, }
slot: 0, conn_id: 8192, crypto-map: def
sa timing: remaining key lifetime (sec): 28387
IV size: 8 bytes
replay detection support: Y
Anti replay bitmap:
0x00000000 0x00000001
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次に、グローバルコンフィギュレーションモードで、IPsec SAを表示する例を示しま
す。ここには使用中の設定が含まれ、トンネルが OSPFv3として示されています。

ciscoasa(config)# show ipsec sa
interface: outside2

Crypto map tag: def, local addr: 10.132.0.17
local ident (addr/mask/prot/port): (0.0.0.0/0.0.0.0/0/0)
remote ident (addr/mask/prot/port): (172.20.0.21/255.255.255.255/0/0)
current_peer: 172.20.0.21
dynamic allocated peer ip: 10.135.1.5
#pkts encaps: 0, #pkts encrypt: 0, #pkts digest: 0
#pkts decaps: 1145, #pkts decrypt: 1145, #pkts verify: 1145
#pkts compressed: 0, #pkts decompressed: 0
#pkts not compressed: 0, #pkts comp failed: 0, #pkts decomp failed: 0
#pre-frag successes: 2, #pre-frag failures: 1, #fragments created: 10
#PMTUs sent: 5, #PMTUs rcvd: 2, #decapstulated frags needing reassembly: 1
#send errors: 0, #recv errors: 0
local crypto endpt.: 10.132.0.17, remote crypto endpt.: 172.20.0.21
path mtu 1500, ipsec overhead 60, media mtu 1500
current outbound spi: DC15BF68

inbound esp sas:
spi: 0x1E8246FC (511854332)

transform: esp-3des esp-md5-hmac
in use settings ={L2L, Transport, Manual key (OSPFv3),}
slot: 0, conn_id: 3, crypto-map: def
sa timing: remaining key lifetime (sec): 548
IV size: 8 bytes
replay detection support: Y

outbound esp sas:
spi: 0xDC15BF68 (3692412776)

transform: esp-3des esp-md5-hmac
in use settings ={L2L, Transport, Manual key (OSPFv3), }
slot: 0, conn_id: 3, crypto-map: def
sa timing: remaining key lifetime (sec): 548
IV size: 8 bytes
replay detection support: Y

Crypto map tag: def, local addr: 10.132.0.17
local ident (addr/mask/prot/port): (0.0.0.0/0.0.0.0/0/0)

ciscoasa(config)#

IPSec SAポリシーに、フラグメンテーションは IPsec処理の前に発生すると明記され
ている場合、フラグメンテーション統計情報は、フラグメンテーション前の統計情報

です。SAポリシーに、フラグメンテーションは IPsec処理の後に発生すると明記され
ている場合、フラグメンテーション後の統計情報が表示されます。

（注）

次に、グローバルコンフィギュレーションモードで、defという名前のクリプトマッ
プの IPsec SAを表示する例を示します。

ciscoasa(config)# show ipsec sa map def
cryptomap: def

Crypto map tag: def, local addr: 172.20.0.17
local ident (addr/mask/prot/port): (0.0.0.0/0.0.0.0/0/0)
remote ident (addr/mask/prot/port): (10.132.0.21/255.255.255.255/0/0)
current_peer: 10.132.0.21
dynamic allocated peer ip: 90.135.1.5
#pkts encaps: 0, #pkts encrypt: 0, #pkts digest: 0
#pkts decaps: 1146, #pkts decrypt: 1146, #pkts verify: 1146
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#pkts compressed: 0, #pkts decompressed: 0
#pkts not compressed: 0, #pkts comp failed: 0, #pkts decomp failed: 0
#send errors: 0, #recv errors: 0
local crypto endpt.: 172.20.0.17, remote crypto endpt.: 10.132.0.21
path mtu 1500, ipsec overhead 60, media mtu 1500
current outbound spi: DC15BF68

inbound esp sas:
spi: 0x1E8246FC (511854332)

transform: esp-3des esp-md5-hmac
in use settings ={RA, Tunnel, }
slot: 0, conn_id: 3, crypto-map: def
sa timing: remaining key lifetime (sec): 480
IV size: 8 bytes
replay detection support: Y

outbound esp sas:
spi: 0xDC15BF68 (3692412776)

transform: esp-3des esp-md5-hmac
in use settings ={RA, Tunnel, }
slot: 0, conn_id: 3, crypto-map: def
sa timing: remaining key lifetime (sec): 480
IV size: 8 bytes
replay detection support: Y

Crypto map tag: def, local addr: 172.20.0.17
local ident (addr/mask/prot/port): (0.0.0.0/0.0.0.0/0/0)
remote ident (addr/mask/prot/port): (192.168.132.0/255.255.255.0/0/0)
current_peer: 10.135.1.8
dynamic allocated peer ip: 0.0.0.0
#pkts encaps: 73672, #pkts encrypt: 73672, #pkts digest: 73672
#pkts decaps: 78824, #pkts decrypt: 78824, #pkts verify: 78824
#pkts compressed: 0, #pkts decompressed: 0
#pkts not compressed: 73672, #pkts comp failed: 0, #pkts decomp failed: 0
#send errors: 0, #recv errors: 0
local crypto endpt.: 172.20.0.17, remote crypto endpt.: 10.135.1.8
path mtu 1500, ipsec overhead 60, media mtu 1500
current outbound spi: 3B6F6A35

inbound esp sas:
spi: 0xB32CF0BD (3006066877)

transform: esp-3des esp-md5-hmac
in use settings ={RA, Tunnel, }
slot: 0, conn_id: 4, crypto-map: def
sa timing: remaining key lifetime (sec): 263
IV size: 8 bytes
replay detection support: Y

outbound esp sas:
spi: 0x3B6F6A35 (997157429)

transform: esp-3des esp-md5-hmac
in use settings ={RA, Tunnel, }
slot: 0, conn_id: 4, crypto-map: def
sa timing: remaining key lifetime (sec): 263
IV size: 8 bytes
replay detection support: Y

ciscoasa(config)#

次に、グローバルコンフィギュレーションモードで、キーワード entryに対する IPsec
SAを表示する例を示します。

ciscoasa(config)# show ipsec sa entry
peer address: 10.132.0.21

Crypto map tag: def, local addr: 172.20.0.17
local ident (addr/mask/prot/port): (0.0.0.0/0.0.0.0/0/0)
remote ident (addr/mask/prot/port): (10.132.0.21/255.255.255.255/0/0)
current_peer: 10.132.0.21
dynamic allocated peer ip: 90.135.1.5
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#pkts encaps: 0, #pkts encrypt: 0, #pkts digest: 0
#pkts decaps: 1147, #pkts decrypt: 1147, #pkts verify: 1147
#pkts compressed: 0, #pkts decompressed: 0
#pkts not compressed: 0, #pkts comp failed: 0, #pkts decomp failed: 0
#send errors: 0, #recv errors: 0
local crypto endpt.: 172.20.0.17, remote crypto endpt.: 10.132.0.21
path mtu 1500, ipsec overhead 60, media mtu 1500
current outbound spi: DC15BF68

inbound esp sas:
spi: 0x1E8246FC (511854332)

transform: esp-3des esp-md5-hmac
in use settings ={RA, Tunnel, }
slot: 0, conn_id: 3, crypto-map: def
sa timing: remaining key lifetime (sec): 429
IV size: 8 bytes
replay detection support: Y

outbound esp sas:
spi: 0xDC15BF68 (3692412776)

transform: esp-3des esp-md5-hmac
in use settings ={RA, Tunnel, }
slot: 0, conn_id: 3, crypto-map: def
sa timing: remaining key lifetime (sec): 429
IV size: 8 bytes
replay detection support: Y

peer address: 10.135.1.8
Crypto map tag: def, local addr: 172.20.0.17
local ident (addr/mask/prot/port): (0.0.0.0/0.0.0.0/0/0)
remote ident (addr/mask/prot/port): (192.168.132.0/255.255.255.0/0/0)
current_peer: 10.135.1.8
dynamic allocated peer ip: 0.0.0.0
#pkts encaps: 73723, #pkts encrypt: 73723, #pkts digest: 73723
#pkts decaps: 78878, #pkts decrypt: 78878, #pkts verify: 78878
#pkts compressed: 0, #pkts decompressed: 0
#pkts not compressed: 73723, #pkts comp failed: 0, #pkts decomp failed: 0
#send errors: 0, #recv errors: 0
local crypto endpt.: 172.20.0.17, remote crypto endpt.: 10.135.1.8
path mtu 1500, ipsec overhead 60, media mtu 1500
current outbound spi: 3B6F6A35

inbound esp sas:
spi: 0xB32CF0BD (3006066877)

transform: esp-3des esp-md5-hmac
in use settings ={RA, Tunnel, }
slot: 0, conn_id: 4, crypto-map: def
sa timing: remaining key lifetime (sec): 212
IV size: 8 bytes
replay detection support: Y

outbound esp sas:
spi: 0x3B6F6A35 (997157429)

transform: esp-3des esp-md5-hmac
in use settings ={RA, Tunnel, }
slot: 0, conn_id: 4, crypto-map: def
sa timing: remaining key lifetime (sec): 212
IV size: 8 bytes
replay detection support: Y

ciscoasa(config)#

次に、グローバルコンフィギュレーションモードで、キーワード entry detail を使用
して IPsec SAを表示する例を示します。

ciscoasa(config)# show ipsec sa entry detail
peer address: 10.132.0.21

Crypto map tag: def, local addr: 172.20.0.17
local ident (addr/mask/prot/port): (0.0.0.0/0.0.0.0/0/0)
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remote ident (addr/mask/prot/port): (10.132.0.21/255.255.255.255/0/0)
current_peer: 10.132.0.21
dynamic allocated peer ip: 90.135.1.5
#pkts encaps: 0, #pkts encrypt: 0, #pkts digest: 0
#pkts decaps: 1148, #pkts decrypt: 1148, #pkts verify: 1148
#pkts compressed: 0, #pkts decompressed: 0
#pkts not compressed: 0, #pkts comp failed: 0, #pkts decomp failed: 0
#pkts no sa (send): 0, #pkts invalid sa (rcv): 0
#pkts encaps failed (send): 0, #pkts decaps failed (rcv): 0
#pkts invalid prot (rcv): 0, #pkts verify failed: 0
#pkts invalid identity (rcv): 0, #pkts invalid len (rcv): 0
#pkts replay rollover (send): 0, #pkts replay rollover (rcv): 0
#pkts replay failed (rcv): 0
#pkts internal err (send): 0, #pkts internal err (rcv): 0
local crypto endpt.: 172.20.0.17, remote crypto endpt.: 10.132.0.21
path mtu 1500, ipsec overhead 60, media mtu 1500
current outbound spi: DC15BF68

inbound esp sas:
spi: 0x1E8246FC (511854332)

transform: esp-3des esp-md5-hmac
in use settings ={RA, Tunnel, }
slot: 0, conn_id: 3, crypto-map: def
sa timing: remaining key lifetime (sec): 322
IV size: 8 bytes
replay detection support: Y

outbound esp sas:
spi: 0xDC15BF68 (3692412776)

transform: esp-3des esp-md5-hmac
in use settings ={RA, Tunnel, }
slot: 0, conn_id: 3, crypto-map: def
sa timing: remaining key lifetime (sec): 322
IV size: 8 bytes
replay detection support: Y

peer address: 10.135.1.8
Crypto map tag: def, local addr: 172.20.0.17
local ident (addr/mask/prot/port): (0.0.0.0/0.0.0.0/0/0)
remote ident (addr/mask/prot/port): (192.168.132.0/255.255.255.0/0/0)
current_peer: 10.135.1.8
dynamic allocated peer ip: 0.0.0.0
#pkts encaps: 73831, #pkts encrypt: 73831, #pkts digest: 73831
#pkts decaps: 78989, #pkts decrypt: 78989, #pkts verify: 78989
#pkts compressed: 0, #pkts decompressed: 0
#pkts not compressed: 73831, #pkts comp failed: 0, #pkts decomp failed: 0
#pkts no sa (send): 0, #pkts invalid sa (rcv): 0
#pkts encaps failed (send): 0, #pkts decaps failed (rcv): 0
#pkts invalid prot (rcv): 0, #pkts verify failed: 0
#pkts invalid identity (rcv): 0, #pkts invalid len (rcv): 0
#pkts replay rollover (send): 0, #pkts replay rollover (rcv): 0
#pkts replay failed (rcv): 0
#pkts internal err (send): 0, #pkts internal err (rcv): 0
local crypto endpt.: 172.20.0.17, remote crypto endpt.: 10.135.1.8
path mtu 1500, ipsec overhead 60, media mtu 1500
current outbound spi: 3B6F6A35

inbound esp sas:
spi: 0xB32CF0BD (3006066877)

transform: esp-3des esp-md5-hmac
in use settings ={RA, Tunnel, }
slot: 0, conn_id: 4, crypto-map: def
sa timing: remaining key lifetime (sec): 104
IV size: 8 bytes
replay detection support: Y

outbound esp sas:
spi: 0x3B6F6A35 (997157429)

transform: esp-3des esp-md5-hmac
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in use settings ={RA, Tunnel, }
slot: 0, conn_id: 4, crypto-map: def
sa timing: remaining key lifetime (sec): 104
IV size: 8 bytes
replay detection support: Y

ciscoasa(config)#

次に、キーワード identity を使用した IPsec SAの例を示します。

ciscoasa(config)# show ipsec sa identity
interface: outside2

Crypto map tag: def, local addr: 172.20.0.17
local ident (addr/mask/prot/port): (0.0.0.0/0.0.0.0/0/0)
remote ident (addr/mask/prot/port): (10.132.0.21/255.255.255.255/0/0)
current_peer: 10.132.0.21
dynamic allocated peer ip: 90.135.1.5
#pkts encaps: 0, #pkts encrypt: 0, #pkts digest: 0
#pkts decaps: 1147, #pkts decrypt: 1147, #pkts verify: 1147
#pkts compressed: 0, #pkts decompressed: 0
#pkts not compressed: 0, #pkts comp failed: 0, #pkts decomp failed: 0
#send errors: 0, #recv errors: 0
local crypto endpt.: 172.20.0.17, remote crypto endpt.: 10.132.0.21
path mtu 1500, ipsec overhead 60, media mtu 1500
current outbound spi: DC15BF68

Crypto map tag: def, local addr: 172.20.0.17
local ident (addr/mask/prot/port): (0.0.0.0/0.0.0.0/0/0)
remote ident (addr/mask/prot/port): (192.168.132.0/255.255.255.0/0/0)
current_peer: 10.135.1.8
dynamic allocated peer ip: 0.0.0.0
#pkts encaps: 73756, #pkts encrypt: 73756, #pkts digest: 73756
#pkts decaps: 78911, #pkts decrypt: 78911, #pkts verify: 78911
#pkts compressed: 0, #pkts decompressed: 0
#pkts not compressed: 73756, #pkts comp failed: 0, #pkts decomp failed: 0
#send errors: 0, #recv errors: 0
local crypto endpt.: 172.20.0.17, remote crypto endpt.: 10.135.1.8
path mtu 1500, ipsec overhead 60, media mtu 1500
current outbound spi: 3B6F6A35

次に、キーワード identityおよび detail を使用した IPsec SAの例を示します。

ciscoasa(config)# show ipsec sa identity detail
interface: outside2

Crypto map tag: def, local addr: 172.20.0.17
local ident (addr/mask/prot/port): (0.0.0.0/0.0.0.0/0/0)
remote ident (addr/mask/prot/port): (10.132.0.21/255.255.255.255/0/0)
current_peer: 10.132.0.21
dynamic allocated peer ip: 90.135.1.5
#pkts encaps: 0, #pkts encrypt: 0, #pkts digest: 0
#pkts decaps: 1147, #pkts decrypt: 1147, #pkts verify: 1147
#pkts compressed: 0, #pkts decompressed: 0
#pkts not compressed: 0, #pkts comp failed: 0, #pkts decomp failed: 0
#pkts no sa (send): 0, #pkts invalid sa (rcv): 0
#pkts encaps failed (send): 0, #pkts decaps failed (rcv): 0
#pkts invalid prot (rcv): 0, #pkts verify failed: 0
#pkts invalid identity (rcv): 0, #pkts invalid len (rcv): 0
#pkts replay rollover (send): 0, #pkts replay rollover (rcv): 0
#pkts replay failed (rcv): 0
#pkts internal err (send): 0, #pkts internal err (rcv): 0
local crypto endpt.: 172.20.0.17, remote crypto endpt.: 10.132.0.21
path mtu 1500, ipsec overhead 60, media mtu 1500
current outbound spi: DC15BF68

Crypto map tag: def, local addr: 172.20.0.17
local ident (addr/mask/prot/port): (0.0.0.0/0.0.0.0/0/0)
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remote ident (addr/mask/prot/port): (192.168.132.0/255.255.255.0/0/0)
current_peer: 10.135.1.8
dynamic allocated peer ip: 0.0.0.0
#pkts encaps: 73771, #pkts encrypt: 73771, #pkts digest: 73771
#pkts decaps: 78926, #pkts decrypt: 78926, #pkts verify: 78926
#pkts compressed: 0, #pkts decompressed: 0
#pkts not compressed: 73771, #pkts comp failed: 0, #pkts decomp failed: 0
#pkts no sa (send): 0, #pkts invalid sa (rcv): 0
#pkts encaps failed (send): 0, #pkts decaps failed (rcv): 0
#pkts invalid prot (rcv): 0, #pkts verify failed: 0
#pkts invalid identity (rcv): 0, #pkts invalid len (rcv): 0
#pkts replay rollover (send): 0, #pkts replay rollover (rcv): 0
#pkts replay failed (rcv): 0
#pkts internal err (send): 0, #pkts internal err (rcv): 0
local crypto endpt.: 172.20.0.17, remote crypto endpt.: 10.135.1.8
path mtu 1500, ipsec overhead 60, media mtu 1500
current outbound spi: 3B6F6A35

次の例では、IPv6で割り当てられたアドレスに基づいて IPSec SAを表示しています。

ciscoasa(config)# sho ipsec sa assigned-address 2001:1000::10
assigned address: 2001:1000::10

Crypto map tag: def, seq num: 1, local addr: 75.2.1.23
local ident (addr/mask/prot/port): (75.2.1.23/255.255.255.255/47/0)
remote ident (addr/mask/prot/port): (75.2.1.60/255.255.255.255/47/0)
current_peer: 75.2.1.60, username: rashmi
dynamic allocated peer ip: 65.2.1.100
dynamic allocated peer ip(ipv6): 2001:1000::10
#pkts encaps: 0, #pkts encrypt: 0, #pkts digest: 0
#pkts decaps: 326, #pkts decrypt: 326, #pkts verify: 326
#pkts compressed: 0, #pkts decompressed: 0
#pkts not compressed: 0, #pkts comp failed: 0, #pkts decomp failed: 0
#post-frag successes: 0, #post-frag failures: 0, #fragments created: 0
#PMTUs sent: 0, #PMTUs rcvd: 0, #decapsulated frgs needing reassembly: 0 #TFC

rcvd: 0, #TFC sent: 0
#Valid ICMP Errors rcvd: 0, #Invalid ICMP Errors rcvd: 0
#send errors: 0, #recv errors: 35
local crypto endpt.: 75.2.1.23/4500, remote crypto endpt.: 75.2.1.60/64251
path mtu 1342, ipsec overhead 62(44), override mtu 1280, media mtu 1500
PMTU time remaining (sec): 0, DF policy: copy-df
ICMP error validation: disabled, TFC packets: disabled
current outbound spi: D9C00FC2
current inbound spi : 4FCB6624

inbound esp sas:
spi: 0x4FCB6624 (1338730020)

transform: esp-3des esp-sha-hmac no compression
in use settings ={RA, Transport, NAT-T-Encaps, GRE, IKEv2, }
slot: 0, conn_id: 8192, crypto-map: def
sa timing: remaining key lifetime (sec): 28108
IV size: 8 bytes
replay detection support: Y
Anti replay bitmap:
0xFFFFFFFF 0xFFFFFFFF

outbound esp sas:
spi: 0xD9C00FC2 (3653242818)

transform: esp-3des esp-sha-hmac no compression
in use settings ={RA, Transport, NAT-T-Encaps, GRE, IKEv2, }
slot: 0, conn_id: 8192, crypto-map: def
sa timing: remaining key lifetime (sec): 28108
IV size: 8 bytes
replay detection support: Y
Anti replay bitmap:
0x00000000 0x00000001
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関連コマンド 説明コマンド

すべての ISAKMPコンフィギュレーションをクリアします。clear configure isakmp

すべての ISAKMPポリシーコンフィギュレーションをクリア
します。

clear configure isakmp policy

IKEランタイム SAデータベースをクリアします。clear isakmp sa

IPsecピアが ASAと通信するインターフェイス上の ISAKMP
ネゴシエーションをイネーブルにします。

isakmp enable

アクティブな ISAKMPコンフィギュレーションをすべて表示
します。

show running-config isakmp
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show ipsec sa summary
IPsec SAの要約を表示するには、グローバルコンフィギュレーションモードまたは特権EXEC
モードで show ipsec sa summaryコマンドを使用します。

show ipsec sa summary

構文の説明 このコマンドには、引数または変数はありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

—•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

マルチコンテキストモードのサポートが追加されました。9.0(1)

例 次に、グローバルコンフィギュレーションモードで、次の接続タイプ別に IPsec SA
の要約を表示する例を示します。

• IPSec

• IPSec over UDP

• IPSec over NAT-T

• IPSec over TCP

• IPSec VPNロードバランシング

ciscoasa(config)# show ipsec sa summary
Current IPsec SA's: Peak IPsec SA's:
IPsec : 2 Peak Concurrent SA : 14
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IPsec over UDP : 2 Peak Concurrent L2L : 0
IPsec over NAT-T : 4 Peak Concurrent RA : 14
IPsec over TCP : 6
IPsec VPN LB : 0
Total : 14
ciscoasa(config)#

関連コマンド 説明コマンド

IPsec SAを完全に削除するか、特定のパラメータに基づいて削除します。clear ipsec sa

IPsec SAのリストを表示します。show ipsec sa

IPsec統計情報のリストを表示します。show ipsec
stats
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show ipsec stats
IPSec統計情報のリストを表示するには、グローバルコンフィギュレーションモードまたは特
権 EXECモードで show ipsec statsコマンドを使用します。

show ipsec stats

構文の説明 このコマンドには、キーワードや変数はありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

—•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

ESPv3統計情報が IPSecサブシステムとともに示され、マルチコンテキストモード
のサポートが追加されました。

9.0(1)

使用上のガイドライン 次に、出力エントリが示す内容について説明した表を示します。

説明出力

このセクションは、ASAがサポートする IPsecトンネルの総数に関
係します。

IPsec Global Statistics

現在接続されている IPsecトンネルの数。Active tunnels

接続されたことがある IPsecトンネルの数（アクティブなトンネル
を含む）。

Previous tunnels

このセクションは、IPsecトンネルを介して受信した着信暗号トラ
フィックに関係します。

着信

Cisco Secure Firewall ASAシリーズコマンドリファレンス、Sコマンド
857

show f～ show ipu
show ipsec stats



説明出力

受信した暗号トラフィックのバイト数。Bytes

圧縮解除が実行された後に受信された暗号トラフィックのバイト数

（該当する場合）。圧縮がイネーブルでない場合、このカウンタは

常に上記のカウンタと等しくなるはずです。

Decompressed bytes

受信された IPsec暗号化パケットの数。Packets

受信されたがエラーのためドロップされた IPsec暗号化パケットの
数。

Dropped packets

受信された IPsec暗号化パケットについて検出されたアンチリプレ
イの失敗数。

Replay failures

受信された IPsec暗号化パケットについて実行された認証の成功数。Authentications

受信された IPsec暗号化パケットについて検出された認証の失敗数。Authentication failures

受信された IPsec暗号化パケットについて実行された復号化の成功
数。

Decryptions

受信された IPsec暗号化パケットについて検出された復号の失敗数。Decryption failures

再構築が必要な IPフラグメントを含む復号 IPSecパケットの数。Decapsulated fragments
needing reassembly

このセクションは、IPsecトラフィックを介して送信される発信クリ
アテキストトラフィックに関係します。

発信

IPsecトンネルを介して暗号化および送信されるクリアテキストト
ラフィックのバイト数。

Bytes

IPsecトンネルを介して暗号化および送信される圧縮解除されたクリ
アテキストトラフィックのバイト数。圧縮がイネーブルでない場

合、このカウンタは常に上記のカウンタと等しくなるはずです。

Uncompressed bytes

IPsecトンネルを介して暗号化および送信されるクリアテキストパ
ケットの数。

Packets

IPsecトンネルを介して暗号化および送信されるが、エラーが原因で
ドロップされたクリアテキストパケットの数。

Dropped packets

IPsecトンネルを介して送信されるパケットについて実行された認証
の成功数。

Authentications

IPsecトンネルを介して送信されるパケットについて検出された認証
の失敗数。

Authentication failures
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説明出力

IPsecトンネルを介して送信されるパケットについて実行された暗号
化の成功数。

Encryptions

IPsecトンネルを介して送信されるパケットについて検出された暗号
化の失敗数。

Encryption failures

発信 IPsecパケットの変換の一部として実行されたフラグメンテー
ション操作の成功数。

Fragmentation successes

発信 IPsecパケット変換の一部として実行された、成功した事前フ
ラグメンテーション操作の数。事前フラグメンテーションは、クリ

アテキストパケットが暗号化され、1つ以上の IPsecパケットとし
てカプセル化される前に行われます。

Pre-fragmentation
successes

発信 IPsecパケット変換の一部として実行された、成功した事前フ
ラグメンテーション操作の数。事後フラグメンテーションは、クリ

アテキストパケットが暗号化され、IPsecパケットとしてカプセル
化されることによって複数の IPフラグメントが作成される前に行わ
れます。これらのフラグメントは、復号化前に再構築する必要があ

ります。

Post-fragmentation
successes

発信 IPsecパケットの変換中に発生したフラグメンテーションの失
敗数。

Fragmentation failures

発信 IPsecパケットの変換中に発生したプリフラグメンテーション
の失敗数。事前フラグメンテーションは、クリアテキストパケット

が暗号化され、1つ以上の IPsecパケットとしてカプセル化される前
に行われます。

Pre-fragmentation failures

発信 IPsecパケットの変換中に発生したポストフラグメンテーショ
ンの失敗数。事後フラグメンテーションは、クリアテキストパケッ

トが暗号化され、IPsecパケットとしてカプセル化されることによっ
て複数の IPフラグメントが作成される前に行われます。これらのフ
ラグメントは、復号化前に再構築する必要があります。

Post-fragmentation failure

IPsecの変換の一部として作成されたフラグメントの数。Fragments created

IPsecシステムによって送信されたパスMTUメッセージの数。IPsec
は、暗号化後に、IPsecトンネルを介して送信するには大きすぎるパ
ケットを送信している内部ホストに対してPMTUメッセージを送信
します。PMTUメッセージは、ホストのMTUを低くして、IPsecト
ンネルを介して送信するパケットのサイズを小さくすることをホス

トに求めるメッセージです。

PMTUs sent
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説明出力

IPsecシステムによって受信されたパスMTUメッセージの数。IPsec
は、トンネルを介して送信するパケットが大きすぎてネットワーク

要素を通過できない場合、ダウンストリームのネットワーク要素か

らパスMTUメッセージを受信します。パスMTUメッセージを受信
すると、IPsecは通常、トンネルMTUを低くします。

PMTUs recvd

受信した不正な形式の IPsecパケットの数。Protocol failures

指定された IPsecセキュリティアソシエーションが存在しない、要
求された IPsecの動作の数。

Missing SA failures

IPsecシステムの容量が十分でないためデータレートをサポートで
きないことが原因で完了できない IPsecの動作の数。

System capacity failures

例 次の例をグローバルコンフィギュレーションモードで入力すると、IPSec統計情報が
表示されます。

ciscoasa(config)# show ipsec stats
IPsec Global Statistics
-----------------------
Active tunnels: 2
Previous tunnels: 9
Inbound

Bytes: 4933013
Decompressed bytes: 4933013
Packets: 80348
Dropped packets: 0
Replay failures: 0
Authentications: 80348
Authentication failures: 0
Decryptions: 80348
Decryption failures: 0
Decapsulated fragments needing reassembly: 0

Outbound
Bytes: 4441740
Uncompressed bytes: 4441740
Packets: 74029
Dropped packets: 0
Authentications: 74029
Authentication failures: 0
Encryptions: 74029
Encryption failures: 0

Fragmentation successes: 3
Pre-fragmentation successes:2
Post-fragmentation successes: 1
Fragmentation failures: 2
Pre-fragmentation failures:1
Post-fragmentation failures: 1
Fragments created: 10
PMTUs sent: 1
PMTUs recvd: 2
Protocol failures: 0
Missing SA failures: 0
System capacity failures: 0
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IPsecフローオフロードをサポートするプラットフォームでは、出力にはオフロードフ
ローのカウンタが表示され、通常のカウンタにはオフロードフローと非オフロードフ

ローの合計が表示されます。

ciscoasa# show ipsec stats

IPsec Global Statistics
-----------------------
Active tunnels: 1
Previous tunnels: 1
Inbound

Bytes: 93568
Decompressed bytes: 0
Packets: 86
Dropped packets: 0
Replay failures: 0
Authentications: 0
Authentication failures: 0
Decryptions: 86
Decryption failures: 0
TFC Packets: 0
Decapsulated fragments needing reassembly: 0
Valid ICMP Errors rcvd: 0
Invalid ICMP Errors rcvd: 0

Outbound
Bytes: 93568
Uncompressed bytes: 90472
Packets: 86
Dropped packets: 0
Authentications: 0
Authentication failures: 0
Encryptions: 86
Encryption failures: 0
TFC Packets: 0
Fragmentation successes: 0

Pre-fragmentation successes: 0
Post-fragmentation successes: 0

Fragmentation failures: 0
Pre-fragmentation failures: 0
Post-fragmentation failures: 0

Fragments created: 0
PMTUs sent: 0
PMTUs rcvd: 0

Offloaded Inbound
Bytes: 93568
Packets: 86
Authentications: 0
Decryptions: 86

Offloaded Outbound
Bytes: 93568
Packets: 86
Authentications: 0
Encryptions: 86

Protocol failures: 0
Missing SA failures: 0
System capacity failures: 0
Inbound SA delete requests: 0
Outbound SA delete requests: 0
Inbound SA destroy calls: 0
Outbound SA destroy calls: 0
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関連コマンド 説明コマンド

指定されたパラメータに基づいて、IPsec SAまたはカウンタをクリ
アします。

clear ipsec sa

トランスフォームセットを定義します。crypto ipsec
transform-set

指定されたパラメータに基づいて IPsec SAを表示します。show ipsec sa

IPsec SAの要約を表示します。show ipsec sa summary
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show ipv～ show ir

• show ipv6 access-list（864ページ）
• show ipv6 dhcp（866ページ）
• show ipv6 dhcprelay binding（872ページ）
• show ipv6 dhcprelay statistics（873ページ）
• show ipv6 general-prefix（875ページ）
• show ipv6 icmp（878ページ）
• show ipv6 interface（879ページ）
• show ipv6 local pool（881ページ）
• show ipv6 mld traffic（883ページ）
• show ipv6 neighbor（885ページ）
• show ipv6 ospf（888ページ）
• show ipv6 ospf border-routers（890ページ）
• show ipv6 ospf database（892ページ）
• show ipv6 ospf events（895ページ）
• show ipv6 ospf flood-list（897ページ）
• show ipv6 ospf graceful-restart（899ページ）
• show ipv6 ospf interface（900ページ）
• show ipv6 ospf neighbor（902ページ）
• show ipv6 ospf request-list（904ページ）
• show ipv6 ospf retransmission-list（906ページ）
• show ipv6 ospf statistic（908ページ）
• show ipv6 ospf summary-prefix（910ページ）
• show ipv6 ospf timers（912ページ）
• show ipv6 ospf traffic（914ページ）
• show ipv6 ospf virtual-links（916ページ）
• show ipv6 prefix-list（918ページ）
• show ipv6 route management-only（920ページ）
• show ipv6 routers（924ページ）
• show ipv6 traffic（926ページ）
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show ipv6 access-list
IPv6アクセスリストを表示するには、特権 EXECモードで show ipv6 access-listコマンドを使
用します。IPv6アクセスリストは、ASAを通過できる IPv6トラフィックを決定します。

show ipv6 access-list [ id [ source-ipv6-prefix/prefix-length | any | host source-ipv6-address ]]

構文の説明 （任意）IPv6プレフィックス ::/0の省略形。any

（任意）特定のホストの IPv6アドレス。指定した場合、指定された
ホストについてのアクセスルールのみが表示されます。

host source-ipv6-address

（任意）アクセスリストの名前。指定した場合、指定されたアクセ

スリストのみが表示されます。

id

（任意）IPv6ネットワークアドレスおよびプレフィックス。指定し
た場合、指定された IPv6ネットワークについてのアクセスルール
のみが表示されます。

source-ipv6-prefix
/prefix-length

コマンドデフォルト すべての IPv6アクセスリストを表示します。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

IPv6アクセスルールが access-listコマンドに組み込まれたため、このコマンドの意
味がなくなりました。

9.0(1)

使用上のガイドライン show ipv6 access-listコマンドは、IPv6専用である点を除き、show ip access-listコマンドと同様
の出力を提供します。

このコマンドは、ipv6 access-listコマンドを使用して設定したアクセスリストのみを表示しま
す。ASA 9.0(1)では、IPv6アクセス制御が IPv4と同じ access-list構造に統合されています。し
たがって、9.0(1)で始まるソフトウェアバージョンを実行しているシステムでは、show ipv6
access-listコマンドの意味がなくなりました。
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例 次に、show ipv6 access-listコマンドの出力例を示します。inbound、tcptraffic、および
outboundという名前の IPv6アクセスリストが表示されています。

ciscoasa# show ipv6 access-list
IPv6 access list inbound

permit tcp any any eq bgp reflect tcptraffic (8 matches) sequence 10
permit tcp any any eq telnet reflect tcptraffic (15 matches) sequence 20
permit udp any any reflect udptraffic sequence 30

IPv6 access list tcptraffic (reflexive) (per-user)
permit tcp host 2001:0DB8:1::1 eq bgp host 2001:0DB8:1::2 eq 11000 timeout 300 (time

left 243) sequence 1
permit tcp host 2001:0DB8:1::1 eq telnet host 2001:0DB8:1::2 eq 11001 timeout 300

(time left 296) sequence 2
IPv6 access list outbound

evaluate udptraffic
evaluate tcptraffic

関連コマンド 説明コマンド

IPv6アクセスリストを作成します。ipv6
access-list
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show ipv6 dhcp
DHCPv6情報を表示するには、特権 EXECモードで show ipv6 dhcp コマンドを使用します。

show ipv6 dhcp [ client [ pd ] statistics | interface [ interface_name [ statistics ]] | ha statistics
| server statistics | pool [ pool_name ]]

構文の説明 DHCPv6クライアント統計情報を表示し、送受信されたメッセージ数の出力
を表示します。

client

DHCPv6プレフィックス委任クライアントの統計情報を表示します。pd

統計情報を表示します。statistics

すべてのインターフェイスのDHCPv6情報を表示します。インターフェイス
が DHCPv6ステートレスサーバー構成用に設定されている場合（ ipv6 dhcp
server を参照）、このコマンドはサーバーによって使用されているDHCPv6
プールをリストします。インターフェイスにDHCPv6アドレスクライアント
またはプレフィックス委任クライアントの設定がある場合、このコマンドは

各クライアントの状態とサーバーから受信した値を表示します。

interface

（オプション）特定のインターフェイスについて、DHCPサーバーまたはク
ライアントのメッセージの統計情報を表示できます。

interface_name

DUID情報がフェールオーバーユニット間で同期された回数を含め、フェー
ルオーバーユニット間のトランザクションの統計情報を表示します。

ha

DHCPv6ステートレスサーバーの統計情報を表示します。server

DHCPv6プールを表示します。pool

（オプション）指定されたプールを表示します。pool_name

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応グローバルコ

ンフィギュ

レーション
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コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.6(2)

使用上のガイドライン 引数を指定しない場合、このコマンドは、DHCPv6クライアントまたはサーバーによって使用
されているデバイス DUIDを表示します。

例 次に、 show ipv6 dhcp コマンドの出力例を示します。

ciscoasa# show ipv6 dhcp
This device's DHCPv6 unique identifier(DUID): 00030001377E8FD91020

次に、 show ipv6 dhcp pool コマンドの出力例を示します。

ciscoasa# show ipv6 dhcp pool
DHCPv6 pool: Sample-Pool
Imported DNS server: 2004:abcd:abcd:abcd::2
Imported DNS server: 2004:abcd:abcd:abcd::4
Imported Domain name: relay.com
Imported Domain name: server.com
SIP server address: 2001::abcd:1
SIP server domain name: sip.xyz.com

次に、 show ipv6 dhcp interface コマンドの出力例を示します。

ciscoasa# show ipv6 dhcp interface
GigabitEthernet1/1 is in server mode
Using pool: Sample-Pool

GigabitEthernet1/2 is in client mode
Prefix State is OPEN
Renew will be sent in 00:03:46
Address State is OPEN
Renew for address will be sent in 00:03:47
List of known servers:
Reachable via address: fe80::20c:29ff:fe96:1bf4
DUID: 000100011D9D1712005056A07E06
Preference: 0
Configuration parameters:
IA PD: IA ID 0x00030001, T1 250, T2 400
Prefix: 2005:abcd:ab03::/48

preferred lifetime 500, valid lifetime 600
expires at Nov 26 2014 03:11 PM (577 seconds)

IA NA: IA ID 0x00030001, T1 250, T2 400
Address: 2004:abcd:abcd:abcd:abcd:abcd:abcd:f2cb/128

preferred lifetime 500, valid lifetime 600
expires at Nov 26 2014 03:11 PM (577 seconds)

DNS server: 2004:abcd:abcd:abcd::2
DNS server: 2004:abcd:abcd:abcd::4
Domain name: relay.com
Domain name: server.com
Information refresh time: 0

Prefix name: Sample-PD
Management1/1 is in client mode
Prefix State is IDLE
Address State is OPEN
Renew for address will be sent in 11:26:44
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List of known servers:
Reachable via address: fe80::4e00:82ff:fe6f:f6f9
DUID: 000300014C00826FF6F8
Preference: 0
Configuration parameters:
IA NA: IA ID 0x000a0001, T1 43200, T2 69120
Address: 2308:2308:210:1812:2504:1234:abcd:8e5a/128

preferred lifetime INFINITY, valid lifetime INFINITY
Information refresh time: 0

次に、 show ipv6 dhcp interface outsideコマンドの出力例を示します。

ciscoasa# show ipv6 dhcp interface outside
GigabitEthernet1/2 is in client mode
Prefix State is OPEN
Renew will be sent in 00:02:05
Address State is OPEN
Renew for address will be sent in 00:02:06
List of known servers:
Reachable via address: fe80::20c:29ff:fe96:1bf4
DUID: 000100011D9D1712005056A07E06
Preference: 0
Configuration parameters:
IA PD: IA ID 0x00030001, T1 250, T2 400
Prefix: 2005:abcd:ab03::/48

preferred lifetime 500, valid lifetime 600
expires at Nov 26 2014 03:11 PM (476 seconds)

IA NA: IA ID 0x00030001, T1 250, T2 400
Address: 2004:abcd:abcd:abcd:abcd:abcd:abcd:f2cb/128

preferred lifetime 500, valid lifetime 600
expires at Nov 26 2014 03:11 PM (476 seconds)

DNS server: 2004:abcd:abcd:abcd::2
DNS server: 2004:abcd:abcd:abcd::4
Domain name: relay.com
Domain name: server.com
Information refresh time: 0

Prefix name: Sample-PD

次に、 show ipv6 dhcp interface outside statisticsコマンドの出力例を示します。

ciscoasa# show ipv6 dhcp interface outside statistics
DHCPV6 Client PD statistics:
Protocol Exchange Statistics:
Number of Solicit messages sent: 1
Number of Advertise messages received: 1
Number of Request messages sent: 1
Number of Renew messages sent: 45
Number of Rebind messages sent: 0
Number of Reply messages received: 46
Number of Release messages sent: 0
Number of Reconfigure messages received: 0
Number of Information-request messages sent: 0
Error and Failure Statistics:
Number of Re-transmission messages sent: 1
Number of Message Validation errors in received messages: 0
DHCPV6 Client address statistics:
Protocol Exchange Statistics:
Number of Solicit messages sent: 1
Number of Advertise messages received: 1
Number of Request messages sent: 1
Number of Renew messages sent: 45
Number of Rebind messages sent: 0
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Number of Reply messages received: 46
Number of Release messages sent: 0
Number of Reconfigure messages received: 0
Number of Information-request messages sent: 0
Error and Failure Statistics:
Number of Re-transmission messages sent: 1
Number of Message Validation errors in received messages: 0

次に、 show ipv6 dhcp client statisticsコマンドの出力例を示します。

ciscoasa# show ipv6 dhcp client statistics

Protocol Exchange Statistics:
Total number of Solicit messages sent: 4
Total number of Advertise messages received: 4
Total number of Request messages sent: 4
Total number of Renew messages sent: 92
Total number of Rebind messages sent: 0
Total number of Reply messages received: 96
Total number of Release messages sent: 6
Total number of Reconfigure messages received: 0
Total number of Information-request messages sent: 0

Error and Failure Statistics:
Total number of Re-transmission messages sent: 8
Total number of Message Validation errors in received messages: 0

次に、 show ipv6 dhcp client pd statisticsコマンドの出力例を示します。

ciscoasa# show ipv6 dhcp client pd statistics
Protocol Exchange Statistics:
Total number of Solicit messages sent: 1
Total number of Advertise messages received: 1
Total number of Request messages sent: 1
Total number of Renew messages sent: 92
Total number of Rebind messages sent: 0
Total number of Reply messages received: 93
Total number of Release messages sent: 0
Total number of Reconfigure messages received: 0
Total number of Information-request messages sent: 0
Error and Failure Statistics:
Total number of Re-transmission messages sent: 1
Total number of Message Validation errors in received messages: 0

次に、 show ipv6 dhcp server statisticsコマンドの出力例を示します。

ciscoasa# show ipv6 dhcp server statistics

Protocol Exchange Statistics:
Total number of Solicit messages received: 0
Total number of Advertise messages sent: 0
Total number of Request messages received: 0
Total number of Renew messages received: 0
Total number of Rebind messages received: 0
Total number of Reply messages sent: 10
Total number of Release messages received: 0
Total number of Reconfigure messages sent: 0
Total number of Information-request messages received: 10
Total number of Relay-Forward messages received: 0
Total number of Relay-Reply messages sent: 0

Error and Failure Statistics:
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Total number of Re-transmission messages sent: 0
Total number of Message Validation errors in received messages: 0

次に、 show ipv6 dhcp ha statisticsコマンドの出力例を示します。

ciscoasa# show ipv6 dhcp ha statistics
DHCPv6 HA global statistics:
DUID sync messages sent: 1
DUID sync messages received: 0

DHCPv6 HA error statistics:
Send errors: 0

次に、スタンバイユニットでの show ipv6 dhcp ha statisticsコマンドの出力例を示しま
す。

ciscoasa# show ipv6 dhcp ha statistics

DHCPv6 HA global statistics:
DUID sync messages sent: 0
DUID sync messages received: 1

DHCPv6 HA error statistics:
Send errors: 0

関連コマンド 説明コマンド

DHCPv6統計情報をクリアします。clear ipv6 dhcp statistics

IRメッセージへの応答でSLAACクライアントに提供されるドメイ
ン名を設定します。

domain-name

IRメッセージへの応答で SLAACクライアントに提供される DNS
サーバーを設定します。

dns-server

ASAがプレフィックス委任クライアントインターフェイスで
DHCPv6サーバーから取得した1つ以上のパラメータを使用し、そ
の後、IRメッセージへの応答でそれらをSLAACクライアントに提
供します。

import

IPv6を有効にし、インターフェイスに IPv6アドレスを設定します。ipv6 address

インターフェイスの DHCPv6を使用してアドレスを取得します。ipv6 address dhcp

委任されたプレフィックスを使用して、インターフェイスのアドレ

スを設定します。

ipv6 dhcp client pd

受信を希望する委任されたプレフィックスについて1つ以上のヒン
トを提供します。

ipv6 dhcp client pd hint

DHCPv6ステートレスサーバーを使用して、特定のインターフェ
イスでSLAACクライアントに提供する情報を含むプールを作成し
ます。

ipv6 dhcp pool

DHCPv6ステートレスサーバーを有効にします。ipv6 dhcp server
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説明コマンド

サーバーから受信した委任されたプレフィックスをアドバタイズす

るように BGPを設定します。
network

IRメッセージへの応答で SLAACクライアントに提供される NIS
アドレスを設定します。

nis address

IRメッセージへの応答で SLAACクライアントに提供される NIS
ドメイン名を設定します。

nis domain-name

IRメッセージへの応答で SLAACクライアントに提供される NISP
アドレスを設定します。

nisp address

IRメッセージへの応答で SLAACクライアントに提供される NISP
ドメイン名を設定します。

nisp domain-name

IPv6 BGPルーティングテーブルのエントリを表示します。show bgp ipv6 unicast

DHCPv6情報を表示します。show ipv6 dhcp

DHCPv6プレフィックス委任クライアントによって獲得されたすべ
てのプレフィックスと、そのプレフィックスの他のプロセスへの

ASA配布を表示します。

show ipv6 general-prefix

IRメッセージへの応答で SLAACクライアントに提供される SIPア
ドレスを設定します。

sip address

IRメッセージへの応答で SLAACクライアントに提供される SIPド
メイン名を設定します。

sip domain-name

IRメッセージへの応答で SLAACクライアントに提供される SNTP
アドレスを設定します。

sntp address
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show ipv6 dhcprelay binding
リレーエージェントによって作成されたリレーバインディングエントリを表示するには、特

権 EXECモードで show ipv6 dhcprelay bindingコマンドを使用します。

show ipv6 dhcprelay binding

構文の説明 このコマンドには、キーワードや変数はありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.0(1)

使用上のガイドライン show ipv6 dhcprelay bindingコマンドを使用すると、リレーエージェントが作成したリレーバ
インディングエントリを確認できます。

例 次に、show ipv6 dhcprelay bindingコマンドの出力例を示します。

ciscoasa# show ipv6 dhcprelay binding
1 in use, 2 most used
Client: fe80::204:23ff:febb:b094 (inside)
DUID: 000100010f9a59d1000423bbb094, Timeout in 60 seconds

Above binding is created for client with link local address of fe80::204:23ff:febb:b094
on the inside interface using DHCPv6 id of 000100010f9a59d1000423bbb094, and will timeout
in 60 seconds.
There will be limit of 1000 bindings for each context.

関連コマンド 説明コマンド

IPv6 DHCPリレーエージェントの情報を表示します。show ipv6 dhcprelay statistics
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show ipv6 dhcprelay statistics
IPv6 DHCPリレーエージェント統計情報を表示するには、特権 EXECモードで show ipv6
dhcprelay statisticsコマンドを使用します。

show ipv6 dhcprelay statistics

構文の説明 このコマンドには、キーワードや変数はありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.0(1)

使用上のガイドライン show ipv6 dhcprelay statisticsコマンドを使用すると、IPv6 DHCPリレーエージェント情報を表
示できます。

例 次に、show ipv6 dhcprelay statisticsコマンドの出力例を示します。

ciscoasa# show ipv6 dhcprelay statistics
Relay Messages:
SOLICIT 1
ADVERTISE 2
REQUEST 1
CONFIRM 1
RENEW 496
REBIND 0
REPLY 498
RELEASE 0
DECLINE 0
RECONFIGURE 0
INFORMATION-REQUEST 0
RELAY-FORWARD 499
RELAY-REPLY 500

Relay Errors:
Malformed message: 0
Block allocation/duplication failures: 0
Hop count limit exceeded: 0
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Forward binding creation failures: 0
Reply binding lookup failures: 0
No output route: 0
Conflict relay server route: 0
Failed to add server NP rule: 0
Unit or context is not active: 0

Total Relay Bindings Created: 498

関連コマンド 説明コマンド

リレーエージェントによって作成されたリレーバインディング

エントリを表示します。

show ipv6 dhcprelay
binding
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show ipv6 general-prefix
DHCPv6プレフィックス委任クライアントによって獲得されたすべてのプレフィックスと、そ
のプレフィックスの他のプロセスへの ASA配布を表示するには、特権 EXECモードで show
ipv6 general-prefixコマンドを使用します。

show ipv6 general-prefix

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.6(2)

使用上のガイドライン DHCPv6サーバーによって割り当てられるプレフィックスの推奨有効期間を表示するには、
show ipv6 general-prefixコマンドを使用します。プレフィックス委任を使用する場合は、IPv6
トラフィックの中断を防ぐために、ASA IPv6ネイバー探索のルータアドバタイズメント間隔
をDHCPv6サーバーによって割り当てられるプレフィックスの推奨有効期間よりもはるかに小
さい値に設定する必要があります。たとえば、DHCPv6サーバーがプレフィックス委任の推奨
有効期間を 300秒に設定している場合は、ASA RAの間隔を 150秒に設定する必要がありま
す。ASA RAの間隔を設定するには、ipv6 nd ra-intervalコマンドを参照してください。デフォ
ルトは 200秒です。

例 次に、showipv6general-prefixコマンドの出力例を示します。このコマンドは、DHCPv6
プレフィックス委任クライアントによって獲得されたすべてのプレフィックスとその

プレフィックスの他のプロセスへのASA配布（「コンシューマリスト」）を表示しま
す。

ciscoasa# show ipv6 general-prefix
IPv6 Prefix Sample-PD, acquired via DHCP PD
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2005:abcd:ab03::/48 Valid lifetime 524, preferred lifetime 424
Consumer List Usage count
BGP network command 1
inside (Address command) 1

関連コマンド 説明コマンド

DHCPv6統計情報をクリアします。clear ipv6 dhcp
statistics

IRメッセージへの応答でSLAACクライアントに提供されるドメイン
名を設定します。

domain-name

IRメッセージへの応答でSLAACクライアントに提供されるDNSサー
バーを設定します。

dns-server

ASAがプレフィックス委任クライアントインターフェイスでDHCPv6
サーバーから取得した 1つ以上のパラメータを使用し、その後、IR
メッセージへの応答でそれらをSLAACクライアントに提供します。

import

IPv6を有効にし、インターフェイスに IPv6アドレスを設定します。ipv6 address

インターフェイスの DHCPv6を使用してアドレスを取得します。ipv6 address dhcp

委任されたプレフィックスを使用して、インターフェイスのアドレス

を設定します。

ipv6 dhcp client pd

受信を希望する委任されたプレフィックスについて1つ以上のヒント
を提供します。

ipv6 dhcp client pd hint

DHCPv6ステートレスサーバーを使用して、特定のインターフェイ
スで SLAACクライアントに提供する情報を含むプールを作成しま
す。

ipv6 dhcp pool

DHCPv6ステートレスサーバーを有効にします。ipv6 dhcp server

サーバーから受信した委任されたプレフィックスをアドバタイズする

ように BGPを設定します。
network

IRメッセージへの応答で SLAACクライアントに提供される NISア
ドレスを設定します。

nis address

IRメッセージへの応答で SLAACクライアントに提供される NISド
メイン名を設定します。

nis domain-name

IRメッセージへの応答で SLAACクライアントに提供される NISPア
ドレスを設定します。

nisp address

IRメッセージへの応答で SLAACクライアントに提供される NISPド
メイン名を設定します。

nisp domain-name
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説明コマンド

IPv6 BGPルーティングテーブルのエントリを表示します。show bgp ipv6 unicast

DHCPv6情報を表示します。show ipv6 dhcp

DHCPv6プレフィックス委任クライアントによって獲得されたすべて
のプレフィックスと、そのプレフィックスの他のプロセスへの ASA
配布を表示します。

show ipv6
general-prefix

IRメッセージへの応答で SLAACクライアントに提供される SIPアド
レスを設定します。

sip address

IRメッセージへの応答で SLAACクライアントに提供される SIPドメ
イン名を設定します。

sip domain-name

IRメッセージへの応答で SLAACクライアントに提供される SNTPア
ドレスを設定します。

sntp address
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show ipv6 icmp
すべてのインターフェイス上に設定されている ICMPv6アクセスルールを表示するには、特権
EXECモードで show ipv6 icmpコマンドを使用します。

show ipv6 icmp

構文の説明 このコマンドには、引数または変数はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。7.0(1)

使用上のガイドライン ICMPv6のルールは、デバイスインターフェイスへの ICMPv6トラフィックを制御します。こ
れらは、through-the-boxトラフィックを制御しません。これらのルールを使用して、ICMPv6
コマンド（pingなど）をインターフェイスに送信できるアドレスや、送信できる ICMPv6コマ
ンドのタイプを制御します。これらのルールを表示するには、show ipv6 icmpコマンドを使用
します。

例 次に、show ipv6 icmpコマンドの出力例を示します。

ciscoasa show ipv6 icmp
ipv6 icmp permit any inside

関連コマンド 説明コマン

ド

IPv6 ICMP管理アクセスルールを設定します。ipv6
icmp
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show ipv6 interface
IPv6用に設定されたインターフェイスのステータスを表示するには、特権EXECモードで show
ipv6 interfaceコマンドを使用します。

show ipv6 interface [ brief ][ if_name [ prefix ] ]

構文の説明 各インターフェイスの IPv6ステータスおよびコンフィギュレーションの要約を表示し
ます。

brief

（任意）nameifコマンドで指定された内部または外部のインターフェイス名。指定さ
れたインターフェイスのステータスおよびコンフィギュレーションのみが表示されま

す。

if_name

（任意）ローカルの IPv6プレフィックスプールから生成されるプレフィックス。プ
レフィックスは、IPv6アドレスのネットワーク部分です。

prefix

コマンドデフォルト すべての IPv6インターフェイスを表示します。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

Firepower 2100/4100/9300の場合、コマンドの出力は、インターフェイスのスーパー
バイザの関連付けステータスを表示するために強化されています。

9.10(1)

Firepower 2100/4100/9300デバイスのスーパバイザアソシエーションが存在しないこ
とを示すサポートが追加されました。

9.10(1)

使用上のガイドライン IPv6専用である点を除いて、show ipv6 interfaceコマンドの出力は show interfaceコマンドと
類似しています。インターフェイスのハードウェアが使用できる場合、インターフェイスは

>upとマークされます。インターフェイスが双方向通信を提供できる場合、回線プロトコルは
>upとマークされます。Firepower 2100/4100/9300デバイスでは、スーパバイザが IPv6インター
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フェイスに関連付けられていないことを示すために、回線プロトコルのステータスに「スーパ

バイザに関連付けられていません（not associated with Supervisor）」と表示されます。

インターフェイス名が指定されていない場合は、すべての IPv6インターフェイスの情報が表
示されます。インターフェイス名を指定すると、指定されたインターフェイスに関する情報が

表示されます。

例 次に、show ipv6 interfaceコマンドの出力例を示します。

ciscoasa# show ipv6 interface outside
interface ethernet0 “outside” is up, line protocol is up “not associated with Supervisor”

IPv6 is enabled, link-local address is 2001:0DB8::/29 [TENTATIVE]
Global unicast address(es):
2000::2, subnet is 2000::/64

Joined group address(es):
FF02::1
FF02::1:FF11:6770

MTU is 1500 bytes
ND DAD is enabled, number of DAD attempts: 1
ND reachable time is 30000 milliseconds
ND advertised reachable time is 0 milliseconds
ND advertised retransmit interval is 0 milliseconds
ND router advertisements are sent every 200 seconds
ND router advertisements live for 1800 seconds

次に、briefキーワードを使用して入力した場合の show ipv6 interfaceコマンドの出力
例を示します。

ciscoasa# show ipv6 interface brief
outside [up/up]

unassigned
inside [up/up]

fe80::20d:29ff:fe1d:69f0
fec0::a:0:0:a0a:a70

vlan101 [up/up]
fe80::20d:29ff:fe1d:69f0
fec0::65:0:0:a0a:6570

dmz-ca [up/up]
unassigned

Firepower 2100/4100/9300デバイスでは、スーパバイザが IPv6インターフェイスに関連
付けられていないことを示すために、回線プロトコルのステータスに「スーパバイザ

に関連付けられていません（not associated with Supervisor）」と表示されます。次に、
showipv6 interfaceコマンドの出力例を示します。アドレスからプレフィックスを生成
したインターフェイスの特性が表示されています。

ciscoasa# show ipv6 interface inside prefix
IPv6 Prefix Advertisements inside
Codes: A - Address, P - Prefix-Advertisement, O - Pool

U - Per-user prefix, D - Default N - Not advertised, C - Calendar
AD fec0:0:0:a::/64 [LA] Valid lifetime 2592000, preferred lifetime 604800
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show ipv6 local pool
IPv6アドレスプール情報を表示するには、特権 EXECモードで show ipv6 local poolコマンド
を使用します。

show ipv6 local pool interface pool_name

構文の説明 アドレスプールの名前。プールのリストを確認するには、?を入力します。pool_name

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

使用上のガイドライン このコマンドを使用し、ipv6 local poolコマンドで作成した IPv6アドレスプールの内容を表示
します。これらのプールは、リモートアクセス VPNおよびクラスタリングで使用されます。
IPv4アドレスプールを表示するには、ip local poolコマンドを使用します。

例 次に、show ipv6 local poolコマンドの出力例を示します。

ciscoasa# show ipv6 local pool test-ipv6-pool

IPv6 Pool test-ipv6-pool
Begin Address: 2001:db8::db8:800:200c:417a
End Address: 2001:db8::db8:800:200c:4188
Prefix Length: 64
Pool Size: 15
Number of used addresses: 0
Number of available addresses: 15
Available Addresses:
2001:db8::db8:800:200c:417a
2001:db8::db8:800:200c:417b
2001:db8::db8:800:200c:417c
2001:db8::db8:800:200c:417d
2001:db8::db8:800:200c:417e
2001:db8::db8:800:200c:417f
2001:db8::db8:800:200c:4180
2001:db8::db8:800:200c:4181
2001:db8::db8:800:200c:4182
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2001:db8::db8:800:200c:4183
2001:db8::db8:800:200c:4184
2001:db8::db8:800:200c:4185
2001:db8::db8:800:200c:4186
2001:db8::db8:800:200c:4187
2001:db8::db8:800:200c:4188

関連コマンド 説明コマンド

IPv6アドレスプールを設定します。ipv6 local
pool

Cisco Secure Firewall ASAシリーズコマンドリファレンス、Sコマンド
882

show ipv～ show ir
show ipv6 local pool



show ipv6 mld traffic
マルチキャストリスナー検出（MLD）トラフィックカウンタ情報を表示するには、特権EXEC
モードで show ipv6 mld trafficコマンドを使用します。

show ipv6 mld traffic

構文の説明 このコマンドには、キーワードや変数はありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(4)

使用上のガイドライン show ipv6 mld trafficコマンドを使用すると、予期される数のMLDメッセージが受信および送
信されたかどうかをチェックできます。

show ipv6 mld trafficコマンドによって次の情報が提供されます。

• Elapsed time since counters cleared：カウンタがクリアされてからの経過時間。

• Valid MLD Packets：送受信された有効なMLDパケットの数。

• Queries：送受信された有効なクエリーの数。

• Reports：送受信された有効なレポートの数。

• Leaves：送受信された有効な脱退の数。

• Mtraee packets：送受信されたマルチキャストトレースパケットの数。

• Errors：発生したエラーのタイプと数。

例 次に、show ipv6 mld trafficコマンドの出力例を示します。

ciscoasa# show ipv6 mld traffic
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show ipv6 mld traffic
MLD Traffic Counters
Elapsed time since counters cleared: 00:01:19

Received Sent
Valid MLD Packets 1 3
Queries 1 0
Reports 0 3
Leaves 0 0
Mtrace packets 0 0
Errors:
Malformed Packets 0
Martian source 0
Non link-local source 0
Hop limit is not equal to 1 0

関連コマンド 説明コマンド

すべてのMLDトラフィックカウンタをリセットします。clear ipv6 mld
traffic
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show ipv6 neighbor
IPv6ネイバー探索キャッシュ情報を表示するには、特権 EXECモードで show ipv6 neighborコ
マンドを使用します。

show ipv6 neighbor [ if_name | address ]

構文の説明 （任意）指定された IPv6アドレスについてのみネイバー探索キャッシュ情報を表示し
ます。

address

（任意）nameifコマンドで設定された指定のインターフェイス名についてのみキャッ
シュ情報を表示します。

if_name

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン show ipv6 neighborコマンドによって次の情報が提供されます。

• IPv6 Address：ネイバーまたはインターフェイスの IPv6アドレス。

• Age：アドレスが到達可能と確認されてからの経過時間（分単位）。ハイフン（-）はスタ
ティックエントリを示します。

• Link-layer Addr：MACアドレス。アドレスが不明の場合、ハイフン（-）が表示されます。

• State：ネイバーキャッシュエントリの状態。

到達可能性検出は IPv6ネイバー探索キャッシュのスタティックエントリに適用されないため、
INCMP（不完全）状態と REACH（到達可能）状態の記述は、ダイナミックキャッシュエン
トリとスタティックキャッシュエントリで異なります。

（注）
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次に、IPv6ネイバー探索キャッシュのダイナミックエントリについて表示される可能性のあ
る状態を示します。

• INCMP：（不完全）エントリに対してアドレス解決を実行中です。ネイバー送信要求メッ
セージがターゲットの送信要求ノードマルチキャストアドレスに送信されましたが、対

応するネイバーアドバタイズメントメッセージが受信されていません。

• REACH：（到達可能）ネイバーへの転送パスが正常に機能していることを示す肯定確認
が、直近のReachableTimeミリ秒以内に受信されました。REACH状態になっている間は、
パケットが送信されるときにデバイスは特別なアクションを実行しません。

• STALE：転送パスが正しく機能していたことを示す確認が最後に受信されてから経過した
時間が、ReachableTimeミリ秒を超えています。STALE状態になっている間は、パケット
が送信されるまでデバイスはアクションを実行しません。

• DELAY：転送パスが正しく機能していたことを示す確認が最後に受信されてから経過し
た時間が、ReachableTimeミリ秒を超えています。パケットは直近の
DELAY_FIRST_PROBE_TIME秒以内に送信されました。DELAY状態に入ってから、
DELAY_FIRST_PROBE_TIME秒以内に到達可能性確認を受信できない場合は、ネイバー
送信要求メッセージが送信され、状態が PROBEに変更されます。

• PROBE：到達可能性確認が受信されるまで、RetransTimerミリ秒ごとに、ネイバー要請
メッセージを再送信することで、到達可能性確認が積極的に求められます。

• ????：不明な状態。

次に、IPv6ネイバー探索キャッシュのスタティックエントリについて表示される可能性のあ
る状態を示します。

• INCMP：（不完全）このエントリのインターフェイスはダウンしています。

• REACH：（到達可能）このエントリのインターフェイスは動作しています。

•インターフェイス

アドレスに到達可能であったインターフェイス。

例 次に、インターフェイスを指定して入力した show ipv6 neighborコマンドの出力例を
示します。

ciscoasa# show ipv6 neighbor inside
IPv6 Address Age Link-layer Addr State Interface
2000:0:0:4::2 0 0003.a0d6.141e REACH inside
FE80::203:A0FF:FED6:141E 0 0003.a0d6.141e REACH inside
3001:1::45a - 0002.7d1a.9472 REACH inside

次に、IPv6アドレスを指定して入力した show ipv6 neighbor コマンドの出力例を示し
ます。

ciscoasa# show ipv6 neighbor 2000:0:0:4::2
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IPv6 Address Age Link-layer Addr State Interface
2000:0:0:4::2 0 0003.a0d6.141e REACH inside

関連コマンド 説明コマンド

スタティックエントリを除く、IPv6ネイバー探索キャッシュ内のすべて
のエントリを削除します。

clear ipv6
neighbors

IPv6ネイバー探索キャッシュのスタティックエントリを設定します。ipv6 neighbor
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show ipv6 ospf
OSPFv3ルーティングプロセスに関する一般情報を表示するには、ユーザー EXECモードまた
は特権 EXECモードで show ipv6 ospfコマンドを使用します。

show ipv6 ospf [ process_id ][ area_id ]

構文の説明 （オプション）指定したエリアに関する情報だけを表示します。area_id

（オプション）ローカルで割り当てられ、任意の正の整数である内部 IDを指定し
ます。この IDは、OSPFv3ルーティングプロセスがイネーブルになっている場合
に、管理上割り当てられる番号です。

process_id

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応特権 EXEC

——•対応—•対応ユーザー
EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.0(1)

使用上のガイドライン show ipv6 ospfコマンドを使用すると、次の設定が一覧表示されます。

•イベントログ機能

•ルータタイプ

•再配布ルートタイプ

• SPF schedule delay

•連続する 2つの SPF間のホールド時間

•連続する 2つの SPF間の待機時間

• Minimum LSA interval
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• Minimum LSA arrival

例 次に、show ipv6 ospfコマンドの出力例を示します。

ciscoasa# show ipv6 ospf
Routing Process “ospfv3 1” with ID 10.9.4.1
Event-log enabled, Maximum number of events: 1000, Mode: cyclic
It is an autonomous system boundary router
Redistributing External Routes from,

ospf 2
Initial SPF schedule delay 5000 msecs
Minimum hold time between two consecutive SPFs 10000 msecs
Maximum wait time between two consecutive SPFs 10000 msecs
Minimum LSA interval 5 secs
Minimum LSA arrival 1000 msecs

関連コマンド 説明コマンド

エリア境界ルータ（ABR）と自律システム境界ルータ（ASBR）
に対する内部OSPFv3ルーティングテーブルエントリを表示し
ます。

show ipv6 ospf border-routers

特定のルータの OSPFv3データベースに関係する情報の一覧を
表示します。

show ipv6 ospf database
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show ipv6 ospf border-routers
エリア境界ルータ（ABR）および自律システム境界ルータ（ASBR）に対して、OSPFv3ルー
ティングテーブルエントリを表示するには、ユーザー EXECモードまたは特権 EXECモード
で show ipv6 ospf border-routersコマンドを使用します。

show ipv6 ospf [ process_id ] border-routers

構文の説明 （オプション）ローカルで割り当てられ、任意の正の整数である内部 IDを指定し
ます。この IDは、OSPFv3ルーティングプロセスがイネーブルになっている場合
に、管理上割り当てられる番号です。

process_id

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応特権 EXEC

——•対応—•対応ユーザー
EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.0(1)

使用上のガイドライン show ipv6 ospf border-routersコマンドを使用すると、次の設定が一覧表示されます。

•エリア内ルート

•エリア間ルート

• IPv6アドレス

•インターフェイスタイプ

• Area ID

• SPF番号
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例 次に、show ipv6 ospf border-routersコマンドの出力例を示します。

ciscoasa# show ipv6 ospf border-routers
OSPFv3 Process 1 internal Routing Table
Codes: i - Intra-area route, I - Inter-area route
i 172.16.4.4 [2] via FE80::205:5FFF:FED3:5808, FastEthernet0/0, ABR, Area 1, SPF 13
i 172.16.4.4 [1] via FE80::205:5FFF:FED3:5406, POS4/0, ABR, Area 0, SPF 8
i 172.16.3.3 [1] via FE80::205:5FFF:FED3:5808, FastEthernet0/0, ASBR, Area 1, SPF 3

関連コマンド 説明コマンド

OSPFv3ルーティングプロセスのすべての IPv6設定を表示します。show ipv6 ospf

特定のルータの OSPFv3データベースに関係する情報の一覧を表示し
ます。

show ipv6 ospf
database
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show ipv6 ospf database
特定のルータのOSPFv3データベースに関連する情報のリストを表示するには、ユーザーEXEC
モードまたは特権 EXECモードで show ipv6 ospf databaseコマンドを使用します。

show ipv6 ospf [ process_id ][ area_id ] database [ external | inter-area prefix | inter-area-router
| network | nssa-external | router | area | as | ref-lsa [ destination-router-id ] [ prefix ipv6-prefix ]
[ link-state-id ] [ link [ interface interface-name ][ adv-router router-id ] | self-originate ][
internal ][ database-summary ]

構文の説明 （オプション）アドバタイズするルータのすべてのLSAを表示します。
ルータ IDは、RFC 2740に記載された形式にする必要があり、16ビッ
ト値をコロンで区切った 16進数でアドレスを指定します。

adv-router router-id

（オプション）エリア LSAに関する情報だけを表示します。area

（オプション）指定したエリアに関する情報だけを表示します。area_id

（オプション）不明な自律システム（AS）LSAをフィルタリングしま
す。

as

（オプション）データベースと全体にある各エリアの各 LSAタイプの
数を表示します。

database-summary

（オプション）指定した宛先ルータに関する情報だけを表示します。destination-router-id

（任意）外部 LSAの情報だけを表示します。external

（オプション）インターフェイスコンテキストでフィルタリングされ

た LSAに関する情報を表示します。
interface

（オプション）LSAのインターフェイス名を指定します。interface-name

（オプション）内部 LSAの情報だけを表示します。internal

（オプション）エリア間プレフィックスに基づいた LSAの情報だけを
表示します。

inter-area prefix

（オプション）エリア間ルータ LSA基づいた LSAの情報だけを表示し
ます。

inter-area router

（オプション）リンクLSAに関する情報を表示します。unknown キー
ワードの後に入力した場合、 link キーワードでリンクスコープ LSAが
フィルタ処理されます。

link

（オプション）LSAを区別するために使用する整数を指定します。ネッ
トワーク LSAおよびリンク LSAでは、リンクステート IDはインター
フェイスインデックスに一致します。

link-state-id
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（オプション）ネットワーク LSAに関する情報を表示します。network

（オプション）Not-So-Stubby-Area（NSSA）の外部 LSAに関する情報
だけを表示します。

nssa-external

（オプション）ネイバーのリンクローカル IPv6アドレスを表示します。
IPv6プレフィックスは、RFC2373に記載された形式にする必要があり、
16ビット値をコロンで区切った 16進数でアドレスを指定します。

prefix ipv6-prefix

（オプション）ローカルで割り当てられ、任意の正の整数である内部

IDを指定します。この IDは、OSPFルーティングプロセスがイネーブ
ルになっている場合に、管理上割り当てられる番号です。

process_id

（オプション）プレフィックス LSAタイプをさらにフィルタリングし
ます。

ref-lsa

（オプション）ルータ LSAに関する情報を表示します。router

（オプション）ローカルルータから自己生成 LSAだけを表示します。self-originate

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応特権 EXEC

——•対応—•対応ユーザー
EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.0(1)

使用上のガイドライン このコマンドは、さまざまな形式で、異なる OSPFv3 LSAに関する情報を提供します。

例 次に、 show ipv6 ospf database コマンドの出力例を示します。

ciscoasa# show ipv6 ospf database
OSPFv3 Router with ID (172.16.4.4) (Process ID 1)

Router Link States (Area 0)
ADV Router Age Seq# Fragment ID Link count Bits
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172.16.4.4 239 0x80000003 0 1 B
172.16.6.6 239 0x80000003 0 1 B

Inter Area Prefix Link States (Area 0)
ADV Router Age Seq# Prefix
172.16.4.4 249 0x80000001 FEC0:3344::/32
172.16.4.4 219 0x80000001 FEC0:3366::/32
172.16.6.6 247 0x80000001 FEC0:3366::/32
172.16.6.6 193 0x80000001 FEC0:3344::/32
172.16.6.6 82 0x80000001 FEC0::/32

Inter Area Router Link States (Area 0)
ADV Router Age Seq# Link ID Dest RtrID
172.16.4.4 219 0x80000001 50529027 172.16.3.3
172.16.6.6 193 0x80000001 50529027 172.16.3.3

Link (Type-8) Link States (Area 0)
ADV Router Age Seq# Link ID Interface
172.16.4.4 242 0x80000002 14 PO4/0
172.16.6.6 252 0x80000002 14 PO4/0

Intra Area Prefix Link States (Area 0)
ADV Router Age Seq# Link ID Ref-lstype Ref-LSID
172.16.4.4 242 0x80000002 0 0x2001 0
172.16.6.6 252 0x80000002 0 0x2001 0

関連コマンド 説明コマンド

OSPFv3ルーティングプロセスのすべての IPv6設定を表示し
ます。

show ipv6 ospf

エリア境界ルータ（ABR）と自律システム境界ルータ
（ASBR）に対する内部 OSPFv3ルーティングテーブルエン
トリを表示します。

show ipv6 ospf border-routers
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show ipv6 ospf events
OSPFv3内部イベント情報を表示するには、ユーザー EXECモードまたは特権 EXECモードで
show ipv6 ospf eventsコマンドを使用します。

show ipv6 ospf [ process_id ] events [ type ]

構文の説明 （オプション）ローカルで割り当てられ、任意の正の整数である内部 IDを指定し
ます。この IDは、OSPFルーティングプロセスがイネーブルになっている場合に、
管理上割り当てられる番号です。

process_id

（オプション）表示するイベントタイプのリスト。タイプを 1つ以上指定しない
と、すべてのイベントが表示されます。次のタイプでフィルタリングできます。

• generic：一般的なイベント。

• interface：インターフェイス状態変化イベント。

• lsa：LSA到着イベントおよび LSA生成イベント。

• neighbor：ネイバー状態変化イベント。

• reverse：逆の順序でイベントを表示。

• rib：ルータ情報ベースの更新イベント、削除イベント、および再配布イベン
ト。

• spf：SPFのスケジューリングイベントおよび SPF実行イベント。

type

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応特権 EXEC

——•対応—•対応ユーザー
EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.0(1)
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例 次に、show ipv6 ospf eventsコマンドの出力例を示します。

ciscoasa# show ipv6 ospf events
OSPFv3 Router with ID (10.1.3.2) (Process ID 10)

1 Jul 9 18:49:34.071: Timer Exp: ospfv3_if_ack_delayed 0xda05fad8
2 Jul 9 18:49:31.571: Rcv Unchanged Type-0x2001 LSA, LSID 0.0.0.0, Adv-Rtr 10.1.1.2,
Seq# 80000008, Age 1, Area 10
3 Jul 9 18:48:13.241: Generate Changed Type-0x8 LSA, LSID 2.0.0.0, Seq# 80000004,

Age 0, Area 10
4 Jul 9 18:48:13.241: Generate Changed Type-0x2001 LSA, LSID 0.0.0.0, Seq# 80000005,
Age 0, Area 10
5 Jul 9 18:41:18.901: End of SPF, SPF time 0ms, next wait-interval 10000ms
6 Jul 9 18:41:18.902: Starting External processing in area 10
7 Jul 9 18:41:18.902: Starting External processing
8 Jul 9 18:41:18.902: Starting Inter-Area SPF in area 10
9 Jul 9 18:41:18.902: Generic: post_spf_intra 0x0
10 Jul 9 18:41:18.902: RIB Delete (All Paths), Prefix 2002::/64, type Intra
11 Jul 9 18:41:18.902: RIB Update, Prefix 5005::/64, gw ::, via inside, type Intra
12 Jul 9 18:41:18.902: Starting Intra-Area SPF in Area 10
13 Jul 9 18:41:18.903: Starting SPF, wait-interval 5000ms
14 Jul 9 18:41:16.403: Timer Exp: ospfv3_if_ack_delayed 0xda05fad8
15 Jul 9 18:41:13.903: Schedule SPF, Area 10, Change in LSA type PLSID 0.8.0.0, Adv-Rtr
50.100.168.192
16 Jul 9 18:41:13.903: Rcv Changed Type-0x2009 LSA, LSID 0.8.0.0, Adv-Rtr 10.1.2.3,
Seq# 80000003, Age 1, Area 10

関連コマンド 説明コマンド

OSPFv3ルーティングプロセスのすべての IPv6設定を表示しま
す。

show ipv6 ospf

エリア境界ルータ（ABR）と自律システム境界ルータ（ASBR）
に対する内部OSPFv3ルーティングテーブルエントリを表示し
ます。

show ipv6 ospf border-routers
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show ipv6 ospf flood-list
インターフェイスを介してフラッディングされるのを待機しているOSPFv3 LSAのリストを表
示するには、ユーザー EXECモードまたは特権 EXECモードで show ipv6 ospf flood-listコマン
ドを使用します。

show ipv6 ospf [ process_id ][ area_id ] flood-list interface-type interface-number

構文の説明 （オプション）指定したエリアに関する情報だけを表示します。area_id

（オプション）LSAがフラッディングされるインターフェイス番号を指定し
ます。

interface-number

（オプション）LSAがフラッディングされるインターフェイスタイプを指
定します。

interface-type

（オプション）ローカルで割り当てられ、任意の正の整数である内部 IDを
指定します。この IDは、OSPFv3ルーティングプロセスがイネーブルになっ
ている場合に、管理上割り当てられる番号です。

process_id

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応特権 EXEC

——•対応—•対応ユーザー
EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.0(1)

使用上のガイドライン OSPFv3パケットペーシング情報を表示するには、このコマンドを使用します。

例 次に、show ipv6 ospf flood-listコマンドの出力例を示します。

ciscoasa# show ipv6 ospf flood-list
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OSPFv3 Router with ID (172.16.6.6) (Process ID 1)
Interface POS4/0, Queue length 1
Link state retransmission due in 14 msec
Type LS ID ADV RTR Seq NO Age Checksum
0x2001 0 172.16.6.6 0x80000031 0 0x1971
Interface FastEthernet0/0, Queue length 0
Interface ATM3/0, Queue length 0

関連コマンド 説明コマンド

OSPFv3ルーティングプロセスのすべての IPv6設定を表示しま
す。

show ipv6 ospf

エリア境界ルータ（ABR）と自律システム境界ルータ（ASBR）
に対する内部OSPFv3ルーティングテーブルエントリを表示し
ます。

show ipv6 ospf border-routers
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show ipv～ show ir
show ipv6 ospf flood-list



show ipv6 ospf graceful-restart
OSPFv3グレースフルリスタートに関する情報を表示するには、特権EXECモードで show ipv6
ospf graceful-restartコマンドを使用します。

show ipv6 ospf graceful-restart

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.3(1)

例 次に、show ipv6 ospf graceful-restartコマンドの出力例を示します。

ciscoasa# show ipv6 ospf graceful-restart
Routing Process "ospfv3 10"
Graceful Restart enabled
restart-interval limit: 240 sec
Clustering is not configured in spanned etherchannel mode

Graceful Restart helper support enabled
Number of neighbors performing Graceful Restart is 0

関連コマンド 説明コマンド

OSPFv3ルーティングプロセスのすべての IPv6設定を表示します。show ipv6
ospf
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show ipv6 ospf interface
OSPFv3関連のインターフェイス情報を表示するには、ユーザーEXECモードまたは特権EXEC
モードで show ipv6 ospf interfaceコマンドを使用します。

show ipv6 ospf [ process_id ][ area_id ] interface [ type-number ][ brief ]

構文の説明 （オプション）指定したエリアに関する情報だけを表示します。area_id

（オプション）OSPFv3インターフェイス、状態、アドレスとマスク、および
ルータのエリアに関する簡単な概要情報を表示します。

brief

（オプション）ローカルで割り当てられ、任意の正の整数である内部 IDを指定
します。この IDは、OSPFルーティングプロセスがイネーブルになっている場
合に、管理上割り当てられる番号です。

process_id

（オプション）インターフェイスのタイプおよび番号を指定します。type-number

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応特権 EXEC

——•対応—•対応ユーザー
EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.0(1)

使用上のガイドライン OSPFv3インターフェイス、状態、アドレスとマスク、およびルータのエリアに関する概要情
報を表示するには、このコマンドを使用します。

例 次に、show ipv6 ospf interfaceコマンドの出力例を示します。

ciscoasa# show ipv6 ospf interface
ATM3/0 is up, line protocol is up
Link Local Address 2001:0DB1:205:5FFF:FED3:5808, Interface ID 13
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show ipv～ show ir
show ipv6 ospf interface



Area 1, Process ID 1, Instance ID 0, Router ID 172.16.3.3
Network Type POINT_TO_POINT, Cost: 1
Transmit Delay is 1 sec, State POINT_TO_POINT,
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
Hello due in 00:00:06

Index 1/2/2, flood queue length 0
Next 0x0(0)/0x0(0)/0x0(0)
Last flood scan length is 12, maximum is 12
Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 1, Adjacent neighbor count is 1
Adjacent with neighbor 172.16.4.4

Suppress hello for 0 neighbor(s)
FastEthernet0/0 is up, line protocol is up
Link Local Address 2001:0DB1:205:5FFF:FED3:5808, Interface ID 3
Area 1, Process ID 1, Instance ID 0, Router ID 172.16.3.3
Network Type BROADCAST, Cost: 1
Transmit Delay is 1 sec, State BDR, Priority 1
Designated Router (ID) 172.16.6.6, local address 2001:0DB1:205:5FFF:FED3:6408
Backup Designated router (ID) 172.16.3.3, local address 2001:0DB1:205:5FFF:FED3:5808
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
Hello due in 00:00:05

Index 1/1/1, flood queue length 0
Next 0x0(0)/0x0(0)/0x0(0)
Last flood scan length is 12, maximum is 12
Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 1, Adjacent neighbor count is 1
Adjacent with neighbor 172.16.6.6 (Designated Router)

Suppress hello for 0 neighbor(s)

関連コマンド 説明コマンド

OSPFv3ルーティングプロセスのすべての IPv6設定を表示しま
す。

show ipv6 ospf

エリア境界ルータ（ABR）と自律システム境界ルータ（ASBR）
に対する内部OSPFv3ルーティングテーブルエントリを表示し
ます。

show ipv6 ospf border-routers
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show ipv～ show ir
show ipv6 ospf interface



show ipv6 ospf neighbor
インターフェイスごとのOSPFv3ネイバー情報を表示するには、ユーザー EXECモードまたは
特権 EXECモードで show ipv6 ospf neighborコマンドを使用します。

show ipv6 ospf [ process_id ][ area_id ] neighbor [ interface-type interface-number ] [ neighbor-id
][ detail ]

構文の説明 （オプション）指定したエリアに関する情報だけを表示します。area_id

（オプション）すべてのネイバーの詳細情報を表示します。detail

（オプション）インターフェイスのタイプおよび番号を指定しま

す。

interface-type
interface-number

（オプション）ネイバー IDを指定します。neighbor-id

（オプション）ローカルで割り当てられ、任意の正の整数である

内部 IDを指定します。この IDは、OSPFルーティングプロセス
がイネーブルになっている場合に、管理上割り当てられる番号で

す。

process_id

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応特権 EXEC

——•対応—•対応ユーザー
EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.0(1)

使用上のガイドライン インターフェイスごとのOSPFv3ネイバー情報を表示するには、このコマンドを使用します。

例 次に、 show ipv6 ospf neighbor コマンドの出力例を示します。
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show ipv～ show ir
show ipv6 ospf neighbor



ciscoasa# show ipv6 ospf neighbor
Neighbor ID Pri State Dead Time Interface ID Interface
172.16.4.4 1 FULL/ - 00:00:31 14 POS4/0
172.16.3.3 1 FULL/BDR 00:00:30 3 FastEthernet00
172.16.5.5 1 FULL/ - 00:00:33 13 ATM3/0

次に、 show ipv6 ospf neighbor detail コマンドの出力例を示します。

Neighbor 172.16.4.4
In the area 0 via interface POS4/0
Neighbor: interface-id 14, link-local address FE80::205:5FFF:FED3:5406
Neighbor priority is 1, State is FULL, 6 state changes
Options is 0x63AD1B0D
Dead timer due in 00:00:33
Neighbor is up for 00:48:56
Index 1/1/1, retransmission queue length 0, number of retransmission 1
First 0x0(0)/0x0(0)/0x0(0) Next 0x0(0)/0x0(0)/0x0(0)
Last retransmission scan length is 1, maximum is 1
Last retransmission scan time is 0 msec, maximum is 0 msec

Neighbor 172.16.3.3
In the area 1 via interface FastEthernet0/0
Neighbor: interface-id 3, link-local address FE80::205:5FFF:FED3:5808
Neighbor priority is 1, State is FULL, 6 state changes
DR is 172.16.6.6 BDR is 172.16.3.3
Options is 0x63F813E9
Dead timer due in 00:00:33
Neighbor is up for 00:09:00
Index 1/1/2, retransmission queue length 0, number of retransmission 2
First 0x0(0)/0x0(0)/0x0(0) Next 0x0(0)/0x0(0)/0x0(0)
Last retransmission scan length is 1, maximum is 2
Last retransmission scan time is 0 msec, maximum is 0 msec

Neighbor 172.16.5.5
In the area 2 via interface ATM3/0
Neighbor: interface-id 13, link-local address FE80::205:5FFF:FED3:6006
Neighbor priority is 1, State is FULL, 6 state changes
Options is 0x63F7D249
Dead timer due in 00:00:38
Neighbor is up for 00:10:01
Index 1/1/3, retransmission queue length 0, number of retransmission 0
First 0x0(0)/0x0(0)/0x0(0) Next 0x0(0)/0x0(0)/0x0(0)
Last retransmission scan length is 0, maximum is 0
Last retransmission scan time is 0 msec, maximum is 0 msec

関連コマンド 説明コマンド

OSPFv3ルーティングプロセスのすべての IPv6設定を表示し
ます。

show ipv6 ospf

エリア境界ルータ（ABR）と自律システム境界ルータ
（ASBR）に対する内部 OSPFv3ルーティングテーブルエン
トリを表示します。

show ipv6 ospf border-routers
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show ipv6 ospf neighbor



show ipv6 ospf request-list
ルータによって要求されたすべての LSAのリストを表示するには、ユーザー EXECモードま
たは特権 EXECモードで show ipv6 ospf request-listコマンドを使用します。

show ipv6 ospf [ process_id ][ area_id ] request-list [ neighbor ][ interface ][ interface-neighbor
]

構文の説明 （オプション）指定したエリアに関する情報だけを表示します。area_id

（オプション）このインターフェイスからルータにより要求されるすべての

LSAのリストを指定します。
interface

（オプション）このネイバーのインターフェイスのルータにより要求される

すべての LSAのリストを指定します。
interface-neighbor

（オプション）このネイバーからルータにより要求されるすべての LSAの
リストを指定します。

neighbor

（オプション）ローカルで割り当てられ、任意の正の整数である内部 IDを
指定します。この IDは、OSPFルーティングプロセスがイネーブルになっ
ている場合に、管理上割り当てられる番号です。

process_id

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応特権 EXEC

——•対応—•対応ユーザー
EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.0(1)

使用上のガイドライン ルータが要求するすべての LSAを表示するには、このコマンドを使用します。
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show ipv～ show ir
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例 次に、 show ipv6 ospf request-list コマンドの出力例を示します。

ciscoasa# show ipv6 ospf request-list
OSPFv3 Router with ID (192.168.255.5) (Process ID 1)

Neighbor 192.168.255.2, interface Ethernet0/0 address
FE80::A8BB:CCFF:FE00:6600
Type LS ID ADV RTR Seq NO Age Checksum
1 0.0.0.0 192.168.255.3 0x800000C2 1 0x0014C5
1 0.0.0.0 192.168.255.2 0x800000C8 0 0x000BCA
1 0.0.0.0 192.168.255.1 0x800000C5 1 0x008CD1
2 0.0.0.3 192.168.255.3 0x800000A9 774 0x0058C0
2 0.0.0.2 192.168.255.3 0x800000B7 1 0x003A63

関連コマンド 説明コマンド

OSPFv3ルーティングプロセスのすべての IPv6設定を表示し
ます。

show ipv6 ospf

エリア境界ルータ（ABR）と自律システム境界ルータ
（ASBR）に対する内部 OSPFv3ルーティングテーブルエン
トリを表示します。

show ipv6 ospf border-routers
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show ipv6 ospf request-list



show ipv6 ospf retransmission-list
再送信を待機しているすべての LSAのリストを表示するには、ユーザー EXECモードまたは
特権 EXECモードで show ipv6 ospf retransmission-listコマンドを使用します。

show ipv6 ospf [ process_id ][ area_id ] retransmission-list [ neighbor ][ interface ][
interface-neighbor ]

構文の説明 （オプション）指定したエリアに関する情報だけを表示します。area_id

（オプション）このインターフェイスで再送信を待機しているすべてのLSA
のリストを指定します。

interface

（オプション）このネイバーからこのインターフェイスの再送信を待機して

いるすべての LSAのリストを表示します。
interface-neighbor

（オプション）このネイバーの再送信を待機しているすべての LSAのリス
トを指定します。

neighbor

（オプション）ローカルで割り当てられ、任意の正の整数である内部 IDを
指定します。この IDは、OSPFルーティングプロセスがイネーブルになっ
ている場合に、管理上割り当てられる番号です。

process_id

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応特権 EXEC

——•対応—•対応ユーザー
EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.0(1)

使用上のガイドライン 再送信を待機しているすべての LSAを表示するには、このコマンドを使用します。
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show ipv～ show ir
show ipv6 ospf retransmission-list



例 次に、show ipv6 ospf retransmission-listコマンドの出力例を示します。

ciscoasa# show ipv6 ospf retransmission-list
OSPFv3 Router with ID (192.168.255.2) (Process ID 1)

Neighbor 192.168.255.1, interface Ethernet0/0
Link state retransmission due in 3759 msec, Queue length 1
Type LS ID ADV RTR Seq NO Age Checksum
0x2001 0 192.168.255.2 0x80000222 1 0x00AE52

関連コマンド 説明コマンド

OSPFv3ルーティングプロセスのすべての IPv6設定を表示しま
す。

show ipv6 ospf

エリア境界ルータ（ABR）と自律システム境界ルータ（ASBR）
に対する内部OSPFv3ルーティングテーブルエントリを表示し
ます。

show ipv6 ospf border-routers
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show ipv6 ospf statistic
さまざまなOSPFv3統計情報を表示するには、ユーザー EXECモードまたは特権 EXECモード
で show ipv6 ospf statisticコマンドを使用します。

show ipv6 ospf [ process_id ] statistic [ detail ]

構文の説明 （オプション）トリガーポイントを含む詳細な SPF情報を指定します。detail

（オプション）ローカルで割り当てられ、任意の正の整数である内部 IDを指定し
ます。この IDは、OSPFルーティングプロセスがイネーブルになっている場合に、
管理上割り当てられる番号です。

process_id

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応特権 EXEC

——•対応—•対応ユーザー
EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.0(1)

使用上のガイドライン SPFが実行された回数、原因、および期間を表示するには、このコマンドを使用します。

例 次に、show ipv6 ospf statisticコマンドの出力例を示します。

ciscoasa# show ipv6 ospf 10 statistic detail
Area 10: SPF algorithm executed 6 times
SPF 1 executed 04:36:56 ago, SPF type Full
SPF calculation time (in msec):
SPT Prefix D-Int Sum D-Sum Ext D-Ext Total

0 0 0 0 0 0 0 0
RIB manipulation time (in msec):
RIB Update RIB Delete

0 0
LSIDs processed R:1 N:0 Prefix:0 SN:0 SA:0 X7:0
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Change record R L
LSAs changed 2
Changed LSAs. Recorded is Advertising Router, LSID and LS type:
49.100.168.192/0(R) 49.100.168.192/2(L)

SPF 2 executed 04:35:50 ago, SPF type Full
SPF calculation time (in msec):
SPT Prefix D-Int Sum D-Sum Ext D-Ext Total

0 0 0 0 0 0 0 0
RIB manipulation time (in msec):
RIB Update RIB Delete

0 0
LSIDs processed R:2 N:1 Prefix:0 SN:0 SA:0 X7:0
Change record R N L
LSAs changed 5
Changed LSAs. Recorded is Advertising Router, LSID and LS type:
50.100.168.192/0(R) 50.100.168.192/2(L) 49.100.168.192/0(R) 50.100.168.192/0(R)
50.100.168.192/2(N)

関連コマンド 説明コマンド

OSPFv3ルーティングプロセスのすべての IPv6設定を表示しま
す。

show ipv6 ospf

エリア境界ルータ（ABR）と自律システム境界ルータ（ASBR）
に対する内部OSPFv3ルーティングテーブルエントリを表示し
ます。

show ipv6 ospf border-routers
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show ipv6 ospf summary-prefix
OSPFv3プロセスに設定されたすべてのサマリーアドレス再配布情報のリストを表示するには、
ユーザー EXECモードまたは特権 EXECモードで show ipv6 ospf summary-prefixコマンドを使
用します。

show ipv6 ospf [ process_id ] summary-prefix

構文の説明 （オプション）ローカルで割り当てられ、任意の正の整数である内部 IDを指定し
ます。この IDは、OSPFルーティングプロセスがイネーブルになっている場合に、
管理上割り当てられる番号です。

process_id

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応特権 EXEC

——•対応—•対応ユーザー
EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.0(1)

使用上のガイドライン OSPFv3プロセスに設定されたすべてのサマリーアドレス再配布情報のリストを表示するに
は、このコマンドを使用します。

例 次に、show ipv6 ospf summary-prefixコマンドの出力例を示します。

ciscoasa# show ipv6 ospf summary-prefix
OSPFv3 Process 1, Summary-prefix
FEC0::/24 Metric 16777215, Type 0, Tag 0
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関連コマンド 説明コマンド

OSPFv3ルーティングプロセスのすべての IPv6設定を表示しま
す。

show ipv6 ospf

エリア境界ルータ（ABR）と自律システム境界ルータ（ASBR）
に対する内部OSPFv3ルーティングテーブルエントリを表示し
ます。

show ipv6 ospf border-routers
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show ipv6 ospf timers
OSPFv3タイマー情報を表示するには、ユーザーEXECモードまたは特権EXECモードで show
ipv6 ospf timersコマンドを使用します。

show ipv6 ospf [ process_id ] timers [ lsa-group | rate-limit ]

構文の説明 （オプション）OSPFv3 LSAグループ情報を指定します。lsa-group

（オプション）ローカルで割り当てられ、任意の正の整数である内部 IDを指定し
ます。この IDは、OSPFルーティングプロセスがイネーブルになっている場合に、
管理上割り当てられる番号です。

process_id

（オプション）OSPFv3 LSAのレート制限情報を指定します。rate-limit

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応特権 EXEC

——•対応—•対応ユーザー
EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.0(1)

使用上のガイドライン OSPFv3プロセスで設定されている LSA情報を表示するには、このコマンドを使用します。

例 次に、show ipv6 ospf timers lsa-group コマンドの出力例を示します。

ciscoasa# show ipv6 ospf timers lsa-group
OSPFv3 Router with ID (10.10.13.101) (Process ID 1)
Group size 5, Head 2, Search Index 4, Interval 240 sec
Next update due in 0:00:13
Current time 96532
Index 0 Timestamp 96546
Index 1 Timestamp 96788
Index 2 Timestamp 97048
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Index 3 Timestamp 97293
Index 4 Timestamp 97548
Failure Head 0, Last 0 LSA group failure logged

OSPFv3 Router with ID (10.10.10.102) (Process ID 5709)
Group size 5, Head 2, Search Index 4, Interval 240 sec
Next update due in 0:00:22
Current time 96532
Index 0 Timestamp 96555
Index 1 Timestamp 96801
Index 2 Timestamp 97041
Index 3 Timestamp 97287
Index 4 Timestamp 97546
Failure Head 0, Last 0 LSA group failure logged

次に、show ipv6 ospf timers rate-limit コマンドの出力例を示します。

ciscoasa# show ipv6 ospf timers rate-limit
List of LSAs that are in rate limit Queue

関連コマンド 説明コマンド

OSPFv3ルーティングプロセスのすべての IPv6設定を表示しま
す。

show ipv6 ospf

エリア境界ルータ（ABR）と自律システム境界ルータ（ASBR）
に対する内部OSPFv3ルーティングテーブルエントリを表示し
ます。

show ipv6 ospf border-routers
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show ipv6 ospf traffic
現在使用可能なインターフェイスの OSPFv3トラフィック関連の統計情報を表示するには、
ユーザー EXECモードまたは特権 EXECモードで show ipv6 ospf trafficコマンドを使用しま
す。

show ipv6 ospf [ process_id ] traffic [ interface_name ]

構文の説明 （オプション）インターフェイスの名前（インターフェイスGigabitEthernet0/0
など）を指定します。特定のインターフェイスにトラフィックを分離するに

は、このオプションを使用します。

interface_name

（オプション）ローカルで割り当てられ、任意の正の整数である内部 IDを指
定します。この IDは、OSPFルーティングプロセスがイネーブルになってい
る場合に、管理上割り当てられる番号です。

process_id

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応特権 EXEC

——•対応—•対応ユーザー
EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.0(1)

使用上のガイドライン 使用可能なインターフェイスのOSPFv3トラフィック関連情報を表示するには、このコマンド
を使用します。

例 次に、show ipv6 ospf trafficコマンドの出力例を示します。

ciscoasa# show ipv6 ospf 10 traffic inside
Interface inside
Last clearing of interface traffic counters never
OSPFv3 packets received/sent
Type Packets Bytes
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RX Invalid 0 0
RX Hello 1232 53132
RX DB des 27 896
RX LS req 3 216
RX LS upd 28 2436
RX LS ack 14 1064
RX Total 1304 57744
TX Failed 0 0
TX Hello 753 32072
TX DB des 27 1056
TX LS req 2 92
TX LS upd 9 1128
TX LS ack 15 900
TX Total 806 35248

関連コマンド 説明コマンド

OSPFv3ルーティングプロセスのすべての IPv6設定を表示しま
す。

show ipv6 ospf

エリア境界ルータ（ABR）と自律システム境界ルータ（ASBR）
に対する内部OSPFv3ルーティングテーブルエントリを表示し
ます。

show ipv6 ospf border-routers
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show ipv6 ospf virtual-links
OSPFv3仮想リンクのパラメータと現在の状態を表示するには、ユーザー EXECモードまたは
特権 EXECモードで show ipv6 ospf virtual-linksコマンドを使用します。

show ipv6 ospf virtual-links

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応特権 EXEC

——•対応—•対応ユーザー
EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.0(1)

使用上のガイドライン OSPFv3仮想リンクのパラメータと現在の状態を表示するには、このコマンドを使用します。

例 次に、show ipv6 ospf virtual-linksコマンドの出力例を示します。

ciscoasa# show ipv6 ospf virtual-links
Virtual Link OSPF_VL0 to router 172.16.6.6 is up
Interface ID 27, IPv6 address FEC0:6666:6666::
Run as demand circuit
DoNotAge LSA allowed.
Transit area 2, via interface ATM3/0, Cost of using 1
Transmit Delay is 1 sec, State POINT_TO_POINT,
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
Hello due in 00:00:06

関連コマンド 説明コマンド

OSPFv3ルーティングプロセスのすべての IPv6設定を表示しま
す。

show ipv6 ospf
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説明コマンド

エリア境界ルータ（ABR）と自律システム境界ルータ（ASBR）
に対する内部OSPFv3ルーティングテーブルエントリを表示し
ます。

show ipv6 ospf border-routers

Cisco Secure Firewall ASAシリーズコマンドリファレンス、Sコマンド
917

show ipv～ show ir
show ipv6 ospf virtual-links



show ipv6 prefix-list
設定された IPv6プレフィックスリストに関する情報を表示するには、ユーザー EXECモード
または特権 EXECモードで show ipv6 prefix-listコマンドを使用します。

show ipv6 prefix-list [ summary | detail ][ policy list_name [ seq sequence_number | network/length
[ longer | first-match ]]]

構文の説明 （オプション）指定されたポリシーリストに関する情報を表示します。policy_list_name

（オプション）要約された追加統計情報を表示します。summary

（オプション）要約された追加統計情報とプレフィックスリストのエ

ントリを表示します。

detail

（オプション）指定されたプレフィックスリストに指定されたシーケ

ンス番号を持つプレフィックスリストのエントリだけを表示します。

seq sequence_number

（オプション）このネットワークアドレスおよびプレフィックス長

（ビット単位）を使用する、指定されたプレフィックスリストのすべ

てのエントリを表示します。

次のキーワードを追加することで、一致条件を変更できます。

• longer：指定された network/lengthと一致するか、または（より限
定的な）指定されたプレフィックスリストのエントリすべてを表

示します。

• first-match：指定された network/lengthと一致する、指定されたプ
レフィックスリストの最初のエントリを表示します。

network/length [longer
| first-match]

コマンドデフォルト プレフィックスリストの名前を指定しない場合、このコマンドはすべてのプレフィックスリ

ストを表示します。他のキーワードを含めない場合、出力にはプレフィックスリストのエント

リだけが表示されます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応ユーザー

EXECまたは
特権 EXEC
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コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.3(2)

使用上のガイドライン ルートマップとポリシーリストの一致基準としてルーティングでプレフィックスリストを使

用します。

例 次に、show ipv6 prefix-listコマンドの出力例を示します。

ciscoasa(config)# show ipv6 prefix-list

ipv6 prefix-list test-ipv6-prefix: 1 entries
seq 5 permit 2001:db8:0:cd30::/64

次に、要約された出力の例を示します。

ciscoasa(config)# show ipv6 prefix-list summary

Prefix-list with the last deletion/insertion: test-ipv6-prefix
ipv6 prefix-list test-ipv6-prefix: count: 1, range entries: 0,
sequences: 5 - 5, refcount: 2

次に、詳細な出力の例を示します。

ciscoasa(config)# show ipv6 prefix-list detail

Prefix-list with the last deletion/insertion: test-ipv6-prefix
ipv6 prefix-list test-ipv6-prefix: count: 1, range entries: 0,
sequences: 5 - 5, refcount: 2

seq 5 permit 2001:db8:0:cd30::/64 (hit count: 0, refcount: 1)

関連コマンド 説明コマンド

IPv6プレフィックスリストを設定します。ipv6
prefix-list
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show ipv6 route management-only
IPv6ルーティングテーブルの内容を表示するには、特権 EXECモードで show ipv6 routeコマ
ンドを使用します。management-onlyキーワードは、IPv6管理ルーティングテーブル内のルー
トを表示します。

show ipv6 route management-only [ failover ][ cluster ][ interface ][ ospf ][ summary ]

構文の説明 IPv6管理ルーティングテーブル内のルートを表示します。managment-only

（オプション）クラスタ内の IPv6ルーティングテーブルのシーケンス番号、
IPv6再コンバージェンスタイマーのステータス、および IPv6ルーティング
エントリのシーケンス番号を表示します。

クラスタ

（オプション）IPv6ルーティングテーブルのシーケンス番号、IPv6再コン
バージェンスタイマーのステータス、および IPv6ルーティングエントリの
シーケンス番号を表示します。

failover

（オプション）IPv6インターフェイス固有のルートを表示します。interface

（オプション）OSPFv3ルートを表示します。ospf

（オプション）IPv6ルート集約を表示します。summary

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

failover, cluster, ospf, interface,および summaryキーワードのサポートが追加されま
した。

9.0(1)

管理ルーティングテーブル機能のサポートが追加されました。9.5(1)
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使用上のガイドライン show ipv6 routeコマンドの出力は、IPv6に固有の情報である点を除いて、show routeコマンド
の出力と類似しています。

次に、IPv6ルーティングテーブルに表示される情報を示します。

• Codes：ルートを生成したプロトコルを示します。表示される値は次のとおりです。

• C：接続済み

• L：ローカル

• S：スタティック

• R：RIP生成

• B：BGP生成

• I1：ISIS L1：統合 IS-IS Level 1生成

• I2：ISIS L2：統合 IS-IS Level 2生成

• IA：ISISエリア間：統合 IS-ISエリア間生成

• fe80::/10：リモートネットワークの IPv6プレフィックスを示します。

• [0/0]：カッコ内の最初の数値は情報ソースのアドミニストレーティブディスタンスです。
2番目の数値はルートのメトリックです。

• via ::：リモートネットワークへの次のルータのアドレスを指定します。

• inside：指定されたネットワークへの次のルータに到達できるインターフェイスを指定し
ます。

ASAで対応する機能が設定されていない場合、clusteringおよび failoverキーワードは表示さ
れません。

（注）

例 次に、show ipv6 routeコマンドの出力例を示します。

ciscoasa# show ipv6 route
IPv6 Routing Table - 7 entries
Codes: C - Connected, L - Local, S - Static, R - RIP, B - BGP

U - Per-user Static route
I1 - ISIS L1, I2 - ISIS L2, IA - ISIS interarea
O - OSPF intra, OI - OSPF inter, OE1 - OSPF ext 1, OE2 - OSPF ext 2

L fe80::/10 [0/0]
via ::, inside
via ::, vlan101

L fec0::a:0:0:a0a:a70/128 [0/0]
via ::, inside

C fec0:0:0:a::/64 [0/0]
via ::, inside

L fec0::65:0:0:a0a:6570/128 [0/0]
via ::, vlan101
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C fec0:0:0:65::/64 [0/0]
via ::, vlan101

L ff00::/8 [0/0]
via ::, inside
via ::, vlan101

S ::/0 [0/0]
via fec0::65:0:0:a0a:6575, vlan101

次に、show ipv6 route failover コマンドの出力例を示します。

ciscoasa# show ipv6 route failover
IPv6 Routing Table - 6 entries
Codes: C - Connected, L - Local, S - Static

O - OSPF intra, OI - OSPF inter, OE1 - OSPF ext 1, OE2 - OSPF ext 2
ON1 - OSPF NSSA ext 1, ON2 - OSPF NSSA ext 2

IPv6 Routing table seq num 0
IPv6 Reconvergence timer expired
O 2009::1/128 [110/10]

via fe80::217:94ff:fe85:4401, inside seq 0
OE2 2011::/64 [110/20]

via fe80::217:94ff:fe85:4401, inside seq 0
S 4001::1/128 [0/0]

via 4001::2, inside seq 0
C 7001::1/128 [0/0]

via ::, outside seq 0
L fe80::/10 [0/0]

via ::, inside seq 0
via ::, outside seq 0

L ff00::/8 [0/0]
via ::, inside seq 0
via ::, outside seq 0

次に、マスターユニットでの show ipv6 route clusterコマンドの出力例を示します。

ciscoasa/LB1/master(config)# show ipv6 route cluster
IPv6 Routing Table - 5 entries
Codes: C - Connected, L - Local, S - Static

O - OSPF intra, OI - OSPF inter, OE1 - OSPF ext 1, OE2 - OSPF ext 2
ON1 - OSPF NSSA ext 1, ON2 - OSPF NSSA ext 2

IPv6 Routing table seq num 2
IPv6 Reconvergence timer expired
OE2 2001::/58 [110/20]

via fe80::21f:9eff:fe2a:78ba, inside seq 2
...

次に、ロール変更時のスレーブユニットでの show ipv6 route clusterコマンドの出力例
を示します。

ciscoasa/LB2/slave(config)# cluster master
INFO: Wait for existing master to quit. Use "show cluster info"
to check status. Use "cluster remove unit <name>" to force
master unit out of the cluster if for some reason it refuses
to quit within reasonable time
ciscoasa/LB2/slave(config)#
ciscoasa/LB2/master(config)#
ciscoasa/LB2/master(config)# show ipv6 route cluster
IPv6 Routing Table - 5 entries
Codes: C - Connected, L - Local, S - Static

O - OSPF intra, OI - OSPF inter, OE1 - OSPF ext 1, OE2 - OSPF ext 2
ON1 - OSPF NSSA ext 1, ON2 - OSPF NSSA ext 2

IPv6 Routing table seq num 3
IPv6 Reconvergence timer expires in 61 secs
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OE2 2001::/58 [110/20]
via fe80::21f:9eff:fe2a:78ba, inside seq 2

...

関連コマンド 説明コマンド

IPv6ルーティングテーブルの更新およびルートキャッシュの更新に関する
デバッグメッセージを表示します。

debug ipv6
route

IPv6ルーティングテーブルにスタティックエントリを追加します。ipv6 route

Cisco Secure Firewall ASAシリーズコマンドリファレンス、Sコマンド
923

show ipv～ show ir
show ipv6 route management-only



show ipv6 routers
オンリンクルータから受信した IPv6ルータアドバタイズメント情報を表示するには、特権
EXECモードで show ipv6 routersコマンドを使用します。

show ipv6 routers [ if_name ]

構文の説明 （オプション）情報を表示する対象となる、nameifコマンドによって指定される内部
インターフェイス名または外部インターフェイス名。

if_name

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン インターフェイス名が指定されていない場合は、すべての IPv6インターフェイスの情報が表
示されます。インターフェイス名を指定すると、指定されたインターフェイスに関する情報が

表示されます。

例 次に、インターフェイス名を指定せずに入力した show ipv6 routersコマンドの出力例
を示します。

ciscoasa# show ipv6 routers
Router FE80::83B3:60A4 on outside, last update 3 min
Hops 0, Lifetime 6000 sec, AddrFlag=0, OtherFlag=0
Reachable time 0 msec, Retransmit time 0 msec
Prefix 3FFE:C00:8007::800:207C:4E37/96 autoconfig
Valid lifetime -1, preferred lifetime -1

Router FE80::290:27FF:FE8C:B709 on inside, last update 0 min
Hops 64, Lifetime 1800 sec, AddrFlag=0, OtherFlag=0
Reachable time 0 msec, Retransmit time 0 msec
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関連コマンド 説明コマン

ド

IPv6ルーティングテーブルにスタティックエントリを追加します。ipv6
route
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show ipv6 traffic
IPv6トラフィックの統計情報を表示するには、特権 EXECモードで show ipv6 trafficコマンド
を使用します。

show ipv6 traffic

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン トラフィックカウンタをクリアするには、clear ipv6 trafficコマンドを使用します。

例 次に、show ipv6 trafficコマンドの出力例を示します。

ciscoasa# show ipv6 traffic
IPv6 statistics:
Rcvd: 545 total, 545 local destination

0 source-routed, 0 truncated
0 format errors, 0 hop count exceeded
0 bad header, 0 unknown option, 0 bad source
0 unknown protocol, 0 not a router
218 fragments, 109 total reassembled
0 reassembly timeouts, 0 reassembly failures

Sent: 228 generated, 0 forwarded
1 fragmented into 2 fragments, 0 failed
0 encapsulation failed, 0 no route, 0 too big

Mcast: 168 received, 70 sent
ICMP statistics:
Rcvd: 116 input, 0 checksum errors, 0 too short

0 unknown info type, 0 unknown error type
unreach: 0 routing, 0 admin, 0 neighbor, 0 address, 0 port
parameter: 0 error, 0 header, 0 option
0 hopcount expired, 0 reassembly timeout,0 too big
0 echo request, 0 echo reply
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0 group query, 0 group report, 0 group reduce
0 router solicit, 60 router advert, 0 redirects
31 neighbor solicit, 25 neighbor advert

Sent: 85 output, 0 rate-limited
unreach: 0 routing, 0 admin, 0 neighbor, 0 address, 0 port
parameter: 0 error, 0 header, 0 option
0 hopcount expired, 0 reassembly timeout,0 too big
0 echo request, 0 echo reply
0 group query, 0 group report, 0 group reduce
0 router solicit, 18 router advert, 0 redirects
33 neighbor solicit, 34 neighbor advert

UDP statistics:
Rcvd: 109 input, 0 checksum errors, 0 length errors

0 no port, 0 dropped
Sent: 37 output

TCP statistics:
Rcvd: 85 input, 0 checksum errors
Sent: 103 output, 0 retransmitted

関連コマンド 説明コマンド

IPv6トラフィックカウンタをクリアします。clear ipv6
traffic
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show is～ show m

• show isakmp ipsec-over-tcp stats（931ページ）
• show isakmp sa（933ページ）
• show isakmp stats（935ページ）
• show isis database（939ページ）
• show isis hostname（948ページ）
• show isis lsp-log（953ページ）
• show isis neighbors（958ページ）
• show isis rib（963ページ）
• show isis spf-log（968ページ）
• show isis topology（974ページ）
• show kernel（979ページ）
• show kernel bridge（983ページ）
• show lacp（985ページ）
• show lacp cluster（988ページ）
• show license（989ページ）
• show lisp eid（992ページ）
• show local-host（995ページ）
• show logging（999ページ）
• show mac-address-table（1003ページ）
• show mac-learn（1005ページ）
• show management-access（1007ページ）
• show-map-domain（1008ページ）
• show memory（1010ページ）
• show memory all（1023ページ）
• show memory api（1024ページ）
• show memory app-cache（1025ページ）
• show memory appcache-threshold（1029ページ）
• show memory binsize（1031ページ）
• show memory caller-address（1033ページ）
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• show memory delayed-free-poisoner（1035ページ）
• show memory logging（1037ページ）
• show memory profile（1041ページ）
• show memory region（1044ページ）
• show memory top-usage（1049ページ）
• show memory tracking（1051ページ）
• show memory utilization（1053ページ）
• show memory webvpn（1054ページ）
• show mfib（1057ページ）
• show mfib active（1059ページ）
• show mfib count（1061ページ）
• show mfib interface（1063ページ）
• show mfib reserved（1064ページ）
• show mfib status（1066ページ）
• show mfib summary（1067ページ）
• show mfib verbose（1068ページ）
• show mgcp（1070ページ）
• show mmp（1072ページ）
• show mode（1073ページ）
• show module（1074ページ）
• show monitor-interface（1081ページ）
• show mrib client（1083ページ）
• show mrib route（1085ページ）
• show mroute（1087ページ）
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show isakmp ipsec-over-tcp stats
IPsec over TCPの実行時統計情報を表示するには、グローバルコンフィギュレーションモード
または特権 EXECモードで show isakmp ipsec-over tcp statsコマンドを使用します。

show isakmp ipsec-over-tcp stats

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応グローバルコ

ンフィギュ

レーション

—•対応•対応—•対応特権 EXEC

コマンド履歴 変更内容リリース

show isakmp ipsec-over-tcp statsコマンドが追加されました。ASA仮想
(1)

show isakmp ipsec-over-tcp statsコマンドが廃止されました。show crypto isakmp
ipsec-over-tcp statsコマンドは、それに置き換わるものです。

7.2(1)

マルチコンテキストモードのサポートが追加されました。9.0(1)

使用上のガイドライン このコマンドの出力には、次のフィールドが含まれています。

• Embryonic connections

• Active connections

• Previous connections

• Inbound packets

• Inbound dropped packets

• Outbound packets

• Outbound dropped packets
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• RST packets

• Received ACK heart-beat packets

• Bad headers

• Bad trailers

• Timer failures

• Checksum errors

• Internal errors

例 次の例をグローバルコンフィギュレーションモードで入力すると、ISAKMP統計情報
が表示されます。

ciscoasa(config)# show isakmp ipsec-over-tcp stats
Global IPsec over TCP Statistics
--------------------------------
Embryonic connections: 2
Active connections: 132
Previous connections: 146
Inbound packets: 6000
Inbound dropped packets: 30
Outbound packets: 0
Outbound dropped packets: 0
RST packets: 260
Received ACK heart-beat packets: 10
Bad headers: 0
Bad trailers: 0
Timer failures: 0
Checksum errors: 0
Internal errors: 0
ciscoasa(config)#

関連コマンド 説明コマンド

すべての ISAKMPコンフィギュレーションをクリアしま
す。

clear configure crypto isakmp

すべての ISAKMPポリシーコンフィギュレーションをク
リアします。

clear configure crypto isakmp policy

IKEランタイム SAデータベースをクリアします。clear crypto isakmp sa

IPsecピアが ASAと通信するインターフェイス上の
ISAKMPネゴシエーションをイネーブルにします。

crypto isakmp enable

アクティブな ISAKMPコンフィギュレーションをすべて
表示します。

show running-config crypto isakmp
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show isakmp sa
IKEランタイムSAデータベースを表示するには、グローバルコンフィギュレーションモード
または特権 EXECモードで show isakmp saコマンドを使用します。

show isakmp sa [ detail ]

構文の説明 SAデータベースに関する詳細出力を表示します。detail

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応グローバルコ

ンフィギュ

レーション

—•対応•対応—•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

show isakmp saコマンドが追加されました。7.0(1)

このコマンドは廃止されました。show crypto isakmp saコマンドは、それに置き換
わるものです。

7.2(1)

マルチコンテキストモードのサポートが追加されました。9.0(1)

使用上のガイドライン このコマンドの出力には、次のフィールドが含まれています。

detailオプションを指定しない場合

状態RkyDirタイ

プ

IKE Peer

MM_ActiveNoInitL2L209.165.200.225

detailオプションを指定した場合
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Lifetime認証HashEncrypt状態RkyDirタイ

プ

IKE Peer

86400preshrdmd53desMM_ActiveNoInitL2L209.165.200.225

例 次の例をグローバルコンフィギュレーションモードで入力すると、SAデータベース
に関する詳細情報が表示されます。

ciscoasa(config)# show isakmp sa detail
IKE Peer Type Dir Rky State Encrypt Hash Auth Lifetime
1 209.165.200.225 User Resp No AM_Active 3des SHA preshrd 86400
IKE Peer Type Dir Rky State Encrypt Hash Auth Lifetime
2 209.165.200.226 User Resp No AM_ACTIVE 3des SHA preshrd 86400
IKE Peer Type Dir Rky State Encrypt Hash Auth Lifetime
3 209.165.200.227 User Resp No AM_ACTIVE 3des SHA preshrd 86400
IKE Peer Type Dir Rky State Encrypt Hash Auth Lifetime
4 209.165.200.228 User Resp No AM_ACTIVE 3des SHA preshrd 86400
ciscoasa(config)#

関連コマンド 説明コマンド

すべての ISAKMPコンフィギュレーションをクリアします。clear configure isakmp

すべての ISAKMPポリシーコンフィギュレーションをクリアし
ます。

clear configure isakmp
policy

IKEランタイム SAデータベースをクリアします。clear isakmp sa

IPsecピアが ASAと通信するインターフェイス上の ISAKMPネ
ゴシエーションをイネーブルにします。

isakmp enable

アクティブな ISAKMPコンフィギュレーションをすべて表示し
ます。

show running-config isakmp
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show isakmp stats
実行時統計情報を表示するには、グローバルコンフィギュレーションモードまたは特権EXEC
モードで show isakmp statsコマンドを使用します。

show isakmp stats

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応グローバルコ

ンフィギュ

レーション

—•対応•対応—•対応特権 EXEC

コマンド履歴 変更内容リリース

show isakmp statsコマンドが追加されました。ASA仮想
(1)

このコマンドは廃止されました。show crypto isakmp statsコマンドは、それに
置き換わるものです。

7.2(1)

マルチコンテキストモードのサポートが追加されました。9.0(1)

使用上のガイドライン 各カウンタは、関連する cikePhase1GWカウンタにマッピングします。これらのカウンタの詳
細については、「CISCO-IPSEC-FLOW-MONITOR-MIB.my」を参照してください。

• Active/Standby Tunnels：cikePhase1GWActiveTunnels

• Previous Tunnels：cikePhase1GWPreviousTunnels

• In Octets：cikePhase1GWInOctets

• In Packets：cikePhase1GWInPkts

• In Drop Packets：cikePhase1GWInDropPkts
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• In Notifys：cikePhase1GWInNotifys

• In P2 Exchanges：cikePhase1GWInP2Exchgs

• In P2 Exchange Invalids：cikePhase1GWInP2ExchgInvalids

• In P2 Exchange Rejects：cikePhase1GWInP2ExchgRejects

• In P2 Sa Delete Requests：cikePhase1GWInP2SaDelRequests

• Out Octets：cikePhase1GWOutOctets

• Out Packets：cikePhase1GWOutPkts

• Out Drop Packets：cikePhase1GWOutDropPkts

• Out Notifys：cikePhase1GWOutNotifys

• Out P2 Exchanges：cikePhase1GWOutP2Exchgs

• Out P2 Exchange Invalids：cikePhase1GWOutP2ExchgInvalids

• Out P2 Exchange Rejects：cikePhase1GWOutP2ExchgRejects

• Out P2 Sa Delete Requests：cikePhase1GWOutP2SaDelRequests

• Initiator Tunnels：cikePhase1GWInitTunnels

• Initiator Fails：cikePhase1GWInitTunnelFails

• Responder Fails：cikePhase1GWRespTunnelFails

• System Capacity Fails：cikePhase1GWSysCapFails

• Auth Fails：cikePhase1GWAuthFails

• Decrypt Fails：cikePhase1GWDecryptFails

• Hash Valid Fails：cikePhase1GWHashValidFails

• No Sa Fails：cikePhase1GWNoSaFails

このコマンドの出力には、次のフィールドが含まれています。

• Global IKE Statistics

• Active Tunnels

• In Octets

• In Packets

• In Drop Packets

• In Notifys

• In P2 Exchanges

• In P2 Exchange Invalids
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• In P2 Exchange Rejects

• In P2 Sa Delete Requests

• Out Octets

• Out Packets

• Out Drop Packets

• Out Notifys

• Out P2 Exchanges

• Out P2 Exchange Invalids

• Out P2 Exchange Rejects

• Out P2 Sa Delete Requests

• Initiator Tunnels

• Initiator Fails

• Responder Fails

• System Capacity Fails

• Auth Fails

• Decrypt Fails

• Hash Valid Fails

• No Sa Fails

例 次の例をグローバルコンフィギュレーションモードで入力すると、ISAKMP統計情報
が表示されます。

ciscoasa(config)# show isakmp stats
Global IKE Statistics
Active Tunnels: 132
Previous Tunnels: 132
In Octets: 195471
In Packets: 1854
In Drop Packets: 925
In Notifys: 0
In P2 Exchanges: 132
In P2 Exchange Invalids: 0
In P2 Exchange Rejects: 0
In P2 Sa Delete Requests: 0
Out Octets: 119029
Out Packets: 796
Out Drop Packets: 0
Out Notifys: 264
Out P2 Exchanges: 0
Out P2 Exchange Invalids: 0
Out P2 Exchange Rejects: 0
Out P2 Sa Delete Requests: 0
Initiator Tunnels: 0
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Initiator Fails: 0
Responder Fails: 0
System Capacity Fails: 0
Auth Fails: 0
Decrypt Fails: 0
Hash Valid Fails: 0
No Sa Fails: 0
ciscoasa(config)#

関連コマンド 説明コマンド

すべての ISAKMPコンフィギュレーションをクリアします。clear configure isakmp

すべての ISAKMPポリシーコンフィギュレーションをクリアし
ます。

clear configure isakmp
policy

IKEランタイム SAデータベースをクリアします。clear isakmp sa

IPsecピアが ASAと通信するインターフェイス上の ISAKMPネ
ゴシエーションをイネーブルにします。

isakmp enable

アクティブな ISAKMPコンフィギュレーションをすべて表示し
ます。

show running-config isakmp
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show isis database
IS-ISリンクステートデータベースを表示するには、特権 EXECモードで show isis databaseコ
マンドを使用します。

show isis database [{ detail | verbose }[ ip [ unicast ] | ipv6 [ unicast ]][ topology base ]][
level-1 | level-2 ]

構文の説明 （任意）レベル 1の IS-ISリンクステートデータベースを示します。level-1

（任意）レベル 2の IS-ISリンクステートデータベースを示します。level-2

（オプション）IPv4アドレスファミリの IS-ISリンクステートデータベースを
表示します。

ip

（オプション）IPv6アドレスファミリの IS-ISリンクステートデータベースを
表示します。

ipv6

（任意）各リンクステートパケット（LSP）のコンテンツを表示します。detail

（オプション）IS-ISデータベースに関する追加情報を表示します。verbose

（オプション）MTRトポロジを表示します。topology
base

（オプション）ユニキャストアドレスファミリを表示します。unicast

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.6(1)

使用上のガイドライン このコマンドは、IS-ISリンクステートデータベースを表示します。
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例 次に、 show isis databaseコマンドの出力例を示します。

ciscoasa# show isis database
IS-IS Level-1 Link State Database:
LSPID LSP Seq Num LSP Checksum LSP Holdtime ATT/P/OL
c1.00-00 0xea19d300 0x3d0d 674 0/0/0
routerA.00-00 0x1b541556 0xa349 928 0/0/0
c3.00-00 0x9257c979 0x9952 759 0/0/0
c2.00-00 *0xef11e977 0x3188 489 0/0/0
c2.01-00 *0xa8333f03 0xd6ea 829 0/0/0
IS-IS Level-2 Link State Database:
LSPID LSP Seq Num LSP Checksum LSP Holdtime ATT/P/OL
c1.00-00 0x63871f24 0xaba2 526
0/0/0
routerA.00-00 0x0d540b55 0x81d7 472 0/0/0
routerA.00-01 0xffffff01 0xe20b 677 0/0/0
c3.00-00 0x002e5434 0xb20a 487 0/0/0
c2.00-00 *0x74fd1227 0xbb0f 742 0/0/0
c2.01-00 *0x7ee72c1a 0xb506 968 0/0/0

表 61 : show isis databaseのフィールド

説明フィールド

LSPの ID。最初の 6オクテットは、LSPを生成したルータのシステム IDを形
成します。

次のオクテットは疑似ノード IDです。このバイトが非ゼロの場合、LSPはシ
ステムからのリンクを記述します。ゼロの場合は、LSPは、いわゆる非疑似
ノード LSPです。このメカニズムは、Open Shortest Path First（OSPF）プロト
コルのルータリンクステートアドバタイズメント（LSA）に類似しています。
LSPは、送信元ルータの状態を記述します。

各 LANに対して、その LANの指定ルータは疑似ノード LSPの作成およびフ
ラッドを行い、その LANに接続されたすべてのシステムを記述します。

最後のオクテットは LSP番号です。単一の LSPに収容可能な量を超えるデー
タがある場合は、LSPは複数の LSPフラグメントに分割されます。各フラグ
メントには、異なるLSP番号が割り当てられます。アスタリスク（*）は、そ
の LSPが、このコマンドの送信元のシステムによって生成されたことを示し
ます。

LSPID

他のシステムが発信元から最新情報を受信しているか判断できる、LSPのシー
ケンス番号。

LSP Seq Num

LSPパケットのチェックサム。LSP Checksum

LSPが有効である時間（秒単位）。LSP Holdtimeがゼロである場合は、LSPが
パージされて、すべてのルータのリンクステートデータベース（LSDB）から
削除されていることを示します。この値は、パージされた LSPが、完全に削
除されるまでに LSDB内に存在する時間を示します。

LSP Holdtime
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説明フィールド

Attachビット。このビットは、そのルータがレベル2ルータでもあるため、他
のエリアに到達できることを示します。レベル1だけのルータ、および他のレ
ベル 2ルータとの接続を失ったレベル 1-2ルータは、Attachビットを使用して
最も近いレベル2ルータを検出します。ルータは、最も近いレベル2ルータへ
のデフォルトルートを示します。

ATT

Pビット。中継システムが修復可能なエリアパーティションであるかどうか
を検出します。シスコおよび他のベンダーは、エリアパーティション修復を

サポートしません。

P

過負荷ビット。ISが混雑しているかどうかを判断します。過負荷ビットがセッ
トされると、他のルータは、ルータを計算しているときに中継ルータとしてこ

のシステムを使用しません。過負荷になっているルータに直接接続された宛先

のパケットだけが、このルータに送信されます。

OL

次に、 show isis database detail コマンドの出力例を示します。出力に示されるよう
に、 show isis database コマンドで表示される情報に加えて、 show isis database detail
コマンドにより各 LSPのコンテンツが表示されます。

ciscoasa# show isis database detail
IS-IS Level-1 Link State Database:
LSPID LSP Seq Num LSP Checksum LSP Holdtime ATT/P/OL
c1.00-00 0xea19d301 0x3b0e 1189 0/0/0

Area Address: 49.0001
NLPID: 0xcc
Hostname: c1
IP Address: 10.22.22.1
Metric: 10 IP 10.22.22.0 255.255.255.0
Metric: 10 IS c2.01

routerA.00-00 0x1b541556 0xa349 642 0/0/0
Area Address: 49.0001
NLPID: 0xcc
Hostname: routerA
IP Address: 10.22.22.5
Metric: 10 IP 10.22.22.0 255.255.255.0
Metric: 10 IS c2.01

表 62 : show isis database detailのフィールド

説明フィールド

ルータから到達可能なエリアアドレス。レベル 1 LSPの場合は、送信元ルータ
上で手動により設定されるエリアアドレスになります。レベル2LSPの場合は、
このルータが属するエリアのすべてのエリアアドレスになります。

Area
Address

送信側ルータとアドバタイズされたネイバー間の隣接関係のコスト用の IS-ISメ
トリック、またはアドバタイズ元のルータからアドバタイズ対象の宛先（IPア
ドレス、エンドシステム [ES]、または CLNSプレフィックス）に到達するコス
ト用のメトリック。

メトリック
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次に、 show isis database detail コマンドの出力例を示します。この LSPは、レベル 2
LSPです。エリアアドレス 39.0001は、ルータが存在するエリアのアドレスです。

ciscoasa# show isis database 12 detail
IS-IS Level-2 Link State Database:
LSPID LSP Seq Num LSP Checksum LSP Holdtime ATT/P/OL
c1.00-00 0x63871f25 0xa9a3 1076 0/0/0

Area Address: 49.0001
NLPID: 0xcc
Hostname: c1
IP Address: 10.22.22.1
Metric: 10 IS c2.01

routerA.00-00 0x0d540b56 0x7fd8 941 0/0/0
Area Address: 49.0001
NLPID: 0xcc
Hostname: routerA
IP Address: 10.22.22.5
Metric: 10 IS c2.01
Metric: 0 IP-External 1.1.1.0 255.255.255.0
Metric: 0 IP-External 2.1.1.0 255.255.255.0
Metric: 0 IP-External 2.2.2.0 255.255.255.0
Metric: 0 IP-External 3.1.1.0 255.255.255.0

次に、 show isis database verbose コマンドの出力例を示します。

ciscoasa# show isis database verbose
IS-IS Level-1 Link State Database:
LSPID LSP Seq Num LSP Checksum LSP Holdtime ATT/P/OL
c1.00-00 *0xea19d301 0x3b0e 644 0/0/0
Area Address: 49.0001
NLPID: 0xcc
Hostname: c1
IP Address: 22.22.22.1
Metric: 10 IP 22.22.22.0 255.255.255.0
Metric: 10 IS c2.01

routerA.00-00 0x1b541557 0xa14a 783 0/0/0
Area Address: 49.0001
NLPID: 0xcc
Hostname: routerA
IP Address: 22.22.22.5
Metric: 10 IP 22.22.22.0 255.255.255.0
Metric: 10 IS c2.01
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表 63 : show isis database verboseのフィールド

説明フィールド

リンクステートパケット（LSP）ID。最初の 6オクテットは、LSPを生成し
たルータのシステム IDを形成します。

次のオクテットは疑似ノード IDです。このバイトがゼロの場合は、LSPはシ
ステムからのリンクを記述します。ゼロでない場合は、LSPは非疑似ノード
LSPです。これは、Open Shortest Path First（OSPF）のルータ LSAと類似して
おり、LSPは送信元ルータの状態を記述します。各LANに対して、そのLAN
の指定ルータは疑似ノード LSPの作成およびフラッドを行い、その LANに
接続されたすべてのシステムを記述します。

最後のオクテットはLSP番号です。すべてのデータが単一のLSPに収容でき
ない場合は、そのLSPは複数のLSPフラグメントに分割されます。各フラグ
メントには、異なる LSP番号が割り当てられます。アスタリスク（*）は、
このコマンドを送信したシステムが LSPを生成したことを示します。

LSPID

他のシステムが発信元から最新情報を受信しているか判断できる、LSPのシー
ケンス番号。

LSP Seq Num

LSPパケットのチェックサム。LSP Checksum

LSPが有効である時間（秒単位）。LSP Holdtimeがゼロである場合は、LSP
がパージされて、すべてのルータのリンクステートデータベース（LSDB）
から削除されていることを示します。この値は、パージされた LSPが、完全
に削除されるまでに LSDB内に存在する時間を示します。

LSP Holdtime

Attachビット。このビットは、そのルータがレベル 2ルータでもあるため、
他のエリアに到達できることを示します。レベル 1ルータは、Attachビット
を使用して、最も近いレベル 2ルータを検出します。ルータは、最も近いレ
ベル 2ルータへのデフォルトルートを設定します。

ATT

Pビット。このビットは、ISがエリアパーティションを修復できるかどうか
を検出します。シスコおよび他のベンダーは、エリアパーティション修復を

サポートしません。

P

過負荷ビット。このビットは、ISが混雑しているかどうかを判断します。過
負荷ビットがセットされると、他のルータは、ルータを計算しているときに、

中継ルータとしてこのシステムを使用しません。過負荷になっているルータ

に直接接続された宛先のパケットだけが、このルータに送信されます。

OL

ルータから到達可能なエリアアドレス。レベル 1 LSPの場合は、送信元ルー
タ上で手動により設定されるエリアアドレスになります。レベル 2 LSPの場
合は、このルータが属するエリアのすべてのエリアアドレスになります。

Area Address

ネットワーク層プロトコル ID。NLPID
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説明フィールド

ノードのホスト名。Hostname

ノードのトラフィックエンジニアリングルータ ID。ルータ ID

インターフェイスの IPv4アドレス。IP Address

発信元ルータとアドバタイズされるネイバー間の隣接のコストの IS-ISメト
リック、またはアドバタイズするルータからアドバタイズされる宛先までに

かかるコストのメトリック（IPアドレス、エンドシステム（ES）、またはコ
ネクションレス型ネットワークサービス（CLNS）のプレフィックスを指定
できます）。

メトリック

フラッドされているリンク属性フラグ。アフィニティ

リンクの帯域幅容量（ビット/秒）。Physical BW

このリンクの予約可能帯域幅。Reservable BW

予約可能帯域幅。BW Unreserved

関連コマンド 説明コマンド

パッシブインターフェイスをアドバタイズするようにASAを
設定します。

advertise passive-only

IS-ISエリア認証パスワードを設定します。area-password

IS-ISの認証をグローバルで有効にします。authentication key

グローバルな IS-ISインスタンスに対して IS-ISパケットで使
用される認証モードのタイプを指定します。

authentication mode

グローバルな IS-ISインスタンスでは、送信される（受信では
なく）IS-ISパケットでのみ認証が実行されるように設定しま
す。

authentication send-only

IS-ISデータ構造をクリアします。clear isis

IS-ISルーティングドメインへのデフォルトルートを生成しま
す。

default-information originate

IS-ISプロトコルにより発見されたルートに割り当てられるア
ドミニストレーティブディスタンスを定義します。

distance

IS-ISドメイン認証パスワードを設定します。domain-password

IS-IS LSPがフルになるように設定します。fast-flood
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説明コマンド

IS-IS helloをフルMTUサイズに設定します。hello padding

IS-ISダイナミックホスト名機能を有効にします。hostname dynamic

内部チェックサムエラーのある IS-IS LSPを受信した場合に
LSPをパージするのではなく無視するように ASAを設定しま
す。

ignore-lsp-errors

IS-IS隣接関係の確立をフィルタ処理します。isis adjacency-filter

IS-ISインターフェイスで、LSPアドバタイズメントを使用し
て接続中のネットワークの IS-ISプレフィックスをアドバタイ
ズします。

isis advertise-prefix

インターフェイスに対する認証を有効にします。isis authentication key

インターフェイスごとに、インスタンスに対して IS-ISパケッ
トで使用される認証モードのタイプを指定します。

isis authentication mode

送信される（受信ではなく）IS-ISパケットに対してのみ認証
を実行するように、インターフェイスごとの IS-ISインスタン
スを設定します。

isis authentication send-only

IS-ISで使用される隣接関係のタイプを設定します。isis circuit-type

ブロードキャストインターフェイス上で定期的にCSNPパケッ
トが送信される間隔を設定します。

isis csnp-interval

IS-ISが連続してhelloパケットを送信する時間の長さを指定し
ます。

isis hello-interval

ネイバーが見落とすことができる IS-IS helloパケット数の最大
値を指定します。見落とされたパケット数がこの値を超える

と、ASAは隣接がダウンしていると宣言します。

isis hello-multiplier

IS-IS helloをインターフェイスごとのフルMTUサイズに設定
します。

isis hello padding

インターフェイスごとの連続する IS-IS LSP送信間の遅延時間
を設定します。

isis lsp-interval

IS-ISメトリックの値を設定します。isis metric

インターフェイスの認証パスワードを設定します。isis password

インターフェイスでの指定された ASAのプライオリティを設
定します。

isis priority
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説明コマンド

インターフェイスごとに IS-ISプロトコルを無効にします。isis protocol shutdown

インターフェイス上の各 IS-IS LSPの再送信間の時間を設定し
ます。

isis retransmit-interval

インターフェイス上の各 IS-IS LSPの再送信間の時間を設定し
ます。

isis retransmit-throttle-interval

IPプレフィックスが LSPに挿入されたときに、インターフェ
イスに設定された IPアドレスにタグを設定します。

isis tag

IS-ISルーティングプロセスのルーティングレベルを割り当て
ます。

is-type

NLSP IS-IS隣接関係がステートを変更（アップまたはダウン）
する際に、ASAがログメッセージを生成できるようにします。

log-adjacency-changes

PDUがフルになったときに、抑制されるルートを設定します。lsp-full suppress

LSP生成の IS-ISスロットリングをカスタマイズします。lsp-gen-interval

LSPの更新間隔を設定します。lsp-refresh-interval

IS-ISエリアの追加の手動アドレスを設定します。max-area-addresses

LSPが更新されずに ASAのデータベース内で保持される最大
時間を設定します。

max-lsp-lifetime

IS-ISのマルチパスロードシェアリングを設定します。maximum-paths

すべての IS-ISインターフェイスのメトリック値をグローバル
に変更します。

metric

新規スタイル、長さ、および値オブジェクト（TLV）を生成
し、TLVのみを受け入れるように、IS-ISを稼働しているASA
を設定します。

metric-style

ルーティングプロセスの NETを指定します。net

パッシブインターフェイスを設定します。passive-interface

PRCの IS-ISスロットリングをカスタマイズします。prc-interval

インターフェイス上で隣接関係を形成して LSPデータベース
をクリアすることができないように、IS-ISプロトコルをグロー
バルで無効にします。

protocol shutdown

特にレベル 1からレベル 2へ、またはレベル 2からレベル 1
へ、IS-ISルートを再配布します。

redistribute isis
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説明コマンド

IS-IS IPプレフィックスにハイプライオリティを割り当てま
す。

route priority high

IS-ISルーティングをイネーブルにします。router isis

レベル 1とレベル 2間のルータが Attachビットを設定する必
要がある場合の制約を指定します。

set-attached-bit

SPF計算の中間ホップとして使用できないことを他のルータに
通知するように ASAを設定します。

set-overload-bit

CLNS固有の情報を表示します。show clns

IS-ISの情報を表示します。show isis

IS-ISルートを表示します。show route isis

SPF計算の IS-ISスロットリングをカスタマイズします。spf-interval

IS-ISの集約アドレスを作成します。summary-address
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show isis hostname
IS-ISルータのルータ名とシステム IDのマッピングテーブルエントリを表示するには、特権
EXECモードで show isis hostnameコマンドを使用します。

show isis hostname

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.6(1)

使用上のガイドライン IS-ISルーティングドメインでは、各ルータはシステム IDにより表されます。システム IDは、
IS-ISルータごと構成されている Network Entity Title（NET）の一部です。たとえば、NET
49.0001.0023.0003.000a.00が設定されているルータのシステム IDが 0023.0003.000aであるとし
ます。ネットワーク管理者にとって、ルータでのメンテナンスやトラブルシューティングの

間、ルータ名とシステム IDの対応を覚えているのは難しいことです。show isis hostnameコマ
ンドを入力すると、ルータ名とシステム IDのマッピングテーブルに含まれるエントリが表示
されます。

no hostname dynamicコマンドを入力してダイナミックホスト名機能が無効にされていない場
合は、マッピングはダイナミックホストマッピングテーブルで構成されます。

例 次に、ciscoASAのホスト名を変更し、NET 49.0001.0050.0500.5005.00を ciscoASAに割
り当てる例を示します。

ciscoasa(config)# hostname ciscoASA
ciscoASA(config)# router isis
ciscoASA(config-router)# net 49.0001.0050.0500.5005.00
ciscoASA(config-router)# hostname dynamic
ciscoASA(config-router)#
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show isis hostnameコマンドを入力すると、ダイナミックホストマッピングテーブル
が表示されます。ダイナミックホストマッピングテーブルは、ciscoASA、c2、c3お
よび routerAという名前のローカルルータの、ルータ名とシステム IDのマッピング
テーブルエントリを表示します。このテーブルは、c3がレベル-1ルータであり、その
ホスト名がレベル-1（L1）リンクステートプロトコル（LSP）によりアドバタイズさ
れることも示します。c2はレベル-2ルータであり、そのホスト名は L2 LSPによりア
ドバタイズされます。ASA ciscoASAのレベルの下に表示される *記号は、これが、
ASAのルータ名とシステム IDのマッピング情報であることを示します。

ciscoASA# show isis hostname
Level System ID Dynamic Hostname (c1)

* 0050.0500.5005 ciscoASA
1 0050.0500.5007 c3
2 0050.0500.5006 routerA
2 0050.0500.5008 c2

関連コマンド 説明コマンド

パッシブインターフェイスをアドバタイズするように ASAを
設定します。

advertise passive-only

IS-ISエリア認証パスワードを設定します。area-password

IS-ISの認証をグローバルで有効にします。authentication key

グローバルな IS-ISインスタンスに対して IS-ISパケットで使用
される認証モードのタイプを指定します。

authentication mode

グローバルな IS-ISインスタンスでは、送信される（受信ではな
く）IS-ISパケットでのみ認証が実行されるように設定します。

authentication send-only

IS-ISデータ構造をクリアします。clear isis

IS-ISルーティングドメインへのデフォルトルートを生成しま
す。

default-information originate

IS-ISプロトコルにより発見されたルートに割り当てられるアド
ミニストレーティブディスタンスを定義します。

distance

IS-ISドメイン認証パスワードを設定します。domain-password

IS-IS LSPがフルになるように設定します。fast-flood

IS-IS helloをフルMTUサイズに設定します。hello padding

IS-ISダイナミックホスト名機能を有効にします。hostname dynamic

内部チェックサムエラーのある IS-IS LSPを受信した場合にLSP
をパージするのではなく無視するように ASAを設定します。

ignore-lsp-errors
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説明コマンド

IS-IS隣接関係の確立をフィルタ処理します。isis adjacency-filter

IS-ISインターフェイスで、LSPアドバタイズメントを使用して
接続中のネットワークの IS-ISプレフィックスをアドバタイズし
ます。

isis advertise-prefix

インターフェイスに対する認証を有効にします。isis authentication key

インターフェイスごとに、インスタンスに対して IS-ISパケット
で使用される認証モードのタイプを指定します。

isis authentication mode

送信される（受信ではなく）IS-ISパケットに対してのみ認証を
実行するように、インターフェイスごとの IS-ISインスタンスを
設定します。

isis authentication send-only

IS-ISで使用される隣接関係のタイプを設定します。isis circuit-type

ブロードキャストインターフェイス上で定期的に CSNPパケッ
トが送信される間隔を設定します。

isis csnp-interval

IS-ISが連続して helloパケットを送信する時間の長さを指定し
ます。

isis hello-interval

ネイバーが見落とすことができる IS-IS helloパケット数の最大
値を指定します。見落とされたパケット数がこの値を超えると、

ASAは隣接がダウンしていると宣言します。

isis hello-multiplier

IS-IS helloをインターフェイスごとのフルMTUサイズに設定し
ます。

isis hello padding

インターフェイスごとの連続する IS-IS LSP送信間の遅延時間を
設定します。

isis lsp-interval

IS-ISメトリックの値を設定します。isis metric

インターフェイスの認証パスワードを設定します。isis password

インターフェイスでの指定されたASAのプライオリティを設定
します。

isis priority

インターフェイスごとに IS-ISプロトコルを無効にします。isis protocol shutdown

インターフェイス上の各 IS-IS LSPの再送信間の時間を設定しま
す。

isis retransmit-interval

インターフェイス上の各 IS-IS LSPの再送信間の時間を設定しま
す。

isis
retransmit-throttle-interval
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説明コマンド

IPプレフィックスがLSPに挿入されたときに、インターフェイ
スに設定された IPアドレスにタグを設定します。

isis tag

IS-ISルーティングプロセスのルーティングレベルを割り当て
ます。

is-type

NLSP IS-IS隣接関係がステートを変更（アップまたはダウン）
する際に、ASAがログメッセージを生成できるようにします。

log-adjacency-changes

PDUがフルになったときに、抑制されるルートを設定します。lsp-full suppress

LSP生成の IS-ISスロットリングをカスタマイズします。lsp-gen-interval

LSPの更新間隔を設定します。lsp-refresh-interval

IS-ISエリアの追加の手動アドレスを設定します。max-area-addresses

LSPが更新されずにASAのデータベース内で保持される最大時
間を設定します。

max-lsp-lifetime

IS-ISのマルチパスロードシェアリングを設定します。maximum-paths

すべての IS-ISインターフェイスのメトリック値をグローバルに
変更します。

metric

新規スタイル、長さ、および値オブジェクト（TLV）を生成し、
TLVのみを受け入れるように、IS-ISを稼働している ASAを設
定します。

metric-style

ルーティングプロセスの NETを指定します。net

パッシブインターフェイスを設定します。passive-interface

PRCの IS-ISスロットリングをカスタマイズします。prc-interval

インターフェイス上で隣接関係を形成して LSPデータベースを
クリアすることができないように、IS-ISプロトコルをグローバ
ルで無効にします。

protocol shutdown

特にレベル1からレベル2へ、またはレベル2からレベル1へ、
IS-ISルートを再配布します。

redistribute isis

IS-IS IPプレフィックスにハイプライオリティを割り当てます。route priority high

IS-ISルーティングをイネーブルにします。router isis

レベル 1とレベル 2間のルータがAttachビットを設定する必要
がある場合の制約を指定します。

set-attached-bit
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説明コマンド

SPF計算の中間ホップとして使用できないことを他のルータに
通知するように ASAを設定します。

set-overload-bit

CLNS固有の情報を表示します。show clns

IS-ISの情報を表示します。show isis

IS-ISルートを表示します。show route isis

SPF計算の IS-ISスロットリングをカスタマイズします。spf-interval

IS-ISの集約アドレスを作成します。summary-address
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show isis lsp-log
新しい LSPをトリガーしたインターフェイスの、レベル 1およびレベル 2の IS-ISリンクス
テートパケット（LSP）ログを表示するには、特権 EXECモードで show isis lsp-logコマンドを
使用します。

show isis lsp-log

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.6(1)

使用上のガイドライン 新しい LSPをトリガーしたインターフェイスのレベル 1およびレベル 2の IS-ISリンクステー
トパケット（LSP）のログを表示します。

例 次に、show isis lsp-logコマンドの出力例を示します。

ciscoasa# show isis lsp-log
Level 1 LSP log

When Count Interface Triggers
04:16:47 1 subint CONFIG NEWADJ DIS
03:52:42 2 subint NEWADJ DIS
03:52:12 1 subint ATTACHFLAG
03:31:41 1 subint IPUP
03:30:08 2 subint CONFIG
03:29:38 1 subint DELADJ
03:09:07 1 subint DIS ES
02:34:37 2 subint NEWADJ
02:34:07 1 subint NEWADJ DIS
Level 2 LSP log

When Count Interface Triggers
03:09:27 1 subint CONFIG NEWADJ
03:09:22 1 subint NEWADJ
02:34:57 2 subint DIS
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02:34:50 1 IPUP
02:34:27 1 subint CONFIG DELADJ
02:13:57 1 subint DELADJ
02:13:52 1 subint NEWADJ
01:35:58 2 subint IPIA
01:35:51 1 AREASET IPIA

表 64 : show isis lsp-logのフィールド

説明フィールド

LSPが生成されてからの経過時間。When

このときに発生したイベントの数。Count

LSPを再び生成したインターフェイス。インターフェイ

ス

LSPのフラッドをトリガーしたイベント。次のような、LSPに可能なトリ
ガー。

• AREASET：アクティブエリアセットが変更されました。

• ATTACHFLAG：Attachビットの状態が変更されました。

• CLEAR：ある形式の手動の clearコマンドが送信されました。

• CONFIG：任意のコンフィギュレーションが変更されました。

• DELADJ：隣接関係がダウンしました。

• DIS：DISが変更されたか、または疑似ノードが変更されました。

• ES：エンドシステムの隣接関係が変更されました。

• HIPPITY：LSPDB過負荷ビットの状態が変更されました。

• IF_DOWN：新しい LSPが必要です。

• IP_DEF_ORIG：元のデフォルト情報が変更されました。

• IPDOWN：直接接続されている IPプレフィックスがダウンしました。

• IP_EXTERNAL：再配布された IPルートが現れたか、または失われまし
た。

• IPIA：エリア間 IPルートが現れたか、または失われました。

• IPUP：直接接続されている IPプレフィックスが起動しました。

• NEWADJ：新しい隣接関係が現れました。

• REDIST：再配信されたレベル-2 CLNSルートが変更されました。

• RRR_INFO：RRR帯域幅リソース情報。

Triggers
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関連コマンド 説明コマンド

パッシブインターフェイスをアドバタイズするように ASAを
設定します。

advertise passive-only

IS-ISエリア認証パスワードを設定します。area-password

IS-ISの認証をグローバルで有効にします。authentication key

グローバルな IS-ISインスタンスに対して IS-ISパケットで使用
される認証モードのタイプを指定します。

authentication mode

グローバルな IS-ISインスタンスでは、送信される（受信ではな
く）IS-ISパケットでのみ認証が実行されるように設定します。

authentication send-only

IS-ISデータ構造をクリアします。clear isis

IS-ISルーティングドメインへのデフォルトルートを生成しま
す。

default-information originate

IS-ISプロトコルにより発見されたルートに割り当てられるアド
ミニストレーティブディスタンスを定義します。

distance

IS-ISドメイン認証パスワードを設定します。domain-password

IS-IS LSPがフルになるように設定します。fast-flood

IS-IS helloをフルMTUサイズに設定します。hello padding

IS-ISダイナミックホスト名機能を有効にします。hostname dynamic

内部チェックサムエラーのある IS-IS LSPを受信した場合にLSP
をパージするのではなく無視するように ASAを設定します。

ignore-lsp-errors

IS-IS隣接関係の確立をフィルタ処理します。isis adjacency-filter

IS-ISインターフェイスで、LSPアドバタイズメントを使用して
接続中のネットワークの IS-ISプレフィックスをアドバタイズし
ます。

isis advertise-prefix

インターフェイスに対する認証を有効にします。isis authentication key

インターフェイスごとに、インスタンスに対して IS-ISパケット
で使用される認証モードのタイプを指定します。

isis authentication mode

送信される（受信ではなく）IS-ISパケットに対してのみ認証を
実行するように、インターフェイスごとの IS-ISインスタンスを
設定します。

isis authentication send-only

IS-ISで使用される隣接関係のタイプを設定します。isis circuit-type
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説明コマンド

ブロードキャストインターフェイス上で定期的に CSNPパケッ
トが送信される間隔を設定します。

isis csnp-interval

IS-ISが連続して helloパケットを送信する時間の長さを指定し
ます。

isis hello-interval

ネイバーが見落とすことができる IS-IS helloパケット数の最大
値を指定します。見落とされたパケット数がこの値を超えると、

ASAは隣接がダウンしていると宣言します。

isis hello-multiplier

IS-IS helloをインターフェイスごとのフルMTUサイズに設定し
ます。

isis hello padding

インターフェイスごとの連続する IS-IS LSP送信間の遅延時間を
設定します。

isis lsp-interval

IS-ISメトリックの値を設定します。isis metric

インターフェイスの認証パスワードを設定します。isis password

インターフェイスでの指定されたASAのプライオリティを設定
します。

isis priority

インターフェイスごとに IS-ISプロトコルを無効にします。isis protocol shutdown

インターフェイス上の各 IS-IS LSPの再送信間の時間を設定しま
す。

isis retransmit-interval

インターフェイス上の各 IS-IS LSPの再送信間の時間を設定しま
す。

isis
retransmit-throttle-interval

IPプレフィックスがLSPに挿入されたときに、インターフェイ
スに設定された IPアドレスにタグを設定します。

isis tag

IS-ISルーティングプロセスのルーティングレベルを割り当て
ます。

is-type

NLSP IS-IS隣接関係がステートを変更（アップまたはダウン）
する際に、ASAがログメッセージを生成できるようにします。

log-adjacency-changes

PDUがフルになったときに、抑制されるルートを設定します。lsp-full suppress

LSP生成の IS-ISスロットリングをカスタマイズします。lsp-gen-interval

LSPの更新間隔を設定します。lsp-refresh-interval

IS-ISエリアの追加の手動アドレスを設定します。max-area-addresses
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説明コマンド

LSPが更新されずにASAのデータベース内で保持される最大時
間を設定します。

max-lsp-lifetime

IS-ISのマルチパスロードシェアリングを設定します。maximum-paths

すべての IS-ISインターフェイスのメトリック値をグローバルに
変更します。

metric

新規スタイル、長さ、および値オブジェクト（TLV）を生成し、
TLVのみを受け入れるように、IS-ISを稼働している ASAを設
定します。

metric-style

ルーティングプロセスの NETを指定します。net

パッシブインターフェイスを設定します。passive-interface

PRCの IS-ISスロットリングをカスタマイズします。prc-interval

インターフェイス上で隣接関係を形成して LSPデータベースを
クリアすることができないように、IS-ISプロトコルをグローバ
ルで無効にします。

protocol shutdown

特にレベル1からレベル2へ、またはレベル2からレベル1へ、
IS-ISルートを再配布します。

redistribute isis

IS-IS IPプレフィックスにハイプライオリティを割り当てます。route priority high

IS-ISルーティングをイネーブルにします。router isis

レベル 1とレベル 2間のルータがAttachビットを設定する必要
がある場合の制約を指定します。

set-attached-bit

SPF計算の中間ホップとして使用できないことを他のルータに
通知するように ASAを設定します。

set-overload-bit

CLNS固有の情報を表示します。show clns

IS-ISの情報を表示します。show isis

IS-ISルートを表示します。show route isis

SPF計算の IS-ISスロットリングをカスタマイズします。spf-interval

IS-ISの集約アドレスを作成します。summary-address
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show isis neighbors
IS-ISネイバーに関する情報を表示するには、特権 EXECモードで show isis neighborsコマンド
を使用します。

show isis neighbors [ detail ]

構文の説明 （任意）IS-ISネイバーの詳細情報を表示します。detail

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.6(1)

使用上のガイドライン show isis neighborsコマンドは、接続されている IS-ISルータに関する簡潔な情報を表示するた
めに使用されます。detailキーワードを入力すると、さらに詳細な情報が表示されます。

例 isis neighbors commandを入力して、IS-ISネイバーの routerAに関する情報を表示しま
す。

ciscoasa# show isis neighbors
System Id Type Interface IP Address State Holdtime Circuit Id
routerA L1 subint 22.22.22.5 UP 21 c2.01
routerA L2 subint 22.22.22.5 UP 22 c2.01
c2 L1 subint 22.22.22.3 UP 9 c2.01
c2 L2 subint 22.22.22.3 UP 9 c2.01

show isis neighbors detailコマンドを入力して、IS-ISネイバーの routerAに関する詳細
情報を表示します。

ciscoasa# show isis neighbors detail
System Id Type Interface IP Address State Holdtime Circuit Id
routerA L1 subint 22.22.22.5 UP 23 c2.01
Area Address(es): 49.0001
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SNPA: 0025.8407.f2b0
State Changed: 00:03:03
LAN Priority: 64
Format: Phase V
Remote TID: 0
Local TID: 0
Interface name: subint

routerA L2 subint 22.22.22.5 UP 22 c2.01
Area Address(es): 49.0001
SNPA: 0025.8407.f2b0
State Changed: 00:03:03
LAN Priority: 64
Format: Phase V
Remote TID: 0
Local TID: 0
Interface name: subint

表 65 : show isis neighborsのフィールド

説明フィールド

エリア内のシステムを識別する 6バイト値。System Id

レベルのタイプ。IS-ISネイバーがレベル 1、レベル-1-2、またはレベル 2
のルータのいずれであるかを示します。

タイプ

システムが学習されたインターフェイス。インターフェイス

ネイバールータの IPアドレス。IP Address

IS-ISネイバーの状態がアップかダウンか示します。状態

リンクステートパケット（LSP）のホールド時間。LSPが有効である時間
（秒単位）。

Holdtime

IS-IS近接ルータがどのようにローカルルータに接続されているかを示す、
IS-IS近接ルータのポートロケーション。

Circuit Id

ルータから到達可能なエリアアドレス。レベル 1 LSPの場合は、送信元
ルータ上で手動により設定されるエリアアドレスになります。レベル 2
LSPの場合は、このルータが属するエリアのすべてのエリアアドレスに
なります。

Area Address(es)

サブネットワークポイントオブアタッチメント。これはデータリンク

アドレスです。

SNPA

状態が変化しました。State Changed

LANのプライオリティ。LAN Priority

近接ルータトポロジの ID。Remote TID

ローカルルータトポロジの ID。Local TID
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関連コマンド 説明コマンド

パッシブインターフェイスをアドバタイズするように ASAを
設定します。

advertise passive-only

IS-ISエリア認証パスワードを設定します。area-password

IS-ISの認証をグローバルで有効にします。authentication key

グローバルな IS-ISインスタンスに対して IS-ISパケットで使用
される認証モードのタイプを指定します。

authentication mode

グローバルな IS-ISインスタンスでは、送信される（受信ではな
く）IS-ISパケットでのみ認証が実行されるように設定します。

authentication send-only

IS-ISデータ構造をクリアします。clear isis

IS-ISルーティングドメインへのデフォルトルートを生成しま
す。

default-information originate

IS-ISプロトコルにより発見されたルートに割り当てられるアド
ミニストレーティブディスタンスを定義します。

distance

IS-ISドメイン認証パスワードを設定します。domain-password

IS-IS LSPがフルになるように設定します。fast-flood

IS-IS helloをフルMTUサイズに設定します。hello padding

IS-ISダイナミックホスト名機能を有効にします。hostname dynamic

内部チェックサムエラーのある IS-IS LSPを受信した場合にLSP
をパージするのではなく無視するように ASAを設定します。

ignore-lsp-errors

IS-IS隣接関係の確立をフィルタ処理します。isis adjacency-filter

IS-ISインターフェイスで、LSPアドバタイズメントを使用して
接続中のネットワークの IS-ISプレフィックスをアドバタイズし
ます。

isis advertise-prefix

インターフェイスに対する認証を有効にします。isis authentication key

インターフェイスごとに、インスタンスに対して IS-ISパケット
で使用される認証モードのタイプを指定します。

isis authentication mode

送信される（受信ではなく）IS-ISパケットに対してのみ認証を
実行するように、インターフェイスごとの IS-ISインスタンスを
設定します。

isis authentication send-only

IS-ISで使用される隣接関係のタイプを設定します。isis circuit-type
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説明コマンド

ブロードキャストインターフェイス上で定期的に CSNPパケッ
トが送信される間隔を設定します。

isis csnp-interval

IS-ISが連続して helloパケットを送信する時間の長さを指定し
ます。

isis hello-interval

ネイバーが見落とすことができる IS-IS helloパケット数の最大
値を指定します。見落とされたパケット数がこの値を超えると、

ASAは隣接がダウンしていると宣言します。

isis hello-multiplier

IS-IS helloをインターフェイスごとのフルMTUサイズに設定し
ます。

isis hello padding

インターフェイスごとの連続する IS-IS LSP送信間の遅延時間を
設定します。

isis lsp-interval

IS-ISメトリックの値を設定します。isis metric

インターフェイスの認証パスワードを設定します。isis password

インターフェイスでの指定されたASAのプライオリティを設定
します。

isis priority

インターフェイスごとに IS-ISプロトコルを無効にします。isis protocol shutdown

インターフェイス上の各 IS-IS LSPの再送信間の時間を設定しま
す。

isis retransmit-interval

インターフェイス上の各 IS-IS LSPの再送信間の時間を設定しま
す。

isis
retransmit-throttle-interval

IPプレフィックスがLSPに挿入されたときに、インターフェイ
スに設定された IPアドレスにタグを設定します。

isis tag

IS-ISルーティングプロセスのルーティングレベルを割り当て
ます。

is-type

NLSP IS-IS隣接関係がステートを変更（アップまたはダウン）
する際に、ASAがログメッセージを生成できるようにします。

log-adjacency-changes

PDUがフルになったときに、抑制されるルートを設定します。lsp-full suppress

LSP生成の IS-ISスロットリングをカスタマイズします。lsp-gen-interval

LSPの更新間隔を設定します。lsp-refresh-interval

IS-ISエリアの追加の手動アドレスを設定します。max-area-addresses
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説明コマンド

LSPが更新されずにASAのデータベース内で保持される最大時
間を設定します。

max-lsp-lifetime

IS-ISのマルチパスロードシェアリングを設定します。maximum-paths

すべての IS-ISインターフェイスのメトリック値をグローバルに
変更します。

metric

新規スタイル、長さ、および値オブジェクト（TLV）を生成し、
TLVのみを受け入れるように、IS-ISを稼働している ASAを設
定します。

metric-style

ルーティングプロセスの NETを指定します。net

パッシブインターフェイスを設定します。passive-interface

PRCの IS-ISスロットリングをカスタマイズします。prc-interval

インターフェイス上で隣接関係を形成して LSPデータベースを
クリアすることができないように、IS-ISプロトコルをグローバ
ルで無効にします。

protocol shutdown

特にレベル1からレベル2へ、またはレベル2からレベル1へ、
IS-ISルートを再配布します。

redistribute isis

IS-IS IPプレフィックスにハイプライオリティを割り当てます。route priority high

IS-ISルーティングをイネーブルにします。router isis

レベル 1とレベル 2間のルータがAttachビットを設定する必要
がある場合の制約を指定します。

set-attached-bit

SPF計算の中間ホップとして使用できないことを他のルータに
通知するように ASAを設定します。

set-overload-bit

CLNS固有の情報を表示します。show clns

IS-ISの情報を表示します。show isis

IS-ISルートを表示します。show route isis

SPF計算の IS-ISスロットリングをカスタマイズします。spf-interval

IS-ISの集約アドレスを作成します。summary-address
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show isis rib
特定のルートのパス、または IPローカルルーティング情報ベース（RIB）に格納されているメ
ジャーネットワーク下での全ルートのパスを表示するには、特権 EXECモードで show isis rib
コマンドを使用します。

show isis [ *| ip [ unicast ] | ipv6 [ unicast ]] rib [ redistribution [ level-1 | level-2 ]][ network_ip
[ mask ]]

構文の説明 （オプション）すべての IS-ISアドレスファミリを表示します。*

（オプション）IPv4アドレスファミリを表示します。ip

（オプション）IPv6アドレスファミリを表示します。ipv6

（オプション）レベル 1再配布 RIBを表示します。level-1

（オプション）レベル 2再配布 RIBを表示します。level-2

（オプション）ネットワークの RIB情報を表示します。network_ip [mask
]

（オプション）IS-IS IP再配布 RIB情報を表示します。redistribution

（オプション）ユニキャストアドレスファミリを表示します。unicast

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.6(1)

使用上のガイドライン IPグローバルRIB内に存在する IPプレフィックスアップデートが、IS-ISローカルRIB内で更
新されたことを確認するには、 show isis ribコマンドを入力します。
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例 次に、IS-ISローカル RIB内に格納されたすべてのルートを表示する場合の show isis
rib コマンドの出力例を示します。

ciscoasa# show isis rib
IPv4 local RIB for IS-IS process
IPV4 unicast topology base (TID 0, TOPOID 0x2) = = = = = = = = = = = = = =
10.10.0.0 255.255.0.0
[115/L2/10] via 10.22.22.5(subint), from 10.22.22.5, tag 0, LSP[12/524]

10.1.2.0 255.255.255.0
[115/L2/10] via 10.22.22.5(subint), from 10.22.22.5, tag 0, LSP[12/524]

10.3.2.0 255.255.255.0
[115/L2/10] via 10.22.22.5(subint), from 10.22.22.5, tag 0, LSP[13/149]

次に、IS-ISローカル RIB内に格納されている、IPアドレスが 10.3.2.0のメジャーネッ
トワーク 10.0.0.0下の全ルータを表示する場合の show isis rib コマンドの出力例を示
します。

ciscoasa# show isis rib 10.3.2.0
IPv4 local RIB for IS-IS process
IPV4 unicast topology base (TID 0, TOPOID 0x2) = = = = = = = = = = = = =
Routes under majornet 10.0.0.0 255.0.0.0:
10.1.2.0 255.255.255.0
[115/L2/10] via 10.22.22.5(subint), from 10.22.22.5, tag 0, LSP[12/524]

10.3.2.0 255.255.255.0
[115/L2/10] via 10.22.22.5(subint), from 10.22.22.5, tag 0, LSP[13/149]

次に、IS-ISローカル RIB内に格納されている、IPアドレスマスクが 10.3.2.0
255.255.255.0のネットワーク下の全ルータを表示する場合の show isis ribコマンドの
出力例を示します。

ciscoasa# show isis rib 10.3.2.0 255.255.255.0
IPv4 local RIB for IS-IS process
IPV4 unicast topology base (TID 0, TOPOID 0x2) = = = = = = = = = = = = =
10.3.2.0 255.255.255.0
[115/L2/10] via 10.22.22.5(subint), from 10.22.22.5, tag 0, LSP[13/149]

関連コマンド 説明コマンド

パッシブインターフェイスをアドバタイズするようにASAを
設定します。

advertise passive-only

IS-ISエリア認証パスワードを設定します。area-password

IS-ISの認証をグローバルで有効にします。authentication key

グローバルな IS-ISインスタンスに対して IS-ISパケットで使
用される認証モードのタイプを指定します。

authentication mode

グローバルな IS-ISインスタンスでは、送信される（受信では
なく）IS-ISパケットでのみ認証が実行されるように設定しま
す。

authentication send-only

IS-ISデータ構造をクリアします。clear isis
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IS-ISルーティングドメインへのデフォルトルートを生成しま
す。

default-information originate

IS-ISプロトコルにより発見されたルートに割り当てられるア
ドミニストレーティブディスタンスを定義します。

distance

IS-ISドメイン認証パスワードを設定します。domain-password

IS-IS LSPがフルになるように設定します。fast-flood

IS-IS helloをフルMTUサイズに設定します。hello padding

IS-ISダイナミックホスト名機能を有効にします。hostname dynamic

内部チェックサムエラーのある IS-IS LSPを受信した場合に
LSPをパージするのではなく無視するように ASAを設定しま
す。

ignore-lsp-errors

IS-IS隣接関係の確立をフィルタ処理します。isis adjacency-filter

IS-ISインターフェイスで、LSPアドバタイズメントを使用し
て接続中のネットワークの IS-ISプレフィックスをアドバタイ
ズします。

isis advertise-prefix

インターフェイスに対する認証を有効にします。isis authentication key

インターフェイスごとに、インスタンスに対して IS-ISパケッ
トで使用される認証モードのタイプを指定します。

isis authentication mode

送信される（受信ではなく）IS-ISパケットに対してのみ認証
を実行するように、インターフェイスごとの IS-ISインスタン
スを設定します。

isis authentication send-only

IS-ISで使用される隣接関係のタイプを設定します。isis circuit-type

ブロードキャストインターフェイス上で定期的にCSNPパケッ
トが送信される間隔を設定します。

isis csnp-interval

IS-ISが連続してhelloパケットを送信する時間の長さを指定し
ます。

isis hello-interval

ネイバーが見落とすことができる IS-IS helloパケット数の最大
値を指定します。見落とされたパケット数がこの値を超える

と、ASAは隣接がダウンしていると宣言します。

isis hello-multiplier

IS-IS helloをインターフェイスごとのフルMTUサイズに設定
します。

isis hello padding
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インターフェイスごとの連続する IS-IS LSP送信間の遅延時間
を設定します。

isis lsp-interval

IS-ISメトリックの値を設定します。isis metric

インターフェイスの認証パスワードを設定します。isis password

インターフェイスでの指定された ASAのプライオリティを設
定します。

isis priority

インターフェイスごとに IS-ISプロトコルを無効にします。isis protocol shutdown

インターフェイス上の各 IS-IS LSPの再送信間の時間を設定し
ます。

isis retransmit-interval

インターフェイス上の各 IS-IS LSPの再送信間の時間を設定し
ます。

isis retransmit-throttle-interval

IPプレフィックスが LSPに挿入されたときに、インターフェ
イスに設定された IPアドレスにタグを設定します。

isis tag

IS-ISルーティングプロセスのルーティングレベルを割り当て
ます。

is-type

NLSP IS-IS隣接関係がステートを変更（アップまたはダウン）
する際に、ASAがログメッセージを生成できるようにします。

log-adjacency-changes

PDUがフルになったときに、抑制されるルートを設定します。lsp-full suppress

LSP生成の IS-ISスロットリングをカスタマイズします。lsp-gen-interval

LSPの更新間隔を設定します。lsp-refresh-interval

IS-ISエリアの追加の手動アドレスを設定します。max-area-addresses

LSPが更新されずに ASAのデータベース内で保持される最大
時間を設定します。

max-lsp-lifetime

IS-ISのマルチパスロードシェアリングを設定します。maximum-paths

すべての IS-ISインターフェイスのメトリック値をグローバル
に変更します。

metric

新規スタイル、長さ、および値オブジェクト（TLV）を生成
し、TLVのみを受け入れるように、IS-ISを稼働しているASA
を設定します。

metric-style

ルーティングプロセスの NETを指定します。net
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パッシブインターフェイスを設定します。passive-interface

PRCの IS-ISスロットリングをカスタマイズします。prc-interval

インターフェイス上で隣接関係を形成して LSPデータベース
をクリアすることができないように、IS-ISプロトコルをグロー
バルで無効にします。

protocol shutdown

特にレベル 1からレベル 2へ、またはレベル 2からレベル 1
へ、IS-ISルートを再配布します。

redistribute isis

IS-IS IPプレフィックスにハイプライオリティを割り当てま
す。

route priority high

IS-ISルーティングをイネーブルにします。router isis

レベル 1とレベル 2間のルータが Attachビットを設定する必
要がある場合の制約を指定します。

set-attached-bit

SPF計算の中間ホップとして使用できないことを他のルータに
通知するように ASAを設定します。

set-overload-bit

CLNS固有の情報を表示します。show clns

IS-ISの情報を表示します。show isis

IS-ISルートを表示します。show route isis

SPF計算の IS-ISスロットリングをカスタマイズします。spf-interval

IS-ISの集約アドレスを作成します。summary-address
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show isis spf-log
ルータがフル最短パス優先（SPF）計算を実行した頻度と理由を表示するには、特権 EXEC
モードで show isis spf-logコマンドを使用します。

show isis [ *| ip [ unicast ] | ipv6 [ unicast ]] spf-log

構文の説明 （オプション）すべての IS-ISアドレスファミリを表示します。*

（オプション）IPv4アドレスファミリを表示します。ip

（オプション）IPv6アドレスファミリを表示します。ipv6

（オプション）ユニキャストアドレスファミリを表示します。unicast

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応特権 EXEC

コマンドモード 次の表に、コマンドを入力できるモードを示します。

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.6(1)

使用上のガイドライン このコマンドは、ルータがフル最短パス優先（SPF）計算を実行した頻度と理由を表示します。

例 次に、 show isis ipv6 spf-log コマンドの出力例を示します。

ciscoasa# show isis ipv6 spf-log
TID 0 level 1 SPF log

When Duration Nodes Count First trigger LSP Triggers
00:15:46 3124 40 1 milles.00-00 TLVCODE
00:15:24 3216 41 5 milles.00-00 TLVCODE NEWLSP
00:15:19 3096 41 1 deurze.00-00 TLVCODE
00:14:54 3004 41 2 milles.00-00 ATTACHFLAG LSPHEADER
00:14:49 3384 41 1 milles.00-01 TLVCODE
00:14:23 2932 41 3 milles.00-00 TLVCODE
00:05:18 3140 41 1 PERIODIC
00:03:54 3144 41 1 milles.01-00 TLVCODE
00:03:49 2908 41 1 milles.01-00 TLVCODE
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00:03:28 3148 41 3 bakel.00-00 TLVCODE TLVCONTENT
00:03:15 3054 41 1 milles.00-00 TLVCODE
00:02:53 2958 41 1 mortel.00-00 TLVCODE
00:02:48 3632 41 2 milles.00-00 NEWADJ TLVCODE
00:02:23 2988 41 1 milles.00-01 TLVCODE
00:02:18 3016 41 1 gemert.00-00 TLVCODE
00:02:14 2932 41 1 bakel.00-00 TLVCONTENT
00:02:09 2988 41 2 bakel.00-00 TLVCONTENT
00:01:54 3228 41 1 milles.00-00 TLVCODE
00:01:38 3120 41 3 rips.03-00 TLVCONTENT

表 66 : show isis spf-logのフィールド

説明フィールド

今からどれくらい前（時間：分：秒）にフル SPF計算が発生したか。直近
20回分の発生内容が記録されます。

When

今回のSPF実行を完了させるために必要なミリ秒数。経過時間は実経過時間
であり、CPU時間ではありません。

持続時間

今回の SPF実行で計算されるトポロジを生成するルータおよび疑似ノード
（LAN）の数。

ノード

今回のSPF実行をトリガーしたイベントの数。トポロジが変更されると、複
数のリンクステートパケット（LSP）が短時間で受信されます。ルータは、
フル SPFを実行するまでに 5秒待機し、すべての新しい情報を保持できるよ
うにします。この数は、ルータがフル SPFを実行するまで 5秒待機する間に
発生した（新しい LSPの受信のような）イベントの数を意味します。

Count

新しい LSPの到着でフル SPF計算がトリガーされると、常にルータは LSP
IDを保存します。LSP IDは、エリア内でルーティングが不安定である原因
の手掛かりを提供できます。複数のLSPが 1つの SPFを実行すると、最後に
受信された LSPの LSP IDだけが記憶されます。

First trigger LSP

フルSPF計算をトリガーしたすべての理由のリスト。トリガーに関する次の
表を参照してください。

Triggers

表 67 : spf-log Triggers

説明Trigger

このルータは、レベル 2バックボーンに接続されるているか、または、レベ
ル 2バックボーンとの接続を失ったばかりです。

ATTACHFLAG

このルータの IS-ISプロセスに、別のアドミニストレーティブディスタンス
が設定されました。

ADMINDIST

このエリアの学習されたエリアアドレスの設定が変更されました。AREASET
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説明Trigger

IPプレフィックスが失われました。ルータはそのプレフィックスに到達する
ために別の方法があることを知っていますが、そのバックアップルートを保

存していません。別のルートを見つける唯一の方法は、フル SPFの実行で
す。

BACKUPOVFL

このルータで、clear isis *コマンドが発行されました。DBCHANGED

IPルートが失われましたが、これは IS-ISを介してではなく、優れたアドミ
ニストレーティブディスタンスを持つ別のプロトコルを介して学習されまし

た。IS-ISはフル SPFを実行し、失われた IPプレフィックスまでの IS-ISルー
トをインストールします。

IPBACKUP

このルータで、clear ip routeコマンドが発行されました。IPQUERY

リンクステートデータベース（LSDB）内のいくつかの LSPの期限が切れま
した。

LSPEXPIRED

LSPヘッダー内の ATT/P/OLビットまたは ISタイプが変更されました。LSPHEADER

このルータが、別のルータとの新しい隣接関係を作成しました。NEWADJ

このルータに、新しいエリアが（Network Entity Title [NET]を介して）設定さ
れました。

NEWAREA

このルータに、（ISタイプを介して）新しいレベルが設定されました。NEWLEVEL

トポロジ内に新しいルータまたは疑似ノードが現れました。NEWLSP

このルータのインターフェイスに、新しいメトリックが設定されました。NEWMETRIC

このルータに、（NETを介して）新しいシステム IDが設定されました。NEWSYSID

ルータは通常、15秒ごとの間隔でフル SPF計算を実行します。PERIODIC

このルータで、clear clns routeコマンドが発行されました。RTCLEARED

TLVコードの不一致であり、最新バージョンの LSPに異なる TLVが含まれ
ていることを示します。

TLVCODE

TLVのコンテンツが変更されました。これは通常、エリア内で隣接関係が
アップまたはダウンしたこを示します。「First trigger LSP」カラムは、不安
定な状態が発生した可能性のある場所を示します。

TLVCONTENT

関連コマンド 説明コマンド

パッシブインターフェイスをアドバタイズするようにASAを
設定します。

advertise passive-only
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説明コマンド

IS-ISエリア認証パスワードを設定します。area-password

IS-ISの認証をグローバルで有効にします。authentication key

グローバルな IS-ISインスタンスに対して IS-ISパケットで使
用される認証モードのタイプを指定します。

authentication mode

グローバルな IS-ISインスタンスでは、送信される（受信では
なく）IS-ISパケットでのみ認証が実行されるように設定しま
す。

authentication send-only

IS-ISデータ構造をクリアします。clear isis

IS-ISルーティングドメインへのデフォルトルートを生成しま
す。

default-information originate

IS-ISプロトコルにより発見されたルートに割り当てられるア
ドミニストレーティブディスタンスを定義します。

distance

IS-ISドメイン認証パスワードを設定します。domain-password

IS-IS LSPがフルになるように設定します。fast-flood

IS-IS helloをフルMTUサイズに設定します。hello padding

IS-ISダイナミックホスト名機能を有効にします。hostname dynamic

内部チェックサムエラーのある IS-IS LSPを受信した場合に
LSPをパージするのではなく無視するように ASAを設定しま
す。

ignore-lsp-errors

IS-IS隣接関係の確立をフィルタ処理します。isis adjacency-filter

IS-ISインターフェイスで、LSPアドバタイズメントを使用し
て接続中のネットワークの IS-ISプレフィックスをアドバタイ
ズします。

isis advertise-prefix

インターフェイスに対する認証を有効にします。isis authentication key

インターフェイスごとに、インスタンスに対して IS-ISパケッ
トで使用される認証モードのタイプを指定します。

isis authentication mode

送信される（受信ではなく）IS-ISパケットに対してのみ認証
を実行するように、インターフェイスごとの IS-ISインスタン
スを設定します。

isis authentication send-only

IS-ISで使用される隣接関係のタイプを設定します。isis circuit-type
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ブロードキャストインターフェイス上で定期的にCSNPパケッ
トが送信される間隔を設定します。

isis csnp-interval

IS-ISが連続してhelloパケットを送信する時間の長さを指定し
ます。

isis hello-interval

ネイバーが見落とすことができる IS-IS helloパケット数の最大
値を指定します。見落とされたパケット数がこの値を超える

と、ASAは隣接がダウンしていると宣言します。

isis hello-multiplier

IS-IS helloをインターフェイスごとのフルMTUサイズに設定
します。

isis hello padding

インターフェイスごとの連続する IS-IS LSP送信間の遅延時間
を設定します。

isis lsp-interval

IS-ISメトリックの値を設定します。isis metric

インターフェイスの認証パスワードを設定します。isis password

インターフェイスでの指定された ASAのプライオリティを設
定します。

isis priority

インターフェイスごとに IS-ISプロトコルを無効にします。isis protocol shutdown

インターフェイス上の各 IS-IS LSPの再送信間の時間を設定し
ます。

isis retransmit-interval

インターフェイス上の各 IS-IS LSPの再送信間の時間を設定し
ます。

isis retransmit-throttle-interval

IPプレフィックスが LSPに挿入されたときに、インターフェ
イスに設定された IPアドレスにタグを設定します。

isis tag

IS-ISルーティングプロセスのルーティングレベルを割り当て
ます。

is-type

NLSP IS-IS隣接関係がステートを変更（アップまたはダウン）
する際に、ASAがログメッセージを生成できるようにします。

log-adjacency-changes

PDUがフルになったときに、抑制されるルートを設定します。lsp-full suppress

LSP生成の IS-ISスロットリングをカスタマイズします。lsp-gen-interval

LSPの更新間隔を設定します。lsp-refresh-interval

IS-ISエリアの追加の手動アドレスを設定します。max-area-addresses
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LSPが更新されずに ASAのデータベース内で保持される最大
時間を設定します。

max-lsp-lifetime

IS-ISのマルチパスロードシェアリングを設定します。maximum-paths

すべての IS-ISインターフェイスのメトリック値をグローバル
に変更します。

metric

新規スタイル、長さ、および値オブジェクト（TLV）を生成
し、TLVのみを受け入れるように、IS-ISを稼働しているASA
を設定します。

metric-style

ルーティングプロセスの NETを指定します。net

パッシブインターフェイスを設定します。passive-interface

PRCの IS-ISスロットリングをカスタマイズします。prc-interval

インターフェイス上で隣接関係を形成して LSPデータベース
をクリアすることができないように、IS-ISプロトコルをグロー
バルで無効にします。

protocol shutdown

特にレベル 1からレベル 2へ、またはレベル 2からレベル 1
へ、IS-ISルートを再配布します。

redistribute isis

IS-IS IPプレフィックスにハイプライオリティを割り当てま
す。

route priority high

IS-ISルーティングをイネーブルにします。router isis

レベル 1とレベル 2間のルータが Attachビットを設定する必
要がある場合の制約を指定します。

set-attached-bit

SPF計算の中間ホップとして使用できないことを他のルータに
通知するように ASAを設定します。

set-overload-bit

CLNS固有の情報を表示します。show clns

IS-ISの情報を表示します。show isis

IS-ISルートを表示します。show route isis

SPF計算の IS-ISスロットリングをカスタマイズします。spf-interval

IS-ISの集約アドレスを作成します。summary-address
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show isis topology
すべてのエリア内の接続された全ルータのリストを表示するには、特権 EXECモードで show
isis topologyコマンドを使用します。

show isis [ *| ip [ unicast ] | ipv6 [ unicast ]] topology [ level-1 | level-2 ]

構文の説明 （オプション）すべての IS-ISアドレスファミリを表示します。*

（オプション）IPv4アドレスファミリを表示します。ip

（オプション）IPv6アドレスファミリを表示します。ipv6

（オプション）エリア内のすべてのレベル 1ルータへのパスを表示します。level-1

（オプション）ドメイン内のすべてのレベル2ルータへのパスを表示します。level-2

（オプション）ユニキャストアドレスファミリを表示します。unicast

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.6(1)

使用上のガイドライン show isis topology コマンドを使用すると、すべてのエリア内の全ルータの存在およびルータ間
の接続状態を確認できます。

例 次に、 show isis topology コマンドの出力例を示します。

ciscoasa# show isis topology

IS-IS TID 0 paths to level-1 routers
System Id Metric Next-Hop Interface SNPA
cisco1 --
routerA 10 routerA subint 0025.8407.f2b0
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c3 10
c2 10 c2 subint
c08c.60e6.986f
IS-IS TID 0 paths to level-2 routers
System Id Metric Next-Hop Interface SNPA
cisco1 --
routerA 10 routerA subint 0025.8407.f2b0
c3 10
c2 10 c2 subint
c08c.60e6.986f

表 68 : show isis topologyのフィールド

説明フィールド

エリア内のシステムを識別する 6バイト値。System Id

送信側ルータとアドバタイズされたネイバー間の隣接関係のコスト用の

IS-ISメトリック、またはアドバタイズ元のルータからアドバタイズ対象
の宛先（IPアドレス、エンドシステム [ES]、または CLNSプレフィック
ス）に到達するコスト用のメトリック。

メトリック

ネクストホップルータのアドレス。Next-Hop

システムが学習されたインターフェイス。インターフェイス

サブネットワークポイントオブアタッチメント。これはデータリンク

アドレスです。

SNPA

関連コマンド 説明コマンド

パッシブインターフェイスをアドバタイズするようにASAを
設定します。

advertise passive-only

IS-ISエリア認証パスワードを設定します。area-password

IS-ISの認証をグローバルで有効にします。authentication key

グローバルな IS-ISインスタンスに対して IS-ISパケットで使
用される認証モードのタイプを指定します。

authentication mode

グローバルな IS-ISインスタンスでは、送信される（受信では
なく）IS-ISパケットでのみ認証が実行されるように設定しま
す。

authentication send-only

IS-ISデータ構造をクリアします。clear isis

IS-ISルーティングドメインへのデフォルトルートを生成しま
す。

default-information originate
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説明コマンド

IS-ISプロトコルにより発見されたルートに割り当てられるア
ドミニストレーティブディスタンスを定義します。

distance

IS-ISドメイン認証パスワードを設定します。domain-password

IS-IS LSPがフルになるように設定します。fast-flood

IS-IS helloをフルMTUサイズに設定します。hello padding

IS-ISダイナミックホスト名機能を有効にします。hostname dynamic

内部チェックサムエラーのある IS-IS LSPを受信した場合に
LSPをパージするのではなく無視するように ASAを設定しま
す。

ignore-lsp-errors

IS-IS隣接関係の確立をフィルタ処理します。isis adjacency-filter

IS-ISインターフェイスで、LSPアドバタイズメントを使用し
て接続中のネットワークの IS-ISプレフィックスをアドバタイ
ズします。

isis advertise-prefix

インターフェイスに対する認証を有効にします。isis authentication key

インターフェイスごとに、インスタンスに対して IS-ISパケッ
トで使用される認証モードのタイプを指定します。

isis authentication mode

送信される（受信ではなく）IS-ISパケットに対してのみ認証
を実行するように、インターフェイスごとの IS-ISインスタン
スを設定します。

isis authentication send-only

IS-ISで使用される隣接関係のタイプを設定します。isis circuit-type

ブロードキャストインターフェイス上で定期的にCSNPパケッ
トが送信される間隔を設定します。

isis csnp-interval

IS-ISが連続してhelloパケットを送信する時間の長さを指定し
ます。

isis hello-interval

ネイバーが見落とすことができる IS-IS helloパケット数の最大
値を指定します。見落とされたパケット数がこの値を超える

と、ASAは隣接がダウンしていると宣言します。

isis hello-multiplier

IS-IS helloをインターフェイスごとのフルMTUサイズに設定
します。

isis hello padding

インターフェイスごとの連続する IS-IS LSP送信間の遅延時間
を設定します。

isis lsp-interval
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説明コマンド

IS-ISメトリックの値を設定します。isis metric

インターフェイスの認証パスワードを設定します。isis password

インターフェイスでの指定された ASAのプライオリティを設
定します。

isis priority

インターフェイスごとに IS-ISプロトコルを無効にします。isis protocol shutdown

インターフェイス上の各 IS-IS LSPの再送信間の時間を設定し
ます。

isis retransmit-interval

インターフェイス上の各 IS-IS LSPの再送信間の時間を設定し
ます。

isis retransmit-throttle-interval

IPプレフィックスが LSPに挿入されたときに、インターフェ
イスに設定された IPアドレスにタグを設定します。

isis tag

IS-ISルーティングプロセスのルーティングレベルを割り当て
ます。

is-type

NLSP IS-IS隣接関係がステートを変更（アップまたはダウン）
する際に、ASAがログメッセージを生成できるようにします。

log-adjacency-changes

PDUがフルになったときに、抑制されるルートを設定します。lsp-full suppress

LSP生成の IS-ISスロットリングをカスタマイズします。lsp-gen-interval

LSPの更新間隔を設定します。lsp-refresh-interval

IS-ISエリアの追加の手動アドレスを設定します。max-area-addresses

LSPが更新されずに ASAのデータベース内で保持される最大
時間を設定します。

max-lsp-lifetime

IS-ISのマルチパスロードシェアリングを設定します。maximum-paths

すべての IS-ISインターフェイスのメトリック値をグローバル
に変更します。

metric

新規スタイル、長さ、および値オブジェクト（TLV）を生成
し、TLVのみを受け入れるように、IS-ISを稼働しているASA
を設定します。

metric-style

ルーティングプロセスの NETを指定します。net

パッシブインターフェイスを設定します。passive-interface

PRCの IS-ISスロットリングをカスタマイズします。prc-interval
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説明コマンド

インターフェイス上で隣接関係を形成して LSPデータベース
をクリアすることができないように、IS-ISプロトコルをグロー
バルで無効にします。

protocol shutdown

特にレベル 1からレベル 2へ、またはレベル 2からレベル 1
へ、IS-ISルートを再配布します。

redistribute isis

IS-IS IPプレフィックスにハイプライオリティを割り当てま
す。

route priority high

IS-ISルーティングをイネーブルにします。router isis

レベル 1とレベル 2間のルータが Attachビットを設定する必
要がある場合の制約を指定します。

set-attached-bit

SPF計算の中間ホップとして使用できないことを他のルータに
通知するように ASAを設定します。

set-overload-bit

CLNS固有の情報を表示します。show clns

IS-ISの情報を表示します。show isis

IS-ISルートを表示します。show route isis

SPF計算の IS-ISスロットリングをカスタマイズします。spf-interval

IS-ISの集約アドレスを作成します。summary-address

Cisco Secure Firewall ASAシリーズコマンドリファレンス、Sコマンド
978

show is～ show m
show isis topology



show kernel
デバッグに使用できる Linux brctlユーティリティが提供する情報を表示するには、特権 EXEC
モードで show kernelコマンドを使用します。

show kernel [ process | bridge | cgroup-controller | ifconfig | module ]

構文の説明 タップのブリッジを表示します。bridge

cgroup-controllerの統計情報を表示します。cgroup-controller

タップおよびブリッジインターフェイスの統計情報を表示します。ifconfig

インストールおよび実行されているモジュールを表示します。module

ASAで実行されているアクティブなカーネルプロセスの現在のステータス
を表示します。

process

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

cgroup-controllerキーワードが追加されました。8.4(1)

ifconfig、module、およびbridgeキーワードが追加されました。8.6(1)

使用上のガイドライン このコマンドは、カーネルで実行されるさまざまなプロセスの統計情報を表示します。

例 次に、show kernel processコマンドの出力例を示します。

ciscoasa# show kernel process
PID PPID PRI NI VSIZE RSS WCHAN STAT RUNTIME COMMAND
1 0 16 0 991232 268 3725684979 S 78 init
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2 1 34 19 0 0 3725694381 S 0 ksoftirqd/0
3 1 10 -5 0 0 3725736671 S 0 events/0
4 1 20 -5 0 0 3725736671 S 0 khelper
5 1 20 -5 0 0 3725736671 S 0 kthread
7 5 10 -5 0 0 3725736671 S 0 kblockd/0
8 5 20 -5 0 0 3726794334 S 0 kseriod
66 5 20 0 0 0 3725811768 S 0 pdflush
67 5 15 0 0 0 3725811768 S 0 pdflush
68 1 15 0 0 0 3725824451 S 2 kswapd0
69 5 20 -5 0 0 3725736671 S 0 aio/0
171 1 16 0 991232 80 3725684979 S 0 init
172 171 19 0 983040 268 3725684979 S 0 rcS
201 172 21 0 1351680 344 3725712932 S 0 lina_monitor
202 201 16 0 1017602048 899932 3725716348 S 212 lina
203 202 16 0 1017602048 899932 0 S 0 lina
204 203 15 0 1017602048 899932 0 S 0 lina
205 203 15 0 1017602048 899932 3725712932 S 6 lina
206 203 25 0 1017602048 899932 0 R 13069390 lina
ciscoasa#

表 9-9に、各フィールドの説明を示します。

表 69 : show kernel processのフィールド

説明フィールド

プロセス ID。PID

親プロセス ID。PPID

プロセスのプライオリティ。PRI

プライオリティの計算に使用されるナイス値。値は 19（最大ナイス値）～ -19
（最小ナイス値）の範囲です。

NI

仮想メモリのサイズ（バイト単位）。VSIZE

プロセスの Resident Set Size（KB単位）。RSS

プロセスが待機しているチャネル。WCHAN

プロセスの状態。

• R：実行中

• S：割り込み可能な待機状態でスリープ中

• D：割り込み不可能なディスクスリープで待機中

• Z：ゾンビ

• T：トレースまたは停止（信号による）

• P：ページング

STAT

Cisco Secure Firewall ASAシリーズコマンドリファレンス、Sコマンド
980

show is～ show m
show kernel



説明フィールド

プロセスがユーザーモードまたはカーネルモードでスケジュールされている

jiffyの数。実行時間は utimeと stimeの合計です。
RUNTIME

プロセス名。COMMAND

例 次に、show kernel moduleコマンドの出力例を示します。

ciscoasa# show kernel module
Module Size Used by Tainted: P
cpp_base 861808 2
kvm_intel 44104 8
kvm 174304 1 kvm_intel
msrif 4180 0
tscsync 3852 0

次に、show kernel ifconfigコマンドの出力例を示します。

ciscoasa# show kernel ifconfig

br0 Link encap:Ethernet HWaddr 42:9E:B8:6C:1F:23
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
RX packets:43 errors:0 dropped:0 overruns:0 frame:0
TX packets:0 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:0
RX bytes:1708 (1.6 KiB) TX bytes:0 (0.0 B)

br1 Link encap:Ethernet HWaddr 6A:03:EC:BA:89:26
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
RX packets:0 errors:0 dropped:0 overruns:0 frame:0
TX packets:0 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:0
RX bytes:0 (0.0 B) TX bytes:0 (0.0 B)

lo Link encap:Local Loopback
inet addr:127.0.0.1 Mask:255.255.255.255
UP LOOPBACK RUNNING MTU:16436 Metric:1
RX packets:0 errors:0 dropped:0 overruns:0 frame:0
TX packets:0 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:0
RX bytes:0 (0.0 B) TX bytes:0 (0.0 B)

tap0 Link encap:Ethernet HWaddr 6A:0C:48:32:FE:F4
inet addr:127.0.2.2 Bcast:127.255.255.255 Mask:255.0.0.0
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
RX packets:148 errors:0 dropped:0 overruns:0 frame:0
TX packets:186 errors:0 dropped:13 overruns:0 carrier:0
collisions:0 txqueuelen:500
RX bytes:10320 (10.0 KiB) TX bytes:12452 (12.1 KiB)

tap1 Link encap:Ethernet HWaddr 8E:E7:61:CF:E9:BD
UP BROADCAST RUNNING PROMISC MULTICAST MTU:1500 Metric:1
RX packets:259 errors:0 dropped:0 overruns:0 frame:0
TX packets:187 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:500
RX bytes:19368 (18.9 KiB) TX bytes:14638 (14.2 KiB)

tap2 Link encap:Ethernet HWaddr 6A:03:EC:BA:89:26
UP BROADCAST RUNNING PROMISC MULTICAST MTU:1500 Metric:1
RX packets:0 errors:0 dropped:0 overruns:0 frame:0
TX packets:0 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:500
RX bytes:0 (0.0 B) TX bytes:0 (0.0 B)

Cisco Secure Firewall ASAシリーズコマンドリファレンス、Sコマンド
981

show is～ show m
show kernel



tap3 Link encap:Ethernet HWaddr 42:9E:B8:6C:1F:23
UP BROADCAST RUNNING PROMISC MULTICAST MTU:1500 Metric:1
RX packets:187 errors:0 dropped:0 overruns:0 frame:0
TX packets:256 errors:0 dropped:3 overruns:0 carrier:0
collisions:0 txqueuelen:500
RX bytes:14638 (14.2 KiB) TX bytes:19202 (18.7 KiB)

tap4 Link encap:Ethernet HWaddr 6A:5C:60:BC:9C:ED
UP BROADCAST RUNNING PROMISC MULTICAST MTU:1500 Metric:1
RX packets:0 errors:0 dropped:0 overruns:0 frame:0
TX packets:0 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:500
RX bytes:0 (0.0 B) TX bytes:0 (0.0 B)

関連コマンド 説明コマンド

ASAにインストールされているモジュールに関する情報を表示します。show
module
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show kernel bridge
デバッグに使用できる各ポート上で学習された Linuxブリッジ、それらのメンバーポート、お
よびMACアドレスを表示するには、特権 EXECモードで show kernel bridgeコマンドを使用
します。

show kernel bridge [ mac-address bridge name ]

構文の説明 ブリッジの名前を表示します。bridge name

各ポートに関連付けられたMACアドレスを表示します。mac-address

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.6(1)

使用上のガイドライン このコマンドは、デバッグに使用できる各ポート上で学習された Linuxブリッジ、それらのメ
ンバーポート、およびMACアドレス（リモートMACアドレスを含む）を表示します。

例 次に、show kernel bridgeコマンドの出力例を示します。

ciscoasa# show kernel bridge
bridge name bridge id STP enabled interfaces
br0 8000.0e3cd8a8909f no tap1

tap3
br1 8000.26d29f51a490 no tap2

tap4
tap5hostname#

次に、show kernel bridge mac-addressコマンドの出力例を示します。

ciscoasa# show kernel bridge mac-address br1
port no mac addr is local? ageing timer
1 00:21:d8:cb:dc:f7 no 12.93
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3 00:22:bd:d8:7d:da no 12.93
2 26:d2:9f:51:a4:90 yes 0.00
1 4e:a4:e0:73:1f:ab yes 0.00
3 52:04:38:3d:79:c0 yes 0.00

関連コマンド 説明コマンド

ASAにインストールされているモジュールに関する情報を表示します。show
kernel
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show lacp
EtherChannel LACP情報（トラフィック統計情報、システム ID、およびネイバーの詳細など）
を表示するには、特権 EXECモードで次のコマンドを入力します。

show lacp {[ channel_group_number ]{ counters | internal | neighbor } sys-id }

構文の説明 （オプション）EtherChannelチャネルグループ番号を 1～ 48の範囲で
指定して、このチャネルグループに関する情報だけを表示します。

channel_group_number

送受信されたLACPDU数およびマーカー数のカウンタを表示します。counters

内部情報を表示します。internal

ネイバー情報を表示します。neighbor

LACPシステム IDを表示します。sys-id

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.4(1)

例 次に、 show lacp sys-idコマンドの出力例を示します。

ciscoasa# show lacp sys-id
32768,001c.c4e5.cfee

次に、 show lacp countersコマンドの出力例を示します。

ciscoasa# show lacp counters
LACPDUs Marker Marker Response LACPDUs

Port Sent Recv Sent Recv Sent Recv Pkts Err
---------------------------------------------------------------------
Channel group: 1
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Gi3/1 736 728 0 0 0 0 0
Gi3/2 739 730 0 0 0 0 0
Gi3/3 739 732 0 0 0 0 0

次に、 show lacp internalコマンドの出力例を示します。

ciscoasa# show lacp internal
Flags: S - Device is requesting Slow LACPDUs

F - Device is requesting Fast LACPDUs
A - Device is in Active mode P - Device is in Passive mode

Channel group 1
LACP port Admin Oper Port Port

Port Flags State Priority Key Key Number State
-----------------------------------------------------------------------------
Gi3/1 SA bndl 32768 0x1 0x1 0x302 0x3d
Gi3/2 SA bndl 32768 0x1 0x1 0x303 0x3d
Gi3/3 SA bndl 32768 0x1 0x1 0x304 0x3d

次に、 show lacp neighborコマンドの出力例を示します。

ciscoasa# show lacp neighbor
Flags: S - Device is requesting Slow LACPDUs

F - Device is requesting Fast LACPDUs
A - Device is in Active mode P - Device is in Passive mode

Channel group 1 neighbors
Partner's information:

Partner Partner LACP Partner Partner Partner Partner Partner
Port Flags State Port Priority Admin Key Oper Key Port Number Port State
-----------------------------------------------------------------------------------
Gi3/1 SA bndl 32768 0x0 0x1 0x306 0x3d
Gi3/2 SA bndl 32768 0x0 0x1 0x303 0x3d
Gi3/3 SA bndl 32768 0x0 0x1 0x302 0x3d

関連コマンド 説明コマンド

EtherChannelにインターフェイスを追加します。channel-group

EtherChannelを設定します。interface port-channel

チャネルグループで許可されるアクティブインターフェイス

の最大数を指定します。

lacp max-bundle

チャネルグループの物理インターフェイスのプライオリティ

を設定します。

lacp port-priority

LACPシステムプライオリティを設定します。lacp system-priority

ロードバランシングアルゴリズムを設定します。port-channel load-balance

ポートチャネルインターフェイスがアクティブになるために

必要な、アクティブインターフェイスの最小数を指定しま

す。

port-channel min-bundle

LACP情報（トラフィック統計情報、システム ID、ネイバー
の詳細など）が表示されます。

show lacp
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説明コマンド

EtherChannel情報が、詳細に 1行のサマリー形式で表示され
ます。このコマンドは、ポートとポートチャネルの情報も表

示します。

show port-channel

ポートチャネル負荷分散情報が、指定のパラメータセットに

対するハッシュ結果および選択されたメンバーインターフェ

イスとともに表示されます。

show port-channel load-balance
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show lacp cluster
cLACPシステムのMACおよび IDを表示するには、特権 EXECモードで show lacp clusterコ
マンドを使用します。

show lacp cluster { system-mac | system-id }

構文の説明 システム IDと、それが自動生成されたのか手動入力されたのかを表示します。system-mac

システム IDおよびプライオリティを表示します。system-id

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.0(1)

使用上のガイドライン clacp system-macコマンドを使用して cLACPシステムの IDおよびプライオリティを設定しま
す。

例 次に、show lacp cluster system-macコマンドの出力例を示します。

ciscoasa(cfg-cluster)# show lacp cluster system-mac
lacp cluster system MAC is automatically generated: a300.010a.010a.

次に、show lacp cluster system-idコマンドの出力例を示します。

ciscoasa(cfg-cluster)# show lacp cluster system-id
5 ,a300.010a.010a

関連コマンド 説明コマンド

cLACPシステムの IDおよびプライオリティを設定します。clacp
system-mac
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show license
スマートライセンスのステータスを表示するには、特権 EXECモードで show licenseコマンド
を使用します。

この機能は、ASA仮想だけでサポートされています。（注）

show license [ all | entitlement | cert | pool | registration | features ]

構文の説明 スマートライセンスの状態、スマートエージェントのバージョン、UDI情報、ス
マートエージェントの状態、グローバルコンプライアンスステータス、権限付

与ステータス、ライセンス証明書情報、およびスマートエージェントタスクのス

ケジュールを表示します。

all

使用中の各権限、ハンドル（整数 IDなど）、数、タグ、強制モード（適合、非適
合など）、バージョン、および権限が要求されたタイミングに関する詳細情報を

表示します。

entitlement

アイデンティティ証明書の内容、発行日、および有効期限を表示します。cert

このデバイスが割り当てられる権限付与プールを表示します。pool

現在のスマートライセンスの登録ステータスを表示します。registration

現在のライセンスを表示します。features

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.3(2)
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使用上のガイドライン show activation-keyコマンドは、show license featuresコマンドと同じ出力を提供します。

例 次に、基本ライセンスのみ（現在のライセンス権限なし）の ASA仮想の例を示しま
す。

Serial Number: 9AAHGX8514R
ASAv Platform License State: Unlicensed
No active entitlement: no feature tier configured
Licensed features for this platform:
Maximum Physical Interfaces : 10 perpetual
Maximum VLANs : 50 perpetual
Inside Hosts : Unlimited perpetual
Failover : Active/Standby perpetual
Encryption-DES : Enabled perpetual
Encryption-3DES-AES : Enabled perpetual
Security Contexts : 0 perpetual
GTP/GPRS : Disabled perpetual
AnyConnect Premium Peers : 2 perpetual
AnyConnect Essentials : Disabled perpetual
Other VPN Peers : 250 perpetual
Total VPN Peers : 250 perpetual
Shared License : Disabled perpetual
AnyConnect for Mobile : Disabled perpetual
AnyConnect for Cisco VPN Phone : Disabled perpetual
Advanced Endpoint Assessment : Disabled perpetual
UC Phone Proxy Sessions : 2 perpetual
Total UC Proxy Sessions : 2 perpetual
Botnet Traffic Filter : Enabled perpetual
Intercompany Media Engine : Disabled perpetual
Cluster : Disabled perpetual

関連コマンド 説明コマンド

Smart Call Homeを設定します。スマートライセンスでは、Smart
Call Homeインフラストラクチャが使用されます。

call-home

スマートライセンス設定をクリアします。clear configure license

スマートライセンスの機能層を設定します。feature tier

スマートライセンスおよび Smart Call Homeの HTTP(S)プロキシ
を設定します。

http-proxy

スマートライセンスのライセンス権限付与を要求できます。license smart

ライセンス認証局からデバイスを登録解除します。license smart deregister

デバイスをライセンス認証局に登録します。license smart register

登録またはライセンス権限を更新します。license smart renew

Smart Call Homeをイネーブルにします。service call-home

スマートライセンスのステータスを表示します。show license
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説明コマンド

スマートライセンスの設定を表示します。show running-config
license

スマートライセンスのスループットレベルを設定します。throughput level
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show lisp eid
ASA EIDテーブルを表示するには、特権 EXECモードで show lisp eidコマンドを使用します。

show lisp eid [ site-id id ]

構文の説明 特定のサイトのEIDのみを表示します。site-id
id

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.5(2)

使用上のガイドライン ASAは EIDとサイト IDを相関付ける EIDテーブルを維持します。テーブルを表示するには、
show lisp eidコマンドを使用します。

クラスタフローモビリティの LISPインスペクションについて

ASAは、場所の変更について LISPトラフィックを検査し、シームレスなクラスタリング操作
のためにこの情報を使用します。LISPの統合により、ASAクラスタメンバーは、最初のホッ
プルータと ETRまたは ITRとの間で渡される LISPトラフィックを検査し、その後、フロー
の所有者を新しいサイトへ変更できます。

クラスタフローモビリティには複数の相互に関連する設定が含まれています。

1. （オプション）ホストまたはサーバーの IPアドレスに基づく検査される EIDの限定：最
初のホップルータは、ASAクラスタが関与していないホストまたはネットワークに関す
る EID通知メッセージを送信することがあるため、EIDをクラスタに関連するサーバーま
たはネットワークのみに限定することができます。たとえば、クラスタが 2つのサイトの
みに関連しているが、LISPは 3つのサイトで稼働している場合は、クラスタに関連する 2
つのサイトの EIDのみを含めます。policy-map type inspect lisp、allowed-eid,および
validate-keyコマンドを参照してください。

Cisco Secure Firewall ASAシリーズコマンドリファレンス、Sコマンド
992

show is～ show m
show lisp eid



2. LISPトラフィックのインスペクション：ASAは、最初のホップルータと ITRまたは ETR
間で送信された EID通知メッセージに関して LISPトラフィックを検査します。ASAは
EIDとサイト IDを相関付ける EIDテーブルを維持します。たとえば、最初のホップルー
タの送信元 IPアドレスと ITRまたは ETRの宛先アドレスをもつ LISPトラフィックを検査
する必要があります。inspect lispコマンドを参照してください。

3. 指定されたトラフィックでのフローモビリティを有効にするサービスポリシー：ビジネ
スクリティカルなトラフィックでフローモビリティを有効にする必要があります。たとえ

ば、フローモビリティを、HTTPSトラフィックのみに制限したり、特定のサーバとの間
でやり取りされるトラフィックのみに制限したりできます。cluster flow-mobility lispコマ
ンドを参照してください。

4. サイト ID：ASAは各クラスタユニットのサイト IDを使用して、新しい所有者を判別しま
す。site-idコマンドを参照してください。

5. フローモビリティを有効にするクラスタレベルの設定：クラスタレベルでもフローモビ
リティを有効にする必要があります。このオン/オフの切り替えを使用することで、特定の
クラスのトラフィックまたはアプリケーションに対してフローモビリティを簡単に有効ま

たは無効にできます。flow-mobility lispコマンドを参照してください。

例 次に、show lisp eid コマンドの出力例を示します。

ciscoasa# show lisp eid
LISP EID Site ID
10.44.33.105 2
10.44.33.201 2
192.168.11.1 4
192.168.11.2 4

関連コマンド 説明コマンド

IPアドレスに基づいて検査される EIDを限定します。allowed-eids

フローモビリティカウンタをクリアします。clear cluster info flow-mobility counters

ASA EIDテーブルから EIDを削除します。clear lisp eid

サービスポリシーのフローモビリティを有効にします。cluster flow-mobility lisp

クラスタのフローモビリティを有効にします。flow-mobility lisp

LISPトラフィックを検査します。inspect lisp

LISP検査をカスタマイズします。policy-map type inspect lisp

クラスタシャーシのサイト IDを設定します。site-id

LISP検査用の ASPテーブルを表示します。show asp table classify domain
inspect-lisp
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説明コマンド

フローモビリティカウンタを表示します。show cluster info flow-mobility counters

LISPフローモビリティの対象となるトラフィックを表
示します。

show conn

ASA EIDテーブルを表示します。show lisp eid

サービスポリシーを表示します。show service-policy

LISPメッセージを検証するための事前共有キーを入力し
ます。

validate-key
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show local-host
ローカルホストのネットワーク状態を表示するには、特権 EXECモードで show local-host を
使用します。

show local-host [ hostname | ip_address ][ detail ][ brief ][ all ][ connection { sctp | tcp | udp |
embryonic } start [ -end ]][ zone [ zone_name ]]

構文の説明 （廃止）ASAに接続するローカルホストと、ASAから接続する
ローカルホストが含まれます。

all

（オプション）ローカルホストに関する簡潔な情報を表示します。brief

（廃止）番号と接続のタイプに基づいて、初期、TCP、UDP、また
は SCTPのフィルタを適用します。 start の数値は、そのタイプの
最小接続数を示します。- end の数値を含めると、10-100などの範
囲を指定できます。これらのフィルタは個別に使用することも、

組み合わせて使用することもできます。

connection { sctp | tcp |
udp | embryonic } start
[-end ]

（任意）アクティブな xlateおよびネットワーク接続の詳細情報を
含めた、ローカルホスト情報の詳細なネットワーク状態を表示し

ます。

detail

（オプション）ローカルホスト名または IPv4/IPv6アドレスを指定
します。

hostname | ip_address

（オプション）ゾーンごとにローカルホストを指定します。zone [zone_name ]

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

ホスト制限があるモデルでは、このコマンドにより、外部インターフェイスと見な

されるインターフェイスが表示されるようになりました。

7.2(1)
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変更内容リリー

ス

新しい 2つのオプション、 connection と briefが show local-hostコマンドに追加さ
れ、出力が内部ホストの接続数でフィルタリングされるようになりました。

7.2(4)

テレメトリベースのアラートとしてシスコに Smart Call Home情報を送信するコマ
ンドが、 show local-hostコマンドから show local-host | include interface コマンドに
変更されました。これは、インターフェイスアドレス情報を提供します。

9.1(2)

zone キーワードが追加されました。9.3(2)

表示が変更され、アスタリスク（*）でバックアップポートのブロックが示される
ようになりました。

9.5(2)

SCTP接続が出力に追加されました。 connection sctp キーワードが追加されまし
た。

9.5(2)

接続フィルタのキーワードの embryonic、TCP、UDP、SCTPは廃止されました。9.14(1)

マルチキャストデータ接続エントリが出力に追加されました。9.16(1)

使用上のガイドライン show local-host コマンドを使用すると、ローカルホストのネットワーク状態を表示できます。
ローカルホストは、トラフィックを ASAに送信するか、またはトラフィックを通じて転送す
る任意のホストに対して作成されます。

9.16以降を実行しているシステムでは、このコマンドの代わりに show conn addressコマンド
を使用することを検討してください。

このコマンドを使用すると、ローカルホストの変換スロットおよび接続スロットを表示できま

す。変換情報には、ホストに割り当てられた PATポートのブロックが含まれます。

ホスト制限のあるモデルの場合、ルーテッドモードで、内部のホスト（ワークゾーンとホー

ムゾーン）は、外部（インターネットゾーン）と通信するときにのみ制限値にカウントされ

ます。インターネットホストは制限値にカウントされません。ワークとホームの間のトラフィッ

クを開始するホストも、制限値にカウントされません。デフォルトルートに関連付けられたイ

ンターフェイスは、インターネットインターフェイスと見なされます。デフォルトルートが

ない場合、すべてのインターフェイス上のホストが制限値にカウントされます。トランスペア

レントモードでは、ホスト数が最小のインターフェイスがホスト制限値にカウントされます。

廃止されたオプション

このコマンドでは、接続の制限数も表示されます。接続制限が設定されていない場合、値とし

て 0が表示され、制限は適用されません。

TCP代行受信が設定されている場合に、SYN攻撃が発生すると、 show local-host コマンド出
力では、代行受信された接続の数が使用回数に計上されます。このフィールドは通常、完全な

オープン接続のみを表示します。
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show local-host コマンド出力では、静的接続を使用するホストに対して最大初期接続の制限値
（TCP代行受信の水準点）が設定されている場合に、 TCP embryonic count to host counter が
使用されます。このカウンタは、他のホストからこのホストに向かう初期接続の合計を示しま

す。この合計が設定された最大制限値を超過すると、このホストへの新規接続に TCP代行受
信が適用されます。

例 次に、 show local-host コマンドの出力例を示します。

ciscoasa# show local-host
Interface mgmt: 2 active, 2 maximum active
local host: <10.24.250.191>,

SCTP flow count/limit = 0/unlimited
TCP flow count/limit = 1/unlimited
TCP embryonic count to host = 0
TCP intercept watermark = unlimited
UDP flow count/limit = 0/unlimited

local host: <10.44.64.65>,
SCTP flow count/limit = 0/unlimited
TCP flow count/limit = 1/unlimited
TCP embryonic count to host = 1
TCP intercept watermark = unlimited
UDP flow count/limit = 5/unlimited

Interface inside: 0 active, 0 maximum active,
Interface outside: 0 active, 0 maximum active
Interface any: 0 active, 0 maximum active, 0 denied

次に、ホスト制限がある ASAでの show local-host コマンドの出力例を示します。

ciscoasa# show local-host
Detected interface 'outside' as the Internet interface. Host limit applies to all other
interfaces.
Current host count: 3, towards licensed host limit of: 50
Interface inside: 1 active, 1 maximum active, 0 denied
Interface outside: 0 active, 0 maximum active, 0 denied

次に、ホスト制限がある ASAでの show local-host コマンドの出力例を示します。た
だし、デフォルトルートがない場合、ホスト制限はすべてのインターフェイスに適用

されます。デフォルトルートインターフェイスは、デフォルトルートまたはルート

が使用するインターフェイスがダウンしている場合は検出できないことがあります。

ciscoasa# show local-host
Unable to determine Internet interface from default route. Host limit applied to all
interfaces.
Current host count: 3, towards licensed host limit of: 50
Interface c1in: 1 active, 1 maximum active
Interface c1out: 0 active, 0 maximum active

次に、ホスト制限がない ASAでの show local-host コマンドの出力例を示します。

ciscoasa# show local-host
Licensed host limit: Unlimited
Interface c1in: 1 active, 1 maximum active
Interface c1out: 0 active, 0 maximum active

次の例では、特定のホストに関する情報に続けて、そのホストの詳細情報を示してい

ます。
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ciscoasa# show local-host 10.1.1.91
Interface third: 0 active, 0 maximum active
Interface inside: 1 active, 1 maximum active
local host: <10.1.1.91>,
SCTP flow count/limit = 0/unlimited
TCP flow count/limit = 1/unlimited
TCP embryonic count to (from) host = 0 (0)
TCP intercept watermark = unlimited
UDP flow count/limit = 0/unlimited
Xlate:
PAT Global 192.150.49.1(1024) Local 10.1.1.91(4984)
Conn:
TCP out 192.150.49.10:21 in 10.1.1.91:4984 idle 0:00:07 bytes 75 flags UI Interface
outside: 1 active, 1 maximum active
ciscoasa# show local-host 10.1.1.91 detail
Interface third: 0 active, 0 maximum active
Interface inside: 1 active, 1 maximum active
local host: <10.1.1.91>,
SCTP flow count/limit = 0/unlimited
TCP flow count/limit = 1/unlimited
TCP embryonic count to (from) host = 0 (0)
TCP intercept watermark = unlimited
UDP flow count/limit = 0/unlimited
Xlate:
TCP PAT from inside:10.1.1.91/4984 to outside:192.150.49.1/1024 flags ri
Conn:
TCP outside:192.150.49.10/21 inside:10.1.1.91/4984 flags UI Interface outside: 1 active,
1 maximum active

関連コマンド 説明コマンド

（廃止） showlocal-hostコマンドによって表示されるローカルホストからの
ネットワーク接続を解放します。

clear local-host

ネットワークをグローバル IPアドレスプールに関連付けます。nat

Cisco Secure Firewall ASAシリーズコマンドリファレンス、Sコマンド
998

show is～ show m
show local-host



show logging
バッファ内のログまたはその他のロギング設定を表示するには、特権 EXECモードで show
loggingコマンドを使用します。

show logging [ message [ syslog_id | all ] | asdm | queue | setting | flow-export-syslogs ]
message

構文の説明 （任意）すべての syslogメッセージ IDと、有効か無効かを表示します。all

（任意）ASDMロギングバッファの内容を表示します。asdm

（オプション）NetFlowに送信されるメッセージと、それらがイネーブ
ルかディセーブルかを表示します。

flow-export-syslogs

（任意）デフォルト以外のレベルにあるメッセージを表示します。メッ

セージレベルを設定するには、 logging message コマンドを参照してく
ださい。

message

（任意）syslogメッセージキューを表示します。queue

（任意）ロギング設定を表示します。ロギングバッファは表示されませ

ん。

setting

（任意）表示するメッセージ番号を指定します。syslog_id

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表は、このコマンドを入力できるモードを示しています。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

syslogサーバーが SSL/TLS接続を使用するように設定されているかどうかを示しま
す。

8.0(2)

flow-export-syslogs キーワードが追加されました。8.1(1)
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変更内容リリー

ス

show logging コマンドでは、監査ブロックの現在の状態に関するエントリが出力に
含まれます。

8.4(1)

このコマンドの出力には、IPv6アドレスで設定された syslogサーバーが含まれてい
ます。

9.7(1)

使用上のガイドライン logging bufferedコマンドを使用している場合、キーワードなしの show loggingコマンドから
は、現在のメッセージバッファと現在の設定が表示されます。

show logging queueコマンドを使用すると、次の情報を表示できます。

•キュー内のメッセージ数

•キュー内に記録されたメッセージの最大数

•処理に利用できるブロックメモリがなかったために廃棄されたメッセージ数

•トラップおよび他の syslogメッセージごとに別々のキュー

出力の UDP Txには、データエンジンから送信された syslogメッセージの数が表示されます。（注）

ゼロは、設定するキューサイズとして許容される数値であり、最大許容キューサイズを示し

ます。設定されたキューサイズが0の場合、show logging queueコマンドの出力に実際のキュー
サイズが表示されます。

（注）

例 次に、 show logging コマンドの出力例を示します。

Timestamp logging: enabled
Standby logging: disabled
Debug-trace logging: disabled
Console logging: disabled
Monitor logging: disabled
Buffer logging: level debugging, 279951603 messages logged
Trap logging: level debugging, facility 20, 1288748922 messages logged

Logging to MGMT x.x.x.x errors: 2 dropped: 32
Logging to MGMT x.x.x.x
Logging to MGMT x.x.x.x
Logging to MGMT x.x.x.x errors: 1 dropped: 2

Permit-hostdown logging: state

History logging: disabled
Device ID: disabled
Mail logging: disabled
ASDM logging: disabled
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state の有効な値は、enabled、disabled、disabled-blocking、および disabled-not blocking
です。

（注）

ASAは、1分ごとに、タイプ別に最大量のログを保存し、残りを削除します。設定さ
れた制限を確認するには、次のコマンドを使用します。

show running-config all logging | in rate-limit

logging rate-limitを使用すると制限を変更できます。

次に、セキュア syslogサーバーが設定された show loggingコマンドの出力例を示しま
す。

ciscoasa(config)# logging host inside 10.0.0.1 TCP/1500 secure
ciscoasa(config)# show logging
Syslog logging: disabled
Facility:
Timestamp logging: disabled
Deny Conn when Queue Full: disabled
Console logging: level debugging, 135 messages logged
Monitor logging: disabled
Buffer logging: disabled
Trap logging: list show _syslog, facility, 20, 21 messages logged
Logging to inside 10.0.0.1 tcp/1500 SECURE
History logging: disabled
Device ID: disabled
Mail logging: disabled
ASDM logging disabled

次に、 show logging queue コマンドの出力例を示します。

ciscoasa(config)# show logging
queue

Logging Queue length limit: 512 msg(s)
0 msg(s) discarded due to queue overflow
0 msg(s) discarded due to memory allocation failure
Current 0 msgs on queue, 0 msgs most on queue

次に、 show logging message all コマンドの出力例を示します。

ciscoasa(config)# show logging message all
syslog 111111: default-level alerts (enabled)
syslog 101001: default-level alerts (enabled)
syslog 101002: default-level alerts (enabled)
syslog 101003: default-level alerts (enabled)
syslog 101004: default-level alerts (enabled)
syslog 101005: default-level alerts (enabled)
syslog 102001: default-level alerts (enabled)
syslog 103001: default-level alerts (enabled)
syslog 103002: default-level alerts (enabled)
syslog 103003: default-level alerts (enabled)
syslog 103004: default-level alerts (enabled)
syslog 103005: default-level alerts (enabled)
syslog 103011: default-level alerts (enabled)
syslog 103012: default-level informational (enabled)
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次に、NetFlowに送信されるメッセージと、それらがイネーブルかディセーブルかを
表示する例を示します。

ciscoasa# show logging flow-export-syslogs

Syslog ID Type Status
302013 Flow Created Enabled
302015 Flow Created Enabled
302017 Flow Created Enabled
302020 Flow Created Enabled
302014 Flow Deleted Enabled
302016 Flow Deleted Enabled
302018 Flow Deleted Enabled
302021 Flow Deleted Enabled
106015 Flow Denied Enabled
106023 Flow Denied Enabled
313001 Flow Denied Enabled
313008 Flow Denied Enabled
710003 Flow Denied Enabled
106100 Flow Created/Denied Enabled

関連コマンド 説明コマンド

ASDMへのロギングをイネーブルにします。logging asdm

バッファへのロギングをイネーブルにします。logging buffered

NetFlowデータに関連付けられている syslogメッセージをイネー
ブルまたはディセーブルにします。

logging flow-export-syslogs

syslogサーバーを定義します。logging host

メッセージレベルを設定するか、またはメッセージをディセー

ブルにします。

logging message

ロギングキューを設定します。logging queue
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show mac-address-table
MACアドレステーブルを表示するには、特権 EXECモードで show mac-address-tableコマン
ドを使用します。

show mac-address-table [ interface_name | count | static | vtep-mapping ]

構文の説明 （任意）ダイナミックおよびスタティックエントリの合計数を一覧します。count

（任意）MACアドレステーブルエントリを表示するインターフェイス名を指
定します。

interface_name

（任意）スタティックエントリのみを一覧します。static

（オプション）リモートVTEP IPアドレスが設定されたVNIインターフェイス
上のレイヤ 2転送テーブル（MACアドレステーブル）を表示します。

vtep-mapping

コマンドデフォルト インターフェイスを指定しない場合、すべてのインターフェイスMACアドレスエントリが表
示されます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

vtep-mappingキーワードが追加されました。9.4(1)

ルーテッドモードのサポートが追加されました。9.7(1)

例 次に、show mac-address-tableコマンドの出力例を示します。

ciscoasa# show mac-address-table
interface mac address type Time Left
-----------------------------------------------------------------------
outside 0009.7cbe.2100 static -
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inside 0010.7cbe.6101 static -
inside 0009.7cbe.5101 dynamic 10

次に、内部インターフェイスの show mac-address-tableコマンドの出力例を示します。

ciscoasa# show mac-address-table
inside
interface mac address type Time Left
-----------------------------------------------------------------------
inside 0010.7cbe.6101 static -
inside 0009.7cbe.5101 dynamic 10

次に、show mac-address-table count コマンドの出力例を示します。

ciscoasa# show mac-address-table count
Static mac-address bridges (curr/max): 0/65535
Dynamic mac-address bridges (curr/max): 103/65535

show mac-address-table vtep-mappingコマンドについては、次の出力を参照してくだ
さい。

ciscoasa# show mac-address-table vtep-mapping
interface mac address type Age(min) bridge-group VTEP
------------------------------------------------------------------------------------------------
vni-outside 00ff.9200.0000 dynamic 5 1 10.9.1.3
vni-inside 0041.9f00.0000 dynamic 5 1 10.9.1.3

関連コマンド 説明コマンド

ファイアウォールモードをトランスペアレントに設定します。firewall transparent

ダイナミックMACアドレスエントリのタイムアウトを設定し
ます。

mac-address-table aging-time

MACアドレステーブルにスタティックアドレスエントリを追
加します。

mac-address-table static

MACアドレスラーニングをディセーブルにします。mac-learn
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show mac-learn
各インターフェイスに対してMACラーニングがイネーブルかディセーブルかを表示するに
は、特権 EXECモードで show mac-learnを使用します。

show mac-learn

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

ルーテッドモードのサポートが追加されました。9.7(1)

使用上のガイドライン デフォルトで、各インターフェイスは着信トラフィックのMACアドレスを自動的に学習し、
システムは対応するエントリをMACアドレステーブルに追加します。インターフェイスごと
にMACラーニングをディセーブルにすることができます。

例 次に、show mac-learnコマンドの出力例を示します。

ciscoasa# show mac-learn

no mac-learn flood
interface mac learn
-------------------------------------------
outside enabled
inside1_2 enabled
inside1_3 enabled
inside1_4 enabled
inside1_5 enabled
inside1_6 enabled
inside1_7 enabled
inside1_8 enabled
diagnostic enabled
inside enabled
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関連コマンド 説明コマン

ド

MACアドレスラーニングをディセーブルにします。mac-learn
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show management-access
管理アクセスに設定された内部インターフェイスの名前を表示するには、特権EXECモードで
show management-accessコマンドを使用します。

show management-access

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン management-accessコマンドを使用すると、mgmt_ifで指定したファイアウォールインターフェ
イスの IPアドレスを使用して、内部管理インターフェイスを定義できます（インターフェイ
ス名は nameifコマンドによって定義され、show interfaceコマンドの出力で引用符 " "に囲ま
れて表示されます）。

例 次に、「inside」という名前のファイアウォールインターフェイスを管理アクセスイ
ンターフェイスとして設定し、結果を表示する例を示します。

ciscoasa(config)# management-access inside
ciscoasa(config)# show management-access
management-access inside

関連コマンド 説明コマンド

ASAの管理アクセスのための、内部インターフェイスのコ
ンフィギュレーションを削除します。

clear configure management-access

管理アクセス用の内部インターフェイスを設定します。management-access
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show-map-domain
マッピングアドレスおよびポート（MAP）ドメインを表示するには、特権EXECモードで show
map-domainコマンドを使用します。

show map-domain

コマンドデフォルト デフォルト設定はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。9.13(1)

使用上のガイドライン show map-domainコマンドによってMAP構成が表示されます（show running-config map-domain
と同様）が、同時にドメイン構成が有効かどうかも示されます。

例 次の例には、2つのドメイン（1と 2）があります。この出力では、MAPドメイン 2
が不完全なためにアクティブではないことが説明されています。

ciscoasa(config)# show map-domain

MAP Domain 1
Default Mapping Rule
IPv6 prefix 2001:db8:cafe:cafe::/64

Basic Mapping Rule
IPv6 prefix 2001:cafe:cafe:1::/64
IPv4 prefix 192.168.3.0 255.255.255.0
share ratio 16
start port 1024
PSID length 4
PSID offset 6
Rule EA-bit length 12

MAP Domain 2
Default Mapping Rule
IPv6 prefix 2001:db8:1234:1234::/64

Warning: map-domain 2 configuration is incomplete and not in effect.
ciscoasa(config)#
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関連コマンド 説明コマンド

MAPドメインの基本マッピングルールを設定します。basic-mapping-rule

MAPドメインのデフォルトマッピングルールを設定します。default-mapping-rule

MAPドメインの基本マッピングルールの IPv4プレフィックスを設定し
ます。

ipv4-prefix

MAPドメインの基本マッピングルールの IPv6プレフィックスを設定し
ます。

ipv6-prefix

マッピングアドレスおよびポート（MAP）ドメインを設定します。map-domain

MAPドメインの基本マッピングルールのポート数を設定します。share-ratio

マッピングアドレスおよびポート（MAP）ドメインに関する情報を表
示します。

show map-domain

MAPドメインの基本マッピングルールの開始ポートを設定します。start-port
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show memory
物理メモリの最大量、およびオペレーティングシステムで現在使用可能な空きメモリ量の要約

を表示するには、特権 EXECモードで show memoryコマンドを使用します。

show memory [ detail ]

構文の説明 （任意）空きメモリおよび割り当て済みシステムメモリの詳細ビューを表示します。detail

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

ASA仮想をサポートするために、仮想マシン（VM）の統計情報が出力に追加され
ました。

9.2(1)

内部メモリマネージャが show memory detailコマンドの標準 glibcライブラリに置
き換えられました。

9.3(2)

使用上のガイドライン show memoryコマンドで、物理メモリの最大量およびオペレーティングシステムで現在使用可
能な空きメモリ量の要約を表示できます。メモリは必要に応じて割り当てられます。

SNMPを使用して show memoryコマンドから情報を表示することもできます。

show memory detailの出力を show memory binsizeコマンドともに使用して、メモリリークを
デバッグできます。

show memory detailコマンド出力は、要約、DMAメモリ、ヒープメモリの 3つのセクションに
分割できます。要約には、メモリ全体の割り当てが表示されます。DMAにリンクしていない
メモリ、または予約されていないメモリは、ヒープと見なされます。Freememoryの値は、ヒー
プ内の未使用メモリです。Used memoryの値は、割り当て済みのメモリの合計を示します。
ヒープ割り当ての明細は、出力の後半で表示されます。予約メモリおよび DMA予約メモリ
は、別のシステムプロセスおよび主に VPNサービスによって使用されます。
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Free memoryは、Heapcache Pool、Global Shared Pool、および Systemの 3つの部分に分かれて
います。Heapcache Poolと Global Shared Poolは、glibcヒープで利用可能なメモリの空き容量
です。Systemは、基盤となるシステムから割り当てることができる使用可能なメモリです。
ASAで使用可能な Free memoryの総容量は、Heapcache Pool、Global Shared Pool、および System
の合計です。

Used memoryは Heapcache Pool、Global Shared Pool、Reserved、および System Overheadの 4つ
の部分に分かれています。Heapcache Poolと Global Shared Poolプールは、glibcヒープの Used
memoryの容量です。予約メモリ（DMA）は、DMAのプールに予約されているメモリ量です。
Systemオーバーヘッドは、さまざまな実行プロセスの glibcオーバーヘッドおよびプロセス
オーバーヘッドです。

•メモリは、起動時に DMAとヒープキャッシュ用に予約されます。

•最初に、ヒープメモリはヒープキャッシュから割り当てられ、その後にヒープキャッシュ
がなくなると、グローバル共有プールから割り当てられます。

•グローバル共有プールでは、必要に応じてシステムからメモリが渡されます。メモリが解
放されて返せるようになるたびに、システムに返します。

•空きヒープメモリの合計は、ヒープキャッシュとグローバル共有プールのメモリ容量に、
システムの空きメモリ容量を加えたものです。

割り当てられたメモリの統計情報の合計（バイト）列に表示される値は、show memory detail
コマンド出力の実際の値（MEMPOOL_GLOBAL_SHARED POOL STATS）ではありません。

バージョン 9.3(2)より前は、すべてのシステムメモリ（DMAプール用を除き）が
MEMPOOL_GLOBAL_SHAREDの一部として表示されます。つまり、すべての割り当て可能
な空きメモリが、MEMPOOL_GLOBAL_SHAREDにありました。バージョン 9.3(2)では、
MEMPOOL_GLOBAL_SHAREDは、ブートアップ時にすべてのシステムメモリを取得しませ
んが、必要なときは常に、基盤となるオペレーティングシステムにメモリを要求します。同様

に、大量のメモリが解放されたときは、システムにメモリが返されます。その結果、

MEMPOOL_GLOBAL_SHAREDのサイズは需要に応じて増減されて表示されます。割り当て
を高速化するため、最小空きメモリ量は、MEMPOOL_GLOBAL_SHAREDに残されます。

（注）

出力は、サイズ 49,152のブロックが空きプールに割り当てられてから戻され、別のサイズ
131,072のブロックが割り当てられていることを示します。この場合、空きメモリは
131,072-49,152=81,920バイト単位で減少しますが、実際は 100,000バイトずつ減少します（空
きメモリの行を参照）。

ciscoasa# show memory detail
Free memory heap: 1193358928 bytes (13%)
Free memory system: 6596267951 bytes (74%)
Used memory:

Allocated memory in use: 464188448 bytes ( 5%)
Reserved memory (DMA): 513802240 bytes ( 6%)
Memory overhead: 202659216 bytes ( 2%)

----------------------------- ------------------
Total memory: 8970276783 bytes (100%)
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Least free memory: 7963442431 bytes (89%)
Most used memory: 1006834352 bytes (11%)
MEMPOOL_HEAPCACHE_0 POOL STATS:
Non-mmapped bytes allocated = 1541406720
Number of free chunks = 633
Number of mmapped regions = 0
Mmapped bytes allocated = 0
Max memory footprint = 1541406720
Keepcost = 1190961440
Max contiguous free mem = 1190961440
Allocated memory in use = 348047792
Free memory = 1193358928
----- fragmented memory statistics -----
fragment size count total

(bytes) (bytes)
---------------- ---------- --------------

32 177 5664
48 204 9792
64 161 10304
80 3 240
96 1 96**
112 2 224
160 5 800
192 1 192
208 1 208
224 1 224
240 1 240
256 13 4064
384 2 864
512 3 1648
1024 1 1296
12288 1 13792
24576 2 57424
32768 1 43824
65536 1 65616
262144 1 322672
1572864 1 1843712

1190961440 1 1190961440*
* - top most releasable chunk.
** - contiguous memory on top of heap.
----- allocated memory statistics -----
fragment size count total

(bytes) (bytes)
---------------- ---------- --------------

80 1637 130960
96 13898 1334208
112 3422 383264
128 1910 244480
144 3677 529488
160 463 74080
176 856 150656
192 357 68544
208 350 72800
224 370 82880
240 337 80880
256 2293 587008
384 596 228864
512 657 336384
768 504 387072
1024 449 459776
1536 1217 1869312
2048 376 770048
3072 137 420864
4096 652 2670592
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6144 73 448512
8192 212 1736704
12288 643 7901184
16384 598 9797632
24576 31 761856
32768 77 2523136
49152 31 1523712
65536 200 13107200
98304 30 2949120
131072 20 2621440
196608 28 5505024
262144 14 3670016
393216 23 9043968
524288 5 2621440
786432 9 7077888
1048576 11 11534336
1572864 10 15728640
2097152 5 10485760
3145728 3 9437184
4194304 3 12582912
6291456 1 6291456
8388608 1 8388608
12582912 7 88080384

MEMPOOL_DMA POOL STATS:
Non-mmapped bytes allocated = 513802240
Number of free chunks = 153
Number of mmapped regions = 0
Mmapped bytes allocated = 0
Max memory footprint = 513802240
Keepcost = 190724944
Max contiguous free mem = 190724944
Allocated memory in use = 322994736
Free memory = 190807504
----- fragmented memory statistics -----
fragment size count total

(bytes) (bytes)
---------------- ---------- --------------

48 30 1440
96 1 96**
112 28 3136
160 1 160
208 1 208
224 1 224
240 2 480
256 1 288
384 19 9104
512 65 40656
768 1 800
1024 2 2608

190724944 1 190724944*
* - top most releasable chunk.
** - contiguous memory on top of heap.
----- allocated memory statistics -----
fragment size count total

(bytes) (bytes)
---------------- ---------- --------------

160 1 160
240 92 22080
256 2 512
512 2 1024
1024 163 166912
2048 5 10240
8192 1 8192
12288 18 221184
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16384 1 16384
32768 38 1245184
49152 1 49152
65536 1 65536
131072 4 524288
196608 3 589824
262144 8 2097152
393216 6 2359296
524288 2 1048576
786432 1 786432
1048576 11 11534336
1572864 7 11010048
3145728 8 25165824
6291456 5 31457280
8388608 1 8388608
12582912 7 88080384

MEMPOOL_GLOBAL_SHARED POOL STATS:
Non-mmapped bytes allocated = 135168
Number of free chunks = 4
Number of mmapped regions = 0
Mmapped bytes allocated = 0
Max memory footprint = 0
Keepcost = 51616
Max contiguous free mem = 51616
Allocated memory in use = 4064
Free memory = 131104
----- fragmented memory statistics -----
fragment size count total

(bytes) (bytes)
---------------- ---------- --------------

432 1 432
40960 1 50848

----- allocated memory statistics -----
fragment size count total

(bytes) (bytes)
---------------- ---------- --------------

96 1 96
112 1 112
160 1 160
208 3 624

Summary for all pools:
Non-mmapped bytes allocated = 2055344128
Number of free chunks = 790
Number of mmapped regions = 0
Mmapped bytes allocated = 0
Max memory footprint = 2055208960
Keepcost = 1381738000
Allocated memory in use = 671046592
Free memory = 1384297536

次の出力では、131,072の代わりにサイズ 149,0327のブロックが割り当てられたことを確認し
ます。

ciscoasa# show memory binsize 131072
MEMPOOL_HEAPCACHE_0 pool bin stats:
pc = 0x7f739a97db9f, size = 1490327 , count = 9
pc = 0x7f7399be30a0, size = 309008 , count = 2
pc = 0x7f7399be31f4, size = 1255704 , count = 9
MEMPOOL_DMA pool bin stats:
pc = 0x7f73984ba38d, size = 323486 , count = 2
pc = 0x7f73984b8e55, size = 320286 , count = 2
MEMPOOL_GLOBAL_SHARED pool bin stats:
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show memory detailコマンドの出力に合計バイト数の概算が示されるのは仕様によるもので
す。これには次の 2つの理由があります。

•各フラグメントサイズに対して、すべてのフラグメントの合計を取得する必要があると、
単一のフラグメントサイズの割り当て数が非常に多くなることで、パフォーマンスに影響

する可能性があり、かつ、正確な値を取得するには、数千ものチャンクを実行することが

必要になります。

•各 binsizeに対して、二重にリンクされた割り当てリスト全体を確認する必要があり、割
り当ては多数存在する可能性があります。この場合、CPUを長期間占有できないため、割
り当てを定期的に停止する必要があります。割り当てを再開した後、他のプロセスがメモ

リを割り当てまたは割り当て解除したことによって、メモリ状態が変化している可能性が

あります。このため、合計バイト列には、実際の値ではなく近似値が示されます。

例 次に、show memoryコマンドの出力例を示します。

ciscoasa# show memory
Free memory: 3208100250 bytes (72%)
Used memory: 1247711232 bytes (28%)
------------- ------------------
Total memory: 4455811482 bytes (100%)

注：Free memoryは、システムの空きメモリです。さらに、ASAプロセス内部のメモ
リプールで使用可能なメモリを追加できる可能性があります。この情報を表示するに

は、show memory detailコマンドを使用します。ただし、CPUの占有や、ロード時のパ
ケット損失が発生する可能性があるため慎重に使用してください。

次に、show memory detail コマンドの出力例を示します。

ciscoasa# show memory detail
Heap Memory:

Free Memory:
Heapcache Pool: 447109376 bytes ( 10% )
Global Shared Pool: 131152 bytes ( 0% )
System: 3208100250 bytes ( 72% )

Used Memory:
Heapcache Pool: 257533696 bytes ( 6% )
Global Shared Pool: 4016 bytes ( 0% )
Reserved (Size of DMA Pool): 234881024 bytes ( 5% )
System Overhead: 308051968 bytes ( 7% )

------------------------------------- ----------------
Total Memory: 4455811482 bytes ( 100% )

Warning: The information reported here is computationally expensive to
determine, and may result in CPU hogs and performance impact.

-----------------------------------------------------------------------
MEMPOOL_HEAPCACHE_0 POOL STATS:
Non-mmapped bytes allocated = 704643072
Number of free chunks = 309
Number of mmapped regions = 0
Mmapped bytes allocated = 0
Max memory footprint = 704643072
Keepcost = 446723584
Max contiguous free mem = 446723584
Allocated memory in use = 257533696
Free memory = 447109376
----- fragmented memory statistics -----

Cisco Secure Firewall ASAシリーズコマンドリファレンス、Sコマンド
1015

show is～ show m
show memory



fragment size count total
(bytes) (bytes)

---------------- ---------- --------------
32 91 2912
48 116 5568
64 83 5312
96 1 96**
96 3 288
112 1 112
160 2 320
224 2 448
240 1 240
256 2 544
384 1 384
512 2 1392
768 2 1904

32768 1 44704
446723584 1 446723584*

* - top most releasable chunk.
** - contiguous memory on top of heap.
----- allocated memory statistics -----
fragment size count total

(bytes) (bytes)
---------------- ---------- --------------

80 937 74960
96 10758 1032768
112 2051 229712
128 898 114944
144 2887 415728
160 290 46400
176 300 52800
192 164 31488
208 246 51168
224 183 40992
240 208 49920
256 1396 357376
384 474 182016
512 305 156160
768 322 247296
1024 240 245760
1536 321 493056
2048 171 350208
3072 45 138240
4096 259 1060864
6144 47 288768
8192 174 1425408
12288 94 1155072
16384 571 9355264
24576 17 417792
32768 51 1671168
49152 16 786432
65536 121 7929856
98304 14 1376256
131072 9 1179648
196608 19 3735552
262144 12 3145728
393216 15 5898240
524288 2 1048576
786432 9 7077888
1048576 12 12582912
1572864 5 7864320
2097152 3 6291456
3145728 2 6291456
4194304 4 16777216
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6291456 3 18874368
8388608 1 8388608
12582912 3 37748736

MEMPOOL_DMA POOL STATS:
Non-mmapped bytes allocated = 234881024
Number of free chunks = 162
Number of mmapped regions = 0
Mmapped bytes allocated = 0
Max memory footprint = 234881024
Keepcost = 90103152
Max contiguous free mem = 90103152
Allocated memory in use = 144701888
Free memory = 90179136
----- fragmented memory statistics -----
fragment size count total

(bytes) (bytes)
---------------- ---------- --------------

96 1 96**
112 1 112
256 64 20480
384 32 15360
512 64 39936

90103152 1 90103152*
* - top most releasable chunk.
** - contiguous memory on top of heap.
----- allocated memory statistics -----
fragment size count total

(bytes) (bytes)
---------------- ---------- --------------

160 2 320
256 2 512
512 1 512
1024 160 163840
2048 5 10240
8192 1 8192
12288 18 221184
16384 1 16384
32768 37 1212416
49152 2 98304
65536 1 65536
131072 4 524288
196608 2 393216
262144 4 1048576
393216 2 786432
524288 2 1048576
786432 1 786432
1048576 3 3145728
1572864 2 3145728
3145728 3 9437184
6291456 2 12582912
12582912 3 37748736

MEMPOOL_GLOBAL_SHARED POOL STATS:
Non-mmapped bytes allocated = 135168
Number of free chunks = 4
Number of mmapped regions = 0
Mmapped bytes allocated = 0
Max memory footprint = 0
Keepcost = 96368
Max contiguous free mem = 96368
Allocated memory in use = 4016
Free memory = 131152
----- fragmented memory statistics -----
fragment size count total

(bytes) (bytes)
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---------------- ---------- --------------
448 1 448

20480 1 23296
----- allocated memory statistics -----
fragment size count total

(bytes) (bytes)
---------------- ---------- --------------

96 1 96
112 1 112
160 1 160
192 3 576

Summary for all pools:
Non-mmapped bytes allocated = 939659264
Number of free chunks = 475
Number of mmapped regions = 0
Mmapped bytes allocated = 0
Max memory footprint = 939524096
Keepcost = 536923104
Allocated memory in use = 402239600
Free memory = 537419664
On 5585:
========
ciscoasa# show memory
Free memory: 4544618496 bytes (73%)
Used memory: 1714343936 bytes (27%)
------------- ------------------
Total memory: 6258962432 bytes (100%)
Note: Free memory is the free system memory. Additional memory may

be available from memory pools internal to the ASA process.
Use ‘show memory detail’ to see this information, but use it
with care since it may cause CPU hogs and packet loss under load.

ciscoasa# show memory detail
Heap Memory:

Free Memory:
Global Shared Pool: 283589104 bytes ( 5% )
System: 4544618496 bytes ( 73% )

Used Memory:
Global Shared Pool: 41813520 bytes ( 1% )
Reserved (Size of DMA Pool): 445095936 bytes ( 7% )
System Overhead: 943845376 bytes ( 15% )

------------------------------------- ----------------
Total Memory: 6258962432 bytes ( 100% )

Warning: The information reported here is computationally expensive to
determine, and may result in CPU hogs and performance impact.

-----------------------------------------------------------------------
MEMPOOL_DMA POOL STATS:
Non-mmapped bytes allocated = 445095936
Number of free chunks = 161
Number of mmapped regions = 0
Mmapped bytes allocated = 0
Max memory footprint = 445095936
Keepcost = 250149264
Max contiguous free mem = 250149264
Allocated memory in use = 194871536
Free memory = 250224400
----- fragmented memory statistics -----
fragment size count total

(bytes) (bytes)
---------------- ---------- --------------

64 1 64
96 1 96**
112 1 112
256 63 20192
384 32 15360
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512 63 39312
250149264 1 250149264*

* - top most releasable chunk.
** - contiguous memory on top of heap.
----- allocated memory statistics -----
fragment size count total

(bytes) (bytes)
---------------- ---------- --------------

80 1 80
144 1 144
160 2 320
256 2 512
512 1 512
1024 160 163840
2048 5 10240
8192 5 40960
12288 27 331776
16384 1 16384
32768 39 1277952
49152 1 49152
65536 1 65536
98304 4 393216
131072 4 524288
196608 1 196608
262144 3 786432
393216 2 786432
524288 2 1048576
786432 5 3932160
1048576 3 3145728
1572864 2 3145728
3145728 4 12582912
12582912 4 50331648

MEMPOOL_GLOBAL_SHARED POOL STATS:
Non-mmapped bytes allocated = 43286528
Number of free chunks = 474
Number of mmapped regions = 156
Mmapped bytes allocated = 282116096
Max memory footprint = 0
Keepcost = 11200
Max contiguous free mem = 132816
Allocated memory in use = 41813520
Free memory = 1473008
----- fragmented memory statistics -----
fragment size count total

(bytes) (bytes)
---------------- ---------- --------------

32 135 4320
48 203 9744
64 38 2432
80 2 160
80 20 1600
96 3 288
96 3 288
112 90 10080
112 10 1120
128 20 2560
144 1 144
240 1 240
384 1 384
400 1 400
448 1 448
480 1 480
544 1 544
560 6 3360
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656 1 656
816 1 816
832 1 832
880 1 880
1088 3 3360
1664 1 1680
3136 1 3280
3584 1 3776
8704 1 8704
24576 1 25728
40960 1 50064

----- allocated memory statistics -----
fragment size count total

(bytes) (bytes)
---------------- ---------- --------------

64 354 22656
80 1234 98720
96 12337 1184352
112 1202 134624
128 970 124160
144 2777 399888
160 435 69600
176 155 27280
192 323 62016
208 250 52000
224 86 19264
240 388 93120
256 1478 378368
384 304 116736
512 304 155648
768 314 241152
1024 410 419840
1536 1188 1824768
2048 136 278528
3072 42 129024
4096 814 3334144
6144 56 344064
8192 174 1425408
12288 123 1511424
16384 584 9568256
24576 30 737280
32768 60 1966080
49152 30 1474560
65536 139 9109504
98304 25 2457600
131072 19 2490368
196608 32 6291456
262144 18 4718592
393216 29 11403264
524288 7 3670016
786432 8 6291456
1048576 13 13631488
1572864 11 17301504
2097152 6 12582912
3145728 2 6291456
4194304 4 16777216
8388608 1 8388608
12582912 6 75497472

Summary for all pools:
Non-mmapped bytes allocated = 488382464
Number of free chunks = 635
Number of mmapped regions = 0
Mmapped bytes allocated = 282116096
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Max memory footprint = 445095936
Keepcost = 250160464
Allocated memory in use = 236685056
Free memory = 251697408

次に、jumbo-frame reservationコマンドをイネーブルにしてwrite memoryコマンドと
reloadコマンドを発行した後の、5525での show memoryコマンドの出力例を示しま
す。

ciscoasa# show memory
Free memory: 3208100250 bytes (72%)
Used memory: 1247711232 bytes (28%)
------------- ------------------
Total memory: 4455811482 bytes (100%)

次に、jumbo-frame reservationコマンドをイネーブルにしない ASA 5525での show
memoryコマンドの出力例を示します。

ciscoasa# show memory
Free memory: 3208100250 bytes (72%)
Used memory: 1247711232 bytes (28%)
------------- ------------------
Total memory: 4455811482 bytes (100%)

次に、jumbo-frame reservationコマンドをイネーブルにした後の、ASA 5515での show
memoryコマンドの出力例を示します。

ciscoasa# show memory
Free memory: 3276619472 bytes (76%)
Used memory: 1018347824 bytes (24%)
------------- ------------------
Total memory: 4294967296 bytes (100%)

次に、jumbo-frame reservationコマンドをイネーブルにしない ASA 5515での show
memoryコマンドの出力例を示します。

ciscoasa# show memory
Free memory: 3481145472 bytes (81%)
Used memory: 813821824 bytes (19%)
------------- ------------------
Total memory: 4294967296 bytes (100%)

次に、jumbo-frame reservationコマンドをイネーブルにした後の、ASA 5585での show
memoryコマンドの出力例を示します。

ciscoasa# show memory
Free memory: 8883297824 bytes (69%)
Used memory: 4001604064 bytes (31%)
------------- ------------------
Total memory: 12884901888 bytes (100%)

次に、jumbo-frame reservationコマンドをイネーブルにしない ASA 5585での show
memoryコマンドの出力例を示します。

ciscoasa# show memory
Free memory: 9872205104 bytes (77%)
Used memory: 3012696784 bytes (23%)
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------------- ------------------
Total memory: 12884901888 bytes (100%)

次に、jumbo-frameコマンドをサポートしていない 5520での show memoryコマンド
の出力例を示します。

ciscoasa# show memory
ree memory: 206128232 bytes (38%)
Used memory: 330742680 bytes (62%)
------------- -----------------
Total memory: 536870912 bytes (100%)

次に、jumbo-frameコマンドをサポートしていない 5505での show memoryコマンド
の出力例を示します。

ciscoasa# show memory
Free memory: 48457848 bytes (18%)
Used memory: 219977608 bytes (82%)
------------- -----------------
Total memory: 268435456 bytes (100%

次に、ASA仮想に対する show memoryコマンドの出力例を示します。

Free memory: 2694133440 bytes (63%)
Used memory: 1600833856 bytes (37%)
------------- ------------------
Total memory: 4294967296 bytes (100%)
Virtual platform memory
-----------------------
Provisioned 4096 MB
Allowed 4096 MB
Status Compliant

関連コマンド 説明コマンド

ASAのメモリ使用状況（プロファイリング）に関する情報を表示しま
す。

show memory
profile

特定のバイナリサイズに割り当てられているチャンクの要約情報を表示

します。

show memory
binsize
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show memory all
物理メモリの最大量、およびオペレーティングシステムで現在使用可能な空きメモリ量の要約

を表示するには、特権 EXECモードで show memory allコマンドを使用します。この値には、
Linaと Snortのメモリ使用状況が含まれます。

show memory all

コマンド履歴 変更内容リリース

このコマンドが導入されました。9.16(1)

使用上のガイドライン show memory allコマンドで、物理メモリの最大量およびオペレーティングシステムで現在使
用可能な空きメモリ量の要約を表示できます。メモリは必要に応じて割り当てられます。

ciscoasa#show memory all
Data Path:
Free memory: 3161408675 bytes (72%)
Used memory: 1203826208 bytes (28%)
------------- ------------------
Total memory: 4365234883 bytes (100%)
Inspection Engine:
Free memory: 0 bytes ( 0%)
Used memory: 0 bytes ( 0%)
------------- ------------------
Total memory: 0 bytes (100%)
System:
Free memory: 0 bytes ( 0%)
Used memory: 0 bytes ( 0%)
------------- ------------------
Total memory: 0 bytes (100%)
ciscoasa#
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show memory api
システムに登録されている mallocスタック APIを表示するには、特権 EXECモードで show
memory apiコマンドを使用します。

show memory api

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン このコマンドは、システムに登録されている mallocスタック APIを表示します。

メモリデバッグ機能（つまり、delay-free-poisoner、メモリトラッカー、またはメモリプロファ
イラ）がオンになっている場合、APIが show memory apiコマンドの出力に表示されます。

例 次に、show memory apiコマンドの出力例を示します。

ciscoasa# show memory api
Resource Manager (0) ->
Tracking (0) ->
Delayed-free-poisoner (0) ->
Core malloc package (0)

関連コマンド 説明コマンド

ASAのメモリ使用状況（プロファイリング）に関する情報を表示しま
す。

show memory
profile

特定のバイナリサイズに割り当てられているチャンクの要約情報を表示

します。

show memory
binsize
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show memory app-cache
アプリケーションによるメモリ使用状況を確認するには、特権 EXECモードで show memory
app-cacheコマンドを使用します。

show memory app-cache [ threat-detection | host | flow | tcb | http | access-list | tcb-ibs ][ detail ]

構文の説明 （任意）アクセスリストでのアプリケーションレベルのメモリキャッシュ

を表示します。

access-list

（任意）空きメモリおよび割り当て済みシステムメモリの詳細ビューを表示

します。

detail

（任意）フローでのアプリケーションレベルのメモリキャッシュを表示しま

す。

flow

（任意）ホストでのアプリケーションレベルのメモリキャッシュを表示しま

す。

host

（任意）HTTPでのアプリケーションレベルのメモリキャッシュを表示しま
す。

http

（任意）TCBでのアプリケーションレベルのメモリキャッシュを表示しま
す。

tcb

（オプション）TCB-IPSのアプリケーションレベルメモリキャッシュを表
示します。

tcb-ips

（オプション）脅威検出のアプリケーションレベルメモリキャッシュを表

示します。

threat-detection

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応特権 EXEC
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コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(1)

access-listおよびhttpオプションが追加されました。8.1(1)

tcb-ipsオプションが追加されました。9.10(1)

使用上のガイドライン このコマンドを使用して、アプリケーションによるメモリ使用状況を確認できます。

例 次に、show memory app-cache threat-detectionコマンドの出力例を示します。

ciscoasa(config)# show memory app-cache threat-detection
LIMIT COUNT ALLOC FAILED BYTES USED
TOTAL 1350 460 115167 0 130926168

次に、show memory app-cache threat-detection detail コマンドの出力例を示します。

ciscoasa(config)# show memory app-cache threat-detection detail
CACHE NAME LIMIT COUNT ALLOC FAILED BYTES USED
TD ACE stats 50 0 2 0 1936
TD Host/Port counte 100 0 2 0 48
TD Host/Port counte 100 0 2 0 48
TD Host/Port counte 100 0 2 0 48
TD Host/Port counte 100 0 2 0 48
TD Host stats 50 50 16120 0 116515360
TD Subnet stats 50 2 113 0 207016
TD Host/Port counte 100 100 24618 0 3544992
TD Host/Port counte 100 100 24618 0 3544992
TD Host/Port counte 100 100 24618 0 3544992
TD Host/Port counte 100 100 24618 0 3544992
TD Host/Port counte 100 2 113 0 5424
TD Host/Port counte 100 2 113 0 5424
TD Host/Port counte 100 2 113 0 5424
TD Host/Port counte 100 2 113 0 5424
LIMIT COUNT ALLOC FAILED BYTES USED
TOTAL 1350 460 115167 0 130926168

次に、show memory app-cache host detail コマンドの出力例を示します。

ciscoasa(config)# show memory app-cache host detail
CACHE NAME LIMIT COUNT ALLOC FAILED BYTES USED
SNP Host Core 0 1000 1000 5116 0 961808
SNP Host Core 1 1000 1000 4968 0 933984
SNP Host Core 2 1000 1000 5413 0 1017644
SNP Host Core 3 1000 1000 4573 0 859724
LIMIT COUNT ALLOC FAILED BYTES USED
TOTAL 4000 4000 20070 0 3773160

次に、show memory app-cache flow detail コマンドの出力例を示します。

ciscoasa(config)# show memory app-cache flow detail
CACHE NAME LIMIT COUNT ALLOC FAILED BYTES USED
SNP Conn Core 0 1000 1000 893 0 639388
SNP Conn Core 1 1000 948 980 0 701680
SNP Conn Core 2 1000 1000 1175 0 841300
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SNP Conn Core 3 1000 1000 901 0 645116
LIMIT COUNT ALLOC FAILED BYTES USED
TOTAL 4000 3948 3949 0 2827484

次に、show memory app-cache access-list detail コマンドの出力例を示します。

ciscoasa(config)# show memory app-cache access-list detail
CACHE NAME LIMIT COUNT ALLOC FAILED BYTES USED
NP ACL log c Core 0 1000 0 1 0 68
NP ACL log c Core 1 1000 0 6 0 408
NP ACL log c Core 2 1000 0 19 0 1292
NP ACL log c Core 3 1000 0 0 0 0
NP ACL log f Core 0 1000 0 0 0 0
NP ACL log f Core 1 1000 0 0 0 0
NP ACL log f Core 2 1000 0 0 0 0
NP ACL log f Core 3 1000 0 0 0 0
LIMIT COUNT ALLOC FAILED BYTES USED
TOTAL 8000 0 26 0 1768

次に、show memory app-cache http detail コマンドの出力例を示します。

ciscoasa(config)# show memory app-cache http detail
CACHE NAME LIMIT COUNT ALLOC FAILED BYTES USED
Inspect HTTP Core 0 1000 0 0 0 0
Inspect HTTP Core 1 1000 0 0 0 0
Inspect HTTP Core 2 1000 0 0 0 0
Inspect HTTP Core 3 1000 0 0 0 0
HTTP Result Core 0 1000 0 0 0 0
HTTP Result Core 1 1000 0 0 0 0
HTTP Result Core 2 1000 0 0 0 0
HTTP Result Core 3 1000 0 0 0 0
LIMIT COUNT ALLOC FAILED BYTES USED
TOTAL 8000 0 0 0 0

次に、show memory app-cache tcb detail コマンドの出力例を示します。

ciscoasa(config)# show memory app-cache tcb detail
CACHE NAME LIMIT COUNT ALLOC FAILED BYTES USED
SNP TCB Core 0 1000 1000 968 0 197472
SNP TCB Core 1 1000 1000 694 0 141576
SNP TCB Core 2 1000 1000 1304 0 266016
SNP TCB Core 3 1000 1000 1034 0 210936
LIMIT COUNT ALLOC FAILED BYTES USED
TOTAL 4000 4000 4000 0 816000

次に、show memory app-cache tcb-ips detail コマンドの出力例を示します。

ha-asa5512a(config)# show memory app-cache tcb-ips detail
CACHE NAME LIMIT COUNT ALLOC FAILED BYTES USED
SNP TCB IPS Core 00 625 0 0 0 0
LIMIT COUNT ALLOC FAILED BYTES USED
TOTAL 625 0 0 0 0
ha-asa5512a(config)# show memory app-cache
CACHE NAME LIMIT COUNT ALLOC FAILED BYTES USED
[...]
SNP TCB IPS Core 00 625 0 0 0 0
SNP TCB IPS Total 625 0 0 0 0
[...]
LIMIT COUNT ALLOC FAILED BYTES USED
TOTAL 61972 149 188 0 50212
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関連コマンド 説明コマンド

ASAのメモリ使用状況（プロファイリング）に関する情報を表示しま
す。

show memory
profile

特定のバイナリサイズに割り当てられているチャンクの要約情報を表示

します。

show memory
binsize

物理メモリの最大量とオペレーティングシステムで現在使用可能な空き

メモリ量について要約を表示します。

show memory
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show memory appcache-threshold
memory appcache-thresholdのステータスとヒットカウントを表示するには、特権 EXECモード
でshow memory appcache-thresholdコマンドを使用します。

show memory appcache-threshold

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。9.10(1)

使用上のガイドライン 管理対象アプリケーションのヒットカウントとメモリ割り当てしきい値のステータスを表示す

るには、show memory appcache-thresholdコマンドを使用します。

例 次に、管理対象アプリケーションの memory appcache thresholdのステータスを表示す
る例を示します。

ciscoasa# show memory appcache-threshold
CACHE NAME STATUS THRESHOLD HIT COUNT

SNP Conn Core 00 ENABLED 85 5

ciscoasa# show memory appcache-threshold
CACHE NAME STATUS THRESHOLD HIT COUNT

SNP Conn Core 00 DISABLED 85 5

表 70 : show memory appcache-thresholdのフィールド

説明フィールド

管理対象のアプリケーションキャッシュの名前。ASA 9.10.1リリースでは、SNP
Conn Core 00アプリケーションのキャッシュタイプのみが管理されます。

Cache
Name
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説明フィールド

このアプリケーションキャッシュタイプの appcache-threshold機能が有効か無効
かを示します。

Status

このアプリケーションキャッシュタイプのしきい値。たとえば、「85」はシス
テムメモリの 85%が使用されていることを意味します。

Threshold

カウンタが最後にクリアされてからこのしきい値にヒットした回数。Hit Count

関連コマンド 説明コマンド

特定のメモリしきい値に達した後のアプリケーション

キャッシュの割り当てを制限するには、memory
appcache-thresholdを有効にします。

memory appcache-threshold enable

memory appcache-thresholdのヒットカウントをクリアしま
す。

clear memory appcache-threshold
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show memory binsize
特定のバイナリサイズに割り当てられているチャンクの要約情報を表示するには、特権EXEC
モードで show memory binsizeコマンドを使用します。

show memory binsize size

構文の説明 特定のバイナリサイズのチャンク（メモリブロック）を表示します。バイナリサイズは

show memory detailコマンド出力の「fragment size」列から取得されます。
size

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

使用上のガイドライン このコマンドには使用上のガイドラインがありません。

例 次に、バイナリサイズ 500に割り当てられたチャンクについての要約情報を表示する
例を示します。

ciscoasa# show memory binsize 500
pc = 0x00b33657, size = 460 , count = 1

関連コマンド 説明コマンド

ASA上に設定されているアドレス範囲を表示します。show memory-caller
address

ASAのメモリ使用状況（プロファイリング）に関する情報を表示
します。

show memory profile
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説明コマンド

物理メモリの最大量とオペレーティングシステムで現在使用可能

な空きメモリ量について要約を表示します。

show memory
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show memory caller-address
ASAで設定されたアドレス範囲を表示するには、特権EXECモードで showmemorycaller-address
コマンドを使用します。

show memory caller-address

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応—•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

使用上のガイドライン アドレス範囲を show memory-caller addressコマンドで表示する前に、memory caller-address
コマンドで設定する必要があります。

例 次に、memory caller-addressコマンドでアドレス範囲を設定する方法、および show
memory-caller addressコマンドの出力結果の例を示します。

ciscoasa# memory caller-address 0x00109d5c 0x00109e08
ciscoasa# memory caller-address 0x009b0ef0 0x009b0f14
ciscoasa# memory caller-address 0x00cf211c 0x00cf4464

ciscoasa# show memory-caller address
Move down stack frame for the addresses:
pc = 0x00109d5c-0x00109e08
pc = 0x009b0ef0-0x009b0f14
pc = 0x00cf211c-0x00cf4464

アドレス範囲が show memory-caller addressコマンドを入力する前に設定されていな
かった場合、アドレスは表示されません。

ciscoasa# show memory-caller address
Move down stack frame for the addresses:

Cisco Secure Firewall ASAシリーズコマンドリファレンス、Sコマンド
1033

show is～ show m
show memory caller-address



関連コマンド 説明コマンド

発信元PCのメモリブロックを設定します。memory
caller-address
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show memory delayed-free-poisoner
memory delayed-free-poisonerキューの使用状況の要約を表示するには、特権 EXECモードで
showmemorydelayed-free-poisonerコマンドを使用します。

show memory delayed-free-poisoner

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン キューおよび統計情報をクリアするには、clear memory delayed-free-poisonerコマンドを使用
します。

例 次に、show memory delayed-free-poisonerコマンドの出力例を示します。

ciscoasa# show memory delayed-free-poisoner
delayed-free-poisoner statistics:

3335600: memory held in queue
6095: current queue count

0: elements dequeued
3: frees ignored by size

1530: frees ignored by locking
27: successful validate runs
0: aborted validate runs

01:09:36: local time of last validate

表 9-11で、show memory delayed-free-poisonerコマンドの出力に表示される重要な
フィールドについて説明します。
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表 71 : show memory delayed-free-poisonerコマンド出力の説明

説明フィールド

delayed free-memory poisonerツールキューに保留されたメモリ。delayed
free-memory poisonerツールがイネーブルになっていない場合、このよ
うなメモリは、通常、show memory出力では「空き」容量になりま
す。

memory held in queue

キューにある要素の数。current queue count

キューから削除された要素の数。この数は、システム内の空きメモリ

だったメモリの大部分またはすべてが最終的にキューに保持されるこ

とになった場合に増加し始めます。

elements dequeued

要求が小さすぎて必要なトラッキング情報を保持できなかったため、

キューに配置されなかった解放要求の数。

frees ignored by size

複数のアプリケーションがメモリを使用しているため、キューに配置

されずに、ツールによって代行受信された解放要求の数。最後にメモ

リを解放してシステムに戻したアプリケーションが、このメモリ領域

をキューに割り当てます。

frees ignored by locking

clear memory delayed-free-poisonerコマンドを使用して、モニタリン
グがイネーブルにされた後、またはクリアされた後で、キューの内容

が（自動的に、またはmemory delayed-free-poisoner validateコマンド
によって）検証された回数。

successful validate runs

clear memory delayed-free-poisonerコマンドを使用して、モニタリン
グがイネーブルにされた後、またはクリアされた後で、複数のタスク

（定期的な実行またはCLIからの検証要求）が同時にキューを使用し
ようとしたため、キューの内容をチェックする要求が中止された回

数。

aborted validate runs

最後の検証の実行が完了したときのローカルシステム時刻。local time of last validate

関連コマンド 説明コマンド

delayed free-memory poisonerツールのキューおよび統計
情報をクリアします。

clear memory delayed-free-poisoner

delayed free-memory poisonerツールをイネーブルにしま
す。

memory delayed-free-poisoner enable

delayed free-memory poisonerツールのキュー内要素の検
証を強制実行します。

memory delayed-free-poisoner validate
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show memory logging
ロギング用のメモリ使用状況を表示するには、特権 EXECモードで show memory logging コ
マンドを使用します。

show memory logging [ brief | wrap | include [ address ][ caller ][ operator ][ size ][ process
][ time ][ context ]]

構文の説明 （オプション）アドレス情報を表示します。address

（オプション）要約されたメモリ使用状況のロギングを表示します。brief

（オプション）発信者情報を表示します。caller

（オプション）仮想コンテキスト情報を表示します。コンテキス

ト

指定したフィールドのみを出力に含めます。任意の順序でフィールドを指定で

きますが、必ず次の順序で表示されます。

1. プロセス

2. 時刻

3. コンテキスト（シングルモード以外）

4. 処理（free/malloc/など）

5. アドレス

6. サイズ

7. 発信者

出力形式は、次のとおりです。

process=[XXX] time=[XXX] context=[XXX] oper=[XXX] address=0xXXXXXXXX
size=XX @ XXXXXXXX

XXXXXXXX XXXXXXXX XXXXXXXX

最大 4つの発信者アドレスが表示されます。例に示すように、処理の種類（番
号）が出力に列挙されます。

include

（オプション）オペレータ情報を表示します。operator

（オプション）プロセス情報を表示します。process

（オプション）サイズ情報を表示します。size

（オプション）時間情報を表示します。time
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（オプション）メモリ使用状況のロギングのラップされたデータを表示しま

す。これらの重複するデータが表示されたり保存されたりしないように、重複

するデータは、このコマンドの入力後に消去されます。

wrap

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。9.4(1)

使用上のガイドライン show memory loggingコマンドは、ログのメモリ割り当てとメモリ使用状況を表示し、ユーザー
がメモリロギングラップイベントに対処できるようにします。

例
The following is sample output from the show memory logging
command on the ASA:
ciscoasa# show memory logging
Number of free 6
Number of calloc 0
Number of malloc 8
Number of realloc-new 0
Number of realloc-free 0
Number of realloc-null 0
Number of realloc-same 0
Number of calloc-fail 0
Number of malloc-fail 0
Number of realloc-fail 0
Total operations 14
Buffer size: 50 (3688 x2 bytes)
process=[ci/console] time=[13:26:33.407] oper=[malloc]
addr=0x00007fff2cd0a6c0 size=72 @ 0x00000000016466ea 0x0000000002124542 0x000000000131911a

0x0000000000442bfd process=[ci/console] time=[13:26:33.407] oper=[free]
addr=0x00007fff2cd0a6c0 size=72 @ 0x00000000021246ef 0x00000000013193e8
0x0000000000443455 0x0000000001318f5b
process=[CMGR Server Process] time=[13:26:35.964] oper=[malloc]
addr=0x00007fff2cd0aa00 size=16 @ 0x00000000016466ea 0x0000000002124542 0x000000000182774d

0x000000000182cc8a process=[CMGR Server Process] time=[13:26:35.964] oper=[malloc]
addr=0x00007fff224bb9f0 size=512 @ 0x00000000016466ea 0x0000000002124542 0x0000000000bfef9a

0x0000000000bff606 process=[CMGR Server Process] time=[13:26:35.964] oper=[free]
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addr=0x00007fff224bb9f0 size=512 @ 0x00000000021246ef 0x0000000000bff3d8
0x0000000000bff606 0x000000000182ccb0
process=[CMGR Server Process] time=[13:26:35.964] oper=[malloc]
addr=0x00007fff224b9460 size=40 @ 0x00000000016466ea 0x0000000002124542
0x0000000001834188 0x000000000182ce83
process=[CMGR Server Process] time=[13:26:37.964] oper=[free]
addr=0x00007fff2cd0aa00 size=16 @ 0x00000000021246ef 0x0000000001827098 0x000000000182c08d

0x000000000182c262 process=[CMGR Server Process] time=[13:26:37.964] oper=[free]
addr=0x00007fff224b9460 size=40 @ 0x00000000021246ef 0x000000000182711b 0x000000000182c08d

0x000000000182c262 process=[CMGR Server Process] time=[13:26:38.464] oper=[malloc]
addr=0x00007fff2cd0aa00 size=16 @ 0x00000000016466ea 0x0000000002124542 0x000000000182774d

0x000000000182cc8a process=[CMGR Server Process] time=[13:26:38.464] oper=[malloc]
addr=0x00007fff224bb9f0 size=512 @ 0x00000000016466ea 0x0000000002124542 0x0000000000bfef9a

0x0000000000bff606 process=[CMGR Server Process] time=[13:26:38.464] oper=[free]
addr=0x00007fff224bb9f0 size=512 @ 0x00000000021246ef 0x0000000000bff3d8
0x0000000000bff606 0x000000000182ccb0
process=[CMGR Server Process] time=[13:26:38.464] oper=[malloc]
addr=0x00007fff224b9460 size=40 @ 0x00000000016466ea 0x0000000002124542
0x0000000001834188 0x000000000182ce83
process=[ci/console] time=[13:26:38.557] oper=[malloc]
addr=0x00007fff2cd0a6c0 size=72 @ 0x00000000016466ea 0x0000000002124542 0x000000000131911a

0x0000000000442bfd process=[ci/console] time=[13:26:38.557] oper=[free]
addr=0x00007fff2cd0a6c0 size=72 @ 0x00000000021246ef 0x00000000013193e8
0x0000000000443455 0x0000000001318f5b
The following is sample output from the show memory logging include process operation
size
command on the ASA:
ciscoasa# show memory logging include process operation size
Number of free 6
Number of calloc 0
Number of malloc 8
Number of realloc-new 0
Number of realloc-free 0
Number of realloc-null 0
Number of realloc-same 0
Number of calloc-fail 0
Number of malloc-fail 0
Number of realloc-fail 0
Total operations 14
Buffer size: 50 (3688 x2 bytes)
process=[ci/console] oper=[malloc] size=72 process=[ci/console] oper=[free] size=72
process=
[CMGR Server Process] oper=[malloc] size=16 process=[CMGR Server Process] oper=[malloc]

size=512 process=[CMGR Server Process] oper=[free] size=512 process=[CMGR Server Process]

oper=[malloc] size=40 process=[CMGR Server Process] oper=[free] size=16 process=[CMGR
Server
Process] oper=[free] size=40 process=[CMGR Server Process] oper=[malloc] size=16
process=[CMGR
Server Process] oper=[malloc] size=512 process=[CMGR Server Process] oper=[free] size=512

process=[CMGR Server Process] oper=[malloc] size=40 process=[ci/console] oper=[malloc]
size=72
process=[ci/console] oper=[free] size=72
The following is sample output from the show memory logging brief
command on the ASA:
ciscoasa# show memory logging brief
Number of free 6
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Number of calloc 0
Number of malloc 8
Number of realloc-new 0
Number of realloc-free 0
Number of realloc-null 0
Number of realloc-same 0
Number of calloc-fail 0
Number of malloc-fail 0
Number of realloc-fail 0
Total operations 14
Buffer size: 50 (3688 x2 bytes)

関連コマンド 説明コマンド

ASAのメモリ使用状況（プロファイリング）に関する情報を表示しま
す。

show memory profile

特定のバイナリサイズに割り当てられているチャンクの要約情報を表

示します。

show memory binsize
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show memory profile
ASAのメモリ使用率（プロファイリング）に関する情報を表示するには、特権 EXECモード
で show memory profileコマンドを使用します。

show memory profile [ peak ][ detail | collated | status ]

構文の説明 （任意）表示されるメモリ情報を整形します。collated

（任意）メモリの詳細情報を表示します。detail

（オプション）「使用中」のバッファではなく、ピークキャプチャバッファを表示

します。

peak

（任意）メモリプロファイリングとピークキャプチャバッファの現在の状態を表示

します。

status

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応—•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン show memory profileコマンドを使用して、メモリ使用状況レベルとメモリリークをトラブル
シューティングします。プロファイリングが停止されている場合でも、プロファイルバッファ

の内容を表示できます。プロファイリングを開始すると、バッファは自動的にクリアされま

す。

メモリプロファイリングをイネーブルにすると、ASAのパフォーマンスが一時的に低下する場
合があります。

（注）
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例 次に、show memory profileコマンドの出力例を示します。

ciscoasa# show memory profile

Range: start = 0x004018b4, end = 0x004169d0, increment = 00000004
Total = 0

show memory profile detailコマンドの出力は、6つのデータ列と 1つのヘッダー列に
区分され、左揃えで表示されています。ヘッダー列には、先頭のデータ列に対応する

メモリバケットのアドレスが表示されます（16進数）。データ自体は、バケットア
ドレスにあるテキストまたはコードが保持しているバイト数です。データカラム内の

ピリオド（.）は、このバケットのテキストによってメモリが保持されていないことを
意味します。行内の他のカラムは、前のカラムから増分値に従って増分したバケット

アドレスを表しています。たとえば、最初の行の先頭のデータカラムのアドレスバ

ケットは 0x001069e0です。最初の行の 2番めのデータカラムのアドレスバケットは
0x001069e4で、以降も同様に増分していきます。通常は、ヘッダーカラムにあるアド
レスが次のバケットアドレスです。これは、前の行の最後のデータカラムのアドレス

に増分値を加算したものです。使用状況が含まれない行は表示されません。このよう

な非表示になる行が、複数連続していることもあります。この場合は、ヘッダーカラ

ムに 3個のピリオド（...）で示されます。

次に、show memory profile detailコマンドの出力例を示します。

ciscoasa# show memory profile detail

Range: start = 0x00100020, end = 0x00e006e0, increment = 00000004
Total = 48941152
...
0x001069e0 . 24462 . . . .
...
0x00106d88 . 1865870 . . . .
...
0x0010adf0 . 7788 . . . .
...
0x00113640 . . . . 433152 .
...
0x00116790 2480 . . . . .
<snip>

次に、show memory profile collatedコマンドの出力例を示します。

ciscoasa# show memory profile collated
Range: start = 0x00100020, end = 0x00e006e0, increment = 00000004
Total = 48941152
24462 0x001069e4
1865870 0x00106d8c
7788 0x0010adf4
433152 0x00113650
2480 0x00116790
<More>

次に、show memory profile peakコマンドの出力例を示します。このコマンドでは、
ピークキャプチャバッファを表示します。
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ciscoasa# show memory profile peak
Range: start = 0x004018b4, end = 0x004169d0, increment = 00000004 Total = 102400

次に、show memory profile peak detailコマンドの出力例を示します。このコマンドで
は、ピークキャプチャバッファと、対応するバケットアドレスにあるテキスト/コード
が保持しているバイト数を表示します。

ciscoasa# show memory profile peak detail

Range: start = 0x004018b4, end = 0x004169d0, increment = 00000004
Total = 102400
...
0x00404c8c . . 102400 . . .

次に、show memory profile statusコマンドの出力例を示します。このコマンドでは、
メモリプロファイリングとピークキャプチャバッファの現在の状態を表示します。

ciscoasa# show memory profile status

InUse profiling: ON
Peak profiling: OFF
Memory used by profile buffers: 11518860 bytes
Profile:
0x00100020-0x00bfc3a8(00000004)

関連コマンド 説明コマンド

メモリ使用状況（メモリプロファイリング）のモニタリングをイネー

ブルにします。

memory profile
enable

プロファイルするメモリのプログラムテキスト範囲を設定します。memory profile text

メモリプロファイリング機能によって保持されるメモリバッファをク

リアします。

clear memory profile
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show memory region
プロセスマップを表示するには、特権 EXECモードで show memory regionコマンドを使用し
ます。

show memory region

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン show memory regionコマンドを使用すると、プロセスメモリマップを表示できます。

例 次に、show memory regionコマンドの出力例を示します。

ciscoasa# show memory region

ASLR enabled, text region 7f7397701000-7f739bc186c4

Address Perm Offset Dev Inode Pathname

7f7391a06000-7f7391d09000 rw-p 00000000 00:00 0 [stack:2161]

7f7391d2a000-7f739212e000 rw-p 00000000 00:00 0 [stack:2157]

7f7392530000-7f7392631000 rw-p 00000000 00:00 0 [stack:2156]

7f7392647000-7f7392849000 rw-p 00000000 00:00 0 [stack:2154]

7f7392895000-7f7392897000 r-xp 00000000 00:01 989 /lib64/libutil-2.18.so

7f7392897000-7f7392a96000 ---p 00002000 00:01 989 /lib64/libutil-2.18.so

7f7392a96000-7f7392a97000 r--p 00001000 00:01 989 /lib64/libutil-2.18.so

7f7392a97000-7f7392a98000 rw-p 00002000 00:01 989 /lib64/libutil-2.18.so
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7f7392a98000-7f7392c9a000 r-xp 00000000 00:01 2923 /usr/lib64/libcrypto.so.1.0.0

7f7392c9a000-7f7392e99000 ---p 00202000 00:01 2923 /usr/lib64/libcrypto.so.1.0.0

7f7392e99000-7f7392ec3000 rw-p 00201000 00:01 2923 /usr/lib64/libcrypto.so.1.0.0

7f7392ec7000-7f7392f28000 r-xp 00000000 00:01 3114 /usr/lib64/libssl.so.1.0.0

7f7392f28000-7f7393127000 ---p 00061000 00:01 3114 /usr/lib64/libssl.so.1.0.0

7f7393127000-7f7393132000 rw-p 00060000 00:01 3114 /usr/lib64/libssl.so.1.0.0

7f7393132000-7f739316a000 r-xp 00000000 00:01 3202 /usr/lib64/libxslt.so.1.1.28

7f739316a000-7f739336a000 ---p 00038000 00:01 3202 /usr/lib64/libxslt.so.1.1.28

7f739336a000-7f739336c000 rw-p 00038000 00:01 3202 /usr/lib64/libxslt.so.1.1.28

7f739336c000-7f73933ca000 r-xp 00000000 00:01 3439 /usr/lib64/libxmlsec1.so.1.2.20

7f73933ca000-7f73935ca000 ---p 0005e000 00:01 3439 /usr/lib64/libxmlsec1.so.1.2.20

7f73935ca000-7f73935ce000 rw-p 0005e000 00:01 3439 /usr/lib64/libxmlsec1.so.1.2.20

7f73935ce000-7f7393606000 r-xp 00000000 00:01 2950 /usr/lib64/libxmlsec1-openssl.so.1.2.20

7f7393606000-7f7393805000 ---p 00038000 00:01 2950 /usr/lib64/libxmlsec1-openssl.so.1.2.20

7f7393805000-7f7393809000 rw-p 00037000 00:01 2950 /usr/lib64/libxmlsec1-openssl.so.1.2.20

7f739380a000-7f7393811000 r-xp 00000000 00:01 2976 /usr/lib64/libffi.so.6.0.1

7f7393811000-7f7393a11000 ---p 00007000 00:01 2976 /usr/lib64/libffi.so.6.0.1

7f7393a11000-7f7393a12000 rw-p 00007000 00:01 2976 /usr/lib64/libffi.so.6.0.1

7f7393a12000-7f7393b94000 r-xp 00000000 00:01 2929 /usr/lib64/libpython2.7.so.1.0

7f7393b94000-7f7393d94000 ---p 00182000 00:01 2929 /usr/lib64/libpython2.7.so.1.0

7f7393d94000-7f7393dd3000 rw-p 00182000 00:01 2929 /usr/lib64/libpython2.7.so.1.0

7f7393de1000-7f7393df6000 r-xp 00000000 00:01 948 /lib64/libz.so.1.2.8

7f7393df6000-7f7393ff5000 ---p 00015000 00:01 948 /lib64/libz.so.1.2.8

7f7393ff5000-7f7393ff6000 rw-p 00014000 00:01 948 /lib64/libz.so.1.2.8

7f7393ff6000-7f739419a000 r-xp 00000000 00:01 961 /lib64/libc-2.18.so

7f739419a000-7f7394399000 ---p 001a4000 00:01 961 /lib64/libc-2.18.so

7f7394399000-7f739439d000 r--p 001a3000 00:01 961 /lib64/libc-2.18.so

7f739439d000-7f739439f000 rw-p 001a7000 00:01 961 /lib64/libc-2.18.so

7f73943a3000-7f73943b8000 r-xp 00000000 00:01 949 /lib64/libgcc_s.so.1

7f73943b8000-7f73945b8000 ---p 00015000 00:01 949 /lib64/libgcc_s.so.1

7f73945b8000-7f73945b9000 rw-p 00015000 00:01 949 /lib64/libgcc_s.so.1

7f73945b9000-7f73946bb000 r-xp 00000000 00:01 999 /lib64/libm-2.18.so

7f73946bb000-7f73948ba000 ---p 00102000 00:01 999 /lib64/libm-2.18.so

7f73948ba000-7f73948bb000 r--p 00101000 00:01 999 /lib64/libm-2.18.so
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7f73948bb000-7f73948bc000 rw-p 00102000 00:01 999 /lib64/libm-2.18.so

7f73948bc000-7f73948be000 r-xp 00000000 00:01 3641 /asa/lib/libplatcap.so

7f73948be000-7f7394abd000 ---p 00002000 00:01 3641 /asa/lib/libplatcap.so

7f7394abd000-7f7394ac5000 rw-p 00001000 00:01 3641 /asa/lib/libplatcap.so

7f7394ac5000-7f7394b12000 r-xp 00000000 00:01 3213 /usr/lib64/libgobject-2.0.so.0.3600.4

7f7394b12000-7f7394d12000 ---p 0004d000 00:01 3213 /usr/lib64/libgobject-2.0.so.0.3600.4

7f7394d12000-7f7394d14000 rw-p 0004d000 00:01 3213 /usr/lib64/libgobject-2.0.so.0.3600.4

7f7394d14000-7f7394e3d000 r-xp 00000000 00:01 3120 /usr/lib64/libglib-2.0.so.0.3600.4

7f7394e3d000-7f739503d000 ---p 00129000 00:01 3120 /usr/lib64/libglib-2.0.so.0.3600.4

7f739503d000-7f739503f000 rw-p 00129000 00:01 3120 /usr/lib64/libglib-2.0.so.0.3600.4

7f739503f000-7f73950ce000 r-xp 00000000 00:01 3143 /usr/lib64/liblasso.so.3.11.1

7f73950ce000-7f73952ce000 ---p 0008f000 00:01 3143 /usr/lib64/liblasso.so.3.11.1

7f73952ce000-7f73952d9000 rw-p 0008f000 00:01 3143 /usr/lib64/liblasso.so.3.11.1

7f73952d9000-7f73952e9000 r-xp 00000000 00:01 3175 /usr/lib64/libprotobuf-c.so.0.0.0

7f73952e9000-7f73954e8000 ---p 00010000 00:01 3175 /usr/lib64/libprotobuf-c.so.0.0.0

7f73954e8000-7f73954e9000 rw-p 0000f000 00:01 3175 /usr/lib64/libprotobuf-c.so.0.0.0

7f73954e9000-7f739551b000 r-xp 00000000 00:01 3629 /asa/lib/libmsglyr.so

7f739551b000-7f739571b000 ---p 00032000 00:01 3629 /asa/lib/libmsglyr.so

7f739571b000-7f7395720000 rw-p 00032000 00:01 3629 /asa/lib/libmsglyr.so

7f7395720000-7f739576c000 r-xp 00000000 00:01 3146 /usr/lib64/libzmq.so.3.1.0

7f739576c000-7f739596c000 ---p 0004c000 00:01 3146 /usr/lib64/libzmq.so.3.1.0

7f739596c000-7f7395970000 rw-p 0004c000 00:01 3146 /usr/lib64/libzmq.so.3.1.0

7f7395970000-7f7395ac0000 r-xp 00000000 00:01 2952 /usr/lib64/libxml2.so.2.9.1

7f7395ac0000-7f7395cc0000 ---p 00150000 00:01 2952 /usr/lib64/libxml2.so.2.9.1

7f7395cc0000-7f7395cca000 rw-p 00150000 00:01 2952 /usr/lib64/libxml2.so.2.9.1

7f7395ccb000-7f7395ceb000 r-xp 00000000 00:01 3628 /asa/lib/libpdts.so

7f7395ceb000-7f7395eea000 ---p 00020000 00:01 3628 /asa/lib/libpdts.so

7f7395eea000-7f7395eec000 rw-p 0001f000 00:01 3628 /asa/lib/libpdts.so

7f7395eec000-7f7395eff000 r-xp 00000000 00:01 2057 /lib64/libresolv-2.18.so

7f7395eff000-7f73960ff000 ---p 00013000 00:01 2057 /lib64/libresolv-2.18.so

7f73960ff000-7f7396100000 r--p 00013000 00:01 2057 /lib64/libresolv-2.18.so

7f7396100000-7f7396101000 rw-p 00014000 00:01 2057 /lib64/libresolv-2.18.so

7f7396103000-7f7396110000 r-xp 00000000 00:01 955 /lib64/libudev.so.0.13.1

7f7396110000-7f739630f000 ---p 0000d000 00:01 955 /lib64/libudev.so.0.13.1
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7f739630f000-7f7396310000 rw-p 0000c000 00:01 955 /lib64/libudev.so.0.13.1

7f7396310000-7f7396322000 r-xp 00000000 00:01 964 /lib64/libcgroup.so.1.0.38

7f7396322000-7f7396521000 ---p 00012000 00:01 964 /lib64/libcgroup.so.1.0.38

7f7396521000-7f7396523000 rw-p 00011000 00:01 964 /lib64/libcgroup.so.1.0.38

7f739677d000-7f7396784000 r-xp 00000000 00:01 2067 /lib64/librt-2.18.so

7f7396784000-7f7396983000 ---p 00007000 00:01 2067 /lib64/librt-2.18.so

7f7396983000-7f7396984000 r--p 00006000 00:01 2067 /lib64/librt-2.18.so

7f7396984000-7f7396985000 rw-p 00007000 00:01 2067 /lib64/librt-2.18.so

7f7396985000-7f7396988000 r-xp 00000000 00:01 2060 /lib64/libdl-2.18.so

7f7396988000-7f7396b87000 ---p 00003000 00:01 2060 /lib64/libdl-2.18.so

7f7396b87000-7f7396b88000 r--p 00002000 00:01 2060 /lib64/libdl-2.18.so

7f7396b88000-7f7396b89000 rw-p 00003000 00:01 2060 /lib64/libdl-2.18.so

7f7396b89000-7f7396ba2000 r-xp 00000000 00:01 1001 /lib64/libpthread-2.18.so

7f7396ba2000-7f7396da1000 ---p 00019000 00:01 1001 /lib64/libpthread-2.18.so

7f7396da1000-7f7396da2000 r--p 00018000 00:01 1001 /lib64/libpthread-2.18.so

7f7396da2000-7f7396da3000 rw-p 00019000 00:01 1001 /lib64/libpthread-2.18.so

7f7396da7000-7f7396dce000 r-xp 00000000 00:01 3434 /usr/lib64/libexpat.so.1.6.0

7f7396dce000-7f7396fcd000 ---p 00027000 00:01 3434 /usr/lib64/libexpat.so.1.6.0

7f7396fcd000-7f7396fd0000 rw-p 00026000 00:01 3434 /usr/lib64/libexpat.so.1.6.0

7f7396fd0000-7f73970b6000 r-xp 00000000 00:01 3113 /usr/lib64/libstdc++.so.6.0.18

7f73970b6000-7f73972b5000 ---p 000e6000 00:01 3113 /usr/lib64/libstdc++.so.6.0.18

7f73972b5000-7f73972bd000 r--p 000e5000 00:01 3113 /usr/lib64/libstdc++.so.6.0.18

7f73972bd000-7f73972bf000 rw-p 000ed000 00:01 3113 /usr/lib64/libstdc++.so.6.0.18

7f73972d4000-7f73972de000 r-xp 00000000 00:01 3174 /usr/lib64/libnuma.so.1

7f73972de000-7f73974dd000 ---p 0000a000 00:01 3174 /usr/lib64/libnuma.so.1

7f73974dd000-7f73974de000 rw-p 00009000 00:01 3174 /usr/lib64/libnuma.so.1

7f73974de000-7f73974fe000 r-xp 00000000 00:01 950 /lib64/ld-2.18.so

7f73976fe000-7f73976ff000 r--p 00020000 00:01 950 /lib64/ld-2.18.so

7f73976ff000-7f7397700000 rw-p 00021000 00:01 950 /lib64/ld-2.18.so

7f7397701000-7f739bc19000 r-xp 00000000 00:01 3650 /asa/bin/lina

7f739be18000-7f739cc16000 rw-p 04517000 00:01 3650 /asa/bin/lina

7ffffe1fc000-7ffffe21d000 rw-p 00000000 00:00 0 [stack]

7ffffe2f1000-7ffffe2f3000 r-xp 00000000 00:00 0 [vdso]
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関連コマンド 説明コマンド

メモリ使用状況（メモリプロファイリング）のモニタリングをイネー

ブルにします。

memory profile
enable

プロファイルするメモリのプログラムテキスト範囲を設定します。memory profile text

メモリプロファイリング機能によって保持されるメモリバッファをク

リアします。

clear memory profile
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show memory top-usage
show memory detailコマンドから割り当てられたフラグメントサイズの上位いくつかを表示す
るには、特権 EXECモードで show memory top-usageコマンドを使用します。

show memory top-usage [ num ]

構文の説明 （オプション）リストにバイナリサイズの数を表示します。有効な値は 1～ 64です。num

コマンドデフォルト numのデフォルトは 10です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.4(6)

使用上のガイドライン show memory detailコマンドから割り当てられたフラグメントサイズの上位いくつかを表示す
るには、show memory top-usageコマンドを使用します。

このコマンドは、クラスタリングを使用しません。クラスタリングがイネーブルの場合にクラ

スタリングをディセーブルにする必要はありません。

例 次に、show memory top-usageコマンドの出力例を示します。

ciscoasa# show memory top-usage 3
MEMPOOL_DMA pool binsize allocated byte totals:
----- allocated memory statistics -----
fragment size count total

(bytes) (bytes)
---------------- ---------- --------------

1572864 9 14155776
12582912 1 12582912
6291456 1 6291456

----- Binsize PC top usage -----
Binsize: 1572864 total (bytes): 14155776
pc = 0x805a870, size = 16422399 , count = 9
Binsize: 12582912 total (bytes): 12582912
pc = 0x805a870, size = 12960071 , count = 1
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Binsize: 6291456 total (bytes): 6291456
pc = 0x9828a6c, size = 7962695 , count = 1
MEMPOOL_GLOBAL_SHARED pool binsize allocated byte totals:
----- allocated memory statistics -----
fragment size count total

(bytes) (bytes)
---------------- ---------- --------------

12582912 1 12582912
2097152 6 12582912
65536 181 11862016

----- Binsize PC top usage -----
Binsize: 12582912 total (bytes): 12582912
pc = 0x8249763, size = 37748736 , count = 1
Binsize: 2097152 total (bytes): 12582912
pc = 0x8a7ebfb, size = 2560064 , count = 1
pc = 0x8aa4413, size = 2240064 , count = 1
pc = 0x8a9bb13, size = 2240064 , count = 1
pc = 0x8a80542, size = 2097152 , count = 1
pc = 0x97e7172, size = 2097287 , count = 1
pc = 0x8996463, size = 2272832 , count = 1
Binsize: 65536 total (bytes): 11862016
pc = 0x913db2b, size = 11635232 , count = 161
pc = 0x91421eb, size = 138688 , count = 2
pc = 0x97e7172, size = 339740 , count = 4
pc = 0x97e7433, size = 197229 , count = 3
pc = 0x82c3412, size = 65536 , count = 1
pc = 0x8190e09, size = 155648 , count = 2
pc = 0x8190af6, size = 77824 , count = 1
pc = 0x93016a1, size = 65536 , count = 1
pc = 0x89f1a40, size = 65536 , count = 1
pc = 0x9131140, size = 163968 , count = 2
pc = 0x8ee56c8, size = 66048 , count = 1
pc = 0x8056a01, size = 66528 , count = 1
pc = 0x80569e5, size = 66528 , count = 1

関連コマンド 説明コマンド

現在収集されているすべての情報を表示します。show memory
tracking
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show memory tracking
ツールによって追跡される、現在割り当て済みのメモリを表示するには、特権EXECモードで
show memory trackingコマンドを実行します。

show memory tracking [ address | dump | detail ]

構文の説明 （任意）アドレスごとのメモリのトラッキングを表示します。address

（オプション）内部メモリのトラッキング状態を表示します。detail

（オプション）メモリのトラッキングアドレスを表示します。dump

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応—•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

使用上のガイドライン show memory trackingコマンドを使用して、ツールにより追跡されている、現在割り当て済み
のメモリを表示します。

例 次に、show memory trackingコマンドの出力例を示します。

ciscoasa# show memory tracking
memory tracking by caller:
17 bytes from 1 allocates by 0x080c50c2
37 bytes from 1 allocates by 0x080c50f6
57 bytes from 1 allocates by 0x080c5125
20481 bytes from 1 allocates by 0x080c5154

次に、show memory tracking addressコマンドの出力例を示します。

ciscoasa# show memory tracking address
memory tracking by caller:
17 bytes from 1 allocates by 0x080c50c2
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37 bytes from 1 allocates by 0x080c50f6
57 bytes from 1 allocates by 0x080c5125
20481 bytes from 1 allocates by 0x080c5154
memory tracking by address:
37 byte region @ 0xa893ae80 allocated by 0x080c50f6
57 byte region @ 0xa893aed0 allocated by 0x080c5125
20481 byte region @ 0xa8d7cc50 allocated by 0x080c5154
17 byte region @ 0xa8a6f370 allocated by 0x080c50c2

次に、show memory tracking dumpコマンドの出力例を示します。

ciscoasa# show
memory tracking dump
Tracking data for the 57 byte region at 0xa893aed0:
Timestamp: 05:59:36.309 UTC Sun Jul 29 2007
Traceback:
0x080c5125
0x080b3695
0x0873f606
0x08740573
0x080ab530
0x080ac788
0x080ad141
0x0805df8f
Dumping 57 bytes of the 57 byte region:
a893aed0: 0c 0c 0c 0c 0c 0c 0c 0c 0c 0c 0c 0c 0c 0c 0c 0c | ................
a893aee0: 0c 0c 0c 0c 0c 0c 0c 0c 0c 0c 0c 0c 0c 0c 0c 0c | ................
a893aef0: 0c 0c 0c 0c 0c 0c 0c 0c 0c 0c 0c 0c 0c 0c 0c 0c | ................
a893af00: 0c 0c 0c 0c 0c 0c 0c 0c 0c | .........

関連コマンド 説明コマンド

現在収集されているすべての情報をクリアします。clear memory
tracking
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show memory utilization
Show memory utilizationコマンドを使用して、ASAに設定されているリロードしきい値の制限
とクラッシュ情報を表示します。

show memory-utilization [ reload-threshold ]

構文の説明 設定されているシステムメモリのリロードしきい値の制限、および、シス

テムのリロードの前にクラッシュ情報が保存されているかどうかを表示しま

す。

reload-threshold

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.7(1)

使用上のガイドライン リロードしきい値が設定されているかどうかを確認するには、show memory utilizationコマン
ドを使用します。設定されている場合は、しきい値の制限と、リロードが設定される前にク

ラッシュ情報を保存するオプションを選択するかどうかを確認できます。

例 次に、ASA上にメモリ使用状況機能を設定する例を示します。

ciscoasa# show memory-utilization reload-threshold
Memory-Utilization reload-threshold is not configured.
ciscoasa# show memory-utilization reload-threshold
Memory-Utilization reload-threshold is configured:
Reload at: 93%
Crashinfo Generation: yes
ciscoasa# show memory-utilization reload-threshold
Memory-Utilization reload-threshold is configured:
Reload at: 90%
Crashinfo Generation: no
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show memory webvpn
WebVPNのメモリ使用状況の統計情報を生成するには、特権 EXECモードで show memory
webvpn コマンドを使用します。

show memory webvpn [ allobjects | blocks | dumpstate [ cache | disk0 | disk1 | flash | ftp | system
| tftp ] | pools | profile [ clear | dump | start | stop ] | usedobjects {{ begin | exclude | grep | include
} line line }]

構文の説明 プール、ブロック、すべての使用済みオブジェクトおよび解放済みオブジェク

トについて、WebVPNメモリ使用量の詳細を表示します。
allobjects

一致する行から開始します。begin

メモリブロックについて、WebVPNメモリ使用量の詳細を表示します。blocks

WebVPNメモリキャッシュ状態のダンプのファイル名を指定します。cache

WebVPNメモリプロファイルをクリアします。clear

WebVPNメモリ disk0状態のダンプのファイル名を指定します。disk0

WebVPNメモリ disk1状態のダンプのファイル名を指定します。disk1

WebVPNメモリプロファイルをファイルに出力します。dump

WebVPNメモリ状態をファイルに出力します。dumpstate

一致する行を除外します。exclude

WebVPNメモリフラッシュ状態のダンプのファイル名を指定します。flash

WebVPNメモリ FTP状態のダンプのファイル名を指定します。ftp

一致する行を含めるか、または除外します。grep

一致する行を含めます。include

一致する行を特定します。line

一致する行を指定します。line

メモリプールについて、WebVPNメモリ使用量の詳細を表示します。プール

WebVPNメモリプロファイルを収集して、ファイルに出力します。プロファイ

ル

WebVPNメモリシステム状態のダンプのファイル名を指定します。system

WebVPNメモリプロファイルの収集を開始します。start
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WebVPNメモリプロファイルの収集を停止します。stop

WebVPNメモリ TFTP状態のダンプのファイル名を指定します。tftp

使用済みオブジェクトについて、WebVPNメモリ使用量の詳細を表示します。usedobjects

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応特権 EXEC

——•対応—•対応グローバルコ

ンフィギュ

レーション

——•対応—•対応webvpnコン
フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.1(1)

例 次に、 show memory webvpn allobjects コマンドの出力例を示します。

ciscoasa
#
show memory webvpn

allobjects

Arena 0x36b14f8 of 4094744 bytes (61 blocks of size 66048), maximum 134195200
130100456 free bytes (97%; 1969 blocks, zone 0)
Arena is dynamically allocated, not contiguous
Features: GroupMgmt: SET, MemDebugLog: unset
Pool 0xd719a78 ("cp_entries" => "pool for class cpool entries") (next 0xd6d91d8)
Size: 66040 (1% of current, 0% of limit)
Object frame size: 32
Load related limits: 70/50/30
Callbacks: !init/!prep/!f2ca/!dstr/!dump
Blocks in use:
Block 0xd719ac0..0xd729cb8 (size 66040), pool "cp_entries"
Watermarks { 0xd7098f8 <= 0xd70bb60 <= 0xd719a60 } = 57088 ready
Block size 66040 not equal to arena block 66048 (realigned-to-8)
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Used objects: 0
Top allocated count: 275
Objects dump:
0. Object 0xd70bb50: FREED (by "jvclass_pool_free")

関連コマンド 説明コマンド

WebVPNが使用できるASAのメモリ量を設定します。memory-size
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show mfib
転送エントリおよびインターフェイスの観点からMFIBを表示するには、特権EXECモードで
show mfibコマンドを使用します。

show mfib [ group [ source ]] [ verbose ][ cluster ]

構文の説明 （オプション）MFIBのエポック番号と現在のタイマー値を表示します。cluster

（オプション）マルチキャストグループの IPアドレスを表示します。group

（オプション）マルチキャストルートの送信元の IPアドレスを表示します。これ
は、4分割ドット付き 10進表記のユニキャスト IPアドレスです。

source

（任意）エントリに関する追加情報を表示します。verbose

コマンドデフォルト 任意の引数を指定しないと、すべてのグループの情報が表示されます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応ユーザー

EXECまたは
特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

cluster キーワードが追加されました。ASA 5580および 5585-Xにのみ適用されま
す。

9.0(1)

例 次に、 show mfib コマンドの出力例を示します。

ciscoasa# show mfib 224.0.2.39
Entry Flags: C - Directly Connected, S - Signal, IA - Inherit A flag,

AR - Activity Required, D - Drop
Forwarding counts: Pkt Count/Pkts per second/Avg Pkt Size/Kbits per second
Other counts: Total/RPF failed/Other drops
Interface flags: A - Accept, F - Forward, NS - Negate Signalling

IC - Internal Copy, NP - Not platform switched
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SP - Signal Present
Interface Counts: FS Pkt Count/PS Pkt Count
(*,224.0.1.39) Flags: S K
Forwarding: 0/0/0/0, Other: 0/0/0

関連コマンド 説明コマンド

転送エントリおよびインターフェイスに関する詳細情報を表示します。show mfib verbose
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show mfib active
アクティブなマルチキャスト送信元を表示するには、ユーザーEXECモードまたは特権EXEC
モードで show mfib activeコマンドを使用します。

show mfib [ group ] active [ kbps ]

構文の説明 （任意）マルチキャストグループの IPアドレスです。group

（任意）この値以上のマルチキャストストリームのみに表示を制限します。kbps

このコマンドには引数またはキーワードはありません。

コマンドデフォルト kbpsのデフォルト値は 4です。groupを指定しない場合、すべてのグループが表示されます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応ユーザー

EXECまたは
特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン show mfib activeコマンドの出力では、PPSのレートに正または負の数値が表示されます。ASA
が負の数値を表示するのは、RPFパケットが失敗した場合か、ルータが発信インターフェイス
（OIF）リストを使用してRPFパケットをモニターしている場合です。このような現象が発生
している場合は、マルチキャストルーティングに問題がある可能性があります。

例 次に、show mfib activeコマンドの出力例を示します。

ciscoasa# show mfib active
Active IP Multicast Sources - sending >= 4 kbps
Group: 224.2.127.254, (sdr.cisco.com)

Source: 192.168.28.69 (mbone.ipd.anl.gov)
Rate: 1 pps/4 kbps(1sec), 4 kbps(last 1 secs), 4 kbps(life avg)

Group: 224.2.201.241, ACM 97
Source: 192.168.52.160 (webcast3-e1.acm97.interop.net)
Rate: 9 pps/93 kbps(1sec), 145 kbps(last 20 secs), 85 kbps(life avg)
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Group: 224.2.207.215, ACM 97
Source: 192.168.52.160 (webcast3-e1.acm97.interop.net)
Rate: 3 pps/31 kbps(1sec), 63 kbps(last 19 secs), 65 kbps(life avg)

関連コマンド 説明コマンド

アクティブなマルチキャストストリームを表示します。show mroute
active
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show mfib count
MFIBルートとパケット数データを表示するには、ユーザー EXECモードまたは特権 EXEC
モードで show mfib countコマンドを使用します。

show mfib [ group [ source ]] count

構文の説明 （任意）マルチキャストグループの IPアドレスです。group

（任意）マルチキャストルート送信元の IPアドレスです。これは、4分割ドット付き
10進表記のユニキャスト IPアドレスです。

source

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応ユーザー

EXECまたは
特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン このコマンドは、パケットのドロップに関する統計情報を表示します。

例 次に、show mfib countコマンドの出力例を示します。

ciscoasa# show mfib count
MFIB global counters are :
* Packets [no input idb] : 0
* Packets [failed route lookup] : 0
* Packets [Failed idb lookup] : 0
* Packets [Mcast disabled on input I/F] : 0

関連コマンド 説明コマンド

MFIBルータパケットカウンタをクリアします。clear mfib
counters
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説明コマンド

マルチキャストルートカウンタを表示します。show mroute
count

Cisco Secure Firewall ASAシリーズコマンドリファレンス、Sコマンド
1062

show is～ show m
show mfib count



show mfib interface
MFIBプロセスに関係しているインターフェイスのパケット統計情報を表示するには、ユーザー
EXECモードまたは特権 EXECモードで show mfib interfaceコマンドを使用します。

show mfib interface [ interface ]

構文の説明 （任意）インターフェイス名。指定されたインターフェイスのみに表示を制限しま

す。

interface

コマンドデフォルト すべてのMFIBインターフェイスの情報が表示されます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応ユーザー

EXECまたは
特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

例 次に、show mfib interfaceコマンドの出力例を示します。

ciscoasa# show mfib interface
IP Multicast Forwarding (MFIB) status:

Configuration Status: enabled
Operational Status: running

MFIB interface status CEF-based output
[configured,available]

Ethernet0 up [ no, no]
Ethernet1 up [ no, no]
Ethernet2 up [ no, no]

関連コマンド 説明コマンド

転送する側のエントリおよびインターフェイスに関するMFIB情報を表示します。show
mfib
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show mfib reserved
予約済みグループを表示するには、ユーザー EXECモードまたは特権 EXECモードで show
mfib reservedコマンドを使用します。

show mfib reserved [ count | verbose | active [ kpbs ]]

構文の説明 （任意）アクティブなマルチキャスト送信元を表示します。active

（任意）パケットおよびルートの数に関するデータを表示します。count

（オプション）この値以上のアクティブなマルチキャスト送信元に表示を制限しま

す。

kpbs

（任意）追加情報を表示します。verbose

コマンドデフォルト kbpsのデフォルト値は 4です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応ユーザー

EXECまたは
特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン このコマンドは、224.0.0.0～ 224.0.0.225の範囲のMFIBエントリを表示します。

例 次に、show mfib reservedコマンドの出力例を示します。

ciscoasa# command example
Entry Flags: C - Directly Connected, S - Signal, IA - Inherit A flag,

AR - Activity Required, D - Drop Forwarding Counts: Pkt Count/Pkts per
second/Avg Pkt Size/Kbits per second Other counts: Total/RPF failed/Other drops Interface
Flags: A - Accept, F - Forward, NS - Negate Signalling

IC - Internal Copy, NP - Not platform switched
SP - Signal Present

Interface Counts: FS Pkt Count/PS Pkt Count
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(*,224.0.0.0/4) Flags: C K
Forwarding: 0/0/0/0, Other: 0/0/0

(*,224.0.0.0/24) Flags: K
Forwarding: 0/0/0/0, Other: 0/0/0

(*,224.0.0.1) Flags:
Forwarding: 0/0/0/0, Other: 0/0/0
outside Flags: IC
dmz Flags: IC
inside Flags: IC

関連コマンド 説明コマンド

アクティブなマルチキャストストリームを表示します。show mfib
active
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show mfib status
MFIBの全般的なコンフィギュレーションと動作ステータスを表示するには、ユーザー EXEC
モードまたは特権 EXECモードで show mfib statusコマンドを使用します。

show mfib status

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応ユーザー

EXECまたは
特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

例 次に、show mfib statusコマンドの出力例を示します。

ciscoasa# show mfib status
IP Multicast Forwarding (MFIB) status:

Configuration Status: enabled
Operational Status: running

関連コマンド 説明コマンド

転送する側のエントリおよびインターフェイスに関するMFIB情報を表示します。show
mfib
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show mfib summary
MFIBのエントリとインターフェイスの数に関する要約情報を表示するには、ユーザー EXEC
モードまたは特権 EXECモードで show mfib summaryコマンドを使用します。

show mfib summary

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応ユーザー

EXECまたは
特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

例 次に、show mfib summaryコマンドの出力例を示します。

ciscoasa# show mfib summary
IPv6 MFIB summary:
54 total entries [1 (S,G), 7 (*,G), 46 (*,G/m)]
17 total MFIB interfaces

関連コマンド 説明コマンド

マルチキャストルーティングテーブルの要約情報を表示します。show mroute
summary

Cisco Secure Firewall ASAシリーズコマンドリファレンス、Sコマンド
1067

show is～ show m
show mfib summary



show mfib verbose
転送エントリとインターフェイスに関する詳細情報を表示するには、ユーザーEXECモードま
たは特権 EXECモードで show mfib verboseコマンドを使用します。

show mfib verbose

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応ユーザー

EXECまたは
特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

例 次に、show mfib verboseコマンドの出力例を示します。

ciscoasa# show mfib verbose
Entry Flags: C - Directly Connected, S - Signal, IA - Inherit A flag,

AR - Activity Required, D - Drop
Forwarding counts: Pkt Count/Pkts per second/Avg Pkt Size/Kbits per second
Other counts: Total/RPF failed/Other drops
Interface flags: A - Accept, F - Forward, NS - Negate Signalling

IC - Internal Copy, NP - Not platform switched
SP - Signal Present

Interface Counts: FS Pkt Count/PS Pkt Count
(*,224.0.1.39) Flags: S K
Forwarding: 0/0/0/0, Other: 0/0/0

(*,224.0.1.40) Flags: S K
Forwarding: 0/0/0/0, Other: 0/0/0

(*,224.0.0.0/8) Flags: K
Forwarding: 0/0/0/0, Other: 0/0/0
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関連コマンド 説明コマンド

転送する側のエントリおよびインターフェイスに関するMFIB情報を表
示します。

show mfib

MFIBのエントリとインターフェイスの数に関する要約情報を表示しま
す。

show mfib
summary
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show mgcp
MGCPのコンフィギュレーションとセッション情報を表示するには、特権EXECモードでmgcp
コマンドを使用します。

show mgcp { commands | sessions } [ detail ]

構文の説明 コマンドキュー内のMGCPコマンドの数を表示します。commands

（任意）各コマンド（またはセッション）に関する追加情報を出力に表示します。detail

既存のMGCPセッションの数を表示します。sessions

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン show mgcp commandsコマンドは、コマンドキュー内のMGCPコマンド数を表示します。show
mgcp sessionsコマンドは、既存のMGCPセッション数を表示します。detailオプションは、各
コマンド（またはセッション）に関する追加情報を出力に含めます。

例 次に、show mgcpコマンドオプションの例を示します。

ciscoasa# show mgcp commands
1 in use, 1 most used, 200 maximum allowed
CRCX, gateway IP: host-pc-2, transaction ID: 2052, idle: 0:00:07
ciscoasa#
ciscoasa# show mgcp commands detail
1 in use, 1 most used, 200 maximum allowed
CRCX, idle: 0:00:10
Gateway IP | host-pc-2
Transaction ID 2052
Endpoint name | aaln/1
Call ID | 9876543210abcdef
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Connection ID |
Media IP | 192.168.5.7
Media port | 6058
ciscoasa#
ciscoasa# show mgcp sessions
1 in use, 1 most used
Gateway IP host-pc-2, connection ID 6789af54c9, active 0:00:11
ciscoasa#
ciscoasa# show mgcp sessions detail
1 in use, 1 most used
Session active 0:00:14
Gateway IP | host-pc-2
Call ID | 9876543210abcdef
Connection ID | 6789af54c9
Endpoint name | aaln/1
Media lcl port 6166
Media rmt IP | 192.168.5.7
Media rmt port 6058
ciscoasa#

関連コマンド 説明コマンド

セキュリティアクションを適用するトラフィッククラスを定義します。class-map

MGCPのデバッグ情報をイネーブルにします。debug mgcp

MGCPアプリケーションインスペクションをイネーブルにします。inspect
mgcp

MGCPマップを定義し、MGCPマップコンフィギュレーションモードをイネー
ブルにします。

mgcp-map

さまざまな接続タイプの接続状態を表示します。show conn
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show mmp
既存のMMPセッションに関する情報を表示するには、特権 EXECモードで show mmpコマン
ドを使用します。

show mmp [ address ]

構文の説明 MMPクライアント/サーバーの IPアドレスを指定します。address

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(4)

例 次に、既存のMMPセッションに関する情報を表示する show mmpコマンドの使用例
を示します。

ciscoasa
# show mmp
10.0.0.42
MMP session:: inside:10.0.0.42/5443 outside:172.23.62.204/2442
session-id=71AD3EB1-7BE8-42E0-8DC3-E96E41D4ADD5
data:: rx-bytes=1258, tx-bytes=1258

関連コマンド 説明コマンド

MMP検査イベントを表示します。debug mmp

MMPインスペクションエンジンを設定します。inspect mmp

MMPインスペクションモジュールの現在のデバッグ設定を表示します。show debug
mmp
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show mode
実行中のソフトウェアイメージ、およびフラッシュメモリ内の任意のイメージのためのセキュ

リティコンテキストモードを表示するには、特権 EXECモードで show modeコマンドを使用
します。

show mode

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

例 次に、show modeコマンドの出力例を示します。次に、現在のモードと、実行されて
いないイメージ「image.bin」のモードの例を示します。

ciscoasa# show mode flash:/image.bin
Firewall mode: multiple

モードは、マルチまたはシングルのいずれかです。

関連コマンド 説明コマン

ド

システムコンフィギュレーションにセキュリティコンテキストを作成し、コンテ

キストコンフィギュレーションモードを開始します。

context

コンテキストモードをシングルまたはマルチに設定します。mode
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show module
ASAにインストールされているモジュールに関する情報を表示するには、ユーザーEXECモー
ドで show module コマンドを使用します。

show module [ id | all ][ details | recover | log [ console ]]

構文の説明 （デフォルト）すべてのモジュールの情報を表示します。all

（オプション）モジュールのコンソールログ情報を表示します。console

（オプション）モジュールのリモート管理設定などの追加情報を表示します。details

モジュール IDを指定します。ハードウェアモジュールの場合、 0（ASAの場合）
または 1（インストールされたモジュールの場合）のいずれかのスロット番号を指
定します。ソフトウェアモジュールの場合、次の名前のいずれかを指定します。

• sfr：ASA FirePOWERモジュール。

• ips：IPSモジュール

• cxsc：ASA CXモジュール

id

（オプション）モジュールのログ情報を表示します。log

（オプション） hw-moduleまたは sw-module module recover コマンドの設定を表
示します。

recover

コマンドデフォルト デフォルトでは、すべてのモジュールの情報が表示されます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応ユーザー
EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

このコマンドは、より多くの詳細情報を出力するように変更されました。7.1(1)
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変更内容リリー

ス

SSCに関する情報が出力に含まれています。8.2(1)

ASA 5585-Xと、ASA 5585-X上の IPS SSPのサポートに関する情報が追加されまし
た。

8.2(5)

ASA CXモジュールのサポートが追加されました。8.4(4.1)

ASA 5512-X～ ASA 5555-Xでは、 log および console キーワードが追加されまし
た。さらに、 ips のデバイス IDが追加されました。

8.6(1)

ASA CXソフトウェアモジュールのサポートが、 cxsc モジュール IDの追加によっ
て追加されました。

9.1(1)

sfr キーワードを含め、ASA FirePOWERモジュールのサポートが追加されました。9.2(1)

使用上のガイドライン このコマンドは、ASAにインストールされているモジュールに関する情報を表示します。ASA
自体もディスプレイにモジュールとして表示されます（スロット 0）。

例 次に、 show moduleコマンドの出力例を示します。モジュール 0はベースデバイス。
モジュール 1は CSC SSMです。

ciscoasa# show module
Mod Card Type Model Serial No.
--- -------------------------------------------- ------------------ -----------
0 ASA 5520 Adaptive Security Appliance ASA5520 P3000000034
1 ASA 5500 Series Security Services Module-20 ASA-SSM-20 0

Mod MAC Address Range Hw Version Fw Version Sw Version
--- --------------------------------- ------------ ------------ ---------------
0 000b.fcf8.c30d to 000b.fcf8.c311 1.0 1.0(10)0 7.1(0)5
1 000b.fcf8.012c to 000b.fcf8.012c 1.0 1.0(10)0 CSC SSM 5.0 (Build#1187)

Mod SSM Application Name SSM Application Version
--- ------------------------------ --------------------------
1 CSC SSM scan services are not
1 CSC SSM 5.0 (Build#1187)

Mod Status Data Plane Status Compatibility
--- ------------------ --------------------- -------------
0 Up Sys Not Applicable
1 Up Up

次の表に、出力に表示される各フィールドを示します。

表 72 : show moduleの出力フィールド

説明フィールド

モジュール番号、0または 1。Mod

ポート番号。ポート
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説明フィールド

モジュール0に表示されるデバイスの場合、タイプはプラットフォー
ムモデルです。モジュール 1の SSMの場合、タイプは SSMタイプ
です。

Card Type

このモジュールのモデル番号。モデル

シリアル番号。Serial No.

この SSM、またはデバイス、組み込みインターフェイスのMACア
ドレス範囲。

MAC Address Range

ハードウェアのバージョン。Hw Version

ファームウェアのバージョン。Fw Version

ソフトウェアのバージョン。Sw Version

SSMで実行されているアプリケーションの名前。SSM Application Name

SSMで実行されているアプリケーションのバージョン。SSM Application Version

モジュール0のデバイスの場合、ステータスはUp Sysです。モジュー
ル 1の SSMのステータスは、次のいずれかです。

• Initializing：SSMが検出され、デバイスによってコントロール通
信が初期化されます。

• Up：SSMがデバイスによる初期化を完了しました。

• Unresponsive：このSSMとの通信中にデバイスでエラーが発生し
ました。

• Reloading：SSMがリロード中です。

• Shutting Down：SSMをシャットダウンしています。

• Down：SSMがシャットダウンされました。

• Recover：SSMが回復イメージをダウンロードしようとしていま
す。

• No Image Present：IPSソフトウェアがインストールされていませ
ん。

Status

データプレーンの現在の状態。Data Plane Status

残りのデバイスに関連した SSMの互換性。互換性

物理スロット番号（デュアル SSPモードでのみ有効）。スロット
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show module details コマンドの出力は、インストールされているモジュールによって
異なります。たとえば、CSC SSMの出力には、CSC SSMソフトウェアのコンポーネ
ントに関するフィールドが含まれます。

次に、 show module 1 detailsコマンドの一般的な出力例を示します。

ciscoasa# show module 1 details
Getting details from the Service Module, please wait...
ASA 5500 Series Security Services Module-20
Model: ASA-SSM-20
Hardware version: V1.0
Serial Number: 12345678
Firmware version: 1.0(7)2
Software version: 4.1(1.1)S47(0.1)
MAC Address Range: 000b.fcf8.0156 to 000b.fcf8.0156
Data plane Status: Up
Status: Up
Mgmt IP addr: 10.89.147.13
Mgmt web ports: 443
Mgmt TLS enabled: true

次の表に、出力の追加フィールドを示します。

表 73 : show module detailsの追加出力フィールド

説明フィールド

（ASA FirePOWERのみ）モジュールを管理するManagement Centerのア
ドレス。

DC address

（表示なし）

モジュールの管理インターフェイスの IPアドレスを表示します。Mgmt IP addr

管理アドレスのサブネットマスクを表示します。Mgmt Network Mask

（表示なし）

管理アドレスのゲートウェイ。Mgmt Gateway

（表示なし）

モジュールの管理インターフェイスに設定されたポートを表示します。Mgmt web ports

モジュールの管理インターフェイスの接続に対してTransport Layer Security
がイネーブルであるかどうか（Trueまたは False）を表示します。

Mgmt TLS enabled

ソフトウェアモジュールを設定できるモデルの場合、 show module コマンドは可能な
すべてのモジュールを一覧表示します。ステータス情報は、これらの1つがインストー
ルされているかどうかを表示します。

ciscoasa# show module

Mod Card Type Model Serial No.
---- -------------------------------------------- ------------------ -----------

0 ASA 5555-X with SW, 8 GE Data, 1 GE Mgmt ASA5555 FCH1714J6HP
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ips Unknown N/A FCH1714J6HP
cxsc Unknown N/A FCH1714J6HP
sfr FirePOWER Services Software Module ASA5555 FCH1714J6HP
Mod MAC Address Range Hw Version Fw Version Sw Version
---- --------------------------------- ------------ ------------ ---------------

0 bc16.6520.1dcd to bc16.6520.1dd6 1.0 2.1(9)8 100.8(66)11
ips bc16.6520.1dcb to bc16.6520.1dcb N/A N/A
cxsc bc16.6520.1dcb to bc16.6520.1dcb N/A N/A
sfr bc16.6520.1dcb to bc16.6520.1dcb N/A N/A 5.3.1-100
Mod SSM Application Name Status SSM Application Version
---- ------------------------------ ---------------- --------------------------
ips Unknown No Image Present Not Applicable
cxsc Unknown No Image Present Not Applicable
sfr ASA FirePOWER Up 5.3.1-100
Mod Status Data Plane Status Compatibility
---- ------------------ --------------------- -------------

0 Up Sys Not Applicable
ips Unresponsive Not Applicable
cxsc Unresponsive Not Applicable
sfr Up Up
Mod License Name License Status Time Remaining
---- -------------- --------------- ---------------
ips IPS Module Enabled 172 days

次に、 show module 1 recoverコマンドの出力例を示します。

ciscoasa# show module 1 recover
Module 1 recover parameters. . .
Boot Recovery Image: Yes
Image URL: tftp://10.21.18.1/ids-oldimg
Port IP Address: 10.1.2.10
Port Mask : 255.255.255.0
Gateway IP Address: 10.1.2.254

次に、SSCがインストールされているときの show module 1 details コマンドの出力例
を示します。

ciscoasa# show module 1 details
Getting details from the Service Module, please wait...
ASA 5505 Security Services Card
Model: ASA-SSC
Hardware version: 0.1
Serial Number: JAB11370240
Firmware version: 1.0(14)3
Software version: 6.2(1)E2
MAC Address Range: 001d.45c2.e832 to 001d.45c2.e832
App. Name: IPS
App. Status: Up
App. Status Desc:
App. Version: 6.2(1)E2
Data plane Status: Up
Status: Up
Mgmt IP Addr: 209.165.201.29
Mgmt Network Mask: 255.255.224.0
Mgmt Gateway: 209.165.201.30
Mgmt Access List: 209.165.201.31/32

209.165.202.158/32
209.165.200.254/24

Mgmt Vlan: 20

次に、ASA 5585-Xに IPS SSPがインストールされているときの show module 1 details
コマンドの出力例を示します。
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ciscoasa# show module 1 details
Getting details from the Service Module, please wait...
ASA 5500 Series Security Services Module-20
Model: ASA-SSM-20
Hardware version: V1.0
Serial Number: 12345678
Firmware version: 1.0(7)2
Software version: 4.1(1.1)S47(0.1)
MAC Address Range: 000b.fcf8.0156 to 000b.fcf8.0156
Data plane Status: Up
Status: Up
Mgmt IP addr: 10.89.147.13
Mgmt web ports: 443
Mgmt TLS enabled: true

次に、ASA 5585-Xに CXSC SSPがインストールされているときの show module all コ
マンドの出力例を示します。

ciscoasa# show module all
Mod Card Type Model Serial No.
--- -------------------------------------------- ------------------ -----------
0 ASA 5585-X Security Services Processor-10 wi ASA5585-SSP-10 JAF1504CBRM
1 ASA 5585-X CXSC Security Services Processor-1 ASA5585-SSP-IPS10 JAF1510BLSE

Mod MAC Address Range Hw Version Fw Version Sw Version
--- --------------------------------- ------------ ------------ ---------------
0 5475.d05b.1d54 to 5475.d05b.1d5f 1.0 2.0(7)0 100.7(14)13
1 5475.d05b.248c to 5475.d05b.2497 1.0 0.0(0)0 1.0

Mod SSM Application Name Status SSM Application Version
--- ------------------------------ ---------------- --------------------------
1 CXSC Security Module Up 1.0

Mod Status Data Plane Status Compatibility
--- ------------------ --------------------- -------------
0 Up Sys Not Applicable
1 Up Up

次に、ASA 5585-XにCXSC SSPがインストールされているときの show module 1 details
コマンドの出力例を示します。

ciscoasa# show module 1 details
Getting details from the Service Module, please wait...
ASA 5500 Series Security Services Module-20
Model: ASA5585-S10C10-K8
Hardware version: 1.0
Serial Number: 123456789
Firmware version: 1.0(9)0
Software version: CXSC Security Module Version 1.0
App. name: CXSC Security Module
App. version: Version 1.0
Data plane Status: Up
Status: Up
HTTP Service: Up
Activated: Yes
Mgmt IP addr: 100.0.1.4
Mgmt web port: 8443
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関連コマンド 説明コマンド

モジュールのブートプロセスに関するデバッグメッセージを

表示します。

debug module-boot

回復イメージをTFTPサーバーからロードして、モジュールを
回復します。

hw-module module recover

モジュールをシャットダウンし、ハードウェアリセットを実

行します。

hw-module module reset

モジュールソフトウェアをリロードします。hw-module module reload

コンフィギュレーションデータを失わずに電源を切るための

準備として、モジュールソフトウェアを閉じます。

hw-module module shutdown

ソフトウェアモジュールを設定します。sw-module
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show monitor-interface
フェールオーバーのためにモニター対象にするインターフェイスの情報を表示するには、特権

EXECモードで show monitor-interfaceコマンドを使用します。

show monitor-interface

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

IPv6アドレスが出力に追加されました。8.2(2)

使用上のガイドライン インターフェイスには複数の IPv6アドレスを設定できるため、show monitor-interfaceコマン
ドではリンクローカルアドレスのみが表示されます。IPv4と IPv6の両方のアドレスがインター
フェイスで設定されている場合は、両方のアドレスが出力に表示されます。インターフェイス

に IPv4アドレスが設定されていない場合、出力の IPv4アドレスは 0.0.0.0として表示されま
す。インターフェイスに IPv6アドレスが設定されていない場合、アドレスは単純に出力から
省かれます。

モニター対象のフェールオーバーインターフェイスには、次のステータスが設定されます。

• Unknown：初期ステータスです。このステータスは、ステータスを特定できないことを意
味する場合もあります。

• Normal：インターフェイスはトラフィックを受信しています。

• Normal (Waiting)：インターフェイスは起動していますが、ピアユニットの対応するイン
ターフェイスからまだ helloパケットを受信していません。インターフェイスのスタンバ
イ IPアドレスが設定されていること、および 2つのインターフェイス間の接続が存在す
ることを確認してください。
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• Testing：ポーリング 5回の間、インターフェイスで helloメッセージが検出されていませ
ん。

• Link Down：インターフェイスまたは VLANは管理上ダウンしています。

• No Link：インターフェイスの物理リンクがダウンしています。

• Failed：インターフェイスではトラフィックを受信していませんが、ピアインターフェイ
スではトラフィックを検出しています。

例 次に、show monitor-interfaceコマンドの出力例を示します。

ciscoasa# show monitor-interface
This host: Primary - Active

Interface outside (10.86.94.88): Normal (Waiting)
Interface management (192.168.1.1): Normal (Waiting)
Interface failif (0.0.0.0/fe80::223:4ff:fe77:fed): Normal (Waiting)

Other host: Secondary - Failed
Interface outside (0.0.0.0): Unknown (Waiting)
Interface management (0.0.0.0): Unknown (Waiting)
Interface failif (0.0.0.0): Unknown (Waiting)

関連コマンド 説明コマンド

特定のインターフェイスでのヘルスモニタリングをイネーブルにします。monitor-interface
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show mrib client
MRIBクライアント接続に関する情報を表示するには、ユーザーEXECモードまたは特権EXEC
モードで show mrib clientコマンドを使用します。

show mrib client [ filter ] [ name client_name ]

構文の説明 （任意）クライアントフィルタを表示します。各クライアントが所有する

MRIBフラグと、各クライアントが関連するフラグに関する情報を表示する
ために使用します。

filter

（任意）PIMまたは IGMPなど、MRIBのクライアントとして動作するマル
チキャストルーティングプロトコルの名前。

name
client_name

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応ユーザー

EXECまたは
特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン filterオプションを使用して、さまざまなMRIBクライアントが登録されているルートおよび
インターフェイスレベルフラグの変更を表示します。このコマンドオプションからは、MRIB
クライアントが所有するフラグも表示されます。

例 次に、show mrib clientコマンドで filterキーワードを指定した場合の出力例を示しま
す。

ciscoasa# show mrib client filter
MFWD:0 (connection id 0)
interest filter:
entry attributes: S C IA D
interface attributes: F A IC NS DP SP
groups:
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include 0.0.0.0/0
interfaces:
include All
ownership filter:
groups:
include 0.0.0.0/0
interfaces:
include All
igmp:77964 (connection id 1)
ownership filter:
interface attributes: II ID LI LD
groups:
include 0.0.0.0/0
interfaces:
include All
pim:49287 (connection id 5)
interest filter:
entry attributes: E
interface attributes: SP II ID LI LD
groups:
include 0.0.0.0/0
interfaces:
include All
ownership filter:
entry attributes: L S C IA D
interface attributes: F A IC NS DP
groups:
include 0.0.0.0/0
interfaces:
include All

関連コマンド 説明コマンド

MRIBテーブルのエントリを表示します。show mrib
route
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show mrib route
MRIBテーブルのエントリを表示するには、ユーザー EXECモードまたは特権 EXECモードで
show mrib routeコマンドを使用します。

show mmp [[ source |* ][ group [/ prefix-length ]]]

構文の説明 （任意）共有ツリーエントリを表示します。*

（任意）MRIBルートのプレフィックス長。プレフィックス（アドレスのネット
ワーク部分）を構成するアドレスの上位連続ビット数を示す 10進値です。10進
数値の前にスラッシュ記号が必要です。

/prefix-length

（任意）グループの IPアドレスまたは名前。group

（任意）ルート送信元の IPアドレスまたは名前。source

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応ユーザー

EXECまたは
特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン MFIBテーブルには、MRIBから更新されるエントリとフラグのサブセットが保持されます。
フラグは、マルチキャストパケットの転送ルールのセットに従って、転送およびシグナリング

の動作を決定します。

インターフェイスとフラグのリストに加えて、各ルートエントリにはさまざまなカウンタが表

示されます。バイト数は、転送されたバイトの合計数です。パケット数は、このエントリにつ

いて受信されたパケット数です。show mfib countコマンドは、ルートとは無関係にグローバ
ルなカウンタを表示します。
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例 次に、show mrib route コマンドの出力例を示します。

ciscoasa# show mrib route
IP Multicast Routing Information Base
Entry flags: L - Domain-Local Source, E - External Source to the Domain,

C - Directly-Connected Check, S - Signal, IA - Inherit Accept, D - Drop
Interface flags: F - Forward, A - Accept, IC - Internal Copy,

NS - Negate Signal, DP - Don't Preserve, SP - Signal Present,
II - Internal Interest, ID - Internal Disinterest, LI - Local Interest,

LD - Local Disinterest
(*,224.0.0.0/4) RPF nbr: 10.11.1.20 Flags: L C

Decapstunnel0 Flags: NS
(*,224.0.0.0/24) Flags: D
(*,224.0.1.39) Flags: S
(*,224.0.1.40) Flags: S

POS0/3/0/0 Flags: II LI
(*,238.1.1.1) RPF nbr: 10.11.1.20 Flags: C

POS0/3/0/0 Flags: F NS LI
Decapstunnel0 Flags: A

(*,239.1.1.1) RPF nbr: 10.11.1.20 Flags: C
POS0/3/0/0 Flags: F NS
Decapstunnel0 Flags: A

関連コマンド 説明コマンド

MFIBテーブルのルートとパケット数データを表示します。show mfib count

MRIBテーブルエントリの要約を表示します。show mrib route
summary
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show mroute
IPv4マルチキャストルーティングテーブルを表示するには、特権EXECモードで show mroute
コマンドを使用します。

show mroute [ group [ source ] | reserved ][ active [ rate ] | count | pruned | summary ]

構文の説明 （任意）アクティブなマルチキャスト送信元のみを表示します。アクティブな

送信元とは、指定された rate 以上で送信を実行している送信元です。 rate が
指定されていない場合、アクティブな送信元は 4 kbps以上のレートで送信を実
行している送信元です。

active rate

（任意）グループと送信元に関する統計情報を表示します。この情報には、パ

ケットの数、1秒あたりのパケット数、パケットの平均サイズ、および1秒あた
りのビット数が含まれています。

count

（任意）DNSホストテーブルで定義されているマルチキャストグループの IP
アドレスまたは名前。

group

（任意）プルーニングされたルートを表示します。pruned

（任意）予約済みグループを表示します。reserved

（任意）送信元のホスト名または IPアドレス。source

（任意）マルチキャストルーティングテーブル内の各エントリの要約を 1行で
表示します。

summary

コマンドデフォルト rate 引数を指定しない場合、デフォルトでは 4 Kbpsになります。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)
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使用上のガイドライン show mroute コマンドは、マルチキャストルーティングの内容を表示します。ASAは、PIM
プロトコルメッセージ、IGMPレポート、およびトラフィックに基づいて (S,G)および (*,G)エ
ントリを作成して、マルチキャストルーティングテーブルにデータを入力します。アスタリ

スク（*）は、すべての送信元アドレスを示し、「S」は単一ソースアドレスを示し、「G」は
宛先マルチキャストグループアドレスを示します。(S,G)エントリを作成する場合、ソフト
ウェアはユニキャストルーティングテーブル内で（RPFを経由して）見つかった宛先グルー
プへの最適パスを使用します。

実行コンフィギュレーション内の mroute コマンドを表示するには、 show running-config
mroute コマンドを使用します。

例 次に、 show mroute コマンドの出力例を示します。

ciscoasa(config)# show mroute
Multicast Routing Table
Flags: D - Dense, S - Sparse, B - Bidir Group, s - SSM Group,

C - Connected, L - Local, I - Received Source Specific Host Report,
P - Pruned, R - RP-bit set, F - Register flag, T - SPT-bit set,
J - Join SPT

Timers: Uptime/Expires
Interface state: Interface, State
(*, 239.1.1.40), 08:07:24/never, RP 0.0.0.0, flags: DPC
Incoming interface: Null
RPF nbr: 0.0.0.0
Outgoing interface list:
inside, Null, 08:05:45/never
tftp, Null, 08:07:24/never

(*, 239.2.2.1), 08:07:44/never, RP 140.0.0.70, flags: SCJ
Incoming interface: outside
RPF nbr: 140.0.0.70
Outgoing interface list:
inside, Forward, 08:07:44/never

show mroute の出力には、次のフィールドが含まれています。

• Flags：エントリに関する情報を提供します。

• D—Dense .エントリはデンスモードで動作しています。

• S—Sparse .エントリはスパースモードで動作しています。

• B—Bidir Group .マルチキャストグループが双方向モードで動作しているこ
とを示します。

• s—SSM Group .マルチキャストグループが SSMの IPアドレス範囲内である
ことを示します。このフラグは、SSMの範囲が変更されるとリセットされま
す。

• C—Connected .マルチキャストグループのメンバーは、直接接続されたイン
ターフェイス上に存在します。

• L—Local . ASA自体が、マルチキャストグループのメンバーです。グループ
は、（設定済みのグループに対する） igmp join-group コマンドによってロー
カルに加入されています。
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• I—Received Source Specific Host Report . (S,G)エントリが (S,G)レポートに
よって作成されたことを示します。この (S,G)レポートは IGMPによって作
成された可能性があります。このフラグが設定されるのは、DRに対してのみ
です。

• P—Pruned .ルートがプルーニングされています。ソフトウェアは、この情報
を保持して、ダウンストリームメンバーが送信元に加入できるようにしま

す。

• R—RP-bit set . (S,G)エントリが RPをポイントしていることを示します。

• F—Register flag .ソフトウェアがマルチキャスト送信元に登録されているこ
とを示します。

• T—SPT-bit set .パケットが最短パス送信元ツリーで受信されていることを示
します。

• J—JoinSPT . (*, G)エントリの場合、共有ツリーの下方向に流れるトラフィッ
クの速度が、グループの SPTしきい値設定を超えていることを示します（デ
フォルトのSPTしきい値設定は 0 kbpsです）。J - Join最短パスツリー（SPT）
フラグが設定されている場合に、共有ツリーの下流で次の (S,G)パケットが
受信されると、送信元の方向に (S,G) joinがトリガーされます。これにより、
ASAは送信元ツリーに加入します。

(S, G)エントリの場合、グループの SPTしきい値を超過したためにエントリが作成さ
れたことを示します。(S,G)エントリに J - Join SPTフラグが設定されている場合、ASA
は送信元ツリー上のトラフィック速度をモニターします。送信元ツリーのトラフィッ

ク速度がグループの SPTしきい値を下回っている状況が 1分以上継続した場合、ルー
タはこの送信元の共有ツリーに再び切り替えようとします。

ASAは共有ツリー上のトラフィック速度を測定し、この速度とグループのSPTしきい
値を 1秒ごとに比較します。トラフィック速度が SPTしきい値を超えた場合は、トラ
フィック速度の次の測定が行われるまで、(*, G)エントリに J - Join SPTフラグが設定
されます。共有ツリーに次のパケットが着信し、新しい測定間隔が開始されると、フ

ラグが解除されます。

（注）

グループにデフォルトの SPTしきい値（0 Kbps）が使用されている場合、(*, G)エン
トリには常に J - Join SPTフラグが設定され、解除されません。デフォルトの SPTしき
い値が使用されている場合に、新しい送信元からトラフィックを受信すると、ASAは
最短パス送信元ツリーにただちに切り替えます。

• Timers:Uptime/Expires：Uptimeは、エントリが IPマルチキャストルーティング
テーブルに格納されていた期間（時間、分、秒）をインターフェイスごとに示し

ます。Expiresは、IPマルチキャストルーティングテーブルからエントリが削除
されるまでの期間（時間、分、秒）をインターフェイスごとに示します。
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• Interface state：着信インターフェイスまたは発信インターフェイスの状態を示し
ます。

• Interface：着信インターフェイスまたは発信インターフェイスのリストに表
示されるインターフェイス名。

• State：アクセスリストまたはTime to Live（TTL）しきい値による制限がある
かどうかに応じて、インターフェイス上で転送、プルーニング、ヌル値化の

いずれの処理がパケットに対して実行されるかを示します。

• (*, 239.1.1.40) と (* , 239.2.2.1)：IPマルチキャストルーティングテーブルのエン
トリ。エントリは、送信元の IPアドレスと、それに続くマルチキャストグループ
の IPアドレスで構成されます。送信元の位置に置かれたアスタリスク（*）は、
すべての送信元を意味します。

• RP：RPのアドレス。スパースモードで動作するルータおよびアクセスサーバー
の場合、このアドレスは常に 224.0.0.0です。

• Incoming interface：送信元からのマルチキャストパケットが着信する予定のイン
ターフェイス。パケットがこのインターフェイスに着信しなかった場合、廃棄さ

れます。

• RPF nbr：送信元に対するアップストリームルータの IPアドレス。

• Outgoing interface list：パケットの転送に使用されるインターフェイス。

関連コマンド 説明コマンド

実行コンフィギュレーションから mroute コマンドを削除しま
す。

clear configure mroute

スタティックマルチキャストルートを設定します。mroute

IPv4マルチキャストルーティングテーブルを表示します。show mroute

設定されているマルチキャストルートを表示します。show running-config mroute
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show n～ show o

• show nac-policy（1092ページ）
• show nameif（1094ページ）
• show nat（1096ページ）
• show nat divert-table（1099ページ）
• show nat pool（1102ページ）
• show nat proxy-arp（1106ページ）
• show ntp associations（1108ページ）
• show ntp status（1112ページ）
• show nve（1114ページ）
• show object（1118ページ）
• show object-group（1119ページ）
• show ospf（1123ページ）
• show ospf border-routers（1125ページ）
• show ospf database（1126ページ）
• show ospf events（1130ページ）
• show ospf flood-list（1132ページ）
• show ospf interface（1134ページ）
• show ospf neighbor（1136ページ）
• show ospf nsf（1138ページ）
• show ospf request-list（1139ページ）
• show ospf retransmission-list（1140ページ）
• show ospf rib（1142ページ）
• show ospf statistics（1143ページ）
• show ospf summary-address（1145ページ）
• show ospf traffic（1146ページ）
• show ospf virtual-links（1148ページ）
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show nac-policy
NACポリシーの使用状況の統計およびグループポリシーに対するNACポリシーの割り当てを
表示するには、特権 EXECモードで show nac-policyコマンドを使用します。

show nac-policy [ nac-policy-name ]

構文の説明 （任意）使用状況の統計を表示する対象のNACポリシー名。nac-policy-name

コマンドデフォルト 名前を指定しない場合は、すべての NACポリシー名がそれぞれの統計情報とともに CLIに一
覧表示されます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応——•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

例 次に、framework1および framework2という名前の NACポリシーのデータの例を示し
ます。

ciscoasa(config)# show nac-policy
nac-policy framework1 nac-framework
applied session count = 0
applied group-policy count = 2
group-policy list: GroupPolicy2 GroupPolicy1

nac-policy framework2 nac-framework is not in use.

各 NACポリシーの 1行めは、名前とタイプ（nac-framework）を示します。ポリシー
がどのグループポリシーにも割り当てられていない場合は、CLIのポリシータイプの
隣に「is not in use」というテキストが表示されます。それ以外は、そのグループポリ
シーの使用状況データがCLIに表示されます。表 10-1に、show nac-policyコマンドの
フィールドの説明を示します。
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表 74 : show nac-policyコマンドのフィールド

説明フィールド

この ASAが NACポリシーを適用した VPNセッションの累積数。applied session count

この ASAが NACポリシーを適用したグループポリシーの累積数。applied group-policy count

NACポリシーが割り当てられているグループポリシーのリスト。
この場合、グループポリシーの使用状況によってこのリストに表示

されるかどうかは決まりません。NACポリシーが実行コンフィギュ
レーションのグループポリシーに割り当てられている場合は、この

リストにグループポリシーが表示されます。

group-policy list

関連コマンド NACポリシー使用状況の統計情報をリセットします。clear nac-policy

NACの結果を含む、VPNセッションの情報を表示します。show vpn-session.db

IPSec、Cisco WebVPN、およびNACの各セッションの数を表示
します。

show vpn-session_summary.db
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show nameif
nameif コマンドを使用して設定されているインターフェイス名を表示するには、特権 EXEC
モードで show nameif コマンドを使用します。

show nameif [ physical_interface [ .subinterface ] | mapped_name | zone ]

構文の説明 （任意）allocate-interfaceコマンドを使用してマッピング名を割り当
てた場合、マルチコンテキストモードでその名前を指定します。

mapped_name

（任意）インターフェイス ID（ gigabit ethernet0/1など）を指定し
ます。有効値については、 interface コマンドを参照してください。

physical_interface

（任意）論理サブインターフェイスを示す 1～ 4294967293の整数を
指定します。

サブインターフェイス

（オプション）ゾーン名を表示します。zone

コマンドデフォルト インターフェイスを指定しない場合、ASAはすべてのインターフェイス名を表示します。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

zone キーワードが追加されました。9.3(2)

使用上のガイドライン マルチコンテキストモードで、 allocate-interface コマンドを使用してインターフェイス IDを
マッピングした場合、そのマッピング名はコンテキスト内だけで指定できます。このコマンド

の出力では、Interfaceカラムにはマッピング名のみが示されます。

例 次に、 show nameif コマンドの出力例を示します。

ciscoasa# show nameif
Interface Name Security
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GigabitEthernet0/0 outside 0
GigabitEthernet0/1 inside 100
GigabitEthernet0/2 test2 50

show nameif zone コマンドについては、次の出力を参照してください。

ciscoasa# show nameif zone
Interface Name zone-name Security
GigabitEthernet0/0 inside-1 inside-zone 100
GigabitEthernet0/1.21 inside inside-zone 100
GigabitEthernet0/1.31 4 0
GigabitEthernet0/2 outside outside-zone 0
Management0/0 lan 0

関連コマンド 説明コマンド

インターフェイスおよびサブインターフェイスをセキュリティコン

テキストに割り当てます。

allocate-interface

インターフェイスを設定し、インターフェイスコンフィギュレーショ

ンモードを開始します。

interface

インターフェイス名を設定します。nameif

インターフェイスの IPアドレスとステータスを表示します。show interface ip brief
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show nat
NATポリシーの統計情報を表示するには、特権 EXECモードで show nat コマンドを使用しま
す。

show nat [ interface name ][ ip_addr [ mask ] |{ object | object-group } name ][ translated [
interface name ]{ ip_addr [ mask ] |{ object | object-group } name }] [ detail ]

構文の説明 （任意）オブジェクトフィールドの追加詳細拡張を含めます。detail

（任意）送信元インターフェイスを指定します。interface name

（オプション）IPアドレスおよびサブネットマスクを指定します。ip_addr [ mask ]

（任意）ネットワークオブジェクトまたはサービスオブジェクトを指定

します。

object name

（任意）ネットワークオブジェクトグループを指定します。object-group name

（オプション）変換されたパラメータを指定します。translated

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.3(1)

IPv6トラフィックのサポート、および IPv4と IPv6間の変換が追加されました。9.0(1)

使用上のガイドライン show nat コマンドを使用して、NATポリシーの実行時表示を表示します。 detail オプション
キーワードを使用して、オブジェクトを拡張し、オブジェクト値を表示します。追加のセレク

タフィールドを使用して、 show nat コマンド出力を制限することができます。

例 次に、 show nat コマンドの出力例を示します。

Cisco Secure Firewall ASAシリーズコマンドリファレンス、Sコマンド
1096

show n～ show o
show nat



ciscoasa# show nat
Manual NAT Policies (Section 1)
1 (any) to (any) source dynamic S S' destination static D' D

translate_hits = 0, untranslate_hits = 0

Auto NAT Policies (Section 2)
1 (inside) to (outside) source dynamic A 2.2.2.2

translate_hits = 0, untranslate_hits = 0

Manual NAT Policies (Section 3)
1 (any) to (any) source dynamic C C' destination static B' B service R R'

translate_hits = 0, untranslate_hits = 0
ciscoasa# show nat detail

Manual NAT Policies (Section 1)
1 (any) to (any) source dynamic S S' destination static D' D

translate_hits = 0, untranslate_hits = 0
Source - Real: 1.1.1.2/32, Mapped: 2.2.2.3/32
Destination - Real: 10.10.10.0/24, Mapped: 20.20.20.0/24

Auto NAT Policies (Section 2)
1 (inside) to (outside) source dynamic A 2.2.2.2

translate_hits = 0, untranslate_hits = 0
Source - Real: 1.1.1.1/32, Mapped: 2.2.2.2/32

Manual NAT Policies (Section 3)
1 (any) to (any) source dynamic C C' destination static B' B service R R'

translate_hits = 0, untranslate_hits = 0
Source - Real: 11.11.11.10-11.11.11.11, Mapped: 192.168.10.10/32
Destination - Real: 192.168.1.0/24, Mapped: 10.75.1.0/24
Service - Real: tcp source eq 10 destination eq ftp-data , Mapped: tcp source eq

100 destination eq 200

IPv6と IPv4の間での show nat detail コマンドの出力例を示します。

ciscoasa# show nat detail
1 (in) to (outside) source dynamic inside_nw outside_map destination static inside_map
any
translate_hits = 0, untranslate_hits = 0
Source - Origin: 2001::/96, Translated: 192.168.102.200-192.168.102.210
Destination - Origin: 2001::/96, Translated: 0.0.0.0/0

バージョン 9.16以降では、セクション 0に、システムが正しく機能するために必要な
システム定義の NATルールが示されます。これらには、nlp_int_tapなどの内部イン
ターフェイスのルールが示されます。これらのルールは、他のすべてのルールよりも

優先されます。セクション 0のルールを追加または変更することはできません。

ciscoasa(config)# show nat detail
Manual NAT Policies Implicit (Section 0)
1 (nlp_int_tap) to (inside) source dynamic nlp_client_0_0.0.0.0_17proto53_intf3 interface
destination static nlp_client_0_ipv4_2 nlp_client_0_ipv4_2 service nlp_client_0_17svc53_1
nlp_client_0_17svc53_1

translate_hits = 0, untranslate_hits = 0
Source - Origin: 169.254.1.2/32, Translated: 10.99.11.7/24
Destination - Origin: 0.0.0.0/0, Translated: 0.0.0.0/0
Service - Origin: udp destination eq domain , Translated: udp destination eq domain

2 (nlp_int_tap) to (inside) source dynamic nlp_client_0_intf3 interface
translate_hits = 0, untranslate_hits = 0
Source - Origin: 169.254.1.2/32, Translated: 10.99.11.7/24

3 (nlp_int_tap) to (inside) source dynamic nlp_client_0_ipv6_::_17proto53_intf3 interface
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ipv6 destination static nlp_client_0_ipv6_4 nlp_client_0_ipv6_4 service
nlp_client_0_17svc53_3 nlp_client_0_17svc53_3

translate_hits = 0, untranslate_hits = 0
Source - Origin: fd00:0:0:1::2/128, Translated:
Destination - Origin: ::/0, Translated: ::/0
Service - Origin: udp destination eq domain , Translated: udp destination eq domain

関連コマンド 説明コマンド

NATポリシーカウンタをクリアします。clear nat counters

別のインターフェイス上にあるマップ済みアドレスに変換する、インター

フェイス上のアドレスを識別します。

nat
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show nat divert-table
NAT迂回テーブルの統計情報を表示するには、特権 EXECモードで show nat divert-table コマ
ンドを使用します。

show nat divert-table [ self-addressed ] [ ipv6 ][ interface name ]

構文の説明 （オプション）迂回テーブルの IPv6エントリを表示します。ipv6

（オプション）指定した送信元インターフェイスに出力を限定します。interface
name

self-addressed IDテーブルを表示します。self-addressed

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.4(2)

self-addressedキーワードが追加されました。9.18(1)

使用上のガイドライン show nat divert-tableコマンド使用して、NAT迂回テーブルの実行時表現を表示します。迂回
テーブルの IPv6エントリを表示するには、ipv6オプションキーワードを使用します。特定の
発信元インターフェイスの NAT迂回テーブルを表示するには、interfaceオプションキーワー
ドを使用します。

9.18(1)以降、出力に次の情報が表示される場合があります。

• do-loopback=interfaceは、迂回ルールにより指定されたインターフェイスでループバック
がトリガーされることを示します。

• rst-possible-loopback=interfaceは、迂回ルールは from-the-boxコントロールプレーン（CP）
トラフィック用であり、指定されたインターフェイスでループバックが発生する場合と発

生しない場合があることを示します。
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• nlp-possible-loopback=interfaceは、迂回ルールが from/to-the-box Non-Lina Process（NLP）
トラフィック用であり、指定されたインターフェイスでループバックが発生する場合と発

生しない場合があることを示します。

例 次に、show nat divert-table コマンドの出力例を示します。

ciscoasa# show nat divert-table
Divert Table
id=0xad1521b8, domain=twice-nat section=1 ignore=no

type=none, hits=0, flags=0x9, protocol=0
src ip/id=0.0.0.0, mask=0.0.0.0, port=0-0
dst ip/id=10.86.119.255, mask=255.255.255.255, port=0-0
input_ifc=outside, output_ifc=NP Identity Ifc

id=0xad1523a8, domain=twice-nat section=1 ignore=no
type=none, hits=0, flags=0x9, protocol=0
src ip/id=0.0.0.0, mask=0.0.0.0, port=0-0
dst ip/id=10.86.116.0, mask=255.255.255.255, port=0-0
input_ifc=outside, output_ifc=NP Identity Ifc

id=0xad1865c0, domain=twice-nat section=1 ignore=no
type=none, hits=0, flags=0x9, protocol=0
src ip/id=0.0.0.0, mask=0.0.0.0, port=0-0
dst ip/id=192.168.255.255, mask=255.255.255.255, port=0-0
input_ifc=amallio-wizard, output_ifc=NP Identity Ifc

id=0xad1867b0, domain=twice-nat section=1 ignore=no
type=none, hits=0, flags=0x9, protocol=0
src ip/id=0.0.0.0, mask=0.0.0.0, port=0-0
dst ip/id=192.168.0.0, mask=255.255.255.255, port=0-0
input_ifc=amallio-wizard, output_ifc=NP Identity Ifc

id=0xad257bf8, domain=twice-nat section=1 ignore=no
type=none, hits=0, flags=0x9, protocol=0
src ip/id=0.0.0.0, mask=0.0.0.0, port=0-0
dst ip/id=172.27.48.255, mask=255.255.255.255, port=0-0
input_ifc=folink, output_ifc=NP Identity Ifc

id=0xad257db8, domain=twice-nat section=1 ignore=no
type=none, hits=0, flags=0x9, protocol=0
src ip/id=0.0.0.0, mask=0.0.0.0, port=0-0
dst ip/id=172.27.48.0, mask=255.255.255.255, port=0-0
input_ifc=folink, output_ifc=NP Identity Ifc

次に、show nat divert ipv6コマンドの出力例を示します。

ciscoasa# show nat divert ipv6
Divert Table
id=0xcb9ea518, domain=divert-route
type=static, hits=0, flags=0x21, protocol=0
src ip/id=2001::/ffff:ffff:ffff:ffff:ffff:ffff::, port=0-0
dst ip/id=2001::/ffff:ffff:ffff:ffff:ffff:ffff::, port=0-0
input_ifc=in, output_ifc=outside
id=0xcf24d4b8, domain=divert-route
type=static, hits=0, flags=0x20, protocol=0
src ip/id=::/::, port=0-0
dst ip/id=2222::/ffff:ffff:ffff:ffff:ffff:ffff::, port=0-0
input_ifc=in, output_ifc=mgmt

次の例は、self-addressedテーブルを示しています。

ciscoasa# show nat divert-table self-addressed

Self-Addressed Divert
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192.168.1.33 255.255.255.255 management to identity
1002::10 ffff:ffff:ffff:ffff:ffff:ffff:ffff:ffff outside to identity
102.1.1.10 255.255.255.255 outside to identity
1001::10 ffff:ffff:ffff:ffff:ffff:ffff:ffff:ffff inside to identity
101.1.1.10 255.255.255.255 inside to identity

関連コマンド 説明コマンド

NATポリシーカウンタをクリアします。clear nat
counters

別のインターフェイス上にあるマップ済みアドレスに変換する、インター

フェイス上のアドレスを識別します。

nat

NATポリシーの実行時表現を表示します。show nat
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show nat pool
NATプールの使用状況を表示するには、特権 EXECモードで show nat poolコマンドを使用し
ます。

show nat pool [ interface if_name [ ip address ]| ip address ][ detail ]
show nat pool cluster [ summary | interface if_name [ ip address ]| ip address ]

構文の説明 （オプション）ASAクラスタリングがイネーブルの場合、オーナーユ
ニットとバックアップユニットへの PATアドレスの現在の割り当てを
表示します。

（9.15以降）クラスタ内のユニット間におけるポートブロックの分布を
表示するには、 summary キーワードを含めます。

cluster [ summary ]

指定したインターフェイスのプールに対する表示を制限します。（任

意） ip キーワードを含めると、表示をさらに制限できます。

interface if_name

表示を PATプールから指定した IPアドレスに制限します。ip address

クラスタ内のポートブロックの使用状況と分布に関する情報を表示しま

す。このキーワードは、ユニットがクラスタメンバーの場合にのみ表示

されます。 cluster キーワードと一緒に使用することはできません。

detail

コマンドデフォルト このコマンドには、デフォルト設定がありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.3(1)

出力が変更されて、拡張 PATの宛先アドレスが表示されるようになりました。PAT
の範囲も、 flat キーワードと include-reserve キーワードの使用に応じて変更され
ました。

8.4(3)
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変更内容リリー

ス

IPv6トラフィックのサポートと、PATアドレスの所有者ユニットおよびバックアッ
プユニットに対する現在の割り当てを示すための cluster キーワードが追加されま
した。

9.0(1)

interface、 ip、 detail、および summary キーワードが追加されました。9.15(1)

使用上のガイドライン NATプールは、マッピングされたプロトコル/IPアドレス/ポート範囲ごとに作成されます。
（9.15未満）デフォルトのポート範囲は、1〜 511、512〜 1023、および 1024〜 65535です。
nat コマンドで PATプールに対して flat キーワードを使用すると、範囲数が減り、範囲が大
きくなります。

（9.15以降）9.15以降、ポート範囲はデフォルトでフラットであり、必要に応じて予約済み
ポート（1〜 1023）をプールに含めることができます。クラスタ化されたシステムの場合、
PATプールは、512のポートのブロックでクラスタメンバーに分散されます。

各 NATプールは、最後に使用された後、少なくとも 10分間存在します。10分間のホールド
ダウンタイマーは、 clear xlate で変換をクリアするとキャンセルされます。

例 次に、 show running-config object network コマンドによって表示される、ダイナミッ
ク PATルールによって作成された NATプールの出力例を示します。

ciscoasa(config)# show running-config object network
object network myhost
host 10.10.10.10
nat (pppoe2,inside) dynamic 10.76.11.25
ciscoasa# show nat pool
TCP inside, address 10.76.11.25, range 1-511, allocated 0
TCP inside, address 10.76.11.25, range 512-1023, allocated 0
TCP inside, address 10.76.11.25, range 1024-65535, allocated 1

（9.15未満）次に、PATプールに flat オプションを使用した場合の show nat poolコ
マンドの出力例を示します。 include-reserve キーワードを指定しないと、2つの範囲
が示されます。低い方の範囲は、1024未満の送信元ポートが同じポートにマッピング
されているときに使用されます。

ciscoasa# show nat pool
ICMP PAT pool dynamic-pat, address 172.16.2.200, range 1-65535, allocated 2
TCP PAT pool dynamic-pat, address 172.16.2.200, range 1-1024, allocated 0
TCP PAT pool dynamic-pat, address 172.16.2.200, range 1024-65535, allocated 2
UDP PAT pool dynamic-pat, address 172.16.2.200, range 1-1024, allocated 0
UDP PAT pool dynamic-pat, address 172.16.2.200, range 1024-65535, allocated 2

（9.15未満）次に、PATプールに flat include-reserveオプションを使用した場合の
show nat poolコマンドの出力例を示します。

ciscoasa# show nat pool
ICMP PAT pool dynamic-pat, address 172.16.2.200, range 1-65535, allocated 2
TCP PAT pool dynamic-pat, address 172.16.2.200, range 1-65535, allocated 2
UDP PAT pool dynamic-pat, address 172.16.2.200, range 1-65535, allocated 2
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（9.15未満）次に、PATプールに extended flat include-reserveオプションを使用し
た場合の show nat poolコマンドの出力例を示します。重要な項目はカッコで囲まれた
アドレスです。これらは拡張 PATに使用される宛先アドレスです。

ICMP PAT pool dynamic-pat, address 172.16.2.200, range 1-65535, allocated 0
ICMP PAT pool dynamic-pat, address 172.16.2.200(172.16.2.99), range 1-65535, allocated
2
TCP PAT pool dynamic-pat, address 172.16.2.200(172.16.2.100), range 1-65535, allocated
1
UDP PAT pool dynamic-pat, address 172.16.2.200(172.16.2.100), range 1-65535, allocated
1
TCP PAT pool dynamic-pat, address 172.16.2.200, range 1-65535, allocated 0
ICMP PAT pool dynamic-pat, address 172.16.2.200(172.16.2.100), range 1-65535, allocated
1
TCP PAT pool dynamic-pat, address 172.16.2.200(172.16.2.99), range 1-65535, allocated 2
UDP PAT pool dynamic-pat, address 172.16.2.200, range 1-65535, allocated 0

（9.15以降）次の例は、ブロックを所有するユニットとブロックのバックアップユニッ
トを含む、クラスタ内のポートブロックの分布（ポート範囲を示す）とその使用状況

を示しています。

ciscoasa# show nat pool cluster

IP outside_a:src_map_a 174.0.1.20
[1536 – 2047], owner A, backup B
[8192 – 8703], owner A, backup B
[4089 – 4600], owner B, backup A
[11243 – 11754], owner B, backup A

IP outside_a:src_map_a 174.0.1.21
[1536 – 2047], owner A, backup B
[8192 – 8703], owner A, backup B
[4089 – 4600], owner B, backup A
[11243 – 11754], owner B, backup A

IP outside_b:src_map_b 174.0.1.22
[6656 - 7167], owner A, backup B
[13312 - 13823], owner A, backup B
[20480 - 20991], owner B, backup A
[58368 - 58879], owner B, backup A

IP outside_b:src_map_b 174.0.1.23
[46592 - 47103], owner A, backup B
[52224 - 52735], owner A, backup B
[62976 - 63487], owner B, backup A

（9.15以降）次の例は、クラスタ内でのプール割り当ての概要を示しています。

ciscoasa# show nat pool cluster summary

port-blocks count display order: total, unit-A, unit-B, unit-C, unit-D
IP outside_a:src_map_a, 174.0.1.20 (128 - 32/32/32/32)
IP outside_a:src_map_a, 174.0.1.21 (128 - 36/32/32/28)
IP outside_b:src_map_b, 174.0.1.22 (128 - 31/32/32/33)

（9.16以降）次の例は、クラスタ内でのプール割り当ての概要を示しています。9.16
以降、この情報には、予約済みポートと再利用されたポートの数が含まれています。

ciscoasa# show nat pool cluster summary

port-blocks count display order: total, unit-A, unit-B
Codes: ^ - reserve, # - reclaimable
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IP Outside:Mapped-IPGroup 10.10.10.100 (126 - 63 / 63) ^ 0 # 0
IP Outside:Mapped-IPGroup 10.10.10.101 (126 - 63 / 63) ^ 0 # 0

（9.15以降）次の例は、クラスタ内のプールに関する PATプールの詳細な使用状況を
示しています。

ciscoasa# show nat pool detail

TCP PAT pool outside_a, address 174.0.1.1
range 1536-2047, allocated 56
range 8192-8703, allocated 16

UDP PAT pool outside_a, address 174.0.1.1
range 1536-2047, allocated 12
range 8192-8703, allocated 25

TCP PAT pool outside_b, address 174.0.2.1
range 47104-47615, allocated 39
range 62464-62975, allocated 9

UDP PAT pool outside_b, address 174.0.2.1
range 47104-47615, allocated 35
range 62464-62975, allocated 27

（9.15以降）次の例は、ビューを特定のデバイス上の特定のインターフェイスに限定
する方法を示しています。

ciscoasa# show nat pool interface outside_b ip 174.0.2.1

TCP PAT pool outside_b, address 174.0.2.1, range 1-511, allocated 0
TCP PAT pool outside_b, address 174.0.2.1, range 512-1023, allocated 12
TCP PAT pool outside_b, address 174.0.2.1, range 1024-65535, allocated 48
UDP PAT pool outside_b, address 174.0.2.1, range 1-511, allocated 6
UDP PAT pool outside_b, address 174.0.2.1, range 512-1023, allocated 8
UDP PAT pool outside_b, address 174.0.2.1, range 1024-65535, allocated 62

関連コマンド 説明コマン

ド

別のインターフェイス上にあるマップ済みアドレスに変換する、インターフェイス

上のアドレスを識別します。

nat

NATポリシーの統計情報を表示します。show
nat
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show nat proxy-arp
NATプロキシ ARPテーブルを表示するには、特権 EXECモードで show nat proxy-arpコマン
ドを使用します。

show nat proxy-arp [ ipv6 ] [ interface name ]

構文の説明 （オプション）プロキシARPテーブルの IPv6エントリを表示します。ipv6

（オプション）指定した送信元インターフェイスに出力を限定します。interface
name

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.4(2)

使用上のガイドライン NATプロキシ ARPテーブルの実行時表現を表示するには、show nat proxy-arpコマンドを使
用します。プロキシ ARPテーブルの IPv6エントリを表示するには、ipv6オプションキーワー
ドを使用します。特定の発信元インターフェイスの NATプロキシ ARPテーブルを示するに
は、interfaceオプションキーワードを使用します。

例 次に、show nat proxy-arp コマンドの出力例を示します。

ciscoasa# show nat proxy-arp
Nat Proxy-arp Table
id=0x00007f5558bbbfc0, ip/id=10.10.1.134, mask=255.255.255.255 ifc=test2
config:(inside) to (test2) source dynamic inside_v6 outside_v4_pat destination
static inside_v6_nat any
id=0x00007f5558bbbfc0, ip/id=10.10.1.135, mask=255.255.255.255 ifc=test2
config:(inside) to (test2) source dynamic inside_v6 outside_v4_pat destination
static inside_v6_nat any
id=0x00007f55595ad2c0, ip/id=10.86.118.2, mask=255.255.255.255 ifc=inside
config:(inside) to (test2) source dynamic inside_v6 interface dns
id=0x00007f5559424e80, ip/id=10.100.10.1, mask=255.255.255.255 ifc=NP Identity Ifc
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config:(any) to (any) source dynamic src_network pat-pool mapped-pat-pool
id=0x00007f5559424e80, ip/id=10.100.10.2, mask=255.255.255.255 ifc=NP Identity Ifc
config:(any) to (any) source dynamic src_network pat-pool mapped-pat-pool
id=0x00007f5544785700, ip/id=10.7.17.2, mask=255.255.255.254 ifc=NP Identity Ifc
config:(any) to (any) source static test2 10.3.3.0
id=0x00007f554c4ae740, ip/id=10.1.1.1, mask=255.255.255.255 ifc=NP Identity Ifc

関連コマンド 説明コマンド

NATポリシーカウンタをクリアします。clear nat
counters

別のインターフェイス上にあるマップ済みアドレスに変換する、インター

フェイス上のアドレスを識別します。

nat

NATポリシーの実行時表現を表示します。show nat
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show ntp associations
NTPアソシエーション情報を表示するには、ユーザー EXECモードで show ntp associationsコ
マンドを使用します。

show ntp associations [ detail ]

構文の説明 （任意）各アソシエーションの追加情報を表示します。detail

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応ユーザー
EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン 出力の説明については、「例」を参照してください。

例 次に、show ntp associationsコマンドの出力例を示します。

ciscoasa> show ntp associations
address ref clock st when poll reach delay offset disp

~172.31.32.2 172.31.32.1 5 29 1024 377 4.2 -8.59 1.6
+~192.168.13.33 192.168.1.111 3 69 128 377 4.1 3.48 2.3
*~192.168.13.57 192.168.1.111 3 32 128 377 7.9 11.18 3.6
* master (synced), # master (unsynced), + selected, - candidate, ~ configured

表 10-2に、各フィールドの説明を示します。
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表 75 : show ntp associationsのフィールド

説明フィールド

表示行の行頭には、次の文字が 1つまたはそれ以上表示されます。

• *：このピアに同期しています。

• #：このピアに対してほぼ同期しています。

• +：ピアは同期可能な対象として選択されています。

• -：ピアが選択候補です。

• ~：ピアがスタティックに設定されていますが、同期していませ
ん。

（表示行の行頭文字）

NTPピアのアドレス。address

ピアのリファレンスクロックのアドレス。ref clock

ピアの層。st

ピアから最終 NTPパケットが受信されてからの時間。when

ポーリング間隔（秒）。poll

ピアの到達可能性（8進のビットストリング）。reach

ピアまでのラウンドトリップ遅延（ミリ秒）。delay

ローカルクロックに対するピアクロックの相対時間（ミリ秒）。offset

分散値。disp

例

次に、show ntp associations detailコマンドの出力例を示します。

ciscoasa> show ntp associations detail
172.23.56.249 configured, our_master, sane, valid, stratum 4
ref ID 172.23.56.225, time c0212639.2ecfc9e0 (20:19:05.182 UTC Fri Feb 22 2002)
our mode client, peer mode server, our poll intvl 128, peer poll intvl 128
root delay 38.04 msec, root disp 9.55, reach 177, sync dist 156.021
delay 4.47 msec, offset -0.2403 msec, dispersion 125.21
precision 2**19, version 3
org time c02128a9.731f127b (20:29:29.449 UTC Fri Feb 22 2002)
rcv time c02128a9.73c1954b (20:29:29.452 UTC Fri Feb 22 2002)
xmt time c02128a9.6b3f729e (20:29:29.418 UTC Fri Feb 22 2002)
filtdelay = 4.47 4.58 4.97 5.63 4.79 5.52 5.87 0.00
filtoffset = -0.24 -0.36 -0.37 0.30 -0.17 0.57 -0.74 0.00
filterror = 0.02 0.99 1.71 2.69 3.66 4.64 5.62 16000.0

表 10-3に、各フィールドの説明を示します。
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表 76 : show ntp associations detailのフィールド

説明フィールド

サーバー（ピア）の IPアドレス。IP-address configured

• our_master：ASAがこのピアに対して同期しています。

• selected：ピアは同期可能な対象として選択されています。

• candidate：ピアが選択候補です。

（ステータス）

• sane：ピアが基本健全性チェックをパスしました。

• insane：ピアが基本健全性チェックで失敗しました。

（健全性）

• valid：ピア時間は有効であると見なされています。

• invalid：ピア時間は無効であると見なされています。

• leap_add：ピアが、うるう秒が加算されることをシグナリングし
ています。

• leap-sub：ピアが、うるう秒が減算されることをシグナリングし
ています。

（有効性）

ピアの層。stratum

unsynced：ピアは、他のどのマシンにも同期されていません。

ref ID：ピアの同期対象となるマシンのアドレス。

（リファレンスピア）

ピアがマスターから受信した最終タイムスタンプ。time

ピアに対する相対的なモード。常に「クライアント」です。our mode client

サーバーに相対的なピアのモード。peer mode server

ピアに対するポーリング間隔。our poll intvl

ピアからのポーリング間隔。peer poll intvl

ルートへのパスに沿った遅延（最上位ストラタム 1の時刻源）。root delay

ルートへのパスの分散。root disp

ピアの到達可能性（8進のビットストリング）。reach

ピアの同期間隔。sync dist

ピアまでのラウンドトリップ遅延。delay
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説明フィールド

クロックに相対的なピアクロックのオフセット。offset

ピアクロックの分散。dispersion

ピアクロックの精度（ヘルツ）。precision

ピアが使用中の NTPバージョン番号。version

開始時のタイムスタンプ。org time

受信時のタイムスタンプ。rcv time

送信時のタイムスタンプ。xmt time

各サンプルのラウンドトリップ遅延（ミリ秒）。filtdelay

各サンプルのクロックオフセット（ミリ秒）。filtoffset

各サンプルの誤差の概算値。filterror

関連コマンド 説明コマンド

NTP認証をイネーブルにします。ntp authenticate

NTPサーバーと同期するために、暗号化された認証キーを設定します。ntp
authentication-key

NTPサーバーを指定します。ntp server

NTPサーバーによる認証用パケットで使用するための、ASAのキー ID
を指定します。

ntp trusted-key

NTPアソシエーションのステータスを表示します。show ntp status
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show ntp status
各 NTPアソシエーションのステータスを表示するには、ユーザー EXECモードで show ntp
statusコマンドを使用します。

show ntp status

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応ユーザー
EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン 出力の説明については、「例」を参照してください。

例 次に、show ntp status コマンドの出力例を示します。

ciscoasa> show ntp status
Clock is synchronized, stratum 5, reference is 172.23.56.249
nominal freq is 99.9984 Hz, actual freq is 100.0266 Hz, precision is 2**6
reference time is c02128a9.73c1954b (20:29:29.452 UTC Fri Feb 22 2002)
clock offset is -0.2403 msec, root delay is 42.51 msec
root dispersion is 135.01 msec, peer dispersion is 125.21 msec

表 10-4に、各フィールドの説明を示します。

表 77 : show ntp statusのフィールド

説明フィールド

• synchronized：ASAがNTPサーバーに対して同期しています。

• unsynchronized：ASAがNTPサーバーに対して同期していませ
ん。

Clock
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説明フィールド

このシステムの NTPストラタム。stratum

ASAの同期対象になる NTPサーバーのアドレス。リファレンス

システムハードウェアクロックの公称周波数。nominal freq

システムハードウェアクロックの測定周波数。actual freq

このシステムのクロックの精度（ヘルツ）。precision

リファレンスタイムスタンプ。reference time

同期されたピアに対するシステムクロックのオフセット。clock offset

ルートクロックまでのパスに沿った合計遅延。root delay

ルートパスの分散。root dispersion

同期されたピアの分散。peer
dispersion

関連コマンド 説明コマンド

NTP認証をイネーブルにします。ntp authenticate

NTPサーバーと同期するために、暗号化された認証キーを設定します。ntp
authentication-key

NTPサーバーを指定します。ntp server

NTPサーバーによる認証用パケットで使用するための、ASAのキー ID
を指定します。

ntp trusted-key

ASAが関連付けられている NTPサーバーを表示します。show ntp associations

Cisco Secure Firewall ASAシリーズコマンドリファレンス、Sコマンド
1113

show n～ show o
show ntp status



show nve
NVEインターフェイスのパラメータ、ステータスおよび統計情報を表示するには、特権EXEC
モードで show nveコマンドを使用します。

show nve [ 1 ][ summary ]

構文の説明 （オプション）NVEインスタンスを指定します。これは、常に 1です。1

（オプション）NVEインターフェイスのステータス、NVEインターフェイスの背
後にある VNIの数および検出された VTEPの数のみを表示します。

summary

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.4(1)

ASA仮想クラスタ制御リンクピアグループの出力が追加されました。Geneveカプ
セル化の出力が追加されました。

9.17(1)

使用上のガイドライン このコマンドは、NVEインターフェイスのパラメータ、ステータス、および統計情報とキャ
リアインターフェイス（送信元インターフェイス）のステータス、このNVEをVXLAN VTEP
として使用する VNI、ならびにこの NVEインターフェイスに関連付けられているピア VTEP
IPアドレスを表示します。

例 show nve 1コマンドについては、次の出力を参照してください。

ciscoasa(config)# show nve 1
nve 1, source-interface "inside" is up
IP address 15.1.2.1, subnet mask 255.255.255.0
Encapsulation: vxlan
Encapsulated traffic statistics:
6701004 packets input, 3196266002 bytes
6700897 packets output, 3437418084 bytes
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1 packets dropped
Number of configured static peer VTEPs: 0
Number of discovered peer VTEPs: 1
Discovered peer VTEPs:
IP address 15.1.2.3
Number of VNIs attached to nve 1: 2
VNIs attached:
vni 2: segment-id 5002, mcast-group 239.1.2.3
vni 1: segment-id 5001, mcast-group 239.1.2.3

次に、ASA仮想クラスタに対する show nve 1コマンドの出力を示します。

ciscoasa(config)# show nve 1
nve 1, source-interface "vtep-ifc" is up (nve-only cluster is ON)
IP address 10.0.0.1, subnet mask 255.255.255.0
Encapsulation: vxlan
Encapsulated traffic statistics:
14310839 packets input, 2609747129 bytes
14475972 packets output, 3145279720 bytes
0 packets dropped

Number of configured static peer VTEPs: 0
Configured static peer group: cluster

Configured static peer group VTEPs:
IP address 10.0.0.4 MAC address 000c.295e.38ae (learned)
IP address 10.0.0.3 MAC address 000c.2905.0050 (learned)
IP address 10.0.0.2 MAC address 000c.2926.8a03 (learned)

Number of discovered peer VTEPs: 3
Discovered peer VTEPs:

IP address 10.0.0.4
IP address 10.0.0.3
IP address 10.0.0.2

Number of VNIs attached to nve 1: 1
VNIs attached:

vni 1: segment-id 1, mcast-group none

次に、ASA仮想 Geneveインターフェイスに対する show nve 1コマンドの出力を示し
ます。

ciscoasa# show nve 1
nve 1, source-interface "outside" is up (nve-only cluster is OFF)

IP address 10.0.1.11, subnet mask 255.255.255.0
Encapsulation: geneve
Encapsulated traffic statistics:

1107 packets input, 84557 bytes
83 packets output, 39784 bytes
0 packets dropped

Number of configured static peer VTEPs: 0
Configured static peer group: N/A
Number of discovered peer VTEPs: 0
Number of VNIs attached to nve 1: 1
VNIs attached:

vni 1: segment-id none, aws-proxy on, mcast-group none
NVE aws-proxy channel is on.

show nve 1 summaryコマンドについては、次の出力を参照してください。

ciscoasa# show nve 1 summary
nve 1, source-interface "inside" is up
Encapsulation: vxlan
Number of configured static peer VTEPs: 0
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Number of discovered peer VTEPs: 1
Default multicast group: 239.1.2.3
Number of VNIs attached to nve 1: 2

関連コマンド 説明コマンド

VXLANトラフィックをデバッグします。debug vxlan

VTEP送信元インターフェイスに関連付けられているすべての VNI
インターフェイスのデフォルトのマルチキャストグループを指定し

ます。

default-mcast-group

NVEインスタンスを VXLANカプセル化に設定します。encapsulation vxlan

標準 VXLANヘッダー形式に強制的に準拠させます。inspect vxlan

VXLANタギング用の VNIインターフェイスを作成します。interface vni

VNIインターフェイスのマルチキャストグループアドレスを設定
します。

mcast-group

ネットワーク仮想化エンドポイントインスタンスを指定します。nve

VXLAN送信元インターフェイスがNVE専用であることを指定しま
す。

nve-only

ピア VTEPの IPアドレスを手動で指定します。peer ip

VNIインターフェイスの VXLANセグメント IDを指定します。segment-id

リモートセグメントドメインにある IPアドレスとリモート VTEP
IPアドレス用のVNIインターフェイスにキャッシュされたMACア
ドレスを表示します。

show arp vtep-mapping

VNIインターフェイスのパラメータ、ステータス、および統計情報
と、ブリッジされているインターフェイス（設定されている場合）

のステータス、ならびに関連付けられている NVEインターフェイ
スを表示します。

show interface vni

リモート VTEP IPアドレスが設定された VNIインターフェイス上
のレイヤ2転送テーブル（MACアドレステーブル）を表示します。

show mac-address-table
vtep-mapping

NVEインターフェイスのパラメータ、ステータス、および統計情報
とキャリアインターフェイス（送信元インターフェイス）のステー

タス、このNVEをVXLAN VTEPとして使用するVNI、ならびにこ
の NVEインターフェイスに関連付けられているピア VTEP IPアド
レスを表示します。

show nve
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説明コマンド

VNIセグメント IDと、VLANインターフェイスまたはトランスペ
アレントモードの物理インターフェイス間のマッピングを表示しま

す。

show vni vlan-mapping

VTEP送信元インターフェイスを指定します。source-interface

VNIインターフェイスをVTEP送信元インターフェイスに関連付け
ます。

vtep-nve

VXLAN UDPポートを設定します。デフォルトでは、VTEP送信元
インターフェイスは UDPポート 4789への VXLANトラフィックを
受け入れます。

vxlan port
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show object
ヒットカウントや IPアドレスなど、ネットワークサービスオブジェクトに関する情報を表示
するには、特権 EXECモードで show objectコマンドを使用します。

show object [ id object_name | network-service [ detail ]]

構文の説明 （オプション）表示するオブジェクトの名前。大文字と小文字が区別

されます。たとえば、「object-name」は「Object-Name」と一致しま
せん。

id name

（オプション）すべてのネットワークサービスオブジェクトを表示

します。オブジェクトメンバーに関連付けられているキャッシュされ

た IPアドレスを表示するには、detailキーワードを含めます。

network-service[detail]

コマンドデフォルト パラメータを指定しない場合、すべてのオブジェクトが表示されます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。9.17(1)

例

次に、partner-webという名前のオブジェクトを表示する例を示します。hitcnt（ヒット
カウント）の数値は、接続がオブジェクトに一致した頻度を示しています。

FP2130-2# show object id partner-web
object network-service "partner-web"
subnet 10.100.10.0 255.255.255.0 tcp eq https (hitcnt=0)

関連コマンド 説明コマンド

オブジェクトのヒットカウントをクリアします。clear
object
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show object-group
オブジェクトグループのタイプがネットワークまたはネットワークサービスである場合にオブ

ジェクトグループ情報および関連ヒットカウントを表示するには、特権 EXECモードで show
object-groupコマンドを使用します。

show object-group [ count | network | protocol | security | service | icmp-type | id
object_group_name ]

show object-group network-service [ group_name [ network-service-member member_name
[ dns domain_name ]] [ detail ]

構文の説明 （オプション）オブジェクトグループの数とそれらのグループ内

のオブジェクトの数、およびそれらの使用状況に関連する統計を

表示します。

count

ネットワークサービスオブジェクトについて、オブジェクトメン

バーに関連付けられているキャッシュされた IPアドレスを表示し
ます。

detail

（オプション）名前とメンバーを指定したネットワークサービス

オブジェクトについて、そのメンバーの特定のドメインに情報を

制限します。例、example.com。

dns domain_name

（任意）ICMPタイプのオブジェクトグループ。icmp-type

（オプション）オブジェクトグループを名前で特定します。id object_group_name

（オプション）ネットワークタイプのオブジェクト。network

（オプション）ネットワークサービスオブジェクト。オブジェク

ト名を指定して単一のオブジェクトに情報を制限できます。

network-service
[group_name ]

（オプション）名前を指定したネットワークサービスオブジェク

トについて、そのオブジェクトの特定のメンバーに情報を制限し

ます。

network-service-member
member_name

（任意）プロトコルタイプのオブジェクトグループ。protocol

（オプション）セキュリティタイプのオブジェクト。security

（任意）サービスタイプのオブジェクト。service

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。
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セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.3(1)

network-serviceキーワードと関連パラメータが追加されました。9.17(1)

countキーワードが追加されました。9.18(1)

例 次に、「Anet」という名前のネットワークオブジェクトグループについての情報を表
示する、 show object-group コマンドの出力例を示します。

ciscoasa# show object-group id Anet
Object-group network Anet (hitcnt=10)

Description OBJ SEARCH ALG APPLIED
network-object 1.1.1.0 255.255.255.0 (hitcnt=4)
network-object 2.2.2.0 255.255.255.0 (hitcnt=6)

次に、サービスグループに関する情報を表示する、 show object-group コマンドの出
力例を示します。

ciscoasa (config)# show object-group service
object-group service B-Serobj

description its a service group
service-object tcp eq bgp
object-group protocol C-grp-proto
protocol-object ospf

次に、プロトコルに関する情報を表示する、 show object-group コマンドの出力例を
示します。

ciscoasa (config)# show object-group protocol
object-group protocol C-grp-proto

protocol-object ospf

次に、ネットワークサービスオブジェクトとそのヒットカウントを表示する例を示し

ます。ネットワークサービスグループ ID（nsg-id）、アプリケーション ID（app-id）、
bidなどの各種の識別子は内部のインデックス番号であり、無視してかまいません。

ciscoasa (config)# show object-group network-service FMC_NSG_4294969442
object-group network-service FMC_NSG_4294969442 (nsg-id 512/1)
network-service-member "Facebook" dynamic
description Facebook is a social networking service.
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app-id 629
domain connect.facebook.net (bid=214491) ip (hitcnt=0)
domain facebook.com (bid=370809) ip (hitcnt=0)
domain fbcdn.net (bid=490321) ip (hitcnt=0)
domain fbcdn-photos-a.akamaihd.net (bid=548791) ip (hitcnt=0)
domain fbcdn-photos-e-a.akamaihd.net (bid=681143) ip (hitcnt=0)
domain fbcdn-photos-b-a.akamaihd.net (bid=840741) ip (hitcnt=0)
domain fbstatic-a.akamaihd.net (bid=1014669) ip (hitcnt=0)
domain fbexternal-a.akamaihd.net (bid=1098051) ip (hitcnt=0)
domain fbcdn-profile-a.akamaihd.net (bid=1217875) ip (hitcnt=0)
domain fbcdn-creative-a.akamaihd.net (bid=1379985) ip (hitcnt=0)
domain channel.facebook.com (bid=1524617) ip (hitcnt=0)
domain fbcdn-dragon-a.akamaihd.net (bid=1683343) ip (hitcnt=0)
domain contentcache-a.akamaihd.net (bid=1782703) ip (hitcnt=0)
domain facebook.net (bid=1868733) ip (hitcnt=0)
network-service-member "Google+ Videos" dynamic
description Video sharing among Google+ community.
app-id 2881
domain plus.google.com (bid=2068293) ip (hitcnt=0)
network-service-member "Instagram" dynamic
description Mobile phone photo sharing.
app-id 1233
domain instagram.com (bid=2176667) ip (hitcnt=0)
network-service-member "LinkedIn" dynamic
description Career oriented social networking.
app-id 713
domain linkedin.com (bid=2317259) ip (hitcnt=0)

>

次の例はオブジェクトカウントを示したものであり、オブジェクトグループの数、グ

ループに含まれるオブジェクトの数、および ACLや NATなどで使用されているオブ
ジェクトの数を確認できます。この情報はオブジェクトグループ検索機能のパフォー

マンスに関連するものです。

ciscoasa(config)# show object-group count

Object Group Name Group Count Dyn Count V4 CNT V6 CNT ACL
CNT NAT CNT OG in OG
network i28Z-route 68 0 68 0 0

0 0
network i28Z-VRF-BGP-PEERS 4 0 4 0 2

0 0
network EXCH-BGP-PEERS 4 0 4 0 2

0 0
network obgr_SUBNETS_NO_ACL 112 0 112 0 0

0 0
network obgr_SUBNETS_ACL_ASAMgmt 1 0 1 0 0

0 0
network obgr_CLIENTS_ACL_ASAMgmt 8 0 8 0 1

0 0
network obgr_SUBNETS_CGS_vMotion 1 0 1 0 0

0 0
network obgr_CLIENTS_CGS_vMotion 9 0 9 0 1

0 0
network obgr_SUBNETS_UPMCOD_CGS 17 0 17 0 0

0 0
network obgr_CLIENTS_UPMCOD_CGS 90 0 90 0 1

0 0
network obgr_CLIENTS_10.68.0.0_16 2 0 2 0 1

0 0
network obgr_CLIENTS_10.68.1.198_31 4 0 4 0 1

0 0
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network obgr_CLIENTS_10.68.73.133 7 0 7 0 1
0 0

network asa_zabbix_proxies 4 0 4 0 1
0 0

Total Summary
Object-group count 14
Object-group object count 331
Object-group Dynamic count 0
Object-group IPv4 count 331
Object-group IPv6 count 0
Object-group Used in ACL 9
Object-group Used in NAT 0
Object-group Unused 5
Object-group Internal 0
Object-group Dummy 0
Redundant object-group in Network 4
Redundant object-group in IfC 0

関連コマンド 説明コマンド

オブジェクトグループのヒットカウントをクリアします。clear
object-group

すべてのアクセスリスト、関連拡張アクセスリストエントリ、およびヒッ

トカウントを表示します。

show access list

ネットワークサービスオブジェクトとヒットカウントを表示します。show object
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show ospf
OSPFルーティングプロセスに関する一般情報を表示するには、特権EXECモードで show ospf
コマンドを使用します。

show ospf [ pid [ area_id ] ]

構文の説明 （任意）OSPFアドレス範囲に関連付けられているエリアの ID。area_id

（任意）OSPFプロセスの ID。pid

コマンドデフォルト pidを指定しない場合は、すべての OSPFプロセスが一覧表示されます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

マルチコンテキストモードのサポートが追加されました。9.0(1)

使用上のガイドライン pidを指定すると、指定したルーティングプロセスの情報のみが含まれます。

例 次に、show ospfコマンドの出力例を示します。ここでは、特定のOSPFルーティング
プロセスに関する一般情報を表示する例を示しています。

ciscoasa# show ospf 5
Routing Process "ospf 5" with ID 127.0.0.1 and Domain ID 0.0.0.5
Supports only single TOS(TOS0) routes
Supports opaque LSA
SPF schedule delay 5 secs, Hold time between two SPFs 10 secs
Minimum LSA interval 5 secs. Minimum LSA arrival 1 secs
Number of external LSA 0. Checksum Sum 0x 0
Number of opaque AS LSA 0. Checksum Sum 0x 0
Number of DCbitless external and opaque AS LSA 0
Number of DoNotAge external and opaque AS LSA 0
Number of areas in this router is 0. 0 normal 0 stub 0 nssa
External flood list length 0
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次に、show ospfコマンドの出力例を示します。ここでは、すべてのOSPFルーティン
グプロセスに関する一般情報を表示する例を示しています。

ciscoasa# show ospf
Routing Process "ospf 5" with ID 127.0.0.1 and Domain ID 0.0.0.5
Supports only single TOS(TOS0) routes
Supports opaque LSA
SPF schedule delay 5 secs, Hold time between two SPFs 10 secs
Minimum LSA interval 5 secs. Minimum LSA arrival 1 secs
Number of external LSA 0. Checksum Sum 0x 0
Number of opaque AS LSA 0. Checksum Sum 0x 0
Number of DCbitless external and opaque AS LSA 0
Number of DoNotAge external and opaque AS LSA 0
Number of areas in this router is 0. 0 normal 0 stub 0 nssa
External flood list length 0
Routing Process "ospf 12" with ID 172.23.59.232 and Domain ID 0.0.0.12
Supports only single TOS(TOS0) routes
Supports opaque LSA
SPF schedule delay 5 secs, Hold time between two SPFs 10 secs
Minimum LSA interval 5 secs. Minimum LSA arrival 1 secs
Number of external LSA 0. Checksum Sum 0x 0
Number of opaque AS LSA 0. Checksum Sum 0x 0
Number of DCbitless external and opaque AS LSA 0
Number of DoNotAge external and opaque AS LSA 0
Number of areas in this router is 0. 0 normal 0 stub 0 nssa
External flood list length 0

関連コマンド 説明コマンド

OSPFルーティングをイネーブルにし、グローバルOSPFルーティングパラメータ
を設定します。

router
ospf
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show ospf border-routers
ABRおよび ASBRに対する内部 OSPFルーティングテーブルエントリを表示するには、特権
EXECモードで show ospf border-routersコマンドを使用します。

show ospf border-routers

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

マルチコンテキストモードのサポートが追加されました。9.0(1)

例 次に、ospf border-routersコマンドの出力例を示します。

ciscoasa# show ospf border-routers
OSPF Process 109 internal Routing Table
Codes: i - Intra-area route, I - Inter-area route
i 192.168.97.53 [10] via 192.168.1.53, fifth, ABR, Area 0, SPF 20
i 192.168.103.51 [10] via 192.168.96.51, outside, ASBR, Area 192.168.12.0, SPF 14
i 192.168.103.52 [10] via 192.168.96.51, outside, ABR/ASBR, Area 192.168.12.0, SPF 14

関連コマンド 説明コマンド

OSPFルーティングをイネーブルにし、グローバルOSPFルーティングパラメータ
を設定します。

router
ospf
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show ospf database
ASA上のOSPFトポロジデータベースに格納されている情報を表示するには、特権EXECモー
ドで show ospf databaseコマンドを使用します。

show ospf [ pid [ area_id ]] database [ router | network | summary | asbr-summary | external |
nssa-external ][ lsid ][ internal ][ self-originate | adv-router addr ]
show ospf [ pid [ area_id ] ] database database-summary

構文の説明 （任意）ルータのアドレス。addr

（任意）アドバタイズされたルータ。adv-router

（任意）OSPFアドレス範囲に関連付けられているエリアの ID。area_id

（任意）ASBRリストの要約を表示します。asbr-summary

データベース情報を表示します。database

（任意）データベース全体の要約リストを表示します。database-summary

（任意）指定した自律システムの外部のルートを表示します。external

（任意）指定した自律システム内部のルート。internal

（任意）LSA ID。lsid

（任意）ネットワークに関するOSPFデータベース情報を表示します。network

（任意）外部の Not-So-Stubby Areaリストを表示します。nssa-external

（任意）OSPFプロセスの ID。pid

（任意）ルータを表示します。router

（任意）指定した自律システムに関する情報を表示します。self-originate

（任意）リストの要約を表示します。summary

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。
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セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

マルチコンテキストモードのサポートが追加されました。9.0(1)

使用上のガイドライン OSPFルーティング関連の show コマンドは、ASA上で特権モードで使用できます。OSPF関
連の show コマンドを使用するには、OSPFコンフィギュレーションモードである必要はあり
ません。

例 次に、 show ospf database コマンドの出力例を示します。

ciscoasa# show ospf database
OSPF Router with ID(192.168.1.11) (Process ID 1)

Router Link States(Area 0)
Link ID ADV Router Age Seq# Checksum Link count
192.168.1.8 192.168.1.8 1381 0x8000010D 0xEF60 2
192.168.1.11 192.168.1.11 1460 0x800002FE 0xEB3D 4
192.168.1.12 192.168.1.12 2027 0x80000090 0x875D 3
192.168.1.27 192.168.1.27 1323 0x800001D6 0x12CC 3

Net Link States(Area 0)
Link ID ADV Router Age Seq# Checksum
172.16.1.27 192.168.1.27 1323 0x8000005B 0xA8EE
172.17.1.11 192.168.1.11 1461 0x8000005B 0x7AC

Type-10 Opaque Link Area Link States (Area 0)
Link ID ADV Router Age Seq# Checksum Opaque ID
10.0.0.0 192.168.1.11 1461 0x800002C8 0x8483 0
10.0.0.0 192.168.1.12 2027 0x80000080 0xF858 0
10.0.0.0 192.168.1.27 1323 0x800001BC 0x919B 0
10.0.0.1 192.168.1.11 1461 0x8000005E 0x5B43 1

次に、 show ospf database asbr-summary コマンドの出力例を示します。

ciscoasa# show ospf database asbr-summary
OSPF Router with ID(192.168.239.66) (Process ID 300)
Summary ASB Link States(Area 0.0.0.0)
Routing Bit Set on this LSA
LS age: 1463
Options: (No TOS-capability)
LS Type: Summary Links(AS Boundary Router)
Link State ID: 172.16.245.1 (AS Boundary Router address)
Advertising Router: 172.16.241.5
LS Seq Number: 80000072
Checksum: 0x3548
Length: 28
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Network Mask: 0.0.0.0
TOS: 0 Metric: 1

次に、 show ospf database router コマンドの出力例を示します。

ciscoasa# show ospf database router
OSPF Router with id(192.168.239.66) (Process ID 300)
Router Link States(Area 0.0.0.0)
Routing Bit Set on this LSA
LS age: 1176
Options: (No TOS-capability)
LS Type: Router Links
Link State ID: 10.187.21.6
Advertising Router: 10.187.21.6
LS Seq Number: 80002CF6
Checksum: 0x73B7
Length: 120
AS Boundary Router
Number of Links: 8
Link connected to: another Router (point-to-point)
(link ID) Neighboring Router ID: 10.187.21.5
(Link Data) Router Interface address: 10.187.21.6
Number of TOS metrics: 0
TOS 0 Metrics: 2

次に、 show ospf database network コマンドの出力例を示します。

ciscoasa# show ospf database network
OSPF Router with id(192.168.239.66) (Process ID 300)
Displaying Net Link States(Area 0.0.0.0)
LS age: 1367
Options: (No TOS-capability)
LS Type: Network Links
Link State ID: 10.187.1.3 (address of Designated Router)
Advertising Router: 192.168.239.66
LS Seq Number: 800000E7
Checksum: 0x1229
Length: 52
Network Mask: 255.255.255.0
Attached Router: 192.168.239.66
Attached Router: 10.187.241.5
Attached Router: 10.187.1.1
Attached Router: 10.187.54.5
Attached Router: 10.187.1.5

次に、 show ospf database summary コマンドの出力例を示します。

ciscoasa# show ospf database summary
OSPF Router with id(192.168.239.66) (Process ID 300)
Displaying Summary Net Link States(Area 0.0.0.0)
LS age: 1401
Options: (No TOS-capability)
LS Type: Summary Links(Network)
Link State ID: 10.187.240.0 (summary Network Number)
Advertising Router: 10.187.241.5
LS Seq Number: 80000072
Checksum: 0x84FF
Length: 28
Network Mask: 255.255.255.0 TOS: 0 Metric: 1

次に、 show ospf database external コマンドの出力例を示します。
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ciscoasa# show ospf database external
OSPF Router with id(192.168.239.66) (Autonomous system 300)

Displaying AS External Link States
LS age: 280
Options: (No TOS-capability)
LS Type: AS External Link
Link State ID: 172.16.0.0 (External Network Number)
Advertising Router: 10.187.70.6
LS Seq Number: 80000AFD
Checksum: 0xC3A
Length: 36
Network Mask: 255.255.0.0

Metric Type: 2 (Larger than any link state path)
TOS: 0
Metric: 1
Forward Address: 0.0.0.0
External Route Tag: 0

関連コマンド 説明コマンド

OSPFルーティングをイネーブルにし、グローバルOSPFルーティングパラメー
タを設定します。

router ospf
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show ospf events
OSPF内部イベント情報を表示するには、ユーザー EXECモードまたは特権 EXECモードで
show ospf eventsコマンドを使用します。

show ospf [ process_id ] events [ type ]

構文の説明 （オプション）ローカルで割り当てられ、任意の正の整数である内部 IDを指定し
ます。この IDは、OSPFルーティングプロセスがイネーブルになっている場合に、
管理上割り当てられる番号です。

process_id

（オプション）表示するイベントタイプのリスト。タイプを 1つ以上指定しない
と、すべてのイベントが表示されます。次のタイプでフィルタリングできます。

• generic：一般的なイベント。

• interface：インターフェイス状態変化イベント。

• lsa：LSA到着イベントおよび LSA生成イベント。

• neighbor：ネイバー状態変化イベント。

• reverse：逆の順序でイベントを表示。

• rib：ルータ情報ベースの更新イベント、削除イベント、および再配布イベン
ト。

• spf：SPFのスケジューリングイベントおよび SPF実行イベント。

type

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応特権 EXEC

—•対応•対応—•対応ユーザー
EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)
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変更内容リリー

ス

マルチコンテキストモードのサポートが追加されました。9.0(1)

例 次に、show ospf eventsコマンドの出力例を示します。

ciscoasa# show ospf events
OSPF Router with ID (192.168.77.1) (Process ID 5)

1 Apr 27 16:33:23.556: RIB Redist, dest 0.0.0.0, mask 0.0.0.0, Up
2 Apr 27 16:33:23.556: Rescanning RIB: 0x00x0
3 Apr 27 16:33:23.556: Service Redist scan: 0x00x0

関連コマンド 説明コマンド

OSPFルーティングプロセスのすべての設定を表示します。show ospf

エリア境界ルータ（ABR）と自律システム境界ルータ（ASBR）への
内部 OSPFルーティングテーブルエントリを表示します。

show ospf
border-routers
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show ospf flood-list
インターフェイスを介してフラッディングされるのを待機しているOSPF LSAのリストを表示
するには、特権 EXECモードで show ospf flood-listコマンドを使用します。

show ospf flood-list interface_name

構文の説明 ネイバー情報を表示するインターフェイスの名前。interface_name

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

マルチコンテキストモードのサポートが追加されました。9.0(1)

使用上のガイドライン OSPFルーティング関連の showコマンドは、ASA上で特権モードで使用できます。OSPF関連
の showコマンドを使用するには、OSPFコンフィギュレーションモードである必要はありま
せん。

例 次に、show ospf flood-listコマンドの出力例を示します。

ciscoasa# show ospf flood-list outside
Interface outside, Queue length 20
Link state flooding due in 12 msec

Type LS ID ADV RTR Seq NO Age Checksum
5 10.2.195.0 192.168.0.163 0x80000009 0 0xFB61
5 10.1.192.0 192.168.0.163 0x80000009 0 0x2938
5 10.2.194.0 192.168.0.163 0x80000009 0 0x757
5 10.1.193.0 192.168.0.163 0x80000009 0 0x1E42
5 10.2.193.0 192.168.0.163 0x80000009 0 0x124D
5 10.1.194.0 192.168.0.163 0x80000009 0 0x134C
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関連コマンド 説明コマンド

OSPFルーティングをイネーブルにし、グローバルOSPFルーティングパラメータ
を設定します。

router
ospf
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show ospf interface
OSPF関連のインターフェイス情報を表示するには、特権 EXECモードで show ospf interface
コマンドを使用します。

show ospf interface [ interface_name ]

構文の説明 （任意）OSPF関連の情報を表示するインターフェイスの名前。interface_name

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

マルチコンテキストモードのサポートが追加されました。9.0(1)

使用上のガイドライン interface_name引数を指定せずに使用すると、すべてのインターフェイスの OSPF情報が表示
されます。

例 次に、show ospf interfaceコマンドの出力例を示します。

ciscoasa# show ospf interface outside
out is up, line protocol is up
Internet Address 10.0.3.4 mask 255.255.255.0, Area 0
Process ID 2, Router ID 10.0.3.4, Network Type BROADCAST, Cost: 10
Transmit Delay is 1 sec, State WAITING, Priority 1
No designated router on this network
No backup designated router on this network
Timer intervals configured, Hello 10 msec, Dead 1, Wait 1, Retransmit 5
Hello due in 5 msec
Wait time before Designated router selection 0:00:11

Index 1/1, flood queue length 0
Next 0x00000000(0)/0x00000000(0)
Last flood scan length is 0, maximum is 0
Last flood scan time is 0 msec, maximum is 0 msec
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Neighbor Count is 0, Adjacent neighbor count is 0
Suppress hello for 0 neighbor(s)

関連コマンド 説明コマン

ド

インターフェイスコンフィギュレーションモードを開始します。interface
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show ospf neighbor
インターフェイスごとの OSPFネイバー情報を表示するには、特権 EXECモードで show ospf
neighborコマンドを使用します。

show ospf neighbor [ detail | interface_name [ nbr_router_id ]]

構文の説明 （任意）指定したルータに関する詳細な情報を表示します。detail

（任意）ネイバー情報を表示するインターフェイスの名前。interface_name

（任意）ネイバールータのルータ ID。nbr_router_id

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

マルチコンテキストモードのサポートが追加されました。9.0(1)

例 次に、 show ospf neighborコマンドの出力例を示します。ここでは、インターフェイ
スごとの OSPFネイバー情報を表示する例を示しています。

ciscoasa# show ospf neighbor outside
Neighbor 192.168.5.2, interface address 10.225.200.28

In the area 0 via interface outside
Neighbor priority is 1, State is FULL, 6 state changes
DR is 10.225.200.28 BDR is 10.225.200.30
Options is 0x42
Dead timer due in 00:00:36
Neighbor is up for 00:09:46

Index 1/1, retransmission queue length 0, number of retransmission 1
First 0x0(0)/0x0(0) Next 0x0(0)/0x0(0)
Last retransmission scan length is 1, maximum is 1
Last retransmission scan time is 0 msec, maximum is 0 msec
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次に、 show ospf neighbor detailコマンドの出力例を示します。指定された OSPFネイ
バーの詳細情報を表示する方法を示します。

ciscoasa# show ospf neighbor detail
Neighbor 25.1.1.60, interface address 15.1.1.60

In the area 0 via interface inside
Neighbor priority is 1, State is FULL, 46 state changes
DR is 15.1.1.62 BDR is 15.1.1.60
Options is 0x12 in Hello (E-bit, L-bit)
Options is 0x52 in DBD (E-bit, L-bit, O-bit)
LLS Options is 0x1 (LR), last OOB-Resync 00:03:07 ago
Dead timer due in 0:00:24
Neighbor is up for 01:42:15
Index 5/5, retransmission queue length 0, number of retransmission 0
First 0x0(0)/0x0(0) Next 0x0(0)/0x0(0)
Last retransmission scan length is 0, maximum is 0
Last retransmission scan time is 0 msec, maximum is 0 msec

関連コマンド 説明コマンド

非ブロードキャストネットワークに相互接続する OSPFルータを設定します。neighbor

OSPFルーティングをイネーブルにし、グローバルOSPFルーティングパラメータ
を設定します。

router
ospf
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show ospf nsf
OSPFv2関連の NSF情報を表示するには、特権 EXECモードで show ospf nsfコマンドを使用
します。

show ospf nsf

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.3(1)

例 次に、show ospf nsfコマンドの出力例を示します。

ciscoasa# show ospf nsf
Routing Process "ospf 10"
Non-Stop Forwarding enabled
Clustering is not configured in spanned etherchannel mode
IETF NSF helper support enabled
Cisco NSF helper support enabled
OSPF restart state is
Handle 1, Router ID 25.1.1.60, checkpoint Router ID 0.0.0.0
Config wait timer interval 10, timer not running
Dbase wait timer interval 120, timer not running

関連コマンド 説明コマンド

NSF対応ルータの Cisco NSFをイネーブルにします。nsf cisco

OSPFルーティングをイネーブルにし、グローバルOSPFルーティングパラメータ
を設定します。

router
ospf
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show ospf request-list
ルータによって要求されたすべての LSAのリストを表示するには、特権 EXECモードで show
ospf request-listコマンドを使用します。

show ospf request-list nbr_router_id interface_name

構文の説明 ネイバー情報を表示するインターフェイスの名前。このインターフェイスから

ルータによって要求されたすべての LSAのリストを表示します。
interface_name

ネイバールータのルータ ID。このネイバーからルータによって要求されたす
べての LSAのリストを表示します。

nbr_router_id

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

マルチコンテキストモードのサポートが追加されました。9.0(1)

例 次に、show ospf request-listコマンドの出力例を示します。

ciscoasa# show ospf request-list 192.168.1.12 inside
OSPF Router with ID (192.168.1.11) (Process ID 1)

Neighbor 192.168.1.12, interface inside address 172.16.1.12
Type LS ID ADV RTR Seq NO Age Checksum

1 192.168.1.12 192.168.1.12 0x8000020D 8 0x6572

関連コマンド 説明コマンド

再送信を待機しているすべてのLSAのリストを表示します。show ospf
retransmission-list
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show ospf retransmission-list
再送信されるのを待機しているすべての LSAのリストを表示するには、特権 EXECモードで
show ospf retransmission-listコマンドを使用します。

show ospf retransmission-list nbr_router_id interface_name

構文の説明 ネイバー情報を表示するインターフェイスの名前。interface_name

ネイバールータのルータ ID。nbr_router_id

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

マルチコンテキストモードのサポートが追加されました。9.0(1)

使用上のガイドライン OSPFルーティング関連の showコマンドは、ASA上で特権モードで使用できます。OSPF関連
の showコマンドを使用するには、OSPFコンフィギュレーションモードである必要はありま
せん。

nbr_router_id引数を指定すると、このネイバーの、再送信されるのを待機しているすべての
LSAのリストが表示されます。

interface_name引数を指定すると、このインターフェイスの、再送信されるのを待機している
すべての LSAのリストが表示されます。

例 次に、show ospf retransmission-listコマンドの例を示します。例では、nbr_router_id引
数は 192.168.1.11で、if_name引数は outsideです。

ciscoasa# show ospf retransmission-list 192.168.1.11 outside
OSPF Router with ID (192.168.1.12) (Process ID 1)

Neighbor 192.168.1.11, interface outside address 172.16.1.11
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Link state retransmission due in 3764 msec, Queue length 2

Type LS ID ADV RTR Seq NO Age Checksum
1 192.168.1.12 192.168.1.12 0x80000210 0 0xB196

関連コマンド 説明コマンド

ルータによって要求されたすべてのLSAのリストを表示します。show ospf
request-list
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show ospf rib
OSPFルータ情報ベース（RIB）を表示するには、特権 EXECモードで show ospf ribコマンド
を使用します。

show ospf [ pid [ area_id ]] rib [ network_prefix [ network_mask ] | detail | redistribution [
network_prefix [ network_mask ] | detail ]]

構文の説明 （任意）OSPFアドレス範囲に関連付けられているエリアの ID。area_id

（任意）OSPFプロセスの ID。pid

（オプション）表示するルータのネットワークプレフィックスおよ

びオプションでマスク。次に例を示します。

10.100.10.1

10.100.10.0 255.255.255.0

network_prefix [
network_mask ]

（オプション）RIBに関する詳細情報を表示します。detail

（オプション）再配布情報を表示します。ネットワークプレフィッ

クスとマスクを指定するか、redistributionキーワードの後ろに detail
キーワードを指定することもできます。

redistribution

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

マルチコンテキストモードのサポートが追加されました。9.0(1)
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show ospf statistics
さまざまなOSPF統計情報を表示するには、ユーザー EXECモードまたは特権 EXECモードで
show ospf statistics コマンドを使用します。

show ospf [ process_id ] statistics [ detail ]

構文の説明 （オプション）トリガーポイントを含む詳細な SPF情報を指定します。detail

（オプション）ローカルで割り当てられ、任意の正の整数である内部 IDを指定
します。この IDは、OSPFルーティングプロセスがイネーブルになっている場
合に、管理上割り当てられる番号です。

process_id

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応特権 EXEC

—•対応•対応—•対応ユーザー
EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

マルチコンテキストモードのサポートが追加されました。9.0(1)

使用上のガイドライン SPFが実行された回数、原因、および期間を表示するには、このコマンドを使用します。

例 次に、 show ospf statistics コマンドの出力例を示します。

ciscoasa# show ospf 10 statistics detail
Area 10: SPF algorithm executed 6 times
SPF 1 executed 04:36:56 ago, SPF type Full
SPF calculation time (in msec):
SPT Prefix D-Int Sum D-Sum Ext D-Ext Total

0 0 0 0 0 0 0 0
RIB manipulation time (in msec):
RIB Update RIB Delete
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0 0
LSIDs processed R:1 N:0 Prefix:0 SN:0 SA:0 X7:0
Change record R L
LSAs changed 2
Changed LSAs. Recorded is Advertising Router, LSID and LS type:
49.100.168.192/0(R) 49.100.168.192/2(L)

SPF 2 executed 04:35:50 ago, SPF type Full
SPF calculation time (in msec):
SPT Prefix D-Int Sum D-Sum Ext D-Ext Total

0 0 0 0 0 0 0 0
RIB manipulation time (in msec):
RIB Update RIB Delete

0 0
LSIDs processed R:2 N:1 Prefix:0 SN:0 SA:0 X7:0
Change record R N L
LSAs changed 5
Changed LSAs. Recorded is Advertising Router, LSID and LS type:
50.100.168.192/0(R) 50.100.168.192/2(L) 49.100.168.192/0(R) 50.100.168.192/0(R)
50.100.168.192/2(N)

関連コマンド 説明コマンド

OSPFルーティングプロセスのすべての設定を表示します。show ospf

エリア境界ルータ（ABR）と自律システム境界ルータ（ASBR）へ
の内部 OSPFルーティングテーブルエントリを表示します。

show ospf border-routers
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show ospf summary-address
OSPFプロセスに対して設定されたすべてのサマリーアドレス再配布情報のリストを表示する
には、特権 EXECモードで show ospf summary-addressコマンドを使用します。

show ospf summary-address

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

マルチコンテキストモードのサポートが追加されました。9.0(1)

例 次に、show ospf summary-addressコマンドの出力例を示します。この例は、IDが 5
であるOSPFプロセスに対してサマリーアドレスが設定される前に、すべてのサマリー
アドレス再配布情報のリストを表示する方法を示しています。

ciscoasa# show ospf 5 summary-address
OSPF Process 2, Summary-address
10.2.0.0/255.255.0.0 Metric -1, Type 0, Tag 0
10.2.0.0/255.255.0.0 Metric -1, Type 0, Tag 10

関連コマンド 説明コマンド

OSPFの集約アドレスを作成します。summary-address
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show ospf traffic
特定のOSPFインスタンスによって処理（送信または受信）されたパケットのさまざまなタイ
プのリストを表示するには、特権 EXECモードで show ospf trafficコマンドを使用します。こ
のコマンドを使用すると、デバッグを有効にすることなく、処理されるさまざまなタイプの

OSPFパケットのスナップショットを取得できます。設定された 2つの OSPFインスタンスが
ある場合、show ospf trafficコマンドは、各インスタンスのプロセス IDとともに、両方のイン
スタンスの統計情報を表示します。また、show ospf process_id trafficコマンドを使用して、シ
ングルインスタンスの統計情報を表示することもできます。

show ospf traffic

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.0(1)

使用上のガイドライン このコマンドを使用すると、デバッグを有効にすることなく、処理されるさまざまなタイプの

OSPFパケットのスナップショットを取得できます。設定された 2つの OSPFインスタンスが
ある場合、show ospf trafficコマンドは、各インスタンスのプロセス IDとともに、両方のイン
スタンスの統計情報を表示します。また、show ospf process_id trafficコマンドを使用して、シ
ングルインスタンスの統計情報を表示することもできます。

例 次に、show ospf trafficコマンドの出力例を示します。

ciscoasa# show ospf traffic
OSPF statistics (Process ID 70):

Rcvd: 244 total, 0 checksum errors
234 hello, 4 database desc, 1 link state req
3 link state updates, 2 link state acks

Sent: 485 total
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472 hello, 7 database desc, 1 link state req
3 link state updates, 2 link state acks

関連コマンド 説明コマンド

OSPF仮想リンクのパラメータと現在の状態を表示します。show ospf
virtual-links
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show ospf virtual-links
OSPF仮想リンクのパラメータと現在の状態を表示するには、特権 EXECモードで show ospf
virtual-linksコマンドを使用します。

show ospf virtual-links

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

マルチコンテキストモードのサポートが追加されました。9.0(1)

例 次に、 show ospf virtual-linksコマンドの出力例を示します。

ciscoasa# show ospf virtual-links
Virtual Link to router 192.168.101.2 is up
Transit area 0.0.0.1, via interface Ethernet0, Cost of using 10
Transmit Delay is 1 sec, State POINT_TO_POINT
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
Hello due in 0:00:08
Adjacency State FULL

関連コマンド 説明コマンド

OSPF仮想リンクを定義します。area
virtual-link
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show p～ show r

• show packet tracer（1151ページ）
• show packet-statistics（1153ページ）
• show pager（1156ページ）
• show path-monitoring（1157ページ）
• show password encryption（1159ページ）
• show perfmon（1160ページ）
• show phone-proxy（廃止予定）（1162ページ）
• show pim bsr-router（1164ページ）
• show pim df（1165ページ）
• show pim group-map（1167ページ）
• show pim interface（1169ページ）
• show pim join-prune statistic（1171ページ）
• show pim neighbor（1173ページ）
• show pim range-list（1175ページ）
• show pim topology（1177ページ）
• show pim topology reserved（1179ページ）
• show pim topology route-count（1181ページ）
• show pim traffic（1182ページ）
• show pim tunnel（1184ページ）
• show policy-list（1186ページ）
• show policy-route（1188ページ）
• show port-channel（1189ページ）
• show port-channel load-balance（1194ページ）
• show power inline（1197ページ）
• show prefix-list（1200ページ）
• show priority-queue（1202ページ）
• show processes（1204ページ）
• show ptp（1209ページ）
• show quota management-session（1211ページ）
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• show raid（1213ページ）
• show reload（1218ページ）
• show resource allocation（1219ページ）
• show resource types（1223ページ）
• show resource usage（1225ページ）
• show rest-api agent（1230ページ）
• show rip database（1232ページ）
• show rollback-status（1234ページ）
• show route（1239ページ）
• show running-config（1245ページ）
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show packet tracer
pcapトレース出力に関する情報を表示するには、show packet tracerコマンドを使用します。

show packet-tracer pcap trace [ packet-number number | summary | detailed | status ]

構文の説明 （オプション）pcapの単一のパケットのトレース出力を表示します。packet-number

（オプション）pcapのサマリーを表示します。summary

（オプション）pcapのすべてのパケットのトレース出力を表示しま
す。

detailed

（オプション）pcapトレースの現在の実行状態を表示します。status

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応ユーザー

EXECまたは
特権 EXEC

コマンド履歴 変更内容リリース

pcapトレースの出力を含むようにコマンドが拡張されました。9.17.1

使用上のガイドライン show packet-tracerコマンドは、パケットトレーサの出力を表示します。pcap traceコマンドを
使用すると、PCAPファイルに対して最後に実行されたパケットトレーサのトレースバッファ
出力を表示できます。

例

次に、show packet-tracer pcap trace summaryコマンドの出力例を示します。

ciscoasa# show packet-tracer pcap trace summary
1: 02:38:01.265123 6.1.1.100.51944 > 9.1.1.100.80: S 542888804:542888804(0)

win 29200 <mss 1460,sackOK,timestamp 2526545680 0,nop,wscale 7>
2: 02:38:01.271317 9.1.1.100.80 > 6.1.1.100.51944: S 2281169942:2281169942(0)

ack 542888805 win 28960 <mss 1380,sackOK,timestamp 2526520070 2526545680,nop,wscale 7>
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3: 02:38:01.271638 6.1.1.100.51944 > 9.1.1.100.80: . ack 2281169943 win 229
<nop,nop,timestamp 2526545682 2526520070>

Total packets: 3
Packets replayed: 3
Result: Allow
Start time: Mar 28 04:51:54
Total time taken: 10247935ns

show packet-tracer pcap trace packet-number 1 detailed
1: 02:38:01.265123 0050.56a9.81e5 0050.56a9.60e1 0x0800 Length: 74
6.1.1.100.51944 > 9.1.1.100.80: S [tcp sum ok] 542888804:542888804(0) win 29200

<mss 1460,sackOK,timestamp 2526545680 0,nop,wscale 7> (DF) (ttl 64, id 54388)
Phase: 1
Type: ACCESS-LIST
Subtype:
Result: ALLOW
Time Spent: 12345 ns
Config:
Implicit Rule
Additional Information:
Forward Flow based lookup yields rule:
in id=0x154523db3ce0, priority=1, domain=permit, deny=false

hits=92, user_data=0x0, cs_id=0x0, l3_type=0x8
src mac=0000.0000.0000, mask=0000.0000.0000
dst mac=0000.0000.0000, mask=0100.0000.0000
input_ifc=inside, output_ifc=any

…
…

関連コマンド 説明コマンド

ファイアウォールの現在の設定に対して 5～ 6組のパケットを生成し
ます。

packet tracer
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show packet-statistics
Cisco Secure Firewall 3100でのパケットドロップに関する情報を表示するには、show
packet-statisticsコマンドを使用します。

show packet-statistics interface_id [ brief ]

構文の説明 統計情報が表示されているインターフェイス ID。interface_id

（任意）ゼロカウンタ値を除いた出力を表示します。brief

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応ユーザー

EXECまたは
特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。9.18(1)

使用上のガイドライン showpacket-statisticsコマンドは、オペレーティングシステムの複数ソースのパケット損失デー
タを照合して表示します。出力は、パケットがドロップされた場所を特定するのに役立ちま

す。このコマンドは、次のコマンドの出力を統合します。

• FXOS：

• show portmanager counters ethernet

• show queuing interface ethernet

• show portmanager counters internal

• show queuing interface internal

• show portmanager switch counters packet-trace

• FPGA：show npu-accel statistics

• ASA：

• show interface detail
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• show asp drop

統合された出力は、トラフィックがデバイスに到達したときのデータパスのシーケンスで表示

されます。さらに、統合された出力が他のCLIの出力によって壊されたり、中断されたりはし
ません。

例

次に、show packet-statisticsコマンドの出力例を示します。

ciscoasa# show packet-statistics Ethernet 1/1
============= show portmanager counters Ethernet 1 1 ==============
Good Octets Received : 66882
Bad Octets Received : 0
MAC Transmit Error : 0
…
…
============= show queuing interface Ethernet 1 1 ==============
Queue Traffic-type Scheduler-type oper-bandwidth Destination
----------------------------------------------------------------------------
3 Data WRR 100 Application
4 CCL-CLU SP 0 Application
5 BFD SP 0 Application
…
…
…
============= show portmanager counters Internal 1 1 ==============
Good Octets Received : 3770
Bad Octets Received : 0
MAC Transmit Error : 0
…
…
============= show queuing interface Internal 1 1 ==============
Queue Traffic-type Scheduler-type oper-bandwidth Destination
----------------------------------------------------------------------------
3 Data WRR 100 Application
4 CCL-CLU SP 0 Application
5 BFD SP 0 Application
…
…
====================== show portmanager switch counters packet-trace ======================
Counter Source port- 0/0 Destination port- 0/0
----------------------- --------------------- ---------------------
goodOctetsRcv --- ---
badOctetsRcv --- ---
Ingress counters
gtBrgInFrames 5 5
gtBrgVlanIngFilterDisc 0 0
…
…
====================== show npu-accel statistics ======================
module: kc50-pcie, pipe: 0
--------------------------
reg_pcie_rcv_reg_access_rd_tlp_cnt = 1312987327
reg_pcie_rcv_reg_access_wr_tlp_cnt = 227526828
…
…
====================== show interface detail ======================
Interface Ethernet1/1 "", is admin down, line protocol is down
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Hardware is EtherSVI, BW 1000 Mbps, DLY 10 usec
Auto-Duplex, Auto-Speed
Available but not configured via nameif
MAC address f87a.410e.5994, MTU not set
…
…
====================== show asp drop ======================
Frame drop:
Slowpath security checks failed (sp-security-failed) 18
FP L2 rule drop (l2_acl) 118
Interface is down (interface-down) 11
Last clearing: Never
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show pager
インターフェイスのデフォルトルートまたはスタティックルートを表示するには、特権EXEC
モードで show pagerコマンドを使用します。

show pager

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。4.0(1)

例 次に、show pagerコマンドの出力例を示します。

ciscoasa(config)# show pager
pager lines 0

関連コマンド 説明コマンド

Telnetセッションで「---More---」プロンプトまでに表示されるよう
設定されている行数を実行コンフィギュレーションから削除しま

す。

clear configure pager

実行コンフィギュレーションに Telnetセッションで「---More---」
プロンプトまでに表示されるよう設定されている行数を表示しま

す。

show running-config
pager

Telnetセッションで「---More---」プロンプトまでに表示する行数を
設定します。このコマンドは実行コンフィギュレーションに保存さ

れません。

terminal pager
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show path-monitoring
パスモニタリング出力に関する情報を表示するには、show path monitoringコマンドを使用し
ます。

show path-monitoring [ interface name ][ detail ]

構文の説明 パスモニタリングメトリックが表示されるインターフェースInterfacename

（任意）パスモニタリングメトリックに関する詳細情報を表示しま

す。

detail

コマンドデフォルト デフォルトの動作や値はありません。

コマンド履歴 変更内容リリース

指定されたインターフェイスのパスモニタリングの詳細を表示するコ

マンドが導入されました。

9.18(1)

使用上のガイドライン show path-monitoringコマンドは、指定された出力インターフェイスのパスモニタリング出力
を表示します。

例

次に、outside 1インターフェイスの show path-monitoringコマンドの出力例を示しま
す。

ciscoasa# show path-monitoring interface outside1
Interface: outside1
Remote peer: 90.2.1.1

Version: 14275
Remote peer reachable: Yes
RTT average: 1407 microsecond(s)
Jitter: 1218 microsecond(s)
Packet loss: 0%
MOS: 4.40
Last updated: 1 second(s) ago

次に、outside 1インターフェイスの show path-monitoring detailコマンドの出力例を示
します。

ciscoasa#
firepower# show path-monitoring interface outside1 detail
Interface: outside1
Remote peer: 90.2.1.1

Version: 14275
Remote peer reachable: Yes
RTT average: 1407 microsecond(s)
Jitter: 1218 microsecond(s)
Packet loss: 0%
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MOS: 4.40
Last updated: 8 second(s) ago

Internal data:
Total probes sent: 418553
Total probes pending: 0
Current probes pending: 0
Current RTT sum: 51674
Current RTT square sum: 154410282
Flags: 0x2
Current queue index: 14
Index: 0, Timestamp: 0, RTT: 962
Index: 1, Timestamp: 0, RTT: 1096
Index: 2, Timestamp: 0, RTT: 1056
Index: 3, Timestamp: 0, RTT: 1457
Index: 4, Timestamp: 0, RTT: 1078
Index: 5, Timestamp: 0, RTT: 1114
Index: 6, Timestamp: 0, RTT: 1570
Index: 7, Timestamp: 0, RTT: 6865
Index: 8, Timestamp: 0, RTT: 1035
Index: 9, Timestamp: 0, RTT: 1334
Index: 10, Timestamp: 0, RTT: 1090
Index: 11, Timestamp: 0, RTT: 1099
Index: 12, Timestamp: 0, RTT: 1429
Index: 13, Timestamp: 0, RTT: 1048
Index: 14, Timestamp: 0, RTT: 985
Index: 15, Timestamp: 0, RTT: 1002
Index: 16, Timestamp: 0, RTT: 1013
Index: 17, Timestamp: 0, RTT: 1741
Index: 18, Timestamp: 0, RTT: 1231
Index: 19, Timestamp: 0, RTT: 1517
Index: 20, Timestamp: 0, RTT: 7780
Index: 21, Timestamp: 0, RTT: 1018
Index: 22, Timestamp: 0, RTT: 1036
Index: 23, Timestamp: 0, RTT: 2369
Index: 24, Timestamp: 0, RTT: 1120
Index: 25, Timestamp: 0, RTT: 1062
Index: 26, Timestamp: 0, RTT: 1088
Index: 27, Timestamp: 0, RTT: 1073
Index: 28, Timestamp: 0, RTT: 1060
Index: 29, Timestamp: 0, RTT: 1071
Index: 30, Timestamp: 0, RTT: 1116
Index: 31, Timestamp: 0, RTT: 1075
Index: 32, Timestamp: 0, RTT: 1084

関連コマンド 説明コマンド

インターフェイスにポリシーベースルーティングを設定します。policy-route
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show password encryption
パスワード暗号化のコンフィギュレーション設定を表示するには、特権 EXECモードで show
password encryptionコマンドを使用します。

show password encryption

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表は、このコマンドを入力できるモードを示しています。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.3(1)

ユーザーコンテキストに show password encryptionが追加されました。8.4(1)

使用上のガイドライン キーが write memoryコマンドを使用して保存されている場合、キーハッシュの横に「saved」
が表示されます。キーがない場合、またはキーが実行コンフィギュレーションから削除された

場合、ハッシュ値の代わりに「Not set」が表示されます。

例 次に、show password encryption コマンドの出力例を示します。

ciscoasa# show password encryption
Password Encryption: Enabled
Master key hash: 0x35859e5e 0xc607399b 0x35a3438f 0x55474935 0xbec1ee7d(not saved)

関連コマンド 説明コマンド

パスワードの暗号化をイネーブルにします。password encryption aes

暗号キーを生成するために使用されるパスフレーズを設定し

ます。

key config-key password-encrypt
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show perfmon
ASAのパフォーマンスに関する情報を表示するには、特権 EXECモードで show perfmonコマ
ンドを使用します。

show perfmon [ detail ]

構文の説明 （任意）追加の統計情報を表示します。これらの統計情報は Cisco Unified Firewall MIB
のグローバル接続オブジェクトとプロトコルごとの接続オブジェクトにより収集された

情報と一致します。

detail

コマンドデフォルト このコマンドには、デフォルト設定がありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドのサポートがASAに追加されました。7.0(1)

detailキーワードが追加されました。7.2(1)

使用上のガイドライン このコマンドの出力は、Telnetセッションには表示されません。

perfmonコマンドでは、指定した間隔でパフォーマンス統計情報が連続的に表示されます。show
perfmonコマンドを使用すると、すぐに情報を表示できます。

ASAでは、現在および平均のカウンタ数を正確な値で計算して表示するのに時間がかかりま
す。現在の値に対する Perfmonの統計更新間隔のデフォルト値は 120秒です。平均カウンタ
は、最後に clear perfmonが実行されたときから、またはデバイスを起動してからコマンドが
使用されなかったときの値の平均に基づいて計算されます。

（注）

例 次に、show perfmonコマンドの出力例を示します。

ciscoasa(config)# show perfmon
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Context: my_context
PERFMON STATS: Current Average
Xlates 0/s 0/s
Connections 0/s 0/s
TCP Conns 0/s 0/s
UDP Conns 0/s 0/s
URL Access 0/s 0/s
URL Server Req 0/s 0/s
WebSns Req 0/s 0/s
TCP Fixup 0/s 0/s
TCP Intercept 0/s 0/s
HTTP Fixup 0/s 0/s
FTP Fixup 0/s 0/s
AAA Authen 0/s 0/s
AAA Author 0/s 0/s
AAA Account 0/s 0/s

次に、show perfmon detailコマンドの出力例を示します。

ciscoasa(config)# show perfmon detail
PERFMON STATS: Current Average
Xlates 0/s 0/s
Connections 0/s 0/s
TCP Conns 0/s 0/s
UDP Conns 0/s 0/s
URL Access 0/s 0/s
URL Server Req 0/s 0/s
TCP Fixup 0/s 0/s
HTTP Fixup 0/s 0/s
FTP Fixup 0/s 0/s
AAA Authen 0/s 0/s
AAA Author 0/s 0/s
AAA Account 0/s 0/s
TCP Intercept 0/s 0/s
SETUP RATES:
Connections for 1 minute = 0/s; 5 minutes = 0/s
TCP Conns for 1 minute = 0/s; 5 minutes = 0/s
UDP Conns for 1 minute = 0/s; 5 minutes = 0/s

関連コマンド 説明コマン

ド

指定した間隔で詳細なパフォーマンスモニター情報を表示します。perfmon
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show phone-proxy（廃止予定）
phone-proxy固有の情報を表示するには、グローバルコンフィギュレーションモードで show
phone-proxy コマンドを使用します。

show phone-proxy [ media-sessions [ detail ] | signaling-sessions [ detai ] | secure-phones ]

構文の説明 詳細情報を表示します。detail

電話プロキシによって保存されている、対応するメディアセッションを

表示します。また、メディアセッションが確立されているインターフェ

イスに設定されているメディアターミネーションアドレスを表示します。

media-sessions

データベースに格納されているセキュアモードに対応した電話を表示し

ます。

secure-phones

電話プロキシに保存されている、対応するシグナリングセッションを表

示します。

signaling-sessions

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(4)

コマンドが更新され、media-sessionsキーワードを指定しても、メディアセッショ
ンが確立されているインターフェイスに設定されたメディアターミネーションア

ドレスが表示されるようになりました。

8.2(1)

このコマンドは、すべての phone-proxyモードコマンドとともに廃止されました。9.4(1)
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例 次に、 show phone proxyコマンドを使用して電話プロキシ固有の情報を表示する例を
示します。

ciscoasa
(config)#
show phone-proxy
Phone-Proxy 'mypp': Runtime Proxy ref_cnt 2
Cluster Mode: nonsecure
Run-time proxies:
Proxy 0xd55f6fd8: Class-map: secsip, Inspect: sip
Proxy 0xd58a93a8: Class-map: secsccp, Inspect: skinny
phoneproxy(config)# show phone-proxy secure-phones
mypp: 5 in use, 5 most used
Interface IP Address Port MAC Timeout Idle
outside 69.181.112.219 10889 001e.7ac4.da9c 0:05:00 0:01:36
outside 98.208.25.87 14159 001c.581c.0663 0:05:00 0:00:04
outside 98.208.25.87 14158 0007.0e36.4804 0:05:00 0:00:13
outside 98.208.25.87 14157 001e.7ac4.deb8 0:05:00 0:00:21
outside 128.107.254.69 49875 001b.0cad.1f69 0:05:00 0:00:04
ciscoasa
(config)#

次に、 show phone proxyコマンドを使用して、データベースに保存されている、セ
キュアモードに対応した電話を表示します。

ciscoasa
(config)#
show phone-proxy secure-phones
asa_phone_proxy: 3 in use, 4 most used
Interface/IP Address MAC Timeout Idle
------------------------ ---------- --------- ------
outside:69.181.112.219 001e.7ac4.da9c 0:05:00 0:00:16
outside:69.181.112.219 0002.b9eb.0aad 0:05:00 0:00:58
outside:98.208.49.30 0007.0e36.4804 0:05:00 0:00:09
ciscoasa
(config)#

次に、 show phone proxy コマンドを使用して、正常に完了したコールの出力と、メ
ディアセッションが確立されているインターフェイスに設定されたメディアターミ

ネーションアドレスを表示する例を示します。

ciscoasa
(config)#
show phone-proxy media-sessions

Media-session: 128.106.254.3/1168 refcnt 6
<---> RTP connection to 192.168.200.106/25038 tx_pkts 485 rx_pkts 491

Media-session: 128.106.254.3/1170 refcnt 6
<---> SRTP connection to 98.208.25.87/1030 tx_pkts 484 rx_pkts 485

関連コマンド 説明コマンド

電話プロキシインスタンスからのデバッグメッセージを表示します。debug phone-proxy

Phone Proxyインスタンスを設定します。phone proxy
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show pim bsr-router
ブートストラップルータ（BSR）情報を表示するには、show pim bsr-routerコマンドを使用し
ます。

show pim bsr-router

構文の説明 引数または変数はありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応ユーザー

EXECまたは
特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.5(2)

例 次に、show pim bsr-router コマンドの出力例を示します。

ciscoasa# show pim bsr-router
PIMv2 Bootstrap information
This system is a candidate BSR
Candidate BSR interface GigabitEthernet0/0 is down - BSR messages not originated
Candidate RP: 4.4.4.1(GigabitEthernet0/0), GigabitEthernet0/0 is down - not advertised
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show pim df
ランデブーポイント（RP）またはインターフェイスについて、双方向DFの「勝者」を表示す
るには、ユーザー EXECモードまたは特権 EXECモードで show pim dfコマンドを使用しま
す。

show pim df [ winner ][ rp_address | if_name ]

構文の説明 次のいずれか 1つを指定できます。

• RPの名前。ドメインネームシステム（DNS）のhostsテーブルに定義されてい
るものか、ドメインの ipv4 hostコマンドで定義したものです。

• RPの IPアドレス。これは、4分割ドット付き 10進表記のマルチキャスト IP
アドレスです。

rp_address

インターフェイスの物理名または論理名。if_name

（任意）DF選出の勝者をインターフェイスごと、RPごとに表示します。winner

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応ユーザー

EXECまたは
特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン このコマンドは、RPへの勝者のメトリックも表示します。

例 次に、show pim df コマンドの出力例を示します。

ciscoasa# show pim df
RP Interface DF Winner Metrics
172.16.1.3 Loopback3 172.17.3.2 [110/2]
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172.16.1.3 Loopback2 172.17.2.2 [110/2]
172.16.1.3 Loopback1 172.17.1.2 [110/2]
172.16.1.3 inside 10.10.2.3 [0/0]
172.16.1.3 inside 10.10.1.2 [110/2]
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show pim group-map
グループ/プロトコルマッピングテーブルを表示するには、特権 EXECモードで show pim
group-mapコマンドを使用します。

show pim group-map [ info-source ][ group ]

構文の説明 （任意）次のいずれかを指定できます。

•マルチキャストグループの名前。DNSのhostsテーブルに定義されているもの
か、ドメインの ipv4 hostコマンドで定義したものです。

•マルチキャストグループの IPアドレス。これは、4分割ドット付き 10進表記
のマルチキャスト IPアドレスです。

group

（任意）グループ範囲情報の情報源を表示します。info-source

（オプション）グループから RPへのマッピングのアップタイムと有効期限タイ
マーが表示されます。

rp-timers

コマンドデフォルト すべてのグループについて、グループからプロトコルへのマッピングを表示します。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

このコマンドは変更され、rp-timers変数が組み込まれました。9.5(2)

使用上のガイドライン このコマンドは、RPについて、グループとプロトコルとのアドレスマッピングをすべて表示
します。マッピングは、ASA上でさまざまなクライアントから学習されます。

ASAのPIM実装は、さまざまな特殊エントリをマッピングテーブルで保持しています。Auto-rp
グループ範囲は、スパースモードグループ範囲から明確に拒否されます。SSMグループ範囲
もスパースモードには入りません。リンクローカルマルチキャストグループ（224.0.0.0～
224.0.0.225。224.0.0.0/24として定義）も、スパースモードグループ範囲から拒否されます。
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最後のエントリは、所定のRPでスパースモードに入っている残りすべてのグループを示しま
す。

pim rp-addressコマンドで複数のRPを設定した場合は、適切なグループ範囲が対応するRPと
ともに表示されます。グループに選択したRPを表示するには、show pim group-mapコマンド
でグループアドレスまたは名前を指定します。

例 次に、show pim group-mapコマンドの出力例を示します。

ciscoasa# show pim group-map
Group Range Proto Client Groups RP address Info
224.0.1.39/32* DM static 1 0.0.0.0
224.0.1.40/32* DM static 1 0.0.0.0
224.0.0.0/24* NO static 0 0.0.0.0
232.0.0.0/8* SSM config 0 0.0.0.0
224.0.0.0/4* SM autorp 1 10.10.2.2 RPF: POS01/0/3,10.10.3.2

1行めと 2行めで、Auto-RPグループ範囲がスパースモードグループ範囲から明確に
拒否されています。

3行めでは、リンクローカルマルチキャストグループ（224.0.0.0～ 224.0.0.255。
224.0.0.0/24として定義）もスパースモードグループ範囲から拒否されています。

4行めでは、PIM送信元特定マルチキャスト（PIM-SSM）グループ範囲が 232.0.0.0/8
にマッピングされています。

最後のエントリは、残りすべてのグループがスパースモードに入って、RP 10.10.3.2
にマッピングされたことを示しています。

関連コマンド 説明コマンド

ASAでマルチキャストルーティングをイネーブルにします。multicast-routing

PIMランデブーポイント（RP）のアドレスを設定します。pim rp-address
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show pim interface
PIMに関するインターフェイス固有の情報を表示するには、ユーザーEXECモードまたは特権
EXECモードで show pim interfaceコマンドを使用します。

show pim interface [ if_name | state-off | state-on ]

構文の説明 （任意）インターフェイスの名前。この引数を指定すると、表示される情報は指定し

たインターフェイスに関するものだけになります。

if_name

（任意）PIMがディセーブルになっているインターフェイスを表示します。state-off

（任意）PIMがイネーブルになっているインターフェイスを表示します。state-on

コマンドデフォルト インターフェイスを指定しない場合は、すべてのインターフェイスに関する PIM情報が表示
されます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応ユーザー

EXECまたは
特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン ASAの PIM実装は、ASA自体を PIMネイバーと見なします。したがって、このコマンドの出
力にあるネイバー数カラムでは、ネイバー数が実際の数よりも 1つ多く表示されます。

例 次に、内部インターフェイスに関する PIM情報を表示する例を示します。

ciscoasa# show pim interface inside
Address Interface Ver/ Nbr Query DR DR

Mode Count Intvl Prior
172.16.1.4 inside v2/S 2 100 ms 1 172.16.1.4
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関連コマンド 説明コマンド

ASAでマルチキャストルーティングをイネーブルにします。multicast-routing
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show pim join-prune statistic
PIMの加入とプルーニングに関する集約的な統計情報を表示するには、ユーザーEXECモード
と特権 EXECモードで show pim join-prune statisticsコマンドを使用します。

show pim join-prune statistics [ if_name ]

構文の説明 （任意）インターフェイスの名前。この引数を指定すると、表示される情報は指定し

たインターフェイスに関するものだけになります。

if_name

コマンドデフォルト インターフェイスを指定しない場合は、すべてのインターフェイスについて、加入とプルーニ

ングに関する統計情報が表示されます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応ユーザー

EXECまたは
特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン PIM join/pruneに関する統計情報をクリアするには、 clear pim countersコマンドを使用しま
す。

例 次に、show pim join-prune statisticコマンドの出力例を示します。

ciscoasa# show pim join-prune statistic
PIM Average Join/Prune Aggregation for last (1K/10K/50K) packets
Interface Transmitted Received

inside 0 / 0 / 0 0 / 0 / 0
GigabitEthernet1 0 / 0 / 0 0 / 0 / 0

Ethernet0 0 / 0 / 0 0 / 0 / 0
Ethernet3 0 / 0 / 0 0 / 0 / 0

GigabitEthernet0 0 / 0 / 0 0 / 0 / 0
Ethernet2 0 / 0 / 0 0 / 0 / 0
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関連コマンド 説明コマンド

PIMトラフィックカウンタをクリアします。clear pim
counters
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show pim neighbor
PIMネイバーテーブルのエントリを表示するには、ユーザー EXECモードまたは特権 EXEC
モードで show pim neighborコマンドを使用します。

show pim neighbor [ count | detail ][ interface ]

構文の説明 （任意）インターフェイスの名前。この引数を指定すると、表示される情報は指定し

たインターフェイスに関するものだけになります。

interface

（任意）PIMネイバーの合計数、および各インターフェイスの PIMネイバーの数を
表示します。

count

（任意）upstream-detection helloオプションを通じて学習した、ネイバーの追加アド
レスを表示します。

detail

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応ユーザー

EXECまたは
特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン このコマンドは、このルータが PIMの helloメッセージを通じて学習した PIMネイバーを特定
するために使用します。また、このコマンドは、インターフェイスが指定ルータ（DR）であ
ること、およびネイバーで双方向処理が可能になるタイミングも示します。

ASAの PIM実装は、ASA自体を PIMネイバーと見なします。したがって、ASAインターフェ
イスがこのコマンドの出力に表示されます。ASAの IPアドレスは、アドレスの次にアスタリ
スク（*）を付けて示されています。

例 次に、show pim neighborコマンドの出力例を示します。
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ciscoasa# show pim neighbor inside
Neighbor Address Interface Uptime Expires DR pri Bidir
10.10.1.1 inside 03:40:36 00:01:41 1 B
10.10.1.2* inside 03:41:28 00:01:32 1 (DR) B

関連コマンド 説明コマンド

ASAでマルチキャストルーティングをイネーブルにします。multicast-routing
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show pim range-list
PIMの範囲リストの情報を表示するには、ユーザー EXECモードまたは特権 EXECモードで
show pim range-listコマンドを使用します。

show pim range-list [ rp_address ]

構文の説明 次のいずれか 1つを指定できます。

• RPの名前。ドメインネームシステム（DNS）のhostsテーブルに定義されてい
るものか、ドメインの ipv4 hostコマンドで定義したものです。

• RPの IPアドレス。これは、4分割ドット付き 10進表記のマルチキャスト IP
アドレスです。

rp_address

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応ユーザー

EXECまたは
特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン このコマンドは、マルチキャスト転送モードからグループへのマッピングを特定するために使

用されます。出力には、この範囲のランデブーポイント（RP）のアドレスも示されます（該
当する場合）。

例 次に、show pim range-listコマンドの出力例を示します。

ciscoasa# show pim range-list
config SSM Exp: never Src: 0.0.0.0
230.0.0.0/8 Up: 03:47:09

config BD RP: 172.16.1.3 Exp: never Src: 0.0.0.0
239.0.0.0/8 Up: 03:47:16

config BD RP: 172.18.1.6 Exp: never Src: 0.0.0.0
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239.100.0.0/16 Up: 03:47:10
config SM RP: 172.18.2.6 Exp: never Src: 0.0.0.0
235.0.0.0/8 Up: 03:47:09

関連コマンド 説明コマンド

グループから PIMモードへのマッピング、およびアクティブな RPの情
報を表示します。

show pim
group-map
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show pim topology
PIMトポロジテーブルの情報を表示するには、ユーザーEXECモードまたは特権EXECモード
で show pim topologyコマンドを使用します。

show pim topology [ group ][ source ]

構文の説明 （任意）次のいずれかを指定できます。

•マルチキャストグループの名前。DNSの hostsテーブルに定義されているものか、
ドメインの ipv4 hostコマンドで定義したものです。

•マルチキャストグループの IPアドレス。これは、4分割ドット付き 10進表記のマ
ルチキャスト IPアドレスです。

group

（任意）次のいずれかを指定できます。

•マルチキャスト送信元の名前。DNSの hostsテーブルに定義されているものか、
ipv4 hostコマンドで定義したものです。

•マルチキャスト送信元の IPアドレス。これは、4分割ドット付き 10進表記のマル
チキャスト IPアドレスです。

source

コマンドデフォルト すべてのグループと送信元のトポロジ情報が表示されます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応ユーザー

EXECまたは
特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン PIMトポロジテーブルは、所定のグループのさまざまなエントリ、(*, G)、(S, G)、(S, G)RPT
をそれぞれのインターフェイスリストとともに表示するために使用します。
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PIMは、これらのエントリの内容をMRIBを通じてやり取りします。MRIBは、PIMなどのマ
ルチキャストルーティングプロトコルと、インターネットグループ管理プロトコル（IGMP）
などのローカルメンバーシッププロトコルとの通信における仲介手段であり、システムのマ

ルチキャスト転送エンジンです。

MRIBは、所定の (S, G)エントリについて、どのインターフェイスでデータパケットを受け取
る必要があるか、どのインターフェイスでデータパケットを転送する必要があるかを示しま

す。また、転送時にはマルチキャスト転送情報ベース（MFIB）テーブルを使用して、パケッ
トごとの転送アクションを決定します。

転送情報を表示するには、show mfib routeコマンドを使用します。（注）

例 次に、show pim topologyコマンドの出力例を示します。

ciscoasa# show pim topology
IP PIM Multicast Topology Table
Entry state: (*/S,G)[RPT/SPT] Protocol Uptime Info
Entry flags: KAT - Keep Alive Timer, AA - Assume Alive, PA - Probe Alive,

RA - Really Alive, LH - Last Hop, DSS - Don't Signal Sources,
RR - Register Received, SR

(*,224.0.1.40) DM Up: 15:57:24 RP: 0.0.0.0
JP: Null(never) RPF: ,0.0.0.0 Flags: LH DSS
outside 15:57:24 off LI LH

(*,224.0.1.24) SM Up: 15:57:20 RP: 0.0.0.0
JP: Join(00:00:32) RPF: ,0.0.0.0 Flags: LH
outside 15:57:20 fwd LI LH

(*,224.0.1.60) SM Up: 15:57:16 RP: 0.0.0.0
JP: Join(00:00:32) RPF: ,0.0.0.0 Flags: LH
outside 15:57:16 fwd LI LH

関連コマンド 説明コマンド

MRIBテーブルを表示します。show mrib route

予約済みグループのPIMトポロジテーブルの情報を表示します。show pim topology
reserved

Cisco Secure Firewall ASAシリーズコマンドリファレンス、Sコマンド
1178

show p～ show r
show pim topology



show pim topology reserved
予約済みグループに関するPIMトポロジテーブルの情報を表示するには、ユーザーEXECモー
ドまたは特権 EXECモードで show pim topology reservedコマンドを使用します。

show pim topology reserved

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応ユーザー

EXECまたは
特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

例 次に、show pim topology reservedコマンドの出力例を示します。

ciscoasa# show pim topology reserved
IP PIM Multicast Topology Table
Entry state: (*/S,G)[RPT/SPT] Protocol Uptime Info
Entry flags: KAT - Keep Alive Timer, AA - Assume Alive, PA - Probe Alive,

RA - Really Alive, LH - Last Hop, DSS - Don't Signal Sources,
RR - Register Received, SR - Sending Registers, E - MSDP External,
DCC - Don't Check Connected

Interface state: Name, Uptime, Fwd, Info
Interface flags: LI - Local Interest, LD - Local Disinterest,

II - Internal Interest, ID - Internal Disinterest,
LH - Last Hop, AS - Assert, AB - Admin Boundary

(*,224.0.0.1) L-Local Up: 00:02:26 RP: 0.0.0.0
JP: Null(never) RPF: ,0.0.0.0 Flags:
outside 00:02:26 off II

(*,224.0.0.3) L-Local Up: 00:00:48 RP: 0.0.0.0
JP: Null(never) RPF: ,0.0.0.0 Flags:
inside 00:00:48 off II
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関連コマンド 説明コマンド

PIMトポロジテーブルを表示します。show pim
topology
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show pim topology route-count
PIMトポロジテーブルのエントリの数を表示するには、ユーザーEXECモードまたは特権EXEC
モードで show pim topology route-countコマンドを使用します。

show pim topology route-count [ detail ]

構文の説明 （任意）グループごとに、数に関する詳細な情報を表示します。detail

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応ユーザー

EXECまたは
特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン このコマンドは、PIMトポロジテーブルのエントリの数を表示します。エントリに関する詳
細な情報を表示するには、 show pim topologyコマンドを使用します。

例 次に、show pim topology route-countコマンドの出力例を示します。

ciscoasa# show pim topology route-count
PIM Topology Table Summary
No. of group ranges = 5
No. of (*,G) routes = 0
No. of (S,G) routes = 0
No. of (S,G)RPT routes = 0

関連コマンド 説明コマンド

PIMトポロジテーブルを表示します。show pim
topology
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show pim traffic
PIMトラフィックのカウンタを表示するには、ユーザーEXECモードまたは特権EXECモード
で show pim trafficコマンドを使用します。

show pim traffic

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応ユーザー

EXECまたは
特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン PIMトラフィックカウンタをクリアするには、 clear pim countersコマンドを使用します。

例 次に、show pim trafficコマンドの出力例を示します。

ciscoasa# show pim traffic
PIM Traffic Counters
Elapsed time since counters cleared: 3d06h

Received Sent
Valid PIM Packets 0 9485
Hello 0 9485
Join-Prune 0 0
Register 0 0
Register Stop 0 0
Assert 0 0
Bidir DF Election 0 0
Errors:
Malformed Packets 0
Bad Checksums 0
Send Errors 0
Packet Sent on Loopback Errors 0
Packets Received on PIM-disabled Interface 0
Packets Received with Unknown PIM Version 0
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関連コマンド 説明コマンド

PIMトラフィックカウンタをクリアします。clear pim
counters
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show pim tunnel
PIMトンネルインターフェイスに関する情報を表示するには、ユーザーEXECモードまたは特
権 EXECモードで show pim tunnel コマンドを使用します。

show pim tunnel [ if_name ]

構文の説明 （任意）インターフェイスの名前。この引数を指定すると、表示される情報は指定し

たインターフェイスに関するものだけになります。

if_name

コマンドデフォルト インターフェイスを指定しない場合は、すべてのインターフェイスについて PIMトンネル情
報が表示されます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応ユーザー

EXECまたは
特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン PIMレジスタパケットは、仮想カプセル化トンネルインターフェイスを経由して、送信元の
最初のホップDRルータからRPに送信されます。RPでは、仮想カプセル化解除トンネルを使
用して、PIMレジスタパケットの受信インターフェイスを表現します。このコマンドは、両
方のタイプのインターフェイスについてトンネル情報を表示します。

レジスタトンネルは、（PIMレジスタメッセージ内に）カプセル化された、送信元からのマ
ルチキャストパケットです。送信元は、共有ツリーを経由して、配布のためにRPに送信され
ます。登録が適用されるのは、SMに対してのみです。SSMおよび双方向PIMには適用されま
せん。

例 次に、show pim tunnelコマンドの出力例を示します。

ciscoasa# show pim tunnel
Interface RP Address Source Address
Encapstunnel0 10.1.1.1 10.1.1.1
Decapstunnel0 10.1.1.1 -
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関連コマンド 説明コマンド

PIMトポロジテーブルを表示します。show pim
topology
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show policy-list
設定されたポリシーリストとポリシーリストのエントリに関する情報を表示するには、ユー

ザー EXECモードまたは特権 EXECモードで show policy-listコマンドを使用します。

show policy-list [ policy_list_name ]

構文の説明 （オプション）指定されたポリシーリストに関する情報を表示します。policy_list_name

コマンドデフォルト ポリシーリストの名前を指定しない場合、このコマンドはすべてのポリシーリストを表示し

ます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応ユーザー

EXECまたは
特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.2(1)

使用上のガイドライン ルートマップの一致基準として BGPルーティングにポリシーリストを使用します。

例 次に、show policy-listコマンドの出力例を示します。

ciscoasa# show policy-list

policy-list policy_list_2 permit
Match clauses:
ip address prefix-lists: prefix_1

policy-list policy_list_1 permit
Match clauses:
ip address (access-lists): test
interface inside
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関連コマンド 説明コマン

ド

ポリシーリストを設定します。policy-list
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show policy-route
ポリシーベースのルーティング設定を表示するには、ユーザーEXECモードまたは特権EXEC
モードで show policy-routeコマンドを使用します。

show policy-route

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応ユーザー

EXECまたは
特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.4(1)

例 次に、show policy-listコマンドの出力例を示します。

ciscoasa# show policy-route

Interface Route map
GigabitEthernet0/0 equal-access

関連コマンド 説明コマンド

ポリシーベースルーティングを設定します。policy-route
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show port-channel
EtherChannel情報を詳細な 1行のサマリー形式で表示する場合、またはポートとポートチャネ
ルの情報を表示する場合は、特権 EXECモードで show port-channelコマンドを使用します。

show port-channel [ channel_group_number ][ brief | detail | port | protocol | summary ]

構文の説明 （デフォルト）短い情報を表示します。brief

（オプション）EtherChannelチャネルグループ番号を 1～ 48の範囲で
指定して、このチャネルグループに関する情報だけを表示します。

channel_group_number

（オプション）詳細な情報を表示します。detail

（オプション）各インターフェイスの情報を表示します。port

（オプション）イネーブルにした場合、LACPなどの EtherChannelプ
ロトコルを表示します。

protocol

（オプション）ポートチャネルの要約を表示します。summary

コマンドデフォルト デフォルトは briefです。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.4(1)

例 次に、show port-channelコマンドの出力例を示します。

ciscoasa# show port-channel
Channel-group listing:
-----------------------

Group: 1
----------
Ports: 3 Maxports = 16
Port-channels: 1 Max Port-channels = 48
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Protocol: LACP/ active
Minimum Links: 1
Maximum Bundle: 8
Load balance: src-dst-ip

次に、show port-channel summary コマンドの出力例を示します。

ciscoasa# show port-channel summary
Number of channel-groups in use: 1
Group Port-channel Protocol Ports
------+-------------+-----------+-----------------------------------------------
1 Po1 LACP Gi3/1 Gi3/2 Gi3/3

次に、show port-channel detail コマンドの出力例を示します。

ciscoasa# show port-channel detail
Channel-group listing:
-----------------------

Group: 1
----------
Ports: 3 Maxports = 16
Port-channels: 1 Max Port-channels = 48
Protocol: LACP/ active
Minimum Links: 1
Maximum Bundle: 8
Load balance: src-dst-ip
Ports in the group:
-------------------

Port: Gi3/1
------------
Port state = bndl
Channel group = 1 Mode = LACP/ active
Port-channel = Po1
Flags: S - Device is sending Slow LACPDUs F - Device is sending fast LACPDUs.

A - Device is in active mode. P - Device is in passive mode.
Local information:

LACP port Admin Oper Port Port
Port Flags State Priority Key Key Number State
-----------------------------------------------------------------------------
Gi3/1 SA bndl 32768 0x1 0x1 0x302 0x3d
Partner's information:

Partner Partner LACP Partner Partner Partner Partner Partner
Port Flags State Port Priority Admin Key Oper Key Port Number Port State
-----------------------------------------------------------------------------------
Gi3/1 SA bndl 32768 0x0 0x1 0x306 0x3d
Port: Gi3/2
------------
Port state = bndl
Channel group = 1 Mode = LACP/ active
Port-channel = Po1
Flags: S - Device is sending Slow LACPDUs F - Device is sending fast LACPDUs.

A - Device is in active mode. P - Device is in passive mode.
Local information:

LACP port Admin Oper Port Port
Port Flags State Priority Key Key Number State
-----------------------------------------------------------------------------
Gi3/2 SA bndl 32768 0x1 0x1 0x303 0x3d

Partner's information:
Partner Partner LACP Partner Partner Partner Partner Partner

Port Flags State Port Priority Admin Key Oper Key Port Number Port State
-----------------------------------------------------------------------------------
Gi3/2 SA bndl 32768 0x0 0x1 0x303 0x3d
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Port: Gi3/3
------------
Port state = bndl
Channel group = 1 Mode = LACP/ active
Port-channel = Po1
Flags: S - Device is sending Slow LACPDUs F - Device is sending fast LACPDUs.

A - Device is in active mode. P - Device is in passive mode.
Local information:

LACP port Admin Oper Port Port
Port Flags State Priority Key Key Number State
-----------------------------------------------------------------------------
Gi3/3 SA bndl 32768 0x1 0x1 0x304 0x3d
Partner's information:

Partner Partner LACP Partner Partner Partner Partner Partner
Port Flags State Port Priority Admin Key Oper Key Port Number Port State
-----------------------------------------------------------------------------------
Gi3/3 SA bndl 32768 0x0 0x1 0x302 0x3d

次に、show port-channel port コマンドの出力例を示します。

ciscoasa# show port-channel port
Channel-group listing:
-----------------------

Group: 1
----------
Ports in the group:
-------------------

Port: Gi3/1
------------
Port state = bndl
Channel group = 1 Mode = LACP/ active
Port-channel = Po1
Flags: S - Device is sending Slow LACPDUs F - Device is sending fast LACPDUs.

A - Device is in active mode. P - Device is in passive mode.
Local information:

LACP port Admin Oper Port Port
Port Flags State Priority Key Key Number State
-----------------------------------------------------------------------------
Gi3/1 SA bndl 32768 0x1 0x1 0x302 0x3d
Partner's information:

Partner Partner LACP Partner Partner Partner Partner Partner
Port Flags State Port Priority Admin Key Oper Key Port Number Port State
-----------------------------------------------------------------------------------
Gi3/1 SA bndl 32768 0x0 0x1 0x306 0x3d
Port: Gi3/2
------------
Port state = bndl
Channel group = 1 Mode = LACP/ active
Port-channel = Po1
Flags: S - Device is sending Slow LACPDUs F - Device is sending fast LACPDUs.

A - Device is in active mode. P - Device is in passive mode.
Local information:

LACP port Admin Oper Port Port
Port Flags State Priority Key Key Number State
-----------------------------------------------------------------------------
Gi3/2 SA bndl 32768 0x1 0x1 0x303 0x3d
Partner's information:

Partner Partner LACP Partner Partner Partner Partner Partner
Port Flags State Port Priority Admin Key Oper Key Port Number Port State
-----------------------------------------------------------------------------------
Gi3/2 SA bndl 32768 0x0 0x1 0x303 0x3d

Port: Gi3/3
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------------
Port state = bndl
Channel group = 1 Mode = LACP/ active
Port-channel = Po1
Flags: S - Device is sending Slow LACPDUs F - Device is sending fast LACPDUs.

A - Device is in active mode. P - Device is in passive mode.
Local information:

LACP port Admin Oper Port Port
Port Flags State Priority Key Key Number State
-----------------------------------------------------------------------------
Gi3/3 SA bndl 32768 0x1 0x1 0x304 0x3d
Partner's information:

Partner Partner LACP Partner Partner Partner Partner Partner
Port Flags State Port Priority Admin Key Oper Key Port Number Port State
-----------------------------------------------------------------------------------
Gi3/3 SA bndl 32768 0x0 0x1 0x302 0x3d

次に、show port-channel protocol コマンドの出力例を示します。

ciscoasa# show port-channel protocol
Channel-group listing:
-----------------------

Group: 1
----------
Protocol: LACP

関連コマンド 説明コマンド

EtherChannelにインターフェイスを追加します。channel-group

EtherChannelを設定します。interface port-channel

チャネルグループで許可されるアクティブインターフェイス

の最大数を指定します。

lacp max-bundle

チャネルグループの物理インターフェイスのプライオリティ

を設定します。

lacp port-priority

LACPシステムプライオリティを設定します。lacp system-priority

ロードバランシングアルゴリズムを設定します。port-channel load-balance

ポートチャネルインターフェイスがアクティブになるために

必要な、アクティブインターフェイスの最小数を指定します。

port-channel min-bundle

LACP情報（トラフィック統計情報、システム ID、ネイバーの
詳細など）を表示します。

show lacp

EtherChannel情報が、詳細に 1行のサマリー形式で表示されま
す。このコマンドは、ポートとポートチャネルの情報も表示し

ます。

show port-channel
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説明コマンド

ポートチャネル負荷分散情報が、指定のパラメータセットに

対するハッシュ結果および選択されたメンバーインターフェ

イスとともに表示されます。

show port-channel
load-balance
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show port-channel load-balance
EtherChannelで、現在のポートチャネルロードバランスアルゴリズムを表示する場合、また任
意で特定のパラメータセットに選択されたメンバーインターフェイスを表示する場合は、特

権 EXECモードでこのコマンドを入力します。

show port-channel channel_group_number load-balance [ hash-result { ip | ipv6 | mac | l4port |
mixed | vlan-only number } parameters ]

構文の説明 EtherChannelチャネルグループ番号を 1～ 48の範囲で指定します。channel_group_number

（オプション）現在のロードバランシングアルゴリズムに入力した値

をハッシュした後で選択されたメンバーインターフェイスを表示しま

す。

hash-result

（オプション）IPv4パケットパラメータを指定します。ip

（オプション）IPv6パケットパラメータを指定します。ipv6

（オプション）ポートパケットパラメータを指定します。l4port

（オプション）MACアドレスパケットパラメータを指定します。mac

（オプション）IPまたは IPv6パラメータの組み合わせを、ポートまた
は VLAN ID（あるいはその両方）とともに指定します。

mixed

（オプション）パケットパラメータ。タイプによって異なります。た

とえば、ipの場合、送信元 IPアドレス、宛先 IPアドレス、または
VLAN ID（あるいはそれらの組み合わせ）を指定できます。

パラメータ

（オプション）パケットの VLAN IDを指定します。vlan-only

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応特権 EXEC
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コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.4(1)

使用上のガイドライン デフォルトでは、ASAはパケットの送信元および宛先 IPアドレス（src-dst-ip）に従って、イ
ンターフェイスでのパケットのロードをバランスします。アルゴリズムを変更するには、

port-channel load-balanceコマンドを参照してください。

このコマンドでは、現在のロードバランシングアルゴリズムを表示できますが、hash-result
キーワードを使用すると、さらに、特定のパラメータを含むパケットに対してどのメンバーイ

ンターフェイスが選択されるかをテストできます。このコマンドでテストできるのは、現在の

ロードバランシングアルゴリズムに対してだけです。たとえば、アルゴリズムが src-dst-ipの
場合は、IPv4または IPv6の送信元 IPアドレスおよび宛先 IPアドレスを入力します。現在の
アルゴリズムで使用されていない他の引数を入力した場合、それらの引数は無視され、アルゴ

リズムで実際に使用されている未入力の値が0にデフォルト設定されます。たとえば、アルゴ
リズムが vlan-src-ipの場合、次のように入力します。

show port-channel 1 load-balance hash-result ip source 10.1.1.1 vlan 5

次のように入力した場合、vlan-src-ipアルゴリズムでは送信元 IPアドレス 0.0.0.0およびVLAN
0が想定され、入力した値は無視されます。

show port-channel 1 load-balance hash-result l4port source 90 destination 100

例 次に、show port-channel 1 load-balanceコマンドの出力例を示します。

ciscoasa# show port-channel 1 load-balance
EtherChannel Load-Balancing Configuration:

src-dst-ip
EtherChannel Load-Balancing Addresses UsedPer-Protocol:
Non-IP: Source XOR Destination MAC address
IPv4: Source XOR Destination IP address
IPv6: Source XOR Destination IP address

次に、show port-channel 1 load-balance hash-resultコマンドの出力例を示します。ここ
では、入力したパラメータが現在のアルゴリズム（src-dst-ip）と一致しています。

ciscoasa# show port-channel 1 load-balance hash-result ip source 10.1.1.1 destination
10.5.5.5
Would select GigabitEthernet2/1 based on algorithm src-dst-ip

次に、show port-channel 1 load-balance hash-resultコマンドの出力例を示します。ここ
では、入力したパラメータが現在のアルゴリズム（src-dst-ip）と一致しておらず、ハッ
シュでは 0の値が使用されます。

ciscoasa# show port-channel 1 load-balance hash-result l4port source 5
Would select GigabitEthernet3/2 of Port-channel1 based on algorithm src-dst-ip
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関連コマンド 説明コマンド

EtherChannelにインターフェイスを追加します。channel-group

EtherChannelを設定します。interface port-channel

チャネルグループで許可されるアクティブインターフェイス

の最大数を指定します。

lacp max-bundle

チャネルグループの物理インターフェイスのプライオリティ

を設定します。

lacp port-priority

LACPシステムプライオリティを設定します。lacp system-priority

ロードバランシングアルゴリズムを設定します。port-channel load-balance

ポートチャネルインターフェイスがアクティブになるために

必要な、アクティブインターフェイスの最小数を指定します。

port-channel min-bundle

LACP情報（トラフィック統計情報、システム ID、ネイバーの
詳細など）が表示されます。

show lacp

EtherChannel情報が、詳細に 1行のサマリー形式で表示されま
す。このコマンドは、ポートとポートチャネルの情報も表示し

ます。

show port-channel

ポートチャネル負荷分散情報が、指定のパラメータセットに

対するハッシュ結果および選択されたメンバーインターフェ

イスとともに表示されます。

show port-channel
load-balance
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show power inline
PoEインターフェイスを持つモデルの場合、インターフェイスの電源の状態を表示するには、
ユーザー EXECモードで show power inlineコマンドを使用します。

show power inline

Firepower 1010および ASA 5505でのみサポートされています。（注）

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応•対応•対応ユーザー
EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

Firepower 1010のサポートが追加されました。9.13(1)

使用上のガイドライン PoEインターフェイスを使用して、IPフォンまたはワイヤレスアクセスポイントなどの電源
を必要するデバイスを接続します。Firepower 1010の場合、イーサネット 1/7および 1/8でPoE+
をサポートしています。ASA 5505では、イーサネット 0/6および 0/7で PoEをサポートしてい
ます。

例 次に、Firepower 1010での show power inlineコマンドの出力例を示します。

ciscoasa# show power inline
Interface Power Class Current (mA) Voltage (V)
--------- ----- ----- ------------ -----------
Ethernet1/1 n/a n/a n/a n/a
Ethernet1/2 n/a n/a n/a n/a
Ethernet1/3 n/a n/a n/a n/a
Ethernet1/4 n/a n/a n/a n/a
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Ethernet1/5 n/a n/a n/a n/a
Ethernet1/6 n/a n/a n/a n/a
Ethernet1/7 On 4 121.00 53.00
Ethernet1/8 On 4 88.00 53.00

次に、ASA 5505での show power inlineコマンドの出力例を示します。

ciscoasa# show power inline
Interface Power Device
----------- ----- ------
Ethernet0/0 n/a n/a
Ethernet0/1 n/a n/a
Ethernet0/2 n/a n/a
Ethernet0/3 n/a n/a
Ethernet0/4 n/a n/a
Ethernet0/5 n/a n/a
Ethernet0/6 On Cisco
Ethernet0/7 Off n/a

表 11-1に、各フィールドの説明を示します。

表 78 : show power inlineのフィールド

説明フィールド

ASA上のすべてのインターフェイスを表示します。PoEが使用でき
ないインターフェイスも含みます。

インターフェイス

（Interface）

電源が Onか Offかを示します。デバイスに電源が必要でない場合、
インターフェイスにデバイスがない場合、またはインターフェイスが

シャットダウンしている場合、値はOffになります。インターフェイ
スが PoEをサポートしていない場合、値は n/aです。

電源

（ASA 5505）給電されるデバイスのタイプを表示します。Ciscoまた
は IEEEのいずれかです。デバイスが給電されていない場合、値はn/a
です。デバイスの給電が Ciscoの場合、ディスプレイには Ciscoと表
示されます。IEEEは、デバイスの給電が IEEE 802.3af準拠であるこ
とを示します。

デバイス

（Firepower 1010）接続されているデバイスの PoEクラスを表示しま
す。

クラス

（Firepower 1010）使用中の電流を表示します。電流（mA）

（Firepower 1010）使用中の電圧を表示します。電圧（V）

関連コマンド 説明コマンド

インターフェイスのコンフィギュレーションをすべてクリアします。clear configure
interface

show interfaceコマンドのカウンタをクリアします。clear interface
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説明コマンド

インターフェイスを設定し、インターフェイスコンフィギュレーショ

ンモードを開始します。

interface

PoEを有効または無効にします。power inline

インターフェイスの実行時ステータスと統計情報を表示します。show interface
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show prefix-list
設定されたプレフィックスリストに関する情報を表示するには、ユーザーEXECモードまたは
特権 EXECモードで show prefix-listコマンドを使用します。

show prefix-list [ summary | detail ][ policy_list_name [ seq sequence_number | network/length [
longer | first-match ]]]

構文の説明 （オプション）指定されたポリシーリストに関する情報を表示します。policy_list_name

（オプション）要約された追加統計情報を表示します。summary

（オプション）要約された追加統計情報とプレフィックスリストのエ

ントリを表示します。

detail

（オプション）指定されたプレフィックスリストに指定されたシーケ

ンス番号を持つプレフィックスリストのエントリだけを表示します。

seq sequence_number

（オプション）このネットワークアドレスおよびネットマスク長（ビッ

ト単位）を使用する、指定したプレフィックスリストのすべてのエン

トリを表示します。ネットワークマスクの長さは 0～ 32です。

次のキーワードを追加することで、一致条件を変更できます。

• longer：指定された network/lengthと一致するか、または（より限
定的な）指定されたプレフィックスリストのエントリすべてを表

示します。

• first-match：指定された network/lengthと一致する、指定されたプ
レフィックスリストの最初のエントリを表示します。

network/length [longer
| first-match]

コマンドデフォルト プレフィックスリストの名前を指定しない場合、このコマンドはすべてのプレフィックスリ

ストを表示します。他のキーワードを含めない場合、出力にはプレフィックスリストのエント

リだけが表示されます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応ユーザー

EXECまたは
特権 EXEC
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コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.2(1)

使用上のガイドライン ルートマップとポリシーリストの一致基準としてルーティングでプレフィックスリストを使

用します。

例 次に、show prefix-listコマンドの出力例を示します。

ciscoasa# show prefix-list

prefix-list prefix_1: 1 entries
seq 1 permit 2.0.0.0/8

次に、要約された出力の例を示します。

ciscoasa# show prefix-list summary

Prefix-list with the last deletion/insertion: prefix_1
prefix-list prefix_1: Description: FirstPrefixList

count: 1, range entries: 0, sequences: 1 - 1, refcount: 3

次に、詳細な出力の例を示します。

ciscoasa# show prefix-list detail

Prefix-list with the last deletion/insertion: prefix_1
prefix-list prefix_1: Description: FirstPrefixList

count: 1, range entries: 0, sequences: 1 - 1, refcount: 3
seq 1 permit 2.0.0.0/8 (hit count: 0, refcount: 1)

関連コマンド 説明コマン

ド

プレフィックスリストを設定します。prefix-list
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show priority-queue
インターフェイスのプライオリティキューの構成または統計情報を表示するには、特権EXEC
モードで show priority-queueコマンドを使用します。

show priority-queue { config | statistics } [ interface_name ]

構文の説明 インターフェイスプライオリティキューのキューおよびTX-ringの制限を表示
します。

config

（オプション）構成、またはベストエフォートキューおよび低遅延キューの統

計の詳細を表示するインターフェイスの名前を指定します。

interface_name

ベストエフォートキューおよび低遅延キューの統計の詳細を表示します。statistics

コマンドデフォルト インターフェイス名を省略した場合は、すべての設定済みインターフェイスについての構成ま

たはプライオリティキュー統計情報が表示されます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

例 次に、testという名前のインターフェイスの統計情報の例を示します。この出力で、
BEはベストエフォートキュー、LLQは低遅延キューを表しています。

ciscoasa# show priority-queue statistics test
Priority-Queue Statistics interface test
Queue Type = BE
Packets Dropped = 0
Packets Transmit = 0
Packets Enqueued = 0
Current Q Length = 0
Max Q Length = 0
Queue Type = LLQ
Packets Dropped = 0
Packets Transmit = 0
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Packets Enqueued = 0
Current Q Length = 0
Max Q Length = 0
ciscoasa#

次に、設定されているすべてのインターフェイスのプライオリティキューの構成を表

示する例を示します。

ciscoasa# show priority-queue config

Priority-Queue Config interface inside
current default range

queue-limit 0 2048 0 - 2048
tx-ring-limit 4294967295 511 3 - 511
Priority-Queue Config interface test

current default range
queue-limit 0 2048 0 - 2048
tx-ring-limit 4294967295 511 3 - 511
Priority-Queue Config interface outside

current default range
queue-limit 0 2048 0 - 2048
tx-ring-limit 4294967295 511 3 - 511
Priority-Queue Config interface bgmember1

current default range
queue-limit 0 2048 0 - 2048
tx-ring-limit 4294967295 511 3 - 511
ciscoasa#

関連コマンド 説明コマンド

指定されたインターフェイスからプライオリティキュー

コンフィギュレーションを削除します。

clear configure priority-queue

プライオリティキューの統計カウンタをクリアします。clear priority-queue statistics

インターフェイスにプライオリティキューイングを設定し

ます。

priority-queue

指定したインターフェイスの現在のプライオリティキュー

コンフィギュレーションを表示します。

show running-config priority-queue
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show processes
ASA上で動作しているプロセスのリストを表示するには、特権EXECモードで show processes
コマンドを使用します。

show processes [ cpu-usage [[ non-zero ][ sorted ]][ cpu-hog | memory | internals ]

構文の説明 CPUを占有しているプロセス（CPUの使用時間が 100ミリ秒を超えているプロ
セス）の番号および詳細を表示します。

cpu-hog

過去 5秒間、1分間、および 5分間に各プロセスで使用された CPUのパーセン
テージを表示します。

cpu-usage

各プロセスの内部詳細を表示します。internals

各プロセスのメモリ割り当てを表示します。memory

（任意）CPU使用状況がゼロではないプロセスを表示します。non-zero

（オプション）プロセスの CPU使用状況をソートして表示します。sorted

コマンドデフォルト デフォルトで、このコマンドは ASAで実行されているプロセスを表示します。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

ランタイム値が拡張され、1ミリ秒以内の精度で表示されるようになりました。7.0(4)

出力が拡張され、CPUを占有しているプロセスに関して、さらに詳細な情報が表示
されるようになりました。

7.2(1)

cpu-usageキーワードが追加されました。8.0(1)

出力が拡張され、CPU占有検出情報が表示されるようになりました。9.2(1)
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使用上のガイドライン プロセスは、数個の命令だけを必要とする軽量スレッドです。次に示すように、 showprocesses
コマンドを使用すると、ASA上で実行されているプロセスのリストが表示されます。

説明表示されるデータコマンド

プログラムカウンタ。PCshow processes

スタックポインタ。Stack Pointershow processes

スレッドキューのアドレス。STATEshow processes

スレッドが CPUクロックサイクルに基づいて実
行されている時間（ミリ秒）。クロックティッ

ク（10ミリ秒の精度）ではなくCPUクロックサ
イクル（10ナノ秒未満の精度）に基づいてプロ
セスの CPU使用状況を完全かつ正確に計算する
ため、精度は 1ミリ秒以内です。

Runtimeshow processes

スタックベースアドレス。SBASEshow processes

現在使用中のバイト数とスタックの合計サイズ。Stackshow processes

スレッドの機能。プロセスshow processes

最大 CPU占有実行時間（ミリ秒）。MAXHOGshow processes cpu-usage

CPU占有実行数。NUMHOGshow processes cpu-usage

最後の CPU占有実行時間（ミリ秒）。LASTHOGshow processes cpu-usage

CPU占有プロセスの命令ポインタ。PCshow processes cpu-usage

CPU占有プロセスのスタックトレース。Traceback
には最大で 14のアドレスを設定できます。

Tracebackshow processes cpu-usage

スケジューラがプロセスを実行した回数。Invoked Callsshow processes internals

プロセスがCPUをスケジューラに返還した回数。Giveupsshow processes internals

show processes cpu-usageコマンドを使用すると、ASA上で ASAの CPUを使用している可能
性のある特定のプロセスを絞り込むことができます。 sorted コマンドおよび non-zero コマン
ドを使用すると、show processes cpu-usageコマンドの出力をさらにカスタマイズできます。

スケジューラと合計サマリー行で、 show proccesses コマンドを 2回連続で実行し、その出力
を比較して次のことを判断できます。

• CPUの 100%の消費。

•スレッドのランタイム差分と合計ランタイム差分とを比較して決定された、各スレッドで
使用されている CPUのパーセンテージ。
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ASAは、多くの異なる実行スレッドを備えた単一のプロセスとして稼働します。このコマンド
の出力は、実際に、スレッド単位でメモリ割り当てと空きメモリを示します。これらのスレッ

ドは、データフローおよび ASAの操作に関する他の操作において連携して動作するため、他
のスレッドがメモリブロックを開放している間、別のスレッドがそのブロックを割り当てるこ

とができます。出力の最後の行には、すべてのスレッドの合計カウントが含まれます。割り当

てと空きメモリとの差異を監視することで、メモリリークの可能性を追跡するために、唯一こ

の行を使用できます。

例 次に、CPUの使用率がゼロではないプロセスのリストを表示する例を示します。この
例では、ASA 5555プラットフォームが、パケット処理といくつかのコントロールプ
レーンプロセスに 2つの DATAPATHスレッドを使用しています。この出力では情報
が統合されています。DATAPATHスレッドの命名法は
<thread-name>-<core-id>-<process-id>です。そのため、show processの出力から、2332
と 2333というプロセス IDを持ち、論理コア 0と 1で実行されている、2つのデータ
パススレッドがあることが分かります。これらの割合が高い場合は、マシンの負荷を

軽減する方法を検討してください。たとえば、VPNを実行している場合は、スプリッ
トトンネリングまたは VPNロードバランシングを検討してください。

ciscoasa# sh processes cpu-usage non-zero
Hardware: ASA5555
Cisco Adaptive Security Appliance Software Version 9.9(2)56
ASLR enabled, text region 7f83f20fe000-7f83f65ea5cc
PC Thread 5Sec 1Min 5Min Process
0x00007f83f49338b5 0x00002aaac9ead080 0.0% 0.2% 0.2% vpnfol_thread_timer
0x00007f83f4722e18 0x00002aaac9eddbe0 0.1% 0.0% 0.0% UserFromCert Thread
0x00007f83f4722e18 0x00002aaac9eae9e0 0.7% 0.4% 0.4% Unicorn Proxy Thread
0x00007f83f465b6ec 0x00002aaac9ece1c0 0.4% 0.4% 0.4% Logger
0x00007f83f4272a53 0x00002aaac9ec3b00 0.1% 0.1% 0.1% Crypto CA
0x00007f83f2f97df9 0x00002aaac9ebcaa0 0.2% 0.2% 0.2% CP Processing
0x00007f83f52277ed 0x00002aaac9ed1480 0.0% 0.1% 0.0% Checkheaps
0x00007f83f42c8c83 0x00002aaac9ec3760 0.1% 0.0% 0.0% CERT API
0x00007f83f347b722 0x00002aaac9eb7740 0.1% 0.1% 0.1% ARP Thread

- - 37.1% 36.8% 36.3% DATAPATH-0-2332
- - 37.2% 36.8% 36.3% DATAPATH-1-2333

次に、ASA上で実行されているプロセスのリストを表示する例を示します。

ciscoasa# show processes
PC SP STATE Runtime SBASE Stack Process

Hsi 00102aa0 0a63f288 0089b068 117460 0a63e2d4 3600/4096 arp_timer
Lsi 00102aa0 0a6423b4 0089b068 10 0a64140c 3824/4096 FragDBGC
Hwe 004257c8 0a7cacd4 0082dfd8 0 0a7c9d1c 3972/4096 udp_timer
Lwe 0011751a 0a7cc438 008ea5d0 20 0a7cb474 3560/4096 dbgtrace
<--- More --->
- - - - 638515 - - scheduler
- - - - 2625389 - - total

次に、各プロセスで使用されているCPUのパーセンテージを表示する例を示します。

ciscoasa# show proc cpu-usage non-zero

PC Thread 5Sec 1Min 5Min Process
0818af8e d482f92c 0.1% 0.1% 0.1% Dispatch Unit
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08bae136 d48180f0 0.1% 0.0% 0.2% ssh
--------------------------------------

次に、CPUを占有しているプロセスの数および詳細を表示する例を示します。

ciscoasa# show processes cpu-hog
Granular CPU hog detection currently running, started at 15:41:16 UTC Jan 6 2014.
Sample count: 10000 Threshold: 10ms
Granular CPU hog detection completed at 15:41:16 UTC Jan 6 2014.
Sample count: 10000 Threshold: 10ms
The remainder of the CPU hog traceback follows:
Process: DATAPATH-0-2042, NUMHOG: 430, MAXHOG: 22, LASTHOG: 2
LASTHOG At: 15:42:21 UTC Jan 6 2014
PC: 0x0000000000000000 (suspend)
Call stack: 0x000000000041c98c 0x000000000041cc99 0x000000000069b0f0
0x00000000013619af 0x000000000136cbbd 0x0000000001372203
0x00007ffffeab2f3a
Interrupt based hog #1
Hog #1, traceback #1, at: 15:41:16 UTC Jan 6 2014, hog 20 ms
PC: 0x0000000000eb616b
Call stack: 0x0000000001360281 0x00007ffffeaba5f0 0x0000000000ebcf71
0x0000000000ebc5ab 0x0000000000ebcb0e 0x0000000000e17410
0x0000000000e19ac4 0x0000000000e19e55 0x0000000000ca50b4
0x0000000001344419 0x000000000069b315 0x000000000069be9e
0x000000000069b0a4 0x00000000013619af
Hog #1, traceback #2, at: 15:41:16 UTC Jan 6 2014, hog 21 ms
PC: 0x0000000000e8fc41
Call stack: 0x0000000001360281 0x00007ffffeaba5f0 0x0000000000e17410
0x0000000000e19ac4 0x0000000000e19e55 0x0000000000ca50b4
0x0000000001344419 0x000000000069b315 0x000000000069be9e
0x000000000069b0a4 0x00000000013619af 0x000000000136cbbd
0x0000000001372203 0x00007ffffeab2f3a
Interrupt based hog #2
Hog #2, traceback #1, at: 15:41:36 UTC Jan 6 2014, hog 9 ms
PC: 0x0000000000eb6167
Call stack: 0x0000000001360281 0x00007ffffeaba5f0 0x0000000000ebcf71
0x0000000000ebc5ab 0x0000000000ebcb0e 0x0000000000e17410
0x0000000000e19ac4 0x0000000000e19e55 0x0000000000ca50b4
0x0000000001344419 0x000000000069b315 0x000000000069be9e
0x000000000069b0a4 0x00000000013619af
Interrupt based hog #3
Hog #3, traceback #1, at: 15:42:21 UTC Jan 6 2014, hog 2 ms
PC: 0x000000000068a223
Call stack: 0x0000000001360281 0x00007ffffeaba5f0 0x000000000069bbba
0x000000000069b0a4 0x00000000013619af 0x000000000136cbbd
0x0000000001372203 0x00007ffffeab2f3a

次に、各プロセスのメモリ割り当てを表示する例を示します。

ciscoasa# show processes memory

------------------------------------------------------------
Allocs Allocated Frees Freed Process
(bytes) (bytes)
------------------------------------------------------------
23512 13471545 6 180 *System Main*
0 0 0 0 lu_rx
2 8324 16 19488 vpnlb_thread

次に、各プロセスの内部詳細を表示する例を示します。

ciscoasa# show processes internals
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Invoked Giveups Process
1 0 block_diag
19108445 19108445 Dispatch Unit
1 0 CF OIR
1 0 Reload Control Thread
1 0 aaa
2 0 CMGR Server Process
1 0 CMGR Timer Process
2 0 dbgtrace
69 0 557mcfix
19108019 19108018 557poll
2 0 557statspoll
1 0 Chunk Manager
135 0 PIX Garbage Collector
6 0 route_process
1 0 IP Address Assign
1 0 QoS Support Module
1 0 Client Update Task
8973 8968 Checkheaps
6 0 Session Manager
237 235 uauth
(other lines deleted for brevity)

関連コマンド 説明コマンド

CPU使用状況の情報を表示します。show cpu
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show ptp
さまざまなPTP統計情報とクロック関連情報を表示するには、特権EXECモードまたはグロー
バルコンフィギュレーションモードで show ptpコマンドを使用します。

show ptp { clock | internal-info | port [ interface-name ]}

このコマンドは、Cisco ISA 3000アプライアンスにのみ適用されます。（注）

構文の説明 PTPクロックのプロパティを表示します。clock

ポート固有のカウンタなど、PTPの内部情報を表示します。internal-info

PTP対応のすべてのインターフェイスのPTPポート情報を表示します。port

指定されたインターフェイスの PTPポート情報を表示します。interface-name

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.7(1)

使用上のガイドライン show ptp portコマンドにオプションのインターフェイス IDを含めると、そのインターフェイ
スのポート情報のみが表示されます。

show ptp clock | port | internal-infoコマンドはグローバルコンフィギュレーションモードでも
使用可能です。

例 次に、PTPクロックプロパティを表示する例を示します。

ciscoasa# show ptp clock
PTP CLOCK INFO
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PTP Device Type: Transparent Clock
Operation mode: One Step
Clock Identity: 0:8:2F:FF:FE:E8:43:81
Clock Domain: 0
Number of PTP ports: 4

次に、PTP対応のすべてのインターフェイスの PTPポート情報を表示する例を示しま
す。

ciscoasa# show ptp port
PTP PORT DATASET: GigabitEthernet1/1
Port identity: clock identity: 0:8:2F:FF:FE:E8:43:81
Port identity: port number: 1
PTP version: 2
Port state: Enabled

PTP PORT DATASET: GigabitEthernet1/2
Port identity: clock identity: 0:8:2F:FF:FE:E8:43:81
Port identity: port number: 2
PTP version: 2
Port state: Disabled

PTP PORT DATASET: GigabitEthernet1/3
Port identity: clock identity: 0:8:2F:FF:FE:E8:43:81
Port identity: port number: 3
PTP version: 2
Port state: Disabled

PTP PORT DATASET: GigabitEthernet1/4
Port identity: clock identity: 0:8:2F:FF:FE:E8:43:81
Port identity: port number: 4
PTP version: 2
Port state: Enabled
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show quota management-session
現在の管理セッションの統計情報を表示するには、特権 EXECモードで show quota
management-sessionコマンドを使用します。

show quota management-session [ ssh | telnet | http | username user ]

構文の説明 SSHセッションを示します。ssh

Telnetセッションを示します。telnet

HTTPセッションを示します。http

特定のユーザーのセッションを表示します。username user

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.1(2)

このコマンドは、quota management-sessionコマンドがコンテキストごとにクォー
タをサポートするようになったため、コンテキスト内でのみ使用可能になりまし

た。ssh、telnet、http、およびusernameキーワードが追加されました。表示出力に
はプロトコルごとのセッション数が表示されるようになりました。

9.12(1)

使用上のガイドライン このコマンドは、アクティブな管理セッションをタイプ別に表示します。

例 次に、現在の管理セッションの統計情報を表示する例を示します。

ciscoasa# show quota management-session
#Sessions ConnectionType Username
1 SSH cisco
2 TELNET cisco
1 SSH cisco1
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関連コマンド 説明コマンド

管理セッションクォータの現在の値を表示します。show running-config quota
management-session

デバイスで同時に実行できる ASDM、SSH、および
Telnetセッションの数を設定します。

quota management-session

Cisco Secure Firewall ASAシリーズコマンドリファレンス、Sコマンド
1212

show p～ show r
show quota management-session



show raid
システムのハードドライブのRAIDステータスに関する情報を表示するには、特権EXECモー
ドで show raidコマンドを使用します。

show raid

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.1(1)

Cisco Secure Firewall 3100のサポートが追加されました。9.17(1)

使用上のガイドライン 一部のハードウェアモデルは、2つの内部ハードドライブをサポートします。たとえば、ASA
5545-Xおよび 5555-Xは最大 2つのソリッドステートドライブをサポートします。2つのドラ
イブが存在する場合、それらのドライブは RAID-1設定で自動的にフォーマットされます。こ
の構造は、デバイスをリロードするたびに再構築されます。RAID設定に関する情報を表示す
るには、show raidコマンドを使用できます。

デバイスのモデルが RAIDをサポートしていない場合、show raidコマンドを入力すると無効
なコマンドによるエラーメッセージが表示される場合があります。

（注）

例 次の表示例は、Cisco Secure Firewall 3100の RAIDにある 2つの SSDを示しています。

> show raid
Virtual Drive
ID: 1
Size (MB): 858306
Operability: operable
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Presence: equipped
Lifecycle: available
Drive State: optimal
Type: raid
Level: raid1
Max Disks: 2
Meta Version: 1.0
Array State: active
Sync Action: idle
Sync Completed: unknown
Degraded: 0
Sync Speed: none

RAID member Disk:
Device Name: nvme0n1
Disk State: in-sync
Disk Slot: 1
Read Errors: 0
Recovery Start: none
Bad Blocks:
Unacknowledged Bad Blocks:

Device Name: nvme1n1
Disk State: in-sync
Disk Slot: 2
Read Errors: 0
Recovery Start: none
Bad Blocks:
Unacknowledged Bad Blocks:

次の表示例は、RAID内の 1つの SSDを示しています。disk2は存在せず、RAIDは
「degraded:」と表示されます。

> show raid
Virtual Drive
ID: 1
Size (MB): 858306
Operability: degraded
Presence: equipped
Lifecycle: available
Drive State: degraded
Type: raid
Level: raid1
Max Disks: 2
Meta Version: 1.0
Array State: active
Sync Action: idle
Sync Completed: unknown
Degraded: 1
Sync Speed: none

RAID member Disk:
Device Name: nvme0n1
Disk State: in-sync
Disk Slot: 1
Read Errors: 0
Recovery Start: none
Bad Blocks:
Unacknowledged Bad Blocks:
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次に、アクティブで稼働中のハードドライブデバイスが 1つある ASAデバイスが、
State、Active Devices、およびWorking Devicesの各行に表示される例を示します。ま
た、最後のテーブルに示すように、2番目のデバイスが「removed」の状態であること
も出力に示されます。つまり、2番目のドライブは取り付けられていなかったか、ま
たは 2番目のドライブが実際に取り外されているかのいずれかです。

ciscoasa# show raid

/dev/md0:
Version : 1.2

Creation Time : Mon Mar 6 09:04:14 2017
Raid Level : raid1
Array Size : 124969216 (119.18 GiB 127.97 GB)

Used Dev Size : 124969216 (119.18 GiB 127.97 GB)
Raid Devices : 2
Total Devices : 1
Persistence : Superblock is persistent

Intent Bitmap : Internal
Update Time : Tue Mar 21 14:03:27 2017

State : active, degraded
Active Devices : 1
Working Devices : 1
Failed Devices : 0
Spare Devices : 0

Name : ciscoasa:0 (local to host ciscoasa)
UUID : e8f90a6b:20433f38:e8b86378:6fd52057

Events : 454610
Number Major Minor RaidDevice State

0 8 0 0 active sync /dev/sda
1 0 0 1 removed

次の表で、出力のフィールドについて説明します。

説明フィールド

アレイコンポーネントの ID（例：/dev/md0）。ID

Superblock（RAIDメタデータ）のフォーマット。Version

このコンポーネントが設定された日時。Creation Time

RAIDレベル。RAID1はミラーリング構成です。RAIDレベル

すべてのコンポーネントのデバイスで使用可能な合計記憶域（バイト、ギビ

バイト、ギガバイト）。

Array Size

各デバイスで合計容量に影響する記憶域の容量（バイト、ギビバイト、ギガ

バイト）。これは最小のデバイスまたはパーティションによって決まりま

す。大きいデバイスには未使用のスペースがある場合があります。

Used Dev Size

スペア、不足、障害が発生したデバイスを含む完全なアレイのメンバデバイ

スの合計数。

RAID Devices

使用可能な機能デバイスの数。Total Devices
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説明フィールド

Superblockがアレイのすべてのコンポーネントのデバイスに特定の位置に書
き込まれること持続性 Superblock（アレイが作成されたときのデフォルト）
は、Superblockがアレイのすべてのコンポーネントデバイスで特定の位置に
書き込まれることを意味します。その後、RAID設定は関連ディスクから直
接読み取ることができます。

Persistence

アレイのステータスが変更された時刻。ステータス変更には、アクティブ

化、障害などが含まれます。

Update Time

RAIDの現在のステータス。最初のステータスは、アレイが完全に動作して
いる場合は active、アレイがアクティブでも保留中の書き込み操作がない場
合は cleanが示されます。

表示される可能性のあるステータスは次のとおりです。

• resyncing, active：システムが新しく、現在RAID構造を構築しています。
必要な構造の構築に 90分以上かかる場合があります。完了率を示す出
力の Rebuild Status行を探します。

•（cleanまたは active）, degraded, recovering：RAID構造が正常に構築さ
れました。

•（cleanまたは active）, degraded：1つのハードドライブが機能していま
せん。壊れているか、または見つからないかのいずれかです。2つのド
ライブを使用する場合は、壊れているか、または見つからないドライブ

を交換します。

•（cleanまたは active）, degraded, recovering：ハードドライブの取り付け
または交換後にシステムが RAID構造を再構築しています。

状態

アレイの現在の機能デバイスの数。予備のデバイスは含まれていません。Active Devices

アレイの使用可能な（障害のない）デバイスの総数。つまり、アクティブデ

バイスと予備のデバイス。

Working
Devices

アレイの障害の発生したデバイス。Failed Devices

現在アレイに割り当てられている予備のデバイスの数。アレイのメンバーが

見つからない場合は、使用可能なスペアをアクティブメンバーとしてアレイ

内に構築する必要があります。ただし、システムがアレイへのスペアの追加

に失敗した場合、ドライブもスペアとしてマークされます。

Spare Devices

128ビットの 16進数汎用一意識別子（UUID）はアレイの Superblockに格納
されています。この番号は、ランダムに生成され、RAIDを一意にタグ付け
するために使用されます。すべてのコンポーネントデバイスがこの IDを共
有します

UUID
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説明フィールド

アレイのイベントカウンタ。Superblockが更新されるたびに増分されます。Event

コンポーネントディスクの番号は0から始まります。メジャー番号は通常、
デバイスタイプに対応し、マイナー番号は、そのグループ内の特定のデバイ

スの IDです。たとえば、「Major 8」は SCSIディスクを示します。

RAIDデバイスの各コンポーネントと、コンポーネントの現在のステータス
のリストがここに表示されます。健全なディスクは、active sync状態になっ
ています。

Component table
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show reload
ASAのリロードのステータスを表示するには、特権 EXECモードで show reloadコマンドを使
用します。

show reload

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン このコマンドには使用上のガイドラインがありません。

例 次に、リロードが 4月 20日、土曜日の午前 0時（夜の 12時）にスケジューリングさ
れている例を示します。

ciscoasa# show reload
Reload scheduled for 00:00:00 PDT Sat April 20 (in 12 hours and 12 minutes)

関連コマンド 説明コマン

ド

コンフィギュレーションをリブートおよびリロードします。reload
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show resource allocation
すべてのクラスとクラスメンバーにまたがってリソースごとにリソース割り当てを表示するに

は、特権 EXECモードで show resource allocationコマンドを使用します。

show resource allocation [ detail ]

構文の説明 追加情報を表示します。detail

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応—•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

新規リソースクラス routesが作成されました。これは、各コンテキストでのルー
ティングテーブルエントリの最大数を設定するためです。

新しいリソースタイプ vpn otherと vpn burst otherが作成されました。これは、各コ
ンテキストでのサイトツーサイト VPNトンネルの最大数を設定するためです。

9.0(1)

使用上のガイドライン このコマンドは、リソース割り当てを表示しますが、実際に使用されているリソースは表示し

ません。実際のリソース使用状況を表示するには、show resource usageコマンドを使用しま
す。

例 次に、show resource allocationコマンドの出力例を示します。ディスプレイには、各
リソースの合計割り当て値が、絶対値および使用可能なシステムリソースのパーセン

テージとして表示されます。

ciscoasa# show resource allocation
Resource Total % of Avail
Conns [rate] 35000 N/A
Inspects [rate] 35000 N/A
Syslogs [rate] 10500 N/A
Conns 305000 30.50%
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Hosts 78842 N/A
SSH 35 35.00%
Telnet 35 35.00%
Routes 25000 0.00%
Xlates 91749 N/A
Other VPN Sessions 20 2.66%
Other VPN Burst 20 2.66%
All unlimited

表 11-2に、各フィールドの説明を示します。

表 79 : show resource allocationのフィールド

説明フィール

ド

制限を課すことのできるリソースの名前。Resource

すべてのコンテキストで割り当てられるリソースの総量。この数量は、同時発生

インスタンスまたは 1秒あたりのインスタンスの絶対量です。クラス定義でパー
センテージを指定した場合、ASAはこの表示のためにパーセンテージを絶対数に
変換します。

Total

使用できる場合は、すべてのコンテキストで割り当てられるシステムリソース総

量のパーセンテージ。リソースにシステム制限がない場合、このカラムにはN/A
と表示されます。

% of Avail

例 次に、show resource allocation detailコマンドの出力例を示します。

ciscoasa# show resource allocation detail
Resource Origin:

A Value was derived from the resource 'all'
C Value set in the definition of this class
D Value set in default class

Resource Class Mmbrs Origin Limit Total Total %
Conns [rate] default all CA unlimited

gold 1 C 34000 34000 N/A
silver 1 CA 17000 17000 N/A
bronze 0 CA 8500
All Contexts: 3 51000 N/A

Inspects [rate] default all CA unlimited
gold 1 DA unlimited
silver 1 CA 10000 10000 N/A
bronze 0 CA 5000
All Contexts: 3 10000 N/A

Syslogs [rate] default all CA unlimited
gold 1 C 6000 6000 N/A
silver 1 CA 3000 3000 N/A
bronze 0 CA 1500
All Contexts: 3 9000 N/A

Conns default all CA unlimited
gold 1 C 200000 200000 20.00%
silver 1 CA 100000 100000 10.00%
bronze 0 CA 50000
All Contexts: 3 300000 30.00%

Hosts default all CA unlimited
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gold 1 DA unlimited
silver 1 CA 26214 26214 N/A
bronze 0 CA 13107
All Contexts: 3 26214 N/A

SSH default all C 5
gold 1 D 5 5 5.00%
silver 1 CA 10 10 10.00%
bronze 0 CA 5
All Contexts: 3 20 20.00%

Telnet default all C 5
gold 1 D 5 5 5.00%
silver 1 CA 10 10 10.00%
bronze 0 CA 5
All Contexts: 3 20 20.00%

Routes default all C unlimited N/A
gold 1 D unlimited 5 N/A
silver 1 CA 10 10 N/A
bronze 0 CA 5 N/A
All Contexts: 3 20 N/A

Xlates default all CA unlimited
gold 1 DA unlimited
silver 1 CA 23040 23040 N/A
bronze 0 CA 11520
All Contexts: 3 23040 N/A

mac-addresses default all C 65535
gold 1 D 65535 65535 100.00%
silver 1 CA 6553 6553 9.99%
bronze 0 CA 3276
All Contexts: 3 137623 209.99%

表 11-3に、各フィールドの説明を示します。

表 80 : show resource allocation detailのフィールド

説明フィール

ド

制限を課すことのできるリソースの名前。Resource

デフォルトクラスを含む、各クラスの名前。

すべてのコンテキストフィールドには、すべてのクラス全体での合計値が表示さ

れます。

クラス

各クラスに割り当てられるコンテキストの数。Mmbrs

リソース制限の生成元。値は次のとおりです。

• A：この制限を個々のリソースとしてではなく、allオプションを使用して設
定します。

• C：この制限はメンバークラスから生成されます。

• D：この制限はメンバークラスでは定義されたのではなく、デフォルトクラ
スから生成されました。デフォルトクラスに割り当てられたコンテキストの

場合、値は「D」ではなく「C」になります。

ASAでは、「C」または「D」を「A」に組み合わせることができます。

Origin
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説明フィール

ド

コンテキストごとのリソース制限（絶対数として）。クラス定義でパーセンテー

ジを指定した場合、ASAはこの表示のためにパーセンテージを絶対数に変換しま
す。

Limit

クラス内のすべてのコンテキストにわたって割り当てられているリソースの合計

数。この数量は、同時発生インスタンスまたは 1秒あたりのインスタンスの絶対
量です。リソースが無制限の場合、この表示は空白です。

Total

使用できる場合、クラス内のすべてのコンテキストにわたって割り当てられるシ

ステムリソースの合計数のパーセンテージ。リソースが無制限の場合、この表示

は空白です。リソースにシステム制限がない場合、このカラムにはN/Aと表示さ
れます。

% of Avail

関連コマンド 説明コマンド

リソースクラスを作成します。class

セキュリティコンテキストを追加します。context

クラスのリソース制限を設定します。limit-resource

制限を設定できるリソースタイプを表示します。show resource
types

ASAのリソース使用状況を表示します。show resource
usage
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show resource types
ASAが使用状況の追跡対象にしているリソースタイプを表示するには、特権 EXECモードで
show resource typesコマンドを使用します。

show resource types

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

このコマンドは、コンテキストごとに管理できる追加のリソースタイプを表示する

ように変更されました。

7.2(1)

新規リソースクラス routesが作成されました。これは、各コンテキストでのルー
ティングテーブルエントリの最大数を設定するためです。

新しいリソースタイプ vpn otherと vpn burst otherが作成されました。これは、各コ
ンテキストでのサイトツーサイト VPNトンネルの最大数を設定するためです。

9.0(1)

例 次に、リソースタイプの例を示します。

ciscoasa# show resource types
Rate limited resource types:
Conns Connections/sec
Inspects Inspects/sec
Syslogs Syslogs/sec

Absolute limit types:
Conns Connections
Hosts Hosts
Mac-addresses MAC Address table entries
ASDM ASDM Connections
SSH SSH Sessions
Telnet Telnet Sessions
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Xlates XLATE Objects
Routes Routing Table Entries
Other-vpn Other VPN licenses
Other-vpn-burst Allowable burst for Other VPN licenses
All All Resources

関連コマンド 説明コマンド

リソース使用状況の統計情報をクリアします。clear resource
usage

セキュリティコンテキストを追加します。context

ASAのリソース使用状況を表示します。show resource
usage
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show resource usage
またはマルチモードの各コンテキストのリソース使用状況を表示するには、特権EXECモード
で show resource usage コマンドを使用します。

show resource usage [ context context_name | top n | all | summary | system | detail ][ resource
{[ rate ] resource_name | all }][ counter counter_name [ count_threshold ]]

構文の説明 （マルチモードのみ）統計情報を表示するコンテキストの名前を指定しま

す。すべてのコンテキストを対象にするには、 all を指定します。ASAは、
各コンテキストのリソース使用状況を一覧表示します。

context
context_name

表示するリソースの使用回数を設定します。デフォルトは 1です。リソース
の使用状況がここで設定する回数を下回っている場合、そのリソースは表示

されません。カウンタ名に allを指定した場合、count_thresholdは現在の使
用状況に適用されます。

すべてのリソースを表示するには、count_thresholdを 0 に設定
します。

（注）

count_threshold

次のカウンタタイプの数を表示します。

• current：リソースのアクティブな同時発生インスタンス数、またはリ
ソースの現在のレートを表示します。

• peakピーク時のリソースの同時発生インスタンス数、またはピーク時の
リソースのレートを表示します。これらは、統計情報が clear resource
usageコマンドまたはデバイスのリブートによって最後にクリアされた
時点から計測されます。

• denied：Limit列に表示されるリソース制限を超えたために拒否された
インスタンスの数を表示します。

• all：（デフォルト）すべての統計情報を表示します。

counter
counter_name

管理できないリソースを含むすべてのリソースのリソース使用状況を表示し

ます。たとえば、TCP代行受信の数を表示できます。
detail
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特定のリソースの使用状況を表示します。すべてのリソースを対象にするに

は、all（デフォルト）を指定します。リソースの使用状況を表示するには、
rate を指定します。rateで測定されるリソースには、 conns、 inspects、お
よび syslogs があります。これらのリソースの種類を指定する場合は、 rate
キーワードを指定する必要があります。connsリソースは、同時接続として
も測定されます。1秒あたりの接続を表示するには、 rate キーワードのみを
使用します。

リソースには、次のタイプがあります。

• asdm：ASDM管理セッション。

• conns：任意の 2つのホスト間の TCPまたはUDP接続（1つのホストと
他の複数ホストとの間の接続を含む）。

• inspects：アプリケーションインスペクション。

• hosts：ASA経由で接続可能なホスト。

• mac-address es：トランスペアレントファイアウォールモードでは、
MACアドレステーブルで許可されるMACアドレス数。

• routes—：ルーティングテーブルエントリ。

• ssh：SSHセッション。

• syslogs：システムログメッセージ。

• telnet：Telnetセッション。

•（マルチモードのみ） VPN Other：サイト間 VPNセッション。

•（マルチモードのみ） VPN Burst Other：サイト間 VPNバーストセッ
ション。

• xlates：NAT変換。

resource [ rate
]
resource_name

（マルチモードのみ）すべてのコンテキストの合算使用状況を表示します。summary

（マルチモードのみ）すべてのコンテキストの合算使用状況を表示します。

ただし、コンテキストの合算制限値ではなくシステムのリソース制限値を表

示します。

system

（マルチモードのみ）指定したリソースの上位n人のユーザーのコンテキス
トを表示します。このオプションでは、 resource all ではなく、リソースの
種類を 1つ指定する必要があります。

top n

コマンドデフォルト マルチコンテキストモードでは、デフォルトコンテキストは all です。すべてのコンテキスト
のリソース使用状況が表示されます。シングルモードの場合、コンテキスト名は無視され、出

力では「context」は「System」として表示されます。
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デフォルトのリソース名は、 all です。すべてのリソースタイプが表示されます。

デフォルトのカウンタ名は、 all です。すべての統計情報が表示されます。

デフォルトのカウントしきい値は 1 です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

コンテキストごとにリソースを制限できるため、このコマンドでは拒否されたリ

ソースが表示されます。

7.2(1)

新規リソースクラス routesが作成されました。これは、各コンテキストでのルー
ティングテーブルエントリの最大数を設定するためです。

新しいリソースタイプ vpn otherと vpn burst otherが作成されました。これは、各コ
ンテキストでのサイトツーサイト VPNトンネルの最大数を設定するためです。

9.0(1)

例 次に、 show resource usage context コマンドの出力例を示します。ここでは、adminコ
ンテキストのリソース使用状況を表示する例を示しています。

ciscoasa# show resource usage context admin
Resource Current Peak Limit Denied Context
Telnet 1 1 5 0 admin
Conns 44 55 N/A 0 admin
Hosts 45 56 N/A 0 admin

次に、 show resource usage summary コマンドの出力例を示します。ここでは、すべ
てのコンテキストとすべてのリソースのリソース使用状況を表示する例を示していま

す。ここでは、6コンテキスト分の制限値が表示されています。

ciscoasa# show resource usage summary
Resource Current Peak Limit Denied Context
Syslogs [rate] 1743 2132 12000(U) 0 Summary
Conns 584 763 100000(S) 0 Summary
Xlates 8526 8966 93400 0 Summary
Hosts 254 254 262144 0 Summary
Conns [rate] 270 535 42200 1704 Summary
Inspects [rate] 270 535 100000(S) 0 Summary
Other VPN Sessions 0 10 10 740 Summary
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Other VPN Burst 0 10 10 730 Summary
U = Some contexts are unlimited and are not included in the total.
S = System: Combined context limits exceed the system limit; the system limit is shown.

次に、 show resource usage systemコマンドの出力例を示します。ここでは、すべての
コンテキストのリソース使用状況が表示されますが、合算のコンテキスト制限値では

なくシステム制限値が表示されています。

ciscoasa# show resource usage system
Resource Current Peak Limit Denied Context
Telnet 3 5 100 0 System
SSH 5 7 100 0 System
Conns 40 55 N/A 0 System
Hosts 44 56 N/A 0 System

次に、 show resource usage detail counter all 0コマンドの出力例を示します。このコマ
ンドは、ユーザーが管理できるリソースだけでなく、すべてのリソースを表示します。

ciscoasa# show resource usage detail counter all 0
Resource Current Peak Limit Denied Context
memory 1012028 1538428 unlimited 0 admin
chunk:aaa 0 0 unlimited 0 admin
chunk:aaa_queue 0 0 unlimited 0 admin
chunk:acct 0 0 unlimited 0 admin
chunk:channels 25 39 unlimited 0 admin
chunk:CIFS 0 0 unlimited 0 admin
chunk:conn 0 0 unlimited 0 admin
chunk:crypto-conn 0 0 unlimited 0 admin
chunk:dbgtrace 1 2 unlimited 0 admin
chunk:dhcpd-radix 0 0 unlimited 0 admin
chunk:dhcp-relay-r 0 0 unlimited 0 admin
chunk:dhcp-lease-s 0 0 unlimited 0 admin
chunk:dnat 0 0 unlimited 0 admin
chunk:ether 0 0 unlimited 0 admin
chunk:est 0 0 unlimited 0 admin
...
Telnet 0 0 5 0 admin
SSH 1 1 5 0 admin
ASDM 0 1 5 0 admin
Syslogs [rate] 0 68 unlimited 0 admin
aaa rate 0 0 unlimited 0 admin
url filter rate 0 0 unlimited 0 admin
Conns 1 6 unlimited 0 admin
Xlates 0 0 unlimited 0 admin
tcp conns 0 0 unlimited 0 admin
Hosts 2 3 unlimited 0 admin
Other VPN Sessions 0 10 750 740 admin
Other VPN Burst 0 10 750 730 admin
udp conns 0 0 unlimited 0 admin
smtp-fixups 0 0 unlimited 0 admin
Conns [rate] 0 7 unlimited 0 admin
establisheds 0 0 unlimited 0 admin
pps 0 0 unlimited 0 admin
syslog rate 0 0 unlimited 0 admin
bps 0 0 unlimited 0 admin
Fixups [rate] 0 0 unlimited 0 admin
non tcp/udp conns 0 0 unlimited 0 admin
tcp-intercepts 0 0 unlimited 0 admin
globals 0 0 unlimited 0 admin
np-statics 0 0 unlimited 0 admin
statics 0 0 unlimited 0 admin

Cisco Secure Firewall ASAシリーズコマンドリファレンス、Sコマンド
1228

show p～ show r
show resource usage



nats 0 0 unlimited 0 admin
ace-rules 0 0 N/A 0 admin
aaa-user-aces 0 0 N/A 0 admin
filter-rules 0 0 N/A 0 admin
est-rules 0 0 N/A 0 admin
aaa-rules 0 0 N/A 0 admin
console-access-rul 0 0 N/A 0 admin
policy-nat-rules 0 0 N/A 0 admin
fixup-rules 0 0 N/A 0 admin
aaa-uxlates 0 0 unlimited 0 admin
CP-Traffic:IP 0 0 unlimited 0 admin
CP-Traffic:ARP 0 0 unlimited 0 admin
CP-Traffic:Fixup 0 0 unlimited 0 admin
CP-Traffic:NPCP 0 0 unlimited 0 admin
CP-Traffic:Unknown 0 0 unlimited 0 admin

関連コマンド 説明コマンド

リソースクラスを作成します。class

リソース使用状況の統計情報をクリアします。clear resource usage

セキュリティコンテキストを追加します。context

クラスのリソース制限を設定します。limit-resource

リソースタイプのリストを表示します。show resource types
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show rest-api agent
REST APIエージェントが現在イネーブルになっているかどうかを判断するには、特権 EXEC
モードで show rest-api agentコマンドを使用します。

show rest-api agent

このコマンドは、ASA仮想のすべてのバージョン、ASA 5585-X、およびすべてのASA 5500-X
シリーズ（ASA 5506-Xと ASA 5508-Xを除く）のデバイスでサポートされます。

（注）

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.3(2)

使用上のガイドライン このコマンドは、REST APIエージェントが現在イネーブルになっているかどうかを判断する
ために使用します。

例 この例は、REST APIエージェントがイネーブルになっていることを示しています。

ciscoasa(config)# show rest-api agent
REST API agent is currently enabled.

エージェントがディセーブルになっている場合に表示されるメッセージは、「REST
API agent is currently disabled.」です。

Cisco Secure Firewall ASAシリーズコマンドリファレンス、Sコマンド
1230

show p～ show r
show rest-api agent



関連コマンド 説明コマンド

REST APIパッケージを確認してインストールします。REST APIエージェント
をイネーブルにします。

rest-api

REST APIエージェントがイネーブルになっている場合、そのバージョン番号が
show version出力に含まれます。

show
version
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show rip database
RIPトポロジデータベースに格納されている情報を表示するには、特権 EXECモードで show
rip databaseコマンドを使用します。

show rip database [ ip_addr [ mask ]]

構文の説明 （任意）指定したネットワークアドレスの表示ルートを制限します。ip_addr

（任意）オプションのネットワークアドレスのネットワークマスクを指定します。mask

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

使用上のガイドライン RIPルーティング関連の showコマンドは、ASA上で特権 EXECモードで使用できます。RIP
関連の showコマンドを使用する場合に RIPコンフィギュレーションモードである必要はあり
ません。

RIPデータベースには RIPを通じて学習されたルートがすべて含まれます。このデータベース
に表示されるルートはルーティングテーブルには必ずしも表示されません。ルーティングテー

ブルにルーティングプロトコルデータベースから値を挿入する方法については、『CiscoSecurity
Appliance Command Line Configuration Guide』を参照してください。

例 次に、show rip databaseコマンドの出力例を示します。

ciscoasa# show rip database
10.0.0.0/8 auto-summary
10.11.11.0/24 directly connected, GigabitEthernet0/2
10.1.0.0/8 auto-summary
10.11.0.0/16 int-summary
10.11.10.0/24 directly connected, GigabitEthernet0/3
192.168.1.1/24
[2] via 10.11.10.5, 00:00:14, GigabitEthernet0/3
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次に、ネットワークアドレスとマスクを指定した、show rip databaseコマンドの出力
例を示します。

Router# show rip database 172.19.86.0 255.255.255.0
172.19.86.0/24
[1] via 172.19.67.38, 00:00:25, GigabitEthernet0/2
[2] via 172.19.70.36, 00:00:14, GigabitEthernet0/3

関連コマンド 説明コマン

ド

RIPルーティングをイネーブルにし、グローバルRIPルーティングパラメータを設
定します。

router
rip
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show rollback-status
Cisco Security Managerがロールバック要求を ASAに送信すると、Cisco Security Managerから
ASAへの管理接続がリセットされます。ロールバックジョブの結果を Cisco Security Manager
に送信することはできません。show rollback-statusを使用して、ASAを照会するときに Cisco
Security Managerにロールバックジョブのステータスを表示します。

show rollback-status [ context_name ]

構文の説明 ロールバックジョブが適用されるコンテキストの名前。シングルモードの場合、

これは適用されません。

context_name

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応設定

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。9.6(3)

使用上のガイドライン show rollback-statusを使用して、ロールバックジョブのステータス、開始時刻、終了時刻、お
よびロールバックジョブが適用されているコンテキスト名を表示します。

例 次に、シングルモードで入力されたすべてのコンテキストのロールバックステータス

を表示する例を示します。

1. Cisco Security Managerからのロールバック要求が受信される前は、次の状態です。

ciscoasa(config)# sh rollback-status
Status : None
Start Time : N/A
End Time : N/A

2. ASAで最初のロールバック要求を受信すると、ジョブが完了する前は、次の状態で
す。

ciscoasa(config)# sh rollback-status
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Status : In Progress
Start Time : 13:00:12 UTC May 11 2017
End Time : N/A

3.ロールバックジョブが完了したときは、次の状態です。

ciscoasa(config)# sh rollback-status
Status : Succeeded
Start Time : 13:00:12 UTC May 11 2017
End Time : 13:00:14 UTC May 11 2017

4.ロールバックが失敗した場合、出力は次のようになります。

ciscoasa(cfg-cluster)# sh rollback-status
Status : Failed
Start Time : 13:25:49 UTC May 11 2017
End Time : 13:25:55 UTC May 11 2017

5.ロールバックが失敗し、スタートアップコンフィギュレーションに戻ると、次の状
態です。

ciscoasa(cfg-cluster)# sh rollback-status
Status : Reverted ( Roll back failed, startup config applied )
Start Time : 13:25:49 UTC May 11 2017
End Time : 13:25:55 UTC May 11 2017

次の例は、マルチモードで system/adminコンテキストから入力されたロールバックス
テータスを示しています。

1.ロールバックを ASAに展開する前は、次の状態です。

ciscoasa(config)# sh rollback-status
Context Name: system
Status : None
Start Time : N/A
End Time : N/A
Context Name: admin
Status : None
Start Time : N/A
End Time : N/A
Context Name: ctx1
Status : None
Start Time : N/A
End Time : N/A
Context Name: ctx2
Status : None
Start Time : N/A
End Time : N/A

2.システムコンテキストのロールバックが開始された時点では、次の状態です。

ciscoasa(config)# sh rollback-status
Context Name: system
Status : In Progress
Start Time : 16:55:35 UTC May 11 2017
End Time : N/A
Context Name: admin
Status : None
Start Time : N/A
End Time : N/A
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Context Name: ctx1
Status : None
Start Time : N/A
End Time : N/A
Context Name: ctx2
Status : None
Start Time : N/A
End Time : N/A

3.システムコンテキストのロールバックが完了した時点では、次の状態です。

ciscoasa(config)# sh rollback-status
Context Name: system
Status : Succeeded
Start Time : 19:52:25 UTC May 11 2017
End Time : 19:52:34 UTC May 11 2017
Context Name: admin
Status : Succeeded
Start Time : 19:55:26 UTC May 11 2017
End Time : 19:55:26 UTC May 11 2017
Context Name: ctx1
Status : None
Start Time : N/A
End Time : N/A
Context Name: ctx2
Status : None
Start Time : N/A
End Time : N/A

4.コマンドでコンテキスト名が指定されている場合は、次の状態です。

ciscoasa(config)# sh rollback-status system
Context Name: system
Status : Succeeded
Start Time : 19:52:25 UTC May 11 2017
End Time : 19:52:34 UTC May 11 2017
ciscoasa(config)# sh rollback-status admin
Context Name: admin
Status : Succeeded
Start Time : 19:55:26 UTC May 11 2017
End Time : 19:55:26 UTC May 11 2017

次の例は、マルチモードで admin/userコンテキストから入力されたロールバックス
テータスを示しています。

1.コンテキスト名が指定されていない場合は、次の状態です。

ciscoasa/admin(config)# sh rollback-status
Context Name: admin
Status : Succeeded
Start Time : 19:55:26 UTC May 11 2017
End Time : 19:55:26 UTC May 11 2017

2.コンテキスト名が指定されている場合は、次の状態です。

ciscoasa/admin(config)# sh rollback-status admin
Context Name: admin
Status : Succeeded
Start Time : 19:55:26 UTC May 11 2017
End Time : 19:55:26 UTC May 11 2017
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3.誤ったコンテキスト名が指定されている場合は、次の状態です。

ciscoasa/admin(config)# sh rollback-status ad
Context ad does not exist.

4.コンテキスト名が現在のコンテキストと一致しない場合は、次のようになります。

ciscoasa/admin(config)# sh rollback-status ctx1
Context ctx1 does not match current context.

ASAがスレーブまたはスタンバイ装置として動作している場合は、警告メッセージが
表示されます。

1.スレーブから showコマンドが発行されると、出力は次のようになります。

ciscoasa(config)# sh rollback-status
WARNING: Current unit is Slave.

2.スタンバイから showコマンドが発行されると、出力は次のようになります。

ciscoasa(config)# sh rollback-status
WARNING: Current unit is Standby.

次の表で出力エントリの詳細について説明します。

説明出力

ロールバックジョブが適用されるコンテキストの名前。シングルモードの

場合、これは表示されません。

Context Name

最新のロールバックジョブのステータス。次のいずれかになります。

• [None]：このコンテキストにロールバックジョブは導入されていませ
ん。

• [In Progress]：ASAが Cisco Security Managerからロールバック要求を受
信し、ロールバックジョブが進行中です。

• [Succeeded]：ロールバックが正常に完了しました。

• [revert]：Cisco Security Managerから送信された設定へのロールバックが
失敗し、ASAに保存されいるスタートアップ設定へのロールバックがト
リガーされ、この復元アクションが正常に完了し、ASAは現在スタート
アップ設定で実行されています。

• [Failed]：ロールバックはエラーが発生して完了しました。

Status（ステー
タス）

直近のロールバックジョブの開始時刻。ASAでロールバックジョブを受信
するたびに、このフィールドは ASAの現在の時刻で更新されます。ステー
タスは [In Progress]として更新されます。ロールバックがNone状態の場合、
[N/A]が表示されます。

Start Time
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説明出力

ロールバックジョブが完了した時刻。ジョブがエラーなしで完了した場合、

[Status]は [Succeeded]として更新されます。ロールバック中に復元アクショ
ンが実行され、復元が正常に完了した場合、ステータスは [Reverted]として
更新されます。復元に失敗した場合、ステータスは [Failed]として更新され
ます。[None]または [In Progress]状態のロールバックの場合は、[N/A]が表
示されます。

End Time
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show route
ルーティングテーブルを表示するには、特権 EXECモードで show route コマンドを使用しま
す。

このコマンドで使用できるパラメータは、デバイスのファイアウォールモード（ルーテッドま

たはトランスペアレント）によって異なります。これは、シンタックスの説明に示されていま

す。

show route [ management-only [ interface_name ]][ cluster | failover | hostname | ip_address
[ mask ][ longer-prefixes ]| domain-name hostname_or_ip_address | bgp [ as_number ] |
connected | eigrp [ process_id ] | isis | isis | ospf [ process_id ] | rip | static | summary | zone ]

構文の説明 （ルーテッド）ルーティング情報ベース（RIB）エポック番号（シー
ケンス番号）、現在のタイマー値、および BGPルートのネットワー
ク記述子ブロックエポック番号（シーケンス番号）を表示します。

as_numberは、表示対象を指定の AS番号を使用するルートエントリ
に限定します。

bgp as_number

（ルーテッド）ルーティング情報ベース（RIB）エポック番号（シー
ケンス番号）、現在のタイマー値、およびネットワーク記述子ブロッ

クエポック番号（シーケンス番号）を表示します。

cluster

（ルーテッド、トランスペアレント）接続されているルートを表示し

ます。

connected

（ルーテッド、トランスペアレント）指定された宛先ホスト名への

ルートを表示します。ホスト名の解決を機能させるには、DNSを設
定する必要があります。このキーワードで IPアドレスを使用するこ
ともできます。

domain-name
hostname_or_ip_address

（ルーテッド）EIGRPルートを表示します。eigrp process_id

（ルーテッド）フェールオーバーが発生し、スタンバイユニットがア

クティブユニットになった後の、ルーティングテーブルおよびルー

ティングエントリの現在のシーケンス番号を表示します。

failover

（ルーテッド、トランスペアレント）指定された宛先ホスト名への

ルートを表示します。ホスト名の解決を機能させるには、DNSを設
定する必要があります。

hostname

（ルーテッド、トランスペアレント）指定したインターフェイスを使

用するルートエントリを表示します。

interface_name

（ルーテッド、トランスペアレント）指定した宛先へのルートを表示

します。

ip_address mask
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（ルーテッド）IS-ISルートを表示します。isis

（ルーテッド、トランスペアレント）指定された ip_address/maskペ
アに一致するルートのみを表示します。

longer-prefixes

（ルーテッド、トランスペアレント）IPv4管理ルーティングテーブ
ル内のルートを表示します。

management-only

（ルーテッド）IS-ISルートを表示します。isis

（ルーテッド）OSPFルートを表示します。ospf process_id

（ルーテッド）RIPルートを表示します。rip

（ルーテッド、トランスペアレント）スタティックルートを表示し

ます。

static

（ルーテッド、トランスペアレント）ルーティングテーブルの現在

の状態を表示します。

summary

（ルーテッド、トランスペアレント）ゾーンインターフェイスのルー

トを表示します。

zone

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

eigrp キーワードが追加されました。8.0(2)

failover キーワードが追加されました。出力には、RIBエポック番号（シーケンス
番号）、現在のタイマー値、ネットワーク記述子ブロックエポック番号（シーケン

ス番号）が表示されます。

8.4(1)
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変更内容リリー

ス

cluster キーワードが追加されました。ダイナミックルーティングプロトコル
（EIGRP、OSPF、および RIP）に適用され、ASA 5580および 5585-Xでのみ使用で
きます。

9.0(1)

bgp キーワードが追加されました。9.2(1)

このコマンドでは、ローカルホストルートが、 connectedルートとともに表示され
るようになりました。表示されるルートのプロトコルまたはタイプを示す新しい

コード（L、I、E、su、および +）が追加されました。

9.2(1)

zone キーワードが追加されました。9.3(2)

管理ルーティングテーブル機能のサポートが追加されました。9.5(1)

isis キーワードが追加されました。9.6(1)

isis キーワードが追加されました。9.6(1)

domain-name キーワードが追加されました。9.20(2)

使用上のガイドライン show route コマンドの出力は、IPv4に固有の情報である点を除いて、 show ipv6 route コマン
ドの出力と類似しています。

ASAで対応する機能が設定されていない場合、 clustering および failover キーワードは表示
されません。

（注）

show route コマンドは、新しい接続の最適なルートを表示します。許可される TCP SYNを
バックアップインターフェイスに送信すると、ASAは同じインターフェイスを使用してのみ
応答できます。そのインターフェイスの RIBにデフォルトルートがない場合、ASAは隣接情
報がないためにパケットをドロップします。 show running-config route コマンドで表示される
よう設定されたものはすべて、システム内で特定のデータ構造で管理されます。

show asp table routingコマンドを使用して、バックエンドインターフェイスに固有のルーティ
ングテーブルを確認できます。この設計は OSPFや EIGRPと同様であり、プロトコル固有の
ルートデータベースは、「最適」ルートだけを表示するグローバルルーティングテーブルと

は異なります。この動作は設計によるものです。
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Cisco IOSで show ip route コマンドを使用する場合、 longer-prefix キーワードを使用できま
す。Cisco IOSでこのキーワードを使用すると、ルートは、指定したネットワークとマスクの
ペアが一致したときにのみ表示されます。ASAでは、 longer-prefix キーワードは show rout
eコマンドのデフォルトの動作です。したがって、CLIでキーワードを追加する必要はありま
せん。このため、 ip を入力してもルートは表示されません。スーパーネットルートを取得す
るには、マスク値を IPアドレスとともに渡す必要があります。

（注）

例 次に、 show route コマンドの出力例を示します。

ciscoasa# show route
Codes: L - Local, C - connected, S - static, I - IGRP, R - RIP, M - mobile, B - BGP

D - EIGRP, E - EGP, EX - EIGRP external, O - OSPF, I - IGRP, IA - OSPF inter area

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1 - OSPF external type 1, E2 - OSPF external type 2, E - EGP
i - IS-IS, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - IS-IS inter area
* - candidate default, su - IS-IS summary, U - per-user static route, o - ODR
P - periodic downloaded static route, + - replicated route

Gateway of last resort is 10.86.194.1 to network 0.0.0.0
C 10.86.194.0 255.255.255.0 is directly connected, outside
C 10.40.10.0 255.255.255.0 is directly connected, inside
C 192.168.2.0 255.255.255.0 is directly connected, faillink
C 192.168.3.0 255.255.255.0 is directly connected, statelink

次に、管理コンテキストにおける ASA 5555での show route コマンドの出力例を示し
ます。この出力には、個々のユーザー認証用に VPNハードウェアクライアントで使
用される内部ループバックアドレスが表示されます。

ciscoasa/admin(config)# show route
Codes: L - Local, C - connected, S - static, I - IGRP, R - RIP, M - mobile, B - BGP

D - EIGRP, E - EGP, EX - EIGRP external, O - OSPF, I - IGRP, IA - OSPF inter area

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1 - OSPF external type 1, E2 - OSPF external type 2, E - EGP
i - IS-IS, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - IS-IS inter area
* - candidate default, su - IS-IS summary, U - per-user static route, o - ODR
P - periodic downloaded static route, + - replicated route

Gateway of last resort is 10.86.194.1 to network 0.0.0.0
C 127.1.0.0 255.255.0.0 is directly connected, _internal_loopback
C 10.86.194.0 255.255.254.0 is directly connected, outside
S* 0.0.0.0 0.0.0.0 [1/0] via 10.86.194.1, outside

次に、 show route bgpコマンドの出力例を示します。

ciscoasa# show route bgp
Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP

D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1 - OSPF external type 1, E2 - OSPF external type 2
i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2
ia - IS-IS inter area, * - candidate default, U - per-user static route
o - ODR, P - periodic downloaded static route, + - replicated route

Gateway of last resort is 10.86.116.1 to network 0.0.0.0
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次に、 show route failover コマンドの出力例を示します。これは、フェールオーバー
後のスタンバイユニットへの OSPFおよび EIGRPルートの同期を示しています。

ciscoasa(config)# show route failover
Codes: L - Local, C - connected, S - static, I - IGRP, R - RIP, M - mobile, B - BGP

D - EIGRP, E - EGP, EX - EIGRP external, O - OSPF, I - IGRP, IA - OSPF inter area

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1 - OSPF external type 1, E2 - OSPF external type 2, E - EGP
i - IS-IS, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - IS-IS inter area
* - candidate default, su - IS-IS summary, U - per-user static route, o - ODR
P - periodic downloaded static route, + - replicated route

Gateway of last resort is 10.86.194.1 to network 0.0.0.0
Routing table sequence number 1
Reconvergence timer 00.20 (Running)
S 10.10.10.0 255.0.0.0 [1/0] via 10.10.10.1, mgmt, seq 1

[1/0] via 10.10.10.2, mgmt, seq 1
D 209.165.200.224 255.255.255.0 [90/28416] via 200.165.200.225, 0:00:15, outside, seq
1
O 198.51.100.0 255.255.255.0 [110/28416] via 198.51.100.10, 0:24:45, inside, seq 0
D 10.65.68.220 255.255.255.255 [1/0] via 10.76.11.1, mgmt, seq 1

次に、 show route cluster コマンドの出力例を示します。

ciscoasa(cfg-cluster)# show route cluster
Codes: L - Local, C - connected, S - static, I - IGRP, R - RIP, M - mobile, B - BGP

D - EIGRP, E - EGP, EX - EIGRP external, O - OSPF, I - IGRP, IA - OSPF inter area

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1 - OSPF external type 1, E2 - OSPF external type 2, E - EGP
i - IS-IS, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - IS-IS inter area
* - candidate default, su - IS-IS summary, U - per-user static route, o - ODR
P - periodic downloaded static route, + - replicated route

Gateway of last resort is not set
Routing table seq num 2
Reconvergence timer expires in 52 secs
C 70.0.0.0 255.255.255.0 is directly connected, cluster, seq 1
C 172.23.0.0 255.255.0.0 is directly connected, tftp, seq 1
C 200.165.200.0 255.255.255.0 is directly connected, outside, seq 1
C 198.51.100.0 255.255.255.0 is directly connected, inside, seq 1
O 198.51.100.0 255.255.255.0 [110/28416] via 198.51.100.10, 0:24:45, inside, seq 2
D 209.165.200.224 255.255.255.0 [90/28416] via 200.165.200.225, 0:00:15, outside, seq
2

次に、 show route summaryコマンドの出力例を示します。

ciscoasa# show route summary
IP routing table maximum-paths is 3
Route Source Networks Subnets Replicates Overhead Memory (bytes)
connected 0 2 0 176 576
static 1 0 0 88 288
bgp 2 0 0 0 0 0
External: 0 Internal: 0 Local: 0

internal 1 408
Total 2 2 0 264 1272

show route zone コマンドについては、次の出力を参照してください。

ciscoasa# show route zone
Codes: C - connected, S - static, I - IGRP, R - RIP, M - mobile, B - BGP

D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
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N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1 - OSPF external type 1, E2 - OSPF external type 2, E - EGP
i - IS-IS, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - IS-IS inter area
* - candidate default, U - per-user static route, o - ODR
P - periodic downloaded static route

Gateway of last resort is not set
S 192.168.105.1 255.255.255.255 [1/0] via 172.16.1.1, outside-zone:outside1
C 192.168.212.0 255.255.255.0 is directly connected, lan-zone:inside,
C 172.16.1.0 255.255.255.0 is directly connected, wan-zone:outside2
S 10.5.5.0 255.255.255.0 [1/0] via 172.16.1.1, wan-zone:outside2
O 10.2.2.1 255.255.255.255 [110/11] via 192.168.212.3, 2:09:24, lan-zone:inside
O 10.1.1.1 255.255.255.255 [110/11] via 192.168.212.2, 2:09:24, lan-zone:inside

次に、 show route isis コマンドの出力例を示します。

ciscoasa# show route isis
Routing Table:
Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP

D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1 - OSPF external type 1, E2 - OSPF external type 2
i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2
ia - IS-IS inter area, * - candidate default, U - per-user static route
o - ODR, P - periodic downloaded static route, + - replicated route

Gateway of last resort is not set
i L2 1.1.1.0 255.255.255.0 [115/10] via 22.22.22.5, subint
i L2 2.2.2.0 255.255.255.0 [115/10] via 22.22.22.5, subint
i L2 3.3.3.0 255.255.255.0 [115/10] via 22.22.22.5, subint
i L2 4.4.4.0 255.255.255.0 [115/10] via 22.22.22.5, subint
i L2 5.5.5.0 255.255.255.0 [115/10] via 22.22.22.5, subint
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show running-config
ASA上で現在実行されているコンフィギュレーションを表示するには、特権 EXECモードで
show running-configコマンドを使用します。

show running-config [ all ][ command ]

構文の説明 デフォルトを含め、動作設定全体を表示します。all

特定のコマンドに関連付けられたコンフィギュレーションを表示します。使用可能

なコマンドについては、show running-config ?を使用して CLIヘルプを参照してく
ださい。

command

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

暗号化されたパスワードが出力に追加されました。8.3(1)

このコマンドの出力も、IPv6アドレスで設定された syslogサーバーを表示します。9.7(1)

•テレメトリ設定の詳細が出力に含まれています。

•新しいコマンド：設定されたブロックサイズ値（デフォルト値を除く）を表示
する tftp blocksizeが追加されました。

9.13(1)

使用上のガイドライン show running-configコマンドは、ASAのメモリにあるアクティブなコンフィギュレーション
（保存されたコンフィギュレーションの変更を含む）を表示します。

ASAのフラッシュメモリに保存されたコンフィギュレーションを表示するには、show
configurationコマンドを使用します。
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showrunning-configコマンドの出力では、パスワードの暗号化が有効か無効かに応じて、パス
ワードが暗号化、マスク、またはクリアテキストの状態で表示されます。

このコマンドを使用して ASAへの接続または設定を行った後は、コンフィギュレーションに
ASDMコマンドが表示されます。

（注）

ASAリリース 9.3でディセーブルに変更された error-recovery disable のデフォルトです。そ
のため、WebVPN error recoveryがデフォルト値の場合、show running-configコマンドは
error-recovery disableを CLIに表示するようになりました。問題のトラブルシューティング時
にシスコのテクニカルアシスタンスセンターからの指示がない限り、これはディセーブルの

ままにしておくことを推奨します。

ASA 9.13(1)以降、このコマンドの出力にはテレメトリの詳細が含まれていました。show
running-configコマンドには、テレメトリサービスのデフォルト以外の設定（noservicetelemetry）
のみが表示されます。allコマンドを使用すると、デフォルトのテレメトリサービス設定も一
緒に表示されます。

例 次に、show running-configコマンドの出力例を示します。

ciscoasa# show running-config
: Saved
:
ASA Version 9.0(1)
names
!
interface Ethernet0
nameif test
security-level 10
ip address 10.1.1.2 255.255.255.254
!
interface Ethernet1
nameif inside
security-level 100
ip address 10.1.1.3 255.255.254.0
!
interface Ethernet2
shutdown
no nameif
security-level 0
no ip address
!
interface Ethernet3
shutdown
no nameif
security-level 0
no ip address
!
interface Ethernet4
shutdown
no nameif
security-level 0
no ip address
!
interface Ethernet5
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shutdown
no nameif
security-level 0
no ip address
!
enable password 8Ry2YjIyt7RRXU24 encrypted
passwd 2KFQnbNIdI.2KYOU encrypted
hostname example1
domain-name example.com
boot system flash:/cdisk.bin
ftp mode passive
pager lines 24
mtu test 1500
mtu inside 1500
monitor-interface test
monitor-interface inside
ASDM image flash:ASDM
no ASDM history enable
arp timeout 14400
route inside 0.0.0.0 0.0.0.0 10.1.1.2
timeout xlate 3:00:00
timeout conn 2:00:00 half-closed 1:00:00 udp 0:02:00 icmp 1:00:00 rpc 1:00:00 h3
23 0:05:00 h225 1:00:00 mgcp 0:05:00 mgcp-pat 0:05:00 sip 0:30:00 sip_media 0:02
:00
timeout uauth 0:00:00 absolute
http server enable
http 0.0.0.0 0.0.0.0 inside
no snmp-server location
no snmp-server contact
snmp-server enable traps snmp
fragment size 200 test
fragment chain 24 test
fragment timeout 5 test
fragment size 200 inside
fragment chain 24 inside
fragment timeout 5 inside
telnet 0.0.0.0 0.0.0.0 inside
telnet timeout 1440
ssh timeout 5
console timeout 0
group-policy todd internal
!
class-map inspection_default
match default-inspection-traffic
!
!
policy-map abc_global_fw_policy
class inspection_default
inspect dns
inspect ftp
inspect h323 h225
inspect h323 ras
inspect http
inspect ils
inspect mgcp
inspect netbios
inspect rpc
inspect rsh
inspect rtsp
inspect sip
inspect skinny
inspect sqlnet
inspect tftp
inspect xdmcp
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inspect ctiqbe
inspect cuseeme
inspect icmp

!
terminal width 80
service-policy abc_global_fw_policy global
Cryptochecksum:bfecf4b9d1b98b7e8d97434851f57e14
: end

次に、show running-config access-groupコマンドの出力例を示します。

ciscoasa# show running-config access-group
access-group 100 in interface outside

次に、show running-config arp コマンドの出力例を示します。

ciscoasa# show running-config arp
arp inside 10.86.195.11 0008.023b.9893

BFDグローバル設定を表示するには、出力修飾子を使用して BFD関連の設定をフィルタリン
グします。次に、出力修飾子を使用した show running-config bfd コマンドの出力例を示しま
す。

ciscoasa# show running-config bfd
bfd map ipv4 1.1.1.1/24 1.1.1.2/32 name2

次に、出力修飾子を使用した show running-config bfd-template コマンドの出力例を示します。

ciscoasa# show running-config bfd-template
bfd-template single-hop bfd_template
interval min-tx 50 min-rx 50 multiplier 3
!
bfd-template single-hop bfd_template_auth
interval min-tx 50 min-rx 50 multiplier 3
authentication md5 ***** key-id 8
!

関連コマンド 説明コマンド

実行コンフィギュレーションをクリアします。clear configure

スタートアップコンフィギュレーションを表示します。show configuration
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show s

• show saml metadata（1250ページ）
• show scansafe server（1251ページ）
• show scansafe statistics（1253ページ）
• show sctp（1255ページ）
• show service-policy（1257ページ）
• show shared license（1265ページ）
• show shun（1269ページ）
• show sip（1270ページ）
• show skinny（1272ページ）
• show sla monitor configuration（1274ページ）
• show sla monitor operational-state（1276ページ）
• show snmp-server engineid（1278ページ）
• show snmp-server group（1280ページ）
• show snmp-server host（1282ページ）
• show snmp-server statistics（1284ページ）
• show snmp-server user（1286ページ）
• show software authenticity development（1288ページ）
• show software authenticity file（1290ページ）
• show software authenticity keys（1292ページ）
• show software authenticity running（1295ページ）
• show ssd（1297ページ）
• show ssh sessions（1299ページ）
• show ssl（1301ページ）
• show startup-config（1307ページ）
• show sunrpc-server active（1309ページ）
• show switch mac-address-table（1311ページ）
• show switch vlan（1313ページ）
• show sw-reset-button（1315ページ）
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show saml metadata
SAMLメタデータのトンネルグループ名を表示します。

show saml metadata tunnel-group-name

構文の説明 SAMLメタデータを表示するトンネルグループの名前を入力します。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.5(2)

使用上のガイドライン 特定のトンネルグループの SAML SPのメタデータを表示します。

例 次に、show scansafe server コマンドの出力例を示します。

ciscoasa# show saml metadata saml_sso_tunnel_group

関連コマンド 説明コマン

ド

ホワイトリストに記載されたユーザーとグループのインスペクションクラスマッ

プを作成します。

saml idp
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show scansafe server
クラウドWebセキュリティプロキシサーバーのステータスを表示するには、特権 EXECモー
ドで show scansafe serverコマンドを使用します。

show scansafe server

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.0(1)

使用上のガイドライン このコマンドは、サーバーが現在のアクティブサーバー、バックアップサーバー、または到

達不能のいずれであるか、サーバーのステータスを表示します。

マルチコンテキストモードでは、このコマンドの出力は、ScanSafeサーバーに到達する管理
コンテキストの機能によって異なります。管理コンテキストは、定期的にポーリングを試行し

て、トラフィックが ASAを通過していない場合に ScanSafeサーバーがアップしているかどう
かを確認します。ポーリング試行の間隔は設定不可で、15分に固定されています。また、管理
コンテキストは、ScanSafeタワーにキープアライブを送信します。

例 次に、show scansafe server コマンドの出力例を示します。

ciscoasa# show scansafe server
ciscoasa# Primary: proxy197.scansafe.net (72.37.244.115) (REACHABLE)*
ciscoasa# Backup: proxy137.scansafe.net (80.254.152.99)
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関連コマンド 説明コマンド

ホワイトリストに記載されたユーザーとグループのインスペク

ションクラスマップを作成します。

class-map type inspect
scansafe

ASAに入ってくるユーザーのアイデンティティを ASAが判別で
きない場合のデフォルトのユーザー名やグループを指定します。

default user group

インスペクションポリシーマップのサービスタイプ（HTTPま
たは HTTPS）を指定します。

http[s]（パラメータ）

このクラスのトラフィックに対するクラウドWebセキュリティ
インスペクションをイネーブルにします。

inspect scansafe

要求の送信元の組織を示すため、ASAがクラウドWebセキュリ
ティプロキシサーバーに送信する認証キーを設定します。

license

ユーザーまたはグループをホワイトリストと照合します。match user group

インスペクションポリシーマップを作成すると、ルールのため

に必要なパラメータを設定し、任意でホワイトリストを識別でき

ます。

policy-map type inspect
scansafe

再試行回数値を入力します。この値は、可用性をチェックするた

めに、クラウドWebセキュリティプロキシサーバーをポーリン
グする前に ASAが待機する時間です。

retry-count

マルチコンテキストモードでは、コンテキストごとにクラウド

Webセキュリティを許可します。
scansafe

汎用クラウドWebセキュリティサーバーオプションを設定しま
す。

scansafe general-options

プライマリまたはバックアップのクラウドWebセキュリティプ
ロキシサーバーの完全修飾ドメイン名または IPアドレスを設定
します。

server {primary | backup}

大文字のZフラグに示されたようにすべてのクラウドWebセキュ
リティ接続を表示します。

show conn scansafe

合計と現在の http接続を表示します。show scansafe statistics

ADエージェントから指定したユーザーまたはグループ情報をダ
ウンロードします。

user-identity monitor

トラフィックのクラスでホワイトリストアクションを実行しま

す。

whitelist
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show scansafe statistics
クラウドWebセキュリティアクティビティに関する情報を表示するには、特権 EXECモード
で show scansafe statisticsコマンドを使用します。

show scansafe statistics

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.0(1)

使用上のガイドライン show scansafe statisticsコマンドは、プロキシサーバーにリダイレクトされる接続数、現在リダ
イレクトされている接続数、ホワイトリストに記載されている接続数などのクラウドWebセ
キュリティアクティビティに関する情報を示します。

例 次に、show scansafe statistics コマンドの出力例を示します。

ciscoasa# show scansafe statistics
Current HTTP sessions : 0
Current HTTPS sessions : 0
Total HTTP Sessions : 0
Total HTTPS Sessions : 0
Total Fail HTTP sessions : 0
Total Fail HTTPS sessions : 0
Total Bytes In : 0 Bytes
Total Bytes Out : 0 Bytes
HTTP session Connect Latency in ms(min/max/avg) : 0/0/0
HTTPS session Connect Latency in ms(min/max/avg) : 0/0/0
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関連コマンド 説明コマンド

ホワイトリストに記載されたユーザーとグループのインスペク

ションクラスマップを作成します。

class-map type inspect
scansafe

ASAに入ってくるユーザーのアイデンティティを ASAが判別で
きない場合のデフォルトのユーザー名やグループを指定します。

default user group

インスペクションポリシーマップのサービスタイプ（HTTPま
たは HTTPS）を指定します。

http[s]（パラメータ）

このクラスのトラフィックに対するクラウドWebセキュリティ
インスペクションをイネーブルにします。

inspect scansafe

要求の送信元の組織を示すため、ASAがクラウドWebセキュリ
ティプロキシサーバーに送信する認証キーを設定します。

license

ユーザーまたはグループをホワイトリストと照合します。match user group

インスペクションポリシーマップを作成すると、ルールのため

に必要なパラメータを設定し、任意でホワイトリストを識別でき

ます。

policy-map type inspect
scansafe

再試行回数値を入力します。この値は、可用性をチェックするた

めに、クラウドWebセキュリティプロキシサーバーをポーリング
する前に ASAが待機する時間です。

retry-count

マルチコンテキストモードでは、コンテキストごとにクラウド

Webセキュリティを許可します。
scansafe

汎用クラウドWebセキュリティサーバーオプションを設定しま
す。

scansafe general-options

プライマリまたはバックアップのクラウドWebセキュリティプ
ロキシサーバーの完全修飾ドメイン名または IPアドレスを設定
します。

server {primary | backup}

大文字のZフラグに示されたようにすべてのクラウドWebセキュ
リティ接続を表示します。

show conn scansafe

サーバーが現在のアクティブサーバー、バックアップサーバー、

または到達不能のいずれであるか、サーバーのステータスを表示

します。

show scansafe server

ADエージェントから指定したユーザーまたはグループ情報をダ
ウンロードします。

user-identity monitor

トラフィックのクラスでホワイトリストアクションを実行しま

す。

whitelist
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show sctp
現在の Stream Control Transmission Protocol（SCTP）Cookieとアソシエーションを表示するに
は、特権 EXECモードで show sctpコマンドを使用します。

show sctp [ detail ]

構文の説明 SCTPアソシエーションに関する詳細情報を表示します。detail

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.5(2)

詳細な出力に、マルチホーミング、複数のストリーム、およびフレームリアセンブ

ルに関する情報が含まれるようになりました。

9.7(1)

使用上のガイドライン show sctpコマンドは、SCTP Cookieとアソシエーションに関する情報を表示します。

例 次に、show sctpコマンドの出力例を示します。

ciscoasa# show sctp

AssocID: 2279da7a
Local: 192.168.107.11/20001 (ESTABLISHED)
Remote: 192.168.108.11/40174 (ESTABLISHED)
AssocID: 4924f520
Local: 192.168.107.11/20001 (ESTABLISHED)
Remote: 192.168.108.11/40200 (ESTABLISHED)

次に、show sctp detailコマンドの出力例を示します。

ciscoasa(config)# show sctp detail

AssocID: 8b7e3ffb
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Local: 192.168.100.56/3868 (ESTABLISHED)
Receiver Window: 48000
Cumulative TSN: 5cb6cd9b
Next TSN: 5cb6cd9c
Earliest Outstanding TSN: 5cb6cd9c
Out-of-Order Packet Count: 0

Remote: 192.168.200.78/3868 (ESTABLISHED)
Receiver Window: 114688
Cumulative TSN: 5cb6cd98
Next TSN: 0
Earliest Outstanding TSN: 5cb6cd9c
Out-of-Order Packet Count: 0

9.7(1)から、詳細な出力に、マルチホーミング、複数のストリームおよびフレームリ
アセンブルに関する情報が含まれるようになりました。

asa2005# show sctp detail

AssocID: 2e590263
Local: 10.0.103.250/50000 (ESTABLISHED)

Multi-homing IP's: 10.0.103.251(10.0.103.251)
Receiver Window: 106496
Cumulative TSN: bf0a3180
Next TSN: 0
Earliest Outstanding TSN: 0
Re-ordering queue:
Stream ID 3: next SN 10, first/last queued SN 11/16, hole SN:
Stream ID 4: next SN 10, first/last queued SN 11/16, hole SN:

Remote: 10.0.102.250/3868 (CLOSED)
Multi-homing IP's: 10.0.102.251(10.0.102.251)
Receiver Window: 106496
Cumulative TSN: 915d5916
Next TSN: 0
Earliest Outstanding TSN: 0
Re-ordering queue:

Secondary Conn List:
10.0.102.251(10.0.102.251):3868 to 10.0.103.251(10.0.103.251):50000
10.0.103.251(10.0.103.251):50000 to 10.0.102.251(10.0.102.251):3868
10.0.102.250(10.0.102.250):3868 to 10.0.103.251(10.0.103.251):50000
10.0.103.251(10.0.103.251):50000 to 10.0.102.250(10.0.102.250):3868
10.0.102.251(10.0.102.251):3868 to 10.0.103.250(10.0.103.250):50000
10.0.103.250(10.0.103.250):50000 to 10.0.102.251(10.0.102.251):3868

関連コマンド 説明コマンド

インターフェイスごとに、ASA経由で接続を確立しているホ
ストの情報を表示します。

show local-host

SCTPインスペクションの統計情報を表示します。show service-policy inspect sctp

インターフェイスごとに、接続とインスペクションの統計情報

を表示します。

show traffic
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show service-policy
サービスポリシー統計情報を表示するには、特権 EXECモードで show service-policy コマン
ドを使用します。

show service-policy [ global | interface intf ][ csc | cxsc | inspect inspection [ arguments ] | ips |
police | priority | set connection [ details ] | sfr | shape | user-statistics ]
show service-policy [ global | interface intf ][ flow protocol { host src_host | src_ip src_mask }[
eq src_port ]{ host dest_host | dest_ip dest_mask }[ eq dest_port ][ icmp_number |
icmp_control_message ]]

構文の説明 （任意）cscコマンドを含むポリシーに関する詳細情報を表示します。csc

（任意） cxsc コマンドを含むポリシーに関する詳細情報を表示しま
す。

cxsc

flowキーワードの場合、宛先 IPアドレスおよびトラフィックフローの
ネットマスク。

dest_ip dest_mask

（任意） set connectionキーワードの場合、クライアントごとの接続制
限が有効な場合に、クライアントごとの接続情報を表示します。

details

（任意） flowキーワードの場合、フローの宛先ポートに相当します。eq dest_port

（任意） flow キーワードの場合、フローの送信元ポートに相当しま
す。

eq src_port

（オプション）5つのタプル（プロトコル、送信元 IPアドレス、送信
元ポート、宛先 IPアドレス、宛先ポート）で識別される特定フローに
一致するポリシーを示します。このコマンドを利用すると、サービス

ポリシーコンフィギュレーションによって、必要なサービスが特定の

接続に提供されることを確認できます。

フローが5つのタプルとして示されるため、すべてのポリシーがサポー
トされるわけではません。次のサポート対象ポリシーが一致します。

• match access-list

• match port

• match rtp

• match default-inspection-traffic

flow protocol

（オプション）出力をグローバルポリシーに制限します。global

flow キーワードの場合、トラフィックフローのホスト宛先 IPアドレ
ス。

host dest_host
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flowキーワードの場合、トラフィックフローのホスト送信元 IPアドレ
ス。

host src_host

（任意）プロトコルとして ICMPを指定した場合の flow キーワード
に対して、トラフィックフローの ICMP制御メッセージを指定します。

icmp_control_message

（任意）プロトコルとして ICMPを指定した場合の flow キーワード
に対して、トラフィックフローの ICMPプロトコル番号を指定します。

icmp_number

（任意） inspect コマンドを含むポリシーに関する詳細情報を表示し
ます。詳細出力では、一部の inspectコマンドはサポートされません。
すべてのインスペクションを表示するには、引数を使用せずに show
service-policy コマンドを使用します。各インスペクションで使用でき
る引数は異なります。詳細については、CLIヘルプを参照してくださ
い。

inspect inspection
[arguments ]

（任意） intf 引数で指定したインターフェイスに適用されるポリシー
を表示します。 intf は nameif コマンドで定義したインターフェイス
名です。

interface intf

（任意） ipsコマンドを含むポリシーに関する詳細情報を表示します。ips

（任意） police コマンドを含むポリシーに関する詳細情報を表示しま
す。

police

（任意） priority コマンドを含むポリシーに関する詳細情報を表示し
ます。

priority

（任意） set connection コマンドを含むポリシーに関する詳細情報を
表示します。

set connection

（任意） sfrコマンドを含むポリシーに関する詳細情報を表示します。sfr

（任意） shapeコマンドを含むポリシーに関する詳細情報を表示しま
す。

shape

flowキーワードの場合、送信元 IPアドレスおよびトラフィックフロー
で使用されるネットマスク。

src_ip src_mask

（任意）user-statisticsコマンドを含むポリシーに関する詳細情報を表
示します。このコマンドは、アイデンティティファイアウォールに関

するユーザー統計情報を表示します。これには、選択したユーザーの、

送信パケット数、送信ドロップ数、受信パケット数および送信ドロッ

プ数が含まれます。

user-statistics

コマンドデフォルト 引数を指定しない場合、このコマンドはすべてのグローバルポリシーおよびインターフェイス

ポリシーを表示します。
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コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが追加されました。7.0(1)

csc キーワードが追加されました。7.1(1)

shape キーワードが追加されました。7.2(4)/8.0(4)

アイデンティティファイアウォール用の user-statisticsキーワードのサポートが
追加されました。

8.4(2)

ASA CXモジュール用の cxsc キーワードのサポートが追加されました。8.4(4.1)

ASA FirePOWERモジュール用の sfr キーワードのサポートが追加されました。9.2(1)

inspect sctp および inspect diameter キーワードが追加されました。9.5(2)

inspect stun および inspect m3ua { drops | endpoint ip_address }キーワードが
追加されました。

9.6(2)

inspect m3ua session および inspect gtp pdpmcb teid teid キーワードが追加され
ました。また、表示ルールの制限がクラスマップあたり 64から 128に引き上げ
られました。

9.7(1)

dnsを検査する detail キーワードが追加されました。Cisco Umbrellaに関する詳
細が提供されます。

9.10(1)

使用上のガイドライン show service-policy コマンドの出力に表示される初期接続の数は、 class-map コマンドによっ
て定義されたトラフィックマッチングに一致するインターフェイスへの、初期接続の数を示し

ています。「embryonic-conn-max」フィールドには、モジュラポリシーフレームワークを使用
するトラフィッククラスに設定された最大初期接続の制限値が表示されます。表示される現在

の初期接続数が最大値と等しい場合、または最大値を超えている場合は、新しい TCP接続が
class-map コマンドによって定義されたトラフィックタイプに一致すると、その接続に対して
TCP代行受信が適用されます。

コンフィギュレーションに対してサービスポリシーの変更を加えた場合は、すべての新しい接

続で新しいサービスポリシーが使用されます。既存の接続は、接続の確立時に設定されたポリ

シーを引き続き使用します。 show コマンド出力には古い接続に関するデータは含まれませ
ん。たとえば、インターフェイスから QoSサービスポリシーを削除し、変更したバージョン
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を再度追加した場合、 show service-policyコマンドには、新しいサービスポリシーに一致する
新しい接続に関連付けられた QoSカウンタだけが表示されます。古いポリシーの既存の接続
はコマンド出力には表示されなくなります。すべての接続が新しいポリシーを確実に使用する

ように、現在の接続を解除し、新しいポリシーを使用して再度接続できるようにします。clear
connコマンドまたは clear local-host コマンドを参照してください。

inspect icmpポリシーと inspect icmp errorポリシーの場合、パケット数にはエコー要求パケッ
トと応答パケットのみが含まれます。

（注）

例 次に、 show service-policy globalコマンドの出力例を示します。

ciscoasa# show service-policy global
Global policy:
Service-policy: inbound_policy
Class-map: ftp-port
Inspect: ftp strict inbound_ftp, packet 0, drop 0, reset-drop 0

次に、 show service-policy priorityコマンドの出力例を示します。

ciscoasa# show service-policy priority
Interface outside:
Global policy:
Service-policy: sa_global_fw_policy

Interface outside:
Service-policy: ramap
Class-map: clientmap
Priority:
Interface outside: aggregate drop 0, aggregate transmit 5207048

Class-map: udpmap
Priority:
Interface outside: aggregate drop 0, aggregate transmit 5207048

Class-map: cmap

次に、 show service-policy flowコマンドの出力例を示します。

ciscoasa# show service-policy flow udp host 209.165.200.229 host 209.165.202.158 eq 5060
Global policy:
Service-policy: f1_global_fw_policy
Class-map: inspection_default
Match: default-inspection-traffic
Action:
Input flow: inspect sip

Interface outside:
Service-policy: test
Class-map: test
Match: access-list test
Access rule: permit ip 209.165.200.229 255.255.255.224 209.165.202.158

255.255.255.224
Action:
Input flow: ids inline
Input flow: set connection conn-max 10 embryonic-conn-max 20

次に、 show service-policy inspect httpコマンドの出力例を示します。この例では、
match-anyクラスマップ内の matchコマンドごとに統計情報が表示されます。
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ciscoasa# show service-policy inspect http
Global policy:
Service-policy: global_policy
Class-map: inspection_default
Inspect: http http, packet 1916, drop 0, reset-drop 0
protocol violations
packet 0

class http_any (match-any)
Match: request method get, 638 packets
Match: request method put, 10 packets
Match: request method post, 0 packets
Match: request method connect, 0 packets
log, packet 648

複数のCPUコアを搭載しているデバイスの場合は、ロック失敗用のカウンタがありま
す。共有されるデータ構造と変数は複数のコアによって使用可能なため、それらを保

護するためにロックメカニズムが使用されます。コアはロックの取得に失敗すると、

ロックの取得を再試行します。ロック失敗カウンタは、試行が失敗するごとに増分さ

れます。

ciscoasa# show service-policy
Global policy:
Service-policy: global_policy
Class-map: inspection_default
...
Inspect: esmtp _default_esmtp_map, packet 96716502, lock fail 7, drop 25,

reset-drop 0
Inspect: sqlnet, packet 2526511491, lock fail 21, drop 2362, reset-drop 0

次に、 show service-policy inspect waasコマンドの出力例を示します。この例では、
waasの統計情報が表示されます。

ciscoasa# show service-policy inspect waas
Global policy:
Service-policy: global_policy
Class-map: WAAS
Inspect: waas, packet 12, drop 0, reset-drop 0

SYN with WAAS option 4
SYN-ACK with WAAS option 4
Confirmed WAAS connections 4
Invalid ACKs seen on WAAS connections 0
Data exceeding window size on WAAS connections 0

次に、GTPインスペクションの統計情報を表示するコマンドを示します。出力につい
ては、表 12-1で説明されています。

firewall(config)# show service-policy inspect gtp statistics

GPRS GTP Statistics:
version_not_support 0 msg_too_short 0
unknown_msg 0 unexpected_sig_msg 0
unexpected_data_msg 0 ie_duplicated 0
mandatory_ie_missing 0 mandatory_ie_incorrect 0
optional_ie_incorrect 0 ie_unknown 0
ie_out_of_order 0 ie_unexpected 0
total_forwarded 67 total_dropped 1
signalling_msg_dropped 1 data_msg_dropped 0
signalling_msg_forwarded 67 data_msg_forwarded 0
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total created_pdp 33 total deleted_pdp 32
total created_pdpmcb 31 total deleted_pdpmcb 30
total dup_sig_mcbinfo 0 total dup_data_mcbinfo 0
no_new_sgw_sig_mcbinfo 0 no_new_sgw_data_mcbinfo 0
pdp_non_existent 1

表 81 : GPRS GTP統計情報

説明カラムのヘッダー

サポートされていない GTPバージョンフィールドを持つパケット
の数を表示します。

version_not_support

長さが 8バイトより短いパケットの数を表示します。msg_too_short

不明なタイプのメッセージ数を表示します。unknown_msg

予期しないシグナリングメッセージ数を表示します。unexpected_sig_msg

予期しないデータメッセージ数を表示します。unexpected_data_msg

必須情報要素（IE）が欠落しているメッセージ数を表示します。mandatory_ie_missing

不正な形式の必須情報要素（IE）を持つメッセージ数を表示しま
す。

mandatory_ie_incorrect

無効なオプション情報要素（IE）を持つメッセージ数を表示しま
す。

optional_ie_incorrect

不明な情報要素（IE）を持つメッセージ数を表示します。ie_unknown

順番どおりでない情報要素（IE）を持つメッセージ数を表示しま
す。

ie_out_of_order

予期しない情報要素（IE）を持つメッセージを表示します。ie_unexpected

重複した情報要素（IE）を持つメッセージ数を表示します。ie_duplicated

不正な形式のオプション情報要素（IE）を持つメッセージ数を表示
します。

optional_ie_incorrect

ドロップされたメッセージの合計数を表示します。total_dropped

ドロップされた信号メッセージ数を表示します。signalling_msg_dropped

ドロップされたデータメッセージ数を表示します。data_msg_dropped

転送されたメッセージの合計数を表示します。total_forwarded

転送された信号メッセージ数を表示します。signalling_msg_forwarded

転送されたデータメッセージ数を表示します。data_msg_forwarded
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説明カラムのヘッダー

作成されたパケットデータプロトコル（PDP）またはベアラーコ
ンテキストの合計数を表示します。

total created_pdp

削除されたパケットデータプロトコル（PDP）またはベアラーコ
ンテキストの合計数を表示します。

total deleted_pdp

これらのフィールドは、実装機能である PDPマスター制御ブロッ
クの使用に関連しています。これらのカウンタは、トラブルシュー

ティング向けにシスコテクニカルサポートによって使用され、エ

ンドユーザーには直接の関係はありません。

total created_pdpmcb

total deleted_pdpmcb

total dup_sig_mcbinfo

total dup_data_mcbinfo

no_new_sgw_sig_mcbinfo

no_new_sgw_data_mcbinfo

存在しない PDPコンテキストに対して受信したメッセージ数を表
示します。

pdp_non_existent

例 次に、PDPコンテキストに関する情報を表示するコマンドを示します。

ciscoasa# show service-policy inspect gtp pdp-context
1 in use, 32 most used
Version TID MS Addr SGSN Addr Idle Timeout APN
v2 2692026893437055 10.0.0.1 10.0.0.11 0:00:11 0:04:00 gprs.example.com

ASA 9.6.2以降、GTP PDPコンテキスト情報はテーブルではなく、1行ずつ示されま
す。このため、IPv6アドレスの使用時に、情報が読み取り易くなります。

ciscoasa# show service-policy inspect gtp pdp-context
4 in use, 5 most used
Version v1, TID 050542012151705f, MS Addr 2005:a00::250:56ff:fe96:eec,
SGSN Addr 10.0.203.22, Idle 0:52:01, Timeout 3:00:00, APN ssenoauth146
Version v2, TID 0505420121517056, MS Addr 100.100.100.102,
SGW Addr 10.0.203.24, Idle 0:00:05, Timeout 3:00:00, APN ssenoauth146
Version v2, TID 0505420121517057, MS Addr 100.100.100.103,
SGW Addr 10.0.203.25, Idle 0:00:04, Timeout 3:00:00, APN ssenoauth146
Version v2, TID 0505420121517055, MS Addr 100.100.100.101,
SGW Addr 10.0.203.23, Idle 0:00:06, Timeout 3:00:00, APN ssenoauth146

表 12-2で、 show service-policy inspect gtp pdp-context コマンドの出力について説明し
ます。

表 82 : PDPコンテキスト

説明カラムのヘッダー

GTPのバージョンを表示します。バージョン

トンネル識別子を表示します。TID
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説明カラムのヘッダー

モバイルステーションのアドレスを表示します。MS Addr

サービングゲートウェイサービスノード（SGSN）またはサービングゲー
トウェイ（SGW）を表示します。

SGSN Addr

SGW Addr

PDPまたはベアラーコンテキストが使用されていない期間を表示します。Idle

アクセスポイント名を表示します。APN

関連コマンド 説明コマンド

サービスポリシーのコンフィギュレーションをクリアし

ます。

clear configure service-policy

すべてのサービスポリシーコンフィギュレーションをク

リアします。

clear service-policy

サービスポリシーを設定します。service-policy

実行コンフィギュレーションに設定されているサービス

ポリシーを表示します。

show running-config service-policy
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show shared license
共有ライセンス統計情報を表示するには、特権 EXECモードで show shared licenseコマンドを
使用します。オプションのキーワードはライセンスサーバーのみで使用できます。

show shared license [ detail | client [ hostname ] | backup ]

構文の説明 （任意）バックアップサーバーに関する情報を表示します。backup

（任意）参加ユニットの情報だけを表示します。client

（任意）参加ユニットごとの統計情報を含む、すべての統計情報を表示します。detail

（任意）特定の参加ユニットの情報だけを表示します。hostname

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.2(1)

マルチコンテキストモードのサポートが追加されました。9.0(1)

使用上のガイドライン 統計情報をクリアするには、 clear shared licenseコマンドを入力します。

例 次に、ライセンス参加ユニットでの show shared licenseコマンドの出力例を示します。

ciscoasa# show shared license
Primary License Server : 10.3.32.20
Version : 1
Status : Inactive

Shared license utilization:
SSLVPN:
Total for network : 5000
Available : 5000
Utilized : 0

This device:
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Platform limit : 250
Current usage : 0
High usage : 0

Messages Tx/Rx/Error:
Registration : 0 / 0 / 0
Get : 0 / 0 / 0
Release : 0 / 0 / 0
Transfer : 0 / 0 / 0

Client ID Usage Hostname
ASA0926K04D 0 5510-B

表 12-3で、 show shared licenseコマンドの出力について説明します。

表 83 : show shared licenseの説明

説明フィールド

プライマリサーバーの IPアドレス。Primary License Server

共有ライセンスのバージョン。Version

コマンドがバックアップサーバーで発行された場合、「Active」
はこのデバイスがプライマリ共有ライセンスサーバーとしての

役割を果たしていることを意味します。「Inactive」は、デバイ
スがスタンバイモードで待機しており、デバイスはプライマリ

サーバーと通信していることを意味します。

フェールオーバーライセンスがプライマリサーバーで設定され

ると、バックアップサーバーは、フェールオーバー中、瞬間的

に「Active」になりますが、通信の同期が再び完了すると
「Inactive」に戻ります。

Status（ステータス）

Shared license utilization

SSLVPN

使用可能な共有セッションの合計数が表示されます。Total for network

使用できる残りの共有セッションを表示します。Available

アクティブなライセンスサーバーに対して取得された共有セッ

ション数を表示します。

Utilized

This device

インストールされているライセンス応じて、デバイスのSSLVPN
セッションの合計数を表示します。

Platform limit

現在このデバイスが所有する、共有プールからの共有 SSL VPN
セッション数を表示します。

現在の使用状況

このデバイスが所有した共有 SSL VPNセッションの最大数を表
示します。

High usage
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説明フィールド

Messages Tx/Rx/Error

各接続タイプの送信、受信およびエラーのパケット数を示しま

す。

RegistrationGetReleaseTransfer

一意のクライアント ID。Client ID

使用中のセッション数を表示します。使用法

このデバイスのホスト名を表示します。Hostname

例 次に、ライセンスサーバー上での show shared license detailコマンドの出力例を示し
ます。

ciscoasa# show shared license detail
Backup License Server Info:
Device ID : ABCD
Address : 10.1.1.2
Registered : NO
HA peer ID : EFGH
Registered : NO
Messages Tx/Rx/Error:
Hello : 0 / 0 / 0
Sync : 0 / 0 / 0
Update : 0 / 0 / 0

Shared license utilization:
SSLVPN:
Total for network : 500
Available : 500
Utilized : 0

This device:
Platform limit : 250
Current usage : 0
High usage : 0

Messages Tx/Rx/Error:
Registration : 0 / 0 / 0
Get : 0 / 0 / 0
Release : 0 / 0 / 0
Transfer : 0 / 0 / 0

Client Info:
Hostname : 5540-A
Device ID : XXXXXXXXXXX
SSLVPN:
Current usage : 0
High : 0

Messages Tx/Rx/Error:
Registration : 1 / 1 / 0
Get : 0 / 0 / 0
Release : 0 / 0 / 0
Transfer : 0 / 0 / 0

...
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関連コマンド 説明コマンド

ライセンスアクティベーションキーを入力します。activation-key

共有ライセンスサーバーコンフィギュレーションをクリ

アします。

clear configure license-server

共有ライセンス統計情報をクリアします。clear shared license

共有ライセンスサーバーの IPアドレスと参加者の共有秘
密を指定します。

license-server address

参加者の共有ライセンスバックアップサーバーを指定し

ます。

license-server backup address

メインの共有ライセンスサーバーのバックアップサーバー

の IPアドレスおよびシリアル番号を指定します。
license-server backup backup-id

共有ライセンスバックアップサーバーになるユニットを

イネーブルにします。

license-server backup enable

共有ライセンスサーバーになるユニットをイネーブルに

します。

license-server enable

サーバーが参加者からの SSL接続をリッスンするポート
を設定します。

license-server port

サーバーと通信する頻度を設定するために参加者に提供さ

れる更新間隔を設定します。

license-server refresh-interval

共有秘密を共有ライセンスサーバーに設定します。license-server secret

インストールされている現在のライセンスを表示します。show activation-key

共有ライセンスサーバーコンフィギュレーションを表示

します。

show running-config license-server

VPNセッションのライセンス情報を表示します。show vpn-sessiondb
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show shun
shun情報を表示するには、特権 EXECモードで show shunコマンドを使用します。

show shun [ src_ip | statistics ]

構文の説明 （任意）このアドレスに関する情報を表示します。src_ip

（任意）インターフェイスのカウンタだけを表示します。statistics

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

脅威イベントについては、シビラティ（重大度）レベルが警告から通知に変更され

ました。脅威イベントは 5分ごとにトリガーできます。
8.2(2)

例 次に、show shunコマンドの出力例を示します。

ciscoasa# show shun
shun (outside) 10.1.1.27 10.2.2.89 555 666 6
shun (inside1) 10.1.1.27 10.2.2.89 555 666 6

関連コマンド 説明コマンド

現在イネーブルにされている回避をすべてディセーブルにし、回避統計をクリアし

ます。

clear
shun

新規接続を抑制し、既存のすべての接続からのパケットを不許可にすることによ

り、攻撃元ホストへのダイナミック応答をイネーブルにします。

shun
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show sip
SIPセッションを表示するには、特権 EXECモードで sipコマンドを使用します。

show sip

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン show sipコマンドは、ASAを越えて確立されている SIPセッションの情報を表示します。

pagerコマンドを設定してから show sipコマンドを使用することを推奨します。多数の SIP
セッションレコードが存在する場合に pagerコマンドが設定されていないと、show sipコマン
ドが最後まで出力されるまでに時間がかかります。

（注）

例 次に、show sipコマンドの出力例を示します。

ciscoasa# show sip
Total: 2
call-id c3943000-960ca-2e43-228f@10.130.56.44
| state Call init, idle 0:00:01
call-id c3943000-860ca-7e1f-11f7@10.130.56.45
| state Active, idle 0:00:06

この例では、ASA上の 2つのアクティブな SIPセッションが表示されています（Total
フィールドを参照）。各 call-idが 1つのコールを表します。

最初のセッションは call-id c3943000-960ca-2e43-228f@10.130.56.44で、Call Init状態に
あります。これは、このセッションがまだコール設定中であることを示しています。

Cisco Secure Firewall ASAシリーズコマンドリファレンス、Sコマンド
1270

show s
show sip



コール設定が完了するのは、ACKが確認されてからです。このセッションは、1秒間
アイドル状態でした。

2番目のセッションは Active状態です。この状態ではコール設定が完了し、エンドポ
イントがメディアを交換しています。このセッションは、6秒間アイドル状態でした。

関連コマンド 説明コマンド

SIPアプリケーションインスペクションをイネーブルにします。inspect
sip

さまざまな接続タイプの接続状態を表示します。show
conn

さまざまなプロトコルおよびセッションタイプのアイドル状態の最大継続時間を

設定します。

timeout
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show skinny
SCCP（Skinny）インスペクションエンジンの問題をトラブルシューティングするには、特権
EXECモードで show skinnyコマンドを使用します。

show skinny

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン show skinnyコマンドは、SCCP（Skinny）セッションに関する情報を表示します。

例 次に、次の条件における show skinnyコマンドの出力例を示します。ASAを越えて 2
つのアクティブなSkinnyセッションがセットアップされています。最初のSkinnyセッ
ションは、ローカルアドレス 10.0.0.11にある内部 Cisco IP Phoneと 172.18.1.33にある
外部 Cisco CallManagerの間に確立されています。TCPポート 2000は、CallManagerで
す。2番目の Skinnyセッションは、ローカルアドレス 10.0.0.22にある別の内部 Cisco
IP Phoneと同じ Cisco CallManagerの間に確立されています。

ciscoasa# show skinny
MEDIA 10.0.0.22/20798 172.18.1.11/22948
LOCAL FOREIGN STATE
---------------------------------------------------------------
1 10.0.0.11/52238 172.18.1.33/2000 1
MEDIA 10.0.0.11/22948 172.18.1.22/20798

2 10.0.0.22/52232 172.18.1.33/2000 1
MEDIA 10.0.0.22/20798 172.18.1.11/22948

この出力から、両方の内部 Cisco IP Phoneの間でコールが確立されていることがわか
ります。最初と 2番目の電話機の RTPリスンポートは、それぞれUDP 22948と 20798
です。
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関連コマンド 説明コマンド

SCCPアプリケーションインスペクションをイネーブルにします。inspect
skinny

さまざまな接続タイプの接続状態を表示します。show conn

さまざまなプロトコルおよびセッションタイプのアイドル状態の最大継続時間

を設定します。

timeout
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show sla monitor configuration
デフォルトを含む、SLA動作のコンフィギュレーション値を表示するには、ユーザー EXEC
モードで show sla monitor configurationコマンドを使用します。

show sla monitor configuration [ sla-id ]

構文の説明 （任意）SLA動作の ID番号。有効な値は 1～ 2147483647です。sla-id

コマンドデフォルト sla-idが指定されていない場合は、すべての SLA動作のコンフィギュレーション値が表示され
ます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応ユーザー
EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

使用上のガイドライン show running config sla monitorコマンドを使用して、実行コンフィギュレーションの SLA動
作コマンドを確認します。

例 次に、show sla monitorコマンドの出力例を示します。SLA動作 123のコンフィギュ
レーション値が表示されます。show sla monitorコマンドの出力に続いて、同じ SLA
動作の show running-config sla monitorコマンドの出力が表示されます。

ciscoasa> show sla monitor 124
SA Agent, Infrastructure Engine-II
Entry number: 124
Owner:
Tag:
Type of operation to perform: echo
Target address: 10.1.1.1
Interface: outside
Number of packets: 1
Request size (ARR data portion): 28
Operation timeout (milliseconds): 1000
Type Of Service parameters: 0x0
Verify data: No
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Operation frequency (seconds): 3
Next Scheduled Start Time: Start Time already passed
Group Scheduled : FALSE
Life (seconds): Forever
Entry Ageout (seconds): never
Recurring (Starting Everyday): FALSE
Status of entry (SNMP RowStatus): Active
Enhanced History:
ciscoasa# show running-config sla monitor 124
sla monitor 124
type echo protocol ipIcmpEcho 10.1.1.1 interface outside
timeout 1000
frequency 3
sla monitor schedule 124 life forever start-time now

関連コマンド 説明コマンド

実行コンフィギュレーションの SLA動作コンフィギュレー
ションコマンドを表示します。

show running-config sla monitor

SLAモニタリング動作を定義します。sla monitor
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show sla monitor operational-state
SLA動作の動作状態を表示するには、ユーザーEXECモードで show sla monitor operational-state
コマンドを使用します。

show sla monitor operational-state [ sla-id ]

構文の説明 （任意）SLA動作の ID番号。有効な値は 1～ 2147483647です。sla-id

コマンドデフォルト sla-idが指定されていない場合は、すべての SLA動作の統計情報が表示されます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応ユーザー
EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

使用上のガイドライン 実行コンフィギュレーションの SLA動作コマンドを表示するには、show running-config sla
monitorコマンドを使用します。

例 次に、show sla monitor operational-stateコマンドの出力例を示します。

ciscoasa> show sla monitor operationl-state
Entry number: 124
Modification time: 14:42:23.607 EST Wed Mar 22 2006
Number of Octets Used by this Entry: 1480
Number of operations attempted: 4043
Number of operations skipped: 0
Current seconds left in Life: Forever
Operational state of entry: Active
Last time this entry was reset: Never
Connection loss occurred: FALSE
Timeout occurred: TRUE
Over thresholds occurred: FALSE
Latest RTT (milliseconds): NoConnection/Busy/Timeout
Latest operation start time: 18:04:26.609 EST Wed Mar 22 2006
Latest operation return code: Timeout
RTT Values:
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RTTAvg: 0 RTTMin: 0 RTTMax: 0
NumOfRTT: 0 RTTSum: 0 RTTSum2: 0

関連コマンド 説明コマンド

実行コンフィギュレーションの SLA動作コンフィギュレー
ションコマンドを表示します。

show running-config sla monitor

SLAモニタリング動作を定義します。sla monitor
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show snmp-server engineid
ASA上で設定されている SNMPエンジンの IDを表示するには、特権 EXECモードで show
snmp-server engineid コマンドを使用します。

show snmp-server engineid

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.2(1)

例 次に、 show snmp-server engineidコマンドの出力例を示します。

ciscoasa
#
show snmp-server engineid
Local SNMP engineID: 80000009fe85f8fd882920834a3af7e4ca79a0a1220fe10685

使用上のガイドライン SNMPエンジンは、ローカルデバイス上に配置できる SNMPのコピーです。エンジン IDは、
各ASAコンテキストの SNMPエージェントごとに割り当てられる固有の値です。ASAではエ
ンジン IDを設定できません。エンジン IDの長さは 25バイトで、この IDは暗号化されたパス
ワードの生成に使用されます。暗号化されたパスワードはフラッシュメモリに保存されます。

エンジン IDはキャッシュすることができます。フェールオーバーペアでは、エンジン IDが
ピアと同期化されます。

関連コマンド 説明コマンド

SNMPサーバーコンフィギュレーションをクリアします。clear configure snmp-server

SNMPサーバーコンフィギュレーションを表示します。show running-config snmp-server
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説明コマンド

SNMPサーバーを設定します。snmp-server
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show snmp-server group
設定済みのSNMPグループの名前、使用するセキュリティモデル、さまざまなビューのステー
タス、および各グループのストレージタイプを表示するには、特権 EXECモードで show
snmp-server groupコマンドを使用します。

show snmp-server group

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.2(1)

例 次に、 show snmp-server groupコマンドの出力例を示します。

ciscoasa
#
show snmp-server group
groupname: public security model:v1
readview : <no readview specified> writeview: <no writeview specified>
notifyview: <no readview specified>
row status: active
groupname: public security model:v2c
readview : <no readview specified> writeview: <no writeview specified>
notifyview: *<no readview specified>
row status: active
groupname: privgroup security model:v3 priv
readview : def_read_view writeview: <no writeview specified>
notifyview: def_notify_view
row status: active

使用上のガイドライン SNMPユーザーおよび SNMPグループは、SNMPのView-based Access Control Model（VACM）
に従って使用されます。使用されるセキュリティモデルは、SNMPグループによって決まりま
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す。SNMPユーザーは、SNMPグループのセキュリティモデルに一致する必要があります。各
SNMPグループ名とセキュリティレベルのペアは一意である必要があります。

関連コマンド 説明コマンド

SNMPサーバーコンフィギュレーションをクリアします。clear configure snmp-server

SNMPサーバーコンフィギュレーションを表示します。show running-config snmp-server

SNMPサーバーを設定します。snmp-server
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show snmp-server host
ホストグループに属する設定済みのSNMPホストの名前、使用されているインターフェイスお
よび使用されているSNMPのバージョンを表示するには、特権EXECモードで showsnmp-server
hostコマンドを使用します。

show snmp-server host

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.2(1)

出力は、ASAをポーリングしているアクティブなホストと、静的に設定されている
ホストのみを表示するように更新されました。

9.4(1)

例 次に、 show snmp-server hostコマンドの出力例を示します。

ciscoasa
#
show snmp-server host
host ip = 10.10.10.1, interface = mgmt poll community ***** version 2c
host ip = 10.10.10.10, interface = mgmt poll community ***** version 2c
host ip = 10.10.10.2, interface = mgmt poll community ***** version 2c
host ip = 10.10.10.3, interface = mgmt poll community ***** version 2c
host ip = 10.10.10.4, interface = mgmt poll community ***** version 2c
host ip = 10.10.10.5, interface = mgmt poll community ***** version 2c
host ip = 10.10.10.6, interface = mgmt poll community ***** version 2c
host ip = 10.10.10.7, interface = mgmt poll community ***** version 2c
host ip = 10.10.10.8, interface = mgmt poll community ***** version 2c
host ip = 10.10.10.9, interface = mgmt poll community ***** version 2c

次に、Version 9.4(1)現在の show snmp-server hostコマンドの出力例を示します。ASA
をポーリングしているアクティブなホストのみが表示されます。
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ciscoasa
#
show snmp-server host
host ip = 10.10.10.3, interface = mgmt poll community ***** version 2c
host ip = 10.10.10.6, interface = mgmt poll community ***** version 2c

関連コマンド 説明コマンド

SNMPサーバーコンフィギュレーションをクリアします。clear configure snmp-server

SNMPサーバーコンフィギュレーションを表示します。show running-config snmp-server

SNMPサーバーを設定します。snmp-server
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show snmp-server statistics
SNMPサーバー統計情報を表示するには、特権 EXECモードで show snmp-server statisticsコマ
ンドを使用します。

show snmp-server statistics

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

例 次に、show snmp-server statisticsコマンドの出力例を示します。

ciscoasa# show snmp-server statistics
0 SNMP packets input

0 Bad SNMP version errors
0 Unknown community name
0 Illegal operation for community name supplied
0 Encoding errors
0 Number of requested variables
0 Number of altered variables
0 Get-request PDUs
0 Get-next PDUs
0 Get-bulk PDUs
0 Set-request PDUs (Not supported)

0 SNMP packets output
0 Too big errors (Maximum packet size 512)
0 No such name errors
0 Bad values errors
0 General errors
0 Response PDUs
0 Trap PDUs
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関連コマンド 説明コマンド

SNMPサーバーコンフィギュレーションをクリアします。clear configure snmp-server

SNMPパケットの入力カウンタおよび出力カウンタをクリア
します。

clear snmp-server statistics

SNMPサーバーコンフィギュレーションを表示します。show running-config snmp-server

SNMPサーバーを設定します。snmp-server
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show snmp-server user
設定されているSNMPユーザーの特性に関する情報を表示するには、特権EXECモードで show
snmp-server userコマンドを使用します。

show snmp-server user [ username ]

構文の説明 （任意）SNMP情報を表示する特定のユーザー（複数可）を指定します。username

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.2(1)

例 次に、 show snmp-server userコマンドの出力例を示します。

ciscoasa
#
show snmp-server user authuser
User name: authuser
Engine ID: 00000009020000000C025808
storage-type: nonvolatile active access-list: N/A
Rowstatus: active
Authentication Protocol: MD5
Privacy protocol: DES
Group name: VacmGroupName

この出力には次の情報が表示されます。

•ユーザー名。SNMPユーザーの名前を識別するストリングです。

•エンジン ID。ASA上の SNMPのコピーを識別するストリングです。

•ストレージタイプ。ASAの揮発性メモリまたは一時メモリに設定が格納されてい
るか、あるいは不揮発性メモリまたは永続メモリに格納されているかを示します。
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非揮発性メモリまたは永続メモリに格納されている場合、ASAをオフにして再度
オンにした場合でも設定は存続します。

•アクティブなアクセスリスト。SNMPユーザーに関連付けられている標準の IPア
クセスリストです。

• Rowstatus。ユーザーがアクティブか非アクティブかを示します。

•認証プロトコル。使用されている認証プロトコルを示します。選択できるのは、
MD5、SHA、なしのいずれかです。ソフトウェアイメージで認証がサポートされ
ていない場合、このフィールドは表示されません。

•プライバシープロトコル。DESによるパケット暗号化がイネーブルかどうかを示
します。ソフトウェアイメージでプライバシーがサポートされていない場合、こ

のフィールドは表示されません。

•グループ名。ユーザーが属している SNMPグループを示します。SNMPグループ
は、View-based Access Control Model（VACM）に従って定義されます。

使用上のガイドライン SNMPユーザーは、SNMPグループの一部である必要があります。username引数が入力されな
かった場合、show snmp-server userコマンドには設定済みのすべてのユーザーに関する情報が
表示されます。username引数が入力され、そのユーザーが存在する場合は、指定したユーザー
に関する情報が表示されます。

関連コマンド 説明コマンド

SNMPサーバーコンフィギュレーションをクリアします。clear configure snmp-server

SNMPサーバーコンフィギュレーションを表示します。show running-config snmp-server

SNMPサーバーを設定します。snmp-server
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show software authenticity development
開発キー署名イメージのロードが有効または無効になっていることを確認するには、特権EXEC
モードで show software authenticity developmentコマンドを使用します。

show software authenticity development

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.3(2)

例 次に、 show software authenticity fileコマンドの出力例を示します。

ciscoasa(config)# show software authenticity development
Loading of development images is disabled
ciscoasa(config)#

関連コマンド 説明コマンド

ソフトウェアバージョン、ハードウェアコンフィギュ

レーション、ライセンスキー、および関連する稼働時

間データを表示します。

show version

SPIフラッシュに新しい開発キーを追加します。software authenticity key add special

SPIフラッシュから古い開発キーを削除します。software authenticity key revoke special

SPIフラッシュの開発キーを表示します。show software authenticity keys

開発キーファイルの内容を表示します。show software authenticity file
disk0:asa932-1fbff.SSA
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説明コマンド

現在実行中のファイルに関連したデジタル署名情報を

表示します。

show software authenticity running

特定のイメージファイルのソフトウェア認証に関連し

たデジタル署名情報を表示します。

show software authenticity

Cisco Secure Firewall ASAシリーズコマンドリファレンス、Sコマンド
1289

show s
show software authenticity development



show software authenticity file
特定のイメージファイルのソフトウェア認証に関連したデジタル署名情報を表示するには、特

権 EXECモードで show software authenticity fileコマンドを使用します。

show software authenticity [ filename ]

構文の説明 （オプション）特定のイメージファイルを指定します。filename

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.3(2)

例 次に、 show software authenticity fileコマンドの出力例を示します。

ciscoasa
#
show software authenticity file asa913.SSA
File Name : disk0:/asa913.SSA
Image type : Development

Signer Information
Common Name : Cisco
Organization Unit : ASA5585-X
Organization Name : Engineering

Certificate Serial Number : abcd1234efgh5678
Hash Algorithm : SHA512
Signature Algorithm : 2048-bit RSA
Key Version : A

この出力には次の情報が表示されます。

•メモリ内のファイルの名前であるファイル名。

•表示されるイメージのタイプであるイメージタイプ。

•署名者情報によって、次のようなシグニチャ情報が指定されます。
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•一般名。ソフトウェアメーカーの名前です。

•組織単位。ソフトウェアイメージが展開されるハードウェアを示します。

•組織名。ソフトウェアイメージの所有者です。

•証明書シリアル番号。デジタル署名の証明書シリアル番号です。

•ハッシュアルゴリズム。デジタル署名確認に使用されるハッシュアルゴリズムの
タイプを示します。

•署名アルゴリズム。デジタル署名確認に使用される署名アルゴリズムのタイプを
識別します。

•キーバージョン。確認に使用されるキーバージョンを示します。

関連コマンド 説明コマンド

ソフトウェアバージョン、ハードウェアコンフィギュレーション、ライセンス

キー、および関連する稼働時間データを表示します。

show
version
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show software authenticity keys
SPIフラッシュに格納されている開発キーおよびリリースキーの情報を表示するには、特権
EXECモードで show software authenticity keysコマンドを使用します。

show software authenticity keys

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.3(2)

例 次に、 show software authenticity keysコマンドの出力例を示します。

ciscoasa# show software authenticity keys
Public Key #1 Information
--------------------------
Key Type : Development (Primary)
Public Key Algorithm : 2048-bit RSA
Modulus :

E1:61:22:18:6D:0D:A3:D8:C8:54:62:0D:8D:9A:0E:09:
05:C8:02:5C:B6:51:47:C7:23:AF:1D:1E:AC:8D:9D:0E:
DD:30:3C:50:26:F6:E8:26:F9:D7:69:D2:1E:DA:4E:24:
99:D4:A5:A6:13:68:8D:B0:53:39:02:61:64:81:70:94:
27:A3:31:A5:05:95:63:AF:EA:EB:26:AB:39:8C:31:6A:
DD:13:22:22:41:A7:3A:FC:19:80:BE:FC:13:2A:C1:39:
E0:E6:70:1B:DE:4F:69:EB:92:84:34:23:61:AE:46:53:
C4:68:4E:DE:A3:98:F6:2E:5A:B5:AC:18:05:90:37:80:
7C:3E:08:E3:03:83:91:30:11:29:E3:12:B0:26:23:AC:
0A:C0:DE:31:9D:4B:14:D8:A6:78:B8:B5:84:04:EA:C7:
FB:CF:C1:DD:16:75:82:FC:1B:5C:FF:B7:C0:36:88:E3:
3E:BE:44:82:65:2F:66:FF:25:1A:FA:2C:B2:03:17:16:
0D:C8:33:4F:13:C6:62:D8:53:FC:11:1A:9C:3C:10:EE:
09:32:FE:38:C2:A2:E2:56:E5:ED:93:89:40:46:B9:E4:
B3:9C:68:76:B0:BF:0D:FD:33:E6:F6:8C:26:D9:FF:F9:
DA:B5:D4:86:81:B4:D1:3B:5E:81:1E:20:9F:BE:6E:B7

Exponent : 65537
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Key Version : A
Public Key #2 Information
--------------------------
Key Type : Release (Primary)
Public Key Algorithm : 2048-bit RSA
Modulus :

96:A2:E6:E4:51:4D:4A:B0:F0:EF:DB:41:82:A6:AC:D0:
FC:11:40:C2:F0:76:10:19:CE:D0:16:7D:26:73:B1:55:
FE:42:FE:5D:5F:4D:A5:D5:29:7F:91:EC:91:4D:9B:33:
54:4B:B8:4D:85:E9:11:2D:79:19:AA:C5:E7:2C:22:5E:
F6:66:27:98:1C:5A:84:5E:25:E7:B9:09:80:C7:CD:F4:
13:FB:32:6B:25:B5:22:DE:CD:DC:BE:65:D5:6A:99:02:
95:89:78:8D:1A:39:A3:14:C9:32:EE:02:4C:AB:25:D0:
38:AD:E4:C9:C6:6B:28:FE:93:C3:0A:FE:90:D4:22:CC:
FF:99:62:25:57:FB:A7:C6:E4:A5:B2:22:C7:35:91:F8:
BB:2A:19:42:85:8F:5E:2E:BF:A0:9D:57:94:DF:29:45:
AA:31:56:6B:7C:C4:5B:54:FE:DE:30:31:B4:FC:4E:0C:
9D:D8:16:DB:1D:3D:8A:98:6A:BB:C2:34:8B:B4:AA:D1:
53:66:FF:89:FB:C2:13:12:7D:5B:60:16:CA:D8:17:54:
7B:41:1D:31:EF:54:DB:49:40:1F:99:FB:18:38:03:EE:
2D:E8:E1:9F:E6:B2:C3:1C:55:70:F4:F3:B2:E7:4A:5A:
F5:AA:1D:03:BD:A1:C3:9F:97:80:E6:63:05:27:F2:1F

Exponent : 65537
Key Version : A
Public Key #3 Information
--------------------------
Key Type : Development (Backup)
Public Key Algorithm : 2048-bit RSA
Modulus :

E1:61:22:18:6D:0D:A3:D8:C8:54:62:0D:8D:9A:0E:09:
05:C8:02:5C:B6:51:47:C7:23:AF:1D:1E:AC:8D:9D:0E:
DD:30:3C:50:26:F6:E8:26:F9:D7:69:D2:1E:DA:4E:24:
99:D4:A5:A6:13:68:8D:B0:53:39:02:61:64:81:70:94:
27:A3:31:A5:05:95:63:AF:EA:EB:26:AB:39:8C:31:6A:
DD:13:22:22:41:A7:3A:FC:19:80:BE:FC:13:2A:C1:39:
E0:E6:70:1B:DE:4F:69:EB:92:84:34:23:61:AE:46:53:
C4:68:4E:DE:A3:98:F6:2E:5A:B5:AC:18:05:90:37:80:
7C:3E:08:E3:03:83:91:30:11:29:E3:12:B0:26:23:AC:
0A:C0:DE:31:9D:4B:14:D8:A6:78:B8:B5:84:04:EA:C7:
FB:CF:C1:DD:16:75:82:FC:1B:5C:FF:B7:C0:36:88:E3:
3E:BE:44:82:65:2F:66:FF:25:1A:FA:2C:B2:03:17:16:
0D:C8:33:4F:13:C6:62:D8:53:FC:11:1A:9C:3C:10:EE:
09:32:FE:38:C2:A2:E2:56:E5:ED:93:89:40:46:B9:E4:
B3:9C:68:76:B0:BF:0D:FD:33:E6:F6:8C:26:D9:FF:F9:
DA:B5:D4:86:81:B4:D1:3B:5E:81:1E:20:9F:BE:6E:B7

Exponent : 65537
Key Version : A

関連コマンド 説明コマンド

開発キーファイルの内容を表示します。show software authenticity file
disk0:asa932-1fbff.SSA

開発キーを表示します。show software authenticity keys

現在実行中のファイルに関連したデジタル署名情

報を表示します。

show software authenticity running

SPRフラッシュに新しい開発キーを追加します。software authenticity key add special
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説明コマンド

SPRフラッシュから古い開発キーを削除します。software authenticity key revoke special

Cisco Secure Firewall ASAシリーズコマンドリファレンス、Sコマンド
1294

show s
show software authenticity keys



show software authenticity running
特定のイメージファイルのソフトウェア認証に関連したデジタル署名情報を表示するには、特

権EXECモードで show software authenticity runningコマンドを使用します。このコマンドは、
現在実行中のファイルに関連したデジタル署名情報を表示することを除き、show software
authenticity fileと同じです。

show software authenticity running

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.3(2)

例 次に、 show software authenticity runningコマンドの出力例を示します。

ciscoasa# show software authenticity running
Image type : Development

Signer Information
Common Name : abraxas
Organization Unit : NCS_Kenton_ASA
Organization Name : CiscoSystems

Certificate Serial Number : 5448091A
Hash Algorithm : SHA2 512
Signature Algorithm : 2048-bit RSA
Key Version : A
Verifier Information

Verifier Name : ROMMON
Verifier Version : Cisco Systems ROMMON,1.0.16

この出力には次の情報が表示されます。

•メモリ内のファイルの名前であるファイル名。

•表示されるイメージのタイプであるイメージタイプ。
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•署名者情報によって、次のようなシグニチャ情報が指定されます。

•一般名。ソフトウェアメーカーの名前です。

•組織単位。ソフトウェアイメージが展開されるハードウェアを示します。

•組織名。ソフトウェアイメージの所有者です。

•証明書シリアル番号。デジタル署名の証明書シリアル番号です。

•ハッシュアルゴリズム。デジタル署名確認に使用されるハッシュアルゴリズムの
タイプを示します。

•署名アルゴリズム。デジタル署名確認に使用される署名アルゴリズムのタイプを
識別します。

•キーバージョン。確認に使用されるキーバージョンを示します。

関連コマンド 説明コマンド

開発キーファイルの内容を表示します。show software authenticity file
disk0:asa932-1fbff.SSA

SPRフラッシュに新しい開発キーを追加します。software authenticity key add special

SPRフラッシュから古い開発キーを削除します。software authenticity key revoke special

Cisco Secure Firewall ASAシリーズコマンドリファレンス、Sコマンド
1296

show s
show software authenticity running



show ssd
SSDのステータスを表示するには、show ssdコマンドを使用します。

このコマンドは、Cisco Secure Firewall 3100でのみサポートされています。（注）

show ssd

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。9.17(1)

例

次の表示例は、SSDに関する情報を示しています。

> show ssd
Local Disk: 1
Name: nvme0n1
Size(MB): 858306
Operability:
operable
Presence:
equipped
Model: Micron_7300_MTFDHBE960TDF
Serial: MSA244302N0
Drive State: online
SED Support:
yes
SED State:
unlocked
SED Auth Status: ok
RAID action: none

関連コマンド 説明コマンド

SSDを RAIDに追加または RAIDから削除します。raid
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説明コマンド

RAIDステータスを表示します。show raid
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show ssh sessions
ASA上のアクティブな SSHセッションに関する情報を表示するには、特権 EXECモードで
show ssh sessions コマンドを使用します。

show ssh sessions [ hostnameまたは A.B.C.D ][ hostnameまたは X:X:X:X::X ][ detail ]

構文の説明 （オプション）指定された SSHクライアント IPv4アドレス
のみの SSHセッション情報を表示します。

hostname または A.B.C.D

（オプション）指定された SSHクライアント IPv6アドレス
のみの SSHセッション情報を表示します。

hostname または X:X:X:X::X

SSHセッションの詳細情報を表示します。detail

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

detail オプションが追加されました。9.1(2)

使用上のガイドライン SIDは、SSHセッションを識別する一意の番号です。Client IPは、SSHクライアントを実行し
ているシステムの IPアドレスです。Versionは、SSHクライアントがサポートしているプロト
コルバージョン番号です。SSHが SSHバージョン 1だけをサポートしている場合、Version列
には 1.5が表示されます。SSHクライアントが SSHバージョン 1と SSHバージョン 2の両方
をサポートしている場合、Version列には 1.99が表示されます。SSHクライアントが SSHバー
ジョン 2だけをサポートしている場合、Version列には 2.0が表示されます。Encryption列に
は、SSHクライアントが使用している暗号化のタイプが表示されます。State列には、クライ
アントと ASAが行っている通信の進行状況が表示されます。Usernameには、このセッション
で認証されているログインユーザー名が表示されます。Mode列には、SSHデータストリーム
の方向が表示されます。
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SSHバージョン2の場合は、同じ暗号化アルゴリズムを使用することも、異なるアルゴリズム
を使用することもできます。Modeフィールドには inおよびoutが表示されます。SSHバージョ
ン 1の場合は、いずれの方向にも同じ暗号化を使用します。Modeフィールドには該当なしを
表す記号（「-」）が表示され、1つの接続に対して 1つのエントリのみが表示されます。

例 次に、 show ssh sessions コマンドの出力例を示します。

ciscoasa# show ssh sessions
SID Client IP Version Mode Encryption Hmac State Username
0 172.69.39.39 1.99 IN aes128-cbc md5 SessionStarted pat

OUT aes128-cbc md5 SessionStarted pat
1 172.23.56.236 1.5 - 3DES - SessionStarted pat
2 172.69.39.29 1.99 IN 3des-cbc sha1 SessionStarted pat

OUT 3des-cbc sha1 SessionStarted pat

次に、 show ssh sessions detail コマンドの出力例を示します。

ciscoasa# show ssh sessions detail
SSH Session ID : 0
> Client IP : 161.44.66.200
> Username : root
> SSH Version : 2.0
> State : SessionStarted
> Inbound Statistics
> Encryption : aes256-cbc
> HMAC : sha1
> Bytes Received : 2224
> Outbound Statistics
> Encryption : aes256-cbc
> HMAC : sha1
> Bytes Transmitted : 2856
> Rekey Information
> Time Remaining (sec) : 3297
> Data Remaining (bytes): 996145356
> Last Rekey : 16:17:19.732 EST Wed Jan 2 2013
> Data-Based Rekeys : 0
> Time-Based Rekeys : 0

関連コマンド 説明コマンド

アクティブな SSHセッションを切断します。ssh disconnect

アイドル状態のSSHセッションのタイムアウト値を設定します。ssh timeout
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show ssl
ASA上の SSL設定およびアクティブな SSLセッションに関する情報を表示するには、特権
EXECモードで show ssl コマンドを使用します。あ

show ssl [ cache | ciphers [ level ]| errors | information | mib | objects ]

構文の説明 （オプション）SSLセッションキャッシュの統計情報を表示します。cache

（任意） ssl cipher コマンドを使用して設定したレベルに基づき、使用する
ために設定されている暗号方式を表示します。次のいずれかのレベルを指定

すると、そのレベルの暗号方式のみを表示できます。レベルを指定しない場

合、中間レベルの SSL、TLS、DTLSの各バージョンが表示されます。

• all：すべての暗号方式が含まれます。

• low：NULL-SHAを除くすべての暗号が含まれます。

• medium：NULL、DES、RC4の暗号方式を除くすべての暗号方式が含
まれます。

• fips：すべての FIPS準拠の暗号方式が含まれます。

• high：TLSv1.2にのみ適用され、最も強力な暗号方式のみが含まれま
す。

ciphers [ level ]

（オプション）SSLエラーを表示します。errors

（オプション）3DESライセンスの有無にかかわらず、またデバイスでサポー
ト可能なすべての暗号方式を使用して、SSLでサポートされている設定を表
示します。

情報

（オプション）SSL MIBの統計情報を表示します。mib

（オプション）SSLオブジェクトの統計情報を表示します。objects

コマンドデフォルト Show ssl informationでは、次のデフォルト設定が 3DESの有無にかかわらず適用されます。

• 3DES（またはそれ以上の暗号サポート）がない場合のデフォルト設定は次のとおりです。

ssl server-version tlsv1 dtlsv1
ssl client-version tlsv1
ssl cipher default low
ssl cipher tlsv1 low
ssl cipher tlsv1.1 low
ssl cipher tlsv1.2 low
ssl cipher dtlsv1 low
ssl cipher dtlsv1.2 low
ssl dh-group group2
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ssl ecdh-group group19
ssl certificate-authentication fca-timeout 2

• 3DES（またはそれ以上の暗号サポート）がある場合のデフォルト設定は次のとおりです。

ssl server-version tlsv1 dtlsv1
ssl client-version tlsv1 dtlsv1
ssl cipher default medium
ssl cipher tlsv1 medium
ssl cipher tlsv1.1 medium
ssl cipher tlsv1.2 medium
ssl cipher dtlsv1 medium
ssl cipher dtlsv1.2 medium
ssl dh-group group2
ssl ecdh-group group19
ssl certificate-authentication fca-timeout 2

次の出力は、show ssl cacheコマンドを実行した結果です。

SSL session cache statistics:
Maximum cache size: 750 Current cache size: 5
Cache hits: 0 Cache misses: 0
Cache timeouts: 0 Cache full: 0
Accept attempts: 5 Accepts successful: 5
Accept renegotiates: 0
Connect attempts: 0 Connects successful: 0
Connect renegotiates: 0

SSL VPNLB session cache statistics:
Maximum cache size: 10 Current cache size: 0
Cache hits: 0 Cache misses: 0
Cache timeouts: 0 Cache full: 0
Accept attempts: 0 Accepts successful: 0
Accept renegotiates: 0
Connect attempts: 0 Connects successful: 0
Connect renegotiates: 0

DTLS session cache statistics:
Maximum cache size: 750 Current cache size: 1
Cache hits: 1 Cache misses: 0
Cache timeouts: 0 Cache full: 0
Accept attempts: 2 Accepts successful: 1
Accept renegotiates: 0
Connect attempts: 0 Connects successful: 0
Connect renegotiates: 0

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応特権 EXEC
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コマンド履歴 変更内容リリー

ス

show ssl cacheコマンドの出力が更新され、SSLDEVセッションキャッシュ統計情
報が削除されました。

9.16(1)

Show ssl cipher allコマンドが削除されて廃止され、show ssl cipher informationコマン
ドが追加されました。

9.12(1)

TLSv1.1および TLSv1.2のサポートが追加されました。 ciphers キーワードが追加
されました。

9.3(2)

detail オプションが追加されました。9.1(2)

マルチコンテキストモードのサポートが追加されました。9.0(1)

このコマンドが追加されました。8.4(1)

使用上のガイドライン このコマンドは、現在の SSLv2および SSLv3セッションに関する情報を表示します。情報に
は、イネーブルにされた暗号の順序、ディセーブルにされた暗号、使用されているSSLトラス
トポイント、証明書認証がイネーブルかどうか、などが含まれます。

例 次に、 show ssl コマンドの出力例を示します。

ciscoasa# show ssl
Accept connections using SSLv2 or greater and negotiate to TLSv1.2 or greater
Start connections using SSLv3 and negotiate to SSLv3 or greater
SSL DH Group: group2
SSL trust-points:
Self-signed RSA certificate available
Default: certsha256
Interface inside: certsha256

Certificate authentication is not enabled

次に、 show ssl ciphers fips コマンドの出力例を示します。

ciscoasa# show ssl ciphers fips

ECDHE-ECDSA-AES256-GCM-SHA384 (tlsv1.2)
ECDHE-RSA-AES256-GCM-SHA384 (tlsv1.2)
DHE-RSA-AES256-GCM-SHA384 (tlsv1.2)
AES256-GCM-SHA384 (tlsv1.2)
ECDHE-ECDSA-AES256-SHA384 (tlsv1.2)
ECDHE-RSA-AES256-SHA384 (tlsv1.2)
DHE-RSA-AES256-SHA256 (tlsv1.2)
AES256-SHA256 (tlsv1.2)
ECDHE-ECDSA-AES128-GCM-SHA256 (tlsv1.2)
ECDHE-RSA-AES128-GCM-SHA256 (tlsv1.2)
DHE-RSA-AES128-GCM-SHA256 (tlsv1.2)
AES128-GCM-SHA256 (tlsv1.2)
ECDHE-ECDSA-AES128-SHA256 (tlsv1.2)
ECDHE-RSA-AES128-SHA256 (tlsv1.2)
DHE-RSA-AES128-SHA256 (tlsv1.2)
AES128-SHA256 (tlsv1.2)
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DHE-RSA-AES256-SHA (tlsv1, tlsv1.1, dtlsv1, tlsv1.2)
AES256-SHA (tlsv1, tlsv1.1, dtlsv1, tlsv1.2)
DHE-RSA-AES128-SHA (tlsv1, tlsv1.1, dtlsv1, tlsv1.2)
AES128-SHA (tlsv1, tlsv1.1, dtlsv1, tlsv1.2)

次に、 show ssl ciphers コマンドの出力を示します。

ciscoasa# show ssl ciphers all

These are the ciphers for the given cipher level; not all ciphers
are supported by all versions of SSL/TLS.
These names can be used to create a custom cipher list
ECDHE-ECDSA-AES256-GCM-SHA384 (tlsv1.2)
ECDHE-RSA-AES256-GCM-SHA384 (tlsv1.2)
DHE-RSA-AES256-GCM-SHA384 (tlsv1.2)
AES256-GCM-SHA384 (tlsv1.2)
ECDHE-ECDSA-AES256-SHA384 (tlsv1.2)
ECDHE-RSA-AES256-SHA384 (tlsv1.2)
DHE-RSA-AES256-SHA256 (tlsv1.2)
AES256-SHA256 (tlsv1.2)
ECDHE-ECDSA-AES128-GCM-SHA256 (tlsv1.2)
ECDHE-RSA-AES128-GCM-SHA256 (tlsv1.2)
DHE-RSA-AES128-GCM-SHA256 (tlsv1.2)
AES128-GCM-SHA256 (tlsv1.2)
ECDHE-ECDSA-AES128-SHA256 (tlsv1.2)
ECDHE-RSA-AES128-SHA256 (tlsv1.2)
DHE-RSA-AES128-SHA256 (tlsv1.2)
AES128-SHA256 (tlsv1.2)
DHE-RSA-AES256-SHA (tlsv1, tlsv1.1, dtlsv1, tlsv1.2)
AES256-SHA (tlsv1, tlsv1.1, dtlsv1, tlsv1.2)
DHE-RSA-AES128-SHA (tlsv1, tlsv1.1, dtlsv1, tlsv1.2)
AES128-SHA (tlsv1, tlsv1.1, dtlsv1, tlsv1.2)
DES-CBC3-SHA (tlsv1, tlsv1.1, dtlsv1, tlsv1.2)
RC4-SHA (tlsv1)
RC4-MD5 (tlsv1)
DES-CBC-SHA (tlsv1)
NULL-SHA (tlsv1)

asa3(config-tlsp)# show ssl ciphers medium
ECDHE-ECDSA-AES256-GCM-SHA384 (tlsv1.2)
ECDHE-RSA-AES256-GCM-SHA384 (tlsv1.2)
DHE-RSA-AES256-GCM-SHA384 (tlsv1.2)
AES256-GCM-SHA384 (tlsv1.2)
ECDHE-ECDSA-AES256-SHA384 (tlsv1.2)
ECDHE-RSA-AES256-SHA384 (tlsv1.2)
DHE-RSA-AES256-SHA256 (tlsv1.2)
AES256-SHA256 (tlsv1.2)
ECDHE-ECDSA-AES128-GCM-SHA256 (tlsv1.2)
ECDHE-RSA-AES128-GCM-SHA256 (tlsv1.2)
DHE-RSA-AES128-GCM-SHA256 (tlsv1.2)
AES128-GCM-SHA256 (tlsv1.2)
ECDHE-ECDSA-AES128-SHA256 (tlsv1.2)
ECDHE-RSA-AES128-SHA256 (tlsv1.2)
DHE-RSA-AES128-SHA256 (tlsv1.2)
AES128-SHA256 (tlsv1.2)
DHE-RSA-AES256-SHA (tlsv1, tlsv1.1, dtlsv1, tlsv1.2)
AES256-SHA (tlsv1, tlsv1.1, dtlsv1, tlsv1.2)
DHE-RSA-AES128-SHA (tlsv1, tlsv1.1, dtlsv1, tlsv1.2)
AES128-SHA (tlsv1, tlsv1.1, dtlsv1, tlsv1.2)

asa3(config-tlsp)# show ssl ciphers fips
ECDHE-ECDSA-AES256-GCM-SHA384 (tlsv1.2)
ECDHE-RSA-AES256-GCM-SHA384 (tlsv1.2)
DHE-RSA-AES256-GCM-SHA384 (tlsv1.2)
AES256-GCM-SHA384 (tlsv1.2)
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ECDHE-ECDSA-AES256-SHA384 (tlsv1.2)
ECDHE-RSA-AES256-SHA384 (tlsv1.2)
DHE-RSA-AES256-SHA256 (tlsv1.2)
AES256-SHA256 (tlsv1.2)
ECDHE-ECDSA-AES128-GCM-SHA256 (tlsv1.2)
ECDHE-RSA-AES128-GCM-SHA256 (tlsv1.2)
DHE-RSA-AES128-GCM-SHA256 (tlsv1.2)
AES128-GCM-SHA256 (tlsv1.2)
ECDHE-ECDSA-AES128-SHA256 (tlsv1.2)
ECDHE-RSA-AES128-SHA256 (tlsv1.2)
DHE-RSA-AES128-SHA256 (tlsv1.2)
AES128-SHA256 (tlsv1.2)
DHE-RSA-AES256-SHA (tlsv1, tlsv1.1, dtlsv1, tlsv1.2)
AES256-SHA (tlsv1, tlsv1.1, dtlsv1, tlsv1.2)
DHE-RSA-AES128-SHA (tlsv1, tlsv1.1, dtlsv1, tlsv1.2)
AES128-SHA (tlsv1, tlsv1.1, dtlsv1, tlsv1.2)

asa3(config-tlsp)# show ssl ciphers
Current cipher configuration:
default (medium):
ECDHE-ECDSA-AES256-GCM-SHA384
ECDHE-RSA-AES256-GCM-SHA384
DHE-RSA-AES256-GCM-SHA384
AES256-GCM-SHA384
ECDHE-ECDSA-AES256-SHA384
ECDHE-RSA-AES256-SHA384
DHE-RSA-AES256-SHA256
AES256-SHA256
ECDHE-ECDSA-AES128-GCM-SHA256
ECDHE-RSA-AES128-GCM-SHA256
DHE-RSA-AES128-GCM-SHA256
AES128-GCM-SHA256
ECDHE-ECDSA-AES128-SHA256
ECDHE-RSA-AES128-SHA256
DHE-RSA-AES128-SHA256
AES128-SHA256
DHE-RSA-AES256-SHA
AES256-SHA
DHE-RSA-AES128-SHA
AES128-SHA

tlsv1 (medium):
DHE-RSA-AES256-SHA
AES256-SHA
DHE-RSA-AES128-SHA
AES128-SHA

tlsv1.1 (medium):
DHE-RSA-AES256-SHA
AES256-SHA
DHE-RSA-AES128-SHA
AES128-SHA

tlsv1.2 (medium):
ECDHE-ECDSA-AES256-GCM-SHA384
ECDHE-RSA-AES256-GCM-SHA384
DHE-RSA-AES256-GCM-SHA384
AES256-GCM-SHA384
ECDHE-ECDSA-AES256-SHA384
ECDHE-RSA-AES256-SHA384
DHE-RSA-AES256-SHA256
AES256-SHA256
ECDHE-ECDSA-AES128-GCM-SHA256
ECDHE-RSA-AES128-GCM-SHA256
DHE-RSA-AES128-GCM-SHA256
AES128-GCM-SHA256
ECDHE-ECDSA-AES128-SHA256
ECDHE-RSA-AES128-SHA256
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DHE-RSA-AES128-SHA256
AES128-SHA256
DHE-RSA-AES256-SHA
AES256-SHA
DHE-RSA-AES128-SHA
AES128-SHA

dtlsv1 (medium):
DHE-RSA-AES256-SHA
AES256-SHA
DHE-RSA-AES128-SHA
AES128-SHA

関連コマンド 説明コマンド

サーバーが参加者からの SSL接続をリッスンするポートを設定します。license-server port

SSL、DTLS、および TLSプロトコルの暗号化アルゴリズムを指定しま
す。

ssl ciphers
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show startup-config
スタートアップコンフィギュレーションを表示したり、スタートアップコンフィギュレーショ

ンがロードされたときのエラーを表示したりするには、特権EXECモードで showstartup-config
コマンドを使用します。

show startup-config [ errors ]

構文の説明 （任意）ASAがスタートアップコンフィギュレーションをロードしたときに生成され
たエラーを表示します。

errors

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システム
1

コンテキスト

•対応•対応•対応•対応•対応特権 EXEC

1errorsキーワードは、シングルモードおよびシステム実行スペースでだけ使用できます。

コマンド履歴 変更内容リリー

ス

errorsキーワードが追加されました。7.0(1)

暗号化されたパスワードが出力に追加されました。8.3(1)

使用上のガイドライン マルチコンテキストモードでは、showstartup-configコマンドを実行すると、現在の実行スペー
ス（システム設定またはセキュリティコンテキスト）のスタートアップ設定が表示されます。

show startup-configコマンドの出力では、パスワードの暗号化が有効か無効かに応じて、パス
ワードが暗号化、マスク、またはクリアテキストの状態で表示されます。

スタートアップエラーをメモリからクリアするには、clear startup-config errorsコマンドを使
用します。

例 次に、show startup-configコマンドの出力例を示します。

ciscoasa# show startup-config
: Saved
: Written by enable_15 at 01:44:55.598 UTC Thu Apr 17 2003
Version 7.X(X)
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!
interface GigabitEthernet0/0
nameif inside
security-level 100
ip address 209.165.200.224
webvpn enable
!
interface GigabitEthernet0/1
shutdown
nameif test
security-level 0
ip address 209.165.200.225
!
...
!
enable password 8Ry2YjIyt7RRXU24 encrypted
passwd 2KFQnbNIdI.2KYOU encrypted
hostname firewall1
domain-name example.com
boot system disk0:/cdisk.bin
ftp mode passive
names
name 10.10.4.200 outside
access-list xyz extended permit ip host 192.168.0.4 host 209.165.200.226
!
ftp-map ftp_map
!
ftp-map inbound_ftp
deny-request-cmd appe stor stou
!
...
Cryptochecksum:4edf97923899e712ed0da8c338e07e63

次に、show startup-config errors コマンドの出力例を示します。

ciscoasa# show startup-config errors
ERROR: 'Mac-addresses': invalid resource name
*** Output from config line 18, "limit-resource Mac-add..."
INFO: Admin context is required to get the interfaces
*** Output from config line 30, "arp timeout 14400"
Creating context 'admin'... WARNING: Invoked the stub function ibm_4gs3_context_
set_max_mgmt_sess
WARNING: Invoked the stub function ibm_4gs3_context_set_max_mgmt_sess
Done. (1)
*** Output from config line 33, "admin-context admin"
WARNING: VLAN *24* is not configured.
*** Output from config line 12, context 'admin', "nameif inside"
.....
*** Output from config line 37, "config-url disk:/admin..."

関連コマンド 説明コマンド

スタートアップエラーをメモリからクリアします。clear startup-config
errors

実行コンフィギュレーションを表示します。show running-config
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show sunrpc-server active
Sun RPCサービス用に開いているピンホールを表示するには、特権 EXECモードで show
sunrpc-server activeコマンドを使用します。

show sunrpc-server active

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン show sunrpc-server activeコマンドは、NFSや NISなどの Sun RPCサービス用に開いているピ
ンホールを表示するために使用します。

例 Sun RPCサービスで開かれているピンホールを表示するには、show sunrpc-server active
コマンドを入力します。次に、show sunrpc-server activeコマンドの出力例を示しま
す。

ciscoasa# show sunrpc-server active
LOCAL FOREIGN SERVICE TIMEOUT
-----------------------------------------------
192.168.100.2/0 209.165.200.5/32780 100005 00:10:00

LOCALカラムのエントリは、内部インターフェイスのクライアントまたはサーバーの
IPアドレスを示します。FOREIGNカラムの値は、外部インターフェイスのクライア
ントまたはサーバーの IPアドレスを示します。

関連コマンド 説明コマンド

ASAからの Sunリモートプロセッサコールサービスをクリ
アします。

clear configure sunrpc-server
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説明コマンド

NFSやNISなどのSun RPCサービス用に開いているピンホー
ルをクリアします。

clear sunrpc-server active

Sun RPCアプリケーションインスペクションをイネーブルま
たはディセーブルにし、使用されるポートを設定します。

inspect sunrpc

SunRPCサービスコンフィギュレーションに関する情報を表
示します。

show running-config sunrpc-server
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show switch mac-address-table
スイッチのMACアドレステーブルを表示するには、特権 EXECモードで show switch
mac-address-table コマンドを使用します。

show switch mac-address-table

Firepower 1010および ASA 5505でのみサポートされています。（注）

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

Firepower 1010のサポートが追加されました。9.13(1)

使用上のガイドライン スイッチMACアドレステーブルには、スイッチハードウェア内の各 VLANのトラフィック
に適用するMACアドレスとスイッチポートのマッピングが保持されます。トランスペアレン
トファイアウォールモードでは、show mac-address-tableコマンドを使用してASAソフトウェ
ア内のブリッジMACアドレステーブルを表示します。このブリッジMACアドレステーブル
には、VLAN間を通過するトラフィックに適用するMACアドレスとVLANインターフェイス
のマッピングが保持されます。

MACアドレスエントリは 5分経過するとエージングアウトします。

例 次に、show switch mac-address-tableコマンドの出力例を示します。

ciscoasa# show switch mac-address-table
Legend: Age - entry expiration time in seconds

Mac Address | VLAN | Type | Age | Port
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-------------------------------------------------------
000e.0c4e.2aa4 | 0001 | dynamic | 287 | Et0/0
0012.d927.fb03 | 0001 | dynamic | 287 | Et0/0
0013.c4ca.8a8c | 0001 | dynamic | 287 | Et0/0
00b0.6486.0c14 | 0001 | dynamic | 287 | Et0/0
00d0.2bff.449f | 0001 | static | - | In0/1
0100.5e00.000d | 0001 | static multicast | - | In0/1,Et0/0-7
Total Entries: 6

表 12-4に、各フィールドの説明を示します。

表 84 : show switch mac-address-tableのフィールド

説明フィールド

MACアドレスを表示します。Mac
Address

MACアドレスに関連付けられている VLANを表示します。VLAN

MACアドレスを、ダイナミックに学習するか、スタティックマルチキャストア
ドレスとして学習するか、またはスタティックに学習するかを示します。スタ

ティックエントリは、内部バックプレーンインターフェイスの場合にのみ該当

します。

タイプ

MACアドレステーブル内にあるダイナミックエントリの経過時間を表示しま
す。

Age

このMACアドレスのホストに到達できるスイッチポートを表示します。Port

関連コマンド 説明コマンド

組み込みスイッチのないモデルのMACアドレステーブルを表示しま
す。

show
mac-address-table

VLANと物理MACアドレスの関連付けを表示します。show switch vlan
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show switch vlan
VLANおよび関連するスイッチポートを表示するには、特権 EXECモードで show switch vlan
コマンドを使用します。

show switch vlan

Firepower 1010および ASA 5505でのみサポートされています。（注）

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

Firepower 1010のサポートが追加されました。9.13(1)

使用上のガイドライン このコマンドは、組み込みスイッチを持つモデル専用です。他のモデルの場合は、show vlan
コマンドを使用します。

例 次に、show switch vlanコマンドの出力例を示します。

ciscoasa# show switch vlan
VLAN Name Status Ports
---- -------------------------------- --------- -------------
100 inside up Et0/0, Et0/1
200 outside up Et0/7
300 - down Et0/1, Et0/2
400 backup down Et0/3

Cisco Secure Firewall ASAシリーズコマンドリファレンス、Sコマンド
1313

show s
show switch vlan



表 12-4に、各フィールドの説明を示します。

表 85 : show switch vlanのフィールド

説明フィールド

VLAN番号を表示します。VLAN

VLANインターフェイスの名前を表示します。nameifコマンドを使用し
て名前が設定されていない場合、または interface vlanコマンドが実行さ
れていない場合は、ダッシュ（-）が表示されます。

名前

スイッチ内のVLANとトラフィックを送受信するためのステータス（up
または down）を表示します。VLANがアップ状態になるには、その
VLANで少なくとも 1つのスイッチポートがアップ状態である必要があ
ります。

Status（ステータ
ス）

各VLANに割り当てられたスイッチポートを表示します。1つのスイッ
チポートが複数の VLANにリストされている場合、そのポートはトラ
ンクポートです。上記の出力例で、Ethernet 0/1は VLAN 100および
VLAN 300を伝送するトランクポートです。

ポート

関連コマンド 説明コマンド

show interfaceコマンドのカウンタをクリアします。clear interface

VLANインターフェイスを作成し、インターフェイスコンフィギュレーショ
ンモードを開始します。

interface vlan

インターフェイスの実行時ステータスと統計情報を表示します。show interface

組み込みスイッチのないモデルの VLANを表示します。show vlan

スイッチポートのモードをアクセスモードまたはトランクモードに設定し

ます。

switchport
mode
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show sw-reset-button
ASA 5506-X、5508-X、または 5516-Xのソフトウェアリセットボタンが有効になっているかど
うかを表示するには、特権 EXECモードで show sw-reset-buttonコマンドを使用します。

show sw-reset-button

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト ソフトウェアリセットボタンはデフォルトで有効になっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

コマンドが追加されました。9.3(2)

使用上のガイドライン service sw-reset-buttonコマンドを使用して、ソフトウェアリセットボタンを有効または無効に
します。リセットボタンは背面パネルにある小さな埋め込み型のボタンです。約3秒以上押す
と ASAがリセットされ、次のリブート後に「出荷時」のデフォルト状態に戻ります。設定変
数が工場出荷時デフォルトにリセットされます。ただし、フラッシュは削除されないため、

ファイルは削除されません。

例 次に、ソフトウェアリセットボタンをイネーブルにする例を示します。

ciscoasa(config)# service sw-reset-button
ciscoasa(config)# show sw-reset-button
Software Reset Button is configured.

次に、ソフトウェアリセットボタンを無効にする例を示します。

ciscoasa(config)# no service sw-reset-button
ciscoasa(config)# show sw-reset-button
Software Reset Button is not configured.
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関連コマンド 説明コマンド

ソフトウェアリセットボタンをイネーブルまたはディセーブルにしま

す。

service
sw-reset-button
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show t

• show tcpstat（1318ページ）
• show tech-support（1321ページ）
• show telemetry（1325ページ）
• show terminal（1327ページ）
• show threat-detection memory（1329ページ）
• show threat-detection rate（1331ページ）
• show threat-detection scanning-threat（1334ページ）
• show threat-detection shun（1336ページ）
• show threat-detection statistics host（1338ページ）
• show threat-detection statistics port（1343ページ）
• show threat-detection statistics protocol（1347ページ）
• show threat-detection statistics top（1351ページ）
• show time-range（1361ページ）
• show tls-proxy（1362ページ）
• show track（1365ページ）
• show traffic（1366ページ）
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show tcpstat
ASAの TCPスタックおよび ASAで終端している TCP接続のステータスを（デバッグのため
に）表示するには、特権 EXECモードで show tcpstatコマンドを使用します。このコマンドは
IPv4および IPv6のアドレスをサポートします。

show tcpstat

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン show tcpstatコマンドを使用すると、TCPスタックおよび ASAで終端している TCP接続のス
テータスを表示できます表 28に、表示される TCP統計情報の説明を示します。

表 86 : show tcpstatコマンドの TCP統計情報

説明統計

TCPユーザーの数。tcb_cnt

TCPプロキシの数。TCPプロキシは、ユーザー認可で使用されます。proxy_cnt

TCPスタックが送信したパケットの数。tcp_xmt pkts

TCPスタックが受信した正常なパケットの数。tcp_rcv good pkts

TCPスタックがドロップした受信パケットの数。tcp_rcv drop pkts

チェックサムに誤りがあった受信パケットの数。tcp bad chksum

ハッシュテーブルに追加された TCPユーザーの数。tcp user hash add
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説明統計

新しい TCPユーザーをハッシュテーブルに追加しようとしたとき、
そのユーザーがすでにテーブル内に存在していた回数。

tcp user hash add dup

検索時にハッシュテーブル内で TCPユーザーが検出された回数。tcp user srch hash hit

検索時にハッシュテーブル内で TCPユーザーが検出されなかった回
数。

tcp user srch hash miss

TCPユーザーがハッシュテーブルから削除された回数。tcp user hash delete

TCPユーザーを削除しようとしたとき、そのユーザーがハッシュテー
ブル内で検出されなかった回数。

tcp user hash delete miss

TCPユーザーのローカル IPアドレス。lip

TCPユーザーの外部 IPアドレス。fip

TCPユーザーのローカルポート。lp

TCPユーザーの外部ポート。fp

TCPユーザーの状態（RFC 793を参照）。表示される値は次のとおり
です。

1 CLOSED
2 LISTEN
3 SYN_SENT
4 SYN_RCVD
5 ESTABLISHED
6 FIN_WAIT_1
7 FIN_WAIT_2
8 CLOSE_WAIT
9 CLOSING
10 LAST_ACK
11 TIME_WAIT

st

TCPユーザーの再送信キューの長さ。rexqlen

TCPユーザーの入力キューの長さ。inqlen

TCPユーザーの time_waitタイマーの値（ミリ秒）。tw_timer

TCPユーザーの非アクティビティタイムアウトタイマーの値（ミリ
秒）。

to_timer

TCPユーザーのクローズ要求タイマーの値（ミリ秒）。cl_timer

TCPユーザーの持続タイマーの値（ミリ秒）。per_timer

TCPユーザーの再送信タイマーの値（ミリ秒）。rt_timer
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説明統計

TCPユーザーの再送信回数。tries

例 次に、ASAの TCPスタックのステータスを表示する例を示します。

ciscoasa# show tcpstat
CURRENT MAX TOTAL

tcb_cnt 2 12 320
proxy_cnt 0 0 160
tcp_xmt pkts = 540591
tcp_rcv good pkts = 6583
tcp_rcv drop pkts = 2
tcp bad chksum = 0
tcp user hash add = 2028
tcp user hash add dup = 0
tcp user srch hash hit = 316753
tcp user srch hash miss = 6663
tcp user hash delete = 2027
tcp user hash delete miss = 0
lip = 172.23.59.230 fip = 10.21.96.254 lp = 443 fp = 2567 st = 4 rexqlen = 0
in0
tw_timer = 0 to_timer = 179000 cl_timer = 0 per_timer = 0

rt_timer = 0
tries 0

関連コマンド 説明コマンド

使用されている接続と使用可能な接続を表示します。show
conn
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show tech-support
テクニカルサポートアナリストが診断時に使用する情報を表示するには、特権EXECモードで
show tech-support コマンドを使用します。

show tech-support [ detail [ vsn ] | file | no-config | no-config | performance ]

構文の説明 （任意）詳細情報を表示します。detail

（任意）コマンドの出力をファイルに書き込みます。ファイルシステムのタイ

プは次のとおりです。disk0:、disk1:、ftp:、scp:、smb:、および tftp:。
file

（任意）実行コンフィギュレーションの出力を除外します。no-config

（オプション）パフォーマンス情報を表示します。performance

（オプション）ファイルにリダイレクトされる追加の ASA1000Vポリシーエー
ジェントのテクニカルサポート情報を含めます。

vsn

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリース

detail および file キーワードが追加されました。7.0(1)

出力が拡張され、CPUを占有しているプロセスに関して、さらに詳細な情
報が表示されるようになりました。

7.2(1)

出力が拡張され、 show environment コマンドの情報が含まれるようになり
ました。

9.1(2)

出力が拡張され、 show memory detail, show memory top-usage,、および
show vlanコマンドの情報が含まれるようになりました。

9.1(3)
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変更内容リリース

出力が拡張され、 show memory detail、 show cpu detail、 show blocks queue
history core-local、 show asp drop、 show asp event dp-cp、 show cpu usage
history、および show traffic summary コマンドの情報が含まれるようにな
りました。 show kernel cgroup-controller detail コマンドからの出力は削除
されました。 performance および vsn キーワードが追加されました。

9.2(1)

出力が拡張され、 showvlanコマンドの情報が含まれるようになりました。9.2(1)

show tech-support コマンドに show resource usage count all 1 の出力が含ま
れるようになりました。これには、xlate、conn、inspect、syslogなどに関す
る情報が含まれます。この情報は、パフォーマンスに関する問題を診断す

るために役立ちます。

9.1(7)/9.3(1)

show route-summary コマンドの出力が show tech-support detail コマンド
に追加されました。

9.3(2)

show tech-support コマンドの出力には、生成された syslogの最新 50行が
含まれます。これらの結果を表示できるようにするには、 logging bufferコ
マンドをイネーブルにする必要があります。

9.4(1)

show tech-support コマンドが次のようになりました。

• dir all-filesystems の出力が含まれます。この出力は次の場合に役立つ
ことがあります。

• SSL VPNコンフィギュレーション：必要なリソースがASAにあるかど
うかを確認します。

•クラッシュ：クラッシュファイルの日付のタイムスタンプと存在を確
認します。

• show kernel cgroup-controller detailの出力の削除：このコマンドの出力
は show tech-support detail の出力内に残されます。

9.1(7)/9.4(3)/9.5(2)
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変更内容リリース

show tech-support コマンドは更新され、次の変更が加えられました。

•クラッシュしたスレッドからの thread name、 registry content、
timestamp、 traceback などの crashinfo統計情報を含むように出力が
拡張されました。 Saved crash のタイムスタンプからの出力は削除さ
れました。

• show ipsec stats、 show crypto ikev1 stats、および show crypto ikev2
stats コマンドを含むように出力が拡張されました。これらのコマンド
は、トラブルシューティングを目的として、VPN統計情報を収集する
ために使用されます。

• show tech-supportコマンドに show vm の出力が含まれるようになりま
した。これで、ASA仮想が現在稼働しているハイパーバイザが判別さ
れます。この情報は、仮想プラットフォーム上で複数の自動化された

チェックを実行するために役立ちます。

• show tech-support コマンドに show module detail コマンドが含まれる
ようになりました。このコマンドは、複数のモジュールに関する情報

を提供するため、さまざまな接続およびステータスの問題のトラブル

シューティングに役立ちます。

9.7.(1)

show ipv6 interface, show aaa-server, and show fragmentの出力が show
tech-support の出力に追加されました。

9.12(1)

show flow-offload info detail, show flow-offload statistics、および show asp
table socket コマンドが追加されました。

9.13(1)

、 show ssl objects and show ssl errors was added to the output of show
tech-support.

9.12(4)でも同様

9.14(1)

show tech-support コマンドが拡張され、次の変更が加えられました。

•最後の起動時の DPDKログメッセージを含む showcontrollerコマンド
の出力。

•仮想マシン（VM）の空きメモリと使用済みメモリ、共有メモリ、およ
びバッファに関する meminfo統計情報。

•ブート中に渡されるオプションと引数に関する cmdline統計情報。

9.16(1)

show access-list element-countおよび show asp rule-engineからの出力が追加
されました。

show tech-support コマンドの出力に、現在のDPDKメモリプールの統計情
報が含まれるようになりました。

9.17(1)
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変更内容リリース

このコマンドの出力には、statistics all、statistics events、statistics np-clients、
statistics cp-clients、および statistics bulk-sync統計情報の出力が含まれま
す。

9.20(2)

使用上のガイドライン show tech-supportコマンドでは、テクニカルサポートアナリストが問題を診断する場合に役立
つ情報が表示されます。テクニカルサポートアナリストは、このコマンドと各種 showコマン
ドの出力を組み合わせてさまざまな情報を入手します。

例 次に、show tech-supportの出力を disk0上のファイルに保存する例を示します。この
出力は非常に長いため、結果を画面に送ると表示されるまでに時間がかかります。

ciscoasa# show tech-support file disk0:tech-support-output.txt

ciscocasa#

showコマンドの実行中に terminal pager 0コマンドを使用しないでください。CPUの
負荷が大きくなる可能性があります。CPUの過負荷により、ASAの通信障害が発生す
る可能性があるため、デフォルトの構成端末ページャ設定（25行）を使用します。

（注）

関連コマンド 説明コマンド

Syslogサーバー（PFSS）および公開キーインフラストラクチャ（PKI）
プロトコルで使用されるクロックを表示します。

show clock

使用されている接続と使用可能な接続を表示します。show conn count

CPUの使用状況に関する情報を表示します。show cpu

接続のステータスおよびアクティブになっているASAを表示します。show failover

物理メモリの最大量およびオペレーティングシステムで現在使用可能

な空きメモリ量について、要約を表示します。

show memory

ASAのパフォーマンスに関する情報を表示します。show perfmon

動作しているプロセスのリストを表示します。show processes

ASA上で現在実行されているコンフィギュレーションを表示します。show running-config

変換スロットに関する情報を表示します。show xlate
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show telemetry
テレメトリデータを表示するには、特権 EXECモードで show telemetryコマンドを、いずれ
かのキーワードを指定して使用します。データが JSON形式で表示されます。

show telemetry [ history | last-report | sample ]

構文の説明 （オプション）テレメトリの設定とアクティビティに関連する過去100のイベント
を表示します。

history

（オプション）FXOSに送信された最新のテレメトリデータを JSON形式で表示し
ます。

last-report

（オプション）即時に生成されたテレメトリデータを JSON形式で表示します。sample

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

コマンドが追加されました。9.13(1)

使用上のガイドライン service telemetryコマンドはデフォルトで有効になっています。最後に送信したテレメトリデー
タを表示するか、テレメトリの設定とアクティビティに関連する最新の100イベントを表示す
るかを選択できます。

例 次に、 show telemetry historyコマンドの出力例を示します。

ciscoasa# show telemetry history
17:38:24 PDT Apr 30 2019: Telemetry support on the blade: enabled
17:38:03 PDT Apr 30 2019: Telemetry support on the blade: disabled
11:49:47 PDT Apr 29 2019: msgId 1. Telemetry support on the chassis: disabled
11:48:47 PDT Apr 29 2019: msgId 2. Telemetry request from the chassis received. SSE
connector status: enabled. Telemetry config on the blade: enabled. Telemetry data Sent
11:47:47 PDT Apr 29 2019: msgId 1. Telemetry request from the chassis received. SSE
connector status: enabled. Telemetry config on the blade: enabled. Telemetry data Sent
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関連コマンド 説明コマンド

テレメトリサービスを無効にします。no service telemetry

設定されているデフォルト以外のテレメトリ設定のみを表示します。show running-config

設定済みのテレメトリ設定を表示します。show running-config all
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show terminal
現在の CLIセッションの端末設定を表示するには、特権 EXECモードで show terminalコマン
ドを使用します。

show terminal

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

コマンドが追加されました。7.0(1)

使用上のガイドライン 次のコマンドを使用して端末のプロパティを設定します。

• terminal interactive：CLIで ?を入力すると、現在の CLIセッションでヘルプを有効にし
ます。

• terminal monitor：現在のCLIセッションで syslogメッセージが表示されるようにします。

• terminal width：コンソールセッション中に表示する情報の幅を設定します。

show terminalコマンドでは terminal pagerの設定は表示されません。

例 次に、show terminalコマンドの出力例を示します。

ciscoasa# show terminal
Width = 80, no monitor
terminal interactive

関連コマンド 説明コマンド

端末の表示幅設定をクリアします。clear configure terminal
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説明コマンド

Telnetセッションで「---more---」プロンプトが表示されるまでの
行数を設定します。このコマンドはコンフィギュレーションに保

存されます。

pager

現在の端末設定を表示します。show running-config terminal

CLIで ?を入力すると、現在のCLIセッションでヘルプを有効に
します。

terminal interactive

現在のCLIセッションで syslogメッセージが表示されるようにし
ます。

terminal monitor

Telnetセッションで「---more---」プロンプトが表示されるまでの
行数を設定します。このコマンドはコンフィギュレーションに保

存されません。

terminal pager

コンソールセッション中に表示する情報の幅を設定します。terminal width
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show threat-detection memory
threat-detection statisticsコマンドによりイネーブルにされる、脅威検出の詳細統計情報で使用
されるメモリを表示するには、特権 EXECモードで show threat-detection memoryコマンドを
使用します。

show threat-detection memory

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.3(1)

使用上のガイドライン 統計情報によっては、大量のメモリを使用して、ASAのパフォーマンスに影響を与えることが
あります。このコマンドを使用すると、必要に応じてコンフィギュレーションを調整できるよ

うにメモリ使用率をモニターできます。

例 次に、show threat-detection memoryコマンドの出力例を示します。

ciscoasa# show threat-detection memory
Cached chunks:

CACHE TYPE BYTES USED
TD Host 70245888
TD Port 2724
TD Protocol 1476
TD ACE 728
TD Shared counters 14256
=============================
Subtotal TD Chunks 70265072
Regular memory BYTES USED
TD Port 33824
TD Control block 162064
=============================
Subtotal Regular Memory 195888
Total TD memory: 70460960
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関連コマンド 説明コマンド

ホストの統計情報を表示します。show threat-detection statistics host

ポートの統計情報を表示します。show threat-detection statistics port

プロトコルの統計情報を表示します。show threat-detection statistics protocol

上位 10位までの統計情報を表示します。show threat-detection statistics top

脅威検出の詳細統計情報をイネーブルにします。threat-detection statistics
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show threat-detection rate
threat-detection basic-threatコマンドを使用して基本的な脅威の検出をイネーブルにすると、
特権 EXECモードで show threat-detection rateコマンドを使用して統計情報を表示できます。

show threat-detection rate [ min-display-rate min_display_rate ][ acl-drop | bad-packet-drop |
conn-limit-drop | dos-drop | fw-drop | icmp-drop | inspect-drop | interface-drop | scanning-threat |
syn-attack ]

構文の説明 （任意）アクセスリストで拒否されたためにドロップされたパケットの

レートを表示します。

acl-drop

（任意）最小表示レート（毎秒あたりのイベント数）を超えた統計情報

だけが表示されるように制限します。min_display_rateは、0～2147483647
の値に設定できます。

min-display-rate
min_display_rate

（任意）パケット形式に誤りがあって（invalid-ip-headerまたは
invalid-tcp-hdr-lengthなど）拒否されたためにドロップされたパケットの
レートを表示します。

bad-packet-drop

（任意）接続制限（システム全体のリソース制限および設定された制限

の両方）を超えたためにドロップされたパケットのレートを表示します。

conn-limit-drop

（任意）DoS攻撃（無効な SPIやステートフルファイアウォールチェッ
ク不合格など）を検出したためにドロップされたパケットのレートを表

示します。

dos-drop

（任意）基本ファイアウォールチェックに不合格だったためにドロップ

されたパケットのレートを表示します。このオプションは、このコマン

ドのファイアウォールに関連したパケットドロップをすべて含む複合レー

トです。ファイアウォール関連以外のドロップ（interface-drop、
inspect-drop、scanning-threat）は含まれません。

fw-drop

（任意）疑わしい ICMPパケットが検出されたためにドロップされたパ
ケットのレートを表示します。

icmp-drop

（任意）アプリケーションインスペクションに不合格だったパケットが

原因でドロップされたパケットのレート制限を表示します。

inspect-drop

（任意）インターフェイスの過負荷が原因でドロップされたパケットの

レート制限を表示します。

interface-drop
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（任意）スキャン攻撃が検出されたためにドロップされたパケットのレー

トを表示します。このオプションでは、たとえば最初の TCPパケットが
SYNパケットでない、またはスリーウェイハンドシェイクで TCP接続
に失敗したなどのスキャン攻撃をモニターします。フルスキャン脅威検

出（threat-detection scanning-threatコマンドを参照）では、このスキャ
ン攻撃レート情報を収集し、ホストを攻撃者として分類して自動的に遮

断することによって対処します。

scanning-threat

（オプション）TCP SYN攻撃や戻りデータなしの UDPセッション攻撃
など、不完全なセッションが原因でドロップされたパケットのレートを

表示します。

syn-attack

コマンドデフォルト イベントタイプを指定しない場合、すべてのイベントが表示されます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

バーストレート間隔の平均レートが 60分の 1から 30分の 1に変更されました。8.2(1)

脅威イベントについては、シビラティ（重大度）レベルが警告から通知に変更され

ました。脅威イベントは 5分ごとにトリガーできます。
8.2(2)

使用上のガイドライン ディスプレイの出力には、次の情報が表示されます。

•一定時間における平均レート（イベント/秒）。

•終了した最後のバースト間隔における現在のバーストレート（イベント数/秒）。バース
ト間隔は、平均レート間隔の 1/30と 10秒のうち、どちらか大きいほうの間隔

•レートが制限を超えた回数。

•固定された期間におけるイベントの合計数

ASAは、平均レート間隔内でイベントカウントを 30回計算します。つまり、ASAは、合計 30
回の完了バースト間隔で、各バースト期間の終わりにレートをチェックします。現在進行中の

未完了バースト間隔は、平均レートに含まれません。たとえば、平均レート間隔が 10分の場
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合、バースト間隔は 10秒です。最後のバースト間隔が 3:00:00から 3:00:10までであった場合
に showコマンドを 3:00:15に使用すると、最後の 5秒分の情報は出力に含まれません。

このルールにおける唯一の例外は、合計イベント数を計算するときに、未完了バースト間隔の

イベント数が最も古いバースト間隔（1/30個目）のイベント数よりすでに多くなっている場合
です。この場合、ASAは、最後の 59回の完了間隔で合計イベント数を計算し、その時点での
未完了バースト間隔のイベント数を加算します。この例外により、イベント数の大幅な増加を

リアルタイムでモニターできます。

例 次に、show threat-detection rateコマンドの出力例を示します。

ciscoasa# show threat-detection rate
Average(eps) Current(eps) Trigger Total events

10-min ACL drop: 0 0 0 16
1-hour ACL drop: 0 0 0 112
1-hour SYN attck: 5 0 2 21438
10-min Scanning: 0 0 29 193
1-hour Scanning: 106 0 10 384776
1-hour Bad pkts: 76 0 2 274690
10-min Firewall: 0 0 3 22
1-hour Firewall: 76 0 2 274844
10-min DoS attck: 0 0 0 6
1-hour DoS attck: 0 0 0 42
10-min Interface: 0 0 0 204
1-hour Interface: 88 0 0 318225

関連コマンド 説明コマンド

基本脅威検出の統計情報をクリアします。clear threat-detection rate

脅威検出コンフィギュレーションを表示します。個別に

レート設定をしていない場合はデフォルトのレート設定

も表示されます。

show running-config all
threat-detection

基本脅威検出をイネーブルにします。threat-detection basic-threat

イベントタイプごとの脅威検出レート制限を設定しま

す。

threat-detection rate

脅威検出のスキャンをイネーブルにします。threat-detection scanning-threat
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show threat-detection scanning-threat
threat-detection scanning-threatコマンドを使用してスキャンによる脅威の検出をイネーブルに
した場合は、特権 EXECモードで show threat-detection scanning-threatコマンドを使用する
と、攻撃者および攻撃対象と分類されたホストが表示されます。

show threat-detection scanning-threat [ attacker | target ]

構文の説明 （任意）攻撃元ホストの IPアドレスを表示します。attacker

（オプション）攻撃対象ホストの IPアドレスを表示します。target

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

見出しテキストに「& Subnet List」を表示するように変更されました。8.0(4)

脅威イベントについては、シビラティ（重大度）レベルが警告から通知に変更され

ました。脅威イベントは 5分ごとにトリガーできます。
8.2(2)

インターフェイス情報が出力に追加されました。9.0

例 次に、show threat-detection scanning-threat コマンドの出力例を示します。

ciscoasa# show threat-detection scanning-threat
Latest Target Host & Subnet List:

192.168.1.0 (l2l)
192.168.1.249 (l2l)

Latest Attacker Host & Subnet List:
192.168.10.234 (outside)
192.168.10.0 (outside)
192.168.10.2 (outside)
192.168.10.3 (outside)
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192.168.10.4 (outside)
192.168.10.5 (outside)
192.168.10.6 (outside)
192.168.10.7 (outside)
192.168.10.8 (outside)
192.168.10.9 (outside)

関連コマンド 説明コマンド

排除対象からホストを除外します。clear threat-detection shun

現在回避されているホストを表示します。show threat-detection shun

プロトコルの統計情報を表示します。show threat-detection statistics protocol

上位 10位までの統計情報を表示します。show threat-detection statistics top

脅威検出のスキャンをイネーブルにします。threat-detection scanning-threat
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show threat-detection shun
threat-detection scanning-threatコマンドを使用してスキャンによる脅威の検出をイネーブルに
し、攻撃元ホストを自動的に回避した場合は、特権 EXECモードで show threat-detection shun
コマンドを使用すると、現在回避されているホストが表示されます。

show threat-detection shun

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

脅威イベントについては、シビラティ（重大度）レベルが警告から通知に変更され

ました。脅威イベントは 5分ごとにトリガーできます。
8.2(2)

インターフェイス情報が出力に追加されました。9.0

使用上のガイドライン 排除対象からホストを除外するには、clear threat-detection shunコマンドを使用します。

例 次に、show threat-detection shunコマンドの出力例を示します。

ciscoasa# show threat-detection shun
Shunned Host List:
(outside) src-ip=10.0.0.13 255.255.255.255
(inside) src-ip=10.0.0.13 255.255.255.255

関連コマンド 説明コマンド

排除対象からホストを除外します。clear threat-detection shun

ホストの統計情報を表示します。show threat-detection statistics host
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説明コマンド

プロトコルの統計情報を表示します。show threat-detection statistics protocol

上位 10位までの統計情報を表示します。show threat-detection statistics top

脅威検出のスキャンをイネーブルにします。threat-detection scanning-threat

Cisco Secure Firewall ASAシリーズコマンドリファレンス、Sコマンド
1337

show t
show threat-detection shun



show threat-detection statistics host
threat-detection statistics hostコマンドを使用して脅威の統計情報をイネーブルにした場合は、
特権 EXECモードで show threat-detection statistics hostコマンドを使用するとホスト統計情報
が表示されます。脅威検出統計情報には、許可およびドロップされたトラフィックレートが表

示されます。

show threat-detection statistics [ min-display-rate min_display_rate ] host [ ip_address [ mask ]]

構文の説明 （任意）特定のホストの統計情報を表示します。ip_address

（任意）ホスト IPアドレスのサブネットマスクを設定します。mask

（任意）最小表示レート（毎秒あたりのイベント数）を超えた統

計情報だけが表示されるように制限します。min_display_rateは、
0～ 2147483647の値に設定できます。

min-display-rate
min_display_rate

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

バーストレート間隔の平均レートが 60分の 1から 30分の 1に変更されました。8.2(1)

脅威イベントについては、シビラティ（重大度）レベルが警告から通知に変更され

ました。脅威イベントは 5分ごとにトリガーできます。
8.2(2)

使用上のガイドライン ディスプレイの出力には、次の情報が表示されます。

•固定された期間の平均レート（イベント数/秒）

•終了した最後のバースト間隔における現在のバーストレート（イベント数/秒）。バース
ト間隔は、平均レート間隔の 1/30と 10秒のうち、どちらか大きいほうの間隔

•レートを超過した回数（ドロップされたトラフィックの統計情報の場合に限る）
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•固定された期間におけるイベントの合計数

ASAは、平均レート間隔内でイベントカウントを 30回計算します。つまり、ASAは、合計 30
回の完了バースト間隔で、各バースト期間の終わりにレートをチェックします。現在進行中の

未完了バースト間隔は、平均レートに含まれません。たとえば、平均レート間隔が 20分の場
合、バースト間隔は 20秒になります。最後のバースト間隔が 3:00:00～ 3:00:20で、3:00:25に
showコマンドを使用すると、最後の 5秒間は出力に含まれません。

このルールにおける唯一の例外は、合計イベント数を計算するときに、未完了バースト間隔の

イベント数が最も古いバースト間隔（1/30個目）のイベント数よりすでに多くなっている場合
です。この場合、ASAは、最後の 29回の完了間隔で合計イベント数を計算し、その時点での
未完了バースト間隔のイベント数を加算します。この例外により、イベント数の大幅な増加を

リアルタイムでモニターできます。

例 次に、show threat-detection statistics hostコマンドの出力例を示します。

ciscoasa# show threat-detection statistics host
Average(eps) Current(eps) Trigger Total events

Host:10.0.0.1: tot-ses:289235 act-ses:22571 fw-drop:0 insp-drop:0 null-ses:21438 bad-acc:0

1-hour Sent byte: 2938 0 0 10580308
8-hour Sent byte: 367 0 0 10580308
24-hour Sent byte: 122 0 0 10580308
1-hour Sent pkts: 28 0 0 104043
8-hour Sent pkts: 3 0 0 104043
24-hour Sent pkts: 1 0 0 104043
20-min Sent drop: 9 0 1 10851
1-hour Sent drop: 3 0 1 10851
1-hour Recv byte: 2697 0 0 9712670
8-hour Recv byte: 337 0 0 9712670
24-hour Recv byte: 112 0 0 9712670
1-hour Recv pkts: 29 0 0 104846
8-hour Recv pkts: 3 0 0 104846
24-hour Recv pkts: 1 0 0 104846
20-min Recv drop: 42 0 3 50567
1-hour Recv drop: 14 0 1 50567

Host:10.0.0.0: tot-ses:1 act-ses:0 fw-drop:0 insp-drop:0 null-ses:0 bad-acc:0
1-hour Sent byte: 0 0 0 614
8-hour Sent byte: 0 0 0 614
24-hour Sent byte: 0 0 0 614
1-hour Sent pkts: 0 0 0 6
8-hour Sent pkts: 0 0 0 6
24-hour Sent pkts: 0 0 0 6
20-min Sent drop: 0 0 0 4
1-hour Sent drop: 0 0 0 4
1-hour Recv byte: 0 0 0 706
8-hour Recv byte: 0 0 0 706
24-hour Recv byte: 0 0 0 706
1-hour Recv pkts: 0 0 0 7

表 13-2に、各フィールドの説明を示します。
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表 87 : show threat-detection statistics hostのフィールド

説明フィールド

ホストの IPアドレスを表示します。ホスト（Host）

ホストがデータベースに追加されて以降の、このホストでの合計セッション

数を表示します。

tot-ses

ホストが現在関係しているアクティブなセッションの合計数を表示します。act-ses

ファイアウォールでのドロップ数を表示します。ファイアウォールドロッ

プは、基本脅威検出で追跡されたすべてのファイアウォール関連のパケット

ドロップを含む組み合わせレートです。これには、アクセスリストでの拒

否、不良パケット、接続制限の超過、DoS攻撃パケット、疑わしい ICMPパ
ケット、TCP SYN攻撃パケット、および戻りデータなしのUDPセッション
攻撃パケットなどが含まれます。インターフェイスの過負荷、アプリケー

ションインスペクションで不合格のパケット、スキャン攻撃の検出など、

ファイアウォールに関連しないパケットドロップは含まれていません。

fw-drop

アプリケーションインスペクションに不合格になったためにドロップされ

たパケット数を表示します。

insp-drop

ヌルセッションの数を表示します。ヌルセッションとは、タイムアウトす

るまでの 30秒以内に完了しなかった TCP SYNセッションと、セッション
が開始されてから3秒以内にサーバーからデータの送信がなかったUDPセッ
ションです。

null-ses

閉じられた状態のホストのポートに対する不正なアクセスの試行回数を表示

します。ポートがヌルセッション状態（上記を参照）であると判定される

と、ホストのポート状態はHOST_PORT_CLOSEに設定されます。そのホス
トのポートにアクセスしようとするクライアントはすべて、タイムアウトを

待たずにすぐ不正アクセスとして分類されます。

bad-acc

各間隔における平均レート（イベント数/秒）を表示します。

セキュリティアプライアンスは、合計 30回の完了したバースト間隔で、各
バースト期間の終了時にカウント数を保存します。現在進行中の未完了バー

スト間隔は、平均レートに含まれません。たとえば、平均レート間隔が 20
分の場合、バースト間隔は 20秒になります。最後のバースト間隔が 3:00:00
～ 3:00:20で、3:00:25に showコマンドを使用すると、最後の 5秒間は出力
に含まれません。

このルールにおける唯一の例外は、合計イベント数を計算するときに、未完

了バースト間隔のイベント数が最も古いバースト間隔（1/30個目）のイベン
ト数よりすでに多くなっている場合です。この場合、ASAは、最後の 29回
の完了間隔で合計イベント数を計算し、その時点での未完了バースト間隔の

イベント数を加算します。この例外により、イベント数の大幅な増加をリア

ルタイムでモニターできます。

Average(eps)
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説明フィールド

終了した最後のバースト間隔における現在バーストレート（イベント数/秒）
を表示します。バースト間隔は、平均レート間隔の 1/30と 10秒のうち、ど
ちらか大きいほうです。Average(eps)の説明で示された例の場合、現在レー
トは 3:19:30～ 3:20:00のレートです。

Current(eps)

ドロップされたパケットレートの制限値を超過した回数が表示されます。

送受信バイトとパケットの行で指定された有効なトラフィックの場合、この

値は常に0です。これは、有効なトラフィックをトリガーするレート制限が
ないためです。

Trigger

各レート間隔におけるイベントの合計数を表示します。現在進行中の未完了

バースト間隔は、合計イベント数に含まれません。このルールにおける唯一

の例外は、合計イベント数を計算するときに、未完了バースト間隔のイベン

ト数が最も古いバースト間隔（1/30個目）のイベント数よりすでに多くなっ
ている場合です。この場合、ASAは、最後の 29回の完了間隔で合計イベン
ト数を計算し、その時点での未完了バースト間隔のイベント数を加算しま

す。この例外により、イベント数の大幅な増加をリアルタイムでモニターで

きます。

Total events

デフォルトでは、3つのレート間隔が表示されます。threat-detection statistics
host number-of-rateコマンドを使用すると、レート間隔の数を減らすことが
できます。ホスト統計情報では大量のメモリが使用されるため、レート間隔

の数値をデフォルトの 3より減らすと、メモリ使用率が軽減します。この
キーワードを1に設定すると、最短のレート間隔統計情報だけが保持されま
す。値を 2に設定すると、2つの最短の間隔が保持されます。

20-min、
1-hour、8-hour、
および 24-hour

ホストから正常に送信されたバイト数を表示します。Sent byte

ホストから正常に送信されたパケット数を表示します。Sent pkts

ホストから送信されたパケットの中で、スキャン攻撃の一部であったために

ドロップされたパケット数を表示します。

Sent drop

ホストが正常に受信したバイト数を表示します。Recv byte

ホストが正常に受信したパケット数を表示します。Recv pkts

ホストが受信したパケットの中で、スキャン攻撃の一部であったためにド

ロップされたパケット数を表示します。

Recv drop

関連コマンド 説明コマンド

脅威検出のスキャンをイネーブルにします。threat-detection scanning-threat

上位 10位までの統計情報を表示します。show threat-detection statistics top
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説明コマンド

ポートの統計情報を表示します。show threat-detection statistics port

プロトコルの統計情報を表示します。show threat-detection statistics protocol

脅威の統計情報をイネーブルにします。threat-detection statistics
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show threat-detection statistics port
threat-detection statistics portコマンドを使用して脅威の統計情報をイネーブルにした場合は、
特権 EXECモードで show threat-detection statistics portコマンドを使用すると、TCPポートお
よび UDPポートの統計情報が表示されます。脅威検出統計情報には、許可およびドロップさ
れたトラフィックレートが表示されます。

show threat-detection statistics [ min-display-rate min-display-rate ] port [ start_port [ -end_port
]]

構文の説明 （任意）0～65535の間の特定のポートまたはポート範囲の統計
情報を表示します。

start_port [-end_port ]

（任意）最小表示レート（毎秒あたりのイベント数）を超えた

統計情報だけが表示されるように制限します。min_display_rate
は、0～ 2147483647の値に設定できます。

min-display-rate
min_display_rate

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

バーストレート間隔の平均レートが 60分の 1から 30分の 1に変更されました。8.2(1)

脅威イベントについては、シビラティ（重大度）レベルが警告から通知に変更され

ました。脅威イベントは 5分ごとにトリガーできます。
8.2(2)

使用上のガイドライン ディスプレイの出力には、次の情報が表示されます。

•固定された期間の平均レート（イベント数/秒）

•終了した最後のバースト間隔における現在のバーストレート（イベント数/秒）。バース
ト間隔は、平均レート間隔の 1/30と 10秒のうち、どちらか大きいほうの間隔
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•レートを超過した回数（ドロップされたトラフィックの統計情報の場合に限る）

•固定された期間におけるイベントの合計数

ASAは、平均レート間隔内でイベントカウントを 30回計算します。つまり、ASAは、合計 30
回の完了バースト間隔で、各バースト期間の終わりにレートをチェックします。現在進行中の

未完了バースト間隔は、平均レートに含まれません。たとえば、平均レート間隔が 20分の場
合、バースト間隔は 20秒になります。最後のバースト間隔が 3:00:00～ 3:00:20で、3:00:25に
showコマンドを使用すると、最後の 5秒間は出力に含まれません。

このルールにおける唯一の例外は、合計イベント数を計算するときに、未完了バースト間隔の

イベント数が最も古いバースト間隔（1/30個目）のイベント数よりすでに多くなっている場合
です。この場合、ASAは、最後の 29回の完了間隔で合計イベント数を計算し、その時点での
未完了バースト間隔のイベント数を加算します。この例外により、イベント数の大幅な増加を

リアルタイムでモニターできます。

例 次に、show threat-detection statistics portコマンドの出力例を示します。

ciscoasa# show threat-detection statistics port
Average(eps) Current(eps) Trigger Total events

80/HTTP: tot-ses:310971 act-ses:22571
1-hour Sent byte: 2939 0 0 10580922
8-hour Sent byte: 367 22043 0 10580922
24-hour Sent byte: 122 7347 0 10580922
1-hour Sent pkts: 28 0 0 104049
8-hour Sent pkts: 3 216 0 104049
24-hour Sent pkts: 1 72 0 104049
20-min Sent drop: 9 0 2 10855
1-hour Sent drop: 3 0 2 10855
1-hour Recv byte: 2698 0 0 9713376
8-hour Recv byte: 337 20236 0 9713376
24-hour Recv byte: 112 6745 0 9713376
1-hour Recv pkts: 29 0 0 104853
8-hour Recv pkts: 3 218 0 104853
24-hour Recv pkts: 1 72 0 104853
20-min Recv drop: 24 0 2 29134
1-hour Recv drop: 8 0 2 29134

表 13-2に、各フィールドの説明を示します。
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表 88 : show threat-detection statistics portのフィールド

説明フィールド

各間隔における平均レート（イベント数/秒）を表示します。

セキュリティアプライアンスは、合計30回の完了したバースト間隔で、
各バースト期間の終了時にカウント数を保存します。現在進行中の未完

了バースト間隔は、平均レートに含まれません。たとえば、平均レート

間隔が 20分の場合、バースト間隔は 20秒になります。最後のバースト
間隔が 3:00:00～ 3:00:20で、3:00:25に showコマンドを使用すると、最
後の 5秒間は出力に含まれません。

このルールにおける唯一の例外は、合計イベント数を計算するときに、

未完了バースト間隔のイベント数が最も古いバースト間隔（1/30個目）
のイベント数よりすでに多くなっている場合です。この場合、ASAは、
最後の 29回の完了間隔で合計イベント数を計算し、その時点での未完了
バースト間隔のイベント数を加算します。この例外により、イベント数

の大幅な増加をリアルタイムでモニターできます。

Average(eps)

終了した最後のバースト間隔における現在バーストレート（イベント数/
秒）を表示します。バースト間隔は、平均レート間隔の1/30と10秒のう
ち、どちらか大きいほうです。Average(eps)の説明で示された例の場合、
現在レートは 3:19:30～ 3:20:00のレートです。

Current(eps)

ドロップされたパケットレートの制限値を超過した回数が表示されます。

送受信バイトとパケットの行で指定された有効なトラフィックの場合、

この値は常に 0です。これは、有効なトラフィックをトリガーするレー
ト制限がないためです。

Trigger

各レート間隔におけるイベントの合計数を表示します。現在進行中の未

完了バースト間隔は、合計イベント数に含まれません。このルールにお

ける唯一の例外は、合計イベント数を計算するときに、未完了バースト

間隔のイベント数が最も古いバースト間隔（1/30個目）のイベント数よ
りすでに多くなっている場合です。この場合、ASAは、最後の29回の完
了間隔で合計イベント数を計算し、その時点での未完了バースト間隔の

イベント数を加算します。この例外により、イベント数の大幅な増加を

リアルタイムでモニターできます。

Total events

パケットまたはバイトが送信、受信、またはドロップされた、ポートの

番号と名前を表示します。

port_number
/port_name

このポートのセッションの合計数を表示します。tot-ses

ポートが現在関係しているアクティブなセッションの合計数を表示しま

す。

act-ses
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説明フィールド

これらの固定レート間隔における統計情報を表示します。20-min、1-hour、
8-hour、および
24-hour

ポートから正常に送信されたバイト数を表示します。Sent byte

ポートから正常に送信されたパケット数を表示します。Sent pkts

スキャン攻撃の一部であったためにドロップされた、ポートから送信さ

れたパケット数を表示します。

Sent drop

ポートが正常に受信したバイト数を表示します。Recv byte

ポートが正常に受信したパケット数を表示します。Recv pkts

スキャン攻撃の一部であったためにドロップされた、ポートが受信した

パケット数を表示します。

Recv drop

関連コマンド 説明コマンド

脅威検出のスキャンをイネーブルにします。threat-detection scanning-threat

上位 10位までの統計情報を表示します。show threat-detection statistics top

ホストの統計情報を表示します。show threat-detection statistics host

プロトコルの統計情報を表示します。show threat-detection statistics protocol

脅威の統計情報をイネーブルにします。threat-detection statistics
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show threat-detection statistics protocol
threat-detection statistics protocolコマンドを使用して脅威の統計情報をイネーブルにした場合
は、特権 EXECモードで show threat-detection statistics protocolコマンドを使用すると、IPプ
ロトコルの統計情報が表示されます。脅威検出統計情報には、許可およびドロップされたトラ

フィックレートが表示されます。

show threat-detection statistics [ min-display-rate min_display_rate ] protocol [ protocol_number
| protocol_name ]

構文の説明 （任意）0～ 255の間の特定のプロトコル番号の統計情報を表示し
ます。

protocol_number

（任意）最小表示レート（毎秒あたりのイベント数）を超えた統計

情報だけが表示されるように制限します。min_display_rateは、0～
2147483647の値に設定できます。

min-display-rate
min_display_rate

（任意）特定のプロトコル名の統計情報を表示します。

• ah

• eigrp

• esp

• gre

• icmp

• igmp

• igrp

• ip

• ipinip

• ipsec

• nos

• ospf

• pcp

• pim

• pptp

• snp

• tcp

• udp

protocol_name
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コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

バーストレート間隔の平均レートが 60分の 1から 30分の 1に変更されました。8.2(1)

脅威イベントについては、シビラティ（重大度）レベルが警告から通知に変更され

ました。脅威イベントは 5分ごとにトリガーできます。
8.2(2)

使用上のガイドライン ディスプレイの出力には、次の情報が表示されます。

•固定された期間の平均レート（イベント数/秒）

•終了した最後のバースト間隔における現在のバーストレート（イベント数/秒）。バース
ト間隔は、平均レート間隔の 1/30と 10秒のうち、どちらか大きいほうの間隔

•レートを超過した回数（ドロップされたトラフィックの統計情報の場合に限る）

•固定された期間におけるイベントの合計数

ASAは、平均レート間隔内でイベントカウントを 30回計算します。つまり、ASAは、合計 30
回の完了バースト間隔で、各バースト期間の終わりにレートをチェックします。現在進行中の

未完了バースト間隔は、平均レートに含まれません。たとえば、平均レート間隔が 20分の場
合、バースト間隔は 20秒になります。最後のバースト間隔が 3:00:00～ 3:00:20で、3:00:25に
show コマンドを使用すると、最後の 5秒間は出力に含まれません。

このルールにおける唯一の例外は、合計イベント数を計算するときに、未完了バースト間隔の

イベント数が最も古いバースト間隔（1/30個目）のイベント数よりすでに多くなっている場合
です。この場合、ASAは、最後の 29回の完了間隔で合計イベント数を計算し、その時点での
未完了バースト間隔のイベント数を加算します。この例外により、イベント数の大幅な増加を

リアルタイムでモニターできます。

例 次に、 show threat-detection statistics protocol コマンドの出力例を示します。

ciscoasa# show threat-detection statistics protocol
Average(eps) Current(eps) Trigger Total events
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ICMP: tot-ses:0 act-ses:0
1-hour Sent byte: 0 0 0 1000
8-hour Sent byte: 0 2 0 1000
24-hour Sent byte: 0 0 0 1000
1-hour Sent pkts: 0 0 0 10
8-hour Sent pkts: 0 0 0 10
24-hour Sent pkts: 0 0 0 10

表 13-2に、各フィールドの説明を示します。

表 89 : show threat-detection statistics protocolのフィールド

説明フィールド

各間隔における平均レート（イベント数/秒）を表示します。

セキュリティアプライアンスは、合計30回の完了したバースト間隔で、
各バースト期間の終了時にカウント数を保存します。現在進行中の未完

了バースト間隔は、平均レートに含まれません。たとえば、平均レート

間隔が 20分の場合、バースト間隔は 20秒になります。最後のバースト
間隔が 3:00:00～ 3:00:20で、3:00:25に show コマンドを使用すると、最
後の 5秒間は出力に含まれません。

このルールにおける唯一の例外は、合計イベント数を計算するときに、

未完了バースト間隔のイベント数が最も古いバースト間隔（1/30個目）
のイベント数よりすでに多くなっている場合です。この場合、ASAは、
最後の29回の完了間隔で合計イベント数を計算し、その時点での未完了
バースト間隔のイベント数を加算します。この例外により、イベント数

の大幅な増加をリアルタイムでモニターできます。

Average(eps)

終了した最後のバースト間隔における現在バーストレート（イベント数/
秒）を表示します。バースト間隔は、平均レート間隔の 1/30と 10秒の
うち、どちらか大きいほうです。Average(eps)の説明で示された例の場
合、現在レートは 3:19:30～ 3:20:00のレートです。

Current(eps)

ドロップされたパケットレートの制限値を超過した回数が表示されま

す。送受信バイトとパケットの行で指定された有効なトラフィックの場

合、この値は常に 0です。これは、有効なトラフィックをトリガーする
レート制限がないためです。

Trigger

各レート間隔におけるイベントの合計数を表示します。現在進行中の未

完了バースト間隔は、合計イベント数に含まれません。このルールにお

ける唯一の例外は、合計イベント数を計算するときに、未完了バースト

間隔のイベント数が最も古いバースト間隔（1/30個目）のイベント数よ
りすでに多くなっている場合です。この場合、ASAは、最後の 29回の
完了間隔で合計イベント数を計算し、その時点での未完了バースト間隔

のイベント数を加算します。この例外により、イベント数の大幅な増加

をリアルタイムでモニターできます。

Total events

パケットまたはバイトが送信、受信、またはドロップされた、プロトコ

ルの番号と名前を表示します。

protocol_number
/protocol_name
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説明フィールド

現在使用されていません。tot-ses

現在使用されていません。act-ses

これらの固定レート間隔における統計情報を表示します。20-min、1-hour、
8-hour、および
24-hour

プロトコルから正常に送信されたバイト数を表示します。Sent byte

プロトコルから正常に送信されたパケット数を表示します。Sent pkts

スキャン攻撃の一部であったためにドロップされた、プロトコルから送

信されたパケット数を表示します。

Sent drop

プロトコルが正常に受信したバイト数を表示します。Recv byte

プロトコルが正常に受信したパケット数を表示します。Recv pkts

スキャン攻撃の一部であったためにドロップされた、プロトコルが受信

したパケット数を表示します。

Recv drop

関連コマンド 説明コマンド

脅威検出のスキャンをイネーブルにします。threat-detection scanning-threat

上位 10位までの統計情報を表示します。show threat-detection statistics top

ポートの統計情報を表示します。show threat-detection statistics port

ホストの統計情報を表示します。show threat-detection statistics host

脅威の統計情報をイネーブルにします。threat-detection statistics
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show threat-detection statistics top
threat-detection statisticsコマンドを使用して脅威の統計情報をイネーブルにした場合は、特権
EXECモードで show threat-detection statistics topコマンドを使用すると、IPプロトコルの統
計情報が表示されます。特定のタイプで脅威の検出の統計情報がイネーブルでない場合、この

コマンドではそれらの統計情報を表示できません。脅威検出統計情報には、許可およびドロッ

プされたトラフィックレートが表示されます。

show threat-detection statistics [ min-display-rate min_display_rate ] top [[ access-list | host |
port-protocol ][ rate-1 | rate-2 | rate-3 ] | tcp-intercept [ all ][ detail ][ long ]]

構文の説明 （任意）許可 ACEと拒否 ACEの両方を含む、パケットに一致する上位 10
件の ACEを表示します。この表示では許可されたトラフィックと拒否され
たトラフィックが区別されません。 threat-detection basic-threatコマンドを
使用して基本脅威検出をイネーブルにすると、 show threat-detection rate
access-list コマンドを使用してアクセスリストの拒否を追跡できます。

access-list

（任意）TCP代行受信の場合、追跡されたすべてのサーバーの履歴データを
表示します。

all

（任意）TCP代行受信の場合、サンプリングデータの履歴を表示します。detail

（任意）一定期間ごとに上位 10件のホスト統計情報を表示します。

脅威の検出アルゴリズムにより、フェールオーバーリンクまた

はステートリンクに使用するインターフェイスは、上位10のホ
ストの 1つとして表示される可能性があります。この現象は、
フェールオーバーリンクとステートリンクの両方に 1つのイン
ターフェイスを使用するときに発生する可能性が高くなります。

これは正常な動作であり、この IPアドレスが表示されても無視
してかまいません。

（注）

host

（任意）サーバーの実際の IPアドレスおよび無変換の IPアドレスととも
に、統計情報の履歴をロングフォーマットで表示します。

long

（任意）最小表示レート（毎秒あたりのイベント数）を超えた統計情報だけ

が表示されるように制限します。min_display_rateは、0～ 2147483647の値
に設定できます。

min-display-rate
min_display_rate

（任意）TCP/UDPポートタイプと IPプロトコルタイプを組み合わせた上
位 10件の統計情報を表示します。TCP（プロトコル 6）と UDP（プロトコ
ル 17）は、IPプロトコルの表示には含まれていませんが、TCPポートと
UDPポートはポートの表示に含まれています。これらのタイプ（ポートま
たはプロトコル）の1つの統計情報だけをイネーブルにすると、イネーブル
にされた統計情報だけが表示されます。

port-protocol
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（任意）表示されている一定レート間隔のうち、最小のレート間隔の統計情

報を表示します。たとえば、直近の 1時間、8時間、および 24時間の統計
情報が表示されている場合は、 rate-1 キーワードを使用すると、1時間間隔
だけが ASAに表示されます。

rate-1

（任意）表示されている一定レート間隔のうち、中間のレート間隔の統計情

報を表示します。たとえば、直近の 1時間、8時間、および 24時間の統計
情報が表示されている場合は、 rate-2キーワードを使用すると、8時間間隔
だけが ASAに表示されます。

rate-2

（任意）表示されている一定レート間隔のうち、最大のレート間隔の統計情

報を表示します。たとえば、直近の 1時間、8時間、および 24時間の統計
情報が表示されている場合は、 rate-3 キーワードを使用すると、24時間間
隔だけが ASAに表示されます。

rate-3

TCP代行受信の統計情報を表示します。表示には、攻撃を受けて保護された
上位 10サーバーが含まれます。

tcp-intercept

コマンドデフォルト イベントタイプを指定しない場合、すべてのイベントが表示されます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

tcp-intercept キーワードが追加されました。8.0(4)

バーストレート間隔の平均レートが 60分の 1から 30分の 1に変更されました。8.2(1)

tcp-intercept に long キーワードが追加されました。脅威イベントについては、シ
ビラティ（重大度）レベルが警告から通知に変更されました。脅威イベントは 5分
ごとにトリガーできます。

8.2(2)

使用上のガイドライン ディスプレイの出力には、次の情報が表示されます。

•固定された期間の平均レート（イベント数/秒）

Cisco Secure Firewall ASAシリーズコマンドリファレンス、Sコマンド
1352

show t
show threat-detection statistics top



•終了した最後のバースト間隔における現在のバーストレート（イベント数/秒）。バース
ト間隔は、平均レート間隔の 1/30と 10秒のうち、どちらか大きいほうの間隔

•レートを超過した回数（ドロップされたトラフィックの統計情報の場合に限る）

•固定された期間におけるイベントの合計数

ASAは、平均レート間隔内でイベントカウントを 30回計算します。つまり、ASAは、合計 30
回の完了バースト間隔で、各バースト期間の終わりにレートをチェックします。現在進行中の

未完了バースト間隔は、平均レートに含まれません。たとえば、平均レート間隔が 20分の場
合、バースト間隔は 20秒になります。最後のバースト間隔が 3:00:00～ 3:00:20で、3:00:25に
show コマンドを使用すると、最後の 5秒間は出力に含まれません。

このルールにおける唯一の例外は、合計イベント数を計算するときに、未完了バースト間隔の

イベント数が最も古いバースト間隔（1/30個目）のイベント数よりすでに多くなっている場合
です。この場合、ASAは、最後の 29回の完了間隔で合計イベント数を計算し、その時点での
未完了バースト間隔のイベント数を加算します。この例外により、イベント数の大幅な増加を

リアルタイムでモニターできます。

例 次に、 show threat-detection statistics top access-listコマンドの出力例を示します。

ciscoasa# show threat-detection statistics top access-list
Top Average(eps) Current(eps) Trigger Total events

1-hour ACL hits:
100/3[0] 173 0 0 623488
200/2[1] 43 0 0 156786
100/1[2] 43 0 0 156786

8-hour ACL hits:
100/3[0] 21 1298 0 623488
200/2[1] 5 326 0 156786
100/1[2] 5 326 0 156786

表 13-2に、各フィールドの説明を示します。

表 90 : show threat-detection statistics top access-listのフィールド

説明フィールド

[0]（最高数）から [9]（最低数）の範囲で、時間内の ACEのランキングを表
示します。統計情報が少なく、10個のランクすべてが埋まらない場合は、表
示される ACEが 10件未満となります。

上
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説明フィールド

各間隔における平均レート（イベント数/秒）を表示します。

セキュリティアプライアンスは、合計 30回の完了したバースト間隔で、各
バースト期間の終了時にカウント数を保存します。現在進行中の未完了バー

スト間隔は、平均レートに含まれません。たとえば、平均レート間隔が20分
の場合、バースト間隔は 20秒になります。最後のバースト間隔が 3:00:00～
3:00:20で、3:00:25に show コマンドを使用すると、最後の 5秒間は出力に
含まれません。

このルールにおける唯一の例外は、合計イベント数を計算するときに、未完

了バースト間隔のイベント数が最も古いバースト間隔（1/30個目）のイベン
ト数よりすでに多くなっている場合です。この場合、ASAは、最後の 29回
の完了間隔で合計イベント数を計算し、その時点での未完了バースト間隔の

イベント数を加算します。この例外により、イベント数の大幅な増加をリア

ルタイムでモニターできます。

Average(eps)

終了した最後のバースト間隔における現在バーストレート（イベント数/秒）
を表示します。バースト間隔は、平均レート間隔の 1/30と 10秒のうち、ど
ちらか大きいほうです。Average(eps)の説明の例では、現在のレートは3:19:30
から 3:20:00となります。

Current(eps)

アクセスリストトラフィックがトリガーするレート制限は設定されていない

ため、この列は常に 0です。この表示では許可されたトラフィックと拒否さ
れたトラフィックが区別されません。 threat-detection basic-threatコマンド
を使用して基本脅威検出をイネーブルにすると、 show threat-detection rate
access-list コマンドを使用してアクセスリストの拒否を追跡できます。

Trigger

各レート間隔におけるイベントの合計数を表示します。現在進行中の未完了

バースト間隔は、合計イベント数に含まれません。このルールにおける唯一

の例外は、合計イベント数を計算するときに、未完了バースト間隔のイベン

ト数が最も古いバースト間隔（1/30個目）のイベント数よりすでに多くなっ
ている場合です。この場合、ASAは、最後の 29回の完了間隔で合計イベン
ト数を計算し、その時点での未完了バースト間隔のイベント数を加算します。

この例外により、イベント数の大幅な増加をリアルタイムでモニターできま

す。

Total events

これらの固定レート間隔における統計情報を表示します。1-hour、8-hour

拒否される原因となった ACEのアクセスリスト名および行番号を表示しま
す。

acl_name
/line_number

次に、 show threat-detection statistics top access-list rate-1コマンドの出力例を示しま
す。

ciscoasa# show threat-detection statistics top access-list rate-1
Top Average(eps) Current(eps) Trigger Total events
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1-hour ACL hits:
100/3[0] 173 0 0 623488
200/2[1] 43 0 0 156786
100/1[2] 43 0 0 156786

次に、 show threat-detection statistics top port-protocolコマンドの出力例を示します。

ciscoasa# show threat-detection statistics top port-protocol
Top Name Id Average(eps) Current(eps) Trigger Total events
1-hour Recv byte:
1 gopher 70 71 0 0 32345678
2 btp-clnt/dhcp 68 68 0 0 27345678
3 gopher 69 65 0 0 24345678
4 Protocol-96 * 96 63 0 0 22345678
5 Port-7314 7314 62 0 0 12845678
6 BitTorrent/trc 6969 61 0 0 12645678
7 Port-8191-65535 55 0 0 12345678
8 SMTP 366 34 0 0 3345678
9 IPinIP * 4 30 0 0 2345678
10 EIGRP * 88 23 0 0 1345678
1-hour Recv pkts:

...

...
8-hour Recv byte:

...

...
8-hour Recv pkts:

...

...
24-hour Recv byte:
...
...
24-hour Recv pkts:
...
...
Note: Id preceded by * denotes the Id is an IP protocol type

表 13-6に、各フィールドの説明を示します。

表 91 : show threat-detection statistics top port-protocolのフィールド

説明フィールド

[0]（最高数）から [9]（最低数）の範囲で、統計情報の時間内かタ
イプにあるポートまたはプロトコルのランキングを表示します。統

計情報が少なく、10個のランクすべてが埋まらない場合は、表示
されるポート/プロトコルが 10件未満となります。

上

ポートまたはプロトコル名を表示します。名前

ポート ID番号またはプロトコル ID番号を表示します。アスタリ
スク（*）は、その IDが IPプロトコル番号であることを意味しま
す。

Id

表 13-2の説明を参照してください。Average(eps)

表 13-2の説明を参照してください。Current(eps)
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説明フィールド

ドロップされたパケットレートの制限値を超過した回数が表示さ

れます。送受信バイトとパケットの行で指定された有効なトラフィッ

クの場合、この値は常に0です。これは、有効なトラフィックをト
リガーするレート制限がないためです。

Trigger

表 13-2の説明を参照してください。Total events

各期間において、表示されたポートおよびプロトコルから正常に送

信されたバイト数を表示します。

Time_interval Sent byte

各期間において、表示されたポートおよびプロトコルから正常に送

信されたパケット数を表示します。

Time_interval Sent packet

各期間において、スキャン攻撃の一部であったためにドロップされ

た、表示されたポートおよびプロトコルから送信されたパケット数

を表示します。

Time_interval Sent drop

各期間において、表示されたポートおよびプロトコルで正常に受信

したバイト数を表示します。

Time_interval Recv byte

一覧にあるポートおよびプロトコルが正常に受信したパケット数

を、時間間隔ごとに表示します。

Time_interval Recv packet

一覧にあるポートおよびプロトコルが受信し、スキャン攻撃の一部

であるためにドロップされたパケット数を、時間間隔ごとに表示し

ます。

Time_interval Recv drop

パケットまたはバイトが送信、受信、またはドロップされた、ポー

トの番号と名前を表示します。

port_number /port_name

パケットまたはバイトが送信、受信、またはドロップされた、プロ

トコルの番号と名前を表示します。

protocol_number
/protocol_name

例

次に、 show threat-detection statistics top hostコマンドの出力例を示します。

ciscoasa# show threat-detection statistics top host
Top Average(eps) Current(eps) Trigger Total events

1-hour Sent byte:
10.0.0.1[0] 2938 0 0 10580308

1-hour Sent pkts:
10.0.0.1[0] 28 0 0 104043

20-min Sent drop:
10.0.0.1[0] 9 0 1 10851

1-hour Recv byte:
10.0.0.1[0] 2697 0 0 9712670

1-hour Recv pkts:
10.0.0.1[0] 29 0 0 104846

20-min Recv drop:
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10.0.0.1[0] 42 0 3 50567
8-hour Sent byte:

10.0.0.1[0] 367 0 0 10580308
8-hour Sent pkts:

10.0.0.1[0] 3 0 0 104043
1-hour Sent drop:

10.0.0.1[0] 3 0 1 10851
8-hour Recv byte:

10.0.0.1[0] 337 0 0 9712670
8-hour Recv pkts:

10.0.0.1[0] 3 0 0 104846
1-hour Recv drop:

10.0.0.1[0] 14 0 1 50567
24-hour Sent byte:

10.0.0.1[0] 122 0 0 10580308
24-hour Sent pkts:

10.0.0.1[0] 1 0 0 104043
24-hour Recv byte:

10.0.0.1[0] 112 0 0 9712670
24-hour Recv pkts:

10.0.0.1[0] 1 0 0 104846

表 13-7に、各フィールドの説明を示します。

表 92 : show threat-detection statistics top hostのフィールド

説明フィールド

[0]（最高数）から [9]（最低数）の範囲で、統計情報の時間内かタイ
プにあるホストのランキングを表示します。統計情報が少なく、10
個のランクすべてが埋まらない場合は、表示されるホストが10件未
満となります。

上

表 13-2の説明を参照してください。Average(eps)

表 13-2の説明を参照してください。Current(eps)

表 13-2の説明を参照してください。トリガー

表 13-2の説明を参照してください。Total events

各期間において、表示されたホストに正常に送信されたバイト数を

表示します。

Time_interval Sent byte

各期間において、表示されたホストに正常に送信されたパケット数

を表示します。

Time_interval Sent packet

各期間において、スキャン攻撃の一部であったためにドロップされ

た、表示されたホストに送信されたパケット数を表示します。

Time_interval Sent drop

各期間において、表示されたホストで正常に受信したバイト数を表

示します。

Time_interval Recv byte

一覧にあるポートおよびプロトコルが正常に受信したパケット数を、

時間間隔ごとに表示します。

Time_interval Recv packet
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説明フィールド

一覧にあるポートおよびプロトコルが受信し、スキャン攻撃の一部

であるためにドロップされたパケット数を、時間間隔ごとに表示し

ます。

Time_interval Recv drop

パケットまたはバイトが送信、受信、ドロップされたホスト IPアド
レスを表示します。

host_ip_address

例 次に、 show threat-detection statistics top tcp-interceptコマンドの出力例を示します。

ciscoasa# show threat-detection statistics top tcp-intercept
Top 10 protected servers under attack (sorted by average rate)
Monitoring window size: 30 mins Sampling interval: 30 secs
<Rank> <Server IP:Port> <Interface> <Ave Rate> <Cur Rate> <Total> <Source IP (Last Attack
Time)>
----------------------------------------------------------------------------------
1 192.168.1.2:5000 inside 1249 9503 2249245 <various> Last: 10.0.0.3 (0 secs ago)
2 192.168.1.3:5000 inside 10 10 6080 10.0.0.200 (0 secs ago)
3 192.168.1.4:5000 inside 2 6 560 10.0.0.200 (59 secs ago)
4 192.168.1.5:5000 inside 1 5 560 10.0.0.200 (59 secs ago)
5 192.168.1.6:5000 inside 1 4 560 10.0.0.200 (59 secs ago)
6 192.168.1.7:5000 inside 0 3 560 10.0.0.200 (59 secs ago)
7 192.168.1.8:5000 inside 0 2 560 10.0.0.200 (59 secs ago)
8 192.168.1.9:5000 inside 0 1 560 10.0.0.200 (59 secs ago)
9 192.168.1.10:5000 inside 0 0 550 10.0.0.200 (2 mins ago)
10 192.168.1.11:5000 inside 0 0 550 10.0.0.200 (5 mins ago)

に、各フィールドの説明を示します。

表 93 : show threat-detection statistics top tcp-interceptのフィールド

説明フィールド

統計情報のために ASAがデータをサンプリングする期間を表示しま
す。デフォルトは 30分です。この設定を変更するには、
threat-detection statistics tcp-intercept rate-intervalコマンドを使用し
ます。ASAは、この間隔でデータを 30回サンプリングします。

Monitoring window size:

サンプリング間の間隔を表示します。この値は、常にレート間隔を30
で割った数値になります。

Sampling interval:

1～ 10位のランキングを表示します。1位は最も攻撃を受けたサー
バーで、10位は最も攻撃が少なかったサーバーです。

rank

攻撃を受けているサーバーの IPアドレスおよびポートを表示します。server_ip:port

サーバーが攻撃を受けているインターフェイスを表示します。interface

サンプリング期間中の平均攻撃レートを1秒あたりの攻撃数で表示し
ます。

avg_rate
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説明フィールド

現在の攻撃レート（1秒あたりの攻撃数）を表示します。current_rate

攻撃の合計数を表示します。total

攻撃者の IPアドレスを表示します。attacker_ip

最後の攻撃が発生した時間を表示します。(last_attack_time ago)

例 次に、 show threat-detection statistics top tcp-intercept longコマンドの出力例を示しま
す。実際の送信元 IPアドレスがカッコ内に表示されています。

ciscoasa# show threat-detection statistics top tcp-intercept long
Top 10 protected servers under attack (sorted by average rate)
Monitoring window size: 30 mins Sampling interval: 30 secs
<Rank> <Server IP:Port (Real IP:Real Port)> <Interface> <Ave Rate> <Cur Rate> <Total>
<Source IP (Last Attack Time)>
--------------------------------------------------------------------------------
1 10.1.0.2:6025 (209.165.200.227:6025) inside 18 709 33911 10.0.0.201 (0 secs ago)
2 10.1.0.2:6026 (209.165.200.227:6026) inside 18 709 33911 10.0.0.201 (0 secs ago)
3 10.1.0.2:6027 (209.165.200.227:6027) inside 18 709 33911 10.0.0.201 (0 secs ago)
4 10.1.0.2:6028 (209.165.200.227:6028) inside 18 709 33911 10.0.0.201 (0 secs ago)
5 10.1.0.2:6029 (209.165.200.227:6029) inside 18 709 33911 10.0.0.201 (0 secs ago)
6 10.1.0.2:6030 (209.165.200.227:6030) inside 18 709 33911 10.0.0.201 (0 secs ago)
7 10.1.0.2:6031 (209.165.200.227:6031) inside 18 709 33911 10.0.0.201 (0 secs ago)
8 10.1.0.2:6032 (209.165.200.227:6032) inside 18 709 33911 10.0.0.201 (0 secs ago)
9 10.1.0.2:6033 (209.165.200.227:6033) inside 18 709 33911 10.0.0.201 (0 secs ago)
10 10.1.0.2:6034 (209.165.200.227:6034) inside 18 709 33911 10.0.0.201 (0 secs ago)

次に、 show threat-detection statistics top tcp-intercept detailコマンドの出力例を示し
ます。

ciscoasa# show threat-detection statistics top tcp-intercept detail
Top 10 Protected Servers under Attack (sorted by average rate)
Monitoring Window Size: 30 mins Sampling Interval: 30 secs
<Rank> <Server IP:Port> <Interface> <Ave Rate> <Cur Rate> <Total> <Source IP (Last Attack
Time)>
----------------------------------------------------------------------------------
1 192.168.1.2:5000 inside 1877 9502 3379276 <various> Last: 10.0.0.45 (0 secs ago)

Sampling History (30 Samplings):
95348 95337 95341 95339 95338 95342
95337 95348 95342 95338 95339 95340
95339 95337 95342 95348 95338 95342
95337 95339 95340 95339 95347 95343
95337 95338 95342 95338 95337 95342
95348 95338 95342 95338 95337 95343
95337 95349 95341 95338 95337 95342
95338 95339 95338 95350 95339 95570
96351 96351 96119 95337 95349 95341
95338 95337 95342 95338 95338 95342

......

表 13-9に、各フィールドの説明を示します。
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表 94 : show threat-detection statistics top tcp-intercept detailのフィールド

説明フィールド

統計情報のために ASAがデータをサンプリングする期間を表示し
ます。デフォルトは 30分です。この設定を変更するには、
threat-detection statistics tcp-intercept rate-intervalコマンドを使用
します。ASAは、この間隔でデータを 30回サンプリングします。

Monitoring window size:

サンプリング間の間隔を表示します。この値は、常にレート間隔を

30で割った数値になります。
Sampling interval:

1～ 10位のランキングを表示します。1位は最も攻撃を受けたサー
バーで、10位は最も攻撃が少なかったサーバーです。

rank

攻撃を受けているサーバーの IPアドレスおよびポートを表示しま
す。

server_ip:port

サーバーが攻撃を受けているインターフェイスを表示します。interface

threat-detection statistics tcp-intercept rate-intervalコマンドで設定
されたレート間隔での平均攻撃レートを、1秒あたりの攻撃数で表
示します（デフォルトのレート間隔は30分です）。レート間隔中、
ASAは 30秒ごとにデータをサンプリングします。

avg_rate

現在の攻撃レート（1秒あたりの攻撃数）を表示します。current_rate

攻撃の合計数を表示します。total

攻撃者の IPアドレスを表示します。複数の攻撃者がいる場合は、
「<various>」の後に最後の攻撃者の IPアドレスが表示されます。

attacker_ip or <various>
Last: attacker_ip

最後の攻撃が発生した時間を表示します。(last_attack_time ago)

30個のサンプリングデータ値をすべて表示します。間隔ごとの攻
撃回数が表示されます。

sampling data

関連コマンド 説明コマンド

脅威検出のスキャンをイネーブルにします。threat-detection scanning-threat

ホストの統計情報を表示します。show threat-detection statistics host

ポートの統計情報を表示します。show threat-detection statistics port

プロトコルの統計情報を表示します。show threat-detection statistics protocol

脅威の統計情報をイネーブルにします。threat-detection statistics
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show time-range
すべての時間範囲オブジェクトの設定を表示するには、特権 EXECモードで show time-range
コマンドを使用します。

show time-range [ [name] ]

構文の説明 （オプション）この時間範囲オブジェクトの情報のみを表示します。name

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

例 次に、時間範囲オブジェクトの設定を表示する例を示します。この例では、work-hours
という名前のオブジェクトが 1つあります。inactiveは、オブジェクトが使用されてい
ないことを意味します。

ciscoasa# show time-range

time-range entry: work-hours (inactive)
periodic weekdays 9:00 to 17:00

関連コマンド 説明コマンド

時間範囲オブジェクトを設定します。time-range
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show tls-proxy
TLSプロキシおよびセッション情報を表示するには、グローバルコンフィギュレーションモー
ドで show tls-proxyコマンドを使用します。

show tls-proxy [ tls_name | [ session [ host host_addr | detail [ cert-dump ] | count | statistics ]]]

構文の説明 ローカルダイナミック証明書をダンプします。出力は LDCの 16進ダンプ
です。

cert-dump

セッションカウンタだけを表示します。count

各 SSLレッグおよび LDCの暗号を含む詳細な TLSプロキシ情報を表示し
ます。cert-dumpキーワードを追加して、ローカルダイナミック証明書
（LDC）の 16進ダンプを取得します。

また、これらのキーワードは、hostオプションとともに使用できます。

detail [cert-dump]

関連付けられたセッションを表示する特定のホストの IPv4または IPv6ア
ドレスを指定します。

host host_addr

アクティブな TLSプロキシセッションを表示します。session

TLSセッションをモニターおよび管理するための統計情報を表示します。statistics

表示する TLSプロキシの名前。tls_name

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

statisticsキーワードが追加されました。8.3(1)
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例 次に、show tls-proxyコマンドの出力例を示します。

ciscoasa# show tls-proxy
TLS-Proxy ‘proxy’: ref_cnt 1, seq#1
Server proxy:
Trust-point: local_ccm
Client proxy:
Local dynamic certificate issuer: ldc_signer
Local dynamic certificate key-pair: phone_common
Cipher-suite <unconfigured>
Run-time proxies:
Proxy 0x448b468: Class-map: skinny_ssl, Inspect: skinny
Active sess 1, most sess 4, byte 3244

次に、show tls-proxy session コマンドの出力例を示します。

ciscoasa# show tls-proxy session
outside 133.9.0.211:51291 inside 195.168.2.200:2443 P:0x4491a60(proxy)
S:0x482e790 byte 3388

次に、show tls-proxy session detailコマンドの出力例を示します。

ciscoasa# show tls-proxy session detail
1 in use, 1 most used
outside 133.9.0.211:50433 inside 195.168.2.200:2443 P:0xcba60b60(proxy) S:0xcbc10748
byte 1831704
Client: State SSLOK Cipher AES128-SHA Ch 0xca55efc8 TxQSize 0 LastTxLeft 0 Flags 0x1
Server: State SSLOK Cipher AES128-SHA Ch 0xca55efa8 TxQSize 0 LastTxLeft 0 Flags 0x9
Local Dynamic Certificate
Status: Available
Certificate Serial Number: 29
Certificate Usage: General Purpose
Public Key Type: RSA (1024 bits)
Issuer Name:
cn=TLS-Proxy-Signer
Subject Name:
cn=SEP0002B9EB0AAD
o=Cisco Systems Inc
c=US
Validity Date:
start date: 00:47:12 PDT Feb 27 2007
end date: 00:47:12 PDT Feb 27 2008
Associated Trustpoints:

次に、show tls-proxy session statisticsコマンドの出力例を示します。

ciscoasa# show tls-proxy session stastics
TLS Proxy Sessions (Established: 600)

Mobility: 0
Per-Session Licensed TLS Proxy Sessions
(Established: 222, License Limit: 3000)

SIP: 2
SCCP: 20
DIAMETER: 200

Total TLS Proxy Sessions
Established: 822
Platform Limit: 1000
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関連コマンド 説明コマンド

暗号スイートを定義し、ローカルダイナミック証明書の発行者ま

たはキーペアを設定します。

client

CTLプロバイダーインスタンスを定義し、プロバイダーコンフィ
ギュレーションモードを開始します。

ctl-provider

すべてまたは指定された TLSプロキシの実行コンフィギュレー
ションを表示します。

show running-config
tls-proxy

TLSプロキシインスタンスを定義し、最大セッション数を設定し
ます。

tls-proxy

Cisco Secure Firewall ASAシリーズコマンドリファレンス、Sコマンド
1364

show t
show tls-proxy



show track
セキュリティレベル合意（SLA）トラッキングプロセスが追跡したオブジェクトに関する情報
を表示するには、ユーザー EXECモードで show trackコマンドを使用します。

show track [ track-id ]

構文の説明 トラッキングエントリオブジェクト ID番号（1 ~ 500）。track-id

コマンドデフォルト track-idが指定されなかった場合は、すべてのトラッキングオブジェクトに関する情報が表示
されます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応ユーザー
EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

例 次に、show trackコマンドの出力例を示します。

ciscoasa(config)# show track
Track 5
Response Time Reporter 124 reachability
Reachability is UP
2 changes, last change 03:41:16
Latest operation return code: OK
Tracked by:
STATIC-IP-ROUTING 0

関連コマンド 説明コマンド

実行コンフィギュレーションの track rtrコマンドを表示します。show running-config track

SLAをポーリングするためのトラッキングエントリを作成します。track rtr
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show traffic
インターフェイスの送信アクティビティと受信アクティビティを表示するには、特権 EXEC
モードで show trafficコマンドを使用します。

show traffic

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

ASA 5550の出力が追加されました。7.2(1)

物理インターフェイスの集約トラフィックの出力が追加されました。9.3(1)

SCTPおよびSCTPインスペクションが詳細な出力に追加されました。9.5(2)

使用上のガイドライン show trafficコマンドは、show trafficコマンドが最後に入力された時点またはASAがオンライ
ンになった時点以降に、各インターフェイスを通過したパケットの数とバイト数を表示しま

す。秒数は、ASAが直前のリブート以降、オンラインになってからの経過時間です（直前のリ
ブート以降に clear trafficコマンドが入力されていない場合）。コマンドが入力されていた場
合は、コマンドが入力された時点からの経過時間となります。

ASA 5550の場合、 show trafficコマンドを実行するとスロットごとの集約スループットも表示
されます。ASA 5550のスループットを最大にするには、トラフィックをスロットに均一に分
散する必要があります。この出力は、トラフィックが均一に分散しているかどうかを確認する

のに役立ちます。

物理インターフェイスの集約トラフィックを表示するには、最初に sysopt trafficdetailed-statistics
コマンドを入力して、この機能をオンにする必要があります。

例 次に、show trafficコマンドの出力例を示します。
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ciscoasa# show traffic
outside: received (in 102.080 secs): 2048 packets 204295 bytes

20 pkts/sec 2001 bytes/sec transmitted (in 102.080 secs):
2048 packets 204056 bytes 20 pkts/sec 1998 bytes/secEthernet0:

received (in 102.080 secs): 2049 packets 233027 bytes
20 pkts/sec 2282 bytes/sec transmitted (in 102.080 secs): 2048
packets 232750 bytes 20 pkts/sec 2280 bytes/sec

ASA 5550の場合、次のテキストが最後に表示されます。

----------------------------------------
Per Slot Throughput Profile

----------------------------------------
Packets-per-second profile:
Slot 0: 3148 50%|****************
Slot 1: 3149 50%|****************

Bytes-per-second profile:
Slot 0: 427044 50%|****************
Slot 1: 427094 50%|****************

次に、物理インターフェイスの集約トラフィック用に追加された出力例を示します。

IP packet size distribution (values listed in percentages)
Total Packets = 1278:

32 64 96 128 192 256 512
00.0 43.5 10.4 10.1 26.1 01.4 03.6

1024 1536 2048 4096 8192 9216
03.6 06.6 00.0 00.0 00.0 00.0

Protocol Total Conns Packets Bytes Packets Total
-------- Conns /Sec /Conn /Pkt /Sec Packets

SCTP 0 0.0 0 0 0.0 0

SCTP-inspected 0 0.0 N/A N/A 0.0 0
TCP 8 0.2 98 215 26.8 1279
TCP-inspected 0 0.0 N/A N/A 0.0 0
UDP 3 0.0 0 90 0.0 2
UDP-inspected 5 0.0 1 189 0.0 56
ICMP 0 0.0 1 98 0.0 2
ESP 0 0.0 N/A N/A 0.0 0
IP 0 0.0 N/A N/A 0.0 0
Total: 16 0.2 22 207 26.8 1433

Last clearing of statistics: Never

関連コマンド 説明コマンド

送信アクティビティと受信アクティビティのカウンタをリセットします。clear
traffic
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show u～ show z

• show uauth（1371ページ）
• show url-block（1374ページ）
• show url-cache statistics（1376ページ）
• show url-server（1378ページ）
• show user-alert（1381ページ）
• show user-identity ad-agent（1382ページ）
• show user-identity ad-group-members（1385ページ）
• show user-identity ad-groups（1387ページ）
• show user-identity ad-users（1389ページ）
• show user-identity group（1391ページ）
• show user-identity ip-of-user（1393ページ）
• show user-identity memory（1395ページ）
• show user-identity statistics（1397ページ）
• show user-identity statistics top user（1399ページ）
• show user-identity user active（1401ページ）
• show user-identity user all（1405ページ）
• show user-identity user inactive（1407ページ）
• show user-identity user-not-found（1409ページ）
• show user-identity user-of-group（1411ページ）
• show user-identity user-of-ip（1413ページ）
• show version（1415ページ）
• show vlan（1419ページ）
• show vm（1421ページ）
• show vni vlan-mapping（1423ページ）
• show vpdn（1425ページ）
• show vpn cluster stats internal（1427ページ）
• show vpn load-balancing（1428ページ）
• show vpn-sessiondb（1431ページ）
• show vpn-sessiondb ratio（1446ページ）
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• show vpn-sessiondb summary（1449ページ）
• show wccp（1454ページ）
• show webvpn anyconnect（1456ページ）
• show webvpn anyconnect external-browser-pkg（1458ページ）
• show webvpn csd（廃止）（1460ページ）
• show webvpn debug-condition（1463ページ）
• show webvpn group-alias（1464ページ）
• show webvpn group-url（1466ページ）
• show webvpn hostscan（1468ページ）
• show webvpn hsts（1470ページ）
• show webvpn kcd（1471ページ）
• show webvpn mus（1473ページ）
• show webvpn saml（1474ページ）
• show webvpn sso-server（廃止)（1475ページ）
• show webvpn statistics（1478ページ）
• show xlate（1480ページ）
• show zone（1483ページ）
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show uauth
現在認証済みの1名またはすべてのユーザー、ユーザーがバインドされているホスト IP、およ
びキャッシュされた IPとポートの認可情報を表示するには、特権 EXECモードで show uauth
コマンドを使用します。

show uauth [ username ]

構文の説明 （任意）表示するユーザー認証情報とユーザー認可情報をユーザー名で指定します。username

コマンドデフォルト ユーザー名を省略すると、すべてのユーザーの認可情報が表示されます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応——•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

アイドル時間が出力に追加されました。7.2(1)

アイドル時間が出力から削除されました。7.2(2)

使用上のガイドライン showuauthコマンドは、1名またはすべてのユーザーのAAA認可キャッシュおよび認証キャッ
シュを表示します。

このコマンドは、 timeoutコマンドとともに使用します。

各ユーザーホストの IPアドレスには、認可キャッシュが付加されます。このキャッシュでは、
ユーザーホストごとに 16個までのアドレスとサービスのペアが許可されます。正しいホスト
からキャッシュされているサービスにユーザーがアクセスしようとした場合、ASAではそのア
クセスが事前に許可されていると見なし、その接続を即座に代理します。あるWebサイトへ
のアクセスを一度認可されると、たとえば、イメージを読み込むときに、イメージごとに認可

サーバーと通信しません（イメージが同じ IPアドレスからであると想定されます）。この処
理により、パフォーマンスが大幅に向上され、認可サーバーの負荷が削減されます。
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showuauthコマンドの出力には、認証と認可のために認可サーバーに渡されたユーザー名、そ
のユーザー名がバインドされている IPアドレス、およびこのユーザーが認証されたのみであ
るか、または、キャッシュされたサービスがあるかが表示されます。

Xauthをイネーブルにすると、クライアントに割り当てられている IPアドレスのエントリが
uauthテーブル（show uauthコマンドで表示できます）に追加されます。ただし、ネットワー
ク拡張モードで Easy VPN Remote機能とともに Xauthを使用すると、ネットワーク間に IPsec
トンネルが作成されるため、ファイアウォールの向こう側にいるユーザーを 1つの IPアドレ
スに関連付けることができません。したがって、Xauthの完了時に uauthエントリが作成され
ません。AAA認可またはアカウンティングサービスが必要となる場合は、AAA認証プロキシ
をイネーブルにして、ファイアウォールの向こう側にいるユーザーを認証します。AAA認証
プロキシの詳細については、aaaコマンドを参照してください。

（注）

ユーザーの接続がアイドルになった後にキャッシュを保持する期間を指定するには、timeout
uauthコマンドを使用します。すべてのユーザーのすべての認可キャッシュを削除するには、
clear uauthコマンドを使用します。次回接続を作成するときには再認証される必要が生じま
す。

例 次に、いずれのユーザーも認証されておらず、かつ、1つのユーザー認証が進行して
いる場合の show uauthコマンドの出力例を示します。

ciscoasa(config)# show uauth

Current Most Seen
Authenticated Users 1 1
Authen In Progress 0 1
user 'v039294' at 136.131.178.4, authenticated (idle for 0:00:00)

access-list #ACSACL#-IP-v039294-521b0b8b (*)
absolute timeout: 0:00:00
inactivity timeout: 0:05:00

次に、3人のユーザーが認証されており、かつ、ASAを介してサービスを使用するこ
とが認可されている場合の show uauthコマンドの出力例を示します。

ciscoasa(config)# show uauth
user ‘pat’ from 209.165.201.2 authenticated
user ‘robin’ from 209.165.201.4 authorized to:

port 192.168.67.34/telnet 192.168.67.11/http
192.168.67.33/tcp/8001

192.168.67.56/tcp/25
192.168.67.42/ftp

user ‘terry’ from 209.165.201.7 authorized to:
port 192.168.1.50/http

209.165.201.8/http

関連コマンド 説明コマンド

現在のユーザーの認証情報と認可情報を削除します。clear
uauth
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説明コマンド

アイドル時間の最大継続期間を設定します。timeout
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show url-block
url-blockバッファに保持されているパケット数と、バッファ上限を超えたか再送信のためにド
ロップされたパケット数（ある場合）を表示するには、特権 EXECモードで show url-blockコ
マンドを使用します。

show url-block [ block statistics ]

構文の説明 （任意）ブロックバッファの使用状況に関する統計情報を表示します。blockstatistics

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン show url-block block statisticsコマンドは、URLブロックバッファに保持されているパケット
数と、バッファ上限を超えたか再送信のためにドロップされたパケット数（ある場合）を表示

します。

例 次に、show url-blockコマンドの出力例を示します。

ciscoasa# show url-block
| url-block url-mempool 128 | url-block url-size 4 | url-block block 128

URLブロックバッファのコンフィギュレーションが表示されています。

次に、show url-block block statisticsコマンドの出力例を示します。

ciscoasa# show url-block block statistics
URL Pending Packet Buffer Stats with max block 128 |
Cumulative number of packets held: | 896
Maximum number of packets held (per URL): | 3
Current number of packets held (global): | 38
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Packets dropped due to
| exceeding url-block buffer limit: | 7546
| HTTP server retransmission: | 10
Number of packets released back to client: | 0

関連コマンド 説明コマンド

ブロックバッファの使用状況カウンタをクリアします。clear url-block block
statistics

トラフィックを URLフィルタリングサーバーに送ります。filter url

Webサーバーの応答に使用される URLバッファを管理します。url-block

N2H2サーバーまたはWebsenseサーバーからの応答を保留してい
る間の URLキャッシングをイネーブルにし、キャッシュのサイ
ズを設定します。

url-cache

filterコマンドで使用するN2H2サーバーまたはWebsenseサーバー
を指定します。

url-server
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show url-cache statistics
N2H2またはWebsenseのフィルタリングサーバーから受信した URL応答に使用される URL
キャッシュの情報を表示するには、特権 EXECモードで show url-cache statisticsコマンドを使
用します。

show url-cache statistics

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン show url-cache statisticsコマンドには、次のエントリが表示されます。

• Size：キャッシュサイズ（KB単位）。url-cache sizeオプションを使用して設定します。

• Entries：キャッシュサイズに基づくキャッシュエントリの最大数。

• In Use：キャッシュに含まれる現在のエントリ数。

• Lookups：ASAがキャッシュエントリを検索した回数。

• Hits：ASAがキャッシュ内でエントリを検出した回数。

show perfmonコマンドを使用すると、N2H2 SentianまたはWebsenseのフィルタリングアク
ティビティに関する追加情報を表示できます。

例 次に、show url-cache statisticsコマンドの出力例を示します。

ciscoasa# show url-cache statistics
URL Filter Cache Stats
----------------------
|
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Size : 1KB
Entries : 36

In Use : 30
Lookups : 300
|
Hits : 290

関連コマンド 説明コマンド

コンフィギュレーションから url-cacheコマンドステートメントを削
除します。

clear url-cache
statistics

トラフィックを URLフィルタリングサーバーに送ります。filter url

Webサーバーの応答に使用される URLバッファを管理します。url-block

N2H2サーバーまたはWebsenseサーバーから受信した応答の URL
キャッシングをイネーブルにし、キャッシュのサイズを設定します。

url-cache

filterコマンドで使用する N2H2サーバーまたはWebsenseサーバーを
指定します。

url-server
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show url-server
URLフィルタリングサーバーに関する情報を表示するには、特権EXECモードで showurl-server
コマンドを使用します。

show url-server statistics

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン show url-server statisticsコマンドは、URLサーバーのベンダーおよびステータスを表示しま
す。また、URL、HTTPS接続、および TCP接続について、合計数、許可された数、拒否され
た数を表示します。

show url-serverコマンドには、次の情報が表示されます。

• N2H2の場合：url-server (if_name)vendor n2h2host local_ip port number timeout seconds
protocol [{TCP | UDP}{version 1 | 4}]

• Websenseの場合：url-server (if_name)vendor websense host local_ip timeout seconds protocol
[{TCP | UDP}]

例 次に、show url-server statistics コマンドの出力例を示します。

ciscoasa## show url-server statistics
Global Statistics:
------------------
URLs total/allowed/denied 994387/155648/838739
URLs allowed by cache/server 70483/85165
URLs denied by cache/server 801920/36819
HTTPSs total/allowed/denied 994387/155648/838739
HTTPs allowed by cache/server 70483/85165
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HTTPs denied by cache/server 801920/36819
FTPs total/allowed/denied 994387/155648/838739
FTPs allowed by cache/server 70483/85165
FTPs denied by cache/server 801920/36819
Requests dropped 28715
Server timeouts/retries 567/1350
Processed rate average 60s/300s 1524/1344 requests/second
Denied rate average 60s/300s 35648/33022 requests/second
Dropped rate average 60s/300s 156/189 requests/second
URL Server Statistics:
----------------------
192.168.0.1 UP
Vendor websense
Port 17035
Requests total/allowed/denied 366519/255495/110457
Server timeouts/retries 567/1350
Responses received 365952
Response time average 60s/300s 2/1 seconds/request
192.168.0.2 DOWN
Vendor websense
Port 17035
Requests total/allowed/denied 0/0/0
Server timeouts/retries 0/0
Responses received 0
Response time average 60s/300s 0/0 seconds/request
. . .
URL Packets Sent and Received Stats:
------------------------------------
Message Sent Received
STATUS_REQUEST 411 0
LOOKUP_REQUEST 366519 365952
LOG_REQUEST 0 NA
Errors:
-------
RFC noncompliant GET method 0
URL buffer update failure 0
Semantics:
This command allows the operator to display url-server statistics organized on a global
and per-server basis. The output is reformatted to provide: more-detailed information
and per-server organization.
Supported Modes:
privileged
router || transparent
single || multi/context
Privilege:
ATTR_ES_CHECK_CONTEXT
Debug support:
N/A
Migration Strategy (if any):
N/A

関連コマンド 説明コマンド

URLフィルタリングサーバーの統計情報をクリアします。clear
url-server

トラフィックを URLフィルタリングサーバーに送ります。filter url

Webサーバーの応答に使用される URLバッファを管理します。url-block
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説明コマンド

N2H2サーバーまたはWebsenseサーバーからの応答を保留している間のURL
キャッシングをイネーブルにし、キャッシュのサイズを設定します。

url-cache

filterコマンドで使用するN2H2サーバーまたはWebsenseサーバーを指定しま
す。

url-server
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show user-alert
すべてのアクティブなクライアントレスWebVPNセッションに対して表示できる、現在設定
されているユーザーアラートを表示するには、特権 EXECモードで show user-alertコマンドを
使用します。

show user-alert

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

コマンドが追加されました。8.4(2)

関連コマンド 説明コマン

ド

現在のアクティブセッションのすべてのクライアントレス SSL VPNユーザーに対
する緊急メッセージのブロードキャストをイネーブルにします。

user-alert
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show user-identity ad-agent
アイデンティティファイアウォールの ADエージェントに関する情報を表示するには、特権
EXECモードで show user-identity ad-agentコマンドを使用します。

show user-identity ad-agent [ statistics ]

構文の説明 （オプション）ADエージェントに関する統計情報を表示します。statistics

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

コマンドが追加されました。8.4(2)

使用上のガイドライン アイデンティティファイアウォールのADエージェントコンポーネントをモニターできます。

ADエージェントのトラブルシューティング情報を取得するには、show user-identity ad-agent
コマンドを使用します。このコマンドは、プライマリ ADエージェントおよびセカンダリ AD
エージェントに関する次の情報を表示します。

• ADエージェントのステータス

•ドメインのステータス

• ADエージェントの統計情報

表 95 :コマンド出力の説明

説明値タイプ

フルダウンロードまたはオンデマンドダウン

ロードを指定します。

コンフィギュレーショ

ンモード

[モード（Mode）]
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説明値タイプ

アクティブな ADエージェントの IPアドレスを
表示します。

IP addressAD Agent IP Address

バックアップの ADエージェントの IPアドレス
を表示します。

IP addressバックアップ

•アイデンティティファイアウォールはディ
セーブルです。

• ADエージェントはダウンしています。

• ADエージェントは稼働しています。

• ASAは登録され、ADエージェントが稼働
しています。

• ASAは ADエージェントに接続しようとし
ています。

•ディセーブル

• Down

• Up (registered)

• Probing

AD Agent Status

ADエージェントの認証ポートを表示します。udp/1645Authentication Port

ADエージェントのアカウンティングポートを
表示します。

udp/1646Accounting Port

ASAリスニングポートを表示します。udp/3799ASA Listening Port

ADエージェントと通信するために ASAが使用
するインターフェイスを表示します。

インターフェイスインターフェイス

ADエージェントと通信するために ASAが使用
する IPアドレスを表示します。

IP addressIP Address

ADエージェントのアップタイムを表示します。時刻Uptime

ADエージェントと通信するために ASAを使用
する平均ラウンドトリップ時間を表示します。

ミリ秒Average RTT

ADエージェントのMicrosoft Active Directoryド
メインを表示します。

ドメインニックネー

ム

Status: up

Status: down

ドメイン（Domain）

例 次に、アイデンティティファイアウォールの ADエージェントの情報を表示する例を
示します。

ciscoasa# show user-identity ad-agent
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Primary AD Agent:
Status up (registered)
Mode: full-download
IP address: 172.23.62.125
Authentication port: udp/1645
Accounting port: udp/1646
ASA Listening port: udp/3799
Interface: mgmt
Up time: 15 mins 41 secs
Average RTT: 57 msec
Secondary AD Agent:
Status up
Mode: full-download
IP address: 172.23.62.136
Authentication port: udp/1645
Accounting port: udp/1646
ASA Listening port: udp/3799
Interface: mgmt
Up time: 7 mins 56 secs
Avg RTT: 15 msec

関連コマンド 説明コマンド

アイデンティティファイアウォールの ASAによって保持
されている ADエージェントの統計データをクリアしま
す。

clear user-identity ad-agent
statistics

Cisco Identity Firewallインスタンスを作成します。user-identity enable

アイデンティティファイアウォールのADエージェントの
ドメインにあるグループメンバーを表示します。

show user-identity
ad-group-members
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show user-identity ad-group-members
アイデンティティファイアウォールの ADエージェント のドメインにあるグループメンバー
を表示するには、特権 EXECモードで show user-identity ad-group-membersコマンドを使用し
ます。

show user-identity ad-group-members [ domain_nickname \] user_group_name [ timeout seconds
seconds ]

構文の説明 （オプション）アイデンティティファイアウォールのドメイン名を指定

します。

domain_nickname

（オプション）グループメンバーの統計情報を取得するタイマーを設定

して、タイマーの期間を指定します。

timeout seconds秒

（オプション）統計情報を取得するグループ名を指定します。user_group_name

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

コマンドが追加されました。8.4(2)

使用上のガイドライン show user-identity ad-group-members コマンドは、指定したユーザーグループの直近メンバー
（ユーザーとグループ）を表示します。

このコマンドでは、 object-group userコマンドを使用して設定された、ASA上のローカルに
定義されたグループの情報は表示されません。

（注）

ASAは、Active Directoryサーバーで設定された Active Directoryグループに対する LDAPクエ
リーを送信します。このコマンドを実行することは、指定したユーザーグループのメンバーを

チェックできる LDAPブラウザコマンドを実行することと同等です。ASAは、1つのレベル
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のLDAPクエリーを発行して、distinguishedName形式で指定したグループの直近メンバーを取
得します。このコマンドを実行しても、インポートされたユーザーグループのASA内部キャッ
シュは更新されません。

domain_nicknameを指定しない場合、ASAはデフォルトドメインに user_group_nameがあるグ
ループの情報を表示します。domain_nickname引数には、実際のドメインニックネームまたは
LOCALを指定できます。

グループ名は、CN名ではなく ADグループの一意の sAMAccountNameになります。特定グ
ループの sAMAccountNameの情報を表示するには、 show user-identity ad-groups filter
filter_stringコマンドを使用して、グループの sAMAccountNameを取得します。

例 次に、アイデンティティファイアウォールのグループ sample1のメンバーを表示する
例を示します。

ciscoasa# show user-identity ad-group-member group.sample1
Domain:CSCO AAA Server Group: CISCO_AD_SERVER
Group Member List Retrieved Successfully
Number of Members in AD Group group.schiang: 12
dn: CN=user1,OU=Employees,OU=Cisco Users,DC=cisco,DC=com
dn: CN=user2,OU=Employees,OU=Cisco Users,DC=cisco,DC=com
...

関連コマンド 説明コマンド

Cisco Identity Firewallインスタンスを作成します。user-identity enable

アイデンティティファイアウォールの ADエージェントに関
する情報を表示します。

show user-identity ad-groups
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show user-identity ad-groups
アイデンティティファイアウォールの特定グループに関する情報を表示するには、特権EXEC
モードで show user-identity ad-groupsコマンドを使用します。

show user-identity ad-groups domain_nickname { filter filter_string | import-user-group [ count ]
}

構文の説明 （オプション）アクティブ化されたグループの数を表示します。count

アイデンティティファイアウォールのドメイン名を指定します。domain_nickname

Microsoft Active Directoryのドメインコントローラの CN属性に、指定した
フィルタ文字列が含まれるグループを表示するように指定します。

filter filter_string

アイデンティティファイアウォールのアクティブ化されたグループのみを

表示します。

import-user-group

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

コマンドが追加されました。8.4(2)

使用上のガイドライン show user-identity ad-groupsコマンドを実行する場合、ASAはMicrosoft Active Directoryに
LDAPクエリーを送信し、指定したドメインニックネームに含まれるすべてのユーザーグルー
プを取得します。domain_nickname引数には、実際のドメインニックネームまたは LOCALを
指定できます。ASAは、グループオブジェクトクラス属性を持つグループのみを取得します。
ASAは、取得したグループを distinguishedName形式で表示します。

filter filter_string キーワードおよび引数を指定する場合、ASAは指定したフィルタ文字列をド
メインコントローラの CN属性に含むグループを表示します。access-listおよび object-group
コマンドは sAMAccountNameのみを取得するため、show user-identity ad-users filter filter_string
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コマンドを実行してグループの sAMAccountNameを取得できます。filter filter_stringを指定し
ない場合、ASAはすべての Active Directoryグループを表示します。

import-user-group countキーワードを指定している場合、ASAはアクティブ化され（アクセス
グループ、インポートユーザーグループ、またはサービスポリシーコンフィギュレーション

の一部であるため）、ローカルデータベースに保存されているすべてのActive Directoryグルー
プを表示します。ASAは、グループの sAMAccountNameのみを表示します。

例 次に、アイデンティティファイアウォールに指定したドメインニックネームに含まれ

るユーザーグループを表示する例を示します。

ciscoasa# show user-identity ad-groups CSCO filter sampleuser1
Domain: CSCO AAA Server Group: CISCO_AD_SERVER
Group list retrieved successfully
Number of Active Directory Groups 6
dn: CN=group.reg.sampleuser1,OU=Organizational,OU=Cisco Groups,DC=cisco,DC=com
sAMAccountName: group.reg.sampleuser1
dn: CN=group.temp.sampleuser1,OU=Organizational,OU=Cisco Groups,DC=cisco,DC=com
sAMAccountName: group.temp.sampleuser1
...
ciscoasa# show user-identity ad-groups CSCO import-user-group count
Total AD groups in domain CSCO stored in local: 2
ciscoasa# show user-identity ad-groups CSCO import-user-group

Domain: CSCO
Groups:

group.SampleGroup1
group.SampleGroup2

...

次に、コマンドを実行して、access-listコマンドおよび object-groupコマンドから結果
にフィルタ文字列を適用する例を示します。show user-identity ad-users CSCO filter
SampleGroup1コマンドを実行すると、指定した文字列の sAMAccountNameが取得さ
れます。

ciscoasa# show user-identity ad-users CSCO filter SampleGroup1

Domain:CSCO AAA Server Group: CISCO_AD_SERVER
User list retrieved successfully
Number of Active Directory Users: 2
dn: CN=SampleUser1,OU=Employees,OU=Cisco Users,DC=cisco,DC=com
sAMAccountName: SampleUser2
dn: CN=SAMPLEUSER2-WXP05,OU=Workstations,OU=Cisco Computers,DC=cisco,DC=com
sAMAccountName: SAMPLEUSER2-WXP05$

関連コマンド 説明コマンド

Cisco Identity Firewallインスタンスを作成します。user-identity
enable
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show user-identity ad-users
アイデンティティファイアウォールのMicrosoft Active Directoryユーザーを表示するには、特
権 EXECモードで show user-identity ad-usersコマンドを使用します。

show user-identity ad-users domain_nickname [ filter filter_string ]

構文の説明 アイデンティティファイアウォールのドメイン名を指定します。domain_nickname

（オプション）Microsoft Active Directoryのドメインコントローラの CN属
性に、指定したフィルタ文字列が含まれるユーザーを表示するように指定し

ます。

filter
filter_string

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

コマンドが追加されました。8.4(2)

使用上のガイドライン show user-identity ad-usersコマンドを実行すると、ASAはMicrosoft Active Directoryに LDAP
クエリーを送信し、指定したドメインニックネームに含まれるすべてのユーザーを取得しま

す。domain_nickname引数には、実際のドメインニックネームまたはLOCALを指定できます。

filter filter_string キーワードおよび引数を指定すると、ASAは指定したフィルタ文字列をドメ
インコントローラのCN属性に含むユーザーを表示します。ASAは、Active Directoryサーバー
で設定された Active Directoryグループに対する LDAPクエリーを送信します。

ASAは、ユーザーオブジェクトクラス属性と samAccountType属性 805306368を持つユーザー
のみを取得します。マシンオブジェクトなどのその他のオブジェクトは、ユーザーオブジェ

クトクラスに含まれることがありますが、samAccountType 805306368は非ユーザーオブジェ
クトを除外します。フィルタ文字列を指定しない場合、ASAはすべての Active Directoryユー
ザーを表示します。

ASAは、取得したユーザーを distinguishedName形式で表示します。
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例 次に、アイデンティティファイアウォールのActive Directoryユーザーに関する情報を
表示する例を示します。

ciscoasa# show user-identity ad-users CSCO filter user
Domain: CSCO AAA Server Group: CISCO_AD_SERVER
User list retrieved successfully
Number of Active Directory Users: 10
dn: CN=sampleuser1,OU=Employees,OU=Cisco Users,DC=cisco,DC=com
sAMAccountName: sampleuser1
dn: CN=sampleuser2,OU=Employees,OU=Cisco Users,DC=cisco,DC=com
sAMAccountName: sampleuser2
dn: CN=user3,OU=Employees,OU=Cisco Users,DC=cisco,DC=com
sAMAccountName: user3
...

関連コマンド 説明コマンド

Cisco Identity Firewallインスタンスを作成します。user-identity
enable
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show user-identity group
アイデンティティファイアウォール用に設定されたユーザーグループを表示するには、特権

EXECモードで show user-identity groupコマンドを使用します。

show user-identity group

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

コマンドが追加されました。8.4(2)

使用上のガイドライン アイデンティティファイアウォール用に設定されたユーザーグループのトラブルシューティン

グ情報を取得するには、show user-identity groupコマンドを使用します。ASAは、Active
Directoryサーバーで設定された Active Directoryグループに対する LDAPクエリーを送信しま
す。このコマンドは、アクティブ化されたユーザーグループのリストを次の形式で表示しま

す。

domain \group_name

ASAは、セキュリティポリシーに適用される上位グループのみを表示します。アクティブ化
された上位グループの最大数は 256です。グループは、アクセスグループ、インポートユー
ザーグループ、またはサービスポリシーコンフィギュレーションの一部である場合にアクティ

ブ化されます。

例 次に、アイデンティティファイアウォールのアクティブ化されたグループを表示する

例を示します。

ciscoasa# show user-identity group
Group ID Activated Group Name (Domain\\Group)
-------- ------------------------------------

1 LOCAL\\og1
2 LOCAL\\marketing
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3 CISCO\\group.sampleuser1
4 IDFW\\grp1

...

関連コマンド 説明コマンド

Cisco Identity Firewallインスタンスを作成します。user-identity
enable
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show user-identity ip-of-user
アイデンティティファイアウォールに指定したユーザーの IPアドレスを表示するには、特権
EXECモードで show user-identity ip-of-userコマンドを使用します。

show user-identity ip-of-user [ domain_nickname \] user-name [ detail ]

構文の説明 （オプション）ユーザーおよび IPアドレスに関する詳細な出力を表示しま
す。

detail

（オプション）アイデンティティファイアウォールのドメイン名を指定しま

す。

domain_nickname

IPアドレスを取得するユーザーを指定します。user-name

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

コマンドが追加されました。8.4(2)

使用上のガイドライン このコマンドは、指定したユーザーのユーザー情報と IPアドレスを表示します。1ユーザーに
複数の IPアドレスが関連付けられている場合があります。

domain_nickname引数を指定しない場合、ASAはデフォルトドメインに user_nameがあるユー
ザーの情報を表示します。domain_nickname引数には、実際のドメインニックネームまたは
LOCALを指定できます。

detailキーワードを指定する場合、ASAは、指定したユーザー IPアドレスのすべてで、アク
ティブな接続の合計数、ユーザー統計情報の期間およびドロップ、期間中の入力パケットおよ

び出力パケットを表示します。detailオプションを指定しない場合、ASAは各 IPアドレスの
ドメインニックネームとステータスのみを表示します。
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ASAは、アイデンティティファイアウォールのユーザー統計情報スキャンまたはアカウンティ
ングをイネーブルにした場合にのみ、指定した期間の受信パケット、送信パケット、およびド

ロップなどの詳細なユーザー統計情報を表示します。アイデンティティファイアウォールの設

定の詳細については、CLIコンフィギュレーションガイドを参照してください。

（注）

例 次に、アイデンティティファイアウォールの指定したユーザーの IPアドレスを表示す
る例を示します。

ciscoasa# show user-identity ip-of-user sampleuser1
CSCO\172.1.1.1 (Login)
CSCO\172.100.3.23 (Login)
CSCO\10.23.51.3 (Inactive)
ciscoasa# show user-identity ip-of-user sampleuser1 detail
CSCO\172.1.1.1 (Login) Login time: 1440 mins; Idle time: 10 mins; 2 active conns
CSCO\172.100.3.23 (Login) Login time: 20 mins; Idle time: 10 mins; 10 active conns
CSCO\10.23.51.3 (Inactive) Login time: 3000 mins; Idle time: 2040 mins; 8 active conns
Total number of active connections: 20
1-hour recv packets: 12560
1-hour sent packets: 32560
20-min drops: 560
ciscoasa# show user-identity ip-of-user sampleuser2
ERROR: no such user
ciscoasa# show user-identity ip-of-user sampleuser3
ERROR: no IP address, user not login now

IPv6サポート

ciscoasa# show user-identity ip-of-user sampleuser4
CSCO\172.1.1.1 (Login)
CSCO\8080:1:3::56 (Login)
CSCO\8080:2:3::34 (Inactive)
ciscoasa# show user-identity ip-of-user sampleuser4 detail
CSCO\172.1.1.1 (Login) Login time: 1440 mins; Idle time: 10 mins; 8 active conns
CSCO\8080:1:3::56 (Login) Login time: 20 mins; Idle time: 10 mins; 12 active conns
CSCO\8080:2:3::34 (Inactive) Total number of active connections: 20
1-hour recv packets: 12560
1-hour sent packets: 32560
20-min drops: 560

関連コマンド 説明コマンド

Cisco Identity Firewallインスタンスを作成します。user-identity enable

指定した IPアドレスに関連付けられたユーザー情報を表示しま
す

show user-identity
user-of-ip
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show user-identity memory
アイデンティティファイアウォールの各種モジュールのメモリを表示するには、特権 EXEC
モードで show user-identity memoryコマンドを使用します。

show user-identity memory

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

コマンドが追加されました。8.4(2)

使用上のガイドライン アイデンティティファイアウォールが ASA上で消費するメモリ使用率をモニターできます。
show user-identity memoryコマンドを実行すると、ユーザーレコード、グループレコード、ホ
ストレコード、およびそれらに関連するハッシュテーブルのメモリが表示されます。ASAは、
IDベースの tmatchテーブルで使用されるメモリも表示します。

このコマンドは、アイデンティティファイアウォールの各種モジュールのメモリ使用率をバイ

ト単位で表示します。

•ユーザー

•グループ

• User Statistics

• LDAP

ASAは、Active Directoryサーバーで設定された Active Directoryグループに対する LDAPクエ
リーを送信します。Active Directoryサーバーは、ユーザーを認証し、ユーザーログオンセキュ
リティログを生成します。

• ADエージェント
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•その他

•メモリ使用率合計

Identity Firewallで設定した ADエージェントからユーザー情報を取得する方法によって、この
機能が使用するメモリの量が変わります。ASAがオンデマンド取得とフルダウンロード取得
のどちらを使用するかを指定します。オンデマンドを選択すると、受信パケットのユーザーだ

けが取得および保存されるためにメモリの使用量が少なくなるというメリットがあります。こ

れらのオプションの説明については、CLIコンフィギュレーションガイドの「アイデンティ
ティオプションの設定」を参照してください。

例 次に、アイデンティティファイアウォールのモジュールのメモリステータスを表示す

る例を示します。

ciscoasa# show user-identity memory
Users: 22416048 bytes
Groups: 320 bytes
User stats: 0 bytes
LDAP: 300 bytes
AD agent: 500 bytes
Misc: 32428 bytes
Total: 22449596 bytes
Users: 22416048 bytes

関連コマンド 説明コマンド

Cisco Identity Firewallインスタンスを作成します。user-identity
enable
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show user-identity statistics
アイデンティティファイアウォールのユーザーまたはユーザーグループの統計情報を表示する

には、特権 EXECモードで show user-identity statisticsコマンドを使用します。

show user-identity statistics [ user [ domain_nickname \] user_name | user-group [ domain_nickname
\] user_group_name ]

構文の説明 （オプション）アイデンティティファイアウォールのドメ

イン名を指定します。

domain_nickname

（オプション）統計情報を取得するユーザー名を指定しま

す。

user user_name

（オプション）統計情報を取得するグループ名を指定しま

す。

user-group
domain_nickname\user_group_name

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

コマンドが追加されました。8.4(2)

使用上のガイドライン ユーザーまたはユーザーグループの統計情報を表示するには、user-identity statisticsコマンド
を実行します。

domain_nickname引数をuserキーワードとともに指定しない場合、ASAはデフォルトドメイン
に user_nameがあるユーザーの情報を表示します。

domain_nickname を user-groupキーワードとともに指定しない場合、ASAはデフォルトドメ
インに user_group_nameがあるグループに関する情報を表示します。domain_nickname引数に
は、実際のドメインニックネームまたは LOCALを指定できます。
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例 次に、アイデンティティファイアウォールのユーザーに関する統計情報を表示する例

を示します。

ciscoasa# show user-identity statistics user

Current monitored users:11 Total not monitored users:0
Average(eps) Current(eps) Trigger Total events

User: CSCO\user1 tot-ses:4911 act-ses:1213 fw-drop:0 insp-drop:0 null-ses:4861 bad-acc:0

20-min Recv attack: 4 10 14 4861
1-hour Recv pkts: 1 10 0 4901

User: CSCO\user2 tot-ses:2456 act-ses:607 fw-drop:0 insp-drop:0 null-ses:2431 bad-acc:0
20-min Sent attack: 4 10 4 4862
1-hour Sent pkts: 0 5 0 2451

...
ciscoasa# show user-identity statistics user user1
Current Average(eps) Current(eps) Trigger Total events
User: -(user1-) tot-ses:4911 act-ses:1213 fw-drop:0 insp-drop:0 null-ses:4861 bad-acc:0
20-min Recv attack: 4 10 14 4861
1-hour Recv pkts: 1 10 0 4901

関連コマンド 説明コマンド

Cisco Identity Firewallインスタンスを作成します。user-identity
enable
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show user-identity statistics top user
アイデンティティファイアウォールの上位10ユーザーの統計情報を表示するには、特権EXEC
モードで show user-identity statistics top userコマンドを使用します。

show user-identity statistics top user

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

コマンドが追加されました。8.4(2)

使用上のガイドライン show user-identity statistics top userコマンドは、上位 10ユーザーの受信した EPSパケット、
送信した EPSパケット、および送信された攻撃に関する統計情報を表示します。（domain
\user_nameとして表示される）各ユーザーに関して、ASAは、そのユーザーの平均EPSパケッ
ト、現在の EPSパケット、トリガー、および合計イベント数を表示します。

例 次に、アイデンティティファイアウォールの上位 10ユーザーに関する情報を表示す
る例を示します。

ciscoasa# show user-identity statistics top user
Top Name Id Average(eps) Current(eps) Trigger Total events
1-hour Recv pkts:

01 APAC\sampleuser1
0 0 0 391

1-hour Sent pkts:
01 APAC\sampleuser2

0 0 0 196
02 CSCO\sampleuser3

0 0 0 195
10-min Sent attack:

01 CSCO\sampleuser4
0 0 0 352
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02 CSCO\sampleuser3
0 0 0 350

関連コマンド 説明コマンド

Cisco Identity Firewallインスタンスを作成します。user-identity
enable
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show user-identity user active
アイデンティティファイアウォールのアクティブユーザーを表示するには、特権 EXECモー
ドで show user-identity user activeコマンドを使用します。

show user-identity user active [ domain domain_nickname | user-group [ domain_nickname \]
user_group_name | user [ domain_nickname \] user_name ][ list [ detail ]]

構文の説明 （オプション）アクティブユーザーセッションの詳細な出

力を表示します。

detail

指定したドメインのアクティブユーザーの統計情報を表示

します。

domain domain_nickname

（オプション）アクティブユーザーの統計情報を要約した

リストを表示します。

list

（オプション）指定したユーザーの統計情報を表示します。user domain_nickname\ user_name

（オプション）指定したユーザーグループの統計情報を表

示します。

user-group domain_nickname\
user_group_name

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

コマンドが追加されました。8.4(2)

使用上のガイドライン アイデンティティファイアウォールで使用される IP/ユーザーマッピングデータベースに含ま
れるすべてのユーザーに関する情報を表示できます。

show user-identity user activeコマンドは、ユーザーに関する次の情報を表示します。

• domain \user_name

• Active Connections
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•アイドル時間（分数）

デフォルトのドメイン名は、実際のドメイン名、特別な予約語、LOCALのいずれかです。ア
イデンティティファイアウォールは、ローカルに定義されたすべのユーザーグループまたは

ユーザー（VPNまたはWebポータルを使用してログインおよび認証を行うユーザー）に対し
てLOCALドメイン名を使用します。デフォルトドメインを指定しない場合、LOCALがデフォ
ルトドメインとなります。

ユーザー名には、アイドル時間の数値が付加されます。ログイン時間およびアイドル時間は、

ユーザーの IPアドレスごとではなくユーザーごとに保存されます。

user-groupキーワードを指定した場合、アクティブ化されたユーザーグループのみが表示され
ます。グループは、アクセスグループ、インポートユーザーグループ、またはサービスポリ

シーコンフィギュレーションの一部である場合にアクティブ化されます。

domain_nickname を user-group キーワードとともに指定しない場合、ASAはデフォルトドメ
インに user_group_nameがあるグループに関する情報を表示します。

user-identity action domain-controller-down を disable-user-identity-rule キーワードとともに
設定し、指定したドメインがダウンしているか、または user-identity action ad-agent-downコ
マンドを disable-user-identity-ruleキーワードとともに設定し、ADエージェントがダウンし
ている場合は、ユーザー統計情報に、ログインしているすべてのユーザーがディセーブルに

なっていると表示されます。

（注）

ASAは、アイデンティティファイアウォールのユーザー統計情報スキャンまたはアカウンティ
ングをイネーブルにした場合にのみ、指定した期間の受信パケット、送信パケット、およびド

ロップなどの詳細なユーザー統計情報を表示します。アイデンティティファイアウォールの設

定の詳細については、CLIコンフィギュレーションガイドを参照してください。

（注）

例 次に、アイデンティティファイアウォールのアクティブユーザーに関する情報を表示

する例を示します。

ciscoasa# show user-identity user active

Total active users: 30 Total IP addresses: 35
LOCAL: 0 users, 0 IP addresses
cisco.com: 0 users, 0 IP addresses
d1: 0 users, 0 IP addresses
IDFW: 0 users, 0 IP addresses
idfw.com: 0 users, 0 IP addresses
IDFWTEST: 30 users, 35 IP addresses

ciscoasa# show user-identity user active domain CSCO

Total active users: 48020 Total IP addresses:10000
CSCO: 48020 users, 10000 IP addresses

ciscoasa# show user-identity user active domain CSCO list
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Total active users: 48020 Total IP addresses: 10000
CSCO: 48020 users, 10000 IP addresses
CSCO\sampleuser1: 20 active conns; idle 0 mins
CSCO\member-1: 20 active conns; idle 5 mins
CSCO\member-2: 20 active conns; idle 20 mins
CSCO\member-3: 3 active conns; idle 101 mins
...

ciscoasa# show user-identity user active list

Total active users: 48032 Total IP addresses: 10000
CSCO\sampleuser1: 20 active conns; idle 0 mins
CSCO\member-1: 20 active conns; idle 6 mins
APAC\sampleuser2: 20 active conns; idle 0 mins
CSCO\member-2: 20 active conns; idle 1 mins
CSCO\member-3: 20 active conns; idle 0 mins
APAC\member-2: 20 active conns; idle 22 mins
CSCO\member-4: 3 active conns; idle 101 mins
...

ciscoasa# show user-identity user active list detail

Total active users: 48032 Total IP addresses: 10010
CSCO: 48020 users, 10000 IP addresses
APAC: 12 users, 10 IP addresses
CSCO\sampleuser1: 20 active conns; idle 0 mins
172.1.1.1: login 360 mins, idle 0 mins, 15 active conns
172.100.3.23: login 200 min, idle 15 mins , 5 active conns
10.23.51.3: inactive
1-hour recv packets: 12560
1-hour sent packets: 32560
20-min drops: 560

CSCO\member-1: 4 active connections; idle 350 mins
...
APAC\sampleuser12: 3 active conns; idle 101 mins

172.1.1.1: login 360 mins, idle 101 mins, 1 active conns
172.100.3.23: login 200 min, idle 150 mins, 2 active conns
10.23.51.3: inactive
1-hour recv packets: 12560
1-hour sent packets: 32560
20-min drops: 560

ciscoasa# show user-identity user active list detail
Total users: 25 Total IP addresses: 5

LOCAL\idfw: 0 active conns
6.1.1.1: inactive

cisco.com\sampleuser1: 0 active conns
cisco.com\sampleuser2: 0 active conns
cisco.com\sampleuser3: 0 active conns
20.0.0.3: login 0 mins, idle 0 mins, 0 active conns (disabled)

cisco.com\sampleuser4: 0 active conns; idle 0 mins
20.0.0.2: login 0 mins, idle 0 mins, 0 active conns (disabled)

cisco.com\sampleuser5: 0 active conns
...

ciscoasa# show user-identity user active user sampleuser1 list detail

CSCO\sampleuser1: 20 active conns; idle 3 mins
172.1.1.1: login 360 mins, idle 20 mins, 15 active conns
172.100.3.23: login 200 mins, idle 3 mins, 5 active conns
10.23.51.3: inactive
1-hour recv packets: 12560
1-hour sent packets: 32560
20-min drops: 560

ciscoasa# show user-identity user active user APAC\sampleuser2

APAC\sampleuser2: 20 active conns; idle 2 mins
ciscoasa# show user-identity user active user-group APAC\\marketing list
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APAC\sampleuser1: 20 active conns; idle 2 mins
APAC\member-1: 20 active conns; idle 0 mins
APAC\member-2: 20 active conns; idle 0 mins
APAC\member-3: 20 active conns; idle 6 mins

...
ciscoasa# show user-identity user active user-group APAC\\inactive list
ERROR: group is not activated

関連コマンド 説明コマンド

アイデンティティファイアウォールの、指定したユーザー、

指定したユーザーグループに属するすべてのユーザー、ま

たはログアウトするすべてのユーザーのステータスを設定し

ます。

clear user-identity
active-user-database

Cisco Identity Firewallインスタンスを作成します。user-identity enable
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show user-identity user all
アイデンティティファイアウォールのユーザーに関する統計情報を表示するには、特権EXEC
モードで show user-identity user allコマンドを使用します。

show user-identity user all [ list ][ detail ]

構文の説明 （オプション）アイデンティティファイアウォールのすべてのユーザーに関する詳細な

出力を表示します。

detail

（オプション）アイデンティティファイアウォールのすべてのユーザーの統計情報を要

約したリストを表示します。

list

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

コマンドが追加されました。8.4(2)

使用上のガイドライン アイデンティティファイアウォールで使用される IPユーザーマッピングデータベースに含ま
れるすべてのユーザーの情報を表示するには、show user-identity allコマンドを使用します。

このコマンドとともに detailキーワードを指定し、コマンド出力に IPアドレスが非アクティブ
であると表示される場合、IPアドレスはユーザーに関連付けられていません。その IPアドレ
スに関連付けられているユーザーを検索するとエラーが返されます。

user-identity action domain-controller-downを disable-user-identity-ruleキーワードとともに設
定し、指定したドメインがダウンしているか、または user-identity action ad-agent-downコマ
ンドを disable-user-identity-ruleキーワードとともに設定し、ADエージェントがダウンしてい
る場合は、ユーザー統計情報に、ログインしているすべてのユーザーがディセーブルになって

いると表示されます。

（注）
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ASAは、アイデンティティファイアウォールのユーザー統計情報スキャンまたはアカウンティ
ングをイネーブルにした場合にのみ、指定した期間の受信パケット、送信パケット、およびド

ロップなどの詳細なユーザー統計情報を表示します。アイデンティティファイアウォールの設

定の詳細については、CLIコンフィギュレーションガイドを参照してください。

（注）

例 次に、アイデンティティファイアウォールのすべてのユーザーに関する統計情報を表

示する例を示します。

ciscoasa# show user-identity user all list
Total inactive users: 1201 Total IP addresses: 100
ciscoasa# show user-identity user all list
Total users: 7
LOCAL\idfw: 0 active conns
cisco.com\sampleuser1: 0 active conns
cisco.com\sampleuser2: 0 active conns
cisco.com\sampleuser3: 0 active conns
cisco.com\sampleuser4: 0 active conns; idle 300 mins
cisco.com\sampleuser5: 0 active conns
cisco.com\sampleuser6: 0 active conns
cisco.com\sampleuser7: 0 active conns

ciscoasa# show user-identity user all list detail
Total users: 7 Total IP addresses: 3
LOCAL\idfw: 0 active conns
10.1.1.1: inactive

cisco.com\sampleuser1: 0 active conns
cisco.com\sampleuser2: 0 active conns
cisco.com\sampleuser3: 0 active conns; idle 300 mins
171.69.42.8: inactive
10.0.0.2: login 300 mins, idle 300 mins, 5 active conns

cisco.com\sampleuser4: 0 active conns
cisco.com\sampleuser5: 0 active conns
cisco.com\sampleuser6: 0 active conns

1-hour recv packets: 12560
1-hour sent packets: 32560
20-min drops: 560

関連コマンド 説明コマンド

Cisco Identity Firewallインスタンスを作成します。user-identity
enable
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show user-identity user inactive
アイデンティティファイアウォールの非アクティブユーザーに関する情報を表示するには、特

権 EXECモードで show user-identity user inactiveコマンドを使用します。

show user-identity user inactive [ domain domain_nickname | user-group [ domain_nickname \]
user_group_name ]

構文の説明 （オプション）アイデンティティファイアウォールの指定

したドメイン名にある非アクティブユーザーの統計情報を

表示します。

domain domain_nickname

（オプション）指定したユーザーグループの非アクティブ

ユーザーの統計情報を表示します。

user-group
domain_nickname\user_group_name

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

コマンドが追加されました。8.4(2)

使用上のガイドライン user-identity inactive-user-timerコマンドを使用して設定した値よりも長い期間、アクティブト
ラフィックがないユーザーに関する情報を表示するには、show user-identity user inactiveコマ
ンドを使用します。

user-groupキーワードを指定した場合、アクティブ化されたユーザーグループのみが表示され
ます。グループは、アクセスグループ、インポートユーザーグループ、またはサービスポリ

シーコンフィギュレーションの一部である場合にアクティブ化されます。

domain_nickname を user-groupキーワードとともに指定しない場合、ASAはデフォルトドメ
インに user_group_nameがあるグループに関する情報を表示します。domain_nickname引数に
は、実際のドメインニックネームまたは LOCALを指定できます。
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例 次に、アイデンティティファイアウォールの非アクティブユーザーのステータスを表

示する例を示します。

ciscoasa# show user-identity user inactive
Total inactive users: 1201

APAC\sampleuser1
CSCO\sampleuser2

172.1.1.1: inactive ...
...
ciscoasa# show user-identity user inactive domain CSCO
Total inactive users: 1101

CSCO: 1101
CSCO\sampleuser1
CSCO\sampleuser2
CSCO\sampleuser3

...
ciscoasa# show user-identity user inactive user-group CSCO\\marketing
Total inactive users: 21

CSCO\sampleuser1
CSCO\sampleuser2

...

関連コマンド 説明コマンド

Cisco Identity Firewallインスタンスを作成します。user-identity enable

ユーザーを Ciscoアイデンティティファイアウォールインス
タンスのアイドル状態と見なすまでの時間を指定します。

user-identity inactive-user-timer
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show user-identity user-not-found
アイデンティティファイアウォールの見つからない Active Directoryユーザーの IPアドレスを
表示するには、特権 EXECモードで show user-identity user-not-foundコマンドを使用します。

show user-identity user-not-found

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

コマンドが追加されました。8.4(2)

使用上のガイドライン Microsoft Active Directoryで見つからないユーザーの IPアドレスを表示するには、show
user-identity user-not-foundコマンドを使用します。

ASAは、これらの IPアドレスのローカルの user-not-foundデータベースを保持します。ASA
は、データベースのリスト全体ではなく、user-not-foundリストの最後の 1024パケットのみを
保持します（同じ送信元 IPアドレスからの連続するパケットは 1つのパケットとして扱われ
ます）。

例 次に、アイデンティティファイアウォールの not-foundユーザーに関する情報を表示
する例を示します。

ciscoasa# show user-identity user-not-found
172.13.1.2
171.1.45.5
169.1.1.2
172.13.12
...
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関連コマンド 説明コマンド

アイデンティティファイアウォールの ASAのローカル
user-not-foundデータベースをクリアします。

clear user-identity user-not-found

Cisco Identity Firewallインスタンスを作成します。user-identity enable

アイデンティティファイアウォールの user-not-foundトラッ
キングをイネーブルにします。

user-identity user-not-found
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show user-identity user-of-group
アイデンティティファイアウォールの指定したユーザーグループのユーザーを表示するには、

特権 EXECモードで show user-identity user-of-groupコマンドを使用します。

show user-identity user-of-group [ domain_nickname \] user_group_name

構文の説明 アイデンティティファイアウォールのドメイン名を指定します。domain_nickname

統計情報を表示するユーザーグループを指定します。user_group_name

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

コマンドが追加されました。8.4(2)

使用上のガイドライン グループ IDが指定したユーザーグループに一致するユーザーを表示するには、showuser-identity
user-of-groupコマンドを使用します（ASAは、LDAPクエリーを Active Directoryに送信する
のではなく、この情報の IPユーザーハッシュリストをスキャンします。ADエージェントは、
ユーザー IDおよび IPアドレスマッピングのキャッシュを保持し、ASAに変更を通知しま
す）。

名前を指定するユーザーグループはアクティブ化されている必要があります。グループはイン

ポートユーザーグループ（アクセスリストまたはサービスポリシーコンフィギュレーション

のユーザーグループとして定義）またはローカルユーザーグループ（オブジェクトグループ

ユーザーとして定義）です。

グループは、複数のユーザーメンバーを持つことができます。ユーザーグループのメンバー

は、すべて、指定したグループの直近メンバー（ユーザーとグループを含む）です。

domain_nickname を user_group_name 引数とともに指定しない場合、ASAはデフォルトドメイ
ンに user_group_nameがあるグループに関する情報を表示します。domain_nickname引数には、
実際のドメインニックネームまたは LOCALを指定できます。
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コマンド出力にユーザーステータスが非アクティブであると表示される場合、ユーザーはログ

アウトしているか、一度もログインしていません。

例 次に、アイデンティティファイアウォールの指定したユーザーグループのユーザーを

表示する例を示します。

ciscoasa# show user-identity user-of-group group.samplegroup1
Group: CSCO\\group.user1 Total users: 13
CSCO\user2 10.0.0.10(Login) 20.0.0.10(Inactive) ...
CSCO\user3 10.0.0.11(Inactive)
CSCO\user4 10.0.0.12 (Login)
CSCO\user5 10.0.0.13 (Login)
CSCO\user6 10.0.0.14 (Inactive)
....
ciscoasa# show user-identity user-of-group group.local1
Group: LOCAL\\group.local1 Total users: 2
CSCO\user1 10.0.4.12 (Login)
LOCAL\user2 10.0.3.13 (Login)

関連コマンド 説明コマンド

Cisco Identity Firewallインスタンスを作成します。user-identity
enable
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show user-identity user-of-ip
アイデンティティファイアウォールの特定 IPアドレスを使用するユーザーに関する情報を表
示するには、特権 EXECモードで show user-identity user-of-ipコマンドを使用します。

show user-identity user-of-ip ip_address [ detail ]

構文の説明 （オプション）指定した IPアドレスを使用するユーザーに関する詳細な出力を表
示します。

detail

情報を表示するユーザーの IPアドレスを示します。ip_address

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

コマンドが追加されました。8.4(2)

使用上のガイドライン 指定した IPアドレスに関連付けられたユーザー情報を表示するには、showuser-identityuser-of-ip
コマンドを使用します。

detailキーワードを指定する場合、ASAは、ユーザーログイン時間、アイドル時間、アクティ
ブな接続数、ユーザー統計情報の期間とドロップ、および期間中の入力パケットと出力パケッ

トを表示します。detailキーワードを指定しない場合、ASAはドメインニックネーム、ユー
ザー名、およびステータスのみを表示します。

ユーザーステータスが非アクティブな場合、ユーザーはログアウトしているか、一度もログイ

ンしていません。

このコマンドとともにdetailキーワードを指定し、IPアドレスのコマンド出力にエラーが表示
される場合、IPアドレスは非アクティブです。つまり、IPアドレスがユーザーに関連付けら
れていません。
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ASAは、アイデンティティファイアウォールのユーザー統計情報スキャンまたはアカウンティ
ングをイネーブルにした場合にのみ、指定した期間の受信パケット、送信パケット、およびド

ロップなどの詳細なユーザー統計情報を表示します。アイデンティティファイアウォールの設

定の詳細については、CLIコンフィギュレーションガイドを参照してください。

（注）

例 次に、アイデンティティファイアウォールのアクティブユーザーのステータスを表示

する例を示します。

ciscoasa# show user-identity user-of-ip 172.1.1.1
CSCO\sampleuser1 (Login)
ciscoasa# show user-identity user-of-ip 172.1.1.1 detail
CSCO\sampleuser1 (Login) Login time: 240 mins; Idle time: 10 mins
Number of active connections: 20
1-hour sent packets: 3678
1-hour rcvd packets: 1256
20-min sent drops: 60
ciscoasa# show user-identity user-of-ip 172.1.2.2 detail
CSCO\sampleuser2 (Login) Login time: 1440 mins; Idle time: 100 mins
Number of active connections: 0
1-hour sent packets: 3678
1-hour rcvd packets: 1256
20-min sent drops: 60
ciscoasa# show user-identity user-of-ip 172.1.7.7
ERROR: no user with this IP address

IPv6のサポート

ciscoasa# show user-identity user-of-ip 8080:1:1::4

CSCO\sampleuser1 (Login)
ciscoasa# show user-identity user-of-ip 8080:1:1::4 detail
CSCO\sampleuser1 (Login) Login time: 240 mins; Idle time: 10 mins
Number of active connections: 20
1-hour sent packets: 3678
1-hour rcvd packets: 1256
20-min sent drops: 60
ciscoasa# show user-identity user-of-ip 8080:1:1::6 detail
CSCO\sampleuser2 (Login) Login time: 1440 mins; Idle time: 100 mins
Number of active connections: 0
1-hour sent packets: 3678
1-hour rcvd packets: 1256
20-min sent drops: 60
ciscoasa# show user-identity user-of-ip 8080:1:1::100
ERROR: no user with this IP address

関連コマンド 説明コマンド

Cisco Identity Firewallインスタンスを作成します。user-identity
enable
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show version
ソフトウェアバージョン、ハードウェア構成、ライセンスキー、および関連する動作期間デー

タを表示するには、ユーザー EXECモードで show versionコマンドを使用します。

show version

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応ユーザー
EXEC

コマンド履歴 変更内容リリー

ス

ステートフルフェールオーバーモードでは、クラスタの動作期間を示す追加の行

が表示されます。

7.2(1)

出力に、機能で使用されるのが永続キーまたは時間ベースキーのいずれであるか、

および使用中の時間ベースキーの期間が含まれるようになりました。

8.3(1)

ペイロード暗号化機能のないモデル（NPE）のサポートが追加されました。8.4(1)

REST APIエージェントがイネーブルの場合、バージョン番号が表示されます。9.3(2)

システムの起動（ブート）にかかった時間に関する情報が出力に追加されました。9.17(1)

使用上のガイドライン show versionコマンドを使用すると、ソフトウェアバージョン、最後にリブートされてからの
動作時間、プロセッサタイプ、フラッシュパーティションタイプ、インターフェイスボー

ド、シリアル番号（BIOS ID）、アクティベーションキー値、ライセンスタイプ、およびコン
フィギュレーションが最後に変更されたときのタイムスタンプを表示できます。

REST APIエージェントがインストールされ、イネーブルになっている場合、バージョン番号
も表示されます。

show versionコマンドで表示されるシリアル番号は、フラッシュパーティション BIOSの番号
です。この番号は、シャーシのシリアル番号とは異なります。ソフトウェアアップグレードを

入手する場合は、シャーシ番号ではなく、show versionコマンドで表示されるシリアル番号が
必要です。
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フェールオーバークラスタの動作期間の値は、フェールオーバーセットが動作している期間

の長さを示しています。1台のユニットが動作を停止しても、アクティブなユニットが動作を
継続する限り、動作期間の値は増加し続けます。このため、フェールオーバークラスタの動作

期間を個別のユニットの動作期間よりも長くすることができます。フェールオーバーを一時的

にディセーブルにしてから再びイネーブルにすると、フェールオーバーがディセーブルになる

前のユニットの稼働時間と、フェールオーバーがディセーブルである間のユニットの稼働時間

が加算されて、フェールオーバークラスタの動作期間がレポートされます。

ペイロード暗号化機能のないモデルでライセンスを表示すると、VPNおよびユニファイドコ
ミュニケーションライセンスはリストに示されません。

ASA 5505の合計 VPNピアの場合、すべてのタイプの VPNセッションの合計数はライセンス
によって異なります。AnyConnect Essentialsをイネーブルにしている場合、合計はモデルの最
大数の25です。AnyConnect Premiumをイネーブルにしている場合、合計はAnyConnect Premium
値にその他のVPN値を加えた、25セッションを超えないものとなります。その他のVPN値が
すべてのVPNセッションのモデル制限と等しい他のモデルとは異なり、ASA 5505のその他の
VPN値はモデル制限よりも低いため、合計値は AnyConnect Premiumライセンスによって変わ
ることがあります。

例 次に、showversionコマンドの出力例を示します。この例では、ソフトウェアバージョ
ン、ハードウェアコンフィギュレーション、ライセンスキー、および関連する稼働時

間データを表示する方法を示しています。ステートフルフェールオーバーが設定され

ている環境では、フェールオーバークラスタの動作期間を示す追加の行が表示されま

す。フェールオーバーが設定されていない場合、この行は表示されません。この表示

は、最小メモリ要件に関する警告メッセージを示します。

*************************************************************************
** **
** *** WARNING *** WARNING *** WARNING *** WARNING *** WARNING *** **
** **
** ----> Minimum Memory Requirements NOT Met! <---- **
** **
** Installed RAM: 512 MB **
** Required RAM: 2048 MB **
** Upgrade part#: ASA5520-MEM-2GB= **
** **
** This ASA does not meet the minimum memory requirements needed to **
** run this image. Please install additional memory (part number **
** listed above) or downgrade to ASA version 8.2 or earlier. **
** Continuing to run without a memory upgrade is unsupported, and **
** critical system features will not function properly. **
** **
*************************************************************************
Cisco Adaptive Security Appliance Software Version 8.4(1)
Device Manager Version 6.4(1)
Compiled on Thu 20-Jan-12 04:05 by builders
System image file is "disk0:/cdisk.bin"
Config file at boot was "disk0:/tomm_backup.cfg"

asa3 up 3 days 3 hours
Hardware: ASA5520, 512 MB RAM, CPU Pentium 4 Celeron 2000 MHz
Internal ATA Compact Flash, 64MB
Slot 1: ATA Compact Flash, 128MB
BIOS Flash AT49LW080 @ 0xfff00000, 1024KB
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Encryption hardware device : Cisco ASA-55x0 on-board accelerator (revision 0x0)
Boot microcode : CN1000-MC-BOOT-2.00
SSL/IKE microcode: CNLite-MC-SSLm-PLUS-2.03
IPsec microcode : CNlite-MC-IPSECm-MAIN-2.06

0: Ext: GigabitEthernet0/0 : address is 0013.c480.82ce, irq 9
1: Ext: GigabitEthernet0/1 : address is 0013.c480.82cf, irq 9
2: Ext: GigabitEthernet0/2 : address is 0013.c480.82d0, irq 9
3: Ext: GigabitEthernet0/3 : address is 0013.c480.82d1, irq 9
4: Ext: Management0/0 : address is 0013.c480.82cd, irq 11
5: Int: Not used : irq 11
6: Int: Not used : irq 5
Licensed features for this platform:
Maximum Physical Interfaces : Unlimited perpetual
Maximum VLANs : 150 perpetual
Inside Hosts : Unlimited perpetual
Failover : Active/Active perpetual
VPN-DES : Enabled perpetual
VPN-3DES-AES : Enabled perpetual
Security Contexts : 10 perpetual
GTP/GPRS : Enabled perpetual
AnyConnect Premium Peers : 2 perpetual
AnyConnect Essentials : Disabled perpetual
Other VPN Peers : 750 perpetual
Total VPN Peers : 750 perpetual
Shared License : Enabled perpetual
Shared AnyConnect Premium Peers : 12000 perpetual

AnyConnect for Mobile : Disabled perpetual
AnyConnect for Cisco VPN Phone : Disabled perpetual
Advanced Endpoint Assessment : Disabled perpetual
UC Phone Proxy Sessions : 12 62 days
Total UC Proxy Sessions : 12 62 days
Botnet Traffic Filter : Enabled 646 days
Intercompany Media Engine : Disabled perpetual
This platform has a Base license.
The flash permanent activation key is the SAME as the running permanent key.
Active Timebased Activation Key:
0xa821d549 0x35725fe4 0xc918b97b 0xce0b987b 0x47c7c285
Botnet Traffic Filter : Enabled 646 days
0xyadayad2 0xyadayad2 0xyadayad2 0xyadayad2 0xyadayad2
Total UC Proxy Sessions : 10 62 days
Serial Number: JMX0938K0C0
Running Permanent Activation Key: 0xce06dc6b 0x8a7b5ab7 0xa1e21dd4 0xd2c4b8b8 0xc4594f9c

Running Timebased Activation Key: 0xa821d549 0x35725fe4 0xc918b97b 0xce0b987b 0x47c7c285

Configuration register is 0x1
Configuration last modified by docs at 15:23:22.339 EDT Fri Oct 30 2012

show versionコマンドを実行した後、デバイスが物理的に取り外されていない状態で
ejectコマンドを入力すると、次のメッセージが表示されます。

Slot 1: Compact Flash has been ejected!
It may be removed and a new device installed.

バージョン9.17(1)以降では、システムの起動にかかった時間を確認できます。この情
報は、システムの稼働時間のステータスの後に表示されます。

FP2130-2# show version
Cisco Adaptive Security Appliance Software Version 99.17(1)144
SSP Operating System Version 82.11(1.288i)
Device Manager Version 88.31(0)45
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Compiled on Tue 06-Apr-21 05:41 GMT by builders
System image file is
"disk0:/mnt/boot/installables/switch/fxos-k8-fp2k-npu.82.11.1.288i.SSB"
Config file at boot was "startup-config"

FP2130-2 up 1 day 23 hours
Start-up time 2 mins 40 secs

Hardware: FPR-2130, 13703 MB RAM, CPU MIPS 1200 MHz, 1 CPU (12 cores)

1: Int: Internal-Data0/1 : address is 000f.b748.4800, irq 0
3: Int: Not licensed : irq 0
4: Ext: Management1/1 : address is 2cf8.9b36.0759, irq 0
5: Int: Internal-Data1/1 : address is 0000.0100.0001, irq 0

License mode: Smart Licensing

Licensed features for this platform:
Maximum Physical Interfaces : Unlimited
Maximum VLANs : 1024
Inside Hosts : Unlimited
Failover : Active/Active
Encryption-DES : Enabled
Encryption-3DES-AES : Disabled
Security Contexts : 2
Carrier : Disabled
AnyConnect Premium Peers : 7500
AnyConnect Essentials : Disabled
Other VPN Peers : 7500
Total VPN Peers : 7500
AnyConnect for Mobile : Enabled
AnyConnect for Cisco VPN Phone : Enabled
Advanced Endpoint Assessment : Enabled
Shared License : Disabled
Total TLS Proxy Sessions : 8000
Cluster : Disabled

Serial Number: JAD232913UX
Configuration register is 0x1
Configuration has not been modified since last system restart.

関連コマンド 説明コマンド

ASAから物理的に取り外す前に外部コンパクトフラッシュデバイスをシャッ
トダウンできるようにします。

eject

ハードウェアの詳細情報を表示します。show
hardware

ハードウェアのシリアル情報を表示します。show serial

ASAの稼働時間を表示します。show uptime
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show vlan
ASAに設定されているすべてのVLANを表示するには、特権 EXECモードで show vlanコマン
ドを使用します。

show vlan [ mapping [ primary_id ]]

構文の説明 （オプション）プライマリVLANにマッピングされたセカンダリVLANを表示し
ます。

mapping

（オプション）特定のプライマリ VLANのセカンダリ VLANを表示します。primary_id

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

mappingキーワードが追加されました。9.5(2)

例 次に、設定されている VLANを表示する例を示します。

ciscoasa# show vlan
10-11,30,40,300

次に、各プライマリVLANにマッピングされたセカンダリVLANを表示する例を示し
ます。

ciscoasa# show vlan mapping
Interface Secondary VLAN ID Mapped VLAN
ID
0/1.100 200 300
0/1.100 201 300

0/2.500 400 200
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関連コマンド 説明コマンド

show interfaceコマンドのカウンタをクリアします。clear interface

インターフェイスを設定し、インターフェイスコンフィギュレーションモード

を開始します。

interface

インターフェイスの実行時ステータスと統計情報を表示します。show
interface
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show vm
ASA仮想の仮想プラットフォーム情報を表示するには、特権 EXECモードで show vmコマン
ドを使用します。

show vm

構文の説明 このコマンドにはキーワードまたは引数はありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.2(1)

使用上のガイドライン ASA仮想に関して、次のライセンスガイドラインに注意してください。

•許可される vCPUの数は、インストールされている vCPUプラットフォームライセンスに
よって決定されます。

•ライセンス vCPUの数が、プロビジョニングされた vCPUの数と一致する場合、状態
は Compliantになります。

•ライセンス vCPUの数が、プロビジョニングされた vCPUの数を下回る場合、状態は
Noncompliant: Over-provisionedになります。

•ライセンス vCPUの数が、プロビジョニングされた vCPUの数を超える場合、状態は
Compliant: Under-provisionedになります。

•メモリ制限は、プロビジョニングされた vCPUの数によって決定されます。

•プロビジョニングされたメモリが上限にある場合、状態は Compliantになります。

•プロビジョニングされたメモリが上限を超える場合、状態は Noncompliant:
Over-provisionedになります。
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•プロビジョニングされたメモリが上限を下回る場合、状態はCompliant:Under-provisioned
になります。

•周波数予約制限は、プロビジョニングされた vCPUの数によって決定されます。

•周波数予約メモリが必要最低限（1000 MHz）以上である場合、状態はCompliantにな
ります。

•周波数予約メモリが必要最低限（1000 MHz）未満である場合、状態は Compliant:
Under-provisionedになります。

例 次に、ライセンスなしの ASAv10に関する仮想プラットフォーム情報を表示する例を
示します。

ciscoasa# show vm
Virtual Platform Resource Limits
--------------------------------
Number of vCPUs : 0
Processor Memory : 0 MB
Virtual Platform Resource Status
--------------------------------
Number of vCPUs : 1 (Noncompliant: Over-provisioned)
Processor Memory : 2048 MB (Noncompliant: Over-provisioned)
Hypervisor : VMware
Model Id : ASAv10

次に、ライセンス付き ASAv10に関する仮想プラットフォーム情報を表示する例を示
します。

ciscoasa# show vm
Virtual Platform Resource Limits
--------------------------------
Number of vCPUs : 1
Processor Memory : 2048 MB
Virtual Platform Resource Status
--------------------------------
Number of vCPUs : 1 (Compliant)
Processor Memory : 2048 MB (Compliant)
Hypervisor : VMware
Model Id : ASAv10

関連コマンド 説明コマンド

vCPUごとにvCPU情報を表示します。show cpu
detail
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show vni vlan-mapping
VNIセグメント IDと VLANインターフェイスまたは物理インターフェイスとの間のマッピン
グを表示するには、特権 EXECモードで show vni vlan-mappingコマンドを使用します。

show vni vlan-mapping

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応—特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.4(1)

使用上のガイドライン このコマンドは、ルーテッドモードでは、VXLANと VLAN間のマッピングに表示する値を
大量に含めることができるため、トランスペアレントファイアウォールモードでのみ有効で

す。

例 show vni vlan-mappingコマンドについては、次の出力を参照してください。

ciscoasa# show vni vlan-mapping
vni1: segment-id: 6000, interface: 'g0110', vlan 10, interface: 'g0111', vlan 11
vni2: segment_id: 5000, interface: 'g01100', vlan 1, interface: 'g111', vlan 3, interface:
'g112', vlan 4

関連コマンド 説明コマンド

VXLANトラフィックをデバッグします。debug vxlan

VTEP送信元インターフェイスに関連付けられているすべての VNI
インターフェイスのデフォルトのマルチキャストグループを指定し

ます。

default-mcast-group
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説明コマンド

NVEインスタンスを VXLANカプセル化に設定します。encapsulation vxlan

標準 VXLANヘッダー形式に強制的に準拠させます。inspect vxlan

VXLANタギング用の VNIインターフェイスを作成します。interface vni

VNIインターフェイスのマルチキャストグループアドレスを設定
します。

mcast-group

ネットワーク仮想化エンドポイントインスタンスを指定します。nve

VXLAN送信元インターフェイスがNVE専用であることを指定しま
す。

nve-only

ピア VTEPの IPアドレスを手動で指定します。peer ip

VNIインターフェイスの VXLANセグメント IDを指定します。segment-id

リモートセグメントドメインにある IPアドレスとリモート VTEP
IPアドレス用のVNIインターフェイスにキャッシュされたMACア
ドレスを表示します。

show arp vtep-mapping

VNIインターフェイスのパラメータ、ステータス、および統計情報
と、ブリッジされているインターフェイス（設定されている場合）

のステータス、ならびに関連付けられている NVEインターフェイ
スを表示します。

show interface vni

リモート VTEP IPアドレスが設定された VNIインターフェイス上
のレイヤ2転送テーブル（MACアドレステーブル）を表示します。

show mac-address-table
vtep-mapping

NVEインターフェイスのパラメータ、ステータス、および統計情報
とキャリアインターフェイス（送信元インターフェイス）のステー

タス、このNVEをVXLAN VTEPとして使用するVNI、ならびにこ
の NVEインターフェイスに関連付けられているピア VTEP IPアド
レスを表示します。

show nve

VNIセグメント IDと、VLANインターフェイスまたはトランスペ
アレントモードの物理インターフェイス間のマッピングを表示しま

す。

show vni vlan-mapping

VTEP送信元インターフェイスを指定します。source-interface

VNIインターフェイスをVTEP送信元インターフェイスに関連付け
ます。

vtep-nve

VXLAN UDPポートを設定します。デフォルトでは、VTEP送信元
インターフェイスは UDPポート 4789への VXLANトラフィックを
受け入れます。

vxlan port
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show vpdn
PPPoEまたは L2TPのような仮想プライベートダイヤルアップネットワーク（VPDN）接続の
ステータスを表示するには、特権 EXECモードで show vpdnコマンドを使用します。

show vpdn { group name | pppinterface [ id number ] | session [ | l2tp | pppoe ][ id number ]{
packets | state | window } | tunnel [ l2tp | pppoe ][ id number ]{ packets | state | summary |
transport } | username name }

構文の説明 VPDNグループのコンフィギュレーションを表示します。group name

（オプション）指定された IDを持つVPDNセッションに関する情報を表示
します。

id number

（オプション）L2TPに関するセッションまたはトンネルの情報を表示しま
す。

l2tp

セッションまたはトンネルパケットの情報を表示します。packets

PPPインターフェイス情報を表示します。pppinterface

（オプション）PPPoEに関するセッションまたはトンネルの情報を表示しま
す。

pppoe

セッション情報を表示します。session

セッションまたはトンネルの状態の情報を表示します。state

トンネルの概要を表示します。summary

トンネルのトランスポート情報を表示します。transport

トンネル情報を表示します。tunnel

ユーザー情報を表示します。username name

セッションウィンドウ情報を表示します。window

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応特権 EXEC
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コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

使用上のガイドライン VPDN PPPoE接続または L2TP接続をトラブルシューティングするには、このコマンドを使用
します。

例 次に、 show vpdn sessionコマンドの出力例を示します。

ciscoasa# show vpdn session
PPPoE Session Information (Total tunnels=1 sessions=1)
Remote Internet Address is 10.0.0.1
Session state is SESSION_UP
Time since event change 65887 secs, interface outside
PPP interface id is 1
6 packets sent, 6 received, 84 bytes sent, 0 received

次に、 show vpdn tunnelコマンドの出力例を示します。

ciscoasa# show vpdn tunnel
PPPoE Tunnel Information (Total tunnels=1 sessions=1)
Tunnel id 0, 1 active sessions

time since change 65901 secs
Remote Internet Address 10.0.0.1
Local Internet Address 199.99.99.3
6 packets sent, 6 received, 84 bytes sent, 0 received

関連コマンド 説明コマンド

VPDNクライアント設定を行います。vpdn group
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show vpn cluster stats internal
VPNクラスタリングの内部カウンタを表示するには、グローバル設定または特権 EXECモー
ドでこのコマンドを使用します。

show vpn cluster stats internal

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応グローバルコ

ンフィギュ

レーション

——•対応—•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

コマンドが追加されました。9.9(1)

関連コマンド 説明コマンド

すべての VPNクラスタカウンタをクリアします。clear vpn cluster stats internal
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show vpn load-balancing
VPNロードバランシングの仮想クラスタコンフィギュレーションに関する実行時統計情報を
表示するには、グローバルコンフィギュレーションモード、特権 EXECモード、または VPN
ロードバランシングモードで show vpn-load-balancingコマンドを使用します。

show vpn load-balancing

構文の説明 このコマンドには、変数も引数もありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応グローバルコ

ンフィギュ

レーション

——•対応—•対応特権 EXEC

——•対応—•対応VPNロードバ
ランシング

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

出力例の Load (%)表示および Session表示に、個別の IPsec列および SSL列が追加
されました。

7.1(1)

表示される出力に新しい情報が追加されました。8.4(2)

マルチコンテキストモードのサポートが追加されました。9.0(1)

使用上のガイドライン show vpn load-balancingコマンドは、仮想 VPNロードバランシングクラスタに関する統計情
報を表示します。ローカルデバイスがVPNロードバランシングクラスタに参加していない場
合、このコマンドはデバイスに VPNロードバランシングが設定されていないことを通知しま
す。

出力にあるアスタリスク（*）は、接続先の ASAの IPアドレスを示します。
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例 次に、ローカルデバイスがVPNロードバランシングクラスタに参加してい場合の show
vpn load-balancingコマンドの出力例を示します。

ciscoasa# sh vpn load-balancing
--------------------------------------------------------------------------

Status Role Failover Encryption Cluster IP Peers
--------------------------------------------------------------------------

Enabled Master n/a Disabled 192.0.2.255 0
Peers:
--------------------------------------------------------------------------

Public IP Role Pri Model Load-Balancing Version
--------------------------------------------------------------------------
192.0.2.255 Master 5 ASA-5520 3

Total License Load:
--------------------------------------------------------------------------

Public IP AnyConnect Premium/Essentials Other VPN
------------------------------- ---------------------

Limit Used Load Limit Used Load
--------------------------------------------------------------------------

192.0.2.255 750 0 0% 750 1 0%
Licenses Used By Inactive Sessions :
--------------------------------------------------------------------------

Public IP AnyConnect Premium/Essentials Inactive Load
--------------------------------------------------------------------------

192.0.2.255 0 0%

プライマリデバイスでは、[Total License Load]出力にプライマリおよびバックアップ
デバイスに関する情報が示されます。ただし、バックアップデバイスは、プライマリ

デバイスではなく自身に関する情報のみを表示します。したがって、プライマリデバ

イスはすべてのライセンスメンバーを認識しますが、ライセンスメンバーは自身のラ

イセンスのみを認識します。

出力には、[License Used by Inactive Session]セクションも含まれます。セキュアクライ
アントセッションが非アクティブになる場合、セッションが正常な手段で終了してい

ない間、ASAはそのセッションを保持します。そのため、セキュアクライアントセッ
ションは同じWebVPN Cookieを使用して再接続できます。再認証する必要はありませ
ん。非アクティブなセッションは、セキュアクライアントがセッションを再開する

か、アイドルタイムアウトが発生するまで、非アクティブのままになります。セッショ

ンのライセンスは、これらの非アクティブなセッションのために保持され、この[License
Used by Inactive Session]セクションに示されます。

ローカルデバイスが VPNロードバランシングクラスタに参加していない場合、show
vpn load-balancingコマンドには次のような異なる結果が表示されます。

ciscoasa(config)# show vpn load-balancing
VPN Load Balancing has not been configured.

関連コマンド 説明コマンド

すべての vpn load-balancingコマンドステートメントを
コンフィギュレーションから削除します。

clear configure vpn load-balancing

Cisco Secure Firewall ASAシリーズコマンドリファレンス、Sコマンド
1429

show u～ show z
show vpn load-balancing



説明コマンド

現在のVPNロードバランシング仮想クラスタのコンフィ
ギュレーションを表示します。

show running-config vpn
load-balancing

VPNロードバランシングモードを開始します。vpn load-balancing
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show vpn-sessiondb
VPNセッションに関する情報を表示するには、特権 EXECモードで show vpn-sessiondbコマ
ンドを使用します。このコマンドには、すべての情報または詳細な情報を表示するためのオプ

ションがあり、表示するセッションのタイプを指定できます。また、情報をフィルタリングお

よびソートするためのオプションも用意されています。構文の表と使用上の注意で、使用可能

なオプションについてそれぞれ説明しています。

show vpn-sessiondb [ all ][ backup { index | l2l }] [ detail ][ ospfv3 ][ failover ][ full ][
summary ][ ratio { encryption | protocol }][ license-summary ]{ anyconnect | email-proxy |
index indexnumber | l2l | ra-ikev1-ipsec | ra-ikev2-ipsec | vpn-lb | webvpn }[ filter { name username
| ipaddress IPaddr | a-ipaddress IPaddr | p-ipaddress IPaddr | tunnel-group groupname | protocol
protocol-name | encryption encryption-algo | inactive }][ sort { name | ipaddress | a-ipaddress |
p-ip address | tunnel-group | protocol | encryption | inactivity }]

構文の説明 アクティブとバックアップのすべてのクラスタセッションを表示します。all

Displays AnyConnect VPN client sessions, including OSPFv3 session
information.

anyconnect

バックアップセッションのみを表示します。backup {index | l2l}

（任意）セッションに関する詳細情報を表示します。たとえば、IPsecセッ
ションに対して detailオプションを使用すると、IKEハッシュアルゴリズ
ム、認証モード、キー再生成間隔などの詳細情報が表示されます。

detailおよび fullオプションを指定すると、ASAではマシンで読み取り可
能な形式で詳細な出力を表示します。

detail

（廃止予定）電子メールプロキシセッションを表示します。email-proxy

セッション合計数の比率として暗号化タイプの比率を表示します。encryption

フェールオーバー IPSecトンネルのセッション情報を表示します。failover

（任意）1つまたは複数のフィルタオプションを使用して、指定する情報
だけを表示するように出力をフィルタリングします。filter_criteriaオプショ
ンのリストについては、「使用上のガイドライン」を参照してください。

filter filter_criteria

（任意）連続した、短縮されていない出力を表示します。出力のレコード

間には |文字と ||ストリングが表示されます。
full

インデックス番号を指定して、単一のセッションを表示します。セッショ

ンのインデックス番号を指定します。範囲は 1～ 750です。
index indexnumber

VPNの LAN-to-LANセッション情報を表示します。

detailを選択しているときには、クラスタの情報も提供されます。

l2l
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VPNライセンスサマリー情報を表示します。license-summary

OSPFv3セッション情報を表示します。ospfv3

セッション合計数の比率としてプロトコルタイプの比率を表示します。protocol

IPsec IKEv1セッションを表示します。ra-ikev1-ipsec

IKEv2リモートアクセスクライアント接続の詳細を表示します。ra-ikev2-ipsec

（任意）指定するソートオプションに従って出力をソートします。

sort_criteriaオプションのリストについては、「使用上のガイドライン」を
参照してください。

sort sort_criteria

VPNセッションサマリー情報を表示します。summary

VPNロードバランシングの管理セッションを表示します。vpn-lb

OSPFv3セッション情報を含むクライアントレス SSL VPNセッションを表
示します。

webvpn

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

VLANフィールドの説明が追加されました。8.0(2)

inactiveが filterオプションとして、inactivityが sortオプションとして追加されま
した。

8.0(5)

ライセンス情報が出力に追加されました。8.2(1)

svcキーワードが anyconnectに変更されました。remoteキーワードが ra-ikev1-ipsec
に変更されました。、ratio keyword was added.

8.4(1)
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変更内容リリー

ス

ospfv3キーワードが追加され、OSPFv3セッション情報が VPNセッションのサマ
リーに含まれるようになりました。

filter a-ipversionオプションおよび filter p-ipversionオプションが追加され、IPv4ま
たは IPv6アドレスが割り当てられたすべてのセキュアクライアント、LAN-to-LAN、
およびクライアントレス SSL VPNのセッションでフィルタリングできるようにな
りました。

マルチコンテキストモードのサポートが追加されました。

9.0(1)

フェールオーバー IPsecトンネルをサポートするフェールオーバートンネルタイプ
と failoverキーワードが追加されました。failover ipsec pre-shared-keyコマンドを参
照してください。

9.1(2)

割り当てられた IPv6アドレスを反映し、IKEv2デュアルトラフィックの実行時に
GREトランスポートモードのセキュリティアソシエーションを示すように、detail
anyconnectオプションおよび show crypto ipsec saを使用する場合の出力が更新され
ました。

9.1(4)

IKEv2リモートアクセスクライアント接続の詳細を表示する ra-ikev2-ipsecキーワー
ドが追加されました。IKEv2リモートアクセスクライアント接続および IKEv2お
よび IPsecトンネルカウントを含めるように、VPNセッションのサマリー出力が更
新されました。IKEv2リモートアクセスクライアント接続を追加するように、VPN
ライセンスの使用状況のサマリー出力が更新されました。

9.3(2)

このコマンドの出力に、Cert Auth Intと Cert Auth Leftが追加されました。9.4(1)

email-proxyオプションが廃止されました。9.8(1)

allおよび backupオプションが追加されました。9.9(1)

ra-ikev2-ipsecキーワードは、IKEv2リモートアクセスクライアント VPNセッショ
ンに割り当てられた IPv4アドレスと IPv6アドレスの両方を表示します。

9.19(1)

使用上のガイドライン 次のオプションを使用して、セッションに関する表示内容をフィルタリングおよびソートでき

ます。

説明フィルタ/ソートオプ
ション

出力をフィルタリングして、指定した割り当て済み IPアドレス（複
数可）に関する情報だけを表示します。

filter a-ipaddress IPaddr

割り当て済み IPアドレスで表示内容をソートします。sort a-ipaddress
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説明フィルタ/ソートオプ
ション

出力をフィルタ処理して、IPv4または IPv6アドレスを割り当てら
れたすべてのセキュアクライアントセッションに関する情報を表

示します。

filter a-ipversion {v4 | v6}

出力をフィルタリングして、指定した暗号化アルゴリズム（複数

可）を使用しているセッションに関する情報だけを表示します。

filter encryption
encryption-algo

暗号化アルゴリズムで表示内容をソートします。暗号化アルゴリズ

ムには、aes128、aes192、aes256、des、3des、rc4が含まれます。
sort encryption

アイドル状態であり、（ハイバネーション、モバイルデバイス切断

などによって）接続が切断された可能性がある非アクティブなセッ

ションをフィルタリングします。非アクティブなセッションの数

は、TCPキープアライブがセキュアクライアントからの応答なし
で ASAから送信されると増加します。各セッションには、SSLト
ンネルがドロップした時間でタイムスタンプが付けられます。セッ

ションがSSLトンネルを介してアクティブにトラフィックを渡して
いる場合、00:00m:00sが表示されます。

ASAは、バッテリ寿命を節約するために一部のデバイ
ス（iPhone、iPad、iPodなど）にTCPキープアライブを
送信しないため、障害検出は切断とスリープを区別でき

ません。そのため、非アクティブなカウンタは設計に

よって 00:00:00のままになります。

（注）

filter inactive

非アクティブなセッションをソートします。sort inactivity

出力をフィルタリングして、指定した内部 IPアドレス（複数可）
に関する情報だけを表示します。

filter ipaddress IPaddr

内部 IPアドレスで表示内容をソートします。sort ipaddress

出力をフィルタリングして、指定したユーザー名（複数可）のセッ

ションを表示します。

ユーザー名のアルファベット順に表示内容をソートします。

filter name username

sort name

出力をフィルタリングして、指定した外部 IPアドレスに関する情
報だけを表示します。

filter p-address IPaddr

指定した外部 IPアドレス（複数可）で表示内容をソートします。sort p-address

出力をフィルタ処理して、IPv4または IPv6アドレスを割り当てら
れたエンドポイントから送信されるすべてのセキュアクライアント

セッションに関する情報を表示します。

filter p-ipversion {v4 | v6}
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説明フィルタ/ソートオプ
ション

出力をフィルタリングして、指定したプロトコル（複数可）を使用

しているセッションに関する情報だけを表示します。

filter protocol
protocol-name

プロトコルで表示内容をソートします。プロトコルには、IKE、
IMAP4S、IPsec、IPsecLAN2LAN、IPsecLAN2LANOverNatT、
IPsecOverNatT、IPsecoverTCP、IPsecOverUDP、SMTPS、userHTTPS、
vcaLAN2LANが含まれます。

sort protocol

出力をフィルタリングして、指定したトンネルグループ（複数可）

に関する情報だけを表示します。

filter tunnel-group
groupname

トンネルグループで表示内容をソートします。sort tunnel-group

引数 {begin | include | exclude | grep | [-v]} {reg_exp}を使用して、出力
を修正します。

|

注：コマンド出力には、最大 120文字のユーザー名のみが表示されます。120文字を超える場
合、超えた分の文字を切り捨ててコマンド出力に表示されます。

例 次に、show vpn-sessiondbコマンドの出力例を示します。

ciscoasa
#
show vpn-sessiondb
---------------------------------------------------------------------------
VPN Session Summary
---------------------------------------------------------------------------

Active : Cumulative : Peak Concur : Inactive
----------------------------------------------

AnyConnect Client : 1 : 78 : 2 : 0
SSL/TLS/DTLS : 1 : 72 : 2 : 0
IKEv2 IPsec : 0 : 6 : 1 : 0

IKEv2 Generic IPsec Client : 0 : 0 : 0
Clientless VPN : 0 : 8 : 2
Browser : 0 : 8 : 2

---------------------------------------------------------------------------
Total Active and Inactive : 1 Total Cumulative : 86
Device Total VPN Capacity : 750
Device Load : 0%
---------------------------------------------------------------------------
---------------------------------------------------------------------------
Tunnels Summary
---------------------------------------------------------------------------

Active : Cumulative : Peak Concurrent
----------------------------------------------

IKEv2 : 0 : 6 : 1
IPsecOverNatT : 0 : 6 : 1
Clientless : 0 : 17 : 2
AnyConnect-Parent : 1 : 69 : 2
SSL-Tunnel : 1 : 75 : 2
DTLS-Tunnel : 1 : 56 : 2
---------------------------------------------------------------------------
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Totals : 3 : 229
---------------------------------------------------------------------------
---------------------------------------------------------------------------
IPv6 Usage Summary
---------------------------------------------------------------------------

Active : Cumulative : Peak Concurrent
----------------------------------------------

AnyConnect SSL/TLS/DTLS : : :
IPv6 Peer : 1 : 41 : 2
Tunneled IPv6 : 1 : 70 : 2

AnyConnect IKEv2 : : :
IPv6 Peer : 0 : 4 : 1

Clientless : : :
IPv6 Peer : 0 : 1 : 1

---------------------------------------------------------------------------

次に、show vpn-sessiondb detail l2lコマンドの出力例を示します。LAN-to-LANセッ
ションに関する詳細情報が表示されています。

ciscoasa
#
show vpn-sessiondb detail l2l
Session Type: LAN-to-LAN Detailed
Connection : 172.16.0.0
Index : 1
IP Addr : 172.16.0.0
Protocol : IKEv2 IPsec
Encryption : IKEv2: (1)AES256 IPsec: (1)AES256
Hashing : IKEv2: (1)SHA1 IPsec: (1)SHA1
Bytes Tx : 240 Bytes Rx : 160
Login Time : 14:50:35 UTC Tue May 1 2012
Duration : 0h:00m:11s
IKEv2 Tunnels: 1
IPsec Tunnels: 1
IKEv2:
Tunnel ID : 1.1
UDP Src Port : 500 UDP Dst Port : 500
Rem Auth Mode: preSharedKeys
Loc Auth Mode: preSharedKeys
Encryption : AES256 Hashing : SHA1
Rekey Int (T): 86400 Seconds Rekey Left(T): 86389 Seconds
PRF : SHA1 D/H Group : 5
Filter Name :
IPv6 Filter :

IPsec:
Tunnel ID : 1.2
Local Addr : 10.0.0.0/255.255.255.0
Remote Addr : 209.165.201.30/255.255.255.0
Encryption : AES256 Hashing : SHA1
Encapsulation: Tunnel PFS Group : 5
Rekey Int (T): 120 Seconds Rekey Left(T): 107 Seconds
Rekey Int (D): 4608000 K-Bytes Rekey Left(D): 4608000 K-Bytes
Idle Time Out: 30 Minutes Idle TO Left : 29 Minutes
Bytes Tx : 240 Bytes Rx : 160
Pkts Tx : 3 Pkts Rx : 2

NAC:
Reval Int (T): 0 Seconds Reval Left(T): 0 Seconds
SQ Int (T) : 0 Seconds EoU Age(T) : 13 Seconds
Hold Left (T): 0 Seconds Posture Token:
Redirect URL :

The following is sample output from the show vpn-sessiondb detail index 1
command:
AsaNacDev# show vpn-sessiondb detail index 1
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Session Type: Remote Detailed
Username : user1
Index : 1
Assigned IP : 192.168.2.70 Public IP : 10.86.5.114
Protocol : IPsec Encryption : AES128
Hashing : SHA1
Bytes Tx : 0 Bytes Rx : 604533
Client Type : WinNT Client Ver : 4.6.00.0049
Tunnel Group : bxbvpnlab
Login Time : 15:22:46 EDT Tue May 10 2005
Duration : 7h:02m:03s
Filter Name :
NAC Result : Accepted
Posture Token: Healthy
VM Result : Static
VLAN : 10
IKE Sessions: 1 IPsec Sessions: 1 NAC Sessions: 1
IKE:
Session ID : 1
UDP Src Port : 500 UDP Dst Port : 500
IKE Neg Mode : Aggressive Auth Mode : preSharedKeysXauth
Encryption : 3DES Hashing : MD5
Rekey Int (T): 86400 Seconds Rekey Left(T): 61078 Seconds
D/H Group : 2

IPsec:
Session ID : 2
Local Addr : 0.0.0.0
Remote Addr : 192.168.2.70
Encryption : AES128 Hashing : SHA1
Encapsulation: Tunnel
Rekey Int (T): 28800 Seconds Rekey Left(T): 26531 Seconds
Bytes Tx : 0 Bytes Rx : 604533
Pkts Tx : 0 Pkts Rx : 8126

NAC:
Reval Int (T): 3000 Seconds Reval Left(T): 286 Seconds
SQ Int (T) : 600 Seconds EoU Age (T) : 2714 Seconds
Hold Left (T): 0 Seconds Posture Token: Healthy
Redirect URL : www.cisco.com

次に、show vpn-sessiondb ospfv3コマンドの出力例を示します。

asa# show vpn-sessiondb ospfv3

Session Type: OSPFv3 IPsec
Connection :
Index : 1 IP Addr : 0.0.0.0
Protocol : IPsec
Encryption : IPsec: (1)none Hashing : IPsec: (1)SHA1
Bytes Tx : 0 Bytes Rx : 0
Login Time : 15:06:41 EST Wed Feb 1 2012
Duration : 1d 5h:13m:11s

次に、show vpn-sessiondb detail ospfv3コマンドの出力例を示します。

asa# show vpn-sessiondb detail ospfv3

Session Type: OSPFv3 IPsec Detailed
Connection :
Index : 1 IP Addr : 0.0.0.0
Protocol : IPsec
Encryption : IPsec: (1)none Hashing : IPsec: (1)SHA1
Bytes Tx : 0 Bytes Rx : 0
Login Time : 15:06:41 EST Wed Feb 1 2012
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Duration : 1d 5h:14m:28s
IPsec Tunnels: 1
IPsec:
Tunnel ID : 1.1
Local Addr : ::/0/89/0
Remote Addr : ::/0/89/0
Encryption : none Hashing : SHA1
Encapsulation: Transport
Idle Time Out: 0 Minutes Idle TO Left : 0 Minutes
Bytes Tx : 0 Bytes Rx : 0
Pkts Tx : 0 Pkts Rx : 0

NAC:
Reval Int (T): 0 Seconds Reval Left(T): 0 Seconds
SQ Int (T) : 0 Seconds EoU Age(T) : 105268 Seconds
Hold Left (T): 0 Seconds Posture Token:
Redirect URL :

次に、show vpn-sessiondb summaryコマンドの出力例を示します。

ciscoasa# show vpn-sessiondb summary

---------------------------------------------------------------------------
VPN Session Summary
---------------------------------------------------------------------------

Active : Cumulative : Peak Concur : Inactive
----------------------------------------------

OSPFv3 IPsec : 1 : 1 : 1
---------------------------------------------------------------------------
Total Active and Inactive : 1 Total Cumulative : 1
Device Total VPN Capacity : 10000
Device Load : 0%
-----------------------------------------------------------------------

次に、一般的な IKEv2 IPsecリモートアクセスセッションに関する show vpn-sessiondb
summaryコマンドの出力例を示します。

ciscoasa# show vpn-sessiondb summary
---------------------------------------------------------------------------
VPN Session Summary
---------------------------------------------------------------------------

Active : Cumulative : Peak Concur : Inactive
----------------------------------------------

Generic IKEv2 Remote Access : 1 : 1 : 1
---------------------------------------------------------------------------
Total Active and Inactive : 1 Total Cumulative : 1
Device Total VPN Capacity : 250
Device Load : 0%
---------------------------------------------------------------------------
---------------------------------------------------------------------------
Tunnels Summary
---------------------------------------------------------------------------

Active : Cumulative : Peak Concurrent
----------------------------------------------

IKEv2 : 1 : 1 : 1
IPsec : 1 : 1 : 1
---------------------------------------------------------------------------
Totals : 2 : 2
---------------------------------------------------------------------------

次に、show vpn-sessiondb det anyconnectコマンドの出力例を示します。
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ciscoasa# show vpn-sessiondb det anyconnect
Session Type: AnyConnect Detailed
Username : userab Index : 2
Assigned IP : 65.2.1.100 Public IP : 75.2.1.60
Assigned IPv6: 2001:1000::10
Protocol : IKEv2 IPsecOverNatT AnyConnect-Parent
License : AnyConnect Premium
Encryption : IKEv2: (1)3DES IPsecOverNatT: (1)3DES AnyConnect-Parent: (1)none
Hashing : IKEv2: (1)SHA1 IPsecOverNatT: (1)SHA1 AnyConnect-Parent: (1)none
Bytes Tx : 0 Bytes Rx : 21248
Pkts Tx : 0 Pkts Rx : 238
Pkts Tx Drop : 0 Pkts Rx Drop : 0
Group Policy : DfltGrpPolicy Tunnel Group : test1
Login Time : 22:44:59 EST Tue Aug 13 2013
Duration : 0h:02m:42s
Inactivity : 0h:00m:00s
NAC Result : Unknown
VLAN Mapping : N/A VLAN : none
IKEv2 Tunnels: 1
IPsecOverNatT Tunnels: 1
AnyConnect-Parent Tunnels: 1
AnyConnect-Parent:
Tunnel ID : 2.1
Public IP : 75.2.1.60
Encryption : none Hashing : none
Auth Mode : userPassword
Idle Time Out: 400 Minutes Idle TO Left : 397 Minutes
Conn Time Out: 500 Minutes Conn TO Left : 497 Minutes
Client OS : Windows
Client Type : AnyConnect
Client Ver : 3.1.05050

IKEv2:
Tunnel ID : 2.2
UDP Src Port : 64251 UDP Dst Port : 4500
Rem Auth Mode: userPassword
Loc Auth Mode: rsaCertificate
Encryption : 3DES Hashing : SHA1
Rekey Int (T): 86400 Seconds Rekey Left(T): 86241 Seconds
PRF : SHA1 D/H Group : 2
Filter Name : mixed1
Client OS : Windows

IPsecOverNatT:
Tunnel ID : 2.3
Local Addr : 75.2.1.23/255.255.255.255/47/0
Remote Addr : 75.2.1.60/255.255.255.255/47/0
Encryption : 3DES Hashing : SHA1
Encapsulation: Transport, GRE
Rekey Int (T): 28400 Seconds Rekey Left(T): 28241 Seconds
Idle Time Out: 400 Minutes Idle TO Left : 400 Minutes
Conn Time Out: 500 Minutes Conn TO Left : 497 Minutes
Bytes Tx : 0 Bytes Rx : 21326
Pkts Tx : 0 Pkts Rx : 239

NAC:
Reval Int (T): 0 Seconds Reval Left(T): 0 Seconds
SQ Int (T) : 0 Seconds EoU Age(T) : 165 Seconds
Hold Left (T): 0 Seconds Posture Token:
Redirect URL :

Output from show vpn-sessiondb detail anyconnect showing a DTLS tunnel.
...
Protocol : AnyConnect-Parent SSL-Tunnel DTLS-Tunnel
License : AnyConnect Premium
Encryption : AnyConnect-Parent: (1)none SSL-Tunnel: (1)AES256 DTLS-Tunnel: (1)AES256
Hashing : AnyConnect-Parent: (1)none SSL-Tunnel: (1)SHA1 DTLS-Tunnel: (1)SHA1
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Bytes Tx : 10280 Bytes Rx : 3819
Pkts Tx : 8 Pkts Rx : 45
Pkts Tx Drop : 0 Pkts Rx Drop : 0
Group Policy : DfltGrpPolicy Tunnel Group : DefaultWEBVPNGroup
Login Time : 09:42:39 UTC Tue Dec 5 2017
Duration : 0h:00m:07s
Inactivity : 0h:00m:00s
VLAN Mapping : N/A VLAN : none
Audt Sess ID : 00000000000010005a266a0f
Security Grp : none
...
DTLS-Tunnel:
Tunnel ID : 1.3
Assigned IP : 95.0.225.240 Public IP : 85.0.224.13
Encryption : AES256 Hashing : SHA1
Ciphersuite : AES256-SHA
Encapsulation: DTLSv1.2 UDP Src Port : 51008
UDP Dst Port : 443 Auth Mode : userPassword
Idle Time Out: 30 Minutes Idle TO Left : 30 Minutes
Client OS : Windows
Client Type : DTLS VPN Client
Client Ver : Cisco AnyConnect VPN Agent for Windows 4.x

次に、show vpn-sessiondb ra-ikev2-ipsecコマンドの出力例を示します。

ciscoasa(config)# show vpn-sessiondb detail ra-ikev2-ipsec
Session Type: Generic Remote-Access IKEv2 IPsec Detailed
Username : IKEV2TG Index : 1
Assigned IP : 95.0.225.200 Public IP : 85.0.224.12
Assigned IPv6: 2001:db8::1
Protocol : IKEv2 IPsec
License : AnyConnect Essentials
Encryption : IKEv2: (1)3DES IPsec: (1)AES256
Hashing : IKEv2: (1)SHA1 IPsec: (1)SHA1
Bytes Tx : 0 Bytes Rx : 17844
Pkts Tx : 0 Pkts Rx : 230
Pkts Tx Drop : 0 Pkts Rx Drop : 0
Group Policy : GroupPolicy_IKEV2TG Tunnel Group : IKEV2TG
Login Time : 11:39:54 UTC Tue May 6 2014
Duration : 0h:03m:17s
Inactivity : 0h:00m:00s
VLAN Mapping : N/A VLAN : none
Audt Sess ID : 5f00e105000010005368ca0a
Security Grp : none
IKEv2 Tunnels: 1
IPsec Tunnels: 1

次に、show vpn-sessiondb license-summaryコマンドの出力例を示します。

---------------------------------------------------------------------------
VPN Licenses and Configured Limits Summary
---------------------------------------------------------------------------

Status : Capacity : Installed : Limit
-----------------------------------------

AnyConnect Premium : DISABLED : 250 : 10 : NONE
AnyConnect Essentials : ENABLED : 250 : 250 : NONE
Other VPN (Available by Default) : ENABLED : 250 : 250 : NONE
Shared License Server : DISABLED
Shared License Participant : DISABLED
AnyConnect for Mobile : DISABLED(Requires Premium or Essentials)
Advanced Endpoint Assessment : DISABLED(Requires Premium)
AnyConnect for Cisco VPN Phone : DISABLED
VPN-3DES-AES : ENABLED
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VPN-DES : ENABLED
---------------------------------------------------------------------------
---------------------------------------------------------------------------
VPN Licenses Usage Summary
---------------------------------------------------------------------------

Local : Shared : All : Peak : Eff. :
In Use : In Use : In Use : In Use : Limit : Usage

----------------------------------------------------
AnyConnect Essentials : 1 : 0 : 1 : 1 : 250 : 0%
AnyConnect Client : : 0 : 0 : 0%
AnyConnect Mobile : : 0 : 0 : 0%

Generic IKEv2 Client : : 1 : 1 : 0%
Other VPN : : 0 : 0 : 250 : 0%
Cisco VPN Client : : 0 : 0 : 0%

---------------------------------------------------------------------------
Shared License Network Summary
---------------------------------------------------------------------------
AnyConnect Premium
Total shared licenses in network : 500
Shared licenses held by this participant : 0
Shared licenses held by all participants in the network : 0

---------------------------------------------------------------------------

例に示すとおり、show vpn-sessiondbコマンドの応答に表示されるフィールドは、入
力するキーワードによって異なります。表 14-2で、これらのフィールドについて説明
します。

表 96 : show vpn-sessiondbコマンドのフィールド

説明フィールド

このセッションを認証するためのプロトコルまたはモード。Auth Mode

現在のセッションのリモートクライアントに割り当てられたプライ

ベート IPアドレス。
割り当てられている IP

現在のセッションのリモートクライアントに割り当てられたプライ

ベート IPv6アドレス。
割り当てられている
IPv6

ASAがリモートのピアまたはクライアントから受信した合計バイト
数。

Bytes Rx

ASAがリモートのピアまたはクライアントに送信した合計バイト数。バイト Tx（Bytes Tx）

リモートピア上で実行されるクライアントソフトウェア（利用でき

る場合）。

クライアントタイプ

リモートピア上で実行されるクライアントソフトウェアのバージョ

ン。

Client Ver

接続名またはプライベート IPアドレス。Connection

Diffie-Hellmanグループ。IPsec SA暗号キーを生成するためのアルゴ
リズムおよびキーサイズ。

D/H Group
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説明フィールド

セッションのログイン時刻から直前の画面リフレッシュまでの経過時

間（HH:MM:SS）。
持続時間

正常に完了した直前のポスチャ確認からの経過秒数。EAPoUDP Session Age

IPsec ESP（暗号ペイロードプロトコル）の暗号化と認証（つまり、
ESPを適用した元の IPパケットの一部）を適用するためのモード。

カプセル化

このセッションが使用しているデータ暗号化アルゴリズム（ある場

合）。

暗号化

EAPoUDPセッションの経過時間。正常に完了した直前のポスチャ確
認からの経過秒数。

EoU Age (T)

セッション情報の表示を制限するよう指定されたユーザー名。Filter Name

パケットのハッシュを生成するためのアルゴリズム。IPsecデータ認
証に使用されます。

ハッシュ

Hold-Off Time Remaining。直前のポスチャ確認が正常に完了した場合
は、0秒です。それ以外の場合は、次回のポスチャ確認試行までの秒
数です。

Hold Left (T)

直前のポスチャ確認が正常に完了した場合は、0秒です。それ以外の
場合は、次回のポスチャ確認試行までの秒数です。

Hold-Off Time
Remaining

キー情報を交換し、SAを設定するための IKE（IPsecフェーズ 1）
モード（アグレッシブまたはメイン）。

IKE Neg Mode

IKE（IPsecフェーズ 1）セッションの数で、通常は 1。これらのセッ
ションにより、IPsecトラフィックのトンネルが確立されます。

IKE Sessions

このレコードの固有識別情報。索引

このセッションのリモートクライアントに割り当てられたプライベー

ト IPアドレス。このアドレスは、「内部」または「仮想」IPアドレ
スとも呼ばれています。このアドレスを使用すると、クライアントは

プライベートネットワーク内のホストと見なされます。

IP Addr

IPsec（フェーズ 2）セッション（トンネル経由のデータトラフィッ
クセッション）の数。各 IPsecリモートアクセスセッションには、
2つの IPsecセッションがあります。1つはトンネルエンドポイント
で構成されるセッション、もう1つはトンネル経由で到達可能なプラ
イベートネットワークで構成されるセッションです。

IPsec Sessions

共有 SSL VPNライセンスに関する情報を表示します。ライセンス情報
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説明フィールド

トンネルのローカルエンドポイント（ASA上のインターフェイス）
に割り当てられた IPアドレス。

Local IP Addr

セッションにログインした日時（MMM DD HH:MM:SS）。時刻は 24
時間表記で表示されます。

Login Time

ネットワークアドミッションコントロールポスチャ検証の状態。次

のいずれかを指定できます。

• [Accepted]：ACSは正常にリモートホストのポスチャを検証しま
した。

• [Rejected]：ACSはリモートホストのポスチャの検証に失敗しま
した。

• [Exempted]：ASAに設定されたポスチャ検証免除リストに従っ
て、リモートホストはポスチャ検証を免除されています。

• [Non-Responsive]：リモートホストはEAPoUDP Helloメッセージ
に応答しませんでした。

• [Hold-off]：ポスチャ検証に成功した後、ASAとリモートホスト
の EAPoUDP通信が途絶えました。

• [N/A]：VPN NACグループポリシーに従い、リモートホストの
NACはディセーブルにされています。

• [Unknown]：ポスチャ検証が進行中です。

NAC Result

ネットワークアドミッションコントロール（EAPoUDP）セッション
の数。

NAC Sessions

ASAがリモートピアから受信したパケット数。Packets Rx

ASAがリモートピアに送信したパケット数。Packets Tx

完全転送秘密グループ番号。PFS Group

Access Control Server上で設定可能な情報テキストストリング。ACS
は情報提供のためにASAにポスチャトークンをダウンロードし、シ
ステムモニタリング、レポート、デバッグ、およびロギングを支援

します。一般的なポスチャトークンは、Healthy、Checkup、
Quarantine、Infected、または Unknownです。

Posture Token

セッションが使用しているプロトコル。Protocol

クライアントに割り当てられた、公開されているルーティング可能な

IPアドレス。
Public IP
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説明フィールド

ポスチャ検証またはクライアントレス認証に続いて、ACSはセッショ
ンのアクセスポリシーを ASAにダウンロードします。Redirect URL
は、アクセスポリシーペイロードのオプションの一部です。ASA
は、リモートホストのすべての HTTP（ポート 80）要求と HTTPS
（ポート 443）要求を Redirect URL（存在する場合）にリダイレクト
します。アクセスポリシーに Redirect URLが含まれていない場合、
ASAはリモートホストからのHTTP要求やHTTPS要求をリダイレク
トしません。

Redirect URLは、IPsecセッションが終了するか、ポスチャ再検証が
実行されるまで有効です。ACSは、異なる Redirect URLが含まれる
か、Redirect URLが含まれない新しいアクセスポリシーをダウンロー
ドします。

リダイレクト URL

IPsec（IKE）SA暗号キーの有効期限。T値は時間でのライフタイム、
D値は送信済みデータでのライフタイムです。リモートアクセスVPN
では T値のみが表示されます。

Rekey Int（Tまたは
D）

IPsec（IKE）SA暗号キーの残りのライフタイム。T値は時間でのラ
イフタイム、D値は送信済みデータでのライフタイムです。リモート
アクセス VPNでは T値のみが表示されます。

Rekey Left（Tまたは
D）

IPsec（IKE）SA暗号キーの有効期限。Rekey Time Interval

トンネルのリモートエンドポイント（リモートピア上のインターフェ

イス）に割り当てられた IPアドレス。
Remote IP Addr

Revalidation Time Interval。正常に完了した各ポスチャ確認間に、設け
る必要のある間隔（秒単位）。

Reval Int (T)

Time Until Next Revalidation。直前のポスチャ確認試行が正常に完了し
なかった場合は 0です。それ以外の場合は、Revalidation Time Interval
と、正常に完了した直前のポスチャ確認からの経過秒数との差です。

Reval Left (T)

正常に完了した各ポスチャ確認間に、設ける必要のある間隔（秒単

位）。

Revalidation Time
Interval

セッションコンポーネント（サブセッション）の ID。各 SAには独
自の IDがあります。

Session ID

セッションのタイプ（LAN-to-LANまたは Remote）。Session Type

Status Query Time Interval。正常に完了した各ポスチャ確認またはス
テータスクエリー応答から、次回のステータスクエリー応答までの

間に空けることができる秒数です。ステータスクエリーは、直前の

ポスチャ確認以降にホストでポスチャが変化したかどうかを確認する

ために、ASAがリモートホストに発行する要求です。

SQ Int (T)
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説明フィールド

正常に完了した各ポスチャ確認またはステータスクエリー応答から、

次回のステータスクエリー応答までの間に空けることができる秒数

です。ステータスクエリーは、直前のポスチャ確認以降にホストで

ポスチャが変化したかどうかを確認するために、ASAがリモートホ
ストに発行する要求です。

Status Query Time
Interval

直前のポスチャ確認試行が正常に完了しなかった場合は0です。それ
以外の場合は、Revalidation Time Intervalと、正常に完了した直前のポ
スチャ確認からの経過秒数との差です。

Time Until Next
Revalidation

属性値を求めるために、このトンネルが参照するトンネルグループ

の名前。

Tunnel Group

リモートピアが使用する UDPのポート番号。UDP Dst Portまたは
UDP Destination Port

ASAが使用する UDPのポート番号。UDP Src Portまたは
UDP Source Port

セッションを確立したユーザーのログイン名。Username

このセッションに割り当てられた出力VLANインターフェイス。ASA
は、すべてのトラフィックをこの VLANに転送します。次のいずれ
かの要素で値を指定します。

•グループポリシー

•継承されたグループポリシー

VLAN

関連コマンド 説明コマンド

VPNセッションデータベースの実行コンフィギュレーショ
ン（max-other-vpn-limit、
max-anyconnect-premium-or-essentials-limit）を表示します。

show running-configuration
vpn-sessiondb

VPNセッションの暗号化またはプロトコルの比率を表示し
ます。

show vpn-sessiondb ratio
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show vpn-sessiondb ratio
現在のセッションについて、プロトコルごと、または暗号化アルゴリズムごとの比率をパーセ

ンテージで表示するには、特権 EXECモードで show vpn-sessiondb ratioコマンドを使用しま
す。

show vpn-sessiondb ratio { protocol | encryption }[ filter groupname ]

構文の説明 表示する暗号化プロトコルを指定します。フェーズ 2暗号化に関して指定しま
す。暗号化アルゴリズムには次の種類があります。

encryption

des

3des

rc4

aes128

aes192

aes256

出力をフィルタリングして、指定するトンネルグループについてのみセッショ

ンの比率を表示します。

filter
groupname

表示するプロトコルを指定します。プロトコルには次の種類があります。protocol

L2TPOverIPsecOverNatT

クライアントレス

ポート転送

IMAP4S

POP3S

SMTPS

AnyConnect-Parent

SSLトンネル

DTLSトンネル

IKEv1

IKEv2

IPSec

IPsecLAN2LAN

IPsecLAN2LANOverNatT

IPsecOverNatT

IPsecOverTCP

IPsecOverUDP

L2TPOverIPsec

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応—•対応•対応特権 EXEC
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コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

出力が拡張され、IKEv2が含まれるようになりました。8.4(1)

マルチコンテキストモードのサポートが追加されました。9.0(1)

例 次に、引数として encryptionを指定した場合の show vpn-sessiondb ratioコマンドの出
力例を示します。

ciscoasa# show vpn-sessiondb ratio encryption
Filter Group : All
Total Active Sessions: 5
Cumulative Sessions : 9
Encryption Sessions Percent
none 0 0%
DES 1 20%
3DES 0 0%
AES128 4 80%
AES192 0 0%
AES256 0 0%

次に、引数として protocolを指定した場合の show vpn-sessiondb ratioコマンドの出力
例を示します。

ciscoasa# show vpn-sessiondb ratio protocol
Filter Group : All
Total Active Sessions: 6
Cumulative Sessions : 10
Protocol Sessions Percent
IKE 0 0%
IPsec 1 20%
IPsecLAN2LAN 0 0%
IPsecLAN2LANOverNatT 0 0%
IPsecOverNatT 0 0%
IPsecOverTCP 1 20%
IPsecOverUDP 0 0%
L2TP 0 0%
L2TPOverIPsec 0 0%
L2TPOverIPsecOverNatT 0 0%
PPPoE 0 0%
vpnLoadBalanceMgmt 0 0%
userHTTPS 0 0%
IMAP4S 3 30%
POP3S 0 0%
SMTPS 3 30%

関連コマンド 説明コマンド

セッションを詳細情報付きまたは詳細情報なしで表示します。指

定する基準に従って、フィルタリングおよびソートすることもで

きます。

show vpn-sessiondb
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説明コマンド

セッションの要約を表示します。現在のセッションの合計数、各

タイプの現在のセッション数、ピーク時の数および累積合計数、

最大同時セッション数を含んでいます。

show vpn-sessiondb
summary
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show vpn-sessiondb summary
IPsec、Ciscoセキュアクライアント、および NACの各セッションの数を表示するには、特権
EXECモードで show vpn-sessiondb summaryコマンドを使用します。

show vpn-sessiondb summary

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応—•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(7)

VLAN Mapping Sessionsテーブルが追加されました。8.0(2)

active（アクティブ）、cumulative（累積）、peakconcurrent（ピーク時の同時発生）、
および inactive（非アクティブ）に関する新しい出力が追加されました。

8.0(5)

マルチコンテキストモードのサポートが追加されました。9.0(1)

例 次に、1つの IPsec IKEv1および 1つのクライアントレスセッションを指定した show
vpn-sessiondb summaryコマンドの出力例を示します。

スタンバイ状態のデバイスでは、アクティブなセッションと非アクティブなセッショ

ンが区別されません。

（注）

ciscoasa# show vpn-sessiondb summary
VPN Session Summary
Sessions:

Active : Cumulative : Peak Concurrent : Inactive :
Clientless VPN : 1: 2: 1 Browser : 1: 2: 1 IKEv1 IPsec/L2TP
IPsec 0 : 1: 1: 1
Total Active and Inactive: 2 Total Cumulative: 3
Device Total VPN Capacity: 10000
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Device Load : 0%
License Information:
Shared VPN License Information:
SSL VPN : 12000
Allocated to this device : 0
Allocated to network : 0
Device limit : 750

IPsec : 750 Configured : 750 Active : 0 Load : 0%
SSL VPN : 750 Configured : 750 Active : 0 Load : 0%

Active : Cumulative : Peak Concurrent
SSL VPN : 0 : 1 : 1
Totals : 0 : 1 :
Active NAC Sessions:
Accepted : 0
Rejected : 0
Exempted : 0
Non-responsive : 0

Hold-off : 0
N/A : 0

Active VLAN Mapping Sessions:
Static : 0
Auth : 0
Access : 0
Guest : 0
Quarantine : 0
N/A : 0

ciscoasa#

SSL出力を使用して、ライセンス数に関する物理デバイスリソースを特定できます。
単一のユーザーセッションがライセンスを占有し、かつ複数のトンネルを使用するこ

とがあります。たとえば、DTLSを使用するセキュアクライアントユーザーは、多く
の場合、関連する親セッション、SSLトンネル、およびDTLSトンネルを使用します。

親セッションは、クライアントがアクティブに接続されていない場合を示します。暗

号化トンネルは表しません。クライアントがシャットダウンしたかスリープ中である

場合、IPsec、IKE、TLS、および DLTLSトンネルは閉じられますが、アイドル時間ま
たは最大接続時間の制限に到達するまで親セッションが維持されます。これにより、

ユーザーは再認証しないで再接続できます。

（注）

この例では、ログインしているユーザーが 1人の場合でも、デバイスに割り当てられ
ている 3つのトンネルが表示されます。IPsec LAN-to-LANトンネルは 1セッションと
してカウントされ、トンネルを通じて多くのホスト間接続を可能にします。IPsecリ
モートアクセスセッションは、1つのユーザー接続をサポートする 1リモートアクセ
ストンネルです。

出力から、アクティブなセッションを確認できます。セッションに関連付けられた、

基本となるトンネルがない場合、ステータスは再開待ちモードになります（セッショ

ン出力にクライアントレスとして表示されます）。このモードは、ヘッドエンドデバ

イスからのデッドピア検出が開始され、ヘッドエンドデバイスがクライアントと通信

できないことを意味します。この状態が発生した場合は、ユーザーがネットワークを

ローミングしたり、スリープにしたり、セッションを再開したりすることができるよ

うに、セッションを保持できます。これらのセッションは、アクティブに接続された
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セッション（ライセンスの観点から）にカウントされ、ユーザーのアイドルタイムア

ウト、ユーザーのログアウト、または元のセッション再開でクリアされます。

SSL VPN With Clientの Active列には、データを送信しているアクティブな接続の数が
表示されます。SSL VPN With Clientの Cumulative列には、確立されているアクティブ
なセッションの数が表示されます。この数には非アクティブなセッションの数が含ま

れており、新しいセッションが追加された場合にのみ値が増加します。SSL VPN With
Clientの Peak Concurrent列には、データを送信中で、同時にアクティブなセッション
のピーク数が表示されます。SSL VPN With Clientの Inactive列には、セキュアクライ
アントが切断されている期間が表示されます。この非アクティビティタイムアウト値

を使用して、ライセンスをいつ期限切れにするかを決定できます。ASAは、再接続が
可能かどうかを決定できます。これらは、アクティブな SSLトンネルが関連付けられ
ていないセキュアクライアントセッションです。

表 14-3に、Active Sessionsテーブルと Session Informationテーブルにあるフィールドの
説明を示します。

表 97 : show vpn-sessiondb summaryコマンド：Active Sessionsおよび Session Informationのフィールド

説明フィールド

この ASA上で許可された、同時にアクティブなセッションの最大数。Concurrent Limit

ASAが最後に起動またはリセットされたとき以降のすべてのタイプの
セッション数。

Cumulative Sessions

現在アクティブな IPsec LAN-to-LANセッションの数。LAN-to-LAN

ASAが最後に起動またはリセットされたとき以降に同時に有効（アク
ティブおよび非アクティブ）であった、すべてのタイプのセッションの

最大数。

Peak Concurrent

使用中の vpnセッション割り当てのパーセンテージ。この値は、Total
Active Sessionsを利用可能なセッションの最大数で除算した値に等しく、
パーセンテージで表示されます。利用可能なセッションの最大数は、次

のいずれかの値です。

•ライセンスのある IPsecセッションおよび SSL VPNセッションの最
大数

• vpn-sessiondb ?（設定された最大セッション数）

• max-anyconnect-premium-or-essentials-limit（AnyConnect Premiumま
たは AnyConnect Essentialsセッションの最大制限）

• max-other-vpn-limit（その他の VPNセッションの最大制限）

Percent Session Load

ra-ikev1-ipsec：現在アクティブな IKEv1 IPsecリモートアクセスユー
ザー、L2TP over IPsec、および IPsec through NATセッションの数。

Remote Access
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説明フィールド

現在アクティブなすべてのタイプのセッションの数。Total Active Sessions

例 Active NAC Sessionsテーブルには、ポスチャ検証の対象であるリモートピアに関する
一般的な統計情報が表示されます。

Cumulative NAC Sessionsテーブルには、ポスチャ検証の対象である、または以前から
対象であったリモートピアに関する一般的な統計情報が表示されます。

表 14-2に、Active NAC Sessionsテーブルおよび Total Cumulative NAC Sessionsテーブ
ルにあるフィールドの説明を示します。

表 98 : show vpn-sessiondb summaryコマンド：Active NAC Sessionsおよび Total Cumulative NAC Sessionsのフィールド

説明フィールド

ポスチャ検証が成功し、Access Control Serverによってアクセスポリシーが付
与されたピアの数。

Accepted

ASA上に設定されたポスチャ検証免除リストのエントリに一致しているため、
ポスチャ検証の対象とならないピアの数。

Exempted

ASAがポスチャ検証に成功した後、EAPoUDP通信が途絶えたピアの数。この
タイプのイベントが発生してから各ピアに対して次にポスチャ検証が試行され

るまでの遅延は、NAC Hold Timer属性（[Configuration] > [VPN] > [NAC]）に
よって決まります。

Hold-off

VPN NACグループポリシーに従って NACがディセーブルになっているピア
の数。

該当なし

ポスチャ検証のための拡張認証プロトコル（EAP）over UDP要求に応答しな
いピアの数。CTAが実行されていないピアは、この要求に応答しません。ASA
のコンフィギュレーションがクライアントレスホストをサポートしている場

合、Access Control Serverは、クライアントレスホストに関連付けられている
アクセスポリシーをこれらのピアのASAにダウンロードします。クライアン
トレスホストをサポートしていない場合、ASAは NACデフォルトポリシー
を割り当てます。

Non-responsive

ポスチャ検証に失敗したか、またはAccess Control Serverによってアクセスポ
リシーが付与されなかったピアの数。

Rejected

Active VLAN Mapping Sessionsテーブルには、ポスチャ検証の対象であるリモートピ
アに関する一般的な統計情報が表示されます。

Cumulative VLAN Mapping Sessionsテーブルには、ポスチャ検証の対象である、または
以前から対象であったリモートピアに関する一般的な統計情報が表示されます。
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表 14-5に、Active VLAN Mapping Sessionsテーブルおよび Cumulative VLAN Mapping
Sessionsテーブルにあるフィールドの説明を示します。

表 99 : show vpn-sessiondb summaryコマンド：Active VLAN Mapping Sessionsおよび Cumulative Active VLAN Mapping
Sessionsのフィールド

説明フィールド

将来的な使用のために予約されています。アクセス

将来的な使用のために予約されています。認証

将来的な使用のために予約されています。Guest

将来的な使用のために予約されています。該当なし

将来的な使用のために予約されています。Quarantine

このフィールドには、事前設定された VLANに割り当てられている VPNセッ
ションの数が表示されます。

スタティッ

ク

関連コマンド 説明コマンド

セッションを詳細情報付きまたは詳細情報なしで表示します。指定

する基準に従って、フィルタリングおよびソートすることもできま

す。

show vpn-sessiondb

VPNセッションの暗号化またはプロトコルの比率を表示します。show vpn-sessiondb
ratio
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show wccp
Web Cache Communication Protocol（WCCP）に関連するグローバル統計情報を表示するには、
特権 EXECモードで show wccpコマンドを使用します。

show wccp { web-cache | service-number }[ detail | view ]

構文の説明 （任意）ルータおよびすべてのWebキャッシュに関する情報を表示します。detail

（任意）キャッシュが制御するWebキャッシュサービスグループの ID番号。
指定できる番号の範囲は 0～ 256です。Cisco Cache Engineを使用するWeb
キャッシュの場合、逆プロキシサービスの値には 99を指定します。

service-number

（任意）特定のサービスグループの他のメンバーが検出されたかどうかを表

示します。

view

Webキャッシュサービスの統計情報を指定します。web-cache

コマンドデフォルト このコマンドは、デフォルトでディセーブルになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

例 次に、WCCP情報を表示する例を示します。

ciscoasa(config)# show wccp
Global WCCP information:

Router information:
Router Identifier: -not yet determined-
Protocol Version: 2.0

Service Identifier: web-cache
Number of Cache Engines: 0
Number of routers: 0
Total Packets Redirected: 0
Redirect access-list: foo
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Total Connections Denied Redirect: 0
Total Packets Unassigned: 0
Group access-list: foobar
Total Messages Denied to Group: 0
Total Authentication failures: 0
Total Bypassed Packets Received: 0

ciscoasa(config)#

関連コマンド 説明コマンド

サービスグループを使用して、WCCPのサポートをイネーブルにします。wccp

WCCPリダイレクションのサポートをイネーブルにします。wccp
redirect
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show webvpn anyconnect
ASAにインストールされ、キャッシュメモリにロードされる SSL VPNクライアントイメージ
に関する情報を表示したり、ファイルをテストして有効なクライアントイメージかどうかを確

認したりするには、特権 EXECモードで show webvpn anyconnectコマンドを使用します。

show webvpn anyconnect [ image filename ]

構文の説明 SSL VPNクライアントイメージファイルとしてテストするファイルの名前を
指定します。

image
filename

コマンドデフォルト このコマンドにデフォルトの動作または値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.1(1)

コマンドの show webvpn anyconnect形式が show webvpn svcと置き換わりました。8.4(1)

マルチコンテキストモードのサポートが追加されました。9.0(1)

使用上のガイドライン キャッシュメモリにロードされ、リモートPCにダウンロード可能なSSL VPNクライアントイ
メージに関する情報を表示するには、show webvpn anyconnectコマンドを使用します。ファイ
ルをテストして有効なイメージかどうかを確認するには、image filenameのキーワードと引数
を使用します。ファイルが有効なイメージではない場合、次のメッセージが表示されます。

ERROR: This is not a valid SSL VPN Client image file.

例 次に、現在インストールされているイメージに対する show webvpn anyconnectコマン
ドの出力例を示します。

ciscoasa# show webvpn anyconnect
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1. windows.pkg 1
SSL VPN Client
CISCO STC win2k+ 1.1.0
1,1,0,107
Thu 04/14/2005 09:27:54.43
2. window2.pkg 2
CISCO STC win2k+ 1.1.0
1,1,0,107
Thu 04/14/2005 09:27:54.43

次に、有効なイメージに対する show webvpn anyconnect image filenameコマンドの出
力例を示します。

ciscoasa(config-webvpn)# show webvpn anyconnect image sslclient-win-1.0.2.127.pkg
This is a valid SSL VPN Client image:
CISCO STC win2k+ 1.0.0
1,0,2,127
Fri 07/22/2005 12:14:45.43

関連コマンド 説明コマンド

ASAで SSL VPNクライアントをリモート PCにダウンロードできるよう
にします。

anyconnect enable

セキュリティアプライアンスがフラッシュメモリからキャッシュメモリ

に SSL VPNクライアントファイルをロードするようにします。クライア
ントイメージをオペレーティングシステムと照合するときに、セキュリ

ティアプライアンスがクライアントイメージの各部分をリモート PCにダ
ウンロードする順序を指定します。

anyconnect image

SSL VPNクライアントが使用する SSLを含め、リモート VPNユーザーの
特定の VPNトンネルプロトコルをイネーブルにします。

vpn-tunnel-protocol
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show webvpn anyconnect external-browser-pkg
シングルサインオン外部ブラウザパッケージファイルに関する情報を表示するには、特権EXEC
モードで show webvpn anyconnect external-browser-pkgコマンドを使用します。

show webvpn anyconnect external-browser-pkg [ package-path ]

構文の説明 AnyConnect外部ブラウザパッケージがインストールされているパスを指定しま
す。

package-path

コマンドデフォルト このコマンドにデフォルトの動作または値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.17(1)

使用上のガイドライン show webvpn anyconnect external-browser-pkgコマンドは、AnyConnect外部ブラウザパッケー
ジに関する情報を表示する場合に使用します。package-pathキーワードと引数を使用して、パッ
ケージがインストールされているパスを指定します。

例 次に、show webvpn anyconnect external-browser-pkgコマンドの出力例を示します。

ciscoasa# show webvpn anyconnect external-browser-pkg
disk0:/external-sso-98.161.00015-webdeploy-k9.pkg
Cisco AnyConnect External Browser Headend Package
98.161.00015
Wed 07/15/21 15:49:27.81738
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関連コマンド 説明コマンド

セキュリティアプライアンスがフラッシュメモリからキャッシュメモリに

SSL VPNクライアントファイルをロードするようにします。クライアント
イメージをオペレーティングシステムと照合するときに、セキュリティア

プライアンスがクライアントイメージの各部分をリモートPCにダウンロー
ドする順序を指定します。

anyconnect
image

デフォルトのオペレーティングシステムによるシングルサインオン認証を

設定します。

external-browser
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show webvpn csd（廃止）

このコマンドをサポートする最後のリリースは、Version 9.5(1)でした。（注）

CSDがイネーブルかどうかを特定したり、実行コンフィギュレーションの CSDバージョンを
表示したり、ホストスキャンパッケージを提供しているイメージを特定したり、ファイルを

テストして有効な CSD配布パッケージかどうかを確認したりするには、特権 EXECモードで
show webvpn csdコマンドを使用します。

show webvpn csd [ image filename ]

構文の説明 CSD配布パッケージとしての有効性をテストするファイルの名前を指定します。
csd_n.n.n-k9.pkgの形式にする必要があります。

filename

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応特権 EXEC
モード

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.1(1)

このコマンドは廃止されました。show webvpn hostscanによって置き換えられまし
た。

9.5(2)

マルチコンテキストモードのサポートが追加されました。9.0(1)

例 CSDの動作ステータスを確認するには、show webvpn csdコマンドを使用します。CLI
は、CSDがインストールされ、イネーブルになっているかどうか、ホストスキャン
パッケージがインストールされ、イネーブルになっているかどうかを示すメッセージ

で応答します。また、CSDパッケージとホストスキャンパッケージの両方がインス
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トールされている場合は、どちらのイメージがホストスキャンパッケージを提供して

いるかも、メッセージに示されます。

ciscoasa# show webvpn csd

受信する可能性があるメッセージは、次のとおりです。

• Secure Desktop is not installed

Hostscan is not installed

• Secure Desktop version n.n.n.n is currently installed but not enabled

Standalone Hostscan package is not installed (Hostscan is currently installed via the CSD package
but not enabled)

• Secure Desktop version n.n.n.n is currently installed and enabled

Standalone Hostscan package is not installed (Hostscan is currently installed and enabled
via the CSD package)

「Secure Desktop version n.n.n.n is currently installed ...」というメッセージは、イメージ
がASAにロードされ、実行コンフィギュレーションにあることを意味します。イメー
ジは、enabledまたは not enabledのいずれかになります。webvpnコンフィギュレーショ
ンモードを開始し、csd enableコマンドを入力することで、CSDをイネーブルにする
ことができます。

メッセージ「(Hostscan is currently installed and enabled via the CSD package)」は、CSD
パッケージとともに提供されたホストスキャンパッケージが使用中のホストスキャン

パッケージであることを意味します。

• Secure Desktop version n.n.n.n is currently installed and enabled

Hostscan version n.n.n.n is currently installed and enabled

「Secure Desktop version n.n.n.n is currently installed and enabled Hostscan version n.n.n.n is
currently installed and enabled」というメッセージは、CSDと、スタンドアロンパッケー
ジまたはセキュアクライアントイメージの一部として配布されたホストスキャンパッ

ケージの両方がインストールされていることを意味します。ホストスキャンが有効で、

ホストスキャンを使用する CSDおよびセキュアクライアントイメージの両方または
スタンドアロンのホストスキャンパッケージがインストールされ、有効になっている

場合、スタンドアロンパッケージとして、またはセキュアクライアントイメージの一

部として提供されるホストスキャンパッケージは、CSDパッケージに付属している
パッケージよりも優先されます。

• Secure Desktop version n.n.n.n is currently installed but not enabled
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Hostscan version n.n.n.n is currently installed but not enabled

ファイルをテストして、CSD配布パッケージが有効かどうかを確認するには、show
webvpn csd image filenameコマンドを使用します。

ciscoasa# show webvpn csd image csd_n.n.n-k9.pkg

このコマンドが入力されると、CLIは次のいずれかのメッセージで応答します。

• ERROR: This is not a valid Secure Desktop image file.

ファイル名は必ず csd_n.n.n_k9.pkgの形式にしてください。CSDパッケージがこの命
名規則に従っていない場合、次のWebサイトから取得したファイルに置き換えます。

http://www.cisco.com/cgi-bin/tablebuild.pl/securedesktop

その後 show webvpn csd imageコマンドを再入力します。イメージが有効な場合は、
webvpnコンフィギュレーションモードで csd imageコマンドおよび csd enableコマン
ドを使用し、CSDをインストールしてイネーブルにします。

• This is a valid Cisco Secure Desktop image:

Version : 3.6.172.0

Hostscan Version : 3.6.172.0

Built on : Wed Feb 23 15:46:44 MST 2011

ファイルが有効な場合は、CLIにバージョンおよび日付スタンプが表示されます。

関連コマンド 説明コマンド

管理およびリモートユーザーアクセスの CSDをイネーブルにします。csd
enable

コマンドに指定された CSDイメージを、パスに指定されたフラッシュドライブか
ら実行コンフィギュレーションにコピーします。

csd image
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show webvpn debug-condition
WebVPNデバッグフィルタに関する情報を表示するには、特権 EXECモードで show webvpn
debug-conditionコマンドを使用します。

show webvpn debug-condition

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト このコマンドにデフォルトの動作または値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応特権 EXEC
モード

コマンド履歴 変更内容リリー

ス

コマンドが追加されました。9.14

使用上のガイドライン show webvpn debug-conditionコマンドを入力する場合は、WebVPNが実行されている必要が
あります。

例

次に、webvpnデバッグフィルタに関する情報の例を示します。
ciscoasa#show webvpn debug-condition
INFO: Webvpn conditional debug is turned OFF
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show webvpn group-alias
特定のトンネルグループまたはすべてのトンネルグループのエイリアスを表示するには、特権

EXECモードで group-aliasコマンドを使用します。

show webvpn group-alias [ tunnel-group ]

構文の説明 （任意）グループエイリアスを表示する特定のトンネルグループを指定します。tunnel-group

コマンドデフォルト トンネルグループ名が入力されなかった場合は、すべてのトンネルグループのすべてのエイ

リアスが表示されます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.1

マルチコンテキストモードのサポートが追加されました。9.0

使用上のガイドライン show webvpn group-aliasコマンドを入力する場合は、WebVPNが実行されている必要がありま
す。

各トンネルグループには複数のエイリアスがあることも、エイリアスがまったくないこともあ

ります。

例 次に、トンネルグループ「devtest」のエイリアスを表示する show webvpn group-alias
コマンドと、このコマンドの出力例を示します。

ciscoasa# show webvpn group-alias devtest
QA
Fra-QA

関連コマンド 説明コマンド

グループに対して 1つ以上の URLを指定します。group-alias
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説明コマンド

WebVPNトンネルグループ属性を設定する設定 webvpnモード
を開始します。

tunnel-group webvpn-attributes
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show webvpn group-url
特定のトンネルグループまたはすべてのトンネルグループのURLを表示するには、特権EXEC
モードで group-urlコマンドを使用します。

show webvpn group-url [ tunnel-group ]

構文の説明 （任意）URLを表示する特定のトンネルグループを指定します。tunnel-group

コマンドデフォルト トンネルグループ名が入力されなかった場合は、すべてのトンネルグループのすべての URL
が表示されます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応特権 EXEC
モード

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.1(1)

マルチコンテキストモードのサポートが追加されました。9.0(1)

使用上のガイドライン show webvpn group-urlコマンドを入力する場合は、WebVPNが実行されている必要がありま
す。各グループには複数の URLがあることも、URLがまったくないこともあります。

例 次に、トンネルグループ「frn-eng1」のURLを表示する show webvpn group-urlコマン
ドと、このコマンドの出力例を示します。

ciscoasa# show webvpn group-url
http://www.cisco.com
https://fra1.example.com
https://fra2.example.com

関連コマンド 説明コマンド

グループに対して 1つ以上の URLを指定します。group-url
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説明コマンド

WebVPNトンネルグループ属性を設定する設定 webvpnモード
を開始します。

tunnel-group webvpn-attributes
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show webvpn hostscan
ホストスキャンが有効かどうかを特定したり、実行コンフィギュレーションのホストスキャン

バージョンを表示したり、ホストスキャンパッケージを提供しているイメージを特定したり、

ファイルをテストして有効なホストスキャン配布パッケージかどうかを確認したりするには、

特権 EXECモードで show webvpn hostscanコマンドを使用します。

show webvpn hostscan [ image filename ]

構文の説明 ホストスキャン配布パッケージとしての有効性をテストするファイルの名前を指定し

ます。hostscan_4.1.04011-k9.pkgの形式にする必要があります。

filename

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応特権 EXEC
モード

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.5(2)

マルチコンテキストモードのサポートが追加されました。9.0(1)

例 ホストスキャンの動作ステータスを確認するには、show webvpn hostscanコマンドを
使用します。CLIは、ホストスキャンがインストールされているかどうか、それが有
効になっているかどうか、どのイメージがホストスキャンパッケージを提供している

かを示すメッセージで応答します。

ciscoasa# show webvpn hostscan

受信する可能性があるメッセージは、次のとおりです。

• Hostscan is not installed

• Hostscan n.n.n is currently installed and enabled
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「Hostscan version n.n.n is currently installed ...」というメッセージは、イメージが ASA
にロードされ、実行コンフィギュレーションに含まれていることを意味します。イメー

ジは、enabledまたは not enabledのいずれかになります。webvpnコンフィギュレーショ
ンモードを開始し、hostscan enableコマンドを入力することで、CSDをイネーブルに
することができます。

• Hostscan version n.n.n is currently installed but not enabled

ファイルをテストして、ホストスキャン配布パッケージが有効かどうかを確認するに

は、show webvpn hostscan image filenameコマンドを使用します。

ciscoasa# show webvpn hostscan image hostscan_4.1.04011-k9.pkg

このコマンドが入力されると、CLIは次のいずれかのメッセージで応答します。

• ERROR: This is not a valid Hostscan image file.

ファイル名は必ず hostscan_n.n.n-k9.pkgの形式にしてください。ホストスキャンパッ
ケージにこの命名規則が使用されていない場合は、使用しているセキュアクライアン

トのバージョンに適したファイルを Ciscoダウンロードサイトから取得して置き換え
ます。

その後 show webvpn hostscan imageコマンドを再入力します。イメージが有効な場合
は、webvpnコンフィギュレーションモードで hostscan imageコマンドと hostscan
enableコマンドを使用して、ホストスキャンをインストールして有効にします。

• This is a valid Hostscan image:

Version : 4.1.4011

Built on : Mon July 27 15:46:44 MST 2015

ファイルが有効な場合は、CLIにバージョンおよび日付スタンプが表示されます。

関連コマンド 説明コマンド

管理およびリモートユーザーアクセスのホストスキャンをイネーブルにしま

す。

hostscan
enable

コマンドに指定されたホストスキャンイメージを、パスに指定されたフラッ

シュドライブから実行コンフィギュレーションにコピーします。

hostscan image
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show webvpn hsts
ASAの HTTP Strict-Transport-Security（HSTS）に関する情報を表示するには、特権 EXECモー
ドで show webvpn hstsコマンドを使用します。

show webvpn hsts host { all | name hsts_hostname }

構文の説明 すべてのHSTSホストに関する情報を表示します。all

特定の HSTSホストに関する情報を表示します。name

特定の HSTSホストを指定します。hsts_hostname

コマンドデフォルト このコマンドにデフォルトの動作または値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応特権 EXEC
モード

コマンド履歴 変更内容リリー

ス

コマンドが追加されました。9.14

使用上のガイドライン show webvpn hstsコマンドを入力する場合は、WebVPNが実行されている必要があります。

例

次の例では、すべての HSTSホストに関する情報を示します。
ciscoasa#show webvpn hsts all
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show webvpn kcd
ASAのドメインコントローラの情報およびドメイン参加ステータスを表示するには、webvpn
コンフィギュレーションモードで show webvpn kcdコマンドを使用します。

show webvpn kcd

構文の説明 なし。

コマンドデフォルト このコマンドにはデフォルトはありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応webvpnコン
フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.4(1)

マルチコンテキストモードのサポートが追加されました。9.0(1)

使用上のガイドライン webvpnコンフィギュレーションモードで show webvpn kcdコマンドを使用すると、ASAのド
メインコントローラの情報およびドメイン参加ステータスが表示されます。

例 次に、showwebvpnkcdコマンドで注意する必要がある重要な詳細と、ステータスメッ
セージの解釈の例を示します。

次に、登録が進行中で終了していない例を示します。

ciscoasa # show webvpn kcdKerberos Realm: CORP.TEST.INTERNALDomain Join: In-Progress

次に、登録が成功し、ASAがドメインに参加している例を示します。

ciscoasa# show webvpn kcd
Kerberos Realm: CORP.TEST.INTERNALDomain Join: Complete
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関連コマンド 説明コマンド

ASAでキャッシュされたすべての Kerberosチケットをクリアします。clear aaa kerberos

ASAは Active Directoryドメインに参加できます。kcd-server

ASAでキャッシュされているすべての Kerberosチケットを表示します。show aaa kerberos
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show webvpn mus
モバイルユーザーセキュリティ（MUS）に関する情報を表示するには、特権 EXECモードで
show webvpn musコマンドを使用します。

show webvpn mus

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト このコマンドにデフォルトの動作または値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応特権 EXEC
モード

コマンド履歴 変更内容リリー

ス

コマンドが追加されました。9.14

使用上のガイドライン show webvpn musコマンドを入力する場合は、WebVPNが実行されている必要があります。

例

次に、モバイルユーザーセキュリティに関する情報の例を示します。

ciscoasa#show webvpn mus
No active WSA connections
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show webvpn saml
SAML IDプロバイダーに関する情報を表示するには、特権 EXECモードで show webvpn saml
idpコマンドを使用します。

show webvpn saml idp

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト このコマンドにデフォルトの動作または値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応特権 EXEC
モード

コマンド履歴 変更内容リリー

ス

コマンドが追加されました。9.14

使用上のガイドライン show webvpn saml idpコマンドを入力する場合は、WebVPNが実行されている必要がありま
す。

例

次に、SAML IDプロバイダーに関する情報の例を示します。
ciscoasa#show webvpn saml idp
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show webvpn sso-server（廃止)

このコマンドをサポートする最後のリリースは、Version 9.5(1)でした。（注）

WebVPNシングルサインオンサーバーに関する運用統計情報を表示するには、特権EXECモー
ドで show webvpn sso-serverコマンドを使用します。

show webvpn sso-server [ name ]

構文の説明 （任意）SSOサーバーの名前を指定します。サーバー名の長さは 4～ 31文字にする必
要があります。

name

コマンドデフォルト デフォルトの値や動作はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応config-webvpn-sso-saml

——•対応—•対応config-webvpn-sso-siteminder

——•対応—•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.1(1)

SAML 2.0がサポートされたため、このコマンドは廃止されました。9.5(2)

マルチコンテキストモードのサポートが追加されました。9.0(1)

使用上のガイドライン シングルサインオンは、WebVPNでのみサポートされています。これにより、ユーザーはユー
ザー名とパスワードを一度だけ入力すれば、別のサーバーでさまざまなセキュアなサービスに

アクセスできます。show webvpn sso-serverコマンドは、セキュリティデバイスに設定されて
いるすべての SSOサーバーの運用統計情報を表示します。
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SSOサーバー名引数が入力されていない場合は、すべての SSOサーバーの統計情報が表示さ
れます。

例 次に、特権 EXECモードでコマンドを入力し、タイプが SiteMinder、名前が example
である SSOサーバーの統計情報を表示する例を示します。

ciscoasa# show webvpn sso-server example
Name: example
Type: SiteMinder
Authentication Scheme Version: 1.0
Web Agent URL: http://www.example.com/webvpn
Number of pending requests: 0
Number of auth requests: 0
Number of retransmissions: 0
Number of accepts: 0
Number of rejects: 0
Number of timeouts: 0
Number of unrecognized responses: 0
ciscoasa#
The following example of the command issued without a specific SSO server name, displays
statistics for all configured SSO servers on the ASA:
ciscoasa#(config-webvpn)# show webvpn sso-server
Name: high-security-server
Type: SAML-v1.1-POST
Assertion Consumer URL:
Issuer:
Number of pending requests: 0
Number of auth requests: 0
Number of retransmissions: 0
Number of accepts: 0
Number of rejects: 0
Number of timeouts: 0
Number of unrecognized responses: 0
Name: my-server
Type: SAML-v1.1-POST
Assertion Consumer URL:
Issuer:
Number of pending requests: 0
Number of auth requests: 0
Number of retransmissions: 0
Number of accepts: 0
Number of rejects: 0
Number of timeouts: 0
Number of unrecognized responses: 0
Name: server
Type: SiteMinder
Authentication Scheme Version: 1.0
Web Agent URL:
Number of pending requests: 0
Number of auth requests: 0
Number of retransmissions: 0
Number of accepts: 0
Number of rejects: 0
Number of timeouts: 0
Number of unrecognized responses: 0
ciscoasa(config-webvpn)#
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関連コマンド 説明コマンド

SSO認証に失敗した場合に ASAが再試行する回数を設定します。max-retry-attempts

SiteMinder-type SSOサーバーへの認証要求の暗号化に使用される秘密キー
を作成します。

policy-server-secret

SSO認証の試行に失敗したときにタイムアウトになるまでの秒数を指定し
ます。

request-timeout

シングルサインオンサーバーを作成します。sso-server

ASAが SiteMinder SSO認証を要求する SSOサーバーの URLを指定しま
す。

web-agent-url
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show webvpn statistics
WebVPNイベントの統計情報を表示するには、特権 EXECモードで show webvpn statisticsコ
マンドを使用します。

show webvpn statistics

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト このコマンドにデフォルトの動作または値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応特権 EXEC
モード

コマンド履歴 変更内容リリー

ス

コマンドが追加されました。9.14

使用上のガイドライン show webvpn statisticsコマンドを入力する場合は、WebVPNが実行されている必要がありま
す。

例

次に、WebVPNイベントの統計情報に関する情報の例を示します。
ciscoasa#show webvpn statistics
Total number of objects served 0
html 0
js 0
css 0
vb 0
java archive 0
java class 0
image 0
undetermined 0
Server compression statistics
Decompression success from server 0
Unsolicited compression from server 0
Unsupported compression algorithm used by server 0
Decompression failure for server responses 0
IOBuf failure statistics
uib_create_with_channel 0
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uib_create_with_string 0
uib_create_with_string_and_channel 0
uib_transfer 0
uib_add_filter 0
uib_yyread 0
uib_read 0
uib_set_buffer_max 0
uib_set_eof_symbol 0

uib_get_capture_handle 0
uib_set_capture_handle 0
uib_buflen 0
uib_bufptr 0
uib_buf_endptr 0
uib_get_buf_offset 0
uib_get_buf_offset_addr 0
uib_get_nth_char 0
uib_consume 0
uib_advance_bufptr 0
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show xlate
NATセッション（xlates）の情報を表示するには、特権 EXECモードで show xlateコマンドを
使用します。

show xlate [ global ip1 [ -ip2 ][ netmask mask ]][ local ip1 [ -ip2 ][ netmask mask ]][ gport
port1 [ -port2 ]][ lport port1 [ -port2 ]][ interface if_name ][ type type ]

構文の説明 変換数を表示します。count

（任意）アクティブな変換をマッピングされた IPアドレスまたはアドレス
の範囲別に表示します。

global ip1[-ip2]

（任意）アクティブな変換をマッピングされたポートまたはポートの範囲

別に表示します。

gport
port1[-port2]

（任意）アクティブな変換をインターフェイス別に表示します。interface if_name

（任意）アクティブな変換を実際の IPアドレスまたはアドレスの範囲別に
表示します。

localip1[-ip2]

（任意）アクティブな変換を実際のポートまたはポートの範囲別に表示し

ます。

lport
port1[-port2]

（任意）マッピングされた、または実際の IPアドレスを限定するネット
ワークマスクを指定します。

netmask mask

（任意）アクティブな変換をタイプ別に表示します。次のタイプを 1つ以
上入力できます。

• static

• portmap

• dynamic

• twice-nat

複数のタイプを指定する場合は、タイプをカンマで区切ります。

type type

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

Cisco Secure Firewall ASAシリーズコマンドリファレンス、Sコマンド
1480

show u～ show z
show xlate



セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドは、新しい NAT実装をサポートするように変更されました。8.3(1)

拡張 PATの使用を表示するために eフラグが追加されました。また、xlateが拡張
された宛先アドレスが表示されます。

8.4(3)

このコマンドは、IPv6をサポートするように変更されました。9.0(1)

使用上のガイドライン show xlateコマンドは、変換スロットの内容を表示します。

vpnclientクライアントコンフィギュレーションがイネーブルで、内部ホストがDNS要求を送
信している場合に show xlateコマンドを実行すると、1つのスタティック変換に対応する複数
の xlateが表示されることがあります。

ASAクラスタリング環境では、PATセッションを処理するために、最大 3つの xlateが、クラ
スタ内の異なるノードに複製される可能性があります。1つのxlateは、接続を所有するユニッ
トで作成されます。1つの xlateは、PATアドレスをバックアップするために別のユニットで
作成されます。最後の 1つの xlateは、フローを複製するディレクタにあります。バックアッ
プとディレクタが同じユニットである場合、3つではなく 2つの xlateが作成されることがあり
ます。

宛先変換を指定せずに 2回 NATルールを作成すると、システムはそれをあらゆるアドレスに
対する静的変換と解釈します。そのため、NATテーブルには、0.0.0.0/0から 0.0.0.0/0への変換
が含まれます。このルールは、2度目の NATルールから暗黙的に示されます。

例 次に、show xlateコマンドの出力例を示します。

ciscoasa# show xlate
5 in use, 5 most used
Flags: D - DNS, i - dynamic, r - portmap, s - static, I - identity, T - twice

e - extended
NAT from any:10.90.67.2 to any:10.9.1.0/24

flags idle 277:05:26 timeout 0:00:00
NAT from any:10.1.1.0/24 to any:172.16.1.0/24

flags idle 277:05:26 timeout 0:00:00
NAT from any:10.90.67.2 to any:10.86.94.0

flags idle 277:05:26 timeout 0:00:00
NAT from any:10.9.0.9, 10.9.0.10/31, 10.9.0.12/30,

10.9.0.16/28, 10.9.0.32/29, 10.9.0.40/30,
10.9.0.44/31 to any:0.0.0.0
flags idle 277:05:26 timeout 0:00:00
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NAT from any:10.1.1.0/24 to any:172.16.1.0/24
flags idle 277:05:14 timeout 0:00:00

次に、e - extendedフラグと xlateが拡張されている宛先アドレスの使用を示す show
xlateコマンドの出力例を示します。

ciscoasa# show xlate
1 in use, 1 most used
Flags: D - DNS, i - dynamic, r - portmap, s - static, I - identity, T - twice

e - extended
ICMP PAT from inside:10.2.1.100/6000 to outside:172.16.2.200/6000(172.16.2.99)
flags idle 0:00:06 timeout 0:00:30
TCP PAT from inside:10.2.1.99/5 to outside:172.16.2.200/5(172.16.2.90)
flags idle 0:00:03 timeout 0:00:30
UDP PAT from inside:10.2.1.101/1025 to outside:172.16.2.200/1025(172.16.2.100)
flags idle 0:00:10 timeout 0:00:30

次に、IPv4から IPv6への変換を示す show xlateコマンドの出力例を示します。

ciscoasa# show xlate
1 in use, 2 most used
NAT from outside:0.0.0.0/0 to in:2001::/96
flags sT idle 0:16:16 timeout 0:00:00

関連コマンド 説明コマンド

現在の変換および接続情報をクリアします。clear xlate

すべてのアクティブ接続を表示します。show conn

ローカルホストネットワーク情報を表示します。show
local-host

現在認証済みのユーザーを表示します。show uauth
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show zone
ゾーン ID、コンテキスト、セキュリティレベル、およびメンバーを表示するには、特権EXEC
モードで show zoneコマンドを使用します。

show zone [ name ]

構文の説明 （任意）zoneコマンドで設定されたゾーン名を指定します。name

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.3(2)

使用上のガイドライン ゾーン設定を表示するには、show running-config zoneコマンドを使用します。

例 show zoneコマンドについては、次の出力を参照してください。

ciscoasa# show zone outside-zone
Zone: zone-outside id: 2
Security-level: 0
Context: test-ctx
Zone Member(s) : 2
outside1 GigabitEthernet0/0
outside2 GigabitEthernet0/1

関連コマンド 説明コマンド

ゾーンのコンフィギュレーションをクリアします。clear configure zone

ゾーン接続をクリアします。clear conn zone
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説明コマンド

ゾーンのホストをクリアします。clear local-host zone

デバッグ目的で高速セキュリティパステーブルを表示し、各ルート

に関連付けられたゾーンを表示します。

show asp table routing

デバッグ目的で高速セキュリティパステーブルを表示します。show asp table zone

ゾーンの接続情報を表示します。show conn long

ゾーン内のローカルホストのネットワーク状態を表示します。show local-host zone

インターフェイス名およびゾーン名を表示します。show nameif zone

ゾーンインターフェイスのルートを表示します。show route zone

ゾーンのコンフィギュレーションを表示します。show running-config
zone

ゾーン ID、コンテキスト、セキュリティレベル、およびメンバーを
表示します。

show zone

トラフィックゾーンを設定します。zone

トラフィックゾーンにインターフェイスを割り当てます。zone-member
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shox～ sn

• shun（1487ページ）
• shutdown（caサーバー）（1489ページ）
• shutdown（インターフェイス）（1491ページ）
• sip address（1493ページ）
• sip domain-name（1496ページ）
• site-id（1499ページ）
• site-periodic-garp interval（1502ページ）
• site-redundancy（1504ページ）
• sla monitor（1506ページ）
• sla monitor schedule（1508ページ）
• smart-tunnel auto-signon enable（廃止）（1511ページ）
• smart-tunnel auto-signon list（廃止）（1514ページ）
• smart-tunnel auto-start（廃止）（1517ページ）
• smart-tunnel disable（廃止）（1519ページ）
• smart-tunnel enable（廃止）（1521ページ）
• smart-tunnel list（廃止）（1523ページ）
• smart-tunnel network（廃止）（1528ページ）
• smart-tunnel tunnel-policy（廃止）（1530ページ）
• smtp from-address（1532ページ）
• smtp subject（1534ページ）
• smtps（廃止）（1536ページ）
• smtp-server（1538ページ）
• snmp cpu threshold rising（1540ページ）
• snmp interface threshold（1542ページ）
• snmp-map（1544ページ）
• snmp-server community（1546ページ）
• snmp-server contact（1549ページ）
• snmp-server enable（1551ページ）
• snmp-server enable oid（1553ページ）
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• snmp-server enable traps（1555ページ）
• snmp-server group（1560ページ）
• snmp-server host（1562ページ）
• snmp-server host-group（1566ページ）
• snmp-server listen-port（1569ページ）
• snmp-server location（1571ページ）
• snmp-server user（1573ページ）
• snmp-server user-list（1577ページ）
• sntp address（1579ページ）
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shun
攻撃元ホストからの接続をブロックするには、特権 EXECモードで shunコマンドを使用しま
す。shunを無効にするには、このコマンドの no 形式を使用します。

shun source_ip [ dest_ip source_port dest_port [ protocol ]] [ vlan vlan_id ]
no shun source_ip [ vlan vlan_id ]

構文の説明 （任意）送信元 IPアドレスに shunを適用するときにドロップする現在の接続の
宛先ポートを指定します。

dest_port

（任意）送信元 IPアドレスに shunを適用するときにドロップする現在の接続の
宛先アドレスを指定します。

dest_ip

（任意）送信元 IPアドレスに shunを適用するときにドロップする現在の接続の
IPプロトコル（UDPや TCPなど）を指定します。デフォルトでは、プロトコル
は 0（すべてのプロトコル）です。

protocol

攻撃元ホストのアドレスを指定します。送信元 IPアドレスのみを指定した場合、
このアドレスからの今後のすべての接続はドロップされます。現在の接続はその

まま維持されます。現在の接続をドロップし、かつ shunを適用するには、その
接続についての追加パラメータを指定します。その送信元 IPアドレスからの今
後のすべての接続には、宛先パラメータに関係なく、shunがそのまま維持されま
す。

source_ip

（任意）送信元 IPアドレスに shunを適用するときにドロップする、現在の接続
の送信元ポートを指定します。

source_port

（任意）送信元ホストが配置されている VLAN IDを指定します。vlan_id

コマンドデフォルト デフォルトのプロトコルは 0（すべてのプロトコル）です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)
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使用上のガイドライン shunコマンドを使用すると、攻撃元ホストからの接続をブロックできます。送信元 IPアドレ
スからの今後のすべての接続は、手動または Cisco IPSセンサーによってブロッキング機能が
削除されるまで、ドロップされ、ログに記録されます。shunコマンドのブロッキング機能は、
指定したホストアドレスとの接続が現在アクティブかどうかに関係なく適用されます。

宛先アドレス、送信元ポート、宛先ポート、およびプロトコルを指定すると、一致する接続が

ドロップされ、かつ、その送信元 IPアドレスからの今後のすべての接続に shunが適用されま
す。この場合、これらの特定の接続パラメータと一致する接続だけでなく、今後のすべての接

続が回避されます。

shun コマンドは、送信元 IPアドレスごとに 1つのみ使用できます。

shun コマンドは攻撃をダイナミックにブロックするために使用されるため、ASAコンフィ
ギュレーションには表示されません。

インターフェイスコンフィギュレーションが削除されると、そのインターフェイスに付加され

ているすべての shunも削除されます。新しいインターフェイスを追加するか、または同じイ
ンターフェイスを（同じ名前を使用して）置き換える場合、IPSセンサーでそのインターフェ
イスをモニターするには、そのインターフェイスを IPSセンサーに追加する必要があります。

例 次に、攻撃ホスト（10.1.1.27）が攻撃対象（10.2.2.89）に TCPで接続する例を示しま
す。この接続は、ASA接続テーブル内で次のように記載されています。

10.1.1.27, 555-> 10.2.2.89, 666 PROT TCP

次のオプションを使用して、shunコマンドを適用します。

ciscoasa# shun 10.1.1.27 10.2.2.89 555 666 tcp

このコマンドにより、現在の接続はASA接続テーブルから削除され、10.1.1.27からの
今後のすべてのパケットは ASAを通過できなくなります。

関連コマンド 説明コマンド

現在イネーブルにされている回避をすべてディセーブルにし、回避統計をクリア

します。

clear shun

すべてのアクティブな接続を表示します。show conn

回避についての情報を表示します。show shun
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shutdown（caサーバー）
ローカル認証局（CA）サーバーをディセーブルにし、ユーザーが登録インターフェイスにア
クセスできないようにするには、CAサーバーコンフィギュレーションモードで shutdownコ
マンドを使用します。CAサーバーをイネーブルにし、コンフィギュレーションをロックして
変更できないようにし、登録インターフェイスにアクセスできるようにするには、このコマン

ドの no形式を使用します。

[ no ] shutdown

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト 最初は、CAサーバーはデフォルトでシャットダウンされます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応CAサーバー
コンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

使用上のガイドライン CAサーバーモードのこのコマンドは、インターフェイスモードの shutdownコマンドと類似
しています。セットアップ時に、ローカルCAサーバーはデフォルトでシャットダウンされる
ため、no shutdownコマンドを使用してイネーブルにする必要があります。no shutdownコマ
ンドを初めて使用するときは、CAサーバーをイネーブルにし、CAサーバー証明書とキーペ
アを生成します。

no shutdownコマンドを発行することによって、CAコンフィギュレーションをロックしてCA
証明書を生成した後は、CAコンフィギュレーションを変更できません。

（注）

noshutdownコマンドでCAサーバーをイネーブルにして現在のコンフィギュレーションをロッ
クするには、生成される CA証明書とキーペアが含まれる PKCS12ファイルを符号化してアー
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カイブするために、7文字のパスワードが必要です。このファイルは、以前に指定したdatabase
pathコマンドで識別されるストレージに格納されます。

例 次に、ローカル CAサーバーをディセーブルにし、登録インターフェイスにアクセス
できないようにする例を示します。

ciscoasa(config)# crypto ca server
ciscoasa
(config-ca-server)
# shutdown
ciscoasa
(config-ca-server)
#

次に、ローカル CAサーバーをイネーブルにし、登録インターフェイスにアクセスで
きるようにする例を示します。

ciscoasa(config)# crypto ca server
ciscoasa
(config-ca-server)
# no shutdown
ciscoasa
(config-ca-server)
#
ciscoasa
(config-ca-server)
# no shutdown
% Some server settings cannot be changed after CA certificate generation.
% Please enter a passphrase to protect the private key
% or type Return to exit
Password: caserver
Re-enter password: caserver
Keypair generation process begin. Please wait...
ciscoasa
(config-ca-server)
#

関連コマンド 説明コマンド

CAサーバーコンフィギュレーションモードの CLIコマンドセットに
アクセスできるようにします。これらのコマンドを使用することで、

ローカル CAを設定および管理できます。

crypto ca server

CAコンフィギュレーションのステータスを表示します。show crypto ca
server
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shutdown（インターフェイス）
インターフェイスをディセーブルにするには、インターフェイスコンフィギュレーションモー

ドで shutdownコマンドを使用します。インターフェイスをイネーブルにするには、このコマ
ンドの no形式を使用します。

shutdown
no shutdown

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト すべての物理インターフェイスは、デフォルトではシャットダウンされます。セキュリティコ

ンテキスト内の割り当て済みのインターフェイスは、コンフィギュレーション内でシャットダ

ウンされません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応インターフェ

イスコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドは、interfaceコマンドのキーワードからインターフェイスコンフィ
ギュレーションモードのコマンドに変更されました。

7.0(1)

使用上のガイドライン インターフェイスのデフォルトの状態は、そのタイプおよびコンテキストモードによって異な

ります。

マルチコンテキストモードでは、システム実行スペース内でのインターフェイスの状態にか

かわらず、すべての割り当て済みのインターフェイスがデフォルトでイネーブルになっていま

す。ただし、トラフィックがインターフェイスを通過するためには、そのインターフェイスも

システム実行スペース内でイネーブルになっている必要があります。インターフェイスをシス

テム実行スペースでシャットダウンすると、そのインターフェイスは、それを共有しているす

べてのコンテキストでダウンします。

シングルモードまたはシステム実行スペースでは、インターフェイスのデフォルトの状態は次

のとおりです。
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•物理インターフェイス：ディセーブル。

•冗長インターフェイス：イネーブル。ただし、トラフィックが冗長インターフェイスを通
過するためには、メンバ物理インターフェイスもイネーブルになっている必要がありま

す。

•サブインターフェイス：イネーブル。ただし、トラフィックがサブインターフェイスを通
過するためには、物理インターフェイスもイネーブルになっている必要があります。

このコマンドでは、ソフトウェアインターフェイスのみがディセーブルになります。物理リン

クはアップのまま維持され、対応するインターフェイスが shutdownコマンドを使用して設定
された場合でも、直接接続されたデバイスはアップであると認識されます。

（注）

例 次に、メインインターフェイスをイネーブルにする例を示します。

ciscoasa(config)# interface gigabitethernet0/2
ciscoasa(config-if)# speed 1000
ciscoasa(config-if)# duplex full
ciscoasa(config-if)# nameif inside
ciscoasa(config-if)# security-level 100
ciscoasa(config-if)# ip address 10.1.1.1 255.255.255.0
ciscoasa(config-if)# no shutdown

次に、サブインターフェイスをイネーブルにする例を示します。

ciscoasa(config)# interface gigabitethernet0/2.1
ciscoasa(config-subif)# vlan 101
ciscoasa(config-subif)# nameif dmz1
ciscoasa(config-subif)# security-level 50
ciscoasa(config-subif)# ip address 10.1.2.1 255.255.255.0
ciscoasa(config-subif)# no shutdown

次に、サブインターフェイスをシャットダウンする例を示します。

ciscoasa(config)# interface gigabitethernet0/2.1
ciscoasa(config-subif)# vlan 101
ciscoasa(config-subif)# nameif dmz1
ciscoasa(config-subif)# security-level 50
ciscoasa(config-subif)# ip address 10.1.2.1 255.255.255.0
ciscoasa(config-subif)# shutdown

関連コマンド 説明コマンド

既存の接続に対するすべての変換をリセットして、その結果として接続をリセット

します。

clear
xlate

インターフェイスを設定し、インターフェイスコンフィギュレーションモードを

開始します。

interface
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sip address
DHCPv6サーバーを設定するときに、Session Initiation Protocol（SIP）サーバー IPアドレスを
ステートレスアドレス自動設定（SLAAC）クライアントに提供するには、ipv6 dhcpプールコ
ンフィギュレーションモードで sip addressコマンドを使用します。SIPサーバーを削除するに
は、このコマンドの no形式を使用します。

sip address sip_ipv6_address
no sip address sip_ipv6_address

構文の説明 SIPサーバーの IPv6アドレスを指定します。sip_ipv6_address

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応IPv6 DHCP
プールコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.6(2)

使用上のガイドライン プレフィックス委任機能とともに SLAACを使用しているクライアントの場合は、クライアン
トが情報要求（IR）パケットを ASAに送信したときに、SIPサーバーを含め、ipv6 dhcp pool
内の情報を提供するようにASAを設定できます。ASAは、IRパケットを受け取るだけで、ク
ライアントにアドレスを割り当てません。DHCPv6ステートレスサーバーを設定するには、
ipv6 dhcp serverコマンドを使用します。サーバーを有効にする場合は、ipv6 dhcp pool名を指
定します。

プレフィックス委任を設定するには、ipv6 dhcp client pdコマンドを使用します。

この機能は、クラスタリングではサポートされていません。

例 次に、2つの IPv6 DHCPプールを作成して、2つのインターフェイスで DHCPv6サー
バーを有効にする例を示します。
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ipv6 dhcp pool Eng-Pool
domain-name eng.example.com
dns-server 2001:DB8:1::1
sip domain-name eng.example.com
sip server 2001:DB8:2::8
ipv6 dhcp pool IT-Pool
domain-name it.example.com
dns-server 2001:DB8:1::1
sip domain-name it.example.com
sip server 2001:DB8:2::8
interface gigabitethernet 0/0
ipv6 address dhcp setroute default
ipv6 dhcp client pd Outside-Prefix
interface gigabitethernet 0/1
ipv6 address Outside-Prefix ::1:0:0:0:1/64
ipv6 dhcp server Eng-Pool
ipv6 nd other-config-flag
interface gigabitethernet 0/2
ipv6 address Outside-Prefix ::2:0:0:0:1/64
ipv6 dhcp server IT-Pool
ipv6 nd other-config-flag

関連コマンド 説明コマンド

DHCPv6統計情報をクリアします。clear ipv6 dhcp
statistics

IRメッセージへの応答でSLAACクライアントに提供されるドメイン
名を設定します。

domain-name

IRメッセージへの応答でSLAACクライアントに提供されるDNSサー
バーを設定します。

dns-server

ASAがプレフィックス委任クライアントインターフェイスでDHCPv6
サーバーから取得した 1つ以上のパラメータを使用し、その後、IR
メッセージへの応答でそれらをSLAACクライアントに提供します。

import

IPv6を有効にし、インターフェイスに IPv6アドレスを設定します。ipv6 address

インターフェイスの DHCPv6を使用してアドレスを取得します。ipv6 address dhcp

委任されたプレフィックスを使用して、インターフェイスのアドレス

を設定します。

ipv6 dhcp client pd

受信を希望する委任されたプレフィックスについて1つ以上のヒント
を提供します。

ipv6 dhcp client pd hint

DHCPv6ステートレスサーバーを使用して、特定のインターフェイ
スで SLAACクライアントに提供する情報を含むプールを作成しま
す。

ipv6 dhcp pool

DHCPv6ステートレスサーバーを有効にします。ipv6 dhcp server
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説明コマンド

サーバーから受信した委任されたプレフィックスをアドバタイズする

ように BGPを設定します。
network

IRメッセージへの応答で SLAACクライアントに提供される NISア
ドレスを設定します。

nis address

IRメッセージへの応答で SLAACクライアントに提供される NISド
メイン名を設定します。

nis domain-name

IRメッセージへの応答で SLAACクライアントに提供される NISPア
ドレスを設定します。

nisp address

IRメッセージへの応答で SLAACクライアントに提供される NISPド
メイン名を設定します。

nisp domain-name

IPv6 BGPルーティングテーブルのエントリを表示します。show bgp ipv6 unicast

DHCPv6情報を表示します。show ipv6 dhcp

DHCPv6プレフィックス委任クライアントによって獲得されたすべて
のプレフィックスと、そのプレフィックスの他のプロセスへの ASA
配布を表示します。

show ipv6
general-prefix

IRメッセージへの応答で SLAACクライアントに提供される SIPアド
レスを設定します。

sip address

IRメッセージへの応答で SLAACクライアントに提供される SIPドメ
イン名を設定します。

sip domain-name

IRメッセージへの応答で SLAACクライアントに提供される SNTPア
ドレスを設定します。

sntp address
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sip domain-name
DHCPv6サーバーを設定するときに、Session Initiation Protocol（SIP）ドメイン名をステートレ
スアドレス自動設定（SLAAC）クライアントに提供するには、ipv6 dhcpプールコンフィギュ
レーションモードで sip domain-nameコマンドを使用します。SIPドメイン名を削除するに
は、このコマンドの no形式を使用します。

sip domain-name sip_domain_name
no sip domain-name sip_domain_name

構文の説明 SIPドメイン名を指定します。sip_domain_name

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応IPv6 DHCP
プールコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.6(2)

使用上のガイドライン プレフィックス委任機能とともに SLAACを使用しているクライアントの場合は、クライアン
トが情報要求（IR）パケットをASAに送信したときに、SIPドメイン名を含め、ipv6 dhcp pool
内の情報を提供するようにASAを設定できます。ASAは、IRパケットを受け取るだけで、ク
ライアントにアドレスを割り当てません。DHCPv6ステートレスサーバーを設定するには、
ipv6 dhcp serverコマンドを使用します。サーバーを有効にする場合は、ipv6 dhcp pool名を指
定します。

プレフィックス委任を設定するには、ipv6 dhcp client pdコマンドを使用します。

この機能は、クラスタリングではサポートされていません。

例 次に、2つの IPv6 DHCPプールを作成して、2つのインターフェイスで DHCPv6サー
バーを有効にする例を示します。
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ipv6 dhcp pool Eng-Pool
domain-name eng.example.com
dns-server 2001:DB8:1::1
sip domain-name eng.example.com
sip server 2001:DB8:2::8
ipv6 dhcp pool IT-Pool
domain-name it.example.com
dns-server 2001:DB8:1::1
sip domain-name it.example.com
sip server 2001:DB8:2::8
interface gigabitethernet 0/0
ipv6 address dhcp setroute default
ipv6 dhcp client pd Outside-Prefix
interface gigabitethernet 0/1
ipv6 address Outside-Prefix ::1:0:0:0:1/64
ipv6 dhcp server Eng-Pool
ipv6 nd other-config-flag
interface gigabitethernet 0/2
ipv6 address Outside-Prefix ::2:0:0:0:1/64
ipv6 dhcp server IT-Pool
ipv6 nd other-config-flag

関連コマンド 説明コマンド

DHCPv6統計情報をクリアします。clear ipv6 dhcp
statistics

IRメッセージへの応答でSLAACクライアントに提供されるドメイン
名を設定します。

domain-name

IRメッセージへの応答でSLAACクライアントに提供されるDNSサー
バーを設定します。

dns-server

ASAがプレフィックス委任クライアントインターフェイスでDHCPv6
サーバーから取得した 1つ以上のパラメータを使用し、その後、IR
メッセージへの応答でそれらをSLAACクライアントに提供します。

import

IPv6を有効にし、インターフェイスに IPv6アドレスを設定します。ipv6 address

インターフェイスの DHCPv6を使用してアドレスを取得します。ipv6 address dhcp

委任されたプレフィックスを使用して、インターフェイスのアドレス

を設定します。

ipv6 dhcp client pd

受信を希望する委任されたプレフィックスについて1つ以上のヒント
を提供します。

ipv6 dhcp client pd hint

DHCPv6ステートレスサーバーを使用して、特定のインターフェイ
スで SLAACクライアントに提供する情報を含むプールを作成しま
す。

ipv6 dhcp pool

DHCPv6ステートレスサーバーを有効にします。ipv6 dhcp server
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説明コマンド

サーバーから受信した委任されたプレフィックスをアドバタイズする

ように BGPを設定します。
network

IRメッセージへの応答で SLAACクライアントに提供される NISア
ドレスを設定します。

nis address

IRメッセージへの応答で SLAACクライアントに提供される NISド
メイン名を設定します。

nis domain-name

IRメッセージへの応答で SLAACクライアントに提供される NISPア
ドレスを設定します。

nisp address

IRメッセージへの応答で SLAACクライアントに提供される NISPド
メイン名を設定します。

nisp domain-name

IPv6 BGPルーティングテーブルのエントリを表示します。show bgp ipv6 unicast

DHCPv6情報を表示します。show ipv6 dhcp

DHCPv6プレフィックス委任クライアントによって獲得されたすべて
のプレフィックスと、そのプレフィックスの他のプロセスへの ASA
配布を表示します。

show ipv6
general-prefix

IRメッセージへの応答で SLAACクライアントに提供される SIPアド
レスを設定します。

sip address

IRメッセージへの応答で SLAACクライアントに提供される SIPドメ
イン名を設定します。

sip domain-name

IRメッセージへの応答で SLAACクライアントに提供される SNTPア
ドレスを設定します。

sntp address
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site-id
サイト間クラスタリングの場合は、クラスタグループコンフィギュレーションモードで site-id
コマンドを使用します。サイト IDを削除するには、このコマンドの no形式を使用します。

site-idnumber
no site-id number

構文の説明 1～ 8の範囲でサイト IDを設定します。number

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応クラスタグ

ループコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.5(1)

LISPフローモビリティとともに使用するために、トランスペアレントモードでこ
のコマンドを入力できるようになりました。

9.5(2)

FXOSでは、FXOS論理デバイス設定でサイト IDを設定する必要があります。ASA
では変更できません。

9.7(1)

使用上のガイドライン 各クラスタシャーシを、個別のサイト IDに属するように設定できます。

サイト IDは、サイト固有のMACアドレスで動作します。ASAクラスタから送信されたパケッ
トはサイト固有のMACアドレスを使用しますが、クラスタによって受信されるパケットはグ
ローバルMACアドレスを使用します。この機能により、スイッチが 2つの異なるポートで両
方のサイトから同じグローバルMACアドレスを学習してしまうのを防いでいます。MACフ
ラッピングが発生しないよう、サイトMACアドレスのみを学習します。サイト固有のMAC
アドレスは、スパンド EtherChannelのみを使用したルーテッドモードでサポートされていま
す。
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また、サイト IDは LISPインスペクションを使用するフローモビリティを有効にするために
も使用されます。

マスターユニットにMACアドレスを設定するには、mac-address site-idコマンドを使用し、
その後、site-idコマンドを使用して、各ユニット（マスターとスレーブ）をクラスタブートス
トラップ設定の一部としてサイトに割り当てます。

例 次に、port-channel 2のサイト固有のMACアドレスを設定して、マスターユニットを
サイト 1に割り当てる例を示します。

ciscoasa(config)# interface port-channel 2
ciscoasa(config-if)# port-channel span-cluster
ciscoasa(config-if)# mac-address aaaa.1111.1234
ciscoasa(config-if)# mac-address aaaa.1111.aaaa site-id 1
ciscoasa(config-if)# mac-address aaaa.1111.bbbb site-id 2
ciscoasa(config-if)# mac-address aaaa.1111.cccc site-id 3
ciscoasa(config-if)# mac-address aaaa.1111.dddd site-id 4
ciscoasa(config)# cluster group pod1
ciscoasa(cfg-cluster)# local-unit unit1
ciscoasa(cfg-cluster)# cluster-interface port-channel1 ip 192.168.1.1 255.255.255.0
ciscoasa(cfg-cluster)# site-id 1
ciscoasa(cfg-cluster)# priority 1
ciscoasa(cfg-cluster)# key chuntheunavoidable
ciscoasa(cfg-cluster)# enable noconfirm

関連コマンド 説明コマンド

スパンド EtherChannelを使用するときは、ASAは cLACPを使用して
ネイバースイッチとの間で EtherChannelのネゴシエーションを行いま
す。

clacp system-mac

クラスタに名前を付け、クラスタコンフィギュレーションモードを開

始します。

cluster group

クラスタ制御リンクインターフェイスを指定します。cluster-interface

クラスタインターフェイスモードを設定します。cluster interface-mode

接続の再分散をイネーブルにします。conn-rebalance

スレーブユニットからマスターユニットへのコンソール複製をイネー

ブルにします。

console-replicate

クラスタリングをイネーブルにします。enable (cluster group)

クラスタのヘルスチェック機能（ユニットのヘルスモニタリングおよ

びインターフェイスのヘルスモニタリングを含む）をイネーブルにし

ます。

health-check

クラスタ制御リンクの制御トラフィックの認証キーを設定します。key

クラスタメンバーに名前を付けます。local-unit
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説明コマンド

各サイトのサイト固有のMACアドレスを設定します。mac-address site-id

クラスタ制御リンクインターフェイスの最大伝送ユニットを指定しま

す。

mtu cluster-interface

マスターユニット選定のこのユニットのプライオリティを設定しま

す。

priority (cluster
group)
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site-periodic-garp interval
クラスタリングのためのgratuitous ARP (GARP)間隔をカスタマイズするには、クラスタグルー
プコンフィギュレーションモードで site-periodic-garp intervalコマンドを使用します。GARP
をディセーブルにするには、このコマンドの no形式を使用します。

site-periodic-garp interval seconds
no site-periodic-garp interval

構文の説明 GARP生成の間隔を 1～ 1000000秒間の秒単位で設定します。デフォルトは 290秒で
す。

seconds

コマンドデフォルト デフォルトの間隔は 290秒です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応クラスタグ

ループコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

コマンドが追加されました。9.12(1)

使用上のガイドライン ASAでは、Gratuitous ARP（GARP）パケットを生成してスイッチングインフラストラクチャ
を常に最新の状態に保ちます。各サイトの優先順位値が最も高いメンバによって、グローバル

MAC/IPアドレスの GARPトラフィックが定期的に生成されます。

クラスタから送信されたサイトごとのMACおよび IPアドレスとパケットがサイト固有のMAC
アドレスおよび IPアドレスを使用するのに対し、クラスタで受信したパケットは、グローバ
ルMACアドレスおよび IPアドレスを使用します。トラフィックがグローバルMACアドレス
から定期的に生成されない場合、グローバルMACアドレスのスイッチでMACアドレスのタ
イムアウトが発生する可能性があります。タイムアウト後にグローバルMACアドレスへのト
ラフィックがスイッチングインフラストラクチャ全体にわたりフラッディングされ、これによ

りパフォーマンスおよびセキュリティ上の問題が発生することがあります。

各スパンド EtherChannelのユニットおよびサイトMACアドレスごとにサイト IDを設定する
と、GARPがデフォルトで有効になります。
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例 次に、GARP間隔を 500秒に設定する例を示します。

ciscoasa(config)# cluster group cluster1
ciscoasa(cfg-cluster)# site-periodic-garp interval 500

関連コマンド 説明コマンド

クラスタグループモードを開始します。cluster
group
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site-redundancy
サイトの障害からクラスタのフローを保護するには、クラスタグループコンフィギュレーショ

ンモードで site-redundancyコマンドを使用します。サイトの冗長性を無効にするには、この
コマンドの no形式を使用します。

site-redundancy
no site-redundancy

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト サイトの冗長性は、デフォルトで無効です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応クラスタグ

ループコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

コマンドが追加されました。9.9(1)

使用上のガイドライン サイトの障害からフローを保護するために、サイトの冗長性を有効にできます。接続バック

アップオーナーがオーナーと同じサイトにある場合は、サイトの障害からフローを保護するた

めに、追加のバックアップオーナーが別のサイトから選択されます。

ディレクタローカリゼーションとサイトの冗長性は別々の機能です。そのうちの1つまたは両
方を設定することができます。

例 次に、間隔を 300ミリ秒に設定する例を示します。

ciscoasa(config)# cluster group cluster1
ciscoasa(cfg-cluster)# site-redundancy
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関連コマンド 説明コマンド

ディレクタローカリゼーションを有効にします。これによりパフォーマ

ンスが向上し、データセンターのサイト間クラスタリングでラウンドト

リップ時間の遅延が減少します。

director-localization
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sla monitor
SLA動作を作成するには、グローバルコンフィギュレーションモードで sla monitorコマンド
を使用します。SLA動作を削除するには、このコマンドの no形式を使用します。

sla monitor sla_id
no sla monitor sla_id

構文の説明 設定する SLAの IDを指定します。SLAが存在しない場合は、作成されます。有効な値
は 1～ 2147483647です。

sla_id

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

使用上のガイドライン sla monitorコマンドによって、SLA動作が作成され、SLAモニターコンフィギュレーション
モードが開始されます。このコマンドを入力すると、コマンドプロンプトは ciscoasa
(config-sla-monitor)#に変わり、SLAモニターコンフィギュレーションモードになったことが
示されます。SLA動作がすでに存在し、それに対してタイプがすでに定義されている場合、プ
ロンプトは ciscoasa (config-sla-monitor-echo)#と表示されます。最大 2000個の SLA動作を作成
できます。任意の時点でデバッグできるのは 32個の SLA動作のみです。

no sla monitorコマンドによって、指定した SLA動作およびその動作を設定するために使用さ
れたコマンドが削除されます。

SLA動作を設定した後、sla monitor scheduleコマンドで動作をスケジューリングする必要があ
ります。スケジューリング後は、SLA動作のコンフィギュレーションを変更できません。スケ
ジューリングした SLA動作のコンフィギュレーションを変更するには、no sla monitorコマン
ドを使用して、選択したSLA動作を完全に削除する必要があります。SLA動作を削除すると、
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関連づけられた sla monitor scheduleコマンドも削除されます。その後、SLA動作のコンフィ
ギュレーションを再入力できます。

動作の現在の設定を表示するには、show sla monitor configurationコマンドを使用します。SLA
動作の動作統計情報を表示するには、show sla monitor operation-state commandコマンドを使
用します。コンフィギュレーション内の SLAコマンドを表示するには、show running-config
sla monitorコマンドを使用します。

例 次の例では、IDが 123の SLA動作を設定し、IDが 1のトラッキングエントリを作成
して、SLAの到達可能性を追跡しています。

ciscoasa(config)# sla monitor 123
ciscoasa(config-sla-monitor)# type echo protocol ipIcmpEcho 10.1.1.1 interface outside

ciscoasa(config-sla-monitor-echo)# timeout 1000
ciscoasa(config-sla-monitor-echo)# frequency 3
ciscoasa(config)# sla monitor schedule 123 life forever start-time now
ciscoasa(config)# track 1 rtr 123 reachability

関連コマンド 説明コマンド

SLA動作を繰り返す頻度を指定します。frequency

SLAコンフィギュレーション設定を表示します。show sla monitor configuration

SLA動作をスケジューリングします。sla monitor schedule

SLA動作が応答を待機する時間を設定します。timeout

SLAをポーリングするためのトラッキングエントリを作成し
ます。

track rtr
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sla monitor schedule
SLA動作をスケジューリングするには、グローバルコンフィギュレーションモードで sla
monitor schedule コマンドを使用します。SLA動作のスケジュールを削除し、動作を保留状態
にするには、このコマンドの no 形式を使用します。

sla monitor schedule sla-id [ life { forever | seconds }][ start-time { hh:mm [ :ss ][ month day |
day month ] | pending | now | after hh:mm:ss }][ ageout seconds ][ recurring ]
no sla monitor schedule sla-id

構文の説明 コマンドの入力後、何時間、何分、何秒で動作が開始されるかを示しま

す。

after hh : mm : ss

（任意）情報をアクティブに収集していない場合、動作をメモリに常駐さ

せておく時間を秒数で指定します。エージングアウト後、SLA動作は実
行コンフィギュレーションから削除されます。

ageout seconds

動作を開始する日。有効な値は、1～ 31です。日を指定しない場合、現
在の日が使用されます。日を指定する場合は、月も指定する必要がありま

す。

day

絶対開始時刻を 24時間表記で指定します。秒は任意です。month および
day を指定しない場合は、指定した時刻が次に来たときとなります。

hh : mm [: ss ]

（任意）無期限に実行されるように動作をスケジューリングします。life forever

（任意）動作によって情報がアクティブに収集される秒数を設定します。life seconds

（オプション）動作を開始する月の名前。月を指定しない場合は、現在の

月が使用されます。月を指定する場合は、日も指定する必要があります。

月の英語名を完全に入力するか、または、最初の 3文字のみを入力しま
す。

month

コマンドを入力するとすぐに動作が開始されることを示します。now

情報が収集されないことを示します。これは、デフォルトの状態です。pending

（任意）動作が毎日、指定した時刻に自動的に開始され、指定した時間継

続されることを示します。

recurring

スケジューリングする SLA動作の ID。sla-id

SLA動作が開始される時刻を設定します。start-time

コマンドデフォルト デフォルトの設定は次のとおりです。
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• SLA動作は、スケジューリングされた時間になるまで pending 状態です。つまり、動作
はイネーブルですが、データはアクティブに収集されていません。

•デフォルトの ageout 時間は、0秒（エージングアウトしない）です。

•デフォルトの life は、3600秒（1時間）です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

使用上のガイドライン SLA動作がアクティブ状態の場合、ただちに情報の収集が開始されます。次のタイムライン
は、動作のエージングアウトプロセスを示しています。

W----------------------X----------------------Y----------------------Z

• Wは、SLA動作が sla monitor コマンドで設定された時刻です。

• Xは、SLA動作の開始時刻です。これは、動作が「アクティブ」になったときです。

• Yは、 sla monitor schedule コマンドで設定された有効期間の終了です（ life の秒数は 0
までカウント減少されました）。

• Zは、動作のエージングアウトです。

エージアウトプロセスは、使用されている場合は、Wでカウントダウンを開始し、XとYの
間は中断され、設定されたサイズにリセットされると、再び Yでカウントダウンを開始しま
す。SLA動作がエージアウトすると、SLA動作の設定は実行コンフィギュレーションから削
除されます。動作は、実行される前にエージングアウトする可能性があります（つまり、Zが
Xの前に発生する可能性があります）。このような状況が発生しないようにするには、動作の
コンフィギュレーション時刻と開始時刻（XとW）の差を、エージングアウトの秒数よりも
小さくする必要があります。

recurring キーワードは、単一の SLA動作のスケジューリングに対してのみサポートされてい
ます。1つの sla monitor schedule コマンドを使用して複数の SLA動作をスケジューリングす
ることはできません。定期的な SLA動作の life 値は、1日未満にする必要があります。定期
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的な動作の ageout 値を「なし」（値 0で指定）にするか、 life 値と ageout 値の合計を 1日
よりも大きくする必要があります。recurringオプションを指定しないと、動作は既存の通常の
スケジューリングモードで開始されます。

スケジューリング後は、SLA動作のコンフィギュレーションを変更できません。スケジューリ
ングした SLA動作のコンフィギュレーションを変更するには、 no sla monitor コマンドを使
用して、選択した SLA動作を完全に削除する必要があります。SLA動作を削除すると、関連
づけられた sla monitor schedule コマンドも削除されます。その後、SLA動作のコンフィギュ
レーションを再入力できます。

例 次に、4月 5日午後 3時にデータの収集をアクティブに開始するようにスケジューリ
ングされた SLA動作 25の例を示します。この動作は、非アクティブになって 12時間
後にエージングアウトします。この SLA動作がエージングアウトすると、SLA動作
のすべてのコンフィギュレーション情報は実行コンフィギュレーションから削除され

ます。

ciscoasa(config)# sla monitor schedule 25 life 43200 start-time 15:00 apr 5 ageout 43200

次に、5分間の遅延の後にデータの収集を開始するようにスケジューリングされたSLA
動作 1の例を示します。デフォルトの有効期間である 1時間が適用されます。

ciscoasa(config)# sla monitor schedule 1 start after 00:05:00

次に、ただちにデータの収集を開始するようにスケジューリングされた SLA動作 3の
例を示します。この例は、無期限に実行されるようにスケジューリングされています。

ciscoasa(config)# sla monitor schedule 3 life forever start-time now

次に、毎日午前 1時 30分にデータの収集を自動的に開始するようにスケジューリング
された SLA動作 15の例を示します。

ciscoasa(config)# sla monitor schedule 15 start-time 01:30:00 recurring

関連コマンド 説明コマンド

SLAコンフィギュレーション設定を表示します。show sla monitor configuration

SLAモニタリング動作を定義します。sla monitor
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smart-tunnel auto-signon enable（廃止）
クライアントレス（ブラウザベース）SSL VPNセッションでスマートトンネル自動サインオン
をイネーブルにするには、グループポリシー webvpnコンフィギュレーションモードまたは
ユーザー名webvpnコンフィギュレーションモードで、smart-tunnel auto-signon enableコマン
ドを使用します。

グループポリシーまたはユーザー名から smart-tunnel auto-signon enableコマンドを削除し、
デフォルトのグループポリシーから継承するには、このコマンドの no形式を使用します。

no smart-tunnel auto-signon enable list [ domainドメイン ][ port port ][ realm realm string ]

構文の説明 （任意）。認証中にユーザー名に追加されるドメインの名前。ドメインを入

力する場合、use-domainキーワードをリストエントリに入力します。
domainドメイ
ン

ASAのwebvpnコンフィギュレーションにすでに存在するスマートトンネル
自動サインオンリストの名前。

SSL VPNコンフィギュレーション内のスマートトンネル自動サインオンリ
ストのエントリを表示するには、特権 EXECモードで show running-config
webvpn smart-tunnelコマンドを入力します。

list

自動サインオンを実行するポートを指定します。port

認証のレルムを設定します。レルム

コマンドデフォルト このコマンドにデフォルトはありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応グループポリ

シー webvpn
コンフィギュ

レーション

——•対応—•対応ユーザー名

webvpnコン
フィギュレー

ション
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コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(4)

オプションの realm引数と port引数が追加されました。8.4(1)

WebVPNのサポートが終了したため、このコマンドは廃止されました。9.17(1)

使用上のガイドライン スマートトンネル自動サインオン機能は、Microsoft WININETライブラリを使用したHTTPお
よび HTTPS通信を行うアプリケーションだけをサポートしています。たとえば、Microsoft
Internet Explorerでは、WININETダイナミックリンクライブラリを使用して、Webサーバー
と通信します。

smart-tunnel auto-signon listコマンドを使用して、最初にサーバーのリストを作成する必要が
あります。グループポリシーまたはユーザー名に割り当てることができるリストは1つだけで
す。

レルムの文字列はWebサイトの保護領域に関連付けられ、認証時に認証プロンプトまたは
HTTPヘッダーのいずれかでブラウザに再度渡されます。対応するレルムがわからない場合、
管理者はログインを一度実行し、プロンプトダイアログから文字列を取得する必要がありま

す。

管理者は、対応するホストに任意でポート番号を指定できるようになりました。Firefoxでは、
ポート番号が指定されていない場合、自動サインオンはデフォルトのポート番号80および443
でそれぞれアクセスされた HTTPおよび HTTPSに対して実行されます。

例 次のコマンドでは、HRという名前のスマートトンネル自動サインオンリストをイネー
ブルにします。

ciscoasa(config-group-policy)# webvpn
ciscoasa(config-group-webvpn)# smart-tunnel auto-signon enable HR
ciscoasa(config-group-webvpn)

次のコマンドでは、HRという名前のスマートトンネル自動サインオンリストをイネー
ブルにし、認証中に CISCOという名前のドメインをユーザー名に追加します。

ciscoasa(config-group-webvpn)# smart-tunnel auto-signon enable HR domain CISCO

次のコマンドでは、HRという名前のスマートトンネル自動サインオンリストをグルー
プポリシーから削除し、デフォルトのグループポリシーからスマートトンネル自動

サインオンリストコマンドを継承します。

ciscoasa(config-group-webvpn)# no smart-tunnel auto-signon enable HR
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関連コマンド 説明コマンド

スマートトンネル接続でクレデンシャルの送信を自動化す

る対象のサーバーのリストを作成します。

smart-tunnel auto-signon list

ASAのスマートトンネルコンフィギュレーションを表示し
ます。

show running-config webvpn
smart-tunnel

ユーザーのログイン時にスマートトンネルアクセスを自動

的に開始します。

smart-tunnel auto-start

スマートトンネルアクセスを使用禁止にします。smart-tunnel disable

プライベートサイトへの接続にクライアントレス SSL VPN
セッションを使用できるアプリケーションのリストにエント

リを追加します。

smart-tunnel list
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smart-tunnel auto-signon list（廃止）
スマートトンネル接続でクレデンシャルの送信を自動化する対象のサーバーのリストを作成す

るには、webvpnコンフィギュレーションモードで smart-tunnel auto-signon listコマンドを使
用します。リストに追加する各サーバーに対してこのコマンドを使用します。

リストからエントリを削除するには、このコマンドの no形式を使用します。リストと、ASA
コンフィギュレーションに表示されている IPアドレスまたはホスト名を指定します。

no smart-tunnel auto-signon list [ use-domain ]{ ip ip-address [ netmask ] | host hostname-mask
}

スマートトンネル自動サインオンリストのエントリを表示するには、特権EXECモードで show
running-config webvpn smart-tunnelコマンドを入力します。

サーバーのリスト全体を ASAコンフィギュレーションから削除するには、このコマンドの no
形式を使用して、リストのみを指定します。

no smart-tunnel auto-signon list

構文の説明 ホスト名またはワイルドカードマスクによって識別されるサーバー。host

自動認証する対象のホスト名またはワイルドカードマスク。hostname-mask

IPアドレスおよびネットマスクによって識別されるサーバー。ip

自動認証する対象のホストのサブネットワーク。ip-address
[netmask]

リモートサーバーのリストの名前。スペースを含む場合、名前の前後に

引用符を使用します。文字列は最大 64文字まで使用できます。コンフィ
ギュレーション内にリストが存在しない場合は、ASAによって作成され
ます。存在する場合、リストにエントリを追加します。

list

（任意）認証で必要な場合、Windowsドメインをユーザー名に追加しま
す。このキーワードを入力する場合は、スマートトンネルリストを 1つ
以上のグループポリシーまたはユーザー名に割り当てるときにドメイン

名を指定してください。

use-domain

コマンドデフォルト このコマンドにデフォルトはありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。
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セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応webvpnコン
フィギュレー

ションモード

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(4)

WebVPNのサポートが終了したため、このコマンドは廃止されました。9.17(1)

使用上のガイドライン スマートトンネル自動サインオン機能は、Microsoft WININETライブラリを使用したHTTPお
よび HTTPS通信を行うアプリケーションだけをサポートしています。たとえば、Microsoft
Internet Explorerでは、WININETダイナミックリンクライブラリを使用して、Webサーバー
と通信します。

スマートトンネル自動サインオンリストの入力に続き、グループポリシー webvpnモードまた
はユーザー名 webvpnモードで smart-tunnel auto-signon enable listコマンドを使用してリスト
を割り当てます。

例 次のコマンドでは、サブネット内のすべてのホストを追加し、認証で必要な場合に

Windowsドメインをユーザー名に追加します。

ciscoasa(config-webvpn)# smart-tunnel auto-signon HR use-domain ip 192.32.22.56
255.255.255.0

次のコマンドは、リストからエントリを削除します。

ciscoasa(config-webvpn)# no smart-tunnel auto-signon HR use-domain ip 192.32.22.56
255.255.255.0

前述のコマンドでは、削除されるエントリがリストの唯一のエントリである場合、HR
という名前のリストも削除されます。唯一のエントリではない場合は、次のコマンド

によってリスト全体が ASAコンフィギュレーションから削除されます。

ciscoasa(config-webvpn)# no smart-tunnel auto-signon HR

次のコマンドでは、ドメイン内のすべてのホストを intranetという名前のスマートト
ンネル自動サインオンリストに追加します。

ciscoasa(config-webvpn)# smart-tunnel auto-signon intranet host *.exampledomain.com

次のコマンドは、リストからエントリを削除します。
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ciscoasa(config-webvpn)# no smart-tunnel
auto-signon intranet host *.exampledomain.com

関連コマンド 説明コマンド

コマンドモードで指定されたグループポリシーまたはユーザー

名に対して、スマートトンネル自動サインオンをイネーブル

にします。

smart-tunnel auto-signon
enable

グループポリシーまたはユーザー名にスマートトンネル自動

サインオンリストを割り当てます。

smart-tunnel auto-signon
enable list

スマートトンネルコンフィギュレーションを表示します。show running-config webvpn
smart-tunnel

ユーザーのログイン時にスマートトンネルアクセスを自動的

に開始します。

smart-tunnel auto-start

ユーザーのログイン時にスマートトンネルアクセスをイネーブ

ルにします。ただし、ユーザーはクライアントレス SSL VPN
ポータルページの [Application Access] > [Start Smart Tunnels]
ボタンを使用して、スマートトンネルアクセスを手動で開始す

る必要がある。

smart-tunnel enable
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smart-tunnel auto-start（廃止）
クライアントレス（ブラウザベース）SSL VPNセッションでユーザーがログインしたときにス
マートトンネルアクセスを自動的に開始するには、グループポリシーwebvpnコンフィギュレー
ションモードまたはユーザー名 webvpnコンフィギュレーションモードで、smart-tunnel
auto-startコマンドを使用します。

smart-tunnel auto-start list

グループポリシーまたはユーザー名から smart-tunnelコマンドを削除し、デフォルトグループ
ポリシーの [no] smart-tunnelコマンドを継承するには、コマンドの no形式を使用します。

no smart-tunnel

構文の説明 list は、ASA webvpnコンフィギュレーションにすでに存在するスマートトンネルリスト
の名前です。

SSL VPNコンフィギュレーション内にすでに存在するスマートトンネルリストのエント
リを表示するには、特権 EXECモードで show running-config webvpnコマンドを入力し
ます。

list

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応グループポリ

シー webvpn
コンフィギュ

レーション

モード

——•対応—•対応ユーザー名

webvpnコン
フィギュレー

ションモード

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)
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変更内容リリー

ス

WebVPNのサポートが終了したため、このコマンドは廃止されました。9.17(1)

使用上のガイドライン このコマンドでは、smart-tunnel listコマンドを使用して、最初にアプリケーションのリスト
を作成する必要があります。

ユーザーのログイン時にスマートトンネルアクセスを開始するこのオプションはWindowsだ
けに適用されます。

例 次のコマンドでは、apps1という名前のアプリケーションのリストについて、スマート
トンネルアクセスを開始します。

ciscoasa(config-group-policy)# webvpn
ciscoasa(config-group-webvpn)# smart-tunnel auto-start apps1
ciscoasa(config-group-webvpn)

次のコマンドでは、apps1という名前のリストをグループポリシーから削除し、デフォ
ルトのグループポリシーからスマートトンネルコマンドを継承します。

ciscoasa(config-group-policy)# webvpn
ciscoasa(config-group-webvpn)# no smart-tunnel
ciscoasa(config-group-webvpn)

関連コマンド 説明コマンド

クライアントレス SSL VPNコンフィギュレーションを、すべての
スマートトンネルリストエントリを含めて表示します。

show running-config
webvpn

スマートトンネルアクセスを使用禁止にします。smart-tunnel disable

ユーザーのログイン時にスマートトンネルアクセスをイネーブル

にします。ただし、ユーザーはクライアントレス SSL VPNポータ
ルページの [Application Access] > [Start Smart Tunnels]ボタンを使
用して、スマートトンネルアクセスを手動で開始する必要がある。

smart-tunnel enable

プライベートサイトへの接続にクライアントレス SSL VPNセッ
ションを使用できるアプリケーションのリストにエントリを追加

します。

smart-tunnel list
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smart-tunnel disable（廃止）
クライアントレス（ブラウザベース）SSL VPNセッションでスマートトンネルアクセスを禁止
するには、グループポリシーwebvpnコンフィギュレーションモードまたはユーザー名webvpn
コンフィギュレーションモードで、smart-tunnel disableコマンドを使用します。

smart-tunnel disable

グループポリシーまたはユーザー名から smart-tunnelコマンドを削除して、デフォルトのグ
ループポリシーから [no] smart-tunnelコマンドを継承するには、このコマンドの no形式を使
用します。

no smart-tunnel

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応グループポリ

シー webvpn
コンフィギュ

レーション

モード

——•対応—•対応ユーザー名

webvpnコン
フィギュレー

ションモード

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

WebVPNのサポートが終了したため、このコマンドは廃止されました。9.17(1)

使用上のガイドライン デフォルトではスマートトンネルはイネーブルではないため、smart-tunnel disableコマンドは
（デフォルトの）グループポリシーまたはユーザー名コンフィギュレーションに、対象のポリ
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シーまたはユーザー名に適用しない smart-tunnel auto-startまたは smart-tunnel enableコマン
ドが含まれている場合にのみ必要です。

例 次のコマンドでは、スマートトンネルアクセスを禁止します。

ciscoasa(config-group-policy)# webvpn
ciscoasa(config-group-webvpn)# smart-tunnel disable
ciscoasa(config-group-webvpn)

関連コマンド 説明コマンド

ユーザーのログイン時にスマートトンネルアクセスを自動的に開始し

ます。

smart-tunnel
auto-start

ユーザーのログイン時にスマートトンネルアクセスをイネーブルにし

ます。ただし、ユーザーはクライアントレスSSL VPNポータルページ
の [Application Access] > [Start Smart Tunnels]ボタンを使用して、ス
マートトンネルアクセスを手動で開始する必要がある。

smart-tunnel enable

プライベートサイトへの接続にクライアントレス SSL VPNセッショ
ンを使用できるアプリケーションのリストにエントリを追加します。

smart-tunnel list
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smart-tunnel enable（廃止）
クライアントレス（ブラウザベース）SSL VPNセッションでスマートトンネルアクセスをイ
ネーブルにするには、グループポリシー webvpnコンフィギュレーションモードまたはユー
ザー名webvpnコンフィギュレーションモードで、smart-tunnel enableコマンドを使用します。

smart-tunnel enable list

グループポリシーまたはユーザー名から smart-tunnelコマンドを削除し、デフォルトグループ
ポリシーの [no] smart-tunnelコマンドを継承するには、コマンドの no形式を使用します。

no smart-tunnel

構文の説明 list は、ASA webvpnコンフィギュレーションにすでに存在するスマートトンネルリスト
の名前です。

SSL VPNコンフィギュレーション内のスマートトンネルリストのエントリを表示するに
は、特権 EXECモードで show running-config webvpnコマンドを入力します。

list

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応グループポリ

シー webvpn
コンフィギュ

レーション

モード

——•対応—•対応ユーザー名

webvpnコン
フィギュレー

ションモード

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

WebVPNのサポートが終了したため、このコマンドは廃止されました。9.17(1)
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使用上のガイドライン smart-tunnel enableコマンドによって、スマートトンネルアクセスに適格なアプリケーション
のリストがグループポリシーまたはユーザー名に割り当てられます。ユーザーは、クライアン

トレス SSL VPNポータルページの [アプリケーションアクセス（Application Access）] > [ス
マートトンネルの開始（Start Smart Tunnels）]ボタンを使用して、手動でスマートトンネル
アクセスを開始する必要があります。または、smart-tunnel auto-startコマンドを使用して、
ユーザーがログインしたときに自動的にスマートトンネルアクセスを開始できます。

いずれのコマンドでも、smart-tunnel listコマンドを使用して、最初にアプリケーションのリ
ストを作成する必要があります。

例 次のコマンドでは、apps1という名前のスマートトンネルリストをイネーブルにしま
す。

ciscoasa(config-group-policy)# webvpn
ciscoasa(config-group-webvpn)# smart-tunnel enable apps1
ciscoasa(config-group-webvpn)

次のコマンドでは、apps1という名前のリストをグループポリシーから削除し、デフォ
ルトのグループポリシーからスマートトンネルリストを継承します。

ciscoasa(config-group-policy)# webvpn
ciscoasa(config-group-webvpn)# no smart-tunnel
ciscoasa(config-group-webvpn)

関連コマンド 説明コマンド

クライアントレス SSL VPNコンフィギュレーションを、すべて
のスマートトンネルリストエントリを含めて表示します。

show running-config
webvpn

ユーザーのログイン時にスマートトンネルアクセスを自動的に

開始します。

smart-tunnel auto-start

スマートトンネルアクセスを使用禁止にします。smart-tunnel disable

プライベートサイトへの接続にクライアントレス SSL VPNセッ
ションを使用できるアプリケーションのリストにエントリを追加

します。

smart-tunnel list
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smart-tunnel list（廃止）
プライベートサイトに接続する場合にクライアントレス（ブラウザベース）SSL VPNセッショ
ンを使用できるアプリケーションのリストに入力するには、webvpnコンフィギュレーション
モードで smart-tunnel listコマンドを使用します。アプリケーションをリストから削除するに
は、このコマンドの no形式を使用して、エントリを指定します。アプリケーションのリスト
全体をASAコンフィギュレーションから削除するには、このコマンドの no形式を使用して、
リストだけを指定します。

[ no ] smart-tunnel list list application path [ platform OS ][ hash ]
no smart-tunnel list list

構文の説明 スマートトンネルアクセスが付与されるアプリケーションの名前。文字列は最

大 64文字まで使用できます。
application

（任意。Windowsにのみ該当）この値を取得するには、アプリケーションのチェッ
クサム（つまり、実行ファイルのチェックサム）を、SHA-1アルゴリズムを使用
してハッシュを計算するユーティリティに入力します。このようなユーティリ

ティの例として、Microsoftファイルチェックサム整合性検証（FCIV）を挙げる
ことができます。このユーティリティは、http://support.microsoft.com/kb/841290/
で入手できます。FCIVのインストール後、スペースを含まないパス（c:/fciv.exe
など）に、ハッシュするアプリケーションの一時コピーを置き、コマンドライン

で fciv.exe -sha1 applicationと入力して（fciv.exe -sha1 c:\msimn.exeなど）、SHA-1
ハッシュを表示します。

SHA-1ハッシュは、常に 16進数 40文字です。

hash

アプリケーションまたはプログラムのリストの名前。スペースを含む場合、名前

の前後に引用符を使用します。コンフィギュレーション内にリストが存在しない

場合は、CLIによって作成されます。存在する場合、リストにエントリを追加し
ます。

list

MacOSの場合は、アプリケーションのフルパス。Windowsの場合は、アプリケー
ションのファイル名。または、ファイル名を含むアプリケーションのフルパスま

たは部分パス。ストリングには最大 128文字を使用できます。

path

（OSがMicrosoft Windowsの場合は任意）windows or macを入力して、アプリ
ケーションのホストを指定します。

platform
OS

コマンドデフォルト Windowsがデフォルトのプラットフォームです。

コマンドモード 次の表に、コマンドを入力できるモードを示します。
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セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応webvpnコン
フィギュレー

ションモード

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

platform OSが追加されました。8.0(4)

WebVPNのサポートが終了したため、このコマンドは廃止されました。9.17(1)

使用上のガイドライン 複数のスマートトンネルリストを ASAで設定できますが、複数のスマートトンネルリストを
特定のグループポリシーまたはユーザー名に割り当てることはできません。スマートトンネル

リストに入力するには、アプリケーションごとに smart-tunnel listコマンドを1回入力します。
同じ listストリングを入力しますが、OSで一意の applicationおよび pathを指定します。リス
トでサポートする各 OSについて、コマンドを 1回入力します。

OSがエントリで指定されたものと一致しない場合、セッションでリストエントリは無視され
ます。アプリケーションのパスが存在しない場合も、エントリは無視されます。

SSL VPNコンフィギュレーション内のスマートトンネルリストのエントリを表示するには、特
権 EXECモードで show running-config webvpn smart-tunnelコマンドを入力します。

pathはコンピュータ上のものと一致する必要がありますが、完全である必要はありません。た
とえば、実行ファイルとその拡張子だけで pathを構成できます。

スマートトンネルには次の要件があります。

•スマートトンネル接続を開始するリモートホストでは、32ビットバージョンのMicrosoft
Windows Vista、Windows XP、またはWindows 2000、あるいはMac OS 10.4または 10.5が
実行されている必要があります。

•スマートトンネルまたはポートフォワーディングを使用するMicrosoft Windows Vistaの
ユーザーは、ASAの URLを [Trusted Site]ゾーンに追加する必要があります。信頼済みサ
イトゾーンにアクセスするには、Internet Explorerを起動して、[Tools] > [Internet Options]
> [Security]タブを選択する必要があります。Vistaユーザーは、[Protected Mode]をディセー
ブルにしてスマートトンネルアクセスを容易にすることもできます。ただし、攻撃に対

するコンピュータの脆弱性が増すため、この方法は推奨しません。

•ブラウザで Java、Microsoft ActiveX、またはその両方をイネーブルにする必要があります。

• Mac OSのスマートトンネルサポートには、Safari 3.1.1以降が必要です。
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Microsoft Windowsでは、Winsock 2、TCPベースのアプリケーションのみがスマートトンネル
アクセスに適格です。

Mac OSでは、SSLライブラリにダイナミックにリンクされた、TCPを使用するアプリケーショ
ンをスマートトンネルで使用できます。次のタイプのアプリケーションは、スマートトンネ

ルで使用できません。

• dlopenまたは dlsymを使用して libsocketコールを特定するアプリケーション

• libsocketコールを特定するためにスタティックにリンクされたアプリケーション

• 2レベルのネームスペースを使用するMac OSアプリケーション。

• Mac OSのコンソールベースのアプリケーション（Telnet、SSH、cURLなど）。

• Mac OSの PowerPCタイプのアプリケーション。Mac OSアプリケーションのタイプを判
別するには、そのアイコンを右クリックして [Get Info]を選択します。

Mac OSでは、ポータルページから起動されたアプリケーションだけがスマートトンネルセッ
ションを確立できます。この要件には、Firefoxに対するスマートトンネルのサポートも含ま
れます。スマートトンネルを最初に使用する際に、Firefoxを使用して Firefoxの別のインスタ
ンスを起動するには、csco_stという名前のユーザープロファイルが必要です。このユーザー
プロファイルが存在しない場合、セッションでは、作成するようにユーザーに要求します。

次の制限事項がスマートトンネルに適用されます。

•リモートコンピュータがASAにアクセスするためにプロキシサーバーを必要とする場合、
接続の終端側のURLが、プロキシサービスから除外されるURLのリストに存在する必要
があります。この設定では、スマートトンネルは基本認証だけをサポートします。

•スマートトンネル自動サインオン機能では、Microsoft Windows OS上のMicrosoft WININET
ライブラリを使用して HTTPまたは HTTPS通信を行うアプリケーションのみがサポート
されます。たとえば、Microsoft Internet Explorerでは、WININETダイナミックリンクラ
イブラリを使用して、Webサーバーと通信します。

•グループポリシーまたはローカルユーザーポリシーでは、スマートトンネルアクセスに
適格なアプリケーションのリスト 1つと、スマートトンネル自動サインオンサーバーの
リスト 1つだけがサポートされます。

•ステートフルフェールオーバーが発生したとき、スマートトンネル接続は保持されませ
ん。ユーザーはフェールオーバー後に再接続する必要があります。

スマートトンネルアクセスで突然問題が発生した場合、アプリケーションのアップグレード

により、path値が最新でないことを示している場合があります。たとえば、アプリケーション
および次のアップグレードを作成する会社が買収されると、アプリケーションのデフォルトの

パスは通常は変更されます。

（注）

ハッシュを入力すると、pathで指定したストリングと一致する不適格なファイルがクライアン
トレス SSL VPNによって認定されないことが、ある程度保証されます。チェックサムはアプ
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リケーションの各バージョンまたはパッチによって異なるため、入力する hashが一致するの
は、リモートホスト上の1つのバージョンまたはパッチのみです。アプリケーションの複数の
バージョンに対して hashを指定するには、各バージョンに対して smart-tunnel listコマンドを
1回入力します。このとき、各コマンドでは、同じ listストリングを入力しますが、一意の
applicationストリングと一意の hash値を指定します。

hash値を入力し、スマートトンネルアクセスでアプリケーションの今後のバージョンまたは
パッチをサポートする場合は、今後もスマートトンネルリストを維持する必要があります。

スマートトンネルアクセスで突然問題が発生した場合、アプリケーションのアップグレード

により、hash値を含むアプリケーションリストが最新でないことを示している場合がありま
す。この問題は hashを入力しないことによって回避できます。

（注）

スマートトンネルリストのコンフィギュレーションに続き、smart-tunnel auto-startコマンド
または smart-tunnel enableコマンドを使用して、グループポリシーまたはユーザー名にリスト
を割り当てます。

例 次のコマンドでは、apps1という名前のスマートトンネルリストにMicrosoft Windows
アプリケーションの接続を追加します。

ciscoasa(config-webvpn)# smart-tunnel list apps1 LotusSametime connect.exe

次のコマンドでは、Windowsアプリケーション msimn.exeを追加し、リモートホスト
上のアプリケーションのハッシュが、スマートトンネルアクセスを許可するために入

力された最後のストリングと一致することを要求します。

ciscoasa(config-webvpn)# smart-tunnel list apps1 OutlookExpress msimn.exe
4739647b255d3ea865554e27c3f96b9476e75061

次のコマンドでは、Mac OSブラウザ Safariにスマートトンネルサポートを提供しま
す。

ciscoasa(config-webvpn)# smart-tunnel list apps1 Safari /Applications/Safari platform
mac

関連コマンド 説明コマンド

ASAのスマートトンネルコンフィギュレーションを表示しま
す。

show running-config webvpn
smart-tunnel

ユーザーのログイン時にスマートトンネルアクセスを自動的

に開始します。

smart-tunnel auto-start

スマートトンネルアクセスを使用禁止にします。smart-tunnel disable
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説明コマンド

ユーザーのログイン時にスマートトンネルアクセスをイネーブ

ルにします。ただし、ユーザーはクライアントレス SSL VPN
ポータルページの [Application Access] > [Start Smart Tunnels]
ボタンを使用して、スマートトンネルアクセスを手動で開始す

る必要がある。

smart-tunnel enable
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smart-tunnel network（廃止）
スマートトンネルポリシーの設定に使用するホストのリストを作成するには、webvpnコンフィ
ギュレーションモードで smart-tunnel networkコマンドを使用します。スマートトンネルポリ
シー用ホストのリストを不許可にするには、このコマンドの no形式を使用します。

smart-tunnel network
no smart-tunnel network

構文の説明 ホスト名（*.cisco.comなど）。host host
mask

ネットワークの IPアドレス。ip ip address

ネットワークのネットマスク。netmask

トンネルポリシーに適用するネットワーク名。network name

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応•対応•対応webvpnコン
フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.3(1)

WebVPNのサポートが終了したため、このコマンドは廃止されました。9.17(1)

使用上のガイドライン スマートトンネルがオンになっている場合、ネットワーク（ホストのセット）を設定する

smart-tunnel networkコマンド、および指定されたスマートトンネルネットワークを使用して
ポリシーをユーザーに強制適用する smart-tunnel tunnel-policyコマンドによって、トンネル外
のトラフィックを許可できます。

例 次に、smart-tunnel networkコマンドの使用例を示します。
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ciscoasa(config-webvpn)# smart-tunnel network testnet ip 192.168.0.0 255.255.255

関連コマンド 説明コマンド

指定されたスマートトンネルネットワークを使用してポリシーを

ユーザーに強制適用します。

smart-tunnel
tunnel-policy
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smart-tunnel tunnel-policy（廃止）
スマートトンネルトンネルポリシーを特定のグループポリシーまたはユーザーポリシーに適

用するには、コンフィギュレーション webvpnモードで smart-tunnel tunnel-policyコマンドを
使用します。特定のグループからスマートトンネルトンネルポリシーの適用をはずすには、

このコマンドの [no]形式を使用します。

smart-tunnel tunnel-policy
no smart-tunnel tunnel-policy

構文の説明 ネットワーク名で指定されたネットワークの外のネットワークだけをトンネ

リングします。

excludespecified

トンネリングするネットワークをリストします。network name

すべてをトンネリング（暗号化）します。tunnelall

ネットワーク名で指定されたネットワークだけをトンネリングします。tunnelspecified

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応•対応•対応webvpnコン
フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.3.1

WebVPNのサポートが終了したため、このコマンドは廃止されました。9.17(1)

使用上のガイドライン スマートトンネルがオンになっている場合、ネットワーク（ホストのセット）を設定する

smart-tunnel networkコマンド、および指定されたスマートトンネルネットワークを使用して
ポリシーをユーザーに強制適用する smart-tunnel tunnel-policyコマンドによって、トンネル外
のトラフィックを許可できます。
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例 次に、smart-tunnel tunnel-policyコマンドの使用例を示します。

ciscoasa(config-username-webvpn)# smart-tunnel tunnel-policy tunnelspecified testnet

関連コマンド 説明コマンド

スマートトンネルポリシー設定のためホストのリストを作成します。smart-tunnel
network
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smtp from-address
ローカルCAサーバーが生成するすべての電子メール（ワンタイムパスワードの配布など）の
送信者フィールドで使用する電子メールアドレスを指定するには、CAサーバーコンフィギュ
レーションモードで smtp from-addressコマンドを使用します。電子メールアドレスをデフォ
ルトにリセットするには、このコマンドの no形式を使用します。

smtp from-address e-mail_address
no smtp from-address

構文の説明 CAサーバーが生成するすべての電子メールの送信者フィールドに表示する電
子メールアドレスを指定します。

e-mail_address

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応CAサーバー
コンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

例 次に、ローカル CAサーバーからの、すべての電子メールの送信者フィールドに
ca-admin@asa1-ca.example.comが含まれるように指定する例を示します。

ciscoasa(config)# crypto ca server
ciscoasa
(config-ca-server)
# smtp from-address ca-admin@asa1-ca.example.com
ciscoasa
(config-ca-server)
#

次に、ローカルCAサーバーからの、すべての電子メールの送信者フィールドをデフォ
ルトのアドレス admin@asa1-ca.example.comにリセットする例を示します。
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ciscoasa(config)# crypto ca server
ciscoasa
(config-ca-server)
# smtp from-address admin@asa1-ca.example.com
ciscoasa
(config-ca-server)
#

関連コマンド 説明コマンド

CAサーバーコンフィギュレーションモードの CLIコマンドセットにアクセ
スできるようにします。これらのコマンドを使用することで、ローカルCAを
設定および管理できます。

crypto ca
server

ローカルCAサーバーが生成するすべての電子メールの件名フィールドに表示
するテキストをカスタマイズします。

smtp subject
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smtp subject
ローカル認証局（CA）サーバーが生成するすべての電子メール（ワンタイムパスワードの配
布など）の件名フィールドに表示するテキストをカスタマイズするには、CAサーバーコン
フィギュレーションモードで smtp subjectコマンドを使用します。テキストをデフォルトにリ
セットするには、このコマンドの no形式を使用します。

smtp subject subject-line
no smtp subject

構文の説明 CAサーバーから送信するすべての電子メールの件名フィールドに表示するテキス
トを指定します。最大文字数は 127です。

subject-line

コマンドデフォルト デフォルトでは、件名フィールドのテキストは「Certificate Enrollment Invitation」です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応CAサーバー
コンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

例 次に、CAサーバーからの、すべての電子メールの件名フィールドにテキスト Action:
Enroll for a certificateを表示するように指定する例を示します。

ciscoasa(config)# crypto ca server
ciscoasa
(config-ca-server)
# smtp subject Action: Enroll for a certificate
ciscoasa
(config-ca-server)
#

次に、CAサーバーからの、すべての電子メールの件名フィールドのテキストをデフォ
ルトのテキスト「Certificate Enrollment Invitation」にリセットする例を示します。
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ciscoasa(config)# crypto ca server
ciscoasa
(config-ca-server)
# no smtp subject
ciscoasa
(config-ca-server)
#

関連コマンド 説明コマンド

CAサーバーコンフィギュレーションモードのCLIコマンドセットにアク
セスできるようにします。これらのコマンドを使用することで、ローカル

CAを設定および管理できます。

crypto ca server

ローカル CAサーバーが生成するすべての電子メールの送信者フィールド
に使用する電子メールアドレスを指定します。

smtp
from-address
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smtps（廃止）

このコマンドをサポートする最後のリリースは、Version 9.5(1)でした。（注）

SMTPSコンフィギュレーションモードを開始するには、グローバルコンフィギュレーション
モードで smtpsコマンドを使用します。SMTPSコマンドモードで入力されたコマンドを削除
するには、このコマンドの no形式を使用します。SMTPSは、SSL接続での電子メールの送信
を可能にする TCP/IPプロトコルです。

smtps
no smtps

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

このコマンドは廃止されました。9.5(2)

例 次に、SMTPSコンフィギュレーションモードを開始する例を示します。

ciscoasa
(config)#
smtps
ciscoasa(config-smtps)#
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関連コマンド 説明コマンド

SMTPSコンフィギュレーションを削除します。clear configure smtps

SMTPSの実行コンフィギュレーションを表示します。show running-config
smtps
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smtp-server
SMTPサーバーを設定するには、グローバルコンフィギュレーションモードで smtp-serverコ
マンドを使用します。コンフィギュレーションから属性を削除するには、このコマンドの no
形式を使用します。

smtp-server [ primary-interface ] primary-smpt-server-ip-address [[ backup-interface ]
backup-smpt-server-ip-address ]
no smtp-server

構文の説明 プライマリ SMTPサーバーを指定します。IPアドレスまたはホ
スト名（ name コマンドを使用して設定）を使用します。

primary-smpt-server-ip-address

（オプション）プライマリ SMTPサーバーが利用できない場合
にイベントメッセージをリレーするバックアップSMTPサーバー
を指定します。IPアドレスまたはホスト名（ name コマンドを
使用して設定）を使用します。

backup-smpt-server-ip-address

（オプション）プライマリ smtpサーバーに到達するために使用
できるプライマリインターフェイス名を指定します。

primary_interface

（オプション）バックアップ smtpサーバーに到達するために使
用できるバックアップインターフェイス名を指定します。

backup_interface

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応——•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

このコマンドは廃止されました。9.5(2)
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変更内容リリー

ス

ロギングのための適切な smtpサーバーに接続するために、プライマリおよびバッ
クアップのインターフェイス名を任意で指定できます。

9.13(1)

使用上のガイドライン ASAには、内部 SMTPクライアントが含まれており、特定のイベントが発生したことを外部
エンティティに通知するためにイベントシステムで使用できます。これらのイベント通知を受

信し、指定された電子メールアドレスに転送するようにSMTPサーバーを設定できます。ASA
に対して電子メールイベントをイネーブルにしている場合にのみ、SMTPファシリティはアク
ティブです。また、このコマンドにより、ロギングに使用するルーティングテーブル（管理

ルーティングテーブルまたはデータルーティングテーブル）をインターフェイスアソシエー

ションで識別できるようにします。インターフェイスが指定されていない場合、ASAは管理
ルーティングテーブルルックアップを参照し、適切なルートエントリが存在しない場合は、

データルーティングテーブルを参照します。

例 次に、SMTPサーバーを IPアドレス 10.1.1.24を使用して設定し、バックアップ SMTP
サーバーを IPアドレス 10.1.1.34を使用して設定する例を示します。

ciscoasa
(config)#
smtp-server 10.1.1.24 10.1.1.34
ciscoasa
(config)#
smtp-server 10.1.1.24
ciscoasa
(config)#
smtp-server management 10.1.1.24 outside 10.1.1.34
ciscoasa
(config)#
smtp-server management 10.1.1.24
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snmp cpu threshold rising
高 CPUしきい値およびしきい値モニタリング期間のしきい値を設定するには、グローバルコ
ンフィギュレーションモードで snmp cpu threshold risingコマンドを使用します。しきい値お
よびしきい値モニタリング期間を設定しない場合は、このコマンドの no形式を使用します。

snmp cpu threshold rising threshold_value monitoring_period
no snmp cpu threshold rising threshold_value monitoring_period

構文の説明 モニタリング期間を分単位で定義します。monitoring_period

しきい値レベルをCPU使用率として定義します。threshold_value

コマンドデフォルト snmp cpu threshold risingコマンドが設定されていない場合、上限しきい値レベルのデフォル
トは 70%の CPU使用率を超えて設定されます。クリティカルしきい値レベルのデフォルトは
95%のCPU使用率を超えて設定されます。Iデフォルトのモニタリング期間は 1分に設定され
ます。

コマンドモード 次の表は、このコマンドを入力できるモードを示しています。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。ASAサービスモジュールには適用されません。8.4(1)

使用上のガイドライン CPUのクリティカルしきい値レベルは設定できません。この値は 95 %に固定されています。
有効なしきい値の範囲は 10～ 94%の CPU使用率です。モニタリング期間の有効値は 1～60
分です。

例 次に、SNMP CPUしきい値レベルを 75%の CPU使用率および 30分のモニタリング期
間に設定する例を示します。

ciscoasa(config)# snmp cpu threshold 75% 30
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関連コマンド 説明コマンド

SNMP-relatedトラップをイネーブルにします。snmp-server enable
traps

SNMPインターフェイスのしきい値を定義します。snmp link threshold

ASAで SNMPをイネーブルにします。snmp-server enable

SNMPホストアドレスを設定します。snmp-server host

SNMPサーバーのロケーション文字列を設定します。snmp-server location
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snmp interface threshold
SNMP物理インターフェイスのしきい値およびシステムメモリ使用率のしきい値を設定するに
は、グローバルコンフィギュレーションモードで snmp interface thresholdコマンドを使用し
ます。SNMP物理インターフェイスのしきい値およびシステムメモリ使用率のしきい値をクリ
アするには、このコマンドの no形式を使用します。

snmp interface threshold threshold_value
no snmp interface threshold threshold_value

構文の説明 しきい値をCPU使用率として定義します。threshold_value

コマンドデフォルト snmp interface thresholdコマンドを設定しない場合、デフォルトのしきい値は CPU使用率お
よびシステムメモリ使用率の 70%です。

コマンドモード 次の表は、このコマンドを入力できるモードを示しています。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.4(1)

使用上のガイドライン 有効なしきい値の範囲は物理インターフェイスの 30～ 99%です。snmp interface thresholdコ
マンドを使用できるのは、管理コンテキストのみです。

例 次に、SNMPインターフェイスのしきい値をすべての物理インターフェイスの 75%に
設定する例を示します。

ciscoasa(config)# snmp interface threshold 75%

関連コマンド 説明コマンド

SNMP-relatedトラップをイネーブルにします。snmp-server enable traps
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説明コマンド

SNMP CPUしきい値を定義します。snmp cpu threshold
rising

ASAで SNMPをイネーブルにします。snmp-server enable

SNMPホストアドレスを設定します。snmp-server host

SNMPサーバーのロケーション文字列を設定します。snmp-server location
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snmp-map
SNMPインスペクションのパラメータを定義するための特定のマップを指定するには、グロー
バルコンフィギュレーションモードで snmp-mapコマンドを使用します。マップを削除するに
は、このコマンドの no形式を使用します。

snmp-mapmap_name
no snmp-map map_name

構文の説明 SNMPマップ名です。map_name

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン snmp-mapコマンドを使用して、SNMPインスペクションのパラメータを定義するために使用
する特定のマップを指定します。このコマンドを入力すると、SNMPマップコンフィギュレー
ションモードが開始され、個々のマップを定義するためのさまざまなコマンドを入力できるよ

うになります。SNMPマップの定義後、inspect snmpコマンドを使用してマップをイネーブル
にします。次に、class-map、policy-map、service-policyの各コマンドを使用して、トラフィッ
クのクラス定義、inspectコマンドのクラスへの適用、1つ以上のインターフェイスへのポリ
シー適用を定義します。

例 次に、SNMPトラフィックを指定し、SNMPマップを定義し、ポリシーを定義して、
そのポリシーを外部インターフェイスに適用する例を示します。

ciscoasa(config)# access-list snmp-acl permit tcp any any eq 161

ciscoasa(config)# access-list snmp-acl permit tcp any any eq 162
ciscoasa(config)# class-map snmp-port
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ciscoasa(config-cmap)# match access-list snmp-acl
ciscoasa(config-cmap)# exit
ciscoasa(config)# snmp-map inbound_snmp
ciscoasa(config-snmp-map)# deny version 1
ciscoasa(config-snmp-map)# exit
ciscoasa(config)# policy-map inbound_policy

ciscoasa(config-pmap)# class snmp-port
ciscoasa(config-pmap-c)# inspect snmp inbound_snmp

ciscoasa(config-pmap-c)#

関連コマンド 説明コマンド

セキュリティアクションを適用するトラフィッククラスを定義します。class-map

特定のバージョンの SNMPを使用したトラフィックを不許可にします。deny
version

SNMPアプリケーションインスペクションをイネーブルにします。inspect
snmp

特定のセキュリティアクションにクラスマップを関連付けます。policy-map
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snmp-server community
SNMPコミュニティストリングを設定するには、グローバルコンフィギュレーションモード
で snmp-server communityコマンドを使用します。SNMPコミュニティストリングを削除する
には、このコマンドの no形式を使用します。

snmp-server community [ 0 | 8 ] community-string
no snmp-server community [ 0 | 8 ] community-string

構文の説明 （任意）暗号化されていない（クリアテキストの）コミュニティストリング

が続くことを指定します。

0

暗号化されたコミュニティストリングが続くことを指定します。8

SNMPコミュニティストリングを設定します。暗号化されたパスワード、ま
たは非暗号化（クリアテキスト）フォーマットのパスワードです。このコ

ミュニティストリングは最大 32文字です。

コミュニティストリングでは特殊文字（!、@、#、$、%、^、&、
*、\）を使用しないでください。一般に、オペレーティングシス
テムで使用される関数用に予約されている特殊文字を使用する

と、予期しない結果が生じる可能性があります。たとえば、バッ

クスラッシュ（\）はエスケープ文字と解釈されるため、コミュニ
ティストリングでは使用できません。

（注）

community-string

コマンドデフォルト デフォルトのコミュニティストリングは「public」です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

text引数が community-string引数に変更されました。8.2(1)
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変更内容リリー

ス

暗号化パスワードのサポートが追加されました。8.3(1)

使用上のガイドライン SNMPコミュニティストリングは、SNMP管理ステーションと管理されるネットワークノー
ド間の共有秘密です。管理ステーションとデバイス間のバージョン 1およびバージョン 2cの
通信に対してのみ使用されます。ASAでは、キーを使用して着信 SNMP要求が有効かどうか
を判別します。

コミュニティストリングでは特殊文字（!、@、#、$、%、^、&、*、\）を使用しないでくださ
い。一般に、オペレーティングシステムで使用される関数用に予約されている特殊文字を使用

すると、予期しない結果が生じる可能性があります。たとえば、バックスラッシュ（\）はエ
スケープ文字と解釈されるため、コミュニティストリングでは使用できません。

たとえば、あるサイトにコミュニティストリングを指定し、さらに同じストリングを使用して

ルータ、ASA、管理ステーションを設定できます。ASAはこのストリングを使用し、無効なコ
ミュニティストリングを持つ要求には応答しません。

暗号化されたコミュニティストリングを使用した後は、暗号化された形式だけがすべてのシス

テム（CLI、ASDM、CSMなど）に表示されます。クリアテキストのパスワードは表示されま
せん。

暗号化されたコミュニティストリングは常にASAによって生成されます。通常は、クリアテ
キストの形式で入力します。

ASAソフトウェアをバージョン8.3(1)から下のバージョンにダウングレードし、暗号化された
パスワードを設定した場合、まず no key config-key password encryptionコマンドを使用して暗
号化されたパスワードをクリアテキストに戻してから結果を保存する必要があります。

（注）

例 次に、コミュニティストリングを「onceuponatime」に設定する例を示します。

ciscoasa(config)# snmp-server community onceuponatime

次の例では、暗号化されたコミュニティストリングを設定しています。

ciscoasa(config)# snmp-server community 8 LvAu+JdFG+GjPmZYlKvAhXpb28E=

次の例では、非暗号化コミュニティストリングを設定しています。

ciscoasa(config)# snmp-server community 0 cisco

関連コマンド 説明コマンド

SNMPカウンタをクリアします。clear configure
snmp-server
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説明コマンド

SNMPの連絡先名を設定します。snmp-server contact

ASAで SNMPをイネーブルにします。snmp-server enable

SNMPホストアドレスを設定します。snmp-server host

SNMPサーバーのロケーション文字列を設定します。snmp-server location
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snmp-server contact
SNMPサーバーのコンタクト名を設定するには、グローバルコンフィギュレーションモード
で snmp-server contactコマンドを使用します。SNMPのコンタクト名を削除するには、このコ
マンドの no形式を使用します。

snmp-server contact text
no snmp-server contact [ text ]

構文の説明 コンタクト担当者または ASAシステム管理者の名前を指定します。名前は大文字と小文
字が区別され、最大127文字です。スペースを使用できますが、複数のスペースを入力し
ても 1つのスペースになります。

text

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

例 次に、SNMPサーバーのコンタクトを EmployeeAに設定する例を示します。

ciscoasa(config)# snmp-server contact EmployeeA

関連コマンド 説明コマンド

SNMPコミュニティストリングを設定します。snmp-server community

ASAで SNMPをイネーブルにします。snmp-server enable

SNMPトラップを有効にします。snmp-server enable
traps
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説明コマンド

SNMPホストアドレスを設定します。snmp-server host

SNMPサーバーのロケーション文字列を設定します。snmp-server location
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snmp-server enable
ASAで SNMPサーバーを有効にするには、グローバルコンフィギュレーションモードで
snmp-server enableコマンドを使用します。SNMPサーバーを無効にするには、このコマンド
の no形式を使用します。

snmp-server enable
no snmp-server enable

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト SNMPサーバーはイネーブルに設定されています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン SNMPトラップまたはその他のコンフィギュレーションを設定および再設定しなくても、SNMP
を簡単にイネーブルおよびディセーブルにすることができます。

例 次の例では、SNMPをイネーブルにし、SNMPホストとトラップを設定してから、
syslogメッセージとしてトラップを送信しています。

ciscoasa(config)# snmp-server enable
ciscoasa(config)# snmp-server community onceuponatime
ciscoasa(config)# snmp-server location Building 42, Sector 54
ciscoasa(config)# snmp-server contact EmployeeB
ciscoasa(config)# snmp-server host perimeter 10.1.2.42
ciscoasa(config)# snmp-server enable traps all
ciscoasa(config)# logging history 7
ciscoasa(config)# logging enable
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関連コマンド 説明コマンド

SNMPコミュニティストリングを設定します。snmp-server community

SNMPの連絡先名を設定します。snmp-server contact

SNMPトラップを有効にします。snmp-server enable
traps

SNMPホストアドレスを設定します。snmp-server host

SNMPサーバーのロケーション文字列を設定します。snmp-server location
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snmp-server enable oid
ASAが SNMPウォーク操作を通じて空きメモリと使用メモリの統計をクエリできるようにす
るには、グローバルコンフィギュレーションモードで snmp-server enable oid mempoolコマン
ドを使用します。メモリ統計情報のクエリをディセーブルにするには、このコマンドの no形
式を使用します。

snmp-server enable oid mempool
no snmp-server enable oid mempool

構文の説明 SNMPウォーク操作を実行するときに、空きメモリと使用済みメモリの統計をクエ
リします。

mempoolクエリの排他MIBオブジェクトには、次のものが含まれます。

• ciscoMemoryPoolUsed

• ciscoMemoryPoolFree

• cempMemPoolHCUsed

• cempMemPoolHCFree

mempool

コマンドデフォルト デフォルトでは、MIBオブジェクトの SNMPウォーク操作を可能にするために、snmp-server
enable oid mempoolは有効になっています。

このコマンドの no形式を使用して、これらのMIBオブジェクトをディセーブルにすることが
できます。 clear configure snmp-server コマンドを使用すると、メモリのクエリ用の SNMP
MIBオブジェクトがデフォルトの有効状態に戻ります。

コマンドモード 次の表は、このコマンドを入力できるモードを示しています。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

• ×•対応• ×•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.10(1)
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使用上のガイドライン SNMPウォークの操作を実行すると、ASAはMEMPOOL_DMAプールと
MEMPOOL_GLOBAL_SHAREDプールからメモリ情報を照会します。ASAがメモリ情報を照
会すると、CPUは他のプロセスに開放される前に SNMPプロセスによって長時間にわたり保
持されることがあります。これにより、SNMP関連のCPUホグ状態になり、パケットがドロッ
プされることがあります。

この問題を軽減するには、 no snmp-server enable oid mempool コマンドを使用して、グローバ
ル共有プールに関連するOIDをポーリングしないようにします。無効にすると、mempool OID
は 0バイトを返します。ただし、このコマンドに関係なく、そのプールに対する GET要求を
使用して明示的にクエリすることができます。

関連コマンド 説明コマンド

SNMPコミュニティストリングを設定します。snmp-server
community

SNMPの連絡先名を設定します。snmp-server contact

ASAで SNMPをイネーブルにします。snmp-server enable

SNMPホストアドレスを設定します。snmp-server host

SNMPサーバーのロケーション文字列を設定します。snmp-server location
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snmp-server enable traps
ASAのNMSへのトラップ送信をイネーブルにするには、グローバルコンフィギュレーション
モードで snmp-server enable trapsコマンドを使用します。トラップをディセーブルにするに
は、このコマンドの no形式を使用します。

snmp-server enable traps [ all | syslog | snmp [ trap ][…. ] [ cluster-state | failover-state | peer-flap
][ trap ] ] | config | entity [ trap ][…. ] | ipsec [ trap ][…. ] | ikve2 [ trap ][…. ] | remote-access
[ trap ] | connection-limit-reached | cpu threshold rising | link-threshold | memory-threshold | nat
[ trap ]

no snmp-server enable traps [ all | syslog | snmp [ trap ][ …. ] [ cluster-state | failover-state |
peer-flap ][ trap ] ] | config | entity [ trap ][ …. ] | ipsec [ trap ][ …. ] [ trap ][ …. ] |
remote-access [ trap ] | connection-limit-reached | cpu threshold rising | link-threshold |
memory-threshold | nat [ trap ]

構文の説明 すべてのトラップをイネーブルにします。all

設定トラップをイネーブルにします。config

接続制限に達したトラップをイネーブルにします。connection-limit-reached

CPUしきい値上限トラップをイネーブルにします。cpu threshold rising

クラスタ関連のトラップを有効にします。cluster-state

エンティティトラップをイネーブルにします。entityトラップは次の
とおりです。

• accelerator-temperature

• chassis-fan-failure

• chassis-temperature

• config-change

• cpu-temperature

• fan-failure

• fru-insert

• fru-remove

• l1-bypass-status

• power-supply

• power-supply-failure

• power-supply-presence

• power-supply-temperature

entity [trap ]
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フェールオーバー関連のトラップを有効にします。failover-state

IPsecトラップをイネーブルにします。ipsecトラップは次のとおりで
す。

• start

• stop

ipsec [trap]

IKEv2 IPsecトラップをイネーブルにします。ikev2トラップは次のと
おりです。

• start

• stop

ikev2 [trap][ ]

リンクしきい値に達したトラップをイネーブルにします。link-threshold

メモリしきい値に達したトラップをイネーブルにします。memory-threshold

NATに関連するトラップをイネーブルにします。natトラップは次の
とおりです。

• packet-discard

nat [trap ]

BGPまたはOSPFピアのMACアドレスフラッピング関連のトラップ
を有効にします。

peer-flap

リモートアクセストラップをイネーブルにします。remote-accessト
ラップは次のとおりです。

• session-threshold-exceeded

remote-access [trap ]

SNMPトラップを有効にします。デフォルトでは、すべての SNMP
トラップはイネーブルになっています。snmpトラップは次のとおり
です。

• authentication

• linkup

• linkdown

• coldstart

• warmstart

snmp [trap ]

syslogメッセージトラップをイネーブルにします。syslog

コマンドデフォルト デフォルトの設定では、次の snmpトラップがイネーブルです（snmp-server enable traps snmp
authentication linkup linkdown coldstart warmstart）。このコマンドを入力し、トラップタイプ
を指定しない場合、デフォルトは syslogです（デフォルトの snmpトラップは syslogトラップ
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とともに引き続きイネーブルのままです）。デフォルトでは他のトラップはすべてディセーブ

ルです。

これらのトラップをディセーブルにするには、snmpキーワードを指定してこのコマンドの no
形式を使用します。 clear configure snmp-serverコマンドを使用すると、SNMPトラップのデ
フォルトのイネーブル状態に戻ります。

コマンドモード 次の表は、このコマンドを入力できるモードを示しています。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

snmp warmstart、nat packet-discard、link-threshold、memory-threshold、entity
power-supply、entity fan-failure、entity cpu-temperature、cpu threshold rising、お
よび connection-limit-reachedトラップが追加されました。これらのトラップは、
ASASMには適用されません。

8.4(1)

ASA 5512-X、5515-X、5525-X、5545-X、および 5555-Xをサポートするために、
entity power-supply-failure、entity chassis-fan-failure、entity power-supply-presence、
entity chassis-temperature、および entity power-supply-temperatureトラップが追加
されました。

8.6(1)

IKEv2および IPsec用にマルチコンテキストモードのサポートが追加されました。9.0(1)

configおよび entity accelerator-temperatureトラップのサポートが追加されました。9.3(2)

使用上のガイドライン 個別のトラップまたはトラップのセットをイネーブルにするには、機能タイプごとにこのコマ

ンドを入力します。すべてのトラップをイネーブルにするには、allキーワードを入力します。

NMSにトラップを送信するには、logging historyコマンドを入力し、logging enableコマンド
を使用してロギングをイネーブルにします。

管理コンテキストのみで生成されるトラップは、次のとおりです。

• connection-limit-reached

• entity
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• memory-threshold

システムコンテキストの物理的に接続されたインターフェイスに対してのみ管理コンテキスト

を介して生成されるトラップは、次のとおりです。

• interface-threshold

その他すべてのトラップは、管理およびユーザーコンテキストで使用できます。

configトラップを指定すると、ciscoConfigManEvent通知と ccmCLIRunningConfigChanged通知
がイネーブルになります。これらの通知は、コンフィギュレーションモードを終了した後に生

成されます。

一部のトラップは、特定のハードウェアモデルに適用できません。トラップキーワードの代わ

りに ?を使用すると、デバイスで使用可能なトラップを確認できます。次に例を示します。

• accelerator-temperatureしきい値トラップは、ASA 5506-XおよびASA 5508-Xにのみ適用
されます。

• chassis-fan-failureトラップは、ASA 5506-Xには適用されません。

• fan-failure、fru-insert、fru-remove、power-supply、power-supply-presence、および
power-supply-temperatureトラップは ASA 5506-Xおよび ASA 5508-Xには適用されませ
ん。

• Firepower 1000シリーズ（1010を除く）は、次のエンティティトラップのみをサポートし
ます。chassis-temperature、config-change、および cpu-temperature。1010は、次のトラッ
プのみをサポートします。config-change、fru-insert、fru-remove。

マルチコンテキストモードのガイドライン

•マルチコンテキストモードでは、fan-failureトラップ、power-supply-failureトラップ、お
よび cpu-temperatureトラップは、ユーザーコンテキストではなく、管理コンテキストの
みから生成されます。これらのトラップは、ASA 5512-X、5515-X、5525-X、5545-X、お
よび 5555-Xにのみ適用され、ASA 5505には適用されません。

• snmp-server enable traps remote-access session-threshold-exceededコマンドはマルチコンテ
キストモードではサポートされません。

CPU使用率が、設定されたモニタリング期間の設定されたしきい値を超える場合、cputhreshold
risingトラップが生成されます。

使用されたシステムメモリが 80%に達すると、memory-thresholdトラップが生成されます。

SNMPは電圧センサーをモニターしません。（注）

例 次の例では、SNMPをイネーブルにし、SNMPホストとトラップを設定してから、
syslogメッセージとしてトラップを送信しています。
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ciscoasa(config)# snmp-server enable
ciscoasa(config)# snmp-server community onceuponatime
ciscoasa(config)# snmp-server location Building 42, Sector 54
ciscoasa(config)# snmp-server contact EmployeeB
ciscoasa(config)# snmp-server host perimeter 10.1.2.42
ciscoasa(config)# snmp-server enable traps all
ciscoasa(config)# logging history 7
ciscoasa(config)# logging enable

関連コマンド 説明コマンド

SNMPコミュニティストリングを設定します。snmp-server
community

SNMPの連絡先名を設定します。snmp-server contact

ASAで SNMPをイネーブルにします。snmp-server enable

SNMPホストアドレスを設定します。snmp-server host

SNMPサーバーのロケーション文字列を設定します。snmp-server location
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snmp-server group
新しい SNMPグループを設定するには、グローバルコンフィギュレーションモードで
snmp-server groupコマンドを使用します。指定した SNMPグループを削除するには、このコ
マンドの no形式を使用します。

snmp-server group group-name { v3 { auth | noauth | priv }}
no snmp-server group group-name { v3 { auth | noauth | priv }}

構文の説明 暗号化を使用しないパケット認証を指定します。auth

グループの名前を指定します。group-name

パケット認証を指定しません。noauth

暗号化されたパケット認証を指定します。priv

グループが SNMPバージョン 3セキュリティモデルを使用することを指定しま
す。このセキュリティモデルは、サポートされているものの中で最もセキュアで

す。このバージョンでは、認証特性を明示的に設定できます。

v3

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.2(1)

パスワード暗号化のサポートが追加されました。8.3(1)

使用上のガイドライン バージョン 3セキュリティモデルを使用するには、まず SNMPグループを設定してから、
SNMPユーザーを設定した後、SNMPホストを設定する必要があります。バージョン 3および
セキュリティレベルも指定する必要があります。コミュニティストリングが内部的に設定さ

れている場合、「public」という名前の 2つのグループが自動的に作成されます。1つはバー

Cisco Secure Firewall ASAシリーズコマンドリファレンス、Sコマンド
1560

shox～ sn
snmp-server group



ジョン 1セキュリティモデル用、もう 1つはバージョン 2cセキュリティモデル用です。コ
ミュニティストリングを削除すると、設定された両方のグループが自動的に削除されます。

特定のグループに属すように設定されるユーザーは、グループと同じセキュリティモデルを持

つ必要があります。

（注）

ASAの起動やアップグレードでは、単一の数字のパスワードや、数字で始まりその後にスペー
スが続くパスワードをサポートしなくなりました。たとえば、0 passや 1は不正なパスワード
です。

ASAソフトウェアをバージョン8.3(1)から下のバージョンにダウングレードし、暗号化された
パスワードを設定した場合、まず no key config-key password encryptionコマンドを使用して暗
号化されたパスワードをクリアテキストに戻してから結果を保存する必要があります。

（注）

例 次の例に、ASAが SNMPバージョン 3セキュリティモデルを使用して SNMP要求を
受信する方法について示します。これには、グループ、ユーザー、ホストの作成が含

まれます。

ciscoasa(config)#
snmp-server group
vpn-group
v3 priv
ciscoasa(config)# snmp-server
user
admin vpn-group
v3
auth sha
letmein
priv
3des
cisco123
ciscoasa(config)# snmp-server host
mgmt 10.0.0.1
version 3
admin

関連コマンド 説明コマンド

SNMPコンフィギュレーションカウンタをクリアします。clear configure snmp-server

SNMPホストアドレスを設定します。snmp-server host

新しい SNMPユーザーを作成します。snmp-server user
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snmp-server host
ASAで SNMPを使用可能な NMSを指定するには、グローバルコンフィギュレーションモー
ドで snmp-server hostコマンドを使用します。NMSをディセーブルにするには、このコマン
ドの no形式を使用します。

snmp-server host { interface { hostname | ip_address }}[ trap | poll ][ community 0 | 8
community-string ][ version { 1 | 2c | 3 username }][ udp-port port ]

no snmp-server host { interface { hostname | ip_address }}[ trap | poll ][ community 0 | 8
community-string ][ version { 1 | 2c | 3 username }][ udp-port port ]

構文の説明 （任意）暗号化されていない（クリアテキストの）コミュニティストリン

グが続くことを指定します。

0

暗号化されたコミュニティストリングが続くことを指定します。8

NMSからの要求に対して、または NMSに送信されるトラップを生成する
ときに、デフォルト以外のストリングが必要であることを指定します。SNMP
バージョン 1または 2cでのみ有効です。

community

通知とともに、またはNMSからの要求内で送信される、パスワードに似た
コミュニティストリングを指定します。このコミュニティストリングは最

大 32文字です。暗号化フォーマットと非暗号化フォーマット（クリアテキ
スト）を使用できます。

community-string

SNMP通知ホストを指定します。通常は NMSまたは SNMPマネージャで
す。

hostname

NMSが ASAとの通信に使用するインターフェイス名を指定します。interface

SNMPトラップの送信先または SNMP要求の送信元の NMSの IPアドレス
を指定します。

ip_address

（オプション）ホストでトラップの参照（ポーリング）または送信を許可

するかどうかを指定します。何も指定されていない場合のデフォルトは trap
です。同じホストに対して、トラップとポーリングの両方を有効にするこ

とはできません。

trap | poll

（オプション）SNMPトラップがデフォルト以外のポートでNMSホストに
送信されるように指定し、NMSホストの UDPポート番号を設定します。

udp-port port

ホストに送信されるトラップ PDUに埋め込むユーザー名を指定します。
SNMPバージョン 3でのみ有効です。

username

（任意）トラップと要求（ポーリング）に使用される SNMPのバージョン
を指定します。デフォルトは 1です。

version {1 | 2c |
3}
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コマンドデフォルト デフォルトの UDPポートは 162です。

デフォルトのバージョンは 1です。

SNMPトラップはデフォルトでイネーブルになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

• SNMPバージョン 3がサポートされています。

• username引数が追加されました。

• text引数が community-string引数に変更されました。

• interface_name引数が interface引数に変更されました。

8.2(1)

暗号化パスワードのサポートが追加されました。8.3(1)

直接接続された SNMP管理ステーションがある場合、ASAおよび SNMPサーバー
の /31サブネットを使用してポイントツーポイント接続を作成できます。

9.7(1)

SNMPのバージョンがトラップとポーリングの両方に適用されるようになりまし
た。

9.8(4)

IPv6のサポートが追加されました。9.9(2)

使用上のガイドライン 現在使用中のポートで snmp-server hostコマンドを設定すると、次のメッセージが表示されま
す。

The UDP port port is in use by another feature.
SNMP requests to the device will fail until the snmp-server listen-port
command is configured to use a different port.

既存の SNMPスレッドはポートが使用可能になるまで 60秒ごとにポーリングを続け、ポート
がまだ使用中の場合は syslogメッセージ %ASA-1-212001を発行します。
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[trap | poll]のどちらも指定されていない場合、trapはです。このコマンドでは、同じホストに
対して trapと pollingの両方を有効にできないことに注意してください。

バージョン 3セキュリティモデルを使用するには、まず SNMPグループを設定してから、
SNMPユーザーを設定し、SNMPホストを設定する必要があります。ユーザー名はデバイス上
で設定済みである必要があります。デバイスがフェールオーバーペアのスタンバイユニット

として設定される場合、SNMPエンジン IDとユーザーコンフィギュレーションはアクティブ
ユニットから複製されます。このアクションによって、SNMPバージョン 3クエリーの観点か
ら、トランスペアレントなスイッチオーバーが可能になります。スイッチオーバーイベントに

対応するために NMSでのコンフィギュレーション変更は必要ありません。

暗号化されたコミュニティストリングを使用した後は、暗号化された形式だけがすべてのシス

テム（CLI、ASDM、CSMなど）に表示されます。クリアテキストのパスワードは表示されま
せん。

暗号化されたコミュニティストリングは常にASAによって生成されます。通常は、クリアテ
キストの形式で入力します。

ASAの起動やアップグレードでは、単一の数字のパスワードや、数字で始まりその後にスペー
スが続くパスワードをサポートしなくなりました。たとえば、0 passや 1は不正なパスワード
です。

例 次に、ホストを内部インターフェイスに接続されている 192.0.2.5に設定する例を示し
ます。

ciscoasa(config)# snmp-server host inside 192.0.2.5
ciscoasa(config)# snmp-server host inside 192.0.2.5
version 3 username user1 password cisco123 mschap md5aes128 udp-port 190

次に、ASAが SNMPバージョン 3セキュリティモデルを使用して SNMP要求を受信
する例を示します。これには、グループ、ユーザー、ホストの作成が含まれます。

ciscoasa(config)# snmp-server group vpn-group v3 priv
ciscoasa(config)# snmp-server user admin vpn-group v3
auth sha letmein priv 3des cisco123
ciscoasa(config)# snmp-server host mgmt 10.0.0.1 version 3
username user1

次に、暗号化されたコミュニティストリングを使用するようにホストを設定する例を

示します。

ciscoasa(config)# snmp-server host mgmt 1.2.3.4 community 8
LvAu+JdFG+GjPmZYlKvAhXpb28E= username user1 password cisco123 mschap

次に、暗号化されていないコミュニティストリングを使用するようにホストを設定す

る例を示します。

ciscoasa(config)# snmp-server host mgmt 1.2.3.4 community 0
cisco username user1 password cisco123 mschap

次に、SNMP通知バージョン 2cを使用して、ホストを IPv6アドレス 12:ab:56:ce::11に
設定する例を示します。
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ciscoasa(config)# snmp-server host mgmt 12:ab:56:ce::11
community public version 2c

関連コマンド 説明コマンド

SNMPコンフィギュレーションカウンタをクリアします。clear configure
snmp-server

ASAで SNMPをイネーブルにします。snmp-server enable

新しい SNMPグループを設定します。snmp-server group

新しい SNMPユーザーを設定します。snmp-server user

Cisco Secure Firewall ASAシリーズコマンドリファレンス、Sコマンド
1565

shox～ sn
snmp-server host



snmp-server host-group
ユーザーリストの1人のユーザーまたはユーザーグループをネットワークオブジェクトに関連
付けるには、グローバルコンフィギュレーションモードで snmp-server host-groupコマンドを
使用します。関連付けを削除するには、このコマンドの no形式を使用します。

snmp-server host-group interface-network-object-name [ trap | poll ][ community community-string
][ version { 1 | 2c | 3 { username | userlist list_name }}][ udp-port port ]

no snmp-server host-group interface-network-object-name[ trap | poll][ community community-string
][ version { 1 | 2c | 3 { username | userlist list_name }}][ udp-port port ]

構文の説明 NMSからの要求に対して、またはNMSに送信されるトラップを
生成するときに、デフォルト以外のストリングが必要であること

を指定します。SNMPバージョン 1または 2cでのみ有効です。

community

通知とともに、またはNMSからの要求内で送信される、パスワー
ドに似たコミュニティストリングを指定します。このコミュニ

ティストリングは最大 32文字です。

community-string

1人のユーザーまたはユーザーグループを関連付けるインター
フェイスのネットワークオブジェクトの名前を指定します。

interface-network-object-name

（オプション）ホストでトラップの参照（ポーリング）または送

信を許可するかどうかを指定します。何も指定されていない場合

のデフォルトはpollです。同じホストグループに対して、トラッ
プとポーリングの両方を有効にすることはできません。

trap | poll

（オプション）SNMPトラップがデフォルト以外のポートでNMS
ホストに送信されるように指定し、NMSホストのUDPポート番
号を設定します。

udp-port port

ユーザーリストの名前を指定します。user-list list_name

ユーザーの名前を指定します。username

（オプション）トラップの送信に使用するために、SNMP通知
バージョンをバージョン 1、2c、または 3に設定します。

version {1 | 2c | 3}

コマンドデフォルト デフォルトの UDPポートは 162です。

デフォルトのバージョンは 1です。

SNMPポーリングはデフォルトでイネーブルとなっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。
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セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.2(1)

IPv6オブジェクトのサポートが追加されました。9.17(1)

使用上のガイドライン 最大 4000個までホストを追加できるようになりました。サポートされるアクティブなポーリ
ング先の数は 128個です。ホスト名または IPアドレスの範囲を使用してホストを定義できま
す。ホストグループとして追加する個々のホストを示すためにネットワークオブジェクトを

指定できます。1つのホストに複数のユーザーを関連付けることができます。

[trap | poll]を指定していない場合のデフォルトは pollです。このコマンドでは、同じホスト
グループに対して trapと pollingの両方を有効にできないことに注意してください。一部のホ
ストがポーリング用に設定され、その他のホストがトラップ用に設定されている混合モニタリ

ング環境では、snmp-server hostコマンドを使用することを推奨します。snmp-server hostコマ
ンドでは、同じホストループに対して trapと pollingの両方を有効にできないことに注意して
ください。デフォルトは trapです。

トラップの送信に SNMP通知バージョン 1または 2cを使用する場合、1人のユーザーとネッ
トワークオブジェクトを関連付けることができます。トラップの送信に SNMP通知バージョ
ン 3を使用する場合、1人のユーザーまたはユーザーグループをネットワークオブジェクトに
関連付けることができます。ユーザーグループを作成するには、snmp-server user-listコマン
ドを使用します。ユーザーは、グループ設定に属する場合があります。

SNMPバージョン 3を使用する場合、ユーザー名と SNMPホストを関連付ける必要がありま
す。

IPv4と IPv6をサポートします。

例 次に、SNMP通知バージョン 1を使用して 1人のユーザーとネットワークオブジェク
トを関連付ける例を示します。

ciscoasa(config)# snmp-server host-group inside net1 trap community public version 1

次に、SNMP通知バージョン 2cを使用して 1人のユーザーとネットワークオブジェ
クトを関連付ける例を示します。

Cisco Secure Firewall ASAシリーズコマンドリファレンス、Sコマンド
1567

shox～ sn
snmp-server host-group



ciscoasa(config)# snmp-server host-group inside net1 trap community public version 2c

次に、SNMP通知バージョン 3を使用して 1人のユーザーとネットワークオブジェク
トを関連付ける例を示します。

ciscoasa(config)# snmp-server host-group inside net1 trap version 3 user1

次に、SNMP通知バージョン 3を使用してユーザーリストとネットワークオブジェク
トを関連付ける例を示します。

ciscoasa(config)# snmp-server host-group inside net1 trap version 3 user-list engineering

関連コマンド 説明コマンド

すべてのSNMPホストグループ設定をクリアします。clear configure snmp-server host-group

実行コンフィギュレーションから SNMPサーバーホ
ストグループ設定をフィルタリングします。

show running-config snmp-server
host-group

SNMPホストアドレスを設定します。snmp-server host
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snmp-server listen-port
SNMP要求のリスニングポートを設定するには、グローバルコンフィギュレーションモード
で snmp-server listen-port コマンドを使用します。デフォルトのポートに戻すには、このコマ
ンドの no形式を使用します。

snmp-server listen-port lport
no snmp-server listen-port lport

構文の説明 着信要求が受け入れられるポート。lport

コマンドデフォルト デフォルトポートは 161です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応（管
理コンテ

キストの

み）

•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン マルチコンテキストモードでは、管理コンテキストでのみこのコマンドを使用できます。ポー

トはすべてのコンテキストに適用されます。コンテキストごとに異なるポートを使用すること

はできません。

現在使用中のポートで snmp-server listen-portコマンドを設定すると、次のメッセージが表示
されます。

The UDP port port is in use by another feature.
SNMP requests to the device will fail until the snmp-server listen-port
command is configured to use a different port.

既存の SNMPスレッドはポートが使用可能になるまで 60秒ごとにポーリングを続け、ポート
がまだ使用中の場合は syslogメッセージ %ASA-1-212001を発行します。
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例 次に、リスニングポートを 192に設定する例を示します。

ciscoasa(config)# snmp-server listen-port 192

関連コマンド 説明コマンド

SNMPコミュニティストリングを設定します。snmp-server community

SNMPの連絡先名を設定します。snmp-server contact

ASAで SNMPをイネーブルにします。snmp-server enable

SNMPトラップを有効にします。snmp-server enable
traps

SNMPサーバーのロケーション文字列を設定します。snmp-server location
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snmp-server location
SNMPのASAの場所を設定するには、グローバルコンフィギュレーションモードでsnmp-server
locationコマンドを使用します。場所を削除するには、このコマンドのno形式を使用します。

snmp-server location text
no snmp-server location [ text ]

構文の説明 セキュリティアプライアンスの場所を指定します。location textは大文字と小文
字が区別され、最大 127文字です。スペースを使用できますが、複数のスペース
を入力しても 1つのスペースになります。

location
text

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

例 次に、SNMPの ASAの場所を Building 42、Sector 54として設定する例を示します。

ciscoasa(config)# snmp-server location Building 42, Sector 54

関連コマンド 説明コマンド

SNMPコミュニティストリングを設定します。snmp-server community

SNMPの連絡先名を設定します。snmp-server contact

ASAで SNMPをイネーブルにします。snmp-server enable

SNMPトラップを有効にします。snmp-server enable
traps
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説明コマンド

SNMPホストアドレスを設定します。snmp-server host
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snmp-server user
新しい SNMPユーザーを設定するには、グローバルコンフィギュレーションモードで
snmp-server user コマンドを使用します。指定した SNMPユーザーを削除するには、このコ
マンドの no 形式を使用します。

snmp-server user username group_name v3 [ engineID engineID ][ encrypted ][ auth { sha |
sha224 | sha256 | sha384 } auth_password [ priv { 3des | aes { 128 | 192 | 256 }} priv_password ]]
no snmp-server user username group_name v3 [ engineID engineID ][ encrypted ][ auth { sha
| sha224 | sha256 | sha384 } auth_password [ priv { 3des | aes { 128 | 192 | 256 }} priv_password ]]

構文の説明 （任意）暗号化について 128ビット AESアルゴリズムの使用を指定します。128

（任意）暗号化について 192ビット AESアルゴリズムの使用を指定します。192

（任意）暗号化について 256ビット AESアルゴリズムの使用を指定します。256

（任意）暗号化について 168ビット 3DESアルゴリズムの使用を指定します。3des

（任意）暗号化について AESアルゴリズムの使用を指定します。aes

（任意）使用する認証レベルを指定します。auth

（任意）エージェントがホストからパケットを受信できるようにするストリン

グを指定します。最小の長さは 1文字、最低 8文字で英文字と数字を含むもの
を推奨します。最大長は、64文字です。プレーンテキストのパスワードか、
ローカライズされたMD5ダイジェストを指定できます。ローカライズされた
MD5または SHAダイジェストを持っている場合は、プレーンテキストのパス
ワードではなく、その文字列を指定できます。ダイジェストは、aa:bb:cc:ddと
いう形式であることが必要です（aa、bb、ccは 16進数の値）。ダイジェスト
は正確に 16個のオクテットであることが必要です。

auth_password

（オプション）ユーザーの認証と暗号化の情報をローカライズするために使用

される ASAのエンジン IDを指定します。engineID引数には、有効な ASAエ
ンジン IDを指定する必要があります。

engineID

（任意）パスワードが暗号化された形式で表示されるかどうかを指定します。

暗号化されたパスワードは、16進数の形式である必要があります。
encrypted

ユーザーが属すグループの名前を指定します。group_name

暗号化されたパケット認証を指定します。priv
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（任意）プライバシーユーザーパスワードを示すストリングを指定します。

最小の長さは 1文字、最低 8文字で英文字と数字を含むものを推奨します。最
大長は、64文字です。プレーンテキストのパスワードか、ローカライズされ
たMD5ダイジェストを指定できます。ローカライズされたMD5または SHA
ダイジェストを持っている場合は、プレーンテキストのパスワードではなく、

その文字列を指定できます。ダイジェストは、aa:bb:cc:ddという形式であるこ
とが必要です（aa、bb、ccは 16進数の値）。ダイジェストは正確に 16個のオ
クテットであることが必要です。

priv_password

（任意）HMAC-SHA-96認証レベルを指定します。sha

（任意）HMAC-SHA-224認証レベルを指定します。sha224

（任意）HMAC SHA-256認証レベルを指定します。sha256

（任意）HMAC SHA-384認証レベルを指定します。sha384

エージェントに接続するホストのユーザー名を指定します。username

SNMPバージョン 3セキュリティモデルを使用することを指定します。
encrypted, priv,キーワードまたは auth キーワードの使用を許可します。

v3

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.2(1)

HMAC AES-256認証レベルが追加されました。9.14(1)

HMAC AES-224認証レベルとAES-384認証レベルが追加されました。

HMAC-MD5-96認証レベルのサポートが削除されました。

56ビット DES暗号化アルゴリズムのサポートが削除されました。

9.16(1)
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使用上のガイドライン SNMPユーザーは、SNMPグループの一部である必要があります。バージョン 3セキュリティ
モデルを使用するには、まずSNMPグループを設定してから、SNMPユーザーを設定した後、
SNMPホストを設定する必要があります。

パスワードを忘れた場合は、回復できないため、ユーザーを再設定する必要があります。（注）

snmp-server userのコンフィギュレーションがコンソールに表示されるか、ファイル（スタート
アップコンフィギュレーションファイルなど）に書き込まれる場合、ローカライズされた認

証およびプライバシーダイジェストが常にプレーンテキストのパスワードの代わりに表示さ

れます。この使用法は、RFC 3414、11.2項によって要求されています。

3DESまたはAESアルゴリズムを使用してユーザーを設定するには、3DESまたはAES機能の
ライセンスが必要です。

（注）

ASAの起動やアップグレードでは、単一の数字のパスワードや、数字で始まりその後にスペー
スが続くパスワードをサポートしなくなりました。たとえば、0 passや 1は不正なパスワード
です。

クラスタリング環境では、クラスタ化されたそれぞれのASAについて手動でSNMPv3ユーザー
を更新する必要があります。これを行うには、マスターユニットに対する snmp-server user
username group-name v3 コマンドを入力し、ローカライズされていない形式で priv-password
オプションおよび auth-passwordオプションを指定します。

クラスタリングの複製または設定時に、SNMPv3ユーザーコマンドが複製されないことを通知
するエラーメッセージが表示されます。この場合、SNMPv3ユーザーおよびグループのコマン
ドをスレーブの ASAに対して個別に設定します。また、複製の実行時に既存の SNMPv3ユー
ザーおよびグループのコマンドがクリアされない場合にもメッセージが表示されます。この場

合は、クラスタのすべてのスレーブに対してSNMPv3ユーザーおよびグループのコマンドを入
力します。次に例を示します。

マスターユニットに対するコマンドで入力したキーがすでにローカライズされている場合：

ciscoasa(config)# snmp-server user defe abc v3 encrypted auth sha
c0:e7:08:50:47:eb:2e:e4:3f:a3:bc:45:f6:dd:c3:46:25:a0:22:9a priv aes 256
cf:ad:85:5b:e9:14:26:ae:8f:92:51:12:91:16:a3:ed:de:91:6b:f7:f6:86:cf:18:c0:f0:47:d6:94:e5:da:01
ERROR: This command cannot be replicated because it contains localized keys.

クラスタ複製時のスレーブユニットの場合（ snmp-server user コマンドが設定にある場合にの
み表示されます）：

ciscoasa(cfg-cluster)#
Detected Cluster Master.
Beginning configuration replication from Master.
WARNING: existing snmp-server user CLI will not be cleared.
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例 次に、ASAで SNMPバージョン 3セキュリティモデルを使用して SNMP要求を受信
する例を示します。

ciscoasa(config)#
snmp-server group

engineering

v3
auth

ciscoasa(config)# snmp-server
user

engineering

v3
auth sha

mypassword

関連コマンド 説明コマンド

SNMPサーバーコンフィギュレーションをクリアします。clear configure snmp-server

ASAで SNMPをイネーブルにします。snmp-server enable

新しい SNMPグループを作成します。snmp-server group

SNMPホストアドレスを設定します。snmp-server host
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snmp-server user-list
指定されたユーザーグループを使用して SNMPユーザーリストを設定するには、グローバル
コンフィギュレーションモードで snmp-server user-listコマンドを使用します。指定したSNMP
ユーザーリストを削除するには、このコマンドの no形式を使用します。

snmp-server user-list list_name username user_name
no snmp-server user-list list_name username user_name

構文の説明 ユーザーリスト名（最長 33文字）を指定します。list_name

ユーザーリストに設定できるユーザーを指定します。username user_name

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.2(1)

使用上のガイドライン snmp-server user usernameコマンドを使用して、ユーザーリストのユーザーを設定します。
ユーザーリストには複数のユーザーを含める必要があり、ホスト名または IPアドレスの範囲
に関連付けることができます。

例 次に、engineeringという名前のユーザーリストのユーザーグループを作成する例を示
します。

ciscoasa(config)#
snmp-server user-list
engineering username
user1
ciscoasa(config)# snmp-server
user-list
engineering username
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user2
ciscoasa(config)# snmp-server
user-list
engineering username
user3

関連コマンド 説明コマンド

実行コンフィギュレーションからSNMPユーザーリス
トの設定をフィルタリングします。

show running-config snmp-server user-list

SNMPユーザーリストの設定をクリアします。clear snmp-server user-list
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sntp address
DHCPv6サーバーを設定するときに、Simple Network Time Protocol（SNTP）サーバー IPアド
レスをステートレスアドレス自動設定（SLAAC）クライアントに提供するには、ipv6dhcpプー
ルコンフィギュレーションモードで sntp addressコマンドを使用します。SNTPサーバーを削
除するには、このコマンドの no形式を使用します。

sntp address sntp_ipv6_address
no sntp address sntp_ipv6_address

構文の説明 SNTPサーバーの IPv6アドレスを指定します。sntp_ipv6_address

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応IPv6 DHCP
プールコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.6(2)

使用上のガイドライン プレフィックス委任機能とともに SLAACを使用しているクライアントの場合は、クライアン
トが情報要求（IR）パケットをASAに送信したときに、SNTPサーバーを含め、ipv6 dhcp pool
内の情報を提供するようにASAを設定できます。ASAは、IRパケットを受け取るだけで、ク
ライアントにアドレスを割り当てません。DHCPv6ステートレスサーバーを設定するには、
ipv6 dhcp serverコマンドを使用します。サーバーを有効にする場合は、ipv6 dhcp pool名を指
定します。

プレフィックス委任を設定するには、ipv6 dhcp client pdコマンドを使用します。

この機能は、クラスタリングではサポートされていません。

例 次に、2つの IPv6 DHCPプールを作成して、2つのインターフェイスで DHCPv6サー
バーを有効にする例を示します。
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ipv6 dhcp pool Eng-Pool
domain-name eng.example.com
dns-server 2001:DB8:1::1
sntp address 2001:DB8:1::5
ipv6 dhcp pool IT-Pool
domain-name it.example.com
dns-server 2001:DB8:1::1
sntp address 2001:DB8:1::5
interface gigabitethernet 0/0
ipv6 address dhcp setroute default
ipv6 dhcp client pd Outside-Prefix
interface gigabitethernet 0/1
ipv6 address Outside-Prefix ::1:0:0:0:1/64
ipv6 dhcp server Eng-Pool
ipv6 nd other-config-flag
interface gigabitethernet 0/2
ipv6 address Outside-Prefix ::2:0:0:0:1/64
ipv6 dhcp server IT-Pool
ipv6 nd other-config-flag

関連コマンド 説明コマンド

DHCPv6統計情報をクリアします。clear ipv6 dhcp
statistics

IRメッセージへの応答でSLAACクライアントに提供されるドメイン
名を設定します。

domain-name

IRメッセージへの応答でSLAACクライアントに提供されるDNSサー
バーを設定します。

dns-server

ASAがプレフィックス委任クライアントインターフェイスでDHCPv6
サーバーから取得した 1つ以上のパラメータを使用し、その後、IR
メッセージへの応答でそれらをSLAACクライアントに提供します。

import

IPv6を有効にし、インターフェイスに IPv6アドレスを設定します。ipv6 address

インターフェイスの DHCPv6を使用してアドレスを取得します。ipv6 address dhcp

委任されたプレフィックスを使用して、インターフェイスのアドレス

を設定します。

ipv6 dhcp client pd

受信を希望する委任されたプレフィックスについて1つ以上のヒント
を提供します。

ipv6 dhcp client pd hint

DHCPv6ステートレスサーバーを使用して、特定のインターフェイ
スで SLAACクライアントに提供する情報を含むプールを作成しま
す。

ipv6 dhcp pool

DHCPv6ステートレスサーバーを有効にします。ipv6 dhcp server

サーバーから受信した委任されたプレフィックスをアドバタイズする

ように BGPを設定します。
network
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説明コマンド

IRメッセージへの応答で SLAACクライアントに提供される NISア
ドレスを設定します。

nis address

IRメッセージへの応答で SLAACクライアントに提供される NISド
メイン名を設定します。

nis domain-name

IRメッセージへの応答で SLAACクライアントに提供される NISPア
ドレスを設定します。

nisp address

IRメッセージへの応答で SLAACクライアントに提供される NISPド
メイン名を設定します。

nisp domain-name

IPv6 BGPルーティングテーブルのエントリを表示します。show bgp ipv6 unicast

DHCPv6情報を表示します。show ipv6 dhcp

DHCPv6プレフィックス委任クライアントによって獲得されたすべて
のプレフィックスと、そのプレフィックスの他のプロセスへの ASA
配布を表示します。

show ipv6
general-prefix

IRメッセージへの応答で SLAACクライアントに提供される SIPアド
レスを設定します。

sip address

IRメッセージへの応答で SLAACクライアントに提供される SIPドメ
イン名を設定します。

sip domain-name

IRメッセージへの応答で SLAACクライアントに提供される SNTPア
ドレスを設定します。

sntp address
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so～ st

• software authenticity development（1585ページ）
• software authenticity key add special（1587ページ）
• software authenticity key revoke special（1589ページ）
• software-version（1591ページ）
• source-interface（1593ページ）
• speed（1596ページ）
• spf-interval（1599ページ）
• split-dns（1604ページ）
• split-horizon（1606ページ）
• split-tunnel-all-dns（1608ページ）
• split-tunnel-network-list（1610ページ）
• split-tunnel-policy（1612ページ）
• spoof-server（1614ページ）
• sq-period（1616ページ）
• srv-id（1618ページ）
• ss7 variant（1620ページ）
• ssh（1622ページ）
• ssh authentication（1626ページ）
• ssh cipher encryption（1630ページ）
• ssh cipher integrity（1632ページ）
• ssh disconnect（1635ページ）
• ssh key-exchange group（1637ページ）
• ssh key-exchange hostkey（1639ページ）
• ssh pubkey-chain（1641ページ）
• ssh scopy enable（1643ページ）
• ssh stack ciscossh（1645ページ）
• ssh stricthostkeycheck（1647ページ）
• ssh timeout（1649ページ）
• ssh version（廃止）（1651ページ）
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• ssl certificate-authentication（1653ページ）
• ssl cipher（1655ページ）
• ssl-client-certificate（1659ページ）
• ssl client-version（1661ページ）
• ssl dh-group（1663ページ）
• ssl ecdh-group（1665ページ）
• ssl encryption（廃止）（1667ページ）
• ssl server-version（1670ページ）
• ssl trust-point（1672ページ）
• sso-server（廃止）（1676ページ）
• sso-server value（group-policy webvpn）（廃止）（1679ページ）
• sso-server value（username webvpn）（廃止）（1681ページ）
• start-port（1683ページ）
• start-url（1685ページ）
• state-checking（1687ページ）
• storage-url（1688ページ）
• storage-key（1690ページ）
• storage-objects（1692ページ）
• strict-asp-state（1694ページ）
• strict-diameter（1696ページ）
• strict-header-validation（1698ページ）
• strict-http（1700ページ）
• strip-group（1702ページ）
• strip-realm（1704ページ）
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software authenticity development
開発キー署名付きイメージのロードをイネーブルまたはディセーブルにするには、パラメータ

コンフィギュレーションモードで software authenticity developmentコマンドを使用します。
パラメータコンフィギュレーションモードには、ポリシーマップコンフィギュレーション

モードからアクセスできます。このオプションは、一度イネーブルにすると、開発キー署名付

きイメージのロードをディセーブルにするまで維持されます。

software authenticity development { enable | disable }

構文の説明 開発キー署名付きイメージのロードをディセーブルにします。disable

開発キー署名付きイメージのロードをイネーブルにします。enable

コマンドデフォルト このコマンドは、デフォルトでディセーブルになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応パラメータコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.3(2)

例 次に、開発キー署名付きシグニチャのロードをイネーブルにする例を示します。

ciscoasa(config)# software authenticity development enable
ciscoasa(config)# show software authenticity development
Loading of development images is enabled
ciscoasa(config)#

次に、開発キー署名付きイメージのロードをディセーブルにする例を示します。

ciscoasa(config)# software authenticity development disable
ciscoasa(config)# show software authenticity development
Loading of development images is disabled
ciscoasa(config)#

Cisco Secure Firewall ASAシリーズコマンドリファレンス、Sコマンド
1585

so～ st
software authenticity development



関連コマンド 説明コマンド

開発キーを表示します。show software authenticity keys

開発キーファイルの内容を表示します。show software authenticity file
disk0:asa932-1fbff.SSA

現在実行中のファイルに関連したデジタル署名情

報を表示します。

show software authenticity running

SPIフラッシュに新しい開発キーを追加します。software authenticity key add special

SPIフラッシュから古い開発キーを削除します。software authenticity key revoke special

Cisco Secure Firewall ASAシリーズコマンドリファレンス、Sコマンド
1586

so～ st
software authenticity development



software authenticity key add special
SPIフラッシュに新しい開発キーを追加するには、パラメータコンフィギュレーションモード
で software authenticity key add specialコマンドを使用します。パラメータコンフィギュレー
ションモードには、ポリシーマップコンフィギュレーションモードからアクセスできます。

software authenticity key add special

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応パラメータコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.3(2)

例 次に、SPIフラッシュに新しい開発キーを追加する例を示します。

ciscoasa(config)# software authenticity key add special
Writing the key to Primary...Success
Writing the key to Backup...Success
Done!
The following example shows what happens if you try to add a new development image to
SPR flash and one already exists:
ciscoasa(config)# software authenticity key add special
Duplicate key found in Primary...Skipping key write
Duplicate key found in Backup...Skipping key write
Done!

関連コマンド 説明コマンド

SPIフラッシュから古い開発キーを削除します。software authenticity key revoke special

SPIフラッシュの開発キーを表示します。show software authenticity keys
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説明コマンド

開発キーファイルの内容を表示します。show software authenticity file
disk0:asa932-1fbff.SSA

現在実行中のファイルに関連したデジタル署名情

報を表示します。

show software authenticity running
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software authenticity key revoke special
SPIフラッシュから古い開発キーを削除するには、パラメータコンフィギュレーションモード
で software authenticity key revoke specialコマンドを使用します。パラメータコンフィギュ
レーションモードには、ポリシーマップコンフィギュレーションモードからアクセスできま

す。

software authenticity key revoke special

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応パラメータコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.3(2)

例 次に、SPIフラッシュから開発キーを削除する例を示します。

ciscoasa(config)# software authenticity key revoke special
Revoking the key with version A...Success
Revoking the key with version A...Success
Done!

関連コマンド 説明コマンド

SPIフラッシュに新しい開発キーを追加します。software authenticity key add special

SPIフラッシュの開発キーを表示します。show software authenticity keys

開発キーファイルの内容を表示します。show software authenticity file
disk0:asa932-1fbff.SSA
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説明コマンド

現在実行中のファイルに関連したデジタル署名情

報を表示します。

show software authenticity running
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software-version
サーバーまたはエンドポイントのソフトウェアバージョンを表示するサーバーおよびユーザー

エージェントヘッダーフィールドを識別するには、パラメータコンフィギュレーションモー

ドで software-versionコマンドを使用します。パラメータコンフィギュレーションモードに
は、ポリシーマップコンフィギュレーションモードからアクセスできます。この機能をディ

セーブルにするには、このコマンドの no形式を使用します。

software-version action { mask | log }[ log ]

no software-version action { mask | log }[ log ]

構文の説明 違反が発生した場合、スタンドアロンまたは追加のログを記録することを指定します。log

SIPメッセージ内のソフトウェアバージョンをマスクします。mask

コマンドデフォルト このコマンドは、デフォルトでディセーブルになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応パラメータコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

例 次に、SIPインスペクションポリシーマップでソフトウェアバージョンを識別する例
を示します。

ciscoasa(config)# policy-map type inspect sip sip_map
ciscoasa(config-pmap)# parameters
ciscoasa(config-pmap-p)# software-version action log

関連コマンド 説明コマンド

ポリシーマップのクラスマップ名を指定します。class
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説明コマンド

アプリケーション固有のトラフィックを照合するためのイン

スペクションクラスマップを作成します。

class-map type inspect

レイヤ 3/4のポリシーマップを作成します。policy-map

現在のポリシーマップコンフィギュレーションをすべて表示

します。

show running-config policy-map
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source-interface
VXLAN VTEPインターフェイスの送信元インターフェイス名を指定するには、nveコンフィ
ギュレーションモードで source-interfaceコマンドを使用します。インターフェイスを削除す
るには、このコマンドの no形式を使用します。

source-interfaceinterface_name
no source-interface interface_name

構文の説明 VTEP送信元インターフェイス名を設定します。interface_name

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応Nveコンフィ
ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.4(1)

使用上のガイドライン VTEP送信元インターフェイスは、すべてのVNIインターフェイスに関連付けられる予定の標
準の ASAインターフェイス（物理、冗長、EtherChannel、または VLAN）です。ASA/セキュ
リティコンテキストごとに 1つの VTEP送信元インターフェイスを設定できます。

VTEP送信元インターフェイスは、VXLANトラフィック専用にすることができますが、その
使用に制限されません。必要に応じて、インターフェイスを通常のトラフィックに使用し、そ

のトラフィックのインターフェイスにセキュリティポリシーを適用できます。ただし、VXLAN
トラフィックの場合は、すべてのセキュリティポリシーを VNIインターフェイスに適用する
必要があります。VTEPインターフェイスは、物理ポートとしてのみ機能します。

トランスペアレントファイアウォールモードでは、VTEP送信元インターフェイスは、BVIの
一部ではないため、その IPアドレスを設定しません。このインターフェイスは、管理インター
フェイスが処理される方法に似ています。
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送信元インターフェイスのMTUが 1554バイト未満の場合、ASAは自動的にMTUを 1554バ
イトに増やします。

（注）

例 次に、GigabitEthernet 1/1インターフェイスを VTEP送信元インターフェイスとして設
定する例を示します。

ciscoasa(config)# interface gigabitethernet 1/1
ciscoasa(config-if)# nameif outside
ciscoasa(config-if)# ip address 10.1.1.1 255.255.255.0
ciscoasa(config-if)# nve 1
ciscoasa(cfg-nve)# source-interface outside
ciscoasa(cfg-nve)# default-mcast-group 236.0.0.100

関連コマンド 説明コマンド

VXLANトラフィックをデバッグします。debug vxlan

VTEP送信元インターフェイスに関連付けられているすべての VNI
インターフェイスのデフォルトのマルチキャストグループを指定し

ます。

default-mcast-group

NVEインスタンスを VXLANカプセル化に設定します。encapsulation vxlan

標準 VXLANヘッダー形式に強制的に準拠させます。inspect vxlan

VXLANタギング用の VNIインターフェイスを作成します。interface vni

VNIインターフェイスのマルチキャストグループアドレスを設定
します。

mcast-group

ネットワーク仮想化エンドポイントインスタンスを指定します。nve

VXLAN送信元インターフェイスがNVE専用であることを指定しま
す。

nve-only

ピア VTEPの IPアドレスを手動で指定します。peer ip

VNIインターフェイスの VXLANセグメント IDを指定します。segment-id

リモートセグメントドメインにある IPアドレスとリモート VTEP
IPアドレス用のVNIインターフェイスにキャッシュされたMACア
ドレスを表示します。

show arp vtep-mapping

VNIインターフェイスのパラメータ、ステータス、および統計情報
と、ブリッジされているインターフェイス（設定されている場合）

のステータス、ならびに関連付けられている NVEインターフェイ
スを表示します。

show interface vni
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説明コマンド

リモート VTEP IPアドレスが設定された VNIインターフェイス上
のレイヤ2転送テーブル（MACアドレステーブル）を表示します。

show mac-address-table
vtep-mapping

NVEインターフェイスのパラメータ、ステータス、および統計情報
とキャリアインターフェイス（送信元インターフェイス）のステー

タス、このNVEをVXLAN VTEPとして使用するVNI、ならびにこ
の NVEインターフェイスに関連付けられているピア VTEP IPアド
レスを表示します。

show nve

VNIセグメント IDと、VLANインターフェイスまたはトランスペ
アレントモードの物理インターフェイス間のマッピングを表示しま

す。

show vni vlan-mapping

VTEP送信元インターフェイスを指定します。source-interface

VNIインターフェイスをVTEP送信元インターフェイスに関連付け
ます。

vtep-nve

VXLAN UDPポートを設定します。デフォルトでは、VTEP送信元
インターフェイスは UDPポート 4789への VXLANトラフィックを
受け入れます。

vxlan port
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speed
インターフェイスの速度を設定するには、インターフェイスコンフィギュレーションモード

で speedコマンドを使用します。速度設定をデフォルトに戻すには、このコマンドの no形式
を使用します。

speed { speed | auto | nonegotiate | sfp-detect }
no speed [ speed | auto | nonegotiate | sfp-detect ]

構文の説明 速度を自動検出します。RJ-45のみ。auto

SFPインターフェイス（Cisco Secure Firewall 3100を除く）の場合、no speed
nonegotiateを指定すると速度が 1000 Mbpsに設定され、フロー制御パラメータと
リモート障害情報のリンクネゴシエーションが有効になります。10 Gbpsインター
フェイスの場合、このオプションを指定すると速度が 1,000 Mbpsに設定されま
す。nonegotiateキーワードは、SFPインターフェイスで使用できる唯一のキーワー
ドです。speed nonegotiateコマンドは、リンクネゴシエーションをディセーブル
にします。 Cisco Secure Firewall 3100については、negotiate-autoコマンドを参照
してください。

nonegotiate

速度を特定の設定に設定します。speed

（Cisco Secure Firewall 3100のみ）インストールされている SFPモジュールの速度
を検出し、適切な速度を使用します。デュプレックスは常に全二重で、自動ネゴ

シエーションは常に有効です。このオプションは、後でネットワークモジュール

を別のモデルに変更し、速度を自動的に更新する場合に便利です。この設定は、

デフォルトです。

sfp-detect

コマンドデフォルト RJ-45インターフェイスの場合、デフォルトは speed autoです。

SFPインターフェイス（Cisco Secure Firewall 3100を除く）の場合、デフォルトは no speed
nonegotiateです。

Cisco Secure Firewall 3100の場合、デフォルトは sfp-detectです。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応インターフェ

イスコンフィ

ギュレーショ

ン
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コマンド履歴 変更内容リリー

ス

このコマンドは、interfaceコマンドのキーワードからインターフェイスコンフィ
ギュレーションモードのコマンドに変更されました。

7.0(1)

Firepower 1000および 2100の 1GBファイバインターフェイスで、speed nonegotiate
コマンドを使用して速度の自動ネゴシエーションを無効にできるようになりまし

た。

9.14(1)

Cisco Secure Firewall 3100に sfp-detectキーワードが追加されました。9.17(1)

使用上のガイドライン 速度は物理インターフェイスだけで設定します。

ネットワークで自動検出がサポートされていない場合は、速度を特定の値に設定します。

ASA 5500シリーズの RJ-45インターフェイスでは、デフォルトのオートネゴシエーション設
定に Auto-MDI/MDIX機能も含まれています。Auto-MDI/MDIXは、オートネゴシエーション
フェーズでストレートケーブルを検出すると、内部クロスオーバーを実行することでクロス

ケーブルによる接続を不要にします。インターフェイスのAuto-MDI/MDIXを有効にするには、
速度とデュプレックスのいずれかをオートネゴシエーションに設定する必要があります。速度

とデュプレックスの両方に明示的に固定値を指定すると、両方の設定でオートネゴシエーショ

ンが無効にされ、Auto-MDI/MDIXも無効になります。

PoEポートで速度を auto以外に設定する場合（可能な場合）、IEEE 802.3afをサポートしない
Cisco IP Phoneおよびシスコワイヤレスアクセスポイントは検出されず、電力は供給されませ
ん。

ファイバインターフェイス搭載の ASA 5500-Xまたは ASA 5585-Xに対して speedコマンドを
設定しないでください。設定すると、リンク障害が発生します。

（注）

例 次に、速度を 1000BASE-Tに設定する例を示します。

ciscoasa(config)# interface gigabitethernet0/1
ciscoasa(config-if)# speed 1000
ciscoasa(config-if)# duplex full
ciscoasa(config-if)# nameif inside
ciscoasa(config-if)# security-level 100
ciscoasa(config-if)# ip address 10.1.1.1 255.255.255.0
ciscoasa(config-if)# no shutdown

関連コマンド 説明コマンド

インターフェイスのコンフィギュレーションをすべてクリアし

ます。

clear configure interface
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説明コマンド

デュプレックスモードを設定します。duplex

インターフェイスを設定し、インターフェイスコンフィギュレー

ションモードを開始します。

interface

インターフェイスの実行時ステータスと統計情報を表示します。show interface

インターフェイスコンフィギュレーションを表示します。show running-config interface
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spf-interval
最短パス優先（SPF）計算の IS-ISスロットリングをカスタマイズするには、ルータ isisコン
フィギュレーションモードで spf-intervalコマンドを使用します。デフォルト値に戻すには、
このコマンドの no形式を使用します。

spf-interval [ level-1 | level-2 ] spf-max-wait [ spf-initial-wait spf-second-wait ]
no spf-interval [ level-1 | level-2 ] spf-max-wait [ spf-initial-wait spf-second-wait ]

構文の説明 （任意）レベル 1エリアだけに間隔を適用します。level-1

（任意）レベル 2エリアだけに間隔を適用します。level-2

連続する 2つの SPF計算の最大間隔（秒単位）を示します。指定できる範囲
は 1～ 120秒です。デフォルトは 10秒です。

spf-max-wait

（任意）トポロジが変更された後の初期 SPF計算遅延（ミリ秒単位）を示し
ます。有効な範囲は 1～ 120000ミリ秒です。デフォルトは 5500ミリ秒（5.5
秒）、

spf-initial-wait

（任意）最初と 2番目の SPF計算の間のホールドタイム（ミリ秒単位）を示
します。有効な範囲は1～120000ミリ秒です。デフォルトは5500ミリ秒（5.5
秒）、

spf-second-wait

コマンドデフォルト spf-max-wait：10秒

spf-initial-wait：5500ミリ秒

spf-second-wait：5500ミリ秒

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応ルータ isisコ
ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.6(1)

Cisco Secure Firewall ASAシリーズコマンドリファレンス、Sコマンド
1599

so～ st
spf-interval



使用上のガイドライン SPF計算が実行されるのは、トポロジが変更されたときだけです。外部ルートが変更された場
合は実行されません。

spf-intervalコマンドは、ソフトウェアがSPF計算を実行する頻度を制御します。SPF計算は、
プロセッサに高い負荷を与えます。そのため、特にエリアが広くトポロジが頻繁に変わる場合

には、計算を実行する頻度を制限することが有効です。SPF間隔を大きくすると、ルータのプ
ロセッサ負荷が軽減されますが、コンバージェンスの速度が低下する可能性があります。

次の説明を参照して、このコマンドのデフォルト値を変更するかどうか決定する際の参考にし

てください。

• spf-initial-wait引数は、トポロジが変更されてから最初の SPF計算までの初期の待機時間
（ミリ秒単位）を示します。

• spf-second-wait引数は、最初と 2番目の SPF計算の間の間隔（ミリ秒単位）を示します。

•後続の各待機間隔は、指定された spf-max-wait 間隔に達するまで、前の待機間隔の 2倍の
長さになります。SPF計算は、最初と 2番目の間隔の後にスロットルされるか、スローダ
ウンします。spf-max-wait 間隔に達すると、待機間隔はネットワークが安定するまでこの
間隔に維持されます。

•ネットワークが安定して、 spf-max-wait 間隔の 2倍の時間内にトリガーがない場合は、高
速動作（初期の待機時間）に戻ります。

SPFスロットリングはダンプニングメカニズムではありません。つまり、SPFスロットリング
はSPF計算を阻止せず、ルート、インターフェイス、またはルータをダウンとしてマークしま
せん。SPFスロットリングは、SPF計算の間の間隔を単に長くするに過ぎません。

例 次に、SPF計算、部分的なルート計算（PRC）、およびリンクステートパケット（LSP）
生成の間隔を設定する例を示します。

ciscoasa(config)# router isis
ciscoasa(config-router)# spf-interval 5 10 20
ciscoasa(config-router)# prc-interval 5 10 20
ciscoasa(config-router)# lsp-gen-interval 2 50 100

関連コマンド 説明コマンド

パッシブインターフェイスをアドバタイズするように ASAを
設定します。

advertise passive-only

IS-ISエリア認証パスワードを設定します。area-password

IS-ISの認証をグローバルで有効にします。authentication key

グローバルな IS-ISインスタンスに対して IS-ISパケットで使用
される認証モードのタイプを指定します。

authentication mode

グローバルな IS-ISインスタンスでは、送信される（受信ではな
く）IS-ISパケットでのみ認証が実行されるように設定します。

authentication send-only
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説明コマンド

IS-ISデータ構造をクリアします。clear isis

IS-ISルーティングドメインへのデフォルトルートを生成しま
す。

default-information originate

IS-ISプロトコルにより発見されたルートに割り当てられるアド
ミニストレーティブディスタンスを定義します。

distance

IS-ISドメイン認証パスワードを設定します。domain-password

IS-IS LSPがフルになるように設定します。fast-flood

IS-IS helloをフルMTUサイズに設定します。hello padding

IS-ISダイナミックホスト名機能を有効にします。hostname dynamic

内部チェックサムエラーのある IS-IS LSPを受信した場合にLSP
をパージするのではなく無視するように ASAを設定します。

ignore-lsp-errors

IS-IS隣接関係の確立をフィルタ処理します。isis adjacency-filter

IS-ISインターフェイスで、LSPアドバタイズメントを使用して
接続中のネットワークの IS-ISプレフィックスをアドバタイズし
ます。

isis advertise-prefix

インターフェイスに対する認証を有効にします。isis authentication key

インターフェイスごとに、インスタンスに対して IS-ISパケット
で使用される認証モードのタイプを指定します。

isis authentication mode

送信される（受信ではなく）IS-ISパケットに対してのみ認証を
実行するように、インターフェイスごとの IS-ISインスタンスを
設定します。

isis authentication send-only

IS-ISで使用される隣接関係のタイプを設定します。isis circuit-type

ブロードキャストインターフェイス上で定期的に CSNPパケッ
トが送信される間隔を設定します。

isis csnp-interval

IS-ISが連続して helloパケットを送信する時間の長さを指定し
ます。

isis hello-interval

ネイバーが見落とすことができる IS-IS helloパケット数の最大
値を指定します。見落とされたパケット数がこの値を超えると、

ASAは隣接がダウンしていると宣言します。

isis hello-multiplier

IS-IS helloをインターフェイスごとのフルMTUサイズに設定し
ます。

isis hello padding
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説明コマンド

インターフェイスごとの連続する IS-IS LSP送信間の遅延時間を
設定します。

isis lsp-interval

IS-ISメトリックの値を設定します。isis metric

インターフェイスの認証パスワードを設定します。isis password

インターフェイスでの指定されたASAのプライオリティを設定
します。

isis priority

インターフェイスごとに IS-ISプロトコルを無効にします。isis protocol shutdown

インターフェイス上の各 IS-IS LSPの再送信間の時間を設定しま
す。

isis retransmit-interval

インターフェイス上の各 IS-IS LSPの再送信間の時間を設定しま
す。

isis
retransmit-throttle-interval

IPプレフィックスがLSPに挿入されたときに、インターフェイ
スに設定された IPアドレスにタグを設定します。

isis tag

IS-ISルーティングプロセスのルーティングレベルを割り当て
ます。

is-type

NLSP IS-IS隣接関係がステートを変更（アップまたはダウン）
する際に、ASAがログメッセージを生成できるようにします。

log-adjacency-changes

PDUがフルになったときに、抑制されるルートを設定します。lsp-full suppress

LSP生成の IS-ISスロットリングをカスタマイズします。lsp-gen-interval

LSPの更新間隔を設定します。lsp-refresh-interval

IS-ISエリアの追加の手動アドレスを設定します。max-area-addresses

LSPが更新されずにASAのデータベース内で保持される最大時
間を設定します。

max-lsp-lifetime

IS-ISのマルチパスロードシェアリングを設定します。maximum-paths

すべての IS-ISインターフェイスのメトリック値をグローバルに
変更します。

metric

新規スタイル、長さ、および値オブジェクト（TLV）を生成し、
TLVのみを受け入れるように、IS-ISを稼働している ASAを設
定します。

metric-style

ルーティングプロセスの NETを指定します。net
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説明コマンド

パッシブインターフェイスを設定します。passive-interface

PRCの IS-ISスロットリングをカスタマイズします。prc-interval

インターフェイス上で隣接関係を形成して LSPデータベースを
クリアすることができないように、IS-ISプロトコルをグローバ
ルで無効にします。

protocol shutdown

特にレベル1からレベル2へ、またはレベル2からレベル1へ、
IS-ISルートを再配布します。

redistribute isis

IS-IS IPプレフィックスにハイプライオリティを割り当てます。route priority high

IS-ISルーティングをイネーブルにします。router isis

レベル 1とレベル 2間のルータがAttachビットを設定する必要
がある場合の制約を指定します。

set-attached-bit

SPF計算の中間ホップとして使用できないことを他のルータに
通知するように ASAを設定します。

set-overload-bit

CLNS固有の情報を表示します。show clns

IS-ISの情報を表示します。show isis

IS-ISルートを表示します。show route isis

SPF計算の IS-ISスロットリングをカスタマイズします。spf-interval

IS-ISの集約アドレスを作成します。summary-address
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split-dns
スプリットトンネルを介して解決されるドメインのリストを入力するには、グループポリシー

コンフィギュレーションモードで split-dnsコマンドを使用します。リストを削除するには、
このコマンドの no形式を使用します。

スプリットトンネリングドメインのリストをすべて削除するには、no split-dnsコマンドを引
数なしで使用します。これにより、split-dnsnoneコマンドを発行して作成されたヌルリストを
含め、設定されているスプリットトンネリングドメインのリストはすべて削除されます。

スプリットトンネリングドメインのリストがない場合、ユーザーはデフォルトのグループポ

リシー内に存在するリストを継承します。このようなスプリットトンネリングドメインのリ

ストをユーザーが継承しないようにするには、split-dns noneコマンドを使用します。

split-dns { value domain-name1 domain-name2 domain-nameN | none }
no split-dns [ domain-name1 domain-name2 domain-nameN ]

構文の説明 スプリットトンネルを介して ASAが解決するドメイン名を指定します。value
domain-name

スプリット DNSリストがないことを指定します。スプリット DNSリスト
をヌル値で設定して、スプリットDNSリストを拒否します。デフォルトの
グループポリシーまたは指定したグループポリシーのスプリット DNSリ
ストを継承しません。

none

コマンドデフォルト スプリット DNSはディセーブルです。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応グループポリ

シーコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)
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使用上のガイドライン ドメインのリスト内の各エントリを区切るには、単一のスペースを使用します。エントリ数に

制限はありませんが、ストリング全体の長さは492文字以下にします。英数字、ハイフン（-）、
およびピリオド（.）のみを使用できます。

no split-dnsコマンドを引数なしで使用すると、split-dns noneコマンドを発行して作成したヌ
ル値を含め、現在のネットワークリストはすべて削除されます。

バージョン3.0.4235以降、セキュアクライアントはWindowsプラットフォーム向けのトゥルー
スプリット DNS機能をサポートしています。

例 次に、FirstGroupという名前のグループポリシーに対してスプリットトンネリングを
介して解決されるドメインDomain1、Domain2、Domain3、およびDomain4を設定する
例を示します。

ciscoasa(config)# group-policy FirstGroup attributes
ciscoasa(config-group-policy)# split-dns value Domain1 Domain2 Domain3 Domain4

関連コマンド 説明コマンド

ドメインフィールドが除かれた DNSクエリーに IPSecクライアント
が使用するデフォルトドメイン名を指定します。

default-domain

スプリットトンネルを介して解決されるドメインのリストを提供し

ます。

split-dns

トンネリングが必要なネットワークを区別するために、ASAが使用
するアクセスリストを指定します。

split-tunnel-network-list

IPsecクライアントが、条件に応じてパケットを暗号化形式で IPsec
トンネルを経由して転送したり、クリアテキスト形式でネットワー

クインターフェイスに転送したりできるようにします。

split-tunnel-policy
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split-horizon
EIGRPスプリットホライズンを再度イネーブルにするには、インターフェイスコンフィギュ
レーションモードで split-horizonコマンドを使用します。EIGRPスプリットホライズンをディ
セーブルにするには、このコマンドの no形式を使用します。

split-horizon eigrp as-number
no split-horizon eigrp as-number

構文の説明 EIGRPルーティングプロセスの自律システム番号です。as-number

コマンドデフォルト split-horizonコマンドはイネーブルになります。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応インターフェ

イスコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

マルチコンテキストモードはサポートされます。9.0(1)

使用上のガイドライン X.25パケットスイッチドネットワーク上のリンクを含むネットワークでは、neighborコマン
ドを使用してスプリットホライズン機能を無効にすることができます。代わりに、コンフィ

ギュレーションでno split-horizoneigrpコマンドを明示的に指定することもできます。ただし、
その場合、そのネットワーク上の関連するマルチキャストグループ内のすべてのルータおよび

アクセスサーバーに対して、同様にスプリットホライズンをディセーブルにする必要があり

ます。

通常、スプリットホライズンのデフォルトの状態は、ルートを適切にアドバタイズするために

変更することがアプリケーションにおいて必要となる場合を除き、変更しないことを推奨しま

す。シリアルインターフェイスでスプリットホライズンがディセーブルであり、そのインター

フェイスがパケットスイッチドネットワークに接続されている場合、そのネットワーク上の関

Cisco Secure Firewall ASAシリーズコマンドリファレンス、Sコマンド
1606

so～ st
split-horizon



連するマルチキャストグループ内のすべてのルータおよびアクセスサーバーに対して、スプ

リットホライズンをディセーブルにする必要があります。

例 次に、インターフェイス Ethernet0/0で EIGRPスプリットホライズンをディセーブル
にする例を示します。

ciscoasa(config)# interface Ethernet0/0
ciscoasa(config-if)# no split-horizon eigrp 100

関連コマンド 説明コマンド

EIGRPルーティングプロセスを作成し、このプロセスのコンフィギュレーション
モードを開始します。

router
eigrp
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split-tunnel-all-dns
セキュアクライアントがVPNトンネルを経由するすべてのDNSアドレスを解決できるように
するには、グループポリシーコンフィギュレーションモードで split-tunnel-all-dnsコマンドを
使用します。

実行コンフィギュレーションからこのコマンドを削除するには、このコマンドの no形式を使
用します。これにより、別のグループポリシーの値を継承できます。

split-tunnel-all-dns { disable | enable }
no split-tunnel-all-dns [{ disable | enable }]

構文の説明 セキュアクライアントは、スプリットトンネルポリシー（すべてのネット

ワークをトンネリング、ネットワークリストで指定されたネットワークをト

ンネリング、またはネットワークリストで指定されたネットワークを除外）

に従ってトンネル経由で DNSクエリを送信します。

disable
(default)

セキュアクライアントは、VPNトンネルを経由するすべての DNSアドレス
を解決します。

enable

コマンドデフォルト デフォルトではディセーブルになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応グループポリ

シーコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.2(5)

使用上のガイドライン split-tunnel-all-dns enableコマンドは、SSLプロトコルまたは IPsec/IKEv2プロトコルを使用す
る VPN接続に適用され、セキュアクライアントに対して VPNトンネルを経由するすべての
DNSアドレスを解決するように指示します。DNS解決に失敗すると、アドレスは未解決のま
ま残ります。セキュアクライアントは、パブリック DNSサーバー経由でアドレスの解決を試
行しません。
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デフォルトでは、この機能はディセーブルになっています。クライアントは、スプリットトン

ネルポリシーに従ってトンネル経由でDNSクエリーを送信します。ポリシーは、すべてのネッ
トワークをトンネリング、ネットワークリストで指定されたネットワークをトンネリング、ま

たはネットワークリストで指定されたネットワークを除外です。

例 次に、セキュアクライアントが VPNトンネルを経由するすべての DNSクエリを解決
できるように ASAを設定する例を示します。

ciscoasa(config)# group-policy FirstGroup attributes
ciscoasa(config-group-policy)# split-tunnel-all-dns enable

関連コマンド 説明コマンド

ドメインフィールドが省略された DNSクエリーに対してレガシー
IPsec（IKEv1）VPNクライアントまたはAnyConnect VPN Client（SSL）
が使用するデフォルトのドメイン名を指定します。

default-domain

スプリットトンネルを介して解決されるドメインのリストを提供しま

す。

split-dns

トンネリングが必要なネットワークと不要なネットワークを区別する

ために、ASAが使用するアクセスリストを指定します。
split-tunnel-network-list

レガシーVPNクライアント（IPsec/IKEv1）またはAnyConnect VPNク
ライアント（SSL）が、条件に応じてパケットを暗号化形式でトンネ
ルを経由して転送したり、クリアテキスト形式でネットワークイン

ターフェイスに転送したりできるようにします。

split-tunnel-policy
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split-tunnel-network-list
スプリットトンネリングのネットワークリストを作成するには、グループポリシーコンフィ

ギュレーションモードで split-tunnel-network-list コマンドを使用します。ネットワークリス
トを削除するには、このコマンドの no形式を使用します。

split-tunnel-network-list { value access-list name | none }
no split-tunnel-network-list value [ access-list name ]

構文の説明 スプリットトンネリングのネットワークリストがないことを指定します。

ASAによって、すべてのトラフィックがトンネリングされます。

スプリットトンネリングネットワークリストをヌル値で設定して、スプ

リットトンネリングを拒否します。デフォルトのグループポリシーまたは

指定したグループポリシーのデフォルトのスプリットトンネリングネット

ワークリストを継承しません。

none

トンネリングするネットワークまたはトンネリングしないネットワークを列

挙するアクセスリストを指定します。

value access-list
name

コマンドデフォルト デフォルトでは、スプリットトンネリングネットワークリストはありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応グループポリ

シーコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン ASAでは、ネットワークリストに基づいてスプリットトンネリングの判断が行われます。ネッ
トワークリストは、プライベートネットワーク上のアドレスのリストで構成される標準 ACL
です。スプリットトンネリングネットワークリストによって、トラフィックがトンネルを通

過する必要があるネットワークと、トンネリングを必要としないネットワークが区別されま

す。
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スプリットトンネリングネットワークリストがない場合、ユーザーはデフォルトのグループ

ポリシーまたは指定したグループポリシー内に存在するネットワークリストを継承します。

このようなネットワークリストをユーザーが継承しないようにするには、split-tunnel-network-list
noneコマンドを使用します。

スプリットトンネリングネットワークリストをすべて削除するには、nosplit-tunnel-network-list
コマンドを引数なしで使用します。これにより、split-tunnel-network-list noneコマンドを発行
して作成されたヌルリストを含め、設定されているネットワークリストはすべて削除されま

す。

バージョン 9.7(1)以降、最大 1200のスプリットネットワークを指定できます。それ以前のリ
リースでは、制限は 200ネットワークです。

（注）

例 次に、FirstGroupという名前のグループポリシーに対して FirstListという名前のネッ
トワークリストを設定する例を示します。

ciscoasa(config)# group-policy FirstGroup attributes
ciscoasa(config-group-policy)# split-tunnel-network-list value FirstList

関連コマンド 説明コマンド

アクセスリストを作成するか、ダウンロード可能なアクセスリストを使用

します。

access-list

ドメインフィールドが除かれたDNSクエリーに IPSecクライアントが使用
するデフォルトドメイン名を指定します。

default-domain

スプリットトンネルを介して解決されるドメインのリストを提供します。split-dns

IPSecクライアントが、条件に応じてパケットを暗号化形式で IPSecトンネ
ルを経由して転送したり、クリアテキスト形式でネットワークインターフェ

イスに転送したりできるようにします。

split-tunnel-policy
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split-tunnel-policy
スプリットトンネリングポリシーを設定するには、グループポリシーコンフィギュレーショ

ンモードで split-tunnel-policy コマンドを使用します。実行コンフィギュレーションから
split-tunnel-policy属性を削除するには、このコマンドの no形式を使用します。

split-tunnel-policy { tunnelall | tunnelspecified | excludespecified }
no split-tunnel-policy

構文の説明 トラフィックを暗号化しないで送信する先となるネットワークのリストを

定義します。この機能は、社内ネットワークにトンネルを介して接続しな

がら、ローカルネットワーク上のデバイス（プリンタなど）にアクセスす

るリモートユーザーにとって役立ちます。このオプションは、セキュアク

ライアントでのみ機能します。

excludespecified

トラフィックのトンネリングのルールを設定することを指定します。split-tunnel-policy

トラフィックを暗号化しないで送信しないこと、またはASA以外の宛先に
送信しないことを指定します。リモートユーザーは企業ネットワークを経

由してインターネットにアクセスしますが、ローカルネットワークにはア

クセスできません。

tunnelall

指定したネットワークから、または指定したネットワークへのすべてのト

ラフィックをトンネリングします。このオプションによって、スプリット

トンネリングが有効になります。トンネリングするアドレスのネットワー

クリストを作成できるようになります。その他のすべてのアドレスへのデー

タは暗号化しないで送信され、リモートユーザーのインターネットサービ

スプロバイダーによってルーティングされます。

tunnelspecified

コマンドデフォルト スプリットトンネリングは、デフォルト（tunnelall）ではディセーブルです。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応グループポリ

シーコンフィ

ギュレーショ

ン
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コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン スプリットトンネリングは、本来は、セキュリティ機能ではなくトラフィック管理機能です。

最適なセキュリティを確保するには、スプリットトンネリングをイネーブルにしないことを推

奨します。

これにより、別のグループポリシーのスプリットトンネリングの値を継承できます。

スプリットトンネリングを使用すると、リモートアクセスVPNクライアントが、条件に応じ
て、パケットを暗号化形式で IPsecトンネルまたは SSLトンネルを経由して転送したり、クリ
アテキスト形式でネットワークインターフェイスに転送したりできるようになります。スプ

リットトンネリングをイネーブルにすると、宛先が IPSecまたは SSL VPNトンネルエンドポ
イントの反対側ではないパケットでは、暗号化、トンネルを介した送信、復号化、および最終

的な宛先へのルーティングは必要なくなります。

例 次に、FirstGroupという名前のグループポリシーに対して、指定したネットワークの
みをトンネリングするスプリットトンネリングポリシーを設定する例を示します。

ciscoasa
(config)#
group-policy FirstGroup attributes
ciscoasa
(config-group-policy)#
split-tunnel-policy tunnelspecified

関連コマンド 説明コマンド

ドメインフィールドが除かれたDNSクエリーに IPSecクライア
ントが使用するデフォルトドメイン名を指定します。

default-domain

スプリットトンネルを介して解決されるドメインのリストを提

供します。

split-dns

スプリットトンネリングのアクセスリストがないことを指定し

ます。トラフィックはすべてトンネルを通過します。

split-tunnel-network-list none

トンネリングが必要なネットワークと不要なネットワークを区

別するために、ASAが使用するアクセスリストを指定します。
split-tunnel-network-list
value
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spoof-server
HTTPプロトコルインスペクションのために、サーバーヘッダーフィールドをストリングに置
き換えるには、パラメータコンフィギュレーションモードで spoof-serverコマンドを使用し
ます。この機能をディセーブルにするには、このコマンドの no形式を使用します。

spoof-serverstring
no spoof-server string

構文の説明 サーバーヘッダーフィールドを置き換えるストリング。最大 82文字です。string

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応パラメータコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

使用上のガイドライン WebVPNストリームは spoof-serverコマンドの対象になりません。

例 次に、HTTPインスペクションポリシーマップでサーバーヘッダーフィールドをあ
るストリングに置き換える例を示します。

ciscoasa(config-pmap-p)# spoof-server
string

関連コマンド 説明コマンド

ポリシーマップのクラスマップ名を指定します。class

アプリケーション固有のトラフィックを照合するためのイン

スペクションクラスマップを作成します。

class-map type inspect
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説明コマンド

レイヤ 3/4のポリシーマップを作成します。policy-map

現在のポリシーマップコンフィギュレーションをすべて表示

します。

show running-config policy-map
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sq-period
NACフレームワークセッションで正常に完了したポスチャ検証と、ホストポスチャの変化を
調べる次回のクエリーとの間隔を指定するには、nacポリシー nacフレームワークコンフィ
ギュレーションモードで sq-periodコマンドを使用します。このコマンドを NACポリシーか
ら削除するには、このコマンドの no形式を使用します。

sq-period seconds
no sq-period [ seconds ]

構文の説明 正常に完了した各ポスチャ確認の間隔の秒数。指定できる範囲は 30～ 1800です。seconds

コマンドデフォルト デフォルト値は 300です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応nacポリシー
nacフレーム
ワークコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

コマンド名から「nac-」が削除されました。コマンドが、グループポリシーコン
フィギュレーションモードから nacポリシー nacフレームワークコンフィギュレー
ションモードに移動されました。

7.3(0)

このコマンドが追加されました。7.2(1)

使用上のガイドライン ASAでは、正常に実行された各ポスチャ検証とステータスクエリー応答の後に、ステータスク
エリータイマーを起動します。このタイマーが切れると、ホストポスチャの変化を調べるクエ

リー（ステータスクエリーと呼ばれる）がトリガーされます。

例 次に、ステータスクエリータイマーの値を 1800秒に変更する例を示します。

ciscoasa(config-nac-policy-nac-framework)# sq-period 1800
ciscoasa(config-nac-policy-nac-framework)
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次に、NACフレームワークポリシーからステータスクエリータイマーを削除する例
を示します。

ciscoasa(config-nac-policy-nac-framework)# no sq-period
ciscoasa(config-nac-policy-nac-framework)

関連コマンド 説明コマンド

Cisco NACポリシーを作成してアクセスし、そのタイプを指定します。nac-policy

NACポリシーをグループポリシーに割り当てます。nac-settings

NACフレームワークコンフィギュレーションで EAP over UDPメッセージをリ
モートホストに送信した後に待機する秒数を変更します。

eou
timeout

NACフレームワークセッションでの成功したポスチャ確認の間隔を指定します。reval-period

NACフレームワークメッセージのデバッグのための拡張認証プロトコルイベン
トのロギングをイネーブルにします。

debug eap
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srv-id
参照 IDオブジェクトに URI IDを設定するには、ca-reference-identityモードで uri-idコマンド
を使用します。URI IDを削除するには、このコマンドのno形式を使用します。最初に、crypto
ca reference-identityコマンドを入力して参照 IDオブジェクトを設定することで、
ca-reference-identityモードにアクセスできます。

srv-idvalue
no srv-id value

構文の説明 各参照 IDの値。value

RFC 4985に定義されている SRVName形式の名前をもつ、otherNameタイプの
subjectAltNameエントリ。SRV-ID識別子には、ドメイン名とアプリケーションサービ
スタイプの両方を含めることができます。たとえば、「_imaps.example.net」の SRV-ID
は、DNSドメイン名部分の「example.net」と、アプリケーションサービスタイプ部分
の「imaps」に分けられます。

srv-id

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応ca-reference-identity

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.6(2)

使用上のガイドライン 参照 IDが作成されると、4つの IDタイプと関連付けられた値を参照 IDに追加、または参照
IDから削除することができます。

参照 IDには、DNSドメイン名を特定する情報が含まれている必要があります。また、アプリ
ケーションサービスを特定する情報も含めることができます。

例 次に、syslogサーバーの参照 IDを作成する例を示します。

ciscoasa(config)# crypto ca reference-identity syslogServer
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ciscoasa(config-ca-ref-identity)# dns-id syslog1-bxb.cisco.com
ciscoasa(config-ca-ref-identity)# cn-id syslog1-bxb.cisco.com

関連コマンド 説明コマンド

参照 IDオブジェクトを設定します。crypto ca reference-identity

参照 IDオブジェクトのコモンネーム IDを設定します。cn-id

参照 IDオブジェクトの DNSドメイン名 IDを設定します。dns-id

参照 IDオブジェクトの URI IDを設定します。uri-id

セキュアな接続のために参照 IDオブジェクトを使用できるロ
ギングサーバーを設定します。

logging host

安全な接続のために参照 IDオブジェクトを使用できる Smart
Call Homeサーバーを設定します。

call-home profile destination
address http
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ss7 variant
M3UAインスペクション用にネットワーク内で使用されているSS7バリエーションを特定する
には、パラメータコンフィギュレーションモードで ss7 variantコマンドを使用します。パラ
メータコンフィギュレーションモードにアクセスするには、まずpolicy-map type inspect m3ua
コマンドを入力します。デフォルトの SS7バリエーションに戻すには、このコマンドの no形
式を使用します。

ss7 variant { ITU | ANSI | Japan | China }
no ss7 variant { ITU | ANSI | Japan | China }

構文の説明 ITUのバリエーション。これはデフォルトです。ITU

ANSIのバリエーション。ANSI

日本のバリエーション。Japan

中国のバリエーション。China

コマンドデフォルト デフォルトは、ITU SS7バリエーションです。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応パラメータコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.6(2)

使用上のガイドライン このコマンドを使用して、ネットワーク内で使用されているSS7バリエーションを特定できま
す。オプションを設定して、M3UAポリシーを導入した後は、最初にポリシーを削除しないか
ぎり、ポリシーを変更することはできません。

バリエーションによって、M3UAメッセージで使用されるポイントコードの形式が決まりま
す。
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• ITU：ポイントコードは 14ビットで 3-8-3形式です。値の範囲は、[0-7]-[0-255]-[0-7]で
す。これは、デフォルトの SS7バリエーションです。

• ANSI：ポイントコードは 24ビットで 8-8-8形式です。値の範囲は、[0-255]-[0-255]-[0-255]
です。

• Japan：ポイントコードは 16ビットで 5-4-7形式です。値の範囲は、[0-31]-[0-15]-[0-127]
です。

• China：ポイントコードは 24ビットで 8-8-8形式です。値の範囲は、[0-255]-[0-255]-[0-255]
です。

例 次に、SS7バリエーションを ITUに設定する例を示します。

ciscoasa(config)# policy-map type inspect m3ua m3ua-map
ciscoasa(config-pmap)# parameters
ciscoasa(config-pmap-p)# ss7 variant ITU

関連コマンド 説明コマンド

M3UAインスペクションをイネーブルにします。inspect m3ua

M3UA宛先ポイントコードと一致させます。match dpc

M3UA発信ポイントコードと一致させます。match opc

インスペクションポリシーマップを作成します。policy-map type
inspect
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ssh
ASAに SSHアクセスを追加するには、グローバルコンフィギュレーションモードで sshコマ
ンドを使用します。ASAへの SSHアクセスをディセーブルにするには、このコマンドの no形
式を使用します。

ssh { ip_address mask | ipv6_address/prefix } interface
no ssh { ip_address mask | ipv6_address/prefix } interface

構文の説明 SSHをイネーブルにするASAインターフェイス。名前付きインターフェイ
スを指定します。ブリッジグループの場合、ブリッジグループメンバイ

ンターフェイスを指定します。VPN管理アクセスのみ（management-access
コマンドを参照）の場合、名前付き BVIインターフェイスを指定します。

interface

ASAへのSSH接続を開始することを認可されるホストまたはネットワーク
の IPv4アドレス。

ip_address

ASAへのSSH接続を開始することを認可されるホストまたはネットワーク
の IPv6アドレスとプレフィックス。

ipv6_address/prefix

ip_addressのネットワークマスク。mask

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリース

このコマンドが追加されました。7.0(1)
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変更内容リリース

pixまたは asaユーザー名とログインパスワードで SSHを使用して
ASAに接続することができなくなりました。SSHを使用するには、
aaa authentication ssh console LOCALコマンド（CLI）または
Configuration > Device Management > Users/AAA > AAA Access >
Authentication（ASDM）を使用して AAA認証を設定し、username
コマンド（CLI）を入力するか Configuration > Device Management >
Users/AAA > User Accounts（ASDM）を選択してローカルユーザーを
定義する必要があります。ローカルデータベースの代わりに AAA
サーバーを認証に使用する場合、ローカル認証もバックアップの手段

として設定しておくことをお勧めします。

8.4(2)

ssh authenticationコマンドを使用すると、ユーザー単位で、ASAへ
の SSH接続の公開キー認証を有効にすることができます。

8.4(4.1)、9.1(2)

ASAでの SSHサーバーの実装が、AES-CTRモードの暗号化をサポー
トするようになりました。

9.1(2)

ssh cipher encryptionコマンドおよび ssh cipher integrityコマンドを使
用して、SSHアクセスの暗号化と整合性の方式を設定できます。

9.1(7)/9.4(3)/9.5(3)/9.6(1)

ssh authenticationには aaa authentication ssh console LOCALコマン
ドが必要です。バージョン9.6(2)以降では、パスワードを定義せずに
usernameを作成できるため、公開キー認証のみが必要となります。

9.6(2)

直接接続された SSH管理ステーションがある場合、ASAおよびホス
トの /31サブネットを使用してポイントツーポイント接続を作成でき
ます。

9.7(1)

SSH公開キー認証を使用するユーザーの認証とパスワードを使用する
ユーザーの認証を区別します。AAA SSH認証（aaa authentication ssh
console)）を明示的にイネーブルにする必要がなくなりました。ユー
ザーに ssh authenticationコマンドを設定すると、このタイプの認証
を使用するユーザーのローカル認証がデフォルトでイネーブルになり

ます。さらに、明示的に AAA SSH認証を設定すると、パスワードを
持つユーザー名のみにこの認証が適用されます。また、AAAサーバー
タイプを使用できます。

9.6(3)/9.8(1)

仮想インターフェイスが指定可能になりました。9.9(2)

使用上のガイドライン ssh ip_addressコマンドでは、ASAへのSSH接続を開始することを認可されるホストまたはネッ
トワークを指定します。複数の sshコマンドをコンフィギュレーションに含めることができま
す。

ASAへの SSHの使用を開始する前に、crypto key generate rsaコマンドを使用してデフォルト
の RSAキーを生成する必要があります。
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また、ASAインターフェイスに SSHアクセスの目的でアクセスするために、ホスト IPアドレ
スを許可するアクセスルールは必要ありません。このセクションの手順に従って、SSHアク
セスを設定する必要があるだけです。

ASAへの通過ルートとなるインターフェイス以外のインターフェイスへの SSHアクセスはサ
ポートされません。たとえば、SSHホストが外部インターフェイスにある場合、外部インター
フェイスへの直接管理接続のみ開始できます。このルールの例外は、VPN接続を介した場合の
みです（management-accessコマンドを参照）。

ASAは、コンテキスト/単一のモードあたり最大 5つの同時 SSH接続と、すべてのコンテキス
トにまたがり分散された最大 100の接続を許容します。

ASAは SSHバージョン 2で提供されている SSHリモートシェル機能をサポートし、DES暗
号方式および 3DES暗号方式をサポートします。

次の SSHバージョン 2機能は、ASAでサポートされていません。

• X11転送。

•ポートフォワーディング。

• SFTPサポート。

• Kerberosと AFSのチケット引き渡し

•データ圧縮

ユーザー名およびパスワードとともに SSHを使用するには、 aaa authentication ssh console
LOCALコマンドを使用して AAA認証を設定し、usernameコマンドを入力してローカルユー
ザーを定義する必要があります。ローカルデータベースの代わりにAAAサーバーを認証に使
用する場合、ローカル認証もバックアップの手段として設定しておくことをお勧めします。

ローカル usernameおよび公開キー認証とともに SSHを使用するには、ssh authenticationコマ
ンドを設定します。ローカルデータベースのみがサポートされます。

バージョン 9.6(2)および 9.7(1)では、ssh authenticationには aaa authentication ssh console
LOCALコマンドが必要です。バージョン 9.6(2)以降では、パスワードを定義せずにusername
を作成できるため、公開キー認証のみが必要となります。

パスワードとともにユーザー名を作成する必要を回避するために、usernameコマンドの
nopasswordオプションを使用しないでください。nopasswordオプションでは任意のパスワー
ドを入力できます。「パスワードなし」ではありません。aaaコマンドを設定する場合、
nopasswordオプションによってセキュリティ問題が生じます。

（注）

9.6(1)以前および 9.6(3)/9.8(1)以降では、 aaa authentication ssh console LOCALコマンドを設
定する必要はありません。このコマンドは、パスワードを持つユーザーのみに適用されます。

また、LOCALだけでなく、任意のサーバータイプを指定できます。たとえば、一部のユーザー
はローカルデータベースを使用して公開キー認証を使用し、他のユーザーは RADIUSでパス
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ワードを使用できます。aaa authentication ssh console LOCALコマンドを設定すると、username
パスワードと秘密キーのうちのどちらをログインに使用するかを選択できます。

例 次の例は、RSAキーを生成し、アドレスが 192.168.1.2の内部インターフェイス上のホ
ストで ASAにアクセスする方法を示しています。

ciscoasa(config)# crypto key generate rsa modulus 1024
ciscoasa(config)# write memory
ciscoasa(config)# aaa authentication ssh console LOCAL

WARNING: local database is empty! Use 'username' command to define local users.
ciscoasa(config)# username exampleuser1 password examplepassword1 privilege 15
ciscoasa(config)# ssh 192.168.1.2 255.255.255.255 inside
ciscoasa(config)# ssh timeout 30

関連コマンド 説明コマンド

実行コンフィギュレーションからすべての SSHコマンドをクリアし
ます。

clear configure ssh

アイデンティティ証明書用の RSAキーペアを生成します。crypto key generate rsa

SSHコマンドのデバッグ情報とエラーメッセージを表示します。debug ssh

実行コンフィギュレーションの現在の SSHコマンドを表示します。show running-config
ssh

ASAでセキュアコピーサーバーをイネーブルにします。ssh scopy enable

SSHバージョン 1と SSHバージョン 2のいずれかを使用するよう、
ASAを制限します。

ssh version
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ssh authentication
SSH公開キー認証をユーザー単位で有効にするには、ユーザー名属性モードで sshauthentication
コマンドを使用します。公開キー認証をユーザー単位でディセーブルにするには、このコマン

ドの no 形式を使用します。

ssh authentication { pkf | publickey [ nointeractive ] key [ hashed ] }
no ssh authentication { pkf | publickey [ nointeractive ] key [ hashed ] }

構文の説明 show running-config username コマンドを使用して ASA上でキーを
表示した場合、キーは、SHA-256ハッシュを使用して暗号化されま
す。キーを pkf として入力した場合でも、ASAはキーをハッシュ
し、ハッシュ化された publickey として表示します。 show の出力
からキーをコピーする必要がある場合、 hashed キーワードを使っ
て、 publickey タイプを指定します。

hashed

key引数の値は次のいずれかになります。

• key引数が指定され、ハッシュされたタグが指定されていない
場合、キーの値は、ssh-rsa、ecdsa-sha2-nistp、または ssh-ed25519
の未処理キーを生成することのできるSSHキー生成ソフトウェ
アによって生成される Base 64で符号化された公開キーである
必要があります（つまり、証明書は使用しません）。Base 64エ
ンコード公開キーを送信すると、そのキーは SHA-256により
ハッシュ化され、それ以降のすべての比較では対応する32バイ
トハッシュが使用されます。

• key引数が指定され、ハッシュされたタグを指定した場合は、
キーの値は、SHA-256で事前にハッシュされている必要があり
ます。長さは32バイトで、各バイトはコロンで区切られている
必要があります（解析のため）。

キー

nointeractive オプションは、SSH公開キーファイル形式のキーをイ
ンポートするときにすべてのプロンプトを抑制します。この非イン

タラクティブデータ入力モードは ASDMでの使用のみを目的とし
ています。

nointeractive
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pkf キーの場合、PKFでフォーマットされたキーを最大 4096ビット
貼り付けるよう求められます。Base64形式では大きすぎてインライ
ンで貼り付けることができないキーにはこのフォーマットを使用し

ます。たとえば、ssh keygenを使って 4096ビットのキーを生成して
から PKFに変換し、そのキーに対して pkf キーワードが求められ
るようにすることができます。

フェールオーバーで pkfオプションを使用できますが、
PKFキーは、スタンバイシステムに自動的に複製されま
せん。PKFキーを同期するには、 write standby コマン
ドを入力する必要があります。

（注）

pkf

publickeyの場合、keyはBase64でエンコードされた公開キーです。
SSH-RSA rawキー（証明書なし）を生成可能な任意のSSHキー生成
ソフトウェア（ssh keygenなど）を使用して、キーを生成できます。

publickey

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応ユーザー名属

性

コマンド履歴 変更内容リリース

このコマンドが追加されました。

この機能は、8.5（1）、8.6（1）、8.7（1）、9.0（1）、9.0(2)、

9.1(1)では、利用できません。

8.4(4.1)、9.1(2)

pkf キーワードと最大 4096ビットのキーのサポートが追加さ
れました。

9.1(2)

ssh authentication には aaa authentication ssh console LOCAL
コマンドが必要です。バージョン 9.6(2)以降では、パスワード
を定義せずに username を作成できるため、公開キー認証のみ
が必要となります。

9.6(2)
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変更内容リリース

SSH公開キー認証を使用するユーザーの認証とパスワードを使
用するユーザーの認証を区別します。AAA SSH認証（ aaa
authentication ssh console)）を明示的にイネーブルにする必要
がなくなりました。ユーザーに ssh authentication コマンドを
設定すると、このタイプの認証を使用するユーザーのローカル

認証がデフォルトでイネーブルになります。さらに、明示的に

AAA SSH認証を設定すると、パスワードを持つユーザー名の
みにこの認証が適用されます。また、AAAサーバータイプを
使用できます。

9.6(3)/9.8(1)

EdDSAおよび ECDSAキーのサポートが追加されました。9.16(1)

使用上のガイドライン ローカル username の場合、パスワード認証の代わりに公開キー認証を有効にすることができ
ます。ssh-rsa、ecdsa-sha2-nistp、または ssh-ed25519 rawキー（証明書なし）を生成可能な任意
の SSHキー生成ソフトウェア（ssh keygenなど）を使用して、公開キー/秘密キーのペアを生
成できます。Y ssh authentication コマンドを使用して、ASAで公開キーを入力します。その
後、SSHクライアントは秘密キー（およびキーペアを作成するために使用したパスフレーズ）
を使用して ASAに接続します。

ローカルデータベースのみがサポートされます。

設定を保存すると、ハッシュされたキー値はコンフィギュレーションに保存され、ASAのリ
ブート時に使用されます。

バージョン 9.6(2)および 9.7(1)では、 ssh authentication には aaa authentication ssh console
LOCALコマンドが必要です。バージョン9.6(2)以降では、パスワードを定義せずに username
を作成できるため、公開キー認証のみが必要となります。

パスワードとともにユーザー名を作成する必要を回避するために、 usernameコマンドの
nopassword オプションを使用しないでください。nopassword オプションでは任意のパスワー
ドを入力できます。「パスワードなし」ではありません。 aaa コマンドを設定する場合、
nopassword オプションによってセキュリティ問題が生じます。

（注）

9.6(1)以前および 9.6(3)/9.8(1)以降では、 aaa authentication ssh console LOCAL コマンドを設
定する必要はありません。このコマンドは、パスワードを持つユーザーのみに適用されます。

また、LOCALだけでなく、任意のサーバータイプを指定できます。たとえば、一部のユーザー
はローカルデータベースを使用して公開キー認証を使用し、他のユーザーは RADIUSでパス
ワードを使用できます。aaaauthentication sshconsoleLOCALコマンドを設定すると、username
パスワードと秘密キーのうちのどちらをログインに使用するかを選択できます。

例 次に、PKF形式のキーを使用して認証する例を示します。

ciscoasa(config)# crypto key generate eddsa edwards-curve ed25519
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ciscoasa(config)# write memory
ciscoasa(config)# username deanwinchester password examplepassword1 privilege 15
ciscoasa(config)# username deanwinchester attributes
ciscoasa(config-username)# ssh authentication pkf
Enter an SSH public key formatted file.
End with the word "quit" on a line by itself:
---- BEGIN SSH2 PUBLIC KEY ----
Comment: "256-bit ED25519, converted by dean@dwinchester-mac from "
AAAAC3NzaC1lZDI1NTE5AAAAIDmIeTNfEOnuH0094p1MKX80fW2O216g4trnf7gwWe5Q
---- END SSH2 PUBLIC KEY ----
quit
INFO: Import of an SSH public key formatted file SUCCEEDED.
ciscoasa(config-username)# aaa authentication ssh console LOCAL
ciscoasa(config)# ssh 192.168.1.2 255.255.255.255 inside

関連コマンド 説明コマンド

実行コンフィギュレーションからすべての SSHコマンドをクリア
します。

clear configure ssh

SSHコマンドのデバッグ情報とエラーメッセージを表示します。debug ssh

実行コンフィギュレーションの現在のSSHコマンドを表示します。show running-config ssh

SSHバージョン 1とSSHバージョン 2のいずれかを使用するよう、
ASAを制限します。

ssh version
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ssh cipher encryption
SSHアクセスの設定時に、暗号化および整合性のアルゴリズムを選択できます。SSH暗号の暗
号化アルゴリズムを綿密に制御するには、グローバルコンフィギュレーションモードで ssh
cipher encryptionコマンドを使用します。アルゴリズムの特定のセットに対応する定義済みの
レベルを利用できます。また、複数のアルゴリズムをコロンで区切って指定することで、カス

タムリストを定義できます。デフォルトに戻す場合は、このコマンドの no形式を使用しま
す。

ssh cipher encryption { all | fips | high | low | medium | custom encryption_1 [: encryption_2 [:
...encryption_n ]]}
no ssh cipher encryption { all | fips | high | low | medium | custom encryption_1 [: encryption_2 [:
...encryption_n ]]}

構文の説明 すべての暗号化アルゴリズムを受け入れるように指定しま

す。

all

暗号化アルゴリズムのカスタムセットを指定します。 show
ssh ciphers コマンドを入力すると、使用可能なすべての暗号
化アルゴリズムを表示できます。次に例を示します。

custom 3des-cbc:aes192-cbc:aes256-ctr

custom encryption_1 [ :
encryption_2 [ : ... encryption_n ]]

FIPS準拠の暗号化アルゴリズムのみを指定します。fips

高強度の暗号化アルゴリズムのみを指定します。high

低、中、および高強度の暗号化アルゴリズムを指定します。low

中および高強度の暗号化アルゴリズムを指定します。medium

コマンドデフォルト mediumがデフォルトです。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション
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コマンド履歴 変更内容リリース

このコマンドが追加されました。9.1(7)/9.4(3)/9.5(3)/9.6(1)

chacha20-poly1305@openssh.comおよび aes128-gcm@openssh.comア
ルゴリズムが追加されました。

9.16(1)

使用上のガイドライン このコマンドは、 ssh cipher integrity コマンドと一緒に使用されます。暗号化アルゴリズムに
ついては、次の値を指定できます。

• all：3des-cbc aes128-cbc aes192-cbc aes256-cbc aes128-ctr aes128-gcm@openssh.com
chacha20-poly1305@openssh.com aes192-ctr aes256-ctr

• fips：aes128-cbc aes256-cbc aes128-gcm@openssh.com

• high：aes256-cbc aes128-gcm@openssh.com chacha20-poly1305@openssh.com aes256-ctr

• low：3des-cbc aes128-cbc aes192-cbc aes256-cbc aes128-ctr aes192-ctr aes256-ctr

• medium：3des-cbc aes128-cbc aes192-cbc aes256-cbc aes128-ctr aes192-ctr aes256-ctr

FIPSモードが有効な場合は、FIPS暗号化および整合性アルゴリズムのみが許可されます。（注）

オプションで、アルゴリズムの一部を選択解除できます。FIPSモードが有効な場合、現在設定
されているアルゴリズムと FIPS準拠のアルゴリズムの共通部分が計算されます。NULL以外
の場合に、結果の構成が使用されます。NULLの場合は、デフォルトの FIPS準拠のアルゴリ
ズムが使用されます。

セキュアコピーのパフォーマンスは、使用する暗号化アルゴリズムにある程度依存します。

mediumの暗号セットを選択した場合、ASAは 3des-cbc aes128-cbc aes192-cbc aes256-cbc aes128-ctr
aes192-ctr aes256-ctrの順にアルゴリズムをネゴシエートします。提示された最初のアルゴリズ
ム（3des-cbc）が選択された場合、aes128-cbcなどの一層効率的なアルゴリズムが選択された
場合よりも大幅にパフォーマンスが低下します。提示された暗号方式に変更するには、 ssh
cipher encryption コマンドを使用します（例： ssh cipher encryption custom aes128-cbc）。

例 次に、いくつかのカスタム SSH暗号化アルゴリズムの構成の例を示します。

ciscoasa(config)# ssh cipher encryption custom 3des-cbc:aes128-cbc:aes192-cbc

関連コマンド 説明コマンド

設定されている暗号方式を表示します。show ssh

使用可能な暗号アルゴリズムを表示します。show ssh ciphers

設定されているSSH暗号の整合性アルゴリズムを指定します。ssh cipher integrity
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ssh cipher integrity
SSHアクセスの設定時に、暗号化および整合性方式のモードを選択できます。SSH暗号の整合
性アルゴリズムを綿密に制御するには、グローバルコンフィギュレーションモードでsshcipher
integrityコマンドを使用します。アルゴリズムの特定のセットに対応する定義済みのレベルを
利用できます。また、コロンで区切って複数のアルゴリズムを指定して、カスタムリストを定

義できます。デフォルトに戻す場合は、このコマンドの no形式を使用します。

ssh cipher integrity { all | fips | high | low | medium | custom algorithm_1 [: algorithm_2 [:
...algorithm_n ]]}
no ssh cipher integrity { all | fips | high | low | medium | custom algorithm_1 [: algorithm_2 [:
...algorithm_n ]]}

構文の説明 すべての整合性アルゴリズムを受け入れるように指定

します。

all

整合性アルゴリズムのカスタムセットを指定します。

show ssh ciphersコマンドを入力すると、使用可能な
すべての整合性アルゴリズムを表示できます。次に例

を示します。

custom hmac-sha1:hmac-sha1-96:hmac-md5-96

custom
algorithm_1[:algorithm_2[:...algorithm_n]]

FIPS準拠の整合性アルゴリズムを指定します。fips

高強度の整合性アルゴリズムのみを指定します。high

低、中、および高強度の整合性アルゴリズムを指定し

ます。

low

中および高強度の整合性アルゴリズムを指定します。medium

コマンドデフォルト （9.12以降）Highがデフォルトです。

（9.10以前）Mediumがデフォルトです。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション
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コマンド履歴 変更内容リリース

このコマンドが追加されました。9.1(7)/9.4(3)/9.5(3)/9.6(1)

HMAC-SHA256整合性暗号のサポートが追加されました。デフォルト
は、高セキュリティの暗号セット（hmac-sha1および hmac-sha2-256）
になりました。以前のデフォルトは中程度のセットでした。

9.12(1)

次の整合性アルゴリズムの値は、安全ではないと見なされ、廃止され

ます。

• all：hmac-sha1-96、hmac-md5、hmac-md5-96、hmac-sha2-256

• low：hmac-sha1-96、hmac-md5、hmac-md5-96、hmac-sha2-256

• medium：hmac-sha1-96

上記の値は、以降のリリースから削除されます。

9.13(1)

使用上のガイドライン このコマンドは、ssh cipher encryptionコマンドと一緒に使用されます。整合性アルゴリズム
については、次の値を指定できます。

• all：hmac-sha1、hmac-sha1-96 (廃止)、hmac-md5 (廃止)、hmac-md5-96 (廃止)、hmac-sha2-256
(廃止)

• fips：hmac-sha1, hmac-sha2-256

• high：hmac-sha1, hmac-sha2-256

• low：hmac-sha1、hmac-sha1-96 (廃止)、hmac-md5 (廃止)、hmac-md5-96 (廃止)、hmac-sha2-256
(廃止)

• medium：hmac-sha1、hmac-sha1-96 (廃止)、hmac-md5、hmac-md5-96、hmac-sha2-256

FIPSモードが有効な場合は、FIPS暗号化および整合性アルゴリズムのみが許可されます。（注）

オプションで、アルゴリズムの一部を選択解除できます。FIPSモードが有効な場合、現在設定
されているアルゴリズムと FIPS準拠のアルゴリズムの共通部分が計算されます。NULL以外
の場合に、結果の構成が使用されます。NULLの場合は、デフォルトの FIPS準拠のアルゴリ
ズムが使用されます。

例 次に、いくつかのカスタム SSH整合性アルゴリズムの構成の例を示します。

ciscoasa(config)# ssh cipher integrity custom hmac-sha1-96:hmac-md5
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関連コマンド 説明コマンド

設定されている暗号方式を表示します。show ssh

使用可能な暗号アルゴリズムを表示します。show ssh ciphers

設定されているSSH暗号の暗号化アルゴリズムを指定します。ssh cipher
encryption
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ssh disconnect
アクティブな SSHセッションを切断するには、特権 EXECモードで ssh disconnectコマンドを
使用します。

ssh disconnect session_id

構文の説明 ID番号で指定したSSHセッションを切断します。session_id

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン セッション IDを指定する必要があります。切断する SSHセッションの IDを取得するには、
show ssh sessionsコマンドを使用します。

例 次に、切断される SSHセッションの例を示します。

ciscoasa# show ssh sessions
SID Client IP Version Mode Encryption Hmac State Username
0 172.69.39.39 1.99 IN aes128-cbc md5 SessionStarted pat

OUT aes128-cbc md5 SessionStarted pat
1 172.23.56.236 1.5 - 3DES - SessionStarted pat
2 172.69.39.29 1.99 IN 3des-cbc sha1 SessionStarted pat

OUT 3des-cbc sha1 SessionStarted pat
ciscoasa# ssh disconnect 2
ciscoasa# show ssh sessions
SID Client IP Version Mode Encryption Hmac State Username
0 172.69.39.29 1.99 IN aes128-cbc md5 SessionStarted pat

OUT aes128-cbc md5 SessionStarted pat
1 172.23.56.236 1.5 - 3DES - SessionStarted pat
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関連コマンド 説明コマンド

ASAとのアクティブSSHセッションに関する情報を表示します。show ssh
sessions

アイドル状態の SSHセッションのタイムアウト値を設定します。ssh timeout
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ssh key-exchange group
SSHキー交換方式を設定するには、グローバルコンフィギュレーションモードで ssh
key-exchange groupコマンドを使用します。デフォルトに戻す場合は、このコマンドの no形
式を使用します。

ssh key-exchange group { curve25519-sha256 | dh-group14-sha1 | dh-group14-sha256 |
ecdh-sha2-nistp256 }
no ssh key-exchange group

構文の説明 キー交換に Elliptic Curve 25519 SHA256を使用します。curve25519-sha256

キー交換に Diffie-Hellmanグループ 14 SHA1を使用します。dh-group14-sha1

（任意）キー交換に Diffie-Hellmanグループ 14 SHA256を使用します。dh-group14-sha256

キー交換に Elliptic Curve Diffie-Hellman（ECDH）SHA2 NIST P-256を使
用します。

ecdh-sha2-nistp256

コマンドデフォルト （9.12以降）デフォルトでは、 dh-group14-sha256 が使用されます。

（9.10以前）デフォルトでは、 dh-group1-sha1 が使用されます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応

（管理コンテ

キストのみ）

•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリース

curve25519-sha256および ecdh-sha2-nistp256オプションが
追加されました。

9.16(1)

dh-group1-sha1オプションは廃止され、今後のリリースで
は削除される予定です。

9.13(1)

SSHキー交換モードの設定は、マルチコンテキストモード
では管理コンテキストに限定されています。

9.12(2)
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変更内容リリース

dh-group14-sha256 オプションが追加され、これがデフォ
ルトになりました。

9.12(1)

このコマンドが追加されました。

この機能は、8.5（1）、8.6（1）、8.7（1）、9.0（1）、

9.0(2)、9.1(1)では、利用できません。

8.4(4.1)、9.1(2)

使用上のガイドライン Diffie-Hellman（DH）のようなキー交換は、いずれかの当事者単独では決定できない共有秘密
を提供します。キー交換を署名およびホストキーと組み合わせることで、ホスト認証が実現し

ます。このキー交換方式により、明示的なサーバ認証が可能となります。DHキー交換の使用
方法の詳細については、RFC 4253を参照してください。

管理コンテキストでは SSHキー交換を設定する必要があります。この設定は、他のすべての
コンテキストによって継承されます。

例 次に、DHグループ14 SHA1のキー交換方式を使用してキーを交換する例を示します。

ciscoasa(config)# ssh key-exchange group dh-group-14-sha1

関連コマンド 説明コマンド

実行コンフィギュレーションからすべての SSHコマンドをクリア
します。

clear configure ssh

アイデンティティ証明書用の RSAキーペアを生成します。crypto key generate rsa

SSHコマンドのデバッグ情報とエラーメッセージを表示します。debug ssh

実行コンフィギュレーションの現在のSSHコマンドを表示します。show running-config ssh

ASAでセキュアコピーサーバーをイネーブルにします。ssh scopy enable

SSHバージョン 1とSSHバージョン 2のいずれかを使用するよう、
ASAを制限します。

ssh version
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ssh key-exchange hostkey
デフォルトのキー順序（EdDSA、ECDSA、RSA）を使用しない場合は、グローバルコンフィ
ギュレーションモードで ssh key-exchange hostkeyコマンドを使用して、使用するキーペアを
指定します。デフォルトに戻す場合は、このコマンドの no形式を使用します。

ssh key-exchange hostkey { rsa | ecdsa | eddsa }
no ssh key-exchange hostname

構文の説明 ECDSAキーのみを使用します。ecdsa

EdDSAキーのみを使用します。eddsa

RSAキーのみを使用します。2048以上のキーサイズを使用する必要があります。RSA
キーのサポートは将来のリリースで削除される予定であるため、代わりに、サポート

されている他のキータイプを使用することをお勧めします。

rsa

コマンドデフォルト デフォルトでは、このコマンドは無効になっており、キーは EdDSA、ECDSA、RSAの順に試
みられます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応

（管理コンテ

キストのみ）

•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリース

このコマンドが追加されました。9.16(1)

使用上のガイドライン SSHはEdDSA、ECDSA、RSAの順にキーを試みます。show crypto key mypubkey {eddsa | ecdsa
| rsa}コマンドを使用してキーを表示します。SSHによって使用されるキーは<Default-type-Key>
と呼ばれます。ssh key-exchange hostkey rsaコマンドでキーの順序を上書きする場合は、2048
以上のキーサイズを使用する必要があります。アップグレードの互換性のために、これより小

さいキーは、デフォルトのキー順序を使用する場合にのみサポートされます。RSAキーのサ
ポートは将来のリリースで削除される予定であるため、代わりに、サポートされている他の

キータイプを使用することをお勧めします。

Cisco Secure Firewall ASAシリーズコマンドリファレンス、Sコマンド
1639

so～ st
ssh key-exchange hostkey



例 次の例では、EdDSAキーのみを強制的に使用します。

ciscoasa(config)# ssh key-exchange hostkey eddsa

関連コマンド 説明コマンド

実行コンフィギュレーションからすべての SSHコマンドをクリア
します。

clear configure ssh

アイデンティティ証明書用の RSAキーペアを生成します。crypto key generate rsa

SSHコマンドのデバッグ情報とエラーメッセージを表示します。debug ssh

実行コンフィギュレーションの現在のSSHコマンドを表示します。show running-config ssh

SSHキー交換方式を設定します。ssh key-exchange group

ASAでセキュアコピーサーバーをイネーブルにします。ssh scopy enable
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ssh pubkey-chain
オンボードのセキュアコピー（SCP）クライアントのSSHサーバーおよびそのキーをASAデー
タベースに対して手動で追加または削除するには、グローバルコンフィギュレーションモー

ドで ssh pubkey-chainコマンドを使用します。すべてのホストキーを削除するには、このコマ
ンドの no形式を使用します。単一のサーバーキーだけを削除するには、serverコマンドを参
照してください。

ssh pubkey-chain
no ssh pubkey-chain

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.1(5)

使用上のガイドライン オンボードの SCPクライアントを使用して、ASAとの間でファイルをコピーすることができ
ます。ASAは接続先の各 SCPサーバーの SSHホストキーを保存します。必要に応じて、ASA
データベースから手動でサーバーとそのキーを追加または削除できます。

サーバーごとに（serverコマンドを参照）、SSHホストのkey-string（公開キー）またはkey-hash
（ハッシュ値）を指定できます。

例 次に、10.86.94.170にあるサーバーのすでにハッシュされているホストキーを追加す
る例を示します。

ciscoasa(config)# ssh pubkey-chain
ciscoasa(config-ssh-pubkey-chain)# server 10.86.94.170
ciscoasa(config-ssh-pubkey-server)# key-hash sha256
65:d9:9d:fe:1a:bc:61:aa:64:9d:fc:ee:99:87:38:df:a8:8e:d9:e9:ff:42:de:e8:8d:2d:bf:a9:2b:85:2e:19
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次に、10.7.8.9にあるサーバーのホストストリングキーを追加する例を示します。

ciscoasa(config)# ssh pubkey-chain
ciscoasa(config-ssh-pubkey-chain)# server 10.7.8.9
ciscoasa(config-ssh-pubkey-server)# key-string
Enter the base 64 encoded RSA public key.
End with the word "exit" on a line by itself
ciscoasa(config-ssh-pubkey-server-string)# c1:b1:30:29:d7:b8:de:6c:97:77:10:d7:46:41:63:87
ciscoasa(config-ssh-pubkey-server-string)# exit

関連コマンド 説明コマンド

ASAとの間でファイルをコピーします。copy

ハッシュ SSHホストキーを入力します。key-hash

公開 SSHホストキーを入力します。key-string

SSHサーバーとホストキーを ASAデータベースに追加します。server

オンボードのセキュアコピー（SCP）クライアントの SSHホストキー
のチェックをイネーブルにします。

ssh
stricthostkeycheck
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ssh scopy enable
ASAでセキュアコピー（SCP）をイネーブルにするには、グローバルコンフィギュレーショ
ンモードで ssh scopy enableコマンドを使用します。SCPをディセーブルにするには、このコ
マンドの no形式を使用します。

ssh scopy enable
no ssh scopy enable

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリース

このコマンドが追加されました。7.0(1)

ssh cipher encryptionコマンドおよび ssh cipher integrityコマンドを
使用して、SSHアクセスの暗号化と整合性の方式を設定できます。

9.1(7)/9.4(3)/9.5(3)/9.6(1)

使用上のガイドライン SCPはサーバーのみの実装です。SCPのための接続を受け入れて終了できますが、開始するこ
とはできません。ASAには次の制約事項があります。

• SCPのこの実装にはディレクトリサポートはないため、ASAの内部ファイルへのリモー
トクライアントアクセスは制限されます。

• SCPの使用時はバナーサポートはありません。

• SCPではワイルドカードはサポートされません。

• SSHバージョン 2接続をサポートするには、ASAのライセンスに VPN-3DES-AES機能が
必要です。

ファイル転送を開始する前に、ASAでは使用可能なフラッシュメモリをチェックします。使用
可能なスペースが十分ではない場合、ASAは SCP接続を終了します。フラッシュメモリ内の
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ファイルを上書きする場合でも、ASAにコピーされるファイル用に十分な空きスペースが必要
です。SCPプロセスでは、ファイルはまず一時ファイルにコピーされ、置き換えられるファイ
ルに一時ファイルがコピーされます。コピーされるファイルと上書きされるファイルを保持す

る十分なスペースがフラッシュ内にない場合、ASAは SCP接続を終了します。

セキュアコピーのパフォーマンスは、使用する暗号化アルゴリズムにある程度依存します。デ

フォルトで、ASAは 3des-cbc aes128-cbc aes192-cbc aes256-cbc aes128-ctr aes192-ctr aes256-ctrの
順にアルゴリズムをネゴシエートします。提示された最初のアルゴリズム（3des-cbc）が選択
された場合、aes128-cbcなどの一層効率的なアルゴリズムが選択された場合よりも大幅にパ
フォーマンスが低下します。提示された暗号方式に変更するには、ssh cipher encryptionコマ
ンドを使用します（例：ssh cipher encryption custom aes128-cbc）。

例 次の例に、IPアドレスが 10.1.1.1の管理コンソールからの SSHバージョン 2接続を受
け入れるよう内部インターフェイスを設定する方法を示します。アイドルセッション

のタイムアウトは 60秒に設定され、SCPがイネーブルにされています。

ciscoasa(config)# ssh 10.1.1.1 255.255.255.0 inside
ciscoasa(config)# ssh version 2
ciscoasa(config)# ssh scopy enable
ciscoasa(config)# ssh timeout 60

関連コマンド 説明コマンド

実行コンフィギュレーションからすべての SSHコマンドをクリアし
ます。

clear configure ssh

SSHコマンドのデバッグ情報とエラーメッセージを表示します。debug ssh

実行コンフィギュレーションの現在の SSHコマンドを表示します。show running-config
ssh

指定したクライアントまたはネットワークから ASAへの SSH接続を
許可します。

ssh

SSHバージョン 1と SSHバージョン 2のいずれかを使用するよう、
ASAを制限します。

ssh version
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ssh stack ciscossh
CiscoSSHスタックを使用するには、グローバルコンフィギュレーションモードで ssh stack
ciscosshコマンドを使用します。独自の ASA SSHスタックを使用するには、このコマンドの
no形式を使用します。

ssh stack ciscossh
no ssh stack ciscossh

コマンドデフォルト CiscoSSHスタックはデフォルトで有効になっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.17(1)

このコマンドは、デフォルトでイネーブルになりました。9.19(1)

使用上のガイドライン ASAは、SSH接続用に 2つのSSHスタック（独自のSSHスタックまたはCiscoSSHスタック）
をサポートします。CiscoSSHは OpenSSHをベースとしています。Cisco SSHは次をサポート
します。

• FIPSの準拠性

•シスコおよびオープンソースコミュニティからの更新を含む定期的な更新

CiscoSSHスタックは次をサポートしないことに注意してください。

• VPNを介した別のインターフェイスへの SSH（管理アクセス）

• EdDSAキーペア

• FIPSモードの RSAキーペア

これらの機能が必要な場合は、ASA SSHスタックを使用する必要があります。
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CiscoSSHスタックでは、SCP機能に若干の変更があります。ASA copyコマンドを使用して
SCPサーバとの間でファイルをコピーするには、sshコマンドを使用して、ASAで SCPサーバ
サブネット/ホストの SSHアクセスを有効にする必要があります。

例 次に、CiscoSSHスタックを無効にする方法の例を示します。

ciscoasa(config)# no ssh stack ciscossh
ciscoasa(config)#

関連コマンド 説明コマンド

実行コンフィギュレーションからすべての SSHコマンドをクリアし
ます。

clear configure ssh

SSHコマンドのデバッグ情報とエラーメッセージを表示します。debug ssh

実行コンフィギュレーションの現在の SSHコマンドを表示します。show running-config
ssh

指定したクライアントまたはネットワークから ASAへの SSH接続を
許可します。

ssh
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ssh stricthostkeycheck
オンボードのセキュアコピー（SCP）クライアントに対するSSHホストキーチェックをイネー
ブルにするには、グローバルコンフィギュレーションモードで ssh stricthostkeycheckコマン
ドを使用します。ホストキーチェックをディセーブルにするには、このコマンドの no形式を
使用します。

ssh stricthostkeycheck
no ssh stricthostkeycheck

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト このコマンドはデフォルトでイネーブルになります。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.1(5)

使用上のガイドライン オンボードの SCPクライアントを使用して、ASAとの間でファイルをコピーすることができ
ます。このオプションがイネーブルになっている場合、ASAにまだ格納されていないホスト
キーを許可または拒否するように求められます。このオプションがディセーブルになっている

場合、ASAは過去に保存されたことがないホストキーを自動的に許可します。

例 次に、SSHホストキーチェックをイネーブルにする例を示します。

ciscoasa# ssh stricthostkeycheck
ciscoasa# copy x scp://cisco@10.86.95.9/x
The authenticity of host '10.86.95.9 (10.86.95.9)' can't be established.
RSA key fingerprint is dc:2e:b3:e4:e1:b7:21:eb:24:e9:37:81:cf:bb:c3:2a.
Are you sure you want to continue connecting (yes/no)? yes
Warning: Permanently added '10.86.95.9' (RSA) to the list of known hosts.
Source filename [x]?
Address or name of remote host [10.86.95.9]?
Destination username [cisco]?
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Destination password []? cisco123
Destination filename [x]?

関連コマンド 説明コマンド

ASAとの間でファイルをコピーします。copy

ハッシュ SSHホストキーを入力します。key-hash

公開 SSHホストキーを入力します。key-string

SSHサーバーとホストキーを ASAデータベースに追加します。server

ASAのデータベースに格納されるサーバーとそのキーを手動で追加または
削除します。

ssh
pubkey-chain
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ssh timeout
デフォルトの SSHセッションアイドルタイムアウト値を変更するには、グローバルコンフィ
ギュレーションモードで ssh timeoutコマンドを使用します。デフォルトのタイムアウト値に
戻すには、このコマンドの no形式を使用します。

ssh timeout number
no ssh timeout

構文の説明 SSHセッションが切断される前に非アクティブである時間を分単位で指定します。有
効な値は、1～ 60分です。

number

コマンドデフォルト デフォルトのセッションタイムアウト値は、5分です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン ssh timeoutコマンドでは、セッションが切断される前にアイドルである時間を分単位で指定し
ます。デフォルトの時間は、5分です。

例 次に、IPアドレス 10.1.1.1の管理コンソールからの SSHバージョン 2接続のみを受け
入れるように、内部インターフェイスを設定する例を示します。アイドルセッション

のタイムアウトは 60秒に設定され、SCPがイネーブルにされています。

ciscoasa(config)# ssh 10.1.1.1 255.255.255.0 inside
ciscoasa(config)# ssh version 2
ciscoasa(config)# ssh copy enable
ciscoasa(config)# ssh timeout 60
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関連コマンド 説明コマンド

実行コンフィギュレーションからすべての SSHコマンドをクリアし
ます。

clear configure ssh

実行コンフィギュレーションの現在の SSHコマンドを表示します。show running-config
ssh

ASAとのアクティブ SSHセッションに関する情報を表示します。show ssh sessions

アクティブな SSHセッションを切断します。ssh disconnect
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ssh version（廃止）
ASAが受け入れる SSHのバージョンを制限するには、グローバルコンフィギュレーション
モードで ssh versionコマンドを使用します。デフォルト値に戻すには、このコマンドの no形
式を使用します。バージョン 2のみがサポートされます。

ssh version 2
no ssh version 2

構文の説明 SSHバージョン2接続のみがサポートされることを指定します。2

コマンドデフォルト バージョン 2がデフォルトです。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

バージョン 1が廃止されました。1キーワードは将来のリリースで削除される予定
です。デフォルト設定も ssh version 1 2から ssh version 2のみに変更されました。

9.9(1)

このコマンドは削除されました。9.16(1)

使用上のガイドライン SSHバージョンはバージョン 2にのみ設定する必要があります。

例 次の例に、IPアドレスが 10.1.1.1の管理コンソールからの SSHバージョン 2接続を受
け入れるよう内部インターフェイスを設定する方法を示します。アイドルセッション

のタイムアウトは 60秒に設定され、SCPがイネーブルにされています。

ciscoasa(config)# ssh 10.1.1.1 255.255.255.0 inside
ciscoasa(config)# ssh version 2
ciscoasa(config)# ssh copy enable
ciscoasa(config)# ssh timeout 60
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関連コマンド 説明コマンド

実行コンフィギュレーションからすべての SSHコマンドをクリアし
ます。

clear configure ssh

SSHコマンドのデバッグ情報とエラーメッセージを表示します。debug ssh

実行コンフィギュレーションの現在の SSHコマンドを表示します。show running-config
ssh

指定したクライアントまたはネットワークから ASAへの SSH接続を
許可します。

ssh

Cisco Secure Firewall ASAシリーズコマンドリファレンス、Sコマンド
1652

so～ st

ssh version（廃止）



ssl certificate-authentication
8.2(1)よりも前のバージョンに対する下位互換性のためにクライアント証明書の認証をイネー
ブルにするには、グローバルコンフィギュレーションモードで ssl certificate-authenticationコ
マンドを使用します。ssl証明書の認証をディセーブルにするには、このコマンドの no形式を
使用します。

ssl certificate-authentication [ fca-timeout timeout-in minutes ] interface interface-name port
port-number
no ssl certificate-authentication [ fca-timeout timeout-in minutes ] interface interface-name port
port-number

構文の説明 強制証明書認証タイムアウト値（分単位）。fca-timeout

選択したインターフェイスの名前。inside、management、outsideなどです。interface-name

TCPポート番号。1～ 65535の範囲の整数です。port-number

コマンドデフォルト この機能はデフォルトで無効に設定されています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(3)

このコマンドは不要になりましたが、以前のバージョンにダウングレードする場合

に備えて、ASAで保持されています。
8.2(1)

使用上のガイドライン このコマンドにより、廃止された http authentication-certificateコマンドが置き換えられまし
た。

例 次に、SSL証明書認証機能を使用するように ASAを設定する例を示します。
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ciscoasa
(config)#
ssl certificate-authentication interface inside port 330

関連コマンド 説明コマンド

現在設定されている一連のSSLコマンドを表示します。show running-config
ssl
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ssl cipher
SSL、DTLS、TLSの各プロトコル用の暗号化アルゴリズムを指定するには、グローバルコン
フィギュレーションモードで ssl cipherコマンドを使用します。デフォルト（暗号化アルゴリ
ズムの完全なセット）に戻すには、このコマンドの no形式を使用します。

ssl cipher version [ level | custom "string" ]
no ssl cipher version [ level | custom "string" ]

構文の説明 OpenSSL暗号定義文字列を使用して暗号スイートの完全な制御
権限を付与します。

custom文字列

暗号強度を指定し、サポートされる暗号の最低レベルを示しま

す。次に、強度の有効な値を強度の低い順に示します。

• all：NULL-SHAを含むすべての暗号が含まれます。

• low：NULL-SHAを除くすべての暗号が含まれます。

• medium：NULL-SHA、DES-CBC-SHA、および RC4-MD5
を除くすべての暗号が含まれます。

• fips：FIPS準拠の暗号がすべて含まれます（NULL-SHA、
DES-CBC-SHA、RC4-MD5、RC4-SHA、および
DES-CBC3-SHAを除く）。

• high（TLSv1.2にのみ適用）：SHA-2暗号を使用する
AES-256のみが含まれます。

level

SSL、DTLS、TLSプロトコルのバージョンを指定します。サ
ポートされているバージョンは次のとおりです。

• default：発信接続用の暗号セット。

• dtlsv1：DTLSv1着信接続用の暗号。

• dtlsv1.2：DTLSv1.2着信接続用の暗号。

• tlsv1：TLSv1着信接続用の暗号。

• tlsv1.1：TLSv1.1着信接続用の暗号。

• tlsv1.2：TLSv1.2着信接続用の暗号。

version

コマンドデフォルト すべてのプロトコルバージョンのデフォルトは、mediumです。

コマンドモード 次の表に、コマンドを入力できるモードを示します。
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セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

DESは弱い暗号であると見なされるため、強力な暗号ライセンスを有効にする場合
の DES設定のサポートを削除しました。

強力なライセンスが有効になっているときに DESが設定されると、DESが、強力
な暗号である AESに変換されます。

9.16(1)

linaで tlv1でサポートされている暗号から NULL-SHAを削除しました。ssl cipher
tlsv1 allおよび ssl cipher tlsv1 custom NULL-SHAコマンドが廃止され削除されまし
た。

9.12(1)

dtls 1.2オプションが追加されました。9.10(1)

すべての SSLv3設定とサポートが ASAから削除されました。9.4(1)

このコマンドが追加されました。9.3(2)

使用上のガイドライン このコマンドは、ASAバージョン 9.3(2)から ssl encryptionコマンドに置き換わりました。

推奨設定は [medium]です。[high]を使用すると、接続が制限されることがあります。custom
を使用すると、少数の暗号のみが設定されている場合は、機能が制限されることがあります。

デフォルトのカスタム値を制限すると、クラスタリングを含めて発信接続が制限されることが

あります。

OpenSSLを使用した暗号の詳細については、https://www.openssl.org/docs/apps/ciphers.htmlを参
照してください。

どの暗号がどのバージョンをサポートしているかのリストを表示するには、showssl ciphersall
コマンドを使用します。次に例を示します。

These are the ciphers for the given cipher level; not all ciphers are supported by all
versions of SSL/TLS.
These names can be used to create a custom cipher list:
DHE-RSA-AES256-SHA256 (tlsv1.2)
AES256-SHA256 (tlsv1.2)
DHE-RSA-AES128-SHA256 (tlsv1.2)
AES128-SHA256 (tlsv1.2)
DHE-RSA-AES256-SHA (tlsv1, tlsv1.1, dtlsv1, tlsv1.2)
AES256-SHA (sslv3, tlsv1, tlsv1.1, dtlsv1, tlsv1.2)
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DHE-RSA-AES128-SHA (tlsv1, tlsv1.1, dtlsv1, tlsv1.2)
AES128-SHA (sslv3, tlsv1, tlsv1.1, dtlsv1, tlsv1.2)
DES-CBC3-SHA (sslv3, tlsv1, tlsv1.1, dtlsv1, tlsv1.2)
RC4-SHA (sslv3, tlsv1)
RC4-MD5 (sslv3, tlsv1)
DES-CBC-SHA (sslv3, tlsv1)
NULL-SHA (sslv3, tlsv1)

ASAによってサポートされる暗号の優先順位は次のとおりです。

TLSv1.2でサポートされている暗号（1～ 9）

1. DHE-RSA-AES256-SHA256

2. AES256-SHA256

3. DHE-RSA-AES128-SHA256

4. AES128-SHA256

5. DHE-RSA-AES256-SHA

6. AES256-SHA

7. DHE-RSA-AES128-SHA

8. AES128-SHA

9. DES-CBC3-SHA

TLSv1.1または TLSv1.2でサポートされていない暗号（10～ 13）

1. RC4-SHA

2. RC4-MD5

3. DES-CBC-SHA

4. NULL-SHA

例 次に、TLSv1.1 FIPS準拠の暗号を使用するように ASAを設定する例を示します。

ciscoasa
(config)#

ssl cipher tlsv1.1 fips

次に、TLSv1カスタム暗号を使用するように ASAを設定する例を示します。

ciscoasa
(config)#
ssl cipher tlsv1 custom "RC4-SHA:ALL"

関連コマンド 説明コマンド

現在設定されている一連のSSLコマンドを表示します。show running-config
ssl
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説明コマンド

サポートされている暗号のリストを表示します。show ssl ciphers
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ssl-client-certificate
LDAPSの使用時にASAがクライアント証明書として LDAPサーバーに提示する証明書を指定
するには、AAAサーバーホストコンフィギュレーションモードで ssl-client-certificateコマン
ドを使用します。証明書を削除するには、このコマンドの no形式を使用します。

ssl-client-certificate trustpoint_name
no ssl-client-certificate trustpoint_name

構文の説明 ASAがクライアント証明書として LDAPサーバーに提示する証明書を保持
するトラストポイントの名前。

trustpoint_name

コマンドデフォルト デフォルトなし

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応AAAサーバー
ホストコン

フィギュレー

ション（LDAP
のみ）

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.18(1)

使用上のガイドライン この証明書は、クライアント証明書をLDAPサーバーで検証するように設定する場合に必要で
す。サーバーに対して ldap-over-sslも有効にする必要があります。証明書を設定しないと、
ASAはLDAPサーバーから要求されたときに証明書を提示しません。LDAPサーバーがピア証
明書を要求するように設定されている場合、セキュア LDAPセッションが完了せず、認証/許
可要求が失敗します。

例

次に、2つの LDAPサーバーでそれぞれ異なるトラストポイントをクライアント認証
に使用する例を示します。

asa(config)# show running-config aaa-server OPENLDAPS
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aaa-server OPENLDAPS protocol ldap
aaa-server OPENLDAPS (manif) host 10.1.1.2
ldap-base-dn DC=example,DC=com
ldap-scope subtree
ldap-naming-attribute cn
ldap-login-password *****
ldap-login-dn cn=admin,dc=example,dc=com
ldap-over-ssl enable
ssl-client-certificate LDAPS_TP_1
server-type auto-detect
aaa-server OPENLDAPS (manif) host 10.2.2.5
ldap-base-dn DC=example,DC=com
ldap-scope subtree
ldap-naming-attribute cn
ldap-login-password *****
ldap-login-dn cn=admin,dc=example,dc=com
ldap-over-ssl enable
ssl-client-certificate LDAPS_TP_2
server-type auto-detect

関連コマンド 説明コマンド

LDAPサーバーの通信プロトコルとしてLDAPSを設定します。ldap-over-ssl
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ssl client-version
ASAがクライアントとして動作する場合のSSL/TLSプロトコルのバージョンを指定するには、
グローバルコンフィギュレーションモードで ssl client-versionコマンドを使用します。デフォ
ルトの設定に戻すには、このコマンドの no形式を使用します。

ssl client-version [ any | sslv3-only | tlsv1-only | sslv3 | tlsv1 | tlsv1.1 | tlsv1.2 ]
no ssl client-version

構文の説明 SSLv3クライアントの helloを送信し、SSLv3（以降）をネゴシエートします。any

SSLv3クライアントの helloを送信し、SSLv3（以降）をネゴシエートします。sslv3

SSLv3クライアントの helloを送信し、SSLv3（以降）をネゴシエートします。

このオプションは、バージョン 9.3(2)で廃止されました。（注）

sslv3-only

TLSv1クライアントの helloを送信し、TLSv1（以降）をネゴシエートします。tlsv1

TLSv1.1クライアントのhelloを送信し、TLSv1.1（以降）をネゴシエートします。tlsv1.1

TLSv1.2クライアントのhelloを送信し、TLSv1.2（以降）をネゴシエートします。tlsv1.2

TLSv1クライアントの helloを送信し、TLSv1（以降）をネゴシエートします。

このオプションは、バージョン 9.3(2)で廃止されました。（注）

tlsv1-only

コマンドデフォルト デフォルト値は tlsv1です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

SSLv3は廃止されました。現在のデフォルトは anyではなく tlsv1です。anyキー
ワードは廃止されました。

9.3(2)

Cisco Secure Firewall ASAシリーズコマンドリファレンス、Sコマンド
1661

so～ st
ssl client-version



使用上のガイドライン any、sslv3、または sslv3-onlyキーワードを使用した場合、次の警告が表示されますが、コマ
ンドは受け入れられます。

WARNING: SSLv3 is deprecated. Use of TLSv1 or greater is recommended.

ASAの次のメジャーリリースでは、これらのキーワードは ASAから削除されます。

例 次に、SSLクライアントとして動作する場合に SSLv3プロトコルのバージョンを指定
するように ASAを設定する例を示します。

ciscoasa
(config)#
ssl client-version any

関連コマンド 説明コマンド

コンフィギュレーションからすべてのSSLコマンドを削除し、デフォ
ルト値に戻します。

clear config ssl

SSL/TLSプロトコルで使用する暗号化アルゴリズムを指定します。ssl encryption

現在設定されている一連の SSLコマンドを表示します。show running-config
ssl

ASAが SSL/TLS接続をネゴシエートする最小プロトコルバージョン
を指定します。

ssl server-version

インターフェイスのSSL証明書を表す証明書トラストポイントを指定
します。

ssl trust-point
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ssl dh-group
TLSが使用するDHE-RSA暗号でDiffie-Hellmann（DH）グループを使用するように指定するに
は、グローバルコンフィギュレーションモードで ssl dh-groupコマンドを使用します。デフォ
ルトに戻すには、このコマンドの no形式を使用します。

ssl dh-group [ group1 | group2 | group5 | group14 | group24 ]
no ssl dh-group [ group1 | group2 | group5 | group14 | group24 ]

構文の説明 DHグループ 1（768ビットモジュラス）を設定します。group1

DHグループ 2（1024ビットモジュラス）を設定します。group2

DHグループ 5（1536ビットモジュラス）を設定します。group5

DHグループ 14（2048ビットモジュラス、224ビット素数位数サブグループ）を設
定します。

group14

DHグループ 24（2048ビットモジュラス、256ビット素数位数サブグループ）を設
定します。

group24

コマンドデフォルト デフォルトは DHグループ 14です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

group2、group5、およびgroup24コマンドオプションのサポートが削除されました。

group15コマンドオプションのサポートが追加されました。

9.16(1)

group2および group 5コマンドオプションは廃止され、以降のリリースで削除され
ます。

9.13(1)

このコマンドが追加されました。9.3(2)
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使用上のガイドライン グループ 1および 2は、Java 7およびそれ以前のバージョンと互換性があります。グループ
5、14、および 24は、Java 7と互換性がありません。すべてのグループが Java 8と互換性があ
ります。グループ 14と 24は FIPS準拠です。

例 次に、特定の DHグループを使用するように ASAを設定する例を示します。

ciscoasa
(config)#
ssl dh-group group14

関連コマンド 説明コマンド

現在設定されている一連のSSLコマンドを表示します。show running-config
ssl
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ssl ecdh-group
TLSが使用する ECDHE-ECDSA暗号でグループを使用するように指定するには、グローバル
コンフィギュレーションモードで ssl ecdh-groupコマンドを使用します。デフォルトに戻すに
は、このコマンドの no形式を使用します。

ssl ecdh-group [ group19 | group20 | group21 ]
no ssl ecdh-group [ group19 | group20 | group21 ]

構文の説明 グループ19（256ビットEC）を設定します。group19

グループ20（384ビットEC）を設定します。group20

グループ21（521ビットEC）を設定します。group21

コマンドデフォルト デフォルトはグループ 19です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.4(1)

使用上のガイドライン TLSv1.2では、次の暗号方式のサポートが追加されています。

• ECDHE-ECDSA-AES256-GCM-SHA384

• ECDHE-RSA-AES256-GCM-SHA384

• DHE-RSA-AES256-GCM-SHA384

• AES256-GCM-SHA384

• ECDHE-ECDSA-AES256-SHA384

• ECDHE-RSA-AES256-SHA384

• ECDHE-ECDSA-AES128-GCM-SHA256
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• ECDHE-RSA-AES128-GCM-SHA256

• DHE-RSA-AES128-GCM-SHA256

• RSA-AES128-GCM-SHA256

• ECDHE-ECDSA-AES128-SHA256

• ECDHE-RSA-AES128-SHA256

優先度が最も高いのは ECDSA暗号方式と DHE暗号方式です。（注）

例 次に、特定の DHグループを使用するように ASAを設定する例を示します。

ciscoasa
(config)#
ssl ecdh-group group21

関連コマンド 説明コマンド

現在設定されている一連のSSLコマンドを表示します。show running-config
ssl
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ssl encryption（廃止）

このコマンドをサポートする最後のリリースは、Version 9.3(1)でした。（注）

SSL、DTLS、TLSの各プロトコル用の暗号化アルゴリズムを指定するには、グローバルコン
フィギュレーションモードで ssl encryptionコマンドを使用します。.デフォルト（暗号化アル
ゴリズムの完全なセット）に戻すには、このコマンドの no 形式を使用します。

ssl encryption [ 3des-sha1 ][ aes128-sha1 ][ aes256-sha1 ][ des-sha1 ][ null-sha1 ][ rc4-md5
][ rc4-sha1 ][ dhe-aes256-sha1 ][ dhe-aes128-sha1 ]
no ssl encryption

構文の説明 Secure Hash Algorithm 1を使用する Triple DES 168ビット暗号化を指定します
（FIPS準拠）。

3des-sha1

Secure Hash Algorithm 1を使用するトリプルAES 128ビット暗号化を指定しま
す（FIPS準拠）。

aes128-sha1

Secure Hash Algorithm 1を使用するトリプルAES 256ビット暗号化を指定しま
す（FIPS準拠）。

aes256-sha1

Transport Layer Security（TLS）用に AES 128ビット暗号化暗号スイートを指
定します（FIPS準拠）。

dhe-aes128-sha1

Transport Layer Security（TLS）用に AES 256ビット暗号化暗号スイートを指
定します（FIPS準拠）。

dhe-aes256-sha1

Secure Hash Algorithm 1を使用する DES 56ビット暗号化を指定します。des-sha1

Secure Hash Algorithm 1で使用するヌル暗号化を指定します。この設定は、機
密性なしでメッセージ整合性を強化します。

null-sha1を指定すると、データは暗号化されません。注意

null-sha1

MD5ハッシュ関数を使用する RC4 128ビット暗号化を指定します。rc4-md5

Secure Hash Algorithm 1を使用する RC4 128ビット暗号化を指定します。rc4-sha1

コマンドデフォルト デフォルトでは、ASA上の SSL暗号化リストには次のアルゴリズムが次の順序で含まれてい
ます。

1. RC4-SHA1

2. AES128-SHA1（FIPS準拠）

3. AES256-SHA1（FIPS準拠）
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4. 3DES-SHA1（FIPS準拠）

5. DHE-AES256-SHA1（FIPS準拠）

6. DHE-AES128-SHA1（FIPS準拠）

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

DHE-AES128-SHA1アルゴリズムおよび DHE-AES256-SHA1アルゴリズムを使用し
た SSL暗号化のサポートが追加されました。

9.1(2)

このコマンドは廃止され、 ssl cipher コマンドに置き換えられました。9.3(2)

このコマンドは削除されました。9.12(1)

使用上のガイドライン このコマンドを再度発行すると、前の設定は上書きされます。ASDMのライセンスタブには、
設定した値ではなく、ライセンスでサポートされる暗号化の最大レベルが反映されます。

アルゴリズムの使用の優先順位は、アルゴリズムの順序によって決まります。環境のニーズに

合わせてアルゴリズムを追加または削除できます。

FIPS準拠のセキュアクライアント SSL接続の場合、FIPS準拠の暗号が SSL暗号化リストの先
頭に指定されていることを確認する必要があります。

アプリケーションによっては DHEがサポートされないものがあるため、他の SSL暗号化方式
を少なくとも 1つ含めて、暗号スイートが両方に共通するようにします。

http://en.wikipedia.org/wiki/Symmetric-key_algorithmに示すように、暗号化操作では対称キーアル
ゴリズムが使用されます。

例 次に、3des-sha1および des-sha1暗号化アルゴリズムを使用するように ASAを設定す
る例を示します。

ciscoasa

Cisco Secure Firewall ASAシリーズコマンドリファレンス、Sコマンド
1668

so～ st

ssl encryption（廃止）

https://en.wikipedia.org/wiki/Symmetric-key_algorithm


(config)#
ssl encryption 3des-sha1 des-sha1

ASAバージョン 9.3(2)以降

次の例では、このコマンドが廃止され、 ssl cipher コマンドに置き換えられたことを
示します。

ciscoasa (config)# ssl encryption ?

configure mode commands/options:
This command is DEPRECATED, use 'ssl cipher' instead.
3des-sha1 Indicate use of 3des-sha1 for ssl encryption
aes128-sha1 Indicate use of aes128-sha1 for ssl encryption
aes256-sha1 Indicate use of aes256-sha1 for ssl encryption
des-sha1 Indicate use of des-sha1 for ssl encryption
dhe-aes128-sha1 Indicate use of dhe-aes128-sha1 for ssl encryption
dhe-aes256-sha1 Indicate use of dhe-aes256-sha1 for ssl encryption
null-sha1 Indicate use of null-sha1 for ssl encryption (NOTE: Data is

NOT encrypted if this cipher is chosen)
rc4-md5 Indicate use of rc4-md5 for ssl encryption
rc4-sha1 Indicate use of rc4-sha1 for ssl encryption

ciscoasa (config)# ssl encryption rc4-sha1 aes256-sha1 aes128-sha1

WARNING: This command has been deprecated; use 'ssl cipher' instead.
INFO: Converting to: ssl cipher default custom "RC4-SHA:AES256-SHA:AES128-SHA"
INFO: Converting to: ssl cipher sslv3 custom "RC4-SHA:AES256-SHA:AES128-SHA"
INFO: Converting to: ssl cipher tlsv1 custom "RC4-SHA:AES256-SHA:AES128-SHA"
INFO: Converting to: ssl cipher dtlsv1 custom "RC4-SHA:AES256-SHA:AES128-SHA"

関連コマンド 説明コマンド

コンフィギュレーションからすべての SSLコマンドを削除し、デ
フォルト値に戻します。

clear config ssl

現在設定されている一連の SSLコマンドを表示します。show running-config ssl

ASAがクライアントとして動作する場合に使用するSSLプロトコル
および TLSプロトコルのバージョンを指定します。

ssl client-version

ASAが SSL/TLS接続をネゴシエートする最小プロトコルバージョ
ンを指定します。

ssl server-version

インターフェイスのSSL証明書を表す証明書トラストポイントを指
定します。

ssl trust-point

SSL、DTLS、およびTLSプロトコルの暗号化アルゴリズムを指定し
ます。

9.3(2)リリース以降で使用できます。（注）

ssl cipher
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ssl server-version
ASAが SSL/TLS接続をネゴシエートする最小プロトコルバージョンを設定するには、グロー
バルコンフィギュレーションモードで ssl server-versionコマンドを使用します。デフォルト
の anyに戻すには、このコマンドの no 形式を使用します。

ssl server-version [[ tlsv1 | tlsv1.1 | tlsv1.2 ] [ dtlsv1 | dtlsv1.2 ]]
no ssl server-version

構文の説明 SSLv2クライアントの helloを受け入れ、TLSv1（以降）をネゴシエートします。tlsv1

SSLv2クライアントの helloを受け入れ、TLSv1.1（以降）をネゴシエートします。tlsv1.1

SSLv2クライアントの helloを受け入れ、TLSv1.2（以降）をネゴシエートします。tlsv1.2

DTLSv1クライアントのhelloを受け入れ、DTLSv1（以降）をネゴシエートします。dtlsv1

DTLSv1.2クライアントの helloを受け入れ、DTLSv1.2（以降）をネゴシエートしま
す。DTLSv 1.2トンネルの使用を指定するには、唯一の有効なオプションである
TLSv 1.2トンネルの指定が必要です。

dtlsvv
1.2

コマンドデフォルト デフォルト値は tlsv1 および dtlsv1 です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

SSLv3は廃止されました。現在のデフォルトは any ではなく tlsv1 です。 any キー
ワードは廃止されました。

9.3(2)
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変更内容リリー

ス

すべての SSLv3キーワードが ASAコンフィギュレーションから削除され、SSLv3
サポートが ASAから除外されました。SSLv3がイネーブルになっている場合は、
SSLv3オプションを指定したコマンドからブート時エラーが表示されます。ASAは
デフォルトの TLSv1に戻ります。

9.4(1)

DTLSv 1.2がサポートされるようになり、DTLSオプションが提供されるようにな
りました。以前は、DTLSバージョン1がデフォルトのままと想定されていました。

9.10(1)

例 次に、SSL/TLS接続をネゴシエートするように ASAを設定する例を示します。

ciscoasa
(config)#
ssl server-version tlsv1

次に、set versionsのコンフィギュレーションおよび検証の例を示します。

ciscoasa (config)# ssl server-version tlsv1.2 dtlsv1.2

ciscoasa (config)# sh run ssl
ssl server-version tlsv1.2 dtlsv1.2
ciscoasa (config)# no ssl server-version
ciscoasa (config)# sh run all ssl
ssl server-version tlsv1 dtlsv1

関連コマンド 説明コマンド

コンフィギュレーションからすべての SSLコマンドを削除し、デ
フォルト値に戻します。

clear config ssl

現在設定されている一連の SSLコマンドを表示します。show running-config ssl

ASAがクライアントとして動作する場合に使用するSSLプロトコル
および TLSプロトコルのバージョンを指定します。

ssl client-version

SSL/TLSプロトコルで使用する暗号化アルゴリズムを指定します。ssl encryption

インターフェイスのSSL証明書を表す証明書トラストポイントを指
定します。

ssl trust-point
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ssl trust-point
インターフェイスの SSL証明書を表す証明書トラストポイントを指定するには、グローバル
コンフィギュレーションモードで ssl trust-point コマンドを interface 引数を指定して使用し
ます。インターフェイスを指定しないSSLトラストポイントをコンフィギュレーションから削
除するには、このコマンドの no 形式を使用します。インターフェイスを指定するエントリを
削除するには、このコマンドの ssl trust-point name [ interface ]形式を使用します。

ssl trust-point name [ interface [ vpnlb-ip ] | domain domain-name ]
no ssl trust-point name [ interface [ vpnlb-ip ] | domain domain-name ]

構文の説明 このインターフェイスへのアクセスに使用される特定のドメイン名（た

とえば、www.cisco.com）にこのトラストポイントを関連付けます。
domain domain-name

トラストポイントが適用されるインターフェイスの名前を指定します。

インターフェイスの名前は nameif コマンドで定義します。

interface

crypto ca trustpoint name コマンドに設定されているように CAトラス
トポイントの名前を指定します。

name

このインターフェイスの VPNロードバランシングクラスタ IPアドレ
スにこのトラストポイントを関連付けます。インターフェイスにだけ

適用されます。

vpnlb-ip

コマンドデフォルト デフォルトでは、トラストポイントアソシエーションはありません。ASAでは、デフォルト
の自己生成 RSAキーペア証明書が使用されます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

domain domain-nameのキーワードと引数の組み合わせが追加されました。9.3(2)
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使用上のガイドライン インターフェイスまたはドメインを指定しない場合、このエントリは、独自のトラストポイン

トに関連付けられていない、すべてのインターフェイスで使用されるフォールバックトラスト

ポイントを表します。

ssl trustpoint ? コマンドを入力すると、使用可能な設定済みのトラストポイントが表示されま
す。 ssl trust-point name ?コマンド（たとえば、 ssl trust-point mysslcert ?）を入力した場
合、trustpoint-SSL証明書アソシエーションに使用可能な設定済みのインターフェイスが表示さ
れます。

インターフェイス 1つにつき、最大 16個のトラストポイントを設定できます。

このコマンドを使用するときは、次のガイドラインに従ってください。

• trustpoint の値は、 crypto ca trustpoint name コマンドで設定された CAトラストポイン
トの nameである必要があります。

• interface の値は、あらかじめ設定されたインターフェイスの nameif名である必要があり
ます。

•トラストポイントを削除すると、そのトラストポイントを参照する ssl trust-point エント
リも削除されます。

• ssl trust-point エントリは、インターフェイスごとに 1つと、インターフェイスを指定し
ないもの 1つを保持できます。

• domain キーワードで設定したトラストポイントは、複数のインターフェイスに適用され
ることがあります（接続方法によって異なります）。

• domain-name値ごとに ssl trust-point を 1つだけ設定できます。

•同じトラストポイントを複数のエントリで再利用できます。

•このコマンドを入力すると、次のエラーが表示される場合があります。

error:0B080074:x509 certificate routines:X509_check_private_key:key values
mismatch@x509_cmp.c:339

これは、ユーザーが新しい証明書を設定して、以前に設定された証明書と置き換えたことを示

しています。特に対処の必要はありません。

•証明書は次の順序で選択されます。

•接続が domainキーワードの値に一致した場合、その証明書が最初に選択されます。
（ ssl trust-point name domain domain-nameコマンド）

•ロードバランシングアドレスへの接続が確立された場合、vpnlb-ip証明書が選択され
ます。（ ssl trust-point name interface vpnlb-ip コマンド）

•インターフェイスに対して設定された証明書。（ ssl trust-point name interface コマ
ンド）

•インターフェイスに関連付けられていないデフォルトの証明書。（ ssl trust-point name
コマンド）
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• ASAの自己署名付き自己生成証明書。

例 次に、insideインターフェイスの FirstTrustという名前の SSLトラストポイントと、イ
ンターフェイスが関連付けられないDefaultTrustという名前のトラストポイントを設定
する例を示します。

ciscoasa
(config)#
ssl trust-point FirstTrust inside
ciscoasa
(config)#
ssl trust-point DefaultTrust

次に、このコマンドの no 形式を使用して、インターフェイスが関連付けられていな
いトラストポイントを削除する例を示します。

ciscoasa
(config)#
show running-configuration ssl
ssl trust-point FirstTrust inside
ssl trust-point DefaultTrust
ciscoasa(config)# no ssl trust-point
ciscoasa
(config)#
show running-configuration ssl
ssl trust-point FirstTrust inside

次に、インターフェイスが関連付けられているトラストポイントを削除する例を示し

ます。

ciscoasa
(config)#
show running-configuration ssl
ssl trust-point FirstTrust inside
ssl trust-point DefaultTrust
ciscoasa
(config)#
no ssl trust-point FirstTrust inside
ciscoasa
(config)#
show running-configuration ssl
ssl trust-point DefaultTrust

次に、設定済みのトラストポイントに特定のドメイン名を割り当てる例を示します。

ciscoasa
(config)#
ssl trust-point

www-cert domain www.example.com
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関連コマンド 説明コマンド

コンフィギュレーションからすべての SSLコマンドを削除し、デ
フォルト値に戻します。

clear config ssl

現在設定されている一連の SSLコマンドを表示します。show running-config ssl

ASAがクライアントとして動作する場合に使用するSSLプロトコル
および TLSプロトコルのバージョンを指定します。

ssl client-version

SSL/TLSプロトコルで使用する暗号化アルゴリズムを指定します。ssl encryption

ASAが SSL/TLS接続をネゴシエートする最小プロトコルバージョ
ンを指定します。

ssl server-version

SSL設定統計情報を表示します。show ssl
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sso-server（廃止）

このコマンドをサポートする最後のリリースは、Version 9.5(1)でした。（注）

ASAのユーザー認証のためにシングルサインオンサーバーを作成する場合、webvpnコンフィ
ギュレーションモードで sso-serverコマンドを使用します。このコマンドでは、SSOサーバー
タイプを指定する必要があります。

SSOサーバーを削除するには、このコマンドの no 形式を使用します。

sso-server name type [ siteminder | saml-v1.1-post ]
no sso-server name

このコマンドは、SSO認証用に必要です。（注）

構文の説明 SSOサーバーの名前を指定します。最小 4文字、最大 31文字です。name

設定するASA SSOサーバーが、SAML、バージョン 1.1、POSTタイプの SSO
サーバーであることを指定します。

saml-v1.1-post

設定する ASA SSOサーバーが、Computer Associates SiteMinder SSOサーバー
であることを指定します。

siteminder

SSOサーバーのタイプを指定します。使用できるタイプは、SiteMinderと
SAML-V1.1-POSTだけです。

type

コマンドデフォルト デフォルトの値や動作はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応webvpnコン
フィギュレー

ション
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コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.1(1)

SAML 2.0がサポートされたため、このコマンドは廃止されました。9.5(2)

使用上のガイドライン シングルサインオンは、WebVPNでのみサポートされています。これにより、ユーザーはユー
ザー名とパスワードを一度だけ入力すれば、別のサーバーでさまざまなセキュアなサービスに

アクセスできます。 sso-server コマンドを使用すると、SSOサーバーを作成できます。

認証では、ASAは SSOサーバーへのWebVPNユーザーのプロキシとして動作します。ASAは
現在、SiteMinder SSOサーバー（以前の Netegrity SiteMinder）と SAML POSTタイプの SSO
サーバーをサポートしています。現在、typeオプションで使用できる引数は siteminderまたは
saml-V1.1-postに限定されています。

例 次に、webvpnコンフィギュレーションモードで、「example1」という名前の
SiteMinder-typeの SSOサーバーを作成する例を示します。

ciscoasa(config)# webvpn
ciscoasa(config-webvpn)# sso-server example1 type siteminder
ciscoasa(config-webvpn-sso-siteminder)#

次に、webvpnコンフィギュレーションモードで、「example2」という名前のSAML、
バージョン 1.1、POST-typeの SSOサーバーを作成する例を示します。

ciscoasa(config)# webvpn
ciscoasa(config-webvpn)# sso-server example2 type saml-v1.1-post
ciscoasa(config-webvpn-sso-saml)#

関連コマンド 説明コマンド

SAML-typeの SSOアサーションコンシューマサービスの URLを指
定します。

assertion-consumer-url

SAML-typeのSSOサーバーのセキュリティデバイス名を指定します。issuer

SSO認証に失敗した場合に ASAが再試行する回数を設定します。max-retry-attempts

SiteMinder SSOサーバーへの認証要求の暗号化に使用する秘密キーを
作成します。

policy-server-secret

SSO認証の試行に失敗したときにタイムアウトになるまでの秒数を指
定します。

request-timeout

SSOサーバーの運用統計情報を表示します。show webvpn sso-server

テスト認証要求で SSOサーバーをテストします。test sso-server
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説明コマンド

SAML-typeのブラウザアサーションへの署名に使用する証明書を含
むトラストポイント名を指定します。

trustpoint

ASAが SiteMinder SSO認証を要求する SSOサーバーのURLを指定し
ます。

web-agent-url
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sso-server value（group-policy webvpn）（廃止）

このコマンドをサポートする最後のリリースは、Version 9.5(1)でした。（注）

SSOサーバーをグループポリシーに割り当てるには、グループポリシーコンフィギュレーショ
ンモードで使用可能な webvpnコンフィギュレーションモードで sso-server valueコマンドを
使用します。

割り当てを削除してデフォルトポリシーを使用するには、このコマンドの no 形式を使用しま
す。

デフォルトポリシーが継承されないようにするには、 sso-server noneコマンドを使用します。

sso-server { value name | none }
[ no ] sso-server value name

構文の説明 グループポリシーに割り当てるSSOサーバーの名前を指定します。name

コマンドデフォルト グループに割り当てられるデフォルトポリシーは、DfltGrpPolicyです。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応グループポリ

シー webvpn
コンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.1(1)

SAML 2.0がサポートされたため、このコマンドは廃止されました。9.5(2)

使用上のガイドライン グループポリシー webvpnモードで sso-server valueコマンドを入力すると、SSOサーバーを
グループポリシーに割り当てることができます。
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シングルサインオンは、WebVPNでのみサポートされています。これにより、ユーザーはユー
ザー名とパスワードを一度だけ入力すれば、別のサーバーでさまざまなセキュアなサービスに

アクセスできます。ASAは、現在、SiteMinder-typeのSSOサーバーとSAML POST-typeのSSO
サーバーをサポートしています。

このコマンドは SSOサーバーの両タイプに適用されます。

SSOサーバーをユーザーポリシーに割り当てるには、同じコマンド sso-server value をユー
ザー名 webvpnコンフィギュレーションモードで入力します。

（注）

例 次に、グループポリシーmy-sso-grp-polを作成し、exampleという名前のSSOサーバー
に割り当てるサンプルコマンドを示します。

ciscoasa(config)# group-policy my-sso-grp-pol internal
ciscoasa(config)# group-policy my-sso-grp-pol attributes
ciscoasa(config-group-policy)# webvpn
ciscoasa(config-group-webvpn)# sso-server value example
ciscoasa(config-group-webvpn)#

関連コマンド 説明コマンド

SiteMinder SSOサーバーへの認証要求の暗号化に使用する
秘密キーを作成します。

policy-server-secre t

セキュリティデバイスに設定されているすべてのSSOサー
バーの運用統計情報を表示します。

show webvpn sso-server

シングルサインオンサーバーを作成します。sso-server

SSOサーバーをユーザーポリシーに割り当てます。sso-server value (username
webvpn)

ASAが、SiteMinder-typeの SSO認証を要求する SSOサー
バーの URLを指定します。

web-agent-url
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sso-server value（username webvpn）（廃止）

このコマンドをサポートする最後のリリースは、Version 9.5(1)でした。（注）

SSOサーバーをユーザーポリシーに割り当てるには、ユーザー名コンフィギュレーションモー
ドで使用可能なwebvpnコンフィギュレーションモードで sso-server valueコマンドを使用しま
す。

ユーザーの SSOサーバー割り当てを削除するには、このコマンドの no形式を使用します。

ユーザーポリシーがグループポリシーから不要な SSOサーバー割り当てを継承している場合
は、sso-server noneコマンドを使用して割り当てを削除します。

sso-server { value name | none }
[ no ] sso-server value name

構文の説明 ユーザーポリシーに割り当てるSSOサーバーの名前を指定します。name

コマンドデフォルト デフォルトでは、ユーザーポリシーはグループポリシーの SSOサーバー割り当てを使用しま
す。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応ユーザー名

webvpnコン
フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.1(1)

SAML 2.0がサポートされたため、このコマンドは廃止されました。9.5(2)

使用上のガイドライン シングルサインオンは、WebVPNでのみサポートされています。これにより、ユーザーはユー
ザー名とパスワードを一度だけ入力すれば、別のサーバーでさまざまなセキュアなサービスに
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アクセスできます。ASAは、現在、SiteMinder-typeのSSOサーバーとSAML POST-typeのSSO
サーバーをサポートしています。

このコマンドは SSOサーバーの両タイプに適用されます。

sso-servervalueコマンドを入力すると、SSOサーバーをユーザーポリシーに割り当てることが
できます。

SSOサーバーをグループポリシーに割り当てるには、同じコマンド sso-server valueをグルー
プ webvpnコンフィギュレーションモードで入力します。

（注）

例 次に、my-sso-serverという名前の SSOサーバーをAnyuserという名前のWebVPNユー
ザーのユーザーポリシーに割り当てるサンプルコマンドを示します。

ciscoasa(config)# username Anyuser attributes
ciscoasa(config-username)# webvpn
ciscoasa(config-username-webvpn)# sso-server value my-sso-server
ciscoasa(config-username-webvpn)#

関連コマンド 説明コマンド

SiteMinder SSOサーバーへの認証要求の暗号化に使用する秘
密キーを作成します。

policy-server-secret

セキュリティデバイスに設定されているすべての SSOサー
バーの運用統計情報を表示します。

show webvpn sso-server

シングルサインオンサーバーを作成します。sso-server

SSOサーバーをグループポリシーに割り当てます。sso-server value
(config-group-webvpn)

ASAが SiteMinder SSO認証を要求する SSOサーバーのURL
を指定します。

web-agent-url
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start-port
マッピングアドレスおよびポート（MAP）ドメイン内の基本マッピングルールでポートプール
の開始ポートを設定するには、MAPドメインの基本マッピングルールコンフィギュレーショ
ンモードで start-portコマンドを使用します。比率を削除するには、このコマンドの no形式
を使用します。

start-portnumber
no start-port number

構文の説明 変換されたアドレスのポートプールに表示される最初のポート。指定するポートは 1
～ 32768の範囲内とし、2の累乗にする必要があります（1、2、4、8など）。既知の
ポートを除外する場合は、1024以降から開始します。

number

コマンドデフォルト デフォルト設定はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応MAPドメイン
の基本マッピ

ングルールコ

ンフィギュ

レーション

モード。

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。9.13(1)

使用上のガイドライン 基本マッピングルールの start-portコマンドおよび share-ratioコマンドによって、MAPドメ
イン内のアドレス変換に使用されるプールの開始ポートとポート数が決まります。

例 次の例では、1という名前のMAP-Tドメインを作成して、ドメインの変換ルールを設
定しています。

ciscoasa(config)# map-domain 1

ciscoasa(config-map-domain)# default-mapping-rule 2001:DB8:CAFE:CAFE::/64
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ciscoasa(config-map-domain)# basic-mapping-rule

ciscoasa(config-map-domain-bmr)# ipv4-prefix 192.168.3.0 255.255.255.0

ciscoasa(config-map-domain-bmr)# ipv6-prefix 2001:cafe:cafe:1::/64

ciscoasa(config-map-domain-bmr)# start-port 1024

ciscoasa(config-map-domain-bmr)# share-ratio 16

関連コマンド 説明コマンド

MAPドメインの基本マッピングルールを設定します。basic-mapping-rule

MAPドメインのデフォルトマッピングルールを設定します。default-mapping-rule

MAPドメインの基本マッピングルールの IPv4プレフィックスを設定し
ます。

ipv4-prefix

MAPドメインの基本マッピングルールの IPv6プレフィックスを設定し
ます。

ipv6-prefix

マッピングアドレスおよびポート（MAP）ドメインを設定します。map-domain

MAPドメインの基本マッピングルールのポート数を設定します。share-ratio

マッピングアドレスおよびポート（MAP）ドメインに関する情報を表
示します。

show map-domain

MAPドメインの基本マッピングルールの開始ポートを設定します。start-port
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start-url
オプションの事前ログインクッキーの取得先URLを入力するには、AAAサーバーホストコン
フィギュレーションモードで start-urlコマンドを入力します。これは HTTPフォームのコマ
ンドを使用した SSOです。

start-url string

HTTPプロトコルを使用して SSOを正しく設定するには、認証とHTTPプロトコル交換につい
ての詳しい実務知識が必要です。

（注）

構文の説明 SSOサーバーのURL。URLの最大長は 1024文字です。string

コマンドデフォルト デフォルトの値や動作はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応AAAサーバー
ホストコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.1(1)

使用上のガイドライン ASAのWebVPNサーバーは、HTTP POST要求を使用して、シングルサインオン認証要求を認
証Webサーバーに送信できます。認証Webサーバーは、Set-Cookieヘッダーをログインペー
ジのコンテンツとともに送信することによって、事前ログインシーケンスを実行できます。こ

のことは、認証Webサーバーのログインページにブラウザで直接接続することによって検出
できます。ログインページがロードされるときにWebサーバーによってクッキーが設定され、
このクッキーがその後のログインセッションに関連する場合、start-urlコマンドを使用して
クッキーの取得先 URLを入力する必要があります。実際のログインシーケンスは、事前ログ
インクッキーシーケンスの後で、認証Webサーバーへのフォーム送信により開始されます。
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start-urlコマンドは、事前ログインクッキー交換が存在する場合にのみ必要です。（注）

例 次に、AAAサーバーホストコンフィギュレーションモードで、事前ログインクッ
キーを取得するための URL https://example.com/east/Area.do?Page-Grp1を指定する例を
示します。

ciscoasa(config)# aaa-server testgrp1 (inside) host example.com
ciscoasa(config-aaa-server-host)# start-url https://example.com/east/Area.do?Page=Grp1
ciscoasa(config-aaa-server-host)#

関連コマンド 説明コマンド

シングルサインオン認証用のユーザー名およびパスワードを受信するため

のWebサーバー URIを指定します。
action-uri

認証クッキーの名前を指定します。auth-cookie-name

認証Webサーバーと交換するための非表示パラメータを作成します。hidden-parameter

SSO認証用にユーザーパスワードを送信する必要があるHTTP POST要求
パラメータの名前を指定します。

password-parameter

SSO認証用にユーザー名を送信する必要があるHTTPPOST要求のパラメー
タの名前を指定します。

user-parameter
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state-checking
H.323の状態チェックを実行するには、パラメータコンフィギュレーションモードで
state-checkingコマンドを使用します。この機能をディセーブルにするには、このコマンドの
no形式を使用します。

state-checking [ h225 | ras ]
no state-checking [ h225 | ras ]

構文の説明 H.225の状態チェックを実行します。h225

RASの状態チェックを実行します。ras

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応パラメータコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

例 次に、H.323コールで RASの状態チェックを実行する例を示します。

ciscoasa(config)# policy-map type inspect h323 h323_map
ciscoasa(config-pmap)# parameters
ciscoasa(config-pmap-p)# state-checking ras

関連コマンド 説明コマンド

インスペクションポリシーマップを作成します。policy-map type inspect

現在のポリシーマップコンフィギュレーションをすべて表示

します。

show running-config policy-map
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storage-url
各コンテキストでフラッシュメモリを使用してVPNパッケージを格納できるようにするには、
コンテキストコンフィギュレーションモードで storage-urlコマンドを使用します。記憶域を
削除するには、このコマンドの no形式を使用します。

storage-url { private | shared }[ disk n :/] path [ context_label ]
no storage-url { private | shared }[ disk n :/] path [ context_label ]

構文の説明 プライベート記憶域をコンテキストに割り当てます。privateで指定できる専用
記憶域は、コンテキストごとに 1つに限られます。

private

共有記憶域をコンテキストに割り当てます。sharedで指定できる読み取り専用
の共有記憶域はコンテキストごとに 1つですが、共有ディレクトリは複数作成
することができます。

shared

記憶域にパスを設定します。ディスク番号を指定しない場合、デフォルトで

disk0に設定されます。ASAはプライベート記憶域に指定されたパスの下にサ
ブディレクトリを作成し、コンテキストにちなんだ名前を付けます。たとえば、

contextAの場合、disk1:/private-storageをパスとして指定すると、ASAはこの
コンテキストのサブディレクトリを disk1:/private-storage/contextA/に作成しま
す。この記憶域は複数のコンテキストで共有されるため、ASAは共有記憶域に
はコンテキストのサブディレクトリを作成しません。

[diskn:/]path

（任意）ファイルシステムがコンテキスト管理者に公開されないよう、このパ

スにコンテキスト内での名前を指定することもできます。それには、context_label
を使用します。たとえば、context_labelを contextとして指定すると、コンテキ
スト内からは、このディレクトリは context:と呼ばれます。

context_label

コマンドデフォルト ディスク番号を指定しない場合、デフォルトで disk0に設定されます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応——•対応•対応コンテキスト

コンフィギュ

レーション
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コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.6(2)

使用上のガイドライン 各コンテキストでフラッシュメモリを使用してセキュアクライアントなどのVPNパッケージ
を保存できるだけでなく、セキュアクライアントおよびクライアントレス SSL VPNポータル
のカスタマイズ用のストレージも提供できます。読み取り専用の共有記憶域だけでなく、コン

テキストごとに専用の記憶域も使用できます。注：mkdirコマンドを使用して、指定したディ
スク上にターゲットディレクトリがすでに存在することを確認してください。

privateで指定できる専用記憶域は、コンテキストごとに 1つに限られます。コンテキスト内か
ら（およびシステム実行スペースから）、このディレクトリの読み取り/書き込み/削除操作を
実行できます。コンテキストごとに許容するディスク容量の大きさを制御するには、

limit-resource storageコマンドを参照してください。

セキュアクライアントパッケージなど、すべてのコンテキスト間で ASAで共有できる共通の
大きなファイルの重複を減らすために、共有のストレージスペースを使用できます。共有ディ

レクトリの書き込みおよび削除操作は、システム実行スペースでのみ実行できます。

例 次に、プライベートディレクトリと共有ディレクトリを作成し、それらを管理コンテ

キストに割り当てる例を示します。

ciscoasa(config)# mkdir disk1:/private-storage
ciscoasa(config)# mkdir disk1:/shared-storage
ciscoasa(config)# context admin
ciscoasa(config-ctx)# storage-url private disk1:/private-storage context
ciscoasa(config-ctx)# storage-url shared disk1:/shared-storage shared

関連コマンド 説明コマンド

コンテキストごとに許容するディスク容量の大きさを制御します。limit-resource
storage
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storage-key
セッション間に保管されるデータを保護するストレージキーを指定するには、グループポリ

シー webvpnコンフィギュレーションモードで storage-keyコマンドを使用します。このコマ
ンドをコンフィギュレーションから削除するには、このコマンドの noバージョンを使用しま
す。

storage-key { none | value string }
nostorage-key

構文の説明 ストレージキーの値として使用するストリングを指定します。この文字列は最大 64文
字まで使用できます。

string

コマンドデフォルト デフォルトは noneです。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応グループポリ

シー webvpn
コンフィギュ

レーション

モード

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

使用上のガイドライン ストレージキーの値にはスペース以外の任意の文字を使用できますが、標準的な英数字セット

（0～ 9および a～ z）のみを使用することを推奨します。

例 次に、ストレージキーを値 abc123に設定する例を示します。

ciscoasa
(config)#

group-policy test attributes
ciscoasa
(config-group-policy)#
webvpn
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ciscoasa
(config-group-webvpn)#
storage-key value abc123

関連コマンド 説明コマンド

セッションとセッションの間に保存されたデータのストレージオブジェクト

を設定します。

storage-objects
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storage-objects
セッション間に保管されるデータについて使用するストレージオブジェクトを指定するには、

グループポリシー webvpnコンフィギュレーションモードで storage-objectsコマンドを使用し
ます。このコマンドをコンフィギュレーションから削除するには、このコマンドのnoバージョ
ンを使用します。

storage-objects { none | value string }
no storage-objects

構文の説明 ストレージオブジェクトの名前を指定します。この文字列は最大 64文字まで使用でき
ます。

string

コマンドデフォルト デフォルトは noneです。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応グループポリ

シー webvpn
コンフィギュ

レーション

モード

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

使用上のガイドライン ストレージオブジェクト名にはスペースおよびカンマ以外の任意の文字を使用できますが、標

準的な英数字セット（0～ 9および a～ z）のみを使用することを推奨します。ストリング内
でストレージオブジェクトの名前を区切るには、カンマをスペースなしで使用します。

例 次に、ストレージオブジェクト名を cookiesおよび xyz456に設定する例を示します。

ciscoasa
(config)#

group-policy test attributes
ciscoasa
(config-group-policy)#

Cisco Secure Firewall ASAシリーズコマンドリファレンス、Sコマンド
1692

so～ st
storage-objects



webvpn
ciscoasa
(config-group-webvpn)#
storage-object value cookies,xyz456

関連コマンド 説明コマンド

セッション間に保管されるデータに対して使用するストレージキーを設定しま

す。

storage-key

セッション間にユーザーデータを保管するための場所を設定します。user-storage
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strict-asp-state
M3UAアプリケーションサーバープロセス（ASP）の厳密な状態検証を有効にするには、ポ
リシーマップパラメータコンフィギュレーショモードで strict-asp-stateコマンドを使用しま
す。設定を削除するには、このコマンドの no形式を使用します。

strict-asp-state
no strict-asp-state

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト このコマンドのデフォルト設定は、ディセーブルです。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応パラメータコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。9.7(1)

使用上のガイドライン このコマンドは、M3UAインスペクションポリシーマップを設定する場合に使用します。

アプリケーションサーバープロセス（ASP）の厳密な状態検証を有効にすると、システムは
M3UAセッションの ASPの状態を維持し、検証結果に基づいて ASPメッセージを許可または
ドロップします。ASPの厳密な状態検証を無効にすると、すべての ASPメッセージが検査さ
れずに転送されます。

厳密な ASPのステートチェックが必要なのは、ステートフルフェールオーバーが必要な場
合、またはクラスタ内での動作が必要な場合です。ただし、厳密な ASPのステートチェック
は、上書きモードでのみ動作し、ロードシェアリングまたはブロードキャストモードで実行し

ている場合は動作しません（RFC 4666より）。インスペクションは、エンドポイントごとに
ASPが 1つだけあると仮定します。

例 次に、状態およびセッションの厳密なチェックを有効にする例を示します。

ciscoasa(config)# policy-map type inspect m3ua m3ua-policy
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ciscoasa(config-pmap)# parameters

ciscoasa(config-pmap-p)# strict-asp-state

関連コマンド 説明コマンド

M3UAインスペクションをイネーブルにします。inspect m3ua

M3UAインスペクションポリシーマップを作成します。policy-map type inspect m3ua
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strict-diameter
DiameterプロトコルのRFC 6733への厳密な準拠を有効にするには、ポリシーマップパラメー
タコンフィギュレーションモードで strict-diameterコマンドを使用します。設定を削除する
には、このコマンドの no形式を使用します。

strict-diameter { state | session }
no strict-diameter { state | session }

構文の説明 ステートマシンの検証を有効にします。state

セッション関連のメッセージの検証を有効にします。session

コマンドデフォルト デフォルトでは、インスペクションによって、Diameterフレームの RFCへの準拠は確保され
ますが、状態とセッションのチェックは有効になりません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応パラメータコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。9.6(1)

使用上のガイドライン Diameterインスペクションポリシーマップを設定する場合に、このコマンドを使用します。

これらのオプションでは、標準プロトコルの準拠チェックに加え、状態とセッションの厳密な

コンプライアンス検証も有効になります。コマンドを2回入力すると、状態とセッションの両
方のチェックを有効にすることができます。

例 次に、状態およびセッションの厳密なチェックを有効にする例を示します。

ciscoasa(config)# policy-map type inspect diameter diameter-policy

ciscoasa(config-pmap)# parameters
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ciscoasa(config-pmap-p)# strict-diameter state
ciscoasa(config-pmap-p)# strict-diameter session

関連コマンド 説明コマンド

Diameterインスペクションを有効にします。inspect diameter

Diameterインスペクションポリシーマップを作成します。policy-map type inspect diameter
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strict-header-validation
RFC 3261に従って、SIPメッセージのヘッダーフィールドの厳密な検証をイネーブルにするに
は、パラメータコンフィギュレーションモードで strict-header-validationコマンドを使用しま
す。パラメータコンフィギュレーションモードには、ポリシーマップコンフィギュレーショ

ンモードからアクセスできます。この機能をディセーブルにするには、このコマンドの no形
式を使用します。

strict-header-validation action { drop | drop-connection | reset | log }{ log }
no strict-header-validation action { drop | drop-connection | reset | log }{ log }

構文の説明 検証発生時にパケットをドロップします。drop

違反が発生した場合、接続をドロップします。drop-connection

違反が発生した場合、接続をリセットします。reset

違反が発生した場合、スタンドアロンまたは追加のログを記録することを指

定します。任意のアクションと関連付けることができます。

log

コマンドデフォルト このコマンドは、デフォルトでディセーブルになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応パラメータコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

例 次に、SIPインスペクションポリシーマップで SIPヘッダーフィールドの厳密な検証
をイネーブルにする例を示します。

ciscoasa(config)# policy-map type inspect sip sip_map
ciscoasa(config-pmap)# parameters
ciscoasa(config-pmap-p)# strict-header-validation action log
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関連コマンド 説明コマンド

ポリシーマップのクラスマップ名を指定します。class

アプリケーション固有のトラフィックを照合するためのイン

スペクションクラスマップを作成します。

class-map type inspect

レイヤ 3/4のポリシーマップを作成します。policy-map

現在のポリシーマップコンフィギュレーションをすべて表示

します。

show running-config policy-map
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strict-http
HTTPに準拠していないトラフィックの転送を許可するには、HTTPマップコンフィギュレー
ションモードで strict-httpコマンドを使用します。このモードには http-mapコマンドを使用
してアクセスできます。この機能をデフォルトの動作にリセットするには、このコマンドの

no形式を使用します。

strict-http action { allow | reset | drop }[ log ]
no strict-http action action { allow | reset | drop }[ log ]

構文の説明 メッセージがこのコマンドインスペクションに合格しなかったときに実行されるアク

ションです。

action

メッセージを許可します。allow

接続を閉じます。drop

（任意）syslogを生成します。log

クライアントおよびサーバーに TCPリセットメッセージを送信して接続を閉じます。reset

コマンドデフォルト このコマンドは、デフォルトでイネーブルになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応HTTPマップ
コンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン 厳密な HTTPインスペクションをディセーブルにすることはできませんが、strict-http action
allowコマンドを使用すると、HTTPに準拠していないトラフィックの転送が ASAで許可され
ます。このコマンドによって、デフォルトの動作（HTTPに準拠していないトラフィックの転
送を拒否する）が上書きされます。
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例 次に、HTTPに準拠していないトラフィックの転送を許可する例を示します。

ciscoasa(config)# http-map inbound_http
ciscoasa(config-http-map)# strict-http allow
ciscoasa(config-http-map)#

関連コマンド 説明コマンド

セキュリティアクションを適用するトラフィッククラスを定義します。class-map

拡張HTTPインスペクションに関連するトラフィックの詳細情報を表示します。debug
appfw

拡張 HTTPインスペクションを設定するための HTTPマップを定義します。http-map

アプリケーションインスペクション用に特定の HTTPマップを適用します。inspect http

特定のセキュリティアクションにクラスマップを関連付けます。policy-map
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strip-group
このコマンドは、user@realmの形式で受信されるユーザー名にのみ適用されます。レルムは、
ユーザー名に「@」デリミタが付加された管理ドメインです（juser@abc）。

グループ除去処理をイネーブルまたはディセーブルにするには、トンネルグループ一般属性

モードで strip-groupコマンドを使用します。ASAでは、VPNクライアントによって提示され
るユーザー名からグループ名を取得して、IPsec接続のトンネルグループを選択します。グルー
プ除去処理をイネーブルにすると、ASAでは、ユーザー名のユーザー部分のみを認可/認証の
ために送信します。それ以外の場合（ディセーブルの場合）、ASAではレルムを含むユーザー
名全体を送信します。

グループ除去処理をディセーブルにするには、このコマンドの no形式を使用します。

strip-group
no strip-group

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト このコマンドのデフォルト設定は、ディセーブルです。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応トンネルグ

ループ一般属

性コンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン この属性は、IPsecリモートアクセストンネルタイプだけに適用できます。

MSCHAPv2の制限により、MSCHAPv2を PPP認証に使用すると、トンネルグループのスイッ
チングを実行できません。MSCHAPv2中のハッシュ計算はユーザー名の文字列にバインドさ
れます（ユーザー +区切り +グループなど）。

（注）
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例 次に、IPsecリモートアクセスタイプの「remotegrp」という名前のリモートアクセス
トンネルグループを設定し、一般コンフィギュレーションモードを開始し、

「remotegrp」という名前のトンネルグループをデフォルトのグループポリシーとして
設定して、そのトンネルグループに対してグループ除去をイネーブルにする例を示し

ます。

ciscoasa(config)# tunnel-group remotegrp type IPsec_ra
ciscoasa(config)# tunnel-group remotegrp general
ciscoasa(config-tunnel-general)# default-group-policy remotegrp
ciscoasa(config-tunnel-general)# strip-group

関連コマンド 説明コマンド

設定されているすべてのトンネルグループをクリアします。clear-configure tunnel-group

グループ名の解析をイネーブルにし、トンネルのネゴシエー

ション中に受信したユーザー名からグループ名を解析すると

きに使用するデリミタを指定します。

group-delimiter

すべてのトンネルグループまたは特定のトンネルグループ

のトンネルグループコンフィギュレーションを表示します。

show running-config tunnel
group

名前付きのトンネルグループの一般属性を指定します。tunnel-group general-attributes
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strip-realm
レルム除去処理をイネーブルまたはディセーブルにするには、トンネルグループ一般属性コン

フィギュレーションモードで strip-realmコマンドを使用します。レルム除去処理によって、
ユーザー名を認証サーバーまたは認可サーバーに送信するときに、ユーザー名からレルムが削

除されます。レルムは、@デリミタを使用してユーザー名に追加される管理ドメインです
（username@realmなど）。このコマンドをイネーブルにすると、ASAでは、ユーザー名のユー
ザー部分のみを認可/認証のために送信します。それ以外の場合、ASAではユーザー名全体を
送信します。

レルム除去処理をディセーブルにするには、このコマンドの no形式を使用します。

strip-realm
no strip-realm

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト このコマンドのデフォルト設定は、ディセーブルです。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応トンネルグ

ループ一般属

性コンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0.1

使用上のガイドライン この属性は、IPsecリモートアクセストンネルタイプだけに適用できます。

例 次に、IPsecリモートアクセスタイプの「remotegrp」という名前のリモートアクセス
トンネルグループを設定し、一般コンフィギュレーションモードを開始し、

「remotegrp」という名前のトンネルグループをデフォルトのグループポリシーとして
設定して、そのトンネルグループに対してレルム除去をイネーブルにする例を示しま

す。
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ciscoasa(config)# tunnel-group remotegrp type IPsec_ra
ciscoasa(config)# tunnel-group remotegrp general
ciscoasa(config-tunnel-general)# default-group-policy remotegrp
ciscoasa(config-tunnel-general)# strip-real
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su～ sz

• subject-name（クリプト CA証明書マップ）（1709ページ）
• subject-name（暗号 CAトラストポイント）（1711ページ）
• subject-name-default（1713ページ）
• subnet（1715ページ）
• summary-address（インターフェイス）（1718ページ）
• summary-prefix（IPv6ルータ OSPF）（1720ページ）
• summary-address（ルータ ISIS）（1722ページ）
• summary-address（ルータ OSPF）（1727ページ）
• sunrpc-server（1729ページ）
• support-user-cert-validation（1731ページ）
• sw-module module password-reset（1733ページ）
• sw-module module recover（1735ページ）
• sw-module module reload（1738ページ）
• sw-module module reset（1740ページ）
• sw-module module shutdown（1742ページ）
• sw-module module uninstall（1744ページ）
• switchport access vlan（1746ページ）
• switchport（1749ページ）
• switchport mode（1751ページ）
• switchport monitor（1753ページ）
• switchport protected（1755ページ）
• switchport trunk（1757ページ）
• synack-data（1761ページ）
• synchronization（1763ページ）
• syn-data（1765ページ）
• sysopt connection permit-vpn（1767ページ）
• sysopt connection preserve-vpn-flows（1769ページ）
• sysopt connection reclassify-vpn（1771ページ）
• sysopt connection tcp-max-unprocessed-seg（1773ページ）
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• sysopt connection tcpmss（1774ページ）
• sysopt connection timewait（1777ページ）
• sysopt noproxyarp（1779ページ）
• sysopt radius ignore-secret（1781ページ）
• sysopt traffic detailed-statistics（1783ページ）
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subject-name（クリプト CA証明書マップ）
IPsecピア証明書のサブジェクト DNにルールエントリが適用されることを指定するには、ク
リプト CA証明書マップコンフィギュレーションモードで subject-name コマンドを使用しま
す。サブジェクト名を削除するには、このコマンドの no 形式を使用します。

subject-name [ attr tag eq | ne | co | nc string ]
no subject-name [ attr tag eq | ne | co | nc string ]

構文の説明 証明書DNの指定された属性値のみがルールエントリストリングと比較されるこ
とを指定します。タグ値は次のとおりです。

DNQ = DN修飾子GENQ =世代修飾子I =イニシャルGN =名N =名前SN =姓IP = IP
アドレスSER =シリアル番号UNAME =非構造化名EA =電子メールアドレスT =
役職O =組織名L =地名SP =州または都道府県C =国または地域OU =組織ユニッ
トCN =通常名

attr tag

ルールエントリストリングがDNストリングまたは指定された属性のサブストリ
ングである必要があることを指定します。

co

DNストリングまたは指定された属性がルールストリング全体と一致する必要が
あることを指定します。

eq

ルールエントリストリングがDNストリングまたは指定された属性のサブストリ
ングでないことが必要であることを指定します。

nc

DNストリングまたは指定された属性がルールストリング全体と一致しないこと
が必要であることを指定します。

ne

照合される値を指定します。string

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応クリプト CA
証明書マップ

コンフィギュ

レーション
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コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

例 次に、証明書マップ 1に対して CA証明書マップコンフィギュレーションモードを開
始して、証明書サブジェクト名の組織属性がCentralと等しくなる必要があることを指
定するルールエントリを作成する例を示します。

ciscoasa(config)# crypto ca certificate map 1
ciscoasa(ca-certificate-map)# subject-name attr o eq central
ciscoasa(ca-certificate-map)# exit

関連コマンド 説明コマンド

CA証明書マップコンフィギュレーションモードを開始します。crypto ca certificate map

ルールエントリ文字列との比較対象となる、CA証明書に含まれて
いる DNを指定します。

issuer-name

crypto ca certificate map コマンドを使用して作成された証明書マッ
プトンネルをトンネルグループに関連付けます。

tunnel-group-map
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subject-name（暗号 CAトラストポイント）
指定したサブジェクトDNを登録時に証明書に含めるには、クリプトCAトラストポイントコ
ンフィギュレーションモードで subject-name コマンドを使用します。これは、証明書を使用
する人またはシステムです。デフォルト設定に戻すには、このコマンドの no 形式を使用しま
す。

subject-name X.500_name
no subject-name

構文の説明 X.500認定者名を定義します。属性と値のペアを区切るには、カンマを使用し
ます。カンマやスペースを含む値は、引用符で囲みます。たとえば、

cn=crl,ou=certs,o="cisco systems, inc.",c=US です。最大長は 500文字です。

X.500_name

コマンドデフォルト デフォルト設定では、サブジェクト名は含まれません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応•対応•対応クリプト CA
トラストポイ

ントコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

例 次に、トラストポイント centralのクリプト CAトラストポイントコンフィギュレー
ションモードを開始して、URL https//:frog.example.comでの自動登録を設定し、サブ
ジェクト DN OU certsをトラストポイント centralの登録要求に含める例を示します。

ciscoasa(config)# crypto ca trustpoint central
ciscoasa(ca-trustpoint)# enrollment url http://frog.example.com/
ciscoasa(ca-trustpoint)# subject-name ou=certs
ciscoasa(ca-trustpoint)#
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関連コマンド 説明コマンド

トラストポイントコンフィギュレーションモードを開始します。crypto ca trustpoint

登録パラメータをデフォルト値に戻します。default enrollment

CAに対する登録用の URLを指定します。enrollment url
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subject-name-default
ローカルCAサーバーが発行するすべてのユーザー証明書でユーザー名に追加される一般的な
サブジェクト名認定者名（DN）を指定するには、CAサーバーコンフィギュレーションモー
ドで subject-name-defaultコマンドを使用します。サブジェクト名DNをデフォルト値にリセッ
トするには、このコマンドの no形式を使用します。

subject-name-default dn
no subject-name-default

構文の説明 ローカル CAサーバーが発行するすべてのユーザー証明書でユーザー名に含める一般的な
サブジェクト名DNを指定します。サポートされているDN属性は、cn（一般名）、ou（組
織ユニット）、ol（組織の地名）、st（州）、ea（電子メールアドレス）、c（会社）、t
（タイトル）、および sn（姓名の姓）です。属性と値のペアを区切るには、カンマを使用
します。カンマを含む値は、引用符で囲んでください。dnに使用できる文字数は最大 500
文字です。

dn

コマンドデフォルト このコマンドは、デフォルトのコンフィギュレーションの一部ではありません。このコマンド

では、証明書のデフォルトの DNを指定します。ユーザー入力に DNがある場合、このコマン
ドは ASAによって無視されます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応CAサーバー
コンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

使用上のガイドライン subject-name-defaultコマンドでは、発行される証明書のサブジェクト名を構成するユーザー
名で使用される、共通の一般的なDNを指定します。この目的には、dn値は cn=usernameで十
分です。このコマンドによって、ユーザーごとに個別にサブジェクト名DNを定義する必要が
なくなります。crypto ca server user-db add dn dnコマンドを使用してユーザーが追加される場
合、DNフィールドは任意です。
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ASAでは、このコマンドは、ユーザー入力でDNが指定されない場合に、証明書を発行すると
きにのみ使用されます。

例 次に、DNを指定する例を示します。

ciscoasa(config)# crypto ca server
ciscoasa
(config-ca-server)
# subject-name-default cn=cisco,cn=example_corp,ou=eng,st=ma, c="cisco systems, inc.”
ciscoasa
(config-ca-server)
#

関連コマンド 説明コマンド

CAサーバーコンフィギュレーションモードの CLIコマンドセットにアクセ
スできるようにします。これらのコマンドを使用することで、ローカルCAを
設定および管理できます。

crypto ca
server

認証局証明書のサブジェクト名 DNを指定します。issuer-name

ユーザー証明書登録で生成される公開キーと秘密キーのサイズを指定します。keysize

CA証明書、発行済みの証明書、または CRLのライフタイムを指定します。lifetime
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subnet
ネットワークオブジェクトまたはネットワークサービスオブジェクトのネットワークを設定す

るには、オブジェクトコンフィギュレーションモードで subnetコマンドを使用します。コン
フィギュレーションからオブジェクトを削除するには、このコマンドのno形式を使用します。

subnet { IPv4_address IPv4_mask | IPv6_address/IPv6_prefix } [ service ]
no subnet { IPv4_address IPv4_mask | IPv6_address/IPv6_prefix } [ service ]

構文の説明 IPv4ネットワークアドレスとサブネットマスクを、スペースで区切っ
て指定します。

IPv4_address IPv4_mask

IPv6ネットワークアドレスとプレフィックス長を、/記号で区切って
指定します。スペースは使用しません。

IPv6_address/IPv6_prefix

（オプション：ネットワークサービスオブジェクトのみ）一致する

接続の範囲を制限する場合にのみ、サービスを指定します。デフォル

トでは、解決済みの IPアドレスへのすべての接続がオブジェクトと
一致します。

protocol [operator port]

引数の説明

• protocolは、tcp、udp、ipなど、接続で使用されるプロトコルで
す。プロトコルのリストを確認するには ?を使用します。

•（TCP/UDPのみ）operatorは次のいずれかです。

• eqは、指定したポート番号と等しいポートを意味します。

• ltは、指定したポート番号より小さい任意のポートを意味し
ます。

• gtは、指定したポート番号より大きい任意のポートを意味し
ます。

• rangeは、指定した 2つのポートの間の任意のポートを意味
します。

•（TCP/UDPのみ）portは 1～ 65535のポート番号か wwwなどの
ニーモニックです。ニーモニックを確認するには ?を使用しま
す。範囲の場合は2つのポートを指定する必要があります。最初
のポートを 2番目のポートよりも小さい番号にします。

service

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。
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セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応オブジェクト

ネットワーク

コンフィギュ

レーションま

たはネット

ワークサービ

スコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.3(1)

ネットワークサービスオブジェクトのサポートと serviceキーワードが追加されま
した。

9.17(1)

使用上のガイドライン 既存のオブジェクトを異なる IPアドレスを使用して設定すると、新しいコンフィギュレーショ
ンが既存のコンフィギュレーションに置き換わります。

例 次に、サブネットネットワークオブジェクトを作成する例を示します。

ciscoasa(config)# object network OBJECT_SUBNET
ciscoasa(config-network-object)# subnet 10.1.1.0 255.255.255.0

次に、HTTPSトラフィックのサブネットネットワークサービスオブジェクトを作成
する例を示します。

ciscoasa(config)# object network-service partner-web
ciscoasa(config-ns)# subnet 10.100.10.0 255.255.255.0 tcp eq 443

関連コマンド 説明コマンド

作成されたすべてのオブジェクトをクリアします。clear configure object

ネットワークオブジェクトに説明を追加します。description

完全修飾ドメイン名のネットワークオブジェクトを指定しま

す。

fqdn
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説明コマンド

ホストネットワークオブジェクトを指定します。host

ネットワークオブジェクトの NATをイネーブルにします。nat

ネットワークオブジェクトを作成します。object network

ネットワークサービスオブジェクトを作成します。object network-service

ネットワークオブジェクトグループを作成します。object-group network

ネットワークサービスオブジェクトグループを作成します。object-group network-service

ネットワークオブジェクトのアドレス範囲を指定します。range

ネットワークオブジェクトコンフィギュレーションを表示

します。

show running-config object
network
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summary-address（インターフェイス）
特定のインターフェイスのEIGRPのサマリーを設定するには、インターフェイスコンフィギュ
レーションモードで summary-addressコマンドを使用します。サマリーアドレスを削除する
には、このコマンドの no形式を使用します。

summary-address as-number addr mask [ admin-distance ]
no summary-address as-number addr mask

構文の説明 自律システム番号。これは、EIGRPルーティングプロセスの自律システム番号
と同じである必要があります。

as-number

サマリー IPアドレス。addr

IPアドレスに適用されるサブネットマスク。mask

（任意）集約ルートのアドミニストレーティブディスタンス。有効な値は、0
～ 255です。指定されていない場合、デフォルト値は 5です。

admin-distance

コマンドデフォルト デフォルトの設定は次のとおりです。

• EIGRPは、単一のホストルートの場合でも、ルートをネットワークレベルに自動的に集
約します。

• EIGRP集約ルートのアドミニストレーティブディスタンスは 5です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応インターフェ

イスコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

マルチコンテキストモードはサポートされます。9.0(1)
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使用上のガイドライン デフォルトでは、EIGRPはサブネットルートをネットワークレベルに集約します。自動ルー
ト集約をディセーブルにするには、no auto-summaryコマンドを使用します。summary-address
コマンドを使用すると、サブネットルート集約をインターフェイス単位で手動で定義できま

す。

例 次の例では、tagを 3に設定してルート集約を設定しています。

ciscoasa(config-if)# summary-address 1.1.0.0 255.255.0.0
ciscoasa(config-if)#

次の例に、no形式の summary-addressコマンドをオプションとともに使用して、オプ
ションをデフォルト値に戻す方法を示します。この例では、先の例で 3に設定された
tag値が、summary-addressコマンドから削除されます。

ciscoasa(config-if)# no summary-address 1.1.0.0 255.255.0.0
ciscoasa(config-if)#

次の例では、設定から summary-addressコマンドを削除します。

ciscoasa(config-if)# no summary-address 1.1.0.0 255.255.0.0
ciscoasa(config-if)#

関連コマンド 説明コマンド

EIGRPルーティングプロセスのサマリーアドレスを自動的に作成します。auto-summary
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summary-prefix（IPv6ルータ OSPF）
IPv6サマリープレフィックスを設定するには、IPv6ルータOSPFコンフィギュレーションモー
ドで summary-prefixコマンドを使用します。デフォルトに戻す場合は、このコマンドの no形
式を使用します。

summary-prefix prefix [ not-advertise ][ tag tag_value ]
no summary-prefix prefix [ not-advertise ][ tag tag_value ]

構文の説明 （オプション）指定されたプレフィックスとマスクのペアに一致するルートを抑

制します。このキーワードは OSPFv3だけに適用されます。
not-advertise

宛先の IPv6プレフィックスを指定します。prefix

（オプション）ルートマップを使用して再配布を制御する match値として使用
できるタグ値を指定します。このキーワードは OSPFv3だけに適用されます。

tag
tag_value

コマンドデフォルト デフォルトの設定は次のとおりです。

• tag_valueは 0です。

•指定されたプレフィックスとマスクのペアに一致するルートは抑制されません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応IPv6ルータコ
ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.0(1)

使用上のガイドライン このコマンドを使用して、IPv6サマリープレフィックスを設定します。

例 次の例では、サマリープレフィックス FECO:: /24が、アドレス FECO::/1～ FECO::/24
を含んでいます。アドレス FECO:: /24のみが外部 LSAでアドバタイズされます。
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ciscoasa(config-if)# ipv6 router ospf 1
ciscoasa(config-router)# router-id 172.16.3.3
ciscoasa(config-router)# summary-prefix FECO::/24
ciscoasa(config-router)# redistribute static

関連コマンド 説明コマンド

OSPFv3のルータコンフィギュレーションモードを開始します。ipv6 router
ospf

ある OSPFv3ルーティングドメインから別の OSPFv3ルーティングドメイン
へ IPv6ルートを再配布します。

redistribute
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summary-address（ルータ ISIS）
IS-ISの集約アドレスを作成するには、ルータ ISISコンフィギュレーションモードで
summary-addressコマンドを使用します。デフォルト値に戻すには、このコマンドの no形式
を使用します。

summary-address address mask [ level-1 | level-1-2 | level-2 ][ tag tag-number ][ metric metric-value
]
no summary-address address mask [ level-1 | level-1-2 | level-2 ][ tag tag-number ][ metric
metric-value ]

構文の説明 （オプション）設定済みアドレスとマスク値を使用して、レベル 1に再配
布されたルートのみが集約されます。

level-1

（オプション）ルートをレベル1およびレベル2 IS-ISに再配布するとき、
およびレベル 2 IS-ISがレベル 1をエリアで到達可能なものとしてアドバ
タイズしたときにサマリールートが適用されます。

level-1-2

（オプション）設定済みアドレスとマスク値を使用して、レベル 1ルー
ティングが学習したルートはレベル 2バックボーンに集約されます。レベ
ル 2の IS-ISに再配布されたルートもサマライズされます。

level-2

アドレスの範囲を表すために指定するサマリーアドレス。address

サマリールートに使用される IPサブネットマスク。mask

（オプション）サマリールートにタグを付けるために使用される整数を指

定します。

tag tag-number

（オプション）サマリールートに適用されるメトリック値を指定します。metric metric-value

コマンドデフォルト すべてのルートは個別にアドバタイズされます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応ルータ isisコ
ンフィギュ

レーション
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コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.6(1)

使用上のガイドライン 複数のアドレスグループを特定のレベルに集約できます。他のルーティングプロトコルから

学習したルートも集約できます。サマリーのアドバタイズに使用されるメトリックは、具体的

なルートすべての中で最小のメトリックです。このコマンドは、ルーティングテーブルの容量

縮小に有効です。

リンクステートパケット（LSP）とリンクステートデータベース（LSDB）のサイズも小さく
します。また、要約アドバタイズメントは多くの特定ルートによって異なるので、ネットワー

クの安定にも役立ちます。たいていの場合、1つのルートフラップが原因で要約アドバタイズ
メントはフラップしません。

サマリーアドレスを使用する場合の欠点は、他のルートには、個々の宛先すべてに最適なルー

ティングテーブルを計算するための情報が少なくなることです。

例 次に、IS-ISに Routing Information Protocol（RIP）ルートを再配布する例を示します。
RIPネットワークでは、10.1.1、10.1.2、10.1.3、10.1.4のような IPルートがあります次
に、10.1.0.0のみを IS-ISレベル 1リンクステートプロトコルデータユニット（PDU）
にアドバタイズする例を示します。サマリーアドレスに 100のタグが付けられ、110
のメトリック値が指定されます。

ciscoasa(config)# router isis
ciscoasa(config-router)# net 01.0000.0000.0001.00
ciscoasa(config-router)# redistribute rip level-1 metric 40
ciscoasa(config-router)# summary-address 10.1.0.0 255.255.0.0 tag 100 metric 110

関連コマンド 説明コマンド

パッシブインターフェイスをアドバタイズするように ASAを
設定します。

advertise passive-only

IS-ISエリア認証パスワードを設定します。area-password

IS-ISの認証をグローバルで有効にします。authentication key

グローバルな IS-ISインスタンスに対して IS-ISパケットで使用
される認証モードのタイプを指定します。

authentication mode

グローバルな IS-ISインスタンスでは、送信される（受信ではな
く）IS-ISパケットでのみ認証が実行されるように設定します。

authentication send-only

IS-ISデータ構造をクリアします。clear isis

IS-ISルーティングドメインへのデフォルトルートを生成しま
す。

default-information originate
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説明コマンド

IS-ISプロトコルにより発見されたルートに割り当てられるアド
ミニストレーティブディスタンスを定義します。

distance

IS-ISドメイン認証パスワードを設定します。domain-password

IS-IS LSPがフルになるように設定します。fast-flood

IS-IS helloをフルMTUサイズに設定します。hello padding

IS-ISダイナミックホスト名機能を有効にします。hostname dynamic

内部チェックサムエラーのある IS-IS LSPを受信した場合にLSP
をパージするのではなく無視するように ASAを設定します。

ignore-lsp-errors

IS-IS隣接関係の確立をフィルタ処理します。isis adjacency-filter

IS-ISインターフェイスで、LSPアドバタイズメントを使用して
接続中のネットワークの IS-ISプレフィックスをアドバタイズし
ます。

isis advertise-prefix

インターフェイスに対する認証を有効にします。isis authentication key

インターフェイスごとに、インスタンスに対して IS-ISパケット
で使用される認証モードのタイプを指定します。

isis authentication mode

送信される（受信ではなく）IS-ISパケットに対してのみ認証を
実行するように、インターフェイスごとの IS-ISインスタンスを
設定します。

isis authentication send-only

IS-ISで使用される隣接関係のタイプを設定します。isis circuit-type

ブロードキャストインターフェイス上で定期的に CSNPパケッ
トが送信される間隔を設定します。

isis csnp-interval

IS-ISが連続して helloパケットを送信する時間の長さを指定し
ます。

isis hello-interval

ネイバーが見落とすことができる IS-IS helloパケット数の最大
値を指定します。見落とされたパケット数がこの値を超えると、

ASAは隣接がダウンしていると宣言します。

isis hello-multiplier

IS-IS helloをインターフェイスごとのフルMTUサイズに設定し
ます。

isis hello padding

インターフェイスごとの連続する IS-IS LSP送信間の遅延時間を
設定します。

isis lsp-interval

IS-ISメトリックの値を設定します。isis metric
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説明コマンド

インターフェイスの認証パスワードを設定します。isis password

インターフェイスでの指定されたASAのプライオリティを設定
します。

isis priority

インターフェイスごとに IS-ISプロトコルを無効にします。isis protocol shutdown

インターフェイス上の各 IS-IS LSPの再送信間の時間を設定しま
す。

isis retransmit-interval

インターフェイス上の各 IS-IS LSPの再送信間の時間を設定しま
す。

isis
retransmit-throttle-interval

IPプレフィックスがLSPに挿入されたときに、インターフェイ
スに設定された IPアドレスにタグを設定します。

isis tag

IS-ISルーティングプロセスのルーティングレベルを割り当て
ます。

is-type

NLSP IS-IS隣接関係がステートを変更（アップまたはダウン）
する際に、ASAがログメッセージを生成できるようにします。

log-adjacency-changes

PDUがフルになったときに、抑制されるルートを設定します。lsp-full suppress

LSP生成の IS-ISスロットリングをカスタマイズします。lsp-gen-interval

LSPの更新間隔を設定します。lsp-refresh-interval

IS-ISエリアの追加の手動アドレスを設定します。max-area-addresses

LSPが更新されずにASAのデータベース内で保持される最大時
間を設定します。

max-lsp-lifetime

IS-ISのマルチパスロードシェアリングを設定します。maximum-paths

すべての IS-ISインターフェイスのメトリック値をグローバルに
変更します。

metric

新規スタイル、長さ、および値オブジェクト（TLV）を生成し、
TLVのみを受け入れるように、IS-ISを稼働している ASAを設
定します。

metric-style

ルーティングプロセスの NETを指定します。net

パッシブインターフェイスを設定します。passive-interface

PRCの IS-ISスロットリングをカスタマイズします。prc-interval
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説明コマンド

インターフェイス上で隣接関係を形成して LSPデータベースを
クリアすることができないように、IS-ISプロトコルをグローバ
ルで無効にします。

protocol shutdown

特にレベル1からレベル2へ、またはレベル2からレベル1へ、
IS-ISルートを再配布します。

redistribute isis

IS-IS IPプレフィックスにハイプライオリティを割り当てます。route priority high

IS-ISルーティングをイネーブルにします。router isis

レベル 1とレベル 2間のルータがAttachビットを設定する必要
がある場合の制約を指定します。

set-attached-bit

SPF計算の中間ホップとして使用できないことを他のルータに
通知するように ASAを設定します。

set-overload-bit

CLNS固有の情報を表示します。show clns

IS-ISの情報を表示します。show isis

IS-ISルートを表示します。show route isis

SPF計算の IS-ISスロットリングをカスタマイズします。spf-interval

IS-ISの集約アドレスを作成します。summary-address
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summary-address（ルータ OSPF）
OSPFの集約アドレスを作成するには、ルータ OSPFコンフィギュレーションモードで
summary-addressコマンドを使用します。サマリーアドレスまたは特定のサマリーアドレスオ
プションを削除するには、このコマンドの no形式を使用します。

summary-address addr mask [ not-advertise ][ tag tag_value ]
no summary-address addr mask [ not-advertise ][ tag tag_value ]

構文の説明 アドレス範囲に対して指定されるサマリーアドレスの値。addr

集約ルートに対して使用される IPサブネットマスク。mask

（任意）指定されたプレフィックス/マスクペアと一致するルートを抑制します。not-advertise

（任意）各外部ルートに付けられた 32ビットの 10進値。この値はOSPF自体に
は使用されません。ASBR間での情報通信に使用されることはあります。何も指
定しない場合、BGPおよび EGPからのルートにはリモート自律システムの番号
が使用され、その他のプロトコルには 0が使用されます。有効値の範囲は、0～
4294967295です。

tag
tag_value

コマンドデフォルト デフォルトの設定は次のとおりです。

• tag_valueは 0です。

•指定されたプレフィックス/マスクペアと一致するルートは抑制されません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応ルータコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

マルチコンテキストモードのサポートが追加されました。9.0(1)
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使用上のガイドライン 他のルーティングプロトコルから学習したルートをサマライズできます。このコマンドをOSPF
に対して使用すると、OSPF自律システム境界ルータ（ASBR）により、このアドレスの対象と
なる再配布されるすべてのルートの集約として、1つの外部ルートがアドバタイズされます。
このコマンドでは、OSPFに再配布されている、他のルーティングプロトコルからのルートの
みが集約されます。OSPFエリア間のルート集約には area rangeコマンドを使用します。

summary-addressコマンドをコンフィギュレーションから削除するには、このコマンドの no
形式を、任意のキーワードまたは引数を指定しないで使用します。コンフィギュレーションの

summaryコマンドからオプションを削除するには、このコマンドの no形式を使用して、削除
するオプションを指定します。詳細については、「例」を参照してください。

例 次の例では、tagを 3に設定してルート集約を設定しています。

ciscoasa(config-router)# summary-address 1.1.0.0 255.255.0.0 tag 3
ciscoasa(config-router)#

次の例に、no形式の summary-addressコマンドをオプションとともに使用して、オプ
ションをデフォルト値に戻す方法を示します。この例では、先の例で 3に設定された
tag値が、summary-addressコマンドから削除されます。

ciscoasa(config-router)# no summary-address 1.1.0.0 255.255.0.0 tag 3
ciscoasa(config-router)#

次の例では、設定から summary-addressコマンドを削除します。

ciscoasa(config-router)# no summary-address 1.1.0.0 255.255.0.0
ciscoasa(config-router)#

関連コマンド 説明コマンド

エリア境界でルートを統合および集約します。area range

ルータコンフィギュレーションモードを開始します。router ospf

各OSPFルーティングプロセスのサマリーアドレス設定を表示し
ます。

show ospf
summary-address
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sunrpc-server
SunRPCサービステーブルのエントリを作成するには、グローバルコンフィギュレーション
モードで sunrpc-serverコマンドを使用します。SunRPCサービステーブルのエントリをコン
フィギュレーションから削除するには、このコマンドの no 形式を使用します。

sunrpc-server ifc_name ip_addr mask service service_type protocol [ tcp | udp ] port port [ -port ]
timeout hh:mm:ss
no sunrpc-server ifc_name ip_addr mask service service_type protocol [ tcp | udp ] port port [ -port
] timeout hh:mm:ss
no sunrpc-server service_type server ip_addr

構文の説明 サーバーインターフェイス名。ifc_name

SunRPCサーバーの IPアドレス。ip_addr

ネットワークマスク。mask

SunRPCプロトコルのポート範囲を指定します。port port [- port ]

（任意）SunRPCプロトコルのポート範囲を指定します。port- port

SunRPCトランスポートプロトコルを指定します。protocol tcp

SunRPCトランスポートプロトコルを指定します。protocol udp

サービスを指定します。service

sunrpcinfo コマンドで指定した SunRPCサービスプログラム番号を設定し
ます。

service_type

SunRPCサービストラフィックへのアクセスが終了するまでのタイムアウト
アイドル時間を指定します。

timeout hh:mm:ss

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション
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コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン SunRPCサービステーブルは、timeoutで指定された時間、確立された SunRPCセッションに基
づいて、SunRPCトラフィックが ASAを通過するのを許可するために使用します。

例 次に、SunRPCサービステーブルを作成する例を示します。

ciscoasa(config)# sunrpc-server outside 10.0.0.1 255.0.0.0 service 100003 protocol TCP
port 111 timeout 0:11:00
ciscoasa(config)# sunrpc-server outside 10.0.0.1 255.0.0.0 service 100005 protocol TCP
port 111 timeout 0:11:00

関連コマンド 説明コマンド

ASAからの Sunリモートプロセッサコールサービスを
クリアします。

clear configure sunrpc-server

SunRPCコンフィギュレーションに関する情報を表示し
ます。

show running-config sunrpc-server

Cisco Secure Firewall ASAシリーズコマンドリファレンス、Sコマンド
1730

su～ sz
sunrpc-server



support-user-cert-validation
現在のトラストポイントが、リモートユーザー証明書を発行したCAに対して認証されている
場合に、このトラストポイントに基づいてリモート証明書を検証するには、クリプトCAトラ
ストポイントコンフィギュレーションモードで support-user-cert-validationコマンドを使用し
ます。デフォルト設定に戻すには、このコマンドの no形式を使用します。

support-user-cert-validation
no support-user-cert-validation

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルト設定では、ユーザー証明書の検証がサポートされています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応クリプト CA
トラストポイ

ントコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン ASAでは、同じ CAに対して 2つのトラストポイントを保持できます。この場合は、同じ CA
から2つの異なるアイデンティティ証明書が発行されます。トラストポイントが、この機能を
イネーブルにしている別のトラストポイントにすでに関連付けられているCAに対して認証さ
れる場合、このオプションは自動的にディセーブルになります。これにより、パス検証パラ

メータの選択であいまいさが生じないようになります。ユーザーが、この機能をイネーブルに

した別のトラストポイントにすでに関連付けられているCAに認証されたトラストポイントで
この機能を有効化しようとした場合、アクションは許可されません。2つのトラストポイント
上でこの設定をイネーブルにして、同じ CAの認証を受けることはできません。

例 次に、トラストポイント centralのクリプト CAトラストポイントコンフィギュレー
ションモードを開始して、トラストポイント centralでユーザー検証を受け入れること
ができるようにする例を示します。
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ciscoasa(config)# crypto ca trustpoint central
ciscoasa(ca-trustpoint)# support-user-cert-validation
ciscoasa(ca-trustpoint)#

関連コマンド 説明コマンド

トラストポイントコンフィギュレーションモードを開始します。crypto ca
trustpoint

登録パラメータをデフォルト値に戻します。default enrollment
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sw-module module password-reset
ソフトウェアモジュールのパスワードをデフォルト値にリセットするには、特権EXECモード
で sw-module module password-resetコマンドを使用します。

sw-module module id password-reset

構文の説明 cxscまたは ipsのいずれかのモジュール IDを指定します。id

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.6(1)

cxscキーワードを使用するASA CXソフトウェアモジュールのサポートが追加され
ました。

9.1(1)

使用上のガイドライン パスワードをリセットした後は、モジュールアプリケーションを使用してパスワードを独自の

値に変更する必要があります。モジュールのパスワードをリセットすると、モジュールがリ

ブートします。モジュールのリブート中はサービスを使用できません。リブートには数分を要

する場合があります。show moduleコマンドを実行すると、モジュールの状態をモニターでき
ます。

コマンドは、必ずプロンプトで確認を要求します。コマンドが成功した場合は、それ以上何も

出力されません。コマンドが失敗した場合は、障害が発生した理由を示すエラーメッセージが

表示されます。

このコマンドは、モジュールがアップ状態である場合にのみ有効です。

デフォルトのパスワードはモジュールによって異なります。

• ASA IPS：ユーザー ciscoのデフォルトのパスワードは、ciscoです。

• ASA CX：ユーザー adminのデフォルトのパスワードは、Admin123です。
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例 次に、IPSモジュール上のパスワードをリセットする例を示します。

ciscoasa# sw-module module ips password-reset
Reset the password on module ips? [confirm] y

関連コマンド 説明コマンド

ディスクから回復イメージをロードして、モジュールを回復しま

す。

sw-module module recover

モジュールソフトウェアをリロードします。sw-module module reload

モジュールをシャットダウンし、リロードします。sw-module module reset

コンフィギュレーションデータを失わずに電源を切る準備をし

て、モジュールソフトウェアをシャットダウンします。

sw-module module
shutdown

モジュール情報を表示します。show module
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sw-module module recover
ソフトウェアモジュールのリカバリ用ソフトウェアイメージをディスクからロードする場合、

またはイメージの場所を設定する場合は、特権 EXECモードで sw-module module recoverコマ
ンドを使用します。たとえば、モジュールが現在のイメージをロードできない場合などに、こ

のコマンドを使用してモジュールを回復することが必要になることがあります。

sw-module module ID recover { boot | stop | configure image path }

構文の説明 次のいずれかのモジュール IDを指定します。

• sfr：ASA FirePOWERモジュール。

• ips：IPSモジュール

• cxsc：ASA CXモジュール

id

このモジュールの回復を開始し、configure設定に従って回復イメージをダウ
ンロードします。ダウンロード後、モジュールは新しいイメージからリブー

トします。

boot

ローカルディスク上の新しいイメージの場所を設定します（例：

disk0:image2）。
configure
image path

リカバリアクションを停止し、モジュールのイメージファイルを削除しま

す。このコマンドは、sw-module module id recover bootコマンドを使用して
回復を開始してから 30秒以内に入力する必要があります。この期間が経過し
た後で stopコマンドを入力すると、モジュールが無応答になるなど、予期し
ない結果になることがあります。

すでにモジュールが無応答になっている場合、リブートしたり新しいイメー

ジを適用したりするには、停止する必要が生じることがあります。

stop

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応特権 EXEC
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コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.6(1)

cxscキーワードを使用するASA CXソフトウェアモジュールのサポートが追加され
ました。

9.1(1)

sfrキーワードを使用する ASA FirePOWERモジュールのサポートが追加されまし
た。

9.2(1)

使用上のガイドライン このコマンドを使用して、ソフトウェアモジュールをインストールします。このモジュール

は、デバイスで設定されていない新しいモジュールである場合と、障害が発生したために再イ

ンストールが必要となった既存のモジュールである場合があります。

イメージをインストールする場合は、次のコマンドシーケンスを使用します。

• sw-module module id configure image path（ソフトウェアモジュールイメージの disk0上
の場所を指定）。

• sw-module module id boot（該当イメージをブート）。

イメージのブートは、モジュールがアップ、ダウン、無応答、または回復のいずれかの状態で

ある場合にのみ可能です。ステート情報については、 show moduleコマンドを参照してくださ
い。モジュールがアップ状態でない場合、ASAは強制的にモジュールをシャットダウンしま
す。強制シャットダウンでは、すべてのコンフィギュレーションを含む、古いモジュールディ

スクイメージが破壊されます。このため、ディザスタリカバリメカニズムとしてのみ使用し

てください。

show module id recoverコマンドを使用してリカバリコンフィギュレーションを表示できます。

IPSモジュールの場合、モジュールソフトウェア内部では、イメージをインストールするため
にupgradeコマンドを使用しないでください。モジュールのインストールおよび初期設定を完
了する方法については、各ソフトウェアモジュールの CLIコンフィギュレーションガイドを
参照してください。

（注）

例 次に、disk0:image2からイメージをダウンロードするようにモジュールを設定する例を
示します。

ciscoasa# sw-module module ips recover configure image disk0:image2

次に、モジュールを回復する例を示します。

ciscoasa# sw-module module ips recover boot
The module in slot ips will be recovered. This may
erase all configuration and all data on that device and
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attempt to download a new image for it.
Recover module in slot ips? [confirm]

関連コマンド 説明コマンド

モジュールのブートプロセスに関するデバッグメッセージを表

示します。

debug module-boot

モジュールをシャットダウンし、リセットを実行します。sw-module module reset

モジュールソフトウェアをリロードします。sw-module module reload

コンフィギュレーションデータを失わずに電源を切る準備をし

て、モジュールソフトウェアをシャットダウンします。

sw-module module
shutdown

モジュール情報を表示します。show module
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sw-module module reload
ソフトウェアモジュールのモジュールソフトウェアをリロードするには、特権EXECモードで
sw-module module reloadコマンドを使用します。

sw-module module id reload

構文の説明 次のいずれかのモジュール IDを指定します。

• sfr：ASA FirePOWERモジュール。

• ips：IPSモジュール

• cxsc：ASA CXモジュール

id

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.6(1)

cxscキーワードを使用するASA CXソフトウェアモジュールのサポートが追加され
ました。

9.1(1)

sfrキーワードを使用する ASA FirePOWERモジュールのサポートが追加されまし
た。

9.2(1)

使用上のガイドライン このコマンドは、モジュールをリロードする前にリセットを実行する sw-module module reset
コマンドとは異なります。

このコマンドは、モジュールのステータスがアップ状態にある場合だけ有効です。ステート情

報については、 show moduleコマンドを参照してください。

例 次に、IPSモジュールをリロードする例を示します。
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ciscoasa# sw-module module ips reload
Reload module in slot ips? [confirm] y
Reload issued for module in slot ips
%XXX-5-505002: Module in slot ips is reloading. Please wait...
%XXX-5-505006: Module in slot ips is Up.

関連コマンド 説明コマンド

モジュールのブートプロセスに関するデバッグメッセージを表

示します。

debug module-boot

ディスクから回復イメージをロードして、モジュールを回復しま

す。

sw-module module recover

モジュールをシャットダウンし、リセットを実行します。sw-module module reset

コンフィギュレーションデータを失わずに電源を切る準備をし

て、モジュールソフトウェアをシャットダウンします。

sw-module module
shutdown

モジュール情報を表示します。show module
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sw-module module reset
モジュールをリセットしてからモジュールソフトウェアをリロードするには、特権EXECモー
ドで sw-module module resetコマンドを使用します。

sw-module module id reset

構文の説明 次のいずれかのモジュール IDを指定します。

• sfr：ASA FirePOWERモジュール。

• ips：IPSモジュール

• cxsc：ASA CXモジュール

id

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.6(1)

cxscキーワードを使用するASA CXソフトウェアモジュールのサポートが追加され
ました。

9.1(1)

sfrキーワードを使用する ASA FirePOWERモジュールのサポートが追加されまし
た。

9.2(1)

使用上のガイドライン モジュールがアップ状態の場合、sw-module module resetコマンドによって、リセットの前に
ソフトウェアをシャットダウンするように要求されます。

sw-module module recoverコマンドを使用してモジュールを回復できます。モジュールが回復
状態になっているときに sw-module module resetコマンドを入力しても、モジュールは回復プ
ロセスを中断しません。sw-module module resetコマンドによって、モジュールのリセットが
実行され、リセット後にモジュールの回復が続行します。モジュールがハングした場合は、回
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復中にモジュールをリセットできます。ハードウェアリセットによって、問題が解決すること

もあります。

このコマンドは、ソフトウェアのリロードのみを行いリセットは行わない sw-module module
reloadコマンドとは異なります。

このコマンドは、モジュールのステータスがアップ、ダウン、無応答、または回復のいずれか

の場合にのみ有効です。ステート情報については、show moduleコマンドを参照してくださ
い。

例 次に、アップ状態の IPSモジュールをリセットする例を示します。

ciscoasa# sw-module module ips reset
The module in slot ips should be shut down before
resetting it or loss of configuration may occur.
Reset module in slot ips? [confirm] y
Reset issued for module in slot ips
%XXX-5-505001: Module in slot ips is shutting down. Please wait...
%XXX-5-505004: Module in slot ips shutdown is complete.
%XXX-5-505003: Module in slot ips is resetting. Please wait...
%XXX-5-505006: Module in slot ips is Up.

関連コマンド 説明コマンド

モジュールのブートプロセスに関するデバッグメッセージを表

示します。

debug module-boot

ディスクから回復イメージをロードして、モジュールを回復しま

す。

sw-module module recover

モジュールソフトウェアをリロードします。sw-module module reload

コンフィギュレーションデータを失わずに電源を切る準備をし

て、モジュールソフトウェアをシャットダウンします。

sw-module module
shutdown

モジュール情報を表示します。show module
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sw-module module shutdown
モジュールソフトウェアをシャットダウンするには、特権 EXECモードで sw-module module
shutdownコマンドを使用します。

sw-module module id shutdown

構文の説明 次のいずれかのモジュール IDを指定します。

• sfr：ASA FirePOWERモジュール。

• ips：IPSモジュール

• cxsc：ASA CXモジュール

id

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.6(1)

cxscキーワードを使用するASA CXソフトウェアモジュールのサポートが追加され
ました。

9.1(1)

sfrキーワードを使用する ASA FirePOWERモジュールのサポートが追加されまし
た。

9.2(1)

使用上のガイドライン モジュールソフトウェアをシャットダウンするのは、コンフィギュレーションデータを失う

ことなく安全にモジュールの電源をオフにできるように準備するためです。

このコマンドは、モジュールステータスがアップまたは無応答である場合にのみ有効です。ス

テート情報については、show moduleコマンドを参照してください。

例 次に、IPSモジュールをシャットダウンする例を示します。

Cisco Secure Firewall ASAシリーズコマンドリファレンス、Sコマンド
1742

su～ sz
sw-module module shutdown



ciscoasa# sw-module module ips shutdown
Shutdown module in slot ips? [confirm] y
Shutdown issued for module in slot ips
ciscoasa#
%XXX-5-505001: Module in slot ips is shutting down. Please wait...
%XXX-5-505004: Module in slot ips shutdown is complete.

関連コマンド 説明コマンド

モジュールのブートプロセスに関するデバッグメッセージを表示

します。

debug module-boot

ディスクから回復イメージをロードして、モジュールを回復しま

す。

sw-module module
recover

モジュールソフトウェアをリロードします。sw-module module reload

モジュールをシャットダウンし、リセットを実行します。sw-module module reset

モジュール情報を表示します。show module
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sw-module module uninstall
ソフトウェアモジュールイメージおよび関連するコンフィギュレーションをアンインストー

ルするには、特権 EXECモードで sw-module module uninstallコマンドを使用します。

sw-module module id uninstall

構文の説明 次のいずれかのモジュール IDを指定します。

• sfr：ASA FirePOWERモジュール。

• ips：IPSモジュール

• cxsc：ASA CXモジュール

id

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.6(1)

cxscキーワードを使用するASA CXソフトウェアモジュールのサポートが追加され
ました。

9.1(1)

sfrキーワードを使用する ASA FirePOWERモジュールのサポートが追加されまし
た。

9.2(1)

使用上のガイドライン このコマンドは、ソフトウェアモジュールイメージおよび関連するコンフィギュレーション

を永続的にアンインストールします。

例 次に、IPSモジュールイメージおよびコンフィギュレーションをアンインストールす
る例を示します。

ciscoasa# sw-module module ips uninstall
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Module ips will be uninstalled. This will completely remove the
disk image associated with the sw-module including any configuration
that existed within it.
Uninstall module <id>? [confirm]

関連コマンド 説明コマンド

モジュールのブートプロセスに関するデバッグメッセージを表示

します。

debug module-boot

ディスクから回復イメージをロードして、モジュールを回復しま

す。

sw-module module
recover

モジュールソフトウェアをリロードします。sw-module module reload

モジュールをシャットダウンし、リセットを実行します。sw-module module reset

モジュール情報を表示します。show module
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switchport access vlan
アクセスモードのスイッチポートに VLANを設定するには、インターフェイスコンフィギュ
レーションモードで switchport access vlanコマンドを使用します。デフォルトの VLAN 1に
戻すには、このコマンドの no形式を使用します。

switchport access vlan number
no switchport access vlan number

Firepower 1010および ASA 5505でのみサポートされています。（注）

構文の説明 このスイッチポートを割り当てる VLAN IDを指定します。VLAN IDは、1～
4070（Firepower 1010）または 4090（ASA 5505）の範囲で指定します。

vlan
number

コマンドデフォルト Firepower 1010：デフォルトでは、イーサネット 0/1～ 0/7が VLAN 1に割り当てられ、イーサ
ネット 0/0が VLAN 2に割り当てられます。

Firepower 1010：デフォルトでは、イーサネット 1/2～ 1/8のスイッチポートがアクセスモード
となり、VLAN 1に割り当てられます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応•対応•対応インターフェ

イスコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

Firepower 1010のサポートが追加されました。9.13(1)

使用上のガイドライン アクセスポートは、タグなしのトラフィックのみを受け入れます。ASAは、指定した VLAN
を使用してスイッチポートに入るトラフィックにタグを付け、同じ VLAN上の他のアクセス
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ポートまたはトランクポートにトラフィックを転送できるようにします。VLANタグは、別の
アクセスポートを出力すると削除されますが、トランクポートを出力しても保持されます。

ASAは、ネットワーク内のループ検出に使用されるスパニングツリープロトコルをサポートし
ていません。したがって、ASAとの接続はいずれもネットワークループ内で終わらないように
する必要があります。

（注）

ASA 5505

トランスペアレントファイアウォールモードでは、ASA 5505基本ライセンスはアクティブ
VLANを 2つ、Security Plusライセンスは 3つ設定できます。そのうちの 1つは、フェールオー
バー用です。

ルーテッドモードでは、ASA 5505の基本ライセンスで最大 3つのアクティブVLANとSecurity
Plusライセンスで最大 20のアクティブ VLANを設定できます。

アクティブな VLANとは、nameifコマンドが設定された VLANのことです。

例 次に、5つの ASA 5505物理インターフェイスを 3つの VLANインターフェイスに割
り当てる例を示します。

ciscoasa(config-if)# interface ethernet 0/0
ciscoasa(config-if)# switchport access vlan 100
ciscoasa(config-if)# no shutdown
ciscoasa(config-if)# interface ethernet 0/1
ciscoasa(config-if)# switchport access vlan 200
ciscoasa(config-if)# no shutdown
ciscoasa(config-if)# interface ethernet 0/2
ciscoasa(config-if)# switchport access vlan 200
ciscoasa(config-if)# no shutdown
ciscoasa(config-if)# interface ethernet 0/3
ciscoasa(config-if)# switchport access vlan 200
ciscoasa(config-if)# no shutdown
ciscoasa(config-if)# interface ethernet 0/4
ciscoasa(config-if)# switchport access vlan 300
ciscoasa(config-if)# no shutdown
...

関連コマンド 説明コマンド

インターフェイスを設定し、インターフェイスコンフィギュレー

ションモードを開始します。

interface

実行コンフィギュレーションのインターフェイスコンフィギュ

レーションを表示します。

show running-config interface

インターフェイスをスイッチポートモードに設定します。switchport

VLANモードをアクセスまたはトランクに設定します。switchport mode
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説明コマンド

セキュリティを高めるため、スイッチポートが同一VLAN上の
別のスイッチポートと通信しないようにします。

switchport protected

VLANをトランクポートに割り当てます。switchport trunk allowed vlan
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switchport
インターフェイスをスイッチポートモードに設定するには、インターフェイスコンフィギュ

レーションモードで switchportコマンドを使用します。インターフェイスをファイアウォー
ルモードに設定するには、このコマンドの no形式を使用します。

switchport
no switchport

Firepower 1010でのみサポートされています。（注）

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト イーサネット 1/2～ 1/8では、このコマンドがデフォルトで有効になっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応•対応•対応インターフェ

イスコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

コマンドが追加されました。9.13(1)

使用上のガイドライン 各インターフェイスは、ファイアウォールインターフェイスまたはスイッチポートのいずれ

かになるように個別に設定できます。デフォルトでは、イーサネット 1/1はファイアウォール
インターフェイスで、残りのイーサネットインターフェイスはスイッチポートとして設定さ

れます。

管理 1/1インターフェイスをスイッチポートモードに設定することはできません。

このインターフェイスがすでにスイッチポートモードの場合、switchportコマンドを入力する
と、モードを変更する代わりにスイッチポートパラメータを入力するよう求められます。
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例 次に、イーサネット 1/3および 1/4をファイアウォールモードに設定する例を示しま
す。

ciscoasa(config)# interface ethernet1/3
ciscoasa(config-if)# no switchport
ciscoasa(config-if)# interface ethernet1/3
ciscoasa(config-if)# no switchport
ciscoasa(config-if)#

関連コマンド 説明コマンド

1つの VLANから別の VLANへの転送を無効にします。forward interface

Firepower 1010スイッチポートで使用する VLANインターフェ
イスを作成します。

interface vlan

インターフェイスをスイッチポートモードに設定します。switchport

アクセスモードのスイッチポートで VLANを特定します。switchport access vlan

スイッチポートをアクセスモードまたはトランクモードに設定

します。

switchport mode

トランクモードのスイッチポートで VLANを特定します。switchport trunk allowed vlan
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switchport mode
スイッチポートの VLANをアクセスモード（デフォルト）またはトランクモードのいずれか
に設定するには、インターフェイスコンフィギュレーションモードで switchport modeコマン
ドを使用します。デフォルトのアクセスモードに戻すには、このコマンドの no形式を使用し
ます。

switchport mode { access | trunk }
no switchport mode { access | trunk }

Firepower 1010および ASA 5505でのみサポートされています。（注）

構文の説明 スイッチポートをアクセスモードに設定します。このモードでは、スイッチポートで

1つのVLANのみのトラフィックを渡すことができます。タグなしパケットのみが許可
されます。パケットがタグ付きでスイッチポートに入ると、パケットはドロップされ

ます。パケットは、802.1Q VLANタグなしでスイッチポートから出ます。

access

スイッチポートをトランクモードに設定します。そのため、複数のVLANのトラフィッ
クを渡すことができます。タグ付きのパケットとタグなしパケットの両方が許可されま

す。パケットは、802.1Q VLANタグ付きでスイッチポートから出ます。パケットがタ
グなしでスイッチポートに入ると、ネイティブ VLANに割り当てられます。

trunk

コマンドデフォルト デフォルトでは、モードはアクセスです。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応•対応•対応インターフェ

イスコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)
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変更内容リリー

ス

1つのトランクに制限されず、複数のトランクポートを設定できるようになりまし
た。

7.2(2)

Firepower 1010のサポートが追加されました。9.13(1)

使用上のガイドライン モードをアクセスモードに設定した後、switchport vlan accessコマンドを使用してVLANを識
別します。

モードをトランクモードに設定した後、switchport trunk allowed vlanコマンドを使用して、複
数のVLANをトランクに割り当てます。モードをトランクモードに設定したが、まだswitchport
trunk allowed vlanコマンドを設定していない状態では、スイッチポートが「回線プロトコル
ダウン」状態になり、トラフィック転送に参加できません。ASA 5505でトランクモードが使
用できるのは、Security Plusライセンスだけです。

例 次に、VLAN 100に割り当てられたアクセスモードのスイッチポートおよび VLAN
200および 300に割り当てられたトランクモードのスイッチポートを設定する例を示
します。

ciscoasa(config-if)# interface ethernet 0/0
ciscoasa(config-if)# switchport access vlan 100
ciscoasa(config-if)# no shutdown
ciscoasa(config-if)# interface ethernet 0/1
ciscoasa(config-if)# switchport mode trunk
ciscoasa(config-if)# switchport trunk allowed vlan 200,300
ciscoasa(config-if)# no shutdown
...

関連コマンド 説明コマンド

インターフェイスを設定し、インターフェイスコンフィギュレー

ションモードを開始します。

interface

実行コンフィギュレーションのインターフェイスコンフィギュ

レーションを表示します。

show running-config interface

インターフェイスをスイッチポートモードに設定します。switchport

スイッチポートを VLANに割り当てます。switchport access vlan

セキュリティを高めるため、スイッチポートが同一VLAN上の
別のスイッチポートと通信しないようにします。

switchport protected

VLANをトランクポートに割り当てます。switchport trunk allowed vlan
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switchport monitor
SPANスイッチポートモニタリングをイネーブルにするには、インターフェイスコンフィギュ
レーションモードで switchport monitorコマンドを使用します。このコマンドを入力する対象
のポート（宛先ポートと呼ばれる）では、指定した送信元ポートで送受信されるすべてのパ

ケットのコピーを受信します。SPAN機能を使用すると、トラフィックをモニターできるよう
に、スニファを宛先ポートに接続できます。このコマンドを複数回入力して、複数の送信元

ポートを指定できます。SPANをイネーブルにすることができるのは、1つの宛先ポートのみ
です。送信元ポートのモニタリングをディセーブルにするには、このコマンドの no形式を使
用します。

switchport monitor source_port [ tx | rx | both ]
no switchport monitor source_port [ tx | rx | both ]

ASA 5505でのみサポートされています。（注）

構文の説明 （任意）送信トラフィックと受信トラフィックの両方をモニターすることを指定

します。bothがデフォルトです。

both

（任意）受信トラフィックのみをモニターすることを指定します。rx

モニターするポートを指定します。任意のイーサネットポートおよび VLANイ
ンターフェイス間でトラフィックを渡す Internal-Data0/1バックプレーンポート
を指定できます。Internal-Data0/1ポートはギガビットイーサネットポートであ
るため、ファストイーサネット宛先ポートをトラフィックによって過負荷にする

場合があります。Internal-Data0/1ポートは注意してモニターしてください。

source_port

（任意）送信トラフィックのみをモニターすることを指定します。tx

コマンドデフォルト モニターするトラフィックのデフォルトのタイプは bothです。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応•対応•対応インターフェ

イスコンフィ

ギュレーショ

ン
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コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

使用上のガイドライン SPANをイネーブルにしない場合、スニファをスイッチポートの 1つに接続すると、そのポー
トで送受信されるトラフィックのみがキャプチャされます。複数のポートで送受信されるトラ

フィックをキャプチャするには、SPANをイネーブルにし、モニターするポートを指定する必
要があります。

ネットワークループになる可能性があるため、SPAN宛先ポートを別のスイッチに接続すると
きは注意してください。

例 次に、イーサネット 0/0ポートとイーサネット 0/2ポートをモニターする宛先ポートと
して、イーサネット 0/1ポートを設定する例を示します。

ciscoasa(config)# interface ethernet 0/1
ciscoasa(config-if)# switchport monitor ethernet 0/0
ciscoasa(config-if)# switchport monitor ethernet 0/2

関連コマンド 説明コマンド

インターフェイスを設定し、インターフェイスコンフィギュレー

ションモードを開始します。

interface

実行コンフィギュレーションのインターフェイスコンフィギュ

レーションを表示します。

show running-config interface

スイッチポートを VLANに割り当てます。switchport access vlan

セキュリティを高めるため、スイッチポートが同一VLAN上の
別のスイッチポートと通信しないようにします。

switchport protected
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switchport protected
スイッチポートが同じ VLAN上の他の保護されたスイッチポートと通信しないようにするに
は、インターフェイスコンフィギュレーションモードで switchport protectedコマンドを入力
します。この機能により、あるスイッチポートが侵害された場合に、VLAN上の他のスイッ
チポートに対して強固なセキュリティを提供します。保護されたモードをディセーブルにする

には、このコマンドの no形式を使用します。

switchport protected
no switchport protected

Firepower 1010および ASA 5505でのみサポートされています。（注）

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトでは、インターフェイスは保護されていません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応•対応•対応インターフェ

イスコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

Firepower 1010のサポートが追加されました。9.13(1)

使用上のガイドライン スイッチポート上のデバイスが主に他の VLANからアクセスされる場合、VLAN内アクセス
を許可する必要がない場合、および感染やその他のセキュリティ侵害に備えてデバイスを相互

に分離する場合に、スイッチポートが相互に通信しないようにします。たとえば、3つのWeb
サーバーをホストするDMZがある場合、各スイッチポートに switchport protectedコマンドを
適用すると、Webサーバーを相互に分離できます。内部ネットワークと外部ネットワークはい

Cisco Secure Firewall ASAシリーズコマンドリファレンス、Sコマンド
1755

su～ sz
switchport protected



ずれも 3つのWebサーバーすべてと通信でき、その逆も可能ですが、Webサーバーは相互に
通信できません。

保護されていないポートとの通信は、このコマンドによって制限されません。

例 次に、7つのスイッチポートを設定する例を示します。イーサネット 0/4、0/5、およ
び 0/6は DMZネットワークに割り当てられ、相互から保護されます。

ciscoasa(config)# interface ethernet 0/0
ciscoasa(config-if)# switchport access vlan 100
ciscoasa(config-if)# no shutdown
ciscoasa(config-if)# interface ethernet 0/1
ciscoasa(config-if)# switchport access vlan 200
ciscoasa(config-if)# no shutdown
ciscoasa(config-if)# interface ethernet 0/2
ciscoasa(config-if)# switchport access vlan 200
ciscoasa(config-if)# no shutdown
ciscoasa(config-if)# interface ethernet 0/3
ciscoasa(config-if)# switchport access vlan 200
ciscoasa(config-if)# no shutdown
ciscoasa(config-if)# interface ethernet 0/4
ciscoasa(config-if)# switchport access vlan 300
ciscoasa(config-if)# switchport protected
ciscoasa(config-if)# no shutdown
ciscoasa(config-if)# interface ethernet 0/5
ciscoasa(config-if)# switchport access vlan 300
ciscoasa(config-if)# switchport protected
ciscoasa(config-if)# no shutdown
ciscoasa(config-if)# interface ethernet 0/6
ciscoasa(config-if)# switchport access vlan 300
ciscoasa(config-if)# switchport protected
ciscoasa(config-if)# no shutdown
...

関連コマンド 説明コマンド

インターフェイスを設定し、インターフェイスコンフィギュレー

ションモードを開始します。

interface

実行コンフィギュレーションのインターフェイスコンフィギュ

レーションを表示します。

show running-config interface

スイッチポートを VLANに割り当てます。switchport access vlan

VLANモードをアクセスまたはトランクに設定します。switchport mode

VLANをトランクポートに割り当てます。switchport trunk allowed vlan

Cisco Secure Firewall ASAシリーズコマンドリファレンス、Sコマンド
1756

su～ sz
switchport protected



switchport trunk
VLANをトランクポートに割り当てるには、インターフェイスコンフィギュレーションモー
ドで switchport trunkコマンドを使用します。VLANをトランクから削除するには、このコマ
ンドの no形式を使用します。

switchport trunk { allowed vlans vlan_range | native vlan vlan }
no switchport trunk { allowed vlans vlan_range | native vlan vlan }

Firepower 1010および ASA 5505でのみサポートされています。（注）

構文の説明 トランクポートに割り当てることができる 1つ以上の VLANを指定します。
VLAN IDは、1～ 4070（Firepower 1010）または 4090（ASA 5505）の範囲で指
定します。

vlan_range は、次のいずれかの方法で指定できます。

•単一の番号（n）

•範囲（n-x）

番号および範囲は、カンマで区切ります。たとえば、次のように指定します。

5,7-10,13,45-100

カンマの代わりにスペースを入力できますが、コマンドはカンマ付きでコンフィ

ギュレーションに保存されます。

このコマンドにネイティブ VLANを含めても無視されます。トランクポート
は、ネイティブ VLANトラフィックをポートから送信するときに、常に VLAN
タグを削除します。また、まだネイティブ VLANタグが付いているトラフィッ
クを受信しません。

allowed
vlans
vlan_range

ネイティブVLANをトランクに割り当てます。トランクは、タグなしトラフィッ
クを受信すると、そのトラフィックをネイティブ VLAN IDにタグ付けして、
ASAが正しいスイッチポートにトラフィックを転送したり、別のファイアウォー
ルインターフェイスにルーティングしたりできるようにします。ASAは、トラ
ンクポートからネイティブ VLAN IDトラフィックを送信する際に VLANタグ
を削除します。タグなしトラフィックが同じ VLANにタグ付けされるように、
他のスイッチのトランクポートに同じネイティブVLANを設定してください。

各ポートのネイティブ VLANは 1つのみですが、すべてのポートに同じネイ
ティブ VLANまたは異なるネイティブ VLANを使用できます。

native vlan
vlan

コマンドデフォルト デフォルトでは、VLANはトランクに割り当てられていません。
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コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応•対応•対応インターフェ

イスコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリース

このコマンドが追加されました。7.2(1)

このコマンドは、スイッチポートごとに 4つ以上の VLANを許可するように変
更されました。また、1つのみに制限されず、複数のトランクポートを設定でき
るようになりました。このコマンドで、VLAN IDを区切るためにスペースでは
なくカンマも使用されます。

7.2(2)

native vlanキーワードを使用するネイティブVLANサポートが追加されました。7.2(4)/8.0(4)

Firepower 1010のサポートが追加されました。9.13(1)

使用上のガイドライン スイッチポートで複数の VLANを渡すトランクポートを作成する場合は、switchport mode
trunkコマンドを使用してモードをトランクモードに設定してから、switchport trunkコマンド
を使用してVLANをトランクに割り当てます。このスイッチポートに少なくとも1つのVLAN
を割り当てるまで、このスイッチポートでトラフィックを渡すことはできません。モードをト

ランクモードに設定したが、まだ switchport trunk allowed vlanコマンドを設定していない状
態では、スイッチポートが「回線プロトコルダウン」状態になり、トラフィック転送に参加で

きません。

ASA 5505

トランクモードが使用できるのは Security Plusライセンスだけです。

このコマンドにはバージョン 7.2(1)との下位互換性はありません。VLANを区切るカンマは
7.2(1)では認識されません。ダウングレードする場合は、VLANをスペースで区切り、3つの
VLANという制限を超えないようにしてください。

（注）

例 次に、7つの VLANインターフェイスを設定する例を示します。failover lanコマンド
を使用して設定するフェールオーバーインターフェイスが含まれています。VLAN
200、201、および 202は、イーサネット 0/1でトランキングされています。
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ciscoasa(config)# interface vlan 100
ciscoasa(config-if)# nameif outside
ciscoasa(config-if)# security-level 0
ciscoasa(config-if)# ip address 10.1.1.1 255.255.255.0
ciscoasa(config-if)# no shutdown
ciscoasa(config-if)# interface vlan 200
ciscoasa(config-if)# nameif inside
ciscoasa(config-if)# security-level 100
ciscoasa(config-if)# ip address 10.2.1.1 255.255.255.0
ciscoasa(config-if)# no shutdown
ciscoasa(config-if)# interface vlan 201
ciscoasa(config-if)# nameif dept1
ciscoasa(config-if)# security-level 90
ciscoasa(config-if)# ip address 10.2.2.1 255.255.255.0
ciscoasa(config-if)# no shutdown
ciscoasa(config-if)# interface vlan 202
ciscoasa(config-if)# nameif dept2
ciscoasa(config-if)# security-level 90
ciscoasa(config-if)# ip address 10.2.3.1 255.255.255.0
ciscoasa(config-if)# no shutdown
ciscoasa(config-if)# interface vlan 300
ciscoasa(config-if)# nameif dmz
ciscoasa(config-if)# security-level 50
ciscoasa(config-if)# ip address 10.3.1.1 255.255.255.0
ciscoasa(config-if)# no shutdown
ciscoasa(config-if)# interface vlan 400
ciscoasa(config-if)# nameif backup-isp
ciscoasa(config-if)# security-level 50
ciscoasa(config-if)# ip address 10.1.2.1 255.255.255.0
ciscoasa(config-if)# no shutdown
ciscoasa(config-if)# failover lan faillink vlan500
ciscoasa(config)# failover interface ip faillink 10.4.1.1 255.255.255.0 standby 10.4.1.2

255.255.255.0
ciscoasa(config)# interface ethernet 0/0
ciscoasa(config-if)# switchport access vlan 100
ciscoasa(config-if)# no shutdown
ciscoasa(config-if)# interface ethernet 0/1
ciscoasa(config-if)# switchport mode trunk
ciscoasa(config-if)# switchport trunk allowed vlan 200-202
ciscoasa(config-if)# switchport trunk native vlan 5
ciscoasa(config-if)# no shutdown
ciscoasa(config-if)# interface ethernet 0/2
ciscoasa(config-if)# switchport access vlan 300
ciscoasa(config-if)# no shutdown
ciscoasa(config-if)# interface ethernet 0/3
ciscoasa(config-if)# switchport access vlan 400
ciscoasa(config-if)# no shutdown
ciscoasa(config-if)# interface ethernet 0/4
ciscoasa(config-if)# switchport access vlan 500
ciscoasa(config-if)# no shutdown

関連コマンド 説明コマンド

インターフェイスを設定し、インターフェイスコンフィギュレー

ションモードを開始します。

interface
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説明コマンド

実行コンフィギュレーションのインターフェイスコンフィギュ

レーションを表示します。

show running-config interface

スイッチポートを VLANに割り当てます。switchport access vlan

VLANモードをアクセスまたはトランクに設定します。switchport mode

セキュリティを高めるため、スイッチポートが同一VLAN上の
別のスイッチポートと通信しないようにします。

switchport protected
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synack-data
データが含まれる TCP SYNACKパケットのアクションを設定するには、tcpマップコンフィ
ギュレーションモードで synack-dataコマンドを使用します。値をデフォルトに戻すには、こ
のコマンドの no形式を使用します。このコマンドは、 set connection advanced-optionsコマン
ドを使用してイネーブルにされる TCP正規化ポリシーの一部です。

synack-data { allow | drop }
no synack-data

構文の説明 データが含まれる TCP SYNACKパケットを許可します。allow

データが含まれるTCP SYNACKパケットをドロップします。drop

コマンドデフォルト デフォルトアクションでは、データが含まれる TCP SYNACKパケットをドロップします。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応TCPマップコ
ンフィギュ

レーション

コマンド履歴 変更内容リリース

このコマンドが追加されました。7.2(4)/8.0(4)

使用上のガイドライン TCP正規化をイネーブルにするには、モジュラポリシーフレームワークを次のように使用し
ます。

1. tcp-map：TCP正規化アクションを指定します。

1. synack-data：tcpマップコンフィギュレーションモードでは、 synack-dataコマンド
およびその他数多くのコマンドを入力できます。

2. class-map：TCP正規化を実行するトラフィックを指定します。

3. policy-map：各クラスマップに関連付けるアクションを指定します。

1. class：アクションを実行するクラスマップを指定します。

2. set connection advanced-options：作成した TCPマップを指定します。
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4. service-policy：ポリシーマップをインターフェイスごとに、またはグローバルに割り当て
ます。

例 次に、データが含まれる TCP SYNACKパケットを許可するように ASAを設定する例
を示します。

ciscoasa(config)# tcp-map tmap
ciscoasa(config-tcp-map)# synack-data allow
ciscoasa(config)# class-map cmap
ciscoasa(config-cmap)# match any
ciscoasa(config)# policy-map pmap
ciscoasa(config-pmap)# class cmap
ciscoasa(config-pmap)# set connection advanced-options tmap
ciscoasa(config)# service-policy pmap global
ciscoasa(config)#

関連コマンド 説明コマンド

サービスポリシーに対してトラフィックを指定します。class-map

サービスポリシー内でトラフィックに適用するアクションを

指定します。

policy-map

TCP正規化をイネーブルにします。set connection advanced-options

サービスポリシーをインターフェイスに適用します。service-policy

TCPマップコンフィギュレーションを表示します。show running-config tcp-map

TCPマップを作成して、TCPマップコンフィギュレーション
モードにアクセスできるようにします。

tcp-map
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synchronization
BGPと内部ゲートウェイプロトコル（IGP）システム間の同期をイネーブルにするには、アド
レスファミリコンフィギュレーションモードで synchronizationコマンドを使用します。Cisco
IOSソフトウェアが IGPを待機せずにネットワークルートをアドバタイズできるようにするに
は、このコマンドの no形式を使用します。

synchronization
no synchronization

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト このコマンドは、デフォルトでディセーブルになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応アドレスファ

ミリコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.2(1)

使用上のガイドライン 通常、ルートがローカルであるか IGPに存在する場合を除き、BGPスピーカーは外部ネイバー
にルートをアドバタイズしません。デフォルトではBGPと IGP間の同期はオフになっており、
Cisco IOSソフトウェアが IGPを待機せずにネットワークルートをアドバタイズできるように
なっています。この機能により、自律システム内のルータおよびアクセスサーバーは、BGP
が他の自律システムでルートを使用可能にする前にルートを確保できるようになります。

自律システム内のルータがBGPを実行していない場合は、synchronizationコマンドを使用しま
す。

例 次に、アドレスファミリコンフィギュレーションモードで同期をイネーブルにする

例を示します。ルータは、ルートを外部にアドバタイズする前に、IGP内のネットワー
クルートを検証します。

Cisco Secure Firewall ASAシリーズコマンドリファレンス、Sコマンド
1763

su～ sz
synchronization



ciscoasa(config)# router bgp 65120
ciscoasa(config-router)# address-family ipv4 unicast
ciscoasa(config-router-af)# synchronization
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syn-data
データが含まれるSYNパケットを許可またはドロップするには、tcpマップコンフィギュレー
ションモードで syn-dataコマンドを使用します。この指定を削除するには、このコマンドの
no形式を使用します。

syn-data { allow | drop }
no syn-data { allow | drop }

構文の説明 データが含まれる SYNパケットを許可します。allow

データが含まれるSYNパケットをドロップします。drop

コマンドデフォルト デフォルトでは、SYNデータが含まれるパケットは許可されます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応TCPマップコ
ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン tcp-mapコマンドはモジュラポリシーフレームワークインフラストラクチャと一緒に使用さ
れます。class-mapコマンドを使用してトラフィックのクラスを定義し、tcp-mapコマンドで
TCPインスペクションをカスタマイズします。policy-mapコマンドを使用して、新しい TCP
マップを適用します。service-policyコマンドで、TCPインスペクションをアクティブにしま
す。

tcp-mapコマンドを使用して、TCPマップコンフィギュレーションモードを開始します。tcp
マップコンフィギュレーションモードで syn-dataコマンドを使用して、SYNパケット内に
データが含まれるパケットをドロップします。

TCPの仕様によると、TCP実装は SYNパケット内に含まれているデータを受け入れる必要が
あります。これは微妙であいまいな点であるため、一部の実装ではこのことが正しく処理され

ない場合があります。不適切なエンドシステム実装などの挿入攻撃に対する脆弱性を回避する

ために、SYNパケット内にデータが含まれるパケットをドロップすることを選択できます。
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例 次に、データが含まれる SYNパケットをすべての TCPフローでドロップする例を示
します。

ciscoasa(config)# access-list TCP extended permit tcp any any
ciscoasa(config)# tcp-map tmap
ciscoasa(config-tcp-map)# syn-data drop
ciscoasa(config)# class-map cmap
ciscoasa(config-cmap)# match access-list TCP
ciscoasa(config)# policy-map pmap
ciscoasa(config-pmap)# class cmap
ciscoasa(config-pmap)# set connection advanced-options tmap
ciscoasa(config)# service-policy pmap global
ciscoasa(config)#

関連コマンド 説明コマンド

トラフィック分類に使用するクラスマップを指定します。class

ポリシーを設定します。これは、1つのトラフィッククラスと 1つ以上のアク
ションのアソシエーションです。

policy-map

接続値を設定します。set
connection

TCPマップを作成して、TCPマップコンフィギュレーションモードにアクセ
スできるようにします。

tcp-map
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sysopt connection permit-vpn
VPNトンネルを介してASAに入り復号化されるトラフィックに対して、グローバルコンフィ
ギュレーションモードで sysopt connection permit-vpnコマンドを使用して、トラフィックが
インターフェイスアクセスリストをバイパスできるようにします。グループポリシーおよび

ユーザー単位の認可アクセスリストは、引き続きトラフィックに適用されます。この機能を無

効にするには、このコマンドの no形式を使用します。

sysopt connection permit-vpn
no sysopt connection permit-vpn

outputclass="syntax">

このコマンドには引数またはキーワードはありません。

コマンドデフォルト この機能は、デフォルトでイネーブルにされています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドは、デフォルトでイネーブルになりました。また、インターフェイス

アクセスリストのみがバイパスされます。グループポリシーまたはユーザー単位

のアクセスリストは有効なままです。

7.0(1)

このコマンドは、sysopt connection permit-ipsecから変更されました。7.1(1)

マルチコンテキストモードのサポートが追加されました。9.0(1)

使用上のガイドライン デフォルトでは、ASAによって、VPNトラフィックがASAのインターフェイスで終端するこ
とが許可されています。IKEまたはESP（またはその他のタイプのVPNパケット）をインター
フェイスアクセスリストで許可する必要はありません。デフォルトでは、復号化された VPN
パケットのローカル IPアドレスのインターフェイスアクセスリストも必要ありません。VPN
トンネルは VPNセキュリティメカニズムを使用して正常に終端されたので、この機能によっ
て、構成が簡略化され、セキュリティリスクを負うことなく、デバイスのパフォーマンスが最
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大化されます。（グループポリシーおよびユーザー単位の認可アクセスリストは、引き続き

トラフィックに適用されます）。

no sysopt connection permit-vpnコマンドを入力して、インターフェイスアクセスリストをロー
カル IPアドレスに適用できます。アクセスリストを作成してインターフェイスに適用するに
は、access-listコマンドおよびaccess-groupコマンドを参照してください。アクセスリストは、
ローカル IPアドレスに適用され、VPNパケットが復号化される前に使用された元のクライア
ント IPアドレスには適用されません。

ルートベースのVPNの場合、このコマンドは無視されます。ルートベースのVPNトラフィッ
クを許可するには、アクセス制御ルールを設定する必要があります。

（注）

例 次に、復号化された VPNトラフィックがインターフェイスアクセスリストに従うよ
うにする例を示します。

ciscoasa(config)# no
sysopt connection permit-vpn

関連コマンド 説明コマンド

sysoptコマンドコンフィギュレーションをクリアします。clear configure sysopt

sysoptコマンドコンフィギュレーションを表示します。show running-config
sysopt

TCPセグメントの最大サイズを上書きします。または、確実に最
大サイズが指定したサイズよりも小さくならないようにします。

sysopt connection tcpmss

最後の標準 TCPクローズダウンシーケンスの後、各 TCP接続が
短縮 TIME_WAIT状態を保持するようにします。

sysopt connection timewait
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sysopt connection preserve-vpn-flows
トンネルのドロップおよび回復後のタイムアウト期間内に、ステートフル（TCP）トンネル
IPSec LAN-to-LANトラフィックを保持して再開するには、sysopt connection preserve-vpn-flows
コマンドを使用します。この機能を無効にするには、このコマンドの no形式を使用します。

sysopt connection preserve-vpn-flows
no sysopt connection preserve-vpn-flows

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト この機能はデフォルトで無効に設定されています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(4)

マルチコンテキストモードのサポートが追加されました。9.0(1)

使用上のガイドライン 永続的 IPSecトンネルフロー機能がイネーブルの場合、タイムアウトウィンドウ内にトンネ
ルが再作成される限り、セキュリティアプライアンスで元のフロー内の状態情報にアクセスで

きるため、データは正常に流れ続けます。

このコマンドでは、ネットワーク拡張モードを含め、IPSec LAN-to-LANトンネルのみがサポー
トされます。AnyConnect/SSL VPNまたは IPSecリモートアクセストンネルはサポートされま
せん。

例 次に、トンネルがドロップされ、タイムアウト期間内に再確立された後、トンネルの

状態情報が保持されてトンネル IPSec LAN-to-LAN VPNトラフィックが再開されるこ
とを指定する例を示します。

ciscoasa(config)# no sysopt connection preserve-vpn-flows
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この機能がイネーブルかどうかを確認するには、sysoptに対して show run allコマンド
を入力します。

ciscoasa(config)# show run all sysopt

結果の例は次のとおりです。説明のために、これ以降のすべての例では、

preserve-vpn-flowsの項目は太字になっています。

no sysopt connection timewait
sysopt connection tcpmss 1380
sysopt connection tcpmss minimum 0
no sysopt nodnsalias inbound
no sysopt nodnsalias outbound
no sysopt radius ignore-secret
sysopt connection permit-vpn
no sysopt connection reclassify-vpn
no sysopt connection preserve-vpn-flows
hostname(config)#
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sysopt connection reclassify-vpn
既存の VPNフローを再分類するには、グローバルコンフィギュレーションモードで sysopt
connection reclassify-vpn コマンドを使用します。この機能を無効にするには、このコマンド
の no形式を使用します。

sysopt connection reclassify-vpn
no sysopt connection reclassify-vpn

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト この機能は、デフォルトでイネーブルにされています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

マルチコンテキストモードのサポートが追加されました。9.0(1)

使用上のガイドライン VPNトンネルの新しい IPsecフェーズ2セキュリティアソシエーション（SA）が起動すると、
このコマンドは新しい SAに一致する既存のフローを破棄し、暗号化が必要な既存のフローが
破棄され、再作成され、暗号化されるようにします。

コマンドが無効になっている場合、暗号化が必要な既存の接続を再確立して新しい VPNトン
ネルを通過させるには、暗号化を必要とする既存の接続を手動でクリアする必要があります

（たとえば、clear conn addr xxxx port xxを使用）。

このコマンドは、LAN-to-LANおよびダイナミック VPNについてのみ適用されます。このコ
マンドは EZVPNまたは VPNクライアント接続には影響しません。

例 次に、VPN再分類をイネーブルにする例を示します。

ciscoasa(config)# sysopt connection reclassify-vpn
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関連コマンド 説明コマンド

sysoptコマンドコンフィギュレーションをクリアします。clear configure sysopt

sysoptコマンドコンフィギュレーションを表示します。show running-config sysopt

インターフェイスのアクセスリストを確認することなく、IPsec
トンネルを経由してきたパケットを許可します。

sysopt connection permit-vpn

TCPセグメントの最大サイズを上書きします。または、確実に
最大サイズが指定したサイズよりも小さくならないようにしま

す。

sysopt connection tcpmss

最後の標準TCPクローズダウンシーケンスの後、各TCP接続が
短縮 TIME_WAIT状態を保持するようにします。

sysopt connection timewait
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sysopt connection tcp-max-unprocessed-seg
TCP未処理セグメントの最大数を設定するには、グローバルコンフィギュレーションモード
で sysopt connection tcp-max-unprocessed-seg コマンドを使用します。デフォルト設定に戻す
には、このコマンドの no形式を使用します。

sysopt connection tcp-max-unprocessed-seg segments
no sysopt connection tcp-max-unprocessed-seg segments

構文の説明 TCP未処理セグメントの最大数を 6～ 24に設定します。segments

コマンドデフォルト コマンドのデフォルトはありませんが、未処理セグメントのデフォルト数は 6です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。また、リリース9.12以降のポイントリリースでも
使用できます。

9.19(1)

使用上のガイドライン SIP電話機が Call Managerに接続していないことを確認したら、このコマンドを使用して未処
理の TCPセグメントの最大数を増やすことができます。デフォルトは 6であるため、より大
きな数値を試してください。

例

次に、未処理セグメントの最大数を 24に設定する例を示します。

ciscoasa(config)# sysopt connection tcp-max-unprocessed-seg 24
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sysopt connection tcpmss
通過トラフィックの最大 TCPセグメントサイズが設定した値を超えないようにし、指定した
サイズ未満にならないようにするには、グローバルコンフィギュレーションモードで sysopt
connection tcpmssコマンドを使用します。デフォルト設定に戻すには、このコマンドの no形
式を使用します。

sysopt connection tcpmss [ minimum ] bytes
no sysopt connection tcpmss [ minimum ][ bytes ]

構文の説明 最大 TCPセグメントサイズをバイト単位で設定します（48～任意の最大値）。デ
フォルト値は 1380バイトです。この機能をディセーブルにするには、bytesを 0に
設定します。

minimumキーワードの場合、bytesは許可される最も小さい最大値を表します。

bytes

最大セグメントサイズを上書きし、bytes未満にならないようにします（48～65535
バイト）。この機能は、デフォルトでディセーブルです（0に設定）。

minimum

コマンドデフォルト デフォルトでは、ASAの最大 TCP MSSは 1380バイトです。このデフォルトは、ヘッダーが
最大 120バイトの IPv4 IPsec VPN接続に対応しています。この値は、MTUのデフォルトの
1500バイト内にも収まっています。

minimum機能は、デフォルトでディセーブルです（0に設定）。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン 最大セグメントサイズ（TCP MSS）とは、あらゆる TCPおよび IPヘッダーが追加される前の
TCPペイロードのサイズです。UDPパケットは影響を受けません。接続を確立するときのス
リーウェイハンドシェイク中に、クライアントとサーバーは TCP MSS値を交換します。
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通過トラフィックの TCP MSSを ASAに設定できます。デフォルトでは、最大 TCP MSSは
1380バイトに設定されます。この設定は、ASAが IPsec VPNカプセル化のパケットサイズを
追加する必要がある場合に役立ちます。ただし、非 IPsecエンドポイントでは、ASAの最大
TCP MSSを無効にする必要があります。

最大 TCP MSSを設定している場合、接続のいずれかのエンドポイントがASAに設定された値
を超える TCP MSSを要求すると、ASAは要求パケット内の TCP MSSを ASAの最大サイズで
上書きします。ホストまたはサーバーが TCP MSSを要求しない場合、ASAは RFC 793のデ
フォルト値 536バイト（IPv4）または 1220バイト（IPv6）を想定しますが、パケットは変更
しません。たとえば、MTUをデフォルトの 1500バイトのままにします。ホストは、1500バ
イトのMSSから TCPおよび IPのヘッダー長を減算して、MSSを 1460バイトに設定するよう
に要求します。ASAの最大TCP MSSが1380（デフォルト）の場合は、ASAはTCP要求パケッ
トのMSS値を 1380に変更します。その後、サーバーは、1380バイトのペイロードを含むパ
ケットを送信します。ASAは、最大 120バイトのヘッダーをパケットに追加しても、1500バ
イトのMTUサイズに適応することができます。

TCPの最小MSSも設定できます。ホストまたはサーバーが非常に小さいTCP MSSを要求した
場合、ASAは値を調整します。デフォルトでは、最小 TCP MSSは有効ではありません。

SSL VPN接続用を含め、to-the-boxトラフィックの場合、この設定は適用されません。ASAは
MTUを使用して、TCP MSSを導き出します。MTU - 40（IPv4）またはMTU - 60（IPv6）とな
ります。

デフォルトでは TCP MSSは、ASAが IPv4 IPsec VPNエンドポイントとして機能し、MTUが
1500バイトであることを前提としています。ASAが IPv4 IPsec VPNエンドポイントとして機
能している場合は、最大 120バイトの TCPおよび IPヘッダーに対応する必要があります。

MTU値を変更して、IPv6を使用するか、または IPsec VPNエンドポイントとしてASAを使用
しない場合は、TCP MSS設定を変更する必要があります。次のガイドラインを参照してくだ
さい。

•通常のトラフィック：TCP MSSの制限を無効にし、接続のエンドポイント間で確立され
た値を受け入れます。一般に接続エンドポイントはMTUからTCP MSSを取得するため、
非 IPsecパケットは通常この TCP MSSを満たしています。

• IPv4 IPsecエンドポイントトラフィック：最大 TCP MSSをMTU - 120に設定します。た
とえば、ジャンボフレームを使用しており、MTUを 9000に設定すると、新しいMTUを
使用するために、TCP MSSを 8880に設定する必要があります。

• IPv6 IPsecエンドポイントトラフィック：最大 TCP MSSをMTU - 140に設定します。

例 下記の例では、ジャンボフレームをイネーブルにし、すべてのインターフェイスの

MTUを増加し、非VPNトラフィックのTCP MSSをディセーブルにします（TCP MSS
を 0に設定、すなわち無制限とすることによって行います）。

ciscoasa(config)# jumbo frame-reservation
ciscoasa(config)# mtu inside 9198
ciscoasa(config)# mtu outside 9198
ciscoasa(config)# sysopt connection tcpmss 0
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下記の例では、ジャンボフレームをイネーブルにし、すべてのインターフェイスの

MTUを増加し、VPNトラフィックの TCP MSSを 9078に変更します（MTUから 120
を差し引きます）。

ciscoasa(config)# jumbo frame-reservation
ciscoasa(config)# mtu inside 9198
ciscoasa(config)# mtu outside 9198
ciscoasa(config)# sysopt connection tcpmss 9078

関連コマンド 説明コマンド

sysoptコマンドコンフィギュレーションをクリアします。clear configure sysopt

sysoptコマンドコンフィギュレーションを表示します。show running-config sysopt

ACLでインターフェイスをチェックせずに IPsecトンネルから
のすべてのパケットを許可します。

sysopt connection permit-ipsec

最後の標準 TCPクローズダウンシーケンスの後、各 TCP接続
が短縮 TIME_WAIT状態を保持するようにします。

sysopt connection timewait
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sysopt connection timewait
各TCP接続において、最後の通常のTCPクローズダウンシーケンスの後に、少なくとも 15秒
の短いTIME_WAIT状態が強制的に維持されるようにするには、グローバルコンフィギュレー
ションモードで sysopt connection timewaitコマンドを使用します。この機能を無効にするに
は、このコマンドの no形式を使用します。エンドホストアプリケーションのデフォルトTCP
終了シーケンスが同時クローズである場合に、この機能を使用することを推奨します。

sysopt connection timewait
no sysopt connection timewait

FIN_WAIT2状態で受信したRSTパケット（通常のTCPクローズダウンシーケンスではなく）
は、15秒の遅延もトリガーします。ASAでは、接続の最後のパケット（FIN/ACKまたはRST）
を受信した後、接続を 15秒間保持します。

（注）

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト この機能はデフォルトで無効に設定されています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン ASAのデフォルトの動作では、シャットダウンシーケンスが追跡され、2つの FINと最後の
FINセグメントのACKの後で接続が解放されます。この即時解放ヒューリスティックにより、
ASAでは、標準クローズシーケンスと呼ばれる最も一般的なクロージングシーケンスに基づい
て、高い接続レートを維持できます。ただし、一方の端が閉じ、もう一方の端が確認応答して

から独自のクロージングシーケンスを開始する標準クローズシーケンスとは異なり、同時ク

ローズでは、トランザクションの両端がクロージングシーケンスを開始します（RFC793を参
照）。したがって、同時クローズでは、即時解放によって接続の一方の側で CLOSING状態が
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保持されます。多くのソケットをCLOSING状態にすると、エンドホストのパフォーマンスが
低下する可能性があります。たとえば、一部のWinSockメインフレームクライアントはこの
動作を示し、メインフレームサーバーのパフォーマンスを低下させることが知られています。

sysopt connection timewaitコマンドを使用すると、同時クローズダウンシーケンスが完了する
ためのウィンドウが作成されます。

例 次に、timewait機能をイネーブルにする例を示します。

ciscoasa(config)# sysopt connection timewait

関連コマンド 説明コマンド

sysoptコマンドコンフィギュレーションをクリアします。clear configure sysopt

sysoptコマンドコンフィギュレーションを表示します。show running-config sysopt

ACLでインターフェイスをチェックせずに IPsecトンネルから
のすべてのパケットを許可します。

sysopt connection permit-ipsec

TCPセグメントの最大サイズを上書きします。または、確実に
最大サイズが指定したサイズよりも小さくならないようにしま

す。

sysopt connection tcpmss
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sysopt noproxyarp
インターフェイスでNATグローバルアドレスまたはVPNクライアントアドレスに対するプロ
キシ ARPをディセーブルにするには、グローバルコンフィギュレーションモードで sysopt
noproxyarpコマンドを使用します。プロキシ ARPを再度イネーブルにするには、このコマン
ドの no形式を使用します。

sysopt noproxyarp interface_name
no sysopt noproxyarp interface_name

構文の説明 プロキシARPをディセーブルにするインターフェイス名。interface_name

コマンドデフォルト プロキシ ARPは、デフォルトでイネーブルに設定されています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドは、VPNクライアントアドレスが内部ネットワークと重複するとき
に、VPNプロキシ ARPに影響を及ぼすように拡張されました。

8.0(3)

使用上のガイドライン 既存のネットワークと重なる VPNクライアントアドレスプールがある場合、ASAは、デフォ
ルトにより、すべてのインターフェイス上でプロキシ ARPを送信します。同じレイヤ 2ドメ
イン上にもう 1つインターフェイスがあると、そのインターフェイスは ARP要求を検出し、
自分のMACアドレスで応答します。その結果、内部ホストへの VPNクライアントのリター
ントラフィックは、その誤ったインターフェイスに送信され、破棄されます。この場合、プロ

キシ ARPが不要なインターフェイスに対して sysopt noproxyarpコマンドを入力する必要があ
ります。

まれに、NATグローバルアドレスに対してプロキシ ARPをディセーブルにする場合がありま
す。

あるホストから同じイーサネットネットワーク上の別のデバイスに IPトラフィックを送信す
る場合、そのホストは送信先のデバイスのMACアドレスを知る必要があります。ARPは、IP
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アドレスをMACアドレスに解決するレイヤ 2プロトコルです。ホストは IPアドレスの所有者
を尋ねる ARP要求を送信します。その IPアドレスを所有するデバイスは、自分が所有者であ
ることを自分のMACアドレスで返答します。

プロキシ ARPは、デバイスが IPアドレスを所有していなくても、その固有のMACアドレス
で ARP要求に応答する場合に使用します。NATを設定し、ASAのインターフェイスと同じ
ネットワーク上にあるグローバルアドレスを指定すると、ASAによってプロキシ ARPが使用
されます。トラフィックがホストにアクセスできる唯一の方法は、ASAでプロキシ ARPが使
用されている場合、ASAのMACアドレスが宛先グローバルアドレスに割り当てられていると
主張することです。

例 次に、内部インターフェイスでプロキシ ARPをディセーブルにする例を示します。

ciscoasa(config)# sysopt noproxyarp inside

関連コマンド 説明コマンド

外部アドレスを変換し、変換に合わせてDNSレコードを変更しま
す。

alias

sysoptコマンドコンフィギュレーションをクリアします。clear configure sysopt

sysoptコマンドコンフィギュレーションを表示します。show running-config
sysopt

aliasコマンドを使用するときに、DNS Aレコードアドレスの変更
をディセーブルにします。

sysopt nodnsalias
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sysopt radius ignore-secret
RADIUSアカウンティング応答内の認証キーを無視するには、グローバルコンフィギュレー
ションモードで sysopt radius ignore-secretコマンドを使用します。この機能を無効にするに
は、このコマンドの no形式を使用します。一部の RADIUSサーバーとの互換性のために、こ
のキーを無視する必要がある場合があります。

sysopt radius ignore-secret
no sysopt radius ignore-secret

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト この機能はデフォルトで無効に設定されています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン 一部の RADIUSサーバーでは、アカウンティング確認応答内のオーセンティケータハッシュ
にこのキーが含まれていません。この使用上の注意により、ASAでアカウンティング要求を継
続的に再送信する場合があります。sysopt radius ignore-secretコマンドを使用して、これらの
確認応答内のキーを無視し、再送信の問題を回避します（ここで示すキーは、aaa-server host
コマンドで設定するものと同じです）。

例 次に、アカウンティング応答内の認証キーを無視する例を示します。

ciscoasa(config)# sysopt radius ignore-secret

関連コマンド 説明コマンド

AAAサーバーを指定します。aaa-server host
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説明コマンド

sysoptコマンドコンフィギュレーションをクリアします。clear configure sysopt

sysoptコマンドコンフィギュレーションを表示します。show running-config
sysopt
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sysopt traffic detailed-statistics
変更されたトラフィックシステムオプションについて秒単位でプロトコルごとの詳細な統計

情報を計算するには、グローバルコンフィギュレーションモードで sysopt traffic
detailed-statisticsコマンドを使用します。この機能を無効にするには、このコマンドのno形式
を使用します。

sysopt traffic detailed-statistics
no sysopt traffic detailed-statistics

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト この機能はデフォルトで無効に設定されています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン sysopt traffic detailed-statisticsコマンドを使用して、変更されたトラフィックシステムオプ
ションについて秒単位でプロトコルごとに詳細な統計情報を計算できます。

例 次に、変更されたトラフィックシステムオプションの詳細な統計情報を表示する例を

示します。

ciscoasa(config)# sysopt traffic detailed-statistics

関連コマンド 説明コマンド

sysoptコマンドコンフィギュレーションをクリアします。clear configure sysopt

sysoptコマンドコンフィギュレーションを表示します。show running-config
sysopt
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


