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Cisco Defense Orchestratorによる ASAの管
理

• Cisco Defense Orchestratorによる ASAの管理（xxiiiページ）

Cisco Defense Orchestratorによる ASAの管理
Cisco Defense Orchestrator（CDO）はクラウドベースのマルチデバイスマネージャであり、すべ
ての ASAデバイスのセキュリティポリシーを、シンプルで一貫性のあるセキュアな方法で管
理できます。

このドキュメントの目的は、Cisco Defense Orchestrator（CDO）を初めて使用するお客様に、オ
ブジェクトとポリシーの標準化、管理対象デバイスのアップグレード、VPNポリシーの管理、
リモートワーカーの監視に使用できる機能の概要を提供することです。このマニュアルでは、

次のことを前提としています。

• 30日間のトライアル用アカウントを作成している。または CDOを購入しており、シスコ
が CDOテナントを作成している。

•ユーザの役割新規 CDOテナントへの初回ログイン（33ページ）ユーザーを設定してい
る。

•すでに ASAが構成されており、企業で使用している。

• CDOで管理する ASAにインターネットから直接アクセスできない場合は、ネットワーク
に Secure Device Connector（SDC）を展開する必要があります。SDCは、CDOと ASA間
の通信を管理します。詳細については、CDOの VMイメージを使用した Secure Device
Connectorの展開（7ページ）または自身の VM上での Secure Device Connectorの展開
（12ページ）を参照してください。

このドキュメントでは、デバイスオーケストレーションアクティビティの概要に続いて、CDO
の CLIインターフェイス、変更ログ、パブリック REST APIを紹介し、CDOがデバイスに実
行できるその他の管理機能の一部を紹介します。
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はじめに

Secure Device Connector

デバイスのログイン情報を使用して CDOを ASAに接続する場合、CDOと ASA間の通信を管
理するために、ネットワークに Secure Device Connector（SDC）をダウンロードして展開する
ことがベストプラクティスです。デバイスのログイン情報を使用して、すべての ASAの CDO
への導入準備を行うことができます。ASAと CDO間の通信を SDCで管理しない場合で、デ
バイスにインターネットから直接アクセスできる場合は、ネットワークに SDCをインストー
ルする必要はありません。Cloud Connectorを使用してASAのCDOへの導入準備を行うことが
できます。

テナントに複数の SDCを展開すると、パフォーマンスを低下させることなく、CDOテナント
でより多くのデバイスを管理できます。1つのSDCが管理できるデバイスの数は、それらのデ
バイスに導入されている機能と、構成ファイルのサイズによって異なります。ただし、展開計

画の目安として、1つのSDCで約 500台のデバイスをサポートできることを想定しています。

SDCを表示するには：

1. CDOにログインします。

2. ユーザーメニューから、[セキュアコネクタ（Secure Connectors）]を選択します。

デバイスの導入準備

ASAの CDOへの導入準備は、一括での ASAの導入準備、またはASAデバイスの導入準備実
行できます。CDOでサポートされる ASAソフトウェアおよびハードウェアの説明について
は、ASAサポート詳細（37ページ）を参照してください。

テナントに追加する CDOユーザーを作成する

Cisco Defense Orchestrator（CDO）には、読み取り専用、編集専用、展開専用、管理者、および
ネットワーク管理者など、さまざまなユーザーロールがあります。ユーザーロールは、各テナ

ントのユーザーごとに設定されます。1人の CDOユーザーが複数のテナントにアクセスでき
る場合、ユーザー IDは同じでも、テナントごとにロールが異なる場合があります。インター
フェイスまたはドキュメントが読み取り専用ユーザー、管理者ユーザー、ネットワーク管理者

ユーザーに言及している場合、特定のテナントにおけるそのユーザーの権限レベルを説明して

います。異なるタイプのユーザーに付与される権限については、ユーザの役割（69ページ）
を参照してください。

テナントが作成された際、ネットワーク管理者ユーザーが自動的に割り当てられています。

ネットワーク管理者は、テナントに他のユーザーを作成する権限を持ちます。これらの新しい
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ユーザーがテナントに接続するには、CDOのユーザーレコードと同じ Eメールアドレスで
Cisco Secure Sign-Onアカウントを持っているか、それを作成する必要があります。CDOでユー
ザーレコードを作成するには、ユーザーロールのユーザーレコードの作成（74ページ）を参
照してください。

ポリシーオーケストレーション

ポリシーオーケストレーションには、オブジェクトとポリシーのレビューが含まれます。ASA
のポリシーを処理する際は、CDOでは「アクセスグループ」が「アクセスポリシー」と呼ば
れることに注意してください。ASAのアクセスポリシーを探すには、CDOメニューバーの [ポ
リシー] > [ASAアクセスポリシー]の順に移動します。

ネットワークオブジェクトの問題を解決する

年月が経つにつれて、使用されなくなったオブジェクト、他のオブジェクトと重複したオブ

ジェクト、デバイス間で値が一致しないオブジェクトがセキュリティデバイスに存在している

場合があります。オーケストレーションタスクの第一歩としてこれらのオブジェクトの問題を

修正します。

以下の順序でオブジェクトの問題に対処します。初期の手順で行う作業により、後の手順で対

処する必要がある問題の多くが解決される場合があります。

1. 未使用オブジェクトの問題の解決。未使用オブジェクト とは、デバイスに存在するが、

別のオブジェクト、アクセスリスト、または NATルールによって参照されていないオブ
ジェクトです。

2. 重複オブジェクトの問題の解決。重複オブジェクト とは、同じデバイス上にある、名

前は異なるが値は同じである 2つ以上のオブジェクトです。通常、重複したオブジェクト
は誤って作成され、同じ目的を果たし、さまざまなポリシーによって使用されます。重複

オブジェクトの問題を解決した後、CDOは、影響を受けるすべてのオブジェクト参照を残
されたオブジェクト名で更新します。

3. 不整合オブジェクトの問題を解決する。不整合オブジェクト とは、2つ以上のデバイス
上にある、名前は同じだが値は異なるオブジェクトです。ユーザーが異なる構成の中で、

同じ名前と内容のオブジェクトを作成することがあります。これらのオブジェクトの値が

時間の経過につれて相互に異なる値になり、不整合が生じます。これはセキュリティ上の

問題となる場合があります。古いリソースを保護するルールが設定されている可能性があ

ります。

シャドウルールの修正

ネットワークオブジェクトの問題を解決したら、次にシャドウイングされたルールのネット

ワークポリシーを確認して修正します。シャドウルールは、ASAのアクセスポリシーページで
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半月のバッジ で示されます。アクセスポリシーのルールはリストで構成され、上から下に

1つずつ評価されます。ネットワークトラフィックはポリシー内のシャドウルールより上位の
ルールと一致するため、ポリシー内のシャドウルールが一致することはありません。ヒットす

ることのないシャドウルールがある場合は、それを削除するか、ASAネットワークポリシーの
編集してルールを有効にします。

ポリシーのヒット率の評価

ポリシーのルールが実際にネットワークトラフィックを評価しているかどうかを判断します。

CDOは、ポリシーのルールのヒット率データを毎時間収集します。デバイスがCDOによって
管理されている時間が長いほど、特定のルールのヒット率データが持つ意味は大きくなりま

す。特定の期間のヒット数で ASAアクセスポリシーをフィルタ処理して、ヒットしているか
どうかを確認します。ヒットしていない場合は、ポリシーを作成し直すか削除することを検討

してください。

ポリシーのトラブルシュート

ASAパケットトレーサを使用して、模擬パケットに対するポリシーの適用をテストして、ルー
ルによってアクセスが誤ってブロックまたは許可されていないかを判断できます。

ASAと ASDMのアップグレード

次に、ASAとASDMを最新バージョンにアップグレードします。お客様は、CDOを使用して
ASAをアップグレードすると、75%～ 90%の時間を節約できると報告しています。
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CDOは、シングルコンテキストまたはマルチコンテキストモードで、個々の ASAまたは複数
の ASAにインストールされている ASAおよび ASDMイメージをアップグレードできるウィ
ザードを提供しています。CDOは、ASAおよび ASDMイメージのデータベースを維持しま
す。

CDOは、必要なアップグレード互換性チェックをバックグラウンドで実行します。ウィザー
ドは、互換性のある ASAおよび ASDMイメージを選択し、それらをインストールし、デバイ
スをリブートしてアップグレードを完了するプロセスを導きます。CDOで選択したイメージ
が ASAにコピーおよびインストールされているものであることを検証することにより、CDO
はアップグレードプロセスを保護します。

CDOは定期的にデータベースを確認し、最新のASAおよびASDMイメージをデータベースに
追加します。CDOは、一般に利用可能な（GA）イメージのみをサポートし、データベースに
カスタムイメージを追加しません。リストに特定の GAイメージがない場合は、[サポートに
連絡]ページから Cisco TACにお問い合わせください。確立されたサポートチケット SLAに
よってリクエストを処理し、リストにない GAイメージをアップロードします。

単一 ASA上の ASAと ASDMイメージのアップグレード（124ページ）を確認してから、独
自のリポジトリからのイメージを含む複数のASAのアップグレード（123ページ）でASAの
アップグレードについてさらに学習してください。

VPN接続の監視と管理

サイト間 VPNの問題を確認する

CDOは、ネットワーク内の ASAデバイスに存在する VPNの問題を報告します。環境の表示
方法は 2つあります。VPNピアのリストを示す表と、ハブアンドスポークトポロジで VPN
接続を示すマップです。サイドバーのフィルタを使用して、注意が必要な VPNトンネルを検
索します。
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以下の方法で、CDOを使用して VPNトンネルを評価します。

•サイト間 VPNトンネルの接続の確認

•ピアが欠落している VPNトンネルを見つける

•暗号化キーの問題がある VPNピアを見つける

•トンネルに対して定義された不完全な、または誤った構成のアクセスリストを見つける

•トンネル構成の問題を見つける

管理されていないサイト間 VPNピアの導入準備を行う

CDOは、管理されていない VPNピアも識別します。このようなデバイスを見つけたら、管理
対象外VPNピアの導入準備（206ページ）を使用してデバイスの導入準備を行い、CDOで同
様に管理します。

ASAリモートアクセス VPNのサポート

CDOを使用することで、リモートアクセス仮想プライベートネットワーク（RA VPN）構成を
作成して、ユーザーが ASA経由で接続中にエンタープライズリソースにセキュアにアクセス
できるようになります。ASAのCDOへの導入準備が行われると、ASDMまたはCisco Security
Manager（CSM）を使用して設定済みのすべての RA VPN設定が CDOによって認識されるた
め、CDOで管理できるようになります。

AnyConnectはエンドポイントデバイスでサポートされている唯一のクライアントで、RA VPN
接続が可能です。

CDOは、ASAデバイスでの RA VPN機能の次の側面をサポートします。

• SSLクライアントベースのリモートアクセス

• IPv4および IPv6のアドレッシング

•複数の ASAデバイス間での共有 RA VPN構成
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詳細については、ASAのリモートアクセス VPNを設定する（218ページ）を参照してくださ
い。

デバイス構成同期を監視する

CDOは、データベースに保存したデバイス構成と、ASAにインストールされている構成を定
期的に比較します。CDOへの導入準備がされたASAは、引き続きデバイスのAdaptive Security
DeviceManager（ASDM）によって管理できます。そのためCDOはその構成がデバイスの構成
と同じであることを確認し、相違点があれば警告します。[同期済み]、[非同期]、[競合検出]の
デバイスの状態の詳細は、競合検出（320ページ）を参照してください。

変更ログで変更を追跡する

デバイスの構成に加えた変更は、変更ログ（325ページ）に記録されます。変更ログには、
CDOからデバイスに展開された変更、デバイスからCDOにインポートされた変更などの情報
が表示されます。ここでは変更の「差分」、変更の時期、変更者といった変更内容も表示でき

ます。

企業の追跡番号を使用する変更リクエスト管理して、加えた変更に適用することもできます。

変更ログでは、そのカスタムラベル、日付範囲、特定のユーザー、変更タイプで変更のリスト

をフィルタ処理して、目的の変更を見つけることができます。

以前の構成を復元する

ASAに加えた変更を「元に戻す」必要がある場合、CDOを使用してデバイスを以前の構成に
復元できます。詳細については、 ASA設定の復元（92ページ）を参照してください。

コマンドラインインターフェイスとコマンドマクロを使用してデバイスを管理する

CDOは、グラフィックユーザーインターフェイス（GUI）とCDOコマンドラインインター
フェイスを使用する（CLI）の両方を提供するWebベースの管理製品で、デバイスを 1つずつ
または一括で管理できます。

ASA CLIのユーザーは、シスコの CLIツールの追加機能を活用できます。SSHセッションで
デバイスに接続するのではなく、CDOのCLIツールを使用するべき理由は以下のとおりです。

• CDOは、コマンドに必要なユーザーモードを認識します。コマンドを実行するために権
限レベルを上げたり下げたりする必要はありません。また、コマンドを実行するために特

定のコマンドコンテキストを入力する必要もありません。

• CDOはコマンド履歴を保持しているため（）、リストから選択するだけで簡単にコマン
ドを再実行できます。
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• CLIアクションは変更ログに記録されるため、送信されたコマンドと実行されたアクショ
ンを確認できます。

•コマンドは一括モードで実行できるため、オブジェクトまたはポリシーを複数のデバイス
に同時に展開できます。

• CDOは CLIマクロを提供します（）。. CLIマクロはすぐに実行可能なコマンドで、格納
された状態からそのまま使用できます。または、CLIコマンドの「空白を埋めて」から実
行することもできます。これらのコマンドを1つのデバイスで実行することも、コマンド
を複数の ASAに同時に送信することもできます。

• CLIは、完全な ASA構成ファイルを提供します。これを表示することも、上級ユーザー
の場合は直接編集して変更を保存することもできます。CLIコマンドを実行して変更する
必要はありません。

CDOパブリック API

CDOはパブリック APIを公開しており、ドキュメント、例、実験用のプレイグラウンドを提
供しています。パブリックAPIの目標は、通常はCDO UIで実行できる多くのことをコードで
実行するためのシンプルで効果的な方法を提供することです。

このAPIを使用するには、GraphQLの知識が必要です。学ぶのは非常に簡単で、詳細で読みや
すい公式ガイド（https://graphql.org/learn/）が提供されています。GraphQLを選択した理由は、
柔軟で、厳密に型指定され、自動文書化されるためです。

完全なスキーマドキュメントを見つけるには、GraphQL Playgroundに移動し、ページの右側に
ある [ドキュメント]タブをクリックするだけです。

このリンクから、またはユーザーメニューから [</>CDO API]を選択して、CDOパブリック
APIを起動できます。

CDOと SecureXの統合

Cisco SecureXプラットフォームは、広範なシスコの統合セキュリティポートフォリオとお客様
のインフラストラクチャを接続することで、一貫した操作性を提供します。これにより可視性

が統一され、自動化が実現し、ネットワーク、エンドポイント、クラウド、およびアプリケー

ション全体のセキュリティが強化されます。統合プラットフォームで技術を連携することで、

SecureXは測定可能な分析情報、望ましい成果、比類のないチーム間のコラボレーションを実
現します。詳細（SecureXとCDO（499ページ））とハウツー（CDOのSecureXへの追加（501
ページ））もご覧ください。

Cisco Security Analytics and Logging

追加のライセンスを使用すると、Cisco Security Analytics and Logging（339ページ）で Syslog
イベントと Netflow Secure Event Logging（NSEL）イベントを ASAから Secure Event Connector
（397ページ）（SEC）に直接送信し、それからCisco Cloudに転送できます。クラウドに転送
されると、CDOの [イベントロギング]ページでこれらのイベントを表示できます。そこでイ
ベントをフィルタ処理して確認することで、ネットワークでどのセキュリティルールがトリ

ガーされているかを明確に把握できます。
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イベントのモニタリングに加えて、CDOから Secure Cloud Analyticsポータルを起動して、ロ
グに記録されたイベントの動作分析を実行できます。

Cisco Security Analytics and Loggingの導入方法の詳細は、ASAデバイスに安全なロギング分析
（SaaS）を導入する（345ページ）を参照してください。

次の作業

これで、ASAの導入準備とポリシーのオーケストレーションを開始できます。

サポートが必要な場合

CDO GUIのサポートメニューをクリックして、Cisco Defense Orchestratorサポートへの連絡し
たり、製品ドキュメントを読んだりできます。
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第 1 章

Cisco Defense Orchestratorの基本

Cisco Defense Orchestrator（CDO）は、明確で簡潔なインターフェイスを通じてポリシーを管理
するための独自のビューを提供します。CDOを初めて使用する場合の基本的な事柄について
以下で取り上げます。

• CDOがデバイスを管理する方法（2ページ）
• CDOアカウントのリクエスト（2ページ）
• Secure Device Connector（SDC）（3ページ）
• CDOへのサインイン（32ページ）
• Cisco Secure Sign-On IDプロバイダーへの移行（34ページ）
• Cisco Secure Sign-Onダッシュボードからの CDOの起動（35ページ）
•テナントのネットワーク管理者の管理（36ページ）
• CDOでサポートされるソフトウェアとハードウェア（36ページ）
•ブラウザサポート（38ページ）
•テナント管理（38ページ）
•ユーザ管理（56ページ）
•ユーザー管理の Active Directoryグループ（57ページ）
•新規 CDOユーザーの作成（62ページ）
•ユーザの役割（69ページ）
•ユーザーロールのユーザーレコードの作成（74ページ）
•ユーザーロールのユーザーレコードの編集（75ページ）
•ユーザーロールのユーザーレコードの削除（76ページ）
•デバイスとサービスの管理（77ページ）
• [インベントリ]ページ情報の表示（84ページ）
•ラベルとフィルタ処理（85ページ）
•同一 SDCを使用した CDOに接続するすべてのデバイスを見つける（87ページ）
•検索（88ページ）
• CDOコマンドラインインターフェイスを使用する（88ページ）
• ASAデバイスの構成（90ページ）
• CLIを使用した ASAの設定（94ページ）
•一括コマンドラインインターフェイス（95ページ）

Cisco Defense Orchestratorによる ASAの管理
1



•デバイスの管理用 CLIマクロ（101ページ）
• ASAコマンドラインインターフェイスのドキュメント（105ページ）
• CLIコマンドの結果のエクスポート（106ページ）

CDOがデバイスを管理する方法
CDOがサポートするデバイスを管理するには、CDOにデバイスへのhttpsアクセス権が必要で
す。

そのデバイスがネットワークでどのように設定されているか、および SDCが存在する場所に
よって、これを行う方法は異なります。

クラウド SDCを使用するユーザーは、ネットワークの外部で管理アクセス権を利用できるよ
うにする必要があります（適切なセクションへのリンク）。

オンプレミス SDCを使用するユーザーは、内部または管理インターフェイス（編集済み）を
使用できます。

CDOアカウントのリクエスト
CDOアカウントリクエストフォームに記入して、CDOアカウントをリクエストできます。リ
クエストフォームを使用して、30日間の無料トライアルをリクエストするか、すでに支払い済
みの CDOライセンスの使用を開始できます。この記事では、フォームに記入する際に守る必
要がある簡単な手順について詳しく説明します。

始める前に

CDOライセンスを取得するか、既存のライセンスを確認します。

この情報を使用して、CDOライセンスを購入するか、購入済みのライセンスを確認します。

• Enterprise License Agreement（ELA）をお持ちの場合は、そのバンドルの一部として購入し
たライセンスを確認してください。CDOライセンスをすでに持っている可能性がありま
す。CDOデータシートの発注情報の表を参照して、ライセンス部品番号を確認してくだ
さい。

•シスコパートナーを通じてライセンスを取得します。Cisco Commerce（CCW）を参照して
ください。

• Cisco Commerce（CCW）を使用して、シスコから直接 CDOライセンスを購入します。

• CDOデータシートを使用して、ライセンスの種類について学びます。

ステップ 1 CDOをすでに購入している場合は、SO番号と契約番号を取得します。

ステップ 2 CDOアカウントリクエストページに移動します。

ステップ 3 [はい（Yes）]をクリックして、連絡先情報をシスコと共有することに同意します。
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ステップ 4 [会社と主要連絡先（Company and Primary Contact）]に、個人情報を入力します。

ステップ 5 [要件（Your Requirement）]領域で、次のいずれかを選択します。

• [30日間の価値実証（30 Day Proof of Value）]：30日間のカスタマートライアルのリクエスト。

• [CDOを購入済み（I Bought CDO Already）]：CDOの完全版をすでに購入していますが、アクセスで
きません。

• [パートナーアカウント（Partner Account）]：シスコパートナーのデモ目的で使用される永続的なア
カウント。

• [内部アカウント（Internal Account）]：シスコの内部ユーザーに使用される永続的なアカウント。

ステップ 6 [SOと契約番号（Sales Order & Contract Number）]がわかっている場合は、詳細を入力します。CDOをす
でに購入している場合は、SOと契約番号の詳細を受け取ります。

ステップ 7 CDOを展開するリージョンを選択します。

ステップ 8 [CDOのコアユースケース（Core Use Case(s) for CDO）]を提供すると、シスコが CDOの使用目的を理解
するのに役立ちます。

ステップ 9 コストの見積もりが必要な場合は、CDOに導入準備するデバイスのタイプと数量を指定します。

ステップ 10 Cisco Security Analytics and Logging機能を有効にすると、CDOはイベントログをデバイスから中央のロ
グ管理システムに送信します。詳細については、Cisco Security Analytics and Loggingを参照してくださ
い。

この機能は、APJCリージョンでは使用できません。アクセスする必要がある場合は、テスト用
に別のリージョンを選択してください。

（注）

ステップ 11 [調査を送信（Submit Survey）]をクリックします。CDOチームが 24時間以内にリクエストを処理しま
す。

その後の手順

次の手順が示された自動生成電子メールが届きます。

• Cisco Secure Sign-Onにサインアップ：Cisco Secure Sign-Onでアカウントを作成します。詳
細については、新規CDOテナントへの初回ログイン（33ページ）を参照してください。

• Cisco Defense Orchestratorにアクセスします。アカウント作成時に通知されます。CDOに
アクセスするには、Cisco Secure Sign-Onにサインインし、リクエストしたリージョンで
CDOを選択します。

Secure Device Connector（SDC）
デバイスのログイン情報を使用してCDOにデバイスを導入準備する場合、CDOは、そのデバ
イスとCDO間の通信をプロキシするために、ネットワークに Secure Device Connector（SDC）
をダウンロードして展開することがベストプラクティスだとみなします。ただし、必要に応じ

Cisco Defense Orchestratorによる ASAの管理
3

Cisco Defense Orchestratorの基本

Secure Device Connector（SDC）

https://www.cisco.com/c/en/us/products/security/security-analytics-logging/index.html


て、デバイスが CDOからの外部インターフェイスを介して直接通信を受信できるようにする
ことができます。適応型セキュリティアプライアンス（ASA）、Firepower Threat Defenseデバ
イス（FTD）、Firepower Management Center（FMC）、 Secure Firewall Cloud Nativeデバイス、
SSHおよび IOSデバイスはすべて、SDCを使用して CDOに導入準備できます。

SDCは、管理対象デバイスで実行する必要があるコマンドと、管理対象デバイスに送信する必
要があるメッセージについて、CDOを監視します。SDCは、CDOに代わってこのコマンドを
実行し、管理対象デバイスに代わって CDOにメッセージを送信し、管理対象デバイスからの
応答を CDOに返します。

SDCは、AES-128-GCM over HTTPS（TLS 1.2）を使用して署名および暗号化された安全な通信
メッセージを使用して、CDOと通信します。導入準備のデバイスとサービスのすべてのログ
イン情報は、ブラウザからSDCに直接暗号化されるだけでなく、AES-128-GCMを使用して保
存時にも暗号化されます。SDCだけがデバイスのログイン情報にアクセスできます。他のCDO
サービスはログイン情報にアクセスできません。SDCと CDO間の通信を許可する方法につい
ては、「Cisco Defense Orchestratorの管理対象デバイスへの接続（5ページ）」を参照してく
ださい。

SDCは、アプライアンスに、ハイパーバイザ上の仮想マシンとして、または AWSや Azureな
どのクラウド環境にインストールできます。CDOが提供する仮想マシンと SDCイメージを組
み合わせて使用して SDCをインストールすることも、独自の仮想マシンを作成してその上に
SDCをインストールすることもできます。SDC仮想アプライアンスにはCentOSオペレーティ
ングシステムが含まれており、Dockerコンテナ内で実行されます。

各 CDOテナントは、無制限の数の SDCを持つことができます。これらの SDCはテナント間
で共有されず、1つのテナント専用です。1つの SDCが管理できるデバイスの数は、それらの
デバイスに導入された機能と、設定ファイルのサイズによって異なります。ただし、展開を計

画するために、1つの SDCが約 500台のデバイスをサポートすることを想定してください。

テナントに複数の SDCを展開すると、次の利点もあります。

•パフォーマンスを低下させることなく、CDOテナントでより多くのデバイスを管理でき
ます。

•ネットワーク内の隔離されたネットワークセグメントに SDCを展開し、そのセグメント
内のデバイスを同じCDOテナントで引き続き管理できます。複数の SDCがない場合、こ
れらの隔離されたネットワークセグメント内のデバイスを、異なる CDOテナントで管理
する必要があります。

2番目以降の SDCを展開する手順は、最初の SDCを展開する手順と同じです。テナントの最
初の SDCには、テナントの名前と番号 1が組み込まれており、CDOの [セキュアコネクタ
（Secure Connectors）]ページに表示されます。追加の各 SDCには、順番に番号が付けられま
す。CDOの VMイメージを使用した Secure Device Connectorの展開（7ページ）および自身
の VM上での Secure Device Connectorの展開（12ページ）を参照してください。

関連情報：

• Cisco Defense Orchestratorの管理対象デバイスへの接続

• Secure Device Connectorのトラブルシュート（519ページ）
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• Secure Device Connectorの更新（21ページ）

• Secure Device Connectorの削除（18ページ）

Cisco Defense Orchestratorの管理対象デバイスへの接続
CDOは、Cloud Connectorまたは Secure Device Connector（SDC）を介して管理対象デバイスに
接続します。

インターネットからデバイスに直接アクセスできる場合は、Cloud Connectorを使用してデバイ
スに接続する必要があります。デバイスを設定できる場合は、クラウドリージョンの CDO IP
アドレスからのポート 443でのインバウンドアクセスを許可します。

インターネットからデバイスにアクセスできない場合は、ネットワークにオンプレミスのSDC
を展開して、CDOがデバイスと通信できるようにすることができます。デバイスを設定でき
る場合は、ポート 443（またはデバイス管理用に設定したポート）での完全なインバウンドア
クセスを許可する必要があります。

FTDは、インターネットから直接アクセスできるかどうかに関係なく、デバイスのログイン情
報、登録キー、またはシリアル番号を使用して CDOへの導入準備を実行できます。FTDがイ
ンターネットに直接アクセスできないものの、インターネットに直接アクセスできるネット

ワーク上に存在する場合、FTDの一部として提供されるCisco Security Services Exchange（SSE）
コネクタは SSEクラウドに到達できるため、FTDの導入準備が可能になります。さまざまな
導入準備方式の詳細については、「FTDの導入準備」を参照してください。

表 1 : CDOをデバイスまたはサービスに接続するためのベストプラクティス

Secure
Device
Connector
（SDC）

クラウド

コネクタ

導入準備方式デバイスタイプまたはクラウドサービ

ス

X資格情報Adaptive Security Appliance（ASA）
[AdaptiveSecurityApplianceASA]

X資格情報Firepower Threat Defense（FTD）

X登録トークンFirepower Threat Defense（FTD）

Xシリアル番号（Serial
Number）

Firepower Threat Defense（FTD）バー
ジョン 6.7以降

X資格情報Firepower Management Center（FMC）

X資格情報Cisco IOSデバイス

X資格情報SSHアクセスのあるデバイス

Xクラウドサービスからクラ

ウドサービスへ

Meraki組織
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Secure
Device
Connector
（SDC）

クラウド

コネクタ

導入準備方式デバイスタイプまたはクラウドサービ

ス

Xクラウドサービスからクラ

ウドサービスへ

Amazon Web Services（AWS）サービス
またはデバイス

Cloud Connectorを介したデバイスの CDOへの接続

Cloud Connectorを介して CDOをデバイスに直接接続する場合、EMEA、米国、または APJC
地域のさまざまな IPアドレスに、ポート443（またはデバイス管理用に設定したポート）での
インバウンドアクセスを許可する必要があります。

ヨーロッパ、中東、またはアフリカ（EMEA）地域のお客様で、https://defenseorchestrator.eu/
で Defense Orchestratorに接続している場合は、次の IPアドレスからのインバウンドアクセス
を許可します。

• 35.157.12.126

• 35.157.12.15

米国地域のお客様で、https://defenseorchestrator.comで Defense Orchestratorに接続している場合
は、次の IPアドレスからのインバウンドアクセスを許可します。

• 52.34.234.2

• 52.36.70.147

アジア -太平洋 -日本 -中国（APJC）地域のお客様で、https://www.apj.cdo.cisco.com/でDefense
Orchestratorに接続している場合は、次の IPアドレスからのインバウンドアクセスを許可しま
す。

• 54.199.195.111

• 52.199.243.0

SDCを使用したデバイスの CDOへの接続

SDCを介してデバイスを CDOに接続する場合、CDOで管理するデバイスは、ポート 443（ま
たはデバイス管理用に設定したポート）での完全なインバウンドアクセスを許可する必要があ

ります。この許可は、管理アクセス制御ルールを使用して設定されます。

また、SDCが展開されている仮想マシンが、管理対象デバイスの管理インターフェイスにネッ
トワーク接続されていることを確認する必要があります。

ASAを SDCに接続する際の特別な考慮事項

具体的に述べると、ASAとの接続に、SDCは ASDMで使用されるのと同じ安全な通信チャネ
ルを使用します。
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管理下の ASAも AnyConnect VPNクライアント接続を受け入れるように設定されている場合
は、ASDM HTTPサーバーポートを 1024以上の値に変更する必要があります。このポート番
号は、CDOへの ASAデバイスの導入準備に使用されるポート番号と同じものになることに注
意してください。

ASAコマンドの例

次の例では、ASA外部インターフェイスの名前が「outside」であり、ASAでAnyConnectクラ
イアントが設定されているため、ASDM HTTPサーバーがポート 8443でリッスンしていると
想定しています。

外部インターフェイスを有効にするには、次のコマンドを入力します。

EMEA：

http 35.157.12.126 255.255.255.255 outside

http 35.157.12.15 255.255.255.255 outside

米国：

http 52.34.234.2 255.255.255.255 outside

http 52.36.70.147 255.255.255.255 outside

アジア -太平洋 -日本 -中国地域：

http 54.199.195.111 255.255.255.255 outside

http 52.199.243.0 255.255.255.255 outside

AnyConnect VPNクライアントが使用されている場合に ASDM HTTPサーバーポートを有効に
するには、次のコマンドを入力します。

http server enable 8443

CDOの VMイメージを使用した Secure Device Connectorの展開
デバイスのログイン情報を使用してCDOをデバイスに接続する場合、CDOとデバイス間の通
信を管理するために、ネットワークに Secure Device Connector（SDC）をダウンロードして展
開することがベストプラクティスです。通常、これらのデバイスは非境界ベースであり、パブ

リック IPアドレスを持たないか、外部インターフェイスに開かれたポートを持っています。
適応型セキュリティアプライアンス（ASA）、Firepower Threat Defenseデバイス（FTD）、
Firepower Management Center（FMC）、Secure Firewall Cloud Nativeデバイス、SSHおよび IOS
デバイスはすべて、SDCを使用して CDOに導入準備できます。

SDCは、管理対象デバイスで実行する必要があるコマンドと、管理対象デバイスに送信する必
要があるメッセージについて、CDOを監視します。SDCは、CDOに代わってこのコマンドを
実行し、管理対象デバイスに代わって CDOにメッセージを送信し、管理対象デバイスからの
応答を CDOに返します。

1つの SDCが管理できるデバイスの数は、それらのデバイスに実装されている機能と、構成
ファイルのサイズによって異なります。ただし、展開計画の目安として、1つの SDCで約 500
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台のデバイスをサポートできることを想定しています。詳細については、単一の CDOテナン
トで複数の SDCを使用する（22ページ）を参照してください。

この手順では、CDOの VMイメージを使用してネットワークに SDCをインストールする方法
について説明します。これは、SDCを作成するために推奨される、最も簡単で信頼できる方法
です。作成した VMを使用して SDCを作成する必要がある場合は、自身の VM上での Secure
Device Connectorの展開（12ページ）の手順に従います。

始める前に

SDCを展開する前に、次の前提条件を確認してください。

• CDOは、厳密な証明書チェックを必要とし、SDCとインターネットの間のWeb/コンテン
ツプロキシ検査をサポートしていません。プロキシサーバーを使用している場合は、SDC
と CDOの間のトラフィックの検査を無効にします。

• SDCには、TCPポート 443またはデバイス管理用に設定したポートでのインターネット
への完全なアウトバウンドアクセスが必要です。デバイスが CDOによって管理されてい
る場合、このポートからのインバウンドトラフィックも許可する必要があります。

•適切なネットワークアクセスを確保するため、「Cisco Defense Orchestratorの管理対象デ
バイスへの接続」を参照してください。

• CDOは、vSphere Webクライアントまたは ESXi Webクライアントを使用した SDC VM
OVFイメージのインストールをサポートしています。

• CDOは、vSphereデスクトップクライアントを使用した SDC VM OVFイメージのインス
トールをサポートしていません。

• ESXi 5.1ハイパーバイザ。

• Cent OS 7ゲストオペレーティングシステム。

•展開後 CDOで SDCステータスがアクティブにならない

• VMware ESXiホストには 2つの vCPUが必要です。

• VMware ESXiホストには 2 GB以上のメモリが必要です。

• VMware ESXiでは、プロビジョニングの選択に応じて、仮想マシンをサポートするた
めに 64 GBのディスク容量が必要です。

•テナント用の SDCと単一の SECを備えた VMのシステム要件（SECは Security Analytics
and Logging（SaaS）についてで使用されるコンポーネント）：

• VMware ESXiホストには 6つの vCPUが必要です。

• VMware ESXiホストには 10 GB以上のメモリが必要です。

• VMware ESXiでは、プロビジョニングの選択に応じて、仮想マシンをサポートするた
めに 64 GBのディスク容量が必要です。

• CDOコネクタとセキュアイベントコネクタ（SEC）を備えた VMのシステム要件：
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• CPU：SEC用に 4つの CPUを追加します。

•メモリ：SEC用 8 GBのメモリを追加します。

• Docker IPは、SDCの IP範囲およびデバイスの IP範囲とは異なるサブネットにある必要
があります。

•インストールを開始する前に、次の情報を収集します。

• SDCに使用する静的 IPアドレス。

•インストールプロセス中に作成する rootユーザーと cdoユーザーのパスワード。

•組織で使用する DNSサーバーの IPアドレス。

• SDCアドレスが存在するネットワークのゲートウェイ IPアドレス。

•タイムサーバーの FQDNまたは IPアドレス。

• SDC仮想マシンは、セキュリティパッチを定期的にインストールするように設定されてお
り、これを行うには、ポート 80のアウトバウンドを開く必要があります。

ステップ 1 SDCを作成する CDOテナントにログオンします。

ステップ 2 [ユーザー（User）]メニューをクリックし、[セキュアコネクタ（Secure Connectors）]を選択します。

ステップ 3 [セキュアコネクタ（Secure Connectors）]ページで、青いプラスボタンをクリックし、[Secure Device
Connector]を選択します。

ステップ 4 手順 1で [SDC VMイメージのダウンロード（Download the SDC VM image）]をクリックします。すると
別のタブが表示されます。
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ステップ 5 .zipファイルからすべてのファイルを抽出します。これらは、次のようなものです。

• CDO-SDC-VM-ddd50fa.ovf

• CDO-SDC-VM-ddd50fa.mf

• CDO-SDC-VM-ddd50fa-disk1.vmdk

ステップ 6 vSphere Webクライアントを使用して、管理者として VMwareサーバーにログオンします。

ESXi Webクライアントは使用しないでください。（注）

ステップ 7 プロンプトに従って、OVFテンプレートから Secure Device Connector仮想マシンを展開します。

ステップ 8 セットアップが完了したら、SDC VMの電源を入れます。

ステップ 9 新しい SDC VMのコンソールを開きます。

ステップ 10 ユーザー名 cdoでログインします。デフォルトのパスワードは adm123です。

ステップ 11 プロンプトで、sudo sdc-onboard setupと入力します。

[cdo@localhost ~]$ sudo sdc-onboard setup

ステップ 12 パスワードのプロンプトが表示されたら、adm123と入力します。

ステップ 13 プロンプトに従って、rootユーザーの新しいパスワードを作成します。rootユーザーのパスワードを入
力します。
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ステップ 14 プロンプトに従って、cdoユーザーの新しいパスワードを作成します。cdoユーザーのパスワードを入力
します。

ステップ 15 [接続するCDOドメインを選択してください（Please choose the CDO domain you connect to）]というプロ
ンプトが表示されたら、Cisco Defense Orchestratorのドメイン情報を入力します。

ステップ 16 プロンプトが表示されたら、SDC VMの次のドメイン情報を入力します。

a) IPアドレス/CIDR
b) ゲートウェイ
c) DNSサーバー
d) NTPサーバーまたは FQDN
e) Dockerブリッジ

または、Dockerブリッジが適用されない場合は Enterキーを押します。

ステップ 17 [これらの値は正しいですか？（はい/いいえ）（Are these values correct? (y/n)）]というプロンプトが表示
されたら、[y]を入力してエントリを確認します。

ステップ 18 入力内容を確定します。

ステップ 19 [今すぐSDCを設定しますか？（はい/いいえ）（Would you like to setup the SDC now? (y/n)]というプロン
プトが表示されたら、[n]を入力します。

ステップ 20 VMコンソールから自動的にログアウトします。

ステップ 21 SDCへの SSH接続を作成します。cdoとしてログインし、パスワードを入力します。

ステップ 22 プロンプトで、sudo sdc-onboard bootstrapと入力します。

[cdo@localhost ~]$ sudo sdc-onboard bootstrap

ステップ 23 [sudo]パスワードの入力を求められたら、ステップ 14で作成した cdoパスワードを入力します。

ステップ 24 [CDOのセキュアコネクタページからブートストラップデータをコピーしてください（Please copy the
bootstrap data form the Secure Connector Page of CDO）]というプロンプトが表示されたら、次の手順に従
います。

1. CDOにログインします。

2. ユーザーメニューから、[セキュアコネクタ（Secure Connectors）]を選択します。

3. [アクション]ペインで、[オンプレミスのSecure Device Connectorの展開（Deploy an On-Premises Secure
Device Connector）]をクリックします。

4. ダイアログボックスのステップ 2で [ブートストラップデータをコピー（Copy the bootstrap data）]を
クリックし、SSHウィンドウに貼り付けます。
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ステップ 25 [これらの設定を更新しますか？（はい/いいえ）（Do you want to update these setting? (y/n)）]というプロ
ンプトが表示されたら、[n]と入力します。

ステップ 26 [Secure Device Connector]ページに戻ります。新しい SDCのステータスが [アクティブ（Active）]に変更
されるまで、画面を更新します。

関連情報：

• Secure Device Connectorのトラブルシュート（519ページ）

•デバイスと SDCの接続に関するトラブルシューティング（521ページ）

自身の VM上での Secure Device Connectorの展開
デバイスのログイン情報を使用してCDOをデバイスに接続する場合、CDOとデバイス間の通
信を管理するために、ネットワークに Secure Device Connector（SDC）をダウンロードして展
開することがベストプラクティスです。通常、これらのデバイスは非境界ベースであり、パブ

リック IPアドレスを持たないか、外部インターフェイスに開かれたポートを持っています。
適応型セキュリティアプライアンス（ASA）、Firepower Threat Defenseデバイス（FTD）、
Firepower Management Center（FMC）、 Secure Firewall Cloud Nativeデバイスはすべて、デバイ
スのログイン情報を使用して CDOに導入準備できます。

SDCは、管理対象デバイスで実行する必要があるコマンドと、管理対象デバイスに送信する必
要があるメッセージについて、CDOを監視します。SDCは、CDOに代わってこのコマンドを
実行し、管理対象デバイスに代わって CDOにメッセージを送信し、管理対象デバイスからの
応答を CDOに返します。

1つの SDCが管理できるデバイスの数は、それらのデバイスに実装されている機能と、構成
ファイルのサイズによって異なります。ただし、展開計画の目安として、1つの SDCで約 500
台のデバイスをサポートできることを想定しています。詳細については、単一の CDOテナン
トで複数の SDCを使用する（22ページ）を参照してください。
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この手順では、独自の仮想マシンイメージを使用してネットワークに SDCをインストールす
る方法について説明します。

SDCをインストールするために推奨される、最も簡単で信頼できる方法は、CDOの SDC OVA
イメージをダウンロードしてインストールすることです。手順については、CDOのVMイメー
ジを使用した Secure Device Connectorの展開（7ページ）を参照してください。

（注）

始める前に

• CDOは、厳密な証明書チェックを必要とし、SDCとインターネットの間のWeb/コンテン
ツプロキシをサポートしていません。

• SDCには TCPポート 443でのインターネットへの完全なアウトバウンドアクセスが必要
です。

•ネットワークのガイドラインについては、「Cisco Defense Orchestratorの管理対象デバイ
スへの接続」を参照してください。

• vCenter Webクライアントまたはr ESXi Webクライアントを使用してインストールされた
VMware ESXiホスト。

vSphereデスクトップクライアントを使用したインストールはサ
ポートしていません。

（注）

• ESXi 5.1ハイパーバイザ。

• Cent OS 7ゲストオペレーティングシステム。

•展開後 CDOで SDCステータスがアクティブにならない

• VMware ESXiホストには 2つの CPUが必要です。

• VMware ESXiホストには 2 GB以上のメモリが必要です。

• VMware ESXiでは、プロビジョニングの選択に応じて、仮想マシンをサポートするた
めに10 GBのディスク容量が必要です。これは、必要に応じてディスク領域を拡張で
きるように、パーティションで論理ボリューム管理（LVM）を使用していることを想
定した値です。

• SDCと Secure Event Connectorイメージの両方がインストールされている VMのシステム
要件。SECは、Cisco Security Analytics and Loggingで使用されるコンポーネントです。

• VMware ESXiホストには 6つの CPUが必要です。

• VMware ESXiホストには 10 GB以上のメモリが必要です。
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• VMware ESXiでは、プロビジョニングの選択に応じて、仮想マシンをサポートするた
めに10 GBのディスク容量が必要です。これは、必要に応じてディスク領域を拡張で
きるように、パーティションで論理ボリューム管理（LVM）を使用していることを想
定した値です。

• CDOコネクタと Secure Event Connector（SEC）の両方がインストールされているVMのシ
ステム要件。

• CPU：SEC用に 4つの CPUを追加します。

•メモリ：SEC用 8 GBのメモリを追加します。

• VMの CPUとメモリを更新したら、VMの電源を入れ、[セキュアコネクタ（Secure
Connectors）]ページに SDCが「アクティブ」状態であることが示されていることを確認
します。

•この手順を実行するユーザーは、Linux環境の操作に親しんでおり、viビジュアルエディ
タを使用してファイルを編集している必要があります。

•オンプレミスのSDCをCentOS仮想マシンにインストールする場合は、Yumセキュリティ
パッチを定期的にインストールすることをお勧めします。Yumの更新を取得するための設
定に応じて、ポート 443だけでなくポート 80でもアウトバウンドアクセスを開く必要が
ある場合があります。また、更新をスケジュールするために yum-cronまたは crontabも設
定する必要があります。セキュリティ運用チームと連携して、Yumの更新を取得するため
にセキュリティポリシーを変更する必要があるかどうかを判断します。

始める前に：手順内のコマンドは、コピーして端末ウィンドウに貼り付けるのではなく入力す

るようにしてください。一部のコマンドに含まれる「nダッシュ」は、カットアンドペースト
のプロセスで「mダッシュ」として適用される場合があり、コマンドが失敗する原因となりま
す。

（注）

ステップ 1 SDCを作成する CDOテナントにログオンします。

ステップ 2 [ユーザー（User）]メニューをクリックし、[セキュアコネクタ（Secure Connectors）]を選択します。

ステップ 3 [セキュアコネクタ（Secure Connectors）]ページで、青いプラスボタンをクリックし、[Secure Device
Connector]を選択します。
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ステップ 4 ウィンドウの手順 2のブートストラップデータをメモ帳にコピーします。

ステップ 5 少なくとも次の RAMとディスク領域が SDCに割り当てられている CentOS 7仮想マシンをインストー
ルします。

• 8 GBの RAM

• 10 GBのディスクスペース

ステップ 6 インストールしたら、SDCの IPアドレス、サブネットマスク、ゲートウェイの指定など、ネットワーク
の基本設定を行います。

ステップ 7 DNS（ドメインネームサーバー）を設定します。

ステップ 8 NTP（ネットワークタイムプロトコル）サーバーを設定します。

ステップ 9 SDCの CLIと簡単にやり取りできるように、CentOSに SSHサーバーをインストールします。

ステップ 10 Yumの更新を実行し、open-vm-tools、nettools、および bind-utilsパッケージをインストールします。

[root@sdc-vm ~]# yum update -y
[root@sdc-vm ~]# yum install -y open-vm-tools net-tools bind-utils

ステップ 11 AWS CLIパッケージをインストールします。https://docs.aws.amazon.com/cli/latest/userguide/
awscli-install-linux.htmlを参照してください。

--userフラグは使用しないでください。（注）

ステップ 12 Docker CEパッケージをインストールします。https://docs.docker.com/install/linux/docker-ce/centos/
#install-docker-ceを参照してください。

「リポジトリを使用したインストール」方法を使用します。（注）

ステップ 13 Dockerサービスを開始し、起動時に開始できるようにします。

[root@sdc-vm ~]# systemctl start docker
[root@sdc-vm ~]# systemctl enable docker
Created symlink from /etc/systemd/system/multiuser.target.wants/docker.service to

/usr/lib/systemd/system/docker.service.
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ステップ 14 「cdo」と「sdc」の 2つのユーザーを作成します。cdoユーザーは、管理機能を実行するためにログイン
するユーザーです（つまり rootユーザーを直接使用する必要はありません）。sdcユーザーは、SDCdocker
コンテナを実行するユーザーです。

[root@sdc-vm ~]# useradd cdo
[root@sdc-vm ~]# useradd sdc –d /usr/local/cdo

ステップ 15 cdoユーザーのパスワードを設定します。

[root@sdc-vm ~]# passwd cdo
Changing password for user cdo.
New password: <type password>
Retype new password: <type password>
passwd: all authentication tokens updated successfully.

ステップ 16 cdoユーザーを「wheel」グループに追加し、管理者（sudo）権限を付与します。

[root@sdc-vm ~]# usermod -aG wheel cdo
[root@sdc-vm ~]#

ステップ 17 Dockerがインストールされると、ユーザーグループが作成されます。CentOS/Dockerのバージョンに応
じて、「docker」または「dockerroot」と呼ばれます。/etc/groupファイルでどのグループが作成されたか
を確認したら、sdcユーザーをそのグループに追加します。

[root@sdc-vm ~]# grep docker /etc/group
docker:x:993:
[root@sdc-vm ~]#
[root@sdc-vm ~]# usermod -aG docker sdc
[root@sdc-vm ~]#

ステップ 18 /etc/docker/daemon.jsonファイルが存在しない場合は作成し、以下の内容を入力します。作成したら、
dockerデーモンを再起動します。

「group」キーに入力したグループ名が、前の手順の /etc/groupファイルで見つけたグループと
一致していることを確認してください。

（注）

[root@sdc-vm ~]# cat /etc/docker/daemon.json
{

"live-restore": true,
"group": "docker"

}
[root@sdc-vm ~]# systemctl restart docker
[root@sdc-vm ~]#

ステップ 19 現在 vSphereコンソールセッションを使用している場合は、SSHに切り替えて、「cdo」ユーザーでログ
インします。ログインしたら、「sdc」ユーザーに切り替えます。パスワードの入力を求められたら、
「cdo」ユーザーのパスワードを入力します。
[cdo@sdc-vm ~]$ sudo su sdc

[sudo] password for cdo: <type password for cdo user>
[sdc@sdc-vm ~]$

ステップ 20 ディレクトリを /usr/local/cdoに変更します。
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ステップ 21 bootstrapdataという新しいファイルを作成し、[オンプレミスのSecure Device Connectorの展開（Deploy
an On-Premises Secure Device Connector）]ウィザードの手順2のブートストラップデータを、このファイ
ルに貼り付けます。 [保存（Save）]をクリックしてファイルを保存します。[vi]または [nano]を使用し
てファイルを作成できます。

ステップ 22 ブートストラップデータはbase64でエンコードされていますので、暗号解読化してextractedbootstrapdata
というファイルにエクスポートします。

[sdc@sdc-vm ~]$ base64 -d /usr/local/cdo/bootstrapdata > /usr/local/cdo/extractedbootstrapdata
[sdc@sdc-vm ~]$

catコマンドを実行して暗号解読化したデータを表示します。コマンドおよび暗号解読化したデータは次
のようになります。

[sdc@sdc-vm ~]$ cat /usr/local/cdo/extractedbootstrapdata
CDO_TOKEN="<token string>"
CDO_DOMAIN="www.defenseorchestrator.com"
CDO_TENANT="<tenant-name>"

CDO_BOOTSTRAP_URL="https://www.defenseorchestrator.com/sdc/bootstrap/tenant-name/<tenant-name-SDC>"

ステップ 23 以下のコマンドを実行して、暗号解読したブートストラップデータの一部を環境変数にエクスポートし

ます。

[sdc@sdc-vm ~]$ sed -e 's/^/export /g' extractedbootstrapdata > sdcenv && source sdcenv
[sdc@sdc-vm ~]$

ステップ 24 CDOからブートストラップバンドルをダウンロードします。
[sdc@sdc-vm ~]$ curl -O -H "Authorization: Bearer $CDO_TOKEN" "$CDO_BOOTSTRAP_URL"

100 10314 100 10314 0 0 10656 0 --:--:-- --:--:-- --:--:-- 10654
[sdc@sdc-vm ~]$ ls -l /usr/local/cdo/*SDC
-rw-rw-r--. 1 sdc sdc 10314 Jul 23 13:48 /usr/local/cdo/tenant-name-SDC

ステップ 25 SDC tarballを展開し、bootstrap.shファイルを実行して SDCパッケージをインストールします。
[sdc@sdc-vm ~]$ tar xzvf /usr/local/cdo/tenant-name-SDC

<snipped – extracted files>
[sdc@sdc-vm ~]$
[sdc@sdc-vm ~]$ /usr/local/cdo/bootstrap/bootstrap.sh
[2018-07-23 13:54:02] environment properly configured
download: s3://onprem-sdc/toolkit/prod/toolkit.tar to toolkit/toolkit.tar
toolkit.sh
common.sh
[2018-07-23 13:54:04] startup new container
Unable to find image 'ciscodefenseorchestrator/sdc_prod:latest' locally
sha256:d98f17101db10e66db5b5d6afda1c95c29ea0004d9e4315508fd30579b275458: Pulling

from
ciscodefenseorchestrator/sdc_prod
08d48e6f1cff: Pull complete
ebbd10b629b1: Pull complete
d14d580ef2ed: Pull complete
45421d451ab8: Pull complete
<snipped – downloads>
no crontab for sdc

すると、CDOで SDCが「アクティブ」と表示されるはずです。
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次のタスク

•「デバイスとサービスの導入準備」に移動して、CDOで管理するデバイスを導入準備し
ます。

• Secure Event Connectorをインストールする場合は、SDC仮想マシンへの Secure Event
Connectorのインストール（398ページ）に戻ります。

•テナントに 2つ以上の Secure Event Connectorをインストールする場合は、「CDOイメー
ジを使用して SECをインストールする」に戻ります。

Secure Device Connectorの削除

この手順により、Secure Device Connector（SDC）が削除されます。この操作は元に戻せませ
ん。この操作を行った後は、新しい SDCをインストールしてデバイスを再接続するまで、そ
の SDCに接続されているデバイスを管理できなくなります。デバイスを再接続するには、再
接続が必要なデバイスごとに管理者ログイン情報を再入力する必要がある場合があります。

警告

テナントから SDCを削除するには、次の手順を実行します。

ステップ 1 削除する SDCに接続されているデバイスをすべて削除します。この操作は、次の 2つの方法で実行できま
す。

•一部のデバイスを別の SDCに移動するか、SDCから完全に切り離します。詳細については、次のト
ピックを参照してください。

•ある SDCから別の SDCへの ASAの移動（19ページ）

•削除する SDCに接続されているすべてのデバイスを CDOから削除します。

1. SDCで使用されるすべてのデバイスを特定するには、「同一 SDCを使用した CDOに接続するす
べてのデバイスを見つける」を参照してください。同一 SDCを使用した CDOに接続するすべて
のデバイスを見つける（22ページ）

2. [デバイスとサービス]ページで、識別したすべてのデバイスを選択します。

3. [デバイスアクション（Device Actions）]ウィンドウで [削除]をクリックし、[OK]をクリックし
て操作を確定します。

ステップ 2 ユーザーメニューから、[セキュアコネクタ（Secure Connectors）]を選択します。
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ステップ 3 [セキュアコネクタ（Secure Connectors）]テーブルで、削除する SDCを選択します。これで、デバイス数
はゼロになっているはずです。

ステップ 4 [アクション] ペインで、[削除]をクリックします。次の警告が表示されます。

<sdc_name>を削除しようとしています。Secure Device Connector（SDC）の削除は元に戻せませ
ん。SDCを削除すると、デバイスを導入準備または再導入準備する前に、新しいSDCを作成して
導入準備する必要があります。

警告

現在導入準備済みのデバイスがあるため、SDCを削除するには、これらのデバイスを再接続し、新しい
SDCを設定した後にログイン情報を再度入力する必要があります。

•ご質問や懸念事項がある場合は、[キャンセル]をクリックして、CDOサポートにお問い合わせくださ
い。

•続行するには、下のテキストボックスに <sdc_name>を入力して、[OK]をクリックします。

ステップ 5 続行する場合は、警告メッセージに記載されているSDCの名前を確認ダイアログボックスに入力します。

ステップ 6 [OK]をクリックして、SDCの削除を確定します。

ある SDCから別の SDCへの ASAの移動
CDOでは、単一の CDOテナントで複数の SDCを使用する。次の手順を使用して、管理対象
ASAを、ある SDCから別の SDCに移動できます。

ステップ 1 ナビゲーションバーで、[デバイスとサービス（Devices & Services）]をクリックします。

ステップ 2 [デバイス（Device）]タブをクリックしてから、[ASA]タブをクリックします。

ステップ 3 別の SDCに移動する 1つ以上の ASAを選択します。

ステップ 4 [デバイスアクション]ペインで、[資格情報の更新（Update Credentials）]をクリックします。

ステップ 5 [Secure Device Connector]ボタンをクリックし、デバイスの移動先 SDCを選択します。
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ステップ 6 CDOがデバイスにログインするために使用する管理者のユーザー名とパスワードを入力し、[更新（Update）]
をクリックします。変更されていない限り、管理者のユーザー名とパスワードは、ASAの導入準備に使用
したログイン情報と同じです。これらの変更をデバイスに展開する必要はありません。

すべてのASAが同じログイン情報を使用している場合、複数のASAを、ある SDCから別の SDC
に一括で移動できます。複数のASAのログイン情報が異なる場合、各ASAをある SDCから別の
SDCに 1つずつ移動する必要があります。

（注）

Firepowerの接続ログイン情報の更新
Merakiダッシュボードから新しい APIキーを生成する場合は、CDOで接続ログイン情報を更
新する必要があります。新しいキーを生成する詳細については、Meraki APIキーの生成と取得
を参照してください。CDOでは、デバイス自体の接続ログイン情報を更新することはできま
せん。必要に応じて、MerakiダッシュボードでAPIキーを手動で更新できます。ログイン情報
を更新して通信を再確立するには、CDO UIで APIキーを手動で更新する必要があります。

CDOがデバイスの同期に失敗した場合、CDOの接続ステータスに [無効なログイン情報（Invalid
Credentials）]と表示されることがあります。その場合は、APIキーを使用しようとした可能性
があります。選択したMeraki MXの APIキーが正しいことを確認します。

（注）

次の手順を使用して、Meraki MXデバイスのログイン情報を更新します。

ステップ 1 ナビゲーションバーで、[デバイスとサービス（Devices & Services）]をクリックします。

ステップ 2 [デバイス]タブをクリックしてから、[Meraki]タブをクリックします。

ステップ 3 接続ログイン情報を更新するMeraki MXを選択します。

ステップ 4 [デバイスアクション]ペインで、[ログイン情報の更新（Update Credentials）]をクリックします。

ステップ 5 CDOがデバイスにログインするために使用するAPIキーを入力し、[更新（Update）]をクリックします。
この APIキーは、変更されていない限り、Meraki MXの導入準備に使用したのと同じログイン情報です。
これらの変更をデバイスに展開する必要はありません。

Secure Device Connectorの名前変更

ステップ 1 [ユーザー（User）]メニューから、[セキュアコネクタ（Secure Connectors）]を選択します。

ステップ 2 名前を変更する SDCを選択します。

ステップ 3 詳細ペインで、SDCの名前の横にある編集アイコン をクリックします。
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ステップ 4 SDCの名前を変更します。

この新しい名前は、[デバイスとサービス]ペインのSecure Device Connectorフィルタなど、CDO
インターフェイス内の SDC名が表示される場所に表示されます。

デフォルトの Secure Device Connectorの指定
すべてではありませんが、CDOによって管理される多くのデバイスは、Secure Device Connector
（SDC）を介して CDOに接続します。SDCを介して CDOに接続するデバイスを導入準備す
ると、導入準備時に特に指定しない限り、デバイスはテナントのデフォルトの SDCに関連付
けられます。

[セキュアコネクタ（Secure Connectors）]ページで、デフォルトで選択される SDCを指定でき
ます。

ステップ 1 アカウントメニューから、[セキュアコネクタ（Secure Connectors）]を選択します。

ステップ 2 デフォルトにする SDCを選択します。

ステップ 3 [操作（Actions）]ウィンドウで、[デフォルトにする（Make Default）]をクリックします。[デフォルトに
する（Make Default）]アクションが表示されない場合、その SDCはすでにデフォルトの SDCになってい
ます。

Secure Device Connectorの更新
この手順は、トラブルシューティングツールとして使用してください。通常、SDCは自動的
に更新されるため、この手順を使用する必要はありません。ただし、VMの時刻設定が正しく
ない場合、SDCは AWSへの接続を確立して更新を受信できませんが、この手順により、SDC
の更新が開始され、時刻同期の問題によるエラーが解決されます。

ステップ 1 SDCに接続します。SSHを使用して接続するか、VMware Hypervisorのコンソールビューを使用できます。

ステップ 2 cdoユーザーとして SDCにログインします。

ステップ 3 SDCユーザーに切り替えて、SDC Dockerコンテナを更新します。
[cdo@sdc-vm ~]$ sudo su sdc

[sudo] password for cdo: <type password for cdo user>
[sdc@sdc-vm ~]$

ステップ 4 SDCツールキットをアップグレードします。
[cdo@sdc-vm ~]$ /usr/local/cdo/toolkit/toolkit.sh upgradeToolkit

[sdc@sdc-vm ~]$

ステップ 5 SDCをアップグレードします。
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[cdo@sdc-vm ~]$ /usr/local/cdo/toolkit/toolkit.sh upgradeSDC
[sdc@sdc-vm ~]$

単一の CDOテナントで複数の SDCを使用する
テナントに複数の SDCを展開すると、パフォーマンスを低下させることなく、より多くのデ
バイスを管理できます。1つのSDCが管理できるデバイスの数は、それらのデバイスに実装さ
れている機能と、構成ファイルのサイズによって異なります。

テナントにインストールできる SDCの数に制限はありません。各 SDCは 1つのネットワーク
セグメントを管理できます。これらの SDCは、それらのネットワークセグメント内のデバイ
スを同一のCDOテナントに接続します。複数の SDCがない場合、隔離されたネットワークセ
グメント内のデバイスを、異なる CDOテナントで管理する必要があります。

2番目以降の SDCを展開する手順は、最初の SDCを展開する手順と同じです。CDOのVMイ
メージを使用した Secure Device Connectorの展開か、自身のVM上での Secure Device Connector
の展開ことができます。テナントの最初の SDCには、テナントの名前と番号 1が組み込まれ
ています。追加の各 SDCには、順番に番号が付けられます。

同一 SDCを使用した CDOに接続するすべてのデバイスを見つける
同じ SDCを使用して CDOに接続するすべてのデバイスを識別するには、次の手順に従いま
す。

ステップ 1 ナビゲーションバーで、[インベントリ]をクリックします。

ステップ 2 [デバイス]タブをクリックしてデバイスを見つけます。

ステップ 3 適切なデバイスタイプのタブをクリックします。

ステップ 4 フィルタ処理基準がすでに指定されている場合は、インベントリテーブルの上部にある [クリア]ボタンを
クリックして、CDOで管理しているすべてのデバイスとサービスを表示します。

ステップ 5 フィルタボタン をクリックして、[フィルタ]メニューを展開します。フィルタ（85ページ）

ステップ 6 フィルタの [Secure Device Connector]セクションで、必要なSDCの名前をオンにします。インベントリテー
ブルには、フィルタでオンにした SDCを使用して CDOに接続しているデバイスのみが表示されます。

ステップ 7 （オプション）検索をさらに絞り込むには、フィルタメニューで追加のフィルタをオンにします。

ステップ 8 （オプション）完了したら、インベントリテーブルの上部にある [クリア]ボタンをクリックして、CDOで
管理しているすべてのデバイスとサービスを表示します。
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================================================================================

* amqplib *

amqplib copyright (c) 2013, 2014

Michael Bridgen <mikeb@squaremobius.net>

This package, "amqplib", is licensed under the MIT License. A copy maybe found in the file
LICENSE-MIT in this directory, or downloaded from

http://opensource.org/licenses/MIT

================================================================================

* async *

Copyright (c) 2010-2016 Caolan McMahon

Permission is hereby granted, free of charge, to any person obtaining a copyof this software and
associated documentation files（the "Software"）, to dealin the Software without restriction,
including without limitation the rightsto use, copy, modify, merge, publish, distribute, sublicense,
and/or sellcopies of the Software, and to permit persons to whom the Software isfurnished to do so,
subject to the following conditions:

The above copyright notice and this permission notice shall be included inall copies or substantial
portions of the Software.

THE SOFTWARE IS PROVIDED "AS IS", WITHOUT WARRANTY OF ANY KIND, EXPRESS
ORIMPLIED, INCLUDING BUT NOT LIMITED TO THE WARRANTIES OF
MERCHANTABILITY,FITNESS FOR A PARTICULAR PURPOSE AND NONINFRINGEMENT.
IN NO EVENT SHALL THEAUTHORS OR COPYRIGHT HOLDERS BE LIABLE FOR ANY
CLAIM, DAMAGES OR OTHERLIABILITY, WHETHER IN AN ACTION OF CONTRACT,
TORT OR OTHERWISE, ARISING FROM,OUT OF OR IN CONNECTION WITH THE
SOFTWARE OR THE USE OR OTHER DEALINGS INTHE SOFTWARE.

================================================================================

* bluebird *

The MIT License（MIT）

Copyright (c) 2013-2015 Petka Antonov

Permission is hereby granted, free of charge, to any person obtaining a copyof this software and
associated documentation files（the "Software"）, to dealin the Software without restriction,
including without limitation the rightsto use, copy, modify, merge, publish, distribute, sublicense,
and/or sellcopies of the Software, and to permit persons to whom the Software isfurnished to do so,
subject to the following conditions:

The above copyright notice and this permission notice shall be included inall copies or substantial
portions of the Software.

THE SOFTWARE IS PROVIDED "AS IS", WITHOUT WARRANTY OF ANY KIND, EXPRESS
ORIMPLIED, INCLUDING BUT NOT LIMITED TO THE WARRANTIES OF
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MERCHANTABILITY,FITNESS FOR A PARTICULAR PURPOSE AND NONINFRINGEMENT.
IN NO EVENT SHALL THEAUTHORS OR COPYRIGHT HOLDERS BE LIABLE FOR ANY
CLAIM, DAMAGES OR OTHERLIABILITY, WHETHER IN AN ACTION OF CONTRACT,
TORT OR OTHERWISE, ARISING FROM,OUT OF OR IN CONNECTION WITH THE
SOFTWARE OR THE USE OR OTHER DEALINGS INTHE SOFTWARE.

================================================================================

* cheerio *

Copyright (c) 2012 Matt Mueller <mattmuelle@gmail.com>

Permission is hereby granted, free of charge, to any person obtaining a copyof this software and
associated documentation files (the 'Software'), to dealin the Software without restriction, including
without limitation the rightsto use, copy, modify, merge, publish, distribute, sublicense, and/or
sellcopies of the Software, and to permit persons to whom the Software isfurnished to do so, subject
to the following conditions:

The above copyright notice and this permission notice shall be included inall copies or substantial
portions of the Software.

THE SOFTWARE IS PROVIDED 'AS IS', WITHOUT WARRANTY OF ANY KIND, EXPRESS
ORIMPLIED, INCLUDING BUT NOT LIMITED TO THE WARRANTIES OF
MERCHANTABILITY,FITNESS FOR A PARTICULAR PURPOSE AND NONINFRINGEMENT.
IN NO EVENT SHALL THEAUTHORS OR COPYRIGHT HOLDERS BE LIABLE FOR ANY
CLAIM, DAMAGES OR OTHERLIABILITY, WHETHER IN AN ACTION OF CONTRACT,
TORT OR OTHERWISE, ARISING FROM,OUT OF OR IN CONNECTION WITH THE
SOFTWARE OR THE USE OR OTHER DEALINGS INTHE SOFTWARE.

================================================================================

* command-line-args *

The MIT License (MIT)

Copyright (c) 2015 Lloyd Brookes <75pound@gmail.com>

Permission is hereby granted, free of charge, to any person obtaining a copyof this software and
associated documentation files（the "Software"）, to dealin the Software without restriction,
including without limitation the rightsto use, copy, modify, merge, publish, distribute, sublicense,
and/or sellcopies of the Software, and to permit persons to whom the Software isfurnished to do so,
subject to the following conditions:

The above copyright notice and this permission notice shall be included in allcopies or substantial
portions of the Software.

THE SOFTWARE IS PROVIDED "AS IS", WITHOUT WARRANTY OF ANY KIND, EXPRESS
ORIMPLIED, INCLUDING BUT NOT LIMITED TO THE WARRANTIES OF
MERCHANTABILITY,FITNESS FOR A PARTICULAR PURPOSE AND NONINFRINGEMENT.
IN NO EVENT SHALL THEAUTHORS OR COPYRIGHT HOLDERS BE LIABLE FOR ANY
CLAIM, DAMAGES OR OTHERLIABILITY, WHETHER IN AN ACTION OF CONTRACT,
TORT OR OTHERWISE, ARISING FROM,OUT OF OR IN CONNECTION WITH THE
SOFTWARE OR THE USE OR OTHER DEALINGS INTHE SOFTWARE.

================================================================================

* ip *

This software is licensed under the MIT License.
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Copyright Fedor Indutny, 2012.

Permission is hereby granted, free of charge, to any person obtaining a copyof this software and
associated documentation files（the "Software"）, to dealin the Software without restriction,
including without limitation the rightsto use, copy, modify, merge, publish, distribute, sublicense,
and/or sellcopies of the Software, and to permit persons to whom the Software isfurnished to do so,
subject to the following conditions:

The above copyright notice and this permission notice shall be included in allcopies or substantial
portions of the Software.

THE SOFTWARE IS PROVIDED "AS IS", WITHOUT WARRANTY OF ANY KIND, EXPRESS
ORIMPLIED, INCLUDING BUT NOT LIMITED TO THE WARRANTIES OF
MERCHANTABILITY,FITNESS FOR A PARTICULAR PURPOSE AND NONINFRINGEMENT.
IN NO EVENT SHALL THEAUTHORS OR COPYRIGHT HOLDERS BE LIABLE FOR ANY
CLAIM, DAMAGES OR OTHERLIABILITY, WHETHER IN AN ACTION OF CONTRACT,
TORT OR OTHERWISE, ARISING FROM,OUT OF OR IN CONNECTION WITH THE
SOFTWARE OR THE USE OR OTHER DEALINGS INTHE SOFTWARE.

================================================================================

* json-buffer *

Copyright (c) 2013 Dominic Tarr

Permission is hereby granted, free of charge,to any person obtaining a copy of this software
andassociated documentation files (the "Software"), todeal in the Software without restriction,
includingwithout limitation the rights to use, copy, modify,merge, publish, distribute, sublicense,
and/or sellcopies of the Software, and to permit persons to whomthe Software is furnished to do
so,subject to the following conditions:

The above copyright notice and this permission noticeshall be included in all copies or substantial
portions of the Software.

THE SOFTWARE IS PROVIDED "AS IS", WITHOUT WARRANTY OF ANY KIND,EXPRESS
OR IMPLIED, INCLUDING BUT NOT LIMITED TO THE WARRANTIESOF
MERCHANTABILITY, FITNESS FOR A PARTICULAR PURPOSE AND
NONINFRINGEMENT.IN NO EVENT SHALL THE AUTHORS OR COPYRIGHT HOLDERS
BE LIABLE FORANY CLAIM, DAMAGES OR OTHER LIABILITY, WHETHER IN AN ACTION
OF CONTRACT,TORT OR OTHERWISE, ARISING FROM, OUT OF OR IN CONNECTION
WITH THESOFTWARE OR THE USE OR OTHER DEALINGS IN THE SOFTWARE.

================================================================================

* json-stable-stringify *

This software is released under the MIT license:

Permission is hereby granted, free of charge, to any person obtaining a copy ofthis software and
associated documentation files (the "Software"), to deal inthe Software without restriction, including
without limitation the rights touse, copy, modify, merge, publish, distribute, sublicense, and/or sell
copies ofthe Software, and to permit persons to whom the Software is furnished to do so,subject to
the following conditions:

The above copyright notice and this permission notice shall be included in allcopies or substantial
portions of the Software.
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THE SOFTWARE IS PROVIDED "AS IS", WITHOUT WARRANTY OF ANY KIND, EXPRESS
ORIMPLIED, INCLUDING BUT NOT LIMITED TO THE WARRANTIES OF
MERCHANTABILITY, FITNESSFOR A PARTICULAR PURPOSE AND NONINFRINGEMENT.
IN NO EVENT SHALL THE AUTHORS ORCOPYRIGHT HOLDERS BE LIABLE FOR ANY
CLAIM, DAMAGES OR OTHER LIABILITY, WHETHERIN AN ACTION OF CONTRACT,
TORT OR OTHERWISE, ARISING FROM, OUT OF OR INCONNECTION WITH THE
SOFTWARE OR THE USE OR OTHER DEALINGS IN THE SOFTWARE.

================================================================================

* json-stringify-safe *

The ISC License

Copyright (c) Isaac Z. Schlueter and Contributors

Permission to use, copy, modify, and/or distribute this software for anypurpose with or without fee
is hereby granted, provided that the abovecopyright notice and this permission notice appear in all
copies.

THE SOFTWARE IS PROVIDED "AS IS" AND THE AUTHOR DISCLAIMS ALL
WARRANTIESWITH REGARD TO THIS SOFTWARE INCLUDING ALL IMPLIED
WARRANTIES OFMERCHANTABILITY AND FITNESS. IN NO EVENT SHALL THE AUTHOR
BE LIABLE FORANY SPECIAL, DIRECT, INDIRECT, OR CONSEQUENTIAL DAMAGES OR
ANY DAMAGESWHATSOEVER RESULTING FROM LOSS OF USE, DATA OR PROFITS,
WHETHER IN ANACTION OF CONTRACT, NEGLIGENCE OR OTHER TORTIOUS ACTION,
ARISING OUT OF ORIN CONNECTION WITH THE USE OR PERFORMANCE OF THIS
SOFTWARE.

================================================================================

* lodash *

Copyright JS Foundation and other contributors <https://js.foundation/>

Based on Underscore.js, copyright Jeremy Ashkenas,

DocumentCloud and Investigative Reporters & Editors<http://underscorejs.org/>

This software consists of voluntary contributions made by manyindividuals. For exact contribution
history, see the revision historyavailable at https://github.com/lodash/lodash

The following license applies to all parts of this software except as

documented below:

====

Permission is hereby granted, free of charge, to any person obtaininga copy of this software and
associated documentation files（the"Software"）, to deal in the Software without restriction,
includingwithout limitation the rights to use, copy, modify, merge, publish,distribute, sublicense,
and/or sell copies of the Software, and topermit persons to whom the Software is furnished to do
so, subject tothe following conditions:

The above copyright notice and this permission notice shall beincluded in all copies or substantial
portions of the Software.

THE SOFTWARE IS PROVIDED "AS IS", WITHOUT WARRANTY OF ANY KIND,EXPRESS
OR IMPLIED, INCLUDING BUT NOT LIMITED TO THE WARRANTIES
OFMERCHANTABILITY, FITNESS FOR A PARTICULAR PURPOSE
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ANDNONINFRINGEMENT. IN NO EVENT SHALL THE AUTHORS OR COPYRIGHT
HOLDERS BELIABLE FOR ANY CLAIM, DAMAGES OR OTHER LIABILITY, WHETHER
IN AN ACTIONOF CONTRACT, TORT OR OTHERWISE, ARISING FROM, OUT OF OR IN
CONNECTIONWITH THE SOFTWARE OR THE USE OR OTHER DEALINGS IN THE
SOFTWARE.

====

Copyright and related rights for sample code are waived via CC0. Samplecode is defined as all
source code displayed within the prose of thedocumentation.

CC0: http://creativecommons.org/publicdomain/zero/1.0/

====

Files located in the node_modules and vendor directories are externallymaintained libraries used
by this software which have their ownlicenses; we recommend you read them, as their terms may
differ from theterms above.

================================================================================

* log4js *

Copyright 2015 Gareth Jones (with contributions from many other people)

Licensed under the Apache License, Version 2.0 (the "License"); you may not use this file except
in compliance with the License. You may obtain a copy of the License at

http://www.apache.org/licenses/LICENSE-2.0

Unless required by applicable law or agreed to in writing, software distributed under the License
is distributed on an "AS IS" BASIS, WITHOUT WARRANTIES OR CONDITIONS OF ANY
KIND, either express or implied. See the License for the specific language governing permissions
andlimitations under the License.

================================================================================

* mkdirp *

Copyright 2010 James Halliday (mail@substack.net)

This project is free software released under the MIT/X11 license:

Permission is hereby granted, free of charge, to any person obtaining a copyof this software and
associated documentation files（the "Software"）, to dealin the Software without restriction,
including without limitation the rightsto use, copy, modify, merge, publish, distribute, sublicense,
and/or sellcopies of the Software, and to permit persons to whom the Software isfurnished to do so,
subject to the following conditions:

The above copyright notice and this permission notice shall be included inall copies or substantial
portions of the Software.

THE SOFTWARE IS PROVIDED "AS IS", WITHOUT WARRANTY OF ANY KIND, EXPRESS
ORIMPLIED, INCLUDING BUT NOT LIMITED TO THE WARRANTIES OF
MERCHANTABILITY,FITNESS FOR A PARTICULAR PURPOSE AND NONINFRINGEMENT.
IN NO EVENT SHALL THEAUTHORS OR COPYRIGHT HOLDERS BE LIABLE FOR ANY
CLAIM, DAMAGES OR OTHERLIABILITY, WHETHER IN AN ACTION OF CONTRACT,
TORT OR OTHERWISE, ARISING FROM,OUT OF OR IN CONNECTION WITH THE
SOFTWARE OR THE USE OR OTHER DEALINGS INTHE SOFTWARE.
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================================================================================

* node-forge *

New BSD License (3-clause)

Copyright (c) 2010, Digital Bazaar, Inc.

All rights reserved.

Redistribution and use in source and binary forms, with or withoutmodification, are permitted
provided that the following conditions are met:

* Redistributions of source code must retain the above copyrightnotice, this list of conditions and
the following disclaimer.

* Redistributions in binary form must reproduce the above copyrightnotice, this list of conditions
and the following disclaimer in thedocumentation and/or other materials provided with the
distribution.

* Neither the name of Digital Bazaar, Inc. nor thenames of its contributors may be used to endorse
or promote productsderived from this software without specific prior written permission.

THIS SOFTWARE IS PROVIDED BY THE COPYRIGHT HOLDERS AND CONTRIBUTORS
"AS IS" ANDANY EXPRESS OR IMPLIED WARRANTIES, INCLUDING, BUT NOT LIMITED
TO, THE IMPLIEDWARRANTIES OF MERCHANTABILITY AND FITNESS FOR A
PARTICULAR PURPOSE AREDISCLAIMED. IN NO EVENT SHALL DIGITAL BAZAAR BE
LIABLE FOR ANYDIRECT, INDIRECT, INCIDENTAL, SPECIAL, EXEMPLARY, OR
CONSEQUENTIAL DAMAGES(INCLUDING, BUT NOT LIMITED TO, PROCUREMENT OF
SUBSTITUTE GOODS OR SERVICES;LOSS OF USE, DATA, OR PROFITS; OR BUSINESS
INTERRUPTION) HOWEVER CAUSED ANDON ANY THEORY OF LIABILITY, WHETHER
IN CONTRACT, STRICT LIABILITY, OR TORT(INCLUDING NEGLIGENCE OR OTHERWISE)
ARISING IN ANY WAY OUT OF THE USE OF THISSOFTWARE, EVEN IF ADVISED OF THE
POSSIBILITY OF SUCH DAMAGE.

================================================================================

* request *

Apache License

Version 2.0, January 2004

http://www.apache.org/licenses/

TERMS AND CONDITIONS FOR USE, REPRODUCTION, AND DISTRIBUTION

1. Definitions.

"License" shall mean the terms and conditions for use, reproduction, and distribution as defined
by Sections 1 through 9 of this document.

"Licensor" shall mean the copyright owner or entity authorized by the copyright owner that is
granting the License.

"Legal Entity" shall mean the union of the acting entity and all other entities that control, are
controlled by, or are under common control with that entity. For the purposes of this definition,
"control" means (i) the power, direct or indirect, to cause the direction or management of such
entity, whether by contract or otherwise, or (ii) ownership of fifty percent (50%) or more of the
outstanding shares, or (iii) beneficial ownership of such entity.
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"You" (or "Your") shall mean an individual or Legal Entity exercising permissions granted by this
License.

"Source" form shall mean the preferred form for making modifications, including but not limited
to software source code, documentation source, and configuration files.

"Object" form shall mean any form resulting from mechanical transformation or translation of a
Source form, including but not limited to compiled object code, generated documentation, and
conversions to other media types.

"Work" shall mean the work of authorship, whether in Source or Object form, made available
under the License, as indicated by a copyright notice that is included in or attached to the work (an
example is provided in the Appendix below).

"Derivative Works" shall mean any work, whether in Source or Object form, that is based on (or
derived from) the Work and for which the editorial revisions, annotations, elaborations, or other
modifications represent, as a whole, an original work of authorship. For the purposes of this License,
Derivative Works shall not include works that remain separable from, or merely link (or bind by
name) to the interfaces of, the Work and Derivative Works thereof.

"Contribution" shall mean any work of authorship, including the original version of the Work and
any modifications or additions to that Work or Derivative Works thereof, that is intentionally
submitted to Licensor for inclusion in the Work by the copyright owner or by an individual or Legal
Entity authorized to submit on behalf of the copyright owner. For the purposes of this definition,
"submitted" means any form of electronic, verbal, or written communication sent to the Licensor
or its representatives, including but not limited to communication on electronic mailing lists, source
code control systems, and issue tracking systems that are managed by, or on behalf of, the Licensor
for the purpose of discussing and improving the Work, but excluding communication that is
conspicuously marked or otherwise designated in writing by the copyright owner as "Not a
Contribution."

"Contributor" shall mean Licensor and any individual or Legal Entity on behalf of whom a
Contribution has been received by Licensor and subsequently incorporated within the Work.

2. Grant of Copyright License. Subject to the terms and conditions of this License, each Contributor
hereby grants to You a perpetual, worldwide, non-exclusive, no-charge, royalty-free, irrevocable
copyright license to reproduce, prepare Derivative Works of, publicly display, publicly perform,
sublicense, and distribute the Work and such Derivative Works in Source or Object form.

3. Grant of Patent License. Subject to the terms and conditions of this License, each Contributor
hereby grants to You a perpetual, worldwide, non-exclusive, no-charge, royalty-free, irrevocable
(except as stated in this section) patent license to make, have made, use, offer to sell, sell, import,
and otherwise transfer the Work, where such license applies only to those patent claims licensable
by such Contributor that are necessarily infringed by their Contribution(s) alone or by combination
of their Contribution(s) with the Work to which such Contribution(s) was submitted. If You institute
patent litigation against any entity (including a cross-claim or counterclaim in a lawsuit) alleging
that the Work or a Contribution incorporated within the Work constitutes direct or contributory
patent infringement, then any patent licenses granted to You under this License for that Work shall
terminate as of the date such litigation is filed.

4. Redistribution. You may reproduce and distribute copies of the Work or Derivative Works thereof
in any medium, with or without modifications, and in Source or Object form, provided that You
meet the following conditions:

You must give any other recipients of the Work or Derivative Works a copy of this License; and
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You must cause any modified files to carry prominent notices stating that You changed the files;
and

You must retain, in the Source form of any Derivative Works that You distribute, all copyright,
patent, trademark, and attribution notices from the Source form of the Work, excluding those
notices that do not pertain to any part of the Derivative Works; and

If the Work includes a "NOTICE" text file as part of its distribution, then any Derivative Works
that You distribute must include a readable copy of the attribution notices contained within such
NOTICE file, excluding those notices that do not pertain to any part of the Derivative Works, in at
least one of the following places: within a NOTICE text file distributed as part of the Derivative
Works; within the Source form or documentation, if provided along with the Derivative Works; or,
within a display generated by the Derivative Works, if and wherever such third-party notices
normally appear. The contents of the NOTICE file are for informational purposes only and do not
modify the License. You may add Your own attribution notices within Derivative Works that You
distribute, alongside or as an addendum to the NOTICE text from the Work, provided that such
additional attribution notices cannot be construed as modifying the License. You may add Your
own copyright statement to Your modifications and may provide additional or different license
terms and conditions for use, reproduction, or distribution of Your modifications, or for any such
Derivative Works as a whole, provided Your use, reproduction, and distribution of the Work
otherwise complies with the conditions stated in this License.

5. Submission of Contributions. Unless You explicitly state otherwise, any Contribution intentionally
submitted for inclusion in the Work by You to the Licensor shall be under the terms and conditions
of this License, without any additional terms or conditions. Notwithstanding the above, nothing
herein shall supersede or modify the terms of any separate license agreement you may have executed
with Licensor regarding such Contributions.

6. Trademarks. This License does not grant permission to use the trade names, trademarks, service
marks, or product names of the Licensor, except as required for reasonable and customary use in
describing the origin of the Work and reproducing the content of the NOTICE file.

7. Disclaimer of Warranty. Unless required by applicable law or agreed to in writing, Licensor
provides the Work (and each Contributor provides its Contributions) on an "AS IS" BASIS,
WITHOUT WARRANTIES OR CONDITIONS OF ANY KIND, either express or implied, including,
without limitation, any warranties or conditions of TITLE, NON-INFRINGEMENT,
MERCHANTABILITY, or FITNESS FOR A PARTICULAR PURPOSE. You are solely responsible
for determining the appropriateness of using or redistributing the Work and assume any risks
associated with Your exercise of permissions under this License.

8. Limitation of Liability. In no event and under no legal theory, whether in tort (including
negligence), contract, or otherwise, unless required by applicable law (such as deliberate and grossly
negligent acts) or agreed to in writing, shall any Contributor be liable to You for damages, including
any direct, indirect, special, incidental, or consequential damages of any character arising as a result
of this License or out of the use or inability to use the Work (including but not limited to damages
for loss of goodwill, work stoppage, computer failure or malfunction, or any and all other commercial
damages or losses), even if such Contributor has been advised of the possibility of such damages.

9. Accepting Warranty or Additional Liability. While redistributing the Work or Derivative Works
thereof, You may choose to offer, and charge a fee for, acceptance of support, warranty, indemnity,
or other liability obligations and/or rights consistent with this License. However, in accepting such
obligations, You may act only on Your own behalf and on Your sole responsibility, not on behalf of
any other Contributor, and only if You agree to indemnify, defend, and hold each Contributor
harmless for any liability incurred by, or claims asserted against, such Contributor by reason of
your accepting any such warranty or additional liability.
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END OF TERMS AND CONDITIONS

================================================================================

* rimraf *

The ISC License

Copyright (c) Isaac Z. Schlueter and Contributors

Permission to use, copy, modify, and/or distribute this software for anypurpose with or without fee
is hereby granted, provided that the abovecopyright notice and this permission notice appear in all
copies.

THE SOFTWARE IS PROVIDED "AS IS" AND THE AUTHOR DISCLAIMS ALL
WARRANTIESWITH REGARD TO THIS SOFTWARE INCLUDING ALL IMPLIED
WARRANTIES OFMERCHANTABILITY AND FITNESS. IN NO EVENT SHALL THE AUTHOR
BE LIABLE FORANY SPECIAL, DIRECT, INDIRECT, OR CONSEQUENTIAL DAMAGES OR
ANY DAMAGESWHATSOEVER RESULTING FROM LOSS OF USE, DATA OR PROFITS,
WHETHER IN ANACTION OF CONTRACT, NEGLIGENCE OR OTHER TORTIOUS ACTION,
ARISING OUT OF ORIN CONNECTION WITH THE USE OR PERFORMANCE OF THIS
SOFTWARE.

================================================================================

* uuid *

Copyright (c) 2010-2012 Robert Kieffer

MIT License - http://opensource.org/licenses/mit-license.php

================================================================================

* validator *

Copyright (c) 2016 Chris O'Hara <cohara87@gmail.com>

Permission is hereby granted, free of charge, to any person obtaininga copy of this software and
associated documentation files（the"Software"）, to deal in the Software without restriction,
includingwithout limitation the rights to use, copy, modify, merge, publish,distribute, sublicense,
and/or sell copies of the Software, and topermit persons to whom the Software is furnished to do
so, subject tothe following conditions:

The above copyright notice and this permission notice shall beincluded in all copies or substantial
portions of the Software.

THE SOFTWARE IS PROVIDED "AS IS", WITHOUT WARRANTY OF ANY KIND,EXPRESS
OR IMPLIED, INCLUDING BUT NOT LIMITED TO THE WARRANTIES
OFMERCHANTABILITY, FITNESS FOR A PARTICULAR PURPOSE
ANDNONINFRINGEMENT. IN NO EVENT SHALL THE AUTHORS OR COPYRIGHT
HOLDERS BELIABLE FOR ANY CLAIM, DAMAGES OR OTHER LIABILITY, WHETHER
IN AN ACTIONOF CONTRACT, TORT OR OTHERWISE, ARISING FROM, OUT OF OR IN
CONNECTIONWITH THE SOFTWARE OR THE USE OR OTHER DEALINGS IN THE
SOFTWARE.

================================================================================

* when *

Open Source Initiative OSI - The MIT License
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http://www.opensource.org/licenses/mit-license.php

Copyright (c) 2011 Brian Cavalier

Permission is hereby granted, free of charge, to any person obtaininga copy of this software and
associated documentation files（the"Software"）, to deal in the Software without restriction,
includingwithout limitation the rights to use, copy, modify, merge, publish,distribute, sublicense,
and/or sell copies of the Software, and topermit persons to whom the Software is furnished to do
so, subject tothe following conditions:

The above copyright notice and this permission notice shall beincluded in all copies or substantial
portions of the Software.

THE SOFTWARE IS PROVIDED "AS IS", WITHOUT WARRANTY OF ANY KIND,EXPRESS
OR IMPLIED, INCLUDING BUT NOT LIMITED TO THE WARRANTIES
OFMERCHANTABILITY, FITNESS FOR A PARTICULAR PURPOSE
ANDNONINFRINGEMENT. IN NO EVENT SHALL THE AUTHORS OR COPYRIGHT
HOLDERS BELIABLE FOR ANY CLAIM, DAMAGES OR OTHER LIABILITY, WHETHER
IN AN ACTIONOF CONTRACT, TORT OR OTHERWISE, ARISING FROM, OUT OF OR IN
CONNECTIONWITH THE SOFTWARE OR THE USE OR OTHER DEALINGS IN THE
SOFTWARE.================================================================================

CDOへのサインイン
Cisco Defense Orchestrator（CDO）にログインするには、SAML 2.0準拠の IDプロバイダー
（IdP）、多要素認証プロバイダー、およびユーザ管理を持つアカウントが必要です。

IdPアカウントにはユーザーのログイン情報が含まれており、IdPはそのログイン情報に基づ
いてユーザーを認証します。多要素認証では、アイデンティティセキュリティの付加的なレイ

ヤが提供されます。CDOユーザーレコードには、主にユーザー名、ユーザーが関連付けられ
る CDOテナント、ユーザーのロールが含まれます。ユーザーがログインすると、CDOは IdP
のユーザー IDを CDOのテナントの既存ユーザーレコードにマッピングします。CDOが一致
するレコードを見つけた場合に、該当するユーザーはそのテナントへのログインを許可されま

す。

お客様の企業に独自のシングルサインオン IDプロバイダーがない限り、IDプロバイダーは
Cisco Secure Sign-onです。Cisco Secure Sign-Onは、多要素認証にDuoを使用します。顧客は、
必要に応じてSAMLシングルサインオンと Cisco Defense Orchestratorの統合できます。

Cisco Defense Orchestrator（CDO）にログインするには、まず Cisco Secure Sign-Onでアカウン
トを作成し、Duo Securityを使用して多要素認証（MFA）を設定し、テナントのネットワーク
管理者に CDOレコードの作成を依頼する必要があります。

2019年 10月 14日、CDOは、既存のすべてのテナントを、IDプロバイダーとしてCisco Secure
Sign-Onを使用し、MFAに Duoを使用するように変換しました。

Cisco Defense Orchestratorによる ASAの管理
32

Cisco Defense Orchestratorの基本

CDOへのサインイン

http://www.opensource.org/licenses/mit-license.php


•独自のシングルサインオン IDプロバイダーを使用してCDOにサインインする場合、Cisco
Secure Sign-Onおよび Duoへの移行の影響はありません。独自のサインオンソリューショ
ンを引き続き使用できます。

• CDOの無料試用期間中であれば、この移行の影響はあります。

（注）

CDOテナントが 2019年 10月 14日以降に作成された場合は、「新規 CDOテナントへの初回
ログイン（33ページ）」を参照してください。

2019年 10月 14日より前に CDOテナントが存在していた場合は、「Cisco Secure Sign-On ID
プロバイダーへの移行（34ページ）」を参照してください。

新規 CDOテナントへの初回ログイン
Cisco Defense Orchestrator（CDO）は、Cisco Secure Sign-Onをアイデンティティプロバイダー
として使用し、多要素認証（MFA）に Duoを使用します。CDOにログインするには、まず
Cisco Secure Sign-Onでアカウントを作成し、Duoを使用してMFAを設定する必要がありま
す。

CDOにはMFAが必要です。MFAは、ユーザーアイデンティティを保護するためのセキュリ
ティを強化します。MFAの一種である二要素認証では、CDOにログインするユーザーの ID
を確認するために、2つのコンポーネントまたは要素が必要です。最初の要素はユーザー名と
パスワードで、2番目の要素はDuo Securityからオンデマンドで生成されるワンタイムパスワー
ド（OTP）です。

2019年 10月 14日より前に CDOテナントが存在していた場合は、この項目の代わりに Cisco
Secure Sign-On IDプロバイダーへの移行（34ページ）をログイン手順として使用してくださ
い。

重要

はじめる前に

Duo Securityのインストール。Duo Securityアプリケーションを携帯電話にインス
トールすることをお勧めします。Duoのインストールについてご質問がある場合は、『Duo
Guide to Two Factor Authentication：Enrollment Guide』を参照してください。

時刻の同期。モバイルデバイスを使用してワンタイムパスワードを生成します。OTPは時間
ベースであるため、デバイスのクロックがリアルタイムと同期していることが重要です。デバ

イスのクロックが正しい時刻に設定されていることを確認します。

次の手順

新規 Cisco Secure Sign-Onアカウントの作成と Duo多要素認証の設定（63ページ）に進みま
す。これは 4段階のプロセスです。4段階すべてを完了する必要があります。
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ログインの失敗のトラブルシューティング

正しくない CDOリージョンに誤ってログインしているため、ログインに失敗する

適切な CDOリージョンにログインしていることを確認してください。
https://sign-on.security.cisco.comにログインすると、アクセスするリージョンを選択できます。
[CDO]タイルをクリックして defenseorchestrator.comにアクセスするか、[CDO (EU)]をクリッ
クして defenseorchestrator.euにアクセスします。

Cisco Secure Sign-On IDプロバイダーへの移行
2019年 10月 14日時点で、Cisco Defense Orchestrator（CDO）では、すべてのテナントが IDプ
ロバイダーとして Cisco Secure Sign-Onに変換されており、多要素認証（MFA）には Duoを使
用しています。CDOにログインするには、まずCisco Secure Sign-Onでアカウントをアクティ
ブ化し、Duoを使用してMFAを設定する必要があります。

CDOにはMFAが必要です。MFAは、ユーザーアイデンティティを保護するためのセキュリ
ティを強化します。MFAの一種である二要素認証では、CDOにログインするユーザーの ID
を確認するために、2つのコンポーネントまたは要素が必要です。最初の要素はユーザー名と
パスワードで、2番目の要素はオンデマンドで生成されるワンタイムパスワード（OTP）です。

•独自のシングルサインオン IDプロバイダーを使用してCDOにサインインする場合、この
Cisco Secure Sign-OnおよびDuoへの移行は影響しません。独自のサインオンソリューショ
ンを引き続き使用します。

• CDOの無料トライアル期間中であれば、この移行が適用されます。

• 2019年 10月 14日以降にCDOテナントが作成されていた場合は、この記事の代わりに新
規 CDOテナントへの初回ログイン（33ページ）をログイン手順として使用してくださ
い。

（注）

はじめる前に

移行する前に、次の手順を実行することを強くお勧めします。

• Duo Securityのインストール。Duo Securityアプリケーションを携帯電話にイン
ストールすることをお勧めします。Duoのインストールについてご質問がある場合は、
『Duo Guide to Two Factor Authentication：Enrollment Guide』を参照してください。

•時刻の同期。モバイルデバイスを使用してワンタイムパスワードを生成します。OTPは時
間ベースであるため、デバイスのクロックがリアルタイムと同期していることが重要で

す。デバイスのクロックが自動的に、または手動で正しい時刻に設定されていることを確

認します。
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•新しい Cisco Secure Sign-Onアカウントを作成し、Duo多要素認証を設定します。これは
4段階のプロセスです。4段階すべてを完了する必要があります。

次の作業

新規 Cisco Secure Sign-Onアカウントの作成と Duo多要素認証の設定（63ページ）

移行後のログイン失敗のトラブルシューティング

ユーザー名またはパスワードが正しくないため、CDOへのログインに失敗する

解決法 CDOにログインしようとして、正しいユーザー名とパスワードを使用しているにもか
かわらずログインに失敗する場合、または「パスワードを忘れた場合」を試しても有効なパス

ワードを回復できない場合は、新しい Cisco Secure Sign-Onアカウントを作成せずにログイン
を試みた可能性があります。新規 Cisco Secure Sign-Onアカウントの作成と Duo多要素認証の
設定（63ページ）の手順に従って、新しい Cisco Secure Sign-Onアカウントにサインアップ
する必要があります。

Cisco Secure Sign-Onダッシュボードへのログインは成功するが、CDOを起動できない

解決法 CDOアカウントとは異なるユーザー名で Cisco Secure Sign-Onアカウントを作成してい
る可能性があります。CDOと Cisco Secure Sign-Onの間でユーザー情報を標準化するには、
Cisco Technical Assistance Center（TAC）に連絡してください。http://cdo.support@cisco.com

保存したブックマークを使用したログインに失敗する

解決法 ブラウザに保存された古いブックマークを使用してログインしようとしているかもし

れません。ブックマークが https://cdo.onelogin.comを指している可能性があります。

解決法 https://sign-on.security.cisco.comにログインします。

• 解決法 Cisco Secure Sign-Onアカウントをまだ作成していない場合は、新規 Cisco Secure
Sign-Onアカウントの作成と Duo多要素認証の設定します。

• 解決法 新しいアカウントを作成している場合は、ダッシュボードでCiscoDefenseOrchestrator
（米国）、Cisco Defense Orchestrator（欧州）、または Cisco Defense Orchestrator（アジア
太平洋/日本/中国）に対応する CDOタイルをクリックします。

• 解決法 https://sign-on.security.cisco.comを指すようにブックマークを更新します。

Cisco Secure Sign-Onダッシュボードからの CDOの起動

ステップ 1 Cisco Secure Sign-onダッシュボードで適切な [CDO]ボタンをクリックします。[CDO]タイルをクリックす
るとhttps://defenseorchestrator.comに移動し、[CDO（EU）]タイルをクリックするとhttps://defenseorchestrator.eu
に移動します。
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ステップ 2 両方のオーセンティケータを設定している場合は、オーセンティケータのロゴをクリックして [DuoSecurity]
か [Google Authenticator]を選択します。

•既存のテナントにすでにユーザーレコードがある場合は、そのテナントにログインします。

•複数のポータルにすでにユーザーレコードがある場合は、接続するポータルを選択できます。

•すでに複数のテナントにユーザーレコードがある場合は、接続先の CDOテナントを選択できます。

•既存のテナントにユーザーレコードがない場合は、CDOの詳細を確認するか、またはトライアルアカ
ウントを要求できます。

[ポータル（Portals）]ビューは、複数のテナントから統合された情報を取得して表示します。詳細につい
ては、マルチテナントポータルの管理（52ページ）を参照してください。

[テナント（Tenant）]ビューには、ユーザーレコードがある一部のテナントが表示されます。

テナントのネットワーク管理者の管理
テナントのネットワーク管理者の数を制限することを、ベストプラクティスとしてお勧めしま

す。ネットワーク管理者権限を持つユーザーを決定し、[ユーザー管理（User Management）]
ユーザ管理（56ページ）を確認して、他のユーザーの役割を「管理者」に変更します。

CDOでサポートされるソフトウェアとハードウェア
CDOのドキュメントでは、サポートするソフトウェアとデバイスについて説明しています。
CDOがサポートしていないソフトウェアやデバイスについては触れていません。ソフトウェ
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アのバージョンまたはデバイスタイプのサポートを明示的に記載していない場合、それはサ

ポートされません。

関連情報：

• ASAサポート詳細（37ページ）

•ブラウザサポート（38ページ）

ASAサポート詳細
CDOは ASA 8.4以降を実行中のすべてのプラットフォームを管理できます（「モデルごとの
ASAと ASDMの互換性」を参照）。これには、CDOではサポートされていない ASAサービ
スモジュール（ASASM）以外の ASAvインスタンスが含まれます。

CDOは、ASA 8.3を実行している ASAの導入準備を行うことができますが、変更を展開した
り、他の方法で管理したりすることはできません。サポートは「読み取り専用」です。

9.12より前のバージョンからのASAとASDMのアップグレードの前提条件など、ASAの一部
のバージョンをサポートしていないCDO機能が存在する可能性があります。このような場合、
CDOのドキュメントに、その機能の前提条件とともに例外となるバージョンが表示されます。

CDOは、ASAとは異なるオペレーティングシステムを実行する ASA FirePOWERモジュール
の管理をサポートしていません。システムで ASA FirePOWERモジュールを引き続き使用でき
ますが、Firepower Management Centerまたは ASDMで個別に管理する必要があります。

ASA 5508-Xおよび 5516-Xを最新のROMMONイメージにアップグレードすることをお勧めし
ます。手順については、『Cisco ASAおよび Firepower Threat Defense再イメージ化ガイド』を
参照してください。それ以外の場合は、次の ASAソフトウェアバージョンを使用してくださ
い。

• ASA 9.6(x)～ 9.15(x)

• ASA 9.5(2)、9.5(3)

クラウドデバイスのサポートの詳細

次の表で、クラウドベースのデバイスのソフトウェアとデバイスタイプのサポートについて説

明します。次の表の関連リンクで、デバイスタイプの導入準備と機能や特長に関する詳細な情

報を確認してください。

Cisco Defense Orchestratorによる ASAの管理
37

Cisco Defense Orchestratorの基本

ASAサポート詳細

https://www.cisco.com/c/en/us/td/docs/security/asa/compatibility/asamatrx.html#id_65776
https://www.cisco.com/c/en/us/td/docs/security/asa/compatibility/asamatrx.html#id_65776
https://www.cisco.com/c/en/us/td/docs/security/firepower/quick_start/reimage/asa-ftd-reimage.html


注記デバイスタイプ

Umbrellaは、クラウドベースのセキュアイン
ターネットゲートウェイ（SIG）プラット
フォームであり、定期的にクラウド経由で更

新を受信します。詳細については、「顧客を

シスコセキュアインターネットゲートウェイ

（SIG）に安全に接続する」を参照してくださ
い。

Umbrella組織に関連付けられるASAデバイス
は、バージョン9.1.2以降を実行している必要
があります。

Umbrella組織

ブラウザサポート
CDOは、次のブラウザの最新バージョンをサポートしています。

• Google Chrome

• Mozilla Firefox

テナント管理
Cisco Defense Orchestrator（Defense Orchestrator）を使用すると、[設定]ページでテナントおよ
び個々のユーザーアカウントの特定の側面をカスタマイズできます。ユーザーメニューを開

き、[設定（Settings）]をクリックして、[設定（Settings）]ページにアクセスします。

関連情報：

•全般設定（39ページ）

•ユーザ管理

•ロギングの設定

•通知設定（43ページ）
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全般設定

一般的な CDO設定に関する次のトピックを参照してください。

•ユーザー設定（39ページ）

•マイトークン（My Tokens）については、APIトークン（48ページ）を参照してくださ
い。

• [テナント設定]については、以下を参照してください。

•変更リクエストのトラッキングの有効化（39ページ）

•シスコサポートによるテナントの表示の防止（40ページ）

•自動展開をスケジュールするオプションを有効にする（41ページ）

•デフォルトの競合検出間隔（40ページ）

• Web分析（42ページ）

•テナント ID（42ページ）

•テナント名（43ページ）

ユーザー設定

CDO UIで表示する言語を選択します。この選択は、この変更を行うユーザーにのみ影響しま
す。

マイトークン

詳細については、「APIトークン」を参照してください。

テナント設定

変更リクエストのトラッキングの有効化

変更リクエストトラッキングの有効化は、テナントのすべてのユーザーに影響を及ぼします。

変更リクエストトラッキングを有効にするには、次の手順に従います。

ステップ 1 ユーザーメニューから、[設定（Settings）]を選択します。
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ステップ 2 ユーザーメニューで、[一般設定（General Settings）]をクリックします。

ステップ 3 変更リクエストトラッキング（Change Request Tracking）]の下のスライダをクリックします。

確認が完了すると、Defense Orchestratorインターフェイスの左下隅と、[変更ログ]の [変更リクエスト]ド
ロップダウンメニューに、[変更リクエスト]ツールバーが表示されます。

シスコサポートによるテナントの表示の防止

シスコサポートは、ユーザーをテナントに関連付けて、サポートチケットを解決したり、複数

の顧客に影響する問題を積極的に修正したりします。ただし、必要に応じて、アカウント設定

を変更して、シスコサポートがテナントにアクセスしないようにすることができます。これを

行うには、[シスコサポートがこのテナントを表示できないようにする（Prevent Cisco support
from viewing this tenant）]の下にあるボタンをスライドして、緑色のチェックマークを表示し
ます。

Ciscoサポートにテナントを表示させないようにするには、次の手順に従います。

ステップ 1 ユーザーメニューから、[設定（Settings）]を選択します。

ステップ 2 [全般設定（General Settings）]をクリックします。

ステップ 3 [シスコサポートがこのテナントを表示できないようにする（Prevent Cisco support from viewing this tenant）]
の下のスライダをクリックします。

デバイスの変更を自動承認するオプションの有効化

デバイスの変更の自動承認を有効にすると、Defense Orchestratorはデバイスで直接行われた変
更を自動的に承認できます。このオプションを無効のままにするか、後で無効にする場合は、

変更を承認する前に各デバイスの競合を確認する必要があります。

デバイスの変更の自動承認を有効にするには、次の手順に従います。

ステップ 1 ユーザーメニューから、[設定（Settings）]を選択します。

ステップ 2 [全般設定（General Settings）]をクリックします。

ステップ 3 [デバイスの変更を自動承認するオプションの有効化]の下にあるスライダをクリックします。

デフォルトの競合検出間隔

この間隔で、CDOが導入準備デバイスの変更をポーリングする頻度が決まります。この選択
は、このテナントで管理されるすべてのデバイスに影響し、いつでも変更できます。
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この選択は、1つまたは複数のデバイスを選択した後、[デバイスとサービス]ページから利用
できる [競合検出]オプションを介してオーバーライドできます。

（注）

このオプションを設定し、競合検出の新しい間隔を選択するには、次の手順に従います。

ステップ 1 ユーザーメニューから、[設定（Settings）]を選択します。

ステップ 2 [全般設定（General Settings）]をクリックします。

ステップ 3 [デフォルトの競合検出間隔（Default Conflict Detection Interval）]のドロップダウンメニューをクリックし、
時間の値を選択します。

自動展開をスケジュールするオプションを有効にする

自動展開をスケジュールするオプションを有効にすると、都合のよい日時に将来の展開をスケ

ジュールできます。有効にすると、一回限りまたは繰り返しの自動展開をスケジュールできま

す。自動展開をスケジュールするには、「自動展開のスケジュール」を参照してください。

デバイスのDefense Orchestratorで行われた変更は、デバイス自体 に保留中の変更がある場

合、デバイスに自動的に展開されないことに注意してください。デバイスが [競合検出（Conflict
Detected）]または [非同期]など、[同期（Synced）]状態でない場合、スケジュールされた展開
は実行されません。[ジョブ]ページには、スケジュールされた展開が失敗したインスタンスが
一覧表示されます。

[自動展開をスケジュールするオプションを有効にする]をオフにすると、スケジュールされた
すべての展開が削除されます。

Defense Orchestrator UIを使用して、スケジュールされた展開をデバイスに対して複数作成する
場合、新しい展開によって既存の展開が上書きされます。APIを使用してデバイスのスケジュー
ルされた展開を複数作成する場合は、新しい展開をスケジュールする前に、既存の展開を削除

する必要があります。

重要

自動展開をスケジュールするオプションを有効にするには、次の手順に従います。

ステップ 1 ユーザーメニューから、[設定（Settings）]を選択します。

ステップ 2 [全般設定（General Settings）]をクリックします。

ステップ 3 [自動展開をスケジュールするオプションを有効にする]の下のスライダをクリックします。
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Web分析

Web分析により、ページのヒット数に基づく匿名の製品使用情報がシスコに提供されます。情
報には、表示したページ、ページで費やした時間、ブラウザのバージョン、製品バージョン、

デバイスのホスト名などが含まれます。この情報は、シスコが機能の使用状況パターンを確認

し、製品を改善するのに使用されます。すべての使用状況データは匿名で、センシティブデー

タは送信されません。

Web分析はデフォルトで有効になっています。Web分析を無効にしたり、その後に有効にす
るには、次の手順を実行します。

ステップ 1 ユーザーメニューから、[設定（Settings）]を選択します。

ステップ 2 [全般設定（General Settings）]をクリックします。

ステップ 3 [Web分析（Web Analytics）]の下にあるスライダをクリックします。

デフォルトの定期バックアップスケジュールの設定

デバイス間でバックアップスケジュールの一貫性を保つために、この設定を使用して、独自の

デフォルトバックアップスケジュールを設定できます。特定のデバイスのバックアップをス

ケジュールするときは、デフォルト設定を使用することも、変更することもできます。デフォ

ルトの定期バックアップスケジュールを変更しても、既存のスケジュールされたバックアップ

または定期バックアップスケジュールは変更されません。

ステップ 1 [頻度（Frequency）]フィールドで、 [日次（Daily）]、[週次（Weekly）]、または [月次（Monthly）]を選択
します。

ステップ 2 バックアップを実行する時間を24時間制で選択します。協定世界時（UTC）で時間をスケジュールするこ
とに注意してください。

•週次バックアップの場合：バックアップを実行する曜日をチェックします。

•月次バックアップの場合：[日付（Days of Month）]フィールドをクリックして、バックアップをスケ
ジュールする日付を追加します。注：31日を入力しても、その月に31日が含まれていない場合、バッ
クアップは行われません。スケジュールしたバックアップの時間に名前と説明を付けます。

ステップ 3 [保存（Save）]をクリックします。

テナント ID

テナント IDによってテナントが識別されます。この情報は、Cisco Technical Assistance Center
（TAC）に連絡する必要があるときに役立ちます。
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テナント名

テナント名は、テナントも識別します。テナント名は組織名ではないことに注意してくださ

い。この情報は、Cisco Technical Assistance Center（TAC）に連絡する必要があるときに役立ち
ます。

通知設定

テナントに関連付けられたデバイスで特定のアクションが発生するたびに、CDOから電子メー
ル通知を受け取るように登録できます。それらの通知はテナントに関連付けられたすべてのデ

バイスに適用されますが、すべてのデバイスタイプが使用可能なすべてのオプションをサポー

トしているわけではありません。また、以下にリストされている CDO通知に加えられた変更
は、リアルタイムで自動的に更新され、展開を必要としないことに注意してください。

CDOからの電子メール通知には、アクションのタイプと影響を受けるデバイスが示されます。
デバイスの現在の状態とアクションの内容の詳細については、CDOにログインし、影響を受
けるデバイスの変更ログを調べることをお勧めします。

ユーザーメニューを開き、[設定]をクリックして、[設定]ページにアクセスします。

デバイスワークフローのアラートの送信

これらの設定を変更するか、手動で通知を登録するには、ネットワーク管理者ユーザーロール

が必要です。詳細については、「ユーザの役割」を参照してください。

（注）

通知が必要なすべてのデバイスワークフローシナリオを必ず確認してください。次のいずれ

かのアクションについて、[デバイスワークフロー（DeviceWorkflow）]を手動で確認します。

• [アップグレード（Upgrades）]：このアクションは、ASAおよびFTDデバイスにのみ適用
されます。

• [バックアップ（Backups）]：このアクションは FTDデバイスにのみ適用されます。

• [展開（Deployments）]：このアクションには、SSHまたは IOSデバイスの統合インスタン
スは含まれません。
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デバイスイベントのアラートの送信

これらの設定を変更するか、手動で通知を登録するには、ネットワーク管理者ユーザーロール

が必要です。詳細については、「ユーザの役割」を参照してください。

（注）

通知が必要なすべてのデバイスワークフローシナリオを必ず確認してください。次のいずれ

かのアクションについて、[デバイスイベント（Device Events）]を手動で確認します。

• [オフラインになる（Went offline）]：このアクションは、テナントに関連付けられている
すべてのデバイスに適用されます。

• [オンラインに戻る（Back online）]：このアクションは、テナントに関連付けられている
すべてのデバイスに適用されます。

• [競合検出（Conflict detected）]：このアクションは、テナントに関連付けられているすべ
てのデバイスに適用されます。

• [HA状態の変更（HA state changed）]：このアクションは、HAまたはフェールオーバーペ
ア内のデバイス、現在の状態、および変更前の状態を示します。このアクションは、テナ

ントに関連付けられたすべての HAおよびフェールオーバー設定に適用されます。

• [サイト間セッションの切断（Site-to-Site session disconnected）]：このアクションは、テナ
ントで設定されているすべてのサイト間 VPNの設定に適用されます。

サブスクライバ

[アラートを受信するために登録（Subscribe to receive alerts）]トグルを有効にして、テナント
ログインに関連付けられた電子メールを通知リストに追加します。メーラーリストからメール

を削除するには、トグルの選択を解除してグレー表示にします。

特定のユーザーロールは、この設定ページのサブスクリプションアクションへのアクセスが制

限されていることに注意してください。ネットワーク管理者ユーザーロールを持つユーザー

は、電子メールエントリを追加または削除できます。自分以外のユーザーまたは代替の電子

メール連絡先を登録済みユーザーのリストに追加するには、 をクリックして電子メールを

手動で入力します。

ユーザーを手動で追加する場合は、正しい電子メールアドレスを入力してください。CDOは、
テナントに関連付けられている既知のユーザーの電子メールアドレスをチェックしません。

警告

CDO通知の表示

通知アイコン をクリックして、テナントで発生した最新のアラートを表示します。CDO
UIの通知は、30日後に通知リストから削除されます。
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[アラートの送信時期（Send Alerts When）]セクションでの選択は、CDO UIに表示される通知
のタイプに影響します。

（注）

サービス統合

メッセージングアプリで着信ウェブフックを有効にし、アプリダッシュボードで直接 CDO通
知を受信します。CDOでこのオプションを有効にするには、選択したアプリで着信ウェブフッ
クを手動で許可し、ウェブフック URLを取得する必要があります。詳細については、「CDO
通知用サービス統合の有効化」を参照してください。

CDO通知用サービス統合の有効化

サービス統合を有効にして、指定されたメッセージングアプリケーションまたはサービスを介

して CDO通知を転送します。通知を受信するには、メッセージングアプリケーションから
Webhook URLを生成し、CDOの [通知設定（Notification Settings）]ページでそのWebhookを
CDOに指定する必要があります。

CDOは、サービス統合として Cisco Webexと Slackをネイティブにサポートしています。これ
らのサービスに送信されるメッセージは、チャネルと自動ボット用に特別にフォーマットされ

ています。

[通知設定（Notification Settings）]ページで選択した通知は、メッセージングアプリケーショ
ンに転送されるイベントです。

（注）

Webexチームの着信ウェブフック

始める前に

CDO通知は、指定されたワークスペースに表示されるか、自動ボットとしてプライベートメッ
セージに表示されます。Webex Teamsがウェブフックを処理する方法の詳細については、
『Webex for Developers』を参照してください。

次の手順を使用して、Webex Teamsの着信ウェブフックを許可します。

ステップ 1 Webex Teamsアプリケーションを開きます。

ステップ 2 ウィンドウの左下隅にある [アプリ（Apps）]アイコンをクリックします。このアクションにより、推奨
ブラウザの新しいタブで Cisco Webex App Hubが開きます。

ステップ 3 検索バーを使用して、[着信ウェブフック（Incoming Webhooks）]を探します。

ステップ 4 [接続]を選択します。このアクションにより、OAuth承認が開かれ、アプリケーションが新しいタブに
表示されるようになります。

ステップ 5 [許可（Accept）]を選択します。タブが自動的にアプリケーションの設定ページにリダイレクトされま
す。
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ステップ 6 次を設定します。

• [ウェブフック名（Webhook name）]：このアプリケーションによって提供されるメッセージを識別
するための名前を指定します。

• [スペースの選択（Select a space）]：ドロップダウンメニューを使用して [スペース（Space）]を選
択します。スペースはWebex Teamsに既に存在している必要があります。スペースが存在しない場
合は、Webex Teamsで新しいスペースを作成できます。アプリケーションの設定ページを更新する
と新しいスペースが表示されます。

ステップ 7 [追加（Add）]を選択します。選択したWebexスペースに、アプリケーションが追加されたという通知
が送信されます。

ステップ 8 ウェブフック URLをコピーします。

ステップ 9 CDOにログインします。

ステップ 10 右上隅のユーザーメニューを開き、[設定（Settings）]を選択します。

ステップ 11 左側の [通知設定（Notifications Settings）]タブを選択します。

ステップ 12 [サービス通知（Service Notifications）]までスクロールします。

ステップ 13 青色のプラスボタンをクリックします。

ステップ 14 名前を入力します。この名前は、設定されたサービス統合としてCDOに表示されます。設定されたサー
ビスに転送されるイベントには表示されません。

ステップ 15 ドロップダウンメニューを展開し、サービスタイプとしてWebexを選択します。

ステップ 16 サービスから生成したウェブフック URLを貼り付けます。

ステップ 17 [OK]をクリックします。

Slack用の着信ウェブフック

CDO通知は、指定されたチャネルに表示されるか、自動ボットとしてプライベートメッセー
ジに表示されます。Slackによる着信ウェブフックの処理方法の詳細については、「SlackApps」
を参照してください。

次の手順を使用して、Slackの着信ウェブフックを許可します。

ステップ 1 Slackアカウントにログインします。

ステップ 2 左側のパネルで、一番下までスクロールして [アプリの追加（Add Apps）]を選択します。

ステップ 3 [着信ウェブフック（Incoming Webhooks）]のアプリケーションディレクトリを検索し、アプリを見つけ
ます。[追加（Add）]を選択します。

ステップ 4 Slackワークスペースの管理者ではない場合、組織の管理者にリクエストを送信し、アプリが自分のアカ
ウントに追加されるのを待つ必要があります。[設定のリクエスト（Request Configuration）]を選択しま
す。オプションのメッセージを入力し、[リクエストの送信（Submit Request）]を選択します。

ステップ 5 ワークスペースで着信ウェブフックアプリが有効になったら、Slackの設定ページを更新し、[新しいウェ
ブフックをワークスペースに追加（Add New Webhook to Workspace）]を選択します。
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ステップ 6 ドロップダウンメニューを使用して、CDO通知を表示するSlackチャネルを選択し、[承認（Authorize）]
を選択します。リクエストが有効になるのを待っている間にこのページから移動した場合は、Slackにロ
グインして、左上隅にあるワークスペース名を選択します。ドロップダウンメニューから [ワークスペー
スのカスタマイズ（Customize Workspace）]を選択し、[アプリの設定（Configure Apps）]を選択します。
[管理（Manage）] > [カスタム統合（Custom Integrations）]に移動します。[着信ウェブフック（Incoming
Webhooks）]を選択してアプリのランディングページを開き、タブから [設定]を選択します。このアプ
リが有効になっているワークスペース内のすべてのユーザーが一覧表示されます。ユーザーはアカウン

トの設定の表示と編集のみできます。ワークスペース名を選択して設定を編集し、次に進みます。

ステップ 7 Slackの設定ページから、アプリの設定ページにリダイレクトされます。ウェブフック URLを見つけて
コピーします。

ステップ 8 CDOにログインします。

ステップ 9 右上隅のユーザーメニューを開き、[設定（Settings）]を選択します。

ステップ 10 左側の [通知設定（Notifications Settings）]タブを選択します。

ステップ 11 [サービス通知（Service Notifications）]までスクロールします。

ステップ 12 青色のプラスボタンをクリックします。

ステップ 13 名前を入力します。この名前は、設定されたサービス統合としてCDOに表示されます。設定されたサー
ビスに転送されるイベントには表示されません。

ステップ 14 ドロップダウンメニューを展開し、サービスタイプとして [Slack]を選択します。

ステップ 15 サービスから生成したウェブフック URLを貼り付けます。

ステップ 16 [OK]をクリックします。

カスタム統合用の着信ウェブフック

始める前に

CODは、カスタム統合用にメッセージをフォーマットしません。カスタムサービスまたはア
プリケーションの統合を選択した場合、CDOは JSONメッセージを送信します。

着信ウェブフックを有効にしてウェブフック URLを生成する方法については、サービスのマ
ニュアルを参照してください。ウェブフック URLを取得したら、以下の手順を使用してウェ
ブフックを有効にします。

ステップ 1 選択したカスタムサービスまたはアプリケーションからウェブフック URLを生成してコピーします。

ステップ 2 CDOにログインします。

ステップ 3 右上隅のユーザーメニューを開き、[設定]を選択します。

ステップ 4 左側の [通知設定（Notifications Settings）]タブを選択します。

ステップ 5 [サービス通知（Service Notifications）]までスクロールします。

ステップ 6 青色のプラスボタンをクリックします。

ステップ 7 名前を入力します。この名前は、設定されたサービス統合としてCDOに表示されます。設定されたサー
ビスに転送されるイベントには表示されません。
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ステップ 8 ドロップダウンメニューを展開し、[サービスタイプ（Service Type）]として [カスタム（Custom）]を選
択します。

ステップ 9 サービスから生成したウェブフック URLを貼り付けます。

ステップ 10 [OK]をクリックします。

ロギングの設定

毎月のイベントロギングの制限と、制限がリセットされるまでの残り日数を表示します。保存

されたロギングは、Cisco Cloudが受信した圧縮されたイベントデータを表すことに注意してく
ださい。

[使用履歴の表示（View Historical Usage）]をクリックして、過去 12ヵ月間にテナントで受信
されたすべてのロギングを表示します。

追加のストレージをリクエストするために使用できるリンクもあります。

SAMLシングルサインオンと Cisco Defense Orchestratorの統合
Cisco Defense Orchestrator（CDO）は、Cisco Secure Sign-Onを SAMLシングルサインオンアイ
デンティティプロバイダーとして使用し、多要素認証（MFA）にDuo Securityを使用します。
これは、CDOで推奨される認証方法です。

ただし、顧客が独自の SAMLシングルサインオン IdPソリューションと CDOを統合したい場
合、IdPが SAML 2.0および IDプロバイダーが開始するワークフローをサポートしている限
り、それも可能です。

独自の SAMLソリューションを統合する場合は、TACでサポートチケットを開くください。

APIトークン
開発者は、CDO REST API呼び出しを行うときに CDO APIトークンを使用します。呼び出し
を成功させるには、APIトークンを REST API認証ヘッダーに挿入する必要があります。API
トークンは、有効期限のない「長期的な」アクセストークンですが、更新したり、取り消した

りできます。

CDO内から APIトークンを生成できます。生成されたトークンは、生成直後に、[一般設定
（General Settings）]ページが開いている間のみ表示されます。CDOで別のページを開いてか
ら [一般設定（General Settings）]ページに戻ると、トークンが発行されたことは明らかです
が、トークンは表示されなくなります。

個々のユーザーは、特定のテナントに対して独自のトークンを作成できます。あるユーザーが

別のユーザーに代わってトークンを生成することはできません。トークンはアカウントとテナ

ントのペアに固有であり、他のユーザーとテナントの組み合わせには使用できません。
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APIトークン形式とクレーム

APIトークンは JSON Webトークン（JWT）です。JWTトークン形式の詳細については、
「Introduction to JSON Web Tokens」を参照してください。

CDO APIトークンは、次の一連のクレームを提供します。

• id：ユーザー/デバイス uid

• parentId：テナント uid

• ver：公開キーのバージョン（初期バージョンは 0、例：cdo_jwt_sig_pub_key.0）

• subscriptions：SSEサブスクリプション（任意）

• client_id：「api-client」

• jti：トークン id

トークンの管理

APIトークンの生成

ステップ 1 ユーザーメニューから、[設定（Settings）]を選択します。

ステップ 2 [マイトークン（My Tokens）]で、[APIトークンの生成（Generate API Token）]をクリックします。

ステップ 3 機密データを維持するための企業のベストプラクティスに従って、トークンを安全な場所に保存します。

APIトークンの確認

APIトークンに有効期限はありませんが、ユーザーは、トークンが紛失した場合、侵害された
場合、または企業のセキュリティガイドラインに準拠させる場合、APIトークンの更新を選択
できます。

ステップ 1 ユーザーメニューから、[設定（Settings）]を選択します。

ステップ 2 [マイトークン（My Tokens）]で、[更新（Renew）]をクリックします。 Defense Orchestratorによって新し
いトークンが生成されます。

ステップ 3 機密データを維持するための企業のベストプラクティスに従って、新しいトークンを安全な場所に保存し
ます。

APIトークンの取り消し

ステップ 1 ユーザーメニューから、[設定（Settings）]を選択します。
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ステップ 2 [マイトークン（My Tokens）]で、[取り消し（Revoke）]をクリックします。Defense Orchestratorにより
トークンが取り消されます。

アイデンティティプロバイダーアカウントとDefenseOrchestratorユー
ザーレコードとの関係

Cisco Defense Orchestrator（CDO）にログインするには、SAML 2.0準拠の IDプロバイダー
（IdP）、多要素認証プロバイダー、およびCDOのユーザーレコードを持つアカウントが必要
です。IdPアカウントにはユーザーのログイン情報が含まれており、IdPはそのログイン情報
に基づいてユーザーを認証します。多要素認証では、アイデンティティセキュリティの付加的

なレイヤが提供されます。CDOユーザーレコードには、主にユーザー名、ユーザーが関連付
けられる CDOテナント、ユーザーのロールが含まれます。ユーザーがログインすると、CDO
は IdPのユーザー IDを CDOのテナントの既存ユーザーレコードにマッピングします。CDO
が一致するレコードを見つけた場合に、該当するユーザーはそのテナントへのログインを許可

されます。

お客様の企業に独自のシングルサインオン IDプロバイダーがない限り、IDプロバイダーは
Cisco Secure Sign-onです。Cisco Secure Sign-Onは、多要素認証にDuoを使用します。顧客は、
必要に応じてSAMLシングルサインオンと Cisco Defense Orchestratorの統合できます。

ログインのワークフロー

ここでは、IdPアカウントが、CDOユーザーにログインするために CDOユーザーレコードと
どのようにやり取りするかについて簡単に説明します。

ステップ 1 ユーザーは、認証のために Cisco Secure Sign-On（https://sign-on.security.cisco.com）などの SAML 2.0準拠の
アイデンティティプロバイダー（IdP）にログインして、CDOへのアクセスを要求します。

ステップ 2 IdPは、ユーザーが本物であるという SAMLアサーションを発行し、ポータルには、ユーザーがアクセス
できるアプリケーション（https://defenseorchestrator.comや https://defenseorchestrator.eu、
https://www.apj.cdo.cisco.com/を表すタイルなど）が表示されます。

ステップ 3 CDOはSAMLアサーションを検証し、ユーザー名を抽出して、そのユーザー名に対応するテナントの中か
らユーザーレコードを見つけようとします。

•ユーザーが CDO上の 1つのテナントにユーザーレコードを持っている場合、CDOはそのユーザーに
テナントへのアクセスを許可し、ユーザーロールによって実行できるアクションが決まります。

•ユーザーが複数のテナントにユーザーレコードを持っている場合、CDOは認証されたユーザーに、選
択できるテナントのリストを提示します。ユーザーがテナントを選択すると、テナントへのアクセス

が許可されます。その特定のテナントでのユーザーロールによって、実行できるアクションが決まり

ます。

•認証されたユーザーとテナントのユーザーレコードとのマッピングが CDOにない場合、CDOはラン
ディングページを表示して、ユーザーにCDOの詳細を確認したり、無料試用版をリクエストしたりす
る機会を提供します。
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CDOでユーザーレコードを作成しても IdPにアカウントは作成されず、IdPでアカウントを作成しても
CDOにユーザーレコードは作成されません。

同様に、IdPのアカウントを削除しても、CDOからユーザーレコードを削除したことにはなりません。た
だし、IdPアカウントがなければ、CDOに対してユーザーを認証する方法はありません。CDOユーザーレ
コードの削除は、IdPアカウントを削除したことを意味するものではありません。ただし、CDOユーザー
レコードがなければ、認証されたユーザーが CDOテナントにアクセスする方法はありません。

このアーキテクチャの影響

Cisco Secure Sign-Onを使用する顧客

お客様が CDOの Cisco Secure Sign-On IDプロバイダーを使用している場合、ネットワーク管
理者は CDOでユーザーレコードを作成でき、ユーザーは CDOに自己登録できます。2つの
ユーザー名が一致し、ユーザーが正しく認証されている場合、ユーザーは CDOにログインで
きます。

ユーザーが CDOにアクセスできないようにする必要がある場合は、ネットワーク管理者が
CDOユーザーのユーザーレコードを削除するだけで済みます。Cisco Secure Sign-Onアカウン
トは引き続き存在し、ネットワーク管理者がユーザーを復元したい場合は、CiscoSecureSign-On
で使用していたものと同じユーザー名で新しい CDOユーザーレコードを作成することができ
ます。

お客様がCDOの問題に遭遇し、テクニカルアシスタンスセンター（TAC）を呼び出す必要が
生じた場合、お客様が TACエンジニアのユーザーレコードを作成することで、TACエンジニ
アがテナントを調査し、お客様に情報と提案を報告できるようになります。

独自のアイデンティティプロバイダーをもつ顧客

SAMLシングルサインオンと Cisco Defense Orchestratorの統合は、アイデンティティプロバイ
ダーアカウントとCDOアカウントの両方を制御します。このようなお客様は、CDOでアイデ
ンティティプロバイダーのアカウントとユーザーレコードを作成および管理できます。

ユーザーがCDOにアクセスできないようにする必要がある場合は、お客様は IdPアカウント、
CDOユーザーレコード、またはその両方を削除できます。

Cisco TACからの支援が必要な場合は、お客様は読み取り専用ロールを持つアイデンティティ
プロバイダーアカウントとCDOユーザーレコードの両方を、TACエンジニア用に作成できま
す。TACエンジニアは、お客様の CDOテナントにアクセスして調査し、情報と提案をお客様
に報告することができます。

シスコマネージドサービスプロバイダー

シスコマネージドサービスプロバイダー（MSP）は、CDOの Cisco Secure Sign-On IdPを使用
している場合、Cisco Secure Sign-Onに自己登録できます。MSPのお客様はCDOにそれぞれの
ユーザーレコードを作成できるため、MSPはお客様のテナントを管理できます。もちろん、お
客様はMSPのレコードの削除を完全に制御できます（削除を選択した場合）。
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関連項目

•全般設定

•ユーザ管理

•ユーザの役割

マルチテナントポータルの管理

CDOマルチテナントポータルビューには、複数のテナントにまたがるすべてのデバイスから
取得された情報が表示されます。このマルチテナントポータルには、デバイスのステータス、

デバイスで実行中のソフトウェアバージョンなどが表示されます。

マルチテナントポータルから、複数のリージョンにテナントを追加したり、追加したテナント

の管理対象デバイスを表示したりできますが、テナントの編集やデバイスの設定はできませ

ん。

（注）

はじめる前に

マルチテナントポータルは、テナントでこの機能が有効になっている場合にのみ使用できま

す。テナントでマルチテナントポータルを有効にするには、Cisco TACでサポートチケットを
開きます。サポートチケットが解決され、ポータルが作成されると、ポータルでネットワーク

管理者のロールを持つユーザーが、テナントを追加できるようになります。

発生する可能性のある特定のブラウザ関連の問題を回避するために、Webブラウザからキャッ
シュと Cookieをクリアすることをお勧めします。

マルチテナントポータル

マルチテナントポータルには、次のメニューが用意されています。

• [デバイス（Device）]：

•ポータルに追加されたテナントに存在するすべてのデバイスが表示されます。[フィ
ルタ（Filter）]と [検索（Search）]フィールドを使用して、表示するデバイスを検索
できます。デバイスをクリックすると、デバイスのステータス、導入準備方式、ファ

イアウォールモード、フェールオーバーモード、ソフトウェアバージョンなどを表示

できます。

•インターフェイスには、テーブルに表示するデバイスプロパティを選択またはクリア
する際に使用できる列ピッカー があります。「AnyConnectリモートアクセスVPN」
を除き、他のすべてのデバイスプロパティがデフォルトで選択されています。テーブ

ルをカスタマイズすると、CDOに次回サインインしたとき、選択した内容がCDOで
保持されています。

•デバイスをクリックすると、右側にその詳細が表示されます。
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•ポータルの情報は、コンマ区切り値（CSV）ファイルにエクスポート できます。

この情報は、デバイスを分析したり、アクセス権のないユーザーに送信したりするの

に役立ちます。データをエクスポートするたびに、CDOでは新しい .csvファイルが
作成されます。作成されるファイル名には日付と時刻が含まれます。

•デバイスを管理する CDOテナントからのみデバイスを管理できます。マルチテナン
トポータルには、CDOテナントページに移動するための [デバイスの管理（Manage
Devices）]リンクが用意されています。そのテナントのアカウントを持っており、テ
ナントとポータルが同じリージョン内にある場合、デバイスにこのリンクが表示され

ます。テナントにアクセスする権限がない場合は、[デバイスの管理（ManageDevices）]
リンクは表示されません。組織のネットワーク管理者に連絡して許可を得ることがで

きます。

デバイスを管理しているテナントが別のリージョン内にある場合

は、そのリージョンの CDOにサインインするためのリンクが表
示されます。そのリージョン内の CDOまたはそのリージョン内
のテナントにアクセスする権限のない場合は、デバイスを管理で

きません。

（注）

• [テナント（Tenants）]：

•ポータルに追加されたテナントが表示されます。

•ネットワーク管理者ユーザーがポータルにテナントを追加できます。

• をクリックすると、CDOテナントのメインページが表示されます。

マルチテナントポータルへのテナントの追加

ネットワーク管理者ロールを持つユーザーは、ポータルにテナントを追加できます。複数の

リージョンにまたがってテナントを追加できます。たとえば、ヨーロッパリージョンから米国

リージョンにテナントを追加したり、米国リージョンからヨーロッパリージョンに追加したり

できます。
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テナントに APIのみのユーザーの作成し、CDOへの認証用に APIトークンを生成することを
お勧めします。

重要

ポータルに複数のテナントを追加する場合は、各テナントからAPIトークンを生成し、テキス
トファイルに貼り付けます。これにより、複数のテナントをポータルに次々と簡単に追加でき

ます。トークンを生成するために毎回テナントを切り替える必要はありません。

（注）

ステップ 1 テナントページに移動し、アカウントメニューから、[設定] > [一般設定] > [マイトークン]をクリックしま
す。

ステップ 2 [APIトークンを生成]をクリックしてコピーします。

ステップ 3 ポータルに移動し、[テナント]タブをクリックします。

ステップ 4 右側の テナント追加ボタンをクリックします。

ステップ 5 トークンを貼り付けて、[保存]をクリックします。

マルチテナントポータルからのテナントの削除

ステップ 1 ポータルに移動し、[テナント（Tenants）]タブをクリックします。

ステップ 2 右側に表示される対応する削除アイコンをクリックして、必要なテナントを削除します。

ステップ 3 [削除（Remove）]をクリックします。関連付けられたデバイスもポータルから削除されます。

Manage-Tenantポータルの設定

Cisco Defense Orchestrator（Defense Orchestrator）を使用して、[設定]ページのマルチテナント
ポータルと個々のユーザーアカウントの特定の部分をカスタマイズできます。[ユーザーメ
ニュー（user menu）]を開き、[設定] をクリックして、[設定]ページにアクセスします。
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設定

全般設定

Web分析により、ページのヒット数に基づく匿名の製品使用情報がシスコに提供されます。情
報には、表示したページ、ページで費やした時間、ブラウザのバージョン、製品バージョン、

デバイスのホスト名などが含まれます。この情報は、シスコが機能の使用状況パターンを確認

し、製品を改善するのに使用されます。すべての使用状況データは匿名で、機密データは送信

されません。

Web分析はデフォルトで有効になっています。Web分析を無効に、将来的に有効にするには、
次の手順に従います。

1. ユーザーメニューから、[設定（Settings）]を選択します。

2. [全般設定（General Settings）]をクリックします。

3. [Web分析（Web Analytics）]の下にあるスライダーをクリックします。

[ユーザー管理（User Management）]

マルチテナントポータルに関連付けられているすべてのユーザーレコードは、[ユーザー管理
（User Management）]画面で確認できます。ユーザーアカウントは追加、編集または削除でき
ます。詳細については、「ユーザ管理」を参照してください。

アカウントの切り替え

複数のポータルアカウントがある場合、CDOからサインアウトせずに、異なるポータル間や
テナントアカウント間で切り替えることができます。

ステップ 1 マルチテナントポータルで、右上隅に表示されるアカウントメニューをクリックします。

ステップ 2 [アカウントの切り替え（Switch Account）]をクリックします。

ステップ 3 表示するポータルまたはテナントを選択します。

Cisco Success Network
Cisco Success Networkはユーザ対応のクラウドサービスです。Cisco Success Networkを有効に
すると、デバイスと Cisco Cloud間にセキュアな接続が確立され、使用状況に関する情報と統
計情報がストリーミングされます。テレメトリをストリーミングすることによって、デバイス

からの対象のデータを選択してそれを構造化形式でリモートの管理ステーションに送信するメ

カニズムが提供されるため、次のメリットが得られます。

•ネットワーク内の製品の有効性を向上させるために、利用可能な未使用の機能について通
知します。

•製品に利用可能な、追加のテクニカルサポートサービスとモニターリングについて通知
します。
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•シスコ製品の改善に役立ちます。

デバイスは常にセキュアな接続を確立および維持し、Cisco Success Networkに登録できるよう
にします。デバイスを登録した後で Cisco Success Networkの設定を変更できます。

• Firepower Threat Defenseハイアベイラビリティペアでは、アクティブデバイスを選択する
と、スタンバイデバイスの Cisco Success Network設定を上書きします。

• CDOは Cisco Success Network設定を管理しません。設定の管理とテレメトリ情報の提供
は、Firepower Device Manager（FDM）ユーザーインターフェイスが行います。

（注）

Cisco Success Networkの有効化または無効化

システムの初期設定時に、Cisco Smart Software Managerにデバイスを登録するように求められ
ます。登録せずに 90日間の評価ライセンスを使用する場合、評価期間の終了前にデバイスを
登録する必要があります。デバイスを登録するには、（[スマートライセンス（SmartLicensing）]
ページで）Cisco Smart Software Managerにデバイスを登録するか、または登録キーを入力して
Cisco Defense Orchestratorに登録します。

デバイスを登録すると、バーチャルアカウントからデバイスにライセンスが割り当てられま

す。デバイスを登録すると、有効にしているすべてのオプションライセンスも登録されます。

この接続は、Cisco Success Networkを無効にすることでいつでも無効にできますが、このオプ
ションは FDM UIからのみ無効にできます。無効にすると、デバイスがクラウドから切断され
ます。切断しても更新の受信やスマートライセンス機能の操作には影響せず、正常に動作を継

続します。詳細については、『Firepower Device Managerコンフィギュレーションガイド、バー
ジョン 6.4.0以降』の「システム管理」の章の「Cisco Success Networkへの接続」セクション
を参照してください。

ユーザ管理
CDOでユーザーレコードを作成または編集する前に、「アイデンティティプロバイダーアカ
ウントと Defense Orchestratorユーザーレコードとの関係」を読んで、IDプロバイダー（IdP）
アカウントとユーザーレコードがどのように相互作用するかを学習してください。CDOユー
ザーは、認証されて CDOテナントにアクセスできるように、CDOレコードと対応する IdPア
カウントが必要です。

企業独自の IdPがない限り、Cisco Secure Sign-Onはすべての CDOテナントの IDプロバイダー
となります。この記事の残りの部分は、IDプロバイダーとして Cisco Secure Sign-Onを使用し
ていることを前提としています。

テナントに関連付けられているすべてのユーザーレコードは、ユーザー管理画面で確認できま

す。サポートチケットを解決するために一時的にアカウントに関連付けられたシスコサポート

エンジニアも対象となります。
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テナントに関連付けられているユーザーレコードの表示

ステップ 1 ユーザーメニューから、[設定（Settings）]を選択します。

ステップ 2 [ユーザー管理（User Management）]をクリックします。

シスコのサポートがテナントにアクセスできないようにするには、[一般設定（General Settings）]
全般設定（39ページ）ページでアカウント設定を指定します。

（注）

ユーザー管理の Active Directoryグループ
多数のユーザーが頻繁に入れ替わるテナントの場合、個々のユーザーを CDOに追加する代わ
りに、CDOを Active Directory（AD）グループにマッピングして、ユーザーリストとユーザー
ロールをより簡単に管理できます。新しいユーザーの追加や既存のユーザーの削除といった

ユーザーの変更はすべて、Active Directoryで実行できるようになり、CDOで実行する必要が
なくなります。

[ユーザー管理（User Management）]ページからADグループを追加、編集、または削除するに
は、SuperAdminユーザーロールが必要です。詳細については、「ユーザの役割」を参照して
ください。

[Active Directoryグループ]タブ

[設定]ページの [ユーザー管理（User Management）]セクションには、現在 CDOにマッピング
されている Active Directoryグループのタブがあります。最も重要な点として、このページに
は、ADマネージャで割り当てられた ADグループのロールが表示されます。

ADグループに含まれているユーザーは、[Active Directoryグループ]タブまたは [ユーザー
（Users）]タブに個別に表示されません。
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[Audit Logs]タブ

[設定]ページの [ユーザー管理（User Management）]セクションには、監査ログのタブがあり
ます。この新しいセクションには、CDOアカウントにアクセスしたすべてのユーザーの最終
ログイン時刻と、最終ログイン時に保持していた各ユーザーのロールが表示されます。これに

は、明示的なユーザーログインと ADグループログインの両方が含まれます。

マルチロールユーザー

CDOの IAM機能が拡張され、ユーザーが複数のロールを持つことができるようになりまし
た。

ユーザーは ADの複数のグループに属している場合があり、それらの各グループは、CDOに
おいて異なるCDOロールで定義できます。ユーザーがログイン時に取得する最終的な権限は、
そのユーザーが属している、CDOで定義されているすべての ADグループのロールの組み合
わせです。たとえば、ユーザーが 2つの ADグループに属しており、両方のグループが 2つの
異なるロール（編集専用とデプロイ専用など）で CDOに追加されている場合、ユーザーは編
集専用とデプロイ専用の両方の権限を持ちます。これは、任意の数のグループとロールに適用

されます。

ADグループのマッピングを CDOで定義する必要があるのは 1回だけであり、ユーザーのア
クセスと権限の管理は、その後、異なるグループ間でユーザーを追加、削除、または移動する

ことによって ADで排他的に実行できます。

ユーザーが、個別ユーザーであり、かつ同じテナントのADグループにも属している場合は、
個別ユーザーのユーザーロールが ADグループのユーザーロールよりも優先されます。

（注）

はじめる前に

ADグループマッピングをユーザー管理形式として CDOに追加する前に、ADを SecureXと統
合する必要があります。ADの IDプロバイダー（IdP）がまだ統合されていない場合は、次の
操作を実行する必要があります。

1. Cisco TACでサポートケースを開き、次の情報を使用してカスタムAD IdP統合を要求しま
す。

• CDOのテナント名と地域。

•カスタムルーティングを定義するドメイン（例：@cisco.com、@myenterprise.com）。

• .XML形式の証明書とフェデレーションメタデータ。

2. ADに次のカスタム SAML要求を追加します。これらの値では大文字と小文字が区別され
ます。

• SamlADUserGroupIds：この属性は、ユーザーが AD上で持つすべてのグループの関
連付けを記述します。たとえば、次のスクリーンショットに示すように、Azureで [+
グループ要求の追加（+ Add groups claim）]を選択します。
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図 1 : Active Directoryで定義されたカスタム要求

• SamlSourceIdpIssuer：この属性は、ADインスタンスを一意に識別します。たとえば、
次のスクリーンショットに示すように、Azureで [+グループ要求の追加（+ Add a group
claim）]を選択し、スクロールして Azure AD識別子を見つけます。
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図 2 : Azure Active Directoryの識別子を見つける

ユーザー管理用 Active Directoryグループの追加

ステップ 1 CDOにログインします。

ステップ 2 ユーザーメニューから、[設定]を選択します。

ステップ 3 [ユーザー管理（User Management）]をクリックします。

ステップ 4 テーブルの上部にある [Active Directoryグループ]を選択します。

ステップ 5 現在の ADグループがない場合は、[ADグループの追加]をクリックします。既存のエントリがある場合
は、[追加]ボタンをクリックします。

ステップ 6 次の情報を入力します。
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• [グループ名]：一意の名前を入力します。この名前は、ADのグループ名と一致している必要はありま
せん。CDOは、このフィールドで特殊文字をサポートしていません。

• [グループID]：ADからのグループ IDを手動で入力します。これは、ADアプリケーションにおいて
「オブジェクト ID」という別名で呼ばれる場合があります。

• [AD発行者]：ADからの AD発行者の値を手動で入力します。

• [ロール]：この ADグループに含まれるすべてのユーザーのロールが決まります。詳細については、
「ユーザーロール」を参照してください。

•（オプション）[注記]：この ADグループに適用される注記を追加します。

ステップ 7 [OK]を選択します。

ユーザー管理用 Active Directoryグループの編集

始める前に

CDOで ADグループのユーザー管理を編集する場合は、CDOが ADグループを制限する方法
だけを変更できることに注意してください。CDOで ADグループ自体を編集することはでき
ません。ADグループ内のユーザーのリストを編集するには、ADを使用する必要があります。

ステップ 1 CDOにログインします。

ステップ 2 ユーザーメニューから、[設定]を選択します。

ステップ 3 [ユーザー管理（User Management）]をクリックします。

ステップ 4 テーブルの上部にある [Active Directoryグループ]を選択します。

ステップ 5 編集する ADグループを特定し、[編集]アイコンを選択します。

ステップ 6 次の値を変更します。

• [グループ名]：一意の名前を入力します。CDOは、このフィールドで特殊文字をサポートしていませ
ん。

• [グループID]：ADからのグループ IDを手動で入力します。これは、ADアプリケーションにおいて
「オブジェクト ID」という別名で呼ばれる場合があります。

• [AD発行者]：ADからの AD発行者の値を手動で入力します。

• [ロール]：この ADグループに含まれるすべてのユーザーのロールが決まります。詳細については、
「ユーザーロール」を参照してください。

• [注記]：この ADグループに適用される注記を追加します。
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ユーザー管理用 Active Directoryグループの削除

ステップ 1 CDOにログインします。

ステップ 2 ユーザーメニューから、[設定（Settings）]を選択します。

ステップ 3 [ユーザー管理（User Management）]をクリックします。

ステップ 4 テーブルの上にある [Active Directoryグループ]を選択します。

ステップ 5 削除する ADグループを特定します。

ステップ 6 [削除（Delete）]アイコンを選択します。

ステップ 7 [OK]をクリックして、ADグループを削除することを確認します。

新規 CDOユーザーの作成
次の 2つのタスクは、新しい CDOユーザーを作成するために必要です。順番に実行する必要
はありません。

•新規ユーザー向け Cisco Secure Sign-Onアカウントの作成

• CDOユーザー名での CDOユーザーレコードの作成

これらのタスクが完了すると、ユーザーは新規ユーザーが Cisco Secure Sign-Onダッシュボー
ドから CDOを開くことができます。

新規ユーザー向け Cisco Secure Sign-Onアカウントの作成
Cisco Secure Sign-onアカウントの作成は、新しいユーザーが自分でいつでも行うことができま
す。割り当てられるテナントの名前を把握しておく必要はありません。

CDOへのログインについて

Cisco Defense Orchestrator（CDO）は、Cisco Secure Sign-Onをアイデンティティプロバイダー
として使用し、多要素認証（MFA）に Duoを使用します。CDOにログインするには、まず
Cisco Secure Sign-Onでアカウントを作成し、Duoを使用してMFAを設定する必要がありま
す。

CDOにはMFAが必要です。MFAは、ユーザーアイデンティティを保護するためのセキュリ
ティを強化します。MFAの一種である二要素認証では、CDOにログインするユーザーの ID
を確認するために、2つのコンポーネントまたは要素が必要です。最初の要素はユーザー名と
パスワードで、2番目の要素はオンデマンドで生成されるワンタイムパスワード（OTP）です。
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2019年 10月 14日より前にCDOテナントが存在していた場合は、この項目の代わりに「Cisco
Secure Sign-On IDプロバイダーへの移行（34ページ）」をログイン手順として使用してくだ
さい。

重要

ログインする前に

DUOセキュリティのインストール。Duo Securityアプリケーションを携帯電話に
インストールすることをお勧めします。Duoのインストールについてご質問がある場合は、
『Duo Guide to Two Factor Authentication：Enrollment Guide』を参照してください。

時刻の同期。モバイルデバイスを使用してワンタイムパスワードを生成します。OTPは時間
ベースであるため、デバイスのクロックがリアルタイムと同期していることが重要です。デバ

イスのクロックが自動的に、または手動で正しい時刻に設定されていることを確認します。

新規 Cisco Secure Sign-Onアカウントの作成と Duo多要素認証の設定

最初のサインオンワークフローは 4段階のプロセスです。4段階すべてを完了する必要があり
ます。

ステップ 1 新しい Cisco Secure Sign-Onアカウントにサインアップする

1. https://sign-on.security.cisco.comにアクセスします。

2. [サインイン（Sign In）]画面の下部にある [サインアップ（Sign up）]をクリックします。
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3. [アカウントの作成（Create Account）]ダイアログのフィールドに入力し、[登録（Register）]をクリッ
クします。

Cisco Defense Orchestratorによる ASAの管理
64

Cisco Defense Orchestratorの基本

新規 Cisco Secure Sign-Onアカウントの作成と Duo多要素認証の設定



次にいくつかのヒントを示します。

• [Eメール（Email）]：CDOへのログインに最終的に使用する電子メールアドレスを入力します。

• [組織（Organization）]：会社を表す名前を追加します。

4. [登録（Register）]をクリックすると、登録したアドレスに確認メールが送信されます。電子メールを
開き、[アカウントの有効化（Activate Account）]をクリックします。

ステップ 2 Duoを使用して多要素認証をセットアップする

多要素認証をセットアップするときは、モバイルデバイスを使用することをお勧めします。

1. [多要素認証の設定（Set up multi-factor authentication）]画面で、[要素の設定（Configure factor）]をク
リックします。

2. [セットアップの開始（Start setup）]をクリックし、プロンプトに従ってモバイルデバイスを選択して、
そのモバイルデバイスとアカウントのペアリングを確認します。

詳細については、『Duo Guide to Two Factor Authentication：Enrollment Guide』を参照してください。デ
バイスに Duoアプリケーションがすでにインストールされている場合は、このアカウントのアクティ
ベーションコードが送信されます。Duoは 1台のデバイスで複数のアカウントをサポートします。

3. ウィザードの最後で、[ログインを続行する（Continue to Login）]をクリックします。

4. 二要素認証を使用して Cisco Secure Sign-Onにログインします。

ステップ 3 （任意）追加のオーセンティケータとして Googleオーセンティケータを設定します。

1. Googleオーセンティケータとペアリングするモバイルデバイスを選択し、[次へ（Next）]をクリックし
ます。

2. セットアップウィザードのプロンプトに従って、Googleオーセンティケータをセットアップします。

ステップ 4 Cisco Secure Sign-Onアカウントのアカウントリカバリのオプションを設定する

1. SMSを使用してアカウントをリセットするための予備の電話番号を選択します。

2. セキュリティイメージを選択します。

3. [マイアカウントの作成（Create My Account）]をクリックします。これで、Cisco Security Sign-Onダッ
シュボードにCDOアプリケーションのタイルが表示されます。他のアプリケーションタイルも表示さ
れる場合があります。
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ヒント
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ダッシュボード上でタイルをドラッグして並べ替えたり、タブを作成してタイルをグループ化したり、タブの名前を変更したりできます。
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CDOユーザー名での CDOユーザーレコードの作成
「ネットワーク管理者（Super Admin）」権限を持つCDOユーザーのみがCDOユーザーレコー
ドを作成できます。ネットワーク管理者は、上記のCDOユーザー名の作成タスクで指定した
ものと同じ電子メールアドレスでユーザーレコードを作成する必要があります。

次の手順を使用して、適切なユーザーロールを持つユーザーレコードを作成します。

ステップ 1 CDOにログインします。

ステップ 2 ユーザーメニューで、[設定（Settings）]をクリックします。

ステップ 3 [ユーザー管理（User Management）]をクリックします。

ステップ 4 青いプラスボタン をクリックして、新しいユーザーをテナントに追加します。

ステップ 5 ユーザーの電子メールアドレスを入力します。

ユーザーの電子メールアドレスは、Cisco Secure Log-Onアカウントの電子メールアドレスに対応
している必要があります。

（注）

ステップ 6 ドロップダウンメニューからユーザーのユーザの役割を選択します。

ステップ 7 [OK]をクリックします。

新規ユーザーが Cisco Secure Sign-Onダッシュボードから CDOを開く

ステップ 1 Cisco Secure Sign-onダッシュボードで適切な [CDO]タイルをクリックします。[CDO]タイルをクリックす
るとhttps://defenseorchestrator.comに移動し、[CDO（EU）]タイルをクリックするとhttps://defenseorchestrator.eu
に移動します。

ステップ 2 両方のオーセンティケータを設定している場合は、オーセンティケータのロゴをクリックして [DuoSecurity]
か [Google Authenticator]を選択します。

•既存のテナントにすでにユーザーレコードがある場合は、そのテナントにログインします。

•複数のポータルにすでにユーザーレコードがある場合は、接続するポータルを選択できます。

•すでに複数のテナントにユーザーレコードがある場合は、接続先の CDOテナントを選択できます。

•既存のテナントにユーザーレコードがない場合は、CDOの詳細を確認するか、またはトライアルアカ
ウントを要求できます。

[ポータル（Portals）]ビューは、複数のテナントから統合された情報を取得して表示します。詳細につい
ては、「マルチテナントポータルの管理」を参照してください。
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[テナント（Tenant）]ビューには、ユーザーレコードがある一部のテナントが表示されます。

ユーザの役割
Cisco Defense Orchestrator（CDO）には、読み取り専用、編集専用、展開専用、管理者、ネット
ワーク管理者など、さまざまなユーザーロールがあります。ユーザーロールは、各テナントの

ユーザーごとに設定されます。1人のCDOユーザーが複数のテナントにアクセスできる場合、
ユーザー IDは同じでも、テナントごとにロールが異なる場合があります。ユーザーは、ある
テナントで読み取り専用ロールを持ち、別のテナントでネットワーク管理者ロールを持つ場合

があります。インターフェイスまたはマニュアルで読み取り専用ユーザー、管理者ユーザー、

ネットワーク管理者ユーザーについて言及されている場合、特定のテナントにおけるそのユー

ザーの権限レベルが説明されています。

読み取り専用ロール

読み取り専用ロールが割り当てられたユーザーには、すべてのページに次の青いバナーが表示

されます。

.

読み取り専用ロールを持つユーザーは、次のことを実行できます。

• CDOの任意のページまたは設定を確認する。

•任意のページのコンテンツを検索およびフィルタリングする。
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•デバイス設定を比較し、変更ログを表示し、VPNマッピングを確認する。

•任意のページの設定またはオブジェクトに関するすべての警告を表示する。

•独自のAPIトークンを生成する、更新する、取り消す。読み取り専用ユーザーは、自分の
トークンを取り消すと、再作成できないことに注意してください。

•インターフェイスからサポートに連絡し、変更ログをエクスポートする。

読み取り専用ユーザーは、次のことを実行できません。

•任意のページで作成、更新、設定、または削除する。

•デバイスを導入準備する。

•オブジェクトやポリシーなどの作成に必要なタスクのステップスルーはできるが保存はで
きない。

• CDOユーザーレコードを作成する。

•ユーザーロールを変更する。

•アクセスルールをポリシーにアタッチまたはデタッチする。

編集専用ロール

編集専用ロールを持つユーザーは、次の操作を実行できます。

•オブジェクト、ポリシー、ルールセット、インターフェイス、VPNなどを含むがこれらに
限定されないデバイス構成を編集および保存する。

•構成の読み取りアクションによって行われた構成の変更を許可する。

•変更リクエスト管理アクションを利用する。

編集専用ユーザーは、次の操作を実行できません。

• 1つまたは複数のデバイスに変更を展開する。

•段階的な変更または OOBによって検出された変更を破棄する。

• AnyConnectパッケージをアップロードする、またはこれらの設定を構成する。

•デバイスのイメージアップグレードをスケジュールする、または手動で開始する。

•セキュリティデータベースのアップグレードをスケジュールする、または手動で開始す
る。

• Snort 2と Snort 3のバージョンを手動で切り替える。

•テンプレートを作成します。

•既存の OOB変更の設定を変更する。

Cisco Defense Orchestratorによる ASAの管理
70

Cisco Defense Orchestratorの基本

編集専用ロール



•システム管理設定を編集する。

•デバイスを導入準備する。

•デバイスを削除する。

• VPNセッションまたはユーザーセッションを削除する。

• CDOユーザーレコードを作成する。

•ユーザーロールを変更する。

展開専用ロール

展開専用ロールを持つユーザーは、次の操作を実行できます。

•段階的な変更を単一のデバイスまたは複数のデバイスに展開する。

• ASAデバイスの設定変更を元に戻すか、復元する。

•デバイスのイメージアップグレードをスケジュール設定するか、手動で開始する。

•セキュリティデータベースのアップグレードをスケジュール設定するか、手動で開始す
る。

•変更リクエスト管理アクションを使用する。

展開専用ユーザーは、次の操作を実行できません。

• Snort 2バージョンと Snort 3バージョンを手動で切り替える。

•テンプレートを作成します。

•既存の OOB変更の設定を変更する。

•システム管理設定を編集する。

•デバイスを導入準備する。

•デバイスを削除する。

• VPNセッションまたはユーザーセッションを削除する。

•任意のページで作成、更新、設定、または削除する。

•デバイスを導入準備する。

•オブジェクトやポリシーなどの作成に必要なタスクのステップスルーはできるが保存はで
きない。

• CDOユーザーレコードを作成する。

•ユーザーロールを変更する。

•アクセスルールをポリシーにアタッチまたはデタッチする。
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VPNセッションマネージャロール
VPNセッションマネージャロールは、サイト間VPN接続ではなく、リモートアクセスVPN接
続を監視する管理者向けに設計されています。

VPNセッションマネージャロールを持つユーザーは、次のことができます。

• CDOの任意のページまたは設定を確認する。

•任意のページのコンテンツを検索およびフィルタリングする。

•デバイス設定を比較し、変更ログを表示し、RA VPNマッピングを確認する。

•任意のページの設定またはオブジェクトに関するすべての警告を表示する。

•独自のAPIトークンを生成する、更新する、取り消す。VPNセッションマネージャのユー
ザーは、自分のトークンを取り消すと、再作成できないことに注意してください。

•インターフェイスからサポートに連絡し、変更ログをエクスポートする。

•既存の RA VPNセッションを終了する。

VPNセッションマネージャのユーザーは、次のことはできません。

•任意のページでの作成、更新、設定、または削除。

•デバイスのオンボーディング。

•オブジェクトやポリシーなどの作成に必要なタスクのステップスルーはできるが保存はで
きない。

• CDOユーザーレコードの作成。

•ユーザーロールの変更。

•ポリシーへのアクセスルールのアタッチまたはデタッチ。

Adminロール
管理者ユーザーは、CDOのあらゆる側面に完全にアクセスできます。管理者ユーザーは次の
ことができます。

• CDOの任意のオブジェクトを作成、読み取り、更新、削除し、設定を行う。

•デバイスの導入準備。

• CDOの任意のページまたは任意の設定を表示する。

•任意のページのコンテンツを検索およびフィルタリングする。

•デバイス設定を比較し、変更ログを表示し、VPNマッピングを確認する。

•任意のページの設定またはオブジェクトに関するすべての注意を表示する。
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•独自のAPIトークンを生成する、更新する、取り消す。トークンが取り消された場合は、
インターフェイスを介してサポートに連絡し、変更ログをエクスポートできます。

管理者ユーザーは次のことを実行できません。

• CDOユーザーレコードを作成する。

•ユーザーロールを変更する。

ネットワーク管理者ロール

ネットワーク管理者ユーザーは、CDOのあらゆる側面に完全にアクセスできます。ネットワー
ク管理者は次のことができます。

•ユーザーロールを変更する。

•ユーザーレコードを作成する。

ネットワーク管理者は CDOユーザーレコードを作成できますが、そのユーザーレコードだけ
ではユーザーがテナントにログインするには不十分です。テナントが使用する IDプロバイダー
のアカウントも必要になります。お客様の企業に独自のシングルサインオン IDプロバイダー
がない限り、IDプロバイダーは Cisco Secure Sign-onです。ユーザーは Cisco Secure Sign-Onア
カウントに自己登録することができます。詳細については、新規 CDOテナントへの初回ログ
イン（33ページ）を参照してください。

（注）

• CDOの任意のオブジェクトを作成、読み取り、更新、削除し、設定を行う。

•デバイスのオンボーディング。

• CDOの任意のページまたは設定を確認する。

•任意のページのコンテンツを検索およびフィルタリングする。

•デバイス設定を比較し、変更ログを表示し、VPNマッピングを確認する。

•任意のページの設定またはオブジェクトに関するすべての警告を表示する。

•独自のAPIトークンを生成する、更新する、取り消す。トークンが取り消された場合は、
次のことができます。

•インターフェイスからサポートに連絡し、変更ログをエクスポートする。

ユーザーロールのレコードの変更

ユーザーレコードは、現在記録されているユーザーのロールです。テナントに関連付けられて

いるユーザーを調べることにより、各ユーザーがどのロールを使用しているかをレコードに

よって判断できます。ユーザーロールを変更すると、ユーザーレコードが変更されます。ユー
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ザーのロールは、ユーザー管理テーブルでのロールによって識別されます。詳細については、

「ユーザ管理」を参照してください。

ユーザーレコードを変更するには、ネットワーク管理者である必要があります。テナントに

ネットワーク管理者がいない場合は、TACでサポートチケットを開くまでお問い合わせくださ
い。

ユーザーロールのユーザーレコードの作成
CDOユーザーは、認証されて CDOテナントにアクセスできるように、CDOレコードと対応
する IdPアカウントが必要です。この手順では、Cisco Secure Sign-Onのユーザーアカウントで
はなく、ユーザーの CDOユーザーレコードを作成します。ユーザーが Cisco Secure Sign-Onに
アカウントを持っていない場合、https://sign-on.security.cisco.comに移動し、サインイン画面の
下部にある [サインアップ（Sign up）]をクリックして、自己登録できます。

このタスクを実行するには、CDOでネットワーク管理者ロールのロールが必要です。（注）

ユーザーレコードの作成

次の手順を使用して、適切なユーザーロールを持つユーザーレコードを作成します。

ステップ 1 CDOにログインします。

ステップ 2 ユーザーメニューで、[設定（Settings）]をクリックします。

ステップ 3 [ユーザー管理（User Management）]をクリックします。

ステップ 4 青いプラスボタン をクリックして、新しいユーザーをテナントに追加します。

ステップ 5 ユーザーの電子メールアドレスを入力します。

ユーザーの電子メールアドレスは、Cisco Secure Log-Onアカウントの電子メールアドレスに対応
している必要があります。

（注）

ステップ 6 ドロップダウンメニューからユーザーのユーザの役割を選択します。

ステップ 7 [v]をクリックします。
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ネットワーク管理者はCDOユーザーレコードを作成できますが、そのユーザーレコードだけでは
ユーザーがテナントにログインするには不十分です。テナントが使用する IDプロバイダーのアカ
ウントも必要になります。お客様の企業に独自のシングルサインオン IDプロバイダーがない限
り、IDプロバイダーは Cisco Secure Sign-onです。ユーザーは Cisco Secure Sign-Onアカウントに
自己登録することができます。詳細については、新規 CDOテナントへの初回ログイン（33ペー
ジ）を参照してください。

（注）

APIのみのユーザーの作成

ステップ 1 CDOにログインします。

ステップ 2 ユーザーメニューで、[設定]をクリックします。

ステップ 3 [ユーザー管理（User Management）]をクリックします。

ステップ 4 青いプラスボタン をクリックして、新しいユーザーをテナントに追加します。

ステップ 5 [APIのみのユーザー]チェックボックスを選択します。

ステップ 6 [ユーザー名]フィールドにユーザー名を入力し、[OK]をクリックします。

ユーザー名に Eメールアドレスを使用したり、「@」文字を含めることはできません。
「@yourtenant」サフィックスがユーザー名に自動的に追加されるためです。

重要

ステップ 7 ドロップダウンメニューからユーザーのユーザの役割を選択します。

ステップ 8 [OK]をクリックします。

ステップ 9 [ユーザー管理]タブをクリックします。

ステップ 10 新しい APIのみのユーザーの [トークン]列で、[APIトークンの生成]をクリックして APIトークンを取
得します。

ユーザーロールのユーザーレコードの編集
このタスクを実行するには、ネットワーク管理者のロールが必要です。ログインしているCDO
ユーザーのロールをネットワーク管理者が変更する場合、そのロールが変更されると、その

ユーザーはセッションから自動的にログアウトされます。ユーザーが再度ログインすると、

ユーザーは新しいロールを担います。

このタスクを実行するには、CDOでネットワーク管理者ロールのロールが必要です。（注）
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ユーザーレコードのロールを変更すると、ユーザーレコードに関連付けられたAPIトークンが
ある場合はそれが削除されます。ユーザーロールが変更されたら、ユーザーは新しいAPIトー
クンを生成する必要があります。

注意

ユーザーロールの編集

CDOユーザーがログインしていて、ネットワーク管理者がそのロールを変更した場合、変更
を有効にするには、そのユーザーがログアウトして再度ログインする必要があります。

（注）

ユーザーレコードで定義されたロールを編集するには、次の手順に従います。

ステップ 1 CDOにログインします。

ステップ 2 ユーザーメニューで、[設定]をクリックします。

ステップ 3 [ユーザー管理（User Management）]をクリックします。

ステップ 4 ユーザーの行にある [編集]アイコンをクリックします。

ステップ 5 [ロール（Rple) ]ドロップダウンメニューからユーザーの新しい [ロール（Rple) ]ユーザの役割（69ペー
ジ）を選択します。

ステップ 6 ユーザーレコードに、ユーザーに関連付けられたAPIトークンがあることが示されている場合は、ユーザー
のロールを変更し、結果として APIトークンを削除することを確認する必要があります。」

ステップ 7 [v]をクリックします。

ステップ 8 CDOがAPIトークンを削除した場合、ユーザーに連絡し、新しいAPIトークンを作成できることを知らせ
ます。

ユーザーロールのユーザーレコードの削除
CDOのユーザーレコードを削除すると、ユーザーレコードの Cisco Secure Sign-Onアカウント
とのマッピングが壊れ、関連付けられたユーザーが CDOにログインできなくなります。ユー
ザーレコードを削除すると、そのユーザーレコードに関連付けられているAPIトークンも削除
されます（存在する場合）。CDOのユーザーレコードを削除しても、Cisco Secure Sign-Onの
ユーザーの IdPアカウントは削除されません。

このタスクを実行するには、CDOでネットワーク管理者ロールのロールが必要です。（注）
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ユーザーレコードの削除

ユーザーレコードに定義されているロールを削除するには、次の手順を実行します。

ステップ 1 CDOにログインします。

ステップ 2 ユーザーメニューで、[設定（Settings）]をクリックします。

ステップ 3 [ユーザー管理（User Management）]をクリックします。

ステップ 4 削除するユーザーの行のごみ箱アイコン をクリックします。

ステップ 5 [OK]をクリックします。

ステップ 6 [OK]をクリックして、テナントからアカウントを削除することを確認します。

デバイスとサービスの管理
Cisco Defense Orchestrator（CDO）は、サポートされているデバイスとサービスを表示、管理、
フィルタリング、および評価する機能を提供します。[インベントリ]ページから、次の操作を
実行できます。

• CDO管理用のデバイスとサービスを導入準備します。

•管理対象のデバイスとサービスの設定状態と接続状態を表示します。

•導入準備したデバイスとテンプレートを個別のタブに分類して表示します。「[インベン
トリ]ページ情報の表示（84ページ）」を参照してください。

•個々のデバイスとサービスを評価し、アクションを実行します。

•デバイスとサービスに固有の情報を表示し、問題を解決します。

•名前、タイプ、IPアドレス、モデル名、シリアル番号またはラベルで、デバイスまたはテ
ンプレートを検索します。検索では大文字と小文字が区別されません。複数の検索条件を

入力すると、少なくとも1つの条件に一致するデバイスとサービスが表示されます。「検
索（88ページ）」を参照してください。

•デバイスタイプ、ハードウェアとソフトウェアのバージョン、Snortバージョン、設定ス
テータス、接続状態、競合検出、Secure Device Connector、およびラベルで、デバイスまた
はテンプレートのフィルタを絞り込みます。「フィルタ」を参照してください。

CDOのデバイスの IPアドレスを変更する
IPアドレスを使用してデバイスを Cisco Defense Orchestrator（CDO）に導入準備すると、CDO
ではその IPアドレスがデータベースに保存され、デバイスとの通信に使用されます。デバイ
スの IPアドレスが変更された場合は、CDOに保存されている IPアドレスを更新して、新しい
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アドレスに一致させることができます。CDOでデバイスの IPアドレスを変更しても、デバイ
スの構成は変更されません。

CDOでデバイスとの通信に使用する IPアドレスを変更するには、次の手順を実行します。

ステップ 1 ナビゲーションバーで、[デバイスとサービス（Devices & Services）]をクリックします。

ステップ 2 [デバイス（Devices）]タブをクリックしてデバイスを見つけます。

ステップ 3 適切なデバイスタイプのタブをクリックします。

フィルタと検索を使用して、必要なデバイスを見つけることができます。

ステップ 4 IPアドレスを変更するデバイスを選択します。

ステップ 5 [デバイスの詳細]ペインの上で、デバイスの IPアドレスの横にある編集ボタンをクリックします。

ステップ 6 フィールドに新しい IPアドレスを入力し、青色のチェックボタンをクリックします。

デバイス自体は変更されないため、デバイスの [設定ステータス（Configuration Status）]には、引き続き
[同期済み]と表示されます。

関連情報：

•デバイスの外部リンク（80ページ）

• CDOへのデバイス一括再接続（83ページ）

CDOのデバイスの名前を変更する
すべてのデバイス、モデル、テンプレート、およびサービスには、CDOでの導入準備時また
は作成時に名前が付けられます。デバイス自体の設定を変更せずに、その名前を変更すること

ができます。

ステップ 1 ナビゲーションバーで、[デバイスとサービス]をクリックします。

ステップ 2 [デバイス]タブをクリックしてデバイスを見つけます。

ステップ 3 名前を変更するデバイスを選択します。

ステップ 4 [デバイスの詳細]ペインの上で、デバイス名の横にある編集ボタンをクリックします。

ステップ 5 フィールドに新しい名前を入力し、青色のチェックボタンをクリックします。
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デバイス自体には変更が加えられないため、デバイスの [設定ステータス（Configuration Status）]には引き
続き [同期済み]と表示されます。

デバイスとサービスのリストのエクスポート

この記事では、デバイスとサービスのリストをコンマ区切り値（.csv）ファイルにエクスポー
トする方法について説明します。この形式にしたら、Microsoft Excelなどのスプレッドシート
アプリケーションでファイルを開いて、リスト内の項目を並べ替えたり、フィルタ処理したり

できます。

エクスポートボタンは、デバイスとテンプレートタブで使用できます。選択したデバイスタイ

プタブで、デバイスの詳細をエクスポートすることもできます。

デバイスとサービスのリストをエクスポートする前に、フィルタペインを見て、エクスポート

したい情報がインベントリテーブルに表示されているかどうかを確認します。すべてのフィル

タをクリアしてすべての管理対象デバイスとサービスを表示するか、情報をフィルタ処理して

すべてのデバイスとサービスの一部を表示します。エクスポート機能は、インベントリテーブ

ルに表示できる内容をエクスポートします。

ステップ 1 CDOナビゲーションバーで、[インベントリ]をクリックします。

ステップ 2 [デバイス]タブをクリックしてデバイスを見つけるか、[テンプレート]タブをクリックしてモデルデバイ
スを見つけます。

ステップ 3 適切なデバイスタイプタブをクリックして、そのタブのデバイスの詳細をエクスポートするか、[すべて）]
をクリックしてすべてのデバイスから詳細をエクスポートします。

フィルタおよび検索機能を使用して、必要なデバイスを見つけることができます。

ステップ 4 [CSVにリストをエクスポート]をクリックします。

ステップ 5 プロンプトが表示されたら、.csvファイルを保存します。

ステップ 6 スプレッドシートアプリケーションで .csvファイルを開いて、結果を並べ替えたりフィルタ処理したりす
ることができます。

デバイス設定のエクスポート

一度にエクスポートできるデバイス設定は1つだけです。次の手順を使用して、デバイスの設
定を JSONファイルにエクスポートします。
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ステップ 1 ナビゲーションバーで、[デバイスとサービス（Devices & Services）]をクリックします。

ステップ 2 [デバイス（Devices）]タブをクリックしてデバイスを見つけるか、[テンプレート（Templates）]タブをク
リックしてモデルデバイスを見つけます。

ステップ 3 適切なデバイスタイプのタブをクリックします。

フィルタおよび検索機能を使用して、必要なデバイスを見つけることができます。

ステップ 4 必要なデバイスを選択して、強調表示します。

ステップ 5 [アクション]ペインで、[設定のエクスポート（Export Configuration）]を選択します。

ステップ 6 [確認（Confirm）]を選択して、設定を JSONファイルとして保存します。

デバイスの外部リンク

外部リソースへのハイパーリンクを作成し、CDOで管理するデバイスに関連付けることがで
きます。この機能を使用して、いずれかのデバイスのローカルマネージャへの便利なリンクを

作成できます（ASAの場合は Adaptive Security Device Manager（ASDM）。この機能を使用し
て、検索エンジン、ドキュメントリソース、企業Wiki、または選択したその他の URLへのリ
ンクを作成できます。必要な数の外部リンクをデバイスに関連付けることができます。同じリ

ンクを同時に複数のデバイスに関連付けることもできます。

作成したリンクはどこにでも到達できますが、企業のセキュリティ要件は変わりません。たと

えば、普段オンプレミスで、またはVPN接続を介して特定のURLにアクセスすることによっ
て企業ネットワークに接続する必要がある場合、この要件は維持されます。企業が特定のURL
をブロックしている場合、それらのURLは引き続きブロックされます。制限されていないURL
は引き続き制限されません。

location変数

URLに組み込むことができる {location}変数が作成されました。この変数には、デバイスの IP
アドレスが入力されます。たとえば、

https://{location}

は ASAの ASDM。

関連情報：
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•デバイスノートを書く（84ページ）

•デバイスとサービスのリストのエクスポート（79ページ）

デバイスからの外部リンクの作成

ステップ 1 ナビゲーションバーで、[デバイスとサービス]をクリックします。

ステップ 2 [デバイス]タブをクリックしてデバイスを見つけるか、[テンプレート]タブをクリックしてモデルデバイ
スを見つけます。

ステップ 3 適切なデバイスタイプのタブをクリックします。

ステップ 4 デバイスまたはモデルを選択します。

フィルタと検索を使用して、必要なデバイスを見つけることができます。

ステップ 5 右側の詳細ペインから、[外部リンク]セクションに移動します。

ステップ 6 リンクの名前を入力します。

ステップ 7 [URL]フィールドにリンクの URLを入力します。完全な URLを指定する必要があります。たとえばシス
コの場合、http://www.cisco.comと入力します。

ステップ 8 [+]をクリックして、リンクとデバイスを関連付けます。

ASDMへの外部リンクの作成

ASAのAdaptive Security Device Manager（ASDM）をCDOから直接開く便利な方法を次に示し
ます。

ステップ 1 ナビゲーションバーで、[デバイスとサービス（Devices & Services）]をクリックします。

ステップ 2 [デバイス（Devices）]タブをクリックしてデバイスを見つけるか、[テンプレート（Templates）]タブをク
リックしてモデルデバイスを見つけます。

ステップ 3 適切なデバイスタイプのタブをクリックします。

フィルタと検索を使用して、必要なデバイスを見つけることができます。

ステップ 4 デバイスまたはモデルを選択します。

ステップ 5 右側の詳細ペインから、[外部リンク（External Links）]セクションに移動します。

ステップ 6 ASDMなどのリンクの名前を入力します。

ステップ 7 https://{location}を [URL]フィールドに入力します。{location}変数には、デバイスの IPアドレスが入力さ
れます。

ステップ 8 [+]ボックスをクリックします。
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複数デバイスの外部リンクの作成

ステップ 1 ナビゲーションバーで、[デバイスとサービス]をクリックします。

ステップ 2 [デバイス] タブをクリックしてデバイスを見つけるか、[テンプレート]タブをクリックしてモデルデバイ
スを見つけます。

ステップ 3 適切なデバイスタイプのタブをクリックします。

フィルタと検索を使用して、必要なデバイスを見つけることができます。

ステップ 4 複数のデバイスまたはモデルを選択します。

ステップ 5 右側の詳細ペインから、[外部リンク]セクションに移動します。

ステップ 6 リンクの名前を入力します。

ステップ 7 次のいずれかの方法を使用して、アクセスする URLを入力します。

•次の文字列を [URL]フィールドに入力します。
https://{location}

{location}変数には、デバイスの IPアドレスが入力されます。入力後、デバイスの ASDMへの自動
リンクが作成されます。

• [URL]フィールドにリンクの URLを入力します。完全な URLを指定する必要があります。たとえば
シスコの場合、http://www.cisco.comと入力します。

ステップ 8 [+]をクリックして、リンクとデバイスを関連付けます。

外部リンクの編集または削除

ステップ 1 ナビゲーションバーで、[デバイスとサービス（Devices & Services）]をクリックします。

ステップ 2 [デバイス（Devices）]タブをクリックしてデバイスを見つけるか、[テンプレート（Templates）]タブをク
リックしてモデルデバイスを見つけます。

ステップ 3 適切なデバイスタイプのタブをクリックします。

フィルタと検索を使用して、必要なデバイスを見つけることができます。

ステップ 4 デバイスまたはモデルを選択します。

ステップ 5 右側の詳細ペインから、[外部リンク（External Links）]セクションに移動します。

ステップ 6 リンク名の上にカーソルを置くと、編集アイコンと削除アイコンが表示されます。

ステップ 7 該当するアイコンをクリックし、外部リンクを編集または削除して、アクションを確認します。
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複数のデバイスへの外部リンクの編集または削除

ステップ 1 ナビゲーションバーで、[デバイスとサービス（Devices & Services）]をクリックします。

ステップ 2 [デバイス（Devices）]タブをクリックしてデバイスを見つけるか、[テンプレート（Templates）]タブをク
リックしてモデルデバイスを見つけます。

ステップ 3 適切なデバイスタイプのタブをクリックします。

フィルタと検索を使用して、必要なデバイスを見つけることができます。

ステップ 4 複数のデバイスまたはモデルを選択します。

ステップ 5 右側の詳細ペインから、[外部リンク（External Links）]セクションに移動します。

ステップ 6 リンク名の上にカーソルを置くと、編集アイコンと削除アイコンが表示されます。

ステップ 7 該当するアイコンをクリックし、外部リンクを編集または削除して、アクションを確認します。

デバイスの CDOへの再接続

例：

CDOへのデバイス一括再接続
CDOを使用すると、管理者は複数の管理対象デバイスをCDOに同時に再接続を試みることが
できます。CDOが管理するデバイスが「到達不能」とマークされている場合、CDOは帯域外
構成の変更を検出したり、デバイスを管理したりできなくなります。切断については、さまざ

まな原因が考えられます。デバイスの再接続を試みることは、CDOによるデバイスの管理を
復元するための簡単な最初のステップです。

新しい証明書を持つデバイスを再接続する場合、CDOは、デバイス上の新しい証明書を自動
的に確認して受け入れ、それらとの再接続を続行します。ただし、再接続するデバイスが1つ
だけの場合、CDOは、それとの再接続を続行するために、証明書を手動で確認して受け入れ
ることを求めます。

（注）

ステップ 1 ナビゲーションバーで、[デバイスとサービス（Devices & Services）]をクリックします。

ステップ 2 [デバイス] タブをクリックして、デバイスを見つけます。

ステップ 3 適切なデバイスタイプのタブをクリックします。

フィルタを使用して、接続ステータスが「到達不能」であるデバイスを見つけてください。
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ステップ 4 フィルタ処理の結果から、再接続を試みるデバイスを選択します。

ステップ 5 [再接続（Reconnect）] をクリックします。CDOでは、選択したすべてのデバイスに適用できるアクショ
ンのコマンドボタンのみ提供されることに注意してください。

ステップ 6 [通知（notifications）]タブで一括デバイス再接続アクションの進行状況を確認します。一括デバイス再接
続ジョブのアクションがどのように成功または失敗したかについての詳細な情報が必要な場合は、青色の

[レビュー（Review）]リンクをクリックして [ジョブ（Jobs）]ページ（336ページ）に移動します。

デバイスの証明書またはログイン情報が変更されたために再接続に失敗した場合は、それらのデ

バイスに個別に再接続して、新しいログイン情報を追加し、新しい証明書を受け入れる必要があ

ります。

ヒント

デバイスノートを書く

以下の手順で、デバイス用に単一のプレーンテキストのノートファイルを作成します。

ステップ 1 ナビゲーションバーで、[デバイスとサービス]をクリックします。

ステップ 2 [デバイス]タブをクリックしてデバイスを見つけるか、[テンプレート]タブをクリックしてモデルデバイ
スを見つけます。

ステップ 3 適切なデバイスタイプのタブをクリックします。

ステップ 4 ノートを作成するデバイスまたはモデルを選択します。

ステップ 5 右側の [管理]ペインで、[ノート]をクリックします。 。

ステップ 6 右側のエディタボタンをクリックして、デフォルトのテキストエディタ、Vim、または Emacsテキストエ
ディタを選択します。

ステップ 7 [ノート]ページを編集します。

ステップ 8 [保存（Save）]をクリックします。
ノートはタブに保存されます。

[インベントリ]ページ情報の表示
[インベントリ]ページには、すべての物理および仮想導入準備デバイスと、導入準備デバイス
から作成されたテンプレートが表示されます。[インベントリ]ページでは、デバイスとテンプ
レートがそれぞれのタイプに基づいて分類され、各デバイスタイプ専用の対応するタブに表示

されます。検索機能を使用するか、フィルタを適用して、選択したデバイスタイプのタブ内の

デバイスを見つけることができます。

[インベントリ]ページには、次の詳細情報が表示されます。

• [デバイス]タブには、CDOに導入準備されているすべてのライブデバイスが表示されま
す。
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• [テンプレート]には、ライブデバイスから、または CDOにインポートされた構成ファイ
ルから作成されたすべてのテンプレートデバイスが表示されます。

ラベルとフィルタ処理
ラベルは、デバイスまたはオブジェクトをグループ化するために使用されます。導入準備中ま

たは導入準備後のいつでも、1つ以上のデバイスにラベルを適用できます。ラベルをオブジェ
クトに適用するには、まずラベルを作成します。デバイスまたはオブジェクトにラベルを適用

したら、そのラベルごとにデバイステーブルまたはオブジェクトテーブルの内容をフィルタリ

ングできます。

デバイスに適用されたラベルは、その関連オブジェクトには拡張されません。また、共有オブ

ジェクトに適用されたラベルは、その関連オブジェクトには拡張されません。

（注）

ラベルグループは、次の構文「groupname:label」を使用して作成できます。たとえば、Region:East
またはRegion:Westなどです。これらの2つのラベルを作成する場合、グループラベルはRegion
になり、そのグループの EastまたはWestから選択できます。

デバイスとオブジェクトにラベルを適用する

デバイスにラベルを適用するには、以下の手順を実行します。

ステップ 1 デバイスにラベルを追加するには、左側のナビゲーションウィンドウで [デバイスとサービス]をクリック
します。オブジェクトにラベルを追加するには、左側のナビゲーションウィンドウで [オブジェクト]をク
リックします。

ステップ 2 [デバイス]タブをクリックしてデバイスを見つけるか、[テンプレート]タブをクリックしてモデルデバイ
スを見つけます。

ステップ 3 適切なデバイスタイプのタブをクリックします。

ステップ 4 生成された表で 1つ以上のデバイスまたはモデルを選択します。

ステップ 5 右側の [グループとラベルの追加]フィールドで、デバイスのラベルを指定します。

ステップ 6 青色の [+]アイコンをクリックします。

フィルタ

[インベントリ] ページと [オブジェクト]ページのさまざまなフィルタを使用して、探してい
るデバイスおよびオブジェクトを見つけることができます。

フィルタ処理するには、[デバイスとサービス（Devices and Services）]タブ、[ポリシー
（Policies）]タブ、および [オブジェクト]タブの左側のペインで をクリックします。
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インベントリフィルタでは、デバイスタイプ、ハードウェアとソフトウェアのバージョン、

Snortバージョン、設定ステータス、接続状態、競合検出、Secure Device Connector、およびラ
ベルでフィルタ処理できます。フィルタを適用して、選択したデバイスタイプのタブ内のデバ

イスを見つけることができます。フィルタを使用して、選択したデバイスタイプのタブ内のデ

バイスを見つけることができます。

オブジェクトフィルタを使用すると、デバイス、問題タイプ、共有オブジェクト、関連付けの

ないオブジェクト、およびオブジェクトタイプでフィルタ処理できます。結果にシステムオブ

ジェクトを含めるかどうかを選択できます。検索フィールドを使用して、特定の名前、IPアド
レス、またはポート番号を含むフィルタ結果内のオブジェクトを検索することもできます。

デバイスとオブジェクトをフィルタ処理する場合、検索語を組み合わせて、関連する結果を見

つけるためのいくつかの潜在的な検索戦略を作成することができます。

次の例では、「問題（使用されている、または、不整合）があるオブジェクト、かつ、追加の

値を持つ共有オブジェクト、かつ、特定のタイプ（ネットワーク、または、サービス）のオブ

ジェクト」であるようなオブジェクトを検索するフィルタが適用されます。
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同一SDCを使用したCDOに接続するすべてのデバイスを
見つける

同じ SDCを使用して CDOに接続するすべてのデバイスを識別するには、次の手順に従いま
す。

ステップ 1 ナビゲーションバーで、[インベントリ]をクリックします。

ステップ 2 [デバイス]タブをクリックしてデバイスを見つけます。

ステップ 3 適切なデバイスタイプのタブをクリックします。
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ステップ 4 フィルタ処理基準がすでに指定されている場合は、インベントリテーブルの上部にある [クリア]ボタンを
クリックして、CDOで管理しているすべてのデバイスとサービスを表示します。

ステップ 5 フィルタボタン をクリックして、[フィルタ]メニューを展開します。フィルタ（85ページ）

ステップ 6 フィルタの [Secure Device Connector]セクションで、必要なSDCの名前をオンにします。インベントリテー
ブルには、フィルタでオンにした SDCを使用して CDOに接続しているデバイスのみが表示されます。

ステップ 7 （オプション）検索をさらに絞り込むには、フィルタメニューで追加のフィルタをオンにします。

ステップ 8 （オプション）完了したら、インベントリテーブルの上部にある [クリア]ボタンをクリックして、CDOで
管理しているすべてのデバイスとサービスを表示します。

検索
CDOは、デバイス、オブジェクト、およびアクセスグループを簡単に検索できる強力な検索
機能を提供します。[デバイスとサービス（Devices & Service）]スペースでは、検索バーに入
力を開始するだけで、検索条件に一致するデバイスが表示されます。デバイスの名前の一部、

IPアドレス、または物理デバイスのシリアル番号を入力して、デバイスを見つけることができ
ます。

同様に、[オブジェクト]スペースの検索バーを使用して、オブジェクト名の一部、または IP
アドレス、ポート、名前付きアドレス、プロトコルの一部を入力してオブジェクトを検索でき

ます。

ステップ 1 インターフェイスの上部近くにある検索バーに移動します。

ステップ 2 検索バーに検索条件を入力すると、対応する結果が表示されます。

CDOコマンドラインインターフェイスを使用する
CDOでは、コマンドラインインターフェイス（CLI）を使用してASAデバイスを管理できま
す。コマンドは、単一のデバイスに送信することも、複数のデバイスに同時に送信することも

可能です。ここでは、CLIコマンドを単一の ASAデバイスに送信する方法について説明しま
す。

関連情報：

•詳細な ASA CLIドキュメントについては、ASAコマンドラインインターフェイスのド
キュメント（105ページ）を参照してください。
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コマンドの入力方法

1つのコマンドを 1行に入力することも、複数のコマンドを複数の行に連続して入力すること
も可能で、CDOは、入力されたコマンドをバッチとして順番に実行します。次の ASAの例で
は、3つのネットワークオブジェクトと、それらのネットワークオブジェクトを含むネットワー
クオブジェクトグループを作成するコマンドのバッチを送信します。

[ASAデバイスコマンドの入力（Entering ASA device Commands）]：CDOは、グローバルコン
フィギュレーションモードでコマンドの実行を開始します。

長いコマンド：非常に長いコマンドを入力すると、CDOは、コマンドを複数のコマンドに分
割して、すべてのコマンドを ASA APIに対して実行できるようにします。コマンドの適切な
区切りを CDOが判断できない場合、コマンドのリストをどこで区切るかのヒントを求めるプ
ロンプトが表示されます。次に例を示します。

Error: CDO attempted to execute a portion of this command with a length that exceeded

600 characters. You can give a hint to CDO at where a proper command separation point

is by breaking up your list of commands with an additional empty line between them.

このエラーメッセージを受信した場合、次の手順を実行します。

ステップ 1 CLI履歴ペインでエラーの原因となったコマンドをクリックします。CDOは、コマンドボックスにコマン
ドの長いリストを入力します。

ステップ 2 関連するコマンドのグループの後に空行を挿入して、コマンドの長いリストを編集します。たとえば、上
記の例のように、ネットワークオブジェクトのリストを定義し、それらをグループに追加した後に空の行

を追加します。この作業を、コマンドリストのいくつかの箇所で実行することになる場合があります。

ステップ 3 [送信（Send）]をクリックします。

単一デバイスで CLIを使用する

ステップ 1 [デバイスとサービス]ページを開きます。

ステップ 2 [デバイス（Devices）]タブをクリックして、デバイスを見つけます。

ステップ 3 適切なデバイスタイプのタブをクリックします。
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ステップ 4 コマンドラインインターフェイスを使用して、管理するデバイスを選択します。

ステップ 5 デバイスの [デバイスアクション]ペインで、[>_コマンドラインインターフェイス（>_Command Line
Interface）]をクリックします。

ステップ 6 上部の「コマンドペイン」にコマンドを入力し、[送信（Send）]をクリックします。コマンドに対するデ
バイスの応答は、「応答ペイン」の下に表示されます。

選択したデバイスが同期されていない場合、次のコマンドのみが許可されます：show、ping、

traceroute、vpn-sessiondb、changeto、dir、write、copy

（注）

コマンド履歴での動作

CLIコマンドを送信すると、CDOはそのコマンドを [コマンドラインインターフェイス
（Command Line Interface）]ページの履歴ペインに記録します。履歴ペインに保存されたコマ
ンドは、再実行することも、コマンドをテンプレートとして使用することもできます。

ステップ 1 [デバイスとサービス]ページで、設定するデバイスを選択します。

ステップ 2 [デバイス（Devices）]タブをクリックしてデバイスを見つけます。

ステップ 3 適切なデバイスタイプのタブをクリックします。

ステップ 4 [>_コマンドラインインターフェイス（>_Command Line Interface）]をクリックします。

ステップ 5 履歴ペインがまだ展開されていない場合は、時計アイコン をクリックして展開します。

ステップ 6 [履歴（History）]ペインで変更または再送信するコマンドを選択します。

ステップ 7 コマンドをそのまま再利用するか、コマンドペインでコマンドを編集し、[送信（Send）]をクリックしま
す。CDOは、応答ペインにコマンドの結果を表示します。

次の 2つの状況で「完了しました（Done!）」というメッセージが CDOの応答ペインに表示されま
す。

•コマンドがエラーなしで正常に実行された後。

•コマンドの返すべき結果が何もなかった場合。たとえば、特定の設定エントリを検索する正
規表現を含む showコマンドを発行したとします。この正規表現の条件に合致する設定エント
リがなかった場合、CDOは「完了しました（Done!）」を返します。

（注）

ASAデバイスの構成
ASAなど、一部のタイプのデバイスは、構成を 1つの構成ファイルに保存します。これらの
デバイスの場合、Cisco Defense Orchestratorでデバイス構成ファイルを表示し、デバイスに応
じてさまざまな操作を実行できます。
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デバイスの構成ファイルを表示する

ASA、Cisco Secure Firewall Cloud Native、SSH管理対象デバイス、Cisco IOSを実行しているデ
バイスなど、構成全体を 1つの構成ファイルに保存するデバイスの場合、CDOを使用して構
成ファイルを表示できます。

SSH管理対象デバイスと Cisco IOSデバイスには読み取り専用の設定があります。（注）

ステップ 1 ナビゲーションバーで、[デバイスとサービス（Devices & Services）]をクリックします。

ステップ 2 [デバイス（Devices）]タブをクリックしてデバイスを見つけるか、[テンプレート（Templates）]タブをク
リックしてモデルデバイスを見つけます。

ステップ 3 適切なデバイスタイプのタブをクリックします。

ステップ 4 設定を表示するデバイスまたはモデルを選択します。

ステップ 5 右側の [管理（Management]ペインで、[設定（Configuration）]をクリックします。
完全な構成ファイルが表示されます。

関連情報：

•完全なデバイス設定ファイルの編集

完全なデバイス設定ファイルの編集

ASAなど、一部のタイプのデバイスは、設定を1つの構成ファイルに保存します。これらのデ
バイスの場合、CDOでデバイス構成ファイルを表示し、デバイスに応じてさまざまな操作を
実行できます。

現在、CDOを使用して直接編集できるのは構成ファイルのみです。ASA

この手順は、デバイスの構成ファイルのシンタックスに精通している上級ユーザーを対象とし

ています。この手法では、Defense Orchestratorに保存されている構成ファイルのコピーに直接
変更を加えます。

注意

手順

ステップ 1 ナビゲーションバーで、[デバイスとサービス]をクリックします。

ステップ 2 [デバイス]タブをクリックしてデバイスを見つけるか、[テンプレート]タブをクリックしてモデルデバイ
スを見つけます。

ステップ 3 [ASA]タブをクリックします。
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ステップ 4 構成を編集するデバイスを選択します。

ステップ 5 右側の [管理]ペインで、[構成]をクリックします。

ステップ 6 [デバイスの構成]ページで、[編集]をクリックします。

ステップ 7 右側のエディタボタンをクリックして、デフォルトのテキストエディタ、Vim、または Emacsテキストエ
ディタを選択します。

ステップ 8 ファイルを編集し、変更を保存します。

ステップ 9 [デバイスとサービス]ページに戻り、変更をプレビューして展開します。

ASA構成の比較
2つの ASAの構成を比較するには、次の手順を実行します。

ステップ 1 ナビゲーションメニューで、[デバイスとサービス（Devices & Services）]をクリックします。

ステップ 2 [デバイス] タブをクリックして ASAデバイスを見つけるか、[テンプレート]タブをクリックして ASAモ
デルデバイスを見つけます。

ステップ 3 [ASA]タブをクリックします。

ステップ 4 比較するデバイスを見つけるためにデバイスリストをフィルタ処理します。

ステップ 5 2つの ASAを選択します。それらのステータスは重要ではありません。Defense Orchestratorに保存されて
いる ASAの構成を比較しようとしています。

ステップ 6 右側の [デバイスアクション]ペインで、 [比較]をクリックします。

ステップ 7 [構成の比較（Comparing Configurations）]ダイアログで、[次へ] および [前へ（Previous）]をクリックし
て、構成ファイル内の青色で強調表示されている相違点をスキップします。

ASA設定の復元
この手順では、Cisco Defense Orchestrator（CDO）を使用して ASAに行った設定変更を復元す
る方法について説明します。これは、予期しない結果や望ましくない結果をもたらした設定変

更を削除する便利な方法です。

設定を復元する前に

設定を復元する前に、次の注意事項を確認してください。

• CDOは、復元することを選択した設定を、ASAに展開されている最後に認識された設定
と比較します。ステージングされているが ASAのメモリに展開されていない設定とは比
較しません。ASAに展開されていない変更がある場合に、以前の設定を復元すると、展開
されていない変更は、復元プロセスによって上書きされて失われます。
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•過去の設定を復元すると、それまでに展開されたすべての設定変更が上書きされます。た
とえば、以下のリストにある 2017年 7月 11日の設定を復元すると、2017年 7月 13日に
行われた設定変更が上書きされます。

•設定変更に最初に適用した変更リクエストラベルは、[設定の復元（Restore Configuration）]
リストに表示されます。

• ASAは [同期（Synced）]または [非同期]の状態になっている可能性があるため、過去の
設定を復元する前に、設定の競合を解決する必要があります。

設定の復元方法

ステップ 1 ナビゲーションバーで、[デバイスとサービス（Devices & Services）]をクリックします。

ステップ 2 [デバイス（Devices）]タブをクリックしてデバイスを見つけるか、[テンプレート（Templates）]タブをク
リックしてモデルデバイスを見つけます。

ステップ 3 [ASA]タブをクリックします。

ステップ 4 設定を復元する ASAを選択します。

ステップ 5 右側のペインで [設定（Configuration）] > [設定の復元（Restore Configuration）]を選択します。

ステップ 6 [設定の復元（Restore Configuration）]ペインで、復元する設定を選択します。たとえば、上の図では、2017
年 7月 11日の設定が選択され、強調表示されています。

ステップ 7 「CDOによって検証された最新の実行設定」と「<date>から選択された設定」を比較して、[<date>から
選択された設定（Selected Configuration from <date>）]ウィンドウに表示されている設定を復元することを
確認します。

ステップ 8 [復元（Restore）]をクリックします。これにより、CDOの設定がステージングされます。[デバイスとサー
ビス]ページに、デバイスの設定ステータスが [非同期]と表示されます。

ステップ 9 右側のペインで [変更の展開 ...（Deploy Changes...）]をクリックして変更を展開し、ASAを同期させます。

トラブルシューティング

保持したかったのに失ってしまった変更を回復するには、どうすればよいですか。
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ステップ 1 ナビゲーションバーで、[デバイスとサービス]をクリックします。

ステップ 2 [デバイス]タブをクリックしてデバイスを見つけるか、[テンプレート]タブをクリックしてモデルデバイ
スを見つけます。

ステップ 3 [ASA]タブをクリックします。

ステップ 4 必要なデバイスを選択します。

ステップ 5 右側のペインで [変更ログ]をクリックします。

ステップ 6 変更ログで変更を確認します。それらの記録から、失われた構成を再構築できる可能性があります。

CLIを使用した ASAの設定
CDOで提供される CLIインターフェイスで CLIコマンドを実行して、ASAデバイスを設定で
きます。このインターフェイスを使用するには、[デバイスとサービス]メニューでデバイスを
選択し、[コマンドラインインターフェイス（Command Line Interface）]をクリックします。
詳細については、「CDOコマンドラインインターフェイスの使用」を参照してください。

新しいロギングサーバーの追加

システムロギングは、デバイスから syslogデーモンを実行するサーバへのメッセージを収集
する方法です。中央 syslogサーバへロギングは、ログおよびアラートの集約に役立ちます。

詳細については、実行しているASAバージョンの『CLI Book1: Cisco ASA Series General Operations
CLI Configuration Guide』に含まれる「Logging」の章にある「Monitoring」セクションを参照し
てください。

DNSサーバーの設定

DNSサーバーを設定して、ASAがホスト名を IPアドレスに解決できるようにする必要があり
ます。また、アクセスルールに完全修飾ドメイン名（FQDN）ネットワークオブジェクトを使
用するように、DNSサーバーを設定する必要があります。

詳細については、実行しているASAバージョンの『CLI Book1: Cisco ASA Series General Operations
CLI Configuration Guide』に含まれる「Basic Settings」の章の「Configure the DNS Server」セク
ションを参照してください。

静的ルートとデフォルトルートの追加

接続されていないホストまたはネットワークにトラフィックをルーティングするには、スタ

ティックルーティングとダイナミックルーティングのどちらかを使用して、ホストまたはネッ

トワークへのルートを定義する必要があります。

詳細については、『CLI Book1: Cisco ASA Series General Operations CLI Configuration Guide』の
「Static and Default Routes」の章を参照してください。
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インターフェイスの設定

CLIコマンドを使用して、管理インターフェイスとデータインターフェイスを設定できます。
詳細については、『CLI Book1: Cisco ASA Series General Operations CLI Configuration Guide』の
「Basic Interface Configuration」の章を参照してください。

一括コマンドラインインターフェイス
CDOでは、コマンドラインインターフェイス（CLI）を使用してASAデバイスを管理できま
す。コマンドは、単一のデバイスに送信することも、同じ種類の複数のデバイスに同時に送信

することも可能です。この項目では、CLIコマンドを複数のデバイスに一度に送信する方法に
ついて説明します。

関連情報：

•詳細なASA CLIのドキュメントについては、ASAコマンドラインインターフェイスのド
キュメント（105ページ）を参照してくださ

• Cisco IOS CLIのドキュメントについては、お使いの IOSバージョンの「Networking Software
（IOS & NX-OS）」を参照してください。https://www.cisco.com/c/en/us/support/
ios-nx-os-software/index.html

一括 CLIインターフェイス
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次の 2つの状況で「完了しました（Done!）」というメッセージが CDOに表示されます。

•コマンドがエラーなしで正常に実行された後。

•コマンドの返すべき結果が何もなかった場合。たとえば、特定の設定エントリを検索する
正規表現を含む showコマンドを発行したとします。この正規表現の条件に合致する設定
エントリがなかった場合、CDOは「完了しました（Done!）」を返します。

（注）

説明ケース

コマンド履歴ペインを展開したり折りたたんだりするには、時計アイコン

をクリックします。

1

コマンド履歴。コマンドを送信すると、CDOはこの履歴ペインにコマンド
を記録するので、コマンドをもう一度選択し、再度実行できます。

2

コマンドペイン。このペインのプロンプトにコマンドを入力します。3

応答ペイン。CDOは、コマンドに対するデバイスの応答と CDOメッセー
ジを表示します。複数のデバイスの応答が同じだった場合、応答ペインに

「Xデバイスの応答を表示しています（Showing Responses for X devices）」
というメッセージが表示されます。[Xデバイス（X Devices）]をクリック
すると、コマンドに対して同じ応答を返したすべてのデバイスがCDOに表
示されます。

次の 2つの状況で「完了しました（Done!）」というメッセージ
が CDOに表示されます。

（注）

•コマンドがエラーなしで正常に実行された後。

•コマンドの返すべき結果が何もなかった場合。たとえば、特
定の設定エントリを検索する正規表現を含む showコマンド
を発行したとします。この正規表現の条件に合致する設定エ

ントリがなかった場合、CDOは「完了しました（Done!）」
を返します。

4

[マイリスト]タブには、[インベントリ] テーブルから選択したデバイスが
表示されます。このタブで、コマンドを送信するデバイスを含めたり除外

したりすることができます。

5

上の図で強調表示されている [実行（Execution）]タブには、履歴ペインで
選択されているコマンドの対象デバイスが表示されます。この例では、履

歴ペインで show run | grep userコマンドが選択され、[実行（Execution）]タ
ブに、10.82.109.160、10.82.109.181、および 10.82.10.9.187に送信されたこ
とが表示されます。

[6]
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説明ケース

[応答別（By Response）]タブをクリックすると、コマンドによって生成さ
れた応答のリストが表示されます。同一の応答は 1行にグループ化されま
す。[応答別]タブで行を選択すると、CDOはそのコマンドへの応答を応答
ペインに表示します。

7

[デバイス別（By Device）]タブをクリックすると、各デバイスからの個別
の応答が表示されます。リスト内のいずれかのデバイスをクリックすると、

特定のデバイスからのコマンドへの応答を表示できます。

8

コマンドの一括送信

ステップ 1 ナビゲーションバーで、[デバイスとサービス]をクリックします。

ステップ 2 [デバイス] タブをクリックして、デバイスを見つけます。

ステップ 3 適切なデバイスタイプのタブをクリックします。

ステップ 4 CLIを使用して管理するデバイスを特定して、それらを選択します。

ステップ 5 詳細ペインで、>_ [コマンドラインインターフェイス（Command Line Interface）]をクリックします。

ステップ 6 コマンドペインにコマンドを入力して、[送信（Send）]をクリックします。コマンド出力が応答ペインに
表示されます。コマンドは変更ログに記録され、CDOはコマンドを [一括CLI（Bulk CLI）]ウィンドウの
[履歴（History）]ペインに記録します。

選択したデバイスが到達可能で同期されていることを確認してください。ASAデバイスが同期さ
れていない場合、そのデバイスで使用可能なコマンドは、show、ping、traceroute、vpn-sessiondb、

changeto、dir、write、copyだけです。

（注）

一括コマンド履歴での動作

一括 CLIコマンドを送信すると、CDOはそのコマンドを一括 CLIインターフェイスページの
履歴ペインに記録します。履歴ペインに保存されたコマンドは、再実行することも、コマンド

をテンプレートとして使用することもできます。履歴ペインのコマンドは、それらが実行され

た元のデバイスに関連付けられています。

ステップ 1 ナビゲーションバーで、[デバイスとサービス（Devices & Services）]をクリックします。

ステップ 2 [デバイス] タブをクリックして、デバイスを見つけます。

ステップ 3 適切なデバイスタイプのタブをクリックし、設定するデバイスを選択します。

ステップ 4 [コマンドラインインターフェイス（Command Line Interface）]をクリックします。

ステップ 5 [履歴（History）]ペインで変更または再送信するコマンドを選択します。選択したコマンドは特定のデバ
イスに関連付けられており、最初のステップで選択したものとは限らないことに注意してください。
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ステップ 6 [マイリスト]タブを見て、送信しようとしているコマンドが対象のデバイスに送信されることを確認しま
す。

ステップ 7 コマンドペインでコマンドを編集し、[送信（Send）]をクリックします。CDOは、応答ペインにコマンド
の結果を表示します。

選択したデバイスのいずれかが同期されていない場合、次のコマンドのみが許可されます：show、

ping、traceroute、vpn-sessiondb、changeto、dir、write、copy

（注）

一括コマンドフィルタでの動作

一括 CLIコマンドを実行後、[応答別（By Response）]フィルタと [デバイス別（By Device）]
フィルタを使用して、デバイスの設定を続行できます。

応答別フィルタ

一括コマンドの実行後、CDOは [応答別（By Response）]タブに、コマンドを送信したデバイ
スから返された応答のリストを入力します。同じ応答のデバイスは1行にまとめられます。[応
答別（By Response）]タブの行をクリックすると、応答ペインにデバイスからの応答が表示さ
れます。応答ペインに複数のデバイスの応答が表示される場合、「Xデバイスの応答を表示し
ています（Showing Responses for X devices）」というメッセージが表示されます。[Xデバイス
（X Devices）]をクリックすると、コマンドに対して同じ応答を返したすべてのデバイスが

CDOに表示されます。

コマンド応答に関連付けられたデバイスのリストにコマンドを送信するには、次の手順に従い

ます。

ステップ 1 [応答別（By Response）]タブの行にあるコマンドシンボルをクリックします。

ステップ 2 コマンドペインでコマンドを確認し、[送信（Send）]をクリックしてコマンドを再送信するか、[クリア]
をクリックしてコマンドペインをクリアし、新しいコマンドを入力してデバイスに送信してから、[送信
（Send）]をクリックします。

ステップ 3 コマンドから受け取った応答を確認します。
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ステップ 4 選択したデバイスの実行コンフィギュレーションファイルに変更が反映されていることが確実な場合は、
コマンドペインに「deploy memory」と入力し、[送信（Send）]をクリックします。この操作により、実行
構成がスタートアップコンフィギュレーションに保存されます。

デバイス別フィルタ

一括コマンドの実行後、CDOは [実行（Execution）]タブと [デバイス別（By Device）]タブ
に、コマンドを送信したデバイスのリストを入力します。[デバイス別（By Device）]タブの行
をクリックすると、各デバイスの応答が表示されます。

同じデバイスリストでコマンドを実行するには、次の手順に従います。

ステップ 1 [デバイス別（By Device）]タブをクリックします。

ステップ 2 [>_これらのデバイスでコマンドを実行（>_Execute a command on these devices）]をクリックします。

ステップ 3 [クリア]をクリックしてコマンドペインをクリアし、新しいコマンドを入力します。

ステップ 4 [マイリスト]ペインで、リスト内の個々のデバイスを選択または選択解除して、コマンドを送信するデバ
イスのリストを指定します。

ステップ 5 [送信（Send）]をクリックします。コマンドへの応答が応答ペインに表示されます。応答ペインに複数の
デバイスの応答が表示される場合、「Xデバイスの応答を表示しています（Showing Responses for X
devices）」というメッセージが表示されます。[Xデバイス（X Devices）]をクリックすると、コマンドに
対して同じ応答を返したすべてのデバイスが CDOに表示されます。

ステップ 6 選択したデバイスの実行構成ファイルに変更が反映されていることが確実な場合は、コマンドペインに
「deploy memory」と入力し、[送信（Send）]をクリックします。

ASA一括 CLIの使用例
次の例は、ASAデバイスに対して CDOの一括 CLI機能を使用するときに発生する可能性のあ
るワークフローです。

ASAの実行構成ですべてのユーザーを表示し、いずれかのユーザーを削除する

ステップ 1 ナビゲーションバーで、[デバイスとサービス（Devices & Services）]をクリックします。

ステップ 2 [デバイス]タブをクリックしてデバイスを見つけます。

ステップ 3 [ASA]タブをクリックします。

ステップ 4 ユーザーを削除するデバイスのデバイスリストを検索およびフィルタ処理し、デバイスを選択します。

選択したデバイスが同期されていることを確認してください。デバイスが同期されていない場

合、次のコマンドのみが許可されます。show、ping、traceroute、vpn-sessiondb、changeto、dir、

copy、および write。

（注）
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ステップ 5 詳細ペインで、[>_コマンドラインインターフェイス（>_Command Line Interface）]をクリックします。
CDOは、[マイリスト]ペインで選択したデバイスを一覧表示します。少数のデバイスにコマンドを送信
する場合は、そのリストにあるデバイスのチェックを外します。

ステップ 6 コマンドペインで、show run | grep userと入力し、[送信（Send）]をクリックします。文字列 userを
含む実行構成ファイルのすべての行が、応答ペインに表示されます。[実行（Execution）]タブが開き、
コマンドが実行されたデバイスが表示されます。

ステップ 7 [応答別（By Response）]タブをクリックし、応答を確認して、削除するユーザーが含まれているデバイ
スを確認します。

ステップ 8 [マイリスト]タブをクリックし、ユーザーを削除するデバイスのリストを選択します。

ステップ 9 コマンドペインで、userコマンドの no形式を入力して user2を削除し、[送信（Send）]をクリックしま
す。この例では、user2を削除します。
no user user2 password reallyhardpassword privilege 10

ステップ 10 ユーザー名の検索に使用した、show run | grep userコマンドのインスタンスの履歴パネルを確認しま

す。このコマンドを選択し、[実行（Execution）]リストでデバイスのリストを確認して、[送信（Send）]
を選択します。指定したデバイスからユーザー名が削除されたことがわかります。

ステップ 11 実行構成から正しいユーザーを削除し、実行構成に残っているユーザーが正しいことを確認したら、次

の手順を実行します。

1. 履歴ペインから no user user2 password reallyhardpassword privilege 10 コマンドを選択します。

2. [デバイス別（By Device）]タブをクリックし、[これらのデバイスでコマンドを実行（Execute a
command on these devices）]をクリックします。

3. コマンドペインで、[クリア]をクリックしてコマンドペインをクリアします。

4. deploy memoryコマンドを入力し、[送信（Send）]をクリックします。

選択した ASA上のすべての SNMP設定を見つける

この手順で、ASAの実行構成にあるすべての SNMP構成エントリを表示できます。

ステップ 1 ナビゲーションバーで、[デバイスとサービス]をクリックします。

ステップ 2 [デバイス]タブをクリックしてデバイスを見つけます。

ステップ 3 [ASA]タブをクリックします。

ステップ 4 実行構成の SNMP構成を分析するデバイスをフィルタ処理して検索し、それらを選択します。

選択したデバイスが同期されていることを確認してください。デバイスが同期されていない場合、

次のコマンドのみが許可されます。show、ping、traceroute、vpn-sessiondb、changeto、および

dir。

（注）

ステップ 5 詳細ペインで、[コマンドラインインターフェイス]をクリックします。選択したデバイスは [マイリスト]
ペインに表示されます。少数のデバイスにコマンドを送信する場合は、そのリストにあるデバイスのチェッ

クを外します。

Cisco Defense Orchestratorによる ASAの管理
100

Cisco Defense Orchestratorの基本

選択した ASA上のすべての SNMP設定を見つける



ステップ 6 コマンドペインで、show run | grep snmpと入力し、[送信]をクリックします。文字列 snmpを含む実行構
成ファイルのすべての行が、応答ペインに表示されます。[実行]タブが開き、コマンドが実行されたデバ
イスが表示されます。

ステップ 7 応答ペインでコマンド出力を確認します。

デバイスの管理用 CLIマクロ
CLIマクロは、すぐに使用できる完全な形式の CLIコマンド、または実行前に変更できる CLI
コマンドのテンプレートです。すべてのマクロは、1つ以上のASAデバイスで同時に実行でき
ます。

テンプレートに似たCLIマクロを使用して、複数のデバイスで同じコマンドを同時に実行しま
す。CLIマクロは、デバイスの設定と管理の一貫性を促進します。完全な形式のCLIマクロを
使用して、デバイスに関する情報を取得します。ASAデバイスですぐに使用できるさまざまな
CLIマクロがあります。

頻繁に実行するタスクを監視するためのCLIマクロを作成できます。詳細については、「新規
コマンドからの CLIマクロの作成」を参照してください。

CLIマクロは、システム定義またはユーザー定義です。システム定義マクロは CDOによって
提供され、編集も削除もできません。ユーザー定義マクロはユーザーが作成し、編集または削

除できます。

デバイスが CDOに導入準備された後にのみ、デバイスのマクロを作成できます。（注）

例としてASAを使用すると、いずれかのASAで特定のユーザーを検索する場合は、次のコマ
ンドを実行できます。

show running-config | grep username

このコマンドを実行すると、検索しているユーザーのユーザー名が usernameに置き換わりま
す。このコマンドからマクロを作成するには、同じコマンドを使用して、usernameを中括弧で
囲みます。

パラメータには任意の名前を付けることができ、そのパラメータ名で同じマクロを作成するこ

ともできます。

パラメータ名は説明的な名前にでき、英数字と下線を使用する必要があります。この場合、コ

マンドシンタックスは次のようになります。

show running-config | grep

コマンドの一部として、コマンドの送信先のデバイスに適したCLIシンタックスを使用する必
要があります。
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新規コマンドからの CLIマクロの作成

ステップ 1 CLIマクロを作成する前に CDOのコマンドラインインターフェイスでコマンドをテストして、コマン
ドの構文が正しく、信頼できる結果が返されることを確認します

•詳細なASA CLIドキュメントについては、ASAコマンドラインインターフェイスのドキュ
メント（105ページ）を参照してください。

（注）

ステップ 2 ナビゲーションバーで、[デバイスとサービス]をクリックします。

ステップ 3 [デバイス]タブをクリックしてデバイスを見つけます。

ステップ 4 適切なデバイスタイプのタブをクリックし、オンラインで同期されているデバイスを選択します。

ステップ 5 [>_コマンドラインインターフェイス]をクリックします。

ステップ 6 CLIマクロのお気に入りのスター をクリックして、すでに存在するマクロを確認します。

ステップ 7 プラスボタン をクリックします。

ステップ 8 マクロに一意の名前を指定します。必要に応じて、CLIマクロの説明とメモを入力します。

ステップ 9 [コマンド]フィールドに完全なコマンドを入力します。

ステップ 10 コマンドの実行時に変更したいコマンドの部分を、中括弧で囲まれたパラメータ名に置き換えます。

ステップ 11 [作成（Create）]をクリックします。作成したマクロは、最初に指定したデバイスだけでなく、そのタイ
プのすべてのデバイスで使用できます。

コマンドを実行するには、『CLIマクロの実行』を参照してください。

CLI履歴または既存の CLIマクロからの CLIマクロの作成
この手順では、すでに実行したコマンド、別のユーザー定義マクロ、またはシステム定義マク

ロからユーザー定義マクロを作成します。

ステップ 1 ナビゲーションバーで、[デバイスとサービス（Devices & Services）]をクリックします。

CLI履歴からユーザー定義マクロを作成する場合は、コマンドを実行したデバイスを選択しま
す。CLIマクロは、同じアカウントのデバイス間で共有されますが、CLI履歴は共有されませ
ん。

（注）

ステップ 2 [デバイス]タブをクリックします。

ステップ 3 適切なデバイスタイプのタブをクリックし、オンラインかつ同期されているデバイスを選択します。

ステップ 4 [>_コマンドラインインターフェイス（>_Command Line Interface）]をクリックします。

ステップ 5 CLIマクロを作成するコマンドを見つけて選択します。次のいずれかの方法を使用してください。
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•クロック をクリックして、そのデバイスで実行したコマンドを表示します。マクロに変換するコ

マンドを選択すると、コマンドペインにそのコマンドが表示されます。

• CLIマクロのお気に入りのスター をクリックして、すでに存在するマクロを確認します。変更す

るユーザー定義またはシステム定義の CLIマクロを選択します。コマンドがコマンドペインに表示
されます。

ステップ 6 コマンドがコマンドペインに表示された状態で、CLIマクロの金色の星 をクリックします。この

コマンドが、新しい CLIマクロの基礎になります。

ステップ 7 マクロに一意の名前を指定します。必要に応じて、CLIマクロの説明とメモを入力します。

ステップ 8 [コマンド]フィールドのコマンドを確認し、必要な変更を加えます。

ステップ 9 コマンドの実行時に変更したいコマンドの部分を、中括弧で囲まれたパラメータ名に置き換えます。

ステップ 10 [作成（Create）]をクリックします。作成したマクロは、最初に指定したデバイスだけでなく、そのタイ
プのすべてのデバイスで使用できます。

コマンドを実行するには、CLIマクロの実行を参照してください。

CLIマクロの実行

ステップ 1 ナビゲーションバーで、[デバイスとサービス（Devices & Services）]をクリックします。

ステップ 2 [デバイス]タブをクリックします。

ステップ 3 適切なデバイスタイプのタブをクリックし、1つ以上のデバイスを選択します。

ステップ 4 [>_コマンドラインインターフェイス（>_Command Line Interface）]をクリックします。

ステップ 5 コマンドパネルで、スター をクリックします。

ステップ 6 コマンドパネルから CLIマクロを選択します。

ステップ 7 次のいずれかの方法でマクロを実行します。

•定義するパラメータがマクロに含まれていない場合は、[送信（Send）]をクリックします。コマン
ドへの応答が応答ペインに表示されます。これで完了です。

•マクロにパラメータが含まれている場合（下の Configure DNSマクロなど）、[>_パラメータの表示
（>_ View Parameters）]をクリックします。

ステップ 8 [パラメータ（Parameters）]ペインで、パラメータの値を [パラメータ（Parameters）]の各フィールドに
入力します。
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ステップ 9 [送信（Send）]をクリックします。CDOが正常にコマンドを送信し、デバイスの構成を更新すると、
「Done!」というメッセージが表示されます。

• ASAの場合は、実行構成が更新されます。

ステップ 10 コマンドを送信した後で、「一部のコマンドが実行構成に変更を加えた可能性があります」というメッ

セージが 2つのリンクとともに表示されることがあります。

• [ディスクへの書き込み（Write to Disk）]をクリックすると、このコマンドによって加えられた変更
と、実行構成のその他の変更がデバイスのスタートアップ構成に保存されます。

• [取り消す（Dismiss）]をクリックすると、メッセージが取り消されます。

CLIマクロの編集
ユーザー定義の CLIマクロは編集できますが、システム定義のマクロは編集できません。CLI
マクロを編集すると、すべての ASAデバイスでマクロが変更されます。マクロは特定のデバ
イス固有のものではありません。

ステップ 1 ナビゲーションバーで、[デバイスとサービス（Devices & Services）]をクリックします。

ステップ 2 [デバイス]タブをクリックします。

ステップ 3 適切なデバイスタイプのタブをクリックします。

ステップ 4 デバイスを選択します。

ステップ 5 [コマンドラインインターフェイス（Command Line Interface）]をクリックします。

ステップ 6 編集するユーザー定義マクロを選択します。

ステップ 7 マクロラベルの編集アイコンをクリックします。

ステップ 8 [マクロの編集（Edit Macro）]ダイアログボックスで CLIマクロを編集します。

ステップ 9 [保存（Save）]をクリックします。
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CLIマクロの実行方法については、「CLIマクロの実行」を参照してください。

CLIマクロの削除
ユーザー定義の CLIマクロは削除できますが、システム定義のマクロは削除できません。CLI
マクロを削除すると、すべてのデバイスでマクロが削除されます。マクロは特定のデバイス固

有のものではありません。

ステップ 1 ナビゲーションバーで、[デバイスとサービス（Devices & Services）]をクリックします。

ステップ 2 [デバイス]タブをクリックします。

ステップ 3 適切なデバイスタイプのタブをクリックします。

ステップ 4 デバイスを選択します。

ステップ 5 [コマンドラインインターフェイス（Command Line Interface）]をクリックします。

ステップ 6 削除するユーザー定義 CLIマクロを選択します。

ステップ 7 CLIマクロラベルのゴミ箱アイコン をクリックします。

ステップ 8 CLIマクロを削除することを確認します。

ASAコマンドラインインターフェイスのドキュメント
CDOは、ASAコマンドラインインターフェイスをすべてサポートしています。ユーザーが単
一のデバイスおよび複数のデバイスに同時にコマンドを送信できるように、CDOではターミ
ナル型のインターフェイスを提供しています。ASAコマンドラインインターフェイスのドキュ
メントは豊富です。CDOドキュメントでその一部を再作成するのではなく、Cisco.comのASA
CLIドキュメントへのポインタを次に示します。

ASA CLIコンフィギュレーションガイド

ASAバージョン 9.1以降、ASA CLIコンフィギュレーションガイドは 3部に分かれています。

• CLIブック 1：Cisco ASAシリーズ CLIコンフィギュレーションガイド（一般的な操作）

• CLIブック 2: Cisco ASAシリーズファイアウォール CLIコンフィグレーションガイド

• CLIブック 3：Cisco ASAシリーズ VPN CLIコンフィギュレーションガイド

[サポート（Support）] > [製品カテゴリ（Products by Category）] > [セキュリティ（Security）]
> [ファイアウォール（Firewalls）] > [ASA 5500] > [コンフィギュレーション（Configure）] > [コ
ンフィギュレーションガイド（Configuration Guides）]に移動すると、Cisco.comのASA CLIコ
ンフィギュレーションガイドにアクセスできます。https://www.cisco.com/c/en/us/support/security/
asa-5500-series-next-generation-firewalls/products-installation-and-configuration-guides-list.html
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いくつかの特定の ASA CLIコンフィギュレーションガイドのセクション

showコマンドと moreコマンドの出力のフィルタリングCLIブック 1：『Cisco ASAシリーズ
CLIコンフィギュレーションガイド（一般的な操作）』の「showコマンドとmoreコマンドの
出力のフィルタリング」では、正規表現を使用した showコマンド出力のフィルタ処理につい
て学習できます。

ASAコマンドリファレンス

ASAコマンドリファレンスガイドは、すべての ASAコマンドとそのオプションがアルファ
ベット順でリストになっています。ASAコマンドリファレンスはバージョン固有ではありませ
ん。次の 4部が公開されています。

• Cisco ASAシリーズコマンドリファレンス、A～ Hコマンド

• Cisco ASAシリーズコマンドリファレンス、I～ Rコマンド

• Cisco ASAシリーズコマンドリファレンス、Sコマンド

• Cisco ASAシリーズコマンドリファレンス、T～ Zコマンドおよび ASASM用 IOSコマ
ンド

[サポート（Support）] > [製品カテゴリ（Products by Category）] > [セキュリティ（Security）]
> [ファイアウォール（Firewalls）] > [ASA 5500] > [リファレンスガイド（Reference Guides）] >
[コマンドリファレンス（Command References）]に移動すると、Cisco.comの ASAコマンドリ
ファレンスガイドにアクセスできます。https://www.cisco.com/c/en/us/support/security/
asa-5500-series-next-generation-firewalls/products-command-reference-list.html#anchor325

CLIコマンドの結果のエクスポート
スタンドアロンデバイスまたは複数のデバイスに発行されたCLIコマンドの結果をコンマ区切
り値（.csv）ファイルにエクスポートして、必要に応じて情報をフィルタリングおよび並べ替
えることができます。単一のデバイスまたは多数のデバイスのCLI結果を一度にエクスポート
できます。エクスポートされた情報には、次のものが含まれます。

• Device

•日付（Date）

• User

•コマンド

•出力

CLIコマンドの結果のエクスポート
コマンドウィンドウで実行したコマンドの結果を .csvファイルにエクスポートできます。
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ステップ 1 ナビゲーションバーで、[デバイスとサービス（Devices & Services）]をクリックします。

ステップ 2 [デバイス]タブをクリックします。

ステップ 3 適切なデバイスタイプのタブをクリックします。

ステップ 4 1つまたは複数のデバイスを選択してハイライトします。

ステップ 5 デバイスの [デバイスアクション]ペインで、>_ [コマンドラインインターフェイス（Command Line
Interface）]をクリックします。

ステップ 6 [コマンドラインインターフェイス（Command Line Interface）]ペインでコマンドを入力し、[送信（Send）]
をクリックしてデバイスに送ります。

ステップ 7 入力されたコマンドのウィンドウの右側で、エクスポートアイコン をクリックします。

ステップ 8 .csvファイルにわかりやすい名前を付け、ファイルをローカルファイルシステムに保存します。.csvファ
イル上のコマンド出力を読み取る場合、すべてのセルを展開して、コマンドのすべての結果を表示します。

CLIマクロの結果のエクスポート
コマンドウィンドウで実行されたマクロの結果をエクスポートできます。次の手順で、1つま
たは複数のデバイスで実行された CLIマクロの結果を .csvファイルにエクスポートします。

ステップ 1 [デバイスとサービス]ページを開きます。

ステップ 2 [デバイス]タブをクリックします。

ステップ 3 適切なデバイスタイプのタブをクリックします。

ステップ 4 1つまたは複数のデバイスを選択してハイライトします。

ステップ 5 デバイスの [デバイスアクション]ペインで、[>_コマンドラインインターフェイス（>_Command Line
Interface）]をクリックします。

ステップ 6 CLIウィンドウの左側のペインで、CLIマクロのお気に入りを示す星 を選択します。

ステップ 7 エクスポートするマクロコマンドをクリックします。適切なパラメータを入力し、[送信（Send）]をクリッ
クします。

ステップ 8 入力されたコマンドのウィンドウの右側で、エクスポートアイコン をクリックします。

ステップ 9 .csvファイルにわかりやすい名前を付け、ファイルをローカルファイルシステムに保存します。.csvファ
イル上のコマンド出力を読み取る場合、すべてのセルを展開して、コマンドのすべての結果を表示します。

CLIコマンド履歴のエクスポート
次の手順を使用して、1つまたは複数のデバイスの CLI履歴を .csvファイルにエクスポートし
ます。
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ステップ 1 ナビゲーションウィンドウで、[デバイスとサービス]をクリックします。

ステップ 2 [デバイス]タブをクリックします。

ステップ 3 適切なデバイスタイプのタブをクリックします。

ステップ 4 1つまたは複数のデバイスを選択してハイライトします。

ステップ 5 デバイスの [デバイスアクション]ペインで、[>_コマンドラインインターフェイス（>_Command Line
Interface）]をクリックします。

ステップ 6 履歴ペインがまだ展開されていない場合は、[時計（Clock）]アイコン をクリックして展開します。

ステップ 7 入力されたコマンドのウィンドウの右側で、エクスポートアイコン をクリックします。

ステップ 8 .csvファイルにわかりやすい名前を付け、ファイルをローカルファイルシステムに保存します。.csvファ
イル上のコマンド出力を読み取る場合、すべてのセルを展開して、コマンドのすべての結果を表示します。

関連情報：

• CDOコマンドラインインターフェイスを使用する（88ページ）

•新規コマンドからの CLIマクロの作成

• CLIマクロの削除

• CLIマクロの編集

• CLIマクロの実行

• ASA一括 CLIの使用例

• ASAコマンドラインインターフェイスのドキュメント

•一括コマンドラインインターフェイス

CLIマクロのリストをエクスポートする
コマンドウィンドウで実行されたマクロのみをエクスポートできます。次の手順で、1つまた
は複数のデバイスの CLIマクロを .csvファイルにエクスポートします。

ステップ 1 ナビゲーションウィンドウで、[デバイスとサービス]をクリックします。

ステップ 2 [デバイス]タブをクリックします。

ステップ 3 適切なデバイスタイプのタブをクリックします。

ステップ 4 1つまたは複数のデバイスを選択してハイライトします。

ステップ 5 デバイスの [デバイスアクション]ペインで、[>_コマンドラインインターフェイス]をクリックします。

ステップ 6 CLIウィンドウの左側のペインで、CLIマクロのお気に入りを示す星 を選択します。

ステップ 7 エクスポートするマクロコマンドをクリックします。適切なパラメータを入力し、[送信]をクリックしま
す。
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ステップ 8 入力されたコマンドのウィンドウの右側でエクスポートアイコン をクリックします。

ステップ 9 .csvファイルにわかりやすい名前を付け、ファイルをローカルファイルシステムに保存します。
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第 2 章

デバイスとサービスの導入準備

ライブデバイスとモデルデバイスの両方を CDOに対して導入準備できます。モデルデバイス
はアップロードされた構成ファイルであり、CDOを使用して閲覧および編集できます。

ほとんどのライブデバイスおよびサービスでは、Secure Device ConnectorがCDOをデバイスま
たはサービスに接続できるように、オープンな HTTPS接続が必要となります。

SDCとそのステータスの詳細については、Secure Device Connector（SDC）（3ページ）を
参照してください。

この章は、次のセクションで構成されています。

• ASAデバイスの導入準備（111ページ）
•高可用性ペアの一部である ASAのオンボーディング（113ページ）
•マルチコンテキストモードでの ASAの導入準備（114ページ）
•一括での ASAの導入準備（115ページ）
• ASAモデルの作成とインポート（117ページ）
• CDOからのデバイスの削除（118ページ）
•オフライン管理用にデバイスの設定をインポートする（119ページ）
• ASAと ASDMのアップグレードの前提条件（119ページ）
• ASAおよび ASDMの一括アップグレード（121ページ）
•単一 ASA上の ASAと ASDMイメージのアップグレード（124ページ）
•アクティブ/スタンバイペアの ASAと ASDMイメージのアップグレード（126ページ）
•カスタム URLのアップグレード（128ページ）

ASAデバイスの導入準備
この手順を使用して、ASAモデルではなく単一のライブ ASAデバイスを CDOに導入準備し
ます。複数のASAを一度に導入準備する場合は、「一括でのASAの導入準備」を参照してく
ださい。

始める前に

デバイスの前提条件
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• Cisco Defense Orchestratorの管理対象デバイスへの接続（5ページ）を確認してくださ
い。

• ASAの実行構成ファイルは 4.5 MB未満である必要があります。実行構成ファイルのサイ
ズを確認するには、「ASA実行設定サイズを確認する」を参照してください。

• IPアドレッシング：各 ASA、ASAv、または ASAセキュリティコンテキストには一意の
IPアドレスが必要であり、SDCは管理トラフィックを受信するように設定されたインター
フェイスでその IPアドレスに接続する必要があります。

証明書の前提条件

ASAデバイスに互換性のある証明書が存在しない場合、デバイスの導入準備が失敗する可能性
があります。次の要件が満たされていることを確認します。

•デバイスで TLSバージョン 1.0以降を使用している。

•デバイスにより提示される証明書が有効期限内であり、発効日が過去の日付である（すな
わち、すでに有効になっており、後日に有効化されるようにスケジュールされていない）。

•証明書は、SHA-256証明書であること。SHA1証明書は受け入れられません。

•次のいずれかが該当すること。

•デバイスは自己署名証明書を使用し、その証明書は認可されたユーザーにより信頼さ
れた最新の証明書と同じである。

•デバイスは、信頼できる認証局（CA）が署名した証明書を使用し、提示されたリー
フ証明書から関連 CAにリンクしている証明書チェーンを形成している。

導入準備プロセス中に証明書エラーが発生した場合は、詳細について証明書エラーのためASA
の導入準備ができない（506ページ）を参照してください。

オープン SSL暗号の前提条件

互換性のある SSL暗号スイートがデバイスにない場合、デバイスは Secure Device Connector
（SDC）と正常に通信できません。次のいずれかの暗号スイートを使用します。

• ECDHE-RSA-AES128-GCM-SHA256

• ECDHE-ECDSA-AES128-GCM-SHA256

• ECDHE-RSA-AES256-GCM-SHA384

• ECDHE-ECDSA-AES256-GCM-SHA384

• DHE-RSA-AES128-GCM-SHA256

• ECDHE-RSA-AES128-SHA256

• DHE-RSA-AES128-SHA256

• ECDHE-RSA-AES256-SHA384

• DHE-RSA-AES256-SHA384
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• ECDHE-RSA-AES256-SHA256

• DHE-RSA-AES256-SHA256

ASAで使用する暗号スイートがこのリストにない場合、SDCはそれをサポートしていないた
め、ASAの暗号スイートの更新必要があります。

ステップ 1 ナビゲーションバーで、[デバイスとサービス（Devices & Services）]をクリックします。

ステップ 2 青色のプラスボタン をクリックして、ASAを導入準備します。

ステップ 3 [ASA]タイルをクリックします。

ステップ 4 [デバイスの特定（Locate Device）]ステップで、次の手順を実行します。

1. [Secure Device Connector]ボタンをクリックし、ネットワークにインストールされている Secure Device
Connectorを選択します。SDCを使用しない場合、CDOはCloud Connectorを使用してASAに接続でき
ます。どちらを選択するかは、Cisco Defense Orchestratorの管理対象デバイスへの接続方法によって異
なります。

2. デバイスに名前を付けます。

3. デバイスまたはサービスのロケーション（IPアドレス、FQDN、または URL）を入力します。デフォ
ルトのポートは 443です。

4. [Next]をクリックします。

ステップ 5 [ログイン情報（Credentials）]ステップで、CDOがデバイスへの接続に使用する、ASA管理者または同様
の最高特権の ASAユーザーのユーザー名とパスワードを入力し、[次へ]をクリックします。

ステップ 6 （オプション） [完了（Done）]ステップで、デバイスのラベルを入力します。このラベルでデバイスのリ
ストをフィルタリングできます。詳細については、ラベルとフィルタ処理に関するトピックを参照してく

ださい。

ステップ 7 デバイスまたはサービスにラベルを設定すると、[デバイスとサービス]リストに表示できます。

設定のサイズ、および他のデバイスまたはサービスの数によっては、設定の分析に時間がかかる

場合があります

（注）

高可用性ペアの一部である ASAのオンボーディング
ハイアベイラビリティペアの一部である ASAを導入準備する場合は、ASAデバイスの導入準
備（111ページ）を使用してペアのプライマリデバイスのみを導入準備します。
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マルチコンテキストモードでの ASAの導入準備

マルチコンテキストモードについて

物理アプライアンスにインストールされている単一の ASAを、コンテキストと呼ばれる複数
の論理デバイスに分割できます。マルチコンテキストモードで設定された ASAで使用される
設定には、次の 3種類があります。

•セキュリティコンテキスト

•管理コンテキスト

•システム設定

セキュリティコンテキストについて

各セキュリティコンテキストは、独自のセキュリティポリシー、インターフェイス、および管

理者を持つ独立したデバイスとして機能します。複数のセキュリティコンテキストは、複数の

スタンドアロンデバイスを持つことに似ています。セキュリティコンテキストは、プライベー

トクラウドインフラストラクチャにインストールされた仮想マシンイメージという意味での

仮想 ASAではありません。セキュリティコンテキストは、ハードウェアアプライアンスにイ
ンストールされた ASAで設定されます。各コンテキストは、そのアプライアンスの物理イン
ターフェイスで設定されます。

マルチコンテキストモードの詳細については、ASA CLIおよびASDMのコンフィギュレーショ
ンガイド [英語]を参照してください。

CDOは、各セキュリティコンテキストを個別の ASAとして導入準備し、個別の ASAである
かのように管理します。

管理コンテキストについて

管理コンテキストはセキュリティコンテキストと似ていますが、管理コンテキストにログイン

したユーザーは、システム管理者権限を持つので、システムコンテキストや他のすべてのコン

テキストにアクセスできる点が異なります。管理コンテキストは制限されていないため、通常

のコンテキストとして使用できます。ただし、管理コンテキストにログインすると、すべての

コンテキストへの管理者特権が付与されるため、場合によっては、管理コンテキストへのアク

セスを適切なユーザーに制限する必要があります。

CDOは、各管理コンテキストを個別の ASAとして導入準備し、個別の ASAであるかのよう
に管理します。CDOは、アプライアンスのASAおよびASDMソフトウェアをアップグレード
するときにも管理コンテキストを使用します。

システムの設定について

システム管理者は、各コンテキストコンフィギュレーションの場所、割り当てられたインター

フェイス、およびその他のコンテキスト操作パラメータをシステムコンフィギュレーションに

設定することで、コンテキストを追加および管理します。このコンフィギュレーションは、シ
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ングルモードのコンフィギュレーション同様、スタートアップコンフィギュレーションです。

システムコンフィギュレーションは、ASAの基本設定を識別します。システムコンフィギュ
レーションには、ネットワークインターフェイスやネットワーク設定は含まれません。その代

わりに、ネットワークリソースにアクセスする必要が生じたときに（サーバーからコンテキス

トをダウンロードするなど）、システムは管理コンテキストとして指定されているコンテキス

トのいずれかを使用します。

CDOはシステム設定を導入準備しません。

セキュリティおよび管理コンテキストの導入準備の前提条件

セキュリティおよび管理コンテキストを導入準備するための前提条件は、他の ASAを導入準
備する場合と同じです。前提条件のリストについては、ASAデバイスの導入準備（111ペー
ジ）を参照してください。

マルチコンテキストモードで ASAをサポートする Ciscoアプライアンスについては、実行し
ている ASAソフトウェアバージョンの CLIブック 1：Cisco ASAシリーズ CLIコンフィギュ
レーションガイド（一般的な操作）[英語]の「Multiple Context Mode」の章を参照してくださ
い。

シングルコンテキストファイアウォールとして実行されている ASA、およびマルチコンテキ
ストファイアウォールの管理コンテキストでは、ASDMおよび CDOアクセスにさまざまな
ポート番号を使用できます。ただし、セキュリティコンテキストの場合、ASDMおよび CDO
アクセスポートはポート 443に固定されています。これは ASAの制限です。

ASAセキュリティおよび管理コンテキストの導入準備

セキュリティコンテキストまたは管理コンテキストを導入準備する方法は、他の ASAを導入
準備する場合と同じです。導入準備の手順については、ASAデバイスの導入準備（111ペー
ジ）または一括での ASAの導入準備（115ページ）を参照してください。

セキュリティコンテキストのアップグレード

CDOは、マルチコンテキスト ASAの各セキュリティおよび管理コンテキストを個別の ASA
として扱い、個別に導入準備します。ただし、マルチコンテキスト ASAのすべてのセキュリ
ティおよび管理コンテキストは、アプライアンスにインストールされている同じバージョンの

ASAソフトウェアを実行します。

ASAのセキュリティコンテキストで使用される ASAおよび ASDMのバージョンをアップグ
レードするには、管理コンテキストを導入準備し、そのコンテキストでアップグレードを実行

します。詳細については、単一ASA上のASAとASDMイメージのアップグレード（124ペー
ジ）またはASAおよびASDMの一括アップグレード（121ページ）ASAおよびASDMの一括
アップグレード（121ページ）を参照してください。

一括での ASAの導入準備
Cisco Defense Orchestrator（CDO）を使用すると、.csvファイルですべての ASAに必要な情報
を提供することで、ASAを一括で導入準備できます。ASAが導入準備されているときに、フィ
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ルタペインを使用して、キューに入っている、ロードされている、完了している、または失敗

した導入準備の試行を表示できます。

始める前に

• Cisco Defense Orchestratorの管理対象デバイスへの接続（5ページ）を確認してくださ
い。

•導入準備する ASAの接続情報を含む .csvファイルを準備します。1つの ASAに関する情
報を独自の行に追加します。行の先頭に#を使用して、コメントを示すことができます。

• ASAの場所（IPアドレスまたは FQDN）

• ASA管理者ユーザー名

• ASA管理者パスワード

•（任意）CDOのデバイス名

• SDCNameフィールドで、CDOを ASAに接続するために使用するネットワーク内の
Secure Device Connector（SDC）の名前を指定します。SDCを使用して ASAを CDO
に接続しない場合は、「none」と入力することもできます。デバイスを導入準備する
ときに、SDCNameフィールドに「none」と指定すると、Cloud Connectorを使用して
ASAが導入準備されます。Cloud Connectorを使用すると、SDCをインストールせず
にデバイスをCDOに接続できます。どちらを選択するかは、Cisco Defense Orchestrator
の管理対象デバイスへの接続方法によって異なります。

•（任意）CDOのデバイスラベル

•ラベルを 1つ追加するには、ラベル名を最後の CSVフィールドに追加します。

•デバイスに複数のラベルを追加するには、値を引用符で囲みます。例：
alpha,beta,gamma。

•カテゴリと選択肢のラベルを追加するには、2つの値をコロン（:）で区切ります。
例：Rack:50。

構成ファイルの例：

#Location,Username,Password,DeviceName,SDCName,DeviceLabel
192.168.3.2,admin,CDO123!,ASA3,sdc1,"HA-1,Rack:50"
192.168.4.2,admin,CDO123!,ASA4,sdc1,"HA-1,Rack:50"
ASA2.example.com,admin,CDO123!,ASA2,none,Rack:51
asav.virtual.io,admin,CDO123!,ASA-virtual,sdc3,Test

CDOは .csvファイル内のデータを検証しないため、エントリの正確性を保証する必要があり
ます。

注意
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ステップ 1 ナビゲーションバーで、[デバイスとサービス]をクリックします。

ステップ 2 青色のプラスボタン をクリックして、ASAを導入準備します。

ステップ 3 [導入準備（Onboarding）]ページで、[複数のASA（Multiple ASAs）]タイルをクリックします。

ステップ 4 [参照]をクリックして、ASAエントリを含む .csvファイルを見つけます。指定したデバイスは、導入準備
の準備ができている [ASA一括導入準備（ASA Bulk Onboarding）]テーブルのキューに入れられました。

導入準備プロセスが完了するまで、[ASA一括導入準備（ASA Bulk Onboarding）]ページから移動
しないでください。移動すると、導入準備プロセスが停止します。

注意

ステップ 5 [開始（Start）]をクリックします。[ASA一括導入準備（ASA Bulk Onboarding）]テーブルのステータス列
に、導入準備プロセスの進行状況が表示されます。デバイスが正常に導入準備されると、ステータスが [完
了（Complete）]に変わります。

次のタスク

一括導入準備を一時停止し、後で再開する必要がある場合は、一括導入準備を一時停止、再開

する（117ページ）を参照してください。

.

一括導入準備を一時停止、再開する

導入準備プロセスを一時停止する必要がある場合は、[一時停止（Pause）]をクリックします。
CDOは、導入準備を開始したデバイスの導入準備を終了します。一括導入準備プロセスを再
開するには、[開始（Start）]をクリックします。CDOは、キューに入った次のデバイスの導入
準備を開始します。

[一時停止（Pause）]をクリックしてこのページから移動した場合は、このページに戻って、最
初から一括導入準備手順を最初から再度実行する必要があります。ただし、CDOは既に導入
準備されたデバイスを認識し、このデバイスを新しい導入準備試行で「重複」としてマーク

し、リストをすばやく移動して、キューに入ったデバイスを導入準備します。

ASAモデルの作成とインポート

ステップ 1 ナビゲーションバーで、[デバイスとサービス（Devices & Services）]をクリックします。

ステップ 2 [デバイス]タブをクリックします。

ステップ 3 [ASA]タブをクリックします。

ステップ 4 ASAデバイスを選択し、左側のペインの [管理]で、[設定（Configuration）]をクリックします。
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ステップ 5 [ダウンロード（Download）]をクリックしてデバイス設定をローカルコンピュータにダウンロードします。

ASA設定のインポート
注意：導入準備するASA実行設定ファイルは 4.5 MB未満である必要があります。導入準備す
る前に、設定ファイルのサイズを確認してください。

ステップ 1 ナビゲーションバーで、[デバイスとサービス（Devices & Services）]をクリックします。

ステップ 2 青いプラス（ ）ボタンをクリックして、設定をインポートします。

ステップ 3 [オフライン管理用設定のインポート（Import configuration for offline management）]をクリックします。

ステップ 4 [デバイスタイプ（Device Tipe）]で [ASA]を選択します。

ステップ 5 [参照]をクリックし、アップロードする設定ファイル（テキスト形式）を選択します。

ステップ 6 設定が確認されると、デバイスまたはサービスにラベルを設定するよう求められます。詳細については、
『ラベルとフィルタ処理』を参照してください。

ステップ 7 モデルデバイスにラベルを設定した後、[デバイスとサービス]リストで確認できます。

設定のサイズ、および他のデバイスまたはサービスの数によっては、設定の分析に時間がかかる

場合があります

（注）

CDOからのデバイスの削除
CDOからデバイスを削除するには、次の手順を使用します。

ステップ 1 CDOにログインします。

ステップ 2 [インベントリ]ページに移動します。

ステップ 3 削除するデバイスを見つけ、そのデバイスの行でデバイスをチェックして選択します。

ステップ 4 右側にある [デバイスアクション]パネルで、[削除]を選択します。

ステップ 5 プロンプトが表示されたら、[OK]を選択して、選択したデバイスの削除を確認します。[キャンセル]を選
択して、デバイスを導入準備したままにします。
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オフライン管理用にデバイスの設定をインポートする
オフライン管理用にデバイスの設定をインポートすると、ネットワーク内の稼働中のデバイス

を操作することなく、デバイスの設定を確認して最適化できます。CDOでは、アップロード
されたこれらの設定ファイルは「モデル」とも呼ばれます。

以下のデバイスの設定を CDOにインポートできます。

•適応型セキュリティアプライアンス（ASA）。「ASAモデルの作成とインポート」を参照
してください。

• Firepower Threat Defense（FTD）。

• Aggregation Services Routers（ASR）や Integrated Services Routers（ISR）などの Cisco IOS
デバイス。

ASAと ASDMのアップグレードの前提条件
Cisco Defense Orchestrator（CDO）では、ASAおよび ASDMイメージのアップグレードに役立
つウィザードが提供されます。個別のASA、複数のASA、アクティブ/スタンバイ構成のASA、
およびシングルコンテキストモードまたはマルチコンテキストモードで実行されている ASA
にインストールされているイメージが対象です。

CDOは、アップグレード可能なASAおよびASDMイメージのリポジトリを保持します。CDO
のイメージリポジトリからアップグレードイメージを選択すると、CDOは必要なすべてのアッ
プグレード手順をバックグラウンドで実行します。このウィザードに従って、互換性のある

ASAソフトウェアおよび ASDMイメージを選択してインストールし、デバイスを再起動して
アップグレードを完了するプロセスを実行できます。CDOで選択したイメージが ASAにコ
ピーおよびインストールされているものであることを検証することにより、アップグレードプ

ロセスを保護します。CDOは、定期的にASAバイナリのインベントリを確認し、最新のASA
および ASDMイメージが利用可能になったときに、それらをリポジトリに追加します。これ
は、ASAにインターネットへのアウトバウンドアクセスがある場合に最適なオプションです。

CDOのイメージリポジトリには、一般的に利用可能な（GA）イメージのみが含まれていま
す。リストに特定の GAイメージがない場合は、[サポートに連絡（Contact Support）]ページ
から Cisco TACまたは電子メールサポートにお問い合わせください。確立されたサポートチ
ケットSLAによってリクエストを処理し、リストにないGAイメージをアップロードします。

ASAにインターネットへのアウトバウンドアクセスがない場合は、必要な ASAイメージおよ
び ASDMイメージを Cisco.comからダウンロードして独自のリポジトリに保存し、アップグ
レードウィザードにそれらのイメージへのカスタム URLを入力できます。そうすると、CDO
はそれらのイメージを使ってアップグレードを実行します。とはいえ、このケースでは、アッ

プグレードするイメージを自分で決定することになります。CDOは、イメージの完全性チェッ
クやディスク容量チェックを実施しません。FTP、TFTP、HTTP、HTTPS、SCP、および SMB
のいずれかのプロトコルを使用して、リポジトリからイメージを取得できます。
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設定要件

• ASAで DNSを有効にする必要があります。

• CDOのイメージリポジトリからアップグレードイメージを使用する場合、ASAはインター
ネットにアクセスできる必要があります。

• ASAは CDOに正常に導入準備されている必要があります。

• ASAで CDOに同期している必要があります。

• ASAはオンラインになっている必要があります。

•カスタム URLアップグレードの場合：『Cisco ASA Upgrade Guide』を使用して、使用し
ている ASAと互換性のある ASAおよび ASDMのバージョンを確認してください。

•カスタムURLアップグレードの場合：イメージリポジトリにASAイメージおよびASDM
イメージをダウンロードしてください。

•カスタム URLアップグレードの場合：ASAがイメージリポジトリにアクセスできること
を確認してください。

•カスタムURLアップグレードの場合：ASAおよびASDMイメージ用にASAに十分なディ
スク容量があることを確認してください。

•カスタム URLアップグレードの場合：URLシンタックスの詳細については、「カスタム
URLのアップグレード」を参照してください。

1000および 2000シリーズの設定の前提条件

• 2000シリーズデバイスの FXOSモードは、アプライアンスモードに設定する必要があり
ます。詳細については、「アプライアンスまたはプラットフォームモードへの Firepower
2100の設定」を参照してください。

•デバイスは、ASAバージョン 9.13(1)以降を実行している必要があります。

• ASAソフトウェアをアップグレードする前に、FXOSバンドルをアップグレードする必要
があります。詳細については、「Firepower 2100 ASA and FXOS Compatibility」を参照して
ください。

ASAを実行中の 4100および 9300シリーズ

CDOは、4100または 9300シリーズデバイスのアップグレードをサポートしていません。こ
れらのデバイスは CDOの外部でアップグレードする必要があります。

アップグレードのガイドライン

• CDOは、アクティブ/スタンバイ「フェールオーバー」ペアとして設定されたASAをアッ
プグレードできます。CDOは、アクティブ/アクティブ「クラスタ化」ペアで設定された
ASAをアップグレードできません。
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ソフトウェアおよびハードウェア要件

アップグレード可能な ASAおよび ASDMの最小バージョン：

• ASA：ASA 9.1.2

• ASDM：最小バージョンなし

サポート対象のハードウェアバージョン

•「CDOでサポートされるソフトウェアとハードウェア」を参照してください。

ASAおよび ASDMの一括アップグレード

ステップ 1 ASAおよび ASDMイメージのアップグレードに関するアップグレード要件と重要な情報については、
「ASAと ASDMのアップグレードの前提条件」を参照してください。

ASA 1000または 2000シリーズデバイスをアップグレードする場合は、「ASAとASDMのアッ
プグレードの前提条件」を必ずお読みください。

（注）

ステップ 2 （任意）ナビゲーションバーで [デバイスとサービス]をクリックし、変更リクエスト管理を作成して、
このアクションによってアップグレードされたデバイスを変更ログで識別します。

ステップ 3 [デバイス]タブをクリックします。

ステップ 4 フィルタを使用して、一括アップグレードに含めるデバイスのリストを絞り込みます。フィルタ（85
ページ）

ステップ 5 フィルタ処理されたデバイスのリストから、アップグレードするデバイスを選択します。

ステップ 6 [デバイスアクション（Device Actions）]ペインで、[アップグレード（Upgrade）]をクリックします。

ステップ 7 [デバイスの一括アップグレード（Bulk DeviceUpgrade）]ページに、アップグレード可能なデバイスが表
示されます。選択したどのデバイスもアップグレードできない場合、CDOにはアップグレードできない
デバイスのリンクが表示されます。
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ステップ 8 ステップ 1で、[CDOイメージリポジトリの使用（Use CDO Image Repository]）]をクリックしてアップグ
レードする ASAソフトウェアイメージを選択し、[続行]をクリックします。

このリストは、選択したソフトウェアバージョンにアップグレードできる、選択したASAの数を示して
います。次の例では、すべてのデバイスをバージョン 9.9(1.2)にアップグレードでき、2つのデバイスを

9.8(2)にアップグレードでき、1つのデバイスを9.6(1)にアップグレードできます。

選択したソフトウェアバージョンのいずれかが、選択したいずれのデバイスとも互換性がない場合、CDO
は警告を表示します。次の例では、CDOは10.82.109.176デバイスを、すでに実行されているバージョン
より前のバージョンにアップグレードできません。

ステップ 9 ステップ 2で、アップグレードする ASDMイメージを選択します。アップグレード可能な ASAと互換
性のある ASDMの選択肢のみが表示されます。

ステップ 10 ステップ3で、選択内容を確認し、ASAへのイメージのダウンロードのみを実行するか、あるいはイメー
ジをコピーしてインストールしデバイスを再起動するかを決定します。

ステップ 11 準備ができたら、[アップグレードの実行（Perform Upgrade）]をクリックします。

アップグレードが失敗すると、CDOからメッセージが表示されます。アップグレードの失敗
は、多くの場合、ネットワークの問題によって ASAイメージと ASDMイメージの ASAへの転
送が阻害されることが原因です。

（注）

ステップ 12 後で CDOにアップグレードを実行させる場合は、[アップグレードのスケジュール設定（Schedule
Upgrade）]チェックボックスをオンにします。フィールドをクリックして、将来の日時を選択します。
日時の選択が完了したら、[アップグレードのスケジュール設定（Schedule Upgrade）]ボタンをクリック
します。

ステップ 13 （マルチコンテキストモードの場合）管理コンテキストとセキュリティコンテキストが起動すると、セ

キュリティコンテキストに「新しい証明書が検出されました（New certificate detected）」というメッセー
ジが表示されることがあります。このメッセージが表示された場合は、すべてのセキュリティコンテキ

ストの証明書を受け入れます。アップグレードによって生じる他のすべての変更も受け入れます。

ステップ 14 [通知（notifications）]タブで一括アップグレードアクションの進行状況を確認します。[ジョブ（Jobs）]
ページ（336ページ）一括アップグレードジョブのアクションがどのように成功または失敗したかについ
ての詳細な情報が必要な場合は、青色の [レビュー（Review）]リンクをクリックして [ジョブ]ページに
移動します。[ジョブ（Jobs）]ページ（336ページ）
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ステップ 15 変更リクエストラベルを作成してアクティブ化した場合は、他の設定変更を誤ってこのイベントに関連

付けないように、忘れずにラベルをクリアしてください。

独自のリポジトリからのイメージを含む複数のASAのアップグレード

ステップ 1 ASAおよび ASDMイメージのアップグレードに関するアップグレード要件と重要な情報については、
「ASAと ASDMのアップグレードの前提条件」を参照してください。

ステップ 2 （オプション）[デバイスとサービス]をクリックし、変更リクエスト管理を作成して、このアクション
によってアップグレードされたデバイスを変更ログで識別します。

ステップ 3 [デバイス]タブをクリックします。

ステップ 4 フィルタ（85ページ）を使用して、一括アップグレードに含めるデバイスのリストを絞り込みます。

ステップ 5 フィルタ処理されたデバイスのリストから、アップグレードするデバイスを選択します。

ステップ 6 [デバイスアクション（Device Actions）]ペインで、[アップグレード（Upgrade）]をクリックします。

ステップ 7 手順 1で、[イメージURLの指定（Specify Image URL）]をクリックし、アップグレードする ASAイメー
ジを [ソフトウェアイメージURL（Software Image URL）]フィールドで選択して、[続行]をクリックしま
す。URLシンタックスの詳細については、「カスタム URLのアップグレード」を参照してください。

下の図は、[ソフトウェアイメージURL（Software Image URL）]フィールドに表示された HTTPS
URLを示しています。FTP、TFTP、HTTP、HTTPS、SCP、および SMBのいずれかのプロトコル
を使用して、リポジトリからイメージを取得できます。URLシンタックスの詳細については、
「カスタム URLのアップグレード」を参照してください。

（注）

ステップ 8 手順 2で、[イメージURLの指定（Specify Image URL）]をクリックし、アップグレードする ASDMイ
メージを [ソフトウェアイメージURL（Software Image URL）]フィールドで選択して、[続行]をクリック
します。

ステップ 9 手順 3で、選択内容を確認し、ASAへのイメージのダウンロードのみを実行するか、それともイメージ
をコピーしてインストールしデバイスを再起動するかを決定します。

ステップ 10 準備ができたら、[アップグレードの実行（Perform Upgrade）]をクリックします。
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アップグレードに失敗すると、CDOにメッセージが表示されます。アップグレードの失敗は、
多くの場合、ネットワークの問題によって ASAイメージと ASDMイメージの ASAへの転送が
阻害されることが原因です。

（注）

ステップ 11 後で CDOにアップグレードを実行させる場合は、[アップグレードのスケジュール設定（Schedule
Upgrade）]チェックボックスをオンにします。フィールドをクリックして、将来の日時を選択します。
日時の選択が完了したら、[アップグレードのスケジュール設定（Schedule Upgrade）]ボタンをクリック
します。

ステップ 12 （マルチコンテキストモードの場合）管理コンテキストとセキュリティコンテキストが起動すると、セ

キュリティコンテキストに「新しい証明書が検出されました（New certificate detected）」というメッセー
ジが表示されることがあります。そのメッセージが表示された場合は、すべてのセキュリティコンテキ

ストの証明書を受け入れます。アップグレードによって生じる他のすべての変更も受け入れます。

ステップ 13 [ジョブ（Jobs）]ページで一括アップグレードアクションの進行状況を確認します。一括アップグレード
ジョブのアクションがどのように成功または失敗したかについての詳細な情報が必要な場合は、青い [確
認]リンクをクリックして [ジョブ（Jobs）]ページに移動します。

ステップ 14 変更リクエストラベルを作成してアクティブ化した場合は、他の設定変更を誤ってこのイベントに関連

付けないように、忘れずにラベルをクリアしてください。

次のタスク

アップグレードに関する注意事項

• [デバイスとサービス]ページを開き、テーブルの [設定ステータス（Configuration Status）]
列を表示して、アップグレードのバッチの進行状況を監視することもできます。

• [デバイスとサービス]ページでデバイスを選択し、[アップグレード]ボタンをクリックす
ると、一括アップグレードに含まれていた単一のデバイスでの進行状況を表示できます。

CDOに、該当するデバイスの [デバイスのアップグレード]ページが表示されます。

単一 ASA上の ASAと ASDMイメージのアップグレード
単一の ASA上で ASAおよび ASDMイメージをアップグレードするには、次の手順に従いま
す。

ステップ 1 ASAおよびASDMイメージのアップグレードに関するアップグレード要件と重要な情報については、「ASA
と ASDMのアップグレードの前提条件」を参照してください。

ASA 1000または 2000シリーズデバイスをアップグレードする場合は、「ASAと ASDMのアッ
プグレードの前提条件」を必ずお読みください。

（注）

ステップ 2 ナビゲーションバーで、[デバイスとサービス（Devices & Services）]をクリックします。

ステップ 3 [デバイス]タブをクリックします。
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ステップ 4 （オプション）変更リクエスト管理を作成して、このアクションによってアップグレードされたデバイス
を変更ログで識別します。

ステップ 5 アップグレードするデバイスを選択します。

ステップ 6 [デバイスアクション（Device Actions）]ペインで、[アップグレード（Upgrade）]をクリックします。

ステップ 7 [デバイスのアップグレード]ページで、ウィザードに表示される指示に従います。

1. 手順 1で、[CDOイメージリポジトリの使用（Use CDO Image Repository]）]をクリックしてアップグ
レードする ASAソフトウェアイメージを選択し、[続行]をクリックします。

ASAおよび ASDMを独自のリポジトリに保存されたイメージにアップグレードする場合、
[メージURLの指定]を選択して、[ソフトウェアイメージのURL]フィールドに ASAまたは
ASDMイメージのURLを入力します。FTP、TFTP、HTTP、HTTPS、SCP、および SMBのい
ずれかのプロトコルを使用して、リポジトリからイメージを取得できます。URLシンタック
スの詳細については、「カスタム URLのアップグレード」を参照してください。

（オプション）後で CDOにアップグレードを実行させる場合は、[アップグレードのスケ
ジュール設定]チェックボックスをオンにします。フィールドをクリックして、将来の日時を
選択します。日時の選択が完了したら、[アップグレードのスケジュール設定]ボタンをクリッ
クします。

（注）

2. 手順 2で、アップグレードする ASDMイメージを選択します。アップグレード可能な ASAと互換性
のある ASDMの選択肢のみが表示されます。

3. 手順 3で、選択内容を確認し、ASAへのイメージのダウンロードのみを実行するか、それともイメー
ジをコピーしてインストールしデバイスを再起動するかを決定します。

ステップ 8 準備ができたら、[アップグレードの実行（Perform Upgrade）]をクリックします。

ステップ 9 （マルチコンテキストモードの場合）管理コンテキストとセキュリティコンテキストが起動すると、セキュ
リティコンテキストに「新しい証明書が検出されました（New certificate detected）」というメッセージが
表示されることがあります。このメッセージが表示された場合は、すべてのセキュリティコンテキストの

証明書を受け入れます。アップグレードによって生じる他のすべての変更も受け入れます。 デモを確認

しますか？この手順のスクリーンキャストをご覧ください。

次のタスク

アップグレードに関する注意事項

•アップグレードするイメージを選択した後で気が変わった場合は、ソフトウェアイメージ
に関連付けられている [アップグレードをスキップ（Skip Upgrade）]チェックボックスを
オンにします。イメージはデバイスにコピーされず、デバイスがイメージでアップグレー

ドされることもありません。

•アップグレードの実行手順で、イメージをASAにコピーすることだけを選択した場合は、
後で [デバイスのアップグレード]ページに戻り、[今すぐアップグレード（Upgrade Now）]
をクリックしてアップグレードを実行できます。コピータスクが完了すると、[デバイス
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とサービス]ページにそのデバイスの「アップグレードの準備ができました」というメッ
セージが表示されます。

•イメージのコピー、インストール、デバイスの再起動のプロセス中は、デバイスでアク
ションを実行できません。イメージをインストールしてから再起動するデバイスは、[デ
バイスとサービス]ページで「アップグレード中」と表示されます。

•アップグレードプロセス中、つまりイメージのインストールおよびデバイスの再起動を
行っている間は、デバイスでアクションを実行することはできません。

•イメージをデバイスにコピーすることのみを選択した場合、デバイス上でアクションを実
行できます。イメージをコピーしているデバイスは、[デバイスとサービス]ページで [イ
メージをコピーしています]と表示されます。

•自己署名証明書を持つデバイスをアップグレードすると、問題が発生する可能性がありま
す。詳細については、「新規証明書の問題のトラブルシュート」を参照してください。

アクティブ/スタンバイペアの ASAと ASDMイメージの
アップグレード

アクティブ/スタンバイフェールオーバーモードで ASAのペアをアップグレードする前に、
以下の前提条件を確認してください。ASAの設定方法、およびフェールオーバーモードでの動
作方法についての詳細については、ASAのマニュアルの「Failover for High Availability」を参
照してください。

デモを確認する場合は、この手順のスクリーンキャストをご覧ください。

前提条件

• ASAおよび ASDMイメージのアップグレードに関する要件と重要な情報については、
「ASAと ASDMのアップグレードの前提条件」を参照してください。

•プライマリ（アクティブ）およびセカンダリ（スタンバイ）の ASAは、アクティブ/スタ
ンバイフェールオーバーモードで設定されています。

•プライマリ ASAは、アクティブ/スタンバイペアのアクティブデバイスです。プライマリ
ASAが非アクティブの場合、CDOはアップグレードを実行しません。

•プライマリとセカンダリの ASAソフトウェアバージョンは同じです。

ワークフロー

これは、CDOが ASAのアクティブ/スタンバイペアをアップグレードするプロセスです。
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ステップ 1 CDOは、ASAおよび ASDMイメージを両方の ASAにダウンロードします。

ユーザーは、ASAおよび ASDMイメージのダウンロードを選択できますが、すぐにはアップグ
レードできません。ASAおよび ASDMイメージが以前にダウンロードされている場合、CDOは
それらのイメージを再度ダウンロードせず、次の手順でアップグレードワークフローを続行しま

す。

（注）

ステップ 2 CDOは、最初にセカンダリ ASAをアップグレードします。

ステップ 3 アップグレードが完了し、セカンダリASAが [スタンバイ準備完了（Standby-Ready）]状態に戻ると、CDO
はフェールオーバーを開始し、セカンダリ ASAがアクティブ ASAになります。

ステップ 4 CDOは、現在のスタンバイ ASAであるプライマリ ASAをアップグレードします。

ステップ 5 プライマリ ASAが [スタンバイ準備完了（Standby-Ready）]状態に戻ると、CDOはフェールオーバーを開
始し、プライマリ ASAがアクティブ ASAになります。

自己署名証明書を持つデバイスをアップグレードすると、問題が発生する可能性があります。詳

細については、「新規証明書の問題のトラブルシュート」を参照してください。

警告

アクティブ/スタンバイペアの ASAと ASDMイメージのアップグレー
ド

ステップ 1 CDOにログインします。

ステップ 2 [デバイスとサービス]をクリックします。

ステップ 3 [デバイス]タブをクリックします。

ステップ 4 アップグレードするデバイスを選択します。

ステップ 5 [デバイスアクション]ペインで、[アップグレード]をクリックします。

デバイスのフェールオーバーモードがアクティブ/スタンバイであることに注意してください。

ステップ 6 [デバイスのアップグレード]ページで、ウィザードに表示される指示に従います。
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ASAおよび ASDMを独自のリポジトリに保存されたイメージにアップグレードする場合、[メー
ジURLの指定]を選択して、[ソフトウェアイメージのURL]フィールドに ASAまたは ASDMイ
メージのURLを入力します。FTP、TFTP、HTTP、HTTPS、SCP、およびSMBのいずれかのプロ
トコルを使用して、リポジトリからイメージを取得できます。URLシンタックスの詳細について
は、「カスタム URLのアップグレード」を参照してください。

（注）

カスタム URLのアップグレード
ASAを新しい ASAソフトウェアおよび ASDMイメージでアップグレードする場合、Cisco
Defense Orchestrator（CDO）のイメージリポジトリに格納されているイメージを使用するか、
ユーザー独自のイメージリポジトリに格納されているイメージを使用することができます。

ASAにインターネットへのアウトバウンドアクセスがない場合、ユーザー独自のイメージリポ
ジトリを維持することが、CDOを使用して ASAをアップグレードするための最良のオプショ
ンです。

CDOは ASAの copyコマンドを使用してイメージを取得し、それを ASAのフラッシュドライ
ブ（disk0:/）にコピーします。[イメージURLの指定（Specify Image URL）]フィールドに、copy
コマンドの URL部分を指定します。たとえば、copyコマンド全体が次のようになっていると
します。

ciscoasa# copy ftp://admin:adminpass@10.10.10.10/asa991-smp-k8.bin disk:/0

この場合、[イメージURLの指定（Specify Image URL）]フィールドに
ftp://admin:adminpass@10.10.10.10/asa991-smp-k8.bin

と入力します。

CDOは、アップグレードイメージを取得する http、https、ftp、tftp、smb、および scpの各方式
をサポートします。

URL構文の例

ASA copyコマンドの URL構文の例を次に示します。これらの URLの例では、以下を想定し
ています。

•イメージリポジトリのアドレス：10.10.10.10

•イメージリポジトリにアクセスするためのユーザー名：admin

•パスワード：adminpass

•パス：images/asa

•イメージファイル名：asa991-smp-k8.bin

http[s]:// [[ user [ : password ] @ ] server [ : port ] / [ path / ] filename ]
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https://admin:adminpass@10.10.10.10:8080/images/asa/asa991-smp-k8.bin
HTTP[s] example without a username and password:
https://10.10.10.10:8080/images/asa/asa991-smp-k8.bin

ftp:// [[ user [ : password ] @ ] server [: port ] / [ path / ] filename [ ;type= xx ]]

type は次のいずれかのキーワードになります。ap（ASCII パッシブモード）、an（ASCII通常モード）、ip（デ

フォルト：バイナリパッシブモード）、in（バイナリ通常モード）。

ftp://admin:adminpass@10.10.10.10:20/images/asa/asa991-smp-k8.bin
FTP example without a username and password:
ftp://10.10.10.10:20/images/asa/asa991-smp-k8.bin

tftp:// [[ user [ : password ] @ ] server [ : port ] / [ path / ] filename [ ;int=

interface_name ]]

tftp://admin:adminpass@10.10.10.10/images/asa/asa991-smp-k8.bin outside
TFTP example without a username and password:
tftp://10.10.10.10/images/asa/asa991-smp-k8.bin outside

パス名にスペースを含めることはできません。パス名がスペースを含む場合は、copy tftpコマ
ンドの代わりに tftp-serverコマンドでパスを設定します。;int= interfaceオプションは、ルート
ルックアップをバイパスし、常に指定したインターフェイスを使用して TFTPサーバーに到達
します。

（注）

smb:/[[ path / ] filename ]：UNIX サーバーのローカルファイルシステムを示します。

smb:/images/asa/asa991-smp-k8.bin

scp:// [[ user [ : password ] @ ] server [ / path ] / filename [ ;int= interface_name

]]]：;int= interface オプションはルートルックアップをバイパスし、常に指定したインターフェイスを使用し

てセキュアコピー（SCP）サーバーに到達します。

scp://admin:adminpass@10.10.10.10:8080/images/asa/asa991-smp-k8.bin outside
SCP example without a username and password:
scp://10.10.10.10:8080/images/asa/asa991-smp-k8.bin outside

URL構文を含む完全な copyコマンドについては、『Cisco ASA Series Command Reference, A -
H Commands』ガイドを参照してください。

カスタム URLを使用した ASAおよび ASDMイメージのアップグレードの詳細については、
「ASAと ASDMのアップグレードの前提条件」を参照してください。

Cisco Defense Orchestratorによる ASAの管理
129

デバイスとサービスの導入準備

カスタム URLのアップグレード

https://www.cisco.com/#pgfId-2171368
https://www.cisco.com/#pgfId-2171368


Cisco Defense Orchestratorによる ASAの管理
130

デバイスとサービスの導入準備

カスタム URLのアップグレード



第 3 章

ASAデバイスを設定する

この章は、次のセクションで構成されています。

• ASAの接続ログイン情報の更新（132ページ）
•オブジェクト（133ページ）
•ネットワークオブジェクト（142ページ）
•トラストポイントのオブジェクト（148ページ）
• RA VPNオブジェクト（161ページ）
•サービスオブジェクト（161ページ）
• ASA時間範囲オブジェクト（164ページ）
•セキュリティポリシー管理（165ページ）
• ASAレガシーネットワークポリシー（165ページ）
• ASAポリシー（拡張アクセスリスト）（177ページ）
• ASAグローバルアクセスポリシーの設定（180ページ）
•ヒット率（181ページ）
•ネットワークポリシールールのエクスポート（182ページ）
• ASAポリシー変更のデバイスへの適用（183ページ）
• ASAポリシーのセキュリティグループタグ（183ページ）
•シャドウイングされたルール（184ページ）
•ネットワークアドレス変換（186ページ）
• NATルールの処理命令（187ページ）
•ネットワークアドレス変換ウィザード（189ページ）
• NATの一般的な使用例（191ページ）
•仮想プライベートネットワークの管理（202ページ）
• ASAのテンプレート（264ページ）
• CDOパブリック API（267ページ）
• APIトークン（267ページ）
• ASA証明書の管理（268ページ）
• ASAファイルの管理（277ページ）
• ASAの高可用性を管理する（282ページ）
• ASAでの DNSの設定（283ページ）
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• CDOコマンドラインインターフェイスを使用する（284ページ）
• ASAデバイスの構成（286ページ）
• CLIを使用した ASAの設定（289ページ）
•一括コマンドラインインターフェイス（290ページ）
•デバイスの管理用 CLIマクロ（296ページ）
• ASAコマンドラインインターフェイスのドキュメント（301ページ）
• CLIコマンドの結果のエクスポート（302ページ）
•変更の読み取り、破棄、チェック、および展開（304ページ）
•すべてのデバイス設定の読み取り（306ページ）
• ASAから CDOへの設定変更の読み取り（307ページ）
•すべてのデバイスの構成変更のプレビューと展開（308ページ）
• CDOから ASAに設定変更を展開します。（309ページ）
•デバイス設定の一括展開（314ページ）
•スケジュールされた自動展開（314ページ）
•設定変更の確認（317ページ）
•変更の破棄（318ページ）
•デバイスのアウトオブバンド変更（319ページ）
• Defense Orchestratorとデバイス間の設定を同期する（319ページ）
•競合検出（320ページ）
•デバイスからのアウトオブバンド変更の自動的な受け入れ（320ページ）
•設定の競合の解決（322ページ）
•デバイス変更のポーリングのスケジュール（323ページ）

ASAの接続ログイン情報の更新
ASAの導入準備プロセスで、CDOがデバイスに接続するために使用する必要があるユーザー
名とパスワードを入力しました。これらのログイン情報がデバイスで変更された場合は、ログ

イン情報の更新のデバイスアクションを使用して、CDOでもログイン情報を更新します。こ
の機能により、デバイスを再度導入準備することなく、CDOでログイン情報を更新できます。
切り替えるユーザー名とパスワードの組み合わせは、ユーザーの ASAまたは認証、許可、お
よびアカウンティング（AAA）サーバーにすでに存在している必要があります。このプロセス
は、Cisco Defense Orchestratorデータベースにのみ影響します。ログイン情報の更新機能を使
用しても、ASAの構成は変更されません。

ステップ 1 ナビゲーションバーで、[デバイスとサービス]をクリックします。

ステップ 2 [デバイス]タブをクリックしてから、[ASA]をクリックします。

ステップ 3 接続ログイン情報を更新するASAを選択します。1つ以上のASAのログイン情報を一度に更新できます。

ステップ 4 [デバイスアクション]ペインで、[ログイン情報の更新]をクリックします。

ステップ 5 ASAをCDOに接続するために使用するCloud Connectorまたは Secure Device Connector（SDC）を選択しま
す。

Cisco Defense Orchestratorによる ASAの管理
132

ASAデバイスを設定する

ASAの接続ログイン情報の更新



ステップ 6 ASAへの接続に使用する新しいユーザー名とパスワードを入力します。

ステップ 7 ログイン情報が変更されると、CDOはデバイスを同期します。

CDOがデバイスの同期に失敗した場合、CDOの接続ステータスに [無効なログイン情報]と表示
されることがあります。その場合は、無効なユーザー名とパスワードの組み合わせを使用した可

能性があります。使用するログイン情報が ASAまたは AAAサーバーに保存されていることを確
認して、再試行してください。

（注）

ある SDCから別の SDCへの ASAの移動
単一の CDOテナントで複数の SDCを使用する次の手順を使用して、管理対象 ASAを、ある
SDCから別の SDCに移動できます。

ステップ 1 CDOメニューバーから、[デバイスとサービス]をクリックします。

ステップ 2 別の SDCに移動する ASAを選択します。

ステップ 3 [デバイスアクション]ウィンドウで、[ログイン情報の更新（Update Credentials）]をクリックします。

ステップ 4 [セキュアデバイスコネクタ（Secure Device Connector）]ボタンをクリックし、デバイスの移動先の SDCを
選択します。

ステップ 5 ASAの導入準備に使用した管理者のユーザー名とパスワードを入力し、[更新（Update）]をクリックしま
す。これらの変更をデバイスに展開する必要はありません。

オブジェクト
オブジェクトは、1つ以上のセキュリティポリシーで使用できる情報のコンテナです。オブジェ
クトを使用すると、ポリシーの一貫性を簡単に維持できます。単一のオブジェクトを作成し、

異なるポリシーを使用して、オブジェクトを変更すると、その変更がオブジェクトを使用する

すべてのポリシーに伝播されます。オブジェクトを使用しない場合は、同じ変更が必要なすべ

てのポリシーを個別に変更する必要があります。

デバイスを導入準備すると、CDOはそのデバイスで使用されるすべてのオブジェクトを認識
して保存し、[オブジェクト]ページにリストします。[オブジェクト]ページから、既存のオブ
ジェクトを編集したり、セキュリティポリシーで使用する新しいオブジェクトを作成したりで

きます。

CDOでは、複数のデバイスで使用されるオブジェクトを共有オブジェクトと呼び、[オブジェ
クト]ページでこのバッジ でそれらを識別します。

共有オブジェクトが何らかの「問題」を引き起こし、複数のポリシーまたはデバイス間で完全

に共有されなくなる場合があります。
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•重複オブジェクトとは、同じデバイス上にある、名前は異なるが値は同じである2つ以上
のオブジェクトです。通常、重複したオブジェクトは同じ目的を果たし、さまざまなポリ

シーによって使用されます。重複するオブジェクトは、この問題のアイコン で識別さ

れます。

•不整合オブジェクトとは、2つ以上のデバイス上にある、名前は同じだが値は異なるオブ
ジェクトです。ユーザーは、さまざまな設定の中で、同じ名前と内容のオブジェクトを作

成することがあります。これらのオブジェクトの値が時間の経過につれて相互に異なる値

になり、不整合が生じます。不整合オブジェクトは、この問題のアイコン で識別され

ます。

•未使用オブジェクトは、デバイス構成に存在するものの、別のオブジェクト、アクセスリ
スト、NATルールによって参照されていないオブジェクトです。未使用オブジェクトは、
この問題のアイコン で識別されます。

[オブジェクト]メニューに移動するか、ネットワークポリシーの詳細でオブジェクトを表示す
ることにより、CDOによって管理されているオブジェクトを表示できます。

CDOを使用すると、サポートされているデバイス全体のネットワークオブジェクトとサービ
スオブジェクトを 1つの場所から管理できます。CDOを使用すると、次の方法でオブジェク
トを管理できます。

•さまざまな基準に基づいて、すべてのオブジェクトを検索してオブジェクトフィルタしま
す。

•デバイス上の重複、未使用、および不整合のオブジェクトを見つけて、それらのオブジェ
クトの問題を統合、削除、または解決します。

•デバイス間で共通の共有オブジェクトを検出します。

•変更をコミットする前に、オブジェクトへの変更が一連のポリシーとデバイスに与える影
響を評価します。

•一連のオブジェクトとそれらの関係を、さまざまなポリシーやデバイスで比較します。

•デバイスが CDOに導入準備された後、デバイスによって使用されているオブジェクトを
キャプチャします。

導入準備されたデバイスからのオブジェクトの作成、編集、または読み取りで問題が発生した

場合は、CDOのトラブルシューティング（535ページ）を参照してください。

オブジェクトタイプ

以下の表では、デバイス用に作成し、CDOを使用して管理できるオブジェクトについて説明
します。
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表 2 :適応型セキュリティアプライアンス（ASA）のオブジェクトタイプ

説明オブジェクト

アドレスプールオブジェクトは、個々の IPv4
または IPv6アドレス、または IPアドレス範囲
と照合するように設定できます。

IPアドレスプールの作成

AnyConnectクライアントプロファイルオブ
ジェクトは、ファイルオブジェクトで、通常

はリモートアクセスVPNポリシーの構成で使
用するファイルを表します。このオブジェク

トには、AnyConnectクライアントプロファイ
ルと AnyConnectクライアントイメージファ
イルを含めることができます。

RA VPN AnyConnectクライアントプロファイ
ルのアップロード

ホストまたはネットワークのアドレスを定義

するネットワークグループおよびネットワー

クオブジェクト（総称してネットワークオブ

ジェクトと呼ばれます）。

ネットワークオブジェクト

サービスオブジェクト、サービスグループ、

ポートグループは、TCP/IPプロトコルスイー
トの一部が考慮されたプロトコルまたはポー

トを含む再利用可能なコンポーネントです。

サービスオブジェクト

時間範囲オブジェクトは、開始時刻、終了時

刻、およびオプションの繰り返しエントリで

構成される特定の時刻を定義します。これら

のオブジェクトは、特定の機能またはアセッ

トに時間ベースでアクセスするためにネット

ワークポリシーで使用されます。

ASA時間範囲オブジェクト

トラストポイントを使用すると、ASAでデジ
タル証明書を管理および追跡できます。

トラストポイントのオブジェクト

共有オブジェクト

Cisco Defense Orchestrator（CDO）では、複数のデバイス上の同じ名前と同じ内容のオブジェク
トを共有オブジェクトと呼びます。共有オブジェクトはこのアイコンで識別されます。

これは、[オブジェクト]ページに表示されます。共有オブジェクトを使用すると、1ヵ所でオ
ブジェクトを変更でき、その変更がそのオブジェクトを使用する他のすべてのポリシーに影響

するため、ポリシーの維持が容易になります。共有オブジェクトを使用しない場合は、同じ変

更が必要なすべてのポリシーを個別に変更する必要があります。
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共有オブジェクトを調査する場合、CDOではオブジェクトの内容がオブジェクトテーブルに
表示されます。共有オブジェクトの内容はまったく同じです。CDOでは、オブジェクトの要
素の結合された、つまり「フラット化された」ビューが詳細ペインに表示されます。詳細ペイ

ンでは、ネットワーク要素が単純なリストにフラット化されており、名前付きオブジェクトに

直接関連付けられていないことに注意してください。

オブジェクトのオーバーライド

オブジェクトのオーバーライドを使用すると、特定のデバイス上の共有ネットワークオブジェ

クトの値をオーバーライドできます。CDOは、オーバーライドを構成するときに指定したデ
バイスに対応する値を使用します。これらのオブジェクトは、名前は同じで値が異なる複数の

デバイス上にありますが、CDOは、これらの値がオーバーライドとして追加されただけでは、
それらを不整合オブジェクトとして識別しません。

ほとんどのデバイスに有効な定義を設定したオブジェクトを作成した後、異なる定義を必要と

する少数のデバイスについて、オーバーライドを使用してオブジェクトに対する変更内容を指

定できます。また、すべてのデバイスに対してオーバーライドする必要があるオブジェクトを

作成し、そのオブジェクトを使用してすべてのデバイスに適用する単一のポリシーを作成する

こともできます。オブジェクトオーバーライドでは、デバイス全体で使用する共有ポリシーの

小さなセットを作成し、個々のデバイスの必要に応じてポリシーを変更できます。

たとえば、各オフィスにプリンタサーバーがあり、プリンタサーバーオブジェクトprint-server

を作成しているシナリオを考えてみましょう。ACLには、プリンタサーバーのインターネット
へのアクセスを拒否するルールを設定しています。プリンタサーバーオブジェクトには、オ

フィスごとに変更できるデフォルト値があります。これを行うには、オブジェクトのオーバー

ライドを使用し、すべての場所でルールと「printer-server」オブジェクトの一貫性を維持しま
す（値は異なる場合があります）。
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一貫性のないオブジェクトがある場合は、オーバーライドを使用してそれらを1つの共有オブ
ジェクトに結合できます。詳細については、不整合オブジェクトの問題を解決する（542ペー
ジ）を参照してください。

（注）

オブジェクトの比較

ステップ 1 [オブジェクト]ページを開きます。

ステップ 2 ページのオブジェクトをフィルタ処理して、比較するオブジェクトを見つけます。

ステップ 3 [比較] ボタンをクリックします。

ステップ 4 比較するオブジェクトを最大 3つまで選択します。

ステップ 5 画面の下部にオブジェクトを並べて表示します。

• [オブジェクトの詳細]タイトルバーの上下の矢印をクリックして、表示するオブジェクト詳細を調整
します。

• [詳細]ボックスと [関係]ボックスを展開するか折りたたんで、表示する情報を調整します。

ステップ 6 （オプション）[関係]ボックスには、オブジェクトの使用方法が表示されます。オブジェクトはデバイス
またはポリシーに関連付けられている場合があります。オブジェクトがデバイスに関連付けられている場

合は、デバイス名をクリックしてから [構成の表示]をクリックして、デバイスの構成を表示できます。
CDOはデバイスの構成ファイルを表示し、そのオブジェクトのエントリをハイライトします。

フィルタ

[インベントリ] ページと [オブジェクト]ページのさまざまなフィルタを使用して、探してい
るデバイスおよびオブジェクトを見つけることができます。

フィルタ処理するには、[デバイスとサービス（Devices and Services）]タブ、[ポリシー
（Policies）]タブ、および [オブジェクト]タブの左側のペインで をクリックします。

インベントリフィルタでは、デバイスタイプ、ハードウェアとソフトウェアのバージョン、

Snortバージョン、設定ステータス、接続状態、競合検出、Secure Device Connector、およびラ
ベルでフィルタ処理できます。フィルタを適用して、選択したデバイスタイプのタブ内のデバ

イスを見つけることができます。フィルタを使用して、選択したデバイスタイプのタブ内のデ

バイスを見つけることができます。

オブジェクトフィルタを使用すると、デバイス、問題タイプ、共有オブジェクト、関連付けの

ないオブジェクト、およびオブジェクトタイプでフィルタ処理できます。結果にシステムオブ

ジェクトを含めるかどうかを選択できます。検索フィールドを使用して、特定の名前、IPアド
レス、またはポート番号を含むフィルタ結果内のオブジェクトを検索することもできます。

Cisco Defense Orchestratorによる ASAの管理
137

ASAデバイスを設定する

オブジェクトの比較



デバイスとオブジェクトをフィルタ処理する場合、検索語を組み合わせて、関連する結果を見

つけるためのいくつかの潜在的な検索戦略を作成することができます。

次の例では、「問題（使用されている、または、不整合）があるオブジェクト、かつ、追加の

値を持つ共有オブジェクト、かつ、特定のタイプ（ネットワーク、または、サービス）のオブ

ジェクト」であるようなオブジェクトを検索するフィルタが適用されます。

オブジェクトフィルタ

フィルタ処理するには、[オブジェクト]タブの左側のペインで をクリックします。

• [すべてのオブジェクト]：このフィルタは、CDOで導入準備したすべてのデバイスから使
用可能なすべてのオブジェクトを提供します。このフィルタは、すべてのオブジェクトを

参照するために、または検索の開始点として、さらにサブフィルタを適用するために役立

ちます。
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• [共有オブジェクト]：このクイックフィルタは、複数のデバイスで共有されていることが
CDOによって検出されたすべてのオブジェクトを表示します。

• [デバイスごとのオブジェクト]：特定のデバイスを選択して、選択したデバイスで見つかっ
たオブジェクトを表示できます。

[サブフィルタ]：各メインフィルタ内には、選択をさらに絞り込むために適用できるサブフィ
ルタがあります。これらのサブフィルタは、オブジェクトタイプ（ネットワーク、サービス、

プロトコルなど）に基づいています。

このフィルタバーで選択されたフィルタは、以下の条件に一致するオブジェクトを返します。

* 2つのデバイスのいずれかにあるオブジェクト（[デバイスでフィルタ処理]をクリックして
デバイスを指定します）。AND

*一貫性のないオブジェクト AND

*ネットワークオブジェクト ORサービスオブジェクト AND

*オブジェクトの命名規則に「グループ」という単語が含まれているオブジェクト

[システムオブジェクトを表示]がオンになっているため、結果にはシステムオブジェクトと
ユーザー定義オブジェクトの両方が含まれます。

システムオブジェクトを表示フィルタ

一部のデバイスには、一般的なサービス用に事前定義されたオブジェクトがあります。これら

のシステムオブジェクトは既に作成されており、ルールやポリシーで使用できるので便利で

す。オブジェクトテーブルには多くのシステムオブジェクトが含まれる場合があります。シス

テムオブジェクトは編集または削除できません。

[システムオブジェクトを表示]はデフォルトで [オフ]です。オブジェクトテーブルにシステム
オブジェクトを表示するには、フィルタバーで [システムオブジェクトを表示]をオンにしま
す。オブジェクトテーブルでシステムオブジェクトを非表示にするには、フィルタバーで [シ
ステムオブジェクトを表示]をオフのままにします。

システムオブジェクトを非表示にすると、それらは検索およびフィルタ処理の結果に含まれな

くなります。システムオブジェクトを表示すると、それらはオブジェクトの検索とフィルタ処

理の結果に含まれます。

オブジェクトフィルタを設定する

条件を必要な数だけ設定してフィルタリングできます。フィルタリングするカテゴリが多いほ

ど、予想される結果は少なくなります。

ステップ 1 ナビゲーションバーで [オブジェクト]をクリックして、[オブジェクト]ページを表示します。

ステップ 2 ページ上部のフィルタアイコン をクリックして、フィルタパネルを開きます。オブジェクトが誤って

除外されないように、チェック付きのフィルタのチェックを外します。さらに、検索フィールドを見て、

検索フィールドに入力された可能性のあるテキストを削除します。

ステップ 3 結果を特定のデバイスで見つかったものに限定したい場合：
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1. [デバイスでフィルタ処理]をクリックします。

2. すべてのデバイスを検索するか、デバイスタブをクリックして特定の種類のデバイスのみを検索し
ます。

3. フィルタ条件に含めるデバイスのチェックボックスをオンにします。

4. [OK]をクリックします。

ステップ 4 検索結果にシステムオブジェクトを含めるには、[システムオブジェクトを表示]をオンにします。検索
結果でシステムオブジェクトを除外するには、[システムオブジェクトを表示]をオフにします。

ステップ 5 [問題]で、フィルタリングするオブジェクトの問題のチェックボックスをオンにします。複数の問題を
オンにすると、オンにしたいずれかのカテゴリのオブジェクトがフィルタ結果に含まれます。

ステップ 6 問題があったが管理者によって無視されたオブジェクトを表示する場合は、[無視（Ignored）]の問題を
チェックします。

ステップ 7 2つ以上のデバイス間で共有されるオブジェクトをフィルタリングする場合は、[共有オブジェクト]で必
要なフィルタをオンにします。

• [デフォルト値（Default Values）]：デフォルト値のみを持つオブジェクトをフィルタリングします。

• [オーバーライド値（Override Values）]：オーバーライドされた値を持つオブジェクトをフィルタリ
ングします。

• [追加の値（Additional Values）]：追加の値を持つオブジェクトをフィルタリングします。

ステップ 8 ルールまたはポリシーの一部ではないオブジェクトをフィルタリングする場合は、[関連付けなし
（Unassociated）]をオンにします。

ステップ 9 フィルタリングする [オブジェクトタイプ（Object Types）]をオンにします。

ステップ 10 オブジェクト名、IPアドレス、またはポート番号を [オブジェクト]検索フィールドに追加して、フィル
タリングされた結果の中から検索条件に一致するオブジェクトを見つけることもできます。

フィルタ基準からデバイスを除外する場合

デバイスをフィルタリング基準に追加すると、結果にはデバイス上のオブジェクトは表示され

ますが、それらのオブジェクトと他のデバイスとの関係は表示されません。たとえば、ObjectA
がASA1とASA2の間で共有されている場合、オブジェクトをフィルタリングしてASA1上の
共有オブジェクトを検索すると、ObjectAは見つかりますが、[関係]ペインには、オブジェク
トが ASA1にあることだけが表示されます。

オブジェクトが関連するすべてのデバイスを表示するには、検索条件でデバイスを指定しない

でください。他の条件でフィルタリングし、必要に応じて検索条件を追加します。CDOが識
別するオブジェクトを選択し、[関係]ペインを調べます。そのオブジェクトに関連するすべて
のデバイスとポリシーが表示されます。
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オブジェクトの無視の解除

未使用、重複、不整合のオブジェクトを解決する方法の1つは、それらを無視することです。
オブジェクトが未使用オブジェクトの問題の解決、重複オブジェクトの問題の解決、または不

整合オブジェクトの問題を解決するであっても、その状態には正当な理由があると判断し、オ

ブジェクトの問題を未解決のままにすることを選択する場合もあります。将来のある時点で、

これらの無視されたオブジェクトを解決することが必要になる場合があります。オブジェクト

の問題を検索するときに CDOは無視されたオブジェクトを表示しないため、無視されたオブ
ジェクトのオブジェクトリストをフィルタリングし、結果に基づいて操作する必要がありま

す。

ステップ 1 [オブジェクト]ページを開きます。

ステップ 2 オブジェクトフィルタ。

ステップ 3 [オブジェクト]テーブルで、無視を解除するオブジェクトをすべて選択します。一度に 1つのオブジェク
トの無視を解除できます。

ステップ 4 詳細ペインで [無視の解除（Unignore）]をクリックします。

ステップ 5 要求を確認します。これで、オブジェクトを問題でフィルタリングすると、以前は無視されていたオブジェ
クトが見つかるはずです。

オブジェクトの削除

1つのオブジェクトまたは複数のオブジェクトを削除できます。

1つのオブジェクトの削除

1つのオブジェクトを削除するには、次の手順を実行します。

ステップ 1 [オブジェクト]タブをクリックして、[オブジェクト]ページを開きます。

ステップ 2 オブジェクトフィルタと検索フィールドを使用して、削除するオブジェクトを見つけ、それを選択します。

ステップ 3 [関係]ペインを確認します。オブジェクトがポリシーまたはオブジェクトグループで使用されている場合
は、そのポリシーまたはグループから削除するまでオブジェクトを削除できません。

ステップ 4 [アクション]ペインで、[削除]アイコン をクリックします。

ステップ 5 [OK]をクリックしてオブジェクトの削除を確認します。

ステップ 6 行った変更をすべてのデバイスの構成変更のプレビューと展開か、待機してから複数の変更を一度に展開
します。

未使用オブジェクトのグループの削除

デバイスを導入準備してオブジェクトの問題解決に取り組むと、多くの未使用のオブジェクト

が見つかります。一度に最大 50個の未使用オブジェクトを削除できます。
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ステップ 1 [問題]フィルタを使用して、未使用のオブジェクトを見つけます。デバイスフィルタを使用する際に [デバ
イスなし（No Device）]を選択し、デバイスに関連付けられていないオブジェクトを検索することもでき
ます。オブジェクトリストをフィルタリングすると、オブジェクトのチェックボックスが表示されます。

ステップ 2 オブジェクトテーブルヘッダーの [すべて選択（Select all）]チェックボックスをオンにして、フィルタに
よって検出されオブジェクトテーブルに表示されるすべてのオブジェクトを選択するか、削除する個々の

オブジェクトの個々のチェックボックスをオンにします。

ステップ 3 [アクション]ペインで、[削除]アイコン をクリックします。

ステップ 4 行った変更を今すぐすべてのデバイスの構成変更のプレビューと展開か、待機してから複数の変更を一度
に展開します。

ネットワークオブジェクト
1つのネットワークオブジェクトには、ホスト名、ネットワーク IPアドレス、IPアドレスの
範囲、完全修飾ドメイン名（FQDN）または CIDR表記のサブネットワークのいずれか 1つを
入れることができます。ネットワークグループは、ネットワークオブジェクトと、グループに

追加するその他の個々のアドレスまたはサブネットワークの集合体です。ネットワークオブ

ジェクトとネットワークグループは、アクセスルール、ネットワークポリシー、および NAT
ルールで使用されます。CDOを使用して、ネットワークオブジェクトとネットワークグルー
プを作成、更新、および削除できます。

表 3 :ネットワークオブジェクトで許可される値

CIDR表記法に
よるサブネッ

ト

完全修飾ドメ

イン名

アドレス範囲シングルアド

レス

[IPv4 / IPv6]デバイスタイ

プ（Device
Type）

対応対応対応対応IPv4ASA

表 4 :ネットワークグループで許可される内容

ネットワークグループ[ネットワークオブ
ジェクト（Network
Object）]

IP値デバイスタイプ

（Device Type）

対応対応対応ASA

ネットワークオブジェクトの表示

CDOを使用して作成するネットワークオブジェクトと、導入準備したデバイスの設定からCDO
が認識するネットワークオブジェクトは、[オブジェクト]ページに表示されます。これらの
ネットワークオブジェクトには、それぞれのオブジェクトタイプのラベルが付けられていま
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す。これにより、オブジェクトタイプでフィルタリングして、探しているオブジェクトをすば

やく見つけることができます。

[オブジェクト]ページでネットワークオブジェクトを選択すると、オブジェクトの値が [詳細
（Detail）]ペインに表示されます。[関係]ペインには、オブジェクトがポリシーで使用されて
いるかどうか、およびオブジェクトが保存されているデバイスが表示されます。

ネットワークグループをクリックすると、そのグループの内容が表示されます。ネットワーク

グループは、ネットワークオブジェクトによってグループに与えられたすべての値の集合体で

す。

ASAネットワークオブジェクトおよびネットワークグループの作成ま
たは編集

ASAネットワークオブジェクトには、CIDR表記で表現されたホスト名、IPアドレス、または
サブネットアドレスを含めることができます。ネットワークグループは、アクセスルール、

ネットワークポリシー、および NATルールで使用されるネットワークオブジェクト、ネット
ワークグループ、および IPアドレスの集合体です。CDOを使用して、ネットワークオブジェ
クトとネットワークグループを作成、読み取り、更新、および削除できます。

ネットワークオブジェクトに追加できる IPアドレス

CIDR表記によ
るサブネット

部分修飾ドメ

イン名

（PQDN）

アドレス範囲シングルアド

レス

[IPv4 / IPv6]デバイスタイ

プ（Device
Type）

対応対応対応対応IPv4ASA

ASAネットワークオブジェクトの作成

ステップ 1 ナビゲーションバーで、[オブジェクト（Objects）]をクリックします。

ステップ 2 青色のプラスボタン をクリックして、オブジェクトを作成します。

ステップ 3 [ASA] > [ネットワーク（Network）]をクリックします。

ステップ 4 オブジェクト名を入力します。

ステップ 5 [ネットワークオブジェクトの作成]を選択します。

ステップ 6 （任意）オブジェクトの説明を入力します。

ステップ 7 [値]セクションで、次のいずれかの方法で IPアドレス情報を追加します。

• [eq]を選択し、単一の IPアドレス、CIDR表記を使用したサブネットアドレス、または部分修飾ドメ
イン名（PQDN）を入力します。

• [範囲（range）]を選択し、IPアドレスの範囲を入力します。範囲の開始アドレスと終了アドレスをス
ペースで区切って入力します。例：10.1.1.1 10.1.1.255。
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ステップ 8 [追加（Add）]をクリックします。

新たに作成されたネットワークオブジェクトは、ルールやポリシーの一部ではないため、いずれ

のASAデバイスにも関連付けられていません。それらのオブジェクトを表示するには、オブジェ
クトフィルタで [関連付けなし（Unassociated）]オブジェクトカテゴリを選択します。詳細につい
ては、「オブジェクトフィルタ」を参照してください。デバイスのルールやポリシーに関連付け

られていないオブジェクトを使用すると、そのオブジェクトはそのデバイスに関連付けられます。

重要

ASAネットワークグループの作成

[ネットワークグループ（Network Group）]には、IPアドレス値、ネットワークオブジェクト、
およびネットワークグループを含めることができます。新しい[ネットワークグループ（Network
Group）]を作成するときに、名前、IPアドレス、IPアドレス範囲、または FQDNで既存のオ
ブジェクトを検索し、[ネットワークグループ（Network Group）]に追加できます。オブジェク
トが存在しない場合は、同じインターフェイスでそのオブジェクトをすぐに作成し、[ネット
ワークグループ（Network Group）]に追加できます。

ステップ 1 ナビゲーションバーで、[オブジェクト（Objects）]をクリックします。

ステップ 2 青色のプラスボタン をクリックして、オブジェクトを作成します。

ステップ 3 [ASA] > [ネットワーク（Network）]をクリックします。

ステップ 4 [オブジェクト名（Object Name）]を入力します。

ステップ 5 [ネットワークグループの作成（Create a network group）]を選択します。

ステップ 6 （任意）オブジェクトの説明を入力します。

ステップ 7 [値（Values）]フィールドに、値またはオブジェクト名を入力します。入力を開始すると、入力に一致す
るオブジェクト名または値が CDOによって表示されます。

ステップ 8 表示されている既存のオブジェクトの 1つを選択するか、入力した名前または値に基づいて新しいオブ
ジェクトを作成できます。

ステップ 9 CDOで一致が検出された場合、既存のオブジェクトを選択するには、[追加（Add）]をクリックして、
ネットワークオブジェクトまたはネットワークグループを新しいネットワークグループに追加します。

ステップ 10 存在しない値またはオブジェクトを入力した場合は、次のいずれかを実行できます。

• [この名前の新しいオブジェクトとして追加（Add as New Object With This Name）]をクリックして、
その名前の新しいオブジェクトを作成します。値を入力し、チェックマークをクリックして保存し

ます。

• [新しいオブジェクトの追加（Add as New Object）]をクリックして、新しいオブジェクトを作成しま
す。オブジェクト名と値は同じです。名前を入力し、チェックマークをクリックして保存します。

• [値の追加（Add Value）]をクリックして、オブジェクトを使用せずにインライン値を作成します。
値を入力し、チェックマークをクリックして保存します。
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値がすでに存在していても、新しいオブジェクトは作成できます。それらのオブジェクトに変更を加え

て保存できます。

編集アイコンをクリックして、詳細を変更できます。削除ボタンをクリックしても、オブジェ

クト自体は削除されず、代わりに、ネットワークグループから削除されます。

（注）

ステップ 11 必要なオブジェクトを追加したら、[保存（Save）]をクリックして新しいネットワークグループを作成
します。

ステップ 12 すべてのデバイスの構成変更のプレビューと展開（308ページ）。

ASAネットワークオブジェクトの編集

ステップ 1 ナビゲーションバーで、[オブジェクト（Objects）]をクリックします。

ステップ 2 オブジェクトフィルタと [検索]フィールドを使用して、編集するオブジェクトを見つけます。

ステップ 3 ネットワークオブジェクトを選択し、[アクション]ペインで編集アイコン をクリックします。

ステップ 4 ダイアログボックスの値を、上記の手順で作成したときと同じ方法で編集します。

ネットワークグループからオブジェクトを削除するには、横にある削除アイコンをクリックしま

す。

（注）

ステップ 5 [保存（Save）]をクリックします。CDOは、変更の影響を受けるデバイスを表示します。

ステップ 6 [確認（Confirm）]をクリックして、オブジェクトとその影響を受けるデバイスへの変更を確定します。

ASAネットワークグループの編集

ステップ 1 ナビゲーションバーで、[オブジェクト（Objects）]をクリックします。

ステップ 2 オブジェクトフィルタと [検索]フィールドを使用して、編集するネットワークグループを見つけます。

ステップ 3 ネットワークグループを選択し、[アクション]ペインで編集アイコン をクリックします。

ステップ 4 ネットワークグループにすでに追加されているオブジェクトまたはネットワークグループを変更する場合
は、次の手順を実行します。

1. オブジェクト名またはネットワークグループの横に表示される編集アイコン をクリックして、それ

らを変更します。

2. チェックマークをクリックして変更内容を保存します。

削除アイコンをクリックして、ネットワークグループから値を削除できます。（注）
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ステップ 5 ネットワークグループに新しいネットワークオブジェクトまたはネットワークグループを追加する場合は、
次の手順を実行する必要があります。

1. [値（Values）]フィールドに、新しい値または既存のネットワークオブジェクトの名前を入力します。
入力を開始すると、入力に一致するオブジェクト名または値がCDOによって表示されます。表示され
ている既存のオブジェクトの 1つを選択するか、入力した名前または値に基づいて新しいオブジェク
トを作成できます。

2. CDOで一致が検出された場合、既存のオブジェクトを選択するには、[追加]をクリックして、ネット
ワークオブジェクトまたはネットワークグループを新しいネットワークグループに追加します。

3. 存在しない値またはオブジェクトを入力した場合は、次のいずれかを実行できます。

• [この名前の新しいオブジェクトとして追加（Add as New Object With This Name）]をクリックし
て、その名前の新しいオブジェクトを作成します。値を入力し、チェックマークをクリックして

保存します。

• [新しいオブジェクトとして追加（Add as New Object）]をクリックして、新しいオブジェクトを作
成します。オブジェクト名と値は同じです。名前を入力し、チェックマークをクリックして保存

します。

• [値の追加（AddValue）]をクリックして、オブジェクトを使用せずにインライン値を作成します。
値を入力し、チェックマークをクリックして保存します。

値がすでに存在していても、新しいオブジェクトは作成できます。それらのオブジェクトに変更を加えて

保存できます。

ステップ 6 [保存（Save）]をクリックします。CDOは、変更の影響を受けるポリシーを表示します。

ステップ 7 [確認（Confirm）]をクリックして、オブジェクトとその影響を受けるデバイスへの変更を確定します。

ステップ 8 すべてのデバイスの構成変更のプレビューと展開（308ページ）。

共有ネットワークグループへの追加の値の追加

関連付けられたすべてのデバイスに存在する共有ネットワークグループ内の値は、「デフォル

ト値」と呼ばれます。CDOを使用すると、共有ネットワークグループに「追加の値」を追加
し、それらの値をその共有ネットワークグループに関連付けられたいくつかのデバイスに割り

当てることができます。CDOがデバイスに変更を展開するときに、内容が決定され、「デフォ
ルト値」が共有ネットワークグループに関連付けられているすべてのデバイスにプッシュさ

れ、「追加の値」が指定されたデバイスにのみプッシュされます。

たとえば、本社に 4つのADメインサーバーがあり、すべての拠点からアクセスできる必要が
あるシナリオを考えてみます。この状況で、すべての拠点で使用する「Active-Directory」とい
う名前のオブジェクトグループを作成しました。ここで、ブランチオフィスの 1つにさらに 2
つの ADサーバーを追加します。これを行うには、オブジェクトグループ「Active-Directory」
で、ブランチオフィスに固有の追加値として詳細を追加します。これら2つのサーバーは、オ
ブジェクト「Active-Directory」が一貫しているか、または共有されているかの判断には関与し
ません。したがって、4つの ADメインサーバーはすべての拠点からアクセスできますが、ブ
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ランチオフィス（2つの追加サーバーがある）は 2つの ADサーバーと 4つの ADメインサー
バーにアクセスできます。

一貫性のない共有ネットワークグループがある場合は、追加の値を使用してそれらを1つの共
有ネットワークグループに結合できます。詳細については、「不整合オブジェクトの問題を解

決する」を参照してください。

（注）

ステップ 1 ナビゲーションバーで、[オブジェクト（Objects）]をクリックします。

ステップ 2 オブジェクトフィルタと検索フィールドを使用して、編集する共有ネットワークグループを見つけます。

ステップ 3 [アクション]ペインにある編集アイコン をクリックします。

• [デバイス]フィールドには、共有ネットワークグループが存在するデバイスが表示されます。

• [使用（Usage）]フィールドには、共有ネットワークグループに関連付けられたルールセットが表示
されます。

• [デフォルト値（Default Values）]フィールドは、デフォルトのネットワークオブジェクトと、オブ
ジェクトの作成時に指定された、共有ネットワークグループに関連付けられたオブジェクト値が示

されます。このフィールドの横に、このデフォルト値を含むデバイスの数が表示され、クリックす

ると名前とデバイスタイプを表示できます。この値に関連付けられたルールセットも表示されます。

ステップ 4 [追加の値（Additional Values）]フィールドに、値または名前を入力します。入力を開始すると、入力に
一致するオブジェクト名または値が CDOによって表示されます。

ステップ 5 表示されている既存のオブジェクトの 1つを選択するか、入力した名前または値に基づいて新しいオブ
ジェクトを作成できます。

ステップ 6 CDOで一致が検出された場合、既存のオブジェクトを選択するには、[追加（Add）]をクリックして、
ネットワークオブジェクトまたはネットワークグループを新しいネットワークグループに追加します。

ステップ 7 存在しない値またはオブジェクトを入力した場合は、次のいずれかを実行できます。

• [この名前の新しいオブジェクトとして追加（Add as New Object With This Name）]をクリックして、
その名前の新しいオブジェクトを作成します。値を入力し、チェックマークをクリックして保存し

ます。

• [新しいオブジェクトの追加（Add as New Object）]をクリックして、新しいオブジェクトを作成しま
す。オブジェクト名と値は同じです。名前を入力し、チェックマークをクリックして保存します。

• [値の追加（Add Value）]をクリックして、オブジェクトを使用せずにインライン値を作成します。
値を入力し、チェックマークをクリックして保存します。

値がすでに存在していても、新しいオブジェクトは作成できます。それらのオブジェクトに変更を加え

て保存できます。

ステップ 8 [デバイス]列で、新しく追加されたオブジェクトに関連付けられているセルをクリックし、[デバイスの
追加（Add Devices）]をクリックします。
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ステップ 9 必要なデバイスを選択し、[OK]をクリックします。

ステップ 10 [保存（Save）]をクリックします。CDOは、変更の影響を受けるデバイスを表示します。

ステップ 11 [確認（Confirm）]をクリックして、オブジェクトとその影響を受けるデバイスへの変更を確定します。

ステップ 12 すべてのデバイスの構成変更のプレビューと展開（308ページ）。

共有ネットワークグループの追加の値の編集

ステップ 1 ナビゲーションバーで、[オブジェクト（Objects）]をクリックします。

ステップ 2 オブジェクトフィルタと検索フィールドを使用して、編集対象のオーバーライドがあるオブジェクトを見
つけます。

ステップ 3 [アクション（Actions）]ペインにある編集アイコン をクリックします。

ステップ 4 オーバーライド値を変更します。

•値を変更するには、編集アイコンをクリックします。

• [デバイス（Devices）]列のセルをクリックして、新しいデバイスを割り当てます。すでに割り当てら
れているデバイスを選択し、[オーバーライドの削除（RemoveOverrides）]をクリックすると、そのデ
バイスのオーバーライドを削除できます。

• [デフォルト値（Default Values）]の 矢印をクリックすると、共有ネットワークグループの追加値に

できます。共有ネットワークグループに関連付けられているすべてのデバイスが、自動的に割り当て

られます。

• [オーバーライド値（Override Values）]の 矢印をクリックすると、共有ネットワークグループのデ

フォルト値にできます。

•ネットワークグループからオブジェクトを削除するには、横にある削除アイコンをクリックします。

ステップ 5 [保存（Save）]をクリックします。CDOは、変更の影響を受けるデバイスを表示します。

ステップ 6 [確認（Confirm）]をクリックして、オブジェクトとその影響を受けるデバイスへの変更を確定します。

ステップ 7 すべてのデバイスの構成変更のプレビューと展開（308ページ）。

トラストポイントのオブジェクト
CDOを使用して、デジタル証明書をトラストポイントオブジェクトとして追加し、1つまた
は複数の管理対象 ASAデバイスにインストールできます。単一のトラストポイントオブジェ
クトは、アイデンティティペア（ID証明書と発行者の CA証明書）、ID証明書のみ、または
CA証明書のみを保持するコンテナです。

ASAデバイスには多くのトラストポイントを設定できます。サポートされている証明書形式は
PKCS12、PEM、DERです。
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PKCS12を使用したID証明書オブジェクトを追加する
この手順では、証明書ファイルをアップロードするか、既存の証明書テキストをテキストボッ

クスに貼り付けることで、内部証明書アイデンティティまたは内部ID証明書を作成します。
必要な数のID証明書を生成できます。

PKCS12形式でエンコードされたファイルをアップロードできます。PKCS12は、CAサーバー
証明書、中間証明書、秘密キーを 1つの暗号化されたファイルで保持する単一のファイルで
す。PKCS#12ファイル、または PFXファイルは、サーバー証明書、中間証明書、秘密キーが
含まれる単一の暗号化ファイルです。復号のための [パスフレーズ（Passphrase）]値を入力し
ます。

ステップ 1 ナビゲーションバーで、[オブジェクト] > [ASA] > [トラストポイント]を選択します。

ステップ 2 証明書の [オブジェクト名]を入力します。名前は、設定時にオブジェクト名としてのみ使用され、証明書
自体には含まれません。

ステップ 3 [証明書タイプ]ステップで、[ID証明書]を選択します。

ステップ 4 [インポートタイプ]ステップで、[アップロード]を選択して証明書ファイルをアップロードします。

[登録]ステップは [端末]に設定されています。

ステップ 5 [証明書の内容]ステップで、PKCS12形式の詳細を入力します。

PKCS#12ファイル、またはPFXファイルは、サーバー証明書、中間証明書、秘密キーが含まれる単一の暗
号化ファイルです。復号のための [パスフレーズ（Passphrase）]値を入力します。

ステップ 6 [続行（Continue）]をクリックします。

ステップ 7 [詳細オプション]ステップでは、以下を設定できます。

[失効]タブでは、以下を設定できます。

• [証明書失効リスト（CRL）の有効化]：CRLの確認を有効にするにはオンにします。

デフォルトでは、証明書からの失効リスト配布 URLを取得するために [証明書のCRL分散ポイントを
使用する]チェックボックスがオンになっています。

[キャッシュ更新時間（分）]：キャッシュの更新間隔を分単位で指定します。デフォルトは60分です。
範囲は 1～ 1440分です。CAから同じ CRLを何度も受け取る必要のないように、ASAでは、取得し
た CRLをローカルで保存できます。これを CRLキャッシングと呼びます。CRLキャッシュの容量は
プラットフォームによって異なり、すべてのコンテキストについて累積されます。新たに取得した

CRLをキャッシュすることで、保存制限を超える可能性がある場合は、ASAにより使用頻度が最も低
い CRLが削除され、使用可能な空き容量が確保されます。

• [Online Certificate Status Protocol（OCSP）の有効化]：OCSPチェックを有効にするにはオンにします。

[OCSPサーバ URL（OCSP Server URL）]：OCSPチェックを必須としている場合に、失効をチェック
する OCSPサーバの URL。この URLは、http://で始まる必要があります。

[ナンス拡張を無効化]：このチェックボックスをオンにすると、暗号化によって要求を応答にバインド
し、リプレイアタックを回避します。このプロセスでは、要求と応答との間でそれぞれのナンス拡張
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を照合し、両者が同一であることを確認することで、リプレイアタックを防ぐことができます。ただ

し、事前に生成した応答には、各要求と一致するナンス拡張は含まれていません。そのため、使用し

ている OCSPサーバーから、事前に生成した応答を送信する場合は、[ナンス拡張を無効化]チェック
ボックスをオフにしてください。

[評価の優先度]：CRLまたは OSCPで最初に証明書の失効ステータスを評価するかどうかを指定しま
す。

• [失効情報に到達できない場合は証明書を有効と見なす]：失効情報に到達できない場合に証明書を有効
な証明書と見なすには、このチェックボックスをオンにします。

失効チェックの詳細については、『 Cisco ASA Series General Operations ASDM Configuration、X.Y』ド
キュメントの「基本設定」ブックの「デジタル証明書」の章を参照してください。

[その他]タブをクリックします。

• [検証にCA証明書を使用]：この CAによって検証できる接続のタイプを指定します。

• [IPSecクライアント]：リモート SSLサーバーによって提示された証明書を検証します。

• [SSLクライアント]：着信 SSL接続によって提示された証明書を検証します。

• [SSLサーバー]：着信 IPSec接続によって提示された証明書を検証します。

• [ID証明書の使用]：登録済み ID証明書の使用方法を指定します。

• [SSL & IPSec ]：SSL & IPSec接続の認証に使用します。

• [コード署名者]：コード署名者証明書は、関連付けられている秘密キーがデジタル署名の作成に
使用される特殊な証明書です。コードの署名に使用される証明書は CAから取得され、署名され
たコードそのものが証明書の発生元を示します。

•その他のオプション：

• [基本制約拡張でCAフラグを有効化する]：この証明書で他の証明書に署名できるようにする場合
はこのオプションをオンにします。基本制約の拡張によって、証明書のサブジェクトが認証局

（CA）かどうかが識別されます。この場合、証明書を使用して他の証明書に署名することができ
ます。CAフラグは、この拡張の一部です。証明書におけるこれらの項目のプレゼンス

• [このCAが発行した証明書を受け入れる]：指定したCAの証明書をASAで受け入れるようにする
にはこのオプションを選択します。

• [IPsecキーの使用状況を無視]：IPsecリモートクライアント証明書のキーの使用状況および拡張
キーの用途拡張の値を検証しない場合は、このオプションを選択します。IPsecクライアント証明
書のキーの使用状況チェックを行わないようにできます。デフォルトでは、このオプションはイ

ネーブルになっていません。

ステップ 8 [追加（Add）]をクリックします。
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自己署名済みID証明書オブジェクトを作成する
この手順では、ウィザードに適切な証明書フィールド値を入力することにより、自己署名証明

書を生成する手順を説明します。自己署名証明書は必要な数だけ生成できます。

自己署名済みID証明書オブジェクトを作成するには、次の手順を実行します。

ステップ 1 ナビゲーションバーで、[オブジェクト（Objects）] > [ASA] > [トラストポイント（Trustpoints）]を選択し
ます。

ステップ 2 証明書の [オブジェクト名（Object Name）]を入力します。名前は、設定時にオブジェクト名としてのみ使
用され、証明書自体には含まれません。

ステップ 3 [証明書タイプ]ステップで、[ID証明書（Identity Certificate）]を選択します。

ステップ 4 [インポートタイプ]ステップで、[新規（New）]を選択して証明書ファイルをアップロードし、[続行]をク
リックします。

ステップ 5 [登録]ステップで、[自己署名済み（Self-Signed）]を選択し、[続行]をクリックします。

証明書の内容のステップが表示されます。「証明書コンテンツに基づく自己署名済みCSR証明書の生成」
を読んで、生成されている自己署名付き証明書の CNおよび SANSコンテンツを理解してください。

ステップ 6 [証明書の内容（Certificate Contents）]の手順で、次の設定を行います。

• [国（C）（Country (C)）]：ドロップダウトリストから国コードを選択します。

• [都道府県（ST）（State or Province (ST)）]：証明書に含める都道府県または州。

• [地域または都市（L）（Locality or City (L)）]：都市の名前など、証明書に含める地域。

• [組織（O）（Organization (O)）]：証明書に含める組織または会社の名前。

• [組織単位（部門）（OU）（Organizational Unit (Department)）]：証明書に含める組織単位の名前（部
門名など）。

• [共通名（CN）（Common Name (CN)）]：証明書に含める X.500共通名。これは、デバイスの名前、
Webサイト、または他の文字列にできます。この要素は、通常は正常な接続のために必要です。たと
えば、リモートアクセス VPNで使用する内部証明書に CNを含める必要があります。

• [電子メールアドレス（EA）（Email Address (EA)）]：ID証明書に関連付けられている電子メールアド
レス。

• [IPアドレス（IP Address）]：4分割ドット付き 10進表記の、ネットワーク上の ASA IPアドレス。

• [デバイスのFQDN（Device'sFQDN）]：DNSツリー階層内のノードの位置を示す完全修飾ドメイン名。

• [デバイスのシリアル番号を含める（Include Device's Serial Number）]：ASAのシリアル番号を証明書パ
ラメータに追加するには、チェックボックスをオンにします。

a) [キー（Key）]タブをクリックします。

• RSAまたは ECDSAキーのタイプを選択します。
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• [キーサイズ（Key Size）]：キーペアが存在しない場合は、必要なキーサイズ（係数）をビットで
定義します。推奨されるキーのサイズは、RSAでは 1024、ECDSAでは 348です。係数のサイズ
が大きくなるほど、キーがよりセキュアになります。ただし、係数のサイズが大きいキーほど、

生成に時間がかかり（512ビットより大きい場合は1分以上）、交換するときの処理にも時間がか
かります。

• [続行（Continue）]をクリックします。

ステップ 7 [詳細オプション]ステップでは、以下の設定を行うことができます。

[失効]タブでは、以下の設定を行うことができます。

• [証明書失効リスト（CRL）の有効化）]：CRLの確認を有効にするにはオンにします。

デフォルトでは、証明書からの失効リスト配布 URLを取得するために、[証明書からのCRL配布ポイ
ントの使用]がオンになっています。

[キャッシュ更新時間（分）]：キャッシュの更新間隔を分単位で指定します。デフォルトは60分です。
範囲は 1～ 1440分です。CAから同じ CRLを何度も受け取る必要のないように、ASAでは、取得し
た CRLをローカルで保存できます。これを CRLキャッシングと呼びます。CRLキャッシュの容量は
プラットフォームによって異なり、すべてのコンテキストについて累積されます。新たに取得した

CRLをキャッシュすることで、保存制限を超える可能性がある場合は、ASAにより使用頻度が最も低
い CRLが削除され、使用可能な空き容量が確保されます。

• [Online Certificate Status Protocol（OCSP）の有効化]：OCSPチェックを有効にするにはオンにします。

[OCSPサーバ URL（OCSP Server URL）]：OCSPチェックを必須としている場合に、失効をチェック
する OCSPサーバの URL。この URLは、http://で始まる必要があります。

[ナンス拡張子を無効化]：このチェックボックスをオンにすると、暗号化によって要求を応答にバイ
ンドし、リプレイアタックを回避します。このプロセスでは、要求と応答との間でそれぞれのナンス

拡張を照合し、両者が同一であることを確認することで、リプレイアタックを防ぐことができます。

使用している OCSPサーバーから、この一致するナンス拡張子を含まない事前に生成した応答を送信
する場合は、[ナンス拡張子を無効化]チェックボックスをオフにしてください。

[評価の優先度]：CRLまたは OSCPで最初に証明書の失効ステータスを評価するかどうかを指定しま
す。

• [失効情報に到達できない場合は証明書を有効と見なす]：失効情報に到達できない場合に証明書を有効
な証明書と見なすには、このチェックボックスをオンにします。

失効チェックの詳細については、『 Cisco ASA Series General Operations ASDM Configuration、XY』ド
キュメントの「基本設定」ブックの「デジタル証明書」の章を参照してください。

[その他]タブをクリックします。

• [検証にCA証明書を使用（Use CA Certificate for the Validation of）]：この CAによって検証できる接続
のタイプを指定します。

• [IPSecクライアント]：リモート SSLサーバーによって提示された証明書を検証します。

• [SSLクライアント]：着信 SSL接続によって提示された証明書を検証します。
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• [SSLサーバー]：着信 IPSec接続によって提示された証明書を検証します。

• [ID証明書の使用]：登録済み ID証明書の使用方法を指定します。

• [SSL & IPSec ]：SSL & IPSec接続の認証に使用します。

• [コード署名者]：コード署名者証明書は、関連付けられている秘密キーがデジタル署名の作成に使
用される特殊な証明書です。コードの署名に使用される証明書は CAから取得され、署名された
コードそのものが証明書の発生元を示します。

•その他のオプション：

• [基本制約拡張でCAフラグを有効化する]：この証明書で他の証明書に署名できるようにする場合
はこのオプションをオンにします。基本制約の拡張によって、証明書のサブジェクトが認証局

（CA）かどうかが識別されます。この場合、証明書を使用して他の証明書に署名することができ
ます。CAフラグは、この拡張の一部です。証明書におけるこれらの項目の存在

• [このCAが発行した証明書を受け入れる（Accept certificates issued by this CA）]：指定した CAの
証明書を ASAで受け入れるようにするにはこのチェックボックスをオンにします。

• [IPsecキーの使用状況を無視（Ignore IPsec Key Usage）]：IPsecリモートクライアント証明書のキー
の使用状況および拡張キーの使用状況エクステンションの値を検証しない場合は、このオプショ

ンを選択します。IPsecクライアント証明書のキーの使用状況チェックを行わないようにできま
す。デフォルトでは、このオプションはイネーブルになっていません。

ステップ 8 [追加（Add）]をクリックします。

証明書署名要求（CSR）用 ID証明書オブジェクトを追加する
証明書署名要求（CSR）を生成したり、指定されたCAからID証明書を取得したりするために
は、認証局（CA）サーバー情報と登録パラメータが必要です。要求を生成するには、
Rivest-Shamir-Adleman（RSA）または楕円曲線デジタル署名アルゴリズム（楕円曲線DSA）の
いずれかのキータイプを選択する必要があります。

識別情報を提供し、オプションで CAから取得した CA証明書をアップロードして、トラスト
ポイントオブジェクトを作成します。

ステップ 1 ナビゲーションバーで、[オブジェクト] > [ASA] > [トラストポイント]を選択します。

ステップ 2 証明書の [オブジェクト名]を入力します。名前は、設定時にオブジェクト名としてのみ使用され、証明
書自体には含まれません。

ステップ 3 [ID証明書]ステップで、[ID証明書]を選択します。

ステップ 4 [インポートタイプ]ステップで、[新規]を選択して証明書ファイルをアップロードし、[続行]をクリック
します。

ステップ 5 [登録]ステップで、[手動]を選択します。
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ステップ 6 （オプション）CAから取得したCA証明書を貼り付けるか、アップロードできます。このフィールドは
空のままにすることもできます。

ステップ 7 [続行（Continue）]をクリックします。

証明書の内容のステップが表示されます。「証明書コンテンツに基づく自己署名済み CSR証明書の生
成」を読んで、生成されている署名付き証明書の CNおよび SANSコンテンツを理解してください。

ステップ 8 [証明書の内容]の手順で、次の設定を行います。

• [国（C）]：ドロップダウトリストから国コードを選択します。

• [都道府県（ST）]：証明書に含める都道府県または州。

• [地域または都市（L）]：都市の名前など、証明書に含める地域。

• [組織（O）（Organization (O)）]：証明書に含める組織または会社の名前。

• [組織単位（部門）（OU）]：証明書に含める組織単位の名前（部門名など）。

• [共通名（CN）（Common Name (CN)）]：証明書に含めるX.500共通名。これは、デバイスの名前、
Webサイト、または他の文字列にできます。この要素は、通常は正常な接続のために必要です。た
とえば、リモートアクセス VPNで使用する内部証明書に CNを含める必要があります。

• [電子メールアドレス（EA）]：ID証明書に関連付けられている電子メールアドレス。

• [IPアドレス]：4分割ドット付き 10進表記の、ネットワーク上の ASA IPアドレス。

• [サブジェクトの別名（SAN）]：このフィールドは、「unstructuredName」として証明書のサブジェ
クト DNの一部にもなります。証明書が複数のドメインまたは IPアドレスに使用される場合は、こ
のフィールドを使用することをお勧めします。

• [デバイスのホスト名を使用]：デバイスのホスト名が使用されます。

• [カスタム：デバイスのFQDN]：DNSツリー階層内のノードの位置を示す明確なドメイン名。

CNとカスタム FQDNで指定する値は同じにすることを推奨します。（注）

• [デバイスのシリアル番号を含める]：ASAのシリアル番号を証明書に含めるには、チェックボック
スをオンにします。CAは、このシリアル番号を使用して、証明書を認証するか、またはあとで証明
書を特定のデバイスに関連付けます。シリアル番号を含めるかどうか判断できない場合は、デバッ

グに役立つため、含めてください。

a) [キー]タブをクリックします。

• RSAまたは ECDSAキーのタイプを選択します。

• [キーサイズ]：キーペアが存在しない場合は、必要なキーサイズ（係数）をビット単位で定義し
ます。推奨されるキーサイズは、RSAでは 1024、ECDSAでは 348です。係数のサイズが大きく
なるほど、キーがよりセキュアになります。ただし、係数のサイズが大きいキーほど、生成に

時間がかかり（512ビットより大きい場合は 1分以上）、交換するときの処理にも時間がかかり
ます。

• [続行（Continue）]をクリックします。
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ステップ 9 [詳細オプション]ステップでは、以下を設定できます。

[失効]タブでは、以下を設定できます。

• [証明書失効リスト（CRL）の有効化）]：CRLの確認を有効にするにはオンにします。

デフォルトでは、証明書からの失効リスト配布URLを取得するために、[証明書からのCRL配布ポイ
ントの使用]がオンになっています。

[キャッシュ更新時間（分）]：キャッシュの更新間隔を分単位で指定します。デフォルトは 60分で
す。範囲は 1～ 1440分です。CAから同じ CRLを何度も受け取る必要のないように、ASAでは、
取得した CRLをローカルで保存できます。これを CRLキャッシングと呼びます。CRLキャッシュ
の容量はプラットフォームによって異なり、すべてのコンテキストについて累積されます。新たに

取得したCRLをキャッシュすることで、保存制限を超える可能性がある場合は、ASAにより使用頻
度が最も低い CRLが削除され、使用可能な空き容量が確保されます。

• [Online Certificate Status Protocol（OCSP）の有効化]：OCSPチェックを有効にするにはオンにしま
す。

[OCSPサーバ URL（OCSP Server URL）]：OCSPチェックを必須としている場合に、失効をチェッ
クする OCSPサーバの URL。この URLは、http://で始まる必要があります。

[ナンス拡張子を無効化]：このチェックボックスをオンにすると、暗号化によって要求を応答にバ
インドし、リプレイアタックを回避します。このプロセスでは、要求と応答との間でそれぞれのナ

ンス拡張を照合し、両者が同一であることを確認することで、リプレイアタックを防ぐことができ

ます。使用している OCSPサーバーから、この一致するナンス拡張子を含まない事前に生成した応
答を送信する場合は、[ナンス拡張子を無効化]チェックボックスをオフにしてください。

[評価の優先度]：CRLまたは OSCPで最初に証明書の失効ステータスを評価するかどうかを指定し
ます。

• [失効情報に到達できない場合は証明書を有効と見なす]：失効情報に到達できない場合に証明書を有
効な証明書と見なすには、このチェックボックスをオンにします。

失効チェックの詳細については、『 Cisco ASA Series General Operations ASDM Configuration、XY』
ドキュメントの「基本設定」ブックの「デジタル証明書」の章を参照してください。

[その他]タブをクリックします。

• [検証にCA証明書を使用]：この CAによって検証できる接続のタイプを指定します。

• [IPSecクライアント]：リモート SSLサーバーによって提示された証明書を検証します。

• [SSLクライアント]：着信 SSL接続によって提示された証明書を検証します。

• [SSLサーバー]：着信 IPSec接続によって提示された証明書を検証します。

• [ID証明書の使用]：登録済み ID証明書の使用方法を指定します。

• [SSL & IPSec ]：SSL & IPSec接続の認証に使用します。

• [コード署名者]：コード署名者証明書は、関連付けられている秘密キーがデジタル署名の作成に
使用される特殊な証明書です。コードの署名に使用される証明書は CAから取得され、署名さ
れたコードそのものが証明書の発生元を示します。
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•その他のオプション：

• [基本制約拡張でCAフラグを有効化する]：この証明書で他の証明書に署名できるようにする場
合はこのオプションをオンにします。基本制約の拡張によって、証明書のサブジェクトが認証

局（CA）かどうかが識別されます。この場合、証明書を使用して他の証明書に署名することが
できます。CAフラグは、この拡張の一部です。証明書におけるこれらの項目のプレゼンス

• [このCAが発行した証明書を受け入れる]：指定した CAの証明書をASAで受け入れるようにす
るにはこのオプションを選択します。

• [IPsecキーの使用状況を無視]：IPsecリモートクライアント証明書のキーの使用状況および拡張
キーの用途拡張の値を検証しない場合は、このオプションを選択します。IPsecクライアント証
明書のキーの使用状況チェックを行わないようにできます。デフォルトでは、このオプション

はイネーブルになっていません。

ステップ 10 [追加（Add）]をクリックします。

これにより、トラストポイント証明書オブジェクトが作成されます。

信頼できる CA証明書オブジェクトを追加する
外部の認証局から信頼できる CA証明書を取得するか、自身の内部 CAを使用して（OpenSSL
ツールを使用するなど）CA証明書を作成します。次のサポートされている形式のいずれかで
エンコードしたファイルをアップロードできます。

•識別符号化規則（DER）

•プライバシー強化電子メール（PEM）

ステップ 1 ナビゲーションバーで、[オブジェクト（Objects）] > [ASA] > [トラストポイント（Trustpoints）]を選択し
ます。

ステップ 2 証明書の [オブジェクト名（Object Name）]を入力します。名前は、設定時にオブジェクト名としてのみ使
用され、証明書自体には含まれません。

ステップ 3 [証明書タイプ]ステップで、[信頼できる CA証明書（Trusted CA Certificate）]を選択します。

ステップ 4 [証明書の内容（Certificate Contents]ステップで、証明書の内容をテキストボックスに貼り付けるか、ウィ
ザードの説明に従って CA証明書ファイルをアップロードします。

ステップ 5 [続行（Continue）]をクリックします。ウィザードの手順が 4に進みます。

証明書は、次のガイドラインに合致している必要があります。

•証明書内のサーバ名は、サーバのホスト名または IPアドレスと一致している必要があります。たとえ
ば、IPアドレスとして 10.10.10.250を使用しているのに、証明書で ad.example.comを使用すると接続
が失敗します。

•証明書は PEMまたは DER形式の X509証明書である必要があります。
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•貼り付ける証明書は、BEGIN CERTIFICATEと END CERTIFICATEの行を含める必要があります。次
に例を示します。

-----BEGIN CERTIFICATE-----
MIIFgTCCA2mgAwIBAgIJANvdcLnabFGYMA0GCSqGSIb3DQEBCwUAMFcxCzAJBgNV
BAYTAlVTMQswCQYDVQQIDAJUWDEPMA0GA1UEBwwGYXVzdGluMRQwEgYDVQQKDAsx
OTIuMTY4LjEuMTEUMBIGA1UEAwwLMTkyLjE2OC4xLjEwHhcNMTYxMDI3MjIzNDE3
WhcNMTcxMDI3MjIzNDE3WjBXMQswCQYDVQQGEwJVUzELMAkGA1UECAwCVFgxDzAN
BgNVBAcMBmF1c3RpbjEUMBIGA1UECgwLMTkyLjE2OC4xLjExFDASBgNVBAMMCzE5
Mi4xNjguMS4xMIICIjANBgkqhkiG9w0BAQEFAAOCAg8AMIICCgKCAgEA5NceYwtP
ES6Ve+S9z7WLKGX5JlF58AvH82GPkOQdrixn3FZeWLQapTpJZt/vgtAI2FZIK31h
(...20 lines removed...)
hbr6HOgKlOwXbRvOdksTzTEzVUqbgxt5Lwupg3b2ebQhWJz4BZvMsZX9etveEXDh
PY184V3yeSeYjbSCF5rP71fObG9Iu6+u4EfHp/NQv9s9dN5PMffXKieqpuN20Ojv
2b1sfOydf4GMUKLBUMkhQnip6+3W
-----END CERTIFICATE-----

ステップ 6 [詳細オプション（Advanced Options）]ステップでは、以下を構成できます。

[失効]タブでは、以下の設定を行うことができます。

• [証明書失効リスト（CRL）の有効化）]：CRLの確認を有効にするにはオンにします。

デフォルトでは、証明書からの失効リスト配布 URLを取得するために、[証明書からの CRL分散ポイ
ントの使用（Use CRL distribution point from the certificate）]がオンになっています。

[キャッシュ更新時間（分）]：キャッシュの更新間隔を分単位で指定します。デフォルトは60分です。
範囲は 1～ 1440分です。CAから同じ CRLを何度も受け取る必要のないように、ASAでは、取得し
た CRLをローカルで保存できます。これを CRLキャッシングと呼びます。CRLキャッシュの容量は
プラットフォームによって異なり、すべてのコンテキストについて累積されます。新たに取得した

CRLをキャッシュすることで、保存制限を超える可能性がある場合は、ASAにより使用頻度が最も低
い CRLが削除され、使用可能な空き容量が確保されます。

• [Online Certificate Status Protocol（OCSP）の有効化]：OCSPチェックを有効にするにはオンにします。

[OCSPサーバ URL（OCSP Server URL）]：OCSPチェックを必須としている場合に、失効をチェック
する OCSPサーバの URL。この URLは、http://で始まる必要があります。

[ナンス拡張子を無効化]：このチェックボックスをオンにすると、暗号化によって要求を応答にバイ
ンドし、リプレイアタックを回避します。このプロセスでは、要求と応答との間でそれぞれのナンス

拡張を照合し、両者が同一であることを確認することで、リプレイアタックを防ぐことができます。

使用している OCSPサーバーから、この一致するナンス拡張子を含まない事前に生成した応答を送信
する場合は、[ナンス拡張子を無効化]チェックボックスをオフにしてください。

[評価の優先度]：CRLまたは OSCPで最初に証明書の失効ステータスを評価するかどうかを指定しま
す。

• [失効情報に到達できない場合は証明書を有効と見なす]：失効情報に到達できない場合に証明書を有効
な証明書と見なすには、このチェックボックスをオンにします。

失効チェックの詳細については、『 Cisco ASA Series General Operations ASDM Configuration、XY』ド
キュメントの「基本設定」ブックの「デジタル証明書」の章を参照してください。

[その他]タブをクリックします。
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• [検証にCA証明書を使用（Use CA Certificate for the Validation of）]：この CAによって検証できる接続
のタイプを指定します。

• [IPSecクライアント]：リモート SSLサーバーによって提示された証明書を検証します。

• [SSLクライアント]：着信 SSL接続によって提示された証明書を検証します。

• [SSLサーバー]：着信 IPSec接続によって提示された証明書を検証します。

•その他のオプション：

• [このCAが発行した証明書を受け入れる（Accept certificates issued by this CA）]：指定した CAの
証明書を ASAで受け入れるようにするにはこのチェックボックスをオンにします。

• [このCAの下位CAが発行した証明書を受け入れる（Accept certificates issued by this CA）]：下位CA
の証明書を ASAで受け入れるようにするにはこのチェックボックスをオンにします。

• [IPsecキーの使用状況を無視（Ignore IPsec Key Usage）]：IPsecリモートクライアント証明書のキー
の使用状況および拡張キーの使用状況エクステンションの値を検証しない場合は、このオプショ

ンを選択します。IPsecクライアント証明書のキーの使用状況チェックを行わないようにできま
す。デフォルトでは、このオプションはイネーブルになっていません。

ステップ 7 [追加（Add）]をクリックします。

これにより、トラストポイント証明書オブジェクトが作成されます。

証明書コンテンツに基づく自己署名済み CSR証明書の生成
自己署名証明書と CSR証明書の CNと SANSの内容を理解する必要があります。内容は、作
成時に指定したパラメータに基づいています。AnyConnectクライアントが組織の対象となる
VPNヘッドエンドに接続するには、パラメータを正確に設定する必要があります。

このセクションでは、指定されたパラメータに基づいて自己署名証明書と CSR証明書の内容
を理解できるように、さまざまなユースケースと例を示します。

ユースケース 1：異なる CN値と FQDN値

例：

•共通名（CN）：mywebsite.com

• FQDN：mysan.com

表 5 :例：異なる CN値と FQDN値

SANSunstructuredName共通名

mysan.commysan.commywebsite.com自己署名
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SANSunstructuredName共通名

-mysan.commywebsite.comCSR

ユースケース 2：FQDNフィールドを [なし（None）]に設定

例：

•共通名（CN）：mywebsite.com

• FQDN：なし（None）

表 6 :例：FQDNフィールドを [なし（None）]に設定

SANS共通名

-ホスト名自己署名

-mywebsite.comCSR

ユースケース 3：FQDNなし（デフォルトの FQDN）

例：

•共通名（CN）：mywebsite.com

表 7 :例：FQDNなし（デフォルトの FQDN）

SANSunstructuredName共通名

-ホスト名mywebsite.com自己署名

ホスト名ホスト名mywebsite.comCSR

ユースケース 4：FQDNで IPアドレスを指定する

例：

•共通名（CN）：mywebsite.com

• FQDN：4.5.6.7

表 8 :例：FQDNで IPアドレスを指定する

SANSunstructuredName共通名

-4.5.6.7mywebsite.com自己署名

4.5.6.74.5.6.7mywebsite.comCSR
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ユースケース 5：IPアドレスを指定する

例：

• IPアドレス：4.5.6.7

•共通名（CN）：mywebsite.com

• FQDN：fqdn.com

表 9 :例：IPアドレスを指定する

SANSunstructuredNameunstructuredAddress共通名

-fqdn.com4.5.6.7mywebsite.com自己署名

fqdn.comfqdn.com4.5.6.7mywebsite.comCSR

ユースケース 6：シリアル番号のチェックボックスがオン

例：

•シリアル番号：9AQXMWOKDT9

表 10 :例：IPシリアル番号のチェックボックスがオン

SANSserialNumber

-9AQXMWOKDT9自己署名

fqdn.com9AQXMWOKDT9CSR

ユースケース 7：メールアドレスを指定する

例：

• EA：abc@xyz.com

表 11 :例：メールアドレスを指定する

SANSemailAddressunstructredName

ホスト名abc@xyz.comホスト名自己署名

-abc@xyz.comホスト名CSR
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RA VPNオブジェクト

サービスオブジェクト

ASAサービスオブジェクト

ASAサービスオブジェクト、サービスグループ、およびポートグループは、IPプロトコルス
イートの一部が考慮されたプロトコルまたはポートを含む再利用可能なコンポーネントです。

サービスオブジェクトでは、単一のプロトコルを指定して、そのプロトコルを送信元ポート、

宛先ポート、または送信元ポートと宛先ポートの両方に割り当てることができます。サービス

グループには多くのサービスオブジェクトが含まれ、複数の種類のプロトコルを含めることが

できます。

ポートグループは、一種の ASAサービスオブジェクトです。ポートグループには、サービス
タイプ（TCPやUDPなど）と組み合わせるポートオブジェクト、およびポート番号またはポー
ト番号の範囲が含まれます。その後、トラフィックの一致基準を定義するためにセキュリティ

ポリシーでオブジェクトを使用できます。たとえば、これらをアクセス制御ルールで使用し

て、特定の範囲の TCPポートへのトラフィックを許可できます。

詳細については、「ASAサービスオブジェクトの作成と編集」を参照してください。

プロトコルオブジェクト

プロトコルオブジェクトは、使用頻度の低いプロトコルやレガシープロトコルを含むサービス

オブジェクトの一種です。プロトコルオブジェクトは、名前とプロトコル番号で識別されま

す。CDOは、ASAおよび Firepower（FTD）設定でこれらのオブジェクトを認識し、これらに
独自のフィルタ「プロトコル（Protocols）」を適用します。そのため、これらのオブジェクト
を簡単に見つけることができます。

ICMPオブジェクト

Internet Control Message Protocol（ICMP）オブジェクトは、ICMPおよび IPv6-ICMPメッセー
ジ専用のサービスオブジェクトです。CDOは、ASAおよび Firepower（FTD）が導入準備され
たときにデバイスの設定でこれらのオブジェクトを認識し、これらに独自のフィルタ「ICMP」
を適用します。そのため、これらのオブジェクトを簡単に見つけることができます。

CDOを使用して、ASA設定から ICMPオブジェクトの名前を変更したり、ICMPオブジェクト
を削除したりできます。CDOを使用して、Firepower設定の ICMPおよび ICMPv6オブジェク
トを作成、更新、および削除できます。

ICMPv6プロトコルの場合、AWSは特定の引数の選択をサポートしていません。すべての
ICMPv6メッセージを許可するルールのみがサポートされます。

（注）
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関連情報：

•オブジェクトの削除（141ページ）

ASAサービスオブジェクトの作成と編集
サービスオブジェクトでは、単一のプロトコルを指定して、そのプロトコルを送信元ポート、

宛先ポート、または送信元ポートと宛先ポートの両方に割り当てることができます。

ステップ 1 [オブジェクト]タブをクリックして、[オブジェクト]ページを開きます。

ステップ 2 [オブジェクトの作成] > [ASA] > [サービス（Service）]をクリックします。

ステップ 3 オブジェクト名を入力します。

ステップ 4 [サービスオブジェクトの作成（Create a service object）]を選択します。

ステップ 5 [サービスタイプ（Service Type）]ボタンをクリックし、オブジェクトを作成するプロトコルを選択しま
す。

• TCP、UDP、およびTCP-UDPサービスタイプの場合、送信元ポート、宛先ポート、または両方のポー
トを入力します。

•送信元ポート IDを使用すると、特定の番号のポートから発信されたトラフィックを照合できま
す。送信元ポート IDで、演算子（等しい、範囲、より小さい、より大きい、または等しくない）
を選択し、適切なポート番号または範囲を指定します。

•宛先ポート IDを使用すると、特定の番号のポートに到着するトラフィックを照合できます。宛先
ポート IDで、演算子（等しい、範囲、より小さい、より大きい、または等しくない）を選択し、
適切なポート番号または範囲を指定します。

•プロトコルサービスタイプの場合、0～ 255の範囲のプロトコル番号または、ip、tcp、udp、greなど
の既知の名前を入力します。

ステップ 6 [追加（Add）]をクリックします。

例

•着信 FTPトラフィックを識別するサービスオブジェクトは、TCPサービスタイプと 21の
宛先ポート範囲を持つオブジェクトです。

•発信DNSおよびDNS over TCPトラフィックを識別するサービスオブジェクトは、tcp-udb
サービスタイプと 53に等しい送信元ポートを持つオブジェクトです。

ASAサービスグループの作成

サービスグループは、1つ以上のプロトコルを表す 1つ以上のサービスオブジェクトで構成で
きます。
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ステップ 1 [オブジェクト（Objects）]タブをクリックして、[オブジェクト（Objects）]ページを開きます。

ステップ 2 [オブジェクトの作成（Create Object）] > [ASA] > [サービス（Service）]をクリックします。

ステップ 3 オブジェクト名を入力します。

ステップ 4 [サービスグループの作成（Create a service group）]を選択します。

ステップ 5 [オブジェクトの追加（Add Object）]をクリックし、オブジェクトを選択して [選択（Select）]をクリック
することで既存のオブジェクトを追加します。このステップを繰り返してさらにオブジェクトを追加しま

す。

ステップ 6 必要に応じて、追加の個別サービスタイプの値をサービスグループに追加します。

• TCP、UDP、およびTCP-UDPサービスタイプの場合、送信元ポート、宛先ポート、または両方のポー
トを入力します。

•送信元ポート IDを使用すると、特定の番号のポートから発信されたトラフィックを照合できま
す。送信元ポート IDで、演算子（等しい、範囲、より小さい、より大きい、または等しくない）
を選択し、適切なポート番号または範囲を指定します。

•宛先ポート IDを使用すると、特定の番号のポートに到着するトラフィックを照合できます。宛先
ポート IDで、演算子（等しい、範囲、より小さい、より大きい、または等しくない）を選択し、
適切なポート番号または範囲を指定します。

•プロトコルサービスタイプの場合、0～ 255の範囲のプロトコル番号または、ip、tcp、udp、greなど
の既知の名前を入力します。

ステップ 7 さらに個別のポート値を追加するには、[別の値を追加（Add Another Value）]をクリックして、ステップ
6を繰り返します。

ステップ 8 サービスグループへのサービスオブジェクトとサービス値の追加が完了したら、[追加]をクリックします。

ASAサービスオブジェクトまたはサービスグループの編集

ステップ 1 [オブジェクト]タブをクリックして、[オブジェクト]ページを開きます。

ステップ 2 オブジェクトをフィルタリングして編集するオブジェクトを見つけ、オブジェクトテーブルでオブジェク
トを選択します。

ステップ 3 詳細ペインで、[編集] をクリックします。

ステップ 4 前述の手順で作成したのと同じ方法で、ダイアログボックスの値を編集します。

ステップ 5 [保存（Save）]をクリックします。

ステップ 6 CDOは、変更の影響を受けるポリシーを表示します。[確認（Confirm）]をクリックして、オブジェクト
とその影響を受けるポリシーへの変更を確定します。
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ASA時間範囲オブジェクト

時間範囲オブジェクトとは

時間範囲オブジェクトは、開始時刻、終了時刻、およびオプションの繰り返しエントリで構成

される特定の時刻を定義します。これらのオブジェクトは、特定の機能またはアセットに時間

ベースでアクセスするためにネットワークポリシーで使用されます。たとえば、勤務時間中に

のみ特定のサーバーへのアクセスを許可するアクセスルールを作成できます。時間範囲を作成

してもデバイスへのアクセスは制限されません。これらのオブジェクトに設定される時間は、

デバイスのローカル時間であることに注意してください。

このオブジェクトには、絶対時間範囲または反復時間範囲を追加できます。反復時間範囲は、

定期的な時間範囲と見なされます。

1つの時間範囲に絶対（absolute）値と定期（periodic）値の両方が指定されている場合、periodic
値は absoluteの開始時刻に到達した後にのみ評価され、absoluteの終了時刻に到達した後は評
価されません。

（注）

ASAの時間範囲オブジェクトの作成
ASAデバイスの時間範囲オブジェクトを作成するには、次の手順を使用します。

ステップ 1 左側のナビゲーションバーで、[オブジェクト]をクリックします。

ステップ 2 青いプラスボタン をクリックして、オブジェクトを作成します。

ステップ 3 [ASA] > [時間範囲]をクリックします。

ステップ 4 オブジェクト名を入力します。

ステップ 5 時間範囲を定義します。

• [絶対時間範囲（Absolute Time Range）]：希望する時間範囲の開始時間と終了時間を入力します。この
オブジェクトを数分、数時間、数日、または数週間かけて実行することを選択できます。時間範囲オ

ブジェクトには、絶対時間範囲を 1つだけ指定することができます。

• [定期的な時間範囲（Recurring Time Ranges）]： をクリックして、毎週繰り返される定期的な時間

範囲を追加します。ドロップダウンメニューから [頻度（Frequency）]、時間範囲を有効にする [曜日
（Days）]、[開始時間（Start）]と [終了時間（End）]を選択します。時間範囲オブジェクトは、複数
の周期範囲を持つことができます。

時間範囲オブジェクトの開始時間と終了時間はオプションです。オブジェクトに開始時間が設定

されていない場合、時間範囲はすぐに有効になります。オブジェクトに終了時間が設定されてい

ない場合、時間範囲は無期限に続きます。

（注）
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ステップ 6 [追加]をクリックしてオブジェクトを作成します。

ASAの時間範囲オブジェクトの編集
ASAデバイスの時間範囲オブジェクトを編集するには、次の手順を使用します。

ステップ 1 左側のナビゲーションバーで、[オブジェクト（Objects）]をクリックします。

ステップ 2 オブジェクトをフィルタリングして編集するオブジェクトを見つけ、オブジェクトテーブルでオブジェク
トを選択します。

ステップ 3 詳細ペインで、[編集（Edit）] をクリックします。

ステップ 4 必要に応じて値を編集し、[保存（Save）]をクリックします。

ステップ 5 オブジェクトが現在いずれかのポリシーで使用されている場合、CDOは変更の影響を受けるポリシーを表
示します。[確認（Confirm）]をクリックして、オブジェクトとその影響を受けるポリシーへの変更を確定
します。

ステップ 6 オブジェクトがデバイスのポリシーで使用されている場合は、行った変更を今すぐすべてのデバイスの構
成変更のプレビューと展開か、待機してから複数の変更を一度に展開します。

関連情報：

•オブジェクトの削除

• ASAレガシーネットワークポリシー

セキュリティポリシー管理
セキュリティポリシーは、目的の宛先へのトラフィックを許可するか、セキュリティ脅威が特

定された場合にトラフィックをドロップすることを最終的な目標として、ネットワークトラ

フィックを検査します。CDOを使用して、さまざまな種類のデバイスでセキュリティポリシー
を設定できます。

• ASAポリシー（拡張アクセスリスト）（177ページ）

•ネットワークアドレス変換（186ページ）

ASAレガシーネットワークポリシー
このセクションでは、Cisco Defense Orchestrator（CDO）によって管理されるすべてのデバイス
で使用される、あらゆるネットワークポリシーのリストを表示するレガシーネットワークポ
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リシーページに関する情報を提供します。[ポリシー]> [ASAポリシー]を選択して、ネットワー
クポリシーページに移動します。

ネットワークポリシーは、ネットワークルールのコレクションです。各ネットワークルール

は、送信元および接続先の IPアドレス、IPプロトコル、ポート番号、EtherTypeなどの特性に
基づいて、ネットワークトラフィックがネットワーク接続先に到達することを許可または阻止

します。

CDOはネットワークポリシーを作成するときに、それを ASAインターフェイスに関連付け、
ポリシーに1つのデフォルトルールを作成します。インターフェイスに関連付けられたネット
ワークポリシーは、ASAでは「アクセスグループ」と呼ばれます。ポリシー名は、ASAのア
クセス制御リスト（ACL）名に相当します。CDOが作成したデフォルトのルールと、このネッ
トワークポリシーに追加する後続のルールは、ASAではアクセスコントロールエントリ（ACE）
と呼ばれます。

関連情報：

•レガシービューの ASAネットワークポリシーの作成

• ASAネットワークポリシーの編集

• ASAネットワークポリシーのコピー

• ASAネットワークポリシーの比較

• ASAネットワークポリシーの削除

• ASAネットワークポリシーとルールの検索とフィルタ処理

•共有 ASAネットワークポリシー

•アクセスコントロールエントリ（ACE）

レガシービューの ASAネットワークポリシーの作成
ASAネットワークポリシーを作成するには、次の手順を実行します。

ステップ 1 [ポリシー（Policies）] > [ASAポリシー（ASA Policies）]を選択します。

ステップ 2 [ポリシーの作成（Create Policy）]をクリックします。

ステップ 3 [デバイス]フィルタをクリックして、ポリシーを保存するデバイスを検索します。

ステップ 4 ポリシーの名前を入力します。1つのデバイスに同じ名前のネットワークポリシーを 2つ持つことはでき
ません。

ステップ 5 このポリシーを適用するインターフェイスを選択します。

ステップ 6 ポリシーがアウトバウンドトラフィック用か、インバウンドトラフィック用かを指定します。同じデバイ
ス上の同じ方向の同じインターフェイスに対して 2つのポリシーを持つことはできません。

ステップ 7 [保存（Save）]をクリックします。CDOは、ネットワークポリシーと、そのポリシーの単一の「permit ip
any any」ルールを作成します。
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ステップ 8 必要に応じて、ASAネットワークポリシーの編集。

ステップ 9 行った変更を今すぐすべてのデバイスの構成変更のプレビューと展開するか、待機してから複数の変更を
同時に展開します。

ASAネットワークポリシーの編集
Defense Orchestratorを使用すると、ポリシーの詳細ページからネットワークポリシーとポリ
シールールを編集できます。次の方法で ASAポリシーを編集できます。

•ポリシーの名前変更

•ポリシーへのルールの追加

•ポリシー内でのルールの移動

•ポリシー間でのルールの移動

•ポリシーのルールの非アクティブ化

•ルールアクティビティのログ記録

•ポリシーの時間範囲の定義

ポリシーの名前変更

ステップ 1 [ポリシー（Policies）] > [ASAポリシー（ASA Policies）]を選択します。

ステップ 2 名前を変更するネットワークポリシーを選択します。

ステップ 3 詳細ペインの名前変更アイコン をクリックします。

ステップ 4 ポリシー名を編集し、青色のチェックボックスをクリックして変更を保存します。

ポリシーへのルールの追加

ステップ 1 [ポリシー（Policies）] > [ASAポリシー（ASA Policies）]を選択します。

ステップ 2 編集するネットワークポリシーを選択します。

ステップ 3 [ポリシーの編集（Edit Policy）]をクリックします。

ステップ 4 詳細ペインで、編集ツールのツールバーの をクリックして、ネットワークポリシーにルールを追加しま

す。ポリシーで強調表示されたルールの上に新しいルールが追加されます。ルールは、ルールのリスト内

の位置によって、1から最後の番号までの順に優先順位付けされます。

新しいルールには、デフォルトで [許可（Permit）]アクションが割り当てられます。（注）
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ステップ 5 [保存（Save）]をクリックします。Defense Orchestratorによって、変更の影響を受けるデバイスが特定さ
れます。

ステップ 6 ポリシーの詳細ペインで [デバイス（Devices）]フィールドを確認します。エントリの最適数を超えた場
合、ASAがインストールされているASAハードウェアモデルに応じて、「ACEカウントが超過しました。
最大エントリ 500に対し1000エントリが見つかりました」のような警告が表示されます。

ステップ 7 行った変更を今すぐすべてのデバイスの構成変更のプレビューと展開か、待機してから複数の変更を一度
に展開します。

ポリシー内でのルールの移動

ステップ 1 [ポリシー（Policies）] > [ASAポリシー（ASA Policies）]を選択します。

ステップ 2 ネットワークポリシーを選択します。

ステップ 3 詳細ペインで、[ポリシーの編集（Edit Policy）]をクリックします。

ステップ 4 ルールテーブルでルールを選択し、[編集ツール（Edit Tools）]バーで [カット（cut）] をクリックしま

す。

ステップ 5 カットしたルールの後に配置するルールを選択します。ルールは、ルールのリスト内の位置によって優先
順位付けされます。ルールの位置が高いほど、優先順位は高くなります。

ステップ 6 [貼り付け（paste）] をクリックします。

ステップ 7 [保存（Save）]をクリックします。Defense Orchestratorによって、変更の影響を受けるデバイスが特定さ
れます。

ステップ 8 行った変更を今すぐすべてのデバイスの構成変更のプレビューと展開か、待機してから複数の変更を一度
に展開します。

ポリシー間でのルールの移動

あるポリシーのルールをコピーして、別のポリシーに貼り付けることができます。

ステップ 1 [ポリシー（Policies）] > [ASAポリシー（ASA Policies）]を選択します。

ステップ 2 コピーするルールを含むネットワークポリシーを選択します。

ステップ 3 詳細ペインで、[ポリシーの編集（Edit Policy）]をクリックします。

ステップ 4 ルールテーブルでルールを選択し、[編集ツール（Edit Tools）]バーで [コピー] をクリックします。

ステップ 5 [ポリシー（Policies）] > [ASAポリシー（ASA Policies）]を選択します。

ステップ 6 ルールをコピーするネットワークポリシーを選択します。

ステップ 7 詳細ペインで、[ポリシーの編集（Edit Policy）]をクリックします。

ステップ 8 コピーしたルールの後に配置するルールを選択します。ルールは、ルールのリスト内の位置によって優

先順位付けされます。ルールの位置が高いほど、優先順位は高くなります。

ステップ 9 [貼り付け（paste）] をクリックします。
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ステップ 10 [保存（Save）]をクリックします。Defense Orchestratorによって、変更の影響を受けるデバイスが特定さ
れます。

ステップ 11 行った変更を今すぐすべてのデバイスの構成変更のプレビューと展開か、待機してから複数の変更を一

度に展開します。

ポリシーのルールの非アクティブ化

ルールはデフォルトでアクティブです。ポリシー内の個々のルールを非アクティブ化できま

す。

ステップ 1 [ポリシー（Policies）] > [ASAポリシー（ASA Policies）]を選択します。

ステップ 2 非アクティブ化するルールを含むネットワークポリシーを選択します。

ステップ 3 詳細ペインで、[ポリシーの編集（Edit Policy）]をクリックします。

ステップ 4 非アクティブ化するルールを選択します。

ステップ 5 [アクティブ（Active）]設定をスライドしてオフにします。

ステップ 6 [保存（Save）]をクリックします。

ステップ 7 [保存（Save）]をクリックします。Defense Orchestratorによって、変更の影響を受けるデバイスが特定さ
れます。

ステップ 8 行った変更を今すぐすべてのデバイスの構成変更のプレビューと展開か、待機してから複数の変更を一度
に展開します。

ルールアクティビティのログ記録

ネットワークポリシールールに起因するアクティビティは、デフォルトではログに記録されま

せん。個別のルールについて、ロギングを有効化できます。

ステップ 1 [ポリシー（Policies）] > [ASAポリシー（ASA Policies）]を選択します。

ステップ 2 有効化するルールを含むネットワークポリシーを選択します。

ステップ 3 詳細ペインで、[ポリシーの編集（Edit Policy）]をクリックします。

ステップ 4 アクティビティをログ記録するルールを選択します。

ステップ 5 スライダをクリックしてログを有効化にします。

ステップ 6 [Edit]をクリックします。

ステップ 7 ロギングレベルと、そのルールからのアクティビティが収集される頻度を選択します。次の表に、syslog
メッセージの重大度の一覧を示します。
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説明重大度

システムが使用不可能な状態です。emergencies

すぐに措置する必要があります。alert

深刻な状況です。critical

エラー状態です。error

警告状態です。warning

正常ですが、注意を必要とする状況です。Notification（通告）

情報メッセージです。informational

デバッグメッセージです。debugging

ASAは、重大度 0（緊急）の syslogメッセージを
生成しません。

（注）

ステップ 8 ロギング間隔を変更することもできます。ロギング間隔は、間隔中にログがヒットされた回数を示しま

す。ロギング間隔は、1～ 600（秒単位）で定義されます。デフォルトは 300です。この値は、ドロップ
統計情報の収集に使用するキャッシュから非アクティブなフローを削除するためのタイムアウト値とし

ても使用されます。

ステップ 9 [保存（Save）]をクリックします。Defense Orchestratorによって、変更の影響を受けるデバイスが特定さ
れます。

ステップ 10 行った変更を今すぐすべてのデバイスの構成変更のプレビューと展開か、待機してから複数の変更を一

度に展開します。

ポリシーの時間範囲の定義

時間ベースの ASAネットワークポリシーにより、時刻に基づいたネットワークとリソースへ
のアクセスが許可されます。時刻は、時間範囲オブジェクトによって定義されます。時間範囲

オブジェクトには開始時間と終了時間があり、定期的なイベントとして定義することもできま

す。

時間範囲オブジェクトがASAですでに定義されている場合は、それらをネットワークポリシー
に関連付けることができます。時間範囲オブジェクトがASAにまだ存在しない場合は、Defense
Orchestratorの CLIツールを使用して作成するか、ASAで直接作成する必要があります。

次の手順に従って、ネットワークポリシーの時間範囲を追加します。

ステップ 1 [ポリシー（Policies）] > [ASAポリシー（ASA Policies）]を選択します。

ステップ 2 編集するネットワークポリシーを選択します。

ステップ 3 [ポリシーの編集（Edit Policy）]をクリックします。
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ステップ 4 [ネットワークポリシー（Network Policy）]ボックスで、スライダをクリックして時間範囲を有効にしま
す。

ステップ 5 時間範囲オブジェクトを作成するか、ドロップダウンリストから既存の時間範囲オブジェクトを選択し

ます。

ステップ 6 [保存（Save）]をクリックします。

ステップ 7 [デバイスとサービス]ページに戻り、ポリシーを編集したデバイスを選択します。デバイスが同期され
ていないことがわかります。

ステップ 8 [プレビューして展開...（Preview and deploy..）]をクリックします。

ステップ 9 [デバイスの同期（Device Sync）]ボックスで、ポリシーを作成するコマンドとポリシーのルールを確認
します。

ステップ 10 示された変更に問題がない場合は、[デバイスに変更を適用（Apply Changes to Device）]をクリックしま
す。

ステップ 11 行った変更を今すぐすべてのデバイスの構成変更のプレビューと展開か、待機してから複数の変更を一

度に展開します。

ASAネットワークポリシーのコピー
この手順を使用して、ある ASAから別の ASAにネットワークポリシーをコピーします。

ステップ 1 [ポリシー（Policies）] > [ASAポリシー（ASA Policies）]を選択します。

ステップ 2 コピーするポリシーを検索してフィルタリングします。

ステップ 3 コピーするネットワークポリシーの行で、[コピー] アイコンをクリックします。

ステップ 4 ポリシーをデバイスに追加します。

•単一のインターフェイスに割り当てられたネットワークポリシーの場合：[デバイスにポリシーを追加
（Add Policy to Device）]ダイアログボックスで、ポリシーをコピーするデバイス、インターフェイ
ス、およびトラフィックの方向を選択します。グローバルアクセスポリシーを別のデバイスにコピー

する場合

•グローバルポリシーの場合：[デバイスにポリシーを追加（Add Policy to Device）]ダイアログボックス
で、ポリシーをコピーするデバイスを選択し、[グローバルポリシーとして作成（Create as a global
policy）]をオンにします。ポリシーのインターフェイスまたは方向を選択できないことがわかります。
グローバルポリシーは常にデバイス上のすべてのインターフェイスに割り当てられ、常にインバウン

ドトラフィックを評価します。

ステップ 5 [保存（Save）]をクリックします。

ステップ 6 行った変更を今すぐレビューして展開するか、待機して、複数の変更を同時に展開します。すべてのデバ
イスの構成変更のプレビューと展開（308ページ）
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ASAネットワークポリシーの比較

ステップ 1 ナビゲーションウィンドウで、[ポリシー（Policies）] > [ASAポリシー（ASA Policies）]を選択します。

ステップ 2 ビューアの右上隅にある [比較]をクリックします。

ステップ 3 比較するポリシーを 2つまで選択します。

ステップ 4 ビューアの下部にある [比較の表示（View Comparison）]をクリックします。これにより、比較ビューアが
表示されます。完了したら、[完了（Done）]をクリックし、[比較を完了（Done Comparing）]をクリック
します。

ASAネットワークポリシーの削除

ステップ 1 ナビゲーションバーで、[デバイスとサービス]をクリックします。

ステップ 2 [デバイス] タブをクリックして、デバイスを見つけます。

ステップ 3 [ASA]タブをクリックし、ポリシーを削除する ASAを検索して選択します。

ステップ 4 [管理]ペインで、[構成]をクリックします。

ステップ 5 [編集（Edit）]をクリックします。

ステップ 6 デバイス構成で、ネットワークポリシーとルールを探します。

ネットワークポリシーは、ASA構成ファイルではアクセスグループと呼ばれ、次のようなフォーマットに
なっています。

access-group <ポリシー名> <トラフィックの方向> interface <インターフェイス名>

アクセスグループエントリの例を以下に示します。

access-group abc-75-1-out out interface interface-1

ネットワークルールは、ASA構成ファイルではアクセスリストと呼ばれ、次のような形式になっていま
す。

access-list <ポリシー名> extended permit ip any any

アクセスリストエントリの例を以下に示します。

access-list abc-75-1-out extended permit ip any any

ステップ 7 ネットワークポリシーを含む行とネットワークルールを含む行をハイライトして削除します。

ステップ 8 変更を [保存（Save）]します。

ステップ 9 行った変更を今すぐすべてのデバイスの構成変更のプレビューと展開か、待機してから複数の変更を一度
に展開します。
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ASAネットワークポリシーとルールの検索とフィルタ処理
検索バーを使用して、ネットワークポリシーの名前およびポリシー内のルールに含まれる名

前、キーワード、またはフレーズを検索します。検索では大文字と小文字が区別されません。

Filter

フィルタサイドバーを使用して、ネットワークポリシーの問題、共有ポリシー、および特定の

デバイスのポリシーを見つけます。フィルタリングは。加算的ではなく、各フィルタ設定は互

いに独立して機能します。

ポリシーの問題

CDOは、シャドウルールを含むネットワークポリシーを識別します。シャドウルールを含む
ポリシーの数は、[ポリシーの問題（Policy Issues）]フィルタに示されます。

CDOは、ネットワークポリシーページのシャドウバッジ で、シャドウイングされたルール

とそれらを含むネットワークポリシーをマークします。[シャドウイング済み（Shadowed）]を
クリックして、シャドウイングされたルールを含むすべてのポリシーを表示します。詳細につ

いては、「シャドウイングされたルール」を参照してください。

Shared Policies

共有ポリシーは、複数のデバイスで検出されるポリシーです。共有ポリシーに加えられた変更

は、そのポリシーが検出されたすべてのデバイスに影響します。次の例では、inside-acl-inポ
リシーが 2つのデバイスで共有されています。詳細については、「共有 ASAネットワークポ
リシー」を参照してください。

デバイス（Devices）

[デバイス]フィルタを展開し、[デバイスの検索（Search devices）]フィールドに名前または IP
アドレスを入力して、ネットワークポリシーリストをデバイスでフィルタリングし、結果内で

見つかったデバイスを選択します。
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ヒット数（Hits）

このフィルタを使用して、指定された期間に何度もトリガーされたデバイスを対象にしてポリ

シーを特定します。

ヒットがゼロのネットワークポリシーを見つける

ヒットのないネットワークポリシーがある場合は、ネットワークポリシーを編集してより効果

的にするか、単に削除することができます。

ステップ 1 [ポリシー（Policies）] > [ASAポリシー（ASA Policies）]を選択します。

ステップ 2 [フィルタ（Filter）]ペインで [すべて表示（Show All）]をクリックして、既存のフィルタをすべてクリア
します。

ステップ 3 [ヒット（Hits）]フィルタを展開します。

ステップ 4 期間を選択します。

ステップ 5 0ヒットを選択します。

ヒットがゼロのデバイス上のすべてのネットワークポリシーを見つける

ステップ 1 [ポリシー（Policies）] > [ASAポリシー（ASA Policies）]を選択します。

ステップ 2 [フィルタ（Filter）]ペインで [すべて表示（Show All）]をクリックして、既存のフィルタをすべてクリア
します。
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ステップ 3 [デバイス]フィルタを展開し、フィルタを適用するデバイスを選択します。

ステップ 4 [ヒット（Hits）]フィルタを展開します。

ステップ 5 期間を選択します。

ステップ 6 0ヒットを選択します。

ネットワークポリシー内のルールがヒットする頻度の検索

ステップ 1 [ポリシー（Policies）] > [ASAポリシー（ASA Policies）]を選択します。

ステップ 2 [フィルタ（Filter）]ペインで [すべて表示（Show All）]をクリックして、既存のフィルタをすべてクリア
します。

ステップ 3 1つのデバイスで使用されるネットワークポリシーを選択します。

ステップ 4 ルールテーブルの [ヒット（Hits）]列を調べて、ネットワークポリシーの各ルールがヒットしている頻度
を確認します。

ステップ 5 ネットワークポリシーのルールが多すぎて結果を一目で確認できない場合は、[ヒット（Hits）]フィルタを
展開します。

ステップ 6 期間を選択します。

ステップ 7 各種のヒットフィルタを選択して、各種のルールがどのカテゴリに分類されるかを確認します。

共有ネットワークポリシーがヒットする頻度の検索

ネットワークポリシーのヒット数は、個々のデバイスに対して計算されます。フィルタでデバ

イスを指定しないと、2つ以上のデバイスで共有されている 1つのネットワークポリシーの
ヒット率を表示できません。

ステップ 1 [ポリシー（Policies）] > [ASAアクセスポリシー（ASA Access Policies）]に移動します。

ステップ 2 ポリシーテーブルの上にある [クリア]をクリックして、既存のフィルタをクリアします。

ステップ 3 [共有ポリシー（Shared Policies）]フィルタを展開し、[共有（Shared）]をクリックします。

ステップ 4 共有されているネットワークポリシーを選択します。

ステップ 5 そのポリシーの詳細ペインで、そのネットワークポリシーを使用しているデバイスをメモしてから、ネッ

トワークポリシーテーブルに戻ります。

ステップ 6 共有されているポリシーの名前を検索フィールドに入力します。

ステップ 7 [デバイス]フィルタを展開し、共有されているポリシーを使用しているいずれかのデバイスでフィルタ
します。

ステップ 8 [ヒット（Hits）]フィルタを展開します。

ステップ 9 期間を選択します。

ステップ 10 各種のヒットフィルタを選択して、ポリシーがどのカテゴリに分類されるのかを確認します。
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ヒット率によるネットワークポリシーのフィルタ処理

ステップ 1 [ポリシー（Policies）] > [ASAアクセスポリシー（ASA Access Policies）]に移動します。

ステップ 2 ポリシーテーブルの上にある [クリア]をクリックして、既存のフィルタをクリアします。

ステップ 3 [ヒット（Hits）]フィルタを展開します。

ステップ 4 期間を選択します。

ステップ 5 異なるヒット率カテゴリを選択します。CDOは、指定したレートでヒットしているポリシーを表示しま
す。ヒットレートの基準に一致する共有ネットワークポリシーがある場合、CDOは、共有ポリシーを使用
するすべてのデバイスの行を表示します。

共有 ASAネットワークポリシー
Cisco Defense Orchestrator（CDO）は、複数の ASAによって使用される同一のネットワークポ
リシーを見つけ、ネットワークポリシーページでそれらを識別します。共有ネットワークポリ

シーがある場合は、一度変更して、ポリシーを共有する他のデバイスに変更を配布できます。

これにより、デバイス間でネットワークポリシーの一貫性が保たれます。

共有ネットワークポリシーの属性

ネットワークポリシーテーブルは、ネットワークポリシーを使用するデバイスの数を示しま

す。複数のデバイスで使用されることを示すネットワークポリシーは、共有ポリシーです。共

有ネットワークポリシーを検索するには、次の手順に従います。

ステップ 1 [ポリシー（Policies）] > [ASAポリシー（ASA Policies）]を選択します。

ステップ 2 フィルタペインで、[すべて表示（Show All）]をクリックして、ページから過去のフィルタ条件または検
索条件をクリアします。

ステップ 3 フィルタバーで、[共有ポリシー（Shared Policies）]を展開して [共有（Shared）]を選択します。

ステップ 4 検索バーにキーワードを入力して、さらに検索を絞り込みます。

ステップ 5 ネットワークポリシーテーブルから共有ネットワークポリシーを選択します。

フィルタ条件と検索条件は組み合わせて使用されず、一度に1つしか使用できません。たとえ
ば、「共有ポリシー（Shared Policies）」でフィルタリングすると、すべての共有ポリシーが表
示されます。特定のデバイス名を検索に追加すると、ポリシーが共有されているかどうかに関

係なく、そのデバイス名で使用されているすべてのネットワークポリシーが表示されます。

（注）
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共有ネットワークポリシーの編集

ステップ 1 編集する共有 ASAネットワークポリシー。

ステップ 2 共有ポリシーを選択します。CDOは、CDO管理対象のどのデバイスがそのネットワークポリシーを使用
するかを識別します。

ステップ 3 詳細ペインで、[ポリシーの編集（Edit Policy）]をクリックします。

ステップ 4 ポリシーのルールを編集します。

ステップ 5 [保存（Save）]をクリックします。

ステップ 6 [確認（Confirm）]で、変更の影響を受けるデバイスを確認します。

ステップ 7 [デバイスとサービス]ページを開いて、デバイスが同期されていないことを確認します。

ステップ 8 [変更を手動で展開...（Deploy Changes Manually...）]をクリックして、表示される指示に従って、ASAに保
存されている設定を更新して変更を反映します。

共有ネットワークポリシーの比較

共有ネットワークポリシーを比較する目的は、少しだけ相違しているポリシーを探し、それら

を再調整することです。ほとんど同じポリシーがいくつかある場合、それらは分岐したもので

あり、実際には同一のポリシーである可能性があります。ネットワークポリシーを再調整する

と、CDOはポリシーを共有ポリシーとして認識します。ポリシーを変更する場合、そのポリ
シーを使用して他のデバイスに変更を配信できるようになります。

ステップ 1 比較する共有 ASAネットワークポリシー。

ステップ 2 [比較] をクリックします。

ステップ 3 比較するネットワークポリシーを 2つ選択し、[比較の表示（View Comparison）]をクリックします。

ステップ 4 違いをメモし、[比較を終了（Done Comparing）]をクリックします。

ステップ 5 ポリシーの 1つを変更して他のポリシーと一致させる場合は、ネットワークポリシーテーブルからポリ
シーを選択し、詳細ペインで [ポリシーの編集（Edit Policy）]をクリックして編集します。

ASAポリシー（拡張アクセスリスト）
Cisco Defense Orchestrator（CDO）は、ネットワークとアプリケーションのセキュリティポリ
シーをすべてのデバイスで一貫した状態に保つ機能をユーザーに提供します。この独自の機能

により、複数のデバイスで同時にポリシーをシンプルかつ簡単に変更できます。
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アクセスコントロールエントリ（ACE）
アクセスコントロールエントリについて、確認できるものと確認できないものについて考え

てください。

確認できるものは、次のとおりです。CDOのユーザーインターフェイスに関しては、ネット
ワークポリシーに追加するルールは、ASAのアクセスコントロールエントリです。このルー
ルでは、送信元アドレスと宛先アドレスの間、またはあるアドレスグループと別のアドレスグ

ループの間で許可されるネットワークトラフィックを定義します。

確認できないものは、次のとおりです。ASAは、作成したネットワークルールを拡張して、そ
のネットワークルールによって暗示される送信元 IPアドレスと宛先 IPアドレスの可能なすべ
ての組み合わせを考慮します。たとえば、1つのネットワークオブジェクトの 3つの IPアドレ
スが別のオブジェクトの3つの IPアドレスにアクセスすることを拒否するルールがある場合、
ASAがメモリに格納する可能性のあるアクセスコントロールエントリは 9つあります。

ASAが処理できるACEの数にハードコードされた制限はありませんが、ACEの数が多すぎる
と、ASAのパフォーマンスが低下します。特定のASAデバイスに予想されるACEエントリの
最大数については、「Adaptive Security Appliance FAQ」の表 4「Maximum Access Control Entries
for Cisco ASA Models」を参照してください。

CDOは、すべてのネットワークポリシーから派生した ACEの総数を維持し、その ACE数が
アプライアンスで予想される ACEの最大制限数を超えると通知します。CDOが提供する情報
は次のとおりです。
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デバイス上の ACE数の削減

予想されるACEの最大数を超えたデバイス上のACE数を減らすためのいくつかのアプローチ
を次に示します。

•部分的なシャドウルールと完全なシャドウイングされたルールを持つポリシーを探しま
す。必要に応じて、これらのルールを削除します。

•ネットワークポリシーをフィルタリングして、ヒットがゼロのデバイス上のすべてのネッ
トワークポリシーを見つけるか、ヒットがゼロのネットワークポリシー内のルールがヒッ

トする頻度の検索。該当する場合は、ヒットがゼロのポリシーまたはルールを削除しま

す。

•予想されるアクセスコントロールエントリ数を超えたASAネットワークポリシーとルー
ルの検索とフィルタ処理て、それらのポリシーを確認します。それらのポリシーの送信元

と宛先のアドレス指定を、当初の計画どおりに広くする必要があるかどうかを検討してく

ださい。
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ASAグローバルアクセスポリシーの設定
グローバルアクセスポリシーは、ASAのすべてのインターフェイスに適用されるネットワーク
ポリシーです。これらのポリシーは、着信ネットワークトラフィックにのみ適用されます。一

連のルールをすべての ASAインターフェイスに一様に適用する場合は、グローバルアクセス
ポリシーを作成します。

1つの ASAに設定できるグローバルアクセスポリシーは 1つだけです。他のポリシーと同様
に、グローバルアクセスポリシーには複数のルールを割り当てることができます。

ASAグローバルアクセスポリシーは、特定のインターフェイスのネットワークポリシーの後、
すべてのトラフィックの暗黙の拒否ルールの前に処理されます。ASAでのルール処理の順序
は、次のとおりです。

1. インターフェイスアクセス規則。

2. ブリッジグループメンバーのインターフェイスでは、ブリッジ仮想インターフェイス
（BVI）のアクセスルール

3. グローバルアクセスルール

4. 暗黙的な拒否

ASAグローバルアクセスポリシーの設定に関する制限事項

CDOでは、ASAのグローバルアクセスポリシーを作成および編集できます。ただし、CDOに
ASAを導入準備したときに ASAにグローバルアクセスポリシーが存在している場合、次の制
限があります。

•ポリシーを編集することはできますが、デバイスごとに許可されるグローバルアクセスポ
リシーは 1つしかないため、新しいポリシーを作成することはできません。

• ASAのグローバルアクセスポリシーに、CDOがサポートしていないルールが含まれてい
る場合、そのポリシーを編集することはできません。

•ポリシーを削除するには、CLIインターフェイスを使用するか、デバイス構成ファイルを
編集する必要があります。

グローバルアクセスポリシーの作成

ステップ 1 [ポリシー（Policies）] > [ASAポリシー（ASA Policies）]をクリックします。

ステップ 2 フィルタパネルで、ポリシーリストをフィルタ処理して、グローバルポリシーを追加するデバイスを見つ
けます。

ステップ 3 [ネットワークポリシー（Network Policies）]テーブルの [インターフェイス（Interfaces）]列で、「グロー
バル（global）」というラベルの付いたポリシーがないことを確認します。
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ステップ 4 [ポリシーの作成（Create Policy）]をクリックします。

ステップ 5 [デバイス]ボタンをクリックし、グローバルポリシーを追加する ASAを選択します。[選択（Select）]を
クリックします。

ステップ 6 ポリシーに名前を付け、[グローバルポリシーとして作成（Create as a global policy）]をオンにします。ポ
リシーのインターフェイスまたは方向を選択できないことがわかります。グローバルポリシーは常にデバ

イス上のすべてのインターフェイスに割り当てられ、常にインバウンドトラフィックを評価します。

ステップ 7 [保存（Save）]をクリックします。

ステップ 8 [ASAネットワークポリシーの編集（Edit an ASA Network Policy）]を使用して、新しいポリシーにルールを
追加します。ASAネットワークポリシーの編集（167ページ）

グローバルアクセスポリシーの編集

上記の構成の制限に留意し、[ASAネットワークポリシーの編集]を使用してグローバルアクセ
スポリシーを編集します。ASAネットワークポリシーの編集（167ページ）

[ポリシーの編集]ボタンが非アクティブになっているためにグローバルポリシーを編集できな
い場合は、ポリシーが ASAで作成され、CDOがサポートしていないオブジェクトを持つルー
ルが含まれている可能性があります。これらのルールは、グローバルアクセスポリシーテー

ブルでは表示されません。この場合、CDOの CLIツールを使用して構成ファイルを編集する
必要があります。これには CDOを使用して ASAの構成ファイルを編集するか、ASAで直接
グローバルポリシーを編集します。

（注）

グローバルアクセスポリシーを別のデバイスにコピーする

[ASAネットワークポリシーのコピー]を使用して、グローバルアクセスポリシーを 1つのデバ
イスから別のデバイスにコピーするか、グローバルアクセスポリシーを1つのデバイスから別
のデバイスの単一のインターフェイスにコピーします。ASAネットワークポリシーのコピー
（171ページ）

グローバルアクセスポリシーの削除

CDOのユーザーインターフェイスを使用してグローバルアクセスポリシーを削除することは
できません。グローバルアクセスポリシーを削除するには、CDOの CLIツールを使用してコ
マンドラインでグローバルアクセスポリシーを削除する必要があります。これには CDOを使
用して ASAの構成ファイルを編集するか、ASAで直接グローバルポリシーを編集します。

ヒット率
CDOを使用すると、ポリシーの安全でスケーラブルなオーケストレーションに加えて、ポリ
シールールの結果を評価できるようになり、より正確なポリシー分析のためのシンプルな視覚
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化と、根本原因への迅速で実行可能なピボットを、すべてクラウドから1つのペインで行うこ
とが可能になります。ヒット率機能を使用すると、次のことが可能になります。

•古く照合されないポリシールールを排除し、セキュリティ態勢を強化します。

•ボトルネックを即座に特定し、正確で効率的な優先順位付けを確実に実施することによ
り、ファイアウォールのパフォーマンスを最適化します（たとえば、トリガーされたポリ

シールールの優先順位が高くなります）。

•デバイスまたはポリシールールがリセットされた場合でも、設定されたデータ保持期間（1
年）の間、ヒット率情報の履歴を維持します。

•実用的な情報に基づいて、疑わしいシャドウおよび未使用のルールの検証を強化します。
更新または削除についての疑問を解消します。

•事前定義された時間間隔（日、週、月、年）と実際のヒットのスケール（ゼロ、>100、
>100kなど）を活用して、ポリシー全体のコンテキストでポリシールールの使用を視覚化
し、ネットワークを通過するパケットへの影響を評価します。

ASAポリシーのヒット率の表示

ステップ 1 CDOメニューバーから [ポリシー（Policies）] > [ASAアクセスポリシー（ASA Access Policies）]を選択し
ます。

ステップ 2 フィルタアイコンをクリックして、開いた状態でピン留めします。

ステップ 3 [ヒット（Hits）]領域で、さまざまなヒットカウントフィルタをクリックして、他のポリシーよりもヒット
の頻度が高いポリシーや低いポリシーを表示します。

ネットワークポリシールールのエクスポート
各 Access-Groupまたは Crypto-Mapの内容を .csvファイルにエクスポートできます。この .csv
には、各アクセス制御リスト（ACL）と、各 ACLについて CDOが持つデータが表示されま
す。

ステップ 1 ナビゲーションウィンドウで、[ポリシー（Policies）] > [ASAポリシー（ASA Policies）]を選択します。

ステップ 2 （任意）ASAネットワークポリシーとルールの検索とフィルタ処理を使用して結果をフィルタ処理しま
す。

ステップ 3 結果からネットワークポリシーを選択します。

ステップ 4 [CSVにエクスポート（Export to CSV）] をクリックします。

ステップ 5 CDOは、画面に表示されているルールを .csvファイルにエクスポートします。
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ASAポリシー変更のデバイスへの適用
Cisco Defense Orchestrator（CDO）でセキュリティポリシーを変更すると、影響を受けるデバイ
スまたはサービスに変更がステージングされるため、設定が [非同期]になります。現在 [非同
期]のデバイスやサービスで [デバイスに展開...（Deploy to Device...）]をクリックすると、ポ
リシーの変更を確認して適用することができます。

スクリプトによるデバイスの展開

ASAデバイスポリシー構成の変更が完了したら、変更を確認してデバイスに適用する必要があ
ります。

ステップ 1 [デバイス]タブに移動し、[デバイス]タブをクリックします。

ステップ 2 適切なデバイスタイプのタブをクリックし、変更したデバイスをテーブルから選択します。構成ステータ
スには、デバイスにまだ適用されていない変更があることを示す [非同期]が表示されます。

ステップ 3 右側のサイドバーから [同期]をクリックし、デバイスと CDO構成を同期済みステータスにするために、
デバイスに適用するコマンドを生成します。

ステップ 4 プロンプトが表示されたら、[コマンドのダウンロード]をクリックして、コマンドのコピーをローカルに
ダウンロードします。これらのコマンドはテキストファイルに含まれており、適用する前に確認できます。

必要に応じて変更を元に戻すためのコマンドも生成されます。

ステップ 5 CDOの外部で、標準プロトコルを使用してデバイスにログインし、ダウンロードしたコマンドを適用しま
す。

ステップ 6 すべてのコマンドを入力したら、CDOに戻り、[デバイス]タブで変更されたデバイスを再度選択します。

ステップ 7 [更新]をクリックして、CDOとの同期を確認します。

コマンドの一部が実行された場合、または追加のコマンドがアウトオブバンドで実行された場

合、CDOは相違点を示すウィンドウを開いて相違点を示し、[競合検出]というステータスに
更新することでユーザーに警告します。

ASAポリシーのセキュリティグループタグ
アクセス制御ルール内で、セキュリティグループオブジェクトグループ（以下「SGTグルー
プ」と呼ぶ）のセキュリティグループタグを使用するASAを導入準備する場合、Cisco Defense
Orchestratorでは、これらの SGTグループを使用するルールを編集し、そのルールを持ってい
るポリシーを管理できます。ただし、SGTグループを作成したり、CDO GUIを使用して編集
したりすることはできません。SGTグループを作成または編集するには、ASAの Adaptive
Security Device Manager（ASDM）、またはCDOで使用可能なコマンドラインインターフェイ
スを使用する必要があります。
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CDOのオブジェクトページで SGTグループの詳細を読むと、それらのオブジェクトが編集不
可のシステム提供オブジェクトとして識別されていることがわかります。

CDO管理者は、SGTグループを含むACLおよびASAポリシーで次のタスクを実行できます。

• CDO管理者は、接続先および宛先セキュリティグループを除き、ACLのすべての側面を
編集できます。

• SGTグループを含むポリシーを 1つの ASAから別の ASAにコピーします。

コマンドラインインターフェイスを使用して Cisco TrustSecを設定する手順の詳細について
は、お使いの ASAリリースの『ASA CLI Book 2: Cisco ASA Series Firewall CLI Configuration
Guide』の「ASA and Cisco TrustSec」の章を参照してください。

シャドウイングされたルール
シャドウイングされたルールを含むネットワークポリシーは、ポリシーの少なくとも 1つの
ルールがトリガーされることがないポリシーです。これは、それに先行するルールによって、

シャドウイングされたルールによるパケットの評価が妨げられるためです。

たとえば、「example」ネットワークポリシーの次のネットワークオブジェクトとネットワー
クルールについて考えてみます。

object network 02-50
range 10.10.10.2 10.10.10.50
object network 02-100
range 10.10.10.2 10.10.10.100

access-list example extended deny ip any4 object 02-50
access-list example extended permit ip host 10.10.10.35 object 02-50
access-list example extended permit ip any4 object 02-100

次のルールによって評価されるトラフィックはありません

access-list example extended permit ip host 10.10.10.35 object 02-50

その理由は、先行するルール

access-list example extended deny ip any4 object 02-50

が、10.10.10.2から 10.10.10.50の範囲の任意アドレスから到達するすべて IPOv4アドレスを拒
否するためです。

シャドウイングされたルールを持つネットワークポリシーを見つける

シャドウイングされたルールを持つネットワークポリシーを見つけるには、ネットワークポリ

シーフィルタを使用します。

ステップ 1 ナビゲーションウィンドウで、[ポリシー] > [ASAポリシー]を選択します。

ステップ 2 ASAアクセスポリシーテーブルの上部にあるフィルタアイコンをクリックします。
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ステップ 3 [ポリシーの問題]フィルタで、[シャドウイング]をオンにして、シャドウイングされたルールを持つすべ
てのポリシーを表示します。

シャドウルールを使用した問題の解決

次に示すのは、CDOが前述の「例」のネットワークポリシーで説明されているルールを表示
する方法です。

1行目のルールは、ポリシー内の別のルールをシャドウしているため、シャドウ警告バッジ
のマークが付いています。2行目のルールは、ポリシー内の別のルールによってシャドウされ
ているため マークが付いています。2行目のルールのアクションは、ポリシー内の別のルー
ルによって完全にシャドウされているためグレー表示されています。CDOは、2行目のルール
をシャドウするポリシー内のルールを通知できます。

3行目のルールは、時々のみトリガーできます。これは部分的なシャドウルールです。10.10.10.2
～ 10.10.10.50の範囲の IPアドレスに到達しようとする IPv4アドレスからのネットワークトラ
フィックは、最初のルールによってすでに拒否されているため、評価されません。ただし、

10.10.10.51～ 10.10.10.100の範囲のアドレスに到達しようとする IPv4アドレスは、最後のルー
ルによって評価され、許可されます。

CDOは、部分的なシャドウルールにシャドウ警告バッジ を適用しません。注意

ステップ 1 ポリシーでシャドウルールを選択します。前述の例では、2行目をクリックすることを意味します。

ステップ 2 ルールの詳細ペインで、[シャドウ基準（Shadowed By）]領域を探します。この例では、2行目のルールの
[シャドウ基準（Shadowed By）]領域は、1行目のルールによってシャドウされていることを示していま
す。
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ステップ 3 シャドウイングルールを確認します。広すぎる場合、シャドウルールを確認します。不要な場合、シャド
ウルールを編集するか、シャドウルールを削除します。

シャドウルールを削除することで、ASAのアクセスコントロールエントリ（ACE）の数を減ら
すことができ、他のACEで他のルールを作成するためのスペースが解放されます。CDOは、1つ
のネットワークポリシーのすべてのルールから派生した ACEの数を計算し、ネットワークポリ
シーの詳細ペインの上部に合計を表示します。ネットワークポリシーのいずれかのルールがシャ

ドウされている場合は、その数もリストされます。

（注）

CDOは、ネットワークポリシーの 1つのルールから派生した ACEの数も表示し、その情報をネットワー
クポリシーの詳細ペインに表示します。リストの例を次に示します。

ステップ 4 ネットワークポリシーの詳細ペインの [デバイス（Devices）]領域を調べて、ポリシーを使用するデバイス
を特定します。

ステップ 5 [デバイスとサービス（Devices & Service）]ページを開き、ポリシー変更の影響を受けるデバイスに変更を
展開し直します。

ネットワークアドレス変換
IPネットワーク内の各コンピュータおよびデバイスには、ホストを識別する固有の IPアドレ
スが割り当てられています。パブリック IPv4アドレスが不足しているため、これらの IPアド
レスの大部分はプライベートであり、企業のプライベートネットワークの外部にルーティング

できません。RFC 1918では、アドバタイズされない、内部で使用できるプライベート IPアド
レスが次のように定義されています。

• 10.0.0.0～ 10.255.255.255

• 172.16.0.0～ 172.31.255.255

• 192.168.0.0～ 192.168.255.255

ネットワークアドレス変換（NAT）の主な機能の 1つは、プライベート IPネットワークがイ
ンターネットに接続できるようにすることです。NATは、プライベート IPアドレスをパブリッ
ク IPに置き換え、内部プライベートネットワーク内のプライベートアドレスをパブリックイ
ンターネットで使用可能な正式の、ルーティング可能なアドレスに変換します。このようにし

て、NATはパブリックアドレスを節約します。これは、ネットワーク全体に対して 1つのパ
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ブリックアドレスだけを外部に最小限にアドバタイズするように NATを設定できるためで
す。

NATの他の機能は、次のとおりです。

•セキュリティ：内部アドレスを隠蔽し、直接攻撃を防止します。

• IPルーティングソリューション：NATを使用する際に、重複 IPアドレスが問題になりま
せん。

•柔軟性：外部で使用可能なパブリックアドレスに影響を与えずに、内部 IPアドレス方式
を変更できます。たとえば、インターネットにアクセス可能なサーバーの場合、インター

ネット用に固定 IPアドレスを維持できますが、内部向けにサーバーのアドレスを変更す
ることができます。

• IPv4と IPv6（ルーテッドモードのみ）の間の変換：IPv4ネットワークに IPv6ネットワー
クを接続する場合は、NATを使用すると、2つのタイプのアドレス間で変換を行うことが
できます。

Cisco Defense Orchestratorを使用して、さまざまな使用例の NATルールを作成できます。NAT
ルールウィザードまたは次のトピックを使用して、さまざまな NATルールを作成します。

NATルールの処理命令
ネットワークオブジェクト NATルールおよび Twice NATルールは、3セクションに分割され
る 1つのテーブルに保存されます。最初にセクション 1のルール、次にセクション 2、最後に
セクション3というように、一致が見つかるまで順番に適用されます。たとえば、セクション
1で一致が見つかった場合、セクション 2とセクション 3は評価されません。次の表に、各セ
クション内のルールの順序を示します。

表 12 : NATルールテーブル

セクション内のルールの順序ルールタイプテーブルのセクション

設定に登場する順に、最初の一致ベースで適

用されます。最初の一致が適用されるため、

一般的なルールの前に固有のルールが来るよ

うにする必要があります。そうしない場合、

固有のルールを期待どおりに適用できない可

能性があります。デフォルトでは、Twice
NATルールはセクション1に追加されます。

Twice NAT（ASA）

手動 NAT（FTD）

セクション 1
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セクション内のルールの順序ルールタイプテーブルのセクション

セクション1で一致が見つからない場合、セ
クション2のルールが次の順序で適用されま
す。

1. スタティックルール

2. ダイナミックルール

各ルールタイプでは、次の順序ガイドライン

が使用されます。

1. 実際の IPアドレスの数量：小から大の
順。たとえば、アドレスが 1個のオブ
ジェクトは、アドレスが10個のオブジェ
クトよりも先に評価されます。

2. 数量が同じ場合には、IPアドレス番号
（最小から最大まで）が使用されます。

たとえば、10.1.1.0は、11.1.1.0よりも先
に評価されます。

3. 同じ IPアドレスが使用される場合、ネッ
トワークオブジェクトの名前がアルファ

ベット順で使用されます。たとえば、オ

ブジェクト「Arlington」はオブジェクト
「Detroit」の前に評価されます。

ネットワークオブジェ

クト NAT（ASA）

自動 NAT（FTD）

セクション 2

まだ一致が見つからない場合、セクション 3
のルールがコンフィギュレーションに登場す

る順に、最初の一致ベースで適用されます。

このセクションには、最も一般的なルールを

含める必要があります。このセクションにお

いても、一般的なルールの前に固有のルール

が来るようにする必要があります。そうしな

い場合、一般的なルールが適用されます。

Twice NAT（ASA）

手動 NAT（FTD）

セクション 3

たとえばセクション 2のルールでは、ネットワークオブジェクト内に定義されている次の IP
アドレスがあるとします。

• 192.168.1.0/24（スタティック）

• 192.168.1.0/24（ダイナミック）

• 10.1.1.0/24（スタティック）

• 192.168.1.1/32（スタティック）

• 172.16.1.0/24（ダイナミック）（オブジェクト Detroit）
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• 172.16.1.0/24（ダイナミック）（オブジェクト Arlington）

この結果、使用される順序は次のとおりです。

• 192.168.1.1/32（スタティック）

• 10.1.1.0/24（スタティック）

• 192.168.1.0/24（スタティック）

• 172.16.1.0/24（ダイナミック）（オブジェクト Arlington）

• 172.16.1.0/24（ダイナミック）（オブジェクト Detroit）

• 192.168.1.0/24（ダイナミック）

ネットワークアドレス変換ウィザード
ネットワークアドレス変換（NAT）ウィザードは、次のタイプのアクセスに使用するNATルー
ルをデバイスで作成する際に役立ちます。

•内部ユーザーのインターネットアクセスを有効にする。この NATルールを使用して、内
部ネットワーク上のユーザーがインターネットにアクセスできるようにすることができま

す。

•内部サーバーをインターネットに公開する。この NATルールを使用して、ネットワーク
外のユーザーが内部Webサーバーまたは電子メールサーバーにアクセスできるようにす
ることができます。

「内部ユーザーのインターネットアクセスを有効にする」ための前提条件

NATルールを作成する前に、次の情報を収集します。

•ユーザーに最も近いインターフェイス。通常これは「内部」インターフェイスと呼ばれま
す。

•インターネット接続に最も近いインターフェイス。通常これは「外部」インターフェイス
と呼ばれます。

•特定のユーザーのみにインターネットへのアクセスを許可する場合は、それらのユーザー
のサブネットアドレスが必要です。

「内部サーバーをインターネットに公開する」ための前提条件

NATルールを作成する前に、次の情報を収集します。

•ユーザーに最も近いインターフェイス。通常これは「内部」インターフェイスと呼ばれま
す。
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•インターネット接続に最も近いインターフェイス。通常これは「外部」インターフェイス
と呼ばれます。

•インターネット側の IPアドレスに変換する、ネットワーク内のサーバーの IPアドレス。

•サーバーが使用するパブリック IPアドレス。

次の作業

NATウィザードを使用した NATルールの作成（190ページ）を参照してください。

NATウィザードを使用した NATルールの作成

始める前に

NATウィザードを使用して NATルールを作成するために必要な前提条件については、ネット
ワークアドレス変換ウィザード（189ページ）を参照してください。

ステップ 1 CDOのナビゲーションバーで、[デバイスとサービス（Devices & Services）]をクリックします。

ステップ 2 [デバイス（Devices）]タブをクリックしてデバイスを見つけるか、[テンプレート（Templates）]タブをク
リックしてモデルデバイスを見つけます。

ステップ 3 適切なデバイスタイプのタブをクリックします。

ステップ 4 フィルタと検索を使用して、NATルールを作成するデバイスを見つけます。

ステップ 5 詳細パネルの [管理（Management）]領域で、[NAT] をクリックします。

ステップ 6 > [NATウィザード（NAT Wizard）]をクリックします。

ステップ 7 NATウィザードの質問に回答し、画面の指示に従います。

• NATウィザードはネットワークオブジェクト（142ページ）を使用してルールを作成します。ドロッ

プダウンメニューから既存のオブジェクトを選択するか、作成ボタン で新しいオブジェク

トを作成します。

• NATルールを保存する前に、すべての IPアドレスをネットワークオブジェクトとして定義する必要
があります。

ステップ 8 行った変更を今すぐすべてのデバイスの構成変更のプレビューと展開するか、待機してから複数の変更を
同時に展開します。

Cisco Defense Orchestratorによる ASAの管理
190

ASAデバイスを設定する

NATウィザードを使用した NATルールの作成



NATの一般的な使用例

Twice NATと手動 NAT

「自動 NAT」とも呼ばれる「ネットワークオブジェクト NAT」を使用して達成できるいくつ
かの一般的なタスクを次に示します。

•内部ネットワーク上のサーバーがパブリック IPアドレスを使用してインターネットに到
達できるようにする（191ページ）

•内部ネットワーク上のユーザーが外部インターフェイスのパブリック IPアドレスを使用
してインターネットにアクセスできるようにする（193ページ）

•内部ネットワーク上のサーバーをパブリック IPアドレスの特定のポートで使用できるよ
うにする（194ページ）

•プライベート IPアドレス範囲のパブリック IPアドレス範囲への変換（199ページ）

ネットワークオブジェクト NATと自動 NAT

「手動 NAT」とも呼ばれる「Twice NAT」を使用して達成できる一般的なタスクを次に示しま
す。

•外部インターフェイスを通過する際に IPアドレスの範囲が変換されるのを防ぐ（201ペー
ジ）

内部ネットワーク上のサーバーがパブリックIPアドレスを使用してイ
ンターネットに到達できるようにする

使用例

インターネットからアクセスする必要があるプライベート IPアドレスを持つサーバーがあり、
1つのパブリック IPアドレスからプライベート IPアドレスへの NATに十分なパブリック IP
アドレスがある場合は、この NAT戦略を使用します。パブリック IPアドレスの数に限りがあ
る場合は、「内部ネットワーク上のサーバーをパブリック IPアドレスの特定のポートで使用
できるようにする」を参照してください（このソリューションの方が適している可能性があり

ます）。

方法

サーバーは静的なプライベート IPアドレスを持ち、そのサーバーにネットワークの外部のユー
ザーがアクセスできる必要があります。静的プライベート IPアドレスを静的パブリック IPア
ドレスに変換するネットワークオブジェクトNATルールを作成します。その後、そのパブリッ
ク IPアドレスからのトラフィックがプライベート IPアドレスに到達できるようにするアクセ
スポリシーを作成します。最後に、これらの変更をデバイスに展開します。
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始める前に

まず始めに、2つのネットワークオブジェクトを作成します。一方のオブジェクトを
「servername_inside」と名前を付け、もう一方のオブジェクトに「servername_outside」という
名前を付けます。servername_insideネットワークオブジェクトには、サーバーのプライベート
IPアドレスが含まれている必要があります。servername_outsideネットワークオブジェクトに
は、サーバーのパブリック IPアドレスが含まれている必要があります。手順については、
「ネットワークオブジェクト」を参照してください。

ステップ 1 CDOのナビゲーションバーで、[デバイスとサービス（Devices & Services）]をクリックします。

ステップ 2 [デバイス（Devices）]タブをクリックしてデバイスを見つけるか、[テンプレート（Templates）]タブを
クリックしてモデルデバイスを見つけます。

ステップ 3 適切なデバイスタイプのタブをクリックします。

ステップ 4 NATルールを作成するデバイスを選択します。

ステップ 5 右側の [管理]ペインで [NAT]をクリックします。

ステップ 6 > [ネットワークオブジェクト NAT（Network Object NAT）]をクリックします。

ステップ 7 セクション 1の [タイプ]で、[静的（Static）]を選択します。[続行（Continue）]をクリックします。

ステップ 8 セクション 2の [インターフェイス（Interfaces）]で、送信元インターフェイスには [内部（inside）]を選
択し、接続先インターフェイスには [外部（outside）]を選択します。[続行（Continue）]をクリックしま
す。

ステップ 9 セクション 3の [パケット（Packets）]で、次のアクションを実行します。

1. [元のアドレス（Original Address）]メニューを展開し、[選択（Choose）]をクリックして、
servername_insideオブジェクトを選択します。

2. [変換済みアドレス（Translated Address）]メニューを展開し、[選択]（Choose）]をクリックして、
servername_outsideオブジェクトを選択します。

ステップ 10 セクション 4の [詳細（Advanced）]はスキップしてください。

ステップ 11 Firepower Threat Defense（FTD）の場合、セクション 5の [名前（Name）]に NATルールの名前を入力し
ます。

ステップ 12 [保存（Save）]をクリックします。

ステップ 13 ASAの場合はネットワークポリシールールを展開し、FTDの場合はアクセスコントロールポリシールー
ルを展開して、servername_insideから servername_outsideへのトラフィックフローを可能にします。

ステップ 14 行った変更を今すぐすべてのデバイスの構成変更のプレビューと展開か、待機してから複数の変更を一

度に展開します。

ASAの保存済み構成ファイルのエントリ

この手順の結果として ASAの保存済み構成ファイル内に作成および表示されるエントリを次
に示します。
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これは FTDデバイスには適用されません。（注）

この手順によって作成されるオブジェクト：

object network servername_outside
host 209.165.1.29
object network servername_inside
host 10.1.2.29

この手順によって作成される NATルール：

object network servername_inside
nat (inside,outside) static servername_outside

内部ネットワーク上のユーザーが外部インターフェイスのパブリック

IPアドレスを使用してインターネットにアクセスできるようにする
使用例

外部インターフェイスのパブリックアドレスを共有することにより、プライベートネットワー

ク内のユーザーとコンピューターがインターネットに接続できるようにします。

方法

プライベートネットワーク上のすべてのユーザーがデバイスの外部インターフェイスのパブ

リック IPアドレスを共有できるようにするポートアドレス変換（PAT）ルールを作成します。

プライベートアドレスがパブリックアドレスとポート番号にマッピングされると、デバイスは

そのマッピングを記録します。そのパブリック IPアドレスとポート宛の着信トラフィックを
受信すると、デバイスはトラフィックを要求したプライベート IPアドレスにトラフィックを
送り返します。

ステップ 1 CDOのナビゲーションバーで、[デバイスとサービス（Devices & Services）]をクリックします。

ステップ 2 [デバイス（Devices）]タブをクリックしてデバイスを見つけるか、[テンプレート（Templates）]タブを
クリックしてモデルデバイスを見つけます。

ステップ 3 適切なデバイスタイプのタブをクリックします。

ステップ 4 NATルールを作成するデバイスを選択します。

ステップ 5 右側の [管理]ペインで [NAT]をクリックします。

ステップ 6 [ネットワークオブジェクトNAT]をクリックします。

ステップ 7 セクション 1の [タイプ]で、[ダイナミック]を選択します。[続行（Continue）]をクリックします。

ステップ 8 セクション 2の [インターフェイス（Interfaces）]で、送信元インターフェイスには [任意（any）]を選択
し、接続先インターフェイスには [外部（outside）]を選択します。[続行（Continue）]をクリックしま
す。

ステップ 9 セクション 3の [パケット（Packets）]で、次のアクションを実行します。
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1. [元のアドレス（Original Address）]メニューを展開し、[選択（Choose）]をクリックして、ネット
ワーク構成に応じて [any-ipv4]オブジェクトまたは [any-ipv6]オブジェクトを選択します。

2. [変換済みアドレス（Translated Address）]メニューを展開し、利用可能なリストから [インターフェ
イス]を選択します。インターフェイスにより、外部インターフェイスのパブリックアドレスを使用
することが示唆されています。

ステップ 10 Firepower Threat Defense（FTD）の場合、セクション 5の [名前（Name）]に NATルールの名前を入力し
ます。

ステップ 11 [保存（Save）]をクリックします。

ステップ 12 行った変更を今すぐすべてのデバイスの構成変更のプレビューと展開か、待機してから複数の変更を一

度に展開します。

ASAの保存済み構成ファイルのエントリ

この手順の結果として ASAの保存済み構成ファイル内に作成および表示されるエントリを次
に示します。

これは FTDデバイスには適用されません。（注）

この手順によって作成されるオブジェクト：

object network any_network
subnet 0.0.0.0 0.0.0.0

この手順によって作成される NATルール：

object network any_network
nat (any,outside) dynamic interface

内部ネットワーク上のサーバーをパブリックIPアドレスの特定のポー
トで使用できるようにする

使用例

パブリック IPアドレスが 1つしかない場合、または数が非常に限られている場合は、静的 IP
アドレスとポートにバインドされた受信トラフィックを内部アドレスに変換するネットワーク

オブジェクト NATルールを作成できます。特定のケースの手順を提供していますが、これら
はサポートされている他のアプリケーションのモデルとして使用できます。

前提条件

まず始めに、FTP、HTTP、および SMTPサーバーのネットワークオブジェクトを 1つずつ、
合計 3つの個別のオブジェクトを作成します。この手順のために、これらのオブジェクトを
ftp-server-object、http-server-object、および smtp-server-objectと呼びます。手順については、
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「ASAネットワークオブジェクトおよびネットワークグループの作成または編集」「」を参照
してください。

FTPサーバーへの NAT着信 FTPトラフィック

ステップ 1 CDOのナビゲーションバーで、[デバイスとサービス（Devices & Services）]をクリックします。

ステップ 2 [デバイス（Devices）]タブをクリックしてデバイスを見つけるか、[テンプレート（Templates）]タブを
クリックしてモデルデバイスを見つけます。

ステップ 3 適切なデバイスタイプのタブをクリックします。

ステップ 4 NATルールを作成するデバイスを選択します。

ステップ 5 右側の [管理（Management）]ペインで [NAT]をクリックします。

ステップ 6 > [ネットワークオブジェクトNAT]をクリックします。

ステップ 7 セクション 1の [タイプ]で、[静的（Static）]を選択します。[続行（Continue）]をクリックします。

ステップ 8 セクション 2の [インターフェイス（Interfaces）]で、送信元インターフェイスには [内部（inside）]を選
択し、接続先インターフェイスには [外部（outside）]を選択します。[続行（Continue）]をクリックしま
す。

ステップ 9 セクション 3の [パケット（Packets）]で、次のアクションを実行します。

• [元のアドレス（Original Address）]メニューを展開し、[選択（Choose）]をクリックして、
ftp-server-objectを選択します。

• [変換済みアドレス（Translated Address）]メニューを展開し、[選択]（Choose）]をクリックして、
[インターフェイス（Inerface）]を選択します。

• [ポート変換の使用（Use Port Translation）]にチェックを付けます。

• [tcp]、[ftp]、[ftp]を選択します。

ステップ 10 セクション 4の [詳細（Advanced）]はスキップしてください。

ステップ 11 Firepower Threat Defense（FTD）の場合、セクション 5の [名前（Name）]に NATルールの名前を入力し
ます。

ステップ 12 [保存（Save）]をクリックします。NATテーブルの NATルールの処理命令に新しいルールが作成され
ます。

ステップ 13 行った変更を今すぐすべてのデバイスの構成変更のプレビューと展開か、待機してから複数の変更を一

度に展開します。

ASAの保存済み構成ファイルのエントリ
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この手順の結果として ASAの保存済み構成ファイル内に作成および表示されるエントリを次
に示します。

これは FTDデバイスには適用されません。（注）

この手順によって作成されるオブジェクト

object network ftp-object
host 10.1.2.27

この手順によって作成される NATルール

object network ftp-object
nat (inside,outside) static interface service tcp ftp ftp

HTTPサーバーへの NAT着信 HTTPトラフィック

パブリック IPアドレスが 1つしかない場合、または数が非常に限られている場合は、静的 IP
アドレスとポートにバインドされた受信トラフィックを内部アドレスに変換するネットワーク

オブジェクト NATルールを作成できます。特定のケースの手順を提供していますが、これら
はサポートされている他のアプリケーションのモデルとして使用できます。

始める前に

まず始めに、HTTPサーバーのネットワークオブジェクトを作成します。この手順のために、
オブジェクトを http-objectと呼びます。手順については、「ASAネットワークオブジェクト
およびネットワークグループの作成または編集」「」を参照してください。

ステップ 1 CDOのナビゲーションバーで、[デバイスとサービス（Devices & Services）]をクリックします。

ステップ 2 [デバイス（Devices）]タブをクリックしてデバイスを見つけるか、[テンプレート（Templates）]タブを
クリックしてモデルデバイスを見つけます。

ステップ 3 適切なデバイスタイプのタブをクリックします。

ステップ 4 NATルールを作成するデバイスを選択します。

ステップ 5 右側の [管理（Management）]ペインで [NAT]をクリックします。

ステップ 6 > [ネットワークオブジェクトNAT]をクリックします。

ステップ 7 セクション 1の [タイプ]で、[静的（Static）]を選択します。[続行（Continue）]をクリックします。

ステップ 8 セクション 2の [インターフェイス（Interfaces）]で、送信元インターフェイスには [内部（inside）]を選
択し、接続先インターフェイスには [外部（outside）]を選択します。[続行（Continue）]をクリックしま
す。

ステップ 9 セクション 3の [パケット（Packets）]で、次のアクションを実行します。

• [オリジナルアドレス（Original Address）]メニューを展開し、[選択]（Choose）]をクリックして、
httpオブジェクトを選択します。
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• [変換済みアドレス（Translated Address）]メニューを展開し、[選択]（Choose）]をクリックして、
[インターフェイス（Inerface）]を選択します。

• [ポート変換の使用（Use Port Translation）]にチェックを付けます。

• tcp、http、httpを選択します。

ステップ 10 セクション 4の [詳細]はスキップしてください。

ステップ 11 Firepower Threat Defense（FTD）の場合、セクション 5の [名前（Name）]に NATルールの名前を入力し
ます。

ステップ 12 [保存（Save）]をクリックします。NATテーブルの NATルールの処理命令に新しいルールが作成され
ます。

ステップ 13 行った変更を今すぐすべてのデバイスの構成変更のプレビューと展開か、待機して、複数の変更を同時

に展開します。

ASAの保存済み設定ファイルのエントリ

この手順の結果として ASAの保存済み設定ファイル内に作成および表示されるエントリを次
に示します。

これは FTDデバイスには適用されません。（注）

この手順によって作成されるオブジェクト

object network http-object
host 10.1.2.28

この手順によって作成される NATルール

object network http-object
nat (inside,outside) static interface service tcp www www

SMTPサーバーへの NAT着信 SMTPトラフィック

パブリック IPアドレスが 1つしかない場合、または数が非常に限られている場合は、静的 IP
アドレスとポートにバインドされた受信トラフィックを内部アドレスに変換するネットワーク

オブジェクト NATルールを作成できます。特定のケースの手順を提供していますが、これら
はサポートされている他のアプリケーションのモデルとして使用できます。
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始める前に

まず始めに、smtpサーバーのネットワークオブジェクトを作成します。この手順の説明では、
オブジェクトを smtp-objectと呼びます。手順については、「ASAネットワークオブジェクト
およびネットワークグループの作成または編集」「」を参照してください。

ステップ 1 CDOのナビゲーションバーで、[デバイスとサービス（Devices & Services）]をクリックします。

ステップ 2 [デバイス（Devices）]タブをクリックしてデバイスを見つけるか、[テンプレート（Templates）]タブを
クリックしてモデルデバイスを見つけます。

ステップ 3 適切なデバイスタイプのタブをクリックします。

ステップ 4 NATルールを作成するデバイスを選択します。

ステップ 5 右側の [管理（Management）]ペインで [NAT]をクリックします。

ステップ 6 > [ネットワークオブジェクトNAT]をクリックします。

ステップ 7 セクション 1の [タイプ]で、[静的（Static）]を選択します。[続行（Continue）]をクリックします。

ステップ 8 セクション 2の [インターフェイス（Interfaces）]で、送信元インターフェイスには [内部（inside）]を選
択し、接続先インターフェイスには [外部（outside）]を選択します。[続行（Continue）]をクリックしま
す。

ステップ 9 セクション 3の [パケット（Packets）]で、次のアクションを実行します。

• [元のアドレス（Original Address）]メニューを展開し、[選択（Choose）]をクリックして、
smtp-server-objectを選択します。

• [変換済みアドレス（Translated Address）]メニューを展開し、[選択]（Choose）]をクリックして、
[インターフェイス（Inerface）]を選択します。

• [ポート変換の使用（Use Port Translation）]にチェックを付けます。

• tcp、smtp、smtpを選択します。

ステップ 10 セクション 4の [詳細（Advanced）]はスキップしてください。

ステップ 11 Firepower Threat Defense（FTD）の場合、セクション 5の [名前（Name）]に NATルールの名前を入力し
ます。

ステップ 12 [保存（Save）]をクリックします。NATテーブルの NATルールの処理命令に新しいルールが作成され
ます。

ステップ 13 行った変更を今すぐすべてのデバイスの構成変更のプレビューと展開するか、待機してから複数の変更

を同時に展開します。

ASAの保存済み構成ファイルのエントリ
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この手順の結果として ASAの保存済み構成ファイル内に作成および表示されるエントリを次
に示します。

これは FTDデバイスには適用されません。（注）

この手順によって作成されるオブジェクト

object network smtp-object
host 10.1.2.29

この手順によって作成される NATルール

object network smtp-object
nat (inside,outside) static interface service tcp smtp smtp

プライベート IPアドレス範囲のパブリック IPアドレス範囲への変換

使用例

特定のデバイスタイプまたはユーザータイプのグループがあり、IPアドレスを特定の範囲に変
換して、受信側デバイス（トランザクションの反対側のデバイス）がトラフィックを許可する

必要がある場合は、このアプローチを使用します。

内部アドレスのプールを外部アドレスのプールに変換

始める前に

変換するプライベート IPアドレスプールのネットワークオブジェクトを作成し、それらのプ
ライベート IPアドレスの変換先となるパブリックアドレスプールのネットワークオブジェク
トも作成します。

ASAの場合、「元のアドレス」プール（変換するプライベート IPアドレスプール）は、アド
レス範囲を持つネットワークオブジェクト、サブネットを定義するネットワークオブジェク

ト、またはプール内のすべてのアドレスを含むネットワークグループにすることができます。

FTDの場合、「元のアドレス」プールは、サブネットを定義するネットワークオブジェクト、
またはプール内のすべてのアドレスを含むネットワークグループにすることができます。

ASAの場合、「変換されたアドレス」のプールを定義するネットワークグループは、サブネッ
トを定義するネットワークオブジェクトにすることはできません。

（注）

これらのアドレスプールを作成する場合は、「ASAネットワークオブジェクトおよびネット
ワークグループの作成または編集」とを参照してください。

以下の手順のために、プライベートアドレスプールを inside_pool、パブリックアドレスプー
ルを outside_poolと名付けました。
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ステップ 1 CDOのナビゲーションバーで、[デバイスとサービス]をクリックします。

ステップ 2 [デバイス]タブをクリックしてデバイスを見つけるか、[テンプレート]タブをクリックしてモデルデバ
イスを見つけます。

ステップ 3 適切なデバイスタイプのタブをクリックします。

ステップ 4 NATルールを作成するデバイスを選択します。

ステップ 5 右側の [管理]ペインで [NAT]をクリックします。

ステップ 6 > [ネットワークオブジェクトNAT]をクリックします。

ステップ 7 セクション 1の [タイプ]で [ダイナミック]を選択し、[続行]をクリックします。

ステップ 8 セクション 2の [インターフェイス]で、送信元インターフェイスを [内部]に設定し、接続先インター
フェイスを [外部]に設定します。[続行（Continue）]をクリックします。

ステップ 9 セクション 3の [パケット]で、以下のタスクを実行します。

• [元アドレス]で、[選択]をクリックし、上記の前提条件セクションで作成した inside_poolネットワー
クオブジェクト（またはネットワークグループ）を選択します。

• [変換されたアドレス]で、[選択]をクリックし、上記の前提条件セクションで作成した outside_pool
ネットワークオブジェクト（またはネットワークグループ）を選択します。

ステップ 10 セクション 4の [詳細]はスキップしてください。

ステップ 11 Firepower Threat Defense（FTD）の場合、セクション 5の [名前]に NATルールの名前を入力します。

ステップ 12 [保存（Save）]をクリックします。

ステップ 13 行った変更を今すぐすべてのデバイスの構成変更のプレビューと展開か、待機してから複数の変更を一

度に展開します。

ASAの保存済み構成ファイルのエントリ

以下は、この手順の結果として ASAの保存済み構成ファイル内に表示されるエントリです。

これは FTDデバイスには適用されません。（注）

この手順によって作成されるオブジェクト

object network outside_pool
range 209.165.1.1 209.165.1.255

object network inside_pool
range 10.1.1.1 10.1.1.255

この手順によって作成される NATルール

object network inside_pool
nat (inside,outside) dynamic outside_pool
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外部インターフェイスを通過する際にIPアドレスの範囲が変換される
のを防ぐ

使用例

この Twice NATユースケースを使用して、サイト間 VPNを有効にします。

方法

IPアドレスのプールをそれ自体に変換して、ネットワークのある場所の IPアドレスが変更さ
れずに別の場所に届くようにします。

Twice NATルールの作成

始める前に

それ自体に変換する IPアドレスのプールを定義するネットワークオブジェクトまたはネット
ワークグループを作成します。 ASAの場合、アドレスの範囲は、IPアドレス範囲を使用する
ネットワークオブジェクト、サブネットを定義するネットワークオブジェクト、または範囲内

のすべてのアドレスを含むネットワークグループオブジェクトによって定義できます。

ネットワークオブジェクトやネットワークグループを作成する場合は、『ASAネットワークオ
ブジェクトおよびネットワークグループの作成または編集』と『』を参照してください。

次の手順では、ネットワークオブジェクトまたはネットワークグループを Site-to-Site-PC-Pool
と呼びます。

ステップ 1 CDOのナビゲーションバーで、[デバイスとサービス（Devices & Services）]をクリックします。

ステップ 2 [デバイス（Devices）]タブをクリックしてデバイスを見つけるか、[テンプレート（Templates）]タブを
クリックしてモデルデバイスを見つけます。

ステップ 3 適切なデバイスタイプのタブをクリックします。

ステップ 4 NATルールを作成するデバイスを選択します。

ステップ 5 右側の [管理（Management）]ペインで [NAT]をクリックします。

ステップ 6 > [Twice NAT]をクリックします。.

ステップ 7 セクション 1の [タイプ]で、[静的（Static）]を選択します。[続行（Continue）]をクリックします。

ステップ 8 セクション 2の [インターフェイス（Interfaces）]で、送信元インターフェイスには [内部（inside）]を選
択し、接続先インターフェイスには [外部（outside）]を選択します。[続行（Continue）]をクリックしま
す。

ステップ 9 セクション 3の [パケット（Packets）]で、次の変更を行います。

• [元のアドレス（Original Address）]メニューを展開し、[選択（Choose）]をクリックして、前提条件
セクションで作成した Site-to-Site-PC-Poolオブジェクトを選択します。
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• [変換済みアドレス（Translated Address）]メニューを展開し、[選択（Choose）]をクリックして、前
提条件セクションで作成した Site-to-Site-PC-Poolオブジェクトを選択します。

ステップ 10 セクション 4の [詳細（Advanced）]はスキップしてください。

ステップ 11 Firepower Threat Defense（FTD）の場合、セクション 5の [名前（Name）]に NATルールの名前を入力し
ます。

ステップ 12 [保存（Save）]をクリックします。

ステップ 13 ASAの場合、クリプトマップを作成します。クリプトマップの作成方法の詳細については、『CLIブッ
ク 3：Cisco ASAシリーズ VPN CLIコンフィギュレーションガイド』の、「LAN-to-LAN IPsec VPN」の
章を確認してください。

ステップ 14 行った変更を今すぐすべてのデバイスの構成変更のプレビューと展開か、待機してから複数の変更を一

度に展開します。

ASAの保存済み構成ファイルのエントリ

以下は、この手順の結果として ASAの保存済み構成ファイル内に作成および表示されるエン
トリです。

これは FTDデバイスには適用されません。（注）

この手順によって作成されるオブジェクト

object network Site-to-Site-PC-Pool
range 10.10.2.0 10.10.2.255

この手順によって作成される NATルール

nat (inside,outside) source static Site-to-Site-PC-Pool Site-to-Site-PC-Pool

仮想プライベートネットワークの管理
バーチャルプライベートネットワーク（VPN）接続は、インターネットなどのパブリックネッ
トワークを介してエンドポイント間の安全なトンネルを確立します。

このセクションは、適応型セキュリティアプライアンス（ASA）デバイスのリモートアクセス
およびサイト間 VPNに適用されます。また、ASAで VPN接続を構築し、リモートでアクセ
スするために使用する SSL標準についても説明します。

CDOは以下のタイプの VPN接続をサポートします。

•サイト間仮想プライベートネットワーク

•リモートアクセス仮想プライベートネットワーク
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サイト間仮想プライベートネットワーク

サイト間 VPNトンネルは、地理的に異なる場所にあるネットワークを接続します。CDOに導
入準備された ASAデバイスに存在するサイト間設定のみを監視できます。現在、CDOでは、
ASAデバイスでサイト間 VPN設定を構成できません。ただし、デバイスが CDOに導入準備
されている場合は、構成を監視できます。サイト間トンネルは、InternetProtocolSecurity（IPsec）
プロトコルスイートとインターネットキーエクスチェンジバージョン2（IKEv2）を使用して
構築されます。VPN接続が確立されると、ローカルゲートウェイの背後にあるホストはセキュ
アな VPNトンネルを介して、リモートゲートウェイの背後にあるホストに接続することがで
きます。

関連情報：

• ASAサイト間仮想プライベートネットワークのモニタリング

ASAサイト間仮想プライベートネットワークのモニタリング

CDOを使用すると、導入準備 ASAデバイスで既存のサイト間 VPN設定を監視できます。サ
イト間の設定は変更も削除もできません。

サイト間 VPNトンネルの接続の確認

[接続の確認（CheckConnectivity） ]ボタンを使用して、トンネルに対するリアルタイムの接続
確認をトリガーし、トンネルの現在の状態（アクティブまたはアイドル）を確認します。サイ

ト間 VPNトンネルの検索とフィルタ処理（207ページ）[オンデマンド接続確認（on-demand
connectivity check）]ボタンをクリックしていない場合、導入準備されているすべてのデバイス
で利用可能なすべてトンネルに対する確認が 1時間に一度実行されます。

• CDOは、トンネルがアクティブかアイドルかを判断するために、ASAおよび FTDで次の
接続確認コマンドを実行します。

show vpn-sessiondb l2l sort ipaddress

• ASAモデルデバイストンネルは常に [アイドル（Idle）]と表示されます。

（注）

[VPN]ページからトンネル接続を確認するには、次の手順を実行します。

ステップ 1 メインのナビゲーションバーで、[VPN] > [サイト間VPN]をクリックします。

ステップ 2 サイト間 VPNトンネルのトンネルのリストをサイト間 VPNトンネルの検索とフィルタ処理して、選択し
ます。

ステップ 3 右側の [アクション]ペインで、[接続の確認（Check Connectivity）]をクリックします。
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VPNの問題の特定

CDOは、ASAデバイスおよび FTDデバイスでの VPNの問題を特定できます（この機能は、
AWS VPCサイト間VPNトンネルではまだ利用できません）。この記事では次のことを説明し
ます。

•ピアが欠落している VPNトンネルを見つける

•暗号化キーの問題がある VPNピアを見つける

•トンネルに対して定義された不完全な、または誤った設定のアクセスリストを見つける

•トンネル設定の問題を見つける

トンネル設定の問題の解決（206ページ）

ピアが欠落している VPNトンネルを見つける

「Missing IP Peer」状態は、FTDデバイスよりもASAデバイスで発生する可能性が高くなりま
す。

ステップ 1 CDOナビゲーションウィンドウで、[VPN] > [サイト間VPN（Site-to-Site VPN）]をクリックしてVPNペー
ジを開きます。

ステップ 2 [テーブルビュー（Table View）]を選択します。

ステップ 3 フィルタアイコン をクリックして、フィルタパネルを開きます。

ステップ 4 検出された問題を確認します。

ステップ 5 問題を報告している各デバイス を選択し、右側の [ピア（Peers）]ペインを確認します。1つのピア名が
リストされます。CDOは、他のピア名を「[Missing peer IP.]」として報告します。

暗号化キーの問題がある VPNピアを見つける

このアプローチを使用して、以下のような暗号化キーの問題がある VPNピアを見つけます。

• IKEv1または IKEv2キーが無効、欠落しているか、一致しない

•トンネルが古くなっているか、暗号化レベルが低い

ステップ 1 CDOナビゲーションバーで、[VPN] > [サイト間VPN]をクリックして VPNページを開きます。 >

ステップ 2 [テーブルビュー]を選択します。

ステップ 3 フィルタアイコン をクリックして、フィルタパネルを開きます。

ステップ 4 問題を報告している各デバイス を選択し、右側の [ピア]ペインを確認します。ピア情報には、両方のピ
アが表示されます。

ステップ 5 いずれかのデバイスの [ピアの表示]をクリックします。

ステップ 6 ダイアグラムビューで、問題を報告しているデバイスをダブルクリックします。
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ステップ 7 下部の [トンネルの詳細]パネルで [キー交換]をクリックします。両方のデバイスを表示して、そこでキー
の問題を診断できます。

トンネルに対して定義された不完全な、または誤った設定のアクセスリストを見つける

「アクセスリストが不完全または正しく設定されていない」状態は、ASAデバイスでのみ発生
する可能性があります。

ステップ 1 CDOナビゲーションバーで、[VPN] > [サイト間VPN]をクリックして VPNページを開きます。 >

ステップ 2 [テーブルビュー（Table View）]を選択します。

ステップ 3 フィルタアイコン をクリックして、フィルタパネルを開きます。

ステップ 4 問題を報告している各デバイス を選択し、右側の [ピア（Peers）]ペインを確認します。ピア情報には、
両方のピアが表示されています。

ステップ 5 いずれかのデバイスの [ピアの表示（View Peers）]をクリックします。

ステップ 6 ダイアグラムビューで、問題を報告しているデバイスをダブルクリックします。

ステップ 7 下部の [トンネルの詳細]パネルで [トンネルの詳細]をクリックします。「ネットワークポリシー：不完全
（Network Policy: Incomplete）」というメッセージが表示されます。

トンネル設定の問題を見つける

トンネル設定のエラーは、次のシナリオで FTDデバイスで発生する可能性があります。

•サイト間 VPNインターフェイスの IPアドレスが変更れたときの、「ピア IPアドレス値
が変更されました（Peer IP Address Value has changed）」。

• VPNトンネルの IKE値が他の VPNトンネルと一致しない場合、「IKE値が一致しません
（IKE value Mismatch）」というメッセージが表示されます。

ステップ 1 CDOナビゲーションバーで、[VPN] > [サイト間VPN]をクリックして VPNページを開きます。 >

ステップ 2 [テーブルビュー（Table View）]を選択します。

ステップ 3 フィルタアイコン をクリックして、フィルタパネルを開きます。

ステップ 4 [トンネルの問題（Tunnel Issues）]で、[検出された問題（Detected Issues）]をクリックして、エラーを報告
している VPN設定を表示します。問題を報告している（ ）設定を表示できます。

ステップ 5 問題を報告している VPN設定を選択します。

ステップ 6 右側の [ピア（Peers）]ペインに、問題のあるピアに アイコンが表示されます。 アイコンにカーソルを

合わせると、問題と解決策が表示されます。

次のステップ：トンネル設定の問題の解決。
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トンネル設定の問題の解決

この手順では、次のトンネル設定の問題を解決を試みます。

•サイト間 VPNインターフェイスの IPアドレスが変更れたときの、「ピア IPアドレス値
が変更されました（Peer IP Address Value has changed）」。

• VPNトンネルの IKE値が他の VPNトンネルと一致しない場合、「IKE値が一致しません
（IKE value Mismatch）」というメッセージが表示されます。

詳細については、「トンネル設定の問題を見つける」を参照してください。

ステップ 1 CDOのナビゲーションバーで、[デバイスとサービス（Devices & Services）]をクリックします。

ステップ 2 [デバイス]タブをクリックします。

ステップ 3 適切なデバイスタイプのタブをクリックし、問題を報告しているVPN設定に関連付けられているデバイス
を選択します。

ステップ 4 [競合検出（Conflict Detected）]ステータスの解決。

ステップ 5 CDOナビゲーションウィンドウで、[VPN] > [サイト間VPN]をクリックして VPNページを開きます。

ステップ 6 この問題を報告している VPN設定を選択します。

ステップ 7 [アクション]ペインで、[編集]アイコンをクリックします。

ステップ 8 各手順で [次へ]をクリックして、最後に手順 4で [完了（Fnish）]ボタンをクリックします。

ステップ 9 すべてのデバイスの構成変更のプレビューと展開（308ページ）。

管理対象外 VPNピアの導入準備

ピアの 1つが導入準備されると、CDOはサイト間 VPNトンネルを検出します。2番目のピア
が CDOによって管理されていない場合は、VPNトンネルのリストをフィルタリングして、管
理されていないデバイスを見つけて導入準備することができます。

ステップ 1 メインナビゲーションバーで、[VPN] > [サイト間VPN]を選択して VPNページを開きます。

ステップ 2 [テーブルビュー（Table View）]を選択します。

ステップ 3 をクリックしてフィルタパネルを開きます。

ステップ 4 [管理対象外（Unmanaged）]にチェックを入れます。

ステップ 5 結果から管理対象外のデバイスを選択します。

ステップ 6 右側の [ピア（Peers）]ペインで、[デバイスの導入準備（Onboard Device）]をクリックし、画面の指示に
従います。

関連情報：

•デバイスとサービスの導入準備（111ページ）

• ASAデバイスの導入準備（111ページ）
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サイト間 VPNトンネルの検索とフィルタ処理

フィルタサイドバー を検索フィールドと組み合わせて使用して、VPNトンネル図に示され
ている VPNトンネルの検索を絞り込みます。

ステップ 1 メインのナビゲーションバーで、[VPN] > [サイト間VPN]に進みます。

ステップ 2 フィルタアイコン をクリックしてフィルタペインを開きます。

ステップ 3 これらのフィルタを使用して検索を絞り込みます。

[デバイスによるフィルタ]：[デバイスによるフィルタ]をクリックし、[デバイスタイプ]タブを選択し、フィ
ルタ処理によって検索するデバイスをオンにします。

•

• [デバイスの問題]：トンネルの各サイドでの問題検出の有無。問題のあるデバイスの例としては、関連する
インターフェイス、ピア IPアドレス、またはアクセスリストの欠落、IKEv1プロポーザルの不一致などがあ
りますが、これらに限定されません（トンネルの問題の検出は、AWS VPC VPNトンネルではまだ使用でき
ません）。

• [デバイス/サービス]：デバイスのタイプ別にフィルタ処理します。

• [ステータス]：トンネルのステータスは、アクティブまたはアイドルになります。

• [アクティブ]：セッションが開かれ、ネットワークパケットがVPNトンネルを通過している、または正
常なセッションが確立され、タイムアウトになっていない場合。アクティブであることは、トンネルが

アクティブで関連していることを示します。

• [アイドル]：CDOが該当のトンネル用のセッションが開かれていることを検出できない、トンネルが使
用されていない、またはトンネルに問題がある場合。

• [導入準備済み]：デバイスは、CDOによって管理される場合と、CDOによって管理されない場合（管理対象
外）があります。

• [デバイスタイプ]：トンネルの各サイドが実際のデバイス（接続されたデバイス）かモデルデバイスか。

ステップ 4 検索バーにデバイス名または IPアドレスを入力して、フィルタ処理された結果を検索することもできま
す。検索では大文字と小文字は区別されません。

サイト間 VPNトンネルの IKEオブジェクトの詳細の表示

選択したトンネルのピア/デバイスで設定されている IKEオブジェクトの詳細を表示できます。
それらの詳細は、IKEポリシーオブジェクトの優先順位に基づいた階層のツリー構造に表示さ
れます。

エクストラネットデバイスには、IKEオブジェクトの詳細が表示されません。（注）
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ステップ 1 左側の CDOナビゲーションバーで、[VPN] > [サイト間VPN]をクリックします。

ステップ 2 [VPNトンネル（VPN Tunnels）]ページで、ピアを接続する VPNトンネルの名前をクリックします。

ステップ 3 右側の [関係]で、詳細を表示するオブジェクトを展開します。

サイト間 VPNトンネルが最後に正常に確立された日を表示する

ステップ 1 サイト間 VPNトンネル情報の表示。

ステップ 2 [トンネルの詳細]ペインをクリックします。

ステップ 3 [最終アクティブ確認日（Last Seen Active）]フィールドを表示します。

サイト間 VPNトンネル情報の表示

サイト間 VPNテーブルビューは、CDOに導入準備されたすべてのデバイスで使用可能なすべ
てのサイト間 VPNトンネルの完全なリストです。トンネルは、このリストに 1つだけ存在し
ます。表にリストされているトンネルをクリックすると、右側のサイドバーにオプションが表

示され、トンネルのピアに直接移動して詳細に調査できます。

CDOがトンネルの両側を管理していない場合は、[導入準備デバイス（Onboard Device）]をク
リックして、管理対象外のピアを導入準備するメインの導入準備ページを開くことができま

す。管理対象外 VPNピアの導入準備（206ページ）CDOがトンネルの両側を管理する場合、
[ピア2（Peer 2）]列には管理対象デバイスの名前が含まれます。ただし、AWS VPCの場合、
[ピア2（Peer 2）]列には VPNゲートウェイの IPアドレスが含まれています。

テーブルビューでサイト間 VPN接続を表示するには、次の手順を実行します。

ステップ 1 メインのナビゲーションバーで、[VPN] > [サイト間VPN]をクリックします。

ステップ 2 [テーブルビュー]ボタンをクリックします。

ステップ 3 「サイト間 VPNトンネルの検索とフィルタ処理」を使用して特定のトンネルを見つけるか、グローバル
ビューのグラフィックを拡大して、探している VPNゲートウェイとそのピアを見つけます。
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サイト間 VPNのグローバル表示

これは、グローバルビューの例です。この図では、「FTD_BGL_972」に FTD_BGL_973デバ
イスおよび FTD_BGL_974デバイスとのサイト間接続があります。

ステップ 1 メインのナビゲーションバーで、[VPN] > [サイト間VPN]をクリックします。

ステップ 2 [グローバルビュー（Global view）]ボタンをクリックします。

ステップ 3 「サイト間 VPNトンネルの検索とフィルタ処理」を使用して特定のトンネルを見つけるか、グローバル
ビューのグラフィックを拡大して、探している VPNゲートウェイとそのピアを見つけます。

ステップ 4 グローバルビューに表示されているピアのいずれかを選択します。

ステップ 5 [詳細の表示（View Details）]をクリックします。

ステップ 6 VPNトンネルのもう一方の端をクリックすると、CDOは、その接続のトンネルの詳細、NAT情報、およ
びキー交換情報を表示します。

• [トンネルの詳細]：トンネルの名前と接続情報が表示されます。[更新]アイコンをクリックすると、ト
ンネルの接続情報が更新されます。

• [AWS接続固有のトンネルの詳細（Tunnel Details specific to AWS connections）]：AWSサイト間接続の
トンネルの詳細は、他の接続の場合と若干異なります。AWS VPCから VPNゲートウェイへの接続ご
とに、AWSは 2つの VPNトンネルを作成します。これは、ハイアベイラビリティを実現するためで
す。

•トンネルの名前は、VPNゲートウェイが接続されている VPCの名前を表します。トンネルの名
前に含まれている IPアドレスは、VPNゲートウェイが VPCとして認識している IPアドレスで
す。
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• CDO接続の状態が「active」の場合、AWSトンネルの状態は「Up」です。CDO接続の状態が
「inactive」の場合、AWSトンネルの状態は「Down」です。

• [NAT情報（NAT Information）]：使用されている NATルールのタイプ、元のパケットの情報、および
変換されたパケットの情報が表示され、そのトンネルの NATルールを確認できる NATテーブルへの
リンクが提供されます（AWS VPCサイト間 VPNではまだ利用できません）。

• [キー交換]：トンネルで使用されている暗号キーと、キー交換の問題が表示されます（AWS VPCサイ
ト間 VPNではまだ利用できません）。

トンネルペイン

[トンネル（Tunnels）]ペインには、特定の VPNゲートウェイに関連付けられているすべての
トンネルのリストが表示されます。VPNゲートウェイと AWS VPCのサイト間 VPN接続の場
合、[トンネル（Tunnels）]ペインには、VPNゲートウェイから VPCへのすべてのトンネルが
表示されます。VPNゲートウェイと AWS VPCのサイト間 VPN接続にはそれぞれ 2つのトン
ネルがあるため、他のデバイスで通常表示される 2倍の数のトンネルが表示されます。

VPNゲートウェイの詳細

VPNゲートウェイに接続されているピア数と、VPNゲートウェイの IPアドレスが表示されま
す。これは、[VPNトンネル（VPN Tunnels）]ページにのみ表示されます。

[ピア（Peers）]ペイン

サイト間 VPNピアのペアを選択すると、ペアリングされた 2つのデバイスのリストが [ピア
（Peers）]ペインに表示され、いずれかのデバイスで [ピアの表示]をクリックできます。[ピア
の表示（View Peers]をクリックすると、そのデバイスが関連付けられている他のサイト間ピア
が表示されます。これは、テーブルビューとグローバルビューに表示されます。

リモートアクセス仮想プライベートネットワーク

リモートアクセス仮想プライベートネットワーク（RAVPN）では、各ユーザーがインターネッ
トに接続されたコンピュータまたはその他のサポート対象の iOSまたは Androidデバイスを使
用して、離れた場所からネットワークに接続できます。これにより、モバイルワーカーが各自

のホームネットワークや公共のWi-Fiネットワークから接続できるようになります。

RA VPN設定は、次のコンポーネントで構成されています。

•接続プロファイル：リモートアクセス VPN接続プロファイルを作成すると、ホームネッ
トワークなどの外部ネットワークからでも、ユーザーは内部ネットワークに接続できるよ

うになります。異なる認証方式に対応するために、個別のプロファイルを作成します。接

続プロファイルは、アイデンティティソースとグループポリシーで構成されます。

関連情報：
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• ASAのリモートアクセス VPNを設定する（218ページ）

リモートアクセス仮想プライベートネットワークセッションの監視

リモートアクセス仮想プライベートネットワーク（RA VPN）は、モバイルユーザーや在宅勤
務者などのリモートユーザーにセキュアな接続を提供します。これらの接続をモニタリングす

ることで、接続とユーザーセッションのパフォーマンスの重要なインジケータを一目で把握で

きます。CDOリモートアクセス VPNのモニタリング機能を使用すると、リモートアクセス
VPNの問題が存在するかどうか、および存在する場所を迅速に特定できます。この情報を利用
し、ネットワーク管理ツールを使用して、ネットワークおよびユーザの問題を軽減したり、な

くしたりすることが可能です。また、必要に応じてリモートアクセス VPNユーザーをログア
ウトできます。

[リモートアクセス仮想プライベートモニタリング（Remote Access Virtual Private Monitoring）]
ページには、[ライブ]と [履歴]の 2つのビューがあります。テナント内のすべての適応型セ
キュリティアプライアンス（ASA） VPNヘッドエンドの AnyConnectリモートアクセス VPN
セッションからリアルタイムデータまたは履歴データをモニタリングするために必要なビュー

を選択できます。

[リモートアクセス仮想プライベートモニタリング（Remote Access Virtual Private Monitoring）]
ページには、各 RA VPNセッションからの次の情報が表示されます。

• RA VPNセッションからのライブデータと履歴データを提供します。

• CDOが管理するすべてのアクティブな VPNヘッドエンドから一目でわかるビューを提供
する直感的なグラフィカルビジュアルを表示します。

•ライブセッション画面には、CDOテナントで最も使用されているオペレーティングシス
テムと VPN接続プロファイルが表示されます。また、平均セッション時間とアップロー
ドおよびダウンロードされたデータも表示されます。

•ライブセッション画面には、RA VPNヘッドエンドに接続されているユーザーの場所を可
視化するためのインタラクティブなヒートマップが表示されます。

•履歴セッション画面には、過去 24時間、7日間、および 30日間にすべてのデバイスにつ
いて記録されたデータを示す棒グラフがプロットされます。

•デバイスの種類、セッションの長さ、アップロードとダウンロードのデータ範囲などの基
準に基づいて検索を絞り込むための新しいフィルタリング機能を提供します。

•ユーザー名、ログイン時間、期間、およびセッションが非アクティブだった時間。

•エンタープライズネットワーク内で割り当てられた IPアドレスと、セッションが開始さ
れたパブリック IPアドレス。

•セッションに関連付けられた接続プロファイルとグループポリシー情報。

•ユーザーセッションで使用される AnyConnectのバージョンとオペレーティングシステム
のタイプ。

•セッションタイムアウトまでの残りのアイドル時間。
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関連情報：

• AnyConnectリモートアクセス VPNライブセッションのモニタリング（212ページ）

• AnyConnectリモートアクセス VPNセッション履歴のモニターリング（214ページ）

•リモートアクセス VPNセッションの検索とフィルタ処理

•リモートアクセス VPNモニタリングビューのカスタマイズ

• RA VPNセッションの CSVファイルへのエクスポート

•ユーザーのすべてのアクティブな RA VPNセッションの切断

AnyConnectリモートアクセス VPNライブセッションのモニタリング

デバイス上のアクティブな AnyConnect RA VPNセッションからのリアルタイムデータを監視
できます。このデータは 10分ごとに更新されます。画面の右隅に表示されるリロードアイコ

ン をクリックすると、最新のデータを確認できます。

始める前に

• RA VPNヘッドエンドを CDOに導入準備します。

•ライブデータを監視するデバイスの接続ステータスは、[インベントリ]ページで「オンラ
イン」になっています。

ステップ 1 CDOナビゲーションウィンドウで、[VPN] > [リモートアクセスVPNのモニタリング（Remote Access VPN
Monitoring）]をクリックします。

または、CDOホームページで [アクティブリモートアクセスVPNセッションの表示（View Active Remote
Access VPN Sessions）]をクリックするか、[VPN] > [リモートアクセスVPN（Remote Access VPN）]に移

動して、右上隅の アイコンをクリックします。

ステップ 2 [ライブ]をクリックします。

CDOはデバイスからのライブ情報の取得を開始し、[リモートアクセスVPNのモニタリング（RemoteAccess
VPN Monitoring）]ビューに RA VPNセッションを表示します。

CDOがデバイスから情報を取得しないようにする場合は、[キャンセル]をクリックします。（注）

ライブデータの表示

ライブデータは、ダッシュボードと表形式の両方で表示されます。
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[ダッシュボード（Dashboard）]ビュー

ダッシュボードを表示するには、画面の右上隅に表示される [チャートビューの表示（Show
Charts View）]アイコンをクリックする必要があります。

ダッシュボードには、CDOによって管理されるすべてのアクティブな VPNヘッドエンドから
の一目でわかるビューが表示されます。

• [内訳（すべてのデバイス）（Breakdown (All Devices)）]：ライブセッションの合計数が表
示されます。また、4つの弧の長さに分割された円グラフも表示されます。これは、セッ
ション数が最も多い上位 3つのデバイスの VPNセッションの割合を示しています。残り
の弧の長さは、他のデバイスの総計を表します。

• CDOテナントで最も使用されているオペレーティングシステムと接続プロファイルが表
示されます。

•平均セッション時間とアップロードおよびダウンロードされたデータが表示されます。

• [国別のアクティブセッション（Active Sessions by Country）]：RA VPNヘッドエンドに接
続されているユーザーの場所を可視化するためのインタラクティブなヒートマップが表示

されます。

•ユーザーセッションがある国は、青の色合いで表示されます。

•マップの下部にある凡例は、国のセッション数とその国の色に使用される青の色合い
との相関関係を示すスケールが表示されます。

•地図上にマウスポインタを合わせると、国名とアクティブなユーザーセッションの総
数が表示されます。

•テーブルにマウスポインタを合わせると、その国の場所とアクティブなユーザーセッ
ションの総数が地図上に表示されます。

表形式のビュー

表形式のビューのみを表示するには、画面の右上隅に表示される[表形式のビューを表示（Show
Tabular View）]アイコンをクリックする必要があります。

表形式のビューには、現在接続している VPNユーザーの完全なリストが表示されます。

• [場所（Location）]列には、パブリック IPアドレスを地理的に配置することにより、VPN
ヘッドエンドに接続されているすべてのユーザーの場所が表示されます。行をクリックし

て、ユーザーの詳細を表示します。左ペインのロケーションリンクをクリックすると、

ユーザーの場所が Googleマップ上に表示されます。
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CDOは、ライブデータに標準フィルタを適用し、ダッシュボード
にデータを表示します。ダッシュボードではカスタムフィルタは

サポートされていないため、表形式のデータが表示されている場

合にのみ、新しいフィルタを適用できます。新たに適用された

フィルタをクリアすると、ダッシュボードが再起動します（画面

で [クリア]をクリックして、適用されたフィルタを手動で削除し
ます）。標準フィルタは削除できません。

重要

[RA VPNセッションの検索およびフィルタリング（Search and Filter RA VPN Sessions）]機能を
使用して、デバイスタイプ、セッションの長さ、アップロードおよびダウンロードのデータ範

囲などの基準に基づいて検索を絞り込むことができます。リモートアクセス VPNセッション
の検索とフィルタ処理（215ページ）一度に表示できる結果は最大 10,000件です。

ステータス列の「アクティブ（Active）」ラベルの付いた緑色の点は、アクティブなVPNユー
ザーのセッションを示します。

AnyConnectリモートアクセス VPNセッション履歴のモニターリング

過去 3ヵ月間に記録されたAnyConnectリモートアクセスVPNセッションの履歴データをモニ
ターリングできます。

始める前に

• RA VPNヘッドエンドの CDOへの導入準備をします。

•履歴データを監視するデバイスの接続状態は、[インベントリ]ページで「オンライン」に
なっています。

ステップ 1 CDOナビゲーションウィンドウで、[VPN] > [リモートアクセスVPNのモニターリング（Remote Access
VPN Monitoring）]をクリックします。

または、CDOホームページで [アクティブリモートアクセスVPNセッションの表示（View Active Remote
Access VPN Sessions）]をクリックするか、 [VPN] > [リモートアクセスVPN（Remote Access VPN）]に移

動して、右上隅の アイコンをクリックします。

ステップ 2 [履歴]をクリックします。

CDOには、過去 3ヵ月間に記録された RA VPNセッションの履歴データが表示されます。

CDOがデバイスから情報を取得しないようにする場合は、[キャンセル]（Cancel）]をクリックし
ます。

（注）
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履歴データの表示

履歴データは、ダッシュボードと表形式の両方で表示されます。

[ダッシュボード（Dashboard）]ビュー

ダッシュボードを表示するには、画面の右上隅に表示される [チャートビューの表示（Show
Charts View）]アイコンをクリックする必要があります。表形式のビューとともに、ダッシュ
ボードビューが表示されます。

ダッシュボードには、CDOによって管理されるすべてのアクティブな VPNヘッドエンドから
の一目でわかるビューが表示されます。過去 24時間、7日間、および 30日間にすべてのデバ
イスで記録された VPNセッションを示す棒グラフが表示されます。ドロップダウンから期間
を選択できます。個々のバーにカーソルを合わせると、日付とその日の合計セッション数が表

示されます。

表形式のビュー

表形式のビューのみを表示するには、画面の右上隅に表示される[表形式のビューを表示（Show
Tabular View）]アイコンをクリックする必要があります。表形式には、過去 3ヵ月間に接続し
た VPNユーザーの完全なリストが表示されます。

[場所（Location）]カラムには、パブリック IPアドレスを地理的に配置することにより、VPN
ヘッドエンドに接続されているすべてのユーザーの場所が表示されます。行をクリックして、

ユーザーの詳細を表示します。左ペインのロケーションリンクをクリックすると、ユーザーの

場所が Googleマップ上に表示されます。

CDOは、履歴データに標準フィルタを適用し、ダッシュボードに表示します。ダッシュボー
ドではカスタムフィルタはサポートされていないため、表形式のデータが表示されている場合

にのみ、新しいフィルタを適用できます。新たに適用されたフィルタをクリアすると、ダッ

シュボードが再起動します（画面で [クリア]をクリックして、適用されたフィルタを手動で削
除します）。標準フィルタは削除できません。

重要

[RA VPNセッションの検索およびフィルタリング（Search and Filter RA VPN Sessions）]リモー
トアクセスVPNセッションの検索とフィルタ処理（215ページ）機能を使用して、セッション
の日と時間の範囲、セッションの長さ、アップロードおよびダウンロードのデータ範囲などの

条件に基づいて検索を絞り込むことができます。一度に表示できる結果は最大10,000件です。

ステータス列の「アクティブ（Active）」ラベルの付いた緑色の点は、アクティブなVPNユー
ザーのセッションを示します。

リモートアクセス VPNセッションの検索とフィルタ処理

検索（Search）

検索バー機能を使用して、RA VPNセッションを検索します。検索バーにデバイス名、IPアド
レス、またはシリアル番号を入力し始めると、検索条件に一致するRAVPNセッションが表示
されます。検索では大文字と小文字が区別されません。
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Filter

フィルタサイドバーを使用して、セッション時間の範囲、セッションの長さ、アップロードお

よびダウンロードのデータ範囲などの条件に基づいてRAVPNを特定できます。フィルタ機能
は、ライブビューと履歴ビューの両方で使用できます。

• [デバイス]：1つまたはすべてのデバイスを選択して、選択したデバイスからのセッショ
ンを表示します。

• [セッションの時間範囲（Sessions Time Range）]（履歴データにのみ適用）：指定した日
時範囲のセッションの履歴を表示します。表示できるのは、過去 3ヵ月間に記録された
データのみです。

• [セッションの長さ（Sessions Length）]：指定されたセッションの継続時間に基づいてセッ
ションを表示します。時間の単位（時間、分、または秒）を設定し、スライダを動かし

て、継続時間の最小長と最大長を指定します。表示されたフィールドで長さを指定するこ

ともできます。

• [アップロード（TX）（Upload (TX)）]：セキュリティで保護されたネットワークにアップ
ロードまたは転送されたデータの指定量に基づいてセッションを表示します。単位（GB、
MB、またはKB）を設定し、スライダを適宜動かして範囲を選択します。表示されるフィー
ルドに値を指定することもできます。

• [ダウンロード（RX）（Download (RX)）]：セキュリティで保護されたネットワークから
ダウンロードまたは受信したデータの指定量に基づいてセッションを表示します。単位

（GB、MB、または KB）を設定し、スライダを適宜動かして範囲を選択します。表示さ
れるフィールドに値を指定することもできます。

リモートアクセス VPNモニタリングビューのカスタマイズ

ライブモードと履歴モードの両方のリモートアクセス VPNモニタリングビューを変更して、
必要なビューに適用される列ヘッダーのみを含めることができます。列の右側にある列フィル

タアイコン をクリックし、必要な列を選択または選択解除します。

CDOに次回サインインしたとき、選択した内容が CDOに記憶されています。

RA VPNセッションの CSVファイルへのエクスポート

1つ以上のデバイスの RA VPNセッションをコンマ区切り値（.csv）ファイルにエクスポート
できます。Microsoft Excelなどのスプレッドシートアプリケーションで .csvファイルを開い
て、リストの項目を並べ替えたり、フィルタ処理したりできます。この情報は、RA VPNセッ
ションの分析に役立ちます。セッションをエクスポートするたびに、CDOは new.csvファイル
を作成します。作成されるファイルの名前には日付と時刻が含まれます。

CDOは、最大 100,000のアクティブセッションを CSVファイルにエクスポートできます。す
べてのデバイスからのセッションの合計数が上限を超えている場合は、[デバイス別表示（View
By Device）]フィルタを使用して、個々のデバイスのレポートを生成できます。
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ステップ 1 CDOナビゲーションウィンドウで、[VPN] > [リモートアクセスVPNのモニタリング（Remote Access VPN
Monitoring）]をクリックします。

ステップ 2 [デバイス別表示（View By Devices）]領域で、次のいずれかを選択します。

• [すべてのデバイス（All Devices）]は、その下に一覧表示されているすべてのデバイスからアクティブ
セッションをエクスポートします。

•セッションをエクスポートするデバイスをクリックします。

ステップ 3 右上隅の アイコンをクリックします。CDOは、画面に表示されているルールを .csvファイルにエクス
ポートします。

ステップ 4 スプレッドシートアプリケーションで .csvファイルを開いて、結果を並べ替えたりフィルタリングしたり
することができます。

ASAユーザーのアクティブな RA VPNセッションの切断

ASAデバイス上のすべてのユーザーのアクティブな RA VPNセッションを終了できます。こ
のタスクは、ライブモードと履歴モードの両方で実行できます。

CDOは、ユーザーが VPNセッションを表示および終了できるようにする VPNセッションマ
ネージャーユーザーロールを提供します。詳細については、「ユーザの役割」を参照してく

ださい。

ステップ 1 CDOナビゲーションウィンドウで、[VPN] > [リモートアクセスVPNのモニターリング（Remote Access
VPN Monitoring）]をクリックします。

ステップ 2 [デバイス別表示（View By Devices）]領域で、デバイス上のすべてのアクティブなセッションを終了する
ASAデバイスをクリックします。

ステップ 3 右上隅に表示される [すべてのセッションを終了（Terminate All Sessions）]をクリックします。

ステップ 4 [はい、すべてのセッションを終了します（Terminate All Sessions）]をクリックして、選択を確定します。

ユーザーのすべてのアクティブな RA VPNセッションの切断

CDOは、ユーザーを接続解除すると、ASAデバイス上のユーザーのアクティブなRA VPNセッ
ションをすべて終了します。このタスクは、ライブモードと履歴モードの両方で実行できま

す。

ステップ 1 CDOナビゲーションウィンドウで、[VPN] > [リモートアクセスVPNのモニターリング（Remote Access
VPN Monitoring）]をクリックします。

ステップ 2 セッションを切断するユーザーを検索します。[検索（Search）]バーに、検索条件を入力できます。
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ステップ 3 アクティブなセッションをクリックし、右側の [アクション]ペインで、[このユーザーのすべてのRA VPN
セッションを終了する（Terminate all RA VPN sessions for this user）]リンクをクリックします。

ASAのリモートアクセス VPNを設定する

ASACisco Secure Firewall Cloud Nativeは、ユーザーがプライベート接続と見なす TCP/IPネット
ワーク（インターネットなど）全体でセキュアな接続を確立することにより、仮想プライベー

トネットワークを構築します。これによって、single-user-to-LAN接続とLAN-to-LAN接続を確
立できます。

セキュアな接続はトンネルと呼ばれ、ASAはトンネリングプロトコルを使用して、セキュリ
ティパラメータのネゴシエート、トンネルの作成および管理、パケットのカプセル化、トンネ

ルを介したパケットの送受信、パケットのカプセル化解除を行います。ASAは、双方向トンネ
ルのエンドポイントとして機能します。たとえば、プレーンパケットを受信してカプセル化

し、それをトンネルのもう一方のエンドポイントに送信することができます。そのエンドポイ

ントで、パケットはカプセル化を解除され、最終的な宛先に送信されます。また、セキュリ

ティアプライアンスは、カプセル化されたパケットを受信してカプセル化を解除し、それを最

終的な宛先に送信することもできます。

CDOは、新しいリモートアクセス仮想プライベートネットワーク（RA VPN）を設定するため
の直感的なユーザーインターフェイスを提供します。また、CDOに導入準備された複数の適
応型セキュリティアプライアンス（ASA）デバイスのRAVPN接続をすばやく簡単に設定でき
ます。

CDOを使用して、ASAデバイスで RA VPN構成をゼロから設定できます。また、Adaptive
Security Defense Manager（ASDM）や Cisco Security Manager（CSM）などの他のASA管理ツー
ルを使用して構成済みのRA VPN設定を管理することもできます。RA VPN設定がすでにある
ASAデバイスを導入準備すると、CDOは自動的に「デフォルトの RA VPN構成」を作成し、
ASAデバイスをこの構成に関連付けます。このデフォルト構成には、デバイスで定義されてい
るすべての接続プロファイルオブジェクトを含めることができます。CDOに読み取られるRA
VPN属性を理解するには、「オンボーディング済み ASAデバイスの RA VPN設定の読み取
り」セクションを参照してください。それ以外の場合は、「ASAのエンドツーエンドリモー
トアクセス VPN構成プロセス」で説明されている手順を実行してください。

関連情報：

• ASAのエンドツーエンドリモートアクセス VPN設定プロセス

• ASAのアイデンティティソースを設定する

• ASA Active Directoryレルムオブジェクトの作成または編集

• ASA RADIUSサーバーオブジェクトまたはグループの作成または編集

•新規 ASA RA VPNグループポリシーの作成（226ページ）

• ASA RA VPN設定の作成（235ページ）

• ASA RA VPN接続プロファイルの設定（239ページ）
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•オンボーディング済み ASAデバイスの RA VPN設定の読み取り

• IPアドレスプールの作成

• NATからの ASAリモートアクセストラフィックの除外（257ページ）

• ASAのリモートアクセス VPN設定の確認

• ASAのリモートアクセス VPN設定の詳細表示

ASAのエンドツーエンドリモートアクセス VPN設定プロセス

このセクションでは、CDOに導入準備された ASAデバイスでリモートアクセス仮想プライ
ベートネットワーク（RAVPN）を設定するためのエンドツーエンドの手順について説明しま
す。

クライアントのリモートアクセス VPNを有効化するには、いくつかの異なる項目を設定する
必要があります。次の手順では、エンドツーエンドのプロセスについて説明します。

ステップ 1 リモートユーザを認証する目的で使用されるアイデンティティソースを設定します。詳細については、
「ASAのアイデンティティソースを設定する」を参照してください。

次のソースを使用して、RA VPNを使用してネットワークに接続しようとするユーザーを認証できます。
さらに、クライアント証明書を単独で、またはアイデンティティソースと連携させて、認証に使用できま

す。

• Active Directoryアイデンティティレルム：プライマリ認証ソースとして使用できます。ユーザアカウ
ントは Active Directory（AD）サーバで定義されます。「ADアイデンティティレルムの設定」を参照
してください。「ASA Active Directoryレルムオブジェクトの作成または編集」を参照してください。

• RADIUSサーバーグループ：プライマリまたはセカンダリ認証ソースとして使用でき、認可およびア
カウンティングに使用できます。「ASA RADIUSサーバーオブジェクトまたはグループの作成または
編集」を参照してください。

•ローカル IDソース（ローカルユーザーデータベース）：プライマリソースまたはフォールバックソー
スとして使用できます。デバイスで直接ユーザを定義できます。外部サーバを使用することはできま

せん。フォールバックソースとしてローカルデータベースを使用する場合は、必ず外部サーバーで定

義したものと同じユーザー名/パスワードを定義します。注：ASAデバイスで直接ユーザーアカウント
を作成できるのは、Adaptive Security Device Manager（ASDM）からのみです。『Cisco ASA Series Firewall
ASDM Configuration Guide, XY』の「Objects for Access Control」の章の「Configure Local User Groups」
セクションを参照してください

ステップ 2 （任意）新規ASA RA VPNグループポリシーの作成（226ページ）。グループポリシーは、ユーザーに関
連する属性を定義します。グループメンバーシップに基づいて、リソースへの差分アクセスを提供するた

めにグループポリシーを設定することができます。または、すべての接続でデフォルトポリシーを使用し

ます。

ステップ 3 ASA RA VPN設定の作成（235ページ）。

ステップ 4 ASA RA VPN接続プロファイルの設定（239ページ）。
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ステップ 5 （任意）NATからの ASAリモートアクセストラフィックの除外（257ページ）。

ステップ 6 CDOから ASAに設定変更を展開します。。

Adaptive Security Device Manager（ASDM）などのローカルマネージャーを使用してリモートアク
セス VPNの設定を変更すると、CDOでは、そのデバイスの [設定ステータス（Configuration
Status）]に [競合検出（Conflict Detected）]と表示されます。「デバイスのアウトオブバンド変
更」を参照してください。この ASAで設定の競合の解決できます。

重要

次のタスク

次の手順

RA VPN設定が ASAデバイスにダウンロードされると、ユーザーは、インターネットに接続
されているコンピュータやその他のサポートされている iOSまたは Androidデバイスを使用し
て、リモートの場所からネットワークに接続できます。テナント内のすべての導入準備 ASA
RA VPNヘッドエンドから、ライブAnyConnectリモートアクセス仮想プライベートネットワー
ク（RA VPN）セッションを監視できます。「リモートアクセス仮想プライベートネットワー
クセッションの監視」を参照してください。

ASAのアイデンティティソースを設定する

Microsoft Active Directory（AD）レルムやRADIUSサーバーなどのアイデンティティソースは、
組織内のユーザーのユーザーアカウントを定義する AAAサーバーおよびデータベースです。
この情報は、IPアドレスに関連付けられているユーザー IDの提供や、CDOへのリモートアク
セス VPN接続またはアクセスを認証するなど、さまざまな方法で利用できます。

[オブジェクト] > [オブジェクトの作成]（ ）> [アイデンティティソース]をクリックして
ソースを作成します。アイデンティティソースを必要とするサービスを設定するときに、次の

オブジェクトを使用します。適切なフィルタを適用して既存のソースを検索し、それらを管理

できます。

ディレクトリベースの DNの決定

ディレクトリの各プロパティを設定する際、ユーザおよびグループに共通のベース識別名（DN）
を指定する必要があります。ベースはディレクトリサーバー内で定義され、ネットワークごと

に異なります。アイデンティティポリシーが正しく機能するには、適切なベースを入力する必

要があります。ベースが誤っていると、ユーザ名またはグループ名が特定されず、アイデン

ティティに基づくポリシーが機能しなくなります。

正しいベースを取得するには、ディレクトリサーバを担当する管理者に確認してください。（注）

Active Directoryの場合、ドメイン管理者としてActive Directoryサーバーにログインし、コマン
ドプロンプトでdsqueryのコマンドを次のように使用することで、正しいベースを判別できま
す。
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ユーザ検索ベース

dsquery userコマンドを入力し、ベース識別名を調べたい既知のユーザー名（一部または全
体）を指定します。たとえば、次のコマンドでは、「John*」という部分名を使用して、「John」
から始まるすべてのユーザーの情報を返します。

C:\Users\Administrator>dsquery user -name "John*"

"CN=John Doe,CN=Users,DC=csc-lab,DC=example,DC=com"

ベース DNは「DC=csc-lab,DC=example,DC=com」となります。

グループ検索ベース

dsquery groupコマンドを入力し、ベース識別名を調べたい既知のグループ名（一部または全
部）を指定します。たとえば、次のコマンドは、Employeesグループ名を使用して次に識別名
を返します。

C:\>dsquery group -name "Employees"

"CN=Employees,CN=Users,DC=csc-lab,DC=example,DC=com"

グループのベース DNは、「DC=csc-lab,DC=example,DC=com」となります。

ADSI Editプログラムを使用して、Active Directory構造を参照することもできます（[スタート
（Start）] > [ファイル名を指定して実行（Run）] > [adsiedit.msc]）。ADSI Editで組織ユニッ
ト（OU）、グループ、ユーザーなどのオブジェクトを右クリックし、[プロパティ（Properties）]
を選択すると、識別名が表示されます。DC値の文字列を、ベースとしてコピーします。

正しいベースであることを確認するには、次の手順を実行します。

ステップ 1 ディレクトリプロパティの [テスト接続（Test Connection）]ボタンをクリックし、接続を確認します。問
題があった場合には修正して、ディレクトリプロパティを保存します。

ステップ 2 変更をデバイスに適用します。

ステップ 3 アクセスルールを作成して、[ユーザ（Users）]タブを選択し、ディレクトリから既知のユーザおよびグ
ループ名の追加を試みます。ディレクトリを含むレルム内の一致ユーザ名およびグループ名を入力すると、

入力中にオートコンプリートによる候補が表示されます。ドロップダウンリストに候補が表示される場合

は、システムがディレクトリに適切に照会できたことを意味します。入力した文字列がユーザ名またはグ

ループ名として表示されることが確かであるにもかかわらず、候補が表示されない場合は、対応する検索

ベースを修正する必要があります。

次のタスク

詳細については、「ASA Active Directoryレルムオブジェクトの作成または編集」を参照して
ください。

RADIUSサーバおよびグループ

RADIUSサーバーを使用して、管理ユーザーを認証および認可できます。RADIUSサーバを使
用するように機能を設定する場合は、個別のサーバではなくRADIUSグループを選択します。
RADIUSグループは、相互にコピーであるRADIUSサーバの集合です。グループに複数のサー
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バがある場合は、それらは、1つのサーバが使用できなくなった場合に冗長性を提供する一連
のバックアップサーバを形成します。ただし、サーバが1つしかない場合でも、機能のRADIUS
サポートを設定するには、メンバーが 1つのグループを作成する必要があります。

このソースは、以下の目的で使用できます。

•認証、および許可、アカウンティングのアイデンティティソースとしてのリモートアクセ
ス VPN。ADは RADIUSサーバーと組み合わせて使用できます。

•アイデンティティポリシー（リモートアクセスVPNログインからユーザーアイデンティ
ティを収集するためのパッシブアイデンティティソースとして）。

詳細については、「ASA RADIUSサーバーオブジェクトまたはグループの作成または編集」を
参照してください。

ASA Active Directoryレルムオブジェクトの作成または編集

ADレルムオブジェクトなどの IDソースオブジェクトを作成または編集すると、CDOは SDC
を介して ASAデバイスに設定要求を送信します。次に ASAは、設定された ADレルムと通信
します。

次の手順を使用して、オブジェクトを作成します。

ステップ 1 ナビゲーションバーで、[オブジェクト（Objects）]をクリックします。

ステップ 2 [オブジェクトの作成]（ ）[RA VPNオブジェクト（ASAおよびFTD）（RA VPN Objects (ASA &
FTD)）] > [アイデンティティソース（Identity Source０]をクリックします。

ステップ 3 オブジェクトの [オブジェクト名（Object Name）]を入力します。

ステップ 4 [デバイスタイプ（Device Tipe）]で [ASA]を選択します。

ステップ 5 ウィザードの最初の部分で、[IDソースタイプ（Identity Source Type）]として [Active Directoryレルム
（Active Directory Realm）]を選択します。[続行（Continue）]をクリックします。

ステップ 6 基本レルムのプロパティを設定します。

• [ディレクトリユーザー名（Directory Username）]、[ディレクトリパスワード（Directory Password）]：
取得するユーザー情報に対して適切な権限を持つユーザーの識別用ユーザー名とパスワード。Active
Directoryでは、昇格されたユーザ特権は必要ありません。ドメイン内の任意のユーザを指定できま
す。ユーザー名はAdministrator@example.comなどの完全修飾名である必要があります（Administrator
だけでなく）。

この情報から ldap-login-dnと ldap-login-passwordが生成されます。たとえば、
Administrator@example.comは cn=administrator,cn=users,dc=example,dc=comに変換されます。
cn=usersは常にこの変換の一部であるため、ここで指定するユーザーは、共通名の「users」
フォルダの下で設定する必要があります。

（注）

• [ベース識別名（Base Distinguished Name）]：ユーザーおよびグループ情報、つまり、ユーザーとグ
ループの共通の親を検索またはクエリするためのディレクトリツリー。例、

cn=users,dc=example,dc=com。
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ステップ 7 ディレクトリサーバのプロパティを設定します。

• [ホスト名またはIPアドレス（Hostname/IP Address）]：ディレクトリサーバのホスト名または IPア
ドレス。サーバに対して暗号化された接続を使用する場合、IPアドレスではなく、完全修飾ドメイ
ン名を入力する必要があります。

• [ポート（Port）]：サーバとの通信に使用するポート番号。デフォルトは 389です。暗号化方式とし
て LDAPSを選択する場合は、ポート 636を使用します。

• [暗号化（Encryption）]：ユーザーおよびグループ情報のダウンロードに暗号化接続を使用するには、
[LDAPS]を選択し、SSLを使用して ASAと LDAPサーバー間の通信を保護します。LDAP over SSL
が必要です。ポート 636を使用します。

デフォルトでは [なし（None）]になっており、ユーザおよびグループの情報がクリアテキストでダ
ウンロードされます。

ステップ 8 （オプション）[テスト（Test）]ボタンを使用して、構成を検証します。

ステップ 9 （オプション）[別の構成を追加（Add another configuration）]をクリックして、複数の Active Directory
（AD）サーバーを ADレルムに追加します。ADサーバーは互いの複製である必要があり、同じ ADド
メインをサポートする必要があります。したがって、ディレクトリ名、ディレクトリパスワード、ベー

ス識別名などの基本的なレルムプロパティは、その ADレルムに関連付けられたすべての ADサーバー
で同じである必要があります。

ステップ 10 [追加（Add）]をクリックします。

ASA Active Directoryレルムオブジェクトの編集

アイデンティティソースオブジェクトの編集時にアイデンティティソースタイプを変更でき

ないことに注意してください。正しいタイプの新しいオブジェクトを作成する必要がありま

す。

ステップ 1 ナビゲーションバーで、[オブジェクト]をクリックします。

ステップ 2 オブジェクトフィルタと検索フィールドを使用して、編集するオブジェクトを見つけます。

ステップ 3 編集するオブジェクトを選択します。

ステップ 4 詳細パネルの [操作（Actions）]ウィンドウにある編集アイコン をクリックします。

ステップ 5 ダイアログボックスの値を、上記の手順で作成したときと同じ方法で編集します。下に表示される設定バー
を展開し、ホスト名/IPアドレスや暗号化情報を編集またはテストします。

ステップ 6 [保存（Save）]をクリックします。

ステップ 7 CDOは、変更の影響を受けるポリシーを表示します。[確認（Confirm）]をクリックして、オブジェクト
とその影響を受けるポリシーへの変更を確定します。

ステップ 8 行った変更を今すぐCDOから ASAに設定変更を展開します。か、待機してから複数の変更を一度に展開
します。
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ASA RADIUSサーバーオブジェクトまたはグループの作成または編集

RADIUSサーバーオブジェクトや RADIUSサーバーオブジェクトのグループなどの IDソース
オブジェクトを作成または編集すると、CDOは SDCを介して設定要求を ASAデバイスに送
信します。

RADIUSサーバーオブジェクトの作成

RADIUSサーバーは、AAA（認証、認可、アカウンティング）サービスを提供します。

次の手順を使用して、オブジェクトを作成します。

ステップ 1 ナビゲーションバーで、[オブジェクト（Objects）]をクリックします。

ステップ 2 [オブジェクトの作成]（ ）> [RA VPNオブジェクト（ASAおよびFTD）（RA VPN Objects (ASA &
FTD)）] > [アイデンティティソース]をクリックします。

ステップ 3 オブジェクトの [オブジェクト名（Object name）]を入力します。

ステップ 4 [デバイスタイプ（Device Tipe）]で [ASA]を選択します。

ステップ 5 [アイデンティティソースタイプ（Identity Source Type）]として [RADIUSサーバーグループ（RADIUS
Server Group）]を選択します。[続行（Continue）]をクリックします。

ステップ 6 次のプロパティを使用して IDソース設定を編集します。

• [サーバー名またはIPアドレス（Server Name or IP Address）]：サーバーの完全修飾ホスト名（FQDN）
または IPアドレス。

• [認証ポート（Authentication Port）]（オプション）：RADIUS認証および承認が行われるポートです。
デフォルトは 1812です。

• [タイムアウト（Timeout）]：次のサーバーに要求を送信する前にサーバーからの応答を待機する時間
の長さ（1～ 300秒）。デフォルトは 10秒です。

• [サーバー秘密キー（Server Secret Key）]の入力（オプション）：ASAデバイスとRADIUSサーバー間
でデータを暗号化するために使用される共有秘密。キーは、大文字と小文字が区別される最大64文字
の英数字文字列です。スペースは使用できません。キーは、英数字または下線で開始する必要があり

ます。特殊文字 $ & - _ . + @を使用できます。文字列は、RADIUSサーバーで設定された文字列と一
致している必要があります。秘密キーを設定していない場合、接続は暗号化されません。

ステップ 7 [追加（Add）]をクリックします。

ステップ 8 行った変更を今すぐCDOから ASAに設定変更を展開します。か、待機してから複数の変更を一度に展開
します。

RADIUSサーバーグループの作成

RADIUSサーバーグループには、1つまたは複数の RADIUSサーバーオブジェクトが含まれて
います。グループ内のサーバーは、相互にコピーされる必要があります。グループ内のサー

バーでバックアップサーバーのチェーンが形成されるため、最初のサーバーが利用できなった

場合、システムはリスト上の次のサーバーを試すことができます。
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次の手順を使用して、オブジェクトグループを作成します。

ステップ 1 ナビゲーションバーで、[オブジェクト（Objects）]をクリックします。

ステップ 2 [オブジェクトの作成]（ ） [RA VPNオブジェクト（ASAおよびFTD）（RA VPN Objects (ASA & FTD)）]
[アイデンティティソース（Identity Source０]をクリックします。

ステップ 3 オブジェクトの [オブジェクト名（Object name）]を入力します。

ステップ 4 [デバイスタイプ（Device Tipe）]で [ASA]を選択します。

ステップ 5 [アイデンティティソースタイプ（Identity Source Type）]として [RADIUSサーバーグループ（RADIUS
Server Group）]を選択します。[続行（Continue）]をクリックします。

ステップ 6 次のプロパティを使用して IDソース設定を編集します。

• [デッドタイム（DeadTime）]：失敗したサーバーは、すべてのサーバーが失敗した後にのみ再アクティ
ブ化されます。デッドタイムは、最後のサーバーが失敗した後にすべてのサーバーを再アクティブ化

するまで待機する時間の長さです。

• [最大失敗試行回数（MaximumFailedAttempts）]：次のサーバーを試行する前に、グループ内のRADIUS
サーバーに送信されて失敗した要求の数（応答がなかった要求の数）。最大失敗試行回数を超えると、

システムはそのサーバーを故障としてマークします。特定の機能について、ローカルデータベースを

使用するフォールバック方式を設定していて、グループ内のすべてのサーバーが応答に失敗した場合、

そのグループは非応答と見なされ、フォールバック方式が試行されます。サーバーグループはデッド

タイムの間、非応答とマークされたままになるため、その期間内に追加のAAA要求でサーバーグルー
プへの接続は試行されず、フォールバック方式がすぐに使用されます。

•（任意）[ダイナミック認証/ポート（Dynamic Authorization/Port）]：RADIUSサーバーグループ向けの
RADIUSダイナミック認証または認可変更（CoA）サービスを有効にすると、そのグループは CoA通
知用に登録され、Cisco Identity Services Engine（ISE）からの CoAポリシー更新を指定したポートで
リッスンします。このサーバーグループを ISEと併せてリモートアクセス VPNで使用する場合にの
み動的認可をイネーブルにします。

ステップ 7 ドロップダウンメニューから、RADIUSサーバーをサポートするADレルムを選択します。ADレルムをま
だ作成していない場合は、ドロップダウンメニューの [作成（Create）]をクリックします。

ステップ 8 [RADIUSサーバーの追加（RADIUS SERVER Add）]ボタン をクリックして、既存のRADIUSサーバー
オブジェクトを追加します。必要に応じて、このウィンドウから新しい RADIUSサーバーオブジェクトを
作成できます。

リストの最初のサーバーは応答しなくなるまで使用されるため、作成したサーバーオブジェクト

を優先して追加します。その後、ASAはデフォルトでリスト内の次のサーバーに設定されます。
（注）

ステップ 9 行った変更を今すぐCDOから ASAに設定変更を展開します。か、待機してから複数の変更を一度に展開
します。

RADIUSサーバーオブジェクトまたはグループの編集
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RADIUSサーバーオブジェクトまたはRADIUSサーバーグループを編集するには、次の手順を
使用します。

ステップ 1 ナビゲーションバーで、[オブジェクト（Objects）]をクリックします。

ステップ 2 オブジェクトフィルタと [検索（search）]フィールドを使用して、編集するオブジェクトを見つけます。

ステップ 3 編集するオブジェクトを選択します。

ステップ 4 詳細パネルの [アクション]ペインにある [編集]アイコン をクリックします。

ステップ 5 前述の手順で作成したのと同じ方法で、ダイアログボックスの値を編集します。ホスト名/IPアドレスまた
は暗号化情報を編集またはテストするには、設定バーを展開します。

ステップ 6 [保存（Save）]をクリックします。

ステップ 7 CDOは、変更の影響を受けるポリシーを表示します。[確認（Confirm）]をクリックして、オブジェクト
とその影響を受けるポリシーへの変更を確定します。

ステップ 8 行った変更を今すぐCDOから ASAに設定変更を展開します。か、待機して、複数の変更を同時に展開し
ます。

新規 ASA RA VPNグループポリシーの作成

グループポリシーは、リモートアクセスVPNユーザーの一連のユーザー指向属性値ペアです。
接続プロファイルでは、トンネル確立後、ユーザー接続の条件を設定するグループポリシーが

使用されます。グループポリシーを使用すると、ユーザーまたはユーザーのグループに属性

セット全体を適用できるので、ユーザーごとに各属性を個別に指定する必要がありません。

システムには、「DfltGrpPolicy」という名前のデフォルトグループポリシーがあります。必要
なサービスを提供するために追加のグループポリシーを作成することができます。

不整合のあるグループポリシーオブジェクトを RA VPN設定に追加することはできません。
グループポリシーを RA VPN設定に追加する前に、すべての不整合を解決してください。

（注）

ステップ 1 ナビゲーションバーで、[オブジェクト（Objects）]をクリックします。

ステップ 2 青色のプラス ボタンをクリックします。

ステップ 3 [RA VPNオブジェクト（ASAおよびFTD）（RA VPN Objects (ASA & FTD)）] > [RA VPNグループポリシー
（RA VPN Group Policy）]をクリックします。

ステップ 4 グループポリシーの名前を入力します。名前には最大 64文字の長さを使用でき、スペースも使用できま
す。

ステップ 5 [デバイスタイプ]ドロップダウンで、[ASA]を選択します。

ステップ 6 次のいずれかを実行します。

•必要なタブをクリックし、そのページで属性を設定します。
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• ASA RA VPNグループポリシー属性

• AnyConnectクライアントプロファイル（227ページ）

•セッション設定属性（229ページ）

•アドレス割り当て属性（229ページ）

•スプリットトンネリング属性（230ページ）

• AnyConnect属性（232ページ）

•トラフィックフィルタ属性（233ページ）

• Windowsブラウザプロキシ属性（234ページ）

ステップ 7 [保存（Save）]をクリックしてグループポリシーを作成します。

ASA RA VPNグループポリシー属性

このセクションでは、ASARAVPNグループポリシーに関連付けられた属性について説明しま
す。

一般属性

グループポリシーの全般的な属性では、グループの名前およびその他の基本設定を定義しま

す。

• [DNSサーバー（DNS Server）]：VPN接続時にドメイン名を解決するためのDNSサーバー
の IPアドレスを入力します。コンマを使用してアドレスを区切ることができます。

• Banner：ユーザーのログイン時に表示するバナーテキストまたはウェルカムメッセージで
す。デフォルトでは、バナーは表示されません。最大文字数は496文字です。AnyConnect
クライアントは、部分的な HTMLをサポートしています。リモートユーザーへバナーが
適切に表示されることを確認するには、<BR>タグを使用して改行を示します。

• [デフォルトドメイン（Default Domain）]：RA VPN内のユーザーのデフォルトドメインの
名前。例、example.com。このドメインは、完全修飾されていないホスト名（たとえば、
serverA.example.comではなく serverA）に追加されます。

AnyConnectクライアントプロファイル

この機能は、ソフトウェアバージョン 6.7以降のバージョンを実行しているFTDでサポートさ
れています。

Cisco AnyConnect VPNクライアントは、さまざまな組み込みモジュールによって、強化された
セキュリティを提供します。これらのモジュールは、Webセキュリティ、エンドポイントフ
ローに対するネットワークの可視性、オフネットワークローミング保護などのサービスを提供

します。各クライアントモジュールには、要件に応じたカスタム設定のグループを含むクライ

アントプロファイルが含まれています。
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VPNユーザーがVPN AnyConnectクライアントソフトウェアをダウンロードするときに、クラ
イアントにダウンロードする AnyConnect VPNプロファイルオブジェクトと AnyConnectモ
ジュールを選択できます。

1. AnyConnectVPNプロファイルオブジェクトを選択または作成します。「RAVPNAnyConnect
クライアントプロファイルのアップロード（260ページ）」を参照してください。DART
および Start Before Loginモジュールを除き、AnyConnect VPNプロファイルオブジェクト
を選択する必要があります。

2. [AnyConnectクライアントモジュールの追加（Add Any Connect Client Module）]をクリック
します。

次の AnyConnectモジュールはオプションであり、VPN AnyConnectクライアントソフト
ウェアとともに各モジュールがダウンロードされるように設定できます。

• AMPイネーブラ：エンドポイント向けの高度なマルウェア防御（AMP）を導入しま
す。

• DART：システムログのスナップショットおよびその他の診断情報がキャプチャされ
て、.zipファイルがデスクトップに作成されるため、トラブルシューティング情報を
簡単に Cisco TACに送信できます。

•フィードバック：お客様が有効にして使用している機能とモジュールに関する情報を
提供します。

• ISEポスチャ：OPSWATライブラリを使用してポスチャチェックを実行し、エンドポ
イントの適合性を評価します。

• Network Access Manager：有線とワイヤレスの両方のネットワークにアクセスするた
めの 802.1X（レイヤ 2）とデバイス認証を備えています。

• Network Visibility：キャパシティとサービスの計画、監査、コンプライアンス、およ
びセキュリティ分析に関して、企業内管理者の実行能力を向上させます。

• Start Before Login：Windowsのログインダイアログボックスが表示される前に
AnyConnectを開始することにより、Windowsにログインする前のユーザーを VPN接
続を介して企業インフラストラクチャに強制的に接続させます。

• Cisco Umbrella Roaming Security：アクティブなVPNがないときにDNSレイヤセキュ
リティを提供します。

• Webセキュリティ：定義されているセキュリティポリシーに基づいて、Webページの
要素を分析し、許容可能なコンテンツを許可し、悪意のあるコンテンツまたは許容で

きないコンテンツをブロックします。

3. [クライアントモジュール（Client Module）]リストで [AnyConnect]モジュールを選択しま
す。

4. [プロファイル（Profile）]リストで、AnyConnectクライアントプロファイルを含むプロファ
イルオブジェクトを選択または作成します。
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5. [モジュールのダウンロードを有効化（Enable Module Download）]をオンにすると、エン
ドポイントでプロファイルとともにクライアントモジュールをダウンロードできます。オ

フの場合、エンドポイントはクライアントプロファイルだけをダウンロードできます。

セッション設定属性

グループポリシーのセッションの設定は、VPNを通じて接続できる時間と、接続を確立できる
個別の接続数を制御します。

• [最大接続時間（Maximum Connection Time）]：ユーザーがログアウト、再接続せずにVPN
に接続したままにできる最大時間（分）で、1～4473924または空白で指定します。デフォ
ルトは無制限（空白）ですが、その場合でもアイドルタイムアウトは適用されます。

• [接続時間のアラート間隔（Connection Time Alert Interval）]：最大接続時間を指定した場
合、アラート間隔は、次回の自動切断についてユーザーに警告を表示する最大時間に達す

るまでの時間を定義します。ユーザーは、接続を終了し、再接続してタイマーを再起動す

ることを選択できます。デフォルトは 1分です。1～ 30分を指定できます。

• [アイドルタイム（Idle Time）]：VPN接続が自動的に閉じられる前にアイドル状態になる
時間（分）で、1～35791394で指定します。指定した時間、接続で通信アクティビティが
ない場合、システムは接続を停止します。デフォルトは 30分です。

• [アイドル時間のアラート間隔（Idle Time Alert Interval）]：アイドルセッションが原因の次
回の自動切断について、ユーザーに警告を表示するアイドル時間に達するまでの時間。ア

クティビティがあるとタイマーがリセットされます。デフォルトは 1分です。1～ 30分を
指定できます。

• [ユーザーあたりの同時ログイン数（Simultaneous Login Per User）]：ユーザーに許可する
同時接続の最大数。デフォルトは 3です。1～ 2147483647個の接続を指定できます。多数
の同時接続を許可するとセキュリティの低下を招き、パフォーマンスに影響を及ぼす可能

性があります。

アドレス割り当て属性

グループポリシーのアドレスの割り当て属性は、グループの IPアドレスプールを定義します。
ここで定義されているプールで、このグループを使用するすべての接続プロファイルで定義済

みのプールがオーバーライドされます。接続プロファイルで定義済みのプールを使用する場合

は、これらの設定を空白のままにします。

• [IPv4アドレスプール]、[IPv6アドレスプール]：これらのオプションは、リモートエンドポ
イントのアドレスプールを定義します。クライアントには、VPN接続のために使用する
IPバージョンに基づき、これらのプールからアドレスが割り当てられます。サポートする
IPタイプごとにサブネットを定義する IPアドレスプールを選択します。当該 IPバージョ
ンをサポートしない場合は、リストを空のままにします。たとえば、IPv4プールを
「10.100.10.0/24」と定義できます。アドレスプールは、外部インターフェイスの IPアド
レスと同じサブネット上に存在することはできません。新しい IPアドレスプールの作成
を作成するには、次の手順を実行します。ローカルアドレスの割り当てに使用する最大 6
個のアドレスプールのリストを指定できます。プールの指定順序は重要です。システムで
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は、プールの表示順に従いプールからアドレスが割り当てられます。注：同じグループポ

リシーで IPv4と IPv6両方のアドレスプールを設定できます。同じグループポリシーに両
方のバージョンの IPアドレスが設定されている場合、IPv4に設定されたクライアントは
IPv4アドレス、IPv6に設定されたクライアントは IPv6アドレスを取得し、IPv4アドレス
と IPv6アドレス両方に設定されたクライアントは IPv4アドレスと IPv6アドレス両方を取
得します。

• [DHCPスコープ]：接続プロファイルのアドレスプールにDHCPサーバーを設定した場合、
DHCPスコープはこのグループのプールに使用するサブネットを識別します。DHCPサー
バーには、そのスコープによって識別される同じプール内のアドレスも設定されている必

要があります。スコープを使用すると、この特定のグループに使用するDHCPサーバーで
定義されているアドレスプールのサブセットを選択できます。ネットワークスコープを定

義しない場合、DHCPサーバーはアドレスプールの設定順にプール内を探して IPアドレ
スを割り当てます。未割り当てのアドレスが見つかるまで、プールが順に検索されます。

スコープを指定するには、ネットワーク番号のホストアドレスを含むネットワークオブ

ジェクトを入力します。たとえば、192.168.5.0/24サブネットプールのアドレスを使用す
るように DHCPサーバーに指示するには、ホストアドレスとして 192.168.5.0を指定する
ネットワークオブジェクトを入力します。DHCPは IPv4アドレス指定にのみ使用するこ
とができます。

スプリットトンネリング属性

グループポリシーのスプリットトンネリング属性は、システムが内部ネットワーク用のトラ

フィックと外部方向トラフィックを処理する方法を定義します。スプリットトンネリングは、

VPNトンネル（暗号化）と VPNトンネル外の残りのネットワークトラフィック（非暗号化、
つまりクリアテキスト）を介して一部のネットワークトラフィックを誘導します。

通常、リモートアクセス VPNでは、VPNユーザーに自社のデバイスを介してインターネット
にアクセスさせます。ただし、RA VPNに接続している VPNユーザーに、外部ネットワーク
へのアクセスを許可することができます。この技術は、スプリットトンネリングまたはヘアピ

ニングと呼ばれます。スプリットトンネルでは、セキュアトンネル経由のリモートネットワー

クへの VPN接続が可能ですが、VPNトンネル外のネットワークにも接続できます。スプリッ
トトンネリングは、FTDデバイスのネットワーク負荷を軽減し、外部インターフェイスの帯域
幅を拡大します。

はじめる前に

IPv4ネットワーク用と IPv6ネットワーク用のスプリットトンネルポリシーを作成する場合は、
指定するアクセスリストが両方のプロトコルで使用されます。したがって、アクセスリストに

は、IPv4トラフィックと IPv6トラフィックの両方のアクセスコントロールエントリ（ACE）
が含まれている必要があります。

ASAデバイスが CDOに導入準備されると、CDOはデバイスに関連付けられた拡張 ACLを読
み取ります。詳細については、「Group Policy」を参照してください。新しいACLを作成する
場合は、「ASAポリシー（拡張アクセスリスト）」を参照して作成してください。
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作成する ACLの送信元ネットワークとして、スプリットトンネリング用のネットワークを指
定していることを確認してください。

（注）

• [IPv4スプリットトンネリング（IPv4 Split Tunneling）]、[IPv6スプリットトンネリング（IPv6
Split Tunneling）]：トラフィックが IPv4または IPv6アドレスを使用するかどうかに基づ
いて、さまざまなオプションを指定できますが、それぞれのオプションは同じです。スプ

リットトンネリングを有効にする場合は、ネットワークオブジェクトを選択する必要があ

るいずれかのオプションを指定します。

• [トンネル経由のトラフィックをすべて許可する（Allow all traffic over tunnel）]：スプ
リットトンネリングを行いません。ユーザーがRA VPN接続を行うと、そのユーザー
のトラフィックはすべて保護されたトンネルを通過します。これがデフォルトです。

最も安全なオプションであるとも考えられます。

• [トンネル経由の指定されたトラフィックを許可する（Allow specified traffic over the
tunnel）]：送信元ネットワークを定義する拡張アクセスリストを選択します。これら
の送信元からのトラフィックはすべて、保護されたトンネルを通過します。その他す

べての送信元からのトラフィックは、クライアントによって、トンネル外の接続（ロー

カルWi-Fiやネットワーク接続など）にルーティングされます。

• [以下に指定したネットワークを除外する（Exclude networks specified below）]：送信
元ネットワークを定義するネットワークオブジェクトを選択します。クライアント

は、指定された送信元からのトラフィックをトンネル外の接続にルーティングしま

す。他の送信元からのトラフィックはトンネルを通過します。

• [ネットワークリスト（Network List）]：IPv4と IPv6ネットワークの両方を持つこと
ができる拡張 ACLネットワークを選択します。

• [スプリットDNS（Split DNS）]：クライアントが、そのクライアントで設定されている
DNSサーバーに他の DNS要求を送信することを許可しながら、セキュアな接続を介して
一部のDNS要求を送信するようにシステムを設定できます。次のDNS動作を設定できま
す。

• [スプリットトンネルポリシーに従ってDNS要求を送信する（Send DNS Request as per
split tunnel policy）]：このオプションを選択すると、スプリットトンネルオプション
が定義されている場合と同じ方法で DNS要求が処理されます。スプリットトンネリ
ングを有効にすると、DNS要求は宛先アドレスに基づいて送信されます。スプリット
トンネリングを有効にしていない場合、DNS要求はすべて保護された接続を介しま
す。

• [常にトンネル経由でDNS要求を送信する（Always send DNS requests over tunnel）]：
スプリットトンネリングを有効にするが、すべての DNS要求を保護された接続を介
して、グループで定義された DNSサーバーに送信する場合は、このオプションを選
択します。
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• [指定したドメインのみをトンネル経由で送信（Send only specified domains over
tunnel）]：保護された DNSサーバーが特定のドメインのアドレスだけを解決するよ
うにする場合は、このオプションを選択します。次に、ドメインを指定します。ドメ

イン名はコンマで区切ります。例：example.com, example1.com。内部DNSサーバーが
内部ドメインの名前を解決し、外部 DNSサーバーが他のすべてのインターネットト
ラフィックを処理するようにする場合は、このオプションを使用します。

AnyConnect属性

グループポリシーの AnyConnect属性は、AnyConnectクライアントでリモートアクセス VPN
接続に使用されるいくつかの SSLおよび接続設定を定義します。

• SSL設定

• [Datagram Transport Layer Security（DTLS）の有効化（Enable Datagram Transport Layer
Security (DTLS)）]：AnyConnectクライアントが SSLトンネルと DTLSトンネルの 2
つのトンネルを同時に使用することを許可するかどうかを指定します。DTLSによっ
て、一部のSSL接続に関連する遅延および帯域幅の問題が回避され、パケット遅延の
影響を受けやすいリアルタイムアプリケーションのパフォーマンスが向上します。

DTLSをイネーブルにしない場合、SSL VPN接続を確立している AnyConnectクライ
アントユーザーは SSLトンネルのみで接続します。

• [DTLS圧縮（DTLS Compression）]：LZSを使用してこのグループのDatagram Transport
Layer Security（DTLS）接続を圧縮するかどうかを指定します。[DTLS圧縮（DTLS
Compression）]はデフォルトで無効になっています。

• [SSL圧縮（SSL Compression）]：データ圧縮を有効にするかどうかを指定します。有
効にする場合、使用するデータ圧縮の方法は（[圧縮（Deflate）]または [LZS]）です。
[SSL圧縮（SSL Compression）]はデフォルトで無効になっています。データ圧縮によ
り、伝送速度は上がりますが、各ユーザーセッションのメモリ要件と CPU使用率も
高くなるため、SSL圧縮はデバイスの全体的なスループットを低下させます。

• [SSLキーの再生成方法（SSL Rekey Method）]、[SSLキーの再生成間隔（SSL Rekey
Interval）]：クライアントは、暗号キーと初期化ベクトルを再ネゴシエーションしな
がらVPN接続キーを再生成して、接続のセキュリティを強化します。[なし（None）]
を選択して、キーの再生成を無効にします。キーの再生成を有効にするには、新しい

トンネルを作成するたびに [新しいトンネル（New Tunnel）]を選択します（[既存の
トンネル（Existing Tunnel）]オプションは、[新しいトンネル（New Tunnel）]と同じ
アクションになります）。キーの再生成を有効にする場合は、キーの再生成間隔も設

定します。デフォルトは 4分です。間隔は、4～ 10080分（1週間）の範囲で設定で
きます。

•接続の設定

• [DF（Don't Fragment）ビットを無視する（Ignore the DF (Don't Fragment) bit）]：フラグ
メント化が必要なパケットの Don't Fragment（DF）ビットを無視するかどうかを指定
します。DFビットが設定されているパケットの強制フラグメンテーションを許可し、
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それらのパケットがトンネルを通過できるようにするには、このオプションを選択し

ます。

• [Client Bypass Protocol]：セキュアゲートウェイによる（IPv6トラフィックだけを予期
しているときの）IPv4トラフィックの管理方法や、（IPv4トラフィックだけを予期し
ているときの）IPv6トラフィックの管理方法を設定できます。

AnyConnectクライアントがヘッドエンドに VPN接続するときに、ヘッドエンドは
IPv4と IPv6の一方または両方のアドレスを割り当てます。ヘッドエンドがAnyConnect
接続に IPv4アドレスのみ、または IPv6アドレスのみを割り当てた場合、ヘッドエン
ドが IPアドレスを割り当てなかったネットワークトラフィックについて、ClientBypass
Protocolによってそのトラフィックをドロップさせるか（デフォルト、無効、オフ）、
またはヘッドエンドをバイパスしてクライアントからの暗号化なし、つまり「クリア

テキスト」としての送信を許可するか（有効、オン）を設定できます。

たとえば、セキュアゲートウェイが AnyConnect接続に IPv4アドレスだけを割り当
て、エンドポイントがデュアルスタックされていると想定してください。このエンド

ポイントが IPv6アドレスへの到達を試みたときに、クライアントバイパスプロトコ
ルが無効の場合は、IPv6トラフィックがドロップされますが、クライアントバイパ
スプロトコルが有効の場合は、IPv6トラフィックはクライアントからクリアテキス
トとして送信されます。

• [MTU]：Cisco AnyConnect VPN Clientによって確立された SSL VPN接続の最大伝送ユ
ニット（MTU）サイズ。デフォルトは 1406バイトで、範囲は 576〜 1462バイトで
す。

• [AnyConnectとVPNゲートウェイ間のキープアライブメッセージ（KeepaliveMessages
Between AnyConnect and VPN Gateway）]：トンネルでのデータの送受信にピアを
使用できることを示すために、ピア間でキープアライブメッセージを交換するか

どうかを指定します。キープアライブメッセージは、設定された間隔で送信され

ます。デフォルトの間隔は 20秒、有効な範囲は 15～ 600秒です。

• [ゲートウェイ側の間隔でのDPD（DPD on Gateway Side Interval）]、[クライアン
ト側の間隔でのDPD（DPD on Client Side Interval）]：ピアが応答しなくなったと
きにVPNゲートウェイまたはVPNクライアントによる迅速な検出を確実に実行
するには、Dead Peer Detection（DPD;デッドピア検出）を有効にします。ゲート
ウェイまたはクライアント DPDを個別に有効にすることができます。DPDメッ
セージのデフォルトの送信間隔は30秒です。間隔は、5～3600秒にすることがで
きます。

トラフィックフィルタ属性

グループポリシーのトラフィックフィルタ属性は、グループに割り当てられているユーザーに

適用する制限を定義します。アクセスコントロールポリシールールを作成する代わりにこれ

らの属性を使用することで、ホストまたはサブネットアドレスとプロトコル、または VLAN
に基づいて、RA VPNユーザーのアクセスを特定のリソースに制限できます。デフォルトで
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は、RA VPNユーザーは、保護されたネットワーク上の宛先へのアクセスがグループポリシー
によって制限されることはありません。

• [アクセスリストフィルタ（Access List Filter）]：拡張アクセス制御リスト（ACL）を使用
してアクセスを制限します。Smart CLI拡張 ACLオブジェクトを選択します。拡張 ACL
では、送信元アドレス、宛先アドレス、およびプロトコル（IPや TCPなど）に基づいて
フィルタリングできます。ACLはトップダウン方式で最初に一致したものから評価される
ため、具体的なルールはより一般的なルールの前に配置してください。ACLの末尾には、
暗黙的な「deny any」があるため、いくつかのサブネットへのアクセスを拒否しながら、
他のすべてのアクセスを許可する場合は、ACLの最後に「permit any」ルールを含めてく
ださい。拡張 ACLスマート CLIオブジェクトを編集しながらネットワークオブジェクト
を作成することはできないため、グループポリシーを編集する前に、ACLを作成する必要
があります。そうしないと、単純にオブジェクトを作成し、後でもう一度ネットワークオ

ブジェクトを作成し、その後で必要なすべてのアクセス制御エントリを作成する必要があ

ります。ACLを作成するには、FDMにログインして、[デバイス] > [詳細設定（Advanced
Configuration）] > [スマートCLI（Smart CLI）] > [オブジェクト]に移動し、オブジェク
トを作成して、オブジェクトタイプとして [拡張アクセスリスト（Extended Access List）]
を選択します。

• [VPNをVLANに制限（Restrict Access to VLAN）]：「VLANマッピング」とも呼ばれるこ
の属性で、このグループポリシーが適用されるセッションの出力 VLANインターフェイ
スを指定します。システムは、このグループからのトラフィックすべてを、選択したVLAN
に転送します。この属性を使用して VLANをグループポリシーに割り当て、アクセスコ
ントロールを簡素化します。この属性に値を割り当てる方法は、ACLを使用してセッショ
ンのトラフィックをフィルタリングする方法の代替方法です。デバイスのサブインター

フェイスで定義されている VLAN番号を指定していることを確認します。値の範囲は 1
～ 4094です。

Windowsブラウザプロキシ属性

グループポリシーのWindowsブラウザプロキシ属性は、ユーザーのブラウザで定義されたプ
ロキシが動作しているかどうか、およびその動作方法を判断します。

[VPNセッション中のブラウザプロキシ（Browser Proxy During VPN Session）]に対して次のい
ずれかの値を選択できます。

• [エンドポイント設定のまま（No change in endpoint settings）]：HTTPのブラウザプロキシ
を設定するかどうかをユーザーが決定できます。設定されている場合、そのプロキシが使

用されます。

• [ブラウザプロキシの無効化（Disable browser proxy）]：ブラウザに定義されているプロキ
シ（ある場合）を使用しません。どのブラウザ接続もプロキシを経由しません。

• [自動検出設定（Auto detect settings）]：クライアントデバイスのブラウザでの自動プロキ
シサーバー検出の使用を有効にします。

• [カスタム設定を使用（Use custom settings）]：HTTPトラフィックに対してすべてのクラ
イアントデバイスで使用する必要があるプロキシを定義します。次を設定します。
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• [プロキシサーバーのIPまたはホスト名（Proxy Server IP or Hostname）]、[ポート]：プ
ロキシサーバーの IPアドレスまたはホスト名、およびプロキシサーバーが使用する
プロキシ接続のポート。ホストとポートを組み合わせた文字数が100文字を超えるこ
とはできません。

• [ブラウザプロキシ免除リスト（Browser Proxy Exemption List）]：免除リストにあるホ
スト/ポートへの接続はプロキシを経由しません。プロキシを使用すべきでない宛先の
すべてのホスト/ポート値を追加します。例：www.example.comポート 80。[プロキシ
例外の追加（Add proxy exception）]をクリックしてリストに項目を追加します。項目
を削除するには、ごみ箱アイコンをクリックします。すべてのアドレスとポートを合

わせたプロキシ例外リスト全体で、255文字を超えることはできません。

ASA RA VPN設定の作成

CDOを使用して、1つ以上の適応型セキュリティアプライアンス（ASA）デバイスをRA VPN
設定ウィザードに追加し、デバイスに関連付けられたVPNインターフェイス、アクセス制御、
および NAT免除設定ができます。したがって、各 RA VPN設定には、RA VPN設定に関連付
けられた複数の ASAデバイス間で共有される接続プロファイルとグループポリシーを含める
ことができます。さらに、接続プロファイルとグループポリシーを作成して、設定を拡張でき

ます。

RA VPN設定がすでになされている ASAデバイス、または RA VPN設定のない新しいデバイ
スを導入準備できます。「ASAデバイスの導入準備（111ページ）」を参照してください。RA
VPN設定がすでにある ASAデバイスを導入準備すると、CDOは自動的に「デフォルトの RA
VPN設定」を作成し、ASAデバイスをこの設定に関連付けます。このデフォルト設定には、
デバイスで定義されているすべての接続プロファイルオブジェクトを含めることができます。

詳細については、「オンボーディング済み ASAデバイスの RA VPN設定の読み取り」を参照
してください。CDOでは、デフォルトの設定を削除できます。

•同じリモートアクセス VPN設定に ASAと FTDを追加することは許可されていません。

• ASAデバイスは、1つ以上の RA VPN設定を持つことはできません。

重要

始める前に

ASAデバイスを RA VPN設定に追加する前に、ASAデバイスで次の前提条件が満たされてい
る必要があります。

•ライセンス要件

輸出規制されている機能に対して、デバイスを有効にする必要があります。

ASAデバイスのライセンスの概要を表示するには、ASAコマンドラインインターフェイ
スで show license summaryコマンドを実行します。CDO ASA CLIインターフェイスを使用
するには、「CDOコマンドラインインターフェイスを使用する」を参照してください。

•ライセンスの概要で有効になっている輸出規制機能の例：
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Registration: Status: REGISTERED Smart Account: Cisco SVS temp-request access

licensing@cisco.com Export-Controlled Functionality: ALLOWED

Last Renewal Attempt: None

Next Renewal Attempt: Jun 08 2021 09:46:22 UTC

VPN設定を作成または編集するには、[エクスポート制御機能（Export-Controlled
Functionality）]プロパティを [許可（Allowed）]ステータスにする必要があります。

このプロパティが [許可しない（Not Allowed）]ステータスの場合、VPN設定を作成また
は変更する際に CDOがエラーメッセージ（「エクスポートに準拠していないデバイスに
は RA VPNを設定できません」）を表示し、デバイスの RA VPN設定を許可しません。

•デバイスのID証明書

証明書は、クライアントと ASAデバイス間の接続を認証するために必要です。VPN設定
を開始する前に、ID証明書が ASAデバイスにすでにあることを確認してください。

証明書がデバイスにあるかどうかを確認するには、ASAコマンドラインインターフェイ
スで show crypto CA Certificatesコマンドを実行します。CDO ASA CLIインターフェイス
を使用するには、「CDOコマンドラインインターフェイスを使用する」を参照してくだ
さい。

ID証明書がない場合、または新しい証明書に登録する場合は、CDOを使用してそれらを
ASAにインストールします。ASA証明書管理を参照してください。

リモートアクセス VPNコンテキストでのデジタル証明書の使用については、リモートア
クセス VPN認証ベースの認証（256ページ）で説明されています。

•外部インターフェイス

外部インターフェイスが、ASAデバイスですでに設定されている必要があります。イン
ターフェイスを設定するには、ASDMまたはASACLIを使用する必要があります。ASDM
を使用したインターフェイスの設定については、『Cisco ASA Series General Operations CLI
Configuration Guide, XY』の「Interfaces」ブックを参照してください。

• AnyConnectパッケージをダウンロードして、リモートサーバーにアップロードします。
その後、RA VPNウィザードまたはASAファイル管理ウィザードを使用して、AnyConnect
ソフトウェアパッケージをサーバーから ASAにアップロードします。手順については、
「ASAデバイス上の AnyConnectソフトウェアパッケージの管理」を参照してください。

•保留中の設定展開はありません。

•認証にローカルデータベースを使用している場合、ASDMまたは ASA CLIを使用して、
ローカルデータベースにユーザーアカウントを追加します。

ASDMを使用してユーザーアカウントを追加するには、『Cisco ASA Series VPN CLI
Configuration Guide, X.Y』の「AAA Servers and the Local Database」ブックの「Add a User
Account to the Local Database」セクションを参照してください。

ASA CLIを使用してユーザーアカウントを追加するには、username[username] password
[password] privilege [priv_level]コマンドを実行します。
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• ASAの変更は CDOに同期されます。

1. 左側の CDOナビゲーションバーで、[デバイスとサービス]をクリックし、同期する
1つ以上の ASAデバイスを検索します。

2. 1つ以上のデバイスを選択し、[変更の確認（Check for changes）]をクリックします。
CDOは 1つ以上の FTDデバイスと通信して、変更を同期します。

• RA VPN設定グループポリシーのオブジェクトは一貫しています。

•一貫性のないすべてのグループポリシーのオブジェクトはRA VPN設定に追加できな
いため、それらが解決されていることを確認します。問題に対処するか、一貫性のな

いグループポリシーのオブジェクトを [オブジェクト]ページから削除します。詳細に
ついては、「重複オブジェクトの問題の解決」および「不整合オブジェクトの問題を

解決する」を参照してください。

ステップ 1 ASAデバイスの導入準備（111ページ）。

ステップ 2 左側の CDOナビゲーションバーで、 [VPN] > [リモートアクセスVPNの設定（Remote Access VPN
Configuration）]をクリックします。

ステップ 3 青いプラス ボタンをクリックして、新しい RA VPN設定を作成します。

ステップ 4 リモートアクセス VPNの設定の名前を入力します。

ステップ 5 青いプラス ボタンをクリックして、ASAデバイスを設定に追加します。

デバイスの詳細を追加し、デバイスに関連付けられたネットワークトラフィック関連の権限を設定できま

す。

1. 次のデバイスの詳細を提供します。

• [デバイス]：追加するASAデバイスを選択し、[選択（Select）]をクリックします。重要：同じリ
モートアクセス VPN設定に ASAと FTDを追加することはできません。

• [デバイスID証明書（Certificate of Device Identity）]：デバイスのアイデンティティを確立するため
に使用する内部証明書を選択します。内部証明書は、AnyConnectクライアントがデバイスへの接
続を行うときにデバイスのアイデンティティを確立します。クライアントはこの証明書を承認し

て、セキュアな VPN接続を完了させる必要があります。

• [外部インターフェイス（Outside Interface）]：リモートアクセス VPN接続を確立するときにユー
ザーが接続するインターフェイスを選択します。これは通常外部（インターネットに接続された）

インターフェイスですが、デバイスとこの接続プロファイルがサポートしているエンドユーザー

間のインターフェイスのいずれかを選択します。

エクスポートに準拠していないデバイスの RA VPN設定を作成または変更することはで
きません。輸出規制機能が有効になっているASAデバイスのライセンスを取得して、再
試行する必要があります。

注目
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2. [続行]をクリックして、トラフィックの権限を設定します。

• [暗号解読されたトラフィック（sysopt permit-vpn）に対するバイパスアクセスコントロールポリ
シー（Bypass Access Control policy for decrypted traffic (sysopt permit-vpn)）]：デフォルトでは、暗号
解読されたトラフィックは、アクセスコントロールポリシーのインスペクションの対象になりま

す。このオプション [複合されたトラフィックのバイパス（bypasses the decrypted traffic）]オプショ
ンを有効にすると、アクセスコントロールポリシーのインスペクションがバイパスされますが、

AAAサーバーからダウンロードされた VPNフィルタ ACLと認証 ACLは、VPNトラフィックに
引き続き適用されます。

このオプションを選択すると、システムによりグローバル設定である sysopt connection permit-vpn
コマンドが設定されることに注意してください。これは、サイト間VPN接続の動作にも影響を及
ぼします。

このオプションを選択しない場合、外部ユーザーがリモートアクセスVPNアドレスプール内の IP
アドレスをスプーフィングし、ネットワークにアクセスするおそれがあります。この理由は、ア

ドレスプールに内部リソースへのアクセスを許可するアクセス制御ルールを作成する必要がある

ためです。アクセス制御ルールを使用する場合は、送信元 IPアドレスだけではなく、ユーザーの
仕様を使用してアクセスを制御することを検討してください。

このオプションを選択することの欠点は、VPNトラフィックが検査されないことです。つまり、
侵入およびファイル保護、URLフィルタリング、またはその他の高度な機能がトラフィックに適
用されません。つまり、このトラフィックに対する接続イベントは生成されず、VPN接続は統計
ダッシュボードには反映されません。

• [NAT免除（NAT Exempt）]：NAT免除を使用すると、アドレスは変換から除外され、変換済みの
ホストとリモートホストの両方が保護されたホストとの接続を開始できるようになります。リモー

トアクセスVPNエンドポイントとの入出力トラフィックに対するNAT変換を免除するには、NAT
免除を設定します。NATからの ASAリモートアクセストラフィックの除外（257ページ）を参
照してください。

3. [OK]をクリックします。

[検出されたAnyConnectパッケージ（AnyConnect Packages Detected）]には、デバイスですでに使用可能
な AnyConnectパッケージが表示されます。

RA VPNウィザードからAnyConnectパッケージをASAにアップロードするには、次の 2つのオプショ
ンがあります。

•（オプション 1）：CDOのリポジトリからパッケージを選択します。ASAはインターネットにア
クセスできる必要があります。

•（オプション 2）：AnyConnectパッケージがプリロードされている ftp/http/https/scp/smb/tftp URL
の場所を指定します。

手順については、「ASAデバイス上のAnyConnectソフトウェアパッケージの管理」を参照してくださ
い。

注:既存のパッケージを置き換える場合は、「ASAデバイス上のAnyConnectソフトウェアパッ
ケージの管理」を参照してください。

（注）
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ステップ 6 [OK]をクリックします。

ASA VPN設定が作成されます。

ASA RA VPN構成の変更

既存の RA VPN構成の名前とデバイスの詳細を変更できます。

ステップ 1 変更する構成を選択し、[アクション]の下で [編集]をクリックします。

•必要に応じて名前を変更します。

•青色のプラス ボタンをクリックして、新しいデバイスを追加します。

• をクリックして、ASAデバイスで次の手順を実行します。

• [編集]をクリックして、既存の RA VPN構成を変更します。

• [削除]をクリックして、RA VPN構成から ASAデバイスを削除します。グループポリシーを除
き、そのデバイスに関連付けられているすべての接続プロファイルと RA VPN設定が削除されま
す。グループポリシーは、オブジェクトページから明示的に削除できます。

構成を使用しているデバイスがその ASAだけの場合は、ASAを削除できません。代わ
りに、RA VPN構成を削除できます。

（注）

ステップ 2 CDOから ASAに設定変更を展開します。

次のタスク

構成またはデバイスの名前を入力して、リモートアクセス VPN構成を検索することもできま
す。

関連情報：

• ASA RA VPN接続プロファイルの設定（239ページ）。

ASA RA VPN接続プロファイルの設定

リモートアクセスVPN接続プロファイルの定義する接続特性では、外部ユーザーがAnyConnect
クライアントを使用してシステムにVPN接続することを許可します。各プロファイルは、ユー
ザーの認証に使用されるAAAサーバーと証明書、ユーザーの IPアドレスを割り当てるための
アドレスプール、およびさまざまなユーザー関連の属性を定義するグループポリシーを定義し

ます。

異なるユーザーグループに異なるサービスを提供する必要がある場合、または異なる認証ソー

スがある場合は、RA VPN設定内に複数のプロファイルを作成できます。たとえば、自分の組
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織が異なる認証サーバーを使用する別の組織とマージする場合、別の組織の認証サーバーを使

用する新しいグループのプロファイルを作成できます。

RA VPN接続プロファイルを作成すると、ユーザーは、ホームネットワークなどの外部ネット
ワークから内部ネットワークに接続できるようになります。異なる認証方式に対応するため

に、個別のプロファイルを作成します。

始める前に

ASA RA VPN設定の作成（235ページ）。

ステップ 1 CDOナビゲーションウィンドウで、[VPN] > [リモートアクセスVPNの設定（Remote Access VPN
Configuration）]をクリックします。VPN設定をクリックして、現在設定されている接続プロファイル
およびグループポリシーの数に関する概要情報を表示できます。

デバイスに割り当てられているグループポリシーを確認するには、[アクション]で [グループポ
リシー（Group Policies）]をクリックします。接続プロファイルに割り当てられたグループポリ
シーは、リストに自動的に追加され、削除できません。

（注）

必要なグループポリシーがまだ存在しない場合は、 をクリックしてリストから選択します。必要な

サービスを提供するために追加のグループポリシーを作成することができます。「新規 ASA RA VPNグ
ループポリシーの作成（226ページ）」を参照してください。

ステップ 2 接続プロファイルをクリックし、右側のサイドバーの [アクション]で [接続プロファイルの追加（Add
Connection Profile）]をクリックします。

ステップ 3 基本接続の属性を設定します。

• [接続プロファイル名（Connection Profile Name）]：スペースを含めずに最大 50文字で、この接続の
名前を指定します。例、MainOffice。

ここで入力する名前が、AnyConnectクライアントの接続リストに表示されます。ユーザー
にとって意味のある名前を選択します。

（注）

• [グループエイリアス（Group Alias）]、[グループURL（Group URL）]：エイリアスには特定の接続
プロファイルの代替名または URLが含まれます。VPNユーザーは、 ASAデバイスへの接続時に、
接続リストの AnyConnectクライアントでエイリアス名を選択できます。接続プロファイル名はグ
ループのエイリアスとして自動的に追加されます。グループURLのリストも設定できます。このリ
ストは、リモートアクセス VPN接続を開始するときにエンドポイントが選択できるリストです。
ユーザーがグループ URLを使用して接続すると、システムはその URLに一致する接続プロファイ
ルを自動的に使用します。この URLは、AnyConnectクライアントをまだインストールしていない
クライアントによって使用されます。グループエイリアスとURLを必要な数だけ追加します。これ
らのエイリアスとURLは、デバイスで定義されているすべての接続プロファイルで一意である必要
があります。グループ URLは https://で始まる必要があります。

•たとえば、エイリアスは Contractor、グループURLは https://ravpn.example.com/contractorのように指
定できます。AnyConnectクライアントをインストールすると、ユーザーは単純に AnyConnect VPN
の接続ドロップダウンリストでグループエイリアスを選択します。
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ステップ 4 プライマリアイデンティティソース、および必要に応じてセカンダリソースを設定します。これらのオ

プションにより、リモートアクセスVPN接続を有効にするための、デバイスへのユーザー認証方法が決
定されます。最も簡単なアプローチは、AAAのみを使用し、ADレルムを選択するか、または
LocalIdentitySourceを使用する方法です。[認証タイプ]として次のアプローチを使用できます。

• [AAAのみ（AAA Only）]：ユーザー名とパスワードに基づいてユーザーを認証および認可します。
詳細は、接続プロファイルのための AAAの設定 （241ページ）を参照してください。

• [クライアント証明書のみ]：クライアントデバイス ID証明書に基づいてユーザーを認証します。詳
細については、「接続プロファイルの証明書認証の設定」を参照してください。

• [AAAおよびクライアント認証（AAA and Client Certificate）]：ユーザー名/パスワードと、クライア
ントデバイス ID証明書の両方を使用します。

ステップ 5 クライアントのアドレスプールを設定します。アドレスプールは、リモートクライアントがVPN接続を
確立するときに、システムがリモートクライアントに割り当てることができる IPアドレスを定義しま
す。詳細については、「クライアントアドレスプール割り当ての設定」を参照してください。

ステップ 6 [続行（Continue）]をクリックします。

ステップ 7 リストからこのプロファイルに対して使用する [グループポリシー（Group Policy）]を選択し、[選択
（Select）]をクリックします。

グループポリシーは、トンネル確立後のユーザー接続の期間を設定します。システムには、

「DfltGrpPolicy」という名前のデフォルトグループポリシーがあります。必要なサービスを提供するため
に追加のグループポリシーを作成することができます。「新規 ASA RA VPNグループポリシーの作成
（226ページ）」を参照してください。

ステップ 8 [続行（Continue）]をクリックします。

ステップ 9 サマリーを確認します。最初に、サマリーが正しいことを確認します。AnyConnectソフトウェアをイン
ストールし、VPN接続を完了できることをテストするために、エンドユーザーが最初に行う必要がある

内容を確認できます。 をクリックしてこれらの手順をクリップボードにコピーし、ユーザーに配布し

ます。

ステップ 10 [完了（Done）]をクリックします。

ステップ 11 「ASAのエンドツーエンドリモートアクセス VPN設定プロセス」のステップ 5を実行します。

接続プロファイルのための AAAの設定

認証、許可、およびアカウンティング（AAA）サーバーは、ユーザー名とパスワードを使用
して、ユーザーのリモートアクセス VPNへのアクセスを許可するかどうかを判断します。
RADIUSサーバーを使用する場合は、認証されたユーザー間で許可レベルを区別して、保護さ
れたリソースへの差別化されたアクセスを提供できます。使用状況を追跡するためにRADIUS
アカウンティングサービスを使用することもできます。

AAAを設定する場合は、プライマリアイデンティティソースを設定する必要があります。セ
カンダリソースとフォールバックソースはオプションです。RSAトークンや DUOなどを使用
する二重認証を実装する場合は、セカンダリソースを使用します。

Cisco Defense Orchestratorによる ASAの管理
241

ASAデバイスを設定する

接続プロファイルのための AAAの設定



プライマリアイデンティティソースのオプション

• [ユーザー認証用のプライマリアイデンティティソース]：認証はユーザーを特定する方法
です。アクセスが許可されるには、ユーザーは通常、有効なユーザー名と有効なパスワー

ドを入力する必要があります。プライマリアイデンティティソースはリモートユーザー

を認証する目的で使用されます。VPN接続を完了するには、エンドユーザーがこのソース
か任意のフォールバックソースで定義されている必要があります。次のいずれかを選択し

ます。

• Active Directory（AD）のアイデンティレルム。

• RADIUSサーバーグループ。

• LocalIdentitySource（ローカルユーザーデータベース）：デバイスで直接ユーザーを
定義できます。外部サーバーを使用することはできません。

ASAのアイデンティティソースを設定するをクリックすると、新しいアイデンティ
ティソースを作成できます。

• [フォールバックローカルアイデンティティソース]：プライマリソースが外部サーバーの
場合、プライマリサーバーが使用できない場合のフォールバックとしてLocalIdentitySource
を選択できます。フォールバックソースとしてローカルデータベースを使用する場合は、

必ず外部サーバで定義したものと同じローカルユーザ名/パスワードを定義します。

• [削除オプション]：レルムとは管理ドメインのことです。次のオプションを有効にすると、
ユーザー名だけに基づいて認証できます。これらのオプションを任意に組み合わせて有効

にできます。ただし、サーバーが区切り文字を解析できない場合は、両方のチェックボッ

クスをオンにする必要があります。

• [ユーザー名からアイデンティティソースサーバーを削除]：ユーザー名を AAAサー
バーに渡す前に、ユーザー名からアイデンティティソース名を削除するかどうか。た

とえば、このオプションを選択してユーザーが「username」として domain\username
に入ると、ユーザー名からドメインが削除され、認証用の AAAサーバーに送信され
ます。デフォルトでは、このオプションはオフになります。

• [ユーザー名からグループを削除]：ユーザー名をAAAサーバーに渡す前に、ユーザー
名からグループを削除するかどうか。このオプションは、username@domain形式で指
定された名前に適用されます。選択すると、domainと@記号が削除されます。デフォ
ルトでは、このオプションはオフになります。

セカンダリアイデンティティソース

• [ユーザー承認用のセカンダリアイデンティティソース]：オプションの 2番目のアイデン
ティティソースです。ユーザーがプライマリソースで正常に認証されると、セカンダリ

ソースでの認証が求められます。ADレルム、RADIUSサーバーグループ、またはローカ
ルアイデンティティソースを選択することができます。

• [詳細オプション]：[詳細]リンクをクリックし、次のオプションを設定します。
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• [セカンダリ用フォールバックローカルアイデンティティソース（Fallback Local Identity
Source for Secondary）]：セカンダリソースが外部サーバーの場合、セカンダリサー
バーが使用できない場合のフォールバックとしてLocalIdentitySourceを選択できます。
フォールバックソースとしてローカルデータベースを使用する場合は、必ずセカンダ

リ外部サーバーで定義したものと同じローカルユーザー名/パスワードを定義します。

• [セカンダリログインにプライマリユーザー名を使用]：デフォルトでは、セカンダリ
アイデンティティソースを使用する場合、セカンダリソースに対してユーザー名と

パスワードの両方が求められます。このオプションを選択すると、システムはセカン

ダリパスワードの入力のみを求め、プライマリアイデンティティソースに対して認

証されたものと同じユーザー名をセカンダリソースに対して使用します。プライマリ

とセカンダリの両方のアイデンティティソースで同じユーザー名を設定する場合は、

このオプションを選択します。

• [セッションサーバーのユーザー名]：認証に成功すると、ユーザー名はイベント
と統計ダッシュボードに表示されます。ユーザー名はユーザーベースまたはグ

ループベースのSSL暗号解読化およびアクセス制御ルールに一致するものを判断
するために使用され、アカウンティングに使用されます。2つの認証ソースを使
用しているため、ユーザーアイデンティティとして、プライマリまたはセカンダ

リのどちらのユーザー名を使用するのかシステムに通知する必要があります。デ

フォルトでは、プライマリ名が使用されます。

• [パスワードタイプ]：セカンダリサーバーのパスワードを取得する方法。デフォ
ルトは [プロンプト（Prompt）]で、ユーザーはパスワードの入力が求められるこ
とを意味します。プライマリサーバーへのユーザー認証時に入力したパスワード

を自動的に使用するには、[プライマリアイデンティティソースのパスワード
（Primary Identity Source Password）]を選択します。すべてのユーザーに同じパス
ワードを使用するには [共通パスワード]を選択し、[共通パスワード]フィールド
にそのパスワードを入力します。

• [承認サーバー]：リモートアクセスVPNユーザーを認証するように設定されたRADIUS
サーバーグループです。認証の完了後、認可によって、認証済みの各ユーザーが使用

できるサービスおよびコマンドが制御されます。認可は、ユーザーが実行を認可され

ていることを示す属性のセット、実際の機能、および制限事項をアセンブルすること

によって機能します。認可を使用しない場合は、認証が単独で、認証済みのすべての

ユーザーに対して同じアクセス権を提供します。

システムがグループポリシーで定義されているものと重複する認可属性を RADIUS
サーバーから取得した場合、RADIUS属性は、グループポリシー属性をオーバーライ
ドすることに注意してください。

[RADIUSサーバーグループの作成（Create RADIUS Server Group）]をクリックして、
新しいサーバーグループを作成できます。ASA RADIUSサーバーオブジェクトまたは
グループの作成または編集（224ページ）

• [アカウンティングサーバー]：（オプション）リモートアクセスVPNセッションへの
アカウンティングに使用するRADIUSサーバーグループ。アカウンティングは、ユー
ザーがアクセスしているサービスや、ユーザーが消費しているネットワークリソース
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の数を追跡します。ASAデバイスは、RADIUSサーバーにユーザーアクティビティを
報告します。アカウンティング情報には、セッションの開始時刻と停止時刻、ユー

ザー名、セッションごとのデバイスを通過したバイト数、使用されたサービス、およ

び各セッションの時間が含まれています。これらのデータは、ネットワーク管理、ク

ライアントへの課金、または監査のために後で分析できます。アカウンティングは、

単独で使用するか、認証および認可とともに使用することができます。

[RADIUSサーバーグループの作成（Create RADIUS Server Group）]をクリックして、
新しいサーバーグループを作成できます。ASA RADIUSサーバーオブジェクトまたは
グループの作成または編集（224ページ）

接続プロファイルのための証明書認証の設定

このセクションは、認証タイプが AAAのみの場合には適用されません。（注）

リモートアクセスVPN接続を認証するために、クライアントデバイスにインストールされた
証明書を使用することができます。

クライアント証明書を使用していても、セカンダリアイデンティティソース、フォールバッ

クソース、および認証およびアカウンティングサーバーを引き続き設定できます。これらは

AAAオプションです。詳細については ASA RA VPN接続プロファイルの設定（239ページ）
を参照してください。

次に、証明書固有の属性を示します。これらの属性は、プライマリアイデンティティソース

とセカンダリアイデンティティソースに対して個別に設定できます。セカンダリソースの設

定はオプションです。

• [証明書のユーザー名]：次のいずれかを選択します。

• [マップ固有フィールド]：証明書の要素を [プライマリフィールド]および [セカンダ
リフィールド]の順番で使用します。デフォルトは CN（共通名）とOU（組織単位）
です。組織に適したオプションを選択します。これらのフィールドを組み合わせて

ユーザー名が提供され、このユーザー名がイベント、ダッシュボード、さらにSSL暗
号解読とアクセス制御ルールでのマッチング目的に使用されます。

• [DN（識別名）全体をユーザー名として使用]：システムが自動的にDNフィールドか
らユーザー名を導出します。

• [詳細オプション]：（[認証タイプ]が [クライアント証明書のみ]の場合には適用されませ
ん）：[詳細]リンクをクリックし、次のオプションを設定します。

• [ユーザーログインウィンドウの証明書からユーザー名を事前入力]：ユーザーに認証
を要求するときに、取得したユーザー名をユーザー名フィールドに入力するかどう

か。
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• [ログインウィンドウでユーザー名を非表示にする]：[事前入力] オプションを選択す
ると、ユーザー名を非表示にできます。これは、ユーザーがパスワードプロンプトで

ユーザー名を編集できないことを意味します。

クライアントアドレスプール割り当ての設定

リモートアクセス VPNに接続するエンドポイントにシステムが IPアドレスを提供するための
方法が必要です。AAAサーバーは、これらのアドレス、DHCPサーバー、グループポリシー
で設定されている IPアドレスプール、または接続プロファイルで設定された IPアドレスプー
ルを提供できます。システムは、この順序でこれらのリソースを試行し、使用可能なアドレス

を取得すると停止し、次にアドレスをクライアントに割り当てます。このように、同時接続数

が異常な場合のフェールセーフを作成するために複数のオプションを設定できます。

接続プロファイルのアドレスプールを設定するには、次の方法の 1つ以上を使用します。

• [IPv4アドレスプール]および [IPv4アドレスプール]：まず、サブネットを指定する最大 6
つのネットワークオブジェクトを作成します。IPv4と IPv6に別々のプールを設定できま
す。次に、グループポリシーまたは接続プロファイルの [IPv4アドレスプール]および [IPv6
アドレスプール]オプションで、これらのオブジェクトを選択します。IPv4と IPv6の両方
を設定する必要はありません。サポートするアドレス方式を設定してください。また、グ

ループポリシーと接続プロファイルの両方でプールを設定する必要もありません。グルー

プポリシーは接続プロファイル設定をオーバーライドします。そのため、グループポリ

シーでプールを設定する場合は、接続プロファイルのオプションを空白のままにしてくだ

さい。プールはリストの順序で使用されることに注意してください。新しい IPv4または
IPV6アドレスプールを作成するには、「IPアドレスプールの作成」を参照してください。

• [DHCPサーバー]：まず、1つ以上の IPv4アドレス範囲を持つ RA VPNの DHCPサーバー
を設定します（DHCPを使用して IPv6プールを設定することはできません）。次に、DHCP
サーバーの IPアドレスを使用してホストネットワークオブジェクトを作成します。その
後、このオブジェクトは接続プロファイルの [DHCPサーバー（DHCP Servers）]属性で選
択できます。複数のDHCPサーバーを設定することができます。DHCPサーバーに複数の
アドレスプールがある場合、[DHCPスコープ]属性を接続プロファイルにアタッチする新
規 ASA RA VPNグループポリシーの作成で使用して、使用するプールを選択することが
できます。プールのネットワークアドレスを使用して、ホストネットワークオブジェク

トを作成します。たとえば、DHCPプールに 192.168.15.0/24および 192.168.16.0/24が含ま
れている場合、DHCPスコープを 192.168.16.0に設定すると、192.168.16.0/24サブネット
からのアドレスが必ず選択されるようになります。

関連情報：

ASAのエンドツーエンドリモートアクセス VPN設定プロセス

ASAデバイス上の AnyConnectソフトウェアパッケージの管理

次のいずれかの手順を実行して、リモートアクセス VPNウィザードを使用して AnyConnect
パッケージをアップロードできます。

• CDOリポジトリからパッケージをアップロードします。
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• HTTP、HTTPS、TFTP、FTP、SMB、または SCPプロトコルを使用して、サーバーから
パッケージをアップロードします。

CDOリポジトリから AnyConnectパッケージをアップロードする

リモートアクセス VPN設定ウィザードには、CDOリポジトリからオペレーティングシステム
ごとにAnyConnectパッケージが表示されるため、選択してデバイスにアップロードできます。
デバイスがインターネットにアクセスでき、DNSが適切に設定されていることを確認してくだ
さい。

目的のパッケージが表示されたリストにない場合、またはデバイスがインターネットにアクセ

スできない場合は、AnyConnectパッケージがプリロードされているサーバーを使用してパッ
ケージをアップロードできます。

（注）

ステップ 1 オペレーティングシステムに対応するフィールドをクリックし、AnyConnectパッケージを選択します。

ステップ 2 をクリックして、パッケージをアップロードします。チェックサムが一致しない場合、AnyConnect
パッケージのアップロードは失敗します。失敗の詳細については、デバイスの [ワークフロー（workflow）]
タブで確認できます。

サーバーから ASAへの AnyConnectパッケージのアップロード

AnyConnectクライアントソフトウェアパッケージをコンピュータにダウンロードし、ASAか
らアクセス可能なリモートサーバーにそれをアップロードします。その後、RA VPNウィザー
ドまたは ASAファイル管理ウィザードを使用して、そのサーバーから ASAに AnyConnectソ
フトウェアパッケージをアップロードします。ドメイン名を使用する URL用に、デバイスで
DNSを正しく設定する必要があります。

ASA RA VPNウィザードは、HTTP、HTTPS、TFTP、FTP、SMB、SCPプロトコルを使用した
パッケージのアップロードをサポートしています。

ファイルのアップロード時にサポートされているプロトコルの構文:

例構文プロトコル（Protocol）

http://www.geonames.org/data-sources.htmlhttp://[[パス/ ]ファイル名]HTTP

https://docs.aws.amazon.com/amazov/tagging.htmlhttps://[[パス/ ]ファイル名]HTTPS

tftp://10.10.16.6/ftd/components.htmltftp://[[パス/ ]ファイル名]TFTP

ftp://'dlpuser:rNrKYTX9g7z3RgJRmxWuGHbeu'@ftp.dlptest.com/image0-000.jpgftp://[[ユーザー[:パスワード]@]
サーバー[:ポート]/[パス/ ]ファ
イル名]

FTP

smb://10.10.32.145//sambashare/hello.txtsmb://[[パス/ ]ファイル名]SMB
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例構文プロトコル（Protocol）

scp://root:cisco123@10.10.16.6//root/events_send.pyscp://[[ユーザー[:パスワー
ド]@]サーバー[/パス]/ファイ
ル名]

SCP

始める前に

必要なオペレーティングシステム用の「AnyConnectヘッドエンド展開パッケージ」をダウン
ロードしていることを確認してください。最新の機能、バグ修正、セキュリティパッチを確保

するには、常に最新の AnyConnectバージョンをダウンロードする必要があります。デバイス
のパッケージは定期的に更新してください。

ASAファイル管理ウィザードを使用してパッケージをアップロードすることを選択した場合、
パッケージのダウンロード後に名前を変更しないでください。

重要

オペレーティングシステム（OS）（Windows、Mac、Linux）ごとに 1つの AnyConnectをアッ
プロードできます。1つの OSタイプに対して複数のバージョンをアップロードすることはで
きません。

（注）

ステップ 1 https://software.cisco.com/download/home/283000185から AnyConnectパッケージをダウンロードします。

• EULAに同意し、K9（暗号化されたイメージ）の権限を持っていることを確認してください。

•オペレーティングシステムの「AnyConnectヘッドエンド展開パッケージ」を選択します。パッケージ
名は「anyconnect-win-4.7.04056-webdeploy-k9.pkg」のようになります。Windows、macOS、Linuxのそ
れぞれに個別のヘッドエンドパッケージがあります。

ステップ 2 AnyConnectパッケージをリモートサーバーにアップロードします。ASAデバイスとサーバーからのネット
ワークルートがあることを確認します。

ASA RA VPNウィザードは、HTTP、HTTPS、TFTP、FTP、SMB、SCPプロトコルを使用したパッケージ
のアップロードをサポートしています。

AnyConnectパッケージを HTTPSサーバーにアップロードする場合は、以下の手順を実行してく
ださい。

重要

•そのサーバーの信頼できる CA証明書を ASAデバイスにアップロードします。

•信頼できる CA証明書を HTTPSサーバーにインストールします。

ステップ 3 リモートサーバーの URLは、認証を求めない直接リンクである必要があります。URLが事前認証されて
いる場合は、RA VPNウィザードの URLを指定してファイルをダウンロードできます。
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ステップ 4 リモートサーバーの IPアドレスが NAT処理されている場合は、リモートサーバーのロケーションの NAT
処理済みパブリック IPアドレスを指定する必要があります。

AnyConnectパッケージの ASAへのアップロード

RA VPNウィザードまたは ASAファイル管理ウィザードを使用して、AnyConnectソフトウェ
アパッケージを ASAにアップロードできます。

HTTPまたはHTTPSサーバーからASAデバイスに新しいAnyConnectパッケージをアップロー
ドするには、次の手順を使用します。

ステップ 1 [検出されたAnyConnectパッケージ（AnyConnect Packages Detected）]で、Windows、Mac、Linuxのエンド
ポイントに対して別々のパッケージをアップロードできます。

ステップ 2 対応するプラットフォームフィールドで、Windows、Mac、および Linuxと互換性のある AnyConnectパッ
ケージが事前にアップロードされているサーバーのパスを指定します。サーバーパスの例：
'http://<ip_address>:port_number/<folder_name>/anyconnect-win-4.8.01090-webdeploy-k9.pkg',
'https://<ip_address>:port_number/<folder_name>/anyconnect-linux64-4.7.03052-webdeploy-k9.pkg'

ステップ 3 をクリックして、パッケージをアップロードします。CDOは、パスが到達可能であり、指定されたファ
イル名が有効なパッケージかどうかを検証します。検証が成功すると、AnyConnectパッケージの名前が表
示されます。RA VPN設定に ASAデバイスを追加して、AnyConnectパッケージをそれらにアップロード
できます。

ステップ 4 [OK]をクリックします。AnyConnectパッケージが RA VPN設定に追加されます。

ステップ 5 ステップ 5から、「ASA RA VPN設定の作成」に進みます。

次のタスク

VPN接続を完了するには、ユーザーは AnyConnectクライアントソフトウェアをワークステー
ションにインストールする必要があります。詳細については、「ユーザーが AnyConnectクラ
イアントソフトウェアを ASAにインストールする方法」を参照してください。

ファイル管理ウィザードを使用した AnyConnectパッケージのアップロード

ファイル管理ウィザードを使用して、HTTP、HTTPS、TFTP、FTP、SMB、または SCPサー
バーから単一または複数の ASAデバイスに AnyConnectパッケージをアップロードします。
AnyConnectパッケージを複数の ASAデバイスに同時にプッシュする場合は、一括アップロー
ドが便利です。詳細については、「ASAファイルの管理」を参照してください。

ASAファイル管理ウィザードを使用してパッケージをアップロードすることを選択した場合、
パッケージのダウンロード後に名前を変更しないでください。

重要

アップロードが完了したら、ASARAVPN設定ウィザードを開き、パッケージが自動検出され
ることを確認します。1つの OSバージョンに対して複数のパッケージをアップロードする場
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合、ウィザードではそれらのパッケージがドロップダウンリストに表示され、そのリストの中

から 1つを選択できます。次に、RA VPN設定を作成してデバイスに展開できます。

既存の AnyConnectパッケージの置換

AnyConnectパッケージがデバイスにすでに存在している場合、これらは RA VPNウィザード
に表示されます。オペレーティングシステムで利用可能なすべてのAnyConnectパッケージが、
ドロップダウンリストに表示されます。既存のパッケージをリストから選択して、新しいパッ

ケージと置き換えることができます。ただし、新しいパッケージをリストに追加することはで

きません。

既存のパッケージを新しいパッケージに置き換える場合は、新しいAnyConnectパッケージが、
ASAが到達できるネットワーク上のサーバーにすでにアップロードされていることを確認して
ください。

（注）

ステップ 1 左側の CDOナビゲーションバーで、[VPN] > [リモートアクセスVPN（Remote Access VPN）]をクリック
します。

ステップ 2 変更する RA VPN設定を選択し、[アクション]で [編集]をクリックします。

ステップ 3 [検出された AnyConnectパッケージ（AnyConnect Packages Detected）]で、既存の AnyConnectパッケージ
の横に表示される アイコンをクリックします。オペレーティングシステムに複数のバージョンの

AnyConnectパッケージがある場合は、置き換えるパッケージをリストから選択して [編集]をクリックしま
す。既存のパッケージが対応するフィールドから消去されます。

ステップ 4 新しい AnyConnectパッケージがプリロードされているサーバーのパスを指定し、 をクリックしてパッ

ケージをアップロードします。

ステップ 5 [OK]をクリックします。新しい AnyConnectパッケージが RA VPN設定に追加されます。

ステップ 6 ステップ 6から、「ASA RA VPN設定の作成（235ページ）」に進みます。

AnyConnectパッケージの削除

ステップ 1 左側の CDOナビゲーションバーで、[VPN] > [リモートアクセスVPN（Remote Access VPN）]をクリック
します。

ステップ 2 変更する RA VPN設定を選択し、[アクション]で [編集]をクリックします。

ステップ 3 [検出されたAnyConnectパッケージ（AnyConnect Packages Detected）]で、削除するAnyConnectパッケージ
の横に表示される アイコンをクリックします。オペレーティングシステムに複数のバージョンの

AnyConnectパッケージがある場合は、リストから削除するパッケージを選択します。既存のパッケージが
対応するフィールドから消去されます。

[キャンセル（Cancel）]をクリックすると削除操作を停止し、既存のパッケージが保持されます。（注）
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ステップ 4 [OK]をクリックします。デバイスの [設定ステータス（Configuration Status）]は [未同期（Not Synced）]
となります。

この段階で削除アクションを取り消す場合は、[デバイスとサービス（Device & Services）]ページ
に移動し、[変更の破棄（Discard Changes）]をクリックして、既存の AnyConnectパッケージを保
持します。

（注）

ステップ 5 CDOから ASAに設定変更を展開します。。

オンボーディング済み ASAデバイスの RA VPN設定の読み取り

RA VPN設定がすでに存在する ASDM管理対象 ASAデバイスを導入準備すると、既存のリ
モートアクセスVPN設定が検出されて表示されます。CDOは自動的に「デフォルトのRAVPN
設定」を作成し、ASAデバイスをこの設定に関連付けます。CDOでは読み取られないか、サ
ポートされていない RA VPN設定がいくつかありますが、これらは、CDOコマンドラインイ
ンターフェイスで設定できます。

このセクションでは、CDOでサポートされている設定またはサポートされていない設定につ
いてすべては網羅していません。最も一般的に使用される設定のみを説明します。

（注）

導入準備した ASAの RA VPN設定を表示するには、次の手順を実行します。

ステップ 1 CDOインターフェイスで、[VPN] > [リモートアクセスVPNの設定（Remote Access VPN Configuration）]
に移動します。

ステップ 2 導入準備した ASAデバイスに対応する RA VPN設定をクリックします。CDOは自動的に
「Default_RA_VPN_Configuration」を作成し、ASAデバイスをこの設定に関連付けます。デフォルト設定
は削除できます。CDOで読み取られる ASA RA VPN設定は、次のように分類されます。

•デバイス設定

•接続プロファイル

•グループポリシー

デバイス設定

導入準備されている ASAデバイスに関連付けられている RA VPN設定が
Default_RA_VPN_Configurationに表示されます。この設定をクリックして、この設定に関連
付けられている ASAデバイス（右側の [デバイス]ペインにあります）の名前を表示する必要
があります。編集ボタンをクリックして、ASAデバイスに存在する AnyConnectパッケージを
表示することもできます。

Cisco Defense Orchestratorによる ASAの管理
250

ASAデバイスを設定する

オンボーディング済み ASAデバイスの RA VPN設定の読み取り



接続プロファイル

CDOは、ASAデバイスの [AnyConnectクライアントVPNアクセス（AnyConnect Client VPN
Access）]で定義された接続プロファイルをサポートしており、読み取ります。[クライアント
レスSSL VPNアクセス（Clientless SSL VPN Access）]設定はサポートしていません。

接続プロファイルの属性を確認するには、次の手順を実行します。

ステップ 1 Default_RA_VPN_Configurationを展開します。

ステップ 2 必要な接続プロファイルの 1つをクリックし、[編集]をクリックします。

すべての基本および高度な ASA RA VPN属性は、[CDO RA VPN]設定ページの [接続プロファ
イル名と詳細（Connection Profile name and details）]に表示されます。

デフォルトの設定を削除できます（デフォルトのRA VPN設定を選択し、右側の [アクション]
ペインで [削除]をクリックします）。

（注）

プライマリアイデンティティソース

• CDOは、接続エイリアス属性とグループURL属性をグループエイリアスおよびグループ
URLとして読み取ります。

• SAML、複数の証明書とAAA、および複数の証明書を使用し
て設定された接続プロファイルは読み取られません。

•インターフェイスとサーバーグループを持つ認証サーバーグ
ループはサポートされていません。

（注）

• CDOは、プライマリアイデンティティソースで、「AAA」、「AAAと証明書」、「証
明書のみ」の認証方式で設定された AnyConnect接続プロファイルをサポートします。

• AAAサーバーグループは、[プライマリアイデンティティソース]でユーザー認証用のプ
ライマリアイデンティティソースとして CDOで読み取られます（この属性は、[認証タ
イプ]として [AAA]または [AAAとクライアント証明書]を選択することで表示できます）。

• AAAサーバーグループが LOCAL以外に設定されている場合、CDOはこの属性を読
み取り、[プライマリアイデンティティソース]の下の [フォールバックローカルア
イデンティティソース]フィールドに表示します（認証タイプとして [AAA]を選択す
ると、この属性が表示されます）。

CDOで読み取られるサーバーグループ属性の詳細については、「AAAサーバグルー
プ」を参照してください。
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セカンダリアイデンティティソース

[セカンダリアイデンティティソース]には、ASAデバイスのセカンダリ認証属性が表示され
ます。これらの属性を表示するには、認証タイプとして [AAA]または [AAAとクライアント証
明書]を選択し、[セカンダリアイデンティティソースの表示]をクリックします。

• [ユーザー認証用セカンダリアイデンティティソース]に、セカンダリ認証のサーバーグ
ループ属性が表示されます。

•サーバーグループが LOCAL以外に設定されている場合、CDOはこの属性を読み取
り、[セカンダリアイデンティティソース]の下の [セカンダリ用フォールバックロー
カルアイデンティティソース]フィールドに表示します。

• CDOは、属性サーバーおよびインターフェイス固有の承認サーバーグループ属性をサポー
トしていません。

CDOで読み取られるサーバーグループ属性の詳細については、「AAAサーバグループ」を参
照してください。

承認サーバー

• [承認サーバー]には承認サーバーグループの属性が表示されます。

• CDOは、インターフェイスとサーバーグループを持つ承認サーバーグループをサポート
していません。

CDOで読み取られる RADIUSサーバーグループ属性の詳細については、「RADIUSサーバグ
ループ」を参照してください。

アカウンティングサーバー

アカウンティングサーバーは、アカウンティングサーバーグループ属性を表示します。CDO
で読み取られるサーバーグループ属性の詳細については、「RADIUSサーバグループ」を参照
してください。

クライアントアドレスプールの割り当て

CDOは、クライアントアドレス割り当て属性（DHCPサーバー、クライアントアドレスプー
ル、クライアント IPv6アドレスプール）をオブジェクトとして読み取ります（これらの属性
は「クライアントアドレスプールの割り当て」で確認できます）。DHCPサーバーの詳細はリ
テラルとして読み取られます。

CDOは、特定のインターフェイスに割り当てられた IPアドレスプールをサポートしていませ
ん。ただし、これらの属性はASAコマンドラインインターフェイス（CLI）で確認できます。

（注）
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AAAサーバグループ

CDOは、LDAPサーバーグループとそれに関連付けられたLDAPサーバーを、[Active Directory
レルム（Active Directory Realm）]オブジェクトとして表します。Active Directory（AD）の場
合、レルムは Active Directoryドメインに相当します。CDOは、既に存在する ADレルムオブ
ジェクトの ADパスワードを読み取ります。

ステップ 1 [オブジェクト]で、[Active Directoryレルム（Active Directoryレルム）]フィルタを適用して、このオブジェ
クトを表示できます。

ステップ 2 必要な Active Directoryレルムオブジェクトを選択して、[編集]をクリックして詳細を表示します。

次のタスク

ADレルムには、関連付けられた ADサーバーとその設定が含まれていることがわかります。
ADレルムに対して複数の Active Directory（AD）サーバーが存在する場合、ADサーバーは相
互に複製されていて、同じADドメインをサポートする必要があります。したがって、ディレ
クトリ名、ディレクトリパスワード、ベース識別名などの基本的なレルムプロパティは、その

ADレルムに関連付けられたすべての ADサーバーで同じである必要があります。これらのプ
ロパティが同じでない場合、CDOは Active Directoryレルムオブジェクトに警告メッセージを
表示します。これらのプロパティを修正して、ADサーバー全体で一貫性を持たせる必要があ
ります。この警告に対処せずに続行すると、CDOはいずれかの ADサーバープロパティを使
用し、そのレルムオブジェクト内の他のサーバーに適用します。

RADIUSサーバグループ

ASAデバイスの AAA RADIUSサーバーグループ属性は、CDOでは RADIUSサーバーグルー
プオブジェクトとして読み取られます。

ステップ 1 [オブジェクト]で RADIUSサーバーグループフィルターを適用して、このオブジェクトを表示できます。

ステップ 2 必要なオブジェクトを選択して、[編集]をクリックして詳細を表示します。

• ASAでの [ダイナミック認証の有効化（Enable dynamic authorization）]は、CDOでは [ダイナミック認
証（RA VPNの場合のみ）（Dynamic Authorization (for RA VPN only)）]として読み取られます。

• [再アクティブ化モード（Reactivation Mode）]の [枯渇（Depletion）]オプションは CDOで読み取られ
るため、枯渇時間に関連する [デッドタイム値（Dead Time）]もCDOで読み取られます。ただし、[時
間指定（Timed）]属性は CDOで読み取られません。

• CDOは、[アカウンティングモード（Accounting Mode）]、[時間指定（Timed）]、[中間アカウンティ
ングアップデートの有効化（Enable interim accounting update）]、[中間アカウンティングアップデート
の有効化（Enable interim accounting update）]、および [認可専用モードの使用（Use authorization only
mode）]をサポートしていません。
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RADIUSサーバ

CDOが ASAから Radiusサーバーを読み取ると、「Radiusサーバーグループの名前_サーバー
名または IPアドレス」という名前を指定する Radiusサーバーオブジェクトが作成されます。

ステップ 1 [オブジェクト]で [RADIUSサーバー（RADIUS Server）]フィルタを適用して、このオブジェクトを表示で
きます。

ステップ 2 必要なオブジェクトを選択して、[編集（Edit）]をクリックして詳細を表示します。

Group Policy

[グループポリシー（Group Policy）]セクションでドロップダウンをクリックして、デバイス
に関連付けられたグループポリシーを表示します。

CDOは、トンネリングプロトコルでSSLVPNクライアントとして設定されたグループポリシー
を読み取ります。

注目

CDOは、ASAで設定されたグループポリシー属性の大部分を読み取ります。情報は、RA VPN
グループポリシーウィザードの複数のタブにわたって表示されます。ASAデバイスから読み取
られたグループポリシーの詳細を表示するには、次を実行する必要があります。

ステップ 1 CDOナビゲーションバーで、[オブジェクト]をクリックし、[RA VPNグループポリシー（RA VPN Group
Policy）]でフィルタリングします。

ステップ 2 そのデバイスに関連付けられているグループポリシーを選択し、[編集]をクリックします。

次のタスク

CDOは、ASAデバイスのスプリットトンネリングで定義されている標準アクセス制御リスト
（ACL）をサポートしていません。CDOは拡張アクセス制御リスト（ACL）をサポートし、
ASAポリシーの ACLとして読み取ります。詳細については、「ASA RA VPNグループポリ
シー属性」を参照してください。ポリシーを表示するには、ナビゲーションバーで [ポリシー
（Policies）] > [ASAアクセスポリシー（ASA Access Policies）]をクリックします。

（注）

拡張 ACLを選択するには、次の手順を実行します。

• [スプリットトンネリング（Split Tunneling）]タブをクリックします。

• ASAのトラフィックが IPv4または IPv6アドレスのどちらを使用するかに基づいて、対応
するドロップダウンリストから [トンネル経由の指定したトラフィックを許可する（Allow
specified traffic over tunnel）]または [以下に指定したネットワークを除外する（Exclude
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networks specified below）]を選択します。ASAからインポートされた拡張 ACLを選択し
ます。

IPアドレスプールの作成

ASAの IPv4および IPv6 IPアドレスプールを設定して、VPN接続を使用してネットワークに
リモート接続しているクライアントにそれらを割り当てることができます。プールの指定順序

は重要です。接続プロファイルまたはグループポリシーに複数のアドレスプールを設定する

と、ASAは追加された順でそれらのプールを使用します。

IPv4アドレスプールを定義するには、IPアドレス範囲を指定します。IPv4アドレスプールの
例は、10.10.147.100 - 10.10.147.177です。

IPv6アドレスプールを設定するには、開始 IPアドレス範囲、アドレスプレフィックス、プー
ルに設定できるアドレス数を指定します。IPv6アドレスプールの例は、2001:DB8:1::1です。

ローカルでないサブネットのアドレスを割り当てる場合は、そのようなネットワーク用のルー

トの追加が容易になるように、サブネットの境界を担当するプールを追加することをお勧めし

ます。

IPアドレスプールを作成するには、次の手順を実行します。

ステップ 1 CDOナビゲーションバーで [オブジェクト（Objects）]をクリックして、[オブジェクト（Objects）]ページ
を表示します。

ステップ 2 青いプラスボタン をクリックし、[ASA ] > [アドレスプール]を選択します。

ステップ 3 [IPアドレスプールの作成（Create IP Address Pool）]ダイアログボックスで、次の情報を入力します。

• [オブジェクト名]：アドレスプールの名前を入力します。最大 64文字を指定できます。

• [IPv4アドレスプール]：このラジオボタンを選択して、IPv4アドレスプールを設定します。

• [IPv4アドレス範囲（IPv4 Address Range）]：設定された各プールで使用可能な最初の IPアドレス
と最後の IPアドレスを入力します。たとえば、10.10.147.100 - 10.10.147.177です。

• [マスク（Mask）]：この IPアドレスプールが常駐するサブネットを指定します。

• [IPv6アドレスプール]：このラジオボタンを選択して、IPv4アドレスプールを設定します。

• [IPv6アドレス（IPv6 Address）]：設定されたプールで使用できる最初の IPアドレスとビットのプ
レフィックス長を、 <address>/<prefix>形式で入力します。たとえば、2001:DB8:1::1/3です。

• [アドレスの数（Number of Addresses）]：IPアドレスから始まる、プールにある IPv6アドレスの
数を指定します。

ステップ 4 [保存（Save）]をクリックします。

Cisco Defense Orchestratorによる ASAの管理
255

ASAデバイスを設定する

IPアドレスプールの作成



リモートアクセス VPN認証ベースの認証

リモートアクセスVPNは、次のシナリオでセキュアゲートウェイおよびAnyConnectクライア
ント（エンドポイント）を認証するためにデジタル証明書を使用します。

CDOは、VPNヘッドエンド（ASA）へのデジタル証明書のインストールを処理します。
AnyConnectクライアントデバイスへの証明書のインストールは処理されません。これは、組
織の管理者が処理する必要があります。

重要

• VPNヘッドエンドデバイス（ASA）を識別して認証します。

VPNヘッドエンドは、AnyConnectクライアントがVPN接続を要求するときに、VPNヘッ
ドエンド自体を識別して認証するためのID証明書を必要とします。CDOを使用して、デ
バイスにID証明書をインストールする必要があります。「PKCS12を使用したID証明書
をインストールする」または「証明書とキー」を参照してください。AnyConnectクライ
アントに発行元の CA証明書をインストールすることは、必須ではありません。

CDOからリモートアクセスVPN構成を作成するときに、登録済みID証明書をデバイスの
外部インターフェイスに割り当て、構成をデバイスにダウンロードします。ID証明書は、
デバイスの外部インターフェイスで完全に機能するようになります。

AnyConnectクライアントが VPNへの接続を試みると、デバイスは、そのID証明書を
AnyConnectクライアントに提示することにより、それ自体を認証します。AnyConnectク
ライアントは、信頼できるCA証明書を使用してこのID証明書を検証し、その証明書を信
頼することによってデバイスを信頼します。AnyConnectクライアントにCA証明書がイン
ストールされていない場合、プロンプトが表示されたときに、ユーザーがデバイスを手動

で信頼する必要があります。

• AnyConnectクライアントを識別して認証します。

これは、RA VPN構成の接続プロファイルで認証方式として「ク
ライアント証明書のみ」または「AAAとクライアント証明書」を
使用する場合に適用されます。「AAAのみ」には適用されませ
ん。

（注）

デバイスが信頼されると、AnyConnectクライアントは、VPN接続を完了するためにそれ
自体を認証する必要があります。AnyConnectクライアントにID証明書をインストールし、
CDOを使用して、信頼できるCA証明書をデバイスにインストールする必要があります。
これらの証明書は、同じ認証局によって発行される必要があります。「ASAの信頼できる
証明書をインストールする」を参照してください。

AnyConnectクライアントがID証明書を提示し、デバイスは、この証明書を信頼できるCA
証明書で検証して、VPN接続を確立します。
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NATからの ASAリモートアクセストラフィックの除外

リモートアクセスVPNエンドポイントとの入出力トラフィックに対するNAT変換を免除する
には、NAT免除を設定します。VPNトラフィックを NAT免除にしない場合は、外部および内
部インターフェイスに対する既存の NATルールが RA VPNアドレスプールに適用されないこ
とを確認してください。NAT免除ルールは特定の送信元/宛先インターフェイスとネットワー
クの組み合わせに対する手動スタティックアイデンティティ NATルールですが、NATポリ
シーには反映されず、非表示になります。NAT免除を有効にした場合、以下も設定する必要
があります。

• [内部インターフェイス（Inside Interfaces）]：リモートユーザーがアクセスする内部ネッ
トワークのインターフェイスを選択します。これらのインターフェイスには NATルール
が作成されます。

• [内部ネットワーク（Inside Networks）]：リモートユーザーがアクセスする内部ネットワー
クを表すネットワークオブジェクトを選択します。ネットワークリストには、サポートし

ているアドレスプールと同じ IPタイプを含める必要があります。

始める前に

デバイスの接続プロファイルおよびグループポリシーで使用されるローカル IPアドレスプー
ルの設定に一致する ASAネットワークオブジェクトを作成します。それらのネットワークオ
ブジェクトは、NATルールを設定するときに、宛先アドレスおよび変換されたアドレスとし
て割り当てる必要があります。「ASAネットワークオブジェクトの作成（143ページ）」を参
照してください。

ステップ 1 CDOのナビゲーションバーで、[デバイスとサービス（Devices & Services）]をクリックします。

ステップ 2 [デバイスとサービス]フィルタと [検索]フィールドを使用して、NATルールを作成する ASAデバイスを
見つけます。

ステップ 3 詳細パネルの [管理]領域で、[NAT] をクリックします。

ステップ 4 > [Twice NAT]をクリックします。

1. セクション 1で、[静的（Static）]を選択します。 [続行（Continue）]をクリックします。

2. セクション 2で、[送信元インターフェイス（Source Interface）]で [any]および [宛先インターフェイス
（Destination Interface）]で [any]を選択します。[続行]をクリックします。

3. セクション 3で、[送信元の元のアドレス（Source Original Address）]で [any]および [送信元の変換後
アドレス（Source Translated Address）]で [any]を選択します。

4. [宛先を使用（Use Destination）]を選択します。

1. [宛先の元のアドレス（Destination Original Address）]と [送信元の変換後アドレス（Source Translated
Address）]：ドロップダウンで [選択（Choose）]をクリックし、ローカル IPアドレスプールの設
定に一致するネットワークオブジェクトを選択します。次の例では、「IPV4_Object」は、ASA
（BGL_ASA1_SH）デバイスの接続プロファイルおよびグループポリシー設定で使用される IPv4
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アドレスプールオブジェクトと同じ設定を持つネットワークオブジェクトです。

2. [着信パケットのプロキシARPの無効化（Disable proxy ARP for incoming packets）]を選択します。

3. [保存（Save）]をクリックします。

4. プロセス（ステップ 4から）を繰り返して、IPアドレスプールに相当する他のネットワークオブ
ジェクトごとに同等のルールを作成します。

ステップ 5 CDOから ASAに設定変更を展開します。。

ユーザーが AnyConnectクライアントソフトウェアを ASAにインストールする方法

VPN接続を完了するには、ユーザはAnyConnectクライアントソフトウェアをインストールす
る必要があります。既存のソフトウェア配布方式を使用して、ソフトウェアを直接インストー

ルできます。または、ASAデバイスから AnyConnectクライアントを直接インストールするこ
ともできます。

ソフトウェアをインストールするには、ユーザにワークステーションでの管理者権限が必要で

す。

（注）

ソフトウェアの最初のインストールを ASAデバイスからユーザーに行ってもらう場合、以下
の手順を実行するようにユーザーに指示します。

Androidおよび iOSのユーザは、適切な App Storeから AnyConnectをダウンロードする必要が
あります。

（注）
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ステップ 1 Webブラウザを使用して、https://ravpn-addressを開きます。ravpn-addressは、VPN接続を許可する外部イ
ンターフェイスの IPアドレスまたはホスト名です。このインターフェイスは、リモートアクセス VPNを
設定する際に指定します。ログインを指示するメッセージがユーザに示されます。

ステップ 2 サイトにログインします。ユーザは、リモートアクセス VPN用に設定されたディレクトリサーバを使用
して認証されます。続行するには、ログインが正常に行われる必要があります。ログインが成功すると、

システムは、必要となる AnyConnectクライアントのバージョンがインストールされているかを確認しま
す。AnyConnectクライアントがユーザーのコンピュータにないか、下位のバージョンである場合、システ
ムは自動的に AnyConnectソフトウェアのインストールを開始します。インストールが終了すると、
AnyConnectがリモートアクセス VPN接続を完了します。

導入準備済み ASAのリモートアクセス VPN設定の変更

ASAデバイスが CDOに導入準備されると、導入準備された ASAデバイスから既存のリモー
トアクセスVPN設定を検出して表示します。詳細については、オンボーディング済みASAデ
バイスの RA VPN設定の読み取り（250ページ）を参照してください。

これらの設定を変更して、新しい設定をデバイスにダウンロードできます。

• ASA RA VPN構成の変更

• ASA接続プロファイルの変更

リモートアクセス VPN設定の変更

ステップ 1 左側の CDOナビゲーションバーで、[VPN] > [リモートアクセスVPNの設定（Remote Access VPN
Configuration）]をクリックします。

ステップ 2 グループポリシーを VPN設定に追加または削除する場合は、導入準備の ASAデバイスに関連付けられて
いる VPN設定をクリックします。左側の [操作（Actions）]ウィンドウで、[グループポリシー（Group
Policies）]をクリックします。

a) 青い [+]アイコンをクリックして選択を設定し、[選択（Select）]をクリックします。
b) [保存（Save）]をクリックします。新しい新規 ASA RA VPNグループポリシーの作成を作成すること
もできます。

ステップ 3 [VPN設定（VPN configuration）]をクリックし、左側の [操作（Actions）]ウィンドウで [編集]をクリック
します。

ウィザードには、設定に関連付けられている ASAデバイスが一覧表示されます。

a) 作成時と同じ方法で、次の詳細を変更できます。

• RA VPN設定の名前を変更します。

•デバイスの詳細が表示されている行に表示される 3つのドットをクリックし、[編集]をクリック
します。

詳細については、ASA RA VPN設定の作成（235ページ）を参照してください。
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ステップ 4 [OK]をクリックします。

ステップ 5 すべてのデバイスの構成変更のプレビューと展開（308ページ）

ASA接続プロファイルの変更

ステップ 1 左側の CDOナビゲーションバーで、[VPN] > [リモートアクセスVPNの設定（Remote Access VPN
Configuration）]をクリックします。

ステップ 2 導入準備の ASAデバイスに関連付けられている VPN設定を展開し、接続プロファイルを選択します。

ステップ 3 左側の [アクション]ペインで、[編集]をクリックします。

ステップ 4 作成時と同じ方法で値を編集し、[完了（Done）]をクリックします。

詳細については、「ASA RA VPN接続プロファイルの設定（239ページ）」を参照してください。

ステップ 5 すべてのデバイスの構成変更のプレビューと展開（308ページ）

RA VPN AnyConnectクライアントプロファイルのアップロード

リモートアクセス VPN AnyConnectクライアントプロファイルは、ファイルに保存されている
設定パラメータのグループです。AnyConnectクライアントプロファイルにはさまざまな種類
があり、コアクライアントVPN機能とオプションクライアントモジュールであるネットワー
クアクセスマネージャ、AMPイネーブラ、ISEポスチャ、ネットワークの可視性、カスタマー
フィードバックエクスペリエンスプロファイル、Umbrellaローミングセキュリティ、Webセ
キュリティの構成設定が含まれています。

CDOでは、後でグループポリシーで使用できるオブジェクトとしてこれらのプロファイルを
アップロードできます。

• [AnyConnect VPNプロファイル（AnyConnect VPN Profile）]：AnyConnectクライアントプ
ロファイルは、VPN AnyConnectクライアントソフトウェアとともにクライアントにダウ
ンロードされます。これらのプロファイルでは、多くのクライアント関連オプション（ス

タートアップ時の自動接続、自動再接続など）や、エンドユーザーが AnyConnectクライ
アントの設定および詳細設定からオプションを変更できるかどうかを定義します。CDO
は XMLファイル形式をサポートしています。

• [AMPイネーブラサービスプロファイル（AMP Enabler Service Profile）]：このプロファイ
ルはAnyConnect AMPイネーブラに使用されます。リモートアクセスVPNユーザーがVPN
に接続すると、AMPイネーブラがこのプロファイルと共に FTDからエンドポイントに
プッシュされます。CDOは、XMLおよび ASPファイル形式をサポートしています。

• [フィードバックプロファイル（Feedback Profile）]：カスタマーエクスペリエンスフィー
ドバックプロファイルを追加し、このタイプを選択すると、顧客が有効にして使用してい

る機能およびモジュールに関する情報を受信できます。CDOはFSPファイル形式をサポー
トしています。
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• [ISEポスチャプロファイル（ISE Posture Profile）]：AnyConnect ISEポスチャモジュールの
プロファイルファイルを追加する場合は、このオプションを選択します。CDOは、XML
および ISPファイル形式をサポートしています。

• [ネットワークアクセスマネージャサービスプロファイル（Network Access Manager Service
Profile）]：ネットワークアクセスマネージャのプロファイルエディタを使用して、NAM
プロファイルファイルを設定および追加します。CDOは、XMLおよびNSPファイル形式
をサポートしています。

• [ネットワーク可視性サービスプロファイル（Network Visibility Service Profile）]：AnyConnect
Network Visibility Moduleのプロファイルファイル。NVMプロファイルエディタを使用し
てプロファイルを作成できます。CDOは、XMLおよび NVMSPファイル形式をサポート
しています。

• [Umbrellaローミングセキュリティプロファイル（Umbrella Roaming Security Profile）]：
Umbrellaローミングセキュリティモジュールを展開する場合は、このファイルタイプを
選択する必要があります。CDOは、XMLおよび JSONファイル形式をサポートしていま
す。

• [Webセキュリティサービスプロファイル（Web Security Service Profile）]：Webセキュリ
ティモジュールのプロファイルファイルを追加するときに、このファイルタイプを選択し

ます。CDOは、XML、WSO、およびWSPファイル形式をサポートします。

始める前に

適切な GUIベースの AnyConnectプロファイルエディタを使用して、必要なプロファイルを作
成します。AnyConnectセキュアモビリティクライアントカテゴリの Cisco Software Download
Centerからプロファイルエディタをダウンロードし、AnyConnectの「プロファイルエディタ -
Windows/スタンドアロンインストーラ（MSI）」をインストールできます。プロファイルエ
ディタのインストーラには、スタンドアロンバージョンのプロファイルエディタが含まれてい

ます。このインストールファイルはWindows専用で、ファイル名は
anyconnect-profileeditor-win-<version>-k9.msiです。ここで、<version>はAnyConnectのバージョ
ンです。たとえば、anyconnect-profileeditor-win-4.3.04027-k9.msiのような名前になります。プ
ロファイルエディタをインストールする前に、Java JRE（1.6以降）もインストールする必要
があります。

このパッケージには、Umbrellaローミングセキュリティプロファイルエディタを除き、モ
ジュールの作成に必要なすべてのプロファイルエディタが含まれています。詳細については、

『Cisco AnyConnect Secure Mobility Client Administrator Guide』の該当するリリースの「AnyConnect

プロファイルエディタ」の章を参照してください。UmbrellaダッシュボードからUmbrellaロー
ミングセキュリティプロファイルを個別にダウンロードします。詳細については、『Cisco
Umbrella User Guide』の「Umbrellaローミングセキュリティ」章の「Umbrellaダッシュボード
からAnyConnectローミングセキュリティプロファイルをダウンロードする」セクションを参
照してください。

ステップ 1 左側の CDOナビゲーションバーで、[オブジェクト]をクリックします。
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ステップ 2 青色のプラス ボタンをクリックします。

ステップ 3 [RA VPNオブジェクト（ASA & FTD）（RA VPN Objects (ASA & FTD)）] > [AnyConnectクライアントプ
ロファイル（AnyConnect Client Profile）]をクリックします。

ステップ 4 [オブジェクト名]フィールドに、AnyConnectクライアントプロファイルの名前を入力します。

ステップ 5 [参照]をクリックし、プロファイルエディタを使って作成したファイルを選択します。

ステップ 6 [開く（Open）]をクリックしてプロファイルをアップロードします。

ステップ 7 [追加]をクリックしてオブジェクトを追加します。

関連情報：

• RA VPNグループポリシーウィンドウで、クライアントモジュールを AnyConnect VPNプ
ロファイルに関連付けます。「新規 ASA RA VPNグループポリシーの作成」を参照して
ください。

クライアントモジュールの関連付けは、すべての ASAバージョ
ン、およびソフトウェアバージョン 6.7以降を実行している FTD
でサポートされています。

（注）

ASAのリモートアクセス VPN設定の確認

リモートアクセス VPNを設定し、設定をデバイスに展開した後で、リモート接続できること
を確認します。

ステップ 1 外部ネットワークから、AnyConnectクライアントを使用して VPN接続を確立します。Webブラウザを使
用して、https://ravpn-addressを開きます。ravpn-addressは、VPN接続を許可する外部インターフェイスの
IPアドレスまたはホスト名です。必要に応じて、クライアントソフトウェアをインストールし、接続を完
了します。「ユーザーが AnyConnectクライアントソフトウェアを ASAにインストールする方法」を参照
してください。グループ URLを設定した場合は、グループ URLも試してください。

ステップ 2 [デバイスとサービス]ページで、確認するデバイス（FTDまたは ASA）を選択し、[デバイスアクション]
の下の [コマンドラインインターフェイス（Command Line Interface）]をクリックします。

ステップ 3 show vpn-sessiondbコマンドを使用して、現在の VPNセッションに関する概要情報を表示します。
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ステップ 4 統計情報では、アクティブな AnyConnectクライアントセッション、および累積セッション数、ピーク同
時セッション数、非アクティブセッション数の情報が示されます。次は、コマンドからの出力例です。

ステップ 5 show vpn-sessiondb anyconnectコマンドを使用して、現在のAnyConnect VPNセッションに関する詳細情報
を表示します。詳細情報には、使用されている暗号化、送信バイト数と受信バイト数などの統計情報が含

まれます。VPN接続を使用する場合、このコマンドを再発行すると送信バイト数と受信バイト数が変わる
のがわかります。

ステップ 6 show vpn-sessiondb anyconnectコマンドを使用して、現在のAnyConnect VPNセッションに関する詳細情報
を表示します。詳細情報には、使用されている暗号化、送信バイト数と受信バイト数などの統計情報が含
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まれます。VPN接続を使用する場合、このコマンドを再発行すると送信バイト数と受信バイト数が変わる

のがわかります。

ASAのリモートアクセス VPN設定の詳細表示

ステップ 1 左側の CDOナビゲーションバーで、 [VPN] > [リモートアクセスVPNの設定（Remote Access VPN
Configuration）]をクリックします。

ステップ 2 表示されたVPN設定オブジェクトをクリックします。グループには、現在設定されている接続プロファイ
ルおよびグループポリシーの数に関する概要情報が表示されます。

• RA VPN設定を展開して、それらに関連付けられているすべての接続プロファイルを表示します。

•追加 +ボタンをクリックして新しい接続プロファイルを追加します。

•表示ボタン（ ）をクリックして、接続プロファイルの概要と接続手順を開きます。[アクショ
ン（Actions）]で、[編集（Edit）]をクリックして変更を変更できます。

• [アクション（Actions）]で次のオプションのいずれかをクリックすると、追加のタスクを実行できま
す。

•グループポリシーを割り当て/追加するには、[グループポリシー（Group Policies）]をクリックし
ます。

•不要になった設定オブジェクトまたは接続プロファイルをクリックし、[削除（Remove）]をク
リックして削除します。

ASAのテンプレート
テンプレートを使用すると、汎用のデバイス/サービス構成を構築できるため、その構成をグ
ループ化された他の構成に適用できます。これらのテンプレートにより、グループ化された多

くの実装に影響を与えるための変更を一箇所で行うことができます。
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ASAテンプレートパラメータ
新しいテンプレートを作成する際、特定のデバイスをモデルにしたいことがあります。CDO
には、テンプレートがモデル化されたデバイスの設定内にあるテキストの選択されたフィール

ドに基づいてテンプレートパラメータを設定する機能があります。パラメータは、作成する

か、既存のパラメータから設定する、またはテンプレートパラメータビュー内で検索するこ

とができます。

ASAテンプレートの設定をインポートすることを選択した場合、設定は JSON形式である必要
があります。

（注）

新規パラメータの作成

ステップ 1 既存のデバイスが導入準備された状態で、CDOの上部にある [テンプレート]タブに移動します。

ステップ 2 [新しいテンプレート（New Template）]または [テンプレートの管理（Manage Templates）]を選択します。

ステップ 3 必要な設定を選択してパラメータを作成します。

ステップ 4 画面上部にある [名前（Name）]フィールドに入力することによってテンプレートに名前を付けます。

ステップ 5 パラメータを追加する目的のテキストフィールドを選択します。

ステップ 6 パラメータに説明を付け、値と必要な注記を追加します。

ステップ 7 [名前（Name）]フィールドの横にある [保存（Save）]をクリックしてパラメータを保存します。

ステップ 8 その後、[テンプレートの確認（Review Template）]をクリックして、テンプレートを確認することができ
ます。

これで、今後このテンプレートを使用して導入準備されるすべてのデバイスに適用されるパラ

メータが作成され、保存されました。

新規 ASA、ISR、ASRテンプレートの作成

基本設定

既知のASA、ISR、またはASRの基本設定から始めます。目的の設定を選択して、テンプレー
トのパラメータ化を開始します。パラメータ化には、構成ファイル内のフィールドまたは属性

の選択と、構成ファイルのインスタンス化で選択される値のリストの識別が含まれます。

ASAテンプレートの設定をインポートすることを選択した場合、設定は JSON形式である必要
があります。

（注）
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パラメータの追加

基本設定を選択すると、パラメータ化プロセスを開始できます。設定エディタから、パラメー

タ化する目的のフィールドを選択します。選択した文字列は二重括弧で囲まれています。左ペ

インから、パラメータの名前を変更したり、説明を追加したり、複数の値を追加したりできま

す。[カスタム値を許可（Allow Custom Value）]を選択すると、インスタンス化時にカスタム
値を設定できます。それ以外の場合は、識別された値のみ選択できます。

パラメータ化が完了したら、テンプレートの名前を指定し、[保存（Save）]をクリックしま
す。

パラメータ化の詳細については、ASAテンプレートパラメータを参照してください。

レビュー

テンプレートを保存したら、[レビュー（Review）]をクリックしてレビュープロセスに移動し
ます。レビューでは、パラメータ化された値を含め、テンプレートをそのままエクスポートで

きます。これは必ずしも有効な設定ではありませんが、CDOに保存されているテンプレート
を確認する手段が提供されます。必要に応じて、[編集]をクリックしてテンプレートを編集す
ることもできます。[差分（Diff）]ボタンを使用すると、保存されたテンプレートと最新の編
集との違いが表示されます。

テンプレートからの ASA設定の生成

テンプレートからの設定の作成

テンプレートからカスタム設定を生成するプロセスを開始するには、[テンプレートから設定
（Config from Template）]ボタンをします。使用可能なテンプレートが一覧表示されます。該
当するテンプレートを選択して、[テンプレートの選択（Choose Template）]をクリックしま
す。

ほとんどの場合、テンプレートには、設定をカスタマイズするために [エクスポート（Export）]
で設定する必要があるパラメータ化された値が含まれます。左側のペインから、この設定に必

要な各パラメータと値を選択します。値がエディターに示されるので注目してください。これ

らは、エクスポート時にパラメータを置き換える値です。すべてのパラメータ値を設定した

ら、[エクスポート（Export）]ボタンをクリックして設定をエクスポートし、ダウンロードし
ます。テンプレートにパラメータ化された値が含まれていない場合は、[エクスポート（Export）]
ボタンをクリックして設定をそのままエクスポートします。

ASAテンプレートの管理
[テンプレートの管理（Manage Templates）]ビューでは、既存のすべてのテンプレートを可視
化し、それらを編集および削除することができます。パラメータ化と値の構成は、テンプレー

トの編集中に変更できます。その方法は、既存のテンプレートにマウスのカーソルを合わせ

て、[編集]を選択して変更を加えるだけです。
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テンプレートの編集

編集ビューでは、次の作業を実行できます。

•エディタのテキストをダブルクリックまたは強調表示して、パラメータを追加します。

•説明のテキストボックスに入力して、パラメータを説明します。その後に、[値の追加（Add
Value）]をクリックします。

•値を指定し、注記を入力します。[追加（Add）]をクリックします。

•完了したら、[Save]をクリックします。

•ここで、[テンプレートの確認（Review Template）]をクリックして、テンプレートを確認
することができます。

• [差分（Diff）]をクリックして、ファイルを比較することができます。

•テンプレートをエクスポートするには、[Export（エクスポート）]をクリックします。

CDOパブリック API
CDOはパブリック APIを公開しており、ドキュメント、例、試してみるためのプレイグラウ
ンドを提供しています。パブリックAPIの目標は、通常はCDO UIで実行できる多くのことを
コードで実行するためのシンプルで効果的な方法を提供することです。

このAPIを使用するには、GraphQLの知識が必要です。詳細でありながら読みやすい公式ガイ
ド（https://graphql.org/learn/）が提供されています。

完全なスキーマドキュメントを見つけるには、GraphQL Playgroundに移動し、ページの右側に
ある [ドキュメント（docs）]タブをクリックしてください。

ユーザーメニューから選択して、CDOパブリック APIを起動できます。

APIトークン
開発者は、CDO REST API呼び出しを行うときに CDO APIトークンを使用します。呼び出し
を成功させるには、APIトークンを REST API認証ヘッダーに挿入する必要があります。API
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トークンは、有効期限のない「長期的な」アクセストークンですが、更新したり、取り消した

りできます。

CDO内から APIトークンを生成できます。生成されたトークンは、生成直後に、[一般設定
（General Settings）]ページが開いている間のみ表示されます。CDOで別のページを開いてか
ら [一般設定（General Settings）]ページに戻ると、トークンが発行されたことはわかります
が、トークンは表示されなくなります。

個々のユーザーは、特定のテナントに対して独自のトークンを作成できます。あるユーザーが

別のユーザーに代わってトークンを生成することはできません。トークンはアカウントとテナ

ントのペアに固有であり、他のユーザーとテナントの組み合わせには使用できません。

APIトークン形式とクレーム

APIトークンは JSON Webトークン（JWT）です。JWTトークン形式の詳細については、
「Introduction to JSON Web Tokens」を参照してください。

CDO APIトークンは、次の一連のクレームを提供します。

• id：ユーザー/デバイス uid

• parentId：テナント uid

• ver：公開キーのバージョン（初期バージョンは 0、例：cdo_jwt_sig_pub_key.0）

• subscriptions：SSEサブスクリプション（任意）

• client_id：「api-client」

• jti：トークン id

ASA証明書の管理
デジタル証明書は、デバイスや個々のユーザーの認証に使用されるデジタル IDを提供します。
デジタル証明書には、名前、シリアル番号、会社、部門、または IPアドレスなど、ユーザー
またはデバイスを識別する情報が含まれます。デジタル証明書には、ユーザーまたはデバイス

の公開キーのコピーも含まれています。デジタル証明書の詳細については、『Cisco ASA Series
General Operations ASDM Configuration, X.Y』ドキュメントの「Basic Settings」ブックの「Digital
Certificates」の章を参照してください。

認証局（CA）は、証明書に「署名」してその認証を確認することで、デバイスまたはユーザー
のアイデンティティを保証する、信頼できる機関です。CAはID証明書も発行します。

• ID証明書：ID証明書は、特定のシステムまたはホストの証明書です。これらは OpenSSL
ツールキットを使用して自分で生成することも、認証局から取得することもできます。自

己署名証明書を生成することもできます。CAは、特定のシステムまたはホストの証明書
であるID証明書を発行します。

•信頼できる認証局（CA）証明書：信頼できる CA証明書は、システムで他の証明書への
署名に使用できる証明書です。これらの証明書は、基本制約拡張とCAフラグに関して内

Cisco Defense Orchestratorによる ASAの管理
268

ASAデバイスを設定する

ASA証明書の管理

https://jwt.io/introduction/
https://www.cisco.com/c/en/us/support/security/adaptive-security-device-manager/products-installation-and-configuration-guides-list.html
https://www.cisco.com/c/en/us/support/security/adaptive-security-device-manager/products-installation-and-configuration-guides-list.html


部アイデンティティ証明書と異なります。これらはCA証明書では有効ですが、アイデン
ティティ証明書では無効です。信頼できるCA証明書は自己署名され、ルート証明書と呼
ばれます。

リモートアクセスVPNは、セキュリティで保護されたVPN接続を確立するために、セキュア
ゲートウェイおよび AnyConnectクライアント（エンドポイント）を認証するためのデジタル
証明書を使用します。詳細については、「リモートアクセス VPN認証ベースの認証」を参照
してください。

証明書のインストールに関するガイドライン

ASAでの証明書のインストールに関する以下のガイドラインをお読みください。

•証明書は、1つの ASAデバイスに、または複数の ASAデバイスに同時にインストールで
きます。

•証明書は一度に 1つだけインストールできます。

•証明書は、ライブ ASAデバイスにのみインストールできます。モーダルデバイスにはイ
ンストールできません。

•証明書は、 Secure Firewall Cloud Nativeデバイスにインストールできません。

ASA証明書のインストール
デジタル証明書をトラストポイントのオブジェクトとしてアップロードし、CDOによって管
理される ASAデバイスにインストールする必要があります。

ASAデバイスにアウトオブバンドの変更がなく、ステージングされたすべての変更が展開され
ていることを確認します。

（注）

CDOでサポートされているデジタル証明書と形式を次に示します。

• ID証明書は、次の方法を使用してインストールできます。

• PKCS12ファイルのインポート。

•自己署名証明書。

•証明書署名要求（CSR）のインポート。

•信頼できる CA証明書は、PEMまたは DER形式を使用してインストールできます。

CDOを使用して ASAに証明書をインストールする手順を示すスクリーンキャストをご覧くだ
さい。インストールされている証明書を変更、エクスポート、および削除する手順も示してい

ます。
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サポートされている証明書形式

• PKCS12：PKCS#12、P12、または PFX形式は、サーバー証明書、あらゆる中間証明書、
および秘密キーを 1つの暗号化可能ファイルに格納するためのバイナリ形式です。PFX
ファイルには通常、.pfxや .p12などの拡張子が付いています。

• PEM：PEM（元は「Privacy Enhanced Mail」）ファイルには ASCII（または Base64）エン
コードデータが含まれており、証明書ファイルは .pem、.crt、.cer、または .key形式にする
ことができます。これらは Base64でエンコードされた ASCIIファイルで、「-----BEGIN
CERTIFICATE-----」および「-----END CERTIFICATE-----」ステートメントが含まれていま
す。

• DER：DER（Distinguished Encoding Rule）形式は、ASCII PEM形式ではなく、シンプルな
バイナリ形式の証明書です。.derファイル拡張子が付いている場合もありますが、.cer
ファイル拡張子が付いていることが多いため、DERの.cerファイルと PEMの .cerファイ
ルを区別する唯一の方法は、テキストエディタで開いて、BEGIN/ENDステートメントの
有無を確認することです。PEMとは異なり、DERでエンコードされたファイルには、
-----BEGIN CERTIFICATE-----などのプレーンテキストステートメントは含まれません。

トラストポイント画面

ASAデバイスを CDOに導入準備した後、[デバイスとサービス]タブで ASAデバイスを選択
し、左側の [管理]ペインで [トラストポイント]をクリックします。

[トラストポイント]タブに、デバイスにインストール済みの証明書が表示されます。

• [インストール済み（Installed）]ステータスは、対応する証明書がデバイスに正常にイン
ストールされたことを示します。

•「不明（Unknown）」ステータスは、対応する証明書に情報がなにも含まれていないこと
を示します。このような証明書は削除して、正しい情報を含む証明書を再度アップロード

する必要があります。CDOは、すべての不明な証明書を信頼できるCA証明書として検出
します。

• [インストール済み（Installed）]と表示されている行をクリックして、右側のペインに証
明書の詳細を表示します。[詳細（More）]をクリックして、選択した証明書の詳細を表示
します。

•インストールされたID証明書は、PKCS12または PEM形式でエクスポートして、他の
ASAデバイスにインポートできます。「ID証明書のエクスポート」を参照してください。

•インストールされた証明書で変更できるのは、詳細設定のみです。

• [編集]をクリックして、詳細設定を変更します。

•変更を加えたら、[送信（Send）]をクリックして、更新された証明書をインストール
します。
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PKCS12を使用した ID証明書のインストール
PKCS12形式用に作成された既存のトラストポイントオブジェクトを選択して、ASAデバイス
にインストールできます。インストールウィザードから新しいトラストポイントオブジェクト

を作成し、ASAデバイスに証明書をインストールすることもできます。

始める前に

•「証明書のインストールに関するガイドライン」を読みます。

• ASAは [同期（Synced）]状態で [オンライン]である必要があります。

ステップ 1 ナビゲーションバーで、[デバイスとサービス]をクリックします。

ステップ 2 単一の ASAデバイスに ID証明書をインストールするには、次の手順を実行します。

a) [デバイス]タブをクリックします。
b) [ASA]タブをクリックして、ASAデバイスを選択します。
c) 右側の [管理]ペインで、[トラストポイント]をクリックします。
d) [Install（インストール）]をクリックします。

複数の ASAデバイスに証明書をインストールすることもできます。複数の ASAデバイスを選択
し、右側の [デバイスアクション（Devices Action）]で [証明書のインストール（Install Certificate）]
をクリックします。

（注）

ステップ 3 [インストールするトラストポイント証明書の選択（Select Trustpoint Certificate to Install）]で、次のいずれ
かをクリックします。

• [作成（Create）]：新しいトラストポイントオブジェクトを追加します。詳細については、「PKCS12
を使用したID証明書オブジェクトを追加する」を参照してください。

• [選択（Choose）]：PKCSタイプの証明書登録オブジェクトを選択します。

ステップ 4 [送信（Send）]をクリックします。

ASAデバイスに証明書がインストールされます。
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中間CAがインストールされているASAにPKCS12証明書をインポートする場合、まだインストー
ルされていないすべての中間 CA証明書について、トラストポイントオブジェクトが自動的に作
成されてデバイスにインストールされます。ID証明書をクリックすると、次の例のようなメッ
セージが右側のペインに表示されます。

（注）

自己署名登録を使用した証明書のインストール

自己署名証明書用に作成された既存のトラストポイントオブジェクトを選択して、ASAデバ
イスにインストールできます。インストールウィザードから新しいトラストポイントオブジェ

クトを作成し、ASAデバイスに証明書をインストールすることもできます。

始める前に

•証明書のインストールに関するガイドラインを読みます。

• ASAは「同期」状態で「オンライン」である必要があります。

ステップ 1 ナビゲーションバーで、[デバイスとサービス（Devices & Services）]をクリックします。

ステップ 2 単一の ASAデバイスに ID証明書をインストールするには、次の手順を実行します。

a) [デバイス]タブをクリックします。
b) [ASA]タブをクリックして、ASAデバイスを選択します。
c) 右側の [管理（Management）]ペインで、[トラストポイント（Trustpoints）]をクリックします。
d) [Install（インストール）]をクリックします。

複数の ASAデバイスに署名付き証明書をインストールすることもできます。複数の ASAデバイ
スを選択し、右側の [デバイスアクション（Devices Action）]で [証明書のインストール（Install
Certificate）]をクリックします。

（注）

ステップ 3 [インストールするトラストポイント証明書の選択（Select Trustpoint Certificate to Install）]で、次のいずれ
かをクリックします。
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• [作成（Create）]：新しいトラストポイントオブジェクトを追加します。詳細については、「PKCS12
を使用したID証明書オブジェクトを追加する」を参照してください。

• [選択（Choose）]：自己署名タイプの証明書登録オブジェクトを選択します。

ステップ 4 [送信（Send）]をクリックします。

自己署名登録タイプのトラストポイントの場合は、[発行元の共通名（Issuer Common Name）]ステータス
が常に ASAデバイスとなります。これは、管理対象デバイス自体が独自の CAとして機能し、独自のID
証明書を生成するために CA証明書を必要としないためです。

証明書署名要求（CSR）の管理
最初に CSRリクエストを生成し、信頼できる認証局（CA）によって署名されたこのリクエス
トを取得する必要があります。次に、CAによって発行された署名付き ID証明書を ASAデバ
イスにインストールできます。

•証明書のインストールに関するガイドラインを読みます。

• ASAは「同期」状態で「オンライン」である必要があります。

次の図は、CSRを生成し、認証された発行済み証明書をASAにインストールするワークフロー
を示しています。
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CSRリクエストの生成

ステップ 1 ナビゲーションバーで、[デバイスとサービス（Devices & Services）]をクリックします。

ステップ 2 [デバイス]タブをクリックします。

ステップ 3 [ASA]タブをクリックして、ASAデバイスを選択します。

ステップ 4 単一の ASAデバイスに ID証明書をインストールするには、次の手順を実行します。

ステップ 5 [Install（インストール）]をクリックします。

ステップ 6 [インストールするトラストポイント証明書の選択（Select Trustpoint Certificate to Install）]で、次のいず
れかをクリックします。

• [作成（Create）]：新しいトラストポイントCSRオブジェクトを追加します。詳細については、証明
書署名要求（CSR）用 ID証明書オブジェクトを追加する（153ページ）を参照してください。

• [選択（Choose）]：作成済みの CSRリクエストトラストポイントを選択します。

ステップ 7 [送信（Send）]をクリックします。

未署名の証明書署名要求（CSR）が生成されます。

ステップ 8 コピーアイコン copy_icon.pngをクリックして、CSRの詳細をコピーします。CSRリクエストは「.csr」
ファイル形式でもダウンロードできます。

ステップ 9 [OK]をクリックします。

ステップ 10 証明書に署名するために、証明書署名要求（CSR）を認証局に送信します。

認証局によって発行された署名済みID証明書のインストール

CAが署名付き証明書を発行したら、それを ASAデバイスにインストールします。

ステップ 1 [トラストポイント（Trustpoint）]画面で、[ステータス（Status）]が [署名付き証明書のインストールを待
機中（Awaiting Signed Certificate Install）]の CSR要求をクリックし、右側の [アクション（Actions） ]ペイ
ンで [認証済みID証明書のインストール（Install Certified ID Certificate）]をクリックします。

ステップ 2 CAから受信した署名付き証明書をアップロードします。ファイルをドラッグアンドドロップするか、その
内容を所定のフィールドに貼り付けることができます。トラストポイントコマンドは、選択したトラスト

ポイントに基づいて生成されます。

ステップ 3 [送信（Send）]をクリックします。

これにより、署名付きID証明書がASAデバイスにインストールされます。証明書をインストールすると、
変更がすぐにデバイスに展開されます。
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複数の ASAデバイスに証明書をインストールすることもできます。複数の ASAデバイスを選択
し、右側の [デバイスアクション（Devices Action）]で [証明書のインストール（Install Certificate）]
をクリックします。

（注）

ASAの信頼できる証明書をインストールする

始める前に

•証明書のインストールに関するガイドラインを読みます。

• ASAは「同期済み」状態で「オンライン」である必要があります。

ステップ 1 ナビゲーションメニューで、[デバイスとサービス]をクリックします。

ステップ 2 [デバイス]タブをクリックします。

ステップ 3 [ASA]タブをクリックして、ASAデバイスを選択します。

ステップ 4 単一の ASAデバイスにID証明書をインストールするには、次の手順を実行します。

a) ASAデバイスを選択し、右側の [管理]ペインで [トラストポイント]をクリックします。
b) [Install（インストール）]をクリックします。

複数の ASAデバイスに証明書をインストールすることもできます。複数の ASAデバイスを選択
し、右側の [デバイスアクション]で [証明書のインストール]をクリックします。

（注）

ステップ 5 [インストールするトラストポイント証明書の選択]で、次のいずれかをクリックします。

• [作成]：新しいトラストポイントオブジェクトを追加します。詳細については、信頼できる CA証明
書オブジェクトを追加する（156ページ）を参照してください。

• [選択]：信頼された証明機関オブジェクトを選択します。

ステップ 6 [送信（Send）]をクリックします。

これにより、信頼できる CAファイルが ASAデバイスにインストールされます。

ID証明書のエクスポート
キーペアと、トラストポイントに関連付けられている発行済み証明書は、PKCS12形式または
PEM形式でエクスポートおよびインポートできます。この形式は、異なる ASA上のトラスト
ポイントコンフィギュレーションを手動でコピーする場合に便利です。
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手順の概要

1. ナビゲーションメニューで、[デバイスとサービス（Devices & Services）]をクリックし
ます。

2. [デバイス]タブをクリックします。
3. [ASA]をクリックします。
4. ASAデバイスを選択し、右側の [管理]で [トラストポイント]をクリックします。
5. ID証明書をクリックして証明書コンフィギュレーションをエクスポートします。また

は、検索フィールドに名前を入力することにより、証明書を検索することもできます。

6. 右側の [操作（Actions）]ペインで [証明書のエクスポート（Export Certificate）]をクリッ
クします。

7. [PKCS12形式（PKCS12 Format）]または [PEM形式（PEM Format）]をクリックするこ
とにより、証明書の形式を選択します。

8. PKCS12ファイルをエクスポート用に暗号化するために使用する暗号化パスフレーズを
入力します。

9. 暗号化パスフレーズを確認のために再入力します。

10. [エクスポート（Export）]をクリックして、証明書コンフィギュレーションをエクスポー
トします。

手順の詳細

目的コマンドまたはアクション

ナビゲーションメニューで、[デバイスとサービス
（Devices & Services）]をクリックします。

ステップ 1

[デバイス]タブをクリックします。ステップ 2

[ASA]をクリックします。ステップ 3

ASAデバイスを選択し、右側の [管理]で [トラス
トポイント]をクリックします。

ステップ 4

ID証明書をクリックして証明書コンフィギュレー
ションをエクスポートします。または、検索フィー

ステップ 5

ルドに名前を入力することにより、証明書を検索

することもできます。

右側の [操作（Actions）]ペインで [証明書のエクス
ポート（Export Certificate）]をクリックします。

ステップ 6

[PKCS12形式（PKCS12 Format）]または [PEM形
式（PEM Format）]をクリックすることにより、証
明書の形式を選択します。

ステップ 7

PKCS12ファイルをエクスポート用に暗号化するた
めに使用する暗号化パスフレーズを入力します。

ステップ 8

暗号化パスフレーズを確認のために再入力します。ステップ 9
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目的コマンドまたはアクション

情報ダイアログボックスが表示され、証明書コン

フィギュレーションファイルが指定の場所に正常

にエクスポートされたことが示されます。

[エクスポート（Export）]をクリックして、証明書
コンフィギュレーションをエクスポートします。

ステップ 10

インストールされた証明書の編集

インストールされている証明書の詳細オプションのみを変更できます。

ステップ 1 ナビゲーションメニューで、[デバイスとサービス（Devices & Services）]をクリックします。

ステップ 2 [デバイス]タブをクリックします。

ステップ 3 [ASA]タブをクリックします。

ステップ 4 ASAデバイスを選択し、右側の [管理]で [トラストポイント]をクリックします。

ステップ 5 変更する証明書をクリックし、右側の [アクション]ペインで [編集]をクリックします。

ステップ 6 該当するパラメータを変更し、[保存（Save）]をクリックします。

ASAから既存証明書を削除する
証明書は 1つずつ削除できます。証明書を削除すると、復元できなくなります。

ステップ 1 ナビゲーションメニューで、[デバイスとサービス（Devices & Services）]をクリックします。

ステップ 2 ASAデバイスを選択し、右側の [管理（Management）]で [トラストポイント（Trustpoints）]をクリックし
ます。

ステップ 3 変更する証明書をクリックし、右側の [アクション]ペインで [削除]をクリックします。

ステップ 4 [OK]をクリックして、選択した証明書を削除します。

ASAファイルの管理
CDOは、ASAデバイスのフラッシュ（disk0）スペースに存在するファイルの表示、アップ
ロード、または削除などの基本的なファイル管理タスクを実行するために役立つファイル管理

ツールを提供します。

disk1に存在するファイルを管理することはできません。（注）
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[ファイル管理（File Management）]画面には、デバイスのフラッシュ（disk0）に存在するすべ
てのファイルが一覧表示されます。ファイルのアップロードが成功したら、更新のアイコンを

クリックしてファイルを表示することができます。デフォルトでは、この画面は 10分ごとに
自動的に更新されます。[ディスク容量（Disk Space）]フィールドには、disk0ディレクトリの
ディスク容量が表示されます。

AnyConnectイメージは、単一または複数の ASAデバイスにアップロードできます。アップ
ロードが成功すると、AnyConnectイメージは、選択した ASAデバイスの RA VPN設定に関連
付けられます。これにより、容易に、新しくリリースされた AnyConnectパッケージを複数の
ASAデバイスに同時にアップロードできます。

フラッシュシステムへのファイルのアップロード

CDOは、リモートサーバーからの URLベースのファイルアップロードのみをサポートしてい
ます。ファイルをアップロードするためにサポートされているプロトコルは、HTTP、HTTPS、
TFTP、FTP、SMB、およびSCPです。AnyConnectソフトウェアイメージ、DAP.xml、data.xml、
ホストスキャンイメージファイルなどの任意のファイルを単一または複数のASAデバイスに
アップロードできます。

リモートサーバーの URLパスが無効である場合または何らかの問題が発生した問題、CDO
は、選択された ASAデバイスにファイルをアップロードしません。詳細については、そのデ
バイスの [ワークフロー（Workflows）]に移動してください。

（注）

デバイスがハイアベイラビリティ用に設定されている場合、CDOは、まずファイルをスタン
バイデバイスにアップロードし、そのアップロードが成功した後にのみ、アクティブデバイス

にファイルがアップロードされます。ファイル削除プロセスでも同じ動作が適用されます。

ファイルのアップロード時にサポートされているプロトコルの構文:

例構文プロトコル（Protocol）

http://www.geonames.org/data-sources.htmlhttp://[[path/ ]filename]HTTP

https://docs.aws.amazon.com/amazov/tagging.htmlhttps://[[path/ ]filename]HTTPS

tftp://10.10.16.6/ftd/components.htmltftp://[[path/ ]filename]TFTP
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例構文プロトコル（Protocol）

ftp://'dlpuser:rNrKYTX9g7z3RgJRmxWuGHbeu'@ftp.dlptest.com/image0-000.jpgftp://[[user[:password]@]server[:port]/[path/
]filename]

FTP

smb://10.10.32.145//sambashare/hello.txtsmb://[[path/ ]filename]SMB

scp://root:cisco123@10.10.16.6//root/events_send.pyscp://[[user[:password]@]server[/path]/
filename]

SCP

はじめる前に

• ASAデバイスからリモートサーバーにアクセスできることを確認します。

•ファイルがすでにリモートサーバーにアップロードされていることを確認します。

• ASAデバイスからそのサーバーへのネットワークルートがあることを確認します。

• URLで FQDNが使用されている場合は、DNSが設定されていることを確認します。

•リモートサーバーの URLは、認証を求めない直接リンクである必要があります。

•リモートサーバーの IPアドレスが NAT処理されている場合は、リモートサーバーのロ
ケーションの NAT処理済みパブリック IPアドレスを指定する必要があります。

フェールオーバーでピアとして設定されている ASAにファイルをアップロードすると、CDO
はフェールオーバーペアの他のピアの新しいファイルを確認せず、デバイスのステータスは

[未同期（NotSynced）]に変わります。CDOが両方のデバイスのファイルを認識できるように
するには、変更を両方のデバイスに手動で展開する必要があります。

（注）

単一の ASAデバイスへのファイルのアップロード
単一の ASAデバイスにファイルをアップロードするには、この手順を使用します。

ステップ 1 ナビゲーションバーで、[デバイスとサービス（Devices & Services）]をクリックします。

ステップ 2 [デバイス]タブをクリックします。

ステップ 3 [ASA]タブをクリックして、ASAデバイスを選択します。

ステップ 4 右側の [管理]ペインで、[ファイル管理（File Management）]をクリックします。使用可能なディスクスペー
スと ASAデバイスに存在するファイルが表示されます。

ステップ 5 右側の [アップロード]ボタンをクリックします。

ステップ 6 URLリンクで、ファイルが事前にアップロードされているサーバーのパスを指定します。[接続先パス
（Destination Path）]フィールドには、disk0ディレクトリにアップロードされるファイルの名前が表示さ
れます。disk0内の特定のディレクトリにファイルをアップロードする場合は、このフィールドでその名前
を指定します。たとえば、dap.xmlファイルを「DAPFiles」ディレクトリにアップロードする場合は、フィー
ルドで「disk0:/DAPFiles/dap.xml」と指定します。
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CDO ASA CLIインターフェイスで dirコマンドを実行すると、disk0フォルダに存在するディレ
クトリが表示されます。

（注）

ステップ 7 指定したサーバーパスが AnyConnectファイルを指している場合、[ファイルを RA VPN設定に関連付ける
（Associate file with RA VPN Configuration）]チェックボックスがオンになります。注：このチェックボッ
クスは、正しい命名規則（「anyconnect-win-xxx.pkg」、「anyconnect-linux-xxx.pkg」、または
「anyconnect-mac-xxx.pkg」形式）に従うAnyConnectファイル名に対してのみ有効です。このチェックボッ
クスを選択すると、アップロードが成功した後、CDOはAnyConnectファイルを選択したASAデバイスの
RA VPN設定に関連付けます。

ステップ 8 [アップロード（Upload）]をクリックします。CDOがファイルをデバイスにアップロードします。

ステップ 9 手順 5でAnyConnectパッケージの RA VPN設定との関連付けを選択した場合は、CDOからASAに設定変
更を展開します。。

次のタスク

設定の変更をデバイスに展開する必要はありません。

複数の ASAデバイスへのファイルのアップロード
複数の ASAデバイスにファイルを同時にアップロードするには、この手順を使用します。

ステップ 1 ナビゲーションバーで、[デバイスとサービス（Devices & Services）]をクリックします。

ステップ 2 [デバイス]タブをクリックします。

ステップ 3 [ASA]タブをクリックし、複数の ASAデバイスを選択して一括アップロードを実行します。

ステップ 4 右側の [デバイスアクション]ペインで、[ファイルのアップロード（Upload File）]をクリックします。注：
[ファイルのアップロード（Upload File）]リンクは、ASAデバイスがオンラインの場合に表示されます。

ステップ 5 [URLリンク（URLlink）]で、ファイルが事前にアップロードされているサーバーのパスを指定します。[接
続先パス（Destination Path）]フィールドには、disk0ディレクトリにアップロードされるファイルの名前
が表示されます。disk0内の特定のディレクトリにファイルをアップロードする場合は、このフィールドで
その名前を指定します。たとえば、dap.xmlファイルを「DAPFiles」ディレクトリにアップロードする場合
は、フィールドで「disk0:/DAPFiles/dap.xml」と指定します。

CDO ASA CLIインターフェイスで dirコマンドを実行すると、disk0フォルダに存在するディレ
クトリが表示されます。

（注）

ステップ 6 指定したサーバーパスが AnyConnectファイルを指している場合、[ファイルをRA VPN設定に関連付ける
（Associate file with RA VPN Configuration）]チェックボックスがオンになります。

このチェックボックスは、正しい命名規則（「anyconnect-win-xxx.pkg」、
「anyconnect-linux-xxx.pkg」、または「anyconnect-mac-xxx.pkg」形式）に従う AnyConnectファイ
ル名に対してのみ有効です。このチェックボックスを選択すると、アップロードが成功した後、

CDOは AnyConnectファイルを選択した ASAデバイスの RA VPN設定に関連付けます。

（注）
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ステップ 7 [アップロード（Upload）]をクリックします。

ステップ 8 手順 4でAnyConnectパッケージの RA VPN設定との関連付けを選択した場合は、CDOからASAに設定変
更を展開します。。

次のタスク

個々のデバイスのファイルのアップロードの進行状況を表示できます。ASAデバイスを選択
し、右側の [管理]ペインで [ファイル管理（File Management）]をクリックします。ファイル
のアップロードが進行中の場合は、操作が完了するまで待ちます。

設定の変更をデバイスに展開する必要はありません。

ASAからのファイルの削除
RA VPN設定に関連付けられた AnyConnectファイルを削除することはできません。対応する
RA VPN設定から AnyConnectファイルの関連付けを解除してから、ファイル管理ツールから
ファイルを削除する必要があります。

フェールオーバーでピアとして設定されている ASAにファイルをアップロードすると、CDO
はフェールオーバーペアの他のピアの新しいファイルを確認せず、デバイスのステータスは

[未同期（NotSynced）]に変わります。CDOが両方のデバイスのファイルを認識できるように
するには、変更を両方のデバイスに手動で展開する必要があります。

（注）

removeの操作は、選択したファイルをフラッシュメモリから完全に削除します。ファイルの削
除時に確認を求めるメッセージが表示されます。選択した ASAデバイスからファイルを削除
するには、次の手順を使用します。

ステップ 1 ナビゲーションバーで、[デバイスとサービス（Devices & Services）]をクリックします。

ステップ 2 [デバイス]タブをクリックします。

ステップ 3 [ASA]タブをクリックして、ASAデバイスを選択します。

ステップ 4 右側の [管理]ペインで、[ファイル管理（File Management）]をクリックします。

ステップ 5 削除するファイルを選択し、右側の [アクション]で [削除]をクリックします。最大 25個のファイルを選
択できます。CDOが一部のファイルの削除に失敗した場合は、デバイスのワークフローを表示して、削除
されたファイルと保持されたファイルを確認できます。

ステップ 6 AnyConnectパッケージの削除を選択した場合は、CDOから ASAに設定変更を展開します。。
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ASAの高可用性を管理する

アクティブ-アクティブフェールオーバーモードの ASAに加えられた
設定変更

Cisco Defense Orchestrator（CDO）が ASAの実行構成を CDOでステージングされた構成で変
更する場合、または CDOの構成を ASAに保存されている構成で変更する場合、CDOは、設
定の変更部分が CDO GUIで管理可能な場合、構成ファイルの関連する行のみを変更しようと
します。CDO GUIを使用して目的の構成変更を行うことができない場合、CDOは構成ファイ
ル全体を上書きして変更を加えようとします。

2つの例を示します。

•ネットワークオブジェクトは、CDO GUIを使用して作成または変更が可能です。CDOが
その変更をASAの設定に展開する必要がある場合、変更が発生したときにASAの実行構
成ファイルの関連する行が上書きされます。

• CDO GUIを使用して新しい ASAユーザーを作成することはできません。ASAの ASDM
または CLIを使用して新しいユーザーが ASAに追加された場合、そのアウトオブバンド
変更が受け入れられ、CDOが保存されているコンフィギュレーションファイルを更新す
ると、CDOは CDOにステージングされているその ASAのコンフィギュレーションファ
イル全体を上書きしようとします。

ASAがアクティブ-アクティブフェールオーバーモードで設定されている場合、これらのルー
ルは適用されません。CDOがアクティブ-アクティブフェールオーバーモードで設定された
ASAを管理する場合、CDOは常に、すべての設定変更をそれ自体からASAに展開したり、す
べての設定変更を ASAからそれ自体に読み込むとは限りません。これに該当する 2つの例を
次に示します。

• CDOが CDO GUIでサポートしていない、CDOで行われた ASAの設定ファイルへの変更
は、ASAに展開できません。また、CDOがサポートしていない設定ファイルに加えられ
た変更と、CDOがサポートしている設定ファイルに加えられた変更の組み合わせは、ASA
に展開できません。どちらの場合も、「CDOは現時点でフェールオーバーモードのデバ
イスの完全な構成の置き換えをサポートしていません。[キャンセル]をクリックして、デ
バイスに手動で変更を適用してください。」というエラーメッセージを受け取ります。

CDOインターフェイスのメッセージとともに、無効になっている [構成の置換（Replace
Configuration）]ボタンが表示されます。

•アクティブ-アクティブフェールオーバーモードで設定された ASAに加えられたアウト
オブバンド変更は、CDOによって拒否されません。ASAの実行構成にアウトオブバンド
変更を加えると、ASAは [デバイスとサービス]ページで「競合が検出されました（Conflict
Detected）」とマークされます。競合を確認して拒否しようとすると、CDOはそのアク
ションをブロックします。「CDOは、このデバイスのアウトオブバンド変更の拒否をサ
ポートしていません。このデバイスは、サポートされていないソフトウェアバージョンを

実行しているか、アクティブ/アクティブフェールオーバーペアのメンバーです。[続行]
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をクリックして、アウトオブバンド変更を受け入れてください。」というエラーメッセー

ジを受け取ります。

ASAからのアウトオブバンド変更を受け入れることにした場合、CDOでステージングされて
いて、まだ ASAに展開されていない設定変更はすべて上書きされ、失われます。

注意

変更が CDO GUIでサポートされている場合、CDOは、フェールオーバーモードの ASAに加
えられた設定変更をサポートします。

関連情報：

ASAでの DNSの設定
次の手順を使用して、各 ASAでドメインネームサーバー（DNS）を設定します。

前提条件

• ASAはインターネットにアクセスできる必要があります。

•開始する前に、次の情報を収集します。

• DNSサーバーに到達できるASAインターフェイスの名前。たとえば、inside、outside、
dmz。

•組織で使用する DNSサーバーの IPアドレス。独自の DNSサーバーを保持していな
い場合は、Cisco Umbrellaを使用できます。Cisco Umbrellaの IPアドレスは
208.67.220.220です。

手順

ステップ 1 ナビゲーションバーで、[デバイスとサービス]をクリックします。

ステップ 2 [デバイス]タブをクリックします。

ステップ 3 [ASA]タブをクリックし、DNSを設定するすべての ASAを選択します。

ステップ 4 右側の操作ウィンドウで、[コマンドラインインターフェイス]を選択します。

ステップ 5 CLIマクロのお気に入りの星をクリックします。

ステップ 6 [マクロ]パネルで [DNSの設定]マクロを選択します。

ステップ 7 [>_パラメータを表示]を選択し、パラメータ列に以下のパラメータの値を入力します。

• IF_Name：DNSサーバーに到達できる ASAインターフェイスの名前。

• IP_ADDR：組織で使用する DNSサーバーの IPアドレス。
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ステップ 8 [デバイスに送信]をクリックします。

CDOコマンドラインインターフェイスを使用する
CDOでは、コマンドラインインターフェイス（CLI）を使用してASAデバイスを管理できま
す。コマンドは、単一のデバイスに送信することも、複数のデバイスに同時に送信することも

可能です。ここでは、CLIコマンドを単一の ASAデバイスに送信する方法について説明しま
す。

関連情報：

•詳細な ASA CLIドキュメントについては、ASAコマンドラインインターフェイスのド
キュメント（105ページ）を参照してください。

コマンドの入力方法

1つのコマンドを 1行に入力することも、複数のコマンドを複数の行に連続して入力すること
も可能で、CDOは、入力されたコマンドをバッチとして順番に実行します。次の ASAの例で
は、3つのネットワークオブジェクトと、それらのネットワークオブジェクトを含むネットワー
クオブジェクトグループを作成するコマンドのバッチを送信します。

[ASAデバイスコマンドの入力（Entering ASA device Commands）]：CDOは、グローバルコン
フィギュレーションモードでコマンドの実行を開始します。

長いコマンド：非常に長いコマンドを入力すると、CDOは、コマンドを複数のコマンドに分
割して、すべてのコマンドを ASA APIに対して実行できるようにします。コマンドの適切な
区切りを CDOが判断できない場合、コマンドのリストをどこで区切るかのヒントを求めるプ
ロンプトが表示されます。次に例を示します。

Error: CDO attempted to execute a portion of this command with a length that exceeded

600 characters. You can give a hint to CDO at where a proper command separation point

is by breaking up your list of commands with an additional empty line between them.

このエラーメッセージを受信した場合、次の手順を実行します。
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ステップ 1 CLI履歴ペインでエラーの原因となったコマンドをクリックします。CDOは、コマンドボックスにコマン
ドの長いリストを入力します。

ステップ 2 関連するコマンドのグループの後に空行を挿入して、コマンドの長いリストを編集します。たとえば、上
記の例のように、ネットワークオブジェクトのリストを定義し、それらをグループに追加した後に空の行

を追加します。この作業を、コマンドリストのいくつかの箇所で実行することになる場合があります。

ステップ 3 [送信（Send）]をクリックします。

単一デバイスで CLIを使用する

ステップ 1 [デバイスとサービス]ページを開きます。

ステップ 2 [デバイス（Devices）]タブをクリックして、デバイスを見つけます。

ステップ 3 適切なデバイスタイプのタブをクリックします。

ステップ 4 コマンドラインインターフェイスを使用して、管理するデバイスを選択します。

ステップ 5 デバイスの [デバイスアクション]ペインで、[>_コマンドラインインターフェイス（>_Command Line
Interface）]をクリックします。

ステップ 6 上部の「コマンドペイン」にコマンドを入力し、[送信（Send）]をクリックします。コマンドに対するデ
バイスの応答は、「応答ペイン」の下に表示されます。

選択したデバイスが同期されていない場合、次のコマンドのみが許可されます：show、ping、

traceroute、vpn-sessiondb、changeto、dir、write、copy

（注）

コマンド履歴での動作

CLIコマンドを送信すると、CDOはそのコマンドを [コマンドラインインターフェイス
（Command Line Interface）]ページの履歴ペインに記録します。履歴ペインに保存されたコマ
ンドは、再実行することも、コマンドをテンプレートとして使用することもできます。

ステップ 1 [デバイスとサービス]ページで、設定するデバイスを選択します。

ステップ 2 [デバイス（Devices）]タブをクリックしてデバイスを見つけます。

ステップ 3 適切なデバイスタイプのタブをクリックします。

ステップ 4 [>_コマンドラインインターフェイス（>_Command Line Interface）]をクリックします。

ステップ 5 履歴ペインがまだ展開されていない場合は、時計アイコン をクリックして展開します。

ステップ 6 [履歴（History）]ペインで変更または再送信するコマンドを選択します。

ステップ 7 コマンドをそのまま再利用するか、コマンドペインでコマンドを編集し、[送信（Send）]をクリックしま
す。CDOは、応答ペインにコマンドの結果を表示します。
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次の 2つの状況で「完了しました（Done!）」というメッセージが CDOの応答ペインに表示されま
す。

•コマンドがエラーなしで正常に実行された後。

•コマンドの返すべき結果が何もなかった場合。たとえば、特定の設定エントリを検索する正
規表現を含む showコマンドを発行したとします。この正規表現の条件に合致する設定エント
リがなかった場合、CDOは「完了しました（Done!）」を返します。

（注）

ASAデバイスの構成
ASAなど、一部のタイプのデバイスは、構成を 1つの構成ファイルに保存します。これらの
デバイスの場合、Cisco Defense Orchestratorでデバイス構成ファイルを表示し、デバイスに応
じてさまざまな操作を実行できます。

デバイスの構成ファイルを表示する

ASA、Cisco Secure Firewall Cloud Native、SSH管理対象デバイス、Cisco IOSを実行しているデ
バイスなど、構成全体を 1つの構成ファイルに保存するデバイスの場合、CDOを使用して構
成ファイルを表示できます。

SSH管理対象デバイスと Cisco IOSデバイスには読み取り専用の設定があります。（注）

ステップ 1 ナビゲーションバーで、[デバイスとサービス（Devices & Services）]をクリックします。

ステップ 2 [デバイス（Devices）]タブをクリックしてデバイスを見つけるか、[テンプレート（Templates）]タブをク
リックしてモデルデバイスを見つけます。

ステップ 3 適切なデバイスタイプのタブをクリックします。

ステップ 4 設定を表示するデバイスまたはモデルを選択します。

ステップ 5 右側の [管理（Management]ペインで、[設定（Configuration）]をクリックします。
完全な構成ファイルが表示されます。

関連情報：

•完全なデバイス設定ファイルの編集

Cisco Defense Orchestratorによる ASAの管理
286

ASAデバイスを設定する

ASAデバイスの構成



完全なデバイス設定ファイルの編集

ASAなど、一部のタイプのデバイスは、設定を1つの構成ファイルに保存します。これらのデ
バイスの場合、CDOでデバイス構成ファイルを表示し、デバイスに応じてさまざまな操作を
実行できます。

現在、CDOを使用して直接編集できるのは構成ファイルのみです。ASA

この手順は、デバイスの構成ファイルのシンタックスに精通している上級ユーザーを対象とし

ています。この手法では、Defense Orchestratorに保存されている構成ファイルのコピーに直接
変更を加えます。

注意

手順

ステップ 1 ナビゲーションバーで、[デバイスとサービス]をクリックします。

ステップ 2 [デバイス]タブをクリックしてデバイスを見つけるか、[テンプレート]タブをクリックしてモデルデバイ
スを見つけます。

ステップ 3 [ASA]タブをクリックします。

ステップ 4 構成を編集するデバイスを選択します。

ステップ 5 右側の [管理]ペインで、[構成]をクリックします。

ステップ 6 [デバイスの構成]ページで、[編集]をクリックします。

ステップ 7 右側のエディタボタンをクリックして、デフォルトのテキストエディタ、Vim、または Emacsテキストエ
ディタを選択します。

ステップ 8 ファイルを編集し、変更を保存します。

ステップ 9 [デバイスとサービス]ページに戻り、変更をプレビューして展開します。

ASA構成の比較
2つの ASAの構成を比較するには、次の手順を実行します。

ステップ 1 ナビゲーションメニューで、[デバイスとサービス（Devices & Services）]をクリックします。

ステップ 2 [デバイス] タブをクリックして ASAデバイスを見つけるか、[テンプレート]タブをクリックして ASAモ
デルデバイスを見つけます。

ステップ 3 [ASA]タブをクリックします。

ステップ 4 比較するデバイスを見つけるためにデバイスリストをフィルタ処理します。

ステップ 5 2つの ASAを選択します。それらのステータスは重要ではありません。Defense Orchestratorに保存されて
いる ASAの構成を比較しようとしています。

ステップ 6 右側の [デバイスアクション]ペインで、 [比較]をクリックします。
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ステップ 7 [構成の比較（Comparing Configurations）]ダイアログで、[次へ] および [前へ（Previous）]をクリックし
て、構成ファイル内の青色で強調表示されている相違点をスキップします。

ASA設定の復元
この手順では、Cisco Defense Orchestrator（CDO）を使用して ASAに行った設定変更を復元す
る方法について説明します。これは、予期しない結果や望ましくない結果をもたらした設定変

更を削除する便利な方法です。

設定を復元する前に

設定を復元する前に、次の注意事項を確認してください。

• CDOは、復元することを選択した設定を、ASAに展開されている最後に認識された設定
と比較します。ステージングされているが ASAのメモリに展開されていない設定とは比
較しません。ASAに展開されていない変更がある場合に、以前の設定を復元すると、展開
されていない変更は、復元プロセスによって上書きされて失われます。

•過去の設定を復元すると、それまでに展開されたすべての設定変更が上書きされます。た
とえば、以下のリストにある 2017年 7月 11日の設定を復元すると、2017年 7月 13日に
行われた設定変更が上書きされます。

•設定変更に最初に適用した変更リクエストラベルは、[設定の復元（Restore Configuration）]
リストに表示されます。

• ASAは [同期（Synced）]または [非同期]の状態になっている可能性があるため、過去の
設定を復元する前に、設定の競合を解決する必要があります。

設定の復元方法

ステップ 1 ナビゲーションバーで、[デバイスとサービス（Devices & Services）]をクリックします。

ステップ 2 [デバイス（Devices）]タブをクリックしてデバイスを見つけるか、[テンプレート（Templates）]タブをク
リックしてモデルデバイスを見つけます。

ステップ 3 [ASA]タブをクリックします。

ステップ 4 設定を復元する ASAを選択します。

ステップ 5 右側のペインで [設定（Configuration）] > [設定の復元（Restore Configuration）]を選択します。
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ステップ 6 [設定の復元（Restore Configuration）]ペインで、復元する設定を選択します。たとえば、上の図では、2017
年 7月 11日の設定が選択され、強調表示されています。

ステップ 7 「CDOによって検証された最新の実行設定」と「<date>から選択された設定」を比較して、[<date>から
選択された設定（Selected Configuration from <date>）]ウィンドウに表示されている設定を復元することを
確認します。

ステップ 8 [復元（Restore）]をクリックします。これにより、CDOの設定がステージングされます。[デバイスとサー
ビス]ページに、デバイスの設定ステータスが [非同期]と表示されます。

ステップ 9 右側のペインで [変更の展開 ...（Deploy Changes...）]をクリックして変更を展開し、ASAを同期させます。

トラブルシューティング

保持したかったのに失ってしまった変更を回復するには、どうすればよいですか。

ステップ 1 ナビゲーションバーで、[デバイスとサービス]をクリックします。

ステップ 2 [デバイス]タブをクリックしてデバイスを見つけるか、[テンプレート]タブをクリックしてモデルデバイ
スを見つけます。

ステップ 3 [ASA]タブをクリックします。

ステップ 4 必要なデバイスを選択します。

ステップ 5 右側のペインで [変更ログ]をクリックします。

ステップ 6 変更ログで変更を確認します。それらの記録から、失われた構成を再構築できる可能性があります。

CLIを使用した ASAの設定
CDOで提供される CLIインターフェイスで CLIコマンドを実行して、ASAデバイスを設定で
きます。このインターフェイスを使用するには、[デバイスとサービス]メニューでデバイスを
選択し、[コマンドラインインターフェイス（Command Line Interface）]をクリックします。
詳細については、「CDOコマンドラインインターフェイスの使用」を参照してください。

新しいロギングサーバーの追加

システムロギングは、デバイスから syslogデーモンを実行するサーバへのメッセージを収集
する方法です。中央 syslogサーバへロギングは、ログおよびアラートの集約に役立ちます。
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詳細については、実行しているASAバージョンの『CLI Book1: Cisco ASA Series General Operations
CLI Configuration Guide』に含まれる「Logging」の章にある「Monitoring」セクションを参照し
てください。

DNSサーバーの設定

DNSサーバーを設定して、ASAがホスト名を IPアドレスに解決できるようにする必要があり
ます。また、アクセスルールに完全修飾ドメイン名（FQDN）ネットワークオブジェクトを使
用するように、DNSサーバーを設定する必要があります。

詳細については、実行しているASAバージョンの『CLI Book1: Cisco ASA Series General Operations
CLI Configuration Guide』に含まれる「Basic Settings」の章の「Configure the DNS Server」セク
ションを参照してください。

静的ルートとデフォルトルートの追加

接続されていないホストまたはネットワークにトラフィックをルーティングするには、スタ

ティックルーティングとダイナミックルーティングのどちらかを使用して、ホストまたはネッ

トワークへのルートを定義する必要があります。

詳細については、『CLI Book1: Cisco ASA Series General Operations CLI Configuration Guide』の
「Static and Default Routes」の章を参照してください。

インターフェイスの設定

CLIコマンドを使用して、管理インターフェイスとデータインターフェイスを設定できます。
詳細については、『CLI Book1: Cisco ASA Series General Operations CLI Configuration Guide』の
「Basic Interface Configuration」の章を参照してください。

一括コマンドラインインターフェイス
CDOでは、コマンドラインインターフェイス（CLI）を使用してASAデバイスを管理できま
す。コマンドは、単一のデバイスに送信することも、同じ種類の複数のデバイスに同時に送信

することも可能です。この項目では、CLIコマンドを複数のデバイスに一度に送信する方法に
ついて説明します。

関連情報：

•詳細なASA CLIのドキュメントについては、ASAコマンドラインインターフェイスのド
キュメント（105ページ）を参照してくださ

• Cisco IOS CLIのドキュメントについては、お使いの IOSバージョンの「Networking Software
（IOS & NX-OS）」を参照してください。https://www.cisco.com/c/en/us/support/
ios-nx-os-software/index.html
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一括 CLIインターフェイス

次の 2つの状況で「完了しました（Done!）」というメッセージが CDOに表示されます。

•コマンドがエラーなしで正常に実行された後。

•コマンドの返すべき結果が何もなかった場合。たとえば、特定の設定エントリを検索する
正規表現を含む showコマンドを発行したとします。この正規表現の条件に合致する設定
エントリがなかった場合、CDOは「完了しました（Done!）」を返します。

（注）

説明ケース

コマンド履歴ペインを展開したり折りたたんだりするには、時計アイコン

をクリックします。

1

コマンド履歴。コマンドを送信すると、CDOはこの履歴ペインにコマンド
を記録するので、コマンドをもう一度選択し、再度実行できます。

2

コマンドペイン。このペインのプロンプトにコマンドを入力します。3
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説明ケース

応答ペイン。CDOは、コマンドに対するデバイスの応答と CDOメッセー
ジを表示します。複数のデバイスの応答が同じだった場合、応答ペインに

「Xデバイスの応答を表示しています（Showing Responses for X devices）」
というメッセージが表示されます。[Xデバイス（X Devices）]をクリック
すると、コマンドに対して同じ応答を返したすべてのデバイスがCDOに表
示されます。

次の 2つの状況で「完了しました（Done!）」というメッセージ
が CDOに表示されます。

（注）

•コマンドがエラーなしで正常に実行された後。

•コマンドの返すべき結果が何もなかった場合。たとえば、特
定の設定エントリを検索する正規表現を含む showコマンド
を発行したとします。この正規表現の条件に合致する設定エ

ントリがなかった場合、CDOは「完了しました（Done!）」
を返します。

4

[マイリスト]タブには、[インベントリ] テーブルから選択したデバイスが
表示されます。このタブで、コマンドを送信するデバイスを含めたり除外

したりすることができます。

5

上の図で強調表示されている [実行（Execution）]タブには、履歴ペインで
選択されているコマンドの対象デバイスが表示されます。この例では、履

歴ペインで show run | grep userコマンドが選択され、[実行（Execution）]タ
ブに、10.82.109.160、10.82.109.181、および 10.82.10.9.187に送信されたこ
とが表示されます。

[6]

[応答別（By Response）]タブをクリックすると、コマンドによって生成さ
れた応答のリストが表示されます。同一の応答は 1行にグループ化されま
す。[応答別]タブで行を選択すると、CDOはそのコマンドへの応答を応答
ペインに表示します。

7

[デバイス別（By Device）]タブをクリックすると、各デバイスからの個別
の応答が表示されます。リスト内のいずれかのデバイスをクリックすると、

特定のデバイスからのコマンドへの応答を表示できます。

8

コマンドの一括送信

ステップ 1 ナビゲーションバーで、[デバイスとサービス]をクリックします。

ステップ 2 [デバイス] タブをクリックして、デバイスを見つけます。

ステップ 3 適切なデバイスタイプのタブをクリックします。
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ステップ 4 CLIを使用して管理するデバイスを特定して、それらを選択します。

ステップ 5 詳細ペインで、>_ [コマンドラインインターフェイス（Command Line Interface）]をクリックします。

ステップ 6 コマンドペインにコマンドを入力して、[送信（Send）]をクリックします。コマンド出力が応答ペインに
表示されます。コマンドは変更ログに記録され、CDOはコマンドを [一括CLI（Bulk CLI）]ウィンドウの
[履歴（History）]ペインに記録します。

選択したデバイスが到達可能で同期されていることを確認してください。ASAデバイスが同期さ
れていない場合、そのデバイスで使用可能なコマンドは、show、ping、traceroute、vpn-sessiondb、

changeto、dir、write、copyだけです。

（注）

一括コマンド履歴での動作

一括 CLIコマンドを送信すると、CDOはそのコマンドを一括 CLIインターフェイスページの
履歴ペインに記録します。履歴ペインに保存されたコマンドは、再実行することも、コマンド

をテンプレートとして使用することもできます。履歴ペインのコマンドは、それらが実行され

た元のデバイスに関連付けられています。

ステップ 1 ナビゲーションバーで、[デバイスとサービス（Devices & Services）]をクリックします。

ステップ 2 [デバイス] タブをクリックして、デバイスを見つけます。

ステップ 3 適切なデバイスタイプのタブをクリックし、設定するデバイスを選択します。

ステップ 4 [コマンドラインインターフェイス（Command Line Interface）]をクリックします。

ステップ 5 [履歴（History）]ペインで変更または再送信するコマンドを選択します。選択したコマンドは特定のデバ
イスに関連付けられており、最初のステップで選択したものとは限らないことに注意してください。

ステップ 6 [マイリスト]タブを見て、送信しようとしているコマンドが対象のデバイスに送信されることを確認しま
す。

ステップ 7 コマンドペインでコマンドを編集し、[送信（Send）]をクリックします。CDOは、応答ペインにコマンド
の結果を表示します。

選択したデバイスのいずれかが同期されていない場合、次のコマンドのみが許可されます：show、

ping、traceroute、vpn-sessiondb、changeto、dir、write、copy

（注）

一括コマンドフィルタでの動作

一括 CLIコマンドを実行後、[応答別（By Response）]フィルタと [デバイス別（By Device）]
フィルタを使用して、デバイスの設定を続行できます。
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応答別フィルタ

一括コマンドの実行後、CDOは [応答別（By Response）]タブに、コマンドを送信したデバイ
スから返された応答のリストを入力します。同じ応答のデバイスは1行にまとめられます。[応
答別（By Response）]タブの行をクリックすると、応答ペインにデバイスからの応答が表示さ
れます。応答ペインに複数のデバイスの応答が表示される場合、「Xデバイスの応答を表示し
ています（Showing Responses for X devices）」というメッセージが表示されます。[Xデバイス
（X Devices）]をクリックすると、コマンドに対して同じ応答を返したすべてのデバイスが

CDOに表示されます。

コマンド応答に関連付けられたデバイスのリストにコマンドを送信するには、次の手順に従い

ます。

ステップ 1 [応答別（By Response）]タブの行にあるコマンドシンボルをクリックします。

ステップ 2 コマンドペインでコマンドを確認し、[送信（Send）]をクリックしてコマンドを再送信するか、[クリア]
をクリックしてコマンドペインをクリアし、新しいコマンドを入力してデバイスに送信してから、[送信
（Send）]をクリックします。

ステップ 3 コマンドから受け取った応答を確認します。

ステップ 4 選択したデバイスの実行コンフィギュレーションファイルに変更が反映されていることが確実な場合は、
コマンドペインに「deploy memory」と入力し、[送信（Send）]をクリックします。この操作により、実行
構成がスタートアップコンフィギュレーションに保存されます。

デバイス別フィルタ

一括コマンドの実行後、CDOは [実行（Execution）]タブと [デバイス別（By Device）]タブ
に、コマンドを送信したデバイスのリストを入力します。[デバイス別（By Device）]タブの行
をクリックすると、各デバイスの応答が表示されます。

同じデバイスリストでコマンドを実行するには、次の手順に従います。

ステップ 1 [デバイス別（By Device）]タブをクリックします。

ステップ 2 [>_これらのデバイスでコマンドを実行（>_Execute a command on these devices）]をクリックします。

ステップ 3 [クリア]をクリックしてコマンドペインをクリアし、新しいコマンドを入力します。
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ステップ 4 [マイリスト]ペインで、リスト内の個々のデバイスを選択または選択解除して、コマンドを送信するデバ
イスのリストを指定します。

ステップ 5 [送信（Send）]をクリックします。コマンドへの応答が応答ペインに表示されます。応答ペインに複数の
デバイスの応答が表示される場合、「Xデバイスの応答を表示しています（Showing Responses for X
devices）」というメッセージが表示されます。[Xデバイス（X Devices）]をクリックすると、コマンドに
対して同じ応答を返したすべてのデバイスが CDOに表示されます。

ステップ 6 選択したデバイスの実行構成ファイルに変更が反映されていることが確実な場合は、コマンドペインに
「deploy memory」と入力し、[送信（Send）]をクリックします。

ASA一括 CLIの使用例
次の例は、ASAデバイスに対して CDOの一括 CLI機能を使用するときに発生する可能性のあ
るワークフローです。

ASAの実行構成ですべてのユーザーを表示し、いずれかのユーザーを削除する

ステップ 1 ナビゲーションバーで、[デバイスとサービス（Devices & Services）]をクリックします。

ステップ 2 [デバイス]タブをクリックしてデバイスを見つけます。

ステップ 3 [ASA]タブをクリックします。

ステップ 4 ユーザーを削除するデバイスのデバイスリストを検索およびフィルタ処理し、デバイスを選択します。

選択したデバイスが同期されていることを確認してください。デバイスが同期されていない場

合、次のコマンドのみが許可されます。show、ping、traceroute、vpn-sessiondb、changeto、dir、

copy、および write。

（注）

ステップ 5 詳細ペインで、[>_コマンドラインインターフェイス（>_Command Line Interface）]をクリックします。
CDOは、[マイリスト]ペインで選択したデバイスを一覧表示します。少数のデバイスにコマンドを送信
する場合は、そのリストにあるデバイスのチェックを外します。

ステップ 6 コマンドペインで、show run | grep userと入力し、[送信（Send）]をクリックします。文字列 userを
含む実行構成ファイルのすべての行が、応答ペインに表示されます。[実行（Execution）]タブが開き、
コマンドが実行されたデバイスが表示されます。

ステップ 7 [応答別（By Response）]タブをクリックし、応答を確認して、削除するユーザーが含まれているデバイ
スを確認します。

ステップ 8 [マイリスト]タブをクリックし、ユーザーを削除するデバイスのリストを選択します。

ステップ 9 コマンドペインで、userコマンドの no形式を入力して user2を削除し、[送信（Send）]をクリックしま
す。この例では、user2を削除します。
no user user2 password reallyhardpassword privilege 10

ステップ 10 ユーザー名の検索に使用した、show run | grep userコマンドのインスタンスの履歴パネルを確認しま

す。このコマンドを選択し、[実行（Execution）]リストでデバイスのリストを確認して、[送信（Send）]
を選択します。指定したデバイスからユーザー名が削除されたことがわかります。
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ステップ 11 実行構成から正しいユーザーを削除し、実行構成に残っているユーザーが正しいことを確認したら、次

の手順を実行します。

1. 履歴ペインから no user user2 password reallyhardpassword privilege 10 コマンドを選択します。

2. [デバイス別（By Device）]タブをクリックし、[これらのデバイスでコマンドを実行（Execute a
command on these devices）]をクリックします。

3. コマンドペインで、[クリア]をクリックしてコマンドペインをクリアします。

4. deploy memoryコマンドを入力し、[送信（Send）]をクリックします。

選択した ASA上のすべての SNMP設定を見つける

この手順で、ASAの実行構成にあるすべての SNMP構成エントリを表示できます。

ステップ 1 ナビゲーションバーで、[デバイスとサービス]をクリックします。

ステップ 2 [デバイス]タブをクリックしてデバイスを見つけます。

ステップ 3 [ASA]タブをクリックします。

ステップ 4 実行構成の SNMP構成を分析するデバイスをフィルタ処理して検索し、それらを選択します。

選択したデバイスが同期されていることを確認してください。デバイスが同期されていない場合、

次のコマンドのみが許可されます。show、ping、traceroute、vpn-sessiondb、changeto、および

dir。

（注）

ステップ 5 詳細ペインで、[コマンドラインインターフェイス]をクリックします。選択したデバイスは [マイリスト]
ペインに表示されます。少数のデバイスにコマンドを送信する場合は、そのリストにあるデバイスのチェッ

クを外します。

ステップ 6 コマンドペインで、show run | grep snmpと入力し、[送信]をクリックします。文字列 snmpを含む実行構
成ファイルのすべての行が、応答ペインに表示されます。[実行]タブが開き、コマンドが実行されたデバ
イスが表示されます。

ステップ 7 応答ペインでコマンド出力を確認します。

デバイスの管理用 CLIマクロ
CLIマクロは、すぐに使用できる完全な形式の CLIコマンド、または実行前に変更できる CLI
コマンドのテンプレートです。すべてのマクロは、1つ以上のASAデバイスで同時に実行でき
ます。

テンプレートに似たCLIマクロを使用して、複数のデバイスで同じコマンドを同時に実行しま
す。CLIマクロは、デバイスの設定と管理の一貫性を促進します。完全な形式のCLIマクロを
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使用して、デバイスに関する情報を取得します。ASAデバイスですぐに使用できるさまざまな
CLIマクロがあります。

頻繁に実行するタスクを監視するためのCLIマクロを作成できます。詳細については、「新規
コマンドからの CLIマクロの作成」を参照してください。

CLIマクロは、システム定義またはユーザー定義です。システム定義マクロは CDOによって
提供され、編集も削除もできません。ユーザー定義マクロはユーザーが作成し、編集または削

除できます。

デバイスが CDOに導入準備された後にのみ、デバイスのマクロを作成できます。（注）

例としてASAを使用すると、いずれかのASAで特定のユーザーを検索する場合は、次のコマ
ンドを実行できます。

show running-config | grep username

このコマンドを実行すると、検索しているユーザーのユーザー名が usernameに置き換わりま
す。このコマンドからマクロを作成するには、同じコマンドを使用して、usernameを中括弧で
囲みます。

パラメータには任意の名前を付けることができ、そのパラメータ名で同じマクロを作成するこ

ともできます。

パラメータ名は説明的な名前にでき、英数字と下線を使用する必要があります。この場合、コ

マンドシンタックスは次のようになります。

show running-config | grep

コマンドの一部として、コマンドの送信先のデバイスに適したCLIシンタックスを使用する必
要があります。

新規コマンドからの CLIマクロの作成

ステップ 1 CLIマクロを作成する前に CDOのコマンドラインインターフェイスでコマンドをテストして、コマン
ドの構文が正しく、信頼できる結果が返されることを確認します

•詳細なASA CLIドキュメントについては、ASAコマンドラインインターフェイスのドキュ
メント（105ページ）を参照してください。

（注）

ステップ 2 ナビゲーションバーで、[デバイスとサービス]をクリックします。

ステップ 3 [デバイス]タブをクリックしてデバイスを見つけます。

ステップ 4 適切なデバイスタイプのタブをクリックし、オンラインで同期されているデバイスを選択します。

ステップ 5 [>_コマンドラインインターフェイス]をクリックします。
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ステップ 6 CLIマクロのお気に入りのスター をクリックして、すでに存在するマクロを確認します。

ステップ 7 プラスボタン をクリックします。

ステップ 8 マクロに一意の名前を指定します。必要に応じて、CLIマクロの説明とメモを入力します。

ステップ 9 [コマンド]フィールドに完全なコマンドを入力します。

ステップ 10 コマンドの実行時に変更したいコマンドの部分を、中括弧で囲まれたパラメータ名に置き換えます。

ステップ 11 [作成（Create）]をクリックします。作成したマクロは、最初に指定したデバイスだけでなく、そのタイ
プのすべてのデバイスで使用できます。

コマンドを実行するには、『CLIマクロの実行』を参照してください。

CLI履歴または既存の CLIマクロからの CLIマクロの作成
この手順では、すでに実行したコマンド、別のユーザー定義マクロ、またはシステム定義マク

ロからユーザー定義マクロを作成します。

ステップ 1 ナビゲーションバーで、[デバイスとサービス（Devices & Services）]をクリックします。

CLI履歴からユーザー定義マクロを作成する場合は、コマンドを実行したデバイスを選択しま
す。CLIマクロは、同じアカウントのデバイス間で共有されますが、CLI履歴は共有されませ
ん。

（注）

ステップ 2 [デバイス]タブをクリックします。

ステップ 3 適切なデバイスタイプのタブをクリックし、オンラインかつ同期されているデバイスを選択します。

ステップ 4 [>_コマンドラインインターフェイス（>_Command Line Interface）]をクリックします。

ステップ 5 CLIマクロを作成するコマンドを見つけて選択します。次のいずれかの方法を使用してください。

•クロック をクリックして、そのデバイスで実行したコマンドを表示します。マクロに変換するコ

マンドを選択すると、コマンドペインにそのコマンドが表示されます。

• CLIマクロのお気に入りのスター をクリックして、すでに存在するマクロを確認します。変更す

るユーザー定義またはシステム定義の CLIマクロを選択します。コマンドがコマンドペインに表示
されます。

ステップ 6 コマンドがコマンドペインに表示された状態で、CLIマクロの金色の星 をクリックします。この

コマンドが、新しい CLIマクロの基礎になります。

ステップ 7 マクロに一意の名前を指定します。必要に応じて、CLIマクロの説明とメモを入力します。

ステップ 8 [コマンド]フィールドのコマンドを確認し、必要な変更を加えます。

ステップ 9 コマンドの実行時に変更したいコマンドの部分を、中括弧で囲まれたパラメータ名に置き換えます。

ステップ 10 [作成（Create）]をクリックします。作成したマクロは、最初に指定したデバイスだけでなく、そのタイ
プのすべてのデバイスで使用できます。
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コマンドを実行するには、CLIマクロの実行を参照してください。

CLIマクロの実行

ステップ 1 ナビゲーションバーで、[デバイスとサービス（Devices & Services）]をクリックします。

ステップ 2 [デバイス]タブをクリックします。

ステップ 3 適切なデバイスタイプのタブをクリックし、1つ以上のデバイスを選択します。

ステップ 4 [>_コマンドラインインターフェイス（>_Command Line Interface）]をクリックします。

ステップ 5 コマンドパネルで、スター をクリックします。

ステップ 6 コマンドパネルから CLIマクロを選択します。

ステップ 7 次のいずれかの方法でマクロを実行します。

•定義するパラメータがマクロに含まれていない場合は、[送信（Send）]をクリックします。コマン
ドへの応答が応答ペインに表示されます。これで完了です。

•マクロにパラメータが含まれている場合（下の Configure DNSマクロなど）、[>_パラメータの表示
（>_ View Parameters）]をクリックします。

ステップ 8 [パラメータ（Parameters）]ペインで、パラメータの値を [パラメータ（Parameters）]の各フィールドに
入力します。

ステップ 9 [送信（Send）]をクリックします。CDOが正常にコマンドを送信し、デバイスの構成を更新すると、
「Done!」というメッセージが表示されます。

• ASAの場合は、実行構成が更新されます。
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ステップ 10 コマンドを送信した後で、「一部のコマンドが実行構成に変更を加えた可能性があります」というメッ

セージが 2つのリンクとともに表示されることがあります。

• [ディスクへの書き込み（Write to Disk）]をクリックすると、このコマンドによって加えられた変更
と、実行構成のその他の変更がデバイスのスタートアップ構成に保存されます。

• [取り消す（Dismiss）]をクリックすると、メッセージが取り消されます。

CLIマクロの編集
ユーザー定義の CLIマクロは編集できますが、システム定義のマクロは編集できません。CLI
マクロを編集すると、すべての ASAデバイスでマクロが変更されます。マクロは特定のデバ
イス固有のものではありません。

ステップ 1 ナビゲーションバーで、[デバイスとサービス（Devices & Services）]をクリックします。

ステップ 2 [デバイス]タブをクリックします。

ステップ 3 適切なデバイスタイプのタブをクリックします。

ステップ 4 デバイスを選択します。

ステップ 5 [コマンドラインインターフェイス（Command Line Interface）]をクリックします。

ステップ 6 編集するユーザー定義マクロを選択します。

ステップ 7 マクロラベルの編集アイコンをクリックします。

ステップ 8 [マクロの編集（Edit Macro）]ダイアログボックスで CLIマクロを編集します。

ステップ 9 [保存（Save）]をクリックします。

CLIマクロの実行方法については、「CLIマクロの実行」を参照してください。

CLIマクロの削除
ユーザー定義の CLIマクロは削除できますが、システム定義のマクロは削除できません。CLI
マクロを削除すると、すべてのデバイスでマクロが削除されます。マクロは特定のデバイス固

有のものではありません。

ステップ 1 ナビゲーションバーで、[デバイスとサービス（Devices & Services）]をクリックします。

ステップ 2 [デバイス]タブをクリックします。

ステップ 3 適切なデバイスタイプのタブをクリックします。

ステップ 4 デバイスを選択します。

Cisco Defense Orchestratorによる ASAの管理
300

ASAデバイスを設定する

CLIマクロの編集



ステップ 5 [コマンドラインインターフェイス（Command Line Interface）]をクリックします。

ステップ 6 削除するユーザー定義 CLIマクロを選択します。

ステップ 7 CLIマクロラベルのゴミ箱アイコン をクリックします。

ステップ 8 CLIマクロを削除することを確認します。

ASAコマンドラインインターフェイスのドキュメント
CDOは、ASAコマンドラインインターフェイスをすべてサポートしています。ユーザーが単
一のデバイスおよび複数のデバイスに同時にコマンドを送信できるように、CDOではターミ
ナル型のインターフェイスを提供しています。ASAコマンドラインインターフェイスのドキュ
メントは豊富です。CDOドキュメントでその一部を再作成するのではなく、Cisco.comのASA
CLIドキュメントへのポインタを次に示します。

ASA CLIコンフィギュレーションガイド

ASAバージョン 9.1以降、ASA CLIコンフィギュレーションガイドは 3部に分かれています。

• CLIブック 1：Cisco ASAシリーズ CLIコンフィギュレーションガイド（一般的な操作）

• CLIブック 2: Cisco ASAシリーズファイアウォール CLIコンフィグレーションガイド

• CLIブック 3：Cisco ASAシリーズ VPN CLIコンフィギュレーションガイド

[サポート（Support）] > [製品カテゴリ（Products by Category）] > [セキュリティ（Security）]
> [ファイアウォール（Firewalls）] > [ASA 5500] > [コンフィギュレーション（Configure）] > [コ
ンフィギュレーションガイド（Configuration Guides）]に移動すると、Cisco.comのASA CLIコ
ンフィギュレーションガイドにアクセスできます。https://www.cisco.com/c/en/us/support/security/
asa-5500-series-next-generation-firewalls/products-installation-and-configuration-guides-list.html

いくつかの特定の ASA CLIコンフィギュレーションガイドのセクション

showコマンドと moreコマンドの出力のフィルタリングCLIブック 1：『Cisco ASAシリーズ
CLIコンフィギュレーションガイド（一般的な操作）』の「showコマンドとmoreコマンドの
出力のフィルタリング」では、正規表現を使用した showコマンド出力のフィルタ処理につい
て学習できます。

ASAコマンドリファレンス

ASAコマンドリファレンスガイドは、すべての ASAコマンドとそのオプションがアルファ
ベット順でリストになっています。ASAコマンドリファレンスはバージョン固有ではありませ
ん。次の 4部が公開されています。

• Cisco ASAシリーズコマンドリファレンス、A～ Hコマンド

• Cisco ASAシリーズコマンドリファレンス、I～ Rコマンド

• Cisco ASAシリーズコマンドリファレンス、Sコマンド
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• Cisco ASAシリーズコマンドリファレンス、T～ Zコマンドおよび ASASM用 IOSコマ
ンド

[サポート（Support）] > [製品カテゴリ（Products by Category）] > [セキュリティ（Security）]
> [ファイアウォール（Firewalls）] > [ASA 5500] > [リファレンスガイド（Reference Guides）] >
[コマンドリファレンス（Command References）]に移動すると、Cisco.comの ASAコマンドリ
ファレンスガイドにアクセスできます。https://www.cisco.com/c/en/us/support/security/
asa-5500-series-next-generation-firewalls/products-command-reference-list.html#anchor325

CLIコマンドの結果のエクスポート
スタンドアロンデバイスまたは複数のデバイスに発行されたCLIコマンドの結果をコンマ区切
り値（.csv）ファイルにエクスポートして、必要に応じて情報をフィルタリングおよび並べ替
えることができます。単一のデバイスまたは多数のデバイスのCLI結果を一度にエクスポート
できます。エクスポートされた情報には、次のものが含まれます。

• Device

•日付（Date）

• User

•コマンド

•出力

CLIコマンドの結果のエクスポート
コマンドウィンドウで実行したコマンドの結果を .csvファイルにエクスポートできます。

ステップ 1 ナビゲーションバーで、[デバイスとサービス（Devices & Services）]をクリックします。

ステップ 2 [デバイス]タブをクリックします。

ステップ 3 適切なデバイスタイプのタブをクリックします。

ステップ 4 1つまたは複数のデバイスを選択してハイライトします。

ステップ 5 デバイスの [デバイスアクション]ペインで、>_ [コマンドラインインターフェイス（Command Line
Interface）]をクリックします。

ステップ 6 [コマンドラインインターフェイス（Command Line Interface）]ペインでコマンドを入力し、[送信（Send）]
をクリックしてデバイスに送ります。

ステップ 7 入力されたコマンドのウィンドウの右側で、エクスポートアイコン をクリックします。

ステップ 8 .csvファイルにわかりやすい名前を付け、ファイルをローカルファイルシステムに保存します。.csvファ
イル上のコマンド出力を読み取る場合、すべてのセルを展開して、コマンドのすべての結果を表示します。
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CLIマクロの結果のエクスポート
コマンドウィンドウで実行されたマクロの結果をエクスポートできます。次の手順で、1つま
たは複数のデバイスで実行された CLIマクロの結果を .csvファイルにエクスポートします。

ステップ 1 [デバイスとサービス]ページを開きます。

ステップ 2 [デバイス]タブをクリックします。

ステップ 3 適切なデバイスタイプのタブをクリックします。

ステップ 4 1つまたは複数のデバイスを選択してハイライトします。

ステップ 5 デバイスの [デバイスアクション]ペインで、[>_コマンドラインインターフェイス（>_Command Line
Interface）]をクリックします。

ステップ 6 CLIウィンドウの左側のペインで、CLIマクロのお気に入りを示す星 を選択します。

ステップ 7 エクスポートするマクロコマンドをクリックします。適切なパラメータを入力し、[送信（Send）]をクリッ
クします。

ステップ 8 入力されたコマンドのウィンドウの右側で、エクスポートアイコン をクリックします。

ステップ 9 .csvファイルにわかりやすい名前を付け、ファイルをローカルファイルシステムに保存します。.csvファ
イル上のコマンド出力を読み取る場合、すべてのセルを展開して、コマンドのすべての結果を表示します。

CLIコマンド履歴のエクスポート
次の手順を使用して、1つまたは複数のデバイスの CLI履歴を .csvファイルにエクスポートし
ます。

ステップ 1 ナビゲーションウィンドウで、[デバイスとサービス]をクリックします。

ステップ 2 [デバイス]タブをクリックします。

ステップ 3 適切なデバイスタイプのタブをクリックします。

ステップ 4 1つまたは複数のデバイスを選択してハイライトします。

ステップ 5 デバイスの [デバイスアクション]ペインで、[>_コマンドラインインターフェイス（>_Command Line
Interface）]をクリックします。

ステップ 6 履歴ペインがまだ展開されていない場合は、[時計（Clock）]アイコン をクリックして展開します。

ステップ 7 入力されたコマンドのウィンドウの右側で、エクスポートアイコン をクリックします。

ステップ 8 .csvファイルにわかりやすい名前を付け、ファイルをローカルファイルシステムに保存します。.csvファ
イル上のコマンド出力を読み取る場合、すべてのセルを展開して、コマンドのすべての結果を表示します。

関連情報：

• CDOコマンドラインインターフェイスを使用する（88ページ）
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•新規コマンドからの CLIマクロの作成

• CLIマクロの削除

• CLIマクロの編集

• CLIマクロの実行

• ASA一括 CLIの使用例

• ASAコマンドラインインターフェイスのドキュメント

•一括コマンドラインインターフェイス

CLIマクロのリストをエクスポートする
コマンドウィンドウで実行されたマクロのみをエクスポートできます。次の手順で、1つまた
は複数のデバイスの CLIマクロを .csvファイルにエクスポートします。

ステップ 1 ナビゲーションウィンドウで、[デバイスとサービス]をクリックします。

ステップ 2 [デバイス]タブをクリックします。

ステップ 3 適切なデバイスタイプのタブをクリックします。

ステップ 4 1つまたは複数のデバイスを選択してハイライトします。

ステップ 5 デバイスの [デバイスアクション]ペインで、[>_コマンドラインインターフェイス]をクリックします。

ステップ 6 CLIウィンドウの左側のペインで、CLIマクロのお気に入りを示す星 を選択します。

ステップ 7 エクスポートするマクロコマンドをクリックします。適切なパラメータを入力し、[送信]をクリックしま
す。

ステップ 8 入力されたコマンドのウィンドウの右側でエクスポートアイコン をクリックします。

ステップ 9 .csvファイルにわかりやすい名前を付け、ファイルをローカルファイルシステムに保存します。

変更の読み取り、破棄、チェック、および展開
デバイスを管理するために、CDOは、デバイスの設定のコピーを独自のデータベースに保存
する必要があります。CDOが管理対象デバイスから設定を「読み取る」とき、CDOはデバイ
ス設定のコピーを作成し、それを保存します。CDOが最初にデバイスの設定のコピーを読み
取って保存するのは、デバイスが導入準備されたときです。以下の選択肢のように、さまざま

な目的に応じて設定を読み取ります。

• [変更の破棄（Discard Changes）]は、デバイスの設定ステータスが「未同期」の場合に使
用できます。未同期の状態では、デバイスの設定に対する変更が CDOで保留中になって
います。このオプションを使用すると、保留中のすべての変更を取り消すことができま

Cisco Defense Orchestratorによる ASAの管理
304

ASAデバイスを設定する

CLIマクロのリストをエクスポートする



す。保留中の変更は削除され、CDOは設定のコピーをデバイスに保存されている設定の
コピーで上書きします。

• [変更の確認（Check for Changes）]。このアクションは、デバイスの設定ステータスが同
期済みの場合に使用できます。[変更の確認（Checking for Changes）]をクリックすると、
CDOは、デバイスの設定のコピーを、デバイスに保存されている設定のコピーと比較す
るように指示します。違いがある場合、CDOはデバイスに保存されているコピーでその
デバイスの設定のコピーをすぐに上書きします。

• [競合の確認（Review Conflict）]と [レビューなしで承認（Accept Without Review）]。 .デ
バイスで [競合検出]を有効にすると、CDOはデバイスに加えられた設定の変更を 10分ご
とにチェックします。https://docs.defenseorchestrator.com/Welcome_to_Cisco_Defense_
Orchestrator/Basics_of_Cisco_Defense_Orchestrator/Synchronizing_Configurations_Between_
Defense_Orchestrator_and_Device/0010_Conflict_Detectionデバイスに保存されている設定の
コピーが変更された場合、CDOは「競合が検出されました」という設定ステータスを表
示して通知します。

• [競合の確認（Review Conflict）]。[競合の確認（Review Conflict）]をクリックすると、
デバイスで直接行われた変更を確認し、それらを受け入れるか拒否するかを選択でき

ます。

• [レビューなしで承認（Accept Without Review）]。このアクションは、デバイスの設
定のCDOのコピーを、デバイスに保存されている設定のコピーで上書きします。CDO
は、上書きアクションを実行する前に、設定の2つのコピーの違いを確認するように
求めません。

[すべて読み取り（Read All）]は一括操作です。任意の状態の複数のデバイスを選択し、[すべ
て読み取り（Read All）]をクリックして、CDOに保存されているすべてのデバイスの設定を、
デバイスに保存されている設定で上書きすることができます。

変更の配置

デバイスの設定に変更を加えると、CDOでは、加えた変更が独自のコピーに保存されます。
これらの変更は、デバイスに展開されるまで CDOで「保留」されています。デバイスの設定
に変更があり、それがデバイスに展開されていない場合、デバイスは未同期構成状態になりま

す。

保留中の設定変更は、デバイスを通過するネットワークトラフィックには影響しません。変更

は、CDOがデバイスに展開した後にのみ影響を及ぼします。CDOがデバイスの設定に変更を
展開すると、変更された設定の要素のみが上書きされます。デバイスに保存されている構成

ファイル全体を上書きすることはありません。展開は、1つのデバイスに対して開始すること
も、複数のデバイスに対して同時に開始することもできます。

展開や繰り返しの展開をスケジュールできます。詳細については、自動展開のスケジュール

（315ページ）を参照してください。
（注）
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[すべて破棄]は、[プレビューして展開...（Preview and Deploy..）]をクリックした後にのみ使用
できるオプションです。 . [プレビューして展開（Preview and Deploy）]をクリックすると、
CDOで保留中の変更のプレビューが CDOに表示されます。[すべて破棄]をクリックすると、
保留中のすべての変更が CDOから削除され、選択したデバイスには何も展開されません。上
述の [変更の破棄（Discard Changes）]とは異なり、保留中の変更を削除すると操作が終了しま
す。

すべてのデバイス設定の読み取り
Cisco Defense Orchestrator（CDO）の外部にあるデバイスの設定が変更された場合、CDOに保
存されているデバイスの設定と、当該デバイスの設定のローカルコピーは同じではなくなりま

す。多くの場合、CDOにあるデバイスの設定のコピーをデバイスに保存されている設定で上
書きして、設定を再び同じにしたいと考えます。[すべて読み取り（Read All）]リンクを使用
して、多くのデバイスでこのタスクを同時に実行できます。

CDOによるデバイス設定の 2つのコピーの管理方法の詳細については、「変更の読み取り、
破棄、チェック、および展開」を参照してください。

[すべて読み取り（Read All）]をクリックした場合に、CDOにあるデバイスの設定のコピーが
デバイスの設定のコピーで上書きされる 3つの設定ステータスを次に示します。

• [競合検出（Conflict Detected）]：競合検出が有効になっている場合、CDOは、設定に加え
られた変更について、管理するデバイスを 10分ごとにポーリングします。CDOは、デバ
イスの設定が変更されたことを検出した場合、デバイスの [競合検出（Conflict Detected）]
設定ステータスを表示します。

• [同期（Synced）]：デバイスが [同期（Synced）]状態の場合に、[すべて読み取り（Read
All）]をクリックしすると、CDOはすぐにデバイスをチェックして、設定に直接変更が加
えられているかどうかを判断します。[すべて読み取り（Read All）]をクリックすると、
CDOはデバイスの設定のコピーを上書きすることを確認し、上書きを実行します。

• [非同期]：デバイスが [非同期]状態の場合に、[すべて読み取り（Read All）]をクリック
すると、CDOを使用したデバイスの設定に対する保留中の変更があること、および [すべ
て読み取り（Read All）]操作を続行すると保留中の変更が削除されてから、CDOにある
設定のコピーがデバイス上の設定で上書きされることが警告されます。この [すべて読み
取り（Read All）]は、[変更の破棄（Discard Changes）]と同様に機能します。変更の破棄
（318ページ）

ステップ 1 ナビゲーションバーで、[デバイスとサービス（Devices & Services）]をクリックします。

ステップ 2 [デバイス]タブをクリックします。

ステップ 3 適切なデバイスタイプのタブをクリックします。

ステップ 4 （任意）変更ログでこの一括アクションの結果を簡単に識別できるように、変更リクエスト管理を作成し
ます。
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ステップ 5 CDOを保存する設定のデバイスを選択します。CDOでは、選択したすべてのデバイスに適用できるアク
ションのコマンドボタンのみ提供されることに注意してください。

ステップ 6 [すべて読み取り（Read All）]をクリックします。

ステップ 7 選択したデバイスのいずれかについて、CDOで設定変更がステージングされている場合、CDOは警告を
表示し、設定の一括読み取りアクションを続行するかどうかを尋ねられます。[すべて読み取り（ReadAll）]
をクリックして続行します。

ステップ 8 設定の [すべて読み取り（Read All）]操作の進行状況については、[ジョブ（Jobs）]ページで確認します。
一括操作の個々のアクションの成功または失敗に関する詳細を確認する場合は、青色の[レビュー（Review）]
リンクをクリックすると、[ジョブ]ページに移動します。 [ジョブ（Jobs）]ページ（336ページ）

ステップ 9 変更リクエストラベルを作成してアクティブ化した場合は、他の設定変更を誤ってこのイベントに関連付
けないように、忘れずにラベルをクリアしてください。

関連情報

•変更の読み取り、破棄、チェック、および展開

•変更の破棄

•設定変更の確認

ASAから CDOへの設定変更の読み取り

Cisco Defense Orchestratorが ASAの設定を「読み取る」理由

ASAを管理するために、CDOには、ASAの実行構成ファイルの独自のコピーが保存されてい
る必要があります。CDOが最初にデバイスの構成ファイルのコピーを読み取って保存するの
は、デバイスが導入準備されたときです。その後、CDOが ASAから設定を読み取るときに、
[変更の確認（Check for Changes）]、[レビューなしで承認（Accept Without Review）]、または
[設定の読み取り（Read Configuration）]のいずれかを選択します。詳細については、「変更の
読み取り、破棄、チェック、および展開」を参照してください。

CDOは、次の状況でも ASAの設定を読み取る必要があります。

• ASAへの設定変更の展開に失敗し、デバイスの状態がリストにないか、[非同期]になって
いる場合。

•デバイスの導入準備が失敗し、デバイスの状態が [設定なし（No Config）]になっている
場合。

• CDOの外部でデバイス設定を変更したが、その変更はポーリングまたは検出されていな
いため、デバイスの状態が [同期（Synced）]または [競合検出（Conflict Detected）]になっ
ている場合。

このような場合、CDOは、デバイスに保存されている最後に認識された設定のコピーを必要
とします。
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ASAでの構成変更の読み取り
ASAでの構成変更の読み取りが求められたら、次の手順を実行します。

ステップ 1 ナビゲーションバーで、[デバイスとサービス（Devices & Services）]をクリックします。

ステップ 2 [デバイス]タブをクリックします。

ステップ 3 適切なデバイスタイプのタブをクリックします。

ステップ 4 CDOが最近導入準備に失敗したデバイス、または CDOが変更の展開に失敗したデバイスを選択します。

ステップ 5 右側の [同期済み]ペインで [構成の読み取り（Read Configuration）]をクリックします。このオプションを
実行すると、現在 CDOに保存されている構成が上書きされます。

すべてのデバイスの構成変更のプレビューと展開
テナント上のデバイスに構成変更を加えたものの、その変更をまだ展開していない場合に、

CDOは展開アイコンにオレンジ色のドットを表示して通知します。

.これらの変更の影響を受けるデバイスには、[デバイスとサービス]ページに [非同期]のステー
タスが表示されます。[展開]をクリックすると、保留中の変更があるデバイスを確認し、それ
らのデバイスに変更を展開できます。

この展開方法は、サポートされているすべてのデバイスで使用できます。

この展開方法を使用して、単一の構成変更を展開することも、待機して複数の変更を一度に展

開することもできます。

手順の概要

1. 画面の右上隅で [展開]アイコン をクリックします。

2. 展開する変更があるデバイスを選択します。デバイスに黄色の三角の注意マークが付いて

いる場合、そのデバイスに変更を展開することはできません。黄色の三角の注意マークに

マウスを合わせると、そのデバイスに変更を展開できない理由を確認できます。

3. デバイスを選択したら、右側のパネルでデバイスを拡大し、具体的な変更をプレビューで

きます。

4. （オプション）保留中の変更に関する詳細情報を表示する場合は、[詳細な変更ログを表
示]リンクをクリックして、その変更に関連付けられた変更ログを開きます。[展開]アイ
コンをクリックして、[保留中の変更があるデバイス]ページに戻ります。

5. （オプション）[保留中の変更があるデバイス]ページを離れずに、変更を追跡する変更リ
クエスト管理します。

6. [今すぐ展開]をクリックして、選択したデバイスに今すぐ変更を展開します。[ジョブ]ト
レイの [アクティブなジョブ]インジケータに進行状況が表示されます。
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7. （オプション）展開が完了したら、CDOナビゲーションバーの [ジョブ]をクリックしま
す。展開の結果を示す最近の「変更の展開」ジョブが表示されます。

8. 変更リクエストラベルを作成し、それに関連付ける構成変更がない場合は、それをクリア

します。

手順の詳細

ステップ 1 画面の右上隅で [展開]アイコン をクリックします。

ステップ 2 展開する変更があるデバイスを選択します。デバイスに黄色の三角の注意マークが付いている場合、その
デバイスに変更を展開することはできません。黄色の三角の注意マークにマウスを合わせると、そのデバ

イスに変更を展開できない理由を確認できます。

ステップ 3 デバイスを選択したら、右側のパネルでデバイスを拡大し、具体的な変更をプレビューできます。

ステップ 4 （オプション）保留中の変更に関する詳細情報を表示する場合は、[詳細な変更ログを表示]リンクをクリッ
クして、その変更に関連付けられた変更ログを開きます。[展開]アイコンをクリックして、[保留中の変更
があるデバイス]ページに戻ります。

ステップ 5 （オプション）[保留中の変更があるデバイス]ページを離れずに、変更を追跡する変更リクエスト管理し
ます。

ステップ 6 [今すぐ展開]をクリックして、選択したデバイスに今すぐ変更を展開します。[ジョブ]トレイの [アクティ
ブなジョブ]インジケータに進行状況が表示されます。

ステップ 7 （オプション）展開が完了したら、CDOナビゲーションバーの [ジョブ]をクリックします。展開の結果を
示す最近の「変更の展開」ジョブが表示されます。

ステップ 8 変更リクエストラベルを作成し、それに関連付ける構成変更がない場合は、それをクリアします。

次のタスク

•スケジュールされた自動展開

• CDOから ASAに設定変更を展開します。（309ページ）

• ASAに展開後の変更ログエントリ（327ページ）

CDOから ASAに設定変更を展開します。

CDOが ASAに変更を展開する理由

Cisco Defense Orchestrator（CDO）を使用してデバイスの設定を管理および変更すると、加えた
変更が CDOにより構成ファイルの独自のコピーに保存されます。これらの変更は、デバイス
に「展開」されるまで、CDOで「ステージング」されたと見なされます。ステージングされ
た設定変更は、デバイスを通過するネットワークトラフィックには影響しません。CDOがデ
バイスに変更を「展開」した後にのみ、デバイスを通過するトラフィックに影響を与えます。
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CDOがデバイスの設定に変更を展開すると、変更された設定の要素のみが上書きされます。
デバイスに保存されている構成ファイル全体を上書きすることはありません。

ASAには、「実行構成」とも呼ばれる「実行」構成ファイルと、「スタートアップコンフィ
ギュレーション」とも呼ばれる「起動」構成ファイルがあります。実行コンフィグレーション

ファイルに保存されている構成は、ASAを通過するトラフィックに適用されます。実行コン
フィグレーションに変更を加え、それらの変更がもたらす動作に問題がないことを確認した

ら、それらをスタートアップコンフィギュレーションに展開できます。ASAが再起動される
たびに、スタートアップコンフィギュレーションが構成の開始点として使用されます。実行コ

ンフィギュレーシに加えた変更で、スタートアップコンフィギュレーションに保存されていな

いものは、ASAの再起動後にすべて失われます。

CDOから ASAに変更を展開すると、それらの変更が実行構成ファイルに書き込まれます。こ
れらの変更によってもたらされる動作に問題がなければ、それらの変更をスタートアップコン

フィギュレーションファイルに展開できます。

展開は、1つのデバイスに対して開始することも、複数のデバイスに対して同時に開始するこ
ともできます。単一のデバイスに対して、個別の展開や繰り返しの展開をスケジュールできま

す。

一部の変更は ASAに直接展開される

CDOで CDOコマンドラインインターフェイスを使用するデバイスの管理用 CLIマクロを使
用してASAに変更を加えた場合、それらの変更はCDOで「ステージング」されません。それ
らは、ASAの実行構成に直接展開されます。このように変更を加えると、デバイスは CDOと
「同期」状態が維持されます。

設定変更の展開について

このセクションでは、ASA構成ファイルを変更するために、CDOの CLIインターフェイスま
たはCLIマクロインターフェイスを使用せずに、CDOのGUIを使用しているか、[デバイス設
定（Device Configuration）]ページを編集していることを前提としています。

ASA設定の更新は、2段階のプロセスです。

ステップ 1 次のいずれかの方法を使用して、CDOで変更を加えます。

• CDO GUI

• [デバイス設定（Device Configuration）]ページのデバイス設定

ステップ 2 変更を加えたら、[デバイスとサービス]ページに戻り、[プレビューと展開（Preview and Deploy...）]でデ
バイスへの変更をプレビューして展開します。
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次のタスク

CDOが ASAの実行構成を CDOでステージングされた設定で更新する場合、または ASAに保
存されている実行構成でCDO上の設定を変更する場合、CDOは、設定の変更部分がCDO GUI
で管理可能な場合、構成ファイルの関連する行のみを変更しようとします。CDO GUIを使用
して目的の構成変更を行うことができない場合、CDOは構成ファイル全体を上書きして変更
を加えようとします。

2つの例を示します。

•ネットワークオブジェクトは、CDO GUIを使用して作成または変更が可能です。CDOが
その変更をASAの設定に展開する必要がある場合、変更が発生したときにASAの実行構
成ファイルの関連する行が上書きされます。

•新しいローカル ASAユーザーは CDO GUIを使用して作成することはできませんが、[デ
バイスの設定（Device Configuration）]ページで ASAの設定を編集することで作成できま
す。[デバイスの設定（Device Configuration）]ページでユーザーを追加し、その変更を
ASAに展開すると、CDOは実行構成ファイル全体を上書きして、その変更をASAの実行
構成ファイルに保存しようとします。

CDO GUIを使用して行った設定変更の展開

ステップ 1 CDO GUIを使用して構成を変更し、変更を保存すると、その変更は CDOに保存されたバージョンの ASA
の実行構成ファイルに保存されます。

ステップ 2 [デバイスとサービス]ページでデバイスに戻ります。

ステップ 3 [デバイス]タブをクリックします。デバイスが「未同期」になっていることがわかります。

ステップ 4 次のいずれかの方法を使用して、変更を展開します。

•画面右上の [展開（Deploy）]アイコン をクリックします。これにより、デバイスに加えた変更を

展開する前に確認することができます。変更を加えたデバイスを確認し、デバイスを展開して変更を

確認し、[今すぐ展開（Deploy Now）]をクリックして変更を展開します。

[保留中の変更があるデバイス]画面でデバイスの横に黄色の警告三角形が表示されている場
合、変更を展開することはできません。警告の三角形にマウスを合わせると、デバイスに変

更を展開できない理由が表示されます。

（注）

• [未同期（Not Synced）]ウィンドウで、[プレビューして展開...（Preview and Deploy...）] をクリックし
ます。

1. ASAコンフィギュレーションファイルを変更するコマンドを確認します。

2. コマンドに問題がない場合は、[リカバリプリファレンスの設定（ConfigurationRecoveryPreference）]
を選択します。

[通知を受け取り、設定を手動で復元します。（Let me know and I will restore the configuration
manually）]を選択した場合、続行する前に、[手動同期手順の表示（View Manual
Synchronization Instructions）]をクリックします。

（注）
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3. [デバイスに変更を適用する（Apply Changes to Device）]をクリックします。

4. [OK]をクリックして成功メッセージを確認します。

自動展開をスケジュール設定する

自動展開のスケジュールことにより、単一のデバイスまたは保留中の変更があるすべてのデバ

イスへの展開をスケジュールするようにテナントを設定することもできます。

CDOの CLIインターフェイスを使用した設定変更の展開

ステップ 1 ナビゲーションウィンドウで、[デバイスとサービス（Devices & Services）]をクリックします。

ステップ 2 [デバイス]タブをクリックします。

ステップ 3 適切なデバイスタイプのタブをクリックします。

ステップ 4 設定を編集するデバイスを選択します。

ステップ 5 [アクション]ペインで、[>_コマンドラインインターフェイス（>_Command Line Interface）]をクリックし
ます。

ステップ 6 コマンドラインインターフェイステーブルにコマンドがある場合は、[クリア]をクリックしてそれらを
削除します。

ステップ 7 コマンドラインインターフェイスの表の上部のボックスにあるコマンドプロンプトに、コマンドを入力し
ます。各コマンドを個別の行に入力するか、構成ファイルのセクションをコマンドとして入力することに

より、1つのコマンドを実行したり、複数のコマンドを一括で実行したりできます。コマンドラインイン
ターフェイステーブルに入力できるコマンドの例を次に示します。

ネットワークオブジェクト「albany」を作成する単一のコマンド
object network albany
host 209.165.30.2

一緒に送信される複数のコマンド：

object network albany
host 209.165.30.2
object network boston
host 209.165.40.2
object network cambridge
host 209.165.50.2

コマンドとして入力された実行構成ファイルのセクション：

interface GigabitEthernet0/5
nameif guest
security-level 0
no ip address

CDOでは、EXECモード、特権 EXECモード、およびグローバルコンフィギュレーションモー
ドの間を移動する必要はありません。入力したコマンドは適切なコンテキストで解釈されます。

（注）
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ステップ 8 コマンドを入力したら、[送信（Send）]をクリックします。CDOが ASAの実行中の構成ファイルへの変
更を正常に展開すると、[完了（Done!）]というメッセージが表示されます。

ステップ 9 コマンドを送信した後で、「一部のコマンドが実行構成に変更を加えた可能性があります」というメッセー
ジが 2つのリンクとともに表示されることがあります。

• [ディスクに展開（Deploy to Disk）]をクリックすると、このコマンドによって加えられた変更と、実
行構成のその他の変更が、ASAのスタートアップ構成に保存されます。

• [取り消す（Dismiss）]をクリックすると、メッセージが取り消されます。

デバイス設定の編集による設定変更の展開

この手順は、ASA設定ファイルの構文に精通している上級ユーザーを対象としています。この
手法では、CDOに保存されている実行設定ファイルに直接変更を加えます。

注意

ステップ 1 ナビゲーションウィンドウで、[デバイスとサービス]をクリックします。

ステップ 2 [デバイス]タブをクリックします。

ステップ 3 適切なデバイスタイプのタブをクリックします。

ステップ 4 設定を編集するデバイスを選択します。

ステップ 5 [アクション]ペインで、[設定の表示（View Configuration）]をクリックします。

ステップ 6 [編集（Edit）]をクリックします。

ステップ 7 実行中の設定に変更を加えて保存します。

ステップ 8 [デバイスとサービス（Devices & Services）]ページに戻ります。[未同期（Not Synced）]ウィンドウで、
[プレビューして展開...（Preview and Deploy...）] をクリックします。

ステップ 9 [デバイスの同期（Device Sync）]ウィンドウで、変更を確認します。

ステップ 10 変更の種類に応じて、[変更の置換（Replace Configuration）]または [変更のデバイスへの適用（Apply
Changes to Device）]をクリックします。

複数デバイス上の共有オブジェクトの設定変更の展開

この手順は、2つ以上のデバイスで共有されているポリシーまたはオブジェクトに変更を加え
る場合に使用します。多くのデバイスで使用されている共通ポリシーを変更できます。

ステップ 1 編集する共有オブジェクトを含む [ポリシー（Policies）]ページまたは [オブジェクト]ページを開いて編集
します。

ステップ 2 共有デバイスリストを確認し、挙げられているすべてのデバイスに変更を加えることを確認します。
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ステップ 3 [確認（Confirm）]をクリックします。

ステップ 4 [保存（Save）]をクリックします。

ステップ 5 [展開] アイコンをクリックして、すべてのデバイスの構成変更のプレビューと展開します。

デバイス設定の一括展開
共有オブジェクトを編集するなどして複数のデバイスに変更を加えた場合、影響を受けるすべ

てのデバイスにそれらの変更を一度に適用できます。

ステップ 1 ナビゲーションウィンドウで、[デバイスとサービス（Devices & Services）]をクリックします。

ステップ 2 [デバイス]タブをクリックします。

ステップ 3 適切なデバイスタイプのタブをクリックします。

ステップ 4 CDOで設定を変更した、すべてのデバイスを選択します。これらのデバイスは、「未同期」ステータスが
表示されているはずです。

ステップ 5 次のいずれかの方法を使用して、変更を展開します。

•画面右上の [展開]ボタン をクリックします。これにより、選択したデバイス上の保留中の変更を

展開する前に確認することができます。変更を展開するには、[今すぐ展開（Deploy Now）]をクリッ
クします。

[保留中の変更があるデバイス]画面でデバイスの横に黄色の警告三角形が表示されている場
合、そのデバイスに変更を展開することはできません。そのデバイスに変更を展開できない

理由を確認するには、警告三角形の上にマウスカーソルを置きます。

（注）

•詳細ペインで [すべて展開（Deploy All）] をクリックします。すべての警告を確認し、[OK]をクリッ
クします。一括展開は、変更を確認せずにすぐに開始します。

ステップ 6 （任意）ナビゲーションバーの [ジョブ]アイコン をクリックして、一括展開の結果を表示します。

関連情報：

•自動展開のスケジュール（315ページ）

スケジュールされた自動展開
CDOを使用すると、CDOが管理する 1つ以上のデバイスの構成を変更し、都合のよいタイミ
ングでそれらのデバイスに変更を展開するようにスケジュールできます。
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[設定]ページの [テナント設定]タブで自動展開をスケジュールするオプションを有効にする
（41ページ）をした場合のみ、展開をスケジュールできます。このオプションを有効にする
と、展開スケジュールを作成、編集、削除できます。展開スケジュールによって、CDOに保
存されたすべてのステージング済みの変更が、設定した日時に展開されます。[ジョブ]ページ
から、展開スケジュールを表示および削除することもできます。

CDOに変更の読み取り、破棄、チェック、および展開変更がデバイスに直接加えられた場合、
その競合が解決されるまで、展開スケジュールはスキップされます。[ジョブ]ページには、ス
ケジュールされた展開が失敗したインスタンスが一覧表示されます。[自動展開をスケジュー
ルするオプションを有効にする]をオフにすると、スケジュールされたすべての展開が削除さ
れます。

複数のデバイスの新しい展開をスケジュールし、それらのデバイスの一部に展開が既にスケ

ジュールされている場合、既存の展開スケジュールが新しい展開スケジュールで上書きされま

す。

注意

展開スケジュールを作成すると、スケジュールはデバイスのタイムゾーンではなく現地時間で

作成されます。展開スケジュールは、サマータイムに合わせて自動的に調整されません。

（注）

自動展開のスケジュール

展開スケジュールは、単一のイベントまたは繰り返し行われるイベントにすることができま

す。繰り返し行われる自動展開は、繰り返し行われる展開をメンテナンス期間に合わせるため

の便利な方法です。次の手順に従って、単一のデバイスに対して1回限りまたは繰り返し行わ
れる展開をスケジュールします。

既存の展開がスケジュールされているデバイスへの展開をスケジュールすると、新しくスケ

ジュールされた展開によって既存の展開が上書きされます。

（注）

ステップ 1 ナビゲーションバーで、[デバイスとサービス（Devices & Services）]をクリックします。

ステップ 2 [デバイス]タブをクリックします。

ステップ 3 適切なデバイスタイプのタブをクリックします。

ステップ 4 1つ以上のデバイスを選択します。

ステップ 5 [デバイスの詳細]ペインで、[スケジュールされた展開（ Scheduled Deployments）]タブを見つけて、[スケ
ジュール（Schedule）]をクリックします。

ステップ 6 展開をいつ実行するかを選択します。
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• 1回限りの展開の場合は、[1回限り（Once on）]オプションをクリックして、カレンダーから日付と時
刻を選択します。

•繰り返し展開する場合は、[定期（Every）]オプションをクリックします。日に 1回と週に 1回のいず
れかの展開を選択できます。展開を実行する [曜日（Day）]と [時刻（Time）]を選択します。

ステップ 7 [保存（Save）]をクリックします。

スケジュールされた展開の編集

スケジュールされた展開を編集するには、次の手順に従います。

ステップ 1 ナビゲーションバーで、[デバイスとサービス（Devices & Services）]をクリックします。

ステップ 2 [デバイス]タブをクリックします。

ステップ 3 適切なデバイスタイプのタブをクリックします。

ステップ 4 1つ以上のデバイスを選択します。

ステップ 5 [デバイスの詳細]ペインで、[スケジュールされた展開（ Scheduled Deployments）]タブを見つけて、[編集]
をクリックします。

ステップ 6 スケジュールされた展開の繰り返し回数、日付、または時刻を編集します。

ステップ 7 [保存（Save）]をクリックします。

スケジュールされた展開の削除

スケジュールされた展開を削除するには、次の手順に従います。

複数のデバイスの展開をスケジュールしてから、一部のデバイスのスケジュールを変更または

削除した場合は、残りのデバイスの元のスケジュールされた展開が保持されます。

（注）

ステップ 1 ナビゲーションバーで、[デバイスとサービス]をクリックします。

ステップ 2 [デバイス]タブをクリックします。

ステップ 3 適切なデバイスタイプのタブをクリックします。

ステップ 4 1つ以上のデバイスを選択します。
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ステップ 5 [デバイスの詳細]ペインで、[スケジュールされた展開（ Scheduled Deployments）]タブを見つけて、[削除
（Delete）] をクリックします。

次のタスク

•変更の読み取り、破棄、チェック、および展開

•すべてのデバイス設定の読み取り（306ページ）

• CDOから ASAに設定変更を展開します。（309ページ）

•すべてのデバイスの構成変更のプレビューと展開（308ページ）

設定変更の確認
[変更の確認（Check for Changes）]をクリックして、デバイスの設定がデバイス上で直接変更
されているか、CDOに保存されている設定のコピーと異なっているかどうかを確認します。
このオプションは、デバイスが [同期（Synced）]状態のときに表示されます。

変更を確認するには、次の手順を実行します。

ステップ 1 ナビゲーションバーで、[デバイスとサービス（Devices & Services）]をクリックします。

ステップ 2 [デバイス]タブをクリックします。

ステップ 3 適切なデバイスタイプのタブをクリックします。

ステップ 4 設定がデバイス上で直接変更された可能性があるデバイスを選択します。

ステップ 5 右側の [同期（Synced）]ペインで [変更の確認（Check for Changes）]をクリックします。

ステップ 6 次の動作は、デバイスによって若干異なります。

•デバイスの場合、デバイスの設定に変更があった場合、次のメッセージが表示されます。

Reading the policy from the device. If there are active deployments on the device, reading will

start after they are finished.

• [OK]をクリックして、先へ進みます。デバイスの設定で、CDOに保存されている設定が上書き
されます。

•操作をキャンセルするには、[キャンセル]をクリックします。

• ASAデバイスの場合：

1. 提示された 2つの設定を比較します。[続行（Continue）]をクリックします。最後に認識されたデバイ
ス設定（Last Known Device Configuration）というラベルの付いた設定は、CDOに保存されている設
定です。デバイスで検出（Found on Device）というラベルの付いた設定は、ASAに保存されている設
定です。
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2. 次のいずれかを選択します。

1. [拒否（Reject）]：アウトオブバンド変更を拒否して、「最後に認識されたデバイス設定（Last
Known Device Configuration）」を維持します。

2. [承認（Accept）]：アウトオブバンド変更を承認して、CDOに保存されているデバイスの設定を、
デバイスで見つかった設定で上書きします。

3. [続行（Continue）]をクリックします。

変更の破棄
CDOを使用してデバイスの構成に加えた、展開されていない構成変更のすべてを「元に戻す」
場合は、[変更の破棄（Discard Changes）]をクリックします。[変更の破棄（Discard Changes）]
をクリックすると、CDOは、デバイスに保存されている構成でデバイスの構成のローカルコ
ピーを完全に上書きします。

[変更の破棄（Discard Changes）]をクリックすると、デバイスの構成ステータスは [非同期]状
態になります。変更を破棄すると、CDO上の構成のコピーは、デバイス上の構成のコピーと
同じになり、CDOの構成ステータスは [同期済み]に戻ります。

デバイスの展開されていない構成変更のすべてを破棄する（つまり「元に戻す」）には、次の

手順を実行します。

ステップ 1 ナビゲーションバーで、[デバイスとサービス（Devices & Services）]をクリックします。

ステップ 2 [デバイス]タブをクリックします。

ステップ 3 適切なデバイスタイプのタブをクリックします。

ステップ 4 構成変更を実行中のデバイスを選択します。

ステップ 5 右側の [非同期]ペインで [変更の破棄（Discard Changes）]をクリックします。

• FTDデバイスの場合は、「Pending changes on CDO will be discarded and the CDO configuration for this
device will be replaced with the configuration currently running on the device（CDO上の保留中の変更は破棄
され、このデバイスに関するCDO構成は、デバイス上の現在実行中の構成に置き換えられます）」と
いう警告メッセージが表示されます。[続行]をクリックして変更を破棄します。

• Merakiデバイスの場合は、変更がすぐに削除されます。

• AWSデバイスの場合は、削除しようとしているものが表示されます。[同意する（Accept）]または
[キャンセル]をクリックします。
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デバイスのアウトオブバンド変更
アウトオブバンド変更とは、CDOを使用せずにデバイス上で直接行われた変更を指します。
アウトオブバンド変更は、SSH接続を介してデバイスのコマンドラインインターフェイスを
使用して、または、ASAの場合は Adaptive Security Device Manager（ASDM）、FTDの場合は
FDMなどのローカルマネージャを使用して行うことができます。アウトオブバンド変更によ
り、CDOに保存されているデバイスの設定とデバイス自体に保存されている設定との間で競
合が発生します。

デバイスでのアウトオブバンド変更の検出

ASA、FTD、またはCisco IOSデバイスに対して競合検出が有効になっている場合、CDOは 10
分ごとにデバイスをチェックし、CDOの外部でデバイスの設定に直接加えられた新たな変更
を検索します。

CDOは、CDOに保存されていないデバイスの設定に対する変更を検出した場合、そのデバイ
スの [設定ステータス（Configuration Status）]を [競合検出（Conflict Detected）]状態に変更し
ます。

Defense Orchestratorが競合を検出した場合、次の 2つの状態が考えられます。

• CDOのデータベースに保存されていない設定変更が、デバイスに直接加えられています。

• FTDの場合、展開されていない「保留中」の設定変更がある可能性があります。

Defense Orchestratorとデバイス間の設定を同期する

設定の競合について

[デバイスとサービス]ページで、デバイスまたはサービスのステータスが [同期済み]、[未同期
（Not Synced）]、または [競合が検出されました（Conflict Detected）]になっていることがあ
ります。

•デバイスが [同期済み]の場合、Cisco Defense Orchestrator（CDO）の設定と、デバイスに
ローカルに保存されている設定は同じです。

•デバイスが [未同期（Not Synced）]の場合、CDOに保存された設定が変更され、デバイス
にローカルに保存されている設定とは異なっています。CDOからデバイスに変更を展開
すると、CDOのバージョンに一致するようにデバイスの設定が変更されます。

• CDOの外部でデバイスに加えられた変更は、アウトオブバンドの変更と呼ばれます。デ
バイスの競合検出が有効になっている場合、アウトオブバンドの変更が行われると、デバ

イスのステータスが [競合が検出されました（Conflict Detected）]に変わります。アウトオ
ブバンドの変更を受け入れると、CDOの設定がデバイスの設定と一致するように変更さ
れます。
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競合検出
競合検出が有効になっている場合、Cisco Defense Orchestrator（CDO）はデフォルトの間隔でデ
バイスをポーリングして、CDOの外部でデバイスの構成が変更されたかどうかを判断します。
変更が行われたことを検出すると、CDOはデバイスの構成ステータスを [競合が検出されまし
た]に変更します。CDOの外部でデバイスに加えられた変更は、「アウトオブバンド」の変更
と呼ばれます。

このオプションを有効にすると、デバイスごとに競合または OOB変更を検出する頻度を設定
できます。詳細については、デバイス変更のポーリングのスケジュール（323ページ）を参照
してください。

競合検出の有効化

競合検出を有効にすると、Defense Orchestratorの外部でデバイスに変更が加えられた場合に警
告が表示されます。

ステップ 1 ナビゲーションバーで、[デバイスとサービス（Devices & Services）]をクリックします。

ステップ 2 [デバイス]タブをクリックします。

ステップ 3 適切なデバイスタイプのタブを選択します。

ステップ 4 競合検出を有効にする 1台または複数のデバイスを選択します。

ステップ 5 デバイステーブルの右側にある [競合検出]ボックスで、リストから [有効（Enabled）]を選択します。

デバイスからのアウトオブバンド変更の自動的な受け入

れ
変更の自動的な受け入れを有効にすることで、管理対象デバイスに直接加えられた変更を自動

的に受け入れるように Cisco Defense Orchestrator（CDO）を設定できます。CDOを使用せずに
デバイスに直接加えられた変更は、アウトオブバンド変更と呼ばれます。アウトオブバンドの

変更により、CDOに保存されているデバイスの設定とデバイス自体に保存されている設定と
の間で競合が発生します。

変更の自動受け入れ機能は、競合検出のための強化機能です。デバイスで変更の自動受け入れ

を有効にしている場合、CDOは 10分ごとに変更をチェックして、デバイスの設定に対してア
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ウトオブバンドの変更が行われたかどうかを確認します。設定が変更されていた場合、CDO
は、プロンプトを表示することなく、デバイスの設定のローカルバージョンを自動的に更新し

ます。

CDOで行われたいずれかの設定変更がデバイスにまだ展開されていない場合、CDOは設定変
更を自動的に受け入れません。画面上のプロンプトに従って、次のアクションを決定します。

変更の自動受け入れを使用するには、最初に、テナントが [デバイスとサービス]ページの [競
合検出]メニューで自動受け入れオプションを表示できるようにします。次に、個々のデバイ
スでの変更の自動受け入れを有効にします。

CDOでアウトオブバンドの変更を検出するものの、変更を手動で受け入れたり拒否したりす
るオプションを選択する場合は、代わりに競合検出（320ページ）を有効にします。

自動承認変更の設定

ステップ 1 管理者またはネットワーク管理者権限を持つアカウントを使用して CDOにログインします。

ステップ 2 ユーザーメニューから [設定]をクリックして、[設定]ページにアクセスします。

ステップ 3 [テナント設定]エリアで、[デバイスの変更を自動承認するオプションの有効化]のトグルをクリックしま
す。これにより、[デバイスとサービス]ページの [競合検出]メニューに [変更の自動承認]メニューオプ
ションが表示されるようになります。

ステップ 4 [デバイスとサービス]ページを開き、アウトオブバンドの変更を自動承認するデバイスを選択します。

ステップ 5 [競合検出]メニューで、ドロップダウンメニューから [変更の自動承認]を選択します。

テナント上のすべてのデバイスの自動承認変更の無効化

ステップ 1 管理者またはスーパー管理者権限を持つアカウントを使用して CDOにログインします。

ステップ 2 ユーザーメニューから [設定]をクリックして、[設定]ページにアクセスします。
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ステップ 3 [テナント設定]領域で、トグルを左にスライドして灰色のXを表示し、[デバイスの変更を自動承認するオ
プションを有効にする（Enable the option to auto-accept device changes）]を無効にします。これにより、競
合検出メニューの [変更の自動承認]オプションが無効になり、テナント上のすべてのデバイスでこの機能
が無効になります。

[自動承認（Auto-Accept）]を無効にした場合、CDOで承認する前に、各デバイスの競合を確認す
る必要があります。これまで変更の自動承認が設定されていたデバイスも対象になります。

（注）

設定の競合の解決
このセクションでは、デバイスで発生する設定の競合の解決に関する情報を提供します。

「未同期」ステータスの解決

次の手順を使用して、「未同期」の設定ステータスのデバイスを解決します。

ステップ 1 ナビゲーションバーで、[デバイスとサービス（Devices & Services）]をクリックします。

ステップ 2 [デバイス（Devices）]タブをクリックしてデバイスを見つけるか、[テンプレート（Templates）]タブをク
リックしてモデルデバイスを見つけます。

ステップ 3 適切なデバイスタイプのタブをクリックします。

ステップ 4 未同期と報告されたデバイスを選択します。

ステップ 5 右側の [未同期（Not synced）]パネルで、次のいずれかを選択します。

• [プレビューして展開...（Preview and Deploy..）]：設定の変更を CDOからデバイスにプッシュする場
合は、今行った変更をすべてのデバイスの構成変更のプレビューと展開か、待ってから一度に複数の

変更を展開します。

• [変更の破棄（Discard Changes）]：設定の変更を CDOからデバイスにプッシュしたくない場合、また
は CDOで開始した設定の変更を「元に戻す」場合。このオプションは、CDOに保存されている設定
を、デバイスに保存されている実行中の設定で上書きします。

[競合検出（Conflict Detected）]ステータスの解決
CDOを使用すると、ライブデバイスごとに競合検出を有効化または無効化できます。競合検
出（320ページ）が有効になっていて、CDOを使用せずにデバイスの設定に変更が加えられ
た場合、デバイスの設定ステータスには [競合検出（Conflict Detected）]と表示されます。

[競合検出（Conflict Detected）]ステータスを解決するには、次の手順に従います。
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ステップ 1 ナビゲーションバーで、[デバイスとサービス（Devices & Services）]をクリックします。

ステップ 2 [デバイス] タブをクリックして、デバイスを見つけます。

ステップ 3 適切なデバイスタイプのタブをクリックします。

ステップ 4 競合を報告しているデバイスを選択し、右側の詳細ペインで [競合の確認（Review Conflict）]をクリック
します。

ステップ 5 [デバイスの同期（Device Sync）]ページで、強調表示されている相違点を確認して、2つの設定を比較し
ます。

•「最後に認識されたデバイス設定（Last Known Device Configuration）」というラベルの付いたパネル
は、CDOに保存されているデバイス設定です。

•「デバイスで検出（Found on Device）」というラベルの付いたパネルは、ASAの実行構成に保存され
ている設定です。

ステップ 6 次のいずれかを選択して、競合を解決します。

• [デバイスの変更を承認（Accept Device changes）]：設定と、CDOに保存されている保留中の変更がデ
バイスの実行構成で上書きされます。

CDOはコマンドラインインターフェイス以外での Cisco IOSデバイスへの変更の展開をサ
ポートしていないため、競合を解決する際の Cisco IOSデバイスの唯一の選択肢は [レビュー
なしで承認（Accept Without Review）]です。

（注）

• [デバイスの変更を拒否（Reject Device Changes）]：デバイスに保存されている設定をCDOに保存され
ている設定で上書きします。

拒否または承認されたすべての設定変更は、変更ログに記録されます。（注）

デバイス変更のポーリングのスケジュール
競合検出（320ページ）を有効にしている場合、または [設定]ページで [デバイスの変更を自
動承認するオプションの有効化]オプションを有効にしている場合、CDOはデフォルトの間隔
でデバイスをポーリングして、CDOの外部でデバイスの設定に変更が加えられたかどうかを
判断します。CDOによる変更のポーリング間隔は、デバイスごとにカスタマイズできます。
ポーリング間隔の変更は、複数のデバイスに適用できます。

デバイスでこの間隔が選択されていない場合は、間隔は「テナントのデフォルト」に自動的に

設定されます。
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[デバイスとサービス]ページでデバイスごとの間隔をカスタマイズすると、[全般設定（General
Settings）]ページの [デフォルトの競合検出間隔（Default Conflict Detection Interval）]デフォル
トの競合検出間隔（40ページ）で選択したポーリング間隔が上書きされます。

（注）

[デバイスとサービス（Conflict Detection）]ページで [競合検出]を有効にするか、[設定]ペー
ジで [デバイスの変更を自動承認するオプションの有効化]オプションを有効にしたら、次の手
順に従い CDOによるデバイスのポーリング間隔をスケジュールします。

ステップ 1 ナビゲーションバーで、[デバイスとサービス（Devices & Services）]をクリックします。

ステップ 2 [デバイス（Devices）]タブをクリックして、デバイスを見つけます。

ステップ 3 適切なデバイスタイプのタブをクリックします。

ステップ 4 競合検出を有効にする 1台または複数のデバイスを選択します。

ステップ 5 [競合検出]と同じ領域で、[チェック間隔（Check every）]のドロップダウンメニューをクリックし、目的
のポーリング間隔を選択します。
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第 4 章

モニタリングとレポート

CDOの監視およびレポート機能は、既存のポリシーの影響とその結果として生じるセキュリ
ティ態勢に関する貴重なインサイトをもたらします。

この章は、次のセクションで構成されています。

•変更ログ（325ページ）
• ASA変更ログの詳細（327ページ）
• ASAに展開後の変更ログエントリ（327ページ）
• ASAから変更を読み取った後の変更ログエントリ （329ページ）
•変更ログの差分の表示（330ページ）
•変更ログを CSVファイルにエクスポートする（330ページ）
•変更リクエスト管理（331ページ）
• [ジョブ（Jobs）]ページ（336ページ）
• [ワークフロー（Workflows）]ページ（337ページ）

変更ログ

変更ログについて

変更ログは、CDOで行われた設定変更を継続的にキャプチャします。この単一のビューには、
サポートされているすべてのデバイスとサービスにわたる変更が含まれます。変更ログの機能

の一部を次に示します。

•デバイス構成に加えられた変更の対照比較。

•すべての変更ログエントリの平易な英語のラベル。

•デバイスの導入準備と削除の記録。

• CDOの外部で発生するポリシー変更の競合の検出。

•インシデントの調査またはトラブルシューティング中に、誰が、何を、いつに関する問に
回答可能。

•完全な変更ログまたは一部のみを CSVファイルとしてダウンロード可能。
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変更ログの容量

CDOは、変更ログの情報を 1年間保持します。1年以上前の情報は削除されます。

CDOがデータベースに保存する変更ログ情報と、変更ログをエクスポートしたときに表示さ
れる情報には違いがあります。詳細については、変更ログを CSVファイルにエクスポートす
る（330ページ）を参照してください。

[変更ログ]ページの変更ログエントリ

変更ログエントリには、単一のデバイス設定への変更、デバイスで実行されたアクション、ま

たは CDOの外部でデバイスに加えられた変更が反映されます。

•設定の変更を含む変更ログエントリの場合、行の任意の場所をクリックして変更を展開で
きます。

•競合として検出されたCDOの外部で行われたアウトオブバンド変更の場合、システムユー
ザーは最後のユーザーとして報告されます。

• CDO上のデバイスの設定がデバイス上の設定と同期された後、またはデバイスがCDOか
ら削除されたときに、CDOは変更ログエントリを閉じます。設定は、デバイスから CDO
に設定を「読み取った」後に、または CDOからデバイスに設定を展開することによって
同期されます。

• CDOは、既存のエントリを閉じた直後に新しい変更ログエントリを作成します。追加の
設定変更は、開いている変更ログエントリに追加されます。

•デバイスに対する読み取り、展開、および削除アクションのイベントが表示されます。こ
れらのアクションで、デバイスの変更ログが閉じられます。

• CDOが（読み取りまたは展開によって）デバイスの設定と同期されると、またはCDOが
デバイスを管理しなくなると、変更ログは閉じられます。

• CDOの外部でデバイスに変更が加えられた場合、[競合検出（Conflict Detected）]エント
リが変更ログに書き込まれます。

アクティブおよび完了した変更ログエントリ

変更ログには、アクティブまたは完了のステータスがあります。CDOを使用してデバイスの
設定を変更すると、変更はアクティブな変更ログエントリに記録されます。デバイスからCDO
への設定の読み取り、CDOからデバイスへの変更の展開、CDOからのデバイスの削除が完了
するか、または実行構成ファイルを更新するCLIコマンドを実行すると、アクティブな変更ロ
グが完了し、将来の変更のために新しいログが作成されます。

次の画像は、ASAのアクティブな変更ログエントリです。左側のタイムスタンプの横にある白
い円に注意してください。

Cisco Defense Orchestratorによる ASAの管理
326

モニタリングとレポート

変更ログ



変更ログでのエントリの検索

変更ログイベントは検索およびフィルタリングできます。検索バーを使用して、キーワードに

一致するイベントを検索します。フィルタ を使用して、指定したすべての条件を満たすエ

ントリを検索します。また、変更ログをフィルタリングし、[検索]フィールドにキーワードを
追加して、操作を組み合わせることで、フィルタリングされた結果内のエントリを検索できま

す。

ASA変更ログの詳細
ASA変更ログのエントリの説明については、次の記事を参照してください。

• ASAに展開後の変更ログエントリ（327ページ）

• ASAから変更を読み取った後の変更ログエントリ （329ページ）

•変更ログの差分の表示（330ページ）

ASAに展開後の変更ログエントリ
変更ログエントリの説明は次のとおりです。エントリの左上にあるチェックマークの付いた緑

色の円は、変更ログが完了したことを示しています。変更ログには、新しいものから古い順に

エントリが表示されます。エントリ内の変更は新しいものから古い順に並べ替えられます。

変更ログエントリの行にある青色の [差分（Diff）]リンクをクリックすると、実行コンフィ
ギュレーションファイルのコンテキストで変更が並べて表示されるため、変更を対比できま

す。変更ログの差分の表示（330ページ）

以下のさまざまな変更の説明を参照してください。
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説明図の番号

これは、2018年 9月 11日の午前 10:03:59に
admin@example.comが行った変更です。

1. 「HR_network」オブジェクトが追加され
ました。

2. 初期ネットワークアドレス（10.10.11.0）
とサブネットマスク（255.255.255.0）が
HR_networkオブジェクトに追加されまし
た。

3. 「engineering」ネットワークのアドレスが
「HR_network」に到達することを拒否す
るルールが「engineering_access」ネット
ワークポリシーに追加されました。

1

実行構成ファイルのチェックサムが ASAに
よって再計算され、変更されました。古い値

が削除され、新しい値が追加されました。

2

ASAは、Defense Orchestratorが配置した場所
とは異なる実行構成ファイル内の場所にオブ

ジェクトを移動します。

この種のエントリが常に表示される

とは限りません。

（注）

3

実行構成ファイルが最後に更新されたときの

レコード。古いタイムスタンプが削除され、

新しいタイムスタンプが追加されています。

この変更は、ASAによって行われました。

4
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説明図の番号

これらは、設定を変更するために Defense
OrchestratorからASAに送信されるコマンドで
す。

5

ASAから変更を読み取った後の変更ログエントリ
Cisco Defense Orchestrator（CDO）は、管理対象の ASAで変更を検出すると、変更ログエント
リを開き、設定の競合が検出された時刻を記録します。これは、CDOが競合を検出したとき
に表示される可能性のある変更ログエントリの種類です。

変更を受け入れるか、変更を確認して受け入れると、その変更が変更ログエントリに追加さ

れ、エントリが完了します。

このエントリには、[競合検出（Conflict Detected）]の変更と、エンジニアリングネットワーク
のアドレスが HR_networkに到達しないようにするルールの削除が表示されます。変更ログエ
ントリには、「Successfully imported out-of-band changes」というメッセージとともに変更も表
示されます。管理者がアウトオブバンド変更を拒否した場合、変更ログには、拒否された内容

とともに「Successfully rejected out-of-band changes on the device」というメッセージが表示され
ます。アウトオブバンド変更とは、CDOを使用せずに ASAデバイスに直接加えられる変更を
指します。

関連項目

•変更ログ（325ページ）

• ASAに展開後の変更ログエントリ（327ページ）

•変更ログの差分の表示（330ページ）

•変更の読み取り、破棄、チェック、および展開
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変更ログの差分の表示
変更ログにある青色の [差分（Diff）]リンクをクリックすると、デバイスの実行構成ファイル
内の変更が並べて表示されるため、変更を対比できます。2つのバージョンの違いがわかりま
す。

次の図では、[元の設定（Original Configuration）]は変更が ASAに書き込まれる前の実行構成
ファイルであり、[変更された設定（Modified Configuration）]列は変更が書き込まれた後の実
行構成ファイルを示しています。この場合、[元の設定（Original Configuration）]列は、実際に
は変更されていない実行構成ファイルの行を強調表示しますが、[変更された設定（Modified
Configuration）]列の参照点をとなります。左から右の列に向かって線をたどると、HR_network
オブジェクトの追加と、「engineering」ネットワークのアドレスが「HR_network」ネットワー
クのアドレスに到達することを防止するアクセスルールを確認できます。[前へ（Previous）]
および [次へ]ボタンを使用して、ファイル内の変更を確認します。

関連項目

•変更ログ（325ページ）

変更ログを CSVファイルにエクスポートする
CDO変更ログのすべてまたは一部をコンマ区切り値（.csv）ファイルにエクスポートして、必
要に応じて情報をフィルタ処理および並べ替えることができます。

変更ログを .csvファイルにエクスポートするには、次の手順を実行します。
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ステップ 1 ナビゲーションウィンドウで、[変更ログ]をクリックします。

ステップ 2 次のいずれかのアクションを実行して、エクスポートする変更を見つけます。

•フィルタ フィールドと検索フィールドを使用して、エクスポート対象を正確に見つけます。たとえ

ば、デバイスでフィルタ処理して、選択した 1つまたは複数のデバイスの変更のみを表示します。

•変更ログのすべてのフィルタおよび検索条件をクリアします。これにより、変更ログ全体をエクスポー
トできます。

CDOは 1年間の変更ログデータを保存することに注意してください。最大限の 1年間分の変更ロ
グ履歴をダウンロードするよりも、変更ログの内容をフィルタ処理し、その結果を .csvファイル
としてダウンロードする方がよい場合があります。

（注）

ステップ 3 変更ログの右上にある青色のエクスポートボタン をクリックします。

ステップ 4 .csvファイルにわかりやすい名前を付け、ファイルをローカルファイルシステムに保存します。

CDOの変更ログのキャパシティとエクスポートした変更ログのサイズ
の差異

CDOの変更ログページからエクスポートする情報は、CDOがデータベースに保存する変更ロ
グ情報とは異なります。

すべての変更ログについて、CDOはデバイスの設定の 2つのコピーを保存します。クローズ
された変更ログの場合は「開始」設定と「終了」設定のいずれかとなり、オープンな変更ログ

の場合は「最新」設定となります。これにより、CDOは設定の違いを並べて表示できます。
さらに、CDOは、変更を行ったユーザー名、変更が行われた時刻、およびその他の詳細とと
もに、すべてのステップの「変更イベント」を追跡して保存します。

ただし、変更ログをエクスポートする場合、エクスポートには設定の2つの完全なコピーは含
まれません。これには「変更イベント」のみが含まれるため、エクスポートファイルは変更ロ

グ CDOストアよりもはるかに小さくなります。

CDOは最大1年分の変更ログ情報を保存し、この情報には設定の2つのコピーが含まれます。

変更リクエスト管理
変更リクエスト管理により、サードパーティのチケットシステムで開かれた変更リクエストと

そのビジネス上の正当性を、変更ログのイベントに関連付けることができます。変更リクエス

ト管理を使用して、CDOで変更リクエストを作成し、作成した変更リクエストを一意の名前
で識別し、変更の説明を入力して、変更リクエストを変更ログイベントに関連付けます。後で

変更リクエスト名を変更ログで検索できます。
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CDOの変更リクエストトラッキングへの参照も表示される場合があります。変更リクエスト
トラッキングと変更リクエスト管理は、同じ機能を参照します。

（注）

変更リクエスト管理の有効化

変更リクエストトラッキングの有効化は、テナントのすべてのユーザーに影響を及ぼします。

変更リクエストトラッキングを有効にするには、次の手順に従います。

ステップ 1 ユーザーメニューから、[設定（Settings）]を選択します。

ステップ 2 ユーザーメニューで、[一般設定（General Settings）]をクリックします。

ステップ 3 [変更リクエストトラッキング（Change Request Tracking）]下のスライダをクリックします。

確認が完了すると、Defense Orchestratorインターフェイスの左下隅と、[変更ログ]の [変更リクエスト]ド
ロップダウンメニューに、[変更リクエスト]ツールバーが表示されます。

変更リクエストの作成

ステップ 1 任意の CDOページから、ページの左下隅にある変更リクエストツールバーの青色の [+]ボタンをクリック
します。

ステップ 2 変更リクエストに名前を付け、説明を入力します。変更リクエスト名に、組織が実装する変更リクエスト
IDを反映させます。説明フィールドを使用して、変更の目的を記述します。

作成した変更リクエストの名前は変更できません。（注）

ステップ 3 変更リクエストを保存します。

CDOは変更リクエストを保存し、その変更リクエストを無効にするか、変更リクエストツール
バーの変更リクエスト情報をクリアするまで、すべての新しい変更をその変更リクエスト名に関

連付けます。

（注）

変更リクエストと変更ログイベントの関連付け

ステップ 1 ナビゲーションウィンドウで、[変更ログ（Change Log）]をクリックします。

ステップ 2 変更ログを展開して、変更リクエストに関連付けるイベントを表示します。
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ステップ 3 [変更リクエスト]列で、イベントのドロップダウンメニューをクリックします。最新の変更リクエストが
変更リクエストリストの一番上に表示されることに注意してください。

ステップ 4 変更リクエストの名前をクリックし、[選択（Select）]をクリックします。

変更リクエストがある変更ログイベントの検索

ステップ 1 ナビゲーションウィンドウで、[変更ログ]をクリックします。

ステップ 2 [変更ログ（ Change Log）]検索フィールドに、変更リクエストの正確な名前を入力して、その変更リクエ
ストに関連付けられた変更ログイベントを検索します。CDOは、完全に一致する変更ログイベントを強調
表示します。

変更リクエストの検索

ステップ 1 変更リクエストツールバーの変更リクエストメニューをクリックします。

ステップ 2 検索する変更リクエスト名またはキーワードの入力を開始します。名前フィールドと説明フィールド両方
での部分一致の結果が、変更リクエストのリストに表示されるようになります。

フィルタ変更リクエスト

フィルタトレイには、変更ログイベントの検索に使用できる変更リクエストフィルタがありま

す。

ステップ 1 [変更ログ]ページの左側にあるフィルタトレイで、[変更リクエスト（Change Requests）]領域を探します。

ステップ 2 フィルタを展開し、[検索（search）]フィールドに変更リクエストの名前の入力を開始します。[検索
（Search）]フィールドの下に、部分一致が表示され始めます。

ステップ 3 変更リクエスト名を選択し、対応するチェックボックスをオンにすると、[変更ログ]テーブルに一致した
ものが表示されます。CDOは、完全に一致する変更ログイベントを強調表示します。

変更リクエストツールバーのクリア

変更リクエストツールバーをクリアすると、変更ログイベントが既存の変更リクエストに自動

的に関連付けられることを防ぐことができます。
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ステップ 1 変更リクエストツールバーの変更リクエストメニューを選択します。

ステップ 2 [クリア（Clear）]をクリックします。変更リクエストメニューが [なし]に変わります。

変更ログイベントと関連付けられた変更リクエストのクリア

ステップ 1 ナビゲーションウィンドウで、[変更ログ]をクリックします。

ステップ 2 変更ログを拡大して、変更リクエストとの関連付けを解除するイベントを表示します。

ステップ 3 [変更リクエスト]列で、イベントのドロップダウンメニューをクリックします。

ステップ 4 [クリア（Clear）]をクリックします。

変更リクエストの削除

変更リクエストを削除するときは、変更ログからではなく、変更リクエストリストから削除し

ます。

ステップ 1 変更リクエストツールバーの変更リクエストメニューをクリックします。

ステップ 2 変更リクエスト名をクリックします。

ステップ 3 その行の [削除（delete）]アイコンをクリックします。

ステップ 4 緑色のチェックマークをクリックして、変更リクエストを削除することを確認します。

変更リクエスト管理の無効化

変更リクエスト管理を無効にすると、アカウントのすべてのユーザーに影響します。変更リク

エスト管理を無効にするには、次の手順に従います。

ステップ 1 ユーザー名のメニューから、[設定]を選択します。

ステップ 2 [変更リクエストのトラッキング（Change Request Tracking）]の下にあるボタンをスライドして、灰色の X
を表示します。

使用例

これらのユースケースは、上記の手順に従って変更リクエスト管理を前もって有効にしている

ことを前提としています。
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外部システムで維持されているチケットを解決するために行われたファイアウォールの変更を

追跡する

このユースケースでは、ユーザーがファイアウォールの変更を行って、外部システムで維持さ

れているチケットを解決します。ユーザーは、ファイアウォールの変更に起因する変更ログイ

ベントを変更リクエストに関連付けたいと考えています。次の手順に従って変更リクエストを

作成し、変更ログイベントを関連付けます。

1. 変更リクエストの作成（332ページ）。変更リクエストの名前として、外部システムから
のチケット名または番号を使用します。説明フィールドを使用して、変更の理由やその他

の関連情報を追加します。

2. 新しい変更リクエストが変更リクエストツールバーに表示されていることを確認します。

3. ファイアウォールを変更します。

4. ナビゲーションウィンドウで [変更ログ]をクリックし、新しい変更リクエストに関連付け
られている変更ログイベントを見つけます。

5. 完了したら、変更リクエストツールバーのクリア（333ページ）を実行します。

ファイアウォールの変更が行われた後、個々の変更ログイベントを手動で更新する

このユースケースでは、ユーザーがファイアウォールの変更を行って外部システムで維持され

ているチケットを解決しましたが、変更リクエスト管理機能を使用して変更リクエストを変更

ログイベントに関連付けるのを忘れていました。ユーザーは、変更ログに戻って、チケット番

号で変更ログイベントを更新したいと考えています。変更リクエストを変更ログイベントに関

連付けるには、次の手順に従います。

1. 変更リクエストの作成（332ページ）。変更リクエストの名前として、外部システムから
のチケット名または番号を使用します。説明フィールドを使用して、変更の理由やその他

の関連情報を追加します。

2. ナビゲーションウィンドウで [変更ログ]をクリックし、ファイアウォールの変更に関連付
けられている変更ログイベントを検索します。

3. 変更リクエストと変更ログイベントの関連付け（332ページ）。

4. 完了したら、変更リクエストツールバーをクリアします。

変更リクエストに関連付けられた変更ログイベントを検索する

このユースケースでは、ユーザーは、外部システムで維持されているチケットを解決するため

に行われた作業の結果として、どの変更ログイベントが変更ログに記録されたかを知りたいと

考えています。変更リクエストに関連付けられている変更ログイベントを検索するには、次の

手順に従います。

1. ナビゲーションウィンドウで、[変更ログ]をクリックします。

2. 次のいずれかの方法を使用して、変更リクエストに関連付けられた変更ログイベントを検
索します。
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• [変更ログ]検索フィールドに、変更リクエストの正確な名前を入力して、その変更リ
クエストに関連付けられた変更ログイベントを検索します。CDOは、完全に一致する
変更ログイベントを強調表示します。

•フィルタ変更リクエスト（333ページ）を実行して変更ログイベントを検索します。

3. 各変更ログを表示して、関連する変更リクエストを示す強調表示された変更ログイベント
を見つけます。

[ジョブ（Jobs）]ページ
[ジョブ]ページには、一括操作のステータスに関する情報が表示されます。一括操作には、複
数のデバイスの再接続、複数のデバイスからの設定の読み取り、複数のデバイスの同時アップ

グレードなどがあります。ジョブテーブルの色分けされた行は、成功または失敗した個々のア

クションを示します。

表の 1行は、1回の一括操作を表します。この 1回の一括操作は、たとえば、20台のデバイス
を再接続する試みだった可能性があります。[ジョブ]ページの行を展開すると、一括操作の影
響を受ける各デバイスの結果が表示されます。

[ジョブ]ページには、次の 3つの方法でアクセスできます。

•通知タブで、通知行の [確認]リンクをクリックします。[ジョブ]ページにリダイレクトさ
れ、その通知に対応する特定のジョブが表示されます。

• [通知（Notifications）]タブの上部にある [ジョブを表示（View jobs）]リンクをクリック
すると、[ジョブ]ページに移動します。

• CDOのメニューから、[モニターリング（Monitoring）] > [ジョブ]を選択します。この表
には、CDOで実行される一括操作の完全なリストが示されます。
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フィルタリングと検索

[ジョブ]ページでは、操作タイプ、操作を実行したユーザー、および操作ステータスによって
フィルター処理および検索を実行できます。

いずれかのアクションに失敗した一括操作の再開

ジョブのページを確認して、一括操作で1つ以上のアクションに失敗したことがわかった場合
は、必要な修正を行った後に一括操作を再実行できます。CDOは、失敗したアクションのみ
でジョブを再実行します。一括操作を再実行するには、次の手順に従います。

ステップ 1 アクションの失敗を示すジョブページの行を選択します。

ステップ 2 再開 アイコンをクリックします。

一括操作のキャンセル

複数のデバイスで実行したアクティブな一括操作をキャンセルできるようになりました。たと

えば、4台の管理対象デバイスを再接続しようとして、3台のデバイスが正常に再接続したが、
4台目のデバイスは再接続に成功も失敗もしていないとします。

一括操作をキャンセルするには、次の手順を実行します。

ステップ 1 CDOナビゲーションメニューで、[ジョブ]をクリックします。

ステップ 2 まだ実行中の一括操作を見つけて、ジョブの行の右側にある [キャンセル]リンクをクリックします。

一括操作のいずれかの部分が成功した場合、それらの操作は元に戻されません。まだ実行中の

操作はすべてキャンセルされます。

[ワークフロー（Workflows）]ページ
[ワークフロー（Workflows）]ページでは、デバイス、Secure Device Connector（SDC）、また
は Secure Event Connector（SEC）と通信するとき、およびルールセットの変更をデバイスに適
用するときに、CDOが実行するすべてのプロセスを監視できます。CDOは、各ステップのワー
クフローテーブルにエントリを作成し、その結果をこのページに表示します。エントリには、

CDOによって実行されるアクションについての情報のみが含まれており、CDOがデータをや
り取りしているデバイスについての情報は含まれません。

CDOは、デバイスでのタスクの実行に失敗するとエラーを報告します。[ワークフロー
（Workflows）]ページに移動して、エラーが発生したステップとエラーの詳細を確認できま
す。
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このページにアクセスして、エラーを特定してトラブルシューティングしたり、TACに要求さ
れた情報を TACと共有したりすることができます。

[ワークフロー（Workflows）]ページに移動するには、[デバイスとサービス]ページで、[デバ
イス] タブをクリックします。適切なデバイスタイプタブをクリックしてデバイスを特定し、
必要なデバイスを選択します。右側のペインの [デバイスとアクション（Devices and Actions）]
で、[ワークフロー（Workflows）]をクリックします。次の図は、[ワークフロー（Workflows）]
テーブルのエントリが表示された [ワークフロー（Workflows）]ページを示しています。

ワークフロー情報のダウンロード

完全なワークフロー情報を JSONファイルにダウンロードして、TACチームから詳細な分析情
報を求められたときに提供できます。この情報をダウンロードするには、デバイスを選択して

その [ワークフロー（Workflows）]ページに移動し、右上隅に表示されるエクスポートボタン

をクリックします。

スタックトレースの生成

解決できないエラーがある場合、TACからスタックトレースのコピーを求められる場合があり
ます。エラーのスタックトレースを収集するには、[スタックトレース（Stack Trace）]リンク
をクリックし、[スタックトレースのコピー（Copy Stacktrace）]をクリックして、画面に表示
されるスタックをクリップボードにコピーします。
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第 5 章

Cisco Security Analytics and Logging

• Security Analytics and Logging（SaaS）について（340ページ）
• ASAの Security Analytics and Logging（SAL SaaS）について（340ページ）
• ASAデバイスに安全なロギング分析（SaaS）を導入する（345ページ）
• CDOマクロを使用した Cisco Cloudへの ASA Syslogイベントの送信（347ページ）
•コマンドラインインターフェイスを使用したCisco CloudへのASA syslogイベントの送信
（351ページ）

• ASAデバイス向け NetFlow Secure Event Logging（NSEL）（358ページ）
• ASAイベントタイプ（373ページ）
•解析済みの ASA Syslogイベント（374ページ）
• Cisco Secure Firewall Cloud Native向け Secure Logging and Analytics（SaaS）（376ページ）
• Secure Logging Analytics（SaaS）に使用されるデバイスの TCP、UDP、および NSELポー
トの検索（396ページ）

• Secure Event Connector（397ページ）
• Secure Event Connectorをインストールする（398ページ）
• Cisco Security Analytics and Logging（SaaS）をプロビジョニング解除する（416ページ）
• Secure Event Connectorの削除（417ページ）
• Cisco Secure Cloud Analyticsポータルのプロビジョニング（418ページ）
• Cisco Secure Cloud Analyticsでのセンサーの正常性とCDO統合ステータスの確認（419ペー
ジ）

•総合的なネットワーク分析およびレポーティングのためのCisco Secure Cloud Analyticsセ
ンサーの展開（420ページ）

• Cisco Defense Orchestratorでの Cisco Secure Cloud Analyticsアラートの表示（421ページ）
• Cisco Secure Cloud Analyticsとダイナミックエンティティモデリング（422ページ）
•ファイアウォールイベントに基づくアラートの使用（424ページ）
•アラートの優先順位を変更する（432ページ）
•ライブイベントを表示する（432ページ）
•イベントロギングページの列の表示および非表示（436ページ）
•カスタマイズ可能なイベントフィルタ（439ページ）
•イベントのダウンロード（440ページ）
• Security Analytics and Loggingのイベント属性（442ページ）
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•イベントロギングページでのイベントの検索とフィルタリング（475ページ）
•データストレージプラン（482ページ）
• Secure Logging Analytics（SaaS）に使用されるデバイスの TCP、UDP、および NSELポー
トの検索（484ページ）

Security Analytics and Logging（SaaS）について
Cisco Security Analytics and Logging（SAL）を使用すると、すべての Firepower Threat Defense
（FTD）デバイスからの接続イベント、侵入イベント、ファイルイベント、マルウェアイベン
ト、およびセキュリティインテリジェンスイベント、およびASAからのすべての syslogイベ
ントとNetFlow Secure Event Logging（NSEL）イベントをキャプチャし、Cisco Defense Orchestrator
（CDO）の 1か所で表示できます。イベントは Cisco Cloudに保存され、CDOの [イベントロ
ギング（Event Logging）]ページから表示できます。このページでイベントをフィルタリング
して確認し、ネットワークでトリガーされているセキュリティルールを明確に理解できます。

これらのイベントをキャプチャ後、追加のライセンスを使用して、CDOから、プロビジョニ
ングされた Cisco Secure Cloud Analyticsポータルをクロス起動できます。Cisco Secure Cloud
Analyticsは、イベントとネットワークフローデータの動作分析を実行することでネットワーク
の状態を追跡する Software as a Service（SaaS）ソリューションです。ファイアウォールイベン
トとネットワークフローデータを含め、ネットワークトラフィックに関する情報を送信元から

収集することによって、トラフィックに関する観測内容が作成され、トラフィックパターンに

基づいてネットワークエンティティのロールが自動的に識別されます。Cisco Secure Cloud
Analyticsは、この情報を他の脅威インテリジェンス（Talosなど）のソースと組み合わせて使
用してアラートを生成します。このアラートは、本質的に悪意のある可能性がある動作の存在

を示す警告を構成します。Cisco Secure Cloud Analyticsは、このアラートとともに、ネットワー
クおよびホストの可視性と、収集したコンテキスト情報を提供します。このコンテキスト情報

により、アラートを調査して悪意のある動作の原因を特定するためのより優れた基盤が得られ

ます。

用語に関する注 :このドキュメントでは、Cisco Security Analytics and Loggingが Cisco Secure
Cloud Analyticsポータル（Software as a Service（SaaS）製品）で使用されている場合、この統
合は Cisco Security Analytics and Logging（SaaS）または SAL（SaaS）と呼ばれています。

ASAの Security Analytics and Logging（SAL SaaS）につい
て

Security Analytics and Logging（SaaS）を使用すると、すべての syslogイベントとNetFlow Secure
Event Logging（NSEL）をASAからキャプチャし、Cisco Defense Orchestrator（CDO）の 1か所
で表示できます。

イベントはCisco Cloudに保存され、CDOの [イベントロギング（Event Logging）]ページから
確認できます。このページでイベントをフィルタリングして確認し、ネットワークでトリガー
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されているセキュリティルールを明確に理解できます。それらの機能は、Logging and
Troubleshootingパッケージで提供されます。

Logging Analytics and Detectionパッケージ（旧 Firewall Analytics and Loggingパッケージ）を
使用すると、システムは Cisco Secure Cloud Analytics動的エンティティモデリングを FTDイベ
ントに適用し、行動モデリング分析を使用して Cisco Secure Cloud Analyticsの観測値とアラー
トを生成できます。Total Network Analytics and Monitoringパッケージを使用すると、システ
ムは FTDイベントとネットワークトラフィックの両方に動的エンティティモデリングを適用
し、観測値とアラートを生成します。Cisco Single Sign-Onを使用して、プロビジョニングされ
た Cisco Secure Cloud Analyticsポータルを CDOからクロス起動できます。

CDOイベントビューアでの ASAイベントの表示方法

Syslogイベントと NSELイベントは、ロギングが ASAで有効になっていて、ネットワークト
ラフィックがアクセス制御ルールの基準に一致するときに生成されます。イベントが Cisco
Cloudに保存されたら、CDOで表示できます。

複数の Secure Event Connector（SEC）をインストールし、任意のデバイスでルールによって生
成されたイベントを、syslogサーバーであるかのように任意のSECに送信できます。SECはイ
ベントを Cisco Cloudに転送します。同じイベントをすべての SECに転送しないでください。
Cisco Cloudに送信されるイベントを複製すると、日次取り込み率が不必要に高くなります。

SyslogおよびNSELイベントが Secure Event Connectorを介して ASAから Cisco Cloudに送信され
る方法

Logging and Troubleshootingの基本ライセンスでは、ASAイベントが Cisco Cloudに到達する
方法は次のとおりです。

1. ユーザー名とパスワードを使用して、ASAを CDOに導入準備します。

2. ASAを設定して、syslogおよび NSELイベントを、syslogサーバーであるかのいように任
意の SECに転送し、デバイスでのロギングを有効にします。

3. SECは、イベントが保存されている Cisco Cloudにイベントを転送します。

4. CDOは、設定したフィルタに基づいて、Cisco Cloudからのイベントをイベントビューア
に表示します。

Logging Analytics and Detectionまたは Total Network Analytics and Monitoringライセンスで
は、次のことも発生します。

1. Cisco Secure Cloud Analyticsは、Cisco Cloudに保存されている ASA syslogイベントに分析
を適用します。

2. 生成された観測値とアラートには、CDOポータルに関連付けられた Cisco Secure Cloud
Analyticsポータルからアクセスできます。

3. CDOポータルから、Cisco Secure Cloud Analyticsポータルをクロス起動して、観察値とア
ラートを確認できます。
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ソリューションで使用されるコンポーネント

Secure Device Connector（SDC）：SDCは CDOを ASAに接続します。ASAのログイン情報
は SDCに保存されます。詳細については、Secure Device Connector（SDC）（3ページ）を
参照してください。

Secure Event Connector（SEC）：SECは、ASAからイベントを受信し、Cisco Cloudに転送す
るアプリケーションです。Cisco Cloudに転送されたイベントは、CDOの [イベントロギング]
ページで確認したり、Cisco Secure Cloud Analyticsで分析したりできます。使用環境に応じて、
SECは Secure Device Connector（ある場合）にインストールされます。または、ネットワーク
内で維持する独自の CDOコネクタ仮想マシンにインストールされます。詳細については、
Secure Event Connector（397ページ）を参照してください。

適応型セキュリティアプライアンス（ASA）：ASAはアドオンモジュールとの統合サービスに
加え、高度なステートフルファイアウォールおよびVPNコンセントレータ機能を提供します。
ASAは、複数のセキュリティコンテキスト（仮想ファイアウォールに類似）、クラスタリン
グ（複数のファイアウォールを1つのファイアウォールに統合）、トランスペアレント（レイ
ヤ 2）ファイアウォールまたはルーテッド（レイヤ 3）ファイアウォールオペレーション、高
度なインスペクションエンジン、IPsec VPN、SSL VPN、クライアントレス SSL VPNサポート
など、多数の高度な機能を含みます。

Cisco Secure Cloud Analyticsは、動的エンティティモデリングを ASAイベントに適用し、こ
の情報に基づいて検出を生成します。これにより、ネットワークから収集されたテレメトリの

詳細な分析が可能になり、ネットワークトラフィックの傾向を特定し、異常な動作を調べるこ

とができます。Logging Analytics and Detectionまたは Total Network Analytics and Monitoring
ライセンスをお持ちの場合は、このサービスを利用できます。

ライセンシング

このソリューションを設定するには、次のアカウントとライセンスが必要です。

• Cisco Defense Orchestrator。CDOテナントが必要です。

• Secure Device Connector。Secure Device Connector用の個別のライセンスはありません。

• Secure Event Connector。Secure Event Connector用の個別のライセンスはありません。

• Secure Logging Analytics（SaaS）。「Security Analytics and Loggingライセンスの表」を参
照してください。

•適応型セキュリティアプライアンス（ASA）。基本ライセンス以上。

Security Analytics and Loggingライセンス

Security Analytics and Logging（SaaS）を実装するには、次のいずれかのライセンスを購入する
必要があります。
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機能の前提条件利用可能なライセンス

期間

提供される機能ライセンス名

• CDO

•ソフトウェアバー
ジョン 9.6以降を
実行しているオン

プレミスの ASA
展開。

• ASAイベントを
Cisco Cloudに渡す
ための 1つ以上の
SECの展開。

• 1年

• 3年

• 5年

•ライブフィードと
履歴ビューの両方

で、CDO内の
ASAイベントと
イベントの詳細を

表示します。

Logging and
Troubleshooting

• CDO

•ソフトウェアバー
ジョン 9.6以降を
実行しているオン

プレミスの ASA
展開

• ASAイベントを
Cisco Cloudに渡す
ための 1つ以上の
SECの展開。

•新たにプロビジョ
ニングされたか、

または既存の
Cisco Secure Cloud
Analyticsポータ
ル。

• 1年

• 3年

• 5年

Logging and
Troubleshootingの機
能に加えて、以下の機

能

•動的エンティティ
モデリングと行動

分析をイベントに

適用します。

•イベントデータに
基づいて Cisco
Secure Cloud
Analyticsでアラー
トを開き、CDO
イベントビューア

からクロス起動し

ます。

Logging Analytics and
Detection（旧 Firewall
Analytics and
Monitoring）
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機能の前提条件利用可能なライセンス

期間

提供される機能ライセンス名

• CDO

•ソフトウェアバー
ジョン 9.6以降を
実行しているオン

プレミスの ASA
展開

•イベントを Cisco
Cloudに渡すため
の 1つ以上の SEC
の展開。

•ネットワークトラ
フィックのフロー

データをクラウド

に渡すための少な

くとも 1つの
Cisco Secure Cloud
Analyticsセンサー
バージョン 4.1以
降の展開、また

は、ネットワーク

トラフィックのフ

ローデータを
Cisco Secure Cloud
Analyticsに渡すた
めのクラウドベー

スと統合された
Cisco Secure Cloud
Analyticsの展開。

•新たにプロビジョ
ニングされたか、

または既存の
Cisco Secure Cloud
Analyticsポータ
ル。

• 1年

• 3年

• 5年

Logging Analytics and
Detectionの機能に加え
て、以下の機能

•動的エンティティ
モデリングと行動

分析を ASAイベ
ント、オンプレミ

スのネットワーク

トラフィック、お

よびクラウドベー

スのネットワーク

トラフィックに適

用します。

• ASAイベント
データ、Cisco
Secure Cloud
Analyticsセンサー
によって収集され

たオンプレミスの

ネットワークトラ

フィックのフロー

データ、および
Cisco Secure Cloud
Analyticsに渡され
るクラウドベース

のネットワークト

ラフィックの組み

合わせに基づい

て、Cisco Secure
Cloud Analyticsで
アラートを開き、

CDOイベント
ビューアからクロ

ス起動します。

Total Network
Analytics and
Monitoring

データプラン

Cisco Cloudが導入準備された ASAから毎日受け取るイベント数を反映したデータプランを購
入する必要があります。これは「日次取り込み率」と呼ばれます。Logging Volume Estimator
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ツールを使用して、日次取り込み率を推定でき、率が変化すると、データプランを更新できま

す。

データプランは、1 GBの日次ボリューム単位で、1年、3年、または 5年の期間で利用できま
す。データプランの詳細については、Secure Logging Analytics（SaaS）発注ガイド [英語]を参
照してください。

Security Analytics and Loggingライセンスとデータプランがある場合、その後は別のライセンス
を取得するだけで済み、別のデータプランを取得する必要はありません。ネットワークトラ

フィックのスループットが変化した場合は、別のデータプランを取得するだけで済み、別の

Security Analytics and Loggingライセンスを取得する必要はありません。

（注）

30日間の無料トライアル

CDOにログインし、[モニタリング（Monitoring）] > [イベントロギング（Event Logging）]タ
ブに移動して、30日間のリスクフリーのトライアルをリクエストできます。30日間のトライ
アルが終了したら、Secure Logging Analytics（SaaS）発注ガイド [英語]の手順に従って、Cisco
Commerce Workspace（CCW）からサービスを継続するために必要なイベントデータボリュー
ムを注文できます。

次のステップ

「ASAデバイスに安全なロギング分析（SaaS）を導入する」に移動します。

ASAデバイスに安全なロギング分析（SaaS）を導入する

はじめる前に

•「ASAの Security Analytics and Logging（SAL SaaS）について」で以下について確認して
ください。

• Cisco Cloudへのイベントの送信方法

•ソリューションに含まれるアプリケーション

•必要なライセンス

•必要なデータプラン

•すでにマネージドサービスプロバイダーまたはCDOセールス担当者に問い合わせてCDO
テナントを作成しました。

• Secure Device Connector（SDC）（3ページ）を確認してください。SDCを使用して CDO
を ASAに接続することは「ベストプラクティス」と考えられますが、必須ではありませ
ん。
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•ネットワークで SDCを展開する場合、次のいずれかの方法を使用してインストールでき
ます。

•「CDOのVMイメージを使用した Secure Device Connectorの展開」を使用して、CDO
の準備された VMイメージを使用して SDCをインストールします。これが推奨され
る最も簡単な SDCの展開方法です。

•「自身の VM上での Secure Device Connectorの展開」を使用します。

• Secure Event Connectorをインストールする、任意の ASAから、テナントに導入準備され
た任意の SECにイベントを送信できます。

•アカウントのユーザー向けに新規 Cisco Secure Sign-Onアカウントの作成と Duo多要素認
証の設定しました。

Cisco Security Analytics and Logging（SaaS）の導入とSecure Event Connectorを介したCisco Cloud
へのイベント送信のワークフロー

1. 上の「はじめる前に」を参照し、環境が適切に設定されていることを確認してください。

2. ユーザー名とパスワードを使用してASAデバイスの導入準備（111ページ）を行います。

3. コマンドラインインターフェイスを使用した Cisco CloudへのASA syslogイベントの送信

4. CDOマクロを使用して ASAデバイスの NSELを設定する

5. CDOにイベントが表示されていることを確認します。ナビゲーションバーから、[モニター
リング（Monitoring）] > [イベントロギング（Event Logging）]を選択します。ライブイベ
ントを表示するには、[ライブ]タブをクリックします。

6. [Firewall Analytics and Monitoring]ライセンスや [Total Network Analytics and Monitoring]ライ
センスがある場合は、次のセクション「Cisco Secure Cloud Analyticsを使用したイベント
の分析」に進みます。

Cisco Secure Cloud Analyticsを使用したイベントの分析

[Firewall Analytics and Monitoring]ライセンスや [Total Network Analytics and Monitoring]ライセ
ンスがある場合は、先行するステップに加えて、次の手順を実行します。

1. Cisco Secure Cloud Analyticsポータルのプロビジョニング（418ページ）。

2. [Total Network Analytics and Monitoring]ライセンスを購入した場合は、1つ以上の Secure
Cloud Analyticsセンサーを内部ネットワークに展開します。「総合的なネットワーク分析
およびレポーティングのためのCisco Secure Cloud Analyticsセンサーの展開（420ページ）」
を参照してください。

3. Ciscoシングルサインオンのログイン情報に関連付ける Secure Cloud Analyticsユーザーア
カウントを作成するようにユーザーに勧めます。「Cisco Defense Orchestratorでの Cisco
Secure Cloud Analyticsアラートの表示（421ページ）」を参照してください。
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4. CDOからSecure Cloud Analyticsをクロス起動し、FTDイベントから生成されるSecure Cloud
Analyticsアラートをモニターします。「Cisco Defense Orchestratorでの Cisco Secure Cloud
Analyticsアラートの表示（421ページ）」を参照してください。

CDOからのクロス起動による Cisco Secure Cloud Analyticsアラートの確認

[Firewall Analytics and Monitoring]ライセンスまたは [Total Network Analytics and Monitoring]ラ
イセンスにより、CDOから Secure Cloud Analyticsをクロス起動して、FTDイベントから生成
されるアラートを確認できます。

詳細については、次の項目を参照してください。

• CDOへのサインイン

• Cisco Defense Orchestratorでの Cisco Secure Cloud Analyticsアラートの表示（421ページ）

• Cisco Secure Cloud Analyticsとダイナミックエンティティモデリング

•ファイアウォールイベントに基づくアラートの使用

Secure Event Connectorに関する問題のトラブルシューティング

ステータス情報とロギング情報の収集については、次のトラブルシューティングトピックを使

用してください。

• SECオンボーディング失敗のトラブルシューティング

•イベントロギングのトラブルシューティングログファイル

• Secure Event Connectorの状態を把握するためのヘルスチェックの使用

ワークフロー

「Security and Analytics Loggingイベントを使用したネットワーク問題のトラブルシューティン
グ」では、Cisco Security Analytics and Loggingから生成されたイベントを使用して、ユーザー
がネットワークリソースにアクセスできなかった原因を特定する方法について説明していま

す。

「ファイアウォールイベントに基づくアラートの使用」も参照してください。

CDOマクロを使用したCisco CloudへのASA Syslogイベン
トの送信

「コマンドラインインターフェイスを使用したCisco CloudへのASA syslogイベントの送信」
で説明されているすべてのコマンドを使用する CDOマクロを作成し、同じバッチのすべての
ASAでそのマクロを実行することにより、すべてのASAを設定してイベントをCisco Cloudに
送信します。
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CDOのマクロツールを使用すると、CLIコマンドのリストを作成し、コマンドシンタックスの
要素をパラメータに変換してから、コマンドのリストを保存して、複数回使用できるようにす

ることができます。マクロは、一度に複数のデバイスで実行することもできます。

実証済みのマクロを使用すると、デバイス間の設定の一貫性が促進され、コマンドラインイ

ンターフェイスの使用時に発生する可能性のあるシンタックスエラーが防止されます。

先に進む前に、以下のトピックを参照して、マクロの使用方法を把握してください。この記事

では、最終的なマクロの作成についてのみ説明します。

•デバイスの管理用 CLIマクロ

•新規コマンドからの CLIマクロの作成

• CLIマクロの実行

• CLIマクロの編集

• CLIマクロの削除

ASAセキュリティ分析とロギング（SaaS）マクロを作成する
次の手順では、ASA CLIコマンドとマクロ形式の 2種類の形式があります。ASA CLIコマンド
は、ASAの構文表記法に従うように記述されています。マクロの表記法については、「新規コ
マンドからの CLIマクロの作成」で説明されています。

開始する前に、マクロを作成しながらコマンドの説明を読むことができるように、別ウィンド

ウで「コマンドラインインターフェイスを使用した Cisco Cloudへの ASA syslogイベントの
送信」を開き、この手順と並行して読めるようにしてください。

ASAにロギング設定がすでに存在する場合、CDOからマクロを実行しても、最初に既存のロ
グ設定がすべてクリアされるわけではありません。その代わり、CDOマクロで定義された設
定は、既存の設定があればそれにマージされます。

（注）

ステップ 1 プレーンテキストエディタを開き、以下の手順とオプションに基づいて、マクロに変換するコマンドの

リストを作成します。CDOは、マクロに記述された順序でコマンドを実行します。一部のコマンドに
は、{{parameters}}に変換する値が含まれます。これは、マクロの実行時に入力することになります。

ステップ 2 SECが syslogサーバーであるかのように、SECにメッセージを送信するように ASAを設定します。

logging hostコマンドを使用して、メッセージ送信先の syslogサーバーとして SECを指定します。テナ
ントに導入準備した SECのいずれかにイベントを送信できます。

logging hostコマンドは、イベント送信先の TCPまたは UDPポートを指定します。どのポートを使用す
るかを判断するには、「Secure Logging Analytics（SaaS）に使用されるデバイスの TCP、UDP、および
NSELポートの検索」を参照してください。

logging hostinterface_nameSEC_IP_address{tcp/port|udp/port}
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syslogイベントを SECに送信するために使用するプロトコルに応じて、このコマンドを 2つの異なるマ
クロのいずれかに変換します。

logging host {{interface_name}} {{SEC_ip_address}} tcp/{{port_number}}

logging host {{interface_name}} {{SEC_ip_address}} udp/{{port)_number}}

（任意）TCPを使用する場合、次のコマンドをマクロのコマンドリストに追加できます。パラメータは
必要としません。

logging permit-hostdown

ステップ 3 syslogサーバに送信する syslogメッセージを指定します。

logging trapコマンドを使用して、syslogサーバーに送信する syslogメッセージを指定します。

logging trap{severity_level|message_list}

SECに送信されるイベントを重大度レベルで定義する場合は、コマンドを次のマクロに変換します。

logging trap {{severity_level}}

メッセージリストの一部であるイベントのみを SECに送信する場合は、コマンドを次のマクロに変換し
ます。

logging trap {{message_list_name}}

前のステップで logging trap message_listコマンドを選択した場合は、メッセージリスト内で syslogを定
義する必要があります。マクロを作成しながらコマンドの説明を読むことができるように、「カスタム

イベントリストの作成」を開いておきます。次のコマンドで開始します。

logging listname{levellevel[classmessage_class]|messagestart_id[-end_id]}

次に、これを次のバリエーションに分割します。

logging list {{message_list_name}} level {{security_level}}

logging list {{message_list_name}} level {{security_level}} class {{message_class}}

logging list {{message_list_name}} message {{syslog_range_or_number}}

最後のバリエーションでは、メッセージパラメータ{{syslog_range_or_number}}は、単一の syslog ID
（106023）または範囲（302013-302018）として入力できます。メッセージリストを作成するには、1つ
または複数のコマンドバリエーションを任意の行数で使用します。単一のマクロでは、同じ名前のすべ

てのパラメータが、入力した同じ値を使用することに注意してください。CDOは、空のパラメータを含
むマクロを実行しません。

マクロでは、logging listコマンドは logging trapコマンドの前に置く必要があります。最初にリ
ストを定義すると、logging trapコマンドでそれを使用できます。下のサンプルマクロを参照し
てください。

重要

ステップ 4 （任意）syslog timestampを追加します。 ASA上の syslogメッセージから生じたメッセージに日付と時
刻を追加する場合は、このコマンドを追加します。タイムスタンプの値は SyslogTimestampフィールド
に表示されます。このコマンドをコマンドのリストに追加します。パラメータは必要としません。

logging timestamp
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バージョン 9.10(1)以降、ASAは、イベントの syslogで RFC 5424に従ってタイムスタンプを有
効にするオプションを提供します。このオプションを有効にすると、Syslogメッセージのすべ
てのタイムスタンプには、RFC 5424形式に従って時刻が表示されます。次に、RFC 5424形式
の出力例を示します。

（注）

<166>2018-06-27T12:17:46Z asa : %ASA-6-110002: Failed to locate egress interface for protocol
from src interface :src IP/src port to dest IP/dest port

.

ステップ 5 （任意）非EMBLEM形式の syslogメッセージにデバイス IDを含めます。マクロを作成しながらコマン
ドの説明を読むことができるように、「非 EMBLEM形式の syslogメッセージにデバイス IDを含める」
を開いておきます。次は、マクロのベースとなる CLIコマンドです。
logging device-id{cluster-id|context-name|hostname|ipaddress interface_name [system]|stringtext}

次に、これを次のバリエーションに分割します。

logging device-id cluster-id

logging device-id context-name

logging device-id hostname

logging device-id ipaddress {{interface_name}} system

logging device-id string {{text_16_char_or_less}}

ステップ 6 ロギングを有効にします。次のコマンドをそのままマクロに追加します。パラメータはありません。

logging enable

ステップ 7 マクロの最終行に write memoryを追加しないでください。その代わりに、 show running-config logging
コマンドを追加して、ロギングコマンドをASAのスタートアップコンフィギュレーションにコミットす
る前に、入力したロギングコマンドの結果を確認します。

show running-config logging

ステップ 8 設定の変更が行われたことを確認したら、write memoryコマンド用に別のマクロを作成して、または
CDOの一括CLIインターフェイスを使用して、設定したすべてのデバイスにマクロを使用してコマンド
を発行できます。

write memory

ステップ 9 （任意）アクセス制御ルール「許可」イベントのロギングを有効化します。コマンドラインインター

フェイスを使用したCisco CloudへのASA syslogイベントの送信手順で説明されているこのステップは、
このマクロには含まれていません。代わりに CDO GUIで実行されます。

ステップ 10 マクロを保存します。

例

1つのマクロに結合されるコマンドのリストのサンプルを次に示します。

logging host {{interface_name}} {{SEC_ip_address}} {{tcp_or_udp}}/{{port_number}}
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logging permit-hostdown
logging list {{message_list_name}} level {{security_level}}
logging list {{message_list_name}} message {{syslog_range_or_number_1}}
logging list {{message_list_name}} message {{syslog_range_or_number_2}}
logging trap {{message_list_name}}
logging device-id cluster-id
logging enable
show running-config logging

特定のさまざまな syslog IDまたは範囲を追加するための logging listコマンドがいくつ
かあります。{{syslog_range_or_number_X}}パラメータには、数値またはその他の差別
化要因が必要です。そうしないと、マクロが入力されたときにそれらの値はすべて同

じになります。また、すべてのパラメータに値が指定されていない場合には、CDOは
マクロを実行しないことに注意してください。そのため、マクロには実行するコマン

ドのみが含まれるようにしてください。すべての syslog IDを同じリストに含める必要
があるため、event_list_nameは各行で同じままです。

（注）

次のタスク

マクロの実行

ASAセキュリティ分析とロギングマクロを作成して保存したら、マクロを実行してASA syslog
イベントを Cisco Cloudに送信します。

コマンドラインインターフェイスを使用したCiscoCloud
への ASA syslogイベントの送信

この手順では、ASAの syslogイベントを Secure Event Connector（SEC）に転送してから、ロギ
ングを有効にする方法について説明します。以下の手順では、ワークフローの完了に必要な事

柄のみを説明します。ASAでロギングを設定できるすべての方法の広範な説明については、
『ASDMブック 1：Cisco ASAシリーズ ASDMコンフィギュレーションガイド（一般的な操
作）』または『CLIブック 1：Cisco ASAシリーズ CLIコンフィギュレーションガイド（一般
的な操作）』のいずれかのモニターリングに関する章を参照してください。

ASAコマンドのサポート制限

CDOでは、次の syslogコマンドまたはメッセージの形式はまだサポートされていません。

• syslogの EMBLEM形式

• Secure Syslog
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ASAの CDOコマンドラインインターフェイス
この手順に含まれるすべてのタスクでは、ASAの CDOのコマンドラインインターフェイス
で作業します。コマンドラインインターフェイスのページを開くには、次の手順を実行しま

す。

ステップ 1 ナビゲーションバーで、[デバイスとサービス]をクリックします。

ステップ 2 [デバイス]タブをクリックします。

ステップ 3 適切なデバイスタイプのタブをクリックし、ロギングを有効にする ASAを選択します。

ステップ 4 右側の [デバイスアクション]ペインで、[>_コマンドラインインターフェイス（>_ Command Line Interface）]
をクリックします。

ステップ 5 [コマンドラインインターフェイス（Command Line Interface）]タブをクリックします。プロンプトで以下
に説明するコマンドを入力する準備ができました。

すべてのコマンドを入力したら、[送信（Send）]をクリックします。CDOのCLIインターフェイスはASA
への直接接続なので、コマンドはデバイスの実行構成に即座に書き込まれます。ASAのスタートアップコ
ンフィギュレーションに変更を書き込むには、さらに write memoryコマンドを発行する必要がありま
す。

ASA syslogイベントの Secure Event Connectorへの転送
導入準備した Secure Event Connector（SEC）の 1つにASA syslogイベントを転送し、ログを有
効にするには、次の手順で以下のタスクを完了する必要があります。

ステップ 1 SECが syslogサーバーであるかのように、SECにメッセージを送信するように ASAを設定します。

ステップ 2 すべてのログの重大度レベル、または SECに送信する syslogイベントのリストを決定します。

ステップ 3 ロギングを有効にします。

ステップ 4 ASAのスタートアップコンフィギュレーションに変更を保存します。

CLIを使用した Cisco Cloudへの ASA Syslogイベントの送信

ステップ 1 SECが syslogサーバーであるかのように、SECにメッセージを送信するように ASAを設定する

ASAから Cisco Cloudに syslogイベントを送信する場合、ユーザーは SECが外部の syslogサーバーである
かのように SECに転送し、SECはメッセージを Cisco Cloudに転送します。

syslogメッセージを SECに送信するには、次の手順を実行します。
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1. TCPまたはUDPを使用して、SECが syslogサーバーであるかのように、SECにメッセージを送信する
ように ASAを設定します。SECは、IPv4アドレスまたは IPv6アドレスを使用できます。TCPポート
とUDPポートのいずれかにイベントを送信します。どのポートを使用するかを判断するには、「Secure
Logging Analytics（SaaS）に使用されるデバイスの TCP、UDP、およびNSELポートの検索」を参照し
てください。

logging hostコマンドシンタックスの例を次に示します。

logging host interface_name SEC_IP_address [[ tcp/port ]|[ udp/port ]]

例：

> logging host mgmt 192.168.1.5 tcp/10125
> logging host mgmt 192.168.1.5 udp/10025
> logging host mgmt 2002::1:1 tcp/10125
> logging host mgmt 2002::1:1 udp/10025

• interface_name引数は、syslogサーバーへのメッセージの送信元である ASAインターフェイスを
指定します。SDCとの通信にすでに使用されているのと同じ ASAインターフェイスを介して、
syslogメッセージを SDCに送信するのが「ベストプラクティス」です。

• SEC_IP_address引数には、SECがインストールされている VMの IPアドレスが含まれている必
要があります。

•キーワードと引数のペア tcp/portまたは udp/portは、TCPプロトコルと関連するポート、または
UDPプロトコルと関連するポートのいずれかを使用して、syslogメッセージが送信されるように
指定します。UDPまたは TCPのいずれかを使用して syslogサーバにデータを送信するようにASA
を設定することはできますが、両方を使用するように設定することはできません。プロトコルを

指定しない場合、デフォルトのプロトコルは UDPです。

TCPを指定すると、ASAは syslogサーバーの障害を検出し、セキュリティ保護として ASA経由
の新しい接続をブロックします。TCP syslogサーバーへの接続の状態に関係なく新しい接続を許
可するには、手順 bを参照してください。UDPを指定すると、syslogサーバーが動作しているか
どうかにかかわらず、ASAは引き続き新しい接続を許可します。有効なポート値

ASAメッセージを2台の別個の syslogサーバーに送信する場合は、もう一方の syslogサー
バーの適切なインターフェイス、IPアドレス、プロトコル、およびポートを使用して、
2番目の logging hostコマンドを実行できます。

（注）

2. （オプション）TCP経由でSECにイベントを送信し、SECがダウンしているものの、ASAのログキュー
がいっぱいである場合、新しい接続はブロックされます。新しい接続は、syslogサーバーがバックアッ
プされ、ログキューがいっぱいでなくなった後に再度許可されます。TCP syslogサーバーへの接続の
状態に関係なく新しい接続を許可するには、次のコマンドを使用して、TCP接続された syslogサーバー
がダウンしたときに新しい接続をブロックする機能を無効にします。

logging permit-hostdown

例：

> logging permit-hostdown

ステップ 2 次のコマンドを使用して、syslogサーバーに送信する syslogメッセージを指定します。
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logging trap { severity_level | message_list }

例：

> logging trap 3
> logging trap asa_syslogs_to_cloud

重大度として、値（1～ 7）または名前を指定できます。たとえば重大度を 3に設定すると、ASAは、重大
度が 3、2、および 1の syslogメッセージを送信します。

message_list引数は、カスタムイベントリストを作成した場合、そのリストの名前に置き換えられます。カ
スタムイベントリストの指定に必要な操作は、そのリストにある syslogメッセージをSecure Event Connector
に送信することだけです。上記の例では、asa_syslogs_to_cloudがイベントリストの名前です。

message_listを使用すると、Cisco Cloudに送信する syslogメッセージを明確に指定できるため、費用を節約
できます。

message_listを作成するには、カスタムイベントリストの作成を参照してください。データの取り込みと
ストレージのコストの詳細については、「データストレージプラン」を参照してください。

ステップ 3 （オプション）syslogタイムスタンプの追加

logging timestampコマンドを使用して、ASAでの syslogメッセージの発信日時をメッセージに追加します。
タイムスタンプの値は SyslogTimestampフィールドに表示されます。

例：

> logging timestamp

バージョン 9.10(1)以降、ASAは、イベントの syslogで RFC 5424に従ってタイムスタンプを有効
にするオプションを提供します。このオプションを有効にすると、Syslogメッセージのすべての
タイムスタンプには、RFC 5424形式に従って時刻が表示されます。次に、RFC 5424形式の出力
例を示します。

（注）

<166>2018-06-27T12:17:46Z asa : %ASA-6-110002: Failed to locate egress interface for protocol from
src interface :src IP/src port to dest IP/dest port.

ステップ 4 （オプション）非 EMBLEM形式の Syslogメッセージにデバイス IDを含める

デバイス IDは、特定のASAから送信されたすべての syslogメッセージを簡単に区別できるように、syslog
メッセージに挿入できる識別子です。詳細については、「非 EMBLEM形式の syslogメッセージにデバイ
ス IDを含める」を参照してください。

ステップ 5 （オプション）アクセス制御ルール「許可」イベントのロギングの有効化

アクセス制御ルールによってリソースへのアクセスが拒否されると、イベントが自動的にログに記録され

ます。アクセス制御ルールによってリソースへのアクセスが許可されたときに生成されたイベントもログ

に記録する場合は、アクセス制御ルールのロギングをオンにして、重大度タイプを設定する必要がありま

す。個々のネットワークアクセス制御ルールのロギングをオンにする方法については、「ルールアクティ

ビティのログ記録」を参照してください。

アクセス制御ルール「許可」イベントでのロギングを有効にすると、購入したデータプランはイ

ベントの毎日の取り込み率に基づいているため、データの消費量が増大します。

（注）

ステップ 6 ロギングの有効化
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コマンドプロンプトで、「logging enable」と入力します。ASAでは、個々のルールではなく、デバイス全
体に対してロギングが有効になります。

例：

> logging enable

現時点では、CDOはセキュアロギングの有効化をサポートしていません。（注）

ステップ 7 スタートアップコンフィギュレーションへの変更の保存

コマンドプロンプトで、「write memory」と入力します。ASAでは、個々のルールではなく、デバイス全
体に対してロギングが有効になります。

例：

> write memory

関連情報：

• SDC仮想マシンへの Secure Event Connectorのインストール（398ページ）

• CDOイメージを使用して SECをインストールする

カスタムイベントリストの作成

ASA syslogイベントを Cisco Cloudに送信するときに、次のいずれかの方法を使用してカスタ
ムイベントリストを作成します。

•コマンドラインインターフェイスを使用したCisco CloudへのASA syslogイベントの送信

• CDOマクロを使用した Cisco Cloudへの ASA Syslogイベントの送信

次の 3つの基準に基づいて、message_listとも呼ばれるイベントリストを作成できます。

•イベントクラス

•重大度

•メッセージ ID

特定のロギングの宛先（syslogサーバーや Secure Event Connectorなど）に送信するカスタムイ
ベントリストを作成するには、次の手順を実行します。

ステップ 1 [デバイスとサービス]ページで、[デバイス] タブをクリックします。

ステップ 2 適切なタブをクリックして、syslogメッセージをカスタムイベントリストに含める ASAを選択します。

ステップ 3 [デバイスアクション]ペインで、[>_コマンドラインインターフェイス（>_ Command Line Interface）]を
クリックします。

ステップ 4 次のコマンドシンタックスを使用して、logging listコマンドを ASAに発行します。
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logging list name { level level [ class message_class ]| message start_id [ -end_id ]}

name引数には、リストの名前を指定します。キーワードと引数のペア level levelにより、重大度が指定さ
れます。キーワードと引数のペア class message_classにより、特定のメッセージクラスが指定されます。
キーワードと引数のペアmessage start_id [-end_id]により、個々の syslogメッセージ番号または番号の範囲
が指定されます。

重大度の名前を syslogメッセージリストの名前として使用しないでください。使用禁止の名前に
は、emergencies、alert、critical、error、warning、notification、informational、および debuggingが含
まれます。同様に、イベントリスト名の先頭にこれらの単語の最初の 3文字は使用しないでくだ
さい。たとえば、「err」で始まるイベントリスト名は使用しないでください。

（注）

•重大度に基づいてイベントリストに syslogメッセージを追加します。たとえば重大度を 3に設定する
と、ASAは、重大度が 3、2、および 1の syslogメッセージを送信します。

例：

> logging list asa_syslogs_to_cloud level 3

•他の基準に基づいて syslogメッセージをイベントリストに追加します。

前回の手順で使用したものと同じコマンドを入力し、既存のメッセージリストの名前と追加基準を指

定します。リストに追加する基準ごとに、新しいコマンドを入力します。たとえば、リストに追加さ

れる syslogメッセージの基準として、次の基準を指定できます。

• IDが 302013～ 302018の範囲の syslogメッセージ。

•重大度が critical以上（emergency、alert、または critical）のすべての syslogメッセージ。

•重大度が warning以上（emergency、alert、critical、error、または warning）のすべての HAクラス
syslogメッセージ。

例：

> logging list asa_syslogs_to_cloud message 302013-302018
> logging list asa_syslogs_to_cloud level critical
> logging list asa_syslogs_to_cloud level warning class ha

syslogメッセージは、これらの条件のいずれかを満たす場合にログに記録されます。syslog
メッセージが複数の条件を満たす場合、そのメッセージは一度だけログに記録されます。

（注）

ステップ 5 スタートアップコンフィギュレーションへの変更の保存

コマンドプロンプトで、「write memory」と入力します。

例：

> write memory
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非 EMBLEM形式の syslogメッセージにデバイス IDを含める
非 EMBLEM形式の syslogメッセージにデバイス IDを含めるように ASAを設定できます。
syslogメッセージに対して指定できるデバイス IDのタイプは 1つだけです。この手順は、次
の手順によって参照されます。

•コマンドラインインターフェイスを使用したCisco CloudへのASA syslogイベントの送信

• CDOマクロを使用した Cisco Cloudへの ASA Syslogイベントの送信

このデバイス IDは、[イベントロギング]ページに表示される syslogイベントのSensorIDフィー
ルドに反映されます。

ステップ 1 デバイス IDを割り当てる syslogメッセージが属す ASAを選択します。

ステップ 2 [デバイスアクション]ペインで、[>_コマンドラインインターフェイス（>_ Command Line Interface）]をク
リックします。

ステップ 3 次のコマンドシンタックスを使用して、デバイスに logging device-idコマンドを発行します。

logging device-id{cluster-id|context-name|hostname|ipaddressinterface_name[system]|stringtext}

例：

> logging device-id hostname
> logging device-id context-name
> logging device-id string Cambridge

context-nameキーワードは、現在のコンテキストの名前を装置 IDとして使用することを示します（マルチ
コンテキストモードにだけ適用されます）。マルチコンテキストモードの管理コンテキストでデバイス

IDのロギングをイネーブルにすると、そのシステム実行スペースで生成されるメッセージはシステムのデ
バイス IDを使用し、管理コンテキストで生成されるメッセージは管理コンテキストの名前をデバイス ID
として使用します。

ASAクラスタでは、選択したインターフェイスのプライマリユニットの IPアドレスが常に使用さ
れます。

（注）

Cluster-idキーワードは、デバイス IDとして、クラスタの個別のASAユニットのブート設定に一意の名前
を指定します。

hostnameキーワードは、ASAのホスト名をデバイス IDとして使用することを指定します。

ipaddress interface_nameキーワード引数のペアは、interface_nameとして指定されたインターフェイスの IP
アドレスをデバイス IDとして使用することを指定します。ipaddressキーワードを使用すると、syslogメッ
セージの送信元となるインターフェイスに関係なく、そのデバイス IDは指定された ASAのインターフェ
イス IPアドレスとなります。クラスタ環境では、systemキーワードは、デバイス IDがインターフェイス
のシステム IPアドレスとなることを指定します。このキーワードにより、デバイスから送信されるすべて
の syslogメッセージに単一の一貫したデバイス IDを指定できます。

string textキーワード引数のペアは、テキスト文字列をデバイス IDとして使用することを指定します。文
字列の長さは、最大で 16文字です。

空白スペースを入れたり、次の文字を使用したりすることはできません。
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• &（アンパサンド）

• '（一重引用符）

• "（二重引用符）

• <（小なり記号）

• >（大なり記号）

• ?（疑問符）

ステップ 4 スタートアップコンフィギュレーションへの変更の保存

コマンドプロンプトで、write memoryと入力します。

例：

> write memory

ASAデバイス向け NetFlow Secure Event Logging（NSEL）
ASAからの基本的な Syslogメッセージには、ASAによって報告されたイベントが脅威を示し
ているかどうかを Secure Cloud Analyticsが判断するために必要な多くのデータが不足していま
す。Netflow Secure Event Logging（NSEL）は、そのデータを Secure Cloud Analyticsに提供しま
す。

「フローは、ネットワークデバイスを通過する、いくつかの共通プロパティを持つ一方向のパ

ケットシーケンスとして定義されます。これらの収集されたフローは、外部デバイスである

NetFlowコレクタにエクスポートされます。ネットワークフローは非常に細分化されています。
たとえば、フローレコードには IPアドレス、パケット数とバイト数、タイムスタンプ、サー
ビスのタイプ（ToS）、アプリケーションポート、入出力インターフェイスなどの詳細が含ま
れます。」1

Cisco ASAでは、NetFlowバージョン 9サービスがサポートされています。ASAの NSELの導
入は、フロー内の重要なイベントを示すレコードだけをエクスポートするステートフルな IP
フローのトラッキング方式を提供します。ステートフルフロートラッキングでは、追跡され

るフローは一連のステートの変更を通過します。

このドキュメントでは、CDOマクロを使用して ASAに NetFlowを設定するための簡単なアプ
ローチについて説明します。『Cisco NetFlow Implementation Guide』には、ASAに NetFlowを
設定することに関する非常に詳細な説明が記載されており、このコンテンツに付随する貴重な

リソースとなっています。

次の作業

「CDOマクロを使用して ASAデバイスの NSELを設定する」に進みます。

関連記事
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• CDOマクロを使用して ASAデバイスの NSELを設定する

• ASAから NetFlow Secure Event Logging（NSEL）構成を削除する

• ASAグローバルポリシーの名前を決定する

1.（『Cisco Systems NetFlowサービスエクスポートバージョン 9』。インターネット技術特別
委員会、ネットワークワーキンググループ、Request for Comments（RFC）：3954、2004年 10
月、B. Claise編集。https://www.ietf.org/rfc/rfc3954.txt）

CDOマクロを使用して ASAデバイスの NSELを設定する
ASAは、NetFlow Secure Event Logging（NSEL）を使用して詳細な接続イベントデータをレポー
トします。この接続イベントデータ（双方向フロー統計を含む）に Stealthwatch Cloud分析を
適用できます。この手順では、ASAデバイスでNSELを設定し、NSELイベントをフローコレ
クタに送信する方法について説明します。このケースでは、フローコレクタは Secure Event
Connector（SEC）です。

この手順では、Configure NSELマクロを参照します。

flow-export destination {{interface}} {{SEC_IPv4_address}} {{SEC_NetFlow_port}}
flow-export template timeout-rate {{timeout_rate_in_mins}}
flow-export delay flow-create {{delay_flow_create_rate_in_secs}}
flow-export active refresh-interval {{refresh_interval_in_mins}}
class-map {{flow_export_class_name}}

match {{add_this_traffic_to_class_map}}
policy-map {{global_policy_map_name}}

class {{flow_export_class_name}}
flow-export event-type {{event_type}} destination {{SEC_IPv4_address}}

service-policy {{global_policy_map_name}} global
logging flow-export-syslogs disable
show run flow-export
show run policy-map {{global_policy_map_name}}
show run class-map {{flow_export_class_name}}

クラスマップの一般名、グローバルポリシーに追加されたクラスマップなど、すべてのデフォ

ルト値が入力されたConfigure NSELマクロの例を次に示します。これらの手順を完了すると、
マクロは次のようになります。

flow-export destination {{interface}} {{SEC_IPv4_address}} {{SEC_NetFlow_port}}
flow-export template timeout-rate 60
flow-export delay flow-create 55
flow-export active refresh-interval 1
class-map flow_export_class_map

match any
policy-map global_policy

class flow_export_class_map
flow-export event-type all destination {{SEC_IPv4_address}}

logging flow-export-syslogs disable
show run flow-export
show run policy-map global_policy
show run class-map flow_export_class_map

はじめる前に

次の情報を用意します。
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• CDOマクロを初めて使用する場合は、次のトピックをお読みください。

•デバイスの管理用 CLIマクロ（101ページ）

• CLIマクロの編集（104ページ）

• CLIマクロの実行（103ページ）

• ASAからデータを受け取る SECの IPv4アドレス

• SECにデータを送信する ASAのインターフェイス

• NetFlowイベントの転送に使用する UDPポート番号「Secure Logging Analytics（SaaS）に
使用されるデバイスの TCP、UDP、およびNSELポートの検索（396ページ）」を参照し
てください。

• ASAグローバルポリシーの名前を決定する（367ページ）

ワークフロー

CDOマクロを使用して ASAデバイスの NSELを設定するには、次のワークフローに従いま
す。各手順に従う必要があります。

1. [NSELの設定（Configuring NSEL）]マクロを開く （360ページ）。

2. NSELメッセージの宛先と SECに送信される間隔の定義（361ページ）。

3. SECに送信される NSELイベントを定義するクラスマップの作成（362ページ）。

4. NSELイベントのポリシーマップの定義（363ページ）。

5. 冗長な Syslogメッセージの無効化（364ページ）。

6. マクロのレビューと送信（365ページ）。

次の作業

[NSELの設定（Configuring NSEL）]マクロを開く（360ページ）に移動して、前述のワークフ
ローを開始します。

[NSELの設定（Configuring NSEL）]マクロを開く

始める前に

これは長いワークフローの最初の部分です。開始する前にCDOマクロを使用してASAデバイ
スの NSELを設定する（359ページ）を参照してください。

ステップ 1 [デバイスとサービス]ページで、[デバイス] タブをクリックします。

ステップ 2 適切なデバイスタイプのタブをクリックし、NetFlowセキュアイベントロギング（NSEL）を設定するASA
を選択します。
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ステップ 3 [デバイスアクション]ペインで、[コマンドラインインターフェイス（Command Line Interface）]をクリッ
クします。

ステップ 4 マクロスター をクリックして、使用可能なマクロのリストを表示します。

ステップ 5 マクロのリストから、[NSELの設定（Configuring NSEL）]を選択します。

ステップ 6 [マクロ（Macro）]ボックスで、[パラメータの表示（View Parameters）]をクリックします。

次のタスク

NSELメッセージの宛先と SECに送信される間隔の定義（361ページ）に進みます。

NSELメッセージの宛先と SECに送信される間隔の定義

NSELメッセージは、テナントに導入準備したSECのいずれかに送信できます。以下の手順で
は、このセクションのマクロを参照しています。

flow-export destination {{interface}} {{SEC_IPv4_address}} {{SEC_NetFlow_port}}

flow-export template timeout-rate {{timeout_rate_in_mins}}

flow-export delay flow-create {{delay_flow_create_rate_in_secs}}

flow-export active refresh-interval {{refresh_interval_in_mins}}

始める前に

この手順は、より大きなワークフローの一部です。始める前にCDOマクロを使用して ASAデ
バイスの NSELを設定する（359ページ）を参照してください。

ステップ 1 flow-export destinationコマンドは、NetFlowパケットの送信先のコレクタを定義します。この場合、SEC
に送信します。次のパラメータのフィールドに入力します。

• {{interface}}：NetFlowイベントの送信元である ASAのインターフェイス名を入力します。

• {{SEC_IPv4_address}}：SECの IPv4アドレスを入力します。SECはフローコレクタとして機能しま
す。

• {{SEC_NetFlow_port}}：NetFlowパケットが送信された SECの UDPポート番号を入力します。

ステップ 2 flow-export template timeout-rateコマンドは、テンプレートレコードがすべての設定された出力先に送信
される間隔を指定します。

• {{timeout_rate_in_mins}}：テンプレートが再送信されるまでの分数を入力します。60分の値を使用す
ることをお勧めします。SECはテンプレートを処理しません。数字を大きくすると、SECへのトラ
フィックが減少します。

ステップ 3 flow-export delay flow-createコマンドは、flow-createイベントの送信を指定した秒数遅らせます。この値
は、推奨されるアクティブタイムアウト値と一致し、ASAからエクスポートされるフローイベントの数を
減らします。この場合、NSELイベントが最初にCDOに表示されるのは、接続の終了時または接続の作成
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から55秒以内のいずれか早い方となると考えてください。このコマンドが設定されていない場合は、遅延
はなく、flow-createイベントはフローが作成された時点でエクスポートされます。

• {{delay_flow_create_rate_in_secs}}：flow-createイベントの送信間の遅延秒数を入力します。55秒の値
を使用することをお勧めします。

ステップ 4 flow-export active refresh-intervalコマンドは、長時間フローのステータスの更新が ASAから送信される頻
度を定義します。有効な値は 1～ 60分です。[フロー更新間隔（Flow Update Interval）]フィールドで、
flow-export active refresh-intervalを flow-export delay flow-create intervalよりも少なくとも 5秒長く設定す
ると、flow-updateイベントが flow-creationイベントの前に表示されなくなります。

• {{refresh_interval_in_mins}}：値を 1分にすることをお勧めします。有効な値は 1～ 60分です。

次のタスク

SECに送信されるNSELイベントを定義するクラスマップの作成（362ページ）に進みます。

SECに送信される NSELイベントを定義するクラスマップの作成

マクロ内の次のコマンドは、クラス内のすべてのNSELイベントをグループ化し、そのクラス
を Secure Event Connector（SEC）にエクスポートします。以下の手順では、このセクションの
マクロを参照しています。

class-map {{flow_export_class_name}}

match {{add_this_traffic_to_class_map}}

始める前に

この手順は、より大きなワークフローの一部です。始める前にCDOマクロを使用して ASAデ
バイスの NSELを設定する（359ページ）を参照してください。

ステップ 1 class-mapコマンドは、SECにエクスポートされるNSELトラフィックを識別するクラスマップに名前を付
けます。

• {{flow-export-class-name}}：クラスマップの名前を入力します。名前の長さは最大 40文字です。名前
「class-default」と、「_internal」または「_default」で始まる名前はすべて予約されています。すべて
のタイプのクラスマップで同じ名前空間が使用されるため、別のタイプのクラスマップですでに使用

されている名前は再度使用できません。

ステップ 2 クラスマップに関連付けられる（一致する）トラフィックを識別します。{{add_this_traffic_to_class_map}}
の値として、次のいずれかのオプションを選択します。

• {{add_this_traffic_to_class_map}}フィールドに anyと入力します。NSELトラフィックのすべてのト
ラフィックタイプが監視されます。値「any」を使用することをお勧めします。

• {{add_this_traffic_to_class_map}}フィールドに access-list name-of-access-listと入力します。作成した
アクセスリストに関連付けられたすべてのトラフィックが関連付けられます。詳細については、Cisco
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ASA NetFlow実装ガイド [英語]の「Configure Flow-Export Actions Through Modular Policy Framework」
を参照してください。

次のタスク

NSELイベントのポリシーマップの定義（363ページ）に進みます。

NSELイベントのポリシーマップの定義

このタスクでは、前のタスクで作成したクラスに NetFlowエクスポートアクションを割り当
て、そのクラスを新しいポリシーマップに割り当てます。以下の手順では、このセクションの

マクロを参照しています。

policy-map {{global_policy_map_name}}

class {{flow_export_class_name}}

flow-export event-type {{event_type}} destination {{SEC_IPv4_address}}

始める前に

この手順は、より大きなワークフローの一部です。始める前にCDOマクロを使用して ASAデ
バイスの NSELを設定する（359ページ）を参照してください。

ステップ 1 policy-mapコマンドは、ポリシーマップを作成します。次のタスクでは、このポリシーマップをグローバ
ルポリシーに関連付けます。

• {{global_policy_map_name}}：ポリシーマップの名前を入力します。ファイアウォールの既存のグロー
バルポリシーがある場合は、その名前を使用することをお勧めします。グローバルポリシーのデフォ

ルト名は global_policyです。ASAグローバルポリシーの名前を決定する新しいポリシーマップを作成
し、『Cisco ASA NetFlow実装ガイド』の「モジュラポリシーフレームワークを使用した flow-export
アクションの設定」に従ってグローバルに適用すると、残りの検査ポリシーは非アクティブ化されま

す。

ステップ 2 classコマンドでは、SECに送信される NSELイベントを定義するクラスマップの作成（362ページ）で作
成したクラスマップの名前が継承されます。

ステップ 3 flow-export event-type {{event-type}} destination {{IPv4_address}}コマンドは、フローコレクタ（この場合
は SEC）に送信する必要があるイベントタイプを定義します。

• {{event-type}}：event_typeキーワードは、フィルタリングされるサポートされているイベントの名前で
す。値「all」を使用することをお勧めします。

• {{SEC_IPv4_address}}：これは SECの IPv4アドレスです。その値は、NSELメッセージの宛先と SEC
に送信される間隔の定義（361ページ）で入力した値から継承されます。
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次のタスク

冗長な Syslogメッセージの無効化（364ページ）に進みます。

冗長な Syslogメッセージの無効化

以下の手順では、このセクションのマクロを参照しています。コマンドを変更する必要はあり

ません。

logging flow-export-syslogs disable

NetFlowでフロー情報をエクスポートできるようにすると、次の表に記載されている syslog
メッセージが冗長になります。パフォーマンスの向上のためには、同じ情報がNetFlowを通し
てエクスポートされるため、冗長なsyslogメッセージをディセーブルにすることをお勧めしま
す。

NSELメッセージと syslogメッセージの両方がイネーブルにされている場合、2つのロギング
タイプ間が時系列順になる保証はありません。

（注）

NSEL拡張イベント IDNSELイベント ID説明syslogメッセージ

0：ACLがフローを許
可した場合。

1001：入力 ACLに
よってフローが拒否さ

れました。

1002：出力 ACLに
よってフローが拒否さ

れました。

1：フローが作成され
ました（ACLがフロー
を許可した場合）。

3：フローが拒否され
ました（ACLがフロー
を拒否した場合）。

アクセス制御ルール

（ACL）が発生するた
びに生成されます。

106100

1004：最初のパケット
が TCP SYNパケット
ではなかったため、フ

ローが拒否されまし

た。

3：フローが拒否され
ました。

最初のパケットがSYN
パケットではなかった

ため、TCPフローが拒
否されました。

106015

1001：入力 ACLに
よってフローが拒否さ

れました。

1002：出力 ACLに
よってフローが拒否さ

れました。

3：フローが拒否され
ました。

access-groupコマンド
によってインターフェ

イスに接続されたACL
によってフローが拒否

された場合。

106023
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NSEL拡張イベント IDNSELイベント ID説明syslogメッセージ

0：無視します。1：フローが作成され
ました。

TCP、UDP、GRE、お
よび ICMP接続の作
成。

302013、302015、
302017、302020

0：無視します。

> 2000：フローが切断
されました。

2：フローが削除され
ました。

TCP、UDP、GRE、お
よび ICMP接続のティ
アダウン。

302014、302016、
302018、302021

1003：To-the-boxフ
ローが設定のために拒

否されました。

3：フローが拒否され
ました。

デバイスへの ICMPパ
ケットが拒否されまし

た。

313001

1003：To-the-boxフ
ローが設定のために拒

否されました。

3：フローが拒否され
ました。

デバイスへの ICMP v6
パケットが拒否されま

した。

313008

1003：To-the-boxフ
ローが設定のために拒

否されました。

3：フローが拒否され
ました。

デバイスインターフェ

イスへの接続の試行が

拒否されました。

710003

冗長なsyslogメッセージを無効にしない場合は、このマクロを編集して、次の行のみを削除で
きます。

logging flow-export-syslogs disable

後に NetFlow関連の Syslogメッセージの無効化と再有効化の手順を実行することで、個別の
syslogメッセージを有効化または無効化できます。

マクロのレビューと送信

始める前に

この手順は、より大きなワークフローの一部です。始める前に、「CDOマクロを使用してASA
デバイスの NSELを設定する（359ページ）」を参照してください。

ステップ 1 マクロのフィールドに入力したら、[確認]をクリックして、コマンドを ASAへの送信前に確認します。

ステップ 2 コマンドへの応答に問題がなければ、[送信（Send）]をクリックします。

ステップ 3 コマンドを送信した後で、「一部のコマンドが実行構成に変更を加えた可能性があります」というメッセー
ジが 2つのリンクとともに表示されることがあります。

• [ディスクへの書き込み（Write to Disk）]をクリックすると、このコマンドによって加えられた変更
と、実行構成のその他の変更がデバイスのスタートアップ構成に保存されます。
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• [取り消す（Dismiss）]をクリックすると、メッセージが取り消されます。

CDOマクロを使用して ASAデバイスの NSELを設定する（359ページ）で説明されている
ワークフローが完了しました。

ASAから NetFlow Secure Event Logging（NSEL）構成を削除する
この手順では、Secure Event Connector（SEC）をNSELフローコレクタとして指定するASAで
NetFlow Secure Event Logging（NSEL）の構成を削除する方法について説明します。この手順で
は、「CDOマクロを使用して ASAデバイスの NSELを設定する」で説明されているマクロを
元に戻します。

この手順では、このマクロを DELETE NSELと呼びます。

policy-map {{flow_export_policy_name}}
no class {{flow_export_class_name}}
no class-map {{flow_export_class_name}}
no flow-export destination {{interface}} {{IPv4_address}} {{NetFlow_port}}
no flow-export template timeout-rate {{timeout_rate_in_mins}}
no flow-export delay flow-create {{delay_flow_create_rate_in_secs}}
no flow-export active refresh-interval {{refresh_interval_in_mins}}
logging flow-export-syslogs enable
show run flow-export
show run policy-map {{flow_export_policy_name}}
show run class-map {{flow_export_class_name}}

DELETE-NSELマクロを開く

ステップ 1 [デバイスとサービス]ページで、[デバイス] タブをクリックします。

ステップ 2 適切なデバイスタイプのタブをクリックし、NetFlowセキュアイベントロギング（NSEL）の設定を削除す
る ASAを選択します。

ステップ 3 [デバイスアクション]ペインで、[コマンドラインインターフェイス（Command Line Interface）]をクリッ
クします。

ステップ 4 マクロスター をクリックして、使用可能なマクロのリストを表示します。

ステップ 5 マクロのリストで、[DELETE-NSEL]を選択します。

ステップ 6 [マクロ（Macro）]ボックスで、[パラメータの表示（View Parameters）]をクリックします。

マクロに値を入力して Noコマンドを完成させる

ASA CLIでは、コマンドの「no」形式を使用してそのコマンドを削除します。マクロのフィー
ルドに入力して、コマンドの「no」形式を完成させます。

ステップ 1 policy-map {{flow_export_policy_name}}
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{{flow_export_policy_name}}：policy-map名の値を入力します。•

ステップ 2 no class {{flow_export_class_name}}

• {{flow_export_class_name}}：class-map名の値を入力します。

ステップ 3 no class-map {{flow_export_class_name}}

• {{flow_export_class_name}}：class-map名の値は、上記の手順から継承されます。

ステップ 4 no flow-export destination {{interface}} {{IPv4_address}} {{NetFlow_port}}

• {{interface}}：NetFlowイベントの送信元である ASAのインターフェイス名を入力します。

• {{IPv4_address}}：SECの IPv4アドレスを入力します。SECはフローコレクタとして機能します。

• {{NetFlow_port}}：NetFlowパケットが送信された SECの UDPポート番号を入力します。

ステップ 5 no flow-export template timeout-rate {{timeout_rate_in_mins}}

• {{timeout_rate_in_mins}}：flow-export templateのタイムアウトレートを入力します。

ステップ 6 no flow-export delay flow-create {{delay_flow_create_rate_in_secs}}

• {{delay_flow_create_rate_in_secs}}：flow-export delay flow-createのレートを入力します。

ステップ 7 no flow-export active refresh-interval {{refresh_interval_in_mins}}

• {{refresh_interval_in_mins}}：flow-export active refresh-intervalの間隔を入力します。

ASAグローバルポリシーの名前を決定する
ASAのグローバルポリシーの名前を決定するには、次の手順に従います。

ステップ 1 [デバイスとサービス]ページで、グローバルポリシーの名前を検索するデバイスを選択します。

ステップ 2 [デバイスアクション]ペインで、[>_コマンドリファレンス（>_Command Reference）]を選択します。

ステップ 3 コマンドラインインターフェイスウィンドウのプロンプトで、次のように入力します。
show running-config service-policy

以下の例の出力では、global_policyはグローバルポリシーの名前です。

例：

> show running-config service-policy

service-policy global_policy global
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NSELデータフローのトラブルシューティング
CDOマクロを使用してASAデバイスのNSELを設定するしたら、次の手順を使用して、NSEL
イベントが ASAから Cisco Cloudに送信されていること、および Cisco Cloudがそれらのイベ
ントを受信していることを確認します。

NSELイベントを Secure Event Connector（SEC）に送信してから Cisco Cloudに送信するように
ASAを設定すると、データはすぐには流れないことに注意してください。ASAで NSEL関連
のトラフィックが生成されていると仮定すると、最初のNSELパケットが到着するまでに数分
かかることがあります。

このワークフローは、「flow-export counters」コマンドと「capture」コマンドを単純に使用し
てNSELデータフローをトラブルシューティングする方法を示しています。これらのコマンド
の使用法の詳細については、CLIブック 1：Cisco ASAシリーズ CLIコンフィギュレーション
ガイド（一般的な操作）[英語]および Cisco ASA NetFlow実装ガイド [英語]の「Monitoring
NSEL」を参照してください。

（注）

次のタスクを実行します。

• NetFlowパケットが SECに送信されていることを確認する

• NetFlowパケットが Cisco Cloud受信されていることを確認する

NSELイベントが SECに送信されたことを確認する

次の 2つのコマンドのいずれかを使用して、NSELパケットが SECに送信されていることを確
認します。

• flow-export counters

• capture

「flow-export counters」コマンドは、送信中の flow-exportパケットと NSELエラーをチェッ
クするために使用します。

• ASAがNSELイベントをSECに送信するように設定されていることを確認してください。
「CDOマクロを使用して ASAデバイスの NSELを設定する」を参照してください。

• SEC IPアドレスは、NSELイベントのフローコレクタアドレスです。テナントに複数の
SECを導入準備している場合は、正しい IPアドレスを使用していることを確認してくだ
さい。

• NetFlowイベントの転送に使用するUDPポート番号を検索します。「SecureLoggingAnalytics
（SaaS）に使用されるデバイスのTCP、UDP、およびNSELポートの検索」を参照してく
ださい。

• ASAでそこから NSELイベントを送信するための推奨インターフェイスは管理インター
フェイスです。お使いのインターフェイスとは異なる場合があります。
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CDOの一括コマンドラインインターフェイスを使用して、NSELに設定したASAにこれらの
コマンドを送信します。

ステップ 1 ナビゲーションウィンドウで、[デバイスとサービス（Devices & Services）]をクリックします。

ステップ 2 [デバイス]タブをクリックします。

ステップ 3 適切な [デバイス]タブをクリックし、NSELイベントを SECに送信するように設定した ASAを選択しま
す。

ステップ 4 右側の [デバイスアクション（Device Actions）]ペインで、[コマンドラインインターフェイス（Command
Line Interface）]をクリックします。

ステップ 5 clear flow-export countersコマンドを実行して、フローエクスポートカウンタをリセットします。これ

により、エクスポートフローカウンタがクリアされてゼロになるため、新しいイベントの発生を簡単に知

ることができます。

例：

> clear flow-export counters

Done!

ステップ 6 show flow-export countersコマンドを実行して、NSELパケットの宛先、送信されたパケットの数、および
エラーを確認します。

例：

>show flow-export counters

destination: management 209.165.200.225 10425

Statistics:

packets sent 25000

エラー：

block allocation errors 0

invalid interface 0

template send failure 0

no route to collector 0

source port allocation 0

上記の出力では、宛先行は、NSELイベントの送信元の ASAのインターフェイス、SECの IPアドレス、
SECのポート 10425を示しています。また、25000のパケットが送信されたことも示しています。

エラーがなく、パケットが送信されている場合は、以下の「NetFlowパケットが Cisco Cloud受信されてい
ることを確認する」にスキップしてください。

エラーの説明：

• [ブロック割り当てエラー（block allocation errors）]：ブロック割り当てエラーを受け取っ
た場合、ASAによってフローエクスポーターにメモリが割り当てられていません。
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•回復処置：Cisco Technical Assistance Center（TAC）に連絡してください。

• [無効なインターフェイス（invalid interface）]：NSELイベントをSECに送信しようとして
いますが、フローエクスポート用に定義したインターフェイスがそれを行うように設定さ

れていないことを示します。

•回復処置：NSELの設定時に選択したインターフェイスを確認します。管理インター
フェイスを使用することをお勧めします。お使いのインターフェイスが異なる場合が

あります。

• [テンプレート送信失敗（template send failure）]：NSELを定義するためのテンプレートが
正しく解析されませんでした。

•回復処置：Cisco Defense Orchestratorサポートへの連絡

• [コレクタへのルートがない（no route to collector）]：ASAからSECへのネットワークルー
トがないことを示します。

•回復処置：

• NSELを設定したときに SECに使用した IPアドレスが正しいことを確認してく
ださい。

• SECのステータスがアクティブで、最近のハートビートが送信されていることを
確認します。「SDCに到達不能（519ページ）」を参照してください。

• Secure Device Connectorのステータスがアクティブで、最近のハートビートが送
信されていることを確認します。

• [送信元ポートの割り当て（source port allocation）]：ASAにポート不良がある可能性を示
しています。

「capture」コマンドを使用して、ASAからSECに送信されたNSELパケットをキャプチャ
する

• ASAがNSELイベントをSECに送信するように設定されていることを確認してください。
「CDOマクロを使用して ASAデバイスの NSELを設定する」を参照してください。

• SEC IPアドレスは、NSELイベントのフローコレクタアドレスです。テナントに複数の
SECを導入準備している場合は、正しい IPアドレスを使用していることを確認してくだ
さい。

• NetFlowイベントの転送に使用するUDPポート番号を検索します。「SecureLoggingAnalytics
（SaaS）に使用されるデバイスのTCP、UDP、およびNSELポートの検索」を参照してく
ださい。

• ASAでそこから NSELイベントを送信するための推奨インターフェイスは管理インター
フェイスです。お使いのインターフェイスとは異なる場合があります。
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CDOのCDOコマンドラインインターフェイスを使用するを使用して、NSELに設定したASA
にこれらのコマンドを送信します。

ステップ 1 ナビゲーションウィンドウで、[デバイスとサービス]をクリックします。

ステップ 2 [デバイス]タブをクリックします。

ステップ 3 適切な [デバイスタイプ]タブをクリックし、NSELイベントを SECに送信するように設定した ASAを選
択します。

ステップ 4 右側の [デバイスアクション]ペインで、[コマンドラインインターフェイス（Command Line Interface）]を
クリックします。

ステップ 5 コマンドウィンドウで、以下の [キャプチャ（capture）]コマンドを実行します。
>capturecapture_nameinterfaceinterface_name match udp any host IP_of_SECeqNetFlow_port

引数の説明

• capture_nameは、パケットキャプチャの名前です。

• interface_nameは、NSELパケットが ASAから送信されるインターフェイスの名前です。

• IP_of_SECは、SEC VMの IPアドレスです。

• NetFlow_portは、NSELイベントが送信されるポートです。

これにより、パケットキャプチャが開始されます。

ステップ 6 キャプチャされたパケットを表示するには、show captureコマンドを実行します。

> show capturecapture_name

ここで、capture_nameは、前の手順で定義したパケットキャプチャの名前です。

キャプチャの時刻、パケットの送信元の IPアドレス、IPアドレス、およびパケットの送信先ポートを示す
出力の例を次に示します。この例では、192.168.25.4は SECの IPアドレスであり、ポート 10425は NSEL
イベントを受信する SEC上のポートです。

6パケットがキャプチャされました

1: 14:23:51.706308 192.168.0.169.16431 > 192.168.25.4.10425: udp 476

2: 14:23:53.923017 192.168.0.169.16431 > 192.168.25.4.10425: udp 248

3: 14:24:07.411904 192.168.0.169.16431 > 192.168.25.4.10425: udp 1436

4: 14:24:07.411920 192.168.0.169.16431 > 192.168.25.4.10425: udp 1276

5: 14:24:21.021208 192.168.0.169.16431 > 192.168.25.4.10425: udp 112

6: 14:24:27.444755 192.168.0.169.16431 > 192.168.25.4.10425: udp 196

ステップ 7 パケットキャプチャを手動で停止するには、capture stopコマンドを実行します。

> capture capture_namestop

ここで、capture_nameは、前の手順で定義したパケットキャプチャの名前です。
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NetFlowパケットが Cisco Cloud受信されていることを確認する

はじめる前に

ASAから NSELイベントが送信されていることを確認します。

ライブ NSELイベントの確認

ライブイベントと履歴イベントの両方を確認します。

この手順では、過去 1時間以内に Cisco Cloudが受信した NSELイベントをフィルタ処理しま
す。

ステップ 1 CDOの左側のメニューバーで、[モニターリング（Monitoring）] > [イベントロギング] を選択します。

ステップ 2 [ライブ（Live）]タブをクリックします。

ステップ 3 イベントフィルタを開いた状態でピン留めします。

ステップ 4 [ASAイベント（ASA Event）]セクションで、[NetFlow]がオンになっていることを確認します。

ステップ 5 [センサーID]フィールドで、NSELイベントを送信するために設定したASAの IPアドレスを入力します。

ステップ 6 フィルタの一番下の [NetFlowイベントを含める（Include NetFlow Events）]がオンになっていることを確認
します。

NSELのイベント履歴の確認

この手順では、指定した時間枠内に Cisco Cloudが受信した NSELイベントをフィルタリング
します。

ステップ 1 CDOで、左側のメニューバーにある [モニタリング（Monitoring）] > [イベントロギング] を選択します。

ステップ 2 [履歴（Historic）]タブをクリックします。

ステップ 3 イベントフィルタを開いた状態でピン留めします。

ステップ 4 [ASAイベント（ASA Event）]セクションで、[NetFlow]がオンになっていることを確認します。

ステップ 5 CDOが NSELイベントを受信したことがあるかどうかを確認するために、時間を十分にさかのぼって [開
始時刻（Start time）]を設定します。

ステップ 6 [センサーID]フィールドで、NSELイベントを送信するために設定したASAの IPアドレスを入力します。

ステップ 7 フィルタの一番下の [NetFlowイベントを含める（Include NetFlow Events）]がオンになっていることを確認
します。
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ASAイベントタイプ
イベントロギングページでのイベントの検索とフィルタリング場合、イベントタイプのリスト

から選択できますこれらのイベントタイプは、syslog IDのグループを表します。次の表は、ど
のASAイベントタイプにどの syslog IDが含まれるかを示しています。特定の syslog IDの詳細
については、『Cisco ASAシリーズ Syslogメッセージガイド』で検索できます。

一部の syslogイベントには、追加の属性「EventName」があります。属性:値のペアでフィルタ
処理することにより、EventName属性を使用してイベントテーブルをフィルタ処理し、イベン
トを見つけることができます。「Syslogイベントの EventName属性」を参照してください。

ASAデバイス向けNetFlow Secure Event Logging（NSEL）は、syslogイベントとは異なります。
NetFlowフィルタは、NSELレコードになったすべてのNetFlowイベント IDを検索します。こ
れらの NetFlowイベント IDは、『Cisco ASA NetFlow実装ガイド』で定義されています。

対応する Syslogイベントまたは NetFlowイベ
ント

フィルタ名（Filter Name）

109001-109035

113001-113027

AAA

338001-338310BotNet

101001-101005、102001、103001-103007、
104001-104004、105001-105048

210001-210022

311001-311004

709001-709007

フェールオーバー

106001、106007、106012、106013、106015、
106016、106017、106020、106021、106022、
106023、106025、106027

Firewall DeniedイベントはNetFlowに含まれて
いる場合があり、syslog IDだけでなくNetFlow
イベント IDと共に報告される場合もありま
す。

Firewall Denied
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対応する Syslogイベントまたは NetFlowイベ
ント

フィルタ名（Filter Name）

106001-106100、108001-108007、110002-110003

201002-201013、209003-209005、215001

302002-302304、302022-302027、
303002-303005、313001-313008、
317001-317006、324000-324301、337001-337009

400001-400050、401001-401005、
406001-406003、407001-407003、
408001-408003、415001-415020、416001、
418001-418002、419001-419003、
424001-424002、431001-431002、450001

500001-500005、508001-508002

607001-607003、608001-608005、
609001-609002、616001

703001-703003、726001

Firewall TrafficイベントはNetFlowに含まれて
いる場合があり、syslog IDだけでなくNetFlow
イベント IDと共に報告される場合もありま
す。

Firewall Traffic

402001-402148、602102-602305、702304-702307IPSec VPN

201002-201013、202001-202011、305005-305012NAT

716001-716060、722001-722053、
723001-723014、724001-724004、725001-725015

SSL VPN

0、1、2、3、5NetFlow

関連情報：

•一部の Syslogメッセージの EventGroupおよび EventGroupDefinition属性（443ページ）

• Syslogイベントの EventName属性

解析済みの ASA Syslogイベント
解析済みの syslogイベントは、他の syslogイベントよりも多くのイベント属性を含んでおり、
特定の解析済みフィールドの検索を可能にします。SECは、指定したすべての ASAイベント
を Cisco Cloudに転送しますが、解析されるのは以下の表の syslogメッセージのみです。すべ
ての解析済みの Syslogイベントは、識別しやすいように EventTypeが斜体で表示されます。
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syslogメッセージの目的syslogカテゴリsyslog ID

州外 TCPの拒否を表します。ファイアウォール106015

実際の IPパケットが ACLに
よって拒否されました。この

メッセージは、ACLに対して
logオプションをイネーブルに
していない場合でも表示され

ます。

ファイアウォール106023

パケットはACLによって許可
または拒否されました。

アクセスリスト/ユーザーセッ
ション

106100

クリティカルな AnyConnectユーザー認証（User
Authentication）

113019

TCP、UDP、GRE、および
ICMP接続作成の接続開始
syslogと接続終了 syslog。

ユーザセッション302013、302015、302017、
302020

TCP、UDP、GRE、および
ICMP接続作成の接続開始
syslogと接続終了 syslog。

ユーザセッション302014, 302016, 302018, 302021

ICMPセッションの確立と解
除。

ユーザセッション302020～ 302021

NAT接続の失敗ユーザーセッション/NATおよ
び PAT

305006

NAT確立/解除関連ユーザーセッション/NATおよ
び PAT

305011～ 305014

ボックスへの接続が拒否され

たことを表します。

IPスタック313001、313008

クリティカルな AnyConnectシステム（System）414004

ネットワーク状態コンテナ

は、ゾーンに接続されたホス

ト ip-address用に予約済み/削
除済みでした。

ファイアウォール609001～ 609002

ボックスへの接続の失敗ユーザセッション710002、710004、710005

ボックスへの接続が拒否され

たことを表します。

ユーザセッション710003
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syslogメッセージの目的syslogカテゴリsyslog ID

クリティカルな AnyConnectユーザセッション746012、746013

syslogの詳細な説明については、『Cisco ASA Series Syslog Messages』を参照してください。

関連情報：

•コマンドラインインターフェイスを使用したCisco CloudへのASA syslogイベントの送信

•イベントロギングページでのイベントの検索とフィルタリング

Cisco Secure Firewall Cloud Native向け Secure Logging and
Analytics（SaaS）

Secure Analytics and Logging（SaaS）を使用すると、Cisco Secure Firewall Cloud Nativeからすべ
ての syslogイベントと NetFlow Secure Event Logging（NSEL）をキャプチャし、Cisco Defense
Orchestrator（CDO）の 1か所で表示できます。

イベントはCisco Cloudに保存され、CDOの [イベントロギング（Event Logging）]ページから
確認できます。このページでイベントをフィルタリングして確認し、ネットワークでトリガー

されているセキュリティルールを明確に理解できます。それらの機能は、Logging and
Troubleshootingパッケージで提供されます。

Logging Analytics and Detectionパッケージ（旧 Firewall Analytics and Loggingパッケージ）を
使用すると、システムは Cisco Secure Cloud Analytics動的エンティティモデリングを FTDイベ
ントに適用し、行動モデリング分析を使用して Cisco Secure Cloud Analyticsの観測値とアラー
トを生成できます。Total Network Analytics and Monitoringパッケージを使用すると、システ
ムは FTDイベントとネットワークトラフィックの両方に動的エンティティモデリングを適用
し、観測値とアラートを生成します。Cisco Single Sign-Onを使用して、CDOから、プロビジョ
ニングされた Secure Cloud Analyticsポータルを相互起動できます。

CDOイベントビューアでの Cisco Secure Firewall Cloud Nativeイベントの表示方法

Syslogイベントと NSELイベントは、ロギングが Cisco Secure Firewall Cloud Nativeで有効に
なっていて、ネットワークトラフィックがアクセス制御ルールの基準に一致するときに生成さ

れます。イベントが Cisco Cloudに保存されたら、CDOで表示できます。

複数の Secure Event Connector（SEC）をインストールし、任意のデバイスでルールによって生
成されたイベントを、syslogサーバーであるかのように任意のSECに送信できます。SECはイ
ベントを Cisco Cloudに転送します。同じイベントをすべての SECに転送しないでください。
Cisco Cloudに送信されるイベントを複製すると、日次取り込み率が不必要に高くなります。
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SyslogおよびNSELイベントが Secure Event Connectorを介して Cisco Secure Firewall Cloud Native
から Cisco Cloudに送信される方法

Logging and Troubleshootingの基本ライセンスでは、Cisco Secure Firewall Cloud Nativeイベン
トが Cisco Cloudに到達する方法は次のとおりです。

1. クラスタエンドポイント、名前空間、およびトークンを使用して、Cisco Secure Firewall
Cloud Nativeを CDOに導入準備します。.

2. Cisco Secure Firewall Cloud Nativeを設定して、syslogおよびNSELイベントを、syslogサー
バーであるかのように任意の SECに転送し、デバイスでのロギングを有効にします。

3. SECは、イベントが保存されている Cisco Cloudにイベントを転送します。

4. CDOは、設定したフィルタに基づいて、Cisco Cloudからのイベントをイベントビューア
に表示します。

Logging Analytics and Detectionまたは Total Network Analytics and Monitoringライセンスで
は、次のことも発生します。

1. Cisco Secure Cloud Analyticsは、Cisco Cloudに保存されている Cisco Secure Firewall Cloud
Native syslogイベントに分析を適用します。

2. 生成された観測値とアラートには、CDOポータルに関連付けられた Cisco Secure Cloud
Analyticsポータルからアクセスできます。

3. CDOポータルから、Cisco Secure Cloud Analyticsポータルをクロス起動して、観察値とア
ラートを確認できます。

ソリューションで使用されるコンポーネント

Secure Device Connector（SDC）：SDCは、CDOを Cisco Secure Firewall Cloud Nativeに接続し
ます。Cisco Secure Firewall Cloud Nativeのログイン情報は SDCに保存されます。詳細について
は、Secure Device Connector（SDC）（3ページ）を参照してください。

Secure Event Connector（SEC）：SECは、Cisco Secure Firewall Cloud Nativeからイベントを受
信し、Cisco Cloudに転送するアプリケーションです。Cisco Cloudに転送されたイベントは、
CDOの [イベントロギング]ページで確認したり、Cisco Secure Cloud Analyticsで分析したりで
きます。使用環境に応じて、SECは Secure Device Connector（ある場合）にインストールされ
ます。または、ネットワーク内で維持する独自の CDOコネクタ仮想マシンにインストールさ
れます。詳細については、Secure Event Connector（397ページ）を参照してください。

Cisco Secure Firewall Cloud Native：Cisco Secure Firewall Cloud Nativeは、Kubernetes（K8s）
オーケストレーションを使用して、シスコの業界をリードするセキュリティをクラウドネイ

ティブフォームファクタ（CNFW）にシームレスに拡張し、拡張性と管理性を実現します。
Amazon Elastic Kubernetes Service（Amazon EKS）を使用すると、AWSクラウドで Kubernetes
アプリケーションを柔軟に開始、実行、スケーリングできます。Amazon EKSは、可用性が高
く安全なクラスタを提供し、パッチ適用、ノードのプロビジョニング、更新などの主要なタス

クを自動化するのに役立ちます。
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Cisco Secure Cloud Analyticsは動的エンティティモデリングをCisco Secure Firewall Cloud Native
イベントに適用し、この情報に基づいて検出を生成します。これにより、ネットワークから収

集されたテレメトリの詳細な分析が可能になり、ネットワークトラフィックの傾向を特定し、

異常な動作を調べることができます。Logging Analytics and Detectionまたは Total Network
Analytics and Monitoringライセンスをお持ちの場合は、このサービスを利用できます。

ライセンシング

このソリューションを設定するには、次のアカウントとライセンスが必要です。

• Cisco Defense Orchestrator。CDOテナントが必要です。

• Secure Device Connector。Secure Device Connector用の個別のライセンスはありません。

• Secure Event Connector。Secure Event Connector用の個別のライセンスはありません。

• Secure Logging Analytics（SaaS）。「Security Analytics and Loggingライセンスの表」を参
照してください。

• Cisco Secure Firewall Cloud Native。基本ライセンス以上。

Security Analytics and Loggingライセンス

Security Analytics and Logging（SaaS）を実装するには、次のいずれかのライセンスを購入する
必要があります。

機能の前提条件利用可能なライセンス

期間

提供される機能ライセンス名

• CDO

•ソフトウェアバー
ジョン 9.6以降を
実行しているオン

プレミスの Cisco
Secure Firewall
Cloud Native展
開。

• Cisco Secure
Firewall Cloud
Nativeイベントを
Cisco Cloudに渡す
ための 1つ以上の
SECの展開。

• 1年

• 3年

• 5年

•ライブフィードと
履歴ビューの両方

で、CDO内の
Cisco Secure
Firewall Cloud
Nativeイベントと
イベントの詳細を

表示します。

Logging and
Troubleshooting
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機能の前提条件利用可能なライセンス

期間

提供される機能ライセンス名

• CDO

•ソフトウェアバー
ジョン 9.6以降を
実行しているオン

プレミスの Cisco
Secure Firewall
Cloud Native展
開。

• Cisco Secure
Firewall Cloud
Nativeイベントを
Cisco Cloudに渡す
ための 1つ以上の
SECの展開。

•新たにプロビジョ
ニングされたか、

または既存の
Cisco Secure Cloud
Analyticsポータ
ル。

• 1年

• 3年

• 5年

Logging and
Troubleshootingの機
能に加えて、以下の機

能

•動的エンティティ
モデリングと行動

分析をイベントに

適用します。

•イベントデータに
基づいて Cisco
Secure Cloud
Analyticsでアラー
トを開き、CDO
イベントビューア

からクロス起動し

ます。

Logging Analytics and
Detection（旧 Firewall
Analytics and
Monitoring）
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機能の前提条件利用可能なライセンス

期間

提供される機能ライセンス名

• CDO

•ソフトウェアバー
ジョン 9.6以降を
実行しているオン

プレミスの Cisco
Secure Firewall
Cloud Native展
開。

•イベントを Cisco
Cloudに渡すため
の 1つ以上の SEC
の展開。

•ネットワークトラ
フィックのフロー

データをクラウド

に渡すための少な

くとも 1つの
Cisco Secure Cloud
Analyticsセンサー
バージョン 4.1以
降の展開、また

は、ネットワーク

トラフィックのフ

ローデータを
Cisco Secure Cloud
Analyticsに渡すた
めのクラウドベー

スと統合された
Cisco Secure Cloud
Analyticsの展開。

•新たにプロビジョ
ニングされたか、

または既存の
Cisco Secure Cloud
Analyticsポータ
ル。

• 1年

• 3年

• 5年

Logging Analytics and
Detectionの機能に加え
て、以下の機能

•動的エンティティ
モデリングと行動

分析を Cisco
Secure Firewall
Cloud Nativeイベ
ント、オンプレミ

スのネットワーク

トラフィック、お

よびクラウドベー

スのネットワーク

トラフィックに適

用します。

• Cisco Secure
Firewall Cloud
Nativeイベント
データ、Cisco
Secure Cloud
Analyticsセンサー
によって収集され

たオンプレミスの

ネットワークトラ

フィックのフロー

データ、および
Cisco Secure Cloud
Analyticsに渡され
るクラウドベース

のネットワークト

ラフィックの組み

合わせに基づい

て、Cisco Secure
Cloud Analyticsで
アラートを開き、

CDOイベント
ビューアからクロ

ス起動します。

Total Network
Analytics and
Monitoring
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データプラン

導入準備された Cisco Secure Firewall Cloud Nativeから Cisco Cloudが毎日受け取るイベント数
を反映したデータプランを購入する必要があります。これは「日次取り込み率」と呼ばれま

す。Logging Volume Estimatorツールを使用して、日次取り込み率を推定でき、率が変化する
と、データプランを更新できます。

データプランは、1 GBの日次ボリューム単位で、1年、3年、または 5年の期間で利用できま
す。データプランの詳細については、Secure Logging Analytics（SaaS）発注ガイド [英語]を参
照してください。

Security Analytics and Loggingライセンスとデータプランがある場合、その後は別のライセンス
を取得するだけで済み、別のデータプランを取得する必要はありません。ネットワークトラ

フィックのスループットが変化した場合は、別のデータプランを取得するだけで済み、別の

Security Analytics and Loggingライセンスを取得する必要はありません。

（注）

30日間の無料トライアル

CDOにログインし、[モニタリング（Monitoring）] > [イベントロギング] タブに移動して、30
日間のリスクフリーのトライアルをリクエストできます。30日間のトライアルが終了したら、
Secure Logging Analytics（SaaS）発注ガイド [英語]の手順に従って、Cisco Commerce Workspace
（CCW）からサービスを継続するために必要なイベントデータボリュームを注文できます。

次のステップ

に進みます。 Secure Firewall Cloud Nativeのセキュアロギング分析（SaaS）の導入（381ペー
ジ）

Secure Firewall Cloud Nativeのセキュアロギング分析（SaaS）の導入

はじめる前に

•「Cisco Secure Firewall Cloud Native向け Secure Logging and Analytics（SaaS）（376ペー
ジ）」を参照して、次の点を確認してください。

• Cisco Cloudへのイベントの送信方法

•ソリューションに含まれるアプリケーション

•必要なライセンス

•必要なデータプラン

•すでにマネージドサービスプロバイダーまたはCDOセールス担当者に問い合わせてCDO
テナントを作成しました。
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•を確認してください。SDCを使用してCDOを Secure Firewall Cloud Nativeに接続すること
は「ベストプラクティス」と考えられますが、必須ではありません。

Secure Device Connector（SDC）（3ページ）を確認してください。SDCを使用して CDO
を Secure Firewall Cloud Nativeに接続することは「ベストプラクティス」と考えられます
が、必須ではありません。

•ネットワークで SDCを展開する場合、次のいずれかの方法を使用してインストールでき
ます。

•「CDOの VMイメージを使用した Secure Device Connectorの展開（7ページ）」を
参照し、CDOで準備した VMイメージを使用して SDCをインストールします。これ
が推奨される最も簡単な SDCの展開方法です。

•自身の VM上での Secure Device Connectorの展開（12ページ）を使用します。

• Secure Event Connectorをインストールする、任意の Secure Firewall Cloud Nativeから、テ
ナントに導入準備された任意の SECにイベントを送信できます。

•アカウントのユーザー向けに新規 Cisco Secure Sign-Onアカウントの作成と Duo多要素認
証の設定しました。

Cisco Security Analytics and Logging（SaaS）の展開とSecure Event Connectorを介したCisco Cloud
へのイベント送信のワークフロー

1. 上の「はじめる前に」を参照し、環境が適切に構成されていることを確認してください。

2. クラスタエンドポイント、名前空間、およびトークンを使用して、Secure Firewall Cloud
Nativeデバイスを導入準備します。

3. Secure Firewall Cloud Native Syslogイベントの Cisco Cloudへの送信（384ページ）。

4. Cisco Secure Firewall Cloud Nativeデバイス向け NSELの設定（387ページ）。

5. CDOにイベントが表示されていることを確認します。ナビゲーションバーから、[モニター
リング（Monitoring）] > [イベントロギング（Event Logging）]を選択します。ライブイベ
ントを表示するには、[ライブ]タブをクリックします。

6. [Firewall Analytics and Monitoring]ライセンスや [Total Network Analytics and Monitoring]ライ
センスがある場合は、次のセクション「Cisco Secure Cloud Analyticsを使用したイベント
の分析」に進みます。

Cisco Secure Cloud Analyticsを使用したイベントの分析

[Firewall Analytics and Monitoring]ライセンスや [Total Network Analytics and Monitoring]ライセ
ンスがある場合は、先行するステップに加えて、次の手順を実行します。

1. Cisco Secure Cloud Analyticsポータルのプロビジョニング（418ページ）。

2. [Total Network Analytics and Monitoring]ライセンスを購入した場合は、1つ以上の Secure
Cloud Analyticsセンサーを内部ネットワークに展開します。「総合的なネットワーク分析
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およびレポーティングのためのCisco Secure Cloud Analyticsセンサーの展開（420ページ）」
を参照してください。

3. Cisco Single Sign-Onログイン情報に関連付ける Secure Cloud Analyticsユーザーアカウント
を作成するようにユーザーに勧めます。「Cisco Defense OrchestratorでのCisco Secure Cloud
Analyticsアラートの表示（421ページ）」を参照してください。

4. CDOからSecure Cloud Analyticsをクロス起動し、FTDイベントから生成されるSecure Cloud
Analyticsアラートをモニタします。「Cisco Defense Orchestratorでの Cisco Secure Cloud
Analyticsアラートの表示（421ページ）」を参照してください。

CDOからのクロス起動による Cisco Secure Cloud Analyticsアラートの確認

Firewall Analytics and Monitoringライセンスまたは Total Network Analytics and Monitoringラ
イセンスにより、CDOから Secure Cloud Analyticsをクロス起動して、FTDイベントから生成
されるアラートをモニタできます。

詳細については、次の項目を参照してください。

• CDOへのサインイン

• Cisco Defense Orchestratorでの Cisco Secure Cloud Analyticsアラートの表示（421ページ）

• Cisco Secure Cloud Analyticsとダイナミックエンティティモデリング

•ファイアウォールイベントに基づくアラートの使用

Secure Event Connectorに関する問題のトラブルシューティング

ステータス情報とロギング情報の収集については、次のトラブルシューティングトピックを使

用してください。

• SECオンボーディング失敗のトラブルシューティング

•イベントロギングのトラブルシューティングログファイル

• Secure Event Connectorの状態を把握するためのヘルスチェックの使用

ワークフロー

「Security and Analytics Loggingイベントを使用したネットワーク問題のトラブルシューティン
グ」では、Cisco Security Analytics and Loggingから生成されたイベントを使用して、ユーザー
がネットワークリソースにアクセスできなかった原因を特定する方法について説明していま

す。

「ファイアウォールイベントに基づくアラートの使用」も参照してください。
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Secure Firewall Cloud Native Syslogイベントの Cisco Cloudへの送信
この手順では、Secure Firewall Cloud Nativeの syslogイベントを Secure Event Connector（SEC）
に転送してから、ロギングを有効にする方法について説明します。以下の手順では、ワークフ

ローの完了に必要な事柄のみを説明します。

コマンドは、ファイアウォールの構成ファイルに入力する必要があります。（注）

始める前に

この手順は、デバイスの構成ファイルのシンタックスに精通している上級ユーザーを対象とし

ています。この手法では、Defense Orchestratorに保存されている構成ファイルのコピーに直接
変更を加えます。そのため、変更を加える前に、既存のデバイス設定をバックアップすること

をお勧めします。必要に応じて、バックアップ設定を復元できます。

1. ナビゲーションバーで、[デバイスとサービス（Devices & Services）]をクリックします。

2. [デバイス]タブをクリックします。

3. 適切なデバイスタイプタブをクリックし、設定を変更するSecure Firewall Cloud Nativeデバ
イスを選択します。

4. 右側の [管理（Management]ペインで、[設定（Configuration）]をクリックします。

5. [ダウンロード（Download）]をクリックします。

注目

ステップ 1 [デバイスの設定（Device Configuration）]タブで、[編集]をクリックします。

ステップ 2 構成ファイルで、「snmp-server-config」に先立つ任意の場所に新しいCRDエントリを作成し、以下で説明
するコマンドを入力します。

コマンド

########## CRD ### name: entry-name, order: order-number, generation: 1 ##########
logging enable
logging timestamp
logging trap {severity_level | message_list}
logging list name {level level [class message_class] | message start_id[-end_id]}
logging host interface_name SEC_IP_address [[tcp/port] | [udp/port]]
logging host interface_name SEC_IP_address [[tcp/port] | [udp/port]]
logging permit-hostdown

例

########## CRD ### name: syslog-events, order: 4, generation: 3 ##########
logging enable
logging timestamp
logging list sfcn_syslogs_to_cloud level critical
logging list sfcn_syslogs_to_cloud level warnings class ha
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logging list sfcn_syslogs_to_cloud message 302013-302018
logging trap sfcn_syslogs_to_cloud
logging host outside 192.168.1.5 17/10125
logging host outside 192.168.1.5 6/10025
logging permit-hostdown

• entry-name：CRDエントリの名前を指定します。名前に下線「_」を使用しないでください。

• order-number：コマンドを任意の順に実行する順序を指定します。構成ファイルで使用されている最
大の番号の前にある一意の番号である必要があります。

• logging enable：個々のルールではなく、デバイス全体に対してロギングが有効になります。注：現時
点では、CDOはセキュアロギングの有効化をサポートしていません。

• logging timestamp：logging timestampコマンドを使用して、syslogメッセージがファイアウォールで発
信された日付と時刻をメッセージに追加します。タイムスタンプの値は、SyslogTimestampフィールド
に表示されます。

• logging trap {severity_level | message_list}：

次のコマンドを使用して、syslogサーバーに送信する syslogメッセージを指定します。

例：

logging trap 3
logging trap sfcn_syslogs_to_cloud

重大度として、値（1～ 7）または名前を指定できます。たとえば重大度を 3に設定すると、SFCN
は、重大度が 3、2、および 1の syslogメッセージを送信します。

message_list引数は、カスタムイベントリストを作成した場合、そのリストの名前に置き換えられま
す。カスタムイベントリストの指定に必要な操作は、そのリストにある syslogメッセージを Secure
Event Connectorに送信することだけです。上記の例では、sfcn_syslogs_to_cloudがイベントリストの名
前です。

message_listを使用すると、Cisco Cloudに送信する syslogメッセージを明確に指定できるため、費用を
節約できます。

• logging list name {level level [class message_class] | message start_id[-end_id]}

このコマンドシンタックスを使用して、ファイアウォールに logging listコマンドを発行します。

name引数には、リストの名前を指定します。level levelキーワードと引数のペアは、重大度を指定し
ます。キーワードと引数のペア class message_classにより、特定のメッセージクラスが指定されます。
キーワードと引数のペアmessage start_id [-end_id]により、個々の syslogメッセージ番号または番号の
範囲が指定されます。

他の基準に基づいて syslogメッセージをイベントリストに追加します。

前回の手順で使用したものと同じコマンドを入力し、既存のメッセージリストの名前と追加基準を指

定します。リストに追加する基準ごとに、新しいコマンドを入力します。たとえば、リストに追加さ

れる syslogメッセージの基準として、次の基準を指定できます。

• IDが 302013～ 302018の範囲の syslogメッセージ。

•重大度が critical以上（emergency、alert、または critical）のすべての syslogメッセージ。
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•重大度が warning以上（emergency、alert、critical、error、または warning）のすべての HAクラス
syslogメッセージ。

syslogメッセージは、これらの条件のいずれかを満たす場合にログに記録されます。syslog
メッセージが複数の条件を満たす場合、そのメッセージは一度だけログに記録されます。

（注）

• logging host interface_name SEC_IP_address [[tcp/port] | [udp/port]]

• logging host interface_name SEC_IP_address [[tcp/port] | [udp/port]]

TCPまたは UDPを使用して、SECが syslogサーバーであるかのように、SECにメッセージを送信するよ
うに Secure Firewall Cloud Nativeを設定します。SECは、IPv4アドレスまたは IPv6アドレスを使用できま
す。TCPポートとUDPポートのいずれかにイベントを送信します。どのポートを使用するかを判断するに
は、「Cisco Security Analytics and Loggingに使用されるデバイスの TCP、UDP、および NSELポートの検
索」を参照してください。

logging host interface_name SEC_IP_address [[tcp/port] | [udp/port]]

logging hostコマンドシンタックスの例を次に示します。
logging host outside 192.168.1.5 tcp/10125

logging host outside 192.168.1.5 udp/10025
logging host outside 2002::1:1 tcp/10125
logging host outside 2002::1:1 udp/10025

interface_name引数は、syslogサーバーへのメッセージの送信元であるSecure Firewall Cloud Nativeインター
フェイスを指定します。SDCとの通信に使用されるのと同じ Secure Firewall Cloud Nativeインターフェイス
から、SECに syslogメッセージを送信するのが「ベストプラクティス」です。

SEC_IP_address引数には、SECがインストールされている VMの IPアドレスが含まれている必要があり
ます。

キーワードと引数のペア tcp/portまたは udp/portは、TCPプロトコルと関連するポート、または UDPプ
ロトコルと関連するポートのいずれかを使用して、syslogメッセージが送信されるように設定します。UDP
または TCPのいずれかを使用して syslogサーバーにデータを送信するように Secure Firewall Cloud Native
を設定することはできますが、両方を使用するように設定することはできません。プロトコルを指定しな

い場合、デフォルトのプロトコルは UDPです。

TCPを指定すると、Secure Firewall Cloud Nativeは syslogサーバーの障害を検出し、セキュリティ保護とし
て、Secure Firewall Cloud Native経由の新しい接続をブロックします。TCP syslogサーバーへの接続の状態
に関係なく新しい接続を許可するには、手順 bを参照してください。UDPを指定すると、syslogサーバー
が動作しているかどうかにかかわらず、Secure Firewall Cloud Nativeは引き続き新しい接続を許可します。

Secure Firewall Cloud Nativeメッセージを 2台の別個の syslogサーバーに送信する場合は、もう一
方の syslogサーバーの適切なインターフェイス、IPアドレス、プロトコル、およびポートを使用
して、2番目の logging hostコマンドを実行できます。

（注）

• logging permit-hostdown

（オプション）TCP経由で SECにイベントを送信し、SECがダウンしているものの、Secure Firewall
Cloud Nativeのログキューがいっぱいである場合、新しい接続はブロックされます。新しい接続は、
syslogサーバーがバックアップされ、ログキューがいっぱいでなくなった後に再度許可されます。
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TCPsyslogサーバーへの接続の状態に関係なく新しい接続を許可するには、このコマンドを使用して、
TCP接続された syslogサーバーがダウンしたときに新しい接続をブロックする機能を無効にします。

ステップ 3 [保存（Save）]をクリックします。

ステップ 4 すべてのデバイスの構成変更のプレビューと展開。

Cisco Secure Firewall Cloud Nativeデバイス向け NetFlowセキュアイベ
ントロギング（NSEL）

Secure Firewall Cloud Nativeからの基本的な Syslogメッセージには、 Secure Firewall Cloud Native
によって報告されたイベントが脅威を示しているかどうかを Cloud Cisco Secure Cloud Analytics
が判断するために必要な多くのデータが不足しています。Netflow Secure Event Logging（NSEL）
は、そのデータを Secure Cloud Analyticsに提供します。

「フローは、ネットワークデバイスを通過する、いくつかの共通プロパティを持つ一方向のパ

ケットシーケンスとして定義されます。これらの収集されたフローは、外部デバイスである

NetFlowコレクタにエクスポートされます。ネットワークフローは非常に細分化されています。
たとえば、フローレコードには IPアドレス、パケット数とバイト数、タイムスタンプ、タイ
プオブサービス（ToS）、アプリケーションポート、入出力インターフェイスなどの詳細が含
まれます。」1

Secure Firewall Cloud Nativeでは、NetFlowバージョン 9サービスがサポートされています。
Secure Firewall Cloud Nativeの NSELを実装することで、フロー内の重要なイベントを示すレ
コードだけをエクスポートする、ステートフルな IPフローのトラッキング方式が可能となり
ます。ステートフルフロートラッキングでは、追跡されるフローは一連のステートの変更を

通過します。

このドキュメントでは、構成ファイル内の一連のコマンドを使用して、Secure Firewall Cloud
Nativeデバイスに NetFlowを設定する簡単な方法について説明します。『Cisco NetFlow
Implementation Guide』には、Secure Firewall Cloud NativeにNetFlowを設定することに関する非
常に詳細な説明が記載されており、このコンテンツに付随する貴重なリソースとなっていま

す。

Cisco Secure Firewall Cloud Nativeデバイス向け NSELの設定

Secure Firewall Cloud Nativeデバイスは、NetFlow Secure Event Logging（NSEL）を使用して詳
細な接続イベントデータをレポートします。この接続イベントデータ（双方向フロー統計を含

む）にCisco Secure Cloud Analyticsを適用できます。この手順では、Secure Firewall Cloud Native
デバイスでNSELを設定し、それらのNSELイベントをフローコレクタに送信する方法につい
て説明します。このケースでは、フローコレクタは Secure Event Connector（SEC）です。

この手順では、ファイアウォールの構成ファイルに入力する一連のコマンドに言及します。

ステップ 1 [デバイスの設定（Device Configuration）]タブで、[編集（Edit）]をクリックします。
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ステップ 2 構成ファイルで、「snmp-server-config」に先立つ任意の場所に新しいCRDエントリを作成し、以下で説明
するコマンドを入力します。

コマンド

########## CRD ### name: entry-name, order: order-number, generation: 1 ##########
flow-export destination {{interface}} {{SEC_IPv4_address}} {{SEC_NetFlow_port}}

flow-export template timeout-rate {{timeout_rate_in_mins}}
flow-export delay flow-create {{delay_flow_create_rate_in_secs}}
flow-export active refresh-interval {{refresh_interval_in_mins}}
class-map {{flow_export_class_name}}

match {{add_this_traffic_to_class_map}}
policy-map {{global_policy_map_name}}

class {{flow_export_class_name}}
flow-export event-type {{event_type}} destination {{SEC_IPv4_address}}

service-policy {{global_policy_map_name}} global
logging flow-export-syslogs disable
show run flow-export
show run policy-map {{global_policy_map_name}}
show run class-map {{flow_export_class_name}}

クラスマップの一般名、および global_policyに追加されたクラスマップなど、すべてのデフォルト値が入
力された例を次に示します。

########## CRD ### name: nsel-config, order: 5, generation: 1 ##########
flow-export destination outside {{SEC_IPv4_address}} {{SEC_NetFlow_port}}
flow-export template timeout-rate 60
flow-export delay flow-create 55
flow-export active refresh-interval 1
class-map flow_export_class_map

match any
policy-map global_policy

class flow_export_class_map
flow-export event-type all destination {{SEC_IPv4_address}}

service-policy global_policy global
logging flow-export-syslogs disable
show run flow-export
show run policy-map global_policy
show run class-map flow_export_class_map

ステップ 3 [保存（Save）]をクリックします。

ステップ 4

NSELメッセージの宛先と SECに送信される間隔の定義

NSELメッセージは、テナントに導入準備したSECのいずれかに送信できます。以下の手順で
は、このセクションのマクロを参照しています。

flow-export destination {{interface}} {{SEC_IPv4_address}} {{SEC_NetFlow_port}}

flow-export template timeout-rate {{timeout_rate_in_mins}}

flow-export delay flow-create {{delay_flow_create_rate_in_secs}}

flow-export active refresh-interval {{refresh_interval_in_mins}}
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始める前に

この手順は、より大きなワークフローの一部です。始める前にCDOマクロを使用して ASAデ
バイスの NSELを設定する（359ページ）を参照してください。

ステップ 1 flow-export destinationコマンドは、NetFlowパケットの送信先のコレクタを定義します。この場合、SEC
に送信します。次のパラメータのフィールドに入力します。

• {{interface}}：NetFlowイベントの送信元である ASAのインターフェイス名を入力します。

• {{SEC_IPv4_address}}：SECの IPv4アドレスを入力します。SECはフローコレクタとして機能しま
す。

• {{SEC_NetFlow_port}}：NetFlowパケットが送信された SECの UDPポート番号を入力します。

ステップ 2 flow-export template timeout-rateコマンドは、テンプレートレコードがすべての設定された出力先に送信
される間隔を指定します。

• {{timeout_rate_in_mins}}：テンプレートが再送信されるまでの分数を入力します。60分の値を使用す
ることをお勧めします。SECはテンプレートを処理しません。数字を大きくすると、SECへのトラ
フィックが減少します。

ステップ 3 flow-export delay flow-createコマンドは、flow-createイベントの送信を指定した秒数遅らせます。この値
は、推奨されるアクティブタイムアウト値と一致し、ASAからエクスポートされるフローイベントの数を
減らします。この場合、NSELイベントが最初にCDOに表示されるのは、接続の終了時または接続の作成
から55秒以内のいずれか早い方となると考えてください。このコマンドが設定されていない場合は、遅延
はなく、flow-createイベントはフローが作成された時点でエクスポートされます。

• {{delay_flow_create_rate_in_secs}}：flow-createイベントの送信間の遅延秒数を入力します。55秒の値
を使用することをお勧めします。

ステップ 4 flow-export active refresh-intervalコマンドは、長時間フローのステータスの更新が ASAから送信される頻
度を定義します。有効な値は 1～ 60分です。[フロー更新間隔（Flow Update Interval）]フィールドで、
flow-export active refresh-intervalを flow-export delay flow-create intervalよりも少なくとも 5秒長く設定す
ると、flow-updateイベントが flow-creationイベントの前に表示されなくなります。

• {{refresh_interval_in_mins}}：値を 1分にすることをお勧めします。有効な値は 1～ 60分です。

次のタスク

SECに送信されるNSELイベントを定義するクラスマップの作成（362ページ）に進みます。

SECに送信される NSELイベントを定義するクラスマップの作成

マクロ内の次のコマンドは、クラス内のすべてのNSELイベントをグループ化し、そのクラス
を Secure Event Connector（SEC）にエクスポートします。以下の手順では、このセクションの
マクロを参照しています。
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class-map {{flow_export_class_name}}

match {{add_this_traffic_to_class_map}}

始める前に

この手順は、より大きなワークフローの一部です。始める前にCDOマクロを使用して ASAデ
バイスの NSELを設定する（359ページ）を参照してください。

ステップ 1 class-mapコマンドは、SECにエクスポートされるNSELトラフィックを識別するクラスマップに名前を付
けます。

• {{flow-export-class-name}}：クラスマップの名前を入力します。名前の長さは最大 40文字です。名前
「class-default」と、「_internal」または「_default」で始まる名前はすべて予約されています。すべて
のタイプのクラスマップで同じ名前空間が使用されるため、別のタイプのクラスマップですでに使用

されている名前は再度使用できません。

ステップ 2 クラスマップに関連付けられる（一致する）トラフィックを識別します。{{add_this_traffic_to_class_map}}
の値として、次のいずれかのオプションを選択します。

• {{add_this_traffic_to_class_map}}フィールドに anyと入力します。NSELトラフィックのすべてのト
ラフィックタイプが監視されます。値「any」を使用することをお勧めします。

• {{add_this_traffic_to_class_map}}フィールドに access-list name-of-access-listと入力します。作成した
アクセスリストに関連付けられたすべてのトラフィックが関連付けられます。詳細については、Cisco
ASA NetFlow実装ガイド [英語]の「Configure Flow-Export Actions Through Modular Policy Framework」
を参照してください。

次のタスク

NSELイベントのポリシーマップの定義（363ページ）に進みます。

NSELイベントのポリシーマップの定義

このタスクでは、前のタスクで作成したクラスに NetFlowエクスポートアクションを割り当
て、そのクラスを新しいポリシーマップに割り当てます。以下の手順では、このセクションの

マクロを参照しています。

policy-map {{global_policy_map_name}}

class {{flow_export_class_name}}

flow-export event-type {{event_type}} destination {{SEC_IPv4_address}}

始める前に

この手順は、より大きなワークフローの一部です。始める前にCDOマクロを使用して ASAデ
バイスの NSELを設定する（359ページ）を参照してください。
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ステップ 1 policy-mapコマンドは、ポリシーマップを作成します。次のタスクでは、このポリシーマップをグローバ
ルポリシーに関連付けます。

• {{global_policy_map_name}}：ポリシーマップの名前を入力します。ファイアウォールの既存のグロー
バルポリシーがある場合は、その名前を使用することをお勧めします。グローバルポリシーのデフォ

ルト名は global_policyです。ASAグローバルポリシーの名前を決定する新しいポリシーマップを作成
し、『Cisco ASA NetFlow実装ガイド』の「モジュラポリシーフレームワークを使用した flow-export
アクションの設定」に従ってグローバルに適用すると、残りの検査ポリシーは非アクティブ化されま

す。

ステップ 2 classコマンドでは、SECに送信される NSELイベントを定義するクラスマップの作成（362ページ）で作
成したクラスマップの名前が継承されます。

ステップ 3 flow-export event-type {{event-type}} destination {{IPv4_address}}コマンドは、フローコレクタ（この場合
は SEC）に送信する必要があるイベントタイプを定義します。

• {{event-type}}：event_typeキーワードは、フィルタリングされるサポートされているイベントの名前で
す。値「all」を使用することをお勧めします。

• {{SEC_IPv4_address}}：これは SECの IPv4アドレスです。その値は、NSELメッセージの宛先と SEC
に送信される間隔の定義（361ページ）で入力した値から継承されます。

次のタスク

冗長な Syslogメッセージの無効化（364ページ）に進みます。

冗長な Syslogメッセージの無効化

以下の手順では、このセクションのマクロを参照しています。コマンドを変更する必要はあり

ません。

logging flow-export-syslogs disable

NetFlowでフロー情報をエクスポートできるようにすると、次の表に記載されている syslog
メッセージが冗長になります。パフォーマンスの向上のためには、同じ情報がNetFlowを通し
てエクスポートされるため、冗長なsyslogメッセージをディセーブルにすることをお勧めしま
す。

NSELメッセージと syslogメッセージの両方がイネーブルにされている場合、2つのロギング
タイプ間が時系列順になる保証はありません。

（注）
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NSEL拡張イベント IDNSELイベント ID説明syslogメッセージ

0：ACLがフローを許
可した場合。

1001：入力 ACLに
よってフローが拒否さ

れました。

1002：出力 ACLに
よってフローが拒否さ

れました。

1：フローが作成され
ました（ACLがフロー
を許可した場合）。

3：フローが拒否され
ました（ACLがフロー
を拒否した場合）。

アクセス制御ルール

（ACL）が発生するた
びに生成されます。

106100

1004：最初のパケット
が TCP SYNパケット
ではなかったため、フ

ローが拒否されまし

た。

3：フローが拒否され
ました。

最初のパケットがSYN
パケットではなかった

ため、TCPフローが拒
否されました。

106015

1001：入力 ACLに
よってフローが拒否さ

れました。

1002：出力 ACLに
よってフローが拒否さ

れました。

3：フローが拒否され
ました。

access-groupコマンド
によってインターフェ

イスに接続されたACL
によってフローが拒否

された場合。

106023

0：無視します。1：フローが作成され
ました。

TCP、UDP、GRE、お
よび ICMP接続の作
成。

302013、302015、
302017、302020

0：無視します。

> 2000：フローが切断
されました。

2：フローが削除され
ました。

TCP、UDP、GRE、お
よび ICMP接続のティ
アダウン。

302014、302016、
302018、302021

1003：To-the-boxフ
ローが設定のために拒

否されました。

3：フローが拒否され
ました。

デバイスへの ICMPパ
ケットが拒否されまし

た。

313001

1003：To-the-boxフ
ローが設定のために拒

否されました。

3：フローが拒否され
ました。

デバイスへの ICMP v6
パケットが拒否されま

した。

313008

1003：To-the-boxフ
ローが設定のために拒

否されました。

3：フローが拒否され
ました。

デバイスインターフェ

イスへの接続の試行が

拒否されました。

710003

冗長なsyslogメッセージを無効にしない場合は、このマクロを編集して、次の行のみを削除で
きます。
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logging flow-export-syslogs disable

後に NetFlow関連の Syslogメッセージの無効化と再有効化の手順を実行することで、個別の
syslogメッセージを有効化または無効化できます。

ASAグローバルポリシーの名前を決定する

ASAのグローバルポリシーの名前を決定するには、次の手順に従います。

ステップ 1 [デバイスとサービス]ページで、グローバルポリシーの名前を検索するデバイスを選択します。

ステップ 2 [デバイスアクション]ペインで、[>_コマンドリファレンス（>_Command Reference）]を選択します。

ステップ 3 コマンドラインインターフェイスウィンドウのプロンプトで、次のように入力します。
show running-config service-policy

以下の例の出力では、global_policyはグローバルポリシーの名前です。

例：

> show running-config service-policy

service-policy global_policy global

ASAイベントタイプ
イベントロギングページでのイベントの検索とフィルタリング場合、イベントタイプのリスト

から選択できますこれらのイベントタイプは、syslog IDのグループを表します。次の表は、ど
のASAイベントタイプにどの syslog IDが含まれるかを示しています。特定の syslog IDの詳細
については、『Cisco ASAシリーズ Syslogメッセージガイド』で検索できます。

一部の syslogイベントには、追加の属性「EventName」があります。属性:値のペアでフィルタ
処理することにより、EventName属性を使用してイベントテーブルをフィルタ処理し、イベン
トを見つけることができます。「Syslogイベントの EventName属性」を参照してください。

ASAデバイス向けNetFlow Secure Event Logging（NSEL）は、syslogイベントとは異なります。
NetFlowフィルタは、NSELレコードになったすべてのNetFlowイベント IDを検索します。こ
れらの NetFlowイベント IDは、『Cisco ASA NetFlow実装ガイド』で定義されています。

対応する Syslogイベントまたは NetFlowイベ
ント

フィルタ名（Filter Name）

109001-109035

113001-113027

AAA

338001-338310BotNet
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対応する Syslogイベントまたは NetFlowイベ
ント

フィルタ名（Filter Name）

101001-101005、102001、103001-103007、
104001-104004、105001-105048

210001-210022

311001-311004

709001-709007

フェールオーバー

106001、106007、106012、106013、106015、
106016、106017、106020、106021、106022、
106023、106025、106027

Firewall DeniedイベントはNetFlowに含まれて
いる場合があり、syslog IDだけでなくNetFlow
イベント IDと共に報告される場合もありま
す。

Firewall Denied

106001-106100、108001-108007、110002-110003

201002-201013、209003-209005、215001

302002-302304、302022-302027、
303002-303005、313001-313008、
317001-317006、324000-324301、337001-337009

400001-400050、401001-401005、
406001-406003、407001-407003、
408001-408003、415001-415020、416001、
418001-418002、419001-419003、
424001-424002、431001-431002、450001

500001-500005、508001-508002

607001-607003、608001-608005、
609001-609002、616001

703001-703003、726001

Firewall TrafficイベントはNetFlowに含まれて
いる場合があり、syslog IDだけでなくNetFlow
イベント IDと共に報告される場合もありま
す。

Firewall Traffic

402001-402148、602102-602305、702304-702307IPSec VPN

201002-201013、202001-202011、305005-305012NAT

716001-716060、722001-722053、
723001-723014、724001-724004、725001-725015

SSL VPN
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対応する Syslogイベントまたは NetFlowイベ
ント

フィルタ名（Filter Name）

0、1、2、3、5NetFlow

関連情報：

•一部の Syslogメッセージの EventGroupおよび EventGroupDefinition属性（443ページ）

• Syslogイベントの EventName属性

解析済みの ASA Syslogイベント
解析済みの syslogイベントは、他の syslogイベントよりも多くのイベント属性を含んでおり、
特定の解析済みフィールドの検索を可能にします。SECは、指定したすべての ASAイベント
を Cisco Cloudに転送しますが、解析されるのは以下の表の syslogメッセージのみです。すべ
ての解析済みの Syslogイベントは、識別しやすいように EventTypeが斜体で表示されます。

syslogメッセージの目的syslogカテゴリsyslog ID

州外 TCPの拒否を表します。ファイアウォール106015

実際の IPパケットが ACLに
よって拒否されました。この

メッセージは、ACLに対して
logオプションをイネーブルに
していない場合でも表示され

ます。

ファイアウォール106023

パケットはACLによって許可
または拒否されました。

アクセスリスト/ユーザーセッ
ション

106100

クリティカルな AnyConnectユーザー認証（User
Authentication）

113019

TCP、UDP、GRE、および
ICMP接続作成の接続開始
syslogと接続終了 syslog。

ユーザセッション302013、302015、302017、
302020

TCP、UDP、GRE、および
ICMP接続作成の接続開始
syslogと接続終了 syslog。

ユーザセッション302014, 302016, 302018, 302021

ICMPセッションの確立と解
除。

ユーザセッション302020～ 302021

NAT接続の失敗ユーザーセッション/NATおよ
び PAT

305006
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syslogメッセージの目的syslogカテゴリsyslog ID

NAT確立/解除関連ユーザーセッション/NATおよ
び PAT

305011～ 305014

ボックスへの接続が拒否され

たことを表します。

IPスタック313001、313008

クリティカルな AnyConnectシステム（System）414004

ネットワーク状態コンテナ

は、ゾーンに接続されたホス

ト ip-address用に予約済み/削
除済みでした。

ファイアウォール609001～ 609002

ボックスへの接続の失敗ユーザセッション710002、710004、710005

ボックスへの接続が拒否され

たことを表します。

ユーザセッション710003

クリティカルな AnyConnectユーザセッション746012、746013

syslogの詳細な説明については、『Cisco ASA Series Syslog Messages』を参照してください。

関連情報：

•コマンドラインインターフェイスを使用したCisco CloudへのASA syslogイベントの送信

•イベントロギングページでのイベントの検索とフィルタリング

SecureLoggingAnalytics（SaaS）に使用されるデバイスの
TCP、UDP、および NSELポートの検索

Secure Logging Analytics（SaaS）を使用すると、ご使用の ASAデバイスまたは FTDデバイス
から、Secure Event Connector（SEC）上の特定の UDP、TCP、または NSELポートにイベント
を送信できます。その後、SECはそれらのイベントを Cisco Cloudに転送します。

まだ使用されていないポートの場合、SECはそれらのポートを使用してイベントを受信できる
ようにします。Secure Logging Analytics（SaaS）のマニュアルでは、機能を設定するときにポー
トを使用することが推奨されています。

• TCP：10125

• UDP：10025

• NSEL：10425
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すでに使用されているポートの場合は、Secure Logging Analytics（SaaS）を設定する前に、SEC
デバイスの詳細を調べて、イベントの受信に実際に使用しているポートを特定します。

SECが使用するポート番号を見つけるには、次の手順を実行します。

ステップ 1 CDOの任意のページで [アカウント（Account）]メニューを開き、[セキュアコネクタ（Secure Connectors）]
を選択します。

ステップ 2 [セキュアコネクタ（Secure Connectors）]ページで、イベントを送信する SECを選択します。

ステップ 3 [詳細]ペインに、イベントの送信先となる TCP、UDP、および NetFlow（NSEL）ポートが表示されます。

Secure Event Connector
Secure Event Connector（SEC）は、Security Analytics and Logging SaaSソリューションのコン
ポーネントです。ASAや FTDデバイスからイベントを受信し、Cisco Cloudに転送します。イ
ベントはCDOの [イベントロギング]ページに表示されます。管理者はこのページまたはCisco
Secure Cloudを使用してイベントを分析できます。

SECは、ネットワークに展開された Secure Device Connector、またはネットワークに展開され
た独自の CDOコネクタ仮想マシンにインストールします。
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Secure Event Connector ID

Cisco Technical Assistance Center（TAC）などの CDOサポートと連携する場合、SECの IDが必
要になる場合があります。この IDは、CDOの [セキュアコネクタ（Secure Connectors）]ペー
ジで確認できます。SEC IDを確認するには、次の手順を実行します。

1. ユーザーメニューから、[セキュアコネクタ（Secure Connectors）]を選択します。

2. 確認する SECをクリックします。

3. SEC IDは、[詳細]ペインの [テナントID（ Tenant ID）]の上に表示されている IDです。

関連情報：

• ASAの Security Analytics and Logging（SAL SaaS）について

• SDC仮想マシンへの Secure Event Connectorのインストール（398ページ）

• VMイメージを使用した SECのインストール

• VMイメージを使用した SECのインストール

• Secure Event Connectorの削除

• Cisco Security Analytics and Logging（SaaS）をプロビジョニング解除する

Secure Event Connectorをインストールする
Secure Event Connector（SEC）は、SDCの有無にかかわらず、テナントにインストールできま
す。

SECは Secure Device Connector（あれば）と同じ仮想マシンにインストールすることも、ネッ
トワーク内で維持管理している独自の CDOコネクタ仮想マシンにインストールすることもで
きます。

各インストールケースについて説明している次のトピックを参照してください。

• VMイメージを使用した SECのインストール（408ページ）

• CDOイメージを使用して SECをインストールする（402ページ）

SDC仮想マシンへの Secure Event Connectorのインストール
Secure Event Connector（SEC）は、ASAおよびFTDデバイスからイベントを受信し、それらを
シスコクラウドに転送します。CDOは [イベントロギング]ページにイベントを表示し、管理
者はそこで、または Cisco Secure Cloud Analyticsを使用してイベントを分析できます。

SECは Secure Device Connector（あれば）と同じ仮想マシンにインストールすることも、ネッ
トワーク内で維持管理している独自の CDOコネクタ仮想マシンにインストールすることもで
きます。
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この記事では、SDCと同じ仮想マシンに SECをインストールする方法について説明します。
他にも SECをインストールする場合は、CDOイメージを使用して SECをインストールする
（402ページ）またはVMイメージを使用したSECのインストール（408ページ）を参照して
ください。

始める前に

• Cisco Security and Analytics Loggingの Logging and Troubleshootingライセンスを購入しま
す。または、Cisco Security and Analyticsを最初に試す場合は、CDOにログインし、メイン
ナビゲーションバーで [モニタリング（Monitoring）] > [イベントロギング]を選択し、[ト
ライアルのリクエスト（Request Trial）]をクリックします。また、Logging Analytics and
Detectionおよび Total Network Analytics and Monitoringライセンスを購入して、Secure
Cloud Analyticsをイベントに適用することもできます。

• SDCがインストールされていることを確認します。SDCをインストールする必要がある
場合は、次のいずれかの手順に従います。

• CDOの VMイメージを使用した Secure Device Connectorの展開

•自身の VM上での Secure Device Connectorの展開

オンプレミスの SDCを独自の VMにインストールした場合は、
イベントが到達できるようにするために作成した VMにインス
トールされた SDCおよび CDOコネクタの追加設定が必要です。

（注）

• SDCが CDOと通信していることを確認します。

1. CDOで開いている任意のページから、ページの右上隅にあるユーザー名の下にあるメ
ニューをクリックして、Secure Connectorsのページを開きます。

2. SECをインストールする前に、SDCの最後のハートビートが10分以内であったこと、
および SDCのステータスがアクティブであることを確認してください。

•システム要件：SDCを実行している仮想マシンに追加の CPUとメモリを割り当てます。

• CPU：SEC用に追加の 4つの CPUを割り当て、CPUの合計が 6つとなるようにしま
す。

•メモリ：SEC用に追加の 8 GBのメモリを割り当てて、メモリの合計が 10 GBとなる
ようにします。

SECに対応するように VMの CPUとメモリを更新したら、VMの電源を入れ、[セ
キュアコネクタ（Secure Connectors）]ページに SDCが「アクティブ」状態であるこ
とが示されていることを確認します。

ステップ 1 CDOにログインします。
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ステップ 2 [ユーザー（user）]メニューをクリックし、[セキュアコネクタ（Secure Connectors）]を選択します。

ステップ 3 青色のプラスボタンをクリックし、[Secure Event Connector]をクリックします。

ステップ 4 ウィザードのステップ 1をスキップして、ステップ 2に進みます。ウィザードのステップ 2で、 [SECブー
トストラップデータのコピー（Copy SEC bootstrap data）]のリンクをクリックします。

ステップ 5 ターミナルウィンドウを開き、SDCに「cdo」ユーザーとしてログインします。

ステップ 6 ログインしたら、「sdc」ユーザーに切り替えます。パスワードの入力を求められたら、「cdo」ユーザー
のパスワードを入力します。これらのコマンドの例を次に示します。

[cdo@sdc-vm ~]$ sudo su sdc
[sudo] password for cdo: <type password for cdo user>
[sdc@sdc-vm ~]$

ステップ 7 プロンプトで、sec.sh setupスクリプトを実行します。

[sdc@sdc-vm ~]$ /usr/local/cdo/toolkit/sec.sh setup

ステップ 8 プロンプトの最後に、手順4でコピーしたブートストラップデータを貼り付けて、Enterキーを押します。
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Please copy the bootstrap data from Setup Secure Event Connector page of CDO:
KJHYFuYTFuIGhiJKlKnJHvHfgxTewrtwE
RtyFUiyIOHKNkJbKhvhgyRStwterTyufGUihoJpojP9UOoiUY8VHHGFXREWRtygfhVjhkOuihIuyftyXtfcghvjbkhB=

SECがオンボーディングされると、sec.shは、SECのヘルスをチェックするスクリプトを実行します。す
べてのヘルスチェックが「正常」の場合、ヘルスチェックはサンプルイベントをイベントログに送信しま

す。このサンプルイベントは、「sec-health-check」という名前のポリシーとしてイベントログに表示され
ます。

登録に失敗したことやSECの導入準備に失敗したことを示すメッセージを受け取った場合は、「SECオン
ボーディング失敗のトラブルシューティング」を参照してください。

ステップ 9 SDCと SECが実行されている VMに追加の構成が必要かどうかを判断します。

• SDCを独自の仮想マシンにインストールした場合は、作成した VMにインストールされた SDCおよ
び CDOコネクタの追加設定（413ページ）を続行します。

• CDOイメージを使用して SDCをインストールした場合は、「次に行う作業」に進みます。

次のタスク

ASAデバイスに安全なロギング分析（SaaS）を導入する（345ページ）に戻ります。

関連情報：

• Secure Device Connectorのトラブルシュート（519ページ）

• Secure Event Connectorのトラブルシューティング

• SECオンボーディング失敗のトラブルシューティング

• Secure Event Connectorの登録失敗のトラブルシューティング（527ページ）
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CDOイメージを使用して SECをインストールする
Secure Event Connector（SEC）は、ASAとFTDからのイベントをCisco Cloudに転送するため、
ライセンスに応じて、[イベントロギング]ページでイベントを表示し、Stealthwatch Cloudで調
査できます。

テナントに複数の Secure Event Connector（SEC）をインストールし、インストールした任意の
SECに ASAおよび FTDからイベントを送信できます。複数の SECを使用すると、さまざま
な場所に SECをインストールし、Cisco Cloudにイベントを送信する作業を分散できます。

SECのインストールは、2つの部分からなるプロセスです。

1. CDO VMイメージを使用して Secure Event Connectorをサポートするための CDOコネクタ
のインストール（402ページ）インストールする SECごとに 1つの CDOコネクタが必要
です。CDOコネクタは、Secure Device Connector（SDC）とは異なります。

2. CDOコネクタ仮想マシンへの Secure Event Connectorのインストール（414ページ）。

独自の VMを作成して CDOコネクタを作成する場合は、「作成した VMにインストールされ
た SDCおよび CDOコネクタの追加設定」を参照してください。

（注）

次に行う作業：

CDO VMイメージを使用して Secure Event Connectorをサポートするための CDOコネクタのイ
ンストール（402ページ）に進みます。

CDO VMイメージを使用して Secure Event Connectorをサポートするための CDOコネクタ
のインストール

始める前に

• Cisco Security and Analytics Loggingと Logging and Troubleshootingライセンスに加えて、
Logging Analytics and Detectionと Total Network Analytics and Monitoringライセンスを購
入すると、イベントに Stealthwatch Cloud分析を適用できます。

Security Analytics and Loggingのトライアル版をリクエストする場合は、CDOにログイン
し、メインナビゲーションバーで [モニタリング（Monitoring）][イベントロギング] を選
択し、[トライアルのリクエスト（Request Trial）]をクリックします。

• CDOは、厳密な証明書チェックを必要とし、CDOコネクタとインターネットの間のWeb/
コンテンツプロキシ検査をサポートしていません。プロキシサーバーを使用している場合

は、CDOコネクタと CDOの間のトラフィックの検査を無効にします。

•このプロセスでインストールされるCDOコネクタにはTCPポート 443でのインターネッ
トへの完全なアウトバウンドアクセスが必要です。

• CDOコネクタで適切なネットワークアクセスを確保するには、「Cisco Defense Orchestrator
の管理対象デバイスへの接続」を参照してください。
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• CDOは、vSphere Webクライアントまたは ESXi Webクライアントを使用した CDOコネ
クタ VM OVFイメージのインストールをサポートしています。

• CDOは、VM vSphereデスクトップクライアントを使用したCDOコネクタVM OVFイメー
ジのインストールをサポートしていません。

• ESXi 5.1ハイパーバイザ。

• CDOコネクタと SECのみをホストすることを目的した VMのシステム要件は以下のとお
りです。

• VMware ESXiホストには 4つの vCPUが必要です。

• VMware ESXiホストには 8 GB以上のメモリが必要です。

• VMware ESXiでは、プロビジョニングの選択に応じて、仮想マシンをサポートするた
めに 64GBのディスク容量が必要です。

•インストールを開始する前に、次の情報を収集します。

• CDOコネクタ VMに使用する静的 IPアドレス。

•インストールプロセス中に作成する rootユーザーと cdoユーザーのパスワード。

•組織で使用する DNSサーバーの IPアドレス。

• SDCアドレスが存在するネットワークのゲートウェイ IPアドレス。

•タイムサーバーの FQDNまたは IPアドレス。

• CDO Connector仮想マシンは、セキュリティパッチを定期的にインストールするように設
定されており、これを行うには、ポート 80のアウトバウンドを開く必要があります。

ステップ 1 CDOコネクタを作成する CDOテナントにログオンします。

ステップ 2 [アカウント（Account）]メニューをクリックし、[セキュアコネクタ（Secure Connectors）]を選択しま
す。

ステップ 3 青色のプラスボタンをクリックし、[Secure Event Connector]をクリックします。

ステップ 4 手順 1で [CDOコネクタVMイメージのダウンロード（Download the CDO Connector VM image）]をクリッ
クします。これは、SECをインストールする特別なイメージです。最新のイメージを確実に使用するた
めに、常に CDOコネクタ VMをダウンロードしてください。

Cisco Defense Orchestratorによる ASAの管理
403

Cisco Security Analytics and Logging

CDO VMイメージを使用して Secure Event Connectorをサポートするための CDOコネクタのインストール



ステップ 5 .zipファイルからすべてのファイルを抽出します。これらは、次のようなものです。

• CDO-SDC-VM-ddd50fa.ovf

• CDO-SDC-VM-ddd50fa.mf

• CDO-SDC-VM-ddd50fa-disk1.vmdk

ステップ 6 vSphere Webクライアントを使用して、管理者として VMwareサーバーにログオンします。

VM vSphereデスクトップクライアントは使用しないでください。（注）

ステップ 7 プロンプトに従って、OVFテンプレートからオンプレミスのCDOコネクタ仮想マシンを展開します（テ
ンプレートを展開するには、.ovf、.mf、および .vdkファイルが必要です）。

ステップ 8 セットアップが完了したら、VMの電源を入れます。

ステップ 9 新しい CDOコネクタ VMのコンソールを開きます。

ステップ 10 cdoユーザーとしてログインします。デフォルトのパスワードは adm123です。

ステップ 11 プロンプトで、sudo sdc-onboard setupと入力します。

[cdo@localhost ~]$ sudo sdc-onboard setup

ステップ 12 プロンプトで、cdoユーザーのデフォルトのパスワード（adm123）を入力します。

ステップ 13 プロンプトに従って、rootユーザーの新しいパスワードを作成します。

ステップ 14 プロンプトに従って、cdoユーザーの新しいパスワードを作成します。

ステップ 15 プロンプトに従って、Cisco Defense Orchestratorドメイン情報を入力します。

ステップ 16 CDOコネクタ VMに使用する静的 IPアドレスを入力します。

ステップ 17 CDOコネクタ VMがインストールされているネットワークのゲートウェイ IPアドレスを入力します。

ステップ 18 CDOコネクタの NTPサーバーのアドレスまたは FQDNを入力します。

ステップ 19 プロンプトで、Dockerブリッジの情報を入力するか、該当しない場合は空白のままにして、Enterキーを
押します。

ステップ 20 入力内容を確定します。

ステップ 21 「Would you like to setup the SDC now?」というプロンプトで、nを入力します。

ステップ 22 cdoユーザーとしてログインして、CDOコネクタへの SSH接続を作成します。

ステップ 23 プロンプトで、sudo sdc-onboard bootstrapと入力します。

[cdo@localhost ~]$ sudo sdc-onboard bootstrap
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ステップ 24 プロンプトで、cdoユーザーのパスワードを入力します。

ステップ 25 プロンプトで、CDOに戻り、CDOブートストラップデータをコピーして、SSHセッションに貼り付け
ます。CDOブートストラップデータをコピーするには、次の手順を実行します。

1. CDOにログインします。

2. ユーザーメニューから、[セキュアコネクタ（Secure Connectors）]を選択します。

3. 導入準備を開始した Secure Event Connectorを選択します。ステータスが「Onboarding」と表示され
ます。

4. [アクション]ペインで、[オンプレミスのSecure Event Connectorの展開（Deploy an On-Premises Secure
Event Connector）]をクリックします。

5. ダイアログボックスのステップ 1で、CDOブートストラップデータをコピーします。

ステップ 26 「Would you like to update these settings?」というプロンプトで、nを入力します。
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ステップ 27 CDOの [オンプレミスのSecure Event Connectorの展開（Deploy an On-Premises Secure Event Connector）]ダ
イアログに戻り、[OK]をクリックします。[セキュアコネクタ（Secure Connectors）]ページで、Secure
Event Connectorが黄色の導入準備状態であることを確認できます。

次のタスク

CDOコネクタ VMへの Secure Event Connectorのインストール（406ページ）に進みます。

CDOコネクタ VMへの Secure Event Connectorのインストール

始める前に

CDO VMイメージを使用して Secure Event Connectorをサポートするための CDOコネクタのイ
ンストール（402ページ）に記載があるように、CDOコネクタ VMがインストールされてい
る必要があります。

ステップ 1 CDOにログインします。

ステップ 2 [ユーザー（user）]メニューをクリックし、[セキュアコネクタ（Secure Connectors）]を選択します。

ステップ 3 上記で導入準備したCDOコネクタを選択します。セキュアコネクタテーブルでは、これはセキュアイベ
ントコネクタと呼ばれ、「導入準備」ステータスのままである必要があります。

ステップ 4 右側の [アクション]ペインで、[オンプレミスのSecure Event Connectorの展開（Deploy an On-Premises
Secure Event Connector）]をクリックします。

ステップ 5 ウィザードのステップ 2で、 [SECブートストラップデータのコピー（Copy SEC bootstrap data）]のリン
クをクリックします。

ステップ 6 CDOコネクタへの SSH接続を作成し、cdoユーザーとしてログインします。
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ステップ 7 ログインしたら、sdcユーザーに切り替えます。パスワードの入力を求められたら、「cdo」ユーザーの
パスワードを入力します。これらのコマンドの例を次に示します。

[cdo@sdc-vm ~]$ sudo su sdc
[sudo] password for cdo: <type password for cdo user>
[sdc@sdc-vm ~]$

ステップ 8 プロンプトで、sec.shセットアップスクリプトを実行します。
[sdc@sdc-vm ~]$ /usr/local/cdo/toolkit/sec.sh setup

ステップ 9 プロンプトの最後に、手順 4でコピーしたブートストラップデータを貼り付けて、Enterキーを押しま
す。

Please copy the bootstrap data from Setup Secure Event Connector page of CDO:
KJHYFuYTFuIGhiJKlKnJHvHfgxTewrtwE
RtyFUiyIOHKNkJbKhvhgyRStwterTyufGUihoJpojP9UOoiUY8VHHGFXREWRtygfhVjhkOuihIuyftyXtfcghvjbkhB=

SECがオンボーディングされると、sec.shは、SECのヘルスをチェックするスクリプトを実行します。
すべてのヘルスチェックが「正常」の場合、ヘルスチェックはサンプルイベントをイベントログに送信

します。このサンプルイベントは、「sec-health-check」という名前のポリシーとしてイベントログに表示
されます。

登録に失敗したことや SECの導入準備に失敗したことを示すメッセージを受け取った場合は、次を参照
してください： SECオンボーディング失敗のトラブルシューティング（523ページ）

成功メッセージを受け取った場合は、CDOに戻り、[オンプレミスセキュアイベントコネクタの展開
（Deploy an ON-Premise Secure Event Connector）]ダイアログボックスで [完了（Done）]をクリックしま
す。

ステップ 10 「次のステップ」に進みます。 "

次のタスク

ASAデバイスに安全なロギング分析（SaaS）を導入する（345ページ）に戻ります。

関連情報：

• Secure Device Connectorのトラブルシュート（519ページ）

• Secure Event Connectorのトラブルシューティング（523ページ）

• SECオンボーディング失敗のトラブルシューティング（523ページ）
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VMイメージを使用した SECのインストール
Secure Event Connector（SEC）は、ASAとFTDからのイベントをCisco Cloudに転送するため、
ライセンスに応じて、[イベントロギング]ページでイベントを表示し、Stealthwatch Cloudで調
査できます。

テナントに複数の Secure Event Connector（SEC）をインストールし、インストールした任意の
SECに ASAおよび FTDからイベントを送信できます。複数の SECを使用すると、さまざま
なリージョンに SECをインストールし、Cisco Cloudにイベントを送信する作業を分散できま
す。

独自のVMイメージを使用した複数のSECのインストールは、3つの部分からなるプロセスで
す。次の各手順を実行する必要があります。

1. VMイメージを使用して SECをサポートするための CDOコネクタのインストール（408
ページ）

2. 作成した VMにインストールされた SDCおよび CDOコネクタの追加設定（413ページ）
を使用して、VMの追加の設定手順をいくつか実行します。

3. CDOコネクタ仮想マシンへの Secure Event Connectorのインストール

CDOコネクタにCDO VMイメージを使用する方法は、CDOコネクタをインストールする最も
簡単で正確な推奨される方法です。その方法を使用する場合は、CDOイメージを使用してSEC
をインストールする（402ページ）を参照してください。

（注）

次に行う作業：

VMイメージを使用して SECをサポートするための CDOコネクタのインストール（408ペー
ジ）に進みます。

VMイメージを使用して SECをサポートするための CDOコネクタのインストール

CDOコネクタ VMは、SECをインストールする仮想マシンです。CDOコネクタの唯一の目的
は、Cisco Security Analytics and Logging（SaaS）のお客様向けにSECをサポートすることです。

始める前に

• Cisco Security and Analytics Loggingと Logging and Troubleshootingライセンスに加えて、
Logging Analytics and Detectionと Total Network Analytics and Monitoringライセンスを購
入すると、イベントに Secure Cloud Analyticsを適用できます。

Security Analytics and Loggingのトライアル版をリクエストする場合は、CDOにログイン
し、メインナビゲーションバーで [モニタリング（Monitoring）][イベントロギング（Event
Logging）]を選択し、[トライアルのリクエスト（Request Trial）]をクリックします。
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• CDOは、厳密な証明書チェックを必要とし、CDOコネクタとインターネット間のWebプ
ロキシやコンテンツプロキシをサポートしていません。

• CDOコネクタには TCPポート 443でのインターネットへの完全なアウトバウンドアクセ
スが必要です。

• CDOコネクタで適切なネットワークアクセスを確保するには、「Cisco Defense Orchestrator
の管理対象デバイスへの接続」を参照してください。

• vCenter Webクライアントまたはr ESXi Webクライアントを使用してインストールされた
VMware ESXiホスト。

vSphereデスクトップクライアントを使用したインストールはサ
ポートしていません。

（注）

• ESXi 5.1ハイパーバイザ。

• Cent OS 7ゲストオペレーティングシステム。

• CDOコネクタと SECのみをホストするための VMのシステム要件は以下のとおりです。

• CPU：SEC用に 4つの CPUを割り当てます。

•メモリ：SEC用に 8 GBのメモリを割り当てます。

•ディスク領域：64 GB

•この手順を実行するユーザーは、Linux環境の操作と viビジュアルエディタによるファイ
ルの編集に慣れている必要があります。

• CDOコネクタをCentOS仮想マシンにインストールする場合は、Yumセキュリティパッチ
を定期的にインストールすることをお勧めします。Yumの更新を取得するための設定に応
じて、ポート 443だけでなくポート 80でもアウトバウンドアクセスを開く必要がある場
合があります。また、更新をスケジュールするために yum-cronまたは crontabも設定する
必要があります。セキュリティ運用チームと連携して、Yumの更新を取得するためにセ
キュリティポリシーを変更する必要があるかどうかを判断します。

•インストールを開始する前に、次の情報を収集します。

• CDOコネクタに使用する静的 IPアドレス。

•インストールプロセス中に作成する rootユーザーと cdoユーザーのパスワード。

•組織で使用する DNSサーバーの IPアドレス。

• CDOコネクタアドレスが存在するネットワークゲートウェイの IPアドレス。

•タイムサーバーの FQDNまたは IPアドレス。

• CDO Connector仮想マシンは、セキュリティパッチを定期的にインストールするように設
定されており、これを行うには、ポート 80のアウトバウンドを開く必要があります。
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•始める前に：手順内のコマンドは、コピーして端末ウィンドウに貼り付けるのではなく入
力するようにしてください。一部のコマンドに含まれる「nダッシュ」は、カットアンド
ペーストのプロセスで「mダッシュ」として適用される場合があり、コマンドが失敗する
原因となります。

ステップ 1 [Secure Device Connector]ページで、青いプラスボタン をクリックし、[Secure Event Connector]を選
択します。

ステップ 2 表示されたリンクを使用して、[オンプレミスのSecure Event Connectorの展開（Deploy an On-Premises Secure
Event Connector）]ウィンドウの手順 2で SECブートストラップデータをコピーします。

ステップ 3 少なくともこの手順の前提条件に記載されているメモリ、CPU、およびディスク容量を備えた CentOS 7
仮想マシン（http://isoredirect.centos.org/centos/7/isos/x86_64/CentOS-7-x86_64-Minimal-1804.iso）をインス
トールします。

ステップ 4 インストールしたら、CDOコネクタの IPアドレス、サブネットマスク、ゲートウェイの指定など、ネッ
トワークの基本設定を行います。

ステップ 5 DNS（ドメインネームサーバー）を設定します。

ステップ 6 NTP（ネットワークタイムプロトコル）サーバーを設定します。

ステップ 7 CDOコネクタの CLIと簡単にやり取りできるように、CentOSに SSHサーバーをインストールします。

ステップ 8 Yumの更新を実行し、open-vm-tools、nettools、および bind-utilsパッケージをインストールします。

[root@sdc-vm ~]# yum update -y
[root@sdc-vm ~]# yum install -y open-vm-tools net-tools bind-utils

ステップ 9 AWS CLIパッケージをインストールします（https://docs.aws.amazon.com/cli/latest/userguide/
awscli-install-linux.htmlを参照）。

--userフラグは使用しないでください。（注）

ステップ 10 Docker CEパッケージをインストールします（https://docs.docker.com/install/linux/docker-ce/centos/
#install-docker-ceを参照）。

「リポジトリを使用したインストール」方法を使用します。（注）

ステップ 11 Dockerサービスを開始し、起動時に開始できるようにします。
[root@sdc-vm ~]# systemctl start docker
[root@sdc-vm ~]# systemctl enable docker
Created symlink from /etc/systemd/system/multiuser.target.wants/docker.service to
/usr/lib/systemd/system/docker.service.

ステップ 12 cdoと sdcの 2つのユーザーを作成します。cdoユーザーは、管理機能を実行するためにログインする
ユーザーです（つまり rootユーザーを直接使用する必要はありません）。sdcユーザーは、CDOコネク
タの dockerコンテナを実行するユーザーです。
[root@sdc-vm ~]# useradd cdo
[root@sdc-vm ~]# useradd sdc –d /usr/local/cdo

ステップ 13 cdoユーザーのパスワードを設定します。
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[root@sdc-vm ~]# passwd cdo
Changing password for user cdo.
New password: <type password>
Retype new password: <type password>
passwd: all authentication tokens updated successfully.

ステップ 14 cdoユーザーを「wheel」グループに追加し、管理者（sudo）権限を付与します。
[root@sdc-vm ~]# usermod -aG wheel cdo
[root@sdc-vm ~]#

ステップ 15 Dockerがインストールされると、ユーザーグループが作成されます。CentOS/Dockerのバージョンに応
じて、「docker」または「dockerroot」と呼ばれます。/etc/groupファイルでどのグループが作成されたか
を確認したら、sdcユーザーをそのグループに追加します。

[root@sdc-vm ~]# grep docker /etc/group
docker:x:993:
[root@sdc-vm ~]#
[root@sdc-vm ~]# usermod -aG docker sdc
[root@sdc-vm ~]#

ステップ 16 /etc/docker/daemon.jsonファイルが存在しない場合は作成し、以下の内容を入力します。作成したら、

dockerデーモンを再起動します。

「group」キーに入力したグループ名が、ステップ15と一致していることを確認してください。（注）

[root@sdc-vm ~]# cat /etc/docker/daemon.json
{
"live-restore": true,
"group": "docker"
}
[root@sdc-vm ~]# systemctl restart docker
[root@sdc-vm ~]#

ステップ 17 現在 vSphereコンソールセッションを使用している場合は、SSHに切り替えて、cdoユーザーでログイン
します。ログインしたら、sdcユーザーに切り替えます。パスワードの入力を求められたら、cdoユー
ザーのパスワードを入力します。

[cdo@sdc-vm ~]$ sudo su sdc
[sudo] password for cdo: <type password for cdo user>
[sdc@sdc-vm ~]$

ステップ 18 ディレクトリを /usr/local/cdoに変更します。

ステップ 19 bootstrapdataという新しいファイルを作成し、展開ウィザードの手順1のブートストラップデータを、
このファイルに貼り付けます。[保存（Save）]をクリックしてファイルを保存します。[vi]または [nano]
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を使用してファイルを作成できます。

ステップ 20 ブートストラップデータはbase64でエンコードされていますので、暗号解読化してextractedbootstrapdata
というファイルにエクスポートします。

[sdc@sdc-vm ~]$ base64 -d /usr/local/cdo/bootstrapdata > /usr/local/cdo/extractedbootstrapdata
[sdc@sdc-vm ~]$

catコマンドを実行して暗号解読化したデータを表示します。コマンドおよび暗号解読化したデータは次
のようになります。

[sdc@sdc-vm ~]$ cat /usr/local/cdo/extractedbootstrapdata
CDO_TOKEN="<token string>"
CDO_DOMAIN="www.defenseorchestrator.com"
CDO_TENANT="<tenant-name>"
CDO_BOOTSTRAP_URL="https://www.defenseorchestrator.com/sdc/bootstrap/tenant-name/<tenant-name-SDC>"

ONLY_EVENTING="true"

ステップ 21 以下のコマンドを実行して、暗号解読化したブートストラップデータの一部を環境変数にエクスポート

します。
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[sdc@sdc-vm ~]$ sed -e 's/^/export /g' extractedbootstrapdata > sdcenv && source sdcenv
[sdc@sdc-vm ~]$

ステップ 22 CDOからブートストラップバンドルをダウンロードします。
[sdc@sdc-vm ~]$ curl -O -H "Authorization: Bearer $CDO_TOKEN" "$CDO_BOOTSTRAP_URL"
100 10314 100 10314 0 0 10656 0 --:--:-- --:--:-- --:--:-- 10654
[sdc@sdc-vm ~]$ ls -l /usr/local/cdo/*SDC
-rw-rw-r--. 1 sdc sdc 10314 Jul 23 13:48 /usr/local/cdo/tenant-name-SDC

ステップ 23 CDOコネクタ tarballを展開し、bootstrap_sec_only.shファイルを実行して CDOコネクタパッケージをイ
ンストールします。

[sdc@sdc-vm ~]$ tar xzvf /usr/local/cdo/tenant-name-SDC
<snipped – extracted files>
[sdc@sdc-vm ~]$
[sdc@sdc-vm ~]$ /usr/local/cdo/bootstrap/bootstrap_sec_only.sh
[2018-07-23 13:54:02] environment properly configured
download: s3://onprem-sdc/toolkit/prod/toolkit.tar to toolkit/toolkit.tar
toolkit.sh
common.sh
es_toolkit.sh
sec.sh
healthcheck.sh
troubleshoot.sh
no crontab for sdc
-bash-4.2$ crontab -l
*/5 * * * * /usr/local/cdo/toolkit/es_toolkit.sh upgradeEventing 2>&1 >>
/usr/local/cdo/toolkit/toolkit.log
0 2 * * * sleep 30 && /usr/local/cdo/toolkit/es_toolkit.sh es_maintenance 2>&1 >>
/usr/local/cdo/toolkit/toolkit.log
You have new mail in /var/spool/mail/sdc

次のタスク

作成したVMにインストールされた SDCおよびCDOコネクタの追加設定（413ページ）に進
みます。

作成した VMにインストールされた SDCおよび CDOコネクタの追加設定

CDOコネクタを独自のCentOS 7仮想マシンにインストールした場合は、イベントが SECに到
達できるように、次の付加的な設定手順のいずれかを実行する必要があります。

• CentOS 7 VMでの firewalldサービスの無効化この設定は、シスコが提供する SDC VMの
設定と一致します。

• firewalldサービスの実行を許可し、ファイアウォールルールを追加して、イベントトラ
フィックがSECに到達できるようにします。（414ページ）。この手順では、インバウン
ドイベントトラフィックを許可するためのより詳細なアプローチが示されます。

CentOS 7 VMでの firewalldサービスの無効化

1. SDC VMの CLIに「cdo」ユーザーとしてログインします。
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2. firewalldサービスを停止してから、続く VMの再起動時に無効のままになっていることを
確認します。プロンプトが表示されたら、cdoユーザーのパスワードを入力します。

[cdo@SDC-VM ~]$ sudo systemctl stop firewalld
cdo@SDC-VM ~]$ sudo systemctl disable firewalld

3. Dockerサービスを再起動して、Docker固有のエントリをローカルファイアウォールに再挿
入します。

[cdo@SDC-VM ~]$ sudo systemctl restart docker

4. CDOコネクタ仮想マシンへのSecure Event Connectorのインストール（414ページ）に進み
ます。

firewalldサービスの実行を許可し、ファイアウォールルールを追加して、イベントトラフィッ
クが SECに到達できるようにします。

1. SDC VMの CLIに「cdo」ユーザーとしてログインします。

2. ローカルファイアウォールルールを追加して、設定した TCP、UDP、または NSELポー
トから SECへの着信トラフィックを許可します。SECで使用されるポートについては、
「Secure Logging Analytics（SaaS）に使用されるデバイスのTCP、UDP、およびNSELポー
トの検索」を参照してください。プロンプトが表示されたら、cdoユーザーのパスワード
を入力します。コマンドの例を次に示します。別のポート値の指定が必要になる場合があ

ります。

[cdo@SDC-VM ~]$ sudo firewall-cmd --zone=public --permanent --add-port=10125/tcp
cdo@SDC-VM ~]$ sudo firewall-cmd --zone=public --permanent --add-port=10025/udp
[cdo@SDC-VM ~]$ sudo firewall-cmd --zone=public --permanent --add-port=10425/udp

3. firewalldサービスを再起動して、新しいローカルファイアウォールルールをアクティブか
つ持続的なものにします。

[cdo@SDC-VM ~]$ sudo systemctl restart firewalld

4. CDOコネクタ仮想マシンへの Secure Event Connectorのインストール（414ページ）に進
みます。

CDOコネクタ仮想マシンへの Secure Event Connectorのインストール

始める前に

次の 2つのタスクを実行します。

• VMイメージを使用して SECをサポートするための CDOコネクタのインストール（408
ページ）

•作成したVMにインストールされた SDCおよび CDOコネクタの追加設定（413ページ）

ステップ 1 CDOにログインします。

ステップ 2 [ユーザー（user）]メニューをクリックし、[セキュアコネクタ（Secure Connectors）]を選択します。
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ステップ 3 上記の前提条件の手順を使用してインストールした CDOコネクタを選択します。[セキュアコネクタ
（Secure Connectors）]テーブルでは、「Secure Event Connector」と呼ばれます。

ステップ 4 右側の [アクション]ペインで、[オンプレミスのSecure Event Connectorの展開（Deploy an On-Premises
Secure Event Connector）]をクリックします。

ステップ 5 ウィザードのステップ 2で、 [SECブートストラップデータのコピー（Copy SEC bootstrap data）]のリン
クをクリックします。

ステップ 6 SSHを使用してセキュアコネクタに接続し、cdoユーザーとしてログインします。

ステップ 7 ログインしたら、sdcユーザーに切り替えます。パスワードの入力を求められたら、「cdo」ユーザーの
パスワードを入力します。これらのコマンドの例を次に示します。

[cdo@sdc-vm ~]$ sudo su sdc
[sudo] password for cdo: <type password for cdo user>
[sdc@sdc-vm ~]$

ステップ 8 プロンプトで、sec.shセットアップスクリプトを実行します。
[sdc@sdc-vm ~]$ /usr/local/cdo/toolkit/sec.sh setup
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ステップ 9 プロンプトの最後に、手順 4でコピーしたブートストラップデータを貼り付けて、Enterキーを押しま
す。

Please copy the bootstrap data from Setup Secure Event Connector page of CDO:
KJHYFuYTFuIGhiJKlKnJHvHfgxTewrtwE
RtyFUiyIOHKNkJbKhvhgyRStwterTyufGUihoJpojP9UOoiUY8VHHGFXREWRtygfhVjhkOuihIuyftyXtfcghvjbkhB=

SECがオンボーディングされると、sec.shは、SECのヘルスをチェックするスクリプトを実行します。
すべてのヘルスチェックが「正常」の場合、ヘルスチェックはサンプルイベントをイベントログに送信

します。このサンプルイベントは、「sec-health-check」という名前のポリシーとしてイベントログに表示

されます。

登録に失敗したことや SECの導入準備に失敗したことを示すメッセージを受け取った場合は、「Secure
Event Connectorのトラブルシューティング」を参照してください。

成功メッセージを受け取った場合は、[オンプレミスのSecure Event Connectorの展開（Deploy an ON-Premise
Secure Event Connector）]ダイアログボックスで [完了（Done）]をクリックします。VMイメージへの
SECのインストールは完了です。

ステップ 10 「次の作業」に進みます。

次のタスク

この手順に戻って、SALSaaSの実装を続行します：ASAデバイスに安全なロギング分析（SaaS）
を導入する（345ページ）

関連情報：

• Secure Device Connectorのトラブルシュート（519ページ）

• Secure Event Connectorのトラブルシューティング

• SECオンボーディング失敗のトラブルシューティング

• Secure Event Connectorの登録失敗のトラブルシューティング

Cisco Security Analytics and Logging（SaaS）をプロビジョ
ニング解除する

Cisco Security Analytics and Logging（SaaS）の有料ライセンスの有効期限が切れた場合、90日
間の猶予期間があります。この猶予期間中に有料ライセンスを更新した場合は、サービスが中

断されません。
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更新せずに 90日間の猶予期間が経過すると、お客様のデータはすべて消去されます。[イベン
トロギング]ページから ASAや FTDイベントを表示することも、ダイナミックエンティティ
モデリングの動作分析を ASA、FTDイベント、およびネットワークフローデータに適用する
こともできなくなります。

Secure Event Connectorの削除
警告：この手順により、Secure Event Connectorが Secure Device Connectorから削除されます。
これを行うと、Secure Logging Analytics（SaaS）を使用できなくなります。この操作は元に戻
せません。質問や懸念事項がある場合は、このアクションを実行する前に Cisco Defense
Orchestratorサポートへの連絡。

Secure Device Connectorから Secure Event Connectorを削除するには、次の 2段階のプロセスを
実行します。

1. CDOからの SECの削除。

2. SDCからの SECファイルの削除。

次に行う作業：CDOからの SECの削除を続行します。

CDOからの SECの削除

始める前に

Secure Event Connectorの削除（417ページ）を参照してください。

ステップ 1 CDOにログインします。

ステップ 2 アカウントメニューから、[セキュアコネクタ（Secure Connectors）]を選択します。

ステップ 3 デバイスタイプが [Secure Event Connector]の行を選択します。

警告：慎重に操作してください。Secure Device Connectorを選択しないでください。

ステップ 4 [アクション]ペインで、[削除]をクリックします。

ステップ 5 [OK]をクリックして、Secure Event Connectorを削除することを確認します。

次のタスク

SDCからの SECファイルの削除（417ページ）に進みます。

SDCからの SECファイルの削除
この項目は、SDCから Secure Event Connectorを削除する 2つの部分から成る手順の 2番目の
部分です。開始する前に「Secure Event Connectorの削除（417ページ）」を参照してください。
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ステップ 1 仮想マシンのハイパーバイザを開き、SDCのコンソールセッションを開始します。

ステップ 2 SDCユーザーに切り替えます。
[cdo@tenant toolkit]$sudo su sdc

ステップ 3 プロンプトで、次のいずれかのコマンドを入力します。

•独自のテナントのみを管理している場合：
[sdc@tenant toolkit]$ /usr/local/cdo/toolkit/sec.sh remove

•複数のテナントを管理する場合は、テナント名の先頭に CDO_を追加してください。次に例を示しま
す。

[sdc@tenant toolkit]$ /usr/local/cdo/toolkit/sec.sh remove CDO_[tenant_name]

ステップ 4 SECファイルの削除を確定します。

Cisco Secure Cloud Analyticsポータルのプロビジョニング
必要なライセンス：Logging Analytics and Detectionまたは Total Network Analytics and
Monitoring

Logging Analytics and Detectionライセンスまたは Total Network Analytics and Monitoringライ
センスを購入した場合、Secure Event Connector（SEC）を展開して設定した後、Secure Cloud
Analyticsポータルを CDOポータルに関連付けて、Secure Cloud Analyticsアラートを表示する
必要があります。ライセンスを購入すると、既存の Secure Cloud Analyticsポータルがある場合
は、Secure Cloud Analyticsポータル名を指定して、すぐに CDOポータルに関連付けることが
できます。

それ以外の場合は、CDO UIから新しいSecure Cloud Analyticsポータルをリクエストできます。
Secure Cloud Analyticsアラートに初めてアクセスすると、システムにSecure Cloud Analyticsポー
タルを要求するページが表示されます。このポータルを要求するユーザーには、ポータルの管

理者権限が付与されます。

ステップ 1 CDOで、[モニタリング（Monitoring）] > [セキュリティ分析（Security Analytics）]を選択し、新しいウィ
ンドウで Secure Cloud Analytics UIを開きます。

ステップ 2 [無料トライアルを開始（Start Free Trial）]をクリックして、Secure Cloud Analyticsポータルをプロビジョ
ニングし、CDOポータルに関連付けます。

ポータルを要求した後、プロビジョニングに数時間かかる場合があります。（注）

次の手順に進む前に、ポータルがプロビジョニングされていることを確認してください。
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1. CDOで、[モニタリング（Monitoring）] > [セキュリティ分析（Security Analytics）]を選
択し、新しいウィンドウで Secure Cloud Analytics UIを開きます。

2. 次の選択肢があります。

• Secure Cloud Analyticsポータルを要求したものの、まだポータルのプロビジョニング
中であることがシステムに表示されている場合は、しばらく待ってから、後でアラー

トへのアクセスを試行してください。

• Secure Cloud Analyticsポータルがプロビジョニング済みの場合は、[ユーザー名
（Username）]と [パスワード（Password）]を入力し、[サインイン（Sign in）]をク
リックします。

管理者ユーザーは、Secure Cloud Analytisポータル内でアカウントを作成するように他のユー
ザーを招待できます。詳細については、Cisco Defense OrchestratorでのCisco Secure Cloud Analytics
アラートの表示（421ページ）を参照してください。

（注）

次のタスク

• Logging Analytics and Detectionライセンスを購入した場合、設定は完了しています。Secure
Cloud Analyticsポータル UIから CDO統合のステータスやセンサーの正常性のステータス
を表示する場合は、「Cisco Secure Cloud Analyticsでのセンサーの正常性と CDO統合ス
テータスの確認（419ページ）」で詳細を参照してください。Secure Cloud Analyticsポー
タルでアラートを操作する場合は、「Cisco Defense Orchestratorでの Cisco Secure Cloud
Analyticsアラートの表示（421ページ）」および「ファイアウォールイベントに基づくア
ラートの使用」を参照してください。

• Total Network Analytics and Monitoringライセンスを購入した場合は、1つ以上の Secure
Cloud Analyticsセンサーを内部ネットワークに展開して、ネットワークフローデータをク
ラウドに渡します。クラウドベースのネットワークフローデータを監視する場合は、フ

ローデータを Secure Cloud Analyticsに渡すようにクラウドベースの展開を設定します。詳
細については、総合的なネットワーク分析およびレポーティングのための Cisco Secure
Cloud Analyticsセンサーの展開（420ページ）を参照してください。

Cisco Secure Cloud Analyticsでのセンサーの正常性と CDO
統合ステータスの確認

Sensor Status

必要なライセンス：Logging Analytics and Detectionまたは Total Network Analytics and
Monitoring
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Cisco Secure Cloud Analytics Web UIでは、[センサーリスト（Sensor List）]ページで CDO統合
ステータスと設定済みセンサーを確認できます。CDO統合は、読み取り専用の接続イベント
センサーです。Stelathwatch Cloudのメインメニューには、センサーの全体的な正常性が示され
ます。

•緑色の雲のアイコン（ ）：すべてのセンサーとCDO（設定されている場合）との接続が
確立されています。

•黄色の雲のアイコン（ ）：一部のセンサー、またはCDO（設定されている場合）との接
続が確立されており、1つ以上のセンサーが正しく設定されていません。

•赤色の雲のアイコン（ ）：設定されているすべてのセンサーとCDO（設定されている場
合）との接続が失われています。

センサーまたは CDO統合ごとに、緑色のアイコンは接続が確立されていることを示し、赤色
のアイコンは接続が失われていることを示します。

ステップ 1 1. Cisco Secure Cloud Analyticsポータル UIで、[設定]（ ）> [センサー（Sensors）]を選択します。

ステップ 2 [センサーリスト（Sensor List）]を選択します。

総合的なネットワーク分析およびレポーティングのため

の Cisco Secure Cloud Analyticsセンサーの展開

Secure Cloud Analyticsセンサーの概要と展開

必要なライセンス：Total Network Analytics and Monitoring

Total Network Analytics and Monitoringライセンスを取得している場合は、Secure Cloud Analytics
ポータルをプロビジョニングした後に、次のことができます。

•オンプレミスネットワーク内に Secure Cloud Analyticsセンサーを展開し、ネットワークフ
ローデータを分析のためにクラウドに渡すように設定します。

•フローデータを分析のために Secure Cloud Analyticsに渡すようにクラウドベースの展開を
設定します。

ネットワーク境界のファイアウォールが内部ネットワークと外部ネットワークの間のトラフィッ

クに関する情報を収集する一方で、Secure Cloud Analyticsセンサーは内部ネットワーク内のト
ラフィックに関する情報を収集します。
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FTDデバイスは、NetFlowデータを渡すように設定できます。センサーを展開するときは、イ
ベント情報を CDOに渡すように設定されている FTDデバイスからのNetFlowデータを渡すよ
うにセンサーを設定しないでください。

（注）

センサーの展開手順と推奨事項については、Secure Cloud Analyticsセンサーのインストールガ
イドを参照してください。

クラウドベース展開の設定手順と推奨事項については、Secure Cloud Analyticsパブリッククラ
ウドモニタリングガイドを参照してください。

Secure Cloud Analyticsポータルの UIで手順を確認して、センサーとクラウドベース展開を設
定することもできます。

（注）

Secure Cloud Analyticsの詳細については、Secure Cloud Analytics無料試用ガイドを参照してく
ださい。

次の手順

•「Cisco Defense Orchestratorでの Cisco Secure Cloud Analyticsアラートの表示（421ペー
ジ）」に進みます。

Cisco Defense OrchestratorでのCisco Secure Cloud Analytics
アラートの表示

必要なライセンス：Logging Analytics and Detectionまたは Total Network Analytics and
Monitoring

[イベントロギング]ページでファイアウォールイベントを確認できますが、CDOポータル UI
から Cisco Secure Cloud Analyticsアラートを確認することはできません。[セキュリティ分析
（Security Analytics）]メニューオプションを使用して CDOから Secure Cloud Analyticsポータ
ルをクロス起動し、ファイアウォールイベントデータ（および [Total Network Analytics and
Monitoring]を有効にしている場合はネットワークフローデータ）から生成されたアラートを表
示できます。[セキュリティ分析（Security Analytics）]メニューオプションには、1つ以上の
ワークフローステータスが開いている場合、開いているワークフローステータスのSecureCloud
Analyticsアラートの数を示すバッジが表示されます。

Security Analytics and Loggingライセンスを使用して Secure Cloud Analyticsアラートを生成し、
新しい Secure Cloud Analyticsポータルをプロビジョニングした場合は、CDOにログインして
から、Cisco Secure Sign-Onを使用して Secure Cloud Analyticsをクロス起動します。URLを使
用して Secure Cloud Analyticsポータルに直接アクセスすることもできます。

詳細については、『Cisco SecureX sign-on』を参照してください。
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Cisco Secure Cloud Analyticsポータルへに参加するようユーザーを招待
する

Cisco Secure Cloud Analyticsポータルのプロビジョニングをリクエストする最初のユーザーに
は、Cisco Secure Cloud Analyticsポータルの管理者権限があります。そのユーザーは、他のユー
ザーを電子メールで招待してポータルに参加させることができます。招待されたユーザーは、

CiscoSecureSign-Onのログイン情報を持っていない場合、招待メールのリンクを使用して作成
できます。ユーザーは、CDOからCisco Secure Cloud Analyticsへのクロス起動中に、Cisco Secure
Sign-Onのログイン情報を使用してログインできます。

電子メールで他のユーザーを Cisco Secure Cloud Analyticsポータルに招待するには、次の手順
を実行します。

ステップ 1 Cisco Secure Cloud Analyticsポータルに管理者としてログインします。

ステップ 2 [設定] > [アカウント管理（Account Management）] > [ユーザー管理（User Management）]を選択します。

ステップ 3 [電子メール（Email）]アドレスを入力します。

ステップ 4 [招待（Invite）]をクリックします。

CDOから Secure Cloud Analyticsをクロス起動する
CDOからのセキュリティアラートを表示するには以下を実行します。

ステップ 1 CDOポータルにログインします。

ステップ 2 ナビゲーションバーから [モニタリング] > [セキュリティ分析]を選択します。

ステップ 3 Secure Cloud Analyticsインターフェイスで [監視] > [アラート]を選択します。

Cisco Secure Cloud Analyticsとダイナミックエンティティ
モデリング

必要なライセンス：Logging Analytics and Detectionまたは Total Network Analytics and
Monitoring

Secure Cloud Analyticsは、オンプレミスおよびクラウドベースのネットワーク展開をモニター
する Software as a Service（SaaS）ソリューションです。ファイアウォールイベントとネット
ワークフローデータを含め、ネットワークトラフィックに関する情報をソースから収集するこ

とによって、トラフィックに関する観測内容が作成され、トラフィックパターンに基づいて

ネットワークエンティティのロールが自動的に識別されます。Secure Cloud Analyticsは、この
情報を他の脅威インテリジェンス（Talosなど）のソースと組み合わせて使用してアラートを
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生成します。このアラートは、本質的に悪意のある可能性がある動作の存在を示す警告を構成

します。Secure Cloud Analyticsは、このアラートとともに、ネットワークおよびホストの可視
性と、収集したコンテキスト情報を提供します。このコンテキスト情報により、アラートを調

査して悪意のある動作の原因を特定するためのより優れた基盤が得られます。

ダイナミックエンティティモデリング

ダイナミックエンティティモデリングは、ファイアウォールイベントとネットワークフロー

データの動作分析を実行することにより、ネットワークの状態を追跡します。Secure Cloud
Analyticsのコンテキストにおいて、エンティティとは、ネットワーク上のホストやエンドポイ
ントといった、何らかの経時的に追跡できるものです。ダイナミックエンティティモデリン

グは、ネットワークで送信されるトラフィックと実行されるアクティビティに基づいて、エン

ティティに関する情報を収集します。Logging Analytics and Detectionライセンスと統合された
Secure Cloud Analyticsは、エンティティが通常送信するトラフィックのタイプを判別するため
に、ファイアウォールイベントやその他のトラフィック情報から引き出すことができます。

Total Network Analytics and Monitoringライセンスを購入すると、Secure Cloud Analyticsは、
エンティティトラフィックのモデル化にNetFlowおよびその他のトラフィック情報を含めるこ
ともできます。各エンティティの最新のモデルを維持するため、Secure Cloud Analyticsでは、
エンティティがトラフィックを送信し続け、場合によっては異なるトラフィックを送信する可

能性があるため、これらのモデルを徐々に更新します。この情報から、Secure Cloud Analytics
は以下を識別します。

•エンティティのロール：これは、エンティティが通常行うことの記述子です。たとえば、
エンティティが、一般に電子メールサーバーに関連付けられるトラフィックを送信する場

合、Secure Cloud Analyticsは、そのエンティティに電子メールサーバーロールを割り当て
ます。エンティティは複数のロールを実行する場合があるため、ロールとエンティティの

関係は多対 1である可能性があります。

•エンティティの観測内容：これは、ネットワーク上でのエンティティの動作に関する事実
（外部 IPアドレスとのハートビート接続、別のエンティティとの間で確立されたリモー
トアクセスセッションなど）です。CDOと統合すると、ファイアウォールイベントから
これらの事実を取得できます。Total Network Analytics and Monitoringライセンスも購入
すると、システムはNetFlowから事実を取得し、ファイアウォールイベントとNetFlowの
両方から観測内容を生成することもできます。観測内容それ自体は、それらが表すものの

事実を超えた意味を持ちません。一般的なお客様は、何千もの観測内容と少数のアラート

を持つ可能性があります。

アラートと分析

ロール、観測内容、およびその他の脅威インテリジェンスの組み合わせに基づいてSecureCloud
Analyticsが生成するアラートは、潜在的な悪意のある動作をシステムによって識別されたもの
として表す実用的な項目です。1つのアラートが複数の観測内容を表す場合があることに注意
してください。ファイアウォールが同じ接続とエンティティに関連する複数の接続イベントを

ログに記録する場合、アラートが 1つだけになる可能性があります。

上記の例で言えば、新しい内部デバイスの観測内容だけでは、潜在的な悪意のある動作は構成

されません。ただし、時間の経過とともに、エンティティがドメインコントローラと一致する
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トラフィックを送信する場合、システムではそのエンティティにドメインコントローラロー

ルが割り当てられます。その後、そのエンティティが、以前に接続を確立していない外部サー

バーへの接続を確立し、異常なポートを使用して大量のデータを転送すると、システムは、[新
しい大規模接続（外部）（New Large Connection (External)）]観測内容と [例外ドメインコント
ローラ（Exceptional Domain Controller）]観測内容をログに記録します。その外部サーバーが
Talosウォッチリストに登録されているものと識別された場合、これらすべての情報の組み合
わせにより Secure Cloud Analyticsはこのエンティティの動作に関するアラートを生成し、悪意
のある動作を調査して対処するように促します。

Secure Cloud AnalyticsのWebポータル UIでアラートを開くと、システムがアラートを生成し
た原因となっている観測内容を確認できます。これらの観測内容から、関連するエンティティ

に関する追加のコンテキスト（それらが送信したトラフィック、外部脅威インテリジェンス

（利用可能な場合）など）も確認できます。また、エンティティが関係性を持っていたその他

の観測内容やアラートを確認したり、この動作が他の潜在的に悪意のある動作に結び付いてい

るかどうかを判断することもできます。

Secure Cloud Analyticsでアラートを表示して閉じる場合、Secure Cloud Analytics UIからのトラ
フィックを許可またはブロックできないことに注意してください。デバイスをアクティブモー

ドで展開した場合、ファイアウォールアクセスコントロールルールを、トラフィックを許可

またはブロックするように更新する必要があり、ファイアウォールがパッシブモードで展開さ

れている場合は、ファイアウォールアクセスコントロールルールを更新する必要があります。

ファイアウォールイベントに基づくアラートの使用
必要なライセンス：Logging Analytics and Detectionまたは Total Network Analytics and
Monitoring

アラートのワークフロー

アラートのワークフローは、そのステータスに基づいて異なります。システムによってアラー

トが生成される場合、そのデフォルトステータスは [オープン（Open）]であり、ユーザーは
割り当てられません。アラートのサマリーを表示すると、デフォルトでは、当面注意が必要な

すべてのオープンアラートが表示されます。

注：Total Network Analytics and Monitoringライセンスを持っている場合、アラートは、NetFlow
から生成された観測結果、ファイアウォールイベントから生成された観測結果、または両方の

データソースからの観測結果に基づいて生成できます。

アラートのサマリーを確認する際は、初期トリアージとして、アラートにステータスを割り当

て、タグ付けし、更新することができます。フィルタ機能と検索機能を使用して、特定のア

ラートを検索したり、さまざまなステータスのアラートを表示したり、さまざまなタグや割り

当て対象を関連付けたりすることができます。アラートのステータスは [スヌーズ（Snoozed）]
に設定できます。この場合、そのアラートはスヌーズ期間が経過するまでオープンアラートの

リストに表示されません。アラートから [スヌーズ（Snoozed）]ステータスを削除して、再び
オープンアラートとして表示されるようにすることもできます。アラートを確認する際は、そ

れらのアラートをそのユーザー自身またはシステム内の別のユーザーに割り当てることができ
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ます。ユーザーは、自分のユーザー名に割り当てられているすべてのアラートを検索できま

す。

アラートのサマリーから、アラートの詳細ページを表示できます。このページでは、このア

ラートを生成させた、裏付けとなる観測内容に関する追加のコンテキストと、このアラートに

関連するエンティティに関する追加のコンテキストを確認できます。この情報は、ネットワー

ク上の問題をさらに調査して悪意のある動作を潜在的に解決するために実際の問題を特定する

上で役立ちます。

CDOの Stealthwatch Cloud Webポータル UI内やネットワーク上で調査しているときに、発見
した内容を説明するコメントをアラートと一緒に残すことができます。これは、将来参照でき

る調査の記録を作成するために役立ちます。

分析が完了したら、ステータスを [クローズ（Closed）]に更新できます。これにより、デフォ
ルトではオープンアラートとして表示されなくなります。将来、状況が変わった場合は、ク

ローズアラートのステータスを再度オープンにすることもできます。

ここでは、特定のアラートを調査する方法に関する一般的なガイドラインと推奨事項を示しま

す。Stealthwatch Cloudはアラートをログに記録するときに追加のコンテキストを提供するた
め、このコンテキストを参照しながら調査を進めることができます。

これらの手順は、総合的または包括的であることを意図したものではありません。これらは単

にアラートの調査を開始するための一般的な枠組みを提供するためのものです。

一般に、次の手順でアラートを確認できます。

1. オープンアラートのトリアージ（425ページ）

2. 後で分析するためにアラートをスヌーズする（426ページ）

3. 詳細な調査のためのアラートの更新（427ページ）

4. アラートの確認と調査の開始（427ページ）

5. エンティティとユーザーの調査（429ページ）

6. Secure Cloud Analyticsを使用して問題を修復する（430ページ）

7. アラートの更新とクローズ（431ページ）

オープンアラートのトリアージ

特に複数の調査が必要な場合は、オープンアラートのトリアージを行います。

• CDOから SWCへのクロス起動とアラート表示の詳細については、「Cisco Defense
Orchestratorでの Cisco Secure Cloud Analyticsアラートの表示」を参照してください。

次の質問に答えてください。

•このアラートタイプを優先度の高いものとして設定しましたか。

•影響を受けるサブネットに高い機密性を設定しましたか。
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•この異常な動作はネットワーク上の新しいエンティティによるものですか。

•エンティティの通常のロールは何ですか。また、このアラートの動作はそのロールにどの
ように適合しますか。

•これは、このエンティティの通常の動作からの例外的な逸脱ですか。

•ユーザーが関与している場合、これはユーザーの予想される動作ですか、それとも例外的
な動作ですか。

•保護されたデータや機密データが侵害を受けるリスクがありますか。

•この動作の継続を許可すると、ネットワークへの影響はどの程度深刻になりますか。

•外部エンティティとの通信がある場合、それらのエンティティは過去にネットワーク上の
他のエンティティとの接続を確立しましたか。

これが優先順位の高いアラートである場合は、調査を進める前に、インターネットからエン

ティティを隔離するか、隔離しないときは接続を切断することを検討してください。

後で分析するためにアラートをスヌーズする

他のアラートと比較して優先度が低いときに、アラートをスヌーズします。たとえば、組織が

電子メールサーバーをFTPサーバーとして再利用する場合、緊急プロファイルアラートが生成
されます（エンティティの現在のトラフィックが、以前には一致しなかった動作プロファイル

と一致することを示します）。これは想定される動作であるため、このアラートをスヌーズし

て、後日再検討できます。スヌーズされたアラートは、オープンアラートと一緒に表示されま

せん。これらのスヌーズされたアラートを確認するには、特別にフィルタリングする必要があ

ります。

アラートをスヌーズする：

ステップ 1 [アラートを閉じる（Close Alert）]をクリックします。

ステップ 2 [このアラートをスヌーズ（Snooze this alert）]ペインで、ドロップダウンからスヌーズ期間を選択します。

ステップ 3 [保存（Save）]をクリックします。

次のタスク

スヌーズしたアラートを確認する準備ができたら、アラートのスヌーズを解除できます。これ

により、ステータスが [オープン（Open）]に設定され、他のオープンアラートとともにアラー
トが表示されます。

スヌーズしたアラートのスヌーズを解除する：

•スヌーズしたアラートから、[アラートのスヌーズ解除（Unsnooze Alert）]をクリックしま
す。
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詳細な調査のためのアラートの更新

アラートの詳細情報を確認します。

ステップ 1 [モニター（Monitor）] > [アラート（Alerts）]を選択します。

ステップ 2 アラートタイプ名をクリックします。

次のタスク

初期トリアージと優先順位付けに基づいて、アラートを割り当て、タグを付けます。

1. [担当者（Assignee）]ドロップダウンからユーザーを選択してアラートを割り当てます。
これにより、ユーザーが調査を開始できるようになります。

2. [タグ（Tags）]ドロップダウンから 1つ以上のタグを選択して、アラートにタグを追加す
ることにより、将来の識別のためにアラートをより適切に分類したり、アラートの長期的

なパターンの確立を試みることができます。

3. 必要に応じて、このアラートに関するコメントを入力し、[コメント（Comment）]をクリッ
クすることにより、最初の調査結果を追跡するためのコメントを残し、アラートに割り当

てられた担当者を支援することができます。アラートは、システムコメントとユーザーコ

メントの両方を追跡します。

アラートの確認と調査の開始

割り当てられたアラートを確認する場合は、アラートの詳細を確認して、Stealthwatch Cloudが
アラートを生成した理由を把握してください。裏付けとなる観測内容を確認し、これらの観測

内容がソースエンティティに対して持つ意味を理解します。

アラートがファイアウォールイベントに基づいて生成された場合、ファイアウォールの展開が

このアラートのソースであることはシステムに認識されません。

このソースエンティティの一般的な動作やパターンを理解するために、サポートされている観

測内容をすべて表示し、このアクティビティがより長いトレンドの一部である可能性があるか

どうかを確認します。

手順の概要

1. アラートの詳細で、観測タイプの横にある矢印アイコン（ ）をクリックして、そのタイ

プの記録されたすべての観測内容を表示します。

2. [ネットワークのすべての観測内容（All Observations for Network）]の横にある矢印アイコ
ン（ ）をクリックして、このアラートのソースエンティティの記録された観測内容をす

べて表示します。
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手順の詳細

ステップ 1 アラートの詳細で、観測タイプの横にある矢印アイコン（ ）をクリックして、そのタイプの記録された

すべての観測内容を表示します。

ステップ 2 [ネットワークのすべての観測内容（All Observations for Network）]の横にある矢印アイコン（ ）をクリッ

クして、このアラートのソースエンティティの記録された観測内容をすべて表示します。

観測内容に対して追加の分析を実行する場合は、サポートされている観測内容をコンマ区切り

値ファイルでダウンロードします。

•アラートの詳細の [サポートされている観測内容（Supporting Observations）]ペインで、
[CSV]をクリックします。

観測内容から、ソースエンティティの動作が悪意のある動作を示しているか判断します。ソー

スエンティティが複数の外部エンティティとの接続を確立している場合は、それらのエンティ

ティが何らかの関連性を持つかどうか（それらのすべてが類似の地理位置情報を持っている

か、それらの IPアドレスが同じサブネットからのものであるかなど）を確認します。

ソースエンティティの IPアドレスまたはホスト名から、ソースエンティティに関連する追加
コンテキスト（関与している可能性がある他のアラートや観測内容、デバイス自体に関する情

報、送信しているセッショントラフィックのタイプなど）を表示します。

•エンティティに関連するすべてのアラートを表示するには、IPアドレスまたはホスト名の
ドロップダウンから [アラート（Alerts）]を選択します。

•エンティティに関連するすべての観測内容を表示するには、IPアドレスまたはホスト名の
ドロップダウンから [観測内容（Observations）]を選択します。

•デバイスに関する情報を表示するには、IPアドレスまたはホスト名のドロップダウンから
[デバイス]を選択します。

•このエンティティに関連するセッショントラフィックを表示するには、IPアドレスまたは
ホスト名のドロップダウンから [セッショントラフィック（Session Traffic）]を選択しま
す。

• IPアドレスまたはホスト名をコピーするには、IPアドレスまたはホスト名のドロップダ
ウンから [コピー]を選択します。

Stealthwatch Cloudのソースエンティティは常にネットワークの内部にあることに注意してくだ
さい。この点を、接続を開始したエンティティを示し、ネットワークの内部または外部にある

可能性がある、ファイアウォールイベントのイニシエータ IPと比較してください。

観測内容から、他の外部エンティティに関する情報を調べます。地理位置情報を調査し、いず

れかの地理位置情報データまたは Umbrellaデータによって悪意のあるエンティティが特定さ
れるかどうかを確認します。これらのエンティティによって生成されたトラフィックを表示し

ます。Talos、AbuseIPDB、または Googleにこれらのエンティティに関する情報があるかどう
かを確認します。複数の日にわたる IPアドレスを見つけて、外部エンティティがネットワー
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ク上のエンティティと確立した他のタイプの接続を確認します。必要に応じて、それらの内部

エンティティを見つけ、侵害または意図しない動作の証拠があるかどうかを判断します。

ソースエンティティが接続を確立した外部エンティティの IPアドレスまたはホスト名のコン
テキストを確認します。

•このエンティティの最近のトラフィック情報を表示するには、IPアドレスまたはホスト名
のドロップダウンから [IPトラフィック（IP Traffic）]を選択します。

•このエンティティの最近のセッショントラフィック情報を表示するには、IPアドレスまた
はホスト名のドロップダウンから [セッショントラフィック（Session Traffic）]を選択しま
す。

• AbuseIPDBのWebサイト上でこのエンティティに関する情報を表示するには、IPアドレ
スまたはホスト名のドロップダウンから [AbuseIPDB ]を選択します。

• Cisco UmbrellaのWebサイト上でこのエンティティに関する情報を表示するには、IPアド
レスまたはホスト名のドロップダウンから [Cisco Umbrella]を選択します。

• Googleでこの IPアドレスを検索するには、IPアドレスまたはホスト名のドロップダウン
から [Google検索（Google Search）]を選択します。

• TalosのWebサイト上でこの情報に関する情報を表示するには、IPアドレスまたはホスト
名のドロップダウンから [Talos Intelligence]を選択します。

•このエンティティをウォッチリストに追加するには、IPアドレスまたはホスト名のドロッ
プダウンから [IPをウォッチリストに追加（Add IP to watchlist）]を選択します。

•前月のこのエンティティのトラフィックを検索するには、IPアドレスまたはホスト名のド
ロップダウンから [複数日のIPを検索（Find IP on multiple days）]を選択します。

• IPアドレスまたはホスト名をコピーするには、IPアドレスまたはホスト名のドロップダ
ウンから [コピー（Copy）]を選択します。

Stealthwatch Cloudの接続エンティティは、常にネットワークの外部にあることに注意してくだ
さい。この点を、接続要求に応答したエンティティを示し、ネットワークの内部または外部に

ある可能性がある、ファイアウォールイベントのレスポンダ IPと比較してください。

調査結果に関するコメントを残します。

• [アラートの詳細（ alert detail）]で、[このアラートに関するコメント（Comment on this
alert）]を入力し、[コメント（Comment）]をクリックします。

エンティティとユーザーの調査

Stealthwatch Cloudポータル UIでアラートを確認した後、ソースエンティティ、このアラート
に関係している可能性のあるユーザー、およびその他の関連エンティティに対して、追加の調

査を直接実行できます。

•ソースエンティティがネットワーク上のどこ（物理的またはクラウド上）にあるかを特定
し、直接アクセスします。このエンティティのログファイルを見つけます。それがネット
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ワーク上の物理エンティティである場合は、デバイスにアクセスしてログ情報を確認し、

この動作の原因となっているものに関する情報があるかどうかを確認します。それが仮想

エンティティである場合またはクラウドに保存されている場合は、ログにアクセスして、

このエンティティに関連するエントリを検索します。不正なログイン、承認されていない

設定変更などに関する詳細について、ログを調査します。

•エンティティを調査します。マルウェアまたはエンティティ自体にある脆弱性を特定でき
るかどうかを判断してください。デバイスの物理的な変更（組織によって承認されていな

い USBスティックなど）を含め、何らかの悪意のある変更があったかどうかを確認しま
す。

•ネットワーク上のユーザーまたはネットワーク外のユーザーによる関与があったかどうか
を確認します。可能であれば、何をしていたのかをユーザーに尋ねてください。ユーザー

に尋ねることができない場合は、そのユーザーがアクセス権を持っていたと考えられるか

どうかと、この動作を促す状況（解雇された従業員が退社する前に外部サーバーにファイ

ルをアップロードするなど）が発生したかどうかを確認します。

調査結果に関するコメントを残します。

• [アラートの詳細（ alert detail）]で、[このアラートに関するコメント（Comment on this
alert）]を入力し、[コメント（Comment）]をクリックします。

Secure Cloud Analyticsを使用して問題を修復する
悪意のある動作によってアラートが発生した場合は、悪意のある動作を修正します。次に例を

示します。

•悪意のあるエンティティまたはユーザーがネットワーク外からのログインを試みた場合
は、ファイアウォールルールとファイアウォール構成を更新して、それらのエンティティ

またはユーザーがネットワークにアクセスできないようにします。

•エンティティが許可されていないドメインまたは悪意のあるドメインにアクセスを試みた
場合は、影響を受けるエンティティを調べて、マルウェアが原因かどうかを判断します。

悪意のある DNSリダイレクトがある場合は、ネットワーク上の他のエンティティが影響
を受けているかどうか、またはボットネットの一部であるかどうかを判断します。これが

ユーザーによる意図である場合は、ファイアウォール設定のテストなど、正当な理由があ

るかどうかを判断します。ファイアウォールルールとファイアウォール構成を更新して、

ドメインへのそれ以上のアクセスを防止します。

•エンティティが過去のエンティティモデルの動作と異なる動作を示している場合は、動作
の変更が意図されたものかどうかを判断します。意図されたものでない場合は、変更の責

任がネットワーク上の承認ユーザーにあるかどうかを調べます。ネットワークの外部にあ

るエンティティが関係している場合は、ファイアウォールルールとファイアウォール構成

を更新して意図せぬ動作に対処します。

•脆弱性またはエクスプロイトを特定した場合は、影響を受けるエンティティを更新した
り、それらにパッチを適用して脆弱性を削除するか、ファイアウォール構成を更新して許

可されていないアクセスを防止します。ネットワーク上の他のエンティティが同様に影響
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を受ける可能性があるかどうかを判断し、それらのエンティティに同じ更新またはパッチ

を適用します。現時点で脆弱性またはエクスプロイトを修正する手段がない場合は、該当

するベンダーに連絡し、それらを通知してください。

•マルウェアを特定した場合は、エンティティを隔離してマルウェアを削除します。ファイ
アウォールファイルおよびマルウェアイベントを確認してネットワーク上の他のエンティ

ティが危険にさらされているかどうかを判断し、エンティティを検疫および更新して、こ

のマルウェアが広がることを防止します。このマルウェアまたはこのマルウェアの原因と

なったエンティティに関する情報によってセキュリティ情報を更新してください。ファイ

アウォールのアクセス制御およびファイルとマルウェアルールを更新して、今後このマル

ウェアがネットワークに感染するのを防ぎます。必要に応じてベンダーに通知してくださ

い。

•悪意のある動作によってデータが漏洩した場合は、許可されていないソースに送信された
データの性質を確認します。不正なデータ漏洩に関する組織の規定に従ってください。

ファイアウォール構成を更新して、このソースによる今後のデータ漏洩の試みを防ぎま

す。

アラートの更新とクローズ

調査結果に基づいてタグを追加します。

ステップ 1 Secure Cloud Analyticsポータルの UIで、[監視] > [アラート]を選択します。

ステップ 2 ドロップダウンから 1つ以上のタグを選択します。

調査結果と実行された修正手順を説明する最終コメントを追加します。

•アラートの詳細で、[このアラートに関するコメント]を入力し、[コメント]をクリックし
ます。

アラートのステータスをクローズにして、役立つものかどうかが分かるようにマークします。

1. アラートの詳細から、[アラートを閉じる]をクリックします。

2. アラートが役立った場合は [はい]を、アラートが役立たなかった場合は [いいえ]を選択し
ます。これはアラートが悪意のある動作に起因するかどうかではなく、単にアラートが組

織にとって有用であったかどうかを意味する点に注意してください。

3. [保存（Save）]をクリックします。

次のタスク

クローズしたアラートの再オープン
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クローズしたアラートに関連する追加情報を検出した場合、またはそのアラートに関連するコ

メントを追加する場合は、そのアラートを再度開いてステータスを [オープン（Open）]に変
更できます。その後、必要に応じてアラートを変更し、追加調査が完了したら再度閉じます。

クローズしたアラートを再オープンします。

•クローズしたアラートの詳細から、[アラートを再オープン]をクリックします。

アラートの優先順位を変更する
必要なライセンス：Logging Analytics and Detectionまたは Total Network Analytics and
Monitoring

アラートタイプにはデフォルトの優先順位が設定されています。これは、このタイプのアラー

トを生成するシステムの機密性に影響します。アラートの優先順位は、シスコのインテリジェ

ンスおよびその他の要因に基づいて、[低]または [通常]にデフォルト設定されます。ネット
ワーク環境に基づいて、関心のある特定のアラートを強調するために、アラートタイプの優先

順位を変更することができます。アラートタイプの優先順位は、[低]、[通常]、または [高]に
設定できます。

• [モニター] > [アラート]を選択します。

•設定のドロップダウンアイコン（ ）をクリックし、[アラートのタイプと優先順位]を選
択します。

•アラートタイプの横にある編集のアイコン（ ）をクリックし、[低]、[中]、または [高]
を選択して優先順位を変更します。

ライブイベントを表示する
[ライブ]イベントページには、入力したイベントロギングページでのイベントの検索とフィル
タリングに一致する、直近 500件のイベントが表示されます。[ライブ]ページに最大数である
500のイベントが表示されており、さらに表示されるイベントが追加されると、CDOは最新の
ライブイベントを表示し、最も古いライブイベントを [履歴]イベントページに転送します。こ
れにより、ライブイベントの総数が 500に維持されます。この転送には、約 1分を要します。
フィルタリング基準を追加しない場合は、イベントを記録するように設定されたルールによっ

て生成された最新の 500のライブイベントがすべて表示されます。

イベントのタイムスタンプは、イベントを表示している CDO管理者の現地時間で表示されま
す。

ライブイベントが再生中か一時停止中かにかかわらず、フィルタリング基準を変更すると、イ

ベント画面がクリアされ、収集プロセスが再開されます。

CDOイベントビューアでライブイベントを表示するには、次の手順を実行します。
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ステップ 1 ナビゲーションウィンドウで、[モニターリング（Monitoring）] > [イベントロギング]をクリックします。

ステップ 2 [ライブ]タブをクリックします。

次のタスク

次の関連情報を参照して、イベントを再生および一時停止する方法を確認します。

関連情報：

•ライブイベントの再生/一時停止（433ページ）

•履歴イベントの表示（434ページ）

•イベントビューのカスタマイズ（434ページ）

ライブイベントの再生/一時停止

ライブイベントがストリーミング中に「再生」 または「一時停止」 できます。ライブ

イベントが「再生中」の場合、CDOは、イベントビューアで指定されたフィルタ処理基準に
一致するイベントを受信順に表示します。イベントが一時停止された場合、ライブイベントの

再生を再開するまで、CDOはライブイベントページを更新しません。イベントの再生を再開
すると、CDOは、イベントの再生を再開した時点からライブページへのイベントの入力を開
始します。見逃したイベントが遡って再生されることはありません。

ライブイベントのストリーミングを再生または一時停止したかどうかにかかわらず、CDOが
受信したすべてのイベントを表示するには、[履歴]タブをクリックします。

ライブイベントの自動一時停止

イベントを約 5分間連続して表示した後、CDOは、ライブイベントのストリーミングを一時
停止しようとしていることを警告します。その時点で、リンクをクリックしてライブイベント

のストリーミングをさらに5分間継続するか、ストリーミングを停止することができます。準
備ができたら、ライブイベントのストリーミングを再開できます。

イベントの受信とレポート

Secure Event Connector（SEC）がイベントを受信してから、CDOがライブイベントビューアに
イベントを投稿するまでに、わずかに遅れが生じる場合があります。ライブページで遅延を確

認できます。イベントのタイムスタンプは、SECがイベントを受信した時刻です。
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履歴イベントの表示

[ライブ]イベントページには、入力したイベントロギングページでのイベントの検索とフィル
タリングに一致する、直近 500件のイベントが表示されます。直近の 500件より古いイベント
は、[履歴]イベントテーブルに転送されます。この転送には、約 1分を要します。その後、保
存したすべてのイベントをフィルタリングして、探しているイベントを見つけることができま

す。

履歴イベントを表示するには、次の手順を実行します。

ステップ 1 ナビゲーションウィンドウで、[モニターリング（Monitoring）] > [イベントロギング]をクリックします。

ステップ 2 [履歴（Historic）]タブをクリックします。デフォルトでは、[履歴]イベントテーブルを開くと、フィルタ
は過去 1時間以内に収集されたイベントを表示するように設定されています。

イベントの属性は、Firepower Device Manager（FDM）またはAdaptive Security Device Manager（ASDM）に
よって報告されるものとほぼ同じです。

• Firepower Threat Defenseイベント属性の完全な説明については、『Cisco Firepower Threat Defense Syslog
メッセージ』を参照してください。

• ASAイベント属性の詳細については、『Cisco ASAシリーズ Syslogメッセージ』を参照してくださ
い。

イベントビューのカスタマイズ

[イベントロギング]ページに加えられた変更は、このページから移動して後で戻ったときに備
えて自動的に保存されます。

Cisco Defense Orchestratorによる ASAの管理
434

Cisco Security Analytics and Logging

履歴イベントの表示

https://www.cisco.com/c/en/us/td/docs/security/firepower/Syslogs/b_fptd_syslog_guide.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/Syslogs/b_fptd_syslog_guide.html
https://www.cisco.com/c/en/us/td/docs/security/asa/syslog/b_syslog/about.html


ライブイベントと履歴イベントビューの設定は同じです。イベントビューをカスタマイズする

と、変更はライブビューと履歴ビューの両方に適用されます。

（注）

列

ライブイベントと履歴イベントの両方のイベントビューを変更して、必要なビューに適用され

る列ヘッダーのみを含めることができます。列の右側にある列フィルタアイコン をクリッ

クし、必要な列を選択または選択解除します。

アスタリスクの付いた列は、デフォルトでイベントテーブル内に含まれますが、いつでも削除

できます。検索バーを使用して、追加する列のキーワードを手動で検索します。

順序

[イベント（Events）]ビューの列を並べ替えることができます。列の右側にある列フィルタア

イコン をクリックして、選択した列のリストを展開し、列を目的の順序に手動でドラッ

グアンドドロップします。ドロップダウンメニューのリストの上部にある列がイベントビュー

の左端の列です。

関連情報：

•イベントロギングページでのイベントの検索とフィルタリング

• Security Analytics and Loggingのイベント属性
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イベントロギングページの列の表示および非表示
[イベントロギング]ページには、設定済み ASAおよび FTDデバイスから Cisco Cloudに送信
されたASAおよび FTD Syslogイベントと、ASANetFlowセキュアイベントロギング（NSEL）
イベントが表示されます。

テーブルで表示/非表示ウィジェットを使用して、[イベントロギング]ページの列を表示したり
非表示にしたりできます。

ステップ 1 CDOのナビゲーションバーから、[モニタリング] > [イベントロギング]を選択します。

ステップ 2 テーブルの右端までスクロールし、[列の表示/非表示]ボタン をクリックします。

ステップ 3 表示する列のチェックボックスをオンにし、非表示にする列のチェックボックスをオフにします。

ステップ 4 [列の表示/非表示]ドロップダウンメニューの列名にマウスカーソルを合わせ、灰色の ＋ をクリックして
列の順序を変更します。

列が再び表示されるか非表示にされるまで、表示するように選択した列がテナントにログイン

している他のユーザーにも表示されます。

以下の表は列ヘッダーについて説明しています。

説明カラムヘッダ

デバイスがイベントを生成した時間。時間は

コンピュータのローカル時間で表示されます。

Date/Time

ASA（適応型セキュリティアプライアンス）

または

FTD（Firepower Threat Defense）

デバイスタイプ（Device Type）
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説明カラムヘッダ

この複合列には、以下のいずれかを含めるこ

とができます。

• FTDイベントタイプ

•接続：アクセス制御ルールからの接
続イベントを表示します。

•ファイル：アクセス制御ルールのファ
イルポリシーによってレポートされ

たイベントを表示します。

•侵入：アクセス制御ルールの侵入ポ
リシーによってレポートされたイベ

ントを表示します。

•マルウェア：アクセス制御ルールの
マルウェアポリシーによって報告さ

れたイベントを表示します。

• ASAイベントタイプ：これらのイベント
タイプは、syslogまたは NetFlowイベン
トのグループを表します。syslog IDまた
は NetFlow IDが含まれているグループの
詳細については、「ASAイベントタイ
プ」を参照してください。

•解析されたイベント：解析された
syslogイベントには、他の syslogイ
ベントよりも多くのイベント属性が

含まれており、CDOはそれらの属性
に基づいて検索結果をより迅速に返

すことができます。解析されたイベ

ントはフィルタ処理カテゴリではあ

りませんが、解析されたイベント ID
は、[イベントタイプ]列に斜体で表
示されます。斜体で表示されていな

いイベント IDは解析されていませ
ん。

• ASANetFlowイベント ID：ASAから
のすべての Netflow（NSEL）イベン
トがここに表示されます。

イベントタイプ（Event Type）
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説明カラムヘッダ

センサー IDは、イベントを Secure Event
Connectorに送信する IPアドレスです。これ
は通常、Firepower Threat Defenseまたは ASA
の管理インターフェイスです。

センサー ID（Sensor ID）

これは、ネットワークトラフィックの送信元

の IPアドレスです。イニシエータアドレス
フィールドの値は、イベントの詳細の

InitiatorIPフィールドの値に対応します。
10.10.10.100などの単一のアドレス、または
10.10.10.0/24などの CIDR表記で定義された
ネットワークを入力できます。

[イニシエータ IP（Initiator IP）]

これは、パケットの宛先 IPアドレスです。宛
先アドレスフィールドの値は、イベントの詳

細の ResponderIPフィールドの値に対応しま
す。10.10.10.100などの単一のアドレス、また
は 10.10.10.0/24などの CIDR表記で定義され
たネットワークを入力できます。

レスポンダ IP（Responder IP）

セッションレスポンダが使用するポートまた

は ICMPコードです。宛先ポートの値は、イ
ベントの詳細の ResponderPortの値に対応し
ます

ポート（Port）

これは、イベントのプロトコルを表します。プロトコル（Protocol）
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説明カラムヘッダ

ルールによって定義されたセキュリティアク

ションを指定します。入力する値は、検索対

象と完全に一致する必要がありますが、大文

字小文字は関係ありません。各イベントタイ

プ（接続、ファイル、侵入、マルウェア、

syslog、および NetFlow）に異なる値を入力し
ます。

•接続イベントタイプの場合、フィルタは
AC_RuleAction属性で一致を検索します。
それらの値は、Allow、Block、Trustのい
ずれかです。

•ファイルイベントタイプの場合、フィル
タはFileAction属性で一致を検索します。
それらの値は、Allow、Block、Trustのい
ずれかです。

•侵入イベントタイプの場合、フィルタは
InLineResult属性で一致を検索します。そ
れらの値は、Allowed、Blocked、Trusted
のいずれかです。

•マルウェアイベントタイプの場合、フィ
ルタは FileAction属性で一致を検索しま
す。それらの値は、クラウドルックアッ

プタイムアウトである可能性がありま

す。

• syslogおよび NetFlowイベントタイプの
場合、フィルタは Action属性で一致を検
索します。

操作

イベントをトリガーしたポリシーの名前です。

ASAとFTDデバイスでは名前が異なります。
ポリシー

関連情報：

イベントロギングページでのイベントの検索とフィルタリング（475ページ）

カスタマイズ可能なイベントフィルタ
Secure Logging Analytics（SaaS）のお客様は、頻繁に使用するカスタムフィルタを作成して保
存できます。
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フィルタの要素は、設定時にフィルタのタブに保存されます。[イベントロギング]ページに戻
るたびに、これらの検索機能を使用できます。テナントの他の CDOユーザーは使用できませ
ん。複数のテナントを管理している場合、別のテナントでは使用できません。

フィルタのタブで作業しているときにフィルタ条件を変更すると、加えられた変更はカスタム

フィルタのタブに自動的に保存されることに注意してください。

（注）

ステップ 1 メインメニューから、[モニタリング（Monitoring）] > [イベントロギング] を選択します。

ステップ 2 値の [検索（Search）]フィールドをクリアします。

ステップ 3 イベントテーブルの上にある青いプラスボタンをクリックして、[表示（View）]タブを追加します。フィ
ルタ表示には、名前を付けるまで、[表示1（View 1）]、[表示2（View 2）]、[表示3（View 3）]のようにラ
ベルが付けられます。

ステップ 4 ビューのタブを選択します。

ステップ 5 フィルタバーを開き、カスタムフィルタに必要なフィルタ属性を選択します。「イベントロギングページ
でのイベントの検索とフィルタリング（475ページ）」を参照してください。カスタムフィルタにはフィ
ルタ属性のみが保存されることに注意してください。

ステップ 6 [イベントロギング]テーブルに表示する列をカスタマイズします。列の表示と非表示については、「イベ
ントロギングページの列の表示および非表示（436ページ）」を参照してください。

ステップ 7 [表示X（View X）]ラベルの付いたフィルタタブをダブルクリックし、名前を変更します。

ステップ 8 （オプション）カスタムフィルタを作成したので、[検索（Search）]フィールドに検索条件を追加すること
により、カスタムフィルタを変更せずに、[イベントロギング]ページに表示される結果を微調整できます。
「イベントロギングページでのイベントの検索とフィルタリング（475ページ）」を参照してください。

ステップ 9 （オプション）カスタムフィルタの結果を .csv.gzファイルにダウンロードして、さらに並べ替えと分析を
行います。[イベントのダウンロード（Downloading Events）]イベントのダウンロード（440ページ）を参
照してください。

イベントのダウンロード
[イベントログ（Event Logging）]ページの [履歴（Historical）]タブに表示されるイベントを、
CDOからダウンロードできます。イベントダウンロードのいくつかの機能を次に示します。

• CDOがイベントを .csvファイルに追加し、.gz形式で圧縮します。

• 1つの .csvファイルに、最大約 50 GBの圧縮情報を収容できます。

•ダウンロード可能なファイルの生成は並行して実行できます。
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•作成された .csv.gzファイルは Cisco Cloudに保存され、そこから直接ダウンロードされま
す。これらのファイルは、CDO/Secure Cloud Analyticsサーバーリソースを消費しません。

•作成されたダウンロード可能な .csv.gzファイルは7日間保存され、その後削除されます。

•進行中のジョブは手動でキャンセルできます。

[イベントログ（Event Logging）]ページに表示されるイベントのダウンロードは、次の 2段階
のプロセスです。

ステップ 1 .CSV.GZファイルの生成。（これは、GNU Gzip形式を使用して圧縮されたカンマ区切り値のファイルで
す。GNU Gzipの詳細については、https://www.gnu.org/software/gzip/を参照してください）。

ステップ 2 .CSV.GZファイルのダウンロード。

次のタスク

.CSV.GZファイルの内容（442ページ）について学ぶ

.CSV.GZファイルの生成

ステップ 1 CDOのメニューバーから、[モニタリング（Monitoring）] > [イベントロギング（Event Logging）]を選択
します。

ステップ 2 そのビューがまだ表示されていない場合は、[履歴]タブをクリックします。

ステップ 3 イベントフィルタと検索フィールドを使用して、ダウンロードするイベントを見つけます。そのフィルタ
リングと検索の結果に一致し、指定した時間範囲内に発生したイベントが、.csv.gzファイルに含まれます。

ステップ 4 [.CSVの生成（Generate .CSV）]ボタンをクリックします。

ステップ 5 CDOがイベントを検出する時間範囲を選択します。

ステップ 6 わかりやすいファイル名を入力します。

ステップ 7 [.CSVの生成（Generate .CSV）]をクリックします。[ダウンロードおよび生成したファイル（Downloaded
Generated Files）]ボタンをクリックすると、生成したファイルを見つけることができます。

実行中の .CSVファイルの生成をキャンセルする場合は、[ダウンロードおよび生成したファイル
（Downloaded Generated Files）]ボタンをクリックし、実行中のジョブを見つけて、[キャンセル]
をクリックします。

（注）
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.CSV.GZファイルのダウンロード

ステップ 1 CDOのメニューバーから、[モニターリング（Monitoring）] > [イベントロギング] を選択します。

ステップ 2 [生成されたファイルのダウンロード（Download Generated Files）]ボタンをクリックします。

ステップ 3 生成されたファイルを選択し、[ダウンロード（Download）]をクリックします。ファイルは圧縮形式であ
ることに注意してください。

ステップ 4 ファイルを保存する場所を選択します。

.CSV.GZファイルの内容
.csv.gzフィールドの列には、イベントの展開された行に含まれるフィールドが反映されます。
タイムスタンプ、FirstPacketSecond、および LastPacketSecondは、協定世界時（UTC）の秒単
位で .csvファイルに記録されます。

Security Analytics and Loggingのイベント属性

イベント属性の説明

CDOによって使用されるイベント属性の説明は、Firepower Device Manager（FDM）および
Adaptive Security Device Manager（ASDM）によって報告されるものとほぼ同じです。

•適応型セキュリティアプライアンス（ASA）イベント属性の詳細については、「CiscoASA
シリーズ Syslogメッセージ」を参照してください。

一部の ASA syslogイベントは「解析」され、その他には、属性値ペアを使用してイベントロ
グテーブルの内容をフィルタリングするときに使用できる追加の属性があります。syslogイベ
ントのその他の重要な属性については、次の追加トピックを参照してください。

•解析済みの ASA Syslogイベント

•一部の Syslogメッセージの EventGroupおよび EventGroupDefinition属性

• Syslogイベントの EventName属性

• Syslogイベントの時間属性
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一部の Syslogメッセージの EventGroupおよび EventGroupDefinition属
性

一部の syslogイベントには、追加の属性「EventGroup」および「EventGroupDefinition」があり
ます。属性:値のペアでフィルタ処理することにより、これらの追加属性を使用してイベント
テーブルをフィルタ処理し、イベントを見つけることができます。たとえば、イベントロギン

グテーブルの [検索（search）]フィールドに「apfw:415*」と入力して、アプリケーションファ

イアウォールイベントをフィルタできます。

syslogメッセージのクラスおよび関連付けられているメッセージ ID番号

Syslogメッセージ ID番号（最
初の 3桁）

EventGroupDefinitionEventGroup

109、113ユーザ認証aaa/auth

106アクセスリスト/ユーザーセッ
ション

acl/session

415アプリケーションファイア

ウォール

apfw

110、220トランスペアレントファイア

ウォール

bridge

717PKI証明機関ca

723Citrixクライアントcitrix

747クラスタリングclst

323カード管理cmgr

111、112、208、308コマンドインターフェイスconfig

724セキュアなデスクトップcsd

776Cisco TrustSeccts

734ダイナミックアクセスポリ

シー

dap

333、334ネットワークアドミッション

コントロール用の EAPまたは
EAPoUDP

eap、eapoudp

336EIGRPルーティングeigrp

719電子メールプロキシemail

735環境モニタリングipaa/envmon

101、102、103、104、105、
210、311、709

フェールオーバーha
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Syslogメッセージ ID番号（最
初の 3桁）

EventGroupDefinitionEventGroup

746Identity-Basedファイアウォー
ル

idfw

733侵入検知システムids

400侵入検知システム/侵入防御シ
ステム

ids/ips

750、751、752IKEv2ツールキットikev2

209、215、313、317、408IPスタックip

735IPアドレスの割り当てipaa

401、420侵入防御システムips

325IPv6ipv6

338ブロックリスト、許可リス

ト、グレーリスト

l4tm

444ライセンシングlic

802MDMプロキシmdm-proxy

731、732ネットワークアドミッション

コントロール

nac

713IKEと IPsec /ネットワークア
クセスポイント

vpn/nap

319ネットワークプロセッサnp

318、409、503、613OSPFルーティングospf

742パスワードの暗号化passwd

337Phone Proxypp

107、312RIPルーティングrip

321Resource Managerrm

120Smart Call Homesch

108、201、202、204、302、
303、304、314、405、406、
407、500、502、607、608、
609、616、620、703、710

ユーザセッションsession

305ユーザーセッション/NATおよ
び PAT

session/natpat

212SNMPsnmp
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Syslogメッセージ ID番号（最
初の 3桁）

EventGroupDefinitionEventGroup

775ScanSafessafe

725SSLスタック/NP SSLssl/np ssl

722SSL VPNクライアントsvc

199、211、214、216、306、
307、315、414、604、605、
606、610、612、614、615、
701、711、741

システムsys

780トランザクションルールエン

ジン

tre

339UC-IMEucime

779サービスタグスイッチングtag-switching

733脅威の検出td

730VLANマッピングvm

213、403、603PPTPおよび L2TPセッションvpdn

316、320、402、404、501、
602、702、713、714、715

IKEおよび IPsecvpn

611VPNクライアントvpnc

720VPNフェールオーバーvpnfo

718VPNロードバランシングvpnlb

778VXLANvxlan

721WebVPNフェールオーバーwebfo

716WebVPNおよびAnyConnectク
ライアント

webvpn

305ユーザーセッション/NATおよ
び PAT

session/natpat

Syslogイベントの EventName属性
一部の syslogイベントには、付加的な属性「EventName」が含まれます。EventName属性を使
用して、属性と値のペアでフィルタリングすることにより、イベントテーブルをフィルタリン

グしてイベントを見つけることができます。たとえば、[イベントロギング]テーブルの検索
フィールドに「EventName:"Denied IP Packet"」と入力することで、「Denied IP packet」のイ
ベントをフィルタリングできます。
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Syslogイベント IDとイベント名のテーブル

• AAA Syslogイベント IDとイベント名

•ボットネット Syslogイベント IDとイベント名

•フェールオーバー Syslogイベント IDとイベント名

•ファイアウォール拒否 Syslogイベント IDとイベント名

•ファイアウォールトラフィック Syslogイベント IDとイベント名

•アイデンティティベースファイアウォール Syslogイベント IDとイベント名

• IPSec Syslogイベント IDとイベント名

• NAT Syslogイベント IDとイベント名

• SSL VPN Syslogイベント IDとイベント名

AAA Syslogイベント IDとイベント名

EventNameEventID

AAA Begin109001

AAA Failed109002

AAA Server Failed109003

Authentication Success109005

認証に失敗109006

Authorization Success109007

「許可に失敗しました（Authorization
Failed）」

109008

AAA Pending109010

AAA Session Started109011

AAA Session Ended109012

AAA109013

AAA Failed109014

AAA ACL not found109016

AAA Limit Reach109017

AAA ACL Empty109018

AAA ACL error109019
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EventNameEventID

AAA ACL error109020

AAA error109021

AAA HTTP limit reached109022

AAA auth required109023

「許可に失敗しました（Authorization
Failed）」

109024

「許可に失敗しました（Authorization
Failed）」

109025

AAA error109026

AAA Server error109027

AAA Bypassed109028

AAA ACL error109029

AAA ACL error109030

認証に失敗109031

AAA ACL error109032

認証に失敗109033

認証に失敗109034

AAA Limit Reach109035

AAA Session limit reach113001

AAA overridden113003

AAA Successful113004

Authorization Rejected113005

AAA user locked113006

AAA User unlocked113007

AAA successful113008

AAA retrieved113009

AAA Challenge received113010

AAA retrieved113011
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EventNameEventID

認証成功113012

AAA error113013

AAA error113014

認証を却下113015

AAA Rejected113016

AAA Rejected113017

AAA ACL error113018

AAA Disconnected113019

AAA error113020

AAA Logging Fail113021

AAA Failed113022

AAA reactivated113023

AAA Client certification113024

AAA Authentication fail113025

AAA error113026

AAA error113027

ボットネット Syslogイベント IDとイベント名

EventNameEventID

Botnet Source Block List338001

Botnet Destination Block List338002

Botnet Source Block List338003

Botnet Destination Block List338004

Botnet Source Allow List338101

Botnet destination Allow List338102

Botnet destination Grey338202

Botnet Source Grey338203

Botnet Destination Grey338204
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EventNameEventID

Botnet DNS Intercepted338301

Botnet DNS338302

Botnet DNS338303

Botnet Download successful338304

Botnet Download failed338305

Botnet Authentication failed338306

Botnet Decrypt failed338307

Botnet Client338308

Botnet Client338309

Botnet dyn filter failed338310

フェールオーバー Syslogイベント IDとイベント名

EventNameEventID

Failover Cable OK101001

Failover Cable BAD101002

Failover Cable not connected101003

Failover Cable not connected101004

Failover Cable reading error101005

Failover Power failure102001

No response from failover mate103001

Failover mate interface OK103002

Failover mate interface BAD103003

Failover mate reports failure103004

Failover mate reports self failure103005

Failover version incompatible103006

Failover version difference103007

Failover role switch104001

Failover role switch104002
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EventNameEventID

Failover unit failed104003

Failover unit OK104004

Permit/Denied by ACL106100

Stateful Failover error210001

Stateful Failover error210002

Stateful Failover error210003

Stateful Failover error210005

Stateful Failover error210006

Stateful Failover error210007

Stateful Failover error210008

Stateful Failover error210010

Stateful Failover error210020

Stateful Failover error210021

Stateful Failover error210022

Stateful Failover update311001

Stateful Failover update311002

Stateful Failover update311003

Stateful Failover update311004

Denied Packet to Management418001

Failover replication error709001

Failover replication error709002

Failover replication start709003

Failover replication complete709004

Failover receive replication start709005

Failover receive replication complete709006

Failover replication failure709007

Denied access to Device710003
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ファイアウォール拒否 Syslogイベント IDとイベント名

EventNameEventID

Denied by Security Policy106001

Outbound Deny106002

Denied by Security Policy106006

Denied Inbound UDP106007

Denied by Security Policy106008

Denied by Security Policy106010

Denied Inbound106011

Denied due to Bad IP option106012

Dropped Ping to PAT IP106013

Denied Inbound ICMP106014

Denied by Security Policy106015

Denied IP Spoof106016

Denied due to Land Attack106017

Denied outbound ICMP106018

Denied IP Packet106020

Denied TCP106021

Denied Spoof packet106022

Denied IP Packet106023

Dropped Packet failed to Detect context106025

Dropped Packet failed to Detect context106026

Dropped Packet failed to Detect context106027

Permit/Denied by ACL106100

Denied Packet to Management418001

Denied access to Device710003

ファイアウォールトラフィック Syslogイベント IDとイベント名

EventNameEventID

Inspect SMTP108001
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EventNameEventID

Inspect SMTP108002

Inspect ESMTP Dropped108003

Inspect ESMTP108004

Inspect ESMTP108005

Inspect ESMTP Violation108006

Inspect ESMTP108007

No Router found110002

Failed to Find Next hop110003

Fragment Limit Reach209003

Fragment invalid Length209004

Fragment IP discard209005

H245 Connection Start302003

H323 Connection start302004

Restart TCP302009

Connection USAGE302010

H225 CALL SIGNAL CONN302012

Built TCP302013

Teardown TCP302014

Built UDP302015

Teardown UDP302016

Built GRE302017

Teardown GRE302018

H323 Failed302019

Built ICMP302020

Teardown ICMP302021

Built TCP Stub302022

Teardown TCP Stub302023

Built UDP Stub302024
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EventNameEventID

Teardown UDP Stub302025

Built ICMP Stub302026

Teardown ICMP Stub302027

Connection H323302033

H323 Connection Failed302034

Built SCTP302035

Teardown SCTP302036

FTP file download/upload303002

Inspect FTP Dropped303003

Inspect FTP Dropped303004

Inspect FTP reset303005

ICMP Denied313001

ICMP Drop313004

ICMP Error Msg Drop313005

ICMP ipv6 Denied313008

GTP Pkt Drop324000

GTP Pkt Error324001

メモリエラー324002

GTP Pkt Drop324003

GTP Version Not Supported324004

GTP Tunnel Failed324005

GTP Tunnel Failed324006

GTP Tunnel Failed324007

Phone Proxy SRTP Failed337001

Phone Proxy SRTP Failed337002

Phone Proxy SRTP Auth Fail337003

Phone Proxy SRTP Auth Fail337004

Phone Proxy SRTP no Media Session337005
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EventNameEventID

Phone Proxy TFTP Unable to Create File337006

Phone Proxy TFTP Unable to Find File337007

Phone Proxy Call Failed337008

Phone Proxy Unable to Create Phone Entry337009

IPS IP options-Bad Option List400000

IPS IP options-Record Packet Route400001

IPS IP options-Timestamp400002

IPS IP options-Security400003

IPS IP options-Loose Source Route400004

IPS IP options-SATNET ID400005

IPS IP options-Strict Source Route400006

IPS IP Fragment Attack400007

IPS IP Impossible Packet400008

IPS IP Fragments Overlap400009

IPS ICMP Echo Reply400010

IPS ICMP Host Unreachable400011

IPS ICMP Source Quench400012

IPS ICMP Redirect400013

IPS ICMP Echo Request400014

IPS ICMP Time Exceeded for a Datagram400015

IPS ICMP Timestamp Request400017

IPS ICMP Timestamp Reply400018

IPS ICMP Information Request400019

IPS ICMP Information Reply400020

IPS ICMP Address Mask Request400021

IPS ICMP Address Mask Reply400022

IPS Fragmented ICMP Traffic400023

IPS Large ICMP Traffic400024
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EventNameEventID

IPS Ping of Death Attack400025

IPS TCP NULL flags400026

IPS TCP SYN+FIN flags400027

IPS TCP FIN only flags400028

IPS FTP Improper Address Specified400029

IPS FTP Improper Port Specified400030

IPS UDP Bomb attack400031

IPS UDP Snork attack400032

IPS UDP Chargen DoS attack400033

IPS DNS HINFO Request400034

IPS DNS Zone Transfer400035

IPS DNS Zone Transfer from High Port400036

IPS DNS Request for All Records400037

IPS RPC Port Registration400038

IPS RPC Port Unregistration400039

IPS RPC Dump400040

IPS Proxied RPC Request400041

IPS YP server Portmap Request400042

IPS YP bind Portmap Request400043

IPS YP password Portmap Request400044

IPS YP update Portmap Request400045

IPS YP transfer Portmap Request400046

IPS Mount Portmap Request400047

IPS Remote execution Portmap Request400048

IPS Remote execution Attempt400049

IPS Statd Buffer Overflow400050

Inspect FTP Dropped406001

Inspect FTP Dropped406002
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EventNameEventID

Host Limit Reach407001

Embryonic limit Reached407002

Established limit Reached407003

Inspect Http Header Field Count415001

Inspect Http Header Field Length415002

Inspect Http body Length415003

Inspect Http content-type415004

Inspect Http URL length415005

Inspect Http URL Match415006

Inspect Http Body Match415007

Inspect Http Header match415008

Inspect Http Method match415009

Inspect transfer encode match415010

Inspect Http Protocol Violation415011

Inspect Http Content-type415012

Inspect Http Malformed415013

Inspect Http Mime-Type415014

Inspect Http Transfer-encoding415015

Inspect Http Unanswered415016

Inspect Http Argument match415017

Inspect Http Header length415018

Inspect Http status Matched415019

Inspect Http non-ASCII415020

Inspect SNMP dropped416001

Dropped packet419001

Duplicate TCP SYN419002

Packet modified419003

Denied Packet424001
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EventNameEventID

Dropped Packet424002

Dropped RTP431001

Dropped RTCP431002

Inspect ActiveX500001

Inspect Java500002

Inspect TCP Header500003

Inspect TCP Header500004

Inspect Connection Terminated500005

Inspect DCERPC Dropped508001

Inspect DCERPC Dropped508002

Prevented No Forward Cmd509001

Inspect SIP607001

Inspect SIP607002

Inspect SIP607003

Inspect Skinny608001

Inspect Skinny dropped608002

Inspect Skinny dropped608003

Inspect Skinny dropped608004

Inspect Skinny dropped608005

Built Local-Host609001

Teardown Local Host609002

H225 Unsupported Version703001

H225 Connection703002

Inspect Instant Message726001

アイデンティティベースファイアウォール Syslogイベント IDとイベント名

EventNameEventID

Import started746001
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Import complete746002

Import failed746003

Exceed user group limit746004

AD Agent down746005

AD Agent out of sync746006

Netbios response failed746007

Netbios started746008

Netbios stopped746009

Import user failed746010

Exceed user limit746011

User IP add746012

User IP delete746013

FQDN Obsolete746014

FQDN resolved746015

DNS lookup failed746016

Import user issued746017

Import user done746018

Update AD Agent failed746019

IPSec Syslogイベント IDとイベント名

EventNameEventID

Invalid SPI received402114

Unexpected protocol received402115

Packet doesn't match identity402116

Non-IPSEC packet received402117

Invalid fragment offset402118

Anti-Replay check failure402119

Authentication failure（認証失敗）402120

Packet dropped402121

cLACP Port Bundle426101
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EventNameEventID

cLACP Port Standby426102

cLACP Port Moved To Bundle From Standby426103

cLACP Port Unbundled426104

Path MTU updated602103

Path MTU exceeded602104

New SA created602303

SA deleted602304

SA expiration - Sequence rollover702305

SA expiration - Data rollover702307

NAT Syslogイベント IDとイベント名

EventNameEventID

Max connection Exceeded for host201002

Embryonic limit exceed201003

UDP connection limit exceed201004

FTP connection failed201005

RCMD connection failed201006

New connection Disallowed201008

Connection Limit exceed201009

Embryonic Connection limit exceeded201010

接続制限の超過201011

Per-client embryonic connection limit exceeded201012

Per-client connection limit exceeded201013

Global NAT exhausted202001

Embryonic connection error202005

Connection limit exceeded202011

No NAT group found305005

Translation failed305006

Connection dropped305007

NAT allocation issue305008

NAT Created305009

NAT teardown305010
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EventNameEventID

PAT created305011

PAT teardown305012

Connection denied305013

SSL VPN Syslogイベント IDとイベント名

EventNameEventID

WebVPN Session Started716001

WebVPN Session Terminated716002

WebVPN User URL access716003

WebVPN User URL access denied716004

WebVPN ACL error716005

WebVPN User Disabled716006

WebVPN Unable to Create716007

WebVPN Debug716008

WebVPN ACL error716009

WebVPN User access network716010

WebVPN User access716011

WebVPN User Directory access716012

WebVPN User file access716013

WebVPN User file access716014

WebVPN User file access716015

WebVPN User file access716016

WebVPN User file access716017

WebVPN User file access716018

WebVPN User file access716019

WebVPN User file access716020

WebVPN user access file denied716021

WebVPN Unable to connect proxy716022

WebVPN session limit reached716023

WebVPN User access error716024

WebVPN User access error716025

WebVPN User access error716026

WebVPN User access error716027
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EventNameEventID

WebVPN User access error716028

WebVPN User access error716029

WebVPN User access error716030

WebVPN User access error716031

WebVPN User access error716032

WebVPN User access error716033

WebVPN User access error716034

WebVPN User access error716035

WebVPN User login successful716036

WebVPN User login failed716037

WebVPN User Authentication Successful716038

WebVPN User Authentication Rejected716039

WebVPN User logging denied716040

WebVPN ACL hit count716041

WebVPN ACL hit716042

WebVPN Port forwarding716043

WebVPN Bad Parameter716044

WebVPN Invalid Parameter716045

WebVPN connection terminated716046

WebVPN ACL usage716047

WebVPN memory issue716048

WebVPN Empty SVC ACL716049

WebVPN ACL error716050

WebVPN ACL error716051

WebVPN Session Terminated716052

WebVPN SSO Server added716053

WebVPN SSO Server deleted716054

WebVPN Authentication Successful716055

WebVPN Authentication Failed716056

WebVPN Session terminated716057

WebVPN Session lost716058

WebVPN Session resumed716059
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EventNameEventID

WebVPN Session Terminated716060

WebVPN SVC Connect request error722001

WebVPN SVC Connect request error722002

WebVPN SVC Connect request error722003

WebVPN SVC Connect request error722004

WebVPN SVC Connect update issue722005

WebVPN SVC Invalid address722006

WebVPN SVC Message722007

WebVPN SVC Message722008

WebVPN SVC Message722009

WebVPN SVC Message722010

WebVPN SVC Message722011

WebVPN SVC Message722012

WebVPN SVC Message722013

WebVPN SVC Message722014

WebVPN SVC invalid frame722015

WebVPN SVC invalid frame722016

WebVPN SVC invalid frame722017

WebVPN SVC invalid frame722018

WebVPN SVC Not Enough Data722019

WebVPN SVC no address722020

WebVPN Memory issue722021

WebVPN SVC connection established722022

WebVPN SVC connection terminated722023

WebVPN Compression Enabled722024

WebVPN Compression Disabled722025

WebVPN Compression reset722026

WebVPN Decompression reset722027

WebVPN Connection Closed722028

WebVPN SVC Session terminated722029

WebVPN SVC Session terminated722030

WebVPN SVC Session terminated722031
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EventNameEventID

WebVPN SVC connection Replacement722032

WebVPN SVC Connection established722033

WebVPN SVC New connection722034

WebVPN Received Large packet722035

WebVPN transmitting Large packet722036

WebVPN SVC connection closed722037

WebVPN SVC session terminated722038

WebVPN SVC invalid ACL722039

WebVPN SVC invalid ACL722040

WebVPN SVC IPv6 not available722041

WebVPN invalid protocol722042

WebVPN DTLS disabled722043

WebVPN unable to request address722044

WebVPN Connection terminated722045

WebVPN Session terminated722046

WebVPN Tunnel terminated722047

WebVPN Tunnel terminated722048

WebVPN Session terminated722049

WebVPN Session terminated722050

WebVPN address assigned722051

WebVPN Unknown client722053

WebVPN Citrix connection Up723001

WebVPN Citrix connection Down723002

WebVPN Citrix no memory issue723003

WebVPN Citrix bad flow control723004

WebVPN Citrix no channel723005

WebVPN Citrix SOCKS error723006

WebVPN Citrix connection list broken723007

WebVPN Citrix invalid SOCKS723008

WebVPN Citrix invalid connection723009

WebVPN Citrix invalid connection723010

WebVPN citrix Bad SOCKS723011
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WebVPN Citrix Bad SOCKS723012

WebVPN Citrix invalid connection723013

WebVPN Citrix connected to Server723014

WebVPN Session not allowed724001

WebVPN Session terminated724002

WebVPN CSD724003

WebVPN CSD724004

SSL handshake Started725001

SSL Handshake completed725002

SSL Client session resume725003

SSL Client request Authentication725004

SSL Server request authentication725005

SSL Handshake failed725006

SSL Session terminated725007

SSL Client Cipher725008

SSL Server Cipher725009

SSL Cipher725010

SSL Device choose Cipher725011

SSL Device choose Cipher725012

SSL Server choose cipher725013

SSL LIB error725014

SSL client certificate failed725015

Syslogイベントの時間属性
[イベントロギング]ページのさまざまなタイムスタンプの目的を理解すると、関心のあるイベ
ントをフィルタリングして見つけるのに役立ちます。
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説明ラベル番号

Secure Event Connector（SEC）
がイベントを処理した時刻。

これは、ファイアウォールで

そのトラフィックが検査され

た時刻と同じではない場合が

あります。タイムスタンプと

同じ値。

日時1

LastPacketSecondと同じです。EventSecond2
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説明ラベル番号

接続が開かれた時刻。この時

点で、ファイアウォールはパ

ケットを検査します。

FirstPacketSecondの値は、
LastPacketSecondから
ConnectionDurationを差し引い
て計算されます。

接続の開始時にログに記録さ

れる接続イベントの場合、

FirstPacketSecond、
LastPacketSecond、および
EventSecondの値はすべて同じ
になります。

FirstPacketSecond3

接続が閉じた時刻。接続の最

後に記録される接続イベント

の場合、LastPacketSecondと
EventSecondは等しくなりま
す。

LastPacketSecond4

Secure Event Connector（SEC）
がイベントを処理した時刻。

これは、ファイアウォールで

そのトラフィックが検査され

た時刻と同じではない場合が

あります。[日時（Date/Time）]
と同じ値。

timestamp5

「ロギングタイムスタンプ」

が使用されている場合、syslog
の開始時刻を表します。syslog
にこの情報がない場合、SEC
がイベントを受信した時刻が

反映されます。

syslogタイムスタンプ[6]

ASAで、NetFlowパケットを
埋めてフローコレクタに送信

するのに十分なフローレコー

ド/イベントの収集が終了した
時刻。

NetflowTimeStamp7
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Cisco Secure Cloud Analyticsとダイナミックエンティティモデリング
必要なライセンス：Logging Analytics and Detectionまたは Total Network Analytics and
Monitoring

Secure Cloud Analyticsは、オンプレミスおよびクラウドベースのネットワーク展開をモニター
する Software as a Service（SaaS）ソリューションです。ファイアウォールイベントとネット
ワークフローデータを含め、ネットワークトラフィックに関する情報をソースから収集するこ

とによって、トラフィックに関する観測内容が作成され、トラフィックパターンに基づいて

ネットワークエンティティのロールが自動的に識別されます。Secure Cloud Analyticsは、この
情報を他の脅威インテリジェンス（Talosなど）のソースと組み合わせて使用してアラートを
生成します。このアラートは、本質的に悪意のある可能性がある動作の存在を示す警告を構成

します。Secure Cloud Analyticsは、このアラートとともに、ネットワークおよびホストの可視
性と、収集したコンテキスト情報を提供します。このコンテキスト情報により、アラートを調

査して悪意のある動作の原因を特定するためのより優れた基盤が得られます。

ダイナミックエンティティモデリング

ダイナミックエンティティモデリングは、ファイアウォールイベントとネットワークフロー

データの動作分析を実行することにより、ネットワークの状態を追跡します。Secure Cloud
Analyticsのコンテキストにおいて、エンティティとは、ネットワーク上のホストやエンドポイ
ントといった、何らかの経時的に追跡できるものです。ダイナミックエンティティモデリン

グは、ネットワークで送信されるトラフィックと実行されるアクティビティに基づいて、エン

ティティに関する情報を収集します。Logging Analytics and Detectionライセンスと統合された
Secure Cloud Analyticsは、エンティティが通常送信するトラフィックのタイプを判別するため
に、ファイアウォールイベントやその他のトラフィック情報から引き出すことができます。

Total Network Analytics and Monitoringライセンスを購入すると、Secure Cloud Analyticsは、
エンティティトラフィックのモデル化にNetFlowおよびその他のトラフィック情報を含めるこ
ともできます。各エンティティの最新のモデルを維持するため、Secure Cloud Analyticsでは、
エンティティがトラフィックを送信し続け、場合によっては異なるトラフィックを送信する可

能性があるため、これらのモデルを徐々に更新します。この情報から、Secure Cloud Analytics
は以下を識別します。

•エンティティのロール：これは、エンティティが通常行うことの記述子です。たとえば、
エンティティが、一般に電子メールサーバーに関連付けられるトラフィックを送信する場

合、Secure Cloud Analyticsは、そのエンティティに電子メールサーバーロールを割り当て
ます。エンティティは複数のロールを実行する場合があるため、ロールとエンティティの

関係は多対 1である可能性があります。

•エンティティの観測内容：これは、ネットワーク上でのエンティティの動作に関する事実
（外部 IPアドレスとのハートビート接続、別のエンティティとの間で確立されたリモー
トアクセスセッションなど）です。CDOと統合すると、ファイアウォールイベントから
これらの事実を取得できます。Total Network Analytics and Monitoringライセンスも購入
すると、システムはNetFlowから事実を取得し、ファイアウォールイベントとNetFlowの
両方から観測内容を生成することもできます。観測内容それ自体は、それらが表すものの

事実を超えた意味を持ちません。一般的なお客様は、何千もの観測内容と少数のアラート

を持つ可能性があります。
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アラートと分析

ロール、観測内容、およびその他の脅威インテリジェンスの組み合わせに基づいてSecureCloud
Analyticsが生成するアラートは、潜在的な悪意のある動作をシステムによって識別されたもの
として表す実用的な項目です。1つのアラートが複数の観測内容を表す場合があることに注意
してください。ファイアウォールが同じ接続とエンティティに関連する複数の接続イベントを

ログに記録する場合、アラートが 1つだけになる可能性があります。

上記の例で言えば、新しい内部デバイスの観測内容だけでは、潜在的な悪意のある動作は構成

されません。ただし、時間の経過とともに、エンティティがドメインコントローラと一致する

トラフィックを送信する場合、システムではそのエンティティにドメインコントローラロー

ルが割り当てられます。その後、そのエンティティが、以前に接続を確立していない外部サー

バーへの接続を確立し、異常なポートを使用して大量のデータを転送すると、システムは、[新
しい大規模接続（外部）（New Large Connection (External)）]観測内容と [例外ドメインコント
ローラ（Exceptional Domain Controller）]観測内容をログに記録します。その外部サーバーが
Talosウォッチリストに登録されているものと識別された場合、これらすべての情報の組み合
わせにより Secure Cloud Analyticsはこのエンティティの動作に関するアラートを生成し、悪意
のある動作を調査して対処するように促します。

Secure Cloud AnalyticsのWebポータル UIでアラートを開くと、システムがアラートを生成し
た原因となっている観測内容を確認できます。これらの観測内容から、関連するエンティティ

に関する追加のコンテキスト（それらが送信したトラフィック、外部脅威インテリジェンス

（利用可能な場合）など）も確認できます。また、エンティティが関係性を持っていたその他

の観測内容やアラートを確認したり、この動作が他の潜在的に悪意のある動作に結び付いてい

るかどうかを判断することもできます。

Secure Cloud Analyticsでアラートを表示して閉じる場合、Secure Cloud Analytics UIからのトラ
フィックを許可またはブロックできないことに注意してください。デバイスをアクティブモー

ドで展開した場合、ファイアウォールアクセスコントロールルールを、トラフィックを許可

またはブロックするように更新する必要があり、ファイアウォールがパッシブモードで展開さ

れている場合は、ファイアウォールアクセスコントロールルールを更新する必要があります。

ファイアウォールイベントに基づくアラートの使用

必要なライセンス：Logging Analytics and Detectionまたは Total Network Analytics and
Monitoring

アラートのワークフロー

アラートのワークフローは、そのステータスに基づいて異なります。システムによってアラー

トが生成される場合、そのデフォルトステータスは [オープン（Open）]であり、ユーザーは
割り当てられません。アラートのサマリーを表示すると、デフォルトでは、当面注意が必要な

すべてのオープンアラートが表示されます。

注：Total Network Analytics and Monitoringライセンスを持っている場合、アラートは、NetFlow
から生成された観測結果、ファイアウォールイベントから生成された観測結果、または両方の

データソースからの観測結果に基づいて生成できます。
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アラートのサマリーを確認する際は、初期トリアージとして、アラートにステータスを割り当

て、タグ付けし、更新することができます。フィルタ機能と検索機能を使用して、特定のア

ラートを検索したり、さまざまなステータスのアラートを表示したり、さまざまなタグや割り

当て対象を関連付けたりすることができます。アラートのステータスは [スヌーズ（Snoozed）]
に設定できます。この場合、そのアラートはスヌーズ期間が経過するまでオープンアラートの

リストに表示されません。アラートから [スヌーズ（Snoozed）]ステータスを削除して、再び
オープンアラートとして表示されるようにすることもできます。アラートを確認する際は、そ

れらのアラートをそのユーザー自身またはシステム内の別のユーザーに割り当てることができ

ます。ユーザーは、自分のユーザー名に割り当てられているすべてのアラートを検索できま

す。

アラートのサマリーから、アラートの詳細ページを表示できます。このページでは、このア

ラートを生成させた、裏付けとなる観測内容に関する追加のコンテキストと、このアラートに

関連するエンティティに関する追加のコンテキストを確認できます。この情報は、ネットワー

ク上の問題をさらに調査して悪意のある動作を潜在的に解決するために実際の問題を特定する

上で役立ちます。

CDOの Stealthwatch Cloud Webポータル UI内やネットワーク上で調査しているときに、発見
した内容を説明するコメントをアラートと一緒に残すことができます。これは、将来参照でき

る調査の記録を作成するために役立ちます。

分析が完了したら、ステータスを [クローズ（Closed）]に更新できます。これにより、デフォ
ルトではオープンアラートとして表示されなくなります。将来、状況が変わった場合は、ク

ローズアラートのステータスを再度オープンにすることもできます。

ここでは、特定のアラートを調査する方法に関する一般的なガイドラインと推奨事項を示しま

す。Stealthwatch Cloudはアラートをログに記録するときに追加のコンテキストを提供するた
め、このコンテキストを参照しながら調査を進めることができます。

これらの手順は、総合的または包括的であることを意図したものではありません。これらは単

にアラートの調査を開始するための一般的な枠組みを提供するためのものです。

一般に、次の手順でアラートを確認できます。

1. オープンアラートのトリアージ（425ページ）

2. 後で分析するためにアラートをスヌーズする（426ページ）

3. 詳細な調査のためのアラートの更新（427ページ）

4. アラートの確認と調査の開始（427ページ）

5. エンティティとユーザーの調査（429ページ）

6. Secure Cloud Analyticsを使用して問題を修復する（430ページ）

7. アラートの更新とクローズ（431ページ）

オープンアラートのトリアージ

特に複数の調査が必要な場合は、オープンアラートのトリアージを行います。
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• CDOから SWCへのクロス起動とアラート表示の詳細については、「Cisco Defense
Orchestratorでの Cisco Secure Cloud Analyticsアラートの表示」を参照してください。

次の質問に答えてください。

•このアラートタイプを優先度の高いものとして設定しましたか。

•影響を受けるサブネットに高い機密性を設定しましたか。

•この異常な動作はネットワーク上の新しいエンティティによるものですか。

•エンティティの通常のロールは何ですか。また、このアラートの動作はそのロールにどの
ように適合しますか。

•これは、このエンティティの通常の動作からの例外的な逸脱ですか。

•ユーザーが関与している場合、これはユーザーの予想される動作ですか、それとも例外的
な動作ですか。

•保護されたデータや機密データが侵害を受けるリスクがありますか。

•この動作の継続を許可すると、ネットワークへの影響はどの程度深刻になりますか。

•外部エンティティとの通信がある場合、それらのエンティティは過去にネットワーク上の
他のエンティティとの接続を確立しましたか。

これが優先順位の高いアラートである場合は、調査を進める前に、インターネットからエン

ティティを隔離するか、隔離しないときは接続を切断することを検討してください。

後で分析するためにアラートをスヌーズする

他のアラートと比較して優先度が低いときに、アラートをスヌーズします。たとえば、組織が

電子メールサーバーをFTPサーバーとして再利用する場合、緊急プロファイルアラートが生成
されます（エンティティの現在のトラフィックが、以前には一致しなかった動作プロファイル

と一致することを示します）。これは想定される動作であるため、このアラートをスヌーズし

て、後日再検討できます。スヌーズされたアラートは、オープンアラートと一緒に表示されま

せん。これらのスヌーズされたアラートを確認するには、特別にフィルタリングする必要があ

ります。

アラートをスヌーズする：

ステップ 1 [アラートを閉じる（Close Alert）]をクリックします。

ステップ 2 [このアラートをスヌーズ（Snooze this alert）]ペインで、ドロップダウンからスヌーズ期間を選択します。

ステップ 3 [保存（Save）]をクリックします。
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次のタスク

スヌーズしたアラートを確認する準備ができたら、アラートのスヌーズを解除できます。これ

により、ステータスが [オープン（Open）]に設定され、他のオープンアラートとともにアラー
トが表示されます。

スヌーズしたアラートのスヌーズを解除する：

•スヌーズしたアラートから、[アラートのスヌーズ解除（Unsnooze Alert）]をクリックしま
す。

詳細な調査のためのアラートの更新

アラートの詳細情報を確認します。

ステップ 1 [モニター（Monitor）] > [アラート（Alerts）]を選択します。

ステップ 2 アラートタイプ名をクリックします。

次のタスク

初期トリアージと優先順位付けに基づいて、アラートを割り当て、タグを付けます。

1. [担当者（Assignee）]ドロップダウンからユーザーを選択してアラートを割り当てます。
これにより、ユーザーが調査を開始できるようになります。

2. [タグ（Tags）]ドロップダウンから 1つ以上のタグを選択して、アラートにタグを追加す
ることにより、将来の識別のためにアラートをより適切に分類したり、アラートの長期的

なパターンの確立を試みることができます。

3. 必要に応じて、このアラートに関するコメントを入力し、[コメント（Comment）]をクリッ
クすることにより、最初の調査結果を追跡するためのコメントを残し、アラートに割り当

てられた担当者を支援することができます。アラートは、システムコメントとユーザーコ

メントの両方を追跡します。

アラートの確認と調査の開始

割り当てられたアラートを確認する場合は、アラートの詳細を確認して、Stealthwatch Cloudが
アラートを生成した理由を把握してください。裏付けとなる観測内容を確認し、これらの観測

内容がソースエンティティに対して持つ意味を理解します。

アラートがファイアウォールイベントに基づいて生成された場合、ファイアウォールの展開が

このアラートのソースであることはシステムに認識されません。

このソースエンティティの一般的な動作やパターンを理解するために、サポートされている観

測内容をすべて表示し、このアクティビティがより長いトレンドの一部である可能性があるか

どうかを確認します。

Cisco Defense Orchestratorによる ASAの管理
471

Cisco Security Analytics and Logging

詳細な調査のためのアラートの更新



手順の概要

1. アラートの詳細で、観測タイプの横にある矢印アイコン（ ）をクリックして、そのタイ

プの記録されたすべての観測内容を表示します。

2. [ネットワークのすべての観測内容（All Observations for Network）]の横にある矢印アイコ
ン（ ）をクリックして、このアラートのソースエンティティの記録された観測内容をす

べて表示します。

手順の詳細

ステップ 1 アラートの詳細で、観測タイプの横にある矢印アイコン（ ）をクリックして、そのタイプの記録された

すべての観測内容を表示します。

ステップ 2 [ネットワークのすべての観測内容（All Observations for Network）]の横にある矢印アイコン（ ）をクリッ

クして、このアラートのソースエンティティの記録された観測内容をすべて表示します。

観測内容に対して追加の分析を実行する場合は、サポートされている観測内容をコンマ区切り

値ファイルでダウンロードします。

•アラートの詳細の [サポートされている観測内容（Supporting Observations）]ペインで、
[CSV]をクリックします。

観測内容から、ソースエンティティの動作が悪意のある動作を示しているか判断します。ソー

スエンティティが複数の外部エンティティとの接続を確立している場合は、それらのエンティ

ティが何らかの関連性を持つかどうか（それらのすべてが類似の地理位置情報を持っている

か、それらの IPアドレスが同じサブネットからのものであるかなど）を確認します。

ソースエンティティの IPアドレスまたはホスト名から、ソースエンティティに関連する追加
コンテキスト（関与している可能性がある他のアラートや観測内容、デバイス自体に関する情

報、送信しているセッショントラフィックのタイプなど）を表示します。

•エンティティに関連するすべてのアラートを表示するには、IPアドレスまたはホスト名の
ドロップダウンから [アラート（Alerts）]を選択します。

•エンティティに関連するすべての観測内容を表示するには、IPアドレスまたはホスト名の
ドロップダウンから [観測内容（Observations）]を選択します。

•デバイスに関する情報を表示するには、IPアドレスまたはホスト名のドロップダウンから
[デバイス]を選択します。

•このエンティティに関連するセッショントラフィックを表示するには、IPアドレスまたは
ホスト名のドロップダウンから [セッショントラフィック（Session Traffic）]を選択しま
す。

• IPアドレスまたはホスト名をコピーするには、IPアドレスまたはホスト名のドロップダ
ウンから [コピー]を選択します。
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Stealthwatch Cloudのソースエンティティは常にネットワークの内部にあることに注意してくだ
さい。この点を、接続を開始したエンティティを示し、ネットワークの内部または外部にある

可能性がある、ファイアウォールイベントのイニシエータ IPと比較してください。

観測内容から、他の外部エンティティに関する情報を調べます。地理位置情報を調査し、いず

れかの地理位置情報データまたは Umbrellaデータによって悪意のあるエンティティが特定さ
れるかどうかを確認します。これらのエンティティによって生成されたトラフィックを表示し

ます。Talos、AbuseIPDB、または Googleにこれらのエンティティに関する情報があるかどう
かを確認します。複数の日にわたる IPアドレスを見つけて、外部エンティティがネットワー
ク上のエンティティと確立した他のタイプの接続を確認します。必要に応じて、それらの内部

エンティティを見つけ、侵害または意図しない動作の証拠があるかどうかを判断します。

ソースエンティティが接続を確立した外部エンティティの IPアドレスまたはホスト名のコン
テキストを確認します。

•このエンティティの最近のトラフィック情報を表示するには、IPアドレスまたはホスト名
のドロップダウンから [IPトラフィック（IP Traffic）]を選択します。

•このエンティティの最近のセッショントラフィック情報を表示するには、IPアドレスまた
はホスト名のドロップダウンから [セッショントラフィック（Session Traffic）]を選択しま
す。

• AbuseIPDBのWebサイト上でこのエンティティに関する情報を表示するには、IPアドレ
スまたはホスト名のドロップダウンから [AbuseIPDB ]を選択します。

• Cisco UmbrellaのWebサイト上でこのエンティティに関する情報を表示するには、IPアド
レスまたはホスト名のドロップダウンから [Cisco Umbrella]を選択します。

• Googleでこの IPアドレスを検索するには、IPアドレスまたはホスト名のドロップダウン
から [Google検索（Google Search）]を選択します。

• TalosのWebサイト上でこの情報に関する情報を表示するには、IPアドレスまたはホスト
名のドロップダウンから [Talos Intelligence]を選択します。

•このエンティティをウォッチリストに追加するには、IPアドレスまたはホスト名のドロッ
プダウンから [IPをウォッチリストに追加（Add IP to watchlist）]を選択します。

•前月のこのエンティティのトラフィックを検索するには、IPアドレスまたはホスト名のド
ロップダウンから [複数日のIPを検索（Find IP on multiple days）]を選択します。

• IPアドレスまたはホスト名をコピーするには、IPアドレスまたはホスト名のドロップダ
ウンから [コピー（Copy）]を選択します。

Stealthwatch Cloudの接続エンティティは、常にネットワークの外部にあることに注意してくだ
さい。この点を、接続要求に応答したエンティティを示し、ネットワークの内部または外部に

ある可能性がある、ファイアウォールイベントのレスポンダ IPと比較してください。

調査結果に関するコメントを残します。

• [アラートの詳細（ alert detail）]で、[このアラートに関するコメント（Comment on this
alert）]を入力し、[コメント（Comment）]をクリックします。
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エンティティとユーザーの調査

Stealthwatch Cloudポータル UIでアラートを確認した後、ソースエンティティ、このアラート
に関係している可能性のあるユーザー、およびその他の関連エンティティに対して、追加の調

査を直接実行できます。

•ソースエンティティがネットワーク上のどこ（物理的またはクラウド上）にあるかを特定
し、直接アクセスします。このエンティティのログファイルを見つけます。それがネット

ワーク上の物理エンティティである場合は、デバイスにアクセスしてログ情報を確認し、

この動作の原因となっているものに関する情報があるかどうかを確認します。それが仮想

エンティティである場合またはクラウドに保存されている場合は、ログにアクセスして、

このエンティティに関連するエントリを検索します。不正なログイン、承認されていない

設定変更などに関する詳細について、ログを調査します。

•エンティティを調査します。マルウェアまたはエンティティ自体にある脆弱性を特定でき
るかどうかを判断してください。デバイスの物理的な変更（組織によって承認されていな

い USBスティックなど）を含め、何らかの悪意のある変更があったかどうかを確認しま
す。

•ネットワーク上のユーザーまたはネットワーク外のユーザーによる関与があったかどうか
を確認します。可能であれば、何をしていたのかをユーザーに尋ねてください。ユーザー

に尋ねることができない場合は、そのユーザーがアクセス権を持っていたと考えられるか

どうかと、この動作を促す状況（解雇された従業員が退社する前に外部サーバーにファイ

ルをアップロードするなど）が発生したかどうかを確認します。

調査結果に関するコメントを残します。

• [アラートの詳細（ alert detail）]で、[このアラートに関するコメント（Comment on this
alert）]を入力し、[コメント（Comment）]をクリックします。

アラートの更新とクローズ

調査結果に基づいてタグを追加します。

ステップ 1 Secure Cloud Analyticsポータルの UIで、[監視] > [アラート]を選択します。

ステップ 2 ドロップダウンから 1つ以上のタグを選択します。

調査結果と実行された修正手順を説明する最終コメントを追加します。

•アラートの詳細で、[このアラートに関するコメント]を入力し、[コメント]をクリックし
ます。

アラートのステータスをクローズにして、役立つものかどうかが分かるようにマークします。

1. アラートの詳細から、[アラートを閉じる]をクリックします。
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2. アラートが役立った場合は [はい]を、アラートが役立たなかった場合は [いいえ]を選択し
ます。これはアラートが悪意のある動作に起因するかどうかではなく、単にアラートが組

織にとって有用であったかどうかを意味する点に注意してください。

3. [保存（Save）]をクリックします。

次のタスク

クローズしたアラートの再オープン

クローズしたアラートに関連する追加情報を検出した場合、またはそのアラートに関連するコ

メントを追加する場合は、そのアラートを再度開いてステータスを [オープン（Open）]に変
更できます。その後、必要に応じてアラートを変更し、追加調査が完了したら再度閉じます。

クローズしたアラートを再オープンします。

•クローズしたアラートの詳細から、[アラートを再オープン]をクリックします。

アラートの優先順位を変更する

必要なライセンス：Logging Analytics and Detectionまたは Total Network Analytics and
Monitoring

アラートタイプにはデフォルトの優先順位が設定されています。これは、このタイプのアラー

トを生成するシステムの機密性に影響します。アラートの優先順位は、シスコのインテリジェ

ンスおよびその他の要因に基づいて、[低]または [通常]にデフォルト設定されます。ネット
ワーク環境に基づいて、関心のある特定のアラートを強調するために、アラートタイプの優先

順位を変更することができます。アラートタイプの優先順位は、[低]、[通常]、または [高]に
設定できます。

• [モニター] > [アラート]を選択します。

•設定のドロップダウンアイコン（ ）をクリックし、[アラートのタイプと優先順位]を選
択します。

•アラートタイプの横にある編集のアイコン（ ）をクリックし、[低]、[中]、または [高]
を選択して優先順位を変更します。

イベントロギングページでのイベントの検索とフィルタ

リング
特定のイベントの履歴イベントテーブルとライブイベントテーブルの検索とフィルタ処理は、

CDOで他の情報を検索してフィルタ処理する場合と同様に機能します。フィルタ条件を追加
すると、CDOは [イベント（Events）]ページに表示される内容を制限し始めます。検索フィー
ルドに検索条件を入力して、特定の値を持つイベントを検索することもできます。フィルタリ
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ングと検索のメカニズムを組み合わせると、検索はイベントのフィルタリング後に表示される

結果の中から、入力した値を見つけようとします。

ライブイベントのフィルタリングは、履歴イベントの場合と同じように機能しますが、ライブ

イベントは時刻でフィルタリングできない点が異なります。

次のフィルタリング方法について説明します。

•ライブまたは履歴イベントのフィルタ処理（476ページ）

• NetFlowイベントのみフィルタ処理（478ページ）

• ASAまたは FTD Syslogイベントをフィルタリングするが、ASA NetFlowイベントはフィ
ルタリングしない（478ページ）

•フィルタ要素の結合（479ページ）

ライブまたは履歴イベントのフィルタ処理

この手順では、イベントフィルタリングを使用して、[イベントロギング]ページでイベントの
サブセットを表示する方法について説明します。特定のフィルタ条件を繰り返し使用する場合

は、カスタマイズしたフィルタを作成して保存できます。詳細については、「カスタマイズ可

能なイベントフィルタ」を参照してください。

ステップ 1 ナビゲーションバーで、[モニタリング（Monitoring）] > [イベントロギング] をクリックします。

ステップ 2 [履歴]タブまたは [ライブ]タブをクリックします。

ステップ 3 フィルタボタン をクリックします。フィルタリング列は、ピンアイコン をクリックして開いた状態で

ピン留めできます。

ステップ 4 保存されているフィルタ要素がない [表示（View）]タブをクリックします。

ステップ 5 フィルタリングするイベントの詳細を選択します。

• FTDイベントタイプ

•接続：アクセス制御ルールからの接続イベントを表示します。

•ファイル：アクセス制御ルールのファイルポリシーによって報告されたイベントを表示します。

•侵入：アクセス制御ルールの侵入ポリシーによって報告されたイベントを表示します。

•マルウェア：アクセス制御ルールのマルウェアポリシーによって報告されたイベントを表示しま
す。

• ASAイベントタイプ：これらのイベントタイプは、syslogまたは NetFlowイベントのグループを表し
ます。syslog IDまたは NetFlow IDが含まれているグループの詳細については、「ASAイベントタイ
プ」を参照してください。
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•解析されたイベント：解析された syslogイベントには、他の syslogイベントよりも多くのイベン
ト属性が含まれており、CDOはそれらの属性に基づいて検索結果をより迅速に返すことができま
す。解析済みのASA Syslogイベント（374ページ）解析されたイベントはフィルタリングカテゴ
リではありませんが、解析されたイベント IDは、[イベントタイプ（Event Types）]列に斜体で表
示されます。斜体で表示されていないイベント IDは解析されていません。

•時間範囲：[開始時刻（Start time）]または [終了時刻（End time）]フィールドをクリックして、表示す
る期間の開始時刻と終了時刻を選択します。タイムスタンプは、コンピュータのローカル時間で表示

されます。

•アクション：ルールによって定義されたセキュリティアクションを指定します。入力する値は、検索
対象と完全に一致する必要がありますが、大文字小文字は関係ありません。各イベントタイプ（接続、

ファイル、侵入、マルウェア、syslog、および NetFlow）に異なる値を入力します。

•接続イベントタイプの場合、フィルタはAC_RuleAction属性で一致を検索します。それらの値は、
Allow、Block、Trustの可能性があります。

•ファイルイベントタイプの場合、フィルタはFileAction属性で一致を検索します。それらの値は、
Allow、Block、Trustの可能性があります。

•侵入イベントタイプの場合、フィルタは InLineResult属性で一致を検索します。それらの値は、
Allowed、Blocked、Trustedの可能性があります。

•マルウェアイベントタイプの場合、フィルタは FileAction属性で一致を検索します。それらの値
は、クラウドルックアップタイムアウトである可能性があります。

• syslogおよび NetFlowイベントタイプの場合、フィルタは Action属性で一致を検索します。

•センサー ID：センサー IDは、イベントが Secure Event Connectorに送信される管理 IPアドレスです。
Firepower Threat Defense（FTD）デバイスの場合、センサー IDは通常、デバイスの管理インターフェ
イスの IPアドレスです。

• IPアドレス

•イニシエータ：ネットワークトラフィックの送信元の IPアドレスです。イニシエータアドレス
フィールドの値は、イベントの詳細の InitiatorIPフィールドの値に対応します。10.10.10.100など
の単一のアドレス、または 10.10.10.0/24などの CIDR表記で定義されたネットワークを入力でき
ます。

•レスポンダ：パケットの宛先 IPアドレスです。宛先アドレスフィールドの値は、イベントの詳細
の ResponderIPフィールドの値に対応します。10.10.10.100などの単一のアドレス、または
10.10.10.0/24などの CIDR表記で定義されたネットワークを入力できます。

•ポート

•イニシエータ：セッションイニシエータが使用するポートまたは ICMPタイプ。送信元ポートの
値は、イベントの詳細の InitiatorPortの値に対応します（範囲の追加：開始ポートと終了ポート
と、イニシエータとレスポンダの間または両方のスペース）。
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•レスポンダ：セッションレスポンダが使用するポートまたは ICMPコード。宛先ポートの値は、
イベントの詳細の ResponderPortの値に対応します

• NetFlow：ASAデバイス向け NetFlow Secure Event Logging（NSEL）イベントは、syslogイベントとは
異なります。NetFlowフィルタは、NSELレコードになったすべての NetFlowイベント IDを検索しま
す。これらの「NetFlowイベント ID」は、Cisco ASA NetFlow実装ガイド [英語]で定義されています。

ステップ 6 （任意）[表示（View）]タブの側をクリックして、フィルタをカスタムフィルタとして保存します。

ステップ 7 （任意）さらに分析するために、イベントを .CSV.GZファイルにダウンロードできます。「イベントのダ
ウンロード」を参照してください。

NetFlowイベントのみフィルタ処理
この手順では、ASA NetFlowイベントのみを検索します。

ステップ 1 CDOメニューバーから、[モニターリング（Monitoring）] > [イベントロギング] を選択します。.

ステップ 2 フィルタアイコン をクリックして、開いた状態でフィルタをピン留めします。

ステップ 3 [Netflow] ASAイベントフィルタをオンにします。

ステップ 4 他のすべての ASAイベントフィルタをオフにします。

[イベントロギング]テーブルには、ASA NetFlowイベントのみが表示されます。

ASAまたはFTD Syslogイベントをフィルタリングするが、ASA NetFlow
イベントはフィルタリングしない

この手順では、syslogイベントのみを検索します。

ステップ 1 CDOメニューバーから、[モニタリング（Monitoring）] > [イベントロギング] を選択します。

ステップ 2 フィルタアイコン をクリックして、開いた状態でフィルタをピン留めします。

ステップ 3 フィルタバーの一番下までスクロールし、[NetFlowイベントを含める（Include NetFlow Events）]フィルタ
がオフになっていることを確認します。

ステップ 4 [ASAイベント（ASA Events）]フィルタツリーまでスクロールして戻り、[NetFlow]ボックスがオフになっ
ていることを確認します。

ステップ 5 ASAまたは FTDフィルタ条件の残りを選択します。
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フィルタ要素の結合

イベントのフィルタリングは、通常、CDOの標準フィルタリングルールに従います。フィル
タリングカテゴリには「AND」が適用され、カテゴリ内の値は「OR」が適用されます。フィ
ルタ処理をユーザー独自の検索条件と組み合わせることもできます。ただし、イベントフィル

タの場合は、デバイスイベントフィルタにも「OR」が適用されます。たとえば、フィルタで
次の値が選択されているとします。

このフィルタを使用すると、CDOでは、FTDの接続イベント OR ASAボットネットイベント
ORファイアウォールトラフィックイベント、AND時間範囲内の 2つの時間の間に発生した
イベント AND ResponderPort 443も含むイベントが表示されます。時間範囲内の履歴イベント
でフィルタ処理できます。ライブイベントページには常に最新のイベントが表示されます。

特定の属性：値ペアの検索

検索フィールドにイベント属性と値を入力することで、ライブイベントや過去のイベントを検

索できます。これを行う最も簡単な方法は、イベントロギングテーブルで、検索する属性をク

リックすることです。CDOにより、その属性が検索フィールドに入力されます。クリックで
きるイベントは、マウスカーソルを合わせると青色になります。次に例を示します。
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この例では、イニシエータ IPの値である 192.168.20.56にマウスカーソルを合わせてクリック
することにより、検索が開始されています。イニシエータ IPとその値が検索文字列に追加さ
れています。次に、イベントタイプの値である 302015にマウスカーソルを合わせてクリック
し、検索文字列に追加されています。このとき、CDOによってANDが追加されています。そ
のため、この検索の結果は、192.168.20.56から開始されたイベント ANDイベントタイプが
302015のイベントのリストになります。

上の例で、値 302015の横にある虫眼鏡に注目してください。この虫眼鏡にマウスカーソルを
合わせ、AND、OR、AND NOT、OR NOT演算子を選択して、検索に追加する値とともに指定
することもできます。次の例では「OR」が選択されています。この検索の結果は、192.168.20.56
から開始されたイベント ORイベントタイプが 302015のイベントのリストになります。

検索フィールドが空のときにテーブルの値を右クリックした場合は、他の値がないため、

「NOT」しか使用できないことに注意してください。

マウスカーソルを合わせると青色で強調表示される値は、検索文字列に追加できます。
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AND、OR、NOT、AND NOT、OR NOTフィルタ処理演算子

検索文字列で使用される「AND」、「OR」、「NOT」、「AND NOT」、および「OR NOT」
の動作は次のとおりです。

AND

すべての属性を含むイベントを検索するには、フィルタ文字列で AND演算子を使用します。
AND演算子は、検索文字列の先頭では使用できません。

たとえば、次の検索文字列では、TCPプロトコルを含んだ、「かつ」イニシエータ IPアドレ
ス（InitiatorIP）10.10.10.43から開始された、「かつ」イニシエータポート（InitiatorPort）59614
から送信されたイベントが検索されます。ANDステートメントを追加するたびに、基準を満
たすイベントの数が少なくなることが予期されます。

Protocol: "tcp" AND InitiatorIP: "10.10.10.43" AND InitiatorPort: "59614"

OR

いずれかの属性を含むイベントを検索するには、フィルタ文字列でOR演算子を使用します。
OR演算子は、検索文字列の先頭では使用できません。

たとえば、次の検索文字列では、TCPプロトコルを含んだ、「または」イニシエータ IPアド
レス（InitiatorIP）10.10.10.43から開始された、「または」イニシエータポート（InitiatorPort）
59614から送信されたイベントがイベントビューアに表示されます。ORステートメントを追
加するたびに、基準を満たすイベントの数が多くなることが予期されます。

Protocol: "tcp" OR InitiatorIP: "10.10.10.43" OR InitiatorPort: "59614"

NOT

特定の属性を持つイベントを除外するには、検索文字列の先頭でのみ、これを使用します。た

とえば、次の検索文字列では、InitiatorIPが192.168.25.3のイベントが結果から除外されます。
NOT InitiatorIP: "192.168.25.3"

AND NOT

特定の属性を含むイベントを除外するには、フィルタ文字列で AND NOT演算子を使用しま
す。AND NOT演算子は、検索文字列の先頭では使用できません。

たとえば、次のフィルタ文字列では、イニシエータ IPアドレス（InitiatorIP）が 192.168.25.3の
イベントが表示されますが、それらのうち、レスポンダ IPアドレス（ResponderIP）が10.10.10.1
のものは表示されません。

InitiatorIP: "192.168.25.3" AND NOT ResponderIP: "10.10.10.1"

NOTと AND NOTを組み合わせて、複数の属性を除外することもできます。たとえば、次の
フィルタ文字列では、InitiatorIPが 192.168.25.3のイベントと ResponderIPが 10.10.10.1のイベ
ントが除外されます。

NOT InitiatorIP: "192.168.25.3" AND NOT ResponderIP: "10.10.10.1"

OR NOT

特定の要素を除外する検索結果を含めるには、フィルタ文字列で OR NOT演算子を使用しま
す。OR NOT演算子は、検索文字列の先頭では使用できません。
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たとえば、次の検索文字列では、プロトコル（Protocol）が TCPのイベント、「または」
InitiatorIPが 10.10.10.43のイベント、「または」InitiatorPortが 59614ではないイベントが検索
されます。

Protocol: "tcp" OR InitiatorIP: "10.10.10.43" OR NOT InitiatorPort: "59614"

これは、(Protocol: "tcp") OR (InitiatorIP: "10.10.10.43") OR (NOT InitiatorPort: "59614")の検索と考
えることもできます。

ワイルドカード検索

アスタリスク（*）を「属性：値」ペア検索の「値」フィールドでワイルドカードとして使用
して、イベント内の結果を検索することができます。たとえば、次のフィルタ文字列では、

URL:*feedback*

属性フィールドが「URL」のイベントの文字列が検索され、「feedback」という文字列が含ま
れているイベントが表示されます。

関連情報：

•イベントのダウンロード

•イベントロギングページの列の表示および非表示

• Security Analytics and Loggingのイベント属性

データストレージプラン
Cisco Cloudが導入準備されたASAおよび FTDから毎日受け取るイベント数を反映したデータ
ストレージプランを購入する必要があります。これは「日次取り込み率」と呼ばれます。デー

タプランは整数量のGB/日で、1年、3年、5年単位でご利用いただけます。取り込み率を判断
する最善の方法は、購入する前に Secure Logging Analytics（SaaS）の無料トライアルに参加す
ることです。これにより、イベントボリュームを適切に見積ることができます。

お客様は、自動的に 90日間のローリングデータストレージを受け取ります。つまり、最新の
90日間のイベントが Cisco Cloudに保存され、91日目に削除されます。

お客様は、デフォルトの 90日間を超える追加のイベント保持にアップグレードしたり、既存
のサブスクリプションの発注変更によって日単位のボリューム（GB/日）を追加したりするこ
とができます。課金は、サブスクリプション期間の残りの部分についてのみ日割り計算で行わ

れます。

データプランの詳細については、『Secure Logging Analytics（SaaS）発注ガイド』を参照して
ください。
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Security Analytics and Loggingのライセンスとデータプランをお持ちの場合は、その後は別の
Security Analytics and Loggingライセンスを取得するだけで、別のデータプランを取得する必要
はありません。ネットワークトラフィックのスループットが変化した場合は、別のデータプラ

ンを取得するだけで済み、別のSecurity Analytics and Loggingライセンスを取得する必要はあり
ません。

（注）

割り当てに対してどのデータがカウントされますか？

Secure Event Connectorに送信されたイベントはすべて、Secure Logging Analytics（SaaS）クラ
ウドに蓄積され、データ割り当てに対してカウントされます。

イベントビューアに表示される内容をフィルタ処理しても、Secure Logging Analytics（SaaS）
クラウドに保存されるイベントの数は減りません。イベントビューアに表示されるイベントの

数が減るだけです。

イベントは Secure Logging Analytics（SaaS）クラウドに 90日間保存され、その後消去されま
す。

ストレージの割り当てをすぐに使い果たしてしまいます。どうすればよいでしょうか？

この問題に対処するには、2通りのアプローチがあります。

•より多くのストレージをリクエストする。必要なストレージ量の見積りが少なすぎる可能
性があります。

•イベントを記録するルールの数を減らす。SSLポリシールール、セキュリティインテリ
ジェンスルール、アクセス制御ルール、侵入ポリシー、ファイルおよびマルウェアポリ

シーからのイベントをログに記録できます。現在何をログに記録していかを調べてくださ

い。考えているほど多くのルールとポリシーからのイベントをログに記録する必要があり

ますか？

イベントストレージ期間の延長およびイベントストレージ容量の増加

Secure Analytics and Loggingのお客様は、これらのライセンシングのいずれかを購入すると、
90日間のイベントストレージを受け取ります。

• Logging and Troubleshooting

• Logging Analytics and Detection

• Total Network Analytics and Monitoring

ライセンスを最初に購入するとき、またはライセンスの有効期間中いつでも、ライセンスを

アップグレードして、1年、2年、または 3年分のローリングイベントストレージを持つこと
を選択できます。
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Security Analytics and Loggingのライセンスを初めて購入する際、ストレージ容量をアップグ
レードするか尋ねられます。「はい」と答えると、購入するPIDのリストに追加の製品識別子
（PID）が追加されます。

ライセンス期間の途中で、ローリングイベントストレージを拡張するか、イベントクラウド

ストレージの量を増やすことを決めた場合、次の手順を実行できます。

ステップ 1 Cisco Commerceのアカウントにログインします。

ステップ 2 自分の Cisco Defense Orchestrator PIDを選択します。

ステップ 3 プロンプトに従って、ストレージ容量の長さまたは容量をアップグレードします。

増加したコストは、既存のライセンスの残りの期間に基づいて比例配分されます。詳細な手順については、

Secure Logging Analytics（SaaS）発注ガイド [英語]を参照してください。

セキュリティ分析およびロギングデータプランの使用状況の表示

毎月のロギング制限、使用したストレージ量、いつ使用期間がゼロにリセットされるかを表示

するには、次の手順を実行します。

ステップ 1 アカウントメニューをクリックし、[設定]を選択します。

ステップ 2 [ロギングの設定（Logging Settings）]をクリックします。

ステップ 3 [使用履歴の表示（View Historical Usage）]をクリックして、過去 12ヵ月のストレージ使用状況を表示する
こともできます。

SecureLoggingAnalytics（SaaS）に使用されるデバイスの
TCP、UDP、および NSELポートの検索

Secure Logging Analytics（SaaS）を使用すると、ご使用の ASAデバイスまたは FTDデバイス
から、Secure Event Connector（SEC）上の特定の UDP、TCP、または NSELポートにイベント
を送信できます。その後、SECはそれらのイベントを Cisco Cloudに転送します。
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まだ使用されていないポートの場合、SECはそれらのポートを使用してイベントを受信できる
ようにします。Secure Logging Analytics（SaaS）のマニュアルでは、機能を設定するときにポー
トを使用することが推奨されています。

• TCP：10125

• UDP：10025

• NSEL：10425

すでに使用されているポートの場合は、Secure Logging Analytics（SaaS）を設定する前に、SEC
デバイスの詳細を調べて、イベントの受信に実際に使用しているポートを特定します。

SECが使用するポート番号を見つけるには、次の手順を実行します。

ステップ 1 CDOの任意のページで [アカウント（Account）]メニューを開き、[セキュアコネクタ（Secure Connectors）]
を選択します。

ステップ 2 [セキュアコネクタ（Secure Connectors）]ページで、イベントを送信する SECを選択します。

ステップ 3 [詳細]ペインに、イベントの送信先となる TCP、UDP、および NetFlow（NSEL）ポートが表示されます。
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第 6 章

顧客をシスコセキュアインターネット

ゲートウェイ（SIG）に安全に接続する

• Cisco Defense Orchestratorで Umbrellaを管理する（487ページ）
• Umbrella組織の導入準備（490ページ）
• Umbrella組織の設定（494ページ）

Cisco Defense Orchestratorで Umbrellaを管理する
Umbrellaは、シスコのクラウドベース Secure Internet Gateway（SIG）プラットフォームです。
インターネットベースの脅威に対する防御を複数のレベルで提供します。Umbrellaは、セキュ
アWebゲートウェイ、ファイアウォール、DNSレイヤセキュリティ、およびクラウドアクセ
スセキュリティブローカ（CASB）機能を統合して、システムを脅威から保護します。SIGお
よびDNS保護を利用することにより、ASAデバイスは、デバイスのローカルDNSインスペク
ションポリシーと Umbrellaクラウドベースの DNSインスペクションポリシーの両方を使用し
て保護されます。Umbrellaは、着信トラフィックを検査および検出するいくつかの方法を提供
することにより、ASAデバイスを FTD次世代ファイアウォール（NGFW）に匹敵するものに
します。

現時点では、CDOは Umbrella組織との ASAの統合のみをサポートしています。

SASEを使用したブリッジの構築

セキュアアクセスサービスエッジ（SASE）は、ネットワーキング機能とセキュリティ機能を
単一のサービスに統合する先進的なフレームワークであり、クラウドエッジで動作して保護と

優れたパフォーマンスを実現します。この取り組みにより、場所に関係なくサービスを安全か

つ確実に統合する方法が提供され、組織の規模にかかわりなくネットワークを制御および管理

できるようになります。複雑さが軽減され、管理が俊敏になれば、展開がシンプル、スケーラ

ブルかつ安全になります。

Umbrella組織とは

Umbrella組織は、1つのライセンスキーに関連付けられたさまざまなユーザーロールを持つ
ユーザーのグループです。 1人のユーザーが複数の Umbrella組織にアクセスできます。すべ
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ての Umbrella組織は、Umbrellaの個別のインスタンスであり、独自のダッシュボードを持ち
ます。組織は名前と組織 IDによって識別されます。組織 IDにより組織が識別され、仮想アプ
ライアンスなどのコンポーネントの展開に使用されます。また、サポートに組織 IDが必要と
なる場合があります。

SIGトンネルとは

セキュアインターネットゲートウェイ（SIG）トンネルは、ASAと Umbrellaの間で生成され
る SIG IPSec（インターネットプロトコルセキュリティ）トンネルのインスタンスであり、イ
ンターネットに向かうすべてのトラフィックはUmbrellaSIGに転送され、検査およびフィルタ
リングされます。このソリューションは、セキュリティの中央管理を実現するため、ネット

ワーク管理者は各ブランチのセキュリティ設定を個別に管理する必要がありません。

トンネルが設定されている Umbrella組織を導入準備すると、これらのトンネルは CDOのサイ
ト間 VPNページに一覧表示されます。CDO UIから Umbrella組織の SASEトンネルを作成す
るには、「Cisco Umbrella用の SASEトンネルの設定」を参照してください。

Umbrella組織とそのピアデバイスを導入準備した場合、サイト間 VPNページで、その組織に
関連付けられているトンネルに接続するすべてのデバイスが 1つのエントリにまとめられま
す。[トンネル（Tunnels）]ページを手動で更新し、Umbrellaダッシュボードから加えられた変
更を読み取るには、「Umbrellaのトンネル設定の読み取り」を参照してください。

（注）

CDOと Umbrellaの通信方法

Umbrella組織と、その組織に関連付けられている ASAデバイスを導入準備する必要がありま
す。

ASAデバイスが Umbrellaクラウドに関連付けられている場合、その接続には、デバイスとク
ラウドの間に安全な接続を作成するためのサイト間 VPN SIGトンネルが必要です。CDOは、
Umbrella組織と ASAデバイスの両方と通信します。このデュアル通信方式により、CDOは設
定の変更またはトンネルの変更を即座に検出し、Umbrella、ASA、およびトンネルのアウトオ
ブバンドの変更、エラー、または異常な状態について時を移さず警告します。

Umbrella組織をCDOに導入準備する場合、組織のAPIキーと秘密を使用して導入準備します。
どちらも組織とその組織に関連付けられているASAデバイスに固有のものを使用します。CDO
はUmbrella APIを使用してUmbrellaクラウドと通信し、組織の導入準備に使用されたAPIキー
と秘密を使用して、ASAデバイスに関する情報を要求および送信します。このレベルの通信
で、ASAと Umbrellaクラウドの間に存在する SIGトンネルが危険にさらされることはありま
せん。

Umbrella組織が導入準備されると、[デバイスとサービス]ページに、組織に関連付けられてい
る検出済みのASAデバイスが「ピア」として表示され、デバイスがCDOに導入準備されてい
るかどうかが示されます。ピアデバイスがまだ導入準備されていない場合は、[デバイスの導
入準備]をクリックして、そのページから直接導入準備することも可能です。Umbrella組織に
関連付けられているASAデバイスがCDOに導入準備されると、[デバイスとサービス]ページ
にその関係が表示され、[VPNトンネル（VPN Tunnels）]ページにデバイスと組織間のトンネ
ルが表示されます。組織に関連付けられているASAデバイスがCDOに導入準備されていない
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場合、デバイスに関連付けられているトンネルが [VPNトンネル（VPN Tunnels）]に表示され
るので、このページから直接デバイスを導入準備することができます。

CDOから Umbrellaクラウドへのアクセス方法

Umbrella組織が CDOに正常に導入準備されると、CDO UIから組織のダッシュボードまたは
[Umbrellaトンネル（Umbrella Tunnels）]ページをクロス起動できます。

CDO UIからUmbrellaクラウドにアクセスするには、「Umbrellaダッシュボードのクロス起動
（493ページ）」と「[Cisco Umbrellaトンネル（Umbrella Tunnels）]ページのクロス起動（494
ページ）」を参照してください。

前提条件

サポート対象ハードウェアおよびソフトウェア

Umbrella組織はクラウドベースであるため、バージョンがありません。Umbrella組織を CDO
に導入準備する際、その組織を関連付けることができるのは 1台の ASAデバイスのみである
ことに注意してください。

Umbrella統合の場合、CDOは 9.1.2以降を実行する ASAデバイスをサポートします。CDOが
サポートする ASAデバイスモデルとソフトウェアのリストについては、「クラウドデバイス
のサポートの詳細（37ページ）」を参照してください。

ライセンス要件

Umbrella組織を CDOに正常に導入準備するには、次のいずれかのライセンスパッケージを選
択する必要があります。

• Umbrella SIG Essentials

• SIG Advantage

オンボーディング

Umbrellaアカウントを正常に管理するには、Umbrella組織のオンボーディングとそれに関連付
けられている ASAデバイスの導入準備の両方を導入準備する必要があります。Umbrella組織
を導入準備すると、CDOは組織に関連付けられた既存の ASAトンネルを読み取り、これらの
トンネルと、作成して組織に関連付けた追加のトンネルの正常性ステータスを監視します。

Umbrella組織を導入準備する前に、一般的なデバイス要件と導入準備の前提条件を確認してく
ださい。

Umbrella組織に関連付けられた ASAデバイスを導入準備する前に、その組織を導入準備した
場合は、[サイト間VPN]ページから ASAピアを表示して、VPNページからデバイスを導入準
備できます。

フェールオーバー用に設定されたASAペアがある場合は、2つのピアのうちアクティブデバイ
スのみを導入準備する必要があります。アクティブデバイスとスタンバイデバイスの両方を

CDOに導入準備すると、Umbrellaですでに設定されている SASEトンネルと重複するトンネ
ル情報が生成される場合があります。

（注）
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ネットワークのモニタリング

CDOは、セキュリティポリシーの影響を要約したレポートを発行し、セキュリティポリシー
によってトリガーされた重要なイベントの表示方法を提供します。また CDOは、デバイスに
加えた変更をログに記録し、それらの変更にラベルを付ける方法を提供します。これにより、

CDOで確定した操作をヘルプチケットやその他の操作要求に関連付けることができます。

ログの変更

変更ログは、CDOで行われた設定変更を継続的にキャプチャします。この単一のビューには、
サポートされているすべてのデバイスとサービスにおける変更が含まれます。Umbrellaはクラ
ウドベースの製品であるため、変更は即座に展開されます。

変更ログの機能の一部を次に示します。

•デバイス構成に加えられた変更の対照比較。

•すべての変更ログエントリの平易な英語のラベル。

•デバイスの導入準備と削除の記録。

• CDOの外部で発生するポリシー変更の競合の検出。

•インシデントの調査またはトラブルシューティング中に、誰が、何を、いつを回答。

•完全な変更ログまたは一部のみを CSVファイルとしてダウンロード可能。

Umbrella組織に関連付けられた SASEトンネルを作成、編集、または削除すると、Umbrella組
織とそれに関連付けられている ASAデバイスの要求と設定の変更が表示されることに注意し
てください。

（注）

Umbrellaドキュメント

• Umbrellaヘルプ

• Umbrellaと Cisco ASAの設定

•トンネル経由での Cisco Umbrellaへの接続

• Cisco Umbrella API

Umbrella組織の導入準備

Umbrellaライセンス要件
Cisco Umbrella組織を CDOに正常に導入準備するには、Cisco Umbrellaダッシュボードから次
のいずれかのライセンスパッケージを選択する必要があります。
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• Umbrella SIG Essentials

• SIG Advantage

現在有効になっているライセンスを確認するには、Cisco Umbrellaダッシュボードにログイン
し、[管理（Admin）] > [ライセンス（Licensing）]に移動します。

Umbrella組織 ID
組織を CDOに正常に導入準備するには、Umrbrella組織 IDの場所を特定し、それをログイン
資格情報とともに使用する必要があります。

ステップ 1 Cisco Umbrellaダッシュボードにアクセスして、組織にログインします。

ステップ 2 ページのURLには数字の IDが含まれています。たとえば、https://dashboard.umbrella.com/o/123456/#/overview
の組織 IDは 123456です。

ステップ 3 URLから組織 IDをコピーします。使用する準備ができるまで、一時的にメモに貼り付けることをお勧め
します。

APIキーと秘密の生成
Umbrella組織をCDOに導入準備する前に、新しいAPIキーを生成し、APIキーと対応するシー
クレットの両方を取得します。APIキーをすでに持っているものの、シークレットを保存して
いない場合は、[管理（Admin）] > [APIキー（API Keys）]画面に移動し、[更新] をクリック
してキーとシークレットを更新します。それ以外の場合は、次の手順を使用して新しい API
キーを作成します。

始める前に

Umbrellaからの管理 APIキーは、次の Umbrellaサービスに使用されます。

•ネットワークおよびドメイン

•ネットワークトンネル

•ユーザおよびロール

•接続先リスト

•サービスプロバイダー

これらのサービスへの CDOアクセスを許可せずに Umbrella組織を導入準備することはできま
せん。

ステップ 1 Cisco Umbrellaダッシュボードにアクセスして、組織にログインします。
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ステップ 2 Umbrellaダッシュボードの左側のナビゲーションウィンドウで [管理（Admin）]をクリックし、[APIキー
（API Keys）]を選択します。

ステップ 3 [APIキーの作成（Create API Key）]をクリックします。

ステップ 4 [Umbrella管理（Umbrella Management）]を選択します。[Next]をクリックします。

ステップ 5 APIキーと対応するシークレットをコピーします。使用する準備ができるまで、一時的にメモに貼り付け
ることをお勧めします。

Umbrella組織のオンボーディング
Umbrella組織を CDOに導入準備するには、次の手順を使用します。

ステップ 1 ナビゲーションバーで、[デバイスとサービス（Devices & Services）]をクリックします。

ステップ 2 青いプラスボタンをクリックして、デバイスのオンボーディングを開始します。

ステップ 3 [Umbrella組織（Umbrella Organization）]をクリックします。

ステップ 4 Umbrellaダッシュボードから生成した Umbrellaネットワークデバイスの [APIキー（API Key）]と [秘密
（Secret）]を入力します。

ステップ 5 [Next]をクリックします。

ステップ 6 正しい組織名と組織 IDが表示されていることを確認してください。

ステップ 7 [Next]をクリックします。

ステップ 8 （オプション）デバイスに固有の [ラベル（Labels）]を追加します。後で、このラベルでデバイスのリス
トをフィルタリングできます。

ステップ 9 [ダッシュボードとサービスに移動（Go to Dashboard & Services）]をクリックします。

Umbrella組織の CDOへの再接続

保存されているログイン情報が無効である場合、CDOは、Umbrella組織への設定変更の展開
や Umbrella組織からの設定変更の読み取りを正常に実行できませんが、その組織に関連付け
られた ASAデバイスへの設定変更の展開やそれらのデバイスからの設定変更の読み取りは正
常に実行できます。そのため、ログイン情報が更新および検証されると、問題が発生する可能

性があります。設定変更を展開する前に、組織のログイン情報を更新することをお勧めしま

す。

警告

Umbrella組織のAPIキーとシークレットが更新されたか、タイムアウトした場合は、デバイス
を CDOに手動で再接続する必要があります。再接続するには、次の手順を実行します。
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ステップ 1 Umbrellaダッシュボードに移動します。左側のナビゲーションウィンドウで [管理（Admin）]をクリッ
クし、既存の Umbrella管理の APIキーを選択します。

ステップ 2 [更新（Refresh）]をクリックします。APIキーとシークレットを更新することを確認します。

ステップ 3 APIキーと対応するシークレットをコピーします。

ステップ 4 CDOにログインします。

ステップ 5 [デバイスとサービス（Devices & Services）]ページに移動します。

ステップ 6 フィルタまたは検索バーを使用して Umbrella組織を見つけます。

ステップ 7 [デバイスアクション]ペインで、[再接続（Reconnect）]をクリックします。CDOは、保存されている
APIキーとシークレットが無効になっていることを確認します。

ステップ 8 APIキーとシークレットを適切なポップアップウィンドウに貼り付けます。

ステップ 9 [続行（Continue）]をクリックします。

ステップ 10 新しいキーとシークレットが有効であることを CDOが確認したら、[閉じる（Close）]をクリックしま
す。

Umbrellaダッシュボードのクロス起動
ASAデバイスと Cisco Umbrella組織が CDOに正常に導入準備されると、CDO UIから組織の
ダッシュボードをクロス起動できます。

次の手順を使用して、デバイスの Cisco Umbrellaダッシュボードをクロス起動します。

ステップ 1 CDOにログインします。

ステップ 2 [デバイスとサービス（Devices & Services）]をクリックします。

ステップ 3 Cisco Umbrella組織を検索またはフィルタリングします。フィルタ（85ページ）

ステップ 4 [管理]ペインで [Cisco Umbrella組織の管理（Manage Umbrella Organization）]をクリックします。CDOが新
しいタブをブラウザで起動し、選択した組織に関連付けられたCisco Umbrellaダッシュボードが開きます。

CDOからのデバイスの削除
CDOからデバイスを削除するには、次の手順を使用します。

ステップ 1 CDOにログインします。

ステップ 2 [インベントリ]ページに移動します。

ステップ 3 削除するデバイスを見つけ、そのデバイスの行でデバイスをチェックして選択します。

ステップ 4 右側にある [デバイスアクション]パネルで、[削除]を選択します。
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ステップ 5 プロンプトが表示されたら、[OK]を選択して、選択したデバイスの削除を確認します。[キャンセル]を選
択して、デバイスを導入準備したままにします。

Umbrella組織の設定

Umbrellaのトンネル設定の読み取り
Umbrella組織が CDOに導入準備されると、CDOに手動で Umbrellaからトンネル設定を要求
および更新させることができます。これには、追加、削除、または変更されたトンネルが含ま

れます。

Umbrella組織の資格情報が無効と見なされているときにトンネルがCDOから削除された場合、
または組織を導入準備してから変更された場合、CDOは、組織に関連付けられた ASAデバイ
スにのみトンネル設定を展開できます。ログイン情報の更新時に、CDOは Umbrellaの設定を
読み取り、削除されたすべてのトンネルを再度追加します。Umbrella組織に存在するものの、
いずれの ASAデバイスにも存在しないトンネルがあると、同期の問題が発生し、ASAデバイ
スが組織のピアとして表示されない場合があります。

警告

ステップ 1 CDOにログインします。

ステップ 2 [デバイスとサービス（Devices & Services）]ページで、[デバイス（Devices）]タブをクリックします。

ステップ 3 [SFCN]タブをクリックします。

ステップ 4 Umbrella組織を選択して強調表示します。

ステップ 5 [アクション]ペインで、[トンネルの読み取り（Read Tunnels）]を選択します。

[Cisco Umbrellaトンネル（Umbrella Tunnels）]ページのクロス起動
ASAデバイスと Cisco Umbrella組織が CDOに正常に導入準備されると、CDO UIからトンネ
ルの Cisco Umbrellaダッシュボードをクロス起動できます。

次の手順を使用して、デバイスの [Cisco Umbrellaトンネル（Umbrella Tunnels）]ページをクロ
ス起動します。

ステップ 1 CDOにログインします。

ステップ 2 [VPN]ウィンドウに移動します。[サイト間VPN]を選択します。

ステップ 3 目的のトンネルを選択して強調表示します。
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ステップ 4 [アクション]ペインで、[Cisco Umbrellaのトンネルの管理（Manage Tunnel in Umbrella）]をクリックしま
す。CDOにより、ブラウザで新しいタブが起動され、[トンネル（Tunnels）]の概要ページが開きます。

Cisco Umbrella用の SASEトンネルの設定
次の手順を使用して、Cisco Umbrella組織の SASEトンネルを作成します。

始める前に

トンネルを作成する Cisco Umbrella組織と ASAデバイスは、すでに CDOに導入準備されてい
る必要があることに注意してください。

展開したトンネルに関連付けられた ASAまたは Cisco Umbrella組織が異常な状態になってい
る場合、CDOはトンネルを正常に展開できないことがあります。問題が発生した場合は、Cisco
TACにお問い合わせください。

ステップ 1 CDOにログインします。

ステップ 2 [VPN]ウィンドウに移動します。[サイト間VPN]を選択します。

ステップ 3 青色のプラスボタンをクリックし、[SASEトンネルの作成（Create SASE Tunnel）]を選択します。

ステップ 4 Cisco Umbrellaピア情報を入力します。

• [Cisco Umbrellaの選択（Select Umbrella）]：選択した Cisco Umbrella組織を選択します。

• [データセンター（Datacenter）]：ヘッドエンドデータセンターを選択します。Cisco Umbrella組織に関
連付けられている ASAに地理的に近いデータセンターを選択することをお勧めします。

ステップ 5 ASAピア情報を入力します。

• [ASAデバイスの選択（Select ASA Device）]：ドロップダウンリストから Cisco Umbrella組織に関連付
けられている ASAデバイスを選択し、[選択（Select）]をクリックします。

• [パブリックインターフェイス（Public Facing Interface）]：静的でパブリックにルーティング可能な
IPv4アドレスを選択します。使用されるアドレスは、NATには使用しないでください。

• [LANアドレス（LAN Address）]：LANサブネットを制御する LANインターフェースを選択します。
LAN用に少なくとも 1つのインターフェースを選択する必要があります。

• [仮想トンネルインターフェイス（Virtual Tunnel Interface）]：Cisco Umbrella組織と ASAピアデバイス
を選択すると、このフィールドは自動的に入力されます。必要に応じて、新しい VTIとして使用され
る IPアドレスを手動で入力できます。

ステップ 6 Cisco Umbrella組織とASAピアデバイスを選択すると、[パスフレーズ（Passphrase）]が自動的に入力され
ます。[確認パスフレーズ（Confirm Passphrase）]も自動的に入力されます。必要に応じて、これらのフィー
ルドに手動で入力できます。
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ステップ 7 （任意）ポップアップウィンドウの下部にある [変更をASAにすぐに展開（Deploy changes to ASA
immediately）]トグルは、デフォルトで有効になっています。有効になっている場合、SASEトンネル設定
は、トンネル設定で選択されたASAピアにすぐに展開されます。変更をステージングして後で展開する場
合は、オプションを手動で無効に切り替えます。

ステップ 8 [展開（Deploy）]をクリックします。必要に応じて、[展開してもう 1つ作成（Deploy and Create Another）]
をクリックして、この SASEトンネルを同時に展開し、別のトンネルを作成します。展開されたトンネル
は [VPNトンネル（VPN Tunnels）]ページに表示されます。[展開して別のSASEトンネルを作成（Deploy
and Create Another SASE tunnel）]を選択した場合、CDOは Cisco Umbrella組織の選択と [変更をASAにすぐ
に展開（Deploy changes to ASA immediately）]トグル設定の両方を保存し、これらの選択を次のトンネル設
定に自動的に適用します。展開する前に、これらの選択を手動で変更できます。

SASEトンネルの編集
次の手順を使用して、既存の SASEトンネルを変更します。

ステップ 1 CDOにログインします。

ステップ 2 [VPN]ウィンドウに移動します。[サイト間VPN]を選択します。

ステップ 3 変更するトンネルを選択します。

ステップ 4 [アクション]ペインで、[編集]を選択します。

ステップ 5 SASEトンネルの次のフィールドを編集します。

• [名前（Name）]：CDOおよび Cisco Umbrellaダッシュボードに表示される SASEトンネルの名前を変
更します。

• [Cisco Umbrellaピアのデータセンター（Umbrella Peer's Datacenter）]：ドロップダウンメニューから新
しいヘッドエンドデータセンターを選択します。

• [ASAピアのパブリックインターフェイス（ASA Peer's Public Facing Interface）]ドロップダウンメニュー
から新しい IPv4アドレスを選択します。

• [ASAピアのLANインターフェイス（ASA Peer's LAN Interfaces）]：ドロップダウンメニューから 1つ
以上の新しい LANインターフェイスを選択します。

• [ASA仮想トンネルインターフェイス（VTI）アドレス（ASA Virtual Tunnel Interface (VTI) Address）]：
VTIを手動で編集します。

• [パスフレーズ（Passphrase）]：トンネルのパスフレーズを手動で変更します。

• [パスフレーズの確認（Confirm Passphrase）]：このエントリを手動で変更してパスフレーズと照合し、
新しい値を確認します。

ステップ 6 （任意）ポップアップウィンドウの下部にある [変更をASAにすぐに展開（Deploy changes to ASA
immediately）]トグルは、デフォルトで有効になっています。有効になっている場合、SASEトンネル設定
は、トンネル設定で選択されたASAピアにすぐに展開されます。変更をステージングして後で展開する場
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合は、オプションを手動で無効に切り替えます。変更をステージングして後で展開することを選択した場

合、[インベントリ]ページの ASAピアステータスは [Deploy Pending（展開保留中）]と表示されます。

ステップ 7 [更新の保存（Save Updates）]を選択します。

Umbrellaからの SASEトンネルの削除
CDO UIを使って SASEトンネルを削除するには、次の手順を使用します。

始める前に

SASEトンネルを削除するには、それに関連付けられている ASAが CDOで同期済みのステー
タスになっている必要があります。デバイスが正常でない場合は、トンネルを削除できませ

ん。

CDOから SASEトンネルを削除すると、トンネルは、関連付けられている ASAデバイスと
Umbrella組織の両方から削除されることに注意してください。

Umbrella組織のログイン情報が無効と見なされているときに CDOからトンネルを削除した場
合や、組織を導入準備した後に変更した場合、CDOは、組織に関連付けられた ASAデバイス
にのみトンネル設定を展開できます。ログイン情報の更新時に、CDOは Umbrellaの設定を読
み取り、削除されたすべてのトンネルを再度追加します。Umbrella組織に存在するものの、い
ずれの ASAデバイスにも存在しないトンネルがあると、同期の問題が発生し、ASAデバイス
が組織のピアとして表示されない場合があります。組織に関連付けられたトンネルを削除する

前に、Umbrellaのログイン情報を確認することをお勧めします。

警告

ステップ 1 CDOにログインします。

ステップ 2 [VPN]ウィンドウに移動します。[サイト間VPN]を選択します。

ステップ 3 CDOから削除するトンネルを選択します。

ステップ 4 [操作（Actions）]ウィンドウで、[削除（Delete）]をクリックします。

ステップ 5 トンネルを削除することを確認し、[OK]をクリックします。
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第 7 章

CDOと SecureXを統合する

• SecureXと CDO（499ページ）

SecureXと CDO
Cisco SecureXプラットフォームは、広範なシスコの統合型セキュリティポートフォリオとお客
様のインフラストラクチャをつなぐことで、一貫した操作性を提供します。これにより可視性

が統一され、自動化が実現し、ネットワーク、エンドポイント、クラウド、およびアプリケー

ションの全体でセキュリティが強化されます。統合プラットフォームでの接続技術により、

SecureXは測定可能な分析情報、望ましい成果、比類のないチーム間のコラボレーションを実
現します。SecureXの概要とこのプラットフォームが提供する機能の詳細については、「SecureX
について」を参照してください。

SecureXに CDOテナントへのアクセスを許可すると、デバイスの合計数、エラーのあるデバ
イス、競合のあるデバイス、現在同期していないデバイスの数など、デバイスイベントの概要

が表示されます。イベントの概要には、現在適用されているポリシーとそれらのポリシーに関

連付けられているオブジェクトの集計を示す2番目のウィンドウも表示されます。ポリシーは
デバイスタイプによって定義され、オブジェクトはオブジェクトタイプによって識別されま

す。

CDOモジュールを SecureXダッシュボードに追加するには、複数の手順が必要です。詳細に
ついては、「CDOの SecureXへの追加」を参照してください。

CDOアカウントと SecureXアカウントをまだマージしていない場合、導入準備されたすべて
のデバイスのイベントを表示できないことがあります。SecureXで CDOモジュールを作成す
る前に、アカウントをマージすることを強くお勧めします。詳細については、「CDOアカウ
ントと SecureXアカウントのマージ」を参照してください。

警告
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SecureXのリボン

SecureXのリボンは、SecureXアカウントを作成するかどうかにかかわらず、CDOで使用でき

ます。ページの下部にある SecureXタブ をクリックして、リ

ボンを展開します。

リボンを使用するには、SecureXアカウントを検証する必要があります。SecureXへのアクセ
スに使用するのと同じ認証ログインを使用することを強くお勧めします。リボンが認証される

と、CDOから直接 SecureX機能を利用できるようになります。

詳細については、SecureXリボンのドキュメントを参照してください。

SecureXのトラブルシューティング

このエクスペリエンスには 2つの製品が関係します。発生する可能性のある問題の特定、解
決、または問い合わせに役立つ「SecureXのトラブルシューティング（559ページ）」を参照
してください。

関連情報：

• SecureXについて

• CDOアカウントと SecureXアカウントのマージ

• CDOの SecureXの接続（501ページ）

• CDOの SecureXの切断（502ページ）

• CDOの SecureXへの追加

• SecureXのトラブルシューティング（559ページ）

CDOアカウントと SecureXアカウントのマージ
SecureXまたは Cisco Threat Response（CTR）アカウントをすでにお持ちの場合、デバイスを
SecureXに登録するには、CDOアカウントとSecureX/CTRアカウントをマージする必要があり
ます。アカウントは、SecureXポータルにマージできます。CDOモジュールを作成する前に、
アカウントをマージすることを強く推奨します。アカウントがマージされるまで、デバイスの

イベントを SecureXで表示したり、他の SecureX機能を利用したりすることはできません。

手順については、SecureXの「アカウントのマージ」を参照してください。

複数の地域クラウドに異なるアカウントがある場合は、地域クラウドごとに個別にアカウント

をマージする必要があります。

（注）

関連情報：

• SecureXと CDO
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• CDOの SecureXへの追加

• SecureXのトラブルシューティング

CDOの SecureXへの追加
SecureXが登録済みデバイスにアクセスできるようにし、CDOモジュールを SecureXダッシュ
ボードに追加して、セキュリティポートフォリオ内の他のシスコプラットフォームとともにデ

バイスポリシーとオブジェクトの概要を表示します。

はじめる前に

CDOで SecureXを接続する前に、次のアクション項目を確認することを強くお勧めします。

• SecureXアカウントの管理者以上である必要があります。

• CDOテナントの SuperAdminユーザーロールを保有している必要があります。

•テナントの通信を容易にするために、Security Service Exchange（SSE）でテナントアカウ
ントをマージします。詳細については、「CDOアカウントと SecureXアカウントのマー
ジ」を参照してください。

•まだマージしていない場合は、Cisco Secure Sign-Onを SAMLシングルサインオン IDプロ
バイダー（IdP）として設定し、Duo Securityを多要素認証（MFA）用に設定します。CDO
と SecureXでは、認証方式として多要素認証が使用されます。詳細については、「SAML
シングルサインオンと Cisco Defense Orchestratorの統合」を参照してください。

注：複数のテナントがある場合は、SecureXでテナントごとに 1つのモジュールを作成する必
要があります。各テナントには、承認用の一意の APIトークンが必要です。

（注）

CDOの SecureXの接続

SecureXアカウントとCDOアカウントをマージした後、2つのプラットフォーム間の通信を認
可し、CDOモジュールが SecureXダッシュボードに追加されるように手動で有効にする必要
があります。CDO UIを介して SecureXに接続し、デバイスのポリシー、イベントタイプ、オ
ブジェクトなどの概要を、セキュリティポートフォリオに含まれる他のシスコプラットフォー

ムとともに表示します。

SecureXダッシュボードでCDOモジュールがすでに設定されている場合、[テナントをSecureX
に接続（Connect Tenant to SecureX）]オプションにより、重複した CDOモジュールが作成さ
れます。この問題が発生した場合は、「SecureXのトラブルシューティング」詳細を参照して
ください。

（注）
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次の手順を使用して、CDOから APIトークンを取得し、CDOモジュールを SecureXに追加し
ます。

ステップ 1 CDOにログインします。

ステップ 2 右上隅のユーザーメニューから、[設定]を選択します。

ステップ 3 ウィンドウの左側にある [全般設定（General Settings）]タブを選択します。

ステップ 4 [テナント設定]セクションを見つけて、[SecureXの接続（Connect SecureX）]をクリックします。ブラウザ
ウィンドウが SecureXのログインページにリダイレクトします。CDOテナントに関連付ける組織のログイ
ン情報を使用して SecureXにログインします。

ステップ 5 SecureXに正常にログインすると、ブラウザは自動的に CDOにリダイレクトします。[全般設定（General
Settings）]ページの [ユーザー管理（User Management）]タブに、SecureXへのログインに使用した組織の
名称を含む新しいユーザーが表示されます。このユーザーは読み取り専用で、SecureXにデータを送信す
るためにのみ使用されます。

CDOの SecureXの切断

CDOとSecureX組織の間の通信リクエストを切断することができます。このオプションでは、
SecureXの組織は削除されませんが、CDOから読み取り専用APIユーザーが削除され、SecureX
組織に関連付けられていたテナントがイベントレポートの送信を停止します。

なお、これにより、CDOの SecureXリボンからテナントがログアウトしたり、リボンが無効
になることはありません。リボンからログアウトするには、Support Case Managerでケースを
開いてリボンのログインを手動でリセットする必要があります。このリクエストにより、テナ

ントがリボンからログアウトします。

ステップ 1 CDOにログインします。

ステップ 2 右上隅のユーザーメニューから、[設定]を選択します。

ステップ 3 ウィンドウの左側にある [全般設定（General Settings）]タブを選択します。

ステップ 4 [テナント設定]セクションを見つけて、[SecureXの切断（Disconnect SecureX）]をクリックします。[全般
設定（General Settings）]ページの [ユーザー管理（User Management）]タブで、SecureXにデータを送信す
るために作成された読み取り専用ユーザーが削除されます。

CDOタイルの SecureXへの追加

CDOモジュールを有効にしたら、CDOタイルを SecureXダッシュボードに追加できます。製
品のモジュールは、CDOからのステータス情報にアクセスし、選択可能な 2つのタイルを介
してダッシュボードにデータを報告します。

次の手順を使用して、CDOタイルを SecureXダッシュボードに追加します。
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ステップ 1 SecureXの [ダッシュボード（Dashboard）]タブ で、[新しいダッ
シュボード（New Dashboard）]をクリックします。SecureXダッシュボードに初めてアクセスする場合は、
[タイルの追加（Add Tiles）]をクリックすることもできます。

ステップ 2 （任意）ダッシュボードの名前を変更します。

複数のテナントがある場合は、この名前変更オプションを使用して、CDOタイルが関連付けられ
ているテナントを識別します。

ヒント

ステップ 3 [使用可能なタイル（Available Tiles）]のリストからCDOを選択し、オプションを展開して使用可能なタイ
ルを表示します。ダッシュボードに含めるタイルをすべて選択します。

• [CDOデバイスの概要（CDO Device Summary）]：このタイルには、CDOテナントに現在導入準備され
ているすべてのデバイスとそのステータスの一覧が表示されます。

• [CDOオブジェクトとポリシー（CDO Objects and Policies）]：このタイルには、デバイスに現在適用さ
れているすべてのポリシーと、それらのポリシーに関連付けられているオブジェクトの一覧が表示さ

れます。

CDOの一覧が表示されない場合、SecureXには CDOからの有効な APIトークンが保存されてい
ません。詳細については、CDOタイルの SecureXへの追加ことに関するトピックを参照してくだ
さい。

（注）

ステップ 4 [保存（Save）]をクリックします。

関連情報：

• CDOアカウントと SecureXアカウントのマージ

• SecureXのトラブルシューティング
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第 8 章

トラブルシューティング

この章は、次のセクションで構成されています。

• ASAデバイス（505ページ）
•証明書エラーのため ASAの導入準備ができない（506ページ）
•リブート後の ASAと CDOの再接続に失敗（506ページ）
• CLIコマンドを使用した ASAのトラブルシューティング（508ページ）
• ASAリモートアクセス VPNのトラブルシュート（510ページ）
•既存の RA VPN設定に ASAを追加できない （511ページ）
• ASAパケットトレーサ（511ページ）
• ASAリアルタイムロギング（514ページ）
• Cisco ASA Advisory cisco-sa-20180129-asa1（515ページ）
• ASA実行設定サイズを確認する（516ページ）
• Secure Device Connectorに影響を与えるコンテナ特権昇格の脆弱性：cisco-sa-20190215-runc
（517ページ）

•大きな ASA実行設定ファイル（519ページ）
• Secure Device Connectorのトラブルシュート（519ページ）
• Secure Event Connectorのトラブルシューティング（523ページ）
• CDOのトラブルシューティング（535ページ）
•デバイスの接続状態（545ページ）
• SecureXのトラブルシューティング（559ページ）

ASAデバイス
次の項目を使用して、ASAデバイスのトラブルシュートを行います。

•リブート後の ASAと CDOの再接続に失敗

• ASAパケットトレーサ

• ASAリアルタイムロギング

• ASA実行設定サイズを確認する
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•大きな ASA実行設定ファイル

• Cisco ASA Advisory cisco-sa-20180129-asa1

•新規フィンガープリントを検出状態の解決

•新規証明書の問題のトラブルシュート

証明書エラーのため ASAの導入準備ができない
環境：ASAはクライアント側の証明書認証で設定されています。

解決策：クライアント側の証明書認証を無効にします。

詳細：ASAはログイン情報ベースの認証とクライアント側の証明書認証をサポートします。
CDOはクライアント側の証明書認証を使用する ASAに接続できません。ASAを CDOに導入
準備する前に、次の手順を使用して、クライアント側の証明書認証が有効になっていないこと

を確認してください。

ステップ 1 ターミナルウィンドウを開き、SSHを使用して ASAに接続します。

ステップ 2 グローバルコンフィギュレーションモードを開始します。

ステップ 3 hostname (config)#プロンプトで、次のコマンドを入力します。
no ssl certificate-authentication interfaceinterface-nameport 443

インターフェイス名は、CDOが接続するインターフェイスの名前です。

リブート後の ASAと CDOの再接続に失敗
ASAのリブート後にCDOとASAが接続しない場合、ASAが、CDOの Secure Device Connector
（SDC）でサポートされていない OpenSSL暗号スイートを再び使用するようになったことが
原因である可能性があります。このトラブルシューティングトピックでは、そのようなケース

をテストし、修復手順を示します。

症状

• ASAのリブート後、CDOと ASAが再接続されません。CDOに「再接続に失敗しました
（Failed to reconnect）」というメッセージが表示されます。

• ASAを導入準備しようとすると、CDOに次のメッセージが表示されます。
「<ASA_IP_Address>の証明書を取得できませんでした（Certificate could not be retrieved for

<ASA_IP_Address>）」
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ASAで使用する OpenSSL暗号スイートの特定
この手順を使用して、ASAで使用されている OpenSSL暗号スイートを識別します。コマンド
出力で指定された暗号スイートが、CDOの Secure Device Connectorでサポートされる暗号ス
イートにない場合、SDCはその暗号スイートをサポートしていないため、ASAの暗号スイー
トを更新する必要があります。

ステップ 1 SDCに到達可能なコンピュータでコンソールウィンドウを開きます。

ステップ 2 SSHを使用して SDCに接続します。CDOや SDCなどの通常のユーザー、または作成した他のユーザーと
してログインできます。rootとしてログインする必要はありません。

SDC IPアドレスを特定するには、次の手順を実行します。

1. CDOを開きます。

2. ユーザーメニューから、[Secure Device Connector]を選択します。

3. 表に示されている SDCをクリックします。SDCの IPアドレスが、デバイスの詳細ペインに
表示されます。

ヒント

ステップ 3 コマンドプロンプトで次のように入力します。 openssl s_client -showcerts -connect ASA_IP_Address:443

ステップ 4 コマンド出力で次の行を探します。

New, TLSV1/SSLv3, Cipher is DES-CB3-SHA
or
SSL-Session:

Protocol: TLSv1.2
Cipher: DES-CB3-SHA

この例では、ASAで使用されている暗号スイートは DES-CB3-SHAです。

CDOの Secure Device Connectorでサポートされる暗号スイート
CDOの Secure Device Connectorは、最新かつ最も安全な暗号のみを受け入れる node.jsを使用
します。したがって、CDOの SDCは次の暗号のリストのみをサポートします。

• ECDHE-RSA-AES128-GCM-SHA256

• ECDHE-ECDSA-AES128-GCM-SHA256

• ECDHE-RSA-AES256-GCM-SHA384

• ECDHE-ECDSA-AES256-GCM-SHA384

• DHE-RSA-AES128-GCM-SHA256

• ECDHE-RSA-AES128-SHA256

• DHE-RSA-AES128-SHA256
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• ECDHE-RSA-AES256-SHA384

• DHE-RSA-AES256-SHA384

• ECDHE-RSA-AES256-SHA256

• DHE-RSA-AES256-SHA256

ASAで使用する暗号スイートがこのリストにない場合、SDCはその暗号スイートをサポート
していないため、ASAの暗号スイートの更新必要があります。

ASAの暗号スイートの更新
ASAで TLS暗号スイートを更新するには、次の手順を実行します。

ステップ 1 SSHを使用して ASAに接続します。

ステップ 2 ASAに接続したら、グローバルコンフィギュレーションモードに権限を昇格させます。プロンプトは次
のようになります。asaname(config)#

ステップ 3 プロンプトで、次のようなコマンドを入力します。

ssl cipher tlsv1.2 custom "ECDHE-RSA-AES128-GCM-SHA256 ECDHE-ECDSA-AES128-GCM-SHA256
ECDHE-RSA-AES256-GCM-SHA384 ECDHE-ECDSA-AES256-GCM-SHA384 DHE-RSA-AES128-GCM-SHA256
ECDHE-RSA-AES128-SHA256 DHE-RSA-AES128-SHA256 ECDHE-RSA-AES256-SHA384 DHE-RSA-AES256-SHA384
ECDHE-RSA-AES256-SHA256 DHE-RSA-AES256-SHA256"

このコマンドで ASAがサポートするように設定する暗号スイートは、引用符の間および単語
customの後に入力されます。このコマンドの場合、指定された暗号スイートは
ECDHE-RSA-AES128-GCM-SHA256で始まり、DHE-RSA-AES256-SHA256で終わります。ASAでコマンド
を入力するときに、ASAがサポートしないことがわかっている暗号スイートをすべて削除しま
す。

（注）

ステップ 4 コマンドを送信したら、プロンプトで「write memory」と入力して、ローカル設定を保存します。例：
asaname(config)#write memory

CLIコマンドを使用した ASAのトラブルシューティング
このセクションでは、ASAのトラブルシューティングと基本的な接続のテストに使用できる重
要なコマンドのいくつかについて説明します。他のトラブルシューティングシナリオと CLI
コマンドを確認するには、『CLI Book 1: Cisco ASA Series General Operations CLI Configuration
Guide』を参照してください。「System Administration」セクションで、「Testing and
Troubleshooting」の章に移動します。

各ASAデバイスで使用可能な CDO CLIインターフェイスを使用して、これらのコマンドを実
行できます。CDOでのCLIインターフェイスの使用方法については、「CDOコマンドライン
インターフェイスを使用する」を参照してください。

Cisco Defense Orchestratorによる ASAの管理
508

トラブルシューティング

ASAの暗号スイートの更新

https://www.cisco.com/c/en/us/td/docs/security/asa/asa99/configuration/general/asa-99-general-config/ref-cli.html#ID-2118-00000017
https://www.cisco.com/c/en/us/support/security/adaptive-security-appliance-asa-software/products-installation-and-configuration-guides-list.html
https://www.cisco.com/c/en/us/support/security/adaptive-security-appliance-asa-software/products-installation-and-configuration-guides-list.html


NATポリシーの設定

NAT設定を決定するための重要なコマンドの例を次に示します。

• NATポリシーの統計情報を確認するには、show natを使用します。

•割り当てられたアドレスとホスト、および割り当て回数を含めて、NATプールを確認す
るには、show nat poolを使用します。

NATに関連したその他のコマンドについては、『CLI Book 2: Cisco ASA Series Firewall CLI
Configuration Guide』を参照し、「Network Address Translation (NAT)」の章に移動してくださ
い。

基本接続のテスト：アドレス向けの pingの実行

ASA CLIインターフェイスで ping <IP address>コマンドを使用してASAデバイスに pingでき
ます。次を確認するには

ルーティングテーブルの表示

show routeコマンドを使用してルーティングテーブル内のエントリを表示します。

ciscoasa# show route

ASAのルーティングテーブルの出力例：

Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP

D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2

E1 - OSPF external type 1, E2 - OSPF external type 2, V - VPN

i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2

ia - IS-IS inter area, * - candidate default, U - per-user static route

o - ODR, P - periodic downloaded static route, + - replicated route

SI - Static InterVRF

Gateway of last resort is 192.168.0.254 to network 0.0.0.0

S* 0.0.0.0 0.0.0.0 [1/0] via 192.168.0.254, management

C 10.0.0.0 255.0.0.0 is directly connected, Outside

L 10.10.10.1 255.255.255.255 is directly connected, Outside

C 192.168.0.0 255.255.255.0 is directly connected, management

L 192.168.0.118 255.255.255.255 is directly connected, management

スイッチポートのモニタリング

• show interface

インターフェイス統計情報を表示します。
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• show interface ip brief

インターフェイスの IPアドレスとステータスを表示します。

• show arp

ダイナミック、スタティック、およびプロキシARPエントリを表示します。ダイナミックARP
エントリには、ARPエントリの秒単位のエージングが含まれています。

ARPエントリの出力例：

management 10.10.32.129 0050.568a.977b 0

management 10.10.32.136 0050.568a.5387 21

LANFAIL 20.20.21.1 0050.568a.4d70 96

outsi 10.10.16.6 0050.568a.e6d3 3881

outsi 10.10.16.1 0050.568a.977b 5551

ASAリモートアクセス VPNのトラブルシュート
このセクションでは、ASAデバイスでリモートアクセス VPNを設定するときに発生する可能
性がある、いくつかのトラブルシューティングの問題について説明します。

RA VPNモニタリングページに情報がない

この問題は、外部インターフェイスがWebvpnに対して有効になっていない場合に発生する可
能性があります。

解決策：

1. ナビゲーションウィンドウで、[デバイスとサービス]をクリックします。

2. [デバイス]タブをクリックしてから、[ASA]タブをクリックします。

3. 問題のある RA VPNヘッドエンド ASAデバイスを選択します。

4. 右側の [管理]ペインで、[構成]をクリックします。

5. [編集]をクリックして、「webvpn」を検索します。

6. Enterキーを押して、enable interface_nameを追加します。ここで interface_nameは、リモー
トアクセス VPN接続を確立するときにユーザーが接続する外部インターフェイスの名前
です。これは通常外部（インターネットに接続された）インターフェイスですが、デバイ

スとこの接続プロファイルがサポートしているエンドユーザー間のインターフェイスのい

ずれかを選択します。

次に例を示します。

webvpn

enable outside
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7. [保存（Save）]をクリックします。

8. 構成をすべてのデバイスの構成変更のプレビューと展開します。

既存の RA VPN設定に ASAを追加できない
•

始める前に

•

手順の概要

1.

手順の詳細

目的コマンドまたはアクション

例：ステップ 1

例

次のタスク

•

ASAパケットトレーサ
パケットトレーサを使用すると、合成パケットをネットワークに送信し、既存のルーティング

設定、NATルール、およびポリシー設定がそのパケットにどのように影響するかを評価でき
ます。次の種類の問題をトラブルシューティングするには、このツールを使用します。

•アクセスできるはずのリソースにアクセスできないとユーザーが報告している。

•到達できないはずのリソースに到達できるとユーザーが報告している。

•ポリシーをテストして、期待どおりに機能するかどうかを判断します。

パケットトレーサは、稼働中のオンラインASAデバイス（物理または仮想）で使用できます。
パケットトレーサはデバイス（Devices）では動作しません。パケットトレーサでは ASAに保
存された設定に基づいてパケットが評価されます。CDOの段階的な変更はパケットトレーサ
では評価されません。
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同期状態の ASAでパケットトレーサを実行することがベストプラクティスです。デバイスが
同期されていなくてもパケットトレーサは動作しますが、予期しない結果が生じる可能性があ

ります。たとえば、CDOのステージングされた設定でルールを削除し、パケットトレース中
にこの同じルールが ASAでトリガーされた場合、CDOはパケットとそのルールとの相互作用
の結果を表示できません。

ASAパケットトレーサによるトラブルシューティング

パケットトレーサは、ASAのルーティング設定、NATルール、およびセキュリティポリシー
を介してパケットを送信するため、各ステップでのパケットのステータスが表示されます。パ

ケットがポリシーによって許可されている場合、緑色のチェックマークが表示されます。 パ

ケットが拒否されてドロップされた場合、CDOには赤い Xマークが表示されます。

パケットトレーサでは、パケットトレース結果のリアルタイムログも表示されます。以下の例

では、ルールによって tcpパケットが拒否された場所を確認できます。

ASAデバイスのセキュリティポリシーのトラブルシュート

ステップ 1 [デバイスとサービス]ページから ASAを選択し、[アクション]ペインで [トラブルシューティング
（Troubleshoot）] をクリックします。

ステップ 2 [値（Values）]ペインで、ASAを介して仮想的に送信するインターフェイスとパケットタイプを選択しま
す。

ステップ 3 （オプション）セキュリティグループタグの値がレイヤ2 CMDヘッダーに埋め込まれたパケットを追跡す
る（Trustsec）場合は、[SGT番号（SGT number）]をオンにして、セキュリティグループタグの番号（0～
65535）を入力します。

ステップ 4 送信元と接続先を指定します。Cisco TrustSecを使用する場合は、IPv4または IPv6アドレス、完全修飾ド
メイン名（FQDN）、またはセキュリティグループの名前あるいはタグを指定できます。送信元アドレス
に対して、Domain\username形式でユーザー名を指定することもできます。

ステップ 5 他のプロトコルの特性を指定します。

• [ICMP]：ICMPタイプ、ICMPコード（0～ 255）、およびオプションで ICMP識別子を入力します。

• [TCP/UDP/SCTP]：リストから選択するか、ポートコンボボックスに値を入力して、送信元ポートと宛
先ポートを入力します。

• [IP]：プロトコル番号（0～ 255）を入力します。

ステップ 6 [パケットトレーサを実行（Run Packet Tracer）]をクリックします。

Cisco Defense Orchestratorによる ASAの管理
512

トラブルシューティング

ASAデバイスのセキュリティポリシーのトラブルシュート



ステップ 7 [パケットトレーサ結果の分析（Analyze Packet Tracer Results）]パケットトレーサ結果の分析（514ページ）
に進みます。

アクセスルールのトラブルシュート

ステップ 1 [ポリシー（Policies）] > [ネットワークポリシー（Network Policies）] > .を選択します。

ステップ 2 ASAに関連付けられているポリシーを選択します。

ステップ 3 トラブルシューティングするネットワークポリシーのルールを選択し、詳細ペインで [トラブルシューティ
ング（Troubleshoot）] をクリックします。トラブルシューティングページの値パネルでは、

多くのフィールドに、選択したルールの属性が事前に入力されています。

ステップ 4 残りの必要なフィールドに情報を入力します。すべての必須フィールドに入力すると、[パケットトレーサ
を実行（Run Packet Tracer）]ボタンが有効になります。

ステップ 5 [パケットトレーサを実行（Run Packet Tracer）]をクリックします。

ステップ 6 [パケットトレーサ結果の分析（Analyze Packet Tracer Results）]パケットトレーサ結果の分析（514ページ）
に進みます。

NATルールのトラブルシュート

ステップ 1 [デバイスとサービス]ページから ASAを選択し、[アクション]ペインで [NATルールの表示（View NAT
Rules）] をクリックします。

ステップ 2 トラブルシュートを行うルールを NATルールテーブルから選択し、[詳細]ペインで [トラブルシュート
（Troubleshoot）] をクリックします。[トラブルシュート（Troubleshoot）]ページの値パネルで
は、多くのフィールドに、選択したルールの属性が事前に入力されています。

ステップ 3 残りの必要なフィールドに情報を入力します。すべての必須フィールドに入力すると、[パケットトレーサ
を実行（Run Packet Tracer）]が有効になります。

ステップ 4 [パケットトレーサを実行（Run Packet Tracer）]をクリックします。

ステップ 5 [パケットトレーサ結果の分析（Analyze Packet Tracer Results）]パケットトレーサ結果の分析（514ページ）
に進みます。

Twice NATルールのトラブルシュート

ステップ 1 [デバイスとサービス]ページから ASAを選択し、[アクション]ペインで [NATルールの表示（View NAT
Rules）] をクリックします。
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ステップ 2 トラブルシュートを行うルールを NATルールテーブルから選択し、[詳細]ペインで [トラブルシュート
（Troubleshoot）] をクリックします。双方向の Twice NATルールの場合、これによりドロッ
プダウンが開き、ソースパケット変換または宛先パケット変換のトラブルシューティングを選択できます。

ステップ 3 残りの必要なフィールドに情報を入力します。すべての必須フィールドに入力すると、[パケットトレーサ
を実行（Run Packet Tracer）]が有効になります。

ステップ 4 [パケットトレーサを実行（Run Packet Tracer）]をクリックします。

パケットトレーサ結果の分析

パケットがドロップされか、許可されたかに関係なく、パケットトレーステーブルの行を展開

し、そのアクションに関連するルールまたはロギング情報を読むことで理由を把握できます。

以下の例では、パケットトレーサが、任意の送信元から着信して任意の接続先に向かう IPパ
ケットを拒否するルールを含むアクセスリストポリシーを特定しています。このアクションが

必要でない場合は、[ネットワークポリシーで表示]リンクをクリックして、そのルールをすぐ
に編集できます。ルールを編集したら、その構成変更をASAに展開してから、パケットトレー
サを再実行して期待どおりのアクセス結果が得られることを確認してください。

パケットトレーサの結果とともに、CDOはASAからのASAリアルタイムロギングを表示しま
す。

ASAリアルタイムロギング
リアルタイムロギングを使用すると、ログデータの最後の 20秒またはログデータの最後の 10
KBのうち、先に制限に達した方が表示されます。CDOがリアルタイムデータを取得すると、
ASDMの既存のロギング設定を確認し、デバッグレベルのデータを要求するように変更してか
ら、ロギング設定を元の設定に戻します。ロギング CDOの表示には、ASDMで設定したロギ
ングフィルタが反映されます。

変更ログを確認すると、ロギングを実行するためにCDOが送信するコマンドを確認できます。
以下は、変更ログエントリの例です。最初のエントリ（下部）は、CDOが logging enableコマ
ンドでロギングを「有効」にし、ASDMロギングレベルをデバッグに変更したことを示しま
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す。2番目のエントリ（上部）は、ロギングの設定が以前の状態に戻ったことを示します。no
logging enableコマンドでロギングが「無効」になり、ASDMロギングレベルが情報提供に戻
りました。

ASAリアルタイムログの表示

ステップ 1 [デバイスとサービス（Devices & Services）]ページで、[デバイス（Devices）]タブをクリックします。

ステップ 2 適切なデバイスタイプのタブをクリックし、リアルタイムデータを表示するデバイスを選択します。

ステップ 3 [トラブルシューティング（Troubleshoot）] をクリックします。

ステップ 4 （任意）[リアルタイムログの表示（View Real-time Log）]をクリックする前に、左側のペインでフィルタ
を定義して、ログ検索の結果を絞り込むことができます。

ステップ 5 [リアルタイムログの表示（View Real-time Log）]をクリックします。CDOは、フィルタ条件に基づいてリ
アルタイムのログデータを取得して、表示します。

ステップ 6 追加の 20秒のログデータまたは最後の 10 KBのログデータを表示するには。 [リアルタイムログの表示
（View Real-Time Log）]をもう一度クリックします。

Cisco ASA Advisory cisco-sa-20180129-asa1
Cisco Product Security Incident Response Team（PSIRT;プロダクトセキュリティインシデント
レスポンスチーム）は、ASAおよびFirepowerの重大なセキュリティの脆弱性について説明す
るセキュリティアドバイザリ cisco-sa-20180129-asa1を公開しました。影響を受ける ASAおよ
びFirepowerのハードウェア、ソフトウェア、および設定の完全な説明については、PSIRTチー
ムのアドバイザリ全体をお読みください。

ASAがアドバイザリの影響を受けていると判断した場合は、CDOを使用して、パッチが適用
されたバージョンに ASAをアップグレードできます。次のプロセスを使用します。

ステップ 1 影響を受ける各 ASAで ASAでの DNSの設定。

ステップ 2 アドバイザリに戻って、必要なソフトウェアパッチを決定します。

ステップ 3 CDOを使用してASAをASAアドバイザリにリストされている修正済みリリースにアップグレードする方
法が説明されているトピックについては、単一 ASA上の ASAと ASDMイメージのアップグレード（124
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ページ）を参照してください。ASAとASDMのアップグレードの前提条件から始めて、個々のASAのアッ
プグレード、アクティブ/スタンバイ設定での ASAのアップグレード、または ASAの一括アップグレード
について参照してください。

参考までに、シスコが報告したセキュリティアドバイザリの概要を以下に示します。

2018年 2月 5日更新：さらなる調査の結果、シスコは、この脆弱性の影響を受ける追加の攻撃ベクトルと
機能を特定しました。さらに、元の修正が不完全なことが判明したため、修正された新しいコードバージョ

ンが利用可能になりました。詳細については、「Fixed Software」セクションを参照してください。Cisco適
応型セキュリティアプライアンス（ASA）ソフトウェアの XMLパーサーの脆弱性により、認証されてい
ないリモートの攻撃者が、影響を受けるシステムをリロードしたり、コードをリモートで実行したりする

可能性があります。また、メモリ不足が原因で、ASAが着信仮想プライベートネットワーク（VPN）の認
証要求の処理を停止する可能性もあります。この脆弱性は、悪意のある XMLペイロードを処理する際の
メモリの割り当てと解放に関する問題に起因しています。攻撃者は、影響を受けるシステムの脆弱なイン

ターフェイスに巧妙に細工された XMLパケットを送信することにより、この脆弱性をエクスプロイトす
る可能性があります。エクスプロイトにより、攻撃者は任意のコードを実行してシステムの完全な制御を

取得し、影響を受けるデバイスのリロードを引き起こしたり、着信VPN認証要求の処理を停止したりする
可能性があります。脆弱であるためには、ASAは、インターフェイス上でセキュアソケットレイヤ（SSL）
サービスまたは IKEv2リモートアクセス VPNサービスを有効にする必要があります。脆弱性がエクスプ
ロイトされるリスクは、攻撃者がインターフェースにアクセスできるかどうかによっても決まります。脆

弱なASA機能の包括的なリストについては、「Vulnerable Products」セクションの表を参照してください。
この脆弱性に対処するソフトウェアアップデートは、すでに Ciscoからリリースされています。この脆弱
性の影響を受けるすべての機能に対処する回避策はありません。このアドバイザリは、次のリンク先で確

認できます。 https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20180129-asa1

ASA実行設定サイズを確認する
実行構成ファイルのサイズを確認するには、次の手順を実行します。

ステップ 1 次のいずれかの方法で、ASAのコマンドラインインターフェイスにアクセスします。

•ターミナルウィンドウを開き、SSHを使用してASAにログインします。権限を「特権 EXEC」モード
に昇格させます。これにより、表示されるプロンプトが hostname#になります。

• ASAの導入準備が完了している場合は、[デバイスとサービス（Devices & Service）]ページを開き、接
続するデバイスを選択して、[デバイスアクション]ペインで [>_コマンドラインインターフェイス
（>_ Command Line Interface）]ボタンをクリックします。詳細については、「単一デバイスで CLIを
使用する」を参照してください。

ステップ 2 プロンプトで、copy running-config flashと入力します。

ステップ 3 コピー元ファイル名の入力を求められたら、何も入力せずに Enterキーを押します。

ステップ 4 コピー先ファイル名の入力を求められたら、出力ファイルの名前を入力します。指定した実行構成ファイ
ルが ASAによってコピーされると、特権 EXECプロンプトに戻ります。
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ステップ 5 プロンプトで、show flashと入力します。

ステップ 6 長さ（length）の列を調べます。ファイルが4718592バイトを超えている場合は、4.5 MBを超えています。

コマンドと出力の例を次に示します。

asa1# copy running-config flash
Source filename [running-config]?
Destination filename [running-config]? running-config-output
Cryptochecksum: 725f4c1c 4adfb8a9 8b3e7a6d 49e3420d
23648 bytes copied in 1.380 secs (23648 bytes/sec)
asa1# show flash
--#-- --length-- -----date/time------ path
107 110325428 Feb 28 2019 15:41:42 asdm-8826067.bin
122 5018592 Apr 30 2019 21:00:59 running-config-output
111 102647808 Mar 12 2019 14:26:10 asa9-12-1-smp-k8.bin

Secure Device Connectorに影響を与えるコンテナ特権昇
格の脆弱性：cisco-sa-20190215-runc

Cisco Product Security Incident Response Team（PSIRT）は、Dockerの重大度の高い脆弱性につい
て説明するセキュリティアドバイザリ cisco-sa-20190215-runcを公開しました。脆弱性の完全な
説明については、PSIRTチームのアドバイザリ全体をお読みください。

この脆弱性は、すべての CDOユーザーに影響します。

• CDOのクラウド展開された Secure Device Connector（SDC）を使用しているお客様は、修
復手順が CDO運用チームによってすでに実行されているため、何もする必要はありませ
ん。

•オンプレミスで展開された SDCを使用しているお客様は、最新の Dockerバージョンを使
用するように SDCホストをアップグレードする必要があります。アップグレードするに
は、次の手順を使用します。

CDO標準の SDCホストの更新
CDOのVMイメージを使用した Secure Device Connectorの展開した場合は、次の手順を使用し
ます。

ステップ 1 SSHまたはハイパーバイザコンソールを使用して SDCホストに接続します。

ステップ 2 次のコマンドを実行して、Dockerサービスのバージョンを確認します。
docker version

ステップ 3 最新の仮想マシン（VM）のいずれかを実行している場合、次のような出力が表示されます。
> docker version
Client:
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Version: 18.06.1-ce
API version: 1.38
Go version: go1.10.3
Git commit: e68fc7a
Built: Tue Aug 21 17:23:03 2018
OS/Arch: linux/amd64
Experimental: false

ここで古いバージョンが表示される可能性があります。

ステップ 4 次のコマンドを実行して Dockerを更新し、サービスを再起動します。
> sudo yum update docker-ce
> sudo service docker restart

Dockerサービスの再起動中、CDOとデバイス間の接続が短時間停止します。（注）

ステップ 5 docker versionコマンドを再度実行します。次の出力が表示されます。
> docker version
Client:

Version: 18.09.2
API version: 1.39
Go version: go1.10.6
Git commit: 6247962
Built: Sun Feb XX 04:13:27 2019
OS/Arch: linux/amd64
Experimental: false

ステップ 6 これで追加されました。パッチが適用された最新バージョンの Dockerにアップグレードされました。

カスタム SDCホストを更新する
独自の SDCホストを作成している場合は、Dockerのインストール方法に基づいた更新手順に
従う必要があります。CentOS、yum、Docker-ce（コミュニティ版）を使用した場合は、前述の
手順で動作します。

Docker-ee（エンタープライズ版）をインストールした場合、または別の方法を使用してDocker
をインストールした場合は、Dockerの修正バージョンが異なる場合があります。正しいインス
トールバージョンは、Dockerのページ（Docker Security Update and Container Security Best
Practices）で確認できます。

バグトラッキング

シスコでは、この脆弱性を引き続き評価し、追加情報が利用可能になりしだい、アドバイザリ

を更新します。アドバイザリに最終とマーキングされた後は、詳細については次の関連 Cisco
Bugを参照してください。

CSCvo33929-CVE-2019-5736：runCコンテナのブレークアウト
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大きな ASA実行設定ファイル

CDOでの現象

ASAが導入準備に失敗する、ASAの実行設定ファイルで定義されているすべての設定が CDO
で表示されない、または CDOが変更ログへの書き込みに失敗するといった現象が見られる場
合があります。

考えられる原因

ASAの実行設定ファイルが CDOに対して「大きすぎる」可能性があります。

ASAを CDOに導入準備すると、CDOは、そのデータベースに ASAの実行設定ファイルのコ
ピーを保存します。一般に、その実行設定ファイルが大きすぎる（4.5 MB以上）場合、含ま
れる行が多すぎる（約22,000行）場合、または単一のアクセスグループのアクセスリストエン
トリが多すぎる場合、CDOは、そのデバイスを予測どおりに管理できません。

実行設定ファイルのサイズを確認するには、「ASA実行設定サイズを確認する」を参照してく
ださい。

回避策または解決策

シスコのアカウントチームに連絡して、セキュリティポリシーを中断することなく設定ファイ

ルのサイズを安全に削減するための支援を得ます。

Secure Device Connectorのトラブルシュート
オンプレミスのSecure Device Connector（SDC）のトラブルシュートを行うには、以下のトピッ
クを参照してください。

これらのシナリオのいずれにも当てはまらない場合は、TACでサポートチケットを開く。

SDCに到達不能
CDOからの 2回のハートビート要求に連続して応答しなかった場合、SDCの状態は [到達不能
（Unreachable）]になります。SDCに到達不能な場合、テナントは、導入準備したどのデバイ
スとも通信できません。

CDOは、次の方法で SDCに到達不能であることを示します。

•「一部の Secure Device Connector（SDC）に到達できません。該当する SDCに関連付けら
れたデバイスとは通信できません（Some Secure Device Connectors (SDC) are unreachable.
You will not be able to communicate with devices associated with these SDCs）」というメッセー
ジが CDOのホームページに表示されます。
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• [セキュアコネクタ（Secure Connectors）]ページの SDCのステータスが [到達不能
（Unreachable）]になります。

この問題を解決するには、まず SDCとテナントの再接続を試行してください。

1. SDC仮想マシンが実行中で、地域の CDO IPアドレスに到達できることを確認します。
「Cisco Defense Orchestratorの管理対象デバイスへの接続（5ページ）」を参照してくだ
さい。

2. ハートビートを手動で要求して、CDOと SDCの再接続を試行します。SDCがハートビー
ト要求に応答すると、[アクティブ（Active）]ステータスに戻ります。ハートビートを手
動で要求するには、次の手順に従います。

1. ユーザーメニューから、[セキュアコネクタ（Secure Connectors）]を選択します。

2. 到達不能な SDCをクリックします。

3. [操作（Actions）]ウィンドウで、[ハートビートの要求（Request heartbeat）]をクリッ
クします。

4. [再接続（Reconnect）]をクリックします。

3. SDCを手動でテナントに再接続しようとしても、SDCが [アクティブ（Active）]ステータ
スに戻らない場合は、「展開後CDOでSDCステータスがアクティブにならない（520ペー
ジ）」の指示に従ってください。

.

展開後 CDOで SDCステータスがアクティブにならない
展開して約 10分たっても SDCがアクティブになったことを CDOが示さない場合は、SDCの
展開時に作成した cdoユーザーおよびパスワードにより、SSHを使用して SDC VMに接続し
ます。

ステップ 1 /opt/cdo/configure.logを確認します。ここには、入力した SDCの構成設定と、それらが正常に適用され
たかどうかが示されます。セットアッププロセスでエラーが発生している場合または値が正しく入力され

ていない場合は、sdc-onboard setupを再度実行します。

a) [cdo@localhost cdo]$プロンプトで、sudo sdc-onboard setupと入力します。

b) cdoユーザーのパスワードを入力します。

c) プロンプトに従います。セットアップスクリプトの指示に従って、セットアップウィザードで行った

すべての設定手順を確認し、入力した値を変更することができます。

ステップ 2 ログを確認し、sudo sdc-onboard setupを実行しても、SDCがアクティブになったことをCDOが示さない
場合は、Cisco Defense Orchestratorサポートへの連絡。
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SDCの変更した IPアドレスが CDOに反映されない
SDCの IPアドレスを変更した場合、GMTの午前3時以降まで変更はCDOに反映されません。

デバイスと SDCの接続に関するトラブルシューティング
このツールを使用して、Secure Device Connector（SDC）を介した CDOからデバイスへの接続
をテストします。デバイスが導入準備に失敗した場合、または導入準備の前に CDOがデバイ
スに到達できるかどうかを判断する場合は、この接続をテストすることができます。

ステップ 1 [アカウント（Account）]メニューをクリックし、[セキュアコネクタ（Secure Connectors）]を選択します。

ステップ 2 SDCを選択します。

ステップ 3 右側の [トラブルシューティング（Troubleshooting）]ペインで、[デバイスの接続（Device Connectivity）]
をクリックします。

ステップ 4 トラブルシューティングまたは接続しようとしているデバイスの有効な IPアドレスまたはFQDNとポート
番号を入力し、[実行（Go）]をクリックします。CDOは次の検証を実行します。

a) [DNS解決（DNS Resolution）]：IPアドレスの代わりにFQDNを指定すると、SDCがドメイン名を解決
でき、IPアドレスを取得できることを確認します。

b) [接続テスト（Connection Test）]：デバイスが到達可能であることを確認します。
c) [TLSサポート（TLS support）]：デバイスと SDCの両方がサポートする TLSバージョンと暗号を検出
します。

• [サポートされていない暗号（Unsupported Cipher）]：デバイスと SDCの両方でサポートされてい
る TLSバージョンがない場合、CDOは、SDCではなくデバイスでサポートされている TLSバー
ジョンと暗号についてもテストします。

d) SSL証明書：トラブルシューティングでは、証明書情報が提供されます。

ステップ 5 デバイスの導入準備またはデバイスへの接続の問題が解消しない場合は、Cisco Defense Orchestratorサポー
トへの連絡。

Cisco Defense Orchestratorによる ASAの管理
521

トラブルシューティング

SDCの変更した IPアドレスが CDOに反映されない



Secure Device Connectorに影響を与えるコンテナ特権昇格の脆弱性：
cisco-sa-20190215-runc

Cisco Product Security Incident Response Team（PSIRT）は、Dockerの重大度の高い脆弱性につい
て説明するセキュリティアドバイザリ cisco-sa-20190215-runcを公開しました。脆弱性の完全
な説明については、PSIRTチームのアドバイザリ全体をお読みください。

この脆弱性は、すべての CDOユーザーに影響します。

• CDOのクラウド展開された Secure Device Connector（SDC）を使用しているお客様は、
CDO運用チームによってすでに修復手順が実行されているため、何もする必要はありま
せん。

•オンプレミスで展開された SDCを使用しているお客様は、最新の Dockerバージョンを使
用するように SDCホストをアップグレードする必要があります。アップグレードするに
は、次の手順を使用します。

• CDO標準の SDCホストの更新（517ページ）

•カスタム SDCホストを更新する（518ページ）

•バグトラッキング（518ページ）

CDO標準の SDCホストの更新

CDOのVMイメージを使用した Secure Device Connectorの展開した場合は、次の手順を使用し
ます。

ステップ 1 SSHまたはハイパーバイザコンソールを使用して SDCホストに接続します。

ステップ 2 次のコマンドを実行して、Dockerサービスのバージョンを確認します。
docker version

ステップ 3 最新の仮想マシン（VM）のいずれかを実行している場合、次のような出力が表示されます。
> docker version
Client:

Version: 18.06.1-ce
API version: 1.38
Go version: go1.10.3
Git commit: e68fc7a
Built: Tue Aug 21 17:23:03 2018
OS/Arch: linux/amd64
Experimental: false

ここで古いバージョンが表示される可能性があります。

ステップ 4 次のコマンドを実行して Dockerを更新し、サービスを再起動します。
> sudo yum update docker-ce
> sudo service docker restart

Dockerサービスの再起動中、CDOとデバイス間の接続が短時間停止します。（注）
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ステップ 5 docker versionコマンドを再度実行します。次の出力が表示されます。
> docker version
Client:

Version: 18.09.2
API version: 1.39
Go version: go1.10.6
Git commit: 6247962
Built: Sun Feb XX 04:13:27 2019
OS/Arch: linux/amd64
Experimental: false

ステップ 6 これで追加されました。パッチが適用された最新バージョンの Dockerにアップグレードされました。

カスタム SDCホストを更新する

独自の SDCホストを作成している場合は、Dockerのインストール方法に基づいた更新手順に
従う必要があります。CentOS、yum、Docker-ce（コミュニティ版）を使用した場合は、前述の
手順で動作します。

Docker-ee（エンタープライズ版）をインストールした場合、または別の方法を使用してDocker
をインストールした場合は、Dockerの修正バージョンが異なる場合があります。正しいインス
トールバージョンは、Dockerのページ（Docker Security Update and Container Security Best
Practices）で確認できます。

バグトラッキング

シスコでは、この脆弱性を引き続き評価し、追加情報が利用可能になりしだい、アドバイザリ

を更新します。アドバイザリに最終とマーキングされた後は、詳細については次の関連 Cisco
Bugを参照してください。

CSCvo33929-CVE-2019-5736：runCコンテナのブレークアウト

Secure Event Connectorのトラブルシューティング
いずれのシナリオにも当てはまらない場合は、TACでサポートチケットを開く。

SECオンボーディング失敗のトラブルシューティング
以下のトラブルシューティングのトピックでは、Secure Event Connector（SEC）の導入準備の
失敗に関連するさまざまな症状について説明します。

SECの導入準備に失敗しました

症状：SECの導入準備に失敗しました。

修復：SECを取り外して、再度導入準備します。

このエラーが表示された場合：
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1. 仮想マシンコンテナから Secure Event Connectorの削除します。

2. Secure Device Connectorの更新（21ページ）。通常、SDCは自動的に更新されるためこの
手順を行う必要はありませんが、トラブルシューティングではこの手順が役立ちます。

3. SDC仮想マシンへの Secure Event Connectorのインストール（398ページ）。

SECを導入準備するときは、常にコピーリンクを使用してブートストラップデータをコピーし
ます。

ヒント

この手順で問題が解決しない場合は、イベントロギングのトラブルシューティングログファ

イルし、マネージドサービスプロバイダーまたは Cisco Technical Assistance Centerに連絡して
ください。

（注）

SECブートストラップデータが指定されていません

メッセージ：ERROR cannot bootstrap Secure Event Connector, bootstrap data not provided, exiting.
[sdc@localhost ~]$ /usr/local/cdo/toolkit/sec.sh setup
Please input the bootstrap data from Setup Secure Event Connector page of CDO:
[2020-06-10 04:37:26] ERROR cannot bootstrap Secure Event Connector, bootstrap data not
provided, exiting.

診断：プロンプトが表示されたときに、ブートストラップデータがセットアップスクリプトに

入力されませんでした。

修復：導入準備時にブートストラップデータの入力を求められたら、CDO UIで生成された
SECブートストラップデータを指定します。

ブートストラップ構成ファイルが存在しません

メッセージ：ERROR Cannot bootstrap Secure Event Connector for tenant: <tenant_name>, bootstrap
config file ("/usr/local/cdo/es_bootstrapdata") does not exist, exiting.

診断：SECブートストラップデータファイル（"/usr/local/cdo/es_bootstrapdata"）が存在しませ
ん。

修復：CDO UIで生成された SECブートストラップデータをファイル
/usr/local/cdo/es_bootstrapdataに配置し、導入準備を再試行します。

1. 導入準備手順を繰り返します。

2. ブートストラップデータをコピーします。

3. 「sdc」ユーザーとして SEC VMにログインします。

4. CDO UIで生成されたSECブートストラップデータをファイル /usr/local/cdo/es_bootstrapdata
に配置し、導入準備を再試行します。
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ブートストラップデータのデコードに失敗しました

メッセージ：ERROR cannot bootstrap Secure Event Connector for tenant: <tenant_name>, faile to
decode SEC boostrap data, exiting.
[sdc@localhost ~]$ /usr/local/cdo/toolkit/sec.sh setup
base64: invalid input
[2020-06-10 04:37:26] ERROR cannot bootstrap Secure Event Connector for tenant: tenant_XYZ,
failed to decode SEC bootstrap data, exiting.

診断：ブートストラップデータのデコードに失敗しました

修復：SECブートストラップデータを再生成し、導入準備を再試行します。

ブートストラップデータに SECを導入準備するために必要な情報がありません

メッセージ：

• ERROR cannot bootstrap Secure Event Connector container for tenant: <tenant_name>, SSE_FQDN
not set, exiting.

• ERROR cannot bootstrap Secure Event Connector container for tenant: <tenant_name>, SSE_OTP
not set, exiting.

[sdc@localhost ~]$ /usr/local/cdo/toolkit/sec.sh setup
[2020-06-10 04:37:26] ERROR cannot bootstrap Secure Event Connector for tenant: tenant_XYZ,
SSE_FQDN not set, exiting.

[sdc@localhost ~]$ /usr/local/cdo/toolkit/sec.sh setup
[2020-06-10 04:37:26] ERROR cannot bootstrap Secure Event Connector for tenant: tenant_XYZ,
SSE_FQDN not set, exiting.

診断：ブートストラップデータに SECを導入準備するために必要な情報がありません。

修復：ブートストラップデータを再生成し、導入準備を再試行します。

ツールキット cronが現在実行中

メッセージ：ERROR SEC toolkit already running, exiting.
[sdc@localhost ~]$ /usr/local/cdo/toolkit/sec.sh setup
[2020-06-10 04:37:26] ERROR SEC toolkit already running.

診断：ツールキット cronが現在実行中です。

修復：導入準備コマンドを再試行します。

十分な CPUとメモリがない

メッセージ：ERROR unable to setup Secure Event Connector, minimum 4 cpus and 8 GB ram required,
exiting.
[sdc@localhost ~]$ /usr/local/cdo/toolkit/sec.sh setup
[2020-06-10 04:37:26] ERROR unable to setup Secure Event Connector, minimum 4 cpus and
8 GB ram required, exiting.

診断：十分な CPUとメモリがありません。

修復：VMの SEC専用に最低 4つの CPUと 8 GBの RAMがプロビジョニングされていること
を確認し、導入準備を再試行します。
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SECがすでに実行中

メッセージ：ERROR Secure Event Connector already running, execute 'cleanup' before onboarding a
new Secure Event Connector, exiting.
[sdc@localhost ~]$ /usr/local/cdo/toolkit/sec.sh setup
[2020-06-10 04:37:26] ERROR Secure Event Connector already running, execute 'cleanup'
before onboarding a new Secure Event Connector, exiting.

診断：SECがすでに実行中です。

修復：新しい SECを導入準備する前に、SECクリーンアップコマンドを実行します。

SECドメインに到達不能

メッセージ：

• Failed connect to api-sse.cisco.com:443; Connection refused

• ERROR unable to setup Secure Event Connector, domain api-sse.cisco.com unreachable, exiting.

[sdc@localhost ~]$ /usr/local/cdo/toolkit/sec.sh setup
curl: (7) Failed connect to api-sse.cisco.com:443; Connection refused
[2020-06-10 04:37:26] ERROR unable to setup Secure Event Connector, domain
api-sse.cisco.com unreachable, exiting.

診断：SECドメインに到達できません。

修復：オンプレミス SDCにインターネット接続があることを確認し、導入準備を再試行しま
す。

導入準備SECコマンドはエラーなしで成功しましたが、SEC Dockerコンテナが起動していませ
ん

症状：導入準備 SECコマンドはエラーなしで成功しましたが、SEC Dockerコンテナが起動し
ていません

診断：導入準備 SECコマンドはエラーなしで成功しましたが、SEC dockerコンテナが起動し
ていません

修復：

1. 「sdc」ユーザーとして SECにログインします。

2. SEC Dockerコンテナの起動ログ（/usr/local/cdo/data/<tenantDir>/event_streamer/logs/startup.log）
でエラーがないか確認してください。

3. エラーがある場合は、SECクリーンアップコマンドを実行して、導入準備を再試行してく
ださい。

CDOサポートに連絡する

いずれのシナリオにも当てはまらない場合は、TACでサポートチケットを開く。
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Secure Event Connectorの登録失敗のトラブルシューティング
症状：クラウドイベントサービスへの Cisco Secure Event Connectorの登録が失敗します。

診断：SECがイベントクラウドサービスに登録できない最も一般的な理由は、次のとおりで
す。

• SECが SECからイベントクラウドサービスに到達できない

修復：インターネットがポート443でアクセス可能であり、DNSが正しく設定されている
ことを確認します。

• SECブートストラップデータの無効または期限切れのワンタイムパスワードによる登録の
失敗

修復：

ステップ 1 「sdc」ユーザーとして SDCにログオンします。

ステップ 2 コネクタログ（/usr/local/cdo/data/<tenantDir>/event_streamer/logs/connector.log）を表示して、登録状態を確認
します。

無効なトークンが原因で登録に失敗した場合は、ログファイルに次のようなエラーメッセージが表示され

ます。

context:(*contextImpl).handleFailed] registration - CE2001: Registration failed - Failed to register the device
because of invalid token. Retry with a new valid token. - Failed"

ステップ 3 SDC VMで SECクリーンアップコマンド手順を実行して、[セキュアコネクタ（Secure Connectors）]ペー
ジから SECを削除します。

ステップ 4 新しい SECブートストラップデータを生成し、SEC導入準備手順を再試行します。

Security and Analytics Loggingイベントを使用したネットワーク問題の
トラブルシューティング

これは、イベントビューアを使用してネットワークの問題をトラブルシュートするための基本

的なフレームワークです。

このシナリオでは、ネットワーク運用チームが、ユーザーがネットワーク上のリソースにアク

セスできないという報告を受け取ったと想定しています。問題とその場所を報告しているユー

ザーに基づいて、ネットワーク運用チームは、どのファイアウォールがユーザーによるリソー

スへのアクセスを制御しているかを把握しています。
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また、このシナリオでは、ネットワークトラフィックを管理するファイアウォールが FTDデ
バイスであると想定しています。Security Analytics and Loggingは、他のデバイスタイプからロ
ギング情報を収集しません。

（注）

ステップ 1 ナビゲーションウィンドウで、[モニタリング] > [イベントロギング]をクリックします。

ステップ 2 [履歴]タブをクリックします。

ステップ 3 [時間範囲]によるイベントのフィルタ処理を開始します。デフォルトでは、[履歴]タブには過去 1時間の
イベントが表示されます。それが正しい時間範囲である場合は、現在の日付と時刻を [終了]時刻として入
力します。それが正しい時間範囲でない場合は、報告された問題の時間を含む開始時間と終了時間を入力

します。

ステップ 4 [センサーID]フィールドに、ユーザーのアクセスを制御していると考えられるファイアウォールの IPアド
レスを入力します。ファイアウォールが複数の可能性がある場合は、検索バーで属性:値のペアを使用して
イベントをフィルタ処理します。2つのエントリを作成し、それらを ORステートメントで結合します。
例: SensorID:192.168.10.2 OR SensorID:192.168.20.2。

ステップ 5 イベントフィルタバーの [送信元IP]フィールドにユーザーの IPアドレスを入力します。

ステップ 6 ユーザーがリソースにアクセスできない場合は、そのリソースの IPアドレスを [接続先IP]フィールドに入
力します。

ステップ 7 結果に表示されるイベントを展開し、その詳細を確認します。以下に表示される詳細の一部を示します。

• AC_RuleAction：ルールがトリガーされたときに実行されたアクション（許可、信頼、ブロック）。

• FirewallPolicy：イベントをトリガーしたルールが存在するポリシー。

• FirewallRule：イベントをトリガーしたルールの名前。値がDefault Actionの場合、イベントをトリガー
したのはポリシーのデフォルトアクションであり、ポリシー内のルールの 1つではありません。

• UserName：イニシエータの IPアドレスに関連づけられたユーザー。イニシエータ IPアドレスは送信
元 IPアドレスと同じです。

ステップ 8 ルールのアクションがアクセスを妨げている場合は、[FirewallRule]フィールドと [FirewallPolicy]フィール
ドを確認して、アクセスをブロックしているポリシー内のルールを特定します。

NSELデータフローのトラブルシューティング
CDOマクロを使用してASAデバイスのNSELを設定するしたら、次の手順を使用して、NSEL
イベントが ASAから Cisco Cloudに送信されていること、および Cisco Cloudがそれらのイベ
ントを受信していることを確認します。

NSELイベントを Secure Event Connector（SEC）に送信してから Cisco Cloudに送信するように
ASAを設定すると、データはすぐには流れないことに注意してください。ASAで NSEL関連

Cisco Defense Orchestratorによる ASAの管理
528

トラブルシューティング

NSELデータフローのトラブルシューティング



のトラフィックが生成されていると仮定すると、最初のNSELパケットが到着するまでに数分
かかることがあります。

このワークフローは、「flow-export counters」コマンドと「capture」コマンドを単純に使用し
てNSELデータフローをトラブルシューティングする方法を示しています。これらのコマンド
の使用法の詳細については、CLIブック 1：Cisco ASAシリーズ CLIコンフィギュレーション
ガイド（一般的な操作）[英語]および Cisco ASA NetFlow実装ガイド [英語]の「Monitoring
NSEL」を参照してください。

（注）

次のタスクを実行します。

• NetFlowパケットが SECに送信されていることを確認する

• NetFlowパケットが Cisco Cloud受信されていることを確認する

イベントロギングのトラブルシューティングログファイル

Secure Event Connector（SEC）の troubleshoot.shは、すべてのイベントストリーマログを収集し
て、単一の .tar.gzファイルに圧縮します。

次の手順を使用して、comparessed.tar.gzファイルを作成し、ファイルを解凍します。

1. トラブルシューティングスクリプトの実行（529ページ）。

2. sec_troubleshoot.tar.gzファイルの圧縮解除（530ページ）。

トラブルシューティングスクリプトの実行

Secure Event Connector（SEC）の troubleshoot.shは、すべてのイベントストリーマログを収集し
て、単一の .tar.gzファイルに圧縮します。次の手順に従って、troubleshoot.shスクリプトを実
行します。

ステップ 1 VMハイパーバイザを開き、Secure Device Connector（SDC）のコンソールセッションを開始します。

ステップ 2 ログインしてから、[ルート（root）] ユーザーに切り替えます。
[cdo@localhost ~]$sudo su root

SDCユーザーに切り替える一方で rootとして操作することもできます。その場合、IPテーブルの情報も
受信することになります。IPテーブルの情報には、デバイス上でファイアウォールが実行中であること
と、すべてのファイアウォールルートが表示されます。ファイアウォールが Secure Event Connector TCP
ポートまたはUDPポートをブロックしている場合、[イベントロギング]テーブルにイベントが表示され
ません。IPテーブルは、そのような状況が発生しているかどうかを判断する際に役立ちます。

（注）

ステップ 3 プロンプトで、トラブルシューティングスクリプトを実行し、テナント名を指定します。コマンド構文は
次のとおりです。

[root@localhost ~]$ /usr/local/cdo/toolkit/troubleshoot.sh --app sec --tenant CDO_[tenant_name]
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次に例を示します。

[root@localhost ~]$ /usr/local/cdo/toolkit/troubleshoot.sh --app sec --tenant CDO_example_tenant

コマンド出力で、sec_troubleshootファイルが SDCの /tmp/troubleshootディレクトリに保存されていることがわ
かります。ファイル名は、sec_troubleshoot-timestamp.tar.gzの表記法に従います。

ステップ 4 ファイルを取得するには、CDOユーザーとしてログインし、SCPまたは SFTPを使用してダウンロードし
ます。

次に例を示します。

[root@localhost troubleshoot]# scp sec_troubleshoot-timestamp.tar.gz
root@server-ip:/scp/sec_troubleshoot-timestamp.tar.gz

次のタスク

sec_troubleshoot.tar.gzファイルの圧縮解除（530ページ）に進みます。

sec_troubleshoot.tar.gzファイルの圧縮解除

Secure Event Connector（SEC）のトラブルシューティングスクリプトの実行は、すべてのイ
ベントストリーマログを収集して、単一の sec_troubleshoot.tar.gzファイルに圧縮します。
sec_troubleshoot.tar.gzファイルの圧縮を解除するには、次の手順を実行します。

1. VMハイパーバイザを開き、Secure Device Connector（SDC）のコンソールセッションを開
始します。

2. ログインしてから、[ルート（root）] ユーザーに切り替えます。
[cdo@localhost ~]$sudo su root

sdcユーザーに切り替える一方で rootとして操作することもできます。その場合、IPテーブル
の情報も受信することになります。IPテーブルの情報には、デバイス上でファイアウォールが
実行中であることと、すべてのファイアウォールルートが表示されます。ファイアウォールが

Secure Event Connector TCPポートまたは UDPポートをブロックしている場合、[イベントロギ
ング]テーブルにイベントが表示されません。IPテーブルは、そのような状況が発生している
かどうかを判断する際に役立ちます。

（注）

3. プロンプトで、次のコマンドを入力します。

[root@localhost ~]$ tar xvf sec_troubleshoot-timestamp.tar.gz

ログファイルは、テナントにちなんで名付けられたディレクトリに保存されます。これらのタ

イプのログは、sec_troubelshoot-timestamp.tar.gzファイルに保存されます。rootユーザーとして
すべてのログファイルを収集した場合は、iptablesファイルが含まれています。
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SECブートストラップデータの生成に失敗しました。
症状：CDOで SECブートストラップデータを生成しているときに、「ブートストラップの生
成」ステップでエラーが発生し、次のメッセージが表示されます。「ブートストラップデータ

の取得中にエラーが発生しました。再試行してください」。

修復：ブートストラップデータの生成を再試行します。それでも失敗する場合は、TACでサ
ポートチケットを開く。

導入準備後、[CDOセキュアコネクタ（CDOSecureConnectors）]ページ
で SECステータスが [非アクティブ（Inactive）]になる

症状：次のいずれかの理由により、[CDOセキュアコネクタ（CDO Secure Connectors）]ページ
で Secure Event Connectorのステータスが [非アクティブ（Inactive）]と表示されます。

•ハートビートに失敗した

•コネクタの登録に失敗した
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修復：

•ハートビートに失敗した：SECハートビートを要求し、[セキュアコネクタ（Secure
Connector）]ページを更新して、ステータスが [アクティブ（Active）]に変わるか確認し
ます。変わらない場合は、Secure Device Connectorの登録が失敗していないか確認します。

•コネクタの登録に失敗した：「Secure Event Connectorの登録失敗のトラブルシューティン
グ」を参照してください。

SECは「オンライン」ですが、CDOイベントログページにはイベント
がありません

症状：Secure Event Connectorの CDOセキュアコネクタページには「アクティブ」と表示され
ているのに、CDOイベントビューアにイベントが表示されません。

解決策または回避策：

ステップ 1 オンプレミス SDCのVMに「sdc」ユーザーとしてログインします。プロンプトで、sudo su - sdcと入力し
ます。

ステップ 2 次のチェックを実行します。

• SECコネクタのログ（/usr/local/cdo/data/<tenantDir>/event_streamer/logs/connector.log）を確認し、SEC
登録が成功していることを確認します。成功していない場合は、「Secure Event Connectorの登録失敗
のトラブルシューティング」を参照してください。

• SECイベントのログ（/usr/local/cdo/data/<tenantDir> /event_streamer/logs/events-plugin.log）を確認し、イ
ベントが処理されていることを確認します。処理されていない場合は、TACでサポートチケットを開
くください。

• SEC Dockerコンテナにログインし、コマンド「supervisorctl -c /opt/cssp/data/conf/supervisord.conf」を実
行します。出力が以下のようになり、すべてのプロセスが RUNNING状態であることを確認します。
そうでない場合は、TACでサポートチケットを開くください。

estreamer-connector RUNNING pid 36, uptime 5:25:17

estreamer-cron RUNNING pid 39, uptime 5:25:17

estreamer-plugin RUNNING pid 37, uptime 5:25:17

estreamer-rsyslog RUNNING pid 38, uptime 5:25:17

•オンプレミス SDCのファイアウォールルールが、[セキュアコネクタ（Secure Connectors）]ページの
SECに表示される UDPおよび TCPポートをブロックしていないことを確認します。どのポートを開
くかを判断するには、「Secure Logging Analytics（SaaS）に使用されるデバイスのTCP、UDP、および
NSELポートの検索」を参照してください。
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•独自のCentOS 7 VMを使用してSDCを手動でセットアップし、ファイアウォールが着信要求をブロッ
クするように設定している場合は、次のコマンドを実行して UDPおよび TCPポートのブロックを解
除できます。

firewall-cmd --zone=public --add-port=<udp_port>/udp --permanent

firewall-cmd --zone=public --add-port=<tcp_port>/tcp --permanent

firewall-cmd --reload

•選択した Linuxネットワークツールを使用して、これらのポートでパケットが受信されているかどう
かを確認します。受信していない場合は、FTDロギング設定を再確認してください。

上記のいずれの修復も機能しない場合は、TACでサポートチケットを開くします。 .

SECクリーンアップコマンド
Secure Event Connector（SEC）クリーンアップコマンドは、SECコンテナとその関連ファイル
をSecure Device Connector（SDC）VMから削除します。このコマンドは、Secure Event Connector
の登録失敗のトラブルシューティング（527ページ）または導入準備が失敗した場合に実行で
きます。

このコマンドを実行するには、次の手順を実行します。

始める前に

このタスクを実行するには、自分のテナントの名前を知っている必要があります。テナント名

を見つけるには、CDOでユーザーメニューを開き、[設定]をクリックします。ページを下に
スクロールして、[テナント名（Tenant Name）]を見つけます。

ステップ 1 「sdc」ユーザーとして SDCにログインします。プロンプトで、sudo su - sdcと入力します。

ステップ 2 /usr/local/cdo/toolkitディレクトリに接続します。

ステップ 3 sec.sh removetenant_nameを実行し、SECを削除することを確認します。

例：

[sdc@localhost~]$ /usr/local/cdo/toolkit/sec.sh remove tenant_XYZ
Are you sure you want to remove Secure Event Connector for tenant tenant_XYZ? (y/n): y
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次のタスク

このコマンドでSECの削除に失敗した場合は、SECクリーンアップコマンドの失敗（534ペー
ジ）に進みます。

SECクリーンアップコマンドの失敗

SECクリーンアップコマンド（533ページ）が失敗した場合は、この手順を使用します。

メッセージ：SECが見つかりません。終了します。

症状：Cleanup SECコマンドが既存の SECのクリーンアップに失敗します。
[sdc@localhost ~]$ /usr/local/cdo/toolkit/sec.sh remove tenant_XYZ Are you sure you want
to remove Secure Event Connector for tenant tenant_XYZ? (y/n): y [2020-06-10 04:50:42]
SEC not found, exiting.

修復：クリーンアップコマンドが失敗した場合、Secure Event Connectorを手動でクリーンアッ
プします。

すでに実行中の SEC dockerコンテナを削除します。

ステップ 1 「sdc」ユーザーとして SDCにログインします。プロンプトで、sudo su - sdcと入力します。

ステップ 2 docker psコマンドを実行して、SECコンテナの名前を探します。SEC名は、"es_name"の形式になります。

ステップ 3 docker stopコマンドを実行して、SECコンテナを停止します。

ステップ 4 rmコマンドを実行して、SECコンテナを削除します。

例：

$ docker stop <SEC_docker_container_name>
$ docker rm <SEC_docker_container_name>

Secure Event Connectorの状態を把握するためのヘルスチェックの使用
Secure Event Connector（SEC）のヘルスチェックスクリプトは、SECの状態に関する情報を提
供します。

ヘルスチェックを実行するには、次の手順に従います。

ステップ 1 VMハイパーバイザを開き、Secure Device Connector（SDC）のコンソールセッションを開始します。

ステップ 2 「CDO」ユーザーとして SDCにログインします。

ステップ 3 「SDC」ユーザーに切り替えます。
[cdo@tenant]$sudo su sdc

ステップ 4 プロンプトで healthcheck.shスクリプトを実行し、テナント名を指定します。
[sdc@host ~]$ /usr/local/cdo/toolkit/healthcheck.sh --app sec --tenant CDO_[tenant_name]

次に例を示します。
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[sdc@host ~]$ /usr/local/cdo/toolkit/healthcheck.sh --app sec --tenant CDO_example_tenant

スクリプトの出力には、次のような情報が表示されます。

ヘルスチェック出力の値：

• [SECクラウドURL（SEC Cloud URL）]：CDOクラウド URLと、SECが CDOに到達できるかどうか
を表示します。

• [SECコネクタ（SEC Connector）]：SECコネクタが正しく導入準備され、開始されている場合は、「実
行中（Running）」と表示されます。

• [SEC UDP syslogサーバー（SEC UDP syslog server）]：UDP syslogサーバーが UDPイベントを送信す
る準備ができている場合は、「実行中（Running）」と表示されます。

• [SEC TCP syslogサーバー（SEC TCP syslog server）]：TCP syslogサーバーが TCPイベントを送信する
準備ができている場合は、「実行中（Running）」と表示されます。

• [SECコネクタのステータス（SEC Connector status）]：SECが実行中で、CDOへの導入準備が完了し
ている場合は、[アクティブ（Active）]と表示されます。

• [SEC送信サンプルイベント（SEC Send sample event）]：ヘルスチェックの終了時点ですべてのステー
タスチェックが「緑色」になっている場合、ツールはサンプルイベントを送信します。（いずれかの

プロセスが[停止中（Down）]になっている場合、ツールはテストイベントの送信をスキップします）。
このサンプルイベントは、「sec-health-check」という名前のポリシーとしてイベントログに表示され
ます。

CDOのトラブルシューティング

ログインの失敗のトラブルシューティング

正しくない CDOリージョンに誤ってログインしているため、ログインに失敗する

適切な CDOリージョンにログインしていることを確認してください。
https://sign-on.security.cisco.comにログインすると、アクセスするリージョンを選択できます。
[CDO]タイルをクリックして defenseorchestrator.comにアクセスするか、[CDO (EU)]をクリッ
クして defenseorchestrator.euにアクセスします。
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移行後のログイン失敗のトラブルシューティング

ユーザー名またはパスワードが正しくないため、CDOへのログインに失敗する

解決法 CDOにログインしようとして、正しいユーザー名とパスワードを使用しているにもか
かわらずログインに失敗する場合、または「パスワードを忘れた場合」を試しても有効なパス

ワードを回復できない場合は、新しい Cisco Secure Sign-Onアカウントを作成せずにログイン
を試みた可能性があります。新規 Cisco Secure Sign-Onアカウントの作成と Duo多要素認証の
設定（63ページ）の手順に従って、新しい Cisco Secure Sign-Onアカウントにサインアップ
する必要があります。

Cisco Secure Sign-Onダッシュボードへのログインは成功するが、CDOを起動できない

解決法 CDOアカウントとは異なるユーザー名で Cisco Secure Sign-Onアカウントを作成してい
る可能性があります。CDOと Cisco Secure Sign-Onの間でユーザー情報を標準化するには、
Cisco Technical Assistance Center（TAC）に連絡してください。http://cdo.support@cisco.com

保存したブックマークを使用したログインに失敗する

解決法 ブラウザに保存された古いブックマークを使用してログインしようとしているかもし

れません。ブックマークが https://cdo.onelogin.comを指している可能性があります。

解決法 https://sign-on.security.cisco.comにログインします。

• 解決法 Cisco Secure Sign-Onアカウントをまだ作成していない場合は、新規 Cisco Secure
Sign-Onアカウントの作成と Duo多要素認証の設定します。

• 解決法 新しいアカウントを作成している場合は、ダッシュボードでCiscoDefenseOrchestrator
（米国）、Cisco Defense Orchestrator（欧州）、または Cisco Defense Orchestrator（アジア
太平洋/日本/中国）に対応する CDOタイルをクリックします。

• 解決法 https://sign-on.security.cisco.comを指すようにブックマークを更新します。

アクセスと証明書のトラブルシューティング

CDOでのユーザーアクセスのトラブルシューティング

ユーザーがアクセスする必要があるリソースへのアクセスを拒否された場合を考えてみましょ

う。問題を診断して修復するために実行できるアプローチを次に示します。

ステップ 1 ユーザーは、リソースへのアクセスがブロックされていることをセキュリティチームに通知します。その
リソースの通常のアクセス方法を確認します。IPアドレスは何か。特定のポートに到達するか。リソース
に情報を送信するために使用されるプロトコルは何か。

ステップ 2 [デバイスとサービス]ページで、[デバイス] タブをクリックします。

ステップ 3 [FTD]タブをクリックして ASAを選択し、パケットトレーサを実行します。詳細については、「ASAパ
ケットトレーサ」を参照してください。

ステップ 4 リソースへのアクセスを拒否した可能性のあるルールについて、パケットトレーステーブルを調べます。
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ステップ 5 アクセスを拒否しているルールを特定したら、CDOで変更リクエストラベルを作成して有効にします。
「変更リクエスト管理（331ページ）」を参照してください。これは、リソースへのアクセスを許可する
ために行った変更ログポリシーの変更を特定するのに役立ちます。

ステップ 6 CDOのルールを編集して、動作を修正します。ASAは CDOと同期していません。

ステップ 7 [デバイスとサービス]ページから ASAに変更を展開します。CDOは、CDOでステージングされた設定で
はなく、ASAに保存された設定を通じてパケットをトレースします。CDOでステージングされた他の設定
変更も ASAに展開することに注意してください。

ステップ 8 パケットトレーサを再実行して、ポリシーの変更によって望ましい結果が得られるかどうかを判断します。
ユーザーがリソースにアクセスできることを確認します。

ステップ 9 ユーザーがアクセスできるようになったと見なして、CDOの変更リクエストラベルをクリアすると、無関
係なアクティビティがこの修正に関連付けられないようになります。

行った変更で問題が解決しないか、新たな問題が発生し、以前の設定に戻したい場合は、ASAの
設定を復元できます。「 ASA設定の復元」を参照してください。

（注）

新規フィンガープリントを検出状態の解決

ステップ 1 ナビゲーションバーで、[デバイスとサービス]をクリックします。

ステップ 2 [デバイス]タブをクリックします。

ステップ 3 適切なデバイスタイプのタブをクリックします。

ステップ 4 [新しいフィンガープリントを検出]状態のデバイスを選択します。

ステップ 5 [新しいフィンガープリントを検出]ペインで [フィンガープリントの確認]をクリックします。

ステップ 6 フィンガープリントを確認して承認するように求められたら、以下の手順を実行します。

1. [フィンガープリントのダウンロード]をクリックして確認します。

2. フィンガープリントに問題がなければ [承認]をクリックします。問題がある場合は、[キャンセル]を
クリックします。

ステップ 7 新しいフィンガープリントの問題を解決した後、デバイスの接続状態が [オンライン]と表示され、構成ス
テータスが [非同期]または [競合検出]と表示される場合があります。[構成の競合の解決]を確認し、CDO
とデバイス間の構成の差異を確認して解決します。設定の競合の解決（322ページ）

SecurityandAnalyticsLoggingイベントを使用したネットワーク問題のトラブルシューティ
ング

これは、イベントビューアを使用してネットワークの問題をトラブルシュートするための基本

的なフレームワークです。

このシナリオでは、ネットワーク運用チームが、ユーザーがネットワーク上のリソースにアク

セスできないという報告を受け取ったと想定しています。問題とその場所を報告しているユー
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ザーに基づいて、ネットワーク運用チームは、どのファイアウォールがユーザーによるリソー

スへのアクセスを制御しているかを把握しています。

また、このシナリオでは、ネットワークトラフィックを管理するファイアウォールが FTDデ
バイスであると想定しています。Security Analytics and Loggingは、他のデバイスタイプからロ
ギング情報を収集しません。

（注）

ステップ 1 ナビゲーションウィンドウで、[モニタリング] > [イベントロギング]をクリックします。

ステップ 2 [履歴]タブをクリックします。

ステップ 3 [時間範囲]によるイベントのフィルタ処理を開始します。デフォルトでは、[履歴]タブには過去 1時間の
イベントが表示されます。それが正しい時間範囲である場合は、現在の日付と時刻を [終了]時刻として入
力します。それが正しい時間範囲でない場合は、報告された問題の時間を含む開始時間と終了時間を入力

します。

ステップ 4 [センサーID]フィールドに、ユーザーのアクセスを制御していると考えられるファイアウォールの IPアド
レスを入力します。ファイアウォールが複数の可能性がある場合は、検索バーで属性:値のペアを使用して
イベントをフィルタ処理します。2つのエントリを作成し、それらを ORステートメントで結合します。
例: SensorID:192.168.10.2 OR SensorID:192.168.20.2。

ステップ 5 イベントフィルタバーの [送信元IP]フィールドにユーザーの IPアドレスを入力します。

ステップ 6 ユーザーがリソースにアクセスできない場合は、そのリソースの IPアドレスを [接続先IP]フィールドに入
力します。

ステップ 7 結果に表示されるイベントを展開し、その詳細を確認します。以下に表示される詳細の一部を示します。

• AC_RuleAction：ルールがトリガーされたときに実行されたアクション（許可、信頼、ブロック）。

• FirewallPolicy：イベントをトリガーしたルールが存在するポリシー。

• FirewallRule：イベントをトリガーしたルールの名前。値がDefault Actionの場合、イベントをトリガー
したのはポリシーのデフォルトアクションであり、ポリシー内のルールの 1つではありません。

• UserName：イニシエータの IPアドレスに関連づけられたユーザー。イニシエータ IPアドレスは送信
元 IPアドレスと同じです。

ステップ 8 ルールのアクションがアクセスを妨げている場合は、[FirewallRule]フィールドと [FirewallPolicy]フィール
ドを確認して、アクセスをブロックしているポリシー内のルールを特定します。

SSL暗号解読の問題のトラブルシューティング

復号再署名がブラウザでは機能するがアプリでは機能しないWebサイトの処理（SSLまたは認
証局ピニング）

スマートフォンおよびその他のデバイス用の一部のアプリケーションでは「SSL（または認証
局）ピニング」と呼ばれる手法が使用されます。SSLピニング手法では、元のサーバー証明書
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のハッシュがアプリケーション自体の内部に埋め込まれます。その結果、アプリケーションが

再署名された証明書を Firepower Threat Defenseデバイスから受け取ると、ハッシュ検証に失敗
し、接続が中断されます。

Webサイトのアプリケーションを使用してそのサイトに接続することができないにもかかわら
ず、Webブラウザを使用する場合は、接続に失敗したアプリケーションを使用したデバイス上
のブラウザでも接続できるというのが主な症状です。たとえば、Facebookの iOSまたはAndroid
アプリケーションを使用すると接続に失敗しますが、Safariまたは Chromeで
https://www.facebook.comを指定すると接続に成功します。

SSLピニングは特に中間者攻撃を回避するために使用されるため、回避策はありません。次の
いずれかの選択肢を使用する必要があります。

詳細の表示

サイトがブラウザでは機能するのに同じデバイス上のアプリケーションでは機能しない場合

は、ほぼ確実にSSLピニングによるものと考えられます。ただし、詳しく調べる必要がある場
合は、ブラウザのテストに加えて、接続イベントを使用して SSLピニングを識別できます。

アプリケーションは、次の 2つの方法でハッシュ検証の失敗に対処する場合があります。

•グループ 1のアプリケーション（Facebookなど）は、サーバから SH、CERT、SHDメッ
セージを受け取るとすぐにSSL ALERTメッセージを送信します。アラートは、通常、SSL
ピニングを示す「Unknown CA (48)」アラートです。アラートメッセージの後に TCPリ
セットが送信されます。イベントの詳細情報で次のような症状が見られます。

• SSL フロー フラグには ALERT_SEEN が含まれます。

• SSL フロー フラグには APP_DATA_C2S または APP_DATA_S2C は含まれません。

• SSL フロー メッセージは、通常、CLIENT_HELLO、SERVER_HELLO、SERVER_CERTIFICATE、

SERVER_KEY_EXCHANGE、SERVER_HELLO_DONE です。

•グループ 2のアプリケーション（Dropboxなど）はアラートを送信しません。代わりに、
ハンドシェイクが完了するまで待ってから TCPリセットを送信します。イベントで次の
ような症状が見られます。

• SSL フロー フラグには ALERT_SEEN、APP_DATA_C2S または APP_DATA_S2C は含まれません。

• SSL フロー メッセージは、通常、CLIENT_HELLO、SERVER_HELLO、SERVER_CERTIFICATE、

SERVER_KEY_EXCHANGE、SERVER_HELLO_DONE、CLIENT_KEY_EXCHANGE、

CLIENT_CHANGE_CIPHER_SPEC、CLIENT_FINISHED、SERVER_CHANGE_CIPHER_SPEC、

SERVER_FINISHED です。

移行後のログイン失敗のトラブルシューティング

ユーザー名またはパスワードが正しくないため、CDOへのログインに失敗する

解決法 CDOにログインしようとして、正しいユーザー名とパスワードを使用しているにもか
かわらずログインに失敗する場合、または「パスワードを忘れた場合」を試しても有効なパス

ワードを回復できない場合は、新しい Cisco Secure Sign-Onアカウントを作成せずにログイン
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を試みた可能性があります。新規 Cisco Secure Sign-Onアカウントの作成と Duo多要素認証の
設定（63ページ）の手順に従って、新しい Cisco Secure Sign-Onアカウントにサインアップ
する必要があります。

Cisco Secure Sign-Onダッシュボードへのログインは成功するが、CDOを起動できない

解決法 CDOアカウントとは異なるユーザー名で Cisco Secure Sign-Onアカウントを作成してい
る可能性があります。CDOと Cisco Secure Sign-Onの間でユーザー情報を標準化するには、
Cisco Technical Assistance Center（TAC）に連絡してください。http://cdo.support@cisco.com

保存したブックマークを使用したログインに失敗する

解決法 ブラウザに保存された古いブックマークを使用してログインしようとしているかもし

れません。ブックマークが https://cdo.onelogin.comを指している可能性があります。

解決法 https://sign-on.security.cisco.comにログインします。

• 解決法 Cisco Secure Sign-Onアカウントをまだ作成していない場合は、新規 Cisco Secure
Sign-Onアカウントの作成と Duo多要素認証の設定します。

• 解決法 新しいアカウントを作成している場合は、ダッシュボードでCiscoDefenseOrchestrator
（米国）、Cisco Defense Orchestrator（欧州）、または Cisco Defense Orchestrator（アジア
太平洋/日本/中国）に対応する CDOタイルをクリックします。

• 解決法 https://sign-on.security.cisco.comを指すようにブックマークを更新します。

オブジェクトのトラブルシューティング

重複オブジェクトの問題の解決

重複オブジェクト とは、同じデバイス上にある、名前は異なるが値は同じである2つ以上の
オブジェクトです。通常、重複したオブジェクトは誤って作成され、同じ目的を果たし、さま

ざまなポリシーによって使用されます。重複オブジェクトの問題を解決した後、CDOは、影
響を受けるすべてのオブジェクト参照を残されたオブジェクト名で更新します。

重複オブジェクトの問題を解決するには以下の手順を実行します。

ステップ 1 [オブジェクト]ページを開き、オブジェクトをオブジェクトフィルタして、重複オブジェクトの問題を見
つけます。

ステップ 2 結果の中から 1つを選択します。オブジェクトの詳細パネルに、該当する重複の数を示す [重複]フィール
ドが表示されます。

ステップ 3 [解決（Resolve）]をクリックします。CDOは、重複オブジェクトを比較できるように表示します。

ステップ 4 比較するオブジェクトを 2つ選択します。

ステップ 5 以下のオプションがあります。
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•オブジェクトの1つを別のオブジェクトで置き換える場合は、保持するオブジェクトで [選択]をクリッ
クし、[解決]をクリックして影響を受けるデバイスとネットワークポリシーを確認し、変更に問題が
なければ [確認]をクリックします。CDOは、選択したオブジェクトに置き換えて保持し、重複を削除
します。

•リストにあるオブジェクトを無視する場合は、[無視]をクリックします。オブジェクトを無視すると、
CDOが表示する重複オブジェクトのリストから削除されます。

•オブジェクトを保持するものの、重複オブジェクトの検索で CDOがそれを検出しないようにするに
は、[すべて無視]をクリックします。

ステップ 6 重複オブジェクトの問題が解決したら、行った変更を今すぐすべてのデバイスの構成変更のプレビューと
展開か、待機してから複数の変更を一度に展開します。

未使用オブジェクトの問題の解決

未使用オブジェクト は、デバイス構成に存在するものの、別のオブジェクト、アクセスリ

スト、NATルールによって参照されていないオブジェクトです。

関連情報：

•デバイスとサービスのリストのエクスポート（79ページ）

• CDOへのデバイス一括再接続（83ページ）

未使用オブジェクトの問題の解決

ステップ 1 メニューバーで [オブジェクト]をクリックし、オブジェクトをオブジェクトフィルタして、未使用のオブ
ジェクトの問題を見つけます。

ステップ 2 1つ以上の未使用のオブジェクトを選択します。

ステップ 3 以下のオプションがあります。

•操作ウィンドウで [削除] をクリックして、未使用のオブジェクトを CDOから削除します。

• [問題]ペインで、[無視]をクリックします。オブジェクトを無視すると、CDOは未使用のオブジェク
トの結果にそのオブジェクトを表示しなくなります。

ステップ 4 未使用のオブジェクトを削除した場合は、行った変更を今すぐすべてのデバイスの構成変更のプレビュー
と展開（308ページ）か、待機してから複数の変更を一度に展開します。

未使用のオブジェクトの問題を一括で解決するには、「オブジェクトの問題を一度に解決する」

を参照してください。

（注）
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未使用オブジェクトの一括削除

ステップ 1 [オブジェクト]ページを開き、オブジェクトをオブジェクトフィルタして、未使用オブジェクトの問題を
見つけます。

ステップ 2 削除する未使用のオブジェクトを選択します。

•ページ上のすべてのオブジェクトを選択するには、オブジェクトテーブルのヘッダー行にあるチェッ
クボックスをクリックします。

•オブジェクトテーブルで未使用のオブジェクトを個別に選択します。

ステップ 3 右側の [アクション]ペインで [削除] をクリックして、CDOで選択した未使用のオブジェクトをすべて削
除します。99個のオブジェクトを同時に削除できます。

ステップ 4 [OK]をクリックして、未使用のオブジェクトを削除することを確認します。

ステップ 5 これらの変更の展開には、つぎの 2つの方法があります。

•行った変更を今すぐすべてのデバイスの構成変更のプレビューと展開か、待機してから複数の変更を
一度に展開します。

• [デバイスとサービス]ページを開き、変更の影響を受けたデバイスを特定します。変更の影響を受け
るすべてのデバイスを選択し、[管理]ペインで [すべて展開（Deploy All）] をクリックします。警告

を読み、適切なアクションを実行します。

不整合オブジェクトの問題を解決する

不整合オブジェクト とは、2つ以上のデバイ
ス上にある、名前は同じだが値は異なるオブジェクトです。ユーザーが異なる構成の中で、同

じ名前と内容のオブジェクトを作成することがあります。これらのオブジェクトの値が時間の

経過につれて相互に異なる値になり、不整合が生じます。

注：不整合オブジェクトの問題を一括で解決するには、「オブジェクトの問題を一度に解決す

る」を参照してください。

不整合オブジェクトに対して次のことを実行できます。

• [無視]：CDOは、オブジェクト間の不整合を無視し、それらの値を保持します。このオブ
ジェクトは、不整合カテゴリに表示されなくなります。

• [マージ（Merge）]：CDOは、選択されているすべてのオブジェクトとその値を 1つのオ
ブジェクトグループに結合します。

• [名前の変更（Rename）]：CDOで、不整合オブジェクトの一つの名前を変更し、新しい
名前を付けることができます。

• [共有ネットワークオブジェクトのオーバーライドへの変換（Convert Shared Network Objects
to Overrides）]：CDOで、不整合のある共有オブジェクトを（オーバーライドの有無にか
かわらず）、オーバーライドのある単一の共有オブジェクトに結合できます。不整合オブ
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ジェクトの最も一般的なデフォルト値が、新しく形成されるオブジェクトのデフォルトと

して設定されます。

共通のデフォルト値が複数ある場合は、そのうちの一つがデフォ

ルトとして選択されます。残りのデフォルト値とオーバーライド

値は、そのオブジェクトのオーバーライドとして設定されます。

（注）

• [共有ネットワークグループの追加の値への変換（Convert Shared Network Group to Additional
Values）]：CDOで、不整合のある共有ネットワークグループを、追加の値のある単一の
共有ネットワークグループに結合できます。この機能の基準は、「変換される不整合ネッ

トワークグループに、同じ値を持つ少なくとも1つの共通オブジェクトが必要である」と
いうものです。この基準に一致するすべてのデフォルト値がデフォルト値になり、残りの

オブジェクトは、新しく形成されるネットワークグループの追加の値として割り当てられ

ます。

たとえば、不整合のある 2つの共有ネットワークグループがあるとします。1つ目のネッ
トワークグループ「shared_network_group」は、「object_1」（192.0.2.x）と「object_2」
（192.0.2.y）で形成されています。また、追加の値「object_3」（192.0.2.a）も含まれてい
ます。2つ目のネットワークグループ「shared_network_group」は、「object_1」（192.0.2.x）
と追加の値「object_4」（192.0.2.b）で形成されます。共有ネットワークグループを追加の
値に変換すると、新しく形成されるグループ「shared_network_group」には、デフォルト値
として「object_1」（192.0.2.x）と「object_2」（192.0.2.y）が含まれ、追加の値として
「object_3」（192.0. 2.a）と「object_4」（192.0.2.b）が含まれます。

新しいネットワークオブジェクトを作成すると、CDOは、その値
を同じ名前の既存の共有ネットワークオブジェクトへのオーバー

ライドとして自動的に割り当てます。これは、新しいデバイスが

CDOに導入準備される場合にも当てはまります。

（注）

自動割り当ては、次の条件が満たされている場合にのみ発生します。

1. 新しいネットワークオブジェクトがデバイスに割り当てられる必要があります。

2. テナントには、同じ名前とタイプの共有オブジェクトが 1つだけ存在する必要がありま
す。

3. 共有オブジェクトには、すでにオーバーライドが含まれている必要があります。

不整合オブジェクトの問題を解決するには、次の手順を実行します。

ステップ 1 [オブジェクト]ページを開き、オブジェクトをオブジェクトフィルタして、不整合オブジェクトの問題を
見つけます。
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ステップ 2 不整合オブジェクトを選択します。オブジェクトの詳細パネルに、該当するオブジェクトの数を示す [不整
合（INCONSISTENT）]フィールドが表示されます。

ステップ 3 [解決（Resolve）]をクリックします。CDOは、不整合オブジェクトを比較できるように表示します。

ステップ 4 以下のオプションがあります。

• [すべて無視（Ignore All）]：

1. 提示されるオブジェクトを比較し、いずれかのオブジェクトで [無視]をクリックします。または、
すべてのオブジェクトを無視するために、[すべて無視（Ignore All）]をクリックします。

2. [OK]をクリックして確認します。

• [オブジェクトをマージして解決（Resolve by merging objects）]：

1. [Xつのオブジェクトをマージして解決（Resolve by Merging X Objects）]をクリックします。

2. [確認（Confirm）]をクリックします。

• [名前の変更（Rename）]：

1. [名前の変更（Rename）]をクリックします。

2. 該当するネットワークポリシーおよびデバイスへの変更を保存し、[確認（Confirm）]をクリック
します。

• [オーバーライドへの変換（Convert to Overrides）]（不整合のある共有オブジェクトの場合）：共有
オブジェクトをオーバーライドと比較する場合、比較パネルには、[不整合のある値（Inconsistent
Values）]フィールドのデフォルト値のみが表示されます。

1. [オーバーライドへの変換（Convert to Overrides）]をクリックします。すべての不整合オブジェク
トは、オーバーライドを持つ単一の共有オブジェクトに変換されます。

2. [確認（Confirm）]をクリックします。[共有オブジェクトの編集（Edit Shared Object）]をクリック
すると、新しく形成されたオブジェクトの詳細が表示されます。上向き矢印と下向き矢印を使用

して、デフォルトとオーバーライドの間で値を移動することができます。

• [追加の値への変換（Convert to Additional Values）]（不整合のあるネットワークグループの場合）：

1. [追加の値への変換（Convert to Additional Values）]をクリックします。すべての不整合オブジェク
トは、追加の値を持つ単一の共有オブジェクトに変換されます。

2. 該当するネットワークポリシーおよびデバイスへの変更を保存し、[確認（Confirm）]をクリック
します。

ステップ 5 不整合を解決したら、行った変更を今すぐすべてのデバイスの構成変更のプレビューと展開か、待機して
から複数の変更を一度に展開します。
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オブジェクトの問題を一度に解決する

未使用オブジェクトの問題の解決、重複オブジェクトの問題の解決、不整合オブジェクトの問

題を解決する（542ページ）の問題のあるオブジェクトを解決する方法の 1つは、それらを無
視することです。オブジェクトに複数の問題がある場合でも、複数のオブジェクトを選択して

無視できます。たとえば、オブジェクトに一貫性がなく、さらに未使用の場合、一度に無視で

きる問題タイプは 1つだけです。

後でオブジェクトが別の問題タイプに関連付けられた場合も、実行した無視アクションは、そ

の時に選択した問題にのみ影響します。たとえば、重複していたためにオブジェクトを無視

し、後でそのオブジェクトが不整合としてマークされた場合、そのオブジェクトを重複オブ

ジェクトとして無視しても、不整合のオブジェクトとして無視されるわけではありません。

重要

問題を一括で無視するには、以下の手順に従ってください。

ステップ 1 [オブジェクト]ページを開きます。検索を絞り込むために、オブジェクトの問題をオブジェクトフィルタ
できます。

ステップ 2 オブジェクトテーブルで、無視するすべての該当するオブジェクトを選択します。問題ペインでは、問題
タイプごとにオブジェクトがグループ化されます。

ステップ 3 [無視]をクリックして、問題をタイプ別に無視します。問題タイプごとに個別に無視する必要があります。

ステップ 4 [OK]をクリックして、それらのオブジェクトを無視することを確認します。

デバイスの接続状態
CDOテナントに導入準備されたデバイスの接続状態を表示できます。このトピックは、さま
ざまな接続状態を理解するのに役立ちます。[デバイスとサービス]ページの[接続（Connectivity）]
カラムに、デバイスの接続状態が表示されます。

デバイスの接続状態が「オンライン」の場合、デバイスの電源がオンになっていて、CDOに
接続されていることを意味します。以下の表に記載されているその他の状態は、通常、さまざ

まな理由でデバイスに問題が発生した場合になります。この表は、このような問題から回復す

る方法を示しています。接続障害の原因となっている問題が複数ある可能性があります。再接

続を試みると、CDOは、再接続を実行する前に、まずこれらの問題をすべて解決するように
求めます。
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解像度考えられる原因デバイスの接続状態

NAデバイスの電源が入ってい

て、CDOに接続されていま
す。

オンライン（Online）

デバイスがオフラインかどう

かを確認します。

デバイスの電源が切れている

か、ネットワーク接続が失わ

れています。

オフライン

ライセンス不足のトラブル

シュート（546ページ）
デバイスに十分なライセンス

がありません。

Insufficient licenses

無効なログイン情報のトラブ

ルシュート（547ページ）
CDOがデバイスに接続するた
めに使用するユーザー名とパ

スワードの組み合わせが正し

くありません。

クレデンシャルが無効である

新規証明書の問題のトラブル

シュート（547ページ）
このデバイスの証明書が変更

されました。デバイスが自己

署名証明書を使用している場

合、これはデバイスの電源を

再投入したために発生した可

能性があります。

New Certificate Detected

オンボーディングエラーのト

ラブルシュート（557ページ）
CDOが導入準備時にデバイス
との接続を失った可能性があ

ります。

オンボーディングエラー

ライセンス不足のトラブルシュート

デバイスの接続ステータスに [ライセンスが不足しています（Insufficient License）]と表示され
る場合は、以下の手順を実行します。

•デバイスがライセンスを取得するまでしばらく待ちます。通常、Cisco Smart Software
Managerが新しいライセンスをデバイスに適用するには時間がかかります。

•デバイスのステータスが変わらない場合は、CDOからサインアウトしてから再度サイン
インすることで CDOポータルを更新して、ライセンスサーバーとデバイスとの間のネッ
トワーク通信の不具合を解決します。

•ポータルを更新してもデバイスのステータスが変更されない場合は、次の手順を実行しま
す。

ステップ 1 Cisco Smart Software Managerから新しいトークンを生成し、コピーします。詳細については、スマートラ
イセンスの生成に関するビデオをご覧ください。
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ステップ 2 CDOのナビゲーションバーで、[デバイスとサービス]ページをクリックします。

ステップ 3 [デバイス]タブをクリックします。

ステップ 4 適切なデバイスタイプのタブをクリックし、ステータスが [ライセンスが不足しています（Insufficient
License）]のデバイスを選択します。

ステップ 5 [デバイスの詳細]ペインで、 [ライセンスが不足しています（Insufficient License）]に表示される [ライセン
スの管理（Manage Licenses）]をクリックします。[ライセンスの管理（Manage Licenses）]ウィンドウが表
示されます。

ステップ 6 [アクティブ化（Activate）]フィールドで、新しいトークンを貼り付けて [デバイスの登録（RegisterDevice）]
をクリックします。

トークンがデバイスに正常に適用されると、接続状態が [オンライン]に変わります。

無効なログイン情報のトラブルシュート

無効なログイン情報によるデバイスの切断を解決するには、次の手順を実行します。

ステップ 1 [デバイスとサービス]ページを開きます。

ステップ 2 [デバイス]タブをクリックします。

ステップ 3 適切なデバイスタイプのタブをクリックし、ステータスが [無効なログイン情報]のデバイスを選択しま
す。

ステップ 4 [デバイスの詳細]ペインで、[無効なログイン情報]に表示される [再接続]をクリックします。CDOがデバ
イスとの再接続を試行します。

ステップ 5 デバイスの新しいユーザー名とパスワードの入力を求められたら、

ステップ 6 [続行（Continue）]をクリックします。

ステップ 7 デバイスがオンラインになり、使用できる状態になったら、[閉じる]をクリックします。

ステップ 8 CDOがデバイスへの接続に間違ったログイン情報を使用しようとしたため、デバイスへの接続に CDOが
使用するユーザー名とパスワードの組み合わせが、デバイス上で直接変更された可能性があります。デバ

イスは「オンライン」ですが、構成ステータスは [競合が検出されました]であることがわかります。[構成
の競合の解決]を使用して、CDOとデバイス間の構成の差異を確認して解決します。設定の競合の解決
（322ページ）

新規証明書の問題のトラブルシュート

CDOでの証明書の使用

CDOは、デバイスに接続するときに証明書の有効性をチェックします。具体的には、CDOは
次のことを要求します。

1. デバイスで TLSバージョン 1.0以降を使用している。
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2. デバイスにより提示される証明書が有効期限内であり、発効日が過去の日付である（すな
わち、すでに有効になっており、後日に有効化されるようにスケジュールされていない）。

3. 証明書は、SHA-256証明書であること。SHA-1証明書は受け入れられません。

4. 次のいずれかが該当すること。

•デバイスは自己署名証明書を使用し、その証明書は認可されたユーザーにより信頼さ
れた最新の証明書と同じである。

•デバイスは、信頼できる認証局（CA）が署名した証明書を使用し、提示されたリーフ
証明書から関連 CAにリンクしている証明書チェーンを形成している。

これらは、ブラウザとは異なる CDOの証明書の使用方法です。

•自己署名証明書の場合、CDOは、デバイスの導入準備または再接続時に、ドメイン名
チェックを無効にして、代わりに、その証明書が承認ユーザーによって信頼された証明書

と完全に一致することをチェックします。

• CDOは、まだ内部 CAをサポートしていません。現時点では、内部 CAによって署名され
た証明書をチェックする方法はありません。

ASAデバイスの証明書チェックを、デバイスごとに無効にすることができます。ASAの
証明書をCDOが信頼できない場合、そのデバイスの証明書チェックを無効にするオプショ
ンがあります。デバイスの証明書チェックの無効化を試みても依然としてデバイスを導入

準備できない場合は、デバイスに関して指定した IPアドレスおよびポートが正しくない
か到達可能ではない可能性があります。証明書チェックをグローバルに無効にする方法、

またはサポートされている証明書を持つデバイスの証明書チェックを無効にする方法はあ

りません。非 ASAデバイスの証明書チェックを無効にする方法はありません。

デバイスの証明書チェックを無効にしても、CDOは、引き続き TLSを使用してデバイス
に接続しますが、接続の確立に使用される証明書を検証しません。つまり、パッシブ中間

者攻撃者は接続を盗聴できませんが、アクティブ中間攻撃者は、無効な証明書を CDOに
提供することによって、接続を傍受する可能性があります。

証明書の問題の特定

いくつかの理由で CDOがデバイスを導入準備できない場合があります。UIに「CDO cannot
connect to the device using the certificate presented」というメッセージが表示される場合は、証明
書に問題があります。このメッセージが UIに表示されない場合は、問題が接続の問題（デバ
イスに到達できない）またはその他のネットワークエラーに関連している可能性が高くなりま

す。

CDOが特定の証明書を拒否する理由を判断するには、SDCホスト、または関連デバイスに到
達できる別のホストで、opensslコマンドラインツールを使用します。次のコマンドを使用し
て、デバイスによって提示された証明書を示すファイルを作成します。

openssl s_client -showcerts -connect <host>:<port> &> <filename>.txt

このコマンドでは、対話型セッションが開始されるため、数秒後に Ctrl+Cキーを押して終了
する必要があります。
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次のような出力を含むファイルが作成されます。

depth=2 C = US, O = GeoTrust Inc., CN = GeoTrust Global CA
verify return:1
depth=1 C = US, O = Google Inc, CN = Google Internet Authority G2
verify return:1
depth=0 C = US, ST = California, L = Mountain View, O = Google Inc, CN = *.google.com
verify return:1 CONNECTED(00000003)
---
Certificate chain
0 s:/C=US/ST=California/L=Mountain View/O=Google Inc/CN=*.google.com
i:/C=US/O=Google Inc/CN=Google Internet Authority G2

-----BEGIN CERTIFICATE-----
MIIH0DCCBrigAwIBAgIIUOMfH+8ftN8wDQYJKoZIhvcNAQELBQAwSTELMAkGA1UE
....lots of base64...
tzw9TylimhJpZcl4qihFVTgFM7rMU2VHulpJgA59gdbaO/Bf
-----END CERTIFICATE-----
1 s:/C=US/O=Google Inc/CN=Google Internet Authority G2
i:/C=US/O=GeoTrust Inc./CN=GeoTrust Global CA

-----BEGIN CERTIFICATE-----
MIID8DCCAtigAwIBAgIDAjqSMA0GCSqGSIb3DQEBCwUAMEIxCzAJBgNVBAYTAlVT
....lots of base64...
tzw9TylimhJpZcl4qihFVTgFM7rMU2VHulpJgA59gdbaO/Bf
-----END CERTIFICATE-----
2 s:/C=US/O=GeoTrust Inc./CN=GeoTrust Global CA
i:/C=US/O=Equifax/OU=Equifax Secure Certificate Authority

-----BEGIN CERTIFICATE-----
MIIDfTCCAuagAwIBAgIDErvmMA0GCSqGSIb3DQEBBQUAME4xCzAJBgNVBAYTAlVT
....lots of base64...
b8ravHNjkOR/ez4iyz0H7V84dJzjA1BOoa+Y7mHyhD8S
-----END CERTIFICATE-----
---
Server certificate
subject=/C=US/ST=California/L=Mountain View/O=Google Inc/CN=*.google.com
issuer=/C=US/O=Google Inc/CN=Google Internet Authority G2
---
No client certificate CA names sent
Peer signing digest: SHA512
Server Temp Key: ECDH, P-256, 256 bits

---
SSL handshake has read 4575 bytes and written 434 bytes
---
New, TLSv1/SSLv3, Cipher is ECDHE-RSA-AES128-GCM-SHA256
Server public key is 2048 bit Secure Renegotiation IS supported
Compression: NONE
Expansion: NONE
No ALPN negotiated
SSL-Session:

Protocol : TLSv1.2
Cipher : ECDHE-RSA-AES128-GCM-SHA256
Session-ID: 48F046F3360225D51BE3362B50CE4FE8DB6D6B80B871C2A6DD5461850C4CF5AB
Session-ID-ctx:
Master-Key:

9A9CCBAA4F5A25B95C37EF7C6870F8C5DD3755A9A7B4CCE4535190B793DEFF53F94203AB0A62F9F70B9099FBFEBAB1B6

Key-Arg : None
PSK identity: None
PSK identity hint: None
SRP username: None
TLS session ticket lifetime hint: 100800 (seconds)
TLS session ticket:
0000 - 7a eb 54 dd ac 48 7e 76-30 73 b2 97 95 40 5b de z.T..H~v0s...@[.
0010 - f3 53 bf c8 41 36 66 3e-5b 35 a3 03 85 6f 7d 0c .S..A6f>[5...o}.
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0020 - 4b a6 90 6f 95 e2 ec 03-31 5b 08 ca 65 6f 8f a6 K..o....1[..eo..
0030 - 71 3d c1 53 b1 29 41 fc-d3 cb 03 bc a4 a9 33 28 q=.S.)A.......3(
0040 - f8 c8 6e 0a dc b3 e1 63-0e 8f f2 63 e6 64 0a 36 ..n....c...c.d.6
0050 - 22 cb 00 3a 59 1d 8d b2-5c 21 be 02 52 28 45 9d "..:Y...\!..R(E.
0060 - 72 e3 84 23 b6 f0 e2 7c-8a a3 e8 00 2b fd 42 1d r..#...|....+.B.
0070 - 23 35 6d f7 7d 85 39 1c-ad cd 49 f1 fd dd 15 de #5m.}.9...I.....
0080 - f6 9c ff 5e 45 9c 7c eb-6b 85 78 b5 49 ea c4 45 ...^E.|.k.x.I..E
0090 - 6e 02 24 1b 45 fc 41 a2-87 dd 17 4a 04 36 e6 63 n.$.E.A....J.6.c
00a0 - 72 a4 ad
00a4 - <SPACES/NULS> Start Time: 1476476711 Timeout : 300 (sec)

Verify return code: 0 (ok)
---

この出力では、最初に、確認リターン（verify return）コードが示されている最後の行に注目
してください。証明書に関する問題が存在する場合、このリターンコードはゼロ以外になり、

エラーの説明が表示されます。

この証明書エラーコードのリストを展開して、一般的なエラーとその修正方法を確認してくだ

さい。

0 X509_V_OK：操作が成功しました。

2 X509_V_ERR_UNABLE_TO_GET_ISSUER_CERT：信頼できない証明書の発行者証明書が見
つかりませんでした。

3 X509_V_ERR_UNABLE_TO_GET_CRL：証明書の CRLが見つかりませんでした。

4 X509_V_ERR_UNABLE_TO_DECRYPT_CERT_SIGNATURE：証明書の署名を暗号解読でき
ませんでした。これは、実際の署名値が、期待値と一致しないのではなく、判別できなかった

ことを意味します。これは、RSAキーについてのみ意味を持ちます。

5 X509_V_ERR_UNABLE_TO_DECRYPT_CRL_SIGNATURE：CRLの署名を暗号解読できませ
んでした。これは、実際の署名値が、期待値と一致しないのではなく、判別できなかったこと

を意味します。未使用。

6 X509_V_ERR_UNABLE_TO_DECODE_ISSUER_PUBLIC_KEY：証明書 SubjectPublicKeyInfo
の公開キーを読み取れませんでした。

7 X509_V_ERR_CERT_SIGNATURE_FAILURE：証明書の署名が無効です。

8 X509_V_ERR_CRL_SIGNATURE_FAILURE：証明書の署名が無効です。

9 X509_V_ERR_CERT_NOT_YET_VALID：証明書がまだ有効ではありません（notBeforeの日
付が現在時刻より後です）。詳細については、この後の「確認リターンコード：9（証明書が
まだ有効ではありません）」を参照してください。

10 X509_V_ERR_CERT_HAS_EXPIRED：証明書の有効期限が切れています（notAfterの日付が
現在時刻より前です）。詳細については、この後の「確認リターンコード：10（証明書の有効
期限が切れています）」を参照してください。

11 X509_V_ERR_CRL_NOT_YET_VALID：CRLがまだ有効ではありません。

12 X509_V_ERR_CRL_HAS_EXPIRED：CRLの有効期限が切れています。

13 X509_V_ERR_ERROR_IN_CERT_NOT_BEFORE_FIELD：証明書の notBeforeフィールドに
無効な時刻が含まれています。
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14 X509_V_ERR_ERROR_IN_CERT_NOT_AFTER_FIELD：証明書の notAfterフィールドに無効
な時刻が含まれています。

15 X509_V_ERR_ERROR_IN_CRL_LAST_UPDATE_FIELD：CRLの lastUpdateフィールドに無
効な時刻が含まれています。

16 X509_V_ERR_ERROR_IN_CRL_NEXT_UPDATE_FIELD：CRLの nextUpdateフィールドに無
効な時刻が含まれています。

17 X509_V_ERR_OUT_OF_MEM：メモリを割り当てようとしてエラーが発生しました。これ
は決して発生しないはずの問題です。

18 X509_V_ERR_DEPTH_ZERO_SELF_SIGNED_CERT：渡された証明書は自己署名済みであ
り、信頼できる証明書のリストに同じ証明書が見つかりません。

19 X509_V_ERR_SELF_SIGNED_CERT_IN_CHAIN：信頼できない証明書を使用して証明書
チェーンを構築できましたが、ルートがローカルで見つかりませんでした。

20 X509_V_ERR_UNABLE_TO_GET_ISSUER_CERT_LOCALLY：ローカルでルックアップされ
た証明書の発行者証明書が見つかりませんでした。これは、通常、信頼できる証明書のリスト

が完全ではないことを意味します。

21 X509_V_ERR_UNABLE_TO_VERIFY_LEAF_SIGNATURE：チェーンに証明書が 1つしか含
まれておらず、それが自己署名済みでないため、署名を検証できませんでした。詳細について

は、この後の「確認リターンコード：21（最初の証明書を検証できません）」を参照してくだ
さい。詳細については、この後の「確認リターンコード：21（最初の証明書を検証できませ
ん）」を参照してください。

22 X509_V_ERR_CERT_CHAIN_TOO_LONG：証明書チェーンの長さが、指定された最大深度
を超えています。未使用。

23 X509_V_ERR_CERT_REVOKED：証明書が失効しています。

24 X509_V_ERR_INVALID_CA：CA証明書が無効です。CAではないか、その拡張領域が、提
供された目的と一致していません。

25 X509_V_ERR_PATH_LENGTH_EXCEEDED：basicConstraintsの pathlengthパラメータを超え
ています。

26 X509_V_ERR_INVALID_PURPOSE：提供された証明書を、指定された目的に使用できませ
ん。

27 X509_V_ERR_CERT_UNTRUSTED：ルート CAが、指定された目的に関して信頼できるも
のとしてマークされていません。

28 X509_V_ERR_CERT_REJECTED：ルート CAが、指定された目的を拒否するようにマーク
されています。

29 X509_V_ERR_SUBJECT_ISSUER_MISMATCH：件名が現在の証明書の発行者名と一致しな
いため、現在の候補発行者証明書が拒否されました。-issuer_checksオプションが設定されてい
る場合にのみ表示されます。
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30 X509_V_ERR_AKID_SKID_MISMATCH：件名キー識別子が存在し、現在の証明書の認証局
キー識別子と一致しないため、現在の候補発行者証明書が拒否されました。-issuer_checksオプ
ションが設定されている場合にのみ表示されます。

31 X509_V_ERR_AKID_ISSUER_SERIAL_MISMATCH：発行者名とシリアル番号が存在し、現
在の証明書の認証局キー識別子と一致しないため、現在の候補発行者証明書が拒否されまし

た。-issuer_checksオプションが設定されている場合にのみ表示されます。

32 X509_V_ERR_KEYUSAGE_NO_CERTSIGN：keyUsage拡張領域が証明書の署名を許可して
いないため、現在の候補発行者証明書が拒否されました。

50 X509_V_ERR_APPLICATION_VERIFICATION：アプリケーション固有のエラーです。未使
用。

「New Certificate Detected」メッセージ

自己署名証明書を持つデバイスをアップグレードして、アップグレードプロセス後に新しい証

明書が生成された場合、CDOで、[設定（Configuration）]ステータスと [接続（Connectivity）]
ステータスの両方として、「新しい証明書が検出されました（New Certificate Detected）」とい
うメッセージが生成されることがあります。このデバイスを引き続きCDOから管理するには、
この問題を手動で確認して解決する必要があります。証明書が同期されて、デバイスの状態が

正常になったら、このデバイスを管理できます。

複数の管理対象デバイスを CDOに同時にCDOへのデバイス一括再接続すると、CDOは、デ
バイス上の新しい証明書を自動的に確認して受け入れ、それらとの再接続を続行します。

（注）

新しい証明書を解決するには、次の手順を使用します。

1. [デバイスとサービス（Device & Services）]ページに移動します。

2. フィルタを使用して、接続ステータスまたは設定ステータスが [新しい証明書が検出され
ました（New Certificate Detected）]であるデバイスを表示し、必要なデバイスを選択しま
す。

3. [アクション]ペインで、[証明書の確認（Review Certificate）]をクリックします。CDOで
は、確認のために証明書をダウンロードし、新しい証明書を受け入れることができます。

4. [デバイス同期（Device Sync）]ウィンドウで [承認（Accept）]をクリックするか、[デバイ
スへの再接続（Reconnecting to Device）]ウィンドウで [続行]をクリックします。

CDOは、デバイスを新しい自己署名証明書と自動的に同期します。同期されたデバイス
を表示するには、[デバイスとサービス]ページを手動で更新する必要がある場合がありま
す。

証明書エラーコード

確認リターンコード:0（OK）（ただし、CDOは証明書エラーを返します）
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CDOは、証明書を取得すると、「https://<device_ip>:<port>」への GETコールを実行すること
により、デバイスの URLへの接続を試みます。これが機能しない場合、CDOは証明書エラー
を表示します。証明書が有効である（opensslが 0つまり OKを返します）ことがわかった場
合、接続しようとしているポートで別のサービスがリッスンしている可能性があります。この

場合、次のコマンドを使用できます。

curl -k -u <username>:<password>
https://<device_id>:<device_port>/admin/exec/show%20version

これにより、次のように、ASAと確実に通信しているかどうかを確認することができ、HTTPS
サーバーが ASAの正しいポートで動作しているかどうかをチェックすることもできます。
# show asp table socket
Protocol Socket State Local Address Foreign Address

SSL 00019b98 LISTEN 192.168.1.5:443 0.0.0.0:*
SSL 00029e18 LISTEN 192.168.2.5:443 0.0.0.0:*
TCP 00032208 LISTEN 192.168.1.5:22 0.0.0.0:*

確認リターンコード：9（証明書がまだ有効ではありません）

このエラーは、提供された証明書の発行日が将来の日付であるため、クライアントがそれを有

効なものとして扱わないことを意味します。これは、証明書の不完全な作成が原因である可能

性があります。また、自己署名証明書の場合は、証明書生成時のデバイスの時刻が間違ってい

たことが原因である可能性があります。

エラーには、証明書の notBeforeの日付が含まれた行があります。
depth=0 CN = ASA Temporary Self Signed Certificate
verify error:num=18:self signed certificate
verify return:1
depth=0 CN = ASA Temporary Self Signed Certificate
verify error:num=9:certificate is not yet valid
notBefore=Oct 21 19:43:15 2016 GMT
verify return:1
depth=0 CN = ASA Temporary Self Signed Certificate
notBefore=Oct 21 19:43:15 2016 GMT

このエラーから、証明書がいつ有効になるかを判別できます。

修復

証明書の notBeforeの日付は過去の日付である必要があります。notBeforeの日付をより早い日
付にして証明書を再発行できます。この問題は、クライアントまたは発行デバイスのいずれか

で時刻が正しく設定されていない場合にも発生する可能性があります。

確認リターンコード：10（証明書の有効期限が切れています）

このエラーは、提供された証明書の少なくとも1つの期限が切れていることを意味します。エ
ラーには、証明書の notBeforeの日付が含まれた行があります。
error 10 at 0 depth lookup:certificate has expired

この有効期限は、証明書の本文に含まれています。

修復

証明書が本当に期限切れの場合、唯一の修復方法は、別の証明書を取得することです。証明書

の有効期限が将来の日付であるのに、opensslが期限切れであると主張する場合は、コンピュー
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タの日付と時刻をチェックしてください。たとえば、証明書が 2020年に期限切れになるよう
に設定されているのに、コンピュータの日付が 2021年になっている場合、そのコンピュータ
は証明書を期限切れとして扱います。

確認リターンコード：21（最初の証明書を検証できません）

このエラーは、証明書チェーンに問題があることと、デバイスによって提示された証明書を信

頼できることをopensslが検証できないことを示しています。ここで、上記の例の証明書チェー
ンを調べて、証明書チェーンがどのように機能するのかを見てみましょう。

---
Certificate chain
0 s:/C=US/ST=California/L=Mountain View/O=Google Inc/CN=*.google.com
i:/C=US/O=Google Inc/CN=Google Internet Authority G2

-----BEGIN CERTIFICATE-----
MIIH0DCCBrigAwIBAgIIUOMfH+8ftN8wDQYJKoZIhvcNAQELBQAwSTELMAkGA1UE
....lots of base64...
tzw9TylimhJpZcl4qihFVTgFM7rMU2VHulpJgA59gdbaO/Bf
-----END CERTIFICATE-----

1 s:/C=US/O=Google Inc/CN=Google Internet Authority G2
i:/C=US/O=GeoTrust Inc./CN=GeoTrust Global CA

-----BEGIN CERTIFICATE-----
MIID8DCCAtigAwIBAgIDAjqSMA0GCSqGSIb3DQEBCwUAMEIxCzAJBgNVBAYTAlVT
....lots of base64...
tzw9TylimhJpZcl4qihFVTgFM7rMU2VHulpJgA59gdbaO/Bf
-----END CERTIFICATE-----

2 s:/C=US/O=GeoTrust Inc./CN=GeoTrust Global CA
i:/C=US/O=Equifax/OU=Equifax Secure Certificate Authority

-----BEGIN CERTIFICATE-----
MIIDfTCCAuagAwIBAgIDErvmMA0GCSqGSIb3DQEBBQUAME4xCzAJBgNVBAYTAlVT
....lots of base64...
b8ravHNjkOR/ez4iyz0H7V84dJzjA1BOoa+Y7mHyhD8S
-----END CERTIFICATE----- ---

証明書チェーンとは、サーバーによって提示される証明書のリストです。このリストは、サー

バー自体の証明書から始まり、そのサーバーの証明書を認証局の最上位の証明書に結び付け

る、段階的により上位の中間証明書が含まれます。各証明書には、その件名（「s:」で始まる
行）とその発行者（「i」で始まる行）のリストが示されています。

件名は、証明書によって識別されるエンティティです。これには、組織名が含まれており、場

合によっては証明書の発行先エンティティの共通名も含まれます。

発行者は、証明書を発行したエンティティです。これには、組織フィールドも含まれており、

場合によっては共通名も含まれます。

サーバーは、信頼できる認証局によって直接発行された証明書を持っている場合、証明書チェー

ンに他の証明書を含める必要がありません。次のような 1つの証明書が表示されます。
--- Certificate chain 0 s:/C=US/ST=California/L=Anytown/O=ExampleCo/CN=*.example.com
i:/C=US/O=Trusted Authority/CN=Trusted Authority
-----BEGIN CERTIFICATE-----
MIIH0DCCBrigAwIBAgIIUOMfH+8ftN8wDQYJKoZIhvcNAQELBQAwSTELMAkGA1UE
....lots of base64...
tzw9TylimhJpZcl4qihFVTgFM7rMU2VHulpJgA59gdbaO/Bf
-----END CERTIFICATE----- ---
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この証明書を提供すると、opensslは、*.example.comの ExampleCo証明書が、opensslの組み
込み信頼ストアに存在する信頼できる認証局の証明書によって正しく署名されていることを検

証します。その検証の後に、opensslは、デバイスに正常に接続します。

ただし、ほとんどのサーバーには、信頼できるCAによって直接署名された証明書がありませ
ん。代わりに、最初の例のように、サーバーの証明書は1つ以上の中間証明書によって署名さ
れており、最上位の中間証明書が、信頼できる CAによって署名された証明書を持ちます。
OpenSSLは、デフォルトでは、これらの中間 CAを信頼せず、信頼できる CAで終わる完全な
証明書チェーンが提供されている場合にのみ、それらを検証できます。

中間認証局によって署名された証明書を持つサーバーが、信頼できるCAに結び付けられたす
べての証明書（すべての中間証明書を含む）を提供することが非常に重要です。このチェーン

全体が提供されない場合、opensslからの出力は次のようなものになります。
depth=0 OU = Example Unit, CN = example.com
verify error:num=20:unable to get local issuer certificate
verify return:1

depth=0 OU = Example Unit, CN = example.com
verify error:num=27:certificate not trusted
verify return:1

depth=0 OU = Example Unit, CN = example.com
verify error:num=21:unable to verify the first certificate
verify return:1

CONNECTED(00000003)

---
Certificate chain
0 s:/OU=Example Unit/CN=example.com
i:/C=US/ST=Massachusetts/L=Cambridge/O=Intermediate
Authority/OU=http://certificates.intermediateauth...N=Intermediate Certification
Authority/sn=675637734
-----BEGIN CERTIFICATE-----
...lots of b64...
-----END CERTIFICATE-----
---
Server certificate
subject=/OU=Example Unit/CN=example.com
issuer=/C=US/ST=Massachusetts/L=Cambridge/O=Intermediate
Authority/OU=http://certificates.intermediateauth...N=Intermediate Certification
Authority/sn=675637734
---
No client certificate CA names sent
---
SSL handshake has read 1509 bytes and written 573 bytes
---
New, TLSv1/SSLv3, Cipher is AES256-SHA
Server public key is 2048 bit
Secure Renegotiation IS NOT supported
Compression: NONE
Expansion: NONE
SSL-Session:
Protocol : TLSv1
Cipher : AES256-SHA
Session-ID: 24B45B2D5492A6C5D2D5AC470E42896F9D2DDDD54EF6E3363B7FDA28AB32414B
Session-ID-ctx:
Master-Key:
21BAF9D2E1525A5B935BF107DA3CAF691C1E499286CBEA987F64AE5F603AAF8E65999BD21B06B116FE9968FB7C62EF7C
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Key-Arg : None
Krb5 Principal: None
PSK identity: None
PSK identity hint: None
Start Time: 1476711760
Timeout : 300 (sec)
Verify return code: 21 (unable to verify the first certificate)
---

この出力は、サーバーが 1つの証明書のみを提供しており、提供された証明書が信頼された
ルート認証局ではなく中間認証局によって署名されていることを示しています。この出力に

は、特性検証エラーも示されています。

修復

この問題は、デバイスによって提示された証明書の設定が間違っているために発生します。こ

の問題を修正して CDOまたはその他のプログラムがデバイスに安全に接続できるようにする
唯一の方法は、正しい証明書チェーンをデバイスにロードして、接続しているクライアントに

完全な証明書チェーンを提示することです。

中間 CAをトラストポイントに含めるには、次のいずれか（CSRが ASAで生成されたかどう
かに応じて）のリンク先に記載されている手順に従ってください。

• https://www.cisco.com/c/en/us/support/docs/security-vpn/public-key-infrastructure-pki/
200339-Configure-ASA-SSL-Digital-Certificate-I.html#anc13

• https://www.cisco.com/c/en/us/support/docs/security-vpn/public-key-infrastructure-pki/
200339-Configure-ASA-SSL-Digital-Certificate-I.html#anc15

新しい証明書が検出されました

自己署名証明書を持つデバイスをアップグレードして、アップグレードプロセス後に新しい証

明書が生成された場合、CDOは、[設定（Configuration）]ステータスおよび [接続
（Connectivity）]の両方のステータスとして、「新しい証明書が検出されました（NewCertificate
Detected）」メッセージを生成する場合があります。このデバイスをCDOから管理する前に、
この問題を手動で確認して解決する必要があります。証明書が同期されて、デバイスの状態が

正常になったら、このデバイスを管理できます。

複数の管理対象デバイスを同時にCDOへのデバイス一括再接続すると、CDOはデバイス上の
新しい証明書を自動的に確認して受け入れ、それらとの再接続を続行します。

（注）

新しい証明書を解決するには、次の手順を使用します。

ステップ 1 ナビゲーションバーで、[デバイスとサービス（Devices & Services）]をクリックします。

ステップ 2 [デバイス]タブをクリックします。

ステップ 3 適切なデバイスタイプのタブをクリックします。

ステップ 4 フィルタを使用して、接続ステータスまたは設定ステータスが [新しい証明書が検出されました（New
Certificate Detected）]であるデバイスを表示し、必要なデバイスを選択します。
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ステップ 5 [アクション]ペインで、[証明書の確認（Review Certificate）]をクリックします。CDOでは、確認のため
に証明書をダウンロードし、新しい証明書を受け入れることができます。

ステップ 6 [デバイス同期（Device Sync）]ウィンドウで [承認（Accept）]をクリックするか、[デバイスへの再接続
（Reconnecting to Device）]ウィンドウで [続行]をクリックします。

CDOは、デバイスを新しい自己署名証明書と自動的に同期します。同期されたデバイスを表
示するには、[デバイスとサービス]ページを手動で更新する必要がある場合があります。

オンボーディングエラーのトラブルシュート

デバイスの導入準備エラーは、さまざまな理由で発生する可能性があります。

次の操作を実行できます。

ステップ 1 [インベントリ]ページで [デバイス]タブをクリックします。

ステップ 2 適切なデバイスタイプのタブをクリックし、エラーが発生しているデバイスを選択します。場合によって
は、右側にエラーの説明が表示されます。説明に記載されている必要なアクションを実行します。

または

ステップ 3 CDOからデバイスインスタンスを削除し、デバイスの導入準備を再試行します。

[競合検出（Conflict Detected）]ステータスの解決
CDOを使用すると、ライブデバイスごとに競合検出を有効化または無効化できます。競合検
出（320ページ）が有効になっていて、CDOを使用せずにデバイスの設定に変更が加えられ
た場合、デバイスの設定ステータスには [競合検出（Conflict Detected）]と表示されます。

[競合検出（Conflict Detected）]ステータスを解決するには、次の手順に従います。

ステップ 1 ナビゲーションバーで、[デバイスとサービス（Devices & Services）]をクリックします。

ステップ 2 [デバイス] タブをクリックして、デバイスを見つけます。

ステップ 3 適切なデバイスタイプのタブをクリックします。

ステップ 4 競合を報告しているデバイスを選択し、右側の詳細ペインで [競合の確認（Review Conflict）]をクリック
します。

ステップ 5 [デバイスの同期（Device Sync）]ページで、強調表示されている相違点を確認して、2つの設定を比較し
ます。

•「最後に認識されたデバイス設定（Last Known Device Configuration）」というラベルの付いたパネル
は、CDOに保存されているデバイス設定です。
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•「デバイスで検出（Found on Device）」というラベルの付いたパネルは、ASAの実行構成に保存され
ている設定です。

ステップ 6 次のいずれかを選択して、競合を解決します。

• [デバイスの変更を承認（Accept Device changes）]：設定と、CDOに保存されている保留中の変更がデ
バイスの実行構成で上書きされます。

CDOはコマンドラインインターフェイス以外での Cisco IOSデバイスへの変更の展開をサ
ポートしていないため、競合を解決する際の Cisco IOSデバイスの唯一の選択肢は [レビュー
なしで承認（Accept Without Review）]です。

（注）

• [デバイスの変更を拒否（Reject Device Changes）]：デバイスに保存されている設定をCDOに保存され
ている設定で上書きします。

拒否または承認されたすべての設定変更は、変更ログに記録されます。（注）

「未同期」ステータスの解決

次の手順を使用して、「未同期」の設定ステータスのデバイスを解決します。

ステップ 1 ナビゲーションバーで、[デバイスとサービス（Devices & Services）]をクリックします。

ステップ 2 [デバイス（Devices）]タブをクリックしてデバイスを見つけるか、[テンプレート（Templates）]タブをク
リックしてモデルデバイスを見つけます。

ステップ 3 適切なデバイスタイプのタブをクリックします。

ステップ 4 未同期と報告されたデバイスを選択します。

ステップ 5 右側の [未同期（Not synced）]パネルで、次のいずれかを選択します。

• [プレビューして展開...（Preview and Deploy..）]：設定の変更を CDOからデバイスにプッシュする場
合は、今行った変更をすべてのデバイスの構成変更のプレビューと展開か、待ってから一度に複数の

変更を展開します。

• [変更の破棄（Discard Changes）]：設定の変更を CDOからデバイスにプッシュしたくない場合、また
は CDOで開始した設定の変更を「元に戻す」場合。このオプションは、CDOに保存されている設定
を、デバイスに保存されている実行中の設定で上書きします。
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SecureXのトラブルシューティング
SecureXと組み合わせて CDOを使用しようとすると、エラーや警告が表示されたり、問題が
発生したりする場合があります。SecureX UIに表示される問題については、SecureXのマニュ
アルを参照する必要があります。詳細については、SecureXの Supportを参照してください。

CDO内のSecureXリボン機能、またはSecureXリボンへのテナントアクセシビリティに関する
ケースを開くには、Cisco Defense Orchestratorサポートへの連絡を参照してください。テナン
ト IDの入力を求められる場合があります。

SecureX UIのトラブルシューティング

SecureXダッシュボードに重複した CDOモジュールが表示される

SecureXでは、単一製品の複数のモジュールを手動で設定できます。たとえば、複数の CDO
テナントがある場合、テナントごとに 1つの CDOモジュールを作成できます。重複モジュー
ルは、同じ CDOテナントからの 2つの異なる APIトークンがあることを意味します。この冗
長性により、混乱が生じ、ダッシュボードが乱雑になる可能性があります。

SecureXで CDOモジュールを手動で設定し、CDOの [一般設定（General Settings）]ページで
[SecureXに接続（Connect SecureX）]を選択した場合、1つのテナントが SecureXに複数のモ
ジュールを持つ可能性があります。

回避策として、SecureXから元の CDOモジュールを削除し、複製したモジュールで CDOのパ
フォーマンスの監視を続けることをお勧めします。このモジュールは、より安全で、SecureX
リボンと互換性のある、より堅牢な APIトークンを使用して生成されます。

CDO UIのトラブルシューティング

SecureX内の CDOモジュールに関するケースを開く場合、詳細については、SecureXの Terms,
Privacy, Supportの「サポート」セクションを参照してください。

OAuthエラー

メッセージ「ユーザーは必要なすべてのスコープまたは十分な権限を持っていないようです

（The user does not seem to have all the required scopes or sufficient privile）」が表示されて、oAuth
エラーが発生する場合があります。この問題が発生した場合は、次の可能性を検討してくださ

い。

•アカウントがアクティブ化されていない可能性。https://visibility.test.iroh.site/を参照し、登
録したメールアドレスを使用して、アカウントがアクティブ化されているか確認します。

アカウントがアクティブ化されていない場合、CDOアカウントは SecureXとマージされ
ない可能性があります。この問題を解決するには、CiscoTACに連絡する必要があります。
詳細については、Cisco Defense Orchestratorサポートへの連絡を参照してください。

組織の間違ったログイン情報で SecureXにログインしている

[一般設定（General Settings）]ページの [テナント設定]セクションで [SecureXに接続（Connect
SecureX）]オプションを使用して CDOイベントを SecureXに送信することを選択したが、間
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違ったログイン情報を使用してSecureXにログインした場合、間違ったテナントからのイベン
トが SecureXダッシュボードに表示されることがあります。

回避策として、CDOの [一般設定（General Settings）]ページで [SecureXの切断（Disconnect
SecureX）]をクリックします。SecureX組織、つまり SecureXダッシュボードとの情報の送受
信に使用される読み取り専用 APIユーザーが終了します。

次に、[テナントをSecureXに接続（Connect Tenant to SecureX）]を再度有効にし、SecureXへの
ログインを求められたら、正しい組織のログイン情報を使用する必要があります。

間違ったアカウントでリボンにログインしている

現時点では、間違ったアカウント情報でリボンにログインすると、リボンからログアウトでき

ません。リボンのログインを手動でリセットするには、Support Case Managerでケースを開く
必要があります。

SecureXリボンを起動できない

適切なスコープにアクセスできない可能性があります。この問題を解決するには、Cisco TAC
に連絡する必要があります。詳細については、Cisco Defense Orchestratorサポートへの連絡を
参照してください。

SecureXリボンの動作の詳細については、SecureX ribbon documentationを参照してください。
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第 9 章

FAQとサポート

この章は、次の項で構成されています。

• Cisco Defense Orchestrator（561ページ）
•デバイス（Devices）（562ページ）
•セキュリティ（563ページ）
•トラブルシューティング（565ページ）
•ロータッチプロビジョニングで使用される用語と定義（565ページ）
•ポリシーの最適化（566ページ）
•接続性（566ページ）
• Cisco Defense Orchestratorサポートへの連絡（567ページ）

Cisco Defense Orchestrator
Cisco Defense Orchestratorについて

Cisco Defense Orchestrator（CDO）は、ネットワーク管理者がさまざまなセキュリティデバイス
間で一貫したセキュリティポリシーを作成および維持できるクラウドベースのマルチデバイス

マネージャです。

CDOを使用して、以下のデバイスを管理できます。

• Cisco Secure Firewall ASA

• Cisco Secure Firewall Threat Defense

• Cisco Secure Firewall Cloud Native

• Cisco Umbrella

• Meraki

• Cisco IOSデバイス

• Amazon Web Services（AWS）インスタンス

• SSH接続を使用して管理されるデバイス
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CDO管理者は、これらすべてのデバイスタイプを単一のインターフェイスで監視および保守
できます。

デバイス（Devices）

適応型セキュリティアプライアンス（ASA）とは何ですか。

Cisco ASAは、追加モジュールとの統合サービスに加え、高度なステートフルファイアウォー
ルおよび VPNコンセントレータ機能を 1つのデバイスで提供します。ASAは、複数のセキュ
リティコンテキスト（仮想ファイアウォールに類似）、クラスタリング（複数のファイアウォー

ルを 1つのファイアウォールに統合）、トランスペアレント（レイヤ 2）ファイアウォールま
たはルーテッド（レイヤ3）ファイアウォールオペレーション、高度なインスペクションエン
ジン、IPsec VPN、SSL VPN、クライアントレス SSL VPNサポートなど、多数の高度な機能を
含みます。ASAは、仮想マシンまたはサポートされているハードウェアにインストールできま
す。

ASAモデルとは何ですか。

ASAモデルは、CDOに導入準備されたASAデバイスの実行構成ファイルのコピーです。ASA
モデルを使用すると、デバイス自体を導入準備せずに ASAデバイスの設定を分析することが
できます。

デバイスが「同期済み」であるのは、どのような場合ですか。

CDOの設定と、デバイスにローカルに保存されている設定が同じになっているときです。

デバイスが「非同期（Not Synced）」であるのは、どのような場合ですか。

CDOに保存されている設定が変更され、デバイスにローカルに保存されている設定と異なっ
ているときです。

デバイスが「競合検出（Conflict Detected）」状態であるのは、どのような場合ですか。

デバイスの設定がCDOの外部（アウトオブバンド）で変更され、CDOに保存されている設定
と異なっているときです。

アウトオブバンド変更とは何ですか。

CDOの外部でデバイスに変更が加えられることです。この変更は、CLIコマンドを使用する
か、ASDMや FDMなどのデバイス上のマネージャを使用して、デバイス上で直接行われたも
のです。アウトオブバンド変更が行われると、デバイスが「競合検出（Conflict Detected）」状
態であると CDOが通知します。

変更をデバイスに展開するとは、どういう意味ですか。

デバイスを CDOに導入準備すると、CDOはその設定のコピーを保持します。CDOに変更を
加えると、CDOは、デバイスの設定のコピーに変更を加えます。その変更をデバイスに「展
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開」すると、CDOは、加えた変更をデバイスの設定のコピーにコピーします。次のトピック
を参照してください。

•すべてのデバイスの構成変更のプレビューと展開（308ページ）

• CDOから ASAに設定変更を展開します。

現在、どの ASAコマンドがサポートされていますか。

すべてのコマンドです。ASA CLIを使用するには、[デバイスアクション]の [コマンドライン
インターフェイス（Command Line Interface）]をクリックしてください。

デバイスの管理に関して規模の制約はありますか。

CDOのクラウドアーキテクチャにより、数千台のデバイスにまで規模を拡張できます。

CDOは、Ciscoサービス統合型ルータおよびアグリゲーションサービスルータを管理できます
か。

CDOでは ISRおよび ASR用のモデルデバイスを作成して、その設定をインポートできます。
次に、インポートされた設定に基づいてテンプレートを作成し、その設定を標準の設定として

エクスポートできます。この標準の設定を、ISRおよびASRの新規または既存のデバイスに展
開して、セキュリティの一貫性を確保できます。

CDOは SMAを管理できますか。

いいえ、現時点では、CDOは SMAを管理しません。

Secure Firewall Cloud Native（SFCN）とは何ですか。

セキュリティ

CDOは安全ですか。

CDOは、次の機能を通じて顧客データのエンドツーエンドのセキュリティを実現します。

•新規 CDOテナントへの初回ログイン（33ページ）

• APIおよびデータベース操作の認証呼び出し

•転送中および保存中のデータ分離

•役割分担

CDOでは、ユーザーがクラウドポータルに接続するために多要素認証が必要です。多要素認
証は、顧客の IDを保護するために必要な重要な機能です。

すべてのデータは、転送中も保存中も暗号化されます。顧客構内のデバイスと CDOからの通
信は SSLで暗号化され、顧客テナントのデータボリュームはすべて暗号化されます。
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CDOのマルチテナントアーキテクチャは、テナントデータを分離し、データベースとアプリ
ケーションサーバー間のトラフィックを暗号化します。CDOへのアクセス権が認証されると、
ユーザーにトークンが送られます。このトークンは、キー管理サービスからキーを取得するた

めに使用され、このキーはデータベースへのトラフィックを暗号化するために使用されます。

CDOはお客様に価値を素早く提供すると同時に、お客様のクレデンシャルの安全性を確保し
ます。これは、クラウドまたはお客様自身のネットワーク（ロードマップ）に「Secure Data
Connector」を展開することによって実現されます。Secure Data Connectorは、インバウンドお
よびアウトバウンドトラフィックを制御して、クレデンシャルデータが顧客構内から離れるこ

とがないようにします。

CDOに初めてログインしたときに、「OTPを検証できませんでした」というエラーが表示され
ました。

デスクトップまたはモバイルデバイスの時計がワールドタイムサーバーと同期していることを

確認します。時計が 1分以上ずれていると、誤った OTPが生成される可能性があります。

デバイスは Cisco Defense Orchestratorクラウドプラットフォームに直接接続されるのですか？

はい。保護された接続は、デバイスと CDOプラットフォーム間のプロキシとして使用される
CDO SDCを使用して実行されます。セキュリティを最優先に設計されたCDOアーキテクチャ
により、デバイスとの間を行き来するデータを完全に分離できます。

パブリック IPアドレスを持たないデバイスを接続するにはどうすればよいですか？

ネットワーク内に展開でき、外部ポートを開く必要がないCDO Secure Device Connector（SDC）
（SDC）を利用できます。SDCが展開されると、内部（インターネットでルーティングできな
い）IPアドレスを持つデバイスを導入準備できます。

SDCには追加のコストやライセンスが必要ですか？

番号

CDOで現在サポートされている仮想プライベートネットワークのタイプは？

ASAのお客様の場合、CDOは IPsecサイト間 VPNトンネル管理のみをサポートします。新着
情報ページの更新情報を定期的にご確認ください。

トンネルステータスはどのように確認できますか？状態オプション

CDOはトンネル接続チェックを 1時間ごとに自動的に実行しますが、トンネルを選択して接
続チェックを要求することで、アドホックの VPNトンネル接続チェックを実行できます。結
果の処理には数秒かかる場合があります。

デバイス名とそのピアの片方の IPアドレスに基づいてトンネルを検索できますか？

はい。名前とピア IPアドレスの両方で利用可能なフィルタ機能と検索機能を使用して、特定
の VPNトンネルの詳細を検索してピボットします。
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トラブルシューティング

CDOから管理対象デバイスへのデバイス構成の完全な展開を実行しているときに、「変更をデ
バイスに展開できません」という警告が表示されます。解決するにはどうすればよいですか？

完全な構成（CDOでサポートされているコマンドを超えて実行された変更）をデバイスに展
開するときにエラーが発生した場合は、[変更の確認（Check for changes）]をクリックして、
デバイスから使用可能な最新の構成をプルします。これによって問題が解決されたら、CDO
で引き続き変更を加えて展開することができます。問題が解決しない場合は、[サポートに連
絡（Contact Support）]ページから Cisco TACに連絡してください。

帯域外の問題（CDOの外部で、デバイスに対して直接実行された変更）を解決しているとき
に、CDOに存在する構成をデバイスの構成と比較すると、CDOは、私が追加または変更してい
ない追加のメタデータを提示します。どうしてですか。

CDOがその機能を拡張すると、デバイスの構成から追加情報が収集され、ポリシーとデバイ
ス管理の分析を改善するために必要なすべてのデータを充実させて維持します。これらは管理

対象デバイスで発生した変更ではなく、既存の情報です。[競合が検出されました（Conflict
Detected）]の状態の解決は、デバイスからの変更を確認し、発生した変更を確認することで簡
単に解決できます。

CDOが私の証明書を拒否するのはなぜですか？

「新規証明書の問題のトラブルシュート」を参照してください。

ロータッチプロビジョニングで使用される用語と定義
•要求（Claimed）：CDOでシリアル番号の導入準備のコンテキストで使用されます。シリ
アル番号が CDOテナントに導入準備されている場合、そのデバイスは「要求」されてい
ます。

•パーク（Parked）：CDOでシリアル番号の導入準備のコンテキストで使用されます。デ
バイスが Cisco Cloudに接続されていて、CDOテナントがそのデバイスのシリアル番号を
要求していない場合、そのデバイスは「パーク」されています。

•初期プロビジョニング（Initial provisioning）：初期 FTDセットアップのコンテキストで
使用されます。このフェーズでは、デバイスのEULAを受け入れ、新しいパスワードを作
成し、管理 IPアドレス、FQDN、およびDNSサーバーを設定し、FDMを使用してデバイ
スをローカルで管理することを選択します。

•ロータッチプロビジョニング（Low-touch provisioning）：FTDを工場からお客様のサイ
ト（通常は分散拠点）に出荷するプロセスであり、サイトの従業員が FTDをネットワー
クに接続し、デバイスを Cisco Cloudに接続します。その時点で、シリアル番号がすでに
「要求」されている場合、デバイスはCDOテナントに導入準備されます。また、FTDは、
CDOテナントが要求するまで Cisco Cloudに「パーク」されます。
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•シリアル番号の導入準備（Serial number onboarding）：すでに設定（インストールおよ
びセットアップ）されているシリアル番号を使用してFTDを導入準備するプロセスです。

ポリシーの最適化

2つ以上のアクセスリスト（同じアクセスグループ内）で相互にシャドウイングが発生してい
るケースを特定するにはどうすればよいですか。

Cisco Defense Orchestratorのネットワークポリシー管理（NPM）を使用することで、ルールセッ
ト内で上位のルールが別のルールをシャドーイングしている場合に、ユーザーを特定して警告

することができます。ユーザーは、すべてのネットワークポリシー間を移動するか、フィルタ

処理を実行してすべてのシャドー問題を特定できます。詳細については、「ASAレガシーネッ
トワークポリシー」を参照してください。

CDOは、完全にシャドーイングされたルールのみをサポートします。（注）

接続性

Secure Device Connectorにより IPアドレスが変更されましたが、これは CDO内に反映されませ
んでした。変更を反映するにはどうすればよいですか。

CDO内で新しい Secure Device Connector（SDC）を取得して更新するには、次のコマンドを使
用してコンテナを再起動する必要があります。

Stop Docker deamon>#service docker stop
Change IP address
Start Docker deamon >#service docker start
Restart container on the SDC virtual appliance >bash-4.2$ ./cdo/toolkit/toolkit.sh
restartSDC <tenant-name>

CDOがデバイス（FTDまたはASA）を管理するために使用する IPアドレスが変更された場合は
どうなりますか。

デバイスの IPアドレスが何らかの理由で変更された場合、それが静的 IPアドレスの変更であ
るか、DHCPによる IPアドレスの変更であるかにかかわらず、CDOがデバイスへの接続に使
用する IPアドレスを変更して（CDOのデバイスの IPアドレスを変更する（77ページ）を参
照）、デバイスを再接続できます（CDOへのデバイス一括再接続（83ページ）を参照）。デ
バイスを再接続するときに、デバイスの新しい IPアドレスの入力と、認証の資格情報の再入
力を求められます。

ASAを CDOに接続するには、どのようなネットワークが必要ですか。

• ASDMイメージが存在し、ASAに対して有効になっている。

Cisco Defense Orchestratorによる ASAの管理
566

FAQとサポート

ポリシーの最適化



• 52.25.109.29、52.34.234.2、52.36.70.147へのパブリックインターフェイスアクセス。
• ASAの HTTPSポートは 443、または 1024以上の値に設定する必要があります。たとえ
ば、ポート 636に設定することはできません。

•管理下の ASAも AnyConnect VPNクライアント接続を受け入れるように設定されている
場合は、ASA HTTPSポートを 1024以上の値に変更する必要があります。

Cisco Defense Orchestratorサポートへの連絡
この章は、次のセクションで構成されています。

ワークフローのエクスポート

サポートチケットを開く前に、問題が発生しているデバイスのワークフローをエクスポートす

ることを強くお勧めします。この追加情報は、サポートチームがトラブルシューティング作業

を迅速に特定して修正するのに役立ちます。

ワークフローをエクスポートするには、次の手順を使用します。

ステップ 1 ナビゲーションバーで、[デバイスとサービス]をクリックします。

ステップ 2 [デバイス（Devices）]タブをクリックして、デバイスを見つけます。

ステップ 3 適切なデバイスタイプのタブをクリックし、トラブルシューティングが必要なデバイスを選択します。

フィルタまたは検索バーを使用して、トラブルシューティングが必要なデバイスを見つけます。デバイス

を選択して強調表示します。

ステップ 4 [デバイスアクション]ペインで、[ワークフロー（Workflows）]を選択します。

ステップ 5 ページ右上のイベントテーブルの上にある [エクスポート（Export）]ボタンをクリックします。ファイル
は、.jsonファイルとしてローカルに自動的に保存されます。このファイルを、TACで開いた電子メールま
たはチケットに添付します。

TACでサポートチケットを開く
CDOインターフェイスを使用して、Cisco Technical Assistance Center（TAC）でサポートチケッ
トを開くことができます。

ステップ 1 CDOにログインします。

ステップ 2 テナント名とアカウント名の横にある [ヘルプ（help）]ボタンをクリックし、[サポートに連絡（Contact
Support）]を選択します。
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ステップ 3 [サポートケースマネージャ（Support Case Manager）]をクリックします。

ステップ 4 青色の [新しいケースを開く（Open New Case）]ボタンをクリックします。

ステップ 5 [ケースをオープン（Open Case）]をクリックします。

ステップ 6 [リクエストタイプ（Request Type）]を選択します。

ステップ 7 [サービス契約による製品の検索（Find Product by Service Agreement）]行を展開します。

ステップ 8 すべてのフィールドに入力します。多くのフィールドは明らかで説明するまでもありませんが、追加の

情報を以下に記載します。

• [製品名（PID）（Product Name (PID)）]：この番号がわからない場合は、『Cisco Defense Orchestrator
データシート』を参照してください。

• [製品の説明（Product Description）]：PIDの説明です。

• [サイト名（Site Name）]：サイト名を入力します。シスコパートナーがお客様に代わってケースを
開いている場合は、お客様の名前を入力します。

• [サービス契約（Service Contract）]：サービス契約番号を入力します。

•重要：ケースを Cisco.comアカウントに関連付けるには、契約番号を Cisco.comプロファイルに
関連付ける必要があります。契約番号をCisco.comプロファイルに関連付けるには、次の手順を
実行します。

1. Cisco Profile Managerを開きます。

2. [アクセス管理（Access Management）]タブをクリックします。

3. [アクセス権の追加（Add Access）]をクリックします。

4. [Cisco.comのTACおよびRMAケース作成、ソフトウェアダウンロード、サポートツール、お
よび権限付きコンテンツ（TAC and RMA case creation, Software Download, support tools, and
entitled content on Cisco.com）]を選択し、[実行（Go）]をクリックします。

5. 指定されたスペースにサービス契約番号を入力し、[送信（Submit）]をクリックします。
サービス契約の関連付けが完了したことが電子メールで通知されます。サービス契約の関

連付けは、完了までに最長 6時間かかる場合があります。

重要：以下のリンクのいずれにもアクセスできない場合は、シスコ認定のパートナーや再販業

者、シスコのアカウント担当者、または社内でシスコサービスの契約情報を管理する担当者に

お問い合わせください。

重要

ステップ 9 [次へ（Next）]をクリックします。
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ステップ 10 [問題の説明（Describe Problem）]画面を下にスクロールして [テクノロジーを手動で選択（Manually select
a Technology）]をクリックし、検索フィールドに CDOと入力します。

ステップ 11 リクエストに最も一致するカテゴリを選択し、[選択（Select）]をクリックします。

ステップ 12 サービスリクエストの残りの部分をすべて入力し、[送信（Submit）]をクリックします。

CDOサービスステータスページ
CDOは顧客向けのサービスステータスページを維持しており、このページには、CDOサービ
スが稼働しているかどうかと、サービスの中断があったかどうかが表示されます。稼働時間情

報を日次、週次、または月次のグラフで表示できます。

CDOの任意のページのヘルプメニューで [CDOステータス（CDO Status）]をクリックする
と、CDOステータスページにアクセスできます。

ステータスページで、[更新をサブスクライブ（Subscribe to Updates）]をクリックして、CDO
サービスがダウンした場合に通知を受け取ることができます。

Cisco Defense Orchestratorによる ASAの管理
569

FAQとサポート

CDOサービスステータスページ

https://status.defenseorchestrator.com/


Cisco Defense Orchestratorによる ASAの管理
570

FAQとサポート

CDOサービスステータスページ


	Cisco Defense Orchestrator による ASA の管理
	目次
	Cisco Defense Orchestrator による ASA の管理
	Cisco Defense Orchestrator による ASA の管理

	Cisco Defense Orchestrator の基本
	CDO がデバイスを管理する方法
	CDO アカウントのリクエスト
	Secure Device Connector（SDC）
	Cisco Defense Orchestrator の管理対象デバイスへの接続
	CDO の VM イメージを使用した Secure Device Connector の展開
	自身の VM 上での Secure Device Connector の展開
	Secure Device Connector の削除
	ある SDC から別の SDC への ASA の移動
	Firepower の接続ログイン情報の更新
	Secure Device Connector の名前変更
	デフォルトの Secure Device Connector の指定
	Secure Device Connector の更新
	単一の CDO テナントで複数の SDC を使用する
	同一 SDC を使用した CDO に接続するすべてのデバイスを見つける
	Secure Device Connector オープンソースおよびサードパーティライセンス属性

	CDO へのサインイン
	新規 CDO テナントへの初回ログイン
	ログインの失敗のトラブルシューティング

	Cisco Secure Sign-On ID プロバイダーへの移行
	移行後のログイン失敗のトラブルシューティング

	Cisco Secure Sign-On ダッシュボードからの CDO の起動
	テナントのネットワーク管理者の管理
	CDO でサポートされるソフトウェアとハードウェア
	ASA サポート詳細
	クラウドデバイスのサポートの詳細

	ブラウザ サポート
	テナント管理
	全般設定
	ユーザー設定
	マイトークン
	テナント設定
	変更リクエストのトラッキングの有効化
	シスコサポートによるテナントの表示の防止
	デバイスの変更を自動承認するオプションの有効化
	デフォルトの競合検出間隔
	自動展開をスケジュールするオプションを有効にする
	Web 分析
	デフォルトの定期バックアップスケジュールの設定
	テナント ID
	テナント名


	通知設定
	CDO 通知用サービス統合の有効化
	Webex チームの着信ウェブフック
	Slack 用の着信ウェブフック
	カスタム統合用の着信ウェブフック


	ロギングの設定
	SAML シングルサインオンと Cisco Defense Orchestrator の統合
	API トークン
	API トークン形式とクレーム
	トークンの管理
	API トークンの生成
	API トークンの確認
	API トークンの取り消し


	アイデンティティ プロバイダー アカウントと Defense Orchestrator ユーザーレコードとの関係
	ログインのワークフロー
	このアーキテクチャの影響
	Cisco Secure Sign-On を使用する顧客
	独自のアイデンティティ プロバイダーをもつ顧客
	シスコ マネージドサービス プロバイダー
	関連項目


	マルチテナントポータルの管理
	マルチテナントポータルへのテナントの追加
	マルチテナントポータルからのテナントの削除
	Manage-Tenant ポータルの設定
	設定　　
	アカウントの切り替え


	Cisco Success Network

	ユーザ管理
	テナントに関連付けられているユーザーレコードの表示

	ユーザー管理の Active Directory グループ
	はじめる前に
	ユーザー管理用 Active Directory グループの追加
	ユーザー管理用 Active Directory グループの編集
	ユーザー管理用 Active Directory グループの削除

	新規 CDO ユーザーの作成
	新規ユーザー向け Cisco Secure Sign-On アカウントの作成
	CDO へのログインについて
	ログインする前に
	新規 Cisco Secure Sign-On アカウントの作成と Duo 多要素認証の設定

	CDO ユーザー名での CDO ユーザーレコードの作成
	新規ユーザーが Cisco Secure Sign-On ダッシュボードから CDO を開く

	ユーザの役割
	読み取り専用ロール
	編集専用ロール
	展開専用ロール
	VPN セッションマネージャロール
	Admin ロール
	ネットワーク管理者ロール
	ユーザーロールのレコードの変更

	ユーザーロールのユーザーレコードの作成
	ユーザーレコードの作成
	API のみのユーザーの作成

	ユーザーロールのユーザーレコードの編集
	ユーザーロールの編集

	ユーザーロールのユーザーレコードの削除
	ユーザーレコードの削除

	デバイスとサービスの管理
	CDO のデバイスの IP アドレスを変更する
	CDO のデバイスの名前を変更する
	デバイスとサービスのリストのエクスポート
	デバイス設定のエクスポート
	デバイスの外部リンク
	デバイスからの外部リンクの作成
	ASDM への外部リンクの作成
	複数デバイスの外部リンクの作成
	外部リンクの編集または削除
	複数のデバイスへの外部リンクの編集または削除

	デバイスの CDO への再接続
	CDO へのデバイス一括再接続
	デバイスノートを書く

	[インベントリ] ページ情報の表示
	ラベルとフィルタ処理
	デバイスとオブジェクトにラベルを適用する
	フィルタ

	同一 SDC を使用した CDO に接続するすべてのデバイスを見つける
	検索
	CDO コマンド ライン インターフェイスを使用する
	コマンドの入力方法
	単一デバイスで CLI を使用する
	コマンド履歴での動作

	ASA デバイスの構成
	デバイスの構成ファイルを表示する
	完全なデバイス設定ファイルの編集
	手順

	ASA 構成の比較
	ASA 設定の復元
	設定の復元方法
	トラブルシューティング


	CLI を使用した ASA の設定
	一括コマンド ライン インターフェイス
	一括 CLI インターフェイス
	コマンドの一括送信
	一括コマンド履歴での動作
	一括コマンドフィルタでの動作
	応答別フィルタ
	デバイス別フィルタ

	ASA一括 CLI の使用例
	ASA の実行構成ですべてのユーザーを表示し、いずれかのユーザーを削除する
	選択した ASA 上のすべての SNMP 設定を見つける


	デバイスの管理用 CLI マクロ
	新規コマンドからの CLI マクロの作成
	CLI 履歴または既存の CLI マクロからの CLI マクロの作成
	CLI マクロの実行
	CLI マクロの編集
	CLI マクロの削除

	ASA コマンド ライン インターフェイスのドキュメント
	CLI コマンドの結果のエクスポート
	CLI コマンドの結果のエクスポート
	CLI マクロの結果のエクスポート
	CLI コマンド履歴のエクスポート
	CLI マクロのリストをエクスポートする


	デバイスとサービスの導入準備
	ASA デバイスの導入準備
	高可用性ペアの一部である ASA のオンボーディング
	マルチコンテキストモードでの ASA の導入準備
	一括での ASA の導入準備
	一括導入準備を一時停止、再開する

	ASA モデルの作成とインポート
	ASA 設定のインポート

	CDO からのデバイスの削除
	オフライン管理用にデバイスの設定をインポートする
	ASA と ASDM のアップグレードの前提条件
	ASA および ASDM の一括アップグレード
	独自のリポジトリからのイメージを含む複数の ASA のアップグレード

	単一 ASA 上の ASA と ASDM イメージのアップグレード
	アクティブ/スタンバイペアの ASA と ASDM イメージのアップグレード
	ワークフロー
	アクティブ/スタンバイペアの ASA と ASDM イメージのアップグレード

	カスタム URL のアップグレード

	ASA デバイスを設定する
	ASA の接続ログイン情報の更新
	ある SDC から別の SDC への ASA の移動

	オブジェクト
	オブジェクト タイプ
	共有オブジェクト
	オブジェクトのオーバーライド
	オブジェクトの比較
	フィルタ
	オブジェクトフィルタ
	オブジェクトフィルタを設定する
	フィルタ基準からデバイスを除外する場合


	オブジェクトの無視の解除
	オブジェクトの削除
	1 つのオブジェクトの削除
	未使用オブジェクトのグループの削除


	ネットワーク オブジェクト
	ASA ネットワークオブジェクトおよびネットワークグループの作成または編集
	ASA ネットワークオブジェクトの作成
	ASA ネットワーク グループの作成
	ASA ネットワークオブジェクトの編集
	ASA ネットワークグループの編集
	共有ネットワークグループへの追加の値の追加
	共有ネットワークグループの追加の値の編集


	トラストポイントのオブジェクト
	PKCS12 を使用したID 証明書オブジェクトを追加する
	自己署名済みID 証明書オブジェクトを作成する
	証明書署名要求（CSR）用 ID 証明書オブジェクトを追加する
	信頼できる CA 証明書オブジェクトを追加する
	証明書コンテンツに基づく自己署名済み CSR 証明書の生成

	RA VPN オブジェクト
	サービス オブジェクト
	ASA サービスオブジェクトの作成と編集
	ASA サービスグループの作成
	ASA サービスオブジェクトまたはサービスグループの編集


	ASA 時間範囲オブジェクト
	ASA の時間範囲オブジェクトの作成
	ASA の時間範囲オブジェクトの編集

	セキュリティ ポリシー管理
	ASA レガシー ネットワーク ポリシー
	レガシービューの ASA ネットワークポリシーの作成
	ASA ネットワークポリシーの編集
	ポリシーの名前変更
	ポリシーへのルールの追加
	ポリシー内でのルールの移動
	ポリシー間でのルールの移動
	ポリシーのルールの非アクティブ化
	ルールアクティビティのログ記録
	ポリシーの時間範囲の定義

	ASA ネットワークポリシーのコピー
	ASA ネットワークポリシーの比較
	ASA ネットワークポリシーの削除
	ASA ネットワークポリシーとルールの検索とフィルタ処理
	ヒットがゼロのネットワークポリシーを見つける
	ヒットがゼロのデバイス上のすべてのネットワークポリシーを見つける
	ネットワークポリシー内のルールがヒットする頻度の検索
	共有ネットワークポリシーがヒットする頻度の検索
	ヒット率によるネットワークポリシーのフィルタ処理

	共有 ASA ネットワークポリシー
	共有ネットワークポリシーの属性
	共有ネットワークポリシーの編集
	共有ネットワークポリシーの比較


	ASA ポリシー（拡張アクセスリスト）
	アクセス コントロール エントリ（ACE）

	ASA グローバルアクセスポリシーの設定
	グローバルアクセスポリシーの作成
	グローバルアクセスポリシーの編集

	ヒット率
	ASA ポリシーのヒット率の表示

	ネットワークポリシールールのエクスポート
	ASA ポリシー変更のデバイスへの適用
	スクリプトによるデバイスの展開

	ASA ポリシーのセキュリティグループタグ
	シャドウイングされたルール
	シャドウイングされたルールを持つネットワークポリシーを見つける
	シャドウルールを使用した問題の解決

	ネットワーク アドレス変換
	NAT ルールの処理命令
	ネットワークアドレス変換ウィザード
	NAT ウィザードを使用した NAT ルールの作成

	NAT の一般的な使用例
	内部ネットワーク上のサーバーがパブリック IP アドレスを使用してインターネットに到達できるようにする
	内部ネットワーク上のユーザーが外部インターフェイスのパブリック IP アドレスを使用してインターネットにアクセスできるようにする
	内部ネットワーク上のサーバーをパブリック IP アドレスの特定のポートで使用できるようにする
	FTP サーバーへの NAT 着信 FTP トラフィック
	HTTP サーバーへの NAT 着信 HTTP トラフィック
	SMTP サーバーへの NAT 着信 SMTP トラフィック

	プライベート IP アドレス範囲のパブリック IP アドレス範囲への変換
	内部アドレスのプールを外部アドレスのプールに変換

	外部インターフェイスを通過する際に IP アドレスの範囲が変換されるのを防ぐ
	Twice NAT ルールの作成


	仮想プライベートネット ワークの管理
	サイト間仮想プライベートネットワーク
	ASA サイト間仮想プライベートネットワークのモニタリング
	サイト間 VPN トンネルの接続の確認
	VPN の問題の特定
	ピアが欠落している VPN トンネルを見つける
	暗号化キーの問題がある VPN ピアを見つける
	トンネルに対して定義された不完全な、または誤った設定のアクセスリストを見つける
	トンネル設定の問題を見つける
	トンネル設定の問題の解決

	管理対象外 VPN ピアの導入準備
	サイト間 VPN トンネルの検索とフィルタ処理
	サイト間 VPN トンネルの IKE オブジェクトの詳細の表示
	サイト間 VPN トンネルが最後に正常に確立された日を表示する
	サイト間 VPN トンネル情報の表示
	サイト間 VPN のグローバル表示
	トンネルペイン



	リモートアクセス仮想プライベートネットワーク
	リモートアクセス仮想プライベート ネットワーク セッションの監視
	AnyConnect リモートアクセス VPN ライブセッションのモニタリング
	ライブデータの表示

	AnyConnect リモートアクセス VPN セッション履歴のモニターリング
	履歴データの表示

	リモートアクセス VPN セッションの検索とフィルタ処理
	リモートアクセス VPN モニタリングビューのカスタマイズ
	RA VPN セッションの CSV ファイルへのエクスポート
	ASA ユーザーのアクティブな RA VPN セッションの切断
	ユーザーのすべてのアクティブな RA VPN セッションの切断


	ASA のリモートアクセス VPN を設定する
	ASA のエンドツーエンド リモート アクセス VPN 設定プロセス
	ASA のアイデンティティソースを設定する
	ディレクトリ ベースの DN の決定
	RADIUS サーバおよびグループ
	ASA Active Directory レルム オブジェクトの作成または編集
	ASA Active Directory レルム オブジェクトの編集

	ASA RADIUS サーバーオブジェクトまたはグループの作成または編集
	RADIUS サーバーオブジェクトの作成
	RADIUS サーバーグループの作成
	RADIUS サーバーオブジェクトまたはグループの編集


	新規 ASA RA VPN グループポリシーの作成
	ASA RA VPN グループポリシー属性

	ASA RA VPN 設定の作成
	ASA RA VPN 構成の変更

	ASA RA VPN 接続プロファイルの設定
	接続プロファイルのための AAA の設定

	ASA デバイス上の AnyConnect ソフトウェアパッケージの管理
	CDO リポジトリから AnyConnect パッケージをアップロードする
	サーバーから ASA への AnyConnect パッケージのアップロード
	AnyConnect パッケージの ASA へのアップロード
	ファイル管理ウィザードを使用した AnyConnect パッケージのアップロード
	既存の AnyConnect パッケージの置換
	AnyConnect パッケージの削除


	オンボーディング済み ASA デバイスの RA VPN 設定の読み取り
	デバイス設定
	接続プロファイル
	プライマリ アイデンティティ ソース
	AAA サーバグループ
	RADIUS サーバグループ
	RADIUS サーバ
	Group Policy

	IP アドレスプールの作成
	リモートアクセス VPN 認証ベースの認証
	NAT からの ASA リモート アクセス トラフィックの除外
	ユーザーが AnyConnect クライアントソフトウェアを ASA にインストールする方法
	導入準備済み ASA のリモートアクセス VPN 設定の変更
	リモートアクセス VPN 設定の変更
	ASA 接続プロファイルの変更

	RA VPN AnyConnect クライアントプロファイルのアップロード
	ASA のリモートアクセス VPN 設定の確認
	ASA のリモートアクセス VPN 設定の詳細表示



	ASA のテンプレート
	ASA テンプレートパラメータ
	新規パラメータの作成

	新規 ASA、ISR、ASR テンプレートの作成
	テンプレートからの ASA 設定の生成
	ASA テンプレートの管理

	CDO パブリック API
	API トークン
	ASA 証明書の管理
	ASA 証明書のインストール
	PKCS12 を使用した ID 証明書のインストール
	自己署名登録を使用した証明書のインストール
	証明書署名要求（CSR）の管理
	CSR リクエストの生成
	認証局によって発行された署名済みID 証明書のインストール

	ASA の信頼できる証明書をインストールする
	ID 証明書のエクスポート
	インストールされた証明書の編集
	ASA から既存証明書を削除する

	ASA ファイルの管理
	単一の ASA デバイスへのファイルのアップロード
	複数の ASA デバイスへのファイルのアップロード
	ASA からのファイルの削除

	ASA の高可用性を管理する
	アクティブ-アクティブ フェールオーバー モードの ASA に加えられた設定変更

	ASA での DNS の設定
	手順

	CDO コマンド ライン インターフェイスを使用する
	コマンドの入力方法
	単一デバイスで CLI を使用する
	コマンド履歴での動作

	ASA デバイスの構成
	デバイスの構成ファイルを表示する
	完全なデバイス設定ファイルの編集
	手順

	ASA 構成の比較
	ASA 設定の復元
	設定の復元方法
	トラブルシューティング


	CLI を使用した ASA の設定
	一括コマンド ライン インターフェイス
	一括 CLI インターフェイス
	コマンドの一括送信
	一括コマンド履歴での動作
	一括コマンドフィルタでの動作
	応答別フィルタ
	デバイス別フィルタ

	ASA一括 CLI の使用例
	ASA の実行構成ですべてのユーザーを表示し、いずれかのユーザーを削除する
	選択した ASA 上のすべての SNMP 設定を見つける


	デバイスの管理用 CLI マクロ
	新規コマンドからの CLI マクロの作成
	CLI 履歴または既存の CLI マクロからの CLI マクロの作成
	CLI マクロの実行
	CLI マクロの編集
	CLI マクロの削除

	ASA コマンド ライン インターフェイスのドキュメント
	CLI コマンドの結果のエクスポート
	CLI コマンドの結果のエクスポート
	CLI マクロの結果のエクスポート
	CLI コマンド履歴のエクスポート
	CLI マクロのリストをエクスポートする

	変更の読み取り、破棄、チェック、および展開
	すべてのデバイス設定の読み取り
	ASA から CDO への設定変更の読み取り
	ASA での構成変更の読み取り

	すべてのデバイスの構成変更のプレビューと展開
	CDO から ASA に設定変更を展開します。
	設定変更の展開について
	CDO GUIを使用して行った設定変更の展開
	自動展開をスケジュール設定する
	CDO の CLI インターフェイスを使用した設定変更の展開
	デバイス設定の編集による設定変更の展開
	複数デバイス上の共有オブジェクトの設定変更の展開

	デバイス設定の一括展開
	スケジュールされた自動展開
	自動展開のスケジュール
	スケジュールされた展開の編集
	スケジュールされた展開の削除

	設定変更の確認
	変更の破棄
	デバイスのアウトオブバンド変更
	Defense Orchestrator とデバイス間の設定を同期する
	競合検出
	競合検出の有効化

	デバイスからのアウトオブバンド変更の自動的な受け入れ
	自動承認変更の設定
	テナント上のすべてのデバイスの自動承認変更の無効化

	設定の競合の解決
	「未同期」ステータスの解決
	[競合検出（Conflict Detected）] ステータスの解決

	デバイス変更のポーリングのスケジュール

	モニタリングとレポート
	変更ログ
	ASA 変更ログの詳細
	ASA に展開後の変更ログエントリ
	ASA から変更を読み取った後の変更ログエントリ
	変更ログの差分の表示
	変更ログを CSV ファイルにエクスポートする
	CDO の変更ログのキャパシティとエクスポートした変更ログのサイズの差異

	変更リクエスト管理
	変更リクエスト管理の有効化
	変更リクエストの作成
	変更リクエストと変更ログイベントの関連付け
	変更リクエストがある変更ログイベントの検索
	変更リクエストの検索
	フィルタ変更リクエスト
	変更リクエストツールバーのクリア
	変更ログイベントと関連付けられた変更リクエストのクリア
	変更リクエストの削除
	変更リクエスト管理の無効化
	使用例

	[ジョブ（Jobs）] ページ
	いずれかのアクションに失敗した一括操作の再開
	一括操作のキャンセル

	[ワークフロー（Workflows）] ページ

	Cisco Security Analytics and Logging
	Security Analytics and Logging（SaaS）について
	ASA の Security Analytics and Logging（SAL SaaS）について
	ASA デバイスに安全なロギング分析（SaaS）を導入する
	CDO マクロを使用した Cisco Cloud への ASA Syslog イベントの送信
	ASA セキュリティ分析とロギング（SaaS）マクロを作成する

	コマンド ライン インターフェイスを使用した Cisco Cloud への ASA syslog イベントの送信
	ASA の CDO コマンド ライン インターフェイス
	ASA syslog イベントの Secure Event Connector への転送
	CLI を使用した Cisco Cloud への ASA Syslog イベントの送信
	カスタム イベント リストの作成
	非 EMBLEM 形式の syslog メッセージにデバイス ID を含める

	ASA デバイス向け NetFlow Secure Event Logging（NSEL）
	CDO マクロを使用して ASA デバイスの NSEL を設定する
	[NSELの設定（Configuring NSEL）] マクロを開く
	NSEL メッセージの宛先と SEC に送信される間隔の定義
	SEC に送信される NSEL イベントを定義するクラスマップの作成
	NSEL イベントのポリシーマップの定義
	冗長な Syslog メッセージの無効化
	マクロのレビューと送信

	ASA から NetFlow Secure Event Logging（NSEL）構成を削除する
	DELETE-NSEL マクロを開く
	マクロに値を入力して No コマンドを完成させる

	ASA グローバルポリシーの名前を決定する
	NSEL データフローのトラブルシューティング
	NSEL イベントが SEC に送信されたことを確認する
	「capture」コマンドを使用して、ASA から SEC に送信された NSEL パケットをキャプチャする
	NetFlow パケットが Cisco Cloud 受信されていることを確認する
	ライブ NSEL イベントの確認
	NSEL のイベント履歴の確認


	ASA イベント タイプ
	解析済みの ASA Syslog イベント
	Cisco Secure Firewall Cloud Native 向け Secure Logging and Analytics（SaaS）
	Secure Firewall Cloud Native のセキュアロギング分析（SaaS）の導入
	Secure Firewall Cloud Native Syslog イベントの Cisco Cloud への送信
	Cisco Secure Firewall Cloud Native デバイス向け NetFlow セキュアイベントロギング（NSEL）
	Cisco Secure Firewall Cloud Native デバイス向け NSEL の設定
	NSEL メッセージの宛先と SEC に送信される間隔の定義
	SEC に送信される NSEL イベントを定義するクラスマップの作成
	NSEL イベントのポリシーマップの定義
	冗長な Syslog メッセージの無効化

	ASA グローバルポリシーの名前を決定する

	ASA イベント タイプ
	解析済みの ASA Syslog イベント

	Secure Logging Analytics（SaaS）に使用されるデバイスの TCP、UDP、および NSEL ポートの検索
	Secure Event Connector
	Secure Event Connector をインストールする
	SDC 仮想マシンへの Secure Event Connector のインストール
	CDO イメージを使用して SEC をインストールする
	CDO VM イメージを使用して Secure Event Connector をサポートするための CDO コネクタのインストール
	CDO コネクタ VM への Secure Event Connector のインストール

	VM イメージを使用した SEC のインストール
	VM イメージを使用して SEC をサポートするための CDO コネクタのインストール
	作成した VM にインストールされた SDC および CDO コネクタの追加設定
	CDO コネクタ仮想マシンへの Secure Event Connector のインストール


	Cisco Security Analytics and Logging（SaaS）をプロビジョニング解除する
	Secure Event Connector の削除
	CDO からの SEC の削除
	SDC からの SEC ファイルの削除

	Cisco Secure Cloud Analytics ポータルのプロビジョニング
	Cisco Secure Cloud Analytics でのセンサーの正常性と CDO 統合ステータスの確認
	総合的なネットワーク分析およびレポーティングのための Cisco Secure Cloud Analytics センサーの展開
	Cisco Defense Orchestrator での Cisco Secure Cloud Analytics アラートの表示
	Cisco Secure Cloud Analytics ポータルへに参加するようユーザーを招待する
	CDO から Secure Cloud Analytics をクロス起動する

	Cisco Secure Cloud Analytics とダイナミック エンティティ モデリング
	ファイアウォールイベントに基づくアラートの使用
	オープンアラートのトリアージ
	後で分析するためにアラートをスヌーズする
	詳細な調査のためのアラートの更新
	アラートの確認と調査の開始
	エンティティとユーザーの調査
	Secure Cloud Analytics を使用して問題を修復する
	アラートの更新とクローズ

	アラートの優先順位を変更する
	ライブイベントを表示する
	ライブイベントの再生/一時停止
	履歴イベントの表示
	イベントビューのカスタマイズ

	イベントロギングページの列の表示および非表示
	カスタマイズ可能なイベントフィルタ
	イベントのダウンロード
	.CSV.GZ ファイルの生成
	.CSV.GZ ファイルのダウンロード
	.CSV.GZ ファイルの内容

	Security Analytics and Logging のイベント属性
	一部の Syslog メッセージの EventGroup および EventGroupDefinition 属性
	Syslog イベントの EventName 属性
	Syslog イベントの時間属性
	Cisco Secure Cloud Analytics とダイナミック エンティティ モデリング
	ファイアウォールイベントに基づくアラートの使用
	オープンアラートのトリアージ
	後で分析するためにアラートをスヌーズする
	詳細な調査のためのアラートの更新
	アラートの確認と調査の開始
	エンティティとユーザーの調査
	アラートの更新とクローズ

	アラートの優先順位を変更する

	イベントロギングページでのイベントの検索とフィルタリング
	ライブまたは履歴イベントのフィルタ処理
	NetFlow イベントのみフィルタ処理
	ASA または FTD Syslog イベントをフィルタリングするが、ASA NetFlow イベントはフィルタリングしない
	フィルタ要素の結合

	データストレージプラン
	イベントストレージ期間の延長およびイベントストレージ容量の増加
	セキュリティ分析およびロギングデータプランの使用状況の表示

	Secure Logging Analytics（SaaS）に使用されるデバイスの TCP、UDP、および NSEL ポートの検索

	顧客をシスコ セキュア インターネット ゲートウェイ（SIG）に安全に接続する
	Cisco Defense Orchestrator で Umbrella を管理する
	Umbrella 組織の導入準備
	Umbrella ライセンス要件
	Umbrella 組織 ID
	API キーと秘密の生成
	Umbrella 組織のオンボーディング
	Umbrella 組織の CDO への再接続
	Umbrella ダッシュボードのクロス起動
	CDO からのデバイスの削除

	Umbrella 組織の設定
	Umbrella のトンネル設定の読み取り
	[Cisco Umbrellaトンネル（Umbrella Tunnels）] ページのクロス起動
	Cisco Umbrella 用の SASE トンネルの設定
	SASE トンネルの編集
	Umbrella からの SASE トンネルの削除


	CDO と SecureX を統合する
	SecureX と CDO
	CDO アカウントと SecureX アカウントのマージ
	CDO の SecureX への追加
	CDO の SecureX の接続
	CDO の SecureX の切断
	CDO タイルの SecureX への追加



	トラブルシューティング
	ASA デバイス
	証明書エラーのため ASA の導入準備ができない
	リブート後の ASA と CDO の再接続に失敗
	症状
	ASA で使用する OpenSSL 暗号スイートの特定
	CDO の Secure Device Connector でサポートされる暗号スイート
	ASA の暗号スイートの更新

	CLI コマンドを使用した ASA のトラブルシューティング
	ASA リモートアクセス VPN のトラブルシュート
	既存の RA VPN 設定に ASA を追加できない
	ASA パケットトレーサ
	ASA デバイスのセキュリティポリシーのトラブルシュート
	アクセスルールのトラブルシュート
	NAT ルールのトラブルシュート
	Twice NAT ルールのトラブルシュート
	パケットトレーサ結果の分析

	ASA リアルタイムロギング
	ASA リアルタイムログの表示

	Cisco ASA Advisory cisco-sa-20180129-asa1
	ASA 実行設定サイズを確認する
	Secure Device Connector に影響を与えるコンテナ特権昇格の脆弱性：cisco-sa-20190215-runc
	CDO 標準の SDC ホストの更新
	カスタム SDC ホストを更新する
	バグトラッキング

	大きな ASA 実行設定ファイル
	Secure Device Connector のトラブルシュート
	SDC に到達不能
	展開後 CDO で SDC ステータスがアクティブにならない
	SDC の変更した IP アドレスが CDO に反映されない
	デバイスと SDC の接続に関するトラブルシューティング
	Secure Device Connector に影響を与えるコンテナ特権昇格の脆弱性：cisco-sa-20190215-runc
	CDO 標準の SDC ホストの更新
	カスタム SDC ホストを更新する
	バグトラッキング


	Secure Event Connector のトラブルシューティング
	SEC オンボーディング失敗のトラブルシューティング
	Secure Event Connector の登録失敗のトラブルシューティング
	Security and Analytics Logging イベントを使用したネットワーク問題のトラブルシューティング
	NSEL データフローのトラブルシューティング
	イベントロギングのトラブルシューティング ログ ファイル
	トラブルシューティング スクリプトの実行
	sec_troubleshoot.tar.gz ファイルの圧縮解除

	SEC ブートストラップデータの生成に失敗しました。
	導入準備後、[CDOセキュアコネクタ（CDO Secure Connectors）] ページで SEC ステータスが [非アクティブ（Inactive）] になる
	SEC は「オンライン」ですが、CDO イベントログページにはイベントがありません
	SEC クリーンアップコマンド
	SEC クリーンアップコマンドの失敗

	Secure Event Connector の状態を把握するためのヘルスチェックの使用

	CDO のトラブルシューティング
	ログインの失敗のトラブルシューティング
	移行後のログイン失敗のトラブルシューティング

	アクセスと証明書のトラブルシューティング
	CDO でのユーザーアクセスのトラブルシューティング
	新規フィンガープリントを検出状態の解決
	Security and Analytics Logging イベントを使用したネットワーク問題のトラブルシューティング
	SSL 暗号解読の問題のトラブルシューティング

	移行後のログイン失敗のトラブルシューティング
	オブジェクトのトラブルシューティング
	重複オブジェクトの問題の解決
	未使用オブジェクトの問題の解決
	未使用オブジェクトの問題の解決
	未使用オブジェクトの一括削除

	不整合オブジェクトの問題を解決する
	オブジェクトの問題を一度に解決する


	デバイスの接続状態
	ライセンス不足のトラブルシュート
	無効なログイン情報のトラブルシュート
	新規証明書の問題のトラブルシュート
	新しい証明書が検出されました

	オンボーディングエラーのトラブルシュート
	[競合検出（Conflict Detected）] ステータスの解決
	「未同期」ステータスの解決

	SecureX のトラブルシューティング

	FAQ とサポート
	Cisco Defense Orchestrator
	デバイス（Devices）
	セキュリティ
	トラブルシューティング
	ロータッチプロビジョニングで使用される用語と定義
	ポリシーの最適化
	接続性
	Cisco Defense Orchestrator サポートへの連絡
	ワークフローのエクスポート
	TAC でサポートチケットを開く
	CDO サービスステータスページ



