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第 1 章

Cisco Email Securityスタートアップガイド

この章は、次の項で構成されています。

• AsyncOS 13.5.2の新機能（2ページ）
• Webインターフェイスの比較、新しいWebインターフェイスとレガシーWebインター
フェイス （5ページ）

•詳細情報の入手先, on page 9
• Cisco Eメールセキュリティアプライアンスの概要, on page 12
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AsyncOS 13.5.2の新機能
表 1 : AsyncOS 13.5.2の新機能

説明機能

Cisco Eメールセキュリティアプライアンスは、Cisco
SecureXとの統合をサポートするようになりました。
Cisco SecureXは、すべてのシスコセキュリティ製品に
組み込まれたセキュリティプラットフォームです。E
メールセキュリティアプライアンスとCisco SecureXを
統合させることで、測定可能な分析情報を提供し、目標

とする結果とこれまでにないチーム間コラボレーション

を実現します。

Cisco SecureXは、セキュリティインフラストラクチャ
の可視性を統一し、自動化を実現します。また、インシ

デント対応ワークフローの加速化と脅威検出の強化を図

ります。Cisco SecureXの分散機能は、Cisco SecureXリ
ボンでアプリケーションやツールの形式で利用できま

す。

詳細については、Cisco SecureX Threat Responseとの統合
（391ページ）を参照してください。

また、アプライアンスのWebインターフェイスで
How-Toウィジェットをクリックして、「Integrate Cisco
Email Security Gateway with Cisco SecureX or Cisco Threat
Response」ウォークスルーにアクセスすることもできま
す。

Cisco SecureXの統合

CLIの interfaceconfig > editサブコマンドにカスタム

SMTP Heloを設定するための新しいオプションが追加さ
れました。

新しい CLIオプションを使用して、SMTP Heloに使用
されるデフォルトのインターフェイスホスト名を変更で

きます。

SMTPカンバセーション用のカスタ
ム SMTP Heloの設定
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説明機能

Cisco Talos電子メールステータスポータルは、従来のシ
スコ電子メール送信およびトラッキングポータルに変わ

るものです。

Cisco Talos電子メールステータスポータルは、エンド
ユーザからの電子メール送信のステータスをモニタリン

グするためのWebベースツールです。

重要 •従来のポータルのユーザは、新しいポータ
ルで以前の送信に引き続きアクセスできま

す。

•新しいポータルでは電子メールアプライア
ンスによって誤って識別された可能性のあ

るスパム、フィッシング、ハム、マーケティ

ングまたは非マーケティング電子メールの

サンプルを送信することはできません。電

子メールサンプルの送信方法の詳細につい

ては、https://www.cisco.com/c/en/us/support/
docs/security/email-security-appliance/
214133-how-to-submit-email-messages-to-cisco.html
にある『How to Submit Email Messages to
Cisco』を参照してください。

詳細については、スパムおよびグレイメールの

管理（437ページ）を参照してください。

新しいCisco Talos電子メールステー
タスポータル
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説明機能

新しいオプション [ファイル分析判定保留中にメッセー
ジ添付ファイルを削除（Drop Message Attachments while
File Analysis Verdict Pending）]が [ファイル分析保留中
のメッセージ（Messages with File Analysis Pending）]セ
クション（[メールポリシー（Mail Policies）] > [受信メー
ルポリシー（Incoming Mail Policies）]で、変更するメー
ルポリシーの [高度なマルウェア防御（AdvancedMalware
Protection）]列のリンクをクリック）に追加されまし
た。

アプライアンスからの最終メッセージを配信している間

にファイル分析の判定が保留された場合、添付ファイル

をドロップするかどうかを選択できるようになりまし

た。デフォルトのオプションは [いいえ（No）]です。

このオプションを [はい（Yes）]に設定した場合、[メッ
セージトラッキング（Message Tracking）]（[モニタ
（Monitor）] > [メッセージトラッキング（Message
Tracking）]）の [処理詳細（Processing Details）]セクショ
ンに、ファイル分析の判定が保留中のときに削除された

メッセージの添付ファイルに関する詳細が表示されま

す。

また、メールログには、設定された AMPポリシーに基
づいてファイル分析の判定が保留されている場合に削除

されたメッセージの添付ファイルのログの詳細も表示さ

れます。

このオプションは、CLIで policyconfigコマンドを使用

して有効にすることもできます。

詳細については、ファイルレピュテーションフィルタ

リングとファイル分析（561ページ）を参照してくださ
い。

[ファイル分析保留中のメッセージ
（Messages with File Analysis
Pending）]機能の拡張
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説明機能

ファイルレピュテーションおよび分析サービスの設定時

に、レピュテーションクエリのタイムアウト値を 20〜
30秒の範囲で設定できるようになりました（[セキュリ
ティサービス（Security Services）] > [ファイルレピュ
テーションおよび分析（File Reputation and
Analysis）]）。デフォルト値は 20（最小値）です。

設定されたクエリタイムアウト中に、アプライアンスは

ファイルレピュテーションクエリを AMPサーバに送
信します。アプライアンスは AMPサーバからの応答の
受信に失敗すると、AMPサーバにクエリをもう一度送
信して再試行します。クエリタイムアウトには、最初の

クエリ要求と再試行要求にかかった時間が含まれます。

再試行方式を使用すると、ネットワークの遅延や AMP
サーバに関連する問題などがある場合に、アプライアン

スが応答を受信できます。

ファイルレピュテーションサービ

スの要求再試行方式の拡張：

Cisco SecureX Threat Responseポータルから脅威フィード
を使用するように電子メールゲートウェイを設定できる

ようになりました。

Cisco SecureX Threat Responseポータルでは、監視対象を
継続的に収集するためのカスタムフィードを作成し、

フィード URLを使用して電子メールゲートウェイでそ
れらを利用できます。フィードは、JSON形式の監視対
象の単純なリストです。フィードは、SecureX Threat
Responseポータルの [インテリジェンス（Intelligence）]
> [フィード（Feeds）]ページで作成および管理されま
す。

詳細については、外部脅威フィードを使用する電子メー

ルゲートウェイの設定（351ページ）を参照してくださ
い。

電子メールゲートウェイで SecureX
Threat Responseフィードの使用を設
定

Webインターフェイスの比較、新しいWebインターフェ
イスとレガシーWebインターフェイス

次の表は、新しいWebインターフェイスの以前のバージョンとの比較を示しています。
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表 2 :新しいWebインターフェイスとレガシーWebインターフェイスとの比較

レガシーWebインターフェイ
ス

新しいWebインターフェイスWebインターフェイスページ
または要素

アプライアンスにログインす

ると、[マイダッシュボード
（My Dashboard）]ページが表
示されます。

アプライアンスにログインす

ると、[メールフロー概要
（Mail Flow Summary）]ペー
ジが表示されます。

ランディングページ

[モニタ（Monitor）]メニュー
で、アプライアンスのレポー

トを表示できます。

[レポート（Reports）]ドロッ
プダウンで、アプライアンス

のレポートを表示できます。

レポートドロップダウン

[マイレポート（My Reports）]
ページは、[モニタ（Monitor）]
> [マイダッシュボード（My
Dashboard）]から表示できま
す。

[レポート（Reports）]ドロッ
プダウンから [マイレポート
（My Reports）]を選択しま
す。

[マイレポート（My Reports）]
ページ

[受信メール（Incoming Mail）]
には、着信および発信メッ

セージに関するグラフやサマ

リーテーブルが含まれます。

[メールフロー概要（Mail Flow
Summary）]ページには、着信
および送信メッセージに関す

るトレンドグラフやサマリー

テーブルが表示されます。

[メールフロー概要（Mail Flow
Summary）]ページ

アプライアンスの [モニタ
（Monitor）]メニューには、
次の [高度なマルウェア防御
（Advanced Malware
Protection）]レポートページが
あります。

• [高度なマルウェア防御
（Advanced Malware
Protection）]

• [AMPファイル分析
（AMP File Analysis）]

• [AMP判定のアップデート
（AMP Verdict Updates）]

• [メールボックスの自動修
復（Mailbox Auto
Remediation）]

[レポート（Reports）]メ
ニューの [高度なマルウェア防
御（Advanced Malware
Protection）]レポートページで
は、次のセクションを使用で

きます。

• [概要（Overview）]

• [AMPファイルレピュ
テーション（AMP File
Reputation）]

• [ファイル分析（File
Analysis）]

• [ファイルレトロスペク
ション（File
Retrospection）]

• [メールボックスの自動修
復（Mailbox Auto
Remediation）]

高度なマルウェア防御レポー

トページ
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レガシーWebインターフェイ
ス

新しいWebインターフェイスWebインターフェイスページ
または要素

[モニタ（Monitor）] > [アウト
ブレイクフィルタ（Outbreak
Filters）]ページには、[過去1
年間のウイルスアウトブレイ

ク（Past Year Virus
Outbreaks）]および [過去1年間
のウイルスアウトブレイクの

概要（Past Year Virus Outbreak
Summary）]が表示されます。

新しいWebインターフェイス
の [アウトブレイクフィルタリ
ング（Outbreak Filtering）]レ
ポートページでは、[過去1年
間のウイルスアウトブレイク

（Past Year Virus Outbreaks）]
および [過去1年間のウイルス
アウトブレイクの概要（Past
Year Virus Outbreak Summary）]
は使用できません。

アウトブレイクフィルタペー

ジ

スパム隔離は、[モニタ
（Monitor）] > [スパム隔離
（Spam Quarantine）]から表示
できます。

新しいWebインターフェイス
で [隔離（Quarantine）] > [ス
パム隔離（Spam
Quarantine）] > [検索
（Search）]をクリックしま
す。

エンドユーザは、次のURLを
使用してスパム隔離にアクセ

スできます。

https://example.com:<https-api-port>/euq-login

example.comはアプライアンス

ホスト名で、<https-api-port>

はファイアウォールで開いて

いるAsyncOS API HTTPSポー
トです。

スパム隔離（管理ユーザおよ

びエンドユーザ）

アプライアンスでは、[モニタ
（Monitor）] > [ポリシー、ウ
イルス、およびアウトブレイ

ク隔離（Policy, Virus and
Outbreak Quarantines）]を使用
して、ポリシー、ウイルス、

およびアウトブレイク隔離を

表示、設定、および変更でき

ます。

新しいWebインターフェイス
で [隔離（Quarantine）] > [そ
の他の隔離（Other
Quarantine）]をクリックしま
す。

新しいWebインターフェイス
では、[ポリシー、ウイルス、
およびアウトブレイク隔離

（Policy, Virus and Outbreak
Quarantines）]のみを表示でき
ます。

ポリシー、ウイルスおよびア

ウトブレイク隔離
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レガシーWebインターフェイ
ス

新しいWebインターフェイスWebインターフェイスページ
または要素

複数のメッセージを選択し

て、メッセージアクションを

実行することはできません。

複数（またはすべて）のメッ

セージを選択し、削除、遅

延、リリース、移動などの

メッセージアクションを実行

できます。

隔離内のメッセージに対する

すべてのアクションの選択

-隔離されたメッセージの添付

ファイルのダウンロードの上

限は 25 MBに制限されていま
す。

添付ファイルの最大ダウン

ロード制限

-拒否された接続を検索するに

は、で、[トラッキング
（Tracking）] > [検索
（Search）] > [拒否された接続
（Rejected Connection）]タブ
をクリックします。

拒否された接続

メッセージトラッキング機能

の [クエリ設定（Query
Settings）]フィールドで、クエ
リのタイムアウトを設定でき

ます。

では、メッセージトラッキン

グ機能の [クエリ設定（Query
Settings）]フィールドは使用
できません。

クエリ設定

アプライアンスの欠落データ

インターバルを表示すること

ができます。

[有効なメッセージトラッキン
グデータ（Message Tracking
Data Availability）]ページにア
クセスするには、Webイン
ターフェイスのページの右上

にある歯車アイコンをクリッ

クします。

有効なメッセージトラッキン

グデータ

-[判定チャート（Verdict
Charts）]、[最後の状態（Last
State）]、[送信者グループ
（Sender Groups）]、[送信者IP
（Sender IP）]、[IPレピュテー
ションスコア（IP Reputation
Score）]、[ポリシー一致
（Policy Match）]の詳細など、
メッセージの追加詳細を表示

できます。

メッセージの追加詳細の表示
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レガシーWebインターフェイ
ス

新しいWebインターフェイスWebインターフェイスページ
または要素

メッセージの判定チャートと

最後の状態の判定は、使用で

きません。

判定チャートに、アプライア

ンス内の各エンジンによって

トリガーされる可能性のある

さまざまな判定の情報が表示

されます。

メッセージの最後の状態に

よって、エンジンのすべての

可能な判定の後に、トリガー

される最終判定が決まりま

す。

判定チャートと最後の状態の

判定

メッセージの添付ファイルと

ホスト名は、メッセージの

[メッセージの詳細（Message
Details）]セクションに表示さ
れます。

アプライアンスでは、メッ

セージの添付ファイルとホス

ト名は、メッセージの [メッ
セージの詳細（Message
Details）]セクションには表示
されません。

メッセージの詳細における

メッセージ添付ファイルとホ

スト名

メッセージの送信者グルー

プ、送信者 IP、IPレピュテー
ショスコア、およびポリシー

一致は、メッセージの [メッ
セージの詳細（Message
Details）]セクションには表示
されません。

メッセージの送信者グルー

プ、送信者 IP、IPレピュテー
ションスコア、およびポリ

シー一致の詳細は、アプライ

アンスの [メッセージの詳細
（Message Details）]セクショ
ンに表示されます。

メッセージの詳細における送

信者グループ、送信者 IP、IP
レピュテーションスコア、お

よびポリシー一致

メッセージの方向（受信また

は送信）は、メッセージト

ラッキング結果ページには表

示されません。

メッセージの方向（受信また

は送信）は、アプライアンス

のメッセージトラッキング結

果ページに表示されます。

メッセージの方向（受信また

は送信）

詳細情報の入手先
シスコでは、アプライアンスに関する理解を深めて頂くために次の資料を提供しています。

•資料 , on page 10
•トレーニング, on page 10
• Cisco通知サービス , on page 11
•ナレッジベース, on page 11
•シスコサポートコミュニティ, on page 11
•シスコカスタマーサポート, on page 11
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•サードパーティコントリビュータ, on page 12
•マニュアルに関するフィードバック, on page 12
•シスコアカウントの登録 , on page 12

資料

アプライアンスの GUIで右上の [ヘルプとサポート（Help and Support）]をクリックすること
により、ユーザガイドのオンラインヘルプバージョンに直接アクセスできます。

Cisco Eメールセキュリティアプライアンスのマニュアルセットには次のマニュアルが含まれ
ます。

•リリースノート
•ご使用の Cisco Email Security Appliancesモデルのクイックスタートガイド
•ご使用のモデルまたはシリーズのハードウェアインストールガイドまたはハードウェア
インストールおよびメンテナンスガイド

•『Cisco Content Security Virtual Appliance Installation Guide』

•『Cisco Eメールセキュリティアプライアンス向け AsyncOSユーザガイド』（本書）

•『CLI Reference Guide for AsyncOS for Cisco Email Security Appliances』

•『AsyncOS API for Cisco Email Security Appliances - Getting Started Guide』

Cisco Content Security製品のすべてに関する資料が以下で入手できます。

参照先Ciscoコンテンツセキュリティ製品の
マニュアル

この表で該当する製品を参照してください。ハードウェアおよび仮想アプライア

ンス

https://www.cisco.com/c/ja_jp/support/security/email-security-appliance/series.htmlCisco Eメールセキュリティ

https://www.cisco.com/c/ja_jp/support/security/web-security-appliance/series.htmlCisco Webセキュリティ

https://www.cisco.com/c/ja_jp/support/security/content-security-management-appliance/series.htmlCiscoコンテンツセキュリティ管理

https://www.cisco.com/c/ja_jp/support/security/email-security-appliance/products-command-reference-list.htmlCiscoコンテンツセキュリティアプ
ライアンスの CLIリファレンスガイ
ド

https://www.cisco.com/c/ja_jp/support/security/email-security-appliance/products-command-reference-list.htmlCisco IronPort暗号化

トレーニング

シスコでは、技術者、パートナー、学生など、それぞれのニーズに合わせた、さまざまなト

レーニングプログラムおよびトレーニングコースを用意しています。

• http://www.cisco.com/c/en/us/training-events/training-certifications/supplemental-
training/email-and-web-security.html
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http://www.cisco.com/c/en/us/support/security/email-security-appliance/tsd-products-support-series-home.html
http://www.cisco.com/c/en/us/support/security/web-security-appliance/tsd-products-support-series-home.html
http://www.cisco.com/c/en/us/support/security/content-security-management-appliance/tsd-products-support-series-home.html
http://www.cisco.com/c/en/us/support/security/email-security-appliance/products-command-reference-list.html
http://www.cisco.com/c/en/us/support/security/email-security-appliance/products-command-reference-list.html
http://www.cisco.com/c/en/us/training-events/training-certifications/supplemental-training/email-and-web-security.html
http://www.cisco.com/c/en/us/training-events/training-certifications/supplemental-training/email-and-web-security.html


• http://www.cisco.com/c/en/us/training-events/training-certifications/overview.html

Cisco通知サービス
セキュリティアドバイザリ、フィールドノーティス、販売終了とサポート終了の通知、およ

びソフトウェアアップデートと既知の問題に関する情報などのCiscoコンテンツセキュリティ
アプライアンスに関連する通知が配信されるように署名して参加します。

受信する情報通知の頻度やタイプなどのオプションを指定できます。使用する製品ごとの通知

に個別に参加する必要があります。

参加するには、http://www.cisco.com/cisco/support/notifications.htmlに移動します。

Cisco.comアカウントが必要です。ない場合は、シスコアカウントの登録 , on page 12を参照し
てください。

ナレッジベース

Procedure

ステップ 1 製品のメインページ（http://www.cisco.com/c/en/us/support/security/
email-security-appliance/tsd-products-support-series-home.html）にアクセスします。

ステップ 2 名前に TechNotesが付くリンクを探します。

シスコサポートコミュニティ

シスコサポートコミュニティは、シスコのお客様、パートナー、および従業員のオンライン

フォーラムです。電子メールおよびWebセキュリティに関する一般的な問題や、特定のシス
コ製品に関する技術情報について話し合う場を提供します。このフォーラムにトピックを投稿

して質問したり、他のシスコユーザと情報を共有したりできます。

Customer Support Portalのシスコサポートコミュニティには、次のURLからアクセスします。

•電子メールセキュリティと関連管理:

https://supportforums.cisco.com/community/5756/email-security

• Webセキュリティと関連管理：

https://supportforums.cisco.com/community/5786/web-security

シスコカスタマーサポート

シスコ TAC：http://www.cisco.com/c/en/us/support/web/tsd-cisco-worldwide-contacts.html

従来の IronPortのサポートサイト：http://www.cisco.com/c/en/us/services/acquisitions/ironport.html
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Cisco通知サービス

http://www.cisco.com/c/en/us/training-events/training-certifications/overview.html
http://www.cisco.com/cisco/support/notifications.html
http://www.cisco.com/c/en/us/support/security/email-security-appliance/tsd-products-support-series-home.html
http://www.cisco.com/c/en/us/support/security/email-security-appliance/tsd-products-support-series-home.html
https://supportforums.cisco.com/community/5756/email-security
https://supportforums.cisco.com/community/5786/web-security
http://www.cisco.com/c/en/us/support/web/tsd-cisco-worldwide-contacts.html
http://www.cisco.com/c/en/us/services/acquisitions/ironport.html


重大ではない問題の場合は、アプライアンスからカスタマーサポートにアクセスすることもで

きます。手順については、ユーザガイドまたはオンラインヘルプを参照してください。

サードパーティコントリビュータ

次のページにある、ご使用のリリースのオープンソースライセンス情報を参照してください。
http://www.cisco.com/c/en/us/support/security/email-security-appliance/products-release-notes-list.html

Cisco AsyncOS内に付属の一部のソフトウェアは、FreeBSD、Stichting Mathematisch Centrum、
Corporation for National Research Initiativesなどのサードパーティコントリビュータのソフト
ウェア使用許諾契約の条項、通知、条件の下に配布されています。これらすべての契約条件

は、Ciscoライセンス契約に含まれています。

これらの契約内容の全文は次の URLを参照してください。

https://support.ironport.com/3rdparty/AsyncOS_User_Guide-1-1.html

Cisco AsyncOS内の一部のソフトウェアは、Tobi Oetikerの書面による同意を得て、RRDtoolを
基にしています。

このマニュアルには、Dell Computer Corporationの許可を得て複製された内容が一部含まれて
います。このマニュアルには、McAfeeの許可を得て複製された内容が一部含まれています。
このマニュアルには、Sophosの許可を得て複製された内容が一部含まれています。

マニュアルに関するフィードバック

シスコのテクニカルマニュアルチームは、製品ドキュメントの向上に努めています。コメン

トおよびご提案をお待ちしています。ぜひ以下の電子メールまでお知らせください。

contentsecuritydocs@cisco.com

メッセージの件名には、製品名、リリース番号、このマニュアルの発行日をご記入ください。

シスコアカウントの登録

Cisco.comの多数のリソースへアクセスするには、シスコのアカウントが必要です。

Cisco.comのユーザ IDをお持ちでない場合は次のリンク先で登録できます。
https://idreg.cloudapps.cisco.com/idreg/register.do

関連項目

• Cisco通知サービス , on page 11
•ナレッジベース, on page 11

Cisco Eメールセキュリティアプライアンスの概要
AsyncOS™オペレーティングシステムには、次の機能が組み込まれています。
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• SenderBaseレピュテーションフィルタと Cisco Anti-Spamを統合した独自のマルチレイヤ
アプローチによるゲートウェイでのスパム対策。

• SophosおよびMcAfeeウイルス対策スキャンエンジンによるゲートウェイでのウイルス対
策。

•新しいアップデートが適用されるまで危険なメッセージを隔離し、新しいメッセージ脅威
に対する脆弱性を削減する、新しいウイルス、詐欺、およびフィッシングの拡散に対する

シスコの独自保護機能であるアウトブレイクフィルタ™。

•ポリシー、ウイルス、およびアウトブレイク検疫は、疑わしいメッセージを保存して管理
者が評価するための安全な場所を提供します。

•隔離されたスパムおよび陽性と疑わしいスパムへのエンドユーザアクセスを提供する、オ
ンボックスまたはオフボックスのスパム隔離。

•電子メール認証。Cisco AsyncOSは、発信メールに対する DomainKeysおよび DomainKeys
Identified Mail（DKIM）の署名の他に、着信メールに対する Sender Policy Framework
（SPF）、Sender ID Framework（SIDF）、DKIMの検証など、さまざまな形式の電子メー
ル認証をサポートします。

• Cisco電子メール暗号化。HIPAA、GLBA、および同様の規制要求に対応するために発信
メールを暗号化できます。これを行うには、アプライアンスで暗号化ポリシーを設定し、

ローカルキーサーバまたはホステッドキーサービスを使用してメッセージを暗号化しま

す。

•アプライアンス上のすべての電子メールセキュリティサービスおよびアプリケーションを
管理する、単一で包括的なダッシュボードである電子メールセキュリティマネージャ。

電子メールセキュリティマネージャは、ユーザグループに基づいて電子メールセキュリ

ティを実施でき、インバウンドとアウトバウンドの独立したポリシーを使用して、Cisco
レピュテーションフィルタ、アウトブレイクフィルタ、アンチスパム、アンチウイルス、

および電子メールコンテンツポリシーを管理できます。

•オンボックスのメッセージトラッキング。AsyncOS for Emailには、アプライアンスが処
理するメッセージのステータスの検索が容易にできる、オンボックスのメッセージトラッ

キング機能があります。

•企業のすべての電子メールトラフィックを全体的に確認できる、すべてのインバウンドお
よびアウトバウンドの電子メールに対するメールフローモニタ機能。

•送信者の IPアドレス、IPアドレス範囲、またはドメインに基づいた、インバウンドの送
信者のアクセス制御。

•広範なメッセージおよびコンテンツフィルタリングテクノロジーを使用して、社内ポリ
シーを順守させ、企業のインフラストラクチャを出入りする特定のメッセージに作用させ

ることができます。フィルタルールでは、メッセージまたは添付ファイルの内容、ネット

ワークに関する情報、メッセージエンベロープ、メッセージヘッダー、またはメッセー

ジ本文に基づいてメッセージを識別します。フィルタアクションでは、メッセージをド

ロップ、バウンス、アーカイブ、ブラインドカーボンコピー、または変更したり、通知

を生成したりできます。

•セキュアな SMTP over Transport Layer Security経由のメッセージの暗号化により、企業
のインフラストラクチャとその他の信頼できるホストとの間でやりとりされるメッセージ

が暗号化されるようなります。

• Virtual Gateway™テクノロジーにより、アプライアンスは、単一サーバ内で複数の電子
メールゲートウェイとして機能できるため、さまざまな送信元またはキャンペーンの電子
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メールを、それぞれ独立した IPアドレスを通して送信するように分配できます。これに
より、1つの IPアドレスに影響する配信可能量の問題が、他の IPアドレスに及ばないよ
うにします。

•複数のサービスによって提供される、電子メールメッセージ内の悪意のある添付ファイル
やリンクからの保護。

•データ損失防止により、組織から出る情報の制御と監視を行います。

AsyncOSは、メッセージを受け入れて配信するために、RFC 2821準拠の Simple Mail Transfer
Protocol（SMTP）をサポートします。

レポート作成コマンド、モニタリングコマンド、およびコンフィギュレーションコマンドの

ほとんどは、HTTP経由でも HTTPS経由でもWebベースの GUIから使用できます。さらに、
セキュアシェル（SSH）または直接シリアル接続でアクセスするインタラクティブなコマンド
ラインインターフェイス（CLI）がシステムに用意されています。

また、複数のアプライアンスのレポート、トラッキング、および隔離管理を統合するようにセ

キュリティ管理アプライアンスを設定できます。

関連項目

•サポートされる言語, on page 14

サポートされる言語

AsyncOSは次の言語のいずれかで GUIおよび CLIを表示できます。

•英語
•フランス語
•スペイン語
•ドイツ語
•イタリア語
•韓国語
•日本語
•ポルトガル語（ブラジル）
•中国語（繁体字および簡体字）
•ロシア語
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第 2 章

アプライアンスへのアクセス

この章は、次の項で構成されています。

• Webベースのグラフィカルユーザインターフェイス（GUI） , on page 15
•構成時の設定の変更, on page 18
•コマンドラインインターフェイス（CLI）, on page 18

Webベースのグラフィカルユーザインターフェイス
（GUI）

Webベースのグラフィカルユーザインターフェイス（GUI）とコマンドラインインターフェ
イス（CLI）の両方を使用してアプライアンスを管理できます。GUIには、システムの設定お
よびモニタに必要な機能のほとんどが含まれています。ただし、すべてのCLIコマンドがGUI
から使用できるわけではありません。一部の機能は CLIからのみ使用できます。

•ブラウザ要件, on page 15
• GUIへのアクセス, on page 16

ブラウザ要件

Webベースの UIにアクセスするには、ブラウザが JavaScriptおよび Cookieをサポートしてお
り、それらの受け入れが有効になっている必要があります。また、Cascading Style Sheet（CSS）
を含む HTMLページをレンダリングできる必要があります。

オペレーティングシステムブラウザ

Microsoft Windows 7、10Internet Explorer 11.0

Mac OS XSafari 7.0以降

Microsoft Windows 7、10、Mac OS XFirefox 39.0以降

Microsoft Windows 7、10、Mac OS XChrome 44.0以降
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アプライアンスを変更する場合は、複数のブラウザウィンドウまたはタブを同時に使用しない

でください。GUIセッションとCLIセッションを同時に使用しないてください。同時に使用す
ると、予期しない動作が発生し、サポート対象外になります。

インターフェイスの一部のボタンやリンクからは追加のウィンドウがオープンされるため、

Webインターフェイスを使用するには、ブラウザのポップアップブロックの設定が必要な場
合があります。

GUIへのアクセス
新規システムの GUIにアクセスするには、次の URLにアクセスします。

http://192.168.42.42/

ログインページが表示されたら、デフォルトのユーザ名とパスフレーズを使用してシステムに

ログインします。

関連項目

•工場出荷時のデフォルトユーザ名とパスフレーズ, on page 16
•中央集中型の管理, on page 17

工場出荷時のデフォルトユーザ名とパスフレーズ

•ユーザ名：admin

•パスフレーズ：ironport

新規（以前のリリースの AsyncOSからのアップグレードではなく）システムの場合は、シス
テムセットアップウィザードへ自動的にリダイレクトされます。

初期システムセットアップ時に、インターフェイスの IPアドレスと、このインターフェイス
の HTTPサービス、HTTPSサービス、またはその両方を実行するかどうかを選択します。イ
ンターフェイスの HTTPサービス、HTTPSサービス、またはその両方がイネーブルに設定さ
れている場合は、サポートしている任意のブラウザを使用し、ブラウザのロケーションフィー

ルド（「アドレスバー」）に URLとして IPインターフェイスの IPアドレスまたはホスト名
を入力して GUIを表示できます。

次に例を示します。

http://192.168.1.1または

https://192.168.1.1または

http://mail3.example.comまたは

https://mail3.example.com

インターフェイスの HTTPSがイネーブルに設定されている（かつ HTTP要求がセキュアサー
ビスにリダイレクトされていない）場合は、必ず、「https://」というプレフィックスを使用

して GUIにアクセスしてください。

Note
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関連項目

•ユーザの追加 , on page 1167

中央集中型の管理

クラスタが作成されている場合は、クラスタ内のマシンを参照して、クラスタ、グループ、マ

シン間での設定の作成、削除、コピー、および移動（つまり、clustermodeコマンドおよび

clustersetコマンドと同等の操作）を GUI内から実行できます。

詳細については、GUIでのクラスタの管理, on page 1452を参照してください。

How-Toウィジェットを使用したユーザエクスペリエンスの強化
How-Toは、アプライアンスで複雑なタスクを実行するためにウォークスルー形式でユーザに
アプリ内アシスタンスを提供する、コンテキスト型ウィジェットです。このリリースでサポー

トされているウォークスルーのリストを表示するには、「ウォークスルーのリスト」を参照し

てください。

ウォークスルーは、アプライアンスのWebインターフェイスでHow-Toウィジェットをクリッ
クすることでアクセスできます。How-Toウィジェットはアプライアンスでデフォルトで有効
化されています。How-Toウィジェットのコンテンツはクラウドで更新できます。

各ウォークスルーには、以下に分類されるように、特定の設定可能な値に対する推奨設定があ

ります。

•保守的な設定 -控え目な、過剰な制限を避けた設定

•中程度の設定 -平均的な、合理的な制限の設定

•積極的な設定 -強硬的な、積極的な制限の設定

•現在の一連のウォークスルーを利用できるユーザは、管理者、クラウド管理者、オペレー
タに限定されています。

•アプライアンスのWebインターフェイスにアクセスするために Internet Explorerのバージョ
ン11を使用している場合、How-Toウィジェットを表示できない場合があります。How-To
ウィジェットを表示するには、Webインターフェイスの [システム管理（System
Administration）] > [全般設定（General Settings）]ページに移動し、IE互換性モードを上書
きするオプションを有効化してください。

（注）

アプライアンスで How-Toウィジェットを無効化

アプライアンスでHow-Toウィジェットを無効化するには、CLIで adminaccessconfig > how-tos

サブコマンドを使用します。
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例：アプライアンスでの How-Toウィジェットの無効化

mail.example.com> adminaccessconfig

Choose the operation you want to perform:

- BANNER - Configure login message (banner) for appliance administrator login.
- WELCOME - Configure welcome message (post login message) for appliance administrator
login.
- IPACCESS - Configure IP-based access for appliance administrative interface.
- CSRF - Configure web UI Cross-Site Request Forgeries protection.
- XSS - Configure Cross-Site Scripting Attack protection.
- HOSTHEADER - Configure option to use host header in HTTP requests.
- TIMEOUT - Configure GUI and CLI session inactivity timeout.
- MAXHTTPHEADERFIELDSIZE - Configure maximum HTTP header Field size.
- HOW-TOS - Configure How-Tos feature.

[]> how-tos
How-Tos consists of a list of generic walkthroughs to assist the users in completing
a particular task (for example, "enabling and configuring a service engine on the
appliance").

Would you like to enable How-Tos? [Y]> no

構成時の設定の変更
•設定の変更, on page 18
•変更の確定またはキャンセル , on page 18

設定の変更

電子メールの通常の動作を妨げることなく、設定を変更できます。

変更の確定またはキャンセル

ほとんどの設定変更は明示的に保存する必要があります。

変更の確定が保留になっている場合は、[変更を確定（Commit Changes）]ボタンがオレンジ色
に変化します。

これらの変更をクリアまたは確定するには、[変更を確定（Commit Changes）]をクリックしま
す。

コマンドラインインターフェイス（CLI）
コマンドラインインターフェイスには、SSHサービスがイネーブルに設定されている IPイン
ターフェイスで SSH経由か、またはシリアルポートの端末エミュレーションソフトウェア経
由でアクセスできます。工場出荷時のデフォルトでは、SSHは管理ポートに設定されます。こ
れらのサービスをディセーブルにするには、interfaceconfigコマンドを使用します。
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CLIコマンドと規定の詳細については、『CLI Reference Guide for AsyncOS for Cisco Email Security
Appliances』を参照してください。

CLIにアクセスするための工場出荷時のデフォルトのユーザ名とパスフレーズは、Webイン
ターフェイスと同じです。工場出荷時のデフォルトユーザ名とパスフレーズ, on page 16を参
照してください。

Note
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第 3 章

セットアップおよび設置

この章は、次の項で構成されています。

•インストール計画, on page 21
• Eメールセキュリティアプライアンスのネットワークへの物理接続, on page 25
•システムセットアップの準備, on page 29
•システムセットアップウィザードの使用 , on page 37
•設定と次の手順の確認 , on page 68

インストール計画
•計画決定に影響を与える情報の確認 , on page 21
•ネットワーク境界にEメールセキュリティアプライアンスを配置する, on page 21
• DNSへの Eメールセキュリティアプライアンスの登録, on page 22
•インストールのシナリオ, on page 23

計画決定に影響を与える情報の確認

•仮想アプライアンスを設定する場合は、この章に進む前に『Cisco Content Security Virtual

Appliance Installation Guide』を参照してください。

• Ciscoコンテンツセキュリティ管理アプライアンスを設定する場合は、Ciscoコンテンツ
（Mシリーズ）セキュリティ管理アプライアンスの集中型サービス, on page 1511を参照し
てください。

•インフラストラクチャへのアプライアンスの配置に影響する可能性のある一部の機能につ
いて、設置前に電子メールパイプラインについて, on page 69を参照することを推奨しま
す。

ネットワーク境界にEメールセキュリティアプライアンスを配置する
お使いのアプライアンスが、Mail Exchange（MX）とも呼ばれる SMTPゲートウェイとして機
能するように設計されています。最適な結果を得るために、機能によっては、アプライアンス
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が電子メールを送受信するためにインターネットに直接アクセスできる IPアドレス（つまり、
外部 IPアドレス）を割り当てられた最初のマシンである必要があります。

受信者ごとのレピュテーションフィルタリング、アンチスパム、アンチウィルス、およびウイ

ルスアウトブレイクフィルタの機能（ IronPortスパム対策フィルタリング, on page 440、Sophos
アンチウイルスフィルタリング, on page 417、アウトブレイクフィルタ, on page 489を参照）は、
インターネットおよび内部ネットワークから送られるメッセージの直接フローを処理すること

を目的としています。企業が送受信するすべての電子メールトラフィックに対するポリシー施

行（接続を許可するホストの定義の概要, on page 109）のためにアプライアンスを設定できま
す。

アプライアンスは、パブリックインターネットを介してアクセス可能なことと、電子メールイ

ンフラストラクチャの「第1ホップ」であることの両方を満たすことを確認します。別のMTA
をネットワーク境界に配置してすべての外部接続を処理させるとアプライアンスで送信者の IP
アドレスを判別できなくなります。送信者の IPアドレスは、メールフローモニタで送信元を
識別および区別したり、IPレピュテーションサービスに送信者の IPレビュテーションスコア
を問い合わせたり、スパム対策機能やアウトブレイクフィルタ機能の有効性を高めたりするた

めに必要です。

インターネットから電子メールを受信する最初のマシンとしてアプライアンスを設定できない

場合でも、アプライアンスで使用可能なセキュリティサービスの一部は利用できます。詳細に

ついては、着信リレー構成における送信者の IPアドレスの決定 , on page 473を参照してくださ
い。

Note

アプライアンスをSMTPゲートウェイとして使用することにより、次の機能が実現されます。

•メールフローモニタ機能（電子メールセキュリティモニタの使用方法, on page 983を参
照）により、内部および外部の両方の送信者から企業に着信するすべての電子メールトラ

フィックを把握できます。

•ルーティング、エイリアシング、およびマスカレードを対象とするLDAPクエリー（LDAP
クエリ, on page 917を参照）では、ディレクトリインフラストラクチャを統合でき、更新
を単純化できます。

•エイリアステーブル（エイリアステーブルの作成, on page 834を参照）、ドメインベース
のルーティング（ドメインマップ機能, on page 852を参照）、およびマスカレード（マス
カレードの構成, on page 842を参照）などの一般的なツールによって、オープンソースの
MTAからの移行が簡単になります。

DNSへの Eメールセキュリティアプライアンスの登録
不正な電子メール送信者は、次の攻撃対象を探してパブリック DNSレコードを積極的に検索
します。Anti-Spam、アウトブレイクフィルタ、McAfee Antivirusおよび Sophos Anti-Virusのす
べての機能を利用するために、アプライアンスが DNSに登録されていることを確認します。

アプライアンスを DNSに登録するには、アプライアンスのホスト名を IPアドレスにマッピン
グする Aレコードおよびパブリックドメインをアプライアンスのホスト名にマッピングする
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MXレコードを作成します。ドメインのプライマリMTAまたはバックアップMTAのいずれ
かとしてアプライアンスをアドバタイズするようにMXレコードのプライオリティを指定する
必要があります。

次の例では、MXレコードに大きいプライオリティ値（20）が指定されているため、アプライ
アンス（ironport.example.com）は、ドメイン example.comのバックアップMTAです。言い換
えると、数値が大きいほど、MTAのプライオリティは低くなります。

$ host -t mx example.com

example.com mail is handled (pri=10) by mail.example.com

example.com mail is handled (pri=20) by ironport.example.com

アプライアンスを DNSに登録するということは、MXレコードのプライオリティに設定する
値に関係なく、スパム攻撃にさらされることを意味します。ただし、ウイルス攻撃でバック

アップMTAがターゲットになることはまれです。したがって、アンチウイルスエンジンの性
能を徹底的に評価するには、アプライアンスのMXレコードのプライオリティに、他のMTA
のプライオリティ以上の値を設定します。

インストールのシナリオ

アプライアンスを既存のネットワークインフラストラクチャに設置する方法は複数あります。

大部分のお客様のネットワークコンフィギュレーションは、以降のシナリオで表現されていま

す。ネットワークコンフィギュレーションが大幅に異なっており、設置計画の支援を必要とす

る場合は、シスコカスタマーサポートにお問い合わせください（シスコカスタマーサポート,
on page 11を参照）。

•設定の概要, on page 23
•着信, on page 24
•発信, on page 24
•イーサネットインターフェイス, on page 24
•拡張設定, on page 25
•ファイアウォール設定値（NAT、ポート） , on page 25

設定の概要

次の図は、エンタープライズネットワーク環境におけるアプライアンスの一般的な設置方法を

示します。
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いくつかのシナリオでは、アプライアンスはネットワークの「DMZ」内に配置されます。その
場合は、アプライアンスとグループウェアサーバの間にさらにファイアウォールを設置してい

ます。

次のネットワークシナリオを説明します。

•ファイアウォールの内側：リスナー 2個の設定（図「ファイアウォールの内側のシナリ
オ：リスナー 2個の設定」）

実際のインフラストラクチャと最も一致する設定を選択してください。その後、システムセッ

トアップの準備, on page 29に進んでください。

着信

•指定したローカルドメイン宛ての着信メールは受け入れられます
•その他のドメインはすべて拒否されます。
•外部システムは、ローカルドメイン宛て電子メールを転送するためにアプライアンスに直
接接続し、アプライアンスは、SMTPルートを介して、そのメールを適切なグループウェ
アサーバ（Exchange™、Groupwise™、Domino™など）にリレーします。（ローカルドメ
インの電子メールのルーティング, on page 827を参照。）

発信

•内部ユーザが送信した発信メールは、グループウェアサーバによってアプライアンスに
ルーティングされます。

•アプライアンスでは、プライベートリスナーのホストアクセステーブルの設定値に基づい
て発信電子メールを受け入れます。（詳細については、リスナーの使用, on page 84を参照
してください。）

イーサネットインターフェイス

これらの設定では、アプライアンスにある使用可能なイーサネットインターフェイスのうち1
つだけを必要とします。ただし、イーサネットインターフェイスを2つ設定すると、内部ネッ
トワークを外部インターネットネットワーク接続と分離できます。

使用可能なインターフェイスに対する複数 IPアドレスの割り当ての詳細については、Virtual
Gateway™テクノロジーを使用してすべてのホストされたドメインでの構成のメールゲート
ウェイ, on page 886およびネットワークと IPアドレスの割り当て, on page 1533を参照してくださ
い。

ハードウェアのポート

ハードウェアアプライアンスのポートの数とタイプはモデルによって異なります。

C695FC695C395C195C690FC690C390C190タイプポート

11101110イーサ

ネット

管理
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C695FC695C395C195C690FC690C390C190タイプポート

3552*3552*イーサ

ネット

データ

RJ-45RJ-45RJ-45RJ-45RJ-45RJ-45RJ-45RJ-45シリアルコンソー

ル

対応対応対応対応対応対応対応対応イーサ

ネット

リモート

電源管理

（RPC）

*専用管理ポートのないアプライアンスでは、Data1ポートを管理用に使用します。

ポートの詳細については、お使いのアプライアンスモデルの『Hardware Installation Guide』を
参照してください。

関連項目

•ネットワークインターフェイスの設定, on page 44
•シリアル接続経由での Eメールセキュリティアプライアンスへのアクセス, on page 1529
•リモート電源再投入の有効化 , on page 1238

拡張設定

「ファイアウォールの内側のシナリオ：リスナー 2個の設定」、および「リスナー 1個の設
定」の図に示す設定に加えて、次も設定できます。

•中央集中管理機能を使用する複数アプライアンス。クラスタを使用した中央集中型管理,
on page 1435を参照してください

•アプライアンスの 2つのイーサネットインターフェイスを NICペアリング機能によって
「チーム化」することによるネットワークインターフェイスカードレベルでの冗長性。

高度なネットワーク構成, on page 1335を参照してください

ファイアウォール設定値（NAT、ポート）

SMTPサービスおよびDNSサービスでは、インターネットにアクセスできる必要があります。
他のサービスも場合によってはファイアウォールポートを開く必要があります。詳細について

は、ファイアウォール情報, on page 1559を参照してください。

Eメールセキュリティアプライアンスのネットワークへ
の物理接続

•設定シナリオ, on page 26
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設定シナリオ

アプライアンスの一般的な設定シナリオは次のとおりです。

•インターフェイス：大部分のネットワーク環境では、アプライアンスにある使用可能な 3
つのイーサネットインターフェイスのうち1つだけを必要とします。ただし、イーサネッ
トインターフェイスを 2つ設定すると、内部ネットワークを外部インターネットネット
ワーク接続と分離できます。

•パブリックリスナー（着信電子メール）：パブリックリスナーでは、多数の外部ホスト
からの接続を受け入れ、一定の数の内部グループウェアサーバにメッセージを振り向けま

す。

•ホストアクセステーブル（HAT）の設定値に基づいて外部メールホストからの接続
を受け入れます。HATは、デフォルトでは、すべての外部メールホストからの接続
を受け入れるように設定されています。

•受信者アクセステーブル（RAT）で指定されているローカルドメイン宛ての着信メー
ルに限って受け入れます。その他のドメインはすべて拒否されます。

• SMTPルートの定義に従って、適切な内部グループウェアサーバにメールをリレーし
ます。

•プライベートリスナー（発信電子メール）：プライベートリスナーは、一定の数の内部
グループウェアサーバからの接続を受け入れ、多数の外部メールホストにメッセージを

振り向けます。

•内部グループウェアサーバは、Cisco C-Seriesまたは X-Seriesアプライアンスに発信
メールをルーティングするように設定されます。

•アプライアンスは、HATの設定値に基づいて、内部グループウェアサーバからの接
続を受け入れます。HATは、デフォルトでは、すべての内部メールホストからの接
続を受け入れるように設定されています。

関連項目

•着信メールと発信メールの分離, on page 26

着信メールと発信メールの分離

着信と発信の電子メールトラフィックを個別のリスナーおよび個別の IPアドレスで分離でき
ます。インターネットプロトコルバージョン 4（IPv4）およびバージョン 6（IPv6）アドレス
を使用できます。ただし、アプライアンスのシステムセットアップウィザードでは、次の構

成を持つ初期設定をサポートしています。

•個別の物理インターフェイスに設定された 2個の論理 IPv4アドレスおよび 2個の IPv6ア
ドレス上の 2つの個別リスナー

•着信と発信のトラフィックの分離
• IPv4アドレスおよび IPv6アドレスを各リスナーに割り当てることができます。

• 1つの物理インターフェイスに設定された 1つの論理 IPv4アドレス上の 1つのリスナー
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着信と発信の両トラフィックの組み合わせ•
• IPv4アドレスおよび IPv6アドレスの両方ともリスナーに割り当てることができます。

リスナー 1つと 2つの両方の設定に対する設定ワークシートが以下にあります（セットアップ
情報の収集, on page 33を参照）。大部分の設定シナリオは、次の 3つの図のいずれかで表現さ
れます。

Figure 1:ファイアウォールの内側のシナリオ：リスナー 2個の設定

（注）

•リスナー x 2

• IPv4アドレス x 2

• IPv6アドレス x 2

•イーサネットインターフェイス x 1または 2（表示されるインターフェイスは 1個のみ）

•設定済みの SMTPルート

インバウンドリスナー：「InboundMail」（パブリック）

• IPv4アドレス：1.2.3.4
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• IPv6アドレス: 2001:0db8:85a3::8a2e:0370:7334

• Data 2インターフェイスのリスナーでポート 25をリッスン

• HAT（すべてを受け入れ）

• RAT（ローカルドメイン宛てメールを受け入れ、その他すべてを拒否）

アウトバウンドリスナー：「OutboundMail」（プライベート）

• IPアドレス：1.2.3.5

• IPv6アドレス: 2001:0db8:85a3::8a2e:0370:7335

• Data 2インターフェイスのリスナーでポート 25をリッスン

• HAT（ローカルドメイン宛てをリレー、その他すべてを拒否）

インターネットルートサーバまたは内部 DNSサーバを使用するように DNSを設定可能

SMTPルートでは、適切なグループウェアサーバにメールを振り向け

適切なサービスとアプライアンスの双方向の通信用にファイアウォールポートをオープン

Figure 2:リスナー 1個の設定

注：

•リスナー X 1
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• IPアドレス X 1

•イーサネットインターフェイス X 1

•設定済みの SMTPルート

インバウンドリスナー：「InboundMail」（パブリック）

• IPアドレス：1.2.3.4

• Data 2インターフェイスのリスナーでポート 25をリッスン

• HAT（すべてを受け入れ）では、RELAYLISTにあるグループウェアサーバ用のエントリ
が組み込まれます。

• RAT（ローカルドメイン宛てメールを受け入れ、その他すべてを拒否）

インターネットルートサーバまたは内部 DNSサーバを使用するように DNSを設定可能

SMTPルートでは、適切なグループウェアサーバにメールを振り向け

適切なサービスとアプライアンスの双方向の通信用にファイアウォールポートをオープン。

システムセットアップの準備
•アプライアンスへの接続方式の決定, on page 30
•ネットワークアドレスと IPアドレスの割り当ての決定, on page 31
•セットアップ情報の収集, on page 33

Procedure

PurposeCommand or Action

アプライアンスへの接続方式の決定, on
page 30を参照してください

アプライアンスへの接続方法を決定し

ます。

ステップ 1

参照先：

アプライアンスへの接続方式の決定, on
page 30およびネットワークアドレスと

ネットワークアドレスと IPアドレスの
割り当てを決定します。

ステップ 2

•すでにアプライアンスをネットワー
クに配線済みの場合は、アプライア IPアドレスの割り当ての決定, on page

31ンスのデフォルト IPアドレスが、
ネットワーク上の他の IPアドレス
と競合していないことを確認しま

す。

セットアップ情報の収集, on page 33を
参照してください。

システムセットアップに関する情報を

収集します。

ステップ 3

資料 , on page 10のリンクから、リリー
スノートを入手できます。

アプライアンスの最新の製品リリース

ノートを確認します。

ステップ 4
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PurposeCommand or Action

お使いのアプライアンスのクイックス

タートガイドを参照してください。この

アプライアンスを開梱し、物理的にラッ

クに設置してオンにします。

ステップ 5

ガイドは、資料 , on page 10のリンクか
ら入手できます。

コマンドラインインターフェイス

（CLI）システムセットアップウィザー
コマンドラインインターフェイス

（CLI）を使用してセットアップウィ
ステップ 6

ドの実行, on page 53を参照してくださ
い。

ザードを実行すると、CLIにアクセスし
ます。

Webインターフェイスを使用してセッ
トアップウィザードを実行する場合、

ステップ 7 a. （仮想アプライアンスの場合のみ）
コマンドラインインターフェイス

にアクセスし、interfaceconfigコ

マンドを使用して、HTTPおよび
HTTPSを有効にします。

b. Webブラウザを起動し、アプライア
ンスの IPアドレスを入力します。

loadlicenseコマンドを使用します。詳

細については、資料 , on page 10のリン
仮想アプライアンスをセットアップす

る場合は、お使いの仮想アプライアンス

のライセンスをロードしてください。

ステップ 8

クから利用できる『Content Security
Virtual Appliance Installation Guide』を参
照してください。

システムセットアップウィザードの使

用 , on page 37を参照してください
システムの基本設定を行います。ステップ 9

アプライアンスへの接続方式の決定

アプライアンスを環境に正常にセットアップするには、アプライアンスをネットワークに接続

する方法に関する重要なネットワーク情報をネットワーク管理者から収集する必要がありま

す。

関連項目

•アプライアンスへの接続, on page 30

アプライアンスへの接続

初期セットアップ時に、次の 2つのいずれかの方式でアプライアンスに接続できます。
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Table 3:アプライアンスに接続するためのオプション

PCとネットワークの間およびネットワークと管理ポートの間のイーサネッ
ト接続です。工場出荷時に管理ポートに割り当てられている IPv4アドレ
スは 192.168.42.42です。ご使用のネットワークコンフィギュレーション
で使用可能であれば、この方法による接続が手軽です。

イーサネット

シリアル通信によってPCとシリアルコンソールポートが接続されます。
イーサネット方式を使用できない場合は、コンピュータとアプライアンス

をシリアル同士でストレート接続すると、代替ネットワーク設定値を管理

ポートに適用できるまでの代用になります。ピン割り当ての詳細について

は、シリアル接続経由での Eメールセキュリティアプライアンスへのア
クセス, onpage1529を参照してください。シリアルポートの通信設定値は
次のとおりです。

ビット/秒：9600

データビット：8

パリティ：なし

ストップビット：1

フロー制御：ハードウェア

シリアル

初期接続方式は、最終的な方式でないことに留意してください。このプロセスは、初期設定だ

けに適用されます。ネットワーク設定値を後で変更して、別の接続方式を使用できます（詳細

については、FTP、SSH、およびSCPアクセス, on page 1525を参照してください。）アプライア
ンスを利用するための管理者権限が異なる、複数のユーザアカウントを作成することもできま

す。（詳細については、ユーザの追加 , on page 1167を参照してください。）

Note

ネットワークアドレスと IPアドレスの割り当ての決定
IPv4アドレスと IPv6アドレスの両方を使用できます。

•管理およびデータポート用のデフォルト IPアドレス , on page 31
•電子メールを受信および配信するネットワーク接続の選択 , on page 32
•物理イーサネットポートへの論理 IPアドレスのバインド, on page 32
•接続用ネットワーク設定値の選択, on page 32

管理およびデータポート用のデフォルト IPアドレス

管理ポート（C170および C190アプライアンスの Data 1ポート）に事前に設定されている IP
アドレスは、192.168.42.42です。
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電子メールを受信および配信するネットワーク接続の選択

大部分のユーザは、アプライアンスから2つのネットワークに接続することによって、アプラ
イアンス上の 2つの Dataイーサネットポートを利用します。

•プライベートネットワークでは、内部システム宛てのメッセージを受け入れて配信しま
す。

•パブリックネットワークでは、インターネット宛てのメッセージを受け入れて配信しま
す。

1つの Dataポートだけを両方の機能に使用するユーザもいます。Managementイーサネット
ポートでは任意の機能をサポートできますが、グラフィカルユーザインターフェイスとコマ

ンドラインインターフェイスを利用するために事前設定されています。

物理イーサネットポートへの論理 IPアドレスのバインド

着信と発信の電子メールトラフィックを個別のリスナーおよび個別の IPアドレスで分離でき
ます。インターネットプロトコルバージョン 4（IPv4）およびバージョン 6（IPv6）アドレス
を使用できます。ただし、アプライアンスのシステムセットアップウィザードでは、次の構

成を持つ初期設定をサポートしています。

•個別の物理インターフェイスに設定された 2個の論理 IPv4アドレスおよび 2個の IPv6ア
ドレス上の 2つの個別リスナー

•着信と発信のトラフィックの分離
• IPv4アドレスおよび IPv6アドレスを各リスナーに割り当てることができます。

• 1つの物理インターフェイスに設定された 1つの論理 IPv4アドレス上の 1つのリスナー

•着信と発信の両トラフィックの組み合わせ
• IPv4アドレスおよび IPv6アドレスの両方ともリスナーに割り当てることができます。

アプライアンスは、1つのリスナーで IPv4アドレスと IPv6アドレスの両方をサポートできま
す。リスナーは両方のアドレスでメールを受け入れます。リスナーの設定はすべて、IPv4と
IPv6両方のアドレスに適用されます。

接続用ネットワーク設定値の選択

使用することを選択した各イーサネットポートに関する次のネットワーク情報が必要になりま

す。

• IPアドレス（IPv4または IPv6、あるいはその両方）
• CIDR形式の IPv4アドレスのネットマスク
• CIDR形式の IPv6アドレスのプレフィックス

さらに、ネットワーク全体に関する次の情報も必要になります。

•ネットワークのデフォルトルータ（ゲートウェイ）の IPアドレス
• DNSサーバの IPアドレスおよびホスト名（インターネットルートサーバを使用する場合
は不要）
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• NTPサーバのホスト名または IPアドレス（シスコのタイムサーバを使用する場合は不
要）

詳細については、ネットワークと IPアドレスの割り当て, on page 1533を参照してください。

インターネットとアプライアンスの間でファイアウォールを稼働しているネットワークの場合

は、アプライアンスを正常に機能させるために、特定のポートを開ける必要が生じる場合があ

ります。詳細については、ファイアウォール情報, on page 1559を参照してください。

Note

セットアップ情報の収集

これで、システムセットアップウィザードで必要な内容を選択するための要件および戦略が

判明したため、この項を参照しながら次の表を使用して、システムのセットアップに関する情

報を収集してください。

ネットワークおよび IPアドレスの詳細については、ネットワークと IPアドレスの割り当て,
onpage1533を参照してください。シスコのコンテンツセキュリティ管理アプライアンスを設定
する場合は、Ciscoコンテンツ（Mシリーズ）セキュリティ管理アプライアンスの集中型サー
ビス, on page 1511を参照してください。

Table 4:システムセットアップワークシート：2個のリスナーによる電子メールトラフィックの分離

システム設定

デフォルトのシステムホスト

名（Default System
Hostname）：

システムアラートメールの送

信先（Email System Alerts
To）：

定期レポートの送信先:
（Deliver Scheduled Reports
To:）

タイムゾーン情報（Time Zone
Information）：

NTPサーバ:（NTP Server:）

管理者パスフレーズ（Admin
Passphrase）：
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システム設定

イネーブル/ディセーブル
（Enable / Disable）

SenderBaseネットワークに参
加:（SenderBase Network
Participation:）

イネーブル/ディセーブル
（Enable / Disable）

オートサポート:
（AutoSupport:）

ネットワークインテグレー

ション（Network Integration）

ゲートウェイ（Gateway）：

DNS:（インターネットまたは
独自指定）

インターフェイス

データ1ポート（Data 1 Port）

IPv4アドレス/ネットマスク:
（IPv4 Address / Netmask:）

IPv6アドレス/プレフィックス:
（IPv6 Address / Prefix:）

完全なホスト名:（Fully
Qualified Hostname:）

送信先（Destination）ドメイン（Domain）受信メールの受け入れ:
（Accept Incoming Mail:）

システム（System）外部への送信メールを中継:
（Relay Outgoing Mail:）

データ2ポート（Data 2 Port）

IPv4アドレス/ネットマスク:
（IPv4 Address / Netmask:）

IPv6アドレス/プレフィックス:
（IPv6 Address / Prefix:）

完全なホスト名:（Fully
Qualified Hostname:）

送信先（Destination）ドメイン（Domain）受信メールの受け入れ:
（Accept Incoming Mail:）
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システム設定

システム（System）外部への送信メールを中継:
（Relay Outgoing Mail:）

管理ポート

IPアドレス：（IP Address:）

ネットワークマスク:（Network
Mask:）

IPv6アドレス:（IPv6 Address:）

プレフィックス:（Prefix:）

完全なホスト名:（Fully
Qualified Hostname:）

送信先（Destination）ドメイン（Domain）受信メールの受け入れ:
（Accept Incoming Mail:）

システム（System）外部への送信メールを中継:
（Relay Outgoing Mail:）

メッセージセキュリティ

（Message Security）

イネーブル/ディセーブル
（Enable / Disable）

IPレピュテーションフィルタ
リング（IP Reputation
Filtering）：

なし/IronPortスパム対策スキャンエンジン

（Anti-Spam Scanning Engine）

イネーブル/ディセーブル
（Enable / Disable）

McAfeeウイルス対策スキャン
エンジン（McAfee Anti-Virus
Scanning Engine）

イネーブル/ディセーブル
（Enable / Disable）

Sophosウイルス対策スキャン
エンジン（Sophos Anti-Virus
Scanning Engine）

イネーブル/ディセーブル
（Enable / Disable）

アウトブレイクフィルタ

（Outbreak Filters）
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Table 5:システムセットアップワークシート：1個のリスナーをすべての電子メールトラフィックに使用

システム設定

デフォルトのシステムホスト

名（Default System
Hostname）：

システムアラートメールの送

信先（Email System Alerts
To）：

定期レポートの送信先:
（Deliver Scheduled Reports
To:）

タイムゾーン:（Time Zone:）

NTPサーバ:（NTP Server:）

管理者パスフレーズ（Admin
Passphrase）：

イネーブル/ディセーブル
（Enable / Disable）

SenderBaseネットワークに参
加:（SenderBase Network
Participation:）

イネーブル/ディセーブル
（Enable / Disable）

オートサポート:
（AutoSupport:）

ネットワークインテグレー

ション（Network Integration）

ゲートウェイ（Gateway）：

DNS:（インターネットまたは
独自指定）

インターフェイス

データ2ポート（Data 2 Port）

IPv4アドレス/ネットマスク:
（IPv4 Address / Netmask:）

IPv6アドレス/プレフィックス:
（IPv6 Address / Prefix:）

完全なホスト名:（Fully
Qualified Hostname:）
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システム設定

送信先（Destination）ドメイン（Domain）受信メールの受け入れ:
（Accept Incoming Mail:）

システム（System）外部への送信メールを中継:
（Relay Outgoing Mail:）

データ1ポート（Data 1 Port）

IPv4アドレス/ネットマスク:
（IPv4 Address / Netmask:）

IPv6アドレス/プレフィックス:
（IPv6 Address / Prefix:）

完全なホスト名:（Fully
Qualified Hostname:）

メッセージセキュリティ

（Message Security）

イネーブル/ディセーブル
（Enable / Disable）

IPレピュテーションフィルタ
リング（IP Reputation
Filtering）：

なし/IronPortスパム対策スキャンエンジン

（Anti-Spam Scanning Engine）

イネーブル/ディセーブル
（Enable / Disable）

McAfeeウイルス対策スキャン
エンジン（McAfee Anti-Virus
Scanning Engine）

イネーブル/ディセーブル
（Enable / Disable）

Sophosウイルス対策スキャン
エンジン（Sophos Anti-Virus
Scanning Engine）

イネーブル/ディセーブル
（Enable / Disable）

アウトブレイクフィルタ

（Outbreak Filters）

システムセットアップウィザードの使用
• Webベースのグラフィカルユーザインターフェイス（GUI）へのアクセス, on page 39
• Webベースのシステムセットアップウィザードを使用した基本設定の定義 , on page 41
• Active Directoryへの接続の設定, on page 50
•次の手順, on page 51
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•コマンドラインインターフェイス（CLI）へのアクセス, on page 51
•コマンドラインインターフェイス（CLI）システムセットアップウィザードの実行, on

page 53
•エンタープライズゲートウェイとしてシステムを設定 , on page 68

初期セットアップではシステムセットアップウィザードを使用して、設定に漏れがないよう

にする必要があります。後で、システムセットアップウィザードで利用できないカスタムオ

プションを設定できます。

ブラウザまたはコマンドラインインターフェイス（CLI）を使用して、システム設定ウィザー
ドを実行できます。詳細については、Webベースのグラフィカルユーザインターフェイス
（GUI）へのアクセス, on page 39またはコマンドラインインターフェイス（CLI）システム
セットアップウィザードの実行, on page 53を参照してください。

開始する前に、システムセットアップの準備, on page 29にある前提条件をクリアします。

仮想アプライアンスをセットアップする場合は、システムセットアップウィザードを実行す

る前に、仮想アプライアンスのライセンスをロードするために loadlicenseコマンドを使用する
必要があります。詳細については、『Cisco Content Security Virtual Appliance Installation Guide』
を参照してください。

Caution

システムセットアップウィザードでは、システムを完全に再設定します。システムセットアッ

プウィザードは、アプライアンスをまったく初めて設置する場合か、既存の設定を上書きす

る場合に限り使用してください。

Caution

アプライアンスは、すべてのハードウェアの管理ポートにデフォルトIPアドレスの192.168.42.42
を設定した状態で出荷されます（Data 1ポートを代わりに使用するC170およびC190アプライ
アンスを除く）。アプライアンスをネットワークに接続する前に、他の装置の IPアドレスが、
この工場出荷時のデフォルト設定と競合していないことを確認してください。シスコのコンテ

ンツセキュリティ管理アプライアンスを設定する場合は、Ciscoコンテンツ（Mシリーズ）セ
キュリティ管理アプライアンスの集中型サービス, on page 1511を参照してください。

Caution

工場出荷時の設定を持つ複数のコンテンツセキュリティアプライアンスをネットワークに接

続する場合は、1つずつ追加して、各アプライアンスのデフォルト IPアドレスを順に再設定し
てください。
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Webベースのグラフィカルユーザインターフェイス（GUI）へのアク
セス

アプライアンスには、標準のWebベースのグラフィカルユーザインターフェイス、電子メー
ルセキュリティモニタ機能（モニタ、追跡、隔離）を管理するための新しいWebベースのイ
ンターフェイス、およびコマンドラインインターフェイスがあります。

Webベースのグラフィカルユーザインターフェイス（GUI）を利用するには、Webブラウザ
を開き、192.168.42.42を表示します。

（新しいWebインターフェイスのみ）新しいWebインターフェイスには次のいずれかの方法
でアクセスできます。

アプライアンスの新しいWebインターフェイスは、AsyncOS API HTTP/HTTPSポート
（6080/6443）および trailblazer HTTPSポート（4431）を使用します。CLIで trailblazerconfig

コマンドを使用して、trailblazer HTTPSポートを設定できます。trailblazer HTTPSポートがファ
イアウォールで開かれていることを確認します。

Note

• trailblazerconfig CLIコマンドが有効になっているときは、URL
（https://example.com:<trailblazer-https-port>/ng-login）を使用します

ここで、example.comはアプライアンスのホスト名、<trailblazer-https-port>はアプラ

イアンスで設定されている trailblazer HTTPSポートです。

trailblazerconfig CLIコマンドの詳細については、『Cisco Email Security Command Reference
Guide』を参照してください。

•レガシーWebインターフェイスにログインし、[Eメールセキュリティアプライアンスの
外観が新しくなりました。試してください。（Web Security appliance is getting a new look.
Try it!!）] リンクで新しいWebインターフェイスにアクセスできます。

特記事項

•アプライアンスで AsyncOS APIが有効になっていることを確認してください。

• AsyncOS HTTPS APIポートが複数のインターフェイスで有効になっていないことを確認し
ます。

•アプライアンスのレガシーWebインターフェイスにログインする必要があります。

• trailblazerconfigが有効になっている場合は、設定済みHTTPSポートがファイアウォー
ルで開いている必要があります。デフォルトの HTTPSポートは 4431です。

また、アプライアンスにアクセスするために指定したホスト名を DNSサーバが解決でき
ることを確認します。
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関連項目

•工場出荷時のデフォルトユーザ名とパスフレーズ, on page 40
•新しいWebインターフェイスの暗色モードでの利用, on page 41

工場出荷時のデフォルトユーザ名とパスフレーズ

新しい仮想またはハードウェアアプライアンスをインストールする場合、完全なアクセス権を

取得してアプライアンスを設定するために、デフォルトのパスフレーズを変更する必要があり

ます。初めてアプライアンスにログインすると、Webインターフェイスによってデフォルト
のパスフレーズを変更するように指示されます。デフォルトのパスフレーズを変更するまで、

CLIで以下のコマンドへのアクセスが制限されます。

• Commit

• Interfaceconfig

• passphrase

• Loadconfig

• Systemsetup

• loadlicense（仮想アプライアンス向け）

•ライセンスキー

• Ping

• Telnet

• netstat

•ユーザ名：admin

•パスフレーズ：ironport

例：

login: admin
passphrase: ironport

セッションがタイムアウトした場合は、ユーザ名とパスフレーズの再入力が求められます。シ

ステムセットアップウィザードの実行中にセッションがタイムアウトした場合は、最初から

やり直す必要があります。

Note

レガシーWebインターフェイスへのアクセス

新しいWebインターフェイスからレガシーWebインターフェイスにアクセスするには、次の

図に示すように、歯車アイコン（ ）をクリックします。
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図 3 :レガシーWebインターフェイスへのアクセス

レガシーWebインターフェイスが新しいブラウザウィンドウで開きます。アクセスするには
再度ログインする必要があります。

アプライアンスから完全にログアウトする場合は、アプライアンスの新しいWebインターフェ
イスとレガシーWebインターフェイスの両方からログアウトする必要があります。

新しいWebインターフェイスの暗色モードでの利用

暗色モードは反転カラースキームであり、暗い色の背景上で明るい色のタイポグラフィ、UI
要素、アイコンが使用されます。

アプライアンスの新しいWebインターフェイスを暗色モードで利用できるようになりました。

暗色モードに切り替えるには、新しいWebインターフェイスの右上隅にあるユーザアイコン
をクリックし、[暗色表示テーマ（Dusk Theme）]を選択します。

Webベースのシステムセットアップウィザードを使用した基本設定
の定義

Procedure

ステップ 1 システムセットアップウィザードの起動

• Webベースのグラフィカルユーザインターフェイス（GUI）へのアクセス, on page 39に
記載されている方法で、グラフィカルユーザインターフェイスにログインします。

•新規のシステム（先行リリースの AsyncOSからのアップグレードなし）の場合は、ブラ
ウザがシステムセットアップウィザードに自動的にリダイレクトされます。

•それ以外の場合は、[システム管理（System Administration）]タブで、左方のリンクリス
トから [システムセットアップウィザード（System Setup Wizard）]をクリックします。

ステップ 2 [開始（Start）]。手順 1：開始, on page 42を参照してください。

•ライセンス契約書の参照と受諾

ステップ 3 システム。手順 2：システム, on page 42を参照してください。

•アプライアンスのホスト名の設定
•アラート、レポート配信、および AutoSupportの設定
•システム時刻と NTPサーバの設定
• adminパスフレーズのリセット
•サービスログの有効化
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ステップ 4 [ネットワーク（Network）]。手順 3：ネットワーク, on page 44を参照してください。

•デフォルトルータおよび DNS設定値の定義
•ネットワークインターフェイスの有効化および構成：これには受信メール（受信リスナー）
の設定、SMTPルートの定義（オプション）、送信メール（送信リスナー）の設定、およ
びアプライアンスを介したメールのリレーが許可されるシステムの定義が含まれます。

ステップ 5 [セキュリティ（Security）]。手順 4：セキュリティ, on page 48を参照してください。

• IPレピュテーションフィルタリングの有効化
•スパム対策サービスのイネーブル化
•スパム隔離のイネーブル化
• Anti-Virusサービスのイネーブル化
•高度なマルウェア防御のイネーブル化（ファイルレピュテーションおよび分析サービス）
•アウトブレイクフィルタサービスのイネーブル化

ステップ 6 [レビュー（Review）]。手順 5：レビュー, on page 50を参照してください。

•セットアップのレビューおよび設定のインストール
•手順の最後に表示されるプロンプト

ステップ 7 変更点の確定

確定するまで、変更は有効になりません。

手順 1：開始

ライセンス契約書の参照から開始します。ライセンス契約書を参照し、同意する場合は、同意

することを示すボックスをオンにし、[セットアップの開始（Begin Setup）]をクリックして続
行します。

契約書の文面は次の場所でも参照できます。https://support.ironport.com/license/eula.html

手順 2：システム

•ホスト名の設定, on page 42
•システムアラートの設定, on page 43
•レポート配信の設定, on page 43
•時間の設定, on page 43
•パスフレーズの設定, on page 43
•サービスログを使用したフィッシング検知機能の有効性の向上, on page 1327
• AutoSupportのイネーブル化, on page 44

ホスト名の設定

アプライアンスの完全修飾ホスト名を定義します。この名前は、ネットワーク管理者が割り当

てる必要があります。
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システムアラートの設定

ユーザの介入を必要とするシステムエラーが発生した場合、Cisco AsyncOSでは、電子メール
でアラートメッセージを送信します。このアラートの送信先として使用する電子メールアド

レス（複数可）を入力します。

システムアラートを受信する電子メールアドレスを 1つ以上追加する必要があります。単一
の電子メールアドレスか、カンマで区切った複数アドレスを入力します。当初、この電子メー

ル受信者は、ディレクトリ獲得攻撃対策アラート以外のすべてのタイプおよびすべてのレベル

のアラートを受信します。後で、アラートコンフィギュレーションをさらに詳細化できます。

詳細については、アラート, on page 1243を参照してください。

レポート配信の設定

デフォルトのスケジュール済みレポートの送信先にするアドレスを入力します。この値をブラ

ンクにしても、スケジュール済みレポートは引き続き実行されます。スケジュール済みレポー

トは配信されませんが、アプライアンス上にアーカイブされます。

時間の設定

アプライアンス上にタイムゾーンを設定して、メッセージヘッダーおよびログファイルのタイ

ムスタンプが正確に表示されるようにします。ドロップダウンメニューを使用して時間帯を見

つけるか、GMTオフセットによって時間帯を定義します（詳細については、GMTオフセット
の選択, on page 1288を参照してください）。

システムクロック時刻は、後で手動によって設定するか、ネットワークタイムプロトコル

（NTP）を使用してネットワーク上またはインターネット上の他のサーバと時刻を同期するこ
ともできます。デフォルトでは、Cisco Systemsのタイムサーバ（time.ironport.com）と
時刻を同期するエントリ 1つがアプライアンスにすでに設定されています。

パスフレーズの設定

adminアカウントのパスフレーズを設定します。この手順は必須です。Cisco AsyncOSの admin
アカウントのパスフレーズを変更する場合、新しいパスフレーズは、6文字以上でなければな
りません。パスフレーズは、必ず安全な場所に保管してください。

サービスログの有効化

「サービスログ」は、フィッシング検出精度を向上させるために、Cisco Talosクラウドサービ
スに送信されます。

サービスログを有効にすると、Cisco Eメールセキュリティゲートウェイは、顧客の電子メー
ルから限定された個人データを収集し、幅広く有用な脅威検出機能を提供します。この機能を

専用分析システムと組み合わせると、検出された脅威アクティビティの収集、トレンド分析、

および関連付けが可能になります。シスコでは、個人データを使用して、脅威の状況を分析

し、悪意のある電子メールに脅威の分類ソリューションを提供し、スパム、ウイルス、ディレ

クトリ獲得攻撃などの新しい脅威から電子メールゲートウェイを保護するために、電子メール

ゲートウェイの機能を向上させています。

詳細については、サービスログを使用したフィッシング検知機能の有効性の向上（1327ページ）
を参照してください。
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AutoSupportのイネーブル化

AutoSupport機能（デフォルトでイネーブル）では、ご使用のアプライアンスに関する問題を
シスコカスタマーサポートチームが認識しておくことで、適切なサポートを提供できるよう

にします。（詳細については、AutoSupport, on page 1244を参照してください。）

[次へ（Next）]をクリックして続行します。

手順 3：ネットワーク

手順3では、デフォルトルータ（ゲートウェイ）を定義し、DNS設定値を設定してから、Data
1インターフェイス、Data 2インターフェイス、およびManagementインターフェイスを設定
することにより、電子メールの受信やリレーを行うようにアプライアンスをセットアップしま

す。

• DNSとデフォルトゲートウェイの設定, on page 44
•ネットワークインターフェイスの設定, on page 44
•メールの受け入れ, on page 46
•メールリレー（任意）, on page 46
• C170および C190のインストール, on page 47

DNSとデフォルトゲートウェイの設定

ネットワーク上のデフォルトルータ（ゲートウェイ）の IPアドレスを入力します。IPv4アド
レス、IPv6アドレス、またはその両方を使用できます。

次に、Domain Name Service（DNS）を設定します。Cisco AsyncOSには、インターネットのルー
トサーバに直接問い合わせできる、高性能な内部DNSリゾルバ/キャッシュが組み込まれてい
ますが、指定した DNSサーバを使用することもできます。独自のサーバを使用する場合は、
各DNSサーバの IPアドレスおよびホスト名を指定する必要があります。システムセットアッ
プウィザードから入力できるDNSサーバは 4台までです。入力したDNSサーバの初期プライ
オリティは 0になっていることに注意してください。詳細については、ドメインネームシス
テム（DNS）設定値の構成, on page 1271を参照してください。

アプライアンスでは、着信接続のためのDNSルックアップを実行するために、稼働中のDNS
サーバを利用できる必要があります。アプライアンスをセットアップするときにアプライアン

スからアクセス可能な稼働中の DNSサーバを指定できない場合は、[インターネットルート
DNSサーバを使用（Use Internet Root DNS Server）]を選択するか、Managementインターフェイ
スの IPアドレスを一時的に指定することを回避策として、システムセットアップウィザード
を完了できます。

Note

ネットワークインターフェイスの設定

アプライアンスには、マシンの物理イーサネットポートに関連付けられたネットワークイン

ターフェイスがあります。
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インターフェイスを使用するには、[有効（Enable）]チェックボックスをオンにし、IPアドレ
ス、ネットワークマスク、および完全修飾ホスト名を指定します。入力する IPアドレスは、
DNSレコードに反映されている、インバウンドメール用のアドレスである必要があります。
通常、このアドレスには、DNSでMXレコードと関連付けられています。IPv4アドレス、IPv6
アドレス、またはその両方を使用できます。両方使用すると、インターフェイスは両方のタイ

プの接続を受け入れます。

各インターフェイスは、メールを受け入れる（着信）、電子メールをリレーする（発信）、ま

たはアプライアンスを管理するように設定できます。セットアップ時は、このいずれかに制限

されます。ほとんどのアプライアンスでは、通常、インターフェイスの 1つを着信用、1つを
発信用、1つをアプライアンス管理用に使用します。C170およびC190アプライアンスでは、
1つのインターフェイスを着信と発信の両方のメール用に使用し、もう 1つのインターフェイ
スを管理用に使用することが一般的です。

インターフェイスの 1つは、電子メールの受信用に設定する必要があります。

アプライアンスのいずれかの物理イーサネットインターフェイスに論理 IPアドレスを割り当
てて、設定します。Data 1イーサネットポートと Data 2イーサネットポートの両方を使用す
る場合は、両方の接続に対してこの情報が必要です。

C390およびC690アプライアンスの場合：物理イーサネットポートの 1つは、インターネット
に直接接続して、パブリックリスナー経由でインバウンド電子メールを受信するために使用

し、もう1つの物理イーサネットポートは、内部ネットワークに直接接続して、プライベート
リスナー経由でアウトバウンド電子メールをリレーするために使用することを推奨していま

す。

C190アプライアンスの場合：通常、システムセットアップウィザードによって、物理イーサ
ネットポートが 1つのリスナーに 1つだけ設定され、インバウンド電子メールの受信とアウト
バウンド電子メールのリレーの両方に対応します。

物理イーサネットポートへの論理 IPアドレスのバインド, on page 32を参照してください。

次の情報が必要です。

•ネットワーク管理者によって割り当てられた IPアドレス。IPv4アドレス、IPv6アドレ
ス、またはその両方を使用できます。

• IPv4アドレスの場合：インターフェイスのネットマスク。AsyncOSは、CIDR形式のネッ
トマスクだけを受け入れます。たとえば、255.255.255.0サブネットの /24など。

IPv6アドレスの場合：CIDR形式のプレフィックス。64ビットプレフィックスの /64な

ど。

•（任意）IPアドレスの完全修飾ホスト名。

同じサブネットに含まれる IPアドレスを、別々の物理イーサネットインターフェイスには設
定できません。ネットワークおよび IPアドレスのコンフィギュレーションの詳細については、
ネットワークと IPアドレスの割り当て, on page 1533を参照してください。

Note
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メールの受け入れ

メールを受け入れるようにインターフェイスを設定する場合は、次の内容を定義します。

•受け入れるメールの宛先のドメイン
•各ドメインの宛先（SMTPルート）（任意）

[受信メールの受け入れ（Accept Incoming Mail）]のチェックボックスをオンにし、メールを受
け入れるインターフェイスを設定します。受け入れるメールのドメインの名前を入力します。

[宛先（Destination）]を入力します。これは、SMTPルートまたは指定したドメイン宛ての電
子メールをルーティングするマシンの名前です。

これは、最初の SMTPルートエントリです。SMTPルートテーブルを使用すると、入力する
各ドメイン宛てのすべての電子メール（受信者アクセステーブル（RAT）エントリとも呼ぶ）
を特定のMail Exchange（MX）ホストにリダイレクトできます。標準インストールの場合、
SMTPルートテーブルでは、特定のグループウェアサーバ（たとえば、Microsoft Exchange）
やインフラストラクチャの電子メール配信における「次のホップ」を定義します。

たとえば、ドメイン example.comかそのすべてのサブドメイン .example.comのいずれか宛て

メールを受け入れた場合に、グループウェアサーバ exchange.example.comにルーティングす

るよう指定するルートを定義できます。

ドメインおよび宛先は、複数入力できます。ドメインをさらに追加するには、[行を追加（Add
Row）]をクリックします。行を削除するには、ゴミ箱アイコンをクリックします。

この手順での SMTPルートの設定は任意です。SMTPルートを定義していない場合は、リス
ナーが受信した着信メールの配信ホストの検索と決定に、DNSが使用されます（ローカルド
メインの電子メールのルーティング, on page 827を参照。）

Note

ドメインを受信者アクセステーブルに少なくとも1つ追加する必要があります。ドメイン、た
とえば、example.comを入力します。example.netのいずれのサブドメイン宛てのメールとも必

ず一致させるために、ドメイン名の他に .example.netも受信者アクセステーブルに入力しま

す。詳細については、受信者アドレスの定義, on page 152を参照してください。

メールリレー（任意）

メールをリレーするようにインターフェイスを設定するときは、アプライアンスを介して電子

メールのリレーを許可するよう、システムを定義します。

リスナーのホストアクセステーブルにある RELAYLIST内のエントリを使用します。詳細に
ついては、送信者グループの構文, on page 112を参照してください。

[外部への送信メールを中継（Relay Outgoing Mail）]のチェックボックスをオンにし、メール
をリレーするインターフェイスを設定します。アプライアンスを介してメールをリレーできる

ホストを入力します。

アウトバウンドメールをリレーするようにインターフェイスを設定すると、そのインターフェ

イスを使用するパブリックリスナーが設定されている場合を除き、そのインターフェイスの

SSHがシステムセットアップウィザードによってオンにされます。
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次の例では、IPv4アドレスの 2個のインターフェイスが作成されます。

• 192.168.42.42は、引き続きManagementインターフェイスに設定されます。
• 192.168.1.1は、Data1イーサネットインターフェイスでイネーブルになります。.example.com
で終わるドメイン宛てのメールを受け入れるように設定されており、exchange.example.com
宛ての SMTPルートが定義されています。

• 192.168.2.1は、Data 2イーサネットインターフェイスでイネーブルになります。
exchange.example.comからのメールをリレーするように設定されます。

C390および C690のインストール

Figure 4:ネットワークインターフェイス：Managementおよび追加のインターフェイス x 2（トラフィックの分離）

C170および C190のインストール

C170および C190アプライアンスの場合は、着信と発信の両方のメール用に Data 2インター
フェイスを設定し、アプライアンス管理用にData1インターフェイスを設定することが一般的
です。

すべての電子メールトラフィック用に単一の IPアドレスを設定する場合（トラフィックの分
離なし）、システムセットアップウィザードの手順 3は次のようになります。
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Figure 5:ネットワークインターフェイス：着信と発信の（分離されない）トラフィック用に 1つの IPアドレス

[次へ（Next）]をクリックして続行します。

手順 4：セキュリティ

手順4では、アンチスパム設定値およびアンチウイルス設定値を設定します。アンチスパムオ
プションには、IPレピュテーションフィルタリングとアンチスパムスキャンエンジンの選択
が含まれます。アンチウイルスについては、アウトブレイクフィルタおよび Sophosまたは
McAfeeのアンチウイルススキャンをイネーブルにできます。

• IPレピュテーションフィルタリングの有効化, on page 48
•アンチスパムスキャンのイネーブル化, on page 49
•アンチウイルススキャンのイネーブル化, on page 49
•高度なマルウェア防御のイネーブル化（ファイルレピュテーションおよび分析サービス）

, on page 49
•アウトブレイクフィルタのイネーブル化, on page 49

IPレピュテーションフィルタリングの有効化

IPレピュテーションサービスは、スタンドアロンのスパム対策ソリューションとしても使用で
きますが、コンテンツベースのスパム対策システム（Anti-Spamなど）の有効性を高めること
を主な目的としています。

IPレピュテーションサービスを使用すると、ユーザはリモートホストの接続 IPアドレスに基
づいて、正確かつ柔軟に、陽性と疑わしいスパムを拒否またはスロットリングできます。IPレ
ピュテーションサービスは、特定の送信元からのメッセージがスパムである確率に基づく評点

を返します。IPレピュテーションサービスは、電子メールメッセージの量をグローバルに表示
して、電子メールの送信元の識別とグループ化を容易にする方法でデータを編成している点で

独特です。シスコでは、IPレビュテーョンフィルタリングを有効にすることを強く推奨して
います。
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有効にした IPレビュテーョンフィルタリングは、着信（受け入れ）リスナーで適用されます。

アンチスパムスキャンのイネーブル化

アプライアンスには、スパム対策ソフトウェアの 30日間有効な評価キーが付属している場合
があります。システムセットアップウィザードのこの部分では、アプライアンスでAnti-Spam
をグローバルでイネーブルにすることを選択できます。スパム対策サービスをイネーブルにし

ないことも選択できます。

スパム対策サービスをイネーブルにする場合は、スパムおよび陽性と疑わしいスパムメッセー

ジをローカルスパム隔離に送信するように、AsyncOSを設定できます。スパム隔離は、アプ
ライアンスのエンドユーザ隔離として機能します。エンドユーザのアクセス権を設定していな

いうちは、管理者だけが隔離を利用できます。

アプライアンスで使用可能なすべてのAnti-Spam設定オプションについては、スパムおよびグ
レイメールの管理, on page 437を参照してください。ポリシー、ウイルス、およびアウトブレイ
ク隔離, on page 1101を参照してください。

アンチウイルススキャンのイネーブル化

アプライアンスには、Sophos Anti-VirusまたはMcAfee Anti-Virusスキャンエンジンの 30日間
評価キーが付属している場合があります。システムセットアップウィザードのこの部分では、

アプライアンスでウイルス対策スキャンエンジンをグローバルでイネーブルにすることを選択

できます。

ウイルス対策スキャンエンジンを有効にすると、デフォルトの着信メールポリシーおよびデ

フォルトの発信メールポリシーの両方について有効になります。アプライアンスでは、メー

ルをスキャンしてウイルスを検出しますが、感染した添付ファイルの修復は行いません。アプ

ライアンスでは、感染したメッセージをドロップします。

アプライアンスで使用可能なすべてのウイルス対策設定オプションについては、アンチウイル

ス, on page 415を参照してください。

高度なマルウェア防御のイネーブル化（ファイルレピュテーションおよび分析サービス）

高度なマルウェア防御では、クラウドベースのサービスから添付ファイルのレピュテーション

情報を取得します。

詳細については、「ファイルレピュテーションフィルタリングとファイル分析, on page 561」
を参照してください。

アウトブレイクフィルタのイネーブル化

アプライアンスには、アウトブレイクフィルタの 30日間評価キーが付属している場合があり
ます。アウトブレイクフィルタは、従来のウイルス対策セキュリティサービスが新しいウイ

ルスシグニチャファイルで更新されるまで、疑わしいメッセージを隔離することで、新種ウ

イルスの発生に対する「第一の防衛ライン」になります。

詳細については、アウトブレイクフィルタ, on page 489を参照してください。

[次へ（Next）]をクリックして続行します。
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手順 5：レビュー

設定情報のサマリーが表示されます。[システム設定（System Settings）]、[ネットワークイン
テグレーション（Network Integration）]、および [メッセージセキュリティ（Message Security）]
の情報は、[前へ（Previous）]ボタンをクリックするか、各セクションの右上にある対応する
[編集（Edit）]リンクをクリックすることによって編集できます。変更を加える手順まで戻っ
た場合は、再度このレビューページに至るまで、残りの手順を進める必要があります。以前に

入力した設定は、すべて残っています。

表示されている情報が要件を満たしていれば、[この設定をインストール（Install This
Configuration）]をクリックします。

確認のダイアログが表示されます。[インストール（Install）]をクリックして、新しい設定を
インストールします。

これで、アプライアンスが電子メールを送信できる状態になりました。

アプライアンスへの接続に使用するインターフェイスの IPアドレスをデフォルトから変更し
た場合、[インストール（Install）]をクリックすると、現在の URL（http://192.168.42.42）への
接続が失われます。ただし、ブラウザは、新しい IPアドレスにリダイレクトされます。

Note

システムセットアップが完了すると、複数のアラートメッセージが送信されます。詳細につ

いては、即時アラート, on page 67を参照してください。

Active Directoryへの接続の設定
システムセットアップウィザードによってアプライアンスに設定が正しくインストールされ

ると、Active Directory Wizardが表示されます。ネットワークで Active Directoryサーバを稼働
している場合は、Active Directory Wizardを使用して、Active Directoryサーバ用の LDAPサー
バプロファイルの設定と、受信者検証用リスナーの割り当てを行う必要があります。Active
Directoryを使用していないか、後で設定する場合は、[このステップをスキップ（Skip thisStep）]
をクリックします。Active Directory Wizardは、[システム管理（System Administration）] > [Active
Directoryウィザード（Active Directory Wizard）]ページで実行できます。Active Directoryおよ
びその他の LDAPプロファイルは、[システム管理（System Administration）] > [LDAP]ページ
でも設定できます。

Active Directory Wizardでは、認証方式、ポート、ベースDN、および SSLをサポートするかど
うかなど、LDAPサーバプロファイルの作成に必要なシステム情報を取得します。Active
Directory Wizardでは、LDAPサーバプロファイル用の LDAP許可クエリーおよびグループク
エリーも作成します。

Active Directory Wizardによって LDAPサーバプロファイルが作成されてから、[システム管理
（System Administration）] > [LDAP]ページを使用して新規プロファイルを表示し、さらに変更
を加えます
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Procedure

ステップ 1 [Active Directoryウィザード（Active Directory Wizard）]ページで [Active Directoryウィザードを
実行（Run Active Directory Wizard）]をクリックします。

ステップ 2 Active Directoryサーバのホスト名を入力します。

ステップ 3 認証要求のためのユーザ名およびパスフレーズを入力します。

ステップ 4 [次へ（Next）]をクリックして続行します。

Active Directoryサーバへの接続が Active Directory Wizardによってテストされます。成功する
と、[ディレクトリ設定のテスト（Test Directory Settings）]ページが表示されます。

ステップ 5 Active Directoryに存在すると判明している電子メールアドレスを入力し、[テスト（Test）]を
クリックすることによって、ディレクトリ設定値をテストします。結果が [接続ステータス
（Connection Status）]フィールドに表示されます。

ステップ 6 [完了（Done）]をクリックします。

次の手順

Active Directory Wizardと連携するようにアプライアンスを正常に設定するか、処理をスキッ
プすると、[システムセットアップの次のステップ（System Setup Next Steps）]ページが表示さ
れます。

[システムセットアップの次のステップ（System Setup Next Steps）]ページのリンクをクリック
して、アプライアンスの設定を続行します。

コマンドラインインターフェイス（CLI）へのアクセス
CLIへのアクセスは、アプライアンスへの接続, on page 30で選択した管理接続方式によって異
なります。工場出荷時のデフォルトユーザ名およびパスフレーズを次に示します。当初は、

adminユーザアカウントだけが CLIにアクセスできます。adminアカウントを介してコマンド
ラインインターフェイスに初回アクセスしたうえで、さまざまな許可レベルの他のユーザを追

加できます（ユーザの追加の詳細については、ユーザの追加 , on page 1167を参照してくださ
い）。システムセットアップウィザードで、adminアカウントのパスフレーズを変更するよう
に要求されます。adminアカウントのパスフレーズは、passphraseコマンドを使用して、任意

の時点で直接再設定することもできます。

イーサネットを介して接続する場合は、工場出荷時のデフォルト IPアドレスの 192.168.42.42
を使用して SSHセッションを開始します。SSHは、ポート 22を使用するように設定されてい
ます。下記のユーザ名とパスフレーズを入力します。

シリアル接続を介して接続する場合は、パーソナルコンピュータのシリアルケーブルが接続

されている通信ポートを使用して端末セッションを開始します。アプライアンスへの接続, on
page 30に示されているシリアルポートの設定値を使用してください。下記のユーザ名とパス
フレーズを入力します。
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ユーザ名およびパスフレーズを入力してアプライアンスにログインします。

関連項目

•工場出荷時のデフォルトユーザ名とパスフレーズ, on page 40

工場出荷時のデフォルトユーザ名とパスフレーズ

新しい仮想またはハードウェアアプライアンスをインストールする場合、完全なアクセス権を

取得してアプライアンスを設定するために、デフォルトのパスフレーズを変更する必要があり

ます。初めてアプライアンスにログインすると、Webインターフェイスによってデフォルト
のパスフレーズを変更するように指示されます。デフォルトのパスフレーズを変更するまで、

CLIで以下のコマンドへのアクセスが制限されます。

• Commit

• Interfaceconfig

• passphrase

• Loadconfig

• Systemsetup

• loadlicense（仮想アプライアンス向け）

•ライセンスキー

• Ping

• Telnet

• netstat

•ユーザ名：admin

•パスフレーズ：ironport

例：

login: admin
passphrase: ironport

セッションがタイムアウトした場合は、ユーザ名とパスフレーズの再入力が求められます。シ

ステムセットアップウィザードの実行中にセッションがタイムアウトした場合は、最初から

やり直す必要があります。

Note
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コマンドラインインターフェイス（CLI）システムセットアップウィ
ザードの実行

CLIバージョンのシステムセットアップウィザードの手順は、基本的に GUIバージョン同様
ですが、次のわずかな例外があります。

• CLIバージョンには、Webインターフェイスをイネーブルにするプロンプトが含まれてい
ます。

• CLIバージョンでは、作成する各リスナーのデフォルトメールフローポリシーを編集で
きます。

• CLIバージョンには、グローバルなウイルス対策セキュリティとアウトブレイクフィルタ
セキュリティを設定するためのプロンプトが含まれています。

• CLIバージョンでは、システムセットアップの完了後にLDAPプロファイルを作成するこ
とを指示されません。ldapconfigコマンドを使用してLDAPプロファイルを作成してくだ
さい。

システムセットアップウィザードを実行するには、コマンドプロンプトで systemsetupと入

力します。

IronPort> systemsetup

システムを再設定するようシステムセットアップウィザードから警告が出されます。アプラ

イアンスをまったく初めて設置する場合か、既存の設定を完全に上書きする場合は、この質問

に [はい（Yes）]と回答します。

WARNING: The system setup wizard will completely delete any existing

'listeners' and all associated settings including the 'Host Access Table' -
mail operations may be interrupted.

Are you sure you wish to continue? [Y]> Y

以降のシステムセットアップ手順については、次で説明します。CLIバージョンのシステム
セットアップウィザード対話の例には、Webベースのシステムセットアップウィザードを使
用した基本設定の定義 , on page 41で説明した GUIバージョンのシステムセットアップウィ
ザードから逸脱する部分だけを含めてあります。

Note

関連項目

• adminパスフレーズの変更, on page 54
•ライセンス契約書の受諾, on page 54
•ホスト名の設定 , on page 54
•論理 IPインターフェイスの割り当てと設定, on page 54
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•デフォルトゲートウェイの指定, on page 56
• Webインターフェイスのイネーブル化, on page 56
• DNSの設定, on page 56
•リスナーの作成, on page 56
•アンチスパムのイネーブル化, on page 64
•デフォルトアンチスパムスキャンエンジンの選択, on page 65
•スパム隔離のイネーブル化, on page 65
•アンチウイルススキャンのイネーブル化, on page 65
•アウトブレイクフィルタの有効化, on page 65
•アラート設定値および AutoSupportの設定, on page 66
•スケジュール済みレポートの設定, on page 66
•時刻設定値の設定, on page 66
•変更の確定, on page 66
•設定のテスト, on page 67
•即時アラート, on page 67

adminパスフレーズの変更

まず、AsyncOSの adminアカウントのパスフレーズを変更します。続行するには、現在のパス
フレーズを入力する必要があります。新しいパスフレーズは6文字以上の長さにする必要があ
ります。パスフレーズは、必ず安全な場所に保管してください。パスフレーズの変更は、シス

テムセットアッププロセスを終了した時点で有効になります。

ライセンス契約書の受諾

表示されるソフトウェアライセンス契約書を参照して受諾します。

ホスト名の設定

次に、アプライアンスの完全修飾ホスト名を定義します。この名前は、ネットワーク管理者が

割り当てる必要があります。

論理 IPインターフェイスの割り当てと設定

次の手順では、Management（C390、および C690アプライアンス）または Data 1（C190アプ
ライアンス）物理イーサネットインターフェイス上に論理 IPインターフェイスの割り当てと
設定を行います。続いて、アプライアンス上で使用可能な他の任意の物理イーサネットイン

ターフェイス上に論理 IPインターフェイスを設定するよう指示されます。

各イーサネットインターフェイスに複数の IPインターフェイスを割り当てることができます。
IPインターフェイスは、IPアドレスおよびホスト名を物理イーサネットインターフェイスと
関連付ける論理構成概念です。Data 1と Data 2の両方のイーサネットポートを使用する場合
は、両方の接続用に IPアドレスとホスト名が必要です。

C390およびC690アプライアンスの場合：物理イーサネットポートの 1つは、インターネット
に直接接続して、パブリックリスナー経由でインバウンド電子メールを受信するために使用
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し、もう1つの物理イーサネットポートは、内部ネットワークに直接接続して、プライベート
リスナー経由でアウトバウンド電子メールをリレーするために使用することを推奨していま

す。

C190アプライアンスの場合：デフォルトでは、systemsetupコマンドによって物理イーサネッ

トポートが 1つのリスナーに 1つのみ設定され、インバウンド電子メールの受信とアウトバウ
ンド電子メールのリレーの両方に対応します。

アウトバウンドメールをリレーするようにインターフェイスを設定すると、そのインターフェ

イスを使用するパブリックリスナーが設定されている場合を除き、そのインターフェイスの

SSHがシステムによってオンにされます。

Note

次の情報が必要です。

•後でその IPインターフェイスを参照するために作成した名前（ニックネーム）。たとえ
ば、イーサネットポートの 1つをプライベートネットワーク用に使用し、もう 1つをパ
ブリックネットワーク用にしている場合は、それぞれ PrivateNetおよび PublicNetなどの
名前を付けます。

インターフェイス用に定義する名前では、大文字と小

文字が区別されます。AsyncOSでは、2つの同じイン
ターフェイス名を作成することはできません。たとえ

ば、Privatenetおよび PrivateNetという名前は、異な

る（一意の）2つの名前であると見なされます。

Note

•ネットワーク管理者によって割り当てられた IPアドレス。これは、IPv4アドレスまたは
IPv6アドレスにできます。1つの IPインターフェイスに両方のタイプの IPアドレスを割
り当てることができます。

•インターフェイスのネットマスク。ネットマスクは、CIDR形式である必要があります。
たとえば、255.255.255.0サブネットでは /24を使用します。

同じサブネットに含まれる IPアドレスを、別々の物理
イーサネットインターフェイスには設定できません。

ネットワークおよび IPアドレスのコンフィギュレー
ションの詳細については、ネットワークと IPアドレス
の割り当て, on page 1533を参照してください。

C190アプライアンスの場合、Data 2インターフェイス
を最初に設定します。

Note

AsyncOS 13.5.2 for Cisco Email Security Appliancesユーザーガイド（メンテナンス導入）
55

セットアップおよび設置

論理 IPインターフェイスの割り当てと設定



デフォルトゲートウェイの指定

systemsetupコマンドの次の部分では、ネットワークのデフォルトルータ（ゲートウェイ）の

IPアドレスを入力します。

Webインターフェイスのイネーブル化

systemsetupコマンドの次の部分で、アプライアンス（管理イーサネットインターフェイス）

のWebインターフェイスを有効にします。Secure HTTP（https）を介してWebインターフェイ
スを実行することもできます。HTTPSを使用する場合は、独自の証明書をアップロードする
まで、デモ証明書が使用されます。

DNSの設定

次に、Domain Name Service（DNS）を設定します。Cisco AsyncOSには、インターネットのルー
トサーバに直接問い合わせできる、高性能な内部DNSリゾルバ/キャッシュが組み込まれてい
ますが、独自の DNSサーバを使用することもできます。独自のサーバを使用する場合は、各
DNSサーバの IPアドレスおよびホスト名を指定する必要があります。必要な数のDNSサーバ
を入力できます（各サーバのプライオリティは0になります）。デフォルトでは、独自のDNS
サーバのアドレスを入力するよう、systemsetupから示されます。

リスナーの作成

特定の IPインターフェイスに対して設定される、着信電子メール処理サービスを「リスナー」
によって管理します。リスナーは、内部システムまたはインターネットのいずれかからアプラ

イアンスに着信する電子メールだけに適用されます。Cisco AsyncOSは、メッセージを受け入
れて受信者のホストにリレーするために、リスナーを使用してメッセージが満たす必要のある

基準を指定します。リスナーは、上記で指定した IPアドレス用に実行されている電子メール
リスナーであると見なすことができます（「SMTPデーモン」と見なすことさえ可能）。

C390、および C690アプライアンスの場合：デフォルトでは、systemsetupコマンドによって

2個のリスナー（プライベート1つ、パブリック1つ）が設定されます。（使用可能なリスナー
タイプの詳細については、電子メールを受信するためのゲートウェイの設定, on page 83を参照
してください）。

C190アプライアンスの場合：デフォルトでは、インターネットからのメールの受信と内部ネッ
トワークからの電子メールのリレーの両方に対応するパブリックリスナー 1つが systemsetup

コマンドによって設定されます。 C190アプライアンスのリスナーの例 , on page 61を参照して
ください。

リスナーを定義するときは、次の属性を指定します。

•後でそのリスナーを参照するために作成した名前（ニックネーム）。たとえば、インター
ネットに配信される、内部システムからの電子メールを受け入れるリスナーには、

OutboundMailなどの名前を付けます。
•電子メールの受信に使用する、systemsetupコマンドで先に作成したいずれかの IPイン
ターフェイス。
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•電子メールのルーティング先にするマシンの名前（パブリックリスナーのみ）。（これ
は、最初の smtproutesエントリです。ローカルドメインの電子メールのルーティング,
on page 827を参照してください。）

•パブリックリスナーで IPレピュテーションスコアに基づくフィルタリングを有効にする
かどうか。イネーブルにする場合は、[コンサーバティブ（Conservative）]、[適度
（Moderate）]、または [アグレッシブ（Aggressive）]から設定値を選択することも指示さ
れます。

•ホストごとのレート制限：1時間あたりにリモートホストから受信する受信者の最大数
（パブリックリスナーのみ）。

•受け入れる電子メールの宛先にされている受信者ドメインまたは特定のアドレス（パブ
リックリスナーの場合）、あるいはアプライアンスを介した電子メールのリレーを許可す

るシステム（プライベートリスナーの場合）。これらは、リスナーの受信者アクセステー

ブルおよびホストアクセステーブルの最初のエントリです。詳細については、送信者グ

ループの構文, on page 112およびメッセージを受け入れるドメインおよびユーザの追加, on
page 152を参照してください。

関連項目

•パブリックリスナー, on page 57
•プライベートリスナー, on page 60
• C190アプライアンスのリスナーの例 , on page 61

パブリックリスナー

パブリックリスナーおよびプライベートリスナーを作成する次の例は、C390およびC690アプ
ライアンスのみに適用されます。C190アプライアンスの場合は、C190アプライアンスのリス
ナーの例 , on page 61の項までスキップしてください。

Note

systemsetupコマンドのこの例の部分では、PublicNet IPインターフェイスで実行されるように
InboundMailというパブリックリスナーを設定します。続いて、ドメイン example.com宛ての

すべての電子メールを受け入れるように設定します。Mail Exchange exchange.example.comへの
初期 SMTPルートを設定します。レート制限をイネーブルにし、パブリックリスナーに対し
て単一のホストから受信する 1時間あたりの受信者の最大値に 4500を指定します。
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1台のリモートホストから 1時間あたりに受信する最大受信者数に入力する値は、完全に自由
裁量の値です。通常は、管理対象の電子メールを所有している企業の規模に比例します。たと

えば、1時間に 200通のメッセージを送信する送信者は、「スパム送信者」（未承諾の大量電
子メールの送信者）である可能性がありますが、10,000人規模の企業に対するすべての電子
メールを処理するアプライアンスを設定する場合は、単一のリモートホストからの1時間あた
りのメッセージが200通であっても、理にかなった値である可能性があります。対照的に、50
人規模の会社の場合に、1時間あたり200通のメッセージを送信してくる送信者は、おそらく、
明らかなスパム送信者です。パブリックリスナーで、企業への着信電子メールのレート制限を

イネーブルにする（量を絞る）場合は、適切な値を選択してください。デフォルトのホストア

クセスポリシーの詳細については、送信者グループの構文, on page 112を参照してください。

Note

次に、リスナーのデフォルトのホストアクセスポリシーが受け入れられます。

You are now going to configure how the appliance accepts mail by

creating a "Listener".

Please create a name for this listener (Ex: "InboundMail"):

[]> InboundMail

Please choose an IP interface for this Listener.

1. Management (192.168.42.42/24: mail3.example.com)

2. PrivateNet (192.168.1.1/24: mail3.example.com)

3. PublicNet (192.168.2.1/24: mail3.example.com)

[1]> 3

Enter the domains or specific addresses you want to accept mail for.

Hostnames such as "example.com" are allowed.

Partial hostnames such as ".example.com" are allowed.

Usernames such as "postmaster@" are allowed.

Full email addresses such as "joe@example.com" or "joe@[1.2.3.4]" are allowed.

Separate multiple addresses with commas.
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[]> example.com

Would you like to configure SMTP routes for example.com? [Y]> y

Enter the destination mail server which you want mail for example.com to be delivered.
Separate multiple entries with commas.

[]> exchange.example.com

Do you want to enable rate limiting for this listener? (Rate limiting defines the maximum
number
of recipients per hour you are willing to receive from a remote domain.) [Y]> y

Enter the maximum number of recipients per hour to accept from a remote domain.

[]> 4500

Default Policy Parameters

==========================

Maximum Message Size: 100M

Maximum Number Of Connections From A Single IP: 1,000

Maximum Number Of Messages Per Connection: 1,000

Maximum Number Of Recipients Per Message: 1,000

Maximum Number Of Recipients Per Hour: 4,500

Maximum Recipients Per Hour SMTP Response:

452 Too many recipients received this hour

Use SenderBase for Flow Control: Yes

Virus Detection Enabled: Yes

Allow TLS Connections: No

Would you like to change the default host access policy? [N]> n
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Listener InboundMail created.

Defaults have been set for a Public listener.

Use the listenerconfig->EDIT command to customize the listener.

*****

プライベートリスナー

systemsetupコマンドのこの例の部分では、PrivateNet IPインターフェイスで実行されるように
OutboundMailというプライベートリスナーを設定します。次に、ドメイン example.comに含ま

れる任意のホスト宛てのすべての電子メールをリレーするように設定します（エントリ

.example.comの先頭のドットに注意してください）。

続いて、レート制限（イネーブルでない）のデフォルト値およびこのリスナーのデフォルトホ

ストアクセスポリシーが受け入れられます。

プライベートリスナーのデフォルト値は、先に作成したパブリックリスナーのデフォルト値

と異なることに注意してください。詳細については、リスナーの使用, on page 84を参照してく
ださい。

Do you want to configure the appliance to relay mail for internal hosts? [Y]> y

Please create a name for this listener (Ex: "OutboundMail"):

[]> OutboundMail

Please choose an IP interface for this Listener.

1. Management (192.168.42.42/24: mail3.example.com)

2. PrivateNet (192.168.1.1/24: mail3.example.com)

3. PublicNet (192.168.2.1/24: mail3.example.com)

[1]> 2

Please specify the systems allowed to relay email through the appliance.

Hostnames such as "example.com" are allowed.

Partial hostnames such as ".example.com" are allowed.
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IP addresses, IP address ranges, and partial IP addressed are allowed.

Separate multiple entries with commas.

[]> .example.com

Do you want to enable rate limiting for this listener?
(Rate limiting defines the maximum number of recipients per hour you are willing
to receive from a remote domain.) [N]> n

Default Policy Parameters

==========================

Maximum Message Size: 100M

Maximum Number Of Connections From A Single IP: 600

Maximum Number Of Messages Per Connection: 10,000

Maximum Number Of Recipients Per Message: 100,000

Maximum Number Of Recipients Per Hour: Disabled

Use SenderBase for Flow Control: No

Virus Detection Enabled: Yes

Allow TLS Connections: No

Would you like to change the default host access policy? [N]> n

Listener OutboundMAil created.

Defaults have been set for a Private listener.

Use the listenerconfig->EDIT command to customize the listener.

*****

C190アプライアンスのリスナーの例

リスナーを作成する次の例は、C170および C190アプライアンスのみに適用されます。Note
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systemsetupコマンドのこの例の部分では、MailNet IPインターフェイスで実行されるように
MailInterfaceというリスナーを設定します。続いて、ドメイン example.com宛てのすべての電

子メールを受け入れるように設定します。Mail Exchange exchange.example.comへの初期 SMTP
ルートを設定します。次に、ドメイン example.comに含まれる任意のホスト宛てのすべての電

子メールをリレーするように同じリスナーを設定します（エントリ.example.comの先頭のドッ

トに注意してください）。

レート制限をイネーブルにし、パブリックリスナーに対して単一のホストから受信する1時間
あたりの受信者の最大値に 450を指定します。

1台のリモートホストから 1時間あたりに受信する最大受信者数に入力する値は、完全に自由
裁量の値です。通常は、管理対象の電子メールを所有している企業の規模に比例します。たと

えば、1時間に 200通のメッセージを送信する送信者は、「スパム送信者」（未承諾の大量電
子メールの送信者）である可能性がありますが、10,000人規模の企業に対するすべての電子
メールを処理するアプライアンスを設定する場合は、単一のリモートホストからの1時間あた
りのメッセージが200通であっても、理にかなった値である可能性があります。対照的に、50
人規模の会社の場合に、1時間あたり200通のメッセージを送信してくる送信者は、おそらく、
明らかなスパム送信者です。パブリックリスナーで、企業への着信電子メールのレート制限を

イネーブルにする（量を絞る）場合は、適切な値を選択してください。デフォルトのホストア

クセスポリシーの詳細については、送信者グループの構文, on page 112を参照してください。

Note

次に、リスナーのデフォルトのホストアクセスポリシーが受け入れられます。

You are now going to configure how the appliance accepts mail by creating a "Listener".

Please create a name for this listener (Ex: "MailInterface"):

[]> MailInterface

Please choose an IP interface for this Listener.

1. MailNet (10.1.1.1/24: mail3.example.com)

2. Management (192.168.42.42/24: mail3.example.com)

[1]> 1

Enter the domain names or specific email addresses you want to accept mail for.

Hostnames such as "example.com" are allowed.

Partial hostnames such as ".example.com" are allowed.
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Usernames such as "postmaster@" are allowed.

Full email addresses such as "joe@example.com" or "joe@[1.2.3.4]" are allowed.

Separate multiple addresses with commas.

[]> example.com

Would you like to configure SMTP routes for example.com? [Y]> y

Enter the destination mail server where you want mail for example.com to be delivered.

Separate multiple entries with commas.

[]> exchange.example.com

Please specify the systems allowed to relay email through the appliance.

Hostnames such as "example.com" are allowed.

Partial hostnames such as ".example.com" are allowed.

IP addresses, IP address ranges, and partial IP addresses are allowed.

Separate multiple entries with commas.

[]> .example.com

Do you want to enable rate limiting for this listener?
(Rate limiting defines the maximum number of recipients per hour you are willing
to receive from a remote domain.) [Y]> y

Enter the maximum number of recipients per hour to accept from a remote domain.

[]> 450

Default Policy Parameters

==========================

Maximum Message Size: 10M
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Maximum Number Of Connections From A Single IP: 50

Maximum Number Of Messages Per Connection: 100

Maximum Number Of Recipients Per Message: 100

Maximum Number Of Recipients Per Hour: 450

Maximum Recipients Per Hour SMTP Response:

452 Too many recipients received this hour

Use SenderBase for Flow Control: Yes

Spam Detection Enabled: Yes

Virus Detection Enabled: Yes

Allow TLS Connections: No

Would you like to change the default host access policy? [N]>

Listener MailInterface created.

Defaults have been set for a Public listener.

Use the listenerconfig->EDIT command to customize the listener.

*****

この systemsetupコマンドでは、C170および C190アプライアンスの受信メールと送信メール
両方に対してリスナーを 1つだけ設定するため、すべての発信メールがメールフローモニタ
機能（通常はインバウンドメッセージに使用）で評価されます。電子メールセキュリティモ

ニタの使用方法, on page 983を参照してください

Note

アンチスパムのイネーブル化

アプライアンスには、Anti-Spamソフトウェアの 30日間有効な評価キーが付属しています。
systemsetupコマンドのこの部分では、ライセンス契約書を受諾し、アプライアンスでグ
ローバルに Anti-Spamをイネーブルにすることができます。

次に、着信メールポリシーに対する Anti-Spamスキャンをイネーブルにします。
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ライセンス契約書を受諾しない場合、Anti-Spamはアプライアンスでイネーブルになりませ
ん。

Note

アプライアンスで使用可能なすべてのAnti-Spam設定オプションについては、スパムおよびグ
レイメールの管理, on page 437を参照してください。

デフォルトアンチスパムスキャンエンジンの選択

複数のアンチスパムスキャンエンジンをイネーブルにした場合は、デフォルト着信メールポ

リシーに対してイネーブルにするエンジンを選択するように示されます。

スパム隔離のイネーブル化

スパム対策サービスをイネーブルにした場合は、着信メールポリシーをイネーブルにして、ス

パムメッセージおよび陽性と疑わしいスパムメッセージをローカルスパム隔離に送信できま

す。スパム隔離をイネーブルにすると、アプライアンスでエンドユーザ隔離もイネーブルにな

ります。エンドユーザのアクセス権を設定していないうちは、管理者だけがエンドユーザ隔離

を利用できます。

ローカルのスパム隔離の設定, on page 1126を参照してください。

アンチウイルススキャンのイネーブル化

アプライアンスには、ウイルススキャンエンジンの 30日間評価キーが付属しています。
systemsetupコマンドのこの部分では、1つまたは複数のライセンス契約書を受諾し、アプラ
イアンスでウイルス対策スキャンをイネーブルにできます。アプライアンスでイネーブルに

するウイルス対策スキャンエンジンごとにライセンス契約書を受諾する必要があります。

契約書を受諾すると、選択したアンチウイルススキャンエンジンが着信メールポリシーでイ

ネーブルにされます。アプライアンスでは、着信メールをスキャンしてウイルスを検出します

が、感染した添付ファイルの修復は行いません。アプライアンスでは、感染したメッセージを

ドロップします。

アプライアンスで使用可能なウイルス対策設定オプションについては、アンチウイルス, on
page 415を参照してください。

アウトブレイクフィルタの有効化

続くこの手順では、アウトブレイクフィルタを有効化するよう指示されます。アプライアンス

には、アウトブレイクフィルタの 30日間評価キーが付属しています。

関連項目

•アウトブレイクフィルタ, on page 66
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アウトブレイクフィルタ

アウトブレイクフィルタは、従来のウイルス対策セキュリティサービスが新しいウイルスシ

グニチャファイルで更新されるまで、疑わしいメッセージを隔離することで、新種ウイルスの

発生に対する「第一の防衛ライン」になります。アウトブレイクフィルタをイネーブルにした

場合は、デフォルト着信メールポリシーでイネーブルになります。

アウトブレイクフィルタをイネーブルにする場合は、しきい値およびアウトブレイクフィル

タアラートを受信するかどうかを入力します。アウトブレイクフィルタおよびしきい値の詳

細については、アウトブレイクフィルタ, on page 489を参照してください。

アラート設定値および AutoSupportの設定

ユーザの介入を必要とするシステムエラーが発生した場合、Cisco AsyncOSは電子メールでア
ラートメッセージをユーザに送信します。システムアラートを受信する電子メールアドレス

を1つ以上追加してください。複数のアドレスを指定する場合は、カンマで区切ります。入力
した電子メールアドレスでは、当初、ディレクトリ獲得攻撃対策アラート以外のすべてのタイ

プおよびすべてのレベルのアラートを受信します。CLIでalertconfigコマンドを使用するか、

GUIで [システム管理（System Administration）] > [アラート（Alerts）]ページを使用すること
により、後でアラート設定を詳細化できます。詳細については、『CiscoEmail SecurityAppliance
Guide』で、「Distributing Administrative Tasks」章の「Alerts」項を参照してください。

AutoSupport機能では、ご使用のアプライアンスに関する問題をシスコカスタマーサポート
チームが認識しておくことで、業界トップ水準のサポートを提供できます。サポートアラート

と週ごとのステータス更新をシスコに送信するには、[はい（Yes）]と回答します詳細につい
ては、『Cisco Email Security Appliance Guide』で、「Distributing Administrative Tasks」章の
「AutoSupport」項を参照してください。

スケジュール済みレポートの設定

デフォルトの定期レポートの送信先にするアドレスを入力します。この値はブランクのままに

しておくことができ、その場合、レポートは、電子メールで送信される代わりに、アプライア

ンス上にアーカイブされます。

時刻設定値の設定

Cisco AsyncOSでは、ネットワークタイムプロトコル（NTP）を使用して、ネットワーク上ま
たはインターネット上の他のサーバと時刻を同期するか、システムクロックを手動で設定する

ことができます。アプライアンス上の時間帯を設定して、メッセージヘッダーおよびログファ

イルのタイムスタンプを正確にする必要もあります。また、Cisco Systemsタイムサーバを使用
してアプライアンス上の時刻を同期することもできます。

[大陸（Continent）]、[国（Country）]、および [タイムゾーン（Timezone）]を選択し、NTPを
使用するかどうかと、使用する NTPサーバの名前を選択します。

変更の確定

最後に、手順全体で行った設定変更を確定するかどうかの確認が、システムセットアップウィ

ザードから示されます。変更を確定する場合は、[はい（Yes）]と回答します。
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システムセットアップウィザードを正常に完了すると、次のメッセージが表示されて、コマ

ンドプロンプトが出されます。

Congratulations! System setup is complete. For advanced configuration, please refer to
the User Guide.

mail3.example.com>

これで、アプライアンスから電子メールを送信できる状態になりました。

設定のテスト

Cisco AsyncOSの設定をテストする際は、mailconfigコマンドを使用して、systemsetupコマン

ドで作成したばかりのシステム設定データを含むテスト電子メールをただちに送信できます。

mail3.example.com> mailconfig

Please enter the email address to which you want to send

the configuration file. Separate multiple addresses with commas.

[]> user@example.com

The configuration file has been sent to user@example.com.

mail3.example.com>

利用可能なメールボックスに設定を送信して、システムでネットワーク上に電子メールを送信

できることを確認します。

即時アラート

アプライアンスでは、ライセンスキーを使用して機能をイネーブルにします。systemsetupコ

マンドでリスナーを最初に作成した場合、Anti-Spamをイネーブルにした場合、Sophosまたは
McAfee Anti-Virusをイネーブルにした場合、あるいはアウトブレイクフィルタをイネーブル
にした場合は、アラートが生成されて、手順 2：システム, on page 42で指定したアドレスに送
信されます。

キーの残り時間を定期的に通知するアラートです。次に例を示します。

Your "Receiving" key will expire in under 30 day(s).
Please contact IronPort Customer Support.

Your "Sophos" key will expire in under 30 day(s).
Please contact IronPort Customer Support.

Your "Outbreak Filters" key will expire in under 30 day(s).
Please contact IronPort Customer Support.
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30日間の評価期間を超えて機能を有効にする場合は、シスコのセールス担当者にお問い合わせ
ください。キーの残り時間は、[システム管理（System Administration）] > [ライセンスキー
（Feature Keys）]ページからか、featurekeyコマンドを発行することによって確認できます

（詳細については、ライセンスキー, on page 1201を参照してください。）

エンタープライズゲートウェイとしてシステムを設定

エンタープライズゲートウェイ（インターネットからの電子メールの受け入れ）としてシステ

ムを設定する場合は、まずこの章を完了してから、詳細について電子メールを受信するための

ゲートウェイの設定, on page 83を参照してください。

設定と次の手順の確認
システムセットアップが完了したため、アプライアンスによって電子メールが送信および受信

されます。ウイルス対策、スパム対策、およびウイルスアウトブレイクフィルタセキュリティ

機能をイネーブルにした場合は、着信メールおよび発信メールでスパムおよびウイルスのス

キャンも行われます。

次は、アプライアンスの設定をカスタマイズする方法を理解します。電子メールパイプライン

について, on page 69は、電子メールがシステムをルーティングされる方法を詳しく説明して
います。各機能は、順次（上から下に）処理されます。各機能については、本書の残りの章で

説明します。
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第 4 章

電子メールパイプラインについて

この章は、次の項で構成されています。

•電子メールパイプラインの概要, on page 69
•電子メールパイプラインのフロー, on page 69
•着信および受信, on page 72
•ワークキューとルーティング, on page 74
•配信, on page 79

電子メールパイプラインの概要
電子メールパイプラインはアプライアンスで処理されるため、電子メールフローです。これに

は 3フェーズあります。

•受信：着信電子メールを受信するようにアプライアンスはリモートホストに接続されるた
め、設定された制限やその他の受信ポリシーに従います。たとえば、ホストがユーザの

メールを送信できることを確認し、受信接続とメッセージ制限を適用し、メッセージの受

信者を検証します。

•ワークキュー：アプライアンスは着信および発信メールを処理し、フィルタリング、セー
フリスト/ブロックリストスキャン、スパム対策およびウイルス対策スキャン、アウトブ
レイクフィルタ、隔離などを実行します。

•配信：発信電子メールを送信するようにアプライアンスは接続されるため、設定された配
信制限とポリシーに従います。たとえば、発信接続制限を適用し、指定された配信不能

メッセージを処理します。

電子メールパイプラインのフロー
次の図に、受信から配信へのルーティングまで、電子メールがシステムで処理される様子の概

要を示します。各機能は順番に処理されます（上から下へ）。このパイプラインに含まれる機

能の設定の大部分は、traceコマンドを使用してテストできます。
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Figure 6:電子メールパイプライン：電子メール接続の受信
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Figure 7:電子メールパイプライン -作業キュー
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Figure 8:電子メールパイプライン：電子メールの配信

着信および受信
電子メールパイプラインの受信フェーズでは、送信者のホストからの初期接続が行われます。

各メッセージのドメインを設定でき、受信者が検査されて、メッセージはワークキューに渡さ

れます。

関連項目

•ホストアクセステーブル（HAT）、送信者グループ、およびメールフローポリシー, on
page 72

• Received:ヘッダー, on page 73
•デフォルトドメイン, on page 73
•バウンス検証, on page 73
•ドメインマップ, on page 73
•受信者アクセステーブル（RAT）, on page 74
•エイリアステーブル, on page 74
• LDAP受信者の受け入れ, on page 74
• SMTPコールアヘッド受信者検証, on page 74

ホストアクセステーブル（HAT）、送信者グループ、およびメールフ
ローポリシー

HATでは、リスナーへの接続を許可するホスト（つまり、電子メールの送信を許可するホス
ト）を指定できます。

送信者グループは、1つまたは複数の送信者をグループに関連付けるために使用されるもので、
メッセージフィルタおよびその他のメールフローポリシーを送信者グループに対して適用で

きます。メールフローポリシーは、一連の HATパラメータ（アクセスルール、レート制限
パラメータ、およびカスタム SMTPコードと応答）を表現する 1つの方法です。
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送信者グループおよびメールフローポリシーは合わせて、リスナーのHATで定義されます。

送信者グループのホスト DNS検証設定では、SMTPカンバセーションの前に未検証の送信者
を分類し、さまざまな種類の未検証の送信者をさまざまな送信者グループに含めることができ

ます。

SMTPカンバセーションに先立って、接続元のホストが送信者グループでホスト DNS検証の
対象になった一方で、エンベロープ送信者のドメイン部分はメールフローポリシーでDNS検
証されます。この検証は、SMTPカンバセーションの間に行われます。不正な形式のエンベ
ロープ送信者を含むメッセージを無視できます。送信者検証例外テーブルにエントリを追加で

きます。このテーブルはメールの受け入れや拒否の基盤となるドメインと電子メールアドレス

のリストで、エンベロープ送信者 DNS検証設定値の影響は受けません。

送信者レピュテーションフィルタリングでは、IPレピュテーションサービスによって決定さ
れた送信者の信頼性に基づいて、電子メールの送信者を分類し、電子メールインフラストラク

チャの利用を制限できます。

詳細については、定義済みの送信者グループとメールフローポリシーの理解, on page 120を参
照してください。

Received:ヘッダー
listenerconfigコマンドを使用すると、リスナーで受信したすべてのメッセージに対して、
デフォルトでは Received:ヘッダーを組み込まないようにリスナーを設定できます。

詳細については、リスナーの使用, on page 84を参照してください。

デフォルトドメイン

完全修飾ドメイン名を含んでいない送信者アドレスにデフォルトドメインを自動的に追加する

ようリスナーを設定できます。これらのアドレスを「素」アドレスとも呼びます（「joe」と
「joe@example.com」など）。

詳細については、リスナーの使用, on page 84を参照してください。

バウンス検証

発信メールには特別なキーがタグ付けされます。これにより、そのメールがバウンスとして送

り返された場合は、そのタグを認識したうえでメールが配信されます。詳細については、バウ

ンス検証, on page 869を参照してください。

ドメインマップ

設定するリスナーごとにドメインマップテーブルを作成できます。ドメインマップテーブル

に含まれているドメインと一致するメッセージでは、各受信者のエンベロープ受信者が書き換

えられます。たとえば、joe@old.com -> joe@new.comです。

詳細については、ドメインマップ機能, on page 852を参照してください。
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受信者アクセステーブル（RAT）
着信電子メールに限っては、アプライアンスでメールを受け入れるすべてのローカルドメイン

のリストを、RATによって指定できます。

詳細については、受信者のアドレスに基づく接続の許可または拒否の概要, on page 149を参照し
てください。

エイリアステーブル

エイリアステーブルを使用すると、1人または複数の受信者にメッセージをリダイレクトでき
ます。エイリアスはマッピングテーブルに格納されます。電子メールのエンベロープ受信者

（Envelope ToまたはRCPT TOとも呼ぶ）とエイリアステーブルに定義されているエイリアス
が一致すると、電子メールのエンベロープ受信者アドレスが書き換えられます。

エイリアステーブルの詳細については、エイリアステーブルの作成, on page 834を参照してく
ださい。

LDAP受信者の受け入れ
既存の LDAPインフラストラクチャを使用して、着信メッセージの受信者電子メールアドレ
ス（パブリックリスナー上）を SMTPカンバセーションまたはワークキュー内で処理する方
法を定義できます。詳細については、リスナーの使用, on page 84を参照してください。これに
より、アプライアンスでは、独特な方法でディレクトリ獲得攻撃（DHAP）に対処できます。
システムでは、メッセージを受け入れて、SMTPカンバセーションまたはワークキューでLDAP
受け入れ検証を実行します。受信者がLDAPディレクトリ内で見つからない場合に、遅延バウ
ンスを実行するか、そのメッセージ全体をドロップするかを設定できます。

詳細については、LDAPクエリに関する作業, on page 929を参照してください。

SMTPコールアヘッド受信者検証
アプライアンスで SMTPコールアヘッド受信者検証を設定すると、アプライアンスは、SMTP
サーバに「事前に電話して」受信者を検証する間、送信側のMTAとの SMTP通信を中断しま
す。アプライアンスが SMTPサーバに問い合わせると、SMTPサーバの応答がアプライアンス
に返されます。アプライアンスはSMTP通信を再開し、送信側のMTAに応答を送信し、SMTP
サーバの応答（およびSMTPコールアヘッドプロファイルの設定）に基づいて接続を続行する
かドロップします。

詳細については、「SMTPサーバを使用した受信者の検証, on page 793」を参照してください。

ワークキューとルーティング
ワークキューでは、配信フェーズに移動される前の受信メッセージを処理します。処理には、

マスカレード、ルーティング、フィルタリング、セーフリスト/ブロックリストスキャン、ア
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ンチスパムおよびアンチウイルススキャン、ファイルレピュテーションのスキャンと分析、

アウトブレイクフィルタ、および隔離が含まれます。

データ漏洩防止（DLP）スキャンは、発信メッセージだけで使用可能です。DLPメッセージ
スキャンが実行されるワークキュー内の位置については、メッセージ分裂, on page 310を参照
してください。

Note

関連項目

•電子メールパイプラインとセキュリティサービス, on page 75
• LDAP受信者の受け入れ, on page 74
•マスカレードまたは LDAPマスカレード, on page 76
• LDAPルーティング, on page 76
•メッセージフィルタ, on page 76
•電子メールセキュリティマネージャ（受信者単位のスキャン）, on page 77
•隔離, on page 79

電子メールパイプラインとセキュリティサービス

原則として、セキュリティサービス（アンチスパムスキャン、アンチウイルススキャン、お

よびアウトブレイクフィルタ）に対する変更は、すでにワークキューにあるメッセージには

影響しません。次に例を示します。

初めてパイプラインに入るメッセージについて、次のいずれかの理由により、アンチウイルス

スキャンがバイパスされると仮定します。

•アプライアンスでグローバルにアンチウイルススキャンがイネーブルにされていなかっ
た。または、

•アンチウイルススキャンをスキップするように HATポリシーで指定されていた。また
は、

•そのメッセージに対するアンチウイルススキャンをバイパスさせるメッセージフィルタ
が存在していた。

この場合、アンチウイルススキャンが再イネーブル化されているかどうかを問わず、隔離エリ

アから解放されるときにそのメッセージのアンチウイルススキャンは行われません。ただし、

メールポリシーに基づいてアンチウイルススキャンがバイパスされるメッセージの場合は、

隔離エリアからの解放時にアンチウイルススキャンが行われる可能性があります。メッセージ

が隔離エリアにある間に、メールポリシーの設定値が変更される可能性があるためです。たと

えば、メールポリシーによってメッセージがアンチウイルススキャンをバイパスし、隔離さ

れている場合に、隔離エリアからの解放以前にメールポリシーが更新されて、アンチウイルス

スキャンが組み込まれた場合、そのメッセージは、隔離エリアからの解放時にアンチウイルス

スキャンが行われます。

AsyncOS 13.5.2 for Cisco Email Security Appliancesユーザーガイド（メンテナンス導入）
75

電子メールパイプラインについて

電子メールパイプラインとセキュリティサービス



同様に、誤ってアンチスパムスキャンをグローバルに（または HATで）ディセーブルにし、
メールがワークキューに入った後で気付いたとします。その時点でアンチスパムをイネーブル

にしても、ワークキューにあるメッセージについてはアンチスパムスキャンは行われません。

LDAP受信者の受け入れ
既存の LDAPインフラストラクチャを使用して、着信メッセージの受信者電子メールアドレ
ス（パブリックリスナー上）を SMTPカンバセーションまたはワークキュー内で処理する方
法を定義できます。詳細については、リスナーの使用, on page 84を参照してください。これに
より、アプライアンスでは、独特な方法でディレクトリ獲得攻撃（DHAP）に対処できます。
システムでは、メッセージを受け入れて、SMTPカンバセーションまたはワークキューでLDAP
受け入れ検証を実行します。受信者がLDAPディレクトリ内で見つからない場合に、遅延バウ
ンスを実行するか、そのメッセージ全体をドロップするかを設定できます。

詳細については、LDAPクエリに関する作業, on page 929を参照してください。

マスカレードまたは LDAPマスカレード
マスカレードは、作成したテーブルに従って、エンベロープ送信者（送信者またはMAILFROM
とも呼ぶ）およびプライベートまたはパブリックリスナーによって処理される電子メールの

To:、From:、CC:のヘッダーを書き換える機能です。スタティックマッピングテーブルとLDAP
クエリーの2通りのうちいずれかによって、作成したリスナーごとに異なるマスカレードパラ
メータを指定できます。

スタティックマッピングテーブルによるマスカレードの詳細については、マスカレードの構

成, on page 842を参照してください。

LDAPクエリーによるマスカレードの詳細については、LDAPクエリに関する作業, on page 929
を参照してください。

LDAPルーティング
ネットワーク内のLDAPディレクトリに格納されている情報に基づいてメッセージを適切なア
ドレスやメールホストへルーティングするように、アプライアンスを設定できます。

詳細については、LDAPクエリに関する作業, on page 929を参照してください。

メッセージフィルタ

メッセージフィルタでは、受信直後のメッセージおよび添付ファイルの処理方法を記述した特

別なルールを作成できます。フィルタルールでは、メッセージまたは添付ファイルの内容、

ネットワークに関する情報、メッセージエンベロープ、メッセージヘッダー、またはメッセー

ジ本文に基づいてメッセージを識別します。フィルタアクションでは、メッセージのドロッ

プ、バウンス、アーカイブ、隔離、ブラインドカーボンコピー、または変更を行うことがで

きます。
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詳細については、メッセージフィルタを使用した電子メールポリシーの適用, on page 157を参
照してください。

複数受信者メッセージは、このフェーズの後に、電子メールセキュリティマネージャに先立っ

て「分裂」されます。メッセージの分裂とは、電子メールセキュリティマネージャによる処

理のために、単一の受信者を設定した電子メールの分裂版コピーを作成することを指します。

電子メールセキュリティマネージャ（受信者単位のスキャン）

•セーフリスト/ブロックリストスキャン, on page 77
•スパム対策, on page 77
•アンチウイルス, on page 77
•グレイメールの検出と安全な購読解約, on page 78
•ファイルレピュテーションスキャンおよびファイル分析 , on page 78
•コンテンツフィルタ, on page 78
•アウトブレイクフィルタ, on page 78

セーフリスト/ブロックリストスキャン

エンドユーザセーフリストおよびブロックリストは、エンドユーザによって作成されて、アン

チスパムスキャンに先行して検査されるデータベースに格納されます。各エンドユーザは、常

にスパムとして扱うか、決してスパムとして扱わないドメイン、サブドメイン、または電子

メールアドレスを指定できます。送信者アドレスがエンドユーザセーフリストに含まれてい

る場合、アンチスパムスキャンはスキップされます。送信者アドレスがブロックリストに含ま

れている場合、メッセージは、管理者設定値に応じて隔離するかドロップすることができま

す。セーフリストおよびブロックリストの設定に関する詳細については、スパム隔離, on page
1125を参照してください。

スパム対策

アンチスパムスキャンは、インターネット全体にわたるサーバ側のアンチスパム保護を提供し

ます。アンチスパムスキャンでは、スパム攻撃によってユーザに不便が生じ、ネットワークが

蹂躙されたり損傷したりする前に、スパム攻撃を活発に識別し、危険を除去します。その結

果、ユーザのプライバシーを侵害することなく、ユーザの受信箱に届く前に、不要なメールを

削除できます。

スパム対策スキャンはスパム隔離にメールを配信するように設定できます（オンボックスまた

はオフボックス）。スパム隔離からリリースされるメッセージは電子メールパイプラインで処

理する以降のワークキューをとばし、宛先キューに直接進みます。

詳細については、スパムおよびグレイメールの管理, on page 437を参照してください。

アンチウイルス

アプライアンスには、統合されたウイルススキャンエンジンが含まれています。「メールポリ

シー」ごとを基本に、メッセージおよび添付ファイルをスキャンしてウイルスを検出するよう
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に、アプライアンスを設定できます。ウイルスが検出された場合に次の処置を行うようにアプ

ライアンスを設定できます。

•添付ファイルの修復の試行
•添付ファイルのドロップ
•件名ヘッダーの変更
• X-Headerの追加
•異なるアドレスまたはメールホストへのメッセージの送信
•メッセージのアーカイブ
•メッセージの削除

メッセージが隔離エリア（隔離, on page 79を参照）から解放されると、ウイルスがスキャンさ
れます。アンチウィルススキャンの詳細については、アンチウイルス, on page 415を参照して
ください。

グレイメールの検出と安全な購読解約

グレイメールメッセージを検出し、エンドユーザに代わって安全な購読解約を実行するように

アプライアンスを設定できます。実行できるアクションは、アンチウイルススキャンで実行で

きるアクションに似ています。

詳細については、スパムおよびグレイメールの管理, on page 437を参照してください。

ファイルレピュテーションスキャンおよびファイル分析

メッセージの添付ファイルをスキャンし、新たな脅威や標的型の脅威が含まれているかどうか

を確認するように、アプライアンスを設定できます。実行できるアクションは、アンチウイル

ススキャンで実行できるアクションに似ています。

詳細については、「ファイルレピュテーションフィルタリングとファイル分析, on page 561」
を参照してください。

コンテンツフィルタ

受信者ごとまたは送信者ごとを基準に、メッセージに適用するコンテンツフィルタを作成でき

ます。コンテンツフィルタは、電子メールパイプラインで後ほど適用される点、つまり、1つ
のメッセージが、各電子メールセキュリティマネージャポリシーに対応する個々の複数のメッ

セージに「分裂」された後で適用される点を除いては、メッセージフィルタとほぼ同じです。

コンテンツフィルタ機能は、メッセージフィルタ処理およびアンチスパムとアンチウイルス

スキャンがメッセージに対して実行された後で適用されます。

コンテンツフィルタの詳細については、コンテンツフィルタ, on page321を参照してください。

アウトブレイクフィルタ

シスコのアウトブレイクフィルタ機能には、新たな拡散に対抗するための重要な第1層となる
ように活発に動作する特別なフィルタが含まれています。シスコの発行するアウトブレイク

ルールに基づいて、特定のファイルタイプの添付ファイルを持つメッセージを Outbreakとい
う名前の隔離エリアに送信できます。
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Outbreak隔離エリア内のメッセージは、他のすべての隔離エリア内のメッセージと同じように
処理されます。隔離エリアおよびワークキューの詳細については、隔離, on page 79を参照し
てください。

詳細については、アウトブレイクフィルタ, on page 489を参照してください。

隔離

着信メッセージまたは発信メッセージをフィルタして隔離エリアに入れることができます。隔

離エリアは、メッセージの保持と処理に使用される特別なキュー、言い換えるとリポジトリで

す。隔離エリア内のメッセージは、隔離の設定方法に基づいて配信するか削除できます。

次のワークキュー機能では、メッセージを隔離エリアに送信できます。

•スパムフィルタ
•メッセージフィルタ
•ウイルス対策
•アウトブレイクフィルタ
•コンテンツフィルタ
•ファイル分析（高度なマルウェア防御）

メッセージが隔離エリアから配信されると、脅威が再度スキャンされます。

関連項目

•ポリシー、ウイルス、およびアウトブレイク隔離, on page 1101
•スパム隔離, on page 1125

配信
電子メールパイプラインの配信フェーズでは、接続の制限、バウンス、および受信者など、電

子メール処理の最終フェーズを主とします。

関連項目

•仮想ゲートウェイ, on page 80
•配信制限, on page 80
•ドメインベースの制限値, on page 80
•ドメインベースのルーティング, on page 80
•グローバル登録解除, on page 80
•バウンス制限, on page 81
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仮想ゲートウェイ

Virtual Gatewayテクノロジーを使用すると、アプライアンスを複数の Virtual Gatewayアドレス
に分割し、そのアドレスを使用して電子メールを送受信できます。各Virtual Gatewayアドレス
には、個別の IPアドレス、ホスト名、およびドメインと電子メール配信キューが割り当てら
れます。

詳細については、Virtual Gateway™テクノロジーを使用してすべてのホストされたドメインで
の構成のメールゲートウェイ, on page 886を参照してください。

配信制限

配信時に使用する IPインターフェイスに基づく配信の制限およびアプライアンスでアウトバ
ウンドメッセージ配信に適用する最大同時接続数を設定するには、deliveryconfigコマンドを

使用します。

詳細については、電子メール配信パラメータの設定, on page 883を参照してください。

ドメインベースの制限値

各ドメインに対して、一定期間でシステムが超えることができない、接続および受信者の最大

数を割り当てることができます。この「グッドネイバー」テーブルは、[メールポリシー（Mail
Policies）] > [送信先コントロール（Destination Controls）]ページ（または destconfigコマン

ド）から定義します。

詳細については、宛先制御による電子メール配信の管理, on page 868を参照してください。

ドメインベースのルーティング

エンベロープ受信者を書き換えることなく、特定のドメイン宛てのすべての電子メールを特定

のMail Exchange（MX）ホストにリダイレクトするには、[ネットワーク（Network）] > [SMTP
ルート（SMTP Routes）]ページ（または smtproutesコマンド）を使用します。

詳細については、ローカルドメインの電子メールのルーティング, on page 827を参照してくだ
さい。

グローバル登録解除

特定の受信者、受信者ドメイン、または IPアドレスに対するアプライアンスからのメッセー
ジの配信を確実に停止するには、グローバル配信停止を使用します。グローバル配信停止をイ

ネーブルにすると、すべての受信者アドレスが、グローバル配信停止対象のユーザ、ドメイ

ン、電子メールアドレス、および IPアドレスのリストと照合されます。一致する電子メール
は送信されません。

詳細については、グローバル配信停止機能の使用, on page 896を参照してください。
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バウンス制限

作成する各リスナーのカンバセーションのハードバウンスおよびソフトバウンスを AsyncOS
で処理する方法を設定するには、[ネットワーク（Network）]> [バウンスプロファイル（Bounce
Profiles）]ページ（またはbounceconfigコマンド）を使用します。バウンスプロファイルを作

成し、各リスナーにプロファイルを適用するには、[ネットワーク（Network）] > [リスナー
（Listeners）]ページ（または listenerconfigコマンド）を使用します。メッセージフィルタ

を使用して、特定のメッセージにバウンスプロファイルを割り当てることもできます。

バウンスプロファイルの詳細については、バウンスした電子メールの処理, on page 858を参照
してください。
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第 5 章

電子メールを受信するためのゲートウェイ

の設定

この章は、次の項で構成されています。

•電子メールを受信するためのゲートウェイ設定の概要, on page 83
•リスナーの使用, on page 84
•リスナーのグローバル設定, on page 87
• Webインターフェイスを使用してリスナーを作成することによる接続要求のリスニング,

on page 90
• CLIを使用してリスナーを作成することによる接続要求のリスニング, on page 97
•エンタープライズゲートウェイ構成, on page 99

電子メールを受信するためのゲートウェイ設定の概要
アプライアンスは、組織のゲートウェイとして機能し、電子メール接続の提供、メッセージの

受け入れ、それらの適切なシステムへのリレーを行います。アプライアンスは、インターネッ

トからユーザのネットワーク内の受信者ホストへ、ユーザのネットワーク内のシステムからイ

ンターネットに電子メール接続を提供できます。通常、電子メール接続要求は Simple Mail
Transfer Protocol（SMTP;シンプルメール転送プロトコル）を使用します。アプライアンスは、
SMTP接続をデフォルトで提供し、SMTPゲートウェイとして機能し、ネットワークのメール
エクスチェンジまたは「MX」とも呼ばれます。

アプライアンスは、着信 SMTP接続要求を提供するためにリスナーを使用します。リスナー
は、特定の IPインターフェイスで設定される電子メール処理サービスを記述します。リスナー
は、インターネットまたはインターネットに到達しようとするユーザのネットワーク内のシス

テムから、アプライアンスに入る電子メールだけに適用されます。メッセージおよび接続が、

メッセージを受け入れて受信者のホストにリレーするために満たす必要のある基準を、リス

ナーを使用して指定します。リスナーは、指定された各 IPアドレスを特定のポート上で実行
する「SMTPデーモン」として見なすことができます。また、リスナーはアプライアンスがア
プライアンスにメールを送信しようとするシステムと通信する方法を定義します。

次のタイプのリスナーを作成できます。
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• [パブリック（Public）]。インターネットから着信するメールメッセージをリッスンし、
受け入れます。パブリックリスナーは多数のホストからの接続を受信し、限られた数の受

信者にメッセージを渡します。

• [プライベート（Private）]。ユーザのネットワーク内のシステムから（インターネット中
でネットワークの外にいる受信者ではなく、通常内部グループウェアおよび電子メール

サーバ（POP/IMAP）から）、電子メールメッセージをリッスンし、受け入れます。プラ
イベートリスナーは、限られた（既知の）数のホストからの接続を受信し、多数の受信者

にメッセージを渡します。

リスナーを作成するときは、次の情報も指定します。

•リスナーのプロパティ。すべてのリスナーに適用するグローバルプロパティおよび各リス
ナーに固有のプロパティを定義します。たとえば、リスナーに使用する IPインターフェ
イスおよびポート、そしてこれがパブリックまたはプライベートのリスナーのどちらかを

指定することができます。この方法の詳細については、リスナーの使用, on page 84を参照
してください。

•リスナーに接続が許可されているのはどのホストか。リモートホストからの着信接続を制
御するルールを定義します。たとえば、リモートホストを定義し、リスナーに接続できる

かどうかを定義できます。この方法の詳細については、ホストアクセステーブルを使用

した接続を許可するホストの定義 , on page 109を参照してください。

•（パブリックリスナーのみ）リスナーがメッセージを受け入れるローカルドメイン。ど
の受信者がパブリックリスナーによって許可されるかを定義します。たとえば、組織で

currentcompany.comドメインを使用しているが、以前はoldcompany.comドメインを使用し

ていた場合は、currentcompany.comと oldcompany.comの両方のメッセージを受け入れるこ

とができます。この方法の詳細については、ドメイン名または受信者アドレスに基づく接

続の許可または拒否, on page 149を参照してください。

ホストアクセステーブルおよび受信者アクセステーブルを含むリスナーでの設定は、リスナー

がSMTPカンバセーション中にSMTPサーバと通信する方法に影響します。これによって、接
続が閉じる前にアプライアンスがスパムを送信するホストをブロックできます。

Figure 9:リスナー、IPインターフェイス、物理イーサネットインターフェイスの関係

リスナーの使用
GUIの [ネットワーク（Network）] > [リスナー（Listeners）]ページまたは CLIの listenerconfig
コマンドを使用してリスナーを設定します。
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すべてのリスナーに適用されるグローバル設定を定義できます。詳細については、リスナーの

グローバル設定, on page 87を参照してください。

アプライアンスでリスナーを使用および設定する場合は、次のルールとガイドラインに留意し

てください。

•設定済みの IPインターフェイスごとに複数のリスナーを定義できますが、各リスナーは
異なるポートを使用する必要があります。

•デフォルトでは、リスナーは電子メール接続を提供するためのメールプロトコルとして
SMTPを使用します。ただし、Quick Mail Queuing Protocol（QMQP）を使用して電子メー
ル接続を提供するようにアプライアンスを設定することもできます。これを行うには、

listenerconfig CLIコマンドを使用します。
•リスナーは、インターネットプロトコルバージョン4（IPv4）およびバージョン6（IPv6）
アドレスの両方をサポートします。単一のリスナーでどちらかのプロトコルバージョンま

たは両方を使用できます。リスナーは、接続ホストとしてメール配信に同じプロトコル

バージョンを使用します。たとえば、リスナーが IPv4と IPv6の両方に設定され、IPv6を
使用してホストに接続する場合、リスナーは IPv6を使用します。ただし、リスナーが IPv6
アドレスのみの使用を設定されている場合は、IPv4アドレスのみを使用するホストに接続
できません。

•少なくとも 1つのリスナー（デフォルト値）がシステムセットアップウィザードの実行
後にアプライアンス上に設定されます。ただし、リスナーを手動で作成する場合、AsyncOS
ではこれらのデフォルト IPレビュテーションスコア値は使用されません。

• C170および C190アプライアンス：システムセットアップウィザードでは、デフォルト
で、インターネットからの電子メールの受信と内部ネットワークからの電子メールの中継

の両方を行うための、1つのパブリックリスナーを順を追って設定します。つまり、1つ
のリスナーで両方の機能を実行できます。

•アプライアンスのテストおよびトラブルシューティングに利用するために、パブリックま
たはプライベートリスナーの代わりに、「シンクホール」タイプのリスナーを作成できま

す。シンクホールリスナーの作成時に、メッセージを削除する前にそのメッセージをディ

スクに書き込むかどうかを選択します。（詳細については、「テストとトラブルシュー

ティング」の章を参照してください。）メッセージを削除する前にディスクに書き込む

と、受信レートおよびキューの速度の測定に役立ちます。メッセージをディスクに書き込

まないリスナーは、メッセージ生成システムからの純粋な受信レートの測定に役立ちま

す。このリスナーのタイプは、CLIの listenerconfigコマンドを使用した場合にだけ利用

できます。

図：3つ以上のイーサネットインターフェイスを持つアプライアンスモデル上のパブリックお
よびプライベートリスナーは、3つ以上のイーサネットインターフェイスを持つアプライアン
スモデル上でシステムセットアップウィザードによって作成される、標準的な電子メールゲー

トウェイ構成を示しています。2つのリスナーが作成されます。あるインターフェイス上でイ
ンバウンド接続を使用可能にするためのパブリックリスナーと、別の IPインターフェイス上
でアウトバウンド接続を使用可能にするためのプライベートリスナーです。

図：2つだけイーサネットインターフェイスを持つアプライアンスモデル上のパブリックリス
ナーは、イーサネットインターフェイスが2つだけのアプライアンスモデル上でシステムセッ
トアップウィザードによって作成される、標準的な電子メールゲートウェイ構成を示していま

AsyncOS 13.5.2 for Cisco Email Security Appliancesユーザーガイド（メンテナンス導入）
85

電子メールを受信するためのゲートウェイの設定

リスナーの使用



す。インバウンド接続およびアウトバウンド接続の両方を提供するために、単一の IPインター
フェイスで 1つのリスナーが作成されます。

Figure 10: 3つ以上のイーサネットインターフェイスを持つアプライアンスモデル上のパブリックおよびプライベート
リスナー

Figure 11: 2つだけイーサネットインターフェイスを持つアプライアンスモデル上のパブリックリスナー

このパブリックリスナーは、イーサネットインターフェイス Data2上の IPインターフェイス
PublicNetのポート 25上で SMTPプロトコルを使用し、インターネットからのメッセージを受
信し、.example.comドメイン内の内部システムからのメッセージを中継します。IPインター
フェイスMailNetは、インターネット上の宛先ホストと内部のメールホストにメッセージを送
信します。

Note
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リスナーのグローバル設定
リスナーのグローバル設定は、アプライアンスで設定されたすべてのリスナーに影響します。

リスナーが、インターネットプロトコルバージョン 4（IPv4）およびバージョン 6（IPv6）ア
ドレスの両方を持つインターフェイスを使用する場合、リスナーの設定は IPv4および IPv6ト
ラフィックの両方に適用されます

Procedure

ステップ 1 [ネットワーク（Network）] > [リスナー（Listeners）]を選択します。

ステップ 2 [グローバル設定を編集（Edit Global Settings）]をクリックします。

ステップ 3 次の表に定義された設定を変更します。

Table 6:リスナーのグローバル設定

説明グローバル設定

リスナーに同時に接続できる最大数を設定します。C3x0およびC6x0モ
デルのデフォルト値は 300で、C1x0モデルのデフォルト値は 50です。
リスナーが IPv4と IPv6の両方の接続を受け入れる場合、接続数は 2つ
の間で分配されます。たとえば最大同時接続数が300の場合、IPv4およ
び IPv6接続の最大同時接続数が合計 300を超えることはできません。

最大同時接続数

（Maximum
Concurrent
Connections）

すべてのリスナーでの同時 TLS接続の最大数を設定します。デフォル
ト値は 100です。リスナーが IPv4と IPv6の両方の TLS接続を受け入れ
る場合、接続数は2つの間で分配されます。たとえば最大同時接続数が
100の場合、IPv4および IPv6の TLS接続の最大同時接続数が合計 100
を超えることはできません。

最大TLS同時接続数
（Maximum
Concurrent TLS
Connections）

インジェクション制御カウンタがリセットされた場合に調整できます。

多数の IPアドレスのカウンタを管理している非常にビジーなシステム
の場合、カウンタをより頻繁に（たとえば、60分間隔ではなく 15分間
隔で）リセットするように設定します。これにより、データが管理不能

なサイズにまで増大したり、システムのパフォーマンスに影響を与えた

りすることを回避できます。

現在のデフォルト値は 1時間です。最小 1分（60秒）から最大 4時間
（14,400秒）までの期間を指定できます。

インジェクション制御期間 , on page 139を参照してください。

受信カウンタリセッ

ト時間（Injection
Counters Reset
Period）
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説明グローバル設定

AsyncOSが失敗した着信接続が閉じられるまでそのままの状態にする有
効期間を設定します。

失敗した接続は SMTPカンバセーションとなり、正常なメッセージイ
ンジェクションが発生することなく、SMTPコマンドまたは ESMTPコ
マンドが発行され続けます。指定したタイムアウトに達した場合は、次

のエラーが送信され、接続が解除されます。

「421 Timed out waiting for successful message injection, disconnecting.」

正常なメッセージインジェクションが発生するまで、接続に失敗した

と見なされます。

パブリックリスナーの SMTP接続にのみ使用できます。デフォルト値
は 5分です。

受信接続のタイムア

ウトまでの待ち時間

（Timeout Period for
Unsuccessful Inbound
Connections）

AsyncOSが着信接続が閉じられるまでそのままの状態にする有効期間を
設定します。

この設定は、最大許容接続時間を適用することにより、システムリソー

スを保持するためのものです。この最大接続時間の約 80%が経過する
と、次のメッセージが表示されます。

「421 Exceeded allowable connection time, disconnecting.」

アプライアンスは、接続が最大接続時間の80%を超えると、接続がメッ
セージの途中で切断されることを防ぐために接続を切断しようとしま

す。着信接続を最大接続時間の 80%に到達する期間開いている場合、
発生する可能性がある問題です。時間制限を指定する場合、このしきい

値に注意してください。

パブリックリスナーの SMTP接続にのみ使用できます。デフォルト値
は 15分です。

すべてのインバウン

ド接続の合計時間制

限（Total Time Limit
for All Inbound
Connections）

件名のサイズが指定された制限内であるメッセージが承認され、その他

のメッセージは拒否されます。この値を0に設定すると、制限は適用さ
れません。

件名の最大サイズ

（Maximum size of
subject）
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説明グローバル設定

メッセージ受信者レベルでHAT拒否を実行するかどうかを設定します。
デフォルトでは、HATによって拒否された接続はSMTPカンバセーショ
ンの開始時にバナーメッセージをともなって終了されます。

HAT「拒否」設定で電子メールが拒否されると、AsyncOSでは SMTP
カンバセーションの開始時ではなく、メッセージ受信者レベル（RCPT
TO）で拒否を実行できます。この方法でメッセージを拒否することで、
メッセージの拒否が遅延されメッセージがバウンスするため、AsyncOS
は拒否されたメッセージに関するより詳細な情報を取得できます。たと

えば、ブロックされたメッセージのアドレスおよび各受信者のアドレス

からメールを表示できます。また、HAT拒否の遅延によって、送信側
MTAが何度も再試行される可能性も小さくなります。

HAT遅延拒否をイネーブルにすると、次の動作が発生します。

MAIL FROMコマンドが許可されるが、メッセージオブジェクトは作成
されない。

電子メールの送信のためのアクセスが拒否されたというメッセージが表

示され、すべての RCPT TOコマンドが拒否される。

SMTP AUTHを使用して送信側MTAが認証される場合、RELAYポリ
シーが許可され、メールを通常どおりに送信できる。

CLIの listenerconfig --> setup コマンドからのみ設定できます。

HAT遅延拒否
（HAT delayed
rejections）

ステップ 4 変更を送信し、保存します。

What to do next

関連項目

•複数のエンコーディングが含まれるメッセージの設定, on page 89

複数のエンコーディングが含まれるメッセージの設定

次のパラメータのメッセージのエンコード方式を変更する際の、アプライアンスの動作を定義

できます。

•ヘッダー
•タグなしの ASCII以外のヘッダー
•フッターまたはヘッダーのエンコード方式の不一致

この動作を設定するには、CLIで localeconfigコマンドを使用します。
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Webインターフェイスを使用してこの動作を設定することはできません。Note

CLIトランスクリプトのサンプルについては、免責事項スタンプと複数エンコード方式, on page
783を参照してください。

Webインターフェイスを使用してリスナーを作成するこ
とによる接続要求のリスニング

Procedure

ステップ 1 [ネットワーク（Network）] > [リスナー（Listener）] を選択します。

ステップ 2 [リスナーを追加（Add Listener）]をクリックします。

ステップ 3 次の表に定義されている設定を設定します。

Table 7:リスナー設定

リスナーには、簡単に参照できるように一意の名前を付けてください。リス

ナー用に定義する名前では、大文字と小文字が区別されます。AsyncOSでは、
複数のリスナーに同一の名前を付けることはできません。

名前

次のリスナータイプのいずれかを選択します。

• [パブリック（Public）]。パブリックリスナーには、インターネットから
電子メールを受信するためのデフォルト特性が含まれます。

• [プライベート（Private）]。プライベートリスナーは、プライベート（内
部）ネットワークで使用することを目的としています。

リスナーのタ

イプ（Type of
Listener）

リスナーを作成する設定済みアプライアンスの IPインターフェイスおよび
TCPポートを選択します。インターフェイスで使用する IPアドレスのバー
ジョンによって、リスナーは IPv4アドレス、IPv6アドレス、または両方の
バージョンからの接続を受け入れます。デフォルトでは、SMTPではポート
25を使用し、QMQPではポート 628を使用します。

インターフェ

イス

（Interface）

バウンスプロファイルを選択します（CLIの bounceconfigコマンドを使用し

て作成されたバウンスプロファイルをリストから選択できます。新しいバウ

ンスプロファイルの作成, on page 867を参照）。

バウンスプロ

ファイル

電子メールの上または下に添付する免責条項を選択します（[メールポリシー
（Mail Policies）] > [テキストリソース（Text Resources）]ページまたは CLI
の textconfigコマンドで作成された文章をリストから選択できます。「テキ

ストリソース」の章を参照）。

上記の免責条

項（Disclaimer
Above）
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電子メールの上または下に添付する免責条項を選択します（[メールポリシー
（Mail Policies）] > [テキストリソース（Text Resources）]ページまたは CLI
の textconfigコマンドで作成された文章をリストから選択できます。「テキ

ストリソース」の章を参照）。

下記の免責条

項（Disclaimer
Below）

SMTP認証プロファイルを指定します。SMTP認証プ
ロファイル

（SMTP
Authentication
Profile）

リスナーへの TLS接続のための証明書を指定します（[ネットワーク
（Network）] > [証明書（Certificates）]ページまたは CLIの certconfigコマ

ンドで追加された証明書をリストから選択できます。他のMTAとの暗号化通
信の概要, on page 803を参照）。

証明書

ステップ 4 （任意）次の表で定義される SMTP「MAIL FROM」および「RCPT TO」コマンドでの解析の制御

の設定を行います。
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説明設定

次のパーサータイプのいずれかを使用して、アプライアンスがRFC2821規
格にどの程度厳密に準拠するかを選択します。

Strictモード：

• Strictモードは RFC 2821に準拠します。Strictモードでは、アドレス解
析がRFC 2821の規格に準拠しますが、次の例外および追加機能があり
ます。

•「MAIL FROM：<joe@example.com>」のように、コロンの後にスペー
スを挿入できます。

•ドメイン名に下線を使用できます。

•「MAIL FROM」コマンドおよび「RCPT TO」コマンドでは、大文字と
小文字が区別されます。

•ピリオドは特殊な用途に使用できません（たとえば、RFC 2821では
「J.D.」のようなユーザ名を作成できません）。

以下の追加オプションの一部は、イネーブルにできますが、そうすると、

RFC 2821に技術的に違反します。

Looseモード：

Loose解析は基本的にAsyncOSの以前のバージョンからの既存の動作です。
電子メールアドレスの「検索」を最優先し、次のことを行います。

•コメントの無視。ネストされたコメント（カッコで囲まれている）が
サポートされ、それらは無視されます。

•「RCPT TO」コマンドおよび「MAIL FROM」コマンドで指定された電
子メールアドレスの前後には山カッコが不要です。

•複数のネストされた山カッコを使用できます（最も深いネストレベル
の電子メールアドレスが検索される）。

アドレスパー

サータイプ

（Address Parser
Type）

イネーブルにすると、（エスケープ処理なしで）アドレスのユーザ名部分

に 8ビットの文字を使用できます。
8ビットユーザ
名を許可（Allow
8-bit User
Names）

イネーブルにすると、アドレスのドメイン部分に 8ビットの文字を使用で
きます。

8ビットドメイ
ン名を許可

（Allow 8-bit
Domain Names）
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説明設定

イネーブルにすると、部分ドメインを使用できます。部分ドメインは完全

なドメインではなく、ドットなしのドメインです。

次のアドレスは、部分ドメインの例です。

• foo

• foo@

• foo@bar

デフォルトのドメイン機能を正常に動作させるために、このオプションを

イネーブルにする必要があります。

[デフォルトドメインを追加（Add Default Domain）]：完全修飾ドメイン名
ではなく、デフォルトのドメインを電子メールアドレスに使用します。

[SMTPアドレス解析オプション（SMTP Address Parsing options）]で [部分ド
メインを許可（Allow Partial Domains）]がイネーブルになっていない限り、
このオプションはディセーブルです。これは「デフォルト送信者ドメイン」

を送信者のアドレスおよび完全修飾ドメイン名を含まない受信者のアドレ

スに追加することによって、リスナーがリレーする電子メールを変更する

方法に影響します（言い換えると、リスナーの「そのままの」アドレスの

処理方法をカスタマイズできます）。

従来のシステムで、送信者アドレスに企業のドメインを追加（付加）せず

に電子メールを送信する場合、これを使用してデフォルトの送信者ドメイ

ンを追加できます。たとえば、従来のシステムでは電子メールの送信者と

して自動的に文字列「joe」のみが入力された電子メールが作成されます。

デフォルトの送信者ドメインを変更すると、「@yourdomain.com」が「joe」
に付加され、完全修飾送信者名 joe@yourdomain.comが作成されます。

部分ドメインを

許可（Allow
Partial Domains）

「MAIL FROM」アドレスおよび「RCPT TO」アドレスで送信元ルーティン
グが検出された場合の動作を決定します。送信元ルーティングは、複数の

「@」文字を使用してルーティングを指定する、電子メールアドレスの特
殊な形式です（例：@one.dom@two.dom:joe@three.dom）。「reject」を設定
すると、アドレスは拒否されます。「strip」を設定すると、アドレスの送信
元ルーティング部分が削除され、メッセージが通常どおり挿入されます。

ソースルーティ

ング（Source
Routing）
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説明設定

システムで処理できないアドレスリテラルを受信したときの動作を決定し

ます。現在は、IPv4以外のすべてです。そのため、たとえば IPv6アドレス
リテラルの場合、プロトコルレベルで拒否するか、受信後すぐにハードバ

ウンスを行うことができます。

リテラルが含まれる受信者アドレスは即時ハードバウンスの原因となりま

す。送信者アドレスは配信される場合があります。メッセージを配信でき

ない場合、ハードバウンスがハードバウンスされます（二重ハードバウン

ス）。

拒否された場合、送信者と受信者のアドレスがプロトコルレベルですぐに

拒否されます。

不明なアドレス

文字（Unknown
Address
Literals）

文字（たとえば、%や !）を含むユーザ名を入力すると、拒否されます。ユーザ名で次の

文字を拒否

（Reject These
Characters in User
Names）

ステップ 5 （任意）次の表に定義されているリスナーの動作をカスタマイズするための高度な設定を設定
します。

説明設定

許可される最大接続数。最大同時接続数

（Maximum
Concurrent
Connections）

SMTPサーバが受け入れる前に AsyncOSで管理される接続のバックログ。TCPリッスン用
キューサイズ

（TCP Listen
Queue Size）

そのままの CR（復帰）文字および LF（改行）文字を含むメッセージの処
理方法を選択します。

• [正常（Clean）]。メッセージを許可しますが、そのままの CR文字お
よび LF文字を CRLF文字に変換します。

• [拒否（Reject）]。メッセージを拒否します。

• [許可（Allow）]。メッセージを許可します。

CRと LFの取り
扱い（CR and LF
Handling）
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説明設定

すべての受信メールにReceived:ヘッダーを追加します。また、リスナーは
各メッセージにReceived:ヘッダーを追加してリレーする電子メールを変更
します。Received:ヘッダーが含まれないようにするには、このオプション
を使用してディセーブルにします。

Received:ヘッダーは、ワークキューの処理ではメッセージに追
加されません。このヘッダーは配信のためにメッセージがキュー

から出たときに追加されます

Note

Received:ヘッダーをディセーブルにすると、インフラストラクチャの外部
に送信されるすべてのメッセージで内部サーバの IPアドレスまたはホスト
名が表示されることによって、ネットワークのトポロジが公開されないよ

うにすることができます。Received:ヘッダーをディセーブルにする際には
注意が必要です。

Receivedヘッダー
を追加（Add
Received
Header）

[SenderBase IPプロファイルを使用（SenderBase IP Profiling）]をイネーブル
にするかどうかを選択し、次のように設定を行います。

• [接続ごとのSenderBaseタイムアウト（SenderBase Timeout per
Connection）]。SMTP接続ごとの SenderBase情報をアプライアンスが
どのくらいの期間キャッシュするかを定義します。

SenderBase IPプ
ロファイルを使

用（Use
SenderBase IP
Profiling）

ステップ 6 （任意）次の表に定義されているこのリスナーに関連付けられたLDAPクエリーを制御する設
定を行います。

リスナーのLDAPクエリーをイネーブルにするには、次の設定を使用します。このオプション
を使用する前に、LDAPクエリーを作成しておく必要があります。クエリーの各タイプには、
設定するための個別のサブセクションがあります。クエリーのタイプをクリックしてサブセク

ションを展開します。

LDAPクエリー作成の詳細については、LDAPクエリ, on page 917を参照してください。

AsyncOS 13.5.2 for Cisco Email Security Appliancesユーザーガイド（メンテナンス導入）
95

電子メールを受信するためのゲートウェイの設定

Webインターフェイスを使用してリスナーを作成することによる接続要求のリスニング



説明（Description）クエリーのタイ

プ

アクセプトクエリの場合は、使用するクエリをリストから選択します。

LDAPアクセプトをワークキューの処理中に実行するか、SMTPカンバセー
ションで実行するかを指定できます。

ワークキューの処理中にLDAPアクセプトを実行する場合、一致しない受
信者に対する動作として、バウンスまたはドロップに指定します。

SMTPカンバセーションで LDAPアクセプトを実行する場合、LDAPサー
バに到達できない場合にメールを処理する方法を指定します。メッセージ

を許可するか、コードとカスタム応答で接続をドロップするかを選択でき

ます。最後に、SMTPカンバセーションでDirectory Harvest Attack Prevention
（DHAP;ディレクトリ獲得攻撃防止）のしきい値に達した場合に接続をド
ロップするかどうかを選択します。

SMTPカンバセーションで受信者の検証を行うと、複数の LDAPクエリー
間の遅延を低減できます。したがって、対話形式の LDAPアクセプトをイ
ネーブルにした場合、ディレクトリサーバの負荷が増大することに注意し

てください。

詳細については、LDAPクエリの概要, on page 917を参照してください。

アクセプトクエ

リ

ルーティングクエリーの場合は、リストからクエリーを選択します。詳細

については、LDAPクエリの概要, on page 917を参照してください。
ルーティングク

エリ

マスカレードクエリーの場合は、リストからクエリーを選択して、From
または CCヘッダーアドレスといった、マスカレードするアドレスを選択
します。

詳細については、LDAPクエリの概要, on page 917を参照してください。

クエリのマスカ

レード

グループクエリーの場合は、リストからクエリーを選択します。詳細につ

いては、LDAPクエリの概要, on page 917を参照してください。
グループクエリ

ステップ 7 変更を送信し、保存します。

What to do next

関連項目

部分ドメイン、デフォルトドメイン、不正な形式のMAIL FROM, on page 97
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部分ドメイン、デフォルトドメイン、不正な形式のMAIL FROM
エンベロープ送信者検証をイネーブルにした場合、またはリスナーのSMTPアドレス解析オプ
ションで部分ドメインの許可をディセーブルにした場合、リスナーのデフォルトドメイン設定

が使用されなくなります。

これらの機能は互いに排他的です。

CLIを使用してリスナーを作成することによる接続要求の
リスニング

次の表に、リスナーの作成および編集に関連するタスクに使用する listenerconfigサブコマンド
の一部を示します。

Table 8:リスナーを作成するタスク

コマンドおよびサブコマンドリスナーを作成するタスク

listenerconfig -> new
新しいリスナーの作成

listenerconfig -> setup
リスナーのグローバル設定の編集

bounceconfig, listenerconfig-> edit -> bounceconfig
リスナーのバウンスプロファイルの指

定

textconfig, listenerconfig -> edit -> setup -> footer
リスナーへの免責条項の関連付け

smtpauthconfig, listenerconfig -> smtpauth
SMTP認証の設定

textconfig, listenerconfig -> edit -> setup -> address
SMTPアドレス解析の設定

listenerconfig -> edit -> setup -> defaultdomain
リスナーのデフォルトドメインの設定

listenerconfig -> edit -> setup -> received
Received:ヘッダーの電子メールへの追
加

listenerconfig -> edit -> setup -> cleansmtp
そのままの CRおよび LF文字の CRLF
への変更

listenerconfig -> edit -> hostaccess
ホストアクセステーブルの修正

listenerconfig -> edit -> rcptaccess
ローカルドメインまたは特定のユーザ

（RAT）への電子メールの受け入れ（パ
ブリックリスナーのみ）
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コマンドおよびサブコマンドリスナーを作成するタスク

certconfig, listenerconfig -> edit
リスナーの暗号化カンバセーション

（TLS）

listenerconfig -> edit -> certificate
証明書の選択（TLS）

listenerconfigコマンドの詳細については、『CLI Reference Guide for AsyncOS for Cisco Email
Security Appliances』を参照してください。

電子メールのルーティングおよび配信設定の詳細については、ルーティングおよび配信機能の

設定, on page 827を参照してください。

関連項目

HATの詳細パラメータ, on page 98

HATの詳細パラメータ
次の表では、HAT詳細パラメータの構文を定義しています。以下の数値については、後ろに
kを追加してキロバイトを表すか、後ろにMを追加してメガバイトを表すことができます。文
字のない値はバイトと見なされます。アスタリスクが付いたパラメータは、次の表に示す変数

構文をサポートしています。

Table 9: HAT詳細パラメータの構文

値の例値構文パラメータ

1000
番号

max_msgs_per_session
接続あたりの最大メッセージ

数

10000
1k

番号
max_rcpts_per_msg

メッセージあたりの最大受信

者数

1048576
20M

番号
max_message_size

最大メッセージサイズ

1000
番号

max_concurrency
このリスナーに許可された最

大同時接続数

220
番号

smtp_banner_code
SMTPバナーコード

Accepted
文字列

smtp_banner_text
SMTPバナーテキスト（*）

550
番号

smtp_banner_code
SMTP拒否バナーコード
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値の例値構文パラメータ

Rejected
文字列

smtp_banner_text
SMTP拒否バナーテキスト
（*）

default
on | off | default

use_override_hostname
SMTPバナーホスト名を上書
き

newhostname
文字列

override_hostname

on
on | off | required

tls
TLSを使用

off
on | off

spam_check
スパム対策スキャンの使用

off
on | off

virus_check
ウイルススキャンの使用

5k
番号

max_rcpts_per_hour
1時間あたりの最大受信者数

452
番号

max_rcpts_per_hour_code
1時間あたりのエラーコード
の最大受信者数

Too manyrecipients
文字列

max_rcpts_per_hour_text
1時間あたりのテキストの最
大受信者数（*）

on
on | off

use_sb
SenderBaseの使用

sbrs[-10:-7.5]
-10.0～ 10.0

sbrs[value1
:value2
]

IPレビュテーションスコア
の定義

150
番号

dhap_limit
ディレクトリ獲得攻撃防止：

1時間あたりの最大無効受信
大数

エンタープライズゲートウェイ構成
この設定では、エンタープライズゲートウェイの設定はインターネットからメールを受け取

り、グループウェアサーバ、POP/IMAPサーバまたは他のMTAに電子メールをリレーしま
す。エンタープライズゲートウェイは、それと同時に、グループウェアサーバおよびその他

の電子メールサーバからの SMTPメッセージを受け付け、インターネット上の受信者に中継
します。
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Figure 12:エンタープライズゲートウェイのパブリックリスナーとプライベートリスナー

この設定では、少なくとも 2つのリスナーが必要です。

•インターネットからのメールだけを受け入れるように設定されたリスナー 1つ
•内部グループウェアおよび電子メールサーバ（POP/IMAP）からのメールだけを受け入れ
るように設定されたリスナー 1つ

異なるパブリックネットワークとプライベートネットワーク用に個別のパブリックリスナー

とプライベートリスナーを作成することで、セキュリティ、ポリシー強制、レポーティング、

管理用に電子メールを区別できます。たとえば、パブリックリスナーで受信した電子メール

は、設定されたスパム対策エンジンおよびウイルス対策スキャンエンジンによってデフォルト

でスキャンされますが、プライベートリスナーで受信される電子メールはスキャンされませ

ん。

図：エンタープライズゲートウェイのパブリックリスナーとプライベートリスナーは、このエ

ンタープライズゲートウェイ構成のアプライアンスで構成されている 1つのパブリックリス
ナー（A）と 1つのプライベートリスナー（B）を示しています。
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第 6 章

IPレピュテーションフィルタリング

この章は、次の項で構成されています。

•送信者 IPレピュテーションフィルタリングの概要, on page 101
• IPレピュテーションサービス, on page 101
•リスナーの IPレピュテーションフィルタリングスコアのしきい値の編集 , on page 104
•メッセージサブジェクトへの低 IPレピュテーションスコアの入力, on page 107

送信者 IPレピュテーションフィルタリングの概要
送信者 IPレピュテーションフィルタリングは、スパム対策の最初のレイヤです。の送信者 IP
レピュテーションサービスにより決定される送信者の信頼性に基づいて、電子メールゲート

ウェイ経由で送信されるメッセージを制御できます。

アプライアンスは、既知または信頼性の高い送信者、つまりお客様やパートナーなどからの

メッセージを受け取り、コンテンツスキャンを一切実施しないでエンドユーザに直接配信でき

ます。未知または信頼性の低い送信者からのメッセージは、アンチスパムおよびアンチウイル

ススキャンなどのコンテンツスキャンの対象にできます。また、各送信者から受け入れるメッ

セージの数をスロットリングすることもできます。信頼性の最も低い電子メール送信者に対し

ては、設定に基づいて接続を拒否したり、その送信者からのメッセージを送り返したりできま

す。

ファイルレピュテーションフィルタリングは別のサービスです。詳細については、ファイル

レピュテーションフィルタリングとファイル分析, on page 561を参照してください。
Note

IPレピュテーションサービス
Talos関係会社のネットワークからのグローバルデータを使用する IPレピュテーションサービ
スは、クレーム率、メッセージ量の統計情報、および公開ブロックリストやオープンプロキシ

リストからのデータに基づいて、電子メール送信者に IPレピュテーションスコア（IPRS）を
割り当てます。IPレピュテーションスコアは、正当な送信者とスパム発信元を区別する際に役
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立ちます。レピュテーションスコアの低い送信者からのメッセージをブロックするしきい値を

指定することも可能です。

TalosセキュリティネットワークWebサイト（https://talosintelligence.com）では、最新の電子
メールおよびWebベースのグローバルな脅威の概要を提供し、現在の電子メールトラフィッ
ク量を国別に表示します。また、IPアドレス、URI、またはドメインに基づいてレピュテー
ションスコアを検索できます。

関連項目

• IPレピュテーションスコア , on page 102
•送信者 IPレピュテーションフィルタの仕組み , on page 103
•さまざまな送信者 IPレピュテーションフィルタリング手法の推奨設定 , on page 104
•アウトブレイクフィルタ, on page 489
•電子メールセキュリティモニタの使用方法, on page 983

IPレピュテーションスコア
IPレピュテーションスコアは、IPレピュテーションサービスからの情報に基づいて、IPアド
レスに割り当てられる数値です。IPレピュテーションサービスは、25個を超える公開ブロッ
クリストおよびオープンプロキシリストのデータを集約し、さらにこのデータをTalosのグロー
バルデータと組み合わせて、次のように -10.0～ +10.0のスコアを割り当てます。

意味スコア（Score）

スパムの送信元である可能性が最も高い-10.0

中間か、または推奨を行うための十分な情報がない0

信頼できる送信者である可能性が最も高い+10.0

スコアが低いほど、メッセージがスパムである可能性は高くなります。スコアが -10.0であれ
ば、そのメッセージはスパムであると「保証」されていることを意味し、スコアが10.0であれ
ば、そのメッセージは正規であると「保証」されていることを意味します。

IPレピュテーションスコアを使用して、信頼性に基づいてメールフローポリシーを送信者に適
用するようにアプライアンスを設定します。メッセージフィルタを作成して IPレピュテーショ
ンスコアに「しきい値」を指定し、システムで処理されるメッセージにさらにアクションを実

行できます詳細については、IPレピュテーションルール, on page 202およびアンチスパムシス
テムのバイパスアクション, on page 254を参照してください）。
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Figure 13: IPレピュテーションサービス

1. Talos関連会社から、リアルタイムのグローバルデータを送信します。
2. 送信側MTAにより、アプライアンスとの接続が開始されます。
3. アプライアンスにより、接続 IPアドレスのグローバルデータがチェックされます。
4. IPレピュテーションサービスにより、このメッセージがスパムである可能性が計算され、

IPレピュテーションスコアが割り当てられます。
5. シスコにより、IPレピュテーションスコアに基づいて応答が返されます。

送信者 IPレピュテーションフィルタの仕組み
送信者 IPレピュテーションフィルタテクノロジーは、アプライアンスに搭載されているその
他のセキュリティサービスの処理から、できる限り多くのメールを切り離すことを目的として

います。（電子メールパイプラインについて, on page 69を参照。）

送信者レピュテーションフィルタリングがイネーブルになっている場合は、既知の悪質な送信

者からのメールだけが拒否されます。世界中の 2000社から送信された既知の良好なメールは
自動的にスパムフィルタを避けてルーティングされるため、誤検出の可能性が低減されます。

未知、または「灰色」の電子メールは、アンチスパムスキャンエンジンにルーティングされ

ます。送信者 IPレピュテーションフィルタは、この方法を使用して、コンテンツフィルタに
かかる負荷を最大 50 %低減できます。

Figure 14:送信者 IPレピュテーションフィルタリングの例
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さまざまな送信者 IPレピュテーションフィルタリング手法の推奨設
定

企業の目的に応じて、Conservative、Moderate、Aggressiveのいずれかの方法を選択できます。

UNKNOWNLISTSUSPECTLISTBlocked_ ListAllowed _List特性アプローチ

送信者 IPレピュテーションスコア範囲：

-2～ 7-4～ -2-10～ -47～ 10誤検出はほぼ 0。良
好なパフォーマン

ス。

Conservative

-1～ +10-3～ -1-10～ -3送信者 IPレ
ピュテー

ションスコ

アは使用さ

れません。

誤検出は非常に少な

い。高パフォーマン

ス。

Moderate

（インス

トール時の

デフォル

ト）

-1～ 4-2～ -1-10～ -24～ 10誤検出はいくらか発

生。パフォーマンス

は最大。

このオプションは、

ほとんどのメールを

アンチスパム処理か

ら切り離します。

アグレッシ

ブ

メールフローポリシー：すべての方式

承認（Accepted）スロットルブロック信頼できる

リスナーの IPレピュテーションフィルタリングスコア
のしきい値の編集

デフォルトの IPレピュテーションサービススコアのしきい値を変更またはレピュテーション
フィルタリングに送信者グループを追加する場合は、この手順を使用します。

IPレピュテーションスコアのしきい値に関連するその他の設定およびメールフローポリシーの
設定については、ホストアクセステーブルを使用した接続を許可するホストの定義 , on page
109に記載されています。

Note

はじめる前に
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•アプライアンスがローカルMX/MTAから電子メールを受信するように設定されている場
合は、送信者の IPアドレスをマスクする可能性のあるアップストリームホストを特定し
てください。詳細については、着信リレー構成における送信者の IPアドレスの決定 , on
page 473を参照してください。

• IPレピュテーションスコアについて理解します。IPレピュテーションスコアを使用した
送信者グループの定義, on page 115を参照してください。

•組織のフィルタリング方法を選択し、このアプローチの推奨設定を確認します。さまざま
な送信者 IPレピュテーションフィルタリング手法の推奨設定 , on page 104を参照してくだ
さい。

Procedure

ステップ 1 [メールポリシー（Mail Policies）] > [HAT概要（HAT Overview）]を選択します。

ステップ 2 [送信者グループ（リスナー）（Sender Groups (Listener)）]メニューからパブリックリスナー
を選択します。

ステップ 3 送信者グループのリンクをクリックします。

たとえば、「SUSPECTLIST」のリンクをクリックします。

ステップ 4 [設定の編集（Edit Settings）]をクリックします。

ステップ 5 送信者グループの IPレピュテーションスコアの範囲を入力します。

たとえば、「ALLOWED_LIST」に 7.0～ 10の範囲を入力します。

ステップ 6 [送信（Submit）]をクリックします。

ステップ 7 必要に応じてこのリスナーの各送信者グループに対し、繰り返し実行します。

ステップ 8 変更を確定します。

What to do next

関連項目

• IPレピュテーションスコアを使用したIPレピュテーションフィルタリングのテスト, on
page 105

•ホストアクセステーブルを使用した接続を許可するホストの定義 , on page 109
•メッセージがスパムかどうかスキャンするためのアプライアンスの設定方法, on page 438

IPレピュテーションスコアを使用したIPレピュテーションフィルタリ
ングのテスト

常時大量のスパムを受信しているか、または組織に対するスパムを受信するために「ダミー」

のアカウントを特に設定していない限り、実装した IPレピュテーションポリシーをただちに
テストすることは困難です。ただし、次の表に示すように、リスナーの HATに IPレピュテー
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ションスコアによるレピュテーションフィルタリングのエントリを追加した場合は、受信メー

ルのうち「未分類」になるパーセンテージが低くなります。

このポリシーは、任意の IPレピュテーションスコアを指定し、traceコマンドを使用してテス

トします。「テストメッセージを使用したメールフローのデバッグ：トレース, onpage1469」
を参照してください。traceコマンドは、GUIだけでなく CLIでも使用できます。

Table 10: IPレピュテーションスコア実装の推奨メールフローポリシー

値パラメータ主な動作（アクセスルー

ル）

ポリシー名

NoneREJECT$BLOCKED

10

20

1 MB

10

オン

オフ

20（推奨）

オン

Maximum messages / session:

Maximum recipients / message:

Maximum message size:

Maximum concurrent connections:

Use Spam Detection:

Use TLS:

Maximum recipients / hour:

Use SenderBase:

ACCEPT$THROTTLED

1,000

1,000

100 MB

1,000

オン

オフ

点灯

Maximum messages / session:

Maximum recipients / message:

Maximum message size:

Maximum concurrent connections:

Use Spam Detection:

Use TLS:

Use SenderBase:

ACCEPT$ACCEPTED

（パブリックリス

ナー）

1,000

1,000

100 MB

1,000

オフ

消灯

-1（無効）

OFF

Maximum messages / session:

Maximum recipients / message:

Maximum message size:

Maximum concurrent connections:

Use Spam Detection:

Use TLS:

Maximum recipients / hour:

Use SenderBase:

ACCEPT$TRUSTED
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$THROTTLEDポリシーでは、リモートホストから受信する 1時間あたりの最大受信者数は、
デフォルトで1時間あたり20人に設定されています。この設定により、使用可能な最大スロッ
トリングが制御されることに注意してください。このパラメータが厳しすぎる場合は、時間あ

たりの受信者数を増やすことができます。デフォルトのホストアクセスポリシーの詳細につ

いては、定義済みの送信者グループとメールフローポリシーの理解, on page 120を参照してく
ださい。

Note

メッセージサブジェクトへの低 IPレピュテーションスコ
アの入力

スロットリングを推奨しますが、IPレピュテーションサービスを使用して、スパムの疑いのあ
るメッセージの件名行を変更するという別の方法もあります。これを行うには、次の表に示す

メッセージフィルタを使用します。このフィルタは、reputationフィルタルール、strip-header
および insert-headerフィルタアクションを使用して、IPレピュテーションスコアが -2.0未満の
メッセージの件名行を実際の IPレピュテーションスコアを含む件名行に置き換えます。{Spam
IP Reputation Score}のように表されます。この例の listener_nameを、ご使用のパブリックリス
ナーの名前に置き換えます（このテキストを切り取って filtersコマンドのコマンドラインイン
ターフェイスに直接貼り付けできるように、この行自体にピリオドが含まれています）。

表：件名ヘッダーを IPレピュテーションに変更するメッセージフィルタ：例 1

iprs_filter:

if ((recv-inj == "listener_name
" AND subject != "\\{Spam -?[0-9.]+\\}"))

{

insert-header("X-IPRS", "$REPUTATION");

if (reputation <= -2.0)

{

strip-header("Subject");

insert-header("Subject", "$Subject \\{Spam $REPUTATION\\}");

}

}

.
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関連項目

•メッセージフィルタを使用した電子メールポリシーの適用, on page 157

AsyncOS 13.5.2 for Cisco Email Security Appliancesユーザーガイド（メンテナンス導入）
108

IPレピュテーションフィルタリング

メッセージサブジェクトへの低 IPレピュテーションスコアの入力



第 7 章

ホストアクセステーブルを使用した接続

を許可するホストの定義

この章は、次の項で構成されています。

•接続を許可するホストの定義の概要, on page 109
•送信者グループへのリモートホストの定義, on page 111
•メールフローポリシーを使用した電子メール送信者のアクセスルールの定義, on page 117
•定義済みの送信者グループとメールフローポリシーの理解, on page 120
•送信者グループからのメッセージの同様の処理, on page 123
•ホストアクセステーブルの設定の使用, on page 134
•着信接続ルールへの送信者アドレスリストの使用, on page 136
• SenderBase設定とメールフローポリシー, on page 137
•送信者の検証, on page 139

接続を許可するホストの定義の概要
設定されているすべてのリスナーに対して、リモートホストからの着信接続を制御する一連の

規則を定義します。たとえば、リモートホストを定義し、リスナーに接続できるかどうかを定

義できます。AsyncOSでは、ホストアクセステーブル（HAT）を使用してリスナーへの接続
が許可されるホストを定義できます。

HATは、リモートホストからの着信接続を制御するリスナー用のルールセットを保持してい
ます。設定されたどのリスナーにも独自の HATがあります。パブリックリスナーおよびプラ
イベートリスナーの両方に HATを設定します。

リモートホストからの着信接続を制御するには、次の情報を定義します。

•リモートホスト。リモートホストがリスナーに接続を試みる方法を定義します。リモー
トホスト定義を送信者グループにグループ化します。たとえば、IPアドレスとホスト名
の一部を使用して、送信者グループの複数のリモートホストを定義できます。IPレピュ
テーションスコアでリモートホストを定義することもできます。詳細については、送信者

グループへのリモートホストの定義, on page 111を参照してください。
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•アクセスルール。送信者グループに定義されたリモートホストがリスナーに接続するの
を許可するのか、またどのような条件下なのかを定義できます。アクセスルールは、メー

ルフローポリシーを使って定義します。たとえば、特定の送信者グループのリスナーへ

の接続を許可するよう定義できますが、接続ごとに最大メッセージ数だけを許可します。

詳細については、メールフローポリシーを使用した電子メール送信者のアクセスルール

の定義, on page 117を参照してください。

[メールポリシー（Mail Policies）] > [HAT概要（HAT Overview）]ページで、リスナーへの接続
が許可されるホストを定義します。

リスナーが TCP接続を受信すると、設定された送信者グループに対して送信元 IPアドレスを
比較します。また、[HAT概要（HAT Overview）]ページにリストされている順序で送信者グ
ループを評価します。一致が見つかると、設定済みのメールフローポリシーを接続に適用し

ます。1つの送信者グループ内に複数の条件が設定されている場合、いずれかの条件が一致す
ると、その送信者グループは一致します。

リスナーを作成すると、AsyncOSは、リスナーに定義済みの送信者グループとメールフロー
ポリシーを作成します。定義済みの送信者グループとメールフローポリシーを編集して新し

い送信者グループとメールフローポリシーを作成できます。詳細については、定義済みの送

信者グループとメールフローポリシーの理解, on page 120を参照してください。

ホストアクセステーブルに格納されているすべての情報をファイルにエクスポートし、ファイ

ルに格納されているホストアクセステーブル情報をリスナー用のアプライアンスにインポート

できます。このとき、設定されているすべてのホストアクセステーブル情報は上書きされま

す。詳細については、ホストアクセステーブルの設定の使用, on page134を参照してください。

関連項目

•デフォルト HATエントリ, on page 110

デフォルト HATエントリ
HATは、デフォルトでは、リスナーのタイプによって異なるアクションを実行するように定
義されています。

•パブリックリスナー。HATは、すべてのホストからの電子メールを受け入れるように設
定されます。

•プライベートリスナー。HATは、指定したホストからの電子メールをリレーし、他のす
べてのホストを拒否するように設定されます。

[HAT概要（HAT Overview）]では、デフォルトのエントリに「ALL」という名前が付けられま
す。[メールポリシー（Mail Policies）] > [HAT概要（HAT Overview）]ページですべての送信者
グループのメールフローポリシーをクリックしてデフォルトエントリを編集できます。
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指定したホスト以外のすべてのホストを拒否することで、listenerconfigおよび systemsetup

コマンドは、ユーザがシステムをオープンリレーとして意図せずに設定するのを防ぎます。

オープンリレー（「セキュアでないリレー」または「サードパーティリレー」とも呼びます）

は、第三者による電子メールメッセージのリレーを許す SMTP電子メールサーバです。オー
プンリレーがあると、ローカルユーザ向けでもローカルユーザからでもない電子メールを処

理することにより、非良心的な送信者がゲートウェイを通じて大量のスパムを送信することが

可能になります。

Note

送信者グループへのリモートホストの定義
リモートホストがリスナーに接続しようとする方法を定義できます。リモートホスト定義を

送信者グループにグループ化します。送信者グループは、それらの送信者からの電子メールを

処理するために定義されたリモートホストのリストです。

送信者グループは、次のもので識別される送信者のリストです。

• IPアドレス（IPv4または IPv6）
• IP範囲
•具体的なホスト名またはドメイン名
• IPレピュテーションサービスの「組織」分類
• IPレピュテーションスコア（IPRS）の範囲（またはスコアの欠如）
• DNSリストクエリー応答

送信者グループの受け入れ可能なアドレスのリストの詳細については、送信者グループの構文,
on page 112を参照してください。

SMTPサーバがアプライアンスとの SMTP接続を試みると、リスナーは送信者グループを順番
に評価し、IPレピュテーションスコア、ドメイン、または IPアドレスといった送信者グルー
プの任意の条件に一致する場合、送信者グループに SMTP接続を割り当てます。

ダブルDNSルックアップを実行することで、システムはリモートホストの IPアドレスを取得
してその有効性を検証します。これは、接続元ホストのIPアドレスに対する逆引きDNS（PTR）
ルックアップと、それに続く PTRルックアップ結果に対する正引き DNS（A）ルックアップ
からなります。その後、システムは Aルックアップの結果が PTRルックアップの結果と一致
するかどうかをチェックします。結果が一致しない場合、またはAレコードが存在しない場合
は、システムは IPアドレスのみを使用して HAT内のエントリと照合します。

Note

[メールポリシー（Mail Policies）] > [HAT概要（HAT Overview）]ページで送信者グループを定
義します。
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関連項目

•送信者グループの構文, on page 112
•ネットワークオーナー、ドメイン、IPアドレスで定義される送信者グループ, on page 113
• IPレピュテーションスコアを使用した送信者グループの定義, on page 115
• DNSリストにクエリーを実行することで定義された送信者グループ, on page 116

送信者グループの構文

Table 11: HAT内でのリモートホストの定義：送信者グループの構文

意味構文

IPv6アドレス。先行ゼロを含める必要はありません。n:n:n:n:n:n:n:n

IPv6アドレスの範囲。先行ゼロを含める必要はありません。n:n:n:n:n:n:n:n-n:n:n:n:n:n:n:n
n:n:n-n:n:n:n:n:n

フル（完全な）IPv4アドレスn.n.n.n

部分的な IPv4アドレスn.n.n.

n.n.n.

n.n.

n.n.

n.

IPv4アドレスの範囲n.n.n.n-n.

n.n.n.n-n.

n.n.n-n.

n.n-n.

n.n-n

n-n.

n-n

完全修飾ドメイン名yourhost.example.com

部分ホストドメイン内のすべてのもの.partialhost

IPv4 CIDRアドレスブロックn/c

n.n/c

n.n.n/c

n.n.n.n/c

IPv6 CIDRアドレスブロック。先行ゼロを含める必要はありませ
ん

n:n:n:n:n:n:n:n/c
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意味構文

IPレピュテーションスコア詳細については、IPレピュテーション
スコアを使用した送信者グループの定義, on page 115を参照してく
ださい。

SBRS[n:n]SBRS[none]

ネットワークオーナー識別番号。詳細については、IPレピュテー
ションスコアを使用した送信者グループの定義, on page 115を参照
してください。

SBO:n

DNSリストクエリー。詳細については、DNSリストにクエリーを
実行することで定義された送信者グループ, on page 116を参照して
ください。

dnslist[dnsserver.domain]

すべてのアドレスに一致する特殊なキーワード。これは、すべて

の送信者グループのみに適用され、常に含まれます（ただしリス

トされません）。

ALL

ネットワークオーナー、ドメイン、IPアドレスで定義される送信者グ
ループ

SMTPプロトコルには電子メールの送信者を認証するための方法が組み込まれていないため、
大量の迷惑メールの送信者は、その身元を隠すためのいくつかの戦略を採用することに成功し

てきました。たとえば、メッセージのエンベロープ送信者アドレスのスプーフィング、偽造し

たHELOアドレスの使用、単なる異なるドメイン名のローテーションなどがあります。これに
より、多数のメール管理者は、「この大量の電子メールは誰が送信しているのか」という基本

的な質問を自問することになります。この質問に答えるために、IPレピュテーションサービス
は、接続元ホストの IPアドレスに基づいて身元ベースの情報を集約するための固有の階層を
開発してきました。IPアドレスは、メッセージ中で偽造することがほとんど不可能な情報の 1
つです。

IPアドレスは、送信元メールホストの IPアドレスとして定義します。アプライアンスは両方
のインターネットプロトコルバージョン 4（IPv4）および IPバージョン 6（IPv6）アドレスを
サポートします。

ドメインは、指定した第 2レベルドメイン名（たとえば yahoo.com）を持つホスト名を使用す
るエンティティとして定義され、IPアドレスに対する逆引き（PTR）ルックアップによって決
定されます。

ネットワークオーナーは、IPアドレスのブロックを管理するエンティティ（通常は会社）と
して定義され、American Registry for Internet Numbers（ARIN）などのグローバルレジストリや
その他のソースからの IPアドレス空間の割り当てに基づいて決定されます。

組織は、ネットワークオーナーの IPブロック内のメールゲートウェイの特定のグループを最
も詳細に管理するエンティティとして定義され、SenderBaseによって決定されます。組織は
ネットワークオーナー、ネットワークオーナー内の部門、そのネットワークオーナーの顧客

のいずれかになります。
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関連項目

• HATに基づくポリシーの設定, on page 114

HATに基づくポリシーの設定

次の表に、ネットワークオーナーと組織の例をいくつか示します。

Table 12:ネットワークオーナーと組織の例

組織ネットワークオーナー例の種類

Macromedia Inc.

AllOutDeals.com

GreatOffers.com

Level 3 Communicationsネットワークサービスプロバ

イダー

GE Appliances

GE Capital

GE Mortgage

GE電子メールサービスプロバイ

ダー

The Motley FoolThe Motley Fool商用送信者

ネットワークオーナーの規模にはかなりの幅があるため、メールフローポリシーの基にする

適切なエンティティは組織です。IPレピュテーションサービスは、電子メールの送信元につい
て組織レベルまで独自に把握しており、アプライアンスはそれを利用して、組織に基づくポリ

シーを自動的に適用します。上の例で、ユーザがホストアクセステーブル（HAT）で「Level
3 Communications」を送信者グループとして指定した場合、SenderBaseはそのネットワーク
オーナーによって管理される個別の組織に基づいてポリシーを適用します。

たとえば、上記の表で、ユーザが Level 3に対して時間あたりの受信者数の制限を 10と入力し
た場合、アプライアンスは、Macromedia Inc.、Alloutdeals.com、および Greatoffers.comに対し
て最大 10人の受信者を許可します（Level 3ネットワークオーナーに対しては時間あたり合計
30人の受信者になります）。このアプローチの利点は、これらの組織のいずれかがスパムを送
信し始めても、Level 3によって管理されているその他の組織には影響がないことです。これ
を、ネットワークオーナー「The Motley Fool」の例と対比します。ユーザがレート制限を時間
あたり 10個の受信者に設定した場合、ネットワークオーナーMotley Foolの合計の制限は、時
間あたり 10個の受信者になります。

メールフローモニタ機能は、送信者を定義する方法の 1つであり、送信者に関するメールフ
ローポリシーの決定を作成するためのモニタリングツールとなります。特定の送信者に関す

るメールフローポリシーの決定を作成するには、次のことを質問します。

•この送信者によって、どの IPアドレスが制御されているか。

着信電子メールの処理を制御するためのメールフローモニタ機能が使用する最初の情報

が、この質問に対する答えになります。この答えは、IPレピュテーションサービスにクエ
リを実行することで得られます。IPレピュテーションサービスは、送信者の相対的な規模
に関する情報を提供します（ネットワークオーナーまたはSENDERBASE組織）。この質
問に答えるにあたり、次のことが仮定されます。
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•大規模な組織は、より多くの IPアドレスを管理し、より厳格な電子メールを送信す
る傾向があります。

•その規模に応じて、この送信者に接続数を全体でいくつ割り当てるべきか。

•大規模な組織は、より多くの IPアドレスを管理し、より厳格な電子メールを送信す
る傾向があります。そのため、アプライアンスへの接続をより多く割り当てる必要が

あります。

•多くの場合、大量の電子メールの送信元は、ISP、NSP、アウトソーシングされた電子
メールの配信を管理する企業、迷惑メールの送信元です。ISP、NSP、アウトソーシン
グされた電子メールの配信を管理する企業は、多数の IPアドレスを管理する組織の
例であり、アプライアンスへの接続をより多く割り当てる必要があります。通常、迷

惑メールの送信者は、多数の IPアドレスを管理せず、少数の IPアドレスを通じて大
量のメールを送信します。このような送信者には、アプライアンスへの接続をより少

なく割り当てる必要があります。

メールフローモニタ機能は、ネットワークーナーとSENDERBASE組織の差別化を使用して、
SENDERBASE内のロジックに基づき、送信者ごとに接続を割り当てる方法を決定します。メー
ルフローモニタ機能の使用方法の詳細については、「電子メールセキュリティモニタの使用

方法」の章を参照してください。

IPレピュテーションスコアを使用した送信者グループの定義
アプライアンスは、IPレピュテーションサービスに対してクエリを実行し、IPレピュテーショ
ンスコアを決定できます。IPレピュテーションスコアは、IPレピュテーションサービスから
の情報に基づき、IPアドレス、ドメイン、または組織に割り当てられた数値です。スコアの範
囲は、次の表に示すように、-10.0～ +10.0です。

Table 13: IPレピュテーションスコアの定義

意味スコア

（Score）

スパムの送信元である可能性が最も高い-10.0

中間か、または推奨を行うための十分な情報がない0

信頼できる送信者である可能性が最も高い+10.0

この送信者のデータがない（一般にスパムの送信元）なし

IPレピュテーションスコアを使用して、信頼性に基づいてメールフローポリシーを送信者に適
用するようにアプライアンスを設定します。たとえば、スコアが -7.5未満のすべての送信者
を拒否することが考えられます。これは、GUIを使用して実現するのが最も簡単です。メッ
セージ処理の送信者グループの作成 , on page 124を参照してください。エクスポートした HAT
をテキストファイルで編集する場合、IPレピュテーションスコアを含めるための構文について
は次の表を参照してください。
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Table 14: IPレピュテーションスコアの構文

IPレピュテーションスコアIPレピュテーションサービスにクエリを実行す
ると、送信者が識別され、スコアが範囲内で定義されます。

SBRS[ n n

IPがないことを指定します（非常に新しいドメインには、まだ IPレピュ
テーションスコアがない場合があります）。

SBRS[none]

GUIを通じてHATに追加されるネットワークオーナーは、SBO:nという構文を使用します。こ

こで nは、IPレピュテーションサービス内のネットワークオーナーの一意の識別番号です。
Note

IPレピュテーションサービスにクエリを実行するようにリスナーを設定するには、[ネットワー
ク（Network）] > [リスナー（Listeners）]ページを使用するか、CLIで listenerconfig -> setup

コマンドを使用します。また、アプライアンスが IPレピュテーションサービスにクエリを実
行するときに待つタイムアウト値を定義することもできます。その後、GUIの [メールポリシー
（Mail Policies）]ページの値を使用するか、CLIの listenerconfig -> edit -> hostaccess コ

マンドを使用して、IPレピュテーションサービスに対してルックアップを使用する際のさまざ
まなポリシーを設定できます。

メッセージフィルタを作成して IPレピュテーションスコアに「しきい値」を指定し、システ
ムで処理されるメッセージにさらにアクションを実行できます詳細については、「アンチスパ

ム」および「アンチウィルス」の章の「IPレピュテーションルール」、「アンチスパムシステ
ムのバイパスアクション」、および「アンチウイルスシステムのバイパスアクション」を参照

してください。

Note

DNSリストにクエリーを実行することで定義された送信者グループ
リスナーの HATでは、特定の DNSリストサーバに対するクエリーに一致するものとして送
信者グループを定義することもできます。クエリーは、リモートクライアントの接続時にDNS
を通じて実行されます。リモートリストにクエリーを実行する機能は、現在メッセージフィ

ルタルールとしても存在しますが（「メッセージフィルタを使用した電子メールポリシーの

適用」の章の「DNSリストルール」を参照）、メッセージの内容全体が受信されるのは一度
だけです。

このメカニズムにより、グループ内で、DNSリストにクエリーを実行する送信者を設定し、そ
れに応じてメールフローポリシーを調整できます。たとえば、接続を拒否したり、接続元ド

メインの振る舞いを制限したりできます。
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いくつかのDNSリストは、可変の応答（たとえば「127.0.0.1」、「127.0.0.2」、「127.0.0.3」）
を使用して、クエリー対象の IPアドレスに関するさまざまな事実を示すことができます。メッ
セージフィルタ DNSリストルール（「メッセージフィルタを使用した電子メールポリシー
の適用」の章の「DNSリストルール」を参照）を使用すると、クエリーの結果をさまざまな
値と比較できます。しかし、HAT内でDNSリストサーバにクエリーを実行する指定では、簡
潔にするためにブール演算のみがサポートされています（つまり、IPアドレスがリストに現れ
るかどうか）。

Note

CLIのクエリーでは必ず角カッコを含めます。GUIで DNSリストクエリーを指定する場合に
は角カッコは不要です。クエリのテスト、DNSクエリの一般的な設定、または現在の DNSリ
ストキャッシュのフラッシュを行うには、CLIで dnslistconfigコマンドを使用します。

Note

このメカニズムは、「異常な」接続に加えて、「正常な」接続を識別するためにも使用できま

す。たとえば、query.bondedsender.orgに対してクエリを実行すると、その電子メールキャン
ペーンの健全性を保証するために Cisco Systemsの Bonded Sender™プログラムに供託金を積ん
だ接続元ホストが照合されます。デフォルトのALLOWED_LISTの送信者グループを修正して
Bonded Senderプログラムの DNSサーバにクエリを実行し（積極的に供託金を拠出したこれら
正規の電子メール送信者が一覧表示されます）、その内容に応じてメールフローポリシーを調

整することもできます。

メールフローポリシーを使用した電子メール送信者のア

クセスルールの定義
メールフローポリシーでは SMTPカンバセーション中の送信者からリスナーへの電子メール
メッセージのフローを制御または制限することができます。メールフローポリシーに次のパ

ラメータタイプを定義することで SMTPカンバセーションを制御します。

•接続ごとの最大メッセージ数などの接続パラメータ。
• 1時間あたりの受信者の最大数など、レート制限パラメータ。
• SMTPカンバセーション中に通信するカスタム SMTPコードと応答を変更します。
•スパム検出の有効化。
•ウイルス保護の有効化。
• TLSを使った SMTP接続の暗号化などの暗号化。
• DKIMを使った着信メールの確認などの認証パラメータ。

最後に、メールフローポリシーが、リモートホストからの接続に対し、次のいずれかのアク

ションを実行します。

•承認（ACCEPT）。接続が許可された後、電子メールの許可がさらに受信者アクセステー
ブル（パブリックリスナーの場合）などのリスナーの設定によって制限されます。
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•拒否（REJECT）。接続は、最初は許可されますが、接続しようとするクライアントは、
4XXまたは 5XX SMTPのステータスコードを取得します。どの電子メールも許可されま
せん。

また、SMTPカンバセーションの開始時ではなく、メッ
セージ受信者レベル（RCPT TO）でこの拒否を実行す
るように、AsyncOSを設定できます。この方法でメッ
セージを拒否することで、メッセージの拒否が遅延さ

れメッセージがバウンスするため、AsyncOSは拒否さ
れたメッセージに関するより詳細な情報を取得できま

す。この設定は、CLIの listenerconfig > setupコマ

ンドから設定されます。詳細については、CLIを使用
してリスナーを作成することによる接続要求のリスニ

ング, on page 97を参照してください。

Note

• TCPREFUSE。TCPレベルで接続は拒否されます。
•リレー（RELAY）。接続は許可されます。すべての受信者の受信は許可され、受信者ア
クセステーブルで制限されません。

•継続（CONTINUE）。HAT内のマッピングが無視され、HATの処理が継続されます。着
信接続が、CONTINUEでない後続のエントリに一致する場合、代わりにそのエントリが
使用されます。CONTINUEルールは、GUIでの HATの編集を容易にするために使用され
ます。詳細については、メッセージ処理の送信者グループの作成 , on page 124を参照して
ください。

関連項目

• HAT変数の構文, on page 118

HAT変数の構文
次の表では、メールフローポリシーに対して定義されるカスタム SMTPおよびレート制限バ
ナーと組み合わせることでも使用できる変数のセットを定義します。変数名の大文字と小文字

は区別されません（つまり、$groupと $Groupは同じです）。

Table 15: HAT変数の構文

定義（Definition）変数

HAT内の一致した送信者グループの名前で置き換えられます。送信
者グループに名前がない場合、「None」が表示されます。

$Group

AsyncOS 13.5.2 for Cisco Email Security Appliancesユーザーガイド（メンテナンス導入）
118

ホストアクセステーブルを使用した接続を許可するホストの定義

HAT変数の構文



定義（Definition）変数

アプライアンスによって検証された場合にのみ、リモートホスト名

で置き換えられます。IPアドレスの逆引きDNSルックアップが成功
したもののホスト名が返されない場合、「None」が表示されます。
逆引きDNSルックアップが失敗した場合（DNSサーバに到達できな
い場合や、DNSサーバが設定されていない場合）、「Unknown」が
表示されます。

$Hostname

SenderBase組織 ID（整数値）で置き換えられます。

アプライアンスが SENDERBASE組織 IDを取得できないか、IPレ
ピュテーションサービスが値を返さなかった場合、「None」が表示
されます。

$OrgID

リモートクライアントの IPアドレスで置き換えられます。$RemoteIP

リモートクライアントが一致したHATのエントリで置き換えられま
す。

$HATEntry

関連項目

• HAT変数の使用, on page 119
• HAT変数のテスト, on page 120

HAT変数の使用

これらの変数は、「ゲートウェイでのメール受信の設定」の章で説明する高度なHATパラメー
タ smtp_banner_textと max_rcpts_per_hour_textと併用できます。

Note

これらの変数を使用し、$TRUSTEDポリシー内で許可された接続のカスタム SMTPバナー応
答テキストを GUIで編集できます。

Figure 15: HAT変数の使用

または、CLIで次のように入力します。

Would you like to specify a custom SMTP response? [Y]> y

Enter the SMTP code to use in the response. 220 is the standard code.
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[220]> 200

Enter your custom SMTP response. Press Enter on a blank line to finish.

You've connected from the hostname: $Hostname, IP address of: $RemoteIP, matched the
group: $Group,
$HATEntry and the SenderBase Organization: $OrgID.

HAT変数のテスト

これらの変数をテストするには、既知の信頼できるマシンの IPアドレスを、アプライアンス
上のリスナーの $ALLOWED_LIST送信者グループに追加します。その後、そのマシンから
telnetで接続します。SMTP応答中で変数の置き換えを確認できます。次に例を示します。

# telnet
IP_address_of_Email_Security_Appliance port

220 hostname
ESMTP

200 You've connected from the hostname: hostname
, IP address of: IP-address_of_connecting_machine
, matched the group: ALLOWED_LIST, 10.1.1.1 the SenderBase Organization: OrgID
.

定義済みの送信者グループとメールフローポリシーの理

解
次の表では、パブリックリスナーの作成時に設定される定義済みの送信者グループとメール

フローポリシーをリストします。

Table 16:パブリックリスナー用の定義済みの送信者グループとメールフローポリシー

デフォルトで設定される

メールフローポリシー

説明定義済みの送信者グ

ループ

$TRUSTED信頼する送信者を ALLOWED_LISTの送
信者グループに追加します。メールフ

ローポリシー $TRUSTEDは、信頼でき
る送信者からの電子メールのレート制限

をイネーブルにせず、それらの送信者か

らの内容をアンチスパムまたはアンチウ

イルスソフトウェアでスキャンしない場

合に設定します。

ALLOWED_LIST
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デフォルトで設定される

メールフローポリシー

説明定義済みの送信者グ

ループ

$BLOCKEDBLOCKED_LIST送信者グループ内の送信
者は、メールフローポリシー$BLOCKED
で設定されたパラメータによって拒否さ

れます。このグループに送信者を追加す

ると、SMTP HELOコマンドで5XX SMTP
応答が返され、それらのホストからの接

続が拒否されます。

BLOCKED_LIST

$THROTTLED送信者グループ SUSPECTLISTには、着
信メールの速度をスロットリングする（低

下させる）メールフローポリシーが含ま

れています。送信者が疑わしい場合、送

信者グループ SUSPECTLISTに追加する
ことで、メールフローポリシーにより次

のことが指示されます。

•レート制限により、セッションあた
りの最大メッセージ数、メッセージ

あたりの最大受信者数、最大メッセー

ジサイズ、リモートホストから受け

付ける最大同時接続数が制限されま

す。

•リモートホストからの時間あたりの
最大受信者数は20に設定されます。
この設定は、使用可能な最大のスロッ

トリングであることに注意してくだ

さい。このパラメータが厳しすぎる

場合は、時間あたりの受信者数を増

やすことができます。

•メッセージの内容はアンチスパムス
キャンエンジンとアンチウイルスス

キャンエンジンによってスキャンさ

れます（これらの機能がシステムで

イネーブルになっている場合）。

•送信者に関する詳細情報を得るため
に、 SenderBaseレピュテーション
サービスに対してクエリーが実行さ

れます。

SUSPECTLIST
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デフォルトで設定される

メールフローポリシー

説明定義済みの送信者グ

ループ

$ACCEPTED送信者グループ UNKNOWNLISTは、特
定の送信者に対して使用するメールフ

ローポリシーが決まっていない場合に便

利です。このグループのメールフローポ

リシーでは、このグループの送信者につ

いてメールが許可されますが、Anti-Spam
ソフトウェア（システムで有効になって

いる場合）、アンチウイルススキャンエ

ンジン、および IPレピュテーションサー
ビスをすべて使用して、送信者とメッセー

ジの内容に関する詳細情報を取得するこ

とが指示されます。このグループに属す

る送信者に対するレート制限もデフォル

ト値を使用してイネーブルになります。

ウイルススキャンエンジンの詳細につい

ては、ウイルススキャン, on page 417を参
照してください。IPレピュテーション
サービスの詳細については、IPレピュ
テーションサービス, on page 101を参照し
てください。

UNKNOWNLIST

$ACCEPTEDその他すべての送信者に適用されるデフォ

ルトの送信者グループ。詳細については、

デフォルトHATエントリ, on page 110を参
照してください。

ALL

次の表では、プライベートリスナーの作成時に設定される定義済みの送信者グループとメール

フローポリシーをリストします。
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Table 17:プライベートリスナー用の定義済みの送信者グループとメールフローポリシー

デフォルトで設定される

メールフローポリシー

説明定義済みの送信者グ

ループ

$RELAYED中継を許可する必要があることがわかっ

ている送信者を RELAYLIST送信者グ
ループに追加します。メールフローポ

リシー $RELAYEDは、中継を許可する
送信者からの電子メールのレート制限を

行わず、それらの送信者からの内容をア

ンチスパムスキャンエンジンまたはア

ンチウイルスソフトウェアでスキャンし

ない場合に設定します。

RELAYLIST送信者グループに
はシステム設定ウィザードを実

行したときに電子メールのリ

レーが許可されるシステムが含

まれます。

Note

RELAYLIST

$BLOCKEDその他すべての送信者に適用されるデ

フォルトの送信者グループ。詳細につい

ては、デフォルトHATエントリ, on page
110を参照してください。

ALL

イーサネットポートが2つしかないアプライアンスモデルのシステム設定ウィザードを実行す
ると、1人のリスナーだけを作成するように促されます。また、内部システム用のメールのリ
レーに使用される$RELAYEDメールフローポリシーも含まれるパブリックリスナーを作成し
ます。3つ以上のイーサネットポートを持つアプライアンスモデルについては、RELAYLIST
送信者グループと $RELAYEDメールフローポリシーがプライベートリスナーだけに表示され
ます。

Note

送信者グループからのメッセージの同様の処理
リスナーが送信者からのメッセージを処理する方法を設定するには、[メールポリシー（Mail
Policies）] > [HAT概要（HAT Overview）]と [メールフローポリシー（Mail Flow Policy）]ペー
ジで行います。これは、送信者グループとメールフローポリシーを作成、編集、および削除

することにより行います。

関連項目

•メッセージ処理の送信者グループの作成 , on page 124
•既存の送信者グループへの送信者の追加, on page 125
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•着信接続のために実行するルールの順序の並べ替え, on page 125
•送信者の検索, on page 126
•メールフローポリシーを使用した電子メール送信者のアクセスルールの定義, on page 117
•メールフローポリシーのデフォルト値の定義, on page 134

メッセージ処理の送信者グループの作成

Procedure

ステップ 1 [メールポリシー（Mail Policies）] > [HAT概要（HAT Overview）]ページに移動します。

ステップ 2 [リスナー（Listener）]フィールドで編集するリスナーを選択します。

ステップ 3 [送信者グループを追加（Add Sender Group）]をクリックします。

ステップ 4 送信者グループの名前を入力します。

ステップ 5 送信者グループのリストに配置する順序を選択します。

ステップ 6 （任意）たとえば、送信者グループまたはその設定についての情報などのコメントを入力しま

す。

ステップ 7 この送信者グループを適用するメールフローポリシーを選択します。

このグループに適用すべきメールフローポリシーがわからない場合（またはまだメー

ルフローポリシーが存在しない場合）は、デフォルトの「CONTINUE (no policy)」
メールフローポリシーを使用します。

Note

ステップ 8 （任意）DNSリストを選択します。

ステップ 9 （任意） IPレビュテーションスコアに情報がない送信者を含めます。これは「none」と呼ば
れ、一般に疑いがあることを意味します。

ステップ 10 （任意）DNSリストを入力します。

ステップ 11 （任意）ホスト DNS検証設定を構成します。

詳細については、未検証の送信者へのより厳格なスロットリング設定の実行, on page 145を参照
してください。

ステップ 12 [送信（Submit）]をクリックして、送信者グループを作成します。

ステップ 13 新しく作成した送信者グループをクリックします。

ステップ 14 [送信者を追加（Add Sender）]をクリックして、送信者グループに送信者を追加します。

•送信者の IPアドレスを追加します。[IPアドレス（IP Addresses）]を選択して IPv4アドレ
ス、IPv6アドレス、またはホスト名を追加し、変更を送信します。

送信者は、IPアドレスおよびホスト名の一部の範囲を含めることができます。

•送信者の国を追加します。 [地理位置情報（Geolocation）]を選択し、変更を送信します。

ステップ 15 変更を送信し、保存します。
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What to do next

関連項目

•リスナーの IPレピュテーションフィルタリングスコアのしきい値の編集 , on page 104

既存の送信者グループへの送信者の追加

Procedure

ステップ 1 ドメイン、IP、またはネットワークオーナープロファイルページで、[送信者グループに追加
（Add to Sender Group）]リンクをクリックします。

ステップ 2 各リスナーに対して定義されているリストから送信者グループを選択します。

ステップ 3 変更を送信し、保存します。

ドメインを送信者グループに追加すると、実際には 2つのドメインが GUIに表示さ
れます。たとえば、ドメイン example.netを追加した場合、[送信者グループに追加
（Add to Sender Group）]ページには、example.netと .example.netが追加されます。

2つめのエントリがあることで、example.netのサブドメイン内のすべてのホストが

送信者グループに追加されます。詳細については、送信者グループの構文, on page 112
を参照してください。

送信者グループに追加しようとしている送信者の1つ以上がその送信者グループにす
でに存在する送信者と重複する場合、重複する送信者は追加されず、確認メッセージ

が表示されます。

Note

ステップ 4 [保存（Save）]をクリックして送信者を追加し、[受信メールの概要（Incoming Mail Overview）]
ページに戻ります。

What to do next

関連項目

•スパムフィルタからのアプライアンス生成メッセージの保護, on page 466
•メッセージがスパムかどうかスキャンするためのアプライアンスの設定方法, on page 438

着信接続のために実行するルールの順序の並べ替え

リスナーに送信者グループを追加すると、送信者グループの順序を編集する必要があります。

リスナーに接続しようとするホストごとに、HATは上から下へ順番に読み込まれます。接続
元ホストにルールが一致する場合、その接続に対してすぐにアクションが実行されます。
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Procedure

ステップ 1 [メールポリシー（Mail Policies）] > [HAT概要（HAT Overview）]ページに移動します。

ステップ 2 [リスナー（Listener）]フィールドで編集するリスナーを選択します。

ステップ 3 [順番を編集（Edit Order）]をクリックします。

ステップ 4 HATの送信者グループの既存の行の新しい順序を入力します。

シスコはデフォルトの順序を維持することを推奨します（RELAYLIST（特定のハードウェア
モデルのみ）の後に ALLOWED_LIST、BLOCKED_LIST、SUSPECTLIST、および
UNKNOWNLISTが続く）。

ステップ 5 変更を送信し、保存します。

送信者の検索

[HAT概要（HAT Overview）]ページの上部にある [送信者を検索（Find Senders）]フィールド
にテキストを入力することで送信者を検索できます。検索するテキストを入力し[検索（Find）]
をクリックします。

メールフローポリシーを使用した着信メッセージのルールの定義

メールフローポリシーを作成する前に、次のルールとガイドラインを考慮してください。

• [デフォルトを使用（Use Default）]オプションボタンがオンの場合、ポリシーのデフォル
ト値はグレー表示されます。デフォルト値を上書きするには、[On]オプションボタンを
選択して機能または設定をイネーブルにし、新たにアクセス可能になった値を変更しま

す。デフォルト値を定義するには、メールフローポリシーのデフォルト値の定義, on page
134を参照してください。

•一部のパラメータは特定の事前設定値に依存します（たとえば、ディレクトリ獲得攻撃の
設定を行うには、LDAPアクセプトクエリーを設定しておく必要があります）。

Procedure

ステップ 1 [メールポリシー（Mail Policies）] > [メールフローポリシー（Mail Flow Policies）]ページに移
動します。

ステップ 2 [ポリシーを追加（Add Policy）]をクリックします。

ステップ 3 次の表で説明する情報を入力します。

Table 18:メールフローポリシーパラメータ

説明パラメータ

接続
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説明パラメータ

このリスナーが許可するメッセージの最大サイズ。最大メッセージサイ

ズの最小値は 1 KBです。
最大メッセージサ

イズ（Maximum
message size）

単一の IPアドレスからこのリスナーに接続することが許可される最大同
時接続数。

単一 IPからの最大
同時接続数

（Maximum
concurrent
connections from a
single IP）

リモートホストからの接続に対して、このリスナーを通じて送信できる

最大メッセージ数。

接続あたりの最大

メッセージ数

このホストから許可されるメッセージあたりの受信者の最大数。メッセージあたり

の最大受信者数

SMTPバナー

このリスナーとの接続が確立されたときに返される SMTPコード。カスタム SMTPバ
ナーコード

（Custom SMTP
Banner Code）

このリスナーとの接続が確立されたときに返されるSMTPバナーテキス
ト。

このフィールドには一部の変数を使用できます。詳細について

は、HAT変数の構文, on page 118を参照してください。
Note

カスタム SMTPバ
ナーテキスト

（Custom SMTP
Banner Text）

このリスナーにより接続が拒否されたときに返される SMTPコード。カスタム SMTP拒
否バナーコード

（Custom SMTP
Reject Banner
Code）

このリスナーにより接続が拒否されたときに返されるSMTPバナーテキ
スト。

カスタム SMTP拒
否バナーテキスト

（Custom SMTP
Reject Banner Text）

デフォルトでは、SMTPバナーをリモートホストに表示するときに、リ
スナーのインターフェイスに関連付けられているホスト名がアプライア

ンスに追加されます（たとえば、220- hostname ESMTP）。ここに異な
るホスト名を入力することで、このバナーを変更できます。また、ホス

ト名フィールドを空白のままにすることで、ホスト名をバナーに表示し

ないこともできます。

SMTPバナーホス
ト名を上書き

（Override SMTP
Banner Host Name）
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説明パラメータ

ホストのレート制限

このリスナーが 1台のリモートホストから受信する、時間あたりの最大
受信者数。送信者 IPアドレスあたりの受信者の数は、グローバルに追跡
されます。各リスナーは各レート制限のしきい値を追跡します。ただし、

すべてのリスナーは単一のカウンタに対して検証するので、同じ IPアド
レス（送信者）が複数のリスナーに接続されるとレート制限を超える可

能性が高くなります。

このフィールドには一部の変数を使用できます。詳細について

は、HAT変数の構文, on page 118を参照してください。
Note

1時間あたりの最大
受信者数（Max.
Recipients per
Hour）

ホストが、このリスナーに対して定義されている時間あたりの最大受信

者数を超えた場合に返される SMTPコード。
時間コードあたり

の最大受信者数

（Max. Recipients
per Hour Code）

ホストが、このリスナーに対して定義されている時間あたりの最大受信

者数を超えた場合に返される SMTPバナーテキスト。
1時間あたりの最大
受信者数の超過テ

キスト（Max.
Recipients Per Hour
Exceeded Text）

送信者のレート制限

このリスナーがメール送信者アドレスに基づいて一義的なエンベロープ

送信者から受信する指定した期間中の最大受信者数。最大受信者数はグ

ローバルに追跡されません。各リスナーは各レート制限のしきい値を追

跡します。ただし、すべてのリスナーは単一のカウンタに対して検証す

るので、同じメール送信者アドレスからのメッセージが複数のリスナー

によって受信されるとレート制限を超える可能性が高くなります。

デフォルトの最大受信者数を使用するか、無制限の受信者を許可するか、

または別の最大受信者数を指定するか選択します。

他のメールフローポリシーによってデフォルトで使用される、最大受信

者数と時間間隔を指定するデフォルトのメールフローポリシー設定を使

用します。時間間隔はデフォルトのメールフローポリシーを使用してし

か指定できません。

時間間隔あたりの

最大受信者数

（Max. Recipients
per Time Interval）

SMTPコードは、エンベロープがこのリスナーに対して定義された時間
間隔の最大受信者数を超えた場合に返されます。

送信者のレート制

限超過エラーコー

ド（Sender Rate
Limit Exceeded Error
Code）
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説明パラメータ

SMTPバナーテキストは、エンベロープの送信者がこのリスナーに対し
て定義された時間間隔の最大受信者数を超えた場合に返されます。

送信者のレート制

限超過エラーテキ

スト（Sender Rate
Limit Exceeded Error
Text）

特定のエンベロープ送信者を定義されているレート制限から免除する場

合は、そのエンベロープ送信者を含むアドレスリストを選択します。詳

細については、着信接続ルールへの送信者アドレスリストの使用, onpage
136を参照してください。

例外

フロー制御（Flow Control）

このリスナーに対して IPレピュテーションサービスでの「検索」を有効
にします。

Use SenderBase for
Flow Control

リスナーのホストアクセステーブル（HAT）内のエントリを大規模な
CIDRブロックで管理しつつ、IPアドレスごとに着信メールを追跡およ
びレート制限するために使用します。レート制限のために類似の IPアド
レスをグループ化するための有効ビットの範囲（0～32）を定義しつつ、
その範囲内のIPアドレスごとに個別のカウンタを保持します。[SenderBase
を使用（Use SenderBase）]をディセーブルにする必要があります。HAT
Significant Bitsの詳細については、ルーティングおよび配信機能の設定,
on page 827を参照してください。

IPアドレスの類似
性でグループ化：

（有効ビット範囲

0～ 32）（Group by
Similarity of IP
Addresses:
(significant bits
0-32)）

ディレクトリ獲得攻撃防御（DHAP）

このリスナーがリモートホストから受け取る無効な受信者の 1時間あた
りの最大数です。このしきい値は、RAT拒否と SMTPコールアヘッド
サーバプロファイル拒否の総数を表します。これは、無効な LDAP受信
者宛てのため SMTPカンバセーション中にドロップされたメッセージの
総数と、ワークキュー内でバウンスされたメッセージの合計です（関連

付けられたリスナーの LDAP承認設定に設定されたとおり）。LDAPア
クセプトクエリーのDHAPの設定の詳細については、LDAPクエリに関
する作業, on page 929を参照してください。

ディレクトリ獲得

攻撃防止：1時間あ
たりの最大無効受

信大数
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説明パラメータ

アプライアンスは、無効な受信者のしきい値に達するとホストへの接続

をドロップします。

ディレクトリ獲得

攻撃防御：SMTP
対話内で DHAPし
きい値に到達した

場合、接続をド

ロップ（Directory
Harvest Attack
Prevention: Drop
Connection if DHAP
threshold is Reached
within an SMTP
Conversation）

接続をドロップするときに使用するコードを指定します。デフォルトの

コードは 550です。
時間コードあたり

の無効な受信者の

最大数（Max.
Invalid Recipients
Per Hour Code）：

ドロップした接続に対して使用するテキストを指定します。デフォルト

のテキストは「Too many invalid recipients」です。
時間テキストあた

りの無効な受信者

の最大数（Max.
Invalid Recipients
Per Hour Text）：

SMTPカンバセーション中にDHAPしきい値に達した場合の接続のドロッ
プをイネーブルにします。

SMTP対話内で
DHAPしきい値に
到達した場合、接

続をドロップ

（Drop Connection
if DHAP threshold is
reached within an
SMTP
Conversation）

SMTPカンバセーション中の DHAPにより接続をドロップするときに使
用するコードを指定します。デフォルトのコードは 550です。

時間コードあたり

の無効な受信者の

最大数（Max.
Invalid Recipients
Per Hour Code）

SMTPカンバセーション中の DHAPにより接続をドロップするときに使
用するテキストを指定します。

時間テキストあた

りの無効な受信者

の最大数（Max.
Invalid Recipients
Per Hour Text）：

AsyncOS 13.5.2 for Cisco Email Security Appliancesユーザーガイド（メンテナンス導入）
130

ホストアクセステーブルを使用した接続を許可するホストの定義

メールフローポリシーを使用した着信メッセージのルールの定義



説明パラメータ

スパム検出

このリスナー上でアンチスパムスキャンを有効にします。アンチスパムス

キャン（Anti-spam
scanning）

ウイルス検出

このリスナー上でアンチウイルススキャンを有効にします。アンチウイルスス

キャン

暗号化と認証

このリスナーに対するSMTPカンバセーションのトランスポートレイヤ
セキュリティ（TLS）の拒否、推奨、必須を設定します。

[推奨（Preferred）]を選択すると、ドメインおよび電子メールアドレス
を指定するアドレスリストを選択することによって、特定のドメインま

たは特定の電子メールアドレスを持つドメインのエンベロープ送信者に

対してTLSを必須に設定できます。このリストのドメインまたはアドレ
スに一致するエンベロープ送信者が TLSを使用しない接続経由でメッ
セージを送信しようとすると、アプライアンスは接続を拒否し、送信者

は再び TLSを使用して送信を試みる必要があります。

[クライアント証明書の検証（Verify Client Certificate）]オプションは、
クライアント認証が有効な場合、アプライアンスがユーザのメールアプ

リケーションとTLS接続を確立するように指示します。TLS推奨設定に
このオプションを選択した場合、ユーザが証明書を持たない場合にもア

プライアンスは非 TLS接続を許可しますが、ユーザが無効な証明書を
持っている場合は、接続を拒否します。TLS必須設定の場合、このオプ
ションを選択すると、アプライアンスが接続を許可するために有効な証

明書が必要になります。

アドレスリストの作成の詳細については、着信接続ルールへの送信者ア

ドレスリストの使用, on page 136を参照してください。

TLS接続のクライアント証明書を使用する方法については、アプライア
ンスからの TLS接続の確立, on page 977を参照してください。

TLS

リスナーに接続するリモートホストからのSMTP認証を許可、禁止、義
務付けます。SMTP認証については、「LDAPクエリー」の章で詳細を
説明します。

SMTP認証
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説明パラメータ

TLSに SMTP認証を提供するよう義務付けます。TLSと SMTP認証
の両方が有効化さ

れている場合（If
Both TLS and SMTP
Authentication are
enabled）：

このリスナーでドメインキーまたは DKIM署名を有効にします。（承認
およびリレーのみ）。

ドメイン

キー/DKIM署名
（Domain
Key/DKIM
Signing）

DKIM検証をイネーブルにします。DKIM検証

S/MIMEの復号と検証

• S/MIMEの復号化または検証を有効にします。
• S/MIMEの検証後、デジタル署名を維持するかメッセージから削除
するかを選択します。トリプルラップされたメッセージの場合、内

部署名のみが維持または削除されます。

S/MIMEの復号化/
検証

S/MIME公開キーの収集

S/MIME公開キーの収集をイネーブルにします。S/MIME公開キーの
収集

署名された着信メッセージの検証に失敗した場合、公開キーを収集する

かどうかを選択します。

検証エラー時の証

明書の収集

更新された公開キーを収集するかどうかを選択します。更新された証明書

の保存

SPF/SIDF検証

このリスナーでSPF/SIDF署名をイネーブルにします。詳細については、
電子メール認証, on page 715を参照してください。

SPF/SIDF検証のイ
ネーブル化（Enable
SPF/SIDF
Verification）

SPF/SIDF準拠レベルを設定します。[SPF]、[SIDF]、[SIDF互換（SIDF
Compatible）]のいずれかを選択します。詳細は、電子メール認証, on page
715を参照してください。

準拠レベル

（Conformance
Level）
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説明パラメータ

準拠レベルとして [SIDF互換（SIDF Compatible）]を選択した場合、メッ
セージ中にResent-Sender:ヘッダーまたはResent-From:ヘッダーが存在す
る場合に、PRA Identity検証の結果 PassをNoneにダウングレードするか
どうかを設定します。このオプションはセキュリティ目的で選択します。

「Resent-Sender:」
または

「Resent-From:」を
使用した場合、

PRA検証結果をダ
ウングレードしま

す:（Downgrade
PRA verification
result if
'Resent-Sender:' or
'Resent-From:' were
used:）

HELO IDに対してテストを実行するかどうかを設定します（[SPF]およ
び [SIDF互換（SIDF Compatible）]準拠レベルで使用します）。

HELOテスト
（HELO Test）

DMARC検証

このリスナーでDMARK検証をイネーブルにします。詳細については、
DMARC検証, on page 751を参照してください。

DMARC検証のイ
ネーブル化（Enable
DMARC
Verification）

このリスナーで使用する DMARK検証プロファイルを選択します。DMARC検証プロ
ファイルを使用

（Use DMARC
Verification Profile）

DMARC集計フィードバックレポートの送信をイネーブルにします。

DMARC集計フィードバックレポートの詳細については、DMARC集計
レポート, on page 759を参照してください。

DMARCを指定するには、フィードバックレポートメッセー
ジが DMARCに準拠している必要があります。これらのメッ
セージにDKIM署名が付いていることを確認するか、または適
切な SPFレコードをパブリッシュする必要があります。

Note

DMARCフィード
バックレポート

（DMARC Feedback
Reports）

タグなしバウンス

バウンス検証タギング（「ルーティングおよび配信機能の設定」の章で

説明）がイネーブルになっている場合にだけ適用されます。デフォルト

では、アプライアンスはタグのないバウンスを無効とみなし、バウンス

検証の設定に応じて、バウンスを拒否するか、カスタムヘッダーを追加

します。タグの付いていないバウンスを有効とみなすことを選択した場

合、アプライアンスはバウンスメッセージを受け入れます。

タグなしバウンス

を有効と見なす

（Consider Untagged
Bounces to be
Valid）
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説明パラメータ

エンベロープ送信者の DNS検証

送信者の検証, on page 139を参照してください。

例外テーブル

送信者検証ドメイン例外テーブルを使用します。例外テーブルは 1つだ
け使用できますが、メールフローポリシーごとにイネーブルにできま

す。詳細については、送信者検証例外テーブル, on page 142を参照してく
ださい。

例外テーブルを使

用（Use Exception
Table）

アンチスパムまたはアンチウイルススキャンがHATでグローバルに有効な場合、メッ
セージはアンチスパムまたはアンチウイルススキャンのためにアプライアンスによっ

て受け入れられると同時にフラグが付けられます。メッセージを許可した後にアンチ

スパムまたはアンチウイルススキャンが無効にされた場合、メッセージは、ワーク

キューを出るときに引き続きスキャン対象になります。

Note

ステップ 4 変更を送信し、保存します。

メールフローポリシーのデフォルト値の定義

Procedure

ステップ 1 [メールポリシー（Mail Policies）] > [メールフローポリシー（Mail Flow Policies）]をクリック
します。

ステップ 2 [リスナー（Listener）]フィールドで編集するリスナーを選択します。

ステップ 3 設定したメールフローポリシーの下の [デフォルトポリシーパラメータ（Default Policy
Parameters）]リンクをクリックします。

ステップ 4 このリスナーのすべてのメールフローポリシーで使用するデフォルト値を定義します。

プロパティの詳細については、メールフローポリシーを使用した着信メッセージのルールの

定義, on page 126を参照してください。

ステップ 5 変更を送信し、保存します。

ホストアクセステーブルの設定の使用
ホストアクセステーブルに格納されているすべての情報をファイルにエクスポートし、ファイ

ルに格納されているホストアクセステーブル情報をリスナー用のアプライアンスにインポート

できます。このとき、既存のすべてのホストアクセステーブル情報は上書きされます。
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関連項目

•外部ファイルへのホストアクセステーブル設定のエクスポート, on page 135
•外部ファイルからのホストアクセステーブル設定のインポート, on page 135

外部ファイルへのホストアクセステーブル設定のエクスポート

Procedure

ステップ 1 [メールポリシー（Mail Policies）] > [HAT概要（HAT Overview）]ページに移動します。

ステップ 2 [リスナー（Listener）]メニューで編集するリスナーを選択します。

ステップ 3 [HATをエクスポート（Export HAT）]をクリックします。

ステップ 4 エクスポートする HATのファイル名を入力します。これは、アプライアンスの設定ディレク
トリに作成されるファイルの名前になります。

ステップ 5 変更を送信し、保存します。

外部ファイルからのホストアクセステーブル設定のインポート

HATをインポートすると、既存のすべての HATエントリが現在の HATから削除されます。

Procedure

ステップ 1 [メールポリシー（Mail Policies）] > [HAT概要（HAT Overview）]ページに移動します。

ステップ 2 [リスナー（Listener）]メニューで編集するリスナーを選択します。

ステップ 3 [HATをインポート（Import HAT）]をクリックします。

ステップ 4 リストからファイルを選択します。

インポートするファイルは、アプライアンスの configurationディレクトリに存在する
必要があります。

Note

ステップ 5 [送信（Submit）]をクリックします。既存のすべての HATエントリを削除することを確認す
る警告メッセージが表示されます。

ステップ 6 [インポート（Import）]をクリックします。

ステップ 7 変更を保存します。

ファイル内に「コメント」を配置できます。文字「#」で始まる行はコメントと見なされ、
AsyncOSによって無視されます。次に例を示します。
# File exported by the GUI at 20060530T215438
$BLOCKED
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REJECT {}
[ ... ]

着信接続ルールへの送信者アドレスリストの使用
メールフローポリシーは、レート制限の除外、および必須 TLS接続などのエンベロープ送信
者グループに適用する特定の設定にアドレスリストを使用できます。アドレスリストは、電

子メールアドレス、ドメイン、部分ドメインおよび IPアドレスで構成できます。GUIで [メー
ルポリシー（Mail Policies）] > [アドレスリスト（Address Lists）]のページを使用するか、また
はCLIの addresslistconfigコマンドを使用し、アドレスリストを作成できます。[アドレスリ
スト（Address Lists）]ページには、アドレスリストを使用するメールフローポリシーと共に、
アプライアンスのすべてのアドレスリストが表示されます。

Procedure

ステップ 1 [メールポリシー（Mail Policies）] > [アドレスリスト（Address Lists）]を選択します。

ステップ 2 [アドレスリストの追加（Add Address List）]をクリックします。

ステップ 3 アドレスリストの名前を入力します。

ステップ 4 アドレスリストの説明を入力します。

ステップ 5 （任意）アドレスリストで完全な電子メールアドレスを使用することを義務付けるには、[完
全電子メールアドレスのみ（Full Email Addresses only）]を選択します。

ステップ 6 アドレスリストを作成するには、次のオプションのいずれかを選択します。

•アドレスリストで完全な形式の電子メールアドレスを使用することを義務付ける場合は、
[完全電子メールアドレスのみ（Full Email Addresses only）]を選択します。

•アドレスリストでドメインを使用することを義務付ける場合は、[ドメインのみ（Domains
only）]を選択します。

•アドレスリストで IPアドレスを使用することを義務付ける場合は、[IPアドレスのみ（IP
Addresses only）]を選択します。

ステップ 7 追加するアドレスを入力します。次の形式を使用できます。

•完全な電子メールアドレス：user@example.com

•電子メールアドレスの一部：user@

[完全Eメールアドレスのみ許可（Allow only full Email Addresses）]を選択した場
合は、電子メールアドレスの一部は使用できません。

Note

•電子メールアドレスの IPアドレス：@[1.2.3.4]

•ドメインのすべてのユーザ：@example.com

•部分ドメインのすべてのユーザ：@.example.com
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ドメインおよび IPアドレスは @文字で開始する必要があることに注意してください。

カンマで電子メールアドレスを区切ります。新しい行を使ってアドレスを区切る場合、AsyncOS
は自動的にエントリをカンマで区切られたリストに変換します。

ステップ 8 変更を送信し、保存します。

SenderBase設定とメールフローポリシー
アプライアンスへの接続を分類し、メールフローポリシーを適用するには（レート制限が含ま

れる場合と含まれない場合がある）、リスナーは次の方法を使用します。

[分類（Classification）] -> [送信者グループ（Sender Group）] -> [メールフローポリシー（Mail
Flow Policy）] -> [レート制限（Rate Limiting）]

詳細については、ネットワークオーナー、ドメイン、IPアドレスで定義される送信者グルー
プ, on page 113を参照してください。

「分類（Classification）」段階では、送信側ホストの IPアドレスを使用して、（パブリックリ
スナーで受信した）受信SMTPセッションを送信者グループに分類します。送信者グループに
関連付けられたメールフローポリシーには、レート制限をイネーブルにするパラメータがあ

る場合があります。レート制限により、セッションあたりの最大メッセージ数、メッセージあ

たりの最大受信者数、最大メッセージサイズ、リモートホストから受け付ける最大同時接続

数が制限されます。

通常、このプロセスでは、対応する名前の送信者グループの各送信者に対して受信者をカウン

トします。同じ時間帯に複数の送信者からメールを受信した場合、すべての送信者に対する受

信者の合計数が制限値と比較されます。

このカウント方法には、次に示すいくつかの例外があります。

•ネットワークオーナーによって分類が行われた場合、IPレピュテーションサービスによっ
てアドレスの大きなブロックが小さなブロックに自動的に分割されます。

このような小さな各ブロックに対して、受信者と受信者レート制限のカウントが別々に実行さ

れます（通常、/24 CIDRブロックと同じですが、必ずしも同じではありません）。

• HAT Significant Bits機能を使用する場合について説明します。この場合、ポリシーに関連
付けられた significant bitsパラメータを適用して、大きなブロックのアドレスが小さなブ
ロックに分割されます。

このパラメータは [メールフローポリシー（Mail Flow Policy）] -> [レート制限（Rate Limiting）]
フェーズに関連しています。送信者グループの IPアドレスの分類に使用する「network/bits」
CIDR表記法は、「bits」フィールドとは異なります。

デフォルトでは、IPレピュテーションフィルタおよび IPプロファイリングのサポートが、パ
ブリックリスナーに対しては有効で、プライベートリスナーに対しては無効です。
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関連項目

• HAT Significant Bits機能, on page 138

HAT Significant Bits機能
AsyncOSの 3.8.3リリース以降では、大きな CIDRブロック内のリスナーのホストアクセス
テーブル（HAT）の送信者グループエントリを管理しながら、IPアドレス単位で受信メール
の追跡およびレート制限を実行できます。たとえば、着信接続がホスト「10.1.1.0/24」と一致
した場合、すべてのトラフィックを1つの大きなカウンタに集約するのではなく、範囲内の個
別のアドレスに対してカウンタが生成されます。

HATポリシーの significant bitsオプションを有効にするには、HATフロー制御オプションの
「User SENDERBASE」を無効にする必要があります（または、CLIの場合、listenerconfig

-> setupコマンドで SENDERBASE情報サービスを有効にするための質問「Would you like to
enable Reputation Filters and IP Profiling support?」に｢no｣と回答します）。つまり、Hat Significant
Bits機能と SenderBase IPプロファイリングサポートのイネーブル化は相互に排他的です。

Note

ほとんどの場合、この機能を使用して送信者グループを広く定義し（つまり、「10.1.1.0/24」
や「10.1.0.0/16」のような IPアドレスの大きなグループ）、IPアドレスの小さなグループに
メールフローレート制限を狭く適用します。

HAT Significant Bits機能は、次のようなシステムのコンポーネントに対応します。

• HAT設定 , on page 138
• Significant Bits HATポリシーオプション , on page 138
•インジェクション制御期間 , on page 139

HAT設定

HATの設定には、送信者グループとメールフローポリシーの 2つの部分があります。送信者
グループの設定では、送信者の IPアドレスの「分類」（送信者グループに入れる）方法を定
義します。メールフローポリシー設定では IPアドレスからの SMTPセッションの管理方法を
定義します。この機能を使用すると、IPアドレスは「CIDRブロックで分類された」（たとえ
ば、10.1.1.0/24）送信者グループとなり、個々のホスト（/32）として制御されます。これは
「signficant_bits」ポリシー設定を使用して実行されます。

Significant Bits HATポリシーオプション

HAT構文では signficant_bits設定オプションを使用できます。この機能は、[メールポリシー
（Mail Policies）] > [メールフローポリシー（Mail Flow Policies）]ページの GUIに表示されま
す。

フロー制御に SenderBaseを使用するオプションが [OFF]になっているか、または [ディレクト
リ獲得攻撃防御（Directory Harvest Attack Prevention）]がイネーブルになっている場合、
「significant bits」値は、接続している送信者の IPアドレスに適用され、結果的にCIDR表記法
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が、HAT内の定義済みの送信者グループと一致させるためのトークンとして使用されます。
CIDRブロックで囲まれた一番右のビットは、文字列の作成時に「ゼロ設定」になります。そ
のため、接続が IPアドレス 1.2.3.4から確立され、significant_bitsオプションが 24に設定され
たポリシーと一致する場合、結果として生じる CIDRブロックは 1.2.3.0/24になります。この
機能を使用すると、HAT送信者グループエントリ（たとえば、10.1.1.0/24）には、グループに
割り当てられたポリシー内の有効ビットエントリ（上記の例では、32）とは異なる数のネット
ワーク有効ビット（24）が存在する可能性があります。

listenerconfigコマンドの詳細については、『CLI Reference Guide for AsyncOS for Cisco Email
Security Appliances』を参照してください。

インジェクション制御期間

インジェクション制御カウンタがリセットされた場合に調整できるグローバル設定オプション

があります。多数の IPアドレスのカウンタを管理している非常にビジーなシステムの場合、
カウンタをより頻繁に（たとえば、60分間隔ではなく 15分間隔で）リセットするように設定
します。これにより、データが管理不能なサイズにまで増大したり、システムのパフォーマン

スに影響を与えたりすることを回避できます。

現在のデフォルト値は 3600秒（1時間）です。最小 1分（60秒）から最大 4時間（14,400秒）
までの期間を指定できます。

GUIでグローバル設定を使用してこの期間を調整します（詳細については、リスナーのグロー
バル設定, on page 87を参照してください）。

また、CLIの listenerconfig -> setupコマンドを使用してこの期間を調整することもできま

す。listenerconfigコマンドの詳細については、『CLI Reference Guide for AsyncOS for Cisco
Email Security Appliances』を参照してください。

送信者の検証
スパムや無用なメールは、多くの場合、DNSで解決できないドメインまたは IPアドレスを持
つ送信者によって送信されます。DNS検証とは、送信者に関する信頼できる情報を取得し、そ
れに従ってメールを処理することを意味します。SMTPカンバセーションの前に送信者検証
（送信者の IPアドレスの DNSルックアップに基づく接続のフィルタリング）を行うことは、
アプライアンス上のメールパイプラインを介して処理されるジャンクメールの量を減らすこと

にも役立ちます。

未検証の送信者からのメールは自動的に廃棄されます。代わりに、AsyncOSには、未検証の送
信者からのメールを処理する方法を決定する送信者検証設定があります。たとえば、SMTPカ
ンバセーションの前に未検証の送信者からのすべてのメールを自動的にブロックしたり、未検

証の送信者をスロットリングしたりするようにアプライアンスを設定できます。

送信者検証機能は、次のコンポーネントで構成されます。

•接続ホストの検証（Verification of the connecting host）。これは、SMTPカンバセーショ
ンの前に実行されます。詳細については、送信者検証：ホスト, on page 140を参照してくだ
さい。
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•エンベロープ送信者のドメイン部分の検証（Verification of the domain portion of the envelope
sender）。これはSMTPカンバセーションの中で実行されます。詳細については、送信者
検証：エンベロープ送信者, on page 141を参照してください。

関連項目

•送信者検証：ホスト, on page 140
•送信者検証：エンベロープ送信者, on page 141
•送信者検証の実装—設定例, on page 143
•未検証送信者からのメッセージの設定テスト, on page 146
•送信者検証とロギング, on page 148

送信者検証：ホスト

送信者が未検証となる理由にはさまざまなものがあります。たとえば、DNSサーバが「ダウ
ン」または応答しないか、ドメインが存在しないことが考えられます。送信者グループのホス

ト DNS検証設定では、SMTPカンバセーションの前に未検証の送信者を分類し、さまざまな
種類の未検証の送信者をさまざまな送信者グループに含めることができます。

アプライアンスは、着信メールについて、DNSを通じて接続元ホストの送信元ドメインを検
証しようとします。この検証は、SMTPカンバセーションの前に実行されます。ダブル DNS
ルックアップの実行によって、リモートホストの IPアドレス（つまり、ドメイン）が取得さ
れ、有効性が検証されます。ダブル DNSルックアップは、接続元ホストの IPアドレスに対す
る逆引きDNS（PTR）ルックアップと、それに続くPTRルックアップ結果に対する正引きDNS
（A）ルックアップからなります。その後、アプライアンスは Aルックアップの結果が PTR
ルックアップの結果と一致するかどうかをチェックします。PTRルックアップまたは Aルッ
クアップが失敗するか、結果が一致しない場合、システムは IPアドレスのみを使用して HAT
内のエントリを照合し、送信者は未検証と見なされます。

未検証の送信者は、次のカテゴリに分類されます。

•接続元ホストの PTRレコードが DNSに存在しない。
• DNSの一時的な障害により接続元ホストの PTRレコードのルックアップに失敗した。
•接続元ホストの逆引き DNSルックアップ（PTR）が正引き DNSルックアップ（A）に一
致しない。

送信者グループの [接続ホストのDNS検証（Connecting Host DNS Verification）]設定を使用し
て、未検証の送信者に対する動作を指定できます（送信者グループ SUSPECTLISTを使用した
未検証の送信者からのメッセージのスロットリング, on page 144を参照）。

すべての送信者グループの送信者グループ設定でホストDNS検証をイネーブルにできますが、
ホスト DNS検証設定を送信者グループに追加するということは、そのグループに未検証の送
信者を含めることになるという点に注意してください。つまり、スパムやその他の無用なメー

ルが含まれることになります。そのため、これらの設定は、送信者を拒否またはスロットリン

グする送信者グループに対してのみイネーブルにすることを推奨します。たとえば、送信者グ

ループALLOWED_LISTに対してホストDNS検証を有効にすると、未検証の送信者からのメー
ルが、ALLOWED_LIST内の信頼できる送信者からのメールと同様に扱われることを意味しま
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す（メールフローポリシーの設定内容に応じて、アンチスパムまたはアンチウイルスチェッ

ク、レート制限などのバイパスを含みます）。

送信者検証：エンベロープ送信者

エンベロープ送信者検証を使用すると、エンベロープ送信者のドメイン部分が DNSで検証さ
れます（エンベロープ送信者のドメインが解決されるか。エンベロープ送信者のドメインのA
レコードまたはMXレコードが DNSに存在するか）。ドメインは、DNSで確認試行がタイム
アウトまたは DNSサーバの障害などの一時的なエラー状態が発生したかを解決できません。
これに対し、ドメインをルックアップしようとしたときに明確な「domain does not exist」ステー
タスが返された場合、ドメインは存在しません。この検証がSMTPカンバセーションの中で実
行されるのに対し、ホスト DNS検証はカンバセーションが開始される前に実行され、接続元
SMTPサーバの IPアドレスに適用されます。

詳細：AsyncOSは、送信者のアドレスのドメインに対してMXレコードクエリーを実行しま
す。次に AsyncOSは、MXレコードのルックアップの結果に基づいて、Aレコードのルック
アップを行います。DNSサーバが「NXDOMAIN」（このドメインのレコードがない）を返し
た場合、AsyncOSはそのドメインが存在しないものとして扱います。これは「存在しないドメ
インのエンベロープ送信者」カテゴリに分類されます。NXDOMAINは、ルートネームサー
バがこのドメインの権威ネームサーバを提供していないことを意味する場合があります。

ただし DNSサーバが「SERVERFAIL」を返した場合、DNSサーバは「応答がないドメインの
エンベロープ送信者」カテゴリに分類されます。SERVFAILは、ドメインが存在しないが、
DNSでレコードのルックアップ中に一時的な問題が発生していることを示します。

スパマーなどの不法なメール送信者が使用する一般的な手法は、MAIL FROM情報（エンベ
ロープ送信者内）を偽造し、受け付けられた未検証の送信者からのメールが処理されるように

することです。これにより、MAILFROMアドレスに送信されたバウンスメッセージが配信不
能になるため、問題が生じる可能性があります。エンベロープ送信者検証を使用すると、不正

な形式の（ただし空白ではない）MAILFROMを拒否するようにアプライアンスを設定できま
す。

各メールフローポリシーで、次のことが可能です。

•エンベロープ送信者の DNS検証をイネーブルにする。
•不正な形式のエンベロープ送信者に対し、カスタム SMTPコードと応答を渡す。エンベ
ロープ送信者の DNS検証をイネーブルにした場合、不正な形式のエンベロープ送信者は
ブロックされます。

•解決されないエンベロープ送信者ドメインに対しカスタム応答を渡す。
• DNSに存在しないエンベロープ送信者ドメインに対しカスタム応答を渡す。

送信者検証例外テーブルを使用して、ドメインまたはアドレスのリストを格納し、そこからの

メールを自動的に許可または拒否することができます（送信者検証例外テーブル, on page 142を
参照）。送信者検証例外テーブルは、エンベロープ送信者検証とは独立してイネーブルにでき

ます。そのため、たとえば、例外テーブルで指定した特別なアドレスやドメインを、エンベ

ロープ送信者検証をイネーブルにすることなく拒否できます。また、内部ドメインまたはテス

トドメインからのメールを、他の方法で検証されない場合でも常に許可することもできます。
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ほとんどのスパムは未検証の送信者から受信されますが、未検証の送信者からのメールを受け

付けることが必要な理由があります。たとえば、すべての正規の電子メールをDNSルックアッ
プで検証できるわけではありません。一時的な DNSサーバの問題により送信者を検証できな
いことがあります。

未検証の送信者からのメール送信が試みられた場合、送信者検証例外テーブルとメールフロー

ポリシーのエンベロープ送信者 DNS検証設定を使用して、SMTPカンバセーション中にエン
ベロープ送信者が分類されます。たとえば、DNSに存在しないために検証されない送信元ドメ
インからのメールを受け付けてスロットリングすることができます。いったんそのメールを受

け付けた後、MAIL FROMの形式が不正なメッセージは、カスタマイズ可能な SMTPコードと
応答で拒否されます。これは SMTPカンバセーションの中で実行されます。

任意のメールフローポリシーに対し、メールフローポリシー設定中で、エンベロープ送信者

の DNS検証（ドメイン例外テーブルを含む）をイネーブルにできます。これには、GUIまた
は CLI（listenerconfig -> edit -> hostaccess -> < policy > ）を使用します。

関連項目

•部分ドメイン、デフォルトドメイン、不正な形式のMAIL FROM, on page 142
•カスタム SMTPコードと応答, on page 142
•送信者検証：エンベロープ送信者, on page 141

部分ドメイン、デフォルトドメイン、不正な形式のMAIL FROM

エンベロープ送信者検証をイネーブルにするか、リスナーのSMTPアドレス解析オプションで
部分ドメインの許可をディセーブルにすると（「ゲートウェイでのメール受信の設定」の章の

「SMTPアドレス解析オプション」の項を参照）、そのリスナーのデフォルトドメイン設定は
使用されなくなります。

これらの機能は互いに排他的です。

カスタム SMTPコードと応答

エンベロープ送信者の形式が不正なメッセージ、DNSに存在しないエンベロープ送信者、DNS
クエリーで解決できない（DNSサーバがダウンしているなど）エンベロープ送信者に対し、
SMTPコードと応答メッセージを指定できます。

SMTP応答には変数 $EnvelopeSenderを含めることができます。これは、カスタム応答を送信

するときにエンベロープ送信者の値に展開されます。

一般には「Domain does not exist」結果は永続的ですが、これを一時的な状態にすることができ
ます。そのようなケースを扱うために、「保守的な」ユーザは、エラーコードをデフォルトの

5XXから 4XXに変更できます。

送信者検証例外テーブル

送信者検証例外テーブルは、SMTPカンバセーション中に自動的に許可または拒否されるドメ
インまたは電子メールアドレスのリストです。また、拒否されるドメインについて、オプショ
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ンの SMTPコードと拒否応答を指定することもできます。アプライアンスあたりの送信者検
証例外テーブルは 1つのみであり、メールフローポリシーごとに有効化されます。

送信者検証例外テーブルは、明らかに偽物であるものの、形式が正しいドメインまたは電子

メールアドレスをリストし、そこからのメールを拒否するために使用できます。たとえば、形

式が正しいMAIL FROM pres@whitehouse.govを送信者検証例外テーブルに格納し、自動的に

拒否するように設定できます。また、内部ドメインやテストドメインなど、自動的に許可する

ドメインをリストすることもできます。これは、受信者アクセステーブル（RAT）で行われる
エンベロープ受信者（SMTP RCPT TOコマンド）処理に似ています。

送信者検証例外テーブルは、GUIの [メールポリシー（MailPolicies）]>[例外テーブル（Exception
Table）]ページ（または CLIの exceptionconfigコマンド）で定義された後、GUI（メールフ
ローポリシーACCEPTEDを使用した未検証送信者への送信メッセージの定義, on page 145を参
照）またはCLI（『CLI Reference Guide for AsyncOS for Cisco Email Security Appliances』を参照）
でポリシーごとに有効化されます。

送信者検証例外テーブルのエントリの構文は次のとおりです。

例外テーブルの変更については送信者の電子メールアドレスに基づいた送信者検証ルールから

の未検証送信者の除外, on page 146を参照してください。

送信者検証の実装—設定例
ここでは、ホストとエンベロープ送信者検証の典型的で保守的な実装の例を示します。

この例では、ホスト送信者検証を実装するときに、既存の送信者グループ SUSPECTLISTと
メールフローポリシー THROTTLEDにより、逆引き DNSルックアップが一致しない接続元
ホストからのメールがスロットリングされます。

新しい送信者グループ（UNVERIFIED）と新しいメールフローポリシー（THROTTLEMORE）
が作成されます。検証されない接続元ホストからのメールは、SMTPカンバセーションの前に
スロットリングされます（送信者グループ UNVERIFIEDとより積極的なメールフローポリ
シー THROTTLEMOREが使用されます）。

メールフローポリシー ACCEPTEDに対してエンベロープ送信者検証がイネーブルにされま
す。

次の表に、送信者検証を実装するための推奨される設定を示します。

Table 19:送信者検証：推奨される設定

含めるポリシー送信者グループ

SMTPカンバセーションの前。

接続元ホストの PTRレコードが DNSに存在しない。

接続元ホストの逆引き DNSルックアップ（PTR）が正引き DNS
ルックアップ（A）に一致しない。

THROTTLEMORE

THROTTLED

UNVERIFIED

SUSPECTLIST
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含めるポリシー送信者グループ

SMTPカンバセーション中のエンベロープ送信者検証。

-形式が不正なMAIL FROM:。

-エンベロープ送信者が DNSに存在しない。

-エンベロープ送信者が DNSで解決されない。

ACCEPTED

関連項目

•送信者グループ SUSPECTLISTを使用した未検証の送信者からのメッセージのスロットリ
ング, on page 144

•未検証の送信者へのより厳格なスロットリング設定の実行, on page 145
•メールフローポリシー ACCEPTEDを使用した未検証送信者への送信メッセージの定義,

on page 145
•送信者の電子メールアドレスに基づいた送信者検証ルールからの未検証送信者の除外, on

page 146
•送信者検証例外テーブル内でのアドレスの検索, on page 146

送信者グループSUSPECTLISTを使用した未検証の送信者からのメッセージのスロットリ
ング

Procedure

ステップ 1 [メールポリシー（Mail Policies）] > [HAT概要（HAT Overview）]を選択します。

ステップ 2 送信者グループのリストで [SUSPECTLIST]をクリックします。

ステップ 3 [設定を編集（Edit Settings）]をクリックします。

ステップ 4 リストから [スロットル（THROTTLED）]ポリシーを選択します。

ステップ 5 [接続ホストのDNS検証（Connecting Host DNS Verification）]の中の [接続ホスト逆引きDNS検
索（PTR）が転送DNS検索（A）と一致しない（Connecting host reverse DNS lookup (PTR) does
not match the forward DNS lookup (A)）]チェックボックスをオンにします。

ステップ 6 変更を送信し、保存します。

逆引き DNSルックアップが失敗した送信者は送信者グループ SUSPECTLISTに一致し、メー
ルフローポリシー THROTTLEDのデフォルトアクションが実行されます。
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未検証の送信者へのより厳格なスロットリング設定の実行

Procedure

ステップ 1 まず、新しいメールフローポリシーを作成し（この例ではTHROTTLEMOREという名前を付
けます）、より厳格なスロットリング設定を行います。

a) [メールフローポリシー（Mail Flow Policies）]ページで [ポリシーを追加（Add Policy）]を
クリックします。

b) メールフローポリシーの名前を入力し、[接続動作（Connection Behavior）]として [承認
（Accept）]を選択します。

c) メールをスロットリングするようにポリシーを設定します。

d) 変更を送信し、保存します。

ステップ 2 次に、新しい送信者グループを作成し（この例では、UNVERIFIEDという名前を付けます）、
THROTTLEMOREポリシーを使用するように設定します。

a) [HAT概要（HAT Overview）]ページで [送信者グループを追加（Add Sender Group）]をク
リックします。

b) リストから [THROTTLEMORE]ポリシーを選択します。
c) [接続ホストのDNS検証（Connecting Host DNS Verification）]中の [接続ホストのPTRレコー
ドがDNSに存在しません（Connecting host PTR record does not exist in DNS）]チェックボッ
クスをオンにします。

d) 変更を送信し、保存します。

メールフローポリシー ACCEPTEDを使用した未検証送信者への送信メッセージの定義

Procedure

ステップ 1 [メールポリシー（Mail Policies）] > [メールフローポリシー（Mail Flow Policies）]を選択しま
す。

ステップ 2 [メールフローポリシー（Mail Flow Policies）]ページで、メールフローポリシー [承認
（ACCEPTED）]をクリックします。

ステップ 3 [送信者の検証（Sender Verification）]セクションまでスクロールします。

ステップ 4 [エンベロープ送信者 DNSの検証（Envelope Sender DNS Verification）]セクションで、次を実
行します。

• [On]を選択し、このメールフローポリシーに対するエンベロープ送信者のDNS検証をイ
ネーブルにします。

•カスタム SMTPコードと応答を定義することもできます。

ステップ 5 [ドメイン例外テーブルの使用（Use Domain Exception Table）]セクションで [オン（On）]を選
択して、ドメイン例外テーブルを有効にします。
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ステップ 6 変更を送信し、保存します。

送信者の電子メールアドレスに基づいた送信者検証ルールからの未検証送信者の除外

Procedure

ステップ 1 [メールポリシー（Mail Policies）] > [例外テーブル（Exception Table）]を選択します。

例外テーブルは、[例外テーブルを使用（Use Exception Table）]がイネーブルに設定
されているすべてのメールフローポリシーにグローバルに適用されます。

Note

ステップ 2 [メールポリシー（Mail Policies）] > [例外テーブル（Exception Table）]ページで [ドメイン例外
を追加（Add Domain Exception）]をクリックします。

ステップ 3 電子メールアドレスを入力します。具体的なアドレス（pres@whitehouse.gov）、名前（user@）、
ドメイン（@example.comまたは@.example.com）、または IPアドレスを角カッコで囲んだア
ドレス（user@[192.168.23.1]）を入力できます。

ステップ 4 そのアドレスからのメッセージを許可するか拒否するかを指定します。メールを拒否する場
合、SMTPコードとカスタム応答を指定することもできます。

ステップ 5 変更を送信し、保存します。

送信者検証例外テーブル内でのアドレスの検索

Procedure

ステップ 1 [例外テーブル（Exception Table）]ページの [ドメイン例外の検索（Find Domain Exception）]セ
クションに電子メールアドレスを入力します。

ステップ 2 [検索（Find）]をクリックします。

テーブル中のいずれかのエントリにアドレスが一致した場合、最初に一致したエントリが表示

されます。

未検証送信者からのメッセージの設定テスト

これで送信者検証設定を完了したため、アプライアンスの動作を確認できます。

DNS関連の設定のテストは、本書の範囲を超えていることに注意してください。

関連項目

•形式が不正なMAIL FROM送信者アドレスのテストメッセージの送信, on page 147
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•送信者検証ルールから除外するアドレスからのメッセージの送信, on page 147

形式が不正なMAIL FROM送信者アドレスのテストメッセージの送信

THROTTLEDポリシーのさまざまな DNS関連の設定をテストすることは難しい場合がありま
すが、形式が不正なMAIL FROM設定をテストできます。

Procedure

ステップ 1 アプライアンスへの Telnetセッションを開きます。

ステップ 2 SMTPコマンドを使用して、形式が不正なMAIL FROM（ドメインなしの「admin」など）を使
用したテストメッセージを送信します。

デフォルトドメインを使用するか、メールを送受信するときに部分ドメインを明示的

に許可するようにアプライアンスを設定した場合や、アドレス解析をイネーブルにし

た場合は（「ゲートウェイでのメール受信の設定」の章を参照）、ドメインがないか

ドメインの形式が正しくない電子メールを作成、送信、受信できない場合がありま

す。

Note

ステップ 3 メッセージが拒否されることを確認します。

# telnet IP_address_of_Email_Security_Appliance port
220 hostname ESMTP
helo example.com
250 hostname
mail from: admin
553 #5.5.4 Domain required for sender address

SMTPコードと応答が、メールフローポリシー THROTTLEDのエンベロープ送信者検証設定
で設定したものになっていることを確認します。

送信者検証ルールから除外するアドレスからのメッセージの送信

送信者検証例外テーブルに列挙されている電子メールアドレスからのメールに対し、エンベ

ロープ送信者検証が実行されないことを確認するには、次の手順を実行します。

Procedure

ステップ 1 アドレス admin@zzzaaazzz.comを、例外テーブルに動作「Allow」で追加します。

ステップ 2 変更を保存します。

ステップ 3 アプライアンスへの Telnetセッションを開きます。

ステップ 4 SMTPコマンドを使用して、送信者検証例外テーブルに入力した電子メールアドレス
（admin@zzzaaazzz.com）からテストメッセージを送信します。

ステップ 5 メッセージが許可されることを確認します。
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# telnet IP_address_of_Email_Security_Appliance port
220 hostname ESMTP
helo example.com
250 hostname
mail from: admin@zzzaaazzz.com
250 sender <admin@zzzaaazzz.com> ok

その電子メールアドレスを送信者検証例外テーブルから削除すると、エンベロープ送信者のド

メイン部分が DNSで検証されないため、その送信者からのメールが拒否されます。

送信者検証とロギング

次のログエントリは、送信者検証の判断例を示します。

関連項目

•エンベロープ送信者検証, on page 148

エンベロープ送信者検証

形式が不正なエンベロープ送信者：

Thu Aug 10 10:14:10 2006 Info: ICID 3248 Address: <user> sender rejected, envelope sender
domain missing

ドメインが存在しない（NXDOMAIN）：

Wed Aug 9 15:39:47 2006 Info: ICID 1424 Address: <user@domain.com> sender rejected,
envelope sender domain does not exist

ドメインが解決されない（SERVFAIL）：

Wed Aug 9 15:44:27 2006 Info: ICID 1425 Address: <user@domain.com> sender rejected,
envelope sender domain could not be resolved
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第 8 章

ドメイン名または受信者アドレスに基づく

接続の許可または拒否

この章は、次の項で構成されています。

•受信者のアドレスに基づく接続の許可または拒否の概要, on page 149
•受信者アクセステーブル（RAT）の概要, on page 150
• GUIを使用した RATへのアクセス, on page 150
• CLIを使用した RATへのアクセス, on page 150
•デフォルトの RATエントリの編集, on page 150
•ドメインおよびユーザ, on page 151

受信者のアドレスに基づく接続の許可または拒否の概要
AsyncOSでは、各パブリックリスナーが受信者アドレスの許可および拒否操作を管理するた
めに受信者アクセステーブル（RAT）を使用します。受信者アドレスには次のものが含まれま
す。

•ドメイン
•電子メールアドレス
•電子メールアドレスのグループ

システムセットアップウィザードは、少なくとも1つのパブリックリスナー（デフォルト値）
をアプライアンス上で設定するよう管理者に指示します。セットアップ時にパブリックリス

ナーを設定すると、メールを受け入れるデフォルトのローカルドメインまたは特定のアドレス

を指定します。これらのローカルドメインまたは特定のアドレスは、パブリックリスナーの

RATの最初のエントリです。

各パブリックリスナーのデフォルトのエントリである [その他の受信者（All Other Recipients）]
は、すべての受信者からの電子メールを拒否します。管理者は、アプライアンスがメッセージ

を許可するすべてのローカルドメインを定義します。任意で、アプライアンスがメッセージを

許可または拒否する特定のユーザも定義できます。AsyncOSでは、受信者アクセステーブル
（RAT）を使用して適切なローカルドメインと特定のユーザを定義することができます。
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複数ドメインのメッセージを受け入れるように、リスナーの設定が必要になる場合がありま

す。たとえば、組織で currentcompanyname.comドメインを使用しているが、以前は

oldcompanyname.comドメインを使用していた場合は、currentcompanyname.comと

oldcompanyname.comの両方のメッセージを受け入れることができます。この場合、両方のロー

カルドメインをパブリックリスナーの RATに含めます。

（注：ドメインマップ機能によって、あるドメインから別のドメインにメッセージをマップで

きます。「ルーティングおよびドメイン機能の設定」の章の「ドメインマップ機能」の項を参

照してください。）

受信者アクセステーブル（RAT）の概要
受信者アクセステーブルは、パブリックリスナーが許可する受信者を定義します。少なくと

も、テーブルはアドレスおよびそのアドレスを受け入れるか拒否するかを指定します。

[受信者アクセステーブル(RAT)（Recipient Access Table (RAT)）]ページには、RAT内のエント
リの一覧が、その順序、デフォルトのアクション、エントリがLDAP許可クエリーをバイパス
するように設定されているかどうかと共に表示されます。

GUIを使用した RATへのアクセス
GUI

Procedure

[メールポリシー（Mail Policies）] > [受信者アクセステーブル(RAT)（Recipient Access Table
(RAT)）]に移動します。

CLIを使用した RATへのアクセス
CLI

Procedure

listenerconfigコマンドと edit -> rcptaccess -> newサブコマンドを使用します。

デフォルトの RATエントリの編集
はじめる前に
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•パブリックリスナーを設定します。
•インターネット上にオープンリレーを作成しないように、編集の計画には注意が必要で
す。オープンリレー（「セキュアでないリレー」または「サードパーティリレー」とも呼

びます）は、第三者による電子メールメッセージのリレーを許す SMTP電子メールサー
バです。オープンリレーがあると、ローカルユーザ向けでもローカルユーザからでもな

いメールを処理することにより、非良心的な送信者がゲートウェイを通じて大量のスパム

を送信することが可能になります。デフォルトでは、RATはすべての受信者を拒否し、
オープンリレーが作成されないようにします。

•デフォルトのエントリを RATから削除できないことに注意してください。

Procedure

ステップ 1 [メールポリシー（Mail Policies）] > [受信者アクセステーブル（RAT）（Recipient Access Table
（RAT））]に移動します。

ステップ 2 [その他の受信者（All Other Recipients）]をクリックします。

ドメインおよびユーザ
RATを使用してメッセージを受け入れるドメインを変更する

アプライアンスがメッセージを許可するすべてのローカルドメインおよび特定のユーザを設定

するには、[メールポリシー（Mail Policies）] > [受信者アクセステーブル（RAT）（Recipient
Access Table (RAT)）]ページを使用します。このページでは、次の作業を実行できます。

• RAT内のエントリの追加、削除、変更。
•エントリの順序の変更。
• RATエントリのテキストファイルへのエクスポート。
• RATエントリのテキストファイルからのインポート。テキストファイルからのインポー
トは、既存のエントリを上書きします。

関連項目

•メッセージを受け入れるドメインおよびユーザの追加, on page 152
•受信者アクセステーブルでのドメインおよびユーザの順序の入れ替え, on page 154
•受信者アクセステーブルの外部ファイルへのエクスポート, on page 155
•受信者アクセステーブルの外部ファイルからのインポート, on page 155

AsyncOS 13.5.2 for Cisco Email Security Appliancesユーザーガイド（メンテナンス導入）
151

ドメイン名または受信者アドレスに基づく接続の許可または拒否

ドメインおよびユーザ



メッセージを受け入れるドメインおよびユーザの追加

Procedure

ステップ 1 [メールポリシー（Mail Policies）] > [受信者アクセステーブル（RAT）（Recipient Access Table
(RAT)）]ページに移動します。

ステップ 2 [リスナーの概要（Overview for Listener）]フィールドで編集するリスナーを選択します。

ステップ 3 [受信者を追加...（Add Recipient）]をクリックします。

ステップ 4 エントリの順序を選択します。

ステップ 5 受信者のアドレスを入力します。

ステップ 6 受信者を許可するか拒否するかを選択します。

ステップ 7 （任意）受信者に対する LDAP許可クエリーをバイパスすることを選択します。

ステップ 8 （任意）このエントリに対してカスタム SMTP応答を使用します。

a) [カスタムSMTP応答（Custom SMTP Response）]で [はい（Yes）]を選択します。
b) SMTP応答コードとテキストを入力します。その受信者に対する RCPT TOコマンドへの

SMTP応答を含めます。

ステップ 9 （任意）[受信コントロールのバイパス（Bypass Receiving Control）]で [はい（Yes）]を選択し
て、スロットリングのバイパスを選択します。

ステップ 10 変更を送信し、保存します。

What to do next

関連項目

•受信者アドレスの定義, on page 152
•特別な受信者での LDAP許可のバイパス, on page 153
•特別な受信者でのスロットリングのバイパス, on page 154

受信者アドレスの定義

RATでは、受信者または受信者のグループを定義できます。受信者は、完全な電子メールア
ドレス、ドメイン、部分ドメイン、ユーザ名、または IPアドレスで定義できます。

ホストの特定のインターネットプロトコルバージョン 4（IPv4）
アドレス。IPアドレスは文字「[]」で囲む必要があることに注意
してください。

IPv4 address

ホストの特定のインターネットプロトコルバージョン 6（IPv6）
アドレス。IPアドレスは文字「[]」で囲む必要があることに注意
してください。

IPv6 address

完全修飾ドメイン名。division.example.com
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「partialhost」ドメイン内のすべて。.partialhost

完全な電子メールアドレス。user@domain

指定したユーザ名を含むすべてのアドレス。user@

特定の IPv4または IPv6アドレスのユーザ名。IPアドレスは文字
「[]」で囲む必要があることに注意してください。

「user@IP_address」（角カッコ文字なし）は有効なアドレスでは
ないことに注意してください。有効なアドレスを作成するために、

メッセージを受信したときに角カッコが追加され、受信者がRAT
で一致するかどうかに影響が出ることがあります。

user@[IP_address ]

GUIのシステムセットアップウィザードの手順 4でドメインを受信者アクセステーブルに追
加する場合（手順 3：ネットワーク, on page 44を参照）、サブドメインを指定するための別の
エントリを追加することを検討してください。たとえば、ドメイン example.netを入力する場

合、.example.netも入力した方がよい場合があります。第 2のエントリにより、example.net

のすべてのサブドメイン宛てのメールが受信者アクセステーブルに一致するようになります。

RATで .example.comのみを指定した場合、.example.comのすべてのサブドメイン宛てのメー
ルを許可しますが、サブドメインがない完全な電子メールアドレス受信者（たとえば

joe@example.com）宛てのメールは許可されません。

Note

特別な受信者での LDAP許可のバイパス

LDAP許可クエリーを設定する場合、特定の受信者について許可クエリーをバイパスすること
が必要な場合があります。この機能は、customercare@example.comのように、ある受信者宛に

受信した電子メールについて、LDAPクエリの中で遅延させたりキューに格納したりしないこ
とが望ましい場合に便利です。

LDAP許可クエリーの前にワークキュー内で受信者アドレスを書き換えるように設定した場合
（エイリアシングまたはドメインマップの使用など）、書き換えられたアドレスは LDAP許
可クエリーをバイパスしません。たとえば、エイリアステーブルを使用して

customercare@example.comを bob@example.comおよび sue@example.comにマップします。

customercare@example.comについて LDAP許可のバイパスを設定した場合、エイリアシングが
実行された後に、bob@example.comおよび sue@example.comに対して LDAP許可クエリが実行
されます。

GUIで LDAP許可をバイパスするように設定するには、RATエントリを追加または編集する
ときに [この受信者のLDAPアクセプトクエリーをバイパスする（Bypass LDAP Accept Queries
for this Recipient）]を選択します。

CLIで LDAPアクセプトクエリーをバイパスするように設定するには、listenerconfig ->

edit -> rcptaccessコマンドを使用して受信者を入力するときに、次の質問に「y」と答えま
す。
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Would you like to bypass LDAP ACCEPT for this entry? [Y]> y

LDAP許可をバイパスするように RATエントリを設定する場合、RATエントリの順序が、受
信者アドレスの一致のしかたに影響を与えることに注意してください。条件を満たす最初の

RATエントリを使用して受信者アドレスが一致します。たとえば、RATエントリ
postmaster@ironport.comと ironport.comがあるとします。postmaster@ironport.comのエントリに
ついてはLDAP許可クエリーをバイパスするように設定し、ironport.comのエントリをACCEPT
に設定します。postmaster@ironport.com宛てのメールを受信した場合、LDAP許可がバイパス
されるのは、postmaster@ironport.comのエントリが ironport.comのエントリよりも前にある場
合のみです。ironport.comのエントリが postmaster@ironport.comのエントリの前にある場合、
RATはこのエントリを介して受信者アドレスと一致し、ACCEPTアクションが適用されます。

特別な受信者でのスロットリングのバイパス

受信者エントリで、リスナーでイネーブルになっているスロットリング制御メカニズムを受信

者がバイパスすることを指定できます。

この機能は、特定の受信者のメッセージを制限しない場合に便利です。たとえば、多くのユー

ザは、メールフローポリシーで定義されている受信制御に基づいて送信元ドメインがスロッ

トリングされている場合でも、リスナー上でアドレス「postmaster@domain」の電子メールを受

信します。リスナーのRAT中で受信制御をバイパスするようにこの受信者を指定することで、
同じドメイン中の他の受信者用のメールフローポリシーを保持しつつ、リスナーは受信者

「postmaster@domain」の無制限のメッセージを受信できます。受信者は、送信元ドメインが制

限されている場合に、システムが保持している時間あたりの受信者のカウンタでカウントされ

ません。

GUIで特定の受信者が受信制御をバイパスするように指定するには、RATエントリを追加ま
たは編集するときに、[受信コントロールのバイパス（Bypass Receiving Control）]設定で [はい
（Yes）]を選択します。

CLIで特定の受信者が受信制御をバイパスするように指定するには、listenerconfig -> edit

-> rcptaccessコマンドを使用して受信者を入力するときに、次の質問に「y」と答えます。

Would you like to bypass receiving control for this entry? [N]> y

受信者アクセステーブルでのドメインおよびユーザの順序の入れ替え

Procedure

ステップ 1 [メールポリシー（Mail Policies）] > [受信者アクセステーブル（RAT）（Recipient Access Table
(RAT)）]ページに移動します。

ステップ 2 [リスナーの概要（Overview for Listener）]フィールドで、編集するリスナーを選択します。

ステップ 3 [順番を編集（Edit Order）]をクリックします。

ステップ 4 [順番（Order）]列の値を調整して順序を変更します。
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ステップ 5 変更を送信し、保存します。

受信者アクセステーブルの外部ファイルへのエクスポート

Procedure

ステップ 1 [メールポリシー（Mail Policies）] > [受信者アクセステーブル（RAT）（Recipient Access Table
(RAT)）]ページに移動します。

ステップ 2 [リスナーの概要（Overview for Listener）]フィールドで、編集するリスナーを選択します。

ステップ 3 [RATをエクスポート（Export RAT）]をクリックします。

ステップ 4 エクスポートするエントリのファイル名を入力します。

これは、アプライアンスの設定ディレクトリに作成されるファイルの名前になります。

ステップ 5 変更を送信し、保存します。

受信者アクセステーブルの外部ファイルからのインポート

テキストファイルから受信者アクセステーブルエントリをインポートすると、既存のすべて

のエントリが受信者アクセステーブルから削除されます。

Procedure

ステップ 1 [メールポリシー（Mail Policies）] > [受信者アクセステーブル（RAT）（Recipient Access Table
(RAT)）]ページに移動します。

ステップ 2 [リスナーの概要（Overview for Listener）]フィールドで、編集するリスナーを選択します。

ステップ 3 [RATをインポート（Import RAT）]をクリックします。

ステップ 4 リストからファイルを選択します。

AsyncOSは、アプライアンス上の configurationディレクトリに存在するテキストファイルの一
覧を表示します。

ステップ 5 [送信（Submit）]をクリックします。

既存の受信者アクセステーブルエントリをすべて削除することを確認する警告メッセージが

表示されます。

ステップ 6 [インポート（Import）]をクリックします。

ステップ 7 変更を保存します。

AsyncOS 13.5.2 for Cisco Email Security Appliancesユーザーガイド（メンテナンス導入）
155

ドメイン名または受信者アドレスに基づく接続の許可または拒否

受信者アクセステーブルの外部ファイルへのエクスポート



ファイル内に「コメント」を配置できます。文字「#」で始まる行はコメントと見なされ、
AsyncOSによって無視されます。次に例を示します。

Example:

# File exported by the GUI at 20060530T220526
.example.com ACCEPT
ALL REJECT
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第 9 章

メッセージフィルタを使用した電子メー

ルポリシーの適用

アプライアンスは、詳細なコンテンツスキャンおよびメッセージフィルタリングテクノロジー

を備えているため企業のネットワークに参加または退出するときに、企業のポリシーを適用し

て、特定のメッセージを処理することができます。

この章では、ポリシーの適用のために使用可能な機能（コンテンツスキャンエンジン、メッ

セージフィルタ、添付ファイルフィルタ、コンテンツディクショナリ）の強力な組み合わせ

について説明します。

この章は、次の項で構成されています。

•概要, on page 157
•メッセージフィルタのコンポーネント, on page 159
•メッセージフィルタの処理, on page 161
•メッセージフィルタルール, on page 167
•メッセージフィルタアクション, on page 223
•添付ファイルのスキャン, on page 261
•メッセージフィルタを使用した、メッセージの添付ファイルの悪意のあるファイルの検出
（273ページ）

• CLIを使用したメッセージフィルタの管理, on page 274
•メッセージフィルタの例, on page 289
•スキャン動作の設定, on page 297

概要
メッセージフィルタにより、アプライアンスでメッセージを受信したときに、それらを処理す

る方法を記述した特別なルールを作成できます。メッセージフィルタは、特定の種類の電子

メールメッセージに指定の特別な処理を施す必要があることを指定します。Ciscoメッセージ
フィルタは、指定の単語に対してメッセージ内容をスキャンすることによって社内メールポリ

シーを適用することができます。この章は、次の項で構成されています。
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•メッセージフィルタのコンポーネント。メッセージフィルタにより、メッセージの受信
時にそれらを処理する方法を記述した特別なルールを作成できます。フィルタルールで

は、メッセージまたは添付ファイルの内容、ネットワークに関する情報、メッセージエン

ベロープ、メッセージヘッダー、またはメッセージ本文に基づいてメッセージを識別しま

す。フィルタアクションにより、通知を生成したり、メッセージのドロップ、バウンス、

アーカイブ、ブラインドカーボンコピー、変更を行ったりすることができます。詳細に

ついては、メッセージフィルタのコンポーネント, on page 159を参照してください。
•メッセージフィルタの処理。AsyncOSがメッセージフィルタを処理する場合、AsyncOS
がスキャンする内容、処理の順番、実行されるアクションは、メッセージフィルタの順

番、メッセージの内容を変更した可能性のある事前の処理、メッセージのMIME構造、コ
ンテンツマッチング用に設定されたしきい値スコア、クエリーの構造などのいくつかの要

因に基づきます。詳細については、メッセージフィルタの処理, on page 161を参照してく
ださい。

•メッセージフィルタルール。各フィルタには、フィルタで処理できる一連のメッセージ
を定義するルールがあります。メッセージフィルタを作成する場合、それらのルールを定

義します。詳細については、メッセージフィルタルール, on page159を参照してください。
•メッセージフィルタアクション。各フィルタには、ルールで trueに評価された場合に、
メッセージに対して実行するアクションがあります。実行できるアクションには、最終ア

クション（メッセージの配信、ドロップ、バウンスなど）、またはメッセージをさらに処

理できる非最終アクション（ヘッダーの除去や挿入など）の2つのタイプのアクションが
あります。詳細については、メッセージフィルタアクション, on page 159を参照してくだ
さい。

•添付ファイルスキャンメッセージフィルタ。添付ファイルスキャンメッセージフィル
タを使用して、会社のポリシーと整合しないメッセージから添付ファイルを除去できま

す。元のメッセージはそのまま配信することができます。添付ファイルは、それらの特定

のタイプ、フィンガープリント、内容に基づいてフィルタできます。イメージアナライザ

を使用して、イメージ添付ファイルをスキャンすることもできます。イメージアナライザ

は、イメージ属性を測定するアルゴリズムを使用して、不適切なコンテンツの可能性を判

断します。これらのアルゴリズムは、たとえば、画像内の形状やカラーパレットを検出で

きます。アナライザは、不適切なコンテンツの特定に役立つように、画像内の形状のタイ

プと、画像内の他の色に対する肌色の割合を特定できます。肌色の割合が高い画像は、不

適切である可能性が高くなります。アルゴリズムは、いかなる方法でも差別しません。詳

細については、添付ファイルのスキャン, on page 261を参照してください。
• CLIを使用したメッセージフィルタの管理。CLIは、メッセージフィルタを操作するた
めのコマンドを受け入れます。たとえば、メッセージフィルタのリストを表示、並び替

え、インポート、エクスポートする必要がある場合があります。詳細については、CLIを
使用したメッセージフィルタの管理, on page 274を参照してください。

•メッセージフィルタの例。この項では、実際のフィルタの例を示し、各フィルタについて
簡単に説明します。詳細については、メッセージフィルタの例, on page 289を参照してく
ださい。
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メッセージフィルタのコンポーネント
メッセージフィルタにより、メッセージの受信時にそれらを処理する方法を記述した特別な

ルールを作成できます。メッセージフィルタは、メッセージフィルタルールとメッセージ

フィルタアクションから構成されます。

関連項目

•メッセージフィルタルール, on page 159
•メッセージフィルタアクション, on page 159
•メッセージフィルタの構文例, on page 160

メッセージフィルタルール

メッセージフィルタルールによって、フィルタで処理するメッセージを判断します。ルール

は、論理結合子AND、OR、NOTを使用して組み合わせることで、複雑なテストを作成できま
す。ルール式は、かっこを使用してグループ化することもできます。

メッセージフィルタアクション

メッセージフィルタの目的は、選択されたメッセージに対してアクションを実行することで

す。

アクションには、次の 2つのタイプがあります。

•最終アクション（deliver、drop、bounceなど）はメッセージの処理を終了し、後続のフィ
ルタによるさらなる処理を許可しません。

•非最終アクションは、メッセージをさらに処理することを許可するアクションを実行しま
す。

非最終メッセージフィルタアクションは、累積的です。各フィルタが異なるアクションを指

定する複数のフィルタにメッセージが一致する場合、すべてのアクションが累積され、適用さ

れます。ただし、同じアクションを指定する複数のフィルタにメッセージが一致する場合、前

のアクションが上書きされ、最後のフィルタアクションが適用されます。

Note

関連項目

•フィルタアクション一覧表, on page 224
•アクション変数, on page 236
•一致した内容の表示, on page 239
•メッセージフィルタアクションの説明と例, on page 240
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メッセージフィルタの構文例

フィルタ仕様の直観的な意味は次のようになります。

メッセージがルールに一致する場合、順番にアクションが適用されます。else句が存在する場
合、メッセージがルールに一致しない場合に else句内のアクションが実行されます。

指定したフィルタ名によって、フィルタをアクティブ、非アクティブ、削除する場合に、フィ

ルタが管理しやすくなります。

メッセージフィルタでは次の構文を使用します。

目的構文例

フィルタ名expedite:

ルールの指定if (recv-listener == 'InboundMail' or recv-int ==
'notmain')

アクションの指定
{

alt-src-host('outbound1');
skip-filters();
}

（任意）代替アクションの指定
else
{

alt-src-host('outbound2');
}

代替アクションは省略できることに注意してください。

目的構文例

フィルタ名expedite2:

ルールの指定
if ((not (recv-listener == 'InboundMail')) and

(not (recv-int == 'notmain')))

アクションの指定
{

alt-src-host('outbound2');
skip-filters();

}

複数のフィルタを順番に 1つずつ並べて 1つのテキストファイルにまとめることができます。

単一引用符または二重引用符で、フィルタの値を囲む必要があります。単一引用符または二重

引用符は、値の両側に等しく組み合わせる必要があります。たとえば、式

notify('customercare@example.com')と notify("customercare@example.com")はどちらも有効

ですが、式 notify("customercare@example.com')は構文エラーが発生します。
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「#」文字で始まる行はコメントと見なされ、無視されます。ただし、それらは filters ->

detailによってフィルタを表示して確認できるため、AsyncOSでは保持されません。

メッセージフィルタの処理
AsyncOSはメッセージフィルタを処理する場合、AsyncOSがスキャンする内容、処理の順番、
実行するアクションは、次のいくつかの要因に基づきます。

•メッセージフィルタの順番。メッセージフィルタは、順序付けられたリストで維持され
ます。メッセージの処理時に、AsyncOSは各メッセージフィルタをそれらがリストに表
示されている順番で適用します。最終アクションが行われた場合、そのメッセージに対し

て、それ以上のアクションは実行されません。詳細については、メッセージフィルタの順

番, on page 162を参照してください。
•事前処理。メッセージフィルタが評価される前に、AsyncOSメッセージに対して実行さ
れるアクションによって、ヘッダーが追加または削除されることがあります。AsyncOS
は、処理時にメッセージに存在するヘッダーに対してメッセージフィルタプロセスを実

行します。詳細については、メッセージヘッダールールおよび評価, on page 162を参照し
てください。

•メッセージのMIME構造。メッセージのMIME構造によって、「本文」として扱われる
メッセージの部分と「添付ファイル」として扱われるメッセージの部分が判断されます。

多くのメッセージフィルタは、メッセージの本文部分のみに、または添付ファイル部分の

みに作用するように設定されます。詳細については、メッセージ本文とメッセージ添付

ファイル, on page 162を参照してください。
•正規表現に設定されるしきい値スコア。正規表現に一致させる場合、フィルタアクション
が実行されるまでに、一致が発生しなければならない回数を集計する「スコア」を設定し

ます。これにより、さまざまな用語に対する応答の重み付けをすることができます。詳細

については、コンテンツスキャンの一致のしきい値, on page 163を参照してください。
•クエリーの構造。メッセージフィルタ内で、ANDまたは ORテストを評価する場合、

AsyncOSは不要なテストを評価しません。さらに、システムは左から右にテストを評価し
ないことに注意することが重要です。代わりに、ANDおよび ORテストが評価される場
合、最も価値の低いテストが最初に評価されます。詳細については、メッセージフィルタ

内の ANDテストと ORテスト, on page 166を参照してください。

関連項目

•メッセージフィルタの順番, on page 162
•メッセージヘッダールールおよび評価, on page 162
•メッセージ本文とメッセージ添付ファイル, on page 162
•コンテンツスキャンの一致のしきい値, on page 163
•メッセージフィルタ内の ANDテストと ORテスト, on page 166
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メッセージフィルタの順番

メッセージフィルタは順序付けられたリストに維持され、リスト内のそれらの位置によって番

号付けされます。メッセージの処理時に、メッセージフィルタが割り振られた番号順で適用さ

れます。そのため、9番のフィルタがメッセージに対してすでに最終アクション（バウンスな
ど）を実行した場合、30番のフィルタは、メッセージの送信元ホストを変更する機会がありま
せん。リストのフィルタの位置は、システムユーザインターフェイスによって変更できます。

ファイルからインポートされたフィルタは、インポートされたファイル内のそれらの相対的順

序に基づきます。

最終アクション後、そのメッセージに対して、それ以上のアクションは実行されません。

メッセージがフィルタルールに一致していても、次のいずれかの理由で、フィルタがそのメッ

セージに対して作用しないことがあります。

•フィルタが非アクティブである。
•フィルタが無効である。
•フィルタが、メッセージの最終アクションを実行した前のフィルタに取って代わられた。

メッセージヘッダールールおよび評価

フィルタは、ヘッダールールを適用する場合に、元のメッセージのヘッダーではなく、「処理

済み」ヘッダーを評価します。つまり、

•前に実行されたアクションによって、ヘッダーが追加された場合、後続のすべてのヘッ
ダールールによって、それを照合できるようになります。

•前に実行されたアクションによって、ヘッダーが取り除かれた場合、後続のすべてのヘッ
ダールールで、それを照合できなくなります。

•前に実行されたアクションによって、ヘッダーが変更された場合、後続のすべてのヘッ
ダールールで、元のメッセージヘッダーではなく、変更済みのヘッダーが評価されます。

この動作は、メッセージフィルタとコンテンツフィルタの両方に共通です。

メッセージ本文とメッセージ添付ファイル

電子メールメッセージは、複数の部分から構成されます。RFCでは、メッセージのヘッダー
の後に続くすべてのものをマルチパート「メッセージ本文」として規定していますが、多くの

ユーザはまだメッセージの「本文」と「添付ファイル」を別々のものと捉えています。

body-variableまたは attachment-variableという Ciscoメッセージフィルタを使用する場合、ア
プライアンスは、ほとんどのユーザが「本文」と「添付ファイル」として考える部分を、多く

のMUAがそれらを別々にレンダリングしようと試みるのと同じように区別しようとします。

body-variableまたは attachment-variableメッセージフィルタルールを書く目的では、メッセー
ジヘッダーの後のすべてのものがメッセージ本文と見なされ、その内容は本文内にあるMIME
部分の最初のテキスト部分と見なされます。そのコンテンツの後のすべてのもの（つまり、追

加のMIME部分）は添付ファイルと見なされます。AsyncOSはメッセージのさまざまなMIME
部分を評価し、添付ファイルとして処理されるファイルの部分を識別します。
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たとえば、以下の図は、Microsoft Outlook MUAのメッセージを示しています。ここでは
「Document attached below.」という言葉がプレーンテキストのメッセージ本文として表示さ

れ、ドキュメント「This is a Microsoft Word document.doc」が添付ファイルとして表示され

ています。多くのユーザが電子メールをこのように捉えている（最初の部分がプレーンテキス

トで2番目の部分がバイナリファイルであるマルチパートメッセージとしてではなく）ため、
Ciscoは、メッセージの「本文」（最初のプレーンテキスト部分）と対照的に、.docファイル
部分（実質的に2番目のMIME部分）を区別して処理するルールを作成するために、メッセー
ジフィルタで「添付ファイル」という用語を使用しています。ただし、RFCS 1521および1522
で使われている用語によると、メッセージの本文はすべてのMIME部分から構成されます。

Figure 16:「添付ファイル」を含むメッセージ

アプライアンスは、マルチパートメッセージの本文と添付ファイルを区別しているため、想定

される動作をするためには、body-variableまたは attachment-variableメッセージフィルタルー
ルを使用する場合に、いくつかのケースで注意が必要です。

•テキスト部分が1つのメッセージ（つまり、「Content-Type: text/plain」または「Content-Type:
text/html」のヘッダーを含むメッセージ）がある場合、アプライアンスはメッセージ全体
を本文と見なします。コンテンツタイプが異なる場合、アプライアンスは、それを単一の

添付ファイルと見なします。

•エンコードされたファイル（uuencodedなど）は電子メールメッセージの本文に含まれま
す。これが発生した場合、エンコードされたファイルは添付ファイルとして扱われ、抽出

およびスキャンされ、残りのテキストがテキスト本文として見なされます。

•単一のテキスト以外の部分は常に添付ファイルと見なされます。たとえば、.zipファイル
のみで構成されるメッセージは、添付ファイルと見なされます。

コンテンツスキャンの一致のしきい値

メッセージ本文または添付ファイル内のパターンを検索するフィルタルールを追加する場合、

パターンが見つかる必要がある回数の最初のしきい値を指定できます。AsyncOSはメッセージ
をスキャンすると、メッセージおよび添付ファイルに見つかった一致の数の「スコア」を集計

します。最小しきい値に満たない場合、正規表現は trueと評価されません。このしきい値は次
のフィルタルールに指定できます。

• body-contains
• only-body-contains
• attachment-contains
• every-attachment-contains
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• dictionary-match
• attachment-dictionary-match

drop-attachments-where-containsアクションにしきい値を指定することもできます。

ヘッダーまたはエンベロープの受信者と送信者をスキャンするフィルタルールにしきい値を指

定できません。

Note

関連項目

•しきい値の構文, on page 164
•メッセージ本文と添付ファイルのしきい値スコア, on page 164
•しきい値スコアリングマルチパート/代替MIME部分, on page 165
•コンテンツディクショナリを使用したしきい値のスコアリング, on page 166

しきい値の構文

出現最小回数のしきい値を指定するには、パターンと、trueと評価するために必要な一致の最
小数を指定します。

if(<filter rule>('<pattern>',<minimum threshold>)){

たとえば、body-containsフィルタルールで、値「Company Confidential」が少なくとも 2回見
つかる必要があることを指定するには、次の構文を使用します。

if(body-contains('Company Confidential',2)){

デフォルトでは、AsyncOSがコンテンツスキャンフィルタを保存する際に、フィルタをコンパ
イルし、しきい値が割り当てられていない場合は、1のしきい値を割り当てます。

コンテンツディクショナリの値に対して、パターンマッチの最小数を指定することもできま

す。コンテンツディクショナリの詳細については、「テキストリソース」の章を参照してく

ださい。

メッセージ本文と添付ファイルのしきい値スコア

電子メールメッセージは、複数の部分から構成されることがあります。メッセージ本文または

添付ファイル内のパターンを検索するフィルタルールのしきい値を指定すると、AsyncOSは、
メッセージ部分と添付ファイルの一致の数をカウントして、しきい値「スコア」を判断しま

す。メッセージフィルタで特定のMIME部分を指定しない限り（attachment-containsフィル

タルールなど）、AsyncOSはメッセージのすべての部分で見つかった一致を合計し、一致の
合計がしきい値に達しているかどうかを判断します。たとえば、しきい値が2のbody-contains

メッセージフィルタがあるとします。本文に 1つの一致があり、添付ファイルに 1つの一致が
あるメッセージを受信します。AsyncOSがこのメッセージを採点した場合、合計が2つの一致
になり、しきい値スコアを満たしていると判断します。
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同様に、複数の添付ファイルがある場合、AsyncOSは添付ファイルごとにスコアを合計して、
一致のスコアを判断します。たとえば、しきい値が 3の attachment-containsフィルタルール

があるとします。2つの添付ファイルがあるメッセージを受信し、各添付ファイルに 2つの一
致が含まれます。AsyncOSはこのメッセージを4つの一致と採点し、しきい値スコアが満たさ
れていると判断します。

しきい値スコアリングマルチパート/代替MIME部分

カウントの重複を避けるため、同じコンテンツの 2つの表現（プレーンテキストと HTML）
がある場合、AsyncOSは重複した部分からの一致を合計しません。代わりに、各部分の一致を
比較して、最高値を選択します。AsyncOSはこの値をマルチパートメッセージの他の部分か
らのスコアに追加して、合計スコアを作成します。

たとえば、body-containsフィルタルールを設定し、しきい値を 4に設定します。プレーンテ
キスト、HTML、および 2つの添付ファイルを含むメッセージを受信します。メッセージは次
のような構造を使用します。

multipart/mixed

multipart/alternative

text/plain

text/html

application/octet-stream

application/octet-stream

body-containsフィルタルールは、メッセージの text/plainおよび text/html部分を最初に採点し
て、このメッセージのスコアを判断します。次に、これらのスコアの結果を比較し、結果から

最高のスコアを選択します。さらに、この結果を各添付ファイルからのスコアに追加して、最

終スコアを判断します。メッセージに次の数の一致があるとします。

multipart/mixed

multipart/alternative

text/plain (2 matches)

text/html (2 matches)

application/octet-stream (1 match)

application/octet-stream

AsyncOSは text/plainと text/html部分の一致を比較するため、スコア 3を返します。これは、
フィルタルールをトリガーする最小しきい値を満たしていません。
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コンテンツディクショナリを使用したしきい値のスコアリング

コンテンツディクショナリを使用すると、用語の「重み」を設定して、より簡単に特定の用語

でフィルタアクションをトリガーできます。たとえば、「bank」という用語ではメッセージ
フィルタをトリガーせず、「bank」の後に「account」という用語があり、さらにABAルーティ
ング番号が含まれていれば、フィルタアクションをトリガーする必要があるとします。これを

実現するには、重みを設定したディクショナリを使用して、特定の用語または用語の組み合わ

せの重要度を高くします。コンテンツディクショナリを使うメッセージフィルタがフィルタ

ルールの一致を評価する場合、コンテンツディクショナリの重みを使用して最終的なスコアを

決定します。たとえば、次のコンテンツと重みを指定してコンテンツディクショナリを作成し

たとします。

Table 20:コンテンツディクショナリの例

重み用語/スマート ID

3ABA送金番号

2アカウント（Account）

1バンク

このコンテンツディクショナリを dictionary-matchまたは attachment-dictionary-matchメッ

セージフィルタルールに関連付けると、AsyncOSはメッセージ内で検出された一致する用語
の各インスタンスの合計「スコア」に、この用語の重みを追加します。たとえば、メッセージ

本文に用語「account」のインスタンスが 3つ含まれているメッセージの合計スコアに、値 6が
追加されます。メッセージフィルタのしきい値が 6に設定されている場合、AsyncOSはこの
しきい値スコアが満たされたと判断します。または、各用語のインスタンスが1つずつ含まれ
ている場合も合計値は 6になり、このスコアによってフィルタアクションがトリガーされま
す。

メッセージフィルタ内の ANDテストと ORテスト
メッセージフィルタ内で、ANDまたは ORテストを評価する場合、AsyncOSは不要なテスト
を評価しません。したがって、たとえば、一方のANDテストが falseの場合、もう一方のテス
トは評価されません。テストは左から右に評価されるわけではないため、注意してください。

代わりに、ANDおよび ORテストが評価される場合、最も価値の低いテストが最初に評価さ
れます。たとえば、次のフィルタでは、rcpt-to-groupテストよりも消費リソースの少ない

remote-ipテストが必ず最初に評価されます（一般に、LDAPテストの方が消費リソースは高
くなります）。

andTestFilter:

if (remote-ip == "192.168.100.100" AND rcpt-to-group == "GROUP")

{ ... }
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最もコストの低いテストが最初に実行されるため、項目の順序を入れ替えても影響はありませ

ん。テストの実行順序を保証する必要がある場合は、if文をネストさせてください。この方法
は、できる限りコストの高いテストを避けるためにも推奨します。

expensiveAvoid:

if (<simple tests>)

{ if (<expensive test>)

{ <action> }

}

次に、もう少し複雑な例で説明します。

if (test1 AND test2 AND test3) { ... }

システムは左から右に式をグループ化するため、次のようになります。

if ((test1 AND test2) AND test3) { ... }

この場合、システムが最初に行うのは、(test1 AND test2)のコストと test3のコストの比較

です。最初に 2番目の ANDを評価します。3つのテストすべてで同じコストがかかる場合、
test3が最初に実行されます。これは、(test1 AND test2)のコストが 2倍になるためです。

メッセージフィルタルール
各メッセージフィルタには、フィルタを適用できるメッセージのコレクションを定義するルー

ルが含まれています。フィルタルールを定義して、trueを返すメッセージへのフィルタアク
ションを定義します。

関連項目

•フィルタルールの概要の表, on page 167
•ルールで使用する正規表現, on page 183
•スマート ID, on page 188
•メッセージフィルタアクションの説明と例, on page 240

フィルタルールの概要の表

次の表に、メッセージフィルタで使用できるルールをまとめます。

AsyncOS 13.5.2 for Cisco Email Security Appliancesユーザーガイド（メンテナンス導入）
167

メッセージフィルタを使用した電子メールポリシーの適用

メッセージフィルタルール



Table 21:メッセージフィルタルール

説明（Description）構文ルール

件名ヘッダーが特定のパター

ンと一致しているか。subject
ルール, on page 191を参照して
ください。

subject件名ヘッダー（Subject
Header）

本文のサイズは一定の範囲内

か。本文サイズルール, on page
194を参照してください。

body-size本文サイズ（Body Size）

エンベロープ送信者（Envelope
From, <MAIL FROM>）が指定
したパターンと一致している

か。エンベロープ送信者ルー

ル, on page 193を参照してくだ
さい。

mail-fromエンベロープ送信者（Envelope
Sender）

エンベロープ送信者（Envelope
From <MAIL FROM>）が、指
定した LDAPグループ内に存
在するか。グループ内エンベ

ロープ送信者ルール, on page
193を参照してください。

mail-from-groupグループ内のエンベロープ送

信者（Envelope Sender in
Group）

どの送信者グループが、リス

ナーのホストアクセステーブ

ル（HAT）に一致するか。送
信者グループルール, on page
193を参照してください。

sendergroup送信者グループ（Sender
Group）
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説明（Description）構文ルール

エンベロープ受信者（Envelope
To, <RCPT TO>）が指定したパ
ターンと一致しているか。エ

ンベロープ受信者ルール, on
page 192を参照してください。

rcpt-toルールは

メッセージに基づい

ています。メッセー

ジに複数の受信者が

設定されている場

合、いずれか 1人の
受信者がルールと一

致していれば、指定

した処理がすべての

受信者に対するメッ

セージに適用されま

す。

Note

rcpt-toグループ内エンベロープ

（Envelope Recipient）

エンベロープ受信者（Envelope
To, <RCPT TO>）が、指定した
LDAPグループ内に存在する
か。グループ内エンベロープ

受信者ルール, on page 192を参
照してください。

rcpt-to-groupルー

ルはメッセージに基

づいています。メッ

セージに複数の受信

者がある場合、グ

ループの受信者が 1
人でも検出されれ

ば、rcpttheにより指
定されたアクション

がメッセージのすべ

ての受信者に適用さ

れます。

Note

rcpt-to-groupグループ内エンベロープ受信

者（Envelope Recipient in
Group）

リモートホストから送信され

たメッセージは、指定した IP
アドレスまたは IPブロックに
一致しているか。リモート IP
ルール, on page 195を参照して
ください。

remote-ipリモートIP（Remote IP）
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説明（Description）構文ルール

メッセージは、指定された受

信インターフェイス経由で届

いたか。を参照してくださ

い。受信 IPインターフェイス
ルール, on page 195

recv-int受信インターフェイス

（Receiving Interface）

メッセージは、指定されたリ

スナー経由で届いたか。受信

リスナールール, on page 195を
参照してください。

recv-listener受信リスナー（Receiving
Listener）

現在時刻は特定の日時の前か

後か。日付ルール, on page 196
を参照してください。

date日付（Date）

メッセージに特定のヘッダー

が含まれているか。ヘッダー

の値が特定のパターンと一致

しているか。ヘッダールール,
on page 196を参照してくださ
い。

header(<string>)ヘッダー（Header）

ランダム番号は一定の範囲内

か。乱数ルール, on page 197を
参照してください。

random(<integer>)ランダム（Random）

この電子メールの受信者の人

数。受信者数ルール, on page
198を参照してください。

rcpt-count受信者数（Recipient Count）

受信者の累積数。

このフィルタは、エンベロー

プの受信者ではなくメッセー

ジ本文のヘッダーに対して機

能する点が rcpt-countフィルタ
ルールと異なります。アドレ

ス数ルール, on page 198を参照
してください。

addr-count()アドレス数（Address Count）
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説明（Description）構文ルール

SPF検証ステータスを判別し
ます。このフィルタルールで

は、さまざまな SPF検証結果
をクエリーできます。有効な

SPF/SIDF戻り値ごとに異なる
アクションを入力できます。

SPF-Statusルール, on page 205を
参照してください。

spf-statusSPFステータス（SPF Status）

SPF/SIDF検証に合格したか。
このフィルタルールは

SPF/SIDF結果をブール値とし
て一般化します。SPF-Passed
ルール, on page 206を参照して
ください。

spf-passedSPF合格（SPF Passed）

メッセージは S/MIME署名さ
れているか、暗号化されてい

るか、または署名および暗号

化されているか。S/MIMEゲー
トウェイメッセージルール,
on page 207を参照してくださ
い。

smime-gatewayS/MIMEゲートウェイメッ
セージ（S/MIME Gateway
Message）

S/MIMEメッセージは正常に検
証されているか、復号化され

ているか、または復号化およ

び検証されているか。S/MIME
ゲートウェイ検証済みルール,
on page 207を参照してくださ
い。

smime-gateway-verifiedS/MIMEゲートウェイ検証済

イメージスキャンの評価の結

果。このフィルタルールを使

用して、さまざまなイメージ

分析の評価について問い合わ

せることができます。イメー

ジ分析, on page 265を参照して
ください。

image-verdictイメージ評価（Image verdict）

ワークキュー数と指定した値

の比較結果（等しい、多い、

少ない）。workqueue-count
ルール, on page 207を参照して
ください。

workqueue-countワークキュー数（Workqueue
count）
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説明（Description）構文ルール

指定したパターンと一致する

テキストまたは添付ファイル

がメッセージに含まれている

か。パターンの発生回数が、

しきい値で指定した最小回数

以上である必要があります。

エンジンは、配信ステータス

部分と関連する添付ファイル

をスキャンします。

本文スキャン , on page 199を参
照してください。

body-contains(
<regular expression>)

本文スキャン（Body
Scanning）

指定したパターンと一致する

テキストがメッセージ本文に

含まれているか。パターンの

発生回数が、しきい値で指定

した最小回数以上である必要

があります。添付ファイルは

スキャンされません。本文ス

キャンルール, on page 198を参
照してください。

only-body-contains
(<regular expression>)

本文スキャン（Body
Scanning）

メッセージは暗号化されてい

るか。暗号化検出ルール, on
page 199を参照してください。

encrypted暗号化検出（Encryption
Detection）

指定したパターンと一致する

ファイル名の添付ファイルが

メッセージに含まれている

か。添付ファイル名ルール, on
page 201を参照してください。

attachment-filename添付ファイル名（Attachment
Filename）

特定のMIMEタイプの添付
ファイルがメッセージに含ま

れているか。添付ファイルタ

イプルール, on page 200を参照
してください。

attachment-type添付ファイルのタイプ
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説明（Description）構文ルール

フィンガープリントに基づく

特定のパターンと一致する

ファイルタイプの添付ファイ

ルがメッセージに含まれてい

るか（UNIXの fileコマンド

と同様）。添付ファイルが

ExcelまたはWordドキュメン
トである場合、埋め込みファ

イルタイプの

.exe、.dll、.bmp、.tiff、.pcx、.gif、.jpeg、
png、および Photoshopイメー
ジを検索することもできま

す。

有効なフィルタを作成するに

は、ファイルタイプを引用符

で囲む必要があります。一重

引用符または二重引用符を使

用できます。たとえば、.exe
添付ファイルを検索するに

は、次の構文を使用します。

if (attachment-filetype ==

"exe")

詳細については、添付ファイ

ル名とアーカイブファイル内

の単独の圧縮ファイル, on page
201を参照してください。

attachment-filetype添付ファイルタイプ

（Attachment File Type）
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説明（Description）構文ルール

特定のMIMEタイプの添付
ファイルがメッセージに含ま

れているか。このルールは

attachment-typeルールに似て

いますが、MIME添付ファイ
ルで指定されたMIMEタイプ
のみが評価される点が異なり

ます。（アプライアンスは、

ファイルタイプが明示的に指

定されていない場合、拡張子

からファイルのタイプを「予

測」することはありませ

ん。）添付ファイルのスキャ

ンメッセージフィルタの例,
on page 270を参照してくださ
い。

attachment-mimetypeAttachment MIME Type

パスワード保護された添付

ファイルがメッセージに含ま

れているか。保護された添付

ファイルの隔離, on page 273を
参照してください。

attachment-protected保護された添付ファイル

（Attachment Protected）
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説明（Description）構文ルール

attachment-unprotectedフィルタ
条件は、保護されていない添

付ファイルをスキャンエンジ

ンが検出した場合に trueを返
します。スキャンエンジンが

添付ファイルを読み取ること

ができた場合、そのファイル

は保護されていないと見なさ

れます。zipファイルに保護さ
れていないメンバが含まれて

いる場合、そのzipファイルは
保護されていないと見なされ

ます。

注：attachment-unprotectedフィ
ルタ条件と attachment-protected
フィルタ条件は、相互に排他

的ではありません。同じ添付

ファイルをスキャンすると、

両方のフィルタ条件で trueが
返される場合があります。こ

れは、たとえば、zipファイル
に保護されたメンバと保護さ

れていないメンバの両方が含

まれている場合に発生しま

す。

保護されていない添付ファイ

ルの検出, on page 273を参照し
てください。

attachment-unprotected保護されていない添付ファイ

ル（Attachment Protected）
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説明（Description）構文ルール

指定したパターンと一致する

テキストまたは別の添付ファ

イルが、メッセージの添付

ファイルに含まれているか。

パターンの発生回数が、しき

い値で指定した最小回数以上

である必要があります。

このルールは body-contains()

ルールと似ていますが、この

ルールでは、メッセージの全

体の「本文」をスキャンしな

いようにします。つまり、

ユーザが添付ファイルとして

表示する場合だけスキャンし

ます。添付ファイルのスキャ

ンメッセージフィルタの例,
on page 270を参照してくださ
い。

attachment-contains
(<regular expression>)

添付ファイルのスキャン

（Attachment Scanning）

指定したパターンと一致する

バイナリデータが存在する添

付ファイルがメッセージに含

まれているか。

このルールは

attachment-contains ()ルール

に似ていますが、バイナリ

データ内のパターンのみを検

索します。

attachment-binary-contains
(<regular expression>)

添付ファイルのスキャン

（Attachment Scanning）
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説明（Description）構文ルール

このメッセージのすべての添

付ファイルに、特定のパター

ンと一致するテキストが含ま

れているか。対象のテキスト

がすべての添付ファイル内に

存在する必要があります。つ

まり実際に実行されるアク

ションは、各添付ファイルに

対する

「attachment-contains()」の

論理AND演算です。本文はス
キャンされません。パターン

の発生回数が、しきい値で指

定した最小回数以上である必

要があります。

添付ファイルのスキャンメッ

セージフィルタの例, on page
270を参照してください。

every-attachment-contains
(<regular expression>)

添付ファイルのスキャン

（Attachment Scanning）

メッセージに含まれている添

付ファイルのサイズが特定の

範囲内に収まっているか。こ

のルールは body-sizeルール

と似ていますが、このルール

では、メッセージの全体の

「本文」をスキャンしないよ

うにします。つまり、ユーザ

が添付ファイルとして表示す

る場合だけスキャンします。

このサイズは、デコードする

前に評価されます。添付ファ

イルのスキャンメッセージ

フィルタの例, on page 270を参
照してください。

attachment-size添付ファイルのサイズ

送信者の IPアドレスがパブ
リックブラックリストサーバ

（RBL）内に存在するか。DNS
リストルール, on page 202を参
照してください。

dnslist(<query server>)パブリックブロックリスト
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説明（Description）構文ルール

送信者の IPレピュテーション
スコアはいくつか。IPレピュ
テーションルール, on page 202
を参照してください。

reputationIPレピュテーション（IP
Reputation）

IPレピュテーションスコアが
「None」の場合に使用されま
す。IPレピュテーションルー
ル, on page 202を参照してくだ
さい。

no-reputationIPレピュテーションなし（No
IP Reputation）

メッセージ本文に、

dictionary_nameで指定した名
前のコンテンツディクショナ

リの正規表現または用語が含

まれているかどうかを判別し

ます。パターンの発生回数

が、しきい値で指定した最小

回数以上である必要がありま

す。ディクショナリルール, on
page 203を参照してください。

dictionary-match
(<dictionary_name>)

ディクショナリ

添付ファイルに、

dictionary_nameで指定した名
前のコンテンツディクショナ

リの正規表現が含まれている

かどうかを判別します。パ

ターンの発生回数が、しきい

値で指定した最小回数以上で

ある必要があります。ディク

ショナリルール, on page 203を
参照してください。

attachment-dictionary-match
(<dictionary_name>)

添付ディクショナリ一致

（Attachment Dictionary
Match）

件名ヘッダーに、dictionary
nameで指定した名前のコンテ
ンツディクショナリの正規表

現または用語が含まれている

かどうかを判別します。ディ

クショナリルール, on page 203
を参照してください。

subject-dictionary-match
(<dictionary_name>)

件名ディクショナリ一致

（Subject Dictionary Match）

AsyncOS 13.5.2 for Cisco Email Security Appliancesユーザーガイド（メンテナンス導入）
178

メッセージフィルタを使用した電子メールポリシーの適用

フィルタルールの概要の表



説明（Description）構文ルール

指定したヘッダー（大文字と

小文字を区別）に、dictionary
nameで指定した名前のコンテ
ンツディクショナリの正規表

現または用語が含まれている

かどうかを判別します。ディ

クショナリルール, on page 203
を参照してください。

header-dictionary-match
(<dictionary_name>,
<header>)

ヘッダーディクショナリ一致

（Header Dictionary Match）

このフィルタ条件は、辞書の

用語がメッセージ本文に含ま

れていれば trueを返します。
このフィルタは、添付ファイ

ルであると判断されないMIME
部分の用語に一致します。ま

た、ユーザが定義したしきい

値が満たされた場合も trueを
返します（デフォルトのしき

い値は 1です）。ディクショ
ナリルール, on page 203を参照
してください。

body-dictionary-match
(<dictionary_name>)

本文ディクショナリ一致

（Body Dictionary Match）

エンベロープ受信者に、

dictionary nameで指定した名前
のコンテンツディクショナリ

の正規表現または用語が含ま

れているかどうかを判別しま

す。ディクショナリルール, on
page 203を参照してください。

rcpt-to-dictionary-match
(<dictionary_name>)

エンベロープ受信者ディク

ショナリ一致（Envelope
Recipient Dictionary Match）

エンベロープ送信者に、

dictionary nameで指定した名前
のコンテンツディクショナリ

の正規表現または用語が含ま

れているかどうかを判別しま

す。ディクショナリルール, on
page 203を参照してください。

mail-from-dictionary-match
(<dictionary_name>)

エンベロープ送信者ディク

ショナリ一致（Envelope Sender
Dictionary Match）
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説明（Description）構文ルール

エンベロープ送信者のアドレ

スとメッセージヘッダーのア

ドレスが、送信者の認証済み

SMTPユーザ IDと一致するか
どうかを判別します。SMTP
認証済みユーザ一致ルール, on
page 208を参照してください。

smtp-auth-id-matches
(<target>[, <sieve-char>])

SMTP認証済みユーザ一致
（SMTP Authenticated User
Match）

すべてのメッセージと一致し

ます。trueルール, on page 190
を参照してください。

trueはい（True）

メッセージに解析不能または

無効なMIME部分がある場合
に falseを返し、それ以外の場
合は trueを返します。有効な
ルール, on page 191を参照して
ください。

valid有効（Valid）

メッセージが署名済みである

かどうかを判別します。署名

付きルール, on page 210を参照
してください。

signed署名済み（Signed）

メッセージ署名者またはX.509
証明書発行者が特定のパター

ンと一致するかどうかを判別

します。署名付き証明書ルー

ル, on page 210を参照してくだ
さい。

signed-certificate
(<field> [<operator>
<regular expression>])

署名証明書（Signed
Certificate）
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説明（Description）構文ルール

任意の時点で次の条件のメッ

セージが指定された数だけ検

出されると、trueを戻しま

す。

•過去 1時間の同一件名
ヘッダーを持つメッセー

ジ

•過去 1時間の同一のエン
ベロープ送信者からの

メッセージ

ヘッダー繰り返し回数ルール,
on page 213を参照してくださ
い。

header-repeats (<target>,
<threshold> [, <direction>])

ヘッダー繰り返し回数（Header
Repeats）

メッセージに含まれている任

意のURLのレピュテーション
スコアが、指定された範囲内

にあるかどうか。

URLのレピュテーションスコ
アが使用できないかどうか。

URLレピュテーションルール
, on page 215および外部脅威
フィードを使用する電子メー

ルゲートウェイの設定, on page
351を参照してください。

url-reputation
url-no-reputation

URLレピュテーション（URL
Reputation）

メッセージに含まれている任

意のURLのカテゴリが、指定
されたカテゴリに一致するか

どうか。

URLカテゴリルール , on page
216を参照してください。

url-categoryURLのカテゴリ（URL
Category）

破損した添付ファイルがメッ

セージに含まれているかどう

か。

破損した添付ファイルルール,
on page 216を参照してくださ
い。

attachment-corrupt破損した添付ファイル

（Corrupt Attachment）
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説明（Description）構文ルール

メッセージ（件名と本文）は

選択したいずれかの言語であ

るか。

メッセージ言語ルール, on page
217を参照してください。

message-languageメッセージ言語

受信または送信メッセージに

マクロが有効な添付ファイル

が含まれているか。

マクロ検出ルール, on page 218
を参照してください。

macro-detection-rule
([‘file_type-1',
'file_type-2',
…,'file_type-n'])

マクロ検出

メッセージの送信元アドレス

が偽装されているか。メッ

セージの From:ヘッダーがコ
ンテンツ辞書のユーザに類似

している場合にチェックする

ルールです。

偽造メールの検出ルール, on
page 218を参照してください。

forged-email-detection
("<dictionary_name>",
<threshold>)

偽装メールの検出

そのメッセージに、重複する

MIME境界が含まれるか。

重複境界検証ルール, on page
219を参照してください。

duplicate_boundaries重複境界検証

メッセージに不正な形式の

MIMEヘッダーが含まれてい
るか。

不正な形式のMIMEヘッダー
検出ルール, on page 220を参照
してください。

malformed-header不正な形式のMIMEヘッダー
の検出（Malformed MIME
Header Detection）
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説明（Description）構文ルール

受信メッセージは、選択した

国から発信されましたか。

位置情報メッセージ

フィルタルールを使

用する前に、アプラ

イアンス上でスパム

対策エンジンを有効

にします。

Note

地理位置情報ルール, on page
220を参照してください。

geolocation-rule
(['country_name-1',
'country_name-2',
'country_name-n'])

位置情報（GeoLocation）

送信者ドメインは、指定され

た基準と一致していますか?

•送信者ドメインのレピュ
テーション

•外部脅威フィード

ETFのドメインレピュテー
ションルール, on page 221また
はSDRのドメインレピュテー
ションルール, on page 221を参
照してください。

詳細については、外部脅威

フィードを使用する電子メー

ルゲートウェイの設定, on page
351または送信者ドメインレ
ピュテーションフィルタリン

グ, on page 377を参照してくだ
さい。

Sender Domain Reputation:
- sdr-reputation
(<‘sdr_verdict_range'>,
<‘domain_exception
_list'>)

- sdr-age (<‘unit'>,
<‘operator'>
<‘actual value’>)

- sdr-unscannable
(<'domain_exception
_list'>)

External Threat Feeds:
domain-external-
threat-feeds
(<'external_threat_
feed_source_name'>,
<'header'> , <'domain
_exception_list'>)

ドメインのレピュテーション

アプライアンスに送信されるメッセージはいずれも、すべてのメッセージフィルタで順番に処

理されますが、最終アクションを指定した場合はそのアクションによりメッセージに対する以

降の処理が停止されます。（メッセージフィルタアクション, on page 159を参照。）フィルタ
はすべてのメッセージに適用することもできます。また、ルールは論理接続子（AND、OR、
NOT）を使用して結合することもできます。

ルールで使用する正規表現

ルールの定義に使用するアトミックテストの一部では、正規表現照合を行います。正規表現は

複雑になる場合があります。次の表は、メッセージフィルタルールで正規表現を適用する場

合の目安として使用してください。
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Table 22:ルールで使用する正規表現

フィルタルールの正規表現が文字列と一致すると判断されるのは、

正規表現の一連の指示が文字列のいずれかの部分と一致する場合で

す。

たとえば、正規表現「Georg」は「George Of The Jungle」、「Georgy

Porgy」、「La Meson Georgette as well as Georg」の各文字列と一

致します。

正規表現（abc）

ドル記号（$）を含むルールは文字列の末尾のみと一致し、キャラッ
ト（^）を含むルールは文字列の先頭のみと一致します。

たとえば、正規表現「^Georg$」は文字列「Georg」のみと一致しま

す。

空のヘッダーを検索するには、「"^$"」と指定します。

カレット ( ^ )

ドル記号（$）

文字、空白、アットマーク（@）を含むルールは、当該の文字自体
と完全に一致します。

たとえば、正規表現「^George@admin$」は文字列「George@admin」

のみと一致します。

文字、空白、アットマー

ク（@）

ピリオド（.）を含むルールは任意の1文字（改行を除く）と一致し
ます。

たとえば、「^...admin$」という正規表現は「macadmin」および

「sunadmin」の各文字列とは一致しますが、「win32admin」とは一

致しません。

ピリオド（.）

アスタリスク（*）を含むルールは、「直前に指定されている文字
が 0回を含む任意の回数繰り返されている文字」と一致します。ピ
リオドとアスタリスクが続く場合（.*）は、任意の文字列（改行を
除く）と一致します。

たとえば、「^P.*Piper$」という正規表現は、「PPiper」、「Peter

Piper」、「P.Piper」、「Penelope Penny Piper」のどの文字列とも

一致します。

アスタリスク（*）命令

円記号は特殊文字のエスケープに使用します。シーケンス「\.」は

ピリオドそのもののみに一致し、「\$」はドル記号のみに一致し、

「\^」はキャレット記号のみに一致します。たとえば、

「^ik\.ac\.uk$」は「ik.ac.uk」という文字列のみと一致します。

重要：円記号はパーサーでも特殊なエスケープ文字として使用しま

す。そのため、正規表現で円記号を使用する場合、2つの円記号が
必要です。解析後には「実際に」使用される円記号 1つのみが残
り、正規表現システムに渡されます。上記の例を照合する場合は

「^ik\\.ac\\.uk$」と入力することになります。

バックスラッシュ特殊文

字（\）
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トークン (?i)は、正規表現の残りの部分で大文字と小文字が区別さ
れないことを表します。このトークンを、大文字と小文字を区別す

る正規表現の先頭に配置すると、大文字と小文字が一切区別されな

い照合が行われます。

たとえば、「(?i)viagra」という正規表現は、「Viagra」、

「vIaGrA」、「VIAGRA」と一致します。

大文字と小文字を区別し

ない（(?i)）

1つ前のトークンの繰り返し回数を指定する正規表現表記がサポー
トされています。

たとえば、「fo{2,3}」は「foo」および「fooo」とは一致しますが、

「fo」や「fofo」とは一致しません。

if(header('To') == "^.{500,}")というステートメントは、500文字
以上が使用されている「To」ヘッダーを検索します。

繰り返し回数 {min,max}

代替、つまり「or」演算子に相当します。「Aおよび B」が正規表
現である場合、「A|B」は「A」と「B」のいずれかに一致する文字
列と一致します。

たとえば、「foo|bar」という表現は「foo」や「bar」とは一致しま

すが、「foobar」とは一致しません。

または ( | )

関連項目

•メッセージのフィルタリングでの正規表現の使用, on page 185
•正規表現の使用に関するガイドライン, on page 186
•正規表現と非 ASCII文字セット, on page 186
• nテスト, on page 186
•大文字と小文字の区別, on page 186
•効率的なフィルタの作成, on page 187
• PDFと正規表現, on page 187

メッセージのフィルタリングでの正規表現の使用

フィルタを使用して、ASCII以外の形式でエンコードされているメッセージの内容（ヘッダー
と本文）の文字列とパターンを検索できます。具体的には、本システムでは次の場所にある非

ASCII文字を検索する正規表現（regex）を使用できます。

•メッセージヘッダー
• MIME添付ファイル名の文字列
•メッセージ本文：

• MIMEヘッダーがない本文（従来の形式の電子メール）
•エンコードを示すMIMEヘッダーがあり、MIME部分がない本文
•エンコードが指定されているマルチパートMIMEメッセージ
•上記の本文のうち、MIMEヘッダーでエンコードが指定されていないもの
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メッセージまたは本文の任意の部分（添付ファイルを含む）の照合に正規表現を使用できま

す。添付ファイルのタイプとして HTML、MS Word、Excelなど多数のタイプを対象にできま
す。対象となる文字セットとして、gb2312、HZ、EUC、JIS、Shift-JIS、Big5、Unicodeなどが
あります。正規表現のメッセージフィルタルールを作成するには、コンテンツフィルタ GUI
を使用するか、テキストエディタでファイルを作成してからシステムにインポートします。詳

細については、「CLIを使用したメッセージフィルタの管理, on page 274」および「スキャン動
作の設定, on page 297」を参照してください。

正規表現の使用に関するガイドライン

プレフィックスではなく文字列全体を照合する場合は、正規表現の先頭にキャレット（^）、
末尾にドル記号（$）をそれぞれ配置する必要があります。

空の文字列を照合する場合に「」を使用すると、実際にはすべての文字列が一致します。代わ

りに、「^$」を使用してください。たとえば、subjectルール, on page 191の 2番目の例がこれに
該当します。

Note

また、文字としてのピリオドを照合するには、正規表現でピリオドをエスケープする必要があ

ります。たとえば、sun.comという正規表現は「thegodsunocommando」という文字列と一致しま

すが、^sun\.com$という正規表現は「sun.com」という文字列のみと一致します。

技術的には、ここで使用する正規表現のスタイルは Python re Moduleモジュールスタイルの
正規表現です。Pythonスタイルの正規表現の詳細については、http://www.python.org/doc/howto/

からアクセスできる「Python Regular Expression HOWTO」を参考にしてください。

正規表現と非 ASCII文字セット

一部の言語では、「単語」や「単語境界」、「大文字と小文字」という概念が存在しません。

単語を構成する文字（正規表現で「\w」と表される文字）の識別などが必要になる複雑な正規
表現では、ロケールが不明な場合、またはエンコードが不明な場合、問題が発生します。

nテスト

正規表現の照合テストは、シーケンス ==とシーケンス !=を使用して行うことができます。次

に例を示します。

rcpt-to ==
"^goober@dev\\.null\\....$" (matching)

rcpt-to != "^goober@dev\\.null\\....$" (non-matching)

大文字と小文字の区別

特に明記されている場合を除き、正規表現では大文字と小文字が区別されます。正規表現で

fooを検索する場合、FOOや Fooは一致しません。
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効率的なフィルタの作成

次の例は、同じ処理を行う 2つのフィルタですが、最初の例の方が CPUの使用率が高くなり
ます。2番目のフィルタの方が効率的な正規表現を使用しています。

attachment-filter: if ((recv-listener == "Inbound") AND
((((((((((((((((((((((((((((((((((((((((((((((attachment-filename ==

"\\.386$") OR (attachment-filename == "\\.exe$")) OR (attachment-filename == "\\.ad$"))
OR
(attachment-filename == "\\.ade$")) OR (attachment-filename == "\\.adp$")) OR
(attachment-filename == "\\.asp$")) OR (attachment-filename == "\\.bas$")) OR
(attachment-filename == "\\.bat$")) OR (attachment-filename == "\\.chm$")) OR
(attachment-filename == "\\.cmd$")) OR (attachment-filename == "\\.com$")) OR
(attachment-filename == "\\.cpl$")) OR (attachment-filename == "\\.crt$")) OR
(attachment-filename == "\\.exe$")) OR (attachment-filename == "\\.hlp$")) OR
(attachment-filename == "\\.hta$")) OR (attachment-filename == "\\.inf$")) OR
(attachment-filename == "\\.ins$")) OR (attachment- filename == "\\.isp$")) OR
(attachment-filename == "\\.js$")) OR (attachment-filename == "\\.jse$")) OR
(attachment- filename == "\\.lnk$")) OR (attachment-filename == "\\.mdb$")) OR
(attachment-filename == "\\.mde$")) OR (attachment-filename == "\\.msc$")) OR
(attachment-filename == "\\.msi$")) OR (attachment-filename == "\\.msp$")) OR
(attachment-filename == "\\.mst$")) OR (attachment-filename == "\\.pcd$")) OR
(attachment-filename == "\\.pif$")) OR (attachment-filename == "\\.reg$")) OR
(attachment-filename == "\\.scr$")) OR (attachment-filename == "\\.sct$")) OR
(attachment-filename == "\\.shb$")) OR (attachment-filename == "\\.shs$")) OR
(attachment-filename == "\\.url$")) OR (attachment-filename == "\\.vb$")) OR
(attachment-filename == "\\.vbe$")) OR (attachment-filename == "\\.vbs$")) OR
(attachment-filename == "\\.vss$")) OR (attachment-filename == "\\.vst$")) OR
(attachment-filename == "\\.vsw$")) OR (attachment-filename == "\\.ws$")) OR
(attachment-filename == "\\.wsc$")) OR (attachment-filename == "\\.wsf$")) OR
(attachment-filename == "\\.wsh$"))) { bounce(); }

この例では、AsyncOSは正規表現エンジンを 30回（添付ファイルタイプと recv-listenerのそれ
ぞれに 1回ずつ）起動する必要があります。

かわりに、次のようなフィルタを作成します。

attachment-filter: if (recv-listener == "Inbound") AND (attachment-filename == "\\.
(386|exe|ad|ade|adp|asp|bas|bat|chm|cmd|com|cpl|crt|exe|hlp|hta|inf|ins|isp|js|jse|l
nk|mdb|mde|msc|msi|msp|mst|pcd|pif|reg|scr|sct|shb|shs|
url|vb|vbe|vbs|vss|vst|vsw|ws|wsc|wsf|wsh)$") {

正規表現エンジンの起動回数は 2回だけで、「()」の追加やスペルの誤りについて心配する必
要がなくなるためフィルタの管理も大幅に簡単になります。また、最初の例に比べてCPUオー
バーヘッドが低下します。

PDFと正規表現

PDFの生成方法によっては、スペースや改行がないことがあります。このような場合、スキャ
ンエンジンは、ページ内の単語の位置に基づき、論理的なスペースと改行の挿入を試みます。

たとえば、1つの単語の中に複数のフォントやフォントサイズが混在する場合、生成される
PDFコードからスキャンエンジンが単語と改行を判別するのが難しくなります。このように
生成された PDFファイルで正規表現による照合を行うと、スキャンエンジンは予期しない結
果を返す場合があります。
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たとえば、PowerPoint文書に挿入した単語の中に、単語内の文字ごとに異なるフォントやフォ
ントサイズが設定されているものがあるとします。このアプリケーションから生成されたPDF
をスキャンエンジンが読み取ると、論理的なスペースと改行が挿入されます。PDFの構造が
原因で、「callout」という単語が「call out」または「c a l lout」と解釈されることがあります。
このいずれかの表現を正規表現「callout」と照合しようとすると、一致なしという結果になり
ます。

スマート ID
メッセージの内容をスキャンするメッセージルールを使用する場合、スマート IDを使用する
とデータ内の特定のパターンを検出できます。

スマート IDで、データ内の次のパターンを検出できます。

•クレジットカード番号
•米国社会保障番号
• CUSIPナンバー
• ABAナンバー

フィルタでスマート IDを使用するには、本文または添付ファイルのコンテンツをスキャンす
るフィルタルールで次のキーワードを使用します。

Table 23:メッセージフィルタのスマート ID

説明スマート IDキーワード

14、15、および 16桁のクレジットカード番号を識別し
ます。

注意：スマート IDは enRouteカードを識別しません。

クレジットカード番号*credit

ABA送金番号を識別します。ABA送金番号*aba

米国社会保障番号を識別します。*ssnスマート IDはダッ
シュ、ピリオド、スペースがある社会保障番号を識別し

ます。

社会保障番号*ssn

CUSIP番号を識別します。CUSIP番号*cusip

関連項目

•スマート IDの構文, on page 188

スマート IDの構文

フィルタルールでスマート IDを使用する場合、次の例のように、本文または添付ファイルを
スキャンするフィルタルールの中でスマート IDキーワードを引用符で囲みます。

ID_Credit_Cards:
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if(body-contains("*credit")){

notify("legaldept@example.com");

}
.

また、コンテンツディクショナリの一部としてコンテンツフィルタ内でスマート IDを使用す
ることもできます。

スマート IDキーワードは通常の正規表現や他のキーワードと組み合わせて使用できません。
たとえば、「*credit|*ssn」というパターンは有効ではありません。

Note

*ssnスマート IDによる誤判定を防ぐため、*ssnスマート IDは他のフィルタ条件とあわせて使
用すると有用な場合があります。たとえば、「only-body-contains」フィルタ条件を使用するこ
とができます。この場合、検索文字列がメッセージ本文のすべてのMIME部分に存在する場合
のみ式が trueであると判定されます。たとえば、次のようなフィルタを作成できます。

Note

SSN-nohtml: if only-body-contains(“*ssn”) { duplicate-quarantine(“Policy”);}

メッセージフィルタルールの説明と例

次のセクションでは、使用されるさまざまなメッセージフィルタルールについて説明し、そ

の例を示します。

関連項目

• trueルール, on page 190
•有効なルール, on page 191
• subjectルール, on page 191
•エンベロープ受信者ルール, on page 192
•グループ内エンベロープ受信者ルール, on page 192
•エンベロープ送信者ルール, on page 193
•グループ内エンベロープ送信者ルール, on page 193
•送信者グループルール, on page 193
•本文サイズルール, on page 194
•リモート IPルール, on page 195
•受信リスナールール, on page 195
•受信 IPインターフェイスルール, on page 195
•日付ルール, on page 196
•ヘッダールール, on page 196
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•乱数ルール, on page 197
•受信者数ルール, on page 198
•アドレス数ルール, on page 198
•本文スキャンルール, on page 198
•本文スキャン , on page 199
•暗号化検出ルール, on page 199
•添付ファイルタイプルール, on page 200
•添付ファイル名ルール, on page 201
• DNSリストルール, on page 202
• IPレピュテーションルール, on page 202
•ディクショナリルール, on page 203
• SPF-Statusルール, on page 205
• SPF-Passedルール, on page 206
• S/MIMEゲートウェイメッセージルール, on page 207
• S/MIMEゲートウェイ検証済みルール, on page 207
• workqueue-countルール, on page 207
• SMTP認証済みユーザ一致ルール, on page 208
•署名付きルール, on page 210
•ヘッダー繰り返し回数ルール, on page 213
• URLレピュテーションルール , on page 215
• URLカテゴリルール , on page 216
•破損した添付ファイルルール, on page 216
•メッセージ言語ルール, on page 217
•マクロ検出ルール, on page 218
•偽造メールの検出ルール, on page 218
•重複境界検証ルール, on page 219
•不正な形式のMIMEヘッダー検出ルール, on page 220
•地理位置情報ルール, on page 220
• ETFのドメインレピュテーションルール, on page 221
• SDRのドメインレピュテーションルール, on page 221

trueルール

trueルールはすべてのメッセージと一致します。たとえば、次のルールはテスト対象となるす
べてのメッセージについて、IPインターフェイスを externalに変更します。

externalFilter:

if (true)

{

alt-src-host('external');
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}

有効なルール

validルールは、メッセージに解析不能または無効なMIME部分が含まれている場合に falseを
返し、それ以外の場合は trueを返します。たとえば、次のルールはテスト対象のメッセージの
うち解析不能なメッセージをすべてドロップします。

not-valid-mime:

if not valid

{

drop();

}

subjectルール

subjectルールは、件名ヘッダーの値が指定した正規表現と一致するメッセージを選択します。

たとえば、次のフィルタは、件名が「Make Money...」という語句で始まるすべてのメッセージ
を廃棄します。

not-valid-mime:

if not valid

{

drop();

}

ヘッダーの値で検索する非 ASCII文字を指定することができます。

ヘッダーに関する操作を行う場合、ヘッダーの現在の値には処理中に行われた変更（メッセー

ジのヘッダーの追加、削除、変更を行うフィルタ処理など）が含まれている点に注意してくだ

さい。詳細については、メッセージヘッダールールおよび評価, on page 162を参照してくださ
い。

次のフィルタは、ヘッダーが空の場合、またはメッセージにヘッダーがない場合に trueを返し
ます。

EmptySubject_To_filter:

if (header('Subject') != ".") OR

(header('To') != ".") {

drop();

}
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このフィルタは Subjectヘッダーと Toヘッダーが空の場合に trueを返しますが、ヘッダーがな
い場合も trueを返します。指定したヘッダーがメッセージ内にない場合でも、このフィルタは
trueを返します。

Note

エンベロープ受信者ルール

rcpt-toルールは、いずれかのエンベロープ受信者が指定した正規表現と一致するメッセージ

を選択します。たとえば、次のフィルタは「scarface」という文字列を含む電子メールアドレ
ス宛てに送信されたすべてのメッセージをドロップします。

rcpt-toルールで使用する正規表現では、大文字と小文字は区別されません。Note

scarfaceFilter:

if (rcpt-to == 'scarface')

{

drop();

}

rcpt-toルールはメッセージに基づいています。メッセージに複数の受信者が設定されている

場合、いずれか1人の受信者がルールと一致していれば、指定した処理がすべての受信者に対
するメッセージに適用されます。

Note

グループ内エンベロープ受信者ルール

rcpt-to-groupルールは、いずれかのエンベロープ受信者が指定した LDAPグループのメンバ
であるメッセージを選択します。たとえば、次のフィルタは「ExpiredAccounts」という LDAP
グループ内の電子メールアドレス宛てに送信されたすべてのメッセージをドロップします。

expiredFilter:

if (rcpt-to-group == 'ExpiredAccounts')

{

drop();

}
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rcpt-to-groupルールはメッセージに基づいています。メッセージに複数の受信者が設定され

ている場合、いずれか1人の受信者がルールと一致していれば、指定した処理がすべての受信
者に対するメッセージに適用されます。

Note

エンベロープ送信者ルール

mail-fromルールは、エンベロープ送信者が指定した正規表現と一致するメッセージを選択し

ます。たとえば、次のフィルタを実行すると admin@yourdomain.comにより送信されたすべての

メッセージがただちに出力されます。

mail-fromルールで使用する正規表現では、大文字と小文字は区別されません。次の例では、
ピリオドがエスケープ処理されています。

Note

kremFilter:

if (mail-from == '^admin@yourdomain\\.com$')

{

skip-filters();

}

グループ内エンベロープ送信者ルール

mail-from-groupルールは、エンベロープ送信者が演算子の右辺で指定した LDAPグループに
属している（不一致を検索する場合は、送信者の電子メールアドレスが指定したLDAPグルー
プに属していない）メッセージを選択します。たとえば、次のフィルタを実行すると、

「KnownSenders」というLDAPグループの電子メールアドレスにより送信されたすべてのメッ
セージがただちに出力されます。

SenderLDAPGroupFilter:

if (mail-from-group == 'KnownSenders')

{

skip-filters();

}

送信者グループルール

sendergroupメッセージフィルタは、リスナーのホストアクセステーブル（HAT）でどの送
信者グループが一致するかに基づいて、メッセージを選択します。このルールは「==」（一致
を検索する場合）または「!=」（不一致を検索する場合）を使用して、指定した正規表現（式
の右辺）との一致をテストします。たとえば、次のメッセージフィルタルールは、メッセー

AsyncOS 13.5.2 for Cisco Email Security Appliancesユーザーガイド（メンテナンス導入）
193

メッセージフィルタを使用した電子メールポリシーの適用

エンベロープ送信者ルール



ジの送信者グループが正規表現「Internal」と一致する場合にtrueを返し、その場合はメッセー

ジを代替メールホストに送信します。

senderGroupFilter:

if (sendergroup == "Internal")

{

alt-mailhost("[172.17.0.1]");

}

本文サイズルール

本文サイズとはメッセージのサイズのことで、ヘッダーと添付ファイルも含みます。body-size

ルールは、本文サイズを指定された数値と比較し、条件に一致するメッセージを選択します。

たとえば、次のフィルタは本文サイズが5メガバイトを超えるすべてのメッセージをバウンス
します。

BigFilter:

if (body-size > 5M)

{

bounce();

}

body-sizeを使用すると次のような比較ができます。

比較の種類例

より少ない
body-size < 10M

以下
body-size <= 10M

右辺と比較して大きい
body-size > 10M

以上
body-size >= 10M

等しい
body-size == 10M

等しくない
body-size != 10M

サイズ指定にはサフィクスを使用すると便利です。

説明数量

10バイト（「10」に同じ）
10b
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説明数量

13キロバイト
13k

5メガバイト
5M

40ギガバイト（注：アプライアンスでは100メガバイトを超えるメッ
セージを処理できません）

40G

リモート IPルール

remote-ipルールは、メッセージを送信したホストの IPアドレスが特定のパターンと一致する
かどうかを確認するためのテストを実行します。IPアドレスは、インターネットプロトコル
バージョン 4（IPv4）またはインターネットプロトコルバージョン 6（IPv6）を指定できま
す。IPアドレスパターンは、「送信者グループの構文」に記載されている allowed hosts表記を
使用して指定されます。ただし、SBO、IPR、dnslist表記および特殊キーワード ALL を除きま

す。

allowed hosts表記では、IPアドレス（ホスト名ではない）の順序と数値での範囲のみを指定で
きます。たとえば、次のフィルタは 10.1.1.x（Xは 50、51、52、53、54、55 のいずれか）の形

式の IPアドレスから送信されていないすべてのメッセージをバウンスします。
notMineFilter:

if (remote-ip != '10.1.1.50-55')

{

bounce();

}

受信リスナールール

recv-listenerルールは、名前付きリスナーで受信したメッセージを選択します。リスナー名

は、現在システム上で設定されているリスナーのいずれかのニックネームである必要がありま

す。たとえば、次のフィルタを実行すると、expediteという名前のリスナーから受信したすべ
てのメッセージがただちに出力されます。

expediteFilter:

if (recv-listener == 'expedite')

{

skip-filters();

}

受信 IPインターフェイスルール

recv-intルールは、名前付きインターフェイス経由で受信したメッセージを選択します。イン

ターフェイス名は、現在システムに設定されているインターフェイスのいずれかのニックネー
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ムである必要があります。たとえば、次のフィルタは、outsideという名前のインターフェイス
から受信したすべてのメッセージをバウンスします。

outsideFilter:

if (recv-int == 'outside')

{

bounce();

}

日付ルール

dateルールは、現在の日時と指定した時刻を照合します。日付ルールは、MM/DD/YYYYhh:mm:ss
という形式のタイムスタンプを含む文字列と比較されます。このルールは、特定の日時（米国

形式）の前または後に実行する処理を指定する場合に便利です。（米国以外の日付形式を使用

しているメッセージを検索する場合は問題が発生することがあります。）次のフィルタは、

2003年 7月 28日の午後 1時より後に campaign1@yourdomain.comから送信されたすべてのメッ

セージをバウンスします。

TimeOutFilter:

if ((date > '07/28/2003 13:00:00') and (mail-from ==

'campaign1@yourdomain\\.com'))

{

bounce();

}

dateルールを $Dateメッセージフィルタ処理変数と混同しないようにしてください。Note

ヘッダールール

header()ルールは、メッセージヘッダーがかっこ内で引用されている特定のヘッダー（“ヘッ
ダー名”）と一致するかどうかを確認します。このルールは subjectルールと同様に正規表現と
比較することもできますが、比較を行わずに使用することもできます。この場合、メッセージ

にそのヘッダーがあれば「true」、なければ「false」となります。たとえば、次の例ではヘッ
ダー X-Sampleの有無、およびこのヘッダーの値に「sample text」という文字列が含まれてい

るかどうかを確認しています。一致する場合は、メッセージがバウンスされます。

FooHeaderFilter:

if (header('X-Sample') == 'sample text')

{

bounce();

}
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ヘッダーの値で検索する非 ASCII文字を指定することができます。

次の例では、比較を行わずにヘッダールールを適用しています。この場合、ヘッダーX-DeleteMe

が見つかると、そのヘッダーがメッセージから削除されます。

DeleteMeHeaderFilter:

if header('X-DeleteMe')

{

strip-header('X-DeleteMe');

}

ヘッダーに関する操作を行う場合、ヘッダーの現在の値には処理中に行われた変更（メッセー

ジのヘッダーの追加、削除、変更を行うフィルタ処理など）が含まれている点に注意してくだ

さい。詳細については、メッセージヘッダールールおよび評価, on page 162を参照してくださ
い。

乱数ルール

randomルールは、0から N-1（Nはルール名の後のかっこで指定される整数値）までの乱数を
生成します。このルールではheader()ルールと同様に比較を行うこともできますが、「単項」

形式で単独使用することもできます。単項形式では、生成された乱数が 0でない場合に true

と評価されます。たとえば、次のフィルタはいずれも内容としては同じもので、2分の 1の確
率で Virtual Gatewayアドレス Aが選択され、残り 2分の 1の確率で Virtual Gatewayアドレス
Bが選択されます。
load_balance_a:

if (random(10) < 5)
{

alt-src-host('interface_a');
}

else

{

alt-src-host('interface_b');

}

load_balance_b:

if (random(2))

{

alt-src-host('interface_a');

}

else

{

alt-src-host('interface_b');
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}

受信者数ルール

rcpt-countルールは、body-sizeルールと同様に、メッセージの受信者の数を整数値と比較し

ます。このルールを使用すると、ユーザが一度に多数のユーザに電子メールを送信することを

防止でき、また大規模なメール送信キャンペーンが特定のVirtual Gatewayアドレス経由で行わ
れるようにすることができます。次の例では、受信者数が100件を超える電子メールが特定の
Virtual Gatewayアドレスを経由して送信されます。
large_list_filter:

if (rcpt-count > 100) {

alt-src-host('mass_mailing_interface');

}

アドレス数ルール

addr-count()メッセージフィルタルールは、1つ以上のヘッダー文字列を対象に、各行の受
信者数を計算し、受信者の累積数をレポートします。このフィルタは、エンベロープの受信者

ではなくメッセージ本文のヘッダーに対して機能する点が rcpt-countフィルタルールと異な

ります。次の例では、このフィルタルールにより長い受信者リストが「undisclosed-recipients」
というエイリアスに置き換えられています。

large_list_filter:

if (rcpt-count > 100) {

alt-src-host('mass_mailing_interface');

}

本文スキャンルール

body-contains()ルールは、受信する電子メールとその添付ファイルをスキャンし、パラメー

タで定義された特定のパターンの有無を確認します。これには、配信ステータス部および関連

付けられている添付ファイルが含まれます。body-contains()ルールでは複数行を対象とした

照合は行われません。スキャンのロジックを [スキャン動作（Scan Behavior）]ページまたは
CLIのscanconfigコマンドで変更することにより、スキャンの対象となる、またはスキャンの

対象から除外するMIMEタイプを定義できます。また、スキャン結果を trueと評価するため
に検出する必要がある一致の最小数を指定することもできます。

デフォルトでは、MIMEタイプが video/*、audio/*、image/*以外であるすべての添付ファイル

がスキャンされます。複数のファイルが含まれている .zip、.bzip、.compress、.tar、.gzipの

各アーカイブ添付ファイルがスキャンされます。スキャン対象となる、「ネストされた」アー

カイブ添付ファイル（.zipに格納されている .zipなど）の数を設定できます。
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詳細については、スキャン動作の設定, on page 297を参照してください。

本文スキャン

AsyncOSが本文スキャンを実行する場合、正規表現を使用して本文のテキストと添付ファイル
をスキャンします。式には最小しきい値を指定することができ、スキャンエンジンがこの最小

回数だけ正規表現との一致を検出すると、この式は trueと評価されます。

AsyncOSはメッセージの各種のMIME部分を評価し、テキスト形式になっているすべての
MIME部分をスキャンします。最初の部分でMIMEタイプがテキストに指定されている場合、
AsyncOSはテキスト部分を識別します。AsyncOSはメッセージで指定されたエンコードに基づ
いてエンコードを決定し、テキストを Unicodeに変換します。その後、Unicode領域で正規表
現を検索します。メッセージでエンコードが指定されていない場合は、[スキャン動作（Scan
Behavior）]ページまたは scanconfigコマンドで指定されたエンコードが使用されます。

メッセージのスキャン時にAsyncOSがMIME部分を評価する方法の詳細については、メッセー
ジ本文とメッセージ添付ファイル, on page 162を参照してください。

MIME部分がテキストでない場合、AsyncOSは .zipまたは .tarからファイルを抽出するか、圧
縮されたファイルを抽出します。データを抽出した後、スキャンエンジンはファイルのエン

コードを識別し、ファイルのデータを Unicode形式で返します。その後、AsyncOSは Unicode
領域で正規表現を検索します。

次の例では、本文のテキストと添付ファイルで「Company Confidential」という文字列を検索し
ます。この例では、最小しきい値が2件に設定されているため、スキャンエンジンがこの文字
列を2件以上検出すると、該当するメッセージをすべてバウンスし、法務部門に通知します。
ConfidentialFilter:

if (body-contains('Company Confidential',2)) {

notify ('legaldept@example.domain');

bounce();

}

メッセージの本文のみをスキャンする場合は、only-body-containsを使用します。

disclaimer:

if (not only-body-contains('[dD]isclaimer',1) ) {

notify('hresource@example.com');

}

暗号化検出ルール

encryptedルールは、メッセージの内容に暗号化データが存在するかどうかを調査します。こ

のルールは暗号化データのデコードは行わず、メッセージの内容に暗号化データが存在するか

どうかのみを調査します。このルールは、ユーザが暗号化された電子メールを送信できないよ

うにする場合に便利です。
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暗号化されたルールは、メッセージの内容の暗号化されたデータのみを検出できます。暗号化

された添付ファイルは検出しません。

Note

encryptedは trueルールと同様に、パラメータを使用せず、比較も行いません。暗号化された

データが検出された場合に true、検出されなかった場合に falseを返します。この機能を実行

するにはメッセージのスキャンが必要になるため、[スキャン動作（Scan Behavior）]ページま
たは scanconfigコマンドで定義されたスキャン設定が使用されます。オプションの設定の詳

細については、スキャン動作の設定, on page 297を参照してください。

次のフィルタは、リスナー経由で送信されたすべての電子メールを確認し、メッセージに暗号

化されたデータが含まれる場合は、該当するメッセージが BCCで法務部門宛てに送信され、
バウンスされます。

prevent_encrypted_data:

if (encrypted) {

bcc ('legaldept@example.domain');

bounce();

}

添付ファイルタイプルール

attachment-typeルールはメッセージ内の各添付ファイルのMIMEタイプを確認し、指定され
たパターンと一致するかどうかを判別します。このパターンは [スキャン動作（ScanBehavior）]
ページまたは scanconfigコマンドで使用する形式（スキャン動作の設定, on page 297を参照）
と同じ形式である必要があり、スラッシュ（/）の左右の一方でアスタリスクをワイルドカー
ドとして使用できます。メッセージの添付ファイルがここで指定したMIMEタイプと一致する
場合、このルールは「true」を返します。

この機能を実行するにはメッセージのスキャンが必要となるため、スキャン動作の設定, onpage
297で説明されているすべてのオプションが適用されます。

メッセージの添付ファイルを操作するために使用できるメッセージフィルタルールの詳細に

ついては、添付ファイルのスキャン, on page 261を参照してください。

次のフィルタは、リスナー経由で送信されたすべての電子メールを確認し、MIMEタイプが
video/*である添付ファイルがメッセージに含まれる場合は、該当するメッセージがバウンス

されます。

bounce_video_clips:

if (attachment-type == 'video/*') {

bounce();

}
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添付ファイル名ルール

attachment-filenameルールはメッセージ内の各添付ファイルの名前を確認し、指定されたパ

ターンと一致するかどうかを判別します。この比較では大文字と小文字は区別されます。この

比較ではスペースの有無も区別されるため、ファイル名の末尾にスペースがある状態でエン

コードされていると、フィルタはその添付ファイルをスキップします。メッセージの添付ファ

イルのいずれかが指定したファイル名と一致すると、このルールは trueを返します。

次の点に注意してください。

•各添付ファイルの名前はMIMEヘッダーからキャプチャされます。MIMEヘッダーにある
ファイル名の末尾にはスペースがある場合があります。

•添付ファイルがアーカイブの場合、アプライアンスはアーカイブの内部からファイル名を
取得し、スキャン設定ルール（スキャン動作の設定, on page 297を参照）を適用します。

•添付ファイルが1個の圧縮ファイル（拡張子を問わず）である場合、アーカイブであ
るとは見なされず、この圧縮ファイルの名前は取得されません。つまり、このファイ

ルは attachment-filenameルールでは処理されません。このようなファイルの例とし

ては、gzipで圧縮された実行可能ファイル（.exe）などがあります。
•添付ファイルが単独の圧縮ファイルである場合（foo.exe.gzなど）、正規表現を使用
して圧縮ファイル内の特定のファイルタイプを検索します。添付ファイル名とアーカ

イブファイル内の単独の圧縮ファイル, on page 201を参照してください。

メッセージの添付ファイルを操作するために使用できるメッセージフィルタルールの詳細に

ついては、添付ファイルのスキャン, on page 261を参照してください。

次のフィルタは、リスナー経由で送信されたすべての電子メールを確認し、ファイル名が*.mp3

である添付ファイルがメッセージに含まれる場合は、該当するメッセージがバウンスされま

す。

block_mp3s:

if (attachment-filename == '(?i)\\.mp3$') {

bounce();

}

関連項目

•添付ファイル名とアーカイブファイル内の単独の圧縮ファイル, on page 201

添付ファイル名とアーカイブファイル内の単独の圧縮ファイル

次に、アーカイブ（gzipで作成したものなど）にある単独の圧縮ファイルを照合する例を示し
ます。

quarantine_gzipped_exe_or_pif:

if (attachment-filename == '(?i)\\.(exe|pif)($|.gz$)') {

quarantine("Policy");
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}

DNSリストルール

dnslist()ルールは、クエリの実行にDNSBL方式（「ip4rルックアップ」とも呼ばれます）を
使用するパブリックDNSリストサーバを照会します。着信接続の IPアドレスは反転され（IP
が 1.2.3.4の場合は 4.3.2.1になり）、かっこ内のサーバ名にプレフィックスとして追加されま
す（サーバ名の先頭がピリオドでない場合は、サーバ名とプレフィックスを区切るためのピリ

オドが追加されます）。DNSクエリーが生成され、システムにはDNS失敗応答（接続の IPア
ドレスがサーバのリストにないことを示す）または IPアドレス（アドレスが見つかったこと
を示す）が返されます。返される IPアドレスは通常、127.0.0.x（x は 0～ 255のうちほぼす
べての数）の形式になります（IPアドレス範囲は許可されていません）。一部のサーバは、リ
スト生成の理由に基づいてそれぞれ異なる数字を返しますが、それ以外のサーバはすべての一

致に対して同じ結果を返します。

dnslist()は、header()ルールと同様に、単項または二項比較で使用できます。単独では、応

答を受信すると trueを返し、応答がない場合（DNSサーバが到達不能の場合など）は false

を返します。

次のフィルタを実行すると、送信者が Cisco Bonded Sender情報サービスプログラムにボンド
されている場合、そのメッセージがただちに出力されます。

allowedlist_bondedsender:

if (dnslist('query.bondedsender.org')) {

skip-filters();

}

オプションで、等式（==）または不等式（!=）を使用して結果を文字列と比較することもでき

ます。

次のフィルタは、サーバから「127.0.0.2」が返されるメッセージをドロップします。応答が

それ以外の内容であれば、このルールは falseを返し、フィルタは無視されます。
blockedlist:

if (dnslist('dnsbl.example.domain') == '127.0.0.2') {

drop();

}

IPレピュテーションルール

reputationルールにより、 IPレピュテーションスコアが他の値と比較してチェックされます。
>、==、<=などのすべての比較演算子を使用できます。メッセージに IPレピュテーションス
コアがない場合（これまでスコアがまったく確認されていないか、IPレピュテーションサー
ビスクエリサーバから応答を取得できなかった場合）、レピュテーションスコアとの比較は

すべて失敗します（数値がいずれかの値より大きいまたは小さい、いずれかの値と等しいまた
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は等しくないという判別ができません）。次に説明する no-reputationルールを使用すると、

IPレピュテーションスコアが「none」であるかどうかを確認できます。次の例では、IPレピュ
テーションサービスから返されるレピュテーションスコアがしきい値の -7.5を下回る場合に、
メッセージの「Subject:」行の先頭に「*** BadRep ***」が付加されます。

note_bad_reps:

if (reputation < -7.5) {
strip-header ('Subject');
insert-header ('Subject', '*** BadRep $Reputation *** $Subject');
}

詳細については、「送信者レピュテーションフィルタリング」の章を参照してください。アン

チスパムシステムのバイパスアクション, on page 254も参照してください。

IPレピュテーションルールの値は -10～ 10ですが、NONEという値が返される場合もありま
す。NONEについて特に確認が必要な場合は、no-reputationルールを使用します。

none_rep:

if (no-reputation) {

strip-header ('Subject');

insert-header ('Subject', '*** Reputation = NONE *** $Subject');

}

ディクショナリルール

メッセージ本文に、「dictonary_name」という名前のコンテンツディクショナリにある正規表
現または用語が含まれている場合、dictionary-match(<dictonary_name>)ルールは trueと評価

されます。該当のディクショナリが存在しない場合は、ルールは falseと評価されます。辞書

の定義の詳細については（大文字と小文字の区別や単語境界の設定など）、「テキストリソー

ス」の章を参照してください。

次のフィルタは、シスコが「secret_words」という辞書にある単語を含むメッセージをスキャ
ンすると、管理者にブラインドカーボンコピーを送信します。

copy_codenames:

if (dictionary-match ('secret_words')) {

bcc('administrator@example.com');

}

次の例では、メッセージの本文に、「secret_words」という辞書にあるいずれかの単語が含ま
れていると、そのメッセージが Policyという隔離エリアに送信されます。only-body-contains

条件とは異なり、body-dictionary-match条件では、すべてのコンテンツ部分がそれぞれ個別

に辞書に一致する必要はありません。各コンテンツ部分のスコア（マルチパート/代替部分も
考慮されます）は合計されます。

quarantine_data_loss_prevention:
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if (body-dictionary-match ('secret_words'))

{

quarantine('Policy');

}

次のフィルタでは、件名が指定した辞書にある単語と一致すると隔離されます。

quarantine_policy_subject:

if (subject-dictionary-match ('gTest'))

{

quarantine('Policy');

}

次の例では、「To」ヘッダーの電子メールアドレスを照合し、管理者にブラインドコピーを
送信しています。

headerTest:

if (header-dictionary-match ('competitorsList', 'to'))

{

bcc('administrator@example.com');

}

attachment-dictionary-match(<dictonary_name>)ルールは上記の dictionary-matchルールと同

様に機能しますが、検索対象は添付ファイルです。

次のフィルタでは、メッセージの添付ファイルに「secret_words」という辞書にあるいずれか
の単語が含まれていると、そのメッセージが Policyという隔離エリアに送信されます。
quarantine_codenames_attachment:

if (attachment-dictionary-match ('secret_words'))

{

quarantine('Policy');

}

header-dictionary-match(<dictonary_name>,<header>)ルールは上記の dictionary-matchルール
と同様に機能しますが、検索対象は <header>で指定したヘッダーです。ヘッダー名の大文字
と小文字は区別されないため、たとえば「subject」でも「Subject」でも機能します。

次のフィルタでは、メッセージの「cc」ヘッダーに「ex_employees」という辞書にあるいずれ
かの単語が含まれていると、そのメッセージが Policyという隔離エリアに送信されます。
quarantine_codenames_attachment:

if (header-dictionary-match ('ex_employees', 'cc'))
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{

quarantine('Policy');

}

辞書用語内でワイルドカードを使用することができます。電子メールアドレスのピリオドをエ

スケープする必要はありません。

SPF-Statusルール

SPF/SIDF検証されたメールを受信する場合、SPF/SIDF検証の結果によって異なるアクション
を実行することが必要になる場合があります。spf-statusルールを使用すると、複数のSPF検証
結果との照合が可能になります。詳細については、検証結果, on page 747を参照してください。

SPF識別情報なしで SPF検証メッセージフィルタルールを設定している場合、メッセージに
判定が異なる別のSPF識別情報が含まれているときは、そのルールは、メッセージ内の判定の
いずれかがルールと一致するとトリガーされます。

Note

SPF/SIDF検証結果との照合を行うには、次の構文を使用します。

if (spf-status == "Pass")

1つの条件で複数の状態判定に対してチェックする場合、次の構文を使用できます。

if (spf-status == "PermError, TempError")

さらに、次の構文を使用して、HELO、MAIL FROM、PRA IDに対して検証結果をチェックす
ることもできます。

if (spf-status("pra") == "Fail")

次の例に、spf-statusフィルタの使用例を示します。
skip-spam-check-for-verified-senders:

if (sendergroup == "TRUSTED" and spf-status == "Pass"){

skip-spamcheck();

}

quarantine-spf-failed-mail:

if (spf-status("pra") == "Fail") {

if (spf-status("mailfrom") == "Fail"){

# completely malicious mail

quarantine("Policy");
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} else {

if(spf-status("mailfrom") == "SoftFail") {

# malicious mail, but tempting

quarantine("Policy");

}

}

} else {

if(spf-status("pra") == "SoftFail"){

if (spf-status("mailfrom") == "Fail"

or spf-status("mailfrom") == "SoftFail"){

# malicious mail, but tempting

quarantine("Policy");

}

}

}

stamp-mail-with-spf-verification-error:

if (spf-status("pra") == "PermError, TempError"

or spf-status("mailfrom") == "PermError, TempError"

or spf-status("helo") == "PermError, TempError"){

# permanent error - stamp message subject

strip-header("Subject");

insert-header("Subject", "[POTENTIAL PHISHING] $Subject"); }

.

SPF-Passedルール

次の例に、spf-passedとマークされていない電子メールを隔離するための spf-passedルールを

示します。

quarantine-spf-unauthorized-mail:

if (not spf-passed) {

quarantine("Policy");

}
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spf-statusルールと異なり spf-passedルールは SPF/SIDF検証値を簡単なブール値に単純化し
ます。次の検証結果は、spf-passedルールに合格していないものとして扱われます。None、
Neutral、Softfail、TempError、PermError、Fail。より詳細な結果に基づいて、メッセージへのア
クションを実行するには、spf-statusルールを使用します。

Note

S/MIMEゲートウェイメッセージルール

S/MIMEゲートウェイメッセージルールでは、メッセージが S/MIME署名されているか、暗
号化されているか、または署名および暗号化されているかを確認します。次のメッセージフィ

ルタでは、メッセージが S/MIMEメッセージであるかどうかを確認し、S/MIMEを使用した検
証または復号化に失敗した場合は隔離します。

quarantine_smime_messages:
if (smime-gateway-message and not smime-gateway-verified) {
quarantine("Policy");
}

詳細については、S/MIMEセキュリティサービス, on page 657を参照してください。

S/MIMEゲートウェイ検証済みルール

S/MIMEゲートウェイメッセージ検証済みルールでは、メッセージが正常に検証されている
か、復号化されているか、または復号化および検証されているかを確認します。次のメッセー

ジフィルタでは、メッセージがS/MIMEメッセージであるかどうかを確認し、S/MIMEを使用
した検証または復号化に失敗した場合は隔離します。

quarantine_smime_messages:
if (smime-gateway-message and not smime-gateway-verified) {
quarantine("Policy");
}

詳細については、「S/MIMEセキュリティサービス, on page 657」を参照してください。

workqueue-countルール

workqueue-countルールは、ワークキュー数を特定の値と照合します。>、==、<=などのすべて

の比較演算子を使用できます。

次のフィルタは、ワークキュー数を確認し、指定した値より多ければスパムの確認を省略しま

す。

wqfull:

if (workqueue-count > 1000) {

skip-spamcheck();

}

SPF/SIDFの詳細については、SPFおよび SIDF検証の概要, on page 739を参照してください。
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SMTP認証済みユーザ一致ルール

アプライアンスがメッセージの送信に SMTP認証を使用している場合、smtp-auth-id-matches

(<target> [, <sieve-char>])ルールはメッセージのヘッダーとエンベロープ送信者を送信者の
SMTP認証ユーザ IDと照合し、スプーフィングされたヘッダーを含む送信メッセージを識別
します。このフィルタを使用すると、なりすましの可能性のあるメッセージを隔離またはブ

ロックできます。

smtp-auth-id-matchesルールは、SMTP認証 IDを次の比較対象と比較します。

説明ターゲット

SMTP対話のエンベロープ送信者のアドレス（MAIL FROM）を比較しま
す。

*EnvelopeFrom

Fromヘッダーから解析されたアドレスを比較します。Fromヘッダーには
複数のアドレスを使用できるため、そのうち 1つが一致すれば一致と見な
されます。

*FromAddress

Senderヘッダーで指定されているアドレスを比較します。*Sender

IDにかかわらず、認証済みSMTPセッション中に作成されたメッセージと
一致します。

*Any

認証済み SMTPセッション中に作成されなかったメッセージと一致しま
す。認証がオプションの場合に便利です（推奨）。

*None

フィルタによる照合は厳密ではありません。大文字と小文字は区別されません。オプションで

sieve-charパラメータが指定されている場合、特定の文字の後に続くアドレスの最後の部分は
比較時に無視されます。たとえば、パラメータに「+」が含まれている場合、アドレス

joe+folder@example.comのうち「+」より後の部分がフィルタでは無視されます。アドレスが

joe+smith+folder@example.comの場合は、「+folder」のみが無視されます。SMTP認証ユーザ
ID文字列が単純なユーザ名で、完全修飾電子メールアドレスでない場合は、比較対象のユー
ザ名部分のみが照合されます。ドメイン部分は別のルールで検証する必要があります。

また、$SMTPAuthID変数を使用して SMTP認証ユーザ IDをヘッダーに挿入することができま
す。

次の表は、SMTP認証 IDと電子メールの比較の例で、smtp-auth-id-matchesフィルタルール

による比較で一致するかどうかを示しています。

一致の可否比較するアドレスSieve文字SMTP認証 ID

×otheruser@example.comsomeuser

○someuser@example.comsomeuser

○someuser@another.comsomeuser

○someuser@example.comSomeUser
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一致の可否比較するアドレスSieve文字SMTP認証 ID

×someuser+folder@example.comsomeuser

○someuser+folder@example.com+someuser

×someuser@forged.comsomeuser@example.com

○someuser@example.comsomeuser@example.com

○someuser@example.comSomeUser@example.com

次のフィルタは、認証済み SMTPセッション中に作成されたすべてのメッセージを確認し、
Fromヘッダーのアドレスとエンベロープ送信者が SMTP認証ユーザ IDと一致するか検証しま
す。アドレスと IDが一致すると、フィルタはドメインを許可します。一致しない場合、アプ
ライアンスはメッセージを隔離します。

Msg_Authentication:

if (smtp-auth-id-matches("*Any"))

{

# Always include the original authentication credentials in a

# special header.

insert-header("X-Auth-ID","$SMTPAuthID");

if (smtp-auth-id-matches("*FromAddress", "+") and

smtp-auth-id-matches("*EnvelopeFrom", "+"))

{

# Username matches. Verify the domain

if header('from') != "(?i)@(?:example\\.com|alternate\\.com)" or

mail-from != "(?i)@(?:example\\.com|alternate\\.com)"

{

# User has specified a domain which cannot be authenticated

quarantine("forged");

}

} else {

# User claims to be an completely different user

quarantine("forged");

}

}
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署名付きルール

signedルールはメッセージの署名を確認します。このルールは、メッセージの署名の有無を示
すブール値を返します。このルールは、署名が ASN.1 DERエンコーディングルールに従って
いるか、およびCMS署名データ型構造（RFC 3852、セクション5.1）に準拠しているかを評価
します。署名がコンテンツと一致するかどうかは検証されず、証明書の有効性も確認されませ

ん。

次の例では、signedルールを使用してヘッダーを署名済みメッセージに挿入します。

signedcheck: if signed { insert-header("X-Signed", "True"); }

次の例では、signedルールを使用して、特定の送信者グループから受信した未署名のメッセー
ジの添付ファイルをドロップします。

Signed: if ((sendergroup == "NOTTRUSTED") AND NOT signed) {

html-convert();

if (attachment_size > 0)

{

drop_attachments("");

}

}

署名付き証明書ルール

signed-certificateルールは、X.509証明書発行者またはメッセージ署名者が、指定した正規表現
と一致している S/MIMEメッセージを選択します。このルールが対応しているのはX.509証明
書のみです。

このルールの構文は signed-certificate (<field> [<operator> <regular expression>])です。各項目の
内容は次のとおりです。

• <field>：引用符で囲まれた文字列 “issuer”（発行者）または “signer”（署名者）。
• <operator>：==または !=。
• <regular expression>：発行者または署名者を照合するための値。

メッセージに複数の署名が使用されている場合、いずれかの発行者または署名者が正規表現と

一致すると trueが返されます。このルールを一番短い形で signed-certificate(“issuer”)および
signed-certificate(“signer”)のように指定すると、S/MIMEメッセージに発行者または署名者が設
定されている場合に trueが返されます。

関連項目

•署名者, on page 211
•発行元（Issuer）, on page 211
•正規表現でのエスケープ処理, on page 211
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• $CertificateSignersアクション変数, on page 211
•例 1, on page 212

署名者

メッセージ署名者に関して、このルールはX.509証明書の subjectAltName拡張から rfc822Name
名のシーケンスを抽出します。署名証明書に subjectAltNameフィールドがない場合、またはこ
のフィールドに rfc822Name名がない場合、signed-certificate(“signer”)ルールは falseを返しま
す。まれではありますが、rfc822Name名が複数使用されている場合、このルールはすべての名
前を正規表現と照合しようと試み、最初に一致した時点で trueを返します。

発行元（Issuer）

発行者は X.509証明書の空でない識別名です。AsyncOSは証明書から発行者を取得し、
LDAP-UTF8 Unicode文字列に変換します。次に例を示します。

• C=US,S=CA,O=IronPort
• C=US,CN=Bob Smith

X.509証明書では発行者フィールドが必要なため、signed-certificate(“issuer”)は S/MIMEメッ
セージに X.509証明書があるかどうかを評価します。

正規表現でのエスケープ処理

LDAP-UTF8では、正規表現で使用できるエスケープ方式が定義されています。LDAP-UTF8で
の文字のエスケープ処理の詳細については、『Lightweight Directory Access Protocol (LDAP):
String Representation of Distinguished Names』（http://www.ietf.org/rfc/rfc4514.txt）を参照してく
ださい。

signed-certificateルールでのエスケープルールは、LDAP-UTF8で定義されたエスケープルー
ルとは異なり、エスケープ処理が必要な文字のみをエスケープします。LDAP-UTF8では、エ
スケープ処理なしで表示できる文字をオプションでエスケープすることができます。たとえ

ば、次の 2つの文字列は、LDAP-UTF8のエスケープルールではいずれも「Example, Inc.」を
正しく表すものとされます。

• Example\, Inc.
• Example\,\ Inc\.

一方で、signed-certificateルールでは「Example\, Inc.」のみが一致します。スペースやピリオド
のエスケープ処理は LDAP-UTF8では許可されていますが、必要ではないため、正規表現では
許可されません。signed-certificateルールで使用する正規表現を作成する場合は、エスケープ処
理がなくても表示できる文字はエスケープしないでください。

$CertificateSignersアクション変数

アクション変数 $CertificateSignersは、署名証明書の subjectAltName要素から取得した、カ

ンマ区切り形式の署名者のリストです。1人の署名者に複数の電子メールアドレスがある場合、
重複を除去した上でリストに収録されます。

たとえば、Aliceが自分の 2つの証明書でメッセージに署名したとします。Bobは自分の 1つ
の証明書でメッセージに署名しています。すべての証明書は1件の社内機関により発行されて
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います。メッセージが S/MIMEスキャンを通過すると、抽出されるデータには 3つの項目が含
まれます。

[

{

'issuer': 'CN=Auth,O=Example\, Inc.',

'signer': ['alice@example.com', 'al@private.example.com']

},

{

'issuer': 'CN=Auth,O=Example\, Inc.',

'signer': ['alice@example.com', 'al@private.example.com']

},

{

'issuer': 'CN=Auth,O=Example\, Inc.',

'signer': ['bob@example.com', 'bob@private.example.com']

}

]

$CertificateSigners変数は次のように拡張されます。

"alice@example.com, al@private.example.com, bob@example.com, bob@private.example.com"

例 1

次の例では、証明書発行者が米国にいる場合、新しいヘッダーが挿入されます。

Issuer: if signed-certificate("issuer") == "(?i)C=US" {

insert-header("X-Test", "US issuer");

}

次の例では、署名者のドメインが example.comでない場合、管理者に通知されます。
NotOurSigners: if signed-certificate("signer") AND

signed-certificate("signer") != "example\\.com$" {

notify("admin@example.com");

}

次の例では、メッセージに X.509証明書がある場合、ヘッダーが追加されます。
AnyX509: if signed-certificate ("issuer") {

insert-header("X-Test", "X.509 present");
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}

次の例では、メッセージの証明書に署名者がない場合、ヘッダーが追加されます。

NoSigner: if not signed-certificate ("signer") {

insert-header("X-Test", "Old X.509?");

}

ヘッダー繰り返し回数ルール

ヘッダー繰り返し回数ルールは、任意の時点で次の条件のメッセージが指定された数だけ検出

されると、trueと判断します。

•過去 1時間以内に同じ件名のものが検出された。
•過去 1時間以内に同じエンベロープ送信者からのものが検出された。

このルールを使用することで、大量送信メールを検出できます。たとえば、特定のWebサイ
トで行われる政治キャンペーンで、組織に大量の電子メールが送信されることがあります。ア

ンチスパムエンジンはこのような電子メールを正常なメールとして扱い、電子メールの配信は

停止されません。

このルールの構文は header-repeats (<target>, <threshold> [, <direction>])です。各項目の意味は次
のとおりです。

• <target>には subjectまたは mail-fromを指定します。AsyncOSはターゲットの値の繰り返
し回数をカウントします。

• <threshold>は、過去 1時間に受信した、指定した targetに同じ値を持つメッセージの数で
す。この数を超えると、ルールは trueと評価されます。

• <direction>は incoming、outgoing、またはこの両方です。このルールで directionが指定さ
れていない場合、着信メッセージと発信メッセージがルール評価対象としてカウントされ

ます。

ヘッダー繰り返し回数ルールが trueと評価されるたびに、システムアラートが送信されます。
システムアラート, on page 1253を参照。

ヘッダーフィールドにカンマまたはセミコロンで区切られた値が含まれている場合、ルールは

完全な文字列をトラッキング対象とみなします。このルールでは、件名ヘッダーが空白のメッ

セージは無視されます。

Note

ヘッダー繰り返し回数ルールは、変化するメッセージの合計数を 1分単位の精度で維持しま
す。このため、設定されているしきい値に達してからこのルールがトリガーされるまでに、1
分の遅れが生じることがあります。

関連項目

•ヘッダー繰り返し回数ルールとその他のルールの併用, on page 214
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•例, on page 214

ヘッダー繰り返し回数ルールとその他のルールの併用

ヘッダー繰り返し回数ルールとその他のルールを組み合わせて使用するには、AND演算子ま
たはOR演算子を使用します。たとえば、メッセージのサブセットの許可リストを分類するに
は、次のフィルタを使用します。

F1: if (recv_listener == 'Gray') AND (header-repeats('subject', X, 'incoming') { drop();}

ANDまたは OR演算子を使用してヘッダー繰り返し回数ルールとその他のルールを組み合わ
せて使用する場合は、ヘッダー繰り返し回数ルールが必要な場合にだけ最後に評価されます。

特定のメッセージに対してヘッダー繰り返し回数ルールが評価されない場合、subjectまたは
mail-fromは指定されたしきい値との比較対象としてカウントされません。

ヘッダー繰り返し回数ルールは必要な場合に限り最後に評価されるため、OR演算子で他のルー
ルと組み合わせて使用される場合はこのルールの動作は異なります。次のフィルタの例では、

OR演算子を使用して署名付きルールとヘッダー繰り返し回数ルールが組み合わせられていま
す。

f1: if signed OR (header-repeats('subject', 10)) { drop();}

この例では、このフィルタで処理される最初の 9件のメッセージが同じ件名の署名付きメッ
セージである場合、ヘッダー繰り返し回数ルールはこれらのメッセージを処理しません。10番
目のメッセージが、9番目までのメッセージと同じ件名ヘッダーの未署名メッセージである場
合、しきい値に達していても、フィルタは設定されたアクションを実行します。

例

次の例では、任意の時点で、フィルタが過去1時間において同じ件名の着信メッセージをX件
以上検出した場合に、それ以降受信する同じ件名のメッセージが、ポリシー隔離に送信されま

す。

f1 : if header-repeats('subject', X, 'incoming') { quarantine('Policy');}

次の例では、フィルタが任意の時点で、過去1時間において同じエンベロープ送信者からの発
信メッセージを X件以上検出した場合に、それ以降同じエンベロープ送信者から送信される
メッセージがドロップされ、破棄されます。

f2 : if header-repeats('mail-from', X, 'outgoing') {drop();}

次の例では、フィルタが任意の時点で、過去1時間において同じ件名の着信メッセージまたは
発信メッセージをX件以上検出した場合に、それ以降同じ件名を持つすべてのメッセージが管
理者に通知されます。

f3: if header-repeats('subject', X) {notify('admin@xyz.com');}
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URLレピュテーションルール

URLレピュテーションルールでは、メッセージに含まれているURLのレピュテーションスコ
アに基づいてメッセージアクションを定義します。重要な詳細については、悪意のある URL
または望ましくない URLからの保護, on page 519のURLレピュテーションまたは URLカテゴ
リによるフィルタリング：条件およびルール , on page 529を参照してください。

このルールの各部分は次のとおりです。

• msg_filter_nameはこのメッセージフィルタの名前です。
• allowedlistは（urllistconfigコマンドを使用して）定義されている URLリストの名前で
す。許可リストの指定は任意です。

レピュテーションサービスからスコアが提供される場合にアクションを実行するには

url-reputationルールを使用します。

url-reputationルールを使用する場合のフィルタの構文を次に示します。

<msg_filter_name>:

if url-reputation('<min_score'>, <'max_score'>, '<allowedlist>',

'<include_attachments>','<include_message_body_subject>')

{<action>}

ここで、

• min_scoreおよび max_scoreは、アクション適用範囲の最小スコアと最大スコアです。指

定する値は範囲に含まれます。

最小スコアと最大スコアは -10.0から 10.0までの範囲内の数値である必要があります。

•メッセージの添付ファイル内の URLをスキャンするには、include_attachmentsを指定し

ます。値「1」はメッセージ添付ファイルの URLスキャンが有効であり、値「0」はメッ
セージ添付ファイルの URLスキャンが有効でないことを示します。

•メッセージの本文と件名内のURLをスキャンするには、include_message_body_subjectを

指定します。値「1」はメッセージ本文と件名の URLスキャンが有効であり、値「0」は
メッセージ本文と件名の URLスキャンが有効でないことを示します。

レピュテーションサービスからスコアが提供されない場合にアクションを実行するには

url-no-reputationルールを使用します。

url-no-reputationルールを使用する場合のフィルタの構文を次に示します。

<msg_filter_name>:

if url_no_reputation('<allowedlist>',

'<include_attachments>','<include_message_body_subject>')

{<action>}
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URLカテゴリルール

メッセージに含まれている URLのカテゴリに基づいてメッセージアクションを定義するとき
に、URLカテゴリを使用します。重要な詳細については、悪意のある URLまたは望ましくな
い URLからの保護, on page 519のURLレピュテーションまたは URLカテゴリによるフィルタ
リング：条件およびルール , on page 529を参照してください。

url-categoryルールを使用する場合のフィルタの構文を次に示します。

<msg_filter_name>: if url-category ([‘<category-name1>’,’<category-name2>’,...,

‘<category-name3>’],’<url_allowed_list>’,'<include_attachments>','<include_message_body_subject>')

<action>

ここで、

• msg_filter_nameはこのメッセージフィルタの名前です。
• actionはメッセージフィルタアクションです。
• category-nameはURLカテゴリです。複数のカテゴリを指定する場合は、各カテゴリをカ
ンマで区切ります。正しいカテゴリ名を確認するには、コンテンツフィルタの URLカテ
ゴリ条件またはアクションを確認してください。カテゴリの説明と例については、URLカ
テゴリについて, on page 542を参照してください。

• url_allowed_listは（urllistconfigコマンドを使用して）定義されている URLリストの名
前です。

•メッセージの添付ファイル内の URLをスキャンするには、include_attachmentsを指定し

ます。値「1」はメッセージ添付ファイルの URLスキャンが有効であり、値「0」はメッ
セージ添付ファイルの URLスキャンが有効でないことを示します。

•メッセージの本文と件名内のURLをスキャンするには、include_message_body_subjectを

指定します。値「1」はメッセージ本文と件名の URLスキャンが有効であり、値「0」は
メッセージ本文と件名の URLスキャンが有効でないことを示します。

破損した添付ファイルルール

破損した添付ファイルルールは、破損している添付ファイルがメッセージに含まれている場合

に trueと評価します。破損した添付ファイルとは、スキャンエンジンがスキャンできないた
め破損として識別する添付ファイルのことです。

関連項目

•例, on page 216

例

次の例では、メッセージに含まれている破損した添付ファイルが検出されると、メッセージは

Policy隔離エリアに隔離されます。

quar_corrupt_attach: if (attachment-corrupt) { quarantine("Policy"); }
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メッセージ言語ルール

メッセージの言語に基づいて異なるメッセージアクションを取る場合があります。たとえば、

次のような場合があります。

•ロシアにあるメッセージにロシア語で免責事項を追加します
•言語が確定できないメッセージをドロップします

メッセージ言語ルールを使用して、メッセージの件名と本文の言語に応じたメッセージアク

ションを取ります。

このルールでは、添付ファイルおよびヘッダーの言語は確認しません。Note

言語の検出動作の仕組み

アプライアンスは、メッセージの言語を検出するのに組み込みの言語検出エンジンを使用しま

す。アプライアンスは、件名とメッセージ本文を抽出し、言語検出エンジンに渡します。

言語検出エンジンは、抽出されたテキスト内の各言語の確率を決定し、それをアプライアンス

に渡します。アプライアンスは、最も高い確率をもつ言語をメッセージの言語とみなします。

アプライアンスは、次のシナリオのいずれかで、メッセージの言語を「判別不能」とみなしま

す。

•検出された言語がアプライアンスでサポートされていない場合
•アプライアンスがメッセージの言語を検出できない場合
•言語検出エンジンに送られた抽出されたテキストの合計サイズが 50バイト未満の場合。

メッセージフィルタの構文

<msg_filter_name>: if (message-language <operator> "<language1>, <language2>,..., <language

n>") {<action>}

ここで、

• msg_filter_nameはこのメッセージフィルタの名前です。
•演算子は、==または !=です。

• languageは、このメッセージフィルタに指定するメッセージ言語の値です。複数のエン
トリを指定する場合は、カンマで区切ります。サポートされているメッセージ言語と値の

リストについては、コンテンツフィルタのメッセージ言語の条件を参照してください。値

は、角かっこ（[ ]）で囲まれています。
• actionはメッセージフィルタアクションです。

例

次の例では、言語が特定できなかったメッセージをドロップする方法を示しています。

DropMessagesWithUndeterminedLanguage: if (message-language == "unknown") { drop(); }

次の例では、ロシア語のメッセージにロシア語の免責事項を追加する方法を示しています。

AsyncOS 13.5.2 for Cisco Email Security Appliancesユーザーガイド（メンテナンス導入）
217

メッセージフィルタを使用した電子メールポリシーの適用

メッセージ言語ルール



ussianDisclaimerRule: if (message-language == "ru") { add-heading("RussianDisclaimer");

マクロ検出ルール

マクロ検出ルールを使用すると、メッセージに添付されたマクロが有効な添付ファイルを、指

定したファイルタイプについて検出できます。

アーカイブまたは埋め込みファイルにマクロが含まれている場合、親ファイルはメッセージか

らドロップされます。

（注）

マクロ検出構文

<msg_filter_name>: if (macro-detection-rule (['file_type-1', 'file_type-2',...

,’file_type-n'])) {<action>}

ここで、

• msg_filter_nameはこのメッセージフィルタの名前です。

• file_typeには、次のサポートされているファイルタイプのいずれかを指定できます。

• Adobe Portable Document Format

• Microsoft Office Files

• OLE File types

• actionはメッセージフィルタアクションです。

例

次の例は、マクロが有効なMicrosoft Office添付ファイルを含むメッセージをドロップする方法
を示しています。

Drop_Messages_With_Macro-enabled_Office_Files: if (macro-detection-rule (['Microsoft

Office Files'])) { drop(); }

次の例では、マクロが有効な PDF形式の添付ファイルを含むメッセージが特定のユーザに送
信されると、そのメッセージはドロップされます。

Strip_Macro_enabled_PDF: if (rcpt-to == "joe@example.com") {

drop-macro-enabled-attachments(['Adobe Portable Document Format']); }

偽造メールの検出ルール

偽造された送信者アドレス（From:ヘッダー）を持つ不正なメッセージを検出し、そのような
メッセージに対してアクションを取ることが必要になる場合があります。
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そのようなメッセージを検出するには、forged-email-detectionルールを使用します。このルー
ルを設定する際には、コンテンツディクショナリと、メッセージに偽造の可能性があると見な

すためのしきい値（1～ 100）を指定する必要があります。

forged-email-detectionルールは、From:ヘッダーをコンテンツディクショナリ内のユーザと比
較します。このプロセス中に、類似により、アプライアンスはディクショナリ内の各ユーザに

類似性スコアを割り当てます。次に例を示します。

• From:ヘッダーが <j0hn.sim0ns@example.com>で、コンテンツディクショナリにユーザ
「John Simons」が含まれている場合、アプライアンスによってこのユーザに 82の類似性
スコアが割り当てられます。

• From:ヘッダーが<john.simons@diff-example.com>で、コンテンツディクショナリにユーザ
「John Simons」が含まれている場合は、このユーザに100の類似性スコアが割り当てられ
ます。

類似性スコアが高くなればなるほど、メッセージが偽装されている確立が高くなります。類似

性スコアが指定したしきい値以上の場合は、フィルタアクションがトリガーされます。

詳細については、偽装メールの検出, on page 761を参照してください。

メッセージフィルタの構文

<filter_name>: if (forged-email-detection(“<content_dictionary>”, threshold)) {<action>;}

ここで、

• filter_nameはメッセージフィルタの名前です
• content_dictionaryはコンテンツディクショナリの名前です
• thresholdは、メッセージに偽造の可能性があるとみなすためのしきい値（1～ 100）です

例

次のメッセージフィルタは、メッセージ内のFrom:ヘッダーをディクショナリ内の用語と比較
します。コンテンツディクショナリ内のユーザの類似性スコアが70以上である場合、このメッ
セージフィルタは From:ヘッダーを削除し、エンベロープ送信者に置き換えます。

FED_CF: if (forged-email-detection("Execs", 70)) { fed("from", ""); }

重複境界検証ルール

duplicate_boundariesルールを使用すると、重複するMIME境界が含まれるメッセージを検出で
きます。

添付ファイルベースのルール（attachment-containsなど）またはアクション
（drop-attachments-where-containsなど）は形式異常のメッセージ（重複するMIME境界を含
む）では動作しません。

Note
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メッセージフィルタの構文

<filter_name>: if (duplicate_boundaries){<action>;}

例

次のメッセージフィルタは、重複するMIME境界が含まれるすべてのメッセージを隔離しま
す。

DuplicateBoundaries: if (duplicate_boundaries) { quarantine("Policy"); }

不正な形式のMIMEヘッダー検出ルール

不正形式ヘッダールールを使用して、不正な形式のMIMEヘッダーを含むメッセージを検出
できます。

メッセージフィルタの構文

<filter_name>: if (malformed-header){<action>;}

例

次の例では、不正な形式のMIMEヘッダーがあるすべてのメッセージを隔離する方法を示して
います。

quarantine_malformed_headers: if (malformed-header)
{
quarantine("Policy");
}

地理位置情報ルール

地理位置情報ルールを使用すると、選択した特定の国からの着信メッセージを処理できます。

地理位置情報構文

<msg_filter_name>: if (geolocation-rule (['country_name-1', 'country_name-2',...
,’country_name-n'])) {<action>}

ここで、

• msg_filter_nameはこのメッセージフィルタの名前です。

• country_nameは選択した国の名前です。

• actionはメッセージフィルタアクションです。

例

次の例は、Country1と Country2から受信したメッセージを検疫する方法を示します。
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Quarantine_Incoming_Messages_from_Country1_and_Country2: if (geolocation-rule
(['Country1', 'Country2'])) {quarantine("Policy");}

ETFのドメインレピュテーションルール

例として、以下のメッセージフィルタルール構文を使用して、ETFエンジンを使用してメッ
セージ内の悪意のあるドメインを検出し、そのようなメッセージに対して適切な対応をしま

す。

構文：

quarantine_msg_based_on_ETF: if (domain-external-threat-feeds (['etf_source1'],
['mail-from', 'from'], <'domain_exception_list'>)) { quarantine("Policy"); }

引数の説明

• ‘domain-external-threat-feeds'は、ドメインレピュテーションメッセージフィルタの
ルールです。

• 'etf_source1'は、メッセージのヘッダーの悪意のあるドメインを検出するために使用され
る ETFソースです。

• ‘mail-from'、'from'は、ドメインのレピュテーションを確認するために使用される必須

ヘッダーです。

• 'domain_exception_list'は、ドメインの例外リストの名前です。ドメインの例外リスト
が存在しない場合は「""」と表示されます。

例

以下の例では、‘Errors To:’カスタムヘッダーのドメインが ETFによって悪意があるとして検
出された場合、メッセージが検疫されます。

Quaranting_Messages_with_Malicious_Domains: if domain-external-threat-feeds
(['threat_feed_source'], ['Errors-To'], "")) {quarantine("Policy");}

SDRのドメインレピュテーションルール

ドメインレピュテーションルールを使用して SDRに基づいてメッセージをフィルタ処理し、
そのようなメッセージに対して適切な対応ができます。

•送信者のドメインの判定

•送信者のドメインの経過時間

•送信者のドメインがスキャン不可

送信者ドメインの判定に基づいてメッセージをフィルタ処理

推奨されるブロッキングのしきい値は「Poor」です。SDRの詳細については、Cisco Talos
（https://www.talosintelligence.com）にお問い合わせください。

（注）
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構文：

drop_msg_based_on_sdr_verdict:
if sdr-reputation (['awful', 'poor'], "<domain_exception_list>")
{drop();}

それぞれの説明は次のとおりです。

• 'drop_msg_based_on_sdr_verdict'は、メッセージフィルタの名前です。

• 'sdr-reputation'は、ドメインレピュテーションメッセージフィルタのルールです。

• 'awful'、'poor'は、SDRに基づいてメッセージをフィルタ処理するための送信者のドメ
イン判定の範囲です。

• 'domain_exception_list'は、ドメインの例外リストの名前です。ドメインの例外リスト
が存在しない場合は「""」と表示されます。

• 'drop'は、メッセージに適用されるアクションです。

例

以下のメッセージでは、SDR判定が 'Unknownr'の場合、メッセージが検疫されます。
quarantine_unknown_sdr_verdicts:
if sdr-reputation (['unknown'], "")
{quarantine("Policy")}

送信者ドメインの経過時間に基づいてメッセージをフィルタ処理

構文：

<msg_filter_name>
if sdr-age (<‘unit'>, <‘operator'> <‘actual value’>)
{<action>}

それぞれの説明は次のとおりです。

• ‘sdr-reputation'は、ドメインレピュテーションメッセージフィルタのルールです。

• 'sdr_age'は、SDRに基づいてメッセージをフィルタ処理するために使用される送信者ド
メインの経過時間です。

• ‘unit'は、送信者ドメインの経過時間に基づいてメッセージをフィルタ処理するための
‘days’、‘years’、‘months’、'weeks'オプションです。

• ‘operator'は、送信者ドメインの経過時間に基づいてメッセージをフィルタ処理するため
の比較演算子です。

• – >（次の値より大きい）

• – >=（次の値以上）

• – <（次の値より小さい）

• – < =（次の値以下）

• – ==（次の値と等しい）
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• – !=（次の値と等しくない）

• – Unknown

• ‘actual value'は、送信者ドメインの経過時間に基づいてメッセージをフィルタ処理する

ために使用される数字です。

例

以下のメッセージでは、送信者ドメインの経過時間が不明な場合、メッセージはドロップされ

ます。

Drop_Messages_Based_On_SDR_Age: if (sdr-age ("unknown", "")) {drop();}

以下のメッセージでは、送信者ドメインの経過時間が1ヵ月よりも短い場合、メッセージはド
ロップされます。

Drop_Messages_Based_On_SDR_Age: if (sdr-age ("months", <, 1, "")) { drop(); }

送信者ドメインのスキャン不可能性に基づいてメッセージをフィルタ処理

構文：

<msg_filter_name>
if sdr-unscannable (<'domain_exception_list'>)
{<action>}

それぞれの説明は次のとおりです。

• 'sdr-unscannable'は、ドメインレピュテーションメッセージフィルタのルールです。

'domain_exception_list'は、ドメインの例外リストの名前です。ドメインの例外リスト

が存在しない場合は「""」と表示されます。

例

以下のメッセージでは、メッセージが SDRチェックに不合格の場合、メッセージが検疫され
ます。

Quarantine_Messages_Based_On_Sender_Domain_Unscannable: if (sdr-unscannable (""))

{quarantine("Policy");}

メッセージフィルタアクション
メッセージフィルタの目的は、選択されたメッセージに対してアクションを実行することで

す。

アクションには、次の 2つのタイプがあります。

•最終アクション（deliver、drop、bounceなど）はメッセージの処理を終了し、後続のフィ
ルタによるさらなる処理を許可しません。

•非最終アクションは、メッセージをさらに処理することを許可するアクションを実行しま
す。
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非最終メッセージフィルタアクションは、累積的です。各フィルタが異なるアクションを指

定する複数のフィルタにメッセージが一致する場合、すべてのアクションが累積され、適用さ

れます。ただし、同じアクションを指定する複数のフィルタにメッセージが一致する場合、前

のアクションが上書きされ、最後のフィルタアクションが適用されます。

Note

関連項目

•フィルタアクション一覧表, on page 224
•アクション変数, on page 236
•一致した内容の表示, on page 239
•メッセージフィルタアクションの説明と例, on page 240

フィルタアクション一覧表

メッセージフィルタは、電子メールメッセージに対し、次の表に示すアクションを適用する

ことができます。

Table 24:メッセージフィルタアクション

説明（Description）構文操作

メッセージの送信に使用する送信元ホ

スト名と IPインターフェイス（Virtual
Gatewayアドレス）を変更します。送
信元ホスト（Virtual Gatewayアドレ
ス）変更アクション, on page249を参照
してください。

alt-src-host送信元ホストの変

更

メッセージの受信者を変更します。受

信者変更アクション, on page248を参照
してください。

alt-rcpt-to受信者の変更

メッセージの送信先メールホストを

変更します。配信ホスト変更アクショ

ン, on page 248を参照してください。

alt-mailhostメールホストの変

更

メッセージに関する報告を別の受信者

に送信します。通知およびコピー通知

アクション, on page242を参照してくだ
さい。

notify通知
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説明（Description）構文操作

notifyアクションと同様ですが、
bcc-scanアクションのようにコピーを
送信します。通知およびコピー通知ア

クション, on page242を参照してくださ
い。

notify-copyコピーの通知

メッセージをコピーし（メッセージ

レプリケーション）、このコピーを匿

名で別の受信者に送信します。ブライ

ンドカーボンコピーアクション, on
page 245を参照してください。

bccBCC

メッセージを秘密で他の受信者に送信

し、そのメッセージを新しいメッセー

ジであるかのようにワークキューで

処理します。ブラインドカーボンコ

ピーアクション, on page 245を参照し
てください。

bcc-scanBCC（スキャン処
理あり）

メッセージをmbox形式のファイルに
アーカイブします。アーカイブアク

ション, on page 250を参照してくださ
い。

archiveアーカイブ

（Archive）

quarantine_nameで指定した隔離エリ
アにメッセージを送信するようフラグ

を設定します。隔離および複製アク

ション, on page 247を参照してくださ
い。

quarantine
(quarantine_name

検疫

（Quarantine）

指定された隔離エリアにメッセージの

コピーを送信します。隔離および複製

アクション, on page247を参照してくだ
さい。

duplicate-quarantine
(quarantine_name

複製（隔離）

メッセージの配信前に、指定したヘッ

ダーをメッセージから削除します。

ヘッダー削除アクション, on page251を
参照してください。

strip-headerヘッダーの削除

メッセージの配信前に、ヘッダーと値

の対をメッセージに挿入します。ヘッ

ダー挿入アクション , on page 251を参
照してください。

insert-headerヘッダーの挿入
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説明（Description）構文操作

指定したヘッダーテキストを、フィ

ルタ条件として指定した文字列に置き

換えます。ヘッダーテキスト編集ア

クション, on page252を参照してくださ
い。

edit-header-textヘッダーテキスト

の編集

メッセージ本文から正規表現に一致す

る部分を削除し、指定したテキストに

置き換えます。このフィルタは、メッ

セージ本文内の URLなどの特定のコ
ンテンツを削除および置換する場合に

使用できます。本文編集アクション,
on page 252を参照してください。

edit-body-text()本文の編集

メッセージ本文から HTMLタグを削
除し、メッセージのプレーンテキス

ト部分を残します。このフィルタは、

メッセージ内のすべての HTMLテキ
ストをプレーンテキストに変換する

場合に使用します。HTML変換アク
ション, on page 253。

html-convert()HTMLの変換

特定のバウンスプロファイルをメッ

セージに割り当てます。バウンスプ

ロファイルアクション, on page 254を
参照してください。

bounce-profileバウンスプロファ

イルの割り当て

Ciscoシステムのアンチスパムシステ
ムがメッセージに適用されないように

します。アンチスパムシステムのバ

イパスアクション, on page 254を参照
してください。

skip-spamcheckアンチスパムシス

テムのバイパス
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説明（Description）構文操作

マーケティングメールに対するアク

ションのバイパス。グレイメールア

クションのバイパス, on page255を参照
してください。

skip-marketingcheckグレイメールアク

ションのバイパス

ソーシャルネットワークメールに対

するアクションのバイパス。グレイ

メールアクションのバイパス, on page
255を参照してください。

skip-socialcheck

バルクメールに対するアクションの

バイパス。グレイメールアクション

のバイパス, onpage255を参照してくだ
さい。

skip-bulkcheck

Ciscoシステムのアンチウイルスシス
テムがメッセージに適用されないよう

にします。アンチウイルスシステム

のバイパスアクション, on page 255を
参照してください。

skip-viruscheckアンチウイルスシ

ステムのバイパス

このメッセージにファイルレピュテー

ションフィルタリングおよびファイ

ル分析が適用されていないことを確認

します。ファイルレピュテーション

フィルタリングおよびファイル分析シ

ステムのバイパスアクション, on page
256を参照してください。

skip-ampcheckファイルレピュ

テーションフィル

タリングおよび

ファイル分析のバ

イパス

このメッセージがウイルスアウトブ

レイクフィルタでスキャニング処理

されないようにします。アンチウイル

スシステムのバイパスアクション, on
page 255を参照してください。

skip-vofcheckウイルスアウトブ

レイクフィルタの

スキャニング処理

のスキップ

AsyncOS 13.5.2 for Cisco Email Security Appliancesユーザーガイド（メンテナンス導入）
227

メッセージフィルタを使用した電子メールポリシーの適用

フィルタアクション一覧表



説明（Description）構文操作

メッセージの添付ファイルのうち、指

定した正規表現と一致する名前のファ

イルをすべてドロップします。一致す

るファイルが含まれている場合、アー

カイブ形式の添付ファイル（zip、
tar）、Microsoft Officeの添付ファイル
（doc、docx）、電子メールの添付ファ
イル（winmail.dat）はドロップされま
す。添付ファイルのスキャンメッセー

ジフィルタの例, on page 270を参照し
てください。

drop-attachments-by-name添付ファイルのド

ロップ（名前別）

メッセージの添付ファイルのうち、指

定したMIMEタイプまたはファイル
拡張子に該当するMIMEタイプのファ
イルをすべてドロップします。アーカ

イブ形式の添付ファイル（zip、tar）
内に該当するファイルがある場合、こ

の添付ファイルはドロップされます。

添付ファイルのスキャンメッセージ

フィルタの例, on page270を参照してく
ださい。

drop-attachments-by-type添付ファイルのド

ロップ（タイプ

別）

メッセージの添付ファイルのうち、指

定したファイルの「フィンガープリン

ト」と一致するファイルをすべてド

ロップします。アーカイブ形式の添付

ファイル（zip、tar）内に該当するファ
イルがある場合、この添付ファイルは

ドロップされます。詳細については、

添付ファイルのスキャンメッセージ

フィルタの例, on page270を参照してく
ださい。

drop-attachments-by-filetype添付ファイルのド

ロップ（ファイル

タイプ別）

メッセージの添付ファイルのうち、特

定のMIMEタイプのファイルをすべ
てドロップします。このアクションで

はファイル拡張子によるMIMEタイ
プの判別は行われず、アーカイブの内

容の確認もされません。添付ファイル

のスキャンメッセージフィルタの例,
on page 270を参照してください。

drop-attachments-by-mimetype添付ファイルのド

ロップ（MIMEタ
イプ別）
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説明（Description）構文操作

メッセージの添付ファイルのうち、

ローエンコード形式で指定したサイ

ズ（バイト単位）以上のサイズである

ファイルをすべてドロップします。

アーカイブや圧縮ファイルの場合、こ

のアクションでは非圧縮状態でのサイ

ズは計測されず、デコードを行う前の

実際の添付ファイルのサイズが計測さ

れます。添付ファイルのスキャンメッ

セージフィルタの例, on page 270を参
照してください。

drop-attachments-by-size
添付ファイルのド

ロップ（サイズ

別）

メッセージの添付ファイルのうち、指

定した正規表現を含むファイルをすべ

てドロップします。パターンの発生回

数が、しきい値で指定した最小回数以

上である必要があります。アーカイブ

ファイル（zip、tar）は、中に含まれ
ているファイルのいずれかが正規表現

と一致する場合にドロップされます。

添付ファイルのスキャンメッセージ

フィルタの例, on page270を参照してく
ださい。

オプションコメントは、ドロップさ

れた添付ファイルの置換に使用される

テキストを変更します。添付ファイル

のフッターは、単純にメッセージに追

加されるだけです。

drop-attachments-where-contains添付ファイルのド

ロップ（内容別）
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説明（Description）構文操作

指定したファイルタイプのマクロが

有効になった添付ファイルをすべてド

ロップします。

アーカイブまたは埋め込み

ファイルにマクロが含まれ

ている場合、親ファイルは

メッセージからドロップさ

れます。

Note

構文

drop-macro-enabled-attachments

([‘file_type-1', 'file_type-2',

…,'file_type-n'],

“custom_replacement_message”)

ここで、

• file_typeには、次のサポートさ
れているファイルタイプのいず

れかを指定できます。

• Adobe Portable Document

Format

• Microsoft Office Files

• OLE File types

• custom replacementメッセー
ジとは、添付ファイルが削除され

るときはメッセージ本文の一番下

に既定のシステム生成メッセージ

が追加されますが、それに代わっ

て追加される任意のメッセージで

す。

マクロ検出ルール, on page218を参照し
てください。

drop-macro-enabled-attachmentsマクロが含まれる

添付ファイルのド

ロップ
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説明（Description）構文操作

辞書の用語との一致に基づいて添付

ファイルを削除します。添付ファイル

であると判断されるMIME部分の用
語が辞書の用語と一致する場合（か

つ、ユーザ定義のしきい値に達してい

る場合）、添付ファイルが電子メール

から削除されます。添付ファイルのス

キャンメッセージフィルタの例, on
page 270を参照してください。

drop-attachments-where-dictionary-match添付ファイルのド

ロップ（辞書との

一致別）

メッセージのフッターとして免責条項

を追加します。詳細については、「テ

キストリソース」の章の「メッセー

ジ免責事項スタンプ」を参照してくだ

さい。

add-footer(footer-name)フッターの追加

メッセージの見出しとして免責条項を

追加します。詳細については、「テキ

ストリソース」の章の「メッセージ

免責事項スタンプ」を参照してくださ

い。

add-heading(heading-name)見出しの追加

配信時にメッセージを暗号化します。

メッセージはそのまま次の処理に進

み、すべての処理が完了した時点で暗

号化され、配信されます。

encrypt-deferred配信時の暗号化

配信時に、指定された送信プロファイ

ルを使用して、メッセージのS/MIME
署名または暗号化を実行します。配信

時の S/MIME署名/暗号化アクション,
on page 242を参照してください。

smime-gateway-deferred
(“sending_profile”)

配信時の S/MIME
署名/暗号化

指定された送信プロファイルを使用し

てS/MIME署名または暗号化を実行し
てメッセージを配信し、その後の処理

はスキップします。S/MIME署名また
は暗号化アクション, on page242を参照
してください。

smime-gateway(“sending_profile”)S/MIME署名/暗号
化
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説明（Description）構文操作

DLPポリシーフィルタリングで使用
するカスタム用語をメッセージに追加

します。DLPポリシーを設定して、
スキャン対象をメッセージタグがあ

るメッセージに限定することができま

す。メッセージタグは受信者側では

表示されません。メッセージタグ追

加アクション, on page257と「データ消
失防止」の章を参照してください。

tag-message(tag-name)メッセージタグの

追加

カスタマイズしたテキストを、テキス

トメールログに INFOレベルで追加
します。このテキストにはアクション

変数を使用することができます。ログ

エントリはメッセージトラッキング

に表示されます。ログエントリ追加

アクション, on page257を参照してくだ
さい。

log-entryログエントリの追

加

URLまたはその動作をURLのレピュ
テーションに基づいて変更します。

レピュテーションサービスから URL
のスコアが提供されない状況を処理す

るには、個別のアクションを使用しま

す。

URLレピュテーションアクション ,
on page 257を参照してください。

• url-reputation-replace
• url-no-reputation-replace

URLレピュテー
ションに基づき

URLをテキストに
置換

• url-reputation-defang
• url-no-reputation-defang

URLレピュテー
ションに基づき

URLの危険を取り
除く

• url-reputation-proxy-redirect
• url-no-reputation-proxy-redirect

URLレピュテー
ションに基づいて

シスコのセキュリ

ティプロキシに

URLをリダイレク
ト
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説明（Description）構文操作

URLまたはその動作をURLのカテゴ
リに基づいて変更します。

URLカテゴリアクション , on page 260
を参照してください。

url-category-replaceURLカテゴリに基
づき URLをテキ
ストに置換

url-category-defangURLカテゴリに基
づき URLの危険
を取り除く

url-category-proxy-redirectURLカテゴリに基
づき Ciscoセキュ
リティプロキシに

URLをリダイレク
トする

偽装されたメッセージからFrom:ヘッ
ダーを削除し、エンベロープ送信者で

置き換えます。偽造メールの検出アク

ション, on page 261を参照してくださ
い。

fed偽装メールの検出

操作は実行されません。オペレーショ

ンなし, on page 261を参照してくださ
い。

no-opオペレーションな

し

メッセージに対して他のメッセージ

フィルタによる処理は行われず、メッ

セージは電子メールパイプラインを

そのまま通過します。「残りのメッ

セージフィルタをスキップ」アクショ

ン, on page 240を参照してください。

skip-filters*残りのメッセー
ジフィルタをス

キップ

メッセージをドロップし、廃棄しま

す。ドロップアクション, on page 241
を参照してください。

drop*メッセージのド
ロップ

メッセージを送信者に戻します。バウ

ンスアクション, on page 241を参照し
てください。

bounce*メッセージのバ
ウンス

Cisco Email Encryptionを使用して、送
信メッセージを暗号化します。暗号化

アクション, on page242を参照してくだ
さい。

encrypt*すぐに暗号化し
て配信

*最終アクション
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関連項目

•添付ファイルグループ, on page 234

添付ファイルグループ

特定のファイルタイプ（「exe」など）や一般的な添付ファイルのグループを
attachment-filetypeルールや drop-attachments-by-filetype rulesルールで指定できます。

AsyncOSは添付ファイルを以下の表に記載されているグループに分類します。

特定のファイルタイプの添付ファイルを含まないメッセージと照合させる!=演算子を使うメッ

セージフィルタを作成する場合は、フィルタで除外するファイルタイプの添付ファイルが少

なくとも1つあると、フィルタはメッセージへのアクションを実行しません。たとえば、次の
フィルタは .exeファイルタイプではない添付ファイルを含むメッセージをドロップします。

exe_check: if (attachment-filetype != "exe") {

drop();

}

メッセージに複数の添付ファイルがある場合、アプライアンスは他の添付ファイルが.exeファ

イルでない場合でも、添付ファイルの少なくとも 1つが .exeファイルの場合はメッセージをド
ロップしません。

Table 25:添付ファイルグループ

スキャン対象のファイルタイプ添付ファイルグループ

名

• doc
• docx
• mdb
• mpp
• ole
• pdf
• ppt
• pptx
• rtf
• wps
• x-wmf
• xls
• xlsx

マニュアル

AsyncOS 13.5.2 for Cisco Email Security Appliancesユーザーガイド（メンテナンス導入）
234

メッセージフィルタを使用した電子メールポリシーの適用

添付ファイルグループ



スキャン対象のファイルタイプ添付ファイルグループ

名

• exe
• java
• msi
• pif

Executableグループをフィルタリングすると、.dllファイル
と .scrファイルもスキャンされます。これらのファイルタ
イプは個別にスキャンできません。

Note

実行可能ファイル

• ace（ACEアーカイバ圧縮ファイル）
• arc（SQUASH圧縮アーカイブ）
• arj（Robert Jung ARJ圧縮アーカイブ）
• binhex
• bz（Bzip圧縮ファイル）
• bz2（Bzip圧縮ファイル）
• cab（Microsoftキャビネットファイル）
• gzip*（圧縮ファイル - UNIX gzip）
• lha（圧縮アーカイブ [LHA/LHARC/LZH]）
• rar（圧縮アーカイブ）
• sit（圧縮アーカイブ - Macintoshファイル [Stuffit]）
• tar*（圧縮アーカイブ）
• unix（UNIX圧縮アーカイブ）
• zip*（圧縮アーカイブ - Windows）
• zoo（ZOO圧縮アーカイブファイル）

*これらのファイルは「本文スキャン」の対象にすることができま
す。

圧縮

• txt
• html
• xml

テキスト（Text）

• bmp
• cur
• gif
• ico
• jpeg
• pcx
• png
• psd
• psp
• tga
• tiff

画像
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スキャン対象のファイルタイプ添付ファイルグループ

名

• aac
• aiff
• asf
• avi
• flash
• midi
• mov
• mp3
• mpeg
• ogg
• ram
• snd
• wav
• wma
• wmv

メディア

アクション変数

bcc()、bcc-scan()、notify()、notify-copy()、add-footer()、add-heading()、insert-headers()の各アク
ションには、アクションの実行時に元のメッセージの情報に自動的に置き換えられる所定の変

数を使用しているパラメータがあります。これらの特殊な変数はアクション変数と呼ばれま

す。アプライアンスでは次のアクション変数がサポートされています。

Table 26:メッセージフィルタアクション変数

説明（Description）構文変数

メッセージのヘッダーを返します。
$AllHeaders

すべてのヘッダー（All
Headers）

メッセージのサイズをバイト単位で返しま

す。
$BodySize

本文サイズ（Body Size）

署名付き証明書の subjectAltName要素から取
得した署名者を返します。詳細については、

$CertificateSignersアクション変数, on page 211
を参照してください。

$CertificateSigners
証明書の署名者（Certificate
Signers）

現在の日付をMM/DD/YYYY形式で返しま
す。

$Date
日付（Date）

直近にドロップされたファイル名のみを返し

ます。
$dropped_filename

ドロップされたファイル名

（Dropped File Name）
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説明（Description）構文変数

ドロップされたファイルのリストを表示しま

す（$filenamesと同様です）。
$dropped_filenames

ドロップされたファイル名

（Dropped File Names）

ドロップされたファイルのタイプを表示しま

す（$filetypesと同様です）。
$dropped_filetypes

ドロップされたファイル

タイプ（Dropped File
Types）

メッセージのエンベロープ送信者（Envelope
From、<MAIL FROM>）を返します。

$EnvelopeFrom
エンベロープ送信者

（Envelope Sender）

メッセージのすべてのエンベロープ受信者

（Envelope To、<RCPT TO>）を返します。
$EnvelopeRecipients

エンベロープ受信者

（Envelope Recipients）

メッセージの添付ファイルの名前のリストを

カンマ区切りで返します。
$filenames

ファイル名（File Names）

メッセージの添付ファイルのサイズのリスト

をカンマ区切りで返します。
$filesizes

ファイルサイズ（File
Sizes）

メッセージの添付ファイルのタイプのリスト

をカンマ区切りで返します。
$filetypes

ファイルタイプ（File
Types）

処理中のフィルタの名前を返します。
$FilterName

フィルタ名（Filter Name）

メッセージの Received:行に表示される現在
の日時を GMT形式で返します。

$GMTimeStamp
GMT日時
（GMTimeStamp）

メッセージの送信時に送信者が属していた送

信者グループの名前を返します。送信者グ

ループに名前がない場合は、文字列

「>Unknown<」が挿入されます。

$Group
HATグループ名（HAT
Group Name）

スキャンフィルタルール（body-containsな
どのフィルタルールやコンテンツディクショ

ナリを含む）をトリガーした内容を返しま

す。

$MatchedContent
一致した内容（Matched
Content）

メッセージの送信時に送信者に適用された

HATポリシーの名前を返します。事前に定
義されているポリシー名が使用されていない

場合、文字列「>Unknown<」が挿入されま
す。

$Policy
メールフローポリシー

（Mail Flow Policy）
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説明（Description）構文変数

引用符で囲まれたヘッダーの値を返します

（元のメッセージに該当するヘッダーがある

場合）。二重引用符が使用される場合もあり

ます。

$Header['string
']

ヘッダー（Header）

アプライアンスのホスト名を返します。
$Hostname

ホストネーム

内部でメッセージを識別するため使用されて

いるメッセージ ID（MID）を返します。
RFC822「Message-Id」の値とは異なるため注
意してください（「Message-Id」を取得する
には $Headerを使用します）。

$MID
内部メッセージID（Internal
Message ID）

メッセージを受信したリスナーのニックネー

ムに置き換えられます。
$RecvListener

受信リスナー（Receiving
Listener）

メッセージを受信したインターフェイスの

ニックネームを返します。
$RecvInt

受信インターフェイス

（Receiving Interface）

アプライアンスにメッセージを送信したシス

テムの IPアドレスを返します。
$RemoteIP

リモート IPアドレス
（Remote IP Address）

アプライアンスにメッセージを送信したシス

テムのホスト名を返します。
$remotehost

リモートホストアドレス

（Remote Host Address）

送信者の IPレピュテーションスコアを返し
ます。レピュテーションスコアがない場合

は「None」に置き換えられます。

$Reputation
IPレピュテーションスコア

メッセージの件名を返します。
$Subject

Subject

現在地の時間帯での現在時刻を返します。
$Time

時刻

メッセージの Received:行に表示される現在
の日時を現在地の時間帯に従って返します。

$Timestamp
Timestamp

関連項目

•非 ASCII文字セットとメッセージフィルタアクション変数, on page 238

非 ASCII文字セットとメッセージフィルタアクション変数

このシステムでは、ISO-2022スタイル文字コード（ヘッダー値で使用されるエンコードのスタ
イル）を含むアクション変数の拡張をサポートしています。また、通知内で多言語テキストを
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使用できます。これらの内容が統合されて通知が生成され、UTF-8形式の、引用符で囲まれた
印刷可能なメッセージとして送信されます。

一致した内容の表示

Attachment Content条件、Message Bodyまたは Attachment条件、Message本文条件、または
Attachment内容条件と一致するメッセージに対して隔離アクションを設定した場合、隔離され
たメッセージ内の一致した内容を表示できます。メッセージ本文を表示すると、一致した内容

が黄色で強調表示されます。また、$MatchedContentアクション変数を使用して、一致した内
容をメッセージの件名に含めることができます。

メッセージフィルタまたはコンテンツフィルタのルールをトリガーしたローカル隔離内のメッ

セージを表示すると、フィルタアクションを実際にはトリガーしなかった内容が（フィルタ

アクションをトリガーした内容と共に）GUIで表示されることがあります。GUIの表示は、該
当コンテンツを特定するための目安として使用するもので、該当コンテンツの完全なリストで

あるとは限りません。これは、GUIで使用される内容一致ロジックが、フィルタで使用される
ものほど厳密ではないため起こります。この問題は、メッセージ本文内での強調表示に対して

のみ当てはまります。メッセージの各パート内の一致文字列をそれに対応するフィルタルール

と共に一覧表示するテーブルは正しく表示されます。

Figure 17: Policy検疫エリア内で表示された一致内容

AsyncOS 13.5.2 for Cisco Email Security Appliancesユーザーガイド（メンテナンス導入）
239

メッセージフィルタを使用した電子メールポリシーの適用

一致した内容の表示



メッセージフィルタアクションの説明と例

次のセクションでは、使用されるさまざまなメッセージフィルタアクションについて説明し、

その例を示します。

•「残りのメッセージフィルタをスキップ」アクション, on page 240
•ドロップアクション, on page 241
•バウンスアクション, on page 241
•暗号化アクション, on page 242
•通知およびコピー通知アクション, on page 242
•ブラインドカーボンコピーアクション, on page 245
•隔離および複製アクション, on page 247
•受信者変更アクション, on page 248
•配信ホスト変更アクション, on page 248
•送信元ホスト（Virtual Gatewayアドレス）変更アクション, on page 249
•アーカイブアクション, on page 250
•ヘッダー削除アクション, on page 251
•ヘッダー挿入アクション , on page 251
•ヘッダーテキスト編集アクション, on page 252
•本文編集アクション, on page 252
• HTML変換アクション, on page 253
•バウンスプロファイルアクション, on page 254
•アンチスパムシステムのバイパスアクション, on page 254
•グレイメールアクションのバイパス, on page 255
•アンチウイルスシステムのバイパスアクション, on page 255
•ファイルレピュテーションフィルタリングおよびファイル分析システムのバイパスアク
ション, on page 256

•アンチウイルスシステムのバイパスアクション, on page 255
•メッセージタグ追加アクション, on page 257
•ログエントリ追加アクション, on page 257
• URLレピュテーションアクション , on page 257
• URLカテゴリアクション , on page 260
•オペレーションなし, on page 261
•偽造メールの検出アクション, on page 261

「残りのメッセージフィルタをスキップ」アクション

skip-filtersアクションを実行すると、メッセージフィルタによるメッセージの処理がスキッ

プされ、メッセージは電子メールパイプラインを通過します。アプライアンスでアンチスパム

スキャンとアンチウイルススキャンが使用できる場合、skip-filtersアクションを実行した

メッセージはこれらのスキャンの対象となります。skip-filtersアクションは、メッセージ

フィルタのデフォルトの最終アクションです。
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次のフィルタは、customercare@example.comに通知を送信し、boss@admin宛てのメッセージを

ただちに送信します。

bossFilter:

if(rcpt-to == 'boss@admin$')

{

notify('customercare@example.com');

skip-filters();

}

ドロップアクション

dropアクションを実行すると、メッセージは送信されずに破棄されます。メッセージは送信者

には戻されず、メッセージの本来の宛先にも送信されず、それ以外の処理も一切行われませ

ん。

次のフィルタは、まず george@whitehouse.govに通知を送信し、その後件名が「SPAM」で始ま

るメッセージを破棄します。

spamFilter:

if(subject == '^SPAM.*')

{

notify('george@whitehouse.gov');

drop();

}

バウンスアクション

bounceアクションは、メッセージを送信者（エンベロープ送信者）に戻し、それ以降の処理は

行いません。

次のフィルタは、@yahoo\\.comで終わる電子メールアドレスから送信されたすべてのメッセー

ジを戻します（バウンスします）。

yahooFilter:

if(mail-from == '@yahoo\\.com$')

{

bounce();

}
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暗号化アクション

encryptアクションは、設定された暗号化プロファイルを使用して、電子メール受信者に暗号

化されたメッセージを送信します。

次のフィルタは、メッセージの件名に [encrypt]という語句が含まれている場合に、そのメッ

セージを暗号化します。

Encrypt_Filter:

if ( subject == '\\[encrypt\\]' )

{

encrypt('My_Encryption_Profile');

}

このフィルタアクションを使用するには、ネットワークにCisco暗号化アプライアンスがある
か、ホストキーサービスが設定されている必要があります。また、このフィルタアクション

を使用するには、暗号化プロファイルの設定が必要です。

Note

配信時の S/MIME署名/暗号化アクション

smime-gateway-deferredアクションでは、配信時に、指定された送信プロファイルを使用して、
メッセージのS/MIME署名または暗号化を実行しますメッセージは次の処理段階に進み、すべ
ての処理が完了した時点で署名または暗号化されて、配信されます。

次のフィルタでは、配信時に、特定の送信者からのすべての発信メッセージに対して S/MIME
暗号化を実行します。

smime-deferred:if(mail-from ==
"user@example.com"){smime-gateway-deferred("smime-encrypt");}

S/MIME署名または暗号化アクション

smime-gatewayアクションでは、指定された送信プロファイルを使用して S/MIME署名または
暗号化を実行してメッセージを配信し、その後の処理はスキップします。

次のフィルタでは、特定の送信者からのすべての発信メッセージに対してS/MIME暗号化を実
行して、即時に配信します。

smime-deliver-now:if(mail-from == "user@example.com"){smime-gateway("smime-sign");}

通知およびコピー通知アクション

notifyおよび notify-copyアクションは、指定した電子メールに対して、メッセージの概要を

電子メールで送信します。notify-copyアクションは、bcc-scanアクションと同様に、元のメッ
セージのコピーも送信します。通知概要には次の内容が含まれます。
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•メッセージのメール転送プロトコル対話から取得したエンベロープ送信者およびエンベ
ロープ受信者（MAIL FROMおよび RCPT TO）指定の内容。

•メッセージのヘッダー。
•メッセージを検出したメッセージフィルタの名前。

受信者、件名行、送信元アドレス、および通知テンプレートを指定できます。次のフィルタ

は、サイズが 4 MBを超えるメッセージを選択し、一致するメッセージのそれぞれについて通
知メッセージを admin@example.comに送信し、最後にメッセージを破棄します。

bigFilter:

if(body-size >= 4M)

{

notify('admin@example.com');

drop();

}

または

bigFilterCopy:

if(body-size >= 4M)

{

notify-copy('admin@example.com');

drop();

}

エンベロープ受信者パラメータとして、有効な任意の電子メールアドレス（上の例では

admin@example.com）を指定できます。また、メッセージのすべてのエンベロープ受信者を指定

するアクション変数 $EnvelopeRecipients（アクション変数, on page 236を参照）を指定するこ
ともできます。

bigFilter:

if(body-size >= 4M)

{

notify('$EnvelopeRecipients');

drop();

}

notifyアクションでは最大で3つのオプション引数を使用でき、件名ヘッダー、エンベロープ
送信者、通知メッセージに使用する定義済みテキストリソースを指定できます。これらのパラ
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メータはこの順序で指定する必要があるため、エンベロープ送信者を設定する場合や通知テン

プレートを指定する場合は件名を指定する必要があります。

件名パラメータにはアクション変数（アクション変数, on page 236を参照）を指定できます。こ
の変数は元のメッセージから取得したデータで置き換えられます。デフォルトでは、件名は

「Message Notification」に設定されています。

エンベロープ送信者パラメータとして、有効な任意の電子メールアドレスを指定できます。ま

た、メッセージのリターンパスを元のメッセージと同じに設定する $EnvelopeFromアクション

変数を指定することもできます。

通知テンプレートパラメータは、既存の通知テンプレートの名前になります。詳細について

は、通知, on page 269を参照してください。

次の例は前の例を拡張したものですが、件名が「[bigFilter] Message too large」となるよう

に変更し、リターンパスを元の送信者に設定し、「message.too.large」テンプレートを使用して
います。

bigFilter:

if (body-size >= 4M)

{

notify('admin@example.com', '[$FilterName] Message too large',

'$EnvelopeFrom', 'message.too.large');

drop();

}

また、$MatchedContentアクション変数を使用して、送信者または管理者にコンテンツフィル

タがトリガーされたことを通知することもできます。$MatchedContentアクション変数は、フィ

ルタをトリガーしたコンテンツを表示します。たとえば、次のフィルタは、電子メールにABA
アカウント情報が含まれる場合に、管理者に通知します。

ABA_filter:

if (body-contains ('*aba')){

notify('admin@example.com','[$MatchedContent]Account Information Displayed');

}

関連項目

• Notification Template, on page 244

Notification Template

[テキストリソース（Text Resources）]ページまたは textconfig CLIコマンドを使用して、
notify()および notify-copy()アクションで使用するテキストリソースとなるカスタム通知テ
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ンプレートを設定できます。カスタム通知テンプレートを作成しない場合、デフォルトのテン

プレートが使用されます。デフォルトのテンプレートにはメッセージヘッダーが含まれます

が、デフォルトではカスタム通知テンプレートにはメッセージヘッダーは含まれません。カス

タム通知にメッセージヘッダーを含めるには、$AllHeadersアクション変数を使用します。

詳細については、「テキストリソース」の章を参照してください。

次の例では、メッセージのサイズが大きい場合に次のフィルタがトリガーされると、本来の受

信者に対して、メッセージが大きすぎることを示す電子メールが送信されます。

bigFilter:

if (body-size >= 4M)

{

notify('$EnvelopeRecipients', '[$FilterName] Message too large',

'$EnvelopeFrom', 'message.too.large');

drop();

}

ブラインドカーボンコピーアクション

bccアクションは、メッセージの無記名コピーを、指定した受信者に送信します。この処理は

メッセージレプリケーションとも呼ばれています。元のメッセージにはコピーに関する通知は

含まれず、無記名コピーが受信者にバウンスされることはないため、メッセージの元の送信者

と受信者はコピーが送信されたことを関知しない場合があります。

次のフィルタは、johnnyから sueに送信されるメッセージのそれぞれについて、ブラインド
カーボンコピーを mom@home.orgに送信します。

momFilter:

if ((mail-from == '^johnny$') and (rcpt-to == '^sue$'))

{

bcc('mom@home.org');

}

bccアクションでは最大で 3つのオプション引数を使用でき、コピーしたメッセージに使用す
る件名ヘッダーとエンベロープ送信者、および alt-mailhostを指定できます。これらのパラメー
タはこの順序で指定する必要があるため、エンベロープ送信者を設定する場合は件名を指定す

る必要があります。

件名パラメータにはアクション変数（アクション変数, on page 236を参照）を指定できます。こ
の変数は元のメッセージから取得したデータで置き換えられます。デフォルトでは、元のメッ

セージの件名（$Subjectと同じ内容）が設定されます。
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エンベロープ送信者パラメータとして、有効な任意の電子メールアドレスを指定できます。ま

た、メッセージのリターンパスを元のメッセージと同じに設定する $EnvelopeFromアクション

変数を指定することもできます。

次の例は前の例を拡張したもので、件名は「[Bcc] <original subject>」に設定され、リター

ンパスは badbounce@home.orgに設定されています。

momFilter:

if ((mail-from == '^johnny$') and (rcpt-to == '^sue$'))

{

bcc('mom@home.org', '[Bcc] $Subject', 'badbounce@home.org');

}

4番目のパラメータは alt-mailhostです。

momFilterAltM:

if ((mail-from == '^johnny$') and (rcpt-to == '^sue$'))

{

bcc('mom@home.org', '[Bcc] $Subject', '$EnvelopeFrom',

'momaltmailserver.example.com');

}

Bcc()、notify()、bounce()の各フィルタアクションを実行すると、ネットワーク内にウイル

スが侵入する場合があります。ブラインドカーボンコピーフィルタアクションは、元のメッ

セージの完全なコピーであるメッセージを新規作成します。通知フィルタアクションは、元の

メッセージのヘッダーを含むメッセージを新規作成します。まれにではありますが、ヘッダー

にウイルスが含まれている場合があります。バウンスフィルタアクションは、元のメッセー

ジの最初の10キロバイトを含むメッセージを新規作成します。3つのうちいずれの場合につい
ても、新しいメッセージはアンチウイルススキャンやアンチスパムスキャンの処理対象とは

なりません。

Caution

複数のホストに送信する場合は、bcc()アクションを複数回呼び出すことができます。

multiplealthosts:

if (recv-listener == "IncomingMail")

{

insert-header('X-ORIGINAL-IP', '$remote_ip');

bcc ('$EnvelopeRecipients', '$Subject', '$EnvelopeFrom', '10.2.3.4');
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bcc ('$EnvelopeRecipients', '$Subject', '$EnvelopeFrom', '10.2.3.5');

bcc ('$EnvelopeRecipients', '$Subject', '$EnvelopeFrom', '10.2.3.6');

}

関連項目

•競合他社に送信されたメールの BCCおよびスキャン, on page 291

bcc-scan()アクション

bcc-scanアクションは bccアクションと同様に機能しますが、送信されるメッセージは新しい
メッセージとして扱われるため、電子メールパイプライン全体を経由して送信されます。

momFilter:

if ((mail-from == '^johnny$') and (rcpt-to == '^sue$'))

{

bcc-scan('mom@home.org');

}

隔離および複製アクション

quarantine(‘quarantine_name’)アクションは、隔離エリアと呼ばれるキューに入れるメッセー

ジにフラグを設定します。隔離についての詳細については、「隔離」の章を参照してくださ

い。duplicate-quarantine ( ‘quarantine_name’)アクションを実行すると、メッセージのコ

ピーが指定されている隔離エリアにただちに配置されます。隔離エリア名の大文字と小文字は

区別されます。

隔離フラグの付けられたメッセージは、電子メールパイプラインの残りの処理を継続します。

メッセージがパイプラインの末尾に到達すると、メッセージに1つ以上の隔離に関するフラグ
が設定されていれば、該当するキューに入ります。それ以外の場合は配信されます。メッセー

ジがパイプラインの末尾に到達しなければ、隔離エリアには配置されません。

したがって、メッセージフィルタに quarantine()アクションがあり、その後に bounce()また

は drop()アクションが続く場合、最後のアクションによりメッセージはパイプラインの末尾

に到達しないため、メッセージは隔離エリアに配置されません。メッセージフィルタに隔離ア

クションが含まれる場合も同様ですが、メッセージはアンチスパムまたはアンチウイルスス

キャン、またはコンテンツフィルタによりドロップされます。skip-filters()アクションによ

りメッセージは残りのメッセージフィルタをとばしますが、コンテンツフィルタが適用され

る場合があります。たとえば、メッセージフィルタがメッセージに隔離フラグを設定し、同時

に最後の skip-filters()アクションも設定している場合、電子メールパイプラインの他のア

クションによりメッセージがドロップされる場合を除き、メッセージは残りのメッセージフィ

ルタをすべてスキップした上で隔離されます。

次の例では、メッセージに「secret_word」という辞書にあるいずれかの単語が含まれている
と、そのメッセージは Policy隔離エリアに送信されます。
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quarantine_codenames:

if (dictionary-match ('secret_words'))

{

quarantine('Policy');

}

次の例では、ある会社に .mp3ファイル形式の添付ファイルをすべてドロップする公式ポリシー
があるものと仮定しています。受信メッセージに .mp3形式の添付ファイルがある場合、この
添付ファイルは削除され、残りのメッセージ（本文と他の添付ファイル）は本来の受信者に送

信されます。元のメッセージにすべての添付ファイルが添付されているコピーが隔離（Policy
隔離エリアに送信）されます。ブロックされた添付ファイルを受信する必要がある場合、本来

の受信者はメッセージを隔離エリアからリリースするよう要求することができます。

strip_all_mp3s:

if (attachment-filename == '(?i)\\.mp3$') {

duplicate-quarantine('Policy');

drop-attachments-by-name('(?i)\\.mp3$');

}

受信者変更アクション

alt-rcpt-toアクションは、メッセージの配信時にメッセージのすべての受信者を指定した受

信者に変更します。

次のフィルタは、エンベロープ受信者のアドレスに.freelist.comが含まれているすべてのメッ

セージを送信し、そのメッセージのすべての受信者をsystem-lists@myhost.comに変更します。

freelistFilter:

if(rcpt-to == '\\.freelist\\.com$')

{

alt-rcpt-to('system-lists@myhost.com');

}

配信ホスト変更アクション

alt-mailhostアクションは、選択したメッセージのすべての受信者の IPアドレスを、指定し
た数値 IPアドレスまたはホスト名に変更します。
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alt-mailhostアクションを実行すると、アンチスパムスキャンによりスパムと分類されたメッ

セージが隔離されないようにすることができます。alt-mailhostアクションは quarantineア

クションに優先して実行され、指定したメールホストにメッセージを送信します。

Note

次のフィルタは、すべての受信者について、受信者のアドレスをホスト example.comに変更し
ます。

localRedirectFilter:

if(true)

{

alt-mailhost('example.com');

}

これにより、joe@anywhere.comに送信されるメッセージの Envelope Toアドレスが
joe@anywhere.comになり、メッセージはexample.comのメールホストに送信されます。smtproutes

コマンドで指定された追加ルーティング情報は、引き続きメッセージのルーティングに適用さ

れます。（ローカルドメインの電子メールのルーティング, on page 827を参照。）

alt-mailhostアクションではポート番号を指定できません。この操作を行うには、かわりに

SMTPルートを追加します。
Note

次のフィルタは、すべてのメッセージを 192.168.12.5にリダイレクトします。

local2Filter:

if(true)

{

alt-mailhost('192.168.12.5');

}

送信元ホスト（Virtual Gatewayアドレス）変更アクション

alt-src-hostアクションは、メッセージの送信元ホストを指定した送信元に変更します。送信

元ホストは、メッセージの送信元となる IPインターフェイス、または IPインターフェイスの
グループにより構成されます。IPインターフェイスのグループが選択された場合、システムは
電子メールの配信時に、グループ内のすべての IPインターフェイスを送信元インターフェイ
スとして使用する処理を繰り返します。つまり、これにより1台のアプライアンスに複数の仮
想ゲートウェイアドレスを設定できます。詳細については、Virtual Gateway™テクノロジーを
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使用してすべてのホストされたドメインでの構成のメールゲートウェイ, on page 886を参照し
てください。

IPインターフェイスは、現在システムで設定されている IPインターフェイスまたは IPイン
ターフェイスグループだけに変更できます。次のフィルタは、IPアドレスが1.2.3.4であるリ

モートホストから受信したすべてのメッセージに対して、発信（配信）IPインターフェイス
outbound2を使用する仮想ゲートウェイを作成します。

externalFilter:

if(remote-ip == '1.2.3.4')

{

alt-src-host('outbound2');

}

次のフィルタは、IPアドレスが1.2.3.4であるリモートホストから受信したすべてのメッセー

ジに対して、IPインターフェイスのグループ Group1を使用します。

groupFilter:

if(remote-ip == '1.2.3.4')

{

alt-src-host('Group1');

}

アーカイブアクション

archiveアクションは、元のメッセージ（すべてのメッセージヘッダーと受信者を含む）のコ

ピーを、アプライアンス上の mbox形式のファイルに保存します。このアクションでは、メッ
セージを保存するログファイルの名前がパラメータとして使用されます。システムはフィルタ

の作成時に、指定したファイル名で自動的にログサブスクリプションを作成します。また、既

存のフィルタログファイルを指定することもできます。フィルタとフィルタログファイルの

作成後は、filters -> logconfigサブコマンドでフィルタログオプションを編集できます。

logconfigコマンドは filtersのサブコマンドです。このサブコマンドの完全な説明について

は、CLIを使用したメッセージフィルタの管理, on page 274を参照してください。
Note

mbox形式は標準のUNIXメールボックス形式で、メッセージを簡単に表示するためのユーティ
リティが多数用意されています。ほとんどの UNIXシステムでは、「mail -f mbox.filename」
と入力して、ファイルを表示できます。mbox形式はプレーンテキストであるため、普通のテ
キストエディタを使用してメッセージの内容を表示することができます。
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次の例では、エンベロープ送信者が joesmith@yourdomain.comと一致する場合に、メッセージ

のコピーが joesmithというログに保存されます。

logJoeSmithFilter:

if(mail-from == '^joesmith@yourdomain\\.com$')

{

archive('joesmith');

}

ヘッダー削除アクション

strip-headerアクションは、メッセージの特定のヘッダーを調べ、配信する前に該当する行を

メッセージから削除します。ヘッダーが複数ある場合は、ヘッダーのすべてのインスタンス

（「Received:」ヘッダーなど）が削除されます。

次の例では、すべてのメッセージで送信前に X-DeleteMeヘッダーが削除されます。

stripXDeleteMeFilter:

if (true)

{

strip-header('X-DeleteMe');

}

ヘッダーに関する操作を行う場合、ヘッダーの現在の値には処理中に行われた変更（メッセー

ジのヘッダーの追加、削除、変更を行うフィルタ処理など）が含まれている点に注意してくだ

さい。詳細については、メッセージヘッダールールおよび評価, on page 162を参照してくださ
い。

ヘッダー挿入アクション

insert-headerアクションは、メッセージに新しいヘッダーを挿入します。AsyncOSは、挿入
したヘッダーが規格を満たしているかどうかを検証しません。生成されるメッセージが電子

メールのインターネット規格を満たしているかどうかは、ユーザが自分で確認する必要があり

ます。

次の例では、X-Companyというヘッダーがメッセージにない場合に、このヘッダーにMy Company

Nameという値が設定されます。

addXCompanyFilter:

if (not header('X-Company'))

{

insert-header('X-Company', 'My Company Name');

AsyncOS 13.5.2 for Cisco Email Security Appliancesユーザーガイド（メンテナンス導入）
251

メッセージフィルタを使用した電子メールポリシーの適用

ヘッダー削除アクション



}

insert-header()アクションでは、ヘッダーのテキストに非 ASCII文字を使用できます。ただ
し、ヘッダー名には（規格遵守のため）ASCII文字しか使用できません。可読性を最大限に高
めるため、トランスポートエンコードは Quoted-Printableとなります。

strip-headersアクションと insert-headerアクションを組み合わせることにより、元のメッ

セージにある任意のメッセージヘッダーを書き換えることができます。場合によっては、同じ

ヘッダーを複数回使用することができますが（Received:など）、それ以外の場合は同じヘッ

ダーを複数回使用するとMUAが混乱する場合があります（Subject:ヘッダーを複数回使用す
る場合など）。

Note

ヘッダーに関する操作を行う場合、ヘッダーの現在の値には処理中に行われた変更（メッセー

ジのヘッダーの追加、削除、変更を行うフィルタ処理など）が含まれている点に注意してくだ

さい。詳細については、メッセージヘッダールールおよび評価, on page 162を参照してくださ
い。

ヘッダーテキスト編集アクション

edit-header-textアクションを実行すると、正規表現の置換機能を使用して、指定したヘッ

ダーテキストを書き換えることができます。このフィルタはヘッダー内で正規表現と一致する

テキストを検索し、指定した正規表現に置き換えます。

たとえば、電子メールに次のような件名ヘッダーがあるものとします。

Subject: SCAN Marketing Messages

次のフィルタは、「SCAN」というテキストを削除し、「Marketing Messages」というテキスト
をヘッダー内に残します。

Remove_SCAN: if true

{

edit-header-text (‘Subject’, ‘^SCAN\\s*’,’’);

}

フィルタはメッセージを処理した後、次のヘッダーを返します。

Subject: Marketing Messages

本文編集アクション

edit-body-text()メッセージフィルタの機能は Edit-Header-Text()フィルタと同様ですが、

メッセージのヘッダーではなく本文が処理対象です。

edit-body-text()メッセージフィルタは次の構文を使用します。最初のパラメータは検索のた

めの正規表現で、2番目のパラメータは置換のためのテキストです。
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Example: if true {

edit-body-text("parameter 1","parameter 2");

}

edit-body-text()メッセージフィルタはメッセージ本文のみが処理対象です。特定のMIME
部分がメッセージの「本文」と見なされるか「添付ファイル」と見なされるかの詳細について

は、メッセージ本文とメッセージ添付ファイル, on page 162を参照してください。

次の例では、メッセージから URLが削除され、「URL REMOVED」というテキストに置き換
えられています。

URL_Replaced: if true {

edit-body-text("(?i)(?:https?|ftp)://[^\\s\">]+", "URL REMOVED");

}

次の例では、メッセージの本文から社会保障番号が削除され、「XXX-XX-XXXX」というテキ
ストに置き換えられています。

ssn: if true {

edit-body-text("(?!000)(?:[0-6]\\d{2}|7(?:[0-6]\\d|7[012]))([
-]?)(?!00)\\d\\d\\1(?!0000)\\d{4}",

"XXX-XX-XXXX");

}

現時点では、edit-body-text()フィルタではスマート IDを使用できません。Note

HTML変換アクション

RFC 2822では電子メールメッセージのテキスト形式が規定されていますが、RFC 2822メッ
セージ内の他のコンテンツのトランスポートを実現するための拡張機能（MIMEなど）があり
ます。AsyncOSは html-convert()メッセージフィルタを使用して、次の構文により HTMLを
プレーンテキストに変換できます。

Convert_HTML_Filter:

if (true)

{

html-convert();

}
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Ciscoメッセージフィルタは、特定のMIME部分がメッセージの「本文」であるか「添付ファ
イル」であるかを判別します。html-convert()メッセージフィルタはメッセージ本文のみが処

理対象です。メッセージの本文と添付ファイルの詳細については、メッセージ本文とメッセー

ジ添付ファイル, on page 162を参照してください。

html-convert()フィルタが文書内の HTMLを削除する方式は、形式によって異なります。

メッセージがプレーンテキスト（text/plain）である場合、メッセージは変更されずにフィルタ
を通過します。メッセージが単純なHTMLメッセージ（text/html）である場合、すべてのHTML
タグはメッセージから削除され、残りの本文が HTMLメッセージにかわり使用されます。各
行の再フォーマットは行われず、HTMLがプレーンテキストになることはありません。構造
がMIME（multipart/alternative構造）で、同じコンテンツに text/plain部分と text/html部分が含
まれている場合、フィルタはメッセージの text/html部分を削除して text/plain部分を残します。
その他のMIMEタイプ（multipart/mixedなど）では、すべてのHTML本文部分のタグが削除さ
れ、メッセージに再挿入されます。

メッセージフィルタでは、html-convert()フィルタアクションは処理対象のメッセージにタ

グを設定するだけで、メッセージ構造の変更はすぐには行われません。メッセージの変更は、

すべての処理が完了した後に行われます。これにより、変更前に他のフィルタアクションが元

のメッセージを処理することができます。

バウンスプロファイルアクション

bounce-profileアクションは、設定済みのバウンスプロファイルをメッセージに割り当てま

す。（バウンスした電子メールの処理, on page 858を参照。）メッセージを配信できない場合、
バウンスプロファイルで設定されたバウンスオプションが使用されます。この機能は、リス

ナーの設定から割り当てられているバウンスプロファイル（割り当てられている場合）に優先

して適用されます。

次のフィルタの例では、送信される電子メールのうち、ヘッダーに「X-Bounce-Profile:

fastbounce」があるすべての電子メールにバウンスプロファイル「fastbounce」が割り当てら
れます。

fastbounce:

if (header ('X-Bounce-Profile') == 'fastbounce') {

bounce-profile ('fastbounce');

}

アンチスパムシステムのバイパスアクション

skip-spamcheckアクションは、システムに設定されたコンテンツベースのアンチスパムフィル

タリングをすべてバイパスするようシステムに指示します。コンテンツベースのアンチスパム

フィルタリングが設定されていない場合、またはメッセージがあらかじめスパムスキャンの対

象に設定されていない場合は、このアクションを実行してもメッセージに影響はありません。

次の例では、メッセージの IPレピュテーションスコアが高い場合に、メッセージに対するコ
ンテンツベースのアンチスパムフィルタリング機能がバイパスされます。
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allowed_list_on_reputation:

if (reputation > 7.5)

{

skip-spamcheck();

}

関連項目

•着信リレーが機能にどのように影響するか , on page 481
•スパムフィルタからのアプライアンス生成メッセージの保護, on page 466

グレイメールアクションのバイパス

特定のメッセージにグレイメールアクションを適用しない場合、次のメッセージフィルタア

クションを使用してバイパスできます。

説明メッセージフィルタアク

ション

マーケティングメールに対するアクションのバイパスskip-marketingcheck

ソーシャルネットワークメールに対するアクションのバイパスskip-socialcheck

バルクメールに対するアクションのバイパスskip-bulkcheck

次の例では、リスナー “private_listener”で受信したメッセージは、ソーシャルネットワーク
メールに対するグレイメールアクションをバイパスする必要があること指定しています。

internal_mail_is_safe:

if (recv-listener == 'private_listener')

{

skip-socialcheck();

}

アンチウイルスシステムのバイパスアクション

skip-viruscheckアクションは、システムに設定されたウイルス保護システムをすべてバイパ

スするようシステムに指示します。アンチウイルスシステムが設定されていない場合、または

メッセージがあらかじめウイルススキャンの対象に設定されていない場合は、このアクション

を実行してもメッセージに影響はありません。

次の例では、「private_listener」というリスナーで受信したメッセージに対して、アンチスパム
システムとアンチウイルスシステムによる処理がバイパスされています。
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internal_mail_is_safe:

if (recv-listener == 'private_listener')

{

skip-spamcheck();

skip-viruscheck();

}

ファイルレピュテーションフィルタリングおよびファイル分析システムのバイパスア

クション

skip-ampcheckアクションは、メッセージがシステムで設定されたファイルレピュテーション
フィルタリングおよびファイル分析をバイパスすることを許可するよう、システムに指示しま

す。ファイルレピュテーションフィルタリングおよびファイル分析が設定されていない場合、

またはメッセージがあらかじめファイルレピュテーションフィルタリングおよびファイル分

析スキャンの対象に設定されていない場合は、このアクションを実行してもメッセージに影響

はありません。

次の例では、PDF添付ファイルを含むメッセージがファイルレピュテーションフィルタリン
グおよびファイル分析をバイパスすることを指定します。

skip_amp_scan:
if (attachment-filetype == 'pdf')
{
skip-ampcheck();
}

ウイルスアウトブレイクフィルタのスキャニング処理バイパスアクション

skip-vofcheckアクションは、メッセージのウイルスアウトブレイクフィルタによるスキャニ

ング処理がバイパスされるようシステムに指示します。ウイルスアウトブレイクフィルタの

スキャニング処理がイネーブルになっていない場合、このアクションを実行してもメッセージ

に影響はありません。

次の例では、「private_listener」というリスナーで受信したメッセージに対して、ウイルスア
ウトブレイクフィルタのスキャニング処理がバイパスされています。

internal_mail_is_safe:

if (recv-listener == 'private_listener') Outbreak Filters

{

skip-vofcheck();

}
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メッセージタグ追加アクション

tag-messageアクションは、DLPポリシーフィルタリングで使用するカスタム用語を送信メッ
セージに挿入します。DLPポリシーを設定して、スキャン対象をメッセージタグがあるメッ
セージに限定することができます。メッセージタグは受信者側では表示されません。タグ名に

は、[a-zA-Z0-9_-.]の範囲の文字のうち任意のものを組み合わせて使用できます。.

メッセージのフィルタリングに使用する DLPポリシーの設定の詳細については、「データ消
失防止」の章を参照してください。

次の例では、件名に「[Encrypt]」が含まれるメッセージにメッセージタグを挿入しています。

Cisco Email Encryptionが使用できる場合は、メッセージの配信前にメッセージをこのメッセー
ジタグで暗号化する DLPポリシーを作成できます。

Tag_Message:

if (subject == '^\\[Encrypt\\]')

{

tag-message('Encrypt-And-Deliver');

}

ログエントリ追加アクション

log-entryアクションは、カスタマイズしたテキストを、テキストメールログに INFOレベル

で追加します。このテキストにはアクション変数を使用することができます。このアクション

を使用すると、デバッグ時に便利なテキストや、メッセージフィルタがアクションを実行した

理由に関する情報を挿入できます。ログエントリはメッセージトラッキングにも表示されま

す。

次の例では、メッセージに会社の機密情報が含まれていると判断されたためメッセージがバウ

ンスされたことを示すログエントリが挿入されます。

CompanyConfidential:

if (body-contains('Company Confidential'))

{

log-entry('Message may have contained confidential information.');

bounce();

}

URLレピュテーションアクション

メッセージに含まれるURLのレピュテーションスコアを使用して、URLまたはその動作を変
更します。重要な詳細と例については、悪意のあるURLまたは望ましくないURLからの保護,
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on page 519のメッセージに含まれる URLの変更：フィルタでの URLレピュテーションまたは
URLカテゴリのアクションの使用 , on page 530を参照してください。

これらのアクションでは、ルールは不要です。

URLレピュテーションアクションの各部分は次のとおりです。

• msg_filter_nameはこのメッセージフィルタの名前です。
• min_scoreおよび max_scoreは、アクション適用範囲の最小スコアと最大スコアです。適

用範囲には、指定する値も含まれます。

最小スコアと最大スコアは -10.0から 10.0までの範囲内の数値でなければなりません。

•レピュテーションサービスからスコアが提供されない場合のアクションを指定するには、
このアクションの「no-reputation」バージョンを使用します。これについては以降の項で
説明します。

• allowedlistは（urllistconfigコマンドを使用して）定義されている URLリストの名前
です。許可リストの指定は任意です。

• Preserve_signedの位置に 0または 1を入力します。

• 1 -このアクションを未署名のメッセージだけに適用する
• 0 -このアクションをすべてのメッセージに適用する

preserve_signed値を指定しないと、アクションは未署名のメッセージだけに適用されます。

関連項目

• URLレピュテーションに基づき URLをテキストに置換する, on page 258
• URLレピュテーションに基づき URLの危険を取り除く, on page 259
• URLレピュテーションに基づき Ciscoセキュリティプロキシに URLをリダイレクトする

, on page 259

URLレピュテーションに基づき URLをテキストに置換する

レピュテーションサービスからスコアが提供される場合にアクションを実行するには

url-reputation-replace アクションを使用します。

url-reputation-replaceアクションを使用するフィルタの構文を次に示します。

<msg_filter_name>:

if <condition>

{url-reputation-replace(<min_score>, <max_score>,’<replace_text>’, '< allowedlist> ', <
Preserve_signed> );}

replace_textは、URLを置き換えるテキストです。

レピュテーションサービスからスコアが提供されない場合にアクションを実行するには

url-no-reputation-replaceアクションを使用します。
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url-no-reputation-replaceアクションを使用するフィルタの構文を次に示します。

<msg_filter_name>:

if <condition>

{url-no-reputation-replace ('<replace_text>', '<allowedlist>', <Preserve_signed>);}

replace_textは、URLを置き換えるテキストです。

URLレピュテーションに基づき URLの危険を取り除く

レピュテーションサービスからスコアが提供される場合にアクションを実行するには

url-reputation-defangアクションを使用します。

url-reputation-defangアクションを使用するフィルタの構文を次に示します。

<msg_filter_name>:

if <condition>

{url-reputation-defang (<min_score>, <max_score>, '<allowedlist>', <Preserve_signed>);}

レピュテーションサービスからスコアが提供されない場合にアクションを実行するには

url-no-reputation-defangアクションを使用します。

url-no-reputation-defangアクションを使用するフィルタの構文を次に示します。

<msg_filter_name>:

if <condition>

{url-no-reputation-defang ('<allowedlist>', <Preserve_signed>);}

URLレピュテーションに基づき Ciscoセキュリティプロキシに URLをリダイレクトする

レピュテーションサービスからスコアが提供される場合にアクションを実行するには

url-reputation-proxy-redirect アクションを使用します。

url-reputation-proxy-redirectアクションを使用するフィルタの構文を次に示します。

<msg_filter_name>:

if <condition>

{url-reputation-proxy-redirect (<min_score>, <max_score>, '<allowedlist>',

<Preserve_signed>);}

レピュテーションサービスからスコアが提供されない場合にアクションを実行するには

url-no-reputation-proxy-redirect アクションを使用します。

url-no-reputation-proxy-redirectアクションを使用するフィルタの構文を次に示します。

<msg_filter_name>:

if <condition>
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{url-no-reputation-proxy-redirect ('<allowedlist>', <Preserve_signed>);}

URLカテゴリアクション

メッセージに含まれる URLのカテゴリを使用して、URLまたはその動作を変更します。重要
な詳細については、悪意のある URLまたは望ましくない URLからの保護, on page 519のメッ
セージに含まれる URLの変更：フィルタでの URLレピュテーションまたは URLカテゴリの
アクションの使用 , on page 530を参照してください。

これらのアクションでは、ルールは不要です。

すべての URLカテゴリアクションの各部分は次のとおりです。

• msg_filter_nameはメッセージフィルタの名前です。
• category-nameは URLカテゴリです。複数のカテゴリを指定する場合は、各カテゴリをカ
ンマで区切ります。正しいカテゴリ名を確認するには、コンテンツフィルタの URLカテ
ゴリ条件またはアクションを確認してください。カテゴリの説明と例については、URLカ
テゴリについて, on page 542を参照してください。

• url_allowed_listは（urllistconfigコマンドを使用して）定義されている URLリストの名前
です。

• unsigned-only：0または 1を入力します。

• 1 -このアクションを未署名のメッセージだけに適用する
• 0 -このアクションをすべてのメッセージに適用する

関連項目

• URLカテゴリに基づき URLをテキストに置換する , on page 260
• URLカテゴリに基づき URLの危険を取り除く , on page 260
• URLカテゴリに基づき Ciscoセキュリティプロキシに URLをリダイレクトする , on page

261

URLカテゴリに基づき URLをテキストに置換する

url-category-replaceアクションを使用するフィルタの構文を次に示します。

<msg_filter_name>:

if <condition>

url-category-replace([‘<category-name1>’,’<category-name2>’,...,

‘<category-name3>’],’<replacement-text>’, ’<url_allowed_list>’, <unsigned-only>);

replacement-textは、URLを置き換えるテキストです。

URLカテゴリに基づき URLの危険を取り除く

url-category-defang アクションを使用するフィルタの構文を次に示します。

<msg_filter_name>:

if <condition>
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url-category-defang([‘<category-name1>’,’<category-name2>’,..., ‘<category-name3>’],

’<url_allowed_list>’, <unsigned-only>);

URLカテゴリに基づき Ciscoセキュリティプロキシに URLをリダイレクトする

url-category-proxy-redirectアクションを使用するフィルタの構文を次に示します。

<msg_filter_name>:

if <condition>

url-category-proxy-redirect([‘<category-name1>’,’<category-name2>’,...,

‘<category-name3>’], ’<url_allowed_list>’, <unsigned-only>);

オペレーションなし

オペレーションなしアクションは、操作を実行しません（no-op）。通知、隔離、ドロップな
どその他のアクションを使用しない場合にメッセージフィルタでこのアクションを使用できま

す。たとえば、作成した新しいメッセージフィルタの動作を確認する場合に、操作なしアク

ションを使用できます。メッセージフィルタが動作したら、[メッセージフィルタ（Message
Filters）]レポートページを使用して新しいメッセージフィルタの動作をモニタし、要件に対
応するようにフィルタを調整できます。

次に、操作なしアクションをメッセージフィルタで使用する例を示します。

new_filter_test: if header-repeats ('subject', X, 'incoming') {no-op();}

偽造メールの検出アクション

偽装されたメッセージから From:ヘッダーを削除し、エンベロープ送信者で置き換えます。

次のメッセージフィルタは、メッセージ内のFrom:ヘッダーと辞書の用語を比較し、コンテン
ツ辞書の用語のマッチングスコアが 70以上である場合、メッセージフィルタは From:ヘッ
ダーを除去し、エンベロープ送信者と置き換えます。

FED_CF: if (forged-email-detection("Execs", 70)) { fed("from", ""); }

添付ファイルのスキャン
アプライアンスではコンテンツスキャナを使用して、会社のポリシーと整合しないメッセージ

から添付ファイルを削除できます。元のメッセージはそのまま配信できます。

添付ファイルのフィルタリングは、特定のファイルタイプ、フィンガープリント、添付ファイ

ルの内容に基づいて行うことができます。フィンガープリントを使用して添付ファイルの正確

な種類を判別することにより、ユーザは悪意のある添付ファイルの拡張子（.exeなど）を一般
的な拡張子（.docなど）に変更して、名前が変更されたファイルが添付ファイルフィルタを通
過できるようにすることができなくなります。

添付ファイルのコンテンツをスキャンする際、コンテンツスキャナは添付ファイルからデータ

を抽出し、正規表現による検索を実行します。添付ファイルのデータとメタデータの両方が検

査対象となります。ExcelまたはWord文書をスキャンする場合、添付ファイルスキャンエン
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ジンは .exe、.dll、.bmp、.tiff、.pcx、.gif、.jpeg、.png、Photoshop画像の各埋め込みファイルも
検出できます。

アプライアンスのコンテンツスキャナでは、次のアーカイブファイル形式でコンテンツスキャ

ンを実行できます。

• ACEアーカイブ

• ALZアーカイブ

• Appleディスクイメージ

• ARJアーカイブ

• bzip2アーカイブ

• EGGアーカイブ

• GNU Zip

• ISOディスクイメージ

• Javaアーカイブ

• LZH

• Microsoftキャビネットアーカイブ

• RARマルチパートファイル

• RedHatパッケージマネージャアーカイブ

• Roshalアーカイブ（RAR）

• UNIX ARアーカイブ

• UNIX圧縮アーカイブ

• UNIX cpio

• UNIX Tar

• XZアーカイブ

• ZIPアーカイブ

• 7-Zip

• ARC
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コンテンツスキャナ関連ファイルの詳細を表示するには、Webインターフェイスで [セキュリ
ティサービス（Security Services）] > [スキャン動作（Scan Behavior）]ページを使用するか、
CLIで contentscannerstatusコマンドを使用します。これらのファイルは、アップデートサーバ
を使用して自動的に更新されます。これらのファイルを手動で更新する場合は、スキャン動作

の設定, on page 297を参照してください。

Note

関連項目

•添付ファイルのスキャンで使用するメッセージフィルタ, on page 263
•イメージ分析, on page 265
•イメージ分析スキャンエンジンの設定, on page 265
•イメージ分析結果に基づいたアクション実行のメッセージフィルタの構成, on page 267
•通知, on page 269
•添付ファイルのスキャンメッセージフィルタの例, on page 270

添付ファイルのスキャンで使用するメッセージフィルタ

次の表に記載されているメッセージフィルタアクションは、最終でないアクションです。（添

付ファイルはドロップされ、メッセージの処理が続行されます）。

オプションのコメントは、フッターのようにメッセージに追加されるテキストで、メッセージ

フィルタアクション変数（添付ファイルのスキャンメッセージフィルタの例, on page 270を参
照）を使用することもできます。

Table 27:添付ファイルのスキャンで使用するメッセージフィルタアクション

説明（Description）構文操作

メッセージの添付ファイルのうち、指定

した正規表現と一致する名前のファイル

をすべてドロップします。アーカイブ形

式の添付ファイル（zip、tar）内に該当す
るファイルがある場合、この添付ファイ

ルはドロップされます。添付ファイルの

スキャンメッセージフィルタの例, on
page 270を参照してください。

drop-attachments-by-name
(<regular expression
>[, <optional
comment
>])

添付ファイルのドロッ

プ（名前別）

メッセージの添付ファイルのうち、指定

したMIMEタイプまたはファイル拡張子
に該当するMIMEタイプのファイルをす
べてドロップします。アーカイブ形式の

添付ファイル（zip、tar）内に該当する
ファイルがある場合、この添付ファイル

はドロップされます。

drop-attachments-by-type
(<MIME type
>[, <optional comment
>])

添付ファイルのドロッ

プ（タイプ別）
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説明（Description）構文操作

メッセージの添付ファイルのうち、指定

したファイルの「フィンガープリント」

と一致するファイルをすべてドロップし

ます。アーカイブ形式の添付ファイル

（zip、tar）内に該当するファイルがある
場合、この添付ファイルはドロップされ

ます。

drop-attachments-by-filetype

(<fingerprint name
>[, <optional comment
>])

添付ファイルのドロッ

プ（ファイルタイプ

別）

メッセージの添付ファイルのうち、特定

のMIMEタイプのファイルをすべてド
ロップします。このアクションではファ

イル拡張子によるMIMEタイプの判別は
行われず、アーカイブの内容の確認もさ

れません。

drop-attachments-by-mimetype

(<MIME type
>[, <optional comment
>])

添付ファイルのドロッ

プ（MIMEタイプ別）

メッセージの添付ファイルのうち、ロー

エンコード形式で指定したサイズ（バイ

ト単位）以上のサイズであるファイルを

すべてドロップします。アーカイブファ

イルまたは圧縮ファイルの場合、このア

クションは、圧縮前のサイズを検証せ

ず、実際の自体のサイズが計測されま

す。

drop-attachments-by-size
(<number
>[, <optional comment
>])

添付ファイルのドロッ

プ（サイズ別）

メッセージの添付ファイルのうち、指定

した正規表現を含むファイルをすべてド

ロップします。アーカイブファイル

（zip、tar）は、中に含まれているファイ
ルのいずれかが正規表現と一致する場合

にドロップされます。

drop-attachments-where-contains

(<regular expression
>[, <optional comment
>])

添付ファイルのスキャ

ン

このフィルタアクションは、辞書の用語

との一致に基づいて添付ファイルを削除

します。添付ファイルであると判断され

るMIME部分の用語が辞書の用語と一致
する場合（かつ、ユーザ定義のしきい値

に達している場合）、添付ファイルが電

子メールから削除されます。添付ファイ

ルのスキャンメッセージフィルタの例,
on page 270を参照してください。

drop-attachments-where-dictionary
-match(<dictionary name>)

添付ファイルのドロッ

プ（辞書との一致別）
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イメージ分析

メッセージによってはイメージを含むものがあり、適切でないコンテンツがないかスキャンす

ることが必要になる場合があります。イメージ分析エンジンを使用して、電子メール内の適切

でないコンテンツを検索します。

イメージアナライザは、イメージ属性を測定するアルゴリズムを使用して、不適切なコンテン

ツの可能性を判断します。これらのアルゴリズムは、たとえば、画像内の形状やカラーパレッ

トを検出できます。アナライザは、不適切なコンテンツの特定に役立つように、画像内の形状

のタイプと、画像内の他の色に対する肌色の割合を特定できます。肌色の割合が高い画像は、

不適切である可能性が高くなります。アルゴリズムは、いかなる方法でも差別しません。

イメージ分析は、アンチウイルスおよびアンチスパムスキャンエンジンの補完または代替を

目的とするものではありません。この機能は、電子メール内の適切でないコンテンツを特定す

ることにより、許容範囲での使用を促進するためのものです。イメージ分析スキャンエンジン

を使用すると、メールの隔離と分析、および傾向の認識ができます。

アプライアンスでイメージ分析を設定すると、イメージ分析フィルタルールを使用して、疑わ

しい電子メールまたは不適切な電子メールに対してアクションを実行できます。イメージス

キャンでは、次のタイプの添付ファイルをスキャンできます：BMP、JPG、TIF、PNG、GIF、
TGA、PCX。

イメージ添付ファイルをスキャンすると、Ciscoフィンガープリントによりファイルタイプが
特定され、イメージアナライザはイメージコンテンツを分析するアルゴリズムを使用します。

イメージが他のファイルに埋め込まれている場合、コンテンツスキャナはファイルを抽出しま

す。イメージ分析の結果は、メッセージ全体で計算されます。メッセージにイメージがない場

合、メッセージのスコアは0となります。これは分析結果が「Clean」であることを表します。
そのため、イメージがないメッセージに対する分析結果は「Clean」となります。

イメージ分析スキャンエンジンの設定

GUIからイメージ分析をイネーブル化するには、次の手順を実行します。

Procedure

ステップ 1 [セキュリティサービス（Security Services）] > [IronPortイメージ分析（IronPort Image Analysis）]
の順に進みます。

ステップ 2 [有効（Enable）]をクリックします。

成功したことを示すメッセージが表示され、分析結果設定が表示されます。

イメージ分析フィルタルールを使用すると、次の各分析結果に基づいてアクションを決定でき

ます。

• [正常（Clean）]：イメージに適切でないコンテンツはありません。イメージ分析の結果は
メッセージ全体で計算されるため、イメージがないメッセージをスキャンすると分析結果

は [正常（Clean）]となります。
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• [疑わしい（Suspect）]：イメージに適切でないコンテンツがある可能性があります。
• [不適切（Inappropriate）]：イメージに適切でないコンテンツがあります。

これらの計算結果には、イメージアナライザのアルゴリズムにより、適切でないコンテンツが

ある可能性を示す数値が割り当てられます。

次の値が推奨されます。

• [正常（Clean）]：0～ 49
• [疑わしい（Suspect）]：50～ 74
• [不適切（Inappropriate）]：75～ 100

What to do next

精度を設定することによりイメージスキャンを微調整できます。これにより、誤判定を減らす

ことができます。たとえば、誤判定が発生している場合は、精度を低くします。逆に、イメー

ジスキャンで適切でないコンテンツが検出されていない場合は、精度を高く設定します。精度

設定は 0（一切検出しない）と 100（精度が最高である）の間の値です。デフォルトの精度の
65に設定することを推奨します。

関連項目

•イメージ分析設定の調整, on page 266

イメージ分析設定の調整

Procedure

ステップ 1 [セキュリティサービス（Security Services）] > [IronPortイメージ分析（IronPort Image Analysis）]
の順に進みます。

ステップ 2 [設定の編集（Edit Settings）]をクリックします。

ステップ 3 イメージ分析の精度を設定します。デフォルトの精度の 65に設定することを推奨します。

ステップ 4 [正常（Clean）]、[疑わしい（Suspect）]、および [不適切（Inappropriate）]の評価を設定しま
す。

値の範囲を設定する場合、値が重ならないようにしてください。また、すべて整数を使用して

ください。

ステップ 5 任意で、最小サイズの要件を満たさないイメージのスキャンをバイパスするように、AsyncOS
を設定します（推奨）。デフォルトで、この設定は 100ピクセルに設定されています。100ピ
クセル未満のイメージをスキャンすると、誤検知が発生する可能性があります。

imageanalysisconfigコマンドを使用してCLIでイメージ分析設定を有効にすることもできます。
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What to do next

関連項目

•特定のメッセージの判定スコアの表示, on page 267

特定のメッセージの判定スコアの表示

特定のメッセージのレピュテーションスコアを確認するには、メールログを参照します。メー

ルログにはイメージ名またはファイル名、特定のメッセージの添付ファイルのスコアが表示さ

れます。また、ログにはファイル内のイメージがスキャン可能かどうかについての情報も表示

されます。このログには、各イメージではなく、各メッセージの添付ファイルの結果に関する

情報が表示されます。たとえば、メッセージに JPEGイメージを含む zipファイルが添付され
ていた場合、ログのエントリには JPEGの名前ではなく、zipファイルの名前が表示されます。
また、zipファイルに複数のイメージが含まれている場合、ログエントリにはすべてのイメー
ジの最大スコアが表示されます。「unscannable」の通知は、いずれかのイメージがスキャンで
きないことを意味します。

ログには、スコアがどのように特定の評価（[正常（clean）]、[疑わしい（suspect）]、または
[不適切（inappropriate）]）に反映されるかに関する情報はありません。ただし、メールログを
使用して特定のメッセージの配信を追跡できるため、メッセージに対して実行されたアクショ

ンによって、メールに不適切なイメージまたは疑わしいイメージが含まれていたかどうかがわ

かります。

たとえば、次のメールログでは、イメージ分析スキャンの結果、メッセージフィルタルール

によってドロップされた添付ファイルを示しています。

Thu Apr 3 08:17:56 2009 Debug: MID 154 IronPort Image Analysis: image 'Unscannable.jpg'
is unscannable.

Thu Apr 3 08:17:56 2009 Info: MID 154 IronPort Image Analysis: attachment
'Unscannable.jpg' score 0 unscannable

Thu Apr 3 08:17:56 2009 Info: MID 6 rewritten to MID 7 by
drop-attachments-where-image-verdict filter 'f-001'

Thu Apr 3 08:17:56 2009 Info: Message finished MID 6 done

イメージ分析結果に基づいたアクション実行のメッセージフィルタの

構成

イメージ分析をイネーブルにしたら、メッセージフィルタを作成して、さまざまなメッセージ

の評価に対してさまざまなアクションを実行する必要があります。たとえば、問題ないと評価

されたメッセージを配信し、不適切なコンテンツを含むと判断されたメッセージを隔離する必

要があるとします。
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シスコでは、不適切または疑わしいと評価されたメッセージをドロップまたはバウンスしない

ことを推奨します。代わりに、後で確認してトレンド分析について把握するために、違反した

メッセージのコピーを隔離します。

Note

次のフィルタは、コンテンツが不適切または疑わしい場合にタグを付けられるメッセージを示

しています。

image_analysis: if image-verdict == "inappropriate" {

strip-header("Subject");

insert-header("Subject", "[inappropriate image] $Subject");

}

else {

if image-verdict == "suspect" {

strip-header("Subject");

insert-header("Subject", "[suspect image] $Subject");

}

}

関連項目

•イメージ分析の評価に基づいて添付ファイルを除去するコンテンツフィルタの作成 , on
page 268

イメージ分析の評価に基づいて添付ファイルを除去するコンテンツフィルタの作成

イメージ分析をイネーブルにすると、コンテンツフィルタを作成してイメージ分析の評価に基

づいて添付ファイルを削除するか、さまざまなメッセージの評価に対してさまざまなアクショ

ンを実行するようにフィルタを設定できます。たとえば、不適切なコンテンツを含むメッセー

ジを隔離することに決定したとします。

イメージ分析の評価に基づいて添付ファイルを削除するには、次の手順を実行します。

Procedure

ステップ 1 [メールポリシー（Mail Policies）] > [受信コンテンツフィルタ（Incoming Content Filters）]をク
リックします。

ステップ 2 [フィルタを追加（Add Filter）]をクリックします。

ステップ 3 コンテンツフィルタの名前を入力します。
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ステップ 4 [アクション（Actions）]で、[アクションを追加（Add Action）]をクリックします。

ステップ 5 [ファイル情報によって添付ファイルを除去（Strip Attachment by File Info）]で、[イメージ分析
判定（Image Analysis Verdict is）]をクリックします。

ステップ 6 次のイメージ分析の評価から選択します。

•疑わしい（Suspect）
•不適切（Inappropriate）
•不適切もしくは疑わしい（Suspect or Inappropriate）
•スキャン不可（Unscannable）
•正常（Clean）

イメージ分析判定に基づくアクションの設定

イメージ分析の評価に基づくアクションを設定するには、次の手順を実行します。

Procedure

ステップ 1 [メールポリシー（Mail Policies）] > [受信コンテンツフィルタ（Incoming Content Filters）]をク
リックします。

ステップ 2 [フィルタを追加（Add Filter）]をクリックします。

ステップ 3 コンテンツフィルタの名前を入力します。

ステップ 4 [条件（Conditions）]で、[条件を追加（Add Condition）]をクリックします。

ステップ 5 [添付ファイルのファイル情報（Attachment File Info）]で、[イメージ分析判定（Image Analysis
Verdict）]をクリックします。

ステップ 6 次のいずれかの評価を選択します。

•疑わしい（Suspect）
•不適切（Inappropriate）
•不適切もしくは疑わしい（Suspect or Inappropriate）
•スキャン不可（Unscannable）
•正常（Clean）

ステップ 7 [アクションを追加（Add Action）]をクリックします。

ステップ 8 イメージ分析の評価に基づいてメッセージに対して実行するアクションを選択します。

ステップ 9 変更を送信し、保存します。

通知

GUIの [テキストリソース（Text Resources）]ページまたは textconfig CLIコマンドを使用し
て、カスタム通知テンプレートをテキストリソースとして設定することもできます。これも、
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添付ファイルのフィルタルールと組み合わせて使用すると便利なツールです。通知テンプレー

トは非ASCII文字をサポートしています（テンプレートを作成するとき、エンコードを選択す
るように要求されます）。

次の例では、最初に textconfigコマンドを使用して、strip.mp3という名前の通知テンプレー

トを作成します。これは、通知メッセージの本文に挿入されます。次に、添付ファイルのフィ

ルタルールを作成し、.mp3ファイルがメッセージから削除された場合、予定していた受信者
宛てに .mp3ファイルが削除されたことを通知する電子メールが送信されるように設定できま
す。

drop-mp3s:

if (attachment-type == '*/mp3')

{ drop-attachments-by-filetype('Media');

notify ('$EnvelopeRecipients', 'Your mp3 has been removed', '$EnvelopeFrom',

'strip.mp3');

}

詳細については、通知およびコピー通知アクション, on page 242を参照してください。

添付ファイルのスキャンメッセージフィルタの例

次に、添付ファイルに対して実行されるアクションの例を示します。

•ヘッダーの挿入, on page 270
•ファイルタイプによる添付ファイルのドロップ, on page 271
•ディクショナリの一致による添付ファイルのドロップ, on page 272
•保護された添付ファイルの隔離, on page 273
•保護されていない添付ファイルの検出, on page 273

ヘッダーの挿入

この例では、添付ファイルに指定したコンテンツが含まれている場合に、AsyncOSがヘッダー
を挿入します。

次の例では、あるキーワードが含まれるかどうか、メッセージのすべての添付ファイルをス

キャンします。すべての添付ファイルにキーワードが存在する場合、カスタムの X-Headerが

挿入されます。

attach_disclaim:

if (every-attachment-contains('[dD]isclaimer') ) {

insert-header("X-Example-Approval", "AttachOK");

}
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次の例では、特定のバイナリデータのパターンがあるかどうか、添付ファイルをスキャンしま

す。フィルタは attachment-binary-containsフィルタルールを使用して、PDFドキュメント
が暗号化されていることを示すパターンを検索します。バイナリデータ内にそのパターンが存

在する場合、カスタムヘッダーが挿入されます。

match_PDF_Encrypt:

if (attachment-filetype == 'pdf' AND

attachment-binary-contains('/Encrypt')){

strip-header (‘Subject’);

insert-header (‘Subject’, ‘[Encrypted] $Subject’);

}

ファイルタイプによる添付ファイルのドロップ

次の例では、添付ファイルの「executable」グループ（.exe、.dll、および.scr）がメッセージ

から削除され、削除されたファイルの名前をリストするテキストがメッセージに追加されます

（$dropped_filenameアクション変数を使用して）。drop-attachments-by-filetypeアクション

は添付ファイルを確認し、3文字のファイル拡張子だけではなく、ファイルのフィンガープリ
ントに基づいて添付ファイルを削除します。1つのファイルタイプ（「mpeg」）を指定した
り、あるファイルタイプのすべてのメンバ（「Media」）を参照したりできます。

strip_all_exes: if (true) {

drop-attachments-by-filetype ('Executable', “Removed attachment:

$dropped_filename”);

}

次の例では、エンベロープ送信者がドメイン example.com内に存在しないメッセージから、同

じ「executable」グループの添付ファイル（.exe、.dll、および .scr）が、削除されます。

strip_inbound_exes: if (mail-from != "@example\\.com$") {

drop-attachments-by-filetype ('Executable');

}

次の例では、エンベロープ送信者がドメイン example.com内に存在しないメッセージから、

ファイルタイプの特定のメンバ（「wmf」）および同じ「executable」グループの添付ファイ
ル（.exe、.dll、および .scr）が削除されます。

strip_inbound_exes_and_wmf: if (mail-from != "@example\\.com$") {

drop-attachments-by-filetype ('Executable');

drop-attachments-by-filetype ('x-wmf');
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}

次の例では、添付ファイルの「executable」事前定義グループが、より多くの添付ファイルの
名前を含むように拡張されています（このアクションでは、添付ファイルのファイルタイプは

確認されません）。

strip_all_dangerous: if (true) {

drop-attachments-by-filetype ('Executable');

drop-attachments-by-name('(?i)\\.(cmd|pif|bat)$');

}

drop-attachments-by-nameアクションでは、非 ASCII文字をサポートしています。

drop-attachments-by-nameアクションは、MIMEヘッダーでキャプチャされたファイル名に対
して正規表現照合を実行します。MIMEヘッダーからキャプチャされたファイル名は、最後に
スペースが存在する場合があります。

Note

次の例では、添付ファイルがメッセージに .exe実行ファイルのファイルタイプでない場合は
ドロップされます。ただし、フィルタは、除外するファイルタイプを備えた少なくとも1つの
添付ファイルがあるメッセージへのアクションを実行しません。たとえば、次のフィルタは

.exeファイルタイプではない添付ファイルを含むメッセージをドロップします。

exe_check: if (attachment-filetype != "exe") {

drop();

}

メッセージに複数の添付ファイルがある場合、アプライアンスは他の添付ファイルが.exeファ

イルでない場合でも、添付ファイルの少なくとも 1つが .exeファイルの場合はメッセージを

ドロップしません。

ディクショナリの一致による添付ファイルのドロップ

この drop-attachments-where-dictionary-matchアクションでは、辞書の用語との一致に基づい

て添付ファイルを削除します。添付ファイルであると判断されるMIME部分の用語が辞書の用
語と一致する場合（かつ、ユーザ定義のしきい値に達している場合）、添付ファイルが電子

メールから削除されます。次の例では、「secret_words」辞書内の単語が添付ファイル内で検
出されると、添付ファイルが削除されます。一致のしきい値は1に設定されている点に注意し
てください。

Data_Loss_Prevention: if (true) {

drop-attachments-where-dictionary-match("secret_words", 1);
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}

保護された添付ファイルの隔離

attachment-protectedフィルタでは、メッセージ内の添付ファイルがパスワード保護されてい

るかをテストします。受信メールに対してこのフィルタを使用して、添付ファイルがスキャン

可能かどうかを確認できます。この定義に従い、1つの暗号化されたメンバと複数の暗号化さ
れていないメンバーを含む zipファイルは、保護されていると見なされます。同様に、オープ
ンパスワードが設定されていない PDFファイルは、コピーや印刷がパスワード保護されてい
たとしても、保護されているとは見なされません。次の例では、保護された添付ファイルが隔

離エリア「Policy」に送信されます。

quarantine_protected:

if attachment-protected

{

quarantine("Policy");

}

保護されていない添付ファイルの検出

attachment-unprotectedフィルタは、メッセージ内の添付ファイルがパスワード保護されてい

ないかをテストします。このメッセージフィルタは、attachment-protectedフィルタと補完関

係にあります。このフィルタを送信メールに使用して、保護されていないメールを検出するこ

とができます。次の例では、AsyncOSが送信リスナーで保護されていない添付ファイルを検出
し、メッセージを隔離しています。

quarantine_unprotected:

if attachment-unprotected

{

quarantine("Policy");

}

メッセージフィルタを使用した、メッセージの添付ファ

イルの悪意のあるファイルの検出
例として、以下のメッセージフィルタルール構文を使用して、ETFエンジンによってメッセー
ジの添付ファイル内で悪意があるとして分類されるファイルを検出し、そのようなメッセージ

に対して適切な対応をします。
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構文：

Strip_malicious_files: if (file-hash-etf-rule (['etf_source1'],
<'file_hash_exception_list'>))
{ file-hash-etf-strip-attachment-action (['etf_source1'], <'file_hash_exception_list>,
"file stripped from message attachment"); }

それぞれの説明は次のとおりです。

• ‘file-hash-etf-rule'は、添付ファイル情報のメッセージフィルタのルールです。

• 'etf_source1'は、ファイルのハッシュに基づいてメッセージの悪意のあるファイルを検
出するために使用される ETFソースです。

• 'file_hash_exception_list'は、ファイルハッシュの例外リストの名前です。ファイル
ハッシュの例外リストが存在しない場合は「""」と表示されます。

• 'file-hash-etf-strip-attachment-action'は、悪意のあるファイルが含まれるメッセージ
に対して適用するアクションです。

以下の例では、メッセージに ETFエンジンによって悪意があるとして検出された添付
ファイルが含まれる場合、添付ファイルが除去されます。

Strip_Malicious_Attachment: if (true) {file-hash-etf-strip-attachment-action

(['threat_feed_source'], "", “Malicious message attachment has been stripped from

the message.");}

CLIを使用したメッセージフィルタの管理
CLIを使用して、メッセージフィルタの追加、削除、アクティブ化/非アクティブ化、インポー
ト/エクスポート、ログオプションの設定が可能です。次の表で、コマンドとサブコマンドに
ついてまとめて説明します。次の表で、コマンドとサブコマンドについてまとめて説明しま

す。

Table 28:メッセージフィルタサブコマンド

説明（Description）構文

メインコマンド。このコマンドは対話形式で、詳細情報を入力するよう要求

されます（たとえば、new、delete、importなど）。
filters

新しいフィルタを作成します。場所を指定しない場合、現在のシーケンスに

フィルタが追加されます。場所を指定した場合、シーケンスの特定の場所に

フィルタが挿入されます。詳細については、新しいメッセージフィルタの作

成, on page 276を参照してください。

new

名前またはシーケンス番号を指定して、フィルタを削除します。詳細につい

ては、メッセージフィルタの削除, on page 276を参照してください。
delete

既存のフィルタを並べ替えます。詳細については、新しいメッセージフィル

タの作成, on page 276を参照してください。
move
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説明（Description）構文

フィルタをアクティブまたは非アクティブ状態に設定します。詳細について

は、新しいメッセージフィルタの作成, on page 276を参照してください。
set

フィルタの現在のセットを、ファイル（アプライアンスの /configurationディ
レクトリ）内に保存されている新しいセットに置き換えます。詳細について

は、新しいメッセージフィルタの作成, on page 276を参照してください。

import

フィルタの現在のセットを（アプライアンスの /configurationディレクトリ内
の）ファイルにエクスポートします。詳細については、メッセージフィルタ

のエクスポート, on page 280を参照してください。

export

1つ以上のフィルタに関する情報を一覧表示します。詳細については、メッ
セージフィルタリストの表示, on page 281を参照してください。

list

特定のフィルタに関する詳細情報（フィルタルール自体の本文など）を出力

します。詳細については、メッセージフィルタの詳細の表示, on page 281を参
照してください。

detail

フィルタの logconfigサブメニューを入力すると、archive()フィルタアクショ
ンからログサブスクリプションを編集できます。詳細については、フィルタ

ログサブスクリプションの構成, on page 281を参照してください。

logconfig

フィルタを有効にするには、commitコマンドを発行する必要があります。Note

パラメータには、次の 3つのタイプがあります。

Table 29:フィルタ管理パラメータ

フィルタのリスト内の位置に基づいてフィルタを表す整数です。たとえば、

seqnumが 2の場合、リスト内の 2番目のフィルタを表します。
seqnum

フィルタの表示名。filtname

rangeは、複数のフィルタを表す場合に使用することがあり、「X-Y」の形
式で表されます。Xと Yは、範囲を指定するための最初と最後の seqnums
です。たとえば、「2-4」は、2、3、4番目の位置にあるフィルタを表しま
す。Xまたは Yのいずれかを省略すると、無制限のリストを表します。た
とえば、「-4」は最初から 4つのフィルタを表し、「2-」は、先頭以外の

すべてのフィルタを表します。キーワードallを使用して、フィルタリスト
内のすべてのフィルタを表すこともできます。

range

関連項目

•新しいメッセージフィルタの作成, on page 276
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•メッセージフィルタの削除, on page 276
•メッセージフィルタの移動, on page 277
•メッセージフィルタのアクティベーションとディアクティベーション, on page 277
•事前ポリシーフィルタのインポート, on page 280
•メッセージフィルタのエクスポート, on page 280
•非 ASCII文字セットの表示, on page 281
•メッセージフィルタリストの表示, on page 281
•メッセージフィルタの詳細の表示, on page 281
•フィルタログサブスクリプションの構成, on page 281
•メッセージのエンコードの変更, on page 283
•サンプルメッセージフィルタ, on page 284

新しいメッセージフィルタの作成

new [seqnum|filtname|last]

新しいフィルタを挿入する位置を指定します。省略するか、キーワード lastを指定すると、入
力されたフィルタがフィルタリストの最後に追加されます。シーケンス番号は連続させる必要

があります。現在のリストの範囲を超える seqnumは入力できません。不明な filtnameを入力
すると、有効な filtname、seqnum、または lastを入力するように求められます。

フィルタを入力したら、手動でフィルタスクリプトを入力する必要があります。入力を終了し

たら、その行自体にピリオド（.）を入力してエントリを終了します。

次の条件ではエラーが発生します。

•シーケンス番号が現在のシーケンス番号の範囲を超えている。
•フィルタに付けた filtnameが一意ではない。

•フィルタに付けた filtnameが予約語である。

•フィルタに構文エラーが発生している。
•インターフェイスなど、存在しないシステムリソースを参照するアクションを実行する
フィルタ。

メッセージフィルタの削除

delete [seqnum|filtname|range]

指定したフィルタを削除します。

次の条件ではエラーが発生します。

•指定した名前のフィルタが存在しない。
•指定したシーケンス番号のフィルタが存在しない。
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メッセージフィルタの移動

move [seqnum|filtname|rangeseqnum|last]

最初のパラメータで指定したフィルタを、2番目のパラメータで指定した場所に移動します。
2番目のパラメータがキーワード lastである場合、フィルタはフィルタリストの最後に移動さ
れます。複数のフィルタを移動する場合、それらのフィルタの相対的な順序は変わりません。

次の条件ではエラーが発生します。

•指定した名前のフィルタが存在しない。
•指定したシーケンス番号のフィルタが存在しない。
•シーケンス番号が現在のシーケンス番号の範囲を超えている。
•移動してもシーケンスが変更されない。

メッセージフィルタのアクティベーションとディアクティベーション

指定されるメッセージフィルタは、activeまたは inactiveのいずれかであり、さらに validまた
は invalidのいずれかです。メッセージフィルタは、activeと validの両方の状態である場合に
のみ処理に使用されます。CLIを使用して、既存のフィルタを activeから inactiveに変更しま
す（その後、再び戻します）。存在しない（または削除された）リスナーまたはインターフェ

イスを参照している場合、そのフィルタは invalidです。

フィルタが inactiveであるかどうかは、構文から判断できます。AsyncOSでは、inactiveである
フィルタのフィルタ名に続くコロンが、感嘆符に変更されます。フィルタを入力またはイン

ポートするときにこの構文を使用すると、AsyncOSはフィルタを inactiveとしてマークします。

Note

たとえば、次のように無害な「filterstatus」という名前のフィルタを入力します。filter -> set

サブコマンドを使用して、このフィルタを inactiveにします。フィルタの詳細が表示され、コ
ロンが感嘆符に変わっている点に注目してください（以下の例で、太字で示されています）。

mail3.example.com> filters

Choose the operation you want to perform:

- NEW - Create a new filter.

- IMPORT - Import a filter script from a file.

[]> new

Enter filter script. Enter '.' on its own line to end.

filterstatus: if true{skip-filters();}

.

1 filters added.

Choose the operation you want to perform:
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- NEW - Create a new filter.

- DELETE - Remove a filter.

- IMPORT - Import a filter script from a file.

- EXPORT - Export filters to a file

- MOVE - Move a filter to a different position.

- SET - Set a filter attribute.

- LIST - List the filters.

- DETAIL - Get detailed information on the filters.

- LOGCONFIG - Configure log subscriptions used by filters.

- ROLLOVERNOW - Roll over a filter log file.

[]> list

Num Active Valid Name

1 Y Y filterstatus

Choose the operation you want to perform:

- NEW - Create a new filter.

- DELETE - Remove a filter.

- IMPORT - Import a filter script from a file.

- EXPORT - Export filters to a file

- MOVE - Move a filter to a different position.

- SET - Set a filter attribute.

- LIST - List the filters.

- DETAIL - Get detailed information on the filters.

- LOGCONFIG - Configure log subscriptions used by filters.

- ROLLOVERNOW - Roll over a filter log file.

[]> set

Enter the filter name, number, or range:

[all]> all

Enter the attribute to set:

[active]> inactive

1 filters updated.

Choose the operation you want to perform:

- NEW - Create a new filter.
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- DELETE - Remove a filter.

- IMPORT - Import a filter script from a file.

- EXPORT - Export filters to a file

- MOVE - Move a filter to a different position.

- SET - Set a filter attribute.

- LIST - List the filters.

- DETAIL - Get detailed information on the filters.

- LOGCONFIG - Configure log subscriptions used by filters.

- ROLLOVERNOW - Roll over a filter log file.

[]> detail

Enter the filter name, number, or range:

[]> all

Num Active Valid Name

1 N Y filterstatus

filterstatus! if (true) {

skip-filters();

}

Choose the operation you want to perform:

- NEW - Create a new filter.

- DELETE - Remove a filter.

- IMPORT - Import a filter script from a file.

- EXPORT - Export filters to a file

- MOVE - Move a filter to a different position.

- SET - Set a filter attribute.

- LIST - List the filters.

- DETAIL - Get detailed information on the filters.

- LOGCONFIG - Configure log subscriptions used by filters.

- ROLLOVERNOW - Roll over a filter log file.

[]>

関連項目

•メッセージフィルタのアクティベーションまたはディアクティベーション, on page 280

AsyncOS 13.5.2 for Cisco Email Security Appliancesユーザーガイド（メンテナンス導入）
279

メッセージフィルタを使用した電子メールポリシーの適用

メッセージフィルタのアクティベーションとディアクティベーション



メッセージフィルタのアクティベーションまたはディアクティベーション

set [seqnum|filtname|range] active|inactive

指定したフィルタを指定した状態に設定します。状態のルールは次のとおりです。

• active：選択したフィルタの状態を activeに設定します。
• inactive：選択したフィルタの状態を inactiveに設定します。

次の条件ではエラーが発生します。

•指定した filtnameのフィルタが存在しない。

•指定したシーケンス番号のフィルタが存在しない。

inactiveであるフィルタは、構文からも判断できます。ラベル（フィルタ名）の後のコロンが、
感嘆符（!）に変更されます。CLIから手動で入力された、またはインポートされたフィルタに
この構文が含まれる場合、自動的に inactiveとマークされます。たとえば、mailfrompm!が、
mailfrompm:の代わりに表示されます。

Note

事前ポリシーフィルタのインポート
import filename

処理されるフィルタを含むファイルの名前です。このファイルは、アプライアンスのFTP/SCP
ルートディレクトリのconfigurationディレクトリ内に存在する必要があります（interfaceconfig

コマンドを使用してインターフェイスの FTP/SCPアクセスを有効にしている場合）。ファイ
ルは取り込まれて解析され、エラーが存在すれば報告されます。現在のフィルタセット内に存

在するすべてのフィルタは、インポートされたフィルタに置き換わります。詳細については、

FTP、SSH、およびSCPアクセス, on page 1525を参照してください。現在のフィルタリストをエ
クスポートし（メッセージフィルタのエクスポート, on page 280を参照）、そのファイルを編
集してインポートすることを推奨します。

メッセージフィルタをインポートする場合、使用するエンコードを選択するよう求められま

す。

次の条件ではエラーが発生します。

•ファイルが存在しない。
•フィルタ名が一意ではない。
•フィルタに付けた filtnameが予約語である。

•フィルタに構文エラーが発生している。
•インターフェイスなど、存在しないシステムリソースを参照するアクションを実行する
フィルタ。

メッセージフィルタのエクスポート
export filename[seqnum|filtname|range]
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既存のフィルタセットを、アプライアンスの FTP/SCPルートディレクトリにある configuration
ディレクトリ内のファイルに所定の形式で出力します。詳細については、FTP、SSH、および
SCPアクセス, on page 1525を参照してください。

メッセージフィルタをエクスポートする場合、使用するエンコードを選択するよう求められま

す。

次の条件ではエラーが発生します。

•指定した名前のフィルタが存在しない。
•指定したシーケンス番号のフィルタが存在しない。

非 ASCII文字セットの表示
このシステムでは、CLIで非 ASCII文字が UTF-8で表示されます。お使いのターミナル/ディ
スプレイが UTF-8をサポートしていない場合、フィルタが正常に表示されません。

フィルタ内の非ASCII文字を管理する最も良い方法は、フィルタをテキストファイルで編集し
てから、そのテキストファイルをアプライアンスにインポートすることです（事前ポリシー

フィルタのインポート, on page 280を参照）。

メッセージフィルタリストの表示
list [seqnum|filtname|range]

指定したフィルタの本文を出力せずに、概要を表形式で表示します。表示される情報は次のと

おりです。

•フィルタ名
•フィルタシーケンス番号
•フィルタの active/inactive状態
•フィルタの valid/invalid状態

次の条件ではエラーが発生します。

•範囲の指定が不正である。

メッセージフィルタの詳細の表示
detail [seqnum|filtname|range]

フィルタの本文や追加の状態情報など、指定したフィルタの情報をすべて表示します。

フィルタログサブスクリプションの構成

logconfig

サブメニューを入力し、archive()アクションによって生成されたメールボックスファイルの

フィルタログオプションを設定できます。これらのオプションは、通常の logconfigコマン
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ドで使用されるオプションとよく似ていますが、ログを参照するフィルタを追加または削除す

ることによってのみ、ログを作成または削除できます。

各フィルタログサブスクリプションには次のデフォルト値が設定されています。この値は、

logconfigサブコマンドを使用して変更できます。

•取得方法：FTP Poll
•ファイルサイズ：10MB
•ファイルの最大数：10

詳細については、「ロギング」の章を参照してください。

mail3.example.com> filters

Choose the operation you want to perform:

- NEW - Create a new filter.

- DELETE - Remove a filter.

- IMPORT - Import a filter script from a file.

- EXPORT - Export filters to a file

- MOVE - Move a filter to a different position.

- SET - Set a filter attribute.

- LIST - List the filters.

- DETAIL - Get detailed information on the filters.

- LOGCONFIG - Configure log subscriptions used by filters.

- ROLLOVERNOW - Roll over a filter log file.

[]> logconfig

Currently configured logs:

1. "joesmith" Type: "Filter Logs" Retrieval: FTP Poll

Choose the operation you want to perform:

- EDIT - Modify a log setting.

[]> edit

Enter the number of the log you wish to edit.

[]> 1

Choose the method to retrieve the logs.

1. FTP Poll

2. FTP Push

3. SCP Push
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[1]> 1

Please enter the filename for the log:

[joesmith.mbox]>

Please enter the maximum file size:

[10485760]>

Please enter the maximum number of files:

[10]>

Currently configured logs:

1. "joesmith" Type: "Filter Logs" Retrieval: FTP Poll

Enter "EDIT" to modify or press Enter to go back.

[]>

メッセージのエンコードの変更

localeconfigコマンドを使用して、メッセージ処理中のメッセージのヘッダーおよびフッター

のエンコードの変更に関する AsyncOSの動作を設定できます。

example.com> localeconfig

Behavior when modifying headers: Use encoding of message body
Behavior for untagged non-ASCII headers: Impose encoding of message body
Behavior for mismatched footer or heading encoding: Try both body and footer or heading
encodings
Behavior when decoding errors found: Disclaimer is displayed as inline content and the
message body is added as an attachment.

Choose the operation you want to perform:
- SETUP - Configure multi-lingual settings.
[]> setup

If a header is modified, encode the new header in the same encoding as the message body?

(Some MUAs incorrectly handle headers encoded in a different encoding than the body.
However, encoding a modified header in the same encoding as the message body may cause
certain
characters in the modified header to be lost.) [Y]>

If a non-ASCII header is not properly tagged with a character set and is being used or
modified,
impose the encoding of the body on the header during processing and final representation
of the message?
(Many MUAs create non-RFC-compliant headers that are then handled in an undefined way.
Some MUAs handle headers encoded in character sets that differ from that of the main
body in an incorrect way.
Imposing the encoding of the body on the header may encode the header more precisely.
This will be used to interpret the content of headers for processing, it will not modify
or rewrite the
header unless that is done explicitly as part of the processing.) [Y]>

Disclaimers (as either footers or headings) are added in-line with the message body
whenever possible.
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However, if the disclaimer is encoded differently than the message body, and if imposing
a single encoding
will cause loss of characters, it will be added as an attachment. The system will always
try to use the
message body's encoding for the disclaimer. If that fails, the system can try to edit
the message body to
use an encoding that is compatible with the message body as well as the disclaimer.
Should the system try to
re-encode the message body in such a case? [Y]>

If the disclaimer that is added to the footer or header of the message generates an error
when decoding the message body,
it is added at the top of the message body. This prevents you to rewrite a new message
content that must merge with
the original message content and the header/footer-stamp. The disclaimer is now added
as an additional MIME part
that displays only the header disclaimer as an inline content, and the rest of the message
content is split into
separate email attachments. Should the system try to ignore such errors when decoding
the message body? [N]>

Behavior when modifying headers: Use encoding of message body
Behavior for untagged non-ASCII headers: Impose encoding of message body
Behavior for mismatched footer or heading encoding: Try both body and footer or heading
encodings
Behavior when decoding errors found: Disclaimer is displayed as inline content and the
message body
is added as an attachment.

Choose the operation you want to perform:
- SETUP - Configure multi-lingual settings.
[]>

最初のプロンプトは、ヘッダーが（たとえばフィルタによって）変更されていた場合、メッ

セージヘッダーのエンコードをメッセージ本文に一致するように変更するかどうかを指定しま

す。

2番目のプロンプトは、ヘッダーの文字セットが適切にタグで指定されていない場合、アプラ
イアンスがヘッダーに対してメッセージ本文のエンコードを強制する必要があるかどうかを制

御します。

3番目のプロンプトは、免責事項のスタンプ（および複数のエンコード）がメッセージ本文で
どのように機能するかを制御するために使用されます。詳細については、「テキストリソー

ス」の章の「免責事項スタンプと複数エンコード方式」を参照してください。

4番目のプロンプトは、メッセージ本文のデコード時にエラーが生成された場合に、免責事項
スタンプの動作を設定するために使用されます。[はい（Yes）]を選択するとデコードエラー
は無視され、免責事項スタンプが行われます。[いいえ（No）]を選択すると、メッセージに免
責事項テキストが添付されます。

サンプルメッセージフィルタ

次の例では、filterコマンドを使用して新しいフィルタを 3つ作成します。

•最初のフィルタの名前は、big_messagesです。これは body-sizeルールを使用して、10
MBより大きいメッセージをドロップします。
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• 2番目のフィルタの名前は、no_mp3sです。これは attachment-filenameルールを使用し

て、.mp3ファイル拡張子が付いた添付ファイルを含むメッセージをドロップします。

• 3番目のフィルタの名前は、mailfrompmです。これは mail-fromルールを使用して、
postmaster@example.comからのメールをすべて調べ、administrator@example.comのブライ

ンドカーボンコピーを作成します。

filter -> listサブコマンドを使用し、フィルタのリストを表示して、フィルタがアクティブ

で有効であることを確認します。次に、moveサブコマンドを使用して、最初と最後のフィルタ

の位置を入れ替えます。最後に、変更を確定してフィルタを有効にします。

mail3.example.com> filters

Choose the operation you want to perform:

- NEW - Create a new filter.

- IMPORT - Import a filter script from a file.

[]> new

Enter filter script. Enter '.' on its own line to end.

big_messages:

if (body-size >= 10M) {

drop();

}

.

1 filters added.

Choose the operation you want to perform:

- NEW - Create a new filter.

- DELETE - Remove a filter.

- IMPORT - Import a filter script from a file.

- EXPORT - Export filters to a file

- MOVE - Move a filter to a different position.

- SET - Set a filter attribute.

- LIST - List the filters.

- DETAIL - Get detailed information on the filters.

- LOGCONFIG - Configure log subscriptions used by filters.

- ROLLOVERNOW - Roll over a filter log file.

[]> new

Enter filter script. Enter '.' on its own line to end.

no_mp3s:
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if (attachment-filename == '(?i)\\.mp3$') {

drop();

}

.

1 filters added.

Choose the operation you want to perform:

- NEW - Create a new filter.

- DELETE - Remove a filter.

- IMPORT - Import a filter script from a file.

- EXPORT - Export filters to a file

- MOVE - Move a filter to a different position.

- SET - Set a filter attribute.

- LIST - List the filters.

- DETAIL - Get detailed information on the filters.

- LOGCONFIG - Configure log subscriptions used by filters.

- ROLLOVERNOW - Roll over a filter log file.

[]> new

Enter filter script. Enter '.' on its own line to end.

mailfrompm:

if (mail-from == "^postmaster$")

{ bcc ("administrator@example.com");}

.

1 filters added.

Choose the operation you want to perform:

- NEW - Create a new filter.

- DELETE - Remove a filter.

- IMPORT - Import a filter script from a file.

- EXPORT - Export filters to a file

- MOVE - Move a filter to a different position.

- SET - Set a filter attribute.

- LIST - List the filters.

- DETAIL - Get detailed information on the filters.
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- LOGCONFIG - Configure log subscriptions used by filters.

- ROLLOVERNOW - Roll over a filter log file.

[]> list

Num Active Valid Name

1 Y Y big_messages

2 Y Y no_mp3s

3 Y Y mailfrompm

Choose the operation you want to perform:

- NEW - Create a new filter.

- DELETE - Remove a filter.

- IMPORT - Import a filter script from a file.

- EXPORT - Export filters to a file

- MOVE - Move a filter to a different position.

- SET - Set a filter attribute.

- LIST - List the filters.

- DETAIL - Get detailed information on the filters.

- LOGCONFIG - Configure log subscriptions used by filters.

- ROLLOVERNOW - Roll over a filter log file.

[]> move

Enter the filter name, number, or range to move:

[]> 1

Enter the target filter position number or name:

[]> last

1 filters moved.

Choose the operation you want to perform:

- NEW - Create a new filter.

- DELETE - Remove a filter.

- IMPORT - Import a filter script from a file.

- EXPORT - Export filters to a file

- MOVE - Move a filter to a different position.

- SET - Set a filter attribute.

- LIST - List the filters.
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- DETAIL - Get detailed information on the filters.

- LOGCONFIG - Configure log subscriptions used by filters.

- ROLLOVERNOW - Roll over a filter log file.

[]> list

Num Active Valid Name

1 Y Y no_mp3s

2 Y Y mailfrompm

3 Y Y big_messages

Choose the operation you want to perform:

- NEW - Create a new filter.

- DELETE - Remove a filter.

- IMPORT - Import a filter script from a file.

- EXPORT - Export filters to a file

- MOVE - Move a filter to a different position.

- SET - Set a filter attribute.

- LIST - List the filters.

- DETAIL - Get detailed information on the filters.

- LOGCONFIG - Configure log subscriptions used by filters.

- ROLLOVERNOW - Roll over a filter log file.

[]> move

Enter the filter name, number, or range to move:

[]> 2

Enter the target filter position number or name:

[]> 1

1 filters moved.

Choose the operation you want to perform:

- NEW - Create a new filter.

- DELETE - Remove a filter.

- IMPORT - Import a filter script from a file.

- EXPORT - Export filters to a file

- MOVE - Move a filter to a different position.
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- SET - Set a filter attribute.

- LIST - List the filters.

- DETAIL - Get detailed information on the filters.

- LOGCONFIG - Configure log subscriptions used by filters.

- ROLLOVERNOW - Roll over a filter log file.

[]> list

Num Active Valid Name

1 Y Y mailfrompm

2 Y Y no_mp3s

3 Y Y big_messages

Choose the operation you want to perform:

- NEW - Create a new filter.

- DELETE - Remove a filter.

- IMPORT - Import a filter script from a file.

- EXPORT - Export filters to a file

- MOVE - Move a filter to a different position.

- SET - Set a filter attribute.

- LIST - List the filters.

- DETAIL - Get detailed information on the filters.

- LOGCONFIG - Configure log subscriptions used by filters.

- ROLLOVERNOW - Roll over a filter log file.

[]>

mail3.example.com> commit

Please enter some comments describing your changes:

[]> entered and enabled 3 filters: no_mp3s, mailfrompm, big_messages

Do you want to save the current configuration for rollback? [Y]> n

Changes committed: Fri May 23 11:42:12 2014 GMT

メッセージフィルタの例
この項では、実際のフィルタの例を示し、各フィルタについて簡単に説明します。
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関連項目

•オープンリレー防止フィルタ, on page 290
•ポリシー適用フィルタ, on page 290

•ルーティングおよびドメインスプーフィング, on page 294

オープンリレー防止フィルタ

このフィルタは、次のように電子メールアドレスに %、余分な@、および !文字が含まれて
いるメッセージをバウンスします。

• user%otherdomain@validdomain
• user@otherdomain@validdomain:
• domain!user@validdomain

sourceRouted:

if (rcpt-to == "(%|@|!)(.*)@") {

bounce();

}

アプライアンスは、従来のSendmail/Qmailシステムを活用するためによく使用される、このよ
うなサードパーティ製のリレーハックの影響を受けません。これらの記号の多く（%など）は
正当な電子メールアドレスの一部である可能性があるため、アプライアンスはこれらを有効な

アドレスとして受け入れ、設定済みの受信者リストと照合し、次の内部サーバに渡します。ア

プライアンスは、これらのメッセージを外部にリレーしません。

このようなフィルタは、このタイプのメッセージをリレーできるように誤って設定されたオー

プンソースMTAを使用しているユーザを保護するために所定の場所に設定されます。

このようなタイプのアドレスを処理するように、リスナーを設定することもできます。詳細に

ついては、Webインターフェイスを使用してリスナーを作成することによる接続要求のリスニ
ング, on page 90を参照してください。

Note

ポリシー適用フィルタ

•件名に基づき通知するフィルタ, on page 291
•競合他社に送信されたメールの BCCおよびスキャン, on page 291
•特定のユーザをブロックするフィルタ, on page 291
•メッセージのアーカイブおよびドロップフィルタ, on page 291
•大きい「To:」ヘッダーのフィルタ, on page 292
•空白の「From:」フィルタ, on page 292
• IPレピュテーションフィルタ, on page 293
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• IPレピュテーションフィルタの変更, on page 293
•ファイル名の正規表現フィルタ, on page 293
•ヘッダー内の IPレピュテーションスコアの表示フィルタ, on page 293
•ポリシーのヘッダーへの挿入フィルタ, on page 294
•多数の受信者のバウンスフィルタ, on page 294

件名に基づき通知するフィルタ

このフィルタは、件名に特定の用語が含まれているかどうかに基づいて通知を送信します。

search_for_sensitive_content:

if (Subject == "(?i)plaintiff|lawsuit|judge" ) {

notify ("admin@company.com");

}

競合他社に送信されたメールの BCCおよびスキャン

このフィルタは、競合他社に送信されたメッセージをスキャンし、ブラインドコピーを作成し

ます。辞書と header-dictionary-match()ルールを使用して、柔軟性の高い競合他社のリスト

を指定できます（ディクショナリルール, on page 203を参照）。

competitorFilter:

if (rcpt-to == '@competitor1.com|@competitor2.com') {

bcc-scan('legal@example.com');

}

特定のユーザをブロックするフィルタ

このフィルタを使用すると、特定のアドレスからの電子メールをブロックします。

block_harrasing_user:

if (mail-from == "ex-employee@hotmail\\.com") {

notify ("admin@company.com");

drop ();

}

メッセージのアーカイブおよびドロップフィルタ

ファイルタイプが一致するメッセージのみをログ記録およびドロップします。
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drop_attachments:

if (mail-from != "user@example.com") AND (attachment-filename ==

'(?i)\\.(asp|bas|bat|cmd|cpl|exe|hta|ins|isp|js)$')

{

archive("Drop_Attachments");

insert-header("X-Filter", "Dropped by: $FilterName MID: $MID");

drop-attachments-by-name("\\.(asp|bas|bat|cmd|cpl|exe|hta|ins|isp|js)$");

}

大きい「To:」ヘッダーのフィルタ

「To」ヘッダーが非常に大きいメッセージを検索します。

archive()行を使用して適切なアクションを検証し、drop()をイネーブルまたはディセーブル
にして安全性を高めます。

toTooBig:

if(header('To') == "^.{500,}") {

archive('tooTooBigdropped');

drop();

}

空白の「From:」フィルタ

空白の「From」ヘッダーを特定します。

このフィルタは、「from」アドレスが空白であるさまざまな形式に対応できます。

blank_mail_from_stop:

if (recv-listener == "InboundMail" AND header("From") == "^$|<\\s*>") {

drop ();

}

また、EnvelopeFromが空欄のメッセージをドロップする場合は、次のフィルタを使用します。

blank_mail_from_stop:

if (recv-listener == "InboundMail" AND (mail-from == "^$|<\\s*>" OR header ("From") ==
"^$|<\\s*>"))

{

AsyncOS 13.5.2 for Cisco Email Security Appliancesユーザーガイド（メンテナンス導入）
292

メッセージフィルタを使用した電子メールポリシーの適用

大きい「To:」ヘッダーのフィルタ



drop ();
}

IPレピュテーションフィルタ

IPレピュテーションフィルタ：

note_bad_reps:
if (reputation < -2) {
strip-header ('Subject');

insert-header ('Subject', '***BadRep $Reputation *** $Subject');
}

IPレピュテーションフィルタの変更

特定のドメインの IPレピュテーションスコアしきい値の変更：

mod_ipr:
if ( (rcpt-count == 1) AND (rcpt-to == "@domain\\.com$") AND (reputation < -2) ) {
drop ();
}

ファイル名の正規表現フィルタ

このフィルタは、メッセージ本文のサイズの範囲を指定し、正規表現に一致する添付ファイル

を検索します（このパターンに一致するファイル名は、「readme.zip」、「readme.exe」、
「attach.exe」、など）。

filename_filter:
if ((body-size >= 9k) AND (body-size <= 20k)) {
if (body-contains ("(?i)(readme|attach|information)\\.(zip|exe)$")) {
drop ();

}

}

ヘッダー内の IPレピュテーションスコアの表示フィルタ

ヘッダーのログが記録されるので、メールログで表示できます（「ロギング」の章を参照）。

Check_ipr:

if (true) {

insert-header('X-ipr', '$Reputation');

}
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ポリシーのヘッダーへの挿入フィルタ

どのメールフローポリシーが接続を受け入れたかを示します。

Policy_Tracker:

if (true) {

insert-header ('X-HAT', 'Sender Group $Group, Policy $Policy applied.');

}

多数の受信者のバウンスフィルタ

3つ以上の固有ドメインから 50人を超える受信者が指定されている発信電子メールメッセー
ジをすべてバウンスします。

bounce_high_rcpt_count:

if ( (rcpt-count > 49) AND (rcpt-to != "@example\\.com$") ) {

bounce-profile ("too_many_rcpt_bounce"); bounce ();

}

ルーティングおよびドメインスプーフィング

• Virtual Gatewayフィルタの使用, on page 294
•配信とリスナーのフィルタに対する同じリスナーの使用, on page 295
•単一のリスナーのフィルタ, on page 295
•スプーフィングドメインのドロップフィルタ（単一のリスナー）, on page 295
•スプーフィングドメインのドロップフィルタ（複数のリスナー）, on page 295
•別のスプーフィングドメインのドロップフィルタ, on page 296
•ルーピングの検出フィルタ, on page 296

Virtual Gatewayフィルタの使用

仮想ゲートウェイを使用してトラフィックを区分します。システムに2つのインターフェイス
「public1」と「public2」が存在するとします。デフォルトの配信インターフェイスは「public1」
です。これにより、発信トラフィックはすべて2番目のインターフェイスを介すように強制さ
れます。バウンスおよびその他同様のタイプのメールはフィルタを通過しないため、そのよう

なメールは public1から配信されます。

virtual_gateways:

if (recv-listener == "OutboundMail") {

alt-src-host ("public2");
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}

配信とリスナーのフィルタに対する同じリスナーの使用

配信と受信に同じリスナーを使用します。このフィルタでは、パブリックリスナー「listener1」
で受信したメッセージを、インターフェイス「listener1」から送信できます（設定したパブリッ
クインジェクタごとに、固有のフィルタをセットアップする必要があります）。

same_listener:

if (recv-inj == 'listener1') {

alt-src-host('listener1');

}

単一のリスナーのフィルタ

単一のリスナーでフィルタを機能させます。たとえば、システム全体で実行するのではなく、

メッセージフィルタを処理する専用のリスナーを指定します。

textfilter-new:

if (recv-inj == 'inbound' and body-contains("some spammy message")) {

alt-rcpt-to ("spam.quarantine@spam.example.com");

}

スプーフィングドメインのドロップフィルタ（単一のリスナー）

スプーフィングドメイン（内部のアドレスからであると偽り、単一のリスナーで機能する）が

使用されている電子メールをドロップします。以下の IPアドレスは、架空のドメイン
mycompany.comを表しています。

DomainSpoofed:

if (mail-from == "mycompany\\.com$") {

if ((remote-ip != "1.2.") AND (remote-ip != "3.4.")) {

drop();

}

}

スプーフィングドメインのドロップフィルタ（複数のリスナー）

前述と同じですが、複数のリスナーを使用して動作します。
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domain_spoof:

if ((recv-listener == "Inbound") and (mail-from == "@mycompany\\.com")) {

archive('domain_spoof');

drop ();

}

別のスプーフィングドメインのドロップフィルタ

概要：ドメインスプーフィング対策フィルタ：

reject_domain_spoof:

if (recv-listener == "MailListener") {

insert-header("X-Group", "$Group");

if ((mail-from == "@test\\.mycompany\\.com") AND (header("X-Group") != "RELAYLIST")) {

notify("me@here.com");

drop();

strip-header("X-Group");

}

ルーピングの検出フィルタ

このフィルタを使用して、メールループを発生させている要因を検出、停止、および判断しま

す。このフィルタは、Exchangeサーバまたはそれ以外の場所で発生している構成の問題を判断
するために役立ちます。

External_Loop_Count:

if (header("X-ExtLoop1")) {

if (header("X-ExtLoopCount2")) {

if (header("X-ExtLoopCount3")) {

if (header("X-ExtLoopCount4")) {

if (header("X-ExtLoopCount5")) {

if (header("X-ExtLoopCount6")) {

if (header("X-ExtLoopCount7")) {

if (header("X-ExtLoopCount8")) {

if (header("X-ExtLoopCount9")) {
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notify ('joe@example.com');

drop();

}

else {insert-header("X-ExtLoopCount9", "from
$RemoteIP");}}

else {insert-header("X-ExtLoopCount8", "from $RemoteIP");}}

else {insert-header("X-ExtLoopCount7", "from $RemoteIP");}}

else {insert-header("X-ExtLoopCount6", "from $RemoteIP");}}

else {insert-header("X-ExtLoopCount5", "from $RemoteIP");}}

else {insert-header("X-ExtLoopCount4", "from $RemoteIP");}}

else {insert-header("X-ExtLoopCount3", "from $RemoteIP");}}

else {insert-header("X-ExtLoopCount2", "from $RemoteIP");}}

else {insert-header("X-ExtLoop1", "1");

}

デフォルトでは、AsyncOSは自動的にメールのループを検出し、100回ループしたメッセージ
をドロップします。

Note

スキャン動作の設定
スキャンパラメータを設定することで、本文と添付ファイルのスキャン動作（スキャン中にス

キップする添付ファイルのタイプなど）を制御できます。これらのパラメータを設定するに

は、[スキャン動作（Scan Behavior）]ページまたは scanconfigコマンドを使用します。スキャ

ン動作の設定はグローバルな設定であるため、すべてのスキャンの動作に影響します。

zipなどの圧縮ファイルに含まれるMIMEタイプをスキャンする場合、スキャンリストに
「compressed」または「zip」または「application/zip」リストを含める必要があります。

Note

Procedure

ステップ 1 [セキュリティサービス（Security Services）] > [スキャン動作（Scan Behavior）]をクリックし
ます。

ステップ 2 添付ファイルタイプのマッピングを定義します。次のいずれかを実行します。
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•新しい添付ファイルタイプのマッピングを追加する。[マッピングの追加（Add Mappin）]
をクリックします。

•設定ファイルを使用して添付ファイルタイプマッピングのリストをインポートする。[イ
ンポートリスト（Import List）]をクリックし、configurationディレクトリから該当する設
定ファイルをインポートします。

この手順を実行するためには、設定ファイルが、アプライアンスの configuration
ディレクトリに存在する必要があります。設定ファイルの管理, onpage1212を参照
してください。

Note

•既存の添付ファイルタイプマッピングを変更するには [編集（Edit）]をクリックします。

ステップ 3 グローバル設定を行います。次の手順を実行します。

a) [グローバル設定（Global Settings）]で、[グローバル設定を編集（Edit Global Settings）]を
クリックします。

b) 以下の必須フィールドを編集します。

説明フィールド

添付ファイルタイプマッピングで定義され

ている添付ファイルタイプをスキャンする

か、またはスキップするかを選択します。

上記の表にあるMIMEタイプ/フィンガープ
リントの添付ファイルの場合のアクション

（Action for attachments with MIME types /
fingerprints in table above）

スキャンする添付ファイルの繰り返しの最

大レベルを指定します。

スキャンする添付ファイル繰り返しの最大

深度（Maximum depth of attachment
recursion to scan）

スキャンする添付ファイルの最大サイズを

指定します。

スキャンする最大添付ファイルサイズ

（Maximum attachment size to scan）

添付ファイルのメタデータをスキャンする

か、またはスキップするかを指定します。

添付ファイルメタデータスキャン

（Attachment Metadata scan）

スキャンのタイムアウト期間を指定します。添付ファイルスキャンタイムアウト

（Attachment scanning timeout）

スキャンされない添付ファイルを検索パター

ンに一致するものとみなすかどうかを指定

します。

何らかの理由でスキャンされない場合、添

付ファイルがパターンに一致するものと仮

定します（Assume attachment matches
pattern if not scanned for any reason）

指定の添付ファイルを削除するためにメッ

セージを分解できないときに実行するアク

ションを指定します。

メッセージを分解し、指定の添付ファイル

を削除できないときのアクション（Action
when message cannot be deconstructed to
remove specified attachments）
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説明フィールド

コンテンツまたはメッセージフィルタエ

ラーの場合にすべてのフィルタをバイパス

するかどうかを指定します。

コンテンツまたはメッセージフィルタエラー

の場合、すべてのフィルタをバイパスしま

す（Bypass all filters in case of a content or
message filter error）

エンコーディングが指定されていない場合

に使用するエンコーディングを指定します。

何も指定されていないときに使用する符号

化（Encoding to use when none is specified）

不透明な署名の付いたメッセージを明瞭な

署名のものに変換する(S/MIMEアンパック)
かどうかを指定します。

不透明な署名の付いたメッセージを明瞭な

署名のものに変換する(S/MIMEアンパック)
（Convert opaque-signed messages to
clear-signed (S/MIME unpacking)）

Safe Printの設定

Safe Printで出力される添付ファイルの最大
添付ファイルサイズを入力します。

[最大ファイルサイズ（Maximum
File Size）]値が電子メールゲート
ウェイの [アウトブレイクフィル
タ（Outbreak Filters）]に設定した
[スキャンする最大メッセージサイ
ズ（Maximum Message Size to
Scan）]値を超える場合、メッセー
ジとメッセージ添付ファイルは電

子メールパイプラインのアウトブ

レイクフィルタではスキャンされ

ません。

Note

最大ファイルサイズ（Maximum File Size）

メッセージの添付ファイルで Safe Printを使
用して出力するページの最大数を入力しま

す。

最大ページ数（Maximum Page Count）

Safe Printで出力される添付ファイルに推奨
されるイメージ品質値を使用するには、[デ
フォルト値（70）の使用（Use Default Value
(70)）]オプションを選択します。

[カスタム値の入力（Enter Custom
Value）]オプションを選択して、
Safe Printで出力される添付ファイ
ルのカスタムイメージ品質値を入

力することもできます。

Note

ドキュメントの品質（Document Quality）
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説明フィールド

メッセージの添付ファイルを Safe Printで出
力する場合に使用可能なファイルグループ

（「Microsoft Documents」など）から必要な
ファイルタイプを選択します。

ファイルタイプの選択（File Type Selection）

Safe Printで出力される添付ファイルに
Watermarkを追加するには、[有効
（Enabled）]オプションを選択します。

[カスタムテキストの入力（Enter
Custom Text）]フィールドに
Watermarkのカスタムテキストを
入力します。

Note

Watermark

SafePrintで出力される添付ファイルにカバー
ページを追加するには、[有効（Enabled）]
オプションを選択します。

[カスタムテキストの入力（Enter
Custom Text）]フィールドにカバー
ページのカスタムテキストを入力

します。

Note

カバーページ（Cover Page）

詳細については、メッセージの添付ファイルを Safe Printで出力する場合の電子メール
ゲートウェイの設定方法, on page 404を参照してください。

パスワードで保護された添付ファイルのスキャン

URLフィルタリングアクション中に検出さ
れた復号エラーが原因で、コンテンツスキャ

ナによってスキャンできないメッセージに

対して実行するアクションを指定します。

URLフィルタリングアクション中に検出さ
れた復号エラーによるスキャン不可メッセー

ジに対するアクション

添付ファイル抽出エラーが原因で、メッセー

ジをコンテンツスキャナでスキャンできな

い場合に実行するアクションを指定します。

抽出エラーによるスキャン不可メッセージ

に対するアクション

RFC違反が原因で、メッセージをコンテン
ツスキャナでスキャンできない場合に実行

するアクションを指定します。

RFC違反によるスキャン不可メッセージに
対するアクション

c) [送信（Submit）]をクリックします。

ステップ 4 （任意）コンテンツスキャナファイルを手動で更新します。[現在のコンテンツスキャナファ
イル（Current Content Scanner files）]で [今すぐ更新（Update Now）]をクリックします。

通常、これらのファイルは、アップデートサーバを使用して自動的に更新されます。
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CLIで contentscannerupdateを使用して、これらのファイルを手動で更新することも

できます。

Note

ステップ 5 変更を確定します。

スキャンできないメッセージのメッセージ処理アクションの設定

アプライアンスのコンテンツスキャナを使用して、以下の理由によりスキャンされないメッ

セージを処理できるようになりました。

•ファイル抽出失敗

• RFC違反

• URLフィルタリングアクション中に検出された復号エラー

コンテンツスキャナによってスキャンされないメッセージに対する、次のいずれかのメッセー

ジ処理アクションを構成できます。

•メッセージのドロップ

•メッセージをそのまま配信

•ポリシー隔離へのメッセージの送信

Webインターフェイスの [セキュリティサービス（Security Services）] > [スキャン動作（Scan
Behavior）]ページで [グローバル設定の編集（Edit Global Settings）]ボタンをクリックして、
コンテンツスキャナによってスキャンされないメッセージに対するメッセージ処理アクション

を有効にして構成することができます。

メッセージの配信

メッセージを配信する場合に、次の操作を実行できます。

•メッセージの件名を変更します。

•メッセージへのカスタムヘッダーの追加

•メッセージの受信者の変更

•代替宛先ホストへのメッセージの送信

これらのアクションは、相互に排他的ではありません。ユーザのグループのさまざまな処理

ニーズに合わせて、さまざまな着信または発信ポリシーで、これらのアクションを数個または

すべてを、さまざまに組み合わせることができます。

（注）
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メッセージの件名を修正

コンテンツスキャナによってスキャンされないメッセージのテキストを、特定のテキスト文字

列を前に付加または後に付加することにより変更して、ユーザが容易に識別でき、識別された

メッセージを並べ替えることができるようになります。

[メッセージの件名を修正（Modify message subject）]フィールドでは、空白は無視されません。
このフィールドに入力したテキストの後ろまたは前にスペース追加することで、オリジナルの

メッセージ件名と、追加テキストを分けることができます（追加テキストをオリジナルの件名

の前に追加する場合は追加テキストの前、オリジナルの件名の後ろに追加する場合は追加テキ

ストの後ろにスペースを追加します）。たとえば、[WARNING: UNSCANNABLE EXTRACTION FAILURE]

というテキストをオリジナルの件名の前に追加する場合は、この後ろに数個のスペースを追加

します。

（注）

コンテンツスキャナによってスキャンされないメッセージの件名に追加されるデフォルトのテ

キストは次のとおりです。

件名へのデフォルトのテキストの追加理由

[WARNING: UNSCANNABLE EXTRACTION FAILED]抽出エラー

[WARNING: UNSCANNABLE RFC NON-COMPLIANT]RFC違反

[WARNING: DECODING ERRORS WHEN APPLYING URL
FILTERING ACTIONS]

URLフィルタリングアクション
中に検出された復号エラー

メッセージへのカスタムヘッダーの追加

コンテンツスキャナによってスキャンされないすべてのメッセージに追加する、追加のカスタ

ムヘッダーを定義できます。[はい（Yes）]をクリックし、ヘッダー名およびテキストを定義
します。

メッセージの受信者の変更

メッセージの受信者を変更して、コンテンツスキャナによってスキャンされないメッセージが

別のアドレスに送信されるようにできます。[はい（Yes）]をクリックして、新しい受信者の
アドレスを入力します。

代替宛先ホストへのメッセージの送信

コンテンツスキャナによってスキャンされないメッセージに対し、別の受信者または宛先ホス

トに通知を送信することができます。[はい（Yes）]をクリックして代替アドレスまたはホス
トを入力します。

たとえば、コンテンツスキャナによってスキャンされないメッセージを、管理者のメールボッ

クスまたは特別なメールサーバに、その後の調査のためにルーティングできます。受信者が複

数のメッセージの場合は、代替受信者に送信されるコピーは 1つのみです。
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ポリシー隔離へメッセージの送信

隔離に関するフラグが設定されると、コンテンツスキャナによってスキャンされないメッセー

ジは、電子メールパイプラインのそれ以降の部分を引き続き通過していきます。メッセージが

パイプラインの末尾に到達すると、メッセージに1つ以上の隔離に関するフラグが設定されて
いれば、該当するキューに入ります。メッセージがパイプラインの末尾に到達しなければ、隔

離エリアには配置されません。

たとえば、コンテンツフィルタはメッセージをドロップまたは返送する場合がありますが、そ

の場合、メッセージは隔離されません。

アプライアンスにポリシー隔離が定義されていない場合、メッセージを隔離エリアに送ること

はできません。

（注）

メッセージをポリシー隔離に送ることを選択すると、次の追加アクションを実行できます。

•メッセージの件名を変更します。

•メッセージへのカスタムヘッダーの追加

メッセージの件名ヘッダーの変更

特定のテキスト文字列を前後に追加することで、ポリシー隔離に送られたメッセージを変更す

ると、ユーザは、識別されたメッセージを判別したり、ソートしたりすることが簡単にできる

ようになります。

[メッセージの件名を修正（Modify message subject）]フィールドでは、空白は無視されません。
このフィールドに入力したテキストの後ろまたは前にスペース追加することで、オリジナルの

メッセージ件名と、追加テキストを分けることができます（追加テキストをオリジナルの件名

の前に追加する場合は追加テキストの前、オリジナルの件名の後ろに追加する場合は追加テキ

ストの後ろにスペースを追加します）。たとえば、[WARNING: UNSCANNABLE EXTRACTION FAILURE]

というテキストをオリジナルの件名の前に追加する場合は、この後ろに数個のスペースを追加

します。

（注）

ポリシー隔離に送られたメッセージの件名に追加される既定のテキスト。

件名へのデフォルトのテキストの追加理由

[WARNING: UNSCANNABLE EXTRACTION FAILED]抽出エラー

[WARNING: UNSCANNABLE RFC NON-COMPLIANT]RFC違反

[WARNING: DECODING ERRORS WHEN APPLYING URL
FILTERING ACTIONS]

URLフィルタリングアクショ
ン中に検出された復号エラー
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メッセージへのカスタムヘッダーの追加

ポリシー隔離に送られたすべてのメッセージに追加する、追加のカスタムヘッダーを定義でき

ます。[はい（Yes）]をクリックし、ヘッダー名およびテキストを定義します。
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第 10 章

メールポリシー

この章は、次の項で構成されています。

•メールポリシーの概要, on page 305
•メールポリシーをユーザ単位で適用する方法, on page 306
•着信メッセージと発信メッセージの異なる処理, on page 307
•メールポリシーへのユーザの一致, on page 308
•メッセージ分裂, on page 310
•メールポリシーの設定, on page 312
•メッセージヘッダーの優先順位の設定（318ページ）

メールポリシーの概要
アプライアンスはメールポリシーを使用して、組織とユーザとの間で送信されるメッセージに

ついての組織のポリシーを適用します。これらは、組織が社内のネットワークに入ったり出た

りして欲しくない、疑わしい、機密な、または悪意のあるコンテンツのタイプを指定する一連

のルールです。このコンテンツは次のようなものがあります。

•スパム
•問題のないマーケティングメッセージ
•グレーメール
•ウイルス
•フィッシングおよび他のメール攻撃のターゲット
•機密企業データ
•個人情報

組織内の異なるユーザグループの個別のセキュリティニーズを満たすために複数のポリシー

を作成できます。アプライアンスはこれらのポリシーに定義されているルールを使用して各

メッセージをスキャンし、必要に応じて、ユーザを保護するアクションを実行します。たとえ

ば、ポリシーは、スパムの疑いのあるメッセージが幹部に配信されないようにすると共に、そ

のコンテンツについて警告する件名に変更して ITスタッフへの配信を許可することができま
す。システム管理者グループ以外のすべてのユーザで、危険な実行可能プログラムの添付ファ

イルをドロップします。
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メールポリシーをユーザ単位で適用する方法

Procedure

PurposeCommand or Action

この機能で、次の1つ以上をイネーブル
化し、設定できます。

アプライアンスが着信または発信メッ

セージに使用するコンテンツスキャン機

能をイネーブルにします。

ステップ 1

•アンチウイルス, on page 415
•ファイルレピュテーションフィル
タリングとファイル分析, onpage561
（着信メッセージのみ）

•スパムおよびグレイメールの管理,
on page 437

•グレイメールの検出と安全な配信停
止。「スパムおよびグレイメールの

管理, on page 437」を参照してくだ
さい。

•アウトブレイクフィルタ, on page
489

•データ損失の防止, on page 601（発
信メッセージのみ）

•コンテンツフィルタ, on page 321

コンテンツフィルタ, on page 321を参照
してください

（任意）特定のデータを含むメッセージ

に対して実行するアクションの場合にコ

ンテンツフィルタを作成します。

ステップ 2

受信者がグループメンバーであるかど

うかを判別するグループ LDAPクエリ
の使用, onpage942を参照してください。

（任意）メールポリシーのルールが適

用されるユーザを指定するLDAPグルー
プクエリーを定義します。

ステップ 3

着信または発信メッセージのデフォルト

のメールポリシーの設定 , on page 312を
参照してください。

（任意）着信または発信メッセージのデ

フォルトのメールポリシーを定義しま

す。

ステップ 4

着信または発信メールポリシーを作成

します。

ユーザ特定のメールポリシーを設定す

るユーザグループを定義します。

ステップ 5

詳細については、メールポリシーの設

定, on page 312を参照してください。

メールポリシーの異なるコンテンツの

セキュリティ機能を設定します。

コンテンツセキュリティ機能とアプライ

アンスがメッセージに対して実行する

ステップ 6
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PurposeCommand or Action

コンテンツフィルタアクションを設定

します。

•コンテンツフィルタ（Content
Filters）：特定のユーザグループに
対するメッセージへのコンテンツ

フィルタの適用, on page 347
•ウイルス対策（Anti-Virus）：ユー
ザのウイルススキャンアクション

の設定, on page 423
•ファイルレピュテーションフィル
タリングおよびファイル分析：ファ

イルレピュテーションフィルタリ

ングとファイル分析, on page 561
•スパム対策（Anti-Spam）：スパム
対策ポリシーの定義 , on page 458

•グレイメールの検出と安全な配信停
止：グレイメールの検出と安全な配

信停止の着信メールポリシーの設

定, on page 452
•アウトブレイクフィルタ（Outbreak

Filters）：アウトブレイクフィルタ
機能とアウトブレイク隔離, on page
513

•データ漏洩防止（DLP）：発信メー
ルポリシーを使用した送信者およ

び受信者への DLPポリシーの割り
当て , on page 626。

着信メッセージと発信メッセージの異なる処理
アプライアンスはメッセージコンテンツセキュリティに 2つの異なるメールポリシーのセッ
トを使用します。

•メッセージの着信メールポリシーは、リスナーの ACCEPT HATポリシーに一致する接続
から受信されるメッセージです。

•メッセージの発信メールポリシーは、リスナーの RELAY HATポリシーに一致する接続
からのメッセージです。この接続には、SMTP AUTHで認証された任意の接続が含まれま
す。

異なるポリシーのセットを持つことで、ユーザに送信またはユーザから送信されたメッセージ

に対し異なるセキュリティルールを定義することができます。これらのテーブルを管理するに

は、GUIの [メールポリシー（Mail Policies）] > [着信メールポリシー（Incoming Mail Policies）]
ページまたは [発信メールポリシー（Outgoing Mail Policies）]ページ、あるいは CLIの
policyconfigコマンドを使用します。
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一部の機能は発信メールポリシーのみ、または着信メールポリシーのみに適用できます。デー

タ消失防止スキャンは、発信メッセージに対してのみ実行できます。高度なマルウェア防御

（ファイルレピュテーションスキャンおよびファイルの分析）は着信メールポリシーおよび

発信メールポリシーで使用できます。

特定のインストールでは、Ciscoアプライアンスを経由する「内部」メールは、すべての受信
者が内部アドレスにアドレス指定されている場合でも、発信と見なされます。たとえばデフォ

ルトでは、システムセットアップウィザードによって C170および C190アプライアンスに対
して、着信電子メールの受信および発信電子メールのリレー用に、リスナー1つの物理イーサ
ネットポート 1つのみが設定されます。

Note

メールポリシーへのユーザの一致
メッセージがアプライアンスによって受信されると同時に、アプライアンスは、メッセージが

着信か発信かによって、各メッセージ受信者と送信者を着信または発信メールポリシーテーブ

ルのメールポリシーに一致させようとします。

一致は受信者のアドレス、送信者のアドレス、または両方に基づきます。

•受信者アドレスは、エンベロープ受信者アドレスとマッチングされます。

受信者アドレスが一致すると、入力された受信者アドレスは、電子メールパイプラインの

先行部分による処理後の最終アドレスです。たとえば、イネーブルの場合、デフォルトド

メイン、LDAPルーティングまたはマスカレード、エイリアステーブル、ドメインマッ
プ、メッセージフィルタ機能はエンベロープ受信者アドレスを書き換えることができ、

メッセージがメールポリシーに一致するかどうかに影響することがあります。

•送信者アドレスは、次のアドレスと照合されます。

•エンベロープ送信者（RFC821 MAIL FROMアドレス）
• RFC822 From:ヘッダーのアドレス
• RFC822 Reply-To:ヘッダーのアドレス

アドレスマッチングは、完全な電子メールアドレス、ユーザ、ドメインまたは部分的なドメ

インのいずれか、あるいは LDAPグループメンバーシップで行われます。

関連項目

•最初に一致したものが有効, on page 308
•ポリシーマッチングの例, on page 309

最初に一致したものが有効

各ユーザは（送信者または受信者）トップダウン方式の適切なメールポリシーテーブルで定

義したメールポリシーごとに評価されます。
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ユーザごとに、最初に一致したポリシーが適用されます。ユーザが特定のポリシーと一致しな

い場合、ユーザは自動的にテーブルのデフォルトポリシーと一致します。

送信者アドレスに基づいて一致する場合、メッセージの残りのすべての受信者がそのポリシー

に一致します。（これは、メッセージごとに存在する送信者が 1人だけのためです）。

エンベロープ送信者とエンベロープ受信者は、メッセージをメールポリシーに突き合わせると

きに送信者ヘッダーよりも高いプライオリティを持ちます。メールポリシーを特定のユーザに

合わせて構成すると、メッセージはエンベロープ送信者とエンベロープ受信者に基づいてメー

ルポリシーに自動的に分類されます。

ポリシーマッチングの例

次の例では、ポリシーテーブルがどのように上から順に照合されるかを説明します。

次の表に示す着信メールの電子メールセキュリティポリシーの表では、着信メッセージはさ

まざまなポリシーとマッチングされます。

Table 30:ポリシーマッチングの例

ユーザポリシー名順序

受信者（Recipient）送信者（Sender）

joe@example.com

ann@example.com

ANYspecial_people1

ANY@lawfirm.comfrom_lawyers2

@newdomain.com

@anotherexample.com

ANYacquired_domains3

PublicLDAP.ldapgroup:
engineers

ANYengineering4

jim@john@larry@ANYsales_team5

ANYANYデフォルト ポリシー6

関連項目

•例 1, on page 309
•例 2, on page 310
•例 3, on page 310

例 1

送信者 bill@lawfirm.comから受信者 jim@example.comに送信されるメッセージは次に一致しま

す。
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•ポリシー#2、ユーザの説明が送信者（@lawfirm.com）と受信者（ANY）に一致する場合。

•ポリシー #2、エンベロープ送信者が bill@lawfirm.comである場合。

•ポリシー#5、ヘッダー送信者はbill@lawfirm.comだが、エンベロープ送信者が@lawfirm.com

と一致しない場合。

例 2

送信者 joe@yahoo.comは、3人の受信者、john@example.com、jane@newdomain.comおよび

bill@example.comに着信メッセージを送信します。

•受信者 jane@newdomain.comへのメッセージは、ポリシー #3で定義されたスパム対策、ウ
イルス対策、アウトブレイクフィルタおよびコンテンツフィルタを受信します。

•受信者 john@example.comへのメッセージはポリシー #5で定義されている設定を受信しま
す。

•受信者 bill@example.comはエンジニアリングLDAPクエリーに一致しないため、メッセー
ジはデフォルトポリシーで定義された設定を受け取ります。

次の例では、受信者が複数あるメッセージでメッセージ分裂がどのように発生するかについて

示します。詳細については、メッセージ分裂, on page 310を参照してください。

例 3

送信者 bill@lawfirm.com（bill@lawfirm.comはエンベロープ送信者に使用される）は、メッ

セージを受信者 ann@example.comおよび larry@example.comに送信します。

•受信者ann@example.comは、ポリシー#1で定義されているスパム対策、ウイルス対策、ア
ウトブレイクフィルタおよびコンテンツフィルタを受信します。

•受信者 larry@example.comは、ポリシー #2で定義されているスパム対策、ウイルス対策、
アウトブレイクフィルタおよびコンテンツフィルタを受信します。これは、送信者

（@lawfirm.com）と受信者（jim@）が一致するためです。

メッセージ分裂
インテリジェントなメッセージ分裂は、受信者に基づいたコンテンツの異なるセキュリティ

ルールを複数の受信者に対するメッセージに個別に適用できるメカニズムです。

各受信者は、該当するメールポリシーテーブル（着信または発信）の各ポリシーに対して上

から順に評価されます。

メッセージに一致する各ポリシーは、これらの受信者に新しいメッセージを作成します。この

プロセスが、「メッセージ分裂」と定義されます。

•一部の受信者が異なるポリシーと一致する場合、受信者は一致したポリシーに基づいてグ
ループ化され、メッセージは一致したポリシー数と同数のメッセージに分裂されます。こ

れらの受信者は、それぞれ適切な「分裂先」に設定されます。
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•すべての受信者が同じポリシーと一致する場合、メッセージは分裂されません。反対に、
最も多くの分裂が行われるのは、単一のメッセージがメッセージ受信者 1人 1人に分裂さ
れる場合です。

•その後、各メッセージ分裂は、アンチスパム、アンチウイルス、高度なマルウェア防御
（着信メッセージのみ）、DLPスキャン（発信メッセージのみ）、アウトブレイクフィ
ルタおよびコンテンツフィルタにより電子メールパイプラインで個別に処理されます。

次の表に、電子メールパイプラインでメッセージが分裂されるポイントを示します。

↓すべての受信者のメッセージ電子メール

セキュリティ

マネージャ

スキャン（受

信者1人あた
り）

メッセージフィルタ

（filters）

ワーク

キュー

メッセージは、メッセージフィルタ

処理直後の、スパム対策処理前に分

裂されます。

ポリシー 1に一致するすべての受信
者のメッセージ

ポリシー 2に一致するすべての受信
者のメッセージ

すべてのその他の受信者向けのメッ

セージ（デフォルトのポリシーに一

致）

DLPスキャンは、発信メッ
セージだけに実行されま

す。

Note

スパム対策

（antispamconfig、

antispamupdate）

ウイルス対策

(antivirusconfig、

antivirusupdate)

ファイルレピュテーションと

ファイル分析（高度なマルウェ

ア防御）

(ampconfig)

グレイメール管理

コンテンツフィルタ

（policyconfig -> filters）

アウトブレイクフィルタ

（outbreakconfig、

outbreakflush、

outbreakstatus、

outbreakupdate）

データ損失の防止

（policyconfig）

新しいMID（メッセージ ID）が、各メッセージ分裂用に作成されます（たとえば、MID 1は、
MID 2およびMID 3になります）。詳細については、「ロギング」の章を参照してください。
また、trace機能は、メッセージを分裂したポリシーを示します。

Note

電子メールセキュリティマネージャポリシーのポリシーマッチングおよびメッセージ分裂は、

アプライアンスで使用できるメッセージ処理の管理に影響を与えます。
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関連項目

•管理例外, on page 312

管理例外

各分裂メッセージの反復処理はパフォーマンスに影響するため、シスコは管理例外単位で十分

なコンテンツセキュリティルールを設定することを推奨します。つまり、組織のニーズを評

価し、大多数のメッセージがデフォルトポリシーで処理され、少数のメッセージが、追加の

「例外」ポリシーで処理されるように機能を設定します。このようにすることで、メッセージ

分裂が最小化され、ワークキューの各分裂メッセージの処理により受けるシステムパフォー

マンスの影響が少なくなります。

メールポリシーの設定
メールポリシーはスパム対策やウイルス対策などの特定のセキュリティ設定に、異なるユーザ

グループをマップします。

関連項目

•着信または発信メッセージのデフォルトのメールポリシーの設定 , on page 312
•送信者および受信者のグループのメールポリシーの作成, on page 313
•送信者または受信者に適用するポリシーの検索, on page 317

着信または発信メッセージのデフォルトのメールポリシーの設定

デフォルトのメールポリシーは他のメールポリシーに該当しないメッセージに適用されます。

他のポリシーが設定されていない場合、デフォルトポリシーはすべてのメッセージに適用され

ます。

はじめる前に

個々のセキュリティサービスをメールポリシーに定義する方法を理解します。メールポリシー

をユーザ単位で適用する方法, on page 306を参照してください。

Procedure

ステップ 1 要件に応じて、次のいずれかを選択します。

• [メールポリシー（Mail Policies）] > [受信メールポリシー（Incoming Mail Policies）]
• [メールポリシー（Mail Policies）] > [送信メールポリシー（Outgoing Mail Policies）]を選
択します。

ステップ 2 デフォルトのメールポリシーに設定するセキュリティサービスのリンクをクリックします。
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デフォルトのセキュリティサービス設定の場合、このページの最初の設定では、ポリ

シーでサービスがイネーブルになるかどうかを定義します。[無効（Disable）]をク
リックしてすべてのサービスをディセーブルにできます。

Note

ステップ 3 セキュリティサービスの設定値を設定します。

ステップ 4 [送信（Submit）]をクリックします。

ステップ 5 変更を送信し、保存します。

送信者および受信者のグループのメールポリシーの作成

はじめる前に

•個々のセキュリティサービスをメールポリシーに定義する方法を理解します。メールポ
リシーをユーザ単位で適用する方法, on page 306を参照してください。

•各受信者は、適切なテーブル（着信または発信）の各ポリシーに対して上から順に評価さ
れます。詳細については、最初に一致したものが有効, on page 308を参照してください。

•（任意）メールポリシーの管理を担当する委任管理者を定義します。委任管理者は、ポリ
シーのアンチスパム、アンチウイルス、高度なマルウェア防御、アウトブレイクフィルタ

の設定を編集し、ポリシーのコンテンツフィルタを有効化または無効化できます。オペ

レータおよび管理者のみがメールポリシーの名前または送信者、受信者、またはグループ

を変更できます。メールポリシーへのフルアクセス権があるカスタムユーザロールは

メールポリシーに自動的に割り当てられます。

Procedure

ステップ 1 [メールポリシー（Mail Policies）] > [受信メールポリシー（Incoming Mail Policies）]または
[メールポリシー（Mail Policies）] > [送信メールポリシー（Outgoing Mail Policies）]を選択し
ます。

ステップ 2 [ポリシーを追加（Add Policy）]をクリックします。

ステップ 3 メールポリシーの名前を入力します。

ステップ 4 （任意）[編集可能なユーザ(役割)（Editable by (Roles)）]のリンクをクリックし、メールポリ
シーの管理を担当する委任管理者のカスタムユーザ役割を選択します。

ステップ 5 ポリシーのユーザを定義します。ユーザを定義する手順については、メールポリシーの送信者

および受信者の定義, on page 314を参照してください。

ステップ 6 [送信（Submit）]をクリックします。

ステップ 7 メールポリシーを設定するコンテンツセキュリティサービスのリンクをクリックします。

ステップ 8 ドロップダウンリストから、デフォルト設定を使用する代わりに、ポリシーの設定をカスタマ

イズするオプションを選択します。

ステップ 9 セキュリティサービスの設定をカスタマイズします。

ステップ 10 変更を送信し、保存します。
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What to do next

関連項目

•メールポリシーの送信者および受信者の定義, on page 314
•メッセージがスパムかどうかスキャンするためのアプライアンスの設定方法, on page 438

メールポリシーの送信者および受信者の定義

次の方法で、ポリシーを適用する送信者と受信者を定義できます。

•完全な電子メールアドレス：user@example.com

•電子メールアドレスの一部：user@

•ドメインのすべてのユーザ：@example.com

•部分ドメインのすべてのユーザ：@.example.com

• LDAPクエリーとのマッチング

ユーザの入力は、AsyncOSの GUIおよび CLIの両方で、大文字と小文字が区別されます。た
とえば、ユーザの受信者 Joe@を入力すると、joe@example.comに送信されるメッセージが一致

します。

Note

メールポリシーの送信者と受信者を定義する際、次の点に注意してください。

•少なくとも 1人の送信者と受信者を指定する必要があります。
•次の場合に一致するポリシーを設定できます。

•メッセージが、任意の送信者、指定した1人以上の送信者からのものであるか、指定
した送信者からのものでない場合。

•メッセージが、任意の受信者、指定した1人以上の受信者、指定したすべての受信者
に送信されるか、指定した受信者に送信されない場合。

Procedure

ステップ 1 [ユーザ（Users）]セクションで [ユーザの追加（Add User）]をクリックします。

ステップ 2 ポリシーの送信者を定義します。次のいずれかのオプションを選択します。

•任意の送信者（Any Sender）。メッセージが任意の送信者からのものである場合、ポリ
シーと一致します。

•次の送信者（Following Senders）。メッセージが指定した 1人以上の送信者からのもので
ある場合、ポリシーと一致します。このオプションを選択して、テキストボックスに送信

者の詳細を入力するか、LDAPグループクエリーを選択します。
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•次の送信者は該当しません（Following Senders are Not）。メッセージが指定した送信者
からのものでない場合、ポリシーと一致します。このオプションを選択して、テキスト

ボックスに送信者の詳細を入力するか、LDAPグループクエリーを選択します。

上記のフィールドを選択する際にどのように送信者の条件が設定されるかを把握するには、例,
on page 315を参照してください。

ステップ 3 ポリシーの受信者を定義します。次のいずれかのオプションを選択します。

•任意の受信者（AnyRecipient）。メッセージが任意の受信者に送信される場合、ポリシー
と一致します。

•次の受信者（Following Recipients）。メッセージが指定した受信者に送信される場合、ポ
リシーと一致します。このオプションを選択して、テキストボックスに受信者の詳細を入

力するか、LDAPグループクエリーを選択します。

メッセージが指定した1人以上の受信者または指定したすべての受信者に送信される場合、ポ
リシーが一致するかどうかを選択できます。ドロップダウンリストから [1つ以上の条件が一
致した場合（If One or More Conditions Match）]または [すべての条件が一致した場合のみ（Only
if all conditions match）]のいずれかのオプションを選択します。

•次の受信者は該当しません（Following Recipients are Not）。メッセージが指定した受信
者に送信されない場合、ポリシーと一致します。このオプションを選択して、テキスト

ボックスに受信者の詳細を入力するか、LDAPグループクエリーを選択します。

このオプションは、[次の受信者（Following Recipients）]を選択し、ドロップダウン
リストから [すべての条件が一致した場合のみ（Only if all conditions match）]を選択
した場合にのみ設定できます。

Note

上記のフィールドを選択する際にどのように受信者の条件が設定されるかを把握するには、例,
on page 315を参照してください。

ステップ 4 [送信（Submit）]をクリックします。

ステップ 5 [ユーザ（Users）]セクションで選択した条件を確認します。

What to do next

関連項目

•送信者および受信者のグループのメールポリシーの作成, on page 313
•例, on page 315

例

次の表で、[ユーザの追加（Add User）]ページでさまざまなオプションを選択する際に、どの
ように条件が設定されるかを示します。
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条件受信者（Recipient）送信者（Sender）

次の受信者

は該当しま

せん

次の受信者任意の受

信者

次の送信

者は該当

しません

次の送信

者

任意の

送信者

送信者：任意

受信者：

user1@[AND]user2@

-オン

（デフォル

ト） [すべて
の条件が一致

した場合のみ

（Only if all
conditions
match）]が選
択されていま

す。

値：

user1@、

user2@

---オン

送信者：

u1@a.com[OR]u2@a.com

受信者：

[u1@b.com[AND]u2@b.com]

[AND]

[[NOT]

[u3@b.com[AND]u4@b.com]]

オン

値：

u3@b.com、

u4@b.com

オン

（デフォル

ト） [すべて
の条件が一致

した場合のみ

（Only if all
conditions
match）]が選
択されていま

す。

値：

u1@b.com、

u2@b.com

--オン

値：

u1@a.com、

u2@a.com

-
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送信者：

[NOT]

[u1@a.com[OR]u2@a.com]

受信者：

u1@b.com [OR]

u2@b.com

-オン

[1つ以上の条
件が一致した

場合（If One
or More
Conditions
Match）]オプ
ションも選択

されます

値：

u1@b.com、

u2@b.com

-オン

値：

u1@a.com、

u2@a.com

--

関連項目

•メールポリシーの送信者および受信者の定義, on page 314

送信者または受信者に適用するポリシーの検索

すでに着信または発信メールポリシーに定義されているユーザを検索するには、[メールポリ
シー（Mail Policies）]ページの上部にある [ポリシー検索（Find Policies）]セクションを使用
します。

たとえば、bob@example.comと入力して、[ポリシー検索（Find Policies）]ボタンをクリックす
ると、ポリシーに一致する定義済みのユーザが含まれるポリシーが表示されます。

そのポリシーのユーザを編集するには、ポリシーの名前をクリックします。

ユーザを検索する場合、デフォルトポリシーは常に表示されるため注意してください。これ

は、定義上、送信者または受信者が設定されているポリシーと一致しない場合、デフォルトの

ポリシーが必ず一致するためです。

関連項目

•管理例外, on page 312

管理例外

前述の2つの例で示されている手順を使用して、管理例外に基づいたポリシーの作成および設
定を開始できます。つまり、組織のニーズを評価した後で、メッセージの大部分がデフォルト

ポリシーで処理されるように、ポリシーを設定できます。また、必要に応じて、異なるポリ

シーを管理して、特定のユーザまたはユーザグループの追加「例外」ポリシーを作成できま

す。このようにすることで、メッセージ分裂が最小化され、ワークキューの各分裂メッセージ

の処理により受けるシステムパフォーマンスの影響が少なくなります。
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スパム、ウイルスおよびポリシー実行に対する組織またはユーザの許容値に基づいて、ポリ

シーを定義できます。次の表に、いくつかのポリシーの例の概要を示します。「積極的な」ポ

リシーでは、エンドユーザのメールボックスに到達するスパムおよびウイルスの量が最小限に

抑えられます。「保守的な」ポリシーでは、偽陽性を回避し、ポリシーに関係なく、ユーザに

よるメッセージの見落としを防ぐことができます。

Table 31:積極的および保守的な電子メールセキュリティマネージャ設定

保守的な設定積極的な設定

陽性と判定されたスパム：隔離

陽性と疑わしいスパム：メッセージの件名の前に

「[Suspected Spam]」が追加されて配信

マーケティングメール：ディセーブル

陽性と判定されたスパム：ドロップ

陽性と疑わしいスパム：隔離

マーケティングメール：メッセージの件名の

前に「[Marketing]」が追加されて配信

スパム対策

修復されたメッセージ：配信

暗号化されたメッセージ：隔離

スキャンできないメッセージ：隔離

感染メッセージ：ドロップ

修復されたメッセージ：配信

暗号化されたメッセージ：ドロップ

スキャンできないメッセージ：ドロップ

感染メッセージ：ドロップ

アンチウイルス

スキャンされていない添付ファイル：メッセージ

の件名の前に「[WARNING: ATTACHMENT UNSCANNED]」

が追加されて配信。

マルウェアファイルが添付されたメッセージ：ド

ロップ

保留中のファイル分析のあるメッセージ：メッ

セージの件名の前に「[WARNING: ATTACHMENT(S)

MAY CONTAIN MALWARE]」が追加されて配信。

スキャンされていない添付ファイル：ドロッ

プ

マルウェアファイルが添付されたメッセー

ジ：ドロップ

保留中のファイル分析のあるメッセージ：隔

離

Advanced Malware
Protection

（ファイルレピュ

テーションフィル

タリングおよびファ

イル分析）

バイパスできるファイル名拡張子またはドメイン

の有効化

未署名のメッセージのメッセージ変更の有効化

イネーブル、バイパスできる特定のファイル

名拡張子またはドメインなし

すべてのメッセージのメッセージ変更の有効

化

ウイルスフィルタ

メッセージヘッダーの優先順位の設定
メッセージヘッダーの優先順位を設定して、アプライアンスの受信メッセージと送信メッセー

ジを一致させることができます。
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アプライアンスが受信メッセージと送信メッセージのメッセージヘッダーをチェックする際の

優先順位を設定できます。最初に、アプライアンスはすべてのメールポリシーで優先順位の最

も高いメッセージヘッダーをチェックします。いずれのメールポリシーとも一致するヘッダー

がない場合、アプライアンスはすべてのメールポリシーの優先順位リスト内の次のメッセージ

ヘッダーを検索します。いずれのメールポリシーとも一致するメッセージヘッダーがない場合

は、デフォルトのメールポリシー設定が使用されます。

重要

手順

ステップ 1 [メールポリシー（Mail Policies）] > [メールポリシー設定（Mail Policy Settings）]に移動しま
す。

デフォルトでは、[エンベロープ送信者（Envelope Sender）]ヘッダーは優先度 1に設定されて
います。[エンベロープ送信者（Envelope Sender）]リンクをクリックして優先度を変更できま
す。

ステップ 2 [優先順位の追加（Add Priority）]をクリックし、適切なヘッダー名（たとえば、ヘッダー「送
信元（From）」）のチェックボックスをオンにして、新しい優先順位を追加します。

ステップ 3 [送信（Submit）]をクリックし、変更をコミットします。
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第 11 章

コンテンツフィルタ

この章は、次の項で構成されています。

•コンテンツフィルタの概要 , on page 321
•コンテンツフィルタの仕組み, on page 321
•コンテンツフィルタの条件, on page 323
•コンテンツフィルタのアクション, on page 334
•コンテンツに基づくメッセージのフィルタリング方法, on page 345

コンテンツフィルタの概要
コンテンツフィルタを使用して、アンチウイルススキャンやDLPなどのコンテンツセキュリ
ティ機能によって処理される標準ルーチン以上に、メッセージの処理をカスタマイズします。

たとえばコンテンツフィルタは、後で調査するためにコンテンツを隔離する必要がある場合

や、企業のポリシーで特定メッセージを配信する前に暗号化する必要がある場合に使用できま

す。

コンテンツフィルタの仕組み
コンテンツフィルタは、電子メールパイプラインで後ほど適用される点、つまり、メッセー

ジフィルタリングの後で、1つのメッセージが、各メールポリシーに対応する個々の複数の
メッセージに「分裂」された後で（詳細はメッセージ分裂, on page 310を参照）、およびメッ
セージがアンチスパムおよびアンチウイルススキャンされた後で適用される点を除いては、

メッセージフィルタとほぼ同じです。

コンテンツフィルタは、着信または発信メッセージをスキャンします。両方のメッセージをス

キャンするフィルタを定義することはできません。アプライアンスには、各メッセージタイプ

のコンテンツフィルタに個別の「プライマリリスト」が用意されています。また、プライマリ

リストは、アプライアンスがコンテンツフィルタを実行する順序も決定します。ただし個々の

メールポリシーは、メッセージがポリシーに一致するときに、実行される特定のフィルタを決

定します。

コンテンツフィルタは、ユーザ（送信者または受信者）単位でメッセージをスキャンします。
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コンテンツフィルタには次のコンポーネントがあります。

•どのような場合にアプライアンスがコンテンツフィルタを使用してメッセージをスキャン
するかを決定する条件（任意）

•アプライアンスがメッセージに実行するアクション（必須）
•メッセージを変更した場合に、アプライアンスがメッセージに追加できるアクション変数
（任意）

関連項目

•コンテンツフィルタを使用したメッセージコンテンツのスキャン方法, on page 322
•コンテンツフィルタの条件, on page 323
•コンテンツフィルタのアクション, on page 334
•アクション変数, on page 342

コンテンツフィルタを使用したメッセージコンテンツのスキャン方

法

Procedure

PurposeCommand or Action

コンテンツフィルタで使用する次の項

目を作成します。

（任意）コンテンツフィルタがサポー

トする機能を定義します。

ステップ 1

•暗号化プロファイル
•免責事項テンプレート
•通知テンプレート
• Policy隔離
• URL許可リスト

コンテンツフィルタは以下で構成され

ることもあります。

着信または発信コンテンツフィルタを

定義します。

ステップ 2

•コンテンツフィルタの条件, on page
323（任意）

•コンテンツフィルタのアクション,
on page 334

•アクション変数, onpage342（任意）

コンテンツフィルタの作成, on page 345

着信または発信メールポリシーを作成

します。

コンテンツセキュリティルールを設定

するユーザグループを定義します。

ステップ 3
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PurposeCommand or Action

メールポリシー, on page 305を参照して
ください

フィルタを使用する着信または発信メッ

セージのユーザのグループにコンテンツ

フィルタを割り当てます。

ステップ 4

コンテンツフィルタの条件
条件は、アプライアンスが関連するメールポリシーに一致するメッセージにフィルタを使用す

るかどうかを決定する「トリガー」です。コンテンツフィルタの条件の指定はオプションで

す。条件のないコンテンツフィルタは関連するメールポリシーに一致するすべてのメッセー

ジに適用されます。

コンテンツフィルタの条件では、メッセージ本文または添付ファイルで特定のパターンを検索

するフィルタルールを追加する場合、パターンが検出される回数の最小しきい値を指定できま

す。AsyncOSはメッセージをスキャンすると、メッセージおよび添付ファイルに見つかった一
致の数の「スコア」を集計します。最小しきい値に満たない場合、正規表現は trueと評価され
ません。このしきい値は、テキスト、スマート ID、またはコンテンツディクショナリの用語
に対して指定できます。

各フィルタには、複数の条件を定義できます。複数の条件が定義されている場合、条件を論理

OR（「次の任意の条件...」）または論理 AND（「次のすべての条件」）のいずれで結合する
かを選択できます。

Table 32:コンテンツフィルタの条件

説明条件

コンテンツフィルタでの条件の指定はオプションです。条件が指定さ

れていない場合、trueルールが適用されます。trueルールはすべての
メッセージに一致し、必ずアクションが実行されます。

（条件なし）
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説明条件

[テキストを含む（Contains text）]：メッセージ本文に、特定のパター
ンと一致するテキストまたは添付ファイルが含まれているかどうかを

判別します。

[スマート識別子を含む（Contains smart identifier）]：メッセージ本文ま
たは添付ファイルのコンテンツが、スマート IDと一致するかどうかを
判別します。

•クレジットカード番号
•米国社会保障番号
• Committee on Uniform Security Identification Procedures（CUSIP）番
号

• American Banking Association（ABA;米国銀行協会）ルーティング
番号

[コンテンツ辞書の単語を含む（Contains term in content dictionary）]：
メッセージ本文に、<dictionary name>という名前のコンテンツ辞書の
いずれかの正規表現または用語が含まれているかどうかを判別します。

このオプションをイネーブルにするには、ディクショナリがすでに作

成されている必要があります。コンテンツディクショナリ, on page 765
を参照してください。

ディクショナリに関連する条件は、1つ以上のディクショナ
リがイネーブルにされている場合だけ使用できます。コンテ

ンツディクショナリの作成の詳細については、コンテンツ

ディクショナリ, on page 765を参照してください。

Note

[要求された一致数（Number of matches required）]：trueと評価するた
めにルールで必要な一致数を指定します。このしきい値は、テキスト、

スマート ID、またはコンテンツディクショナリの用語に対して指定で
きます。

これには、配信ステータス部および関連付けられている添付ファイル

が含まれます。

メッセージ本文また

は添付ファイル
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説明条件

[テキストを含む（Contains text）]：メッセージ本文に、特定のパター
ンと一致するテキストが含まれているかどうかを判別します。

[スマート識別子を含む（Contains smart identifier）]：メッセージ本文の
コンテンツが、スマート IDと一致するかどうかを判別します。スマー
ト IDは、次のパターンを検出できます。

•クレジットカード番号

•米国社会保障番号

• Committee on Uniform Security Identification Procedures（CUSIP）番
号

• American Banking Association（ABA;米国銀行協会）ルーティング
番号

[コンテンツ辞書の単語を含む（Contains term in content dictionary）]：
メッセージ本文に、<dictionary name>という名前のコンテンツ辞書の
いずれかの正規表現または用語が含まれているかどうかを判別します。

このオプションをイネーブルにするには、ディクショナリがすでに作

成されている必要があります。コンテンツディクショナリ, on page 765
を参照してください。

ディクショナリに関連する条件は、1つ以上のディクショナ
リがイネーブルにされている場合だけ使用できます。コンテ

ンツディクショナリの作成の詳細については、コンテンツ

ディクショナリ, on page 765を参照してください。

Note

[要求された一致数（Number of matches required）]：trueと評価するた
めにルールで必要な一致数を指定します。このしきい値は、テキスト

またはスマート IDに対して指定できます。

このルールは、メッセージの本文だけに適用されます。添付ファイル

またはヘッダーは含まれません。

メッセージ本文

URLレピュテーションまたは URLカテゴリによるフィルタリング：
条件およびルール , on page 529およびURLカテゴリについて, on page 542
を参照してください。

URLカテゴリ（URL
Category）

本文サイズが、指定範囲内にあるかどうかを判別します。本文サイズ

とはメッセージのサイズのことで、ヘッダーと添付ファイルも含みま

す。本文サイズルールは、本文サイズが指定数と比較されるメッセー

ジを選択します。

メッセージサイズ
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説明条件

受信または送信メッセージにマクロが有効な添付ファイルが含まれて

いるか。

マクロ検出の条件を使用すると、選択したファイルタイプのメッセー

ジのマクロが有効な添付ファイルを検出できます。

マクロ検出

[テキストを含む（Contains text）]：指定したパターンと一致するテキ
ストまたは別の添付ファイルが、メッセージの添付ファイルに含まれ

ているか。このルールは body-contains()ルールと似ていますが、この
ルールでは、メッセージの全体の「本文」をスキャンしないようにし

ます。つまり、ユーザが添付ファイルとして表示する場合だけスキャ

ンします。

[スマート識別子を含む（Contains a smart identifier）]：メッセージ添
付ファイルの内容が、指定されたスマート IDと一致するかどうかを判
別します。

[コンテンツ辞書の単語を含む（Contains terms in content dictionary）]：
添付ファイルに、<dictionary name>という名前のコンテンツ辞書のい
ずれかの正規表現または用語が含まれているかどうかを判別します。

ディクショナリ用語を検索するには、ディクショナリがすでに作成さ

れている必要があります。コンテンツディクショナリ, on page 765を参
照してください。

ディクショナリに関連する条件は、1つ以上のディクショナ
リがイネーブルにされている場合だけ使用できます。コンテ

ンツディクショナリの作成の詳細については、コンテンツ

ディクショナリ, on page 765を参照してください。

Note

[要求された一致数（Number of matches required）]：trueと評価するた
めにルールで必要な一致数を指定します。このしきい値は、テキスト、

スマート IDまたはコンテンツディクショナリの一致回数に対して指
定できます。

添付ファイルの内容
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説明条件

添付ファイルのファ

イル情報
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説明条件

[ファイル名（Filename）]：メッセージに、ファイル名が特定のパター
ンと一致する添付ファイルがあるかどうかを判別します。

[コンテンツ辞書の単語を含むファイル名（Filename contains term in
content dictionary）]：メッセージに、<ディクショナリ名>という名前
のコンテンツディクショナリのいずれかの正規表現または用語が含ま

れるファイル名の添付ファイルがあるかどうかを判別します。

このオプションをイネーブルにするには、ディクショナリがすでに作

成されている必要があります。コンテンツディクショナリ, on page 765
を参照してください。

ディクショナリに関連する条件は、1つ以上のディクショナ
リがイネーブルにされている場合だけ使用できます。コンテ

ンツディクショナリの作成の詳細については、コンテンツ

ディクショナリ, on page 765を参照してください。

Note

[ファイルタイプ（File type）]：メッセージに、フィンガープリントに
基づいて特定のパターンと一致するファイルタイプの添付ファイルが

あるかどうかを判別します（UNIX fileコマンドと似ています）。

[MIMEタイプ（MIME type）]：メッセージに、特定のMIMEタイプの
添付ファイルがあるかどうかを判別します。このルールはattachment-type
ルールに似ていますが、MIME添付ファイルで指定されたMIMEタイ
プのみが評価される点が異なります。（アプライアンスは、ファイル

タイプが明示的に指定されていない場合、拡張子からファイルのタイ

プを「予測」することはありません。）

[イメージ分析（Image Analysis）]：メッセージに、指定されているイ
メージ判定と一致するイメージ添付ファイルがあるかどうかを判別し

ます。有効なイメージ分析判定には、[疑わしい（Suspect）]、[不適切
（Inappropriate）]、[不適切もしくは疑わしい（Suspect or
Inappropriate）]、[スキャン不可（Unscannable）]または [正常（Clean）]
があります。

[外部脅威フィード（External Threat Feeds）]：ファイルは選択した外部
脅威フィードソースからの脅威情報と一致していますか?

[ファイルハッシュ例外リストの選択（Select a File Hash Exception
List）]：（オプション）アプライアンスで脅威を検出しない許可リス
ト登録済みファイルハッシュのリストを選択します。

詳細については、外部脅威フィードを使用する電子メールゲートウェ

イの設定, on page 351を参照してください。

添付ファイルが破損しています（Attachment is Corrupt）：破損した
添付ファイルがメッセージに含まれているかどうか。

破損した添付ファイルとは、スキャンエンジンがスキャンで

きないため破損として識別する添付ファイルのことです。

Note
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説明条件

[パスワードで保護されたまたは暗号化された添付ファイルが添付され
ている（Contains an attachment that is password-protected or
encrypted）]：

（この条件は、たとえば、スキャンできない可能性がある添付ファイ

ルを識別する場合に使用します）。

[パスワードで保護されたまたは暗号化された添付ファイルが添付され
ていない（Contains an attachment that is NOT password-protected or
encrypted）]：

添付ファイル保護

[件名ヘッダー（Subject Header）]：件名ヘッダーに、特定のパターン
が含まれているかどうかを判別します。

[コンテンツ辞書の単語を含む（Contains terms in content dictionary）]：
件名ヘッダーに、<ディクショナリ名>という名前のコンテンツディク
ショナリのいずれかの正規表現または用語が含まれているかどうかを

判別します。

ディクショナリ用語を検索するには、ディクショナリがすでに作成さ

れている必要があります。コンテンツディクショナリ, on page 765を参
照してください。

ディクショナリに関連する条件は、1つ以上のディクショナ
リがイネーブルにされている場合だけ使用できます。コンテ

ンツディクショナリの作成の詳細については、コンテンツ

ディクショナリ, on page 765を参照してください。

Note

件名ヘッダー

（Subject Header）
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説明条件

[ヘッダー名（Header name）]：メッセージに、特定のヘッダーが含ま
れているかどうかを判別します。

[ヘッダーの値（Header value）]：ヘッダーの値が、特定のパターンと
一致するかどうかを判別します。

[ヘッダーの値がコンテント辞書内の単語を含みます（Header value
contains terms in the content dictionary）]：指定されたヘッダーに、<
ディクショナリ名>という名前のコンテンツディクショナリのいずれ
かの正規表現または用語が含まれているかどうかを判別します。

ディクショナリ用語を検索するには、ディクショナリがすでに作成さ

れている必要があります。コンテンツディクショナリ, on page 765を参
照してください

ディクショナリに関連する条件は、1つ以上のディクショナ
リがイネーブルにされている場合だけ使用できます。コンテ

ンツディクショナリの作成の詳細については、コンテンツ

ディクショナリ, on page 765を参照してください。

Note

このオプションを使用する方法を説明する例については、カスタム

ヘッダーを使用して、陽性と疑わしいスパム内の URLを Cisco Webセ
キュリティプロキシにリダイレクトする：設定例 , on page 463を参照し
てください。

その他のヘッダー

[エンベロープ送信者（Envelope Sender）]：エンベロープ送信者
（Envelope From, <MAIL FROM>）が指定したパターンと一致している
か。

[LDAPグループに一致（Matches LDAP group）]：エンベロープ送信者
（つまり、Envelope From、<MAIL FROM>）が、特定の LDAPグルー
プに含まれるかどうかを判別します。

[コンテンツ辞書の単語を含む（Contains term in content dictionary）]：
エンベロープ送信者に、<ディクショナリ名>という名前のコンテンツ
ディクショナリのいずれかの正規表現または用語が含まれているかど

うかを判別します。

ディクショナリ用語を検索するには、ディクショナリがすでに作成さ

れている必要があります。コンテンツディクショナリ, on page 765を参
照してください。

ディクショナリに関連する条件は、1つ以上のディクショナ
リがイネーブルにされている場合だけ使用できます。コンテ

ンツディクショナリの作成の詳細については、コンテンツ

ディクショナリ, on page 765を参照してください。

Note

エンベロープ送信者

（Envelope Sender）
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説明条件

[エンベロープ受信者（Envelope Recipient）]：エンベロープ受信者
（Envelope To, <RCPT TO>）が指定したパターンと一致しているか。

[LDAPグループに一致（Matches LDAP group）]：エンベロープ受信者
（Envelope To, <RCPT TO>）が、指定した LDAPグループ内に存在す
るか。

[コンテンツ辞書の単語を含む（Contains term in content dictionary）]：
エンベロープ受信者に、<ディクショナリ名>という名前のコンテンツ
ディクショナリのいずれかの正規表現または用語が含まれているかど

うかを判別します。

ディクショナリ用語を検索するには、ディクショナリがすでに作成さ

れている必要があります。コンテンツディクショナリ, on page 765を参
照してください。

ディクショナリに関連する条件は、1つ以上のディクショナ
リがイネーブルにされている場合だけ使用できます。コンテ

ンツディクショナリの作成の詳細については、コンテンツ

ディクショナリ, on page 765を参照してください。

[エンベロープ受信者（Envelope Recipient）]ルールは、メッ
セージ単位です。メッセージに複数の受信者がある場合、グ

ループの受信者が 1人でも検出されれば、指定されたアク
ションがメッセージのすべての受信者に適用されます。

Note

エンベロープ送信者（Envelope From <MAIL FROM>）が、指定した
LDAPグループ内に存在するか。

エンベロープ受信者

メッセージは、指定されたリスナー経由で届いたか。リスナー名は、

システムで現在設定されているリスナーの名前である必要があります。

受信リスナー

（Receiving Listener）

リモートホストから送信されたメッセージは、指定した IPアドレスま
たは IPブロックに一致しているか。[リモートIP（Remote IP）]ルール
は、メッセージを送信したホストの IPアドレスが特定のパターンと一
致するかどうかをテストします。これは、インターネットプロトコル

バージョン 4（IPv4）またはバージョン 6（IPv6）アドレスを指定でき
ます。IPアドレスパターンは、「送信者グループの構文, on page 112」
で説明されているように、許可されたホスト表記を使用して指定しま

す。ただし、SBO、IPR、dnslist表記および特殊キーワード ALLを除
きます

リモートIP（Remote
IP）

送信者の IPレピュテーションスコアはいくつか。レピュテーションス
コアルールにより、IPレピュテーションスコアが別の値と比較して
チェックされます。

レピュテーションス

コア
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説明条件

DKIM認証に合格したか、部分的に検証されたか、一時的に検証不可
能として返されたか、失敗したか、DKIM結果が返されていないかど
うかを判別します。

DKIM認証

メッセージの送信元アドレスが偽装されているか。メッセージのFrom:
ヘッダーがコンテンツ辞書のユーザに類似している場合にチェックす

るルールです。

コンテンツディクショナリを選択し、偽装の可能性ありとみなされる

メッセージに、しきい値（1～ 100）を入力します。

偽装電子メール検出の条件は、From:ヘッダーとコンテンツディクショ
ナリのユーザを比較します。このプロセス中に、類似により、アプラ

イアンスはディクショナリ内の各ユーザに類似性スコアを割り当てま

す。次に例を示します。

• From:ヘッダーが <j0hn.sim0ns@example.com>で、コンテンツディ
クショナリにユーザ「John Simons」が含まれている場合、アプラ
イアンスによってこのユーザに 82の類似性スコアが割り当てら
れます。

• From:ヘッダーが <john.simons@diff-example.com>で、コンテンツ
ディクショナリにユーザ「John Simons」が含まれている場合は、
このユーザに 100の類似性スコアが割り当てられます。

類似性スコアが高くなればなるほど、メッセージが偽装されている確

立が高くなります。類似性スコアが指定したしきい値以上の場合は、

フィルタアクションがトリガーされます。

特定の送信者からのメッセージの偽装メールの検出フィルタをスキッ

プする場合、[例外リスト（Exception List）]ドロップダウンリストか
らアドレスリストを選択します。

完全な電子メールアドレスを使用して作成したアドレスリ

ストのみを選択できます。詳細については、着信接続ルール

への送信者アドレスリストの使用, on page 136を参照してくだ
さい。

Note

詳細については、偽装メールの検出, on page 761を参照してください。

偽装メールの検出

SPF検証ステータスを判別します。このフィルタルールでは、さまざ
まな SPF検証結果をクエリーできます。SPF検証の詳細については、
「電子メール認証」の章を参照してください。

SPF IDを含まずに SPF検証コンテンツフィルタ条件を設定
した場合、また異なる判定を含む異なる SPF IDがメッセー
ジに含まれている場合は、メッセージ内のいずれかの判定と

一致した条件がトリガーされます。

Note

SPF検証
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説明条件

メッセージは S/MIME署名されているか、暗号化されているか、また
は署名および暗号化されているか。詳細については、S/MIMEセキュ
リティサービス, on page 657を参照してください。

S/MIMEゲートウェイ
メッセージ（S/MIME
Gateway Message）

S/MIMEメッセージは正常に検証されているか、復号化されているか、
または復号化および検証されているか。詳細については、S/MIMEセ
キュリティサービス, on page 657を参照してください。

S/MIMEゲートウェイ
検証済

メッセージ（件名と本文）は選択したいずれかの言語であるか。この

条件では、添付ファイルおよびヘッダーの言語は確認しません。

言語の検出の動作の仕組み

アプライアンスは、メッセージの言語を検出するのに組み込みの言語

検出エンジンを使用します。アプライアンスは、件名とメッセージ本

文を抽出し、言語検出エンジンに渡します。

言語検出エンジンは、抽出されたテキスト内の各言語の確率を決定し、

それをアプライアンスに渡します。アプライアンスは、最も高い確率

をもつ言語をメッセージの言語とみなします。アプライアンスは、次

のシナリオのいずれかで、メッセージの言語を「判別不能」とみなし

ます。

•検出された言語がアプライアンスでサポートされていない場合
•アプライアンスがメッセージの言語を検出できない場合
•言語検出エンジンに送られた抽出されたテキストの合計サイズが

50バイト未満の場合。

メッセージ言語

そのメッセージに、重複するMIME境界が含まれるか。

重複するMIME境界が含まれるメッセージにアクションを実行する場
合は、この条件を使用します。

添付ファイルベースの条件（たとえば、添付ファイルの内

容）や操作（たとえば、コンテンツによる添付ファイルの除

去）は、（重複するMIME境界を含む）不正なメッセージで
は動作しません。

Note

重複境界検証

メッセージが選択した国で作成されたものかどうかを判別します。

位置情報条件を使用すると、選択した特定の国からの着信メッセージ

を処理できます。

位置情報コンテンツフィルタを使用する前に、アプライアン

スでスパム対策エンジンを有効にします。

Note

位置情報
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説明条件

送信者ドメインは、指定された基準と一致していますか?

•送信者ドメインのレピュテーション

•外部脅威フィード

詳細については、外部脅威フィードを使用する電子メールゲートウェ

イの設定, on page 351または送信者ドメインレピュテーションフィルタ
リング, on page 377を参照してください。

ドメインのレピュ

テーション

コンテンツフィルタのアクション
アクションは、アプライアンスがコンテンツフィルタの条件に一致するメッセージに行うこと

です。メッセージの変更、隔離またはドロップなどさまざまなタイプのアクションが用意され

ています。メッセージで配信またはドロップといった「最終アクション」が実行されること

で、Eメールセキュリティアプライアンスで強制的にアクションが即時実行され、アウトブ
レイクフィルタまたは DLPスキャンなどのその後のすべての処理が実施されません。

各コンテンツフィルタには、少なくとも 1つのアクションを定義する必要があります。

アクションは、順序に従いメッセージで実行されるため、コンテンツフィルタの複数のアク

ションを定義する場合、アクションの順序を考慮します。

Attachment Content条件、Message Bodyまたは Attachment条件、Message本文条件、または
Attachment内容条件と一致するメッセージに対して隔離アクションを設定した場合、隔離され
たメッセージ内の一致した内容を表示できます。メッセージ本文を表示すると、一致した内容

が黄色で強調表示されます。また、$MatchedContentアクション変数を使用して、一致した内
容をメッセージの件名に含めることができます。詳細については、「テキストリソース」の章

を参照してください。

フィルタごとに定義できる最終アクションは1つだけです。最終アクションは、リストの最後
のアクションです。バウンス、配信、およびドロップは、最終アクションです。コンテンツ

フィルタのアクションを入力する場合、GUIおよびCLIにより、最終アクションが強制的に最
後に配置されます。

アクション変数, on page 342も参照してください。
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Table 33:コンテンツフィルタのアクション

説明アクション

[隔離（Quarantine）]。いずれかの Policy隔離エリアに保持される
メッセージにフラグを付けます。

[重複するメッセージ（Duplicate message）]：メッセージのコピー
を指定された隔離エリアに送信して、オリジナルメッセージの処

理を続行します。任意の追加アクションが、オリジナルメッセー

ジに適用されます。

検疫（Quarantine）

メッセージは、次の処理段階に進みます。すべての処理が完了する

と、メッセージが暗号化され、配信されます。

[暗号化ルール（Encryption rule）]：メッセージを常に暗号化する
か、TLS接続を介した送信試行が最初に失敗した場合だけ暗号化し
ます。詳細については、TLS接続を暗号化の代わりに使用, on page
648を参照してください。

[暗号化プロファイル（Encryption Profile）]：処理が完了したら、
指定された暗号化プロファイルを使用してメッセージを暗号化し、

メッセージを配信します。このアクションは、Cisco暗号化アプラ
イアンスまたはホステッドキーサービスと併用します。

[件名（Subject）]：暗号化されたメッセージの件名です。デフォル
ト値は $Subjectです。

配信時の暗号化

[次を含む添付ファイル（Attachment contains）]：正規表現を含む
メッセージのすべての添付ファイルをドロップします。アーカイブ

ファイル（zip、tar）は、中に含まれているファイルのいずれかが
正規表現と一致する場合にドロップされます。

[スマート識別子を含む（Contains smart identifier）]：指定された
スマート IDを含むメッセージのすべての添付ファイルをドロップ
します。

[コンテンツ辞書の単語を含む添付ファイル（Attachment contains
terms in the content dictionary）]：添付ファイルに、<dictionary
name>という名前のコンテンツ辞書のいずれかの正規表現または用
語が含まれているかどうかを判別します。

[要求された一致数（Number of matches required）]：trueと評価する
ためにルールで必要な一致数を指定します。このしきい値は、テキ

スト、スマート IDまたはコンテンツディクショナリの一致回数に
対して指定できます。

[メッセージ差し替え（Replacement message）]：オプションコメ
ントは、ドロップされた添付ファイルの置換に使用されるテキスト

を変更します。添付ファイルのフッターは、単純にメッセージに追

加されるだけです。

内容によって添付ファイ

ルを除去
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説明アクション

ファイル情報によって添

付ファイルを除去
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説明アクション

[ファイル名（File name）]：指定された正規表現とファイル名が一
致するメッセージのすべての添付ファイルをドロップします。アー

カイブ形式の添付ファイル（zip、tar）内に該当するファイルがあ
る場合、この添付ファイルはドロップされます。

[ファイルサイズ（File size）]：メッセージの添付ファイルのうち、
ローエンコード形式で指定したサイズ（バイト単位）以上のサイ

ズであるファイルをすべてドロップします。アーカイブファイル

または圧縮ファイルの場合、このアクションは、圧縮前のサイズを

検証せず、実際の自体のサイズが計測されます。

[ファイルタイプ（File type）]：メッセージの添付ファイルのうち、
指定したファイルの「フィンガープリント」と一致するファイルを

すべてドロップします。アーカイブ形式の添付ファイル（zip、tar）
内に該当するファイルがある場合、この添付ファイルはドロップさ

れます。

[MIMEタイプ（MIME type）]：メッセージの添付ファイルのうち、
特定のMIMEタイプのファイルをすべてドロップします。

[ファイルハッシュリスト（File Hash List）]：選択したファイルハッ
シュリスト内のファイルの SHA-256値と一致するメッセージにあ
るすべての添付ファイルをドロップします。ドロップダウンリスト

から必要なファイルハッシュリストを選択します。

SHA-256ファイルハッシュタイプを含むファイルハッシュ
リストのみ選択できます。

Note

[イメージ分析判定（Image Analysis Verdict）]：指定されたイメー
ジ判定と一致するイメージ添付ファイルをドロップします。有効な

イメージ分析判定には、[疑わしい（Suspect）]、[不適切
（Inappropriate）]、[不適切もしくは疑わしい（Suspect or
Inappropriate）]、[スキャン不可（Unscannable）]または [正常
（Clean）]があります。

外部脅威フィード。ETFエンジンによって悪意のあるファイルとし
て分類されたメッセージのすべてのメッセージ添付ファイルをド

ロップします。

ファイルハッシュ例外リストを選択します。（任意）Cisco Eメー
ルセキュリティゲートウェイで脅威を検出しない許可リスト登録

済みファイルハッシュのリストを選択します。

詳細については、外部脅威フィードを使用する電子メールゲート

ウェイの設定, on page 351を参照してください。

[メッセージ差し替え（Replacement message）]：オプションコメ
ントは、ドロップされた添付ファイルの置換に使用されるテキスト

を変更します。添付ファイルのフッターは、単純にメッセージに追
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説明アクション

加されるだけです。

指定したファイルタイプのマクロが有効になった添付ファイルを

すべてドロップします。

アーカイブまたは埋め込みファイルにマクロが含まれて

いる場合、親ファイルはメッセージからドロップされま

す。

Note

[カスタム差し替えメッセージ（Custom Replacement Message）]（任
意）：添付ファイルが削除されるとき、デフォルトでは、システム

生成のメッセージがメッセージ本文の一番下に追加されます。

以下は、マクロが有効な添付ファイルがメッセージから削除される

ときにシステムによって生成されるメッセージのサンプルです。

A MIME attachment of type
<application/vnd.ms-excel> was removed here by a
drop-macro-enabled-attachments filter rule on the
host <mail.example.com>.

[カスタム差し替えメッセージ（Custom Replacement Message）]
フィールドにカスタムメッセージを入力すると、システム生成の

メッセージは入力されたメッセージに差し替えられます。

マクロが含まれる添付

ファイルを削除

メッセージに含まれるURLの変更：フィルタでのURLレピュテー
ションまたはURLカテゴリのアクションの使用 , on page 530および
URLフィルタリングの許可リストの作成 , on page 525を参照してく
ださい。

レピュテーションを判断できない URLには、「スコアなし」を使
用してアクションを指定します。

S/MIMEを使用して暗号化されている場合またはS/MIME
署名が含まれる場合、アプライアンスはメッセージを署

名済みとみなします。

Note

URLレピュテーション
（URL Reputation）

メッセージに含まれるURLの変更：フィルタでのURLレピュテー
ションまたはURLカテゴリのアクションの使用 , on page 530および
URLカテゴリについて, on page 542を参照してください。

S/MIMEを使用して暗号化されている場合またはS/MIME
署名が含まれる場合、アプライアンスはメッセージを署

名済みとみなします。

Note

URLカテゴリ（URL
Category）
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説明アクション

[上に配置（Above）]：メッセージ上部に免責事項を追加します
（ヘッダー）。

[下に配置（Below）]：メッセージ下部に免責事項を追加します
（フッター）。

注：このコンテンツフィルタアクションを使用するには、免責事

項テキストをすでに作成している必要があります。

詳細については、免責事項テンプレート, on page780を参照してくだ
さい。

免責条項文の追加

メッセージに対してアウトブレイクフィルタによるスキャンをス

キップします。

アウトブレイクフィルタ

によるスキャンのバイパ

ス

メッセージに対して DKIM署名をバイパスします。DKIM署名のバイパス

[電子メールアドレス（Email addresses）]：指定受信者にメッセー
ジを匿名でコピーします。

[件名（Subject）]：コピーされたメッセージの件名を追加します。

[リターンパス（オプション）（Return path (optional)）]：リター
ンパスを指定します。

[代替メールホスト（オプション）（Alternate mail host
(optional)）]：代替メールホストを指定します。

コピー（Bcc:）を送信

[通知（Notify）]：指定された受信者にこのメッセージを報告しま
す。オプションで送信者および受信者に通知できます。

[件名（Subject）]：コピーされたメッセージの件名を追加します。

[リターンパス（オプション）（Return path (optional)）]：リター
ンパスを指定します。

[テンプレート利用（Use template）]：作成したテンプレートからテ
ンプレートを選択します。

[オリジナルメッセージを添付ファイルとして含めます（Include
original message as an attachment）]：オリジナルメッセージを添付
ファイルとして追加します。

通知

電子メールアドレスメッセージの受信者を指定電子メールアドレ

スに変更します。

受信者を変更
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説明アクション

[メールホスト（Mail host）]：メッセージの宛先メールホストを指
定メールホストに変更します。

このアクションは、アンチスパムスキャンエンジンによ

りスパムとして分類されたメッセージが隔離されないよ

うにします。このアクションは、隔離を無効にして、指

定メールホストに送信します。

Note

代替送信ホストにメッ

セージを送信

[次の IPインターフェイスから送信（Send from IP interface）]：指
定 IPインターフェイスから送信します。[IPインターフェイスから
送信（Deliver from IP Interface）]アクションは、メッセージのソー
スホストを指定ソースに変更します。ソースホストは、メッセー

ジが配信される IPインターフェイスで構成されます。

IPインターフェイスから
送信

[ヘッダー名（Header name）]：指定ヘッダーを配信前にメッセー
ジから削除します。

ヘッダーの除去

メッセージに新しいヘッダーを挿入または既存のヘッダーを変更し

ます。

[ヘッダー名（Header name）]：新規または既存のヘッダーの名前。

[新しいヘッダーの値を指定（Specify value of new header）]：新し
いヘッダーの値を配信前にメッセージに挿入します。

[既存のヘッダーの値の前に付加（Prepend to the Value of Existing
Header）]：配信前に既存のヘッダーの前に値を追加します。

[既存のヘッダーの値の後ろに付加（Append to the Value of Existing
Heade）]：配信前に既存のヘッダーの後ろに値を追加します。

[既存のヘッダーの値から検索して置換（Search & Replace from the
Value of Existing Header）]：[検索対象（Search for）]フィールドに、
既存のヘッダーで置き換える値を見つけるための検索語を入力しま

す。ヘッダーに挿入する値を [次で置換（Replace with）]フィール
ドに入力します。値を検索するために正規表現を使用できます。

ヘッダーから値を削除する場合は、[次で置換（Replace with）]
フィールドを空白のままにしてください。

ヘッダーの追加/編集

偽装されたメッセージからFrom:ヘッダーを削除し、エンベロープ
送信者で置き換えます。

偽装メールの検出, on page 761を参照してください。

偽装メールの検出
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説明アクション

DLPポリシーフィルタリングで使用するカスタム用語をメッセー
ジに挿入します。DLPポリシーを設定して、スキャン対象をメッ
セージタグがあるメッセージに限定することができます。メッセー

ジタグは受信者側では表示されません。DLPポリシーでのメッセー
ジタグの使用については、データ損失防止のポリシー, on page 605
を参照してください。

メッセージタグの追加

カスタマイズされたテキストを INFOレベルで IronPortテキスト
メールログに挿入します。このテキストにはアクション変数を使

用することができます。ログエントリはメッセージトラッキング

にも表示されます。

ログエントリの追加

配信時にメッセージの S/MIME署名または暗号化を実行します。
メッセージは次の処理段階に進み、すべての処理が完了した時点で

署名または暗号化されて、配信されます。

S/MIME送信プロファイル：指定されたS/MIME送信プロファイル
を使用して、S/MIME署名または暗号化を実行します。S/MIME送
信プロファイルの管理, on page 669を参照してください。

配信時のS/MIME署名/暗
号化

メッセージを暗号化および配信し、その後の任意の処理をスキップ

します。

[暗号化ルール（Encryption rule）]：メッセージを常に暗号化する
か、TLS接続を介した送信試行が最初に失敗した場合だけ暗号化し
ます。詳細については、TLS接続を暗号化の代わりに使用, on page
648を参照してください。

[暗号化プロファイル（Encryption Profile）]：指定された暗号化プ
ロファイルを使用してメッセージを暗号化し、メッセージを配信し

ます。このアクションは、Cisco暗号化アプライアンスまたはホス
テッドキーサービスと併用します。

[件名（Subject）]：暗号化されたメッセージの件名です。デフォル
ト値は $Subjectです。

暗号化して今すぐ配信

（最終アクション）

S/MIME署名または暗号化を実行してメッセージを配信し、その後
の処理はスキップします。

S/MIME送信プロファイル：指定されたS/MIME送信プロファイル
を使用して、S/MIME署名または暗号化を実行します。S/MIME送
信プロファイルの管理, on page 669を参照してください。

S/MIME署名/暗号化（最
終アクション）

メッセージを送信者に戻します。バウンスする（最終アク

ション）
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説明アクション

メッセージを次の処理段階に配信し、その後の任意のコンテンツ

フィルタをスキップします。設定に応じて、メッセージが受信者に

配信されるか、隔離が実行されるか、アウトブレイクフィルタに

よるスキャンが開始されます。

残りのコンテンツフィル

タをスキップ（最終アク

ション）

メッセージをドロップして廃棄します。ドロップする（最終アク

ション）

「SafePrint」コンテンツフィルタアクションを使用して、メッセー
ジの添付ファイルを Safe Printで出力します。

Safe Printコンテンツフィルタアクションは、次のいずれかの方法
で使用できます。

•一致する添付ファイルをSafe Printで出力（Safe print matching
attachments）：このオプションを使用すると、設定されたコン
テンツフィルタ条件に一致するすべてのメッセージの添付ファ

イルを Safe Printで出力します。

•すべての添付ファイルをSafe Printで出力（Safe print all
attachments）：このオプションを使用すると、設定されたコン
テンツフィルタ条件が trueの場合にすべてのメッセージの添
付ファイルを Safe Printで出力します。

[はい（Yes）]を選択して、スキャン不可とマークされているメッ
セージの添付ファイルを削除します。

デフォルトでは、添付ファイルがスキャンできない場合、

システム生成のメッセージが添付テキストファイルとし

て追加されます。[カスタム差し替えメッセージ（Custom
Replacement Message）]フィールドにカスタムメッセージ
を入力します。

Note

詳細については、メッセージの添付ファイルを Safe Printで出力す
る場合の電子メールゲートウェイの設定方法, on page 404を参照し
てください。

Safe Print

関連項目

•アクション変数, on page 342

アクション変数

コンテンツフィルタにより処理されるメッセージに追加されるヘッダーには、アクション実行

時にオリジナルメッセージの情報に自動的に置換される変数を含めることができます。これら
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の特殊な変数はアクション変数と呼ばれます。アプライアンスでは次のアクション変数がサ

ポートされています。

Table 34:アクション変数

説明（Description）構文変数

メッセージヘッダーに置き換えられます。
$AllHeaders

すべてのヘッダー（All
Headers）

メッセージのサイズ（バイト単位）に置き換

えられます。
$BodySize

本文サイズ（Body Size）

現在の日付（MM/DD/YYYY形式）に置き換
えられます。

$Date
日付（Date）

直近にドロップされたファイル名のみを返し

ます。
$dropped_filename

ドロップされたファイル

名（Dropped File Name）

$filenamesと同様に、ドロップされたファイ
ルのリストを表示します。

$dropped_filenames
ドロップされたファイル

名（Dropped File Names）

$filetypesと同様に、ドロップされたファイル
タイプのリストを表示します。

$dropped_filetypes
ドロップされたファイル

タイプ（Dropped File
Types）

メッセージのエンベロープ送信者（Envelope
From、<MAILFROM>）に置き換えられます。

$envelopefrom
or
$envelopesender

エンベロープ送信者

（Envelope Sender）

メッセージのエンベロープ受信者すべて

（Envelope To、<RCPT TO>）に置き換えられ
ます。

$EnvelopeRecipients
エンベロープ受信者

（Envelope Recipients）

メッセージの添付ファイルのファイル名のカ

ンマ区切リストに置き換えられます。
$filenames

ファイル名（File Names）

メッセージの添付ファイルサイズのカンマ区

切りリストに置き換えられます。
$filesizes

ファイルサイズ（File
Sizes）

メッセージの添付ファイルのファイルタイプ

を示すカンマ区切りリストに置き換えられま

す。

$filetypes
ファイルタイプ（File
Types）

処理されるフィルタの名前に置き換えられま

す。
$FilterName

フィルタ名（FilterName）

現在の時刻および日付（GMT）に置き換えら
れます。電子メールメッセージの Received:
行で見られる形式と同様です。

$GMTimeStamp
GMT日時
（GMTimeStamp）
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説明（Description）構文変数

メッセージのインジェクト時に、送信者が一

致する送信者グループの名前に置き換えられ

ます。送信者グループに名前がない場合は、

文字列「>Unknown<」が挿入されます。

$Group
HATグループ名（HAT
Group Name）

メッセージのインジェクト時に、送信者に適

用したHATポリシーの名前に置き換えられま
す。事前に定義されているポリシー名が使用

されていない場合、文字列「>Unknown<」が
挿入されます。

$Policy
メールフローポリシー

（Mail Flow Policy）

コンテンツスキャンフィルタをトリガーした

1つ以上の値に置き換えられます。一致した
内容は、コンテンツディクショナリマッチ、

スマート IDまたは正規表現との一致になりま
す。

$MatchedContent
一致した内容（Matched
Content）

元のメッセージに一致するヘッダーが含まれ

る場合、引用符付きヘッダーの値に置き換え

られます。二重引用符が使用される場合もあ

ります。

$Header['string
']

ヘッダー（Header）

アプライアンスのホスト名に置き換えられま

す。
$Hostname

ホストネーム

メッセージを内部で識別するために使用する

メッセージ ID（MID）に置き換えられます。
RFC822「Message-Id」の値とは異なるため注
意してください（「Message-Id」を取得する
には $Headerを使用します）。

$MID
内部メッセージID
（Internal Message ID）

メッセージを受信したリスナーのニックネー

ムに置き換えられます。
$RecvListener

受信リスナー（Receiving
Listener）

メッセージを受信したインターフェイスのニッ

クネームに置き換えられます。
$RecvInt

受信インターフェイス

（Receiving Interface）

メッセージをアプライアンスに送信したシス

テムの IPアドレスに置き換えられます。
$RemoteIP

リモート IPアドレス
（Remote IP Address）

メッセージをアプライアンスに送信したシス

テムのホスト名に置き換えられます。
$remotehost

リモートホストアドレス

（Remote Host Address）
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説明（Description）構文変数

送信者のSenderBaseレピュテーションスコア
に置き換えられます。レピュテーションスコ

アがない場合は「None」に置き換えられま
す。

$Reputation
SenderBaseレピュテー
ションスコア

メッセージの件名に置き換えられます。
$Subject

Subject

現在の時刻（ローカル時間帯）に置き換えら

れます。
$Time

時刻

現在の時刻および日付（ローカル時間帯）に

置き換えられます。電子メールメッセージの

Received:行で見られる形式と同様です。

$Timestamp
Timestamp

コンテンツに基づくメッセージのフィルタリング方法

関連項目

•コンテンツフィルタの作成, on page 345
•デフォルトでのすべての受信者のコンテンツフィルタのイネーブル化, on page 347
•特定のユーザグループに対するメッセージへのコンテンツフィルタの適用, on page 347
• GUIでのコンテンツフィルタの設定に関する注意事項, on page 348

コンテンツフィルタの作成

はじめる前に

•コンテンツフィルタに一致するメッセージを暗号化する場合は、暗号化プロファイルを作
成します。

•一致メッセージに免責事項を追加する場合は、免責事項の生成に使用する免責事項テンプ
レートを作成します。

•一致するメッセージについてユーザに通知メッセージを送信する場合は、通知を生成する
ための通知テンプレートを作成します。

•メッセージを隔離する場合は、これらのメッセージに対する新しいPolicy隔離を作成する
か、または既存のものを使用します。

Procedure

ステップ 1 [メールポリシー（Mail Policies）] > [受信メールポリシー（Incoming Mail Policies）]をクリッ
クします。

または
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[メールポリシー（Mail Policies）] > [送信メールポリシー（Outgoing Mail Policies）]をクリッ
クします。

ステップ 2 [フィルタの追加（Add Filter）]をクリックします。

ステップ 3 フィルタの名前と説明を入力します。

ステップ 4 （相互参照）[編集可能なユーザ（役割）（Editable By (Roles)）]リンクをクリックして、ポリ
シーの管理者を選択し、[OK]をクリックします。

ポリシー管理者ユーザロールに属する委任管理者はこのコンテンツフィルタを編集し、自身

のメールポリシーで使用できます。

ステップ 5 （任意）フィルタをトリガーするための条件を追加します。

a) [条件を追加（Add Condition）]をクリックします。
b) 条件のタイプを選択します。
c) 条件のルールを定義します。

d) [OK]をクリックします。
e) フィルタに追加する追加条件について、上記の手順を繰り返して行ってください。コンテ

ンツフィルタに複数の条件を定義する場合、コンテンツフィルタが一致したと見なされ

るために、定義されるアクションのすべて（論理 AND）、または定義されたいずれかの
アクション（論理 OR）の適用が必要かどうかを定義できます。

条件を追加しない場合、アプライアンスはフィルタに関連するメールポリシーの

1つと一致するあらゆるメッセージにコンテンツフィルタのアクションを実行し
ます。

Note

ステップ 6 フィルタの条件に一致するメッセージに対して実行するアプライアンスのアクションを追加し
ます。

a) [アクションを追加（Add Action）]をクリックします。
b) アクションタイプを選択します。
c) アクションを定義します。

d) [OK]をクリックします。
e) アプライアンスに実行する追加のアクションについて、上記の手順を繰り返して行ってく

ださい。

f) 複数のアクションに対して、アプライアンスがメッセージに適用する順序でアクションを

配置します。フィルタごとに 1個だけ「最終」アクションがあり、AsyncOSは自動的に最
終アクションを順番の最後に移動します。

ステップ 7 変更を送信し、保存します。

What to do next

•デフォルトの着信または発信メールポリシーでコンテンツフィルタをイネーブルにでき
ます。

•特定のユーザグループのメールポリシーのコンテンツフィルタをイネーブルにできます。
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デフォルトでのすべての受信者のコンテンツフィルタのイネーブル化

Procedure

ステップ 1 [メールポリシー（Mail Policies）] > [受信メールポリシー（Incoming Mail Policies）]をクリッ
クします。

または

[メールポリシー（Mail Policies）] > [送信メールポリシー（Outgoing Mail Policies）]をクリッ
クします。

ステップ 2 デフォルトポリシー行のコンテンツフィルタセキュリティサービスのリンクをクリックしま
す

ステップ 3 コンテンツフィルタセキュリティサービスページで、[コンテンツフィルタリング：デフォ
ルトポリシー（Content Filtering for Default Policy）]の値を [コンテンツフィルタを無効にする
（Disable Content Filters）]から [コンテンツフィルタを有効にする（設定をカスタマイズ）
（Enable Content Filters (Customize settings)）]に変更します。

プライマリリストで定義されているコンテンツフィルタ（コンテンツフィルタの概要 , onpage
321で作成されたフィルタ）が、このページに表示されます。値を [コンテンツフィルタを有効
にする（設定をカスタマイズ）（Enable Content Filters (Customize settings)）]に変更すると、各
フィルタのチェックボックスがイネーブルになります。

ステップ 4 イネーブルにする個々のコンテンツフィルタの [有効（Enable）]チェックボックスをオンにし
ます。

ステップ 5 変更を送信し、保存します。

特定のユーザグループに対するメッセージへのコンテンツフィルタ

の適用

はじめる前に

•ユーザグループのメッセージに対してコンテンツフィルタを使用する場合、着信または
発信メールポリシーを作成します。詳細については、送信者および受信者のグループの

メールポリシーの作成, on page 313を参照してください。

Procedure

ステップ 1 [メールポリシー（Mail Policies）] > [受信メールポリシー（Incoming Mail Policies）]をクリッ
クします。

または
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[メールポリシー（Mail Policies）] > [送信メールポリシー（Outgoing Mail Policies）]をクリッ
クします。

ステップ 2 コンテンツフィルタに適用するメールポリシーのコンテンツフィルタセキュリティサービス
（[コンテンツフィルタ（Content Filters）]列）のリンクをクリックします。

ステップ 3 コンテンツフィルタセキュリティサービスページで、[ポリシーのコンテンツフィルタリン
グ:エンジニアリング（Content Filtering for Policy: Engineering）]の値を [コンテンツフィルタを
有効にする（デフォルトのメールポリシー設定を継承）（Enable Content Filtering (Inherit default
policy settings)）]から [コンテンツフィルタを有効にする（設定をカスタマイズ）（Enable
Content Filters (Customize settings)）]に変更します。

ステップ 4 ユーザが使用するコンテンツフィルタのチェックボックスを選択します。

ステップ 5 変更を送信し、保存します。

GUIでのコンテンツフィルタの設定に関する注意事項
•コンテンツフィルタを作成するときに条件を指定する必要はありません。アクションが定
義されていない場合、定義されるアクションは常にルールに適用されます（条件を指定し

ないことは、true()メッセージフィルタルールを使用すること同じで、コンテンツフィル
タがポリシーに適用される場合、すべてのメッセージがマッチングされます）。

•カスタムユーザロールをコンテンツフィルタに割り当てていない場合、パブリックのコ
ンテンツフィルタになり、メールポリシーの任意の委任管理者が使用できます。委任管

理者とコンテンツフィルタの詳細については、「Common Administrative Tasks」の章を参
照してください。

•管理者とオペレータは、コンテンツフィルタがカスタムユーザロールに割り当てられてい
る場合でも、アプライアンスのすべてのコンテンツフィルタを表示および編集できます。

•フィルタルールおよびアクションのテキストを入力する場合、正規表現照合において、次
のメタ文字に特殊な意味があります。^ $ * + ? { [ ] \ | ( )

正規表現を使用しない場合、「\」（バックスラッシュ）を使用して、これらの任意の文
字をエスケープする必要があります。たとえば、「\*Warning\*」と入力します。

•「benign」コンテンツフィルタを作成して、メッセージ分裂およびコンテンツフィルタを
テストできます。たとえば、唯一のアクションが「配信」であるコンテンツフィルタを作

成できます。このコンテンツフィルタは、メール処理に影響を与えませんが、このフィル

タを使用して、電子メールセキュリティマネージャポリシー処理が、システムの他の要

素（たとえば、メールログ）に影響を与えているかテストできます。

•逆に、着信コンテンツまたは発信コンテンツフィルタの「プライマリリスト」の概念を使
用して、アプライアンスにより処理されるすべてのメールのメッセージ処理に即時に影響

を与える、非常に優れた、広範囲に及ぶコンテンツフィルタを作成できます。このコンテ

ンツフィルタは次のように作成できます。

• [受信コンテンツフィルタ（Incoming Content Filters）]または [送信コンテンツフィル
タ（Outgoing Content filters）]ページを使用して、順序が 1の新しいコンテンツフィ
ルタを作成します。
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• [受信メールポリシー（Incoming Mail Policies）]または [送信メールポリシー（Outgoing
Mail Policies）]ページを使用して、デフォルトポリシーの新しいコンテンツフィル
タをイネーブルにします。

•残りすべてのポリシーでこのコンテンツフィルタをイネーブルにします。

•コンテンツフィルタで使用できる [Bcc:]および [隔離（Quarantine）]アクションは、作成
する隔離エリアの保持設定に役に立ちます（詳細については、ポリシー、ウイルス、およ

びアウトブレイク隔離, onpage1101を参照してください）。メッセージがすぐにはシステム
からリリースされないようにするため（つまり、隔離エリアの割り当てディスク領域がす

ぐにいっぱいにならないようにするため）、ポリシー隔離とのメールフローをシミュレー

トするフィルタを作成できます。

• scanconfigコマンドと同じ設定が使用されるため、「Entire Message」条件は、メッセー
ジのヘッダーをスキャンしません。「Entire Message」を選択すると、メッセージ本文およ
び添付ファイルだけがスキャンされます。特定のヘッダー情報を検索するには、「Subject」
または「Header」条件を使用します。

• LDAPクエリによるユーザの設定は、アプライアンスで LDAPサーバが設定されている場
合（つまり、ldapconfigコマンドを使用して特定の文字列を含む特定の LDAPサーバ
をクエリするようにアプライアンスが設定されている場合）だけ GUIに表示されます。

•リソースが事前に定義されていないため、コンテンツフィルタルールビルダのいくつか
のセクションは、GUIに表示されません。たとえば、通知テンプレートおよびメッセージ
免責事項は、[テキストリソース（Text Resources）]ページまたは CLIの textconfigコ
マンドを使用して事前に設定されていない場合、オプションとして表示されません。

•コンテンツフィルタ機能は、次の文字エンコーディングのテキストを認識し、これらを追
加およびスキャンできます。

• Unicode（UTF-8）
• Unicode（UTF-16）
• Western European/Latin-1（ISO 8859-1）
• Western European/Latin-1（Windows CP1252）
•中国語（繁体字）（Big 5）
•中国語（簡体字）（GB 2312）
•中国語（簡体字）（HZ GB 2312）
•韓国語（ISO 2022-KR）
•韓国語（KS-C-5601/EUC-KR）
•日本語（Shift-JIS（X0123））
•日本語（ISO-2022-JP）
•日本語（EUC）

複数の文字セットを1つのコンテンツフィルタ内で組み合わせてマッチングできます。複
数の文字エンコーディングでのテキストの表示および入力については、Webブラウザのマ
ニュアルを参照してください。ほとんどのブラウザでは、複数の文字セットを同時にレン

ダリングできます。
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•着信または発信コンテンツフィルタの要約ページで、[説明（Description）]、[ルール
（Rules）]および [ポリシー（Policies）]のリンクを使用して、コンテンツフィルタに提
供されているビューを変更します。

• [説明（Description）]ビューには、各コンテンツフィルタの説明フィールドに入力し
たテキストが表示されます（これはデフォルトビューです）。

• [ルール（Rules）]ビューには、ルールビルダページにより構築されたルールおよび
正規表現が表示されます。

• [ポリシー（Policies）]ビューには、イネーブルにされている各コンテンツフィルタ
のポリシーが表示されます。
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C H A P T E R 12
外部脅威フィードを使用する電子メール

ゲートウェイの設定

この章は、次の項で構成されています。

•外部脅威フィードの概要（351ページ）
•外部脅威フィードを使用する電子メールゲートウェイの設定方法 （352ページ）
•外部脅威フィード機能キーの取得 （354ページ）
•電子メールゲートウェイでの外部脅威フィードエンジンの有効化（355ページ）
•外部脅威フィードソースの設定（356ページ）
• SecureX Threat Responseフィードソースの設定（360ページ）
•脅威が含まれているメッセージの処理（365ページ）
•脅威が含まれているメッセージの処理に向けた送信者グループの設定 （365ページ）
•脅威が含まれているメッセージの処理に向けたコンテンツまたはメッセージフィルタの設
定（366ページ）

•受信メールポリシーへのコンテンツフィルタのアタッチ（374ページ）
•外部脅威フィードおよびクラスタ（375ページ）
•外部脅威フィードエンジンの更新のモニタリング（375ページ）
•アラートの表示（375ページ）
•メッセージトラッキングの脅威詳細の表示（376ページ）

外部脅威フィードの概要
外部の脅威フィード（ETF）フレームワークによって、電子メールゲートウェイは次の外部脅
威情報を使用できます。

• TAXIIプロトコルで通信される STIX形式。

• Cisco SecureX Threat Responseポータルからの JavaScript Object Notation（JSON）形式。

電子メールゲートウェイで外部脅威情報を使用する機能によって、組織は以下が可能です。
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•マルウェア、ランサムウェア、フィッシング攻撃、標的型攻撃などのサイバー脅威にプロ
アクティブに対応する。

•ローカルおよびサードパーティの脅威インテリジェンスソースに登録する。

•電子メールゲートウェイの有効性を向上する。

電子メールゲートウェイで ETF機能を使用するには、有効な機能キーが必要です。機能キー
の入手方法の詳細は、シスコの販売担当者にお問い合わせください。

STIX（構造化された脅威情報表現）は、サイバー脅威情報を表す業界標準の構造化言語です。
STIXソースは、悪意のある、または疑わしいサイバーアクティビティを検出するために使用
されるパターンを含むインジケータで構成されています。

TAXII（検知指標情報自動交換手順）は、異なる組織または製品ラインにかけて、サービス
（TAXIIサーバ）によってサイバー脅威情報を交換するための一連の仕様を定義します。

本リリースでは、STIX 1.1.1および 1.2と TAXII 1.1の STIX/TAXIIバージョンがサポートされ
ています。

Cisco SecureX Threat Responseポータルでは、監視対象を継続的に収集するためのカスタムフィー
ドを作成し、フィード URLを使用して電子メールゲートウェイでそれらを利用できます。
フィードは、JSON形式の監視対象の単純なリストです。フィードは、SecureX Threat Response
ポータルの [インテリジェンス（Intelligence）] > [フィード（Feeds）]ページで作成および管理
されます。

以下は、本リリースでサポートされる STIXおよび SecureX Threat Responseのセキュリティ侵
害の指標（IOC）のリストです。

•ファイルハッシュウォッチリスト（疑わしい、悪意のあるファイルの一連のハッシュを
説明）

• IPウォッチリスト（疑わしい、悪意のある一連の IPアドレスを説明）

•ドメインウォッチリスト（疑わしい、悪意のある一連のドメインを説明）

• URLウォッチリスト（疑わしい、悪意のある一連の URLを説明）

外部脅威フィードを使用する電子メールゲートウェイの

設定方法
次の手順を順番に実行します。

詳細情報操作手順手順

外部脅威フィード機能キーの

取得 （354ページ）
外部脅威フィード機能キーを

取得します。

ステップ 1
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詳細情報操作手順手順

電子メールゲートウェイでの

外部脅威フィードエンジンの

有効化（355ページ）

電子メールゲートウェイで

ETFエンジンを有効化しま
す。

ステップ 2

外部脅威フィードソースの設

定（356ページ）
ETFソースを設定して、電子
メールゲートウェイが TAXII
サーバから STIX形式で脅威
フィードを取得することを許

可します。

ステップ 3

フィードURLの作成方法の詳
細については、次の SecureX
Threat Responseヘルプページ
を参照してください。

• https://visibility.amp.cisco.com/
help/create-feed-url（米国
のユーザに適用）

• https://visibility.eu.amp.cisco.com/
help/create-feed-url（欧州
連合（EU）のユーザに適
用）

• https://visibility.apjc.amp.cisco.com/
help/create-feed-url（APJC
のユーザに適用）

（SecureX Threat Responseポー
タル上）：フィードURLを作
成します。

フィード URLを作
成する場合は、

フィード URLの出
力を [監視対象
（Observables）]の
みとして選択してい

ることを確認しま

す。

（注）

（ SecureX Threat Response
フィードの設定にのみ適用可

能）ステップ 4

ステップ 4で作成したフィー
ドURLの詳細を表示する方法
の詳細については、次の

SecureX Threat Responseヘルプ
ページを参照してください。

• https://visibility.amp.cisco.com/
help/intelligence-view-feeds
（米国のユーザに適用）

• https://visibility.eu.amp.cisco.com/
help/intelligence-view-feeds
（欧州連合（EU）のユー
ザに適用）

• https://visibility.apjc.amp.cisco.com/
help/intelligence-view-feeds
（APJCのユーザに適用）

（SecureX Threat Responseポー
タル上）：システムで、ス

テップ 4で作成したフィード
URLの詳細を表示してコピー
します。

フィード URLの詳
細は、SecureX Threat
Responseフィード
ソースの作成に使用

されます。

（注）

（SecureX Threat Response
フィードの設定にのみ適用可

能）ステップ 5
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詳細情報操作手順手順

SecureX Threat Responseフィー
ドソースの設定（360ページ）

SecureX Threat Responseフィー
ドソースを設定して、電子

メールゲートウェイがSecureX
Threat Responseフィードを
SecureX Threat Responseポータ
ルから取得できるようにしま

す。

（SecureX Threat Response
フィードの設定にのみ適用可

能）ステップ 6

脅威が含まれているメッセー

ジの処理（365ページ）
以下を使用して、脅威を含む

メッセージを処理します。

• HAT

•コンテンツフィルタまた
はメッセージフィルタ

ステップ 7

受信メールポリシーへのコン

テンツフィルタのアタッチ

（374ページ）

メッセージの悪意のあるドメ

イン、URL、ファイルハッ
シュを検出するように設定し

たコンテンツフィルタを受信

メールポリシーにアタッチし

ます。

ステップ 8

外部脅威フィード機能キーの取得
クラシックライセンスモードを使用した電子メールゲートウェイの管理

クラシックライセンシングモードを使用していて、外部脅威フィードの機能キーをお持ちでな

い場合は、以下の手順でシスコの Global Licensing Operations（GLO）チームに連絡して機能
キーを取得してください。

手順

ステップ 1 件名を「外部脅威フィード機能キーのリクエスト」にして、GLOチーム（licensing@cisco.com）
に電子メールを送信します。

ステップ 2 電子メールには製品認証キー（PAK）ファイルと発注書（PO）の詳細を入力します。

GLOチームが機能キーを手動でプロビジョニングし、電子メールゲートウェイにインストー
ル可能なライセンスキーを電子メールで送信します。
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次のタスク

•ハードウェアモデルまたは仮想電子メールゲートウェイモデルのユーザで、シスコサーバ
から機能キーやソフトウェアライセンスを直接取得できる場合、外部脅威フィード機能

キーは自動的に提供されます。

•仮想電子メールゲートウェイモデルのユーザで、シスコサーバから機能キーやライセンス
を直接取得できない場合は、次の手順に従って外部脅威フィード機能キーを取得します。

1. LRPユーザアカウントのログイン情報を使用して、ライセンス登録ポータル（LRP）
にログインします。

2. [ライセンスの取得（Get License）]を選択します。

3. [移行（Migration）]を選択します。

4. [セキュリティ製品（Security Products）]を選択します。

5. [Eメールセキュリティ（ESA）（Email Security (ESA)）]を選択します。

6. VLN番号を入力し、ライセンスファイルを生成します。

生成されたライセンスファイルには、ETF機能が含まれています。ETF機能を使用す
るには、電子メールゲートウェイに新しいライセンスファイルをインストールする必

要があります。

LRPアカウントにログインできない場合は、GLOチー
ム（licensing@cisco.com）に連絡してライセンスファイ
ルを生成してください。

（注）

（注）

スマートソフトウェアライセンスモードを使用した電子メールゲートウェイの管理

電子メールゲートウェイでスマートライセンスモードをすでに使用している場合、または新規

ユーザの場合、自動的に外部脅威フィード機能キーが提供されます。

電子メールゲートウェイでの外部脅威フィードエンジン

の有効化

始める前に

電子メールゲートウェイで ETF機能を使用するための、有効な機能キーがあることを確認し
ます。
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手順

ステップ 1 [セキュリティサービス（Security Services）] > [外部脅威フィード（External Threat Feeds）]を
クリックします。

ステップ 2 [有効（Enable）]をクリックします。

ステップ 3 ライセンス契約書ページの下部にスクロールし、[承認（Accept）]をクリックしてライセンス
契約に合意します。

ライセンス契約に合意しない場合、Cisco Eメールセキュリティゲートウェイで ETF
が有効になりません。

（注）

ステップ 4 [外部脅威フィードの有効化]をチェックします。

ステップ 5 （任意）[はい（Yes）]を選択して、ETFエンジンのルックアップの失敗のために ETFエンジ
ンによって脅威をスキャンされなかったすべてのメッセージにカスタムヘッダーを追加しま

す。

ステップ 6 変更を送信し、保存します。

次のタスク

ETFソースを設定します。外部脅威フィードソースの設定（356ページ）を参照してくださ
い。

外部脅威フィードソースの設定
TAXIIサーバで利用可能な脅威のコレクションについての情報をダウンロードするために、
ETFソースが使用されます。ETFソースを設定して、電子メールゲートウェイが TAXIIサー
バから STIX形式で脅威フィードを取得することを許可する必要があります。

電子メールゲートウェイでは、最大 8個の ETFソースを設定できます。（注）

ETFソースは、「ポーリングパス」と「コレクション名」で構成されるポーリングサービス
を使用して設定できます。

始める前に

•電子メールゲートウェイで ETFエンジンを有効化していることを確認します。

•ゲートウェイが外部脅威フィードを使用することを許可するために、ファイアウォールで
HTTP（80）とHTTPS（443）のポートが開いていることを確認します。詳細については、
ファイアウォール情報（1559ページ）を参照してください。
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手順

ステップ 1 [メールポリシー（Mail Policies）] > [外部脅威フィードマネージャ（External Threat Feeds
Manager）]をクリックします。

ステップ 2 [ソースに追加（Add to Source）]をクリックします。

ステップ 3 以下の表に記載される必須パラメータを入力して、ETFソースを設定します。

説明パラメータソースの詳細

ETFソースの名前を入力します。ソース名（Source Name）

ETFソースの説明を入力します。説明（Description）

TAXIIの詳細（TAXII Details）

完全修飾ドメイン名のホスト名または TAXII
サーバの IPアドレスを入力します。

ホスト名（Hostname）

TAXIIサーバのポーリングサービスを特定す
るポーリングパスを入力します

（例：/taxii-data）。

ポーリングパス（Polling Path）

TAXIIサーバでホストされる脅威フィードの
コレクション名を入力します（例：

guest.Abuse_ch）。

コレクション名（Collection Name）

TAXIIサーバから脅威フィードを取得する頻
度を定義するポーリング間隔を入力します。

最小値は15分で、デフォルト値は60分です。

ポーリング間隔（Polling Interval）

TAXIIサーバから取得できる脅威フィードの
最大経過時間を入力します。経過時間の値は、

365日以内にする必要があります。

脅威フィードの期間経過（Age of ThreatFeeds）
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説明パラメータソースの詳細

各ポーリングセグメントの期間を入力します。

ポーリングセグメントの最小期間は1日です。
ポーリングセグメントの最大期間は、[脅威
フィードの経過時間（Age of Threat Feeds）]
フィールドに入力した値です。

以下のシナリオでは、[ポーリングセグメント
の期間（Time Span for Poll Segment）]オプショ
ンを使用できます。

• TAXIIサーバに脅威フィードの経過時間
の既知の制限が存在しない場合、[脅威
フィードの経過時間（Age of Threat
Feeds）]オプションに入力した値を使用
します。

• TAXIIサーバに脅威フィードの経過時間
の既知の制限が存在する場合、既知の制

限値を使用します。

• TAXIIサーバに脅威フィードの経過時間
の既知の制限が不明な場合は、デフォル

ト値の 30日を使用します。

• [脅威フィードの経過時間（Age of Threat
Feeds）]オプションに入力した値がTAXII
サーバにサポートされていない場合、脅

威フィードの経過時間を入力した期間に

基づく異なるポーリングセグメントに分

割できます。

たとえば、脅威フィードの経過時間が 100日
間で、 TAXIIサーバに脅威フィードの経過時
間の固定の制限（「40日」など）が設定され
ている場合、ポーリングセグメントの期間と

して 40を入力します。

ポーリングセグメントの期間が小さ

い値（「5日」など）の場合、脅威
フィードソースのポーリングが完了

するまでに長い時間がかかる場合が

あります。これにより、ゲートウェ

イのパフォーマンスに影響が出る可

能性があります。

（注）

ポーリングセグメントの期間（Time Span for
Poll Segment）
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説明パラメータソースの詳細

HTTPSを使用して TAXIIサーバに接続する場
合は [はい（Yes）]を選択します。

HTTPSの使用（Use HTTPS）

TAXIIサーバで作成したユーザクレデンシャ
ルを使用して TAXIIサーバにアクセスする場
合は [はい（Yes）]を選択します。

ユーザ名とパスワードを入力します。

クレデンシャルの設定（Configure Credentials）

プロキシの詳細

電子メールゲートウェイがプロキシサーバを

介して TAXIIサーバに接続されるようにする
には [はい（Yes）]を選択します。

次のいずれかの方法でプロキシサーバを設定

できます。

• Webインターフェイスの [セキュリティ
サービス（Security Services）] > [サービス
アップデート（Service Updates）]ページ

• CLIの updateconfigコマンド

[いいえ（No）]を選択すると、電子メールゲー
トウェイは直接TAXIIサーバに接続されます。

グローバルプロキシの使用（Use Global
Proxy）

ステップ 4 変更を送信し、保存します。

ETFソースを設定した後、電子メールゲートウェイはTAXIIソースからの脅威フィードの取得
を開始します。

次のタスク

• CLIで threatfeedsconfig > sourceconfigサブコマンドを使用して ETFソースを設定する
こともできます。

•（任意）[メールポリシー（Mail Policies）] > [外部脅威フィードマネージャ（External Threat

Feeds Manager）]ページでポーリングの一時停止（ ）アイコンをクリックして、設定し

た ETFソースのポーリングサービスを一時停止します。

•（任意）[メールポリシー（Mail Policies）] > [外部脅威フィードマネージャ（External Threat

Feeds Manager）]ページでポーリングの再開（ ）アイコンをクリックして、ETFソース
のポーリングサービスを再開します。
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•（任意）（任意）[メールポリシー（MailPolicies）]>[外部脅威フィードマネージャ（External
Threat Feeds Manager）]ページで [今すぐポーリング（Poll Now）]をクリックして、最後
に成功したポーリング間隔ですぐに脅威フィードを取得します。

•脅威が含まれているメッセージの処理（365ページ）を参照してください。

SecureX Threat Responseフィードソースの設定
SecureX Threat Responseフィードソースは、SecureX Threat Responseポータルで利用可能な脅威
のコレクションに関する情報をダウンロードするために使用されます。電子メールゲートウェ

イが SecureX Threat Responseポータルから脅威フィードを取得できるように、SecureX Threat
Responseフィードソースを設定する必要があります。

電子メールゲートウェイには、最大 8つの SecureX Threat Responseフィードソースを設定でき
ます。

（注）

始める前に

次の前提条件を満たしていることを確認してください。

•電子メールゲートウェイで ETFエンジンがイネーブルである。

•ゲートウェイが SecureX Threat Responseフィードを使用できるように、ファイアウォール
で HTTP（80）と HTTPS（443）のポートが開かれている。詳細については、ファイア
ウォール情報（1559ページ）を参照してください。

•管理者アクセス権を使用して、Cisco SecureXでユーザアカウントが作成されている。新し
いユーザアカウントを作成するには、URL（https://securex.us.security.cisco.com/login）を使
用して Cisco SecureXのログインページに移動し、ログインページで [SecureXサインオン
アカウントの作成（Create a SecureX Sign-on Account）]をクリックします。新しいユーザ
アカウントを作成できない場合は、Cisco TACに連絡してサポートを受けてください。

• SecureX Threat ResponseポータルでフィードURLが作成されている。詳細については、次
の SecureX Threat Responseヘルプページを参照してください。

• https://visibility.amp.cisco.com/help/create-feed-url（米国のユーザに適用）

• https://visibility.eu.amp.cisco.com/help/create-feed-url（欧州連合（EU）のユーザに適用）

• https://visibility.apjc.amp.cisco.com/help/create-feed-url（APJCのユーザに適用）

•システムで、SecureX Threat Responseポータルで作成されたフィードURLの詳細が表示お
よびコピーされている。詳細については、次の SecureX Threat Responseヘルプページを参
照してください。

• https://visibility.amp.cisco.com/help/intelligence-view-feeds（米国のユーザに適用）
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• https://visibility.eu.amp.cisco.com/help/intelligence-view-feeds（欧州連合（EU）のユーザ
に適用）

• https://visibility.apjc.amp.cisco.com/help/intelligence-view-feeds（APJCのユーザに適用）

手順

ステップ 1 [メールポリシー（Mail Policies）] > [外部脅威フィードマネージャ（External Threat Feeds
Manager）]をクリックします。

ステップ 2 [ソースに追加（Add to Source）]をクリックします。

ステップ 3 以下の表に記載される必須パラメータを入力して、SecureX Threat Responseフィードソースを
設定します。

説明パラメータソースの詳細

SecureX Threat Responseフィードソースの名前
を入力します。

ソース名（Source Name）

SecureX Threat Responseフィードソースの説明
を入力します。

説明
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説明パラメータソースの詳細

TAXIIの詳細（TAXII Details）

SecureX Threat Responseフィードソースは、一般的なTAXIIフィードソースとは異なります。
ただし、SecureX Threat Responseサーバからの監視対象のポーリングをイネーブルにするに
は、SecureX Threat Responseフィード URLを次の TAXIIソースパラメータにマッピングする
必要があります。

•ホスト名

•ポーリングパス（Polling Path）

•コレクション名（Collection Name）

例：SecureX Threat Responseポータルで作成された SecureX Threat Responseフィード URLの
例を以下に示します。

<https://private.intel.amp.cisco.com/ctia/feed/feed-d78e1eba-cbe6-5

e13-8d47-197b344e41c9/view.txt?s=e8f3f519-9170-4b76-8b58 bda0be540ff3>

例の SecureX Threat ResponseフィードURLの詳細を次の TAXIIソースパラメータにマッピン
グできます。

•ホスト名（Hostname）：SecureX Threat Responseフィード URLの
「private.intel.amp.cisco.com」部分で構成されます。

•ポーリングパス（Polling Path）：SecureX Threat Responseフィード URLの
「/ctia/feed/feed-d78e1eba-cbe6-5e13-8d47-197b344e41c9/view」部分で構成されます。

ポーリングパスには SecureX Threat Responseフィード URLの「.txt」部分を含
めないでください。

（注）

•コレクション名（Collection Name）：SecureX Threat Responseフィード URLの
「e8f3f519-9170-4b76-8b58-bda0be540ff3」部分で構成されます。

上記の例を使用して、「ホスト名」、「ポーリングパス」、および「コレクション名」パラ

メータを構成できます。これらのパラメータを設定する方法については、以下を参照してく

ださい。
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説明パラメータソースの詳細

SecureX Threat Responseサーバリージョンに基
づいて、SecureX Threat ResponseフィードURL
のホスト名を入力します。

SecureX Threat Responseサーバリージョンに基
づいて選択できるホスト名は次のとおりです。

• private.intel.amp.cisco.com（米国のユー
ザに適用可能）

• private.intel.eu.amp.cisco.com（EUの
ユーザに適用可能）

• private.intel.apjc.amp.cisco.com （APJC
のユーザに適用可能）

ホスト名

SecureX Threat Responseサーバーのポーリング
サービスを識別するポーリングパスを入力し

ます。

例：/ctia/feed/feed-d78e1eba-cbe6-5e13-8d47-197b344e41c9/view

ポーリングパス（Polling Path）

SecureX Threat Responseサーバでホストされて
いる SecureX Threat Responseフィードのコレ
クションの名前を入力します。

例：e8f3f519-9170-4b76-8b58-bda0be540ff3

コレクション名（Collection Name）

SecureX Threat Responseサーバから SecureX
Threat Responseフィードを取得する頻度を定
義するポーリング間隔を入力します。最小値

は 15分で、デフォルト値は 60分です。

フルポーリングの上限は 100 mbで
あり、フィード監視対象のサイズが

上限を超えると、電子メールゲート

ウェイはETFログにエラーメッセー
ジを表示します。

（注）

ポーリング間隔（Polling Interval）

SecureX Threat Responseサーバからの監視対象
のポーリングは時間間隔に基づいていないた

め、これらのパラメータは SecureX Threat
Responseフィードソースに設定する必要はあ
りません。監視対象の取得には、フルポーリ

ング方式が使用されます。

脅威フィードの経過期間、ポーリングセグメ

ントの期間
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説明パラメータソースの詳細

HTTPSプロキシサーバーを使用して電子メー
ルゲートウェイを SecureXサーバーに接続す
る場合は、[はい（Yes）]を選択します。

このパラメーターは、電子メール

ゲートウェイでプロキシサーバーを

有効にして設定する場合にのみ使用

されます。

（注）

HTTPSの使用（Use HTTPS）

このパラメータは、 SecureX Threat Response
フィードソースの設定には必要ありません。

クレデンシャルの設定（Configure Credentials）

プロキシの詳細

電子メールゲートウェイがプロキシサーバを

介して SecureX Threat Responseサーバに接続
されるようにする場合は、[はい（Yes）]を選
択します。

次のいずれかの方法でプロキシサーバを設定

できます。

• Webインターフェイスの [セキュリティ
サービス（Security Services）] > [サービス
アップデート（Service Updates）]ページ

• CLIの updateconfigコマンド

[いいえ（No）]を選択すると、電子メールゲー
トウェイは直接 SecureX Threat Responseサー
バに接続されます。

グローバルプロキシの使用（Use Global
Proxy）

ステップ 4 変更を送信し、保存します。

SecureX Threat Responseフィードソースの設定後、電子メールゲートウェイが SecureX Threat
Responseソースから脅威フィードを取得し始めます。

次のタスク

• CLIで threatfeedsconfig > sourceconfigサブコマンドを使用して SecureX Threat Response
フィードソースを設定することもできます。

•（任意）[メールポリシー（Mail Policies）] > [外部脅威フィードマネージャ（External Threat

Feeds Manager）]ページで [ポーリングの一時停止（Suspend Polling）]（ ）アイコンを

クリックして、設定した SecureX Threat Responseフィードソースのポーリングサービスを
一時停止します。
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•（任意）[メールポリシー（Mail Policies）] > [外部脅威フィードマネージャ（External Threat

Feeds Manager）]ページで [ポーリングの再開（Resume Polling）]（ ）アイコンをクリッ

クして、設定した SecureX Threat Responseフィードソースのポーリングサービスを再開し
ます。

•（任意）[メールポリシー（Mail Policies）] > [外部脅威フィードマネージャ（External Threat
Feeds Manager）]ページで [今すぐポーリング（Poll Now）]をクリックして、最後に成功
したポーリング間隔ですぐに SecureX Threat Responseフィードを取得します。

•脅威が含まれているメッセージの処理（365ページ）を参照してください。

脅威が含まれているメッセージの処理
電子メールゲートウェイで以下を使用して、脅威が含まれているメッセージを処理できます。

• HAT

•コンテンツフィルタまたはメッセージフィルタ

関連項目

•脅威が含まれているメッセージの処理に向けた送信者グループの設定 （365ページ）。

•脅威が含まれているメッセージの処理に向けたコンテンツまたはメッセージフィルタの設
定（366ページ）。

脅威が含まれているメッセージの処理に向けた送信者グ

ループの設定
既存の送信者グループを設定して、ETFエンジンから取得した判定を使用して悪意のある IP
を起源とするメッセージを処理できます。

手順

ステップ 1 [メールポリシー（Mail Policies）] > [HAT概要（HAT Overview）]ページに移動します。

ステップ 2 脅威を含むメッセージを処理するために設定する既存の送信者グループをクリックします。

ステップ 3 [設定の編集（Edit Settings）]をクリックします。

ステップ 4 悪意のある IPアドレスをフィルタ処理するために必要な ETFソースを選択します。

ステップ 5 （任意）[行の追加（Add Row）]をクリックして別の ETFソースを追加します。

ステップ 6 変更を送信し、保存します。
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脅威が含まれているメッセージの処理に向けたコンテン

ツまたはメッセージフィルタの設定
ETFエンジンから取得した判定に基づいて脅威を含むメッセージに適切なアクションを実行す
るために、以下の 1つ以上のコンテンツまたはメッセージフィルタを設定できます。

• URLレピュテーション - ETFエンジンによって悪意があるとして分類された URLを検出
します。

•ドメインレピュテーション - ETFエンジンによって悪意があるとして分類されたドメイン
を検出します。

•ファイル情報による添付ファイル -ファイルのハッシュに基づいてETFエンジンによって
悪意があるとして分類されたファイルを検出します。

関連項目

•コンテンツフィルタを使用した、メッセージの悪意のあるドメインの検出（366ページ）。

•メッセージフィルタを使用した、メッセージの悪意のあるドメインの検出（368ページ）

•コンテンツフィルタを使用した、メッセージの悪意のある URLの検出（368ページ）

•メッセージフィルタを使用した、メッセージの悪意のある URLの検出（370ページ）

•コンテンツフィルタを使用した、メッセージの添付ファイルの悪意のあるファイルの検出
（372ページ）。

•メッセージフィルタを使用した、メッセージの添付ファイルの悪意のあるファイルの検出
（273ページ）。

コンテンツフィルタを使用した、メッセージの悪意のあるドメインの

検出

‘Domain Reputation’コンテンツフィルタを使用して、ETFによって悪意があるとして分類され
たメッセージのドメインを検出し、これらのメッセージに対して適切なアクションを実行しま

す。

始める前に

•（任意）ドメインのみが含まれたアドレスリストを作成します。作成するには、Webイ
ンターフェイスの [メールポリシー（Mail Policies）] > [アドレスリスト（Address Lists）]
ページに移動するか、CLIでaddresslistconfigコマンドを使用します。詳細については、

メールポリシー（305ページ）を参照してください。
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•（任意）ドメインの例外リストを作成します。詳細については、ドメインの例外リストの
作成を参照してください。

手順

ステップ 1 [メールポリシー（Mail Policies）] > [受信コンテンツフィルタ（Incoming Content Filters）]に移
動します。

ステップ 2 [フィルタの追加（Add Filter）]をクリックします。

ステップ 3 コンテンツフィルタの名前と説明を入力します。

ステップ 4 [条件を追加（Add Condition）]をクリックします。

ステップ 5 [ドメインレピュテーション（Domain Reputation）]をクリックします。

ステップ 6 [外部脅威フィード（External Threat Feeds）]を選択します。

ステップ 7 メッセージのヘッダーの悪意のあるドメインを検出するための ETFソースを選択します。

ステップ 8 ドメインのレピュテーションの確認に必要なヘッダーを選択します。

ステップ 9 （任意）電子メールゲートウェイで、このコンテンツフィルタによる脅威の検出を避ける許可

リストに登録されているドメインのリストを選択します。

ステップ 10 [OK]をクリックします。

ステップ 11 [アクションの追加（Add Action）]をクリックして、悪意のあるドメインを含むメッセージに
対して実行する適切なアクションを設定します。

ステップ 12 変更を送信し、保存します。

ドメインの例外リストの作成

ドメインの例外リストは、ドメインのみが含まれるアドレスのリストで構成されています。電

子メールゲートウェイで、設定されているすべてのドメインレピュテーションのコンテンツま

たはメッセージフィルタでのドメインチェックをスキップするには、ドメインの例外リストを

使用します。

手順

ステップ 1 [セキュリティサービス（Security Services）] > [ドメインレピュテーション（Domain Reputation）]
に移動します。

ステップ 2 [ドメインの例外リスト（Domain Exception List）]の下の [設定の編集（Edit Settings）]をクリッ
クします。

ステップ 3 ドメインのみが含まれている必要なアドレスリストを選択します。

ステップ 4 変更を送信し、保存します。
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次のタスク

CLIでdomainrepconfigコマンドを使用してドメインの例外リストを作成することもできます。
詳細については、『CLI Reference Guide for AsyncOS 12.0 for Cisco Email Security Appliances』を
参照してください。

メッセージフィルタを使用した、メッセージの悪意のあるドメインの

検出

例として、以下のメッセージフィルタルール構文を使用して、ETFエンジンを使用してメッ
セージ内の悪意のあるドメインを検出し、そのようなメッセージに対して適切な対応をしま

す。

構文：

quarantine_msg_based_on_ETF: if (domain-external-threat-feeds (['etf_source1'],
['mail-from', 'from'], <'domain_exception_list'>)) { quarantine("Policy"); }

引数の説明

• ‘domain-external-threat-feeds'は、ドメインレピュテーションメッセージフィルタの
ルールです。

• 'etf_source1'は、メッセージのヘッダーの悪意のあるドメインを検出するために使用され
る ETFソースです。

• ‘mail-from'、'from'は、ドメインのレピュテーションを確認するために使用される必須

ヘッダーです。

• 'domain_exception_list'は、ドメインの例外リストの名前です。ドメインの例外リスト
が存在しない場合は「""」と表示されます。

例

以下の例では、‘Errors To:’カスタムヘッダーのドメインがETFによって悪意があると
して検出された場合、メッセージが検疫されます。

Quaranting_Messages_with_Malicious_Domains: if domain-external-threat-feeds

(['threat_feed_source'], ['Errors-To'], "")) {quarantine("Policy");}

コンテンツフィルタを使用した、メッセージの悪意のあるURLの検出
‘URL Reputation’コンテンツフィルタを使用して、ETFによって悪意があるとして分類された
メッセージの URLを検出し、これらのメッセージに対して適切なアクションを実行します。

ETFの ‘URL Reputation’コンテンツフィルタは、以下のいずれかの方法で設定できます。

• 'URL Reputation'の条件と適切なアクションを使用する。

• 'URL Reputation'アクションと任意の条件を使用するか、条件を使用しない。
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• 'URL Reputation'の条件とアクションを使用する。

'URL Reputation'の条件とアクションを使用して悪意のある URLを検出するには、以下の手順
を使用します。

• 'URL Reputation'の条件と任意の適切なアクションを使用するには、手順のステップ 11～
20は無視してください。

• 'URL Reputation'アクションと任意の条件を使用するか、条件を使用しない場合は、手順の
ステップ 4～ 10は無視してください。

（注）

始める前に

•電子メールゲートウェイで URLフィルタリングが有効にされていることを確認します。
URLフィルタリングを有効にするには、Webインターフェイスの [セキュリティサービス
（ecurity Services）] > [URLフィルタリング（URL Filtering）]ページに移動します。詳細
については、悪意のあるURLまたは望ましくないURLからの保護（519ページ）を参照
してください。

•電子メールゲートウェイでアウトブレイクフィルタが有効にされていることを確認しま
す。アウトブレイクフィルタを有効にするには、Webインターフェイスの [セキュリティ
サービス（ecurity Services）] > [アウトブレイクフィルタ（Outbreak Filters）]ページに移動
します。詳細については、アウトブレイクフィルタ（489ページ）を参照してください。

•電子メールゲートウェイでスパム対策エンジンが有効にされていることを確認します。ス
パム対策エンジンを有効にするには、Webインターフェイスの [セキュリティサービス
（ecurity Services）] > [スパム対策（Anti-Spam）]ページに移動します。詳細については、
スパムおよびグレイメールの管理（437ページ）を参照してください。

•（任意）URLリストを作成します。作成するには、Webインターフェイスで [メールポリ
シー（Mail Polices）] > [URLリスト（URL Lists）]ページに移動します。詳細については、
悪意のあるURLまたは望ましくないURLからの保護（519ページ）を参照してください。

手順

ステップ 1 [メールポリシー（Mail Policies）] > [受信コンテンツフィルタ（Incoming Content Filters）]に移
動します。

ステップ 2 [フィルタの追加（Add Filter）]をクリックします。

ステップ 3 コンテンツフィルタの名前と説明を入力します。

ステップ 4 [条件を追加（Add Condition）]をクリックします。

ステップ 5 [URLレピュテーション（URL Reputation）]をクリックします。

ステップ 6 [外部脅威フィード（External Threat Feeds）]を選択します。

AsyncOS 13.5.2 for Cisco Email Security Appliancesユーザーガイド（メンテナンス導入）
369

外部脅威フィードを使用する電子メールゲートウェイの設定

コンテンツフィルタを使用した、メッセージの悪意のある URLの検出



ステップ 7 悪意のある URLを検出する ETFソースを選択します。

ステップ 8 （任意）電子メールゲートウェイで脅威を検出しない許可リストに登録されている URLのリ
ストを選択します。

ステップ 9 メッセージの本文および件名および/またはメッセージの添付ファイルの悪意のある URLを検
出するために必要な [次に含まれるURLを確認（Check URLs within）]オプションを選択しま
す。

ステップ 10 [OK]をクリックします。

ステップ 11 [アクションを追加（Add Action）]をクリックします。

ステップ 12 [URLレピュテーション（URL Reputation）]をクリックします。

ステップ 13 [外部脅威フィード（External Threat Feeds）]を選択します。

ステップ 14 条件（ステップ 7）で選択した ETFソースと同じ ETFソースを選択したことを確認します。

ステップ 15 （任意）ステップ 8で選択したものと同じ許可リストに登録されている URLのリストを選択
します。

ステップ 16 メッセージの本文および件名および/またはメッセージの添付ファイルの悪意のある URLを検
出するために必要な [次に含まれるURLを確認（Check URLs within）]オプションを選択しま
す。

ステップ 17 メッセージの本文および件名および/またはメッセージの添付ファイルの URLに対して実行す
る必要なアクションを選択します。

ステップ 16で [（次に含まれるURLを確認）Check URLs within]オプションに [添付
ファイル（Attachments）]を選択した場合、メッセージから添付ファイルを除去する
ことのみが可能です。

（注）

ステップ 18 すべてのメッセージにアクションを実行するか、未署名のメッセージにアクションを実行する

かを選択します。

ステップ 19 [OK]をクリックします。

ステップ 20 変更を送信し、保存します。

Webベースのレピュテーションスコア（WBRS）と電子メールゲートウェイのETFに
対してURLレピュテーションコンテンツフィルタを設定している場合は、電子メー
ルゲートウェイのパフォーマンスを向上するために、WBRS URLレピュテーション
コンテンツフィルタの順序を ETF URLレピュテーションフィルタの順序よりも高く
設定することをお勧めします。

（注）

メッセージフィルタを使用した、メッセージの悪意のあるURLの検出
例として、ETFエンジンを使用して悪意のあるメッセージの URLを検出し、URLを無効化す
るには、‘URL Reputation’のメッセージフィルタルール構文を使用します。

構文：

defang_url_in_message: if (url-external-threat-feeds (['etf_source1'],
<'URL_allowedlist'>,
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<’message_attachments'> , <’message_body_subject’> ,))
{ url-etf-defang(['etf-source1'], "", 0); } <’URL_allowedlist’> ,
<’Preserve_signed’>)}

引数の説明

• ‘url-external-threat-feeds’は、URLレピュテーションのルールです。

• ‘etf_source1’は、メッセージまたはメッセージの添付ファイルの悪意のあるURLを検出
するために使用される ETFソースです。

•「URL_allowedlist」は、URL許可リストの名前です。URLの許可リストが存在しない場
合は「""」と表示されます。

• 'message_attachments'は、メッセージの添付ファイルの悪意のある URLをチェックする
ために使用します。メッセージの添付ファイルの悪意のある URLを検出するには '1'の値
を使用します。

• 'message_body_subject'は、メッセージ本文と件名の悪意のある URLをチェックするた
めに使用します。メッセージの本文と件名の悪意のある URLを検出するには '1'の値を使
用します。

メッセージの本文、件名、添付ファイルの悪意のある

URLを検出するには '1,1'の値を使用します。
（注）

• ‘url-etf-defang’は、悪意のある URLを含むメッセージに対して実行できるアクション
の 1つです。

以下の例は、悪意のあるURLを含むメッセージに対して適用できるETFベースのアクショ
ンです。

• url-etf-strip(['etf_source1'],"None", 1)

• url-etf-defang-strip(['etf_source1'], "None", 1, "Attachment removed")

• url-etf-defang-strip(['etf_source1'], "None", 1)

• url-etf-proxy-redirect(['etf_source1'], "None", 1)

• url-etf-proxy-redirect-strip(['etf_source1'], "None", 1)

• url-etf-proxy-redirect-strip(['etf_source1'], "None", 1, " Attachment removed")

• url-etf-replace(['etf_source1'], "", "None", 1)

• url-etf-replace(['etf_source1'], "URL removed", "None", 1)

• url-etf-replace-strip(['etf_source1'], "URL removed ", "None", 1)

• url-etf-replace-strip(['etf_source1'], "URL removed*", "None", 1, "Attachment removed")

• ‘Preserve_signed’は、‘1’または ‘0’で表されます。‘1’は、このアクションが未署名の
メッセージのみに適用されることを示し、‘0’はこのアクションがすべてのメッセージに
適用されることを示します。
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以下の例では、ETFエンジンによってメッセージの添付ファイルで悪意のあるURLが
検出された場合、添付ファイルが除去されます。

Strip_Malicious_URLs: if (true) {url-etf-strip(['threat_feed_source'], "", 0);}

コンテンツフィルタを使用した、メッセージの添付ファイルの悪意の

あるファイルの検出

‘Attachment File Info’コンテンツフィルタを使用して、ETFによって悪意があるとして分類さ
れたメッセージの添付ファイルを検出し、これらのメッセージに対して適切なアクションを実

行します。

ETFエンジンは、ファイルのファイルハッシュに基づいてルックアップを実行します。（注）

ETFの 'Attachment File Info'コンテンツフィルタは、以下のいずれかの方法で設定できます。

• 'Attachment File Info'の条件と適切なアクションを使用する。

• 'Strip Attachment by File Info'のアクションと任意の条件を使用するか、条件を使用しない。

• 'Attachment File Info'の条件と 'Strip Attachment by File Info'のアクションを使用する。

'Attachment by File Info'の条件と 'Strip Attachment by File Info'のアクションを使用してメッセー
ジの悪意のある添付ファイルを検出するには、以下の手順を使用します。

• 'Attachment File Info'の条件と任意の適切なアクションを使用するには、手順のステップ10
～ 15は無視してください。

• 'Strip Attachment by File Info'のアクションと任意の条件を使用するか、条件を使用しない
場合は、手順のステップ 4～ 9は無視してください。

（注）

始める前に

（任意）ファイルハッシュの例外リストを作成します。作成するには、Webインターフェイ
スで [メールポリシー（Mail Polices）] > [ファイルハッシュリスト（File Hash Lists）]ページに
移動します。詳細については、ファイルハッシュのリストの作成（373ページ）を参照してく
ださい。

手順

ステップ 1 [メールポリシー（Mail Policies）] > [受信コンテンツフィルタ（Incoming Content Filters）]に移
動します。
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ステップ 2 [フィルタの追加（Add Filter）]をクリックします。

ステップ 3 コンテンツフィルタの名前と説明を入力します。

ステップ 4 [条件を追加（Add Condition）]をクリックします。

ステップ 5 [添付ファイル情報（Attachment File Info）]をクリックします。

ステップ 6 [外部脅威フィード（External Threat Feeds）]を選択します。

ステップ 7 ファイルハッシュを使用して悪意のあるファイルを検出する ETFソースを選択します。

ステップ 8 （任意）電子メールゲートウェイで脅威を検出しないファイルハッシュのリストを選択しま

す。

ステップ 9 [OK]をクリックします。

ステップ 10 [アクションを追加（Add Action）]をクリックします。

ステップ 11 [ファイル情報によって添付ファイルを除去（Strip Attachment by File Info）]をクリックします。

ステップ 12 [外部脅威フィード（External Threat Feeds）]を選択します。

ステップ 13 条件（ステップ 7）で選択した ETFソースと同じ ETFソースを選択したことを確認します。

ステップ 14 （任意）ステップ 8で選択したものと同じファイルハッシュのリストを選択します。

ステップ 15 変更を送信し、保存します。

ファイルハッシュのリストの作成

手順

ステップ 1 [メールポリシー（Mail Policies）] > [ファイルハッシュのリスト（File Hash Lists）]に移動しま
す。

ステップ 2 [ファイルハッシュのリストの追加（Add File Hash List）]を選択します。

ステップ 3 必要なファイルハッシュのタイプ（‘SHA256’または ‘MD5'、または上記のすべて）をチェッ
クします。

ステップ 4 （ステップ 3で選択した）ファイルハッシュをカンマで区切って、または改行して入力しま
す。

ステップ 5 変更を送信し、保存します。

メッセージフィルタを使用した、メッセージの添付ファイルの悪意の

あるファイルの検出

例として、以下のメッセージフィルタルール構文を使用して、ETFエンジンによってメッセー
ジの添付ファイル内で悪意があるとして分類されるファイルを検出し、そのようなメッセージ

に対して適切な対応をします。

構文：
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Strip_malicious_files: if (file-hash-etf-rule (['etf_source1'],
<'file_hash_exception_list'>))
{ file-hash-etf-strip-attachment-action (['etf_source1'], <'file_hash_exception_list>,
"file stripped from message attachment"); }

それぞれの説明は次のとおりです。

• ‘file-hash-etf-rule'は、添付ファイル情報のメッセージフィルタのルールです。

• 'etf_source1'は、ファイルのハッシュに基づいてメッセージの悪意のあるファイルを検
出するために使用される ETFソースです。

• 'file_hash_exception_list'は、ファイルハッシュの例外リストの名前です。ファイル
ハッシュの例外リストが存在しない場合は「""」と表示されます。

• 'file-hash-etf-strip-attachment-action'は、悪意のあるファイルが含まれるメッセージ
に対して適用するアクションです。

以下の例では、メッセージに ETFエンジンによって悪意があるとして検出された添付
ファイルが含まれる場合、添付ファイルが除去されます。

Strip_Malicious_Attachment: if (true) {file-hash-etf-strip-attachment-action

(['threat_feed_source'], "", “Malicious message attachment has been stripped from

the message.");}

受信メールポリシーへのコンテンツフィルタのアタッチ
メッセージの悪意のあるドメイン、URL、ファイルハッシュを検出するように設定した1つ以
上のコンテンツフィルタを受信メールポリシーにアタッチできます。

手順

ステップ 1 [メールポリシー（Mail Policies）] > [受信メールポリシー（Incoming Mail Policies）]に移動し
ます。

ステップ 2 特定のメールポリシーの [コンテンツフィルタ（Content Filters）] の下のリンクをクリックし
ます。

ステップ 3 [コンテンツフィルタを有効にする（カスタマイズ設定）（Enable Content Filters (Customize
Settings)）]を選択します。

ステップ 4 悪意のあるドメイン、URL、ファイルハッシュを検出するために作成したコンテンツフィル
タを選択します。

ステップ 5 変更を送信し、保存します。

次のタスク

コンテンツフィルタをメールポリシーにアタッチした後、電子メールゲートウェイは、ETFエ
ンジンから受け取った判定に基づいてメッセージに対するアクションの実行を開始します。
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外部脅威フィードおよびクラスタ
一元管理を使用する場合、クラスタ、グループ、およびマシンの各レベルで、ETFエンジンと
メールポリシーを有効化できます。

外部脅威フィードエンジンの更新のモニタリング
サービスアップデートを有効にすると、ETFエンジンのアップデートがシスコのアップデー
トサーバから取得されます。しかし、一部のシナリオでは（たとえば、サービスの自動アップ

デートを無効にした場合またはサービスの自動アップデートが機能していない場合）、ETFエ
ンジンを手動で更新する必要があります。

ETFエンジンは、以下のいずれかの方法で手動アップデートできます。

• Webインターフェイスの [セキュリティサービス（Security Services）] > [外部脅威フィー
ド（External Threat Feeds）]ページに移動し、[今すぐアップデート（Update Now）]をク
リックします。

• CLIでは、threatfeedupdateコマンドを使用します。

既存の ETFエンジンの詳細を確認するには、Webインターフェイスの [セキュリティサービス
（Security Services）] > [外部脅威フィード（External Threat Feeds）]ページの [外部脅威フィー
ドのアップデート（External Threat Feeds Engine Updates）]セクションを表示するか、CLIで
threatfeedstatusコマンドを使用します。

アラートの表示
以下の表では、ETFエンジンによって生成されるアラート、アラートの説明、アラートの重大
度を記載します。

パラメータメッセージと説明コンポーネント/アラート名

‘source’ - TAXIIソースの名
前。

‘reason’ -ポーリングに失敗し
た理由。

Unable to fetch the observables
from the source: $source_name
after 3 failed attempts.

Reason for failure: $reason

ETF ENGINE ALERT

情報。TAXIIソースからの
フィードのポーリングが失敗

した場合に送信されます。
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パラメータメッセージと説明コンポーネント/アラート名

$count -タイプごとに許可され
た監視対象の数。

$ type -は、監視対象のタイ
プ。

The storage limit of $count
observables exceeded for the
observable type: $type.

ETF ENGINE ALERT

情報。許可された監視対象の

数を超過した場合に送信され

ます。

メッセージトラッキングの脅威詳細の表示
選択した ETFの選択した IOCに対応する、脅威を含むメッセージの詳細を表示できます。

始める前に

• Eメールゲートウェイでメッセージトラッキング機能が有効にされていることを確認し
ます。メッセージトラッキングを有効にするには、Webインターフェイスで [セキュリ
ティサービス（Security Services）] > [集中管理サービス（Centralized Services）] > [メッセー
ジトラッキング（Message Tracking）]ページに移動します。

•メッセージの脅威を検出するためのコンテンツまたはメッセージフィルタが動作している
ことを確認します。

手順

ステップ 1 [モニタ（Monitor）] > [メッセージトラッキング（Message Tracking）]に移動します。

ステップ 2 [詳細設定（Advanced）]をクリックします。

ステップ 3 [メッセージイベント（Message Event）]の下の [外部脅威フィード（External Threat Feeds）]を
クリックします。

ステップ 4 選択した IOCに対応する、脅威を含むメッセージをトラッキングするために必要な IOCを選
択します。

ステップ 5 （任意）[すべての外部脅威フィードソース（All External Threat Feed Sources）]を選択して、
電子メールゲートウェイで設定した、利用可能および消去された ETFソースに基づいて脅威
を含むメッセージを表示します。

ステップ 6 （任意）[現在の外部脅威フィードソース（Current External Threat Feed Sources）]と必要な
ETFソースを選択して、電子メールゲートウェイで設定した、利用可能な ETFソースに基づ
いて脅威を含むメッセージを表示します。

ステップ 7 （任意）[外部脅威フィードソース（External Threat Feed Sources）]に特定の ETFソースの名前
を入力して、その ETFソースに基づいて脅威を含むメッセージを表示します。

ステップ 8 [検索（Search）]をクリックします。
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C H A P T E R 13
送信者ドメインレピュテーションフィル

タリング

この章は、次の項で構成されています。

•送信者ドメインレピュテーションフィルタリングの概要（377ページ）
•送信者ドメインレピュテーションに基づいてメッセージをフィルタリングする方法（381
ページ）

•電子メールゲートウェイでの送信者ドメインレピュテーションフィルタリングの有効化
（381ページ）

•送信者ドメインレピュテーションに基づいてメッセージを処理するためのコンテンツまた
はメッセージフィルタの設定（382ページ）

•受信メールポリシーへのコンテンツフィルタのアタッチ（387ページ）
•送信者ドメインレピュテーションフィルタリングおよびクラスタ（387ページ）
•メッセージトラッキングの送信者ドメインレピュテーション詳細の表示（387ページ）
•アラートの表示（388ページ）
•ログの表示（388ページ）

送信者ドメインレピュテーションフィルタリングの概要
Cisco Talosの送信者ドメインレピュテーション（SDR）は、送信者のドメインおよびその他の
属性に基づいて電子メールメッセージのレピュテーションの判定を提供するクラウドサービス

です。

ドメインベースのレピュテーション分析では、共有 IP、ホスティングまたはインフラストラ
クチャプロバイダーのレピュテーションよりも詳しい情報を調べることでより高いスパム検出

率を達成し、完全修飾ドメイン名（FQDN）や Simple Mail Transfer Protocol（SMTP）通信およ
びメッセージヘッダーのその他の送信者情報に関連する特徴に基づいて判定を取得します。

詳細については、シスコのカスタマー連携プログラム（http://www.cisco.com/go/ccp）のセキュ
リティトラックで、Cisco Talosの送信者ドメインレピュテーション（SDR）のホワイトペー
パーをご覧ください。
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• SDRのホワイトペーパーにアクセスするには、シスコのカスタマー連携プログラムのア
カウントを作成する必要があります。

• Cisco IPASのクレームについては、Cisco Technical Assistance Center（TAC）のサポートリ
クエストを開いて SDRのクレームを送信してください。

（注）

SDR判定
以下の表に、SDR判定の名前、説明、推奨処置を記載します。

表 35 : SDR判定

推奨処置説明判定名

メッセージをブロックする。最も問題のあるレピュテー

ション判定です。

ブロッキングのしきい値がこ

の判定のみに設定されている

場合、検出漏れ（FN）が発生
し、セキュリティよりも配信

が優先されます。

非常に問題がある（Awful）

電子メールゲートウェイに設

定されている他のエンジンで

メッセージをスキャンする。

推奨されるブロッキングのし

きい値です。

これにより、検出漏れ（FN）
と誤検出（FP）の長所と短所
のバランスを取ることができ

ます。TalosはSDRを調整し、
「不良」または「非常に問題

がある」の判定のいずれかを

持つメッセージが SDRによっ
てブロックされるようにしま

す。

この判定でブロッキングをし

ない場合はセキュリティより

も配信が優先されますが、お

客様はこの判定に基づいてブ

ロックしない場合の検出漏れ

を許容することになります。

不良（Poor）
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推奨処置説明判定名

電子メールゲートウェイに設

定されている他のエンジンで

メッセージをスキャンする。

疑わしい送信者レピュテー

ションです。

これらの判定に基づくブロッ

キングは積極的で、Talosでは
推奨されていません。配信よ

りもセキュリティが優先され

ますが、この判定に基づいて

ブロックすると、許容できる

誤検出が発生します。

汚染されている（Tainted）

電子メールゲートウェイに設

定されている他のエンジンで

メッセージをスキャンする。

ニュートラルな判定を除外し

た弱いインジケータに関連付

けられる多くのドメイン（正

規および混在使用を含む）に

一般的な判定です。Talosは、
この判定でのブロッキングを

推奨していません。

配信よりもセキュリティが優

先されますが、この判定に基

づいてメッセージをブロック

する場合、（Talosの基準で）
許容できない数の誤検出が発

生します。

弱い（Weak）
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推奨処置説明判定名

電子メールゲートウェイに設

定されている他のエンジンで

メッセージをスキャンする。

送信者が新しく登録したドメ

インか、SDRが認識できない
ドメインを使用しています。

この判定不可能なステータス

のドメインに対して、Talosは
詳細な分析を実行してすばや

く判定を確立します。Talos
は、この判定でのブロッキン

グを推奨していません。この

判定でブロックすると、しき

い値をこの判定に調整した場

合の多くの誤検出を許容する

ことになります。Talosでは、
「不明」の判定でメッセージ

を検疫することを推奨してい

ます。

Talosがドメインを調査するた
め、メッセージが後続のエン

ジンにスキャンされる前に、

メッセージの配信が少し遅延

します。

不明（Unknown）

電子メールゲートウェイに設

定されている他のエンジンで

メッセージをスキャンする。

送信者が新しいドメインを使

用しておらず、送信者のベス

トプラクティスに従っている

場合に通常期待される判定で

す。送信者のベストプラク

ティスには、SPFを使用する、
DKIM署名を使用する、スパ
ムを送信しないなどがありま

す。

ニュートラル

電子メールゲートウェイに設

定されている他のエンジンで

メッセージをスキャンする。

送信者が、メッセージにDKIM
署名（「From:ヘッダードメ

インに並列」）がある認定済

みのドメインを使用している

稀な判定です。

良好
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送信者ドメインレピュテーションに基づいてメッセージ

をフィルタリングする方法

詳細情報操作手順手順

電子メールゲートウェイでの

送信者ドメインレピュテー

ションフィルタリングの有効

化（381ページ）

Cisco Eメールセキュリティ
ゲートウェイで SDRフィルタ
リングを有効化します。

AsyncOS 12.0にアッ
プグレードすると、

SDRクエリがデフォ
ルトで有効化されま

す。

（注）

ステップ 1

送信者ドメインレピュテー

ションに基づいてメッセージ

を処理するためのコンテンツ

またはメッセージフィルタの

設定（382ページ）

SDRに基づいてメッセージを
処理するためのメッセージま

たはコンテンツフィルタを設

定します。

ステップ 2

受信メールポリシーへのコン

テンツフィルタのアタッチ

（387ページ）

SDRに基づいてメッセージを
フィルタ処理するために設定

したコンテンツフィルタを受

信メールポリシーにアタッチ

します。

ステップ 3

電子メールゲートウェイでの送信者ドメインレピュテー

ションフィルタリングの有効化

AsyncOS 12.0にアップグレードすると、SDRクエリがデフォルトで有効化されます。（注）

手順

ステップ 1 [セキュリティサービス（Security Services）] > [ドメインレピュテーション（Domain Reputation）]
に移動します。

ステップ 2 [有効化（Enable）]をクリックします。
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ステップ 3 [送信者ドメインレピュテーションフィルタリングの有効化（Enable Sender Domain Reputation
Filtering）]をチェックします。

ステップ 4 （任意）SDRサービスによって、メッセージの追加の属性によってSDRを確認する場合は [追
加属性を含める（Include Additional Attributes）]をチェックします。

このオプションを有効にすると、メッセージの次の追加属性が SDRの確認に追加され、有効
性が向上します。

•「Envelope From:」ヘッダー、「From:」ヘッダー、および「Reply-To:」ヘッダーに存在

する電子メールアドレスのユーザ名の部分。

•「From:」ヘッダーと「Reply-To:」ヘッダーの表示名。

ステップ 5 （任意）レピュテーションクエリーがタイムアウトになるまでの経過秒数を入力します。

SDRクエリのタイムアウト値を変更すると、メール処理のパフォーマンスに影響を与
える可能性があります。

（注）

ステップ 6 （任意）電子メールゲートウェイで「Envelope From：」ヘッダーのドメインのみに基づくSDR
の確認をスキップする場合は、[Envelope Fromのドメインに基づいてドメイン例外リストと一
致（Match Domain Exception List based on Domain in Envelope From）]をチェックします。

ステップ 7 [送信]をクリックします。

ステップ 8 （任意）「SDRには追加属性契約が含まれます」のメッセージを許可する場合は [同意（I
Agree）]をクリックします。

「SDRには追加属性契約が含まれます」のメッセージは、[追加属性を含める（Include
Additional Attributes）]オプションを選択した場合のみ表示されます。

（注）

ステップ 9 [確定する（Commit）]をクリックして変更を保存します。

次のタスク

SDRに基づいてメッセージを処理するためのメッセージまたはコンテンツフィルタを設定し
ます。送信者ドメインレピュテーションに基づいてメッセージを処理するためのコンテンツま

たはメッセージフィルタの設定（382ページ）を参照してください。

送信者ドメインレピュテーションに基づいてメッセージ

を処理するためのコンテンツまたはメッセージフィルタ

の設定
以下のいずれかの方法で ‘Domain Reputation’のメッセージまたはコンテンツフィルタを使用
して、SDRに基づいてメッセージをフィルタ処理し、そのようなメッセージに対して適切なア
クションを実行できます。
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•送信者のドメインの判定

•送信者のドメインの経過時間

•送信者のドメインがスキャン不可

関連項目

•メッセージフィルタを使用した、送信者ドメインレピュテーションに基づくメッセージ
のフィルタリング（383ページ）

•コンテンツフィルタを使用した、送信者ドメインレピュテーションに基づくメッセージ
のフィルタリング（385ページ）

メッセージフィルタを使用した、送信者ドメインレピュテーション

に基づくメッセージのフィルタリング

送信者ドメインの判定に基づいてメッセージをフィルタ処理

推奨されるブロッキングのしきい値は「Awful」です。SDR判定の詳細は、SDR判定（378ペー
ジ）を参照してください。

（注）

構文：

drop_msg_based_on_sdr_verdict:
if sdr-reputation (['awful', 'poor'], "<domain_exception_list>")
{drop();}

それぞれの説明は次のとおりです。

• 'drop_msg_based_on_sdr_verdict'は、メッセージフィルタの名前です。

• 'sdr-reputation'は、ドメインレピュテーションメッセージフィルタのルールです。

• 'awful'、'poor'は、SDRに基づいてメッセージをフィルタ処理するための送信者のドメ
イン判定の範囲です。

• 'domain_exception_list'は、ドメインの例外リストの名前です。ドメインの例外リスト
が存在しない場合は「""」と表示されます。

• 'drop'は、メッセージに適用されるアクションです。

例

以下のメッセージでは、SDR判定が 'Unknown'の場合、メッセージが検疫されます。
quarantine_unknown_sdr_verdicts:
if sdr-reputation (['unknown'], "")
{quarantine("Policy")}
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送信者ドメインの経過時間に基づいてメッセージをフィルタ処理

構文：

<msg_filter_name>
if sdr-age (<‘unit'>, <‘operator'> <‘actual value’>)
{<action>}

それぞれの説明は次のとおりです。

• ‘sdr-reputation'は、ドメインレピュテーションメッセージフィルタのルールです。

• 'sdr_age'は、SDRに基づいてメッセージをフィルタ処理するために使用される送信者ド
メインの経過時間です。

• ‘unit'は、送信者ドメインの経過時間に基づいてメッセージをフィルタ処理するための
‘days’、‘years’、‘months’、'weeks'オプションです。

• ‘operator'は、送信者ドメインの経過時間に基づいてメッセージをフィルタ処理するため
の比較演算子です。

• – >（次の値より大きい）

• – >=（次の値以上）

• – <（次の値より小さい）

• – < =（次の値以下）

• – ==（次の値と等しい）

• – !=（次の値と等しくない）

• – Unknown

• ‘actual value'は、送信者ドメインの経過時間に基づいてメッセージをフィルタ処理する

ために使用される数字です。

例

以下のメッセージでは、送信者ドメインの経過時間が不明な場合、メッセージはドロップされ

ます。

Drop_Messages_Based_On_SDR_Age: if (sdr-age ("unknown", "")) {drop();}

以下のメッセージでは、送信者ドメインの経過時間が1ヵ月よりも短い場合、メッセージはド
ロップされます。

Drop_Messages_Based_On_SDR_Age: if (sdr-age ("months", <, 1, "")) { drop(); }

送信者ドメインのスキャン不可能性に基づいてメッセージをフィルタ処理

構文：

<msg_filter_name>
if sdr-unscannable (<'domain_exception_list'>)
{<action>}
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それぞれの説明は次のとおりです。

• 'sdr-unscannable'は、ドメインレピュテーションメッセージフィルタのルールです。

'domain_exception_list'は、ドメインの例外リストの名前です。ドメインの例外リスト

が存在しない場合は「""」と表示されます。

例

以下のメッセージでは、メッセージが SDRチェックに不合格の場合、メッセージが検疫され
ます。

Quarantine_Messages_Based_On_Sender_Domain_Unscannable: if (sdr-unscannable (""))

{quarantine("Policy");}

コンテンツフィルタを使用した、送信者ドメインレピュテーション

に基づくメッセージのフィルタリング

始める前に

•（任意）ドメインのみが含まれたアドレスリストを作成します。作成するには、Webイ
ンターフェイスの [メールポリシー（Mail Policies）] > [アドレスリスト（Address Lists）]
ページに移動するか、CLIでaddresslistconfigコマンドを使用します。詳細については、

メールポリシー（305ページ）を参照してください。

•（任意）ドメインの例外リストを作成します。詳細については、ドメインの例外リストの
作成（386ページ）を参照してください。

手順

ステップ 1 [メールポリシー（Mail Policies）] > [受信コンテンツフィルタ（Incoming Content Filters）]に移
動します。

ステップ 2 [フィルタの追加（Add Filter）]をクリックします。

ステップ 3 コンテンツフィルタの名前と説明を入力します。

ステップ 4 [条件を追加（Add Condition）]をクリックします。

ステップ 5 [ドメインレピュテーション（Domain Reputation）]をクリックします。

ステップ 6 SDRに基づいてメッセージをフィルタ処理するために、以下のいずれかの条件を選択します。

•判定範囲を選択し、SDRサービスから受け取った判定に基づいてメッセージをフィルタ処
理するには [送信者ドメインレピュテーション判定（Sender Domain Reputation Verdict）]
を選択します。

推奨されるブロッキングのしきい値は「Awful」です。SDR判定の詳細は、SDR
判定（378ページ）を参照してください。

（注）
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• [送信者ドメインの経過時間（Sender Domain Age）]を選択し、比較演算子を選択します。
数字を入力し、送信者ドメインの経過時間に基づいてメッセージをフィルタ処理するため

の期間を選択します。

• [送信者ドメインレピュテーションスキャン不可（Sender Domain Reputation Unscannable）]
を選択し、SDRの確認に失敗したメッセージをフィルタ処理します。

ステップ 7 （任意）電子メールゲートウェイで、SDRに基づくメッセージのフィルタ処理を避ける許可リ
ストに掲載されたドメインのリストを選択します。

ステップ 8 [アクションの追加（Add Action）]をクリックして、SDRに基づいてメッセージに実行する適
切なアクションを設定します。

ステップ 9 変更を送信し、保存します。

ドメインの例外リストの作成

ドメインの例外リストは、ドメインのみが含まれるアドレスのリストで構成されています。ド

メインの例外リストを使用して、Cisco Eメールセキュリティゲートウェイで設定したメール
ポリシーにかかわらず、すべての受信メッセージに対するSDRチェックをスキップできます。

特定のメールポリシーで受信メッセージに対する SDRコンテンツフィルタアクションをス
キップする場合は、ドメインレピュテーションコンテンツフィルタでドメインの例外リスト

を選択する必要があります。

（注）

ドメインの例外のリストを使用するための条件

SDRチェックをスキップするには、デフォルトで、メッセージの「Envelope From:」ヘッダー、

「From:」ヘッダー、および「Reply-To:」ヘッダーが同じで、ドメイン例外リストに設定され

ているドメインと一致する必要があります。アプライアンスで「Envelope From：」ヘッダーの
ドメインのみに基づく SDRの確認をスキップする場合は、ドメインレピュテーションの設定
ページで [Envelope Fromのドメインに基づいてドメイン例外リストと一致]を選択します。

手順

ステップ 1 [セキュリティサービス（Security Services）] > [ドメインレピュテーション（Domain Reputation）]
に移動します。

ステップ 2 [ドメインの例外リスト（Domain Exception List）]の下の [設定の編集（Edit Settings）]をクリッ
クします。

ステップ 3 ドメインのみが含まれている必要なアドレスリストを選択します。

ステップ 4 変更を送信し、保存します。
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次のタスク

CLIでdomainrepconfigコマンドを使用してドメインの例外リストを作成することもできます。

詳細については、『CLI Reference Guide for AsyncOS for Cisco Email Security Appliances』を参照
してください。

受信メールポリシーへのコンテンツフィルタのアタッチ
SDRに基づいてメッセージをフィルタ処理するために設定したコンテンツフィルタを受信メー
ルポリシーにアタッチできます。

手順

ステップ 1 [メールポリシー（Mail Policies）] > [受信メールポリシー（Incoming Mail Policies）]に移動し
ます。

ステップ 2 コンテンツフィルタの下のリンクをクリックします。

ステップ 3 [コンテンツフィルタを有効にする（カスタマイズ設定）（Enable Content Filters (Customize
Settings)）]を確実に選択します。

ステップ 4 SDRに基づいてメッセージをフィルタリングするために作成したコンテンツフィルタを選択
します。

ステップ 5 変更を送信し、保存します。

送信者ドメインレピュテーションフィルタリングおよび

クラスタ
一元管理を使用する場合、クラスタ、グループ、およびマシンの各レベルで、SDRフィルタリ
ングとメールポリシーを有効化できます。

メッセージトラッキングの送信者ドメインレピュテー

ション詳細の表示
メッセージトラッキングを使用して、SDRに基づくメッセージの詳細を表示できます。

始める前に

• Eメールゲートウェイでメッセージトラッキング機能が有効にされていることを確認し
ます。メッセージトラッキングを有効にするには、Webインターフェイスで [セキュリ
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ティサービス（Security Services）] > [メッセージトラッキング（Message Tracking）]ペー
ジに移動します。

• SDRに基づいてメッセージをフィルタリングするためのコンテンツまたはメッセージフィ
ルタが動作していることを確認します。

手順

ステップ 1 [モニタ（Monitor）] > [メッセージトラッキング（Message Tracking）]に移動します。

ステップ 2 [詳細設定（Advanced）]をクリックします。

ステップ 3 [メッセージイベント（Message Event）]の下の [送信者ドメインレピュテーション（Sender
Domain Reputation）]をクリックします。

ステップ 4 必要な SDR判定を選択して、SDRサービスから受け取った判定に基づいてメッセージを表示
します。

ステップ 5 （任意）SDRチェックに失敗した場合にメッセージを表示するには [スキャン不可
（Unscannable）]をチェックします。

ステップ 6 （任意）必要な SDRの脅威カテゴリを選択して、脅威カテゴリに基づいてメッセージを表示
します。

ステップ 7 [検索（Search）]をクリックします。

アラートの表示
以下の表では、SDRに対して生成されるアラート、アラートの説明、アラートの重大度を記載
します。

パラメータメッセージと説明コンポーネント/アラート名

‘reason’ - SDRクエリが失敗し
た理由。

The SDR lookup failed. Reason -
<$reason>

警告。SDRクエリが失敗した
場合に送信されます。

MAIL.IMH.SENDER_DOMAIN_
LOOKUP_FAILURE_ALERTS

ログの表示
SDRフィルタリング情報はメールログに書き込まれます。ほとんどの情報は [情報（Info）]
または [デバッグ（Debug）]レベルです。
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SDRフィルタリングのログエントリの例
SDRフィルタリング情報はメールログに書き込まれます。ほとんどの情報は [情報（Info）]
または [デバッグ（Debug）]レベルです。

•送信者ドメインレピュテーションの認証の失敗（389ページ）

•送信者ドメインレピュテーションのリクエストのタイムアウト（389ページ）

•送信者ドメインレピュテーションの無効なホスト（390ページ）

•送信者ドメインのレピュテーションの一般的なエラー（390ページ）

送信者ドメインレピュテーションの認証の失敗

この例のログは、SDRサービスに接続する際の認証失敗のために SDRに基づいてフィルタ処
理されなかったメッセージを表示しています。

Mon Jul 2 08:57:18 2018 Info: New SMTP ICID 3 interface Management (192.0.2.10) address
224.0.0.10 reverse dns host unknown verified no
Mon Jul 2 08:57:18 2018 Info: ICID 3 ACCEPT SG UNKNOWNLIST match ipr[none] ipr not enabled
country not enabled
Mon Jul 2 08:57:18 2018 Info: Start MID 3 ICID 3
Mon Jul 2 08:57:18 2018 Info: MID 3 ICID 3 From: <sender1@example.com>
Mon Jul 2 08:57:18 2018 Info: MID 3 ICID 3 RID 0 To: <recipient1@example.com>
Mon Jul 2 08:57:18 2018 Info: MID 3 Message-ID '<000001cba32e$f24ff2e0$d6efd8a0$@com>'
Mon Jul 2 08:57:18 2018 Info: MID 3 Subject 'Message 001'
Mon Jul 2 08:57:19 2018 Info: MID 3 SDR: Message was not scanned for Sender Domain
Reputation. Reason: Authentication failure.

ソリューション

CLIで sdradvancedconfigコマンドを使用すると、電子メールゲートウェイを SDRサービスに
接続する際に必要なパラメータを設定できます。

送信者ドメインレピュテーションのリクエストのタイムアウト

この例のログは、SDRサービスと通信する際のリクエストタイムアウトのために SDRに基づ
いてフィルタ処理されなかったメッセージを表示しています。

Mon Jul 2 09:00:13 2018 Info: New SMTP ICID 4 interface Management (192.0.2.10) address
224.0.0.10 reverse dns host unknown verified no
Mon Jul 2 09:00:13 2018 Info: ICID 4 ACCEPT SG UNKNOWNLIST match ipr[none] ipr not enabled
country not enabled
Mon Jul 2 09:00:13 2018 Info: Start MID 4 ICID 4
Mon Jul 2 09:00:13 2018 Info: MID 4 ICID 4 From: <sender1@example.com>
Mon Jul 2 09:00:13 2018 Info: MID 4 ICID 4 RID 0 To: <recipient1@example.com >
Mon Jul 2 09:00:13 2018 Info: MID 4 Message-ID '<000001cba32e$f24ff2e0$d6efd8a0$@com>'
Mon Jul 2 09:00:13 2018 Info: MID 4 Subject 'Message 001'
Mon Jul 2 09:00:13 2018 Info: MID 4 SDR: Message was not scanned for Sender Domain
Reputation. Reason: Request timed out.

ソリューション

SDRリクエストがタイムアウトになると、メッセージがスキャン不可としてマークされ、設定
したアクションがメッセージに適用されます。
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送信者ドメインレピュテーションの無効なホスト

この例のログは、電子メールゲートウェイで無効な SDRサービスホストが設定されたために
SDRに基づいてフィルタ処理されなかったメッセージが表示しています。
Mon Jul 2 09:04:08 2018 Info: ICID 7 ACCEPT SG UNKNOWNLIST match ipr[none] ipr not enabled
country not enabled
Mon Jul 2 09:04:08 2018 Info: Start MID 7 ICID 7
Mon Jul 2 09:04:08 2018 Info: MID 7 ICID 7 From: <sender1@example.com >
Mon Jul 2 09:04:08 2018 Info: MID 7 ICID 7 RID 0 To: <recipient1@example.com >
Mon Jul 2 09:04:08 2018 Info: MID 7 Message-ID '<000001cba32e$f24ff2e0$d6efd8a0$@com>'
Mon Jul 2 09:04:08 2018 Info: MID 7 Subject 'Message 001'
Mon Jul 2 09:04:08 2018 Info: MID 7 SDR: Message was not scanned for Sender Domain
Reputation. Reason: Invalid host configured.

ソリューション

CLIで sdradvancedconfigコマンドを使用すると、電子メールゲートウェイを SDRサービスに
接続する際に必要なパラメータを設定できます。

送信者ドメインのレピュテーションの一般的なエラー

この例のログは、不明なエラーのために SDRに基づいてフィルタ処理されなかったメッセー
ジを表示しています。

Mon Jul 2 09:00:13 2018 Info: New SMTP ICID 4 interface Management (192.0.2.10) address
224.0.0.10 reverse dns host unknown verified no
Mon Jul 2 09:00:13 2018 Info: ICID 4 ACCEPT SG UNKNOWNLIST match ipr[none] ipr not enabled
country not enabled
Mon Jul 2 09:00:13 2018 Info: Start MID 4 ICID 4
Mon Jul 2 09:00:13 2018 Info: MID 4 ICID 4 From: <sender1@example.com >
Mon Jul 2 09:00:13 2018 Info: MID 4 ICID 4 RID 0 To: <recipient1@example.com >
Mon Jul 2 09:00:13 2018 Info: MID 4 Message-ID '<000001cba32e$f24ff2e0$d6efd8a0$@com>'
Mon Jul 2 09:00:13 2018 Info: MID 4 Subject 'Test mail'
Mon Jul 2 09:00:13 2018 Info: MID 4 SDR: Message was not scanned for Sender Domain
Reputation. Reason: Unknown error.

ソリューション

不明なエラーが発生すると、メッセージがスキャン不可としてマークされ、設定したアクショ

ンがメッセージに適用されます。
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第 14 章

Cisco SecureX Threat Responseとの統合

この章は、次の項で構成されています。

•アプライアンスと Cisco SecureX Threat Responseの統合（391ページ）
•アプライアンスと Cisco SecureX Threat Responseの統合方法（392ページ）
• Cisco SecureX Ribbonを使用した攻撃分析の実行（396ページ）
• Cisco Success Networkを使用した電子メールゲートウェイのユーザエクスペリエンスの向
上（400ページ）

アプライアンスと Cisco SecureX Threat Responseの統合
CiscoSecureXは、すべてのシスコセキュリティ製品に組み込まれたセキュリティプラットフォー
ムです。これは新しいテクノロジーを導入する必要のないクラウドネイティブです。Cisco
SecureXは、可視性を統合し、自動化を可能にして、ネットワーク、エンドポイント、クラウ
ド、およびアプリケーション全体のセキュリティを強化するプラットフォームを提供すること

で、脅威からの保護の要求を簡素化します。統合プラットフォームで技術を連携することで、

Cisco SecureXは測定可能な分析情報、望ましい成果、比類のないチーム間のコラボレーション
を実現します。Cisco SecureXでは、セキュリティインフラストラクチャを連携させて機能を
拡張できます。

アプライアンスと Cisco SecureX Threat Responseの統合には、次のセクションが含まれていま
す。

•アプライアンスと Cisco SecureX Threat Responseの統合方法（392ページ）

• Cisco SecureX Ribbonを使用した攻撃分析の実行（396ページ）

アプライアンスを Cisco SecureX Threat Responseと統合し、Cisco SecureX Threat Responseで以
下のアクションを実行できます。

•組織内の複数のから電子メールデータを表示および送信します。

•電子メールレポート、送信者とターゲットの関係、複数の電子メールアドレスと件名行の
検索、およびメッセージトラッキングで確認された脅威を特定、調査、修復します。

•侵害されたユーザまたは発信電子メールポリシーに違反するユーザをブロックします。
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•特定した脅威を迅速に解決し、特定した脅威に対して推奨されるアクションを実行しま
す。

•脅威をドキュメント化して調査内容を保存し、他のデバイスと情報を共有します。

•悪意のあるドメインのブロック、不審な観測対象の追跡、承認ワークフローの開始、また
は電子メールポリシーを更新するための ITチケットの作成を行います。

Cisco SecureX Threat Responseには、次の URLを使用してアクセスできます。

https://securex.us.security.cisco.com/login

Cisco Secure Email Gatewayは高度な脅威からの保護機能を備えており、脅威を迅速に検出、ブ
ロック、修復します。また、データ損失を防ぎ、送信中の重要な情報をエンドツーエンド暗号

化によって保護します。ESAモジュールで強化できる観測対象の詳細については、
https://securex.us.security.cisco.com/settings/modules/availableに移動し、Cisco SecureXと統合する
モジュールに移動して、[詳細情報（Learn More）]をクリックしてください。

アプライアンスとCisco SecureX Threat Responseの統合方
法

表 36 :アプライアンスと Cisco SecureX Threat Responseの統合方法

詳細操作内容

前提条件（393ページ）前提条件を確認します。ステップ 1

Cisco Eメールセキュリティアプライアンス
での Cisco SecureX Threat Responseの統合の有
効化（394ページ）

Eメールセキュリティアプラ
イアンスで、Cisco SecureX
Threat Responseの統合を有効
にします。

ステップ 2

詳細については、次を参照してください。
https://securex.us.security.cisco.com/help/
settings-devices

Cisco SecureXで、アプライア
ンスをデバイスとして追加

し、登録して、登録トークン

を生成します。

ステップ 3

Cisco Eメールセキュリティアプライアンス
でのCisco SecureX Threat Responseの登録（395
ページ）

Eメールセキュリティアプラ
イアンスで、Cisco SecureX
Threat Responseの登録を完了
します。

ステップ 4

登録が成功したかどうかの確認（395ページ）登録が成功したかどうかを確

認します。

ステップ 5
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詳細操作内容

詳細については、
https://securex.us.security.cisco.com/settings/
modules/availableに移動して、Cisco SecureXと
統合と統合するために必要な Eメールセキュ
リティアプライアンスモジュールを選択し、

[新しいモジュールの追加（Add New Module）]
をクリックして、そのページに記載されてい

る手順を参照してください。

Cisco SecureXで、Eメールセ
キュリティアプライアンスモ

ジュールを追加します。

ステップ 6

前提条件

すでに Cisco Threat Responseユーザアカウントを持っている場合は、Cisco SecureXユーザアカ
ウントを作成する必要はありません。Cisco Threat Responseユーザアカウントのクレデンシャ
ルを使用して Cisco SecureXにログインできます。

（注）

•管理者アクセス権を使用して、Cisco SecureXでユーザアカウントを作成していることを確
認します。新しいユーザアカウントを作成するには、URL
（https://securex.us.security.cisco.com/login）を使用して Cisco SecureXのログインページに
移動し、ログインページで [SecureXサインオンアカウントの作成（Create a SecureX Sign-on
Account）]をクリックします。新しいユーザアカウントを作成できない場合は、CiscoTAC
に連絡してサポートを受けてください。

•電子メールゲートウェイにアクセスするために指定したホスト名を、設定した DNSサー
バーが解決できることを確認します。

•（プロキシサーバを使用していない場合のみ）電子メールゲートウェイを Cisco SecureX
Threat Responseに登録する場合、ファイアウォールで HTTPS（インおよびアウト）443
ポートが次の FQDNに対してオープンになっていることを確認してください。

• api-sse.cisco.com（NAMユーザのみに対応）

• api.eu.sse.itd.cisco.com（欧州連合（EU）のユーザのみに対応）

• api.apj.sse.itd.cisco.com（APJCユーザのみに対応）

• est.sco.cisco.com（APJC、EU、および NAMユーザに対応）

詳細については、ファイアウォール情報（1559ページ）を参照してください。
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Cisco Eメールセキュリティアプライアンスでの Cisco SecureX Threat
Responseの統合の有効化

手順

ステップ 1 アプライアンスにログインします。

ステップ 2 [ネットワーク（Networks）] > [クラウドサービス設定（Cloud Service Settings）]を選択します。

ステップ 3 [設定の編集（Edit Settings）]をクリックします。

ステップ 4 [有効（Enable）]チェックボックスをオンにします。

ステップ 5 アプライアンスを Cisco SecureX Threat Responseに接続するために必要な Cisco SecureX Threat
Responseサーバを選択します。

ステップ 6 変更を送信し、保存します。

ステップ 7 数分待ってから、[登録（Register）]ボタンがアプライアンスに表示されるかどうかを確認しま
す。

クラスタ化された設定では、ログイン中のアプライアンスはマシンモードの Cisco SecureX
Threat Responseにのみ登録できます。アプライアンスを Cisco SecureX Threat Responseにスタ
ンドアロンモードですでに登録している場合は、アプライアンスをクラスタに参加させる前に

手動で登録を解除してください。

（注）

CLIを使用してこの統合を有効にするには、threatresponseconfigコマンドを使用します。（注）

次のタスク

アプライアンスを Cisco SecureX Threat Responseに登録します。詳細については、
https://securex.us.security.cisco.com/settings/modules/availableに移動して、Cisco SecureXと統合す
るモジュールを選択し、[新しいモジュールの追加（Add NewModule）]をクリックしてページ
に記載されている手順を参照してください。
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Cisco Eメールセキュリティアプライアンスでの Cisco SecureX Threat
Responseの登録

手順

ステップ 1 [ネットワーク（Networks）] > [クラウドサービスの設定（Cloud Service Settings）]に移動しま
す。

ステップ 2 [クラウドサービス設定（CloudServicesSettings）]に、登録トークンを入力し、[登録（Register）]
をクリックします。

CLIを使用してCisco SecureX Threat Responseを登録するには、cloudserviceconfigコマンドを

使用します。

（注）

次のタスク

登録が成功したかどうかの確認（395ページ）

登録が成功したかどうかの確認

• Security Services Exchangeで、Security Services Exchangeのステータスを確認して、正常に
登録されたことを確認します。

• Cisco SecureXで、[デバイス（Devices）]ページに移動し、Security Services Exchangeに登
録されている ESAを表示します。

別の Cisco SecureX Threat Responseサーバ（欧州用の「api.eu.sse.itd.cisco.com」など）に切り替
える場合は、最初に Cisco SecureX Threat Responseから電子メールゲートウェイの登録を解除
して、アプライアンスとCisco SecureX Threat Responseの統合方法（392ページ）のステップを
実行する必要があります。

電子メールゲートウェイをCisco SecureX Threat Responseと統合した後は、Cisco Secure Manager
Email and Web Gatewayを Cisco SecureX Threat Responseと統合する必要はありません。

Security Services Exchangeに電子メールゲートウェイが正常に登録されたら、Cisco SecureXに
ESA電子メールモジュールを追加します。詳細については、https://securex.us.security.cisco.com/
settings/modules/availableに移動して、Cisco SecureXと統合するモジュールを選択し、[新しいモ
ジュールの追加（Add New Module）]をクリックしてページに記載されている手順を参照して
ください。

（注）
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Cisco SecureX Ribbonを使用した攻撃分析の実行

Eメールセキュリティアプライアンス13.5.1以前のバージョンからアップグレードする場合、
[ケースブック（Casebook）]は Cisco SecureX Ribbonの一部となります。

（注）

Cisco SecureXは、可視性の統合、自動化の実現、インシデント対応ワークフローの迅速化、脅
威ハンティングの改善を行う一連の分散型機能をサポートします。Cisco SecureXの分散機能
は、SecureXリボンでアプリケーションおよびツールの形式で利用できます。

この章で説明する内容は、次のとおりです。

• Cisco SecureX Ribbonへのアクセス（396ページ）

• Cisco SecureX Ribbonおよびピボットメニューを使用した攻撃分析のためのケースブック
への観察対象の追加（398ページ）

Cisco SecureX Ribbonはページの下部ペインにあり、ダッシュボードと環境内の他のセキュリ
ティ製品間を移動しても保持されます。Cisco SecureX Ribbonは、次のアイコンと要素で構成
されています。

• [リボンの展開/縮小（Expand/Collapse Ribbon）]

• Home

•ケースブックアプリ

• Incidentsアプリ

• Orbitalアプリ

• [エンリッチメント（Enrichment）]検索ボックス

•観測対象の検索

•設定

Cisco SecureX Ribbonの詳細については、https://securex.us.security.cisco.com/help/ribbonを参照し
てください。

Cisco SecureX Ribbonへのアクセス

始める前に

前提条件（393ページ）に記載されているすべての前提条件を満たしていることを確認してく
ださい。
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Eメールセキュリティアプライアンス 13.5.1以前のバージョンで [ケースブック（Casebook）]
を設定していたものとします。次の手順で説明するように、追加のスコープを持つCiscoSecureX
APIクライアントで新しい [クライアントID（Client ID）]と [クライアントのシークレット
（Client Secret）]を作成する必要があります。

（注）

ボタンを使用して、ページの下部ペインにある Cisco SecureXリボンを右からドラッグで
きます。

手順

ステップ 1 電子メールゲートウェイの新しいWebインターフェイスにログインします。詳細については、
Webベースのグラフィカルユーザインターフェイス（GUI）へのアクセス（39ページ）を参
照してください。

ステップ 2 [Cisco SecureX Ribbon]をクリックします。

ステップ 3 SecureX APIクライアントで [クライアントID（Client ID）]と [クライアントのシークレット
（Client Secret）]を作成します。APIクライアントのクレデンシャルを生成する方法の詳細に
ついては、「Creating an API Client」を参照してください。

クライアント IDとクライアントパスワードの作成時には、次の範囲を選択してください。

• casebook

• enrich:read

• global-intel:read

• inspect:read

• integration:read

• profile

• private-intel

• response

• registry/user/ribbon

• telemetry:write

• users:read

• orbital (アクセス権がある場合)

ステップ 4 電子メールゲートウェイの [SecureXリボンを使用するにはログインしてください（Login to use
SecureX Ribbon）]ダイアログボックスのステップ 3で取得したクライアント IDとクライアン
トパスワードを入力します。
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ステップ 5 [SecureXリボンを使用するにはログインしてください（Login to use SecureX Ribbon）]ダイアロ
グボックスで必要な Cisco SecureXサーバを選択します。

ステップ 6 [認証（Authenticate）]をクリックします。

クライアント ID、クライアントパスワード、および Cisco SecureXサーバを編集する
場合は、Cisco SecureXリボンを右クリックして詳細を追加します。

（注）

次のタスク

Cisco SecureX Ribbonおよびピボットメニューを使用した攻撃分析のためのケースブックへの
観察対象の追加（398ページ）

Cisco SecureX Ribbonおよびピボットメニューを使用した攻撃分析のた
めのケースブックへの観察対象の追加

始める前に

電子メールゲートウェイのCisco SecureX Ribbonとピボットメニューウィジェットにアクセス
するには、クライアント IDとクライアントパスワードを取得します。詳細については、Cisco
SecureX Ribbonへのアクセス（396ページ）を参照してください。

手順

ステップ 1 電子メールゲートウェイの新しいWebインターフェイスにログインします。詳細については、
Webベースのグラフィカルユーザインターフェイス（GUI）へのアクセス（39ページ）を参
照してください。

ステップ 2 [メールレポート（Email Reporting）]ページへ移動して、該当する観測対象（bit.lyなど）の横

にあるピボットメニュー ボタンをクリックします。
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次の手順を実行します。

•アクティブなケースに観測対象を追加するには、 ボタンをクリックします。

•新しいケースに観測対象を追加するには、 ボタンをクリックします。

ピボットメニュー ボタンを使用して、ポータルに登録された他のデバイスの観

測対象（AMP for Endpointsなど）をピボットし、攻撃分析の調査を実行します。

（注）

ステップ 3 アイコンにカーソルを合わせ、 ボタンをクリックしてケースブックを開きます。観測

対象が新しいまたは既存のケースに追加されたかどうかを確認します。

ステップ 4 （オプション） ボタンをクリックして、タイトル、説明、またはメモをケースブックに

追加します。

脅威分析の観測対象を検索するには、次の 2つの方法があります。（注）

• Cisco SecureXの[エンリッチメント（Enrichment）] 検索ボック

スをクリックし、観測対象を検索します。
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• Cisco SecureX Ribbon内の [ケースブック（Casebook）]アイコンをクリックし、

フィールドで観測対象を検索します。

Cisco SecureX Ribbonの詳細については、https://securex.us.security.cisco.com/help/ribbonを参照し
てください。

Cisco Success Networkを使用した電子メールゲートウェ
イのユーザエクスペリエンスの向上

概要

Cisco Success Network（CSN）機能を使用して、電子メールゲートウェイや機能の使用状況の
詳細をシスコに送信できます。これらの詳細情報は、電子メールゲートウェイのバージョン

と、電子メールゲートウェイでアクティブになっているが有効になっていない機能を識別する

ために使用されます。

電子メールゲートウェイや機能の使用状況の詳細をシスコに送信する機能により、組織は次の

ことを行うことができます。

•収集されたテレメトリデータの分析を実行し、デジタルキャンペーンを使用してユーザに
推奨事項を提示することによって、ユーザネットワークでの製品の有効性を向上させま

す。

•電子メールゲートウェイの使用により、ユーザエクスペリエンスが向上します。

次の表に、シスコに送信される電子メールゲートウェイと機能の使用状況の詳細情報のサンプ

ルデータを示します。

サンプルデータ統計情報

電子メールゲートウェイの詳細

4215XXXXXXXXXXXXXXXX-XXXXXXXXXXXXUID

C100Vモデル

電子メールゲートウェイ（スマートライセン

スの場合）または null（クラシックライセン
スの場合）

sIVAN

クラスタ/スタンドアロン配置

SLPIID（スマートライセンスの場合）または
VLNID（クラシックライセンスの場合）を入
力します。

userAccountID

1X.X.X-XXXバージョン（Version）
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サンプルデータ統計情報

1582535814000（エポックからミリ秒単位）インストール日

機能情報

電子メールゲートウェイ機能名前

Yesイネーブル

コンプライアンスステータス

1831591683（エポックからの秒数）有効期限日

a4deXXXX-XXXX-XXXX-XXXX-XXXXXXXXXXXX機能 ID

関連項目

•電子メールゲートウェイでの CSNでの有効化（401ページ）

•電子メールゲートウェイでの CSNの無効化（402ページ）

電子メールゲートウェイでの CSNでの有効化

始める前に

電子メールゲートウェイがCisco SecureXまたはCisco Threat Responseに登録され、有効になっ
ていることを確認します。詳細については、アプライアンスと Cisco SecureX Threat Response
の統合方法（392ページ）を参照してください。

手順

ステップ 1 [セキュリティサービス（Security Services）] > [クラウドサービス設定（Cloud Service Settings）]
に移動します。

ステップ 2 [Cisco Success Network]の下にある [設定の編集（Edit Settings）] [グローバル設定の編集（Edit
Global Settings）]をクリックします。

ステップ 3 [有効（Enable）]チェックボックスをオンにします。

ステップ 4 変更を送信し、保存します。
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電子メールゲートウェイでの CSNの無効化

手順

ステップ 1 [セキュリティサービス（Security Services）] > [クラウドサービス設定（Cloud Service Settings）]
に移動します。

ステップ 2 [Cisco Success Network]の下にある [設定の編集（Edit Settings）] [グローバル設定の編集（Edit
Global Settings）]をクリックします。

ステップ 3 [有効化（Enable）]チェックボックスをオフにします。

ステップ 4 変更を送信し、保存します。
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C H A P T E R 15
メッセージの添付ファイルを Safe Printで
出力する場合の電子メールゲートウェイ

の設定

この章は、次の項で構成されています。

•概要 （403ページ）
•メッセージの添付ファイルを Safe Printで出力する場合の電子メールゲートウェイの設定
方法（404ページ）

•電子メールゲートウェイで Safe Print設定を構成（404ページ）
•メッセージの添付ファイルをSafe Printで出力するためのコンテンツフィルタの設定（406
ページ）

•受信メールポリシーへのコンテンツフィルタのアタッチ（410ページ）
• Safe Printの設定とクラスタ（410ページ）
• Safe Printで出力された添付ファイル付きメッセージのモニタリング（410ページ）
•ログの表示（411ページ）
•メッセージトラッキングでの Safe Print詳細の表示（412ページ）

概要
悪意のあるまたは疑わしいと検出されたメッセージの添付ファイルの安全なビュー（Safe Print
で出力される PDFバージョン）を提供するように電子メールゲートウェイを構成できます。
メッセージの添付ファイルの安全なビューがエンドユーザに配信され、元の添付ファイルは

メッセージから削除されます。「Safe Print」コンテンツフィルタアクションを使用すると、
設定されたコンテンツフィルタ条件に一致するすべてのメッセージの添付ファイルをSafe Print
で出力できます。

電子メールゲートウェイでメッセージの添付ファイルを Safe Printで出力する機能は、組織が
次のことを行うのに役立ちます。

•悪意のあるコンテンツや疑わしいコンテンツを含むメッセージの添付ファイルが組織の
ネットワークに侵入するのを防ぎます。
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•悪意のあるメッセージや疑わしいメッセージの添付ファイルをマルウェアの影響を受けず
に表示します。

•エンドユーザの要求に応じて元のメッセージ添付ファイルを配信します。

Safe-Print機能では、英語、イタリア語、ポルトガル語、スペイン語、ドイツ語、フランス語、
日本語、中国語（PRCおよび台湾）、ロシア語および韓国語がサポートされています。

メッセージの添付ファイルをSafePrintで出力する場合の
電子メールゲートウェイの設定方法

詳細情報操作手順手順

電子メールゲートウェイで

Safe Print設定を構成（404ペー
ジ）

電子メールゲートウェイで

Safe Printの設定値を設定しま
す。

ステップ 1

メッセージの添付ファイルを

Safe Printで出力するためのコ
ンテンツフィルタの設定（406
ページ）

メッセージの添付ファイルを

Safe Printで出力するためのコ
ンテンツフィルタを設定しま

す。

ステップ 2

受信メールポリシーへのコン

テンツフィルタのアタッチ

（410ページ）

メッセージの添付ファイルを

Safe Printで出力するために設
定したコンテンツフィルタを

受信メールポリシーにアタッ

チします。

ステップ 3

電子メールゲートウェイで Safe Print設定を構成

手順

ステップ 1 [セキュリティサービス（Security Services）] > [スキャン動作（Scan Behavior）]をクリックし
ます。

ステップ 2 [グローバル設定を編集（Edit Global Settings）]をクリックします。

ステップ 3 以下の表に記載される必須パラメータを入力して、電子メールゲートウェイに Safe Print設定
を構成します。

説明パラメータソースの詳細

Safe Printの設定
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説明パラメータソースの詳細

Safe Printで出力される添付ファイルの最大添付ファイ
ルサイズを入力します。

[最大ファイルサイズ（Maximum File Size）]
の値が、[スキャン動作（Scan Behavior）] >
[グローバル設定（Global Settings）]ページで
設定されている [スキャンする最大添付ファイ
ルサイズ（Maximum attachment size to scan）]
の値を超えていないことを確認します。

（注）

[最大ファイルサイズ（Maximum File Size）]
値が電子メールゲートウェイの [アウトブレ
イクフィルタ（Outbreak Filters）]に設定した
[スキャンする最大メッセージサイズ
（Maximum Message Size to Scan）]値を超え
る場合、メッセージとメッセージ添付ファイ

ルは電子メールパイプラインのアウトブレイ

クフィルタではスキャンされません。

（注）

最大ファイルサイズ（Maximum File
Size）

メッセージの添付ファイルで Safe Printを使用して出力
するページの最大数を入力します。

最大ページ数（Maximum Page
Count）

SafePrintで出力される添付ファイルに推奨されるイメー
ジ品質値を使用するには、[デフォルト値（70）の使用
（Use Default Value (70)）]オプションを選択します。

[カスタム値の入力（Enter Custom Value）]オ
プションを選択して、Safe Printで出力される
添付ファイルのカスタムイメージ品質値を入

力することもできます。

（注）

ドキュメントの品質（Document
Quality）

メッセージの添付ファイルを Safe Printで出力する場合
に使用可能なファイルグループ（「Microsoft
Documents」など）から必要なファイルタイプを選択し
ます。

ファイルタイプの選択（File Type
Selection）

Safe Printで出力される添付ファイルにWatermarkを追
加するには、[有効（Enabled）]オプションを選択しま
す。

[カスタムテキストの入力（Enter Custom
Text）]フィールドにWatermarkのカスタムテ
キストを入力します。

（注）

Watermark
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説明パラメータソースの詳細

Safe Printで出力される添付ファイルにカバーページを
追加するには、[有効（Enabled）]オプションを選択し
ます。

[カスタムテキストの入力（Enter Custom
Text）]フィールドにカバーページのカスタ
ムテキストを入力します。

（注）

カバーページ（Cover Page）

ステップ 4 変更を送信し、保存します。

次のタスク

メッセージの添付ファイルを Safe Printで出力するためのコンテンツフィルタを設定します。
詳細については、メッセージの添付ファイルを Safe Printで出力するためのコンテンツフィル
タの設定（406ページ）を参照してください。

メッセージの添付ファイルをSafePrintで出力するための
コンテンツフィルタの設定

「Safe Print」コンテンツフィルタアクションを使用して、メッセージの添付ファイルを Safe
Printで出力

Safe Printコンテンツフィルタアクションは、次のいずれかの方法で使用できます。

• [一致する添付ファイルをSafe Printで出力（Safe print matching attachments）]オプション

• [すべての添付ファイルをSafe Printで出力（Safe print all attachments）]オプション
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表 37 :

サポートされるコンテ

ンツフィルタ条件

例使用方法Safe Printアクション
オプション

次に、[一致する添付
ファイルをSafe Printで
出力（Safe print
matching attachments）]
オプションでのみ使用

できるコンテンツフィ

ルタ条件を示します。

• URLレピュテー
ション

• URL Category

•マクロ検出

•添付ファイルの内
容

•添付ファイルの
ファイル情報

[マクロ検出（Macro
Detection）]コンテン
ツフィルタ条件を設定

し、[一致する添付
ファイルをSafe Printで
出力（Safe print
matching attachments）]
オプションを選択しま

す。

受信メッセージに 3つ
のメッセージ添付ファ

イル「docx1」、
「docx2」、および
「docx3」が含まれ、
電子メールゲートウェ

イによって「docx1」
でマクロが検出された

場合は、「docx1」の
みが Safe Printで出力
されます。

[一致する添付ファイ
ルをSafe Printで出力
（Safe print matching
attachments）]オプ
ションを使用すると、

設定されたコンテンツ

フィルタ条件に一致す

るすべてのメッセージ

の添付ファイルをSafe
Printで出力します。

一致する添付ファイル

をSafe Printで出力
（Safe print matching
attachments）
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サポートされるコンテ

ンツフィルタ条件

例使用方法Safe Printアクション
オプション

[すべての添付ファイ
ルをSafe Printで出力
（Safe print all
attachments）]オプ
ションを設定した電子

メールゲートウェイで

使用可能なコンテンツ

フィルタ条件であれば

どれでも使用できま

す。

[エンベロープ送信者
（Envelope Sender）]
コンテンツフィルタ条

件を設定し、[すべて
の添付ファイルをSafe
Printで出力（Safe print
all attachments）]オプ
ションを選択します。

送信者

「user1@example.com」
からの受信メッセージ

に 3つのメッセージ添
付ファイル

「docx1」、
「docx2」、および
「ppt1」が含まれてい
る場合、すべてのメッ

セージ添付ファイル

「docx1」、
「docx2」、および
「ppt1」が以下の条件
に基づいて Safe Print
で出力されます。

• [スキャン動作
（Scan Behavior）]
> [Safe Printの設定
（Safe Print
Settings）]ページ
で選択されたファ

イルタイプ。

•送信者
user1@example.com
は、[エンベロー
プ送信者

（Envelope
Sender）]コンテ
ンツフィルタ条

件で設定された

LDAPグループ
ディレクトリに一

致します。

[すべての添付ファイ
ルをSafe Printで出力
（Safe print all
attachments）]オプ
ションを使用すると、

設定されたコンテンツ

フィルタ条件が trueの
場合にすべてのメッ

セージの添付ファイル

を Safe Printで出力し
ます。

すべての添付ファイル

をSafe Printで出力
（Safe print all
attachments）

AsyncOS 13.5.2 for Cisco Email Security Appliancesユーザーガイド（メンテナンス導入）
408

メッセージの添付ファイルを Safe Printで出力する場合の電子メールゲートウェイの設定

メッセージの添付ファイルを Safe Printで出力するためのコンテンツフィルタの設定



たとえば、[マクロ検出（Macro Detection）]条件および「Safe Print」アクションを使用して、
マクロを含むメッセージ添付ファイルを Safe Printで出力するには、次の手順を実行します。

始める前に

電子メールゲートウェイで Safe Print設定を構成したことを確認します。電子メールゲート
ウェイで Safe Print設定を構成（404ページ）を参照してください

手順

ステップ 1 [メールポリシー（Mail Policies）] > [受信コンテンツフィルタ（Incoming Content Filters）]に移
動します。

ステップ 2 [フィルタの追加（Add Filter）]をクリックします。

ステップ 3 コンテンツフィルタの名前と説明を入力します。

ステップ 4 [条件を追加（Add Condition）]をクリックします。

ステップ 5 [マクロ検出（Macro Detection）]をクリックします。

ステップ 6 電子メールゲートウェイでマクロを検出するファイルタイプを選択して、[追加（Add）]をク
リックします。

ステップ 7 [OK]をクリックします。

ステップ 8 [アクションを追加（Add Action）]をクリックします。

ステップ 9 [Safe Print]をクリックします。

ステップ 10 メッセージの添付ファイルに対して実行するアクションは、次のいずれかを選択します。

• [一致する添付ファイルをSafe Printで出力（Safe print matching attachments）]オプションを
選択すると、設定された [マクロ検出（Macro Detection）]コンテンツフィルタ条件に一致
するすべてのメッセージの添付ファイルを Safe Printで出力します。

• [すべての添付ファイルをSafe Printで出力（Safe print all attachments）]オプションを選択す
ると、設定された [マクロ検出（Macro Detection）]コンテンツフィルタ条件が trueの場合
に、すべてのメッセージの添付ファイルを Safe Printで出力します。

ステップ 11 [はい（Yes）]を選択して、スキャン不可とマークされているメッセージの添付ファイルを削
除します。

メッセージの添付ファイルは、次のいずれかの理由により、スキャン不可とマークされます。

•メッセージに暗号化された添付ファイルが含まれている。

•メッセージに破損した添付ファイルが含まれている。

•メッセージの添付ファイルに対して Safe Printアクションを実行したときに I/Oエラーが
発生する。

•メッセージの添付ファイルに対して Safe Printアクションを実行したときにタイムアウト
エラーが発生する。
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デフォルトでは、添付ファイルがスキャンできない場合、システム生成のメッセージ

が添付テキストファイルとして追加されます。[カスタム差し替えメッセージ（Custom
Replacement Message）]フィールドにカスタムメッセージを入力します。

（注）

ステップ 12 [OK]をクリックします。

ステップ 13 変更を送信し、保存します。

受信メールポリシーへのコンテンツフィルタのアタッチ
メッセージの添付ファイルを Safe Printで出力するために設定したコンテンツフィルタを受信
メールポリシーにアタッチできます。

手順

ステップ 1 [メールポリシー（Mail Policies）] > [受信メールポリシー（Incoming Mail Policies）]に移動し
ます。

ステップ 2 コンテンツフィルタの下のリンクをクリックします。

ステップ 3 [コンテンツフィルタを有効にする（カスタマイズ設定）（Enable Content Filters (Customize
Settings)）]を確実に選択します。

ステップ 4 メッセージの添付ファイルを Safe Printで出力するために作成したコンテンツフィルタを選択
します。

ステップ 5 変更を送信し、保存します。

Safe Printの設定とクラスタ
中央管理を使用する場合、クラスタ、グループ、およびマシンの各レベルで、電子メールゲー

トウェイとメールポリシーで Safe Printを設定できます。

Safe Printで出力された添付ファイル付きメッセージのモ
ニタリング

[Safe Print]レポートページを使用して、次の内容を表示できます。

•ファイルタイプ別の、Safe Printで出力された添付ファイルの数（グラフ形式）。

•ファイルタイプ別の、Safe Printで出力された添付ファイルの概要（表形式）。
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[Safe Printで出力されたファイル種類の概要（Summary of Safe Print File Types）]セクションで
Safe Printで出力された添付ファイルの合計数をクリックすると、[メッセージトラッキング
（Message Tracking）]にメッセージの詳細が表示されます。

ログの表示
Safe Printに関するログ情報はメールログに書き込まれます。ほとんどの情報は [情報（Info）]
または [デバッグ（Debug）]レベルです。

Safe Printログエントリの例
Safe Printに関する情報はメールログに書き込まれます。ほとんどの情報は [情報（Info）]また
は [デバッグ（Debug）]レベルです。

•入出力エラー

•一時ディレクトリを作成できない（411ページ）

• Safe Print対象の PDF添付ファイルを作成できない（411ページ）

•破損ファイル（412ページ）

•暗号化ファイル（412ページ）

•タイムアウトエラー（412ページ）

一時ディレクトリを作成できない

この例では、電子メールゲートウェイがファイルを保存するための一時ディレクトリを作成で

きなかったため、メッセージの添付ファイルが Safe Printで出力されなかったことがログに示
されます。

Sat Jul 20 05:53:48 2019 Info: MID 5 Unable to safe print the attachment,
Filename:test_file.docx, Reason: IO error occurred during safeprinting of the attachment
Sat Jul 20 05:53:48 2019 Trace: MID 5 Unable to safe print the attachment,
Filename:test_file.docx, Exception: Unable to create tmp directory for safeprinting
document:
[Errno 2] No such file or directory: '/tmp/test_file.docx'

Safe Print対象の PDF添付ファイルを作成できない

この例では、電子メールゲートウェイが Safe Print対象の PDF添付ファイルを作成できなかっ
たため、メッセージの添付ファイルが Safe Printで出力されなかったことがログに示されてい
ます。

Thu Jul 11 07:19:01 2019 Info: MID 132 Unable to safe print the attachment,
Filename:test_file.docx, Reason: IO error occurred during safeprinting of the attachment
Thu Jul 11 07:19:01 2019 Trace: MID 132 Unable to safe print the attachment,
Filename:test_file.docx, Exception: Error while creating safeprinted PDF document:
[Errno 2] No such file or directory: '/tmp/test_file.docx/safe_print_test_file.pdf'
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破損ファイル

この例では、ファイルが破損したため、メッセージの添付ファイルが Safe Printで出力されな
かったことがログに示されています。

Thu Jul 11 08:34:31 2019 Info: MID 142 Unable to safe print the attachment,
Filename:corrupt_file=20(1).docx, Reason: The attachment is corrupted

暗号化ファイル

この例では、ファイルが暗号化されたため、メッセージの添付ファイルが Safe Printに出力さ
れなかったことがログに示されています。

Thu Jul 11 08:34:31 2019 Info: MID 142 Unable to safe print the attachment,
Filename:sept_subscription.pdf, Reason: The attachment is encrypted.

タイムアウトエラー

この例では、タイムアウトエラーにより、メッセージの添付ファイルがSafePrintで出力されな
かったことがログに示されています。

Thu Jul 11 10:32:29 2019 Info: MID 165 Unable to safe print the attachment,
Filename:20_page.docx, Reason: A timeout error occurred when trying to safe print the
attachment

メッセージトラッキングでの Safe Print詳細の表示
メッセージトラッキングを使用して、Safe Printで出力された添付ファイルを含むメッセージの
詳細を表示します。

始める前に

• Eメールゲートウェイでメッセージトラッキング機能が有効にされていることを確認し
ます。メッセージトラッキングを有効にするには、電子メールゲートウェイのレガシー

Webインターフェイスで [セキュリティサービス（Security Services）] > [メッセージトラッ
キング（Message Tracking）]ページに移動します。

•メッセージの添付ファイルを Safe Printで出力するためのコンテンツフィルタが設定され
ている必要があります。

手順

ステップ 1 （新しいWebインターフェイスのみ）[トラッキング（Tracking）] > [メッセージトラッキング
（Message Tracking）]に移動します。

または

（レガシーWebインターフェイスのみ）[モニタ（Monitor）] > [メッセージトラッキング
（Message Tracking）]に移動します。
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ステップ 2 （新しいWebインターフェイスのみ） [詳細検索（Advanced Search）]をクリックします。

または

（レガシーWebインターフェイスのみ）[詳細（Advanced）]をクリックします。

ステップ 3 Safe Printに出力された添付ファイルを含むメッセージの詳細を表示するには、[メッセージイ
ベント（Message Event）]で [Safe Print]チェックボックスをオンにします。

ステップ 4 必要な検索オプションを入力して [Search（検索）]をクリックします。
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第 16 章

アンチウイルス

この章は、次の項で構成されています。

•アンチウイルススキャンの概要, on page 415
• Sophosアンチウイルスフィルタリング, on page 417
• McAfeeアンチウイルスフィルタリング, on page 420
•アプライアンスでのウイルスのスキャンの設定方法 , on page 421
•アンチウイルススキャンをテストするためのアプライアンスへのメールの送信 , on page 433
•ウイルス定義ファイルの更新, on page 435

アンチウイルススキャンの概要
アプライアンスには、サードパーティの企業のSophosおよびMcAfeeの統合されたウイルスス
キャンエンジンが含まれます。アプライアンスのライセンスキーを取得して、これらのウイル

ススキャンエンジンのいずれかまたは両方を使用してメッセージのウイルスをスキャンし、ど

ちらかのアンチウイルススキャンエンジンを使用してウイルスをスキャンするようにアプラ

イアンスを設定できます。

McAfeeおよび Sophosのエンジンには、特定のポイントでのファイルのスキャン、ファイルで
発見されたデータとウイルス定義のパターン照合と処理、エミュレーション環境でのウイルス

コードの復号化および実行、新しいウイルスを認識するための発見的手法の適用、および正規

ファイルからの感染コードの削除に必要なプログラムロジックが含まれています。

（一致する着信または発信メールポリシーに基づいて）メッセージのウイルスをスキャンし、

ウイルスが見つかった場合はメッセージに対してさまざまなアクション（たとえば、ウイルス

の発見されたメッセージの「修復」、件名ヘッダーの変更、X-Headerの追加、代替アドレスま
たはメールホストへのメッセージの送信、メッセージのアーカイブ、またはメッセージの削除

など）を実行するようにアプライアンスを設定できます。

ウイルススキャンをイネーブルにした場合は、アンチスパムスキャンの直後に、アプライアン

ス上の「ワークキュー」でウイルススキャンが実行されます。（電子メールパイプラインとセ

キュリティサービス, on page 75を参照。）

デフォルトでは、ウイルススキャンはデフォルトの着信および発信メールポリシーに対して

イネーブルになります。
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関連項目

•評価キー, on page 416
•複数のアンチウイルススキャンエンジンによるメッセージのスキャン, on page 416

評価キー

アプライアンスには、使用可能な各アンチウイルススキャンエンジンに対して 30日間有効な
評価キーが同梱されています。評価キーは、システムセットアップウィザードまたは [セキュ
リティサービス（Security Services）] > [Sophos]または [McAfeeウイルス対策（McAfee
Anti-Virus）]ページのライセンス契約書にアクセスするか（GUI）、または antivirusconfig

または systemsetupコマンドを実行して（CLI）有効にします。デフォルトでは、ライセンス
契約書に同意すると、アンチウイルススキャンエンジンはデフォルトの着信および発信メー

ルポリシーに対してただちにイネーブルになります。30日間の評価期間後もこの機能を有効
にする場合の詳細については、Ciscoの営業担当者にお問い合わせください。残りの評価期間
は、[システム管理（System Administration）] > [ライセンスキー（Feature Keys）]ページを表示
するか、または featurekeyコマンドを発行することによって確認できます。（詳細について

は、ライセンスキー, on page 1201を参照してください。）

複数のアンチウイルススキャンエンジンによるメッセージのスキャン

AsyncOSは、複数のアンチウイルススキャンエンジンによるメッセージのスキャン（マルチ
レイヤアンチウイルススキャン）をサポートしています。メールポリシーごとに、ライセン

スを受けたアンチウイルススキャンエンジンのいずれかまたは両方を使用するようにアプラ

イアンスを設定できます。たとえば、経営幹部用のメールポリシーを作成し、そのポリシーで

はSophosおよびMcAfeeの両方のエンジンを使用してメールをスキャンするように設定するこ
ともできます。

複数のスキャンエンジンでメッセージをスキャンすることにより、SophosおよびMcAfeeのア
ンチウイルススキャンエンジン双方の利点を組み合わせた「多重防衛」が実現します。各エ

ンジンともに業界をリードするアンチウイルス捕捉率を誇りますが、各エンジンは別々のテク

ノロジー基盤（McAfeeアンチウイルスフィルタリング, on page 420およびSophosアンチウイル
スフィルタリング, on page 417を参照）に依存してウイルスを検出しているため、マルチスキャ
ン方式を使用することで、より効果が高まります。複数のスキャンエンジンを使用すること

で、システムスループットが低下する場合があります。詳細は、シスコのサポート担当者にお

問い合わせください。

ウイルススキャンの順序は設定できません。マルチレイヤアンチウイルススキャンをイネー

ブルにした場合、最初にMcAfeeエンジンによるウイルススキャンが実行され、次に Sophos
エンジンによるウイルススキャンが実行されます。McAfeeエンジンがメッセージはウイルス
に感染していないと判断した場合は、Sophosエンジンはさらにメッセージをスキャンして、別
の保護層を追加します。McAfeeエンジンがメッセージはウイルスを含んでいると判断した場
合は、アプライアンスは Sophosによるスキャンをスキップし、構成した設定に応じてウイル
スメッセージに対してアクションを実行します。
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Sophosアンチウイルスフィルタリング
アプライアンスには、Sophosの総合的なウイルススキャンテクノロジーが含まれています。
Sophos Anti-Virusは、プラットフォーム間のアンチウイルス保護、検出、および除去を提供し
ます。

Sophos Anti-Virusは、ファイルをスキャンしてウイルス、トロイの木馬、およびワームを検出
するウイルス検出エンジンを提供します。これらのプログラムは、「悪意のあるソフトウェ

ア」を意味するマルウェアと総称されます。ウイルス対策スキャナは、すべてのタイプのマル

ウェアに共通する相似点を利用して、ウイルスだけでなく、すべてのタイプの悪意のあるソフ

トウェアを検出および削除します。

関連項目

•ウイルス検出エンジン, on page 417
•ウイルススキャン, on page 417
•検出方法, on page 418
•ウイルスの記述, on page 419
• Sophosアラート , on page 419
•ウイルスが発見された場合, on page 419

ウイルス検出エンジン

Sophosウイルス検出エンジンは、Sophos Anti-Virusテクノロジーの中心的役割を担います。こ
のエンジンは、MicrosoftのComponent Object Model（COM;コンポーネントオブジェクトモデ
ル）と同様の、多くのオブジェクトと明確に定義されたインターフェイスで構成された独自の

アーキテクチャを使用します。エンジンで使用されるモジュラファイリングシステムは、そ

れぞれが異なる「ストレージクラス」（たとえばファイルタイプなど）を処理する、個別の

内蔵型動的ライブラリに基づいています。この方法では、タイプに関係なく汎用のデータソー

スにウイルススキャン操作を適用できます。

エンジンは、データのロードおよび検索に特化したテクノロジーにより、非常に高速なスキャ

ンを実現できます。次の機能が内蔵されています。

•ポリモーフィック型ウイルスを検出するためのフルコードエミュレータ。
•アーカイブファイル内をスキャンするためのオンライン解凍プログラム。
•マクロウイルスを検出および駆除するための OLE2エンジン。

アプライアンスは、SAVインターフェイスを使用してウイルスエンジンを統合しています。

ウイルススキャン

大まかにいうと、エンジンのスキャン機能は、検索する場所を特定する分類子と、検索する対

象を特定するウイルスデータベースという2つの重要なコンポーネントの高性能な組み合わせ
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により管理されています。エンジンは、識別子に依存せずに、タイプでファイルを分類しま

す。

ウイルスエンジンは、システムが受信したメッセージの本文および添付ファイルでウイルスを

検索しますが、スキャンの実行方法の決定には、添付ファイルのタイプが役立ちます。たとえ

ば、メッセージの添付ファイルが実行ファイルであれば、エンジンは実行コードの開始場所が

記述されているヘッダーを調べて、その場所を検索します。ファイルがWordドキュメントで
あれば、エンジンはマクロストリームを調べます。MIMEファイル（メールメッセージに使
用される形式）であれば、添付ファイルが保存されている場所を調べます。

検出方法

ウイルスの検出方法は、ウイルスのタイプに応じて異なります。スキャン処理中に、エンジン

は各ファイルを分析してタイプを特定してから、該当する手法を適用します。すべての方法の

根幹には、特定のタイプの命令または特定の命令の順序を検索するという基本概念がありま

す。

関連項目

•パターン照合, on page 418
•発見的手法, on page 418
•エミュレーション, on page 418

パターン照合

パターン照合の手法では、エンジンは特定のコードシーケンスを知っており、そのコードシー

ケンスと完全一致するコードをウイルスとして特定します。たいていの場合、エンジンは既知

のウイルスコードのシーケンスに類似した（必ずしも完全に同一である必要はありません）

コードのシーケンスを検索します。スキャン実行中にファイルを比較する対象となる記述を作

成する際、Sophosのウイルス研究者達は、エンジンが（次で説明する発見的手法を使用して）
オリジナルのウイルスだけでなく、後の派生的なウイルスも発見できるように、識別コードを

可能な限り一般的なものに維持することに努めています。

発見的手法

ウイルスエンジンは、基本的なパターン照合手法と発見的手法（特定のルールではなく一般的

なルールを使用する手法）を組み合わせることで、Sophosの研究者があるファミリの1種類の
ウイルスしか分析していなかったとしても、そのファミリの複数のウイルスを検出できます。

この手法では、記述を1つ作成すれば、ウイルスの複数の派生形を捕らえることができます。
Sophosは、発見的手法にその他の手法を加味することで、false positiveの発生を最低限に抑え
ています。

エミュレーション

エミュレーションは、ポリモーフィック型ウイルスに対して、ウイルスエンジンによって適用

される手法です。ポリモーフィック型ウイルスは、ウイルスを隠す目的のために、ウイルス自

体を別の形に変更する暗号化されたウイルスです。明らかな定型的ウイルスコードは存在せ
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ず、拡散するたびにウイルス自体が別の形に暗号化されます。このウイルスは、実行されたと

きに自己復号化します。ウイルス検出エンジンのエミュレータは、DOSまたはWindows実行
ファイルに使用されますが、ポリモーフィック型マクロは Sophosのウイルス記述言語で記述
された検出コードによって発見されます。

この復号化の出力は実際のウイルスコードであり、エミュレータで実行された後に Sophosの
ウイルス検出エンジンによって検出されるのは、この出力です。

スキャン用にエンジンに送信された実行ファイルは、エミュレータ内で実行されます。エミュ

レータでは、ウイルス本文の復号化がメモリに書き込まれ、これに応じて復号化が追跡されま

す。通常、ウイルスの侵入ポイントはファイルのフロントエンドにあり、最初に実行される部

分です。ほとんどの場合、ウイルスであることを認識するためには、ウイルス本文のほんのわ

ずかな部分を復号化するだけで十分です。クリーンな実行ファイルの多くは、数個の命令をエ

ミュレートするだけでエミュレーションを停止して、負担を軽減します。

エミュレータは制限された領域で実行されるため、コードがウイルスであるとわかっても、ア

プライアンスに感染することはありません。

ウイルスの記述

Sophosは、他の信用されているアンチウイルス企業と毎月ウイルスを交換しています。さら
に、顧客から毎月数千の疑わしいファイルが直接 Sophosに送られ、そのうち約 30 %はウイル
スであると判明しています。各サンプルは、非常にセキュアなウイルスラボで厳しく分析さ

れ、ウイルスかどうか判断されます。Sophosは、新しく発見された各ウイルスまたはウイルス
のグループに対して、記述を作成します。

Sophosアラート
Sophos Anti-Virusスキャンをイネーブルにしているお客様に対して、Sophosのサイト
（http://www.sophos.com/virusinfo/notifications/）から Sophosアラートを購読することを推奨し
ています。購読して Sophosから直接アラートを受け取ることにより、最新のウイルスの発生
および利用可能な解決方法が確実に通知されます。

ウイルスが発見された場合

ウイルスが検出されたら、Sophos Anti-Virusはファイルを修復（駆除）できます。通常、Sophos
Anti-Virusは、ウイルスが発見されたファイルをすべて修復でき、修復後はそのファイルをリ
スクなく使用できます。的確なアクションは、ウイルスに応じて異なります。

駆除の場合は、必ずしもファイルを元の状態に戻せるとは限らないため、ある程度の制限が生

じる場合があります。一部のウイルスは実行プログラムの一部を上書きしてしまうため、元に

戻せません。この場合は、修復できない添付ファイルを含むメッセージをどのように処理する

かを定義します。これらの設定は、Eメールセキュリティ機能（[メールポリシー（Mail
Policies）] > [受信メールポリシー（Incoming Mail Policies）]または [送信メールポリシー
（Outgoing Mail Policies）]ページ（GUI）または policyconfig -> antivirusコマンド（CLI）
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を使用して受信者ごとに構成できます。これらの設定の構成に関する詳細については、ユーザ

のウイルススキャンアクションの設定, on page 423を参照してください。

McAfeeアンチウイルスフィルタリング
McAfee®スキャンエンジン:

•ファイルのデータとウイルスシグニチャをパターン照合することにより、ファイルをス
キャンします。

•エミュレーション環境でウイルスコードを復号化および実行します。
•発見的手法を適用して新しいウイルスを認識します。
•ファイルから感染性のコードを削除します。

関連項目

•ウイルスシグニチャとのパターン照合, on page 420
•暗号化されたポリモーフィック型ウイルスの検出, on page 420
•発見的分析, on page 421
•ウイルスが発見された場合, on page 419

ウイルスシグニチャとのパターン照合

McAfeeは、アンチウイルス定義（DAT）ファイルをスキャンエンジンで使用して、特定のウ
イルス、ウイルスのタイプ、またはその他の潜在的に望ましくないソフトウェアを検出しま

す。また、ファイル内の既知の場所を開始点としてウイルス固有の特徴を検索することによ

り、単純なウイルスを検出できます。多くの場合、ファイルのほんの一部を検索するだけで、

ファイルがウイルスに感染していないと判断できます。

暗号化されたポリモーフィック型ウイルスの検出

複雑なウイルスは、次の2つの一般的な手法を使用して、シグニチャスキャンによる検出を回
避します。

•暗号化。ウイルス内部のデータは、アンチウイルススキャナがメッセージまたはウイルス
のコンピュータコードを判読できないように、暗号化されます。ウイルスがアクティブに

なると、ウイルス自体が自発的に実行バージョンに変化し、自己実行します。

•ポリモーフィック化。この処理は暗号化に似ていますが、ウイルスが自己複製する際に、
その形が変わる点で暗号化とは異なります。

このようなウイルスに対抗するために、エンジンはエミュレーションと呼ばれる手法を使用し

ます。エンジンは、ファイルにこのようなウイルスが含まれていると疑った場合、ウイルスが

他に害を及ぼすことなく自己実行して、本来の形が判読できる状態まで自分自身をデコードす

る人工的な環境を作成します。その後、エンジンは通常どおりウイルスシグニチャをスキャン

して、ウイルスを特定します。
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発見的分析

新しいウイルスの署名は未知であるため、ウイルスシグニチャを使用するだけでは、新しいウ

イルスは検出できません。そのため、エンジンは追加で発見的分析という手法を使用します。

ウイルスを運ぶプログラム、ドキュメント、または電子メールメッセージには、多くの場合、

特異な特徴があります。これらは、自発的にファイルの変更を試行したり、メールクライアン

トを起動したり、またはその他の方法を使用して自己複製します。エンジンはプログラムコー

ドを分析して、この種のコンピュータ命令を検出します。また、エンジンは、アクションを実

行する前にユーザの入力を求めたりするようなウイルスらしくない正規の動作も検索して、

誤ったアラームを発行しないようにしています。

このような手法を使用することで、エンジンは多くの新しいウイルスを検出できます。

ウイルスが発見された場合

ウイルスが検出されたら、Sophos Anti-Virusはファイルを修復（駆除）できます。通常、Sophos
Anti-Virusは、ウイルスが発見されたファイルをすべて修復でき、修復後はそのファイルをリ
スクなく使用できます。的確なアクションは、ウイルスに応じて異なります。

駆除の場合は、必ずしもファイルを元の状態に戻せるとは限らないため、ある程度の制限が生

じる場合があります。一部のウイルスは実行プログラムの一部を上書きしてしまうため、元に

戻せません。この場合は、修復できない添付ファイルを含むメッセージをどのように処理する

かを定義します。これらの設定は、Eメールセキュリティ機能（[メールポリシー（Mail
Policies）] > [受信メールポリシー（Incoming Mail Policies）]または [送信メールポリシー
（Outgoing Mail Policies）]ページ（GUI）または policyconfig -> antivirusコマンド（CLI）
を使用して受信者ごとに構成できます。これらの設定の構成に関する詳細については、ユーザ

のウイルススキャンアクションの設定, on page 423を参照してください。

アプライアンスでのウイルスのスキャンの設定方法

メッセージのウイルスのスキャン方法

詳細操作内容

ウイルススキャンのイネーブル化およ

びグローバル設定の構成 , on page 422
アプライアンスでアンチウイルススキャ

ンをイネーブルにします。

ステップ 1

送信者および受信者のグループのメー

ルポリシーの作成, on page 313
メッセージのウイルスをスキャンする

ユーザグループを定義します。

ステップ 2

ポリシー、ウイルス、およびアウトブ

レイク隔離の設定 , on page 1107
（任意）ウイルス隔離でのメッセージの

処理方法を設定します。

ステップ 3

ユーザのウイルススキャンアクショ

ンの設定, on page 423
アプライアンスでのウイルスに感染した

メッセージの処理方法を決定します。

ステップ 4
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詳細操作内容

送信者および受信者のグループごとの

アンチウイルスポリシーの設定, on
page 429

定義したユーザグループに対するアン

チウイルススキャンのルールを設定し

ます。

ステップ 5

アンチウイルススキャンをテストする

ためのアプライアンスへのメールの送

信 , on page 433

（任意）設定をテストするために電子

メールメッセージを送信します。

ステップ 6

関連項目

•ウイルススキャンのイネーブル化およびグローバル設定の構成 , on page 422
•ユーザのウイルススキャンアクションの設定, on page 423
•送信者および受信者のグループごとのアンチウイルスポリシーの設定, on page 429
•ウイルス対策設定に関する注意事項, on page 430
•アンチウイルスアクションのフローダイアグラム, on page 432

ウイルススキャンのイネーブル化およびグローバル設定の構成

ウイルススキャンエンジンは、システムセットアップウィザードを実行したときにイネーブ

ルになった可能性があります。これにかかわらず、次の手順で設定をします。

ライセンスキーによって、Sophos、McAfee、またはその両方をイネーブルにできます。Note

Procedure

ステップ 1 [セキュリティサービス（Security Services）] > [McAfee]ページに移動します。

または

[セキュリティサービス（Security Services）] > [Sophos]ページに移動します。

ステップ 2 [有効（Enable）]をクリックします。

[有効（Enable）]をクリックすると、アプライアンスで機能がグローバルにイネーブ
ルになります。ただし、後で [メールポリシー（Mail Policies）]で受信者ごとの設定
をイネーブルにする必要があります。

Note

ステップ 3 ライセンス契約書を読み、ページの最後までスクロールしてから [承認（Accept）]をクリック
して契約に同意します。

ステップ 4 [グローバル設定を編集（Edit Global Settings）]をクリックします。

ステップ 5 ウイルススキャンの最大タイムアウト値を選択します。
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システムがメッセージに対するアンチウイルススキャンの実行を停止する、タイムアウト値を

設定します。デフォルト値は 60秒です。

ステップ 6 （任意）[自動アップデートを有効にする（Enable Automatic Updates）]をクリックして、エン
ジンの自動アップデートを有効にします。

アプライアンスは、アップデートサーバから特定のエンジンに必要なアップデートを取得しま

す。

ステップ 7 変更を送信し、保存します。

What to do next

アンチウイルス設定を受信者ごとに設定します。ユーザのウイルススキャンアクションの設

定, on page 423を参照してください。

ユーザのウイルススキャンアクションの設定

アプライアンスに統合されているウイルススキャンエンジンは、[電子メールセキュリティマ
ネージャ（Email Security Manager）]機能を使用して設定したポリシー（設定オプション）に
基づいて、着信および発信メールメッセージのウイルスを処理します。アンチウイルスアク

ションは、[メールポリシー（Mail Policies）] > [受信メールポリシー（Incoming Mail Policies）]
または [送信メールポリシー（Outgoing Mail Policies）]ページ（GUI）または policyconfig >

antivirusコマンド（CLI）を使用して受信者ごとにイネーブルにします。

関連項目

•メッセージスキャン設定, on page 423
•メッセージ処理設定, on page 424
•メッセージ処理アクションの設定の構成, on page 425

メッセージスキャン設定

• [ウイルススキャンのみ（Scan for Viruses Only）]：

システムにより処理されるメッセージには、ウイルススキャンが実行されます。感染して

いる添付ファイルがあっても、修復は試行されません。ウイルスが含まれるメッセージま

たは修復できなかったメッセージについて、添付ファイルをドロップしてメールを配信す

るかどうかを選択できます。

• [ウイルスをスキャンして修復（Scan and Repair Viruses）]：

システムにより処理されるメッセージには、ウイルススキャンが実行されます。添付ファ

イルにウイルスが発見された場合は、システムは添付ファイルの「修復」を試行します。

• [添付ファイルをドロップ（Dropping Attachments）]：

感染した添付ファイルをドロップするように選択できます。
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アンチウイルススキャンエンジンにより、メッセージの添付ファイルがスキャンされ感

染したファイルがドロップされると、代わりに「Removed Attachment」という名前の新し
いファイルが添付されます。この添付ファイルのタイプはテキストまたはプレーンで、次

の内容が含まれています。

This attachment contained a virus and was stripped.

Filename: filename

Content-Type: application/filetype

悪質な添付ファイルによりメッセージが感染していたため、ユーザのメッセージに何らかの修

正が加えられた場合は、必ずユーザに通知されます。二次的な通知アクションを設定すること

もできます（通知の送信, on page 427を参照）。感染した添付ファイルをドロップするように選
択した場合は、通知アクションにより、ユーザにメッセージが修正されたことを通知する必要

はありません。

• [X-IronPort-AVヘッダー（X-IronPort-AV Header）]：

アプライアンスのアンチウイルススキャンエンジンにより処理されたすべてのメッセー

ジには、X-IronPort-AV:というヘッダーが追加されます。このヘッダーは、特に「スキャ
ンできない」と見なされたメッセージについて、アンチウイルス設定に関する問題をデ

バッグする際の追加情報となります。X-IronPort-AVヘッダーをスキャンされたメッセー
ジに含めるかどうかは、切り替えできます。このヘッダーを含めることを推奨します。

メッセージ処理設定

ウイルススキャンエンジンは、リスナーにより受信される 4つの独立したメッセージクラス
について、それぞれ別々のアクションを実行して処理するように設定できます。「図：ウイル

スをスキャンするメッセージを処理するオプション」は、ウイルススキャンエンジンが有効

なときに、システムが実行するアクションの概要を示します。

次の各メッセージタイプについて、それぞれ実行するアクションを選択できます。アクション

については後述します（メッセージ処理アクションの設定の構成, on page 425を参照）。たとえ
ば、ウイルスに感染したメッセージについて、感染した添付ファイルがドロップされ、電子

メールの件名が変更されて、カスタムアラートがメッセージの受信者に送信されるように、ウ

イルス対策を設定できます。

修復されたメッセージの処理

メッセージが完全にスキャンされ、すべてのウイルスが修復または削除された場合は、その

メッセージは修復されたと見なされます。これらのメッセージはそのまま配信されます。

暗号化されたメッセージの処理

メッセージ内に暗号化または保護されたフィールドがあるために、エンジンがスキャンを完了

できなかった場合は、そのメッセージは暗号化されていると見なされます。暗号化されている

とマークされたメッセージも、修復可能です。

暗号化検出のメッセージフィルタルール（暗号化検出ルール, on page 199を参照）と、「暗号
化された」メッセージに対するウイルススキャンアクションの違いに注意してください。暗
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号化メッセージフィルタルールは、PGPまたは S/MIMEで暗号化されたすべてのメッセージ
を「true」と評価します。暗号化ルールで検出できるのは、PGPおよび S/MIMEで暗号化され
たデータのみです。パスワードで保護されたZIPファイル、もしくは暗号化されたコンテンツ
を含むMicrosoft Wordまたは Excelドキュメントは検出できません。ウイルススキャンエンジ
ンは、パスワードで保護されたメッセージまたは添付ファイルはすべて「暗号化されている」

と見なします。

AsyncOSバージョン 3.8以前からアップグレードして、Sophos Anti-Virusスキャンを設定する
場合は、アップグレード後に「暗号化されたメッセージの処理」の項を設定する必要がありま

す。

Note

スキャンできないメッセージの処理

スキャンタイムアウト値に到達した場合、または内部エラーによりエンジンが使用不可能に

なった場合は、メッセージはスキャンできないと見なされます。スキャンできないとマークさ

れたメッセージも、修復可能です。

ウイルスに感染したメッセージの処理

システムが添付ファイルをドロップできない、またはメッセージを完全に修復できない場合が

あります。このような場合は、依然としてウイルスが含まれるメッセージのシステムでの処理

方法を設定できます。

暗号化メッセージ、スキャンできないメッセージ、およびウイルスメッセージの設定オプショ

ンは、どれも同じです。

メッセージ処理アクションの設定の構成

•適用するアクション, on page 425
•隔離およびウイルス対策スキャン, on page 426
•メッセージの件名ヘッダーの変更, on page 427
•オリジナルメッセージのアーカイブ, on page 426
•通知の送信, on page 427
•メッセージへのカスタムヘッダーの追加, on page 428
•メッセージ受信者の変更, on page 428
•代替送信ホストにメッセージを送る, on page 428
•カスタムアラート通知の送信, on page 429

適用するアクション

暗号化されたメッセージ、スキャンできないメッセージ、またはウイルス陽性のメッセージの

各タイプについて、全般的にどのアクションを実行するか（メッセージをドロップする、新し

いメッセージの添付ファイルとしてメッセージを配信する、メッセージをそのまま配信する、

またはメッセージをアンチウイルス隔離エリアに送信する（隔離およびウイルス対策スキャン,
on page 426を参照））を選択します。
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感染したメッセージを新しいメッセージの添付ファイルとして配信するようにアプライアンス

を設定すると、受信者がオリジナルの感染した添付ファイルをどのように処理するか、選択で

きるようになります。

メッセージをそのまま配信するか、またはメッセージを新しいメッセージの添付ファイルとし

て配信することを選択した場合は、追加で次の処理を設定できます。

•メッセージの件名の変更
•オリジナルメッセージのアーカイブ
•一般的な通知の送信。次のアクションは、GUIの [詳細（Advanced）]セクションから実行
できます。

•メッセージへのカスタムヘッダーの追加
•メッセージ受信者の変更
•代替宛先ホストへのメッセージの送信
•カスタムアラート通知の送信

これらのアクションは、相互に排他的ではありません。ユーザのグループのさまざまな処理

ニーズに合わせて、さまざまな着信または発信ポリシーで、これらのアクションを数個または

すべてを、さまざまに組み合わせることができます。これらのオプションを使用した、さまざ

まなスキャンポリシーの定義に関する詳細については、後述のセクションおよびウイルス対策

設定に関する注意事項, on page 430を参照してください。

修復されたメッセージに対する拡張オプションは、[カスタムヘッダーを追加（Add custom
header）]および [カスタムアラート通知を送信（Send custom alert notification）]の 2つのみで
す。その他すべてのメッセージタイプについては、すべての拡張オプションにアクセスできま

す。

Note

隔離およびウイルス対策スキャン

隔離フラグの付けられたメッセージは、電子メールパイプラインの残りの処理を継続します。

メッセージがパイプラインの末尾に到達すると、メッセージに1つ以上の隔離に関するフラグ
が設定されていれば、該当するキューに入ります。メッセージがパイプラインの末尾に到達し

なければ、隔離エリアには配置されません。

たとえば、コンテンツフィルタはメッセージをドロップまたは返送する場合がありますが、そ

の場合、メッセージは隔離されません。

オリジナルメッセージのアーカイブ

システムにより、ウイルスが含まれている（または含まれている可能性がある）と判断された

メッセージは、「avarchive」ディレクトリにアーカイブできます。この形式は、mbox形式の
ログファイルです。「Anti-Virus Archive」ログサブスクリプションを設定して、ウイルスが
含まれているメッセージまたは完全にスキャンできなかったメッセージをアーカイブする必要

があります。詳細については、ログ, on page 1351を参照してください。
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GUIでは、場合により [詳細（Advanced）]リンクをクリックして [オリジナルのメッセージを
アーカイブ（Archive original message）]を表示する必要があります。

Note

メッセージの件名ヘッダーの変更

特定のテキスト文字列を前後に追加することで、識別されたメッセージを変更すると、ユーザ

がより簡単に識別されたメッセージを判別したり、ソートしたりできるようになります。

[メッセージの件名を修正（Modify message subject）]フィールドでは、空白は無視されません。
このフィールドに入力したテキストの後ろまたは前にスペース追加することで、オリジナルの

メッセージ件名と、追加テキストを分けることができます（追加テキストをオリジナルの件名

の前に追加する場合は追加テキストの前、オリジナルの件名の後ろに追加する場合は追加テキ

ストの後ろにスペースを追加します）。たとえば、[WARNING: VIRUS REMOVED]というテキスト

をオリジナルの件名の前に追加する場合は、この後ろに数個のスペースを追加します。

Note

デフォルトのテキストは次のとおりです。

アンチウイルス件名行変更のデフォルト件名行テキスト

件名に追加されるデフォルトのテキスト判定

[WARNING: MESSAGE ENCRYPTED]暗号化

[WARNING: VIRUS DETECTED]感染している

[WARNING: VIRUS REMOVED]修復されている

[WARNING: A/V UNSCANNABLE]スキャン不可

（Unscannable）

複数のステートが該当するメッセージについては、アプライアンスがメッセージに対して実行

したアクションをユーザに知らせる、複数部分で構成された通知メッセージが作成されます

（たとえば、ユーザに対してはメッセージがウイルスを修復されていると通知されていても、

メッセージの他の部分は暗号化されている場合があります）。

通知の送信

システムにより、メッセージにウイルスが含まれていると識別されたときに、デフォルトの通

知を送信者、受信者、およびその他のユーザまたはそのいずれかに送信できます。その他の

ユーザを通知対象に指定する場合は、複数のアドレスをコンマで区切ります（CLIおよびGUI
の両方）。デフォルトの通知、メッセージは次のとおりです。

アンチウイルス通知のデフォルト通知
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通知判定

次のウイルスがメールメッセージで検出されました: <ウイルス名>（The
following virus(es) was detected in a mail message: <virus name(s)>）

実行するアクション:感染している添付ファイルがドロップされました（また
は感染している添付ファイルが修復されました）。（Actions taken: Infected
attachment dropped (or Infected attachment repaired).）

修復されてい

る

暗号化されているため、次のメッセージをウイルス対策エンジンによって完

全にスキャンできませんでした。（The following message could not be fully
scanned by the anti-virus engine due to encryption.）

暗号化

次のメッセージをウイルス対策エンジンによって完全にスキャンできません

でした。（The following message could not be fully scanned by the anti-virus
engine.）

スキャン不可

次の修復不可能なウイルスがメールメッセージで検出されました: <ウイルス
名>。（The following unrepairable virus(es) was detected in a mail message: <virus
name(s)>.）

感染している

メッセージへのカスタムヘッダーの追加

アンチウイルススキャンエンジンによってスキャンされたすべてのメッセージに追加する、

追加のカスタムヘッダーを定義できます。[はい（Yes）]をクリックし、ヘッダー名およびテ
キストを定義します。

また、skip-viruscheckアクションを使用するフィルタを作成して、特定のメッセージはウイ

ルススキャンを回避するようにもできます。アンチウイルスシステムのバイパスアクション,
on page 255を参照してください。

メッセージ受信者の変更

メッセージの受信者を変更して、メッセージが別のアドレスに送信されるようにできます。[は
い（Yes）]をクリックして、新しい受信者のアドレスを入力します。

代替送信ホストにメッセージを送る

暗号化されたメッセージ、スキャンできないメッセージ、またはウイルスに感染したメッセー

ジについて、異なる受信者または宛先ホストに通知を送信するように選択できます。[はい
（Yes）]をクリックして代替アドレスまたはホストを入力します。

たとえば、疑わしいメッセージを管理者のメールボックスまたは専用のメールサーバに送信し

て、後で調査することができます。受信者が複数のメッセージの場合は、代替受信者に送信さ

れるコピーは 1つのみです。
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カスタムアラート通知の送信

送信者、受信者、およびその他のユーザ（メールアドレス）にカスタム通知を送信できます。

そのためには、この設定を構成する前に、まずカスタム通知を作成する必要があります。詳細

については、テキストリソースについて, on page 774を参照してください。

Figure 18:ウイルススキャンを実行したメッセージの処理に関するオプション

デフォルトでは、アンチウイルススキャンは、ALLOWED_LIST送信者グループが参照するパ
ブリックリスナーの $TRUSTEDメールフローポリシーで有効になっています。メールフロー
ポリシーを使用した電子メール送信者のアクセスルールの定義, on page 117を参照してくださ
い。

Note

送信者および受信者のグループごとのアンチウイルスポリシーの設定

メールポリシーのユーザごとのアンチウイルス設定を編集する処理は、着信メールと発信メー

ルで基本的に同じです。

個々のポリシー（デフォルト以外）には、[デフォルトを使用（Use Default）]設定値という追
加のフィールドがあります。この設定は、デフォルトのメールポリシー設定を継承するように

選択します。

アンチウイルスアクションは、[受信メールポリシー（Incoming Mail Policies）]または [送信
メールポリシー（Outgoing Mail Policies）]を使用して受信者ごとにイネーブルにします。GUI
または CLIの policyconfig > antivirusコマンドを使用してメールポリシーを設定できます。ア
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ンチウイルス設定をグローバルにイネーブルにした後は、作成した各メールポリシーに対し

て、これらのアクションを別々に設定します。さまざまなメールポリシーに対して、異なるア

クションを設定できます。

Procedure

ステップ 1 [メールポリシー（Mail Policies）] > [受信メールポリシー（Incoming Mail Policies）]または [送
信メールポリシー（Outgoing Mail Policies）]ページに移動します。

ステップ 2 ポリシーを設定するアンチウイルスセキュリティサービスのリンクをクリックします。

デフォルトポリシーの設定を編集するには、デフォルト行のリンクをクリックしま

す。

Note

ステップ 3 [はい（Yes）]または [デフォルトを使用（Use Default）]をクリックして、そのポリシーのア
ンチウイルススキャンをイネーブルにします。

このページの最初の設定値は、そのポリシーに対してサービスがイネーブルであるかどうかを

定義します。[無効（Disable）]をクリックしてすべてのサービスをディセーブルにできます。

デフォルト以外のメールポリシーでは、[はい（Yes）]を選択することで、[修復されたメッ
セージ（Repaired Messages）]、[暗号化されたメッセージ（Encrypted Messages）]、[スキャン
不能なメッセージ（Unscannable Messages）]、および [ウイルス感染したメッセージ（Virus
Infected Messages）]領域内の各フィールドがイネーブルになります。

ステップ 4 アンチウイルススキャンエンジンを選択します。McAfeeまたは Sophosのエンジンを選択で
きます。

ステップ 5 [メッセージのスキャン（Message Scanning）]設定を構成します。

詳細については、メッセージスキャン設定, on page 423を参照してください。

ステップ 6 [修復されたメッセージ（Repaired Messages）]、[暗号化されたメッセージ（Encrypted
Messages）]、[スキャン不能なメッセージ（Unscannable Messages）]、および [ウイルス感染し
たメッセージ（Virus Infected Messages）]の設定を構成します。

メッセージ処理設定, on page 424およびメッセージ処理アクションの設定の構成, on page 425を参
照してください。

ステップ 7 [送信（Submit）]をクリックします。

ステップ 8 変更を保存します。

ウイルス対策設定に関する注意事項

添付ファイルのドロップフラグにより、アンチウイルススキャンの動作は大きく異なります。

システムが、[ウイルスが検出され修復できない場合、感染した添付ファイルをドロップする
（Drop infected attachments if a virus is found and it could not be repaired）]ように設定されている
場合は、ウイルス性またはスキャンできないMIME部分はすべてメッセージから削除されま
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す。そのため、アンチウイルススキャンの出力は、ほとんど常にクリーンなメッセージになり

ます。GUIペインに表示された [スキャン不能なメッセージ（Unscannable Messages）]で定義
されるアクションは、実行されることはほとんどありません。

[ウイルスのみスキャン（Scan for Viruses only）]環境では、これらのアクションは悪質なメッ
セージ部分をドロップすることで、メッセージを「クリーンに」します。RFC822ヘッダーに
限り、RFC822ヘッダー自体が攻撃された、またはその他の問題に遭遇した場合は、スキャン
できなかった場合のアクションが実行されます。ただし、アンチウイルススキャンが [ウイル
スのみスキャン（Scan for Viruses only）]に設定されていながら、[ウイルスが検出され修復で
きない場合、感染した添付ファイルをドロップする（Drop infected attachments if a virus is found
and it could not be repaired）]が選択されていない場合は、スキャンできなかった場合のアクショ
ンが実行される可能性は非常に高くなります。

次の表に、一般的なアンチウイルス設定オプションを示します。

一般的なアンチウイルス設定オプション

アンチウイルス設定状況

添付ファイルのドロップ：しない。

スキャン：スキャンのみ。

クリーンアップされたメッセージ：配信する。

スキャンできないメッセージ：メッセージをドロップする。

暗号化されたメッセージ：管理者に送るか隔離して、後で確

認する。

ウイルス性のメッセージ：メッセージをドロップする。

ウイルスが広範囲に発生

ウイルス性のメッセージは単純

にシステムからドロップされ、

他の処理が実行されることはほ

とんどありません。

添付ファイルのドロップ：する。

スキャン：スキャンして修復。

クリーンアップされたメッセージ：[VIRUS REMOVED]とし
て配信する

スキャンできないメッセージ：添付ファイルとして転送す

る。

暗号化されたメッセージ：マークして転送する。

ウイルス性のメッセージ：隔離するか、マークして転送す

る。

リベラルなポリシー

できる限り多くのドキュメント

を送信します。
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アンチウイルス設定状況

添付ファイルのドロップ：する。

スキャン：スキャンして修復。

クリーンアップされたメッセージ：[VIRUS REMOVED]とし
て配信する

（より慎重なポリシーでは、クリーンアップしたメッセージ

をアーカイブします）。

スキャンできないメッセージ：通知を送る、隔離する、また

はドロップしてアーカイブする。

暗号化されたメッセージ：マークして転送する、またはス

キャンできないメッセージとして処理する。

ウイルス性のメッセージ：アーカイブしてドロップする。

より保守的なポリシー

添付ファイルのドロップ：しない。

スキャン：スキャンのみ。

クリーンアップされたメッセージ：配信する（通常、このア

クションは実行されません）。

スキャンできないメッセージ：添付ファイル、alt-src-host、
または alt-rcpt-toアクションとして転送する。

暗号化されたメッセージ：スキャンできないメッセージとし

て処理する。

ウイルス性のメッセージ：隔離するか管理者に転送する。

保守的なポリシーでレビューを

実施する

ウイルスメッセージの可能性

があるものは、後で管理者が内

容を確認できるように、隔離

メールボックスに送信されま

す。

アンチウイルスアクションのフローダイアグラム

次の図に、アンチウイルスアクションおよびオプションが、アプライアンスで処理されるメッ

セージにどのように影響を及ぼすかを示します。
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Figure 19:アンチウイルスアクションのフローダイアグラム

マルチレイヤアンチウイルススキャンを設定した場合は、Ciscoアプライアンスは最初に
McAfeeエンジンでウイルススキャンを実行し、次に Sophosエンジンでウイルススキャンを
実行します。アプライアンスは、McAfeeエンジンがウイルスを検出しない限りは、両方のエ
ンジンを使用してメッセージをスキャンします。McAfeeエンジンがウイルスを検出した場合
は、アプライアンスは、メールポリシーで定義されたアンチウイルスアクション（修復、隔離

など）を実行します。

Note

アンチウイルススキャンをテストするためのアプライア

ンスへのメールの送信

Procedure

ステップ 1 メールポリシーのウイルススキャンをイネーブルにします。

[セキュリティサービス（Security Services）] > [Sophos]または [McAfeeウイルス対策（McAfee
Anti-Virus）]ページ、または antivirusconfigコマンドを使用してグローバル設定を行ってか
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ら、[電子メールセキュリティマネージャ（Email Security Manager）]ページ（GUI）または
policyconfigの antivirusサブコマンドを使用して、特定のメールポリシーの設定を構成しま

す。

ステップ 2 標準のテキストエディタを開き、次の文字列をスペースまたは改行を使用せず、1行で入力し
ます。

X5O!P%@AP[4\PZX54(P^)7CC)7}$EICAR-STANDARD-ANTIVIRUS-TEST-FILE!$H+H*

上記の行は、テキストエディタウィンドウで 1行で表示される必要があります。そ
のため、必ずテキストエディタのウィンドウは最大にして、改行はすべて削除しま

す。また、テストメッセージ開始部の「X5O...」には、数字の「0」ではなく必ず文
字の「O」を入力します。

Note

このマニュアルをコンピュータでお読みの場合は、PDFファイルまたは HTMLファイルから
直接この行をコピーして、テキストエディタに貼ることができます。この行をコピーする場合

は、必ずすべての余分な復帰文字またはスペースを削除します。

ステップ 3 ファイルを EICAR.COMという名前で保存します。

ファイルのサイズは 68～ 70バイトになります。

このファイルはウイルスではありません。拡散したり、他のファイルに感染したり、

またはコンピュータに害を与えたりするものではありません。ただし、他のユーザに

アラームを与えないために、テストを終了したらこのファイルは削除してください。

Note

ステップ 4 ファイル EICAR.COMを電子メールメッセージに添付して、ステップ 1で設定したメールポリ
シーに一致するリスナーに送信します。

テストメッセージで指定した受信者が、リスナーで許可されることを確認します（詳細につい

ては、メッセージを受け入れるドメインおよびユーザの追加,onpage152を参照してください。）

シスコ以外のゲートウェイ（たとえばMicrosoft Exchangeサーバ）で発信メールに対するウイ
ルススキャンソフトウェアをインストールしている場合は、ファイルを電子メールで送信す

ることが難しいことがあるため、注意してください。

テストファイルは、常に修復不可能としてスキャンされます。Note

ステップ 5 リスナー上のウイルススキャンに設定したアクションを評価して、そのアクションがイネーブ
ルであり、予想どおりに動作していることを確認します。

これは、次のいずれかのアクションを実行することで、最も簡単に達成できます。

a. ウイルススキャンを、[スキャンして修復（Scan and Repair）]モードまたは [スキャンのみ
（Scan Only）]モードにして、添付ファイルをドロップしないように設定します。

• EICARテストファイルを添付ファイルとした電子メールを送信します。実行された
アクションが、[ウイルス感染したメッセージ（Virus Infected Messages）]の処理で設
定した内容（ウイルスに感染したメッセージの処理, onpage425の設定）と一致してい
ることを確認します。

b. ウイルススキャンを、[スキャンして修復（Scan and Repair）]モードまたは [スキャンのみ
（Scan Only）]モードにして、添付ファイルをドロップするように設定します。
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• EICARテストファイルを添付ファイルとした電子メールを送信します。

•実行されたアクションが、[修復されたメッセージ（Repaired Messages）]の処理で設
定した内容（修復されたメッセージの処理, onpage424の設定）と一致していることを
確認します。

アンチウイルススキャンのテスト用ウイルスファイルの取得に関する詳細については、次の

URLを参照してください。http://www.eicar.org/anti_virus_test_file.htm

このページでは、ダウンロード可能な4つのファイルを提供しています。クライアント側にウ
イルススキャンソフトウェアをインストールしている場合は、これらのファイルをダウンロー

ドして抽出するのは難しいため、注意してください。

ウイルス定義ファイルの更新

関連項目

• HTTPを使用したアンチウイルスアップデートの取得について , on page 435
•アップデートサーバ設定の構成 , on page 436
•モニタリングおよび手動での Anti-Virusアップデートチェック, on page 436
•アプライアンスでのアンチウイルスファイルの更新の確認, on page 436

HTTPを使用したアンチウイルスアップデートの取得について
SophosおよびMcAfeeは新たに識別されたウイルスのウイルス定義を頻繁にアップデートしま
す。これらの更新は、アプライアンスに渡す必要があります。

デフォルトでは、アプライアンスは、5分ごとにアップデートをチェックするように設定され
ています。SophosおよびMcAfeeのアンチウイルスエンジンの場合は、サーバは動的Webサ
イトからアップデートします。

アップデートをアプライアンスにダウンロードしている間は、アップデートのタイムアウトに

はなりません。アップデートのダウンロードが長時間中断すると、ダウンロードがタイムアウ

トします。

システムがタイムアウトせずに、アップデートが完了するまで待機する最大時間は、アンチウ

イルスアップデート間隔より 1分短い値に定義された、動的な値です（[セキュリティサービ
ス（Security Services）] > [サービスのアップデート（Service Updates）]で定義されています）。
この設定値は、接続速度の遅いアプライアンスが、完了まで 10分を超える大きいアップデー
トをダウンロードする場合に役立ちます。
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アップデートサーバ設定の構成

[セキュリティサービス（Security Services）] > [サービスのアップデート（Service Updates）]
ページでウイルス更新設定を設定できます。たとえば、システムがアンチウイルスの更新を受

ける方法や更新を確認する頻度を設定できます。追加設定に関する詳細については、サービス

アップデート , on page 1222を参照してください。

モニタリングおよび手動での Anti-Virusアップデートチェック
[セキュリティサービス（Security Services）] > [Sophos]または [McAfee]ページまたは CLIの
antivirusstatusコマンドを使用して、アプライアンスに最新のアンチウイルスエンジンおよ

び識別ファイルがインストールされていることを確認し、いつ最終のアップデートが実行され

たか確認できます。

また、手動でアップデートを実行することもできます。手動でのアンチウイルスエンジンの更

新 , on page 436を参照してください

手動でのアンチウイルスエンジンの更新

Procedure

ステップ 1 [セキュリティサービス（Security Services）] > [Sophosウイルス対策（Sophos Anti-Virus）]また
は [McAfeeウイルス対策（McAfee Anti-Virus）]ページに移動します。

ステップ 2 [現在のMcAfee/Sophosウイルス対策ファイル（Current McAfee/Sophos Anti-Virus Files）]テーブ
ルで、[今すぐ更新（Update Now）]をクリックします。

アプライアンスは最新のアップデートを確認してダウンロードします。

What to do next

これは、antivirusstatusおよび antivirusupdateコマンドを使用してコマンドラインインターフェ
イスでも構成できます。

アプライアンスでのアンチウイルスファイルの更新の確認

アップデータログを表示して、アンチウイルスファイルが、すべて正常にダウンロード、抽

出、またはアップデートされたことを確認できます。アップデータログサブスクリプション

の最終的なエントリを表示して、ウイルスアップデートが取得できていることを確認するに

は、tailコマンドを使用します。
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C H A P T E R 17
スパムおよびグレイメールの管理

この章は、次の項で構成されています。

•スパム対策スキャンの概要 , on page 437
•メッセージがスパムかどうかスキャンするためのアプライアンスの設定方法, on page 438
• IronPortスパム対策フィルタリング, on page 440
• Intelligent Multi-Scanとグレイメール検出の設定（444ページ）
•スパム対策ポリシーの定義 , on page 458
•スパムフィルタからのアプライアンス生成メッセージの保護, on page 466
•スパム対策スキャン中に追加されるヘッダー , on page 466
•誤って分類されたメッセージのシスコへの報告, on page 467
•着信リレー構成における送信者の IPアドレスの決定 , on page 473
•モニタリングルールのアップデート, on page 483
•スパム対策のテスト, on page 484

スパム対策スキャンの概要
スパム対策プロセスは、設定するメールポリシーに基づいて着信（および発信）のメールの電

子メールをスキャンします。

• 1つ以上のスキャンエンジンはフィルタモジュールによってメッセージをスキャンしま
す。

•スキャンエンジンは、各メッセージにスコアを割り当てます。スコアが高いほど、メッ
セージがスパムである可能性が高くなります。

•スコアに基づいて、各メッセージは次のいずれかに分類されます。

•スパムではない電子メール
•スパムだと疑われる電子メール
•陽性と判定されたスパム

•結果に基づいてアクションが実行されます。

陽性と判定されたスパム、陽性と疑わしいスパム、または不要なマーケティングメッセージと

して識別されたメッセージに対して実行されるアクションは、相互に排他的ではありません。
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ユーザのグループのさまざまな処理ニーズに合わせて、さまざまな着信または発信ポリシー

で、これらのアクションの数個またはすべてを、さまざまに組み合わせることができます。同

じポリシーで、陽性と判定されたスパムと陽性と疑わしいスパムを別々に扱うことができま

す。たとえば、陽性と判定されたスパムであるメッセージをドロップする一方で、陽性と疑わ

しいスパムメッセージを隔離する必要がある場合があります。

各メールポリシーで、カテゴリの複数のしきい値を指定し、各カテゴリに対して実行するアク

ションを指定できます。異なるメールポリシーに異なるユーザを割り当て、各ポリシーに対し

て異なるスキャンエンジン、スパム定義しきい値、スパム処理アクションを定義できます。

スパム対策スキャンの適用方法および適用時期の詳細については、電子メールパイプラインと

セキュリティサービス, on page 75を参照してください。
Note

関連項目

•スパム対策ソリューション , on page 438

スパム対策ソリューション

アプライアンスは次のスパム対策ソリューションを提供します。

• IronPortスパム対策フィルタリング, on page 440。

• Intelligent Multi-Scanとグレイメール検出の設定, on page 444。

アプライアンスの両方のソリューションを認可して有効にできますが、特定のメールポリシー

では1つしか使用できません。ユーザのグループごとに異なるスパム対策ソリューションを指
定できます。

メッセージがスパムかどうかスキャンするためのアプラ

イアンスの設定方法

Procedure

PurposeCommand or Action

アプライアンスのスパム対策スキャニ

ングをイネーブルにします。

ステップ 1 この表の残りの手順は、両方

のスキャンエンジンにオプ

ションに適用されます。

Note

Cisco IronPort Anti-Spamおよび
Intelligent Multi-Scanの両方のライセン
スキーがある場合は、アプライアンス
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PurposeCommand or Action

の両方のソリューションをイネーブル

にできます。

• IronPortスパム対策フィルタリン
グ, on page 440

• Intelligent Multi-Scanとグレイメー
ル検出の設定, on page 444

ローカルのアプライアンスからスパム

を隔離するか、セキュリティ管理アプ

ステップ 2 •ローカルのスパム隔離の設定, on
page 1126

ライアンスの外部隔離を使用するかど

うかを設定します。
•外部スパム隔離の操作 , onpage1513

送信者および受信者のグループのメー

ルポリシーの作成, on page 313
メッセージのスパムをスキャンする

ユーザグループを定義します。

ステップ 3

スパム対策ポリシーの定義 , on page 458定義したユーザグループのスパム対策

スキャンルールを設定します。

ステップ 4

アンチスパムシステムのバイパスアク

ション, on page 254
特定のメッセージに対する Cisco
Anti-Spamスキャンをスキップし、
skip-spamcheckアクションを使用する
メッセージフィルタを作成します。

ステップ 5

各受信メールフローポリシーで、[フ
ロー制御にSenderBaseを使用（Use

（推奨）IPレピュテーションスコアに
基づいて接続を拒否しない場合でも、

ステップ 6

SenderBase for Flow Control）]がオンに
なっていることを確認します。

IPレピュテーションスコアを各受信
メールフローポリシーで有効にしま

す。
「メールフローポリシーを使用した着

信メッセージのルールの定義, on page
126」を参照してください。

着信リレー構成における送信者の IPア
ドレスの決定 , on page 473

アプライアンスが着信電子メールを受

信するために外部送信者に直接接続し

ない代わりに、メール交換、メール転

ステップ 7

送エージェント、ネットワークの他の

マシンからリレーされたメッセージを

受信する場合は、リレーされた着信

メッセージに元の送信者の IPアドレス
が含まれていることを確認します。

スパムフィルタからのアプライアンス

生成メッセージの保護, on page 466
アプライアンスで生成されたアラート

や他のメッセージがスパムとして間

違って識別されないようにします。

ステップ 8
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PurposeCommand or Action

URLフィルタリングを有効にする, on
page 521

（任意）メッセージ内の悪意のある

URLに対する保護を強化するため、
URLフィルタリングをイネーブルにし
ます。

ステップ 9

スパム対策のテスト, on page 484設定をテストします。ステップ 10

両方のスパム対策ソリューションのス

キャンルールが Cisco更新サーバから
デフォルトで取得されます。

（任意）サービスの更新を設定します

（スパム対策ルールも含め）。

ステップ 11

•サービスアップデート ,onpage1222

•プロキシサーバを経由したアップ
デート, on page 1227

•アップグレードおよびアップデー
トをダウンロードするためのサー

バ設定 , on page 1227

IronPortスパム対策フィルタリング

関連項目

•評価キー, on page 440
• Cisco Anti-Spam：概要 , on page 441
• IronPort Anti-Spamスキャンの設定, on page 442

評価キー

アプライアンスには、Cisco Anti-Spamソフトウェアの 30日間有効な評価キーが付属していま
す。このキーは、システムセットアップウィザードまたは [セキュリティサービス（Security
Services）] > [IronPort Anti-Spam]ページ（GUI）か、systemsetupコマンドまたは antispamconfig
コマンド（CLI）で、ライセンス契約書を受諾して初めてイネーブルになります。デフォルト
では、ライセンス契約書に同意すると、デフォルト着信メールポリシーに対してCiscoAnti-Spam
がイネーブルになります。設定した管理者アドレス（システム設定ウィザード、手順 2：シス
テム, on page 42を参照）に対して、Cisco Anti-Spamのライセンスの期限が 30日後に切れるこ
とを通知するアラートの送信も行われます。アラートは、期限切れの 30、15、5、および 0日
前に送信されます。30日間の評価期間後もこの機能を有効にする場合の詳細については、Cisco
の営業担当者にお問い合わせください。残りの評価期間は、[システム管理（System
Administration）] > [ライセンスキー（Feature Keys）]ページを表示するか、または featurekey
コマンドを発行することによって確認できます。（詳細については、ライセンスキー, on page
1201を参照してください。）
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Cisco Anti-Spam：概要
IronPort Anti-Spamでは、スパム、フィッシング、ゾンビ攻撃などの既知のあらゆる脅威に対応
するだけでなく、「419」詐欺など検出が難しく、少量で、短期間の電子メール脅威にも対応
します。さらに、IronPort Anti-Spamでは、ダウンロード URLまたは実行ファイルを介して不
正なコンテンツを配布するスパム攻撃など、新しい脅威や混合された脅威を識別します。

これらの脅威を特定するには、IronPort Anti-Spamはそのメッセージコンテンツの完全なコン
テキスト、メッセージの構築方法、送信者のレピュテーション、メッセージでなどによりアド

バタイズされるWebサイトのレピュテーションを検査します。IronPort Anti-Spamは世界最大
の電子メールおよびWebモニタリングネットワークである SenderBaseを最大限に活用する電
子メールおよびWebレピュテーションデータを組み合わせ、開始と同時に新しい攻撃を検出
します。

IronPort Anti-Spamは次の分野における 100,000以上のメッセージ属性を分析します。

•電子メールレピュテーション：このメッセージの送信者は誰か。
•メッセージの内容：このメッセージに含まれている内容は何か。
•メッセージ構造：このメッセージはどのように構築されているか。
• Webレピュテーション：遷移先はどこか。

多次元的な関係を分析することにより、精度を維持しながら、システムは多様な脅威を検出で

きます。たとえば、正規金融機関から送信されたと断言する内容を持ちながら、消費者向けの

ブロードバンドネットワークに属している IPアドレスから送信されたメッセージや、「ゾン
ビ」PCによってホストされているURLを含むメッセージは、疑わしいメッセージであると見
なされます。これとは対照的に、肯定的なレピュテーションが与えられている製薬会社からの

メッセージは、スパムとの関連性が強い単語を含んでいたとしても、スパムであるとタグ付け

されません。

関連項目

•国際地域のスパムのスキャン , on page 441
• URL関連の保護および制御 , on page 519

国際地域のスパムのスキャン

Cisco Anti-Spamは世界的に有効な、ロケール固有コンテンツ対応の脅威検出技術を使用しま
す。また、リージョナルルールプロファイルを使用して特定の地域のスパム対策スキャンを

最適化できます。

•米国以外の特定の地域から大量のスパムを受信すると、リージョナルルールプロファイ
ルを使用してその地域のスパムを停止することもできます。

たとえば、中国および台湾で受信するスパムでは、繁体字および簡体字の割合が高くなり

ます。中国語のリージョナルルールは、このタイプのスパムに合わせて最適化されていま

す。主に中国本土、台湾、香港のメールを受信する場合、シスコでは、スパム対策エンジ

ンに含まれる中国のリージョナルルールプロファイルを使用することを強く推奨してい

ます。
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•スパムが米国または他の特定の地域から主に来る場合、スパムの他のタイプの検出率を低
下する可能性があるため、リージョナルルールをイネーブルにしないでください。これ

は、リージョナルルールプロファイルが特定地域向けスパム対策エンジンを最適化する

ためです。

IronPort Anti-Spamスキャンを設定するときにリージョナルルールプロファイルをイネーブル
にできます。

関連項目

• IronPort Anti-Spamスキャンの設定, on page 442

IronPort Anti-Spamスキャンの設定

IronPort Anti-Spamをシステムセットアップ時に有効にすると、グローバル設定のデフォルト
値を使用し、デフォルトの着信メールポリシーで有効にされます。

Note

はじめる前に

•リージョナルスキャンを使用するかどうかを設定します。国際地域のスパムのスキャン ,
on page 441を参照してください。

Procedure

ステップ 1 [セキュリティサービス（Security Services）] > [IronPort Anti-Spam]を選択します。

ステップ 2 システムセットアップウィザードで [IronPort Anti-Spam]をイネーブルにしなかった場合：

a) [有効（Enable）]をクリックします。

b) ライセンス契約書ページの下部にスクロールし、[承認（Accept）]をクリックしてライセ
ンス契約に合意します。

ステップ 3 [グローバル設定を編集（Edit Global Settings）]をクリックします。

ステップ 4 [IronPort Anti-Spamスキャニングを有効にする（Enable IronPort Anti-Spam Scanning）]チェック
ボックスを選択します。

このボックスをオンにすると、アプライアンスの機能がグローバルにイネーブルになります。

ステップ 5 スパム送信者から続々と送信される大量メッセージをスキャンする能力を備えながらも、アプ
ライアンスのスループット最適化を図るため、Cisco Anti-Spamによるメッセージスキャンの
しきい値を設定します。
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説明（Description）オプション

a. [次のサイズより小さい場合は常にメッセージをスキャン
（Always scan messages smaller than）]に値を入力します。推
奨値は 1 MB以下です。「初期終了」の場合を除き、always
scanサイズより小さいメッセージは完全にスキャンします。
このサイズより大きいメッセージは、never scanサイズより
小さい場合、部分的にスキャンします。

always scanメッセージサイズは 3 MBを超えないようにし
てください。値が大きくなると、パフォーマンスが低下する

可能性があります。

b. [次のサイズより大きい場合はメッセージをスキャンしない
（Never scan messages larger than）]に値を入力します。推奨
値は 2 MB以下です。このサイズより大きいメッセージは
Cisco Anti-Spamによってスキャンされず、
X-IronPort-Anti-Spam-Filtered: trueというヘッダーはメッセー
ジに追加されません。

never scanメッセージサイズは 10 MBを超えないようにし
てください。値が大きくなると、パフォーマンスが低下する

可能性があります。

always scanサイズより大きいか、または never scanサイズよ
り小さいメッセージについては、限定的な高速スキャンを実

行します。

アウトブレイクフィルタの最大メッセージサイズ

がCisco Anti-Spamの always scanメッセージよりも
大きい場合、アウトブレイクフィルタの最大サイ

ズよりも小さいメッセージは完全にスキャンされ

ます。

Note

メッセージのスキャンのし

きい値（Message Scanning
Thresholds）

メッセージをスキャンするときにタイムアウトを待機する秒数

を入力します。

1～ 120の整数を入力します。デフォルト値は 60秒です。

1つのメッセージのスキャ
ンのタイムアウト（Timeout
for Scanning Single Message）
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説明（Description）オプション

スパムメッセージを捕捉するには、次のスキャンプロファイル

のいずれかを選択します。

•通常（Normal）：スパムをブロックするためのバランスの
取れたアプローチを使用するには、このオプションを有効

にします。

•アグレッシブ（Aggressive）：スパムのブロックを強化する
には、このオプションを有効にします。有効にすると、ス

パム対策ポリシーしきい値を調整したときに、[通常
（Normal）]プロファイルよりも、スパム検出に対する影響
が大きくなり、誤検出の可能性が高くなります。

新しいアグレッシブスキャンプロファイルを使用

している場合、メールポリシーを調整してスパム

対策のしきい値を変更すると、以前よりも与える

影響が大きくなります。したがって、アグレッシ

ブプロファイルを有効にする際、以前に調整した

スパム対策ポリシーのしきい値がある場合はデフォ

ルト設定にリセットし、スパム検出率と誤検出の

可能性のバランスが最適になるように再評価する

必要があります。

Note

•リージョン（中国）（Regional (China)）：指定した地域か
ら大量の電子メールを受信する場合にのみこの機能を有効

にします。サポートされている地域は中国です。このオプ

ションでは特定のリージョンに合わせてスパム対策エンジ

ンが最適化されるため、他のタイプのスパムについては検

出率の低下を招くおそれがあります。

スキャンプロファイル

（Scanning Profile）

ステップ 6 変更を送信し、保存します。

Intelligent Multi-Scanとグレイメール検出の設定
このセクションでは、Cisco Intelligent Multi-Scanと、グレイメール検出および安全な配信停止
を設定する方法を説明します。

• Cisco Intelligent Multi-Scanの設定（445ページ）

• Intelligent Multi-Scanとグレイメール検出のグローバル設定（457ページ）

•グレイメールの管理（446ページ）
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Cisco Intelligent Multi-Scanの設定
Cisco Intelligent Multi-Scanでは、Cisco Anti-Spamを含めた複数のスキャン対策エンジンを組み
込むことにより、多層スパム対策ソリューションを実現しています。

Cisco Intelligent Multi-Scanによって処理された場合：

•メッセージは、サードパーティ製スパム対策エンジンによって最初にスキャンされます。

• Cisco Intelligent Multi-Scanは次に、メッセージおよびサードパーティ製エンジンによる判
定を Cisco Anti-Spamに渡し、最終判定が下されます。

• Cisco Anti-Spamがスキャンを実行した後、結合された複数のスキャンスコアを AsyncOS
に返します。

• Cisco Anti-Spamの低い誤検出率を維持したまま、サードパーティ製スキャンエンジンお
よびシスコのスパム対策の結果を組み合わせることで、より多くのスパムが検出されま

す。

Cisco Intelligent Multi-Scanで使用されるスキャンエンジンの順序は設定できません。Cisco
Anti-Spamは、常に最後にメッセージをスキャンするエンジンであり、サードパーティ製エン
ジンによってスパムであると判定されたメッセージを Cisco Intelligent Multi-Scanがスキップす
ることはありません。

Cisco Intelligent Multi-Scanを使用すると、システムのスループットが低下する場合があります。
詳細については、シスコのサポート担当者にお問い合わせください

Cisco Intelligent Multi-Scan機能キーによって、アプライアンスで Cisco Anti-Spamも有効にな
ります。その結果、メールポリシーで Cisco Intelligent MultiScanまたは Cisco Anti-Spamのいず
れかを有効にできるようになります。

（注）

Cisco Intelligent Multi-Scanをシステムセットアップ時にイネーブルにすると、グローバル設定
のデフォルト値を使用し、デフォルトの着信メールポリシーでイネーブルにされます。

重要

始める前に

この機能のライセンスキーをアクティブにします。ライセンスキー（1201ページ）を参照して
ください。これを行った場合にだけ [IronPortインテリジェントマルチスキャン（IronPort Intelligent
Multi-Scan）]オプションが表示されます。

手順

ステップ 1 [セキュリティサービス（Security Services）] > [IMSおよびグレイメール（IMS and Graymail）]
を選択します。
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ステップ 2 システムセットアップウィザードで Cisco Intelligent Multi-Scanをイネーブルにしていない場
合：

a) [有効（Enable）]をクリックします。

b) ライセンス契約書ページの下部にスクロールし、[承認（Accept）]をクリックしてライセ
ンス契約に合意します。

ステップ 3 [IMS設定の編集（Edit IMS Settings）]をクリックします。

ステップ 4 [Intelligent Multi-Scanの有効化（Enable Intelligent Multi-Scan）]のチェックボックスをオンにし
て、アプライアンス全体で機能を有効化します。ただし、メールポリシーの受信者ごとの設

定値は依然として有効にする必要があります。

ステップ 5 （任意）[グローバル設定の編集（Edit Global Settings）]をクリックして、メッセージスキャ
ンのしきい値を設定します。グローバル設定の詳細については、Intelligent Multi-Scanとグレイ
メール検出のグローバル設定（457ページ）を参照してください。

ステップ 6 変更を送信し、保存します。

グレイメールの管理

•グレイメールの概要（446ページ）

• Eメールセキュリティアプライアンスでのグレイメール管理ソリューション（446ペー
ジ）

•グレイメール管理ソリューションの仕組み（447ページ）

•グレイメールの検出および安全な配信停止の設定（450ページ）

•グレイメールの検出および安全な配信停止のトラブルシューティング（456ページ）

グレイメールの概要

グレイメールメッセージとは、ニュースレター、メーリングリストのサブスクリプション、

ソーシャルメディア通知など、スパムの定義に適合しないメッセージです。これらのメッセー

ジは、ある時点では役に立ちますが、その後エンドユーザがもはや受信したくないところまで

価値が減少します。

グレイメールとスパムの違いは、エンドユーザが購読していないメッセージであるスパムと異

なり、いずれかの時点（エンドユーザが e-コマースWebサイトでニュースレターを購読した
り、会議中に組織に連絡先詳細を提供した場合など）でエンドユーザが意図的に電子メール

アドレスを提供した点です。

Eメールセキュリティアプライアンスでのグレイメール管理ソリューション

アプライアンスのグレイメール管理ソリューションは、統合されたグレイメールスキャンエ

ンジンとクラウドベースの登録解除サービスの 2つのコンポーネントで構成されます。

組織でグレイメール管理ソリューションを使用すると、以下が可能になります。
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•統合グレイメールエンジンを使用してグレイメールを識別し、適切なポリシー制御を適用
します。

•登録解除サービスを使用して、不要なメッセージを配信停止にする簡単なメカニズムをエ
ンドユーザに提供します。

これらに加えて、グレイメール管理ソリューションでは、組織に以下を提供することもできま

す。

•エンドユーザへの安全な配信停止オプション。配信停止オプションを模倣することは、よ
くあるフィッシング技法です。そのため、一般にエンドユーザは、不明な購読解約リンク

のクリックに慎重になります。このようなシナリオでは、クラウドベースの登録解除サー

ビスが元の配信停止URIを抽出し、URIのレピュテーションをチェックして、エンドユー
ザに代わって配信停止プロセスを実行します。これにより、配信停止リンクを装った悪意

のある脅威からエンドユーザを保護します。

•エンドユーザを対象として統一されたサブスクリプション管理インターフェイス。さまざ
まなグレイメール送信者が、ユーザに配信停止リンクを表示するためのさまざまなレイア

ウトを使用しています。ユーザは、メッセージ本文で配信停止リンクを探して、配信停止

を行う必要があります。グレイメール送信者に関係なく、グレイメール管理ソリューショ

ンは、配信停止リンクを表示するための共通のレイアウトを提供します。

•管理者にさまざまなグレイメールカテゴリに対するより良い可視性を提供。グレイメール
エンジンでは、各グレイメールを 3つのカテゴリに分類し（グレイメールの分類, on page
447を参照）、管理者はこれらのカテゴリに基づいてポリシー制御を設定できます。

•スパムに対する有効性の改善

関連項目

•グレイメールの分類, on page 447

グレイメールの分類

グレイメールエンジンでは、各グレイメールを次のいずれかのカテゴリに分類します。

•マーケティングメール。Amazon.comからの新たに販売される製品の詳細に関する記事な
ど、プロフェッショナルマーケティンググループから送信された広告メッセージ。

•ソーシャルネットワークメール。ソーシャルネットワーク、出会い系/結婚Webサイト、
フォーラムなどからの通知メッセージ。例として、以下からのアラートなどが挙げられま

す。

• LinkedIn。関心があると思われるジョブについて
• CNET Forum。ユーザが投稿に応答した場合。

•バルクメール。認識されないマーケティンググループから送信された広告メッセージ（テ
クノロジーメディア企業の TechTargetからのニュースレターなど）。

グレイメール管理ソリューションの仕組み

次の手順では、グレイメール管理ソリューションのワークフローを示します。
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Figure 20:グレイメール管理ソリューションのワークフロー

ワークフロー（Workflow）

Procedure

ステップ 1 アプライアンスは、着信メッセージを受信します。

ステップ 2 アプライアンスは、グレイメール検出が有効かどうかを確認します。グレイメール検出が有効
になっている場合は、ステップ 3に進みます。それ以外の場合は、ステップ 8に進みます。

ステップ 3 アプライアンスは、メッセージがスパム、ウイルス、またはマルウェア陽性かどうかを確認し
ます。陽性の場合は、ステップ 8に進みます。それ以外の場合は、ステップ 4に進みます。

ステップ 4 アプライアンスは、メッセージがグレイメールかどうかを確認します。メッセージがグレイ
メールの場合は、ステップ 5に進みます。それ以外の場合は、ステップ 8に進みます。

ステップ 5 アプライアンスは、削除、配信、バウンス、スパム隔離エリアへの隔離など、設定されたポリ
シーアクションを適用します。

ステップ 6 アプライアンスは、安全な配信停止が有効になっているかどうかを確認します。安全な配信停
止が有効になっている場合は、ステップ 7に進みます。それ以外の場合は、ステップ 8に進み
ます。

ステップ 7 アプライアンスは、配信停止ボタン付きのバナーをメッセージに追加します。また、アプライ
アンスは、メッセージ本文内の既存の配信停止リンクを書き換えます。

ステップ 8 アプライアンスは、電子メールのワークキューの次の段階でメッセージを処理します。
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What to do next

受信から配信へのルーティングまで、電子メールがシステムで処理される様子の概要について

は、電子メールパイプラインについて, on page 69を参照してください。

関連項目

•安全な登録解除の仕組み, on page 449
•電子メールパイプラインについて, on page 69

安全な登録解除の仕組み

次のフローチャートで、安全な配信停止のしくみを示します。

Figure 21:安全な配信停止のワークフロー
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ワークフロー（Workflow）

Procedure

ステップ 1 エンドユーザがグレイメールバナーを含むメッセージを受信します。

ステップ 2 エンドユーザが [購読解約（Unsubscribe）]リンクをクリックします。

ステップ 3 登録解除サービスは、元の配信停止 URIを抽出します。

ステップ 4 登録解除サービスは、URIのレピュテーションを確認します。

ステップ 5 URIのレピュテーションに応じて、登録解除サービスは次のいずれかのアクションを実行しま
す。

• URIに悪意がある場合、登録解除サービスは配信停止プロセスを実行せず、エンドユーザ
にブロックページを表示します。

• URIに悪意がない場合、URIのタイプ（httpまたは mailto）に応じて、登録解除サービス
はグレイメール送信者に配信停止要求を送信します。

•要求が成功した場合、登録解除サービスはエンドユーザに [登録が解除されました
（Successfully unsubscribed）]というステータスを表示します。

•最初の配信停止要求が失敗した場合、登録解除サービスは [配信停止プロセスの進行
中（Unsubscribe process in progress）]というステータスを表示し、配信停止のステー
タスを追跡できる URLを示します。

エンドユーザはこの URLを使用して後でステータスを追跡することができます。最
初の試行失敗後、登録解除サービスは4時間の間、定期的に配信停止要求を送信しま
す。

エンドユーザが後から配信停止プロセスのステータスを確認した場合、次のようにな

ります。

•（最初の試行失敗から）4時間以内にいずれかの要求が成功した場合、登録解除サー
ビスはエンドユーザに [登録が解除されました（Successfully unsubscribed）]というス
テータスを表示します。

•（最初の試行失敗から）4時間以内にいずれの要求も成功しなかった場合、登録解除
サービスはエンドユーザに [登録できません（Unable to subscribe）]というステータ
スを表示し、グレイメールを手動で配信停止するための URLを示します。

グレイメールの検出および安全な配信停止の設定

•グレイメールの検出と安全な配信停止の要件, on page 451
•クラスタ構成でのグレイメールの検出および安全な登録解除, on page 451
•グレイメールの検出および安全な配信停止の有効化, on page 451
•グレイメールの検出と安全な配信停止の着信メールポリシーの設定, on page 452
•グレイメールスキャン中に追加された IronPort-PHdrヘッダー, on page 453

AsyncOS 13.5.2 for Cisco Email Security Appliancesユーザーガイド（メンテナンス導入）
450

スパムおよびグレイメールの管理

グレイメールの検出および安全な配信停止の設定



•メッセージフィルタを使用したグレイメールアクションのバイパス, on page 454
•グレイメールのモニタリング, on page 454
•グレイメールルールの更新, on page 456
•エンドユーザに表示される [登録解除（Unsubscribe）]ページのカスタマイズ, on page 456
•エンドユーザのセーフリスト, on page 456
•ログの表示, on page 456

グレイメールの検出と安全な配信停止の要件

•グレイメールを検出するには、アンチスパムスキャンをグローバルにイネーブルにする必
要があります。これには IronPort Anti-Spam機能、インテリジェントマルチスキャン機能、
またはアウトブレイクフィルタのいずれかを使用できます。「スパムおよびグレイメール

の管理, on page 437」を参照してください。

•安全な配信停止の場合、

•安全な配信停止機能キーを追加します。

•エンドユーザのマシンは、インターネット経由で直接クラウドベースの登録解除サー
ビスに接続できる必要があります。

クラスタ構成でのグレイメールの検出および安全な登録解除

グレイメールの検出および安全な配信停止は、マシンレベル、グループレベルまたはクラス

タレベルでイネーブルにできます。

グレイメールの検出および安全な配信停止の有効化

手順

ステップ 1 [セキュリティサービス（Security Services）] > [IMSおよびグレイメール（IMS and Graymail）]
を選択します。

ステップ 2 [グレイメール設定（Graymail Settings）]をクリックします。

ステップ 3 [グレイメール検出を有効にする（Enable Graymail Detection）]をオンにします。

ステップ 4 [安全な配信停止を有効にする（Enable Safe Unsubscribe）]をオンにします。

ステップ 5 （任意）[自動アップデートを有効にする（Enable Automatic Updates）]をチェックして、エン
ジンの自動アップデートを有効にします。

アプライアンスは、アップデートサーバから特定のエンジンに必要なアップデートを取得しま

す。

ステップ 6 [送信（Submit）]をクリックします。

ステップ 7 （任意）[グローバル設定の編集（Edit Global Settings）]をクリックして、メッセージスキャ
ンのしきい値を設定します。詳細については、Intelligent Multi-Scanとグレイメール検出のグ
ローバル設定（457ページ）を参照してください。
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ステップ 8 変更を送信し、保存します。

次のタスク

CLIでグレイメールの検出および安全な配信停止のグローバル設定を構成するには、
imsandgraymailconfigの CLIコマンドを使用します。詳細については、『CLI Reference Guide
for AsyncOS for Cisco Email Security Appliances』を参照してください。

グレイメールの検出と安全な配信停止の着信メールポリシーの設定

はじめる前に

グレイメールの検出および安全な配信停止の有効化, on page 451

Procedure

ステップ 1 [メールポリシー（Mail Policies）] > [受信メールポリシー（Incoming Mail Policies）]をクリッ
クします。

ステップ 2 変更するメールポリシーの [グレイメール（Graymail）]列のリンクをクリックします。

ステップ 3 要件に応じて、次のオプションを選択します。

•グレイメール検出の有効化
•安全な配信停止の有効化
•上記のアクションをすべてのメッセージまたは未署名のメッセージのいずれに適用するか
を選択します。

S/MIMEを使用して暗号化されている場合または S/MIME署名が含まれる場合、
アプライアンスはメッセージを署名済みとみなします。

Note

•さまざまなグレイメールカテゴリ（マーケティングメール、ソーシャルネットワーク
メール、およびバルクメール）に対して実行するアクション。

•メッセージの削除、配信、バウンス、または（スパム隔離エリアへの）隔離

安全な配信停止オプションを使用する場合、配信または隔離するアクション

を設定する必要があります。

Note

•代替ホストへのメッセージの送信
•メッセージの件名の変更
•カスタムヘッダーの追加
•代替エンベロープ受信者へのメッセージの送信

グレイメール陽性メッセージを代替エンベロープ受信者に送信する場合、バ

ナーは追加されません。

Note

•メッセージのアーカイブ
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検出されたグレイメールのみをモニタする場合、ポリシーごとにグレイメー

ル検出を有効にできます。さまざまなグレイメールカテゴリに対するアク

ションを設定する必要はありません。このシナリオでは、アプライアンス

は、検出されたグレイメールに対して何もアクションを実行しません。

Note

ステップ 4 変更を送信し、保存します。

What to do next

グレイメール検出の発信メールポリシーを設定することもできます。このシナリオでは、安全

な配信停止は設定できないことに注意してください。

Note

CLIでグレイメールの検出および安全な配信停止用のポリシーを設定するには、policyconfig
を使用します。詳細については、『CLI Reference Guide for AsyncOS for Cisco Email Security
Appliances』を参照してください。

グレイメールスキャン中に追加された IronPort-PHdrヘッダー

次の場合、グレイメールエンジンによって処理されるすべてのメッセージに、IronPort PHdr
ヘッダーが追加されます。

•アプライアンスでグレイメールエンジンがグローバルに有効である。

•グレイメールスキャンが特定のメールポリシーに対して有効である。

グレイメールスキャンが特定のメールポリシーに対し

て有効になっていない場合、アプライアンスでグレイ

メールエンジンがグローバルに有効であれば、すべて

のメッセージに IronPort-PHdrヘッダーが追加されま
す。

（注）

IronPort-PHdrヘッダーには符号化された独自の情報が含まれており、顧客による復号はできま
せん。このヘッダーは、グレイメールの設定に関する問題のデバッグに関する追加情報を提供

します。

スパム対策エンジンまたはアウトブレイクフィルタが特定のメールポリシーに対して有効な

場合、IronPort-PHdrヘッダーは、特定のメールポリシーを通過するすべてのメッセージに追
加されます。

（注）
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メッセージフィルタを使用したグレイメールアクションのバイパス

特定のメッセージにグレイメールアクションを適用しない場合、次のメッセージフィルタを

使用してグレイメールアクションをバイパスできます。

説明メッセージフィルタアクション

マーケティングメールに対するアクションのバイパスskip-marketingcheck

ソーシャルネットワークメールに対するアクションのバイ

パス

skip-socialcheck

バルクメールに対するアクションのバイパスskip-bulkcheck

次の例では、リスナー “private_listener”で受信したメッセージは、ソーシャルネットワーク
メールに対するグレイメールアクションをバイパスする必要があること指定しています。

internal_mail_is_safe:
if (recv-listener == 'private_listener')
{
skip-socialcheck
();
}

グレイメールのモニタリング

次のレポートを使用して、検出されたグレイメールに関するデータを表示できます。

詳細含まれるグレイメールデータレポート

[概要
（Overview）]
ページ, on
page 989

グレーメールカテゴリ（マーケティング、

ソーシャル、およびバルク）ごとの着信グ

レーメールメッセージの数と、グレーメー

ルメッセージの総数。

[概要（Overview）]ページ > [受信
メールサマリー（Incoming Mail
Summary）]
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詳細含まれるグレイメールデータレポート

[受信メール
（Incoming
Mail）]ペー
ジ, on page
994

グレーメールの上位送信者。[受信メール（Incoming Mail）]ペー
ジ > [グレーメールメッセージの上
位送信者（Top Senders by Graymail
Messages）]

グレーメールカテゴリ（マーケティング、

ソーシャル、およびバルク）ごとの着信グ

レーメールメッセージの数と、すべての

IPアドレス、ドメイン名、またはネット
ワークオーナーのグレーメールメッセー

ジの総数。

[受信メール（Incoming Mail）]ペー
ジ > [受信メールの詳細（Incoming
Mail Details）]

グレーメールカテゴリ（マーケティング、

ソーシャル、およびバルク）ごとの着信グ

レーメールメッセージの数と、指定され

た IPアドレス、ドメイン名、またはネッ
トワークオーナーのグレーメールメッ

セージの総数。

[受信メール（Incoming Mail）]ペー
ジ > [受信メールの詳細（Incoming
Mail Details）] > [送信者プロファイ
ル（Sender Profile）]（ドリルダウ
ンビュー）

[内部ユーザ
（Internal
Users）]ペー
ジ, on page
1004

グレーメールを受信する上位エンドユー

ザ。

[内部ユーザ（Internal Users）]ペー
ジ > [グレーメールの上位ユーザ
（Top Users by Graymail）]

グレーメールカテゴリ（マーケティング、

ソーシャル、およびバルク）ごとの着信グ

レーメールメッセージの数と、すべての

ユーザのグレーメールメッセージの総数。

[内部ユーザ（Internal Users）]ペー
ジ > [ユーザメールフローの詳細
（User Mail Flow Details）]

グレイメールカテゴリ（マーケティング、

ソーシャル、およびバルク）ごとの受信グ

レイメールメッセージの数と、指定され

たユーザのグレイメールメッセージの総

数。

[内部ユーザ（Internal Users）]ペー
ジ > [ユーザメールフローの詳細
（User Mail Flow Details）] > [内部
ユーザ（Internal User）]（ドリルダ
ウンビュー）

AsyncOS 9.5以降にアップグレード後、メールポリシーのアンチスパム設定でマーケティング
メールのスキャンをイネーブルにした場合は、次の点に注意してください。

•マーケティングメッセージの数は、アップグレードの前後に検出されたマーケティング
メッセージの合計です。

•グレイメールメッセージの総数には、アップグレードの前に検出されたマーケティング
メッセージの数は含まれません。

•試行されたメッセージの総数には、アップグレードの前に検出されたマーケティングメッ
セージの数も含まれます。
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グレイメールルールの更新

サービスのアップデートをイネーブルにした場合、シスコのアップデートサーバからグレイ

メール管理ソリューションのスキャンルールを取得できます。しかし、一部のシナリオでは

（たとえば、サービスの自動アップデートをディセーブルにした場合またはサービスの自動

アップデートが機能していない場合）、グレイメールルールを手動で更新できます。

グレイメールルールを手動で更新するには、次のいずれかを実行します。

• Webインターフェイスで、[セキュリティサービス（Security Services）] > [IMSおよびグレ
イメール（IMS and Graymail）]ページに移動して [今すぐ更新（Update Now）]をクリッ
クします。

• CLIで graymailupdateコマンドを実行します。

既存のグレイメールルールの詳細を確認するには、Webインターフェイスで [IMSおよびグレ
イメール（IMS and Graymail）]ページの [ルールの更新（Rule Updates）]を確認するか、また
は CLIで graymailstatusコマンドを使用します。

エンドユーザに表示される [登録解除（Unsubscribe）]ページのカスタマイズ

エンドユーザが配信停止リンクをクリックすると、登録解除サービスにより、配信停止プロセ

スのステータスを示すシスコブランドの配信停止ページが表示されます（安全な登録解除の仕

組み, on page 449を参照）。[セキュリティサービス（Security Services）] > [ブロックページカ
スタマイズ（Block Page Customization）]を使用して、配信停止ページの外観および組織のブラ
ンディングの表示（企業ロゴ、連絡先情報など）をカスタマイズできます。この説明について

は、サイトに悪意がある場合にエンドユーザに表示する通知のカスタマイズ , on page 526を参
照してください。

エンドユーザのセーフリスト

組織のエンドユーザが自分の電子メールアカウントのセーフリストを設定している場合は、

セーフリストの送信者からのグレイメールメッセージはグレイメールスキャンエンジンによっ

てスキャンされません。セーフリストの詳細については、セーフリストおよびブロックリスト

を使用した送信者に基づく電子メール配信の制御 , on page 1133を参照してください。

ログの表示

グレイメールの検出および安全な配信停止情報は、次のログに書き込まれます。

•グレイメールエンジンログ。グレイメールエンジン、ステータス、設定などの情報が含
まれます。ほとんどの情報は [情報（Info）]または [デバッグ（Debug）]レベルです。

•グレイメールアーカイブ。アーカイブされたメッセージ（スキャン済みの「アーカイブ
メッセージ」アクションに関連付けられているメッセージ）が含まれます。この形式は、

mbox形式のログファイルです。
•メールログ。グレイメールの検出および安全な配信停止用のバナーの追加についての情報
が含まれます。ほとんどの情報は [情報（Info）]または [デバッグ（Debug）]レベルです。

グレイメールの検出および安全な配信停止のトラブルシューティング

安全な配信停止を実行できない, on page 457
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安全な配信停止を実行できない

問題

配信停止リンクをクリックした後、エンドユーザに「...を配信停止できません」というメッ
セージが表示されます。

解決方法

この問題は、登録解除サービスがエンドユーザの代わりに安全な配信停止を実行できない場合

に発生することがあります。次に、登録解除サービスが安全な配信停止を実行できない一般的

なシナリオをいくつか示します。

•配信停止 URIまたは mailtoアドレスが間違っている。
•配信停止にエンドユーザのクレデンシャルを要求するWebサイト。
•エンドユーザに自分の電子メールアカウントにログインし、配信停止要求を確認するよ
うに要求するWebサイト。

• Webサイトで captchaを解決するよう要求され、登録解除サービスで captchaを解決できな
い。

•インタラクティブな配信停止を必要とするWebサイト。

エンドユーザは [購読解約（Unsubscribe）]ページの下部に表示されている URLを使用して購
読解約を手動で行えます。

Intelligent Multi-Scanとグレイメール検出のグローバル設定
アプライアンスのスループットを最適化するために、Cisco Intelligent Multi-Scanとグレイメー
ルによってメッセージをスキャンするしきい値とタイムアウトを設定できます。これらの設定

は、Cisco Intelligent Multi-Scanとグレイメールの設定に共通です。

1. [セキュリティサービス（Security Services）] > [IMSおよびグレイメール（IMS and Graymail）]
を選択します。

2. [グローバル設定を編集（Edit Global Settings）]をクリックします。

3. Cisco Intelligent Multi-Scanとグレイメール検出でスキャンするしきい値を選択します。

デフォルトの値は次のとおりです。

• 512 K以下は常にスキャンします。

•

この設定は、グレイメール検出と安全な配信停止

には適用されません。

（注）

• 1 M超はスキャンしないでください。

4. メッセージをスキャンするときにタイムアウトを待機する秒数を入力します。

秒数を指定する場合は、1～ 120の整数を入力します。デフォルト値は 60秒です。

AsyncOS 13.5.2 for Cisco Email Security Appliancesユーザーガイド（メンテナンス導入）
457

スパムおよびグレイメールの管理

安全な配信停止を実行できない



大部分のユーザでは、スキャンする最大メッセージサイズもタイムアウト値も変更する必

要がありません。最大メッセージサイズの設定を小さくして、アプライアンスのスルー

プットを最適化できる可能性があります。

5. 変更を送信して確定します。

スパム対策ポリシーの定義
各メールポリシーで、スパムと見なされるメッセージと、これらのメッセージで行われるアク

ションを指定します。また、ポリシーが適されるメッセージをスキャンするエンジンを指定し

ます。

デフォルトの着信および発信メールポリシーに対して、異なる設定を設定できます。別のユー

ザに異なるスパム対策ポリシーが必要な場合は、異なるスパム対策設定を持つ複数のメールポ

リシーを使用します。ポリシーごとに1つのスパム対策ソリューションだけをイネーブルにで
きます。同じポリシーに両方をイネーブルにすることはできません。

はじめる前に

•メッセージがスパムかどうかスキャンするためのアプライアンスの設定方法, on page 438
のテーブルの、ここまでのすべてのステップを実行します。

•次の概念を十分に理解してください。

•陽性および陽性と疑わしいスパムのしきい値について, on page 461
•設定例：陽性と判定されたスパムに対するアクションと陽性と疑わしいスパムに対す
るアクション , on page 462

•正規の送信元からの不要なマーケティングメッセージ, on page 462
•複数のスパム対策ソリューションをイネーブルにした場合：異なるメールポリシーで
の異なるスパム対策スキャンエンジンの有効化：設定例 , on page 464

•スパム対策スキャン中に追加されるヘッダー , on page 466

•「スパム対策アーカイブ」ログにスパムをアーカイブする場合は、ログ, onpage1351も参照
してください。

•代替メールホストにメッセージを送信する場合は、配信ホスト変更アクション, on page 248
も参照してください。

Procedure

ステップ 1 [メールポリシー（Mail Policies）] > [受信メールポリシー（Incoming Mail Policies）]ページに
移動します。

または

ステップ 2 [メールポリシー（Mail Policies）] > [発信メールポリシー（Outgoing Mail Policies）]ページに
移動します。

ステップ 3 [スパム対策（Anti-Spam）]列で、任意のメールポリシーのリンクをクリックします。

AsyncOS 13.5.2 for Cisco Email Security Appliancesユーザーガイド（メンテナンス導入）
458

スパムおよびグレイメールの管理

スパム対策ポリシーの定義



ステップ 4 [このポリシーのスパム対策スキャンを有効にする（Enable Anti-Spam Scanning for this Policy）]
セクションでは、ユーザがポリシーで使用するスパム対策ソリューションを選択します。

表示されるオプションは、イネーブルにしたスパム対策スキャンソリューションに基づきま

す。

デフォルト以外のメールポリシーの場合、デフォルトのポリシーを使用すると、そのページの

他のオプションはディセーブルになります。

このメールポリシーに対してスパム対策スキャンをまとめてディセーブルにすることもできま

す。

ステップ 5 スパムであることが確実な電子メール、スパムだと疑われる電子メール、およびマーケティン
グメッセージの設定を行います。

説明（Description）オプション

オプションを選択します。

陽性と判定されたスパムのスキャンはスパム対策スキャンが有効の場合は

常に有効です。

スパムだと疑われ

る電子メールのス

キャンを有効にす

る（Enable
Suspected Spam
Scanning）

マーケティング電

子メールのスキャ

ンを有効にする

（Enable
Marketing Email
Scanning）

陽性と判定されたスパム、陽性と疑わしいスパム、または不要なマーケ

ティングメッセージに対する全般的なアクションを選択します。

•デリバリ
•ドロップ（Drop）
•バウンス（Bounce）
•検疫（Quarantine）

このアクションを

メッセージに適用

する（Apply This
Action to
Message）

識別されたメッセージを別の宛先メールホスト（SMTPルートまたはDNS
に示されているもの以外のメールサーバ）に送信できます。

IPアドレスまたはホスト名を入力します。ホスト名を入力すると、Mail
Exchange（MX）が最初に検索されます。キーが見つからない場合、DNS
サーバの Aレコードが使用されます（SMTPルートと同じ）。

たとえば、追加の検査のサンドボックスのメールサーバなど、メッセージ

の方向を変更するにはこのオプションを使用します。

重要な詳細情報については、配信ホスト変更アクション, on page 248を参照
してください。

（任意）代替ホス

トに送信（Send to
Alternate Host）
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説明（Description）オプション

特定のテキスト文字列を前または後に追加して、識別されたメッセージ上

の件名のテキストを変更することにより、スパムおよび不要なマーケティ

ングメッセージをユーザが識別およびソートしやすくできます。

このフィールドでは空白は無視されません。このフィールドに入

力したテキストの後ろまたは前にスペース追加することで、オリ

ジナルのメッセージ件名と、追加テキストを分けることができま

す（追加テキストをオリジナルの件名の前に追加する場合は追加

テキストの前、オリジナルの件名の後ろに追加する場合は追加テ

キストの後ろにスペースを追加します）。たとえば付加した場

合、少数の末尾にスペースを含むテキスト[SPAM]を追加します。

[件名へテキストを追加（Add Text to Subject）]フィールドでは
US-ASCII文字だけが許可されます。

Note

件名へテキストを

追加（Add Text to
Subject）

[詳細オプション（Advanced Options）]（カスタムヘッダーとメッセージ配信用）

識別されたメッセージにカスタムヘッダーを追加できます。

[詳細（Advanced）]をクリックし、ヘッダーと値を定義します。

カスタムヘッダーとコンテンツフィルタを併用することで、陽性と疑わ

しいスパムメッセージ内の URLをリダイレクトして Cisco Webセキュリ
ティプロキシサービスにパススルーするなどのアクションを実行できま

す。詳細については、カスタムヘッダーを使用して、陽性と疑わしいスパ

ム内の URLを Cisco Webセキュリティプロキシにリダイレクトする：設
定例 , on page 463を参照してください。

カスタムヘッダー

を追加(オプショ
ン)（Add Custom
Header
(Optional)）

識別されたメッセージを代替エンベロープ受信者アドレスに送信できま

す。

[詳細（Advanced）]をクリックして代替アドレスを定義します。

たとえば、スパムであると識別されたメッセージを後で調査するために、

管理者のメールボックスにルーティングできます。複数受信者メッセージ

の場合は、単一のコピーだけが代替受信者に送信されます。

（任意）代替エン

ベロープ受信者に

送信（Send to an
Alternate Envelope
Recipient）

識別されたメッセージを「スパム対策アーカイブ」ログにアーカイブでき

ます。この形式は、mbox形式のログファイルです。
アーカイブメッ

セージ（Archive
Message）

デフォルトのしきい値を使用するか、陽性と判定されたスパムのしきい値

および陽性と疑わしいスパムの値を入力します。

スパムしきい値

（Spam
Thresholds）

ステップ 6 変更を送信し、保存します。

AsyncOS 13.5.2 for Cisco Email Security Appliancesユーザーガイド（メンテナンス導入）
460

スパムおよびグレイメールの管理

スパム対策ポリシーの定義



What to do next

発信メールのスパム対策スキャンをイネーブルにした場合は、特にプライベートリスナーに関

連するホストアクセステーブルのスパム対策設定を確認します。メールフローポリシーを使

用した電子メール送信者のアクセスルールの定義, on page 117を参照してください。

関連項目

•メッセージがスパムかどうかスキャンするためのアプライアンスの設定方法, on page 438
•陽性および陽性と疑わしいスパムのしきい値について, on page 461
•設定例：陽性と判定されたスパムに対するアクションと陽性と疑わしいスパムに対するア
クション , on page 462

•正規の送信元からの不要なマーケティングメッセージ, on page 462
•カスタムヘッダーを使用して、陽性と疑わしいスパム内のURLをCisco Webセキュリティ
プロキシにリダイレクトする：設定例 , on page 463

•異なるメールポリシーでの異なるスパム対策スキャンエンジンの有効化：設定例 , on page
464

陽性および陽性と疑わしいスパムのしきい値について

メッセージがスパムであるかどうかを評価するときに、両方のスパム対策スキャンソリュー

ションは、メッセージの総合スパム評点に達するために何千ものルールを適用します。スコア

は、メッセージをスパムとして見なすかどうかを決定するため、該当するメールポリシーで指

定されたしきい値と比較されます。

最高精度では、スパムとして陽性と識別する精度はデフォルトでかなり高く設定されていま

す。90～100の範囲のメッセージスコアは、陽性と判定されたスパムであると見なされます。
陽性と疑わしいスパムのデフォルトのしきい値は 50です。

•陽性と疑わしいスパムのしきい値未満のスコアを持つメッセージは正規のメッセージと見
なされます。

•陽性と疑わしいスパムのしきい値を超えているが、陽性と識別されたしきい値未満のメッ
セージは、スパムの疑いがあると見なされます。

各メールポリシーで陽性および陽性と疑わしいスパムのしきい値をカスタマイズし、組織のス

パムの許容レベルを反映するスパム対策ソリューションを設定できます。

50～ 99の値に陽性と判定されたスパムのしきい値を変更できます。25から陽性と判定された
スパムに指定した値までの範囲の任意の値に、陽性と疑わしいスパムのしきい値を変更できま

す。

しきい値を変更する場合：

•低い番号（より積極的な設定）を指定すると、より多くのメッセージをスパムとして識別
し、より多くの誤検出が生成される場合があります。これによって、ユーザがスパムを受

けるリスクは低くなりますが、スパムとしてマークされた正規のメールを受けるリスクは

高くなります。

•より高い数（より保守的な設定）を指定すると、より少ないメッセージをスパムとして識
別し、より多くのスパムを配信する可能性があります。これによって、ユーザがスパムを
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受けるリスクは高くなりますが、正規のメールがスパムとして除かれるリスクは低くなり

ます。理想的には、正しく設定した場合、メッセージの件名はそのメッセージがスパムで

ある可能性が高いことを識別し、メッセージは配信されます。

陽性と判定されたスパムと陽性と疑わしいスパムに対して異なるアクションを定義できます。

たとえば、「陽性と判定された」スパムをドロップしますが、「陽性と疑わしい」スパムは隔

離します。

関連項目

•スパム対策ソリューション , on page 438
•設定例：陽性と判定されたスパムに対するアクションと陽性と疑わしいスパムに対するア
クション , on page 462

設定例：陽性と判定されたスパムに対するアクションと陽性と疑わし

いスパムに対するアクション

サンプルアクション

（Conservative）

サンプルアクション

（Aggressive）

スパム

•メッセージの件名に「[Positive Spam]」を

追加して配信、または

•検疫（Quarantine）

削除陽性と判定され

た

メッセージの件名に「[Suspected Spam]」を追加

して配信

メッセージの件名に

「[Suspected Spam]」を追

加して配信

陽性と疑わしい

積極的な例では、陽性と識別されたメッセージをドロップし、スパムの疑いのあるメッセージ

だけにタグを付けます。管理者およびエンドユーザは、着信メッセージの件名行を調べて、誤

検出でないかどうかを確認でき、管理者は必要に応じて、陽性と疑わしいスパムのしきい値を

調整できます。

保守的な例では、陽性と判定されたスパムと陽性と疑わしいスパムは、件名を変更して通過さ

れます。ユーザは、陽性と疑わしいスパムおよび陽性と判定されたスパムを削除できます。こ

の方式は、1番目の方式よりも保守的です。

メールポリシーの積極的および保守的なポリシーの詳細については、管理例外, on page 317を
参照してください。

正規の送信元からの不要なマーケティングメッセージ

マーケティング電子メール設定をメールポリシーのアンチスパム設定の下に構成した場合、

AsyncOS 9.5 for Emailへのアップグレード後、アンチスパム設定の下のマーケティング電子メー
ル設定は同じポリシーのグレイメール設定の下に移動されます。スパムおよびグレイメールの

管理, on page 437を参照してください。
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カスタムヘッダーを使用して、陽性と疑わしいスパム内のURLをCisco
Webセキュリティプロキシにリダイレクトする：設定例

受信者が陽性と疑わしいスパム内のリンクをクリックしたときに、その要求が Cisco Webセ
キュリティプロキシサービスにルーティングされるように、メッセージ内のURLを書き換え
ることができます。これにより、クリック時にサイトの安全性が評価され、既知の悪意のある

サイトへのアクセスがブロックされます。

はじめる前に

URLフィルタリング機能とその前提条件をイネーブルにしてください。URLフィルタリング
の設定, on page 520を参照してください。

Procedure

ステップ 1 陽性と疑わしいスパムメッセージにカスタムヘッダーを適用します。

a) [メールポリシー（Mail Policies）] > [受信メールポリシー（Incoming Mail Policies）]を選択
します。

b) [スパム対策（Anti-Spam）]列で、ポリシー（デフォルトポリシーなど）のリンクをクリッ
クします。

c) [サスペクトスパムの設定（Suspected Spam Settings）]セクションで、陽性と疑わしいスパ
ムのスキャンをイネーブルにします。

d) [詳細（Advanced）]をクリックして、[カスタムヘッダーを追加（Add Custom Header）]オ
プションを表示します。

e) url_redirectなどのカスタムヘッダーを追加します。
f) 変更を送信し、保存します。

ステップ 2 カスタムヘッダーを持つメッセージ内のURLをリダイレクトするコンテンツフィルタを作成
します。

a) [メールポリシー（Mail Policies）] > [受信コンテンツフィルタ（Incoming Content Filters）]
を選択します。

b) [フィルタの追加（Add Filter）]をクリックします。
c) フィルタに url_redirectという名前を付けます。
d) [条件を追加（Add Condition）]をクリックします。
e) [その他のヘッダー（Other Header）]をクリックします。
f) ヘッダー名 url_redirectを入力します。

これが上記で作成したヘッダーと正確に一致することを確認してください。

g) [ヘッダーが存在（Header exists）]を選択します。
h) [OK]をクリックします。
i) [アクションを追加（Add Action）]をクリックします。
j) [URLカテゴリ（URL Category）]をクリックします。
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k) [利用可能なカテゴリ（Available Categories）]ですべてのカテゴリを選択し、[選択したカ
テゴリ（Selected Categories）]に追加します。

l) [URLに対するアクション（Action on URL）]で、[Cisco Security Proxyにリダイレクト
（Redirect to Cisco Security Proxy）]を選択します。

m) [OK]をクリックします。

ステップ 3 メールポリシーにコンテンツフィルタを追加します。

a) [メールポリシー（Mail Policies）] > [受信メールポリシー（Incoming Mail Policies）]を選択
します。

b) [コンテンツフィルタ（Content Filters）]列で、前の手順で選択したポリシーのリンクをク
リックします。

a) [コンテンツフィルタを有効にする（Enable Content Filters）]を選択します（選択されてい
ない場合）。

b) チェックボックスを選択して、url_filteringコンテンツフィルタをイネーブルにします。

c) 変更を送信し、保存します。

What to do next

関連項目

• URLのリダイレクト, on page 494
•コンテンツフィルタ, on page 321

異なるメールポリシーでの異なるスパム対策スキャンエンジンの有

効化：設定例

システムセットアップウィザード（またはCLIの systemsetupコマンド）を使用すると、Cisco
Intelligent Multi-Scanまたは Cisco Anti-Spamエンジンのいずれかをイネーブルにするオプショ
ンが示されます。システムセットアップ中に両方をイネーブルにできませんが、システムセッ

トアップが完了した後に [セキュリティサービス（SecurityServices）]メニューを使用して、選
択しなかったスパム対策ソリューションをイネーブルにできます。

システムのセットアップが終了すれば、[メールポリシー（Mail Policies）] > [着信メールポリ
シー（Incoming Mail Policies）]ページから着信メールポリシー用のスパム対策スキャンソ
リューションを設定できます（スパム対策スキャンは、発信メールポリシーでは通常無効で

す）。ポリシーのスパム対策スキャンもディセーブルにできます。

この例では、デフォルトのメールポリシーおよび「パートナー」ポリシーで、陽性スパムおよ

び陽性と疑わしいスパムを隔離するために Cisco Anti-Spamスキャンエンジンを使用していま
す。
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Figure 22:メールポリシー：受信者ごとのスパム対策エンジン

パートナーのポリシーを変更して、不要なマーケティングメッセージに対してCisco Intelligent
Multi-Scanとスキャンを使用するには、パートナーの行に対応する [スパム対策（Anti-Spam）]
列のエントリ（[デフォルトを使用（Use Default）]）をクリックします。

スキャンエンジンに Cisco Intelligent Multi-Scanを選択し、不要なマーケティングメッセージ
の検出をイネーブルにする場合は [はい（Yes）]を選択します。不要なマーケティングメッ
セージの検出にデフォルト設定を使用します。

次の図は、Cisco Intelligent Multi-Scanと不要なマーケティングメッセージの検出がポリシーで
イネーブルに設定されていることを示します。

Figure 23:メールポリシー：Cisco Intelligent Multi-Scanのイネーブル化

変更の送信と確定後のメールポリシーは次のようになります。
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Figure 24:メールポリシー：Intelligent Multi-Scanがイネーブルにされたポリシー

スパムフィルタからのアプライアンス生成メッセージの

保護
アプライアンスから自動送信された電子メールメッセージ（メールアラートおよびスケジュー

ルレポートなど）には、誤ってスパムとして識別される可能性のある URLまたは他の情報が
含まれることがあるため、確実に配信されるよう次を実行します。

スパム対策スキャンをバイパスする着信メールポリシーにこれらのメッセージの送信者を含め

ます。送信者および受信者のグループのメールポリシーの作成, on page 313およびアンチスパ
ムシステムのバイパスアクション, on page 254を参照してください。

スパム対策スキャン中に追加されるヘッダー
•いずれかのスパム対策スキャンエンジンがメールポリシーでイネーブルにされている場
合、そのポリシーを通過した各メッセージは次のヘッダーをメッセージに追加します。

X-IronPort-Anti-Spam-Filtered: true

X-IronPort-Anti-Spam-Result

2番目のヘッダーには、メッセージのスキャンに使用されたルールとエンジンのバージョ
ンをシスコサポートで識別するための情報が含まれます。結果の情報は、符号化された独

自の情報であり、顧客による復号は可能ではありません。

• Cisco Intelligent Multi-Scanでは、サードパーティ製アンチスパムスキャンエンジンからの
ヘッダーも追加します。

•陽性と判定されたスパム、陽性と疑わしいスパム、不要なマーケティングメールとして識
別される特定のメールポリシーのすべてのメッセージに追加する追加のカスタムヘッダー

を定義できます。スパム対策ポリシーの定義 , on page 458を参照してください。
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関連項目

•カスタムヘッダーを使用して、陽性と疑わしいスパム内のURLをCisco Webセキュリティ
プロキシにリダイレクトする：設定例 , on page 463

誤って分類されたメッセージのシスコへの報告
分類が誤っていると思われるメッセージを、分析用にシスコに報告できます。報告されたメッ

セージは、製品の精度および有効性を高めるために使用されます。

誤って分類されたメッセージは、次のカテゴリに属するものを報告いただけます。

•検出されなかったスパム
•スパムとしてマークされたがスパムではないメッセージ
•検出されなかったマーケティングメッセージ
•マーケティングメッセージとしてマークされたがマーケティングメッセージではないメッ
セージ

•検出されなかったフィッシングメッセージ

関連項目

•誤って分類されたメッセージのシスコへの報告方法, on page 467
•送信を追跡する方法, on page 473

誤って分類されたメッセージのシスコへの報告方法

はじめる前に

誤って分類されたメッセージをシスコに報告する前に、次の手順を実行する必要があります。

この手順は一度だけ実行してください。

手順

ステップ 1 Cisco Talos電子メールステータスポータルで管理者として登録するには、次のいずれかの方法
を使用します。

Cisco Talos電子メールステータスポータルは、電子メール管理者がポータル上で電子
メール送信を表示および追跡できるWebベースのツールです。

（注）

•組織内で初めてポータルにアクセスする管理者である場合の登録：

1. シスコのクレデンシャルを使用して Cisco Talos電子メールステータスポータル
（https://talosintelligence.com/email_status_portal）にログインします。

2. [アカウントの管理（Manage Account）]をクリックします。

3. [ドメインの追加（Add Domain）]をクリックします。
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4. ドメインをポータルに登録するには、[ドメイン（Domain）]フィールドに組織のドメ
イン名を入力します。

必ず有効なドメイン名を入力します。たとえば、example.comは電子メール

アドレス user@example.comのドメイン名です。組織内に複数のドメインがあ

る場合は、必ずすべてのドメインを追加します。

（注）

5. ステップ「d」で入力したドメインの所有者である場合は、[所有するドメイン（I own
this domain）]チェックボックスをオンにします。

[所有するドメイン（I own this domain）]チェックボックスをオンにしない場
合、ドメインの表示アクセス権のみが付与されます。詳細については、次の

URLにある Cisco Talos電子メールステータスポータルのヘルプページを参
照してください。 https://talosintelligence.com/tickets/email_submissions/help

（注）

6. [送信（Submit）]をクリックします。

[送信（Submit）]をクリックすると、6桁の文字の確認コードを示す電子メールが自
動的に postmaster@domain.com（domain.comはステップ「d」で入力したドメイン）に
送信され、ドメインの所有権が確認されます。

組織がpostmaster@domain.comを使用していないか、または管理者にpostmasterメール
ボックスへのアクセス権がない場合には、メッセージフィルタを（すべてのアプライ

アンス上で）作成して、SubmissionPortal@cisco.comから postmaster@domain.comに送

信されるメッセージを別の電子メールアドレスにリダイレクトします。次に示すの

は、サンプルのメッセージフィルタです。

redirect_postmaster: if (rcpt-to == "postmaster@domain.com") AND (mail-from ==

"^SubmissionPortal@cisco.com$") { alt-rcpt-to ("admin@domain.com"); }

7. [ドメイン所有者確認コード（Domain Ownership Verification Code）]ダイアログボック
スに 6桁の文字の確認コードを入力して、ドメインの所有権を確認します。

8. [確認コードの送信（Submit Verification Code）]をクリックします。

[確認コードの送信（Submit Verification Code）]ボタンをクリックすると、自動的に管
理者アクセス権が付与されます。登録 IDが自動的に生成され、ポータルの [アカウン
トの管理（Manage Accounts）]セクションで確認できます。この登録 IDは組織内すべ
てのアプライアンスで使用できます。

登録 IDは、特定の組織に属しているCisco Eメールセキュリティゲートウェ
イから行われた送信を識別するための一意の IDです。

（注）

•組織内の管理者がポータルにすでに登録されている場合の登録：

1. シスコのクレデンシャルを使用して Cisco Talos電子メールステータスポータル
（https://talosintelligence.com/email_status_portal）にログインします。

2. [アカウントの管理（Manage Account）]をクリックします。

3. [ドメインの追加（Add Domain）]をクリックします。

AsyncOS 13.5.2 for Cisco Email Security Appliancesユーザーガイド（メンテナンス導入）
468

スパムおよびグレイメールの管理

誤って分類されたメッセージのシスコへの報告方法

https://talosintelligence.com/tickets/email_submissions/help
https://talosintelligence.com/email_status_portal


4. ドメインをポータルに登録するには、[ドメイン（Domain）]フィールドに組織のドメ
イン名を入力します。

必ず有効なドメイン名を入力します。たとえば、example.comは電子メール

アドレス user@example.comのドメイン名です。組織内に複数のドメインがあ

る場合は、必ずすべてのドメインを追加します。

（注）

5. [送信（Submit）]をクリックします。

[登録（Register）]をクリックすると、すでにポータルに登録されている管理者に電子メール通
知が送信されます。この管理者はポータルにログインし、[アカウントの管理（Manage
Accounts）]の [権限要求（Permission Requests）]セクションで [承認（Approve）]をクリック
して、登録要求を承認する必要があります。

登録要求が承認されると、登録IDが自動的に生成され、ポータルの[アカウントの管理（Manage
Accounts）]セクションに表示できます。この登録 IDは組織内すべてのアプライアンスで使用
できます。

登録 IDは、特定の組織に属している Cisco Eメールセキュリティゲートウェイから
行われた送信を識別するための一意の IDです。

（注）

ステップ 2 組織内のすべてのアプライアンスについて、Cisco Talos電子メールステータスポータルから生
成された登録 IDを追加します。

1. Webインターフェイスを使用してアプライアンスにログインします。

2. [システム管理（System Administration）] > [Cisco Talos電子メールステータスポータル登録
（Cisco Talos Email Status Portal Registration）]に移動します。

3. アプライアンスがクラスタの一部である場合は、モードをクラスタレベルに設定します。

4. [登録 IDの設定（Set Registration ID）]をクリックします。

5. [登録ID（Registration ID）]フィールドに、Cisco Talos電子メールステータスポータルから
取得した登録 IDを入力します。

6. 変更を送信し、保存します。

7. アプライアンスがクラスタの一部ではない場合、組織内すべてのアプライアンスでステッ
プ 1～ 6を繰り返す必要があります。

CLIで portalregistrationconfigコマンドを使用して登録 IDを設定することもできます。

誤って分類されたメッセージのシスコへの報告方法

詳細については、以下を参照してください。

•『How to Submit Email Messages to Cisco』ドキュメント（https://www.cisco.com/c/en/us/support/
docs/security/email-security-appliance/214133-how-to-submit-email-messages-to-cisco.html#anc5）。
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• Cisco Talos電子メールステータスポータルのヘルプページ（https://talosintelligence.com/
tickets/email_submissions/help）。

Procedure

ステップ 1 誤って分類されたメッセージのシスコへの報告方法, on page 467の「はじめる前に」の項に記載
されている手順を実行します。

ステップ 2 誤って分類されたメッセージをシスコに報告するには、次の方法のいずれかを使用します。

• Cisco Eメールセキュリティプラグインの使用, on page 470
•誤って分類されたメッセージの添付ファイルとしての転送, on page 471

誤って分類されたメッセージをシスコに報告すると、ポータルの [アカウントの管理（Manage
Account）]セクションにある [電子メール通知とレポート（Email Notification and Reports）]ボ
タンで選択したオプションに基づいた電子メール通知を受信します。

[電子メール通知とレポート（Email Notification and Reports）]ボタンの下にある [マイ
送信通知（My Submission Notifications）]および [マイ送信レポート（My Submission
Reports）]オプションは、デフォルトでオフに設定されています。詳細については、
次の URLにある Cisco Talos電子メールステータスポータルのヘルプページを参照し
てください。 https://talosintelligence.com/tickets/email_submissions/help

Note

What to do next

送信を追跡する方法, on page 473

Cisco Eメールセキュリティプラグインの使用

Cisco Email Security Plug-Inは、Microsoft Outlookを使用してユーザ（電子メール管理者とエン
ドユーザ）が誤って分類されたメッセージをシスコへ報告できるようにするツールです。この

プラグインをMicrosoft Outlookの一部として展開する場合、レポートメニューがMicrosoft
OutlookのWebインターフェイスに追加されます。このプラグインのメニューを使用して、
誤って分類されたメッセージをレポートできます。

その他の情報

•次のページから Cisco Email Security Plug-Inをダウンロードできます：
https://software.cisco.com/portal/pub/download/portal/
select.html?&mdfid=284900944&flowid=41782&softwareid=283090986。

•詳細については、『Cisco Email Security Plug-In Administrator Guide』http://www.cisco.com/c/
en/us/support/security/email-encryption/products-user-guide-list.htmlを参照してください。
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誤って分類されたメッセージの添付ファイルとしての転送

メッセージのカテゴリに応じて、以下の表に表示されているアドレスにRFC822添付ファイル
としてそれぞれの誤って分類されたメッセージを転送できます。

送信に関するユーザの考

慮事項

送信方法定義電子

メー

ルの

送信

ユーザの受信トレイに配

信されますが、ユーザは

メッセージをスパムまた

はフィッシングと見なし

ます。

スパムとして検出されま

したが、ユーザは正当な

メッセージと見なしま

す。

spam@access。

ironport.com

phish@access。

ironport.com

virus@access。

ironport.com

Outlookプラグイン
の [迷惑メール
（Spam）]、
[フィッシング
（Phish）]、または
[ウイルス
（Virus）]ボタン

未承認および望ましくないメール。ス

パム/フィッシングは正当ではなく、悪
意のあるもの（フィッシング、ウイル

ス、マルウェア、詐欺など）である可

能性もあります。

スパ

ム/
フィッ

シン

グ

マーケティング/グレイ
メールメッセージはマー

ケティング/グレイメール
として検出されない。

ham@access。

ironport.com

Outlookプラグイン
の [迷惑メールでは
ない（Not Spam）]
ボタン

スパムではなく、正当な（正常な）電

子メール。「ハム」とも呼ばれます。

正当

mate
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送信に関するユーザの考

慮事項

送信方法定義電子

メー

ルの

送信

スパムとして検出されて

も、ユーザは正当なメッ

セージと見なします。

ads@access。

ironport.com

Outlookプラグイン
の [マーケティング
（Marketing）]ボ
タン

マーケティングは、商用のバルク電子

メールである正当な（スパムではない）

電子メールです。通常はサブスクリプ

ションベースで、不要な場合もありま

す。

ユーザは、送信者に対し故意または無

意識にメールを要求した可能性があり

ます。たとえば、会議でバッジをスワ

イプしたり、オンラインで購入した場

合が考えられます。正当なサブスクリ

プションベースのマーケティング電子

メールには、購読解除メカニズムがあ

ります。

グレイメールは、マーケティングおよ

びその他の正当なバルク電子メールを

含むより広範囲なカテゴリです。

マー

ケ

ティ

ング/
グレ

イ

メー

ル

マーケティング/グレイ
メールとしてとして検出

されても、ユーザはメッ

セージを取引関連または

マーケティング/グレイ
メールではないものと見

なします。

not_ads@access。

ironport.com

バルクでもサブスクリプションベース

でもない正規の電子メール（スパムで

はない）。通常、個人間や取引に関す

るものです。

非

マー

ケ

ティ

ング/
グレ

イ

メー

ル

次の電子メールプログラムのいずれかを使用してメッセージを転送すると、最適な結果を得る

ことができます。

• Apple Mail

• Microsoft Outlook for Mac

• Microsoft Outlook Web App

• Mozilla Thunderbird
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Microsoft Outlook 2010、2013、2016 for Microsoft Windowsを使用している場合は、誤って分類
されたメッセージを報告するのに、Cisco Email Security Plug-InまたはMicrosoft Outlook Web
Appを使用する必要があります。これは、Windows用の Outlookが必要なヘッダーをそのまま
にしてメッセージを転送できないためです。また、添付ファイルとして元のメッセージを転送

することができる場合にのみ、モバイルプラットフォームを使用します。

注意

送信を追跡する方法

送信の詳細が示された電子メール通知を受け取ったら、Cisco Talos電子メールステータスポー
タルで送信を表示および追跡できます。

手順

ステップ 1 シスコのクレデンシャルを使用して Cisco Talos電子メールステータスポータル
（https://talosintelligence.com/email_status_portal）にログインします。

ステップ 2 Cisco Talos電子メールステータスポータルで [送信（Submissions）]をクリックします。

ステップ 3 [フィルタオプション（Filter Options）]をクリックし、適切なフィルタオプションを選択しま
す。

ステップ 4 （オプション）カレンダーボタンをクリックして、特定の日付を選択します。

次のタスク

詳細については、Cisco Talos電子メールステータスポータルのヘルプページ
（https://talosintelligence.com/tickets/email_submissions/help）を参照してください。

着信リレー構成における送信者の IPアドレスの決定
1つ以上のメール交換/転送エージェント（MXまたはMTA）、フィルタサービスなどがアプ
ライアンスと着信メールを送信する外部マシンとの間のネットワークのエッジに配置されてい

る場合、アプライアンスは送信元マシンの IPアドレスを決定することはできません。代わり
に、メールはローカルMX/MTAから送信されたように見えます。ただし、IronPort Anti-Spam
および Cisco Intelligent Multi-Scan（IPレピュテーションサービスを使用）は外部送信者の正確
な IPアドレスに依存します。

ソリューションは、着信リレーを使用するようにアプライアンスを設定することです。アプラ

イアンスに接続するすべての内部MX/MTAの名前と IPアドレス、発信元 IPアドレスを保管
するのに使用するヘッダーを指定します。
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関連項目

•着信リレーを使用した環境例 , on page 474
•着信リレーを使用するアプライアンスの設定, on page 475
•着信リレーが機能にどのように影響するか , on page 481
•使用するヘッダーを指定するログの設定 , on page 483

着信リレーを使用した環境例

次の図に、着信リレーの非常に基本的な例を示します。ローカルMX/MTAによってメールが
アプライアンスにリレーされているため、IPアドレス 7.8.9.1からのメールは IPアドレス
10.2.3.4からのように見えます。

Figure 25: MX/MTAによるメールリレー：簡易

次の図に別の2つの例を示します。この例は、少し複雑であり、ネットワーク内でのメールの
リレー方法と、アプライアンスへの受け渡し前に実施できる、ネットワーク内の複数サーバに

おけるメールの処理方法を示します。例Aでは、7.8.9.1からのメールがファイアウォールを通
過し、MXおよびMTAで処理されてから、アプライアンスに配信されます。例Bでは、7.8.9.1
からのメールがロードバランサまたは他のタイプのトラフィックシェーピングアプライアン

スに送信され、一連のMXのいずれかに送信されてから、アプライアンスに配信されます。
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Figure 26: MX/MTAによるメールリレー：拡張

着信リレーを使用するアプライアンスの設定

関連項目

•着信リレー機能のイネーブル化 , on page 475
•着信リレーの追加 , on page 476
•リレーされたメッセージのメッセージヘッダー , on page 477

着信リレー機能のイネーブル化

ローカルMX/MTAがメールをアプライアンスにリレーする場合のみ、着信リレー機能をイ
ネーブルにしてください。

Note

Procedure

ステップ 1 [ネットワーク（Network）] > [着信リレー（Incoming Relays）]を選択します。

ステップ 2 [有効（Enable）]をクリックします。
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ステップ 3 変更を保存します。

着信リレーの追加

識別する着信リレーを追加します。

•アプライアンスに着信メッセージをリレーするネットワークの各マシン、および
•元の外部送信者の IPアドレスが分類されるヘッダー。

はじめる前に

これらの前提条件を完了するために必要な情報は、リレーされたメッセージのメッセージヘッ

ダー , on page 477を参照してください。

•元の外部送信者の IPアドレスを識別するカスタムまたは Receivedヘッダーを使用するか
どうかを設定します。

•カスタムヘッダーを使用する場合：

•リレーされたメッセージの発信元 IPアドレスを分類する正確なヘッダーを設定しま
す。

•各MX、MTA、または元の外部送信元に接続している他のマシンは、受信メッセージ
に元の外部送信者のヘッダー名と IPアドレスを追加するには、そのマシンを設定し
ます。

Procedure

ステップ 1 [ネットワーク（Network）] > [着信リレー（Incoming Relays）]を選択します。

ステップ 2 [リレーの追加（Add Relay）]をクリックします。

ステップ 3 このリレーの名前を入力します。

ステップ 4 MTA、MX、または着信メッセージをリレーするためにアプライアンスに接続している他のマ
シンの IPアドレスを入力します。

IPv4または IPv6アドレス、標準 CIDR形式、または IPアドレス範囲を使用できます。たとえ
ば、電子メールを受信する複数のMTAをネットワークのエッジに配置している場合に、すべ
てのMTAを含む IPアドレスの範囲、たとえば 10.2.3.1/8や 10.2.3.1-10を入力する場合があり
ます。

IPv6アドレスの場合、AsyncOSは次の形式をサポートします。

• 2620:101:2004:4202::0-2620:101:2004:4202::ff

• 2620:101:2004:4202::

• 2620:101:2004:4202::23

• 2620:101:2004:4202::/64

ステップ 5 元の外部送信者の IPアドレスを識別するヘッダーを指定します。
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ヘッダーを入力する場合に、末尾のコロンを入力する必要はありません。

a) ヘッダータイプの選択：

カスタムヘッダー（推奨）または Receivedヘッダーを選択します。

b) カスタムヘッダーの場合：

リレーされたメッセージに追加するリレーマシンを設定したヘッダー名を入力します。

次に例を示します。

SenderIP

または

X-CustomHeader

c) Receivedヘッダーの場合：

IPアドレスの前に配置される文字または文字列を入力します。IPアドレスを調査する「ホッ
プ」数を入力します。

ステップ 6 変更を送信し、保存します。

What to do next

次を行うことを検討します。

• DHAPの無制限のメッセージがあるメールフローポリシーを送信者グループにリレーす
るマシンを追加します。説明については、着信リレーおよびディレクトリハーベスト攻撃

防止, on page 481を参照してください。
•トラッキングおよびトラブルシューティングを容易にするには、使用されるヘッダーを示
すようにアプライアンスのロギングを設定します。使用するヘッダーを指定するログの設

定 , on page 483を参照してください。

関連項目

•メッセージがスパムかどうかスキャンするためのアプライアンスの設定方法, on page 438

リレーされたメッセージのメッセージヘッダー

リレーされたメッセージの元の送信者の識別にヘッダーのタイプが次のいずれかを使用するよ

うにアプライアンスを設定します。

•カスタムヘッダー , on page 477
• Receivedヘッダー, on page 478

カスタムヘッダー

カスタムヘッダーを使用して元の送信者を識別する推奨される方法です。元の送信者に接続す

るマシンでは、このカスタムヘッダーを追加する必要があります。このヘッダーの値は、外部

の送信マシンの IPアドレスになることが予期されます。例：
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SenderIP: 7.8.9.1

X-CustomHeader: 7.8.9.1

ローカルMX/MTAで不定ホップ数のメールを受信する場合は、カスタムヘッダーを挿入する
ことが、着信リレー機能をイネーブルにする唯一の方法です。たとえば、次の図では、パスC
とパス Dの両方が IPアドレス 10.2.3.5まで至る一方で、パス Cは 2ホップ、パス Dは 1ホッ
プです。この状況では、ホップ数が異なる場合があるため、カスタムヘッダーを使用して、着

信リレーが正しく設定されるようにする必要があります。

Figure 27: MX/MTAによるメールリレー：不定ホップ数

関連項目

•着信リレーの追加 , on page 476

Receivedヘッダー

MX/MTAを設定する際に、送信 IPアドレスを含むカスタムヘッダーの組み込みは選択肢にな
らない場合、着信リレー機能は、メッセージの「Received:」ヘッダーを調査することによって
送信 IPアドレスの判別を試行するように設定できます。「Received:」ヘッダーを使用する方
法は、ネットワーク「ホップ」の数が常に一定である IPアドレスの場合に限り機能します。
つまり、最初のホップにあるマシン（「図：MX/MTAによるメールリレー：拡張」の10.2.3.5）
は、ネットワークのエッジからのホップ数が常に等しい必要があります。受信メールがお使い

のアプライアンスに接続しているマシンへの別のパスを取ることができる場合（「図：MX/MTA

によるメールリレー：不定ホップ数」で説明しているように、異なるホップ数になる）、カス

タムヘッダーを使用する必要があります（カスタムヘッダー , on page 477を参照）。

解析対象文字または文字列および逆行して検索するネットワークホップ数（または Received:
ヘッダー数）を指定します。ホップは、基本的に、メッセージがマシン間で転送されることを

指します（アプライアンスによる受信はホップとしてカウントされません。詳細については、

AsyncOS 13.5.2 for Cisco Email Security Appliancesユーザーガイド（メンテナンス導入）
478

スパムおよびグレイメールの管理

Receivedヘッダー



使用するヘッダーを指定するログの設定 , on page 483を参照してください）。AsyncOSは、指
定されたホップ数に対応する Received:ヘッダー内の解析対象文字または文字列の最初のオカ
レンスに続く最初の IPアドレスを参照します。たとえば、2ホップを指定した場合は、アプラ
イアンスから逆行して 2つめの Received:ヘッダーが解析されます。解析対象文字も有効な IP
アドレスも見つからない場合、アプライアンスは接続マシンの実際の IPアドレスを使用しま
す。

次の例のメールヘッダーの場合、左角カッコ（[）と 2ホップを指定した場合は、外部マシン
の IPアドレスは 7.8.9.1です。ただし、右カッコ（)）および解析対象文字を指定した場合は、
有効な IPアドレスが見つかりません。この場合、着信リレー機能はディセーブルであると見
なされ、接続元マシンの IP（10.2.3.5）が使用されます。

「図：MX/MTAによるメールリレー：拡張」の例で着信リレーは次のとおりです。

•パス A：10.2.3.5（Receivedヘッダーを使用して 2ホップ）および
•パス B：10.2.6.1（Receivedヘッダーを使用して 2ホップ）

「図：MX/MTAによるメールリレー：拡張」に示すように、アプライアンスまでにいくつかの
ホップを通過するメッセージの電子メールヘッダーの例を次の表に示します。この例は、受信

者の受信箱に到着したメッセージで表示される、外部からのヘッダー（アプライアンスでは無

視）を示します。指定するホップ数は 2になります。

Table 38:一連の Received:ヘッダー（パス A例 1）

Microsoft Mail Internet Headers Version 2.0

Received: from smemail.rand.org ([10.2.2.7]) by smmail5.customerdoamin.org with

Microsoft SMTPSVC(5.0.2195.6713);

Received: from ironport.customerdomain.org ([10.2.3.6]) by

smemail.customerdoamin.org with Microsoft SMTPSVC(5.0.2195.6713);

1

Received: from mta.customerdomain.org ([10.2.3.5]) by ironport.customerdomain.org

with ESMTP; 21 Sep 2005 13:46:07 -0700

2

Received: from mx.customerdomain.org (mx.customerdomain.org) [10.2.3.4]) by

mta.customerdomain.org (8.12.11/8.12.11) with ESMTP id j8LKkWu1008155 for

<joefoo@customerdomain.org>

3

Received: from sending-machine.spamham.com (sending-machine.spamham.com [7.8.9.1])

by mx.customerdomain.org (Postfix) with ESMTP id 4F3DA15AC22 for

<joefoo@customerdomain.org>

4
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Received: from linux1.thespammer.com (HELO linux1.thespammer.com) ([10.1.1.89])

by sending-machine.spamham.com with ESMTP;

Received: from exchange1.thespammer.com ([10.1.1.111]) by linux1.thespammer.com

with Microsoft SMTPSVC(6.0.3790.1830);

Subject: Would like a bigger paycheck?

Date: Wed, 21 Sep 2005 13:46:07 -0700

From: "A. Sender" <asend@otherdomain.com>

To: <joefoo@customerdomain.org>

5

上記の表のメモ：

•アプライアンスでは、これらのヘッダーを無視します。
•アプライアンスがメッセージを受信します（ホップとしてカウントされない）。
•最初のホップ（着信リレー）。
•第 2ホップ。これは、送信側MTAです。IPアドレスは 7.8.9.1です。
•アプライアンスでは、これらのMicrosoft Exchangeヘッダーを無視します。

次の表に、外部ヘッダーを除く、同じ電子メールメッセージのヘッダーを示します

Table 39:一連の Received:ヘッダー（パス A例 2）

Received: from mta.customerdomain.org ([10.2.3.5]) by ironport.customerdomain.org

with ESMTP; 21 Sep 2005 13:46:07 -0700

1

Received: from mx.customerdomain.org (mx.customerdomain.org) [10.2.3.4]) by

mta.customerdomain.org (8.12.11/8.12.11) with ESMTP id j8LKkWu1008155 for

<joefoo@customerdomain.org>;

2

Received: from sending-machine.spamham.com (sending-machine.spamham.com [7.8.9.1])

by mx.customerdomain.org (Postfix) with ESMTP id 4F3DA15AC22 for

<joefoo@customerdomain.org>;

3

次の図に、GUIの [リレーの追加（Add Relay）]ページで設定されたパス A（前述）の着信リ
レーを示します。
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Figure 28: Receivedヘッダー付きで設定された着信リレー

関連項目

•着信リレーの追加 , on page 476

着信リレーが機能にどのように影響するか

•着信リレーとフィルタ, on page 481
•着信リレー、HAT、IPレビュテーションスコア、および送信者グループ, on page 481
•着信リレーおよびディレクトリハーベスト攻撃防止, on page 481
•着信リレーおよびトレース, on page 482
•着信リレーと電子メールセキュリティモニタ（レポート） , on page 482
•着信リレーおよびメッセージトラッキング, on page 482
•着信リレーとロギング , on page 482

着信リレーとフィルタ

着信リレー機能では、IPレピュテーションサービスに関連するさまざまなフィルタルール
（reputation、no-reputation）にさまざまな IPレピュテーションスコアを提供します。

着信リレー、HAT、IPレビュテーションスコア、および送信者グループ

HATポリシーグループは、着信リレーからの情報は現在は使用していません。ただし、着信
リレー機能ではレピュテーションスコアが提供されるため、メッセージフィルタおよび

$reputation変数を使用して HATポリシーグループ機能をシミュレートできます。

着信リレーおよびディレクトリハーベスト攻撃防止

リモートホストが、ネットワーク上で着信リレーとして使われているMXまたはMTAにメッ
セージを送ることでディレクトリ獲得攻撃防止を試みる場合、アプライアンスは、ディレクト

リ獲得攻撃防止（DHAP）がイネーブルに設定されたメールフローポリシーを持つ送信者グルー
プにリレーが割り当てられていると、その着信リレーからの接続をドロップします。これは、

リレーからすべてのメッセージが、正規のメッセージも含めアプライアンスに接続されないよ

う防止します。アプライアンスはリモートホストが攻撃者であると認識できず、着信リレーと

して機能するMXまたはMTAは攻撃元ホストからメールを受信し続けます。この問題を回避
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して、着信リレーからメッセージを受信し続けるために DHAPの無制限のメッセージがある
メールフローポリシーを送信者グループにリレーを追加します。

着信リレーおよびトレース

トレースは、送信元 IPアドレスのレピュテーションスコアの代わりに、結果の着信リレーの
IPレピュテーションスコアを返します。

着信リレーと電子メールセキュリティモニタ（レポート）

着信リレーを使用する場合：

•電子メールセキュリティモニタレポートには外部 IPおよびMX/MTAの両方のデータが
含まれます。たとえば、外部マシン（IP 7.8.9.1）から内部MX/MTA（IP 10.2.3.4）を介し
て 5通の電子メールが送信された場合、[メールフローサマリー（Mail Flow Summary）]に
は、IP 7.8.9.1からの 5個のメッセージに加えて、内部リレーMX/MTA（IP 10.2.3.5）から
の 5個のメッセージが表示されます。

• IPレピュテーションスコアは、電子メールセキュリティモニタレポートで正しく報告さ
れません。送信者グループが正しく解決されない場合もあります。

着信リレーおよびメッセージトラッキング

着信リレーを使用すると、メッセージトラッキングの詳細ページに、外部送信元の IPアドレ
スおよびレピュテーションスコアの代わりに、メッセージのリレーの IPアドレスおよびリレー
の IPレピュテーションスコアが表示されます。

着信リレーとロギング

次のログの例で、送信者の IPレピュテーショスコアは、当初 1行目に示されます。その後、
着信リレーの処理が行われて、正しい IPレピュテーションスコアが 5行目に示されます。

Fri Apr 28 17:07:29 2006 Info: ICID 210158 ACCEPT SG UNKNOWNLIST
match nx.domain IPR rfc1918

1

Fri Apr 28 17:07:29 2006 Info: Start MID 201434 ICID 2101582

Fri Apr 28 17:07:29 2006 Info: MID 201434 ICID 210158 From:
<joe@sender.com>

3

Fri Apr 28 17:07:29 2006 Info: MID 201434 ICID 210158 RID 0 To:
<mary@example.com>

4

Fri Apr 28 17:07:29 2006 Info: MID 201434 IncomingRelay(senderdotcom): Header
Received found, IP 192.192.108.1 being used, IPR 6.8

5

Fri Apr 28 17:07:29 2006 Info: MID 201434 Message-ID
'<7.0.1.0.2.20060428170643.0451be40@sender.com>'

6

Fri Apr 28 17:07:29 2006 Info: MID 201434 Subject 'That report...'7
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Fri Apr 28 17:07:29 2006 Info: MID 201434 ready 2367 bytes from
<joe@sender.com>

8

Fri Apr 28 17:07:29 2006 Info: MID 201434 matched all recipients for per-recipient
policy DEFAULT in the inbound table

9

Fri Apr 28 17:07:34 2006 Info: ICID 210158 close10

Fri Apr 28 17:07:35 2006 Info: MID 201434 using engine: CASE spam negative11

Fri Apr 28 17:07:35 2006 Info: MID 201434 antivirus negative12

Fri Apr 28 17:07:35 2006 Info: MID 201434 queued for delivery13

着信リレーとメールログ

次の例は、着信リレー情報を含む、一般的なログエントリを示します。

Wed Aug 17 11:20:41 2005 Info: MID 58298 IncomingRelay(myrelay): Header Received found,
IP 192.168.230.120 being used

使用するヘッダーを指定するログの設定

アプライアンスでは、メッセージが受信された時点で存在していたヘッダーのみ検査します。

したがって、ローカルで追加されるヘッダー（Microsoft Exchangeのヘッダーなど）や、アプ
ライアンスがメッセージを受信するときに追加する追加のヘッダーは、処理されません。使用

されるヘッダーを特定する方法の 1つは、使用するヘッダーを AsyncOSロギングに含めるよ
う設定することです。

ヘッダーのロギング設定を設定するには、ロギングのグローバル設定, onpage1424を参照してく
ださい。

モニタリングルールのアップデート
使用許諾契約に同意すると、最新の Cisco Anti-Spamおよび Cisco Intelligent Multi-Scanルール
のアップデートを確認できます。

Procedure

ステップ 1 [セキュリティサービス（Security Services）] > [IronPort Anti-Spam]を選択します。

または

ステップ 2 [セキュリティサービス（Security Services）] > [IMSおよびグレイメール（IMS and Graymail）]
を選択します。

ステップ 3 [ルールの更新（Rule Updates）]セクションを表示し、次を行います。
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詳細情報目的 (To)

アップデートが実行されていないか、サーバが

設定されていない場合は、「Never Updated」と
いう文字列が表示されます。

各コンポーネントの最新の更新について参

照

—アップデートが使用可能かどうかを確認

[今すぐ更新（Update Now）]をクリックします。アップグレードが入手可能な場合はルール

を更新

What to do next

関連項目

•サービスアップデート , on page 1222
•プロキシサーバを経由したアップデート, on page 1227
•アップグレードおよびアップデートをダウンロードするためのサーバ設定 , on page 1227

スパム対策のテスト

詳細情報操作手順目的

このヘッダーを付けて送信したテストメッ

セージには、Cisco Anti-Spamによってフラ
グが設定され、メールポリシーに対して設

定したアクション（スパム対策ポリシーの

定義 , on page 458）が実行されることを確
認できます。

次のいずれかをこのヘッダーに使用しま

す。

•このヘッダーを含むテストメッセージ
を送信するSMTPコマンドを使用しま
す。Cisco Anti-Spamをテストするため
のアプライアンスへのメール送信, on
page 485を参照してください。

• traceコマンドを使用してこのヘッダー
を含めます。テストメッセージを使用

したメールフローのデバッグ：トレー

ス, on page 1469を参照してください。

X-advertisement: spamヘッダー

を使用して、設定をテストしま

す。

テストを目的として、Cisco
Anti-Spamでは、
X-Advertisement: spamという形

式の X-Headerを含むすべての
メッセージをスパムであると見

なします。

設定をテストし

ます。
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詳細情報操作手順目的

回避すべき非効率的な評価のアプローチの

一覧については、スパム対策の有効性をテ

ストできない方法, on page 486を参照してく
ださい。

インターネットから直接本物の

メールストリームを使用して製

品を評価します。

スパム対策エン

ジンの有効性を

評価します。

関連項目

• Cisco Anti-Spamをテストするためのアプライアンスへのメール送信, on page 485
•スパム対策の有効性をテストできない方法, on page 486

Cisco Anti-Spamをテストするためのアプライアンスへのメール送信
はじめる前に

スパム対策設定のテスト：SMTPの使用例, on page 486の例を確認してください。

Procedure

ステップ 1 メールポリシーで Cisco Anti-Spamを有効にします。

ステップ 2 X-Advertisement: spamというヘッダーを含むテスト電子メールをそのメールポリシーに含まれ
ているユーザに送信します。

Telnetで SMTPコマンドを使用して、アクセスできるアドレスにこのメッセージを送信しま
す。

ステップ 3 次に、テストアカウントのメールボックスを調べて、メールポリシーに設定したアクション
に基づいてテストメッセージが正しく配信されたことを確認します。

次に例を示します。

•件名行が変更されている。

•追加のカスタムヘッダーが追加されている。

•メッセージが代替アドレスに配信された。

•メッセージがドロップされた。

関連項目

•スパム対策設定のテスト：SMTPの使用例, on page 486
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スパム対策設定のテスト：SMTPの使用例

この例では、テストアドレスのメッセージを受信するようにメールポリシーを設定し、HAT
でテスト接続を許可する必要があります。

# telnet IP_address_of_IronPort_Appliance_with_IronPort_Anti-Spam port

220 hostname ESMTP

helo example.com

250 hostname

mail from: <test@example.com>

250 sender <test@example.com> ok

rcpt to: <test@address>

250 recipient <test@address>
ok

data

354 go ahead

Subject: Spam Message Test

X-Advertisement: spam

spam test

.

250 Message MID accepted

221 hostname

quit

スパム対策の有効性をテストできない方法

IronPort Anti-SpamとCisco Intelligent Multi-Scanのルールは、活発なスパム攻撃を防ぐためにす
ぐに追加され、攻撃が終結するとすぐに期限切れになるため、次の方法のいずれかを使用して

有効性をテストしないでください。

•再送信されたか、転送されたメールまたはカットアンドペーストされたスパムメッセー
ジによる評価。

適切なヘッダー、接続 IP、シグニチャなどを持たないメールを使用すると、評点が不正確
になります。

•「難易度の高いスパム」だけをテストする。

IPレピュテーションサービス、ブロックリスト、メッセージフィルタなどを使用して「難
易度の低いスパム」を取り除くと、全体の検出率が低くなります。
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•別のスパム対策ベンダーによって検出されたスパムの再送信。

•以前のメッセージのテスト。

スキャンエンジンは現在の脅威に基づき、迅速にルールを追加し、排除します。したがっ

て、古いメッセージを使用してテストすると、テスト結果が不正確になります。
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第 18 章

アウトブレイクフィルタ

この章は、次の項で構成されています。

•アウトブレイクフィルタの概要, on page 489
•アウトブレイクフィルタの動作, on page 490
•アウトブレイクフィルタの機能概要, on page 498
•アウトブレイクフィルタの管理, on page 502
•アウトブレイクフィルタのモニタリング, on page 516
•アウトブレイクフィルタ機能のトラブルシューティング, on page 517

アウトブレイクフィルタの概要
アウトブレイクフィルタは大規模なウイルスの拡散、および小規模のフィッシング詐欺および

マルウェア配布といった、非ウイルス性の攻撃が発生した際にネットワークを保護します。

データが収集され、ソフトウェアの更新が公開されるまで新たな拡散を検知できない通常のア

ンチマルウェアセキュリティソフトウェアとは異なり、シスコは感染が拡散したときにデー

タを収集し、ユーザにこれらのメッセージが到達することを防ぐためにリアルタイムでアプラ

イアンスに更新情報を送信します。

シスコは着信メッセージは、着信メッセージが安全またはアウトブレイクの一部であることを

判断するルールを開発するためにグローバルトラフィックパターンを使用します。アウトブ

レイクの一部となる可能性があるメッセージは、シスコからアップデートされたアウトブレイ

クの情報またはSophosおよびMcAfeeによって発行される新しいアンチウイルス定義に基づい
て安全と判断されるまで隔離されます。

小規模な非ウイルス性の攻撃で使用されるメッセージは、正当に見える外見、受信者情報、そ

して短期間だけオンラインに存在しWebセキュリティサービスが知らないフィッシングおよ
びマルウェアWebサイトを参照するカスタムURLを使用します。アウトブレイクフィルタは
メッセージの内容を分析し、この種の非ウイルス性の攻撃を検出するために URLリンクを検
索します。アウトブレイクフィルタはWebセキュリティプロキシによって潜在的に危険な
Webサイトへのトラフィックをリダイレクトするために URLを書き換え、ユーザがアクセス
しようとしているWebサイトが悪意があるかもしれないことを警告するかまたはWebサイト
を完全にブロックします。
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アウトブレイクフィルタの動作

関連項目

•メッセージの遅延、リダイレクトおよび修正, on page 490
•脅威カテゴリ, on page 491
• Cisco Security Intelligence Operations, on page 492
•コンテキスト適応スキャンエンジン, on page 493
•メッセージの遅延, on page 493
• URLのリダイレクト, on page 494
•メッセージの変更, on page 495
•ルールのタイプ：アダプティブルールおよびアウトブレイクルール, on page 495
•アウトブレイク, on page 496
•脅威レベル, on page 497

メッセージの遅延、リダイレクトおよび修正

アウトブレイクフィルタ機能は、ウイルス感染からユーザを保護するために3つの戦略を使用
します。

•遅延。アウトブレイクフィルタは、ウイルス感染の一部または非ウイルス性の攻撃である
可能性のあるメッセージを隔離します。隔離の間、アプライアンスはアップデートされた

アウトブレイク情報を受信し、攻撃の一部であるかどうか確認するためにメッセージを再

スキャンします。

スパム検出のメッセージがアウトブレイクフィルタに

よってアウトブレイク検出と識別されても、そのメッ

セージはアウトブレイク検疫に送信されません。

Note

•リダイレクト。リンクされたWebサイトのいずれかにアクセスしようとすると、Cisco
Webセキュリティプロキシによって受信者をリダイレクトするように非ウイルス性の攻
撃のメッセージ内の URLを書き換えます。プロキシは、Webサイトがまだ動作中である
場合は、そのWebサイトにマルウェアが含まれる可能性があることをユーザに警告する
スプラッシュ画面を表示し、Webサイトがオフラインになっている場合は、エラーメッ
セージを表示します。URLのリダイレクトの詳細については、URLのリダイレクト, on
page 494を参照してください。

•変更。非ウイルス性の脅威メッセージの URL書き換えに加えて、アウトブレイクフィル
タはユーザにメッセージの内容についてユーザに警告するためにメッセージの件名を変更

して、メッセージ本文の上に免責事項を追加できます。詳細については、メッセージの変

更, on page 495を参照してください。
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脅威カテゴリ

アウトブレイクフィルタ機能は、メッセージに基づくアウトブレイクの次の2つのカテゴリか
らの保護を提供します。ウイルスアウトブレイクは、添付ファイルに見たことのないウイルス

が含まれるメッセージで、非ウイルス性の脅威には、外部Webサイトへのリンクを経由する
フィッシング試行、詐欺、およびマルウェア配布が含まれます。

デフォルトでアウトブレイクフィルタ機能は、アウトブレイク中の可能性があるウイルスがあ

るかどうか送受信メッセージをスキャンします。アプライアンスでアンチスパムスキャンをイ

ネーブルにする場合は、ウイルスアウトブレイクに加えて、非ウイルス性の脅威のスキャンを

イネーブルにできます。

アウトブレイクフィルタが非ウイルス性の脅威をスキャンするために、アプライアンスには、

Anti-Spamまたは Intelligent Multi-Scanのライセンスキーが必要です。
Note

関連項目

•ウイルスアウトブレイク, on page 491
•フィッシング、マルウェア配布、およびその他の非ウイルス性の脅威, on page 491

ウイルスアウトブレイク

アウトブレイクフィルタ機能を使用することで、ウイルスアウトブレイクとの格闘において

優位なスタートを切ることができます。アウトブレイクは、見たことのないウイルスまたは既

存のウイルスの変異型を含む添付ファイルを持つメッセージがプライベートネットワークおよ

びインターネットを経由してすばやく拡散するときに発生します。これらの新しいウイルスま

たはウイルスの変異型がインターネットを攻撃した場合、最も危機的な期間はウイルスがリ

リースされてからアンチウイルスベンダーがアップデートしたウイルス定義をリリースするま

での期間です。たとえ数時間でも、事前に通知を受けることは、マルウェアまたはウイルスの

拡散を抑えるうえで非常に重要です。ウイルス定義がリリースされるまでの間に、新しく発見

されたウイルスはグローバルに伝播し、電子メールインフラストラクチャを停止に追い込むこ

とが可能です。

フィッシング、マルウェア配布、およびその他の非ウイルス性の脅威

非ウイルス性の脅威を含んでいるメッセージは、正規の送信元からのメッセージのように設計

されていて、多くの場合、少数の受信者に送信されます。これらのメッセージには、信頼でき

ると見せるために次の 1つまたは複数の特徴がある場合があります。

•受信者の連絡先情報。
• HTMLコンテンツは、ソーシャルネットワークおよびオンライン販売などの正規の送信
元からの電子メールを模倣するように設計されています。

•新しい IPアドレスを持ち、短期間だけオンラインであるWebサイトを指しているURL。
これは電子メールおよびWebセキュリティサービスに、そのWebサイトが不正かどうか
判断するための十分な情報がないことを意味します。
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• URL短縮サービスを指している URL。

これらの特徴すべてによって、これらのメッセージをスパムとして検出するのがさらに難しく

なります。アウトブレイクフィルタ機能によって、これらの非ウイルス性の脅威に対するマル

チレイヤの防衛が提供され、ユーザがマルウェアをダウンロードしたり、個人情報を新しい不

審なWebサイトに提供したりすることを防ぎます。

CASEはメッセージ内に URLを発見すると、そのメッセージを既存のアウトブレイクルール
と比較して、そのメッセージが小規模の非ウイルス性のアウトブレイクの一部かどうか判断

し、次に脅威レベルを割り当てます。脅威レベルに応じて、アプライアンスは、より多くの脅

威のデータを集められるまで受信者への配信を遅らせ、Webサイトにアクセスしようとすると
Cisco Webセキュリティプロキシへ受信者をリダイレクトするようにメッセージ内のURLを書
き換えます。プロキシは、そのWebサイトにマルウェアが含まれる可能性があることをユー
ザに警告するスプラッシュページを表示します。

Cisco Security Intelligence Operations
Cisco Security Intelligence Operations（SIO）は、グローバルな脅威情報、レピュテーションに基
づくサービス、および高度な分析をアプライアンスに結び付け、より強力な保護をより迅速な

応答時間で提供するセキュリティエコシステムです。

SIOは次の 3種類のコンポーネントからなります。

• SenderBase。世界有数の規模を誇る脅威モニタリングネットワークおよび脆弱性データ
ベース。

• Threat Operations Center（TOC）。セキュリティ専門家のグローバルチームおよびSenderBase
によって収集された実行可能な情報を抽出する自動システム。

• Dynamic Update。アウトブレイク発生時に、アプライアンスに自動的に配信されるリアル
タイムアップデート。

SIOは、グローバルSenderBaseネットワークからのリアルタイムデータを、共通のトラフィッ
クパターンと比較して、アウトブレイクの確かな前兆である異常を識別します。TOCは、デー
タをレビューしてアウトブレイクの可能性の脅威レベルを発行します。アプライアンスは、

アップデートされた脅威レベルとアウトブレイクルールをダウンロードし、それらを使用して

すでにアウトブレイク隔離エリアにあるメッセージと同様に送受信メッセージをスキャンしま

す。

現在のウイルスアウトブレイクに関する情報は、次の SenderBaseのWebサイトで入手できま
す。

http://www.senderbase.org/

次のSIOWebサイトに、スパム、フィッシング、およびマルウェア配布の試行を含む現在の非
ウイルス性の脅威のリストが記載されています。

http://tools.cisco.com/security/center/home.x
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コンテキスト適応スキャンエンジン

アウトブレイクフィルタには、シスコ独自のコンテキスト適応スキャンエンジン（CASE）が
使用されています。CASEは、メッセージング脅威に対するリアルタイムの分析に基づいて自
動的かつ定期的に調整されている、100,000を超える適応メッセージ属性を活用しています。

ウイルスアウトブレイクの場合、CASEはメッセージの内容、コンテキスト、および構造を分
析してアダプティブルールのトリガーである可能性のあるものを、正確に識別します。CASE
は、アダプティブルールと SIOから発行されるリアルタイムのアウトブレイクルールを組み
合わせて、各メッセージを評価し、独自の脅威レベルを割り当てます。

非ウイルス性の脅威を検出するために、CASEはURLに対してメッセージをスキャンし、1つ
または複数の URLが発見されると SIOが提供するアウトブレイクルールを使用してメッセー
ジの脅威レベルを評価します。

メッセージの脅威レベルに基づいて、CASEは、アウトブレイクを防ぐためにメッセージを一
定期間隔離することを推奨します。SIOが提供するアップデートされたアウトブレイクルール
に基づいてメッセージを再評価できるように、CASEは再スキャンの間隔も決定します。脅威
レベルが高くなるほど、隔離中のメッセージの再スキャンの頻度が高くなります。

メッセージが隔離解除されるときに、CASEはメッセージの再スキャンも行います。再スキャ
ン時に、CASEによりメッセージがスパムであるか、ウイルスを含むと判断された場合、メッ
セージを再度隔離できます。

CASEの詳細については、Cisco Anti-Spam：概要 , on page 441を参照してください。

メッセージの遅延

アウトブレイクまたは電子メール攻撃の発生と、ソフトウェアベンダーによるアップデートし

たルールのリリースの間の期間は、ネットワークとユーザが最も脆弱なときです。この期間

に、現代のウイルスはグローバルに伝播でき、また不正なWebサイトはマルウェアを配信し
たり、ユーザの機密情報を収集したりすることができます。限られた期間に疑わしいメッセー

ジを隔離することによって、アウトブレイクフィルタは、ユーザおよびネットワークを保護

し、シスコおよびその他のベンダーに新しいアウトブレイクを調査する時間を与えます。

ウイルスアウトブレイクが発生すると、アップデートされたアウトブレイクルールおよび新

しいアンチウイルスシグニチャにより、その電子メールの添付ファイルがクリーン、またはウ

イルスであることが証明されるまで添付ファイルを含む疑わしいメッセージは隔離されます。

小規模の非ウイルス性の脅威には、Webセキュリティサービスによる検出を回避するために
短期間オンラインになる可能性のある不正なWebサイトへの URL、またはWebセキュリティ
を回避するため、信頼できるWebサイトを途中に置いて URL短縮サービスを経由する URL
が含まれます。脅威レベルのしきい値を満たすURLを含んでいるメッセージの隔離によって、
CASEはSIOが提供するアップデートされたアウトブレイクルールに基づいてメッセージの内
容を再評価できるだけでなく、リンクされたWebサイトがオフラインになるか、Webセキュ
リティソリューションによってブロックできるほど長く、メッセージを隔離のままにしておく

ことができます。
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疑いのあるメッセージに対するアウトブレイクフィルタの隔離方法の詳細については、動的隔

離, on page 500を参照してください。

URLのリダイレクト
CASEがアウトブレイクフィルタの段階でメッセージをスキャンする場合、他の疑わしい内容
に加えてメッセージ本文に URLがあるかどうか検索します。CASEは、発行されたアウトブ
レイクルールを使用して、そのメッセージが脅威であるかどうかを評価して、次に適切な脅威

レベルでメッセージをスコアリングします。脅威レベルに応じて、アウトブレイクフィルタ

は、受信者がCisco Webセキュリティプロキシにリダイレクトされるように、バイパスされた
ドメインを指しているURLを除くすべてのURLを書き換えることによって受信者を保護しま
す。メッセージがより大きなアウトブレイクの一部であると思われる場合は、TOCがWebサ
イトについてさらに詳しく調べるためにメッセージの配信を遅らせます。信頼ドメインへの

URLのバイパスの詳細については、URL書き換えおよびドメインのバイパス, on page 512を参
照してください。

アプライアンスがメッセージをリリースおよび配信した後で、受信者によるWebサイトへの
アクセスの試行があれば、Cisco Webセキュリティプロキシによってリダイレクトされます。
これは、シスコによってホストされている外部プロキシで、Webサイトが引き続き使用可能な
場合、そのWebサイトが危険である可能性があることをユーザに警告するスプラッシュ画面
を表示します。Webサイトがオフラインになった場合は、スプラッシュ画面にエラーメッセー
ジが表示されます。

受信者がメッセージの URLをクリックすることにした場合、Cisco Webセキュリティプロキ
シは、ユーザのWebブラウザにスプラッシュ画面を表示して、メッセージの内容について警
告します。次の図は、スプラッシュ画面の警告の例を示しています。受信者は、[この警告を
無視する（Ignore this warning）]をクリックしてWebサイトへ進むか、[終了（Exit）]をクリッ
クして退出し、ブラウザウィンドウを安全に閉じることができます。

Figure 29:シスコのセキュリティによるスプラッシュ画面の警告（proxy_splash_screen）

Cisco Webセキュリティプロキシにアクセスする唯一の方法は、メッセージ内の URLを書き
換えることです。Webブラウザで URLを入力しても、プロキシにはアクセスできません。
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このスプラッシュ画面の外観をカスタマイズして、会社のロゴ、連絡先情報などの自社のブラ

ンディングを表示することができます。サイトに悪意がある場合にエンドユーザに表示する通

知のカスタマイズ , on page 526を参照してください。

Note

スパムの可能性があるメッセージの URLをすべて Cisco Webセキュリティプロキシサービス
にリダイレクトするには、カスタムヘッダーを使用して、陽性と疑わしいスパム内の URLを
Cisco Webセキュリティプロキシにリダイレクトする：設定例 , on page 463を参照してくださ
い。

Tip

メッセージの変更

アウトブレイクフィルタ機能は、非ウイルス性の脅威であるメッセージのメッセージ本文を変

更して、URLを書き換えるだけでなく、メッセージが疑わしい脅威であるというアラートを
ユーザに出します。アウトブレイクフィルタ機能は、件名ヘッダーを変更したり、メッセージ

本文上部にメッセージの内容について免責事項を追加したりできます。詳細については、メッ

セージ変更, on page 510を参照してください。

脅威の免責事項は、[メールポリシー（Mail Policies）] > [テキストリソース（Text Resources）]
ページから免責事項テンプレートを使用して作成されます。詳細については、テキストリソー

ス管理の概要, on page 775を参照してください。

ルールのタイプ：アダプティブルールおよびアウトブレイクルール

アウトブレイクフィルタでは、アダプティブルールおよびアウトブレイクルールの 2つのタ
イプのルールを使用して、潜在的なアウトブレイクを検出します。アウトブレイクフィルタ機

能は、これらの2つのルールセットを使用して、高い有効性を持ち、綿密に的を絞った、一連
の脅威検出基準を提供することで、フィルタが確実に特定のアウトブレイクに正確に照準を合

わせることができるようにしています。アウトブレイクフィルタのルールおよびアクション

は、水面下に隠されているものではなく、管理者の目に見えるようになっており、隔離された

メッセージにただちにアクセスしたり、隔離された理由を確認したりできるようになっていま

す。

関連項目

•適応ルール, on page 496
•アウトブレイクのルール, on page 495

アウトブレイクのルール

アウトブレイクルールは、Cisco Security Intelligence Operationsの一部である、Cisco Threat
Operations Center（TOC）で作成されるもので、添付ファイルのタイプだけでなく、メッセー
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ジ全体に焦点を当てています。アウトブレイクルールは、SenderBaseデータ（リアルタイムお
よび履歴のトラフィックデータ）およびその他のあらゆるメッセージパラメータの組み合わ

せ（添付ファイルタイプ、ファイル名のキーワード、またはアンチウイルスエンジンのアッ

プデート）を使用して、リアルタイムでアウトブレイクを認識し、防止します。アウトブレイ

クルールには一意の IDが付けられ、GUIのさまざまな場所（たとえばアウトブレイク隔離な
ど）でルールを参照するために使用されます。

グローバル SenderBaseネットワークからのリアルタイムデータは、このベースラインと比較
され、アウトブレイクの確かな前兆である異常を識別します。TOCは、データをレビューして
脅威のインジケータまたは脅威レベルを発行します。脅威レベルは 0（脅威なし）から 5（非
常に危険）の範囲の数値で表し、メッセージがシスコのお客様による他のゲートウェイの防御

が広く導入されていない脅威である可能性を判断します（詳細については、脅威レベル, onpage
497を参照してください）。脅威レベルは、TOCによりアウトブレイクルールとして発行され
ます。

アウトブレイクルール内で組み合わせることができる特性には、たとえば次のようなものがあ

ります。

•ファイルタイプ、ファイルタイプとサイズ、ファイルタイプとファイル名キーワードな
ど

•ファイル名キーワードとファイルサイズ
•ファイル名キーワード
•メッセージ URL
•ファイル名と Sophos IDE

適応ルール

アダプティブルールは、CASE内の一連のルールであり、メッセージの属性を既知のウイルス
アウトブレイクメッセージの属性と正確に比較します。これらのルールは、広範なウイルス

コーパスの中で、既知の脅威のメッセージおよび既知の良好なメッセージを研究し、作成され

たものです。アダプティブルールは、コーパスの評価に合わせて、頻繁にアップデートされま

す。アダプティブルールは、既存のアウトブレイクルールを補完して、常にアウトブレイク

メッセージを検出します。アウトブレイクルールは、アウトブレイクの可能性がある状態が発

生したときに有効になりますが、アダプティブルールは（いったんイネーブルにされると）

「常時オン」となり、グローバルな規模で本格的な異常が起きる前にローカルでアウトブレイ

クメッセージを捕捉します。さらに、アダプティブルールは、電子メールトラフィックおよ

び構造の小規模および微小な変化にも継続的に対応し、お客様にアップデートした保護を提供

します。

アウトブレイク

アウトブレイクフィルタルールは、基本的に、電子メールのメッセージおよび添付ファイル

の一連の特性（ファイルサイズ、ファイルタイプ、ファイル名、メッセージの内容など）に

関連付けられた脅威レベル（例：4）です。たとえば、ファイル名に特定のキーワード（たと
えば「hello」）が含まれた .exe形式のファイル（サイズは 143 KB）が添付された、疑わしい
電子メールメッセージの発生が増加していることを、Cisco SIOが通知したと想定します。こ
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の基準に一致するメッセージに対する脅威レベルを上げたアウトブレイクルールが発行されま

す。デフォルトでは、アプライアンスは、新しく発行されたアウトブレイクルールおよびアダ

プティブルールを5分ごとにチェックし、ダウンロードします（アウトブレイクフィルタルー
ルのアップデート, on page 507を参照）。アダプティブルールは、アウトブレイクルールほど
頻繁にはアップデートされません。アプライアンスで、疑わしいメッセージの隔離についてし

きい値を設定します。メッセージの脅威レベルが隔離のしきい値以上の場合、メッセージはア

ウトブレイク隔離エリアに送信されます。非ウイルス性の脅威のメッセージの変更についてし

きい値を設定して、疑わしいメッセージで発見された URLすべてを書き換えたり、メッセー
ジ本文の上部に通知を追加したりできます。

脅威レベル

次の表に、各レベルの基本的なガイドラインまたは定義のセットを示します。

意味リスクレベル

メッセージが脅威であるリスクはありません。なし0

メッセージが脅威であるリスクは低です。低（Low）1

メッセージが脅威であるリスクは低から中です。これは「疑わしい」

脅威です。

低または中2

メッセージが確認されているアウトブレイクの一部であるか、メッセー

ジの内容が脅威である中から高のリスクがあります。

中3

メッセージが大規模アウトブレイクの一部であることが確認されてい

るか、メッセージの内容が非常に危険です。

高4

メッセージの内容が、非常に大規模または大規模な、かつ非常に危険

なアウトブレイクの一部であることが確認されています。

最高5

脅威レベルおよびアウトブレイクルールの詳細については、アウトブレイクフィルタルール,
on page 507を参照してください。

関連項目

•隔離脅威レベルのしきい値設定ガイドライン, on page 497
•コンテナ：特定ルールおよび常時ルール, on page 498

隔離脅威レベルのしきい値設定ガイドライン

隔離脅威レベルのしきい値を使用することで、管理者は疑いのあるメッセージをより積極的ま

たは消極的に隔離できるようになります。低い値（1または 2）は、より積極的な設定値で、
多くのメッセージが隔離されます。反対に、高いスコア（4または 5）は消極的な設定値で、
不正である可能性がきわめて高いメッセージのみが隔離されます。

AsyncOS 13.5.2 for Cisco Email Security Appliancesユーザーガイド（メンテナンス導入）
497

アウトブレイクフィルタ

脅威レベル



ウイルスアウトブレイクおよび非ウイルス性の脅威の両方に同じしきい値が適用されますが、

ウイルス攻撃およびその他の脅威に対して、異なる隔離の保持期間を指定できます。詳細につ

いては、動的隔離, on page 500を参照してください。

シスコは、デフォルト値の 3を推奨します。

コンテナ：特定ルールおよび常時ルール

コンテナファイルとは、他のファイルを含む zip（.zip）アーカイブなどのファイルです。TOC
は、アーカイブファイル内の特定のファイルを処理するルールを発行できます。

たとえば、TOCにより、あるウイルスアウトブレイクが、1つの .exeを含む 1つの .zipファ
イルで構成されていると判別された場合は、.zipファイル内の .exeファイル（.zip(exe)）に脅
威レベルを設定する特定のアウトブレイクルールが発行されます。ただし .zipファイル内に含
まれるその他のファイルタイプ（たとえば .txtファイル）には特定の脅威レベルを設定しませ
ん。2番目のルール（.zip(*)）は、コンテナファイルタイプ内のその他すべてのファイルタイ
プをカバーします。コンテナに対する常時ルールは、コンテナ内にあるファイルのタイプに関

係なく、メッセージの脅威レベル計算に常に使用されます。そのようなコンテナタイプが危険

であると判明した場合は、常時ルールが SIOにより発行されます。

Table 40:フォールバックルールおよび脅威レベルスコア

説明脅威レベルアウトブレ

イクルール

このルールは、.zipファイル内の .exeファイルの脅威レベルを 4に
設定します。

4.zip(exe)

このルールは、.zipファイル内の .docファイルの脅威レベルを 0に
設定します。

0.zip(doc)

このルールは、含まれているファイルのタイプに関係なく、すべて

の .zipファイルの脅威レベルを 2に設定します。
2zip(*)

アウトブレイクフィルタの機能概要
電子メールメッセージは、アプライアンスで処理される際に、「電子メールパイプライン」と

呼ばれる一連の手順を通過します（電子メールパイプラインの詳細については、電子メールパ

イプラインについて, on page 69を参照してください）。メッセージは電子メールパイプライ
ンを通過するので、これらのエンジンがメールポリシーをイネーブルにしている場合、アンチ

スパムおよびアンチウイルススキャンを実行します。言い換えると、認識されているウイルス

が含まれる既知のスパムまたはメッセージは、アウトブレイクフィルタ機能でスキャンされる

前に、アンチスパムおよびアンチウイルス設定に基づいてメールストリームから除去（削除、

隔離など）されているため、アウトブレイクフィルタ機能ではスキャンされません。このた

め、アウトブレイクフィルタ機能に到達するメッセージは、スパムおよびウイルスを含まない

とマークされています。アウトブレイクフィルタによって隔離されたメッセージは、CASEに
よって隔離解除されて、再スキャンされる際、アップデートされたスパムルールおよびウイル
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ス定義に基づいて、スパムまたはウイルスを含んでいるとしてマークされる可能性があること

に注意してください。

フィルタおよびエンジンがディセーブルになっていることでアンチスパムおよびアンチウイル

ススキャンをスキップするメッセージでも、アウトブレイクフィルタによってスキャンされ

ます。

Note

関連項目

•メッセージスコアリング, on page 499
•動的隔離, on page 500

メッセージスコアリング

新しいウイルス攻撃または非ウイルス性の脅威がコンピュータネットワークに放たれた時点で

は、脅威を認識できるアンチウイルスやアンチスパムソフトウェアはまだありません。アウト

ブレイクフィルタ機能が非常に重要となるのは、このときです。着信メッセージは、発行され

ているアウトブレイクおよびアダプティブルールを使用して、CASEによりスキャンおよびス
コアリングされます（ルールのタイプ：アダプティブルールおよびアウトブレイクルール, on
page 495を参照）。メッセージスコアはメッセージの脅威レベルに対応しています。メッセー
ジに該当するルールがあった場合は、どのルールに一致したかに従って、CASEは対応する脅
威レベルを割り当てます。関連する脅威レベルが存在しない（メッセージに一致するルールが

存在しない）場合は、メッセージには脅威レベル 0が割り当てられます。

その計算が完了すると、アプライアンスは、メッセージの脅威レベルが隔離またはメッセージ

変更のしきい値以上であるかどうかをチェックし、メッセージを隔離するかメッセージのURL
を書き換えます。脅威レベルがしきい値を下回る場合、パイプラインの後続の処理が継続され

ます。

さらに、CASEは既存の隔離されているメッセージを最新のルールに照らして再評価し、メッ
セージの最新の脅威レベルを決定します。これにより、アウトブレイクメッセージに整合する

脅威レベルを持つメッセージのみが隔離され続け、脅威と見なされなくなったメッセージは自

動再評価の後に隔離エリアから解放されます。

1つのアウトブレイクメッセージで複数のスコアが存在する場合（1つのスコアが、あるアダ
プティブルールに基づいたもの（または該当するアダプティブルールが複数ある場合はその

うちの最も高いスコア）で、別のスコアはあるアウトブレイクルールに基づいたもの（または

該当するアウトブレイクルールが複数ある場合はそのうちの最も高いスコア）である場合）

は、インテリジェントアルゴリズムを使用して最終的な脅威レベルが決定されます。

アウトブレイクフィルタ機能は、アプライアンスでアンチウイルススキャンをイネーブルにし

なくても使用できます。この2つのセキュリティサービスは、お互いを補完するように設計さ
れていますが、別々に動作しています。ただし、アプライアンスでアンチウイルススキャンを

イネーブルにしていない場合は、アンチウイルスベンダーのアップデートをモニタリングし

て、アウトブレイク隔離エリアにあるメッセージの一部を手動で隔離解除したり、再評価した
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りする必要があります。アンチウイルススキャンをイネーブルにしないでアウトブレイクフィ

ルタを使用する場合は、次の点に注意してください。

•アダプティブルールはディセーブルにする必要があります。
•メッセージはアウトブレイクルールに従って隔離されます。
•脅威レベルが引き下げられたり、隔離時間の期限が過ぎたりした場合は、メッセージは隔
離解除されます。

ダウンストリームのアンチウイルスベンダー（デスクトップ/グループウェア）は、隔離解除
されたメッセージを捕捉する場合があります。

アウトブレイクフィルタ機能が非ウイルス性の脅威をスキャンするために、Anti-Spamスキャ
ンをアプライアンスでグローバルにイネーブルにする必要があります。

Note

動的隔離

アウトブレイクフィルタ機能のアウトブレイク隔離エリアは、メッセージが脅威であると確認

されるか、ユーザに配信しても安全であることが確認されるまで、一時的にメッセージを保管

しておくための保持領域です。（詳細については、アウトブレイクライフサイクルおよびルー

ル発行, on page 501を参照してください。）隔離されたメッセージは、複数の方法でアウトブレ
イク隔離エリアから解放できます。新しいルールがダウンロードされると、アウトブレイク隔

離エリアにあるメッセージは、CASEによって計算された推奨再スキャン間隔に基づいて再評
価されます。更新されたメッセージの脅威レベルが隔離保持のしきい値よりも低くなった場

合、メッセージは自動的に（アウトブレイク隔離の設定に関係なく）隔離解除されるため、

メッセージが隔離されている時間を最小限に抑えることができます。メッセージの再評価中に

新しいルールが発行された場合は、再スキャンが開始されます。

ウイルス攻撃として隔離されるメッセージは、新しいアンチウイルスシグニチャが使用可能な

場合は、自動的にアウトブレイク隔離エリアからリリースされることはないため、注意してく

ださい。新しいルールは、新しいアンチウイルスシグニチャを参照している場合と、参照して

いない場合があります。ただし、アウトブレイクルールによりメッセージの脅威レベルが設定

されている脅威レベルのしきい値よりも低いスコアに変更されない限り、アンチウイルスエン

ジンがアップデートされたことによって、メッセージが隔離解除されることはありません。

CASEの推奨保持期間が経過した場合も、メッセージはアウトブレイク隔離エリアから解放さ
れます。CASEは、メッセージの脅威レベルに基づいて保持期間を計算します。ウイルスアウ
トブレイクおよび非ウイルス性の脅威に対して別々の最大保持期間を定義できます。CASEの
推奨保持期間がその脅威タイプの最大保持期間を超える場合、アプライアンスは、最大保持期

間が経過した時点でメッセージを解放します。ウイルス性のメッセージのデフォルトの最大隔

離期間は 1日です。非ウイルス性の脅威を隔離するデフォルト期間は 4時間です。メッセージ
を、手動で隔離解除できます。

また、隔離エリアがいっぱいであるときに、追加のメッセージが挿入されると、アプライアン

スもメッセージを解放します（これはオーバーフローと呼ばれます）。オーバーフローは、ア

ウトブレイク隔離エリアが容量の100 %まで使用されているときに、新しいメッセージが隔離
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エリアに追加された場合のみ発生します。このとき、メッセージが隔離解除される優先順位は

次のとおりです。

•アダプティブルールにより隔離されたメッセージ（最も早く隔離解除されるようにスケ
ジュール設定されているものから）

•アウトブレイクルールにより隔離されたメッセージ（最も早く隔離解除されるようにスケ
ジュール設定されているものから）

アウトブレイク隔離エリアの使用量が容量の100 %を下回った時点で、オーバーフローは停止
します。隔離エリアのオーバーフローの処理方法に関する詳細については、隔離内のメッセー

ジの保持期間 , onpage1106および隔離メッセージに自動的に適用されるデフォルトアクション
, on page 1107を参照してください。

アウトブレイク隔離エリアから解放されたメッセージは、アンチウイルスおよびアンチスパム

エンジンがメールポリシーでイネーブルとなっている場合、アンチウイルスおよびアンチスパ

ムエンジンによって再度スキャンされます。このときに既知のウイルスまたはスパムとして

マークされた場合は、このメッセージはメールポリシー設定に従って処理されます（ウィルス

隔離エリアまたはスパム隔離エリアに隔離される場合もあります）。詳細については、アウト

ブレイクフィルタ機能とアウトブレイク隔離, on page 513を参照してください。

このため、メッセージのライフタイムの間に、メッセージは 2回隔離される場合がある（1回
はアウトブレイクフィルタ機能により、もう1回はアウトブレイク隔離エリアから解放された
とき）と注意しておくことが重要です。各スキャン（アウトブレイクフィルタの前およびアウ

トブレイク隔離エリアから解放されたとき）照合の結果、何らかの判断がなされたメッセージ

は、2回隔離されることはありません。また、アウトブレイクフィルタ機能により、メッセー
ジに対して最終的なアクションが実行されることはないことにも注意してください。アウトブ

レイクフィルタ機能は、（後続の処理のために）メッセージを隔離するか、またはメッセージ

をパイプラインの次の手順に移動します。

関連項目

•アウトブレイクライフサイクルおよびルール発行, on page 501

アウトブレイクライフサイクルおよびルール発行

ウイルスのアウトブレイクライフサイクルの非常に初期の段階では、メッセージを隔離するた

めに広範なルールが多く使用されます。より詳しい情報が判明していくと、より的を絞った

ルールが発行され、隔離する対象の定義が絞り込まれていきます。新しいルールが発行される

と、その時点でウイルスメッセージの可能性があると見なされなくなったメッセージは、隔離

解除されます（アウトブレイク隔離エリアにあるメッセージは、新しいルールが発行されると

再スキャンされます）。

AsyncOS 13.5.2 for Cisco Email Security Appliancesユーザーガイド（メンテナンス導入）
501

アウトブレイクフィルタ

アウトブレイクライフサイクルおよびルール発行



Table 41:アウトブレイクライフサイクルのルールの例

操作ルールの説明ルールタイプ時刻

アダプティブルールに一致

したメッセージは、自動的

に隔離されます。

10万を超えるメッセージ属性
に基づく、統合されたルール

セットで、メッセージの内

容、コンテキスト、および構

造を分析します。

アダプティブ

ルール（過去の

アウトブレイク

に基づく）

T=0

.exeが含まれる .zip形式の
添付ファイルはすべて隔離

されます。

.zip（exe）ファイルが含まれ
るメッセージを隔離します。

アウトブレイク

ルール

T=5分

50 KB未満の .zip（exe）
ファイルが含まれたメッ

セージはすべて隔離解除さ

れます。

50 KBを超える .zip（exe）
ファイルが含まれるメッセー

ジを隔離します。

アウトブレイク

ルール

T=10分

この基準に一致しないメッ

セージはすべて隔離解除さ

れます。

ファイル名に「Price」が含ま
れる 50～ 55 KBの .zip（exe）
ファイルが含まれるメッセー

ジを隔離します。

アウトブレイク

ルール

T=20分

残っているすべてのメッ

セージを、最新のアンチウ

イルスシグニチャを使用し

てスキャンします

新しいシグニチャを使用して

スキャンします。

アウトブレイク

ルール

T=12時間

アウトブレイクフィルタの管理
グラフィカルユーザインターフェイス（GUI）にログインし、メニューの [セキュリティサー
ビス（Security Services）]を選択して、[アウトブレイクフィルタ（Outbreak Filters）]をクリッ
クします。
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Figure 30: [アウトブレイクフィルタ（Outbreak Filters）]メインページ

[アウトブレイクフィルタ（Outbreak Filters）]ページには、[アウトブレイクフィルタの概要
（Outbreak Filters Overview）]と現在の [アウトブレイクフィルタのルール（Outbreak Filter
Rules）]（存在する場合）のリストの 2つのセクションが表示されます。

上の図で、アウトブレイクフィルタはイネーブル、AdaptiveScanningはイネーブル、また最大
メッセージサイズは 512 Kに設定されています。これらの設定を変更するには、[グローバル
設定を編集（Edit Global Settings）]をクリックします。グローバル設定の編集に関する詳細に
ついては、アウトブレイクフィルタのグローバル設定の構成, on page 504を参照してください。

[アウトブレイクフィルタのルール（Outbreak Filter Rules）]セクションには、各種コンポーネ
ント（ルール自体だけでなくルールエンジンも含む）の最新アップデートの時刻、日付、およ

びバージョンのリストと、脅威レベルと共にアウトブレイクフィルタルールのリストが示さ

れます。

アウトブレイクルールの詳細については、アウトブレイクフィルタルール, on page 507を参照
してください。

関連項目

•アウトブレイクフィルタのグローバル設定の構成, on page 504
•アウトブレイクフィルタルール, on page 507
•アウトブレイクフィルタ機能とメールポリシー, on page 508
•アウトブレイクフィルタ機能とアウトブレイク隔離, on page 513
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アウトブレイクフィルタのグローバル設定の構成

Procedure

ステップ 1 [セキュリティサービス（Security Services）] > [アウトブレイクフィルタ（Outbreak Filters）]
をクリックします。

ステップ 2 [グローバル設定を編集（Edit Global Settings）]をクリックします。

ステップ 3 要件に応じて、次を実行します。

•アウトブレイクフィルタをグローバルにイネーブルにします。
•アダプティブルールのスキャンをイネーブルにします。
•スキャンするファイルの最大サイズを設定します（サイズをバイトで入力することに注意
してください）。

•アウトブレイクフィルタのアラートをイネーブルにします。
• Webインタラクショントラッキングをイネーブルにします。Webインタラクショントラッ
キング , on page 523を参照してください。

ステップ 4 変更を送信し、保存します。

What to do next

この機能は、outbreakconfig CLIコマンドによっても使用可能です（『CLI Reference Guide for
AsyncOS for Cisco Email Security Appliances』を参照）。変更を加えたら、送信して確定しま
す。

Webインターフェイスを使用してURLのロギングをイネーブルにすることはできません。CLI
を使用して URLのロギングをイネーブルにする手順については、URLのロギングと URLの
メッセージトラッキングの詳細の有効化 , on page 505を参照してください。

Note

関連項目

•アウトブレイクフィルタ機能の有効化, on page 504

•アダプティブルールの有効化, on page 505

•アウトブレイクフィルタのアラートの有効化, on page 505

• URLのロギングと URLのメッセージトラッキングの詳細の有効化 , on page 505

アウトブレイクフィルタ機能の有効化

アウトブレイクフィルタ機能をグローバルに有効にするには、[アウトブレイクフィルタのグ
ローバル設定（Outbreak Filters Global Settings）]ページの [アウトブレイクフィルタを有効にす
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る（Enable Outbreak Filters）]の横にあるボックスをオンにして、[送信（Submit）]をクリック
します。事前にアウトブレイクフィルタのライセンス契約書に同意しておく必要があります。

いったんグローバルにイネーブルにした後は、アウトブレイクフィルタ機能は、各送受信メー

ルポリシー（デフォルトポリシーも含む）に対して個別にイネーブルまたはディセーブルに

できます。詳細については、アウトブレイクフィルタ機能とメールポリシー, on page 508を参
照してください。

アウトブレイクフィルタ機能は、アンチスパムスキャンがイネーブルになっているかどうかに

関係なく、コンテキスト適応スキャンエンジン（CASE）を使用してウイルス性の脅威を検出
します。ただし、非ウイルス性の脅威をスキャンするために、アプライアンスでAnti-Spamま
たは Intelligent Multi-Scanをグローバルにイネーブルにする必要があります。

システムのセットアップ中にライセンスに同意しなかった場合（手順4：セキュリティ, on page
48を参照）は、[セキュリティサービス（Security Services）] > [アウトブレイクフィルタ
（Outbreak Filters）]ページで [有効（Enable）]をクリックして、ライセンス契約を読み、同意
する必要があります。

Note

アダプティブルールの有効化

Adaptive Scanningは、アウトブレイクフィルタのアダプティブルールをイネーブルにします。
メッセージの内容に関するウイルスシグニチャまたはスパム基準が使用できない場合は、一連

の係数または特性（ファイルサイズなど）が使用されて、メッセージがアウトブレイクの一部

である可能性が決定されます。Adaptive Scanningを有効にするには、[アウトブレイクフィルタ
のグローバル設定（Outbreak Filters Global Settings）]ページの [適応ルールを有効にする（Enable
Adaptive Rules）]の横にあるボックスをオンにして、[送信（Submit）]をクリックします。

アウトブレイクフィルタのアラートの有効化

[アラートメール（Emailed Alerts）]というラベルの付いたボックスをオンにして、アウトブレ
イクフィルタ機能のアラートをイネーブルにします。アウトブレイクフィルタの電子メール

アラートのイネーブル化は、単にアラートエンジンをイネーブルにして、アウトブレイクフィ

ルタに関するアラートが送信されるようにするためのものです。送信されるアラートおよび送

信先の電子メールアドレスの指定は、[アラート（Alerts）]ページの [システム管理（System
Administration）]タブで設定します。アウトブレイクフィルタのアラートの設定に関する詳細
については、アラート、SNMPトラップ、およびアウトブレイクフィルタ, on page 516を参照
してください。

URLのロギングと URLのメッセージトラッキングの詳細の有効化

URL関連のログのログ収集と、メッセージトラッキングの詳細のこの情報の表示は、デフォ
ルトで無効になっています。これには、次のイベントのログが含まれます。

•メッセージ内の特定の URLのカテゴリが URLカテゴリフィルタと一致した
•メッセージ内の特定の URLのレピュテーションスコアが URLレピュテーションフィル
タと一致した
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•アウトブレイクフィルタによってメッセージ内の特定の URLが書き換えられた

これらのイベントのログ収集を有効にするには、コマンドラインインターフェイス（CLI）で
outbreakconfigコマンドを使用します。

関連項目

•例：outbreakconfigコマンドを使用して URLのロギングを有効にする , on page 506
•アウトブレイクフィルタルールの管理, on page 507
•例：outbreakconfigコマンドを使用して URLのロギングを有効にする , on page 506

例：outbreakconfigコマンドを使用して URLのロギングを有効にする

次に、outbreakconfigコマンドを使用して URLのロギングをイネーブルにする例を示します。

mail.example.com> outbreakconfig

Outbreak Filters: Enabled

Choose the operation you want to perform:

- SETUP - Change Outbreak Filters settings.

[]> setup

Outbreak Filters: Enabled

Would you like to use Outbreak Filters? [Y]>

Outbreak Filters enabled.

Outbreak Filter alerts are sent when outbreak rules cross the threshold (go above or
back down below), meaning that new messages of

certain types could be quarantined or will no longer be quarantined, respectively.

Would you like to receive Outbreak Filter alerts? [N]>

What is the largest size message Outbreak Filters should scan?

[524288]>

Do you want to use adaptive rules to compute the threat level of messages? [Y]>

Logging of URLs is currently disabled.

Do you wish to enable logging of URL's? [N]> Y

Logging of URLs has been enabled.

The Outbreak Filters feature is now globally enabled on the system. You must use the
'policyconfig' command in the CLI or the Email

Security Manager in the GUI to enable Outbreak Filters for the desired Incoming and
Outgoing Mail Policies.

Choose the operation you want to perform:

- SETUP - Change Outbreak Filters settings.
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[]>

アウトブレイクフィルタルール

アウトブレイクルールは、Cisco Security Intelligence Operationsから発行されます。アプライア
ンスは新しいアウトブレイクルールを 5分ごとにチェックおよびダウンロードします。この
アップデート間隔を変更できます。詳細については、アップグレードおよびアップデートをダ

ウンロードするためのサーバ設定 , on page 1227を参照してください。

関連項目

•アウトブレイクフィルタルールの管理, on page 507

アウトブレイクフィルタルールの管理

アウトブレイクフィルタルールは自動的にダウンロードされるため、ユーザによる管理は一

切必要ありません。

ただし、何らかの理由でアプライアンスが一定期間シスコのアップデートサーバの新しいルー

ルにアクセスできない場合は、ローカルでキャッシュされているスコアが有効でなくなってい

る（つまり、既知のウイルス性の添付ファイルタイプが現在ではアンチウイルスソフトウェア

のアップデートに含まれている、またはすでに脅威ではなくなっている、またはその両方の場

合）可能性があります。この場合は、これらの特性を持つメッセージを隔離しておく必要はあ

りません。

[ルールを今すぐアップデート（Update Rules Now）]をクリックすることによって、シスコの
アップデートサーバから、アップデートされたアウトブレイクルールを手動でダウンロードで

きます。

[ルールを今すぐアップデート（Update Rules Now）]ボタンは、アプライアンスの既存のアウ
トブレイクルールを「フラッシュ」しません。アップデートされたアウトブレイクルールを置

き換えるだけです。シスコのアップデートサーバに利用可能なアップデートがない場合、アプ

ライアンスはこのボタンをクリックするまでアウトブレイクルールをダウンロードしません。

Note

関連項目

•アウトブレイクフィルタルールのアップデート, on page 507

アウトブレイクフィルタルールのアップデート

デフォルトでは、アプライアンスは 5分ごとに新しいアウトブレイクフィルタルールのダウ
ンロードを試行します。この間隔は、[セキュリティサービス（Security Services）] > [サービス
のアップデート（Service Updates）]ページで変更できます。詳細については、サービスアッ
プデート , on page 1222を参照してください。
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アウトブレイクフィルタ機能とメールポリシー

アウトブレイクフィルタ機能の設定には、メールポリシーごとに設定できるものがあります。

アウトブレイクフィルタ機能は、アプライアンスでメールポリシーごとにイネーブルまたは

ディセーブルにできます。メールポリシーごとに、特定のファイル拡張子およびドメインをア

ウトブレイクフィルタ機能の処理から除外できます。この機能は、policyconfig CLIコマンド
によっても使用可能です（『CLI Reference Guide for AsyncOS for Cisco Email Security Appliances
』を参照）。

アウトブレイクフィルタ機能が非ウイルス性の脅威をスキャンするために、Anti-Spamまたは
Intelligent Multi-Scanスキャンをアプライアンスでグローバルにイネーブルにする必要があり
ます。

Note

特定のメールポリシーに対するアウトブレイクフィルタ機能の設定を変更するには、変更す

るポリシーの [アウトブレイクフィルタ（Outbreak Filters）]列のリンクをクリックします。

特定のメールポリシーに対してアウトブレイクフィルタ機能をイネーブルにし、カスタマイ

ズするには、[アウトブレイクフィルタを有効にする（設定をカスタマイズ）（Enable Outbreak
Filtering (Customize Settings)）]を選択します。

メールポリシーに対して次のアウトブレイクフィルタ設定を構成できます。

•隔離脅威レベル
•最大隔離保持期間
•非ウイルス性の脅威メッセージを隔離に追加せずに即時に配信
•バイパスするファイル拡張子のタイプ
•メッセージ変更のしきい値
•カスタムテキストおよびアウトブレイクフィルタ変数（$threat_verdict、$threat_category、

$threat_type、$threat_description、および $threat_levelなど）を使用して件名ヘッダーを変
更します。

•次の電子メールヘッダーを組み込みます。

• X-IronPort-Outbreak-Status
• X-IronPort-Outbreak-Description

•アプライアンスまたは Exchangeサーバなどの代替宛先にメッセージを送信します。
• URL書き換え
•脅威の免責事項

[アウトブレイクフィルタを有効にする（デフォルトのメールポリシー設定を継承）（Enable
Outbreak Filtering (Inherit Default mail policy settings)）]を選択して、デフォルトのメールポリ
シーについて定義されているアウトブレイクフィルタ設定を使用します。デフォルトメール

ポリシーでアウトブレイクフィルタ機能をイネーブルにしている場合は、その他すべてのメー

ルポリシーはカスタマイズしない限り同じアウトブレイクフィルタ設定を使用します。

設定を変更したら、変更を確定します。
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関連項目

•隔離レベルのしきい値の設定, on page 509
•最大隔離保持, on page 509
•ファイル拡張子タイプのバイパス, on page 509
•メッセージ変更, on page 510

隔離レベルのしきい値の設定

リストからアウトブレイクの脅威に対する[隔離する脅威レベル（Quarantine Threat Level）]の
しきい値を選択します。数字が小さいほど隔離されるメッセージは多くなり、数字が大きいほ

ど隔離されるメッセージは少なくなります。シスコは、デフォルト値の 3を推奨します。

詳細については、隔離脅威レベルのしきい値設定ガイドライン, on page 497を参照してくださ
い。

最大隔離保持

メッセージがアウトブレイク隔離エリアに留まる最大時間を指定します。ウイルス性の添付

ファイルを含む可能性のあるメッセージ、およびフィッシングやマルウェアリンクなどその他

の脅威を含む可能性のあるメッセージに対して異なる保持期間を指定できます。非ウィルス性

の脅威の場合は、メッセージを隔離に追加せずに即時に配信するには [隔離に追加せずにメッ
セージを送信します（Deliver messages without adding them to quarantine）]チェックボックスを
オンにします。

ポリシーで [メッセージの変更（MessageModification）]をイネーブルにしない限り、非ウイル
ス性の脅威を隔離できません。

Note

CASEは、メッセージに脅威レベルを割り当てるときに隔離保持期間を推奨しています。アプ
ライアンスは、脅威タイプに対する最大隔離保持期間を超えない限り、CASEが推奨する時間
の長さの間、隔離されるメッセージを保持します。

ファイル拡張子タイプのバイパス

特定のファイルタイプをバイパスするようにポリシーを変更できます。バイパスされたファイ

ル拡張子は、CASEによるメッセージの脅威レベルの計算から除外されます。ただし、添付
ファイルに対する残りの電子メールセキュリティパイプラインの処理は行われます。

ファイル拡張子をバイパスするには、[添付ファイルのスキャンのバイパス（Bypass Attachment
Scanning）]をクリックし、ファイル拡張子を選択または入力してから、[拡張子を追加（Add
Extension）]をクリックします。AsyncOSは、[バイパスするファイル拡張子（File Extensions
to Bypass）]リストに拡張子タイプを表示します。

バイパスされる拡張子のリストから拡張子を削除するには、[バイパスするファイル拡張子（File
Extensions to Bypass）]リストの拡張子の横のゴミ箱アイコンをクリックします。
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関連項目

•ファイル拡張子のバイパス：コンテナファイルのタイプ, on page 510

ファイル拡張子のバイパス：コンテナファイルのタイプ

ファイル拡張子をバイパスする場合、コンテナファイル内のファイル（たとえば .zip内の .doc
ファイル）もバイパスする拡張子のリストに含まれていれば、バイパスされます。たとえば、

バイパスする拡張子のリストに .docを追加した場合は、コンテナファイルに含まれているも
のも含めて、すべての .docファイルがバイパスされます。

メッセージ変更

アプライアンスがフィッシングの試行またはマルウェアWebサイトへのリンクなど非ウイル
ス性の脅威を持つメッセージをスキャンする場合は、[メッセージの変更（MessageModification）]
をイネーブルにします。

メッセージの脅威レベルに基づいて、AsyncOSはメッセージを変更し、すべての URLを書き
換えて、メッセージからWebサイトを開こうとすると Cisco Webセキュリティプロキシを経
由して受信者をリダイレクトすることができます。アプライアンスはメッセージに免責事項を

追加して、ユーザにメッセージの内容が疑わしい、または不正であることを警告することもで

きます。

非ウイルス性の脅威メッセージを隔離するために、メッセージ変更をイネーブルにする必要が

あります。

関連項目

•メッセージ変更の脅威レベル, on page 510
•メッセージの件名, on page 510
•アウトブレイクフィルタの電子メールヘッダー, on page 511
•代替宛先メールホスト, on page 511
• URL書き換えおよびドメインのバイパス, on page 512
•脅威の免責事項, on page 513

メッセージ変更の脅威レベル

リストから [メッセージの変更 -脅威レベル（Message Modification Threat Level）]のしきい値
を選択します。この設定は、CASEによって返される脅威レベルに基づいて、メッセージを変
更するかどうかを決定します。数字が小さいほど変更されるメッセージは多くなり、数字が大

きいほど変更されるメッセージは少なくなります。シスコは、デフォルト値の 3を推奨しま
す。

メッセージの件名

変更されたリンクを含む非ウイルス性の脅威メッセージで件名ヘッダーのテキストを変更する

と、ユーザにメッセージが保護のために変更されたことを通知できます。カスタムテキストと

アウトブレイクフィルタ変数（$threat_verdict、$threat_category、$threat_type、

$threat_description、および $threat_levelなど）のいずれかまたは両方を、件名ヘッダーの
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前または後に追加します。変数を挿入するには、[変数の挿入（Insert Variables）]をクリック
し、変数のリストから選択します。

[メッセージの件名（Message Subject）]フィールドでは、空白は無視されません。このフィー
ルドに入力したテキストの後ろまたは前にスペース追加することで、オリジナルのメッセージ

件名と、追加テキストを分けることができます（追加テキストをオリジナルの件名の前に追加

する場合は追加テキストの前、オリジナルの件名の後ろに追加する場合は追加テキストの後ろ

にスペースを追加します）。たとえば、[MODIFIED FOR PROTECTION]というテキストをオリジナ

ルの件名の前に追加する場合は、この後ろに数個のスペースを追加します。

[メッセージの件名（Message Subject）]フィールドでは、US-ASCII文字だけを使用できます。Note

アウトブレイクフィルタの電子メールヘッダー

次のヘッダーをメッセージに追加できます。

オプション例フォーマットヘッダー

•すべてのメッセージで有効
（Enable for all messages）

•非ウイルス性アウトブレイク
でのみ有効（Enable only for
non-viral outbreak）

•無効（Disable）

X-IronPort-Outbreak-Status:

Yes, level 4, Phish

- Password

X-IronPort-Outbreak-Status:

$threat_verdict, level

$threat_level,

$threat_category -

$threat_type

X-IronPort-Outbreak-Status

•有効
•無効

X-IronPort-Outbreak-

Description: It may

trick victims into

submitting their

username and

password on a fake

website.

X-IronPort-Outbreak-

Description:

$threat_description

X-IronPort-Outbreak-Description

これらのヘッダーに基づいてメッセージをフィルタリングする場合は、（代替宛先メールホス

トを設定して）アウトブレイクフィルタで処理されたメッセージをアプライアンスに戻し、こ

れらのヘッダーに一致するコンテンツフィルタを使用してメッセージをスキャンする必要があ

ります。

Note

代替宛先メールホスト

アウトブレイクフィルタにより処理されたメッセージに対してコンテンツフィルタベースのス

キャンを実行する場合は、処理されたメッセージをアプライアンスに戻すようにアウトブレイ

クフィルタを設定する必要があります。これは、処理パイプラインではコンテンツフィルタ

スキャンの後にアウトブレイクフィルタスキャンが実行されるためです。
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[代替宛先メールホスト（Alternate Destination Mail Host）]フィールドに、処理後のメッセージ
をさらにスキャンするために送信するアプライアンスの IPアドレス（IPv4または IPv6）また
は FQDNを入力します。

URL書き換えおよびドメインのバイパス

メッセージの脅威レベルがメッセージ変更のしきい値を超える場合、アウトブレイクフィルタ

機能はメッセージ内のすべての URLを書き換え、これらの URLをクリックするとユーザを
Cisco Webセキュリティプロキシのスプラッシュページにリダイレクトします。（詳細につい
ては、URLのリダイレクト, on page 494を参照してください。）メッセージの脅威レベルが隔
離のしきい値を超える場合、アプライアンスがメッセージの隔離も行います。小規模の非ウイ

ルス性のアウトブレイクが進行中の場合、メッセージの隔離は TOCに、アウトブレイクの可
能性があるメッセージからリンクされるすべての疑わしいWebサイトを分析し、そのWebサ
イトが不正であるかどうか判断する時間を与えます。CASEは、SIOが提供するアップデート
されたアウトブレイクルールを使用してメッセージを再スキャンし、メッセージがアウトブレ

イクの一部であるかを判断します。保持期間が過ぎると、アプライアンスはメッセージを隔離

から解放します。

AsyncOSは、バイパスされるドメインを指している URLを除き、メッセージ内のすべての
URLを書き換えます。

[URLの書き換え（URL Rewriting）]では次のオプションを使用できます。

• [未署名のメッセージでのみ有効（Enable only for unsigned messages）]：このオプションに
よって、AsyncOSは、メッセージ変更のしきい値を満たすか超える未署名のメッセージ内
の URLを書き換えられるようになります。ただし、署名されたメッセージは含まれませ
ん。URL書き換えについて、シスコはこの設定の使用を推奨します。

Eメールセキュリティアプライアンス以外のネット
ワーク上のサーバまたはアプライアンスが

DomainKeys/DKIM署名の検証を担当する場合、アプラ
イアンスは、DomainKeys/DKIM-signedメッセージ内
のURLを書き換えたり、メッセージの署名を無効にし
たりすることができます。

S/MIMEを使用して暗号化されている場合または
S/MIME署名が含まれる場合、アプライアンスはメッ
セージを署名済みとみなします。

Note

• [すべてのメッセージで有効（Enable forallmessages）]：このオプションによって、AsyncOS
は、メッセージ変更のしきい値を満たすか超えるすべてのメッセージ内の URLを書き換
えられるようになります。署名されたメッセージも含まれます。AsyncOSが署名された
メッセージを変更すると、署名は無効になります。

• [無効（Disable）]：このオプションはアウトブレイクフィルタに対して URL書き換えを
ディセーブルにします。
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ポリシーを変更して、特定のドメインへの URLを変更から除外できます。ドメインをバイパ
スするには、IPv4アドレス、IPv6アドレス、CIDR範囲、ホスト名、部分ホスト名、またはド
メインを [ドメインのスキャンをバイパス（Bypass Domain Scanning）]フィールドに入力しま
す。複数のエントリを指定する場合は、カンマで区切ります。

バイパスドメインスキャン機能は、URLフィルタリングで使用されるグローバル許可リストに
似ていますが、無関係です。許可リストの詳細については、URLフィルタリングの許可リスト
の作成 , on page 525を参照してください。

脅威の免責事項

アプライアンスは、疑わしいメッセージのヘッダーの上部に免責事項メッセージを追加して、

ユーザにメッセージの内容を警告することができます。この免責事項には、メッセージのタイ

プに応じて HTMLまたはプレーンテキストが使用できます。

[脅威に関する免責事項（Threat Disclaimer）]リストから使用する免責事項のテキストを選択す
るか、[メールポリシー（Mail Policies）] > [テキストリソース（Text Resources）]リンクをク
リックし、[免責事項テンプレート（Disclaimer Template）]を使用して新しい免責事項を作成
します。[免責事項テンプレート（Disclaimer Template）]には、アウトブレイク脅威情報に関
する変数が含まれます。[免責事項のプレビュー（Preview Disclaimer）]をクリックすると、脅
威免責事項のプレビューを表示できます。カスタム免責事項メッセージでは、変数を使用して

メッセージの脅威レベル、脅威のタイプ、および脅威の説明を表示できます。免責事項メッ

セージの作成については、テキストリソース管理の概要, on page 775を参照してください。

アウトブレイクフィルタ機能とアウトブレイク隔離

アウトブレイクフィルタ機能により隔離されたメッセージは、アウトブレイク隔離エリアに送

信されます。この隔離エリアは、メッセージを隔離するために使用されるルール（アウトブレ

イクルールの場合はアウトブレイク ID、アダプティブルールの場合は一般名称が表示されま
す）に基づいて、隔離エリアからすべてのメッセージを削除または解放する際に役立つ「サマ

リー」ビューがあることを除けば、その他のあらゆる隔離と同様に機能します（隔離の操作方

法の詳細については、ポリシー、ウイルス、およびアウトブレイク隔離, onpage1101を参照して
ください）。サマリービューの詳細については、[アウトブレイク隔離（Outbreak Quarantine）]
および [ルールサマリーによる管理（Manage by Rule Summary）]ビュー, on page 515を参照して
ください。

関連項目

•アウトブレイク隔離のモニタリング, on page 513
• [アウトブレイク隔離（Outbreak Quarantine）]および [ルールサマリーによる管理（Manage

by Rule Summary）]ビュー, on page 515

アウトブレイク隔離のモニタリング

適切に設定された隔離エリアはほとんどモニタリングを必要としませんが、特にウイルスアウ

トブレイクの発生中または発生後の、正規のメッセージが遅延する可能性がある間は、アウト

ブレイク隔離エリアに注意を払うことを推奨します。
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正規のメッセージが隔離された場合、アウトブレイク隔離の設定によっては、次のいずれかが

発生します。

•隔離のデフォルトアクションが [リリース（Release）]に設定されている場合は、保持期
間の期限が切れたとき、または隔離エリアがオーバーフローしたときにメッセージが解放

されます。オーバーフローのためにメッセージが解放される前に、添付ファイルの削除、

件名の変更、X-Headerの追加といったアクションがメッセージに対して実行されるよう
に、アウトブレイク隔離を設定できます。これらのアクションの詳細については、隔離

メッセージに自動的に適用されるデフォルトアクション ,onpage1107を参照してください。
•隔離のデフォルトアクションが [削除（Delete）]に設定されている場合は、保持期間の期
限が切れたとき、または隔離エリアがオーバーフローしたときにメッセージが削除されま

す。

•オーバーフローは、隔離エリアがいっぱいのときにさらにメッセージが追加された場合に
発生します。この場合は、有効期限日に近いメッセージから（必ずしも最も古いメッセー

ジからとは限りません）、新しいメッセージに十分な領域が空くまで、メッセージが解放

されていきます。オーバーフローのためにメッセージが解放される前に、添付ファイルの

削除、件名の変更、X-Headerの追加といったアクションがメッセージに対して実行される
ように、アウトブレイク隔離を設定できます。

隔離されているメッセージは、新しいルールが発行されるたびに再スキャンされるため、アウ

トブレイク隔離エリアにあるメッセージは有効期限が切れる前に解放されることがほとんどで

す。

それでも、デフォルトアクションが [削除（Delete）]に設定されている場合は、アウトブレイ
ク隔離エリアをモニタすることが重要です。シスコは、ほとんどのユーザに対して、デフォル

トアクションを [削除（Delete）]に設定しないことを推奨します。アウトブレイク隔離エリア
からのメッセージの解放、またはアウトブレイク隔離のデフォルトアクションの変更に関する

詳細については、隔離メッセージに自動的に適用されるデフォルトアクション , onpage1107を
参照してください。

反対に、新しいルールのアップデートを待つ間、アウトブレイク隔離エリアに長時間留めてお

きたいメッセージがある場合は、たとえばそのメッセージの有効期限を遅らせることもできま

す。メッセージの保持期間を増やすことにより、隔離エリアのサイズが大きくなる場合がある

ため、注意してください。

メッセージがアウトブレイク隔離エリアに留まっている間にアンチウイルススキャンが（メー

ルポリシーごとではなく）グローバルにディセーブルにされた場合は、たとえメッセージが解

放される前にもう一度アンチウイルススキャンを再度イネーブルにしたとしても、そのメッ

セージが解放されたときのアンチウイルススキャンは実行されません。

Note

アウトブレイクフィルタ機能は、アプライアンスでアンチウイルススキャンをイネーブルにし

なくても使用できます。ただし、アプライアンスでアンチスパムスキャンがイネーブルでない

場合は、アウトブレイクフィルタは非ウイルス性の脅威をスキャンできません。

Note

AsyncOS 13.5.2 for Cisco Email Security Appliancesユーザーガイド（メンテナンス導入）
514

アウトブレイクフィルタ

アウトブレイク隔離のモニタリング



[アウトブレイク隔離（OutbreakQuarantine）]および[ルールサマリーによる管理（Manage
by Rule Summary）]ビュー

GUIの [モニタ（Monitor）]メニューにあるリスト内の隔離名をクリックすることで、アウト
ブレイク隔離エリアの内容を表示できます。アウトブレイク隔離には、追加のビューである、

アウトブレイク隔離の [ルールサマリーによる管理（Manage by Rule Summary）]リンクもあり
ます。

Figure 31:アウトブレイク隔離の [ルールサマリーによる管理（Manage by Rule Summary）]リンク

関連項目

•サマリービューの使用によるアウトブレイク隔離エリア内のメッセージに対するルール
IDに基づいたメッセージアクションの実行, on page 515

サマリービューの使用によるアウトブレイク隔離エリア内のメッセージに対するルール IDに基づいたメッセージアク
ションの実行

[ルールサマリーによる管理（Manage by Rule Summary）]リンクをクリックして、ルール IDご
とにグループ化されたアウトブレイク隔離の内容のリストを表示します。

Figure 32:アウトブレイク隔離の [ルールサマリーによる管理（Manage by Rule Summary）]ビュー

個別にメッセージを選択しなくても、このピューから特定のアウトブレイクまたはアダプティ

ブルールに関するすべてのメッセージに対して、解放、削除、または保持期間延長を実行する

ように選択できます。また、検索またはリストのソートも実行できます。

この機能は、quarantineconfig -> outbreakmanage CLIコマンドからも使用できます。詳細につい
ては、『CLI Reference Guide for AsyncOS for Cisco Email Security Appliances』を参照してくださ
い。
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アウトブレイクフィルタのモニタリング
アプライアンスには、アウトブレイクフィルタ機能のパフォーマンスおよび活動をモニタする

複数のツールが含まれています。

関連項目

•アウトブレイクフィルタレポート, on page 516
•アウトブレイクフィルタの概要とルールリスト, on page 516
•アウトブレイク隔離, on page 516
•アラート、SNMPトラップ、およびアウトブレイクフィルタ, on page 516

アウトブレイクフィルタレポート

アプライアンスのアウトブレイクフィルタの現在のステータスおよび設定に加えて、最近のア

ウトブレイクやアウトブレイクフィルタによって隔離されたメッセージに関する情報が表示さ

れるアウトブレイクフィルタレポートです。この情報は、[モニタ（Monitor）] > [アウトブレ
イクフィルタ（Outbreak Filters）]ページで表示します。詳細については、「電子メールセキュ
リティモニタ」の章を参照してください。

アウトブレイクフィルタの概要とルールリスト

概要およびルールリストは、アウトブレイクフィルタ機能の現在の状態に関して役立つ情報

を提供します。この情報は、[セキュリティサービス（Security Services）] > [アウトブレイク
フィルタ（Outbreak Filters）]ページで表示します。

アウトブレイク隔離

アウトブレイク隔離を使用して、アウトブレイクフィルタの脅威レベルのしきい値により、フ

ラグ付けされているメッセージの数をモニタします。また、ルールごとの隔離メッセージのリ

ストも使用できます。詳細については、[アウトブレイク隔離（Outbreak Quarantine）]および
[ルールサマリーによる管理（Manage by Rule Summary）]ビュー, on page 515およびポリシー、
ウイルス、およびアウトブレイク隔離, on page 1101を参照してください。

アラート、SNMPトラップ、およびアウトブレイクフィルタ
アウトブレイクフィルタ機能は、定期的な AsyncOSアラートと SNMPトラップという 2つの
異なるタイプの通知をサポートしています。

SNMPトラップは、ルールのアップデートが失敗したときに作成されます。AsyncOSのSNMP
トラップの詳細については、「CLIを使用した管理とモニタ」の章を参照してください。

AsyncOSのアウトブレイクフィルタ機能には、2つのタイプのアラート（サイズおよびルー
ル）が用意されています。
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AsyncOSアラートは、アウトブレイク隔離エリアのサイズが最大サイズの 5、50、75、および
95を超えるたびに生成されます。95 %のしきい値を超えたときに生成されるアラートの重大
度はCRITICAL、その他のアラートしきい値の場合はWARNINGです。アラートは、隔離エリ
アのサイズが大きくなり、しきい値を超えたときに生成されます。隔離エリアのサイズが小さ

くなり、しきい値を下回ったときは生成されません。アラートの詳細については、アラート,
on page 1243を参照してください。

また、AsyncOSはルールが発行されたとき、しきい値が変更されたとき、またはルールまたは
CASEエンジンのアップデート中に問題が発生したときにもアラートを生成します。

アウトブレイクフィルタ機能のトラブルシューティング
この項では、アウトブレイクフィルタ機能の基本的なトラブルシューティングに関するヒント

をいくつか紹介します。

関連項目

•誤って分類されたメッセージのシスコへの報告 , on page 517
•複数の添付ファイルおよびバイパスされるファイルタイプ, on page 517
•メッセージフィルタ、コンテンツフィルタ、および電子メールパイプライン, on page 517

誤って分類されたメッセージのシスコへの報告

[隔離の管理（Manage Quarantine）]ページのチェックボックスを使用すると、アウトブレイク
隔離がシスコに対して誤分類を通知するようになります。

複数の添付ファイルおよびバイパスされるファイルタイプ

バイパスされるファイルタイプは、メッセージに1つだけ添付されているファイルのタイプが
指定したタイプであった場合、または、メッセージに複数のファイルが添付されている場合

は、その他の添付ファイルに対して既存のルールが存在しない場合のみ、除外されます。これ

以外の場合は、メッセージはスキャンされます。

メッセージフィルタ、コンテンツフィルタ、および電子メールパイ

プライン

メッセージフィルタおよびコンテンツフィルタは、アウトブレイクフィルタによるスキャン

が実行される前にメッセージに適用されます。フィルタを適用することにより、メッセージが

アウトブレイクフィルタスキャンをスキップしたり、バイパスしたりする場合があります。
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第 19 章

悪意のある URLまたは望ましくない URL
からの保護

この章は、次の項で構成されています。

• URL関連の保護および制御 , on page 519
• URLフィルタリングの設定, on page 520
•メッセージに含まれる URLのレピュテーションまたはカテゴリに基づくアクションの実
行 , on page 528

• URLフィルタリング用にスキャンできないメッセージの処理（533ページ）
•コンテンツフィルタを使用した、メッセージの悪意のある URLの検出（533ページ）
•メッセージフィルタを使用した、メッセージの悪意のある URLの検出（535ページ）
• URLフィルタリング結果のモニタ , on page 537
•メッセージトラッキングの URL詳細の表示 , on page 537
• URLフィルタリングのトラブルシューティング, on page 537
• URLカテゴリについて, on page 542

URL関連の保護および制御
作業キューのアンチスパム、アウトブレイク、コンテンツおよびメッセージフィルタリング

プロセスには、悪意のあるリンクまたは望ましくないリンクに対する制御および保護が組み込

まれています。これらは、以下を制御します。

•メッセージおよび添付ファイルの悪意のある URLからの保護を強化する。

URLフィルタリングはアウトブレイクフィルタリングに組み込まれています。組織にす
でに Cisco Web Security Applianceや、類似するWebベースの脅威からの保護機能を導入し
ている場合でも、この保護強化機能は脅威をその侵入時点でブロックするため、有用で

す。

また、コンテンツフィルタやメッセージフィルタを使用して、メッセージに含まれるURL
に対してそのURLのWebベースレピュテーションスコア（WBRS）に基づいてアクショ
ンを実行することができます。
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ベストプラクティスとして、疑わしい、ニュートラル、

好ましいまたは不明なレピュテーションを持つ URL
は、クリック時の URLの安全性評価のために Cisco
Webセキュリティプロキシにリダイレクトするように
書き換えることをお勧めします。

Note

•スパムの識別の改善

アプライアンスは、メッセージのリンクのレピュテーションとカテゴリを、その他のスパ

ム特定アルゴリズムと組み合わせて使用し、スパムを特定します。たとえば、メッセージ

のリンクがマーケティングのWebサイトに属している場合、メッセージはマーケティン
グに関するメッセージである可能性が高いです。

•企業のアクセプタブルユースポリシーの適用のサポート

URLのカテゴリ（アダルトコンテンツや違法行為など）を、コンテンツフィルタおよび
メッセージフィルタと組み合わせて使用して、企業のアクセプタブルユースポリシーの

適用を強化できます。

•保護のために書き換えられたメッセージに含まれる URLを最も頻繁にクリックした組織
内のユーザ、および最も頻繁にクリックされたリンクを識別できます。

関連項目

•評価される URL , on page 520
• [Webインタラクショントラッキング（Web Interaction Tracking）]ページ, on page 1013

評価される URL
着信メッセージと発信メッセージ（添付ファイルを含む）に含まれる URLが評価されます。
URLを表す有効な文字列（次を含む文字列）が評価されます。

• http、https、www
•ドメインまたは IPアドレス
•コロン（:）が先頭に付いたポート番号
•大文字または小文字

メッセージがスパムであるかどうかを判定するために URLを評価するときに、これがロード
管理に必要である場合は、着信メッセージのスクリーニングが発信メッセージよりも優先され

ます。

URLフィルタリングの設定
• URLフィルタリングの要件 , on page 521
• URLフィルタリングを有効にする, on page 521
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• Talosインテリジェンスサービスへの接続について , on page 522
• Webインタラクショントラッキング , on page 523
•クラスタ構成での URLフィルタリング, on page 524
• URLフィルタリングの許可リストの作成 , on page 525
•サイトに悪意がある場合にエンドユーザに表示する通知のカスタマイズ , on page 526

URLフィルタリングの要件
URLフィルタリングをイネーブルにする他に、必要な機能に応じてその他の機能をイネーブル
にする必要があります。

スパムに対する保護の強化：

•スパム対策スキャンは、グローバルにイネーブルにするか、または該当するメールポリ
シーごとにイネーブルにする必要があります。これには IronPort Anti-Spam機能またはイ
ンテリジェントマルチスキャン機能のいずれかを使用できます。スパム対策の章を参照し

てください。

マルウェアに対する保護の強化：

•アウトブレイクフィルタ機能はグローバルにイネーブルにするか、または該当するメール
ポリシーごとにイネーブルにする必要があります。アウトブレイクフィルタに関する章を

参照してください。

URLのレピュテーションに基づいてアクションを実行するか、またはメッセージフィル
タとコンテンツフィルタを使用してアクセプタブルユースポリシーを適用する場合：

•アウトブレイクフィルタ機能はグローバルにイネーブルにする必要があります。アウトブ
レイクフィルタに関する章を参照してください。

URLフィルタリングを有効にする
URLフィルタリングは、Webインターフェイスの [セキュリティサービス（Security Services）]
> [URLフィルタ（URL Filtering）]ページまたは CLIの websecurityconfigコマンドを使
用してイネーブルにできます。

はじめる前に

•使用する各 URLフィルタ機能の要件を満たしていることを確認してください。URLフィ
ルタリングの要件 , on page 521を参照してください。

•（任意）すべてのURLフィルタリング機能で無視するURLのリストを作成します。URL
フィルタリングの許可リストの作成 , on page 525を参照してください。

Procedure

ステップ 1 [セキュリティサービス（Security Services）] > [URLフィルタリング（URL Filtering）]を選択
します。
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ステップ 2 [有効（Enable）]をクリックします。

ステップ 3 [URLカテゴリおよびレピュテーションのフィルタの有効化（Enable URL Category and Reputation
Filters）]チェックボックスをオンにします。

ステップ 4 （任意）メッセージを評価し、スパムやマルウェアが含まれているかどうかを確認するときに
URLフィルタリングから除外するURL、およびすべてのコンテンツフィルタリングとメッセー
ジフィルタリングから除外する URLのリストを作成した場合は、そのリストを選択します。

この設定により、メッセージがスパム対策またはアウトブレイクフィルタの処理をバイパスす

ることは通常はありません。

ステップ 5 （任意）Webインタラクショントラッキングをイネーブルにします。Webインタラクション
トラッキング , on page 523を参照してください。

ステップ 6 変更を送信し、保存します。

該当する前提条件を満たしており、すでにアウトブレイクフィルタとスパム対策保護を設定し

ている場合は、スパムまたは悪意のある URLの拡張自動検出を利用するために、追加の設定
を行う必要はありません。

What to do next

•メッセージに含まれている URLのレピュテーションに基づいてアクションを実行する場
合は、メッセージに含まれる URLのレピュテーションまたはカテゴリに基づくアクショ
ンの実行 , on page 528を参照してください。

•コンテンツフィルタおよびメッセージフィルタでURLカテゴリを使用するには（アクセ
プタブルユースポリシーを適用する場合など）、メッセージに含まれる URLのレピュ
テーションまたはカテゴリに基づくアクションの実行 , on page 528を参照してください。

•スパムの可能性があるメッセージの URLをすべて Cisco Webセキュリティプロキシサー
ビスにリダイレクトするには、カスタムヘッダーを使用して、陽性と疑わしいスパム内の

URLを Cisco Webセキュリティプロキシにリダイレクトする：設定例 , on page 463を参照
してください。

•（任意）エンドユーザ通知ページの外観をカスタマイズするには、サイトに悪意がある場
合にエンドユーザに表示する通知のカスタマイズ , on page 526を参照してください。

•この機能に関連する問題についてのアラートを受信することを確認します。将来の URL
カテゴリセットの変更 , on page 559、ご使用のAsyncOSリリースのリリースノート、およ
びアラート受信者の追加, on page 1245を参照してください。

Talosインテリジェンスサービスへの接続について
URLレピュテーションとカテゴリは、クラウドベースの Talosインテリジェンスサービスに
よって提供されます。

アプライアンスは、ファイアウォール情報, on page 1559でURLフィルタリングサービス用に指
定したポートを使用して、Talosインテリジェンスサービスに直接またはWebプロキシ経由で
接続します。通信は HTTPS経由で相互証明書認証を使用して行われます。証明書は自動的に
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更新されます（サービスアップデート ,onpage1222を参照）。必要な証明書の詳細については、
URLフィルタリング機能の証明書 , on page 523に示されている場所から入手できるリリース
ノートを参照してください。

[セキュリティサービス（Security Services）] > [サービスのアップデート（Service Updates）]
ページで HTTPまたは HTTPSプロキシを設定している場合は、アプライアンスが Talosイン
テリジェンスサービスとの通信時にそのプロキシ設定を使用します。プロキシサーバの使用の

詳細については、アップグレードおよびアップデートをダウンロードするためのサーバ設定 ,
on page 1227を参照してください。

証明書はコンフィギュレーションファイルには保存されません。Note

関連項目

• URLフィルタリング機能の証明書 , on page 523
•アラート：Beakerコネクタ：登録証明書の取得中のエラー（Error Fetching Enrollment

Certificate） , on page 538
•アラート：Beakerコネクタ：証明書が無効です（Certificate Is Invalid） , on page 539

URLフィルタリング機能の証明書

AsyncOSは、URLフィルタリング機能に使用するクラウドサービスとの通信に必要な証明書
を自動的に導入、更新するように設計されています。ただし、何らかの理由でシステムがこれ

らの証明書を更新できない場合には、ユーザのアクションを必要とするアラートがユーザに送

信されます。

これらのアラート（[システム（System）]タイプ、[警告（Warning）]重大度）を送信するよ
うにアプライアンスが設定されていることを確認します。この説明については、アラート, on
page 1243を参照してください。

無効な証明書に関するアラートを受信した場合は、CiscoTACに連絡してください。CiscoTAC
は必要な代替証明書を提供できます。代替証明書の使用手順については、Talosインテリジェ
ンスサービスとの通信に必要な証明書の手動設定 , on page 542を参照してください。

Webインタラクショントラッキング
Webインタラクショントラッキング機能は、書き換えられたURLをクリックしたエンドユー
ザおよび各ユーザクリックに関連するアクション（許可、ブロック、不明）に関する情報を提

供します。この機能をイネーブルにすると、Webインタラクショントラッキングレポートを
使用して、クリックされた悪意のある上位 URL、悪意のある URLをクリックした上位ユーザ
などの情報を確認できます。Webインタラクショントラッキングレポートの詳細については、
[Webインタラクショントラッキング（Web Interaction Tracking）]ページ, on page 1013を参照して
ください。

Webインタラクショントラッキングデータは、クラウドベースの Cisco Aggregator Serverに
よって提供されます。
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関連項目

• Webインタラクショントラッキングの設定, on page 524
• Cisco Aggregator Serverへの接続について, on page 524

Webインタラクショントラッキングの設定

要件に応じて、いずれかのグローバル設定ページでWebインタラクショントラッキングをイ
ネーブルにできます。

•アウトブレイクフィルタ。アウトブレイクフィルタによって書き換えられた URLをク
リックしたエンドユーザを追跡します。アウトブレイクフィルタのグローバル設定の構

成, on page 504を参照してください。
• URLフィルタリング。ポリシーによって書き換えられたURLをクリックしたエンドユー
ザを追跡します（コンテンツフィルタおよびメッセージフィルタを使用して）。URLフィ
ルタリングを有効にする, on page 521を参照してください。

Cisco Aggregator Serverへの接続について

アプライアンスは 30分（構成不能）ごとに、ファイアウォール情報, on page 1559でURLフィ
ルタリングサービス用に指定したポートを使用して、Cisco Aggregator Serverに直接またはWeb
プロキシ経由で接続します。通信は HTTPS経由で相互証明書認証を使用して行われます。証
明書は自動的に更新されます（サービスアップデート , on page 1222を参照）。

[セキュリティサービス（Security Services）] > [サービスのアップデート（Service Updates）]
ページで HTTPまたは HTTPSプロキシが設定されている場合、アプライアンスは Cisco
Aggregator Serverとの通信にこれらを使用します。プロキシサーバの使用の詳細については、
アップグレードおよびアップデートをダウンロードするためのサーバ設定 , on page 1227を参照
してください。

証明書はコンフィギュレーションファイルには保存されません。Note

クラスタ構成での URLフィルタリング
• URLフィルタリングは、マシンごと、グループごと、またはクラスタごとに有効にできま
す。

• URLフィルタリングがマシンレベルで有効になっている場合、URL許可リストおよびWeb
インタラクショントラッキングをマシン、グループ、またはクラスタレベルで設定できま

す。

• URLフィルタリングがグループレベルで有効になっている場合、URL許可リストおよび
Webインタラクショントラッキングをグループまたはクラスタレベルで設定する必要が
あります。

• URLフィルタリングがクラスタレベルで有効になっている場合、URL許可リストおよび
Webインタラクショントラッキングをクラスタレベルで設定する必要があります。
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•メッセージフィルタとコンテンツフィルタのクラスタの標準ルールが適用されます。

URLフィルタリングの許可リストの作成
URLフィルタリング機能の設定時にグローバル許可リストを指定すると、その許可リストに含
まれている URLは、レピュテーション、カテゴリ、アンチスパム、アウトブレイクフィルタ
リング、コンテンツフィルタリング、およびメッセージフィルタリングの対象として評価され

ません。ただし、これらの URLを含むメッセージは、アンチスパムスキャンおよびアウトブ
レイクフィルタによって通常どおりに評価されます。グローバル URL許可リストを補足する
目的で、コンテンツフィルタとメッセージフィルタの各 URLフィルタリング条件（ルール）
およびアクションに URL許可リストを指定することもできます。

アウトブレイクフィルタリングから許可リストのURLを分類するには通常、[メールポリシー：
アウトブレイクフィルタ（Mail Policies: Outbreak Filters）]ページで設定した [ドメインのスキャ
ンをバイパス（Bypass Domain Scanning）]オプションを使用します。URLフィルタリング用の
URL許可リストは、[ドメインのスキャンをバイパス（Bypass Domain Scanning）]に似ていま
すが、このオプションとは関係ありません。この機能の詳細については、URL書き換えおよび
ドメインのバイパス, on page 512を参照してください。

この項で説明する URLフィルタリング許可リストと、IPレピュテーションスコアに基づく送
信者レピュテーションフィルタリングに使用される許可リストは無関係です。

はじめる前に

Webインターフェイスで URLリストを作成する代わりに、リストをインポートすることを検
討してください。URLリストのインポート , on page 526を参照してください。

Procedure

ステップ 1 [メールポリシー（Mail Policies）] > [URLリスト（URL Lists）]を選択します。

ステップ 2 [URLリストの追加（Add URLList）]を選択するか、または編集するリストをクリックします。

グローバルに指定するすべての URLが許可リストとして 1つのリストにまとめられているこ
とを確認します。URLフィルタリングにはグローバル許可リストを 1つだけ選択できます。

ステップ 3 URLリストを作成して送信します。

サポートされる URL形式のリストを表示するには、[URL（URLｓ）]ボックスにセミコロン
（:）を入力し、[送信（Submit）]をクリックします表示される [詳細...（more...）]リンクをク
リックします。

各 URL、ドメイン、または IPアドレスを 1行ずつ入力するか、またはコンマで区切って入力
することができます。

ステップ 4 変更を保存します。
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What to do next

• URLリストをグローバル許可リストとして指定するには、URLフィルタリングを有効に
する, on page 521を参照してください。

• URLリストを、コンテンツフィルタまたはメッセージフィルタの特定の条件（ルール）ま
たはアクションのための許可リストとして指定するには、メッセージに含まれる URLの
レピュテーションまたはカテゴリに基づくアクションの実行 , on page 528およびコンテン
ツフィルタのアクション, on page 334を参照してください。メッセージフィルタについて
はURLカテゴリアクション , on page 260およびURLカテゴリルール , on page 216も参照し
てください。

関連項目

• URLリストのインポート , on page 526

URLリストのインポート

URLリストをインポートし、URLフィルタリングの許可リストとして使用できます。

Procedure

ステップ 1 インポートするテキストファイルを作成します。

•最初の行には URLリストの名前を指定する必要があります。

•各 URLはそれぞれ別の行に入力する必要があります。

ステップ 2 ファイルをアプライアンスの /configurationディレクトリにアップロードします。

ステップ 3 コマンドラインインターフェイスで urllistconfig > newコマンドを使用します。

サイトに悪意がある場合にエンドユーザに表示する通知のカスタマイ

ズ

アウトブレイクフィルタまたはポリシー（コンテンツフィルタまたはメッセージフィルタを

使用して）で識別された悪意のあるURLをエンドユーザがクリックすると、Cisco Webセキュ
リティプロキシによってエンドユーザのWebブラウザに通知が表示されます。この通知に
は、サイトに悪意があり、サイトへのアクセスがブロックされている旨が記載されています。

アウトブレイクフィルタを使用して書き換えられたURLをエンドユーザがクリックすると、
通知ページが10秒間表示された後、クリック時の安全性評価のためにCisco Webセキュリティ
プロキシにリダイレクトされます。

この通知ページの外観をカスタマイズして、企業ロゴ、連絡先情報など、組織のブランディン

グを表示できます。
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通知ページをカスタマイズしない場合、エンドユーザにはシスコブランドの通知ページが表

示されます。

Note

はじめる前に

• URLフィルタリングをイネーブルにします。URLフィルタリングを有効にする, on page
521を参照してください。

Procedure

ステップ 1 [セキュリティサービス（Security Services）] > [ブロックページカスタマイズ（Block Page
Customization）]を選択します。

ステップ 2 [有効（Enable）]をクリックします。

ステップ 3 [ブロックページカスタマイズを有効にする（Enable Block Page customization）]チェックボッ
クスをオンにして、次の詳細を入力します。

•組織のロゴの URL。ロゴイメージは、公にアクセス可能なサーバでホストすることが推
奨されます。

•組織名
•組織の連絡先情報

ステップ 4 通知の言語を選択します。Webインターフェイスでサポートされるいずれかの言語を選択でき
ます。

エンドユーザのブラウザのデフォルト言語は、ここで選択した言語より優先されま

す。また、エンドユーザのブラウザのデフォルト言語が AsyncOSでサポートされて
いない場合は、ここで選択した言語で通知が表示されます。

Note

ステップ 5 （任意）[ブロックページカスタマイズのプレビュー（Preview Block Page Customization）]を
クリックして通知ページをプレビューします。

ステップ 6 変更を送信し、保存します。

次のステップ

次のいずれかの方法で URLの書き換えを設定します。

•アウトブレイクフィルタを使用します。URLのリダイレクト, on page 494を参照してくだ
さい。

•コンテンツフィルタまたはメッセージフィルタを使用します。メッセージに含まれるURL
のレピュテーションまたはカテゴリに基づくアクションの実行 , on page 528を参照してく
ださい。
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メッセージに含まれる URLのレピュテーションまたはカ
テゴリに基づくアクションの実行

メッセージ本文またはメッセージの添付ファイルに含まれる URLリンクのレピュテーション
またはカテゴリに基づき、着信および発信電子メールポリシーのメッセージフィルタまたは

コンテンツフィルタを使用してアクションを実行できます。

アウトブレイクフィルタでは、マルウェアについてメッセージを評価するときにさまざまな要

因が考慮されるため、URLレピュテーションだけではアグレッシブなメッセージ処理はトリ
ガーされません。URLレピュテーションに基づいてフィルタを作成することをお勧めします。

たとえば、URLレピュテーションフィルタを使用して次のことを実行できます。

•（メッセージ本文に含まれるURLの場合のみ）ニュートラルまたは不明なレピュテーショ
ンの URLを書き換えて、クリック時の安全性評価のために Cisco Cloud Web Securityプロ
キシサービスにリダイレクトします。

•レピュテーションスコアが悪意のあるレピュテーションの範囲に該当するURLを含むメッ
セージをドロップします。

URLカテゴリフィルタを使用して、次のことを実行できます。

• URLカテゴリをフィルタリングして、許容されるWebの使用に関する組織のポリシーを
適用します。たとえば、ユーザがオフィスでアダルトサイトやギャンブルサイトにアク

セスできないようにする場合などです。

•分類が可能となる十分な期間にわたって存在しない可能性がある、悪意のあるサイトから
の保護を強化します。（メッセージ本文に含まれる URLの場合のみ）ユーザがリンクを
クリックした時点で評価できるように、[未分類（Unclassified）]カテゴリの URLをすべ
て Cisco Cloud Web Securityプロキシサービスにリダイレクトできます。

関連項目

• URL関連の条件(ルール）およびアクションの使用 , on page 529
• URLレピュテーションまたは URLカテゴリによるフィルタリング：条件およびルール ,

on page 529
•メッセージに含まれる URLの変更：フィルタでの URLレピュテーションまたは URLカ
テゴリのアクションの使用 , on page 530

•リダイレクト URL：エンドユーザのエクスペリエンス , on page 532
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URL関連の条件(ルール）およびアクションの使用
操作内容例目的

URLレピュテーションまたは URL
カテゴリの条件またはルールを作成

し、URLレピュテーションまたは
URLカテゴリのアクション以外のア
クションと組み合わせます。

例外：URLレピュテーション条件ま
たはルールをバウンスアクションと

組み合わせないでください。

メッセージを削除または検疫

する。

メッセージ全体に対して

アクションを実行する。

URLレピュテーションまたは URL
カテゴリのアクションのみを作成し

ます。個別のURLフィルタリング条
件は使用しないでください。

メッセージに含まれる URL
をテキストに置換するか、

URLをクリックできない状態
にします。

（メッセージ本文の URl
の場合のみ）メッセージ

に含まれるURLを変更ま
たはその動作を変更しま

す。

コンテンツフィルタを使用するには、メールポリシーにそのフィルタを指定する必要があり

ます。

関連項目

• URLレピュテーションまたは URLカテゴリによるフィルタリング：条件およびルール ,
on page 529

•メッセージに含まれる URLの変更：フィルタでの URLレピュテーションまたは URLカ
テゴリのアクションの使用 , on page 530

URLレピュテーションまたは URLカテゴリによるフィルタリング：条
件およびルール

メッセージの本文および添付ファイルに含まれる URLのレピュテーションまたはカテゴリに
基づいて、メッセージに対するアクションを実行できます。URLまたは URLの動作の変更以
外のアクションを実行するには、URLレピュテーションまたは URLカテゴリの条件を追加
し、アクションを適用するレピュテーションスコアまたは URLカテゴリを選択します。

たとえば、[成人向け（Adult）]カテゴリの URLが含まれているすべてのメッセージに対して
[ドロップする（最終アクション）（Drop (Final Action)）]アクションを適用するには、[成人向
け（Adult）]カテゴリが選択されている [URLカテゴリ（URL Category）]タイプの条件を追加
します。

カテゴリを指定しない場合、選択したアクションはすべてのメッセージに適用されます。

クリーンな URL、ニュートラルな URL、および悪意のある URLの URLレピュテーションス
コア範囲が事前定義されているため、編集できません。ただし、代わりにカスタム範囲を指定
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できます。指定されたエンドポイントは、指定した範囲に含まれます。たとえば、-8から -10
までのカスタム範囲を作成する場合、-8と -10はこの範囲に含まれます。レピュテーションス
コアを判断できない URLには「スコアなし」を使用します。

ニュートラルな URLレピュテーションとは、URLは現在はクリーンであるが、攻撃に陥りや
すいため、今後悪意のあるURLに変化する可能性があることを示します。このようなURLに
対して、管理者はノンブロッキングポリシー（クリック時の安全性評価のためにCisco Webセ
キュリティプロキシにリダイレクトするなど）を作成できます

Note

選択した URL許可リストまたはグローバル URL許可リストに含まれている URLは評価され
ません。

この条件と組み合わせるアクションは、メッセージに含まれる URLが、レピュテーションス
コアまたは条件に指定されているカテゴリに一致する場合に実行されます。

メッセージに含まれる URLまたはその動作を変更するには、URLレピュテーションまたは
URLカテゴリのアクションのみを設定します。この目的のための別個の URLレピュテーショ
ンまたは URLカテゴリの条件またはルールは不要です。

URLレピュテーションの条件をバウンスアクションと組み合わせないでください。Note

特定のURLカテゴリを確認するには、未分類のURLと誤って分類されたURLの報告 , on page
559のリンクを参照してください。

Tip

関連項目

• URLフィルタリングの許可リストの作成 , on page 525

•コンテンツフィルタ, on page 321

メッセージに含まれるURLの変更：フィルタでのURLレピュテーショ
ンまたは URLカテゴリのアクションの使用

URLレピュテーションまたはURLカテゴリのアクションを使用し、URLのレピュテーション
またはカテゴリに基づいて、メッセージに含まれる URLまたはその動作を変更します。

URLレピュテーションおよびURLカテゴリのアクションには、個別の条件は必要ありません。
代わりに、URLレピュテーションまたはURLカテゴリのアクションで選択するレピュテーショ
ンまたはカテゴリに基づいて、選択したアクションが適用されます。

アクションは、そのアクションに指定された条件に一致する URLだけに適用されます。メッ
セージに含まれるその他の URLは変更されません。
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カテゴリを指定しない場合、選択したアクションはすべてのメッセージに適用されます。

クリーンな URL、ニュートラルな URL、および悪意のある URLの URLレピュテーションス
コア範囲は事前定義されているため、編集できません。ただし、代わりにカスタム範囲を指定

できます。指定されたエンドポイントは、指定した範囲に含まれます。たとえば、-8から -10
までのカスタム範囲を作成する場合、-8と -10はこの範囲に含まれます。レピュテーションス
コアを判断できない URLには「スコアなし」を使用します。

ニュートラルな URLレピュテーションとは、URLは現在はクリーンであるが、攻撃に陥りや
すいため、今後悪意のあるURLに変化する可能性があることを示します。このようなURLに
対して、管理者はノンブロッキングポリシー（クリック時の安全性評価のためにCisco Webセ
キュリティプロキシにリダイレクトするなど）を作成できます

Note

次の URL関連のアクションは、メッセージ本文に含まれる URLのみに適用されます。

• URLを無効化して、クリックできないようにします。メッセージ受信者は、引き続きその
URLを表示およびコピーできます。

•メッセージ受信者がリンクをクリックすると、トランザクションがクラウド内のCiscoWeb
セキュリティプロキシにルーティングされるように URLをリダイレクトします。このプ
ロキシでは、悪意のあるサイトである場合はアクセスがブロックされます。

例：フィッシング攻撃で使用される悪意のあるサイトは、分類が可能となる十分な期間に

わたって存在しないことがよくあるため、[未分類（Uncategorized）]カテゴリに含まれる
すべての URLを Cisco Cloud Web Securityプロキシサービスにリダイレクトするとしま
す。

リダイレクト URL：エンドユーザのエクスペリエンス , on page 532も参照してください。

URLを別のプロキシにリダイレクトするには、次の箇条書き項目の例を参照してくださ
い。

このリリースでは、Cisco Cloud Web Securityプロキシ
サービスには設定可能なオプションがありません。た

とえば、調整する脅威スコアのしきい値や、脅威スコ

アに基づいて指定するアクションがありません。

Note

• URLを任意のテキストで置き換えます。

メッセージに示されるテキストに元の URLを含めるには、$URL変数を使用します。

次に、例を示します。

• [違法ダウンロード（Illegal Downloads）]カテゴリのすべての URLを次のテキストに
置き換えます。

Message from your system administrator: A link to an illegal downloads web site

has been removed from this message.
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•元の URLと次の警告を組み込みます。

警告! The following URL may contain malware: $URL

次のようになります。警告：次の URLにはマルウェアが含まれている可能性があり
ます。http://example.com。

•カスタムプロキシまたはWebセキュリティサービスにリダイレクトします。

http://custom_proxy/$URL

これは http://custom_proxy/http://example.comとなります。

選択したURL許可リストまたはグローバルURL許可リストに含まれているURLのレピュテー
ションまたはカテゴリは評価されません。

URLの危険を取り除くか、URLを置き換える場合は、署名メッセージでURLを無視すること
を選択できます。

URLレピュテーションまたはURLカテゴリのアクションをURLレピュテーションまたはURL
カテゴリの条件（またはルール）と組み合わせることは推奨されません。組み合わせる条件

(ルール）とアクションに異なるカテゴリが含まれている場合、一致することはありません。

特定のURLカテゴリを確認するには、未分類のURLと誤って分類されたURLの報告 , on page
559のリンクを参照してください。

Tip

関連項目

• URLフィルタリングの許可リストの作成 , on page 525
•カスタムヘッダーを使用して、陽性と疑わしいスパム内のURLをCisco Webセキュリティ
プロキシにリダイレクトする：設定例 , on page 463

•コンテンツフィルタ, on page 321
• URLレピュテーションルール , on page 215
• URLカテゴリルール , on page 216

リダイレクト URL：エンドユーザのエクスペリエンス
Cisco Cloud Web Securityプロキシサービスの評価に基づいて、次の処理が行われます。

•サイトが安全である場合、ユーザはターゲットWebサイトに誘導され、リンクがリダイ
レクトされたことを認識しません。

•悪意のあるサイトの場合、そのサイトは悪意のあるサイトであり、アクセスがブロックさ
れたことを示す通知がユーザに対して表示されます。

エンドユーザ通知ページの外観をカスタマイズして、企業ロゴ、連絡先情報など、組織の

ブランディングを表示できます。サイトに悪意がある場合にエンドユーザに表示する通知

のカスタマイズ , on page 526を参照してください。
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• Cisco Cloud Web Securityプロキシサービスとの通信がタイムアウトになった場合、ユーザ
に対しターゲットWebサイトへのアクセスが許可されます。

•その他のエラーが発生した場合、ユーザに対して通知が表示されます。

関連項目

•メッセージに含まれる URLの変更：フィルタでの URLレピュテーションまたは URLカ
テゴリのアクションの使用 , on page 530

URLフィルタリング用にスキャンできないメッセージの
処理

次のシナリオでは、URLフィルタリングスキャンが失敗し、次のヘッダー
X-URL-LookUp-ScanningErrorがメッセージに追加されます。

• URLレピュテーションとカテゴリを取得できない

•メッセージで短縮 URLを展開できない

•メッセージ本文や添付ファイル内の URLの数が最大 URLスキャンの制限を超えている

コンテンツフィルタを追加、[その他のヘッダー（Other Header）]条件に
X-URL-LookUp-ScanningErrorヘッダーを選択、およびメッセージで実行する適切な処置を設定
できます。

コンテンツフィルタを使用した、メッセージの悪意のあ

る URLの検出
‘URL Reputation’コンテンツフィルタを使用して、ETFによって悪意があるとして分類された
メッセージの URLを検出し、これらのメッセージに対して適切なアクションを実行します。

ETFの ‘URL Reputation’コンテンツフィルタは、以下のいずれかの方法で設定できます。

• 'URL Reputation'の条件と適切なアクションを使用する。

• 'URL Reputation'アクションと任意の条件を使用するか、条件を使用しない。

• 'URL Reputation'の条件とアクションを使用する。

'URL Reputation'の条件とアクションを使用して悪意のある URLを検出するには、以下の手順
を使用します。
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• 'URL Reputation'の条件と任意の適切なアクションを使用するには、手順のステップ 11～
20は無視してください。

• 'URL Reputation'アクションと任意の条件を使用するか、条件を使用しない場合は、手順の
ステップ 4～ 10は無視してください。

（注）

始める前に

•電子メールゲートウェイで URLフィルタリングが有効にされていることを確認します。
URLフィルタリングを有効にするには、Webインターフェイスの [セキュリティサービス
（ecurity Services）] > [URLフィルタリング（URL Filtering）]ページに移動します。詳細
については、悪意のあるURLまたは望ましくないURLからの保護（519ページ）を参照
してください。

•電子メールゲートウェイでアウトブレイクフィルタが有効にされていることを確認しま
す。アウトブレイクフィルタを有効にするには、Webインターフェイスの [セキュリティ
サービス（ecurity Services）] > [アウトブレイクフィルタ（Outbreak Filters）]ページに移動
します。詳細については、アウトブレイクフィルタ（489ページ）を参照してください。

•電子メールゲートウェイでスパム対策エンジンが有効にされていることを確認します。ス
パム対策エンジンを有効にするには、Webインターフェイスの [セキュリティサービス
（ecurity Services）] > [スパム対策（Anti-Spam）]ページに移動します。詳細については、
スパムおよびグレイメールの管理（437ページ）を参照してください。

•（任意）URLリストを作成します。作成するには、Webインターフェイスで [メールポリ
シー（Mail Polices）] > [URLリスト（URL Lists）]ページに移動します。詳細については、
悪意のあるURLまたは望ましくないURLからの保護（519ページ）を参照してください。

手順

ステップ 1 [メールポリシー（Mail Policies）] > [受信コンテンツフィルタ（Incoming Content Filters）]に移
動します。

ステップ 2 [フィルタの追加（Add Filter）]をクリックします。

ステップ 3 コンテンツフィルタの名前と説明を入力します。

ステップ 4 [条件を追加（Add Condition）]をクリックします。

ステップ 5 [URLレピュテーション（URL Reputation）]をクリックします。

ステップ 6 [外部脅威フィード（External Threat Feeds）]を選択します。

ステップ 7 悪意のある URLを検出する ETFソースを選択します。

ステップ 8 （任意）電子メールゲートウェイで脅威を検出しない許可リストに登録されている URLのリ
ストを選択します。

AsyncOS 13.5.2 for Cisco Email Security Appliancesユーザーガイド（メンテナンス導入）
534

悪意のある URLまたは望ましくない URLからの保護

コンテンツフィルタを使用した、メッセージの悪意のある URLの検出



ステップ 9 メッセージの本文および件名および/またはメッセージの添付ファイルの悪意のある URLを検
出するために必要な [次に含まれるURLを確認（Check URLs within）]オプションを選択しま
す。

ステップ 10 [OK]をクリックします。

ステップ 11 [アクションを追加（Add Action）]をクリックします。

ステップ 12 [URLレピュテーション（URL Reputation）]をクリックします。

ステップ 13 [外部脅威フィード（External Threat Feeds）]を選択します。

ステップ 14 条件（ステップ 7）で選択した ETFソースと同じ ETFソースを選択したことを確認します。

ステップ 15 （任意）ステップ 8で選択したものと同じ許可リストに登録されている URLのリストを選択
します。

ステップ 16 メッセージの本文および件名および/またはメッセージの添付ファイルの悪意のある URLを検
出するために必要な [次に含まれるURLを確認（Check URLs within）]オプションを選択しま
す。

ステップ 17 メッセージの本文および件名および/またはメッセージの添付ファイルの URLに対して実行す
る必要なアクションを選択します。

ステップ 16で [（次に含まれるURLを確認）Check URLs within]オプションに [添付
ファイル（Attachments）]を選択した場合、メッセージから添付ファイルを除去する
ことのみが可能です。

（注）

ステップ 18 すべてのメッセージにアクションを実行するか、未署名のメッセージにアクションを実行する

かを選択します。

ステップ 19 [OK]をクリックします。

ステップ 20 変更を送信し、保存します。

Webベースのレピュテーションスコア（WBRS）と電子メールゲートウェイのETFに
対してURLレピュテーションコンテンツフィルタを設定している場合は、電子メー
ルゲートウェイのパフォーマンスを向上するために、WBRS URLレピュテーション
コンテンツフィルタの順序を ETF URLレピュテーションフィルタの順序よりも高く
設定することをお勧めします。

（注）

メッセージフィルタを使用した、メッセージの悪意のあ

る URLの検出
例として、ETFエンジンを使用して悪意のあるメッセージの URLを検出し、URLを無効化す
るには、‘URL Reputation’のメッセージフィルタルール構文を使用します。

構文：

defang_url_in_message: if (url-external-threat-feeds (['etf_source1'],
<'URL_allowedlist'>,
<’message_attachments'> , <’message_body_subject’> ,))
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{ url-etf-defang(['etf-source1'], "", 0); } <’URL_allowedlist’> ,
<’Preserve_signed’>)}

引数の説明

• ‘url-external-threat-feeds’は、URLレピュテーションのルールです。

• ‘etf_source1’は、メッセージまたはメッセージの添付ファイルの悪意のあるURLを検出
するために使用される ETFソースです。

•「URL_allowedlist」は、URL許可リストの名前です。URLの許可リストが存在しない場
合は「""」と表示されます。

• 'message_attachments'は、メッセージの添付ファイルの悪意のある URLをチェックする
ために使用します。メッセージの添付ファイルの悪意のある URLを検出するには '1'の値
を使用します。

• 'message_body_subject'は、メッセージ本文と件名の悪意のある URLをチェックするた
めに使用します。メッセージの本文と件名の悪意のある URLを検出するには '1'の値を使
用します。

メッセージの本文、件名、添付ファイルの悪意のある

URLを検出するには '1,1'の値を使用します。
（注）

• ‘url-etf-defang’は、悪意のある URLを含むメッセージに対して実行できるアクション
の 1つです。

以下の例は、悪意のあるURLを含むメッセージに対して適用できるETFベースのアクショ
ンです。

• url-etf-strip(['etf_source1'],"None", 1)

• url-etf-defang-strip(['etf_source1'], "None", 1, "Attachment removed")

• url-etf-defang-strip(['etf_source1'], "None", 1)

• url-etf-proxy-redirect(['etf_source1'], "None", 1)

• url-etf-proxy-redirect-strip(['etf_source1'], "None", 1)

• url-etf-proxy-redirect-strip(['etf_source1'], "None", 1, " Attachment removed")

• url-etf-replace(['etf_source1'], "", "None", 1)

• url-etf-replace(['etf_source1'], "URL removed", "None", 1)

• url-etf-replace-strip(['etf_source1'], "URL removed ", "None", 1)

• url-etf-replace-strip(['etf_source1'], "URL removed*", "None", 1, "Attachment removed")

• ‘Preserve_signed’は、‘1’または ‘0’で表されます。‘1’は、このアクションが未署名の
メッセージのみに適用されることを示し、‘0’はこのアクションがすべてのメッセージに
適用されることを示します。
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以下の例では、ETFエンジンによってメッセージの添付ファイルで悪意のあるURLが
検出された場合、添付ファイルが除去されます。

Strip_Malicious_URLs: if (true) {url-etf-strip(['threat_feed_source'], "", 0);}

URLフィルタリング結果のモニタ
検出された悪意のある URLおよびニュートラルな URLに関するデータを表示するには、[モ
ニタ（Monitor）] > [URLフィルタ（URL Filtering）]を選択します。このページのデータの詳
細については、[URLフィルタリング（URL Filtering）]ページ , on page 1012を参照してくださ
い。

メッセージトラッキングの URL詳細の表示
アウトブレイクフィルタおよび関連するコンテンツフィルタによって取得されたURLのメッ
セージトラッキングの詳細を表示するには、以下のことが必要です。

•メッセージトラッキングが有効になっている必要があります。
•アウトブレイクフィルタおよび/または、URLレピュテーションもしくはURLカテゴリに
基づくコンテンツフィルタが稼働している必要があります。

•アウトブレイクフィルタについては、URL書き換えが有効になっている必要があります。
URL書き換えおよびドメインのバイパス, on page 512を参照してください。

• URLロギングが有効になっている必要があります。URLのロギングとURLのメッセージ
トラッキングの詳細の有効化 , on page 505を参照してください。

表示されるデータの詳細については、メッセージトラッキングの詳細 , on page 1095を参照して
ください。

これらの潜在的な機密情報に対する管理ユーザのアクセスを管理するには、メッセージトラッ

キングでの機密情報へのアクセスの制御, on page 1168を参照してください。

URLフィルタリングのトラブルシューティング

関連項目

•ログの表示 , on page 538
•アラート：Beakerコネクタ：登録証明書の取得中のエラー（Error Fetching Enrollment

Certificate） , on page 538
•アラート：Beakerコネクタ：証明書が無効です（Certificate Is Invalid） , on page 539
• Talosインテリジェンスサービスに接続できない, on page 539
•アラート：シスコアグリゲータサーバに接続できない（Unable to Connect to the Cisco

Aggregator Server）, on page 540
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•アラート：シスコアグリゲータサーバからWebインタラクショントラッキング情報を取
得できない（Unable to Retrieve Web Interaction Tracking Information from the Cisco Aggregator
Server）, on page 540

• websecurityadvancedconfigコマンドの使用 , on page 540
•メッセージトラッキング検索で指定のカテゴリのメッセージが見つからない , on page 541
•悪意のあるURLとマーケティングメッセージがアンチスパムフィルタまたはアウトブレ
イクフィルタでキャプチャされない , on page 541

•フィルタリングされたカテゴリの URLが正しく処理されない , on page 541
•エンドユーザが書き換え後の URLから悪意のあるサイトにアクセスする , on page 542
• Talosインテリジェンスサービスとの通信に必要な証明書の手動設定 , on page 542

ログの表示

URLフィルタリング情報は、次のログに書き込まれます。

•メールログ（mail_logs）。URLのスキャン結果に関する情報は（URLに応じてメッセー
ジに対して実行されるアクション）、このログに書き込まれます。

• URLフィルタリングログ（web_client）。URLルックアップの試行時のエラー、タイムア
ウト、ネットワークの問題などに関する情報は、このログに書き込まれます。

ほとんどの情報は [情報（Info）]または [デバッグ（Debug）]レベルです。

ユーザがメッセージに含まれているリダイレクトリンクをクリックしたときに発生する動作に

関する情報は、ログには記録されません。

ログ内の「SDS」は、URLレピュテーションサービスを示します。「Beakerコネクタ」はTalos
エンジンを指します。

アラート：Beakerコネクタ：登録証明書の取得中のエラー（Error
Fetching Enrollment Certificate）

問題

登録クライアント証明書の取得中に発生したエラーに関する情報レベルのアラートを受信しま

す。

解決方法

この証明書は、Talosインテリジェンスサービス（URLレピュテーションとURLカテゴリを取
得するため）および Cisco Aggregator Server（Webインタラクショントラッキングデータを取
得するため）のクラウドベースのサービスに接続する必要があります。次のことを試してくだ

さい。

1. ネットワークの問題（誤ったプロキシ設定やファイアウォールの問題など）が発生してい
るかどうかを確認します。

2. URLフィルタリング機能キーが有効であり、アクティブであることを確認します。
3. 問題が解決しない場合は、Cisco TACにご連絡ください。
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アラート：Beakerコネクタ：証明書が無効です（CertificateIsInvalid）
問題

無効な Beakerコネクタの証明書に関する重大なアラートを受信しました。

解決方法

この証明書は、URLレピュテーションとカテゴリを取得する目的でクラウド内の Talosインテ
リジェンスサービスに接続する際に必要です。

証明書を取得して手動でインストールする場合は、Talosインテリジェンスサービスとの通信
に必要な証明書の手動設定 , on page 542を参照してください。

Talosインテリジェンスサービスに接続できない
問題

[セキュリティサービス（Security Services）] > [URLフィルタリング（URL Filtering）]ページ
に、Talosインテリジェンスサービスへの接続の問題が継続的に示されます。

解決方法

• URLフィルタリングを有効にしているが変更をまだ確定していない場合は、変更を確定し
ます。

• Talosインテリジェンスサービスとの接続に関する最新のアラートを確認します。最新ア
ラートの表示, on page1247を参照してください。該当する場合は、アラート：Beakerコネク
タ：登録証明書の取得中のエラー（Error Fetching Enrollment Certificate） , on page 538およ
びアラート：Beakerコネクタ：証明書が無効です（Certificate Is Invalid） , on page 539を参
照してください。

• [セキュリティサービス（Security Services）] > [サービスのアップデート（Service Updates）]
で指定されたプロキシを経由して接続している場合は、これが設定されており、正常に機

能していることを確認します。

•接続を妨げている可能性があるネットワークの問題が他にあるかどうかを確認します。
• URLフィルタリングログで、Talosクライアントへのタイムアウト要求に関連するエラー
が示されている場合は、コマンドラインインターフェイスでwebsecuritydiagnosticsコマン
ドおよび websecurityadvancedconfigコマンドを使用し、調査および変更を行いま
す。

•応答時間が、設定されているURLルックアップタイムアウト以上である場合は、URL
ルックアップタイムアウトの値を適宜増やします。

• URLスキャナ、Cisco Webセキュリティサービス、または Talosクライアントとの通信で
タイムアウト以外のエラーが発生しているかどうかを URLフィルタリングログで確認し
ます。ログに「Talos client」と記録されている場合、これは Talosインテリジェンスサー
ビスを示します。このようなログメッセージを見つけた場合は、TACにご連絡ください。
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アラート：シスコアグリゲータサーバに接続できない（Unable to
Connect to the Cisco Aggregator Server）

問題

次の警告アラートを受信：Cisco Aggregator Serverに接続できません。

ソリューション

次の手順を実行します。

1. アプライアンスからサーバのホスト名を pingして、アプライアンスと Cisco Aggregator
Serverとの接続を確認します。CLIで aggregatorconfigコマンドを使用して、Cisco Aggregator
Serverのホスト名を表示します。

2. [セキュリティサービス（Security Services）] > [サービスのアップデート（Service Updates）]
で指定されたプロキシを経由して接続している場合は、これが設定されており、正常に機

能していることを確認します。

3. 接続を妨げている可能性があるネットワークの問題が他にあるかどうかを確認します。

4. DNSサービスが実行されているかどうかを確認します。
5. 問題が解決しない場合は、Cisco TACにご連絡ください。

アラート：シスコアグリゲータサーバからWebインタラクショント
ラッキング情報を取得できない（Unable to Retrieve Web Interaction
Tracking Information from the Cisco Aggregator Server）

問題

次の警告アラートを受信：Cisco Aggregator ServerからWebインタラクショントラッキング情
報を取得できません。

ソリューション

次の手順を実行します。

1. [セキュリティサービス（Security Services）] > [サービスのアップデート（Service Updates）]
で指定されたプロキシを経由して接続している場合は、これが設定されており、正常に機

能していることを確認します。

2. 接続を妨げている可能性があるネットワークの問題が他にあるかどうかを確認します。

3. DNSサービスが実行されているかどうかを確認します。
4. 問題が解決しない場合は、Cisco TACにご連絡ください。

websecurityadvancedconfigコマンドの使用
本書で明示的に説明する変更を除き、TACからの指示を受けずに websecurityadvancedconfigコ
マンドを使用して変更を行わないでください。
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メッセージトラッキング検索で指定のカテゴリのメッセージが見つか

らない

問題

特定のカテゴリの URLが含まれているメッセージが、そのカテゴリでの検索で見つかりませ
んでした。

解決方法

予想されるメッセージが検索結果に表示されない , on page 1100を参照してください。

悪意のある URLとマーケティングメッセージがアンチスパムフィル
タまたはアウトブレイクフィルタでキャプチャされない

問題

マーケティングリンクを含むメッセージと悪意のあるURLが、アンチスパムフィルタまたは
アウトブレイクフィルタによってキャプチャされません。

解決方法

•これは、Webサイトのレピュテーションとカテゴリは、アンチスパムフィルタとアウト
ブレイクフィルタがサイトについて判定するときに使用する多数の条件の2つに過ぎない
ために発生することがあります。アクション（URLの書き換え、URLのテキストでの置
き換え、メッセージの隔離またはドロップなど）の実行に必要なしきい値を低くすること

で、これらのフィルタの感度を上げることができます。詳細については、アウトブレイク

フィルタ機能とメールポリシー, on page 508およびスパム対策ポリシーの定義 , on page 458
を参照してください。あるいは、URLレピュテーションスコアに基づくコンテンツフィ
ルタまたはメッセージフィルタを作成します。

•またこれは、アプライアンスが Talosインテリジェンスサービスに接続できない場合に発
生することもあります。Talosインテリジェンスサービスに接続できない, on page 539を参
照してください。

フィルタリングされたカテゴリの URLが正しく処理されない
問題

URLカテゴリに基づくコンテンツフィルタまたはメッセージフィルタで定義されているアク
ションは、適用されません。

解決方法

•トレース機能を使用してメッセージ処理パスを追跡します（トレース機能についてはトラ
ブルシューティングに関する章で説明します）。

•これは、アプライアンスが Talosインテリジェンスサービスに接続できない場合に発生す
ることがあります。Talosインテリジェンスサービスに接続できない, on page 539を参照し
てください。
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•接続に問題がない場合でも、URLを分類できないか、誤って分類することがあります。未
分類の URLと誤って分類された URLの報告 , on page 559を参照してください。URLのカ
テゴリを判別するときにこのサイトを使用できます。

エンドユーザが書き換え後のURLから悪意のあるサイトにアクセスす
る

問題

悪意のあるURLがCisco Webセキュリティプロキシにリダイレクトされましたが、エンドユー
ザがそのサイトにアクセスできます。

解決方法

これは次の場合に発生する可能性があります。

•サイトが悪意のあるサイトとして識別されていない。
• Cisco Webセキュリティプロキシへの接続がタイムアウトした。このタイムアウトが発生
することは非常にまれです。ネットワークの問題が原因で接続が妨げられていないことを

確認します。

Talosインテリジェンスサービスとの通信に必要な証明書の手動設定
この手順は、アプライアンスが Talosインテリジェンスサービスとの通信に必要な証明書を自
動的に取得できない場合に使用します。

Procedure

ステップ 1 必須の証明書の取得

ステップ 2 [ネットワーク（Network）] > [証明書（Certificates）]を使用するか、またはコマンドラインイ
ンターフェイスで certconfigコマンドを使用して、証明書をアップロードします。

ステップ 3 コマンドラインインターフェイスで websecurityconfigコマンドを入力します。

ステップ 4 プロンプトに従って、Talosインテリジェンスサービス認証用のクライアント証明書を設定し
ます。

URLカテゴリについて

関連項目

• URLカテゴリについて , on page 543
• URLのカテゴリの判別 , on page 559
•未分類の URLと誤って分類された URLの報告 , on page 559
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•将来の URLカテゴリセットの変更 , on page 559

URLカテゴリについて
これらのURLカテゴリは、AsyncOSの最近のリリースでWebセキュリティアプライアンスに
使用されているカテゴリと同じです。

URLの例説明コー

ド

省略

形

URLカテゴリ

www.adultentertainmentexpo.com

www.adultnetline.com
アダルトコンテンツを指し

ますが、ポルノだけではあ

りません。アダルト向けの

ナイトクラブ（ストリップ

クラブ、スワッピングクラ

ブ、同伴サービス、スト

リッパーなど）、セックス

に関する全般情報（ポルノ

とは限らない）、性器ピア

ス、アダルト向けの製品や

グリーティングカード、健

康や疾病関連以外の性行為

に関する情報なども含まれ

ることがあります。

1006adltアダルト

（Adult）

www.adforce.com

www.doubleclick.com
Webページに表示されるこ
との多いバナー広告やポッ

プアップ広告。広告コンテ

ンツを提供しているその他

の広告関連Webサイト。広
告サービスおよび広告営業

は、[事業および産業
（Business and Industry）]カ
テゴリに分類されます。

1027advアドバタイズ

メント

（Advertisements）
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URLの例説明コー

ド

省略

形

URLカテゴリ

www.samueladams.com

www.whisky.com
嗜好品としてのお酒、ビー

ルやワインの醸造、カクテ

ルのレシピ、リキュール販

売、ワイナリー、ブドウ

園、ビール工場、アルコー

ル類の販売元など。アル

コール中毒は[健康および栄
養（Health and Nutrition）]
カテゴリに分類されます。

バーおよびレストランは[飲
食（Dining and Drinking）]
カテゴリに分類されます。

1077alcアルコール

（Alcohol）

www.moma.org

www.nga.gov
画廊および展示会、芸術家

および芸術作品、写真、文

学および書籍、舞台芸術お

よび劇場、ミュージカル、

バレエ、美術館、デザイ

ン、建築。映画およびテレ

ビは [エンターテイメント
（Entertainment）]に分類さ
れます。

1002art芸術（Arts）

www.astro.com

www.astrology.com
占星術、ホロスコープ、占

い、数霊術、霊能者による

助言、タロット。

1074astr占星術

（Astrology）

www.craigslist.com

www.ebay.com
オンラインまたはオフライ

ンのオークション、オーク

ション会社、オークション

案内広告など。

1088auctオークション

（Auctions）
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URLの例説明コー

ド

省略

形

URLカテゴリ

www.freightcenter.com

www.staples.com
マーケティング、商業、企

業、ビジネス手法、労働

力、人材、運輸、給与、セ

キュリティとベンチャー

キャピタル、オフィス用

品、産業機器（プロセス用

機器）、機械と機械系、加

熱装置、冷却装置、資材運

搬機器、包装装置、製造、

立体処理、金属製作、建築

と建築物、旅客輸送、商

業、工業デザイン、建築、

建築資材、出荷と貨物（貨

物取扱業務、トラック輸

送、運送会社、トラック輸

送業者、貨物ブローカと輸

送ブローカ、優先サービ

ス、荷高と貨物のマッチン

グ、追跡とトレース、鉄道

輸送、海上輸送、ロード

フィーダサービス、移動と

保管）。

1019busiビジネスおよ

び産業

（Business and
Industry）

www.icq.com

www.meebo.com
Webベースのインスタント
メッセージングおよび

チャットルーム。

1040chatチャットおよ

びインスタン

トメッセージ

（Chat and
Instant
Messaging）

www.bestessays.com

www.superiorpapers.com
不正行為を助長し、学期末

論文（盗用したもの）など

の書物を販売したりしま

す。

1051plag不正および盗

用（Cheating
and
Plagiarism）

—世界中の違法な児童性的虐

待コンテンツ。

1064cprn児童虐待コン

テンツ（Child
Abuse
Content）

www.computersecurity.com

www.symantec.com
企業ユーザおよび家庭ユー

ザ向けのセキュリティ製品

およびセキュリティサービ

ス。

1065csecコンピュータ

セキュリティ

（Computer
Security）
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URLの例説明コー

ド

省略

形

URLカテゴリ

www.xml.com

www.w3.org
コンピュータおよびソフト

ウェアに関する情報（ハー

ドウェア、ソフトウェア、

ソフトウェアサポートな

ど）、ソフトウェアエンジ

ニア向けの情報、プログラ

ミング、ネットワーク、

Webサイト設計、Webおよ
びインターネット全般、コ

ンピュータ科学、コン

ピュータグラフィック、ク

リップアートなど。フリー

ウェアとシェアウェアは、

[フリーウェアおよびシェア
ウェア（Freeware and
Shareware）]カテゴリに分
類されます。

1003compコンピュータ

およびイン

ターネット

（Computers
and Internet）

www.eharmony.com

www.match.com
出会い系サイト、結婚紹介

所など。

1055date出会い系

（Dating）

www.all-yours.net

www.delivr.net
デジタルはがきおよび電子

カードの送信。

1082cardデジタルポス

トカード

（Digital
Postcards）

www.hideawaybrewpub.com

www.restaurantrow.com
飲食店、レストラン、

バー、居酒屋、パブ、レス

トランガイド、レストラン

レビューなど。

1061food飲食（Dining
and Drinking）

http://109.60.192.55

http://dynalink.co.jp

http://ipadsl.net

ブロードバンドリンクの IP
アドレス。通常は、ホーム

ネットワークへのアクセス

を試みているユーザを指し

ます。たとえば、ホームコ

ンピュータへのリモート

セッションの場合などで

す。

1091dynダイナミック

およびレジデ

ンシャル

（Dynamic and
Residential）
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URLの例説明コー

ド

省略

形

URLカテゴリ

www.education.com

www.greatschools.org
教育関連のWebサイト。た
とえば、学校、短大、大

学、教材、教師用資料、技

術訓練、職業訓練、オンラ

イントレーニング、教育問

題、教育政策、学資援助、

学校助成金、規範、試験な

ど。

1001edu教育

（Education）

www.eonline.com

www.ew.com
映画、音楽、バンド、テレ

ビ、芸能人、ファンサイ

ト、エンターテイメント

ニュース、芸能界のゴシッ

プ、エンターテイメントの

会場などに関する詳細や批

評など。[芸術（Arts）]カテ
ゴリとの違いを確認してく

ださい。

1093entエンターテイ

メント

（Entertainment）

www.car-accidents.com

www.crime-scene-photos.com
性的暴力または犯罪性のあ

るもの、暴力および暴力的

行為、悪趣味な写真や血ま

みれの写真（解剖写真な

ど）、犯行現場、犯罪被害

者、事故被害者の写真、過

度にわいせつな文章や写

真、衝撃的な内容のWebサ
イトなど。

1075extr過激

（Extreme）

www.fashion.net

www.findabeautysalon.com
衣料、服飾、美容室、化粧

品、アクセサリ、宝飾品、

香水、身体改造に関連する

図表や文章、タトゥー、ピ

アス、モデル事務所など。

皮膚科関連製品は[健康およ
び栄養（Health and
Nutrition）]カテゴリに分類
されます。

1076fashファッション

（Fashion）

www.rapidshare.com

www.yousendit.com
ダウンロードサービスおよ

びホスティングによるファ

イル共有を主目的とする

ファイル転送サービス

1071ftsファイル転送

サービス（File
Transfer
Services）
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URLの例説明コー

ド

省略

形

URLカテゴリ

www.bypassschoolfilter.com

www.filterbypass.com
検出されない匿名のWeb利
用を促進および支援する

Webサイト。例：cgi、
php、および glypeを使用し
た匿名プロキシサービス。

1025filtフィルタリン

グ回避（Filter
Avoidance）

finance.yahoo.com

www.bankofamerica.com
会計実務、会計士、課税、

税、銀行、保険、投資、国

家経済、個人資産管理（各

種保険、クレジットカー

ド、個人退職金積立計画、

遺産相続計画、ローン、住

宅ローン）などの金融や財

務関連のもの。株は[オンラ
イントレード（Online
Trading）]に分類されます。

1015fnnc金融

（Finance）

www.freewarehome.com

www.shareware.com
フリーソフトウェアおよび

シェアウェアソフトウェア

のダウンロードを提供しま

す。

1068freeフリーウェア

およびシェア

ウェア

（Freeware and
Shareware）

www.888.com

www.gambling.com
カジノ、オンラインギャン

ブル、ブックメーカー、

オッズ、ギャンブルに関す

る助言、ギャンブルの対象

となっているレース、ス

ポーツブッキング、スポー

ツギャンブル、株式スプ

レッドベッティングサービ

ス。ギャンブル中毒に関す

るWebサイトは、[健康お
よび栄養（Health and
Nutrition）]カテゴリに分類
されます。国営宝くじは、

[宝くじ（Lotteries）]カテゴ
リに分類されます。

1049gambギャンブル

（Gambling）
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URLの例説明コー

ド

省略

形

URLカテゴリ

www.games.com

www.shockwave.com
さまざまなカードゲーム、

ボードゲーム、ワードゲー

ム、ビデオゲーム、戦闘

ゲーム、スポーツゲーム、

ダウンロード型ゲーム、

ゲーム批評、攻略本、コン

ピュータゲーム、インター

ネットゲーム（ロールプレ

イングゲームなど）。

1007gameゲーム

（Games）

www.usa.gov

www.law.com
政府Webサイト、外交関
係、政府および選挙に関す

るニュースや情報、法律

家、法律事務所、法律関連

の出版物、法律関連の参考

資料、裁判所、訴訟事件一

覧表、法律関連の協会など

の法律分野に関する情報、

立法および判例、市民権問

題、移民関連、特許、著作

権、法執行制度および矯正

制度に関する情報、犯罪報

道、法的措置、犯罪統計、

軍事（軍隊、軍事基地、軍

組織）/テロ対策など。

1011gov政府および法

律

（Government
and Law）

www.hackthissite.org

www.gohacking.com
Webサイト、ソフトウェ
ア、およびコンピュータの

セキュリティを回避する方

法に関する議論。

1050hackハッキング

（Hacking）

www.kkk.com

www.nazi.org
社会集団、肌の色、宗教、

性的指向、障がい、階級、

民族、国籍、年齢、性別、

性同一性を基に、憎悪、不

寛容、差別を助長するWeb
サイト。人種差別を扇動す

るサイト、性差別、人種差

別の神学、人種差別の音

楽、ネオナチ組織、特定民

族至上主義、ホロコースト

否定論。

1016hateヘイトスピー

チ（Hate
Speech）
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URLの例説明コー

ド

省略

形

URLカテゴリ

www.health.com

www.webmd.com
健康管理、疾病および障が

い、医療、病院、医師、医

薬品、精神衛生、精神医

学、薬理学、エクササイズ

およびフィットネス、身体

障がい、ビタミン剤および

サプリメント、健康にかか

わる性行為（疾病および健

康管理）、喫煙、飲酒、薬

物使用、健康にかかわる

ギャンブル（疾病および健

康管理）、食物全般、飲

食、調理およびレシピ、食

物と栄養、健康維持および

食事療法、レシピや料理に

関するWebサイトを含む料
理全般、代替医療など。

1009hlth健康および栄

養（Health and
Nutrition）

www.humor.com

www.jokes.com
ジョーク、スケッチ、コ

ミック、その他のユーモラ

スなコンテンツ。不快感を

与える可能性のあるアダル

トユーモアは [アダルト
（Adult）]に分類されま
す。

1079lolユーモア

（Humor）

www.ekran.no

www.thedisease.net
窃盗、不正行為、電話ネッ

トワークへの不法アクセス

などの犯罪を助長するサイ

ト、コンピュータウィル

ス、テロリズム、爆弾、無

秩序、殺人や自殺を描写し

たものやその実行方法を記

述したWebサイト。

1022ilac違法行為

（Illegal
Activities）
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URLの例説明コー

ド

省略

形

URLカテゴリ

www.keygenguru.com

www.zcrack.com
著作権契約に違反してソフ

トウェア保護を回避するた

めの、ソフトウェア、シリ

アル番号、キー生成ツール

などをダウンロードできる

Webサイト。Torrentは [ピ
アファイル転送（Peer File
Transfer）]に分類されま
す。

1084ildl違法ダウン

ロード（Illegal
Downloads）

www.cocaine.org

www.hightimes.com
気晴らしのためのドラッ

グ、ドラッグ摂取の道具、

ドラッグの購入と製造に関

する情報。

1047drug違法ドラッグ

（Illegal
Drugs）

www.akamai.net

www.webstat.net
コンテンツ配信インフラお

よび動的に生成されるコン

テンツ、セキュリティで保

護されているか、または分

類が困難なために細かく分

類できないWebサイトな
ど。

1018infrインフラスト

ラクチャおよ

びコンテンツ

配信ネット

ワーク

（Infrastructure
and Content
Delivery
Networks）

www.evaphone.com

www.skype.com
インターネットを利用した

電話サービス。

1067ｖoipインターネッ

ト電話

（Internet
Telephony）

www.careerbuilder.com

www.monster.com
職業に関する助言、履歴書

の書き方、面接に関するス

キル、就職斡旋サービス、

求人データバンク、職業紹

介所、人材派遣会社、雇用

主のWebサイトなど。

1004job求職（Job
Search）

www.swimsuits.com

www.victoriassecret.com
下着および水着。特にモデ

ルが着用しているWebサイ
ト。

1031ling下着および水

着（Lingerie
and
Swimsuits）

www.calottery.com

www.flalottery.com
宝くじ、コンテストおよび

国が運営する宝くじ。

1034lotr宝くじ

（Lotteries）
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www.cbfsms.com

www.zedge.net

Short Message Services
（SMS;ショートメッセー
ジサービス）、着信音など

の携帯電話用ダウンロード

サービス。携帯電話会社の

Webサイトは、[ビジネスお
よび産業（Business and
Industry）]カテゴリに分類
されます。

1070cell携帯電話

（Mobile
Phones）

www.enature.com

www.nature.org
天然資源、生態学および自

然保護、森林、原生地、植

物、草花、森林保護、森

林、原生林および林業、森

林管理（再生、保護、保

全、伐採、森林状態、間

伐、計画的火入れ）、農作

業（農業、ガーデニング、

園芸、造園、種まき、除

草、灌漑、剪定、収穫）、

環境汚染問題（大気質、有

害廃棄物、汚染防止、リサ

イクル、廃棄物処理、水

質、環境産業）、動物、

ペット、家畜、動物学、生

物学、植物学。

1013natr自然（Nature）

www.cnn.com

news.bbc.co.uk
ニュース、ヘッドライン、

新聞、テレビ局、雑誌、天

気、スキー場の状態。

1058newsニュース

（News）

www.panda.org

www.unions.org
クラブ、圧力団体、コミュ

ニティ、非営利組織および

労働組合などの非政府組

織。

1087ngo非政府組織

（Non-Governmental
Organizations）

www.artenuda.com

www.naturistsociety.com
ヌーディズム、ヌード、自

然主義、ヌーディストキャ

ンプ、芸術的ヌードなど。

1060nsn性的でない

ヌード

（Non-Sexual
Nudity）
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www.igda.org

www.ieee.org
アフィニティグループ、

Special Interest Group（SIG;
同じ興味を持つ人々の集ま

り）、Webニュースグルー
プ、Web掲示板など。[プロ
フェッショナルネットワー

キング（Professional
Networking）]カテゴリまた
は[ソーシャルネットワーキ
ング（Social Networking）]
カテゴリに分類されるWeb
サイトはここには含まれま

せん。

1024commオンラインコ

ミュニティ

（Online
Communities）

www.adrive.com

www.dropbox.com
バックアップ、共有、およ

びホスティングを目的とし

た、オフサイトストレージ

およびピアツーピア型スト

レージ

1066osbオンラインス

トレージおよ

びバックアッ

プ（Online
Storage and
Backup）

www.tdameritrade.com

www.scottrade.com
オンライン証券会社、ユー

ザがオンラインで株取引で

きるWebサイト、株式市
場、株式、債券、投資信託

会社、ブローカー、株式市

場の分析と解説、株式審

査、株価チャート、IPO、株
式分割に関する情報。株式

スプレッドベッティング

サービスは [ギャンブル
（Gambling）]に分類されま
す。その他の金融サービス

は、[財務（Finance）]に分
類されます。

1028tradオンライント

レード（Online
Trading）

—Outlook Web Access
（OWA）などで業務用の
メールを利用する際に使用

するWebサイト。

1085pem業務用電子

メール

（Organizational
Email）
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www.domainzaar.com

www.parked.com
広告ネットワークの有料リ

スティングサービスを利用

してそのドメインのトラ

フィックから収益を得よう

とするWebサイト、または
ドメイン名を販売して収益

を得ようと考えている「不

正占拠者」が所有するWeb
サイト。有料広告リンクを

返す偽の検索サイトも含ま

れます。

1092parkパークドメイ

ン（Parked
Domains）

www.bittorrent.com

www.limewire.com
ピアツーピア型のファイル

要求Webサイト。ファイル
転送自体のトラッキングは

行いません。

1056p2pピアファイル

転送（Peer File
Transfer）

www.karymullis.com

www.stallman.org
個人が運営している個人関

連のWebサイト、個人用
ホームページサーバ、個人

的コンテンツが公開されて

いるWebサイト、特定の
テーマがない個人ブログな

ど。

1081pers個人サイト

（Personal
Sites）

www.flickr.com

www.photobucket.com
画像、写真、クリップアー

トの保存と検索を促進しま

す。

1090img写真検索およ

び画像（Photo
Searches and
Images）

www.politics.com

www.thisnation.com
政治家、政党、政治、選

挙、民主主義、投票などに

関連するニュースや情報の

Webサイト。

1083pol政治

（Politics）
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www.redtube.com

www.youporn.com
性的表現が露骨な文章また

は画像。性的表現が露骨な

アニメや漫画、性的表現が

露骨な描写全般、フェチ志

向の文章や画像、性的表現

が露骨なチャットルーム、

セックスシミュレータ、ス

トリップポーカー、アダル

ト映画、わいせつな芸術、

性的表現が露骨なWebメー
ルなど。

1054pornポルノ

（Pornography）

www.linkedin.com

www.europeanpwn.net
キャリア開発や専門性開発

を目的としたソーシャル

ネットワーキング。[ソー
シャルネットワーキング

（Social Networking）]も参
照してください。

1089pnetプロフェッ

ショナルネッ

トワーキング

（Professional
Networking）

www.realtor.com

www.zillow.com
不動産の検索に役立つ情

報、事務所および商業区

画、賃貸、アパート、戸建

てなどの不動産物件一覧、

住宅建築など。

1045rest不動産（Real
Estate）

www.wikipedia.org

www.yellowpages.com
都道府県および市区町村の

案内情報、地図、時刻、参

照文献、辞書、図書館など

1017ref参照

www.religionfacts.com

www.religioustolerance.org
宗教に関するコンテンツ、

宗教に関する情報、宗教団

体。

1086rel宗教

（Religion）

www.netsuite.com

www.salesforce.com
オンラインビジネスサービ

ス用Webポータル、オンラ
イン会議など。

1080saasSaaSおよび
B2B（SaaS and
B2B）

kids.discovery.com

www.nickjr.com
幼児や児童向けに作成され

ているか、明示的に幼児や

児童向けと認められている

Webサイト。

1057kids子供向け（Safe
for Kids）
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www.physorg.com

www.science.gov
科学技術（航空宇宙、電子

工学、工学、数学など）、

宇宙探査、気象学、地理

学、環境、エネルギー（化

石燃料、原子力、再生可能

エネルギー）、通信（電

話、電気通信）など。

1012sci科学技術

（Science and
Technology）

www.bing.com

www.google.com
検索エンジンなど、イン

ターネット上の情報にアク

セスするための起点となる

サイト。

1020srch検索エンジン

およびポータ

ル（Search
Engines and
Portals）

www.avert.org

www.scarleteen.com
事実に基づいて性的情報を

扱うWebサイト、性的健
康、避妊、妊娠など

1052sxed性教育（Sex
Education）

www.amazon.com

www.shopping.com
物々交換、オンライン購

入、クーポン、無料提供、

事務用品、オンラインカタ

ログ、オンラインモールな

ど。

1005shopショッピング

（Shopping）

www.facebook.com

www.twitter.com
ソーシャルネットワーキン

グ関連。[プロフェッショナ
ルネットワーキング

（Professional Networking）]
も参照してください。

1069snetソーシャル

ネットワーキ

ング（Social
Networking）

www.archaeology.org

www.anthropology.net
社会に関係する科学と歴

史、考古学、文化人類学、

カルチュラルスタディー

ズ、歴史学、言語学、地理

学、哲学、心理学、女性

学。

1014socs社会科学

（Social
Science）

www.childcare.gov

www.familysearch.org
家族および家族関係、民族

性、社会組織、家系、高齢

者、保育など。

1010scty社会および文

化（Society and
Culture）
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www.softwarepatch.com

www.versiontracker.com
ソフトウェアパッケージに

対する更新プログラムを提

供しているWebサイト。

1053swupソフトウェア

アップデート

（Software
Updates）

www.espn.com

www.recreation.gov
すべてのプロスポーツおよ

びアマチュアスポーツ、レ

クリエーション活動、釣

り、ファンタジースポーツ

（ゲーム）、公園、遊園

地、レジャープール、テー

マパーク、動物園、水族

館、温泉施設など。

1008sprtスポーツおよ

びレクリエー

ション（Sports
and
Recreation）

www.live-radio.net

www.shoutcast.com
リアルタイムストリーミン

グオーディオコンテンツ

（インターネットラジオや

オーディオフィードな

ど）。

1073audストリーミン

グオーディオ

（Streaming
Audio）

www.hulu.com

www.youtube.com
リアルタイムストリーミン

グビデオ（インターネット

テレビ、Webキャスト、動
画共有など）。

1072vidストリーミン

グビデオ

（Streaming
Video）

www.bat.com

www.tobacco.org
愛煙家のWebサイト、タバ
コ製造会社、パイプ、喫煙

製品（違法薬物吸引用でな

いもの）など。タバコ依存

は [健康および栄養（Health
and Nutrition）]カテゴリに
分類されます。

1078tobタバコ

（Tobacco）

www.cars.com

www.motorcycles.com
個人用の乗り物、自動車お

よびバイクに関する情報、

新車、中古車、オートバイ

の購入、自動車愛好会、小

型船舶、航空機、レジャー

用自動車（RV）など。自動
車レースおよびバイクレー

スは[スポーツおよびレクリ
エーション（Sports and
Recreation）]に分類されま
す。

1044trns乗り物

（Transportation）
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www.expedia.com

www.lonelyplanet.com
ビジネス旅行と個人旅行、

旅行情報、トラベルリソー

ス、旅行代理店、休暇利用

のパック旅行、船旅、宿泊

施設、交通手段、航空便の

予約、航空運賃、レンタ

カー、別荘など。

1046trvl旅行（Travel）

—シスコのデータベースに存

在しないWebサイトは、レ
ポートのために未分類とし

て記録されます。誤入力さ

れたURLもこれに含まれま
す。

——Unclassified

www.coldsteel.com

www.gunbroker.com
一般的な武器の購入および

使用に関する情報（銃販売

店、銃オークション、銃の

案内広告、銃の付属品、銃

の展示会、銃の訓練な

ど）、銃に関する全般情

報、その他の武器や狩猟関

連画像のサイトなども含ま

れる場合があります。政府

の軍に関するWebサイト
は、[政府および法律
（Government and Law）]カ
テゴリに分類されます。

1036weap武器

（Weapons）

www.bluehost.com

www.godaddy.com
Webサイトのホスティン
グ、帯域幅サービスなど。

1037whstWebホスティ
ング（Web
Hosting）

babelfish.yahoo.com

translate.google.com
Webページの翻訳。1063tranWebページ翻

訳（Web Page
Translation）

mail.yahoo.com

www.hotmail.com
Webメールサービス。個人
が自分の会社の電子メール

サービスを利用するための

Webサイトは、[業務用電子
メール（Organizational
Email）]カテゴリに分類さ
れます。

1038メー

ルア

ドレ

ス

Webメール
（Web-Based
Email）

AsyncOS 13.5.2 for Cisco Email Security Appliancesユーザーガイド（メンテナンス導入）
558

悪意のある URLまたは望ましくない URLからの保護

URLカテゴリについて



URLのカテゴリの判別
特定の URLのカテゴリを確認するには、未分類の URLと誤って分類された URLの報告 , on
page 559に示されているサイトを参照してください。

未分類の URLと誤って分類された URLの報告
誤って分類されたURLや、未分類だが分類する必要があるURLを報告するには、次のサイト
にアクセスしてください。

https://talosintelligence.com/reputation_center/support

送信された URLのステータスを確認するには、このページの [送信したURLのステータス
（Status on Submitted URLs）]タブをクリックします。

将来の URLカテゴリセットの変更
新たな流行やテクノロジーの出現に伴い、URLカテゴリセットが変更されることがまれにあ
ります。たとえば、カテゴリの追加、削除、名前変更、別のカテゴリとの結合、2つのカテゴ
リへの分割などです。このような変更は既存のフィルタの結果に影響することがあるので、変

更が生じた場合は、アプライアンスからアラート（[システム（System）]タイプ、[警告
（Warning）]重大度）が送信されます。このようなアラートを受信したら、コンテンツフィ
ルタとメッセージフィルタを評価し、場合によっては、更新されたカテゴリで機能するように

これらのフィルタを更新する必要があります。既存のフィルタは自動的には変更されません。

確実にアラートが届くようにするには、アラート受信者の追加, on page 1245を参照してくださ
い。

次の変更では、カテゴリセットの変更は不要であり、アラートは生成されません。

•新たに分類されたサイトの定期的な分類。
•誤って分類されたサイトの再分類
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第 20 章

ファイルレピュテーションフィルタリン

グとファイル分析

この章は、次の項で構成されています。

•ファイルレピュテーションフィルタリングとファイル分析の概要 , on page 561
•ファイルレピュテーションと分析機能の設定, on page 566
•ファイルレピュテーションおよびファイル分析のレポートとトラッキング , on page 592
•ファイルの脅威判定の変更時のアクションの実行 , on page 596
•ファイルレピュテーションと分析のトラブルシューティング , on page 596

ファイルレピュテーションフィルタリングとファイル分

析の概要
高度なマルウェア防御は、次によりゼロデイや電子メールの添付ファイル内のファイルベース

の標的型の脅威から保護します。

•既知のファイルのレピュテーションを取得する。
•レピュテーションサービスでまだ認識されていない特定のファイルの動作を分析する。
•新しい情報が利用可能になるのに伴い出現する脅威を常に評価し、脅威と判定されている
ファイルがネットワークに侵入するとユーザに通知する。

この機能は着信メッセージと発信メッセージ。

ファイルレピュテーションおよびファイル分析サービスでは、パブリッククラウドまたはプ

ライベートクラウド（オンプレミス）を選択できます。

•プライベートクラウドファイルレピュテーションサービスはCisco AMP仮想プライベー
トクラウドアプライアンスにより提供され、「プロキシ」モードまたは「エアギャップ」

（オンプレミス）モードで動作します。オンプレミスのファイルレピュテーションサー

バの設定, on page 568を参照してください。
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•プライベートクラウドファイル分析サービスは、オンプレミス Cisco AMP Threat Gridア
プライアンスから提供されます。オンプレミスのファイル分析サーバの設定 , on page 569
を参照してください。

ファイル脅威判定のアップデート

新しい情報の出現に伴い、脅威の判定は変化します。最初にファイルが不明または正常として

評価されると、ファイルは受信者に対して解放されます。新しい情報が利用可能になるのに伴

い脅威判定が変更されると、アラートが送信され、ファイルとその新しい判定が [AMP判定の
アップデート（AMP Verdict Updates）]レポートに示されます。脅威の影響に対処する最初の
作業として、侵入のきっかけとなったメッセージを調査できます。

判定が「悪意がある」から「正常」に変更されることもあります。

ファイル分析の後でファイルに動的なコンテンツが見つからない場合、判定は「低リスク」で

す。ファイル分析用にファイルは送信されず、メッセージは電子メールパイプラインを通過し

ます。

アプライアンスが同じファイルの後続インスタンスを処理するときに、更新された結果がただ

ちに適用されます。

判定アップデートのタイミングに関する情報は、ファイル基準のドキュメント（ファイルレ

ピュテーションおよび分析サービスでサポートされるファイル , on page 564を参照）に記載さ
れています。

関連項目

•ファイルレピュテーションおよびファイル分析のレポートとトラッキング , on page 592
•ファイルの脅威判定の変更時のアクションの実行 , on page 596

ファイル処理の概要

メッセージに対して最終アクションが実行されていない場合は、以前のスキャンエンジンの判

定に関係なく、アンチウィルススキャンの完了直後に、ファイルレピュテーションが評価さ

れ、ファイルが分析目的で送信されます。

メッセージのMIMEヘッダーの形式が正しくない場合、ファイルレピュテーションサービス
はデフォルトで「スキャン不可」の判定を返します。アプライアンスは、このメッセージから

も添付ファイルを抽出しようとします。アプライアンスが添付ファイルを抽出できない場合、

判定は「スキャン不可」のままです。アプライアンスが添付ファイルを抽出できる場合は、添

付ファイルのファイルレピュテーションが評価されます。添付ファイルが悪意のあるものであ

る場合、判定は「スキャン不可」から「悪意のある」に変わります。

Note

アプライアンスとファイルレピュテーションサービス間の通信は暗号化され、改ざんされな

いように保護されます。
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ファイルレピュテーションの評価後：

•メッセージに添付ファイルが含まれていない場合、ファイルレピュテーションサービス
は「スキップ」の判定を返します。

•ファイルがファイルレピュテーションサービスに対して既知であり、正常であると判断
された場合、メッセージは引き続きワークキューに残ります。

•ファイルレピュテーションサービスからメッセージの添付ファイルについて悪意がある
という判定が返されると、該当するメールポリシーで指定したアクションが、アプライア

ンスにより適用されます。

•レピュテーションサービスがファイルを認識しているが、決定的な判定を下すための十分
な情報がない場合、レピュテーションサービスはファイルの特性（脅威のフィンガープリ

ントや動作分析など）に基づき、レピュテーションスコアを戻します。このスコアが設定

されたレピュテーションしきい値を満たすか、または超過した場合、マルウェアが含まれ

るファイルに関するメールポリシーで設定したアクションがアプライアンスによって適用

されます。

•レピュテーションサービスにそのファイルに関する情報がなく、そのファイルが分析の基
準を満たしていない場合（ファイルレピュテーションおよび分析サービスでサポートされ

るファイル , on page 564を参照）、そのファイルは正常と見なされ、メッセージはワーク
キューに残ります。

•ファイル分析サービスがイネーブルな状態で、レピュテーションサービスにはファイルに
関する情報がなく、そのファイルが分析可能なファイルの条件を満たしている場合（ファ

イルレピュテーションおよび分析サービスでサポートされるファイル , on page 564を参
照）、メッセージは隔離され（分析のために送信した添付ファイルがあるメッセージの隔

離, on page 586を参照）、ファイルは分析用に送信される可能性があります。添付ファイル
が分析のために送信されるとき、またはファイルが分析のために送信されない場合にメッ

セージを隔離するようにアプライアンスを設定していない場合、そのメッセージはユーザ

に解放されます。

•オンプレミスのファイル分析での展開では、レピュテーション評価とファイル分析は同時
に実行されます。レピュテーションサービスから判定が返された場合は、その判定が使用

されます。これは、レピュテーションサービスにはさまざまなソースからの情報が含まれ

ているためです。レピュテーションサービスがファイルを認識していない場合、ファイル

分析の判定が使用されます。

•サーバとの接続がタイムアウトしたためにファイルレピュテーションの判定の情報が利用
できない場合、そのファイルはスキャン不可と見なされ、設定されたアクションが適用さ

れます。
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Figure 33:パブリッククラウドファイル分析の展開における高度なマルウェア防御ワークフロー

ファイルが分析のために送信される場合：

•分析用にクラウドに送信される場合、ファイルは HTTPS経由で送信されます。
•分析には通常、数分かかりますが、さらに時間がかかることもあります。
•ファイル分析で悪意があるとしてフラグ付けされたファイルが、レピュテーションサービ
スでは悪意があると識別されない場合があります。ファイルレピュテーションは、1回の
ファイル分析結果でなく、さまざまな要因によって経時的に決定されます。

•オンプレミスのCisco AMP Threat Gridアプライアンスを使用して分析されたファイルの結
果は、ローカルにキャッシュされます。

判別のアップデートの詳細については、ファイル脅威判定のアップデート , on page 562を参照
してください。

ファイルレピュテーションおよび分析サービスでサポートされるファ

イル

レピュテーションサービスはほとんどのタイプのファイルを評価します。ファイルタイプの

識別はファイルコンテンツによって行われ、ファイル拡張子には依存していません。

レピュテーションが不明な一部のファイルは、分析して脅威の特性を調べることができます。

ファイル分析機能を設定すると、分析するファイルタイプを選択できます。新しいタイプを動

的に追加できます。アップロード可能なファイルタイプのリストが変更された場合はアラート

を受け取るので、追加されたファイルタイプを選択してアップロードできます。

ファイルレピュテーションおよび分析サービスでサポートされているファイルの詳細は、登録

済みのお客様に限り提供しています。評価と分析の対象となるファイルについて詳しくは、

『File Criteria for Advanced Malware Protection Services for Cisco Content Security Products』を参
照してください。このドキュメントは、https://www.cisco.com/c/en/us/support/security/
email-security-appliance/products-user-guide-list.htmlから入手できます。ファイルレピュテーショ
ンの評価基準、および分析用ファイルの送信基準はいつでも変更できます。

このドキュメントにアクセスするには、シスコの顧客アカウントとサポート契約が必要です。

登録するには、https://tools.cisco.com/RPF/register/register.doにアクセスしてください。
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高度なマルウェア防御が対応しないファイルの配信をブロックするには、ポリシーを設定する

必要があります。

どこかのソースからすでに分析用にアップロードしたことのある（着信メールまたは発信メー

ルのいずれかの）ファイルは、再度アップロードされません。このようなファイルの分析結果

を表示するには、[ファイル分析（File Analysis）]レポートページから SHA-256を検索しま
す。

Note

関連項目

•ファイルレピュテーションと分析サービスの有効化と設定 , on page 570

•高度なマルウェア防御の問題に関連するアラートの受信の確認, on page 590

•アーカイブファイルまたは圧縮ファイルの処理, on page 565

アーカイブファイルまたは圧縮ファイルの処理

ファイルが圧縮またはアーカイブされている場合：

•圧縮ファイルまたはアーカイブファイルのレピュテーションが評価されます。

ファイル形式を含めて、検査対象となるアーカイブファイルや圧縮ファイルについて詳しく

は、ファイルレピュテーションおよび分析サービスでサポートされるファイル , on page 564の
情報を参照してください。

このシナリオでは、次のようになります。

•抽出されたファイルのいずれかが悪意のあるファイルである場合、ファイルレピュテー
ションサービスは、その圧縮/アーカイブファイルに対して「悪意がある（Malicious）」
という判定を返します。

•圧縮/アーカイブファイルが悪意のあるファイルであり、抽出されたすべてのファイルが
正常である場合、ファイルレピュテーションサービスは、圧縮/アーカイブファイルに対
して「悪意がある（Malicious）」という判定を返します。

•抽出されたファイルのいくつかの判定が「不明（unknown）」である場合、それらの抽出
ファイルは、状況に応じて、分析のために送信されます（そのように設定されており、

ファイルタイプがファイル分析でサポートされている場合）。

•抽出されたファイルまたは添付ファイルのいくつかの判定が「低リスク（lowrisk）」であ
る場合、そのファイルはファイル分析に送信されません。

•圧縮/アーカイブファイルの圧縮解除中にファイルの抽出に失敗した場合、ファイルレ
ピュテーションサービスは、圧縮/アーカイブファイルに対して「スキャン不可
（Unscannable）」という判定を返します。ただし、抽出されたファイルの1つが悪意のあ
るファイルである場合、ファイルレピュテーションサービスは、圧縮/アーカイブファイ
ルに対して「悪意がある（Malicious）」という判定を返します（「悪意がある
（Malicious）」という判定は「スキャン不可（Unscannable）」よりも順位が高くなりま
す）。
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•アーカイブまたは圧縮ファイルは、次のシナリオではスキャン不可として処理されます。

•データ圧縮率が 20を超える。

•アーカイブファイルに 5を超えるレベルのネストが含まれる。

•アーカイブファイルに 200を超える子ファイルが含まれる。

•アーカイブファイルのサイズが 50 MBを超える。

•アーカイブファイルがパスワードで保護されているか、または読み取り不可である。

セキュアMIMEタイプの抽出ファイル（テキストやプレーンテキストなど）のレピュテーショ
ンは、評価されません。

Note

クラウドに送信される情報のプライバシー

•クラウド内のレピュテーションサービスには、ファイルを一意に識別する SHAのみが送
信されます。ファイル自体は送信されません。

•クラウド内のファイル分析サービスを使用している場合、ファイルが分析の要件を満たし
ていれば、ファイル自体がクラウドに送信されます。

•分析用にクラウドに送信されて「悪意がある」と判定されたすべてのファイルに関する情
報は、レピュテーションデータベースに追加されます。この情報は他のデータと共にレ

ピュテーションスコアを決定するために使用されます。

オンプレミスのCisco AMP Threat Gridアプライアンスで分析されたファイルの詳細は、レ
ピュテーションサービスと共有されることはありません。

ファイルレピュテーションと分析機能の設定
•ファイルレピュテーションと分析サービスとの通信の要件 , on page 567

•オンプレミスのファイルレピュテーションサーバの設定, on page 568

•オンプレミスのファイル分析サーバの設定 , on page 569

•ファイルレピュテーションと分析サービスの有効化と設定

•（パブリッククラウドファイル分析サービスのみ）アプライアンスグループの設定 , on
page 581

•ファイルレピュテーションスキャンおよびファイル分析のメールポリシーの設定, on page
583

•分析のために送信した添付ファイルがあるメッセージの隔離, on page 586
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•ファイル分析隔離の使用, on page 587

•中央集中型のファイル分析の隔離 , on page 589

•ファイルレピュテーションと分析の Xヘッダー , on page 589

•ドロップされたメッセージまたは添付ファイルに関する通知のエンドユーザへの送信 , on
page 590

•高度なマルウェア防御とクラスタ , on page 590

•高度なマルウェア防御の問題に関連するアラートの受信の確認, on page 590

•高度なマルウェア防御機能の集約管理レポートの設定 , on page 592

ファイルレピュテーションと分析サービスとの通信の要件

•これらのサービスを使用するWebセキュリティアプライアンス Eメールセキュリティア
プライアンスはすべて（オンプレミスのCisco AMP Threat Gridアプライアンスを使用する
よう設定されたファイル分析サービスは除く）、インターネット経由で直接サービスに接

続できる必要があります。

•デフォルトでは、ファイルレピュテーションおよび分析サービスを参照してください。

•デフォルトでは、ファイルレピュテーションとクラウドベースの分析サービスとの通信
は、デフォルトゲートウェイに関連付けられているインターフェイス経由でルーティング

されます。トラフィックを異なるインターフェイス経由でルーティングするには、[セキュ
リティサービス（Security Services）] > [ファイルレピュテーションと分析（File Reputation
and Analysis）]ページの [詳細設定（Advanced）]セクションで、各アドレスにスタティッ
クルートを作成します。

•以下のファイアウォールポートが開いている必要があります。
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オンプレミスのファイルレピュテーションサーバの設定

プライベートクラウドのファイル分析サーバとして Cisco AMP仮想プライベートクラウドア
プライアンスを使用する場合は、以下のように設定します。

• FireAMPプライベートクラウドのインストールおよび設定に関するガイドを含む、Cisco
Advanced Malware Protection仮想プライベートクラウドアプライアンスのドキュメント
は、
http://www.cisco.com/c/en/us/support/security/fireamp-private-cloud-virtual-appliance/tsd-products-support-series-home.html
[英語]から取得できます。

この項目に記載されているタスクはこのドキュメントを参照して実行します。

AMPプライベートクラウドアプライアンスのヘルプリンクを使用して、その他のドキュ
メントも入手できます。

•「プロキシ」モードまたは「エアギャップ」（オンプレミス）モードでのCiscoAMP仮想
プライベートアプライアンスを設定および構成します。

• CiscoAMP仮想プライベートクラウドアプライアンスのソフトウェアバージョンが、Cisco
EメールセキュリティアプライアンスWebセキュリティアプライアンスとの統合を可能
にするバージョン 2.2であることを確認します。
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• AMP仮想プライベートクラウドの証明書およびキーをこのアプライアンスにダウンロー
ドして、この EメールセキュリティアプライアンスWebセキュリティアプライアンスに
アップロードします。

• Eメールセキュリティアプライアンスで信頼されているルート認証局がトンネルプロキ
シサーバの証明書に署名していない場合は、[ルート証明書（Root Certificate）]オプショ
ンを使用して標準の検証をスキップします。

オンプレミスのファイルレピュテーションサーバーを設定した後に、この Eメールセキュリ
ティアプライアンスWebセキュリティアプライアンスからこのサーバーへの接続を設定しま
す。以下ファイルレピュテーションと分析サービスの有効化と設定（570ページ）のステップ
6を参照してください。

（注）

オンプレミスのファイル分析サーバの設定

プライベートクラウドのファイル分析サーバとして Cisco AMP Threat Gridアプライアンスを
使用する場合は、次のように設定します。

•『Cisco AMP Threat Grid Appliance Setup and Configuration Guide』および『Cisco AMP Threat
Grid Appliance Administration Guide』を入手します。Cisco AMP Threat Gridアプライアンス
のドキュメントは、
http://www.cisco.com/c/en/us/support/security/amp-threat-grid-appliances/products-installation-guides%20-list.html
[英語]から入手できます。

この項目に記載されているタスクはこのドキュメントを参照して実行します。

AMP Threat Gridアプライアンスのヘルプリンクからその他のドキュメントも入手できま
す。

AdministrationGuideで、次のすべての情報を検索します：他のCiscoアプライアンス（CSA、
Cisco Sandbox API、ESA、およびEメールセキュリティアプライアンスWebセキュリティ
アプライアンス）との統合。

• Cisco AMP Threat Gridアプライアンスをセットアップし、設定します。

•必要に応じて、Cisco AMP Threat Gridアプライアンスのソフトウェアバージョンをバー
ジョン 1.2.1に更新します。これにより、Cisco EメールセキュリティアプライアンスWeb
セキュリティアプライアンスとの統合がサポートされます。

バージョン番号を確認し更新を実行する方法については、AMP Threat Gridのドキュメン
トを参照してください。

•アプライアンスがネットワーク上で相互に通信できることを確認します。Cisco Eメール
セキュリティアプライアンスWebセキュリティアプライアンスは、AMP Threat Gridアプ
ライアンスの正常な（CLEAN）インターフェイスに接続可能である必要があります。
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•自己署名証明書を展開する場合は、EメールセキュリティアプライアンスWebセキュリ
ティアプライアンスで使用されるCisco AMP Threat Gridアプライアンスから自己署名 SSL
証明書を生成します。SSL証明書とキーをダウンロードする手順については、AMP Threat
Gridアプライアンスの管理者ガイドを参照してください。AMP Thread Gridアプライアン
スのホスト名をCNとして持つ証明書を生成してください。AMP Threat Gridアプライアン
スのデフォルトの証明書は機能しません。

• Threat Gridアプライアンスへの EメールセキュリティアプライアンスWebセキュリティ
アプライアンスの登録は、『ファイルレピュテーションと分析サービスの有効化と設定

』で説明したように、ファイル分析の設定を送信したときに自動的に実行されます。ただ

し、同じ手順に記載されているように、登録をアクティブ化する必要があります。

ファイルレピュテーションと分析サービスの有効化と設定

Before you begin

•ファイルレピュテーションサービスとファイル分析サービスの機能キーを取得して、こ
のアプライアンスに転送します。

•ファイルレピュテーションと分析サービスとの通信の要件 , on page 567を満たします。

• [更新（Updates）]ページで設定したアップデートサーバへの接続を確認します。

• Cisco AMP仮想プライベートクラウドアプライアンスをプライベートクラウドのファイ
ルレピュテーションサーバとして使用する場合は、オンプレミスのファイルレピュテー

ションサーバの設定, on page 568を参照してください。

• Cisco AMP Threat Gridアプライアンスをプライベートクラウドのファイル分析サーバとし
て使用する場合は、オンプレミスのファイル分析サーバの設定 , on page 569を参照してく
ださい。

Procedure

ステップ 1 [セキュリティサービス（Security Services）] > [ファイルレピュテーションと分析（File Reputation
and Analysis）]を選択します。

ステップ 2 [グローバル設定を編集（Edit Global Settings）]をクリックします。

ステップ 3 [ファイルレピュテーションフィルタを有効にする（Enable File Reputation Filtering）]をクリッ
クし、必要に応じて [ファイル分析を有効にする（Enable File Analysis）]をクリックします。

• [ファイルレピュテーションフィルタを有効にする（Enable File Reputation Filtering）]を
オンにする場合、[ファイルレピュテーションサーバ（File Reputation Server）]セクショ
ンを設定するために（ステップ 6）、外部パブリックレピュテーションクラウドサーバ
のURLを入力するか、プライベートレピュテーションクラウドサーバの接続情報を入力
する必要があります。
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•同様に、[ファイル分析を有効にする（Enable File Analysis）]をオンにする場合、[ファイ
ル分析サーバのURL（File Analysis Server URL）]セクションを設定するために（ステップ
7）、外部クラウドサーバのURLを入力するか、プライベート分析クラウドの接続情報を
入力する必要があります。

新しいファイルタイプがアップグレード後に追加される場合がありますが、デ

フォルトでは有効になっていません。ファイル分析を有効にしており、新しい

ファイルタイプを分析に含めることが必要な場合には、それらを有効にする必要

があります。

Note

ステップ 4 ライセンス契約が表示された場合は、それに同意します。

ステップ 5 [ファイル分析（FileAnalysis）]セクションで、適切なファイルグループ（たとえば、「Microsoft
Documents」）からファイル分析のために送信する必要があるファイルタイプを選択します。

サポートされるファイルタイプについては、次のドキュメントの説明を参照してください。

ファイルレピュテーションおよび分析サービスでサポートされるファイル , on page 564

シスコは、ゼロデイの脅威を阻止するために、潜在的な悪意のあるファイルタイプを

定期的にチェックしています。新しい脅威が特定されると、アップデータサーバを介

してファイルタイプなどの詳細がアプライアンスに送信されます。[その他の潜在的
な悪意のあるファイルタイプ（Other potentially malicious file types）]オプションを選
択して、この機能を有効にします。この機能を有効にすると、アプライアンスは選択

したファイルタイプに加えて分析用のファイルタイプを送信します。

Note

ステップ 6 [ファイルレピュテーションの詳細設定（Advanced Settings for File Reputation）]パネルを展開
し、必要に応じて以下のオプションを調整します。

説明（Description）オプション

ファイルレピュテーションクエリーに使用するドメインの名前。クラウドドメイン

（Cloud Domain）
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説明（Description）オプション

パブリックレピュテーションクラウドサーバまたはプライベート

レピュテーションクラウドクラウドのホスト名を選択します。

プライベートレピュテーションクラウドを選択する場合は、次の情

報を入力します。

• [サーバ（Server）]：Cisco AMP仮想プライベートクラウドアプ
ライアンスのホスト名または IPアドレス。

• [公開キー（Public Key）]：このアプライアンスとプライベート
クラウドアプライアンスとの間の暗号化通信に使用する公開キー

を入力します。これは、プライベートクラウドサーバで使用さ

れるキーと同じである必要があります。このアプライアンス上

のキーファイルの位置を指定して、[ファイルのアップロード
（Upload File）]をクリックします。

事前にサーバからこのアプライアンスにキーファイルをダ

ウンロードしておく必要があります。

Note

ファイルレピュテー

ションサーバ（File
Reputation Server）

お使いのアプライアンスを AMP for Endpointsコンソールと統合する
には、[アプライアンスのAMP for Endpointsコンソールへの登録
（Register the Appliance with AMP for Endpoints）]をクリックします。
詳細な手順については、アプライアンスと AMP for Endpointsコン
ソールとの統合, on page 577を参照してください。

AMP for Endpointsコン
ソールの統合
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説明（Description）オプション

デフォルトポート（32137）ではなくポート 443で通信するには、
[SSL（ポート 443）の使用（Use SSL (Port 443)）]をオンにします。
サーバへの SSHアクセスを有効にする方法については、Cisco AMP
仮想プライベートクラウドアプライアンスのユーザガイドを参照し

てください。

ポート 32137で SSL通信を行うには、ファイアウォールで
このポートを開く必要があります。

Note

このオプションを使用すると、ファイルレピュテーションサービス

との通信用にアップストリームプロキシを設定できます。オンにす

る場合、[サーバ（Server）]、[ユーザ名（Username）]、[パスフレー
ズ（Passphrase）]に適切な情報を入力します。

[SSL（ポート 443）の使用（Use SSL (Port 443)）]がオンにされてい
る場合、[証明書検証の緩和（Relax Certificate Validation）]もオンに
すると、（トンネルプロキシサーバの証明書に信頼できるルート認

証局の署名がない場合に）標準の証明書検証をスキップできます。

たとえば信頼できる内部トンネルプロキシサーバの自己署名証明書

を使用している場合は、このオプションをオンにします。

[ファイルレピュテーションの詳細設定（Advanced Settings
for File Reputation）]の [ファイルレピュテーションの SSL
通信（SSL Communication for File Reputation）]セクション
で [SSL（ポート 443）の使用（Use SSL (Port 443)）]をオ
ンにした場合、CLIコマンド certconfig > CERTAUTHORITY
> CUSTOM、またはWebインターフェイスの [ネットワー
ク（Network）] > [証明書（カスタム認証局）（Certificates
(Custom Certificate Authorities)）]を使用してAMPオンプレ
ミスレピュテーションサーバCA証明書を追加する必要が
あります。この証明書をサーバから取得します（[設定
（Configuration）] > [SSL] > [クラウドサーバ（Cloud
server）] > [ダウンロード（download）]）。

Note

ファイルレピュテー

ション用の SSL通信
（SSL Communication
for File Reputation）

レトロスペクティブなイベントを確認するための pingの送信頻度
（分単位）。

ハートビート間隔

（Heartbeat Interval）

レピュテーションクエリーがタイムアウトになるまでの経過秒数。クエリータイムアウト

（Query Timeout）

ファイルの処理がタイムアウトになるまでの経過秒数。処理のタイムアウト

（Processing Timeout）

ファイルレピュテーションサーバ上のこのアプライアンスのクライ

アント ID（読み取り専用）
ファイルレピュテー

ションクライアント ID
（File Reputation Client
ID）
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説明（Description）オプション

メッセージ受信者に配信されなかった、ドロップ、または隔離され

たメッセージに関するレトロスペクティブ判定アラートを抑制する

には、[レトロスペクティブ判定アラートの抑制（Suppress the
retrospective verdict alerts）]をオンにします。

ファイルレトロスペク

ティブ（File
Retrospective）

このセクションの他の設定は、シスコのサポートのガイダンスなしに変更しないでく

ださい。

Note

ステップ 7 ファイル分析にクラウドサービスを使用する場合は、[ファイル分析の詳細設定（Advanced
Settings for File Analysis）]パネルを展開し、必要に応じて次のオプションを調整します。
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説明（Description）オプション

ファイル分析サーバの

URL（File Analysis
Server URL）
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説明（Description）オプション

外部クラウドサーバの名前（URL）、または [プライベート分析ク
ラウド（Private analysis cloud）]を選択します。

外部クラウドサーバを指定する場合、アプライアンスに物理的に近

いサーバを選択します。新たに使用可能になったサーバは、標準の

更新プロセスを使用して、このリストに定期的に追加されます。

ファイル分析にオンプレミス Cisco AMP Threat Gridアプライアンス
を使用するプライベート分析クラウドを選択し、次の情報を入力し

ます。

• [TGサーバ（TG Servers）]：スタンドアロンの、またはクラスタ
化された Cisco AMP Threat Gridアプライアンスの IPv4アドレス
またはホスト名を入力します。最大 7つのCisco AMP Threat Grid
アプライアンスを追加することができます。

通し番号は、スタンドアロンの、またはクラスタ化さ

れた Cisco AMP Threat Gridアプライアンスの追加順序
Note

を示しています。アプライアンスの優先順位を示すも

のではありません。

1つのインスタンスにスタンドアロンサーバとクラス
タサーバを追加することはできません。スタンドアロ

ンまたはクラスタのいずれかにする必要があります。

Note

1つのインスタンスに追加できるスタンドアロンサー
バは 1台のみです。クラスタモードの場合は 7台まで
サーバを追加できますが、すべてのサーバが同じクラ

スタに属している必要があります。複数のクラスタを

追加することはできません。

• [認証局（Certificate Authority）]：[シスコのデフォルト認証局を
使用する（Use Cisco Default Certificate Authority）]または [アッ
プロードした認証局を使用する（Use Uploaded Certificate
Authority）]を選択します。

[アップロードした認証局を使用する（Use Uploaded Certificate
Authority）]を選択する場合、[参照（Browse）]をクリックし、
このアプライアンスとプライベートクラウドアプライアンスと

の間の暗号化通信に使用する有効な証明書ファイルをアップロー

ドします。これは、プライベートクラウドサーバで使用される

証明書と同じである必要があります。

ファイル分析のためにアプライアンスで Cisco AMP Threat
Gridポータルを設定している場合は、Cisco AMP Threat Grid

Note

ポータル（https://panacea.threatgrid.euなど）にアクセスし、
ファイル分析用に送信されたファイルを表示および追跡で
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説明（Description）オプション

きます。Cisco AMP Threat Gridポータルにアクセスする方
法については、Cisco TACにお問い合わせください。

ファイル分析サーバ上のこのアプライアンスのクライアント ID（読
み取り専用）

ファイル分析クライア

ント ID（File Analysis
Client ID）

ステップ 8 （任意）ファイルレピュテーション判定結果の値にキャッシュ有効期限を設定する場合は、

[キャッシュ設定（Cache Settings）]パネルを展開します。

ステップ 9 許容されるファイル分析スコアの上限を設定するには、[しきい値の設定（Threshold Settings）]
パネルを展開します。スコアがこのしきい値を超えた場合は、ファイルが感染していることを

示しています。次のいずれかのオプションを選択します。

•クラウドサービスの値を使用（95）（Use value from Cloud Service (60)）

• [カスタム値の入力（Enter Custom Value）]：デフォルトでは 95に設定されます。

ステップ 10 変更を送信し、保存します。

ステップ 11 オンプレミスのCisco AMP Threat Gridアプライアンスを使用している場合は、AMP Threat Grid
アプライアンスでこのアプライアンスのアカウントをアクティブにします。

「ユーザ」アカウントをアクティブにするための完全な手順は、AMP Threat Gridのドキュメ
ントで説明しています。

a) ページセクションの下部に表示されたファイル分析クライアント IDを書き留めます。こ
こにはアクティブ化する「ユーザ」が表示されます。

b) AMP Threat Gridアプライアンスにサインインします。
c) [ようこそ…（Welcome…）] > [ユーザの管理（Manage Users）]を選択し、[ユーザの詳細
（User Details）]に移動します。

d) EメールセキュリティアプライアンスWebセキュリティアプライアンスのファイル分析
クライアント IDに応じた「ユーザー」アカウントを指定します。

e) アプライアンスの「ユーザ」アカウントをアクティブにします。

アプライアンスと AMP for Endpointsコンソールとの統合
お使いのアプライアンスを AMP for Endpointsコンソールと統合すると、AMP for Endpointsコ
ンソールで以下の操作を実行できます。

•シンプルカスタム検出リストを作成する。

•シンプルカスタム検出リストに新しい悪意のあるファイル SHAを追加する。

•アプリケーション許可リストを作成する。
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•アプリケーション許可トリストに新しいファイル SHAを追加する。

•カスタムポリシーを作成する。

•カスタムポリシーにシンプルカスタム検出リストおよびアプリケーション許可リストを関
連付ける。

•カスタムグループを作成する。

•カスタムグループにカスタムポリシーを関連付ける。

•登録済みのアプライアンスをデフォルトのグループからカスタムグループに移動する。

•特定のファイル SHAのファイルトラジェクトリの詳細を表示する。

アプライアンスを AMP for Endpointsコンソールと統合するには、アプライアンスをコンソー
ルに登録する必要があります。

統合後に、ファイルSHAがファイルレピュテーションサーバに送信されると、ファイルSHA
に対してファイルレピュテーションサーバから得られた判定は、AMP for Endpointsコンソー
ルの同じファイル SHAに対してすでに入手できる判定により上書きされます。

ファイル SHAがすでにグローバルに悪意のあるものとしてマークされている場合、AMP for
Endpointsコンソールで同じファイル SHAをブロックリストに追加すると、ファイルの判定結
果は「悪意のあるもの」になります。

[高度なマルウェア防御レポート（Advanced Malware Protection report）]ページには、新しいセ
クション、[カテゴリ別受信マルウェアファイル（Incoming Malware Files by Category）]があり
ます。このセクションには、AMPforEndpointsコンソールから受信されたブロックリストに登
録されているファイル SHAの割合が、[カスタム検出（Custom Detection）]として表示されま
す。ブロックリストに登録されているファイル SHAの脅威名は、レポートの [受信したマル
ウェア脅威ファイル（Incoming Malware Threat Files）]セクションに [シンプルカスタム検出
（Simple Custom Detection）]として表示されます。レポートの [詳細（More Details）]セクショ
ンのリンクをクリックすると、AMPforEndpointsコンソールでのブロックリストに登録されて
いるファイル SHAのファイルトラジェクトリ詳細を表示できます。

始める前に

AMP for Endpointsコンソールの管理アクセス権を伴うユーザアカウントがあることを確認し
てください。AMP for Endpointsコンソールのユーザアカウントを作成する方法の詳細につい
ては、Cisco TACにお問い合わせください。

[クラスタ化された設定の場合]クラスタ化された設定では、ログインしているアプライアンス
を AMP for Endpointsコンソールにのみ登録できます。アプライアンスを AMP for Endpointsコ
ンソールにスタンドアロンモードですでに登録している場合は、アプライアンスをクラスタに

参加させる前に手動で登録を解除してください。

ファイルレピュテーションフィルタリングが有効化され、設定されていることを確認してく

ださい。ファイルレピュテーションフィルタリングを有効にして設定する方法については、

「ファイルレピュテーションと分析サービスの有効化と設定」を参照してください。
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手順

ステップ 1 [セキュリティサービス（SecurityServices）] > [ファイルレピュテーションと分析（File Reputation
and Analysis）]を選択します。

ステップ 2 [グローバル設定を編集（Edit Global Settings）]をクリックします。

ステップ 3 Webインターフェイスの [ファイルレピュテーションとファイル分析（File Reputation and File
Analysis）]ページで、[ファイルレピュテーション（File Reputation）]の [詳細設定（Advanced
Settings）]パネルにある [AMP for Endpointsへのアプライアンスの登録（Register Appliance with
AMP for Endpoints）]をクリックします。

[AMP for Endpointsへのアプライアンスの登録（Register Appliance with AMP for Endpoints）]を
クリックすると、AMP for Endpointsコンソールのログインページが表示されます。

ステップ 4 ご使用のユーザクレデンシャルで、AMP for Endpointsコンソールにログインします。

ステップ 5 AMP for Endpointsの認証ページで [許可（Allow）]をクリックして、アプライアンスを登録し
ます。

[許可（Allow）]をクリックすると登録が完了し、アプライアンスの [ファイルレピュテーショ
ンと分析（File Reputation and Analysis）]ページにリダイレクトされます。[AMP for Endpoints
コンソールの統合（AMP for Endpoints Console Integration）]フィールドに、お使いのアプライ
アンスの名前が表示されます。アプライアンス名は、AMP for Endpointsのコンソールページ
でアプライアンス設定をカスタマイズする際に使用できます。

次のタスク

次の手順：

• [アカウント（Accounts）] > [アプリケーション（Applications）]セクションに移動すると、
アプライアンスが AMP for Endpointsコンソールに登録されているかどうかを確認できま
す。アプライアンス名は、AMP for Endpointsコンソールページの [アプリケーション
（Applications）]セクションに表示されます。

•登録されたアプライアンスは、デフォルトのポリシー（ネットワークポリシー）が関連付
けられたデフォルトのグループ（監査グループ）に追加されます。デフォルトポリシーに

は、ブロックリストまたは許可リストに追加されるファイルSHAが含まれています。AMP
for Endpointsの設定をお使いのアプライアンス用にカスタマイズして、独自のブロックリ
ストまたは許可リストに追加されているファイル SHAを追加する場合は、
https://console.amp.cisco.com/docsで AMP for Endpointsのユーザマニュアルを参照してくだ
さい。

• [ファイルレピュテーション設定（File Reputation Settings）]ページの [ファイルレピュテー
ションクライアントID（File Reputation Client ID）]の値と、AMP for Endpointsコンソール
ポータルで登録したアプライアンスの「デバイス GUID」の値が同じであることを確認し
ます。値が異なっていると、アプライアンスと AMP for Endpointsの統合が、マシンレベ
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ルまたはクラスタレベルで正しく機能しません。AMP for Endpoints機能を使用するには、
アプライアンスの登録を解除して登録しなおす必要があります。

•アプライアンス接続を AMP for Endpointsコンソールから登録解除するには、アプライア
ンスの [ファイルレピュテーション（File Reputation）]セクションの [詳細設定（Advanced
Settings）]で [登録解除（Deregister）]をクリックするか、または AMP for Endpointsのコ
ンソールページ（https://console.amp.cisco.com/）にアクセスする必要があります。詳細に
ついては、https://console.amp.cisco.com/docsでAMP for Endpointsのユーザマニュアルを参
照してください。

ファイルレピュテーションサーバを別のデータセンターに変更すると、アプライアンスは

AMP for Endpointsコンソールから自動的に登録解除されます。ファイルレピュテーションサー
バに選択された同じデータセンターを使用して、アプライアンスをAMP for Endpointsコンソー
ルに再登録する必要があります。

（注）

クラスタレベルでファイルレピュテーションサーバを変更すると、ログインしているアプラ

イアンスは自動的に AMP for Endpointsコンソールから登録解除されます。クラスタ内の他の
すべてのマシンの登録を解除してください。ファイルレピュテーションサーバ用に選択した

ものと同じデータセンターを使用して、すべてのアプライアンスをAMP for Endpointsコンソー
ルに再登録する必要があります。

（注）

悪意のあるファイルSHAがクリーンと判定される場合、そのファイルSHAがAMP for Endpoints
コンソールで許可リストに追加されていないか確認する必要があります。

（注）

重要：ファイル分析設定に必要な変更

新しいパブリッククラウドファイル分析サービスを使用する場合は、次の説明を読み、デー

タセンターの分離を維持するようにしてください。

•既存のアプライアンスのグループ化情報は、新しいファイル分析サーバには保存されませ
ん。新しいファイル分析サーバでアプライアンスを再グループ化する必要があります。

•ファイル分析隔離エリアに隔離されたメッセージは、保存期間が経過するまで保存されま
す。隔離エリアでの保存期間が経過すると、メッセージはファイル分析隔離エリアから解

放され、AMPエンジンによって再スキャンされます。その後、ファイルは分析のために
新しいファイル分析サーバにアップロードされますが、メッセージがもう一度ファイル分

析隔離エリアに送信されることはありません。
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詳細については、
http://www.cisco.com/c/en/us/support/security/amp-threat-grid-appliances/products-installation-guides
-list.htmlから Cisco AMP Thread Gridのマニュアルを参照してください。

（パブリッククラウドファイル分析サービスのみ）アプライアンス

グループの設定

組織のすべてのコンテンツセキュリティアプライアンスで、組織内の任意のアプライアンス

から分析用に送信されるファイルに関するクラウド内の分析結果の詳細が表示されるようにす

るには、すべてのアプライアンスを同じアプライアンスグループに結合する必要があります。

マシンレベルでアプライアンスのグループを設定できます。アプライアンスのグループは、ク

ラスタレベルで設定することはできません。

Note

Procedure

ステップ 1 [セキュリティサービス（Security Services）] > [ファイルレピュテーションと分析（File Reputation
and Analysis）]を選択します。

ステップ 2 （電子メールゲートウェイでスマートライセンスが無効になっている場合に適用）[アプライ
アンスID/名前（Appliance ID/Name）]フィールドにグループ IDを手動で入力し、[今すぐグ
ループ化（Group Now）]をクリックします。

または

（電子メールゲートウェイでスマートライセンスが有効になっている場合に適用）システムに

よりスマートアカウント IDがグループ IDとして自動的に登録され、[アプライアンスグルー
プID/名前（Appliance Group ID/Name）]フィールドに表示されます。

注：

•アプライアンスは 1つのグループだけに属することができます。
•マシンはいつでもグループに追加できます。
•マシンレベルまたはクラスタレベルでアプライアンスのグループを設定できます。
•これがグループに追加されている最初のアプライアンスである場合、グループにわかりや
すい IDを指定します。この IDは大文字と小文字が区別され、スペースを含めることはで
きません。

•アプライアンスグループ IDは、分析用にアップロードしたファイルのデータを共有する
すべてのアプライアンスで同じである必要があります。ただし、IDはグループ内の以降
のアプライアンスでは検証されません。

•アプライアンスグループ IDを更新すると、変更はすぐに有効になります。確定は必要あ
りません。

•グループ内のすべてのアプライアンスがクラウド内の同じファイル分析サーバーを使用す
るように設定する必要があります。
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•スマートライセンシングが有効になっている場合、アプライアンスはスマートアカウント
IDを使用してグループ化されます。

ステップ 3 [ファイル分析クラウドレポートのためのアプライアンスのグループ化（Appliance Grouping for
File Analysis Cloud Reporting）]セクションで、ファイル分析グループ IDを入力します。

•これがグループに追加されている最初のアプライアンスである場合、グループにわかりや
すい IDを指定します。

•この IDは大文字と小文字が区別され、スペースを含めることはできません。

•指定した IDは、分析用にアップロードしたファイルのデータを共有するすべてのアプラ
イアンスで同じである必要があります。ただし、IDは以降のグループアプライアンスで
は検証されません。

•不正なグループ IDを入力したか、または他の何らかの理由でグループ IDを変更する必要
がある場合は、Cisco TACに問い合わせる必要があります。

•この変更はすぐに反映されます。コミットする必要はありません。

•グループ内のすべてのアプライアンスがクラウド内の同じファイル分析サーバを使用する
ように設定する必要があります。

•アプライアンスは 1つのグループだけに属することができます。

•いつでもグループにマシンを追加できますが、追加できるのは一度のみです。

ステップ 4 [今すぐグループ化（Group Now）]をクリックします。

分析グループ内のアプライアンスの確認

Procedure

ステップ 1 [セキュリティサービス（Security Services）] > [ファイルレピュテーションと分析（File Reputation
and Analysis）]を選択します。

ステップ 2 [ファイル分析クラウドレポートの用のアプライアンスのグループ化（Appliance Grouping for
File Analysis Cloud Reporting）]セクションで、[アプライアンスの表示（View Appliances）] を
クリックします。

ステップ 3 特定のアプライアンスのファイル分析クライアント IDを表示するには、以下の場所を参照し
ます。

ファイル分析クライアント IDの場所アプライアンス

[セキュリティサービス（Security Services）] > [ファイルレピュ
テーションと分析（File Reputation and Analysis）]ページの [ファ
イル分析の詳細設定（Advanced Settings for File Analysis）]セクショ
ン

Eメールセキュリティア
プライアンス
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ファイル分析クライアント IDの場所アプライアンス

[セキュリティサービス（Security Services）] > [マルウェア対策と
レピュテーション（Anti-Malware and Reputation）]ページの [ファ
イル分析の詳細設定（Advanced Settings for File Analysis）]セクショ
ン

Webセキュリティアプラ
イアンス

[管理アプライアンス（Management Appliance）] > [集約管理サービ
ス（Centralized Services）] > [セキュリティアプライアンス（Security
Appliances）]ページの下部

セキュリティ管理アプラ

イアンス

ファイルレピュテーションスキャンおよびファイル分析のメールポ

リシーの設定

Procedure

ステップ 1 [メールポリシー（Mail Policies）] > [受信メールポリシー（Incoming Mail Policies）]または
[メールポリシー（Mail Policies）] > [送信メールポリシー（Outgoing Mail Policies）]を選択し
ます（どちらか該当するほう）。

ステップ 2 変更するメールポリシーの [高度なマルウェア防御（Advanced Malware Protection）]カラム内
のリンクをクリックします。

ステップ 3 オプションを選択します。

•オンプレミスのCisco AMP Threat Gridアプライアンスがなく、機密上の理由などからクラ
ウドにファイルを送信したくない場合は、[ファイル分析を有効にする（Enable File
Analysis）]をオフにします。

•添付ファイルがスキャン不可であると見なされる場合にアプライアンスが実行するアク
ションを選択します。アプライアンスが以下の理由でファイルをスキャンできない場合、

添付ファイルはスキャン不能とみなされます。

•メッセージエラー：

•パスワードで保護されたアーカイブまたは圧縮ファイル

• RFC違反のあるメッセージ。

• 200を超える子ファイルを含むメッセージ

• 5回以上ネストされた子ファイルを含むメッセージ

•抽出が失敗したメッセージ
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•レート制限：アプライアンスがファイルのアップロード制限に達したために、ファイ
ル分析サーバによってスキャンされていないファイル。

• AMPサービスが使用不可：

•ファイルレピュテーションサービスが使用不可

•ファイル分析サービスが使用不可

•ファイルレピュテーションクエリーのタイムアウト

•ファイルアップロードクエリーのタイムアウト

• AMPエンジンによってスキャンされないメッセージに対する、次のいずれかのメッセー
ジ処理アクションを設定できます。

•メッセージのドロップ

•メッセージをそのまま配信

•ポリシー隔離へのメッセージの送信

•メッセージを配信する場合は、次の追加の操作を選択します。

•元のメッセージをアーカイブするかどうか。アーカイブされたメッセージは、アプラ
イアンスの amparchiveディレクトリに保管されます。事前設定された AMPアーカイ
ブ（amparchive）ログサブスクリプションが必要です。

•メッセージの件名を変更して（例：[WARNING: ATTACHMENT(S) MAY CONTAIN
MALWARE]）エンドユーザに警告するかどうか。

•管理者が細かく制御できるようにするために、カスタムヘッダーを追加するかどう
か。

•メッセージの受信者を変更して、メッセージが別のアドレスに送信されるようするか
どうか。[はい（Yes）]をクリックして、新しい受信者のアドレスを入力します。

•スキャンできないメッセージを代替の宛先ホストに送信するかどうか。[はい（Yes）]
をクリックして代替 IPアドレスまたはホスト名を入力します。

•ポリシー隔離にメッセージを送信する場合は、次の追加の操作を選択します。

•ドロップダウンリストからポリシー隔離を選択するかどうか。隔離のフラグが立てら
れている場合、メッセージは電子メールパイプラインの最後に到達すると隔離に置か

れ、電子メールパイプラインの他のすべてのエンジンによってスキャンされます。

•元のメッセージをアーカイブするかどうか。アーカイブされたメッセージは、アプラ
イアンスの amparchiveディレクトリに保管されます。事前設定された AMPアーカイ
ブ（amparchive）ログサブスクリプションが必要です。

•メッセージの件名を変更して（例：[WARNING: ATTACHMENT(S) MAY CONTAIN
MALWARE]）エンドユーザに警告するかどうか。
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•管理者が細かく制御できるようにするために、カスタムヘッダーを追加するかどう
か。

•添付ファイルが悪意のあるファイルであると見なされる場合に AsyncOSが実行する必要
があるアクションを選択します。次のことを選択します。

•メッセージを配信するか、またはドロップするか。

•元のメッセージをアーカイブするかどうか。アーカイブされたメッセージは、アプラ
イアンスの amparchiveディレクトリに保管されます。事前設定された AMPアーカイ
ブ（amparchive）ログサブスクリプションが必要です。

•マルウェア添付ファイルを削除した後で、メッセージを配信するかどうか。

•メッセージの件名を変更して（例：[WARNING: MALWARE DETECTED IN
ATTACHMENT(S)]）エンドユーザに警告するかどうか。

•管理者が細かく制御できるようにするために、カスタムヘッダーを追加するかどう
か。

•メッセージの受信者を変更して、メッセージが別のアドレスに送信されるようするか
どうか。[はい（Yes）]をクリックして、新しい受信者のアドレスを入力します。

•悪意のあるメッセージを代替の宛先ホストに送信するかどうか。[はい（Yes）]をク
リックして代替 IPアドレスまたはホスト名を入力します。

•ファイル分析のために添付ファイルを送信する場合は、AsyncOSが実行すべきアクション
を選択します次のことを選択します。

•メッセージを配信するか、または隔離するか。

•元のメッセージをアーカイブするかどうか。アーカイブされたメッセージは、アプラ
イアンスの amparchiveディレクトリに保管されます。事前設定された AMPアーカイ
ブ（amparchive）ログサブスクリプションが必要です。

•メッセージの件名を変更して（例：[WARNING: ATTACHMENT(S) MAY CONTAIN
MALWARE]）エンドユーザに警告するかどうか。

•管理者が細かく制御できるようにするために、カスタムヘッダーを追加するかどう
か。

•メッセージの受信者を変更して、メッセージが別のアドレスに送信されるようするか
どうか。[はい（Yes）]をクリックして、新しい受信者のアドレスを入力します。

•ファイル分析のために送信されるメッセージを代替の宛先ホストに送信するかどう
か。[はい（Yes）]をクリックして代替 IPアドレスまたはホスト名を入力します。

•（着信メールポリシーの場合のみ）脅威の判定が「悪意がある」に変更された時点でエン
ドユーザに送信されるメッセージに対して実行する修復アクションを設定します。[メー
ルボックス自動修復の有効化（Enable Mailbox Auto Remediation）]をオンにして、以下の
いずれかのアクションを選択します。
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• [電子メールアドレスに転送（Forward to an email address）]。指定したユーザ（たとえ
ば、電子メール管理者など）に悪意のある添付ファイルを転送する場合は、このオプ

ションを選択します。

•メッセージを削除します。悪意のある添付ファイルをエンドユーザのメールボックス
から完全に削除する場合は、このオプションを選択します。

• [指定した電子メールアドレスに転送してメッセージを削除（Forward to an email address
and delete the message）]。指定したユーザ（たとえば、電子メール管理者など）に悪
意のある添付ファイルを転送して、悪意のある添付ファイルをエンドユーザのメール

ボックスから完全に削除する場合は、このオプションを選択します。

Office 365サービスでは特定のフォルダからのメッセージの削除をサポート
していないため、それらのフォルダ（[削除済みアイテム（Deleted Items）]
など）からメッセージを削除することはできません。

Note

[メールボックス自動修復（Mailbox Auto Remediation）]の設定を確定する前
に、メールボックスでのメッセージの修復, on page 685を確認します。

Important

ステップ 4 変更を送信し、保存します。

分析のために送信した添付ファイルがあるメッセージの隔離

分析用に送信されたファイルをただちにワークキューにリリースする代わりに、隔離するよう

にアプライアンスを設定できます。隔離されたメッセージとそれらの添付ファイルは、隔離か

らの解放時に脅威について再スキャンされます。ファイル分析結果がレピュテーションスキャ

ナで使用できるようになった後にメッセージが解放された場合は、特定された脅威は再スキャ

ン中に補足されます。

Procedure

ステップ 1 [メールポリシー（Mail Policies）] > [受信メールポリシー（Incoming Mail Policies）]または
[メールポリシー（Mail Policies）] > [送信メールポリシー（Outgoing Mail Policies）]を選択し
ます（どちらか該当するほう）。

ステップ 2 変更するメールポリシーの [高度なマルウェア防御（Advanced Malware Protection）]カラム内
のリンクをクリックします。

ステップ 3 [ファイル分析が保留中のメッセージ（Messages with File Analysis Pending）]セクションで、
[メッセージに適用するアクション（Action Applied to Message）]ドロップダウンから [隔離
（Quarantine）]を選択します。

隔離されたメッセージはファイル分析隔離エリアに保存されます。ファイル分析隔離の使用,
on page 587を参照してください。
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ステップ 4 （任意）[ファイル分析が保留中のメッセージ（Messages with File Analysis Pending）]セクショ
ンで、以下のオプションを選択します。

•元のメッセージをアーカイブするかどうか。アーカイブされたメッセージは、アプライア
ンスの amparchiveディレクトリに保管されます。事前設定された AMPアーカイブ
（amparchive）ログサブスクリプションが必要です。

•メッセージの件名を変更して（例：[WARNING: ATTACHMENT(S) MAY CONTAIN
MALWARE]）エンドユーザに警告するかどうか。

•アプライアンスからの最終メッセージの配信中にファイル分析の判定が保留された場合、
添付ファイルをドロップするかどうかを選択できます。デフォルトのオプションは [いい
え（No）]です。

•管理者が細かく制御できるようにするために、カスタムヘッダーを追加するかどうか。

ステップ4で説明した上記のアクションが適用されるのは、メッセージが隔離エリア
からリリースされるときだけです。メッセージが隔離エリアに送信されるときには適

用されません。

•元のメッセージのアーカイブ。

•メッセージ件名の変更。

•カスタムヘッダーの追加。

Note

ステップ 5 変更を送信し、保存します。

What to do next

関連項目

ファイル分析隔離の使用, on page 587

ファイル分析隔離の使用

•ファイル分析隔離の設定の編集, on page 587
•ファイル分析隔離領域内のメッセージの手動処理, on page 589

ファイル分析隔離の設定の編集

Procedure

ステップ 1 [モニタ（Monitor）] > [ポリシー、ウイルスおよびアウトブレイク隔離（Policy, Virus, and Outbreak
Quarantines）]を選択します。

ステップ 2 [ファイル分析（File Analysis）]隔離リンクをクリックします。
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ステップ 3 保留期間を指定します。

デフォルトの 1時間から変更することはお勧めしません。

ステップ 4 保留期間経過後に AsyncOSが実行する必要があるデフォルトのアクションを指定します。

ステップ 5 隔離ディスクに空き領域がなくなった場合でも、指定した保持期間前にその隔離内のメッセー
ジが処理されなくなるように設定するには、[容量オーバーフロー時にメッセージにデフォル
トのアクションを適用して容量を解放します（Free up space by applying default action on messages
upon space overflow）]の選択を解除します。

ステップ 6 デフォルトのアクションとして [リリース（Release）]を選択する場合は、保留期間が経過す
る前にリリースされるメッセージに適用する追加のアクションを任意で指定できます。

情報オプション

追加するテキストを入力し、そのテキストを元の件名の前と後ろの

どちらに追加するかを選択します。

たとえば、受信者にマルウェアが添付されている可能性があるメッ

セージであることを警告します。

非ASCII文字を含む件名を正しく表示するために、件名は
RFC 2047に従って表記されている必要があります。

Note

件名の変更（Modify
Subject）

X-Headerにはメッセージに対して実行されたアクションを記録でき
ます。この情報は、特定のメッセージが配信された理由についての

照会を処理するときなどに役立ちます。

名前と値を入力します。

例：

Name = Inappropriate-release-early

Value = True

[X-Headerの追加（Add
X-Header）]

添付ファイルを削除することで、メッセージに添付されたマルウェ

アから保護します。

添付ファイルを除去

（Strip Attachments）

ステップ 7 この隔離へのアクセスを付与するユーザを指定します。

情報ユーザ

ローカルユーザのリストには、隔離にアクセスできるロールを持つ

ユーザだけが含まれます。

すべての管理者は隔離に完全なアクセス権限を持つため、リストで

は管理者が除外されます。

ローカルユーザ（Local
Users）

外部認証を設定しておく必要があります。外部認証されたユーザ

（Externally Authenticated
Users）
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情報ユーザ

このオプションは、隔離へのアクセス権限を持つ少なくとも 1つの
カスタムユーザロールを作成している場合にのみ表示されます。

カスタムユーザロール

（Custom User Roles）

ステップ 8 変更を送信し、保存します。

ファイル分析隔離領域内のメッセージの手動処理

Procedure

ステップ 1 [モニタ（Monitor）] > [ポリシー、ウイルスおよびアウトブレイク隔離（Policy, Virus, and Outbreak
Quarantines）]を選択します。

ステップ 2 表のファイル分析隔離の行で、[メッセージ（Messages）]列の青い番号をクリックします。

ステップ 3 要件に応じて、メッセージに以下のアクションを実行します。

•削除（Delete）

•リリース

•隔離からのリリースの遅延

•指定した電子メールアドレスにメッセージのコピーを送信

中央集中型のファイル分析の隔離

中央集中型ファイル分析の隔離の詳細については、『Cisco Email Security Appliance Guide』の

章「Centralized Policy, Virus and Outbreak Quarantine」を参照してください。

ファイルレピュテーションと分析の Xヘッダー
Xヘッダーを使用して、メッセージ処理ステップのアクションと結果でメッセージをマークで
きます。メールポリシーでメッセージに Xヘッダーをタグ付けし、次にコンテンツフィルタ
を使用して、これらのメッセージの処理オプションと最終アクションを選択します。

値では大文字/小文字が区別されます。
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説明有効な値（大文字と小文字

を区別）

ヘッダー名

ファイルレピュテーションサービスによ

り処理されたメッセージに適用される判

定。

正常（Clean）

悪意のある（Malicious）

スキャン不可

（Unscannable）

X-Amp-Result

レピュテーションしきい値に基づく調整

の前の判定。このヘッダーは、元の判定

が有効な値のいずれかである場合にだけ

存在します。

file unknown

verdict unknown

X-Amp-Original-Verdict

メッセージに添付されたファイルが分析

目的で送信されている場合、このヘッダー

は「true」です。

true

false

X-Amp-File-Uploaded

ドロップされたメッセージまたは添付ファイルに関する通知のエンド

ユーザへの送信

疑わしい添付ファイルまたはその親メッセージが、ファイルレピュテーションスキャンに基

づいてドロップされる場合に、エンドユーザに対して通知を送信するには、Xヘッダーまたは
カスタムヘッダーとコンテンツフィルタを使用します。

高度なマルウェア防御とクラスタ

一元管理を使用する場合、クラスタ、グループ、およびマシンの各レベルで、高度なマルウェ

ア防御とメールポリシーをイネーブルにできます。

ライセンスキーはマシンレベルで追加する必要があります。

アプライアンスグループをクラスタレベルで設定しないでください。

高度なマルウェア防御の問題に関連するアラートの受信の確認

高度なマルウェア防御に関連するアラートを送信するようにアプライアンスが設定されている

ことを確認します。

以下の場合にアラートを受信します。
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重大度タイプアラートの説明

警告マルウェア対策オンプレミス（プライベートクラウド）の

Cisco AMP Threat Gridへの接続をセットアッ
プし、ファイルレピュテーションと分析サー

ビスの有効化と設定に説明されているように

アカウントをアクティブ化する必要がありま

す。

（すべての機能に対する標準）機能キーが期限切れになりました

警告ウイルス対策および

AMP（Anti-Virus and
AMP）

ファイルレピュテーションまたはファイル分

析サービスに到達できません。

情報（Info）ウイルス対策および

AMP（Anti-Virus and
AMP）

クラウドサービスとの通信が確立されました。

情報（Info）ウイルス対策および

AMP（Anti-Virus and
AMP）

レピュテーションおよび分析エンジンがウォッ

チドッグサービスにより再起動される

情報（Info）ウイルス対策および

AMP（Anti-Virus and
AMP）

ファイルレピュテーションの判定が変更され

ました。

情報（Info）ウイルス対策および

AMP（Anti-Virus and
AMP）

分析用に送信できるファイルタイプが変更さ

れた。新しいファイルタイプのアップロード

をイネーブルにできます。

警告ウイルス対策および

AMP（Anti-Virus and
AMP）

一部のファイルタイプの分析が一時的に利用

できません。

情報（Info）ウイルス対策および

AMP（Anti-Virus and
AMP）

サポートされているすべてのファイルタイプ

の分析が一時停止後に復旧されます。

エラー（Error）AMP無効なファイル分析サービスキーです。この

エラーを修正するには、Cisco TACにファイ
ル分析 IDの詳細を連絡する必要があります。

関連項目

•ファイルレピュテーションサーバまたはファイル分析サーバへの接続失敗に関する各種
アラート , on page 597
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•ファイルの脅威判定の変更時のアクションの実行 , on page 596

高度なマルウェア防御機能の集約管理レポートの設定

セキュリティ管理アプライアンスでレポートを集約管理する場合は、管理アプライアンスに関

するオンラインヘルプまたはユーザガイドの電子メールレポーティングの章の高度なマルウェ

ア防御に関するセクションで、重要な設定要件を確認してください。

ファイルレピュテーションおよびファイル分析のレポー

トとトラッキング
• SHA-256ハッシュによるファイルの識別 , on page 592
• #unique_847
•その他のレポートでのファイルレピュテーションフィルタデータの表示 , on page 595
•メッセージトラッキング機能と高度なマルウェア防御機能について , on page 595

SHA-256ハッシュによるファイルの識別
ファイル名は簡単に変更できるため、アプライアンスはセキュアハッシュアルゴリズム

（SHA-256）を使用して各ファイルの IDを生成します。アプライアンスが名前の異なる同じ
ファイルを処理する場合、すべてのインスタンスが同じ SHA-256として認識されます。複数
のアプライアンスが同じファイルを処理する場合、ファイルのすべてのインスタンスには同じ

SHA-256 IDがあります。

ほとんどのレポートでは、ファイルはその SHA-256値でリストされます（短縮形式
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ファイルレピュテーションとファイル分析レポートのページ

説明（Description）レポート

ファイルレピュテーションサービスによって特定された

ファイルベースの脅威を示します。

判定が変更されたファイルについては、[AMP判定のアップ
デート（AMP Verdict Updates）]レポートを参照してくださ
い。これらの判定は、[高度なマルウェア防御（Advanced
Malware Protection）]レポートに反映されません。

圧縮ファイルまたはアーカイブ済みファイルから悪意のあ

るファイルが抽出された場合、圧縮ファイルまたはアーカ

イブ済みファイルの SHA値のみが [高度なマルウェア防御
（Advanced Malware Protection）]レポートに含まれます。

[カテゴリ別受信マルウェアファイル（Incoming Malware
Files by Category）]セクションは、[カスタム検出（Custom
Detection）]に分類される、AMP for Endpointsコンソールか
ら受信したブロックリストに登録されたファイルSHAの割
合を示しています。

AMP for Endpointsコンソールから取得されるブロックリス
トに登録されているファイルSHAの脅威名は、レポートの
[受信したマルウェア脅威ファイル（Incoming Malware Threat
Files）]セクションで [シンプルカスタム検出（SimpleCustom
Detection）]として表示されます。

レポートの [詳細（More Details）]セクションでリンクをク
リックすると、AMP for Endpointsコンソールでのブロック
リストに登録されているファイルSHAのファイルトラジェ
クトリ詳細を表示できます。

[リスク低（Low Risk）]判定の詳細をレポートの [AMPに
より渡された受信ファイル（Incoming Files Handed by AMP）]
セクションに表示できます。

高度なマルウェア対策（Advanced
Malware Protection）
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説明（Description）レポート

分析用に送信された各ファイルの時間と判定（または中間

判定）を表示します。SMAアプライアンスは 30分ごとに
WSAで分析結果をチェックします。

1000を超えるファイル分析結果を表示するには、データを
.csvファイルとしてエクスポートします。

ドリルダウンすると、各ファイルの脅威の特性を含む詳細

な分析結果が表示されます。

SHAに関するその他の情報を検索するか、またはファイル
分析詳細ページの下部のリンクをクリックして、ファイル

を分析したサーバに関する追加の詳細を表示することもで

きます。

圧縮/アーカイブファイルから抽出したファイル
が分析用に送信される場合は、それらの抽出ファ

イルの SHA値だけが [ファイル分析（File
Analysis）]レポートに含まれます。

（注）

[高度なマルウェア防御
（Advanced Malware Protection）]
におけるファイル分析

高度なマルウェア防御は対象を絞ったゼロデイ脅威に焦点

を当てるため、集約データでより詳細な情報が提供される

と、脅威の判定が変わる可能性があります。

[AMPレピュテーション（AMP Reputation）]レポートには、
このアプライアンスで処理され、メッセージ受信後に判定

が変わったファイルが表示されます。この状況の詳細につ

いては、ファイル脅威判定のアップデート （562ページ）
を参照してください。

1000を超える判定アップデートを表示するには、データを
.csvファイルとしてエクスポートします。

1つの SHA-256に対して判定が複数回変わった場合は、判
定履歴ではなく最新の判定のみがこのレポートに表示され

ます。

使用可能な最大時間範囲内（レポートに選択された時間範

囲に関係なく）に特定のSHA-256の影響を受けるすべての
メッセージを表示するには、SHA-256リンクをクリックし
ます。

高度なマルウェア防御レピュテー

ション
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その他のレポートでのファイルレピュテーションフィルタデータの

表示

該当する場合は、ファイルレピュテーションおよびファイル分析のデータを他のレポートでも

使用できます。デフォルトでは、[]列はアプライアンスレポートに表示されません。追加列を
表示するには、テーブルの下の [列（Columns）]リンクをクリックします。

メッセージトラッキング機能と高度なマルウェア防御機能について

メッセージトラッキングでファイル脅威情報を検索するときには、以下の点に注意してくださ

い。

•ファイルレピュテーションサービスにより検出された悪意のあるファイルを検索するに
は、Webメッセージトラッキングの [詳細設定（Advanced）]セクションの [メッセージ
イベント（MessageEvent）]オプションで [高度なマルウェア防御反応ポジティブ（Advanced
Malware Protection Positive）]を選択します。

•メッセージトラッキングには、ファイルレピュテーション処理に関する情報と、トラン
ザクションメッセージの処理時点で戻された元のファイルレピュテーション判定だけが含

まれます。たとえば最初にファイルがクリーンであると判断され、その後、判定のアップ

デートでそのファイルが悪質であると判断された場合、クリーンの判定のみがトラッキン

グ結果に表示されます。

メッセージトラッキングの詳細の [処理詳細（Action Details）]セクションには、以下の情
報が表示されます。

•メッセージの各添付ファイルの SHA-256

•メッセージ全体に対する高度なマルウェア防御の最終判定

•マルウェアが検出された添付ファイル

•判定のアップデートは [AMP判定のアップデート（AMP Verdict Updates）]レポートだけに
表示されます。メッセージトラッキングの元のメッセージの詳細は、判定の変更によっ

て更新されません。特定の添付ファイルが含まれているメッセージを確認するには、判定

アップデートレポートで SHA-256リンクをクリックします。
•分析結果や分析用にファイルが送信済みかどうかといった、ファイル分析に関する情報は

[ファイル分析（File Analysis）]レポートにのみ表示されます。

分析済みファイルのその他の情報は、クラウドまたはオンプレミスのファイル分析サー

バーから入手できます。ファイルについて使用可能なすべてのファイル分析情報を確認す

るには、[レポート（Reporting）][モニタリング（Monitor）]> [ファイル分析（FileAnalysis）]
を選択し、ファイルで検索する SHA-256を入力します。ファイル分析サービスによって
ソースのファイルが分析されると、その詳細を表示できます。分析されたファイルの結果

だけが表示されます。

分析目的で送信されたファイルの後続インスタンスがアプライアンスにより処理される場

合、これらのインスタンスは、メッセージトラッキング検索結果に表示されます。
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ファイルの脅威判定の変更時のアクションの実行

Procedure

ステップ 1 [AMP判定のアップデート（AMP Verdict updates）]レポートを表示します。

ステップ 2 該当する SHA-256リンクをクリックします。ファイルを含むメッセージのトラッキングデー
タが表示されます。

ステップ 3 トラッキングデータを使用して、侵害された可能性があるユーザと、違反に関連するファイル
の名前やなどの情報を特定します。

ステップ 4 ファイルの脅威の動作を詳細に把握するために、[ファイル分析（File Analysis）]レポートを検
証して、この SHA-256が分析用に送信されたかどうかを確認します。

What to do next

関連項目

ファイル脅威判定のアップデート , on page 562

ファイルレピュテーションと分析のトラブルシューティ

ング
•ログファイル , on page 596
•トレースの使用 , on page 597
•ファイルレピュテーションサーバまたはファイル分析サーバへの接続失敗に関する各種
アラート , on page 597

• APIキーのエラー（オンプレミスのファイル分析） , on page 598
•ファイルが予想どおりにアップロードされない , on page 598
•分析のために送信できるファイルタイプに関するアラート , on page 598

ログファイル

ログの説明：

• AMPと ampは、ファイルレピュテーションサービスまたはエンジンを示しています。

• Retrospectiveは判定のアップデートを示しています。
• VRTと sandboxingはファイル分析サービスを示しています。

ファイル分析を含む高度なマルウェア防御に関する情報は、または AMPエンジンのログ。
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ファイルレピュテーションフィルタリングおよび分析のイベントは、AMPエンジンログと
メールログに記録されます。

ログメッセージ「ファイルレピュテーションクエリーに対する受信応答（Response received
for file reputation query）」の「アップロードアクション（upload action）」の値は以下のように
なります。

• 1：送信。（1: SEND.）この場合、ファイル分析のためにファイルを送信する必要があり
ます。

• 2：送信しない。（2: DON’T SEND.）この場合は、ファイル分析用にファイルを送信しま
せん。

• 3：メタデータのみを送信。（3: SEND ONLY METADATA.）この場合、ファイル分析のた
めにファイル全体ではなく、メタデータのみを送信します。

• 0：アクションなし。（0: NO ACTION.）この場合、他のアクションは不要です。

メールログの「処理（Disposition）」の値は、以下のようになります。

• 1：マルウェアが検出されない、または正常であると推測される（正常として処理）

• 2：正常

• 3：マルウェア

「Spyname」は脅威の名前です。

トレースの使用

ファイルレピュテーションフィルタおよび分析機能ではトレースは使用できません。代わり

に、組織外のアカウントからテストメッセージを送信します。

ファイルレピュテーションサーバまたはファイル分析サーバへの接

続失敗に関する各種アラート

問題

ファイルレピュテーションサービスまたは分析サービスへの接続の失敗に関するアラートを

いくつか受信した。（単一のアラートは一時的な問題のみを示していることがあります。）

解決方法

•ファイルレピュテーションと分析サービスとの通信の要件 , on page 567に記載されている
要件を満たしていることを確認します。

•アプライアンスとクラウドサービスとの通信を妨げている可能性があるネットワークの問
題を確認します。

• [クエリータイムアウト（Query Timeout）]の値を大きくします。

[セキュリティサービス（Security Services）] [ファイルレピュテーションと分析（File
Reputation and Analysis）]を選択します。[詳細設定（Advanced settings）]エリアの [クエリ
タイムアウト（Query Timeout）]の値。
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APIキーのエラー（オンプレミスのファイル分析）
問題

ファイル分析レポートの詳細を表示しようとした場合や、分析用ファイルをアップロードする

のに EメールセキュリティアプライアンスWebセキュリティアプライアンスが AMP Threat
Gridサーバーに接続できない場合、APIキーのアラートを受信します。

解決方法

このエラーは、AMP Threat Gridサーバのホスト名を変更し、AMP Threat Gridサーバの自己署
名証明書を使用する場合に発生します。また、他の状況でも発生する可能性があります。この

問題を解決するには、次の手順を実行します。

•新しいホスト名がある AMP Threat Gridアプライアンスから新しい証明書を生成します。

• EメールセキュリティアプライアンスWebセキュリティアプライアンスに新しい証明書
をアップロードします。

• AMP Threat Gridアプライアンスの APIキーをリセットします。手順については、AMP
Threat Gridアプライアンスのオンラインヘルプを参照してください。

関連項目

•ファイルレピュテーションと分析サービスの有効化と設定

ファイルが予想どおりにアップロードされない

問題

ファイルが予想どおりに評価または分析されていません。アラートまたは明らかなエラーはあ

りません。

解決方法

以下の点に注意してください。

•ファイルが他のアプライアンスによる分析用に送信されているために、すでにファイル分
析サーバ、またはそのファイルを処理するアプライアンスのキャッシュに存在している可

能性があります。

分析のために送信できるファイルタイプに関するアラート

問題

ファイル分析のために送信できるファイルタイプに関する重大度情報のアラートを受け取れま

す。

解決方法
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このアラートは、サポート対象のファイルタイプが変更された場合や、アプライアンスがサ

ポート対象のファイルタイプを確認した場合に送信されます。これは、以下の場合に発生する

可能性があります。

•自分または別の管理者が分析用に選択されているファイルタイプを変更した。
•サポート対象のファイルタイプがクラウドサービスでの可用性に基づいて一時的に変更
された。この場合、アプライアンスで選択されたファイルタイプのサポートは可能な限り

迅速に復旧されます。どちらのプロセスも動的であり、ユーザによる操作は必要ありませ

ん。

•アプライアンスが再起動した（たとえば、AsyncOSのアップグレードの一環として）。
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第 21 章

データ損失の防止

この章は、次の項で構成されています。

•データ消失防止の概要 , on page 601
•データ消失防止のシステム要件 , on page 603
•データ漏洩防止の設定方法 , on page 603
•データ消失防止の有効化（DLP） , on page 604
•データ損失防止のポリシー, on page 605
•メッセージアクション, on page 626
•メッセージトラッキングでの機密性の高い DLPデータの表示 , on page 633
• DLPエンジンおよびコンテンツ照合分類子の更新について, on page 633
• DLPインシデントのメッセージとデータの使用 , on page 635
•トラブルシューティングデータ消失防止, on page 636

データ消失防止の概要
データ消失防止（DLP）機能により、ユーザが悪意を持ってまたは過失によって機密データを
電子メールで送付しないように防止することで、組織の情報と知的財産を保護し、規制と組織

のコンプライアンスを実施します。法または会社のポリシーに違反するデータがないか送信

メッセージをスキャンするのに使われる DLPポリシーを作成して、従業員が電子メールで送
付できないデータの種類を定義します。

関連項目

• DLPスキャンプロセスの概要 , on page 602
•データ消失防止の動作 , on page 602
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DLPスキャンプロセスの概要
詳細情報操作

アプライアンスは、ネットワークに出

入りするメッセージを処理します。

ネットワーク内の他のユーザに送信さ

れるメッセージはスキャンされません。

組織のユーザは組織外部の受信者に電子

メールでメッセージを送信します。

1.

DLPスキャン前プロセスは、たとえば
メッセージにスパムやマルウェアが含

まれていないことを確認します。

DLP処理がワークキューのどこで発生
するかを確認するには、電子メールパ

イプラインのフロー, on page 69のワー
クキューフロー図を参照してくださ

い。

アプライアンスは DLPスキャン段階に到
達する前に電子メールの「ワークキュー」

の段階でメッセージを処理します。

2.

データ消失防止の動作 , on page 602を参
照してください。

アプライアンスは、DLPポリシーで特定し
た重要なコンテンツのメッセージ本文、

ヘッダー、添付ファイルをスキャンしま

す。

3.

実行されるアクションを定義します。

メッセージアクション, on page 626を参
照してください。

重要なコンテンツが見つかった場合、アプ

ライアンスはメッセージを隔離するか、廃

棄または制限をかけて提供するなどのデー

タを保護するための処理を行います。

それ以外は、メッセージはアプライアンス

のワークキューを通じて継続され、問題が

ない場合は、アプライアンスで受信者に配

信されます。

4.

データ消失防止の動作

組織内の誰かが組織外部の受信者にメッセージを送信する場合、アプライアンスは、定義した

ルールに基づいてどの発信メールポリシーをメッセージの送信者または受信者に適用するかを

決定します。アプライアンスは、その発信メールポシリーに指定された DLPポリシーを使用
してメッセージの内容を評価します。

具体的には、アプライアンスは、単語、語句、社会保障番号などの定義済みのパターン、また

は適用される DLPポリシーで機密内容として特定される正規表現と一致するテキストがない
かメッセージ内容（ヘッダーと添付ファイルを含む）をスキャンします。

また、アプライアンスは、誤検出の一致を最小限に抑えるため拒否されたコンテキストを評価

します。たとえば、クレジットカード番号のパターンに一致する番号は、有効期限、クレジッ
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トカード会社名（VISA、AMEXなど）、または個人の名前や住所が伴っている場合のみ違反
になります。

メッセージ内容が複数の DLPポリシーに一致したら、指定された順序に基づいてリストの最
初に一致した DLPポリシーが適用されます。内容が違反であるかどうかを判断するために同
じ基準を使用する複数の DLPポリシーが発信メールポリシーにある場合でも、すべてのポリ
シーは、1つの内容スキャンの結果を使用します。

機密である可能性のある内容がメッセージに表示されると、アプライアンスは 0～ 100間のリ
スク要因スコアを潜在的違反に割り当てます。このスコアは、メッセージに DLP違反が含ま
れる確率を示します。

アプライアンスは、そのリスク要因スコアに定義した重大度レベル（クリティカルまたは低い

など）を割り当て、適切な DLPポリシーでその重大度に指定したメッセージアクションを実
行します。

データ消失防止のシステム要件
データ損失の防止は、D-Modeライセンスを使用するアプライアンスを除き、サポートされる
すべての Cシリーズおよび X-Seriesアプライアンスでサポートされています。

データ漏洩防止の設定方法
次の手順を順番に実行します。

Procedure

PurposeCommand or Action

データ消失防止の有効化（DLP） , on
page 604

DLP機能を有効にします。ステップ 1

メッセージアクション, on page 626違反が見つかったか疑いがあるメッセー

ジに対して実行できるアクションを定義

ステップ 2

します。たとえば、そのようなメッセー

ジを隔離できます。

方法を選択します。DLPポリシーの作成について次を行い
ます。

ステップ 3

•ウィザードを使用した DLP防止の
設定 , on page 606•組織から電子メールで送信しないコ

ンテンツを識別します。 •事前定義されたテンプレートを使用
した DLPポリシーの作成 , on page
608

•各違反について実行するアクション
を指定します。

•カスタム DLPポリシーの作成（詳
細） , on page 609
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PurposeCommand or Action

違反との一致に対する Email DLPポリ
シーの順序の調整 , on page 624

コンテンツが 1つ以上の DLPポリシー
に一致する可能性がある場合に、DLP
違反のメッセージの評価に使用するDLP

ステップ 4

ポリシーを指定する場合は、DLPポリ
シーの順序を設定します。

メールポリシー, on page 305を参照して
ください

DLP違反をスキャンするメッセージの
送信者と受信者グループごとに発信メー

ステップ 5

ルポリシーを作成したことを確認しま

す。
さらに個々の DLPポリシーの許可およ
び制限されたメッセージ送信者と受信者

を改善するには、DLPポリシーのメッ
セージのフィルタリング, on page 622を
参照してください。

発信メールポリシーとの DLPポリシー
の関連付け, on page 625

DLPポリシーを発信メールポリシーに
割り付けることによって、どの DLPポ
リシーをどの送信者と受信者に適用する

かを指定します。

ステップ 6

ストレージの設定を構成し、機密 DLP
情報にアクセスします。

ステップ 7 •メッセージトラッキングでの機密
性の高いDLPデータの表示 , on page
633

•メッセージトラッキングでの機密
情報へのアクセスの制御,onpage1168

データ消失防止の有効化（DLP）
Procedure

ステップ 1 [セキュリティサービス（Security Services）] > [データ損失の防止（Data Loss Prevention）]の
順に選択します。

ステップ 2 [有効（Enable）]をクリックします。

ステップ 3 ライセンス契約書ページの下部にスクロールし、[承認（Accept）]をクリックしてライセンス
契約に合意します。

ライセンス契約に合意しない場合、DLPはアプライアンス上で有効になりません。Note

ステップ 4 [データ漏洩防止グローバル設定（Data Loss Prevention Global Settings）]の下の [データ漏洩防
止を有効にする（Enable Data Loss Prevention）]を選択します。

ステップ 5 （推奨）現段階では、このページの他のオプションの選択を解除します。

これらの設定は、後でこの章で説明する手順に従って変更できます。
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ステップ 6 変更を送信し、保存します。

What to do next

データ漏洩防止の設定方法 , on page 603を参照してください。

関連項目

•メッセージトラッキングでの機密性の高い DLPデータの表示 , on page 633
•ウィザードを使用した DLP防止の設定 , on page 606
• DLPエンジンおよびコンテンツ照合分類子の更新について, on page 633

データ損失防止のポリシー

関連項目

• DLPポリシーの説明 , on page 605
•定義済み DLPポリシーテンプレート, on page 606
•ウィザードを使用した DLP防止の設定 , on page 606
•事前定義されたテンプレートを使用した DLPポリシーの作成 , on page 608
•カスタム DLPポリシーの作成（詳細） , on page 609
•コンテンツ照合分類子を使用した拒否されたコンテンツの定義について , on page 610
• DLPポリシーのメッセージのフィルタリング, on page 622
•違反の重大度の評価について , on page 623
•違反との一致に対する Email DLPポリシーの順序の調整 , on page 624
•デフォルトの発信メールポリシーとの DLPポリシーの関連付け , on page 625
• DLPポリシーの編集または削除に関する重要な情報 , on page 626

DLPポリシーの説明
DLPポリシーは次が含まれます。

•発信メッセージが機密データが含んでいるかどうかを判断する一連の条件
•メッセージがそのようなデータを含んでいる場合に実行するアクション。

メッセージコンテンツの評価方法を以下から指定します。

•拒否された特定のコンテンツまたは情報のパターン。ポリシーによっては、識別番号を検
索する正規表現の作成が必須の場合があります。コンテンツ照合分類子を使用した拒否さ

れたコンテンツの定義について , on page 610を参照してください。
•メッセージフィルタリング用の特定の送信者および受信者のリスト。DLPポリシーのメッ
セージのフィルタリング, on page 622を参照してください。

•メッセージフィルタリング用の添付ファイルのタイプ一覧。DLPポリシーのメッセージ
のフィルタリング, on page 622を参照してください。
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•発生するさまざまなアクションを許可する設定は違反の重大度に基づいています。違反の
重大度の評価について , on page 623を参照してください。

発信メールポリシーの DLPポリシーをイネーブルにする場合に、各ポリシーを適用するメッ
セージ送信者と受信者を決定します。

定義済み DLPポリシーテンプレート
DLPポリシーの作成を簡素化するために、アプライアンスには、定義済みのポリシーテンプ
レートの大規模なコレクションが含まれます。

テンプレートのカテゴリには次が含まれます。

• [規制コンプライアンス（Regulatory Compliance）]。これらのテンプレートは、個人識別
情報、クレジット情報、その他の保護または非公開情報を含む添付ファイル、メッセージ

を識別します。

• [許可された使用（AcceptableUse）]。これらのテンプレートは、組織の機密情報が含まれ
る制限された受信者または競合他社に送信されたメッセージを指定します。

• [プライバシー保護（Privacy Protection）]。金融口座、税金記録、国民 IDの識別番号を含
むメッセージおよび添付ファイルを識別します。

• [知的財産保護（Intellectual Property Protection）]。これらのテンプレートは、よく使われ
るパブリッシングおよびデザインドキュメントファイルタイプで、組織が保護する知的

財産を含む可能性があるものを識別します。

• [企業機密情報（Company Confidential）]。これらのテンプレートは、会社の財務情報や
近い将来の合併および買収に関する情報を含むドキュメントとメッセージを識別します。

• [カスタムポリシー（Custom Policy）]。この「テンプレート」を使用すると、定義済みの
コンテンツ照合分類子または組織が指定した違反識別基準を使用して、独自のポリシーを

最初から作成できます。このオプションは高度であり、事前定義されたポリシーテンプ

レートではユーザのネットワーク環境の独自の要件を満たせない、まれな場合にのみ使用

されることを想定しています。

これらのテンプレートの中にはカスタマイズが必要になものもあります。

ウィザードを使用した DLP防止の設定
DLP評価ウィザードでは一般的な DLPポリシーを設定し、アプライアンスのデフォルトの発
信メールポリシーでイネーブルにします。

DLP Assessment Wizardを使って追加されたDLPポリシーでは、検出されたDLP違反の重大度
にかかわらず、メッセージはすべて配信されます。ウィザードを使用して作成されたポリシー

を編集する必要があります。

Note

はじめる前に

AsyncOS 13.5.2 for Cisco Email Security Appliancesユーザーガイド（メンテナンス導入）
606

データ損失の防止

定義済み DLPポリシーテンプレート



•アプライアンスから既存の DLPポリシーを削除します。DLPポリシーがアプライアンス
に存在しない場合は、DLP評価ウィザードのみ使用することができます。

•クレジットカード番号、米国社会保障番号、および米国運転免許証番号以外の生徒識別番
号またはアカウント番号を含むメッセージを検出する必要がある場合、それらの番号を特

定する正規表現を作成します。詳細については、識別番号を識別する正規表現 , on page 615
を参照してください。

Procedure

ステップ 1 [セキュリティサービス（Security Services）] > [データ漏洩防止（Data Loss Prevention）]を選択
します。

ステップ 2 [設定の編集（Edit Settings）]をクリックします。

ステップ 3 [有効（Enable）]を選択し、[DLP評価ウィザードを使用して DLPを設定します。（DLP using
the DLP Assessment Wizard）]チェックボックスをオンにします。

ステップ 4 [送信（Submit）]をクリックします。

ステップ 5 ウィザードを完了します。

次の点を考慮してください。

•カリフォルニアでビジネスを営み、カリフォルニア州民のコンピュータ化した個人情報
（PII）データを保有またはライセンスしている企業は、物理的な所在地にかかわらず、米
国の規則（カリフォルニア SB-1386）に準拠することが必須となっています。この法律
は、ウィザードのポリシーの選択肢の 1つです。

•自動生成されたスケジュール済み DLPインシデントサマリーレポートを受信する電子
メールアドレスを入力しない場合、レポートは生成されません。

•設定を確認し、変更を加える手順まで戻った場合は、再度このレビューページに至るま
で、残りの手順を進める必要があります。以前に入力した設定は、すべて残っています。

•ウィザードを完了すると、デフォルトの送信メールポリシーで DLPポリシーがイネーブ
ルな [送信メールポリシー（Outgoing Mail Policies）]ページが表示されます。DLPポリ
シー設定の要約が、ページの上部に表示されます。

ステップ 6 変更を保存します。

What to do next

•（任意）これらの DLPポリシーを編集し、追加ポリシーを作成し、メッセージの全体的
な処理を変更するか、または重大度レベルの設定を変更するには、[メールポリシー（Mail
Policies）] > [DLPポリシーマネージャ（DLP Policy Manager）]を選択します。詳細につ
いては、事前定義されたテンプレートを使用したDLPポリシーの作成 , on page 608、カス
タムDLPポリシーの作成（詳細） , on page 609、および重大度スケールの調整 , on page 624
を参照してください。

•（任意）他の発信メールポリシーのある既存の DLPポリシーをイネーブルにするには、
発信メールポリシーを使用した送信者および受信者へのDLPポリシーの割り当て , on page
626を参照してください。
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関連項目

•事前定義されたテンプレートを使用した DLPポリシーの作成 , on page 608
•カスタム DLPポリシーの作成（詳細） , on page 609

事前定義されたテンプレートを使用した DLPポリシーの作成

Procedure

ステップ 1 [メールポリシー（Mail Policies）] > [DLPポリシーマネージャ（DLP Policy Manager）]を選
択します。

ステップ 2 [DLPポリシーの追加（Add DLP Policy）]をクリックします。

ステップ 3 カテゴリ名をクリックし、使用可能な DLPポリシーテンプレートの一覧を表示します。

各テンプレートの説明を表示するには、[ポリシーの説明を表示（Display Policy
Descriptions）]をクリックします。

Note

ステップ 4 使用する DLPポリシーテンプレートの [追加（Add）]をクリックします。

ステップ 5 （任意）テンプレートの定義済みの名前と説明を変更します。

ステップ 6 ポリシーで、1つ以上のコンテンツ照合分類子のカスタマイズが要求または推奨される場合は、
組織の識別番号付けシステムのパターンを定義するための正規表現と、使用される識別番号に

関連する、または通常は関連付けられている単語や語句のリストを入力します。

詳細については、次を参照してください。

コンテンツ照合分類子を使用した拒否されたコンテンツの定義について , on page 610および識
別番号を識別する正規表現 , on page 615。

定義済みのテンプレートに基づいたポリシーのコンテンツの分類子は追加または削除

できません。

Note

ステップ 7 （任意）特定の受信者、送信者、添付ファイルの種類、または以前に追加されたメッセージタ
グを持つメッセージにのみ DLPポリシーを適用します。

詳細については、DLPポリシーのメッセージのフィルタリング, on page 622を参照してくださ
い。

改行やカンマで、複数のエントリを分離できます。

ステップ 8 [重大度設定（Severity Settings）]の項で、以下を行います。

•違反の重大度レベルごとに実行するアクションを選択します。詳細については、違反の重
大度の評価について , on page 623を参照してください。

•（任意）ポリシーに対して違反の重大度基準を調整する場合は、[スケールの編集（Edit
Scale）]をクリックします。詳細については、重大度スケールの調整 , on page 624を参照し
てください。
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ステップ 9 変更を送信し、保存します。

What to do next

関連項目

•ウィザードを使用した DLP防止の設定 , on page 606
•カスタム DLPポリシーの作成（詳細） , on page 609

カスタム DLPポリシーの作成（詳細）

カスタムポリシーの作成は非常に複雑です。定義済み DLPポリシーテンプレートが組織の
ニーズを満たさない場合のみ、カスタムポリシーを作成します。

Note

Custom Policyテンプレートを使用して、カスタム DLPポリシーを最初から作成し、定義され
たコンテンツ照合分類子またはカスタム分類子をポリシーに追加できます。

ポリシーの定義によって、コンテンツが 1つの分類子またはすべての分類子に一致した場合
に、カスタムポリシーは DLP違反を返すことができます。

はじめる前に

推奨：コンテンツ違反を識別する基準を定義します。カスタム DLPポリシーに対するコンテ
ンツ照合分類子の作成 , on page 613を参照してください。次の手順の中で、これらの基準を定
義することもできます。

Procedure

ステップ 1 [メールポリシー（Mail Policies）] > [DLPポリシーマネージャ（DLP Policy Manager）]を選
択します。

ステップ 2 [DLPポリシーの追加（Add DLP Policy）]をクリックします。

ステップ 3 [カスタムポリシー（Custom Policy）]をクリックします。

ステップ 4 Custom Policyテンプレートの [追加（Add）]をクリックします。

ステップ 5 ポリシーの名前と説明を入力します。

ステップ 6 DLP違反を構成するコンテンツとコンテキストを特定します。

a) コンテンツ照合分類子を選択します。

b) [追加（Add）]をクリックします。

• [分類子を作成（Create a Classifier）]を選択した場合、カスタム DLPポリシーに対す
るコンテンツ照合分類子の作成 , on page 613を参照してください。

•それ以外の場合は、選択された分類子がテーブルに追加されます。

c) （任意）ポリシーに追加分類子を追加します。
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たとえば、別の分類子を追加し、[NOT]を選択して、既知の誤検出である可能性の高い一
致を削除できます。

d) 複数の分類子を追加した場合、テーブル見出しのオプションを選択し、インスタンスを違
反としてカウントするために分類子の一部またはすべてを一致させるかどうかを指定しま

す。

ステップ 7 （任意）特定の受信者、送信者、添付ファイルの種類、または以前に追加されたメッセージタ
グを持つメッセージにのみ DLPポリシーを適用します。

詳細については、DLPポリシーのメッセージのフィルタリング, on page 622を参照してくださ
い。

改行やカンマで、複数のエントリを分離できます。

ステップ 8 [重大度設定（Severity Settings）]の項で、以下を行います。

•違反の重大度レベルごとに実行するアクションを選択します。詳細については、違反の重
大度の評価について , on page 623を参照してください。

•（任意）ポリシーに対して違反の重大度基準を調整する場合は、[スケールの編集（Edit
Scale）]をクリックします。詳細については、重大度スケールの調整 , on page 624を参照し
てください。

ステップ 9 変更を送信し、保存します。

What to do next

関連項目

•ウィザードを使用した DLP防止の設定 , on page 606
•事前定義されたテンプレートを使用した DLPポリシーの作成 , on page 608

コンテンツ照合分類子を使用した拒否されたコンテンツの定義につい

て

コンテンツ一致分類子は、電子メールで送信できないコンテンツと、任意選択でそのコンテン

ツがデータ消失防止違反と見なされるために発生する必要があるコンテキストを定義します。

患者識別番号が組織から電子メールで送信されることを回避する必要があるとします。

これらの番号をアプライアンスに認識させるために、1つ以上の正規表現を使用して組織の記
録番号付けシステムのパターンを指定する必要があります。補足情報として記録番号を伴うか

もしれない単語およびフレーズのリストを追加できます。分類子が発信メッセージ内に番号パ

ターンを検出すると、補足情報を検索し、そのパターンが識別番号か、また、ランダムな番号

の文字列でないかを確認します。コンテキストと一致する情報を含むことにより、誤検出の一

致が減少します。
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この例では、HIPAAおよび HITECHテンプレートを使用する DLPポリシーを作成します。こ
のテンプレートには、患者識別番号コンテンツ照合分類子という患者識別番号を検出するよう

にカスタマイズ可能な分類子が含まれます。パターン 123-CL456789の番号を検出するには、
分類子の正規表現 [0-9]{3}\-[A-Z]{2}[0-9]{6}を入力します。関連フレーズとして「Patient ID」
と入力します。ポリシーの作成を完了し、発信メールポリシーでイネーブルにします。変更を

送信し、保存します。フレーズ「患者 ID」が番号パターンの近くに設定された発信メッセー
ジからポリシーが番号パターンを検出した場合、DLPポリシーは DLP違反を返します。

DLPポリシーでのコンテンツ照合分類子の使用方法について

定義済み DLPポリシーテンプレートの多くは、コンテンツ照合分類子が含まれます。これら
の分類子の一部は、組織のデータに使用されるパターンを識別するためにカスタマイズする必

要があります。

カスタム DLPポリシーを作成すると、事前定義された分類子を選択するか、独自の分類子を
作成できます。

関連項目

•コンテンツ照合分類子の例, on page 611
•カスタム DLPポリシーに対するコンテンツ照合分類子の作成 , on page 613
•機密情報を特定する分類子検出ルール（カスタム DLPポリシーのみ） , on page 614
•識別番号を識別する正規表現 , on page 615
•機密 DLP用語（カスタム DLPポリシーのみ）のカスタムディクショナリの使用 , on page

617
•疑わしい違反のリスク要因の判別子 , on page 619
•カスタムコンテンツ分類子が使用されるポリシーの表示 , on page 622

コンテンツ照合分類子の例

次の例は、分類子がメッセージの内容を照合する方法を示します。

•クレジットカード番号, on page 611
•米国社会保障番号, on page 612
•米国銀行協会銀行支店コード, on page 612
•運転免許証番号（米国） , on page 612
•国内のプロバイダー ID（米国）, on page 612
•学歴（英語）, on page 613
•財務諸表（英語）, on page 613

クレジットカード番号

DLPポリシーテンプレートのいくつかは、クレジットカード番号分類子を含みます。クレジッ
トカード番号はそれ自体、数と句読点のパターン、発行者固有のプレフィックス、最後のチェッ

クデジットなどさまざまな制約があります。この分類子で一致するには、有効期限やカード発

行者の名前など、追加の補足情報が必要です。これで false positiveの数が減ります。

例：
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• 378734493671000（補足情報がないため一致せず）
• 378734493671000 VISA（一致）

• 378734493671000 exp: 12/2019（一致）

米国社会保障番号

米国社会保障番号分類子では、正しい形式の番号と誕生日や名前および「SSN」という文字列
などの補足データが必要です。

例：

• 321-02-3456（補足情報がないため一致せず）
• SSN: 132-45-6788（一致）

米国銀行協会銀行支店コード

ABA送金番号分類子は、クレジットカード番号分類子とほぼ同じです。

例：

• 119999992（補足情報がないため一致せず）
• ABA No. 800000080（一致）

運転免許証番号（米国）

米国運転免許証分類子を使用するポリシーは多数あります。デフォルトでは、この分類子は、

米国で発行された運転免許証を検索します。カリフォルニア州のAB-1298およびモンタナ州の
HB-732など米国の州固有のポリシーでは、それぞれの州の米国運転免許のみを検索します。

各州の分類子はその州のパターンと照合し、対応する州の名前または略称および追加の補足

データを定めています。

例：

• CA DL# C3452362（番号と補足データのパターンが正しいため一致）

• California DL# C3452362（一致）

• DL: C3452362（補足データ不足のため一致せず）

• California C3452362（補足データ不足のため一致せず）

• OR DL# C3452362（一致）

• OR DL# 3452362（オレゴン州の正しいパターンのため一致）

• WV DL# D654321（ウェストバージニア州の正しいパターンのため一致）

• WV DL# G654321（一致）

国内のプロバイダー ID（米国）

米国の国内のプロバイダー IDの分類子は、チェックデジットを含む 10桁の数字である国家
プロバイダー認証（NPI）をスキャンします。

例：

• NPI No. 1245319599（NPIがあるため一致）
• NPI No. 1235678996（NPIがあるため一致）
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• 3459872347（補足情報がないため一致せず）
• NPI: 3459872342（誤ったチェックデジットのため一致せず）

学歴（英語）

事前定義された Family Educational Rights and Privacy Act（FERPA;家族教育権とプライバシー
法）DLPポリシーテンプレートは、生徒記録分類子を使用します。より正確に検出するため、
この分類子とカスタマイズされた生徒識別番号分類子を組み合わせて、特定の生徒 IDパター
ンを検出します。

例：

• Fall Semester Course Numbers: CHEM101, ECON102, MATH103（一致）

財務諸表（英語）

事前定義された Sarbanes-Oxley（SOX）ポリシーテンプレートは、企業財務情報分類子を使用
し、非公開の企業の財務情報を検索します。

例：

Gross Profits, Current Assets, and Cash Flow Statement for the Quarter ended June 30,

2016.（一致）

カスタム DLPポリシーに対するコンテンツ照合分類子の作成

作成したカスタム分類子は、カスタム DLPポリシーの作成時に使用できる分類子のリストに
追加されます。

Procedure

PurposeCommand or Action

参照先：潜在的な DLP違反を特定するためにコ
ンテンツ照合分類子がどのように使用さ

れているかを理解します。

ステップ 1

•コンテンツ照合分類子を使用した拒
否されたコンテンツの定義について
, on page 610

•コンテンツ照合分類子の例, on page
611

—[メールポリシー（Mail Policies）] >
[DLPポリシーのカスタマイズ（DLP

ステップ 2

Policy Customizations）]を選択し、[カス
タム分類子の追加（Add Custom
Classifier）]をクリックします。分類子
の名前と説明を入力します。

疑わしい違反のリスク要因の判別子 , on
page 619を参照してください

近接性および最小合計スコアを入力しま

す。

ステップ 3
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PurposeCommand or Action

参照先：次の検出規則タイプから1つを選択し、
関連するコンテンツの一致基準を定義し

ます。

ステップ 4

•機密情報を特定する分類子検出ルー
ル（カスタム DLPポリシーのみ）
, on page 614•単語またはフレーズ

•機密DLP用語（カスタムDLPポリ
シーのみ）のカスタムディクショ

ナリの使用 , on page 617

•ディクショナリのテキスト
•正規表現、または
•既存のデータ消失防止エンティティ

•識別番号を識別する正規表現 , on
page 615

重み付けや最大スコアの詳細について

は、疑わしい違反のリスク要因の判別子

, on page 619を参照してください。

（任意）[ルールの追加（Add Rule）]を
クリックして、追加ルールを追加しま

す。

ステップ 5

この設定は、[ルール（Rules）]セクショ
ンの上部にあります。

複数のルールを含める場合は、ルールの

すべて一致といずれか一致を指定しま

す。

ステップ 6

—変更を送信し、保存します。ステップ 7

What to do next

カスタムDLPポリシーでカスタムコンテンツ分類子を使用します。カスタムDLPポリシーの
作成（詳細） , on page 609を参照してください。

関連項目

•カスタムコンテンツ分類子が使用されるポリシーの表示 , on page 622

機密情報を特定する分類子検出ルール（カスタム DLPポリシーのみ）

コンテンツ照合分類子では、メッセージやドキュメント内の DLP違反を検出するルールが必
要となります。分類子では、次の検出ルールの 1つ以上のルールを使用できます。

•単語またはフレーズ（Words or Phrases）。分類子が探す単語およびフレーズの一覧。複数
のエントリは、カンマまたは改行で区切ります。

•正規表現（Regular Expression）。メッセージや添付ファイルの検索パターンを定義する正
規表現。false positiveを防止するため、照合から除外するパターンも定義できます。詳細
については、「識別番号を識別する正規表現 , on page 615」と「識別番号を識別する正規
表現の例 , on page 616」を参照してください。

•ディクショナリ（Dictionary）。単語とフレーズに関連するディクショナリ。アプライア
ンスには定義済みディクショナリがあります。または独自に作成できます。機密 DLP用
語（カスタムDLPポリシーのみ）のカスタムディクショナリの使用 , on page 617を参照し
てください。

•エンティティ（Entity）。定義済みのパターンは、クレジットカード番号、アドレス、社
会保障番号、または ABA送金番号などの機密データの一般的なタイプを識別します。エ
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ンティティの説明については、[メールポリシー（Mail Policies）] > [DLPポリシーマネー
ジャ（DLP Policy Manager）]に移動し、[DLPポリシーの追加（Add DLP Policy）]をク
リックし、[プライバシー保護（Privacy Protection）]をクリックして、[ポリシーの説明を
表示（Display Policy Descriptions）]をクリックします。

識別番号を識別する正規表現

ポリシーテンプレートによっては、1つ以上のコンテンツ照合分類子をカスタマイズする必要
であり、カスタマイズには、カスタムアカウント番号、患者識別番号または生徒識別番号など

の極秘情報に結び付く可能性がある識別番号を検索するための正規表現の作成があります。

Perl互換正規表現（PCRE2）構文を使用して、コンテンツ照合分類子または DLPポリシーテ
ンプレートに一致する正規表現を追加できます。アプライアンスで DLP機能が有効な場合に
のみ、PCRE2互換の正規表現が検証されます。

正規表現では大文字と小文字は区別されるため、[a-zA-Z]のように大文字と小文字を含める必

要があります。特定の文字のみ使用する場合は、その文字に合わせて正規表現を定義します。

Note

8桁の数字など、あまり特殊ではないパターンほど、ランダムな 8桁の数字を実際の顧客番号
と区別するため、追加の単語とフレーズを検索するポリシーが必要になります。

次の表を、分類子用の正規表現の作成ガイドとして使用してください。

説明要素

正規表現の一連の命令が文字列の一部に一致すると、分類

子用の正規表現はその文字列に一致するということになり

ます。

たとえば、正規表現ACCは、文字列ACCOUNTとACCTに一
致します。

正規表現（abc）

大カッコは文字のセットを示すために使用します。文字は

個々または範囲で定義できます。

たとえば、[a-z]は、aからzまでのすべての小文字に一致
し、[a-zA-Z]は、Aから Zまでのすべての大文字と小文
字に一致します。[xyz]は、x、yまたは zの文字のみに一
致します。

[ ]

AsyncOS 13.5.2 for Cisco Email Security Appliancesユーザーガイド（メンテナンス導入）
615

データ損失の防止

識別番号を識別する正規表現



説明要素

円記号は特殊文字のエスケープに使用します。シーケンス

「\.」はピリオドそのもののみに一致し、「\$」はドル記号
のみに一致し、「\^」はキャレット記号のみに一致します。

円記号は、「\d」などトークンの始まりともなります。

重要：円記号はパーサーでも特殊なエスケープ文字として

使用します。そのため、正規表現で円記号を使用する場合、

2つの円記号が必要です。解析後には「実際に」使用される
円記号 1つのみが残り、正規表現システムに渡されます。

バックスラッシュ特殊文字（\）

数字（0～ 9）に一致するトークン。複数の数字に一致させ
るには、整数を {}に入れ、数の長さを規定します。

たとえば、「\d」は、5などの 1桁の数字のみに一致します
が、55には一致しません。\d{2}を使うと、55などの 2桁
の数に一致しますが、5には一致しません。

\d

数字以外の文字に一致するトークン。複数の数字以外の文

字に一致させるには、{}で囲んだ整数で長さを定義します。
\D

任意の英数字と下線に一致するトークン（a～ z、A～ Z、
0～ 9、および _）。

\w

1つ前のトークンの繰り返し回数を指定する正規表現表記が
サポートされています。

たとえば、式「\d{8}」は 12345678および 11223344と一致
しますが、8とは一致しません。

繰り返し回数 {min,max}

代替、つまり「or」演算子に相当します。「AおよびB」が
正規表現である場合、式「A|B」は「A」または「B」のい
ずれかと一致する文字列と一致します。これは、正規表現

で複数の数値パターンを組み合わせるために使用できます。

たとえば、「foo|bar」という表現は「foo」や「bar」とは一
致しますが、「foobar」とは一致しません。

または ( | )

関連項目

•識別番号を識別する正規表現の例 , on page 616

識別番号を識別する正規表現の例

識別または口座番号に数字と文字のパターンを記述する単純な正規表現には、次のように表示

される可能性があります。

• 8桁の数：\d{8}

•数字のセットの間にハイフンがある識別コード：\d{3}-\d{4}-\d
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•大文字または小文字の英字 1つで始まる識別コード：[a-zA-Z]\d{7}

• 3桁の数字で始まり、大文字が 9つ続く識別コード：\d{3}[A-Z]{9}

• |を使い、検索する 2つの異なる数字パターンを定義：\d{3}[A-Z]{9}|\d{2}[A-Z]{9}-\d

機密 DLP用語（カスタム DLPポリシーのみ）のカスタムディクショナリの使用

AsyncOSには、事前定義された一連のディクショナリが提供されますが、DLPスキャン機能に
一致する用語を指定するカスタム DLPディクショナリを作成することもできます。

複数の方法でカスタム DLPディクショナリを作成できます。

•カスタム DLPディクショナリの直接追加 , on page 617
•テキストファイルとして DLPディクショナリを作成 , on page 617、その後にDLPディク
ショナリのインポート , on page 618。

•別のアプライアンスからDLPディクショナリのエクスポート , on page 618、次にDLPディ
クショナリのインポート , on page 618。

カスタム DLPディクショナリの直接追加

Procedure

ステップ 1 [メールポリシー（Mail Policies）] > [DLPポリシーマネージャ（DLP Policy Manager）]を選択
します。

ステップ 2 [詳細設定（Advanced Settings）]セクションで、[カスタム DLPディクショナリ（Custom DLP
Dictionaries）]の側のリンクをクリックします。

ステップ 3 [ディクショナリを追加（Add Dictionary）]をクリックします。

ステップ 4 カスタムディクショナリの名前を入力します。

ステップ 5 用語のリストに新規ディクショナリのエントリ（単語とフレーズ）を入力します。

ディクショナリの単語は大文字と小文字が区別され、非ASCII文字を含めることができます。

複数のエントリを入力する場合は、改行でエントリを区切ります。

ステップ 6 [追加（Add）]をクリックします。

ステップ 7 変更を送信し、保存します。

テキストファイルとして DLPディクショナリを作成

ユーザ独自のディクショナリをテキストファイルとしてローカルマシンに作成し、アプライア

ンスにインポートできます。ディクショナリのテキストファイルにおける各単語には、強制

改行を使用します。ディクショナリの単語は大文字と小文字が区別され、非ASCII文字を含め
ることができます。
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DLPディクショナリのエクスポート

事前定義された DLPディクショナリはエクスポートできません。Note

Procedure

ステップ 1 [メールポリシー（Mail Policies）] > [DLPポリシーマネージャ（DLP Policy Manager）]を選
択します。

ステップ 2 [詳細設定（Advanced Settings）]の [カスタムDLPディクショナリ（Custom DLP Dictionaries）]
セクションのリンクをクリックします。

ステップ 3 [ディクショナリをエクスポート（Export Dictionary）]をクリックします。

ステップ 4 エクスポートするディクショナリを選択します。

ステップ 5 ディクショナリのファイル名を入力します。

ステップ 6 エクスポートされたディクショナリを保存する場所（ローカルコンピュータまたはアプライア
ンスの configurationディレクトリのいずれか）を選択します。

ステップ 7 ファイルのエンコード方式を選択します。

ステップ 8 [送信（Submit）]をクリックし、ファイルを保存します。

DLPディクショナリのインポート

はじめる前に

アプライアンスに非 DLPディクショナリからエクスポートしたファイルをインポートする場
合は、最初にテキストファイルから重み値を削除し、正規表現を単語または語句に変換する必

要があります。

Procedure

ステップ 1 [メールポリシー（Mail Policies）] > [DLPポリシーマネージャ（DLP Policy Manager）]を選
択します。

ステップ 2 [詳細設定（Advanced Settings）]セクションで、[カスタム DLPディクショナリ（Custom DLP
Dictionaries）]の側のリンクをクリックします。

ステップ 3 [ディクショナリをインポート（Import Dictionary）]をクリックします。

ステップ 4 ファイルをローカルマシンからインポートするか、アプライアンスのconfigurationディレクト
リからインポートするかを選択します。

ステップ 5 エンコード方式を選択します。

ステップ 6 [Next]をクリックします。
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「成功」を伝えるメッセージが表示され、インポートされたディクショナリが [ディクショナ
リの追加（Add Dictionary）]ページに表示されます。ただし、このプロセスはまだ完全ではあ
りません。

ステップ 7 ディクショナリの名前を指定し、編集します。

ステップ 8 [送信（Submit）]をクリックします。

疑わしい違反のリスク要因の判別子

アプライアンスは DLP違反に対してメッセージをスキャンすると、メッセージにリスク要因
スコアを割り当てます。このスコアは、メッセージに DLP違反が含まれる確率を示します。
スコアが0であれば、メッセージにはほぼ確実に違反が含まれないことを意味します。スコア
が 100であれば、ほぼ確実に違反が含まれます。

定義済みのテンプレートに基づいた DLPポリシーについて

定義済みのテンプレートから作成された DLPポリシーに対するリスク要因のスコアリングパ
ラメータを表示または変更することはできません。ただし、特定 DLPポリシーに大量の誤検
出の一致がある場合、そのポリシーに対して重大度スケールを調整できます。違反の重大度の

評価について , on page 623を参照してください。コンテンツ照合分類子のないテンプレート
（SOX（Sarbanes-Oxley）テンプレートなど）に基づくポリシーの場合、メッセージがポリシー
に違反していると、スキャンエンジンは常にリスク要因の値として「75」を返します。

カスタム DLPポリシーについて

カスタム DLPポリシーに対するコンテンツ照合分類子を作成すると、リスク要因スコアを決
定するために使用される値を指定します。

•近接性。違反と見なすには、メッセージや添付ファイルの中でルールと一致する箇所がど
のくらい近くで発生する必要があるかを定義します。たとえば、長いメッセージの先頭近

くに社会保障番号のような数値パターンが出現し、一番下の送信者の署名にアドレスが含

まれている場合、この数値パターンとアドレスには関連性がないと見なされ、一致として

カウントされません。

•最小総合スコア。機密情報が DLP違反として分類されるために必要な最小限のリスク要
因スコア。メッセージの一致スコアが最小総合スコアに満たない場合、そのデータは機密

データとして見なされません。

•重み。作成するカスタムルールのそれぞれに、ルールの重要度を表す「重み」を指定しま
す。スコアは検出ルールに一致した数にルールの重みを乗算することで取得できます。重

みが 10のルールで違反が 2つある場合は、スコアは 20となります。あるルールが分類子
にとって他より重要であれば、より大きい重みをアサインすることになります。

•最大スコア。ルールの最大スコアは、多数の低い重みのルールによってスキャンの最終ス
コアにゆがみが生じるのを防ぎます。

•最小スコア。[DLPポリシーのカスタマイズ（DLP Policy Customizations）]ページの [カス
タム分類子設定（Custom Classifiers Settings）]セクションにある [エンティティベースの
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ルールで推奨される最小スコアを使用（Use recommended minimum scores for entity-based
rules）]チェックボックスの選択に応じて、推奨される最小スコアを使用するか、または
ウェイトの使用を選択することができます。詳細については、エンティティベースのルー

ルで最小スコアを使用する（カスタム DLPポリシーのみ）, on page 621を参照してくださ
い。

リスク要因を計算するため、分類子は検出ルールに一致する数にルールの重みを乗算します。

この値が検出ルールの最大スコアを超えている場合、分類子では最大スコアの値が使用されま

す。分類子が複数の検出ルールを持つ場合、すべての検出ルールのスコアを合計して1つの値
にします。分類子は次の表にあるように、検出ルールのスコア（10～ 10000）を 10～ 100の
対数目盛りにマッピングし、リスク要因を算出します。

Table 42:検出ルールスコアからのリスク要因スコアの計算方法

リスク要因ルールのスコア

00

11

22

33

65

76

87

98

109

1110

1615

2020

2425

2630

3240

3650

4475

50100

54125
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リスク要因ルールのスコア

58150

67257

70300

75400

78500

84750

871000

985000

998000

9910000

10020000

エンティティベースのルールで最小スコアを使用する（カスタム DLPポリシーのみ）

手順

ステップ 1 [メールポリシー（Mail Policies）] > [DLPポリシーのカスタマイズ（DLP Policy Customizations）]
に移動します。

ステップ 2 [カスタム分類子設定（Custom Classifiers Settings）]セクションで、[エンティティベースのルー
ルで推奨される最小スコアを使用（Use recommended minimum scores for entity-based rules）]
チェックボックスを選択します。

このオプションを選択すると、エンティティベースのルールのスコアは、ウェイトの代わりに

設定した最小スコアを使用して計算されます。

たとえば、このオプションを無効にして、メッセージがウェイトを 10に設定した特定のエン
ティティの 5つのルールと一致した場合、ルールのスコアは、5つの一致と 10回の出現を掛け
合わせて 50になります。エンティティの最小スコアが 10に設定されたこのオプションを有効
にすると、設定した最小スコアおよび一部の一致と完全一致の数に基づいてスコアが計算され

ます。

[エンティティベースのルールで推奨される最小スコアを使用（Use recommended
minimum scores for entity-based rules）]オプションを選択した場合は、エンティティ
ベースのルールを使用してすべての分類子の最小合計スコアを確認する必要がありま

す。

（注）

ステップ 3 [送信（Submit）]をクリックし、変更をコミットします。
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このオプションを有効にすると、カスタム分類子のエンティティベースのルールの最小スコア

を確認する必要があります。詳細については、カスタム DLPポリシーに対するコンテンツ照
合分類子の作成 （613ページ）を参照してください。

カスタムコンテンツ分類子が使用されるポリシーの表示

Procedure

ステップ 1 [メールポリシー（Mail Policies）] > [DLPポリシーのカスタマイズ（DLP Policy Customizations）]
を選択します。

ステップ 2 [カスタム分類子（Custome Classifiers）]セクションで、[カスタム分類子（Custome Classifiers）]
テーブルの見出しにある [ポリシー（Policies）]をクリックします。

What to do next

関連項目

•カスタム DLPポリシーに対するコンテンツ照合分類子の作成 , on page 613

DLPポリシーのメッセージのフィルタリング
パフォーマンスや精度を向上させるために、次の基準に基づいて特定のメッセージだけに適用

されるように DLPポリシーを制限できます。
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説明（Description）オプション

DLPポリシーを制限し、次のいずれかを使用して指定する送信者ま
たは受信者を含むまたは含まないメッセージに適用する。

•完全な電子メールアドレス：user@example.com

•電子メールアドレスの一部：user@

•ドメインのすべてのユーザ：@example.com

•部分ドメインのすべてのユーザ：@.example.com

改行やカンマで、複数のエントリを分離できます。

AsyncOSは最初に発信メッセージの受信者または送信者が発信メー
ルポリシーと一致するか照合し、次に送信者または受信者がその

メールポリシーでイネーブルとなっている DLPポリシーで指定し
た送信者および受信者フィルタと一致するか照合します。

たとえば、パートナードメインの受信者を除いて、すべての送信

者に対し特定のタイプの情報を送信することを拒否する場合があり

ます。パートナードメイン内のすべてのユーザを除外するフィル

タを含め、その情報に対し DLPポリシーを作成し、すべての送信
元に適用される発信メールポリシーにこの DLPポリシーを含めま
す。

送信者および受信者に基

づいたフィルタリング

特定の種類の添付ファイルを含むまたは含まないメッセージのみを

スキャンするよう DLPポリシーを限定できます。添付ファイルの
カテゴリを選択し、次に定義済みのファイルタイプを選択するか、

リストされていないファイルタイプを指定します。事前定義され

ていないファイルタイプを指定した場合、AsyncOSは添付ファイ
ルの拡張子に基づいてファイルタイプを検索します。

DLPのスキャンを、最小ファイルサイズの添付ファイルに限定す
ることができます。

添付ファイルの種類に基

づいたフィルタリング

DLPポリシーを特定のフレーズを含むメッセージのスキャンに限定
する場合は、メッセージまたはコンテンツフィルタを使って発信

メッセージにそのフレーズがないか検索し、カスタムメッセージ

タグを当該メッセージに挿入することができます。詳細について

は、コンテンツフィルタのアクション, on page 334およびメッセー
ジフィルタを使用した電子メールポリシーの適用, on page 157を参
照してください。

メッセージタグによる

フィルタリング

違反の重大度の評価について

DLPスキャンエンジンが潜在的なDLP違反を検出すると、そのインスタンスが実際にDLP違
反である確率を表すリスク要因スコアを計算します。ポリシーでは、リスク要因スコアをその
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ポリシーに定義されている重大度スケールと比較して、重大度レベル（たとえば、[低（Low）]、
[重大（Critical）]など）を判別します。各重大度レベルでの違反に対して実行するアクション
は、ユーザが指定します（ただし、[無視（Ignore）]の場合に実行されるアクションはありま
せん）。各重大度レベルに達するために必要なリスク要因スコアは、調整することができま

す。

関連項目

•重大度スケールの調整 , on page 624

重大度スケールの調整

すべてのポリシーにはデフォルトの重大度スケールがあります。各ポリシーに対してこのス

ケールを調整できます。

たとえば、リスク要因スコアが 90から 100の場合、デフォルトで違反の重大度レベルはクリ
ティカルになります。ただし、特定のポリシーに一致する違反についてはデータ消失の可能性

があり、機密度を上げることが必要になることがあります。このDLPポリシーには、クリティ
カルな重大度レベルを 75～ 100のリスク要因スコアを持つ違反に変更できます。

Procedure

ステップ 1 [メールポリシー（Mail Policies）] > [DLPポリシーマネージャ（DLP Policy Manager）]を選
択します。

ステップ 2 編集するポリシーの名前をクリックします。

ステップ 3 [重大度設定（Severity Settings）]セクションで、[スケールの編集（Edit Scale）]をクリックし
ます。

ステップ 4 スケールの矢印を使用して、重大度レベルのスコアを調整します。

ステップ 5 [完了（Done）]をクリックします。

ステップ 6 [重大度スケール（Severity Scale）]のテーブルで、必要なときにスコアがあることを確認しま
す。

ステップ 7 [送信（Submit）]をクリックします。

What to do next

関連項目

•違反の重大度の評価について , on page 623

違反との一致に対する Email DLPポリシーの順序の調整
DLP違反が、発信メールポリシーでイネーブルな DLPポリシーに 1つ以上一致する場合、リ
ストで最初に一致した DLPポリシーのみが使用されます。
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Procedure

ステップ 1 [DLPポリシーマネージャ（DLP Policy Manager）]ページで、[ポリシーの順番の編集（Edit
Policy Order）]をクリックします。

ステップ 2 移動するポリシーの行をクリックし、新しい順序の場所にドラッグします。

ステップ 3 ポリシーの順序の変更を完了したら、変更内容を送信し、確定します。

発信メールポリシーとの DLPポリシーの関連付け

関連項目

•デフォルトの発信メールポリシーとの DLPポリシーの関連付け , on page 625
•発信メールポリシーを使用した送信者および受信者へのDLPポリシーの割り当て , on page

626

デフォルトの発信メールポリシーとの DLPポリシーの関連付け

デフォルトの発信メールポリシーは、他の発信メールポリシーが送信者または受信者に一致

しない場合に使用されます。

はじめる前に

データ漏洩防止の設定方法 , on page 603のテーブルの、ここまでのすべてのアクティビティを
実行します。たとえば、デフォルトの発信メールポリシーに含める DLPポリシーを作成した
ことを確認します。

Procedure

ステップ 1 [メールポリシー（Mail Policies）] > [メールポリシー（Mail Policies）]を選択します。

ステップ 2 テーブルの [デフォルトポリシー（Default Policy）]の行で、[DLP]の列の [ディセーブル
（Disabled）]リンクをクリックします。

ステップ 3 [DLPを有効にする（設定をカスタマイズ）（Enable DLP（Customize Settings））]を選択しま
す。

ステップ 4 デフォルトの発信メールポリシーでイネーブルにする DLPポリシーを選択します。

ステップ 5 変更を送信し、保存します。

What to do next

追加の発信メールポリシーの DLPポリシーを選択します。発信メールポリシーを使用した送
信者および受信者への DLPポリシーの割り当て , on page 626を参照してください。
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発信メールポリシーを使用した送信者および受信者への DLPポリシーの割り当て

発信メールポリシーでイネーブルにすることによって、どの送信者と受信者にどの DLPポリ
シーを適用するかを指定します。発信メールポリシー内で DLPポリシーだけを使用すること
ができます。

はじめる前に

デフォルトの発信メールポリシーの DLPポリシーを設定します。デフォルトの発信メールポ
リシーとの DLPポリシーの関連付け , on page 625を参照してください。

Procedure

ステップ 1 [メールポリシー（Mail Policies）] > [メールポリシー（Mail Policies）]を選択します。

ステップ 2 テーブルの任意の行の DLP列のリンクをクリックします。

ステップ 3 この発信メールポリシーに関連付ける DLPポリシーを選択します。

ステップ 4 変更を送信します。

ステップ 5 他の発信メールポリシーに対して、必要に応じて繰り返します。

ステップ 6 変更を保存します。

What to do next

データ漏洩防止の設定方法 , on page 603を参照してください。

DLPポリシーの編集または削除に関する重要な情報
情報操作

ポリシーの名前を変更すると、発信メールポリシーで再度イネーブル

にする必要があります。

DLPポリシーの編集

ポリシーを削除すると、DLPポリシーが1つ以上の発信メールポリシー
で使用された場合に、通知を受信します。DLPポリシーの削除により、
このようなメールポリシーからポリシーが削除されます。

DLPポリシーの削除

メッセージアクション
発信メッセージから DLP違反の可能性が検出されると、アプライアンスが実行するプライマ
リおよびセカンダリアクションを指定します。さまざまなアクションに対して、異なる違反タ

イプおよび重大度を割り当てることができます。

プライマリアクションは次のとおりです。

•デリバリ
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•ドロップ（Drop）
•検疫（Quarantine）

セカンダリアクションは次のとおりです。

•メッセージを配信する場合は、コピーをポリシー隔離に送信します。このコピーは、メッ
セージ IDを含む元のメッセージの完全なクローンです。コピーの隔離は、DLP違反を監
視する別の方法を提供する他、導入前に DLPシステムをテストすることができます。隔
離からコピーをリリースすると、アプライアンスはすでに元のメッセージを受信した受信

者にコピーを配信します。

•メッセージの暗号化このアプライアンスは、メッセージ本文だけを暗号化します。メッ
セージヘッダーは暗号化されません。

• DLP違反があるメッセージの件名ヘッダーの変更
•メッセージへの免責事項の追加。
•代替宛先メールホストへのメッセージの送信。
•他の受信者にメッセージのコピー（bcc）の送信。（たとえば、重大なDLP違反があるメッ
セージを調べてもらうために、そのメッセージをコンプライアンス担当者のメールボック

スにコピーできます）。

• DLP違反の通知メッセージを、送信者や、マネージャまたは DLPコンプライアンス責任
者といった他の連絡先に送信します。DLP通知のドラフト , on page 630を参照してくださ
い。

これらのアクションは相互排他的ではなく、各ユーザグループのさまざまな要求を処理するた

めに、異なる DLPポリシー内でアクションをいくつか組み合わせることができます。また、
同じポリシーの異なる重大度レベルに基づいて別の処理を設定できます。たとえば、重大な

DLP違反を含むメッセージを隔離し、コンプライアンス担当者に通知を送信しますが、重大度
レベルの低いメッセージを配信することもできます。

Note

関連項目

• DLP違反アクション（メッセージアクション）に対して実行するアクションの定義 , on
page 627

•メッセージアクションの表示および編集 , on page 629
• DLP通知のドラフト , on page 630

DLP違反アクション（メッセージアクション）に対して実行するアク
ションの定義

はじめる前に

• DLPポリシーに違反したメッセージ（またはメッセージのコピー）を保持する専用隔離を
少なくとも 1つ作成します。
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ここでは、アプライアンスでローカルに隔離するか、またはセキュリティ管理アプライア

ンスで一元的に隔離するかを指定できます。

詳細については、ポリシー、ウイルス、およびアウトブレイク隔離, onpage1101を参照して
ください。

•配信前にメッセージを暗号化する場合は、暗号化プロファイルを設定してください。Cisco
電子メール暗号化, on page 639を参照してください

• DLP違反またはその疑いがあるメッセージを配信する場合、免責事項を含めるには、[メー
ルポリシー（Mail Policies）] > [テキストリソース（Text Resources）]で、免責事項のテ
キストを指定します。詳細については、免責事項テンプレート, on page 780を参照してくだ
さい。

• DLP違反の送信者またはコンプライアンス責任者などの他の人に通知を送信するには、ま
ずDLP通知テンプレートを作成します。DLP通知のドラフト , on page 630を参照してくだ
さい。

Procedure

ステップ 1 [メールポリシー（Mail Policies）] > [DLPポリシーのカスタマイズ（DLP Policy Customizations）]
を選択します。

ステップ 2 [メッセージアクション（Message Actions）]セクションで [メッセージアクションの追加（Add
Message Action）]をクリックします。

ステップ 3 メッセージアクションの名前を入力します。

ステップ 4 メッセージアクションの説明を入力します。

ステップ 5 DLP違反を含むメッセージをドロップ、配信、または隔離するか選択します。

[配信（Deliver）]を選択すると、ポリシー隔離に送信されたメッセージのコピーを取
ることを選択できます。メッセージのコピーはメッセージ IDを含む完全なクローン
です

Note

ステップ 6 配信にメッセージの隔離からリリースを暗号化する場合は、[暗号化を有効にする（Enable
Encryption）]チェックボックスを選択して、次のオプションを選択します。

• [暗号化ルール（Encryption Rule）]。メッセージを常に暗号化するか、TLS接続を介した送
信試行が最初に失敗した場合だけ暗号化します。

• [暗号化プロファイル（Encryption Profile）]。Cisco IronPort暗号化アプライアンスまたはま
たはホステッドキーサービスを使用する場合、指定した暗号化プロファイルを使用して

メッセージを暗号化し、配信します。

• [暗号化されたメッセージの件名（Encrypted Message Subject）]。暗号化されたメッセージ
の件名です。既存のメッセージ件名を保持するには、$Subject の値を使用します。

ステップ 7 アクションとして隔離を選択した場合は、DLP違反を含むメッセージに使用するポリシー隔離
を選択します。
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ステップ 8 次のオプションのいずれかを使用してメッセージを変更する場合は、[詳細（Advanced）]をク
リックします。

•カスタムヘッダーを追加します。

•メッセージの件名を変更します。

•代替ホストに配信します

•他の受信者にコピー（bcc）を送信します

• DLP通知メッセージを送信します。

ステップ 9 変更を送信し、保存します。

メッセージアクションの表示および編集

Procedure

ステップ 1 [メールポリシー（Mail Policies）] > [DLPポリシーのカスタマイズ（DLP Policy Customizations）]
を選択します。

ステップ 2 [メッセージアクション（Message Actions）]セクションでアクションを選択します。

操作手順目的

メッセージアクション表の見出しで [ポリシー
（Policies）]のリンクをクリックします。

各アクションが割り当てられているメール

ポリシーを表示します。

メッセージアクション表の見出しで [説明
（Description）]のリンクをクリックします。

アクションごとに入力した説明を表示しま

す。

メッセージアクションの名前をクリックしま

す。

メッセージアクションの詳細を表示または

編集します。

削除対象のメッセージアクションの横にあるゴ

ミ箱のアイコンをクリックします。

確認メッセージは、1つ以上の DLPポリシーで
メッセージアクションが使用されているかどう

かを通知します。

メッセージアクションを削除します。
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操作手順目的

複製するメッセージアクションの横にある [重
複（Duplicate）]アイコンをクリックします。

メッセージアクションを複製します。

この機能は、メッセージアクションを変更

する前にバックアップコピーを作成するか、

または新たな、または類似のメッセージア

クションの出発点として使用するために使

用できます。

ステップ 3 変更を送信し、確定します。

DLP通知のドラフト
以下の手順に従って、組織のデータ漏洩防止ポリシーに違反する情報がメールメッセージに含

まれている場合に送信する通知のテンプレートを作成します。この通知は、DLPポリシーに違
反しているメッセージの送信者、または別のアドレス（マネージャまたは DLPコンプライア
ンス責任者）に送信できます。

はじめる前に

• DLP通知テンプレートの変数の定義, on page 631の内容についてよく理解しておきます。
各違反についての詳細を含む通知をカスタマイズするためにこれらの変数を使用できま

す。

Procedure

ステップ 1 [メールポリシー（Mail Policies）] > [テキストリソース（Text Resources）]を選択します。

ステップ 2 [テキストリソースを追加（Add Text Resource）]をクリックします。

ステップ 3 [タイプ（Type）]に、[DLP通知テンプレート（DLP Notification Template）]を選択します。

DLP変数は通常の通知テンプレートでは利用可能ではありません。

ステップ 4 通知テキストおよび変数を入力します。

この通知で受信者に対し、発信メッセージに組織のデータ漏洩防止ポリシーに違反する機密

データが含まれている可能性があることを知らせる必要があります。

What to do next

DLP Policy ManagerのDLPポリシーで [メッセージアクション（Message Action）]にこのDLP
通知テンプレートを指定します。

関連項目
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• DLP通知テンプレートの変数の定義, on page 631

DLP通知テンプレートの変数の定義

通知に、各 DLP違反に関する特定の情報を含めるには、次の変数を使用します。

置き換える値変数

違反があった Email DLPポリシーの名前に置き換えられます。$DLPPolicy

違反の重大度に置き換えられます。値は [低（Low）]、[中（Medium）]、
[高（High）]、または [重大（Critical）]のいずれかです。

$DLPSeverity

メッセージの機密内容のリスク要因スコアに置き換えられます（スコア 0
～ 100）。

$DLPRiskFactor

メッセージの To:ヘッダーに置き換えられます（エンベロープ受信者には
置き換えられません）。

$To

メッセージのFrom:ヘッダーに置き換えられます（エンベロープ送信者に
は置き換えられません）。

$From

元のメッセージの件名に置き換えられます。$Subject

現在の日付（MM/DD/YYYY形式）に置き換えられます。$Date

現在の時刻（ローカル時間帯）に置き換えられます。$Time

現在の時刻および日付（GMT）に置き換えられます。電子メールメッセー
ジの Received:行で見られる形式と同様です。

$GMTimestamp

メッセージを内部で識別するために使用するメッセージ ID（MID）に置
き換えられます。RFC822「Message-Id」の値とは異なるため注意してくだ
さい（「Message-Id」を取得するには $Headerを使用します）。

$MID

メッセージのインジェクト時に、送信者が一致する送信者グループの名前

に置き換えられます。送信者グループに名前がない場合は、文字列

「>Unknown<」が挿入されます。

$Group

送信者の IPレピュテーションスコアに置き換えられます。レピュテーショ
ンスコアがない場合は「None」に置き換えられます。

$Reputation

メッセージの添付ファイルのファイル名のカンマ区切リストに置き換えら

れます。

$filenames

メッセージの添付ファイルのファイルタイプを示すカンマ区切りリスト

に置き換えられます。

$filetypes

メッセージの添付ファイルサイズのカンマ区切りリストに置き換えられ

ます。

$filesizes
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置き換える値変数

メッセージを Ciscoアプライアンスに送信したシステムのホスト名に置き
換えられます。

$remotehost

メッセージヘッダーに置き換えられます。$AllHeaders

メッセージのエンベロープ送信者（Envelope From、<MAIL FROM>）に置
き換えられます。

$EnvelopeFrom

アプライアンスのホスト名に置き換えられます。$Hostname

メッセージのサイズ（バイト単位）に置き換えられます。$bodysize

元のメッセージに一致するヘッダーが含まれる場合、引用符付きヘッダー

の値に置き換えられます。二重引用符が使用される場合もあります。

$header[‘string ’]

メッセージをアプライアンスに送信したシステムの IPアドレスに置き換
えられます。

$remoteip

メッセージを受信したリスナーのニックネームに置き換えられます。$recvlistener

$filenamesと同様に、ドロップされたファイルのリストを表示します。$dropped_filenames

直近にドロップされたファイル名のみを返します。$dropped_filename

メッセージを受信したインターフェイスのニックネームに置き換えられま

す。

$recvint

現在の時刻および日付（ローカル時間帯）に置き換えられます。電子メー

ルメッセージの Received:行で見られる形式と同様です。
$timestamp

現在の時刻（ローカル時間帯）に置き換えられます。$Time

SenderBase組織 ID（整数値）で置き換えられます。$orgid

メッセージのエンベロープ受信者すべて（Envelope To、<RCPT TO>）に
置き換えられます。

$enveloperecipients

$filetypesと同様に、ドロップされたファイルタイプのリストを表示しま
す。

$dropped_filetypes

直近にドロップされたファイルのファイルタイプのみを返します。$dropped_filetype
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メッセージトラッキングでの機密性の高いDLPデータの
表示

DLP導入では、DLPポリシーに違反するコンテンツを、周囲のコンテンツとともにログに記
録するオプションが提供され、これは後でメッセージトラッキングで表示できます。この内容

は、クレジットカード番号や社会保障番号などの機密データを含む場合があります。

はじめる前に

メッセージトラッキングをイネーブルにします。メッセージトラッキングの有効化, on page
1087を参照してください

Procedure

ステップ 1 [セキュリティサービス（Security Services）] > [データ損失の防止（Data Loss Prevention）]の
順に選択します。

ステップ 2 [設定の編集（Edit Settings）]をクリックします。

ステップ 3 [一致したコンテンツのログへの記録（Enable Matched Content Logging）]チェックボックスを
選択します。

ステップ 4 変更を送信し、保存します。

What to do next

この情報を表示できる管理者ユーザを指定します。メッセージトラッキングでの機密情報への

アクセスの制御, on page 1168を参照してください。

関連項目

•メッセージトラッキングの詳細 , on page 1095

DLPエンジンおよびコンテンツ照合分類子の更新につい
て

Cisco DLPエンジンとアプライアンスの定義済みコンテンツ照合分類子の更新は別のセキュリ
ティサービスの更新に依存しません。

関連項目

• DLPエンジンの現在のバージョンの決定 , on page 634
• DLPエンジンとコンテンツ照合分類子の手動による更新 , on page 634
•自動アップデートの有効化（推奨されません） , on page 634
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•一元化された（クラスタ化された）アプライアンスの DLP更新 , on page 635

DLPエンジンの現在のバージョンの決定

Procedure

ステップ 1 [セキュリティサービス（Security Services）] > [データ損失の防止（Data Loss Prevention）]の
順に選択します。

ステップ 2 [最新 DLPバージョンファイル（Current DLP Version Files）]のセクションを参照してくださ
い。

また、dlpstatus CLIコマンドを使用して、DLPエンジンの現在のバージョンを表示
することもできます。詳細については、『CLI Reference Guide for AsyncOS for Cisco
Email Security Appliances』を参照してください。

Note

DLPエンジンとコンテンツ照合分類子の手動による更新
はじめる前に

その場合は、次のトピックを参照してください。

•（該当する場合）一元化された（クラスタ化された）アプライアンスのDLP更新 , on page
635

Procedure

ステップ 1 [セキュリティサービス（Security Services）] > [データ損失の防止（Data Loss Prevention）]の
順に選択します。

ステップ 2 [最新DLPバージョンファイル（Current DLP Version Files）]セクションで [今すぐ更新（Update
Now）]をクリックします。

このボタンは、ダウンロード可能な新規アップデートがある場合にだけ使用できます。

DLPエンジンを更新するには、dlpupdate CLIコマンドも使用できます。詳細につい
ては、『CLI Reference Guide for AsyncOS for Cisco Email Security Appliances』を参照し
てください。

Note

自動アップデートの有効化（推奨されません）

アプライアンスが定期的に更新をチェックし、ダウンロードできるようにするには、この手順

を使用します。
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シスコは、自動更新を使用しないことを推奨します。これらの更新は、DLPポリシーで使用さ
れるコンテンツ照合分類子を変更する場合があります。代わりに、手動で DLP更新をダウン
ロードし、実稼働環境で使われるアプライアンスを更新する前に、ラボ環境でテストします。

Note

はじめる前に

• [セキュリティサービス（Security Services）] > [サービスのアップデート（Service Updates）]
ページで、自動アップデートをイネーブルにし、すべてのサービス契約更新に更新間隔を

指定してください。

•一元化された（クラスタ化された）アプライアンスのDLP更新 , on page 635を参照してく
ださい。

Procedure

ステップ 1 [セキュリティサービス（Security Services）] > [データ損失の防止（Data Loss Prevention）]の
順に選択します。

ステップ 2 [設定の編集（Edit Settings）]をクリックします。

ステップ 3 [自動アップデートを有効にする（Enable automatic updates）]チェックボックスを選択します。

ステップ 4 変更を送信し、保存します。

一元化された（クラスタ化された）アプライアンスの DLP更新
次の点に注意してください。

•クラスタ化された導入でのアプライアンスでは、自動 DLP更新を有効にできません。
• DLPの更新は、クラスタ、マシンまたはグループレベルで設定されている DLPに関係な
く、マシンレベルで常に実行されます。

•マシンレベルで dlpstatus CLIコマンドを使用したときのみ、アプライアンスの DLP
エンジンの状態をチェックできます。

DLPインシデントのメッセージとデータの使用

導入が該当する場合は、セキュリティ管理アプライアンスに関するドキュメントも参照してく

ださい。

Note
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操作手順目的

メッセージトラッキング, onpage1087を参照して
ください。

DLPポリシー名、違反の重大度、行われる
アクションなどの基準を使って DLP違反が
含まれるメッセージを検索し、検出された

メッセージの詳細情報を表示します。

ポリシー、ウイルス、またはアウトブレイク隔

離のメッセージの操作, onpage1115を参照してく
ださい。

疑わしいDLP違反として隔離されたメッセー
ジを表示または管理できます。

DLPインシデントサマリーレポートについて
は、電子メールセキュリティモニタの使用方

法, on page 983を参照してください。

DLPインシデントのサマリーを表示します。

DLPインシデントレポートについては、電子
メールセキュリティモニタの使用方法, on page
983を参照してください。

発信メールで検出された DLP違反に関する
情報を表示します。

関連項目

•メッセージトラッキングでの機密性の高い DLPデータの表示 , on page 633
•メッセージトラッキングでの機密情報へのアクセスの制御, on page 1168

トラブルシューティングデータ消失防止
• DLPが電子メールの添付ファイルの違反を検出しない, on page 636

DLPが電子メールの添付ファイルの違反を検出しない
問題

定義済みの DLPポリシーを使用すると、DLPは電子メールの添付違反を検出しません。次の
原因が考えられます。

•定義済みの DLPポリシーのプロキシミティパラメータの値が小さい

定義済みのDLPポリシーのプロキシミティは変更でき
ません。

Note

•定義済みの DLPポリシーで定義されている重大度スケールパラメータが大きい

解決方法
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•カスタムポリシーを作成し、プロキシミティを必要に応じて調整します。カスタム DLP
ポリシーの作成（詳細） , on page 609を参照してください。

•定義済みの DLPポリシーの重大度スケールパラメータを小さくします。重大度スケール
の調整 , on page 624を参照してください
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第 22 章

Cisco電子メール暗号化

この章は、次の項で構成されています。

• Cisco電子メール暗号化の概要, on page 639
•ローカルキーサーバで暗号化する方法, on page 640
• Eメールセキュリティアプライアンスを使用したメッセージの暗号化, on page 641
•暗号化するメッセージの決定, on page 648
•メッセージへの暗号化ヘッダーの挿入, on page 651

Cisco電子メール暗号化の概要
AsyncOSは暗号化を使用して着信電子メールと発信電子メールをサポートします。この機能を
使用するには、暗号化されたメッセージの特性およびキー（鍵）サーバの接続性の情報を指定

する暗号化プロファイルを作成します。キーサーバは、次のいずれかであると考えられます。

• Cisco Registered Envelope Service（マネージドサービス）、または
• Cisco暗号化アプライアンス（ローカルの管理対象サーバ）

次に、暗号化するメッセージを作成するために、コンテンツフィルタ、メッセージフィルタ、

データ漏洩防止ポリシーを作成します。

1. フィルタ条件に合致する発信メッセージは、アプライアンスの暗号化処理のキューに入れ
られます。

2. メッセージが暗号化されると、暗号化に使われたキーが暗号化プロファイルで指定された
キーサーバに保存され、暗号化されたメッセージが配信のキューに入れられます。

3. キューの中の電子メールの暗号化を妨げるような条件（つまり、一時的なCシリーズのビ
ジー状態や Cisco Secure Email Encryptionサービスが使用できない状態）が一時的に存在す
ると、メッセージはキューに入れられ、しばらくしてから再度暗号化が試行されます。

また、メッセージを暗号化する前に、まず TLS接続経由で送信を試みるようにアプライアン
スを設定することもできます。詳細については、TLS接続を暗号化の代わりに使用, on page 648
を参照してください。

Note
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ローカルキーサーバで暗号化する方法
Table 43:ローカルキーサーバで暗号化する方法

詳細操作内容手順

セットアップおよび設置, on page 21を参照してく
ださい。

ネットワークのCisco IronPort暗号化アプライアンスを
設定します。

ステップ 1

Eメールセキュリティアプライアンスでのメッ
セージの暗号化のイネーブル化, on page 642。

メッセージ暗号化をイネーブルにします。ステップ 2

キーサービスによる暗号化メッセージの処理方法

の設定, on page 643。
暗号化プロファイルを作成して、暗号化されたメッセー

ジにセキュリティ設定を使用するための暗号キーサー

バを指定します。

ステップ 3

暗号化するメッセージの決定, on page 648。アプライアンスが暗号化できるように、メッセージが

満たす必要のある条件を定義します。

ステップ 4

•コンテンツフィルタを使用したメッセージの
暗号化と即時配信, on page 649。

または

•コンテンツフィルタを使用した配信時のメッ
セージの暗号化, on page 650。

電子メールのワークフローにおいてメッセージを暗号

化するタイミングを決定します。

ステップ 5

メッセージへの暗号化ヘッダーの挿入, on page
651。

（任意）メッセージに追加セキュリティのフラグを付

けます。

ステップ 6

メールポリシーを作成します。

メールポリシー, on page 305を参照してください

メッセージを暗号化するユーザグループを定義しま

す。

ステップ 7

メールポリシーにコンテンツフィルタを関連付

けます。

メールポリシー, on page 305を参照してください

定義したユーザグループに定義済みの暗号化アクショ

ンを関連付けます。

ステップ 8

関連項目

•暗号化ワークフロー, on page 640

暗号化ワークフロー

電子メール暗号化を使用する場合、アプライアンスはメッセージを暗号化し、ローカルキー

サーバまたはホステッドキーサービスにメッセージキーを格納します受信者が暗号化された
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メッセージを開封すると、キーサービスによって受信者が認証され、復号化されたメッセージ

が表示されます。

Figure 34:暗号化ワークフロー

暗号化されたメッセージを開封する基本的なワークフローは次のとおりです。

1. 暗号化プロファイルを設定するときは、メッセージ暗号化のパラメータを指定します。暗
号化されたメッセージでは、メッセージキーがアプライアンスによりローカルキーサー

バ、またはホステッドキーサービス（Cisco Registered Envelope Service）に作成および格納
されます。

2. 受信者はブラウザで安全なエンベロープを開封します。

3. ブラウザで暗号化されたメッセージを開封するとき、受信者の本人確認のためパスワード
が必要となります。キーサーバはメッセージに関連付けられた暗号化キーを返します。

暗号化された電子メールメッセージの初回開封時に、受信者は安全なエンベロープ

を開封するためのキーサービスに登録する必要があります。登録後、暗号化プロ

ファイルの設定によっては、受信者が暗号化されたメッセージを認証なしで開封す

ることも可能です。暗号化プロファイルでは、パスワード不要と指定できますが、

特定の機能が使用できなくなります。

Note

4. 復号化したメッセージが表示されます。

Eメールセキュリティアプライアンスを使用したメッ
セージの暗号化

アプライアンスによる暗号化を使用するには、暗号化プロファイルを設定する必要がありま

す。encryptionconfig CLIコマンド、またはGUIの [セキュリティサービス（Security Services）]
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> [Cisco IronPortメール暗号化（Cisco IronPort Email Encryption）]で、暗号化プロファイルをイ
ネーブルにして設定することができます。

アプライアンスで PXE暗号化と S/MIME暗号化が有効になっている場合、AsyncOSではまず
S/MIMEを使用して、次に PXEを使用してメッセージが暗号化されます。

Note

関連項目

• Eメールセキュリティアプライアンスでのメッセージの暗号化のイネーブル化, on page
642

•キーサービスによる暗号化メッセージの処理方法の設定, on page 643
•エンベロープのデフォルトロケールの設定, on page 647
• PXEエンジンの最新バージョンへの更新, on page 648

Eメールセキュリティアプライアンスでのメッセージの暗号化のイ
ネーブル化

Procedure

ステップ 1 [セキュリティサービス（Security Services）] > [Cisco IronPort電子メール暗号化（Cisco IronPort
Email Encryption）]をクリックします。

ステップ 2 [有効（Enable）]をクリックします。

ステップ 3 （任意）次のオプションを設定するには、[設定の編集（Edit Settings）]をクリックしてくださ
い。

•暗号化する最大メッセージサイズ。シスコが推奨するメッセージサイズは 10 MBです。
アプライアンスが暗号化するメッセージの最大サイズは 25 MBです。

推奨される 10 MBの制限を超えてメッセージを暗号化すると、アプライアンス
のパフォーマンスが遅くなる可能性があります。Cisco Registered Envelopeサービ
スを使用する場合、メッセージ受信者は 10 MBより大きい添付ファイルのある
暗号化メッセージへは返信できません。

Note

•暗号化アカウント管理者のメールアドレス。暗号化プロファイルをプロビジョニングする
と、この電子メールアドレスが自動的に暗号化サーバに登録されます。

•プロキシサーバを設定します。
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キーサービスによる暗号化メッセージの処理方法の設定

キーサービスを使用する場合、1つ以上の暗号化プロファイルを作成できます。さまざまな電
子メールグループに異なるセキュリティレベルを使用する場合、それぞれ別の暗号化プロファ

イルを作成することもできます。たとえば、機密資料を含んだメッセージを高レベルのセキュ

リティで送信し、他のメッセージを中レベルのセキュリティで送信するという場合です。この

場合、特定のキーワード（「confidential」など）を含むメッセージには高レベルのセキュリ
ティ暗号化プロファイルを作成し、他の発信メッセージには別の暗号化プロファイルを作成し

ます。

暗号化プロファイルをカスタムユーザロールに割り当て、そのロールに割り当てられた委任

管理者が DLPポリシーとコンテンツフィルタで暗号化プロファイルを使用できるようにしま
す。DLPポリシーとコンテンツフィルタを設定する場合は、管理者、オペレータ、および委
任ユーザだけが暗号化プロファイルを使用できます。カスタムロールに割り当てられない暗号

化プロファイルは、メールまたは DLPポリシー権限を持つすべての委任管理者が使用できま
す。詳細については、管理タスクの分散, on page 1163を参照してください。

1つのホステッドキーサービスに複数の暗号化プロファイルを設定できます。組織に複数のブ
ランドがある場合、PXEエンベロープ用にキーサーバに格納された異なるロゴを参照するこ
とができます。

Note

暗号化プロファイルは次の設定を保存します。

• [キーサーバ設定（Key server settings）]。キーサーバとそのキーサーバに接続するための
情報を指定します。

• [エンベロープ設定（Envelope settings）]。セキュリティレベル、開封確認を返すか、暗号
化キューにあるメッセージがタイムアウトするまでの時間、使用する暗号化アルゴリズム

のタイプ、および復号化アプレットをブラウザで動作可能にするかなど、メッセージエン

ベロープの詳細を指定します。

• [メッセージ設定（Message settings）]。安全なメッセージ転送や安全な「全員に返信」を
イネーブルにするかなど、メッセージに関する詳細を指定します。

• [通知設定（Notification settings）]。暗号化失敗通知と同様、テキスト形式およびHTML形
式の通知を使う通知テンプレートを指定します。暗号化プロファイル作成時に、テキスト

リソース内のテンプレートを作成し、テンプレートを選択します。エンベロープをローカ

ライズし、暗号化失敗通知のメッセージの件名を指定することもできます。通知の詳細に

ついては、暗号化通知テンプレート, on page 791およびバウンス通知および暗号化失敗通知
テンプレート, on page 789を参照してください。

Procedure

ステップ 1 [メール暗号化プロファイル（Email Encryption Profiles）]のセクションで [暗号化プロファイル
の追加（Add Encryption Profile）]をクリックします。

ステップ 2 暗号化プロファイルの名前を入力します。
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ステップ 3 [使用者（役割）（Used By (Roles)）]リンクをクリックし、暗号化プロファイルへのアクセス
権を設定するカスタムユーザロールを選択して、[OK]をクリックします。

このカスタムロールに割り当てられた委任管理者は、責任があるすべての DLPポリシーとコ
ンテンツフィルタに対して暗号化プロファイルを使用できます。

ステップ 4 [キーサーバ設定（Key Server Settings）]セクションで次のキーサーバから選択します。

• Cisco暗号化アプライアンス（ネットワーク内）

• Cisco Registered Envelope Service（ホストキーサービス）

ステップ 5 Cisco暗号化アプライアンス（ローカルキーサービス）を選択した場合は、次の設定を入力し
ます。

• [内部URL（InternalURL）]。アプライアンスは、このURLを使用してネットワーク内の
Cisco暗号化アプライアンスと通信します。

• [外部URL（External URL）]。受信者のメッセージは、この URLを使用して Cisco暗号化
アプライアンスのキーおよび他のサービスにアクセスします。受信者は、受信HTTPまた
は HTTPS要求をするためにこの URLを使用します。

ステップ 6 Cisco Registered Envelope Serviceを選択した場合は、ホステッドキーサービスの URLを入力
します。キーサービスの URLは、https://res.cisco.comです。

ステップ 7 [キーサーバ設定（Key Server Settings）]で [詳細（Advanced）]をクリックし、受信者がエンベ
ロープを開封した場合、エンベロープの暗号化ペイロードの転送に HTTPまたは HTTPSを使
用するかどうかを指定します。次のいずれかを選択してください。

• [キーサービスをHTTPで使用する（Use the Key Service with HTTP）]。受信者がエンベロー
プを開封すると、HTTPを使用してキーサービスから暗号化ペイロードを転送します。
Cisco Registered Envelope Serviceを使用する場合は、これはステップ 6で指定した URLで
す。Cisco暗号化アプライアンスを使用する場合は、これはステップ5で指定した外部URL
です。

•ペイロードがすでに暗号化されているため、HTTPに転送しても安全であり、HTTPSに送
信するよりも迅速です。これは、HTTPS経由でイメージ要求を送信するよりも、パフォー
マンスがさらに向上します。

• [キーサービスをHTTPSで使用する（Use the Key Service with HTTPS）]。受信者がエンベ
ロープを開封すると、HTTPSを使用してキーサービスから暗号化ペイロードを転送しま
す。Cisco Registered Envelope Serviceを使用する場合は、これはステップ 6で指定したURL
です。Cisco暗号化アプライアンスを使用する場合は、これはステップ 5で指定した外部
URLです。

• [ペイロードトランスポートの個別のURLを指定します（Specify a separate URL for payload
transport）]。暗号化ペイロードにキーサーバを使用しない場合は、ペイロード転送には
HTTPまたは HTTPSを使用するかどうかを別の URLを使用して指定できます。
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ステップ 8 [エンベロープ設定（Envelope Settings）]のセクションで、メッセージのセキュリティレベル
を選択します。

• [セキュリティ（高）（High Security）]。受信者は、暗号化されたメッセージを開封するに
は、パスフレーズを必ず入力する必要があります。

• [セキュリティ（中）（MediumSecurity）]。受信者の資格情報がキャッシュされていれば、
受信者は暗号化されたメッセージを開封するために資格情報を入力する必要はありませ

ん。

• [パスフレーズは不要です（No Passphrase Required）]。暗号化されたメッセージの最も低
いセキュリティレベルです。暗号化されたメッセージを開封するために受信者がパスフ

レーズを入力する必要はありません。それでも、パスフレーズ保護されないエンベロープ

の [開封確認（Read Receipts）]、[全員への安全な返信（Secure Reply All）]、および [メッ
セージの安全な転送（Secure Message Forwarding）]機能を有効にできます。

ステップ 9 ユーザが組織のロゴをクリックするとその組織の URLが開くようにするように、ロゴのリン
クを追加できます。次のオプションから選択します。

• [リンクなし（Nolink）]。実際のリンクは、メッセージエンベロープに追加されません。

• [カスタムリンクURL（Custom link URL）]。URLを入力し、メッセージエンベロープへ
の実際のリンクを追加します。

ステップ 10 （任意）開封確認をイネーブルにします。このオプションをイネーブルにすると、受信者が安

全なエンベロープを開くと、送信者は開封確認を受信します。

ステップ 11 （任意）次の設定を行うために、任意で [エンベロープ設定（Envelope Settings）]の [詳細設定
（Advanced）]をクリックしてください。

•暗号化キューにあるメッセージがタイムアウトするまでの時間（秒単位）を入力します。
メッセージがタイムアウトになると、アプライアンスはメッセージをバウンスし、送信者

に通知を送信します。

•暗号化アルゴリズム「AES 192」または「AES 256」を選択します。

AESは、より強力な暗号化を実現しますが、復号化により長い時間がかかるた
め、受信者には遅延が発生します。AESは、通常、政府や銀行業務のアプリケー
ションで使用されます。

Note

•復号化アプレットをイネーブルまたはディセーブルにします。このオプションをイネーブ
ルにすると、メッセージの添付ファイルがブラウザ環境で開かれるようになります。この

オプションをディセーブルにすると、メッセージの添付ファイルがキーサーバで復号化さ

れるようになります。ディセーブルの場合、メッセージの開封により時間がかかるように

なりますが、ブラウザ環境に依存しなくなります。

ステップ 12 [メッセージ設定（Message settings）]セクションで、次のようにします。

•全員へのセキュアな返信機能をイネーブルにするには、[全員にセキュアな返信を有効に
する（Enable Secure Reply All）]チェックボックスをオンにします。
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•セキュアなメッセージ転送機能をイネーブルにするには、[セキュアなメッセージ転送を
有効にする（Enable Secure Message Forwarding）]チェックボックスをオンにします。

ステップ 13 （任意）Cisco Registered Envelope Serviceを選択しており、このサービスでエンベロープのロー
カリゼーションがサポートされている場合は、エンベロープのローカリゼーションをイネーブ

ルにします。[通知設定（Notification Settings）]セクションで [ローカライズされたエンベロー
プの使用（Use Localized Envelope）]チェックボックスをオンにします。

エンベロープのローカリゼーションをイネーブルにすると、暗号化されたメッセージ

の HTMLまたはテキストによる通知を選択できません。
Note

エンベロープのデフォルトロケールを設定する場合は、エンベロープのデフォルトロケール

の設定, on page 647を参照してください。

ステップ 14 HTML形式またはテキスト形式の通知テンプレートを選択します。

キーサーバは、受信者の電子メールアプリケーションによって、HTMLまたはテキ
スト形式の通知を使います。両方の通知を設定する必要があります。

Note

次の手順を実行します。

a) HTML形式の通知テンプレートを選択します。テキストリソースで設定した HTML形式
の通知から選択します。テンプレートが設定されていなかった場合、システムはデフォル

トのテンプレートを使用します。

b) テキスト形式の通知テンプレートを選択します。テキストリソースで設定したテキスト形
式の通知から選択します。テンプレートが設定されていなかった場合、システムはデフォ

ルトのテンプレートを使用します。

これらのオプションは、ローカライズされたエンベロープを使用している場合に

は使用できません。

Note

ステップ 15 暗号化失敗通知用の件名ヘッダーを入力します。暗号化プロセスがタイムアウトした場合、ア

プライアンスは通知を送信します。

ステップ 16 メッセージ本文の暗号化失敗通知テンプレートを選択します。テキストリソースで設定した暗

号化失敗通知テンプレートから選択します。テンプレートが設定されていなかった場合、シス

テムはデフォルトのテンプレートを使用します。

ステップ 17 変更を送信し、保存します。

ステップ 18 Cisco Registered Envelope Serviceを使用する場合、アプライアンスをプロビジョニングする手
順を追加で実行する必要があります。アプライアンスをプロビジョニングすると、暗号化プロ

ファイルがホステッドキーサービスと共に登録されます。アプライアンスをプロビジョニング

するには、登録する暗号化プロファイルの [プロビジョニング（Provision）]ボタンをクリック
します。
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エンベロープのデフォルトロケールの設定

エンベロープのデフォルトロケールは英語です。Cisco Registered Envelope Serviceを選択して
おり、このサービスでエンベロープのローカリゼーションがサポートされている場合は、エン

ベロープのロケールを次のいずれかに変更できます。

•英語

•フランス語

•ドイツ語

•日本語

•ポルトガル語

•スペイン語

•イタリア語

•韓国語

•オランダ語

•ポーランド語

•ロシア語

•中国語

はじめる前に

•キーサービスタイプとして Cisco Registered Envelope Serviceを使用し、エンベロープの
ローカリゼーションがイネーブルな状態で、暗号化プロファイルを作成します。キーサー

ビスによる暗号化メッセージの処理方法の設定, on page 643を参照してください。
• Cisco Registered Envelope Serviceでエンベロープのローカリゼーションがサポートされて
いることを確認します。

Procedure

ステップ 1 [セキュリティサービス（Security Services）] > [Cisco IronPort電子メール暗号化（Cisco IronPort
Email Encryption）]をクリックします。

ステップ 2 既存の暗号化プロファイルを開きます。

ステップ 3 [通知設定（Notification Settings）]セクションの [ローカライズされたエンベロープ（Localized
Envelopes）]ドロップダウンリストからロケールを選択します。

ステップ 4 [送信（Submit）]をクリックします。

ステップ 5 [変更を確定（Commit Changes）]をクリックします。
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PXEエンジンの最新バージョンへの更新
[Ciscoメール暗号化設定（Cisco Email Encryption Settings）]ページには、PXEエンジンの現在
のバージョンおよびアプライアンスで使用するドメインマッピングファイルが表示されます。

[セキュリティサービス（Security Services）] > [サービスアップデート（Service Updates）]ペー
ジ（またはCLIの updateconfigコマンド）を使って、自動的に PXEエンジンを更新するように
アプライアンスを設定できます。詳細については、サービスアップデート , onpage1222を参照
してください。

また、[IronPortメール暗号化設定（IronPort Email Encryption Settings）]ページの [PXEエンジン
の更新（PXE Engine Updates）]セクションの [今すぐ更新（Update Now）]ボタン（またはCLI
のencryptionupdateコマンド）を使用して、手動でエンジンを更新することもできます。

暗号化するメッセージの決定
暗号化プロファイルの作成後、どの電子メールメッセージを暗号化すべきかを決める発信コン

テンツフィルタを作成する必要があります。コンテンツフィルタは、発信電子メールをスキャ

ンしてメッセージが指定された条件に一致するか判断します。コンテンツフィルタによりメッ

セージが条件に一致すると判断されたら、アプライアンスはメッセージを暗号化し、生成され

たキーをキーサーバに送信します。このアプライアンスは、使用するキーサーバを決定するた

めの、暗号化プロファイルで指定された設定と、他の暗号化設定を使用します。

データ漏洩防止スキャン後に解放された後でも、メッセージを暗号化できます。詳細について

は、DLP違反アクション（メッセージアクション）に対して実行するアクションの定義 , on
page 627を参照してください。

関連項目

• TLS接続を暗号化の代わりに使用, on page 648
•コンテンツフィルタを使用したメッセージの暗号化と即時配信, on page 649
•コンテンツフィルタを使用した配信時のメッセージの暗号化, on page 650

TLS接続を暗号化の代わりに使用
ドメイン用に指定された送信先コントロールに基づき、アプライアンスは、メッセージを暗号

化する代わりに TLS接続を介してメッセージをセキュアにリレーできます（TLS接続が使用
可能な場合）。アプライアンスは、送信先コントロール（必須（Required）、推奨（Preferred）、
またはなし（None））の TLS設定と暗号化コンテンツフィルタで定義されたアクションに基
づいて、メッセージを暗号化するか TLS接続で送信するか決定します。

コンテンツフィルタ作成時に、必ずメッセージを暗号化するか、まず TLS接続で送信を試み
て、TLS接続が使用不可であればメッセージを暗号化するかを指定できます。次の表では、暗
号化制御フィルタが最初にTLS接続でのメッセージの送信を試みる場合、アプライアンスが、
ドメインの送信先コントロールの TLS設定に基づいてどのようにメッセージを送信するかを
示しています。
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Table 44: ESAアプライアンスの TLSサポート

TLS接続が使用不可である場合のア
クション

TLS接続が使用可能である場合の
アクション

送信先コントロール

TLS設定

エンベロープを暗号化して送信しま

す。

エンベロープを暗号化して送信し

ます。

なし

エンベロープを暗号化して送信しま

す。

TLS経由で送信します。TLS推奨

リトライまたはメッセージのバウン

ス

TLS経由で送信します。TLS必須

送信先コントロールで TLSをイネーブルにする方法については、電子メールを受信するため
のゲートウェイの設定, on page 83を参照してください。

コンテンツフィルタを使用したメッセージの暗号化と即時配信

はじめる前に

•コンテンツフィルタを構築するための条件の概念を理解するには、コンテンツフィルタ
の概要 , on page 321を参照してください。

•（任意）メッセージへの暗号化ヘッダーの挿入, on page 651を参照してください。

Procedure

ステップ 1 [メールポリシー（Mail Policies）] > [発信コンテンツフィルタ（Outgoing Content Filters）]に移
動します。

ステップ 2 [フィルタ（Filters）]セクションで、[フィルタを追加（Add Filter）]をクリックします。

ステップ 3 [条件（Conditions）]セクションで、[条件を追加（Add Condition）]をクリックします。

ステップ 4 暗号化するメッセージをフィルタリングする条件を追加します。たとえば、機密資料を暗号化

するために、件名または本文に特定の単語またはフレーズ（「Confidential」など）を含むメッ
セージを識別する条件を追加できます。

ステップ 5 [OK]をクリックします。

ステップ 6 任意で、[アクションを追加（Add Action）]をクリックし、[ヘッダーの追加（Add Header）]
を選択し、追加の暗号化設定を指定する暗号化ヘッダーをメッセージに挿入します。

ステップ 7 [アクション（Actions）]セクションで、[アクションを追加（Add Action）]をクリックします。

ステップ 8 [アクションを追加（AddAction）]リストから [暗号化して今すぐ配信(最終アクション)（Encrypt
and Deliver Now (Final Action)）]を選択します。

ステップ 9 条件に合致するメッセージを常に暗号化するか、TLS接続を介した送信の試行が失敗したとき
のみメッセージを暗号化するかを選択します。

ステップ 10 コンテンツフィルタに関連付ける暗号化プロファイルを選択します。
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暗号化プロファイルは、使用するキーサーバ、セキュリティレベル、およびメッセージエン

ベロープのフォーマット化に関する設定、および他のメッセージ設定を指定します。暗号化プ

ロファイルをコンテンツフィルタに関連付けた場合、コンテンツフィルタはこれらの格納さ

れた設定を暗号化メッセージに使用します。

ステップ 11 メッセージの件名を入力します。

ステップ 12 [OK]をクリックします。

次の図のコンテンツフィルタは、メッセージ本文で ABAコンテンツを検索するコンテンツ
フィルタを示します。コンテンツフィルタで定義されているアクションは、電子メールを暗号

化して配信すると指定しています。

Figure 35:暗号化コンテンツフィルタ

ステップ 13 暗号化アクションを追加した後、[送信（Submit）]をクリックします。

ステップ 14 変更を保存します。

What to do next

コンテンツフィルタを追加したら、フィルタを発信メールポリシーに追加する必要がありま

す。組織のニーズに応じて、デフォルトポリシーでコンテンツフィルタをイネーブルにする、

またはフィルタを特定のメールポリシーに適用することを選択します。メールポリシーの操

作については、メールポリシーの概要, on page 305を参照してください。

コンテンツフィルタを使用した配信時のメッセージの暗号化

配信時にメッセージを暗号化するコンテンツフィルタを作成するには、次の手順に従ってくだ

さい。配信時の暗号化とは、メッセージが次の処理の段階に進み、すべての処理が完了した時

点で、メッセージが暗号化され、配信されることを意味します。

はじめる前に

•コンテンツフィルタを構築するための条件の概念を理解するには、コンテンツフィルタ
の概要 , on page 321を参照してください。

•（任意）メッセージへの暗号化ヘッダーの挿入, on page 651を参照してください。

AsyncOS 13.5.2 for Cisco Email Security Appliancesユーザーガイド（メンテナンス導入）
650

Cisco電子メール暗号化

コンテンツフィルタを使用した配信時のメッセージの暗号化



Procedure

ステップ 1 [メールポリシー（Mail Policies）] > [発信コンテンツフィルタ（Outgoing Content Filters）]に移
動します。

ステップ 2 [フィルタ（Filters）]セクションで、[フィルタを追加（Add Filter）]をクリックします。

ステップ 3 [条件（Conditions）]セクションで、[条件を追加（Add Condition）]をクリックします。

ステップ 4 暗号化するメッセージをフィルタリングする条件を追加します。たとえば、機密資料を暗号化

するために、件名または本文に特定の単語またはフレーズ（「Confidential」など）を含むメッ
セージを識別する条件を追加できます。

ステップ 5 [OK]をクリックします。

ステップ 6 任意で、[アクションを追加（Add Action）]をクリックし、[ヘッダーの追加（Add Header）]
を選択し、追加の暗号化設定を指定する暗号化ヘッダーをメッセージに挿入します。

ステップ 7 [アクション（Actions）]セクションで、[アクションを追加（Add Action）]をクリックします。

ステップ 8 [アクションを追加（Add Action）]リストから [配信時の暗号化（Encrypt on Delivery）]を選択
します。

ステップ 9 条件に合致するメッセージを常に暗号化するか、TLS接続を介した送信の試行が失敗したとき
のみメッセージを暗号化するかを選択します。

ステップ 10 コンテンツフィルタに関連付ける暗号化プロファイルを選択します。

暗号化プロファイルは、使用するキーサーバ、セキュリティレベル、およびメッセージエン

ベロープのフォーマット化に関する設定、および他のメッセージ設定を指定します。暗号化プ

ロファイルをコンテンツフィルタに関連付けた場合、コンテンツフィルタはこれらの格納さ

れた設定を暗号化メッセージに使用します。

ステップ 11 メッセージの件名を入力します。

ステップ 12 [OK]をクリックします。

ステップ 13 暗号化アクションを追加した後、[送信（Submit）]をクリックします。

ステップ 14 変更を保存します。

What to do next

コンテンツフィルタを追加したら、フィルタを発信メールポリシーに追加する必要がありま

す。組織のニーズに応じて、デフォルトポリシーでコンテンツフィルタをイネーブルにする、

またはフィルタを特定のメールポリシーに適用することを選択します。メールポリシーの操

作については、メールポリシーの概要, on page 305を参照してください。

メッセージへの暗号化ヘッダーの挿入
AsyncOSでは、コンテンツフィルタまたはメッセージフィルタを使ってSMTPヘッダーをメッ
セージに挿入することで、暗号化設定をメッセージに追加できます。暗号化ヘッダーは、関連
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付けられた暗号化プロファイルで定義されている暗号化設定を上書きすることが可能で、指定

された暗号化機能をメッセージに適用できます。

Cisco暗号化アプライアンスはフラグ付きのメッセージを処理するように設定する必要があり
ます。

Note

Procedure

ステップ 1 [メールポリシー（Mail Policies）] > [発信コンテンツフィルタ（Outgoing Content Filters）]また
は [受信コンテンツフィルタ（Incoming Content Filters）]に進みます。

ステップ 2 [フィルタ（Filters）]セクションで、[フィルタを追加（Add Filter）]をクリックします。

ステップ 3 [アクション（Actions）]セクションで、[アクションを追加（Add Action）]をクリックして
[ヘッダーの追加/編集（ヘッダーの追加/編集）]を選択し、追加の暗号化設定を指定するため
にメッセージに暗号化ヘッダーを挿入します。

たとえば、Registered Envelopeを送信後 24時間で期限切れにする場合は、ヘッダー名として
X-PostX-ExpirationDate、ヘッダーの値として +24:00:00を入力します。

What to do next

関連項目

•暗号化ヘッダー, on page 652
•暗号化ヘッダーの例, on page 654
•暗号化コンテンツフィルタの作成の詳細については、コンテンツフィルタを使用したメッ
セージの暗号化と即時配信, on page 649を参照してください。

•メッセージフィルタを使用したヘッダー挿入については、メッセージフィルタを使用し
た電子メールポリシーの適用, on page 157を参照してください。

暗号化ヘッダー

次の表に、メッセージに追加可能な暗号化ヘッダーを示します。

Table 45:電子メール暗号化ヘッダー

値説明MIMEヘッダー

[返信（Reply）]ボタンを表示または非表示
にするかを示すブール値。trueに設定すると
ボタンを表示します。デフォルト値は true
です。

メッセージで安全な返信をイネーブルにするか

を示し、メッセージバーに [返信（Reply）]ボ
タンを表示します。このヘッダーは、メッセー

ジに暗号化設定を追加します。

X-PostX-Reply- Enabled
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値説明MIMEヘッダー

[全員に返信（Reply All）]ボタンを表示また
は非表示にするかを示すブール値。trueに設
定するとボタンを表示します。デフォルト

値は trueです。

メッセージで安全な「全員に返信」をイネーブ

ルにするかを示し、メッセージバーに [全員に
返信（Reply All）]ボタンを表示します。この
ヘッダーは、デフォルトのプロファイル設定を

上書きします。

X-PostX-Reply-All-
Enabled

[転送（Forward）]ボタンを表示または非表
示にするかを示すブール値。trueに設定する
とボタンを表示します。デフォルト値は true
です。

メッセージの安全な転送をイネーブルにするか

を示し、メッセージバーに [転送（Forward）]
ボタンを表示します。このヘッダーは、デフォ

ルトのプロファイル設定を上書きします。

X-PostX-Forward-
Enabled

開封確認を送信するかしないかを示すブール

値。trueに設定するとボタンを表示します。
デフォルト値は trueです。

開封確認をイネーブルにするかを示します。受

信者が安全なエンベロープを開くと、送信者は

開封確認を受信します。このヘッダーは、デ

フォルトのプロファイル設定を上書きします。

X-PostX-Send-Return-
Receipt

相対的な日付や時間を含む文字列値。相対的

な時間、分、秒には+HH:MM:SS形式、相対
的な日付には +D形式を使います。デフォル
トでは、有効期限はありません。

送信前にRegistered Envelopeの有効期限の日付
を設定します。有効期限後は、キーサーバに

よりRegistered Envelopeへのアクセスが制限さ
れます。Registered Envelopeは、メッセージの
期限が切れたというメッセージを表示します。

このヘッダーは、メッセージに暗号化設定を追

加します。

Cisco Registered Envelope Serviceを使用してい
る場合、メッセージ送信後にhttp://res.cisco.com
のWebサイトにログインして、メッセージ管
理機能でメッセージの有効期限を設定、調整、

削除できます。

X-PostX-Expiration Date

相対的な日付や時間を含む文字列値。相対的

な時間、分、秒には+HH:MM:SS形式、相対
的な日付には +D形式を使います。デフォル
トでは、有効期限はありません。

送信前にRegistered Envelopeの「開封期限」の
日付を設定します。Registered Envelopeがこの
期限までに読まれなかった場合、ローカルキー

サーバは通知を生成します。このヘッダーを持

つ Registered Envelopeは、Cisco Registered
Envelope Serviceでは機能せず、ローカルキー
サーバでのみ機能します。このヘッダーは、

メッセージに暗号化設定を追加します。

X-PostX-ReadNotification

Date
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値説明MIMEヘッダー

復号化アプレットをディセーブルにするかし

ないかのブール値。アプレットをディセーブ

ルにするには trueに設定します。デフォル
ト値は trueです。

復号化アプレットをディセーブルにするかしな

いかを示します。復号化アプレットにより、ブ

ラウザ環境でメッセージの添付ファイルが開か

れます。アプレットをディセーブルにすると、

メッセージの添付ファイルはキーサーバで復

号化されます。このオプションをディセーブル

にすると、メッセージの開封により時間がかか

るようになりますが、ブラウザ環境に依存しな

くなります。このヘッダーは、デフォルトのプ

ロファイル設定を上書きします。

X-PostX-Suppress-Applet-

For-Open

JavaScriptアプレットを含めるか含めないか
のブール値。JavaScriptを含まないエンベロー
プを送信するには、falseに設定します。デ
フォルト値は trueです。

JavaScriptを含まないエンベロープを送信する
かしないかを示します。JavaScriptを含まない
エンベロープとは、受信者のコンピュータ上で

エンベロープをローカルに開封するために使わ

れる JavaScriptを含まない Registered Envelope
のことです。受信者は、メッセージを見るには

Open Onlineメソッド、または Open by
Forwardingメソッドのいずれかを使用する必要
があります。受信者のドメインのゲートウェイ

により JavaScriptが削除され、暗号化された
メッセージを開封できない場合、このヘッダー

を使います。このヘッダーはメッセージに暗号

化設定を追加します。

X-PostX-Use-Script

エンベロープキーのキャッシュをイネーブ

ルにするか、[このエンベロープのパスワー
ドを記憶する（Remember the password for this
envelope）]チェックボックスを表示するか
しないかのブール値。デフォルト値は true
です。

オフラインでエンベロープを開封するため、エ

ンベロープ固有のキーのキャッシュを許可する

かしないかを示します。エンベロープキーの

キャッシングでは、受信者が正しいパスフレー

ズを入力し、[このエンベロープのパスワード
を記憶する（Remember the password for this
envelope）]チェックボックスをオンにした場
合、個別のエンベロープの復号キーが受信者の

コンピュータでキャッシュされます。これ以

降、受信者はそのコンピュータでエンベロープ

を再開封するためにパスフレーズをもう一度入

力する必要はありません。このヘッダーは、

メッセージに暗号化設定を追加します。

X-PostX-Remember-Envelope
-Key-Checkbox

暗号化ヘッダーの例

この項では、暗号化ヘッダーの例を示します。
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関連項目

• JavaScriptを含まないエンベロープのイネーブル化, on page 655
•オフラインでの開封のためエンベロープキーをイネーブルにする, on page 655
•メッセージ有効期限のイネーブル化, on page 655
•復号化アプレットの無効化, on page 655

オフラインでの開封のためエンベロープキーをイネーブルにする

エンベロープキーのキャッシュをイネーブルにしてRegistered Envelopeを送信するには、次の
ヘッダーをメッセージに挿入します。

X-PostX-Remember-Envelope-Key-Checkbox: true

[このエンベロープのパスワードを記憶する（Remember the password for this envelope）]チェッ
クボックスが Registered Envelopeに表示されます。

JavaScriptを含まないエンベロープのイネーブル化

JavaScriptを含めずにRegistered Envelopeを送信するには、次のヘッダーをメッセージに挿入し
ます。

X-PostX-Use-Script: false

受信者が securedoc.html添付ファイルを開くと、Registered Envelopeが [オンラインで開く（Open
Online）]リンクと共に表示され、[開く（Open）]ボタンがディセーブルになります。

メッセージ有効期限のイネーブル化

送信後、24時間で有効期限が切れるようにメッセージを設定するには、次のヘッダーをメッ
セージに挿入します。

X-PostX-ExpirationDate: +24:00:00

送信後 24時間は、受信者はその暗号化されたメッセージを開封して内容を見ることができま
す。それ以降、Registered Envelopeでは、エンベロープの有効期限が切れたことを示すメッセー
ジが表示されます。

復号化アプレットの無効化

復号化アプレットをディセーブルにし、メッセージの添付ファイルをキーサーバで復号化する

には、次のヘッダーをメッセージに挿入します。

X-PostX-Suppress-Applet-For-Open: true

復号化アプレットをディセーブルにしている場合、メッセージの開封には時間がかかります

が、ブラウザ環境には依存しなくなります。

Note
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第 23 章

S/MIMEセキュリティサービス

この章は、次の項で構成されています。

• S/MIMEセキュリティサービスの概要, on page 657
• Eメールセキュリティアプライアンスでの S/MIMEセキュリティサービス, on page 658
• S/MIMEを使用した発信メッセージの署名、暗号化、または署名と暗号化, on page 661
• S/MIMEを使用した着信メッセージの検証、復号化、または復号化と検証, on page 674
• S/MIME証明書の要件, on page 680
•公開キーの管理, on page 682

S/MIMEセキュリティサービスの概要
Secure/Multipurpose Internet Mail Extensions（S/MIME）は、安全な検証済みの電子メールメッ
セージを送受信するための標準ベースの方式です。S/MIMEでは、公開/秘密キーのペアを使用
してメッセージを暗号化または署名します。この方法により、

•メッセージが暗号化されている場合、メッセージ受信者のみが暗号化されたメッセージを
開くことができます。

•メッセージが署名されている場合、メッセージ受信者は送信者のドメインのアイデンティ
ティを検証して、転送中にメッセージが変更されていないことを確信できます。

S/MIMEの詳細については、次の RFCを確認してください。

• RFC 5750：Secure/Multipurpose Internet Mail Extensions（S/MIME）Version 3.2 - Certificate
Handling

• RFC 5751：Secure/Multipurpose Internet Mail Extensions（S/MIME）Version 3.2 - Message
Specification

• RFC 3369：Cryptographic Message Syntax

AsyncOS 13.5.2 for Cisco Email Security Appliancesユーザーガイド（メンテナンス導入）
657



EメールセキュリティアプライアンスでのS/MIMEセキュ
リティサービス

組織では、すべてのエンドユーザが独自の証明書を所有していなくても、S/MIMEを使用して
安全に通信したいと考えています。このような組織に対してアプライアンスは、個々のユーザ

ではなく組織を識別する証明書を使用して、ゲートウェイレベルでS/MIMEセキュリティサー
ビス（署名、暗号化、検証および復号化）をサポートします。

アプライアンスは、Business-to-Business（B2B）および Business-to-Consumer（B2C）シナリオ
に次の S/MIMEセキュリティサービスを提供します。

• S/MIMEを使用したメッセージの署名、暗号化、または署名と暗号化S/MIMEを使用した
発信メッセージの署名、暗号化、または署名と暗号化, on page 661を参照してください。

• S/MIMEを使用したメッセージの検証、復号化、または復号化と検証S/MIMEを使用した
着信メッセージの検証、復号化、または復号化と検証, on page 674を参照してください。

関連項目

• S/MIMEセキュリティサービスのしくみについて, on page 658

S/MIMEセキュリティサービスのしくみについて
•シナリオ：Business-to-Business（B2B）, on page 659
•シナリオ：Business-to-Consumer, on page 660
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シナリオ：Business-to-Business（B2B）

企業AとBは、両社の間でやり取りするすべてのメッセージを、S/MIMEを使用して署名およ
び暗号化したいと考えています。企業Aは、ゲートウェイレベルでS/MIMEセキュリティサー
ビスを実行するように Eメールセキュリティアプライアンスを設定しています。企業 Bは、
ゲートウェイレベルで S/MIMEセキュリティサービスを実行するようにサードパーティアプ
リケーションを設定しています。

現在の例では、企業 Bはサードパーティアプリケーションを使用して S/MIMEセキュリティ
サービスを実行していると仮定します。実際には、これはゲートウェイレベルで S/MIMEセ
キュリティサービスを実行できる任意のアプリケーションまたはアプライアンス（Eメールセ
キュリティアプライアンスを含む）になります。

Note

企業 Aが企業 Bにメッセージを送信：

1. Bob（企業 A）は電子メールクライアントを使用して、未署名の暗号化されていないメッ
セージを Dave（企業 B）に送信します。

2. 企業 Aの Eメールセキュリティアプライアンスは、メッセージを署名および暗号化して
企業 Bに送信します。
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3. 企業Bのゲートウェイで、サードパーティアプリケーションはメッセージを復号化および
検証します。

4. Daveは暗号化されていない署名付きメッセージを受信します。

企業 Bが企業 Aにメッセージを送信：

1. Dave（企業B）は電子メールクライアントを使用して、未署名の暗号化されていないメッ
セージを Bob（企業 A）に送信します。

2. 企業Bのゲートウェイで、サードパーティアプリケーションはメッセージを署名および暗
号化して企業 Aに送信します。

3. 企業 Aの Eメールセキュリティアプライアンスは、メッセージを復号化および検証しま
す。

4. Bobは暗号化されていない署名付きメッセージを受信します。

シナリオ：Business-to-Consumer

企業AとBは、両社の間でやり取りするすべてのメッセージを、S/MIMEを使用して署名およ
び暗号化したいと考えています。企業Aは、ゲートウェイレベルでS/MIMEセキュリティサー
ビスを実行するように Eメールセキュリティアプライアンスを設定しています。企業 Bは、
すべてのユーザの電子メールクライアントを、S/MIMEセキュリティサービスを実行するよ
うに設定しています。
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企業 Aが企業 Bにメッセージを送信：

1. Alice（企業A）は電子メールクライアントを使用して、未署名の暗号化されていないメッ
セージを Erin（企業 B）に送信します。

2. 企業 Aの Eメールセキュリティアプライアンスは、メッセージを署名および暗号化して
企業 Bに送信します。

3. 企業 Bの電子メールクライアントは、メッセージを復号化および検証して Erinに表示し
ます。

企業 Bが企業 Aにメッセージを送信：

1. Erin（企業 B）は電子メールクライアントを使用し、メッセージを署名および暗号化して
Alice（企業 A）に送信します。

2. 企業 Aの Eメールセキュリティアプライアンスは、メッセージを復号化および検証しま
す。

3. Aliceは暗号化されていない未署名のメッセージを受信します。

S/MIMEを使用した発信メッセージの署名、暗号化、また
は署名と暗号化

• Eメールセキュリティアプライアンスでの S/MIME署名および暗号化ワークフロー, on
page 661

• S/MIMEを使用して発信メッセージの署名、暗号化、または署名と暗号化を行う方法, on
page 662

• S/MIME署名用の証明書の設定, on page 664
• S/MIME暗号化用の公開キーの設定, on page 666
• S/MIME送信プロファイルの管理, on page 669
•署名、暗号化、または署名と暗号化を行うメッセージの決定, on page 672
•コンテンツフィルタを使用したメッセージの署名、暗号化、または署名と暗号化および即
時配信, on page 672

•コンテンツフィルタを使用した配信時のメッセージの署名、暗号化、または署名と暗号
化, on page 673

アプライアンスを使用して、発信および着信メッセージの署名、暗号化、および署名と暗号化

を行うことができます。

Note

Eメールセキュリティアプライアンスでの S/MIME署名および暗号化
ワークフロー

• S/MIME署名ワークフロー, on page 662
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• S/MIME暗号化ワークフロー, on page 662

S/MIME署名ワークフロー

次のプロセスでは、アプライアンスで S/MIME署名を実行する方法について説明します。

1. メッセージにハッシュアルゴリズムを適用して、メッセージダイジェストを作成します。

2. アプライアンスの S/MIME証明書の秘密キーを使用して、メッセージダイジェストを暗号
化します。

3. 暗号化されたメッセージダイジェストおよびアプライアンスの S/MIME証明書の公開キー
を使用して、PKCS7署名を作成します。

4. メッセージに PKCS7署名を添付して、メッセージに署名します。
5. 署名されたメッセージを受信者に送信します。

S/MIME暗号化ワークフロー

次のプロセスでは、アプライアンスで S/MIME暗号化を実行する方法について説明します。

1. 疑似乱数セッションキーを作成します。

2. セッションキーを使用してメッセージ本文を暗号化します。

3. 受信者（ゲートウェイまたはコンシューマ）の S/MIME証明書の公開キーを使用して、
セッションキーを暗号化します。

4. 暗号化されたセッションキーをメッセージに添付します。

5. 暗号化されたメッセージを受信者に送信します。

アプライアンスで PXE暗号化と S/MIME暗号化が有効になっている場合、まず S/MIMEを使
用して、次に PXEを使用してメッセージが暗号化されます。

Note

S/MIMEを使用して発信メッセージの署名、暗号化、または署名と暗
号化を行う方法

詳細操作内容手順

S/MIME証明書の要件, on page 680を
参照してください。

S/MIME証明書の要件を把握します。ステップ 1
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詳細操作内容手順

参照先：

• S/MIME署名用の証明書の設定,
on page 664

• S/MIME暗号化用の公開キーの
設定, on page 666

要件に応じて、次のいずれかを実行しま

す。

• S/MIME署名の場合、S/MIME署名証
明書を設定します。

• S/MIME暗号化の場合、受信者の
S/MIME証明書の公開キーを設定しま
す。

• S/MIME署名および暗号化の場合、
S/MIME署名証明書と受信者のS/MIME
証明書の公開キーをそれぞれ設定しま

す。

ステップ 2

メッセージの署名、暗号化、または

署名および暗号化用の S/MIME送信
プロファイルの作成, on page 669を参
照してください。

メッセージの署名、暗号化、または署名と

暗号化を行うためのプロファイルを作成し

ます。

ステップ 3

署名、暗号化、または署名と暗号化

を行うメッセージの決定, on page 672
を参照してください。

アプライアンスでメッセージの署名、暗号

化、または署名と暗号化を行うために、

メッセージが満たすべき条件を定義しま

す。

ステップ 4

参照先：

•コンテンツフィルタを使用した
メッセージの署名、暗号化、ま

たは署名と暗号化および即時配

信, on page 672
•コンテンツフィルタを使用した
配信時のメッセージの署名、暗

号化、または署名と暗号化, on
page 673

電子メールのワークフローでいつメッセー

ジの署名、暗号化、または署名と暗号化を

行うかを決定します。

ステップ 5

メールポリシーを作成します。

メールポリシー, on page 305を参照し
てください

メッセージを署名または暗号化するユーザ

グループを定義します。

ステップ 6

メールポリシーにコンテンツフィル

タを関連付けます。

メールポリシー, on page 305を参照し
てください

定義した署名または暗号化アクションを、

定義したユーザグループに関連付けます。

ステップ 7
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CLIを使用してS/MIME署名、暗号化、または署名と暗号化を実行する場合は、smimeconfig
コマンドを使用します。『CLI Reference Guide for AsyncOS for Cisco Email Security Appliances』
を参照してください。

Note

S/MIME署名用の証明書の設定
メッセージに署名するための S/MIME証明書を設定する必要があります。アプライアンスで
は、次のいずれかの方法を使用して S/MIME署名証明書を設定できます。

•アプライアンスを使用して自己署名 S/MIME証明書を作成します。自己署名 S/MIME証明
書の作成, on page 664を参照してください。

•既存の S/MIME証明書をアプライアンスにインポートします。S/MIME署名証明書のイン
ポート, on page 666を参照してください。

署名されたメッセージを企業内のユーザに送信、またはテスト環境で送信するには、自己署名

S/MIME証明書を使用することが推奨されます。署名されたメッセージを外部ユーザに送信、
または実稼働環境で送信するには、信頼できる CAから取得した有効な S/MIME証明書を使用
します。

Note

S/MIMEの証明書要件については、S/MIME証明書の要件, on page 680を参照してください。

自己署名 S/MIME証明書の作成

Webインターフェイスまたは CLIを使用して、RFC 5750（Secure/Multipurpose Internet Mail
Extensions (S/MIME) Version 3.2 - Certificate Handling）に準拠する自己署名 S/MIME証明書を生
成できます。

署名されたメッセージを企業内のユーザに送信、またはテスト環境で送信するには、自己署名

S/MIME証明書を使用することが推奨されます。
Note

Procedure

ステップ 1 [ネットワーク（Network）] > [証明書（Certificates）]をクリックします。

ステップ 2 [証明書の追加（Add Certificate）]をクリックします。

ステップ 3 [自己署名S/MIME証明書の作成（Create Self-Signed S/MIME Certificate）]を選択します。

ステップ 4 自己署名証明書に、次の情報を入力します。
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完全修飾ドメイン名共通名

組織の正確な正式名称。組織

組織の部署名。組織単位

組織の本拠地がある都市。市（地名）

組織の本拠地がある州、郡、または地方。州/県

組織の本拠地がある 2文字の ISO国名コード。国

証明書が期限切れになるまでの日数。失効までの期間

このフィールドを設定した場合、指定したドメインのユー

ザは署名されたメッセージを送信できます。

署名されたメッセージの送信元のドメイン名。たとえば、

domain.comや *.domain.netなどです。複数エントリの場
合、カンマ区切りリストを使用します。

サブジェクトの別名（ドメイン）

このフィールドを設定した場合、指定したユーザのみが署

名されたメッセージを送信できます。

署名されたメッセージを送信するユーザの電子メールア

ドレス（例：user@somedomain.com）。複数エントリの場
合、カンマ区切りリストを使用します。

サブジェクトの別名（Eメール）

証明書署名要求（CSR）を生成する秘密キーのサイズ。秘密キーサイズ

S/MIME署名証明書には、サブジェクトの別名（ドメイン）とサブジェクトの別名（E
メール）の両方を含めることができます。

Note

ステップ 5 [次へ（Next）]をクリックして、証明書および署名情報を確認します。

ステップ 6 要件に応じて、次を実行します。

•証明書の名前を入力します。

•自己署名証明書の CSRを認証局に送信する場合、[証明書署名要求をダウンロード
（Download Certificate Signing Request）]をクリックしてローカルまたはネットワークマ
シンに PEM形式で CSRを保存します。

ステップ 7 変更を送信し、保存します。
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What to do next

CLIを使用して自己署名 S/MIME証明書を生成するには、certconfigコマンドを使用しま
す。

Note

S/MIME署名証明書のインポート

メッセージに署名するためのS/MIME証明書がすでにある場合、インポートしてアプライアン
スに追加できます。

はじめる前に

インポートする S/MIME証明書が、S/MIME証明書の要件, on page 680に記載されている要件を
満たしていることを確認します。

Procedure

ステップ 1 [ネットワーク（Network）] > [証明書（Certificates）]をクリックします。

ステップ 2 [証明書の追加（Add Certificate）]をクリックします。

ステップ 3 [証明書のインポート（Import Certificate）]を選択します。

ステップ 4 ネットワーク上またはローカルマシンの証明書ファイルへのパスを入力します。

ステップ 5 ファイルのパスフレーズを入力します。

ステップ 6 [次へ（Next）]をクリックして証明書の情報を表示します。

ステップ 7 証明書の名前を入力します。

ステップ 8 変更を送信し、保存します。

What to do next

CLIを使用してS/MIME証明書をインポートするには、certconfigコマンドを使用します。Note

S/MIME暗号化用の公開キーの設定
メッセージを暗号化するには、受信者のS/MIME証明書の公開キーをアプライアンスに追加す
る必要があります。組織のポリシーおよびプロセスに応じて、次のいずれかの方法を使用して

公開キーをアプライアンスに追加できます。

•受信者に、電子メールなどの電子チャネルを使用して公開キーを送信するよう要求しま
す。その後、Webインターフェイスまたは CLIを使用して公開キーを追加できます。
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公開キーを追加する手順については、S/MIME暗号化用の公開キーの追加, on page 667を参
照してください。

• WebインターフェイスまたはCLIを使用して公開キーの収集をイネーブルにし、受信者に
署名されたメッセージを送信するよう要求します。Eメールセキュリティアプライアン
スは、署名されたメッセージから公開キーを収集できます。

署名された着信メッセージから公開キーを収集する方法については、公開キーの収集, on
page 668を参照してください。

S/MIME暗号化用の公開キーの追加

はじめる前に

•公開キーがS/MIME証明書の要件, on page 680に説明されている要件を満たしていることを
確認します。

•公開キーが PEM形式であることを確認します。

Procedure

ステップ 1 [メールポリシー（Mail Policies）] > [公開キー（Public Keys）]をクリックします。

ステップ 2 [公開キーを追加（Add Public Key）]をクリックします。

ステップ 3 公開キーの名前を入力します。

ステップ 4 公開キーを入力します。

ステップ 5 変更を送信し、保存します。

What to do next

CLIを使用して公開キーを追加するには、smimeconfigコマンドを使用します。Note

S/MIME収集済み公開キー

公開キーを着信S/MIME署名済みメッセージから取得（収集）し、収集したキーを使用して暗
号化済みメッセージを収集したキーの所有者（ビジネスまたはコンシューマ）に送信するよう

に、アプライアンスを設定できます。

公開キーの収集は、メールフローポリシーでイネーブルにできます。収集したすべての公開

キーは、[S/MIME収集済み公開キー（S/MIME Harvested Public Key）]ページに表示されます。

関連項目

•公開キーの収集, on page 668

AsyncOS 13.5.2 for Cisco Email Security Appliancesユーザーガイド（メンテナンス導入）
667

S/MIMEセキュリティサービス

S/MIME暗号化用の公開キーの追加



公開キーの収集

公開キーを着信S/MIME署名済みメッセージから取得（収集）し、これを使用して暗号化済み
メッセージを収集したキーの所有者（ビジネスまたはコンシューマ）に送信するように、アプ

ライアンスを設定できます。

デフォルトでは、期限切れまたは自己署名 S/MIME証明書の公開キーは収集されません。Note

はじめる前に

送信者の S/MIME証明書の公開キーが、S/MIME証明書の要件, on page 680に説明されている要
件を満たしていることを確認します。

Procedure

ステップ 1 [メールポリシー（Mail Policies）] > [メールフローポリシー（Mail Flow Policies）]をクリッ
クします。

ステップ 2 新しいメールフローポリシーを作成するか、既存のポリシーを変更します。

ステップ 3 [セキュリティサービス（Security Features）]セクションまでスクロールします。

ステップ 4 [S/MIME公開キーの収集（S/MIME Public Key Harvesting）]で以下を実行します。

• S/MIME公開キーの収集をイネーブルにします。
•（任意）署名された着信メッセージの検証に失敗した場合、公開キーを収集するかどうか
を選択します。

•（任意）更新された公開キーを収集するかどうかを選択します。

48時間以内に同じドメインまたはメッセージから複数の更新された公開キーを受信す
ると、アプライアンスは警告アラートを送信します。

Note

ステップ 5 変更を送信し、保存します。

What to do next

アプライアンス上の、収集された公開キーのリポジトリのサイズは 512 MBです。リポジトリ
が一杯になると、アプライアンスにより未使用の公開キーが自動的に削除されます。

CLIを使用してキーの収集をイネーブルにするには、listenerconfigコマンドを使用しま
す。

Note

次のステップ
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署名されたメッセージをアプライアンスの管理者に送信するよう、受信者に要求します。アプ

ライアンスは、署名されたメッセージから公開キーを収集し、[メールポリシー（MailPolicies）]
> [収集済み公開キー（Harvested Public Keys）]ページに表示します。

関連項目

• S/MIME収集済み公開キー, on page 667

S/MIME送信プロファイルの管理
S/MIME送信プロファイルでは、次のようなパラメータを定義できます。

•署名、暗号化など、使用する S/MIMEモード。
•署名を行うための S/MIME証明書
•不透明、分離など、使用する S/MIME署名モード。
•受信者の S/MIME証明書の公開キーをアプライアンスで利用できない場合に実行するア
クション。

たとえば、ある組織に送信するメッセージはすべて署名済みである必要があり、別の組織に送

信するメッセージはすべて署名済みかつ暗号化済みである必要があるとします。このシナリオ

では、署名のみ、および署名および暗号化の2つの送信プロファイルを作成する必要がありま
す。

Webインターフェイスまたは CLIを使用して、S/MIME送信プロファイルを作成、編集、削
除、インポート、エクスポート、および検索できます。

関連項目

•メッセージの署名、暗号化、または署名および暗号化用のS/MIME送信プロファイルの作
成, on page 669

• S/MIME送信プロファイルの編集, on page 671

メッセージの署名、暗号化、または署名および暗号化用の S/MIME送信プロファイルの
作成

Procedure

ステップ 1 [メールポリシー（Mail Policies）] > [送信プロファイル（Sending Profiles）]をクリックしま
す。

ステップ 2 [プロファイルを追加（Add Profile）]をクリックします。

ステップ 3 次のフィールドを設定します。
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送信プロファイルの名前を入力します。S/MIMEプロファイ
ル名

S/MIMEモードを選択します。値は次のとおりです。

•署名
•暗号化
•署名/暗号化（Sign/Encrypt）。署名してから暗号化します

• 3倍（Triple）。署名、暗号化してから再度署名します

[署名（Sign）]、[署名/暗号化（Sign/Encrypt）]または [3倍
（Triple）]のいずれかのS/MIMEモードを使用している場合、
署名に失敗するとメッセージはバウンスされます。

Note

S/MIMEモード
（S/MIME Mode）

使用する署名付き証明書を選択します。

このフィールドを設定する必要があるのは、[署名（Sign）]、
[署名/暗号化（Sign/Encrypt）]または [3倍（Triple）]のいずれ
かの S/MIMEモードを選択した場合のみです。

Note

署名付き証明書

（Signing
Certificate）

S/MIME署名モードを選択します。値は次のとおりです。

•不透明（Opaque）。不透明署名メッセージでは、メッセージと署
名が1番目の部分に結合されて含められ、署名を検証することでの
み読み取ることができます。

•分離（Detached）。署名情報は、署名されるテキストと分離されま
す。このMIMEタイプは 2番目の部分に application/(x-)pkcs7-mime
のMIMEサブタイプを持つ multipart/signedです。

このフィールドを設定する必要があるのは、[署名（Sign）]、
[署名/暗号化（Sign/Encrypt）]または [3倍（Triple）]のいずれ
かの S/MIMEモードを選択した場合のみです。

Note

S/MIME署名モード
（S/MIME Sign
Mode）
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送信プロファイルの名前を入力します。S/MIMEプロファイ
ル名

受信者の公開キーを利用できない場合にアプライアンスが実行する必

要のあるアクションを選択します。値は次のとおりです。

•バウンス（Bounce）。いずれかの受信者の公開キーを利用できない
場合、メッセージは送信者にバウンスされます。

•ドロップ（Drop）。いずれかの受信者の公開キーを利用できない
場合、メッセージはドロップされます。

•分割（Split）。メッセージが分割されます。公開キーを利用できな
い受信者へのメッセージは暗号化されずに配信され、公開キーを利

用できる受信者へのメッセージは暗号化されて配信されます。

例：bob@example1.comと dave@example2.comにメッセージを送信し、
dave@example2.comの公開キーを利用できないとします。このシナリオ
で [分割（Split）]を選択した場合、アプライアンスは次の処理を行い
ます。

•メッセージを暗号化してから bob@example1.comに配信します。
•メッセージを暗号化せずに dave@example2.comに配信します。

このフィールドを設定する必要があるのは、[暗号化
（Encrypt）]、[署名/暗号化（Sign/Encrypt）]または [3倍
（Triple）]のいずれかの S/MIMEモードを選択した場合のみ
です。

Note

S/MIMEアクション
（S/MIME Action）

ステップ 4 変更を送信し、保存します。

What to do next

CLIを使用して送信プロファイルを作成するには、smimeconfigコマンドを使用します。Note

S/MIME送信プロファイルの編集

Procedure

ステップ 1 [メールポリシー（Mail Policies）] > [送信プロファイル（Sending Profiles）]をクリックしま
す。

ステップ 2 変更する送信プロファイルをクリックします。

ステップ 3 メッセージの署名、暗号化、または署名および暗号化用の S/MIME送信プロファイルの作成,
on page 669に説明されているように、フィールドを編集します。
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ステップ 4 変更を送信し、保存します。

署名、暗号化、または署名と暗号化を行うメッセージの決定

送信プロファイルを作成したら、署名、暗号化、または署名と暗号化を行うメッセージを決定

する発信コンテンツフィルタを作成する必要があります。コンテンツフィルタは、発信電子

メールをスキャンしてメッセージが指定された条件に一致するか判断します。コンテンツフィ

ルタによってメッセージが条件に一致すると判断されたら、アプライアンスはメッセージの署

名、暗号化、または署名と暗号化を行います。

関連項目

•コンテンツに基づくメッセージのフィルタリング方法, on page 345

コンテンツフィルタを使用したメッセージの署名、暗号化、または署

名と暗号化および即時配信

はじめる前に

コンテンツフィルタの条件を作成する概念を理解します。コンテンツフィルタの仕組み, on
page 321を参照してください。

Procedure

ステップ 1 [メールポリシー（Mail Policies）] > [発信コンテンツフィルタ（Outgoing Content Filters）]に移
動します。

ステップ 2 [フィルタ（Filters）]セクションで、[フィルタを追加（Add Filter）]をクリックします。

ステップ 3 [条件（Conditions）]セクションで、[条件を追加（Add Condition）]をクリックします。

ステップ 4 署名、暗号化、または署名と暗号化を行うメッセージをフィルタリングする条件を追加しま

す。たとえば、機密資料を暗号化するために、件名または本文に特定の単語またはフレーズ

（「Confidential」など）を含むメッセージを識別する条件を追加できます。

ステップ 5 [OK]をクリックします。

ステップ 6 [アクション（Actions）]セクションで、[アクションを追加（Add Action）]をクリックします。

ステップ 7 [アクションを追加（AddAction）]リストから [S/MIME署名/暗号化（最終アクション）（S/MIME
Sign/Encrypt（Final Action））]を選択します。

ステップ 8 コンテンツフィルタに関連付ける送信プロファイルを選択します。

ステップ 9 [OK]をクリックします。

ステップ 10 変更を送信し、保存します。

AsyncOS 13.5.2 for Cisco Email Security Appliancesユーザーガイド（メンテナンス導入）
672

S/MIMEセキュリティサービス

署名、暗号化、または署名と暗号化を行うメッセージの決定



What to do next

コンテンツフィルタを追加したら、フィルタを発信メールポリシーに追加する必要がありま

す。組織のニーズに応じて、デフォルトポリシーでコンテンツフィルタをイネーブルにする、

またはフィルタを特定のメールポリシーに適用することを選択します。メールポリシーの操

作については、メールポリシーの概要, on page 305を参照してください。

コンテンツフィルタを使用した配信時のメッセージの署名、暗号化、

または署名と暗号化

配信時にメッセージを署名、暗号化、または署名および暗号化するコンテンツフィルタを作成

します。すなわち、メッセージは次の処理段階に進み、すべての処理が完了したら、メッセー

ジは署名、暗号化、または署名および暗号化されて配信されます。

はじめる前に

•コンテンツフィルタの条件を作成する概念を理解します。コンテンツフィルタの概要 , on
page 321を参照してください。

Procedure

ステップ 1 [メールポリシー（Mail Policies）] > [発信コンテンツフィルタ（Outgoing Content Filters）]に移
動します。

ステップ 2 [フィルタ（Filters）]セクションで、[フィルタを追加（Add Filter）]をクリックします。

ステップ 3 [条件（Conditions）]セクションで、[条件を追加（Add Condition）]をクリックします。

ステップ 4 署名、暗号化、または署名と暗号化を行うメッセージをフィルタリングする条件を追加しま

す。たとえば、機密資料を暗号化するために、件名または本文に特定の単語またはフレーズ

（「Confidential」など）を含むメッセージを識別する条件を追加できます。

ステップ 5 [OK]をクリックします。

ステップ 6 [アクション（Actions）]セクションで、[アクションを追加（Add Action）]をクリックします。

ステップ 7 [アクションを追加（Add Action）]リストから [S/MIME署名/配信時に暗号化（S/MIME
Sign/Encrypt on Delivery）]を選択します。

ステップ 8 コンテンツフィルタに関連付ける送信プロファイルを選択します。

ステップ 9 [OK]をクリックします。

ステップ 10 変更を送信し、保存します。

What to do next

コンテンツフィルタを追加したら、フィルタを発信メールポリシーに追加する必要がありま

す。組織のニーズに応じて、デフォルトポリシーでコンテンツフィルタをイネーブルにする、

またはフィルタを特定のメールポリシーに適用することを選択します。メールポリシーの操

作については、メールポリシーの概要, on page 305を参照してください。
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S/MIMEを使用した着信メッセージの検証、復号化、また
は復号化と検証

• Eメールセキュリティアプライアンスでの S/MIME検証および復号ワークフロー, on page
674

• S/MIMEを使用して着信メッセージの検証、復号、または復号と検証を行う方法, on page
675

•メッセージを復号化するための証明書の設定, on page 676
•署名されたメッセージを検証するための公開キーの設定, on page 677
• S/MIME復号および検証のイネーブル化, on page 679
• S/MIME暗号化済みまたは検証済みメッセージ用のアクションの設定, on page 680

アプライアンスのS/MIMEセキュリティサービスを使用して、発信および着信メッセージの検
証、復号、または復号と検証を行うことができます。

Note

EメールセキュリティアプライアンスでのS/MIME検証および復号ワー
クフロー

• S/MIME検証ワークフロー, on page 674
• S/MIME復号化ワークフロー, on page 674

S/MIME検証ワークフロー

次のプロセスでは、アプライアンスで S/MIME検証を実行する方法について説明します。

1. 署名されたメッセージにハッシュアルゴリズムを適用して、メッセージダイジェストを
作成します。

2. 送信者のS/MIME証明書の公開キーを使用し、署名されたメッセージに添付されたPKCS7
署名を復号化してメッセージダイジェストを取得します。

3. 生成されたメッセージダイジェストを、署名されたメッセージから取得したメッセージ
ダイジェストと比較します。メッセージダイジェストが一致した場合、メッセージは検証

されます。

4. 認証局で送信者ドメインの S/MIME証明書を検証します。

S/MIME復号化ワークフロー

次のプロセスでは、アプライアンスで S/MIME復号化を実行する方法について説明します。

1. アプライアンスの S/MIME証明書の秘密キーを使用して、セッションキーを復号化します
2. セッションキーを使用してメッセージ本文を復号化します。
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S/MIMEを使用して着信メッセージの検証、復号、または復号と検証
を行う方法

詳細操作内容手順

S/MIME証明書の要件, on page 680
を参照してください。

S/MIME証明書の要件を把握します。ステップ
1

参照先

•メッセージを復号化するため
の証明書の設定, on page 676

•署名されたメッセージを検証
するための公開キーの設定, on
page 677

•カスタム認証局リストのイン
ポート, on page 823

要件に応じて、次のいずれかを実行します。

• S/MIME復号化の場合、組織の S/MIME
証明書（復号化の実行に必要な秘密キー

を含む）をアプライアンスに追加します。

• S/MIME検証の場合、検証の実行に必要
な送信者の S/MIME証明書の公開キーを
アプライアンスに追加します。

• S/MIME復号化および検証の場合、以下
をアプライアンスに追加します。

•組織の S/MIME証明書（復号化の実
行に必要な秘密キーを含む）をアプ

ライアンスに追加します。

•送信者ドメインの認証局。

•検証の実行に必要な送信者 S/MIME
証明書の公開キー。

ステップ
2

S/MIME復号および検証のイネー
ブル化, on page 679を参照してくだ
さい。

S/MIMEを使用して着信メッセージの検証、
復号化、または復号化と検証を行うメールフ

ローポリシーを設定します。

ステップ
3

S/MIME暗号化済みまたは検証済
みメッセージ用のアクションの設

定, on page 680を参照してくださ
い。

（任意）アプライアンスが復号化済みまたは

検証済みのメッセージに対して実行するアク

ションを定義します。

ステップ
4

CLIを使用してS/MIME検証、復号、または復号と検証を実行する場合は、listenerconfig
> hostaccess コマンドを使用します。詳細については、CLIインラインヘルプを参照して
ください。

Note
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メッセージを復号化するための証明書の設定

組織のS/MIME証明書（復号化の実行に必要な秘密キーを含む）をアプライアンスに追加する
必要があります。

はじめる前に

•次のいずれかの方法で、アプライアンスのS/MIME証明書の公開キーを送信者（ビジネス
またはコンシューマ）と共有します。

•電子メールなどの電子チャネルを使用して、公開キーを送信します。
•キー収集を使用して公開キーを取得するように、送信者に要求します。

送信者はこの公開キーを使用して、暗号化されたメッセージをアプライアンスに送信でき

ます。

B2Cのシナリオでは、組織の S/MIME証明書がドメイ
ン証明書の場合、一部の電子メールクライアント

（Microsoft Outlookなど）は組織の S/MIME証明書の
公開キーを使用して暗号化済みメッセージを送信でき

ないことがあります。これは、これらの電子メールク

ライアントがドメイン証明書の公開キーを使用した暗

号化をサポートしていないためです。

Note

•インポートする S/MIME証明書が、S/MIME証明書の要件, on page 680に記載されている要
件を満たしていることを確認します。

Procedure

ステップ 1 [ネットワーク（Network）] > [証明書（Certificates）]をクリックします。

ステップ 2 [証明書の追加（Add Certificate）]をクリックします。

ステップ 3 [証明書のインポート（Import Certificate）]を選択します。

ステップ 4 ネットワーク上またはローカルマシンの証明書ファイルへのパスを入力します。

ステップ 5 ファイルのパスフレーズを入力します。

ステップ 6 [次へ（Next）]をクリックして証明書の情報を表示します。

ステップ 7 証明書の名前を入力します。

ステップ 8 変更を送信し、保存します。
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What to do next

CLIを使用して S/MIME証明書を追加するには、certconfigコマンドを使用します。Note

署名されたメッセージを検証するための公開キーの設定

署名されたメッセージを検証するには、送信者のS/MIME証明書の公開キーをアプライアンス
に追加する必要があります。組織のポリシーおよびプロセスに応じて、次のいずれかの方法を

使用して公開キーをアプライアンスに追加できます。

•送信者に、電子メールなどの電子チャネルを使用して公開キーを送信するよう要求しま
す。その後、Webインターフェイスまたは CLIを使用して公開キーを追加できます。

公開キーを追加する手順については、S/MIME暗号化用の公開キーの追加, on page 667を参
照してください。

•キー収集を使用して公開キーを取得します。公開キーの収集, on page 668を参照してくだ
さい。

S/MIME検証用の公開キーの追加

はじめる前に

•公開キーがS/MIME証明書の要件, on page 680に説明されている要件を満たしていることを
確認します。

•公開キーが PEM形式であることを確認します。

Procedure

ステップ 1 [メールポリシー（Mail Policies）] > [公開キー（Public Keys）]をクリックします。

ステップ 2 [公開キーを追加（Add Public Key）]をクリックします。

ステップ 3 公開キーの名前を入力します。

ステップ 4 公開キーを入力します。

ステップ 5 変更を送信し、保存します。

What to do next

CLIを使用して公開キーを追加するには、smimeconfigコマンドを使用します。Note
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S/MIME検証用の公開キーの収集

公開キーを着信 S/MIME署名済みメッセージから取得（収集）し、これを使用して収集した
キーの所有者（ビジネスまたはコンシューマ）からの署名済みメッセージを検証するように、

アプライアンスを設定できます。

デフォルトでは、期限切れまたは自己署名 S/MIME証明書の公開キーは収集されません。Note

1. WebインターフェイスまたはCLIを使用して、公開キーの収集をイネーブルにします。公
開キーの収集のイネーブル化, on page 678を参照してください。

2. 送信者に、署名されたメッセージを送信するよう要求します。

3. 収集が完了したら、収集した公開キーをアプライアンスに追加します。S/MIME検証用の
収集された公開キーの追加, on page 679を参照してください。

この手順により、メッセージは確実にゲートウェイレベルで検証されます。

公開キーの収集のイネーブル化

Procedure

ステップ 1 [メールポリシー（Mail Policies）] > [メールフローポリシー（Mail Flow Policies）]をクリッ
クします。

ステップ 2 新しいメールフローポリシーを作成するか、既存のポリシーを変更します。

ステップ 3 [セキュリティサービス（Security Features）]セクションまでスクロールします。

ステップ 4 [S/MIME公開キーの収集（S/MIME Public Key Harvesting）]で以下を実行します。

• S/MIME公開キーの収集をイネーブルにします。
•（任意）署名された着信メッセージの検証に失敗した場合、公開キーを収集するかどうか
を選択します。

•（任意）更新された公開キーを収集するかどうかを選択します。

48時間以内に同じドメインまたはメッセージから複数の更新された公開キーを受信す
ると、アプライアンスは警告アラートを送信します。

Note

ステップ 5 変更を送信し、保存します。
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What to do next

アプライアンス上の、収集された公開キーのリポジトリのサイズは 512 MBです。リポジトリ
が一杯になると、アプライアンスにより未使用の公開キーが自動的に削除されます。

CLIを使用してキーの収集をイネーブルにするには、listenerconfigコマンドを使用しま
す。

Note

S/MIME検証用の収集された公開キーの追加

Procedure

ステップ 1 [メールポリシー（Mail Policies）] > [収集済み公開キー（Harvested Public Keys）]をクリック
します。

ステップ 2 目的の収集された公開キーをクリックして、公開キーをコピーします。

ステップ 3 公開キーをアプライアンスに追加します。S/MIME検証用の公開キーの追加, on page 677を参照
してください。

ステップ 4 変更を送信し、保存します。

S/MIME復号および検証のイネーブル化

Procedure

ステップ 1 [メールポリシー（Mail Policies）] > [メールフローポリシー（Mail Flow Policies）]をクリッ
クします。

ステップ 2 新しいメールフローポリシーを作成するか、既存のポリシーを変更します。

ステップ 3 [セキュリティサービス（Security Features）]セクションまでスクロールします。

ステップ 4 [S/MIMEの復号化/検証（S/MIME Decryption/Verification）]で以下を行います。

• S/MIME復号化および検証をイネーブル化します。
• S/MIMEの検証後、デジタル署名を維持するかメッセージから削除するかを選択します。
エンドユーザに S/MIMEゲートウェイ検証について知られたくない場合は、[削除
（Remove）]を選択します。

トリプルラップされたメッセージの場合、内部署名のみが維持または削除されます。

ステップ 5 変更を送信し、保存します。
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What to do next

S/MIME復号化および検証がメールフローポリシーでイネーブルになっている場合、すべて
の S/MIMEメッセージは、復号化および検証ステータスに関係なく配信されます。S/MIME暗
号化済みまたは検証済みメッセージを処理するアクションを設定する場合は、メッセージフィ

ルタルール smime-gateway-verifiedおよび smime-gatewayを使用できます。詳細については、
S/MIME暗号化済みまたは検証済みメッセージ用のアクションの設定, on page 680を参照してく
ださい。

Tip

S/MIME暗号化済みまたは検証済みメッセージ用のアクションの設定
アプライアンスでS/MIME復号化、検証、またはその両方を実行した後、結果に応じて異なる
アクションを行うことできます。メッセージフィルタルール smime-gateway-verifiedおよび
smime-gatewayを使用して、復号、検証、またはその両方の結果に基づいてメッセージに対し
てアクションを実行できます。詳細については、メッセージフィルタを使用した電子メール

ポリシーの適用, on page 157を参照してください。

また、復号化または検証、あるいはその両方の結果に基づいたアクションをメッセージで実行

するには、コンテンツフィルタ条件の [S/MIMEゲートウェイメッセージ（S/MIME Gateway
Message）]および [S/MIMEゲートウェイ検証済み（S/MIME Gateway Verified）]も使用できま
す。詳細については、コンテンツフィルタ, on page 321を参照してください。

Note

例：検証、検証、復号化、またはその両方に失敗した S/MIMEメッセージの隔離

次のメッセージフィルタでは、メッセージが S/MIMEメッセージであるかどうかを確認し、
S/MIMEを使用した検証または復号化に失敗した場合は隔離します。

quarantine_smime_messages:if (smime-gateway-message and not smime-gateway-verified)
{ quarantine("Policy"); }

S/MIME証明書の要件
•署名のための証明書の要件, on page 680
•暗号化のための証明書の要件, on page 681

署名のための証明書の要件

署名を行うための S/MIME証明書には、次の情報を含める必要があります。

完全修飾ドメイン名共通名

組織の正確な正式名称。組織
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完全修飾ドメイン名共通名

組織の部署名。組織単位

組織の本拠地がある都市。市（地名）

組織の本拠地がある州、郡、または地方。州/県

組織の本拠地がある 2文字の ISO国名コード。国

証明書が期限切れになるまでの日数。失効までの期間

署名されたメッセージの送信元のドメイン名。たとえば、

domain.comや *.domain.netなどです。複数エントリの場
合、カンマ区切りリストを使用します。

サブジェクトの別名（ドメイン）

署名されたメッセージを送信するユーザの電子メールアド

レス（例：user@somedomain.com）。複数エントリの場合、
カンマ区切りリストを使用します。

サブジェクトの別名（Eメール）

CSR用に生成する秘密キーのサイズ。秘密キーサイズ

キーの使用状況は、証明書を何に使用できるかを決定する

制約方式です。キーの使用状況の拡張が指定されている場

合は、digitalSignatureおよび nonRepudiationビットが設定
されている必要があります。

キーの使用状況の拡張が指定されていない場合、受信側ク

ライアントは、digitalSignatureおよび nonRepudiationビッ
トが設定されていると推定する必要があります。

キーの使途（Key Usage）

S/MIME証明書の詳細については、RFC 5750：Secure/Multipurpose Internet Mail Extensions
（S/MIME）Version 3.2 - Certificate Handlingを参照してください。

暗号化のための証明書の要件

暗号化を行うための S/MIME証明書には、次の情報を含める必要があります。

完全修飾ドメイン名共通名

組織の正確な正式名称。組織

組織の部署名。組織単位

組織の本拠地がある都市。市（地名）

組織の本拠地がある州、郡、または地方。州/県

組織の本拠地がある 2文字の ISO国名コード。国
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完全修飾ドメイン名共通名

証明書が期限切れになるまでの日数。失効までの期間

暗号化されたメッセージの送信先のドメイン名。たとえ

ば、domain.comや *.domain.netなどです。複数エントリの
場合、カンマ区切りリストを使用します。

暗号化されたメッセージをドメイン内のすべてのユーザに

送信する場合は、公開キーに SANドメインを含める必要
があります。

サブジェクトの別名（ドメイン）

暗号化されたメッセージを送信するユーザの電子メール

アドレス（例：user@somedomain.com）。複数エントリの
場合、カンマ区切りリストを使用します。

サブジェクトの別名（Eメール）

CSR用に生成する秘密キーのサイズ。秘密キーサイズ

キーの使用状況は、証明書を何に使用できるかを決定する

制約方式です。キーの使用状況の拡張が指定され、

keyEnciphermentビットが設定されている必要があります。

キーの使途（Key Usage）

S/MIME証明書の詳細については、RFC 5750：Secure/Multipurpose Internet Mail Extensions
（S/MIME）Version 3.2 - Certificate Handlingを参照してください。

公開キーの管理
アプライアンスでは次が必要です。

•発信メッセージを暗号化するための、受信者の S/MIME暗号化証明書の公開キー。

•署名済み着信メッセージを検証するための、送信者の S/MIME署名証明書の公開キー。

次のいずれかの方法で、公開キーをアプライアンスに追加できます。

•目的の PEM形式の公開キーがある場合は、Webインターフェイスまたは CLIを使用して
追加できます。公開キーの追加, on page 683を参照してください。

•目的の公開キーが含まれたエクスポートファイルがある場合は、そのエクスポートファイ
ルを /configurationディレクトリにコピーし、Webインターフェイスまたは CLIを使用し
てインポートできます。既存のエクスポートファイルからの公開キーのインポート, on
page 683を参照してください。

アプライアンスでは、キーの収集もサポートしています（署名済み着信メッセージから自動的

に公開キーを取得）。詳細については、S/MIME収集済み公開キー, on page 667を参照してくだ
さい。
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公開キーの追加

はじめる前に

•公開キーがS/MIME証明書の要件, on page 680に説明されている要件を満たしていることを
確認します。

•公開キーが PEM形式であることを確認します。

Procedure

ステップ 1 [メールポリシー（Mail Policies）] > [公開キー（Public Keys）]をクリックします。

ステップ 2 [公開キーを追加（Add Public Key）]をクリックします。

ステップ 3 公開キーの名前を入力します。

ステップ 4 公開キーを入力します。

ステップ 5 変更を送信し、保存します。

What to do next

CLIを使用して公開キーを追加するには、smimeconfigコマンドを使用します。Note

既存のエクスポートファイルからの公開キーのインポート

はじめる前に

エクスポートファイルをアプライアンスの /configurationディレクトリにコピーします。エクス
ポートファイルを作成する手順については、公開キーのエクスポート, on page 684を参照して
ください。

Procedure

ステップ 1 [メールポリシー（Mail Policies）] > [公開キー（Public Keys）]をクリックします。

ステップ 2 [公開キーをインポート（Import Public Keys）]をクリックします。

ステップ 3 エクスポートファイルを選択して [送信（Submit）]をクリックします。

多数の公開キーを持つファイルをインポートする場合、インポートプロセスに時間が

かかることがあります。WebインターフェイスまたはCLI無活動タイムアウトを適宜
調整してください。

Note

ステップ 4 変更を保存します。
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公開キーのエクスポート

アプライアンスのすべての公開キーは、1つのテキストファイルにまとめてエクスポートさ
れ、/configurationディレクトリに保存されます。

Procedure

ステップ 1 [メールポリシー（Mail Policies）] > [公開キー（Public Keys）]を選択します。

ステップ 2 [公開キーをエクスポート（Export Public Keys）]をクリックします。

ステップ 3 ファイルの名前を入力し、[送信（Submit）]をクリックします。
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第 24 章

メールボックスでのメッセージの修復

この章は、次の項で構成されています。

•概要, on page 685
•ワークフロー, on page 686
•メールボックス内のメッセージに対する修復アクションの実行 , on page 690
• Cisco Eメールセキュリティアプライアンスでのメールボックス修復機能の設定, on page

696
• AsyncOS 13.0以降のリリースへのアップグレード, on page 708
•メールボックス修復結果のモニタリング, on page 708
•メッセージトラッキングでのメールボックス修復の詳細の表示, on page 708
•メールボックス修復のトラブルシューティング, on page 709

概要
アプライアンスは、ユーザメールボックスにすでに配信されている悪意のあるメッセージを修

復する機能を提供します。アプライアンスを設定し、次の方法でメッセージを修復できます。

• AMPがアプライアンスにレトロスペクティブアラートを送信すると、メッセージを自動
的に修復する

•メッセージトラッキングフィルタを使用してメッセージを手動で検索して修正する。

ファイルは常に、ユーザのメールボックスに達した後であっても、悪意のあるファイルに変化

する可能性があります。AMPは、新しい情報が発生する際にこの変化を識別し、アプライア
ンスにレトロスペクティブアラートを送信することができます。脅威判定が変更されたときに

ユーザのメールボックス内のメッセージに対して自動修復アクションを実行するようにアプラ

イアンスを設定できます。たとえば、添付ファイルに対する判定が「正常」から「悪意があ

る」に変更されたときには受信者のメールボックスからメッセージを削除するようにアプライ

アンスを設定することができます。

また、[メッセージトラッキング（Message Tracking）]ページを使用して、ユーザのメールボッ
クスに配信されたメッセージを検索して修正することもできます。[メッセージトラッキング
（Message Tracking）]ページは、メールボックスに配信されたすべてのメッセージを対象にし
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た検索を実行するための統合された場所です。検索結果から修復するメッセージを選択し、そ

のメッセージに対して実行するアクションを適用できます。

アプライアンスは、次のメールボックスに展開されたメッセージに対して修復アクション（手

動または自動）を実行できます。

• Microsoft Exchange Online：Microsoft Office 365でホストされたメールボックス

• Microsoft Exchangeオンプレミス：ローカルのMicrosoft Exchangeサーバ

•ハイブリッド/マルチテナント構成：Microsoft Exchange Online展開およびMicrosoft Exchange
オンプレミス展開で設定されたメールボックスの組み合わせ

ワークフロー
メールボックス自動修復ワークフロー

1. 添付ファイル付きメッセージがアプライアンスに到達します。

2. アプライアンスは、添付ファイルのレピュテーションを評価するため、パブリックファイ
ルレピュテーションクラウドサーバにクエリを実行します。

3. パブリックファイルレピュテーションクラウドサーバは、判定をアプライアンスに送信
します。判定は、[正常（clean）]または [不明（unknown）]です。

4. アプライアンスは、受信者へメッセージをリリースします。

5. 一定期間後に、アプライアンスはパブリックファイルレピュテーションクラウドサーバ
から判定の更新を受け取ります。新しい判定は、[悪意のある（malicious）]です。

6. アプライアンスは、受信者のメールボックスに存在する（悪意のある添付ファイルを含
む）メッセージに対し、設定された修復アクションを実行します。

メッセージワークフローの検索と修復
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1. メッセージがアプライアンスに到達します。

2. メッセージは受信者に配信されます。

3. 管理者はメッセージトラッキングフィルタを使用して、受信者に配信されたメッセージ
を検索します。

4. ユーザは受信者のメールボックスから修正するメッセージを選択し、メッセージに修正ア
クションを適用します。

5. アプライアンスは、受信者のメールボックスに存在するメッセージに対し、設定された修
復アクションを実行します。
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アプライアンスによる自動修復アクションの実行の仕組み

1. （メッセージを検索して修復する場合のみ）ユーザは、メッセージトラッキングフィル
タを使用して、ユーザメールボックスに配信されたメッセージを検索します。

2. （メッセージを検索して修復する場合のみ）：ユーザは修復するメッセージを選択し、そ
のメッセージに修復アクションを適用します。

3. （メッセージを自動修復する場合のみ）アプライアンスがパブリックファイルレピュテー
ションクラウドサーバからレトロスペクティブな判定を受信すると、アプライアンスは

メールボックスの修復プロセスを開始します。

4. （メッセージを自動修復する場合のみ）アプライアンスは、悪意のあるメッセージが配信
された電子メールアドレスを特定します。

5. アプライアンスは、電子メールアドレスが属する受信者ドメインを識別します。
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6. その受信者ドメインに基づいて、アプライアンスはドメインにマッピングされているアカ
ウントプロファイルを収集します。

アカウントプロファイルは、アプライアンスがメールボックスに接続して自動修復アク

ションを実行するために使用するメールボックス設定を定義します。メールボックスから

メッセージを正常に修復するには、アカウントプロファイルを作成して受信者ドメインに

マッピングする必要があります。

7. アプライアンスは、ドメインにマッピングされたプロファイルをチェックします。

•（ハイブリッドまたはマルチテナント展開のみ）連結プロファイルの場合、アプライ
アンスは連結プロファイル内のすべてのアカウントプロファイルを使用して修復アク

ションを実行しようとします。

連結プロファイルとは、複数のアカウントプロファイルを組み合わせたものです。複

数の展開にメールボックスが存在するハイブリッドまたはマルチテナント展開の場合

は、展開内のメールボックスが定義されているすべてのプロファイルを組み合わせた

連結プロファイルを作成する必要があります。アプライアンスは、アカウントプロ

ファイルが連結プロファイルに追加された順序に基づいて、修復アクションの実行を

試みます。

•連結プロファイルでない場合、アプライアンスはプロファイルタイプがMicrosoft
Exchange OnlineプロファイルかMicrosoft Exchangeオンプレミスプロファイルかを確
認します。

8. アプライアンスは、識別されたプロファイルを使用して修復アクションを実行し、メッ
セージを修復します。

メールボックスの修復は、さまざまな理由で失敗することがあります。詳細につい

ては、メールボックス修復のトラブルシューティング, on page 709を参照してくださ
い。

Note

目次

• Microsoft Exchange Onlineメールボックス内のメッセージに対する修復アクションの実行,
on page 690

• Microsoft Exchangeオンプレミスメールボックス内のメッセージに対する修復アクション
の実行 , on page 692

•ハイブリッド展開のメールボックス内のメッセージに対する修復アクションの実行, onpage
694
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メールボックス内のメッセージに対する修復アクション

の実行
修復アクションは、次のメールボックス展開のメッセージに対して実行できます。

• Microsoft Exchange Online（Office 365）：Microsoft Exchange Onlineメールボックス内の
メッセージに対する修復アクションの実行, on page 690

• Microsoft Exchangeオンプレミス：Microsoft Exchangeオンプレミスメールボックス内の
メッセージに対する修復アクションの実行 , on page 692

•ハイブリッド/マルチテナント展開：ハイブリッド展開のメールボックス内のメッセージ
に対する修復アクションの実行, on page 694

MicrosoftExchangeOnlineメールボックス内のメッセージに対する修復
アクションの実行

ユーザメールボックスのメッセージの修復を実行するようにアプライアンスを設定できます。

組織でメールボックスの管理にMicrosoft Exchange Onlineを使用している場合、脅威判定が変
更されたときにユーザのメールボックス内のメッセージに対して自動修復アクションを実行す

るようにアプライアンスを設定できます。たとえば、添付ファイルに対する判定が「正常」か

ら「悪意がある」に変更されたときには受信者のメールボックスからメッセージを削除するよ

うにアプライアンスを設定することができます。

ユーザメールボックスにすでに配信されているメッセージに対して、手動で修復アクションを

実行できます。たとえば、着信メッセージをモニタする管理者は、メッセージトラッキング

フィルタを使用して、ユーザメールボックス内のメッセージに対して修復アクションを実行で

きます。

目次

• Microsoft Exchange Onlineメールボックスのメッセージに対する修復アクションの設定方
法, on page 690

MicrosoftExchangeOnlineメールボックスのメッセージに対する修復アクションの設定方
法

詳細操作内容

Microsoft Exchange Onlineメールボックス
のメッセージ修復の前提条件, on page 697

前提条件を確認します。ステップ 1

AsyncOS 13.5.2 for Cisco Email Security Appliancesユーザーガイド（メンテナンス導入）
690

メールボックスでのメッセージの修復

メールボックス内のメッセージに対する修復アクションの実行



詳細操作内容

Azure AD上のアプリケーションとしての
アプライアンスの登録, on page 699

Azure AD（Azure管理ポータル）上の
アプリケーションとして、アプライア

ンスを登録します。

ステップ 2

アプライアンスでメールボックスの修復機

能を有効にします。

Cisco Eメールセキュリティアプライアン
スでのアカウント設定の有効化 , on page
701

アプライアンスでアカウント設定を有

効にします。

ステップ 3

ユーザメールボックスの Office 365プロ
ファイルを作成し、アプライアンスでメー

ルボックスの設定を定義します。

手順を開始する前に、次の点を確認してく

ださい。

• .pem形式の証明書の秘密キーを取得
します。「セキュアな通信の証明書」

を参照してください。

•次のパラメータの値です。

• Azure管理ポータルで登録したア
プリケーションのクライアント

IDとテナント ID。

•「Azure AD上のアプリケーショ
ンとしてのアプライアンスの登

録」のステップ9を参照してくだ
さい。

•証明書サムプリント
（$base64Thumbprint）。「Azure
AD上のアプリケーションとして
のアプライアンスの登録」のス

テップ 8を参照してください。

アカウントプロファイルの作成 , on page
702を参照してください。

アプライアンスで [Office 365/ハイブ
リッド（Graph API）（Office
365/Hybrid (Graph API)）]タイプのア
カウントプロファイルを作成します。

ステップ 4
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詳細操作内容

受信者メールボックスが属するドメインを

追加し、ドメインをOffice 365アカウント
プロファイルにマッピングします。

アカウントプロファイルへのドメインの

マッピング , on page 704を参照してくださ
い。

受信者ドメインを追加し、ドメインを

Office 365プロファイルにマッピング
します。

ステップ 5

メールボックス内のメッセージに対する自

動修復アクションの設定, on page 705
（自動的にメッセージを修復する場合

のみ）脅威の判定が「悪意がある」に

変更された時点でエンドユーザに送信

されるメッセージに対して修復アク

ションを実行するように、アプライア

ンスを設定します。

ステップ 6

メールボックス内のメッセージの検索と修

復, on page 706
（メッセージを検索して修復する場合

のみ）エンドユーザに送信されるメッ

セージに対して修復アクションを手動

で実行するようにアプライアンスを設

定します。

ステップ 7

MicrosoftExchangeオンプレミスメールボックス内のメッセージに対す
る修復アクションの実行

Exchangeオンプレミスサーバ上のメールボックスからメッセージを修復するようにアプライア
ンスを設定できます。メッセージは、アプライアンスによって自動的に修復することも、ユー

ザがメッセージトラッキングフィルタを使用して手動で修復することもできます。

アプライアンスは、偽装権限があるユーザアカウントを使用して Exchangeオンプレミスメー
ルボックスにアクセスし、メッセージに対して修復アクションを実行します。偽装権限がある

このユーザアカウントは、アプライアンスが接続してメッセージを修復する必要があるメール

交換サーバで作成する必要があります。

シスコでは、Microsoft Exchange 2013、2016および 2019でのみメールボックス自動修復機能を
検証しました。

Note

目次

• Microsoft Exchangeオンプレミスメールボックスのメッセージに対する修復アクションの
設定方法, on page 693
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Microsoft Exchangeオンプレミスメールボックスのメッセージに対する修復アクション
の設定方法

詳細操作内容

オンプレミスアカウントのメッセージ修

復の前提条件, on page 698
前提条件を確認します。ステップ 1

アプライアンスでメールボックスの修復機

能を有効にします。

Cisco Eメールセキュリティアプライアン
スでのアカウント設定の有効化 , on page
701

アプライアンスでアカウント設定を有

効にします。

ステップ 2

ユーザメールボックスのオンプレミスプロ

ファイルを作成し、アプライアンスでメー

ルボックスの設定を定義します。

手順を開始する前に、次の点を確認してく

ださい。

•偽装ユーザアカウントの詳細

•ローカルメール交換サーバのホスト
名

アカウントプロファイルの作成 , on page
702。

アプライアンスで [オンプレミス
（On-Premise）]タイプのアカウント
プロファイルを作成します。

ステップ 3

受信者メールボックスが属するドメインを

追加し、ドメインをオンプレミスアカウ

ントプロファイルにマッピングします。

アカウントプロファイルへのドメインの

マッピング , on page 704を参照してくださ
い。

受信者ドメインを追加し、ドメインを

オンプレミスアカウントプロファイ

ルにマッピングします。

ステップ 4

メールボックス内のメッセージに対する自

動修復アクションの設定, on page 705
（自動的にメッセージを修復する場合

のみ）脅威の判定が「悪意がある」に

変更された時点でエンドユーザに送信

されるメッセージに対して修復アク

ションを実行するように、アプライア

ンスを設定します。

ステップ 5

メールボックス内のメッセージの検索と修

復, on page 706
（メッセージの検索と修復のみ）オン

プレミスのメールボックスのメッセー

ジに対する修復アクションを設定しま

す。

ステップ 6
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ハイブリッド展開のメールボックス内のメッセージに対する修復アク

ションの実行

単一のアプライアンスでハイブリッド Exchange展開または複数の Exchangeテナントからメッ
セージを修復するように設定できます。たとえば、組織がメールボックスをMicrosoft Exchange
オンプレミスからMicrosoft Exchange Onlineに移行中の場合、移行が完了するまでは、Microsoft
Exchange OnlineとMicrosoft Exchangeオンプレミスにメールボックスが展開されることになり
ます。メッセージは、アプライアンスによって自動的に修復することも、ユーザがメッセージ

トラッキングフィルタを使用して手動で修復することもできます。

異なる展開で設定された複数のメールボックスからメッセージを自動的に修復するには、連結

プロファイルを作成します。連結プロファイルは、ハイブリッドまたはマルチテナント展開の

すべてのアカウントプロファイルを統合します。プロファイルが連結プロファイルに追加され

る順序によって、アプライアンスがメッセージを修復するためにプロファイルを確認する優先

順位が定義されます。

アプライアンスは AMPサーバからレトロスペクティブ判定を受信すると、連結プロファイル
で定義されている優先順に連結プロファイル内の各プロファイルを使用して修復アクションの

実行を試みます。

ユーザメールボックスに配信されるメッセージを手動で検索して修正するには、メッセージト

ラッキングフィルタを使用します。このフィルタを使用すると、修復するメッセージを選択し

て、修復アクションを設定し、メッセージに修復アクションを適用できます。

目次

•ハイブリッド展開のメールボックスのメッセージに対する修復アクションの実行方法, on
page 694

ハイブリッド展開のメールボックスのメッセージに対する修復アクションの実行方法

詳細操作内容

ハイブリッドまたはマルチテナント展開

で、Microsoft Exchange Onlineおよび
Microsoft Exchangeオンプレミスのメール
ボックスに対して自動修復アクションを実

行するためのすべての前提条件が満たされ

ていることを確認します。

前提条件, onpage697を参照してください。

前提条件を確認します。ステップ 1

Azure AD上のアプリケーションとしての
アプライアンスの登録, on page 699

Azure AD（Azure管理ポータル）上の
アプリケーションとして、アプライア

ンスを登録します。

ステップ 2
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詳細操作内容

アプライアンスでメールボックスの修復機

能を有効にします。

Cisco Eメールセキュリティアプライアン
スでのアカウント設定の有効化 , on page
701を参照してください。

アプライアンスでアカウント設定を有

効にします。

ステップ 3

ユーザメールボックスのアカウントプロ

ファイルを作成し、アプライアンスでメー

ルボックスの設定を定義します。

手順を開始する前に、次の点を確認してく

ださい。

• .pem形式の証明書の秘密キーを取得
します。「セキュアな通信の証明書」

を参照してください。

•次のパラメータの値です。

• Azure管理ポータルで登録したア
プリケーションのクライアント

IDとテナント ID。

•「Azure AD上のアプリケーショ
ンとしてのアプライアンスの登

録」のステップ9を参照してくだ
さい。

•証明書サムプリント
（$base64Thumbprint）。「Azure
AD上のアプリケーションとして
のアプライアンスの登録」のス

テップ 8を参照してください。

•偽装ユーザアカウントの詳細

•ローカルメール交換サーバのホスト
名

アカウントプロファイルの作成 , on page
702を参照してください。

ハイブリッド/マルチテナント展開内
の全メールボックスのアカウントプ

ロファイルを作成します。

ステップ 4
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詳細操作内容

連結プロファイルを作成し、ハイブリッ

ド/マルチテナント展開のすべてのプロファ
イルを追加します。

連結プロファイルの作成 , on page 704を参
照してください。

連結プロファイルを作成します。ステップ 5

受信者のメールボックスが属するドメイン

を追加し、そのドメインを連結プロファイ

ルにマッピングします。

アカウントプロファイルへのドメインの

マッピング , on page 704を参照してくださ
い。

受信者のドメインを追加して連結プロ

ファイルにマッピングします。

ステップ 6

メールボックス内のメッセージに対する自

動修復アクションの設定, on page 705
（自動的にメッセージを修復する場合

のみ）脅威の判定が「悪意がある」に

変更された時点でエンドユーザに送信

されるメッセージに対して修復アク

ションを実行するように、アプライア

ンスを設定します。

ステップ 7

メールボックス内のメッセージの検索と修

復, on page 706
（メッセージを検索して修復する場合

のみ）メッセージに修復アクションを

適用します。

ステップ 8

Cisco Eメールセキュリティアプライアンスでのメール
ボックス修復機能の設定

•前提条件, on page 697

• Azure AD上のアプリケーションとしてのアプライアンスの登録, on page 699

• Cisco Eメールセキュリティアプライアンスでのアカウント設定の有効化 , on page 701

•アカウントプロファイルの作成 , on page 702

•連結プロファイルの作成 , on page 704

•アカウントプロファイルへのドメインのマッピング , on page 704

•メールボックス内のメッセージに対する自動修復アクションの設定, on page 705

•メールボックス内のメッセージの検索と修復, on page 706
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前提条件

• Microsoft Exchange Onlineメールボックスのメッセージ修復の前提条件, on page 697

•オンプレミスアカウントのメッセージ修復の前提条件, on page 698

Microsoft Exchange Onlineメールボックスのメッセージ修復の前提条件

•（メールボックス自動修復の場合のみ）ファイルレピュテーションサービスとファイル
分析サービスの機能キー, on page 697

• Office 365アカウント, on page 697

•セキュアな通信の証明書 , on page 697

ファイルレピュテーションサービスとファイル分析サービスの機能キー

ファイルレピュテーションサービスおよびファイル分析サービスの機能キーは、ユーザメー

ルボックス内のメッセージに対して検索および修復アクションを実行する際には必要ありませ

ん。

Note

ユーザメールボックス内のメッセージに対する修復アクションをメールボックス自動修復機能

で設定するには、次の条件を満たしていることを確認してください。

•ファイルレピュテーションサービスおよびファイル分析サービスの機能キーをお使いの
アプライアンスに追加していること。

•アプライアンスでのファイルレピュテーションと分析機能が有効になっている。ファイル
レピュテーションフィルタリングとファイル分析, on page 561を参照してください。

Office 365アカウント

AzureADに、アプライアンスを登録する必要がある次のアカウントがあることを確認します。

• Office 365のビジネスアカウント
• Office 365のビジネスアカウントに関連付けられた Azure ADサブスクリプション

詳細については、Office 365のシステム管理者にお問い合わせください。

セキュアな通信の証明書

Office 365サービスとアプライアンス間の通信をセキュリティで保護するには、自己署名証明
書を作成する、または信頼されたCAから証明書を取得する方法のいずれかで証明書を設定す
る必要があります。

次のものが必要です。

• .crtまたは .p12形式の公開キー。emailAddressに Office 365の管理者の電子メールアドレ
スが設定されていること（<admin_username>@<domain>.com）。
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•キーサイズが少なくとも 2048ビットで、関連付けられた .pem形式の秘密キー。

詳細については、https://www.cisco.com/c/en/us/support/docs/security/email-security-appliance/
211404-How-to-configure-Azure-AD-and-Office-365.htmlを参照してください。

パスフレーズを含む秘密キーはこのリリースではサポートされません。Note

Office 365サービスと電子メールゲートウェイ間の通信を保護するには、次のタスクのいずれ
かを実行する必要があります。

• Azure管理ポータルで生成したアプリケーションのクライアントシークレットを生成しま
す。

•自己署名証明書を作成する、または信頼されたCAから証明書を取得する方法のいずれか
で証明書を設定します。

次のものが必要です。

• .crtまたは .p12形式の公開キー。emailAddressに Office 365の管理者の電子メールア
ドレス（<admin_username>@<domain>.com）が設定されていること。

•キーサイズが少なくとも 2048ビットで、関連付けられた .pem形式の秘密キー。

オンプレミスアカウントのメッセージ修復の前提条件

•（メールボックス自動修復の場合のみ）ファイルレピュテーションサービスとファイル
分析サービスの機能キー, on page 697

•（任意）Microsoft Exchange Webサービス（EWS）証明書のインポート, on page 699

•偽装ロールへのユーザの追加, on page 699

ファイルレピュテーションサービスとファイル分析サービスの機能キー

ファイルレピュテーションサービスおよびファイル分析サービスの機能キーは、ユーザメー

ルボックス内のメッセージに対して検索および修復アクションを実行する際には必要ありませ

ん。

Note

ユーザメールボックス内のメッセージに対する修復アクションをメールボックス自動修復機能

で設定するには、次の条件を満たしていることを確認してください。

•ファイルレピュテーションサービスおよびファイル分析サービスの機能キーをお使いの
アプライアンスに追加していること。

•アプライアンスでのファイルレピュテーションと分析機能が有効になっている。ファイル
レピュテーションフィルタリングとファイル分析, on page 561を参照してください。
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（任意）Microsoft Exchange Webサービス（EWS）証明書のインポート

EWSサービス用にMicrosoft Exchangeオンプレミスサーバで自己署名証明書を使用している場
合は、Microsoft Exchangeオンプレミスサーバからアプライアンスに証明書をインポートする
必要があります。証明書をインポートするには、証明書のインポート , on page 809を参照して
ください。

偽装ロールへのユーザの追加

アプライアンスは偽装権限があるユーザアカウントを使用して、Microsoft Exchangeオンプレ
ミスのメールボックスにアクセスします。メール交換管理者は、ローカル交換サーバで偽装権

限があるユーザアカウントを作成する必要があります。アプライアンスはこのユーザアカウ

ントを使用して、メールボックスからメッセージを修復します。

Procedure

ステップ 1 偽装権限を割り当てる必要があるユーザアカウントを作成します。このユーザアカウントは、
アプライアンスがメッセージの修復を目的にメールボックスにアクセスして操作するために使

用されます。

ステップ 2 管理者クレデンシャルを使用して、Microsoft Exchangeコントロールパネルインターフェイス
にログインします。

ステップ 3 [権限（Permissions）] -> [管理者ロール（Admin Roles）]に移動します。

ステップ 4 ロールを作成し、そのロールに「ApplicationImpersonation」権限を割り当てます。

ステップ 5 この新しいロールのメンバーとして、偽装権限を割り当てる必要があるユーザアカウントを追
加します。

Azure AD上のアプリケーションとしてのアプライアンスの登録
Office 365サービスは、ユーザのメールボックスへのセキュアなアクセスを提供する Azure
Active Directory（Azure AD）を使用します。Office 365のメールボックスにアプライアンスが
アクセスするには、Azure ADでアプライアンを登録しなければなりません。Azure ADでアプ
ライアンスを登録するために実行する必要がある手順の概要を次に示します。詳細な手順につ

いては、Microsoftのマニュアルを参照してください（https://docs.microsoft.com/en-us/azure/
active-directory/develop/quickstart-register-app）。

はじめる前に

Microsoft Exchange Onlineメールボックスのメッセージ修復の前提条件, on page 697で説明され
ている作業を行います。

Procedure

ステップ 1 Office 365のビジネスアカウントの資格情報を使用してAzure管理ポータルにログインします。
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ステップ 2 Office 365のサブスクリプションにリンクされているディレクトリに新しいアプリケーション
を追加します。

ステップ 3 [アプリケーションの登録（App Registrations）] > [新規登録（New Registration）]に移動して、
新しいアプリケーションを追加します。

ステップ 4 新しいアプリケーションを追加している間に、次のことを確認します。

•アプリケーション名、およびアプリケーションがサポートする必要があるアカウントタイ
プを指定します。

•（任意）アプリケーションタイプとして [Web]を選択し、ユーザがサインインしてアプラ
イアンスを使用できる URLを指定します。

ステップ 5 アプリケーションに必要な権限を割り当てます。ナビゲーションウィンドウで [API権限（API
permissions）]をクリックし、[権限の追加（Add a permission）]をクリックします。

ステップ 6 [Microsoft Graph] > [アプリケーション権限（Application permissions）]を選択し、次の権限を割
り当てます。

• Mail.Read：すべてのメールボックスのメールを読み取ります。

• Mail. ReadWrite：すべてのメールボックスのメールの読み取りと書き込みを行います。

• Mail.Send：任意のユーザとしてメールを送信します。

ステップ 7 組織内のすべてのアカウントで必要なすべての権限に対して管理者の同意を付与します。

ステップ 8 パブリックキー証明書からのキー資格情報によりアプリケーションマニフェストを更新して、
Office 365サービスとアプライアンス間の通信を保護します。次の操作を行ってください。

a) Windows PowerShellプロンプトを使用して、公開キー証明書の $base64Thumbprint、

$base64Value、および $keyidの値を取得します。次の例を参照してください。Windows
PowerShellプロンプトから公開キー証明書を含むディレクトリに移動し、次を実行します。

Example:
$cer = New-Object System.Security.Cryptography.X509Certificates.X509Certificate2
$cer.Import(".\mycer.cer")
$bin = $cer.GetRawCertData()
$base64Value = [System.Convert]::ToBase64String($bin)
$bin = $cer.GetCertHash()
$base64Thumbprint = [System.Convert]::ToBase64String($bin)
$keyid = [System.Guid]::NewGuid().ToString()

上記のコマンドを実行した後、次のコマンドを実行して、その値を抽出します。

$keyid
$base64Value
$base64Thumbprint

b) 登録済みアプリケーションペインの左ペインにある [マニフェスト（manifest）]をクリッ
クして、アプリケーションのマニフェストを開きます。

c) マニフェストテキストエディタを使用して、空の KeyCredentialsプロパティを次の JSON
で置き換えます。

Example:
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"keyCredentials": [
{
"customKeyIdentifier": "$base64Thumbprint_from_step_1",
"keyId": "$keyid_from_step1",
"type": "AsymmetricX509Cert",
"usage": "Verify",
"value": "$base64Value_from_step1"
}
],

例：

上記の JSONスニペットでは、$base64Thumbprint、$base64Value、および $keyidの値が、手順

aで取得した値で置き換えられていることを確認します。各値は 1行で入力する必要がありま
す。

ステップ 9 アプライアンスを Azure ADに登録した後、Azure管理ポータルで、登録したアプリケーショ
ンの [概要（Overview）]ペインにある次の詳細を書き留めてください。

• Client ID

•テナント IDテナント IDは、このページに記載されているすべての URLで使用できる一
意の値です。たとえば、このページに記載されている次のような URLです。

• https://login.microsoftonline.com/abcd1234-bcdd-469d-8545-a0662708cbc3/
federationmetadata/2007-06/federationmetadata.xml

• https://login.microsoftonline.com/abcd1234-bcdd-469d-8545-a0662708cbc3/wsfed

• https://login.microsoftonline.com/abcd1234-bcdd-469d-8545-a0662708cbc3/saml2

この例では、テナント IDは abcd1234-bcdd-469d-8545-a0662708cbc3です。

What to do next

Cisco Eメールセキュリティアプライアンスでのアカウント設定の有効化 , on page 701

Cisco Eメールセキュリティアプライアンスでのアカウント設定の有
効化

はじめる前に

次の内容について確認してください。

•（メールボックスの自動修復でのみ必要）アプライアンスでファイルレピュテーションと
分析機能が有効になっていること。ファイルレピュテーションフィルタリングとファイ

ル分析, on page 561を参照してください。
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Procedure

ステップ 1 アプライアンスにログインします。

ステップ 2 [システム管理（System Administration）] > [アカウントの設定（Account Settings）]をクリック
します。

ステップ 3 [有効（Enable）]をクリックします。

ステップ 4 [アカウント設定の有効化（Enable Account Settings）]を選択します。

ステップ 5 （オプション）アプライアンスがメッセージを修復するためにメールボックスへの接続を試行
する最大回数を入力します。許容値は 1～ 5の整数です。

ステップ 6 （オプション）ハイブリッドメール交換サーバへの接続がタイムアウトする前にアプライアン
スが待機する秒数を入力します。許容値は 15～ 90の整数です。

ステップ 7 （オプション）ローカルメール交換サーバへの接続がタイムアウトする前にアプライアンスが
待機する秒数を入力します。許容値は 15～ 90の整数です。

ステップ 8 変更を送信し、保存します。

What to do next

アカウントプロファイルの作成 , on page 702

アカウントプロファイルの作成

アカウントプロファイルは、メールボックス内のメッセージの脅威判定が「悪意のある」に変

わったときに、アプライアンスがメールボックスに接続して修復アクションを実行するために

必要なメールボックスパラメータを定義します。

各プロファイルのクレデンシャルは、1つのテナントに関連しています。複数のテナント間で
修復を実行する場合は、テナントごとにプロファイルを設定し、チェーンプロファイルを使用

してそれらを連結する必要があります。ただし、マルチテナント展開でロードバランサを使用

している場合は、1つのプロファイルを設定し、ロードバランサのホスト名を使用してプロ
ファイルを作成することができます。

はじめる前に

次の内容について確認してください。

•有効化されたアカウント設定。Cisco Eメールセキュリティアプライアンスでのアカウン
ト設定の有効化 , on page 701を参照してください。

• Microsoft Exchange OnlineサーバまたはMicrosoft Exchangeオンプレミスサーバの有効な電
子メールアドレス。

• Microsoft Exchange OnlineアカウントまたはMicrosoft Exchangeオンプレミスアカウントを
設定するために必要なパラメータ。
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Procedure

ステップ 1 アプライアンスにログインします。

ステップ 2 [システム管理（System Administration）] > [アカウントの設定（Account Settings）]をクリック
します。

ステップ 3 [アカウントプロファイルの作成（Create Account Profile）]をクリックします。

ステップ 4 プロファイルの名前および説明を入力します。

ステップ 5 メールボックスの展開に基づいてプロファイルタイプを選択します。

• [Office 365/ハイブリッド（Graph API）（Office 365/Hybrid (Graph API)）]：Microsoft Exchange
Online上に展開されたメールボックスを設定し、Azure管理ポータルに登録したアプリケー
ションのクライアント IDとテナント IDを入力するには、このタイプを選択します。

• Azure管理ポータルで登録したアプリケーションのクライアント IDとテナント ID。

•証明書のサムプリント（$base64Thumbprintの値）。

•証明書の秘密キーをアップロードします。[ファイルの選択（Choose File）]をクリッ
クして、.pemファイルを選択します。

• [Exchangeオンプレミス（Exchange On-premise）]：Microsoft Exchangeオンプレミスで展開
されたメールボックスを設定し、次の詳細情報を入力する場合に選択します。

•偽装権限を持つユーザアカウントのユーザ名とパスワードを入力します。詳細につい
ては、偽装ロールへのユーザの追加, on page 699を参照してください。

• Microsoft Exchangeオンプレミスサーバのホスト名を入力します。

マルチテナント展開でロードバランサを使用する場合は、ロードバランサ

のホスト名を設定する必要があります。

Note

ステップ 6 アプライアンスがMicrosoft Exchange OnlineサーバまたはMicrosoft Exchangeオンプレミスサー
バに接続できるかどうかを確認します。

a) [テスト接続（Test Connection）]をクリックします。
b) 電子メールアドレスを入力します。これは、Microsoft Exchange OnlineまたはMicrosoft

Exchangeオンプレミスの有効な電子メールアドレスである必要があります。
c) [テスト接続（Test Connection）]をクリックします。
アプライアンスがメールボックスサーバに接続できるかどうかを示すステータスが表示

されます。

d) 4. [完了（Done）]をクリックします。エラーのトラブルシューティングについては、メー
ルボックス修復のトラブルシューティング, on page 709を参照してください。

ステップ 7 変更を送信し、保存します。
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What to do next

•連結プロファイルの作成 , on page 704

•アカウントプロファイルへのドメインのマッピング , on page 704

連結プロファイルの作成

このタスクは、ハイブリッド展開またはマルチテナント展開のメールボックスにあるメッセー

ジを修復する場合にのみ必須です。

はじめる前に

少なくとも1つのアカウントプロファイルがアプライアンスに追加されていることを確認して
ください。

Procedure

ステップ 1 アプライアンスにログインします。

ステップ 2 [システム管理（System Administration）] > [アカウントの設定（Account Settings）]をクリック
します。

ステップ 3 [連結プロファイルの作成（Create Chained Profile）]をクリックします。

ステップ 4 連結プロファイルの名前および説明を入力します。

ステップ 5 連結プロファイルに追加するアカウントプロファイルをドロップダウンメニューから選択し
ます。さらにプロファイルを追加するには、[アカウントプロファイルの追加（Add Account
Profile）]をクリックします。

•アプライアンスがメッセージを修復するためにプロファイルを確認する優先順に
プロファイルを追加する必要があります。

•アプライアンスには、一度に最大 5つの連結プロファイルを作成できます。

•連結プロファイルごとに最大 10個のアカウントプロファイルを追加できます。

Note

ステップ 6 変更を送信し、保存します。

What to do next

アカウントプロファイルへのドメインのマッピング , on page 704

アカウントプロファイルへのドメインのマッピング

受信者のメールボックスが属するドメインを定義する必要があります。次に、アプライアンス

がメールボックス内のメッセージを修復する際に使用するアカウントプロファイルにドメイン

をマッピングします。
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•ドメインマッピングを編集して、プロファイルにマッピングされた既存のドメインに新し
いドメインを追加することができます。

•ドメインマッピングはプロファイルに固有です。あるプロファイルにマップされたドメイ
ンは、別のプロファイルにマップできません。

Note

はじめる前に

少なくとも1つのアカウントプロファイルがアプライアンスに追加されていることを確認して
ください。

Procedure

ステップ 1 アプライアンスにログインします。

ステップ 2 [システム管理（System Administration）] > [アカウントの設定（Account Settings）]をクリック
します。

ステップ 3 [ドメインマッピングの作成（Create Domain Mapping）]をクリックします。

ステップ 4 ドメイン名をカンマで区切って入力します。すべてのドメインにプロファイルをマッピングす
る場合は、「ALL」という文字列を入力します。

ステップ 5 ドメインにマッピングするプロファイルを選択します。また、連結プロファイルをドメインに
マッピングすることもできます。

ステップ 6 変更を送信し、保存します。

What to do next

•メールボックス内のメッセージに対する自動修復アクションの設定, on page 705
•メールボックス内のメッセージの検索と修復, on page 706

メールボックス内のメッセージに対する自動修復アクションの設定

メールボックス自動修復機能でメールボックス内のメッセージに対する修復アクションを設定

する場合は、次の手順を実行します。

Note

はじめる前に

メールボックスの自動修復機能が有効になっており、アプライアンスでアカウントの設定が完

了していることを確認します。Cisco Eメールセキュリティアプライアンスでのアカウント設
定の有効化 , on page 701を参照してください。
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Procedure

ステップ 1 [メールポリシー（Mail Policies）] > [受信メールポリシー（Incoming Mail Policies）]を選択し
ます。

ステップ 2 変更するメールポリシーの [高度なマルウェア防御（Advanced Malware Protection）]カラム内
のリンクをクリックします。

ステップ 3 [メールボックス自動修復の有効化（Enable Mailbox Auto Remediation）]を選択します。

ステップ 4 脅威の判定が悪意に変更されたときにエンドユーザに配信されたメッセージ基づいて実行する
アクションを指定します。要件に応じて、次のいずれかの修復アクションを選択します。

• [電子メールアドレスに転送（Forward to an email address）]。指定したユーザ（たとえば、
電子メール管理者など）に悪意のある添付ファイルを転送する場合は、このオプションを

選択します。

•メッセージを削除します。悪意のある添付ファイルをエンドユーザのメールボックスから
完全に削除する場合は、このオプションを選択します。

• [指定した電子メールアドレスに転送してメッセージを削除（Forward to an email address
and delete the message）]。指定したユーザ（たとえば、電子メール管理者など）に悪意の
ある添付ファイルを転送して、悪意のある添付ファイルをエンドユーザのメールボックス

から完全に削除する場合は、このオプションを選択します。

ステップ 5 変更を送信し、保存します。

What to do next

関連項目

•メールボックス修復結果のモニタリング, on page 708
•メッセージトラッキングでのメールボックス修復の詳細の表示, on page 708
•メールボックス修復のトラブルシューティング, on page 709

メールボックス内のメッセージの検索と修復

はじめる前に

•アプライアンスでメールボックスの修復機能が有効になっていること、およびアカウント
の設定が完了していることを確認します。Cisco Eメールセキュリティアプライアンスで
のアカウント設定の有効化 （701ページ）を参照してください。

•アプライアンスでメッセージトラッキングを有効にします。メッセージトラッキングの
有効化（1087ページ）を参照してください。

•中央集中型メッセージトラッキングサービスを使用している場合は、管理対象の Cisco E
メールセキュリティゲートウェイで Trailblazerポートと AsyncOS API HTTPポートが有
効になっていること、およびシスコのコンテンツセキュリティ管理アプライアンスが

Trailblazerポートにアクセスできることを確認します。Trailblazerポートが無効になってい
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る場合は、シスコのコンテンツセキュリティ管理アプライアンスが、管理対象の Cisco E
メールセキュリティゲートウェイの AsyncOS API HTTPポートにアクセスできることを
確認します。

次の手順は、アプライアンスの新しいWebインターフェイスでのみ実行できます。（注）

手順

ステップ 1 レガシーWebインターフェイスの [Eメールセキュリティアプライアンスの外観が新しくなり
ました。お試しください（Email Security Appliance is getting a new look. Try it!!）]リンクをク
リックします。Webベースのグラフィカルユーザインターフェイス（GUI）へのアクセス
（39ページ）を参照してください。

ステップ 2 [Tracking]タブをクリックします。

ステップ 3 [メッセージ（Messages）]タブをクリックし、検索結果を絞り込みます。詳細については、新
しいWebインターフェイスでの電子メールメッセージの検索（1091ページ）を参照してくだ
さい。

ステップ 4 修復するメッセージを選択します。一度に最大 1000件のメッセージを選択できます。配信済
みのメッセージのみを修復できます。

ステップ 5 [修復（Remediate）]をクリックします。

ステップ 6 次の詳細を入力します。

•修正対象のバッチ名を入力します。
•次の修復アクションのいずれかを選択します

•メッセージを削除する。悪意のあるメッセージをエンドユーザのメールボックスから
完全に削除する場合は、このオプションを選択します。

• 1つの電子メールアドレス、またはセミコロン（;）で区切った複数の電子メールアド
レスに転送する。指定したユーザ（電子メール管理者など）に悪意のあるメッセージ

を転送する場合は、このオプションを選択します。

• 1つの電子メールアドレス、またはセミコロン（;）で区切った複数の電子メールアド
レスに転送してからメッセージを削除する。指定したユーザ（電子メール管理者な

ど）に悪意のあるメッセージを転送した後に、そのメッセージをエンドユーザのメー

ルボックスから完全に削除する場合は、このオプションを選択します。

ステップ 7 [Apply]をクリックします。

次のタスク

関連項目

•メールボックス修復結果のモニタリング（708ページ）
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•メッセージトラッキングでのメールボックス修復の詳細の表示（708ページ）
•メールボックス修復のトラブルシューティング（709ページ）

AsyncOS 13.0以降のリリースへのアップグレード
以前の AsyncOSバージョンで定義されたメールボックスの設定は、アップグレード中にシー
ムレスに移行されます。このメールボックスは、「Default」というプロファイル名で作成され
て「すべて」のドメインにマッピングされます。このプロファイルは、アップグレード後に必

要に応じて編集できます。アプリケーションが Azure Active DirectoryのMicrosoft Graph APIに
アクセスして、Microsoft Exchange Onlineメールボックスからメッセージを修復できることを
確認します。詳細については、Azure AD上のアプリケーションとしてのアプライアンスの登
録, on page 699を参照してください。

メールボックス修復結果のモニタリング
[修復（Remediation）]レポートページを使用して、メールボックスの修復結果の詳細を表示で
きます。レポートを表示するには、次の手順を行います。

1. レガシーWebインターフェイスの [Eメールセキュリティアプライアンスの外観が新しく
なりました。お試しください（Email Security Appliance is getting a new look. Try it!!）]リン
クをクリックします。

2. [モニタリング（Monitoring）]タブをクリックします。
3. [レポート（Reports）]ドロップダウンメニューをクリックし、[修復レポート（Remediation

Report）]を選択します。

このレポートを使用して次の詳細情報を表示します。

• [メールボックスの自動修復（Mailbox Auto Remediation）]と [メールボックスの検索と修
復（Mailbox Search and Remediate）]を使用して修復が試行されたメッセージの合計数。

•設定された修正アクションに対して正常に修復されたメッセージの数。

•修復が失敗したメッセージの数。
•修復が試行されたメッセージの詳細。

詳細については、[修復レポート（Remediation Report）]ページ, on page 1075を参照してくださ
い。

メッセージトラッキングでのメールボックス修復の詳細

の表示
[メッセージトラッキング（MessageTracking）]ページの [メールボックスの検索と修復（Mailbox
Search and Remediate）]を使用して、修復されたメッセージの詳細を表示できます。修復を開
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始する前に、[メッセージトラッキング（Message Tracking）]が有効になっていることを確認
します。

メールボックス自動修復機能を使用して修復が試みられたメッセージは、トラッキングの検索

結果に含まれません。

Note

表示されるデータの詳細については、メッセージトラッキングの詳細 , on page 1095を参照して
ください。

メールボックス修復のトラブルシューティング
•接続エラー, on page 709
•ログの表示, on page 711
•アラート, on page 712
•設定された是正措置が実行されない, on page 712

接続エラー

問題

[アカウントの設定（Account Settings）]ページ（[システム管理（System Administration）] >
[メールボックスの設定（Mailbox Settings）][アカウントの設定（Account Settings）]）でアプラ
イアンスと受信者メールボックスとの接続を確認しようとすると、エラーメッセージ Connection

Unsuccessful が表示されます。

解決方法

サーバからの応答に応じて、次のいずれかを実行します。

理由とソリューションエラーメッセージ

関連付けられたメールドメインに属していない電子メール

アドレスを入力しました。

有効な電子メールアドレスを入力して、接続を再度確認し

ます。

The SMTP address has no
mailbox
associated with it
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理由とソリューションエラーメッセージ

以下を確認します。

•ユーザメールボックスにアクセスするために必要な権
限があります。Micrsoft Exchange Onlineアカウントには
Microsoft Graph APIでのみアクセスでき、Microsoft
Exchangeオンプレミスアカウントには偽装権限を持つ
ユーザアカウントを使用してアクセスできます。

•誤ったプロファイルタイプを選択しました。[アカウン
トプロファイルの編集（Edit Account Profile）]ページで
プロファイルの詳細を変更し、接続を再度確認します。

The mailbox cannot be accessed

using this profile or the

required permissions may be

missing

Microsoft Azureに設定されたOffice 365アプリケーションに、
Microsoft Exchange Onlineメールボックスにアクセスするた
めに必要な権限がありません。

Access is denied. Check

credentials and try again

無効なクライアント IDを入力しました。

[アカウントプロファイル（Account Profile）]ページでクラ
イアント IDを変更し、接続を再度確認します。

Application with identifier
'<client_id>' was not found in
the
directory <tenant_id>

無効なテナント IDを入力しました。

[アカウントプロファイル（Account Profile）]ページでテナ
ント IDを変更し、接続を再度確認します。

No service namespace named
'<tenant_id>' was found in the

data store.

無効な証明書サムプリントを入力しました。

[アカウントプロファイル（Account Profile）]ページで証明
書サムプリントを変更し、接続を再度確認します。

Error validating credentials.
Credential
validation failed

誤った証明書サムプリントを入力したか、または無効なある

いは誤った証明書秘密キーをアップロードしました。

以下を確認します。

•正しいサムプリントを入力しました。
•正しい証明書の秘密キーをアップロードしました。
•証明書の秘密キーは有効期限が切れていません。
•アプライアンスの時間帯は、証明書の秘密キーの時間
帯と一致します。

Error validating credentials.
Client assertion
contains an invalid signature.

入力された電子メールアドレスが、アカウントプロファイ

ルのプロファイルタイプと一致しません。有効な電子メー

ルアドレスを入力するか、[アカウントプロファイル（Account
Profile）]ページでアカウントプロファイルを変更して、接
続を再度確認します。

要求されたユーザ <電子メール アド

レス> が無効です
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理由とソリューションエラーメッセージ

• Microsoft Exchangeオンプレミスサーバで、無効な CA
または自己署名証明書を入力しました。証明書を検証し

てから、接続を再度確認します。

使用している証明書が、プロファイルで指定

されたホスト名に対応していることを確認し

ます。たとえば、プロファイル設定でExchange
Serverの IPアドレスを指定した場合に証明書
がホスト名に基づいていると、接続は失敗し

ます。

Note

• Microsoft Exchangeオンプレミスサーバからアプライア
ンスに自己署名証明書がインポートされていません。

詳細については、証明書のインポート , on page 809を参
照してください。

Failed to verify exchange

server(‘<host name>’)

certificate. If self-signed

certificate is used on

exchange server install its

custom CA certificate

Microsoft Exchangeオンプレミスのメールボックスに接続す
るために使用される偽装ユーザアカウントの無効なユーザ

名またはパスワードを入力しました。

Invalid username or password

entered for exchange server

(‘<email address>’)

Microsoft Exchangeオンプレミスのメールボックスに接続す
るために使用されるユーザアカウントは、偽装ロールのメ

ンバーではありません（偽装権限を持っていません）。

The account does not have

permission to impersonate the

requested user

Microsoft Exchangeオンプレミスサーバの誤ったホスト名を
入力しました。[アカウントプロファイル（Account Profile）]
ページでホスト名を変更し、接続を再度確認します。

Please check host <hostname>

is valid exchange server

address.

ログの表示

メールボックスの修復情報は、次のログに書き込まれます。

•メールログ（mail_logs）。メールボックスの修復プロセスの開始時刻は、このログに転記
されます。メールボックスの自動修復機能またはメールボックス検索と修復アクションに

関する情報：

•メールボックスの修復プロセスの開始時刻は、このログに転記されます。
•修復ステータス
•修復が失敗した理由。
•修復が成功および失敗した受信者。
•検索および修復アクションが開始された送信元。
•検索および修復アクションを開始したユーザ。
•メッセージに対して実行された修復アクション。
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•修復ログ。修復状態、実行された操作、エラーに関連する情報などがこのログに転記され
ます。

アラート

アラート：検出されたアプライアンスとMicrosoft Exchangeサービスとの間の接続の問題

問題

アプライアンスとMicrosoft Exchange OnlineサービスまたはMicrosoft Exchangeオンプレミス
サービスの間に接続の問題があり、設定された修復アクションをアプライアンスが実行できな

いことを示す情報レベルのアラートを受け取ります。

ソリューション

次の手順を実行します。

•アプライアンスとMicrosoft Exchange OnlineサービスまたはMicrosoft Exchangeオンプレ
ミスサービスとの通信を妨げている可能性があるネットワークの問題を確認します。

アプライアンスのネットワーク設定を確認します。ネットワーク設定値の変更,onpage1270
を参照してください。

•アプリケーションに Azure Active Directory上のMicrosoft Graph APIへのアクセス権がある
ことを確認します。

• Exchangeオンプレミスのメールボックスへのアクセスに使用されるユーザアカウントに
偽装権限があることを確認します。

•対応するプロファイルに設定されているパラメータが有効であることを確認し、接続をテ
ストします。

•ファイアウォールの問題を確認します。ファイアウォール情報, onpage1559を参照してくだ
さい。

• Microsoft Exchange OnlineサービスまたはMicrosoft Exchangeオンプレミスサービスが動作
しているかどうかを確認します。

設定された是正措置が実行されない

問題

AMPサーバからレトロスペクティブアラートを受信した後、設定済みの修復アクションが
Exchange Onlineおよび Exchangeオンプレミスのメールボックスにある悪意のあるメッセージ
に対して実行されません。

または

ユーザは、[メッセージトラッキング（Message Tracking）]ページの [修復（Remediate）]オプ
ションを使用してメッセージを手動で修復できません。

ソリューション

次の手順を実行します。
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•アプライアンスと Exchange Onlineサービスおよび Exchangeオンプレミスサービスの接続
をテストします。アカウントプロファイルの作成 , on page 702を参照してください。

•（メールボックス自動修復の場合のみ）「アプライアンスと Exchange Onlineサービスお
よび Exchangeオンプレミスサービス間の接続の問題が検出されました。（Connectivity
Issues Between Appliance and Exchange online and Exchange on-premise Services Detected.）」
というアラートを受信しているかどうかを確認します。アラート, on page 712を参照して
ください。
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第 25 章

電子メール認証

この章は、次の項で構成されています。

•電子メール認証の概要, on page 715
• DomainKeysおよび DKIM署名の構成, on page 718
• DKIMを使用した受信メッセージの検証方法, on page 733
• SPFおよび SIDF検証の概要, on page 739
• SPF/SIDFを使用した受信メッセージの検証方法, on page 741
• SPFと SIDFのイネーブル化, on page 742
• SPF/SIDF検証済みメールに対して実行するアクションの決定, on page 747
• SPF/SIDF結果のテスト, on page 750
• DMARC検証, on page 751
•偽装メールの検出, on page 761

電子メール認証の概要
AsyncOSでは、電子メールの偽造を防止するために、電子メール検証と署名をサポートしま
す。着信メールを検証するために、AsyncOSはSPF（Sender Policy Framework）、SIDF（Sender
ID Framework）、DKIM（DomainKeys Identified Mail）、DMARC（Domain-based Message
Authentication, Reporting and Conformance）、および偽装電子メール検出をサポートします。送
信メールを認証するために、AsyncOSは DomainKeysおよび DKIM署名をサポートしていま
す。

関連項目

• DomainKeysと DKIM認証, on page 716
• SPFおよび SIDF検証の概要, on page 739
• DMARC検証, on page 751
•偽装メールの検出, on page 761
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DomainKeysと DKIM認証
DomainKeysまたはDKIM電子メール認証では、送信側が公開キー暗号化を使用して、電子メー
ルに署名します。これにより、検証済みのドメインを使用して、電子メールの From:（または
Sender:）ヘッダーのドメインと比較して、偽造を検出できます。

DomainKeysと DKIMは、署名と検証の 2つの主要部分から構成されます。AsyncOSでは、
DomainKeysの「署名」部分のプロセスをサポートし、DKIMの署名と検証の両方をサポート
します。バウンスおよび遅延メッセージでDomainKeysおよびDKIM署名を使用することもで
きます。

関連項目

• DomainKeysと DKIM認証ワークフロー, on page 716
• AsyncOSの DomainKeysおよび DKIM署名, on page 716

DomainKeysと DKIM認証ワークフロー
Figure 36:認証ワークフロー

1. 管理者（ドメイン所有者）が公開キーを DNS名前空間にパブリッシュします。
2. 管理者は発信メール転送エージェント（MTA）に秘密キーをロードします。
3. そのドメインの権限のあるユーザによって送信される電子メールが、各秘密キーによって
デジタル署名されます。署名は DomainKeyまたは DKIM署名ヘッダーとして電子メール
に挿入され、電子メールが送信されます。

4. 受信側MTAは、電子メールのヘッダーから DomainKeysまたは DKIM署名と、要求され
た送信側ドメイン（Sender:または From:ヘッダーによって）を抽出します。DomainKeys
またはDKIM署名ヘッダーフィールドから抽出された要求された署名ドメインから、公開
キーが取得されます。

5. 公開キーは、DomainKeysまたは DKIM署名が適切な秘密キーによって生成されているか
どうかを確認するために使われます。

Yahoo!または Gmailアドレスを使用して、送信 DomainKeys署名をテストできます。これらの
サービスは無料で提供され、DomainKeys署名されている着信メッセージを検証します。

AsyncOSの DomainKeysおよび DKIM署名
AsyncOSのDomainKeysおよびDKIM署名は、ドメインプロファイルによって実装され、メー
ルフローポリシー（一般に、発信「リレー」ポリシー）によってイネーブルにされます。詳
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細については、「Configuring the Gateway to Receive Mail」の章を参照してください。メッセー
ジの署名は、メッセージ送信前にアプライアンスによって実行される最後の操作です。

ドメインプロファイルはドメインとドメインキー情報（署名キーと関連情報）を関連付けま

す。電子メールは、アプライアンスで、メールフローポリシーによって送信され、いずれかの

ドメインプロファイルに一致する送信側電子メールアドレスが、ドメインプロファイルに指定

されている署名キーを使用して DomainKeys署名されます。DKIMと DomainKeysの両方の署
名をイネーブルにすると、DKIM署名が使われます。DomainKeysおよび DKIMプロファイル
は、domainkeysconfig CLIコマンドまたは GUIの [メールポリシー（Mail Policies）] > [ドメイ
ンプロファイル（Domain Profiles）]および [メールポリシー（Mail Policies）] > [署名キー
（Signing Keys）]ページを使用して実装します。

DomainKeysおよび DKIM署名は次のように機能します。ドメイン所有者はパブリック DNS
（そのドメインに関連付けられた DNS TXTレコード）に格納される公開キーと、アプライア
ンスに格納され、そのドメインから送信されるメール（発信されるメール）の署名に使われる

秘密キーの 2つのキーを生成します。

メッセージがメッセージの送信（発信）に使われるリスナーで受信されると、アプライアンス

はドメインプロファイルが存在するかどうかを調べます。アプライアンスに作成された（およ

びメールフローポリシー用に実装された）ドメインプロファイルが存在する場合、メッセージ

の有効なSender:またはFrom:アドレスがスキャンされます。両方が存在する場合、DomainKeys
署名および DKIM署名には常に Sender:ヘッダーが使用され、From:ヘッダーも、DKIM署名
には使用されないものの、必要です。Sender:ヘッダーしか存在しない場合は、DomainKeys署
名または DKIM署名のプロファイルが一致しません。From:ヘッダーは、次の場合のみ使用さ
れます。

• Sender:ヘッダーがない。

• Webインターフェイスの [DKIMグローバル設定（DKIM Global Setting）]ページで [DKIM
署名のFromヘッダーの使用（Use From Header for DKIM Signing）]オプションを選択して
いる。

AsyncOS 10.0以降、Webインターフェイスの [DKIMグローバル設定（DKIM Global Setting）]
ページで [DKIM署名へのFromヘッダーの使用（Use From Header for DKIM Signing）]オプショ
ンを選択できるようになっています。DKIM署名に Fromヘッダーを使用することが重要なの
は、主に、適切な DMARC検証のためです。

Note

有効なアドレスが見つからない場合、メッセージは署名されず、イベントが mail_logsに記録
されます。

DomainKeyおよび DKIMプロファイルの両方を作成した（およびメールフローポリシーで署
名をイネーブルにしている）場合、AsyncOSはDomainKeysとDKIMの両方の署名で送信メッ
セージを署名します。

Note
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有効な送信側アドレスが見つかった場合、送信側アドレスが既存のドメインプロファイルに対

して照合されます。一致しているものが見つかった場合、メッセージは署名されます。見つか

らない場合、メッセージは署名なしで送信されます。メッセージに既存の DomainKeys
（「DomainKey-Signature:」ヘッダー）がある場合、メッセージは、元の署名の後に新しい送
信側アドレスが追加されている場合にのみ、署名されます。メッセージに既存のDKIM署名が
ある場合、新しい DKIM署名がメッセージに追加されます。

AsyncOSはドメインに基づいて電子メールに署名するメカニズムに加えて、署名キーを管理す
る（新しいキーの作成または既存のキーの入力）方法を提供します。

このマニュアルのコンフィギュレーションの説明は、署名と検証の最も一般的な使用方法を示

しています。着信電子メールのメールフローポリシーで DomainKeysおよび DKIM署名をイ
ネーブルにすることも、発信電子メールのメールフローポリシーで DKIM検証をイネーブル
にすることもできます。

クラスタ環境にドメインプロファイルと署名キーを設定する場合、[ドメインキープロファイ
ル（Domain Key Profile）]設定と [署名キー（Signing Key）]設定がリンクしていることに注意
します。そのため、署名キーをコピー、移動、または削除した場合、同じ操作が関連プロファ

イルに対して行われます。

Note

DomainKeysおよび DKIM署名の構成

関連項目

•署名キー, on page 718
•公開キー, on page 719
•ドメインプロファイル, on page 720
•バウンスおよび遅延メッセージの署名のイネーブル化, on page 721
•送信メールの署名のイネーブル化, on page 721
• DomainKeys/DKIM署名の設定（GUI）, on page 722
•ドメインキーとロギング, on page 732

署名キー

署名キーはアプライアンスに格納されている秘密キーです。署名キーの作成時に、キーサイズ

を指定します。キーサイズが大きいほどセキュリティが向上しますが、パフォーマンスに影響

する可能性もあります。アプライアンスでは512～2048ビットのキーをサポートしています。
768～ 1024ビットのキーサイズは安全であると見なされ、現在ほとんどの送信側で使われて
います。大きなキーサイズに基づいたキーはパフォーマンスに影響する可能性があるため、

2048ビットを超えるキーはサポートされていません。署名キーの作成方法については、署名
キーの作成または編集, on page 726を参照してください。
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既存のキーを入力する場合、それをフォームに貼り付けるだけです。既存の署名キーの別の使

用方法は、キーをテキストファイルとしてインポートすることです。既存の署名キーの追加の

詳細については、既存の署名キーのインポートまたは入力 , on page 727を参照してください。

キーを入力すると、ドメインプロファイルで使用できるようになり、ドメインプロファイル

の [署名キー（Signing Key）]ドロップダウンリストに表示されます。

関連項目

•署名キーのエクスポートとインポート, on page 719

署名キーのエクスポートとインポート

署名キーをアプライアンス上のテキストファイルにエクスポートできます。キーをエクスポー

トすると、アプライアンスに現在存在するすべてのキーがテキストファイルに挿入されます。

キーのエクスポートの詳細については、署名キーのエクスポート, on page 727を参照してくださ
い。

エクスポートされたキーをインポートすることもできます。

キーをインポートすると、アプライアンス上のすべての現在のキーが置き換えられます。Note

詳細については、既存の署名キーのインポートまたは入力 , on page 727を参照してください。

公開キー

署名キーをドメインプロファイルに関連付けると、公開キーが含まれるDNSテキストレコー
ドを作成できます。これは、ドメインプロファイルのリストの [DNSテキストレコード（DNS
Text Record）]列の [生成（Generate）]リンクから（または CLIの domainkeysconfig ->
profiles -> dnstxtから）実行します。

DNSテキストレコードの生成の詳細については、DNSテキストレコードの生成 , on page 729
を参照してください。

[署名キー（Signing Keys）]ページの [ビュー（View）]リンクから、公開キーを表示すること
もできます。

Figure 37: [署名キー（Signing Keys）]ページの公開キーの表示リンク
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ドメインプロファイル

ドメインプロファイルは送信側ドメインを署名に必要なその他の情報と共に署名キーに関連付

けます。

•ドメインプロファイルの名前。
•ドメイン名（「d=」ヘッダーに含まれるドメイン）。
•セレクタ（セレクタは公開キーのクエリを形成するために使用されます。DNSクエリー
タイプでは、この値が送信側ドメインの「_domainkey」名前空間の前に付けられます）。

•正規化方法（署名アルゴリズムに提示するためにヘッダーと内容が準備される方法）。
AsyncOSは DomainKeysに対して「simple」と「nofws」、DKIMに対して「relaxed」と
「simple」をサポートしています。

•署名キー（詳細については、署名キー, on page 718を参照してください）。
•署名するヘッダーのリストと本文の長さ（DKIMのみ）。
•署名のヘッダー（DKIMのみ）に含めるタグのリスト。これらのタグは次の情報を保持し
ます。

•署名されたメッセージが代理したユーザまたはエージェントの ID（たとえば、メー
リングリストマネージャ）。

•公開キーを取得するために使用されるクエリー方法のカンマ区切りリスト。
•署名が作成されたときのタイムスタンプ。
•秒による署名の有効期限。
•垂直バー（|）によって区切られているヘッダーフィールドのリストには、メッセー
ジが署名された時が示されます。

•署名（DKIMのみ）に含めるタグ。
•プロファイルユーザのリスト（署名用にドメインプロファイルの使用を許可されたアド
レス）。

プロファイルユーザに指定されたアドレスのドメインは [ドメイン（Domain）]フィールドに
指定されたドメインに一致している必要があります。

Note

既存のすべてのドメインプロファイルで、特定の用語を検索できます。詳細については、ドメ

インプロファイルの検索, on page 731を参照してください。

さらに、次のことを行うかどうか選択することができます。

• DKIM署名を持つシステム生成メッセージへの署名
• DKIM署名の Fromヘッダーの使用

この説明については、DKIMグローバル設定の編集, on page 732を参照してください。

関連項目

•ドメインプロファイルのエクスポートとインポート, on page 721
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ドメインプロファイルのエクスポートとインポート

既存のドメインプロファイルをアプライアンス上のテキストファイルにエクスポートできま

す。ドメインプロファイルをエクスポートすると、アプライアンスに存在するすべてのプロ

ファイルが 1つのテキストファイルに挿入されます。ドメインプロファイルのエクスポート,
on page 730を参照してください。

以前にエクスポートしたドメインプロファイルをインポートできます。ドメインプロファイ

ルをインポートすると、マシン上のすべての現在のドメインプロファイルが置き換えられま

す。ドメインプロファイルのインポート, on page 730を参照してください。

送信メールの署名のイネーブル化

DomainKeysおよびDKIM署名は発信メールのメールフローポリシーでイネーブルにします。
詳細については、「Configuring the Gateway to Receive Mail」の章を参照してください。

Procedure

ステップ 1 [メールフローポリシー（Mail Flow Policies）]ページ（[メールポリシー（Mail Policies）]メ
ニューから）で、[リレー（RELAYED）]メールフローポリシー（送信）をクリックします。

ステップ 2 [セキュリティサービス（Security Features）]セクションから、[オン（On）]を選択して、
[DomainKeys/DKIM署名（DomainKeys/DKIM Signing）]をイネーブルにします。

ステップ 3 変更を送信し、保存します。

バウンスおよび遅延メッセージの署名のイネーブル化

発信メッセージに署名するだけでなく、バウンスおよび遅延メッセージに署名したい場合があ

ります。これにより、会社から受信するバウンスおよび遅延メッセージが正当なものであるこ

とを受信者に警告したい場合があります。バウンスおよび遅延メッセージの DomainKeysおよ
び DKIM署名をイネーブルにするには、公開リスナーに関連付けられたバウンスプロファイ
ルの DomainKeys/DKIM署名をイネーブルにします。

Procedure

ステップ 1 署名された発信メッセージを送信する公開リスナーに関連付けられているバウンスプロファイ
ルで、[ハードバウンスと遅延警告メッセージ（Hard Bounce and Delay Warning Messages）]に
移動します。

ステップ 2 [バウンスおよび遅延メッセージに対してドメインキー署名を使用（Use Domain Key Signing for
Bounce and Delay Messages）]をイネーブルにします。
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バウンスおよび遅延メッセージに署名するには、DomainKeys/DKIM署名の設定（GUI）,
on page 722に示されたすべての手順を完了している必要があります。

ドメインプロファイルの [差出人：（From:）]アドレスは、バウンス返信アドレスに
使用されているアドレスと一致している必要があります。これらのアドレスを一致さ

せるには、バウンスプロファイルの返信アドレスを設定し（[システム管理（System
Administration）] > [返信先アドレス（Return Addresses）]）、ドメインプロファイル
の [ユーザのプロファイリング（Profile Users）]リストで同じ名前を使用します。た
とえば、バウンス返信アドレスにMAILER-DAEMON@example.comの返信アドレス
を設定し、ドメインプロファイルにプロファイルユーザとして

MAILER-DAEMON@example.comを追加します。

Note

DomainKeys/DKIM署名の設定（GUI）

Procedure

ステップ 1 新規の秘密キーを作成するか、既存の秘密キーをインポートします。署名キーの作成またはイ
ンポートについては、署名キー, on page 718を参照してください。

ステップ 2 ドメインプロファイルを作成し、キーをドメインプロファイルに関連付けます。ドメインプ
ロファイルの作成については、ドメインプロファイル, on page 720を参照してください。

ステップ 3 DNSテキストレコードを作成します。DNSテキストレコードの作成については、DNSテキス
トレコードの生成 , on page 729を参照してください。

ステップ 4 発信メールのメールフローポリシーで、DomainKeys/DKIM署名をまだイネーブルにしていな
い場合は、イネーブルにします（送信メールの署名のイネーブル化, on page 721を参照してくだ
さい）。

ステップ 5 任意で、バウンスおよび遅延メッセージの DomainKeys/DKIM署名をイネーブルにします。バ
ウンスおよび遅延メッセージの署名のイネーブル化については、バウンスおよび遅延メッセー

ジの署名のイネーブル化, on page 721を参照してください。

ステップ 6 電子メールを送信します。ドメインプロファイルに一致するドメインから送信されたメールは
DomainKeys/DKIM署名されます。さらに、バウンスおよび遅延メッセージの署名を設定した
場合は、バウンスまたは遅延メッセージに署名されます。

DomainKeyおよび DKIMプロファイルの両方を作成した（およびメールフローポリ
シーで署名をイネーブルにしている）場合、AsyncOSはDomainKeysとDKIMの両方
の署名で送信メッセージを署名します。

Note

What to do next

関連項目

• DomainKeys署名のドメインプロファイルの作成, on page 723
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• DKIM署名の新しいドメインプロファイルの作成, on page 724
•署名キーの作成または編集, on page 726
•既存の署名キーのインポートまたは入力 , on page 727
•ドメインプロファイルのテスト, on page 730
• DKIMグローバル設定の編集, on page 732

DomainKeys署名のドメインプロファイルの作成

Procedure

ステップ 1 [メールポリシー（Mail Policies）] > [署名プロファイル（Signing Profiles）]を選択します。

ステップ 2 [ドメイン署名プロファイル（Domain Signing Profile）]セクションで、[プロファイルを追加
（Add Profile）]をクリックします。

ステップ 3 プロファイル名を入力します

ステップ 4 [ドメインキータイプ（Domain Key Type）]については、[ドメインキー（Domain Keys）]を選
択します。

新しいオプションがページに表示されます。

ステップ 5 ドメイン名を入力します。

ステップ 6 セレクタを入力します。セレクタは、「_domainkey」名前空間の前に付けられる任意の名前
で、送信側ドメインあたり複数の同時公開キーをサポートするために使われます。セレクタ値

と長さは、DNS名前空間と電子メールヘッダーで有効である必要があり、それらにセミコロ
ンを含めることができないという規定が追加されます。

ステップ 7 正規化（[no forwarding whitespaces]または [simple]）を選択します。

ステップ 8 すでに署名キーを作成している場合、署名キーを選択します。それ以外の場合は、次のステッ

プに進みます。署名キーをリストから選択させるために、少なくとも1つの署名キーを作成す
る（またはインポートする）必要があります。署名キーの作成または編集, on page 726を参照し
てください。

ステップ 9 署名のドメインプロファイルを使用するユーザ（電子メールアドレス、ホストなど）を入力

します。

ステップ 10 変更を送信し、保存します。

ステップ 11 この時点で、送信メールフローポリシーでDomainKeys/DKIM署名をイネーブルにしていない
場合はイネーブルにする必要があります（送信メールの署名のイネーブル化, on page 721を参照
してください）。

DomainKeysと DKIMの両方のプロファイルを作成している場合、AsyncOSは送信
メールに DomainKeysと DKIMの両方の署名を実行します。

Note
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DKIM署名の新しいドメインプロファイルの作成

Procedure

ステップ 1 [メールポリシー（Mail Policies）] > [署名プロファイル（Signing Profiles）]を選択します。

ステップ 2 [ドメイン署名プロファイル（Domain Signing Profile）]セクションで、[プロファイルを追加
（Add Profile）]をクリックします。

ステップ 3 プロファイル名を入力します

ステップ 4 [ドメインキータイプ（Domain Key Type）]に対して、[DKIM]を選択します。

新しいオプションがページに表示されます。

ステップ 5 ドメイン名を入力します。

ステップ 6 セレクタを入力します。セレクタは、「_domainkey」名前空間の前に付けられる任意の名前
で、送信側ドメインあたり複数の同時公開キーをサポートするために使われます。セレクタ値

と長さは、DNS名前空間と電子メールヘッダーで有効である必要があり、それらにセミコロ
ンを含めることができないという規定が追加されます。

ステップ 7 ヘッダーの正規化を選択します。次のオプションから選択します。

• [Relaxed]。「relaxed」ヘッダー正規化アルゴリズムは、次を実行します。ヘッダー名を小
文字に変更し、ヘッダーを展開して、連続した空白を1つの空白に短縮し、先頭と末尾の
空白を取り除きます。

• [Simple]。ヘッダーは変更されません。

ステップ 8 本文の正規化を選択します。次のオプションから選択します。

• [Relaxed]。「relaxed」ヘッダー正規化アルゴリズムは、次を実行します。本文末尾の空の
行を取り除き、行中の空白を 1つの空白に短縮し、行の末尾の空白を取り除きます。

• [Simple]。本文末尾の空の行を取り除きます。

ステップ 9 すでに署名キーを作成している場合、署名キーを選択します。それ以外の場合は、次のステッ

プに進みます。署名キーをリストから選択させるために、少なくとも1つの署名キーを作成す
る（またはインポートする）必要があります。署名キーの作成または編集, on page 726を参照し
てください。

ステップ 10 署名するヘッダーのリストを選択します。次のヘッダーから選択できます。

• [すべて（All）]。AsyncOSは署名時に存在するすべてのヘッダーに署名します。送信中に
ヘッダーの追加や削除が予想されない場合は、すべてのヘッダーに署名することが考えら

れます。

• [標準（Standard）]。送信中にヘッダーの追加や削除が予想される場合は、標準ヘッダー
を選択することが考えられます。AsyncOSは次の標準ヘッダーにのみ署名します（メッ
セージにそのヘッダーが存在しない場合、DKIM署名は、そのヘッダーにヌル値を示しま
す）。
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• From

• Sender、Reply To-

• Subject

• Date、Message-ID

• To、Cc

• MIME-Version

• Content-Type、Content-Transfer-Encoding、Content-ID、Content-Description

• Resent-Date、Resent-From、Resent-Sender、Resent-To、Resent-cc、Resent-Message-ID

• In-Reply-To、References

• List-Id、List-Help、List-Unsubscribe、LIst-Subscribe、List-Post、List-Owner、List-Archive

[標準（Standard）]を選択した場合、署名するヘッダーを追加できます。Note

ステップ 11 メッセージ本文に署名する方法を指定します。メッセージ本文に署名するか、署名するバイト

数を選択できます。次のオプションのいずれかを選択します。

• [本文全体を含む（Whole Body Implied）]。本文の長さを判断するために「l=」タグを使用
しないでください。メッセージ全体に署名し、変更を許可しません。

• [本文全体を自動判断（Whole Body Auto-determined）]。メッセージ本文全体に署名し、送
信中に本文の末尾へのデータの追加を許可します。

• [最初に署名 _バイト（Sign first _ bytes）]。指定したバイト数まで、メッセージ本文に署
名します。

ステップ 12 メッセージ署名のヘッダーフィールドに含めるタグを選択します。これらのタグに格納されて

いる情報はメッセージ署名の検証に使用されます。次のオプションから 1つ以上を選択しま
す。

• ["i"タグ]。署名されたメッセージが代理したユーザまたはエージェントの ID（たとえば、
メーリングリストマネージャ）。ドメイン@example.comなど、@記号が付加されたドメ
イン名を入力します。

• ["q"タグ]。公開キーを取得するために使用されるクエリー方法のコロン区切りリスト。現
在、唯一有効な値は dns/txtです。

• ["t"タグ]。署名が作成されたときのタイムスタンプを表示します。
• ["x"タグ]。署名が終了する絶対的な日時。署名の有効期限（秒単位）を指定します。デ
フォルトは 31536000秒です。

• ["z"タグ]。垂直バー（|）によって区切られているヘッダーフィールドのリストには、メッ
セージが署名された時が示されます。これには、ヘッダーフィールドの名前と値が含まれ

ます。次に例を示します。

z=From:admin@example.come|To:joe@example.com|
Subject:test%20message|Date:Date:August%2026,%202011%205:30:02%20PM%20-0700
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ステップ 13 署名のドメインプロファイルを使用するユーザ（電子メールアドレス、ホストなど）を入力

します。

ドメインプロファイルを作成する場合、特定のユーザに関連付けるプロファイルの決

定において、階層を使用することに注意してください。たとえば、example.comのプ
ロファイルと joe@example.comの別のプロファイルを作成するとします。
joe@example.comからメールが送信される場合、joe@example.comのプロファイルが
使われます。しかし、メールがadam@example.comから送信される場合は、example.com
のプロファイルが使われます。

Note

ステップ 14 変更を送信し、保存します。

ステップ 15 この時点で、送信メールフローポリシーでDomainKeys/DKIM署名をイネーブルにしていない
場合はイネーブルにする必要があります（送信メールの署名のイネーブル化, on page 721を参照
してください）。

DomainKeysと DKIMの両方のプロファイルを作成している場合、AsyncOSは送信
メールに DomainKeysと DKIMの両方の署名を実行します。

Note

署名キーの作成または編集

•新しい署名キーの作成, on page 726
•既存の署名キーの編集, on page 727

新しい署名キーの作成

署名キーは DomainKeysおよび DKIM署名のドメインプロファイルに必要です。

Procedure

ステップ 1 [メールポリシー（Mail Policies）] > [署名キー（Signing Keys）]を選択します。

ステップ 2 [キーを追加（Add Key）]をクリックします。

ステップ 3 キーの名前を入力します。

ステップ 4 [生成（Generate）]をクリックし、キーサイズを選択します。

ステップ 5 変更を送信し、保存します。

キーを割り当てるドメインプロファイルを編集していない場合は、編集する必要があ

る場合があります。

Note

AsyncOS 13.5.2 for Cisco Email Security Appliancesユーザーガイド（メンテナンス導入）
726

電子メール認証

署名キーの作成または編集



既存の署名キーの編集

Procedure

ステップ 1 [メールポリシー（Mail Policies）] > [署名キー（Signing Keys）]を選択します。

ステップ 2 目的の署名キーをクリックします。

ステップ 3 新しい署名キーの作成, on page 726の説明に従って、目的のフィールドを編集します。

ステップ 4 変更を送信し、保存します。

署名キーのエクスポート

アプライアンスのすべてのキーは、1つのテキストファイルとしてエクスポートされます。

Procedure

ステップ 1 [メールポリシー（Mail Policies）] > [署名キー（Signing Keys）]を選択します。

ステップ 2 [キーをエクスポート（Export Keys）]をクリックします。

ステップ 3 ファイルの名前を入力し、[送信（Submit）]をクリックします。

既存の署名キーのインポートまたは入力

関連項目

•キーの貼り付け , on page 727
•既存のエクスポートファイルからのキーのインポート , on page 728

キーの貼り付け

Procedure

ステップ 1 [メールポリシー（Mail Policies）] > [署名キー（Signing Keys）]を選択します。

ステップ 2 [キーを追加（Add Key）]をクリックします。

ステップ 3 [貼り付けキー（Paste Key）]フィールドにキーを貼り付けます（PEMフォーマットされ、RSA
キーのみである必要があります）。

ステップ 4 変更を送信し、保存します。
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既存のエクスポートファイルからのキーのインポート

キーファイルを取得するには、署名キーのエクスポート, on page 727を参照してください。Note

Procedure

ステップ 1 [メールポリシー（Mail Policies）] > [署名キー（Signing Keys）]を選択します。

ステップ 2 [キーをインポート（Import Keys）]をクリックします。

ステップ 3 エクスポートされた署名キーを含むファイルを選択します。

ステップ 4 [送信（Submit）]をクリックします。インポートによってすべての既存の署名キーが置き換え
られることが警告されます。テキストファイルのすべてのキーがインポートされます。

ステップ 5 [インポート（Import）]をクリックします。

署名キーの削除

関連項目

•選択した署名キーの削除 , on page 728
•すべての署名キーの削除 , on page 728

選択した署名キーの削除

Procedure

ステップ 1 [メールポリシー（Mail Policies）] > [署名キー（Signing Keys）]を選択します。

ステップ 2 削除する各署名キーの右のチェックボックスをオンにします。

ステップ 3 [削除（Delete）]をクリックします。

ステップ 4 削除を確認します。

すべての署名キーの削除

Procedure

ステップ 1 [メールポリシー（Mail Policies）] > [署名キー（Signing Keys）]を選択します。

ステップ 2 [署名キー（Signing Keys）]ページの [すべてのキーを消去（Clear All Keys）]をクリックしま
す。
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ステップ 3 削除を確認します。

DNSテキストレコードの生成

Procedure

ステップ 1 [メールポリシー（Mail Policies）] > [署名プロファイル（Signing Profiles）]を選択します。

ステップ 2 [ドメイン署名プロファイル（Domain Signing Profiles）]セクションの [DNSテキストレコード
（DNS Text Record）]列で、対応するドメインプロファイルの [生成（Generate）]リンクをク
リックします。

ステップ 3 DNSテキストレコードに含める属性のチェックボックスをオンにします。

ステップ 4 [再生成（Generate Again）]をクリックして、変更を含めてキーを再生成します。

ステップ 5 DNSテキストレコードがウィンドウの下部のテキストフィールド（コピーできます）に表示
されます。場合によっては、複数の文字列の DNSテキストレコードが生成されます。複数の
文字列の DNSテキストレコード, on page 729を参照してください。

ステップ 6 [完了（Done）]をクリックします。

What to do next

関連項目

•複数の文字列の DNSテキストレコード, on page 729

複数の文字列の DNSテキストレコード

DNSテキストレコードの生成に使用される署名キーのサイズが 1024ビットより大きい場合
は、複数の文字列のDNSテキストレコードが生成されることがあります。これは、DNSテキ
ストレコードの単一の文字列に含めることができるのは、255文字以下であるためです。一部
のDNSサーバでは複数の文字列のDNSテキストレコードが受け入れられないか、実行されな
いため、DKIM認証は失敗する可能性があります。

このシナリオを回避するために、二重引用符を使用して、複数の文字列のDNSテキストレコー
ドを、255バイト未満の文字列に分割することを推奨します。次に、例を示します。

s._domainkey.domain.com. IN TXT "v=DKIM1;"
"p=MIIBIjANBgkqhkiG9w0BAQEFAAOCAQ8AMIIBCgKCAQE"
"A4Vbhjq2n/3DbEk6EHdeVXlIXFT7OEl81amoZLbvwMX+bej"
"CdxcsFV3uS7G8oOJSWBP0z++nTQmy9ZDWfaiopU6k7tzoi"
"+oRDlKkhCQrM4oP2B2F5sTDkYwPY3Pen2jgC2OgbPnbo3o"
"m3c1wMWgSoZxoZUE4ly5kPuK9fTtpeJHNiZAqkFICiev4yrkL"
"R+SmFsJn9MYH5+lchyZ74BVm+16Xq2mptWXEwpiwOxWI"
"YHXsZo2zRjedrQ45vmgb8xUx5ioYY9/yBLHudGc+GUKTj1i4"
"mQg48yCD/HVNfsSRXaPinliEkypH9cSnvgvWuIYUQz0dHU;"

このようにして分割された DNSテキストレコードが、DKIM実装により、処理前に元の単一
の文字列に再構築されます。
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ドメインプロファイルのテスト

署名キーを作成し、それをドメインプロファイルに関連付け、DNSテキストを生成して、権
限のある DNSに挿入したら、ドメインプロファイルをテストできます。

Procedure

ステップ 1 [メールポリシー（Mail Policies）] > [署名プロファイル（Signing Profiles）]を選択します。

ステップ 2 [ドメイン署名プロファイル（Domain Signing Profiles）]セクションの [テストプロファイル
（Test Profile）]列で、ドメインプロファイルの [テスト（Test）]リンクをクリックします。

ステップ 3 成功または失敗を示すメッセージがページの上部に表示されます。テストが失敗した場合、エ
ラーテキストを含む警告メッセージが表示されます。

ドメインプロファイルのエクスポート

アプライアンスのすべてのドメインプロファイルは、単一のテキストファイルにエクスポート

されます。

Procedure

ステップ 1 [メールポリシー（Mail Policies）] > [署名プロファイル（Signing Profiles）]を選択します。

ステップ 2 [ドメインプロファイルのエクスポート（Export Domain Profiles）]をクリックします。

ステップ 3 ファイルの名前を入力し、[送信（Submit）]をクリックします。

ドメインプロファイルのインポート

Procedure

ステップ 1 [メールポリシー（Mail Policies）] > [署名プロファイル（Signing Profiles）]を選択します。

ステップ 2 [ドメインプロファイルのインポート（Import Domain Profiles）]をクリックします。

ステップ 3 エクスポートされたドメインプロファイルを含むファイルを選択します。

ステップ 4 [送信（Submit）]をクリックします。インポートによってすべての既存のドメインプロファイ
ルが置き換えられることが警告されます。テキストファイルのすべてのドメインプロファイ

ルがインポートされます。

ステップ 5 [インポート（Import）]をクリックします。
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ドメインプロファイルの削除

関連項目

•ドメインプロファイルの削除 , on page 731
•すべてのドメインプロファイルの削除 , on page 731

ドメインプロファイルの削除

Procedure

ステップ 1 [メールポリシー（Mail Policies）] > [署名プロファイル（Signing Profiles）]を選択します。

ステップ 2 削除する各ドメインプロファイルの右のチェックボックスをオンにします。

ステップ 3 [削除（Delete）]をクリックします。

ステップ 4 削除を確認します。

すべてのドメインプロファイルの削除

Procedure

ステップ 1 [メールポリシー（Mail Policies）] > [署名プロファイル（Signing Profiles）]を選択します。

ステップ 2 [すべて消去（Clear All）]をクリックします。

ステップ 3 削除を確認します。

ドメインプロファイルの検索

Procedure

ステップ 1 [メールポリシー（Mail Policies）] > [署名プロファイル（Signing Profiles）]を選択します。

ステップ 2 [ドメインプロファイルの検索（Find Domain Profiles）]セクションで、検索条件を指定します。

ステップ 3 [プロファイルの検索（Find Profiles）]をクリックします。

ステップ 4 検索では、各ドメインプロファイルの email、domain、selector、signing key nameのフィールド
がスキャンされます。

検索語を入力しない場合、検索エンジンはすべてのドメインプロファイルを返しま

す。

Note
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DKIMグローバル設定の編集

DKIMのグローバル設定を使用して、次のことを行うかどうかを選択できます。

• DKIM署名でシステムによって生成されたメッセージに署名します。アプライアンスは、
次のメッセージに署名します。

• Cisco IronPortスパム隔離通知
•コンテンツフィルタで生成された通知
•設定メッセージ
•サポートリクエスト

• DKIM署名の Fromヘッダーの使用

Procedure

ステップ 1 [メールポリシー（Mail Policies）] > [署名プロファイル（Signing Profiles）]を選択します。

ステップ 2 [DKIMグローバル設定（DKIM Global Settings）]の下の [設定の編集（Edit Settings）]をクリッ
クします。

ステップ 3 要件に応じて、次のフィールドを設定します。

•システム生成メッセージのDKIM署名（DKIM Signing of System Generated Messages）
• DKIM署名の Fromヘッダーの使用

DKIM署名にFromヘッダーを使用していない場合、または有効なFromヘッダーが存
在しない場合は、Senderヘッダーが使用されます。DKIM署名済みメッセージの
DMARC検証の場合、DKIM署名中は Fromヘッダーを使用する必要があります。

Note

ステップ 4 変更を送信し、保存します。

ドメインキーとロギング

DomainKeys署名時には、次のような行がメールログに追加されます。

Tue Aug 28 15:29:30 2007 Info: MID 371 DomainKeys: signing with dk-profile - matches
user123@example.com
Tue Aug 28 15:34:15 2007 Info: MID 373 DomainKeys: cannot sign - no profile matches
user12@example.com

DKIM署名時には、次のような行がメールログに追加されます。

Tue Aug 28 15:29:54 2007 Info: MID 372 DKIM: signing with dkim-profile - matches
user@example.com
Tue Aug 28 15:34:15 2007 Info: MID 373 DKIM: cannot sign - no profile matches
user2@example.com
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DKIMを使用した受信メッセージの検証方法
DKIMを使用した受信メッセージの検証方法

詳細操作内容

DKIM検証プロファイルの作成, on
page 735

DKIMを使用してメッセージを検証するプロ
ファイルを作成します。

ステップ
1

メールフローポリシーを使用した

着信メッセージのルールの定義, on
page 126

（任意）DKIMを使用した受信メッセージの
検証に使用されるカスタムのメールフロー

ポリシーを作成します。

ステップ
2

メールフローポリシーでの DKIM
検証の設定, on page 737

DKIMを使用して受信メッセージを検証する
ようにメールフローポリシーを設定します。

ステップ
3

DKIM検証済みメールのアクション
の設定, on page 738

アプライアンスが確認されたメッセージで実

行するアクションを定義します。

ステップ
4

メールポリシーの設定, on page 312特定の送信者または受信者のグループにアク

ションを関連付けます。

ステップ
5

関連項目

• AsyncOSによる DKIM検証チェック, on page 733
• DKIM検証プロファイルの管理, on page 734
•メールフローポリシーでの DKIM検証の設定, on page 737
• DKIM検証済みメールのアクションの設定, on page 738

AsyncOSによる DKIM検証チェック
DKIM検証用に AsyncOSアプライアンスを設定すると、次のチェックが実行されます。

Procedure

ステップ 1 AsyncOSは受信メールの [DKIMシグネチャ（DKIM-Signature）]フィールド、署名ヘッダーの
構文、有効なタグ値、必須タグを調べます。署名がこれらのいずれかのチェックで失敗する

と、AsyncOSは permfailを返します。

ステップ 2 署名チェックの実行後、公開 DNSレコードから公開キーが取得され、TXTレコードが検証さ
れます。このプロセス中にエラーが検出されると、AsyncOSは permfailを返します。公開キー
の DNSクエリーで応答を取得できない場合、tempfailが発生します。

ステップ 3 公開キーの取得後、AsyncOSはハッシュ値をチェックし、署名を検証します。この手順中にエ
ラーが発生すると、AsyncOSは permfailを返します。
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ステップ 4 チェックにすべて合格すると、AsyncOSは passを返します。

メッセージ本文が指定された長さより長い場合、AsyncOSは次の判定を返します。Note

dkim = pass (partially verified [x bytes])

ここで Xは検証されたバイト数を表します。

最終検証結果は、Authentication-Resultsヘッダーとして入力されます。たとえば、次のいずれ
かのようなヘッダーを受け取ることがあります。

Authentication-Results: example1.com

header.from=From:user123@example.com; dkim=pass (signature verified)

Authentication-Results: example1.com

header.from=From:user123@example.com; dkim=pass (partially verified [1000 bytes])

Authentication-Results: example1.com

header.from=From:user123@example.com; dkim=permfail (body hash did not verify)

現在のDKIM検証は最初の有効な署名で停止します。最後に検出された署名を使用し
て、検証できません。この機能は、後のリリースで使用できるようになる可能性があ

ります。

ドメインに DKIMテストモードでその DNS TXTレコードがあるとき（t=y）、アプ

ライアンスは DKIM検証と操作を完全にスキップします。

Note

DKIM検証プロファイルの管理
DKIM検証プロファイルはアプライアンスのメールフローポリシーがDKIM署名を保証するた
めに使用されるパラメータのリストです。たとえば、クエリーがタイムアウトする前に 30秒
取る検証プロファイルと、クエリーがタイムアウトする前に 3秒だけ取る検証プロファイル
の、2つの検証プロファイルを作成できます。THROTTLEDメールフローポリシーに 2つ目
の検証プロファイルを割り当てて、DDoSの場合の接続スタベーションを防止できます。検証
プロファイルは次の情報で構成されます。

•検証プロファイルの名前。
•許容できる公開キーの最小、最大サイズ。デフォルトのキーのサイズは 512および 2048
です。

•メッセージの中で検証できる署名の最大数。メッセージに定義した署名の最大数よりも多
くの署名がある場合、アプライアンスは残りの署名の検証をスキップし、メッセージの処

理を続行します。デフォルトは、5つの署名です。
•送信者のシステム時刻と検証者のシステム時刻との間の時間の最大許容差（秒単位）。た
とえば、メッセージ署名が 05:00:00に期限切れとなり、検証者のシステム時刻が 05:00:30
である場合、時間の許容差が 60秒であればメッセージ署名は有効なままですが、許容差
が 10秒であれば無効になります。デフォルトは 60秒です。

•本文の長さのパラメータを使用するかどうかを指定するオプション。
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•一時的な障害の場合に実行する SMTPアクション。
•永続的な障害の場合に実行する SMTPアクション。

プロファイル名ですべての既存の検証プロファイルを検索できます。

アプライアンスの configurationディレクトリにDKIM検証プロファイルをテキストファイルと
してエクスポートできます。検証プロファイルをエクスポートすると、アプライアンスに存在

するすべてのプロファイルが1つのテキストファイルに挿入されます。詳細については、DKIM
検証プロファイルのエクスポート, on page 736を参照してください。

以前エクスポートしたDKIM検証プロファイルをインポートできます。DKIM検証プロファイ
ルをインポートすると、マシンの現在のすべてのDKIM検証プロファイルを置き換えることに
なります。詳細については、DKIM検証プロファイルのインポート, on page 736を参照してくだ
さい。

関連項目

• DKIM検証プロファイルの作成, on page 735
• DKIM検証プロファイルのエクスポート, on page 736
• DKIM検証プロファイルのインポート, on page 736
• DKIM検証プロファイルの削除, on page 736
• DKIM検証プロファイルの検索, on page 737

DKIM検証プロファイルの作成

Procedure

ステップ 1 [メールポリシー（Mail Policies）] > [検証プロファイル（Verification Profiles）]をクリックしま
す。

ステップ 2 [プロファイルを追加（Add Profile）]をクリックします。

ステップ 3 プロファイル名を入力します。

ステップ 4 アプライアンスが許可する署名キーの最小キーサイズを選択します。

ステップ 5 アプライアンスが許可する署名キーの最大キーサイズを選択します。

ステップ 6 1つのメッセージで検証する署名の最大数を選択します。デフォルトは 5つの署名です。

ステップ 7 キークエリーがタイムアウトするまでの時間（秒）を選択します。デフォルトは 10秒です。

ステップ 8 送信者のシステム時刻と検証者のシステム時刻との間の時間の最大許容差（秒単位）を選択し

ます。デフォルトは 60秒です。

ステップ 9 メッセージの検証に、署名の本文の長さのパラメータを使用するかどうか選択します。

ステップ 10 署名を確認するときに一時的な障害がある場合、アプライアンスがメッセージを受け入れる

か、拒否するかを選択します。アプライアンスがメッセージを拒否する場合、デフォルトの

451 SMTP応答コードまたは別の SMTP応答コードとテキストを送信するよう選択できます。

ステップ 11 署名を確認するときに永続的な障害がある場合は、アプライアンスがメッセージを受け入れる

か、拒否するかを選択します。アプライアンスがメッセージを拒否する場合、デフォルトの

451 SMTP応答コードまたは別の SMTP応答コードとテキストを送信するよう選択できます。
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ステップ 12 変更を送信します。

新しいプロファイルが DKIM検証プロファイルのテーブルに表示されます。

ステップ 13 変更を保存します。

ステップ 14 この時点で着信メールフローポリシーでDKIM検証をイネーブルにし、使用する検証プロファ
イルを選択する必要があります。

DKIM検証プロファイルのエクスポート

アプライアンスのすべての DKIM検証プロファイルは単一のテキストファイルとしてエクス
ポートされ、アプライアンスの configurationディレクトリに保存されます。

Procedure

ステップ 1 [メールポリシー（Mail Policies）] > [検証プロファイル（Verification Profiles）]を選択します。

ステップ 2 [プロファイルをエクスポート（Export Profiles）]をクリックします。

ステップ 3 ファイルの名前を入力し、[送信（Submit）]をクリックします。

DKIM検証プロファイルのインポート

Procedure

ステップ 1 [メールポリシー（Mail Policies）] > [検証プロファイル（Verification Profiles）]を選択します。

ステップ 2 [プロファイルをインポート（Import Profiles）]をクリックします。

ステップ 3 DKIM検証プロファイルを含むファイルを選択します。

ステップ 4 [送信（Submit）]をクリックします。インポートによってすべての既存のDKIM検証プロファ
イルが置き換えられることが警告されます。

ステップ 5 [インポート（Import）]をクリックします。

DKIM検証プロファイルの削除

関連項目

•選択した DKIM検証プロファイルの削除 , on page 737
•すべての DKIM検証プロファイルの削除, on page 737
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選択した DKIM検証プロファイルの削除

Procedure

ステップ 1 [メールポリシー（Mail Policies）] > [検証プロファイル（Verification Profiles）]を選択します。

ステップ 2 削除する各 DKIM検証プロファイルの右のチェックボックスをオンにします。

ステップ 3 [削除（Delete）]をクリックします。

ステップ 4 削除を確認します。

すべての DKIM検証プロファイルの削除

Procedure

ステップ 1 [メールポリシー（Mail Policies）] > [検証プロファイル（Verification Profiles）]を選択します。

ステップ 2 [すべて消去（Clear All）]をクリックします。

ステップ 3 削除を確認します。

DKIM検証プロファイルの検索

すべての DKIM検証プロファイルについてプロファイル名から特定の用語を検索します。

Procedure

ステップ 1 [メールポリシー（Mail Policies）] > [検証プロファイル（Verification Profiles）]を選択します。

ステップ 2 [次のDKIM検証プロファイルを検索（Search DKIM Verification Profiles）]セクションで、検索
条件を指定します。

ステップ 3 [プロファイルの検索（Find Profiles）]をクリックします。

検索では、各 DKIM検証プロファイル名をスキャンします。

検索語を入力しない場合、検索エンジンはすべての DKIM検証プロファイルを返します。

メールフローポリシーでの DKIM検証の設定
DKIM検証は、受信メールのメールフローポリシーでイネーブルにします。
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Procedure

ステップ 1 [メールポリシー（Mail Policies）] > [メールフローポリシー（Mail Flow Policies）]を選択しま
す。

ステップ 2 検証を実行するリスナーの着信メールポリシーをクリックします。

ステップ 3 メールフローポリシーの [セキュリティサービス（Security Features）]セクションで、[オン
（On）]を選択して、[DKIM検証（DKIM Verification）]をイネーブルにします。

ステップ 4 ポリシーで使用する DKIM検証プロファイルを選択します。

ステップ 5 変更を保存します。

What to do next

関連項目

• DKIM検証とロギング, on page 738

DKIM検証とロギング

DKIM検証時には、次のような行がメールログに追加されます。
mail.current:Mon Aug 6 13:35:38 2007 Info: MID 17 DKIM: no signature

mail.current:Mon Aug 6 15:00:37 2007 Info: MID 18 DKIM: verified pass

DKIM検証済みメールのアクションの設定
DKIMメールを検証すると、メールに Authentication-Resultsヘッダーが追加されますが、認証
結果に関係なく、メールは受け入れられます。これらの認証結果に基づいてアクションを設定

するには、コンテンツフィルタを作成して、DKIM検証済みメールに対するアクションを実行
します。たとえば、DKIM検証が失敗した場合、メールを配信、バウンス、ドロップ、または
隔離エリアに送るように設定できます。これを実行するには、コンテンツフィルタを使用し

て、アクションを設定する必要があります。

Procedure

ステップ 1 [メールポリシー（Mail Policies）] > [受信コンテンツフィルタ（Incoming Content Filters）]を選
択します。

ステップ 2 [フィルタの追加（Add Filter）]をクリックします。

ステップ 3 [条件（Conditions）]セクションで、[条件を追加（Add Condition）]をクリックします。

ステップ 4 条件のリストから [DKIM認証（DKIM Authentication）]を選択します。

ステップ 5 DKIM条件を選択します。次のオプションのいずれかを選択します。

• [Pass]。メッセージは認証テストに合格しました。
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• [Neutral]。認証が実行されませんでした。

• [Temperror]。修復可能なエラーが発生しました。

• [Permerror]。修復不可能なエラーが発生しました。

• [Hardfail]。認証テストが失敗しました。

• [None]。メッセージは署名されていません。

ステップ 6 条件に関連付けるアクションを選択します。たとえば、DKIM検証が失敗した場合、受信者に
通知し、メッセージをバウンスさせることができます。またはDKIM検証に合格した場合、そ
れ以上処理せずに、メッセージをすぐに配信できます。

ステップ 7 新しいコンテンツフィルタを送信します。

ステップ 8 適切な受信メールポリシーでコンテンツフィルタをイネーブルにします。

ステップ 9 変更を保存します。

SPFおよび SIDF検証の概要
AsyncOSは、Sender Policy Framework（SPF）および Sender ID Framework（SIDF）検証をサポー
トしています。SPFと SIDFはDNSレコードに基づいて電子メールの信頼性を検証する方法で
す。SPFとSIDFにより、インターネットドメインの所有者は、特別な形式のDNS TXTレコー
ドを使用して、そのドメインに電子メールを送信する権限のあるマシンを指定することができ

ます。準拠したメール受信側は、パブリッシュされた SPFレコードを使用して、メールトラ
ンザクション中に、送信側のメール転送エージェントの IDの権限をテストします。

SPF/SIDF認証を使用すると、送信側はそれらの名前の使用が許可されるホストを指定するSPF
レコードをパブリッシュし、準拠するメール受信側はパブリッシュされたSPFレコードを使用
して、メールトランザクション中に送信側のメール転送エージェントの IDの権限をテストし
ます。

SPFチェックでは、解析と評価が必要であるため、AsyncOSのパフォーマンスに影響する場合
があります。さらに、SPFチェックによって、DNSインフラストラクチャの負荷が増えること
に注意してください。

Note

SPFとSIDFを操作する場合、SIDFはSPFに似ていますが、いくつかの違いがあります。SIDF
と SPFの違いに関する詳しい説明については、RFC 4406を参照してください。このマニュア
ルの目的のため、この 2つの用語は、1つのタイプの検証のみを適用する場合を除いて、まと
めて説明しています。

AsyncOSは着信リレーに対して SPFをサポートしていません。Note
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関連項目

•有効な SPFレコードに関する注意, on page 740

有効な SPFレコードに関する注意
アプライアンスで SPFおよび SIDFを使用するには、RFC 4406、4408および 7208に従って、
SPFレコードをパブリッシュします。PRA IDの決定方法の定義については、RFC 4407を確認
してください。さらに、SPFレコードと SIDFレコードを作成する場合に犯しやすい誤りにつ
いては、次のWebサイトを参照してください。

http://www.openspf.org/FAQ/Common_mistakes

関連項目

•有効な SPFレコード, on page 740

•有効な SIDFレコード, on page 740

• SPFレコードのテスト, on page 741

有効な SPFレコード

SPF HELOチェックに合格するには、各送信側MTAに（ドメインとは別に）「v=spf1 a –all」
SPFレコードを含めます。このレコードを含めないと、HELOチェックは HELO IDに None判
定を下す可能性があります。ドメインへの SPF送信側が大量の None判定を返した場合、これ
らの送信側は各送信側MTAに「v=spf1 a –all」SPFレコードを含めていない可能性がありま
す。

有効な SIDFレコード

SIDFフレームワークをサポートするには、「v=spf1」レコードと「spf2.0」レコードの両方を
パブリッシュする必要があります。たとえば、DNSレコードは次の例のようになります。
example.com. TXT "v=spf1 +mx a:colo.example.com/28 -all"

smtp-out.example.com TXT "v=spf1 a -all"

example.com. TXT "spf2.0/mfrom,pra +mx a:colo.example.com/28 -all"

SIDFは HELO IDを検証しないため、この場合、各送信側MTAに SPF v2.0レコードをパブ
リッシュする必要はありません。

SIDFをサポートしない場合は、「spf2.0/pra ~all」レコードをパブリッシュします。Note
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SPFレコードのテスト

RFCの確認に加えて、アプライアンスにSPF検証を実装する前に、SPFレコードをテストする
ことを推奨します。openspf.org Webサイトでは、いくつかのテストツールが提供されていま
す。

http://www.openspf.org/Tools

次のツールを使用して、電子メールがSPFレコードチェックに失敗した理由を判断できます。

http://www.openspf.org/Why

さらに、テストリスナーでSPFをイネーブルにし、シスコの trace CLIコマンドを使用して（ま
たはGUIからトレースを実行して）、SPF結果を表示できます。トレースを使用すると、さま
ざまな送信側 IPを簡単にテストできます。

SPF/SIDFを使用した受信メッセージの検証方法
詳細操作内容

メールフローポリシーを使用した

着信メッセージのルールの定義, on
page 126

（任意）SPF/SIDFを使用した受信メッセー
ジの検証に使用されるカスタムのメールフ

ローポリシーを作成します。

ステップ 1

SPFと SIDFのイネーブル化, on
page 742

SPF/SIDFを使用して受信メッセージを検証
するようにメールフローポリシーを設定し

ます。

ステップ 2

SPF/SIDF検証済みメールに対して
実行するアクションの決定, on page
747

アプライアンスが確認されたメッセージで実

行するアクションを定義します。

ステップ 3

メールポリシーの設定, on page 312特定の送信者または受信者のグループにアク

ションを関連付けます。

ステップ 4

SPF/SIDF結果のテスト, on page 750（任意）メッセージの検証の結果をテストし

ます。

ステップ 5

シスコでは、グローバルな電子メール認証を強く奨励していますが、業界での採用途上にある

現時点では、SPF/SIDF認証の失敗に対して慎重な処理を行うよう提案しています。さらに多
くの組織で社内公認のメール送信インフラストラクチャの制御能力が向上するまでは、シスコ

は電子メールのバウンスを回避し、代わりに SPF/SIDF検証に失敗した電子メールを隔離でき
ます。

Caution
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AsyncOSコマンドラインインターフェイス（CLI）では、Webインターフェイスよりも詳細な
SPFレベルの制御設定を提供しています。SPF判定に基づいて、アプライアンスは、リスナー
単位で SMTPカンバセーションにおいてメッセージを許可または拒否できます。SPFの設定
は、listenerconfigコマンドを使用してリスナーのホストアクセステーブルのデフォルト設定を
編集するときに変更できます。設定の詳細については、CLIを使用した SPFおよび SIDFのイ
ネーブル化, on page 743を参照してください。

Note

SPFと SIDFのイネーブル化
SPF/SIDFを使用するには、受信リスナーでメールフローポリシーの SPF/SIDFをイネーブル
にする必要があります。デフォルトのメールフローポリシーから、リスナーでSPF/SIDFをイ
ネーブルにするか、特定の受信メールポリシーについて SPF/SIDFをイネーブルにすることが
できます。

Procedure

ステップ 1 [メールポリシー（Mail Policies）] > [メールフローポリシー（Mail Flow Policy）]を選択しま
す。

ステップ 2 [デフォルトポリシーパラメータ（Default Policy Parameters）]をクリックします。

ステップ 3 デフォルトのポリシーパラメータで、[セキュリティサービス（SecurityFeatures）]セクション
を表示します。

ステップ 4 [SPF/SIDF検証（SPF/SIDF Verification）]セクションで、[オン（On）]をクリックします。

ステップ 5 準拠のレベルを設定します（デフォルトは SIDF互換）。このオプションを使用して、使用す
る SPFまたは SIDF検証の規格を判断できます。SIDF準拠に加えて、SPFと SIDFを組み合わ
せた SIDF互換を選択できます

SPF/SIDF準拠レベル

説明準拠レベル

SPF/SIDF検証は RFC4408および RFC7208に従って動作します。

- PRA（Purported Responsible Address）ID検証は行われません。

注：HELO IDに対してテストするには、この準拠オプションを選択しま
す。

SPF
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説明準拠レベル

SPF/SIDF検証は RFC4406に従って動作します。

- PRA IDは規格への完全準拠によって判断されます。

- SPF v1.0レコードは spf2.0/mfrom,praとして扱われます。

-存在しないドメインや形式が誤った IDについては、Failの判定が返さ
れます。

SIDF

SPF/SIDF検証は、次の違いを除き、RFC4406に従って動作します。

- SPF v1.0レコードは spf2.0/mfromとして扱われます。

-存在しないドメインや形式が誤った IDについては、Noneの判定が返さ
れます。

注：この準拠オプションは、OpenSPFコミュニティ（www.openspf.org）
の要求に応じて導入されました。

SIDF互換（SIDF
Compatible）

CLIからはさらに多くの設定を使用できます。詳細については、CLIを使用した SPF
および SIDFのイネーブル化, on page 743を参照してください。

Note

ステップ 6 SIDF互換の準拠レベルを選択した場合、メッセージにResent-Sender:またはResent-From:ヘッ
ダーが存在する場合に、検証で PRA IDの Pass結果を Noneにダウングレードするかどうかを
設定します。このオプションをセキュリティ目的で選択できます。

ステップ 7 SPFの準拠レベルを選択した場合、HELO IDに対してテストを実行するかどうかを設定しま
す。このオプションを使用して、HELOチェックをディセーブルにすることによって、パフォー
マンスが向上することがあります。これは、spf-passedフィルタルールで、PRAまたはMAIL
FROM IDが最初にチェックされるため、便利な場合があります。アプライアンスは SPF準拠
レベルに対してのみ HELOチェックを実行します。

What to do next

関連項目

• Received-SPFヘッダー, on page 746

• CLIを使用した SPFおよび SIDFのイネーブル化, on page 743

CLIを使用した SPFおよび SIDFのイネーブル化
AsyncOS CLIでは各 SPF/SIDF準拠レベルのより詳細な制御設定をサポートしています。リス
ナーのホストアクセステーブルのデフォルトの設定をする場合、リスナーの SPF/SIDF準拠レ
ベルと、アプライアンスがSPF/SIDF検証結果に基づいて実行するSMTPアクション（ACCEPT
または REJECT）を選択できます。アプライアンスがメッセージを拒否する場合に送信する
SMTP応答を定義することもできます。
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準拠レベルに応じて、アプライアンスは HELO ID、MAIL FROM ID、または PRA IDに対して
チェックを実行します。アプライアンスが、次の各 IDチェックの各 SPF/SIDF検証結果に対
し、セッションを続行する（ACCEPT）か、セッションを終了する（REJECT）かを指定でき
ます。

•なし。情報の不足のため、検証を実行できません。

• [Neutral]。ドメイン所有者は、クライアントに指定された IDを使用する権限があるかど
うかをアサートしません。

• [SoftFail]。ドメイン所有者は、ホストが指定された IDを使用する権限がないと思うが、
断言を避けたいと考えています。

• [失敗]：クライアントは、指定された IDでメールを送信する権限がありません。

• [TempError]。検証中に一時的なエラーが発生しました。

• [Permerror]。検証中に永続的なエラーが発生しました。

アプライアンスは、メッセージに Resent-Sender:または Resent-From:ヘッダーが存在する場合
に、PRA IDの Pass結果をNoneにダウングレードするように SIDF互換準拠レベルを設定して
いない限り、Pass結果のメッセージを受け入れます。アプライアンスは PRAチェックで None
が返された場合に指定された SMTPアクションを実行します。

IDチェックに対して SMTPアクションを定義していない場合、アプライアンスは Failを含む
すべての検証結果を自動的に受け入れます。

イネーブルにされたいずれかの IDチェックの ID検証結果がREJECTアクションに一致する場
合、アプライアンスはセッションを終了します。たとえば、管理者は、すべての HELO ID
チェック結果に基づいてメッセージを受け入れるようにリスナーを設定しますが、MAILFROM
IDチェックからの Fail結果に対してはメッセージを拒否するようにリスナーを設定するとし
ます。メッセージが HELO IDチェックに失敗しても、アプライアンスはその結果を受け入れ
るため、セッションが続行します。次に、メッセージがMAIL FROM IDチェックで失敗した
場合、リスナーはセッションを終了し、REJECTアクションの STMP応答を返します。

SMTP応答は、アプライアンスが SPF/SIDF検証結果に基づいてメッセージを拒否する場合に
返すコード番号とメッセージです。TempError結果は、他の検証結果と異なる SMTP応答を返
します。TempErrorの場合、デフォルトの応答コードは 451で、デフォルトのメッセージテキ
ストは「#4.4.3 Temporary error occurred during SPF verification」です。他のすべての検

証結果では、デフォルトの応答コードは550で、デフォルトのメッセージテキストは「#5.7.1

SPF unauthorized mail is prohibited」です。TempErrorや他の検証結果に独自の応答コード
とメッセージテキストを指定できます。

任意で、Neutral、SoftFail、または Fail検証結果に対して REJECTアクションが実行された場
合に、SPFパブリッシャドメインから、サードパーティの応答を返すように、アプライアンス
を設定することができます。デフォルトで、アプライアンスは次の応答を返します。

550-#5.7.1 SPF unauthorized mail is prohibited.

550-The domain example.com explains:
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550 <Response text from SPF domain publisher>

これらの SPF/SIDF設定をイネーブルにするには、listenerconfig -> editサブコマンドを使

用し、リスナーを選択します。次に、hostaccess -> defaultサブコマンドを使用して、ホス

トアクセステーブルのデフォルトの設定を編集します。

ホストアクセステーブルでは、次の SPF制御設定を使用できます。

CLIを使用した SPF制御設定

使用可能な SPF制御設定準拠レベル

• HELO IDチェックを実行するかどうか

•次の IDチェックの結果に基づいて実行される SMTPアクション

• HELO ID（イネーブルの場合）

• MAIL FROM ID

• REJECTアクションに対して返されるSMTP応答コードとテキス
ト

•秒単位の検証タイムアウト

SPFのみ（SPF Only）

• HELO IDチェックを実行するかどうか

•メッセージに Resent-Sender:または Resent-From:ヘッダーが存在
する場合に、検証で PRA IDの Pass結果を Noneにダウングレー
ドするかどうか

•次の IDチェックの結果に基づいて実行される SMTPアクション

• HELO ID（イネーブルの場合）

• MAIL FROM ID

• PRA Identity

• REJECTアクションに対して返されるSMTP応答コードとテキス
ト

•秒単位の検証タイムアウト

SIDF互換（SIDF
Compatible）
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使用可能な SPF制御設定準拠レベル

•次の IDチェックの結果に基づいて実行される SMTPアクション

• MAIL FROM ID

• PRA Identity

• SPF REJECTアクションの場合に返される SMTP応答コードとテ
キスト

•秒単位の検証タイムアウト

SIDF厳格（SIDF
Strict）

アプライアンスは HELO IDチェックを実行し、Noneおよび Neutral検証結果を受け入れ、そ
の他の結果を拒否します。SMTPアクションの CLIプロンプトはすべての IDタイプで同じで
す。ユーザはMAIL FROM IDの SMTPアクションを定義しません。アプライアンスは、その
IDのすべての検証結果を自動的に受け入れます。アプライアンスはすべての REJECT結果に
対して、デフォルトの拒否コードとテキストを使用します。

また、コマンドラインインターフェイスで listenerconfigコマンドを使用して、これを設定

することもできます。

Received-SPFヘッダー
AsyncOSでSPF/SIDF検証を設定すると、電子メールにSPF/SIDF検証ヘッダー（Received-SPF）

が配置されます。さらに、Received-SPF ヘッダーには、次の情報が含まれます。

•検証結果：SPF検証結果（検証結果, on page 747を参照してください）。
• ID：SPF検証でチェックされた ID：HELO、MAIL FROM、PRA。
•レシーバ：検証するホスト名（チェックを実行する）。
•クライアント IPアドレス：SMTPクライアントの IPアドレス。
• ENVELOPE FROM：エンベロープ送信者メールボックス。（MAIL FROM IDは空にする
ことができないため、これは、MAIL FROM IDと異なることがあります）。

• x-sender：HELO、MAIL FROM、または PRA IDの値。
• x-conformance：準拠のレベル（表「SPF/SIDF準拠レベル」を参照）とPRAチェックのダ
ウングレードが実行されたかどうか。

次の例に、SPF/SIDFチェックに合格したメッセージに追加されるヘッダーを示します。
Received-SPF: Pass identity=pra; receiver=box.example.com;

client-ip=1.2.3.4; envelope-from="alice@fooo.com";

x-sender="alice@company.com"; x-conformance=sidf_compatible

spf-statusおよびspf-passedフィルタルールでは、received-SPFヘッダーを使用して、SPF/SIDF
検証の状態が判断されます。

Note
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SPF/SIDF検証済みメールに対して実行するアクションの
決定

SPF/SIDF検証されたメールを受信する場合、SPF/SIDF検証の結果によって異なるアクション
を実行することが必要になる場合があります。次のメッセージおよびコンテンツフィルタルー

ルを使用して、SPF/SIDF検証済みメールの状態を判断し、検証結果に基づいてメッセージへ
のアクションを実行できます。

• spf-status。このフィルタルールは SPF/SIDF状態に基づいてアクションを決定します。
有効な SPF/SIDF戻り値ごとに異なるアクションを入力できます。

• spf-passed。このフィルタルールは SPF/SIDF結果をブール値として一般化します。

spf-passedフィルタルールはメッセージフィルタでのみ使用できます。Note

より詳細な結果に対処する必要がある場合は、spf-statusルールを使用し、簡単なブール値を

作成する必要がある場合は spf-passedルールを使用できます。

関連項目

•検証結果, on page 747
• CLIでの spf-statusフィルタルールの使用, on page 748
• GUIでの spf-statusコンテンツフィルタルール, on page 749
• spf-passedフィルタルールの使用, on page 749

検証結果

spf-statusフィルタルールを使用する場合、次の構文を使用して、SPF/SIDF検証結果に対し
てチェックできます。

if (spf-status == "Pass")

1つの条件で複数の状態判定に対してチェックする場合、次の構文を使用できます。

if (spf-status == "PermError, TempError")

さらに、次の構文を使用して、HELO、MAIL FROM、PRA IDに対して検証結果をチェックす
ることもできます。

if (spf-status("pra") == "Fail")
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spf-statusメッセージフィルタルールは、HELO、MAIL FROM、PRA IDに対して結果を
チェックする場合にのみ使用できます。spf-statusコンテンツフィルタルールは、IDに対し
てチェックする場合に使用できません。spf-statusコンテンツフィルタは、PRA IDのみを
チェックします。

Note

次のいずれかの検証結果を受け取る可能性があります。

• None：情報の不足のため、検証を実行できません。
• Pass：クライアントは、指定された IDでメールを送信する権限があります。
• Neutral：ドメイン所有者は、クライアントに指定された IDを使用する権限があるかどう
かをアサートしません。

• SoftFail：ドメイン所有者は、指定された IDを使用する権限がホストにないと思うが、断
言を避けたいと考えています。

• Fail：クライアントは、指定された IDでメールを送信する権限がありません。
• TempError：検証中に一時的なエラーが発生しました。
• PermError：検証中に永続的なエラーが発生しました。

CLIでの spf-statusフィルタルールの使用
次の例に、spf-statusメッセージフィルタの使用例を示します。

skip-spam-check-for-verified-senders:

if (sendergroup == "TRUSTED" and spf-status == "Pass"){

skip-spamcheck();

}

quarantine-spf-failed-mail:

if (spf-status("pra") == "Fail") {

if (spf-status("mailfrom") == "Fail"){

# completely malicious mail

quarantine("Policy");

} else {

if(spf-status("mailfrom") == "SoftFail") {

# malicious mail, but tempting

quarantine("Policy");

}

}

} else {
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if(spf-status("pra") == "SoftFail"){

if (spf-status("mailfrom") == "Fail"

or spf-status("mailfrom") == "SoftFail"){

# malicious mail, but tempting

quarantine("Policy");

}

}

}

stamp-mail-with-spf-verification-error:

if (spf-status("pra") == "PermError, TempError"

or spf-status("mailfrom") == "PermError, TempError"

or spf-status("helo") == "PermError, TempError"){

# permanent error - stamp message subject

strip-header("Subject");

insert-header("Subject", "[POTENTIAL PHISHING] $Subject");

}

.

GUIでの spf-statusコンテンツフィルタルール
GUIでコンテンツフィルタから spf-statusルールをイネーブルにすることもできます。ただし、
spf-statusコンテンツフィルタルールを使用した場合、HELO、MAIL FROM、PRA IDに対し
て結果をチェックできません。

GUIから spf-statusコンテンツフィルタルールを追加するには、[メールポリシー（Mail
Policies）] > [受信コンテンツフィルタ（Incoming Content Filters）]をクリックします。次に [条
件を追加（Add Condition）]ダイアログボックスから、[SPF検証（SPF Verification）]フィルタ
ルールを追加します。条件に、1つ以上の検証結果を指定します。

SPF検証条件を追加したら、SPF状態に基づいて実行するアクションを指定します。たとえ
ば、SPF状態が SoftFailの場合、メッセージを隔離します。

spf-passedフィルタルールの使用
spf-passedルールは SPF検証の結果をブール値として表示します。次の例に、spf-passedと

マークされていない電子メールを隔離するための spf-passedルールを示します。

quarantine-spf-unauthorized-mail:

if (not spf-passed) {
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quarantine("Policy");

}

spf-statusルールと異なり spf-passedルールは SPF/SIDF検証値を簡単なブール値に単純化し
ます。次の検証結果は、spf-passedルールに合格していないものとして扱われます。None、
Neutral、Softfail、TempError、PermError、Fail。より詳細な結果に基づいて、メッセージへのア
クションを実行するには、spf-statusルールを使用します。

Note

SPF/SIDF結果のテスト
組織によって SPF/SIDFの実装方法が異なるため、SPF/SIDF検証の結果をテストし、これらの
結果を使用して、SPF/SIDFの失敗の処理方法を決定します。コンテンツフィルタ、メッセー
ジフィルタ、Email Security Monitor - Content Filtersレポートを組み合わせて使用し、SPF/SIDF
検証の結果をテストします。

SPF/SIDF検証の依存度によって、SPF/SIDF結果をテストする詳細レベルが決まります。

関連項目

• SPF/SIDF結果の基本の詳細度のテスト, on page 750
• SPF/SIDF結果の高い詳細度のテスト, on page 751

SPF/SIDF結果の基本の詳細度のテスト
受信メールのSPF/SIDF検証結果の基本評価基準を取得するため、コンテンツフィルタと [メー
ルセキュリティモニタ-コンテンツフィルタ（Email Security Monitor - Content Filters）]ページを
使用できます。このテストでは、SPF/SIDF検証結果のタイプごとに受信されたメッセージ数
が表示されます。

Procedure

ステップ 1 受信リスナーで、メールフローポリシーのSPF/SIDF検証をイネーブルにし、コンテンツフィ
ルタを使用して、実行するアクションを設定します。SPF/SIDFをイネーブルにする方法につ
いては、SPFと SIDFのイネーブル化, on page 742を参照してください。

ステップ 2 SPF/SIDF検証のタイプごとにspf-statusコンテンツフィルタを作成します。命名規則を使
用して、検証のタイプを示します。たとえば、SPF/SIDF検証に合格したメッセージには
「SPF-Passed」を使用し、検証中の一時的エラーのために合格しなかったメッセージには、
「SPF-TempErr」を使用します。spf-statusコンテンツフィルタの作成については、GUIで
の spf-statusコンテンツフィルタルール, on page 749を参照してください。
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ステップ 3 多数の SPF/SIDF検証済みメッセージの処理後、[モニタ（Monitor）] > [コンテンツフィルタ
（Content Filters）]をクリックして、各 SPF/SIDF検証済みコンテンツフィルタをトリガーし
たメッセージ数を確認します。

SPF/SIDF結果の高い詳細度のテスト
SPF/SIDF検証結果のより包括的な情報を得るには、送信者の特定のグループの SPF/SIDF検証
をイネーブルにし、それらの特定の送信者の結果を確認するだけです。次に、その特定のグ

ループのメールポリシーを作成し、メールポリシーでSPF/SIDF検証をイネーブルにします。
SPF/SIDF結果の基本の詳細度のテスト, on page 750で説明するように、コンテンツフィルタを
作成し、Content Filtersレポートを確認します。検証が有効であることがわかったら、この指定
した送信者のグループの電子メールをドロップするかバウンスするかの決断の基準として、

SPF/SIDF検証を使用できます。

Procedure

ステップ 1 SPF/SIDF検証のメールフローポリシーを作成します。受信リスナーで、メールフローポリ
シーの SPF/SIDF検証をイネーブルにします。SPF/SIDFをイネーブルにする方法については、
SPFと SIDFのイネーブル化, on page 742を参照してください。

ステップ 2 SPF/SIDF検証の送信者グループを作成し、命名規則を使用して、SPF/SIDF検証を示します。
送信者グループの作成については、「Configuring the Gateway to Receive Mail」の章を参照して
ください。

ステップ 3 SPF/SIDF検証のタイプごとにspf-statusコンテンツフィルタを作成します。命名規則を使
用して、検証のタイプを示します。たとえば、SPF/SIDF検証に合格したメッセージには
「SPF-Passed」を使用し、検証中の一時的エラーのために合格しなかったメッセージには、
「SPF-TempErr」を使用します。spf-statusコンテンツフィルタの作成については、GUIで
の spf-statusコンテンツフィルタルール, on page 749を参照してください。

ステップ 4 多数の SPF/SIDF検証済みメッセージの処理後、[モニタ（Monitor）] > [コンテンツフィルタ
（Content Filters）]をクリックして、各 SPF/SIDF検証済みコンテンツフィルタをトリガーし
たメッセージ数を確認します。

DMARC検証
Domain-based Message Authentication, Reporting and Conformance（DMARC）は、電子メールベー
スの不正利用の可能性を減らすために作成された技術仕様です。DMARCでは、電子メールの
受信者が SPFおよび DKIMメカニズムを使用して電子メール認証を行う方法が標準化されて
います。DMARC検証に合格するには、電子メールがこれらの認証メカニズムのうち少なくと
も 1つに合格し、認証 IDが RFC 5322に準拠している必要があります。

アプライアンスでは、次のことができます。
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• DMARCを使用して着信電子メールを検証する。
•ドメイン所有者のポリシーを上書き（受け入れ、隔離、または拒否）するプロファイルを
定義する。

•ドメイン所有者に認証の導入環境の強化に役立つフィードバックレポートを送信する。
• DMARC集計レポートのサイズが 10 MBまたは DMARCレコードの RUAタグで指定され
たサイズを超えた場合に、ドメイン所有者に配信エラーレポートを送信します。

AsyncOSでは、2013年 3年 31日に Internet Engineering Task Force（IETF）に提出されたDMARC
仕様に準拠する電子メールを処理できます。詳細については、

http://tools.ietf.org/html/draft-kucherawy-dmarc-base-02を参照してください。

アプライアンスでは、不正な形式の DMARCレコードを持つドメインからのメッセージの
DMARC検証は実行しません。ただし、アプライアンスでもこうしたメッセージを受信して処
理することはできます。

Note

関連項目

• DMARC検証のワークフロー, on page 752
• DMARCを使用した受信メッセージの検証方法, on page 753

DMARC検証のワークフロー
次に、AsyncOSによる DMARC検証の実行方法について説明します。

1. AsyncOSに設定されたリスナーが SMTP接続を受信します。
2. AsyncOSは、メッセージに対して SPFおよび DKIM検証を実行します。
3. AsyncOSは、DNSから送信者のドメインの DMARCレコードを取得します。

•レコードが見つからない場合、AsyncOSはDMARC検証をスキップし、処理を続行し
ます。

• DNSルックアップが失敗した場合、AsyncOSは指定された DMARC検証プロファイ
ルに基づいてアクションを実行します。

4. DKIMおよび SPF検証の結果に応じて、AsyncOSはメッセージに対してDMARC検証を実
行します。

DKIMおよび SPF検証がイネーブルの場合は、DKIMおよび SPF検証の結果が
DMARC検証で再利用されます。

Note

5. DMARC検証の結果と指定された DMARC検証プロファイルに応じて、AsyncOSはメッ
セージを受け入れるか、隔離するか、または拒否します。DMARC検証の失敗によってメッ
セージが拒否されなかった場合、AsyncOSは処理を続行します。

6. AsyncOSは適切な SMTP応答を送信し、処理を続行します。
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7. 集計レポートの送信がイネーブルの場合、AsyncOSはDMARC検証のデータを収集し、そ
れをドメイン所有者に送信する日次レポートに追加します。DMARC集計フィードバック
レポートの詳細については、DMARC集計レポート, on page 759を参照してください。

集計レポートのサイズが 10 MBまたは DMARCレコードの RUAタグで指定された
サイズを超えた場合、AsyncOSはドメイン所有者に配信エラーレポートを送信しま
す。

Note

DMARCを使用した受信メッセージの検証方法
DMARCを使用した受信メッセージの検証方法

詳細情報操作手順

DMARC検証プロファイルの作成, on
page 754

DMARC検証プロファイルの編集, on
page 755

新しいDMARC検証プロファイルを作成
するか、デフォルトのDMARC検証プロ
ファイルを要件に合わせて変更します。

ステップ1

DMARCのグローバル設定, on page 757（任意）DMARCのグローバル設定を要
件に合わせて設定します。

ステップ2

メールフローポリシーでのDMARC検
証の設定, on page 758

DMARCを使用して受信メッセージを検
証するようにメールフローポリシーを

設定します。

ステップ3

DMARCフィードバックレポートの返
信アドレスの設定, on page 759

（任意）DMARCフィードバックレポー
トの返信アドレスを設定します。

ステップ4

• [DMARC検証（DMARC
Verification）]ページ, on page 1008

• [受信メール（Incoming Mail）]ペー
ジ, on page 994

•レガシーインターフェイスでの
メッセージの検索 , on page 1089

（任意）以下を確認します。

• DMARC検証レポートと着信メール
レポート

• DMARC検証に失敗したメッセージ
（メッセージトラッキングを使用）

ステップ5

関連項目

• DMARC検証プロファイルの管理, on page 754
• DMARC集計レポート, on page 759
• DMARCのグローバル設定, on page 757
•メールフローポリシーでの DMARC検証の設定, on page 758
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• DMARCフィードバックレポートの返信アドレスの設定, on page 759

DMARC検証プロファイルの管理

DMARC検証プロファイルは、アプライアンスのメールフローポリシーが DMARCを検証す
るために使用するパラメータのリストです。たとえば、特定のドメインからの非準拠メッセー

ジをすべて拒否する厳格なプロファイルと、別のドメインからの非準拠メッセージをすべて隔

離するあまり厳格でないプロファイルを作成できます。

DMARC検証プロファイルは次の情報で構成されます。

•検証プロファイルの名前。
• DMARCレコード内のポリシーが拒否のときに実行するメッセージアクション。
• DMARCレコード内のポリシーが隔離のときに実行するメッセージアクション。
•一時的な障害の場合に実行するメッセージアクション。
•永続的な障害の場合に実行するメッセージアクション。

関連項目

• DMARC検証プロファイルの作成, on page 754
• DMARC検証プロファイルの編集, on page 755
• DMARC検証プロファイルのエクスポート, on page 756
• DMARC検証プロファイルのインポート, on page 756
• DKIM検証プロファイルの削除, on page 736

DMARC検証プロファイルの作成

新しい DMARC検証プロファイルを作成するには、次の手順を使用します。

デフォルトでは、AsyncOSはデフォルトの DMARC検証プロファイルを提供します。新しい
DMARC検証プロファイルを作成しない場合は、デフォルトのDMARC検証プロファイルを使
用できます。デフォルトのDMARC検証プロファイルは、[メールポリシー（Mail Policies）] >
[DMARC]ページで使用可能です。デフォルトの DMARC検証プロファイルを編集する手順に
ついては、DMARC検証プロファイルの編集, on page 755を参照してください。

Note

Procedure

ステップ 1 [メールポリシー（Mail Policies）] > [DMARC]を選択します。

ステップ 2 [プロファイルを追加（Add Profile）]をクリックします。

ステップ 3 プロファイル名を入力します。

ステップ 4 DMARCレコード内のポリシーが拒否のときに AsyncOSが実行するメッセージアクションを
設定します。次のいずれかを実行します。
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• [アクションなし（No Action）]。AsyncOSは、DMARC検証に失敗したメッセージに対し
てアクションを実行しません。

• [隔離（Quarantine）]。AsyncOSは、DMARC検証に失敗したメッセージを指定された隔離
領域に隔離します。

• [拒否（Reject）]。 AsyncOSは、DMARC検証に失敗したすべてのメッセージを拒否し、
指定された SMTPコードと応答を返します。デフォルト値は、それぞれ 550 and #5.7.1

DMARC unauthenticated mail is prohibitedです。

ステップ 5 DMARCレコード内のポリシーが隔離のときに AsyncOSが実行するメッセージアクションを
設定します。次のいずれかを実行します。

• [アクションなし（No Action）]。AsyncOSは、DMARC検証に失敗したメッセージに対し
てアクションを実行しません。

• [隔離（Quarantine）]。AsyncOSは、DMARC検証に失敗したメッセージを指定された隔離
領域に隔離します。

ステップ 6 DMARC検証中に一時的な障害が発生したメッセージに対してAsyncOSが実行するメッセージ
アクションを設定します。次のいずれかを実行します。

• [承認（Accept）]。 AsyncOSは、DMARC検証中に一時的な障害が発生したメッセージを
受け入れます。

• [拒否（Reject）]。 AsyncOSは、DMARC検証中に一時的な障害が発生したメッセージを
拒否し、指定された SMTPコードと応答を返します。デフォルト値は、それぞれ 451 and

#4.7.1 Unable to perform DMARC verificationです。

ステップ 7 DMARC検証中に永続的な障害が発生したメッセージに対してAsyncOSが実行するメッセージ
アクションを設定します。次のいずれかを実行します。

• [承認（Accept）]。 AsyncOSは、DMARC検証中に永続的な障害が発生したメッセージを
受け入れます。

• [拒否（Reject）]。 AsyncOSは、DMARC検証中に永続的な障害が発生したメッセージを
拒否し、指定された SMTPコードと応答を返します。デフォルト値は、それぞれ 550 and

#5.7.1 DMARC verification failedです。

ステップ 8 変更を送信し、保存します。

DMARC検証プロファイルの編集

Procedure

ステップ 1 [メールポリシー（Mail Policies）] > [DMARC]を選択します。

ステップ 2 目的の検証プロファイル名をクリックします。

ステップ 3 DMARC検証プロファイルの作成, on page 754の説明に従って、目的のフィールドを編集しま
す。
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ステップ 4 変更を送信し、保存します。

DMARC検証プロファイルのエクスポート

アプライアンス上のすべての DMARC検証プロファイルを configurationディレクトリ内の単
一のテキストファイルにエクスポートできます。

Procedure

ステップ 1 [メールポリシー（Mail Policies）] > [DMARC]を選択します。

ステップ 2 [プロファイルをエクスポート（Export Profiles）]をクリックします。

ステップ 3 ファイルの名前を入力します。

ステップ 4 [送信（Submit）]をクリックします。

DMARC検証プロファイルのインポート

Procedure

ステップ 1 [メールポリシー（Mail Policies）] > [DMARC]を選択します。

ステップ 2 [プロファイルをインポート（Import Profiles）]をクリックします。

ステップ 3 DMARC検証プロファイルを含むファイルを選択します。

ステップ 4 [送信（Submit）]をクリックします。インポートによってすべての既存の DMARC検証プロ
ファイルが置き換えられることが警告されます。

ステップ 5 [インポート（Import）]をクリックします。

ステップ 6 変更を保存します。

DMARC検証プロファイルの削除

Procedure

ステップ 1 [メールポリシー（Mail Policies）] > [DMARC]を選択します。

ステップ 2 削除する検証プロファイルを選択します。

ステップ 3 [削除（Delete）]をクリックします。

ステップ 4 削除を確認します。
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DMARCのグローバル設定

Procedure

ステップ 1 [メールポリシー（Mail Policies）] > [DMARC]を選択します。

ステップ 2 [グローバル設定を編集（Edit Global Settings）]をクリックします。

ステップ 3 次の表に定義された設定を変更します。

DMARCのグローバル設定

説明グローバル設定

特定の送信者から受信したメッセージのDMARC検証をスキッ
プします。ドロップダウンリストからアドレス一覧を選択しま

す。

完全な電子メールアドレスまたはドメインのみを使

用して作成したアドレスリストを使用すると、

DMARC検証を回避することができます。詳細につい
ては、着信接続ルールへの送信者アドレスリストの

使用, on page 136を参照してください。

Note

特定の送信者はアドレスリス

トをバイパスします（Specific
senders bypass address list）

特定のヘッダーを含むメッセージのDMARC検証をスキップし
ます。たとえば、メーリングリストや信頼できるフォワーダか

らのメッセージのDMARC検証をスキップするには、このオプ
ションを使用します。

ヘッダーを入力します。複数の場合はカンマで区切ります。

次のヘッダーのあるメッセー

ジの場合、検証をバイパスす

る（Bypass verification for
messages with headers）

AsyncOSがDMARC集計レポートを生成する時間。たとえば、
集計レポートを生成する時間として非ピーク時間を選択するこ

とで、メールフローへの影響を回避できます。

レポート生成のスケジュール

（Schedule for report
generation）

DMARC集計レポートを生成するエンティティ。これは、
DMARC集計レポートを受け取ったドメイン所有者がレポート
を生成したエンティティを特定するのに役立ちます。

有効なドメイン名を入力します。

レポートを生成するエンティ

ティ（Entity generating
reports）

DMARC集計レポートを受け取ったドメイン所有者がレポート
を生成したエンティティと連絡を取る場合の、追加の連絡先情

報（組織のカスタマーサポートの詳細など）。

レポートの追加連絡先情報

（Additional contact
information for reports）

すべてのDMARC集計レポートのコピーを特定のユーザ（集計
レポートの分析を実行する内部ユーザなど）に送信します。

電子メールアドレスを入力します。複数の場合はカンマで区切

ります。

すべての集計レポートのコ

ピーの送信先（Send copy of
all aggregate reports to）
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説明グローバル設定

DMARC集計レポートのサイズが 10 MBまたはDMARCレコー
ドの RUAタグで指定されたサイズを超えた場合に、ドメイン
所有者に配信エラーレポートを送信します。

チェックボックスをオンにします。

エラーレポート（Error
Reports）

ステップ 4 変更を送信し、保存します。

メールフローポリシーでの DMARC検証の設定

Procedure

ステップ 1 [メールポリシー（Mail Policies）] > [メールフローポリシー（Mail Flow Policies）]を選択しま
す。

ステップ 2 検証を実行するリスナーの着信メールポリシーをクリックします。

ステップ 3 メールフローポリシーの [セキュリティサービス（Security Features）]セクションで、[オン
（On）]を選択して、[DMARC検証（DMARC Verification）]をイネーブルにします。

ステップ 4 ポリシーで使用する DMARC検証プロファイルを選択します。

ステップ 5 （任意）メッセージの送信元である DMARC対応ドメインの RUAタグで指定された電子メー
ルアドレスに対する DMARC集計フィードバックレポートの送信をイネーブルにします。

集計フィードバックレポートは毎日生成されます。

ステップ 6 変更を送信し、保存します。

What to do next

関連項目

• DMARC検証ログ, on page 758

DMARC検証ログ

DMARC検証の次の段階で、メールログにログメッセージが追加されます。

•メッセージに対して DMARC検証が試行されたとき
• DMARC検証が完了したとき
• DKIMおよび SPFの調整結果を含む DMARC検証の詳細が出力されるとき
•メッセージに対する DMARC検証がスキップされたとき
• DMARCレコードが取得および解析されたとき、または DNSに障害が発生したとき
•ドメインに対する DMARC集計レポートの配信が失敗したとき
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•ドメインに対してエラーレポートが生成されたとき
•ドメインに対するエラーレポートの配信が成功したとき
•ドメインに対するエラーレポートの配信が失敗したとき

DMARCフィードバックレポートの返信アドレスの設定

Procedure

ステップ 1 [システム管理（System Administration）] > [返信先アドレス（Return Addresses）]を選択しま
す。

ステップ 2 [設定の編集（Edit Settings）]をクリックします。

ステップ 3 DMARC集計フィードバックレポートの返信アドレスを入力します。

ステップ 4 変更を送信し、保存します。

DMARC集計レポート

DMARCでは、フィードバックメカニズムを利用して、ドメイン所有者のポリシーを安全かつ
スケーラブルな方法で適用します。このフィードバックメカニズムは、ドメイン所有者が認証

の導入環境を強化するのに役立ちます。

メールフローポリシーで集計フィードバックレポートの送信をイネーブルにしてから、AsyncOS
を使用して DMARC検証を実行すると、AsyncOSは集計フィードバックレポートを毎日生成
し、それをドメイン所有者に送信します。これらのレポートは、XML形式で生成され、GZip
ファイルにアーカイブされます。

AsyncOSが生成するすべての DMARC集計フィードバックレポートは、DMARCに準拠して
います。

Note

DMARC集計フィードバックレポートには次のセクションが含まれています。

•レポート送信者のメタデータ（電子メールアドレスやレポート ID番号など）。
•公開済みの DMARCポリシーの詳細。
• DMARCポリシー処理の詳細（送信元 IPアドレスや処理のサマリーなど）。
•ドメイン ID
• DMARC検証の結果と認証のサマリー。

関連項目

• DMARC集計フィードバックレポートの例, on page 760
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DMARC集計フィードバックレポートの例

<?xml version="1.0" encoding="UTF-8" ?>
<feedback>
<version>1.0</version>
<report_metadata>
<org_name>cisco.com</org_name>
<email>noreply-dmarc-support@cisco.com</email>
<extra_contact_info>http://cisco.com/dmarc/support</extra_contact_info>
<report_id>b1d925$4ecceab=0694614b826605cd@cisco.com</report_id>
<date_range>
<begin>1335571200</begin>
<end>1335657599</end>

</date_range>
</report_metadata>
<policy_published>
<domain>example.com</domain>
<adkim>r</adkim>
<aspf>r</aspf>
<p>none</p>
<sp>none</sp>
<pct>100</pct>

</policy_published>
<record>
<row>
<source_ip>1.1.1.1</source_ip>
<count>2</count>
<policy_evaluated>
<disposition>none</disposition>
<dkim>fail</dkim>
<spf>pass</spf>

</policy_evaluated>
</row>
<identifiers>
<envelope_from>example.com</envelope_from>

<header_from>example.com</header_from>
</identifiers>
<auth_results>
<dkim>
<domain>example.com</domain>

<selector>ny</selector>
<result>fail</result>

</dkim>
<dkim>
<domain>example.net</domain>

<selector></selector>
<result>pass</result>

</dkim>
<spf>
<domain>example.com</domain>

<scope>mfrom</scope>
<result>pass</result>

</spf>
</auth_results>

</record>
</feedback>
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偽装メールの検出
電子メール偽造（スプーフィング、CEO詐欺、またはビジネスメール詐欺とも呼ばれる）と
は、送信者の実際の身元を隠すためにメッセージヘッダーを変更し、それを既知の相手からの

本物のメッセージのように見せかけるプロセスのことです。組織の幹部になりすましている詐

欺師が、クライアントとその個人情報（PII）のリストを送信するように求める偽造メッセージ
を従業員に送信しているとしましょう。送信者の本当の身元に気づいていない従業員は、クラ

イアントとその PIIのリストを送信します。詐欺師はその PIIを使用して個人情報の盗難を行
います。

アプライアンスは、偽装送信者のアドレス（From:ヘッダー）がある詐欺メッセージを検出
し、そのようなメッセージに対して指定されたアクションを実行することができます。たとえ

ば、アプライアンスは偽装送信者のアドレスがあるメッセージを検出して、From:ヘッダーを
エンベロープ送信者に置き換えることができます。この場合、従業員には偽装電子メールアド

レスではなく、実際の送信者（詐欺師）の電子メールアドレスが表示されます。

関連項目

•偽造メールの検出の設定, on page 761
•偽装メールの検出結果の監視, on page 763
•メッセージトラッキングでの偽装メールの詳細の表示, on page 763

偽造メールの検出の設定

1. メッセージが偽造される可能性がある組織内のユーザ（幹部など）を特定します。新しい
コンテンツディクショナリを作成し、特定したユーザの名前をそれに追加します。

コンテンツディクショナリの作成時には、

•ユーザの名前（電子メールアドレスではない）を入力します。たとえ
ば、"olivia.smith@example.com"ではなく "Olivia Smith"を入力します。

•高度なマッチングとスマート IDは構成しないでください。
•使用する用語の重みは選択しないでください。
•正規表現は使用しないでください。

次の図は、偽造メールの検出用に作成されたサンプルコンテンツディクショナリを示し

ています。
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Figure 38:偽造メールの検出用のコンテンツディクショナリ

コンテンツディクショナリを構成する手順については、ディクショナリの追加, on page 770
を参照してください。

2. 偽造メールを検出するための受信コンテンツフィルタまたはメッセージフィルタと、その
ようなメッセージに対してアプライアンスが取る必要があるアクションを作成します。次

のように指定します。

• [条件/ルール（Condition/Rule）]：偽造メールの検出（コンテンツフィルタの条件, on
page 323およびメッセージフィルタルール, on page 159を参照）

特定の送信者からのメッセージの偽装メールの検

出フィルタをスキップする場合、[例外リスト
（Exception List）]ドロップダウンリストからアド
レスリストを選択します。完全な電子メールアド

レスを使用して作成したアドレスリストのみを選

択できます。例外アドレスリストの追加方法の詳

細については、着信接続ルールへの送信者アドレ

スリストの使用, on page 136を参照してください。

Note

• [アクション（Action）]：偽造メールの検出またはユーザの要求に基づく他のアクショ
ン。（コンテンツフィルタの条件, on page 323およびメッセージフィルタルール, on
page 159を参照）。

3. 新しく作成されたコンテンツフィルタを受信メールポリシーに追加します。メールポリ
シーをユーザ単位で適用する方法, on page 306を参照してください。
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偽装メールの検出結果の監視

検出された偽装メッセージについてのデータを表示するには、[偽造メールの一致（ForgedEmail
Matches）]レポートのページ（[モニタ（Monitor）] > [偽造メールの一致（Forged Email
Matches）]）を参照してください。このレポートページに表示されるレポートは、次のとおり
です。

•偽装メール一致の上位（Top Forged Email Matches）受信したメッセージの偽装されたFrom:
ヘッダーと一致する、コンテンツ辞書の上位 10人のユーザを表示します。

•偽装メールの一致：詳細（Forged Email Matches: Details）受信したメッセージの偽装され
たFrom:ヘッダーと一致する、コンテンツ辞書のすべてのユーザの一覧と、指定したユー
ザの、一致したメッセージ数を表示します。メッセージトラッキングのメッセージ一覧を

表示するには、番号をクリックします。

メッセージトラッキングでの偽装メールの詳細の表示

メッセージトラッキングでアプライアンスによって検出された偽装メッセージの詳細を表示す

るには、次のことを確認します。

•メッセージトラッキングが有効である。メッセージトラッキング, on page 1087を参照して
ください。

•偽装メッセージを検出するためのコンテンツまたはメッセージフィルタが動作している。
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第 26 章

テキストリソース

この章は、次の項で構成されています。

•テキストリソースの概要, on page 765
•コンテンツディクショナリ, on page 767
•コンテンツディクショナリフィルタルールの使用方法およびテスト方法, on page 772
•テキストリソースについて, on page 774
•テキストリソース管理の概要, on page 775
•テキストリソースの使用, on page 779

テキストリソースの概要
この章では、コンテンツディクショナリ、免責事項、およびテンプレートなどのさまざまなテ

キストリソースの作成および管理について説明します。

関連項目

•コンテンツディクショナリ, on page 765
•テキストリソース, on page 766
•メッセージの免責事項スタンプ, on page 767
•機密 DLP用語（カスタム DLPポリシーのみ）のカスタムディクショナリの使用 , on page

617

コンテンツディクショナリ

コンテンツディクショナリは、アプライアンスの本文スキャン機能と連携して動作する単語ま

たはエントリのグループであり、コンテンツフィルタおよびメッセージフィルタの両方に利用

できます。定義したディクショナリを使用し、ディクショナリに含まれる単語に対してメッ

セージ、メッセージヘッダー、およびメッセージの添付ファイルをスキャンすることで、企業

のポリシーに沿った適切なアクションを実行できます。たとえば、機密性の高い単語や野卑な

単語のリストを作成し、フィルタルールを使用してリスト内の単語を含むメッセージをスキャ

ンし、メッセージをドロップ、アーカイブ、または隔離できます。
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AsyncOSオペレーティングシステムには、GUI（[メールポリシー（Mail Policies）] > [辞書
（Dictionaries）]）または CLIの dictionaryconfigコマンドを使用して、合計 100個のコ
ンテンツディクショナリを定義する能力があります。ディクショナリの作成、削除、および表

示、ディクショナリからのエントリの追加または削除、およびディクショナリ全体のインポー

トまたはエクスポートができます。

コンテンツディクショナリを使用して、企業のポリシーに沿った適切なアクションを実行でき

るようにメッセージまたはコンテンツフィルタに対してメッセージをスキャンできます。ディ

クショナリの作成、削除、および表示、ディクショナリからのエントリの追加または削除、お

よびディクショナリ全体のインポートまたはエクスポートができます。ディクショナリごと

に、大文字と小文字の区別および単語の区切りの検出方法を決定することもできます。たとえ

ば、機密性の高い単語や野卑な単語のリストを作成し、フィルタルールを使用してリスト内の

単語に対してメッセージをスキャンし、一致する単語を含むメッセージをドロップまたはアー

カイブできます。また、単語によってフィルタアクションをより簡単にトリガーできるよう

に、ディクショナリに「重み」の条件を追加できます。

ディクショナリには、非 ASCII文字を含めることができます。

効率的に処理するため、次のコンテンツディクショナリのエントリは単語として処理されるこ

とに注意してください。

•英数字のみを含むエントリ
• 0～ 9、A～ Z、a～ z、ドット、アンダースコア、ハイフン、アットマークを含む電子
メールアドレス

• 0～ 9、A～ Z、a～ z、ドット、アンダースコア、ハイフン、アットマークを含むドメイ
ン名

このような単語を正規表現としてアプライアンスに処理させる場合は、(user@example.com)の
ように、その単語をカッコで囲みます。

関連項目

•ディクショナリの内容, on page 768
•テキストファイルとしてディクショナリをインポートおよびエクスポートする方法, on

page 769
•ディクショナリの追加, on page 770
•ディクショナリの削除, on page 771
•ディクショナリのインポート, on page 771
•ディクショナリのエクスポート, on page 772

テキストリソース

テキストリソースは、免責事項、通知テンプレート、アンチウイルステンプレートなどのテ

キストオブジェクトです。AsyncOSのさまざまなコンポーネントで使用できる新規オブジェ
クトを作成できます。テキストリソースをインポートおよびエクスポートできます。
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メッセージの免責事項スタンプ

メッセージの免責事項スタンプを使用すると、免責事項のテキストリソースをメッセージに追

加できます。たとえば、企業内から送信される各メッセージに著作権宣言文、宣伝メッセー

ジ、または免責事項を付加できます。

コンテンツディクショナリ
コンテンツディクショナリは、アプライアンスの本文スキャン機能と連携して動作する単語ま

たはエントリのグループであり、コンテンツフィルタおよびメッセージフィルタの両方に利用

できます。定義したディクショナリを使用し、ディクショナリに含まれる単語に対してメッ

セージ、メッセージヘッダー、およびメッセージの添付ファイルをスキャンすることで、企業

のポリシーに沿った適切なアクションを実行できます。たとえば、機密性の高い単語や野卑な

単語のリストを作成し、フィルタルールを使用してリスト内の単語を含むメッセージをスキャ

ンし、メッセージをドロップ、アーカイブ、または隔離できます。

AsyncOSオペレーティングシステムには、GUI（[メールポリシー（Mail Policies）] > [辞書
（Dictionaries）]）または CLIの dictionaryconfigコマンドを使用して、合計 100個のコ
ンテンツディクショナリを定義する能力があります。ディクショナリの作成、削除、および表

示、ディクショナリからのエントリの追加または削除、およびディクショナリ全体のインポー

トまたはエクスポートができます。

コンテンツディクショナリを使用して、企業のポリシーに沿った適切なアクションを実行でき

るようにメッセージまたはコンテンツフィルタに対してメッセージをスキャンできます。ディ

クショナリの作成、削除、および表示、ディクショナリからのエントリの追加または削除、お

よびディクショナリ全体のインポートまたはエクスポートができます。ディクショナリごと

に、大文字と小文字の区別および単語の区切りの検出方法を決定することもできます。たとえ

ば、機密性の高い単語や野卑な単語のリストを作成し、フィルタルールを使用してリスト内の

単語に対してメッセージをスキャンし、一致する単語を含むメッセージをドロップまたはアー

カイブできます。また、単語によってフィルタアクションをより簡単にトリガーできるよう

に、ディクショナリに「重み」の条件を追加できます。

ディクショナリには、非 ASCII文字を含めることができます。

効率的に処理するため、次のコンテンツディクショナリのエントリは単語として処理されるこ

とに注意してください。

•英数字のみを含むエントリ
• 0～ 9、A～ Z、a～ z、ドット、アンダースコア、ハイフン、アットマークを含む電子
メールアドレス

• 0～ 9、A～ Z、a～ z、ドット、アンダースコア、ハイフン、アットマークを含むドメイ
ン名

このような単語を正規表現としてアプライアンスに処理させる場合は、(user@example.com)の
ように、その単語をカッコで囲みます。
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関連項目

•ディクショナリの内容, on page 768
•テキストファイルとしてディクショナリをインポートおよびエクスポートする方法, on

page 769
•ディクショナリの追加, on page 770
•ディクショナリの削除, on page 771
•ディクショナリのインポート, on page 771
•ディクショナリのエクスポート, on page 772

ディクショナリの内容

ディクショナリの単語は 1行につき 1つのテキスト文字列で作成し、エントリはプレーンテキ
ストまたは正規表現の形式で記載できます。ディクショナリには、非ASCII文字を含めること
もできます。正規表現のディクショナリを定義すると、より柔軟に単語を照合させることがで

きます。ただし、このためには適切に単語を区切る方法を理解する必要があります。Pythonス
タイルの正規表現の詳細については、次のURLからアクセスできる「Python Regular Expression
HOWTO」を参考にしてください。

http://www.python.org/doc/howto/

ディクショナリのエントリの最初に特殊文字 #を使用すると、文字クラス [#]をコメントとし
て扱われることなく使用できます。

Note

単語によってフィルタ条件をより簡単にトリガーできるように、各単語に「重み」を指定でき

ます。AsyncOSでは、コンテンツディクショナリの単語に対してメッセージをスキャンし、
単語インスタンスの数に単語の重みを掛けることでメッセージのスコアを付けます。2つの単
語インスタンスに 3の重みが付いている場合、スコアは 6になります。AsyncOSは、このスコ
アをコンテンツフィルタまたはメッセージフィルタに関連するしきい値と比較し、メッセー

ジがフィルタアクションをトリガーするかどうかを決定します。

コンテンツディクショナリにスマート IDを追加することもできます。スマート IDは、社会
保障番号や ABAルーティング番号など共通の数字パターンに一致するパターンをデータ内か
ら検索するアルゴリズムです。これらの IDはポリシーの拡張に便利です。正規表現の詳細に
ついては、「Using Message Filters to Enforce Email Policies」の章にある「Regular Expressions in
Rules」を参照してください。スマート IDの詳細については、「Using Message Filters to Enforce
Email Policies」の章にある「Smart Identifiers」を参照してください。

端末のCLIに非ASCII文字を含むディクショナリが正しく表示される場合とされない場合があ
ります。非ASCII文字を含むディクショナリを表示および変更する最適な方法は、ディクショ
ナリをテキストファイルにエクスポートし、テキストファイルを編集して、新しいファイルを

再びアプライアンスにインポートする方法です。詳細については、テキストファイルとして

ディクショナリをインポートおよびエクスポートする方法, on page 769を参照してください。

Note
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関連項目

•単語境界と 2バイト文字セット, on page 769

単語境界と 2バイト文字セット

一部の言語（2バイト文字セット）では、単語または単語の区切りに関する概念や、大文字/小
文字がありません。単語を構成する文字（正規表現で「\w」と表される文字）の識別などが必
要になる複雑な正規表現では、ロケールが不明な場合、またはエンコードが不明な場合、問題

が発生します。この理由から、単語境界の拡張をディセーブルにできます。

テキストファイルとしてディクショナリをインポートおよびエクス

ポートする方法

コンテンツディクショナリ機能には、デフォルトでアプライアンスのconfigurationディレクト
リに配置されている次のテキストファイルが含まれます。

• config.dtd
• profanity.txt
• proprietary_content.txt
• sexual_content.txt

これらのテキストファイルは、コンテンツディクショナリ機能と組み合わせて使用すること

で、新規ディクショナリの作成をサポートすることを目的としています。これらのコンテンツ

ディクショナリは重み付けされており、スマート IDを使用することでデータ内のパターンを
高い精度で検出し、コンプライアンスの問題となるパターンの場合にはフィルタをトリガーし

ます。

ディクショナリをインポートおよびエクスポートする場合は、完全に一致する単語の設定と大

文字と小文字を区別する設定が保持されません。この設定は、設定ファイルにのみ保持されま

す。

Note

configurationディレクトリへのアクセスの詳細については、FTP、SSH、および SCPアクセス,
on page 1525を参照してください。

ユーザ独自のディクショナリファイルを作成して、アプライアンスにインポートすることもで

きます。非 ASCII文字をディクショナリに追加する最善の方法は、アプライアンス以外の場
所でテキストファイルのディクショナリに単語を追加し、アプライアンス上にファイルを移動

してから新しいディクショナリとしてファイルをインポートすることです。ディクショナリの

インポートの詳細については、ディクショナリのインポート, on page 771を参照してください。
ディクショナリのエクスポートについては、ディクショナリのエクスポート, on page 772を参照
してください。
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これらのテキストファイルには、一部の人の間では卑猥、下品または不快に感じられる単語が

含まれています。これらのファイルからコンテンツディクショナリに単語をインポートした場

合、アプライアンスに設定したコンテンツディクショナリを後で閲覧する際にこれらの単語が

表示されます。

Caution

ディクショナリの追加

Procedure

ステップ 1 [メールポリシー（Mail Policies）] > [辞書（Dictionaries）]ページに移動します。

ステップ 2 [ディクショナリを追加（Add Dictionary）]をクリックします。

ステップ 3 ディクショナリの名前を入力します。

ステップ 4 （任意）高度なマッチングを設定します。

AsyncOSは、設定ファイルに保存する際に、[単語全体の一致（Match Whole Words）]
と [大文字小文字を区別（Case Sensitive）]の設定を保持します。ディクショナリをイ
ンポートおよびエクスポートするときは、AsyncOSはこれらの設定は保持しません。

Note

ステップ 5 （任意）ディクショナリにスマート IDを追加します。

スマート IDは、社会保障番号やABAルーティング番号など共通の数字パターンに一致するパ
ターンをデータ内から検索するアルゴリズムです。スマート IDの詳細については、「Using
Message Filters to Enforce Email Policies」の章を参照してください。

ステップ 6 新規ディクショナリのエントリを単語のリストに入力します。

追加する複数の新しいエントリがあり、フィルタアクションを同じ様にトリガーにする場合

は、1行につき 1つずつ新しい語を入力します。

正規表現「.*」をエントリの最初または最後に使用したコンテンツディクショナリの
エントリがあると、その「単語」に一致するMIMEパートが見つかった場合にシステ
ムがロックされます。コンテンツディクショナリのエントリの最初または最後に「.*」
を使用しないことを推奨します。

Note

ステップ 7 単語に対する重みを指定します。

フィルタアクションを他の単語よりトリガーしやすくなるように、ディクショナリの単語に

「重み」を付けられます。この重みがフィルタアクションの決定に使用される仕組みの詳細に

ついては、「Using Message Filters to Enforce Email Policies」の章にある「Threshold Scoring for
Content Dictionaries」を参照してください。

ステップ 8 [追加（Add）]をクリックします。

ステップ 9 変更を送信し、保存します。
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What to do next

関連項目

•ディクショナリの内容, on page 768。

ディクショナリの削除

はじめる前に

AsyncOSは、削除されたディクショナリを参照しているすべてのメッセージフィルタを無効
としてマークすることに注意してください。AsyncOSは削除されたディクショナリを参照して
いるすべてのコンテンツフィルタをイネーブルのままにしますが、今後無効と判断します。

Procedure

ステップ 1 [メールポリシー（Mail Policies）] > [辞書（Dictionaries）]ページに移動します。

ステップ 2 ディクショナリの横にあるゴミ箱アイコンをクリックして、ディクショナリのリストから削除
します。

確認メッセージには、ディクショナリを現在参照しているフィルタがすべて表示されます。

ステップ 3 確認メッセージで [削除（Delete）]をクリックします。

ステップ 4 変更を保存します。

ディクショナリのインポート

はじめる前に

インポートするファイルが、アプライアンスのconfigurationディレクトリに存在することを確
認します。

Procedure

ステップ 1 [メールポリシー（Mail Policies）] > [辞書（Dictionaries）]ページに移動します。

ステップ 2 [辞書をインポート（Import Dictionary）]をクリックします。

ステップ 3 インポート元の場所を選択します。

ステップ 4 インポートするファイルを選択します。

ステップ 5 ディクショナリの単語に使用するデフォルトの重みを選択します。

AsyncOSでは、重みが指定されていない単語に対してデフォルトの重みを割り当てます。ファ
イルのインポート後に重みを編集できます。

ステップ 6 エンコード方式を選択します。
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ステップ 7 [Next]をクリックします。

ステップ 8 ディクショナリの名前を指定し、編集します。

ステップ 9 変更を送信し、保存します。

ディクショナリのエクスポート

Procedure

ステップ 1 [メールポリシー（Mail Policies）] > [辞書（Dictionaries）]ページに移動します。

ステップ 2 [ディクショナリをエクスポート（Export Dictionary）]をクリックします。

ステップ 3 エクスポートするディクショナリを選択します。

ステップ 4 エクスポートされたディクショナリのファイル名を入力します。

これは、アプライアンスの設定ディレクトリに作成されるファイルの名前になります。

ステップ 5 エクスポート先の場所を選択します。

ステップ 6 テキストファイルのエンコード方式を選択します。

ステップ 7 変更を送信し、保存します。

コンテンツディクショナリフィルタルールの使用方法

およびテスト方法
ディクショナリは、さまざまな dictionary-match()メッセージフィルタルールおよびコンテン
ツフィルタに使用できます。

関連項目

•ディクショナリの照合フィルタルール, on page 772

ディクショナリの照合フィルタルール

dictionary-match(<dictionary_name>)という名前のメッセージフィルタルール（および同様の
ルール）は、メッセージの本文にコンテンツディクショナリ（dictionary_name）に存在するい
ずれかの正規表現が含まれる場合に有効と判断されます。該当のディクショナリが存在しない

場合は、ルールは無効と判断されます。

dictionary-match()ルールは、body-contains()本文スキャンルールと同様にメッセージ本文

と添付ファイルのみをスキャンし、ヘッダーをスキャンしないことに注意してください。
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ヘッダーのスキャンには、適切な *-dictionary-match()タイプのルールを使用できます

（subject-dictionary-match()や、より一般的なルールでカスタムヘッダーを含むすべての

ヘッダーを指定できる header-dictionary-match()など、特定のヘッダーに対するルールが存

在します）。ディクショナリの照合の詳細については、「Using Message Filters to Enforce Email
Policies」の章にある「Dictionary Rules」を参照してください。

Table 46:コンテンツディクショナリのメッセージフィルタルール

説明（Description）構文ルール

指定したディクショナリに存在するすべての正

規表現に一致した単語がメッセージに含まれて

いるか。

dictionary-match
(<dictionary_name>)

ディクショ

ナリ照合

次の例では dictionary-match()ルールを使用して、アプライアンスが（前回の例で作成した）

「secret_words」という名前のディクショナリ内の単語を含むメッセージをスキャンした際に、
管理者にメッセージをブラインドカーボンコピーで送信する新規メッセージフィルタが作成さ

れます。設定値によっては、大文字/小文字も含めて「codename」と完全に一致する単語を含む

メッセージのみが、このフィルタで有効と判断されることに注意してください。

bcc_codenames:

if (dictionary-match ('secret_words'))

{

bcc('administrator@example.com');

}

この例では、ポリシー隔離にメッセージを送信します。

quarantine_codenames:

if (dictionary-match ('secret_words'))

{

quarantine('Policy');

}

関連項目

•ディクショナリエントリの例, on page 774
•コンテンツディクショナリのテスト方法, on page 774
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ディクショナリエントリの例

Table 47:ディクショナリエントリの例

例説明（Description）

ワイルドカード

末尾：foo $、先頭：^ fooアンカー

foo@example.com, @example.com

example.com$（次で終わる）@example.*

電子メールアドレス（ピリ

オドをエスケープしない）

電子メールの件名（電子メールの件名に ^アンカーを使用する
際は、件名の先頭に「RE:」や「FW:」などが多く付いているこ
とを覚えておいてください）

件名

コンテンツディクショナリのテスト方法

trace関数を使用すると、dictionary-match()ルールを使用しているメッセージフィルタに対

して迅速なフィードバックが得られます。詳細については、テストメッセージを使用したメー

ルフローのデバッグ：トレース, on page 1469を参照してください。上記のquarantine_codenames

フィルタの例のように、quarantine()アクションを使用してフィルタをテストすることもでき

ます。

テキストリソースについて
テキストリソースは、メッセージへの添付や、メッセージとしての送信が可能なテキストテ

ンプレートです。テキストリソースは、次のいずれかの種類になります。

•メッセージ免責事項：メッセージに追加されるテキスト。詳細については、免責事項テン
プレート, on page 780を参照してください。

•通知テンプレート：通知として送信されるメッセージ（notify()およびnotify-bcc()アクショ
ンで使用されます）。詳細については、通知テンプレート, on page 785を参照してくださ
い。

•アンチウイルス通知テンプレート：メッセージにウイルスが見つかったときに、通知とし
て送信されるメッセージ。コンテナ用のテンプレート（元のメッセージに付加）、または

メッセージに付加せず通知として送信されるテンプレートを作成できます。詳細について

は、アンチウイルス通知テンプレート, on page 786を参照してください。
•バウンスおよび暗号化失敗通知テンプレート：メッセージがバウンスされたときやメッ
セージの暗号化に失敗したときに通知として送信されるメッセージ。詳細については、バ

ウンス通知および暗号化失敗通知テンプレート, on page 789を参照してください。
•暗号化通知テンプレート：発信電子メールを暗号化するようにアプライアンスを設定した
場合に送信されるメッセージ。このメッセージは、受信者が暗号化されたメッセージを受
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信したことを受信者に通知し、メッセージを読む手順を示します。詳細については、暗号

化通知テンプレート, on page 791を参照してください。

CLI（textconfig）または GUIを使用して、テキストリソースの追加、削除、編集、イン
ポート、およびエクスポートを含むテキストリソースの管理ができます。GUIを使用したテ
キストリソースの管理については、テキストリソース管理の概要, on page 775を参照してくだ
さい。

テキストリソースには、非 ASCII文字を含めることができます。

非 ASCII文字を含むテキストリソースは端末の CLIに正しく表示される場合とされない場合
があります。非 ASCII文字を含むテキストリソースを表示および変更するには、テキストリ
ソースをテキストファイルにエクスポートし、テキストファイルを編集して、新しいファイル

を再びアプライアンスにインポートします。詳細については、テキストファイルとしてディ

クショナリをインポートおよびエクスポートする方法, on page 769を参照してください。

Note

関連項目

•テキストファイルとしてディクショナリをインポートおよびエクスポートする方法, on
page 769

テキストファイルとしてのテキストリソースのインポートおよびエ

クスポート

アプライアンスの configurationディレクトリに対するアクセス権を持っている必要がありま
す。インポートするテキストファイルは、アプライアンス上の configurationディレクトリに存
在する必要があります。エクスポートされたテキストファイルは、configurationディレクトリ
に配置されます。

configurationディレクトリへのアクセスの詳細については、FTP、SSH、および SCPアクセス,
on page 1525を参照してください。

非ASCII文字をテキストリソースに追加するには、アプライアンス以外の場所でテキストファ
イルのテキストリソースに単語を追加し、アプライアンス上にファイルを移動し、新しいテキ

ストリソースとしてファイルをインポートします。テキストリソースのインポートの詳細につ

いては、テキストリソースのインポート, on page 777を参照してください。テキストリソース
のエクスポートについては、テキストリソースのエクスポート, on page 777を参照してくださ
い。

テキストリソース管理の概要
GUIまたは CLIを使用してテキストリソースを管理できます。この項では、GUIについて説
明します。

textconfigコマンドを使用して CLIからテキストリソースを管理します。
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テキストリソース管理には、次のタスクが含まれます。

•追加
•編集および削除
•エクスポートおよびインポート
•すべてのテキストリソースタイプのプレーンテキストメッセージの定義
•一部のテキストリソースタイプの HTMLベースのメッセージの定義

関連項目

•テキストリソースの追加, on page 776
•テキストリソースの削除, on page 776
•テキストリソースのエクスポート, on page 777
•テキストリソースのインポート, on page 777
• HTMLベースのテキストリソースの概要, on page 778。

テキストリソースの追加

Procedure

ステップ 1 [メールポリシー（Mail Policies）] > [テキストリソース（Text Resources）]に移動します。

ステップ 2 [テキストリソースを追加（Add Text Resource）]をクリックします。

ステップ 3 [名前（Name）]フィールドにテキストリソースの名前を入力します。

ステップ 4 [タイプ（Type）]フィールドからテキストリソースのタイプを選択します。

ステップ 5 [テキスト（Text）]または [HTMLおよびプレーンテキスト（HTML and Plain Text）]のどちら
かのフィールドに、メッセージテキストを入力します。

テキストリソースがプレーンテキストメッセージのみを許可する場合は、[テキスト（Text）]
フィールドを使用します。テキストリソースがHTMLおよびプレーンテキストメッセージの
両方を許可する場合は、[HTMLおよびプレーンテキスト（HTML and Plain Text）]フィールド
を使用します。

ステップ 6 変更を送信し、保存します。

What to do next

関連項目

• HTMLベースのテキストリソースの概要, on page 778。

テキストリソースの削除

はじめる前に
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テキストリソースの削除の影響に注意してください。

•削除されたテキストリソースを参照しているすべてのメッセージフィルタは、無効とし
てマークされます。

•削除されたテキストリソースを参照しているすべてのコンテンツフィルタはイネーブル
のままになりますが、今後無効と判断されます。

Procedure

ステップ 1 [メールポリシー（Mail Policies）] > [テキストリソース（Text Resources）]ページに移動し、削
除するテキストリソースの [削除（Delete）]列にあるゴミ箱アイコンをクリックします。確認
メッセージが表示されます。

ステップ 2 [削除（Delete）]をクリックして、テキストリソースを削除します。

コンテンツまたはメッセージフィルタのいずれかの設定で参照されているテキスト

リソースは削除できません。

Note

ステップ 3 変更を保存します。

テキストリソースのインポート

はじめる前に

インポートするファイルが、アプライアンスのconfigurationディレクトリに存在することを確
認します。

Procedure

ステップ 1 [メールポリシー（Mail Policies）] > [テキストリソース（Text Resources）]ページに移動し、
[テキストリソースのインポート（Import Text Resource）]をクリックします。

ステップ 2 インポートするファイルを選択します。

ステップ 3 エンコード方式を指定します。

ステップ 4 [Next]をクリックします。

ステップ 5 名前を選択し、テキストリソースタイプを編集および選択します。

ステップ 6 変更を送信し、保存します。

テキストリソースのエクスポート

はじめる前に
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テキストリソースをエクスポートする場合は、テキストファイルがアプライアンスの

configurationディレクトリに作成されることに注意してください。

Procedure

ステップ 1 [メールポリシー（Mail Policies）] > [テキストリソース（Text Resources）]ページに移動し、
[テキストリソースのエクスポート（Export Text Resource）]をクリックします。

ステップ 2 エクスポートするテキストリソースを選択します。

ステップ 3 テキストリソースのファイル名を入力します。

ステップ 4 テキストファイルのエンコード方式を選択します。

ステップ 5 [送信（Submit）]をクリックしてテキストリソースを含むテキストファイルを configuration
ディレクトリに作成します。

HTMLベースのテキストリソースの概要
免責事項などの一部のテキストリソースは、HTMLベースのメッセージおよびプレーンテキ
ストメッセージの両方を使用して作成できます。HTMLベースのメッセージとプレーンテキ
ストメッセージの両方を含むテキストリソースが電子メールメッセージに適用された場合、

HTMLベースのテキストリソースメッセージは電子メールメッセージのテキストまたはHTML
部分に適用され、プレーンテキストメッセージは電子メールメッセージのテキストまたはプ

レーン部分に適用されます。

HTMLベースのテキストリソースを追加または編集する場合、GUIには、HTMLコードを手
動で記述せずにリッチテキストの入力を可能にするリッチテキスト編集が含まれます。

HTMLベースのテキストリソースを追加および編集する場合は、次の点に留意してください。

• HTMLバージョンに基づいて、メッセージのプレーンテキストバージョンを自動的に生
成するよう選択できます。または、プレーンテキストバージョンを個別に定義できます。

• [コードビュー（Code View）]ボタンをクリックすることにより、リッチテキストエディ
タと HTMLコード間を切り替えることができます。

•リッチテキストエディタでサポートされないHTMLコードをGUIで入力するには、コー
ドビューに切り替え、HTMLコードを手動で入力します。たとえば、これは、<img src>
HTMLタグを使用して外部サーバにあるイメージファイルへの参照を挿入する場合に行
います。

関連項目

• HTMLベースのテキストリソースのインポートおよびエクスポート, on page 778

HTMLベースのテキストリソースのインポートおよびエクスポート

HTMLベースのテキストリソースをテキストファイルにエクスポートしたり、テキストファ
イルから HTMLベースのテキストリソースをインポートしたりできます。HTMLベースのテ
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キストリソースをファイルにエクスポートする場合、ファイルにはテキストリソースの各バー

ジョンに対する次のセクションが含まれます。

• [html_version]
• [text_version]

これらのセクションの順序は重要ではありません。

たとえば、エクスポートされたファイルには、次のテキストが含まれることがあります。

[html_version]
<p>Sample <i>message.</i></p>
[text_version]
Sample message.

HTMLベースのテキストリソースをエクスポートおよびインポートする場合は、次のルール
とガイドラインに留意してください。

•プレーンテキストメッセージがHTMLバージョンから自動的に生成されるHTMLベース
のテキストリソースをエクスポートする場合、エクスポートされたファイルには

[text_version]セクションが含まれません。

•テキストファイルからインポートするとき、[html_version]セクション下のすべてのHTML
コードは作成されたテキストリソースの HTMLメッセージに変換されます（テキストリ
ソースタイプが HTMLメッセージをサポートする場合）。同様に、[text_version]セク

ション下のすべてのテキストは、作成されたテキストリソースのプレーンテキストメッ

セージに変換されます。

• HTMLベースのテキストリソースを作成するために、空の、または存在しない
[html_version]セクションを含むファイルからインポートする場合、アプライアンスは

[text_version]セクションのテキストを使用してHTMLおよびプレーンテキストメッセー
ジの両方を作成します。

テキストリソースの使用
すべてのタイプのテキストリソースは、[テキストリソース（Text Resources）]ページまたは
CLIの textconfigコマンドを使用して、同じ方法で作成されます。一度作成されると、各タイ
プで異なる使われ方をします。免責事項テンプレートおよび通知テンプレートは、フィルタお

よびリスナーで使用されます。一方、アンチウイルス通知テンプレートは、メールポリシーお

よびアンチウイルス設定値で使用されます。

関連項目

•免責事項テンプレート, on page 780
•免責事項スタンプと複数エンコード方式, on page 783
•通知テンプレート, on page 785
•アンチウイルス通知テンプレート, on page 786
•バウンス通知および暗号化失敗通知テンプレート, on page 789
•暗号化通知テンプレート, on page 791
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免責事項テンプレート

アプライアンスは、リスナーが受信した一部またはすべてのメッセージのテキストの上または

下（ヘッダーまたはフッター）にデフォルトの免責事項を追加できます。次の方法を使用し

て、アプライアンスでメッセージに免責事項を追加できます。

•リスナーから、GUIまたは listenerconfigコマンドを使用する方法（リスナーからの免責

事項テキストの追加, on page 780を参照）。
•コンテンツフィルタアクション Add Disclaimer Textを使用する方法（コンテンツフィ

ルタのアクション, on page 334を参照）。
•メッセージフィルタアクション add-footer()を使用する方法（「Using Message Filters to

Enforce Email Policies」の章を参照）。
•データ消失防止プロファイルを使用する方法（データ損失の防止, on page 601を参照）。
•メッセージの目的がフィッシングまたはマルウェアの配布である可能性があることをユー
ザに通知するようアウトブレイクフィルタに対してメッセージの修正を使用する方法（メッ

セージの変更, on page 495を参照）。このタイプの通知に追加される免責事項は、テキスト
の上に追加されます。

たとえば、企業内から送信される各メッセージに著作権宣言文、宣伝メッセージ、または免責

事項を付加できます。

免責事項テキストを使用する前に、免責事項テンプレートを作成する必要があります。GUIで
[テキストリソース（Text Resources）]ページを使用（テキストリソースの追加, on page 776を
参照）または textconfigコマンドを使用（『CLI Reference Guide for AsyncOS for Cisco Email
Security Appliances』を参照）して、使用するテキスト文字列のセットを作成および管理しま
す。

関連項目

•フィルタからの免責事項の追加, on page 781
•リスナーからの免責事項テキストの追加, on page 780
•免責事項およびフィルタアクション変数, on page 781

リスナーからの免責事項テキストの追加

免責事項テキストリソースを作成したら、リスナーで受信するメッセージに付加するテキスト

文字列を選択します。免責事項テキストをメッセージの上部または下部に追加できます。この

機能は、パブリック（インバウンド）リスナーとプライベート（アウトバウンド）リスナーの

両方に使用できます。

テキストおよびHTMLから構成されるメッセージ（Microsoft Outlookでは、このタイプのメッ
セージを「multipart alternative」と呼びます）を送信する場合、アプライアンスは、メッセー
ジの両方の部分に免責事項をスタンプします。ただし、メッセージが署名済みのコンテンツで

ある場合、署名が無効になるためコンテンツは変更されません。代わりに、免責事項スタンプ

によって「Content-Disposition inline attachment」という新規パートが作成されます。マルチパー
トメッセージの詳細については、「Using Message Filters to Enforce Email Policies」の章の
「Message Bodies vs. Message Attachments」を参照してください。
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フィルタからの免責事項の追加

フィルタアクション add-footer()またはコンテンツフィルタアクション「免責条項文の追

加」を使用して、メッセージの免責事項に特定の定義済みテキスト文字列を付加することがで

きます。たとえば、次のメッセージフィルタルールは、LDAPグループ「Legal」に属するユー
ザから送信されるすべてのメッセージに、legal.disclaimerというテキスト文字列を付加しま

す。

Add-Disclaimer-For-Legal-Team:

if (mail-from-group == 'Legal')

{

add-footer('legal.disclaimer');

}

免責事項およびフィルタアクション変数

メッセージフィルタアクション変数を使用することもできます（詳細については、「Using
Message Filters to Enforce Email Policies」の章にある「Action Variables」を参照してください）。

免責事項テンプレートには、次の変数を使用できます。

Table 48:アンチウイルス通知変数

置き換える値変数

メッセージの To:ヘッダーに置き換えられます（エンベロープ受信者に
は置き換えられません）。

$To

メッセージの From:ヘッダーに置き換えられます（エンベロープ送信者
には置き換えられません）。

$From

元のメッセージの件名に置き換えられます。$Subject

現在の日付（MM/DD/YYYY形式）に置き換えられます。$Date

現在の時刻（ローカル時間帯）に置き換えられます。$Time

現在の時刻および日付（GMT）に置き換えられます。電子メールメッ
セージの Received:行で見られる形式と同様です。

$GMTimestamp

メッセージを内部で識別するために使用するメッセージ ID（MID）に置
き換えられます。RFC822「Message-Id」の値とは異なるため注意してく
ださい（「Message-Id」を取得するには $Headerを使用します）。

$MID

メッセージのインジェクト時に、送信者が一致する送信者グループの名

前に置き換えられます。送信者グループに名前がない場合は、文字列

「>Unknown<」が挿入されます。

$Group
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置き換える値変数

メッセージのインジェクト時に、送信者に適用した HATポリシーの名
前に置き換えられます。事前に定義されているポリシー名が使用されて

いない場合、文字列「>Unknown<」が挿入されます。

$Policy

送信者の IPレピュテーションスコアに置き換えられます。レピュテー
ションスコアがない場合は「None」に置き換えられます。

$Reputation

メッセージの添付ファイルのファイル名のカンマ区切リストに置き換え

られます。

$filenames

メッセージの添付ファイルのファイルタイプを示すカンマ区切りリスト

に置き換えられます。

$filetypes

メッセージの添付ファイルサイズのカンマ区切りリストに置き換えられ

ます。

$filesizes

メッセージをアプライアンスに送信したシステムのホスト名に置き換え

られます。

$remotehost

メッセージヘッダーに置き換えられます。$AllHeaders

メッセージのエンベロープ送信者（Envelope From、<MAIL FROM>）に
置き換えられます。

$EnvelopeFrom

アプライアンスのホスト名に置き換えられます。$Hostname

元のメッセージに一致するヘッダーが含まれる場合、引用符付きヘッ

ダーの値に置き換えられます。二重引用符が使用される場合もありま

す。

$header[‘string ’]

メッセージのエンベロープ受信者すべて（Envelope To、<RCPT TO>）
に置き換えられます。

$enveloperecipients

メッセージのサイズ（バイト単位）に置き換えられます。$bodysize

処理中のフィルタの名前を返します。$FilterName

スキャンフィルタルール（body-containsなどのフィルタルールやコン
テンツディクショナリを含む）をトリガーした内容を返します。

$MatchedContent

違反があった Email DLPポリシーの名前に置き換えられます。$DLPPolicy

違反の重大度に置き換えられます。値は [低（Low）]、[中（Medium）]、
[高（High）]、または [重大（Critical）]のいずれかです。

$DLPSeverity

メッセージの機密内容のリスク要因スコアに置き換えられます（スコア

0～ 100）。
$DLPRiskFactor
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置き換える値変数

フィッシング、ウイルス、詐欺、マルウェアなどのアウトブレイクフィ

ルタ脅威のタイプに置き換えられます。

$threat_category

アウトブレイクフィルタ脅威カテゴリのサブカテゴリに置き換えられま

す。たとえば、チャリティ詐欺、金銭目的のフィッシング、偽の取引な

どがあります。

$threat_type

アウトブレイクフィルタ脅威の説明に置き換えられます。$threat_description

メッセージの脅威レベル（スコア 0～ 5）に置き換えられます。$threat_level

[メッセージの変更 -脅威レベル（Message Modification Threat Level）]し
きい値によって、「はい」または「いいえ」に置き換えられます。メッ

セージに含まれるウイルスまたは非ウイルスの脅威レベルが [メッセー
ジの変更 -脅威レベル（Message Modification Threat Level）]しきい値以
上の場合、この変数の値は「はい」に設定されます。

$threat_verdict

メッセージフィルタアクション変数を免責事項で使用するには、（GUIの [テキストリソース
（Text Resource）]ページまたは textconfigコマンドから）メッセージの免責事項を作成し、変
数を参照します。

add-footer()アクションでは、フッターを inline attachment、UTF-8 coded attachment、quoted
printable attachmentとして追加することで、非 ASCIIテキストをサポートします。

免責事項スタンプと複数エンコード方式

AsyncOSには、異なる文字エンコード方式を含む免責事項スタンプの動作を変更するために使
用される設定値が存在します。デフォルトでは、AsyncOSは電子メールメッセージの本文パー
ト内に添付されるように、免責事項を配置します。localeconfigコマンド内で設定した設定値

を使用して、本文パートと免責事項のエンコード方式が異なる場合の動作を設定できます。数

個のパートから構成される電子メールメッセージを確認することで、この設定が理解しやすく

なります。

ヘッダーTo: joe@example.com

From: mary@example.com

Subject: Hi!

<空白行>

本文パートHello!

最初の添付パートこのメッセージはスキャ

ンされました。

2番目の添付パートExample.zip

AsyncOS 13.5.2 for Cisco Email Security Appliancesユーザーガイド（メンテナンス導入）
783

テキストリソース

免責事項スタンプと複数エンコード方式



最初の空白行に続くメッセージの本文には、多くのMIMEパートが含まれている場合がありま
す。多くの場合、最初のパートは「本文」または「テキスト」と呼ばれ、2番目以降のパート
は「アタッチメント」と呼ばれます。

免責事項は「アタッチメント」（上記の例）または本文の一部として、電子メールに含めるこ

とができます。

ヘッダーTo: joe@example.com

From: mary@example.com

Subject: Hi!

<空白行>

本文パートHello!

本文に含められた免責事項このメッセージはスキャ

ンされました。

最初の添付パートExample.zip

一般的に、メッセージの本文と免責事項の間でエンコード方式の不一致が起こると、免責事項

が本文に含まれ（インライン）個別のアタッチメントとして含まれないように、AsyncOSは
メッセージ全体をメッセージの本文と同じエンコード方式でエンコードしようとします。つま

り、免責事項と本文のエンコード方式が一致する場合、または免責事項のテキストに（本文

の）インラインに表示できる文字が含まれている場合は、免責事項はインラインに含められま

す。たとえば、US-ASCII文字のみを含む ISO-8859-1エンコードされた免責事項が生成される
可能性があります。結果的に、この免責事項は問題なく「インライン」に表示されます。

ただし、免責事項が本文と組み合わせられない場合、localeconfigコマンドを使用し、本文テ

キストを昇格または変換して免責事項のエンコード方式と一致させるように AsyncOSを設定
することで、免責事項をメッセージの本文に含めることができます。

example.com> localeconfig

Behavior when modifying headers: Use encoding of message body
Behavior for untagged non-ASCII headers: Impose encoding of message body
Behavior for mismatched footer or heading encoding: Try both body and footer or heading
encodings
Behavior when decoding errors found: Disclaimer is displayed as inline content and the
message body is added as an attachment.

Choose the operation you want to perform:
- SETUP - Configure multi-lingual settings.
[]> setup

If a header is modified, encode the new header in the same encoding as the message body?

(Some MUAs incorrectly handle headers encoded in a different encoding than the body.
However, encoding a modified header in the same encoding as the message body may cause
certain
characters in the modified header to be lost.) [Y]>

If a non-ASCII header is not properly tagged with a character set and is being used or
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modified,
impose the encoding of the body on the header during processing and final representation
of the message?
(Many MUAs create non-RFC-compliant headers that are then handled in an undefined way.
Some MUAs handle headers encoded in character sets that differ from that of the main
body in an incorrect way.
Imposing the encoding of the body on the header may encode the header more precisely.
This will be used to interpret the content of headers for processing, it will not modify
or rewrite the
header unless that is done explicitly as part of the processing.) [Y]>

Disclaimers (as either footers or headings) are added in-line with the message body
whenever possible.
However, if the disclaimer is encoded differently than the message body, and if imposing
a single encoding
will cause loss of characters, it will be added as an attachment. The system will always
try to use the
message body's encoding for the disclaimer. If that fails, the system can try to edit
the message body to
use an encoding that is compatible with the message body as well as the disclaimer.
Should the system try to
re-encode the message body in such a case? [Y]>

If the disclaimer that is added to the footer or header of the message generates an error
when decoding the message body,
it is added at the top of the message body. This prevents you to rewrite a new message
content that must merge with
the original message content and the header/footer-stamp. The disclaimer is now added
as an additional MIME part
that displays only the header disclaimer as an inline content, and the rest of the message
content is split into
separate email attachments. Should the system try to ignore such errors when decoding
the message body? [N]>

Behavior when modifying headers: Use encoding of message body
Behavior for untagged non-ASCII headers: Impose encoding of message body
Behavior for mismatched footer or heading encoding: Try both body and footer or heading
encodings
Behavior when decoding errors found: Disclaimer is displayed as inline content and the
message body
is added as an attachment.

Choose the operation you want to perform:
- SETUP - Configure multi-lingual settings.
[]>

localeconfigコマンドの詳細については、「アプライアンスでのメール受信の設定」の章を

参照してください。

通知テンプレート

通知テンプレートは、notify()および notify-copy()フィルタアクションで使用されま
す。通知テンプレートには、アンチウイルス通知により使用されるアンチウイルス関連の変数

を含む非 ASCIIテキストおよびアクション変数を含めることができます（「Using Message
Filters to Enforce Email Policies」の章にある「Action Variables」を参照）。たとえば、
$Allheadersアクション変数を使用して、元のメッセージのヘッダーを含めることができま
す。通知用のFrom:アドレスを設定できます。アプライアンスに生成されるメッセージの返信
アドレスの設定, on page 1241を参照してください。
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通知テンプレートを作成したら、コンテンツフィルタおよびメッセージフィルタから参照さ

せることができます。次の図は、「grapewatchers@example.com」に「grape_text」通知が送信さ
れるように notify-copy()フィルタアクションを設定したコンテンツフィルタを示してい
ます。

Figure 39:コンテンツフィルタによる通知の例

アンチウイルス通知テンプレート

アンチウイルス通知テンプレートには、次の 2つのタイプがあります。

•アンチウイルス通知テンプレート。アンチウイルス通知テンプレートは、元のメッセージ
がウイルス通知に添付されていない場合に使用されます。

•アンチウイルスコンテナテンプレート。コンテナテンプレートは、元のメッセージが添
付ファイルとして送信される際に使用されます。

アンチウイルス通知テンプレートは、フィルタの代わりにアンチウイルスエンジンで使用され

る以外は、基本的に通知テンプレートと同様に使用されます。メールポリシーの編集中に送信

するカスタム通知を指定できます。ウイルス対策通知用のFrom:アドレスを設定できます。詳
細については、アプライアンスに生成されるメッセージの返信アドレスの設定, on page 1241を
参照してください。

関連項目

•カスタムアンチウイルス通知テンプレート, on page 786

カスタムアンチウイルス通知テンプレート

次の図は、カスタムアンチウイルス通知が指定されたメールポリシーを示しています。

AsyncOS 13.5.2 for Cisco Email Security Appliancesユーザーガイド（メンテナンス導入）
786

テキストリソース

アンチウイルス通知テンプレート



Figure 40:メールポリシーでのアンチウイルスコンテナテンプレートの通知例

関連項目

•アンチウイルス通知変数, on page 787

アンチウイルス通知変数

ウイルス対策通知を作成する際に、次の表に記載されている通知変数を使用できます。

Table 49:アンチウイルス通知変数

置き換える値変数

メッセージの To:ヘッダーに置き換えられます（エンベロープ受信
者には置き換えられません）。

$To

メッセージの From:ヘッダーに置き換えられます（エンベロープ送
信者には置き換えられません）。

$From

元のメッセージの件名に置き換えられます。$Subject

メッセージで発見されたすべてのウイルスのリストに置き換えられ

ます。

例：“Unix/Apache.Trojan”, “W32/Bagel-F”

$AV_VIRUSES

パートごとにMIME-Part/Attachment名とウイルスを示すテーブルに
置き換えられます。

例：“HELLO.SCR” : “W32/Bagel-F”

<unnamed part of the message> : “Unix/Apache.Trojan”

$AV_VIRUS_TABLE

アンチウイルスの判定に置き換えられます。$AV_VERDICT
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置き換える値変数

ドロップされた添付ファイルのテーブルに置き換えられます。各行

は、パートまたはファイル名とパートに付随するウイルスのリスト

により構成されます。

例：“HELLO.SCR” : “W32/Bagel-f”, “W32/Bagel-d” “Love.SCR” :
“Netsky-c”, “W32/Bagel-d”

$AV_DROPPED_TABLE

発見および修復されたすべてのウイルスのリストに置き換えられま

す。

$AV_REPAIRED_VIRUSES

発見および修復されたすべてのパーツとウイルスのテーブルに置き

換えられます。例："HELLO.SCR" : "W32/Bagel-F"
$AV_REPAIRED_TABLE

ドロップされたファイル名のリストに置き換えられます。

例：“HELLO.SCR”, “CheckThisOut.exe”

$AV_DROPPED_PARTS

修復されたファイル名またはパートのリストに置き換えられます。$AV_REPAIRED_PARTS

暗号化されたファイル名またはパートのリストに置き換えられます。$AV_ENCRYPTED_PARTS

ウイルスを含むファイルのファイル名のカンマ区切りリストに置き

換えられます。

$AV_INFECTED_PARTS

スキャンできなかったファイル名またはパートのリストに置き換え

られます。

$AV_UNSCANNABLE_PARTS

現在の日付（MM/DD/YYYY形式）に置き換えられます。$Date

現在の時刻（ローカル時間帯）に置き換えられます。$Time

現在の時刻および日付（GMT）に置き換えられます。電子メール
メッセージの Received:行で見られる形式と同様です。

$GMTimestamp

メッセージを内部で識別するために使用するメッセージ ID（MID）
に置き換えられます。RFC822「Message-Id」の値とは異なるため注
意してください（「Message-Id」を取得するには $Headerを使用しま
す）。

$MID

メッセージのインジェクト時に、送信者が一致する送信者グループ

の名前に置き換えられます。送信者グループに名前がない場合は、

文字列「>Unknown<」が挿入されます。

$Group

メッセージのインジェクト時に、送信者に適用したHATポリシーの
名前に置き換えられます。事前に定義されているポリシー名が使用

されていない場合、文字列「>Unknown<」が挿入されます。

$Policy

送信者の IPレピュテーションスコアに置き換えられます。レピュ
テーションスコアがない場合は「None」に置き換えられます。

$Reputation
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置き換える値変数

メッセージの添付ファイルのファイル名のカンマ区切リストに置き

換えられます。

$filenames

メッセージの添付ファイルのファイルタイプを示すカンマ区切りリ

ストに置き換えられます。

$filetypes

メッセージの添付ファイルサイズのカンマ区切りリストに置き換え

られます。

$filesizes

メッセージをアプライアンスに送信したシステムのホスト名に置き

換えられます。

$remotehost

メッセージヘッダーに置き換えられます。$AllHeaders

メッセージのエンベロープ送信者（Envelope From、<MAIL FROM>）
に置き換えられます。

$EnvelopeFrom

アプライアンスのホスト名に置き換えられます。$Hostname

変数名は大文字/小文字を区別しません。たとえば、テキストリソースで「$to」と「$To」は
同等です。元のメッセージで「AV_」変数が空の場合、文字列 <None>で置き換えられます。

Note

テキストリソースを定義した後、[メールポリシー（Mail Policies）] > [送受信メールポリシー
（Incoming/Outgoing Mail Policies）] > [ウイルス対策設定を編集（Edit Anti-Virus Settings）]ペー
ジまたは policyconfig -> edit -> antivirusコマンドを使用して、修復されたメッ
セージ、スキャンできなかったメッセージ、暗号化されたメッセージ、またはウイルスが陽性

のメッセージに対して、元のメッセージがRFC822のアタッチメントとして含まれるように指
定します。詳細については、カスタムアラート通知の送信, on page 429を参照してください。

バウンス通知および暗号化失敗通知テンプレート

バウンス通知および暗号化失敗通知テンプレートは、バウンス通知およびメッセージ暗号化失

敗通知で使用される以外は、基本的に通知テンプレートと同様に使用されます。暗号化プロ

ファイルを編集中に、バウンスプロファイルおよびカスタムメッセージ暗号化失敗通知を編

集していた場合に送信するカスタムバウンス通知を指定できます。

次の図は、バウンスプロファイルで指定されたバウンス通知テンプレートを示しています。
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Figure 41:バウンスプロファイルのバウンス通知の例

カスタムテンプレートを使用する場合は、RFC-1891の DSNを使用してください。Note

次の図は、暗号化プロファイルで指定された暗号化失敗テンプレートを示しています。

Figure 42:暗号化プロファイルの暗号化失敗通知の例

関連項目

•バウンス通知および暗号化失敗通知変数, on page 790

バウンス通知および暗号化失敗通知変数

バウンス通知または暗号化失敗通知を作成する際に、次の表に記載されている通知変数を使用

できます。

Table 50:バウンス通知変数

置き換える値変数

元のメッセージの件名。$Subject

現在の日付（MM/DD/YYYY形式）に置き換えられます。$Date

現在の時刻（ローカル時間帯）に置き換えられます。$Time

現在の時刻および日付（GMT）に置き換えられます。電子メールメッ
セージの Received:行で見られる形式と同様です。

$GMTimeStamp
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置き換える値変数

メッセージを内部で識別するために使用するメッセージ ID（MID）に
置き換えられます。RFC822「Message-Id」の値とは異なるため注意し
てください（「Message-Id」を取得するには $Headerを使用します）。

$MID

バウンスされた受信者のアドレス。$BouncedRecipient

通知理由。$BounceReason

メッセージをアプライアンスに送信したシステムのホスト名に置き換

えられます。

$remotehost

暗号化通知テンプレート

暗号化通知テンプレートは、アウトバウンド電子メールを暗号化するように Cisco電子メール
暗号化を設定した際に使用されます。この通知では、受信者が暗号化されたメッセージを受信

したことを通知し、メッセージを読む手順を説明しています。暗号化メッセージと一緒に送信

するカスタム暗号化通知を指定できます。暗号化プロファイルを作成する際は、HTML形式お
よびテキスト形式の両方の暗号化通知を指定します。このため、カスタムプロファイルを作成

する場合は、テキスト形式および HTML形式の両方の通知を作成する必要があります。
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第 27 章

SMTPサーバを使用した受信者の検証

この章は、次の項で構成されています。

• SMTPコールアヘッド受信者検証の概要, on page 793
• SMTPコールアヘッド受信者検証のワークフロー, on page 793
•外部 SMTPサーバを使用した受信者の検証方法, on page 795
•リスナーでの SMTPサーバ経由の着信メール検証のイネーブル化, on page 799
• LDAPルーティングクエリの構成, on page 800
• SMTPコールアヘッドクエリのルーティング, on page 800
•特定のユーザまたはグループの SMTPコールアヘッド検証のバイパス, on page 801

SMTPコールアヘッド受信者検証の概要
SMTPコールアヘッド受信者検証機能では、受信者宛ての着信メールを受け入れる前に、外部
SMTPサーバにクエリを実行します。LDAP承認または Recipient Access Table（RAT;受信者ア
クセステーブル）を使用できない場合、受信者を検証するためにこの機能を使用します。たと

えば、それぞれ別のドメインを使用する多数のメールボックスのメールをホストしていて、

LDAPインフラストラクチャが各受信者を検証するためにLDAPサーバにクエリーすることを
許可していないとします。この場合、アプライアンスがSMTPサーバにクエリーを実行して、
SMTP通信を続ける前に受信者を検証できます。

SMTPコールアヘッド受信者検証を使用して、無効な受信者宛てのメッセージの処理を減らし
ます。通常、無効な受信者宛てのメッセージは、ドロップする前にワークキューを通して処理

します。代わりに、電子メールパイプラインの着信および受信部分で追加処理を行わずに無効

なメッセージをドロップまたはバウンスできます。

SMTPコールアヘッド受信者検証のワークフロー
アプライアンスで SMTPコールアヘッド受信者検証を設定すると、アプライアンスは、SMTP
サーバに「事前に電話して」受信者を検証する間、送信側のMTAとの SMTP通信を中断しま
す。アプライアンスは、SMTPサーバにクエリーを実行するとき、SMTPサーバの応答を E
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メールセキュリティアプライアンスに返し、ユーザの設定に基づいて、メールを受け入れる

か、コードとカスタム応答で接続をドロップすることができます。

次の図に、SMTPコールアヘッド検証通信の基本的なワークフローを示します。

Figure 43: SMTPコールアヘッドサーバ通信のワークフロー

1. 送信側のMTAが SMTP通信を開始します。
2. アプライアンスは、SMTPサーバにクエリーを送信して受信者 validuser@recipient.comを検
証する間、SMTP通信を中断します。

SMTPルートまたは LDAPルーティングクエリーが設定されている場合、SMTP
サーバへのクエリーにはこれらのルートが使用されます。

Note

3. SMTPサーバは、アプライアンスにクエリーの応答を返します。
4. アプライアンスは SMTP通信を再開し、送信側のMTAに応答を送信し、SMTPサーバの
応答（および SMTPコールアヘッドプロファイルの設定）に基づいて接続を続行するかド
ロップします。

電子メールパイプラインでの処理の順序が決まっているため、特定の受信者宛てのメッセージ

が RATによって拒否された場合、SMTPコールアヘッド受信者検証は発生しません。たとえ
ば、RATで example.com宛てのメールのみを受け入れるように指定した場合、SMTPコールア
ヘッド受信者検証が発生する前に、recipient@domain2.com宛てのメールは拒否されます。

AsyncOS 13.5.2 for Cisco Email Security Appliancesユーザーガイド（メンテナンス導入）
794

SMTPサーバを使用した受信者の検証

SMTPコールアヘッド受信者検証のワークフロー



HATでディレクトリハーベスト攻撃防止（DHAP）を設定した場合、SMTPコールアヘッド
サーバの拒否は、指定した1時間あたりの最大無効受信者数の中の拒否数に含まれるので注意
してください。SMTPサーバによって拒否が増える場合を考慮してこの数を調整する必要があ
ります。DHAPの詳細については、「ゲートウェイでのメール受信の設定」を参照してくださ
い。

Note

外部 SMTPサーバを使用した受信者の検証方法
詳細操作内容

コールアヘッドサーバプロ

ファイルの設定, on page 795
アプライアンスのSMTPサーバへの接続および
サーバの応答の解釈方法を決定します。

ステップ 1

リスナーでの SMTPサーバ経
由の着信メール検証のイネー

ブル化, on page 799

SMTPサーバが受信者を検証するようにパブリッ
クリスナーを設定します。

ステップ 2

LDAPルーティングクエリの
構成, on page 800

（任意）メールの別のホストにルーティングす

る際に使用するSMTPサーバを決定するには、
LDAPルーティングクエリーを更新します。

ステップ 3

特定のユーザまたはグループ

の SMTPコールアヘッド検証
のバイパス, on page 801

（任意）特定の受信者に対してコールアヘッド

検証をバイパスするようにアプライアンスを設

定します

ステップ 4

関連項目

•コールアヘッドサーバプロファイルの設定, on page 795

コールアヘッドサーバプロファイルの設定

SMTPコールアヘッドサーバプロファイルの設定では、アプライアンスと SMTPサーバの接
続方法と SMTPサーバから返される応答の解釈方法を設定します。

Procedure

ステップ 1 [ネットワーク（Network）] > [SMTPコールアヘッド（SMTP Call-Ahead）]をクリックします。

ステップ 2 [プロファイルを追加（Add Profile）]をクリックします。

ステップ 3 プロファイルの設定値を入力します。詳細については、表「SMTPコールアヘッドサーバプ
ロファイルの設定」を参照してください。
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ステップ 4 プロファイルの高度な設定を指定します。詳細については、表「SMTPコールアヘッドサーバ
プロファイルの詳細設定」を参照してください。

ステップ 5 変更を送信し、保存します。

What to do next

• SMTPコールアヘッドサーバプロファイルの設定, on page 796
•コールアヘッドサーバの応答, on page 799

SMTPコールアヘッドサーバプロファイルの設定

SMTPコールアヘッドサーバプロファイルの設定時に、アプライアンスと SMTPサーバの接
続方法を設定する必要があります。

Table 51: SMTPコールアヘッドサーバプロファイルの設定

説明設定

コールアヘッドサーバプロファイルの名前。プロファイル名（Profile
Name）
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説明設定

コールアヘッドサーバへの接続方法を次から 1つ選択します。

• [配信ホストを使用（Use Delivery Host）]。SMTPコールアヘッ
ドクエリーに配信電子メールアドレスのホストを使用するよ

うに指定する場合は、このオプションを選択します。たとえ

ば、メールの受信アドレスが recipient@example.comの場合、
SMTPクエリーは example.comに関連付けられた SMTPサー
バに対して実行されます。SMTPルートまたはLDAPルーティ
ングクエリーを設定した場合、クエリー先の SMTPサーバの
決定には、これらのルートが使用されます。LDAPルーティ
ングクエリーの設定についての詳細は、LDAPルーティング
クエリの構成, on page 800を参照してください。

• [スタティックコールアヘッドサーバ（Static Call-Ahead
Server）]。クエリー先のコールアヘッドサーバのスタティッ
クリストを作成する場合は、このオプションを使用します。

コールアヘッドサーバの名前や場所が頻繁に変わらないと思

われる場合は、このオプションを使用できます。このオプショ

ンを使用すると、アプライアンスは、リストの最初のスタ

ティックコールアヘッドサーバからラウンドロビン方式でホ

ストにクエリーを送信します。

スタティックコールアヘッドサーバタイプを選択する

と、クエリーにSMTPルートは適用されないので注意し
てください。その代わりMXルックアップが実行され、
その後、ホストでスタティックサーバのコールアヘッド

IPアドレスを取得するためのルックアップが実行されま
す。

Note

コールアヘッドサーバタ

イプ（Call-Ahead Server
Type）

スタティックコールアヘッドサーバタイプを使用する場合は、

このフィールドにホストとポートの組み合わせのリストを入力し

ます。次の構文を使用して、サーバとポートのリストを作成しま

す。

ironport.com:25

複数のエントリがある場合は、カンマで区切ります。

スタティックコールア

ヘッドサーバ（Static
Call-Ahead Servers）

次の表に、SMTPコールアヘッドサーバプロファイルの高度な設定を示します。
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Table 52: SMTPコールアヘッドサーバプロファイルの高度な設定

説明設定

SMTPサーバと SMTP通信を開始するときに使用されるインター
フェイス。

[管理インターフェイス（Management interface）]または [自動
（Auto）]のどちらを使用するかを選択します。[自動（Auto）]
を選択すると、アプライアンスは、使用するインターフェイスを

自動的に検出しようとします。Cisco IronPortインターフェイス
は、次の方法で SMTPサーバとの接続を試みます。

•コールアヘッドサーバが設定済みインターフェイスの1つと
同じサブネット上にある場合、接続は一致するインターフェ

イスによって開始されます。

•設定済みの任意のSMTPルートが、クエリーのルートに使用
されます。

•それ以外の場合、デフォルトゲートウェイと同じサブネット
上にあるインターフェイスが使用されます。

インターフェイス

（Interface）

SMTPサーバとの SMTP通信に使用されるMAIL FROM:アドレ
ス。

MAIL FROMアドレス
（MAIL FROM Address）

SMTPサーバからの結果を待機する秒数。このタイムアウト値
は、複数のコールアヘッドサーバにアクセスする可能性のある 1
つの受信者検証要求に対する値です。コールアヘッドサーバの応

答, on page 799を参照してください。

検証要求タイムアウト

（Validation Request
Timeout）

受信者検証要求が失敗した場合（タイムアウト、サーバの障害、

ネットワークの問題、または不明な応答により）に実行するアク

ション。アプライアンスでのさまざまな応答の処理方法を設定で

きます。コールアヘッドサーバの応答, on page 799を参照してく
ださい。

検証エラーのアクション

（Validation Failure Action）

受信者検証要求が一時的に失敗した場合（リモートSMTPサーバ
から 4xx応答が返された）に実行するアクション。メールボック
スが一杯の場合、メールボックスを利用できない場合、または

サービスを利用できない場合に発生することがあります。

コールアヘッドサーバの応答, on page 799を参照してください。

一時的なエラーのアクショ

ン（Temporary Failure
Action）

1つの SMTPセッションで検証する最大受信者数。

1～ 25,000セッションの間で指定します。

セッションあたりの最大受

信者数（Max. Recipients per
Session）

1台のコールアヘッド SMTPサーバへの最大接続数。

1～ 100接続の間で指定します。

サーバあたりの最大接続数

（Max. Connections per
Server）
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説明設定

SMTP応答のキャッシュのサイズ。100～ 1,000,000エントリの間
で指定します。

キャッシュ

キャッシュ内でのエントリの存続可能時間値。このフィールドの

デフォルト値は 900秒です。60～ 86400秒の間で指定します。
キャッシュTTL（Cache
TTL）

コールアヘッドサーバの応答

SMTPサーバからは、次の応答が返されます。

• 2xx：コールアヘッドサーバから 2で始まる SMTPコードを受け取った場合、受信者は受
け入れられます。たとえば、応答が250の場合、メーリングアクションを続行できます。

• 4xx：4で始まるSMTPコードは、SMTP要求の処理中に一時的な障害が発生したことを示
します。後で再試行すると正常に処理されることがあります。たとえば、応答451は、要
求されたアクションが中止されたか、処理中にローカルエラーが発生したことを示しま

す。

• 5xx：5で始まるSMTPコードは、SMTP要求の処理中に永続的な障害が発生したことを示
します。たとえば、応答 550は、要求されたアクションが実行されなかったか、メール
ボックスを使用できなかったことを示します。

•タイムアウト。コールアヘッドサーバから応答が戻されない場合、タイムアウトが発生す
る前に再試行する時間を設定できます。

•接続エラー。コールアヘッドサーバへの接続に失敗した場合、受信者アドレスへの接続を
受け入れるか拒否するかを設定できます。

•カスタム応答。検証エラーおよび一時エラーのためにカスタムSMTP応答（コードとテキ
スト）との接続を拒否するよう設定できます。

リスナーでのSMTPサーバ経由の着信メール検証のイネー
ブル化

SMTPコールアヘッドサーバプロファイルを作成したら、そのプロファイルをリスナーでイ
ネーブルにして、リスナーがSMTPサーバ経由の着信メールを検証できるようにする必要があ
ります。プライベートリスナーでは受信者の検証は必要ないので、SMTPコールアヘッド機能
はパブリックリスナーでのみ使用できます。

Procedure

ステップ 1 [ネットワーク（Network）] > [リスナー（Listeners）]に移動します。

ステップ 2 SMTPコールアヘッド機能をイネーブルにするリスナーの名前をクリックします。

ステップ 3 [SMTPコールアヘッドプロファイル（SMTP Call Ahead Profile）]フィールドで、イネーブルに
する SMTPコールアヘッドプロファイルを選択します。
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ステップ 4 変更を送信し、保存します。

LDAPルーティングクエリの構成
LDAPルーティングクエリーを使用して、メールを異なるメールホストにルーティングする
場合、AsyncOSは、代替メールホスト属性を使用して、クエリー先のSMTPサーバを決定しま
す。ただし、この処理が不適切な場合があります。たとえば、次のスキーマでは、メールホス

ト属性（mailHost）には、コールアヘッド SMTPサーバの属性（callAhead）で指定されている
サーバとは異なる SMTPアドレスがあります。

dn: mail=cisco.com, ou=domains
mail: cisco.com
mailHost: smtp.mydomain.com
policy: ASAV
callAhead: smtp2.mydomain.com,smtp3.mydomain.com:9025

この場合、[SMTPコールアヘッド（SMTP Call-Ahead）]フィールドを使用して、SMTPコール
アヘッドクエリーを callAhead属性で指定されているサーバに転送するルーティングクエリー
を作成できます。たとえば、次の属性でルーティングクエリーを作成できます。

Figure 44: SMTPコールアヘッド用に設定された LDAPルーティングクエリー

このクエリーでは、{d}は受信者アドレスのドメイン部分を表し、SMTPコールアヘッドサー
バ属性は、クエリーに使用するコールアヘッドサーバとポートの値として、ポート 9025の
smtp2.mydomain.com、smtp3.mydomain.comを返します。

この例は、LDAPルーティングクエリーを使用して SMTPコールアヘッドクエリーを正しい
SMTPサーバに転送できるクエリーの設定例の 1つです。この例で説明したクエリー文字列や
特定の LDAP属性を使用する必要はありません。

Note

SMTPコールアヘッドクエリのルーティング
SMTPコールアヘッドクエリーのルーティング時、AsyncOSは次の順序で情報をチェックしま
す。

1. ドメイン名をチェックします。
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2. LDAPルーティングクエリーをチェックします。
3. SMTPルートをチェックします。
4. DNSルックアップを実行します（MXルックアップ、Aルックアップの順に実行）。

ドメインに LDAPルーティングクエリーまたは SMTPルートが設定されていない場合、前の
状態の結果は次のステージに渡されます。SMTPルートが存在しない場合は、DNSルックアッ
プが実行されます。

SMTPコールアヘッドクエリーの代わりに LDAPルーティングクエリーを使用するときに、
SMTPルートも設定されている場合、ルーティング動作は、ルーティングクエリーから返され
る値によって異なります。

• LDAPルーティングクエリーからポートなしで 1つのホスト名が返された場合、SMTP
コールアヘッドクエリーはSMTPルートを適用します。SMTPルートがホスト名として宛
先ホストだけ指定した場合、SMTPサーバの IPアドレスを取得するように、DNSルック
アップが実行されます。

• LDAPルーティングクエリーからポートと共に1つのホスト名が返された場合、そのSMTP
ルートが使用されますが、SMTPルートでポートが指定されていても、LDAPクエリーに
よって返されたポートが使用されます。SMTPルートがホスト名として宛先ホストだけ指
定した場合、SMTPサーバの IPアドレスを取得するように、DNSルックアップが実行さ
れます。

• LDAPルーティングクエリーからポートと共に、またはポートなしで複数のホストが返さ
れた場合、SMTPルートが適用されますが、SMTPルートでポートが指定されていても、
LDAPルーティングクエリーによって返されたポートが使用されます。SMTPルートがホ
スト名として宛先ホストだけ指定した場合、SMTPサーバの IPアドレスを取得するよう
に、DNSルックアップが実行されます。

特定のユーザまたはグループの SMTPコールアヘッド検
証のバイパス

リスナーで SMTPコールアヘッド検証をイネーブルにしたまま、特定のユーザまたはユーザ
グループに対して SMTPコールアヘッド検証を省略する必要がある場合があります。

SMTPコールアヘッドクエリー中にメールを遅延させてはならない受信者に対するSMTPコー
ルアヘッド検証を省略する場合です。たとえば、有効であることが明確であり、迅速な対応を

必要とするカスタマーサービスのエイリアスに RATエントリを追加できます。

SMTPコールアヘッド検証のバイパスを GUIから設定するには、RATエントリを追加または
編集するときに [SMTPコールアヘッドをバイパス（Bypass SMTP Call-Ahead）]を選択します。
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第 28 章

他のMTAとの暗号化通信

この章は、次の項で構成されています。

•他のMTAとの暗号化通信の概要, on page 803
•証明書の使用, on page 804
•リスナー HATの TLSの有効化, on page 810
•配信時の TLSおよび証明書検証の有効化, on page 814
•名前付きエンティティの DNSベースの認証（817ページ）
•認証局のリストの管理, on page 822
• HTTPSの証明書のイネーブル化, on page 824

他のMTAとの暗号化通信の概要
エンタープライズゲートウェイ（またはメッセージ転送エージェント、つまりMTA）は通常、
インターネット上で「素性が判別している相手」と通信します。つまり、通信は暗号化されま

せん。場合によっては、悪意のあるエージェントが、送信者または受信者に知られることな

く、この通信を傍受する可能性があります。通信は第三者によってモニタされる可能性や、変

更される可能性さえあります。

Transport Layer Security（TLS）はセキュアソケットレイヤ（SSL）テクノロジーを改良した
バージョンです。これは、インターネット上でのSMTPカンバセーションの暗号化に広く使用
されているメカニズムです。AsyncOSではSMTPへのSTARTTLS拡張（セキュアなSMTP over
TLS）がサポートされます。詳細については、RFC 3207を参照してください（これは、廃止に
なった RFC 2487に代わるバージョンです）。

AsyncOSのTLS実装では、暗号化によってプライバシーが確保されます。これによって、X.509
証明書および証明書認証局サービスからの秘密キーをインポートしたり、アプライアンス上で

使用する自己署名証明書を作成したりできます。AsyncOSでは、パブリックリスナーおよび
プライベートリスナーに対する個々の TLS証明書、インターフェイス上のセキュア HTTP
（HTTPS）管理アクセス、LDAPインターフェイス、およびすべての発信TLS接続がサポート
されます。
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関連項目

• TLSを使用した SMTPカンバセーションの暗号化方法, on page 804

TLSを使用した SMTPカンバセーションの暗号化方法
TLSを使用した SMTPカンバセーションの暗号化方法

詳細操作内容

証明書の使用, on page 804公認の認証局からのX.509証明書と秘密キー
を取得します。

ステップ1

次のいずれかで証明書をインストー

ルします。

•自己署名証明書の作成 , on page
806

•証明書のインポート , on page 809

アプライアンスに証明書をインストールし

ます。

ステップ2

•リスナーHATの TLSの有効化,
on page 810

•配信時のTLSおよび証明書検証
の有効化, on page 814

メッセージ受信用、またはメッセージ配信

用、またはその両方の TLSをイネーブルに
します。

ステップ3

認証局のリストの管理, on page 822（任意）リモートドメインからの証明書を

検証し、ドメインのクレデンシャルを確立

するためにアプライアンスが使用する信頼

できる認証局のリストをカスタマイズしま

す。

ステップ4

要求された TLS接続が失敗した場
合のアラートの送信, on page 816

（任意）TLS接続が必要なドメインにメッ
セージを送信できない場合に警告を送信す

るようアプライアンスを設定します。

ステップ5

証明書の使用
TLSを使用するには、アプライアンスに対する受信および配信のためのX.509証明書および一
致する秘密キーが必要です。SMTPでの受信および配信の両方には同じ証明書を使用し、イン
ターフェイス（LDAPインターフェイス）上での HTTPSサービスや宛先ドメインへのすべて
の発信 TLS接続には別の証明書を使用することも、それらのすべてに対して 1つの証明書を
使用することもできます。

certconfigを使用して証明書を設定した後で、Webインターフェイスの [ネットワーク
（Network）] > [証明書（Certificates）]ページおよび CLIの printコマンドを使用して証明書の
リスト全体を表示できます。printコマンドでは中間証明書が表示されないことに注意してくだ
さい。
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アプライアンスには TLSおよびHTTPS機能がテスト済みであることを示すデモ証明書が同梱
されますが、デモ証明書付きのサービスのいずれかをイネーブルにすることはセキュアではな

いため、通常の使用には推奨できません。デフォルトのデモ証明書が付属しているいずれかの

サービスをイネーブルにすると、CLIに警告メッセージが表示されます。

Caution

関連項目

•署名付き証明書の導入 , on page 805
•自己署名証明書の導入 , on page 805

署名付き証明書の導入

たとえば、マシンがドメインにないためにアプライアンスと他のマシン間で自己署名証明書を

交換できない場合、署名付き証明書を使用します。企業のセキュリティ部門には、他にも要件

が存在する場合があります。

詳細操作内容

証明書と集中管理, on page 806クラスタに導入する場合は、次の手順に従

います。

ステップ1

自己署名証明書の作成 , on page 806自己署名証明書および証明書署名要求

（CSR）を生成します。
ステップ2

認証局への証明書署名要求（CSR）
の送信について , on page 808

生成された証明書を、署名のために既知の

認証局に送信します。

ステップ3

認証局によって署名された証明書の

アップロード , on page 808
署名付き証明書をアップロードします。ステップ4

認証局のリストの管理, on page 822証明書に署名した認証局が、信頼できる認

証局のリストにあることを確認します。

ステップ5

中間証明書, on page 806該当する場合、中間証明書を使用します。ステップ6

自己署名証明書の導入

自己署名証明書は一般に、企業のファイアウォールの背後にあるアプライアンス間の通信に使

用できます。企業のセキュリティ部門には、他にも要件が存在する場合があります。

詳細操作内容

証明書と集中管理, on page 806クラスタに導入する場合は、次の手

順に従います。

ステップ1
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詳細操作内容

自己署名証明書の作成 , on page 806アプライアンスから自己署名証明書

を生成します。

ステップ2

証明書のエクスポート , on page 809自己署名証明書をエクスポートしま

す。

ステップ3

他のマシンのマニュアルを参照してくださ

い。

自己署名証明書を、アプライアンス

と通信するマシンにインポートしま

す。

ステップ4

他のマシンのマニュアルを参照してくださ

い。

他のマシンから自己署名証明書を生

成し、エクスポートします。

ステップ5

証明書のインポート , on page 809

または

そのマシンとの通信の設定については、こ

のマニュアルの章を参照してください。

たとえば、Cisco AMP Threat Gridアプライ
アンスとのセキュアな通信を構成するには、

オンプレミスのファイル分析サーバの設定

, on page 569の詳細設定を構成する手順を参
照してください。

自己署名証明書を別のマシンからア

プライアンスにインポートします。

ステップ6

証明書と集中管理

証明書は通常、証明書の共通名にローカルマシンのホスト名を使用します。アプライアンス

がクラスタの一部である場合は、クラスタレベルでインストールできるワイルドカードの証明

書またはサブジェクト代替名（SAN）の証明書を除いてマシンレベルとして各クラスタメンバ
の証明書をインポートする必要があります。メンバーのリスナーが別のマシンと通信するとき

にクラスタが参照できるように、各クラスタメンバの証明書は、同じ証明書の名前を使用する

必要があります。

中間証明書

ルート証明書の検証に加えて、AsyncOSでは、中間証明書の検証の使用もサポートされます。
中間証明書とは信頼できるルート認証局によって発行された証明書であり、信頼の連鎖を効率

的に作成することによって、追加の証明書を作成するために使用されます。たとえば、信頼で

きるルート認証局によって証明書を発行する権利が与えられた godaddy.comによって証明書が
発行されたとします。godaddy.comによって発行された証明書では、信頼できるルート認証局
の秘密キーと同様に godaddy.comの秘密キーが検証される必要があります。

自己署名証明書の作成

次のいずれかの理由により、アプライアンスで自己署名証明書を作成する可能性があります。
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•他のMTAとの SMTPカンバセーションを TLS（着信と発信カンバセーションの両方）を
使用して暗号化するため。

• HTTPSを使用してGUIにアクセスするためのアプライアンスのHTTPSサービスをイネー
ブルにするため。

• LDAPサーバがクライアント認証を要求した場合に LDAPSのクライアント証明書として
使用するため。

•アプライアンスと Cisco AMP Threat Gridアプライアンスとのセキュアな通信を許可する
ため。

CLIを使用して自己署名証明書を作成するには、certconfigコマンドを使用します。

Procedure

ステップ 1 [ネットワーク（Network）] > [証明書（Certificates）]を選択します。

ステップ 2 [証明書の追加（Add Certificate）]をクリックします。

ステップ 3 [自己署名証明書の作成（Create Self-Signed Certificate）]を選択します。

ステップ 4 自己署名証明書に、次の情報を入力します。

完全修飾ドメイン名共通名

組織の正確な正式名称。組織

組織の部署名。組織単位

組織の本拠地がある都市。市（地名）

組織の本拠地がある州、郡、または地方。州/県

組織の本拠地がある 2文字の ISO国名コード。国

証明書が期限切れになるまでの日数。失効までの期間

CSR用に生成する秘密キーのサイズ。2048ビットおよび 1024
ビットだけがサポートされます。

秘密キーサイズ

ステップ 5 [Next]をクリックします。

ステップ 6 証明書の名前を入力します。デフォルトでは、前に入力された共通名が割り当てられます。

ステップ 7 この証明書を証明書署名要求（CSR）として送信するには、[証明書署名要求のダウンロード
（Download Certificate Signing Request）]をクリックして CSRを PEM形式でローカルまたは
ネットワークマシンに保存します。

ステップ 8 変更を送信し、保存します。

What to do next

該当する次のステップを参照してください。
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•署名付き証明書の導入 , on page 805
•自己署名証明書の導入 , on page 805

認証局への証明書署名要求（CSR）の送信について

認証局は、IDの検証および公開キーの配布に使用されるデジタル証明書を発行する第三者機
関または企業です。これによって、有効で信頼できる身元によって証明書が発行されたことが

さらに保証されます。証明書および秘密キーは認識されている認証局から購入できます。シス

コでは、サービスの重複を推奨しません。

アプライアンスでは、自己署名証明書を作成して、公開証明書を取得するために認証局に送信

する証明書署名要求（CSR）を生成できます。認証局は、秘密キーによって署名された信頼で
きる公開証明書を返送します。Webインターフェイスの [ネットワーク（Network）] > [証明書
（Certificates）]ページまたは CLIの certconfigコマンドを使用して自己署名証明書を作成し、
CSRを生成して、信頼できる公開証明書をインストールします。

初めて証明書を取得または作成する場合は、インターネットで「certificate authority services SSL
Server Certificates（SSLサーバ証明書を提供している認証局）」を検索して、お客様の環境の
ニーズに最も適したサービスを選択してください。サービスの手順に従って、証明書を取得し

ます。

次の作業

署名付き証明書の導入 , on page 805を参照してください。

認証局によって署名された証明書のアップロード

認証局から秘密キーで署名された信頼できる公開証明書が返されたら、証明書をアプライアン

スにアップロードします。

パブリックリスナーまたはプライベートリスナー、IPインターフェイスのHTTPSサービス、
LDAPインターフェイス、または宛先ドメインへのすべての発信TLS接続に証明書を使用でき
ます。

Procedure

ステップ 1 受信した信頼できる公開証明書が PEM形式であるか、またはアプライアンスにアップロード
する前に PEMを使用するように変換できる形式であることを確認します。（変換ツールは
http://www.openssl.orgの無料のソフトウェア OpenSSLに含まれています。）

ステップ 2 署名付き証明書をアプライアンスにアップロードします。

証明書を認証局からアップロードすると、既存の自己署名証明書が上書きされます。Note

a) [ネットワーク（Network）] > [証明書（Certificates）]を選択します。
b) 署名のために認証局に送信した証明書の名前をクリックします。
c) ローカルマシンまたはネットワークボリューム上のファイルへのパスを入力します。

AsyncOS 13.5.2 for Cisco Email Security Appliancesユーザーガイド（メンテナンス導入）
808

他のMTAとの暗号化通信

認証局への証明書署名要求（CSR）の送信について



ステップ 3 自己署名証明書に関連する中間証明書をアップロードすることもできます。

What to do next

関連項目

•署名付き証明書の導入 , on page 805

証明書のインポート

AsyncOSでは、アプライアンスで使用するために、PKCS #12形式で保存された証明書を他の
マシンからインポートすることもできます。

CLIを使用して証明書をインポートするには、certconfigコマンドを使用します。

署名付き証明書を導入する場合、この手順を使用して署名付き証明書をインポートしないでく

ださい。代わりに、認証局によって署名された証明書のアップロード , on page 808を参照して
ください。

Note

Procedure

ステップ 1 [ネットワーク（Network）] > [証明書（Certificates）]を選択します。

ステップ 2 [証明書の追加（Add Certificate）]をクリックします。

ステップ 3 [証明書のインポート（Import Certificate）]オプションを選択します。

ステップ 4 ネットワーク上またはローカルマシンの証明書ファイルへのパスを入力します。

ステップ 5 ファイルのパスフレーズを入力します。

ステップ 6 [次へ（Next）]をクリックして証明書の情報を表示します。

ステップ 7 証明書の名前を入力します。

AsyncOSのデフォルトでは、共通の名前が割り当てられます。

ステップ 8 変更を送信し、保存します。

What to do next

•自己署名証明書を導入する場合は、自己署名証明書の導入 , on page 805を参照してくださ
い。

証明書のエクスポート

AsyncOSでは、証明書をエクスポートし、PKCS #12形式で保存することも可能です。
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署名付き証明書を導入する場合、この手順を使用して証明書署名要求（CSR）を生成しないで
ください。代わりに、署名付き証明書の導入 , on page 805を参照してください。

Note

Procedure

ステップ 1 [ネットワーク（Network）] > [証明書（Certificates）]ページに移動します。

ステップ 2 [証明書のエクスポート（Export Certificate）]をクリックします。

ステップ 3 エクスポートする証明書を選択します。

ステップ 4 証明書のファイル名を入力します。

ステップ 5 証明書ファイルのパスフレーズを入力して確認します。

ステップ 6 [エクスポート（Export）]をクリックします。

ステップ 7 ファイルをローカルマシンまたはネットワークマシンに保存します。

ステップ 8 さらに証明書をエクスポートするか、または [キャンセル（Cancel）]をクリックして [ネット
ワーク（Network）] > [証明書（Certificates）]ページに戻ります。

What to do next

•自己署名証明書を導入する場合は、自己署名証明書の導入 , on page 805を参照してくださ
い。

リスナー HATの TLSの有効化
暗号化が必要なリスナーに対して TLSをイネーブルにする必要があります。インターネット
に対するリスナー（つまり、パブリックリスナー）には TLSをイネーブルにしますが、内部
システムのリスナー（つまり、プライベートリスナー）には必要ありません。また、すべての

リスナーに対して暗号化をイネーブルにすることもできます。

リスナーの TLSに次の設定を指定できます。

Table 53:リスナーの TLS設定

意味TLS設定

TLSでは着信接続を行えません。リスナーに対する接続では、暗号
化された SMTPカンバセーションは必要ありません。これは、アプ
ライアンス上で設定されるすべてのリスナーに対するデフォルト設定

です。

1. No

TLSでMTAからのリスナーへの着信接続が可能です。2. Preferred
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意味TLS設定

TLSでMTAからリスナーへの着信接続が可能です。また、STARTTLS

コマンドを受信するまでアプライアンスはNOOP、EHLO、または QUIT以

外のすべてのコマンドに対してエラーメッセージで応答します。この

動作は RFC 3207によって指定されています。RFC 3207では、Secure
SMTP over Transport Layer Securityの SMTPサービス拡張が規定され
ています。TLSが「必要」であることは、送信側で TLSの暗号化を
行わない電子メールが、送信前にアプライアンスによって拒否される

ことを意味し、このため、暗号化されずにクリアテキストで転送され

ることが回避されます。

3. Required

デフォルトでは、プライベートリスナーとパブリックリスナーのどちらも TLS接続を許可し
ません。電子メールの着信（受信）または発信（送信）の TLSをイネーブルにするには、リ
スナーのHATの TLSをイネーブルにする必要があります。また、プライベートリスナーおよ
びパブリックリスナーのすべてのデフォルトメールフローポリシー設定で tls設定が「off」
になっています。

リスナーの作成時に、個々のパブリックリスナーに TLS接続の専用の証明書を割り当てるこ
とができます。詳細については、Webインターフェイスを使用してリスナーを作成することに
よる接続要求のリスニング, on page 90を参照してください。

関連項目

• GUIを使用したパブリックまたはプライベートのリスナーへの TLS接続のための証明書
の割り当て, on page 811

• CLIを使用したパブリックまたはプライベートのリスナーへのTLS接続のための証明書の
割り当て, on page 812

•ログ, on page 817
• GUIの例：リスナーの HATの TLS設定の変更, on page 812
• CLIの例：リスナーの HATの TLS設定の変更, on page 813

GUIを使用したパブリックまたはプライベートのリスナーへの TLS接
続のための証明書の割り当て

Procedure

ステップ 1 [ネットワーク（Network）] > [リスナー（Listeners）]ページに移動します。

ステップ 2 編集するリスナーの名前をクリックします。

ステップ 3 [証明書（Certificate）]フィールドから、証明書を選択します。

ステップ 4 変更を送信し、保存します。
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CLIを使用したパブリックまたはプライベートのリスナーへの TLS接
続のための証明書の割り当て

Procedure

ステップ 1 listenerconfig -> editコマンドを使用して、設定するリスナーを選択します。

ステップ 2 certificateコマンドを使用して、使用できる証明書を表示します。

ステップ 3 プロンプトが表示されたら、リスナーを割り当てる証明書を選択します。

ステップ 4 リスナーの設定が完了したら、commitコマンドを発行して、変更をイネーブルにします。

ログ

TLSが必要であるにもかかわらず、リスナーで使用できない場合は、Eメールセキュリティ
アプライアンスがメールログインスタンスに書き込みます。次の条件のいずれかを満たす場

合、メールログが更新されます。

•リスナーに対して TLSが「必須（required）」と設定されている。
• Eメールセキュリティアプライアンスは、「STARTTLSコマンドを最初に発行（Must

issue a STARTTLS command first）」コマンドを送信した。
•正常な受信者が受信せずに接続が終了した。

TLS接続が失敗した理由に関する情報がメールログに記録されます。

GUIの例：リスナーの HATの TLS設定の変更

手順

ステップ 1 [メールポリシー（Mail Policies）] > [メールフローポリシー（Mail Flow Policies）]ページに
移動します。

ステップ 2 変更するポリシーを持つリスナーを選択し、編集するポリシーの名前へのリンクをクリックし
ます。（デフォルトポリシーパラメータも編集可能）。

ステップ 3 [暗号化と認証（Encryption and Authentication）]セクションの [TLS:]フィールドで、リスナー
に必要な TLSのレベルを選択します。

ステップ 4 変更の送信と保存

選択した TLS設定が反映されてリスナーのメールフローポリシーが更新されます
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CLIの例：リスナーの HATの TLS設定の変更

手順

ステップ 1 listenerconfig -> editコマンドを使用して、設定するリスナーを選択します。

ステップ 2 リスナーのデフォルトの HAT設定を編集するには、hostaccess -> defaultコマンドを使用し

ます。

ステップ 3 次の質問が表示されたら、次の選択肢のいずれかを入力して TLS設定を変更します。
Do you want to allow encrypted TLS connections?

1. No

2. Preferred

3. Required

[1]> 3

You have chosen to enable TLS. Please use the 'certconfig' command to

ensure that there is a valid certificate configured.

ステップ 4 この例では、リスナーで使用できる有効な証明書があるかどうかを確認するためにcertconfig

コマンドを使用するかどうかを質問しています。証明書を作成していない場合、リスナーでは

アプライアンスにあらかじめインストールされているデモ証明書を使用します。テスト目的で

デモ証明書で TLSをイネーブルにすることはできますが、セキュアではないため、通常の使
用には推奨できません。リスナーに証明書を割り当てるには、listenerconfig -> edit ->

certificateコマンドを使用します。TLSを設定すると、CLIでリスナーの概要に設定が反映
されます。

Name: Inboundmail

Type: Public

Interface: PublicNet (192.168.2.1/24) TCP Port 25

Protocol: SMTP

Default Domain:

Max Concurrency: 1000 (TCP Queue: 50)

Domain map: disabled

TLS: Required

ステップ 5 変更をイネーブルにするには、commitコマンドを発行します
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配信時の TLSおよび証明書検証の有効化
[送信先コントロール（Destination Controls）]ページまたは destconfigコマンドを使用すると、

TLSをイネーブルにして、特定のドメインに電子メールを配信するように要求できます。

TLSだけでなく、ドメインのサーバ証明書の検証も要求できます。このドメイン証明書は、ド
メインのクレデンシャルを確立するために使用されるデジタル証明書に基づいています。検証

プロセスには、次の 2つの要件が含まれます。

•信頼できる認証局（CA）によって発行された証明書で終わる SMTPセッションの証明書
発行者のチェーン。

•受信マシンの DNS名またはメッセージの宛先ドメインのいずれかと一致する証明書に表
示された Common Name（CN）。

または

メッセージの宛先ドメインが、証明書のサブジェクト代替名（subjectAltName）の拡張の
DNS名のいずれかと一致している（RFC 2459を参照）。この一致では、RFC 2818のセク
ション 3.1で説明されているワイルドカードがサポートされます。

• [オプション - FQDN検証がSSL設定で有効な場合のみ（Optional - Only if FQDN validation
enabled in SSL Configuration settings）]：サーバ証明書にある [共通名（Common Name）]、
[SAN：DNS名（SAN: DNS Name）]フィールド、またはその両方が FQDN形式かどうか
を確認します。

信頼できるCAは、IDの検証および公開キーの配布に使用されるデジタル証明書を発行する、
第三者機関または企業です。これによって、有効で信頼できる身元によって証明書が発行され

たことがさらに保証されます。

エンベロープ暗号化の代わりに TLS接続を介してドメインにメッセージを送信するようにア
プライアンスを設定できます。詳細については、「Cisco電子メール暗号化」の章を参照して
ください。

すべての発信 TLS接続に対してアプライアンスで使用する証明書を指定できます。証明書を
指定するには、[送信先コントロール（Destination Controls）]ページの [グローバル設定の編集
（Edit Global Settings）]をクリックするか、またはCLIで destconfig -> setupを使用します。

証明書はドメインごとの設定ではなく、グローバル設定です。

[送信先コントロール（Destination Controls）]ページまたは destconfigコマンドを使用してド

メインを含める場合、指定されたドメインの TLSに 5つの異なる設定を指定できます。TLS
のエンコードにドメインとの交換が必須であるか、または推奨されるかの指定に加えて、ドメ

インの検証が必要かどうかも指定できます。設定の説明については、次の表を参照してくださ

い。
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Table 54:配信の TLS設定

意味TLS設定

デフォルトの TLS設定では、リスナーからドメインのMTAへの発信接続に
[送信先コントロール（Destination Controls）]ページまたは destconfig ->

defaultサブコマンドを使用するように設定されています。

質問の "Do you wish to apply a specific TLS setting for this domain?"に対して "no"
と回答すると、値の "Default"が設定されます。

デフォルト

インターフェイスからドメインのMTAへの発信接続には、TLSがネゴシエー
トされません。

1. ×

アプライアンスインターフェイスからドメインのMTAへのTLSがネゴシエー
トされます。ただし、（220応答を受信する前に）TLSネゴシエーションに失
敗すると、SMTPトランザクションはクリアテキストにフォールバックしませ
ん。証明書が信頼できる認証局によって発行された場合、検証は行われませ

ん。220応答を受信した後でエラーが発生してTLSネゴシエーションに失敗す
ると、SMTPトランザクションは「クリアな」（暗号化されない）ままです。

2. Preferred

アプライアンスインターフェイスからドメインのMTAへのTLSがネゴシエー
トされます。ドメインの証明書の検証は行われません。ネゴシエーションに失

敗すると、電子メールはその接続を介して送信されません。ネゴシエーション

に成功すると、暗号化されたセッションを経由して電子メールが配信されま

す。

3.必須
（Required）

アプライアンスからドメインのMTAへの TLSがネゴシエートされます。ア
プライアンスはドメインの証明書の検証を試行します。

次の 3つの結果が考えられます。

• TLSがネゴシエートされ、証明書が検証される。暗号化されたセッション
によってメールが配信される。

• TLSがネゴシエートされるものの、証明書は検証されない。暗号化された
セッションによってメールが配信される。

• TLS接続が確立されず、証明書は検証されない。電子メールメッセージ
がプレーンテキストで配信される。

4.推奨（検
証）

アプライアンスからドメインのMTAへの TLSがネゴシエートされます。ド
メインの証明書の検証が必要です。次の結果が考えられます。

• TLS接続がネゴシエートされ、証明書が検証される。暗号化されたセッ
ションによって電子メールメッセージが配信される。

• TLS接続がネゴシエートされるが、信頼できる認証局（CA）によって証
明書が検証されない。メールは配信されない。

• TLS接続がネゴシエートされない。メールは配信されない。

5.必須（検
証）

AsyncOS 13.5.2 for Cisco Email Security Appliancesユーザーガイド（メンテナンス導入）
815

他のMTAとの暗号化通信

配信時の TLSおよび証明書検証の有効化



意味TLS設定

[必要なTLS（TLS Required）]、[検証と必要なTLS（Verify and TLS Required）]、
[ホステッドドメインの検証（Verify Hosted Domain）]の各オプションは、ID
検証プロセスに相違があります。提示される IDを処理する方法および使用が
許可される参照識別子の種類によって、最終的な結果に相違が生じます。

提示される IDは、最初に、dNSNameタイプの subjectAltName拡張子から派生

されます。dNSNameと承認された参照識別子（REF-ID）のいずれかとの間が一

致しない場合、CNが件名フィールドに存在し、さらなる ID検証に合格するか
どうかに関係なく、検証は失敗します。件名フィールドから派生した CNは、

証明書に dNSNameタイプの subjectAltName拡張子が含まれない場合のみ検証さ

れます。

6.必須 -ホス
テッドドメイ

ンの検証

グッドネイバーテーブルに指定された受信者ドメインの指定されたエントリがない場合、ま

たは指定されたエントリが存在するものの、そのエントリに対して指定された TLS設定が存
在しない場合、[送信先コントロール（Destination Controls）]ページまたは destconfig ->

defaultサブコマンド（"No"、"Preferred"、"Required"、"Preferred (Verify)"、または "Required
(Verify)"）を使用して動作を設定する必要があります。

関連項目

•要求された TLS接続が失敗した場合のアラートの送信, on page 816
•ログ, on page 817
•認証局のリストの管理, on page 822

要求された TLS接続が失敗した場合のアラートの送信
TLS接続が必要なドメインにメッセージを配信する際に TLSネゴシエーションが失敗した場
合、アプライアンスがアラートを送信するかどうかを指定できます。アラートメッセージには

失敗した TLSネゴシエーションの宛先ドメイン名が含まれます。アプライアンスは、システ
ムアラートのタイプの警告重大度レベルアラートを受信するよう設定されたすべての受信者に

アラートメッセージを送信します。GUIの [システム管理（System Administration）] > [アラー
ト（Alerts）]ページ（または CLIの alertconfigコマンド）を使用してアラートの受信者を管理
できます。

関連項目

• TLS接続アラートの有効化 , on page 816

TLS接続アラートの有効化

Procedure

ステップ 1 メールポリシーの [送信先コントロール（Destination Controls）]ページに移動します。
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ステップ 2 [グローバル設定を編集（Edit Global Settings）]をクリックします。

ステップ 3 [必要なTLS接続に失敗した場合にアラートを送信：（Send an alert when a required TLS connection
fails:）]の [有効（Enable）]をクリックします。

これは、ドメイン単位ではなく、グローバルな設定です。アプライアンスが配信を試行した

メッセージの情報については、[モニタ（Monitor）] > [メッセージトラッキング（Message
Tracking）]ページまたはメールログを使用します。

ステップ 4 変更を送信し、保存します。

What to do next

これはコマンドラインインターフェイスでも構成できます。CLIで destconfig -> setupコマン
ドを使用して TLS接続アラートを有効化します。

ログ

ドメインに TLSが必要であるにもかかわらず、使用できない場合、アプライアンスによって
メールログインスタンスで通知されます。TLS接続を使用できなかった理由も記載されていま
す。次の条件のいずれかを満たす場合、メールログが更新されます。

•リモートMTAで ESMTPがサポートされない（たとえば、アプライアンスからの EHLO
コマンドが理解できない）。

•リモートMTAで ESMTPがサポートされるものの、「STARTTLS」が EHLO応答でアド
バタイズされる拡張のリストにない。

•リモートMTAで「STARTTLS」拡張がアドバタイズされたものの、アプライアンスで
STARTTLSコマンドを送信した際にエラーが返される。

名前付きエンティティの DNSベースの認証
•名前付きエンティティの SMTP DNSベースの認証の概要（817ページ）

• DANEをサポートする配信に向けた TLSの有効化（820ページ）

• DANE失敗時のアラートの送信（821ページ）

名前付きエンティティの SMTP DNSベースの認証の概要
証明書を使用して認証された TLS接続は、以下のいずれかの方法でセキュリティ侵害に対し
て脆弱となる可能性があります。

•信頼できる認証局（CA）は任意のドメイン名に証明書を発行できます。

•攻撃者は、中間者（man-in-the-middle）攻撃を使用して、TLS接続をプレーンテキスト通
信にダウングレードできます。
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• DNSサーバでDNSSECが設定されていない場合、攻撃者は偽のDNS MXレコードでDNS
レスポンスを偽って安全でないサーバにメッセージをリダイレクトし、DNSキャッシュ
ポイズニング攻撃を仕掛けます。

•受信側のメール転送エージェント（MTA）に信頼できる認証局（CA）のリストが設定さ
れていない場合は、自己署名の証明書またはプライベート認証局によって発行された証明

書を使用できます。

名前付きエンティティの SMTP DNSベースの認証（DANE）プロトコルは、DNSサーバで設
定したドメインネームシステムセキュリティ（DNSSEC）拡張と、TLSAとしても知られる
DNSリソースレコードを使用して、X.509証明書と DNS名を検証します。

TLSAレコードは RFC 6698で記述される DNS名に対して使用される認証局（CA）、エンド
エンティティの証明書、トラストアンカーのいずれかの詳細が含まれる証明書に追加されま

す。詳細については、TLSAレコードの作成（819ページ）を参照してください。ドメインネー
ムシステムセキュリティ（DNSSEC）拡張は、DNSセキュリティの脆弱性に対応することで、
DNSのセキュリティを強化します。暗号化キーおよびデジタル署名を使用する DNSSECは、
ルックアップデータが正確で、適切なサーバに接続されていることを保証します。

以下は、送信 TLS接続に SMTP DANEを使用する利点です。

•中間者（MITM）ダウングレード攻撃、傍受、DNSキャッシュポイズニング攻撃を防ぎ、
メッセージを安全に配信します。

• DNSSECによって保護することで、TLS証明書と DNS情報の信憑性を保証します。

関連項目

• SMTP DANEワークフロー（818ページ）

• TLSAレコードの作成（819ページ）

• DANEをサポートする配信に向けた TLSの有効化（820ページ）

• DANE失敗時のアラートの送信（821ページ）

SMTP DANEワークフロー

以下の図は、送信 TLS接続と DANEサポートを使用したメッセージのフローを説明していま
す。
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図 45 : TLSと DANEサポートを使用したメッセージの配信

1. 送信側（アリス）は、組織外の受信者（ボブ）にメッセージを送信します。

2. メッセージが電子メールゲートウェイに到達します。

3. 電子メールゲートウェイが、DNSのTLSAレコードとしても知られるDNSリソースレコー
ドを DNSサーバからリクエストします。

4. 証明書と TLSAレコードは DNSサーバから取得され、DNSSECによって保護されます。

5. 電子メールゲートウェイが、受信者のアドレスに対する STARTTLS SMTPセッションを確
立します。

6. X.509証明書が、受信者のアドレスの完全な TLSAレコードまたは TLSAレコードのハッ
シュ値に対して検証されます。検証に成功した後、メッセージは受信者のメール転送エー

ジェント（MTA）に配信されます。証明書の検証が失敗すると、メッセージが後ほど配信
されるか、メッセージがバウンスされます。

7. MTAが受信者の、メールボックスにメッセージを配信します。

TLSAレコードの作成

DNSSECで署名したDNSレコード上で、希望する認証局（CA）の TLSAレコードを作成でき
ます。以下は、完全修飾ドメイン名（FQDN）www.example.com:の TLSAレコードのサンプル
です。

_443._tcp.www.example.com。IN TLSA (0 0 1

91751cee0a1ab8414400238a761411daa29643ab4b8243e9a91649e25be53ada)

上記の例 TLSAレコードには、暗号化は、次のフィールドがあります。

•証明書の使用状況：証明書のタイプを指定します。
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•サンプルでは、最初の「0」の桁は CAの証明書を指定しており、RFC 6698に記述さ
れる PKIX証明書パスと一致する必要があります。

•「1」の場合はエンドエンティティの証明書を指定しており、TLSのサーバによって
提供されるエンドエンティティの証明書と一致する必要があります。

•「2」の場合は、TLSのサーバによって提供されるエンドエンティティの証明書を検
証する際にトラストアンカーとして使用する必要がある証明書を指定します。

•「3」の場合は、TLSのサーバによって提供されるエンドエンティティの証明書と一
致する必要がある証明書を指定します。

•セレクタフィールド：関連データと一致する TLS証明書の部分を指定します。

•サンプルでは、2つ目の「0」は、完全な証明書が一致する必要があることを指定して
います。

•「1」の場合は、「SubjectPublicKeyInfo」フィールドのみが一致する必要があること
を指定します。

•一致タイプ：使用されるハッシュ値のタイプを指定します。

•サンプルでは、3番目の「1」は選択したコンテンツの SHA-256ハッシュを指定して
います。

•「0」の場合は、選択したコンテンツの完全一致を指定します。

•「2」の場合は、選択したコンテンツの SHA-512ハッシュを指定します。

DANEをサポートする配信に向けた TLSの有効化

始める前に

•エンベロープ送信者と TLSAリソースレコードが DNSSECで検証されていることを確認
します。

•アプライアンスで DANEを設定するために TLSを有効にしていることを確認します。詳
細については、配信時のTLSおよび証明書検証の有効化（814ページ）を参照してくださ
い。

手順

ステップ 1 [メールポリシー（Mail Policies）] > [送信先コントロール（Destination Controls）]ページに移動
します。

ステップ 2 [送信先コントロールの追加（Add Destination Controls）]をクリックするか、既存のエントリを
変更します。
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ステップ 3 [TLSサポート（TLS Support）]フィールドから [推奨（Preferred）]、[必要（Required）]、[必須
（Mandatory）]のいずれかを選択し、アプライアンスで DANEサポートを有効にします。

ステップ 4 [DANEサポート（DANE Support）]フィールドから、特定の TLS接続に対する DANEに以下
の設定を指定できます。

説明DANE設定

送信先コントロールページを使用して設定するデフォ

ルトの DANE設定は、リスナーからドメインのMTA
への送信 TLS接続に使用されます。

[デフォルト（Default）]の DANE設定は、送信先コン
トロールのデフォルト TLS設定から継承されます。こ
の設定は、カスタムの送信先コントロールエントリに

上書きできます。

デフォルト

インターフェイスからドメインのMTAへの送信接続の
ネゴシエートに DANEを使用しない場合は、[なし
（None）]を選択します。

なし

[状況対応型（Opportunistic）]を選択し、リモートホス
トが DANEをサポートしていない場合、SMTPカンバ
セーションの暗号化に状況対応型の TLSが使用されま
す。

[状況対応型（Opportunistic）]を選択し、リモートホス
トがDANEをサポートしている場合、SMTPカンバセー
ションの暗号化の優先モードとなります。

状況対応型

[必須（Mandatory）]を選択し、リモートホストが
DANEをサポートしていない場合、送信先ホストに対
する接続が確立されません。

「[必須（Mandatory）]を選択し、リモートホストが
DANEをサポートしている場合、SMTPカンバセーショ
ンの暗号化の優先モードとなります。

必須

ステップ 5 変更を [実行（Submit）]して [確定する（Commit）]します。

DANE失敗時のアラートの送信
TLS接続と DANEサポートが必要なドメインにメッセージを配信する際に、すべてのMXホ
ストに対して DANEの検証が失敗した場合、アプライアンスがアラートを送信するかどうか
を指定できます。アプライアンスは、システムアラートのタイプの警告重大度レベルアラート

を受信するよう設定されたすべての受信者にアラートメッセージを送信します。
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DANEアラートの有効化

手順

ステップ 1 [システム管理（System Administration）] > [アラート（Alerts）]ページに移動します。

ステップ 2 アラートを有効にするアラートの受信者を選択します。

ステップ 3 アラートタイプに対応する [メッセージ配信（Message Delivery）]チェックボックスを選択し
ます。

ステップ 4 変更を送信し、保存します。

認証局のリストの管理
アプライアンスは、保存済みの信頼できる認証局を使用してリモートドメインからの証明書を

検証し、ドメインのクレデンシャルを確立します。次の信頼できる認証局を使用するようにア

プライアンスを設定できます。

•プレインストールされたリスト。アプライアンスには信頼できる認証局のリストがあらか
じめインストールされています。これは、システムリストと呼ばれます。

•ユーザ定義のリスト。信頼できる認証局のリストをカスタマイズし、アプライアンスにリ
ストをインポートできます。

システムリストまたはカスタマイズされたリストのいずれか、または両方のリストを使って、

リモートドメインからの証明書を検証できます。

GUIの [ネットワーク（Network）] > [証明書（Certificates）] > [認証局の編集（Edit Certificate
Authorities）]ページまたは CLIの certconfig > certauthorityコマンドを使用してリストします。

[ネットワーク（Network）] > [証明書（Certificates）] > [認証局の編集（Edit Certificate
Authorities）]ページで、次のタスクを実行できます。

•認証局のシステムリスト（インストール済み）を参照します。詳細については、プレイン
ストールされた認証局リストの参照, on page 823を参照してください。

•システムリストを使用するかどうかを選択します。システムリストはイネーブルまたは
ディセーブルにできます。詳細については、システム認証局リストの無効化, on page 823を
参照してください。

•カスタム認証局リストを使用するかどうかを選択します。カスタムリストを使用してテキ
ストファイルからリストをインポートするように、アプライアンスをイネーブルにできま

す。詳細については、カスタム認証局リストのインポート, on page 823を参照してくださ
い。

•ファイルに、認証局のリストをエクスポートします。テキストファイルに、認証局のシス
テムリストまたはカスタムリストをエクスポートできます。詳細については、認証局リ

ストのエクスポート, on page 824を参照してください。
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関連項目

•プレインストールされた認証局リストの参照, on page 823
•システム認証局リストの無効化, on page 823
•カスタム認証局リストのインポート, on page 823
•認証局リストのエクスポート, on page 824

プレインストールされた認証局リストの参照

Procedure

ステップ 1 [ネットワーク（Network）] > [証明書（Certificates）]ページに移動します。

ステップ 2 [認証局（Certificate Authorities）]セクションで、[設定を編集（Edit Settings）]をクリックしま
す。

ステップ 3 [システム認証局を表示（View System Certificate Authorities）]をクリックします。

システム認証局リストの無効化

事前にインストールされたシステム認証局リストはアプライアンスから削除できませんが、イ

ネーブルまたはディセーブルにできます。リストをディセーブルにして、アプライアンスがリ

モートホストからの証明書を確認するためにカスタムリストのみを使用することを許可する場

合があります。

Procedure

ステップ 1 [ネットワーク（Network）] > [証明書（Certificates）]ページに移動します。

ステップ 2 [認証局（Certificate Authorities）]セクションで、[設定を編集（Edit Settings）]をクリックしま
す。

ステップ 3 [システムリスト（System List）]で [ディセーブル（Disable）]をクリックします。

ステップ 4 変更を送信し、保存します。

カスタム認証局リストのインポート

信頼できる認証局のカスタムリストを作成して、アプライアンスにインポートできます。ファ

イルは PEM形式にして、アプライアンスで信頼する認証局の証明書が含まれている必要があ
ります。
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Procedure

ステップ 1 [ネットワーク（Network）] > [証明書（Certificates）]ページに移動します。

ステップ 2 [認証局（Certificate Authorities）]セクションで、[設定を編集（Edit Settings）]をクリックしま
す。

ステップ 3 [カスタムリスト（Custom List）]の [有効（Enable）]をクリックします。

ステップ 4 ローカルマシンまたはネットワークマシンのカスタムリストへのフルパスを入力します。

ステップ 5 変更を送信し、保存します。

認証局リストのエクスポート

システム内の信頼できる認証局のサブセットのみを使用するか、既存のカスタムリストの編集

を行う場合、リストを .txtファイルにエクスポートして、認証局を追加または削除するように
編集できます。リストの編集が完了したら、ファイルをカスタムリストとしてアプライアンス

にインポートします。

Procedure

ステップ 1 [ネットワーク（Network）] > [証明書（Certificates）]ページに移動します。

ステップ 2 [認証局（Certificate Authorities）]セクションで、[設定を編集（Edit Settings）]をクリックしま
す。

ステップ 3 [リストのエクスポート（Export List）]をクリックします。

[認証局リストのエクスポート（Export Certificate Authority List）]ページが表示されます。

ステップ 4 自分がエクスポートするリストを選択します。

ステップ 5 リストのファイル名を入力します。

ステップ 6 [エクスポート（Export）]をクリックします。

AsyncOSでは、.txtファイルとしてリストを開くか、または保存するかを確認するダイアログ
ボックスが表示されます。

HTTPSの証明書のイネーブル化
GUIの [ネットワーク（Network）] > [IPインターフェイス（IP Interfaces）]ページまたは CLI
のinterfaceconfigコマンドのいずれかを使用して、IPインターフェイスでHTTPSサービ
スの証明書をイネーブルにできます。

AsyncOS 13.5.2 for Cisco Email Security Appliancesユーザーガイド（メンテナンス導入）
824

他のMTAとの暗号化通信

認証局リストのエクスポート



Procedure

ステップ 1 [ネットワーク（Network）] > [IPインターフェイス（IP Interfaces）]ページに移動します。

ステップ 2 HTTPSサービスを有効化するインターフェイスを選択します。

ステップ 3 [アプライアンス管理（Appliance Management）]で、[HTTPS]チェックボックスをオンにし、
ポート番号を入力します。

ステップ 4 変更を送信し、保存します。

What to do next

アプライアンスにあらかじめインストールされているデモ証明書。テスト目的でデモ証明書で

HTTPSサービスをイネーブルにすることはできますが、セキュアではないため、通常の使用
には推奨できません。

GUIのシステム設定ウィザードを使用して HTTPSサービスをイネーブルにできます。詳細に
ついては、セットアップおよび設置, on page 21を参照してください。

Note
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第 29 章

ルーティングおよび配信機能の設定

この章は、次の項で構成されています。

•ローカルドメインの電子メールのルーティング, on page 827
•アドレスの書き換え, on page 833
•エイリアステーブルの作成, on page 834
•マスカレードの構成, on page 842
•ドメインマップ機能, on page 852
•バウンスした電子メールの処理, on page 858
•宛先制御による電子メール配信の管理, on page 868
•バウンス検証, on page 878
•電子メール配信パラメータの設定, on page 883
• Virtual Gateway™テクノロジーを使用してすべてのホストされたドメインでの構成のメー
ルゲートウェイ, on page 886

•グローバル配信停止機能の使用, on page 896
•確認：電子メールパイプライン, on page 899

ローカルドメインの電子メールのルーティング
電子メールを受信するためのゲートウェイの設定, on page 83では、エンタープライズゲート
ウェイ設定に対してSMTP接続を提供するようにプライベートリスナーとパブリックリスナー
をカスタマイズしました。これらのリスナーは、特定の接続を処理したり（HAT変更経由）、
特定ドメインのメールを受信したり（パブリックリスナーの RAT変更経由）するようにカス
タマイズされています。

アプライアンスでは、メールをローカルドメイン経由で、[ネットワーク（Network）] > [SMTP
ルート（SMTP Routes）]ページ（または smtproutesコマンド）を使用して指定されたホスト

にルーティングします。この機能は、sendmailの mailertable機能に似ています。
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GUIでシステムセットアップウィザード（またはコマンドラインインターフェイスで
systemsetupコマンド）を実行し（「セットアップとインストール」の章を参照）、変更内容

を確定した場合、そのときに入力した RATエントリごとに、アプライアンスで最初の SMTP
ルートエントリが定義されています。

Note

関連項目

• SMTPルートの概要, on page 828
•デフォルトの SMTPルート, on page 829
• SMTPルートの定義, on page 829
• SMTPルートの制限, on page 830
• SMTPルートと DNS, on page 830
• SMTPルートおよびアラート, on page 830
• SMTPルート、メール配信、およびメッセージ分裂, on page 830
• SMTPルートと発信 SMTP認証, on page 831
• GUIを使用した発信電子メール送信の SMTPルート管理, on page 831

SMTPルートの概要
SMTPルートを使用すると、特定ドメインのすべての電子メールを別のMail eXchange（MX;
メール交換）ホストへリダイレクトできます。たとえば、example.comから

groupware.example.comへのマッピングを作成できます。このマッピングにより、エンベロー

プ受信者アドレスに @example.comが含まれる電子メールは、代わりに groupware.example.com
に転送されます。システムは、通常の電子メール配信のように、groupware.example.comで

「MX」ルックアップを実行し、次にホストで「A」ルックアップを実行します。この代替MX
ホストは、DNSのMXレコードにリストされている必要はなく、電子メールがリダイレクト
されているドメインのメンバである必要もありません。AsyncOSオペレーティングシステムで
は、アプライアンスで最大 4万の SMTPルートマッピングを設定できます。（SMTPルートの
制限, on page 830を参照）。

この機能を使用すると、ホストを「ひとかたまりにする」ことができます。.example.comなど

の部分ドメインを指定すると、example.comで終わるすべてのドメインがエントリに一致しま

す。たとえば、fred@foo.example.comと wilma@bar.example.comは、両方ともマッピングに一

致します。

SMTPルートテーブルにホストがない場合は、DNSを使用してMXルックアップが実行され
ます。結果は、SMTPルートテーブルに対して再チェックされません。foo.domainのDNS MX
エントリが bar.domainの場合、foo.domainに送信されるすべての電子メールが bar.domainに

配信されます。bar.domainから他のホストへのマッピングを作成した場合、foo.domainへ送信

される電子メールは影響を受けません。

つまり、再帰的なエントリは続きません。a.domainから b.domainにリダイレクトされるエン

トリがあり、b.domainからa.domainにリダイレクトされるエントリがその後にある場合、メー
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ルのループは作成されません。この場合、a.domainに送信される電子メールは、b.domainで指

定されたMXホストに配信されます。反対に、b.domainに送信される電子メールは、a.domain

で指定されたMXホストに配信されます。

すべての電子メール配信で、SMTPルートテーブルは、上から順に読み取られます。マッピン
グと一致する最も具体的なエントリが選択されます。たとえば、SMTPルートテーブルで
host1.example.comと .example.comの両方についてマッピングがある場合は、host1.example.com

のエントリが使用されます。これは、具体的ではない .example.comエントリの後に出現した

場合であっても、このエントリの方が具体的なエントリであるためです。そうでない場合は、

エンベロープ受信者のドメインで通常のMXルックアップが実行されます。

デフォルトの SMTPルート
特殊キーワードの ALLを使用して、デフォルト SMTPルートを定義することもできます。ドメ
インが SMTPルートリストで前のマッピングと一致しない場合のデフォルトは、ALLエントリ

で指定されたMXホストにリダイレクトされます。

SMTPルートエントリを印刷する場合、デフォルトの SMTPルートは ALL:として一覧表示さ

れます。デフォルトのSMTPルートは削除できません。入力した値をクリアすることのみ可能
です。

デフォルトのSMTPルートを設定するには、[ネットワーク（Network）] > [SMTPルート（SMTP
Routes）]ページまたは smtproutesコマンドを使用します。

SMTPルートの定義
ルートを構築するには、[ネットワーク（Network）] > [SMTPルート（SMTP Routes）]ページ
（または smtproutesコマンド）を使用します。新しいルートを作成するには、まず、永続的

なルートを作成するドメインまたはドメインの一部を指定する必要があります。次に、宛先ホ

ストを指定します。宛先ホストは、完全修飾ホスト名として入力することも、IPアドレスとし
て入力することもできます。IPアドレスは、インターネットプロトコルバージョン4（IPv4）
またはバージョン 6（IPv6）を指定できます。

IPv6アドレスの場合、AsyncOSは次の形式をサポートします。

• 2620:101:2004:4202::0-2620:101:2004:4202::ff
• 2620:101:2004:4202::
• 2620:101:2004:4202::23
• 2620:101:2004:4202::/64

エントリと一致するメッセージをドロップするために、特殊な宛先ホスト /dev/nullを指定す

ることもできます（つまり、デフォルトルートに /dev/nullを指定することで、アプライアン

スで受信されたメールが配信されないようにすることができます）。

受信側のドメインに複数の宛先ホストを設定できます。MXレコードと同様に、それぞれの宛
先ホストにはプライオリティ番号が割り当てられています。最低番号が割り当てられた宛先ホ

ストは、受信側ドメインのプライマリ宛先ホストであることを示します。一覧にある他の宛先

ホストは、バックアップとして使用されます。
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プライオリティが同じ宛先は、「ラウンドロビン」方式で使用されます。ラウンドロビン処理

は、SMTP接続に基づいていて、必ずしもメッセージに基づくものではありません。また、1
つ以上の宛先ホストが応答しない場合は、到達可能ないずれかのホストにメッセージが配信さ

れます。設定されているすべての宛先ホストが応答しない場合、メールは受信側ドメインの

キューに入れられ、宛先ホストへの配信が後で試みられます。（MXレコードの使用へのフェー
ルオーバーは行われません）。

CLIで smtproutesコマンドを使用してルートを構築するときは、ホスト名または IPアドレス
に続けて /pri=とその後にプライオリティを割り当てるための整数 0～ 65535（0は最高のプ

ライオリティ）を使用して、各宛先ホストにプライオリティを設定できます。たとえば、

host1.example.com/pri=0 のプライオリティは、host2.example.com/pri=10よりも高くなりま

す。複数のエントリを指定する場合は、カンマで区切ります。

SMTPルートの制限
ルートは、最大 40,000個定義できます。ALLによる最終的なデフォルトルートは、この制限
に含まれます。したがって、39,999個までのカスタムルートと、特別なキーワードであるALL
を使用する 1つのルートを定義できます。

SMTPルートと DNS
特殊なキーワード USEDNSを使用して、MXルックアップの実行により特定ドメインの次の
ホップを決定するようアプライアンスに指示します。これは、サブドメイン宛のメールを特定

ホストへルーティングする必要があるときに便利です。たとえば、example.comへのメールが
企業の Exchangeサーバに送信されるようにする場合、SMTPルートは次のようになります。

example.com exchange.example.com

ただし、さまざまなサブドメイン（foo.example.com）宛のメールの場合は、次のような SMTP
ルートを追加します。

.example.com USEDNS

SMTPルートおよびアラート
[システム管理（System Administration）] > [アラート（Alerts）]ページ（または alertconfigコマ
ンド）で指定されたアドレスにアプライアンスから送信されたアラートは、これらの宛先に対

して定義された SMTPルートに従います。

SMTPルート、メール配信、およびメッセージ分裂
着信：1つのメッセージに 10人の受信者がいて、全員が同じ Exchangeサーバに属する場合、
AsyncOSでは TCP接続を 1つ開き、メールストアには 10の別々のメッセージではなく、メッ
セージを 1つのみ配置します。
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発信：動作は同様ですが、1つのメッセージが 10の異なるドメインの 10人の受信者に送信さ
れる場合、AsyncOSでは 10のMTAに対する 10の接続を開き、それぞれ 1つの電子メールを
配信します。

分裂：1つの着信メッセージに10人の受信者がいて、全員が別々の着信ポリシーグループ（10
グループ）に属する場合、10人の受信者全員が同じExchangeサーバに属していても、メッセー
ジは分裂されます。つまり、10の別々の電子メールが 1つの TCP接続で配信されます。

SMTPルートと発信 SMTP認証
発信 SMTP認証プロファイルを作成したら、SMTPルートに適用できます。これによって、
ネットワークエッジにあるメールリレーサーバの背後にアプライアンスが配置されている場合

に、発信メールを認証できます。発信 SMTP認証の詳細については、発信 SMTP認証, on page
961を参照してください。

GUIを使用した発信電子メール送信の SMTPルート管理
アプライアンスの SMTPルートを管理するには、[ネットワーク（Network）] > [SMTPルート
（SMTP Routes）]ページを使用します。テーブルでマッピングの追加、変更、および削除がで
きます。SMTPルートエントリをエクスポートまたはインポートすることができます。

関連項目

• SMTPルートの追加, on page 831
• SMTPルートのエクスポート, on page 832
• SMTPルートのインポート, on page 832

SMTPルートの追加

Procedure

ステップ 1 [ネットワーク（Network）] > [SMTPルート（SMTP Routes）]ページの [ルートを追加（Add
Route）]をクリックします。

ステップ 2 受信ドメインを入力します。ここには、ホスト名、ドメイン、IPv4アドレス、または IPv6ア
ドレスを指定できます。

ステップ 3 宛先ホストを入力します。ここには、ホスト名、IPv4アドレス、または IPv6アドレスを指定
できます。複数の宛先ホストを追加するには、[行の追加（Add Row）]をクリックし、新しい
行に次の宛先ホストを入力します。

ポート番号を指定するには、宛先ホストに「:<port number>」を追加します（例：
example.com:25）。

Note

ステップ 4 複数の宛先ホストを追加する場合は、0～ 65535の整数を入力してホストのプライオリティを
割り当てます。0が最も高いプライオリティです。詳細については、SMTPルートの定義, on
page 829を参照してください。
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ステップ 5 変更を送信し、保存します。

SMTPルートのエクスポート

Host Access Table（HAT）および Recipient Access Table（RAT）の場合と同様に、ファイルをエ
クスポートおよびインポートして SMTPルートマッピングを変更することもできます。SMTP
ルートをエクスポートするには、次の手順に従います。

Procedure

ステップ 1 [SMTPルート（SMTP Routes）]ページの [SMTPルートをエクスポート（Export SMTP Routes）]
をクリックします。

ステップ 2 ファイルの名前を入力し、[送信（Submit）]をクリックします。

SMTPルートのインポート

Host Access Table（HAT）および Recipient Access Table（RAT）の場合と同様に、ファイルをエ
クスポートおよびインポートして SMTPルートマッピングを変更することもできます。SMTP
ルートをインポートするには、次の手順に従います。

Procedure

ステップ 1 [SMTPルート（SMTP Routes）]ページの [SMTPルートをインポート（Import SMTP Routes）]
をクリックします。

ステップ 2 エクスポートした SMTPルートを含むファイルを選択します。

ステップ 3 [送信（Submit）]をクリックします。インポートによって既存のSMTPルートがすべて置き換
えられることが警告されます。テキストファイル内のすべての SMTPルートがインポートさ
れます。

ステップ 4 [インポート（Import）]をクリックします。

ファイル内に「コメント」を配置できます。文字「#」で始まる行はコメントと見なされ、
AsyncOSによって無視されます。次に例を示します。
# this is a comment, but the next line is not

ALL:

What to do next

この時点で、電子メールゲートウェイの設定は次のようになります。
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Figure 46:パブリックリスナー用に定義された SMTPルート

アドレスの書き換え
AsyncOSでは、電子メールパイプラインでエンベロープ送信者および受信者のアドレスを書
き換える方法が複数あります。アドレスの書き換えは、たとえばパートナードメインに送信さ

れたメールをリダイレクトする場合や、社内インフラストラクチャを隠す（マスクする）場合

に使用できます。

次の表に、送信者および受信者の電子メールアドレスを書き換えるために使用される各種機能

の概要を示します。

Table 55:アドレスの書き換え方法

作業対象機能変更後元のアドレス

•エンベロープ受信者の
み

•グローバルに適用
•エイリアスを電子メー
ルアドレスまたは他の

エイリアスにマッピン

グ

エイリアステーブル（エ

イリアステーブルの作成,
on page 834を参照）

user@domain*@anydomain
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作業対象機能変更後元のアドレス

•エンベロープ受信者の
み

•リスナーごとに適用

ドメインマッピング（ド

メインマップ機能, on page
852を参照）

*@newdomain*@olddomain

•エンベロープ送信者、
および To:、From:、ま
たは CC:ヘッダー

•リスナーごとに適用

マスカレード（マスカレー

ドの構成, on page 842を参
照）

*@newdomain*@olddomain

エイリアステーブルの作成
エイリアステーブルを使用すると、1人または複数の受信者にメッセージをリダイレクトでき
ます。エイリアスからユーザ名や他のエイリアスへのマッピングテーブルは、一部のUNIXシ
ステムで sendmailコンフィギュレーションの /etc/mail/aliases機能と同様の方法で作成でき

ます。

リスナーが受信した電子メールのエンベロープ受信者（Envelope Toまたは RCPT TOとも呼ばれ

ます）がエイリアステーブルで定義されているエイリアスと一致すると、電子メールのエンベ

ロープ受信者アドレスが書き換えられます。

RATチェックの後からメッセージフィルタの前までに、リスナーはエイリアステーブルを
チェックし、受信者を変更します。「電子メールパイプラインについて」の章を参照してくだ

さい。

Note

エイリアステーブル機能により、電子メールのエンベロープ受信者が実際に書き換えられま

す。これは、電子メールのエンベロープ受信者を書き換えず、電子メールを指定されたドメイ

ンに再ルーティングするだけの smtproutesコマンド（バウンスした電子メールの処理, on page
858を参照）とは異なります。

Note

関連項目

•コマンドラインによるエイリアステーブルの設定, on page 835
•エイリアステーブルのエクスポートおよびインポート , on page 836
•エイリアステーブルのエントリの削除, on page 836
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コマンドラインによるエイリアステーブルの設定

エイリアステーブルはセクションで定義します。各セクションの先頭にはドメインコンテキ

スト（そのセクションに関連するドメインのリスト）があり、その後にマップのリストが続き

ます。

ドメインコンテキストは、1つ以上のドメインまたは部分ドメインのリストです。カンマで区
切り、角カッコ（「[」および「]」）で囲みます。ドメインは、文字、数字、ハイフン、およ
びピリオドで構成される文字列です（RFC 1035、セクション 2.3.1の「優先される名前構文」
を参照）。部分ドメイン（.example.comなど）は、ピリオドで始まるドメインです。部分ドメ
インに一致するサブ文字列で終わるようなすべてのドメインは、一致であると見なされます。

たとえば、ドメインコンテキスト .example.comは、mars.example.comおよび venus.example.com

と一致します。ドメインコンテキストの後には、マップ（エイリアスと受信者リスト）のリス

トがあります。マップは、次のように構成されます。

Table 56:エイリアステーブルの構文

右辺（RHS）区切り文字左辺（LHS）

1つ以上の受信者アドレスまたはエイリア
スのリスト

コロン文字「:」一致する1つ以上のエイリア
スのリスト

左辺のエイリアスでは、次の形式を使用できます。

一致するエイリアスを指定します。先行する「ドメイン」属性が

テーブルで指定されている必要があります。このパラメータがない

と、エラーになります。

username

一致する正確な電子メールアドレスを指定します。user@domain

左辺 1行あたり複数のエイリアスをカンマで区切って入力できます。

右辺の各受信者は、user@domain形式の完全な電子メールアドレス、または別のエイリアスを

指定できます。

エイリアスファイルには、暗黙的なドメインのない「グローバルな」エイリアス（特定ドメイ

ンではなく、グローバルに適用されるエイリアス）、エイリアスに1つ以上の暗黙的なドメイ
ンのあるドメインコンテキスト、またはその両方を指定できます。

エイリアスの「チェーン」（再帰的なエントリ）を作成することはできますが、完全な電子

メールアドレスで終わる必要があります。

sendmailコンフィギュレーションのコンテキストと互換性を持たせるために、メッセージをド
ロップするための特殊な宛先である /dev/nullがサポートされています。エイリアステーブル

によってメッセージが/dev/nullにマッピングされると、廃棄済みカウンタが増分します（「CLI
による管理およびモニタリング」の章を参照）。受信者は受け入れられますが、キューには入

れられません。
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関連項目

•エイリアステーブルの例, on page 836
• aliasconfigコマンドの例, on page 838

エイリアステーブルのエクスポートおよびインポート

エイリアステーブルをインポートするには、先にFTP、SSH、およびSCPアクセス, on page 1525
を確認し、アプライアンスにアクセスできるようにします。

既存のエイリアステーブルを保存するには、aliasconfigコマンドの exportサブコマンドを使

用します。ファイル（ファイル名は自分で指定）は、リスナーの/configurationディレクトリ

に書き込まれます。このファイルをCLIの外部で変更し、インポートし直すことができます。
（ファイルに不正な形式のエントリがある場合は、ファイルのインポート時にエラーが出力さ

れます）。

エイリアステーブルファイルを /configurationディレクトリに配置し、aliasconfigコマンド

の importサブコマンドを使用してファイルをアップロードします。

テーブルの行の先頭でナンバー記号（#）を使用すると、その行がコメントアウトされます。

コンフィギュレーションの変更が反映されるように、必ずエイリアステーブルファイルをイ

ンポートした後で commitコマンドを発行してください。

エイリアステーブルのエントリの削除

コマンドラインインターフェイス（CLI）を使用してエイリアステーブルからエントリを削除
する場合は、先にドメイングループを選択するように求められます。「ALL (any domain)」エ
ントリを選択すると、すべてのドメインに適用されるエイリアスの番号付きリストが表示され

ます。その後、削除するエイリアスの番号を選択します。

エイリアステーブルの例

このテーブル例のすべてのエントリは、コメントアウトされています。Note

# sample Alias Table file

# copyright (c) 2001-2005, IronPort Systems, Inc.

#

# Incoming Envelope To addresses are evaluated against each

# entry in this file from top to bottom. The first entry that

# matches will be used, and the Envelope To will be rewritten.

#

# Separate multiple entries with commas.
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#

# Global aliases should appear before the first domain

# context. For example:

#

# admin@example.com: administrator@example.com

# postmaster@example.net: administrator@example.net

#

# This alias has no implied domain because it appears

# before a domain context:

#

# someaddr@somewhere.dom: specificperson@here.dom

#

# The following aliases apply to recipients @ironport.com and

# any subdomain within .example.com because the domain context

# is specified.

#

# Email to joe@ironport.com or joe@foo.example.com will

# be delivered to joseph@example.com.

#

# Similarly, email to fred@mx.example.com will be

# delivered to joseph@example.com

#

# [ironport.com, .example.com]

#

# joe, fred: joseph@example.com

#

# In this example, email to partygoers will be sent to

# three addresses:

#

# partygoers: wilma@example.com, fred@example.com, barney@example.com

#

# In this example, mail to help@example.com will be delivered to
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# customercare@otherhost.dom. Note that mail to help@ironport.com will

# NOT be processed by the alias table because the domain context

# overrides the previous domain context.

#

# [example.com]

#

# help: customercare@otherhost.dom

#

# In this example, mail to nobody@example.com is dropped.

#

# nobody@example.com: /dev/null

#

# "Chains" may be created, but they must end in an email address.

# For example, email to "all" will be sent to 9 addresses:

#

# [example.com]

#

# all: sales, marketing, engineering

# sales: joe@example.com, fred@example.com, mary@example.com

# marketing:bob@example.com, advertising

# engineering:betty@example.com, miles@example.com, chris@example.com

# advertising:richard@example.com, karen@advertising.com

aliasconfigコマンドの例

この例では、aliasconfigコマンドを使用してエイリアステーブルを作成します。まず、

example.comのドメインコンテキストを指定します。次に、customercareのエイリアスを作成

し、customercare@example.comに送信されたすべての電子メールが bob@example.com、

frank@example.com、および sally@example.comにリダイレクトされるようにします。さらに、

adminのグローバルエイリアスを作成し、adminに送信された電子メールが
administrator@example.comにリダイレクトされるようにします。最後に、確認用にエイリアス

テーブルが出力されます。

テーブルの出力時に、adminのグローバルエイリアスは、example.comの最初のドメインコン

テキストの前に出力されます。

AsyncOS 13.5.2 for Cisco Email Security Appliancesユーザーガイド（メンテナンス導入）
838

ルーティングおよび配信機能の設定

aliasconfigコマンドの例



mail3.example.com> aliasconfig

No aliases in table.

Choose the operation you want to perform:

- NEW - Create a new entry.

- IMPORT - Import aliases from a file.

[]> new

How do you want your aliases to apply?

1. Globally

2. Add a new domain context

[1]> 2

Enter new domain context.

Separate multiple domains with commas.

Partial domains such as .example.com are allowed.

[]> example.com

Enter the alias(es) to match on.

Separate multiple aliases with commas.

Allowed aliases:

- "user" - This user in this domain context.

- "user@domain" - This email address.

[]> customercare

Enter address(es) for "customercare".

Separate multiple addresses with commas.

[]> bob@example.com, frank@example.com, sally@example.com

Adding alias customercare: bob@example.com,frank@example.com,sally@example.com

Do you want to add another alias? [N]> n

There are currently 1 mappings defined.

Choose the operation you want to perform:

- NEW - Create a new entry.

- EDIT - Modify an entry.

- DELETE - Remove an entry.
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- PRINT - Display the table.

- IMPORT - Import aliases from a file.

- EXPORT - Export table to a file.

- CLEAR - Clear the table.

[]> new

How do you want your aliases to apply?

1. Globally

2. Add a new domain context

3. example.com

[1]> 1

Enter the alias(es) to match on.

Separate multiple aliases with commas.

Allowed aliases:

- "user@domain" - This email address.

- "user" - This user for any domain

- "@domain" - All users in this domain.

- "@.partialdomain" - All users in this domain, or any of its sub domains.

[]> admin

Enter address(es) for "admin".

Separate multiple addresses with commas.

[]> administrator@example.com

Adding alias admin: administrator@example.com

Do you want to add another alias? [N]> n

There are currently 2 mappings defined.

Choose the operation you want to perform:

- NEW - Create a new entry.

- EDIT - Modify an entry.

- DELETE - Remove an entry.

- PRINT - Display the table.

- IMPORT - Import aliases from a file.

- EXPORT - Export table to a file.
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- CLEAR - Clear the table.

[]> print

admin: administrator@example.com

[ example.com ]

customercare: bob@example.com, frank@example.com, sally@example.com

There are currently 2 mappings defined.

Choose the operation you want to perform:

- NEW - Create a new entry.

- EDIT - Modify an entry.

- DELETE - Remove an entry.

- PRINT - Display the table.

- IMPORT - Import aliases from a file.

- EXPORT - Export table to a file.

- CLEAR - Clear the table.

[]>

この時点で、電子メールゲートウェイの設定は次のようになります。
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Figure 47:アプライアンスに定義されたエイリアステーブル

マスカレードの構成
マスカレードは、作成したテーブルに従って、エンベロープ送信者（送信者またはMAILFROM
とも呼ばれます）、およびリスナーで処理される電子メールの To:、From:、CC:ヘッダーを書
き換える機能です。この機能の一般的な実装例の1つが「仮想ドメイン」であり、これによっ
て複数のドメインを1つのサイトからホスティングできるようになります。他の一般的な実装
としては、ネットワークインフラストラクチャを「隠す」ために、電子メールヘッダーの文

字列からサブドメインを取り除く（「ストリッピング」）というものがあります。マスカレー

ド機能は、プライベートリスナーとパブリックリスナーの両方で利用できます。
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マスカレード機能は、システム全体に対して設定するエイリアステーブル機能とは異なり、リ

スナー単位で設定します。

リスナーは、LDAP受信者受け入れクエリーの直後でLDAPルーティングクエリーの前、メッ
セージがワークキュー内にある間に、マスカレードテーブルで一致を探して受信者を変更し

ます。「電子メールパイプラインについて」の章を参照してください。

Note

マスカレード機能により、エンベロープ送信者および受信した電子メールの To:、From:、CC:
フィールドのアドレスが実際に書き換えられます。作成するリスナーごとに別々のマスカレー

ドパラメータを指定できます。2つある方法のいずれかを使用します。

•作成したマッピングのスタティックテーブルを使用
• LDAPクエリを使用。

この項では、スタティックテーブルを使用する方法について説明します。テーブルの形式は、

一部の UNIXシステムで sendmailコンフィギュレーションの /etc/mail/genericstable機能と上位
互換性があります。LDAPマスカレードクエリの詳細については、LDAPクエリ, on page 917を
参照してください。

関連項目

•マスカレードと altsrchost, on page 843

マスカレードと altsrchost
一般に、マスカレード機能ではエンベロープ送信者が書き換えられ、メッセージで実行される

それ以降のアクションは、マスカレードされたアドレスから「トリガー」されます。ただし、

CLIから altscrchostコマンドを実行した場合、altscrchostマッピングは元のアドレスからトリ
ガーされます（つまり変更後のマスカレードされたアドレスではない）。

詳細については、Virtual Gateway™テクノロジーを使用してすべてのホストされたドメインで
の構成のメールゲートウェイ, on page 886および確認：電子メールパイプライン, on page 899を
参照してください。

関連項目

•スタティックマスカレードテーブルの構成, on page 843
•プライベートリスナー用マスカレードテーブルの例, on page 845
•マスカレードテーブルのインポート , on page 845
•マスカレードの例 , on page 845

スタティックマスカレードテーブルの構成

マッピングのスタティックマスカレードテーブルを設定するには、listenerconfigコマンドの
edit -> masqueradeサブコマンドを使用します。また、マッピングが含まれるファイルをイン
ポートできます。マスカレードテーブルのインポート , on page 845を参照してください。この
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サブコマンドにより、入力アドレス、ユーザ名、およびドメインを新しいアドレスおよびドメ

インにマッピングするテーブルを作成および維持します。LDAPマスカレードクエリの詳細に
ついては、LDAPクエリ, on page 917を参照してください。

メッセージがシステムに挿入されるときは、テーブルが参照され、ヘッダーに一致が見つかる

とメッセージが書き換えられます。

ドメインのマスカレードテーブルは、次のように構成されます。

Table 57:マスカレードテーブルの構文

右辺（RHS）区切り文字左辺（LHS）

書き換え後のユーザ名やドメイン空白文字（スペースまた

はタブ文字）

一致する 1つ以上のユー
ザ名やドメインのリスト

次の表に、マスカレードテーブルで有効なエントリを示します。

右辺（RHS）左辺（LHS）

username@domainusername

このエントリは、一致するユーザ名を指定します。左辺のユーザ名に一致する着信電子メー

ルメッセージは、一致となり、右辺のアドレスで書き換えられます。右辺は、完全なアドレ

スである必要があります。

username@domainuser@domain

このエントリは、一致する正確なアドレスを指定します。左辺の完全なアドレスに一致する

着信メッセージは、右辺のアドレスで書き換えられます。右辺は、完全なアドレスである必

要があります。

@domain@domain

このエントリは、特定のドメインの任意のアドレスを指定します。左辺の元のドメインは、

右辺のドメインで置き換えられますが、ユーザ名は変更ありません。

@domain@.partialdomain

このエントリは、特定のドメインの任意のアドレスを指定します。左辺の元のドメインは、

右辺のドメインで置き換えられますが、ユーザ名は変更ありません。

@domainALL

ALLエントリは、そのままのアドレスに一致し、右辺のアドレスで書き換えます。右辺は、
ドメインの先頭に「@」を付ける必要があります。このエントリは、テーブル内の位置に関
係なく、常に優先度最低になります。

ALLエントリは、プライベートリスナーのみに使用できます。Note

•ルールは、マスカレードテーブルでの出現順序に従って一致します。
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•デフォルトでは受信時にヘッダーのFrom:、To:、およびCC:フィールド内のアドレスが一
致し、書き換えられます。エンベロープ送信者に一致して書き換えるようにオプションを

設定することもできます。エンベロープ送信者および書き換え対象ヘッダーは、configサ
ブコマンドを使用して有効と無効を切り替えます。

•テーブルの行の先頭でナンバー記号（#）を使用すると、その行がコメントアウトされま
す。#から行の末尾まで、すべてコメントであると見なされて無視されます。

•マスカレードテーブルは、newサブコマンドで作成したか、ファイルからインポートした

かによって、400,000エントリに制限されます。

プライベートリスナー用マスカレードテーブルの例

# sample Masquerading file

@.example.com @example.com # Hides local subdomains in the header

sales sales_team@success.com

@techsupport tech_support@biggie.com

user@localdomain user@company.com

ALL @bigsender.com

マスカレードテーブルのインポート

従来の sendmailの /etc/mail/genericstableファイルをインポートできます。genericstable

ファイルをインポートするには、先にFTP、SSH、およびSCPアクセス, on page 1525を確認し、
アプライアンスにアクセスできるようにします。

genericstableファイルを configurationディレクトリに配置し、masqueradeサブコマンドの

importサブコマンドを使用してファイルをアップロードします。コマンドは、次の順序で使用

します。

listenerconfig -> edit -> listener_number -> masquerade -> import

または、exportサブコマンドを使用して既存のコンフィギュレーションをダウンロードできま

す。ファイル（ファイル名は自分で指定）は、configurationディレクトリに書き込まれます。
このファイルを CLIの外部で変更し、インポートし直すことができます。

importサブコマンドを使用するときは、ファイルに有効なエントリのみが含まれているように

してください。無効なエントリ（左辺があって右辺がない場合など）があると、ファイルのイ

ンポート時にCLIで構文エラーが発生します。インポート中に構文エラーが発生すると、ファ
イル全体でマッピングがインポートされません。

リスナーのコンフィギュレーションの変更内容が反映されるように、genericstableファイル

をインポートした後で必ず commitコマンドを発行してください。

マスカレードの例

この例では、listenerconfigの masqueradeサブコマンドを使用して、PrivateNetインターフェ
イス上にある「OutboundMail」という名前のプライベートリスナー用に、ドメインマスカレー
ドテーブルを作成します。
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まず、マスカレードにLDAPを使用するオプションを宣言します。（LDAPマスカレードクエ
リの詳細については、LDAPクエリ, on page 917を参照してください）。

次に、@.example.comの部分ドメイン表記が@example.comにマッピングされます。これにより、

サブドメイン .example.com内にある任意のマシンから送信されるすべての電子メールが

example.comにマッピングされます。さらに、ユーザ名 joeがドメイン joe@example.comにマッ

ピングされます。両方のエントリを確認するためにドメインマスカレードテーブルが出力さ

れて、masquerade.txtという名前のファイルにエクスポートされます。configサブコマンドを

使用して、CC:フィールドのアドレスの書き換えが無効になり、最後に変更が確定されます。
mail3.example.com> listenerconfig

Currently configured listeners:

1. InboundMail (on PublicNet, 192.168.2.1) SMTP TCP Port 25 Public

2. OutboundMail (on PrivateNet, 192.168.1.1) SMTP TCP Port 25 Private

Choose the operation you want to perform:

- NEW - Create a new listener.

- EDIT - Modify a listener.

- DELETE - Remove a listener.

- SETUP - Change global settings.

[]> edit

Enter the name or number of the listener you wish to edit.

[]> 2

Name: OutboundMail

Type: Private

Interface: PrivateNet (192.168.1.1/24) TCP Port 25

Protocol: SMTP

Default Domain:

Max Concurrency: 600 (TCP Queue: 50)

Domain Map: Disabled

TLS: No

SMTP Authentication: Disabled

Bounce Profile: Default

Footer: None

LDAP: Off

Choose the operation you want to perform:

- NAME - Change the name of the listener.
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- INTERFACE - Change the interface.

- LIMITS - Change the injection limits.

- SETUP - Configure general options.

- HOSTACCESS - Modify the Host Access Table.

- BOUNCECONFIG - Choose the bounce profile to use for messages injected on this
listener.

- MASQUERADE - Configure the Domain Masquerading Table.

- DOMAINMAP - Configure domain mappings.

- LDAPACCEPT - Configure an LDAP query to determine whether a recipient address should
be accepted or bounced/dropped.

- LDAPROUTING - Configure an LDAP query to reroute messages.

- LDAPGROUP - Configure an LDAP query to determine whether a sender or

recipient is in a specified group.

- SMTPAUTH - Configure an SMTP authentication.

[]> masquerade

Do you want to use LDAP for masquerading? [N]> n

Domain Masquerading Table

There are currently 0 entries.

Masqueraded headers: To, From, Cc

Choose the operation you want to perform:

- NEW - Create a new entry.

- DELETE - Remove an entry.

- PRINT - Display all entries.

- IMPORT - Import all entries from a file.

- EXPORT - Export all entries to a file.

- CONFIG - Configure masqueraded headers.

- CLEAR - Remove all entries.

[]> new

Enter the source address or domain to masquerade.

Usernames like "joe" are allowed.

Full addresses like "user@example.com" are allowed.

Full addresses with subdomain wildcards such as "username@.company.com" are allowed.

Domains like @example.com and @.example.com are allowed.
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Hosts like @training and @.sales are allowed.

[]> @.example.com

Enter the masqueraded address or domain.

Domains like @example.com are allowed.

Full addresses such as user@example.com are allowed.

[]> @example.com

Entry mapping @.example.com to @example.com created.

Domain Masquerading Table

There are currently 1 entries.

Masqueraded headers: To, From, Cc

Choose the operation you want to perform:

- NEW - Create a new entry.

- DELETE - Remove an entry.

- PRINT - Display all entries.

- IMPORT - Import all entries from a file.

- EXPORT - Export all entries to a file.

- CONFIG - Configure masqueraded headers.

- CLEAR - Remove all entries.

[]> new

Enter the source address or domain to masquerade.

Usernames like "joe" are allowed.

Full addresses like "user@example.com" are allowed.

Full addresses with subdomain wildcards such as "username@.company.com" are allowed.

Domains like @example.com and @.example.com are allowed.

Hosts like @training and @.sales are allowed.

[]> joe

Enter the masqueraded address.

Only full addresses such as user@example.com are allowed.

[]> joe@example.com

Entry mapping joe to joe@example.com created.

Domain Masquerading Table
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There are currently 2 entries.

Masqueraded headers: To, From, Cc

Choose the operation you want to perform:

- NEW - Create a new entry.

- DELETE - Remove an entry.

- PRINT - Display all entries.

- IMPORT - Import all entries from a file.

- EXPORT - Export all entries to a file.

- CONFIG - Configure masqueraded headers.

- CLEAR - Remove all entries.

[]> print

@.example.com @example.com

joe joe@example.com

Domain Masquerading Table

There are currently 2 entries.

Masqueraded headers: To, From, Cc

Choose the operation you want to perform:

- NEW - Create a new entry.

- DELETE - Remove an entry.

- PRINT - Display all entries.

- IMPORT - Import all entries from a file.

- EXPORT - Export all entries to a file.

- CONFIG - Configure masqueraded headers.

- CLEAR - Remove all entries.

[]> export

Enter a name for the exported file:

[]> masquerade.txt

Export completed.

Domain Masquerading Table

There are currently 2 entries.

Masqueraded headers: To, From, Cc

Choose the operation you want to perform:
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- NEW - Create a new entry.

- DELETE - Remove an entry.

- PRINT - Display all entries.

- IMPORT - Import all entries from a file.

- EXPORT - Export all entries to a file.

- CONFIG - Configure masqueraded headers.

- CLEAR - Remove all entries.

[]> config

Do you wish to masquerade Envelope Sender?

[N]> y

Do you wish to masquerade From headers?

[Y]> y

Do you wish to masquerade To headers?

[Y]> y

Do you wish to masquerade CC headers?

[Y]> n

Do you wish to masquerade Reply-To headers?

[Y]> n

Domain Masquerading Table

There are currently 2 entries.

- NEW - Create a new entry.

- DELETE - Remove an entry.

- PRINT - Display all entries.

- IMPORT - Import all entries from a file.

- EXPORT - Export all entries to a file.

- CONFIG - Configure masqueraded headers.

- CLEAR - Remove all entries.

[]>

Name: OutboundMail

Type: Private

Interface: PrivateNet (192.168.1.1/24) TCP Port 25
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Protocol: SMTP

Default Domain:

Max Concurrency: 600 (TCP Queue: 50)

Domain Map: Disabled

TLS: No

SMTP Authentication: Disabled

Bounce Profile: Default

Footer: None

LDAP: Off

Choose the operation you want to perform:

- NAME - Change the name of the listener.

- INTERFACE - Change the interface.

- LIMITS - Change the injection limits.

- SETUP - Configure general options.

- HOSTACCESS - Modify the Host Access Table.

- BOUNCECONFIG - Choose the bounce profile to use for messages injected on this
listener.

- MASQUERADE - Configure the Domain Masquerading Table.

- DOMAINMAP - Configure domain mappings.

- LDAPACCEPT - Configure an LDAP query to determine whether a recipient address should
be accepted or bounced/dropped.

- LDAPROUTING - Configure an LDAP query to reroute messages.

- LDAPGROUP - Configure an LDAP query to determine whether a sender or
recipient is in a specified group.

- SMTPAUTH - Configure an SMTP authentication.

[]>

Currently configured listeners:

1. InboundMail (on PublicNet, 192.168.2.1) SMTP TCP Port 25 Public

2. OutboundMail (on PrivateNet, 192.168.1.1) SMTP TCP Port 25 Private

Choose the operation you want to perform:

- NEW - Create a new listener.

- EDIT - Modify a listener.

- DELETE - Remove a listener.
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- SETUP - Change global settings.

[]>

これでエンタープライズゲートウェイの設定は次のようになります。

Figure 48:プライベートリスナー用に定義されたマスカレード

ドメインマップ機能
リスナー用に「ドメインマップ」を設定できます。設定するリスナーごとにドメインマップ

テーブルを作成できます。ドメインマップテーブルに含まれているドメインと一致するメッ

セージでは、各受信者のエンベロープ受信者が書き換えられます。この機能は、sendmailの
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「ドメインテーブル」機能または Postfixの「仮想テーブル」機能に似ています。この機能で
は、エンベロープ受信者のみが影響を受け、「To:」ヘッダーは書き換えられません。

ドメインマップ機能の処理は、RATの直前でデフォルトドメインの評価直後に発生します。
「電子メールパイプラインについて」の章を参照してください。

Note

ドメインマップ機能でよくある実装では、複数のレガシードメインの着信メールを受け入れ

ます。たとえば、会社が他の会社を買収した場合に、アプライアンスにドメインマップを作成

して買収したドメインのメッセージを受け入れ、エンベロープ受信者を会社の現在のドメイン

に書き換えることができます。

最大 20,000の別個の固有ドメインマッピングを設定できます。Note

Table 58:ドメインマップテーブルの構文の例

説明右側左側

右側は完全なアドレスのみusername2@example.netusername@example.com

user2@example.netuser@.example.com

完全なアドレス、または完全修飾ドメイン

名。

user@example.net

または

@example.net

@example.com

user@example.net

または

@example.net

@.example.com

次の例では、listenerconfigコマンドの domainmapサブコマンドを使用して、パブリックリス

ナー「InboundMail」用のドメインマップを作成します。oldcompanyname.comドメインおよび

そのサブドメイン宛のメールは、example.comドメインにマッピングされます。マッピングは、

確認のために出力されます。この例は、両方のドメインをリスナーのRATに配置するコンフィ
ギュレーションとは異なります。ドメインマップ機能により、実際にエンベロープ受信者

joe@oldcomapanyname.comが joe@example.comに書き換えられます。一方、リスナーの RAT内
にドメイン oldcompanyname.comを置くと、joe@oldcompanyname.comのメールが受け入れられ

て、エンベロープ受信者を書き換えずにルーティングされます。また、エイリアステーブル機

能とも異なります。エイリアステーブルでは、明示的なアドレスに解決されることが必要で

す。「任意のユーザ名@domain」を「同じユーザ名@newdomain」にマップするように構築するこ

とはできません。

mail3.example.com> listenerconfig
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Currently configured listeners:

1. Inboundmail (on PublicNet, 192.168.2.1) SMTP TCP Port 25 Public

2. Outboundmail (on PrivateNet, 192.168.1.1) SMTP TCP Port 25 Private

Choose the operation you want to perform:

- NEW - Create a new listener.

- EDIT - Modify a listener.

- DELETE - Remove a listener.

- SETUP - Change global settings.

[]> edit

Enter the name or number of the listener you wish to edit.

[]> 1

Name: InboundMail

Type: Public

Interface: PublicNet (192.168.2.1/24) TCP Port 25

Protocol: SMTP

Default Domain:

Max Concurrency: 1000 (TCP Queue: 50)

Domain Map: Disabled

TLS: No

SMTP Authentication: Disabled

Bounce Profile: Default

Use SenderBase For Reputation Filters and IP Profiling: Yes

Footer: None

LDAP: Off

Choose the operation you want to perform:

- NAME - Change the name of the listener.

- INTERFACE - Change the interface.

- LIMITS - Change the injection limits.

- SETUP - Configure general options.

- HOSTACCESS - Modify the Host Access Table.

- RCPTACCESS - Modify the Recipient Access Table.

- BOUNCECONFIG - Choose the bounce profile to use for messages injected on this
listener.
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- MASQUERADE - Configure the Domain Masquerading Table.

- DOMAINMAP - Configure domain mappings.

[]> domainmap

Domain Map Table

There are currently 0 Domain Mappings.

Domain Mapping is: disabled

Choose the operation you want to perform:

- NEW - Create a new entry.

- IMPORT - Import domain mappings from a file.

[]> new

Enter the original domain for this entry.

Domains such as "@example.com" are allowed.

Partial hostnames such as "@.example.com" are allowed.

Email addresses such as "test@example.com" and "test@.example.com"

are also allowed.

[]> @.oldcompanyname.com

Enter the new domain for this entry.

The new domain may be a fully qualified

such as "@example.domain.com" or a complete

email address such as "test@example.com"

[]> @example.com

Domain Map Table

There are currently 1 Domain Mappings.

Domain Mapping is: enabled

Choose the operation you want to perform:

- NEW - Create a new entry.

- EDIT - Modify an entry.

- DELETE - Remove an entry.

- PRINT - Display all domain mappings.

- IMPORT - Import domain mappings from a file.

- EXPORT - Export domain mappings to a file.
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- CLEAR - Clear all domain mappings.

[]> print

@.oldcompanyname.com --> @example.com

Domain Map Table

There are currently 1 Domain Mappings.

Domain Mapping is: enabled

Choose the operation you want to perform:

- NEW - Create a new entry.

- EDIT - Modify an entry.

- DELETE - Remove an entry.

- PRINT - Display all domain mappings.

- IMPORT - Import domain mappings from a file.

- EXPORT - Export domain mappings to a file.

- CLEAR - Clear all domain mappings.

[]>

Name: InboundMail

Type: Public

Interface: PublicNet (192.168.2.1/24) TCP Port 25

Protocol: SMTP

Default Domain:

Max Concurrency: 1000 (TCP Queue: 50)

Domain Map: Enabled

TLS: No

SMTP Authentication: Disabled

Bounce Profile: Default

Use SenderBase For Reputation Filters and IP Profiling: Yes

Footer: None

LDAP: Off

Choose the operation you want to perform:

- NAME - Change the name of the listener.

- INTERFACE - Change the interface.

- LIMITS - Change the injection limits.
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- SETUP - Configure general options.

- HOSTACCESS - Modify the Host Access Table.

- RCPTACCESS - Modify the Recipient Access Table.

- BOUNCECONFIG - Choose the bounce profile to use for messages injected on this
listener.

- MASQUERADE - Configure the Domain Masquerading Table.

- DOMAINMAP - Configure domain mappings.

[]>

関連項目

•ドメインマップテーブルのインポートおよびエクスポート , on page 857

ドメインマップテーブルのインポートおよびエクスポート

ドメインマップテーブルをインポートまたはエクスポートするには、先に FTP、SSH、および
SCPアクセス, on page 1525を確認し、アプライアンスにアクセスできるようにします。

マッピングするドメインのエントリが含まれるテキストファイルを作成します。エントリは空

白文字（タブ文字またはスペース）で区切ります。テーブルの行の先頭でナンバー記号（#）
を使用すると、その行がコメントアウトされます。

ファイルを configurationディレクトリに配置し、domainサブコマンドの importサブコマンド

を使用してファイルをアップロードします。コマンドは、次の順序で使用します。

listenerconfig -> edit -> inejctor_number -> domainmap -> import

または、exportサブコマンドを使用して既存のコンフィギュレーションをダウンロードできま

す。ファイル（ファイル名は自分で指定）は、configurationディレクトリに書き込まれます。
このファイルを CLIの外部で変更し、インポートし直すことができます。

importサブコマンドを使用するときは、ファイルに有効なエントリのみが含まれているように

してください。無効なエントリ（左辺があって右辺がない場合など）があると、ファイルのイ

ンポート時にCLIで構文エラーが発生します。インポート中に構文エラーが発生すると、ファ
イル全体でマッピングがインポートされません。

リスナーのコンフィギュレーションの変更が反映されるように、ドメインマップテーブルファ

イルをインポートした後で commitコマンドを発行してください。

これでエンタープライズゲートウェイの設定は次のようになります。
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Figure 49:パブリックリスナー用に定義されたドメインマップ

バウンスした電子メールの処理
バウンスした電子メールは、あらゆる電子メール配信においてやむを得ないものです。アプラ

イアンスでは、詳細に設定できるさまざまな方法で、バウンスした電子メールを処理できま

す。

この項では、アプライアンスで着信メールに基づいて発信バウンスを生成する方法の制御につ

いて説明していることに注意してください。アプライアンスが発信メールに基づいて着信バウ
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ンスを制御する方法について管理するには、バウンス検証を使用します（バウンス検証, onpage
869を参照）。

関連項目

•配信不可能な電子メールの処理, on page 859
•新しいバウンスプロファイルの作成, on page 867
•リスナーへのバウンスプロファイルの適用, on page 867

配信不可能な電子メールの処理

AsyncOSオペレーティングシステムでは、配信不可能な電子メール（「バウンスしたメッセー
ジ」）は、次のカテゴリに分類されます。

「カンバセーション」バウンス：

最初の SMTPカンバセーションで、リモートドメインがメッセージをバウンスします。

一時的に配信不可能なメッセージ。たとえば、ユーザのメールボックスが

いっぱいです。これらのメッセージは、後で再試行できます。（例：SMTP
4XXエラーコード。）

ソフトバウンス

永続的に配信できないメッセージ。たとえば、そのユーザはそのドメイン

にはもう存在しません。これらのメッセージは、再試行されません。（例：

SMTP 5XXエラーコード。）

ハードバウンス

「遅延」（または「カンバセーションでない」）バウンス:

リモートドメインは、メッセージを配信するために受け入れて、後でのみバウンスします。

一時的に配信不可能なメッセージ。たとえば、ユーザのメールボックスが

いっぱいです。これらのメッセージは、後で再試行できます。（例：SMTP
4XXエラーコード。）

ソフトバウンス

永続的に配信できないメッセージ。たとえば、そのユーザはそのドメイン

にはもう存在しません。これらのメッセージは、再試行されません。（例：

SMTP 5XXエラーコード。）

ハードバウンス

GUIの [ネットワーク（Network）]メニューの [バウンスプロファイル（Bounce Profiles）]ペー
ジ（または bounceconfigコマンド）を使用して、作成するリスナーごとにハードおよびソフ

トのカンバセーションバウンスの AsyncOSの処理方法を設定します。バウンスプロファイル
を作成したら、[ネットワーク（Network）] > [リスナー（Listeners）] ページ（または
listenerconfigコマンド）を使用して、プロファイルを各リスナーに適用します。メッセージ

フィルタを使用して、特定のメッセージにバウンスプロファイルを割り当てることもできま

す。（詳細については、メッセージフィルタを使用した電子メールポリシーの適用, on page
157を参照してください。）
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関連項目

•ソフトバウンスおよびハードバウンスに関する注意, on page 860
•バウンスプロファイルのパラメータ, on page 860
•ハードバウンスと statusコマンド, on page 864
•カンバセーションバウンスおよびSMTPルートのメッセージフィルタアクション, on page

865
•バウンスプロファイルの例, on page 865
•配信ステータス通知形式, on page 866
•遅延警告メッセージ, on page 866
•遅延警告メッセージとハードバウンス, on page 866

ソフトバウンスおよびハードバウンスに関する注意

•カンバセーションソフトバウンスの場合、ソフトバウンスイベントは、受信者への配信
が一時的に失敗するたびに定義されます。単一の受信者が複数のソフトバウンスイベン

トを繰り返し発生させることがあります。[バウンスプロファイル（Bounce Profiles）]ペー
ジまたは bounceconfigコマンドを使用して、各ソフトバウンスイベントのパラメータを
設定します。（バウンスプロファイルのパラメータ, on page 860を参照。）

•デフォルトでは、ハードバウンスした受信者ごとにバウンスメッセージが生成され、元
の送信者に送信されます。（メッセージは、メッセージエンベロープのエンベロープ送信

者アドレスで定義されたアドレスに送信されます。Envelope Fromも通常エンベロープ送
信者を意味します）。この機能をディセーブルにし、代わりにハードバウンスに関する情

報をログファイルに頼ることもできます。（「ロギング」の章を参照。）

•キュー内での最大時間または再試行の最大回数のどちらかに達すると、ソフトバウンスは
ハードバウンスになります。

バウンスプロファイルのパラメータ

バウンスプロファイルを設定するときは、次のパラメータを使用して、メッセージごとにカン

バセーションバウンスを処理する方法を制御します。

Table 59:バウンスプロファイルのパラメータ

ソフトバウンスしたメッセージを配信し直すために、ハードバウンスメッ

セージとして扱われるようになる前に、受信者のホストに再接続が試みら

れる回数。デフォルトの再試行回数は 100です。

最大再試行回数

（Maximum
number of
retries）

ソフトバウンスしたメッセージを配信し直すために、ハードバウンスし

たメッセージとして扱われるようになる前に、受信者のホストに再接続が

試みられるのに費やされる時間。デフォルトは 259,200秒（72時間）で
す。

キューの最大時間

（秒）

（Maximum
number of seconds
in queue）
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ソフトバウンスしたメッセージを最初に配信し直すまでの待機時間。デ

フォルトは 60秒です。初回再試行時間を大きい値に設定すると、ソフト
バウンスの試行頻度が低下します。逆に頻度を上げるには、小さい値にし

ます。

メッセージを再試

行するまでの初回

待機時間（秒）

（Initial number
of seconds to wait
before retrying a
message）

ソフトバウンスしたメッセージを配信し直すまでに待機する最大時間。デ

フォルトは 3,600秒（1時間）です。これは、次の試行までの間隔ではな
く、再試行回数を制御するために使用できるもう 1つのパラメータです。
初回再試行間隔の上限は、最大再試行間隔に制限されます。計算された再

試行間隔が最大再試行間隔を超える場合は、最大再試行間隔が使用されま

す。

メッセージを再試

行するまでの最大

待機時間（秒）

（Maximum
number of seconds
to wait before
retrying a
message）
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ハードバウンスに対してバウンスメッセージを送信するかどうかを指定

します。このオプションが有効な場合は、バウンスメッセージの形式を選

択できます。デフォルトでは、バウンスメッセージで DSN形式（RFC
1894）が使用されます。

元のメッセージ（件名と本文）の言語に基づいてカスタマイズされたバウ

ンスメッセージを送信することもできます。たとえば、中国語のメッセー

ジには中国語でバウンスメッセージを送信し、他の言語のすべてのメッ

セージには英語のバウンスメッセージを送信することができます。

[通知テンプレート（Notification Template）]の下で [行の追加（Add Row）]
をクリックして、メッセージの言語と使用するテンプレートを選択しま

す。

デフォルトのエントリが削除されていないことを確認します

（[メッセージの言語（Message Language）]を [デフォルト
（Default）]に設定）。デフォルトエントリのバウンス通知テン
プレートは変更できます。

Note

メッセージの言語は、次のシナリオではデフォルトと見なされます。

•メッセージの言語が、他の通知テンプレートエントリで選択した言語
と異なる場合。

•メッセージの言語が、アプライアンスでサポートされていない場合。
•アプライアンスがメッセージの言語を検出できない場合。
•メッセージの内容（件名と本文）が 50バイト未満である場合。

前述の例（中国語のメッセージには中国語のバウンスメッセージを送信

し、他の言語のすべてのメッセージには英語のバウンスメッセージを送信

する）を設定する場合、通知テンプレートのテーブルは次のようになりま

す。

バウンス応答からDSNの statusフィールドを解析するかどうかを選択する
こともできます。「はい」の場合、アプライアンスはDSNステータスコー
ド（RFC3436）を検索し、そのコードを配信ステータス通知のStatusフィー
ルドで使用します。

ハードバウンス

メッセージの送信

（Send Hard
Bounce
Messages）
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配信遅延に対して警告メッセージを送信するかどうかを指定します。この

オプションが有効な場合は、元のメッセージ（件名と本文）の言語に基づ

いてカスタムの遅延警告メッセージを構成できます。たとえば、中国語の

メッセージには中国語で遅延警告メッセージを送信し、他の言語のすべて

のメッセージには英語の遅延警告メッセージを送信することができます。

[通知テンプレート（Notification Template）]の下で [行の追加（Add Row）]
をクリックして、メッセージの言語と使用するテンプレートを選択しま

す。

デフォルトのエントリが削除されていないことを確認します

（[メッセージの言語（Message Language）]を [デフォルト
（Default）]に設定）。デフォルトエントリのバウンス通知テン
プレートは変更できます。

Note

メッセージの言語は、次のシナリオではデフォルトと見なされます。

•メッセージの言語が、他の通知テンプレートエントリで選択した言語
と異なる場合。

•メッセージの言語が、アプライアンスでサポートされていない場合。
•アプライアンスがメッセージの言語を検出できない場合。
•メッセージの内容（件名と本文）が 50バイト未満である場合。

前述の例（中国語のメッセージには中国語の遅延警告メッセージを送信

し、他の言語のすべてのメッセージには英語の遅延警告メッセージを送信

する）を設定する場合、通知テンプレートのテーブルは次のようになりま

す。

メッセージ間の最小間隔、および送信する最大再試行回数を指定すること

もできます。

遅延警告メッセー

ジの送信（Send
Delay Warning
Messages）

メッセージのバウンス先としてデフォルトのエンベロープ送信者アドレス

ではなく、別のアドレスにすることができます。

バウンス先の受信

者の指定

（Specify
Recipient for
Bounces）

バウンスメッセージおよび遅延メッセージの署名に使用する DomainKeys
プロファイルを選択できます。DomainKeysの詳細については、DomainKeys
と DKIM認証, on page 716を参照してください。

バウンスおよび遅

延メッセージへの

DomainKeys署名
の使用（Use
DomainKeys
signing for bounce
and delay
messages）
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グローバル設定

（Global
Settings）

これらの設定を行うには、[バウンスプロファイル（Bounce Profiles）]ページの [グローバル
設定を編集（Edit Global Settings）]リンクを使用するか、または CLIで bounceconfigコマ

ンドを使用してデフォルトのバウンスプロファイルを編集します。

システムが到達不可能なホストへの再試行を

待機する時間。デフォルトは 60秒です。

到達不能ホストを

リトライするまで

の最初の待機時間

（秒）（Initial
number of seconds
to wait before
retrying an
unreachable
host）

システムが到達不可能なホストへの再試行を待機する最大時間。デフォル

トは 3,600秒（1時間）です。ホストがダウンしているために配信が最初
に失敗すると、再試行値の最小秒数で開始し、ダウンしたホストに対する

その後の再試行では、間隔を徐々に延ばしていきます。最大で、この最大

秒数になります。

到達不能ホストの

最大許容再試行間

隔（Max interval
allowed between
retries to an
unreachable
host）

ハードバウンスと statusコマンド

ハードバウンスメッセージの生成がイネーブルの場合、アプライアンスで配信用のハードバウ

ンスメッセージが生成されるたびに、statusおよび status detailコマンドの次のカウンタが増え
ていきます。

Counters: Reset Uptime Lifetime

Receiving

Messages Received 0 0 0

Recipients Received 0 0 0

Gen. Bounce Recipients 0 0 0

詳細については、「CLIによる管理およびモニタリング」の章を参照してください。ハードバ
ウンスメッセージの生成がディセーブルの場合、受信者でハードバウンスが発生しても、こ

れらのカウンタはどれも増えません。
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メッセージエンベロープのエンベロープ送信者アドレスは、メッセージヘッダーの「From:」
とは異なります。AsyncOSでは、ハードバウンスメッセージをエンベロープ送信者アドレス
とは異なる電子メールアドレスに送信するように設定できます。

Note

カンバセーションバウンスおよび SMTPルートのメッセージフィルタアクション

SMTPルートマッピングおよびメッセージフィルタアクションは、カンバセーションバウン
スの結果としてアプライアンスで生成されたSMTPバウンスメッセージのルーティングには適
用されません。アプライアンスでカンバセーションバウンスメッセージが受信されると、元

のメッセージのエンベロープ送信者に返送するSMTPバウンスメッセージが生成されます。こ
の場合、アプライアンスでは実際にメッセージが生成されるため、リレー用に挿入されたメッ

セージに適用されるすべての SMTPルートは適用されません。

バウンスプロファイルの例

これら 2つの例では、異なるバウンスプロファイルパラメータが使用されます。

Table 60:例 1：バウンスプロファイルパラメータ

値パラメータ

2最大再試行回数（Max number of retries）

259,200秒（72時間）キューの最大時間（秒）（Maximum number of seconds in queue）

60秒再試行するまでの初回最大時間（秒）（Initial number of seconds before
retrying）

60秒再試行するまでの最大待機時間（秒）（Max number of seconds to wait
before retrying）

例 1では、受信者への最初の配信は、t = 0で実行されます。これは、メッセージがアプライア
ンスに挿入された直後です。デフォルトの初回再試行時間は 60秒であるため、最初の再試行
は約 1分後の t = 60で実行されます。再試行間隔が計算されます。再試行間隔は、最大再試行
間隔である 60秒を使用して決定されます。そのため、2回めの再試行は、t =約 120で実行さ
れます。最大再試行回数は 2であるため、この再試行の直後にその受信者のハードバウンス
メッセージが生成されます。

Table 61:例 2：バウンスプロファイルパラメータ

値パラメータ

100最大再試行回数（Max number of retries）

100秒キューの最大時間（秒）（Maximum number of seconds in queue）
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値パラメータ

60秒再試行するまでの初回最大時間（秒）（Initial number of seconds before retrying）

120秒再試行するまでの最大待機時間（秒）（Max number of seconds to wait before retrying）

例 2では、最初の配信は t = 0、最初の再試行は t = 60で実行されます。2回目の配信（t = 120
で発生するようにスケジュール）の直前にメッセージがハードバウンスされます。なぜなら、

この時点でキュー内での最大時間である 100秒を超過しているためです。

配信ステータス通知形式

システムによって生成されるバウンスメッセージは、デフォルトではハードとソフトの両方の

バウンスで Delivery Status Notification（DSN;配信ステータス通知）形式を使用します。DSN
は、RFC 1894（http://www.faqs.org/rfcs/rfc1894.htmlを参照）で規定されている形式であり、
「メッセージを1人以上の受信者に配信したときの結果をレポートするために、MessageTransfer
Agent（MTA;メッセージ転送エージェント）または電子的なメールゲートウェイで使用でき
るMIMEコンテンツタイプを定義」します。デフォルトでは、配信ステータス通知には配信
ステータスの説明、およびメッセージのサイズが10 kよりも小さい場合は元のメッセージが含
まれます。メッセージサイズが 10 kよりも大きい場合、配信ステータス通知には、メッセー
ジヘッダーのみが含まれます。メッセージヘッダーが 10 kを超える場合は、配信ステータス
通知ではヘッダーが切り捨てられます。DSNに10 kよりも大きいメッセージ（またはメッセー
ジヘッダー）を含める場合は、bounceconfigコマンドのmax_bounce_copyパラメータを使用で
きます（このパラメータは CLIからのみ利用できます）。

遅延警告メッセージ

システムで生成される [遅延通知メッセージ（Time in Queue Message）]でも、DSN形式が使用
されます。デフォルトパラメータを変更するには、[ネットワーク（Network）]メニューの [バ
ウンスプロファイル（Bounce Profiles）]ページ（または bounceconfigコマンド）を使用して、
既存のバウンスプロファイルを編集するか新規に作成し、以下のパラメータのデフォルト値を

変更します。

•遅延警告メッセージが送信される最小間隔。（The minimum interval between sending delay
warning messages.）

•遅延警告メッセージが送信される受信者あたりの最大数。（The maximum number of delay
warning messages to send per recipient.）

遅延警告メッセージとハードバウンス

[キューでの最大保持時間（Maximum Time in Queue）]設定と [遅延警告メッセージの送信（Send
Delay Warning Messages）]の最小間隔設定の両方を非常に小さい時間に設定した場合は、同じ
メッセージに対して遅延警告とハードバウンスの両方を同時に受信することが可能です。シス

コでは、遅延警告メッセージの送信をイネーブルにする場合は、これらの設定のデフォルト値

を最小設定として使用することを推奨します。

さらに、アプライアンスによって生成される遅延警告メッセージおよびバウンスメッセージ

は、処理中に最大で 15分遅延することがあります。
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新しいバウンスプロファイルの作成

次の例では、[バウンスプロファイル（Bounce Profiles）]ページを使用して、bouncepr1という
名前のバウンスプロファイルが作成されます。このプロファイルでは、ハードバウンスされ

たすべてのメッセージが代替アドレスである bounce-mailbox@example.comに送信されます。
遅延警告メッセージはイネーブルです。受信者あたり警告メッセージが1つ送信されます。警
告メッセージ間のデフォルト値は 4時間（14400秒）です。

関連項目

•デフォルトのバウンスプロファイルの編集, on page 867
• minimalistバウンスプロファイルの例, on page 867

デフォルトのバウンスプロファイルの編集

バウンスプロファイルを編集するには、バウンスプロファイルのリストで名前をクリックし

ます。デフォルトのバウンスプロファイルを編集することもできます。この例では、デフォル

トプロファイルを編集して、maximum number of seconds to wait before retrying unreachable

hostsを 3600（1時間）から 10800（3時間）に増やします。

minimalistバウンスプロファイルの例

次の例では、minimalistという名前のバウンスプロファイルが作成されます。このプロファイ
ルでは、メッセージがバウンスされるときに再試行されず（最大再試行回数が 0）、再試行を
待機する最大時間が指定されます。ハードバウンスメッセージはディセーブルであり、ソフ

トバウンス警告は送信されません。

リスナーへのバウンスプロファイルの適用

バウンスプロファイルを作成したら、[ネットワーク（Network）] > [リスナー（Listeners）]
ページまたはlistenerconfigコマンドを使用して、そのプロファイルをリスナーに適用で
きます。

次の例では、bouncepr1プロファイルが OutgoingMailリスナーに適用されます。

この時点で、電子メールゲートウェイの設定は次のようになります。
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Figure 50:プライベートリスナーへのバウンスプロファイルの適用

宛先制御による電子メール配信の管理
大量の電子メールが未管理で配信されると、受信者ドメインで混乱が生じることがあります。

AsyncOSでは、アプライアンスで開く接続数やアプライアンスで各宛先ドメイン宛に送信され
るメッセージ数を定義することにより、メッセージ配信を詳細に管理できます。

送信先コントロール機能（GUIでは [メールポリシー（Mail Policies）] > [送信先コントロール
（Destination Controls）]、CLIでは destconfigコマンド）を使用すると、次の項目を制御できま
す。

•レート制限, on page 869
• TLS, on page 869
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•バウンス検証, on page 869
•バウンスプロファイル（Bounce Profile）, on page 869

レート制限

• [同時接続（Concurrent Connections）]：リモートホストに対してアプライアンスが開こう
とする同時接続数。

• [接続あたりの最大メッセージ数（Maximum Messages Per Connection）]：アプライアンス
が新しい接続を開始する前に、宛先ドメインに送信するメッセージ数。

• [受信者（Recipients）]：アプライアンスが特定の期間に特定のリモートホストに対して送
信する受信者数。

• [制限（Limits）]：宛先ごと、およびMGAホスト名ごとに、制限を適用する方法。

TLS
•リモートホストに対する TLS接続を受入、可能、必須のいずれにするか（TLSの管理, on

page 873を参照）。
• TLS接続が必要なリモートホストに対してメッセージが配信されるときに、TLSネゴシ
エーションが失敗した場合にアラートを送信するかどうか。これは、ドメイン単位ではな

く、グローバルな設定です。

•リモートホストに対するすべての発信 TLS接続で使用する TLS証明書の割り当て。

バウンス検証

•バウンス検証を使用して、アドレスタギングを実行するかどうか（バウンス検証, on page
878を参照）。

バウンスプロファイル（Bounce Profile）
•特定のリモートホストに対してアプライアンスで使用されるバウンスプロファイル（デ
フォルトのバウンスプロファイルは、[ネットワーク（Network）] > [バウンスプロファイ
ル（Bounce Profiles）]ページで設定します）。

未指定のドメインに対するデフォルト設定を制御することもできます。

関連項目

•メール配信に使用するインターフェイスの決定, on page 870
•デフォルトの配信制限, on page 870
•送信先コントロールの使用, on page 870
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メール配信に使用するインターフェイスの決定

出力インターフェイスを deliveryconfigコマンド、メッセージフィルタ（alt-src-host）、ま

たは仮想ゲートウェイを使用して指定しない場合は、出力インターフェイスは AsyncOSルー
ティングテーブルによって選択されます。基本的には、「自動」を選択するとAsyncOSによっ
て選択されます。

詳細は次のとおりです。ローカルアドレスは、インターフェイスのネットマスクをインター

フェイスの IPアドレスに適用することで識別されます。どちらも、[ネットワーク（Network）]
> [インターフェイス（Interfaces）]ページまたは interfaceconfigコマンドを使用して（ある

いはシステムのセットアップ時に）設定されます。アドレス空間が重なる場合は、より具体的

なネットマスクが使用されます。宛先がローカルの場合、パケットは適切なローカルインター

フェイス経由で送信されます。

宛先がローカルではない場合、パケットはデフォルトのルータ（[ネットワーク（Network）] >
[ルーティング（Routing）]ページまたは setgatewayコマンドを使用して設定）に対して送信

されます。デフォルトルータの IPアドレスはローカルです。出力インターフェイスは、ロー
カルアドレスの出力インターフェイスの選択ルールに従って決まります。たとえば、AsyncOS
では、デフォルトルータの IPアドレスが含まれていて最も具体的な IPアドレスおよびネット
マスクが選択されます。

ルーティングテーブルは、[ネットワーク（Network）] > [ルーティング（Routing）]ページ（ま
たは routeconfigコマンド）を使用して設定されます。ルーティングテーブルで一致するエン

トリが、デフォルトルートよりも優先されます。ルートが具体的になるほど、優先度が高くな

ります。

デフォルトの配信制限

発信宛先ドメインごとに、専用の発信キューがあります。そのため、ドメインごとに別々の同

時接続制限（[送信先コントロール（Destination Controls）]テーブルで指定）があります。さら
に、[送信先コントロール（Destination Controls）]テーブルで具体的に示されていない一意のド
メインごとに、テーブルで設定した別の「デフォルト（Default）」制限を使用します。

送信先コントロールの使用

GUIで [メールポリシー（Mail Policies）] > [送信先コントロール（Destination Controls）]ペー
ジ、または CLIで destconfigコマンドを使用して、送信先コントロールエントリを作成、編
集、および削除します。

関連項目

• IPアドレスバージョンの管理, on page 871
•ドメインに対する接続、メッセージ、受信者の数の管理, on page 871
• TLSの管理, on page 873
•バウンス検証タギングの管理, on page 873
•バウンスの管理, on page 874
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•新しい送信先コントロールエントリの追加, on page 874
•宛先制御設定のインポートおよびエクスポート, on page 874
•宛先制御と CLI, on page 878

IPアドレスバージョンの管理

ドメイン接続に使用する IPアドレスのバージョンを設定できます。アプライアンスはインター
ネットプロトコルバージョン4（IPv4）およびインターネットプロトコルバージョン（IPv6）
の両方を使用します。アプライアンスのリスナーをプロトコルの両方または1つのバージョン
を使用するように設定できます。

IPv4または IPv6に対して [必須（Required）]設定を指定した場合、アプライアンスは指定さ
れたバージョンのアドレスを使用してドメインへの接続をネゴシエーションします。ドメイン

が IPアドレスのバージョンを使わない場合、電子メールは送信されません。IPv4または IPv6
の [推奨（Preferred）]設定を指定した場合、アプライアンスは最初に指定されたバージョンの
アドレスを使用してドメインへの接続をネゴシエーションし、最初の試みが到達可能でない場

合は他にフォールバックします。

ドメインに対する接続、メッセージ、受信者の数の管理

アプライアンスで電子メールを配信する方法を制限することにより、アプライアンスからの電

子メールを扱うリモートホストや独自の社内グループウェアサーバに負荷がかかり過ぎないよ

うにできます。

ドメインごとに、特定の期間にシステムで超過しないようにする接続、発信メッセージ、受信

者の最大数を割り当てることができます。この「グッドネイバー」テーブルは、送信先コント

ロール機能（[メールポリシー（Mail Policies）] > [送信先コントロール（Destination Controls）]、
または destconfigコマンド（以前の setgoodtableコマンド））を使用して定義します。ドメ

イン名を指定するには、次の構文を使用します。

domain.com

または

.domain.com

この構文を使用すると、AsyncOSで sample.server.domain.comのようなサブドメインの送信先
コントロールを指定できるようになります。詳細なサブドメインアドレスを個別に入力する必

要はありません。

接続、メッセージ、受信者については、定義する制限が各Virtual Gatewayアドレスとシステム
全体のどちらに対して適用されるのかを設定します。（Virtual Gatewayアドレス制限では、IP
インターフェイスごとの同時接続数を管理します。システム全体の制限では、アプライアンス

で許可される接続の合計数を管理します。）

また、定義した制限がドメイン全体に適用されるかどうかを設定します。

現在のシステムデフォルトは、ドメインあたり 500接続、接続あたり 50メッセージです。Note
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これらの値については、次の表で説明します。

Table 62: [送信先コントロール（Destination Controls）]テーブルの値

説明フィールド

アプライアンスによって特定のホストに対して行われる発信接続の最大数。

（ドメインには、社内グループウェアのホストを含めることができます。）

同時接続

（Concurrent
Connections）

新しい接続が開始されるまでに、アプライアンスから特定のホストに対する

単一発信接続に対して許可されるメッセージの最大数。

接続あたりの最

大メッセージ数

（Maximum
Messages Per
Connection）

特定の期間内に許可される受信者の最大数。[なし（None）]は、当該ドメ
インに対して、受信者の制限がないことを示します。

アプライアンスが受信者の数を数える最小期間（1～ 60分）。期間に「0」
を指定すると、この機能がディセーブルになります。

受信者制限を変更すると、すでにキュー内にあるすべてのメッセー

ジのカウンタがリセットされます。アプライアンスは、新しい受

信者制限に基づいてメッセージを配信します。

Note

受信者

（Recipients）

制限がドメイン全体に適用（強制）されるかどうかを指定します。

この設定は、接続、メッセージ、受信者の制限に適用されます。

制限がシステム全体と各 Virtual Gatewayアドレスのどちらに適用されるの
かを指定します。

IPアドレスのグループを設定しても、仮想ゲートウェイを設定し
ていない場合は、仮想ゲートウェイごとに適用制限を設定しない

でください。この設定は、仮想ゲートウェイを使用するように設

定されたシステムのみを対象にしています。仮想ゲートウェイの

設定方法については、Virtual Gateway™テクノロジーを使用してす
べてのホストされたドメインでの構成のメールゲートウェイ, on
page 886を参照してください。

Note

制限の適用

（Apply
Limits）

AsyncOS 13.5.2 for Cisco Email Security Appliancesユーザーガイド（メンテナンス導入）
872

ルーティングおよび配信機能の設定

ドメインに対する接続、メッセージ、受信者の数の管理



制限がVirtual Gatewayアドレスごとに適用される場合でも、システム全体の制限を仮想ゲート
ウェイの数で除算した値をVirtual Gatewayの制限に設定することによって、システム全体の制
限を効果的に実装できます。たとえば、4つの仮想ゲートウェイアドレスが設定されていて、
ドメイン yahoo.comに対して 100より多くの同時接続を開かないようにするには、仮想ゲート
ウェイの制限を同時接続数 25に設定します。

delivernowコマンドをすべてのドメインに対して実行すると、destconfigコマンドで追跡され

ているすべてのカウンタがリセットされます。

Note

TLSの管理

ドメイン単位で Transport Layer Security（TLS;トランスポート層セキュリティ）を設定するこ
ともできます。[必須（Required）]設定が指定された場合、アプライアンスのリスナーからド
メインのMTAに対して TLS接続がネゴシエートされます。ネゴシエーションに失敗すると、
電子メールはその接続を介して送信されません。詳細については、配信時の TLSおよび証明
書検証の有効化, on page 814を参照してください。

TLS接続が必要なドメインにメッセージを配信する際に TLSネゴシエーションが失敗した場
合、アプライアンスがアラートを送信するかどうかを指定できます。アラートメッセージには

失敗した TLSネゴシエーションの宛先ドメイン名が含まれます。アプライアンスは、システ
ムアラートのタイプの警告重大度レベルアラートを受信するよう設定されたすべての受信者に

アラートメッセージを送信します。GUIの [システム管理（System Administration）] > [アラー
ト（Alerts）]ページ（または CLIの alertconfigコマンド）を使用してアラートの受信者を管理
できます。

TLS接続アラートをイネーブルにするには、[送信先コントロール（Destination Controls）]ペー
ジの [グローバル設定を編集（Edit Global Settings）]をクリックまたは destconfig -> setupサブ
コマンドを使用します。これは、ドメイン単位ではなく、グローバルな設定です。アプライア

ンスが配信を試行したメッセージの情報については、[モニタ（Monitor）] > [メッセージトラッ
キング（Message Tracking）]ページまたはメールログを使用します。

すべての発信 TLS接続に使用する証明書を指定する必要があります。[送信先コントロール
（Destination Controls）]ページの [グローバル設定を編集（Edit Global Settings）]またはdestconfig
-> setupサブコマンドを使用して、証明書を指定します。証明書の取得方法については、証明
書の使用, on page 804を参照してください。

アラートの詳細については、「システム管理」の章を参照してください。

バウンス検証タギングの管理

送信されるメールにバウンス検証のタギングが行われるかどうかを指定できます。デフォルト

に対して指定することも、特定の宛先に対して指定することもできます。シスコでは、デフォ

ルトに対してバウンス検証をイネーブルにした後で、具体的な除外対象として新しい宛先を作

成することを推奨します。詳細については、バウンス検証, on page 878を参照してください。

AsyncOS 13.5.2 for Cisco Email Security Appliancesユーザーガイド（メンテナンス導入）
873

ルーティングおよび配信機能の設定

TLSの管理



バウンスの管理

リモートホストに配信する接続や受信者の数を制御できるだけでなく、そのドメインで使用さ

れるバウンスプロファイルを指定することもできます。指定すると、バウンスプロファイル

は destconfigコマンドの 5番目のカラムに表示されます。バウンスプロファイルを指定しない
場合は、デフォルトのバウンスプロファイルが使用されます。詳細については、新しいバウン

スプロファイルの作成, on page 867を参照してください。

新しい送信先コントロールエントリの追加

Procedure

ステップ 1 [送信先の追加（Add Destination）]をクリックします。

ステップ 2 エントリを設定します。

ステップ 3 変更を送信し、保存します。

宛先制御設定のインポートおよびエクスポート

複数のドメインを管理している場合は、すべてのドメインの送信先コントロールエントリを定

義する単一の設定ファイルを作成して、アプライアンスにインポートできます。設定ファイル

の形式は、Windows INI設定ファイルと似ています。ドメインのパラメータはセクションにま
とめられ、セクション名としてドメイン名が使用されます。たとえば、セクション名

[example.com]を使用して、ドメイン example.comのパラメータをグループにします。定義され

ないすべてのパラメータは、デフォルトの送信先コントロールエントリから継承されます。デ

フォルトの送信先コントロールエントリのパラメータを定義するには、設定ファイルに[デフォ

ルト（DEFAULT）]セクションを含めます。

設定ファイルをインポートすると、アプライアンスの送信先コントロールエントリがすべて上

書きされます。ただし、設定ファイルに [デフォルト（DEFAULT）]セクションが含まれていない

場合、デフォルトエントリは上書きされません。その他すべての既存の送信先コントロールエ

ントリは削除されます。

設定ファイルでは、ドメインに対して次のパラメータを定義できます。[デフォルト（DEFAULT）]

セクションには bounce_profileパラメータを除くすべてのパラメータが必要です。
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Table 63:送信先コントロール設定ファイルのパラメータ

説明パラメータ名

ドメインに対してインターネットプロトコルバージョンを指定します。

次のいずれかの値を入力します。

• IPv6「Preferred」の場合の PREFER_V6

• IPv6「Required」の場合の REQUIRE_v6

• IPv4「Preferred」の場合の PREFER_V4

• IPv4「Required」の場合の REQUIRE_v4

ip_sort_pref

アプライアンスによって特定のホストに対して行われる発信接続の最大

数。

ドメインに対してこのパラメータを定義する場合は、limit_typeおよ

び limit_applyパラメータも定義する必要があります。

max_host_concurrency

新しい接続が開始されるまでに、アプライアンスから特定のホストに対

する単一発信接続に対して許可されるメッセージの最大数。

max_messages_per_connection

アプライアンスが受信者の数を数える期間（1～ 60分）。受信者制限
を適用しないようにする場合は、未定義のままにします。

recipient_minutes

特定の期間内に許可される受信者の最大数。受信者制限を適用しないよ

うにする場合は、未定義のままにします。

ドメインに対してこのパラメータを定義する場合は、recipient_minutes、

limit_type、および limit_applyパラメータも定義する必要があります。

recipient_limit

制限がドメイン全体とそのドメインに指定された各メール交換 IPアド
レスのどちらに適用されるのかを指定します。

次のいずれかの値を入力します。

• 0（または host）：ドメインの場合

• 1（または MXIP）：メール交換 IPアドレスの場合

limit_type

制限がシステム全体と各 Virtual Gatewayアドレスのどちらに適用され
るのかを指定します。

次のいずれかの値を入力します。

• 0（または system）：システム全体の場合

• 1（または VG）：Virtual Gatewayの場合

limit_apply

バウンス検証アドレスタギングをオンにするかどうかを指定します。

次のいずれかの値を入力します。

• 0（または off）

• 1（または on）

bounce_validation
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説明パラメータ名

ドメインの TLS設定を指定します。詳細については、配信時の TLSお
よび証明書検証の有効化, on page 814を参照してください。

次のいずれかの値を入力します。

• 0（または off）

• 1（または on）「推奨（Preferred）」の場合
• 2（または required）「必須（Required）」の場合
• 3（または on_verify）「推奨（検証）（Preferred (Verify)）」の場
合

• 4（またはrequire_verify）：「必須（検証）（Required (Verify)）」
の場合

文字列には、大文字と小文字の区別はありません。

table_tls

使用するバウンスプロファイルの名前。[デフォルト（DEFAULT）]送信先

コントロールエントリでは使用できません。

bounce_profile

必須の TLS接続が失敗した場合にアラートを送信するかどうか。

次のいずれかの値を入力します。

• 0（または off）

• 1（または on）

これはグローバル設定であり、[デフォルト（DEFAULT）]送信先コン
トロールエントリでのみ使用できます。

send_tls_req_alert

発信 TLS接続で使用される証明書。これはグローバル設定であり、[デ

フォルト（DEFAULT）]送信先コントロールエントリでのみ使用できます。

証明書を指定しない場合は、デモの証明書が割り当てられま

すが、デモの証明書を使用することはセキュアではないため、

通常の使用には推奨できません。

Note

certificate

ドメイン example1.com、example2.com、およびデフォルトの送信先コントロールエントリの例
を次に示します。

[DEFAULT]

ip_sort_pref = PREFER_V6

max_host_concurrency = 500

max_messages_per_connection = 50

recipient_minutes = 60

recipient_limit = 300

limit_type = host

limit_apply = VG

AsyncOS 13.5.2 for Cisco Email Security Appliancesユーザーガイド（メンテナンス導入）
876

ルーティングおよび配信機能の設定

宛先制御設定のインポートおよびエクスポート



table_tls = off

bounce_validation = 0

send_tls_req_alert = 0

certificate = example.com

[example1.com]

ip_sort_pref = PREFER_V6

recipient_minutes = 60

recipient_limit = 100

table_tls = require_verify

limit_apply = VG

bounce_profile = tls_failed

limit_type = host

[example2.com]

table_tls = on

bounce_profile = tls_failed

上記の例では、example1.comおよび example2.comについて次の送信先コントロールエントリ
が生成されます。

example1.com

IP Address Preference: IPv6 Preferred

Maximum messages per connection: 50

Rate Limiting:

500 concurrent connections

100 recipients per 60 minutes

Limits applied to entire domain, across all virtual gateways

TLS: Required (Verify)

Bounce Profile: tls_failed

example2.com

IP Address Preference: IPv6 Preferred

Maximum messages per connection: Default

Rate Limiting: Default
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TLS: Preferred

Bounce Profile: tls_failed

[送信先コントロール（Destination Controls）]ページの [テーブルのインポート（Import Table）]
ボタン、または destconfig -> importコマンドを使用して、設定ファイルをインポートしま

す。[送信先コントロール（Destination Controls）]ページの [テーブルのエクスポート（Export
Table）]ボタン、または destconfig -> exportコマンドを使用して、送信先コントロールエン

トリを INIファイルにエクスポートすることもできます。エクスポートされた INIファイルに
は [デフォルト（Default）]ドメイン管理エントリも含まれています。

宛先制御と CLI

CLIで destconfigコマンドを使用して、送信先コントロールエントリを設定できます。このコ
マンドについては、『CLI Reference Guide for AsyncOS for Cisco Email Security Appliances』を参
照してください。

バウンス検証
「バウンス」メッセージは、受信側のMTAによって送信される新しいメッセージで、元の電
子メールのエンベロープ送信者が新しいエンベロープ受信者として使用されます。このバウン

スは、元のメッセージが配信不可能なときに（通常は、受信者アドレスが存在しないため）、

通常は空のエンベロープ送信者（MAILFROM:<>）でエンベロープ受信者に送り返されます。

スパム送信者は、誤った宛先を指定したバウンス攻撃による電子メールインフラストラクチャ

への攻撃をますます増やしています。このような攻撃は、未知の正当なメールサーバによって

送信される、膨大なバウンスメッセージによって行われます。基本的に、スパム送信者が使用

するプロセスでは、オープンリレーおよび「ゾンビ」ネットワークを経由してさまざまなドメ

インで無効な可能性のあるアドレス（エンベロープ受信者）に電子メールを送信します。この

ようなメッセージでは、エンベロープ送信者が偽装されるため、スパムは正当なドメインから

送信されたように見えます（これは「Joe job（ジョージョブ）」とも呼ばれます）。

次に、無効なエンベロープ受信者による着信電子メールごとに、受信側のメールサーバによっ

て新しい電子メール（バウンスメッセージ）が生成され、一緒に無実なドメイン（エンベロー

プ送信者アドレスが偽装されたドメイン）の電子メール送信者宛に送信されます。その結果、

このターゲットドメインは、「誤った宛先が指定された」膨大なバウンスを受信します。この

バウンスメッセージは、数百万にもおよぶことがあります。このような分散DoS攻撃により、
電子メールインフラストラクチャがダウンして、ターゲットが正当な電子メールの送受信を行

えなくなります。

誤った宛先を指定したバウンス攻撃に対処するため、AsyncOSには [バウンス検証（Bounce
Verification）]が用意されています。イネーブルにすると、バウンス検証によって、そのアプ
ライアンスから送信されたメッセージのエンベロープ送信者アドレスにタグが付けられます。

次に、アプライアンスで受信したバウンスメッセージで、エンベロープ受信者にこのタグが付

いているかどうかがチェックされます。正当なバウンス（このタグが付いている）であれば、
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タグが外されて配信されます。タグが付いていないバウンスメッセージは、別の処理を行えま

す。

バウンス検証を使用して、発信メールに基づいて着信バウンスメッセージを管理できます。ア

プライアンスで着信メールに基づいて発信バウンスを生成する方法の制御については、バウン

スした電子メールの処理, on page 858を参照してください。

関連項目

•概要：タギングとバウンス検証, on page 879
•バウンス検証を使用してバウンスメッセージストームを防止, on page 881
•タグなしのバウンスされたメッセージの合法的受け入れ, on page 880

概要：タギングとバウンス検証

バウンス検証をイネーブルにして電子メールを送信すると、アプライアンスにより、メッセー

ジのエンベロープ送信者アドレスが書き換えられます。たとえば、MAILFROM:joe@example.com
がMAIL FROM: prvs=joe=123ABCDEFG@example.comになるとします。この例の 123...という
文字列は、「バウンス検証タグ」であり、アプライアンスによって送信されるときに、エンベ

ロープ送信者に追加されます。このタグは、バウンス検証設定で定義されたキーを使用して生

成されます（キーの指定については、バウンス検証アドレスのタギングキー, on page 880を参
照してください）。このメッセージがバウンスすると、バウンス内のエンベロープ受信者アド

レスに通常はこのバウンス検証タグが含まれます。

デフォルトではシステム全体でバウンス検証タギングをイネーブルまたはディセーブルにでき

ます。特定のドメインに対してバウンス検証タギングをイネーブルまたはディセーブルにする

こともできます。ほとんどの場合、デフォルトでイネーブルにしておき、除外する具体的なド

メインを [送信先コントロール（Destination Controls）]テーブルに列挙します（送信先コント
ロールの使用, on page 870を参照）。

メッセージにタグ付きのアドレスがすでに含まれている場合は、別のタグが追加されません

（アプライアンスがバウンスメッセージを DMZ内のアプライアンスに配信する場合）。

関連項目

•着信バウンスメッセージの処理, on page 879
•バウンス検証アドレスのタギングキー, on page 880

着信バウンスメッセージの処理

有効なタグが含まれているバウンスは配信されます。タグが削除され、エンベロープ受信者が

復元されます。これは、電子メールパイプラインのドメインマップ処理の直後に発生します。

アプライアンスでタグの付いていないバウンスやタグが無効に付いたバウンスの処理方法とし

て、拒否するのか、それともカスタムヘッダーを追加するのかを定義できます。詳細について

は、バウンス検証設定値の設定, on page 882を参照してください。
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バウンス検証タグが存在しない場合、タグの生成に使用されたキーが変更された場合、または

メッセージが7日より古い場合、そのメッセージはバウンス検証で定義された設定に従って扱
われます。

たとえば、次のメールログには、アプライアンスで拒否されたバウンスメッセージが示されて

います。

Fri Jul 21 16:02:19 2006 Info: Start MID 26603 ICID 125192

Fri Jul 21 16:02:19 2006 Info: MID 26603 ICID 125192 From: <>

Fri Jul 21 16:02:40 2006 Info: MID 26603 ICID 125192 invalid bounce, rcpt address
<bob@example.com> rejected by bounce verification.
Fri Jul 21 16:03:51 2006 Info: Message aborted MID 26603 Receiving aborted by sender

Fri Jul 21 16:03:51 2006 Info: Message finished MID 26603 aborted

非バウンスメールを独自の社内メールサーバ（Exchangeなど）に配信する場合は、その社内
ドメインに対してバウンス検証タギングを無効にしてください。

Note

AsyncOSでは、バウンスがヌルのMAIL FROMアドレス（<>）が設定されたメールであると
見なされます。タグ付きのエンベロープ受信者が含まれる可能性のある非バウンスメッセージ

の場合は、より緩やかなポリシーが適用されます。そのような場合、7日でのキー失効は無視
され、古いキーとの一致も調べられます。

バウンス検証アドレスのタギングキー

タギングキーは、バウンス検証タグを生成するときにアプライアンスで使用されるテキスト文

字列です。ドメインから発信されるすべてのメールには一貫してタグが付けられるため、すべ

てのアプライアンスで同じキーを使用することが理想的です。そのようにして、あるアプライ

アンスで発信メッセージのエンベロープ送信者にタグが付けられる場合、別のアプライアンス

からバウンスを受信しても、その着信バウンスが検証および配信されます。

タグには 7日間の猶予期間があります。たとえば、7日間のうちにタギングキーを複数回変更
できます。その場合、アプライアンスは 7日よりも新しいこれまでのすべてのキーを使用し
て、タグの付いたメッセージを検証しようとします。

タグなしのバウンスされたメッセージの合法的受け入れ

AsyncOSには、バウンス検証に関連して、タグの付いていないバウンスを有効とするかどうか
を検討する HAT設定もあります。デフォルト設定は「いいえ」であり、タグの付いていない
バウンスは無効であると見なされます。さらに、アプライアンスでは [メールポリシー（Mail
Policies）] > [バウンス検証（Bounce Verification）]ページで選択されたアクションに従って、
メッセージが拒否されるか、またはカスタムヘッダーが付加されます。「はい」を選択した場

合、アプライアンスではタグの付いていないバウンスは有効であると見なされ、受け入れられ

ます。これは、次のようなシナリオで使用できます。
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電子メールをメーリングリストに送信することを検討しているユーザがいるとします。しか

し、メーリングリストでは、エンベロープ送信者の固定セットからのメッセージのみを受け入

れています。そのような場合、ユーザからのタグ付きメッセージは受け入れられません（タグ

は定期的に変更されるため）。

Procedure

ステップ 1 ユーザがメールを送信しようとするドメインを [送信先コントロール（Destination Controls）]
テーブルに追加し、そのドメインに対するタギングをディセーブルにします。この時点で、

ユーザは問題なくメールを送信できます。

ステップ 2 しかし、そのドメインからのバウンスにはタグが付いていないため、バウンス受信を適切にサ
ポートするには、そのドメインの送信者グループを作成し、[承認（Accept）]メールフローポ
リシーの [タグなしバウンスを有効と見なす（Consider Untagged Bounces to be Valid）]パラメー
タをイネーブルにします。

バウンス検証を使用してバウンスメッセージストームを防止

Procedure

ステップ 1 タギングキーを入力します。詳細については、バウンス検証アドレスのタグ付けキーの設定,
on page 881を参照してください。

ステップ 2 バウンス検証設定を編集します。詳細については、バウンス検証設定値の設定, on page 882を参
照してください。

ステップ 3 [送信先コントロール（Destination Controls）]を使用したバウンス検証をイネーブルにします。
詳細については、送信先コントロールの使用, on page 870を参照してください。

What to do next

関連項目

•バウンス検証アドレスのタグ付けキーの設定, on page 881
•バウンス検証設定値の設定, on page 882
• CLIを使用したバウンス検証の構成, on page 882
•バウンス検証とクラスタ設定, on page 883

バウンス検証アドレスのタグ付けキーの設定

[バウンス検証アドレスのタグ付けキー（Bounce Verification Address Tagging Keys）]のリスト
には、現在のキー、および過去に使用してまだ削除されていないキーが示されます。新規の

キーを追加するには、次の手順を実行します。
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Procedure

ステップ 1 [メールポリシー（Mail Policies）] > [バウンス検証（Bounce Verification）]ページで、[キーを
追加（New Key）]をクリックします。

ステップ 2 テキスト文字列を入力し、[送信（Submit）]をクリックします。

ステップ 3 変更を保存します。

What to do next

関連項目

•キーの削除, on page 882

キーの削除

古いアドレスタギングキーを削除するには、プルダウンメニューから削除するルールを選択

し、[除去（Purge）] をクリックします。

バウンス検証設定値の設定

バウンス検証設定では、無効なバウンスを受信したときに実行するアクションを指定します。

Procedure

ステップ 1 [メールポリシー（Mail Policies）] > [バウンス検証（Bounce Verification）]を選択します。

ステップ 2 [設定の編集（Edit Settings）]をクリックします。

ステップ 3 無効なバウンスを拒否するのか、カスタムヘッダーをメッセージに追加するのかを選択しま
す。ヘッダーを追加する場合は、ヘッダーの名前と値を入力します。

ステップ 4 必要に応じて、スマート例外機能をイネーブルにします。この設定を使用すると、（着信メー
ルと発信メールの両方で1つのリスナーを使用している場合であっても）着信メールメッセー
ジ、および社内メールサーバで生成されるバウンスメッセージをバウンス検証処理から自動

的に除外できるようにします。

ステップ 5 変更を送信し、保存します。

CLIを使用したバウンス検証の構成

CLIでbvconfigコマンドおよびdestconfigコマンドを使用して、バウンス検証を設定できます。
これらのコマンドについては、『CLI Reference Guide for AsyncOS for Cisco Email Security
Appliances』を参照してください。
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バウンス検証とクラスタ設定

バウンス検証は、両方のアプライアンスで同じ「バウンスキー」を使用している限り、クラス

タ設定で動作します。同じキーを使用する場合は、どちらのシステムでも正当なバウンスを受

け入れられる必要があります。変更後のヘッダータグ/キーは、各アプライアンスに固有では
ありません。

電子メール配信パラメータの設定
deliveryconfigコマンドは、アプライアンスから電子メールを配信するときに使用されるパラ
メータを設定します。

アプライアンスは、SMTPとQMQPという複数のメールプロトコルを使用してメールを受信し
ます。ただし、すべての発信電子メールは、SMTPを使用して配信されます。このため、
deliveryconfigコマンドではプロトコルの指定が不要です。

このセクションに記載されている機能またはコマンドには、ルーティングの優先順位に影響を

与えるものや、影響を受けるものが含まれています。詳細については、付録「ネットワークと

IPアドレスの割り当て｣を参照してください。

Note

関連項目

•デフォルトの配信 IPインターフェイス, on page 883
•配信可能性あり機能, on page 884
•デフォルトの最大同時接続数, on page 884
• deliveryconfigの例, on page 884

デフォルトの配信 IPインターフェイス
デフォルトで、電子メール配信には IPインターフェイスまたは IPインターフェイスグループ
が使用されます。現在設定されているどの IPインターフェイスまたは IPインターフェイスグ
ループでも設定できます。特定のインターフェイスが指定されない場合は、AsyncOSは、受信
者ホストと通信するときに、SMTP HELOコマンドでデフォルトの配信インターフェイスと関
連付けられたホスト名を使用します。IPインターフェイスを設定するには、interfaceconfigコ
マンドを使用します。

電子メール配信インターフェイスの自動選択を使用するときのルールは次のとおりです。

•リモートの電子メールサーバが設定済みインターフェイスのいずれかと同じサブネット上
にある場合、トラフィックは一致するインターフェイス上を流れます。

• auto-selectに設定した場合、routeconfigを使用して設定したスタティックルートが有効に
なります。
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•そうでない場合、デフォルトゲートウェイと同じサブネット上にあるインターフェイスが
使用されます。すべての IPアドレスで宛先に対するルートが同等の場合、使用可能なう
ち最も効率的なインターフェイスが使用されます。

配信可能性あり機能

この機能を有効にすると、メッセージ配信が信頼できなくなり、メッセージの損失につながる

ことがあります。また、アプライアンスは RFC 5321に準拠しない状態になります。詳細につ
いては、http://tools.ietf.org/html/rfc5321#section-6.1.を参照してください。

Caution

配信可能性あり機能が有効になると、AsyncOSでは、メッセージ本文が配信されてから受信者
ホストがメッセージの受信を確認するまでの間にタイムアウトするすべてのメッセージを「配

信可能性あり」であるとみなして扱います。この機能を使用すると、受信者ホストで連続する

エラーにより受信の確認が妨げられる場合に、メッセージのコピーを複数受信しなくて済みま

す。AsyncOSでは、この受信を配信可能性ありとしてメールログに記録し、そのメッセージ
を完了したものとして見なします。

デフォルトの最大同時接続数

アプライアンスが発信メッセージの配信で確立するデフォルトの最大同時接続数も指定できま

す。（システム全体のデフォルトはドメインごとに10,000接続です）この制限は、リスナーあ
たりの最大同時発信メッセージ配信数（リスナーあたりのデフォルトは、プライベートリス

ナーで 600接続、パブリックリスナーで 1000接続です）とともにモニタリングされます。デ
フォルトよりも小さい値を設定すると、ゲートウェイが弱いネットワークを支配しないように

することができます。たとえば、特定のファイアウォールが大量の接続をサポートしない場

合、そのような環境ではこれが原因で Denial of Service（DoS;サービス拒否）警告が引き起こ
されることがあります。

deliveryconfigの例
次の例では、deliveryconfigコマンドを使用し、[配信可能性あり（Possible Delivery）]をイ
ネーブルにして、デフォルトのインターフェイスを [自動（Auto）]に設定します。システム全
体の最大発信メッセージ配信は、9000接続です。
mail3.example.com> deliveryconfig

Choose the operation you want to perform:

- SETUP - Configure mail delivery.

[]> setup

Choose the default interface to deliver mail.

1. Auto
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2. PublicNet2 (192.168.3.1/24: mail4.example.com)

3. Management (192.168.42.42/24: mail3.example.com)

4. PrivateNet (192.168.1.1/24: mail3.example.com)

5. PublicNet (192.168.2.1/24: mail3.example.com)

[1]> 1

Enable "Possible Delivery"? [Y]> y

Please enter the default system wide maximum outbound message delivery

concurrency

[10000]> 9000

mail3.example.com>

これで電子メールゲートウェイの設定は次のようになります。
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Figure 51:宛先および配信パラメータの設定

Virtual Gateway™テクノロジーを使用してすべてのホス

トされたドメインでの構成のメールゲートウェイ
この項では、Cisco Virtual Gateway™テクノロジーとその利点、Virtual Gatewayアドレスの設定
方法、および Virtual Gatewayアドレスのモニタおよび管理方法について説明します。

Cisco Virtual Gatewayテクノロジーでは、ホストするすべてのドメインに対して異なる IPアド
レス、ホスト名、およびドメインを使用してエンタープライズメールゲートウェイを設定し、

同じ物理アプライアンス内にホストしている場合でも、それらのドメインに対して別々に企業

の電子メールポリシー強制およびスパム対策方針を作成できます。すべてのアプライアンスモ

デルで使用可能な仮想ゲートウェイアドレスの数値は 255です。
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関連項目

•概要, on page 887
• Virtual Gatewayアドレスの設定, on page 887
• Virtual Gatewayアドレスのモニタ, on page 895
• Virtual Gatewayアドレスごとの配信接続の管理, on page 895

概要

企業がカスタマーと電子メールで信頼性の高いコミュニケーションを実現できるように、シス

コは独自の Virtual Gatewayテクノロジーを開発しました。Virtual Gatewayテクノロジーを使用
すると、アプライアンスを複数のVirtual Gatewayアドレスに分割し、そのアドレスを使用して
電子メールを送受信できます。各 Virtual Gatewayアドレスには、別々の IPアドレス、ホスト
名、ドメイン、および電子メールキューが与えられます。

別々の IPアドレスとホスト名を各 Virtual Gatewayアドレスに割り当てることにより、ゲート
ウェイ経由で配信される電子メールが受信者ホストで正しく識別され、重要な電子メールがス

パムと見なされてブロックされるのを防ぐことができます。アプライアンスには、Virtual
Gatewayアドレスごとに SMTP HELOコマンドで正しいホスト名を付与できる高度な機能があ
ります。そのため、受信側の Internet Service Provider（ISP;インターネットサービスプロバイ
ダー）が逆 DNSルックアップを実行すると、アプライアンスでは、その Virtual Gatewayアド
レス経由で送信された電子メールの IPアドレスと一致させることができます。多くの ISPで
は迷惑電子メールを検出するために逆 DNSルックアップを使用しているため、この機能は非
常に有用です。逆 DNSルックアップでの IPアドレスが送信側ホストの IPアドレスと一致し
ない場合、ISPでは、送信者が不正であると見なして、電子メールを破棄する頻度が高くなり
ます。Cisco Virtual Gatewayテクノロジーでは、逆 DNSルックアップが送信側の IPアドレス
と常に一致するため、メッセージが意図せずブロックされてしまうのを防げます。

各Virtual Gatewayアドレスでのメッセージも、別々のメッセージキューに割り当てられます。
受信者ホストで特定のVirtual Gatewayアドレスからの電子メールをブロックしている場合、そ
のホスト宛のメッセージはキューに残され、最終的にはタイムアウトします。しかしブロック

されていない別のVirtual Gatewayキュー内にある同じドメイン宛のメッセージは、正常に配信
されます。これらのキューは、配信では別のものとして扱われますが、システム管理、ロギン

グ、レポートの機能では、全体的な観点からすべてのVirtual Gatewayキューが一体のものとし
て扱われます。

Virtual Gatewayアドレスの設定
Cisco Virtual Gatewayアドレスを設定する前に、電子メールの送信元として使用される IPアド
レスのセットを割り当てる必要があります。（詳細については、付録「ネットワークと IPア
ドレスの割り当て」を参照してください。）また、IPアドレスが有効なホスト名に解決される
ように DNSサーバが正しく設定されている必要があります。DNSサーバが正しく設定されて
いれば、受信者ホストで逆DNSルックアップが実行されると、有効な IP/ホスト名のペアに解
決されます。
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関連項目

•仮想ゲートウェイで使用する新しい IPインターフェイスの作成, on page 888
•メッセージから配信用 IPインターフェイスへのマッピング, on page 890
• altsrchostファイルのインポート, on page 891
• altsrchostの制限, on page 892
• altsrchostコマンド用に有効なマッピングが記載されたテキストファイルの例, on page 892
• CLIを使用した altsrchostマッピングの追加, on page 892

仮想ゲートウェイで使用する新しい IPインターフェイスの作成

IPアドレスとホスト名が確立したら、Virtual Gatewayアドレスを設定するために、まずはその
IP/ホスト名のペアで新しい IPインターフェイスを作成します。それには、GUIの [ネットワー
ク（Network）] > [IPインターフェイス（IP Interfaces）]ページ、または CLIの interfaceconfig
コマンドを使用します。

IPインターフェイスを設定したら、複数の IPインターフェイスをインターフェイスグループ
へと結合できます。これらのグループは、電子メールの配信時に「ラウンドロビン」方式で順

番に使用される Virtual Gatewayアドレスに割り当てることができます。

必要な IPインターフェイスを作成したら、2つの方法で Virtual Gatewayアドレスを設定し、
各 IPインターフェイスまたはインターフェイスグループから送信される電子メールキャン
ペーンを定義します。

• altsrchostコマンドを使用すると、特定の送信者 IPアドレスまたはエンベロープ送信者ア
ドレスの情報からホストの IPインターフェイス（Virtual Gatewayアドレス）またはイン
ターフェイスグループに電子メールをマッピングして配信できます。

•メッセージフィルタを使用して、特定ホストの IPインターフェイス（Virtual Gatewayア
ドレス）またはインターフェイスグループを使用してフラグ付きのメッセージを配信する

ためのフィルタを設定できます。送信元ホスト（Virtual Gatewayアドレス）変更アクショ
ン, on page 249を参照してください。（この方法は前述の方法よりも柔軟性があり、強力で
す。）

IPインターフェイスを作成する詳細については、付録「アプライアンスへのアクセス」を参照
してください。

ここまで、次の図に示すように定義された次のインターフェイスを用いて、電子メールゲート

ウェイの設定を使用してきました。

Figure 52:パブリックインターフェイスとプライベートインターフェイスの例
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次の例では、[IPインターフェイス（IP Interfaces）]ページで管理インターフェイスの他に 2つ
のインターフェイス（PrivateNetおよび PublicNet）が設定されていることを確認できます。

Figure 53: [IPインターフェイスを編集（ IP Interface）]ページ

次に、[IPインターフェイスの追加（Add IP Interface）]ページを使用して、Data2イーサネット
インターフェイス上にPublicNet2という名前の新しいインターフェイスを作成します。IPアド
レス 192.168.2.2が使用され、ホスト名 mail4.example.comが指定されています。さらに、FTP
（ポート 21）および SSH（ポート 22）がイネーブルになります。

Figure 54: [IPインターフェイスの追加（Add IP Interface）]ページ

これで電子メールゲートウェイのコンフィギュレーションは次のようになります。
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Figure 55:別のパブリックインターフェイスの追加

Virtual Gatewayアドレスを使用すると、次の図に示すようなコンフィギュレーションも可能で
す。

Figure 56: 1つのイーサネットインターフェイス上にある 4つの Virtual Gatewayアドレス

4つの IPインターフェイスはそれぞれメール配信に使用できますが、インターネットからの
メールを受け入れるように設定されるのはパブリックリスナー 1つだけです。

メッセージから配信用 IPインターフェイスへのマッピング

altsrchostコマンドを使用すると、各アプライアンスを、電子メールの配信元となる複数の IP
インターフェイス（Virtual Gatewayアドレス）にセグメント化することが最も単純で単刀直入
な方法です。ただし、メッセージを特定のVirtual Gatewayにマッピングする際にさらに強力で
柔軟な方法が必要であれば、メッセージフィルタの使用を検討してください。詳細について

は、メッセージフィルタを使用した電子メールポリシーの適用, on page 157を参照してくださ
い。

altsrchostコマンドを使用すると、次のいずれかに基づいて、電子メールの配信中に使用する

IPインターフェイスまたはインターフェイスグループを管理できます。

•送信者の IPアドレス
•エンベロープ送信者アドレス
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電子メールの配信元にする IPインターフェイスまたはインターフェイスグループを指定する
には、送信者の IPアドレスまたはエンベロープ送信者アドレスを IPインターフェイスまたは
インターフェイスグループ（インターフェイス名またはグループ名で指定）とペアにするマッ

ピングキーを作成します。

AsyncOSでは、IPアドレスとエンベロープ送信者アドレスの両方をマッピングキーと比較し
ます。IPアドレスまたはエンベロープ送信者アドレスがいずれかのキーと一致する場合、対応
する IPインターフェイスが発信配信に使用されます。一致しない場合は、デフォルトの発信
インターフェイスが使用されます。

一致する可能性のあるキーを優先順に示します。

送信者の IPアドレスは完全一致する必要があります。

例：192.168.1.5

送信者の IPアドレス

エンベロープ送信者は、アドレス全体が完全一致する必要がありま

す。

例：username@example.com

完全形式のエンベロー

プ送信者

エンベロープ送信者アドレスの @記号までの部分に対してユーザ名

構文と一致させます。@記号を含める必要があります。例：username@

ユーザ名（Username）

エンベロープ送信者アドレスの @記号で始まる部分に対してドメイ

ン名構文と一致させます。@記号を含める必要があります。例：
@example.com

ドメイン（Domain）

リスナーは altsrchostテーブルで情報をチェックし、マスカレード情報をチェックした後か

らメッセージフィルタがチェックされる前までに、電子メールを特定のインターフェイスに転

送します。

Note

altsrchostコマンド内のサブコマンドを使用して、CLIでVirtual Gatewayにマッピングを作成
します。

説明（Description）構文

新しいマッピングを手動で作成します。new

マッピングの現在のリストを表示します。print

テーブルからマッピングを 1つ削除します。delete

altsrchostファイルのインポート

HAT、RAT、smtproutes、マスカレードテーブル、エイリアステーブルと同様に、altsrchostエ
ントリはファイルをエクスポートおよびインポートして変更できます。
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Procedure

ステップ 1 altsrchostコマンドのexportサブコマンドを使用して、既存のエントリをファイル（ファイル名
は自分で指定）にエクスポートします。

ステップ 2 CLIの外部で、ファイルを取得します。（詳細については、FTP、SSH、および SCPアクセス,
on page 1525を参照してください。）

ステップ 3 テキストエディタを使用して、ファイルに新しいエントリを作成します。ルールが altsrchost
テーブルに出現する順序が重要です。

ステップ 4 ファイルを保存してインターフェイスの「altsrchost」ディレクトリに配置し、インポートでき
るようにします。（詳細については、FTP、SSH、およびSCPアクセス, on page 1525を参照して
ください）。

ステップ 5 altsrchostの importサブコマンドを使用して、編集したファイルをインポートします。

altsrchostの制限

altsrchostエントリは、最大 1,000個まで定義できます。

altsrchostコマンド用に有効なマッピングが記載されたテキストファイルの例
# Comments to describe the file

@example.com DemoInterface

paul@ PublicInterface

joe@ PublicInterface

192.168.1.5, DemoInterface

steve@example.com PublicNet

importおよび exportサブコマンドは、1行単位で実行され、送信者 IPアドレスまたはエンベ
ロープ送信者アドレスの行をインターフェイス名にマッピングします。スペース以外の文字か

らなる 1番目のブロックがキー、スペース以外の文字からなる 2番目のブロックがインター
フェイス名となり、カンマ（,）またはスペース（）で区切ります。コメント行はナンバー記
号（#）で始まり、無視されます。

CLIを使用した altsrchostマッピングの追加

次の例では、altsrchostテーブルが出力されて、既存のマッピングがないことが示されます。

その後、2つのエントリが作成されます。

•グループウェアサーバホスト@exchange.example.comからのメールは、PublicNetインター
フェイスにマッピングされます。

•送信者 IPアドレス 192.168.35.35（たとえば、マーケティングキャンペーンメッセージン
グシステム）からのメールは、PublicNet2インターフェイスにマッピングされます。
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最後に、確認のために altsrchostマッピングが出力されて、変更が確定されます。

mail3.example.com> altsrchost

There are currently no mappings configured.

Choose the operation you want to perform:

- NEW - Create a new mapping.

- IMPORT - Load new mappings from a file.

[]> new

Enter the Envelope From address or client IP address for which you want to set up a
Virtual Gateway mapping. Partial addresses such as "@example.com" or "user@" are
allowed.

[]> @exchange.example.com

Which interface do you want to send messages for @exchange.example.com from?

1. PublicNet2 (192.168.2.2/24: mail4.example.com)

2. Management (192.168.42.42/24: mail3.example.com)

3. PrivateNet (192.168.1.1/24: mail3.example.com)

4. PublicNet (192.168.2.1/24: mail4.example.com)

[1]> 4

Mapping for @exchange.example.com on interface PublicNet created.

Choose the operation you want to perform:

- NEW - Create a new mapping.

- EDIT - Modify a mapping.

- DELETE - Remove a mapping.

- IMPORT - Load new mappings from a file.

- EXPORT - Export all mappings to a file.

- PRINT - Display all mappings.

- CLEAR - Remove all mappings.

[]> new

Enter the Envelope From address or client IP address for which you want to set up a
Virtual Gateway mapping. Partial addresses such as "@example.com" or "user@" are
allowed.

[]> 192.168.35.35

Which interface do you want to send messages for 192.168.35.35 from?

1. PublicNet2 (192.168.2.2/24: mail4.example.com)
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2. Management (192.168.42.42/24: mail3.example.com)

3. PrivateNet (192.168.1.1/24: mail3.example.com)

4. PublicNet (192.168.2.1/24: mail4.example.com)

[1]> 1

Mapping for 192.168.35.35 on interface PublicNet2 created.

Choose the operation you want to perform:

- NEW - Create a new mapping.

- EDIT - Modify a mapping.

- DELETE - Remove a mapping.

- IMPORT - Load new mappings from a file.

- EXPORT - Export all mappings to a file.

- PRINT - Display all mappings.

- CLEAR - Remove all mappings.

[]> print

1. 192.168.35.35 -> PublicNet2

2. @exchange.example.com -> PublicNet

Choose the operation you want to perform:

- NEW - Create a new mapping.

- EDIT - Modify a mapping.

- DELETE - Remove a mapping.

- IMPORT - Load new mappings from a file.

- EXPORT - Export all mappings to a file.

- PRINT - Display all mappings.

- CLEAR - Remove all mappings.

[]>

mail3.example.com> commit

Please enter some comments describing your changes:

[]> Added 2 altsrchost mappings

Do you want to save the current configuration for rollback? [Y]> n

Changes committed: Fri May 23 11:42:12 2014 GMT
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この例におけるコンフィギュレーションの変更を次の図に示します。

Figure 57:例：使用する IPインターフェイスまたはインターフェイスグループの選択

Virtual Gatewayアドレスのモニタ
Virtual Gatewayアドレスごとに独自の配信用電子メールキューがありますが、システム管理、
ロギング、レポートの機能では、全体的な観点からすべてのVirtual Gatewayキューが一体のも
のとして扱われます。Virtual Gatewayキューごとに受信者ホストのステータスをモニタするに
は、hoststatusおよび hostrateコマンドを使用します。「CLIによる管理およびモニタリング」
の章の「モニタリングに使用できるコンポーネントの読み取り」を参照してください。

hoststatusコマンドは、特定の受信者ホストに関する電子メール動作のモニタリング情報を返し
ます。

Virtual Gatewayテクノロジーを使用している場合は、各 Virtual Gatewayアドレスに関する情報
も表示されます。このコマンドは、返されるホスト情報のドメインを入力する必要がありま

す。AsyncOSキャッシュに格納されている DNS情報と、受信者ホストから最後に返されたエ
ラーも表示されます。返されるデータは、最後に実行した resetcountersコマンドからの累積で
す。

返される統計情報は、カウンタとゲージの2つのカテゴリにグループ化されます。さらに、返
される他のデータには、最後のアクティビティ、MXレコード、最後の 5XXエラーがありま
す。

Virtual Gatewayアドレスごとの配信接続の管理
一部のシステムパラメータには、システムレベルと Virtual Gatewayアドレスレベルで設定が
必要です。

たとえば、一部の受信者 ISPでは、各クライアントホストに許可されている接続数を制限して
います。そのため、特に電子メールが複数の Virtual Gatewayアドレスで配信されているとき
に、ISPとの関係を管理することが必要です。

destconfigコマンド、および仮想ゲートウェイアドレスに対する影響については、宛先制御に
よる電子メール配信の管理, on page 868を参照してください。
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Virtual Gatewayアドレスの「グループ」を作成すると、グループが 254個の IPアドレスで構
成されている場合であっても、Virtual Gatewayのグッドネイバーテーブル設定がグループに
適用されます。

たとえば、254個の発信 IPアドレスのグループを作成して、「ラウンドロビン」方式で順番に
使用するようにセットアップされているとします。また、small-isp.comのグッドネイバーテー
ブルで、同時接続数がシステムの場合は 100、Virtual Gatewayアドレスの場合は 10であるとし
ます。このコンフィギュレーションでは、そのグループ内の 254個の IPアドレスすべてに対
して、合計で10よりも多くの接続が開くことはありません。グループは、単一のVirtualGateway
アドレスとして扱われます。

グローバル配信停止機能の使用
特定の受信者、受信者ドメイン、または IPアドレスがアプライアンスからメッセージを受信
しないようにするには、AsyncOSの [グローバル配信停止（Global Unsubscribe）]機能を使用し
ます。unsubscribeコマンドを使用すると、[グローバル配信停止（Global Unsubscribe）]リスト
にアドレスを追加/削除したり、この機能を有効および無効にすることができます。「グロー
バルに配信停止された」ユーザ、ドメイン、電子メールアドレス、および IPアドレスのリス
トで、すべての受信者アドレスがチェックされます。受信者がリスト内のアドレスと一致する

場合、受信者はドロップされるかハードバウンスされ、Global Unsubscribe（GUS;グローバル
配信停止）カウンタが増分されます。（ログファイルには、一致する受信者がドロップされた

のかハードバウンスされたのかが記録されます。）GUSのチェックは、電子メールを受信者
に送信する直前に行われるため、システムで送信されるすべてのメッセージが検査されます。

[グローバル配信停止（Global Unsubscribe）]機能は、メーリングリストからの名前の削除や
メーリングリストの全般的な保守に代わるものではありません。この機能は、不適切なエン

ティティに電子メールが配信されないようにするフェールセーフメカニズムとして動作するこ

とを目的としています。

Note

[グローバル配信停止（Global Unsubscribe）]には最大 10,000アドレスを指定できます。[グロー
バル配信停止（Global Unsubscribe）]に追加されたアドレスは、次の 4つのうちいずれかの形
式をとります。

Table 64:グローバル配信停止の構文

完全形式の電子メールアドレス

この構文は、特定ドメインの特定受信者をブ

ロックするために使用されます。

username@example.com
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ユーザ名

ユーザ名構文は、すべてのドメインで特定ユー

ザ名を持つすべての受信者をブロックします。

構文は、ユーザ名の後にアットマーク（@）
を付けます。

username@

ドメイン

ドメイン構文は、特定ドメイン宛のすべての

受信者をブロックするために使用されます。

構文は、具体的なドメインの前にアットマー

ク（@）を付けます。

@example.com

部分ドメイン

部分ドメイン構文は、特定ドメイン宛および

そのすべてのサブドメイン宛のすべての受信

者をブロックするために使用されます。

@.example.com

IPアドレス

IPアドレス構文は、特定 IPアドレス宛のすべ
ての受信者をブロックするために使用されま

す。単一 IPアドレスで複数ドメインをホスト
している場合に、この構文が便利です。構文

は、一般的なドット区切りのオクテット IPア
ドレスです。

10.1.28.12

関連項目

• CLIを使用したグローバル配信停止へのアドレスの追加, on page 897
•グローバル配信停止ファイルのエクスポートおよびインポート, on page 899

CLIを使用したグローバル配信停止へのアドレスの追加
この例では、アドレスuser@example.netがグローバル配信停止リストに追加され、メッセージ

をハードバウンスするように機能が設定されます。このアドレスに送信されるメッセージはバ

ウンスされます。アプライアンスにより配信の直前にメッセージがバウンスされます。

mail3.example.com> unsubscribe

Global Unsubscribe is enabled. Action: drop.

Choose the operation you want to perform:

- NEW - Create a new entry.

- IMPORT - Import entries from a file.

- SETUP - Configure general settings.
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[]> new

Enter the unsubscribe key to add. Partial addresses such as

"@example.com" or "user@" are allowed, as are IP addresses. Partial hostnames such as

"@.example.com" are allowed.

[]> user@example.net

Email Address 'user@example.net' added.

Global Unsubscribe is enabled.

Choose the operation you want to perform:

- NEW - Create a new entry.

- DELETE - Remove an entry.

- PRINT - Display all entries.

- IMPORT - Import entries from a file.

- EXPORT - Export all entries to a file.

- SETUP - Configure general settings.

- CLEAR - Remove all entries.

[]> setup

Do you want to enable the Global Unsubscribe feature? [Y]> y

Would you like matching messages to be dropped or bounced?

1. Drop

2. Bounce

[1]> 2

Global Unsubscribe is enabled. Action: bounce.

Choose the operation you want to perform:

- NEW - Create a new entry.

- DELETE - Remove an entry.

- PRINT - Display all entries.

- IMPORT - Import entries from a file.

- EXPORT - Export all entries to a file.

- SETUP - Configure general settings.

- CLEAR - Remove all entries.

[]>
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mail3.example.com> commit

Please enter some comments describing your changes:

[]> Added username “user@example.net” to global unsubscribe

Do you want to save the current configuration for rollback? [Y]> n

Changes committed: Fri May 23 11:42:12 2014 GMT

グローバル配信停止ファイルのエクスポートおよびインポート

HAT、RAT、smtproutes、スタティックマスカレードテーブル、エイリアステーブル、ドメイ
ンマップテーブル、altsrchostエントリと同様に、グローバル配信停止エントリはファイルを
エクスポートおよびインポートして変更できます。

Procedure

ステップ 1 unsubscribeコマンドの exportサブコマンドを使用して、既存のエントリをファイル（ファイル
名は自分で指定）にエクスポートします。

ステップ 2 CLIの外部で、ファイルを取得します。（詳細については、FTP、SSH、および SCPアクセス,
on page 1525を参照してください。）

ステップ 3 テキストエディタを使用して、ファイルに新しいエントリを作成します。

ファイル内でエントリを区切るには、改行します。あらゆるオペレーティングシステムの改行

表現を使用できます（<CR>、<LF>、または<CR><LF>）。コメント行はナンバー記号（#）で
始まり、無視されます。たとえば、次のファイルでは、単一の受信者電子メールアドレス

（test@example.com）、特定ドメインのすべての受信者（@testdomain.com）、複数ドメインで
同じ名前を持つすべてのユーザ（testuser@）、および特定 IPアドレスの任意の受信者
（11.12.13.14）が除外されます。
# this is an example of the global_unsubscribe.txt file
test@example.com
@testdomain.com
testuser@
11.12.13.14

ステップ 4 ファイルを保存してインターフェイスの configurationディレクトリに配置し、インポートでき
るようにします。（詳細については、FTP、SSH、およびSCPアクセス, on page 1525を参照して
ください。）

ステップ 5 unsubscribeの importサブコマンドを使用して、編集したファイルをインポートします。

確認：電子メールパイプライン
次の表に、受信から配信へのルーティングまで、電子メールがシステムでルーティングされる

様子の概要を示します。各機能は上から順に実行されます。ここでは簡単に説明します。「表：
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Eメールセキュリティアプライアンスの電子メールパイプライン：ルーティングおよび配信
機能」の影付きの部分は、ワークキューで実行される処理を表します。

このパイプラインに含まれる機能の設定の大部分は、traceコマンドを使用してテストできま
す。詳細については、「トラブルシューティング」の章の「テストメッセージを使用したメー

ルフローのデバッグ：トレース」を参照してください。

発信メールの場合は、アウトブレイクフィルタステージの後にデータ漏洩防止スキャニング

が実行されます。

Note

Table 65: Eメールセキュリティアプライアンスの電子メールパイプライン：電子メール受信機能

説明機能

接続の ACCEPT、REJECT、RELAY、または TCPREFUSE。

最大アウトバウンド接続数。

IPアドレスあたりの最大同時インバウンド接続数。

接続あたりの最大メッセージサイズおよびメッセージ数。

メッセージあたりおよび時間あたりの最大受信者数。

TCPリッスンキューサイズ。

TLS：no/preferred/required

SMTP AUTH：no/preferred/required

不正な形式の FROMヘッダーを持つ電子メールのドロップ

送信者検証例外テーブル内のエントリからのメールを常に受け入れるか拒否します。

SenderBaseオン/オフ（IPプロファイリング/フロー制御）

ホストアクセステーブ

ル（HAT）

ホスト DNS送信者検証
（Host DNS Sender
Verification）

送信者グループ

エンベロープ送信者検証

（Envelope Sender
Verification）

送信者検証例外テーブル

（Sender Verification
Exception Table）

メールフローポリシー

（Mail Flow Policies）

受け入れた電子メールに対する Receivedヘッダーの追加：オン/オフ。Receivedヘッダー
（Received Header）

「素」ユーザアドレスにデフォルトドメインを追加します。デフォルトドメイン

着信バウンスメッセージを正規メッセージとして検証します。バウンス検証

ドメインマップテーブル内のドメインと一致するメッセージに含まれている各受信者のエ

ンベロープ受信者の書き換え。

ドメインマップ

（Domain Map）

（パブリックリスナーのみ）RCPT TOおよびカスタム SMTP応答内の受信者の ACCEPT
または REJECT。特別な受信者にスロットリングのバイパスを許可します。

受信者アクセステーブル

（RAT）

エンベロープ受信者を書き換えます。（システム全体を対象に設定。aliasconfigは、
listenerconfigのサブコマンドではありません）

エイリアステーブル

（Alias tables）
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説明機能

受信者受け入れの LDAP検証は、SMTPカンバセーションで行われます。受信者が LDAP
ディレクトリで見つからない場合、メッセージはドロップされるかバウンスされます。代

わりにワークキュー内で LDAP検証を行うように設定することもできます。

LDAP受信者の受け入れ
（LDAP Recipient
Acceptance）
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Table 66: Eメールセキュリティアプライアンスの電子メールパイプライン：ルーティングおよび配信機能

受信者受け入れのLDAP検証はワークキュー内で行わ
れます。受信者がLDAPディレクトリで見つからない
場合、メッセージはドロップされるかバウンスされま

す。代わりに SMTPカンバセーションLDAP検証を行
うよう設定することもできます。

LDAP受信者の
受け入れ

ワー

ク

キュー

マスカレードは、ワークキューで行われます。マスカ

レードでは、スタティックテーブルを使用するか

LDAPクエリーを使用して、エンベロープ送信者、
To:、From:、CC:ヘッダーを書き換えます。

マスカレード

または LDAPマ
スカレード

LDAPクエリーは、メッセージルーティングまたはア
ドレス書き換えのために実行されます。グループLDAP
クエリーは、メッセージフィルタルール

mail-from-groupおよび rcpt-to-groupと連携して動作し
ます。

LDAPルーティ
ング

メッセージフィルタはメッセージの「分裂」よりも前

に適用されます。*メッセージを隔離エリアに送信で
きます。

メッセージフィ

ルタ（Message
Filters）*

アンチスパムスキャンエンジンでは、メッセージを

検査して、さらに処理するために判定を返します。

受信者単位

のスキャン

（Per
Recipient
Scanning）

アンチスパム**

アンチウイルススキャンでは、ウイルスを検出するた

めにメッセージを検査します。メッセージはスキャン

され、可能であれば、任意で修復されます。*メッセー
ジを隔離エリアに送信できます。

アンチウイルス*

高度なマルウェア防御は、添付ファイルからマルウェ

アを検出するために、ファイルレピュテーションス

キャンとファイル分析を実行します。

高度なマルウェ

ア防御

コンテンツフィルタが適用されます。*メッセージを
隔離エリアに送信できます。

コンテンツフィ

ルタ*

アウトブレイクフィルタ機能を使用すると、ウイルス

感染から保護できます。*メッセージを隔離エリアに
送信できます。

アウトブレイク

フィルタ*

特定の IPインターフェイスまたは IPインターフェイ
スのグループを介してメールを送信します。

仮想ゲートウェ

イ

1.デフォルト配信インターフェイスを設定します。

2.アウトバウンド接続の合計最大数を設定します。

配信制限

（Delivery
limits）
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ドメインベース

の制限値

（Domain-based
Limits）

ドメイン単位で、各仮想ゲートウェイおよびシステム

全体の最大アウトバウンド接続数、使用するバウンス

プロファイル、配信用の TLSプレファレンス：
no/preferred/requiredを定義します。

エンベロープ受信者を書き換えず、ドメインに基づい

てメールをルーティングします。

ドメインベース

のルーティング

（Domain-based
routing）

特定のリストに従って受信者をドロップします（シス

テム全体を対象に設定）。

グローバル配信

停止（Global
unsubscribe）

配信不能メッセージの処理です。リスナー単位、送信

先コントロールエントリ単位、およびメッセージフィ

ルタ経由で設定可能です。

バウンスプロ

ファイル

（Bounce
profiles）

*これらの機能では、Quarantinesという特別なキューにメッセージを送信できます。
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第 30 章

電子メールゲートウェイとCisco Advanced
Phishing Protectionの統合

この章は、次の項で構成されています。

• Cisco Advanced Phishing Protectionの概要（905ページ）
•電子メールゲートウェイとCisco Advanced Phishing Protectionクラウドサービスの統合方法
（907ページ）

• Advanced Phishing Protectionおよびクラスタ（913ページ）
• [高度なフィッシング防御レポート（Advanced Phishing Protection Reports）]ページ（913
ページ）

• Cisco Advanced Phishing Protectionクラウドサービスでのメッセージメタデータのモニタリ
ング（914ページ）

• Cisco Advanced Phishing Protectionクラウドサービスに送信されたメッセージの表示（915
ページ）

Cisco Advanced Phishing Protectionの概要
Cisco Advanced Phishing Protectionは、ビジネスメール詐欺（BEC）とフィッシングの検出機能
を提供します。高度な機械学習技術および追加されたインテリジェンスを駆使して、送信者ア

ドレスのレピュテーションをチェックし、アイデンティティ詐欺による脅威を検出します。こ

のインテリジェンスは継続的な適応機能を備え、送信者をリアルタイムで把握して、保護を強

化します。

電子メールゲートウェイの高度なフィッシング防御エンジンは、組織に送信された過去の電子

メールトラフィックに基づいて、すべての正当な送信者固有の動作を確認します。CiscoAdvanced
Phishing Protectionのクラウドサービスインターフェイスは、悪意のある可能性があるメッセー
ジを正常なメッセージと区別するためにリスク分析を実行します。

Cisco Advanced Phishing Protectionクラウドサービスは、電子メールゲートウェイを組織への着
信メッセージのメタデータのコピーを受信するためのセンサーエンジンとして使用します。こ

のセンサーエンジンが、電子メールゲートウェイから送られるメッセージヘッダーなどのメタ

データを収集し、それらを分析するためにCisco Advanced Phishing Protectionクラウドサービス
に中継します。分析後に、悪意のある可能性があるメッセージは、Advanced Phishing Protection
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クラウドサービスで事前に設定したポリシーに基づいて、受信者のメールボックスから自動的

に修復されます。

電子メールゲートウェイをセンサーエンジンとして使用できると、組織が次のことを行うとき

に役立ちます。

•受信者のメールボックスのメッセージヘッダーで検出された脅威を特定、調査、および修
復する。

•組織内の複数の電子メールゲートウェイからメッセージのメタデータのレポートデータを
表示する。

Cisco Advanced Phishing Protectionの利点
電子メールゲートウェイにCisco Advanced Phishing Protectionを展開すると、次のような利点が
あります。

•センサーベースのソリューションを迅速に展開することで、ユーザを侵害による損害から
完全に保護できます。

•電子メール環境をより効果的に保護するための追加の防御層を提供します。

• BEC攻撃を防御するため、送信者をリアルタイムで把握し、電子メールのアイデンティ
ティと動作関係を学習して認証します。

•受信者の受信トレイから悪意のある電子メールを自動的に削除し、アイデンティティ偽装
の手法に関する注意を呼びかけ、アイデンティティ詐称やその他の高度な攻撃を防御しま

す。

•保護されたメッセージや防御された攻撃の総数など、電子メール攻撃のアクティビティを
詳細に可視化します。

•次の攻撃を防御します。

•侵害されたアカウントやソーシャルエンジニアリングを使用した攻撃。

•フィッシング、ランサムウェア、ゼロデイ攻撃、スプーフィング。

•悪意のあるペイロードや URLがない BEC。

ワークフロー

1. Cisco Advanced Phishing Protectionクラウドサービスにアクセスするためのライセンスをア
クティブ化します。

2. 電子メールゲートウェイを Cisco Advanced Phishing Protectionクラウドサービスのセンサー
エンジンとして設定します。これにより、クラウドまたはオンプレミス経由で電子メール

ゲートウェイが軽量センサーとして展開されます。
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3. 電子メールゲートウェイのセンサーエンジンを Cisco Advanced Phishing Protectionクラウド
サービスに登録します。

4. 電子メールゲートウェイのセンサーエンジンは、正常と見なされたメッセージのメタデー
タを Cisco Advanced Phishing Protectionクラウドサービスに転送します。

5. Cisco Advanced Phishing Protectionクラウドサービスは、メッセージのメタデータが悪意の
あるものかどうかを判断します。

6. Cisco Advanced Phishing Protectionクラウドサービスで事前設定されたポリシーが「適用」
センサーで設定されている場合、さらに詳細なインシデント調査のために、メッセージが

ブロックまたはリダイレクトされます。

電子メールゲートウェイと Cisco Advanced Phishing
Protectionクラウドサービスの統合方法

次の手順を順番に実行します。

手順

目的コマンドまたはアクション

前提条件（908ページ）前提条件を確認します。ステップ 1

Cisco Advanced Phishing Protectionクラウ
ドサービスからのプロビジョニングキー

の取得（908ページ）

Cisco Advanced Phishing Protectionクラウ
ドサービスからプロビジョニングキーを

取得します。

ステップ 2

電子メールゲートウェイでの Cisco
Advanced Phishing Protectionセンサーの
登録（909ページ）

電子メールゲートウェイをセンサーエン

ジンとして Cisco Advanced Phishing
Protectionクラウドサービスに登録しま
す。

ステップ 3

電子メールゲートウェイでの Advanced
Phishing Protectionの有効化（910ペー
ジ）

電子メールゲートウェイで Advanced
Phishing Protectionを有効にします。

ステップ 4

Cisco Advanced Phishing Protectionクラウ
ドサービスからの APIアクセスキーの
取得（911ページ）

Cisco Advanced Phishing Protectionクラウ
ドサービスから APIアクセスキーを取
得します。

ステップ 5

メッセージメタデータの転送を有効にす

るための受信メールポリシーの設定

（912ページ）

メッセージメタデータの転送を有効にす

るための受信メールポリシーを設定しま

す。

ステップ 6
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目的コマンドまたはアクション

Cisco Advanced Phishing Protectionクラウ
ドサービスでのメッセージメタデータの

モニタリング（913ページ）

Advanced Phishing Protectionクラウドサー
ビスに転送されたメッセージのメタデー

タをモニタします。

ステップ 7

前提条件

• Cisco Advanced Phishing Protectionクラウドサービスのアカウントの利用（908ページ）

• Cisco Advanced Phishing Protectionクラウドサービスのセンサーのインストール（908ペー
ジ）

Cisco Advanced Phishing Protectionクラウドサービスのアカウントの利用

次の内容について確認してください。

• URL https://www.cisco.com/c/en/us/buy.htmlから Cisco Advanced Phishing Protectionクラウド
サービスを利用するためのライセンスを取得していること。

• Cisco Advanced Phishing Protectionクラウドサービスでプロビジョニングを行うため、電子
メール通知で受信したアクティベーションリンクを使用して、アカウントがアクティブ化

されていること。

Cisco Advanced Phishing Protectionクラウドサービスのセンサーのインストール

組織の要件に従って、センサーエンジンとして電子メールゲートウェイを設定していることを

確認します。詳細については、『Cisco Advanced Phishing Protectionユーザガイド』を参照して
ください。

Cisco Advanced Phishing Protectionクラウドサービスからのプロビジョ
ニングキーの取得

始める前に

管理者権限を使用して、Cisco Advanced Phishing Protectionクラウドサービスにアクセスできる
ことを確認します。詳細については、前提条件（908ページ）を参照してください。Cisco
Advanced Phishing Protectionクラウドサービスにアクセスできない場合は、Cisco TACにお問い
合わせください。

手順

ステップ 1 Cisco Advanced Phishing Protectionクラウドサービスにログインします。

ステップ 2 [管理（Manage）] > [センサー（Sensors）]を選択します。
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ステップ 3 [インストール（Installation）] > [センサーインストーラのダウンロード（Download Sensor
Installer）]を選択します。

ステップ 4 ドロップダウンから、組織の要件に従って設定したセンサーのインストールスクリプトを選択
します（例：Cisco SEG）。

詳細については、Cisco Advanced Phishing Protectionクラウドサービスのセンサーのインストー
ル（908ページ）を参照してください。

ステップ 5 6文字のプロビジョニングキーをコピーします。

このプロビジョニングキーを使用して、Cisco Eメールセキュリティゲートウェイをセンサー
として設定します。

電子メールゲートウェイをセンサーとして登録するには、プロビジョニングキーを生

成から 7日以内に使用する必要があります。
（注）

次のタスク

電子メールゲートウェイをCisco Advanced Phishing Protectionクラウドサービスに登録します。
詳細については、電子メールゲートウェイでのCisco Advanced Phishing Protectionセンサーの登
録（909ページ）を参照してください。

電子メールゲートウェイでの Cisco Advanced Phishing Protectionセン
サーの登録

始める前に

次の内容について確認してください。

•電子メールゲートウェイを Advanced Phishing Protectionクラウドサービスに登録するため
の有効なプロビジョニングキーがあること。詳細については、Cisco Advanced Phishing
Protectionクラウドサービスからのプロビジョニングキーの取得（908ページ）を参照して
ください。

• Cisco Advanced Phishing Protectionクラウドサービスで電子メールゲートウェイを登録する
ために必要なファイアウォールの HTTPS（Inおよび Out）443ポートが、FQDNに対して
開放されていること。

手順

ステップ 1 電子メールゲートウェイにログインします。

ステップ 2 [セキュリティサービス（Security Services）] > [高度なフィッシング防御（Advanced Phishing
Protection）]に移動します。
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ステップ 3 [Register]をクリックします。

ステップ 4 [URL]ドロップダウンから、Cisco Advanced Phishing Protectionクラウドサービスのリージョン
を選択します。

ステップ 5 Advanced Phishing Protectionクラウドサービスから取得した 6文字のプロビジョニングキーを
入力します。

ステップ 6 [登録（Register）]をクリックして変更を送信します。

電子メールゲートウェイをセンサーに登録すると、Cisco Advanced Phishing Protectionクラウド
サービスで、汎用一意 ID（UUID）が生成されます。

登録に成功すると、Cisco Advanced Phishing Protectionクラウドサービスでは、電子
メールゲートウェイのクラウドサービスでのホスト名が識別されます。

（注）

次のタスク

電子メールゲートウェイでCisco Advanced Phishing Protectionエンジンを有効にします。詳細に
ついては、電子メールゲートウェイでの Advanced Phishing Protectionの有効化（910ページ）
を参照してください。

電子メールゲートウェイでの Advanced Phishing Protectionの有効化

始める前に

Cisco Advanced Phishing Protectionクラウドサービスで電子メールゲートウェイがセンサーとし
て登録されていることを確認します。詳細については、電子メールゲートウェイでの Cisco
Advanced Phishing Protectionセンサーの登録（909ページ）を参照してください。

手順

ステップ 1 電子メールゲートウェイにログインします。

ステップ 2 [セキュリティサービス（Security Services）] > [高度なフィッシング防御（Advanced Phishing
Protection）]に移動します。

ステップ 3 [有効（Enable）]をクリックします。

ステップ 4 変更を保存します。

次のタスク

Cisco Advanced Phishing Protectionクラウドサービスへのメッセージメタデータの転送を有効に
します。詳細については、メッセージメタデータの転送を有効にするための受信メールポリ

シーの設定（912ページ）を参照してください。
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Cisco Advanced Phishing Protectionクラウドサービスからの APIアクセ
スキーの取得

APIアクセスキーを使用して、Eメールゲートウェイで次のタスクを実行できます。

• APPライセンスの有効期限の詳細に関する電子メール通知アラートをユーザに送信しま
す。

•組織レベルですべての電子メールゲートウェイからCisco Advanced Phishing Protectionクラ
ウドサービスに送信されたメッセージの合計数をダッシュボードウィジェットに表示しま

す。ダッシュボードウィジェットは、新しいWebインターフェイスの [高度なフィッシン
グ防御（Advanced Phishing Protection）]レポートページで使用できます。

始める前に

次の内容について確認してください。

•電子メールゲートウェイがCisco Advanced Phishing Protectionクラウドサービスのセンサー
として登録されていること。詳細については、電子メールゲートウェイでのCiscoAdvanced
Phishing Protectionセンサーの登録（909ページ）を参照してください。

•電子メールゲートウェイで Advanced Phishing Protectionが有効になっていること。詳細に
ついては、電子メールゲートウェイでの Advanced Phishing Protectionの有効化（910ペー
ジ）を参照してください。

手順

ステップ 1 Cisco Advanced Phishing Protectionクラウドサービスにログインします。

ステップ 2 [管理（Manage）] > [ユーザ（Users）]を選択します。

ステップ 3 該当するユーザ名をクリックします。

ステップ 4 [APIシークレットの生成（Generate API Secret）] リンクをクリックして、APIアクセスキーを
生成します。

ステップ 5 APIアクセス UIDと APIアクセス秘密鍵をシステムにローカルコピーします。

APIアクセスキーをコピーせずに Cisco Advanced Phishing Protectionクラウドサービス
を閉じる場合は、手順の 1〜3に従い、[APIシークレットの再生成（Regenerate API
Secret）]リンクをクリックして新しい APIアクセスキーを取得します。

（注）

ステップ 6 電子メールゲートウェイのレガシーWebインターフェイスにログインします。

ステップ 7 [セキュリティサービス（Security Services）] > [高度なフィッシング防御（Advanced Phishing
Protection）]に移動します。

ステップ 8 [高度なフィッシング防御APIアクセス（Advanced Phishing Protection API Access）]セクション
で [設定の編集（Edit Settings）]をクリックします。

ステップ 9 [APIアクセスUID（API Access UID）]フィールドに APIアクセス UIDキーを入力します。

AsyncOS 13.5.2 for Cisco Email Security Appliancesユーザーガイド（メンテナンス導入）
911

電子メールゲートウェイと Cisco Advanced Phishing Protectionの統合

Cisco Advanced Phishing Protectionクラウドサービスからの APIアクセスキーの取得



ステップ 10 [APIアクセスキー（API Access key）]フィールドに APIアクセス秘密鍵を入力します。

ステップ 11 [送信（Submit）]をクリックします。

次のタスク

Cisco Advanced Phishing Protectionクラウドサービスへのメッセージメタデータの転送を有効に
します。詳細については、メッセージメタデータの転送を有効にするための受信メールポリ

シーの設定（912ページ）を参照してください。

メッセージメタデータの転送を有効にするための受信メールポリシー

の設定

メッセージのメタデータがCisco Advanced Phishing Protectionクラウドサービスに転送されるよ
うにメールポリシーを設定できます。

電子メールゲートウェイで Cisco Advanced Phishing Protectionクラウドサービスを有効にする
と、次のメッセージヘッダーがCisco Advanced Phishing Protectionクラウドサービスと共有され
ます。

始める前に

次の内容について確認してください。

•電子メールゲートウェイがCisco Advanced Phishing Protectionクラウドサービスのセンサー
として登録されていること。詳細については、電子メールゲートウェイでのCiscoAdvanced
Phishing Protectionセンサーの登録（909ページ）を参照してください。

•電子メールゲートウェイで Advanced Phishing Protectionが有効になっていること。詳細に
ついては、電子メールゲートウェイでの Advanced Phishing Protectionの有効化（910ペー
ジ）を参照してください。

手順

ステップ 1 Eメールセキュリティゲートウェイにログインします。

ステップ 2 [メールポリシー（Mail Policies）] > [受信メールポリシー（Incoming Mail Policies）]に移動し
ます。

ステップ 3 APPフィルタの下にあるリンクをクリックします。

ステップ 4 ドロップダウンリストから [AdvancedPhishingProtectionの有効化（設定のカスタマイズ）（Enable
Advanced Phishing Protection (Customize Settings)）]を選択します。

ステップ 5 [転送の有効化（Enable Forwarding）]チェックボックスをオンにします。

ステップ 6 [送信（Submit）]をクリックし、変更をコミットします。
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Cisco Advanced Phishing Protectionクラウドサービスでのメッセージメ
タデータのモニタリング

Eメールセキュリティゲートウェイから Cisco Advanced Phishing Protectionクラウドサービス
に転送されたメッセージのメタデータをモニタできます。クラウドサービスの[分析（Analyze）]
> [メッセージ（Messages）]ページには、メッセージの送信元、およびメッセージと送信者に
関連するリスク情報が表示されます。

Cisco Advanced Phishing Protectionクラウドサービスのメッセージメタデータは、以下に基づい
てレピュテーションスコアが付けられます。

•メッセージの信頼性

•ドメインのレピュテーション

•送信者の正当性

Advanced Phishing Protectionおよびクラスタ
中央管理を使用する場合、クラスタ、グループ、およびマシンの各レベルでAdvanced Phishing
Protectionを有効にできます。Cisco Advanced Phishing Protectionクラウドサービスに電子メー
ルゲートウェイをスタンドアロンモードで登録している場合は、CiscoAdvancedPhishingProtection
クラウドサービスに登録されているクラスタへの参加を選択できます。

マシンレベルで Advanced Phishing Protectionを無効にすると、グループレベルとクラスタレベ
ルでも無効になります。

（注）

[高度なフィッシング防御レポート（Advanced Phishing
Protection Reports）]ページ

[モニタ（Monitor）] > [高度なフィッシング防御（Advanced Phishing Protection ] レポートペー
ジには、次の情報が表示されます。

• Cisco Advanced Phishing Protectionクラウドサービスに正常に転送されたメッセージの合計
数。

• Cisco Advanced Phishing Protectionクラウドサービスに転送されなかったメッセージの合計
数。
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メッセージメタデータの転送に失敗した場合は、高度

なフィッシング防御機能の設定を検証する必要があり

ます。詳細については、電子メールゲートウェイと

Cisco Advanced Phishing Protectionクラウドサービスの
統合方法（907ページ）を参照してください。

（注）

[高度なフィッシングからの保護（Advanced Phishing Protection）]レポートページを使用する
と、次の情報を確認できます。

• Cisco Advanced Phishing Protectionクラウドサービスへの転送を試行したメッセージの総数
（グラフィック形式）

• Cisco Advanced Phishing Protectionクラウドサービスへ転送されたメッセージの概要（グラ
フィック形式）

Cisco Advanced Phishing Protectionクラウドサービスに転送されるメッセージのメタデータの詳
細情報を表示するには、リンクをクリックしてCisco Advanced Phishing Protectionクラウドサー
ビスにログインします。詳細については、Cisco Advanced Phishing Protectionクラウドサービス
でのメッセージメタデータのモニタリング（913ページ）を参照してください。

Cisco Advanced Phishing Protectionクラウドサービスでの
メッセージメタデータのモニタリング

Eメールセキュリティゲートウェイから Cisco Advanced Phishing Protectionクラウドサービス
に転送されたメッセージのメタデータをモニタできます。クラウドサービスの[分析（Analyze）]
> [メッセージ（Messages）]ページには、メッセージの送信元、およびメッセージと送信者に
関連するリスク情報が表示されます。

Cisco Advanced Phishing Protectionクラウドサービスのメッセージメタデータは、以下に基づい
てレピュテーションスコアが付けられます。

•メッセージの信頼性

•ドメインのレピュテーション

•送信者の正当性
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Cisco Advanced Phishing Protectionクラウドサービスに送
信されたメッセージの表示

Cisco Advanced Phishing Protectionクラウドサービスに転送するメッセージのメタデータを成功
と失敗に応じて表示できます。

始める前に

Eメールゲートウェイでメッセージトラッキング機能が有効にされていることを確認します。
メッセージトラッキングを有効にするには、Webインターフェイスで [セキュリティサービス
（Security Services）] > [集中管理サービス（Centralized Services）] > [メッセージトラッキング
（Message Tracking）]ページに移動します。

手順

ステップ 1 Eメールセキュリティゲートウェイにログインします。

ステップ 2 [モニタ（Monitor）] > [メッセージトラッキング（Message Tracking）]に移動します。

ステップ 3 [詳細設定（Advanced）]をクリックします。

ステップ 4 [メッセージイベント（Message Event）]の [Advanced Phishing Protectionに転送（Advanced
Phishing Protection Forwarding）]チェックボックスをオンにします。

ステップ 5 （オプション）Cisco Advanced Phishing Protectionクラウドサービスに正常に転送されたメッ
セージを表示するには、[成功（Successful）]を選択します。

ステップ 6 （オプション）Cisco Advanced Phishing Protectionクラウドサービスへの転送に失敗したメッ
セージを表示するには、[失敗（Failed）]を選択します。

ステップ 7 [検索（Search）]をクリックします。
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第 31 章

LDAPクエリ

この章は、次の項で構成されています。

• LDAPクエリの概要, on page 917
• LDAPクエリに関する作業, on page 929
•受信者検証で受け入れクエリを使用する, on page 937
•複数ターゲットアドレスへのメール送信にルーティングクエリを使用する, on page 939
•エンベロープ送信者を書き換えるためのマスカレードクエリの使用, on page 940
•受信者がグループメンバーであるかどうかを判別するグループ LDAPクエリの使用, on

page 942
•特定のドメインへルーティングするためのドメインベースクエリの使用, on page 946
•一連の LDAPクエリを実行するためのチェーンクエリの使用, on page 948
• LDAPによるディレクトリハーベスト攻撃防止, on page 950
• SMTP認証を行うための AsyncOSの設定, on page 953
•ユーザの外部 LDAP認証の設定, on page 962
•スパム隔離機能へのエンドユーザ認証, on page 965
•スパム隔離のエイリアス統合クエリ, on page 967
•ユーザ識別名の設定の例, on page 969
• AsyncOSを複数の LDAPサーバと連携させるための設定, on page 969
•サーバとクエリのテスト, on page 970

LDAPクエリの概要
ユーザ情報がネットワークインフラストラクチャ内の LDAPディレクトリ（Microsoft Active
Directory、SunONE Directory Server、OpenLDAPなどのディレクトリ）に格納されている場合
は、メッセージの受け入れ、ルーティング、および認証のためにLDAPサーバに対してクエリ
を実行するようにアプライアンスを設定できます。アプライアンスは、1つまたは複数の
LDAPサーバと連携させるように設定できます。

ここでは、実行できる LDAPクエリのタイプと、LDAPとアプライアンスとが連携してメッ
セージの認証、受け入れ、ルーティングを行う仕組み、およびLDAPと連携するようにアプラ
イアンスを設定する方法について概説します。
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関連項目

• LDAPクエリについて, on page 918
• LDAPと AsyncOSとの連携の仕組み, on page 919
• Cisco IronPortアプライアンスを LDAPサーバと連携させるための設定, on page 920
• LDAPサーバに関する情報を格納する LDAPサーバプロファイルの作成, on page 921
• LDAPサーバのテスト, on page 923
•特定のリスナーで実行する LDAPクエリの有効化, on page 924
• Microsoft Exchange 5.5に対する拡張サポート, on page 927

LDAPクエリについて
ユーザ情報がネットワークインフラストラクチャ内の LDAPディレクトリに格納されている
場合は、次の目的で LDAPサーバに対してクエリを実行するようにアプライアンスを設定で
きます。

•受け入れクエリ。既存のLDAPインフラストラクチャを使用して、着信メッセージ（パブ
リックリスナーでの）の受信者メールアドレスの扱い方を定義できます。詳細について

は、受信者検証で受け入れクエリを使用する, on page 937を参照してください。
•ルーティング（エイリアシング）。ネットワーク内のLDAPディレクトリに格納されてい
る情報に基づいてメッセージを適切なアドレスやメールホストへルーティングするよう

に、アプライアンスを設定できます。詳細については、複数ターゲットアドレスへのメー

ル送信にルーティングクエリを使用する, on page 939を参照してください。
•証明書認証。ユーザのメールクライアントとアプライアンス間の SMTPセッションを認
証するためのクライアント証明書の有効性を確認するクエリを作成できます。詳細につい

ては、クライアント証明書の有効性の確認, on page 975を参照してください。
•マスカレード。発信メールの場合はエンベロープ送信者、着信メールの場合はメッセージ
ヘッダー（To:、Reply To:、From:、CC:など）をマスカレードできます。マスカレードの
詳細については、エンベロープ送信者を書き換えるためのマスカレードクエリの使用, on
page 940を参照してください。

•グループクエリ。LDAPディレクトリ内のグループに基づいてメッセージに対するアク
ションを実行するようにアプライアンスを設定できます。このように設定するには、グ

ループクエリとメッセージフィルタとを関連付けます。定義済みの LDAPグループに一
致するメッセージに対しては、メッセージフィルタに使用できる任意のメッセージアク

ションを実行できます。詳細については、受信者がグループメンバーであるかどうかを判

別するグループ LDAPクエリの使用, on page 942を参照してください。
•ドメインベースクエリ。ドメインベースクエリを作成すると、アプライアンスは同じリ
スナー上でドメインごとに異なるクエリを実行できます。アプライアンスがドメインベー

スクエリを実行するときは、どのクエリを使用するかをドメインに基づいて決定し、その

ドメインに関連付けられている LDAPサーバに対してクエリを実行します。
•チェーンクエリ。チェーンクエリを作成すると、アプライアンスに一連のクエリを順番
に実行させることができます。チェーンクエリが設定済みのときは、アプライアンスで

シーケンス内のクエリを 1つずつ実行し、LDAPアプライアンスから肯定的な結果が返さ
れると実行を停止します。チェーンルーティングクエリーでは、アプライアンスが書き
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換えられた電子メールアドレスごとに、同じ設定の一連のチェーンクエリーを再実行しま

す。

•ディレクトリハーベスト防止。LDAPディレクトリを使用したディレクトリハーベスト攻
撃を防ぐようにアプライアンスを設定できます。ディレクトリハーベスト防止は、SMTP
カンバセーション中に行うことも、ワークキューの中で行うこともできます。受信者が

LDAPディレクトリ内で見つからない場合に、遅延バウンスを実行するか、そのメッセー
ジ全体をドロップするかを設定できます。その結果、スパム送信者はメールアドレスが有

効なものかどうかを区別できなくなります。LDAPによるディレクトリハーベスト攻撃防
止, on page 950を参照してください。

• SMTP認証。AsyncOSでは、SMTP認証がサポートされています。SMTP Authは、SMTP
サーバに接続するクライアントを認証するメカニズムです。この機能を利用すると、ユー

ザはリモート接続するとき（たとえば自宅や出張先にいる場合）でも、メールサーバを使

用してメールを送信できるようになります。詳細については、SMTP認証を行うための
AsyncOSの設定, on page 953を参照してください。

•外部認証。アプライアンスにログインするユーザの認証を LDAPディレクトリを使用し
て行うようにアプライアンスを設定できます。詳細については、ユーザの外部 LDAP認
証の設定, on page 962を参照してください。

•スパム検疫エンドユーザ認証。エンドユーザ隔離画面にログインするユーザを検証するよ
うに、アプライアンスを設定できます。詳細については、スパム隔離機能へのエンドユー

ザ認証, on page 965を参照してください。
•スパム検疫エイリアス統合。スパムに関する電子メール通知を使用する場合、このクエリ
を使用してエンドユーザのエイリアスを統合すると、エンドユーザがエイリアスのメール

アドレスごとに隔離通知を受け取ることはなくなります。詳細については、スパム隔離の

エイリアス統合クエリ, on page 967を参照してください。

LDAPと AsyncOSとの連携の仕組み
LDAPディレクトリとアプライアンスとを連携させると、受信者受け入れ、メッセージルー
ティング、およびヘッダーマスカレードに LDAPディレクトリサーバを使用できます。LDAP
グループクエリをメッセージフィルタと併用すると、メッセージがアプライアンスで受信され

たときの取り扱いに関するルールを作成できます。

次の図は、アプライアンスが LDAPとどのように連携するかを示しています。
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Figure 58: LDAP設定

1. 送信側MTAからパブリックリスナー「A」に SMTP経由でメッセージが送信されます。
2. アプライアンスは、LDAPサーバに対してクエリを実行します。この LDAPサーバは [シ
ステム管理（System Administration）] > [LDAP]ページ（またはグローバル ldapconfig
コマンド）で定義されます。

3. データが LDAPディレクトリから受信されます。リスナーで使用するように [システム管
理（System Administration）] > [LDAP]ページ（または ldapconfigコマンド）で定義さ
れたクエリに応じて、次の処理が実行されます。

•メッセージを新しい受信者アドレスにルーティングするか、ドロップまたはバウンス
する

•メッセージを新しい受信者のメールホストにルーティングする
•メッセージヘッダー From:、To:、CC:をクエリに基づいて書き換える
•メッセージフィルタルール rcpt-to-groupまたは mail-from-groupで定義され
た、それ以降のアクション（グループクエリと組み合わせて使用）。

複数の LDAPサーバに接続するようにアプライアンスを設定できます。その場合、複数の
LDAPサーバを使用して、ロードバランシングやフェールオーバーを行うように LDAPプロ
ファイルを設定できます。複数のLDAPサーバと連携させる方法の詳細については、AsyncOS
を複数の LDAPサーバと連携させるための設定, on page 969を参照してください。

Note

Cisco IronPortアプライアンスを LDAPサーバと連携させるための設定
受け入れ、ルーティング、エイリアシング、およびマスカレードのためにアプライアンスを

LDAPディレクトリと連携させるには、以下の手順に従って AsyncOSアプライアンスを設定
する必要があります。
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Procedure

ステップ 1 LDAPサーバプロファイルを設定します。サーバプロファイルに、AsyncOSから LDAPサー
バに接続するための次の情報を設定します。

•クエリ送信先となるサーバの名前とポート
•ベース DN
•サーバとのバインドのための認証要件

サーバプロファイルの設定方法の詳細については、LDAPサーバに関する情報を格納するLDAP
サーバプロファイルの作成, on page 921を参照してください。

LDAPサーバプロファイルを設定するときに、AsyncOSからの接続先となる LDAPサーバを
1つまたは複数設定できます。

AsyncOSから複数のサーバに接続するように設定する方法については、AsyncOSを複数のLDAP
サーバと連携させるための設定, on page 969を参照してください。

ステップ 2 LDAPクエリを設定します。LDAPクエリは、LDAPサーバプロファイルで設定します。ここ
で設定するクエリは、実際に使用するLDAPの実装とスキーマに合わせて調整してください。

作成できるLDAPクエリのタイプについては、LDAPクエリについて, on page 918を参照してく
ださい。

クエリの記述方法については、LDAPクエリに関する作業, on page 929を参照してください。

ステップ 3 LDAPサーバプロファイルをパブリックリスナーまたはプライベートリスナーに対してイネー
ブルにします。LDAPサーバプロファイルをリスナーに対してイネーブルにすると、そのリス
ナーによって、メッセージの受け入れ、ルーティング、または送信の際にLDAPクエリが実行
されるようになります。

詳細については、特定のリスナーで実行するLDAPクエリの有効化, on page 924を参照してくだ
さい。

グループクエリを設定するときは、AsyncOSと LDAPサーバとを連携させるために
さらに設定作業が必要です。グループクエリの設定方法については、受信者がグルー

プメンバーであるかどうかを判別するグループ LDAPクエリの使用, on page 942を参
照してください。エンドユーザ認証またはスパム通知統合のクエリを設定するとき

は、スパム隔離機能への LDAPエンドユーザアクセスをイネーブルにする必要があ
ります。スパム隔離の詳細については、「スパム隔離」の章を参照してください。

Note

LDAPサーバに関する情報を格納するLDAPサーバプロファイルの作成
LDAPディレクトリを使用するようにAsyncOSを設定するには、LDAPサーバに関する情報を
格納する LDAPサーバプロファイルを作成します。
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Procedure

ステップ 1 [システム管理（System Administration）] > [LDAP]ページの [LDAPサーバプロファイルを追加
（Add LDAP Server Profile）]をクリックします。

ステップ 2 サーバプロファイルの名前を入力します。

ステップ 3 LDAPサーバのホスト名を入力します。

複数のホスト名を入力すると、LDAPサーバのフェールオーバーやロードバランシングができ
るようになります。複数のエントリを指定する場合は、カンマで区切ります。詳細について

は、AsyncOSを複数のLDAPサーバと連携させるための設定, on page 969を参照してください。

ステップ 4 認証方法を選択します。匿名認証を使用することも、ユーザ名とパスフレーズを指定すること

もできます。

ステップ 5 LDAPサーバのタイプを、[Active Directory]、[OpenLDAP]、[不明またはそれ以外（Unknown or
Other）]から選択します。

ステップ 6 ポート番号を入力します。

Active Directoryまたは不明/その他のサーバタイプの場合、デフォルトのポートは、SSLなし
が 3268、SSLありが 3269です。

Open LDAPサーバタイプの場合、デフォルトのポートは、SSLなしが 389、SSLありが 636で
す。

ステップ 7 LDAPサーバのベース DN（識別名）を入力します。

ユーザ名とパスフレーズを使用して認証する場合は、パスフレーズが格納されているエントリ

への完全DNがユーザ名に含まれている必要があります。たとえば、マーケティンググループ
に属しているユーザの電子メールアドレスが joe@example.comであるとします。このユーザの
エントリは、次のようになります。

uid=joe, ou=marketing, dc=example dc=com

ステップ 8 LDAPサーバとの通信に SSLを使用するかどうかを選択します。

ステップ 9 [詳細（Advanced）]で、キャッシュの存続可能時間を入力します。この値は、キャッシュを保
持する時間の長さです。

ステップ 10 保持するキャッシュエントリの最大数を入力します。

このキャッシュは、LDAPサーバごとに保持されます。複数のLDAPサーバを設定す
る場合は、パフォーマンスを向上させるために、LDAPキャッシュの値を小さく設定
する必要があります。また、アプライアンスでのさまざまなプロセスのメモリ使用率

が高い場合、この値を大きくすると、システムのパフォーマンスが低下する可能性が

あります。

Note

ステップ 11 同時接続の数を入力します。

•ロードバランシングのために LDAPサーバプロファイルを設定する場合、これらの接続
はリストで指定された LDAPサーバ間で配分されます。たとえば、同時接続数を 10と設
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定し、3台のサーバを使用して接続のロードバランシングを行う場合は、AsyncOSによっ
てサーバへの接続が 10ずつ作成され、接続の総数は 30となります。

同時接続の最大数には、LDAPクエリーに使用される LDAP接続も含まれます。
ただし、スパム隔離機能に対してLDAP認証を使用する場合は、これよりも多く
の接続が開かれることがあります。

Note

•接続がリセットされる前に LDAPサーバへの接続を維持する必要がある最大時間（秒単
位）を設定できます。60～ 86400の間の値を選択します。

ステップ 12 サーバへの接続をテストするために、[テストサーバ（Test Server(s)）]ボタンをクリックしま
す。複数のLDAPサーバを指定した場合は、すべてのサーバのテストが実行されます。テスト
の結果が [接続ステータス（Connection Status）]フィールドに表示されます。詳細については、
LDAPサーバのテスト, on page 923を参照してください。

ステップ 13 クエリを作成します。該当するチェックボックスをオンにして、フィールドに入力します。選

択できるのは、[承認（Accept）]、[ルーティング（Routing）]、[マスカレード（Masquerade）]、
[グループ（Group）]、[SMTP認証（SMTP Authentication）]、[外部認証（External
Authentication）]、[スパム隔離エンドユーザ認証（Spam Quarantine End-User Authentication）]、
[スパム隔離エイリアス統合（Spam Quarantine Alias Consolidation）]です。

メッセージを受信または送信するときにアプライアンスが LDAPクエリを実行でき
るようにするには、該当するリスナーに対してLDAPクエリをイネーブルにする必要
があります。詳細については、特定のリスナーで実行する LDAPクエリの有効化, on
page 924を参照してください。

Note

ステップ 14 クエリをテストするために、[クエリのテスト（Test Query）]ボタンをクリックします。

テストパラメータを入力して [テストの実行（Run Test）]をクリックします。テストの結果が
[接続ステータス（Connection Status）]フィールドに表示されます。クエリーの定義や属性に変
更を加えた場合は、[更新（Update）]をクリックします。詳細については、LDAPサーバのテ
スト, on page 923を参照してください。

空パスフレーズでのバインドを許可するように LDAPサーバが設定されている場合
は、パスフレーズフィールドが空でもクエリのテストは合格となります。

Note

ステップ 15 変更を送信し、保存します。

サーバ設定の数に制限はありませんが、設定できるクエリは、サーバ1台につき受信
者受け入れ 1つ、ルーティング 1つ、マスカレード 1つ、グループクエリ 1つのみで
す。

Note

LDAPサーバのテスト
[LDAPサーバプロファイルの追加/編集（Add/Edit LDAP Server Profile）]ページの [テストサー
バ（Test Server(s)）]ボタン（または CLIの ldapconfigコマンドの testサブコマンド）を使用し

AsyncOS 13.5.2 for Cisco Email Security Appliancesユーザーガイド（メンテナンス導入）
923

LDAPクエリ

LDAPサーバのテスト



て、LDAPサーバへの接続をテストします。サーバポートへの接続に成功したか失敗したかを
示すメッセージが表示されます。複数のLDAPサーバが設定されている場合は、各サーバのテ
ストが実行されて、結果が個別に表示されます。

特定のリスナーで実行する LDAPクエリの有効化
メッセージを受信または送信するときにアプライアンスが LDAPクエリを実行できるように
するには、該当するリスナーに対して LDAPクエリをイネーブルにする必要があります。

関連項目

• LDAPクエリのグローバル設定の構成, on page 924
• LDAPサーバプロファイル作成の例, on page 924
•パブリックリスナー上の LDAPクエリの有効化, on page 926
•プライベートリスナーでの LDAPクエリのイネーブル化, on page 926

LDAPクエリのグローバル設定の構成

LDAPグローバル設定では、すべてのLDAPトラフィックをアプライアンスでどのように処理
するかを定義します。

Procedure

ステップ 1 [システム管理（System Administration）] > [LDAP]ページの [設定を編集（Edit Settings）]をク
リックします。

ステップ 2 LDAPトラフィックに使用する IPインターフェイスを選択します。アプライアンスでインター
フェイスの 1つが自動的にデフォルトとして選択されます。

ステップ 3 LDAPインターフェイスに使用する TLS証明書を選択します（[ネットワーク（Network）] >
[証明書（Certificates）]ページまたはCLIの certconfigコマンドを使用して追加された TLS
証明書。他のMTAとの暗号化通信の概要, on page 803を参照してください）。

ステップ 4 LDAPサーバ証明書を検証する場合は、適切なオプションを選択します。

ステップ 5 変更を送信し、保存します。

LDAPサーバプロファイル作成の例

次に示す例では、[システム管理（System Administration）] > [LDAP]ページを使用してアプラ
イアンスのバインド先となる LDAPサーバを定義し、受信者を受け入れ、ルーティング、お
よびマスカレードのクエリを設定します。
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LDAP接続試行のタイムアウトは 60秒です。この時間には、DNSルックアップと接続そのも
のに加えて、アプライアンス自体の認証バインド（該当する場合）も含まれます。初回の失敗

後は、同じサーバ内の別のホストに対する試行がただちに行われます（2つ以上のホストをカ
ンマ区切りリストで指定した場合）。サーバ内にホストが1つしかない場合は、そのホストへ
の接続が繰り返し試行されます。

Note

Figure 59: LDAPサーバプロファイルの設定（1/2）

初めに、「PublicLDAP」というニックネームを myldapserver.example.com LDAPサーバに与え
ます。接続数は 10（デフォルト値）に設定されており、複数 LDAPサーバ（ホスト）のロー
ドバランスオプションはデフォルトのままとなっています。ここで複数のホストの名前を、

カンマ区切りのリストとして指定できます。クエリの送信先は、ポート3268（デフォルト値）
です。SSLは、このホストの接続プロトコルとしてはイネーブルになっていません。example.com
のベース DNが定義されています（dc=example,dc=com）。キャッシュの存続可能時間は 900
秒、キャッシュエントリの最大数は10000に設定されています。認証方式は、パスフレーズ認
証に設定されています。

受信者受け入れ、メールルーティング、およびマスカレードのクエリが定義されています。ク

エリー名では、大文字と小文字が区別されます。正しい結果が返されるようにするには、正確

に一致している必要があります。
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Figure 60: LDAPサーバプロファイルの設定（2/2）

パブリックリスナー上の LDAPクエリの有効化

この例では、受信者受け入れに対して LDAPクエリを使用するように、パブリックリスナー
「InboundMail」を更新します。さらに、受信者受け入れの判定を SMTPカンバセーション中
に行うように設定します（詳細については、受信者検証で受け入れクエリを使用する, on page
937を参照してください）。

Figure 61:リスナーでの受け入れとルーティングのクエリのイネーブル化

プライベートリスナーでの LDAPクエリのイネーブル化

この例では、LDAPクエリを使用してマスカレードを行うように、プライベートリスナー
「OutboundMail」を更新します。マスカレード対象のフィールドには、From、To、CC、Reply-To
があります。
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Figure 62:リスナーでのマスカレードクエリのイネーブル化

Microsoft Exchange 5.5に対する拡張サポート
AsyncOSには、Microsoft Exchange 5.5をサポートするための設定オプションがあります。これ
よりも新しいバージョンのMicrosoft Exchangeを使用する場合は、このオプションをイネーブ
ルにする必要はありません。LDAPサーバを設定するときに、Microsoft Exchange 5.5サポート
をイネーブルにするかどうかを選択できます。選択するには、CLIを使用する必要がありま
す。次に示すように、ldapconfig -> edit -> server -> compatibilityサブコマンドを実行し

て、質問に「y」と答えます。
mail3.example.com> ldapconfig

Current LDAP server configurations:

1. PublicLDAP: (ldapexample.com:389)

Choose the operation you want to perform:

- NEW - Create a new server configuration.

- EDIT - Modify a server configuration.

- DELETE - Remove a server configuration.

[]> edit

Enter the name or number of the server configuration you wish to edit.

[]> 1

Name: PublicLDAP

Hostname: ldapexample.com Port 389

Authentication Type: anonymous

Base: dc=ldapexample,dc=com

Choose the operation you want to perform:

- SERVER - Change the server for the query.

- LDAPACCEPT - Configure whether a recipient address should be accepted or
bounced/dropped.
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- LDAPROUTING - Configure message routing.

- MASQUERADE - Configure domain masquerading.

- LDAPGROUP - Configure whether a sender or recipient is in a specified group.

- SMTPAUTH - Configure SMTP authentication.

[]> server

Name: PublicLDAP

Hostname: ldapexample.com Port 389

Authentication Type: anonymous

Base: dc=ldapexample,dc=com

Microsoft Exchange 5.5 Compatibility Mode: Disabled

Choose the operation you want to perform:

- NAME - Change the name of this configuration.

- HOSTNAME - Change the hostname used for this query.

- PORT - Configure the port.

- AUTHTYPE - Choose the authentication type.

- BASE - Configure the query base.

- COMPATIBILITY - Set LDAP protocol compatibility options.

[]> compatibility
Would you like to enable Microsoft Exchange 5.5 LDAP compatibility mode? (This is not
recommended for versions of Microsoft Exchange later than 5.5, or other LDAP servers.)

[N]> y

Do you want to configure advanced LDAP compatibility settings? (Typically not required)

[N]>

Name: PublicLDAP

Hostname: ldapexample.com Port 389

Authentication Type: anonymous

Base: dc=ldapexample,dc=com

Microsoft Exchange 5.5 Compatibility Mode: Enabled (attribute "objectClass")

Choose the operation you want to perform:

- NAME - Change the name of this configuration.

- HOSTNAME - Change the hostname used for this query.

- PORT - Configure the port.
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- AUTHTYPE - Choose the authentication type.

- BASE - Configure the query base.

- COMPATIBILITY - Set LDAP protocol compatibility options.

[]>

LDAPクエリに関する作業
LDAPサーバプロファイル内に、実行したいLDAPクエリのタイプごとに 1つのエントリを作
成します。LDAPクエリを作成するときは、実際に使用するLDAPサーバのクエリ構文で入力
する必要があります。作成するクエリーは、実際に使用する LDAPディレクトリサービスの
実装に合わせて調整が必要であることに注意してください。特に、組織固有のニーズを満たす

ように新しいオブジェクトクラスや属性がディレクトリに追加されている場合です。

関連項目

• LDAPクエリのタイプ, on page 929
•ベース識別名（DN）, on page 930
• LDAPクエリの構文, on page 930
•セキュア LDAP（SSL）, on page 931
•ルーティングクエリー, on page 931
• LDAPサーバへの匿名のバインドをクライアントに許可する , on page 931
• LDAPクエリのテスト, on page 935
• LDAPサーバへの接続のトラブルシューティング, on page 937

LDAPクエリのタイプ
•受け入れクエリ。詳細については、受信者検証で受け入れクエリを使用する, on page 937を
参照してください。

•ルーティングクエリ。詳細については、複数ターゲットアドレスへのメール送信にルー
ティングクエリを使用する, on page 939を参照してください。

•証明書認証クエリ。詳細については、クライアント証明書の有効性の確認, on page 975を参
照してください。

•マスカレードクエリ。詳細については、エンベロープ送信者を書き換えるためのマスカ
レードクエリの使用, on page 940を参照してください。

•グループクエリ。詳細については、受信者がグループメンバーであるかどうかを判別す
るグループ LDAPクエリの使用, on page 942を参照してください。

•ドメインベースクエリ。詳細については、特定のドメインへルーティングするためのドメ
インベースクエリの使用, on page 946を参照してください。

•チェーンクエリ。詳細については、一連の LDAPクエリを実行するためのチェーンクエ
リの使用, on page 948を参照してください。

次の目的のためにクエリを設定することもできます。
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•ディレクトリハーベスト防止。詳細については、LDAPクエリについて, on page 918を参照
してください。

• SMTP認証。詳細については、SMTP認証を行うための AsyncOSの設定, on page 953を参
照してください。

•外部認証。詳細については、ユーザの外部 LDAP認証の設定, on page 962を参照してくだ
さい。

•スパム隔離エンドユーザ認証クエリー。詳細については、スパム隔離機能へのエンドユー
ザ認証, on page 965を参照してください。

•スパム隔離エイリアス統合クエリー。詳細については、スパム隔離のエイリアス統合クエ
リ, on page 967を参照してください。

指定した検索クエリは、システム上で設定済みのすべてのリスナーに使用できます。

ベース識別名（DN）
ディレクトリのルートレベルを「ベース」と呼びます。ベースの名前は DN（Distinguishing
Name）です。Active Directory（および RFC 2247に基づく標準）のベース DNのフォーマット
では、DNSドメインがドメインコンポーネント（dc=）に変換されます。たとえば、example.com
のベース DNは「dc=example, dc=com」です。DNS名の各部分が順番に表現されることに注意
してください。これには、実際のLDAP設定が反映されることも、されないこともあります。

実際に使用するディレクトリに複数のドメインが含まれている場合は、クエリの対象のベース

を 1つだけ入力するのでは不都合であることもあります。そのような場合は、LDAPサーバ設
定を指定するときに、ベースを「NONE」に設定します。ただし、このように設定すると検索
の効率が低下します。

LDAPクエリの構文
LDAPパス内でスペースを使用できます。引用符で囲む必要はありません。CNと DCの構文
では、大文字と小文字は区別されません。

Cn=First Last,oU=user,dc=domain,DC=COM

クエリに入力する変数名では、大文字と小文字が区別されます。また、正しく動作するために

は、LDAP実装と一致している必要があります。たとえば、プロンプトでmailLocalAddressと
入力したときに実行されるクエリは、maillocaladdressと入力したときとは異なります。

関連項目

•トークン:, on page 930

トークン:

次のトークンを LDAPクエリ内で使用できます。

• {a}ユーザ名@ドメイン名
• {d}ドメイン名
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• {dn}識別名
• {g}グループ名
• {u}ユーザ名
• {f} MAIL FROM:アドレス

{f}トークンを使用できるのは、受け入れクエリーのみです。Note

たとえば、メールを受け入れるためのActive Directory LDAPサーバに対するクエリは、次のよ
うになります。

(|(mail={a})(proxyAddresses=smtp:{a}))

作成したクエリは、[LDAP]ページの [テスト（Test）]機能（または ldapconfigコマンドの
testサブコマンド）を使用してテストすることを強く推奨します。期待したとおりの結果が
返されることを確認してから、リスナーに対してLDAP機能をイネーブルにしてください。詳
細については、LDAPクエリのテスト, on page 935を参照してください。

Note

セキュア LDAP（SSL）
AsyncOSと LDAPサーバとの通信に SSLを使用するように設定できます。SSLを使用するよ
うに LDAPサーバプロファイルを設定した場合の動作は次のようになります。

• AsyncOSは、CLIの certconfigで設定された LDAPS証明書を使用します（自己署名証明書
の作成 , on page 806を参照）。

LDAPサーバによっては、LDAPS証明書の使用をサポートするように設定する作業が必
要になります。

•設定済みの LDAPS証明書がない場合は、デモ証明書が使用されます。

ルーティングクエリー

LDAPルーティングクエリの再帰の制限はありません。ルーティングは完全にデータドリブ
ンで行われます。ただし、AsyncOSには、ルーティングの永久ループを防止するために循環参
照の有無を調べる機能があります。

LDAPサーバへの匿名のバインドをクライアントに許可する
匿名クエリを許可するように LDAPディレクトリサーバを設定することが必要になる場合が
あります。（匿名クエリを許可すると、クライアントが匿名でサーバにバインドしてクエリを

実行できるようになります。）匿名クエリを許可するようにActive Directoryを設定する具体的
な手順については、Microsoftサポート技術情報 320528を参照してください。URLは次のとお
りです。
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http://support.microsoft.com/default.aspx?scid=kb%3Ben-us%3B320528

または、認証とクエリ実行専用のユーザを1つ用意します。このようにすれば、任意のクライ
アントから匿名クエリを受け付けるように LDAPディレクトリサーバを開放する必要はあり
ません。

ここでは、次の手順について説明します。

•「匿名」認証を許可するようにMicrosoft Exchange 2000サーバをセットアップする方法。
•「匿名バインド」を許可するようにMicrosoft Exchange 2000サーバをセットアップする方
法。

• AsyncOSが LDAPデータをMicrosoft Exchange 2000サーバから「匿名バインド」と「匿
名」認証の両方を使用して取得するようにセットアップする方法。

ユーザ電子メールアドレスを問い合わせるという目的で「匿名」または「匿名バインド」認証

を許可するには、Microsoft Exchange 2000サーバに対して特定のアクセス許可を設定する必要
があります。このような設定が非常に役立つのは、SMTPゲートウェイに対する着信メール
メッセージの有効性を検証するために LDAPクエリを使用する場合です。

関連項目

•匿名認証のセットアップ, on page 932
• Active Directoryの匿名バインドのセットアップ, on page 933
• Active Directoryの実装に関する注意, on page 935

匿名認証のセットアップ

ここで説明するセットアップ手順を実行すると、Microsoft Windows Active Directory内のActive
Directoryサーバおよび Exchange 2000サーバに対する未認証のクエリで特定のデータを使用で
きるようになります。Active Directoryへの「匿名バインド」を許可する手順については、Active
Directoryの匿名バインドのセットアップ, on page 933を参照してください。

Procedure

ステップ 1 必要となる Active Directoryアクセス許可を確認します。

ADSI Editスナップインまたは LDPユーティリティを使用して、以下の Active Directoryオブ
ジェクトの属性に対するアクセス許可を修正する必要があります。

•クエリの対象であるドメインの、ドメイン名前付けコンテキストのルート。
•電子メール情報クエリの対象であるユーザが属している OUおよび CNオブジェクトのす
べて。

次の表に、必要なコンテナすべてに適用されている必要のあるアクセス許可を示します。
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アクセス許可のタイプ継承権限ユーザオブジェ

クト

オブジェクトコンテナオブジェクト内容の一覧表示全員

オブジェクト組織単位オブジェクト内容の一覧表示全員

プロパティユーザオブジェクトパブリックインフォメー

ション読み取り

全員

プロパティユーザオブジェクト電話とメールのオプション

の読み取り

全員

ステップ 2 Active Directoryのアクセス許可を設定します。

• Windows 2000 Support Toolsから ADSIEditを開きます。
• [ドメインネーミングコンテキスト（Domain Naming Context）]フォルダを見つけます。こ
のフォルダに、ドメインの LDAPパスがあります。

• [ドメインネーミングコンテキスト（Domain Naming Context）]フォルダを右クリックして
[プロパティ（Properties）]をクリックします。

• [セキュリティ（Security）]をクリックします。
• [詳細設定（Advanced）]をクリックします。
• [追加（Add）]をクリックします。
•ユーザオブジェクト [全員（Everyone）]をクリックして [OK]をクリックします。
• [権限の種類（Permission Type）]タブをクリックします。
• [適用（Apply onto）]ボックスの [継承（Inheritance）]をクリックします。
• [権限（Permission）]アクセス許可の [許可（Allow）]チェックボックスをオンにします。

ステップ 3 Ciscoメッセージングゲートウェイの設定

コマンドラインインターフェイス（CLI）の ldapconfigを使用して、次の情報を指定した
LDAPサーバエントリを作成します。

• Active Directoryまたは Exchangeサーバのホスト名
•ポート 3268（Port 2）
•ドメインのルート名前付けコンテキストに一致するベース DN
•認証タイプ：匿名

Active Directoryの匿名バインドのセットアップ

ここで説明するセットアップ手順を実行すると、Microsoft Windows Active Directory内のActive
Directoryサーバおよび Exchange 2000サーバに対する匿名バインドクエリで特定のデータを使
用できるようになります。Active Directoryサーバの匿名バインドにより、ユーザ名 anonymous
とブランクのパスフレーズが送信されます。
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匿名バインドを試行するときに何らかのパスフレーズが Active Directoryサーバに送信される
と、認証に失敗することがあります。

Note

Procedure

ステップ 1 必要となる Active Directoryアクセス許可を確認します。

ADSI Editスナップインまたは LDPユーティリティを使用して、以下の Active Directoryオブ
ジェクトの属性に対するアクセス許可を修正する必要があります。

•クエリの対象であるドメインの、ドメイン名前付けコンテキストのルート。
•電子メール情報クエリの対象であるユーザが属している OUおよび CNオブジェクトのす
べて。

次の表に、必要なコンテナすべてに適用されている必要のあるアクセス許可を示します。

アクセス許可のタイ

プ

継承権限ユーザオブジェクト

オブジェクトコンテナオブジェクト内容の一覧表示匿名ログオン

オブジェクト組織単位オブジェクト内容の一覧表示匿名ログオン

プロパティユーザオブジェクトパブリックインフォメー

ション読み取り

匿名ログオン

プロパティユーザオブジェクト電話とメールのオプショ

ンの読み取り

匿名ログオン

ステップ 2 Active Directoryのアクセス許可を設定します。

• Windows 2000 Support Toolsから ADSIEditを開きます。
• [ドメインネーミングコンテキスト（Domain Naming Context）]フォルダを見つけます。こ
のフォルダに、ドメインの LDAPパスがあります。

• [ドメインネーミングコンテキスト（Domain Naming Context）]フォルダを右クリックして
[プロパティ（Properties）]をクリックします。

• [セキュリティ（Security）]をクリックします。
• [詳細設定（Advanced）]をクリックします。
• [追加（Add）]をクリックします。
•ユーザオブジェクト [匿名ログオン（ANONYMOUS LOGON）]をクリックして [OK]をク
リックします。

• [権限の種類（Permission Type）]タブをクリックします。
• [適用（Apply onto）]ボックスの [継承（Inheritance）]をクリックします。
• [権限（Permission）]アクセス許可の [許可（Allow）]チェックボックスをオンにします。
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ステップ 3 Ciscoメッセージングゲートウェイの設定

[システム管理（System Administration）] > [LDAP]ページ（または CLIの ldapconfig）を使
用して、次の情報を設定した LDAPサーバエントリを作成します。

• Active Directoryまたは Exchangeサーバのホスト名
•ポート 3268（Port 2）
•ドメインのルート名前付けコンテキストに一致するベース DN
•認証タイプ：パスフレーズベース（cn=anonymousをユーザとして使用し、パスフレーズ
はブランク）

Active Directoryの実装に関する注意

• Active Directoryサーバが LDAP接続を受け付けるポートは、3268と 389です。グローバ
ルカタログへのアクセス用のデフォルトポートは 3268です。

• Active Directoryサーバが LDAPS接続を受け付けるポートは、636と 3269です。Microsoft
製品で LDAPSがサポートされるのは、Windows Server 2003以上です。

•アプライアンスは、グローバルカタログでもあるドメインコントローラに接続してくださ
い。これは、複数のベースに対するクエリを同じサーバを使用して実行できるようにする

ためです。

•クエリを正常に実行するには、Active Directoryの中で、ディレクトリオブジェクトに対す
る読み取り許可をグループ「Everyone」に付与する必要があります。これには、ドメイン
名前付けコンテキストのルートも含まれます。

•一般的に、多くの Active Directory実装では、mail属性エントリに一致する値の
「ProxyAddresses」属性エントリが存在します。

• Microsoft Exchange環境が同じインフラストラクチャ内に複数あり、互いを認識している
場合は、Exchange環境の間でメールをルーティングするときに、送信元MTAに戻る方向
のルートは通常は必要ありません。

LDAPクエリのテスト
[LDAPサーバプロファイルを追加/編集（Add/Edit LDAP Server Profile）]ページの [クエリのテ
スト（Test Query）]ボタン（または CLIの testサブコマンド）を使用して、クエリタイプご

とに設定したLDAPサーバに対するクエリをテストします。結果が表示されるだけでなく、ク
エリ接続テストの各ステージの詳細も表示されます。テストは、クエリタイプのそれぞれに対

して行うことができます。

ldaptestコマンドは、次の例のようにバッチコマンドとして使用できます。

ldaptest LDAP.ldapaccept foo@ironport.com

LDAPサーバ属性の [ホスト名（Host Name）]フィールドに複数のホストを入力した場合は、
各 LDAPサーバに対してアプライアンスのテストが行われます。
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Table 67: LDAPクエリのテスト

受信者が一致しない場合

（FAIL）
受信者が一致する場合（PASS）クエリのタイプ

受信者が無効：カンバセーショ

ンまたは遅延バウンスまたは

メッセージをドロップ（リス

ナー設定による）。DHAP：ド
ロップ。

メッセージを受け入れます。受信者受け入れ（[承認
（Accept）]、ldapaccept）

このメッセージの処理を続行し

ます。

クエリの設定に基づいてルーティ

ングします。

ルーティング

（[ルーティング
（Routing）]、
ldaprouting）

このメッセージの処理を続行し

ます。

クエリ内で定義された変数マッ

ピングに従ってヘッダーを変更

します。

マスカレード（[マスカ
レード（Masquerade）]、
masquerade）

メッセージフィルタルールに対

して「false」を返します。
メッセージフィルタルールに対

して「true」を返します。
グループメンバーシップ

（[グループ（Group）]、
ldapgroup）

一致するパスフレーズなし：

SMTP認証の試行は失敗しま
す。

LDAPサーバから返されたパス
フレーズを使用して認証を行い

ます。つまり、SMTP認証が行
われます。

SMTP Auth

（[SMTP認証（SMTP
Authentication）]、
smtpauth）

バインド、ユーザレコード、お

よびユーザのグループメンバー

シップに対して個別に「match
negative」が返されます。

バインド、ユーザレコード、お

よびユーザのグループメンバー

シップに対して個別に「match
positive」が返されます。

外部認証（externalauth）

一致するパスフレーズなし：エ

ンドユーザ認証の試行は失敗し

ます。

エンドユーザアカウントに対し

て「match positive」が返されま
す。

スパム隔離へのエンドユー

ザ認証（isqauth）

スパム通知を統合できません。統合されたスパム通知の送信先

である電子メールアドレスが返

されます。

スパム隔離のエイリアス統

合（isqalias）
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クエリに入力する変数名では、大文字と小文字が区別されます。また、正しく動作するために

は、LDAP実装と一致している必要があります。たとえば、プロンプトで mailLocalAddressと

入力したときに実行されるクエリは、maillocaladdressと入力したときとは異なります。シス

コは、作成したすべてのクエリについて ldapconfigコマンドの testサブコマンドを使用してテ
ストし、正しい結果が返されることを確認するよう強く推奨します。

Note

LDAPサーバへの接続のトラブルシューティング
LDAPサーバがアプライアンスから到達不能である場合は、次のエラーのいずれかが表示され
ます。

• Error: LDAP authentication failed: <LDAP Error "invalidCredentials" [0x31]>

• Error: Server unreachable: unable to connect

• Error: Server unreachable: DNS lookup failure

サーバが到達不能になる原因としては、サーバ設定で入力されたポートの誤りや、ファイア

ウォールでポートが開いていないことが考えられます。LDAPサーバの通信には一般に、ポー
ト 3268または 389が使用されます。Active Directoryは、ポート 3268を使用して、マルチサー
バ環境で使用されるグローバルカタログにアクセスします（詳細については、付録の「ファイ

アウォール情報」を参照してください）。AsyncOS 4.0では、SSLを使用して（通常はポート
636で） LDAPサーバと通信する機能が追加されました。詳細については、セキュア LDAP
（SSL）, on page 931を参照してください。

サーバが到達不能になる原因としてはその他に、入力されたホスト名が解決不可能であること

が考えられます。

[LDAPサーバプロファイルを追加/編集（Add/Edit LDAP Server Profile）]ページの [テストサー
バ（Test Server(s)）]（または CLIの ldapconfigコマンドの testサブコマンド）を使用して、

LDAPサーバへの接続をテストできます。詳細については、LDAPサーバのテスト, on page 923
を参照してください。

LDAPサーバが到達不能である場合：

• LDAP受け入れまたはマスカレードまたはルーティングがワークキューに対してイネーブ
ルになっている場合は、メールはワークキュー内に留まります。

• LDAP受け入れはイネーブルになっておらず、他のクエリ（グローバルポリシーチェッ
クなど）がフィルタ内で使用されている場合は、そのフィルタの評価結果が falseになり
ます。

受信者検証で受け入れクエリを使用する
既存のLDAPインフラストラクチャを使用して、着信メッセージ（パブリックリスナーでの）
の受信者メールアドレスの扱い方を定義できます。ディレクトリ内のユーザデータに対する変

更は、次回アプライアンスがディレクトリサーバに対してクエリを実行したときに更新されま
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す。キャッシュのサイズと、アプライアンスが取得したデータを保持する時間の長さは設定可

能です。

特別な受信者（たとえば administrator@example.com）に対して LDAP受け入れクエリをバイパ
スすることもできます。このように設定するには、受信者アクセステーブル（RAT）を使用し
ます。この設定の方法については、「Configuring the Gateway to Receive Email」の章を参照し
てください。

Note

関連項目

•受け入れクエリの例, on page 938
• Lotus Notesの場合の受け入れクエリの設定, on page 939

受け入れクエリの例

次の表に、受け入れクエリの例を示します。

Table 68:一般的な LDAP実装での LDAPクエリ文字列の例：受け入れ

受信者検証クエリの対象

(mailLocalAddress={a})

(mail={a})

(mailAlternateAddress={a})

OpenLDAP

(|(mail={a})(proxyAddresses=smtp:{a}))Microsoft Active Directory Address Book

Microsoft Exchange

(mail={a})

(mailAlternateAddress={a})

(mailEquivalentAddress={a})

(mailForwardingAddress={a})

(mailRoutingAddress={a})

Sun ONE Directory Server

(|(|(mail={a})(uid={u}))(cn={u}))

(|(ShortName={u})(InternetAddress={a})(FullName={u}))

Lotus Notes/Lotus Domino

ユーザ名（左側）の検証を行うこともできます。このことが役に立つのは、ディレクトリに格

納されていないドメインのメールも受け入れるようにしたい場合です。受け入れクエリを

(uid={u})に設定してください。
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Lotus Notesの場合の受け入れクエリの設定
LDAPACCEPTと Lotus Notesとを組み合わせる場合は、注意が必要です。Notes LDAPに格納
されているユーザの属性が次のように設定されているとします。

mail=juser@example.com

cn=Joe User

uid=juser

cn=123456

location=New Jersey

LDAPディレクトリに存在しないユーザであるにもかかわらず、Lotusはこのユーザへの電子
メールを、指定されたアドレス以外の形式（たとえば Joe_User@example.com）であっても受け
入れます。したがって、AsyncOSは、このユーザの有効なユーザメールアドレスをすべて見
つけることはできません。

この解決策の1つは、他の形式のアドレスのパブリッシュを試みるというものです。詳細につ
いては、Lotus Notes管理者に問い合わせてください。

複数ターゲットアドレスへのメール送信にルーティング

クエリを使用する
AsyncOSでは、エイリアス拡張（複数ターゲットアドレスへのLDAPルーティング）がサポー
トされます。AsyncOSによって、元のメールメッセージはエイリアスターゲットごとに別の
新しいメッセージで置き換えられます（たとえば、recipient@yoursite.comへのメッセージは、
newrecipient1@hotmail.comや recipient2@internal.yourcompany.comなどへの、それぞれ独立した
メッセージで置き換えられます）。ルーティングクエリは、他の電子メール処理システムでは

エイリアシングクエリと呼ばれることもあります。

関連項目

•ルーティングクエリの例, on page 939

ルーティングクエリの例

Table 69:一般的な LDAP実装での LDAPクエリー文字列の例：ルーティング

別のメールホストへのルーティングクエリの対象

(mailLocalAddress={a})
OpenLDAP
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別のメールホストへのルーティングクエリの対象

該当しない可能性ありMicrosoft Active Directory
Address Book

Microsoft Exchange

(mail={a})
(mailForwardingAddress={a})
(mailEquivalentAddress={a})
(mailRoutingAddress={a})
(otherMailbox={a})
(rfc822Mailbox={a})

Sun ONE Directory Server

Active Directoryの実装によっては、proxyAddresses属性のエントリが複数存在することがあり

ますが、この属性の値は Active Directoryによって smtp:user@domain.comという形式で格納さ

れるため、このデータは LDAPルーティング/エイリアス拡張には使用できません。ターゲッ
トアドレスはそれぞれ別のattribute:valueペアに存在する必要があります。Microsoft Exchange
環境が同じインフラストラクチャ内に複数あり、互いを認識している場合は、Exchange環境の
間でメールをルーティングするときに、送信元MTAに戻る方向のルートは通常は必要ありま
せん。

関連項目

•ルーティング：MAILHOSTとMAILROUTINGADDRESS, on page 940

ルーティング：MAILHOSTとMAILROUTINGADDRESS

ルーティングクエリの場合は、MAILHOSTの値は IPアドレスではなく、解決可能なホスト名
であることが必要です。これには、内部的な DNSconfigが必要になるのが一般的です。

MAILHOSTは、ルーティングクエリでは省略可能です。MAILROUTINGADDRESSは、
MAILHOSTが設定されていない場合は必須です。

エンベロープ送信者を書き換えるためのマスカレードク

エリの使用
マスカレードとは、電子メールのエンベロープ送信者（「送信者」または「MAIL FROM」と
呼ばれることもあります）および To:、From:、CC:の各ヘッダーを、定義済みのクエリに基づ
いて書き換える機能です。この機能の一般的な実装例の1つが「仮想ドメイン」であり、これ
によって複数のドメインを1つのサイトからホスティングできるようになります。他の一般的
な実装としては、ネットワークインフラストラクチャを「隠す」ために、電子メールヘッダー

の文字列からサブドメインを取り除く（「ストリッピング」）というものがあります。

関連項目

•マスカレードクエリの例 , on page 941
•「フレンドリ名」のマスカレード, on page 941
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マスカレードクエリの例

Table 70:一般的な LDAP実装での LDAPクエリー文字列の例：マスカレード

マスカレードクエリの対象

(mailRoutingAddress={a})
OpenLDAP

(proxyaddresses=smtp:{a})
Microsoft Active Directory Address Book

(mail={a})
(mailAlternateAddress={a})
(mailEquivalentAddress={a})
(mailForwardingAddress={a})
(mailRoutingAddress={a})

Sun ONE Directory Server

「フレンドリ名」のマスカレード

ユーザ環境によっては、LDAPディレクトリサーバスキーマの中に、メールルーティングア
ドレスやローカルメールアドレス以外に「フレンドリ名」が含まれていることがあります。

AsyncOSでは、エンベロープ送信者（発信メールの場合）やメッセージヘッダー（受信メー
ルの場合、To:、Reply To:、From:、CC:など）を、この「フレンドリ名」でマスカレードでき
ます。フレンドリアドレスには、有効な電子メールアドレスでは通常は許可されない特殊文

字（引用符、スペース、カンマなど）が含まれていてもかまいません。

LDAPクエリ経由でヘッダーをマスカレードするときに、フレンドリメール文字列全体をLDAP
サーバからの結果で置き換えるかどうかを設定時に選択できます。この動作がイネーブルに

なっていても、エンベロープ送信者にはuser@domain部分のみが使用されることに注意してく
ださい（フレンドリ名はルールに反するため）。

標準的な LDAPマスカレードのときと同様に、LDAPクエリの結果が空（長さが 0またはすべ
てホワイトスペース）の場合は、マスカレードは行われません。

この機能をイネーブルにするには、LDAPベースのマスカレードクエリをリスナーに対して設
定するときに（[LDAP]ページまたは ldapconfigコマンド）、次の質問に対して「y」と回答
します。

Do you want the results of the returned attribute to replace the entire
friendly portion of the original recipient? [N]

たとえば、次のような LDAPエントリがあるとします。

値属性

admin\@example.commailRoutingAddress

joe.smith\@example.commailLocalAddress

“Administrator for example.com,” <joe.smith\@example.com>mailFriendlyAddress
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この機能がイネーブルになっている場合に、LDAPクエリが (mailRoutingAddress={a})で、マ
スカレード属性が (mailLocalAddress)ならば、次のように置き換えられます。

マスカレードされたエンベロー

プ送信者

マスカレードされたヘッダー元のアドレス（From、To、
CC、Reply-to）

MAIL FROM:
<joe.smith@example.com>

From: “Administrator for
example.com,”
<joe.smith@example.com>

admin@example.com

受信者がグループメンバーであるかどうかを判別するグ

ループ LDAPクエリの使用
LDAPディレクトリ内で定義されたグループに受信者が属しているかどうかを、LDAPサーバ
に対するクエリを使用して判別できます。

Procedure

ステップ 1 メッセージに rcpt-to-groupまたは mail-from-groupルールを適用するメッセージフィルタを作
成します。

ステップ 2 次に、[システム管理（System Administration）] > [LDAP]ページ（または ldapconfigコマン
ド）を使用して、アプライアンスのバインド先となる LDAPサーバを定義し、グループメン
バーシップを調べるクエリを設定します。

ステップ 3 [ネットワーク（Network）] > [リスナー（Listeners）]ページ（または listenerconfig ->
edit -> ldapgroupサブコマンド）を使用して、このグループクエリーをリスナーに対し
て有効にします。

What to do next

関連項目

•グループクエリの例 , on page 943
•グループクエリの設定, on page 943
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グループクエリの例

Table 71:一般的な LDAP実装での LDAPクエリ文字列の例：グループ

グループクエリの対象

OpenLDAPでは、memberOf属性はデフォルトではサポートされ
ません。LDAP管理者によって、この属性または類似の属性がス
キーマに追加されていることがあります。

OpenLDAP

(&(memberOf={g})(proxyAddresses=smtp:{a}))
Microsoft Active Directory

(&(memberOf={g})(mailLocalAddress={a}))
Sun ONE Directory Server

たとえば、LDAPディレクトリで「マーケティング」グループのメンバーがou=Marketingと分
類されているとします。この分類を使用して、このグループが送受信するメールを特別な方法

で取り扱うことができます。ステップ1で、メッセージに作用するメッセージフィルタを作成
し、ステップ 2と 3で LDAPルックアップメカニズムをイネーブルにします。

グループクエリの設定

次に示す例では、マーケティンググループ（LDAPグループ「Marketing」として定義）のメ
ンバーからのメールを代替メール配信ホスト marketingfolks.example.comに配信します。

Procedure

ステップ 1 初めに、グループメンバーシップに関して肯定的に一致するメッセージに作用する、メッセー
ジフィルタを作成します。この例では、作成するフィルタの中で mail-from-groupルールを使

用します。メッセージのうち、エンベロープ送信者が LDAPグループ「marketing-group1」に
属していることが判明したものはすべて、代替配信ホストに送信されます（フィルタの

alt-mailhostアクション）。

グループメンバーシップフィールド変数（groupName）は、ステップ2で定義します。グルー
プ属性「groupName」の値は、marketing-group1と定義されます。

mail3.example.com> filters

Choose the operation you want to perform:

- NEW - Create a new filter.

- IMPORT - Import a filter script from a file.

[]> new

Enter filter script. Enter '.' on its own line to end.

MarketingGroupfilter:
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if (mail-from-group == "marketing-group1") {

alt-mailhost ('marketingfolks.example.com');}

.

1 filters added.

Choose the operation you want to perform:

- NEW - Create a new filter.

- DELETE - Remove a filter.

- IMPORT - Import a filter script from a file.

- EXPORT - Export filters to a file

- MOVE - Move a filter to a different position.

- SET - Set a filter attribute.

- LIST - List the filters.

- DETAIL - Get detailed information on the filters.

- LOGCONFIG - Configure log subscriptions used by filters.

- ROLLOVERNOW - Roll over a filter log file.

[]>

メッセージフィルタルール mail-from-groupと rcpt-to-groupの詳細については、メッセージ

フィルタルール, on page 159を参照してください。

ステップ 2 次に、[LDAPサーバプロファイルを追加（Add LDAP Server Profile）]ページを使用して、アプ
ライアンスのバインド先となる LDAPサーバを定義し、グループメンバーシップを調べる最
初のクエリを定義します。

ステップ 3 次に、パブリックリスナー「InboundMail」で LDAPクエリを使用してグループルーティング
を行うように更新します。[リスナーを編集（Edit Listener）]ページを使用して、前のステップ
で指定した LDAPクエリをイネーブルにします。

このクエリが実行されると、リスナーが受け入れたメッセージによってLDAPサーバに対する
クエリがトリガーされて、グループメンバーシップが特定されます。PublicLDAP2.groupクエ
リはすでに、[システム管理（System Administration）] > [LDAP]ページで定義されています。
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Figure 63:リスナーでのグループクエリの指定

ステップ 4 変更を送信し、保存します。

例：グループクエリを使用してスパムとウイルスのチェックをスキッ

プする

メッセージフィルタはパイプラインの初めの方で実行されるので、グループクエリを使用す

ると、特定のグループについてウイルスとスパムのチェックをスキップできます。たとえば、

社内の ITグループへのメッセージについては、スパムとウイルスのチェックをスキップして
すべて受信したいという要望があるとします。LDAPレコードの中に、DNをグループ名とし
て使用するグループエントリを作成します。このグループ名は、次のDNエントリで構成され
ます。

cn=IT, ou=groups, o=sample.com

LDAPサーバプロファイルを作成し、次のグループクエリを指定します。

(&(memberOf={g})(proxyAddresses=smtp:{a}))

次に、このクエリをリスナーに対してイネーブルにします。これで、メッセージがそのリス

ナーで受信されたときに、このグループクエリがトリガーされます。

ITグループのメンバーについてはウイルスとスパムのチェックをスキップするために、次の
メッセージフィルタを作成して、着信メッセージを LDAPグループと比較して検査します。
[]> - NEW - Create a new filter.

- IMPORT - Import a filter script from a file.

[]> new

Enter filter script. Enter '.' on its own line to end.
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IT_Group_Filter:

if (rcpt-to-group == "cn=IT, ou=groups, o=sample.com"){

skip-spamcheck();

skip-viruscheck();

deliver();

}

.
1 filters added.

このメッセージフィルタ内の rcpt-to-groupには、グループ名として入力された DN（cn=IT,
ou=groups, o=sample.com）が反映されています。メッセージフィルタ内で使用しているグルー
プ名が正しいことを確認してください。フィルタの実行時に、LDAPディレクトリ内でその名
前との比較が確実に行われるようにするためです。

Note

リスナーが受け入れたメッセージによってLDAPサーバに対するクエリがトリガーされて、グ
ループメンバーシップが特定されます。メッセージ受信者が ITグループのメンバーの場合は、
メッセージフィルタの定義に従ってウイルスとスパムのチェックがいずれもスキップされて、

メッセージが受信者に配信されます。フィルタで LDAPクエリの結果をチェックするには、
LDAPサーバに対する LDAPクエリを作成し、その LDAPクエリをリスナーに対してイネーブ
ルにする必要があります。

特定のドメインへルーティングするためのドメインベー

スクエリの使用
ドメインベースクエリとは、LDAPクエリをタイプ別にグループ化し、特定のドメインに関連
付けたうえで、特定のリスナーに割り当てたものです。ドメインベースクエリが使用されるの

は、複数のLDAPサーバがそれぞれ異なるドメインに関連付けられているが、すべてのLDAP
サーバに対するクエリを同じリスナー上で実行する場合です。たとえば、「MyCompany」と
いう会社が「HisCompany」と「HerCompany」の 2社を買収するとします。MyCompanyは自社
のドメインMyCompany.example.comに加えて HisCompany.example.comおよび
HerCompany.example.comのドメインを運用すると共に、ドメインごとに別の LDAPサーバを
運用して、各ドメインに関連付けられた従業員の情報を格納しています。この3つのドメイン
のメールをすべて受け入れるために、MyCompanyはドメインベースクエリを作成します。こ
れで、MyCompany.example.comはMycompany.example.com、HisCompany.example.com、および
HerCompany.example.comのメールを同じリスナー上で受け入れることができます。
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Procedure

ステップ 1 ドメインベースクエリで使用するドメインごとに 1つずつ、サーバプロファイルを作成しま
す。このサーバプロファイルのそれぞれに対して、ドメインベースクエリに使用するクエリ

を設定します（受け入れ、ルーティングなど）。詳細については、LDAPサーバに関する情報
を格納する LDAPサーバプロファイルの作成, on page 921を参照してください。

ステップ 2 ドメインベースクエリを作成します。ドメインベースクエリを作成するときは、各サーバプロ
ファイルからクエリを選択します。また、どのクエリを実行するかを Envelope Toフィールド
に基づいて決定するように、アプライアンスをイネーブルにします。クエリーの作成方法の詳

細については、ドメインベースクエリの作成, on page 947を参照してください。

ステップ 3 ドメインベースクエリをパブリックまたはプライベートのリスナーに対してイネーブルにしま
す。リスナーの設定方法の詳細については、「Configuring the Gateway to Receive Mail」の章を
参照してください。

ドメインベースクエリは他にも、スパム隔離機能の LDAPエンドユーザアクセスや
スパム通知のために使用できます。詳細については、「スパム隔離」の章を参照して

ください。

Note

What to do next

関連項目

•ドメインベースクエリの作成, on page 947

ドメインベースクエリの作成

ドメインベースクエリは、[システム管理（System Administration）] > [LDAP] > [LDAPサーバ
プロファイル（LDAP Server Profiles）]ページで作成します。

Procedure

ステップ 1 [LDAPサーバプロファイル（LDAP Server Profiles）]ページの [詳細設定（Advanced）]をクリッ
クします。

ステップ 2 [ドメイン割り当ての追加（Add Domain Assignments）]をクリックします。

ステップ 3 ドメインベースクエリーの名前を入力します。

ステップ 4 クエリータイプを選択します。

ドメインベースクエリを作成するときに選択するクエリのタイプは、すべて同じでな

ければなりません。クエリタイプを選択すると、アプライアンスはそのタイプのクエ

リを利用可能なサーバプロファイルから取得し、クエリフィールドを生成します。

Note

ステップ 5 [ドメイン割り当て（Domain Assignments）]フィールドに、ドメインを入力します。

ステップ 6 このドメインに関連付けるクエリーを選択します。
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ステップ 7 クエリのドメインがすべて追加されるまで、行を追加します。

ステップ 8 どのクエリにも一致しないときに実行する、デフォルトのクエリを入力できます。デフォルト

クエリーを入力しない場合は、[なし（None）]を選択します。

ステップ 9 クエリをテストします。[クエリのテスト（Test Query）]ボタンをクリックし、テストするユー
ザログインとパスフレーズまたはメールアドレスを [テストパラメータ（Test Parameters）]
のフィールドに入力します。結果が [接続ステータス（Connection Status）]フィールドに表示
されます。

ステップ 10 （省略可能）{f}トークンを受け入れクエリ内で使用する場合は、エンベロープ送信者アドレ
スをテストクエリに追加できます。

ドメインベースクエリの作成が終了したら、このクエリをパブリックまたはプライ

ベートのリスナーに関連付ける必要があります。

Note

ステップ 11 変更を送信し、保存します。

一連の LDAPクエリを実行するためのチェーンクエリの
使用

チェーンクエリは、アプライアンスによって順番に実行が試行される一連の LDAPクエリで
構成されます。アプライアンスは、この「チェーン」の中の各クエリの実行を試行し、LDAP
サーバから肯定的なレスポンスが返されると（または「チェーン」の最後のクエリで否定的な

レスポンスが返されるか失敗すると）実行を停止します。チェーンルーティングクエリでは、

アプライアンスが書き換えられた電子メールアドレスごとに、同じ設定の一連のチェーンクエ

リを再実行します。チェーンクエリが役立つのは、LDAPディレクトリ内のエントリにおい
て、さまざまな属性に類似の（または同一の）値が格納されている場合です。たとえば、属性

maillocaladdressと mailがユーザ電子メールアドレスを格納するために使用されているとしま
す。この両方の属性に対して確実にクエリを実行するには、チェーンクエリを使用します。

Procedure

ステップ 1 チェーンクエリ内で使用するクエリごとに、サーバプロファイルを作成します。このサーバ
プロファイルのそれぞれについて、チェーンクエリーに使用するクエリーを設定します。詳細

については、LDAPサーバに関する情報を格納する LDAPサーバプロファイルの作成, on page
921を参照してください。

ステップ 2 チェーンクエリを作成します。詳細については、チェーンクエリの作成, on page 949を参照し
てください。

ステップ 3 チェーンクエリをパブリックまたはプライベートのリスナーに対してイネーブルにします。リ
スナーの設定方法の詳細については、「Configuring the Gateway to Receive Mail」の章を参照し
てください。
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ドメインベースクエリは他にも、スパム隔離機能の LDAPエンドユーザアクセスや
スパム通知のために使用できます。詳細については、「スパム隔離」の章を参照して

ください。

Note

What to do next

関連項目

•チェーンクエリの作成, on page 949

チェーンクエリの作成

チェーンクエリーは、[システム管理（System Administration）] > [LDAP] > [LDAPサーバプロ
ファイル（LDAP Server Profiles）]ページで作成します。

Procedure

ステップ 1 [LDAPサーバプロファイル（LDAP Server Profiles）]ページの [詳細設定（Advanced）]をクリッ
クします。

ステップ 2 [チェーンクエリを追加（Add Chain Query）]をクリックします。

ステップ 3 チェーンクエリの名前を入力します。

ステップ 4 クエリータイプを選択します。

チェーンクエリを作成するときに選択するクエリのタイプは、すべて同じでなければなりませ

ん。クエリタイプを選択すると、アプライアンスはそのタイプのクエリを利用可能なサーバプ

ロファイルから取得し、クエリフィールドを生成します。

ステップ 5 チェーンクエリに追加するクエリを選択します。

アプライアンスによって、ここで設定した順にクエリが実行されます。したがって、複数のク

エリをチェーンクエリに追加する場合は、より限定的なクエリの後でより汎用のクエリが実行

されるような順序にすることを推奨します。

ステップ 6 クエリをテストします。[クエリのテスト（Test Query）]ボタンをクリックし、テストするユー
ザログインとパスフレーズまたはメールアドレスを [テストパラメータ（Test Parameters）]
のフィールドに入力します。結果が [接続ステータス（Connection Status）]フィールドに表示
されます。

ステップ 7 （省略可能）{f}トークンを受け入れクエリ内で使用する場合は、エンベロープ送信者アドレ
スをテストクエリに追加できます。

チェーンクエリの作成が終了したら、このクエリをパブリックまたはプライベートの

リスナーに関連付ける必要があります。

Note

ステップ 8 変更を送信し、保存します。
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LDAPによるディレクトリハーベスト攻撃防止
ディレクトリハーベスト攻撃は、悪意のある送信者が、よくある名前を持つ受信者宛にメッ

セージを送信することによって開始します。電子メールゲートウェイは、受信者がその場所に

有効なメールボックスを持っているかどうかを調べて応答を返します。これを大量に実行する

と、悪意のある送信者は、どのアドレスにスパムを送信すればよいかを、有効なアドレスの

「収穫（ハーベスト）」によって特定できるようになります。

アプライアンスでは、LDAP受け入れ検証クエリを使用すると、ディレクトリハーベスト攻撃
（DHA）を検出して防止できます。LDAP受け入れを設定するときに、ディレクトリハーベ
スト攻撃防止を SMTPカンバセーション中に行うか、ワークキューの中で行うかを選択でき
ます。

関連項目

• SMTPカンバセーション中のディレクトリハーベスト攻撃防止, on page 950
•作業キュー内でのディレクトリハーベスト攻撃防止, on page 952

SMTPカンバセーション中のディレクトリハーベスト攻撃防止
DHAを防止するには、ドメインだけを Recipient Access Table（RAT;受信者アクセステーブ
ル）に入力しておき、LDAP受け入れ検証を SMTPカンバセーション内で実行します。

SMTPカンバセーション中にメッセージをドロップするには、LDAP受け入れのための LDAP
サーバプロファイルを設定します。次に、LDAP受け入れクエリをSMTPカンバセーション中
に実行するようにリスナーを設定します。

Figure 64:受け入れクエリを SMTPカンバセーション中に実行するように設定

リスナーで実行するLDAP受け入れクエリを設定したら、そのリスナーに関連付けられたメー
ルフローポリシーの中の DHAP（ディレクトリハーベスト攻撃防止）設定を指定する必要が
あります。
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Figure 65: SMTPカンバセーション中に接続をドロップするようにメールフローポリシーを設定する

リスナーに関連付けられたメールフローポリシーの中で、ディレクトリハーベスト攻撃防止

のための次の項目を設定します。

• [1時間あたりの無効な受信者の最大数（Max. Invalid Recipients Per hour）]。このリスナー
がリモートホストから受け取る無効な受信者の1時間あたりの最大数です。このしきい値
は、RAT拒否の総数を表します。これは、無効な LDAP受信者宛てのため SMTPカンバ
セーション中にドロップされたメッセージの総数と、ワークキュー内でバウンスされた

メッセージの合計です。たとえば、しきい値を 5と設定した場合に、検出された RAT拒
否が 2件で、無効な LDAP受信者宛てのためドロップされたメッセージが 3件であるとし
ます。この時点で、アプライアンスはしきい値に到達したと判断して、接続をドロップさ

せます。デフォルトでは、パブリックリスナーでの 1時間あたりの受信者の最大数は 25
です。プライベートリスナーの場合は、1時間あたりの受信者の最大数はデフォルトでは
無制限です。この最大数を [無制限（Unlimited）]に設定すると、そのメールフローポリ
シーに対して DHAPはイネーブルになりません。

• [SMTP対話内で DHAPしきい値に到達した場合、接続をドロップ（Drop Connection if
DHAP Threshold is reached within an SMTP conversation）]。ディレクトリハーベスト攻撃防
止のしきい値に達したときにアプライアンスによって接続をドロップさせるように設定し

ます。

• [時間コードあたりの最大受信者数（Max. Recipients Per Hour Code）]。接続をドロップす
るときに使用するコードを指定します。デフォルトのコードは 550です。

• [時間テキストあたりの最大受信者数（Max. Recipients Per Hour Text）]。ドロップした接続
に対して使用するテキストを指定します。デフォルトのテキストは「Too many invalid
recipients」です。

しきい値に達した場合は、受信者が無効であってもメッセージのエンベロープ送信者にバウン

スメッセージが送信されることはありません。
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作業キュー内でのディレクトリハーベスト攻撃防止

ディレクトリハーベスト攻撃（DHA）のほとんどは、ドメインだけを受信者アクセステーブ
ル（RAT）に入力しておき、LDAP受け入れ検証をワークキュー内で実行することによって防
止できます。この方法を使用すると、悪意のある送信者が、受信者が有効かどうかをSMTPカ
ンバセーション中に知ることはできなくなります。（受け入れクエリが設定されているとき

は、システムはメッセージを受け入れて、LDAP受け入れ検証をワークキュー内で実行しま
す。）ただし、メッセージのエンベロープ送信者には、受信者が無効である場合にバウンス

メッセージが送信されます。

関連項目

•ワークキュー内でディレクトリハーベスト攻撃防止するための設定, on page 952

ワークキュー内でディレクトリハーベスト攻撃防止するための設定

ディレクトリハーベスト攻撃を防止するには、初めに LDAPサーバプロファイルを設定して
LDAP受け入れをイネーブルにします。LDAP受け入れクエリをイネーブルにしたら、次のよ
うに、その受け入れクエリを使用するようにリスナーを設定すると共に、受信者が一致しない

場合はメールをバウンスするように指定します。

次に、メールフローポリシーを設定します。このポリシーでは、所定の時間内に送信 IPアド
レスあたりどれだけの無効な受信者アドレスをシステムが受け入れるかを定義します。この数

を超えると、システムはこの状態が DHA（ディレクトリハーベスト攻撃）であると判断して
アラートメッセージを送信します。このアラートメッセージに含まれる情報は次のとおりで

す。

LDAP: Potential Directory Harvest Attack from host=('IP-address', 'domain_name
'), dhap_limit=n, sender_group=sender_group,

listener=listener_name, reverse_dns=(reverse_IP_address, 'domain_name
', 1), sender=envelope_sender, rcpt=envelope_recipients

メールフローポリシーで指定されたしきい値に達するまでは、システムによってメッセージ

がバウンスされますが、それ以降は応答を返すことなく受け入れられてドロップされます。し

たがって、正当な送信者にはアドレスの誤りが通知されますが、悪意のある送信者は、どの受

信者が受け入れられたかを判断できません。

この無効受信者カウンタの働きは、現在 AsyncOSに実装されているレート制限機能に似てい
ます。つまり、管理者がこの機能をイネーブルにして、上限値をパブリックリスナーの HAT
内のメールフローポリシーの中で設定します（HATのデフォルトのメールフローポリシー
を含む）。

また、コマンドラインインターフェイスで listenerconfigコマンドを使用して、これを設定

することもできます。

この機能は、メールフローポリシーを GUIで編集するときにも表示されます（対応するリス
ナーに対して LDAPクエリが作成済みの場合）。
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1時間あたりの無効受信者数を入力すると、そのメールフローポリシーに対してDHAP（ディ
レクトリハーベスト攻撃防止）がイネーブルになります。デフォルトで、パブリックリスナー

では 1時間あたり最大 25件の無効受信者が受け入れられます。プライベートリスナーの場合
は、1時間あたりの無効受信者数はデフォルトでは無制限です。この最大数を [無制限
（Unlimited）]に設定すると、そのメールフローポリシーに対して DHAPはイネーブルにな
りません。

SMTP認証を行うための AsyncOSの設定
AsyncOSでは、SMTP認証がサポートされています。SMTP Authは、SMTPサーバに接続する
クライアントを認証するメカニズムです。

このメカニズムを利用すると、特定の組織に所属するユーザが、その組織のメールサーバにリ

モートで接続している（自宅や出張先などから）ときもメールサーバを使用してメールを送信

できるようになります。メールユーザエージェント（MUA）は、メールの送信を試行すると
きに認証要求（チャレンジ/レスポンス）を発行できます。

SMTP認証は、発信メールリレーに対しても使用できます。これを利用すると、アプライアン
スがネットワークのエッジではない場合に、アプライアンスからリレーサーバへのセキュア接

続を確立できます。

AsyncOSでは、ユーザクレデンシャルの認証方式として次の 2つがサポートされています。

• LDAPディレクトリを使用する。
•別の SMTPサーバを使用する（SMTP Auth転送と SMTP Auth発信）。

Figure 66: SMTP Authのサポート：LDAPディレクトリストアまたは SMTPサーバ

SMTP認証方式を設定したら、HATメールフローポリシー内で使用される SMTP Authプロ
ファイルを、smtpauthconfigコマンドを使用して作成します（リスナーでの SMTP認証の有効
化, on page 957を参照）。

関連項目

• SMTP認証の設定, on page 954
• SMTP認証クエリの設定, on page 955
•第 2の SMTPサーバ経由での SMTP認証（転送を使用する SMTP Auth）, on page 956
• LDAPを使用する SMTP認証, on page 957
•クライアント証明書を使用した SMTPセッションの認証, on page 960
•発信 SMTP認証, on page 961
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•ロギングと SMTP認証, on page 961

SMTP認証の設定
LDAPサーバを使用して認証を行う場合は、[LDAPサーバプロファイルを追加（Add LDAP
Server Profile）]または [LDAPサーバプロファイルを編集（Edit LDAP Server Profile）]ページ
（または ldapconfigコマンド）でクエリタイプとして SMTPAUTHを選択して SMTP認証
クエリを作成します。設定するLDAPサーバのそれぞれについて、SMTP認証プロファイルと
して使用する SMTPAUTHクエリを 1つ設定できます。

SMTP認証クエリには、「LDAPバインド」と「属性としてのパスフレーズ」の 2種類があり
ます。「属性としてのパスフレーズ」を使用するときは、アプライアンスによってLDAPディ
レクトリ内のパスフレーズフィールドが取得されます。パスフレーズは、プレーンテキスト、

暗号化、またはハッシュされて格納されている可能性があります。LDAPバインドを使用する
と、アプライアンスは、クライアントによって提供されたクレデンシャルを使用して LDAP
サーバへのログインを試行します。

関連項目

•属性としてのパスフレーズの指定, on page 954

属性としてのパスフレーズの指定

OpenLDAPの規定（RFC 2307に基づく）では、コーディングのタイプを中カッコで囲み、そ
の後にエンコードされたパスフレーズを続けることになっています（たとえば

「{SHA}5en6G6MezRroT3XKqkdPOmY/BfQ=」）。この例では、パスフレーズ部分はプレーン
テキストのパスフレーズに SHAを適用してから base64エンコーディングしたものです。

アプライアンスでは、パスフレーズを取得する前に SASLメカニズムとMUAとの間でのネゴ
シエートが行われ、アプライアンスとMUAでどの方法を使用するかを決定します（サポート
されているメカニズムはLOGIN、PLAIN、MD5、SHA、SSHA、CRYPT SASLです）。その後
で、アプライアンスはLDAPデータベースに対するクエリを実行してパスフレーズを取得しま
す。LDAP内では、中カッコで囲まれたプレフィックスがパスフレーズに付いていることがあ
ります。

•プレフィックスが付いていない場合は、LDAP内に格納されているパスフレーズがプレー
ンテキストであると見なされます。

•プレフィックスが付いている場合は、アプライアンスはそのハッシュ化パスフレーズを取
得し、MUAによって指定されたユーザ名とパスフレーズの両方あるいはどちらかのハッ
シュを実行して、ハッシュ後のパスフレーズと比較します。アプライアンスでサポートさ

れるハッシュタイプは SHA1とMD5であり、パスフレーズフィールド内ではRFC 2307の
規定に基づいて、ハッシュ化パスフレーズの前にハッシュメカニズムのタイプが付加され

ます。

• LDAPサーバの中には、OpenWave LDAPサーバのように、暗号化されたパスフレーズの
前に暗号化タイプを付加しないものもあり、代わりに暗号化タイプが別のLDAP属性とし
て格納されています。このような場合は、管理者が指定したデフォルトのSMTP AUTH暗
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号化方式であると見なされて、そのパスフレーズとSMTPカンバセーションで取得された
パスフレーズとが比較されます。

アプライアンスは、SMTP Auth交換から任意のユーザ名を受け取ってLDAPクエリに変換し、
このクエリを使用してクリアテキストまたはハッシュ化されたパスフレーズフィールドを取得

します。次に、SMTP Authクレデンシャルで指定されたパスフレーズに対してハッシュが必要
な場合は実行し、その結果を LDAPからのパスフレーズと比較します（ハッシュタイプのタ
グがある場合は取り除く）。一致した場合は、SMTP Authカンバセーションが続行されます。
一致しない場合は、エラーコードが返されます。

SMTP認証クエリの設定
Table 72: SMTP Auth LDAPクエリのフィールド

クエリの名前名前

認証を LDAPバインド経由で行うか、パスフレーズを属性として取得して行うかを選択でき
ます。

[バインド（Bind）]：LDAPサーバへのログイン試行には、クライアントによって指定された
クレデンシャルを使用します（これを「LDAPバインド」と呼びます）。

SMTP Authクエリで使用される同時接続の最大数を指定します。この数は、上の LDAPサー
バ属性で指定した数を超えてはなりません。バインド認証時に大量のセッションタイムアウ

トが発生するのを防ぐには、ここで指定する同時接続の最大数を大きくします（一般的には、

接続のほぼすべてを SMTP Authに割り当てることができます）。バインド認証ごとに、新し
い接続が 1つ使用されます。残りの接続は、他のタイプの LDAPクエリで共有されます。

[属性としてのパスフレーズ（Passphrase as Attribute）]：パスフレーズを取得して認証を行う
には、下の [SMTP認証のパスフレーズの属性（SMTP Auth Passphrase Attribute）]フィールド
でパスフレーズを指定します。

いずれかの種類の認証に使用する LDAPクエリを指定します。アクティブディレクトリのク
エリの例：(&(samaccountname={u})(objectCategory=person)(objectClass=user))

クエリー文字列（Query
String）

[属性としてパスフレーズを取得した認証（Authenticate by fetching the passphrase as an attribute）]
を選択した場合は、パスフレーズ属性をここで指定します。

SMTP認証のパスフ
レーズの属性（SMTP
Auth Passphrase
Attribute）

次の例では、[システム管理（System Administration）] > [LDAP]ページを使用して LDAP設定
「PublicLDAP」を編集し、SMTPAUTHクエリを追加しています。クエリ文字列（uid={u}）
は、userPassword属性と比較するように作成されています。
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Figure 67: SMTP認証クエリ

SMTPAUTHプロファイルの設定が完了すると、そのクエリを SMTP認証に使用するようにリ
スナーを設定できます。

第 2のSMTPサーバ経由でのSMTP認証（転送を使用するSMTP Auth）
SMTP認証カンバセーションのために指定されたユーザ名とパスフレーズを、別の SMTPサー
バを使用して検証するようにアプライアンスを設定できます。

認証を行うサーバは、メールを転送するサーバとは別のものであり、SMTP認証要求への応答
だけを行います。認証に成功したときは、専用メールサーバによるメールの SMTP転送を続
行できます。この機能は、「転送を使用するSMTP Auth」と呼ばれることもあります。クレデ
ンシャルのみが別の SMTPサーバに転送（プロキシ）されて認証が行われるからです。

Procedure

ステップ 1 [ネットワーク（Network）] > [SMTP認証（SMTP Authentication）]を選択します。

ステップ 2 [プロファイルを追加...（Add Profile...）]をクリックします。

ステップ 3 SMTP認証プロファイルの一意の名前を入力します。

ステップ 4 [プロファイルタイプ（Profile Type）]で [転送（Forward）]を選択します。

ステップ 5 [Next]をクリックします。

ステップ 6 転送サーバのホスト名/IPアドレスとポートを入力します。認証要求の転送に使用する転送イ
ンターフェイスを選択します。同時接続の最大数を指定します。次に、アプライアンスから転

送サーバへの接続に対してTLSを必須とするかどうかを設定します。使用するSASLメカニズ
ムも、[プレーン（PLAIN）]と [ログイン（LOGIN）]から選択できます（使用できる場合）。
この選択は、転送サーバごとに設定されます。

ステップ 7 変更を送信し、保存します。

ステップ 8 認証プロファイルの作成が完了すると、そのプロファイルをリスナーに対してイネーブルにで
きます。詳細については、リスナーでのSMTP認証の有効化, on page 957を参照してください。
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LDAPを使用する SMTP認証
LDAPベースの SMTP認証プロファイルを作成するには、SMTP認証クエリを LDAPサーバプ
ロファイルと共に [システム管理（System Administration）] > [LDAP]ページであらかじめ作成
しておく必要があります。このプロファイルを使用して SMTP認証プロファイルを作成しま
す。LDAPプロファイルの作成方法の詳細については、LDAPクエリについて, on page 918を参
照してください。

Procedure

ステップ 1 [ネットワーク（Network）] > [SMTP認証（SMTP Authentication）]を選択します。

ステップ 2 [プロファイルを追加（Add Profile）]をクリックします。

ステップ 3 SMTP認証プロファイルの一意の名前を入力します。

ステップ 4 [プロファイルタイプ（Profile Type）]で [LDAP]を選択します。

ステップ 5 [Next]をクリックします。

ステップ 6 この認証プロファイルに使用する LDAPクエリを選択します。

ステップ 7 デフォルトの暗号化方式をドロップダウンメニューから選択します。選択肢には、[SHA]、
[Salted SHA]、[Crypt]、[Plain]、[MD5]があります。LDAPサーバによって暗号化後のパスフ
レーズの前に暗号化タイプが付加される場合は、[なし（None）]を選択してください。LDAP
サーバによって暗号化タイプが別エンティティとして保存される場合は（たとえば OpenWave
LDAPサーバ）、暗号化方式をメニューから選択してください。デフォルトの暗号化設定は、
LDAPクエリにバインドが使用される場合は使用されません。

ステップ 8 [終了（Finish）]をクリックします。

ステップ 9 変更を送信し、保存します。

ステップ 10 認証プロファイルの作成が完了すると、そのプロファイルをリスナーに対してイネーブルにで

きます。詳細については、リスナーでのSMTP認証の有効化, on page 957を参照してください。

What to do next

関連項目

•リスナーでの SMTP認証の有効化, on page 957

リスナーでの SMTP認証の有効化

[ネットワーク（Network）] > [SMTP認証（SMTP Authentication）]ページで、実行する認証の
タイプ（LDAPベースまたは SMTP転送ベース）を指定して SMTP認証「プロファイル」を作
成したら、[ネットワーク（Network）] > [リスナー（Listeners）]ページ（または
listenerconfigコマンド）を使用して、このプロファイルをリスナーに関連付ける必要が
あります。
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認証済みのユーザには、ユーザのその時点のメールフローポリシーの中で RELAY接続動作
が許可されます。

1つのプロファイル内で複数の転送サーバを指定することもできます。SASLメカニズム
CRAM-MD5とDIGEST-MD5は、アプライアンスと転送サーバの間ではサポートされません。

Note

次の例では、リスナー「InboundMail」で SMTPAUTHプロファイルが使用されるように、[リ
スナーを編集（Edit Listener）]ページで設定しています。

Figure 68: SMTP認証プロファイルを [リスナーを編集（Edit Listener）]ページで選択する

プロファイルを使用するようにリスナーを設定したら、そのリスナーでのSMTP認証を許可、
禁止、または必須とするようにホストアクセステーブルのデフォルト設定を変更できます。

Figure 69:メールフローポリシーでの SMTP認証のイネーブル化

説明ケース

[SMTP認証（SMTP Authentication）]フィールドでは、リスナーレベルで SMTP認
証を制御します。[いいえ（No）]を選択した場合は、SMTP認証に関する他の設定
にかかわらず、このリスナーでは認証はイネーブルになりません。

1.

2番めのプロンプト（[SMTP認証（SMTP Authentication）]）で [必須（Required）]
を選択した場合は、AUTHキーワードが発行されるのはTLSがネゴシエートされた
（クライアントが別の EHLOコマンドを発行した）後となります。

2.

関連項目

• SMTP認証と HATポリシーの設定, on page 959
• HAT遅延拒否, on page 959
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SMTP認証と HATポリシーの設定

送信者は送信者グループとしてまとめられ、その後でSMTP認証ネゴシエーションが開始する
ので、ホストアクセステーブル（HAT）の設定には影響は及びません。リモートメールホス
トが接続するときに、アプライアンスは初めにどの送信者グループが該当するかを特定して、

その送信者グループのメールポリシーを適用します。たとえば、リモートMTA「suspicious.com」
がSUSPECTLISTという送信者グループに属している場合は、「suspicious.com」のSMTPAUTH
ネゴシエーションの結果とは無関係に THROTTLEポリシーが適用されます。

ただし、SMTPAUTHを使用して認証を受ける送信者の扱いは、「通常の」送信者とは異なり
ます。SMTPAUTHセッションに成功した場合の接続動作は「RELAY」に変更されるので、実
質的に受信者アクセステーブル（RAT）とLDAPACCEPTはバイパスされます。その結果、送
信者はメッセージをアプライアンス経由でリレーできます。したがって、適用されるレート制

限やスロットリングがある場合は、引き続き有効になります。

HAT遅延拒否

HAT遅延拒否が設定済みのときは、HAT送信者グループとメールフローポリシーの設定に基
づいて本来ならばドロップされる接続も、認証に成功し、RELAYメールフローポリシーが許
可されます。

メッセージ受信者レベルでHAT拒否を実行するかどうかを設定します。デフォルトでは、HAT
によって拒否された接続は SMTPカンバセーションの開始時にバナーメッセージをともなっ
て終了されます。

HAT「拒否」設定で電子メールが拒否されると、AsyncOSではSMTPカンバセーションの開始
時ではなく、メッセージ受信者レベル（RCPT TO）で拒否を実行できます。この方法でメッ
セージを拒否することで、メッセージの拒否が遅延されメッセージがバウンスするため、

AsyncOSは拒否されたメッセージに関するより詳細な情報を取得できます。たとえば、ブロッ
クされたメッセージのアドレスおよび各受信者のアドレスからメールを表示できます。また、

HAT拒否の遅延によって、送信側MTAが何度も再試行される可能性も小さくなります。

HAT遅延拒否をイネーブルにすると、次の動作が発生します。

• MAIL FROMコマンドが許可されるが、メッセージオブジェクトは作成されない。
•電子メールの送信のためのアクセスが拒否されたというメッセージが表示され、すべての

RCPT TOコマンドが拒否される。
• SMTP AUTHを使用して送信側MTAが認証される場合、RELAYポリシーが許可され、
メールを通常どおりに送信できる。

遅延拒否を設定するには、CLIの listenerconfig --> setupコマンドを使用します。この動作

は、デフォルトではディセーブルになっています。

次の表に、HATの遅延拒否を設定する方法を説明します。
example.com> listenerconfig

Currently configured listeners:

1. listener1 (on main, 172.22.138.17) QMQP TCP Port 628 Private

2. listener2 (on main, 172.22.138.17) SMTP TCP Port 25 Private
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Choose the operation you want to perform:

- NEW - Create a new listener.

- EDIT - Modify a listener.

- DELETE - Remove a listener.

- SETUP - Change global settings.

[]> setup

Enter the global limit for concurrent connections to be allowed across all listeners.

[300]>

[...]

By default HAT rejected connections will be closed with a banner
message at the start of the SMTP conversation. Would you like to do the rejection at the
message recipient level instead for more detailed logging of rejected mail?

[N]> y

Do you want to modify the SMTP RCPT TO reject response in this case?

[N]> y

Enter the SMTP code to use in the response. 550 is the standard code.

[550]> 551

Enter your custom SMTP response. Press Enter on a blank line to finish.

Sender rejected due to local mail policy.

Contact your mail admin for assistance.

クライアント証明書を使用した SMTPセッションの認証
アプライアンスは、アプライアンスとユーザのメールクライアント間の SMTPセッションを
認証するためにクライアント証明書の使用をサポートします。

SMTP認証プロファイルを作成する場合は、証明書を確認するときに使用する証明書認証LDAP
クエリを選択します。また、クライアント証明書が使用できなかった場合、アプライアンスが

ユーザを認証するための SMTP AUTHコマンドにフォールバックするかどうかを指定できま
す。

組織でユーザを認証するためにクライアント証明書を使用する場合、クライアント証明書を持

たないユーザがユーザのデータが許可するように指定されている限りメールを送信できるかど

うか判断するために、SMTP認証クエリを使用できます。
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発信 SMTP認証
SMTP認証は、発信メールリレーをユーザ名とパスフレーズを使用して検証するときにも使用
できます。「発信」SMTP認証プロファイルを作成してから、このプロファイルを全ドメイン
の SMTPルートに関連付けます。メール配信試行のたびに、アプライアンスは必要なクレデ
ンシャルを使用してアップストリームメールリレーにログインします。SMTP認証は、認証
プロトコルの PLAINと LOGINをサポートします。

Procedure

ステップ 1 送信 SMTP認証プロファイルを作成します。

a. [ネットワーク（Network）] > [SMTP認証（SMTP Authentication）]を選択します。
b. [プロファイルを追加（Add Profile）]をクリックします。
c. SMTP認証プロファイルの一意の名前を入力します。
d. [プロファイルタイプ（Profile Type）]で [送信（Outgoing）]を選択します。
e. [次へ（Next）]をクリックします。
f. 認証プロファイルの認証用ユーザ名とパスフレーズを入力します。

g. [終了（Finish）]をクリックします。

ステップ 2 ステップ 1で作成した送信 SMTP認証プロファイルを使用するように、SMTPルートを設定し
ます。

a. [ネットワーク（Network）] > [SMTPルート（SMTP Routes）]を選択します。
b. テーブルの [受信ドメイン（Receiving Domain）]カラムで、[その他のすべてのドメイン
（All Other Domains）]リンクをクリックします。

c. SMTPルートの宛先ホストの名前を [宛先ホスト（Destination Host）]に入力します。これ
は、発信メールの配信に使用される外部メールリレーのホスト名です。

d. 発信 SMTP認証プロファイルをドロップダウンメニューから選択します。
e. 変更を送信し、保存します。

ロギングと SMTP認証
SMTP認証メカニズム（LDAPベース、SMTP転送サーバベース、または SMTP発信）がアプ
ライアンス上で設定されている場合は、以下のイベントがメールログに記録されます。

•（情報）SMTP認証成功：認証されたユーザと、使用されたメカニズムも記録されます。
（プレーンテキストのパスフレーズが記録されることはありません）。

•（情報）SMTP認証失敗：認証されたユーザと、使用されたメカニズムも記録されます。
•（警告）認証サーバに接続不可能：サーバ名とメカニズムも記録されます。
•（警告）タイムアウトイベント：転送サーバ（アップストリームの、インジェクションを
行うアプライアンスと通信）が認証要求を待つ間にタイムアウトした場合。
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ユーザの外部 LDAP認証の設定
ネットワーク上の LDAPディレクトリを使用してユーザを認証するようにアプライアンスを
設定できます。このように設定すると、ユーザが各自のLDAPユーザ名とパスフレーズを使用
してログインできるようになります。LDAPサーバに対する認証クエリを設定したら、アプラ
イアンスによる外部認証の使用をイネーブルにします（GUIの [システム管理（System
Administration）] > [ユーザ（Users）]ページ、またはCLIの userconfigコマンドを使用しま
す）。

Procedure

ステップ 1 ユーザアカウントを検索するためのクエリーを作成します。LDAPサーバプロファイルで、
LDAPディレクトリ内のユーザアカウントを検索するためのクエリを作成します。

ステップ 2 グループメンバーシップクエリーを作成します。ユーザが特定のディレクトリグループのメ
ンバーかどうかを判断するためのクエリを作成します。

ステップ 3 LDAPサーバを使用するように外部認証をセットアップします。このLDAPサーバをユーザ認
証に使用するようにアプライアンスをイネーブルにし、ユーザロールを LDAPディレクトリ
内のグループに割り当てます。詳細については、「Distributing Administrative Tasks」の章の
「Adding Users」を参照してください。

[LDAP]ページの [クエリのテスト（Test Query）]ボタン（または ldaptestコマン
ド）を使用して、クエリから返される結果が期待したとおりであることを確認しま

す。詳細については、LDAPクエリのテスト, on page 935を参照してください。

Note

What to do next

関連項目

•ユーザアカウントクエリ, on page 962
•グループメンバーシップクエリ, on page 963

ユーザアカウントクエリ

外部ユーザを認証するために、AsyncOSはクエリを使用してそのユーザのレコードを LDAP
ディレクトリ内で検索し、ユーザのフルネームが格納されている属性を見つけます。選択した

サーバタイプに応じて、AsyncOSによってデフォルトクエリーとデフォルト属性が入力され
ます。アカウントが失効しているユーザは拒否するようにアプライアンスを設定することもで

きます。それには、RFC 2307で規定されている属性が LDAPユーザレコード内で定義されて
いる必要があります（shadowLastChange、shadowMax、および shadowExpire）。ユーザレコー
ドが存在するドメインレベルのベース DNが必須です。
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次の表に、AsyncOSがユーザアカウントを Active Directoryサーバ上で検索するときに使用さ
れるデフォルトのクエリ文字列とユーザのフルネーム属性を示します。

Table 73:デフォルトのユーザアカウントクエリ文字列と属性：Active Directory

Active Directoryサーバタイプ

（ブランク）（ユーザレコードを見つけるには具体的な

ベース DNを使用する必要があります）
ベース DN（Base DN）

(&(objectClass=user)(sAMAccountName={u}))クエリ文字列

displayNameユーザのフルネームが格納されてい

る属性（Attribute containing the user’s
full name）

次の表に、AsyncOSがユーザアカウントを OpenLDAPサーバ上で検索するときに使用される
デフォルトのクエリ文字列とユーザのフルネーム属性を示します。

Table 74:デフォルトのユーザアカウントクエリ文字列と属性：OpenLDAP

OpenLDAPサーバタイプ

（ブランク）（ユーザレコードを見つけるには具体的

なベース DNを使用する必要があります）
ベース DN（Base DN）

(&(objectClass=posixAccount)(uid={u}))クエリ文字列

gecosユーザのフルネームが格納されてい

る属性（Attribute containing the user’s
full name）

グループメンバーシップクエリ

AsyncOSは、ユーザが特定のディレクトリグループのメンバーかどうかを判断するという目
的でもクエリを使用します。ディレクトリグループメンバーシップ内のメンバーシップによっ

て、そのユーザのシステム内のアクセス許可が決まります。GUIの [システム管理（System
Administration）] > [ユーザ（Users）]ページ（またはCLIの userconfig）で外部認証をイネーブ
ルにするときに、ユーザロールを LDAPディレクトリ内のグループに割り当てます。ユーザ
ロールによって、そのユーザがシステム内で持つアクセス許可が決まります。外部認証された

ユーザの場合は、ロールは個々のユーザではなくディレクトリグループに割り当てられます。

たとえば、ITというディレクトリグループ内のユーザに Administratorロールを割り当て、
Supportというディレクトリグループのユーザに Help Desk Userロールを割り当てます。

1人のユーザが複数のLDAPグループに属しており、それぞれユーザロールが異なる場合は、
最も限定的なロールのアクセス許可が AsyncOSによってそのユーザに付与されます。たとえ
ば、ユーザが Operator権限を持つグループと Help Desk User権限を持つグループに属する場
合、AsyncOSはユーザに Help Desk Userロールの権限を割り当てます。
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グループメンバーシップを問い合わせるためのLDAPプロファイルを設定するときに、グルー
プレコードが格納されているディレクトリレベルのベース DNを入力し、グループメンバー
のユーザ名が格納されている属性と、グループ名が格納されている属性を入力します。LDAP
サーバプロファイルに対して選択されたサーバタイプに基づいて、ユーザ名とグループ名の

属性のデフォルト値とデフォルトクエリ文字列が AsyncOSによって入力されます。

Active Directoryサーバの場合は、ユーザが特定のグループのメンバーかどうかを判断するため
のデフォルトのクエリ文字列は (&(objectClass=group)(member={u}))です。ただし、使用する
LDAPスキーマにおいて、「memberof」のリストでユーザ名ではなく識別名が使用されている
場合は、{dn}を {u}の代わりに使用できます。

Note

次の表に、AsyncOSが Active Directoryサーバ上でグループメンバーシップ情報を検索すると
きに使用されるデフォルトのクエリ文字列と属性を示します。

Table 75:デフォルトのグループメンバーシップクエリ文字列と属性：Active Directory

Active Directoryサーバタイプ

（ブランク）（グループレコードを見つけるには具体

的なベース DNを使用する必要があります）
ベース DN（Base DN）

(&(objectClass=group)(member={u}))

使用する LDAPスキーマにおいて memberOf
リストの中でユーザ名ではなく識別名が使用

されている場合は、{u}の代わりに {dn}を使
用できます。

Note

ユーザが特定のグループのメンバー

かどうかを判断するためのクエリー

文字列

member各メンバーのユーザ名（またはその

ユーザのレコードのDN）が格納され
ている属性

cnグループ名が格納されている属性

次の表に、AsyncOSが OpenLDAPサーバ上でグループメンバーシップ情報を検索するときに
使用されるデフォルトのクエリ文字列と属性を示します。

Table 76:デフォルトのグループメンバーシップクエリ文字列と属性：OpenLDAP

OpenLDAPサーバタイプ

（ブランク）（グループレコードを見つけるには具体

的なベース DNを使用する必要があります）
ベース DN（Base DN）

(&(objectClass=posixGroup)(memberUid={u}))ユーザが特定のグループのメンバー

かどうかを判断するためのクエリー

文字列
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OpenLDAPサーバタイプ

memberUid各メンバーのユーザ名（またはその

ユーザのレコードのDN）が格納され
ている属性

cnグループ名が格納されている属性

スパム隔離機能へのエンドユーザ認証
スパム隔離へのエンドユーザ認証のクエリとは、ユーザがスパム隔離機能にログインするとき

にユーザを検証するためのクエリです。トークン {u}は、ユーザを示します（ユーザのログイ
ン名を表します）。トークン {a}は、ユーザの電子メールアドレスを示します。LDAPクエリ
によって「SMTP:」が電子メールアドレスから除去されることはありません。ただし、AsyncOS
はこの部分をアドレスから除去します。

スパム隔離機能のエンドユーザアクセス検証に LDAPクエリを使用するには、[有効なクエリ
として指定する（Designate as the active query）]チェックボックスをオンにしてください。す
でにアクティブなクエリがある場合、そのクエリはディセーブルになります。[システム管理
（System Administration）] > [LDAP]ページを開いたときに、アクティブなクエリの横にアスタ
リスク（*）が表示されます。

サーバタイプに基づいて、次のデフォルトクエリ文字列がエンドユーザ認証クエリに使用さ

れます。

• Active Directory：(sAMAccountName={u})
• OpenLDAP：(uid={u})
•不明またはそれ以外（Unknown or Other）：（ブランク）

デフォルトでは、プライマリメール属性は Active Directoryサーバの場合は proxyAddresses、
OpenLDAPサーバの場合は mailです。独自のクエリとメール属性を入力できます。クエリを
CLIで作成するには、ldapconfigコマンドの isqauthサブコマンドを使用します。

ユーザのログイン時に各自のメールアドレス全体を入力させる場合は、(mail=smtp:{a})という
クエリ文字列を使用します。

Note

関連項目

• Active Directoryエンドユーザ認証の設定例, on page 966
• OpenLDAPエイリアス統合の設定例, on page 968
•スパム隔離へのエンドユーザアクセスの設定 , on page 1150
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Active Directoryエンドユーザ認証の設定例
ここでは、Active Directoryサーバとエンドユーザ認証クエリの設定の例を示します。この例で
は、Active Directoryサーバに対してパスフレーズ認証を使用し、メール属性は mailと
proxyAddressesを使用し、Active Directoryサーバに対するエンドユーザ認証にはデフォルトの
クエリ文字列を使用します。

Table 77: LDAPサーバとスパム隔離へのエンドユーザ認証の設定例：Active Directory

パスフレーズを使用（検索用にバインドするための低特権のユー

ザを作成するか、匿名検索を設定する必要があります）

認証方式

Active Directoryサーバタイプ

3268ポート

（ブランク）ベース DN（Base DN）

（ブランク）接続プロトコル

(sAMAccountName={u})クエリ文字列

mail,proxyAddressesメール属性

OpenLDAPエンドユーザ認証の設定の例
ここでは、OpenLDAPサーバとエンドユーザ認証クエリの設定の例を示します。この例では、
OpenLDAPサーバに対して匿名認証を使用し、メール属性は mailと mailLocalAddressを使用
し、OpenLDAPサーバに対するエンドユーザ認証にはデフォルトのクエリ文字列を使用しま
す。

Table 78: LDAPサーバとスパム隔離へのエンドユーザ認証の設定例：OpenLDAP

匿名認証方式

OpenLDAPサーバタイプ

389ポート

（ブランク）（古いスキーマでは具体的なベース DNの使用が要
求されることがあります）

ベース DN（Base DN）

（ブランク）接続プロトコル

(uid={u})クエリ文字列

mail,mailLocalAddressメール属性
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スパム隔離のエイリアス統合クエリ
スパム通知を使用する場合は、スパム隔離のエイリアス統合クエリを使用して電子メールエイ

リアスを1つにまとめると、受信者がエイリアスごとに隔離通知を受け取ることはなくなりま
す。たとえば、ある受信者がメールアドレス john@example.com、jsmith@example.com、およ
び john.smith@example.comのメールを受け取るとします。エイリアス統合を使用すると、受信
者が受け取るスパム通知は1通だけとなります。送信先は、このユーザのエイリアスすべてに
送信されるメッセージのプライマリ電子メールアドレスとして選択されたアドレスです。

メッセージを統合してプライマリ電子メールアドレスに送信するには、受信者の代替電子メー

ルエイリアスを検索するためのクエリを作成してから、受信者のプライマリ電子メールアドレ

スの属性を [メール属性（Email Attribute）]フィールドに入力します。

スパム隔離機能のスパム通知に LDAPクエリを使用するには、[有効なクエリとして指定する
（Designate as the active query）]チェックボックスをオンにしてください。すでにアクティブ
なクエリがある場合、そのクエリはディセーブルになります。[システム管理（System
Administration）] > [LDAP]ページを開いたときに、アクティブなクエリの横にアスタリスク
（*）が表示されます。

Active Directoryサーバの場合は、デフォルトのクエリ文字列は
(|(proxyAddresses={a})(proxyAddresses=smtp:{a}))で、デフォルトのメール属性は mailです。
OpenLDAPサーバの場合は、デフォルトのクエリ文字列は (mail={a})で、デフォルトのメール
属性は mailです。独自のクエリとメール属性を定義することもできます。属性が複数の場合
は、カンマで区切ります。入力する電子メール属性が複数ある場合は、最初の電子メール属性

として、変動する可能性のある値を複数持つ属性（たとえば proxyAddresses）ではなく、値を
1つだけ使用する一意の属性（たとえば mail）を入力することを推奨します。

クエリを CLIで作成するには、ldapconfigコマンドの isqaliasサブコマンドを使用します。

関連項目

• Active Directoryエイリアス統合の設定例, on page 967
• OpenLDAPエイリアス統合の設定例, on page 968

Active Directoryエイリアス統合の設定例
ここでは、Active Directoryサーバとエイリアス統合クエリの設定の例を示します。この例で
は、Active Directoryサーバに対して匿名認証を使用し、Active Directoryサーバに対するエイリ
アス統合用のクエリ文字列を指定し、メール属性は mailを使用します。

Table 79: LDAPサーバとスパム隔離エイリアス統合の設定例：Active Directory

匿名認証方式

Active Directoryサーバタイプ

3268ポート
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匿名認証方式

（ブランク）ベース DN（Base DN）

SSLを使用する（Use SSL）接続プロトコル

(
|(mail={a})(mail=smtp:{a})
)

クエリ文字列

メールアドレスメール属性

この例は、説明のみを目的としています。クエリおよび OU、またはツリー設定は、環境と設
定によって異なる場合があります。

Note

OpenLDAPエイリアス統合の設定例
ここでは、OpenLDAPサーバとエイリアス統合クエリの設定の例を示します。この例では、
OpenLDAPサーバに対して匿名認証を使用し、OpenLDAPサーバに対するエイリアス統合用の
クエリ文字列を指定し、メール属性は mailを使用します。

Table 80: LDAPサーバとスパム隔離エイリアス統合の設定例：OpenLDAP

匿名認証方式

OpenLDAPサーバタイプ

389ポート

（ブランク）（古いスキーマでは具体的なベース DNの使用が要
求されることがあります）

ベース DN（Base DN）

SSLを使用する（Use SSL）接続プロトコル

(mail={a})クエリ文字列

メールアドレスメール属性

この例は、説明のみを目的としています。クエリおよび OU、またはツリー設定は、環境と設
定によって異なる場合があります。

Note
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ユーザ識別名の設定の例
ここでは、Active Directoryサーバとエンドユーザ識別名クエリの設定の例を示します。この例
では、Active Directoryサーバに対して匿名認証を使用し、Active Directoryサーバに対するユー
ザの識別名検索用のクエリ文字列を指定ます。

Table 81: LDAPサーバとスパム隔離エイリアス統合の設定例：Active Directory

匿名認証方式

Active Directoryサーバタイプ

3268ポート

（ブランク）ベース DN（Base DN）

SSLを使用する（Use SSL）接続プロトコル

(proxyAddresses=smtp:{a})
クエリ文字列

この例は、説明のみを目的としています。クエリおよび OU、またはツリー設定は、環境と設
定によって異なる場合があります。

Note

AsyncOSを複数の LDAPサーバと連携させるための設定
LDAPプロファイルを設定するときに、アプライアンスからの接続先となる複数のLDAPサー
バのリストを接続するように設定できます。複数のLDAPサーバを使用するには、LDAPサー
バに格納されている情報が同一になるように設定する必要があります。また、構造も同一で、

使用する認証情報も同一でなければなりません（レコードを統合できる製品がサードパーティ

から提供されています）。

冗長化した複数のLDAPサーバに接続するようにアプライアンスを設定すると、LDAPのフェー
ルオーバーまたはロードバランシングを設定できます。

複数の LDAPサーバを使用すると、次のことが可能になります。

•フェールオーバー。フェールオーバーのためのLDAPプロファイルを設定しておくと、ア
プライアンスが最初のLDAPサーバに接続できなくなったときに、リスト内の次のLDAP
サーバへのフェールオーバーが行われます。

•ロードバランシング。ロードバランシングのための LDAPプロファイルを設定しておく
と、アプライアンスが LDAPクエリを実行するときに、接続がリスト内の LDAPサーバ
に分散されます。
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冗長 LDAPサーバを設定するには、[システム管理（System Administration）] > [LDAP]ページ
または CLIの ldapconfigコマンドを使用します。

サーバとクエリのテスト
[Add（または Edit）LDAP Server Profile]ページの [テストサーバ（Test Server(s)）]ボタン（ま
たは CLIの testサブコマンド）を使用して、LDAPサーバへの接続をテストします。複数の
LDAPサーバを使用する場合は、各サーバのテストが実行されて、各サーバの結果が個別に表
示されます。各LDAPサーバでのクエリのテストも実行されて、結果が個別に表示されます。

関連項目

•フェールオーバー, on page 970

•ロードバランシング, on page 971

フェールオーバー

LDAPクエリが確実に解決されるようにするには、フェールオーバーのためのLDAPプロファ
イルを設定します。LDAPサーバへの接続に失敗した場合、または問い合わせで特定のエラー
コード（利用不可やビジーなど）が返される場合、アプライアンスはリストで指定されている

次の LDAPサーバへの問い合わせを試行します。

アプライアンスは、LDAPサーバリスト内の最初のサーバへの接続を、所定の時間が経過する
まで試行します。アプライアンスがリストの最初のLDAPサーバに接続できない場合、または
問い合わせで特定のエラーコード（利用不可やビジーなど）が返される場合、アプライアンス

はリストの次のLDAPサーバへの接続を試行します。デフォルトでは、アプライアンスは常に
リスト内の最初のサーバへの接続を試行し、それ以降の各サーバへの接続を、リスト内で指定

されている順に試行します。アプライアンスが確実にプライマリのLDAPサーバにデフォルト
で接続するようにするには、そのサーバがLDAPサーバリストの先頭に入力されていることを
確認してください。

アプライアンスが 2番目以降のLDAPサーバに接続した場合は、タイムアウトの時間に達する
まで、そのサーバに接続したままになります。タイムアウトの時間に達すると、リスト内の最

初のサーバへの再接続が試行されます。

指定されたLDAPサーバを問い合わせる試行のみがフェールオーバーします。指定されたLDAP
サーバに関連付けられた参照サーバまたは継続サーバを問い合わせる試行はフェールオーバー

しません。

Note

関連項目

• LDAPフェールオーバーのためのアプライアンスの設定, on page 971
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LDAPフェールオーバーのためのアプライアンスの設定

LDAPフェールオーバーを行うようにアプライアンスを設定するには、GUIで以下の手順を実
行します。

Procedure

ステップ 1 [システム管理（System Administration）] > [LDAP]ページで、編集する LDAPサーバプロファ
イルを選択します。

ステップ 2 LDAPサーバプロファイルから、次の項目を設定します。

説明ケース

LDAPサーバの一覧を表示します。1

最大接続数を設定します。2

ステップ 3 他の LDAP設定を指定して変更を確定します。

ロードバランシング

LDAP接続をグループ内の LDAPサーバ間に分散させるには、ロードバランシングのための
LDAPプロファイルを設定します。

ロードバランシングのためのLDAPプロファイルを設定しておくと、アプライアンスからの接
続はリスト内の LDAPサーバに分散されます。接続に失敗したときやタイムアウトしたとき
は、アプライアンスは使用可能な LDAPサーバを判断して、使用可能なサーバに再接続しま
す。アプライアンスは、管理者が設定した最大同時接続数に基づいて、同時に確立する接続の

数を決定します。

リストで指定されたLDAPサーバの 1つが応答しなくなった場合は、アプライアンスからの接
続の負荷は残りの LDAPサーバに分散されます。

関連項目

•ロードバランシングのためのアプライアンスの設定, on page 972
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ロードバランシングのためのアプライアンスの設定

Procedure

ステップ 1 [システム管理（System Administration）] > [LDAP]ページで、編集する LDAPサーバプロファ
イルを選択します。

ステップ 2 LDAPサーバプロファイルから、次の項目を設定します。

説明ケース

LDAPサーバの一覧を表示します。1

最大接続数を設定します。2

ステップ 3 他の LDAP設定を指定して変更を確定します。
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第 32 章

クライアント証明書を使用したSMTPセッ
ションの認証

この章は、次の項で構成されています。

•証明書と SMTP認証の概要, on page 973
•クライアント証明書の有効性の確認, on page 975
• LDAPディレクトリを使用したユーザの認証, on page 976
•クライアント証明書を使用した TLS経由の SMTP接続の認証, on page 977
•アプライアンスからの TLS接続の確立, on page 977
•無効にされた証明書のリストの更新, on page 978

証明書と SMTP認証の概要
アプライアンスは、アプライアンスとユーザのメールクライアント間のSMTPセッションを認
証するためにクライアント証明書の使用をサポートします。アプライアンスは、アプリケー

ションがメッセージを送信するためにアプライアンスに接続しようとするときに、ユーザの

メールクライアントからのクライアント証明書を要求することができます。アプライアンスが

クライアント証明書を受け取ったとき、証明書が有効である、有効期限が切れていない、無効

になっていないことを確認します。証明書が有効であれば、アプライアンスはTLS経由でメー
ルアプリケーションからの SMTP接続を許可します。

ユーザがメールクライアントにCommon Access Card（CAC）を使用する必要がある組織では、
CACおよび ActivClientのミドルウェアアプリケーションがアプライアンスに提供する証明書
を要求するために、この機能を使用してアプライアンスを設定できます。

メールの送信時にユーザに証明書を提供することを要求するようにアプライアンスを設定でき

ますが、ここでは特定のユーザに対する例外を許可します。これらのユーザには、ユーザの認

証に SMTP認証 LDAPクエリーを使用するようにアプライアンスを設定できます。

ユーザはセキュア接続（TLS）経由でメッセージを送信するために自分のメールクライアント
を設定し、アプライアンスからサーバ証明書を受け入れる必要があります。
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関連項目

•クライアント証明書でのユーザの認証方法, on page 974
• SMTP認証 LDAPクエリでのユーザの認証方法, on page 974
•クライアント認証が無効な場合の LDAP SMTP認証クエリでのユーザの認証方法, on page

975

クライアント証明書でのユーザの認証方法

Table 82:クライアント証明書でのユーザの認証方法

詳細操作内容

クライアント証明書の有効性の確認,
on page 975

LDAPサーバの認証クエリを定義します。ステップ 1

クライアント証明書を使用したTLS経
由の SMTP接続の認証, on page 977

証明書ベースの SMTP認証プロファイルを作成します。ステップ 2

Webインターフェイスを使用してリス
ナーを作成することによる接続要求の

リスニング, on page 90

証明書 SMTP認証プロファイルを使用するようにリスナーを設
定します。

ステップ 3

アプライアンスからの TLS接続の確
立, on page 977

TLS、クライアント認証および SMTP認証を要求するように
RELAYEDメールフローポリシーを変更します。

ステップ 4

SMTP認証 LDAPクエリでのユーザの認証方法
Table 83: SMTP認証 LDAPクエリでのユーザの認証方法

詳細操作内容

LDAPディレクトリを使用したユーザの認証, on
page 976

許可クエリー文字列と認証方式のバインドを使用

する、サーバのSMTP認証クエリーを定義します。
ステップ 1

SMTP認証を行うためのAsyncOSの設定, on page
953

LDAPベースの SMTP認証プロファイルを作成し
ます。

ステップ 2

ユーザが接続で LDAPベースの SMTP認証の使
用を許可されていない場合は、アプライアンスが

接続拒否するか、すべてのアクティビティを記録

する間一時的に許可するかを選択します。

LDAPの SMTP認証プロファイルを使用するよう
にリスナーを設定します。

ステップ 3

アプライアンスからの TLS接続の確立, on page
977

TLSおよびSMTP認証を要求するようにRELAYED
メールフローポリシーを変更します。

ステップ 4
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クライアント認証が無効な場合のLDAPSMTP認証クエリでのユーザの
認証方法

Table 84:クライアント認証または LDAP SMTP認証クエリーでのユーザの認証方法

詳細操作内容

LDAPディレクトリを使用したユーザの認証, on
page 976

許可クエリー文字列と認証方式のバインドを使用す

る、サーバの SMTP認証クエリーを定義します。
ステップ 1

クライアント証明書の有効性の確認, on page 975LDAPサーバの認証ベースのクエリーを定義します。ステップ 2

クライアント証明書を使用した TLS経由の SMTP
接続の認証, on page 977

証明書ベースの SMTP認証プロファイルを作成しま
す。

ステップ 3

SMTP認証を行うための AsyncOSの設定, on page
953

LDAPの SMTP認証プロファイルを作成します。ステップ 4

Webインターフェイスを使用してリスナーを作成
することによる接続要求のリスニング, on page 90

証明書 SMTP認証プロファイルを使用するようにリ
スナーを設定します。

ステップ 5

アプライアンスからのTLS接続の確立, on page 9771. 次の設定を使用するように RELAYEDメールフ
ローポリシーを変更します。

2. TLS推奨
3. SMTP認証必須
4. SMTP認証のために TLSが必要

ステップ 6

クライアント証明書の有効性の確認
ユーザのメールクライアントとアプライアンス間の SMTPセッションを認証するために、証
明書認証LDAPクエリがクライアント証明書の有効性をチェックします。このクエリを作成す
る際に、認証のための証明書フィールドのリストを選択して、ユーザ ID属性（デフォルトは
uid）を指定して、クエリ文字列を入力します。

たとえば、証明書の共通名とシリアル番号を検索するクエリー文字列は、

(&(objectClass-posixAccount)(caccn={cn})(cacserial={sn})のようになりま
す。クエリーを作成した後で、証明書SMTP認証プロファイルで使用できます。このLDAPク
エリーは、OpenLDAP、Active Directoryおよび Oracle Directoryをサポートします。

LDAPサーバの設定の詳細については、LDAPクエリ, on page 917を参照してください。

Procedure

ステップ 1 [システム管理（System Administration）] > [LDAP]を選択します。

AsyncOS 13.5.2 for Cisco Email Security Appliancesユーザーガイド（メンテナンス導入）
975

クライアント証明書を使用した SMTPセッションの認証

クライアント認証が無効な場合の LDAP SMTP認証クエリでのユーザの認証方法



ステップ 2 新しいLDAPプロファイルを作成します。詳細については、LDAPサーバに関する情報を格納
する LDAPサーバプロファイルの作成, on page 921を参照してください。

ステップ 3 [認証クエリーを証明（Certificate Authentication Query）]チェックボックスをオンにします。

ステップ 4 クエリー名を入力します。

ステップ 5 ユーザの証明書を認証するためのクエリー文字列を入力します。たとえば、
(&(objectClass=user)(cn={cn}))と入力します。

ステップ 6 sAMAccountNameなどのユーザ ID属性を入力します。

ステップ 7 変更を送信し、保存します。

LDAPディレクトリを使用したユーザの認証
SMTP認証 LDAPクエリーには、アプライアンスがユーザのメールクライアントが LDAPディ
レクトリのユーザのレコードに基づいてアプライアンスを介してメール送信できるかを判断す

る、許可クエリー文字列が含まれています。これは、レコードに許可することが指定してされ

ていれば、クライアントの証明書のないユーザがメールを送信することが可能です。

その他の属性に基づいた結果のフィルタリングもできます。たとえば、

(&(uid={u})(|(!(caccn=*))(cacexempt=*)(cacemergency>={t})))というクエリー文字列は、次

の条件のいずれかがユーザに当てはまるかどうかチェックします。

• CACがユーザに発行されていない（caccn=*）

• CACが免除される（cacexempt=*）

• CACなしで一時的にユーザがメールを送信できる期間が将来切れる（cacemergency>={t}）

SMTP認証クエリーの使用の詳細については、SMTP認証を行うためのAsyncOSの設定, on page
953を参照してください。

Procedure

ステップ 1 [システム管理（System Administration）] > [LDAP]を選択します。

ステップ 2 LDAPプロファイルを定義します。詳細については、LDAPサーバに関する情報を格納する
LDAPサーバプロファイルの作成, on page 921を参照してください。

ステップ 3 LDAPプロファイルの SMTP認証クエリーを定義します。

ステップ 4 [SMTP認証クエリー（SMTP Authentication Query）]チェックボックスをオンにします。

ステップ 5 クエリー名を入力します。

ステップ 6 ユーザの IDを問い合わせる文字列を入力します。たとえば、(uid={u})。

ステップ 7 認証方式に [LDAP BIND]を選択します。

ステップ 8 許可クエリー文字列を入力します。たとえば、
(&(uid={u})(|(!(caccn=*))(cacexempt=*)(cacemergency>={t})))。

ステップ 9 変更を送信し、保存します。
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クライアント証明書を使用した TLS経由の SMTP接続の
認証

証明書ベースのSMTP認証プロファイルでは、アプライアンスがクライアント証明書を使用し
て TLS経由の SMTP接続を認証できます。プロファイルを作成する場合、証明書を確認する
ために使用する証明書認証LDAPクエリーを選択します。また、クライアント証明書が使用で
きなかった場合、アプライアンスがユーザを認証するためのSMTP AUTHコマンドにフォール
バックするかどうかを指定できます。

LDAPを使用した SMTP接続の認証の詳細については、SMTP認証を行うためのAsyncOSの設
定, on page 953を参照してください。

Procedure

ステップ 1 [ネットワーク（Network）] > [SMTP認証（SMTP Authentication）]を選択します。

ステップ 2 [プロファイルを追加（Add Profile）]をクリックします。

ステップ 3 SMTP認証プロファイルの名前を入力します。

ステップ 4 [プロファイルタイプ（Profile Type）]で [証明書（Certificate）]を選択します。

ステップ 5 [Next]をクリックします。

ステップ 6 プロファイル名を入力します。

ステップ 7 この SMTP認証プロファイルに使用する証明書 LDAPクエリーを選択します。

クライアント証明書が使用可能でない場合、SMTP AUTHコマンドを許可するオプ
ションを選択しないでください。

Note

ステップ 8 [終了（Finish）]をクリックします。

ステップ 9 変更を送信し、保存します。

アプライアンスからの TLS接続の確立
RELAYEDメールフローポリシーの [クライアント証明書の検証（Verify Client Certificate）]オ
プションは、クライアント証明書が有効な場合ユーザのメールアプリケーションへの TLS接
続を確立するようにアプライアンスに指示します。TLS推奨設定にこのオプションを選択し
た場合、ユーザが証明書を持たない場合にもアプライアンスは非 TLS接続を許可しますが、
ユーザが無効な証明書を持っている場合は、接続を拒否します。TLS必須設定の場合、このオ
プションを選択すると、アプライアンスが接続を許可するために有効な証明書が必要になりま

す。

クライアント証明書を持つユーザの SMTPセッションを認証するには、次の設定を選択しま
す。
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• TLS必須（TLS - Required）
•クライアント証明書の検証（Verify Client Certificate）
• SMTP認証が必要（Require SMTP Authentication）

SMTP認証は必須ですが、アプライアンスは証明書認証を使用しているため、SMTP認証LDAP
クエリを使用しません。

Note

クライアント証明書の代わりにSMTP認証クエリーを使用して、ユーザのSMTPセッションを
認証するには、次の RELAYEDメールフローポリシーの設定を選択します。

• TLS必須（TLS - Required）
• SMTP認証が必要（Require SMTP Authentication）

他のユーザからのLDAPベースのSMTP認証を許可する一方で、特定のユーザからのクライア
ント証明書の認証を要求するようにアプライアンスに要求するには、次の RELAYEDメール
フローポリシーの設定を選択します。

• TLS推奨（TLS - Preferred）
• SMTP認証が必要（Require SMTP Authentication）
• TLSに SMTP認証を提供するよう義務付けます。

無効にされた証明書のリストの更新
Eメールセキュリティアプライアンスは、ユーザの証明書が失効していないことを確認する
ために、証明書検証の一環として（証明書失効リストと呼ばれる）失効した証明書のリストを

確認します。サーバ上でこのリストを最新のバージョンに保ち、アプライアンスはユーザが作

成したスケジュールでこれをダウンロードします。

Procedure

ステップ 1 [ネットワーク（Network）] > [CRLソース（CRL Sources）]に移動します。

ステップ 2 SMTP TLS接続のため CRLチェックをイネーブルにします。

a) [グローバル設定（Global Settings）]で [設定を編集（Edit Settings）]をクリックします。
b) （省略可能）すべてのオプションを選択する場合、[グローバル設定（Global Settings）]
チェックボックスを選択します。

•インバウンドSMTP TLSのCRLチェック（CRL check for inbound SMTP TLS）。

•アウトバウンドSMTP TLSのCRLチェック（CRL check for outbound SMTP TLS）

• WebインターフェイスのCRLチェック（CRL Check for Web Interface）

c) [インバウンドSMTP TLSのCRLチェック（CRL check for inbound SMTP TLS）]、[アウトバ
ウンドSMTP TLSのCRLチェック（CRL check for outbound SMTP TLS）]または [Webイン
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ターフェイスのCRLチェック（CRL Check for Web Interface）]オプションのいずれかの
チェックボックスを選択します。

d) 変更を送信します。

ステップ 3 [CRLソースの追加（Add CRL Source）]をクリックします。

ステップ 4 CRLソースの名前を入力します。

ステップ 5 ファイルタイプを選択します。ASN.1または PEMを指定できます。

ステップ 6 ファイル名を含むファイルのプライマリソースの URLを入力します。たとえば、
https://crl.example.com/certs.crl

ステップ 7 アプライアンスがプライマリソースに接続できない場合は、必要に応じて 2番目のソースの
URLを入力します。

ステップ 8 CRLソースをダウンロードするスケジュールを指定します。

ステップ 9 CRLソースをイネーブルにします。

ステップ 10 変更を送信し、保存します。

クライアント証明書を使用したユーザの SMTPセッションの認証

Procedure

ステップ 1 [システム管理（System Administration）] > [LDAP]に移動して、LDAPサーバプロファイルを
設定します

ステップ 2 LDAPプロファイルの証明書クエリーを定義します。

a) クエリー名を入力します。

b) 認証する証明書フィールド（シリアル番号、共通名など）を選択します。
c) クエリー文字列を入力します。たとえば、(&(caccn={cn})(cacserial={sn}))。

d) uidなどのユーザ IDフィールドを入力します。
e) 変更を送信します。

ステップ 3 [ネットワーク（Network）] > [SMTP認証（SMTP Authentication）]に移動し、証明書 SMTP認
証プロファイルを設定します。

a) プロファイル名を入力します。

b) 使用する証明書 LDAPクエリーを選択します。
c) クライアント証明書が使用可能でない場合、SMTP AUTHコマンドを許可するオプション
を選択しないでください。

d) 変更を送信します。

ステップ 4 [ネットワーク（Network）] > [リスナー（Listener）]に移動して、作成した証明書 SMTP認証
プロファイルを使用するようにリスナーを設定します。

ステップ 5 TLS、クライアント認証およびSMTP認証を要求するようにRELAYEDメールフローポリシー
を変更します。
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SMTP認証は必須ですが、アプライアンスは証明書認証を使用しているため、SMTP
AUTHコマンドを使用しません。アプライアンスは、ユーザを認証するためにメール
アプリケーションからのクライアント証明書を要求します。

Note

ステップ 6 変更を送信し、保存します。

SMTP AUTHコマンドを使用したユーザの SMTPセッションの認証
アプライアンスでは、クライアント証明書の代わりにSMTPAUTHコマンドを使用してユーザ
のSMTPセッションを認証することができます。ユーザが接続でSMTP AUTHの使用を許可さ
れていない場合は、アプライアンスが接続拒否するか、すべてのアクティビティを記録する間

一時的に許可するかを選択できます。

Procedure

ステップ 1 [システム管理（System Administration）] > [LDAP]に移動して、LDAPサーバプロファイルを
設定します。

ステップ 2 LDAPプロファイルの SMTP認証クエリーを定義します。

a) クエリー名を入力します。

b) クエリー文字列を入力します。たとえば、(uid={u})。

c) 認証方式として [LDAP BIND]を選択します。
d) 許可クエリー文字列を入力します。たとえば、

(&(uid={u})(|(!(caccn=*))(cacexempt=*)(cacemergency>={t})))。

e) 変更を送信します。

ステップ 3 [ネットワーク（Network）] > [SMTP認証（SMTP Authentication）]に移動し、LDAP SMTP認
証プロファイルを設定します。

a) プロファイル名を入力します。

b) 使用する SMTP認証 LDAPクエリーを選択します。
c) [ユーザがSMTP AUTHコマンドを使用できるかどうかをLDAPで確認する（Check with

LDAP if user is allowed to use SMTP AUTH Command）]を選択し、ユーザのアクティビティ
をモニタして報告することを選択します。

d) 変更を送信します。

ステップ 4 [ネットワーク（Network）] > [リスナー（Listener）]に移動して、作成した LDAP SMTP認証
プロファイルを使用するようにリスナーを設定します。

ステップ 5 TLSおよび SMTP認証を要求するように RELAYEDメールフローポリシーを変更します。

ステップ 6 変更を送信し、保存します。
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クライアント証明書またはSMTP AUTHを使用したユーザのSMTPセッ
ションの認証

この設定では、アプライアンスが、クライアント証明書を持つユーザに対してはクライアント

認証を要求し、クライアント認証を持たないユーザまたは電子メールの送信にクライアント認

証を使用できないユーザに対しては SMTP AUTHを許可する必要があります。

許可されていないユーザによる SMTP AUTHコマンドの使用は禁止されます。

Procedure

ステップ 1 [システム管理（System Administration）] > [LDAP]に移動して、LDAPサーバプロファイルを
設定します。

ステップ 2 プロファイルの SMTP認証クエリーを定義します。

a) クエリー名を入力します。

b) クエリー文字列を入力します。たとえば、(uid={u})。

c) 認証方式として [LDAP BIND]を選択します。
d) 許可クエリー文字列を入力します。たとえば、

(&(uid={u})(|(!(caccn=*))(cacexempt=*)(cacemergency>={t})))。

ステップ 3 LDAPプロファイルの証明書クエリーを定義します。

a) クエリー名を入力します。

b) 認証するクライアント証明書フィールド（シリアル番号、共通名など）を選択します。
c) クエリー文字列を入力します。たとえば、(&(caccn={cn})(cacserial={sn}))。

d) uidなどのユーザ IDフィールドを入力します。
e) 変更を送信します。

ステップ 4 [ネットワーク（Network）] > [SMTP認証（SMTP Authentication）]に移動し、LDAP SMTP認
証プロファイルを設定します。

a) プロファイル名を入力します。

b) 使用する SMTP認証 LDAPクエリーを選択します。
c) [ユーザがSMTP AUTHコマンドを使用できるかどうかをLDAPで確認する（CheckwithLDAP

if user is allowed to use SMTP AUTH Command）]を選択し、接続を拒否することを選択しま
す。

d) カスタム SMTP AUTH応答を入力します。たとえば 525, “Dear user, please use your CAC to
send email.”と入力します。

e) 変更を送信します。

ステップ 5 証明書 SMTP認証プロファイルを設定します。

a) プロファイル名を入力します。

b) 使用する証明書 LDAPクエリーを選択します。
c) クライアント証明書が使用可能でない場合、SMTP AUTHコマンドを許可するオプション
を選択します。
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d) ユーザにクライアント証明書がない場合にアプライアンスが使用する LDAP SMTP認証プ
ロファイルを選択します。

e) 変更を送信します。

ステップ 6 [ネットワーク（Network）] > [リスナー（Listener）]に移動して、作成した証明書 SMTP認証
プロファイルを使用するようにリスナーを設定します。

ステップ 7 RELAYEDメールフローポリシーを変更して次のオプションを選択します。

• TLS推奨

• SMTP認証必須

• SMTP認証のために TLSが必要

ステップ 8 変更を送信し、保存します。
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第 33 章

電子メールセキュリティモニタの使用方

法

この章は、次の項で構成されています。

•電子メールセキュリティモニタの概要, on page 983
•電子メールセキュリティモニタページ, on page 985
•新しいWebインターフェイスの電子メールセキュリティモニタページ, on page 1027
•レポート作成の概要, on page 1079
•レポートの管理, on page 1081
•メールレポートのトラブルシューティング, on page 1085

電子メールセキュリティモニタの概要
電子メールセキュリティモニタ機能は、電子メール配信プロセスのすべてのステップからデー

タを収集します。データベースは、IPアドレスに基づいて各電子メールの送信者を識別して記
録します。また、IPレピュテーションサービスと連携してリアルタイムのアイデンティティ情
報を収集します。ユーザは、すべての電子メール送信者のローカルメールフロー履歴をただ

ちに報告し、インターネット上の送信者のグローバル情報を含むプロファイルを表示できま

す。電子メールセキュリティモニタ機能では、セキュリティチームが、ユーザへのメール送

信者、ユーザによって送受信されるメールの量、およびセキュリティポリシーの有効性の「ルー

プを閉じる」ことができます。

この章では、次の方法について説明します。

•発着するメッセージフローをモニタするための電子メールセキュリティモニタ機能への
アクセス。

•送信者の IPレピュテーションスコアを照会したメールフローポリシーの決定（許可リス
ト、ブロックリスト、およびグレーリストの更新）。ネットワークオーナー、ドメイン、

さらには個別の IPアドレスについてもクエリーを実行できます。
•メールフロー、メールステータスおよびシステムに送受信されたメールに関する報告。

電子メールセキュリティモニタデータベースでは、着信メールの所定の電子メール送信者に

ついて、次の重要パラメータを取得します。
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•メッセージの量
•接続履歴
•受け入れられた接続と拒否された接続の比率
•受け入れ率と調整上限値
•送信者レピュテーションフィルタの一致率
•スパムの疑いのある、および明白にスパムと識別されるアンチスパムメッセージの数
•アンチウイルススキャンによって検出されたウイルス陽性メッセージの数

アンチスパムスキャンの詳細については、スパムおよびグレイメールの管理, on page 437を参
照してください。アンチウイルススキャンについては、アンチウイルス, on page 415を参照し
てください。

電子メールセキュリティモニタ機能は、内部ユーザ（電子メール受信者）またはメッセージ

の送信者を含む、特定のメッセージによってトリガーされたコンテンツフィルタに関する情報

も取得します。

電子メールセキュリティモニタ機能は GUIだけで使用でき、電子メールトラフィックおよび
アプライアンス（隔離、ワークキュー、感染など）のステータスへのビューを提供します。ア

プライアンスは、送信者が標準のトラフィックプロファイルの範囲に該当しない場合に識別し

ます。識別された送信者はインターフェイスで強調表示されるので、送信者を送信者グループ

に割り当てるか、送信者のアクセスプロファイルを変更することによって是正措置を取ること

ができます。または、引き続き AsyncOSのセキュリティサービスに対応させることができま
す。送信メールにも同様のモニタリング機能があり、メールキューの上位ドメインおよび受信

ホストのステータスにビューを提供します（[送信処理ステータス詳細（DeliveryStatusDetails）]
ページ, on page 1004を参照）。

電子メールセキュリティモニタ機能では、アプライアンスの再起動時にワークキューに存在し

たメッセージの情報は報告されません。

Note

関連項目

•電子メールセキュリティモニタと集中管理, on page 984

電子メールセキュリティモニタと集中管理

集約レポートデータを表示するには、Ciscoコンテンツセキュリティ管理アプライアンスを導
入します。

クラスタ化されたアプライアンスの電子メールセキュリティモニタレポートは集約できませ

ん。すべてのレポートは、マシンレベルに制限されます。つまりレポートは、グループレベ

ルまたはクラスタレベルでは実行できません。個別のマシンのみで実行できます。

[アーカイブレポート（Archived Reports）]ページについても同様です。設定されている各マシ
ンは、独自のアーカイブを備えています。したがって、「レポート生成」機能は、選択したマ

シンのみで実行されます。
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[定期レポート（Scheduled Reports）]ページは、マシンレベルに制限されません。したがって、
複数のマシンで設定を共有できます。マシンレベルで実行された、個別のスケジュール設定さ

れたレポートは、インタラクティブレポートとまったく同様なので、クラスタレベルでスケ

ジュール設定されたレポートを設定する場合、クラスタ内の各マシンが独自のレポートを送信

します。

[このレポートをプレビュー（Preview This Report）]ボタンは、ログインホストに対して常に実
行できます。

電子メールセキュリティモニタページ
電子メールセキュリティモニタ機能は、[モニタ（Monitor）]メニューで使用可能なすべての
ページ（ただし [隔離（Quarantines）]ページは除く）で構成されます。

GUIでこれらのページを使用して、アプライアンスのリスナーに接続しているドメインをモニ
タできます。お使いのアプライアンスの「メールフロー」のモニタ、ソート、分析、および分

類を実行し、正規メールの大量送信者と「スパマー」（未承諾の商業用メールの大量送信者）

またはウイルス送信者の疑いのあるユーザとを区別できます。これらのページは、システムへ

の着信接続のトラブルシューティングにも役立ちます（IPレピュテーションスコア、ドメイン
に対する直近の送信グループの一致など重要情報を含みます）。

これらのページは、アプライアンスに関連するメール、さらにゲートウェイの範囲を超えて存

在するサービス（IPレピュテーションサービス、アンチスパムスキャンサービス、アンチウ
イルススキャンセキュリティサービス、コンテンツフィルタ、およびアウトブレイクフィル

タ）に関連するメールの分類に役立ちます。

ページ右上の [印刷用PDF（Printable PDF）]リンクをクリックすると、すべての電子メールセ
キュリティモニタページを読みやすい印刷形式の PDF版で生成できます。英語以外の言語で
の PDFの生成については、レポートに関する注意事項, on page 1080を参照してください。

[エクスポート（Export）]リンクでは、グラフおよび他のデータをComma Separated Value（CSV;
カンマ区切り値）形式にエクスポートできます。

エクスポートされたCSVデータは、アプライアンスでの設定にかかわらず、すべてのメッセー
ジトラッキングおよびレポーティングデータを GMTで示します。GMT時間への変換の目的
は、アプライアンスに依存せずにデータを使用したり、複数の時間帯にあるアプライアンスか

らのデータを参照する際にデータを使用したりできるようにするためです。

ローカライズされた CSVデータをエクスポートする場合、一部のブラウザでは見出しが正し
く表示されないことがあります。これは、ローカライズされたテキストに対して、一部のブラ

ウザが適切な文字セットを使用していないためです。この問題を回避するには、ファイルを

ディスクに保存し、[ファイル（File）] > [開く（Open）]を使用してファイルを開きます。ファ
イルを開いたら、ローカライズされたテキストを表示するための文字セットを選択します。

Note

レポートデータのエクスポートの自動化の詳細については、CSVデータの取得, on page 1024を
参照してください。
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電子メールセキュリティモニタページのリスト

• [マイダッシュボード（My Dashboard）]ページ , on page 988

• [概要（Overview）]ページ, on page 989

• [受信メール（Incoming Mail）]ページ, on page 994

•送信先, on page 1001

•送信者, on page 1001

• [送信処理ステータス（Delivery Status）]ページ, on page 1003

• [内部ユーザ（Internal Users）]ページ, on page 1004

• [DLPインシデント（DLP Incidents）]ページ, on page 1006

• [コンテンツフィルタ（Content Filters）]ページ, on page 1007

• [DMARC検証（DMARC Verification）]ページ, on page 1008

• [アウトブレイクフィルタ（Outbreak Filters）]ページ, on page 1009

• [ウイルスタイプ（Virus Types）]ページ, on page 1011

• [URLフィルタリング（URL Filtering）]ページ , on page 1012

• [Webインタラクショントラッキング（Web Interaction Tracking）]ページ, on page 1013

•ファイルレピュテーションおよびファイル分析レポート, on page 1014

• [TLS接続（TLS Connections）]ページ, on page 1015

• [受信 SMTP認証（Inbound SMTP Authentication）]ページ, on page 1016

• [レート制限（Rate Limits）]ページ , on page 1017

• [システム容量（System Capacity）]ページ, on page 1017

• [システムステータス（System Status）]ページ, on page 1021

• [大容量のメール（High Volume Mail）]ページ, on page 1023

• [メッセージフィルタ（Message Filters）]ページ, on page 1024

•地理的分散ページ , on page 1002

• [Safe Print]ページ , on page 1024

検索と電子メールセキュリティモニタ

電子メールセキュリティモニタページの多くには、検索フォームが含まれています。次の各

種項目を検索できます。

• IPアドレス（IPv4および IPv6）
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•ドメイン
•ネットワークオーナー
•内部ユーザ
•宛先ドメイン
•内部送信者のドメイン
•内部送信者の IPアドレス
•発信ドメインの配信ステータス

ドメイン、ネットワークオーナー、および内部ユーザの検索では、検索テキストに完全に一致

させるか、入力したテキストで始まる項目（たとえば、「ex」で始まる場合は「example.com」
に一致します）を検索するかを選択します。

IPv4アドレス検索では、入力したテキストが最大で 4 IPオクテット（ドット付き 10進表記）
の先頭部として常に解釈されます。たとえば「17」と入力すると、17.0.0.0～ 17.255.255.255の
範囲が検索されます。17.0.0.1には一致しますが、172.0.0.1には一致しません。完全一致検索
の場合は、4オクテットすべてを入力するだけです。IPアドレス検索は、CIDR形式
（17.16.0.0/12）もサポートしています。

IPv6アドレス検索では、AsyncOSは次の形式をサポートします。

• 2001:db8:2004:4202::0-2001:db8:2004:4202::ff
• 2001:db8:2004:4202::
• 2001:db8:2004:4202::23
• 2001:db8:2004:4202::/64

すべての検索は、ページで現在選択されている時間範囲に限定されます。

レポートに含まれるメッセージの詳細の表示

この機能は、レポートとトラッキングが両方ともローカルの場合（Ciscoコンテンツセキュリ
ティ管理アプライアンスで中央管理されていない場合）にのみ、機能します。

Procedure

ステップ 1 レポートページのテーブルにある青色の番号をクリックします

（一部のテーブルにのみ、これらのリンクはあります）。

この番号に関連するメッセージがメッセージトラッキングで表示されます。

ステップ 2 下にスクロールして、リストを表示します。

What to do next

関連項目

•メッセージトラッキングの検索結果の使用 , on page 1094
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[マイダッシュボード（My Dashboard）]ページ
既存のレポートのページからチャート（グラフ）とテーブルを組み合わせてカスタム電子メー

ルセキュリティレポートのページを作成できます。

操作手順目的

1. [モニタ（Monitor）] > [マイダッシュボード（My Dashboard）]
に移動し、モジュールの右上にある [X]をクリックして不要な
サンプルモジュールを削除します。

2. 次のいずれかを実行します。

•カスタムレポートにモジュールを追加するには、[モニタ
（Monitor）]メニューの下のレポートページ内のモジュー
ル上の [+]ボタンをクリックします。

• [モニタ（Monitor）] > [マイダッシュボード（My
Dashboard）]に移動し、いずれかのセクションの [+]ボタ
ンをクリックし、追加するレポートモジュールを選択し

ます。必要なレポートを見つけるために、各セクションの

[+レポートモジュール（+ Report Module）]を確認する必
要がある場合があります。

3. モジュールがデフォルト設定に追加されます。カスタマイズし
た（たとえば、列を追加、削除、または並べ替えしたり、）モ

ジュールを追加する場合は、これらのモジュールを追加した

後、再度カスタマイズします。元のモジュールの時間範囲は保

持されません。

4. 別に凡例を持つチャート（たとえば、[概要（Overview）]ペー
ジからのグラフ）を追加する場合は、別途凡例を追加します。

必要に応じて、説明するデータの隣にドラッグアンドドロッ

プします。

（注）

•特定のレポートページの特定のモジュールは、上記の方法の
いずれかを使用した場合のみ使用できます。ある方式を使用し

てモジュールを追加できない場合は、他の方法を試してくださ

い。

•各モジュールは一度だけ追加できます。すでに特定のモジュー
ルをレポートに追加している場合は、追加オプションが利用で

きなくなっています。

カスタムレポートページ

にモジュールを追加
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操作手順目的

1. [モニタ（Monitor）] > [マイダッシュボード（My Dashboard）]
を選択します。

2. [時間範囲（Time Range）]セクションのレポートの場合：すべ
てのレポートのページ用に選定された時間範囲は [マイダッ
シュボード（My Dashboard）]ページのすべてのモジュールに
適用されます。表示する時間範囲を選択します。

新しく追加されたモジュールは関連するセクションの上部に表示さ

れます。

カスタムレポートページ

の表示

目的の場所にモジュールをドラッグアンドドロップします。カスタムレポートページ

でのモジュールの再配置

モジュールの右上にある [X]をクリックします。カスタムレポートページ

からのモジュールの削除

[概要（Overview）]ページ
[概要（Overview）]ページには、隔離および（このページの [システム概要（System Overview）]
セクションの）アウトブレイクフィルタのステータスの概要など、お使いのアプライアンスの

メッセージアクティビティの概要が示されます。[概要（Overview）]ページには、グラフや、
送受信メッセージの詳細なメッセージ数も表示されます。このページを使用して、ゲートウェ

イから出入りするすべてのメールのフローをモニタできます。

[概要（Overview）]ページには、受信メール（レピュテーションフィルタリングによって停止
されたメッセージなど）に関して、アプライアンスと IPレピュテーションサービスの連携方
法が分かりやすく示されています。[概要（Overview）]ページでは、次の操作を実行できま
す。

•ゲートウェイを「出入り」するすべてのメールのメールトレンドグラフを表示する。
•試行されたメッセージ、IPレピュテーションフィルタリングによって停止されたメッセー
ジ、受信者が無効なメッセージ、スパムとしてマークされたメッセージ、ウイルス検出と

してマークされたメッセージ、およびクリーンメッセージの数を経時的に表示する。

•システムステータスおよびローカル隔離のサマリーを表示する。
• Threat Operations Center（TOC）で入手可能な情報に基づいて、現在のウイルスの発生情報
やウイルス以外の発生情報を確認する。

[概要（Overview）]ページは、[システム概要（System Overview）]セクションおよび送受信
メールのグラフとサマリーのセクションの 2つに分かれています。

関連項目

•システム概要, on page 990
•送受信のサマリーとグラフ, on page 991
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•電子メールの分類, on page 992
•メッセージの分類方法, on page 993

システム概要

[概要（Overview）]ページの [システム概要（System Overview）]セクションは、システムダッ
シュボードとして機能し、システムおよびワークキューステータス、隔離ステータス、発生ア

クティビティなどのアプライアンスに関する詳細を示します。

関連項目

•ステータス（Status）, on page 990
•システム隔離（System Quarantines）, on page 990
•ウイルス脅威レベル, on page 990

ステータス（Status）

このセクションでは、アプライアンスおよび着信メール処理の現在の状態の概要が示されま

す。

[システムステータス（System Status）]：次のいずれかの状態です。

•オンライン（Online）
•リソース節約（Resource Conservation）
•配信停止（Delivery Suspended）
•受信停止（Receiving Suspended）
•ワークキュー一時停止（Work Queue Paused）
•オフライン

詳細については、CLIによる管理およびモニタリング, on page 1293を参照してください。

[受信メッセージ（Incoming Messages）]：1時間あたりの着信メールの平均レート。

[ワークキュー（Work Queue）]：ワークキュー内の処理待ちメッセージの数。

[システムステータス（System Status）]ページに移動するには、[システムステータス詳細
（System Status Details）]リンクをクリックします。

システム隔離（System Quarantines）

このセクションには、アプライアンスでのディスク使用量別の上位 3つの隔離に関する情報
（隔離の名前、隔離の使用度（ディスク領域）、現在の隔離エリア内のメッセージ数など）が

表示されます。

[内部隔離（Local Quarantines）]ページに移動するには、[内部隔離（Local Quarantines）]リン
クをクリックします。

ウイルス脅威レベル

ここでは、Threat Operations Center（TOC）から報告される、Outbreakのステータスを示しま
す。また、隔離の使用度（ディスク領域）、隔離内のメッセージ数など、アウトブレイク隔離
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のステータスを示します。アウトブレイク隔離は、アプライアンスでアウトブレイクフィルタ

機能をイネーブルに設定した場合のみ表示されます。

脅威レベルインジケータを機能させるためには、ファイアウォールで

「downloads.ironport.com」に対してポート 80を開く必要があります。あるいは、ロー
カル更新サーバを指定した場合は、脅威レベルインジケータがそのアドレスを使用します。ま

た、[サービスのアップデート（Service Updates）]ページを使用してダウンロード用のプロキ
シを設定済みの場合、脅威レベルインジケータは、正しくアップデートされます。詳細につい

ては、サービスアップデート , on page 1222を参照してください。

Note

外部 Threat Operations Centerウェブサイトを表示するには、[アウトブレイクの詳細（Outbreak
Details）]をクリックします。このリンクを機能させるには、お使いのアプライアンスでイン
ターネットに接続できる必要があります。[個別のウィンドウ（Separate Window）]アイコン
は、クリックすると別個のウィンドウにリンクが開かれることを示します。これらのウィンド

ウを表示できるようにするには、ブラウザのポップアップブロッカを設定する必要がありま

す。

送受信のサマリーとグラフ

送受信のサマリーのセクションでは、システム上のすべてのメールアクティビティのリアルタ

イムアクティビティへのアクセスが提供され、送受信メールのグラフとメールサマリーで構

成されています。ユーザは、[時間範囲（Time Range）]メニューを使用して報告対象となるタ
イムフレームを選択できます。選択したタイムフレームは、すべての電子メールセキュリティ

モニタページで使用されます。メッセージの各タイプまたはカテゴリに関する説明は以下のと

おりです（電子メールの分類, on page 992を参照）。

メールトレンドグラフでは、メールフローが視覚的に表示されますが、サマリーテーブルで

は、同じ情報の数値的な内訳が示されます。サマリーテーブルには、各メッセージタイプの

割合と実数（試行されたメッセージ、脅威メッセージ、クリーンメッセージの総数を含む）が

含まれています。

送信グラフおよびサマリーでも、送信メールに関する同様の情報が示されます。

関連項目

•電子メールセキュリティモニタでのメッセージ集計に関する注意事項, on page 991

電子メールセキュリティモニタでのメッセージ集計に関する注意事項

電子メールセキュリティモニタが着信メールの集計に使用する方法は、メッセージあたりの

受信者の数によって異なります。たとえば、example.comから 3人の受信者に送信された着信
メッセージは、この送信者からの 3通として集計されます。

送信者レピュテーションフィルタによってブロックされたメッセージは実際にはワークキュー

に入らないので、アプライアンスは着信メッセージの受信者のリストにはアクセスできませ

ん。この場合、乗数を使用して受信者の数が予測されます。この乗数はシスコによって算出さ

れたもので、既存の顧客データの大規模なサンプリング研究に基づいています。
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電子メールの分類

[概要（Overview）]ページおよび [受信メール（Incoming Mail）]ページで報告されるメッセー
ジは、次のように分類されます。

• [IPレピュテーションフィルタによる停止（Stopped by IP Reputation Filtering）]：HATポリ
シーによってブロックされたすべての接続数に固定乗数（電子メールセキュリティモニ

タでのメッセージ集計に関する注意事項, on page 991を参照）を乗じた値に受信調整によっ
てブロックされたすべての受信者数を加えた値。

• [無効な受信者（Invalid Recipients）]：従来のLDAP拒否によって拒否されたすべての受信
者数にすべての RAT拒否数を加えた値。

• [スパムメッセージ検出（Spam Messages Detected）]：アンチスパムスキャンエンジンで
陽性、または疑いありとして検出されたメッセージ、およびスパムとウイルスの両方で陽

性と検出されたメッセージの総数。

• [ウイルスメッセージ検出（Virus Messages Detected）]：ウイルスとしては陽性だがスパム
ではないと検出されたメッセージの総数および割合。

スキャンできないメッセージまたは暗号化されたメッ

セージを配信するようにアンチウイルス設定を行った

場合、これらのメッセージは、ウイルス陽性としてで

はなく、クリーンメッセージとして集計されます。そ

れ以外の場合は、メッセージはウイルス陽性として集

計されます。

Note

• [高度なマルウェア防御による検出（Detected by Advanced Malware Protection）]：ファイル
レピュテーションフィルタリングにより、メッセージの添付ファイルが悪意のあるファイ

ルとして検出されました。この値には、ファイル分析により悪意があると検出された判定

のアップデートまたはファイルは含まれません。

• [悪意のあるURLを含むメッセージ（Messages with Malicious URLs）]：メッセージに含ま
れる 1つ以上のURLが、URLフィルタリングにより悪意のあるURLとして検出されまし
た。

• [コンテンツフィルタによる停止（Stopped by Content Filter）]：コンテンツフィルタによっ
て阻止されたメッセージの総数。

• [DMARCによるサポート（Stopped by DMARC）]：DMARC検証後に阻止されたメッセー
ジの総数。

電子メールゲートウェイは、「失敗 -拒否」、「失敗
-隔離」、および「失敗 -アクションなし」の結果に基
づいて、「DMARCによる停止」メッセージの総数を
表示します。

Note
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• [S/MIME検証または復号化に失敗しました（S/MIME Verification/Decryption）]：S/MIME
検証または復号、あるいはその両方に失敗したメッセージの総数。

• [S/MIME検証/復号化が成功しました（S/MIME Verification/Decryption Successful）]：S/MIME
を使用した検証または復号化、あるいは復号化と検証が成功したメッセージの総数。

• [正常なメッセージ（Clean Messages）]：受け入れられ、ウイルスでもスパムでもないと見
なされたメール。受信者単位のスキャンアクション（個々のメールポリシーで処理され

る分裂したメッセージなど）を考慮したときに受信された正常なメッセージを最も正確に

表したものです。ただし、ウイルス陽性またはスパム陽性としてマークされたにもかかわ

らず配信されたメッセージは集計されないので、実際のメッセージの配信数と、このク

リーンメッセージの数は異なる可能性があります。

•グレイメールメッセージ

• [マーケティングメッセージ（Marketing Messages）]：たとえば、Amazon.comのよう
な、プロフェッショナルなマーケティンググループによって送信されたアドバタイジ

ングメッセージの総数。

• [ソーシャルネットワーキングメッセージ（Social Networking Messages）]：ソーシャ
ルネットワーク、出会い/結婚Webサイト、フォーラムなどからの通知メッセージの
総数。たとえば、LinkedInフォーラム、CNETフォーラムなどがあります。

• [バルクメッセージ（Bulk Messages）]：テクノロジーメディア企業の TechTargetな
ど、認識されていないマーケティンググループによって送信された広告メッセージの

総数。

メッセージトラッキングを使用して、そのカテゴリに所属するメッセージのリストを表示

するには、上記の任意のグレイメールカテゴリに対応する番号をクリックします。

メッセージフィルタに一致し、フィルタによってド

ロップされたり、バウンスされたりしないメッセージ

は、クリーンとして処理されます。メッセージフィル

タによってドロップされたか、バウンスされたメッセー

ジは、総数に含まれません。

Note

メッセージの分類方法

メッセージは電子メールパイプラインを通過するので、複数のカテゴリに該当する場合があり

ます。たとえば、スパム陽性、ウイルス陽性、またはマルウェア陽性とマークされたメッセー

ジが、コンテンツフィルタにも一致することがありますこれらの優先ルールに続いて、アウト

ブレイクフィルタによる隔離（この場合、メッセージが隔離から解放されるまで集計されず、

ワークキューによる処理が再び行われます）の次にスパム陽性、ウイルス陽性、マルウェア陽

性、およびコンテンツフィルタとの一致などさまざまな判定が行われます。

たとえば、メッセージがスパム陽性とマークされると、アンチスパム設定がスパム陽性のメッ

セージをドロップするように設定されている場合には、このメッセージがドロップされ、スパ

ムカウンタが増分します。さらに、スパム陽性のメッセージを引き続きパイプラインで処理

し、以降のコンテンツフィルタがこのメッセージをドロップ、バウンス、または隔離するよう
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にアンチスパム設定が設定されている場合にも、スパムカウンタは増分します。メッセージが

スパム陽性、ウイルス陽性、またはマルウェア陽性ではない場合、コンテンツフィルタカウ

ントが増分するだけです。

[受信メール（Incoming Mail）]ページ
[受信メール（Incoming Mail）]ページでは、お使いのアプライアンスに接続するすべてのリ
モートホストの電子メールセキュリティモニタ機能によって収集されたリアルタイム情報に関

して報告を行うメカニズムが提供されます。これにより、メール送信者の IPアドレス、ドメ
イン、および組織（ネットワークオーナー）に関する詳細を収集できます。メール送信者の

IPアドレス、ドメイン、組織については、送信者プロファイル検索を実行できます。

[受信メール（Incoming Mail）]ページには、[ドメイン（Domain）]、[IPアドレス（IP
Addressl）]、および [ネットワーク所有者（Network Owner）]の 3種類のビューが用意されて
おり、システムに接続するリモートホストのスナップショットが選択したビューで提供されま

す。

アプライアンスで設定済みのすべてのパブリックリスナーにメールを送信した上位ドメイン

（またはビューに応じて、IPアドレスまたはネットワークオーナー）の表（[受信メールの詳
細（Incoming Mail Details）]）が表示されます。ゲートウェイに入ったすべてのメールのフロー
をモニタできます。任意のドメイン/IP/ネットワークオーナーをクリックしてドリルダウンし、
送信者プロファイルページ（クリックしたドメイン/IP/ネットワークオーナーに固有の [受信
メール（Incoming Mail）]ページ）のこの送信者に関する詳細にアクセスできます。

使用可能なすべての列がデフォルトで表示されるわけではありません。テーブルの下の [列
（Columns)]リンクをクリックすると、異なる情報セットが表示されます。たとえば、デフォ
ルトでは非表示になっている [高度なマルウェア防御による検出（Detected by Advanced Malware
Protection）]列を表示できます。

[受信メール（Incoming Mail）]は、一連のページ（[受信メール（Incoming Mail）]、送信者プ
ロファイル、および送信者グループレポート）を含むように拡張することもできます。[受信
メール（Incoming Mail）]ページでは、次の操作を実行できます。

•メール送信者の IPアドレス、ドメイン、または組織（ネットワークオーナー）に関する
検索を実行する。

•送信者グループレポートを表示して、特定の送信者グループおよびメールフローポリシー
アクションによる接続を確認する。詳細については、送信者グループレポート,onpage1000
を参照してください。

•試行されたものの、セキュリティサービス（送信者レピュテーションフィルタリング、
アンチスパム、アンチウイルス、グレイメール他）によってブロックされたメッセージの

数など、メール送信者に関する詳細な統計情報を確認する。

•アンチスパムまたはアンチウイルスセキュリティサービスによって測定される、大量のス
パムまたはウイルス電子メールを送信した送信者別にソートする。

• IPレピュテーションサービスを使用して特定の IPアドレス、ドメイン、および組織の間
の関係のドリルダウンと分析を行い、送信者に関する詳細を取得する。
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•特定の送信者をドリルダウンして、送信者の IPレピュテーションスコア、ドメインが直
近に一致した送信者グループなど、IPレピュテーションサービスから送信者に関する詳細
を取得する。送信者を送信者グループに追加する。

•アンチスパムまたはアンチウイルスセキュリティサービスによって測定される、大量の
スパムまたはウイルス電子メールを送信した特定の送信者をドリルダウンする。

•ドメインに関する情報を収集したら、（必要に応じて）ドメイン、IPアドレス、または
ネットワークオーナーのプロファイルページから [送信者グループに追加（Add to Sender
Group）]をクリックして、既存の送信者グループに IPアドレス、ドメイン、または組織
を追加できます。電子メールを受信するためのゲートウェイの設定, on page 83を参照して
ください。

関連項目

•受信メール, on page 995
• [受信メールの詳細（Incoming Mail Details）]リスト, on page 996
•データが読み込まれる報告ページ：送信者プロファイルページ, on page 998
•送信者グループレポート, on page 1000

受信メール

[受信メール（Incoming Mail）]ページでは、システムで設定済みのすべてのパブリックリス
ナーのリアルタイムアクティビティへのアクセスが提供され、受信数の上位送信者のドメイン

（脅威メッセージの総数別、クリーンメッセージの総数別、グレーメールメッセージの総数

別）および [受信メールの詳細（Incoming Mail Details）]リストという 2つのセクションで構成
されます。

[受信メールの詳細（Incoming Mail Details）]リストに含まれるデータの説明については、[受
信メールの詳細（Incoming Mail Details）]リスト, on page 996を参照してください。

関連項目

メールトレンドグラフにおける時間範囲に関する注意事項, on page 995

メールトレンドグラフにおける時間範囲に関する注意事項

電子メールセキュリティモニタ機能は、ゲートウェイに流入するメールに関するデータを常

に記録します。データは 60秒ごとに更新されますが、システムに表示されるデータは、現在
のシステム時間よりも 120秒遅れます。表示される結果に含める時間範囲を指定できます。
データはリアルタイムでモニタリングされているので、情報は定期的に更新され、データベー

スで集計されます。

時間範囲は、次の表に記載のオプションから選択します。

Table 85:電子メールセキュリティモニタ機能で使用可能な時間範囲

定義GUIで選択した時間範囲

直近の 60分 +最大 5分時間（Hour）
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定義GUIで選択した時間範囲

直近の 24時間と直近の 60分日（Day）

直近の 7日 +当日の経過した時間Week

直近の 30日 +当日の経過した時間30日（30 days）

直近の 90日 +当日の経過した時間90日（90 days）

00:00～ 23:59（午前 0時～午後 11:59）昨日（Yesterday）

その月の最初の日の 00:00～その月の最後の日の 23:59先月（Previous Calendar Month）

指定した開始の日付と時間および終了の日付と時間で囲

まれた範囲

カスタム範囲（Custom Range）

集中化レポーティングをイネーブルにしていると、表示される時間範囲オプションが異なりま

す。集中管理レポートモードの詳細については、Ciscoコンテンツ（Mシリーズ）セキュリ
ティ管理アプライアンスの集中型サービス, on page 1511を参照してください。

[受信メールの詳細（Incoming Mail Details）]リスト

アプライアンスのパブリックリスナーに接続した上位送信者が、[受信メール（IncomingMail）]
ページの下部にある受信された外部ドメインリストの表に選択したビューで表示されます。

データをソートするには、カラム見出しをクリックします。各種のカテゴリの説明について

は、電子メールの分類, on page 992を参照してください。

ダブル DNSルックアップの実行によって、リモートホストの IPアドレス（つまり、ドメイ
ン）が取得され、有効性が検証されます。ダブル DNSルックアップおよび送信者検証の詳細
については、電子メールを受信するためのゲートウェイの設定, on page 83を参照してくださ
い。

送信者の詳細のリストには、[サマリー（Summary）]と [すべて（All）]の 2つのビューがあり
ます。

デフォルトの [送信者の詳細（Sender Detail）]ビューでは、各送信者が試行したメッセージの
総数が示され、カテゴリ別の内訳が含まれます。カテゴリは、[概要（Overview）]ページの
[受信メールサマリー（Incoming Mail Summary）]グラフと同じです。

[IPレピュテーションフィルタによる停止（Stopped by IP Reputation Filtering）]の値は、次の複
数の要素に基づいて算出されます。

•この送信者からの「調整された」メッセージの数。
•拒否された、または TCP拒否の接続数（部分的に集計されます）。
•接続ごとのメッセージ数に対する控えめな乗数。

アプライアンスに重い負荷がかけられている場合、拒否された接続の正確な数を送信者別に維

持できません。その代わりに、拒否された接続の数は、各時間間隔で最も顕著だった送信者に

ついてのみ維持されます。この場合、表示される値は「下限」、つまり少なくともこの数の

メッセージが阻止されたと解釈できます。
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[概要（Overview）]ページの [IPレピュテーションフィルタによる停止（Stopped by IP Reputation
Filtering）]の総数は、すべての拒否された接続の完全な集計値に常に基づいています。送信者
別の接続数だけが、負荷のために常に限定的です。

Note

表示できる追加のカラムは次のとおりです。

[接続拒否（Connections Rejected）]：HATポリシーによってブロックされたすべての接続。ア
プライアンスに重い負荷がかけられている場合、拒否された接続の正確な数を送信者別に維持

できません。その代わりに、拒否された接続の数は、各時間間隔で最も顕著だった送信者につ

いてのみ維持されます。

[接続承認（Connections Accepted）]：受け入れられたすべての接続。

[受信者スロットルによる停止（Stopped by Recipient Throttling）]：[レピュテーションフィルタ
による停止（Stopped by Reputation Filtering）]のコンポーネントです。HAT上限値（1時間当
たりの最大受信者数、メッセージあたりの最大受信者数、または接続あたりの最大メッセージ

数）のいずれかを超えたために、阻止された受信メッセージの数を表します。この値と、拒否

されたか、TCP拒否の接続に関連する受信メッセージの予測値とが合計されて、[レピュテー
ションフィルタによる停止（Stopped by Reputation Filtering）]が算出されます。

[高度なマルウェア防御による検出（Detected by Advanced Malware Protection）]：ファイルレ
ピュテーションフィルタリングにより、添付ファイルが悪意のあるファイルとして検出された

メッセージ。この値には、ファイル分析により悪意があると検出された判定のアップデートま

たはファイルは含まれません。

[合計脅威件数（TotalThreat）]：（送信者レピュテーションにより阻止された、無効な受信者、
スパム、およびウイルスとして阻止された）脅威メッセージの総数

テーブルの下部にある [列（Column）]リンクをクリックすると、カラムの表示/非表示が切り
替わります。

このリストは、カラム見出しリンクをクリックするとソートされます。カラム見出しの横にあ

る小さな三角形は、データの現在のソートに使用されているカラムを示します。

関連項目

• [ドメイン情報がありません（No Domain Information）], on page 997
•詳細の問い合わせ, on page 998

[ドメイン情報がありません（No Domain Information）]

アプライアンスに接続したものの、ダブルDNSルックアップで検証できなかったドメインは、
専用ドメイン [ドメイン情報がありません（No Domain Information）]に自動的に分類されま
す。これらの種類の検証されないホストは、送信者の検証によって管理できます。電子メール

を受信するためのゲートウェイの設定, on page 83を参照してください。

リストに表示される送信者の数は、[表示された項目（Items Displayed）]メニューから選択で
きます。
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詳細の問い合わせ

電子メールセキュリティモニタのテーブルに表示された送信者については、その送信者（ま

たは [ドメイン情報がありません（No Domain Information）]リンク）をクリックして特定の送
信者に関する詳細をドリルダウンします。結果は送信者プロファイルページに表示され、IPレ
ピュテーションサービスからのリアルタイム情報が含まれます。送信者プロファイルページか

らは、特定の IPアドレスまたはネットワークオーナーに関する詳細をドリルダウンできます
（データが読み込まれる報告ページ：送信者プロファイルページ, on page 998を参照）。

[受信メール（Incoming Mail）]ページの下部にある [送信者グループのレポート（Sender Groups
Report）]リンクをクリックして、別のレポート（送信者グループレポート）を表示すること
もできます。送信者グループレポートの詳細については、送信者グループレポート, on page
1000を参照してください。

データが読み込まれる報告ページ：送信者プロファイルページ

[受信メール（Incoming Mail）]ページにある [受信メールの詳細（Incoming Mail Details）]テー
ブルをクリックすると、その結果として送信者プロファイルページが表示されます。このペー

ジには、特定の IPアドレス、ドメイン、または組織（ネットワークオーナー）のデータが含
まれています。送信者プロファイルページには、送信者の詳細情報が示されます。任意のネッ

トワークオーナーまたは IPアドレスの送信者プロファイルページは、[受信メール（Incoming
Mail）]ページまたは他の送信者プロファイルページで特定の項目をクリックしてアクセスで
きます。ネットワークオーナーは、ドメインを含むエンティティであり、ドメインは、IPア
ドレスを含むエンティティです。この関係および IPレピュテーションサービスとの関係の詳
細については、電子メールを受信するためのゲートウェイの設定, on page 83を参照してくださ
い。

IPアドレス、ネットワークオーナーおよびドメインに関して表示される送信者プロファイル
ページは、多少異なります。それぞれのページには、この送信者からの着信メールに関するグ

ラフおよびサマリーテーブルが含まれます。グラフの下には、この送信者に関連するドメイン

または IPアドレスを表示する表（個々の IPアドレスの送信者プロファイルページには、詳細
なリストは含まれません）、およびこの送信者の現在の SenderBase情報、送信者グループ情
報、およびネットワーク情報を含む情報セクションがあります。

•ネットワークオーナープロファイルページには、ネットワークオーナー、およびこの
ネットワークオーナーに関連するドメインや IPアドレスに関する情報が含まれます。

•ドメインプロファイルページには、このドメインおよびこのドメインに関連する IPアド
レスに関する情報が含まれます。

• IPアドレスプロファイルページには、IPアドレスのみに関する情報が含まれます。

各送信者プロファイルページには、ページの下部の現在の情報テーブルに次のデータが含

まれます。

• IPレピュテーションサービスからのグローバル情報。たとえば、次の情報です。

• IPアドレス、ドメイン名、またはネットワークオーナー
•ネットワークオーナーのカテゴリ（ネットワークオーナーのみ）
• CIDR範囲（IPアドレスのみ）
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• IPアドレス、ドメイン、またはネットワークオーナーの日単位マグニチュードおよ
び月単位マグニチュード

•この送信者から最初のメッセージを受信してからの日数
•最後の送信者グループと DNSが検証されたかどうか（IPアドレス送信者プロファイ
ルページのみ）

日単位マグニチュードは、直近24時間にドメインが送信したメッセージの数の基準です。
地震の測定に使用されるリヒタースケールと同様に、SenderBaseマグニチュードは、10
を基数とする対数目盛を使用して算出されるメッセージの量の基準です。目盛の最大理論

値は 10に設定されます。これは、世界の電子メールメッセージの量（約 100億メッセー
ジ/日）に相当します。対数目盛を使用した場合、1ポイントのマグニチュードの増加は、
実際の量の 10倍の増加に相当します。

月単位マグニチュードは、直近 30日間に送信された電子メールの量に基づいて割合が算
出される点を除いて、日単位マグニチュードと同じ方法を使用して算出されます。

•平均マグニチュード（IPアドレスのみ）
•総累積量/30日の量（IPアドレスプロファイルページのみ）
• Bonded Senderステータス（IPアドレスプロファイルページのみ）
• IPレピュテーションスコア（IPアドレスプロファイルページのみ）
•最初のメッセージからの日数（ネットワークオーナープロファイルページおよびド
メインプロファイルページのみ）

•このネットワークオーナーに関連するドメインの数（ネットワークオーナープロファ
イルページおよびドメインプロファイルページのみ）

•このネットワークオーナーの IPアドレスの数（ネットワークオーナープロファイル
ページおよびドメインプロファイルページのみ）

•電子メールの送信に使用された IPアドレスの数（ネットワークオーナーページの
み）

IPレピュテーションサービスによって提供されるすべての情報が記載されたページを表示
するには、[SenderBaseからの詳細情報（More from SenderBase）]リンクをクリックしま
す。

•メールフロー統計情報。送信者について収集された、指定した時間範囲にわたる電子メー
ルセキュリティモニタ情報を含みます。

•このネットワークオーナーによって管理されるドメインおよび IPアドレスに関する詳細
は、ネットワークオーナープロファイルページに表示されます。ドメイン内の IPアドレ
スに関する詳細は、ドメインページに表示されます。

ドメインプロファイルページから特定の IPアドレスをドリルダウンするか、ドリルアッ
プして組織プロファイルページを表示できます。また、テーブルの下部にある [列
（Columns）]リンクをクリックして、[IPアドレス（IP Addresses）]テーブル内の送信者ア
ドレスごとに。[DNS検証（DNS Verified）]ステータス、[IPレピュテーションスコア（IP
Reputation Score）]、および [最新の送信者グループ（Last Sender Group）]を表示すること
もできます。そのテーブル内の任意のカラムを非表示にすることもできます。

ネットワークオーナープロファイルページから、そのテーブルの下部にある [列
（Columns）]リンクをクリックすることにより、[ドメイン（Domains）]テーブル内のド
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メインごとの [接続拒否（Connections Rejected）]、[接続承認（Connections Accepted）]、
[受信者スロットルによる停止（Stopped by Recipient Throttling）]、および [高度なマルウェ
ア防御による検出（Detected by Advanced Malware Protection）]などの情報を表示できま
す。そのテーブル内の任意のカラムを非表示にすることもできます。

システムの管理者の場合は、これらの各ページで（必要に応じて）エンティティのチェッ

クボックスをクリックしてから [送信者グループに追加（Add to Sender Group）]をクリッ
クし、送信者グループにネットワークオーナー、ドメイン、または IPアドレスを追加す
ることもできます。

また、送信者の現在の情報テーブルの送信者グループ情報の下にある [送信者グループに
追加（Add to Sender Group）]リンクをクリックして、送信者グループに送信者を追加する
こともできます。送信者を送信者グループに追加する方法の詳細については、電子メール

を受信するためのゲートウェイの設定, on page 83を参照してください。当然ながら、必ず
しも変更を行う必要はありません。セキュリティサービスに着信メールを処理させること

もできます。

関連項目

•送信者プロファイルの検索, on page 1000

送信者プロファイルの検索

特定の送信者を検索するには、[クイック検索（Quick Search）]ボックスに IPアドレス、ドメ
イン、または組織名を入力します。

送信者プロファイルページが送信者の情報と共に表示されます。データが読み込まれる報告

ページ：送信者プロファイルページ, on page 998を参照してください。

送信者グループレポート

送信者グループレポートは、送信者グループ別およびメールフローポリシーアクション別の

接続のサマリーを提供し、SMTP接続およびメールフローポリシーのトレンドを確認できる
ようにします。[送信者グループによるメールフロー（Mail Flow by Sender Group）]リストに
は、各送信者グループの割合および接続数が示されます。[メールフローポリシーアクション
による接続（Connections by Mail Flow Policy Action）]グラフは、各メールフローポリシーア
クションの接続の割合を示します。このページには、ホストアクセステーブル（HAT）ポリ
シーの有効性の概要が示されます。HATの詳細については、電子メールを受信するためのゲー
トウェイの設定, on page 83を参照してください。

[送信者ドメインのレピュテーション（SenderDomainReputation）]ペー
ジ

[送信者ドメインのレピュテーション（Sender Domain Reputation）]レポートページでは、次を
表示できます。

• SDRサービスで受信した判定に基づく着信メッセージ（グラフ形式）。
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• SDRサービスで受信した脅威カテゴリおよび判定に基づく着信メッセージの概要（表形
式）。

• SDRサービスで受信した脅威カテゴリに基づく着信メッセージ（グラフ形式）。

SDR判定が「非常に問題がある」または「悪い」メッ
セージのみが、「スパム」や「悪意あり」などの SDR
脅威カテゴリに分類されます。

（注）

• SDRサービスで受信した脅威カテゴリに基づく着信メッセージの概要（表形式）。

[SDRによって処理された着信メッセージの概要（Summary of Incoming Messages handled by
SDR）]セクションで特定の判定に対応するメッセージの数をクリックすると、関連するメッ
セージを [メッセージトラッキング（Message Tracking）]に表示できます。

送信先

[送信先（Outgoing Destinations）]ページには、メールの送信先ドメインに関する情報が示され
ます。このページは、2つのセクションで構成されます。ページの上部は、発信脅威メッセー
ジ別の上位宛先および発信クリーンメッセージの上位宛先を示すグラフで構成されます。ペー

ジの下部には、総受信者数別にソートされた（デフォルト設定）全カラムを示す表が表示され

ます。

レポート対象の時間範囲（時間や週など）、またはカスタムの範囲を選択できます。グラフま

たは詳細リストのデータは、すべてのレポートと同様に [エクスポート（Export）]リンクを使
用して CSV形式にエクスポートできます。

[送信先（Outgoing Destinations）]ページを使用すると、次の情報を入手できます。

•アプライアンスのメール送信先
•各ドメインに送信されるメールの量
•クリーン、スパム陽性、ウイルス陽性、マルウェア、またはコンテンツフィルタによる阻
止のメールの割合。

•配信されたメッセージおよび宛先サーバによってハードバウンスされたメッセージの数

送信者

[送信メッセージ送信者（Outgoing Senders）]ページには、ネットワーク内の IPアドレスおよ
びドメインから送信された電子メールの数と種類についての情報が表示されます。このページ

を表示すると、ドメイン別または IPアドレス別に結果を表示できます。各ドメインによって
送信されたメールの量を確認する場合にはドメイン別の結果、最も多いウイルスメッセージを

送信している、または最も多くコンテンツフィルタをトリガーしている IPアドレスを表示す
る場合には IPアドレス別の結果を表示することが推奨されます。
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このページは、2つのセクションで構成されます。ページの左側は、総脅威メッセージ別の上
位送信者を示すグラフです。合計脅威メッセージには、スパム陽性、ウイルス陽性、マルウェ

アのメッセージ、またはコンテンツフィルタをトリガーしたメッセージが含まれます。ページ

の上部の右側は、クリーンメッセージ別の上位送信者を表示するグラフです。ページの下部に

は、総メッセージ数別にソートされた（デフォルト設定）全カラムを示す表が表示されます。

このページには、メッセージ配信に関する情報は表示されません。特定のドメインからのバウ

ンスされたメッセージの数などの配信情報は、[送信処理ステータス（Delivery Status）]ページ
を使用して追跡できます。

Note

レポート対象の時間範囲（時間や週など）、またはカスタムの範囲を選択できます。グラフま

たは詳細リストのデータは、すべてのレポートと同様に [エクスポート（Export）]リンクを使
用して CSV形式にエクスポートできます。

[送信メッセージ送信者（Outgoing Senders）]ページを使用すると、次の情報を入手できます。

•最も多くのウイルスに感染、スパム陽性、またはマルウェアと判断された電子メールを送
信している IPアドレス。

•最も頻繁にコンテンツフィルタをトリガーした IPアドレス
•最も多くのメールを送信するドメイン

地理的分散ページ

[地理的分散（Geo Distribution）]レポートページを使用して次の項目を表示できます。

•発信国別の受信メール接続数の上位（グラフィカルな形式）。

•発信国別の受信メール接続の合計数（表形式）。

特定の位置情報の受信メールの接続の数をクリックすると、メッセージトラッキングに関連

メッセージを表示できます。

[合計メッセージ数（Total Messages）]列には、SMTP接続レベルで受け入れられるメッセージ
のみ表示されます。

レポート生成中に次の処理が発生します。

•プライベート IPアドレスとして 1つ以上の受信メール接続が検出されると、受信メール
接続がレポートの「プライベート IPアドレス」として分類されます。

•有効ではない IPレピュテーションスコアとして 1つ以上の受信メール接続が検出される
と、受信メール接続がレポートで「国情報なし」に分類されます。

（注）
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[送信処理ステータス（Delivery Status）]ページ
特定の受信者ドメインに対する配信の問題を疑ったり、仮想ゲートウェイアドレスに関する情

報収集を行ったりする場合には、[モニタ（Monitor）] > [送信処理ステータスページ（Delivery
Status Page）]をクリックすると、特定の受信者ドメインに関連する電子メール操作に関するモ
ニタリング情報が提供されます。

[送信処理ステータス（Delivery Status）]ページには、CLIで tophostsコマンドを使用した場合
と同じ情報が表示されます（詳細については、CLIによる管理およびモニタリング, on page 1293
の「電子メールキューの構成の確認」を参照してください）。

このページには、直近3時間以内にシステムによって配信されたメッセージの上位20、50、ま
たは100の受信者ドメインのリストが表示されます。各統計情報のカラム見出しのリンクをク
リックすることによって、最新のホストステータス、アクティブな受信者（デフォルト）、切

断した接続、配信された受信者、ソフトバウンスイベント、およびハードバウンス受信者別

にソートできます。

•特定のドメインを検索するには、[ドメイン名：（DomainName:）]フィールドにドメイン
名を入力し、[検索（Search）]をクリックします。

•表示されているドメインをドリルダウンするには、ドメイン名のリンクをクリックしま
す。

[送信処理ステータス詳細（Delivery Status Details）]ページに結果が表示されます。

受信者ドメインで任意のアクティビティが発生すると、このドメインが「アクティブ」とな

り、[概要（Overview）]ページに表示されます。たとえば、配信の問題があるためにメールが
発信キューにとどまると、この受信者ドメインは、引き続き発信メールの概要に表示されま

す。

Note

関連項目

•配信の再試行, on page 1003
• [送信処理ステータス詳細（Delivery Status Details）]ページ, on page 1004

配信の再試行

後で配信されるようにスケジュール設定されているメッセージは、[すべての送信を再試行
（Retry All Delivery）]をクリックすると、ただちに再試行できます。[すべての送信を再試行
（Retry All Delivery）]では、キューに含まれるメッセージがただちに配信されるようにスケ
ジュールを変更できます。downのマークが付いたすべてのドメインと、スケジュールされた
メッセージまたはソフトバウンスされたメッセージが、即時配信のキューに入れられます。

特定の宛先ドメインに向けての配信を再施行するには、ドメイン名のリンクをクリックしま

す。[送信処理ステータス詳細（Delivery Status Details）]ページで、[送信を再試行（Retry
Delivery）]をクリックします。
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CLIで delivernowコマンドを使用して、ただちに配信するようにメッセージのスケジュールを
変更することもできます。詳細については、電子メールの即時配信スケジュール, onpage1317を
参照してください。

[送信処理ステータス詳細（Delivery Status Details）]ページ

特定の受信者ドメインに関する統計情報を検索するには、[送信処理ステータス詳細（Delivery
Status Details）]ページを使用します。このページには、CLI内で hoststatusコマンドを使
用した場合と同じ情報（メールステータス、カウンタ、およびゲージ）が表示されます。（詳

細については、CLIによる管理およびモニタリング, on page 1293を参照してください）特定のド
メインを検索するには、[ドメイン名：（Domain Name:）]フィールドにドメイン名を入力し、
[検索（Search）]をクリックします。altsrchost機能を使用している場合、仮想ゲートウェ
イのアドレス情報が表示されます。

[内部ユーザ（Internal Users）]ページ
[内部ユーザ（Internal Users）]ページでは、内部ユーザによって送受信されたメールに関する
情報が、電子メールアドレスごとに表示されます（単一ユーザの複数の電子メールアドレス

が、リストに表示される場合があります。レポートでは、電子メールアドレスはまとめられま

せん）。

このページは、2つのセクションで構成されます。

•正常な着信メッセージ別および正常な発信メッセージ別の上位ユーザと、グレイメールを
受信する上位ユーザを示すグラフ。

•ユーザメールフローの詳細

レポート対象の時間範囲（時間、日、週、または月）を選択できます。グラフまたは詳細リス

トのデータは、すべてのレポートと同様に [エクスポート（Export）]リンクを使用して CSV
形式にエクスポートできます。非表示のテーブルカラムを表示するか、またはデフォルトカ

ラムを非表示にするには、テーブルの下の [列（Columns)]リンクをクリックします。

[ユーザメールフローの詳細（User Mail Flow Details）]リストでは、送受信メールが電子メー
ルアドレス別に正常、スパム、（着信のみ）、ウイルス、マルウェア、コンテンツフィルタ

の一致、グレイメール（着信のみ）に分類されます。このリストは、カラム見出しをクリック

してソートできます。

内部ユーザレポートを使用すると、次の情報を入手できます。

•最も多くの外部メールを送信したユーザ
•最も多くのクリーン電子メールを受信したユーザ
•最も多くのグレイメールメッセージを受信したユーザ
•最も多くのスパムを受信したユーザ
•コンテンツフィルタをトリガーしたユーザとそのコンテンツフィルタの種類
•電子メールをコンテンツフィルタで捕捉されたユーザ
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着信内部ユーザとは、Rcpt To:アドレスに基づいてシステムで電子メールを受信する対象ユー
ザのことです。発信内部ユーザはMail From:アドレスに基づいており、内部ネットワーク内の
送信者が送信している電子メールの種類を追跡する場合に役立ちます。

一部の送信メール（バウンスなど）の送信者は、nullです。これらの送信者は、送信および
「不明」に集計されます。

内部ユーザの [内部ユーザの詳細（Internal User Details）]ページを表示するには、この内部ユー
ザをクリックします。

デフォルトで非表示のカラム（[高度なマルウェア防御で検出された受信メール（Incoming
Detected by Advanced Malware Protection）]カラムまたは [高度なマルウェア防御で検出された
送信メール（Outgoing Detected by Advanced Malware Protection）]など）を表示するには、テー
ブルの下の [列（Column）]リンクをクリックします。

関連項目

•内部ユーザの詳細, on page 1005
•特定の内部ユーザの検索, on page 1005

内部ユーザの詳細

[内部ユーザの詳細（Internal User Details）]ページでは、各カテゴリ（[スパム検出（Spam
Detected）]、[ウイルス検出（Virus Detected）]、[高度なマルウェア防御で検出（Detected by
Advanced Malware Protection）]、[コンテンツフィルタによる受信停止（Stopped By Content
Filter）]、[グレーメール検出（Graymail Detected）]、および [正常（Clean）]）のメッセージ数
を示す送受信メッセージの内訳など指定したユーザに関する詳細情報が示されます。受信メッ

セージの場合は任意で、テーブルの下の [列（Column）]リンクをクリックすると、[高度なマ
ルウェア防御で検出された受信メール（Incoming Detected by Advanced Malware Protection）]カ
ラムが表示されます。この値は、ファイルレピュテーションフィルタリングにより悪意のあ

るファイルと判断された添付ファイルを含むメッセージの数を表します。この値には、判定の

アップデートまたはファイル分析により悪意があるファイルとして検出されたファイルは含ま

れません。送受信コンテンツフィルタおよび DLPポリシーの一致も示されます。

コンテンツフィルタの詳細情報を対応するコンテンツフィルタ情報ページに表示するには、

そのコンテンツフィルタ名をクリックします（[コンテンツフィルタ（Content Filters）]ページ,
onpage1007を参照）。この方法を使用すると、特定のコンテンツフィルタに一致したメールを
送受信したユーザのリストも取得できます。

特定の内部ユーザの検索

特定の内部ユーザ（電子メールアドレス）は、[内部ユーザ（Internal Users）]ページおよび [内
部ユーザの詳細（Internal User Details）]ページの下部にある検索フォームから検索できます。
検索テキストに完全に一致させるか、入力したテキストで始まる項目を検索するか（たとえ

ば、「ex」で始まる項目を検索する場合、「example.com」が一致します）を選択します。
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[DLPインシデント（DLP Incidents）]ページ
[DLPインシデント（DLP Incidents）]ページには、送信メールで発生した Data Loss Prevention
（DLP）ポリシー違反インシデントに関する情報が示されます。アプライアンスでは、[送信
メールポリシー（Outgoing Mail Policies）]テーブルでイネーブルにした DLP電子メールポリ
シーを使用して、ユーザが送信した機密データを検出します。DLPポリシーに違反する送信
メッセージが発生するたびに、インシデントとして報告されます。

DLPインシデントレポートを使用すると、次のような情報を取得できます。

•ユーザが送信した機密データの種類
•これらの DLPインシデントの重大度
•これらのメッセージのうち、配信されたメッセージの数
•これらのメッセージのうち、ドロップされたメッセージの数
•これらのメッセージの送信者

[DLPインシデント（DLP Incidents）]ページは、次の 2つの主なセクションで構成されます。

•重大度（[低（Low）]、[中（Medium）]、[高（High）]、[クリティカル（Critical）]）別の
上位 DLPインシデントおよびポリシーの一致数を集約する DLPインシデントのトレンド
グラフ

• [DLPインシデントの詳細（DLP Incidents Details）]リスト

レポート対象の時間範囲（時間や週など）、またはカスタムの範囲を選択できます。グラフま

たは詳細リストのデータは、すべてのレポートと同様に [エクスポート（Export）]リンクを使
用して CSV形式にエクスポートするか、[印刷用（PDF）（Printable (PDF)）]リンクを使用し
て PDF形式にエクスポートできます。英語以外の言語での PDFの生成については、レポート
に関する注意事項, on page 1080を参照してください。

ポリシーによって検出された DLPインシデントに関する詳細情報を表示するには、DLPポリ
シーの名前をクリックします。この方法を使用すると、ポリシーによって検出された、機密

データを含むメールを送信したユーザのリストを取得できます。

関連項目

• DLPインシデントの詳細（DLP Incidents Details）, on page 1006
• [DLPポリシー詳細（DLP Policy Detail）]ページ, on page 1007

DLPインシデントの詳細（DLP Incidents Details）

アプライアンスの送信メールポリシーで現在イネーブルの DLPポリシーは、[DLPインシデン
ト（DLP Incidents）]ページの下部にある [DLPインシデントの詳細（DLP Incidents Details）]
テーブルに表示されます。詳細情報を表示するには、DLPポリシーの名前をクリックします。

[DLPインシデントの詳細（DLP Incidents Details）]テーブルは、ポリシーごとの DLPインシ
デントの合計数と、重大度レベル別の内訳を示します。重大度レベルには、バウンスされた

メッセージの数と、クリアで配信、暗号化で配信、または削除されたメッセージの数も含まれ

ます。データをソートするには、カラム見出しをクリックします。
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[DLPポリシー詳細（DLP Policy Detail）]ページ

[DLPインシデントの詳細（DLP Incidents Details）]テーブルで DLPポリシーの名前をクリッ
クした場合、その結果として表示される [DLPポリシー詳細（DLP Policy Detail）]ページにそ
のポリシーに関する DLPインシデントデータが表示されます。このページには、重大度に基
づいた DLPインシデントのグラフが表示されます。

このページには、DLPポリシーに違反したメッセージを送信した各内部ユーザを表示する、
ページ下部にある [送信者別インシデント（Incidents by Sender）]リストも含まれます。このリ
ストには、このポリシーに関するユーザごとの DLPインシデントの総数に加えて、重大度レ
ベル別の内訳、メッセージのいずれかがクリアに配信されたか、暗号化されて配信されたか、

ドロップされたかが示されます。[送信者別インシデント（Incidents by Sender）]リストを使用
すると、組織の機密データをネットワーク外のユーザに送信した可能性のあるユーザを検索で

きます。

送信者名をクリックすると、[内部ユーザ（Internal Users）]ページが開きます。詳細について
は、[内部ユーザ（Internal Users）]ページ, on page 1004を参照してください。

[コンテンツフィルタ（Content Filters）]ページ
[コンテンツフィルタ（Content Filters）]ページには、送受信コンテンツフィルタの上位一致
（最も多くのメッセージに一致したコンテンツフィルタ）に関する情報が2種類の形式（棒グ
ラフとリスト）で表示されます。[コンテンツフィルタ（Content Filters）]ページを使用する
と、コンテンツフィルタごとまたはユーザごとに企業ポリシーを確認し、次の情報を取得でき

ます。

•受信メールまたは送信メールによってトリガーされた回数の最も多いコンテンツフィルタ
•特定のコンテンツフィルタをトリガーしたメールを送受信した上位ユーザ

リストのコンテンツフィルタ名をクリックすると、[コンテンツフィルタの詳細（Content Filter
Details）]ページにこのフィルタに関する詳細を表示できます。

関連項目

•コンテンツフィルタの詳細, on page 1007

コンテンツフィルタの詳細

[コンテンツフィルタの詳細（Content Filter Details）]には、このフィルタの経時的な一致およ
び内部ユーザ別の一致が表示されます。

[内部ユーザ別の一致（Matches by Internal User）]セクションでは、ユーザ名をクリックして内
部ユーザ（電子メールアドレス）の [内部ユーザの詳細（Internal User Details）]ページを表示
できます（内部ユーザの詳細, on page 1005を参照）。
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[DMARC検証（DMARC Verification）]ページ
[DMARC検証（DMARC Verification）]ページには、DMARC検証が失敗した上位のドメイン
と、DMARC検証に失敗したメッセージに対してAsyncOSが実行したアクションの詳細情報が
表示されます。このレポートを使用してDMARC設定を最適化し、次のような情報を取得でき
ます。

•最も多く DMARC準拠ではないメッセージを送信したドメインはどれか。
•各ドメインで、DMARC検証に失敗したメッセージに対して AsyncOSがどのようなアク
ションを実行したか。

[DMARC検証（DMARC Verification）]ページの内容は次のとおりです。

• DMARC検証の失敗数に基づく上位ドメインを示す横棒グラフ。
•ドメイン別に次の情報を示す表。

•アクションなしで承認、隔離、または拒否されたメッセージの数。数値をクリックす
ると、選択されているカテゴリのメッセージのリストが表示されます。

• DMARC検証に合格したメッセージの数。
• DMARC検証試行回数の合計。

レポート対象の時間範囲（時間や週など）、またはカスタムの範囲を選択できます。グラフま

たは詳細リストのデータは、すべてのレポートと同様に [エクスポート（Export）]リンクを使
用して CSV形式にエクスポートするか、[印刷用（PDF）（Printable (PDF)）]リンクを使用し
て PDF形式にエクスポートできます。

[マクロ検出（Macro Detection）]ページ
[マクロ検出（Macro Detection）]レポートページを使用して、次の項目を表示できます。

•ファイルタイプ別のマクロが有効になった受信添付ファイル数の上位（グラフ形式および
表形式）。

•ファイルタイプ別のマクロが有効になった送信添付ファイル数の上位（グラフ形式および
表形式）。

マクロが有効になった添付ファイルの数をクリックすると、[メッセージトラッキング（Message
Tracking）]に関連メッセージを表示できます。
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レポート生成中に次の処理が発生します。

•アーカイブファイル内に 1つ以上のマクロが検出されると、アーカイブファイルタイプ
が1増えます。アーカイブファイル内のマクロが有効になった添付ファイルの数はカウン
トされません。

•埋め込みファイル内に 1つ以上のマクロが検出されると、親ファイルタイプが 1増えま
す。埋め込みファイル内のマクロが有効になった添付ファイルの数はカウントされませ

ん。

（注）

[外部脅威フィード（External Threat Feeds）]ページ
[外部脅威フィード（External Threat Feeds）]レポートページでは、以下を表示できます。

•メッセージで脅威を検出するために使用される上位 ETFソース（グラフ形式）。

•メッセージで脅威を検出するために使用される ETFソースの概要（表形式）。

•メッセージで検出された脅威に一致する上位 IOC（グラフ形式）。

•悪意のある着信メール接続をフィルタするために使用される上位 ETFソース（グラフ形
式）。

•悪意のある着信メール接続をフィルタするために使用される上位 ETFソースの概要（表
形式）。

[外部脅威フィードソースの概要（Summary of External Threat Feed Sources）]セクションでは、
以下を実行できます。

•特定のETFソースでメッセージ数をクリックすると、[メッセージトラッキング（Message
Tracking）]に関連メッセージを表示できます。

•特定の脅威フィードソースをクリックすると、IOCに基づいた ETFソースの分布を表示
できます。

[侵害の兆候（IOC）の一致の概要（Summary of Indicator of Compromise (IOC) Matches）]セク
ションでは、以下を実行できます。

•特定の ETFソースで IOCの数をクリックすると、[メッセージトラッキング（Message
Tracking）]に関連メッセージを表示できます。

•特定の IOCをクリックすると、ETFソースに基づいた IOCの分布を表示できます。

[アウトブレイクフィルタ（Outbreak Filters）]ページ
[アウトブレイクフィルタ（Outbreak Filters）]ページには、お使いのアプライアンスのアウト
ブレイクフィルタの現在のステータスおよび設定に加えて、最近の発生状況やアウトブレイク
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フィルタによって隔離されたメッセージに関する情報が示されます。このページを使用して、

対象を絞ったウイルス、詐欺、およびフィッシング攻撃に対する防御をモニタできます。

[タイプ別脅威（Threats By Type）]セクションには、アプライアンスによって受信された脅威
メッセージのさまざまなタイプが示されます。

[脅威サマリー（Threat Summary）]セクションには、[マルウェア（Malware）]、[フィッシング
（Phish）]、[詐欺（Scam）]、および [ウィルス（Virus）]による脅威メッセージの内訳が示さ
れます。数値をクリックすると、メッセージトラッキングを使用してその数に含まれているす

べてのメッセージのリストが表示されます。

[過去1年間のアウトブレイクサマリー（Past Year Outbreak Summary）]には、この 1年間にわ
たるグローバル発生およびローカル発生が表示されるので、ローカルネットワークのトレンド

とグローバルなトレンドを比較できます。グローバル発生リストは、すべての発生（ウイルス

とウイルス以外の両方）の上位集合です。これに対して、ローカル発生は、お使いのアプライ

アンスに影響を与えたウイルス発生に限定されています。ローカル感染発生データには、ウイ

ルス以外の脅威は含まれません。グローバル感染発生データは、アウトブレイク隔離で現在設

定されているしきい値を超えた、Threat Operations Centerによって検出されたすべての発生を
表します。ローカル感染発生データは、アウトブレイク隔離で現在設定されているしきい値を

超えた、このアプライアンスで検出されたすべてのウイルス感染を表します。[ローカル保護
の合計時間（Total Local Protection Time）]は、Threat Operations Centerによる各ウイルス発生
の検出と、主要ベンダーによるアンチウイルスシグニチャの公開との時間差に常に基づいてい

ます。必ずしもすべてのグローバル発生が、お使いのアプライアンスに影響を与えるわけでは

ありません。「--」値は、保護時間が存在しないか、アンチウイルスベンダーからシグニチャ
時間を入手できないことを示します（一部のベンダーは、シグニチャ時間を報告しません）。

これは、保護時間がゼロであることを示すのではなく、保護時間の算出に必要な情報を入手で

きないことを示します。

[隔離されたメッセージ（Quarantined Messages）]セクションでは、感染フィルタの隔離状況の
概要が示されます。これは、感染フィルタが捕捉した潜在的な脅威メッセージの数を把握する

のに役立つ尺度です。隔離されたメッセージは、解放時に集計されます。通常、メッセージは

アンチウイルスおよびアンチスパムルールが使用可能になる前に隔離されます。メッセージが

解放されると、アンチウイルスおよびアンチスパムソフトウェアによってスキャンされ、陽性

か、クリーンかを判定されます。感染トラッキングの動的性質により、メッセージが隔離領域

内にあるときでも、メッセージの隔離ルール（および関連付けられる発生）が変更される場合

があります。（隔離領域に入った時点ではなく）解放時にメッセージを集計することにより、

件数の変動による混乱を防ぎます。

[脅威の詳細（Threat Details）]リストには、脅威のカテゴリ（ウイルス、詐欺、またはフィッ
シング）、脅威の名前、脅威の説明、識別されたメッセージの数などの、特定の発生に関する

情報が表示されます。ウイルス発生の場合は [過去1年間のウイルスアウトブレイク（Past Year
Virus Outbreaks）]に、発生の名前と ID、ウイルス発生が初めてグローバルに検出された日時、
アウトブレイクフィルタによって提供される保護時間、および隔離されたメッセージの数が含

まれます。左側のメニューを使用して、グローバル発生またはローカル発生のいずれか、およ

び表示するメッセージの数を選択できます。このリストは、カラム見出しをクリックしてソー

トできます。数値をクリックすると、メッセージトラッキングを使用してその数に含まれてい

るすべてのメッセージのリストが表示されます。
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[最初にグローバルで確認した日時（First Seen Globally）]の時間は、世界最大の電子メールお
よびWebモニタリングネットワークである SenderBaseのデータに基づいて、Threat Operations
Centerによって決定されます。[保護時間（Protection Time）]は、Threat Operations Centerによ
る各脅威の検出と、主要ベンダーによるアンチウイルスシグニチャの解放との時間差に基づい

ています。

「--」値は、保護時間が存在しないか、アンチウイルスベンダーからシグニチャ時間を入手で
きないことを示します（一部のベンダーは、シグニチャ時間を報告しません）。保護時間がゼ

ロであることを示しているわけではありません。むしろ、保護時間の算出に必要な情報を入手

できないことを意味します。

[受信メッセージからのヒットメッセージ（Hit Messages from Incoming Messages）]セクション
には、ウィルス性添付ファイル、その他の脅威（非ウィルス性）、正常な受信メッセージの割

合と数が示されます。

[脅威レベル別のヒットメッセージ（Hit Messages by Threat Level）]セクションには、脅威レベ
ル（レベル 1～ 5）に基づいて受信脅威メッセージ（ウィルス性および非ウィルス性）の割合
と数が示されます。

[アウトブレイク隔離されているメッセージ（Messages resided in Outbreak Quarantine）]セクショ
ンには、アウトブレイク隔離エリアに入っていた脅威メッセージの数が、その期間に基づいて

示されます。

[書き換えられた上位URL（Top URL's Rewritten）]セクションには、発生回数に基づいて、書
き換えられた上位 10件の URLがリストで示されます。書き換えられた URLをさらに表示す
るには、[表示されたアイテム（Items Displayed）]ドロップダウンを使用します。数値をクリッ
クすると、[メッセージトラッキング（Message Tracking）]ページで選択した書き換えられた
URLを含むすべてのメッセージのリストが表示されます。

[アウトブレイクフィルタ（Outbreak Filters）]ページを使用すると、次の情報を取得できます。

•隔離されているメッセージの数と、それらの脅威のタイプ
•ウイルス発生に対するアウトブレイクフィルタ機能のリードタイム
•グローバルウイルス発生と比較したローカルウイルスの発生状況

[ウイルスタイプ（Virus Types）]ページ
[ウイルスタイプ（Virus Types）]ページでは、ネットワークに浸入したウイルスおよびネット
ワークから送信されたウイルスの概要が示されます。[ウイルスタイプ（Virus Types）]ページ
には、お使いのアプライアンスで稼働するウイルススキャンエンジンによって検出されたウイ

ルスが表示されます。このレポートを使用して、特定のウイルスに対して特定のアクションを

実行することが推奨されます。たとえば、PDFファイルに組み込まれることが判明しているウ
イルスを大量に受信している場合、PDFが添付されているメッセージを隔離するフィルタア
クションを作成することが推奨されます。

複数のウイルススキャンエンジンを実行している場合、[ウイルスタイプ（Virus Types）]ペー
ジには、イネーブルになっているすべてのウイルススキャンエンジンの結果が含まれます。

ページに表示されるウイルスの名前は、ウイルススキャンエンジンによって判定された名前
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です。複数のスキャンエンジンが1つのウイルスを検出した場合、同じウイルスに対して複数
のエントリが存在する可能性があります。

[ウイルスタイプ（Virus Types）]ページには、ネットワークに浸入したウイルスおよびネット
ワークで送受信されたウイルスの概要が示されます。[検出した受信ウイルスの上位（Top
Incoming Virus Detected）]セクションには、ネットワークに送信されたウイルスのチャート
ビューが降順で表示されます。[検出した送信ウイルスの上位（Top Outgoing Virus Detected）]
セクションには、ネットワークから送信されたウイルスのチャートビューが降順で表示されま

す。

ウイルスに感染したメッセージをネットワークに送信したホストを表示するには、[受信メー
ル（Incoming Mail）]ページに移動し、同じ報告期間を指定して、ウイルス陽性別にソートし
ます。同様に、ネットワーク内でウイルス陽性の電子メールを送信した IPアドレスを表示す
るには、[送信メッセージ送信者（Outgoing Senders）]ページを表示し、ウイルス陽性メッセー
ジ別にソートします。

Note

[ウイルスタイプの詳細（Virus Types Details）]リストには、感染した送受信メッセージ、およ
び感染メッセージの総数など特定のウイルスに関する情報が表示されます。感染した受信メッ

セージの詳細リストには、ウイルスの名前およびこのウイルスに感染した受信メッセージの総

数が表示されます。同様に、送信メッセージの詳細リストには、ウイルスの名前およびこのウ

イルスに感染した送信メッセージの総数が表示されます。ウイルスの種類の詳細は、[受信メッ
セージ（Incoming Messages）]、[送信メッセージ（Outgoing Messages）]、または [感染したメッ
セージの合計数（Total Infected Messages）]別にソートできます。

[URLフィルタリング（URL Filtering）]ページ
• URLフィルタリングレポートモジュールは、URLフィルタリングが有効の場合にのみ入
力されます。

• URLフィルタリングレポートは、送受信メッセージに対して使用できます。
• URLフィルタリングエンジンによって（アンチスパム/アウトブレイクフィルタスキャン
の一部として、またはメッセージ/コンテンツフィルタを使用して）スキャンされるメッ
セージのみが、これらのモジュールに含まれます。ただし、必ずしもすべての結果がURL
フィルタリング機能のみに起因するわけではできません。

• [上位URLカテゴリ（Top URL Categories）]モジュールには、コンテンツフィルタまたは
メッセージフィルタに一致するかどうかにかかわらず、スキャンされたメッセージで検出

されたすべてのカテゴリが含まれます。

•各メッセージに関連付けることができる URLレピュテーションレベルは 1つだけです。
メッセージに複数のURLがある場合、メッセージ内のURLの最も低いレピュテーション
が統計情報に反映されます。

• [セキュリティサービス（Security Services）] > [URLフィルタリング（URL Filtering）]で
設定したグローバル許可リストの URLは、レポートに含まれません。

個別のフィルタで使用される許可リストの URLはレポートに含まれます。
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•悪意のある URLとは、アウトブレイクフィルタによってレピュテーションが低いと判定
されたURLです。ニュートラルURLとは、アウトブレイクフィルタによってクリック時
の保護が必要と判定されたURLです。このため、ニュートラルURLは、Cisco Webセキュ
リティプロキシにリダイレクトするために書き換えられます。

• URLカテゴリベースのフィルタの結果はコンテンツおよびメッセージフィルタレポート
に反映されます。

• Cisco Webセキュリティプロキシによるクリック時の URL評価の結果は、レポートに反
映されません。

[Webインタラクショントラッキング（Web Interaction Tracking）]ペー
ジ

• Webインタラクショントラッキングレポートモジュールには、Webインタラクションの
トラッキング機能がイネーブルの場合にのみデータが取り込まれます。

• Webインタラクショントラッキングレポートモジュールは、リアルタイムでは更新され
ず、30分おきに更新されます。また、書き換えられた URLをクリックした後で、Webイ
ンタラクショントラッキングレポートにこのイベントがレポートされるまでには最大 2
時間かかることがあります。

• Webインタラクショントラッキングレポートは、リアルタイムで更新されません。クラ
ウドにリダイレクトされる書き換えられた URLをクリックした後、Webインタラクショ
ントラッキングレポートにこのイベントがレポートされるまでには最大 2時間かかるこ
とがあります。

• Webインタラクショントラッキングレポートは、送受信メッセージに対して使用できま
す。

•エンドユーザがクリックした、クラウドにリダイレクトされる書き換えられたURL（ポリ
シーまたはアウトブレイクフィルタによって）のみが、これらのモジュールに含まれま

す。

• [Webインタラクショントラッキング（Web Interaction Tracking）]ページには、次のレポー
トが含まれます。

エンドユーザがクリックした、書き換えられた悪意のある上位URL（Top Rewritten Malicious
URLs clicked by End Users）。次の情報を含む詳細レポートを表示するには、URLをクリック
します。

•書き換えられた悪意のある URLをクリックしたエンドユーザのリスト。
• URLがクリックされた日付と時刻。
• URLがポリシーまたはアウトブレイクフィルタによって書き換えられたかどうか。
•書き換えられた URLがクリックされたときに実行されたアクション（許可、ブロック、
または不明）。URLがアウトブレイクフィルタによって書き換えられており、最終的な
判定が使用できない場合、ステータスは不明として表示されます。

書き換えられた悪意のあるURLをクリックした上位エンドユーザ（Top End Users who clicked
on Rewritten Malicious URLs）
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Webインタラクショントラッキングの詳細（Web Interaction Tracking Details）。次の情報が
含まれています。

•クラウドにリダイレクトされる書き換えられたすべての URLのリスト（悪意のあるもの
とないもの）。詳細レポートを表示するには、URLをクリックします。

•クラウドにリダイレクトされる書き換えられた URLがクリックされた場合に実行された
アクション（許可、ブロック、または不明）。

データを表示するには、次の操作を実行します。

• [受信メールポリシー（Incoming Mail Policies）] > [アウトブレイクフィルタ（Outbreak
Filters）]を選択してアウトブレイクフィルタを設定し、メッセージの変更および URLの
書き換えを有効にします。

•「Cisco Security Proxyにリダイレクト」アクションを使用して、コンテンツフィルタを
構成します。

エンドユーザがURLをクリックしたときにそのURLの判定（正常または悪意のある）が不明
である場合、ステータスは不明として表示されます。これは、ユーザのクリック時に、URLが
さらに調査されていたか、Webサーバがダウンしていたか、到達不可能であったためである可
能性があります。

•書き換えられたURLをエンドユーザがクリックした回数。クリックされたURLを含むす
べてのメッセージのリストを表示するには、番号をクリックします。

• Webインタラクショントラッキングレポートを使用している場合は、次の制限事項に注
意してください。

•悪意のあるURLを書き換えた後に、メッセージを送信して別のユーザ（管理者など）
に通知するようにコンテンツまたはメッセージフィルタを設定している場合、通知さ

れたユーザがその書き換えられた URLをクリックした場合でも、元の受信者のWeb
インタラクショントラッキングデータが増分します。

•書き換えられた URLを含む隔離されたメッセージのコピーを、Webインターフェイ
スを使用してユーザ（管理者など）に送信する場合、そのユーザ（メッセージのコ

ピーが送信されたユーザ）がその書き換えられた URLをクリックした場合でも、元
の受信者のWebインタラクショントラッキングデータが増分します。

•どの時点であっても、アプライアンスの時刻を変更する予定がある場合は、システム
時刻を協定世界時（UTC）と同期するようにしてください。

偽造メールの一致レポート

偽装メールの検出結果の監視, on page 763を参照してください。

ファイルレピュテーションおよびファイル分析レポート

次に示すレポートについては、ファイルレピュテーションおよびファイル分析のレポートとト

ラッキング , on page 592を参照してください。
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•高度なマルウェア防御（Advanced Malware Protection）
•ファイル分析（File Analysis）
• AMP判定のアップデート（AMP Verdict Updates）

[メールボックスの自動修復（Mailbox Auto Remediation）]レポート
[メールボックスの自動修復レポート（Mailbox Auto Remediation report）]ページを使用して（[モ
ニタ（Monitor）] > [メールボックスの自動修復（Mailbox Auto Remediation）]）、メールボッ
クス修復結果の詳細を表示できます。このレポートを使用して次の詳細を表示します。

•メッセージに対してとられる修復のアクション
• SHA-256ハッシュに関連付けられているファイル名
•メールボックス修復が成功または失敗した受信者について定義されているプロファイル名
の一覧

•修復が失敗した理由
•ドメインにマッピングされたプロファイルがない

メッセージトラッキングに関連メッセージを表示するには、SHA-256ハッシュをクリックし
ます。

詳細については、メールボックスでのメッセージの修復, on page 685を参照してください。

[TLS接続（TLS Connections）]ページ
[TLS接続（TLS Connections）]ページには、メールの送受信に使用されるTLS接続の全体的な
使用状況が表示されます。このレポートでは、TLS接続を使用してメールを送信する各ドメイ
ンの詳細についても示されます。

[TLS接続（TLS Connections）]ページを使用すると、次の情報を測定できます。

•送受信接続による、全体的な TLSの使用割合

• TLS接続に成功したパートナー

• TLS接続に成功しなかったパートナー

• DANEがサポートされている TLS接続に成功したパートナー

• DANEがサポートされている TLS接続に失敗したパートナー

• TLS認証に問題のあるパートナー

•パートナーが TLSを使用したメールの全体的な割合

• DANEがサポートされている送信 TLS接続に成功した割合

• DANEがサポートされている送信接続に失敗した割合
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[TLS接続（TLS Connections）]ページは、着信接続に関するセクションと、発信接続に関する
セクションに分かれています。各セクションには、詳細情報が含まれたグラフ、サマリー、お

よび表が含まれています。

グラフには、指定した時間範囲にわたる、送受信 TLSの暗号化された接続および暗号化され
ない接続のビューが表示されます。グラフには、メッセージの総量、暗号化された/暗号化さ
れないメッセージの量、成功/失敗したTLS暗号化メッセージの量、成功/失敗したDANE接続
の量が表示されます。グラフでは、TLSが必須であった接続と、TLSが単に優先された接続が
区別されます。

表には、暗号化されたメッセージを送受信するドメインの詳細が表示されます。ドメインごと

に、成功/失敗した必須の TLS接続と優先された TLS接続の数、試行された TLS接続の総数
（成功したか失敗したかにかかわらず）、暗号化されていない接続の総数、DANE接続の総数
（成功したか失敗したかに応じて）を表示できます。また、TLSが試行されたすべての接続の
割合、および正常に送信された暗号化メッセージの総数（TLSが優先か必須かにかかわらず）
も表示できます。この表の下部にある [列（Columns）]リンクをクリックすることにより、カ
ラムの表示/非表示を切り替えることができます。

[受信 SMTP認証（Inbound SMTP Authentication）]ページ
[受信SMTP認証（Inbound SMTP Authentication）]ページには、クライアント証明書の使用情
報、およびアプライアンスとユーザのメールクライアント間でSMTPセッションを認証するた
めの SMTP AUTHコマンドが表示されます。アプライアンスは、証明書または SMTP AUTH
コマンドを受け入れると、メールクライアントへの TLS接続を確立します。クライアントは
この接続を使用してメッセージを送信します。アプライアンスは、これらの試行をユーザ単位

で追跡できないため、レポートには、ドメイン名とドメイン IPアドレスに基づいて SMTP認
証の詳細が表示されます。

次の情報を確認するには、このレポートを使用します。

• SMTP認証を使用している着信接続の総数
•クライアント証明書を使用している接続の数
• SMTP AUTHを使用している接続の数
• SMTP認証を使用しようとして、接続が失敗したドメイン
• SMTP認証が失敗した一方で、フォールバックを正常に使用している接続の数

[受信SMTP認証（Inbound SMTP Authentication）]ページには、受信した接続のグラフ、SMTP
認証接続を試行したメール受信者のグラフ、および接続の認証試行の詳細を含むテーブルが表

示されます。

[受信した接続（Received Connections）]グラフでは、指定した時間範囲において SMTP認証を
使用して接続を認証しようとしたメールクライアントの着信接続が示されます。このグラフに

は、アプライアンスが受信した接続の総数、SMTP認証を使用して認証を試行しなかった接続
の数、クライアント証明書を使用して認証が失敗および成功した接続の数、SMTP AUTHコマ
ンドを使用して認証が失敗および成功した接続の数が表示されます。

[受信した受信者（Received Recipients）]グラフには、SMTP認証を使用して、メッセージを送
信するためにアプライアンスへの接続を認証しようとしたメールクライアントを所有する受信
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者の数が表示されます。このグラフでは、接続が認証された受信者の数、および接続が認証さ

れなかった受信者の数も示されます。

[SMTP認証の詳細（SMTP Authentication details）]テーブルには、メッセージを送信するために
アプライアンスへの接続を認証しようとしたユーザを含むドメインの詳細が表示されます。ド

メインごとに、クライアント証明書を使用した接続試行（成功または失敗）の数、SMTPAUTH
コマンドを使用した接続試行（成功または失敗）の数、およびクライアント証明書接続試行が

失敗した後、SMTP AUTHにフェールバックした接続の数を表示できます。ページ上部のリン
クを使用して、ドメイン名またはドメイン IPアドレス別にこの情報を表示できます。

[レート制限（Rate Limits）]ページ
エンベロープ送信者ごとのレート制限を使用すると、メール送信者アドレスに基づいて、個々

の送信者からの時間間隔ごとの電子メールメッセージ受信者数を制限できます。[レート制限
（Rate Limits）]レポートには、この制限を最も上回った送信者が表示されます。

このレポートは、以下を特定する場合に役立ちます。

•大量のスパムを送信するために使用される可能性のある信用できないユーザアカウント
•通知、アラート、自動報告などに電子メールを使用する組織内の制御不能アプリケーショ
ン

•内部請求やリソース管理のために、組織内で電子メールを過剰に送信している送信元
•スパムとは見なされないが、大量の着信電子メールトラフィックを送信している送信元

内部送信者に関する統計情報を含む他のレポート（[内部ユーザ（Internal Users）]、[送信メッ
セージ送信者（Outgoing Senders）]など）では、送信されたメッセージの数のみ計測されま
す。これらのレポートでは、少数のメッセージを多数の受信者に送信した送信者は識別されま

せん。

[上位攻撃者(インシデント別)（Top Offenders by Incident）]チャートには、設定済み制限よりも
多くの受信者にメッセージを最も頻繁に送信しようとしたエンベロープ送信者が表示されま

す。各試行が1インシデントに相当します。このチャートでは、すべてのリスナーからのイン
シデント数が集計されます。

[上位攻撃者(拒否した受信者数)（Top Offenders by Rejected Recipients）]チャートには、設定済
みの制限を上回る、最も多くの受信者にメッセージを送信したエンベロープ送信者が表示され

ます。このチャートでは、すべてのリスナーからの受信者数が集計されます。

エンベロープ送信者によるレート制限の設定、または既存のレート制限の変更については、

メールフローポリシーを使用した着信メッセージのルールの定義, on page 126を参照してくだ
さい。

[システム容量（System Capacity）]ページ
[システム容量（SystemCapacity）]ページでは、ワークキュー内のメッセージ数、ワークキュー
で費やした平均時間、送受信メッセージ（量、サイズ、件数）、全体的な CPU使用率、機能
別の CPU使用率、メモリページスワップ情報などシステム負荷の詳細が示されます。
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[システム容量（System Capacity）]ページを使用すると、次の情報を確認できます。

•アプライアンスが推奨キャパシティを超えて、設定の最適化または追加アプライアンスが
必要になった時間

•キャパシティの問題が今後発生する可能性を示すシステム挙動の過去のトレンド
•最も多くのリソースを使用したシステムの部分（トラブルシューティングを支援するた
め）

お使いのアプライアンスをモニタして、メッセージの量に対してキャパシティが適切であるこ

とを確認することが重要です。量は、時間の経過に伴って必ず増加しますが、適切にモニタリ

ングしていれば、追加キャパシティまたは設定変更を予防的に適用できます。システムキャパ

シティをモニタする最も効果的な方法は、全体的な量、ワークキュー内のメッセージ、および

リソース節約モードのインシデントを追跡することです。

•量：「通常」のメッセージ量と環境内での「異常」な増加を把握することが重要です。経
時的にこのデータを追跡して、量の増加を測定します。[受信メール（Incoming Mail）]
ページおよび [送信メール（Outgoing Mail）]ページを使用すると、経時的に量を追跡でき
ます。詳細については、[システム容量（SystemCapacity）]：[受信メール（IncomingMail）],
on page 1019および[システム容量（System Capacity）]：[送信メール（Outgoing Mail）], on
page 1020を参照してください。

•ワークキュー：ワークキューは、スパム攻撃の吸収とフィルタリングを行い、有害メッ
セージの異常な増加を処理する、「緩衝装置」として設計されています。しかしワーク

キューは、負荷のかかっているシステムを示す最良の指標であり、長く、頻繁なワーク

キューのバックアップは、キャパシティの問題を示している可能性があります。[ワーク
キュー（WorkQueue）]ページを使用すると、ワークキュー内でメッセージが費やした平
均時間およびワークキュー内のアクティビティを追跡できます。詳細については、[シス
テム容量（System Capacity）]：[ワークキュー（Workqueue）], on page 1019を参照してくだ
さい。

•リソース節約モード：アプライアンスがオーバーロードになると、「リソース節約モー
ド」（RCM）になり、CRITICALシステムアラートが送信されます。このモードは、デバ
イスを保護し、未処理分のメッセージを処理できるように設計されています。お使いのア

プライアンスは、頻繁に RCMになるのではなく、メール量が非常に多い場合または異常
に増加した場合にのみ RCMになる必要があります。頻繁な RCMアラートは、システム
がオーバーロードになりつつあることを示している可能性があります。[システム容量
（System Capacity）]：[システムの負荷（System Load）], on page 1020を参照してください。

関連項目

• [システム容量（System Capacity）]：[ワークキュー（Workqueue）], on page 1019
• [システム容量（System Capacity）]：[受信メール（Incoming Mail）], on page 1019
• [システム容量（System Capacity）]：[送信メール（Outgoing Mail）], on page 1020
• [システム容量（System Capacity）]：[システムの負荷（System Load）], on page 1020
•メモリページスワッピングに関する注意事項, on page 1021
• [システム容量（System Capacity）]：[すべて（All）], on page 1021
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[システム容量（System Capacity）]：[ワークキュー（Workqueue）]

[ワークキュー（Workqueue）]ページには、ワークキュー内でメッセージが費やした平均時間
（スパム隔離またはポリシー、ウイルス、およびアウトブレイク隔離で費やした時間は除く）

が表示されます。1時間から 1月までの時間範囲を表示できます。平均は、メール配信を遅延
させた短期間のイベントおよびシステム上の負荷の長期トレンドの両方を識別するのに役立ち

ます。

隔離からワークキューにメッセージが解放される場合、「ワークキュー内の平均時間」メト

リックではこの時間が無視されます。これにより、重複集計と検疫で費やされた延長時間によ

る統計の歪みを回避できます。

Note

このレポートでは、指定期間のワークキュー内のメッセージの量および同期間のワークキュー

内の最大メッセージ数も示されます。ワークキューの最大メッセージのグラフ表示でも、ワー

クキューのしきい値レベルが示されます。

[ワークキュー（Workqueue）]グラフにおける不定期のスパイクは、正常であり、発生する可
能性があります。ワークキュー内のメッセージが長期間、設定済みしきい値よりも大きい場合

は、キャパシティの問題を示している可能性があります。このシナリオでは、しきい値レベル

を調整することを検討するか、またはシステム設定を確認します。

ワークキューのしきい値レベルを変更する手順については、システム状態パラメータのしきい

値の設定, on page 1241を参照してください。

[ワークキュー（Workqueue）]ページを確認するときは、作業キューバックアップの頻度を測
定し、10,000メッセージを超える作業キューバックアップに注意することが推奨されます。

Tip

[システム容量（System Capacity）]：[受信メール（Incoming Mail）]

[受信メール（Incoming Mail）]ページには、着信接続、着信メッセージの総数、平均メッセー
ジサイズ、着信メッセージの総サイズが示されます。結果を、指定した時間範囲に制限できま

す。ご自身の環境における通常のメッセージ量とスパイクのトレンドを理解しておくことが重

要です。[受信メール（Incoming Mail）]ページを使用すると、経時的にメール量の増加を追跡
し、システムキャパシティの計画を立てることができます。着信メールデータと送信者プロ

ファイルデータを比較して、特定のドメインからネットワークに送信される電子メールの量の

トレンドを表示することも推奨されます。

着信接続数の増加は、必ずしもシステム負荷に影響を与えるわけではありません。Note
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[システム容量（System Capacity）]：[送信メール（Outgoing Mail）]

[送信メール（Outgoing Mail）]ページには、発信接続、発信メッセージの総数、平均メッセー
ジサイズ、着信メッセージの総サイズが示されます。結果を、指定した時間範囲に制限できま

す。ご自身の環境における通常のメッセージ量とスパイクのトレンドを理解しておくことが重

要です。[送信メール（Outgoing Mail）]ページを使用すると、経時的にメール量の増加を追跡
し、システムキャパシティの計画を立てることができます。発信メールデータと発信宛先デー

タを比較して、特定のドメインまたは IPアドレスから送信される電子メールの量のトレンド
を表示することも推奨されます。

[システム容量（System Capacity）]：[システムの負荷（System Load）]

システムの負荷レポートに、次が表示されます。

•全体のCPU使用率（Overall CPU Usage）
•メモリページスワップ（Memory Page Swapping）
•リソース節約アクティビティ

全体のCPU使用率（Overall CPU Usage）

アプライアンスは、アイドル状態の CPUリソースを使用してメッセージスループットを向上
させるように最適化されています。CPU使用率が高くても、必ずしもシステムキャパシティ
の問題を示すわけではありません。CPU使用率が高く、かつ高ボリュームのメモリページス
ワッピングが発生する場合、キャパシティの問題の可能性があります。

このグラフには、CPU使用率のしきい値レベルも表示されます。しきい値レベルを変更する場
合は、Webインターフェイスで [システム管理（System Administration）] > [システムの状態
（System Health）]ページを使用するか、CLIで healthconfigコマンドを使用します。シス
テム状態パラメータのしきい値の設定, on page 1241を参照してください。

Note

このページでは、メール処理、スパムおよびウイルスエンジン、レポート、および隔離などさ

まざまな機能によって使用される CPUの量を表示するグラフも示されます。機能別 CPUのグ
ラフは、システム上で最も多くのリソース使用する製品の領域を示す良い指標です。アプライ

アンスの最適化が必要な場合、このグラフは、調整やディセーブル化の必要な機能を判断する

のに役立ちます。

メモリページスワップ（Memory Page Swapping）

メモリページスワッピングのグラフは、システムによるディスクへのページングが必要な頻

度を示します。このグラフには、メモリページスワッピングのしきい値レベルも表示されま

す。しきい値レベルを変更する場合は、Webインターフェイスで [システム管理（System
Administration）] > [システムの状態（System Health）]ページを使用するか、CLIで
healthconfigコマンドを使用します。システム状態パラメータのしきい値の設定, on page
1241を参照してください。
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リソース節約アクティビティ

リソース節約アクティビティグラフは、アプライアンスがリソース節約モード（RCM）になっ
た回数を示します。たとえば、グラフに n回と示されている場合は、アプライアンスが n回
RCMになり、少なくとも n-1回終了していることを意味します。

お使いのアプライアンスは、頻繁に RCMになるのではなく、メール量が非常に多い場合また
は異常に増加した場合にのみ RCMになる必要があります。リソース節約アクティビティグラ
フにアプライアンスが頻繁に RCSになっていることが示されている場合は、システムが過負
荷になっていることを示している可能性があります。

メモリページスワッピングに関する注意事項

システムは、定期的にメモリをスワップするように設計されているので、一部のメモリスワッ

ピングは起こり得るものであり、アプライアンスの問題を示すものではありません。システム

が常に高ボリュームのメモリスワッピングを行っている場合を除き、メモリスワッピングは

予想される正常な動作です（特に C170および C190アプライアンスの場合）。パフォーマン
スを向上させるには、ネットワークにアプライアンスを追加するか、設定を調整して、最大の

スループットを確保することが必要な場合もあります。

[システム容量（System Capacity）]：[すべて（All）]

[すべて（All）]ページでは、これまでのすべてのシステムキャパシティレポートを単一のペー
ジに統合し、さまざまなレポート同士の関係を表示することができます。たとえば、過剰なメ

モリスワッピングの発生と同時期にメッセージキューが高いことを確認できます。これは、

キャパシティの問題の兆候である可能性があります。このページを PDFとして保存し、後で
参照するために（またはサポートスタッフと共有するために）システムパフォーマンスのス

ナップショットを保存することが推奨されます。英語以外の言語でのPDFの生成については、
レポートに関する注意事項, on page 1080を参照してください。

[システムステータス（System Status）]ページ
[システムステータス（System Status）]ページには、システムのすべてのリアルタイムメール
および DNSアクティビティの詳細が表示されます。表示される情報は、CLIで status detailコ
マンドおよび dnsstatusコマンドを使用して入手できる情報と同じです。status detailコマン
ドの詳細については、CLIによる管理およびモニタリング, on page1293の「詳細な電子メールス
テータスのモニタリング」を参照してください。dnsstatusコマンドの詳細については、同
章の「DNSステータスの確認」を参照してください。

[システムステータス（System Status）]ページは、[システムステータス（System Status）]、
[ゲージ（Gauges）]、[レート（Rates）]、および [カウンタ（Counters）]の 4つのセクション
で構成されます。

関連項目

•システムステータス, on page 1022
•ゲージ, on page 1022
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•レート, on page 1023
•カウンタ, on page 1023

システムステータス

[システムステータス（System Status）]セクションには、[メールシステムのステータス（Mail
System Status）]および [バージョン情報（Version Information）]が示されます。

関連項目

•メールシステムのステータス（Mail System Status）, on page 1022
•バージョン情報, on page 1022

メールシステムのステータス（Mail System Status）

[メールシステムのステータス（Mail System Status）]セクションには、次の情報が含まれま
す。

•システムステータス（システムステータスの詳細については、ステータス（Status）, on
page 990を参照してください）。

•ステータスが報告された最終時刻。
•アプライアンスのアップタイム。
•システム内の最も古いメッセージ（配信用にまだキューに入っていないメッセージも含
む）。

バージョン情報

[バージョン情報（Version Information）]セクションには、次の情報が含まれます。

•アプライアンスのモデル名。
•インストールされている AsyncOSオペレーティングシステムのバージョンとビルド日。
• AsyncOSオペレーティングシステムのインストール日。
•接続先のシステムのシリアル番号。

この情報は、シスコカスタマーサポートに問い合わせる場合に役立ちます。（テクニカルサ

ポートの使用, on page 1493を参照。）

ゲージ

[ゲージ（Gauges）]には、次のようにキューおよびリソース使用率について示されます。

•メール処理キュー（Mail Processing Queue）
•キュー内のアクティブ受信者（Active Recipients in Queue）
•キュースペース（Queue Space）
• CPU使用率

メールゲートウェイアプライアンスは、AsyncOSプロセスが消費しているCPU率を参照しま
す。CASEは、アンチスパムスキャンエンジンおよびアウトブレイクフィルタプロセスなど
複数のアイテムを参照します。
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•一般的なリソース使用率（General Resource Utilization）
•ログに使用されているディスク容量（Logging Disk Utilization）

レート

[レート（Rates）]セクションには、次の受信者に関する処理率が示されます。

•メール処理レート（Mail Handling Rates）
•処理済みの割合（Completion Rates）

カウンタ

システム統計情報用の累積電子メールモニタリングカウンタをリセットし、カウンタの最終

リセット日時を表示することができます。リセットは、システムカウンタおよびドメインごと

のカウンタに影響します。リセットは、再試行スケジュールに関連する配信キュー内のメッ

セージのカウンタには影響しません。

管理者グループまたはオペレータグループに属するユーザアカウントのみが、カウンタをリ

セットできます。ゲストグループ内で作成したユーザアカウントでは、カウンタをリセット

できません。詳細については、ユーザアカウントを使用する作業, on page 1163を参照してくだ
さい。

Note

カウンタをリセットするには、[カウンタをリセット（Reset Counters）]をクリックします。こ
のボタンは、CLIのresetcountersコマンドと同様の機能を提供します。詳細については、
電子メールモニタリングカウンタのリセット, on page 1310を参照してください。

•メール処理イベント（Mail Handling Events）
•処理済みイベント（Completion Events）
•ドメインキーイベント（Domain Key Events）
• DNSステータス（DNS Status）

[大容量のメール（High Volume Mail）]ページ

[大容量のメール（High Volume Mail）]ページには、Header Repeatsルールを使用するメッセー
ジフィルタのデータだけが表示されます。

Note

[大容量のメール（High Volume Mail）]ページには、次のレポートが横棒グラフの形式で表示
されます。

• [上位件名（Top Subjects）]。このグラフから、AsyncOSが受信したメッセージの上位件名
を確認できます。

• [上位エンベロープ送信者（Top Envelope Senders）]。このグラフから、AsyncOSが受信し
たメッセージの上位エンベロープ送信者を確認できます。
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• [一致数別上位メッセージフィルタ（Top Message Filters by Number of Matches）]。このグ
ラフから、一致数に基づく（Header Repeatsルールを使用する）上位メッセージフィルタ
を確認できます。

[大容量のメール（High Volume Mail）]ページには、上位メッセージフィルタと、該当する
メッセージフィルタに一致したメッセージの数を示す表も表示されます。数値をクリックする

と、メッセージトラッキングを使用してその数に含まれているすべてのメッセージのリストが

表示されます。

レポート対象の時間範囲（時間や週など）、またはカスタムの範囲を選択できます。グラフま

たは詳細リストのデータは、すべてのレポートと同様に [エクスポート（Export）]リンクを使
用して CSV形式にエクスポートするか、[印刷用（PDF）（Printable (PDF)）]リンクを使用し
て PDF形式にエクスポートできます。

[メッセージフィルタ（Message Filters）]ページ
[メッセージフィルタ（Message Filters）]ページには、一致数の上位メッセージフィルタ（最
も多くのメッセージに一致したメッセージフィルタ）に関する情報が2種類の形式（棒グラフ
と表）で表示されます。

棒グラフでは、送受信メッセージによって最も多くトリガーされるメッセージフィルタを確認

できます。表には、上位メッセージフィルタと、該当するメッセージフィルタに一致したメッ

セージの数が示されます。数値をクリックすると、メッセージトラッキングを使用してその数

に含まれているすべてのメッセージのリストが表示されます。

レポート対象の時間範囲（時間や週など）、またはカスタムの範囲を選択できます。グラフま

たは詳細リストのデータは、すべてのレポートと同様に [エクスポート（Export）]リンクを使
用して CSV形式にエクスポートするか、[印刷用（PDF）（Printable (PDF)）]リンクを使用し
て PDF形式にエクスポートできます。

[Safe Print]ページ
[Safe Print]レポートページを使用して、次の内容を表示できます。

•ファイルタイプ別の、Safe Printで出力された添付ファイルの数（グラフ形式）。

•ファイルタイプ別の、Safe Printで出力された添付ファイルの概要（表形式）。

[Safe Printで出力されたファイル種類の概要（Summary of Safe Print File Types）]セクションで
Safe Printで出力された添付ファイルの合計数をクリックすると、[メッセージトラッキング
（Message Tracking）]にメッセージの詳細が表示されます。

CSVデータの取得
電子メールセキュリティモニタで図やグラフの作成に使用されたデータは、CSV形式で取得
できます。CSVデータにアクセスする方法は、次の 2つです。
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•電子メールによる CSVレポートの配信。電子メールで配信される、またはアーカイブさ
れる CSVレポートを生成できます。この配信方法は、[レポート（Reports）]ページに表
示される各表に関する個別レポートを必要とする場合、または内部ネットワークにアクセ

スできないユーザに CSVデータを送信する場合に便利です。

Comma-Separated Value（CSV;カンマ区切り）レポートタイプは、スケジュール設定され
たレポートの表形式データを含む ASCIIテキストファイルです。各 CSVファイルには、
最大100行を含めることができます。レポートに複数の種類の表が含まれる場合、各表に
対して別個の CSVファイルが作成されます。単一のレポートの複数の CSVファイルは、
単一の .zipファイルに圧縮されて、アーカイブファイルの保存オプションを提供するか、
個別の電子メールメッセージに添付されて電子メールで配信されます。

• HTTPによるCSVファイルの取得。電子メールセキュリティモニタ機能で図やグラフの
作成に使用されたデータは、HTTPを使用して取得できます。この配信方法は、他のツー
ルを使用してデータの詳細分析を実行する予定の場合に役立ちます。たとえば、未加工

データのダウンロード、処理、および他のシステムでの結果表示を行う自動スクリプトに

よって、データの取得を自動化できます。

関連項目

•自動プロセスによる CSVデータの取得, on page 1025

自動プロセスによる CSVデータの取得

必要とするHTTPクエリーを最も容易に取得する方法は、必要な種類のデータを表示するよう
に電子メールセキュリティモニタページの 1つを設定することです。次に、[エクスポート
（Export）]リンクをコピーできます。これがダウンロード URLです。このようにデータ取得
を自動化した場合、ダウンロード URL内のパラメータを固定し、変更しないことが重要です
（下記を参照）。

ダウンロード URLはコード化されるので、（適切な HTTP認証を使用して）同じクエリーを
実行し、同様のデータセットを取得できる外部スクリプトにコピーできます。このスクリプト

では、Basic HTTP認証またはクッキー認証を使用できます。自動プロセスで CSVデータを取
得する場合は、次の事項に注意する必要があります。

• URLの再利用時に関する時間範囲の選択（過去 1時間、1日、1週間など）。URLをコ
ピーして「過去 1日」のCSVデータセットを取得する場合、このURLを次に使用すると
きには、URLの再送信時から「過去 1日」を対象とする新しいデータセットを取得しま
す。時間範囲の選択は保持され、CSVクエリ文字列（たとえば date_range=current_day）に
表示されます。

•データセットのフィルタリングおよび分類の優先順位。フィルタは保持され、クエリー文
字列に表示されます。レポートでは、フィルタはほとんど使用されません。1つの例とし
ては、発生レポートにおける「グローバル/ローカル」発生セレクタが挙げられます。

• CVSダウンロードでは、選択した時間範囲について表内のデータのすべての行が返されま
す。
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• CSVでは、タイムスタンプおよびキーで指示された表内のデータの行が返されます。スプ
レッドシートアプリケーションを使用するなどして、別個のステップで更にソートできま

す。

•最初の行には、レポートに示される表示名に一致するカラム見出しが含まれています。タ
イムスタンプ（タイムスタンプ,onpage1026を参照）およびキー（オプションキー（Keys）,
on page 1027を参照）も表示されます。

関連項目

• URLのサンプル, on page 1026
• Basic HTTP認証クレデンシャルの追加, on page 1026
•ファイル形式（File Format）, on page 1026
•タイムスタンプ, on page 1026
•オプションキー（Keys）, on page 1027
•ストリーミング, on page 1027

URLのサンプル

http://example.com/monitor/content_filters?format=csv&sort_col_ss_0_0_0=
MAIL_CONTENT_FILTER_INCOMING.RECIPIENTS_MATCHED&section=ss_0_0_0
&date_range=current_day&sort_order_ss_0_0_0=desc&report_def_id=mga_content_filters

Basic HTTP認証クレデンシャルの追加

URLに Basic HTTP認証クレデンシャルを指定する例を次に示します。

http://example.com/monitor/

次のようになります。

http://username:password@example.com/monitor/

ファイル形式（File Format）

ダウンロードされるファイルは CSV形式であり、ファイル拡張子は .csvです。ファイル見出
しは、デフォルトのファイル名であり、レポートの名前に始まり、レポートのセクションが続

きます。

タイムスタンプ

データのストリーミングを行うエクスポートには、各行の時間「間隔」について開始タイムス

タンプおよび終了タイムスタンプが示されます。2種類の開始タイムスタンプおよび終了タイ
ムスタンプ（数値形式および人間が読み取れる文字列形式）が提供されます。タイムスタンプ

は GMT時間です。これにより、アプライアンスが複数の時間帯にある場合、ログの集約が容
易になります。

あまりないことですが、データが他のソースのデータとマージされる場合には、エクスポート

ファイルにタイムスタンプは含まれません。たとえば、発生の詳細のエクスポートでは、レ

ポートのデータと Threat Operations Center（TOC）データがマージされ、タイムスタンプが不
適切になります。これは、間隔が存在しないためです。
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オプションキー（Keys）

レポートにキーが表示されない場合であっても、エクスポートには、レポートテーブルキー

が含まれます。キーが表示される場合、レポートに表示される表示名がカラム見出しとして使

用されます。それ以外の場合は、「key0」、「key1」などのカラム見出しが表示されます。

ストリーミング

大部分のエクスポートでは、データをクライアントにストリーミングで戻します。これは、

データ量が非常に大きい可能性があるからです。しかし、一部のエクスポートでは、ストリー

ミングデータではなく結果セット全体を返します。通常、レポートデータが非レポートデー

タ（発生の詳細など）と集約される場合が該当します。

新しいWebインターフェイスの電子メールセキュリティ
モニタページ

新しいWebインターフェイスにログインするには、レガシーインターフェイスの [Eメールセ
キュリティアプライアンスの外観が新しくなりました。お試しください（Secure Email Gateway
is getting a new look. Try it!!）]リンクをクリックします。詳細については、Webベースのグラ
フィカルユーザインターフェイス（GUI）へのアクセス, on page 39を参照してください。

次の図に示す [レポート（Reports）]ドロップダウンを使用すると、アプライアンスのレポー
トを表示することができます。

[メールフロー概要（Mail Flow Summary）]レポートページは、ランディングページ（ログイ
ン後に表示されるページ）です。

Note

Figure 70: [レポート（Reports）]ドロップダウン

GUIでこれらのページを使用して、アプライアンスのリスナーに接続しているドメインをモニ
タできます。お使いのアプライアンスの「メールフロー」のモニタ、ソート、分析、および分

類を実行し、正規メールの大量送信者と「スパマー」（未承諾の商業用メールの大量送信者）

またはウイルス送信者の疑いのあるユーザとを区別できます。これらのページは、システムへ

の着信接続のトラブルシューティングにも役立ちます（IPレピュテーションスコア、ドメイン
に対する直近の送信グループの一致など重要情報を含みます）。
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これらのページは、アプライアンスに関連するメール、さらにゲートウェイの範囲を超えて存

在するサービス（IPレピュテーションサービス、アンチスパムスキャンサービス、アンチウ
イルススキャンセキュリティサービス、コンテンツフィルタ、およびアウトブレイクフィル

タ）に関連するメールの分類に役立ちます。

[エクスポート（Export）]リンクでは、グラフおよび他のデータをComma Separated Value（CSV;
カンマ区切り値）形式にエクスポートできます。

エクスポートされたCSVデータは、アプライアンスでの設定にかかわらず、すべてのメッセー
ジトラッキングおよびレポーティングデータを GMTで示します。GMT時間への変換の目的
は、アプライアンスに依存せずにデータを使用したり、複数の時間帯にあるアプライアンスか

らのデータを参照する際にデータを使用したりできるようにするためです。

ローカライズされた CSVデータをエクスポートする場合、一部のブラウザでは見出しが正し
く表示されないことがあります。これは、ローカライズされたテキストに対して、一部のブラ

ウザが適切な文字セットを使用していないためです。この問題を回避するには、ファイルを

ディスクに保存し、[ファイル（File）] > [開く（Open）]を使用してファイルを開きます。ファ
イルを開いたら、ローカライズされたテキストを表示するための文字セットを選択します。

Note

レポートデータのエクスポートの自動化の詳細については、CSVデータの取得, on page 1024を
参照してください。

電子メールセキュリティモニタページのリスト

• [お気に入りレポート（My Favorite Reports）]ページ, on page 1031

• [メールフロー概要（Mail Flow Summary）]ページ, on page 1033

• [システム容量（System Capacity）]ページ, on page 1017

• [高度なマルウェア防御（Advanced Malware Protection）]ページ , on page 1044

• [ウイルスフィルタリング（Virus Filtering）]ページ, on page 1050

• [マクロ検出（Macro Detection）]ページ, on page 1051

• [DMARC検証（DMARC Verification）]ページ, on page 1051

• [アウトブレイクフィルタリング（Outbreak Filtering）]ページ, on page 1052

• [URLフィルタリング（URL Filtering）]ページ , on page 1052

• [偽装メールの検出（Forged Email Detection）]ページ, on page 1055

• [送信者ドメインのレピュテーション（Sender Domain Reputation）]ページ, on page 1055

• [外部脅威フィード（External Threat Feeds）]ページ, on page 1056

• [メールフローの詳細（Mail Flow Details）]ページ, on page 1056

•送信者グループレポート, on page 1066
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•送信先, on page 1066

• [TLS暗号化（TLS Encryption）]ページ, on page 1067

• [受信 SMTP認証（Inbound SMTP Authentication）]ページ, on page 1068

• [レート制限（Rate Limits）]ページ , on page 1068

• [国別の接続（Connections by Country）]ページ , on page 1069

• [ユーザメールサマリー（User Mail Summary）]ページ, on page 1070

• [DLPインシデントサマリー（DLP Incident Summary）]ページ, on page 1071

• [Webインタラクション（Web Interaction）]ページ, on page 1073

• [メッセージフィルタ（Message Filters）]ページ, on page 1076

• [大容量のメール（High Volume Mail）]ページ, on page 1077

• [コンテンツフィルタ（Content Filters）]ページ, on page 1077

• [高度なフィッシング防御レポート（Advanced Phishing Protection Reports）]ページ, on page
1078

検索およびインタラクティブ電子メールレポートページ

インタラクティブ電子メールレポートページの多くでは、ページの下部に [検索対象：（Search
For:）]ドロップダウンメニューがあります。

ドロップダウンメニューから、次のような数種類の条件で検索できます。

• IPアドレス
•ドメイン
•ネットワークオーナー
•内部ユーザ
•宛先ドメイン
•内部送信者のドメイン
•内部送信者の IPアドレス
•着信 TLSドメイン
•発信 TLSドメイン
• SHA-256

多くの検索では、検索テキストに完全に一致させるか、入力したテキストで始まる項目を検索

するか（たとえば、「ex」で始まる項目を検索する場合、「example.com」が一致します）を
選択します。

IPv4検索では、入力したテキストが最大で 4 IPオクテット（ドット付き 10進表記）の先頭部
として常に解釈されます。たとえば、「17.*」は 17.0.0.0～ 17.255.255.255の範囲で検索される
ので、17.0.0.1は一致しますが、172.0.0.1は一致しません。完全一致検索の場合は、4つすべて
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のオクテットを入力します。IPアドレス検索は、クラスレスドメイン間ルーティング（CIDR）
形式（17.16.0.0/12）もサポートします。

IPv6検索の場合、次の例の形式を使用して、アドレスを入力できます。

• 2001:db8:2004:4202::0-2001:db8:2004:4202::ff
• 2001:db8:2004:4202::
• 2001:db8:2004:4202::23
• 2001:db8:2004:4202::/64

レポートに含まれるメッセージの詳細の表示

この機能は、レポートとトラッキングが両方ともローカルの場合（Ciscoコンテンツセキュリ
ティ管理アプライアンスで中央管理されていない場合）にのみ、機能します。

Procedure

ステップ 1 レポートページのテーブルにある青色の番号をクリックします

（一部のテーブルにのみ、これらのリンクはあります）。

この番号に関連するメッセージがメッセージトラッキングで表示されます。

ステップ 2 下にスクロールして、リストを表示します。

What to do next

関連項目

•メッセージトラッキングの検索結果の使用 , on page 1094

レポートの時間範囲

電子メールセキュリティモニタ機能は、ゲートウェイに流入するメールに関するデータを常

に記録します。データは 60秒ごとに更新されますが、システムに表示されるデータは、現在
のシステム時間よりも 120秒遅れます。表示される結果に含める時間範囲を指定できます。
データはリアルタイムでモニタリングされているので、情報は定期的に更新され、データベー

スで集計されます。

時間範囲は、次の表に記載のオプションから選択します。

Table 86:電子メールセキュリティモニタ機能で使用可能な時間範囲

定義GUIで選択した時間範囲

直近の 60分 +最大 5分時間（Hour）

直近の 24時間と直近の 60分日（Day）
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定義GUIで選択した時間範囲

直近の 7日 +当日の経過した時間Week

直近の 30日 +当日の経過した時間30日（30 days）

直近の 90日 +当日の経過した時間90日（90 days）

00:00～ 23:59（午前 0時～午後 11:59）昨日（Yesterday）

その月の最初の日の 00:00～その月の最後の日の 23:59先月（Previous Calendar Month）

指定した開始の日付と時間および終了の日付と時間で囲

まれた範囲

カスタム範囲（Custom Range）

[お気に入りレポート（My Favorite Reports）]ページ
[マイレポート（My Reports）]ページで、既存のすべての電子メールセキュリティレポートか
らチャート（グラフ）とテーブルを組み合わせてカスタムレポートページを作成できます。

操作手順目的

参照先：

• [マイレポート（My Reports）]ページに追加でき
ないモジュール（1032ページ）

• [お気に入りレポート（My Favorite Reports）]ペー
ジでのレポートの追加（1032ページ）

[お気に入りレポート（My Favorite
Reports）]ページへのモジュールの追
加

1. [レポート（Reports）]ドロップダウンから [お気に
入りレポート（My Favorite Reports）]を選択しま
す。

2. 表示する時間範囲を選択します。選択した時間範
囲は、[お気に入りレポート（My Favorite Reports）]
ページのすべてのモジュールを含めて、すべての

レポートに適用されます。

新しく追加されたモジュールはカスタムレポートの上

部に表示されます。

新しいWebインターフェイスの [お気に入り
レポート（My Favorite Reports）]ページに追
加するレポートモジュールは、レガシーWeb
インターフェイスに追加されたレポートモ

ジュールとは異なります。割り当てたユーザ

ロールによって異なる場合もあります。

（注）

[お気に入りレポート（My Favorite
Reports）]ページの表示
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操作手順目的

[お気に入りレポート（My Favorite Reports）]ページ
で、モジュールを目的の場所にドラッグアンドドロッ

プします。

[お気に入りレポート（My Favorite
Reports）]ページでのモジュールの再
配置

次のいずれかの方法で、[お気に入りレポート（My
Favorite Reports）]ページからレポートモジュールを削
除できます。

•目的のレポートモジュールの右上にある をク

リックします。

• [お気に入りレポート（My Favorite Reports）]ペー
ジに移動し、[お気に入りの管理（Manage
Favorites）]を選択して該当するレポートモジュー
ルを削除します。

[お気に入りレポート（My Favorite
Reports）]ページからのモジュールの
削除

[マイレポート（My Reports）]ページに追加できないモジュール

• [システムステータス（System Status）]ページのすべてのモジュール。

• [有効なレポートデータ（Reporting Data Availability）]ページのすべてのモジュール。

• [有効なメッセージトラッキングデータ（Message Tracking Data Availability）]ページのす
べてのモジュール。

• [送信者プロファイル（Sender Profile）]詳細レポートページのドメイン単位のモジュール
（[SenderBaseからの最新情報（Current Information from SenderBase）]、[送信者グループ情
報（Sender Group Information）]、および [ネットワーク情報（Network Information）]）。

• [アウトブレイクフィルタ（Outbreak Filters）]レポートページの [過去1年間のウイルスア
ウトブレイクサマリー（Past Year Virus Outbreak Summary）]チャートおよび [過去1年間の
ウイルスアウトブレイク（Past Year Virus Outbreaks）]テーブル。

[お気に入りレポート（My Favorite Reports）]ページでのレポートの追加

始める前に

•追加するモジュールが追加可能であることを確認します。[マイレポート（My Reports）]
ページに追加できないモジュール（1032ページ）を参照してください。

•不要なデフォルトモジュールを削除するには、そのモジュールの右上にある をクリッ

クします。
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手順

ステップ 1 [お気に入りレポート（My Favorite Reports）]ページには、次のいずれかの方法でレポートモ
ジュールを追加できます。

一部のモジュールは、以下のいずれかの方法を使用した場合のみ利用できます。ある

方式を使用してモジュールを追加できない場合は、別の方法を試してください。

（注）

• [レポート（Reports）]ドロップダウンのレポートページに移動し、レポートモジュール

の上部にある をクリックします。

• [レポート（Reports）]ドロップダウンから [マイレポート（My Reports）]を選択し、[お気
に入りの管理（Manage Favorites）]をクリックします。

レポートモジュールは、電子メールレポートページのテーブルとチャートに従ってリス

トされます。必要なレポートモジュールを選択し、[追加（Add）]をクリックして [お気
に入りレポート（My Favorite Reports）]ページに追加します。[お気に入りレポート（My
Favorites Report）]ページにレポートが表示されないようにするには、レポートモジュール
を選択して [削除（Remove）]をクリックします。

各モジュールは一度だけ追加できます。すでに特定のモジュールをレポートに追加してい

る場合は、追加オプションが利用できなくなっています。

[お気に入りレポート（My Favorite Reports）]ページには、最大 10個のレポート
モジュールを追加できます。

（注）

ステップ 2 カスタマイズしたレポートモジュール（列を追加、削除、または順序変更したり、チャートに
デフォルト以外のデータを表示するなど）を追加する場合は、[お気に入りレポート（MyFavorite
Reports）]ページでモジュールをカスタマイズします。

モジュールがデフォルト設定に追加されます。元のモジュールの時間範囲は保持されません。

ステップ 3 別個の凡例（たとえば、[メールフロー概要（Mail Flow Summary）]ページのグラフ）を含む
チャートを追加する場合は、凡例を個別に追加します。必要に応じて、説明するデータの隣に

ドラッグアンドドロップします。

[メールフロー概要（Mail Flow Summary）]ページ
[メールフロー概要（Mail Flow Summary）]レポートページは、アプライアンス上の電子メール
メッセージアクティビティの概要を示します。[メールフロー概要（Mail Flow Summary）]レ
ポートページには、グラフや、着信および発信メッセージの要約テーブルが表示されます。

[メールフロー概要：着信（Mail Flow Summary：Incoming）]レポートページは、アプライアン
スで処理およびブロックされたメッセージの合計数についての着信メールグラフと、着信メー

ルの概要を示します。
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このページのメールトレンドグラフを使用して、選択した時間範囲に基づいてアプライアンス

で処理およびブロックされたすべての着信メールのフローをモニタできます。詳細について

は、レポートの時間範囲（1030ページ）を参照してください。

データ内の特定の情報を検索するには、次を参照してください。検索およびインタラクティブ

電子メールレポートページ （1029ページ）

次のメールトレンドグラフは、着信メールフローを視覚的に表したものです。

•脅威検出の概要

•コンテンツの概要

それぞれのカテゴリの必須カウンタに基づいて、着信メッセージのメールトレンドを表示でき

ます。詳細については、カウンタを使用しての、トレンドグラフ上のデータのフィルタリング

（1040ページ）を参照してください。

[メールフロー概要：発信（Mail Flow Summary：Outgoing）]レポートページは、アプライアン
スによって処理および配信されたメッセージの合計数についての発信メールグラフと、発信

メールの概要を示します。

このページのメールトレンドグラフを使用して、選択した時間範囲に基づいてアプライアンス

によって処理および配信されたすべての送信メールのフローをモニタできます。詳細について

は、レポートの時間範囲（1030ページ）を参照してください。

次のメールトレンドグラフは、送信メールのメールフローを視覚的に表したものです。

処理されたメッセージの必須カウンタに基づいて、発信メッセージのメールトレンドを表示で

きます。詳細については、カウンタを使用しての、トレンドグラフ上のデータのフィルタリン

グ（1040ページ）を参照してください。

次のリストでは、[メールフロー概要（Mail Flow Summary）]レポートページのさまざまなセ
クションについて説明します。

表 87 : [メールフロー概要（Mail Flow Summary）]ページの詳細

説明セクション

メールフロー概要：着信

[メッセージ数（Number of Messages）]のグラフは、処理さ
れたメッセージの合計数（脅威メッセージとして処理された

メッセージを含む）を視覚的に表現します。

メッセージ数（Number of
Messages）

[脅威メッセージ（Threat Messages）]グラフは、アプライア
ンスによってブロックされたメッセージの合計数を視覚的に

表現します。

脅威メッセージ（Threat
Messages）
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説明セクション

[脅威検出のサマリー（Threat Detection Summary）]メールト
レンドグラフは、次のカテゴリに基づく視覚的な表現です。

• [接続およびIPレピュテーションのフィルタリング
（Connection and IP Reputation Filtering）]：レピュテー
ションフィルタリングと無効な受信者によって脅威とし

て分類されるメッセージ。

• [スパム検出（Spam Detection）]：スパム対策スキャン
エンジンによって脅威として分類されるメッセージ。

• [電子メールスプーフィング（EmailSpoofing）]：DMARC
検証エラーのために脅威として分類されるメッセージ。

• [アウトブレイク脅威サマリー（Outbreak Threat
Summary）]：アウトブレイクフィルタリングエンジン
によってフィッシング、詐欺、ウイルス、またはマル

ウェアとして分類されるメッセージ。

• [添付ファイルとマルウェアの検出（Attachment and
Malware Detection）]：アンチウイルスおよび AMPエン
ジンによって脅威として分類されるメッセージ。

• [すべてのカテゴリ（All Categories）]：脅威として分類
されるすべてのメッセージ。

脅威検出のサマリー（Threat
Detection Summary）

[コンテンツサマリー（Content Summary）]メールトレンド
グラフは、次のカテゴリに基づく視覚的な表現です。

• [グレイメール（Graymail）]：マーケティング、バルク、
またはソーシャルネットワーキングとして分類される

メッセージ。

• [コンテンツフィルタ（Content Filters）]：コンテンツ
フィルタにより分類されるメッセージ。

• [すべてのカテゴリ（All Categories）]：graymailエンジン
およびコンテンツフィルタによって分類されるすべての

メッセージ。

コンテンツサマリー（Content
Summary）

メールフロー概要：発信

[メッセージ数（Number of Messages）]のグラフは、処理さ
れたメッセージの合計数（クリーンであるとして処理された

メッセージを含む）を視覚的に表現します。

メッセージ数（Number of
Messages）
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説明セクション

[メッセージ配信（Message Delivery）]のグラフは、ハード
バウンスを含む、配信されるメッセージの合計数を視覚的に

表現します。

メッセージ配信（Message
Delivery）

[送信メール（Outgoing Mails）]トレンドグラフは、次のカ
テゴリに基づく視覚的な表現です。

•スパム検出（Spam Detected）

•ウイルス検出（Virus Detected）

• AMPで検出（Detected by AMP）

•コンテンツフィルタによる停止（Stopped by Content
Filters）

• DLPによる停止（Stopped by DLP）

送信メール（Outgoing Mails）

関連項目

•アプライアンスによる電子メールメッセージの分類方法（1036ページ）

•送受信のサマリーとグラフ（991ページ）

• [メールフロー概要（Mail Flow Summary）]ページでの電子メールメッセージの分類（1037
ページ）

•カウンタを使用しての、トレンドグラフ上のデータのフィルタリング（1040ページ）

アプライアンスによる電子メールメッセージの分類方法

メッセージは電子メールパイプラインを通過するので、複数のカテゴリに該当する場合があり

ます。たとえば、メッセージにスパム陽性またはウイルス陽性というマークを付けることがで

きます。コンテンツフィルタに一致させることもできます。各種フィルタとスキャンアクティ

ビティの優先順位は、メッセージ処理の結果に大きく影響します。

上記の例では、各種判定は次の優先ルールに従います。

•スパム陽性
•ウイルス陽性
•コンテンツフィルタとの一致

これらのルールに従って、メッセージがスパム陽性とマークされた場合、アンチスパム設定が

スパム陽性のメッセージをドロップするように設定されていれば、このメッセージがドロップ

されてスパムカウンタが増分します。

さらに、スパム陽性のメッセージを引き続き電子メールパイプラインで処理するようにアンチ

スパム設定が設定されている場合、以降のコンテンツフィルタがこのメッセージをドロップ、
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バウンス、または隔離しても、スパムカウンタは増分します。メッセージがスパム陽性または

ウイルス陽性ではない場合、コンテンツフィルタカウントが増分するだけです。

また、メッセージがアウトブレイクフィルタによって隔離された場合、隔離からリリースされ

てワークキューで再度処理されるまで集計されません。

メッセージ処理の優先順位の詳細については、お使いのアプライアンスのオンラインヘルプま

たはユーザガイドで、電子メールパイプラインに関する章を参照してください。

送受信のサマリーとグラフ

送受信のサマリーのセクションでは、システム上のすべてのメールアクティビティのリアルタ

イムアクティビティへのアクセスが提供され、送受信メールのグラフとメールサマリーで構

成されています。ユーザは、[時間範囲（Time Range）]メニューを使用して報告対象となるタ
イムフレームを選択できます。選択したタイムフレームは、すべての電子メールセキュリティ

モニタページで使用されます。メッセージの各タイプまたはカテゴリに関する説明は以下のと

おりです（電子メールの分類, on page 992を参照）。

メールトレンドグラフでは、メールフローが視覚的に表示されますが、サマリーテーブルで

は、同じ情報の数値的な内訳が示されます。サマリーテーブルには、各メッセージタイプの

割合と実数（試行されたメッセージ、脅威メッセージ、クリーンメッセージの総数を含む）が

含まれています。

送信グラフおよびサマリーでも、送信メールに関する同様の情報が示されます。

関連項目

•電子メールセキュリティモニタでのメッセージ集計に関する注意事項, on page 991

電子メールセキュリティモニタでのメッセージ集計に関する注意事項

電子メールセキュリティモニタが着信メールの集計に使用する方法は、メッセージあたりの

受信者の数によって異なります。たとえば、example.comから 3人の受信者に送信された着信
メッセージは、この送信者からの 3通として集計されます。

送信者レピュテーションフィルタによってブロックされたメッセージは実際にはワークキュー

に入らないので、アプライアンスは着信メッセージの受信者のリストにはアクセスできませ

ん。この場合、乗数を使用して受信者の数が予測されます。この乗数はシスコによって算出さ

れたもので、既存の顧客データの大規模なサンプリング研究に基づいています。

[メールフロー概要（Mail Flow Summary）]ページでの電子メールメッセージの分類

脅威とみなされる受信メッセージおよび [メールフロー概要（Mail Flow Summary）]レポート
ページで配信される送信メッセージは、次のとおり分類されます。

表 88 : [メールフロー概要（Mail Flow Summary）]ページ上のメールのカテゴリ

説明カテゴリ

メールフロー概要：着信
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説明カテゴリ

HATポリシーによってブロックされたすべての接続数に、固定乗
数を掛けたものに、受信者のスロットリングによってブロックさ

れたすべての受信者数を加えた値。

[レピュテーションフィルタによる停止（Stopped by IP Reputation
Filtering）]の値は、次の要素に基づいて算出されます。

•この送信者からの「調整された」メッセージの数。

•拒否された、またはTCP拒否の接続数（部分的に集計されま
す）。

•接続ごとのメッセージ数に対する控えめな乗数。

アプライアンスに重い負荷がかけられている場合、拒否された接

続の正確な数を送信者別に維持できません。その代わりに、拒否

された接続の数は、各時間間隔で最も顕著だった送信者について

のみ維持されます。このような状況で表示される値は、停止され

たメッセージの最小数を示す値として解釈されます。

[メールフロー概要（Mail Flow Summary）]レポートページ上の
レピュテーションフィルタリングの総数および割合は、すべての

拒否された接続の数に常に基づいています。送信者別の接続数だ

けは、負荷が原因で限定的なものになります。

レピュテーションフィル

タリング

送信者ドメインのレピュテーション判定に基づいてブロックされ

たメッセージの総数。

送信者ドメインレピュテー

ションフィルタリング

従来のLDAP拒否によって拒否されたすべてのメール受信者数に
すべての RAT拒否数を加えた総数および割合。

無効な受信者

アンチスパムスキャンエンジンで陽性、または疑いありとして

検出された受信メッセージの総数および割合。さらに、スパムと

ウイルスの両方で陽性と検出されたメッセージの総数。

スパム対策
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説明カテゴリ

ウイルスとしては陽性だがスパムではないと検出された受信メッ

セージの総数および割合。

次のメッセージは、[ウイルス検出（Virus Detected）]カテゴリに
集計されます。

•ウイルススキャン結果が [修復（Repaired）]または [感染し
ている（Infectious）]であるメッセージ

•暗号化されたメッセージを、ウイルスを含むメッセージとし
て集計するオプションが選択されている場合に、ウイルスス

キャン結果が [暗号化（Encrypted）]であるメッセージ

•スキャンできないメッセージに対するアクションが[「配信」
なし（NOT "Deliver"）]の場合に、ウイルススキャン結果が
[スキャン不可（Unscannable）]であるメッセージ

•代替メールホストまたは代替受信者へ送信するオプションが
選択されている場合に、ウイルススキャン結果が [スキャン
不可（Unscannable）]または [暗号化（Encrypted）]である
メッセージ

•アウトブレイク隔離から手動またはタイムアウトにより削除
されたメッセージ

ウイルス対策

合計数とファイル分析サービスによりブロックされた受信メッ

セージの総数および割合。

メッセージ添付ファイルは、レピュテーションフィルタリングに

よって悪意のある添付ファイルとして検出されました。この値に

は、ファイル分析により悪意があると検出された判定のアップ

デートまたはファイルは含まれません。

高度なマルウェア防御

メッセージやコンテンツフィルタにより停止された受信メッセー

ジの総数および割合。

コンテンツフィルタ

DMARC検証ポリシーを失敗した受信メッセージの総数および割
合。

DMARCポリシー

S/MIME検証、復号またはその両方に失敗したメッセージの総数
および割合。

S/MIME検証/復号に失敗

メールフロー概要：発信

永久に配信不能な送信メッセージの総数および割合。ハードバウンス

配信される送信メッセージの総数および割合。配信済み
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スキャンできないメッセージまたは暗号化されたメッセージを配信するようにアンチウイルス

設定を行った場合、これらのメッセージは、ウイルス陽性としてではなく、クリーンメッセー

ジとして集計されます。それ以外の場合は、メッセージはウイルス陽性として集計されます。

さらに、メッセージがメッセージフィルタと一致し、フィルタによってドロップされたり、バ

ウンスされたりしていない場合、クリーンなメッセージとして扱われます。メッセージフィル

タによってドロップされたか、バウンスされたメッセージは、総数に含まれません。

（注）

関連項目

[メールフローの詳細（Mail Flow Details）]ページ（1056ページ）

カウンタを使用しての、トレンドグラフ上のデータのフィルタリング

トレンドグラフでは、必要な時間範囲および使用可能なカウンタに基づいてデータをフィルタ

リングすることができます。

[時間範囲（Time Range）]ドロップダウンで選択した時間範囲は、別の値を選択するまで、ト
レンドグラフ用に使用されます。

[メールフローの概要（Mail Flow Summary）]レポートページのトレンドグラフ上のカウンタ
を使用して、異なるフィルタに固有のデータを表示できます。使用可能なカウンタをクリック

すると、データがフィルタリングされます。

[システム容量（System Capacity）]ページ
[システム容量（SystemCapacity）]ページでは、ワークキュー内のメッセージ数、ワークキュー
で費やした平均時間、送受信メッセージ（量、サイズ、件数）、全体的な CPU使用率、機能
別の CPU使用率、メモリページスワップ情報などシステム負荷の詳細が示されます。

[システム容量（System Capacity）]ページを使用すると、次の情報を確認できます。

•アプライアンスが推奨キャパシティを超えて、設定の最適化または追加アプライアンスが
必要になった時間

•キャパシティの問題が今後発生する可能性を示すシステム挙動の過去のトレンド
•最も多くのリソースを使用したシステムの部分（トラブルシューティングを支援するた
め）

お使いのアプライアンスをモニタして、メッセージの量に対してキャパシティが適切であるこ

とを確認することが重要です。量は、時間の経過に伴って必ず増加しますが、適切にモニタリ

ングしていれば、追加キャパシティまたは設定変更を予防的に適用できます。システムキャパ

シティをモニタする最も効果的な方法は、全体的な量、ワークキュー内のメッセージ、および

リソース節約モードのインシデントを追跡することです。

•量：「通常」のメッセージ量と環境内での「異常」な増加を把握することが重要です。経
時的にこのデータを追跡して、量の増加を測定します。[受信メール（Incoming Mail）]
ページおよび [送信メール（Outgoing Mail）]ページを使用すると、経時的に量を追跡でき
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ます。詳細については、[システム容量（SystemCapacity）]：[受信メール（IncomingMail）],
on page 1019および[システム容量（System Capacity）]：[送信メール（Outgoing Mail）], on
page 1020を参照してください。

•ワークキュー：ワークキューは、スパム攻撃の吸収とフィルタリングを行い、有害メッ
セージの異常な増加を処理する、「緩衝装置」として設計されています。しかしワーク

キューは、負荷のかかっているシステムを示す最良の指標であり、長く、頻繁なワーク

キューのバックアップは、キャパシティの問題を示している可能性があります。[ワーク
キュー（WorkQueue）]ページを使用すると、ワークキュー内でメッセージが費やした平
均時間およびワークキュー内のアクティビティを追跡できます。詳細については、[シス
テム容量（System Capacity）]：[ワークキュー（Workqueue）], on page 1019を参照してくだ
さい。

•リソース節約モード：アプライアンスがオーバーロードになると、「リソース節約モー
ド」（RCM）になり、CRITICALシステムアラートが送信されます。このモードは、デバ
イスを保護し、未処理分のメッセージを処理できるように設計されています。お使いのア

プライアンスは、頻繁に RCMになるのではなく、メール量が非常に多い場合または異常
に増加した場合にのみ RCMになる必要があります。頻繁な RCMアラートは、システム
がオーバーロードになりつつあることを示している可能性があります。[システム容量
（System Capacity）]：[システムの負荷（System Load）], on page 1020を参照してください。

関連項目

• [システム容量（System Capacity）]：[ワークキュー（Workqueue）], on page 1019
• [システム容量（System Capacity）]：[受信メール（Incoming Mail）], on page 1019
• [システム容量（System Capacity）]：[送信メール（Outgoing Mail）], on page 1020
• [システム容量（System Capacity）]：[システムの負荷（System Load）], on page 1020
•メモリページスワッピングに関する注意事項, on page 1021
• [システム容量（System Capacity）]：[すべて（All）], on page 1021

[システム容量（System Capacity）]：[ワークキュー（Workqueue）]

[ワークキュー（Workqueue）]ページには、ワークキュー内でメッセージが費やした平均時間
（スパム隔離またはポリシー、ウイルス、およびアウトブレイク隔離で費やした時間は除く）

が表示されます。1時間から 1月までの時間範囲を表示できます。平均は、メール配信を遅延
させた短期間のイベントおよびシステム上の負荷の長期トレンドの両方を識別するのに役立ち

ます。

隔離からワークキューにメッセージが解放される場合、「ワークキュー内の平均時間」メト

リックではこの時間が無視されます。これにより、重複集計と検疫で費やされた延長時間によ

る統計の歪みを回避できます。

Note

このレポートでは、指定期間のワークキュー内のメッセージの量および同期間のワークキュー

内の最大メッセージ数も示されます。ワークキューの最大メッセージのグラフ表示でも、ワー

クキューのしきい値レベルが示されます。
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[ワークキュー（Workqueue）]グラフにおける不定期のスパイクは、正常であり、発生する可
能性があります。ワークキュー内のメッセージが長期間、設定済みしきい値よりも大きい場合

は、キャパシティの問題を示している可能性があります。このシナリオでは、しきい値レベル

を調整することを検討するか、またはシステム設定を確認します。

ワークキューのしきい値レベルを変更する手順については、システム状態パラメータのしきい

値の設定, on page 1241を参照してください。

[ワークキュー（Workqueue）]ページを確認するときは、作業キューバックアップの頻度を測
定し、10,000メッセージを超える作業キューバックアップに注意することが推奨されます。

Tip

[システム容量（System Capacity）]：[受信メール（Incoming Mail）]

[受信メール（Incoming Mail）]ページには、着信接続、着信メッセージの総数、平均メッセー
ジサイズ、着信メッセージの総サイズが示されます。結果を、指定した時間範囲に制限できま

す。ご自身の環境における通常のメッセージ量とスパイクのトレンドを理解しておくことが重

要です。[受信メール（Incoming Mail）]ページを使用すると、経時的にメール量の増加を追跡
し、システムキャパシティの計画を立てることができます。着信メールデータと送信者プロ

ファイルデータを比較して、特定のドメインからネットワークに送信される電子メールの量の

トレンドを表示することも推奨されます。

着信接続数の増加は、必ずしもシステム負荷に影響を与えるわけではありません。Note

[システム容量（System Capacity）]：[送信メール（Outgoing Mail）]

[送信メール（Outgoing Mail）]ページには、発信接続、発信メッセージの総数、平均メッセー
ジサイズ、着信メッセージの総サイズが示されます。結果を、指定した時間範囲に制限できま

す。ご自身の環境における通常のメッセージ量とスパイクのトレンドを理解しておくことが重

要です。[送信メール（Outgoing Mail）]ページを使用すると、経時的にメール量の増加を追跡
し、システムキャパシティの計画を立てることができます。発信メールデータと発信宛先デー

タを比較して、特定のドメインまたは IPアドレスから送信される電子メールの量のトレンド
を表示することも推奨されます。

[システム容量（System Capacity）]：[システムの負荷（System Load）]

システムの負荷レポートに、次が表示されます。

•全体のCPU使用率（Overall CPU Usage）
•メモリページスワップ（Memory Page Swapping）
•リソース節約アクティビティ
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全体のCPU使用率（Overall CPU Usage）

アプライアンスは、アイドル状態の CPUリソースを使用してメッセージスループットを向上
させるように最適化されています。CPU使用率が高くても、必ずしもシステムキャパシティ
の問題を示すわけではありません。CPU使用率が高く、かつ高ボリュームのメモリページス
ワッピングが発生する場合、キャパシティの問題の可能性があります。

このグラフには、CPU使用率のしきい値レベルも表示されます。しきい値レベルを変更する場
合は、Webインターフェイスで [システム管理（System Administration）] > [システムの状態
（System Health）]ページを使用するか、CLIで healthconfigコマンドを使用します。シス
テム状態パラメータのしきい値の設定, on page 1241を参照してください。

Note

このページでは、メール処理、スパムおよびウイルスエンジン、レポート、および隔離などさ

まざまな機能によって使用される CPUの量を表示するグラフも示されます。機能別 CPUのグ
ラフは、システム上で最も多くのリソース使用する製品の領域を示す良い指標です。アプライ

アンスの最適化が必要な場合、このグラフは、調整やディセーブル化の必要な機能を判断する

のに役立ちます。

メモリページスワップ（Memory Page Swapping）

メモリページスワッピングのグラフは、システムによるディスクへのページングが必要な頻

度を示します。このグラフには、メモリページスワッピングのしきい値レベルも表示されま

す。しきい値レベルを変更する場合は、Webインターフェイスで [システム管理（System
Administration）] > [システムの状態（System Health）]ページを使用するか、CLIで
healthconfigコマンドを使用します。システム状態パラメータのしきい値の設定, on page
1241を参照してください。

リソース節約アクティビティ

リソース節約アクティビティグラフは、アプライアンスがリソース節約モード（RCM）になっ
た回数を示します。たとえば、グラフに n回と示されている場合は、アプライアンスが n回
RCMになり、少なくとも n-1回終了していることを意味します。

お使いのアプライアンスは、頻繁に RCMになるのではなく、メール量が非常に多い場合また
は異常に増加した場合にのみ RCMになる必要があります。リソース節約アクティビティグラ
フにアプライアンスが頻繁に RCSになっていることが示されている場合は、システムが過負
荷になっていることを示している可能性があります。

メモリページスワッピングに関する注意事項

システムは、定期的にメモリをスワップするように設計されているので、一部のメモリスワッ

ピングは起こり得るものであり、アプライアンスの問題を示すものではありません。システム

が常に高ボリュームのメモリスワッピングを行っている場合を除き、メモリスワッピングは

予想される正常な動作です（特に C170および C190アプライアンスの場合）。パフォーマン
スを向上させるには、ネットワークにアプライアンスを追加するか、設定を調整して、最大の

スループットを確保することが必要な場合もあります。

AsyncOS 13.5.2 for Cisco Email Security Appliancesユーザーガイド（メンテナンス導入）
1043

電子メールセキュリティモニタの使用方法

メモリページスワッピングに関する注意事項



[システム容量（System Capacity）]：[すべて（All）]

[すべて（All）]ページでは、これまでのすべてのシステムキャパシティレポートを単一のペー
ジに統合し、さまざまなレポート同士の関係を表示することができます。たとえば、過剰なメ

モリスワッピングの発生と同時期にメッセージキューが高いことを確認できます。これは、

キャパシティの問題の兆候である可能性があります。このページを PDFとして保存し、後で
参照するために（またはサポートスタッフと共有するために）システムパフォーマンスのス

ナップショットを保存することが推奨されます。英語以外の言語でのPDFの生成については、
レポートに関する注意事項, on page 1080を参照してください。

レポートデータの有効性

[レポートデータの有効性（Reporting Data Availability）]ページでは、リソース使用率や電子
メールトラフィックの障害発生場所をリアルタイムに確認できるようにデータを表示できま

す。

このページから、セキュリティ管理アプライアンスによって管理されるアプライアンス全体の

データアベイラビリティを含めて、すべてのデータリソース使用率および電子メールトラフィッ

クに障害のある場所が表示されます。

このレポートページから、特定のアプライアンスおよび時間範囲のデータアベイラビリティを

表示することもできます。

[高度なマルウェア防御（Advanced Malware Protection）]ページ
高度なマルウェア防御は、次によりゼロデイや電子メールの添付ファイル内のファイルベース

の標的型の脅威から保護します。

•既知のファイルのレピュテーションを取得する。

•レピュテーションサービスでまだ認識されていない特定のファイルの動作を分析する。

•新しい情報が利用可能になるのに伴い出現する脅威を評価し、脅威と判定されているファ
イルがネットワークに侵入するとユーザに通知する。

この機能は着信メッセージと発信メッセージに使用できます。

ファイルレピュテーションフィルタリングとファイル分析の詳細については、ユーザガイド

または Eメールセキュリティアプライアンスの AsyncOSオンラインヘルプを参照してくださ
い。

レポートページを表示するには、[レポート（Reports）]ドロップダウンの [ファイルおよびマ
ルウェアのレポート（File and Malware Reports）]セクションから [高度なマルウェア防御
（Advanced Malware Protection）]を選択します。

[高度なマルウェア防御（Advanced Malware Protection）]レポートページには、次のレポート
ビューが表示されます。

• [高度なマルウェア防御（Advanced Malware Protection）]：[概要（Summary）]（1045ペー
ジ）
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• [高度なマルウェア防御（Advanced Malware Protection）] - [AMPレピュテーション（AMP
Reputation）]（1045ページ）

• [高度なマルウェア防御（Advanced Malware Protection）] – [ファイル分析（File Analysis）]
（1047ページ）

• [高度なマルウェア防御（Advanced Malware Protection）] – [ファイルレトロスペクション
（File Retrospection）]（1048ページ）

• [高度なマルウェア防御（Advanced Malware Protection）] - [メールボックスの自動修復
（Mailbox Auto Remediation）]（1048ページ）

[高度なマルウェア防御（Advanced Malware Protection）]レポートページには、Cisco Threat Grid
アプライアンスに接続されたアプライアンスのリアルタイムデータを提供するメトリックバー

が表示されます。

•メトリックバーでデータを設定するには、CLIで trailblazerconfig > enableコマンドを

使用する必要があります。詳細については、『Cisco Email Security Command Reference
Guide』を参照してください。

• Cisco Threat Gridアプライアンスのデータを表示できるのは、日別、週別、および月別の
みです。

（注）

関連項目

• SHA-256ハッシュによるファイルの識別 （1049ページ）

•その他のレポートでのファイルレピュテーションフィルタデータの表示（1050ページ）

[高度なマルウェア防御（Advanced Malware Protection）]：[概要（Summary）]

[高度なマルウェア防御（Advanced Malware Protection）]：[概要（Summary）]ページには、ファ
イルレピュテーションおよびファイル分析サービスで識別される受信および送信ファイルベー

スの脅威の概要の全体が表示されます。

詳細については、「[高度なマルウェア防御（Advanced Malware Protection）] - [AMPレピュテー
ション（AMPReputation）]（1045ページ）」および「[高度なマルウェア防御（AdvancedMalware
Protection）] – [ファイル分析（File Analysis）]（1047ページ）」を参照してください。

[高度なマルウェア防御（Advanced Malware Protection）] - [AMPレピュテーション（AMP
Reputation）]

[高度なマルウェア防御（Advanced Malware Protection）] - [AMPレピュテーション（AMP
Reputation）]ページには、ファイルレピュテーションサービスによって識別された、受信お
よび送信されたファイルベースの脅威が表示されます。
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判定が変更されたファイルについては、[AMP判定のアップデート（AMP Verdict Updates）]レ
ポートを参照してください。これらの判定は、[高度なマルウェア防御（Advanced Malware
Protection）]レポートに反映されません。

圧縮ファイルまたはアーカイブ済みファイルから悪意のあるファイルが抽出された場合、圧縮

ファイルまたはアーカイブ済みファイルの SHA値のみが [高度なマルウェア防御（Advanced
Malware Protection）]レポートに含まれます。

[AMPにより処理された受信ファイル（Incoming files handled by AMP）]セクションには、受信
したマルウェアファイルが [悪意のある（Malicious）]、[正常（Clean）]、[不明（Unknown）]、
[スキャン不可能（Unscanable）]、[低リスク（Low Risk）]などのさまざまなカテゴリ別に表示
されます。

悪意のある受信ファイルは、次のように分類されます。

• [マルウェア（Malware）]に分類されるAMPレピュテーションサーバで受信したブロック
リストに登録されているファイル SHAの割合。

• [カスタム検出（Custom Detection）]に分類される AMP for Endpointsコンソールで受信し
たブロックリストに登録されているファイル SHAの割合。AMP for Endpointsコンソール
から取得されたブロックリストに登録されるファイルSHAの脅威名は、レポートの [着信
マルウェア脅威ファイル（Incoming Malware Threat Files）]セクションで [シンプルカスタ
ム検出（Simple Custom Detection）]として表示されます。

• [カスタムしきい値（Custom Threshold）]に分類されるしきい値設定に基づいてブロック
リストに登録されているファイル SHAの割合。

レポートの [詳細（More Details）]セクションのリンクをクリックすると、AMP for Endpoints
コンソールでのブロックリストに登録されているファイル SHAのファイルトラジェクトリの
詳細を表示できます。

[リスク低（LowRisk）]判定の詳細をレポートの [AMPにより渡された受信ファイル（Incoming
Files Handed by AMP）]セクションに表示できます。

[高度なマルウェア防御：受信（Advanced Malware Protection: Incoming）]レポートページの
[AMPレピュテーション（AMP Reputation）]ビューを使用すると、次の情報を表示できます。

•高度なマルウェア防御エンジンのファイルレピュテーションサービスによって識別され
た受信ファイルの概要（グラフ形式）。

•選択した時間範囲に受信されたすべてのマルウェア脅威ファイルに関するトレンドグラ
フ。

•上位の受信マルウェア脅威ファイル。

•上位の受信マルウェア脅威ファイル（ファイルタイプ別）。

•上位の受信マルウェア脅威ファイルを一覧表示する [受信したマルウェア脅威ファイル
（Incoming Malware Threat Files）]インタラクティブテーブル。

ドリルダウンすると、各ファイルの脅威の特性を含む詳細な分析結果が表示されます。
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アクセス権限でこのレポートに記載されるメッセージに対するメッセージトラッキング

データを表示するには、表の青い番号のリンクをクリックします。

[高度なマルウェア防御：送信（Advanced Malware Protection: Outgoing）]レポートページの
[AMPレピュテーション（AMP Reputation）]ビューを使用すると、次の情報を表示できます。

•高度なマルウェア防御エンジンのファイルレピュテーションサービスによって識別され
た送信ファイルの概要（グラフ形式）。

•選択した時間範囲に送信されたすべてのマルウェア脅威ファイルに関するトレンドグラ
フ。

•上位の送信マルウェア脅威ファイル。

•上位の送信マルウェア脅威ファイル（ファイルタイプ別）。

•上位の送信マルウェア脅威ファイルを一覧表示する [送信したマルウェア脅威ファイル
（Outgoing Malware Threat Files）]インタラクティブテーブル。

ドリルダウンすると、各ファイルの脅威の特性を含む詳細な分析結果が表示されます。

アクセス権限でこのレポートに記載されるメッセージに対するメッセージトラッキング

データを表示するには、表の青い番号のリンクをクリックします。

[高度なマルウェア防御（AdvancedMalwareProtection）]–[ファイル分析（FileAnalysis）]

[高度なマルウェア防御（Advanced Malware Protection）] – [ファイル分析（File Analysis）]ペー
ジには、分析のために送信された各ファイルについて、時刻と判定（または中間判定）が表示

されます。アプライアンスは 30分ごとに分析結果をチェックします。

1000を超えるファイル分析結果を表示するには、データを .csvファイルとしてエクスポート
します。

オンプレミスの Cisco AMP Threat Gridアプライアンスでの展開の場合：AMP Threat Gridアプ
ライアンスで許可リストに登録されているファイルは、「クリーン」として表示されます。許

可リストについては、AMP Threat Gridのドキュメントまたはオンラインヘルプを参照してく
ださい。

ドリルダウンすると、各ファイルの脅威の特性を含む詳細な分析結果が表示されます。

SHAに関するその他の情報を検索するか、またはファイル分析詳細ページの下部のリンクをク
リックして、ファイルを分析したサーバに関する追加の詳細を表示することもできます。詳細

については、SHA-256ハッシュによるファイルの識別 （1049ページ）を参照してください。

アクセス権限でこのレポートに記載されるメッセージに対するメッセージトラッキングデー

タを表示するには、表の [詳細（Details）]リンクをクリックします。

圧縮ファイルまたはアーカイブ済みファイルから抽出したファイルが分析用に送信されると、

抽出されたファイルの SHA値のみが [ファイル分析（File Analysis）]レポートに含まれます。

[高度なマルウェア防御（Advanced Malware Protection）]レポートページの [ファイル分析（File
Analysis）]ビューを使用すると、次の情報を表示できます。
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•高度なマルウェア防御エンジンのファイル分析サービスによってファイル分析のために
アップロードされた受信ファイルおよび送信ファイルの数。

•ファイル分析要求が完了している受信ファイルおよび送信ファイルのリスト。

•ファイル分析要求の処理待ちとなっている受信ファイルおよび送信ファイルのリスト。

[高度なマルウェア防御（Advanced Malware Protection）] – [ファイルレトロスペクショ
ン（File Retrospection）]

[高度なマルウェア防御（Advanced Malware Protection）]の [ファイルレトロスペクション（File
Retrospection）]ページには、このアプライアンスで処理され、メッセージ受信後に判定が変
わったファイルが表示されます。このシナリオの詳細については、お使いのアプライアンスの

マニュアルを参照してください。

高度なマルウェア防御は対象を絞ったゼロデイ脅威に焦点を当てるため、集約データでより詳

細な情報が明らかになると、脅威の判定が変わる可能性があります。

1000を超える判定アップデートを表示するには、データを .csvファイルとしてエクスポート
します。

1つのSHA-256に対して判定が複数回変わった場合は、判定履歴ではなく最新の判定のみがこ
のレポートに表示されます。

使用可能な最大時間範囲内（レポートに選択された時間範囲に関係なく）に特定の SHA-256
の影響を受けるすべてのメッセージを表示するには、SHA-256リンクをクリックします。

[高度なマルウェア防御（Advanced Malware Protection）]レポートページの [ファイルレトロス
ペクション（File Retrospection）]ビューを使用できます。

•レトロスペクティブな判定変更がある着信ファイルおよび発信ファイルのリスト。

[高度なマルウェア防御（Advanced Malware Protection）] - [メールボックスの自動修復
（Mailbox Auto Remediation）]

[高度なマルウェア防御（Advanced Malware Protection）] - [メールボックスの自動修復（Mailbox
Auto Remediation）]レポートページには、受信ファイルに対するメールボックス修復の結果の
詳細が表示されます。

[高度なマルウェア防御（Advanced Malware Protection）] - [メールボックスの自動修復（Mailbox
Auto Remediation）]ページを使用すると、次などのレトロスペクティブセキュリティ情報を表
示することができます。

•受信者のメールボックス修復の成功または失敗を示す一覧

•メッセージに対してとられる修復のアクション

• SHA-256ハッシュに関連付けられているファイル名

•メールボックス修復が成功または失敗した受信者について定義されているプロファイル名
の一覧
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•修復が失敗した理由

•ドメインにマッピングされたプロファイルがない

[修復が失敗した受信者（Recipients for whom remediation was unsuccessful）]フィールドは、次
のシナリオで更新されます。

•無効なメールボックス：受信者が有効なMicrosoft Exchange OnlineユーザまたはMicrosoft
Exchangeオンプレミスユーザではないか、アプライアンスに設定されたMicrosoft Exchange
OnlineまたはMicrosoft Exchangeオンプレミスのドメインアカウントに属していない。

•添付ファイルを含むメッセージをメールボックスで使用できない。たとえば、エンドユー
ザがメッセージを削除した。

•認証エラー：Microsoft Exchangeオンプレミスのメールボックスに接続するためにアプラ
イアンスで指定されたユーザアカウントが正しくない。

•接続エラー：アプライアンスが修復アクションを実行しようとしたときに、アプライアン
スとMicrosoft Exchange OnlineまたはMicrosoft Exchangeオンプレミスサービスとの間に接
続の問題が発生した。

•権限に関するエラー：

• Microsoft Exchangeオンプレミスアカウントの場合、Microsoft Exchangeオンプレミス
のメールボックスに接続するためにアプライアンスで指定されたユーザアカウントに

偽装ロールが割り当てられていない。

• Microsoft Exchange Onlineアカウントの場合、Office 365アプリケーションに、受信者
のメールボックスにアクセスするために必要な権限がない。

•ドメインにプロファイルがマッピングされていない：受信者ドメインにマッピングされた
プロファイルがない。

•メールボックスがアクセス不能または無効：

•メールボックスへのアクセスに使用されるアカウントプロファイルのプロファイル
タイプが正しくない。

•受信者が有効なMicrosoft Exchange OnlineユーザまたはMicrosoft Exchangeオンプレミ
スユーザではない。

•受信者が、アプライアンスに設定されたMicrosoft Exchange OnlineまたはMicrosoft
Exchangeオンプレミスのドメインアカウントに属していない。

メッセージトラッキングに関連メッセージを表示するには、SHA-256ハッシュをクリックし
ます。

SHA-256ハッシュによるファイルの識別

ファイル名は簡単に変更できるため、アプライアンスはセキュアハッシュアルゴリズム

（SHA-256）を使用して各ファイルの IDを生成します。アプライアンスが名前の異なる同じ
ファイルを処理する場合、すべてのインスタンスが同じ SHA-256として認識されます。複数
のアプライアンスが同じファイルを処理する場合、ファイルのすべてのインスタンスには同じ

SHA-256 IDがあります。
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ほとんどのレポートでは、ファイルがその SHA-256値（短縮形式）別に表示されます。

その他のレポートでのファイルレピュテーションフィルタデータの表示

該当する場合は、ファイルレピュテーションおよびファイル分析のデータを他のレポートでも

使用できます。レポートによっては、[高度なマルウェア防御で検出（Detected by Advanced
Malware Protection）]列がデフォルトで非表示になっている場合があります。追加の列を表示
するには、テーブルの右上にある [列をカスタマイズ（Customize Columns）]アイコンをクリッ
クします。

[ウイルスフィルタリング（Virus Filtering）]ページ
[ウイルスフィルタリング（Virus Filtering）]ページでは、ネットワークに浸入したウイルスお
よびネットワークから送信されたウイルスの概要が示されます。[ウイルスフィルタリング
（Virus Filtering）]ページには、お使いのアプライアンスで稼働するウイルススキャンエンジ
ンによって検出されたウイルスが表示されます。このレポートを使用して、特定のウイルスに

対して特定のアクションを実行することが推奨されます。たとえば、PDFファイルに組み込ま
れることが判明しているウイルスを大量に受信している場合、PDFが添付されているメッセー
ジを隔離するフィルタアクションを作成することが推奨されます。

複数のウイルススキャンエンジンを実行している場合、[ウイルスフィルタリング（Virus
Filtering）]ページには、イネーブルになっているすべてのウイルススキャンエンジンの結果
が含まれます。ページに表示されるウイルスの名前は、ウイルススキャンエンジンによって

判定された名前です。複数のスキャンエンジンが1つのウイルスを検出した場合、同じウイル
スに対して複数のエントリが存在する可能性があります。

[ウイルスフィルタリング（Virus Filtering）]ページには、ネットワークに侵入したウイルスお
よびネットワークで送受信されたウイルスの概要が示されます。[検出した受信ウイルスの上
位（Top Incoming Virus Detected）]セクションには、ネットワークに送信されたウイルスの
チャートビューが降順で表示されます。[検出した送信ウイルスの上位（Top Outgoing Virus
Detected）]セクションには、ネットワークから送信されたウイルスのチャートビューが降順
で表示されます。

ウイルスに感染したメッセージをネットワークに送信したホストを表示するには、[受信メー
ル（Incoming Mail）]ページに移動し、同じ報告期間を指定して、ウイルス陽性別にソートし
ます。同様に、ネットワーク内でウイルス陽性の電子メールを送信した IPアドレスを表示す
るには、[送信メッセージ送信者（Outgoing Senders）]ページを表示し、ウイルス陽性メッセー
ジ別にソートします。

Note

[ウイルスタイプの詳細（Virus Types Details）]リストには、感染した送受信メッセージ、およ
び感染メッセージの総数など特定のウイルスに関する情報が表示されます。感染した受信メッ

セージの詳細リストには、ウイルスの名前およびこのウイルスに感染した受信メッセージの総

数が表示されます。同様に、送信メッセージの詳細リストには、ウイルスの名前およびこのウ

イルスに感染した送信メッセージの総数が表示されます。ウイルスの種類の詳細は、[受信メッ
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セージ（Incoming Messages）]、[送信メッセージ（Outgoing Messages）]、または [感染したメッ
セージの合計数（Total Infected Messages）]別にソートできます。

[マクロ検出（Macro Detection）]ページ
[マクロ検出（Macro Detection）]レポートページを使用して、次の項目を表示できます。

•ファイルタイプ別のマクロが有効になった受信添付ファイル数の上位および概要（グラフ
形式および表形式）。

•ファイルタイプ別のマクロが有効になった送信添付ファイル数の上位および概要（グラフ
形式および表形式）。

マクロが有効になった添付ファイルの数をクリックすると、[メッセージトラッキング（Message
Tracking）]に関連メッセージを表示できます。

アプライアンスで [マクロ検出（Macro Detection）]レポートページを表示するには、[レポート
（Reports）]ドロップダウンから [マクロ検出（Macro Detection）]を選択します。

レポート生成中に次の処理が発生します。

•アーカイブファイル内に 1つ以上のマクロが検出されると、アーカイブファイルタイプ
が1増えます。アーカイブファイル内のマクロが有効になった添付ファイルの数はカウン
トされません。

•埋め込みファイル内に 1つ以上のマクロが検出されると、親ファイルタイプが 1増えま
す。埋め込みファイル内のマクロが有効になった添付ファイルの数はカウントされませ

ん。

（注）

[DMARC検証（DMARC Verification）]ページ
[DMARC検証（DMARC Verification）]ページには、DMARC検証が失敗した上位のドメイン
と、DMARC検証に失敗したメッセージに対してAsyncOSが実行したアクションの詳細情報が
表示されます。このレポートを使用してDMARC設定を最適化し、次のような情報を取得でき
ます。

•最も多く DMARC準拠ではないメッセージを送信したドメインはどれか。
•各ドメインで、DMARC検証に失敗したメッセージに対して AsyncOSがどのようなアク
ションを実行したか。

[DMARC検証（DMARC Verification）]ページの内容は次のとおりです。

• DMARC検証の失敗数に基づく上位ドメインを示すグラフ表示。
•ドメイン別に次の情報を示す表。

•アクションなしで承認、隔離、または拒否されたメッセージの数。数値をクリックす
ると、選択されているカテゴリのメッセージのリストが表示されます。

AsyncOS 13.5.2 for Cisco Email Security Appliancesユーザーガイド（メンテナンス導入）
1051

電子メールセキュリティモニタの使用方法

[マクロ検出（Macro Detection）]ページ



• DMARC検証に合格したメッセージの数。
• DMARC検証試行回数の合計。

レポート対象の時間範囲（時間や週など）、またはカスタムの範囲を選択できます。グラフま

たは詳細リストのデータは、すべてのレポートと同様に [エクスポート（Export）]リンクを使
用して CSV形式にエクスポートできます。

[URLフィルタリング（URL Filtering）]ページ
• URLフィルタリングレポートモジュールは、URLフィルタリングが有効の場合にのみ入
力されます。

• URLフィルタリングレポートは、送受信メッセージに対して使用できます。

• URLフィルタリングエンジンによって（アンチスパム/アウトブレイクフィルタスキャン
の一部として、またはメッセージ/コンテンツフィルタを使用して）スキャンされるメッ
セージのみが、これらのモジュールに含まれます。ただし、必ずしもすべての結果がURL
フィルタリング機能のみに起因するわけではできません。

• [上位URLカテゴリ（Top URL Categories）]モジュールには、コンテンツフィルタまたは
メッセージフィルタに一致するかどうかにかかわらず、スキャンされたメッセージで検出

されたすべてのカテゴリが含まれます。

•各メッセージに関連付けることができる URLレピュテーションレベルは 1つだけです。
メッセージに複数のURLがある場合、メッセージ内のURLの最も低いレピュテーション
が統計情報に反映されます。

• [セキュリティサービス（Security Services）] > [URLフィルタリング（URL Filtering）]で
設定したグローバル許可リストの URLは、レポートに含まれません。

個別のフィルタで使用される許可リストの URLはレポートに含まれます。

•悪意のある URLとは、アウトブレイクフィルタによってレピュテーションが低いと判定
されたURLです。ニュートラルURLとは、アウトブレイクフィルタによってクリック時
の保護が必要と判定されたURLです。このため、ニュートラルURLは、Cisco Webセキュ
リティプロキシにリダイレクトするために書き換えられます。

• URLカテゴリベースのフィルタの結果はコンテンツおよびメッセージフィルタレポート
に反映されます。

• Cisco Webセキュリティプロキシによるクリック時の URL評価の結果は、レポートに反
映されません。

[アウトブレイクフィルタリング（Outbreak Filtering）]ページ
[アウトブレイクフィルタ（Outbreak Filters）]ページには、最近のアウトブレイクやアウトブ
レイクフィルタによって隔離されたメッセージに関する情報が表示されます。このページを使
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用して、対象を絞ったウイルス、詐欺、およびフィッシング攻撃に対する防御をモニタできま

す。

[アウトブレイクフィルタリング（Outbreak Filtering）]レポートページを使用して、次の情報
を入手できます。

•ウイルス感染フィルタルールによって隔離されたメッセージの数と使用されたルール。

•メッセージがアウトブレイク隔離にとどまる期間

•最も頻繁に表示される悪意のある可能性がある URL

[アウトブレイクフィルタリング（Outbreak Filtering）]レポートページを表示するには、[レ
ポート（Reports）]ドロップダウンから [アウトブレイクフィルタリング（Outbreak Filtering）]
を選択します。

次の表では、[アウトブレイクフィルタリング（Outbreak Filtering）]レポートページのさまざ
まなセクションについて説明します。

表 89 : [アウトブレイクフィルタリング（Outbreak Filtering）]ページの詳細

説明セクション

表示する時間範囲を選択するためのオプションを伴うドロッ

プダウンリスト。

[時間範囲（Time Range）]（ド
ロップダウンリスト）

[タイプ別脅威（Threats By Type）]セクションには、アプラ
イアンスによって受信された脅威メッセージのさまざまな

タイプが示されます。

タイプ別脅威

[脅威サマリー（Threat Summary）]セクションには、[マル
ウェア（Malware）]、[フィッシング（Phish）]、[詐欺
（Scam）]、および [ウイルス（Virus）]によるメッセージ
の内訳が示されます。

このレポートに記載されるメッセージに対するメッセージ

トラッキングの詳細を表示するには、表の青い番号のリン

クをクリックします。

脅威サマリー

[脅威の詳細（Threat Details）]インタラクティブテーブルに
は、脅威のカテゴリ（ウイルス、詐欺、またはフィッシン

グ）、脅威の名前、脅威の説明、識別されたメッセージの

数などの、特定の発生に関する詳細が表示されます。

このレポートに記載されるメッセージに対するメッセージ

トラッキングの詳細を表示するには、表の青い番号のリン

クをクリックします。

脅威の詳細
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説明セクション

[着信メッセージからのヒットメッセージ（Hit Messages from
Incoming Messages）]セクションは、選択した時間帯にアウ
トブレイクフィルタによって処理された受信メッセージの

数のグラフと概要を示しています。

ウイルス以外の脅威には、外部Webサイトへのリンクを使
用したフィッシング電子メール、詐欺、およびマルウェア

配布が含まれます。

着信メッセージからのヒット

メッセージ

[脅威レベル別のヒットメッセージ（Hit Messages by Threat
Level）]セクションは、アウトブレイクフィルタによって
検出された脅威の重大度の概要を示しています。

レベル 5の脅威が範囲または影響において重大であるのに
対し、レベル 1は脅威のリスクが低いことを示します。脅
威レベルの説明については、お使いのアプライアンスのオ

ンラインヘルプまたはユーザガイドを参照してください。

脅威レベル別のヒットメッセー

ジ

[アウトブレイク隔離内のメッセージ（Messages resided in
Outbreak Quarantine）]は、メッセージがアウトブレイク隔
離にとどまっていた時間の長さを示します。

この期間は、潜在的な脅威の安全性の判定に必要なデータ

を収集するためにかかる時間によって決まります。通常、

ウイルス脅威を含むメッセージはアンチウイルスプログラ

ムの更新を待機する必要があるため、ウイルス以外の脅威

を含む場合よりも隔離に長くとどまります。各メールポリ

シーで指定した最大保持期間も反映されます。

アウトブレイク検疫内のメッ

セージ

[書き換えられた上位URL（Top URL’s Rewritten）]セクショ
ンは、サイトのクリック時評価（受信者がメッセージ内の

悪意のある可能性があるリンクをクリックした場合）用に、

メッセージ受信者を Cisco Webセキュリティプロキシにリ
ダイレクトするために最も頻繁に書き換えられたURLを示
します。

いずれかの URLが悪意のある URLと見なされると、その
メッセージ内のすべてのURLが書き換えられるため、この
リストには悪質でない URLが含まれる場合があります。

このレポートに記載されるメッセージに対するメッセージ

トラッキングの詳細を表示するには、表の青い番号のリン

クをクリックします。

書き換えられた上位 URL
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[アウトブレイクフィルタリング（Outbreak Filtering）]レポートページにテーブルが正しく表
示されるためには、アプライアンスが、Ciscoアップデートサーバと通信できる必要がありま
す。

（注）

[偽装メールの検出（Forged Email Detection）]ページ
[偽装メールの検出（Forged Email Detection）]ページには、次のレポートが含まれています。

•偽装メールの検出数の上位。受信したメッセージの偽装された From:ヘッダーと一致す
る、コンテンツ辞書の上位 10人のユーザを表示します。

•偽装メールの検出：詳細。受信したメッセージの偽装されたFrom:ヘッダーと一致する、
コンテンツ辞書のすべてのユーザの一覧と、指定したユーザの、一致したメッセージ数を

表示します。

セキュリティ管理アプライアンスで [偽装メールの検出（Forged Email Detection）]レポート
ページを表示するには、[レポート（Reports）]ドロップダウンから [偽装メールの検出（Forged
Email Detection）]を選択します。

[偽装メールの検出（Forged Email Detection）]レポートは、[偽装メールの検出（Forged Email
Detection）]コンテンツフィルタまたは forged-email-detectionメッセージフィルタを使用し

ている場合にのみ自動入力されます。

[偽装メールの検出（Forged Email Detection）]レポートページから、rawデータを CSVファイ
ルにエクスポートできます。レポートページの上部にある [エクスポート（Export）]リンクを
クリックします。エクスポートする必要があるレポートモジュールを選択し、[ダウンロード
（Download）]をクリックします。

[送信者ドメインのレピュテーション（SenderDomainReputation）]ペー
ジ

[送信者ドメインのレピュテーション（Sender Domain Reputation）]レポートページでは、次を
表示できます。

• SDRサービスで受信した判定に基づく着信メッセージ（グラフ形式）。

• SDRサービスで受信した脅威カテゴリに基づく着信メッセージ（グラフ形式）。

SDR判定が「非常に問題がある」または「悪い」メッ
セージのみが、「スパム」や「悪意あり」などの SDR
脅威カテゴリに分類されます。

（注）

• SDRサービスで受信した脅威カテゴリに基づく着信メッセージの概要（表形式）。
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セキュリティ管理アプライアンスで [送信者ドメインのレピュテーション（Sender Domain
Reputation）]レポートページを表示するには、[レポート（Reports）]ドロップダウンから [送
信者ドメインのレピュテーション（Sender Domain Reputation）]を選択します。

[外部脅威フィード（External Threat Feeds）]ページ
[外部脅威フィード（External Threat Feeds）]レポートページでは、以下を表示できます。

•メッセージで脅威を検出するために使用される上位 ETFソース（グラフ形式）。

•メッセージで脅威を検出するために使用される ETFソースの概要（表形式）。

•メッセージで検出された脅威に一致する上位 IOC（グラフ形式）。

•悪意のある着信メール接続をフィルタするために使用される上位 ETFソース（グラフ形
式）。

•悪意のある着信メール接続をフィルタするために使用される上位 ETFソースの概要（表
形式）。

[外部脅威フィードソースの概要（Summary of External Threat Feed Sources）]セクションでは、
以下を実行できます。

•特定のETFソースでメッセージ数をクリックすると、[メッセージトラッキング（Message
Tracking）]に関連メッセージを表示できます。

•特定の脅威フィードソースをクリックすると、IOCに基づいた ETFソースの分布を表示
できます。

[侵害の兆候（IOC）の一致の概要（Summary of Indicator of Compromise (IOC) Matches）]セク
ションでは、以下を実行できます。

•特定の ETFソースで IOCの数をクリックすると、[メッセージトラッキング（Message
Tracking）]に関連メッセージを表示できます。

•特定の IOCをクリックすると、ETFソースに基づいた IOCの分布を表示できます。

[外部脅威フィード（External Threat Feeds）]レポートページを表示するには、[レポート
（Reports）]ドロップダウンから [外部脅威フィード（External Threat Feeds）]を選択します。

[メールフローの詳細（Mail Flow Details）]ページ
[メールフローの詳細（Mail Flow Details）]レポートページには、管理対象のセキュリティ管理
アプライアンスに接続するすべてのリモートホストのリアルタイム情報に関するインタラク

ティブレポートが表示されます。システムに電子メールを送信している IPアドレス、ドメイ
ン、およびネットワークオーナー（組織）の情報を収集できます。送信メッセージ送信者の

IPアドレスおよびドメインに関する情報も収集できます。

[メールフローの詳細（Mail Flow Details）]レポートページを表示するには、[レポート
（Reports）]ドロップダウンから [メールフローの詳細（Mail Flow Details）]を選択します。
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[メールフローの詳細（Mail Flow Details）]レポートページには、次のタブがあります。

•受信メール（Incoming Mails）

•送信者

データ内の特定の情報を検索するには、検索およびインタラクティブ電子メールレポートペー

ジ （1029ページ）を参照してください。

[受信メール（Incoming Mails）]タブでは、次の操作を実行できます。

•グラフ形式で、合計脅威メッセージ数での上位送信者を表示します。

•グラフ形式で、クリーンメッセージ数での上位送信者を表示します。

•グレイメールメッセージの上位の送信者をグラフ形式で表示する。

•セキュリティ管理アプライアンスにメールを送信した送信者の IPアドレス、ドメイン、
またはネットワークオーナー（組織）を表示する。

•電子メールをアプライアンスに送信した送信者の詳細な統計情報を表示する。統計情報に
は、接続（承認または拒否）の数、試行されたもののセキュリティサービス（送信者レ

ピュテーションフィルタリング、アンチスパム、アンチウイルスなど）によってブロック

されたメッセージの数、脅威メッセージの総数、グレイメールメッセージおよび正常な

メッセージの総数が含まれます。

• [受信メール（Incoming Mails）]インタラクティブテーブルで、特定の IPアドレス、ドメ
イン、またはネットワークオーナー（組織）についての詳細情報を表示する。詳細につい

ては、[受信メール（Incoming Mails）]テーブル（1060ページ）を参照してください。

アクセス権限でこのレポートに記載されるメッセージに対するメッセージトラッキング

データを表示するには、表の番号付きハイパーリンクをクリックします。

[送信メッセージ送信者（Outgoing Senders）]タブでは、次の操作を実行できます。

•グラフ形式で、合計脅威メッセージ数での上位送信者を表示します。

•グラフ形式で、クリーンメッセージ数での上位送信者を表示します。

•組織内で送信された脅威メッセージ（スパム、アンチウイルスなど）の上位送信者（IPア
ドレス別またはドメイン別）を表示する。

•電子メールをアプライアンスから送信した送信者の詳細な統計情報を表示する。統計情報
には、セキュリティサービス（送信者レピュテーションフィルタリング、アンチスパム、

アンチウイルスなど）によってブロックされた脅威メッセージおよび正常なメッセージの

総数が含まれます。

• [送信者の詳細（Sender Details）]インタラクティブテーブルで、特定の IPアドレスまた
はドメインの詳細情報を表示する。詳細については、[送信者の詳細（SenderDetails）]テー
ブル（1065ページ）を参照してください。

アクセス権限でこのレポートに記載されるメッセージに対するメッセージトラッキング

データを表示するには、表の番号付きハイパーリンクをクリックします。
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関連項目

• [受信メール（Incoming Mails）]テーブル（1060ページ）

• [ドメイン情報がありません（No Domain Information）]（1059ページ）

•レポートの時間範囲（1030ページ）

•メールフローの詳細ページ内のビュー（1058ページ）

メールフローの詳細ページ内のビュー

[メールフローの詳細（Mail Flow Details）]：[受信（Incoming）]レポートページには次の 3種
類のビューがあります。

• IPアドレス

•ドメイン（Domains）

•ネットワークオーナー

これらのビューでは、システムに接続されたリモートホストのスナップショットが、選択した

ビューのコンテキストで提供されます。

さらに、[メールフローの詳細（Mail Flow Details）]ページの [受信メール（Incoming Mail）]
テーブルでは、送信者の IPアドレス、ドメイン名、またはネットワークオーナー情報をクリッ
クすると、特定の送信者プロファイル情報を取得できます。[送信者プロファイル（Sender
Profile）]の情報の詳細については、[送信者プロファイル（Sender Profile）]ページ（1063ペー
ジ）を参照してください。

ネットワークオーナーは、ドメインを含むエンティティです。ドメインは、IPアドレスを含
むエンティティです。

（注）

選択したビューに応じて、[受信メールの詳細（Incoming Mail Details）]インタラクティブテー
ブルに、アプライアンスで設定されたすべてのパブリックリスナーに電子メールを送信した上

位 IPアドレス、ドメイン、またはネットワークオーナーが表示されます。アプライアンスに
入ったすべてのメールのフローをモニタできます。

IPアドレス、ドメイン、またはネットワークオーナーをクリックすると、[送信者プロファイ
ル（Sender Profile）]ページの送信者の詳細にアクセスできます。[送信者プロファイル（Sender
Profile）]ページは、特定の IPアドレス、ドメインまたはネットワークオーナーに固有の [メー
ルフローの詳細（Mail Flow Details）]ページです。

[受信メール（Incoming Mails）]インタラクティブテーブルに含まれるデータの説明について
は、[受信メール（Incoming Mails）]テーブル（1060ページ）を参照してください。

[メールフローの詳細（Mail Flow Details）]ページから、rawデータを CSVファイルにエクス
ポートできます。
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[メールフローの詳細（Mail Flow Details）]レポートページのスケジュール設定されたレポー
トを生成できます。スケジュール設定されたレポート（1081ページ）を参照してください。

（注）

[メールフローの詳細（Mail Flow Details）]：[送信（Outgoing）]レポートページには次の 2種
類のビューがあります。

• IPアドレス

•ドメイン（Domains）

これらのビューでは、システムに接続されたリモートホストのスナップショットが、選択した

ビューのコンテキストで提供されます。

選択したビューに応じて、[送信者の詳細（Sender Details）]インタラクティブテーブルに、E
メールセキュリティアプライアンスで設定されたパブリックリスナーから電子メールを送信

した上位 IPアドレス、ドメイン、または送信者が表示されます。アプライアンスから出たす
べてのメールのフローをモニタできます。

[送信者の詳細（Sender Details）]インタラクティブテーブルに含まれるデータの説明について
は、[送信者の詳細（Sender Details）]テーブル（1065ページ）を参照してください。

[ドメイン情報がありません（No Domain Information）]

アプライアンスに接続したものの、ダブルDNSルックアップで検証できなかったドメインは、
専用ドメイン [ドメイン情報がありません（No Domain Information）]に自動的に分類されま
す。これらの種類の検証されないホストは、送信者の検証によって管理できます。電子メール

を受信するためのゲートウェイの設定, on page 83を参照してください。

リストに表示される送信者の数は、[表示された項目（Items Displayed）]メニューから選択で
きます。

レポートの時間範囲

電子メールセキュリティモニタ機能は、ゲートウェイに流入するメールに関するデータを常

に記録します。データは 60秒ごとに更新されますが、システムに表示されるデータは、現在
のシステム時間よりも 120秒遅れます。表示される結果に含める時間範囲を指定できます。
データはリアルタイムでモニタリングされているので、情報は定期的に更新され、データベー

スで集計されます。

時間範囲は、次の表に記載のオプションから選択します。

Table 90:電子メールセキュリティモニタ機能で使用可能な時間範囲

定義GUIで選択した時間範囲

直近の 60分 +最大 5分時間（Hour）

直近の 24時間と直近の 60分日（Day）
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定義GUIで選択した時間範囲

直近の 7日 +当日の経過した時間Week

直近の 30日 +当日の経過した時間30日（30 days）

直近の 90日 +当日の経過した時間90日（90 days）

00:00～ 23:59（午前 0時～午後 11:59）昨日（Yesterday）

その月の最初の日の 00:00～その月の最後の日の 23:59先月（Previous Calendar Month）

指定した開始の日付と時間および終了の日付と時間で囲

まれた範囲

カスタム範囲（Custom Range）

[受信メール（Incoming Mails）]テーブル

[メールフローの詳細：受信メール（Mail Flow Details: Incoming Mails）]ページの下部にあるイ
ンタラクティブな [受信メール（Incoming Mails）]テーブルには、アプライアンス上のパブリッ
クリスナーに接続された上位送信者が表示されます。このテーブルには、選択したビューに基

づいて、ドメイン、IPアドレス、またはネットワークオーナーが表示されます。

ダブルDNSルックアップを実行することで、システムはリモートホストの IPアドレスを取得
してその有効性を検証します。ダブルDNSルックアップおよび送信者検証の詳細については、
アプライアンスのユーザガイドまたはオンラインヘルプを参照してください

[受信メール（Incoming Mails）]テーブルの最初の列、または [脅威メッセージの送信者上位
（Top Senders by Total Threat Messages）]に表示される送信者、つまりネットワークオーナー、
IPアドレスまたはドメインについては、[送信者（Sender）]または [ドメイン情報がありませ
ん（No Domain Information）]リンクをクリックすると、送信者の詳細情報が表示されます。
結果は、[送信者プロファイル（Sender Profile）]ページに表示され、IPレピュテーションサー
ビスからのリアルタイム情報が含まれます。送信者プロファイルページからは、特定の IPア
ドレスまたはネットワークオーナーに関する詳細を表示できます。詳細については、[送信者
プロファイル（Sender Profile）]ページ（1063ページ）を参照してください。

[メールフローの詳細（MailFlowDetails）]ページの下部にある [送信者グループレポート（Sender
Groups Report）]をクリックして、[送信者グループ（Sender Groups）]レポートを表示するこ
ともできます。[送信者グループ（SenderGroups）]レポートページの詳細については、送信者
グループレポート（1066ページ）を参照してください。

このレポートに記載されるメッセージに対するメッセージトラッキングの詳細を表示するに

は、表の番号リンクをクリックします。

次の表に、[受信メール（Incoming Mails）]テーブル内の列の詳細を示します。
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表 91 : [受信メール（Incoming Mail）]テーブル内の列の詳細

説明列名

送信者のドメイン名。送信者ドメイン（ドメイ

ン）（Sender Domain
(Domains)）

送信者の IPアドレス。送信者 IPアドレス（IPア
ドレス）（Sender IP
Address (IP Addresses)）

送信者のホスト名。ホスト名（IPアドレス）
（Hostname (IP
Addresses)）

DNSによって検証された IPアドレス。DNS検証（IPアドレス）
（DNS Verified (IP
Addresses)）

送信者の IPレピュテーションスコアIPレピュテーションスコ
ア（IPアドレス）

最後の送信者グループの詳細。最後の送信者グループ

（IPアドレス）（Last
Sender Group (IP
Addresses)）

最後の送信者グループの詳細。最後の送信者グループ

（IPアドレス）（Last
Sender Group (IP
Addresses)）

送信者のネットワークオーナー。ネットワークオーナー

（Network Owner (Network
Owners)）

HATポリシーによってブロックされたすべての接続。アプライア
ンスに重い負荷がかけられている場合、拒否された接続の正確な

数を送信者別に維持できません。その代わりに、拒否された接続

の数は、各時間間隔で最も顕著だった送信者についてのみ維持さ

れます。

接続拒否（ドメインおよ

びネットワークオー

ナー）（Connections
Rejected (Domains and
Network Owners)）

受け入れられたすべての接続。接続承認（ドメインおよ

びネットワークオー

ナー）（Connections
Accepted (Domains and
Network Owners)）
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説明列名

すべての受け入れられた接続試行と、拒否された接続試行。[試行回数の合計（Total
Attempted）]

これは、レピュテーションフィルタリングによる阻止の 1要素で
す。HAT上限値（1時間当たりの最大受信者数、メッセージあた
りの最大受信者数、または接続あたりの最大メッセージ数）のい

ずれかを超えたために、阻止された受信メッセージの数を表しま

す。この値と、拒否されたか、TCP拒否の接続に関連する受信メッ
セージの予測値とが合計されて、[レピュテーションフィルタによ
る停止（Stopped by Reputation Filtering）]が算出されます。

受信者スロットルによる

停止（ドメインおよび

ネットワークオーナー）

（Stopped by Recipient
Throttling (Domains and
Network Owners)）

[レピュテーションフィルタによる停止（Stopped by IP Reputation
Filtering）]の値は、次の複数の要素に基づいて算出されます。

•この送信者からの「数が絞り込まれた」メッセージの数

•拒否された、または TCP拒否の接続数（部分的に集計されま
す）

•接続ごとのメッセージ数に対する控えめな乗数。

アプライアンスに重い負荷がかけられている場合、拒否された接

続の正確な数を送信者別に維持できません。その代わりに、拒否

された接続の数は、各時間間隔で最も顕著だった送信者について

のみ維持されます。この場合、表示される値は「下限」、つまり

少なくともこの数のメッセージが阻止されたと解釈できます。

[メールフロー概要（Mail Flow Summary）]ページの [レ
ピュテーションフィルタリング（IP Reputation Filtering）]
の総数は、すべての拒否された接続の完全な集計値に常

に基づいています。送信者別の接続数だけは、負荷が原

因で限定的なものになります。

（注）

[レピュテーションフィル
タによる停止（Stopped by
IP Reputation Filtering）]

従来の LDAP拒否によって拒否されたすべての電子メール受信者
数にすべての RAT拒否数を加えた値。

[無効な受信者の場合に停
止（Stopped as Invalid
Recipients）]

検出されたすべてのスパム。[スパム検出（Spam
Detected）]

検出されたすべてのウイルス。[ウイルス検出（Virus
Detected）]

高度なマルウェア防御エンジンによって検出されたメッセージの

総数。

高度なマルウェア防御で

検出（Detected by
Advanced Malware
Protection）
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説明列名

コンテンツフィルタによって阻止されたメッセージの総数。コンテンツフィルタによ

る阻止（Stopped by
Content Filter）

Domain-based Message Authentication, Reporting and Conformance
（DMARC）に失敗したメッセージの総数。

電子メールゲートウェイは、「失敗 -拒否」、「失敗 -
隔離」、および「失敗 -アクションなし」の結果に基づ
いて、「DMARCによる停止」メッセージの総数を表示
します。

（注）

DMARCによる停止
（Stopped by DMARC）

脅威メッセージ（評価により阻止されたもの、無効な受信者、ス

パム、およびウイルスとして阻止されたもの）の総数

合計脅威件数（Total
Threat）

不要なマーケティングメッセージとして検出されたメッセージの

数。

マーケティング

（Marketing）

ソーシャルメッセージとして検出されたメッセージの数。ソーシャル（Social）

バルクとして検出されたメッセージの数。バルク（Bulk）

グレイメールとして検出されたメッセージの数。合計グレイメール数

（Total Graymails）

すべてのクリーンメッセージ。

グレイメール機能が有効になっていないアプライアンスで処理さ

れるメッセージは、クリーンとして集計されます。

クリーン（Clean）

[送信者プロファイル（Sender Profile）]ページ

[受信メール（Incoming Mail Details]インタラクティブテーブル（ [メールフローの詳細（Mail
Flow Details）]（新しいWebインターフェイス）または [受信メール（Incoming Mail）]ペー
ジ）の送信者をクリックすると、[送信者プロファイル（Sender Profile）]ページが表示されま
す。ここには、特定の IPアドレス、ドメイン、またはネットワークオーナー（組織）の詳細
情報が表示されます。[受信メール（Incoming Mail）]ページまたは他の [送信者プロファイル
（Sender Profile）]ページにある対応するリンクをクリックすると、IPアドレス、ドメイン、
またはネットワークオーナーの [送信者プロファイル（Sender Profile）]ページにアクセスでき
ます。

ネットワークオーナーは、ドメインを含むエンティティです。ドメインは、IPアドレスを含
むエンティティです。

IPアドレス、ドメインおよびネットワークオーナーに関して表示される送信者プロファイル
ページは、多少異なります。それぞれのページには、特定の送信者からの着信メールに関する

グラフおよびサマリーテーブルが含まれます。グラフの下の表に、送信者に関連付けられたド
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メインまたは IPアドレスが表示されます。（個々の IPアドレスの [送信者プロファイル（Sender
Profile）]ページには、詳細なリストが含まれません。）[送信者プロファイル（Sender Profile）]
ページには、送信者の現在のSenderBase、送信者グループ、およびネットワーク情報を含む情
報セクションも表示されます。

•ネットワークオーナープロファイルページには、ネットワークオーナー、およびこの
ネットワークオーナーに関連するドメインや IPアドレスに関する情報が含まれます。

•ドメインプロファイルページには、このドメインおよびこのドメインに関連する IPアド
レスに関する情報が含まれます。

• IPアドレスプロファイルページには、IPアドレスのみに関する情報が含まれます。

各 [送信者プロファイル（Sender Profile）]ページには、ページの下部の現在の情報テーブルに
次のデータが含まれます。

• IPレピュテーションサービスからのグローバル情報。たとえば、次の情報です。

• IPアドレス、ドメイン名、またはネットワークオーナー

•ネットワークオーナーのカテゴリ（ネットワークオーナーのみ）

• CIDR範囲（IPアドレスのみ）

• IPアドレス、ドメイン、またはネットワークオーナーの日単位マグニチュードおよ
び月単位マグニチュード

•この送信者から最初のメッセージを受信してからの日数

•最後の送信者グループと DNSが検証されたかどうか（IPアドレス送信者プロファイ
ルページのみ）

日単位マグニチュードは、直近24時間にドメインが送信したメッセージの数の基準です。
地震の測定に使用されるリヒタースケールと同様に、SenderBaseマグニチュードは、10
を基数とする対数目盛を使用して算出されるメッセージの量の基準です。目盛の最大理論

値は 10に設定されます。これは、世界の電子メールメッセージの量に相当します。対数
目盛を使用した場合、1ポイントのマグニチュードの増加は、実際の量の10倍の増加に相
当します。

月単位マグニチュードは、直近 30日間に送信された電子メールの量に基づいて割合が算
出される点を除いて、日単位マグニチュードと同じ方法を使用して算出されます。

•平均マグニチュード（IPアドレスのみ）

•総累積量/30日の量（IPアドレスプロファイルページのみ）

• Bonded Senderステータス（IPアドレスプロファイルページのみ）

• IPレピュテーションスコア（IPアドレスプロファイルページのみ）

•最初のメッセージからの日数（ネットワークオーナーとドメインプロファイルペー
ジのみ）
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•このネットワークオーナーに関連するドメインの数（ネットワークオーナープロファ
イルページおよびドメインプロファイルページのみ）

•このネットワークオーナーの IPアドレスの数（ネットワークオーナープロファイル
ページおよびドメインプロファイルページのみ）

•電子メールの送信に使用された IPアドレスの数（ネットワークオーナーページの
み）

IPレピュテーションサービスによって提供されるすべての情報が記載されたページを表示
するには、[SenderBaseからの詳細情報（More from SenderBase）]をクリックします。

•このネットワークオーナーによって管理されるドメインおよび IPアドレスに関する詳細
は、ネットワークオーナープロファイルページに表示されます。ドメイン内の IPアドレ
スに関する詳細は、ドメインページに表示されます。

ドメインプロファイルのページから、特定の IPアドレスをクリックして特定の情報を表示す
ることも、組織プロファイルのページを表示することもできます。

[送信者の詳細（Sender Details）]テーブル

[メールフローの詳細（Mail Flow Details）]：[送信（Outgoing）]ページの下部にあるインタラ
クティブな [送信者の詳細（Sender Details）]テーブルには、アプライアンス上のパブリックリ
スナーに接続された上位送信者が表示されます。このテーブルには、選択したビューに基づい

て、ドメインまたは IPアドレスが表示されます。

このレポートに記載されるメッセージに対するメッセージトラッキングの詳細を表示するに

は、表の番号リンクをクリックします。

次の表に、[送信者の詳細（Sender Details）]テーブル内の列の詳細を示します。

表 92 : [送信者の詳細（Sender Details）]テーブル内の列の詳細

説明列名

送信者のドメイン名。送信者ドメイン（ドメイン）

（Sender Domain (Domains)）

送信者の IPアドレス。送信者 IPアドレス（IPアドレ
ス）（Sender IP Address (IP
Addresses)）

送信者のホスト名。ホスト名（IPアドレス）
（Hostname (IP Addresses)）

検出されたすべてのスパム。[スパム検出（SpamDetected）]

検出されたすべてのウイルス。[ウイルス検出（Virus
Detected）]
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説明列名

高度なマルウェア防御エンジンによって検出されたメッセー

ジの総数。

高度なマルウェア防御で検出

（Detected by Advanced
Malware Protection）

コンテンツフィルタによって阻止されたメッセージの総数。コンテンツフィルタによる阻

止（Stopped by Content Filter）

DLPエンジンによって阻止されたメッセージの総数。DLPによる停止（Stopped by
DLP）

脅威メッセージ（スパム、ウイルス）の総数合計脅威件数（Total Threat）

すべてのクリーンメッセージ。

グレイメール機能が有効になっていないアプライアンスで処

理されるメッセージは、クリーンとして集計されます。

クリーン（Clean）

すべてのメッセージの合計数。合計メッセージ数（Total
Messages）

送信者グループレポート

送信者グループレポートは、送信者グループ別およびメールフローポリシーアクション別の

接続のサマリーを提供し、SMTP接続およびメールフローポリシーのトレンドを確認できる
ようにします。[送信者グループによるメールフロー（Mail Flow by Sender Group）]リストに
は、各送信者グループの割合および接続数が示されます。[メールフローポリシーアクション
による接続（Connections by Mail Flow Policy Action）]グラフは、各メールフローポリシーア
クションの接続の割合を示します。このページには、ホストアクセステーブル（HAT）ポリ
シーの有効性の概要が示されます。HATの詳細については、電子メールを受信するためのゲー
トウェイの設定, on page 83を参照してください。

送信先

[送信先（Outgoing Destinations）]ページには、メールの送信先ドメインに関する情報が示され
ます。このページは、2つのセクションで構成されます。ページの上部は、発信脅威メッセー
ジ別の上位宛先および発信クリーンメッセージの上位宛先を示すグラフで構成されます。ペー

ジの下部には、総受信者数別にソートされた（デフォルト設定）全カラムを示す表が表示され

ます。

レポート対象の時間範囲（日、週、またはカスタムの範囲など）を選択できます。グラフまた

は詳細リストのデータは、すべてのレポートと同様に [エクスポート（Export）]リンクを使用
して CSV形式にエクスポートできます。

[送信先（Outgoing Destinations）]ページを使用すると、次の情報を入手できます。

•アプライアンスのメール送信先
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•各ドメインに送信されるメールの量
•クリーン、スパム陽性、ウイルス陽性、マルウェア、またはコンテンツフィルタによる阻
止のメールの割合。

•配信されたメッセージおよび宛先サーバによってハードバウンスされたメッセージの数

[TLS暗号化（TLS Encryption）]ページ
[TLS暗号化（TLS Encryption）]ページには、メールの送受信に使用される TLS暗号化の全体
的な使用状況が表示されます。このレポートでは、TLS接続を使用してメールを送信する各ド
メインの詳細についても示されます。

[TLS暗号化（TLS Encryption）]ページを使用すると、次の情報を確認できます。

•送受信接続による、全体的な TLSの使用割合

• TLS接続に成功したパートナー

• TLS接続に成功しなかったパートナー

• DANEがサポートされている TLS接続に成功したパートナー

• DANEがサポートされている TLS接続に失敗したパートナー

• TLS認証に問題のあるパートナー

•パートナーが TLSを使用したメールの全体的な割合

• DANEがサポートされている送信 TLS接続に成功した割合

• DANEがサポートされている送信接続に失敗した割合

[TLS暗号化（TLS Encryption）]ページは、着信接続に関するセクションと、発信接続に関する
セクションに分かれています。各セクションには、詳細情報が含まれたグラフ、サマリー、お

よび表が含まれています。

グラフには、指定した時間範囲にわたる、送受信 TLSの暗号化された接続および暗号化され
ない接続のビューが表示されます。グラフには、メッセージの総量、暗号化された/暗号化さ
れないメッセージの量、成功/失敗したTLS暗号化メッセージの量、成功/失敗したDANE接続
の量が表示されます。グラフでは、TLSが必須であった接続と、TLSが単に優先された接続が
区別されます。

表には、暗号化されたメッセージを送受信するドメインの詳細が表示されます。ドメインごと

に、成功/失敗した必須の TLS接続と優先された TLS接続の数、試行された TLS接続の総数
（成功したか失敗したかにかかわらず）、暗号化されていない接続の総数、DANE接続の総数
（成功したか失敗したかに応じて）を表示できます。また、TLSが試行されたすべての接続の
割合、および正常に送信された暗号化メッセージの総数（TLSが優先か必須かにかかわらず）
も表示できます。テーブルの右上にある [列をカスタマイズ（Customize Columns）]アイコン
を使用して、列を表示または非表示にできます。
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[受信 SMTP認証（Inbound SMTP Authentication）]ページ
[受信SMTP認証（Inbound SMTP Authentication）]ページには、クライアント証明書の使用情
報、およびアプライアンスとユーザのメールクライアント間でSMTPセッションを認証するた
めの SMTP AUTHコマンドが表示されます。アプライアンスは、証明書または SMTP AUTH
コマンドを受け入れると、メールクライアントへの TLS接続を確立します。クライアントは
この接続を使用してメッセージを送信します。アプライアンスは、これらの試行をユーザ単位

で追跡できないため、レポートには、ドメイン名とドメイン IPアドレスに基づいて SMTP認
証の詳細が表示されます。

次の情報を確認するには、このレポートを使用します。

• SMTP認証を使用している着信接続の総数
•クライアント証明書を使用している接続の数
• SMTP AUTHを使用している接続の数
• SMTP認証を使用しようとして、接続が失敗したドメイン
• SMTP認証が失敗した一方で、フォールバックを正常に使用している接続の数

[受信SMTP認証（Inbound SMTP Authentication）]ページには、受信した接続のグラフ、SMTP
認証接続を試行したメール受信者のグラフ、および接続の認証試行の詳細を含むテーブルが表

示されます。

[受信した接続（Received Connections）]グラフでは、指定した時間範囲において SMTP認証を
使用して接続を認証しようとしたメールクライアントの着信接続が示されます。このグラフに

は、アプライアンスが受信した接続の総数、SMTP認証を使用して認証を試行しなかった接続
の数、クライアント証明書を使用して認証が失敗および成功した接続の数、SMTP AUTHコマ
ンドを使用して認証が失敗および成功した接続の数が表示されます。

[受信した受信者（Received Recipients）]グラフには、SMTP認証を使用して、メッセージを送
信するためにアプライアンスへの接続を認証しようとしたメールクライアントを所有する受信

者の数が表示されます。このグラフでは、接続が認証された受信者の数、および接続が認証さ

れなかった受信者の数も示されます。

[SMTP認証の詳細（SMTP Authentication details）]テーブルには、メッセージを送信するために
アプライアンスへの接続を認証しようとしたユーザを含むドメインの詳細が表示されます。ド

メインごとに、クライアント証明書を使用した接続試行（成功または失敗）の数、SMTPAUTH
コマンドを使用した接続試行（成功または失敗）の数、およびクライアント証明書接続試行が

失敗した後、SMTP AUTHにフェールバックした接続の数を表示できます。ページ上部のタブ
を使用して、ドメイン名またはドメイン IPアドレス別にこの情報を表示できます。

[レート制限（Rate Limits）]ページ
エンベロープ送信者ごとのレート制限を使用すると、メール送信者アドレスに基づいて、個々

の送信者からの時間間隔ごとの電子メールメッセージ受信者数を制限できます。[レート制限
（Rate Limits）]レポートには、この制限を最も上回った送信者が表示されます。

このレポートは、以下を特定する場合に役立ちます。

•大量のスパムを送信するために使用される可能性のある信用できないユーザアカウント
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•通知、アラート、自動報告などに電子メールを使用する組織内の制御不能アプリケーショ
ン

•内部請求やリソース管理のために、組織内で電子メールを過剰に送信している送信元
•スパムとは見なされないが、大量の着信電子メールトラフィックを送信している送信元

内部送信者に関する統計情報を含む他のレポート（[内部ユーザ（Internal Users）]、[送信メッ
セージ送信者（Outgoing Senders）]など）では、送信されたメッセージの数のみ計測されま
す。これらのレポートでは、少数のメッセージを多数の受信者に送信した送信者は識別されま

せん。

[上位攻撃者(インシデント別)（Top Offenders by Incident）]チャートには、設定済み制限よりも
多くの受信者にメッセージを最も頻繁に送信しようとしたエンベロープ送信者が表示されま

す。各試行が1インシデントに相当します。このチャートでは、すべてのリスナーからのイン
シデント数が集計されます。

[上位攻撃者(拒否した受信者数)（Top Offenders by Rejected Recipients）]チャートには、設定済
みの制限を上回る、最も多くの受信者にメッセージを送信したエンベロープ送信者が表示され

ます。このチャートでは、すべてのリスナーからの受信者数が集計されます。

エンベロープ送信者によるレート制限の設定、または既存のレート制限の変更については、

メールフローポリシーを使用した着信メッセージのルールの定義, on page 126を参照してくだ
さい。

[国別の接続（Connections by Country）]ページ
[国別の接続（Connections by Country）]レポートページを使用すると、次の情報を表示できま
す。

•発信国別の受信メール接続数の上位（グラフィカルな形式）。

•発信国別の受信メール接続の合計数（表形式）。

特定の位置情報の受信メールの接続の数をクリックすると、メッセージトラッキングに関連

メッセージを表示できます。

[合計メッセージ数（Total Messages）]列には、SMTP接続レベルで受け入れられるメッセージ
のみ表示されます。

レポート生成中に次の処理が発生します。

•プライベート IPアドレスとして 1つ以上の受信メール接続が検出されると、受信メール
接続がレポートの「プライベート IPアドレス」として分類されます。

•有効ではない IPレピュテーションスコアとして 1つ以上の受信メール接続が検出される
と、その受信メール接続はレポートで「国情報なし」に分類されます。

（注）
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[ユーザメールサマリー（User Mail Summary）]ページ
[ユーザメール概要（User Mail Summary）]ページでは、内部ユーザによって送受信されたメー
ルに関する情報が、電子メールアドレスごとに表示されます（単一ユーザの複数の電子メール

アドレスが、リストに表示される場合があります。レポートでは、電子メールアドレスはまと

められません）。

このページは、2つのセクションで構成されます。

•正常な着信メッセージ別および正常な発信メッセージ別の上位ユーザと、グレイメールを
受信する上位ユーザを示すグラフ。

•ユーザメールフローの詳細

レポート対象の時間範囲（時間、日、週、または月）を選択できます。グラフまたは詳細リス

トのデータは、すべてのレポートと同様に [エクスポート（Export）]リンクを使用して CSV
形式にエクスポートできます。また、テーブルの右上にある [列をカスタマイズ（Customize
Column）]アイコンをクリックすると、非表示のテーブル列を表示したり、デフォルトの列を
非表示にしたりできます。

[ユーザメールフローの詳細（User Mail Flow Details）]リストでは、送受信メールが電子メー
ルアドレス別に正常、スパム、（着信のみ）、ウイルス、マルウェア、コンテンツフィルタ

の一致、グレイメール（着信のみ）に分類されます。このリストは、カラム見出しをクリック

してソートできます。

内部ユーザレポートを使用すると、次の情報を入手できます。

•最も多くの外部メールを送信したユーザ

•最も多くのクリーン電子メールを受信したユーザ

•最も多くのグレイメールメッセージを受信したユーザ

•最も多くのスパムを受信したユーザ

•コンテンツフィルタをトリガーしたユーザとそのコンテンツフィルタの種類

•電子メールをコンテンツフィルタで捕捉されたユーザ

着信内部ユーザとは、Rcpt To:アドレスに基づいてシステムで電子メールを受信する対象ユー
ザのことです。発信内部ユーザはMail From:アドレスに基づいており、内部ネットワーク内の
送信者が送信している電子メールの種類を追跡する場合に役立ちます。

一部の送信メール（バウンスなど）の送信者は、nullです。これらの送信者は、送信および
「不明」に集計されます。

内部ユーザの [内部ユーザの詳細（Internal User Details）]ページを表示するには、この内部ユー
ザをクリックします。

表の右上にある [列をカスタマイズ（CustomizeColumns）]アイコンをクリックすると、[Intelligent
Multi-Scanで検出された着信スパム（Incoming Spam Detected by Intelligent Multi-Scan）]列や
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[Intelligent Multi-Scanで検出された発信スパム（Outgoing Spam Detected by Intelligent Multi-Scan）]
列など、デフォルトでは非表示の列が表示されます。

関連項目

• [ユーザメールフローの詳細（User Mail Flow Details）], on page 1071

•特定の内部ユーザの検索, on page 1005

[ユーザメールフローの詳細（User Mail Flow Details）]

[ユーザメールフローの詳細（User Mail Flow Details）]セクションでは、各カテゴリ（[スパム
検出（Spam Detected）]、[ウイルス検出（Virus Detected）]、[高度なマルウェア防御で検出
（Detected by Advanced Malware Protection）]、[コンテンツフィルタによる受信停止（Stopped
By Content Filter）]、[グレイメール検出（Graymail Detected）]、および [正常（Clean）]）の
メッセージ数を示す送受信メッセージの内訳など指定したユーザに関する詳細情報が示されま

す。着信メッセージの場合は、必要に応じて、テーブルの右上にある [列をカスタマイズ
（Customize Columns）]アイコンをクリックすると、[Intelligent Multi-Scanで検出された着信ス
パム（Incoming Spam Detected by Intelligent Multi-Scan）]列を表示できます。この値は、ファイ
ルレピュテーションフィルタリングにより悪意のあるファイルと判断された添付ファイルを

含むメッセージの数を表します。この値には、判定のアップデートまたはファイル分析により

悪意があるファイルとして検出されたファイルは含まれません。送受信コンテンツフィルタお

よび DLPポリシーの一致も示されます。

コンテンツフィルタの詳細情報を対応するコンテンツフィルタ情報ページに表示するには、

そのコンテンツフィルタ名をクリックします（[コンテンツフィルタ（Content Filters）]ページ,
onpage1007を参照）。この方法を使用すると、特定のコンテンツフィルタに一致したメールを
送受信したユーザのリストも取得できます。

特定の内部ユーザの検索

特定の内部ユーザ（電子メールアドレス）は、[ユーザメール概要（User Mail Summary）]ペー
ジの下部にある検索フォームから検索できます。検索テキストに完全に一致させるか、入力し

たテキストで始まる項目を検索するか（たとえば、「ex」で始まる項目を検索する場合、
「example.com」が一致します）を選択します。

[DLPインシデントサマリー（DLP Incident Summary）]ページ
[DLPインシデントサマリー（DLP Incident Summary）]ページには、送信メールで発生したData
Loss Prevention（DLP）ポリシー違反インシデントに関する情報が示されます。アプライアン
スでは、[送信メールポリシー（Outgoing Mail Policies）]テーブルでイネーブルにした DLP電
子メールポリシーを使用して、ユーザが送信した機密データを検出します。DLPポリシーに違
反する送信メッセージが発生するたびに、インシデントとして報告されます。

DLPインシデントレポートを使用すると、次のような情報を取得できます。

•ユーザが送信した機密データの種類
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•これらの DLPインシデントの重大度

•これらのメッセージのうち、配信されたメッセージの数

•これらのメッセージのうち、ドロップされたメッセージの数

•これらのメッセージの送信者

[DLPインシデントサマリー（DLP Incident Summary）]ページは、次の 2つの主なセクション
で構成されます。

•重大度（[低（Low）]、[中（Medium）]、[高（High）]、[クリティカル（Critical）]）別の
上位 DLPインシデントおよびポリシーの一致数を集約する DLPインシデントのトレンド
グラフ

• [DLPインシデントの詳細（DLP Incidents Details）]リスト

レポート対象の時間範囲（時間や週など）、またはカスタムの範囲を選択できます。グラフま

たは詳細リストのデータは、すべてのレポートと同様に [エクスポート（Export）]リンクを使
用して CSV形式にエクスポートできます。英語以外の言語での PDFの生成については、レ
ポートに関する注意事項, on page 1080を参照してください。

ポリシーによって検出された DLPインシデントに関する詳細情報を表示するには、DLPポリ
シーの名前をクリックします。この方法を使用すると、ポリシーによって検出された、機密

データを含むメールを送信したユーザのリストを取得できます。

関連項目

• [DLPインシデントの詳細（DLP Incident Details）], on page 1072

• [DLPポリシー詳細（DLP Policy Detail）]ページ, on page 1072

[DLPインシデントの詳細（DLP Incident Details）]

アプライアンスの送信メールポリシーで現在イネーブルの DLPポリシーは、[DLPインシデン
トの詳細（DLP Incident Details）]テーブルに表示されます。詳細情報を表示するには、DLPポ
リシーの名前をクリックします。

[DLPインシデントの詳細（DLP Incident Details）]テーブルは、ポリシーごとの DLPインシデ
ントの合計数と、重大度レベル別の内訳を示します。重大度レベルには、バウンスされたメッ

セージの数と、クリアで配信、暗号化で配信、または削除されたメッセージの数も含まれま

す。データをソートするには、列見出しをクリックします。

[DLPポリシー詳細（DLP Policy Detail）]ページ

[DLPインシデントの詳細（DLP Incident Details）]テーブルで DLPポリシーの名前をクリック
した場合、その結果として表示される [DLPポリシー詳細（DLP Policy Detail）]ページにその
ポリシーに関する DLPインシデントデータが表示されます。このページには、重大度に基づ
いた DLPインシデントのグラフが表示されます。
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このページには、DLPポリシーに違反したメッセージを送信した各内部ユーザを表示する、
ページ下部にある [送信者別インシデント（Incidents by Sender）]リストも含まれます。このリ
ストには、このポリシーに関するユーザごとの DLPインシデントの総数に加えて、重大度レ
ベル別の内訳、メッセージのいずれかがクリアに配信されたか、暗号化されて配信されたか、

ドロップされたかが示されます。[送信者別インシデント（Incidents by Sender）]リストを使用
すると、組織の機密データをネットワーク外のユーザに送信した可能性のあるユーザを検索で

きます。

送信者名をクリックすると、[内部ユーザ（Internal Users）]ページが開きます。詳細について
は、#unique_1489を参照してください。

[Webインタラクション（Web Interaction）]ページ
• Webインタラクショントラッキングレポートモジュールには、Webインタラクションの
トラッキング機能がイネーブルの場合にのみデータが取り込まれます。

• Webインタラクショントラッキングレポートモジュールは、リアルタイムでは更新され
ず、30分おきに更新されます。また、書き換えられた URLをクリックした後で、Webイ
ンタラクショントラッキングレポートにこのイベントがレポートされるまでには最大 2
時間かかることがあります。

• Webインタラクショントラッキングレポートは、リアルタイムで更新されません。クラ
ウドにリダイレクトされる書き換えられた URLをクリックした後、Webインタラクショ
ントラッキングレポートにこのイベントがレポートされるまでには最大 2時間かかるこ
とがあります。

• Webインタラクショントラッキングレポートは、送受信メッセージに対して使用できま
す。

•エンドユーザがクリックした、クラウドにリダイレクトされる書き換えられたURL（ポリ
シーまたはアウトブレイクフィルタによって）のみが、これらのモジュールに含まれま

す。

• [Webインタラクショントラッキング（Web Interaction Tracking）]ページには、次のレポー
トが含まれます。

エンドユーザがクリックした、悪意のある上位URL（Top Malicious URLs clicked by End
Users）。次の情報を含む詳細レポートを表示するには、URLをクリックします。

•書き換えられた悪意のある URLをクリックしたエンドユーザのリスト。

• URLがクリックされた日付と時刻。

• URLがポリシーまたはアウトブレイクフィルタによって書き換えられたかどうか。

•書き換えられた URLがクリックされたときに実行されたアクション（許可、ブロック、
または不明）。URLがアウトブレイクフィルタによって書き換えられており、最終的な
判定が使用できない場合、ステータスは不明として表示されます。
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悪意のあるURLをクリックした上位エンドユーザ（Top End Users who clicked on Malicious
URLs）

このセクションには、受信メッセージおよび送信メッセージについて、書き換えられた悪意の

ある URLを最も多くクリックしたユーザの概要が表示されます。

Webインタラクショントラッキングの詳細（Web Interaction Tracking Details）。次の情報が
含まれています。

•クラウドにリダイレクトされる書き換えられたすべての URLのリスト（悪意のあるもの
とないもの）。詳細レポートを表示するには、URLをクリックします。

•クラウドにリダイレクトされる書き換えられた URLがクリックされた場合に実行された
アクション（許可、ブロック、または不明）。

データを表示するには、次の操作を実行します。

• [受信メールポリシー（Incoming Mail Policies）] > [アウトブレイクフィルタ（Outbreak
Filters）]を選択してアウトブレイクフィルタを設定し、メッセージの変更および URLの
書き換えを有効にします。

•「Cisco Security Proxyにリダイレクト」アクションを使用して、コンテンツフィルタを
構成します。

エンドユーザがURLをクリックしたときにそのURLの判定（正常または悪意のある）が不明
である場合、ステータスは不明として表示されます。これは、ユーザのクリック時に、URLが
さらに調査されていたか、Webサーバがダウンしていたか、到達不可能であったためである可
能性があります。

•書き換えられたURLをエンドユーザがクリックした回数。クリックされたURLを含むす
べてのメッセージのリストを表示するには、番号をクリックします。

• Webインタラクショントラッキングレポートを使用している場合は、次の制限事項に注
意してください。

•悪意のあるURLを書き換えた後に、メッセージを送信して別のユーザ（管理者など）
に通知するようにコンテンツまたはメッセージフィルタを設定している場合、通知さ

れたユーザがその書き換えられた URLをクリックした場合でも、元の受信者のWeb
インタラクショントラッキングデータが増分します。

•書き換えられた URLを含む隔離されたメッセージのコピーを、Webインターフェイ
スを使用してユーザ（管理者など）に送信する場合、そのユーザ（メッセージのコ

ピーが送信されたユーザ）がその書き換えられた URLをクリックした場合でも、元
の受信者のWebインタラクショントラッキングデータが増分します。

•どの時点であっても、アプライアンスの時刻を変更する予定がある場合は、システム
時刻を協定世界時（UTC）と同期するようにしてください。
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[修復レポート（Remediation Report）]ページ
[修復レポート（Remediation Report）]を使用して、[メールボックスの自動修復（Mailbox Auto
Remediation）]と [メールボックスの検索と修復（Mailbox Search and Remediate）]の修復結果
をモニタできます。

このレポートを使用して、以下のことを行います。

• [メールボックスの自動修復（Mailbox Auto Remediation）]と [メールボックスの検索と修
復（Mailbox Search and Remediate）]で試行されたメッセージの一覧を表示する。

•修復失敗の理由を把握する。たとえば、接続エラー、認証エラーなどです。

次のリストでは、[レート期限（Rate Limit）]レポートのさまざまなセクションについて説明し
ます。

説明セクション

[概要（Summary）]セクションには、次の情報が表示されます。

• [メールボックスの自動修復（Mailbox Auto Remediation）]と
[メールボックスの検索と修復（Mailbox Search and Remediate）]
を使用して修復が試行されたメッセージの合計数。

•設定された修正アクションに対して正常に修復されたメッセー
ジの数。

•修復が失敗したメッセージの数。

要約

[メールボックス自動修復（Mailbox Auto Remediation）]レポートセ
クションには、次の情報が表示されます。

•メールボックス自動修復が成功または失敗した受信者の一覧。
•メッセージに対して行われた自動修復アクション。
• SHA-256ハッシュに関連付けられているファイル名。SHA-256
ハッシュをクリックして、[メッセージトラッキング（Message
Tracking）]ページ内の関連メッセージを表示します。

•メールボックスの自動修復が成功または失敗した受信者に定
義されたプロファイル名の一覧。

•自動修復に失敗した理由。

[メールボックスの自動修
復（Mailbox Auto
Remediation）]
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説明セクション

[メールボックスの検索と修復（Mailbox Search and Remediate）]セ
クションには、次の詳細情報が表示されます。

•進行中または完了した修復バッチの一覧。
•バッチ内のメッセージの修復ステータス。
•バッチ名とバッチ ID。バッチの詳細を表示するには、バッチ
名をクリックします。

•メールボックスの検索と修復が開始された日時。
•メールボックスの検索と修復が開始された送信元。
•メールボックスの検索と修復を開始したホスト。
•メッセージに対して実行された修復アクション。
•メッセージの Cisco IronPortメッセージ ID。
•メッセージが正常に修復される前に、メッセージが受信
者によって読み取られたかどうかを示す開封確認アイコ

ン。

•特定のバッチ内のメッセージの修復ステータス（[成功
（Success）]、[失敗（Failed）]、または [進行中（In
Progress）]）。

•メッセージを送信した送信者の電子メールアドレス。
•メッセージが配信され、その後で修復が試行された受信
者の電子メールアドレス。

•メッセージが受信者に送信された日付と時刻。

[メールボックスの検索と
修復（Mailbox Search and
Remediate）]

[メッセージフィルタ（Message Filters）]ページ
[メッセージフィルタ（Message Filters）]ページには、一致数の上位メッセージフィルタ（最
も多くのメッセージに一致したメッセージフィルタ）に関する情報が2種類の形式（棒グラフ
と表）で表示されます。

棒グラフでは、送受信メッセージによって最も多くトリガーされるメッセージフィルタを確認

できます。表には、上位メッセージフィルタと、該当するメッセージフィルタに一致したメッ

セージの数が示されます。数値をクリックすると、メッセージトラッキングを使用してその数

に含まれているすべてのメッセージのリストが表示されます。

レポート対象の時間範囲（時間や週など）、またはカスタムの範囲を選択できます。グラフま

たは詳細リストのデータは、すべてのレポートと同様に [エクスポート（Export）]リンクを使
用して CSV形式にエクスポートできます。
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[大容量のメール（High Volume Mail）]ページ

[大容量のメール（High Volume Mail）]ページには、Header Repeatsルールを使用するメッセー
ジフィルタのデータだけが表示されます。

Note

[大容量のメール（High Volume Mail）]ページには、次のレポートが横棒グラフの形式で表示
されます。

• [上位件名（Top Subjects）]。このグラフから、AsyncOSが受信したメッセージの上位件名
を確認できます。

• [上位エンベロープ送信者（Top Envelope Senders）]。このグラフから、AsyncOSが受信し
たメッセージの上位エンベロープ送信者を確認できます。

• [一致数別上位メッセージフィルタ（Top Message Filters by Number of Matches）]。このグ
ラフから、一致数に基づく（Header Repeatsルールを使用する）上位メッセージフィルタ
を確認できます。

[大容量のメール（High Volume Mail）]ページには、上位メッセージフィルタと、該当する
メッセージフィルタに一致したメッセージの数を示す表も表示されます。数値をクリックする

と、メッセージトラッキングを使用してその数に含まれているすべてのメッセージのリストが

表示されます。

レポート対象の時間範囲（時間や週など）、またはカスタムの範囲を選択できます。グラフま

たは詳細リストのデータは、すべてのレポートと同様に [エクスポート（Export）]リンクを使
用して CSV形式にエクスポートできます。

[コンテンツフィルタ（Content Filters）]ページ
[コンテンツフィルタ（Content Filters）]ページには、送受信コンテンツフィルタの上位一致
（最も多くのメッセージに一致したコンテンツフィルタ）に関する情報が2種類の形式（棒グ
ラフとリスト）で表示されます。[コンテンツフィルタ（Content Filters）]ページを使用する
と、コンテンツフィルタごとまたはユーザごとに企業ポリシーを確認し、次の情報を取得でき

ます。

•受信メールまたは送信メールによってトリガーされた回数の最も多いコンテンツフィルタ

•特定のコンテンツフィルタをトリガーしたメールを送受信した上位ユーザ

リストのコンテンツフィルタ名をクリックすると、[コンテンツフィルタの詳細（Content Filter
Details）]ページにこのフィルタに関する詳細を表示できます。

関連項目

•コンテンツフィルタの詳細, on page 1078
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コンテンツフィルタの詳細

コンテンツフィルタ名リンクをクリックすると、コンテンツフィルタの詳細が表示されます。

[コンテンツフィルタの詳細（Content Filter Details）]には、このフィルタの経時的な一致およ
び内部ユーザ別の一致が表示されます。

[内部ユーザ別の一致（Matches by Internal Users）]セクションでは、ユーザ名をクリックして
内部ユーザ（電子メールアドレス）の [内部ユーザの詳細（Internal User Details）]ページを表
示できます（#unique_1489を参照）。

[Safe Print]ページ
[Safe Print]レポートページを使用して、次の内容を表示できます。

•ファイルタイプ別の、Safe Printで出力された添付ファイルの数（グラフ形式）。

•ファイルタイプ別の、Safe Printで出力された添付ファイルの概要（表形式）。

[Safe Printで出力されたファイル種類の概要（Summary of Safe Print File Types）]セクションで
Safe Printで出力された添付ファイルの合計数をクリックすると、[メッセージトラッキング
（Message Tracking）]にメッセージの詳細が表示されます。

[高度なフィッシング防御レポート（Advanced Phishing Protection
Reports）]ページ

[レポート（Reports）] > [メールフロー概要（Mail Flow Summary）] > [高度なフィッシング防御
（Advanced Phishing Protection ]レポートページには、次の情報が表示されます。

• Cisco Advanced Phishing Protectionクラウドサービスに正常に転送されたメッセージの合計
数。

• Cisco Advanced Phishing Protectionクラウドサービスに転送されなかったメッセージの合計
数。

メッセージメタデータの転送に失敗した場合は、高度

なフィッシング防御機能の設定を検証する必要があり

ます。詳細については、電子メールゲートウェイと

Cisco Advanced Phishing Protectionクラウドサービスの
統合方法（907ページ）を参照してください。

（注）

[高度なフィッシングからの保護（Advanced Phishing Protection）]レポートページを使用する
と、次の情報を確認できます。

•ダッシュボードで組織レベルのすべてのアプライアンスから Cisco Advanced Phishing
Protectionクラウドサービスに送信されたメッセージの合計数。
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• Cisco Advanced Phishing Protectionクラウドサービスへの転送を試行したメッセージの総数
（グラフィック形式）

Cisco Advanced Phishing Protectionクラウドサービスに転送されるメッセージのメタデータの詳
細情報を表示するには、リンクをクリックしてCisco Advanced Phishing Protectionクラウドサー
ビスにログインします。詳細については、Cisco Advanced Phishing Protectionクラウドサービス
でのメッセージメタデータのモニタリング（913ページ）を参照してください。

レポート作成の概要
AsyncOSにおけるレポーティングには、次の 3つの基本動作が含まれます。

•日単位、週単位、または月単位で実行されるスケジュール設定されたレポートを作成でき
ます。

•ただちにレポートを生成できます（「オンデマンド」レポート）。
•以前実行したレポートのアーカイブ版を表示できます（スケジュール設定されたレポート
およびオンデマンドレポートの両方）。

スケジュール設定されたレポートおよびオンデマンドレポートは、[モニタ（Monitor）] > [定
期レポート（Scheduled Reports）]ページから設定できます。アーカイブ済みレポートは、[モ
ニタ（Monitor）] > [アーカイブレポート（Archived Reports）]ページから表示できます。

アプライアンスは、生成した最新のレポートを保持します（すべてのレポートに対して、最大

で合計1000バージョン）。必要に応じた数（ゼロも含む）のレポート受信者を定義できます。
電子メール受信者を指定しない場合でも、レポートはアーカイブされます。レポートを多数の

アドレスに送信する必要がある場合、個別に受信者を設定するよりも、メーリングリストを作

成する方が容易です。

デフォルトでは、スケジュール設定された各レポートのうち、直近の 12のレポートがアプラ
イアンスにアーカイブされます。レポートは、アプライアンスの /saved_reportsディレクトリ
に保管されます。（詳細については、FTP、SSH、およびSCPアクセス, on page 1525を参照して
ください。）

関連項目

•スケジュール設定されたレポートまたはアーカイブレポートのタイプ, on page 1079
•レポート用返信アドレスの設定, on page 1081

スケジュール設定されたレポートまたはアーカイブレポートのタイプ

次のレポートの種類から選択できます。

• AMPレピュテーション
• [高度なマルウェア防御（Advanced Malware Protection）]におけるファイル分析
• [高度なマルウェア防御（Advanced Malware Protection）]におけるファイルレトロスペク
ション

•国別の接続
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•コンテンツフィルタ
• DLPインシデントサマリー
• DMARC検証レポート
•成功もしくは失敗（Delivery Status）
•要約
•外部脅威フィード
•偽装メールの検出
•大容量のメール
•受信 SMTP認証
•マクロ検出
•メールフローの概要：着信
•メールボックスの自動修復
•メールフローの詳細（発信送信者：ドメイン）
•メールフロー概要：発信
•メッセージフィルタ
•電子メールレポート
•発信先
•レート制限
•送信者ドメインのレピュテーション
•送信者グループ
•システム容量
• TLS暗号化
•ユーザメール概要（User Mail Summary）
• URLフィルタリング
•アウトブレイクフィルタ
•ウイルスフィルタリング
• Webインタラクション

各レポートは、対応する電子メールセキュリティモニタページのサマリーで構成されます。

関連項目

•レポートに関する注意事項, on page 1080

レポートに関する注意事項

PDF形式のコンテンツフィルタレポートは、最大 40のコンテンツフィルタに制限されます。
完全なリストは、CSV形式のレポートで入手できます。

Windowsコンピュータ上で中国語、日本語、または韓国語のPDFを生成するには、Adobe.com
から該当するフォントパックをダウンロードしてローカルコンピュータにインストールする

ことも必要です。

Note
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レポート用返信アドレスの設定

レポートに返信アドレスを設定するには、アプライアンスに生成されるメッセージの返信アド

レスの設定, on page 1241を参照してください。CLIから、addressconfigコマンドを使用しま
す。

レポートの管理
アーカイブ済みのスケジュール設定されたレポートは、作成、編集、削除、および表示を行う

ことができます。ただちにレポートを実行することもできます（オンデマンドレポート）。こ

れらのレポートの管理および表示については、後述します。

クラスタモードでは、レポートを表示できません。マシンモードの場合、レポートを表示で

きます。

Note

[モニタ（Monitor）] > [定期レポート（Scheduled Reports）]ページには、アプライアンスで生
成済みのスケジュール設定されたレポートのリストが示されます。

関連項目

•スケジュール設定されたレポート, on page 1081
•アーカイブレポート, on page 1083

スケジュール設定されたレポート

スケジュール設定されたレポートは、日単位、週単位、または月単位で実行するようにスケ

ジュール設定できます。レポートを実行する時間を選択できます。レポートを実行する時間に

は関係なく、指定した期間（たとえば、過去 3日または前の 1か月）のデータのみが含まれま
す。午前 1時に実行するようにスケジュール設定されている日単位のレポートには、前の日
（午前 0時～午前 0時）のデータが含まれることに注意してください。

お使いのアプライアンスは、デフォルトのレポートセットがスケジュール設定された状態で出

荷されています。このレポートセットのいずれかを使用したり、変更や削除を行ったりするこ

とができます。

関連項目

•自動的に生成するレポートのスケジュール , on page 1082
•スケジュール設定されたレポートの編集 , on page 1083
•スケジュール設定されたレポートの削除, on page 1083
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自動的に生成するレポートのスケジュール

Procedure

ステップ 1 [モニタ（Monitor）] > [定期レポート（Scheduled Reports）]ページで、[定期レポートを追加
（Add Scheduled Report）]をクリックします。

ステップ 2 レポートの種類を選択します。選択したレポートの種類に応じて、異なるオプションを使用で
きます。

使用可能なスケジュール設定されたレポートの種類の詳細については、スケジュール設定され

たレポートまたはアーカイブレポートのタイプ, on page 1079を参照してください。

ステップ 3 レポートのわかりやすいタイトルを入力します。AsyncOSでは、レポート名が一意かどうかは
確認されません。混乱を避けるために、同じ名前で複数のレポートを作成しないでください。

ステップ 4 レポートデータの時間範囲を選択します（アウトブレイクフィルタレポートでは、このオプ
ションを使用できません）。

ステップ 5 レポートの形式を選択します。

• PDF.配信用、アーカイブ用、またはその両方の用途で PDF形式のドキュメントを作成し
ます。[PDFレポートをプレビュー（Preview PDF Report）]をクリックすると、ただちに
PDFファイルでレポートを表示できます。

英語以外の言語でのPDFの生成については、レポートに関する注意事項, on page 1080を参
照してください。

• CSV。カンマ区切りの表データを含むASCIIテキストファイルを作成します。各CSVファ
イルには、最大100行を含めることができます。レポートに複数の種類の表が含まれる場
合、各表に対して別個の CSVファイルが作成されます。

ステップ 6 使用可能な場合は、レポートオプションを指定します。レポートによっては、レポートオプ
ションはありません。

ステップ 7 スケジュールおよび配信オプションを指定します。電子メールアドレスを指定しない場合、レ
ポートはアーカイブされますが、いずれの受信者にも送信されません。

外部アカウント（Yahooや Gmailなど）にレポートを送信する場合、外部アカウント
の許可リストにレポーティング返信アドレスを追加して、レポートの電子メールが

誤ってスパムに分類されないようにしてください。

Note

ステップ 8 [送信（Submit）]をクリックします。変更を保存します。
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スケジュール設定されたレポートの編集

Procedure

ステップ 1 [サービス（Services）] > [集約管理レポート（Centralized Reporting）]ページでリストのレポー
トタイトルをクリックします。

ステップ 2 変更を行います。

ステップ 3 変更を送信し、保存します。

スケジュール設定されたレポートの削除

Procedure

ステップ 1 [サービス（Services）] > [集約管理レポート（Centralized Reporting）]ページで、削除するレ
ポートに対応するチェックボックスをオンにします。

スケジュール設定されたレポートをすべて削除するには、[すべて（All）]チェック
ボックスをオンにします。

Note

ステップ 2 [削除（Delete）]をクリックします。

ステップ 3 削除を確認し、変更内容を確定させます。

削除されたレポートのアーカイブ版は、自動的に削除されるわけではありません。

アーカイブレポート

[モニタ（Monitor）] > [アーカイブレポート（Archived Reports）]ページでは、使用可能なアー
カイブ済みのレポートのリストが表示されます。[レポートのタイトル（Report Title）]カラム
の名前をクリックすると、レポートを表示できます。[今すぐレポートを生成（Generate Report
Now）]をクリックすると、ただちにレポートを生成できます。

リストに表示されるレポートの種類をフィルタリングするには、[表示（Show）]メニューを使
用します。リストをソートするには、カラム見出しをクリックします。

アーカイブ済みのレポートは、自動的に削除されます。スケジュール設定された各レポートの

最大 30インスタンス（最大 1000レポート）が保存され、新たなレポートが追加されると、古
いレポートが削除されてレポートの数は1000に維持されます。30インスタンスという制限は、
レポートの種類に対してではなく、個別のスケジュール設定された各レポートに対して適用さ

れます。
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関連項目

•オンデマンドレポートの生成, on page 1084

オンデマンドレポートの生成

レポートは、スケジュールを設定しなくても生成できます。これらのオンデマンドレポートも

指定したタイムフレームに基づいていますが、ただちに生成できます。

Procedure

ステップ 1 [アーカイブレポート（Archived Reports）]ページで [今すぐレポートを生成（Generate Report
Now）]をクリックします。

ステップ 2 レポートの種類を選択し、必要に応じてタイトルを編集します。AsyncOSでは、レポート名が
一意かどうかは確認されません。混乱を避けるために、同じ名前で複数のレポートを作成しな

いでください。

使用可能なスケジュール設定されたレポートの種類の詳細については、スケジュール設定され

たレポートまたはアーカイブレポートのタイプ, on page 1079を参照してください。

ステップ 3 レポートデータの時間範囲を選択します（ウイルス発生レポートでは、このオプションを使用
できません）。

カスタムの範囲を作成した場合は、その範囲がリンクとして表示されます。範囲を変更するに

は、そのリンクをクリックします。

ステップ 4 レポートの形式を選択します。

• PDF.配信用、アーカイブ用、またはその両方の用途で PDF形式のドキュメントを作成し
ます。[PDFレポートをプレビュー（Preview PDF Report）]をクリックすると、ただちに
PDFファイルでレポートを表示できます。

英語以外の言語でのPDFの生成については、レポートに関する注意事項, on page 1080を参
照してください。

• CSV。カンマ区切りの表データを含むASCIIテキストファイルを作成します。各CSVファ
イルには、最大100行を含めることができます。レポートに複数の種類の表が含まれる場
合、各表に対して別個の CSVファイルが作成されます。任意のレポートオプションを指
定します。

ステップ 5 レポートをアーカイブするかどうかを選択します（アーカイブする場合には、レポートが[アー
カイブレポート（Archived Reports）]ページに表示されます）。

ステップ 6 レポートを電子メールで送信するかどうか、レポートの送信先の電子メールアドレスを指定し
ます。

ステップ 7 [このレポートを配信（Deliver this Report）]をクリックしてレポートを生成し、受信者に配信
するか、このレポートをアーカイブします。
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ステップ 8 変更を保存します。

メールレポートのトラブルシューティング
•メッセージトラッキングへのリンクが予期しない結果になる , on page 1085
•クラウド内のファイル分析の詳細が完全でない, on page 1085

メッセージトラッキングへのリンクが予期しない結果になる

問題

メッセージトラッキングで詳細情報を表示するためにドリルダウンすると、予期しない結果

が表示されます。

解決方法

これはレポーティングおよびメッセージトラッキングが同時にイネーブルにされていない、正

常に動作していない、そして（セキュリティ管理アプライアンス上に集中的に保存するのでは

なく）データをローカルに保存している場合に発生する可能性があります。各機能のデータ

（レポートおよびメッセージトラッキング）は、他の機能（レポートまたはメッセージトラッ

キング）がイネーブルおよび動作しているかどうかに関係なく、機能がイネーブルにされてア

プライアンス上で動作している間のみ保存されます。そのため、レポートにはメッセージト

ラッキングで使用できないデータが含まれることがあり、その反対も起こり得ます。

クラウド内のファイル分析の詳細が完全でない

問題

パブリッククラウド内の完全なファイル分析結果は、組織のその他のアプライアンスからアッ

プロードされたファイルでは取得できません。

解決方法

ファイルの分析結果データを共有するすべてのアプライアンスをグループ化してください。

（パブリッククラウドファイル分析サービスのみ）アプライアンスグループの設定 , on page
581を参照してください。この設定は、グループの各アプライアンスで実行する必要がありま
す。
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第 34 章

メッセージトラッキング

この章は、次の項で構成されています。

•メッセージトラッキングの概要 , on page 1087
•メッセージトラッキングの有効化, on page 1087
•レガシーインターフェイスでのメッセージの検索 , on page 1089
•新しいWebインターフェイスでの電子メールメッセージの検索（1091ページ）
•メッセージトラッキングの検索結果の使用 , on page 1094
•メッセージトラッキングデータの有効性の検査 , on page 1099
•メッセージトラッキングのトラブルシューティング, on page 1100

メッセージトラッキングの概要
メッセージトラッキングにより、メッセージフローの詳細なビューを表示することでヘルプ

デスクコールを解決に役立ちます。たとえば、メッセージが想定どおりに配信されない場合、

ウイルス感染が検出されたか、スパム隔離に入れられたか、あるいはメールストリーム以外の

場所にあるのかを判断できます。

ユーザが指定した基準に一致する特定の電子メールメッセージまたはメッセージのグループを

検索できます。

メッセージの内容を読み取るためにメッセージトラッキングは使用できません。Note

メッセージトラッキングの有効化

メッセージトラッキングのデータは、この機能をイネーブルにした後で処理されたメッセージ

に対してのみ保持されます。

Note
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はじめる前に

•メッセージトラッキングで添付ファイル名を検索して表示したり、ログファイル内の添
付ファイル名を表示したりするには、メッセージフィルタやコンテンツフィルタなどの

本文スキャンプロセスを少なくとも 1つ設定してイネーブルにする必要があります。

•件名での検索をサポートするには、ログファイルで件名ヘッダーを記録するように設定す
る必要があります。詳細については、ログ, on page 1351を参照してください。

•中央集中型トラッキングを設定する場合：該当するアプライアンスの中央集中型メッセー
ジトラッキングをサポートするように、セキュリティ管理アプライアンスを設定します。

『Cisco Content Security Management appliance User Guide』を参照してください。

Procedure

ステップ 1 [セキュリティサービス（Security Services）] > [メッセージトラッキング（Message Tracking）]
をクリックします。

このサービスを一元管理する予定ではない場合でも、このパスを使用します。

ステップ 2 [メッセージトラッキングサービスを有効にする（Enable Message Tracking Service）]を選択し
ます。

ステップ 3 システム設定ウィザードを実行してから初めてメッセージトラッキングをイネーブルにする場
合は、エンドユーザライセンス契約書を確認し、[承認（Accept）]をクリックします。

ステップ 4 メッセージトラッキングサービスを選択します。

説明（Description）オプション

このアプライアンスでメッセージトラッキングを使用

します。

ローカルトラッキング（Local
Tracking）

これを含め複数のアプライアンスのメッセージをト

レースするためにセキュリティ管理アプライアンスを

使用します。

中央集中型トラッキング（Centralized
Tracking）

ステップ 5 （任意）拒否された接続に関する情報を保存するチェックボックスをオンにします。

最適なパフォーマンスを得るために、この設定を無効にしたままにします。

ステップ 6 変更を送信し、保存します。

What to do next

ローカルトラッキングを選択した場合、次を実行します。

•誰がDLP違反に関連したコンテンツにアクセスできるかを選択します。メッセージトラッ
キングでの機密情報へのアクセスの制御, on page 1168を参照してください。

AsyncOS 13.5.2 for Cisco Email Security Appliancesユーザーガイド（メンテナンス導入）
1088

メッセージトラッキング

メッセージトラッキングの有効化



•（任意）メッセージを保存するためのディスク領域の割り当てを調整します。ディスク領
域の管理 , on page 1218を参照してください。

レガシーインターフェイスでのメッセージの検索

Procedure

ステップ 1 [メール（Email）] > [メッセージトラッキング（Message Tracking）] > [メッセージトラッキン
グ（Message Tracking）]を選択します。[モニタ（Monitor）] > [メッセージトラッキング
（Message Tracking）]

ステップ 2 検索条件を入力します。

•すべてのオプションを表示するには、[詳細（Advanced）]リンクをクリックします。

•トラッキングでは、ワイルドカード文字や正規表現はサポートされません。

•トラッキング検索では大文字と小文字は区別されません。

•特に指定のない限り、クエリーは「AND」検索です。クエリーは、検索フィールドに指定
されたすべての条件に一致するメッセージを返します。たとえば、エンベロープ受信者と

件名行のパラメータにテキストストリングを指定すると、クエリーは、指定されたエンベ

ロープ受信者と件名行の両方に一致するメッセージだけを返します。

•検索条件は、次のとおりです。

説明（Description）オプション

[次で始まる（Begins With）]、[次に合致する（Is）]または
[次を含む（Contains）]を選択し、そしてメッセージ送信者
を検索するための電子メールアドレス、ユーザ名、ドメイン

を入力します。

文字を入力できます。入力した内容は実行されません。

エンベロープ送信者（Envelope
Sender）

[次で始まる（Begins With）]、[次に合致する（Is）]または
[次を含む（Contains）]を選択し、そしてメッセージ受信者
を検索するための電子メールアドレス、ユーザ名、ドメイン

を入力します。

文字を入力できます。入力した内容は実行されません。

エンベロープ受信者

[次で始まる（Begins With）]、[次に合致する（Is）]または
[次を含む（Contains）]を選択し、そしてメッセージの件名
行で検索するテキスト文字列を入力します。

警告：規制によりそのようなトラッキングが禁止されている

環境では、このタイプの検索を使用しないでください。

件名（Subject）
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説明（Description）オプション

日時の範囲を指定します。

日付を指定しなければ、クエリーは、すべての日付に対する

データを返します。時間範囲だけを指定すると、クエリー

は、すべての利用可能な日付にわたってその時間範囲内の

データを返します。

メッセージがアプライアンスによって受信された現地日時を

使用します。

受信したメッセージ数

（Message Received）

詳細オプション

リモートホストの IPアドレス、ドメイン、またはネットワー
ク所有者を指定します。

拒否された接続のみまたはすべてのメッセージを検索の範囲

で検索できます。

送信者IPアドレス/ドメイン/
ネットワーク所有者（Sender
IP Address/ Domain / Network
Owner）

[次で始まる（Begins With）]、[次に合致する（Is）]または
[次を含む（Contains）]を選択し、検索する添付ファイル名
のASCIIまたはUnicodeテキスト文字列を入力します。入力
したテキストの先頭および末尾のスペースは除去されませ

ん。

添付ファイル名でメッセージを検索できるのは、以下の操作

を実行している場合だけです。

•メッセージフィルタを使用した本文スキャン

•コンテンツフィルタを使用した本文スキャン

•高度なマルウェア防御（AMP）スキャン

SHA-256ハッシュに基づいたファイルの識別方法について
は、SHA-256ハッシュによるファイルの識別 , on page 592を
参照してください。

Advanced Malware Protectionエンジンによって悪意があると
して検出されたメッセージを、脅威名で検索することができ

ます。[カスタム検知（Custom Detection）]および [カスタム
しきい値（Custom Threshold）]カテゴリに基づいて悪意があ
るとして検出されたメッセージを検索するには、[脅威名
（Threat Name）]フィールドに Simple_Custom_ Detectionまた
はCustom_Thresholdと入力します。また、特定のファイルが
Advanced Malware Protectionエンジンによってウイルス陽性
として検出された場合は、メッセージをウイルス名で検索す

ることもできます。

添付ファイル（Attachment）
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説明（Description）オプション

1つ以上のメッセージ処理イベントを選択します。たとえば、
配信メッセージ、隔離メッセージ、ハードバウンスメッセー

ジを検索できます。

メッセージイベントは「OR」演算子を使用して追加されま
す。複数のイベントを選択して、指定した条件の任意のもの

と一致するメッセージを検索します。

メッセージイベント（Message
Event）

SMTPメッセージ IDヘッダーのテキスト文字列を入力しま
す。

このRFC 822メッセージヘッダーは、各電子メールメッセー
ジを識別します。これは最初にメッセージが作成されるとき

に挿入されます。

メッセージ IDヘッダー
（Message ID Header）

検索するメッセージ番号を入力します。IronPort MIDは、ア
プライアンス上の各電子メールメッセージを一意に識別しま

す。

Cisco IronPort MID

Eメールセキュリティアプライアンスを選択してそのアプ
ライアンスで処理されたメッセージだけに検索対象を限定す

るか、またはすべてのアプライアンスを選択します。

Cisco IronPortホスト（Cisco
IronPort Host）

ステップ 3 [検索（Search）]をクリックして、クエリーを送信します。

クエリー結果がページの下部に表示されます。

What to do next

関連項目

•メッセージトラッキングの検索結果の使用 , on page 1094

新しいWebインターフェイスでの電子メールメッセー
ジの検索

アプライアンスのトラッキングサービスを使用して、メッセージ件名行、日時の範囲、エンベ

ロープ送信者または受信者、処理イベント（たとえば、メッセージがウイルス陽性またはスパ

ム陽性かどうかや、ハードバウンスまたは配信されたかどうか）など、指定した条件に一致す

る特定の電子メールメッセージまたはメッセージのグループを検索できます。メッセージト

ラッキングでは、メッセージフローの詳細なビューが表示されます。また、特定の電子メール

メッセージをドリルダウンし、処理イベント、添付ファイル名、エンベロープおよびヘッダー

情報など、メッセージの詳細情報を確認することもできます。
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このトラッキングコンポーネントにより個々の電子メールメッセージの詳細な情報が提供さ

れますが、このコンポーネントを使用してメッセージの内容を読むことはできません。

（注）

手順

ステップ 1 [トラッキング（Tracking）]タブをクリックします。

ステップ 2 [メッセージ（Messages）]タブまたは [拒否された接続（Connections Rejected）]タブを選択し、
検索結果を絞り込みます。

送信者 IPアドレス、ドメイン、またはネットワーク所有者に基づいて拒否された接
続を検索することができます。

（注）

ステップ 3 （任意）[詳細検索（Advanced Search）]をクリックし、その他の検索オプションを表示しま
す。

ステップ 4 次の検索条件を入力します。

トラッキング検索では、ワイルドカード文字や正規表現はサポートされません。ト

ラッキング検索では大文字と小文字は区別されません。

（注）

•（メッセージと拒否された接続の場合）[受信したメッセージ数（Message Received）]：
[前日（Last Day）]、[最近1週間（Last 7 Days）]、または [カスタム範囲（Custom Range）]
を使用してクエリの日時の範囲を指定します。過去 24時間以内のメッセージを検索する
には [前日（Last Day）]オプションを使用し、過去7日間のメッセージを検索するには [最
近1週間（Last 7 Days）]オプションと当日の経過時間を使用します。

日付を指定しなければ、クエリーは、すべての日付に対するデータを返します。時間範囲

だけを指定すると、クエリーは、すべての利用可能な日付にわたってその時間範囲内の

データを返します。終了日と終了時刻に現在の日付と 23:59を指定すると、クエリは現在
の日付に関するすべてのデータを返します。

日付と時間は、データベースに保管される際に GMT形式に変換されます。アプライアン
ス上で日付と時刻を表示する場合は、そのアプライアンスの現地時間で表示されます。

アプライアンスのログに記録され、セキュリティ管理アプライアンスが取得済みのメッ

セージのみが検索結果に表示されます。ログのサイズとポーリングの頻度によっては、電

子メールメッセージが送信された時間と、それがトラッキングとレポーティングの結果に

実際に表示される時間との間にわずかな差が生じることがあります。

• [エンベロープ送信者（Envelope Sender）]：[次で始まる（Begins With）]、[次に合致する
（IS）]、または [次を含む（Contains）]を選択し、テキスト文字列を入力してエンベロー
プ送信者を検索します。電子メールアドレス、ユーザ名、またはドメインを入力できま

す。次の形式を使用します。

• Eメールドメインの場合：example.com, [203.0.113.15], [ipv6:2001:db8:80:1::5]
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•完全 Eメールアドレスの場合：user@example.com, user@[203.0.113.15] or
user@[ipv6:2001:db8:80:1::5]。

•文字を入力できます。入力した内容は実行されません。

• [件名（Subject）]：[次で始まる（Begins With）]、[次に合致する（IS）]、[次を含む
（Contains）]、または [空である（Is Empty）]を選択し、テキスト文字列を入力してメッ
セージ件名行を検索します。

• [エンベロープ受信者（Envelope Recipient）]：[次で始まる（Begins With）]、[次に合致す
る（IS）]、または [次を含む（Contains）]を選択し、テキストを入力してエンベロープ受
信者を検索します。電子メールアドレス、ユーザ名、またはドメインを入力できます。

アプライアンスでエイリアス拡張にエイリアステーブルを使用している場合は、本来のエ

ンベロープアドレスではなく、拡張された受信者アドレスが検索されます。それ以外のあ

らゆる場合においては、メッセージトラッキングクエリによって本来のエンベロープ受

信者アドレスが検索されます。

この点を除けば、エンベロープ受信者の有効な検索条件はエンベロープ送信者の場合と同

じです。

文字を入力できます。入力した内容は実行されません。

• [添付ファイル名（Attachment Name）]：[次で始まる（Begins With）]、[次に合致する
（IS）]、または [次を含む（Contains）]を選択し、検索する添付ファイル名のASCIIまた
はUnicodeテキスト文字列を入力します。入力したテキストの先頭および末尾のスペース
は除去されません。

• Reply-To：[次で始まる（Begins With）]、[次に合致する（Is）]、または [含む（Contains）]
を選択して、メッセージの「Reply-To」ヘッダーに基づいてメッセージを検索する文字列

を入力します。

• [ファイルSHA256（File SHA256）]：メッセージのファイルの SHA-256値を入力します。

SHA-256ハッシュに基づいたファイルの識別方法については、SHA-256ハッシュによる
ファイルの識別 （1049ページ）を参照してください。

• [シスコのホスト（Cisco Host）]：[すべてのホスト（All Host）]を選択してすべてのアプ
ライアンス間で検索するか、ドロップダウンメニューから必要なアプライアンスを選択

します。

• [メッセージIDヘッダーおよびCisco MID（Message ID Header and Cisco MID）]：メッセー
ジ IDヘッダーのテキスト文字列、Cisco IronPortメッセージ ID（MID）、またはその両方
を入力します。

•（メッセージと拒否された接続の場合）[送信者IPアドレス/ドメイン/ネットワーク所有者
（Sender IP Address/ Domain / Network Owner）]：送信元 IPアドレス、ドメインまたはネッ
トワーク所有者の詳細を入力します。

• IPv4アドレスは、ピリオドで区切られた 4つの数値であり、それぞれの数値は 0～
255でなければなりません（例：203.0.113.15）。
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• IPv6アドレスでは、8つの 16ビットの 16進数値がコロンで区切られて構成されま
す。

いずれか 1箇所で、2001:db8:80:1::5のようにゼロ圧縮を使用できます。

• [メッセージイベント（Message Event）]：追跡対象のイベントを選択します。たとえ
ば、配信メッセージ、隔離メッセージ、ハードバウンスメッセージを検索できます。

メッセージイベントは「OR」演算子を使用して追加されます。複数のイベントを選
択して、指定した条件の任意のものと一致するメッセージを検索します。

すべてのフィールドに入力する必要はありません。[メッセージイベント（Message Event）]オ
プションを除き、クエリは「AND」検索になります。このクエリは、検索フィールドで指定さ
れた「AND」条件に一致するメッセージを返します。たとえば、エンベロープ受信者と件名行
のパラメータにテキストストリングを指定すると、クエリは、指定されたエンベロープ受信者

と件名行の両方に一致するメッセージだけを返します。

ステップ 5 [検索（Search）]をクリックします。

各行が1つの電子メールメッセージに対応します。ビューでメッセージをさらにロードするに
はスクロールダウンします。

必要に応じて、新しい検索基準を入力することにより検索を精密化し、クエリを再実行しま

す。あるいは、次の項で説明するように、結果セットを絞り込んで検索精度を高めることもで

きます。

次のタスク

•メッセージトラッキングの検索結果の使用 （1094ページ）

メッセージトラッキングの検索結果の使用
次の点に留意してください。

•アプライアンスのログに記録され、セキュリティ管理アプライアンスで取得済みのメッ
セージのみが検索結果に表示されます。ログのサイズとポーリングの頻度によっては、電

子メールメッセージが送信された時間と、それがトラッキングとレポーティングの結果に

実際に表示される時間との間にわずかな差が生じることがあります。

•高度なマルウェア防御（ファイルレピュテーションスキャンおよびファイル分析）を使
用する検索については、メッセージトラッキング機能と高度なマルウェア防御機能につ

いて , on page 595を参照してください。

検索結果を使用する場合に実行できる操作：
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•検索条件に戻って、クエリー設定の [詳細（Advanced）]をクリックし、[クエリ設定（Query
Settings）]までスクロールし、結果の最大数を 1000に設定すると、250件以上の検索結果
を表示できます。

•検索結果セクションの右上でオプションを選択すると、各ページに表示される結果を増や
すことができます。

•検索結果セクションの右上から、複数のページの検索結果内を移動できます。
•条件として追加する検索結果の値の上でカーソルを移動すると、検索結果を限定できま
す。オレンジ色で強調表示されている場合は、その値をクリックすると、その条件で検索

を絞り込むことができます。これで、検索条件が追加されます。たとえば、特定の受信者

に送信されたメッセージを検索した場合は、検索結果で送信者の名前をクリックすると、

最初に指定した時間範囲内の（および、その他の条件を満たす）、その送信者からその受

信者へのすべてのメッセージを見つけることができます。

•検索条件に 1000件以上のメッセージが一致する場合、（検索結果セクションの右上にあ
るリンク）[すべてエクスポート（Export All）]をクリックし、最大 50,000件の検索結果
をカンマ区切り形式ファイルとしてエクスポートし、他のアプリケーションでデータを使

用できます。

•メッセージの行の [詳細の表示（Show Details）]をクリックすると、メッセージの詳細情
報を表示できます。メッセージの詳細を表示した新しいブラウザウィンドウが開きます。

•隔離されたメッセージの場合、メッセージが隔離された理由などの詳細情報を表示するに
はメッセージトラッキングの検索結果のリンクをクリックします。

• [メールボックスの検索と修復（Mailbox Search and Remediate）]アクションを使用して、
ユーザメールボックスにある悪意のあるメッセージを修復します。詳細については、メー

ルボックス内のメッセージの検索と修復, on page 706を参照してください。

レポートページのリンクをクリックして、メッセージトラッキングのメッセージ詳細を表示

したが、その結果が予期したものでない場合があります。これは、確認している期間中に、レ

ポーティングとトラッキングを同時に継続してイネーブルにしていない場合に発生する可能性

があります。

Note

関連項目

•メッセージトラッキングの詳細 , on page 1095

メッセージトラッキングの詳細

説明項目

[エンベロープとヘッダーのサマ
リー（Envelope and Header
Summary）]セクション
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説明項目

アプライアンスがメッセージを受信した時間。

日時は、アプライアンスで設定される現地時間を使用して

表示されます。

受信時間（Received Time）

一義的な IronPortメッセージ ID。MID

メッセージサイズ。メッセージサイズ（Message
Size）

メッセージの件名リスト。

トラッキング結果の件名行は、メッセージの件名がないか、

ログファイルで件名ヘッダーを記録するよう設定されてい

ない場合、[（件名なし）（(No Subject)）]という値になる場
合があります。詳細については、ログ,onpage1351を参照して
ください。

件名（Subject）

SMTPエンベロープ内の送信者のアドレス。エンベロープ送信者（Envelope
Sender）

導入でエイリアス拡張のためのエイリアステーブルを使用

する場合、検索では元のエンベロープアドレスではなく拡

張された受信者アドレスを見つけます。エイリアステーブル

の詳細については、「ルーティングおよび配信機能の設定」

の章にある「エイリアステーブルの作成」を参照してくださ

い。

それ以外のあらゆる場合においては、メッセージトラッキ

ングクエリーによって本来のエンベロープ受信者アドレス

が検索されます。

エンベロープ受信者（Envelope
Recipients）

RFC 822のメッセージヘッダー。メッセージ IDヘッダー
（Message ID Header）

送信者が SMTP認証を使用してメッセージを送信した場合
は、SMTPで認証された送信者のユーザ名。それ以外の場
合、この値は「なし（N/A）」となります。

SMTP認証ユーザ ID（SMTP
Auth User ID）
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説明項目

メッセージに添付されたファイルの名前。

名前に対してクエリーが実行された少なくとも 1つの添付
ファイルを含むメッセージが検索結果に表示されます。

トラッキングできない添付ファイルもあります。パフォーマ

ンス上の理由から、添付ファイル名のスキャンは他のスキャ

ン動作の一環としてのみ実行されます。たとえば、メッセー

ジまたはコンテンツフィルタリング、DLP、免責事項スタ
ンプなどです。添付ファイル名は、添付ファイルがまだ添付

されている間に本文スキャンを通過するメッセージに対して

のみ使用できます。添付ファイルの名前が検索結果に表示さ

れない状況を含みます（ただし限定はされません）。

•システムがコンテンツフィルタのみを使用しているとき
に、メッセージがドロップされるか、またはその添付

ファイルがアンチスパムまたはアンチウイルスフィルタ

によって削除された場合

•本文スキャンが実行される前に、メッセージ分裂ポリ
シーによって一部のメッセージから添付ファイルが削除

された場合

パフォーマンス上の理由から、添付ファイル内のファイルの

名前（たとえば、OLEオブジェクトや、.ZIPファイルなど
のアーカイブ）は検索されません。

添付ファイル

各イベントタイプに一致するメッセージが含まれている複

数のイベントを選択します。

（新しいWebインターフェイス
のみ）[メッセージイベント
（Message Event）]

[ホストサマリーの送信
（Sending Host Summary）]セク
ション

逆引きDNS（PTR）ルックアップによって検証される送信ホ
ストの名前。

逆引き DNSホスト名（Reverse
DNS Hostname）

送信元ホストの IPアドレス。IP Address

IPレビュテーションスコア。範囲は、10（最も信頼できる
送信者）～-10（明らかなスパム送信者）です。スコアが「な
し（None）」の場合、そのメッセージが処理された時点で、
このホストに関する情報が存在しなかったことを意味しま

す。

IPレピュテーションサービスの詳細については、IPレピュ
テーションフィルタリング , on page 101

IPレピュテーションスコア
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説明項目

[処理詳細（Processing Details）]
セクション

[サマリー（Summary）]タブでは、メッセージ処理中に記録
されるステータスイベントを表示します。

エントリには、メールポリシーの処理（アンチスパムスキャ

ンやアンチウイルススキャンなど）とメッセージ分割など

の他のイベントに関する情報、およびコンテンツまたはメッ

セージフィルタによって追加されるカスタムログエントリ

が含まれます。

メッセージが配信された場合、配信の詳細がここに表示され

ます。

記録された最新のイベントは、処理の詳細内で強調表示され

ます。

要約情報

（以下のタブのいずれかが表示

されている場合、この情報はタ

ブに表示されます。常にサマ

リー情報を表示します）。

このタブは、DLPポリシーによって検出されたメッセージ
に対してのみ表示されます。

このタブには、DLPポリシーの一致をトリガーした機密の
コンテンツに加え、一致に関する情報が含まれます。

この情報を表示するにはアプライアンスを設定する必要が

あります。「メッセージトラッキングでの機密性の高いDLP
データの表示 , on page 633」を参照してください。

このタブへのアクセスを制御するには、メッセージトラッ

キングでの機密情報へのアクセスの制御,onpage1168を参照し
てください。

DLPに一致した内容（DLP
Matched Content）タブ
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説明項目

このタブは、URLレピュテーションコンテンツフィルタと
URLカテゴリコンテンツフィルタ、およびアウトブレイク
フィルタによって捕捉されたメッセージに対してのみ表示さ

れます。

このタブには、次の情報が表示されます。

• URLに関連付けられているレピュテーションスコアま
たはカテゴリ

• URLに対して実行されたアクション（書き換え、危険
の除去、またはリダイレクト）

•メッセージに複数のURLが含まれる場合、フィルタア
クションをトリガーした URL

この情報を表示するにはアプライアンスを設定する必要が

あります。「メッセージトラッキングの URL詳細の表示 ,
on page 537」を参照してください。

このタブへのアクセスを制御するには、メッセージトラッ

キングでの機密情報へのアクセスの制御,onpage1168を参照し
てください。

[URLの詳細（URL Details）]
タブ

関連項目

•レガシーインターフェイスでのメッセージの検索 , on page 1089

メッセージトラッキングデータの有効性の検査
メッセージトラッキングデータに含まれる日付範囲を確認すること、およびそのデータの欠

落インターバルを識別することができます。

Procedure

ステップ 1 （新しいWebインターフェイスのみ）ページの右上隅にある歯車アイコンをクリックして、
レガシーWebインターフェイスをロードします。

ステップ 2 [モニタ（Monitor）] > [メッセージトラッキング（Message Tracking）]を選択します。

ステップ 3 右上隅にある [検索（Search）]ボックスに表示される [時間範囲内のデータ:（Data in time
range:）]を確認します。

ステップ 4 [時間範囲内のデータ:（Data in time range:）]で示される値をクリックします。

AsyncOS 13.5.2 for Cisco Email Security Appliancesユーザーガイド（メンテナンス導入）
1099

メッセージトラッキング

メッセージトラッキングデータの有効性の検査



What to do next

関連項目

•メッセージトラッキングおよびアップグレードについて , on page 1100

メッセージトラッキングおよびアップグレードについて

新しいメッセージトラッキング機能は、アップグレードの前に処理されたメッセージには適用

できない場合があります。これは、これらのメッセージについては、必須データが保持されて

いない場合があるためです。メッセージトラッキングデータおよびアップグレードに関連す

る制限については、ご使用のリリースのリリースノートを参照してください。

メッセージトラッキングのトラブルシューティング

関連項目

•添付ファイルが検索結果に表示されない , on page 1100
•予想されるメッセージが検索結果に表示されない , on page 1100

添付ファイルが検索結果に表示されない

問題

添付ファイル名が検出されず、検索結果に表示されません。

解決方法

メッセージトラッキングの有効化, onpage1087を参照してください。メッセージトラッキング
の詳細 , on page 1095の添付ファイル名の検索の制約についても参照してください。

予想されるメッセージが検索結果に表示されない

問題

条件に一致するメッセージが検索結果に含まれていません。

解決方法

•さまざまな検索、特にメッセージイベントに関連する検索の結果は、アプライアンスの設
定によって異なります。たとえばフィルタ処理していない URLカテゴリを検索すると、
メッセージにそのカテゴリの URLが含まれていても、結果には表示されません。意図し
た動作を実現するようにアプライアンスが正しく設定されていることを確認します。メー

ルポリシー、コンテンツフィルタおよびメッセージフィルタ、隔離の設定などを確認し

てください。

•レポートのリンクをクリックしても予想される情報が表示されない場合は、メールレポー
トのトラブルシューティング, on page 1085を参照してください。
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第 35 章

ポリシー、ウイルス、およびアウトブレイ

ク隔離

この章は、次の項で構成されています。

•ポリシー、ウイルス、およびアウトブレイク隔離の概要, on page 1101
•ポリシー、ウイルス、およびアウトブレイク隔離の管理, on page 1105
•ポリシー、ウイルス、またはアウトブレイク隔離のメッセージの操作, on page 1115

ポリシー、ウイルス、およびアウトブレイク隔離の概要
「ポリシー、ウイルス、およびアウトブレイク隔離」には、ファイル分析の隔離を含むすべて

の非スパム隔離が含まれます。

アプライアンスは危険性のあるマルウェア、または組織で許可されていないコンテンツを送受

信メッセージで検出した場合、すぐに削除せずに隔離エリアに送信します。隔離エリアはこれ

らのメッセージをアプライアンスまたはシスコのコンテンツセキュリティ管理アプライアンス

で一定期間安全に保持し、ユーザがそれらを評価するまで、またはメッセージの安全性を適切

に評価できるアップデートまで待ちます。

組織での非スパム隔離の使用例：

•ポリシーの実施。人事担当部門または法務部門が、それらに不快な情報や秘密情報などの
許可されない情報が含まれていないか確認します。

•ウイルス隔離。ユーザへのウイルスの拡散を防ぐためのアンチウイルススキャンエンジ
ンによって、暗号化メッセージや感染メッセージまたはスキャン不可能とマークされた

メッセージを保管します。

•アウトブレイクの防止。アウトブレイクフィルタによってウイルスのアウトブレイクの一
部または小規模なマルウェア攻撃としてフラグ付けされたメッセージを、アンチウイルス

またはアンチスパムアップデートがリリースされるまで保管します。

•ファイル分析の隔離。判定に到達するまで、分析用に送信されたマルウェアを含む可能性
がある添付ファイルを含むメッセージを保存します。

関連項目

AsyncOS 13.5.2 for Cisco Email Security Appliancesユーザーガイド（メンテナンス導入）
1101



•スパム隔離, on page 1125
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隔離の種類

詳細情報説明デフォルトで作成

される

隔離名隔離タイプ

•ポリシー、ウ
イルス、およ

びアウトブレ

イク隔離の管

理

•ポリシー、ウ
イルス、また

はアウトブレ

イク隔離の

メッセージの

操作

判定が返されるま

で、ファイル分析

のために送信され

たメッセージを保

持します。

○ファイル分析

（File Analysis）
高度なマルウェア

防御（Advanced
Malware
Protection）

アンチウイルス

エンジンによる判

定に従って、マル

ウェアを送信する

可能性のあるメッ

セージを保持しま

す。

○ウイルスウイルス

アウトブレイク

フィルタでスパム

またはマルウェア

の可能性があると

検出されたメッ

セージを保持しま

す。

○アウトブレイクアウトブレイク

メッセージフィ

ルタ、コンテンツ

フィルタ、および

DLPメッセージ
アクションによっ

て検出されたメッ

セージを保留しま

す。

デフォルトのポリ

シー隔離が用意さ

れています。

○ポリシーポリシー

○Unclassified
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詳細情報説明デフォルトで作成

される

隔離名隔離タイプ

メッセージフィ

ルタ、コンテンツ

フィルタ、または

DLPメッセージ
アクションで指定

した隔離が削除さ

れた場合にのみ、

メッセージを保持

します。

この隔離をフィル

タやメッセージ

アクションに割り

当てることはでき

ません。

メッセージフィ

ルタ、コンテンツ

フィルタおよび

DLPメッセージ
アクションで使用

するために作成す

る「ポリシー隔

離」。

非対応（自分で作成する

「ポリシー隔

離」）

スパム隔離, on
page 1125

スパムおよびその

疑いのあるメッ

セージを保持し

て、メッセージの

受信者や管理者が

確認できるように

します。

スパム隔離は、ポ

リシー、ウイル

ス、およびアウト

ブレイクの隔離グ

ループに含まれて

おらず、これらの

隔離とは別に管理

します。

○スパムスパム
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ポリシー、ウイルス、およびアウトブレイク隔離の管理
•ポリシー、ウイルス、およびアウトブレイク隔離へのディスク領域の割り当て ,onpage1105
•隔離内のメッセージの保持期間 , on page 1106
•隔離メッセージに自動的に適用されるデフォルトアクション , on page 1107
•システム作成の隔離の設定を確認 , on page 1107
•ポリシー、ウイルス、およびアウトブレイク隔離の設定 , on page 1107
•ポリシー、ウイルス、およびアウトブレイク隔離の設定の編集について , on page 1109
•ポリシー隔離を割り当てるフィルタおよびメッセージアクションの決定 , on page 1110
•ポリシー隔離の削除について , on page 1110
•隔離のステータス、容量、およびアクティビティのモニタリング , on page 1111
•ポリシー隔離のパフォーマンス , on page 1113
•隔離用のディスク容量の使用率に関するアラート , on page 1113
•ポリシー隔離とロギング, on page 1113
•メッセージ処理タスクの他のユーザへの割り当てについて , on page 1114
•クラスタ設定におけるポリシー、ウイルス、およびアウトブレイク隔離について , on page

1115
•ポリシー、ウイルス、アウトブレイク隔離の設定の集約方法 , on page 1115

ポリシー、ウイルス、およびアウトブレイク隔離へのディスク領域の

割り当て

ポリシー、ウイルス、およびアウトブレイク隔離のディスク領域の詳細については、ディスク

領域の管理 , on page 1218を参照してください。

隔離を集約しても、ポリシー、ウイルス、およびアウトブレイク隔離は、アプライアンスの

ディスク領域を消費します。

複数の隔離のメッセージは、1つの隔離のメッセージと同じ容量のディスク領域を消費します。

アウトブレイクフィルタと集約隔離の両方が有効な場合、以下のようになります。

•ローカルのポリシー隔離、ウイルス隔離、およびアウトブレイク隔離に割り当てられるべ
きアプライアンス上のすべてのディスク領域が、アウトブレイク隔離内のメッセージのコ

ピーを保持するために使用されます。これらのメッセージは、アウトブレイクルールが更

新されるたびにスキャンされます。

•特定の管理対象

関連項目

•隔離のステータス、容量、およびアクティビティのモニタリング , on page 1111
•隔離用のディスク容量の使用率に関するアラート , on page 1113
•隔離内のメッセージの保持期間 , on page 1106
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隔離内のメッセージの保持期間

メッセージは次のタイミングで隔離から自動的に削除されます。

•通常の期限切れ：隔離エリア内のメッセージが設定された保存期間を満了した場合です。
各隔離エリアのメッセージの保存期間を指定します。各メッセージには一定の保持期間が

あり、その期間のみ隔離のリストに表示されます。このトピックで説明する別の状況が発

生しない限り、メッセージは指定された期間が経過するまで保持されます。

アウトブレイクフィルタ隔離でのメッセージの通常の

保持期間は、アウトブレイク隔離ではなく各メールの

アウトブレイクフィルタセクションで設定します。

Note

•早期の期限切れ：設定した保持期間が経過する前にメッセージが隔離から強制的に削除さ
れた場合です。これは次の場合に発生します。

•ポリシー、ウイルス、およびアウトブレイク隔離へのディスク領域の割り当て , on
page 1105で定義した、すべての隔離に対するサイズ制限に達した場合。

サイズ制限に達すると、隔離に関係なく、古いメッセージからデフォルトアクション

が適用されます。すべての隔離のサイズが制限値未満に戻るまで、各メッセージに対

してデフォルトアクションが実行されます。このポリシーは、First In First Out（FIFO;
先入れ先出し）です。複数の隔離内に保持されたメッセージの場合は、最新の保持期

間に基づいて期限切れになります。

（任意）ディスク容量が不足したときのリリースまたは削除の対象から、特定の隔離

を除外することができます。除外するようにすべての隔離を設定して、ディスク領域

が満杯になった場合、新しいメッセージの領域を確保するために隔離内にあるメッ

セージが配信されます。

ディスク領域の容量が一定の値に達すると、アラートが送信されます。隔離用のディ

スク容量の使用率に関するアラート , on page 1113を参照してください。

•メッセージを保持している隔離を削除した場合。

メッセージが隔離から自動的に削除されるときに、そのメッセージに対してデフォルトアク

ションが実行されます。隔離メッセージに自動的に適用されるデフォルトアクション , on page
1107を参照してください。

これらのシナリオに加えて、スキャン操作の結果に基づいて、メッセージを隔離から自動的に

削除できます（アウトブレイクフィルタまたはファイル分析）。

Note

保存期間への時間調整の影響

•サマータイムとアプライアンスのタイムゾーンの変更は保持期間に影響しません。
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•隔離の保持期間を変更すると、その保持期間は新しいメッセージにのみ適用され、既存の
メッセージには適用されません。

•システムクロックを変更してメッセージの保持期間が過ぎた場合は、次の最も適切な時間
に期限切れになります。

•システムクロックの変更は期限切れの処理中のメッセージには適用されません。

隔離メッセージに自動的に適用されるデフォルトアクション

隔離内のメッセージの保持期間 , on page 1106に記述されるいずれかの状況が発生した場合、ポ
リシー、ウイルス、またはアウトブレイク隔離内のメッセージに対してデフォルトアクション

が実行されます。

デフォルトアクションには、以下の 2つがあります。

•削除：メッセージを削除します。
•リリース：メッセージが解放されて配信されます。

メッセージのリリース時に、脅威に対する再スキャンが実行される場合があります。詳細につ

いては、隔離されたメッセージの再スキャンについて , on page 1123を参照してください。

また、指定した保持期間よりも前にリリースされるメッセージには、X-Headerの追加などの操
作が行われる場合があります。詳細については、ポリシー、ウイルス、およびアウトブレイク

隔離の設定 , on page 1107を参照してください。

システム作成の隔離の設定を確認

隔離を使用する前に、デフォルトの隔離設定（未分類隔離など）をカスタマイズします。

関連項目

•ポリシー、ウイルス、およびアウトブレイク隔離の設定 , on page 1107

ポリシー、ウイルス、およびアウトブレイク隔離の設定

Before you begin

•既存の隔離を編集する場合は、ポリシー、ウイルス、およびアウトブレイク隔離の設定の
編集について , on page 1109を参照してください。

•保持期間やデフォルトアクションなど、隔離内のメッセージを自動的に管理する方法を確
認します。隔離内のメッセージの保持期間 , on page 1106および隔離メッセージに自動的に
適用されるデフォルトアクション , on page 1107を参照してください。

•各隔離にアクセスできるユーザを決め、ユーザおよびカスタムユーザロールを作成しま
す。詳細は、ポリシー、ウイルス、およびアウトブレイク隔離にアクセスできるユーザグ

ループの指定 , on page 1114を参照してください。
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Procedure

ステップ 1 ポリシー、ウイルス、およびアウトブレイク隔離は、次のいずれかの方法で設定できます。

•（新しいWebインターフェイスのみ）[隔離（Quarantine）] > [その他の隔離（Other
Quarantine）] > [表示（View）] > [+]を選択します。

• [モニタ（Monitor）] > [ポリシー、ウイルスおよびアウトブレイク隔離（Policy, Virus, and
Outbreak Quarantines）]を選択し、次のいずれかを実行します。

• [ポリシー隔離の追加（Add Policy Quarantine）]をクリックします。

•編集する隔離をクリックします。

ステップ 2 次の情報を入力します。

次の点を考慮してください。

•ファイル分析隔離の保持期間をデフォルトの1時間から変更することは推奨されません。

•隔離ディスク領域が一杯になった場合でも、指定した保存期間の終了前にこの隔離メッ
セージを処理されたくない場合、[メッセージに対してデフォルトのアクションを適用し
て空き容量を増やす（Free up space by applying default action on messages upon space overflow）]
の選択を解除します。

このオプションはすべての隔離では選択しないでください。システムは、少なくとも1つ
の隔離エリアからメッセージを削除して、領域を確保する必要があります。

•デフォルトアクションとして [リリース（Release）]を選択すると、保持期間前にリリー
スされるメッセージに適用する追加のアクションを指定できます。

情報オプション

追加するテキストを入力し、そのテキストを元の件名の前と後ろの

どちらに追加するかを選択します。

たとえば、受信者に不適切なコンテンツを含む可能性があるメッ

セージであることを警告するテキストを追加します。

非 ASCII文字を含む件名を正しく表示するために、件名
は RFC 2047に従って表記されている必要があります。

Note

件名の変更（Modify
Subject）

X-Headerにはメッセージに対して実行されたアクションを記録でき
ます。この情報は、特定のメッセージが配信された理由についての

照会を処理するときなどに役立ちます。

名前と値を入力します。

例：

Name = Inappropriate-release-early

Value = True

[X-Headerの追加（Add
X-Header）]
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情報オプション

添付ファイルを除去すると、そのファイルに存在する潜在的なウイ

ルスから保護できます。

添付ファイルを除去

（Strip Attachments）

ステップ 3 この隔離へのアクセスを付与するユーザを指定します。

情報ユーザ

ローカルユーザのリストには、隔離にアクセスできるロールを持つ

ユーザだけが含まれます。

すべての管理者は隔離に完全なアクセス権限を持つため、リストで

は管理者が除外されます。

ローカルユーザ（Local
Users）

外部認証を設定しておく必要があります。外部認証されたユーザ

（Externally Authenticated
Users）

このオプションは、隔離へのアクセス権限を持つ少なくとも 1つの
カスタムユーザロールを作成している場合にのみ表示されます。

カスタムユーザロール

（Custom User Roles）

ステップ 4 変更を送信し、保存します。

What to do next

メッセージおよびコンテンツフィルタ、メッセージを隔離エリアに移動する DLPメッセージ
アクションを作成します。を参照してください。

ポリシー、ウイルス、およびアウトブレイク隔離の設定の編集につい

て

•隔離の名前は変更できません。

•隔離内のメッセージの保持期間 , on page 1106も参照してください。

Note

隔離の設定を変更するには、 [モニタ（Monitor）] > [ポリシー、ウイルスおよびアウトブレイ
ク隔離（Policy, Virus, and Outbreak Quarantines）]を選択し、隔離の名前をクリックします。

新しいWebインターフェイスで隔離の設定を変更するには、[隔離（Quarantine）] > [その他の

隔離（Other Quarantine）] > [表示（View）]に移動し、必要な隔離で をクリックします。
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ポリシー隔離を割り当てるフィルタおよびメッセージアクションの決

定

ポリシー隔離に関連付けられているメッセージフィルタ、コンテンツフィルタ、データ損失

の防止（DLP）メッセージアクション、DMARC検証プロファイルを表示できます。

Procedure

ステップ 1 （新しいWebインターフェイスのみ）アプライアンスで、[隔離（Quarantine）] > [その他の隔
離（Other Quarantine）] > [表示（View）]をクリックします。

ステップ 2 （新しいWebインターフェイスのみ）必要な隔離を選択して ボタンをクリックします。

ステップ 3 [モニタ（Monitor）] > [ポリシー、ウイルスおよびアウトブレイク隔離（Policy, Virus, and Outbreak
Quarantines）]を選択します。

ステップ 4 ポリシー隔離の名前をクリックします。

ステップ 5 ページの下部までスクロールし、[関連付けられたメッセージフィルタ/コンテンツフィルタ/DLP
メッセージアクション（Associated Message Filters/Content Filters/DLP Message Actions）]を確認
します。

ポリシー隔離の削除について

•ポリシー隔離を削除する前に、アクティブなフィルタやメッセージアクションに関連付け
られているかどうかを確認します。ポリシー隔離を割り当てるフィルタおよびメッセージ

アクションの決定 , on page 1110を参照してください。
•フィルタやメッセージアクションが割り当てられている場合でも、ポリシー隔離を削除で
きます。

•空でない隔離を削除する場合、ディスクがいっぱいになった際にメッセージを削除しない
オプションを選択した場合でも、隔離で定義されたデフォルトアクションはすべてのメッ

セージに適用されます。隔離メッセージに自動的に適用されるデフォルトアクション , on
page 1107を参照してください。

•フィルタまたはメッセージアクションに関連付けられた隔離を削除した後でそのフィルタ
またはメッセージアクションにより隔離されたメッセージは、未分類隔離に格納されま

す。隔離を削除する前に、未分類隔離のデフォルト設定をカスタマイズしておく必要があ

ります。

•未分類隔離は削除できません。
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隔離のステータス、容量、およびアクティビティのモニタリング

操作手順目的

（新しいWebインターフェイスのみ）アプライアンス

で をクリックして、レガシーWebインターフェイ
スをロードします。

[モニタ（Monitor）] > [ポリシー、ウイルスおよびアウ
トブレイク隔離（Policy, Virus, and Outbreak
Quarantines）]を選択し、そのページの最初のセクショ
ンを確認します。

割り当ての変更方法については、ディスク領域の管理

, on page 1218を参照してください。

すべての非スパム隔離に割り当てら

れている領域の合計

（新しいWebインターフェイスのみ）[隔離
（Quarnatine）] > [その他の隔離（Other Quarantine）]
を選択します。

[モニタ（Monitor）] > [ポリシー、ウイルスおよびアウ
トブレイク隔離（Policy, Virus, and Outbreak
Quarantines）]を選択し、テーブルのすぐ下で確認し
ます。

スパム隔離以外のすべての隔離で使

用可能な領域を確認する

（新しいWebインターフェイスのみ）アプライアンス

で をクリックして、レガシーWebインターフェイ
スをロードします。

[モニタ（Monitor）] > [システムステータス（System
Status）]を選択し、[隔離に使用されるキュースペース
（Queue Space Used by Quarantine）]を探します。

現在すべての隔離が使用している合

計容量を確認する

（新しいWebインターフェイスのみ）[隔離
（Quarantines Quarantine）] > [その他の隔離（Other
Quarantine）] > [表示（View）]を選択します。

[モニタ（Monitor）] > [ポリシー、ウイルスおよびアウ
トブレイク隔離（Policy, Virus, and Outbreak
Quarantines）]を選択し、隔離名をクリックして、テー
ブルの隔離名のすぐ下にある行でこの情報を確認しま

す。

現在各隔離に使用されている容量を

確認する
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操作手順目的

（新しいWebインターフェイスのみ）アプライアンス

で をクリックして、レガシーWebインターフェイ
スをロードします。

[モニタ（Monitor）] > [システムステータス（System
Status）]を選択し、[隔離内のアクティブメッセージ
（Active Messages in Quarantine）]を探します。

現在すべての隔離にあるメッセージ

の総数を確認する

（新しいWebインターフェイスのみ）[隔離
（Quarantines Quarantine）] > [その他の隔離（Other
Quarantine）] > [表示（View）]を選択します。

[モニタ（Monitor）] > [ポリシー、ウイルスおよびアウ
トブレイク隔離（Policy, Virus, and Outbreak
Quarantines）]を選択し、テーブル行でその隔離を確認
します。

現在各隔離にあるメッセージ数を確

認する

（新しいWebインターフェイスのみ）アプライアンス

で をクリックして、レガシーWebインターフェイ
スをロードします。

[モニタ（Monitor）] > [システムステータス（System
Status）]を選択し、[CPU使用率（CPU Utilization）]セ
クションを確認します。

すべての隔離による総 CPU使用率を
確認する

（新しいWebインターフェイスのみ）[隔離
（Quarantine）] > [その他の隔離（Other Quarantine）]
> [表示（View）]を選択します。

[モニタ（Monitor）] > [ポリシー、ウイルスおよびアウ
トブレイク隔離（Policy, Virus, and Outbreak
Quarantines）]を選択し、テーブル行でその隔離を確認
します。

最後のメッセージが各隔離に送信さ

れた日時（ポリシー隔離間の移動を

除く）を確認する

（新しいWebインターフェイスのみ）アプライアンス

で をクリックして、レガシーWebインターフェイ
スをロードします。

[モニタ（Monitor）] > [ポリシー、ウイルスおよびアウ
トブレイク隔離（Policy, Virus, and Outbreak
Quarantines）]を選択し、隔離名をクリックして、テー
ブルの隔離名のすぐ下にある行でこの情報を確認しま

す。

作成日および作成者の名前はシステムが作成した隔離

では使用されません。

ポリシー隔離が作成された日時を確

認する

ポリシー隔離の作成者の名前
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操作手順目的

ポリシー隔離を割り当てるフィルタおよびメッセージ

アクションの決定 , on page 1110を参照してください。
ポリシー隔離に関連付けられたフィ

ルタおよびメッセージアクションを

確認する

ポリシー隔離のパフォーマンス

ポリシー隔離エリアに保存されたメッセージは、ハードドライブ容量に加えて、システムメ

モリを使用します。1つのアプライアンスのポリシー隔離エリア内で数十万件のメッセージを
保存すると、過剰なメモリ使用によりアプライアンスのパフォーマンスが低下することがあり

ます。アプライアンスでのメッセージの隔離、削除、および解放により多くの時間が必要にな

るため、メッセージ処理の速度が低下し、電子メールパイプラインが渋滞します。

アプライアンスが通常の速度で電子メールを処理できるように、ポリシー隔離には平均で2万
件よりも少ないメッセージを保存することを推奨します。

隔離のメッセージ数を調べるには、隔離のステータス、容量、およびアクティビティのモニタ

リング , on page 1111を参照してください。

隔離用のディスク容量の使用率に関するアラート

ポリシー、ウイルス、およびアウトブレイク隔離の合計容量が75%、85%、および95%になる
と、アラートが送信されます。使用率は、メッセージが隔離内に格納されたときにチェックさ

れます。たとえば、メッセージが隔離に追加されたときに隔離エリアの合計サイズが指定容量

の 75%以上に増加すると、アラートが送信されます。

ポリシー隔離とロギング

AsyncOSにより、隔離されるすべてのメッセージが個別にロギングされます。

Info: MID 482 quarantined to "Policy" (message filter:policy_violation)

そのメッセージを隔離したメッセージフィルタまたはアウトブレイクフィルタ機能のルール

がかっこ内に出力されます。メッセージを格納する隔離ごとに個別のログエントリが生成され

ます。

また、隔離から削除されるメッセージも個別にロギングされます。

Info: MID 483 released from quarantine "Policy" (queue full)

Info: MID 484 deleted from quarantine "Anti-Virus" (expired)

すべての隔離から削除されたメッセージが完全に削除されたり配信がスケジュールされたりす

ると、次のように個別にロギングされます。

Info: MID 483 released from all quarantines

Info: MID 484 deleted from all quarantines
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メッセージが再注入されると、新しいメッセージ ID（MID）を持つ新しいメッセージオブジェ
クトが作成されます。これは、次のように新しいMID「by行」がある既存のログメッセージ
を使用してロギングされます。

Info: MID 483 rewritten to 513 by Policy Quarantine

メッセージ処理タスクの他のユーザへの割り当てについて

メッセージの処理および確認タスクを、他の管理者ユーザに割り当てることができます。次に

例を示します。

•人事部門ではポリシー隔離の確認と管理を行います。
•法務部門では Confidential Material隔離を管理します。

隔離の設定を指定するときに、これらの部門のユーザにアクセス権限を割り当てます。隔離の

アクセス権限は、既存のユーザのみに割り当てることができます。

すべてまたは一部の隔離へのアクセスを付与したり、すべての隔離にアクセスできないように

したりできます。隔離を閲覧するための権限が付与されていないユーザには、GUIまたはCLI
の隔離リストにその隔離が表示されません。

関連項目

•ポリシー、ウイルス、およびアウトブレイク隔離にアクセスできるユーザグループの指定
, on page 1114

•管理タスクの分散, on page 1163

ポリシー、ウイルス、およびアウトブレイク隔離にアクセスできるユーザグループの指

定

管理ユーザに隔離へのアクセスを許可した場合、実行できるアクションはそのユーザグループ

により異なります。

•管理者グループのユーザは、隔離の作成、設定、削除、および集約ができ、隔離メッセー
ジを管理できます。

•オペレータ、ゲスト、読み込み専用オペレータ、およびヘルプデスクユーザグループに
属するユーザに加え、隔離管理権限を持つカスタムユーザロールのユーザは、隔離エリ

ア内のメッセージの検索、閲覧および処理が可能ですが、隔離の設定変更、作成、削除、

または集約はできません。各隔離にどのユーザがアクセスできるかを指定できます。

• Techniciansグループに属するユーザは隔離にアクセスできません。

また、メッセージトラッキングおよびデータ消失防止など、関連機能のアクセス権限により、

[隔離（Quarantine）]ページに表示されるオプションおよび情報が異なります。たとえば、メッ
セージトラッキングにアクセスできないユーザの場合、そのユーザにはメッセージトラッキ

ングリンクおよび、隔離されたメッセージに関する情報が表示されません。

エンドユーザは、ポリシー、ウイルス、およびアウトブレイク隔離を閲覧したりアクセスした

りすることはできません。
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クラスタ設定におけるポリシー、ウイルス、およびアウトブレイク隔

離について

ポリシー、ウイルス、およびアウトブレイク隔離は、中央集中型管理を使用した展開でマシン

レベルでのみ設定できます。

ポリシー、ウイルス、アウトブレイク隔離の設定の集約方法

シスコのコンテンツセキュリティ管理アプライアンス上でポリシー、ウイルス、およびアウト

ブレイク隔離を集約できます。詳細については、集約されたポリシー、ウイルス、およびアウ

トブレイク隔離 , on page 1516を参照してください。

ポリシー、ウイルス、またはアウトブレイク隔離のメッ

セージの操作

関連項目

•隔離内のメッセージの表示 , on page 1115
•ポリシー、ウイルス、およびアウトブレイク隔離でのメッセージの索 , on page 1117
•隔離内のメッセージの手動処理, on page 1118
•複数の隔離内にあるメッセージ , on page 1119
•メッセージの詳細およびメッセージ内容の表示, on page 1120
•隔離されたメッセージの再スキャンについて , on page 1123
•アウトブレイク隔離, on page 1123

隔離内のメッセージの表示

操作手順目的

（新しいWebインターフェイスのみ）[隔離（Quarantine）] >
[その他の隔離（Other Quarantine）] > [表示（View）]を選択し
ます。

[モニタ（Monitor）] > [ポリシー、ウイルスおよびアウトブレ
イク隔離（Policy, Virus, and Outbreak Quarantines）]を選択し
ます。

テーブル内の隔離の行で、[メッセージ（Messages）]列の青
い番号をクリックします。

隔離のすべてのメッセージを

表示する
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操作手順目的

（新しいWebインターフェイス）[隔離（Quarantine）] > [そ
の他の隔離（Other Quarantine）] > [表示（View）]を選択しま
す。

[モニタ（Monitor）] > [ポリシー、ウイルスおよびアウトブレ
イク隔離（Policy, Virus, and Outbreak Quarantines）]を選択し
ます。

テーブル内の隔離の行で、[メッセージ（Messages）]列の青
い番号をクリックします。

[ルールサマリー管理（Manage by Rule Summary）]リンク, on
page 1124。

アウトブレイク隔離エリアの

メッセージを表示する

[前へ（Previous）]、[次へ（Next）]、ページ番号、または二重
矢印のリンクをクリックします。二重矢印を使用すると、リ

ストの先頭（[<<]）または最後（[>>]）のページに移動しま
す。

隔離のメッセージのリスト表

示を移動する

列見出しをクリックします（列に複数の項目が含まれる場合

と [その他の隔離（In other quarantines）]列を除く）。
隔離エリアのメッセージのリ

ストをソートする

列見出し間の境界線をドラッグします。テーブルの列サイズを変更す

る

一致した内容の表示 , on page 1121を参照してください。メッセージの隔離の原因と

なったコンテンツを表示する

関連項目

•隔離されたメッセージおよび国際文字セット, on page 1116

隔離されたメッセージおよび国際文字セット

メッセージの件名に国際文字セット（2バイト、可変長、および非 ASCIIエンコーディング）
の文字が含まれる場合、[ポリシー隔離（Policy Quarantine）]ページでは、非 ASCII文字の件
名行が復号されて表示されます。
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ポリシー、ウイルス、およびアウトブレイク隔離でのメッセージの索

•ユーザは、アクセス権限が付与された隔離内のメッセージだけを検索および表示できま
す。

•ポリシー、ウイルスおよびアウトブレイク隔離の検索では、スパム隔離内のメッセージは
見つかりません。

Note

Procedure

ステップ 1 （新しいWebインターフェイスのみ）該当する隔離の青い番号のリンクをクリックします。

（新しいWebインターフェイスのみ）アウトブレイク隔離では、各アウトブレイク
ルールにより隔離されたすべてのメッセージを検索することもできます。アウトブレ

イク隔離で [ルールサマリー（Rule Summary）]タブをクリックして、関連するルール
をクリックします。

Tip

ステップ 2 （新しいWebインターフェイスのみ）[隔離（Quarantine）] > [その他の隔離（Other
Quarantine）] > [検索（Search）]を選択します。

ステップ 3 （新しいWebインターフェイスのみ）該当する隔離の青い番号のリンクをクリックします。

（新しいWebインターフェイスのみ）アウトブレイク隔離では、各アウトブレイク
ルールにより隔離されたすべてのメッセージを検索することもできます。アウトブレ

イク隔離で [ルールサマリー（Rule Summary）]タブをクリックして、関連するルール
をクリックします。

Tip

ステップ 4 [モニタ（Monitor）] > [ポリシー、ウイルスおよびアウトブレイク隔離（Policy, Virus, and
Outbreak Quarantines）]を選択します。

ステップ 5 [隔離全体を検索（Search Across Quarantines）]ボタンをクリックします。

アウトブレイク隔離では、各アウトブレイクルールにより隔離されたすべてのメッ

セージを検索することもできます。アウトブレイクテーブル行で [ルールサマリー管
理（Manage by Rule Summary）]リンクをクリックします

Tip

ステップ 6 （任意）他の検索条件を入力します。

• [エンベロープ送信者（EnvelopeSender）]および [エンベロープ受信者（EnvelopeRecipient）]
には任意の文字を入力できます。エントリの検証は実行されません。

•検索結果には、指定した条件のすべてに一致するメッセージだけが含まれます。たとえ
ば、[エンベロープ受信者（Envelope Recipient）]および [件名（Subject）]を指定した場合
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は、[エンベロープ受信者（Envelope Recipient）]および [件名（Subject）]に指定した条件
の両方に一致するメッセージだけが検索結果として表示されます。

What to do next

これらの検索結果は、隔離のリストと同じように操作できます。詳細については、隔離内の

メッセージの手動処理, on page 1118を参照してください。

隔離内のメッセージの手動処理

手動でメッセージを処理する場合は、[メッセージアクション（Message Actions）]ページから
メッセージアクションを選択します。

メッセージに対し、次の処理を実行できます。

•削除

•リリース

•隔離からの予定していた終了の遅延

•指定した電子メールアドレスへのメッセージのコピーの送信

•別の隔離へのメッセージの移動

通常、以下の状況でリストのメッセージを処理できます。ただし、すべての状況ですべてのア

クションが使用できるわけではありません。

• [モニタ（Monitor）] > [ポリシー、ウイルスおよびアウトブレイク隔離（Policy, Virus, and
OutbreakQuarantines）]または（新しいWebインターフェイスのみ）[隔離（Quarantine）]
> [その他の隔離（Other Quarantine）] > [表示（View）]ページの隔離のリストから、隔
離内のメッセージ数をクリックします。

• [隔離全体を検索（Search Across Quarantines）]をクリックするとき。

•隔離の名前をクリックし、隔離内を検索するとき。

複数のメッセージに同時にアクションを実行するには、次の操作を行います。

•メッセージリストの上部の選択リストからオプションを選択する。

•ページの各メッセージの横のチェックボックスを選択する。

•メッセージリストの上部のテーブル見出しでチェックボックスを選択する。これにより、
画面に表示されているすべてのメッセージにアクションが適用されます。他のページの

メッセージは影響を受けません。

アウトブレイク隔離のメッセージのみに実行できるオプションもあります。を参照してくださ

い。
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関連項目

•メッセージのコピーの送信, on page 1119

•ポリシー隔離間のメッセージの移動について , on page 1119

•複数の隔離内にあるメッセージ , on page 1119

•隔離メッセージに自動的に適用されるデフォルトアクション , on page 1107

メッセージのコピーの送信

メッセージのコピーは、Administratorsグループに属しているユーザだけが送信できます。

メッセージのコピーを送信するには、[コピーの送信先（Send Copy To）]フィールドに電子メー
ルアドレスを入力し、[送信（Submit）]をクリックします。メッセージのコピーを送信して
も、そのメッセージに対してその他のアクションが実行されることはありません。

ポリシー隔離間のメッセージの移動について

1つのアプライアンス上で、1つのポリシー隔離から別のポリシー隔離へ手動でメッセージを
移動できます。

別の隔離にメッセージを移動する場合次のようになります。

•有効期限は変更されません。メッセージには、元の隔離での保持期限が適用されます。
•一致したコンテンツおよび他の関連情報を含め、メッセージの隔離理由は変更されませ
ん。

•あるメッセージが複数の隔離にあり、すでにメッセージのコピーを保持している場所に
メッセージを移動した場合、移動したメッセージのコピーの有効期限および隔離の理由

は、移動先の隔離エリアに元からあるメッセージのコピーを上書きします。

複数の隔離内にあるメッセージ

同じメッセージが複数の隔離内に格納されている場合、これらの隔離へのアクセス権限がある

かどうかにかかわらず、隔離メッセージリストの [その他の隔離（In other quarantines）]列に
[はい（Yes）]が表示されます。

複数の隔離内にメッセージが格納されている場合、以下の点に注意してください。

•すべての隔離からリリースされるまで、そのメッセージは配信されません。いずれかの隔
離から削除されたメッセージは配信されなくなります。

•すべての隔離から削除またはリリースされるまで、そのメッセージはいずれの隔離からも
削除されません。

複数の隔離内に格納されているメッセージをリリースする場合、それらのすべての隔離に対す

るアクセス権限が付与されていない場合があるため、次のルールが適用されます。

•すべての隔離からリリースされるまで、そのメッセージはリリースされません。
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•いずれかの隔離内で削除済みとしてマークされると、他の隔離からも配信できなくなりま
す（ただしリリースは可能です）。

メッセージが複数の隔離内にキューイングされ、ユーザがそのうちの1つまたは複数の隔離に
アクセスできない場合は、次の処理が行われます。

•ユーザは、ユーザがアクセスできる各隔離についてそのメッセージが存在するかどうか通
知されます。

•ユーザがアクセスできる隔離での保持期間の情報のみが GUIに表示されます（同じメッ
セージに対して、隔離ごとに別々の終了日時が存在します）。

•ユーザは、そのメッセージを保管している他の隔離の名前を知らされません。
•メッセージの隔離先にユーザがアクセスできない場合、その隔離理由は表示されません。
•ユーザがアクセスできるキューのメッセージのみリリースできます。
•ユーザがアクセスできない他の隔離にもメッセージがキューイングされている場合、それ
らの隔離にアクセスできるユーザによって処理されるまで（あるいは早期または通常の期

限切れによって「正常に」メッセージがリリースされるまで）、そのメッセージは変更さ

れずに隔離内に残ります。

メッセージの詳細およびメッセージ内容の表示

メッセージの内容を表示したり、[隔離されたメッセージ（Quarantined Message）]ページにア
クセスしたりするには、メッセージの件名行をクリックします。

[隔離されたメッセージ（Quarantined Message）]ページには、[隔離の詳細（Quarantine Details）]
と [メッセージの詳細（Message Details）]の 2つのセクションがあります。

[隔離されたメッセージ（Quarantined Message）]ページから、メッセージを読んだり、メッセー
ジアクションを選択したり、メッセージのコピーを送信したりウイルス検査を実行したりでき

ます。また、メッセージが隔離エリアから解放されるときに Encrypt on Deliveryフィルタアク
ションによって暗号化されるかどうかを確認することもできます。

[メッセージの詳細（Message Details）]セクションには、メッセージ本文、メッセージヘッ
ダー、および添付ファイルが表示されます。メッセージ本文は最初の 100 Kだけが表示されま
す。メッセージがそれよりも長い場合は、最初の 100 Kが表示され、その後に省略記号（...）
が続きます。実際のメッセージが切り捨てられることはありません。この処置は表示目的のた

めだけに行われます。[メッセージの詳細（Message Details）]の下部にある [メッセージ部分
（Message Parts）]セクション内の [message body]をクリックすることにより、メッセージ本文
をダウンロードできます。また、添付ファイルのファイル名をクリックすることにより、メッ

セージの添付ファイルをダウンロードすることもできます。

ウイルスの含まれるメッセージを表示する場合、ご使用のコンピュータにデスクトップアンチ

ウイルスソフトウェアがインストールされていると、そのアンチウイルスソフトウェアから、

ウイルスが検出されたと警告される場合があります。これは、ご使用のコンピュータに対して

脅威ではないため、無視しても問題ありません。

メッセージについてさらに詳細な情報を表示するには、[メッセージトラッキング（Message
Tracking）]リンクをクリックします。
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特別なOutbreak検疫の場合、追加の機能を利用できます。アウトブレイク隔離, on page 1123を
参照してください。

Note

関連項目

•一致した内容の表示 , on page 1121
•添付ファイルのダウンロード , on page 1122
•ウイルステスト, on page 1122

一致した内容の表示

Attachment Content条件、Message Bodyまたは Attachment条件、Message本文条件、または
Attachment内容条件と一致するメッセージに対して検疫アクションを設定した場合、検疫され
たメッセージ内の一致した内容を表示できます。メッセージ本文を表示する場合、DLPポリ
シー違反の一致を除き、一致した内容が黄色で強調表示されます。また、$MatchedContentア
クション変数を使用して、メッセージの一致した内容やコンテンツフィルタの一致をメッセー

ジの件名に含めることもできます。

一致した内容が添付ファイルに含まれる場合は、その判定結果が DLPポリシー違反、コンテ
ンツフィルタ条件、メッセージフィルタ条件、または画像解析のいずれによるものかに関係

なく、添付ファイルの内容がその隔離理由と共に表示されます。

メッセージフィルタまたはコンテンツフィルタのルールをトリガーしたローカル隔離内のメッ

セージを表示すると、フィルタアクションを実際にはトリガーしなかった内容が（フィルタ

アクションをトリガーした内容と共に）GUIで表示されることがあります。GUIの表示は、該
当コンテンツを特定するための目安として使用するもので、該当コンテンツの完全なリストで

あるとは限りません。これは、GUIで使用される内容一致ロジックが、フィルタで使用される
ものほど厳密ではないため起こります。この問題は、メッセージ本文内での強調表示に対して

のみ当てはまります。メッセージの各パート内の一致文字列をそれに対応するフィルタルール

と共に一覧表示するテーブルは正しく表示されます。
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Figure 71: Policy検疫エリア内で表示された一致内容

添付ファイルのダウンロード

[メッセージ部分（Message Parts）]または [一致した内容（Matched Content）]セクション内の
添付ファイルのファイル名をクリックすることにより、メッセージの添付ファイルをダウン

ロードできます。AsyncOSから、未知の送信元からの添付ファイルにはウイルスが含まれる可
能性があることを示す警告が表示され、続行するかどうか尋ねられます。ウイルスが含まれる

可能性がある添付ファイルは、ユーザ自身の自己責任においてダウンロードしてください。

[メッセージ部分（Message Parts）]セクション内の [メッセージ本文（message body）]をクリッ
クすることにより、メッセージ本文をダウンロードすることもできます。

ウイルステスト

メッセージがウイルスに感染していないかどうかを検査するには、[テスト開始（Start Test）]
をクリックします。アンチウイルスシグニチャが最新のものであることを確認できるまで、

メッセージの保管に隔離を使用します。

ウイルスの検査では、オリジナルのメッセージではなく、メッセージのコピーがアンチウイル

スエンジンに送信されます。アンチウイルスエンジンの判定結果は、[隔離（Quarantines）]エ
リアの上に表示されます。
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隔離されたメッセージの再スキャンについて

隔離されたすべてのキューからメッセージが解放されるとき、アプライアンスおよび最初に

メッセージを隔離したメールポリシーで有効化されている機能によって、次の再スキャンが発

生します。

•ポリシーおよびウイルス隔離から解放されるメッセージはアンチウイルス、高度なマル
ウェア防御、グレイメールエンジンによって再スキャンされます。

•アウトブレイク隔離から解放されたメッセージは、アンチスパム、AMP、およびアンチウ
イルスエンジンによって再スキャンされます。（アウトブレイク隔離中のメッセージの再

スキャンの詳細については、を参照してください。）

•ファイル分析隔離から解放されるメッセージは、脅威に対する再スキャンが実行されま
す。

•添付ファイルを含むメッセージは、ポリシー、ウイルス、およびアウトブレイク隔離から
解放されるときにファイルレピュテーションサービスによって再スキャンされます。

再スキャン時に、判定結果が前回そのメッセージを処理したときの判定結果と一致する場合、

そのメッセージは再隔離されません。逆に、判定が異なると、そのメッセージは別の隔離に送

信される可能性があります。

原理的に、メッセージの検疫が無限に繰り返されることはないようになっています。たとえ

ば、メッセージが暗号化されていて、その結果、Virus検疫に送信されるとします。管理者が
そのメッセージを解放しても、アンチウイルスエンジンはまだそのメッセージを復号化できま

せん。しかし、そのメッセージは再隔離されない必要があります。再隔離されるとループ状態

となり、そのメッセージは隔離からまったく解放されなくなります。2回とも判定は同じ結果
になるので、システムは 2回めには Virus検疫を無視します。

アウトブレイク隔離

Outbreak検疫は、Outbreakフィルタ機能の有効なライセンスキーが入力されている場合に存在
します。Outbreakフィルタ機能では、しきい値セットに従ってメッセージがOutbreak検疫に送
信されます。詳細については、を参照してください。

アウトブレイク隔離は、他の隔離と同様の機能を持ち、メッセージを検索したり、メッセージ

を解放または削除したりなどできます。

•標準（Standard）

•ルールのサマリー

アウトブレイク隔離には、他の隔離では使用できない追加の機能があります（[ルールサマリー
による管理（Manage by Rule Summary）]リンク、メッセージの詳細を表示しているときのシ
スコへの送信機能、およびスケジュールされた保存期間の終了日時で検索結果内のメッセージ

を並べ替えるオプション）。

アウトブレイクフィルタ機能のライセンスの有効期限が切れると、メッセージをアウトブレイ

ク隔離にそれ以上追加できなくなります。隔離エリア内に現在存在するメッセージの保存期間
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が終了してアウトブレイク隔離が空になると、GUIの隔離リストにアウトブレイク隔離は表
示されなくなります。

関連項目

•アウトブレイク隔離のメッセージの再スキャン , on page 1124

• [ルールサマリー管理（Manage by Rule Summary）]リンク, on page 1124

•シスコへの偽陽性または不審なメッセージの報告, on page 1124

アウトブレイク隔離のメッセージの再スキャン

アウトブレイク隔離に入れられたメッセージは、新しく公開されたルールによってもう脅威で

はないと見なされると、自動的に解放されます。

アプライアンス上でアンチスパムおよびアンチウイルスがイネーブルになっている場合、ス

キャンエンジンは、メッセージに適用されるメールフローポリシーに基づいて、アウトブレイ

ク隔離から解放されたすべてのメッセージをスキャンします。

[ルールサマリー管理（Manage by Rule Summary）]リンク

検疫リストでOutbreak検疫の横にある [ルール概要による管理（Manage by Rule Summary）]リ
ンクをクリックして、[ルール概要による管理（Manage by Rule Summary）]ページを表示しま
す。検疫エリア内のすべてのメッセージに対し、それらのメッセージを検疫させた感染防止

ルールに基づいてメッセージアクション（Release、Delete、Delay Exit）を実行できます。これ
は、アウトブレイク隔離から多数のメッセージを片付ける場合に適しています。詳細について

は、「[アウトブレイク隔離（OutbreakQuarantine）]および [ルールサマリーによる管理（Manage
by Rule Summary）]ビュー」に記載のトピックを参照してください。

シスコへの偽陽性または不審なメッセージの報告

アウトブレイク隔離内のメッセージについてメッセージの詳細を表示しているとき、偽陽性ま

たは不審なメッセージを報告するためにそのメッセージをシスコへ送信できます。

Procedure

ステップ 1 アウトブレイク隔離内のメッセージの移動

ステップ 2 [メッセージの詳細（Message Details）]セクションで、[シスコにコピーを送信する（Send a
Copy to Cisco Systems）]チェックボックスを選択します。

ステップ 3 新しいWebインターフェイスで、テーブルのアウトブレイクフィルタエントリの [メッセー
ジ（Message）]列にある青色の番号をクリックし、メッセージのチェックボックスをオンに

して、[コピーの送信（Send a Copy）] を選択します。

ステップ 4 受信者のアドレスを入力し、[送信（Send）]をクリックします。
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第 36 章

スパム隔離

この章は、次の項で構成されています。

•スパム隔離の概要 , on page 1125
•ローカルのスパム隔離と外部のスパム隔離 , on page 1126
•ローカルのスパム隔離の設定, on page 1126
•セーフリストおよびブロックリストを使用した送信者に基づく電子メール配信の制御 , on

page 1133
•エンドユーザのためのスパム管理機能の設定 , on page 1147
•スパム隔離内のメッセージの管理 , on page 1158
•スパム隔離のディスク領域 , on page 1160
•外部スパム隔離の無効化について , on page 1161
•スパム隔離機能のトラブルシューティング , on page 1161

スパム隔離の概要
スパム隔離（別名 ISQ）およびエンドユーザ隔離（別名EUQ）は、「誤検出」（アプライアン
スが正規の電子メールメッセージをスパムと見なすこと）が問題とされる組織でのセーフガー

ドメカニズムとなります。メッセージがスパムである、またはスパムの疑いがあるとアプライ

アンスが判断した場合、メッセージを配信または削除する前に、受信者または管理者にその

メッセージを確認してもらうことができます。スパム隔離はこのためにメッセージを保存しま

す。

アプライアンスの管理ユーザは、スパム隔離内のすべてのメッセージを閲覧できます。エンド

ユーザ（通常はメッセージの受信者）は、そのユーザ宛の隔離されたメッセージを、若干異な

るWebインターフェイスで表示できます。

スパム隔離は、ポリシー、ウイルス、アウトブレイク隔離とは異なります。

関連項目

•スパムおよびグレイメールの管理, on page 437
•ポリシー、ウイルス、およびアウトブレイク隔離, on page 1101
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ローカルのスパム隔離と外部のスパム隔離
ローカルのスパム隔離では、アプライアンスでスパムおよびスパムの疑いがあるメッセージな

どを保存します。外部のスパム隔離は、別のシスコのコンテンツセキュリティ管理アプライア

ンスでこれらのメッセージを保存できます。

次の場合は外部のスパム隔離の使用を検討してください。

•複数のアプライアンスからのスパムを集約して保存および管理する必要がある。
•アプライアンスで保持可能な量より多くのスパムを保存する必要がある。
•スパム隔離とそのメッセージを定期的にバックアップする必要がある。

関連項目

•スパム隔離のディスク領域 , on page 1160
•外部スパム隔離の操作 , on page 1513

ローカルのスパム隔離の設定
次の表は、メッセージをスパム隔離に送信する方法を示しています

Procedure

PurposeCommand or Action

詳細については、スパムおよびグレイ

メールの管理, on page 437を参照してく
ださい。

まだ実行していない場合はアンチスパム

機能を有効にします。

ステップ 1

詳細については、レガシーWebインター
フェイスでのスパム隔離の有効化と設定

, on page 1127を参照してください。

隔離設定を有効にし、設定を行います。ステップ 2

詳細については、ディスク領域の管理 ,
on page 1218を参照してください。

スパム隔離に割り当てられたディスク領

域を調整します。

ステップ 3

詳細については、スパム隔離へのブラウ

ザアクセス用 IPインターフェイスの設
定 , on page 1129を参照してください。

隔離へのブラウザアクセスを有効にし

ます。

ステップ 4

詳細については、次を参照してくださ

い。

スパムを隔離に送信するようにアプライ

アンスを設定します。

ステップ 5

•スパムを隔離するためのメールポ
リシーの設定 , on page 1131

•隔離対象のメールの受信者の制限 ,
on page 1131
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PurposeCommand or Action

詳細については、メッセージテキスト

が正しく表示されることの確認 , on page
1132を参照してください。

見出しに文字エンコーディングの情報が

ないメッセージのデフォルトの文字エン

コーディングを指定します。

ステップ 6

What to do next

関連項目

•スパム隔離へのブラウザアクセス用 IPインターフェイスの設定 , on page 1129

•スパム隔離への管理ユーザアクセスの設定 , on page 1130

•スパムを隔離するためのメールポリシーの設定 , on page 1131

•隔離対象のメールの受信者の制限 , on page 1131

•メッセージテキストが正しく表示されることの確認 , on page 1132

•スパム隔離の言語, on page 1133

レガシーWebインターフェイスでのスパム隔離の有効化と設定

Procedure

ステップ 1 （新しいWebインターフェイスのみ）アプライアンスで をクリックして、レガシーWeb
インターフェイスをロードします。

ステップ 2 [管理アプライアンス（Management Appliance）] > [集約サービス（Centralized Services）] >[ス
パム隔離（Spam Quarantine）]を選択します。

ステップ 3 事前にスパム隔離を有効にしていない場合は、[スパム隔離を有効にする（Enable Spam
Quarantine）]を選択します。

スパム隔離の設定を編集する場合は、 [スパム隔離（Spam Quarantine）]セクションの [隔離名
（Quarantine Name）]カラムにある [スパム隔離（Spam Quarantine）]リンクをクリックしま
す。

ステップ 4 次のオプションを指定します。
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説明（Description）オプション

隔離関係のすべての送信電子メール（スパム通知やスパ

ム隔離からリリースされたメッセージなど）は、メッセー

ジ送信が設定されている他のアプライアンスまたはサー

バを経由して配信する必要があります。

これらのメッセージは、SMTPまたはグループウェアサー
バを使用してルーティングできます。また、アプライア

ンスの発信リスナーインターフェイス（通常は Data 2イ
ンターフェイス）を指定することもできます。

代替用アドレスは、ロードバランシングとフェールオー

バーに使用します。

アプライアンスが複数台ある場合は、管理対象となる任

意のアプライアンスの発信リスナーインターフェイスを

プライマリアドレスまたは代替用アドレスとして使用で

きます。これらはいずれも同じインターフェイス（Data 1
またはData2）を発信リスナーとして使用する必要があり
ます。

これらのアドレスについての他の注意事項を画面で確認

してください。

[次を使用してメッセージを配信
（Deliver Messages Via）]

メッセージを削除する前に保持する日数を指定します。

隔離エリアの容量が満杯になるのを防ぐために、古いメッ

セージから削除するように隔離を設定することを推奨し

ます。自動削除をスケジュールしないという選択も可能

です。

次の日数の経過後に削除（Schedule
Delete After）

メッセージのリリース時にシスコに通知する場合は、[
Send a copy of released messages To cisco for analysis (推奨)
]チェックボックスをオンにします。

[メッセージのリリース時にCiscoに
通知（Notify Cisco Upon Message
Release）]
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説明（Description）オプション

ロゴ（Logo）

デフォルトでは、ユーザがログインして隔離されたメッ

セージを確認するときに、スパム隔離のページの最上部

にシスコロゴが表示されます。

代わりにカスタムロゴを使用するには、そのロゴをアッ

プロードします。ロゴは、高さ 50ピクセル、幅 500ピク
セルまでの .jpg、.gif、または .pngファイルにする必要が
あります。

[スパム隔離のアピアランス（Spam
Quarantine Appearance）]

ログインページメッセージ（Login page message）

（任意）ログインページメッセージを指定します。この

メッセージは、隔離を閲覧するためにエンドユーザおよ

び管理者がログインするときに表示されます。

メッセージを指定しない場合、次のメッセージが表示さ

れます。

ログイン情報を入力してください。入力する情報がわか

らない場合は、管理者に問い合わせてください。（Enter
your login information below. If you are unsure what to enter,
please contact your administrator.）

スパム隔離への管理ユーザアクセスの設定 , on page 1130を
参照してください。

管理ユーザ（Administrative Users）

ステップ 5 変更を送信し、保存します。

What to do next

•ローカルのスパム隔離の設定, on page 1126に戻ります。

スパム隔離へのブラウザアクセス用 IPインターフェイスの設定
管理者およびエンドユーザがスパム隔離にアクセスするときには、別のブラウザウィンドウ

が開きます。

Procedure

ステップ 1 （新しいWebインターフェイスのみ）アプライアンスで をクリックして、レガシーWeb
インターフェイスをロードします。

ステップ 2 [ネットワーク（Network）] > [IPインターフェイス（IP Interfaces）]を選択します。
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ステップ 3 インターフェイス名をクリックします（この例では、管理インターフェイスを使用します）。

ステップ 4 [スパム隔離（Spam Quarantine）]セクションで、スパム隔離にアクセスするための設定を行い
ます。

•デフォルトでは、HTTPがポート 82を使用し、HTTPSがポート 83を使用します。

•通知とスパム隔離のブラウザウィンドウに記載される URLを指定します。

使用しているセキュリティ管理アプライアンスのホスト名をエンドユーザに表示したくな

い場合は、代わりのホスト名を指定できます。

ステップ 5 変更を送信し、保存します。

What to do next

スパム隔離アクセス用に指定したホスト名を DNSサーバが解決できることを確認します。

スパム隔離への管理ユーザアクセスの設定

管理者権限を持つすべてのユーザは、スパム隔離設定を変更したり、スパム隔離内のメッセー

ジを表示および管理したりすることができます。管理者ユーザに対してスパム隔離アクセスを

設定する必要はありません。

次のロールのユーザに対してスパム隔離へのアクセスを設定すると、これらのユーザはスパム

隔離内のメッセージを表示、リリース、削除できます。

•演算子
• Read-Only Operator
• Help desk user
•ゲスト
•スパム隔離権限を持つカスタムユーザロール

これらのユーザはスパム隔離設定にアクセスできません。

Before you begin

スパム隔離にアクセスできるユーザまたはカスタムユーザロールを作成します。詳細につい

ては、管理タスクの分散, on page 1163を参照してください。

Procedure

ステップ 1 セキュリティ管理アプライアンスで、[サービスステータス（Service Status）]をクリックし、

[スパム隔離（Spam Quarantine）]に対応する にカーソルを合わせて、[スパム隔離設定の編
集（Edit Spam Quarantine Settings）]をクリックします。

ステップ 2 トグルスイッチをクリックしてスパム隔離を有効にします。
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ステップ 3 追加するユーザタイプ（ローカル、外部認証、またはカスタムロール）のリンクをクリック
します。

ユーザまたはロールを追加済みの場合は、ユーザ名かロールをクリックすると、すべての対象

ユーザまたはロールが表示されます。

ステップ 4 追加するユーザまたはロールを選択します。

管理者権限を持つユーザは、スパム隔離へのフルアクセスが自動的に与えられるため、表示さ

れません。

ステップ 5 [OK]をクリックします。

ステップ 6 [送信（Submit）]をクリックします。

What to do next

関連項目

スパム隔離へのエンドユーザアクセスの設定 , on page 1150

スパムを隔離するためのメールポリシーの設定

スパム隔離を有効にした後、スパムまたはスパムの疑いのあるメッセージをその隔離に送信す

るように、メールポリシーを設定できます。メールがスパム隔離に送信されるように、メール

ポリシーでアンチスパムスキャンを有効にする必要があります。

Procedure

ステップ 1 [メールポリシー（Mail Policies）] > [受信メールポリシー（Incoming Mail Policies）]ページで、
対応するメールポリシーの [スパム対策（Anti-Spam）]カラムにあるリンクをクリックしま
す。

ステップ 2 [スパム対策設定（Anti-Spam Settings）]セクションで、[IronPortスパム対策サービスを使用（Use
IronPort Anti-Spam service）]を選択します。

ステップ 3 [ポジティブスパムの設定（Positively-Identified Spam Settings）]セクションで、[このアクショ
ンをメッセージに適用する（Apply This Action to Message）]オプションに [スパム隔離（Spam
Quarantine）]を選択します。

ステップ 4 スパムの疑いのあるメッセージおよびマーケティング電子メールに対しても設定します。

ステップ 5 変更を送信し、保存します。

隔離対象のメールの受信者の制限

アプライアンスで複数のメールポリシーを使用して（[メールポリシー（Mail Policies）] > [受
信メールポリシー（Incoming Mail Policy）]）、メールの隔離対象から除外する受信者アドレス
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のリストを指定できます。そのメールポリシーにアンチスパムを設定する際、隔離の代わりに

[配信（Deliver）]または [ドロップ（Drop）]を選択します。

メッセージテキストが正しく表示されることの確認

AsyncOSでは、メッセージヘッダーに指定されたエンコーディングに基づいてメッセージの
文字セットが決定されます。しかし、ヘッダーに指定されたエンコーディングが実際のテキス

トと一致していないと、そのメッセージは、スパム隔離内で閲覧される際に正しく表示されま

せん。このような状況は、スパムメッセージの場合に発生することがよくあります。

これらのメッセージに対してメッセージのテキストが正しく表示されることを確認するには、

を参照してください。

関連項目

•デフォルトエンコーディングの指定 , on page 1132

デフォルトエンコーディングの指定

着信メッセージのヘッダーに文字セットのエンコーディングが指定されていない場合に、デ

フォルトエンコーディングを指定するようにアプライアンスを設定できます。

そうすることにより、そのようなメッセージをスパム隔離内で正しく表示するのに役立ちま

す。ただし、デフォルトエンコーディングを指定すると、他の文字セットのメッセージが正し

く表示されなくなる可能性があります。この設定は、メッセージヘッダーにエンコーディング

が指定されていないメッセージに対してのみ適用されます。一般に、このカテゴリに入るメー

ルの多くが 1つの特定のエンコーディングになると予測される場合にだけ、デフォルトエン
コーディングを設定します。

たとえば、隔離されるメッセージのうち、メッセージヘッダーに文字セットのエンコーディン

グが指定されていないものの多くが日本語（ISO-2022-JP）である場合は、[スキャン動作（Scan
Behavior）]ページのエンコーディングを [日本語（ISO-2022-JP）（Japanese (ISO-2022-JP)）]
として設定できます。

Procedure

ステップ 1 [セキュリティサービス（Security Services）] > [スキャン動作（Scan Behavior）]をクリックし
ます。

ステップ 2 [グローバル設定（Global Settings）]で [グローバル設定を編集（Edit Global Settings）]をクリッ
クします。

ステップ 3 [何も指定されていないときに使用する符号化（Encoding to use when none is specified）]ドロッ
プダウンリストから目的のエンコーディングタイプを選択します。

ステップ 4 [送信（Submit）]をクリックします。

ステップ 5 [変更を確定（Commit Changes）]をクリックします。
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スパム隔離の言語

各ユーザは、ウィンドウの右上にある [オプション（Options）]メニューからスパム隔離の言
語を選択します。

セーフリストおよびブロックリストを使用した送信者に

基づく電子メール配信の制御
管理者およびエンドユーザは、メッセージがスパムであるかどうかを判断するためにセーフリ

ストとブロックリストを使用できます。セーフリストでは、スパムとして処理しない送信者お

よびドメインが指定されます。ブロックリストでは、常にスパムとして処理する送信者および

ドメインが指定されます。

エンドユーザ（電子メールユーザ）に各自の電子メールアカウントのセーフリストとブロッ

クリストの管理を許可することができます。たとえば、エンドユーザは、もう興味のないメー

リングリストから電子メールを受信している場合があります。そのようなユーザは、このメー

リングリストからの電子メールが自分の受信箱に送信されないように、その送信者を自分のブ

ロックリストに追加できます。また、エンドユーザは、スパムではない特定の送信者からの電

子メールが自分のスパム隔離に送信されていることに気づくこともあります。これらの送信者

からのメッセージが隔離されないようにするために、エンドユーザはそれらの送信者を自分の

セーフリストに追加できます。

エンドユーザおよび管理者が行った変更はお互いに表示され、両者が変更できます。

関連項目

•セーフリストとブロックリストのメッセージ処理 , on page 1133
•レガシーWebインターフェイスでのセーフリストとブロックリストの有効化, on page 1134
•外部スパム隔離およびセーフリスト/ブロックリスト , on page 1135
•セーフリストおよびブロックリストへの送信者とドメインの追加（管理者） , on page 1136
•セーフリストおよびブロックリストへのエンドユーザアクセスについて , on page 1142
•複数の Eメールセキュリティアプライアンス（セキュリティ管理アプライアンスを使用
しない展開）でのセーフリストまたはブロックリストの同期 , on page 1144

•セーフリスト/ブロックリストのバックアップと復元 , on page 1145
•セーフリストとブロックリストのトラブルシューティング, on page 1146

セーフリストとブロックリストのメッセージ処理

セーフリストまたはブロックリストに送信者を追加しても、アプライアンスではメッセージに

対するウイルスのスキャンや、内容に関連したメールポリシーの基準をメッセージが満たすか

どうかの判定が行われます。受信者のセーフリストにメッセージの送信者が含まれていても、

他のスキャン設定と結果によってはメッセージが配信されない場合があります。
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セーフリストとブロックリストを有効にすると、アプライアンスは、アンチスパムスキャンの

直前にセーフリスト/ブロックリストデータベースと照合してメッセージをスキャンします。
アプライアンスがセーフリストまたはブロックリストのエントリに一致する送信者またはドメ

インを検出した場合、受信者が複数存在すると（かつ各受信者のセーフリスト/ブロックリス
ト設定が異なると）、そのメッセージは分裂します。たとえば、受信者 Aと受信者 Bの両方
に送信されるメッセージがあるとします。受信者Aのセーフリストにはこの送信者のエントリ
がありますが、受信者Bのセーフリストおよびブロックリストにはエントリがありません。こ
の場合、メッセージは 2つのメッセージ IDで 2つのメッセージに分割されます。受信者 Aに
送信されるメッセージは、セーフリストに一致していることが X-SLBL-Result-セーフリスト
ヘッダーによってマークされ、アンチスパムスキャンをスキップします。一方、受信者 B宛
のメッセージは、アンチスパムスキャンエンジンによってスキャンされます。その後、どち

らのメッセージもパイプライン（アンチウイルススキャン、コンテンツポリシーなど）を続

行し、設定されているすべての設定に従います。

メッセージの送信者またはドメインがブロックリストに含まれる場合の配信の動作は、セーフ

リスト/ブロックリスト機能を有効にするときに指定したブロックリストアクションによって
決まります。セーフリストの配信の場合と同様に、セーフリスト/ブロックリスト設定の異な
る複数の受信者が存在すると、そのメッセージは分裂します。分裂したメッセージのうちブ

ロックリストに含まれるものは、ブロックリストアクション設定に応じて隔離されるかドロッ

プされます。隔離を実行するようにブロックリストアクションが設定されている場合、その

メッセージはスキャンされ、最終的に隔離されます。削除するようにブロックリストアクショ

ンが設定されている場合、そのメッセージは、セーフリスト/ブロックリストスキャンの直後
にドロップされます。

セーフリストとブロックリストはスパム隔離内に保持されているため、配信の動作は、他のア

ンチスパム設定にも左右されます。たとえば、アンチスパムスキャンをスキップするようにホ

ストアクセステーブル（HAT）で「承認（Accept）」メールフローポリシーを設定すると、
そのリスナー上でメールを受信するユーザは、自分のセーフリストとブロックリストの設定が

そのリスナー上で受信されたメールに適用されなくなります。同様に、一部のメッセージ受信

者についてアンチスパムスキャンをスキップするメールフローポリシーを作成すると、それ

らの受信者は、自分のセーフリストとブロックリストの設定が適用されなくなります。

関連項目

•レガシーWebインターフェイスでのセーフリストとブロックリストの有効化, on page 1134
•外部スパム隔離およびセーフリスト/ブロックリスト , on page 1135

レガシーWebインターフェイスでのセーフリストとブロックリストの
有効化

Before you begin

•スパム隔離を有効にする必要があります。「ローカルのスパム隔離の設定, onpage1126」を
参照してください。
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•外部セーフリスト/ブロックリストを使用するようにアプライアンスを設定します。お使
いのアプライアンスのマニュアルで外部スパム隔離を設定する手順を参照してください。

Procedure

ステップ 1 （新しいWebインターフェイスのみ）アプライアンスで をクリックして、レガシーWeb
インターフェイスをロードします。

ステップ 2 [管理アプライアンス（Management Appliance）] > [集約サービス（Centralized Services）] >[ス
パム隔離（Spam Quarantine）]に移動します。

ステップ 3 [エンドユーザセーフリスト/ブロックリスト（End-User Safelist/Blocklist）]の下にある [設定の
編集（Edit Settings）]をクリックします。

ステップ 4 [エンドユーザセーフリスト/ブロックリスト機能を有効にする（Enable End User Safelist/Blocklist
Feature）]を選択します。

ステップ 5 [ブロックリストアクション（Blocklist Action）]に [隔離（Quarantine）]または [削除（Delete）]
を選択します。

ステップ 6 [ユーザごとの最大リスト項目数（Maximum List Items Per User）]を指定します。

これは、各受信者のリストごとのアドレスまたはドメインの最大数です。ユーザごとのリスト

エントリ数を大きくすると、システムのパフォーマンスに悪影響を与えることがあります。

ステップ 7 [更新頻度（Update Frequency）]を選択します。

この値によって、外部スパム隔離を使用するアプライアンスのセーフリスト/ブロックリスト
を AsyncOSが更新する頻度が決まります。この設定の意味については、外部スパム隔離およ
びセーフリスト/ブロックリスト , on page 1135で説明します。

ステップ 8 更新頻度を選択します。この値によって、外部スパム隔離を使用するアプライアンスのセーフ
リスト/ブロックリストをAsyncOSが更新する頻度が決まります。この設定の意味については、
外部スパム隔離およびセーフリスト/ブロックリスト , on page 1135で説明します。

ステップ 9 変更を送信し、保存します。

外部スパム隔離およびセーフリスト/ブロックリスト
セキュリティ管理アプライアンスで外部スパム隔離を使用する場合、セーフリスト/ブロック
リストはその管理アプライアンスに保存されます。これにより、すべてのアプライアンスを対

象に安全な送信者とブロックされた送信者を一か所で管理できます。

アプライアンスは受信メールの処理時にセーフリストとブロックリスト内の送信者を評価する

ため、セキュリティ管理アプライアンスに保存されているセーフリストおよびブロックリスト

が受信メールに適用されるように、これらをアプライアンスに送信する必要があります。セ

キュリティ管理アプライアンスでセーフリスト/ブロックリスト機能を設定する際に、その更
新頻度を設定します。
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セキュリティ管理アプライアンスでの外部セーフリストおよびブロックリストの操作の詳細に

ついては、『Cisco Content Security Management Appliance User Guide』のトピックを参照してく
ださい

セーフリストおよびブロックリストへの送信者とドメインの追加（管

理者）

スパム隔離のインターフェイスでセーフリストとブロックリストを管理します。

多数の受信者（組織のエンドユーザ）が特定の送信者またはドメインを許可リストまたはブ

ロックリストに含めているかどうかも確認できます。

管理者は、各エンドユーザが表示および操作する同じエントリのスーパーセットを表示して操

作します。

Before you begin

•スパム隔離にアクセスできることを確認します。スパム隔離へのアクセス（管理ユーザ）,
on page 1158を参照してください。

•セーフリスト/ブロックリストへのアクセスを有効にします。レガシーWebインターフェ
イスでのセーフリストとブロックリストの有効化, on page 1134を参照してください。

•（任意）このセクションの手順を使用してこれらのリストを作成する代わりに、セーフリ
スト/ブロックリストをインポートするには、セーフリスト/ブロックリストのバックアッ
プと復元 , on page 1145で説明する手順を使用します。

•セーフリストとブロックリストのエントリの必須形式を把握します。セーフリストエント
リとブロックリストエントリの構文 , on page 1141を参照してください。

Procedure

ステップ 1 （新しいWebインターフェイスのみ）アプライアンスで、[隔離（Quarantine）] > [スパム隔離
（Spam Quarantine）] > [検索（Search）]をクリックします。

または

[モニタ（Monitor）] > [スパム隔離（Spam Quarantine）]を選択し、ページの右上隅にある [オ
プション（Options）]ドロップダウンメニューを選択します。

ステップ 2 [セーフリスト（Safelist）]または [ブロックリスト（Blocklist）]を選択します。

ステップ 3 （任意）送信者または受信者を検索します。

ステップ 4 次の 1つまたは複数の操作を実行します。
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操作手順目的

新しいWebインターフェイスで 1人の受信者に複数の送
信者を追加する場合

a. [受信者（Recipients）]タブを選択します。

b. +アイコンをクリックして、受信者のアドレスと送信
者リストを追加します。

c. 受信者の電子メールアドレスを入力します。

d. 送信者の電子メールアドレスとドメインを入力しま
す。

各エントリを別の行に入力するか、各エントリをカン

マで区切ります。

e. をクリックしてエントリを保存します。

既存の送信者アドレスを変更するには、必要な受信者ア

ドレスの横にあるチェックボックスをオンにして編集ア

イコンをクリックし、送信者のアドレスを変更してから

をクリックしてエントリを保存します。

レガシーWebインターフェイスで 1人の受信者に複数の
送信者を追加する場合

a. [表示方法：受信者（View by: Recipient）]を選択しま
す。

b. [追加（Add）]をクリックするか、受信者の [編集
（Edit）]をクリックします。

c. 受信者の電子メールアドレスを入力または編集しま

す。

d. 送信者の電子メールアドレスおよびドメインを入力
します。

各エントリを別の行に入力するか、各エントリをカン

マで区切ります。

e. [送信（Submit）]をクリックします。

1人の受信者に対して複数の送信
者を追加する
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操作手順目的

新しいWebインターフェイスで 1人の送信者に複数の受
信者を追加する場合

a. [送信者（Sender）]タブを選択します。

b. +をクリックして、送信者のアドレスと受信者リスト
を追加します。

c. 送信者のアドレスまたはドメインを入力します。

d. 受信者の電子メールアドレスを入力します。

各エントリを別の行に入力するか、各エントリをカン

マで区切ります。

e. をクリックしてエントリを保存します。

既存の受信者アドレスを変更するには、必要な送信者ア

ドレスの横にあるチェックボックスをオンにして編集ア

イコンをクリックし、送信者のアドレスを変更してから

をクリックしてエントリを保存します。

レガシーWebインターフェイスで 1人の送信者に複数の
受信者を追加する場合

a. [表示方法：送信者（View by: Sender）]を選択します。

b. [追加（Add）]をクリックするか、または送信者の [編
集（Edit）]をクリックします。

c. 送信者アドレスまたはドメインを入力または編集しま

す。

d. 受信者の電子メールアドレスを入力します。

各エントリを別の行に入力するか、各エントリをカン

マで区切ります。

e. [送信（Submit）]をクリックします。

1人の送信者に対して複数の受信
者を追加する
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操作手順目的

新しいWebインターフェイスで 1人の受信者に関連付け
られたすべての送信者を削除する場合

a. 受信者または送信者のアドレスの横にあるチェック
ボックスをオンにしてエントリを選択します。

すべてのエントリを選択し、削除することができま

す。

b. ごみ箱アイコンをクリックしてテーブル行全体を削除
できます。

レガシーWebインターフェイスで 1人の受信者に関連付
けられたすべての送信者を削除する場合

a. [表示方法（View by）]オプションを選択します。

b. ゴミ箱アイコンをクリックしてテーブル行全体を削除
します。

受信者に関連付けられたすべての

送信者を削除する

新しいWebインターフェイスで 1人の送信者に関連付け
られたすべての受信者を削除する場合

a. 受信者または送信者のアドレスの横にあるチェック
ボックスをオンにしてエントリを選択します。

すべてのエントリを選択し、削除することができま

す。

b. ごみ箱アイコンをクリックしてテーブル行全体を削除
できます。

レガシーWebインターフェイスで 1人の送信者に関連付
けられたすべての受信者を削除する場合

a. [表示方法（View by）]オプションを選択します。

b. ゴミ箱アイコンをクリックしてテーブル行全体を削除
します。

送信者に関連付けられたすべての

受信者を削除する
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操作手順目的

新しいWebインターフェイスで 1人の受信者の個々の送
信者を削除する場合

a. 受信者または送信者のアドレスの横にあるチェック
ボックスをオンにしてエントリを選択します。

複数のエントリを選択、削除することができます。

b. 編集アイコンをクリックして、個々の受信者または送
信者を変更します。

c. テキストボックスでエントリを追加または削除しま

す。少なくとも 1つはエントリを残す必要がありま
す。

d. をクリックしてエントリを保存します。

レガシーWebインターフェイスで 1人の受信者の個々の
送信者を削除する場合

a. [表示方法（View by）]オプションを選択します。

b. 個々の受信者または送信者の [編集（Edit）]をクリッ
クします。

c. テキストボックスでエントリを追加または削除しま

す。少なくとも 1つはエントリを残す必要がありま
す。

d. [送信（Submit）]をクリックします。

受信者の個々の送信者を削除する
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操作手順目的

新しいWebインターフェイスで 1人の送信者の個々の受
信者を削除する場合

a. 受信者または送信者のアドレスの横にあるチェック
ボックスをオンにしてエントリを選択します。

複数のエントリを選択、削除することができます。

b. 編集アイコンをクリックして、個々の受信者または送
信者を変更します。

c. テキストボックスでエントリを追加または削除しま

す。少なくとも 1つはエントリを残す必要がありま
す。

d. をクリックしてエントリを保存します。

レガシーWebインターフェイスで 1人の受信者の個々の
送信者を削除する場合

a. [表示方法（View by）]オプションを選択します。

b. 個々の受信者または送信者の [編集（Edit）]をクリッ
クします。

c. テキストボックスでエントリを追加または削除しま

す。少なくとも 1つはエントリを残す必要がありま
す。

d. [送信（Submit）]をクリックします。

送信者の個々の受信者を削除する

What to do next

関連項目

•セーフリストエントリとブロックリストエントリの構文 , on page 1141

•すべてのセーフリストおよびブロックリストのクリア , on page 1142

セーフリストエントリとブロックリストエントリの構文

送信者を次の形式でセーフリストとブロックリストに追加できます。

• user@domain.com
• server.domain.com
• domain.com
• [10.1.1.0]
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• [ipv6:2001:DB8:1::1]
• user@[1.2.3.4]
• user@[ipv6:2001:db8::1]

送信者アドレスやドメインなどの同一エントリを、セーフリストとブロックリストの両方に同

時に追加することはできません。ただし、ドメインをセーフリストに追加し、そのドメインに

所属する送信者の電子メールアドレスをブロックリストに追加すること(またはその逆)は可能
です。両方のルールが適用されます。たとえば example.comがセーフリストに含まれている場
合、george@example.comをブロックリストに追加することができます。この場合、アプライア
ンスは、スパムとして処理される george@example.comからのメールを除いて、example.comか
らのすべてのメールをスパムのスキャンなしで配信します。

.domain.comのような構文を使用して、サブドメインの範囲を許可したり、ブロックしたりす
ることはできません。ただし、構文 server.domain.comを使用して特定のドメインをブロックす
ることは可能です。

すべてのセーフリストおよびブロックリストのクリア

すべての送信者と受信者を含む、セーフリストおよびブロックリストのすべてのエントリを削

除する必要がある場合は、セーフリスト/ブロックリストのバックアップと復元 , on page 1145の
手順を使用してエントリなしでファイルをインポートします。

セーフリストおよびブロックリストへのエンドユーザアクセスについ

て

エンドユーザはスパム隔離から各自のセーフリストとブロックリストにアクセスします。スパ

ムの隔離へのエンドユーザアクセスを設定するには、「Webブラウザからのスパム隔離へのエ
ンドユーザアクセスの設定」を参照してください。

必要に応じて、スパム隔離の URLと下記の手順をエンドユーザに提供してください。

関連項目

•セーフリストへのエントリの追加（エンドユーザ）

•ブロックリストへの送信者の追加（エンドユーザ）

セーフリストへのエントリの追加（エンドユーザ）

セーフリストに登録されている送信者からのメッセージの配信は、システムの他の設定によっ

て異なります。セーフリストとブロックリストのメッセージ処理 , on page 1133を参照してくだ
さい。

Note

エンドユーザは、次の 2つの方法で送信者をセーフリストに追加できます。

•隔離されたメッセージの送信者のセーフリストへの追加 , on page 1143
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•隔離されたメッセージのない送信者のセーフリストへの追加 , on page 1143

隔離されたメッセージの送信者のセーフリストへの追加

エンドユーザは、スパム隔離に送信されたメッセージの送信者をセーフリストに追加できま

す。

Procedure

ステップ 1 （新しいWebインターフェイスのみ）[隔離（Quarantine）] > [スパム隔離（Spam Quarantine）]
> [セーフリスト（Safelist）]を選択します。

または

[モニタ（Monitor）] > [スパム隔離（Spam Quarantine）] > [セーフリスト（Safelist）]を選択し
ます。

ステップ 2 （新しいWebインターフェイスのみ）[リリースしてセーフリストに追加（Release and Add to
Safelist）]アイコンをクリックしてメッセージをリリースし、セーフリストに追加します。

または

ドロップダウンメニューから [リリースしてセーフリストに追加（Release and Add to Safelist）]
を選択します。

指定したメールのエンベロープ送信者と差出人ヘッダーが両方ともセーフリストに追加されま

す。解放されたメッセージは、それ以降の電子メールパイプライン内の作業キューの処理をス

キップして、宛先キューへ直接進みます。

隔離されたメッセージのない送信者のセーフリストへの追加

Procedure

ステップ 1 （新しいWebインターフェイスのみ）[隔離（Quarantine）]> [スパム隔離（SpamQuarantine）]
> [セーフリスト（Safelist）]を選択し、ページの右上にあるプラスアイコンをクリックしま
す。

ステップ 2 （新しいWebインターフェイスのみ）電子メールアドレスまたはドメインを入力します。ド
メインと電子メールアドレスは、コンマで区切って複数入力できます。

ステップ 3 （新しいWebインターフェイスのみ） をクリックしてエントリを保存します。

ステップ 4 必要に応じて、レガシーインターフェイスから次のタスクを実行できます。

a) [モニタ（Monitor）] > [スパム隔離（Spam Quarantine）]を選択します。

b) ページの右上隅にある [オプション（Options）]ドロップダウンメニューを選択します。

c) [セーフリスト（Safelist）]を選択します。
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d) [セーフリスト（Safelist）]ダイアログボックスから、電子メールアドレスまたはドメイン
を入力します。ドメインと電子メールアドレスは、コンマで区切って複数入力できます。

e) [一覧に追加（Add to List）]をクリックします。

ブロックリストへの送信者の追加（エンドユーザ）

ブロックリストに登録されている送信者からのメッセージは、管理者が定義したセーフリスト/
ブロックリストアクション設定に応じて、拒否または隔離されます。

この手順でのみブロックリストエントリを追加できます。Note

Procedure

ステップ 1 （新しいWebインターフェイスのみ）[隔離（Quarantine）] > [スパム隔離（Spam Quarantine）]
を選択します。

ステップ 2 （新しいWebインターフェイスのみ）[ブロックリスト（Blocklist）]を選択し、[+]アイコン
をクリックして、ブロックリストに追加するドメインまたは電子メールアドレスを入力しま

す。ドメインと電子メールアドレスは、コンマで区切って複数入力できます。

ステップ 3 （新しいWebインターフェイスのみ） をクリックしてエントリを保存します。

ステップ 4 必要に応じて、レガシーインターフェイスから次のタスクを実行できます。

a) [モニタ（Monitor）] > [スパム隔離（Spam Quarantine）]を選択します。

b) ページの右上にある [オプション（Options）]ドロップダウンメニューから [ブロックリス
ト（Blocklist）]を選択します。

c) ブロックリストに追加するドメインまたは電子メールアドレスを入力します。ドメインと

電子メールアドレスは、コンマで区切って複数入力できます。

d) [一覧に追加（Add to List）]をクリックします。

複数の Eメールセキュリティアプライアンス（セキュリティ管理ア
プライアンスを使用しない展開）でのセーフリストまたはブロックリ

ストの同期

複数のアプライアンスをセキュリティ管理アプライアンスなしで使用する場合、セーフリス

ト/ブロックリストおよびその構成設定を、複数のアプライアンス間で手動で同期することが
必要になる場合があります。
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セーフリスト/ブロックリストのバックアップと復元 , on page 1145で説明されている手順を使用
して .csvファイルをエクスポートおよびインポートしてから、FTPを使用してファイルをアッ
プロードおよびダウンロードできます。

セーフリスト/ブロックリストのバックアップと復元
アプライアンスをアップグレードする場合、またはインストールウィザードを実行する場合

は、事前にセーフリスト/ブロックリストデータベースをバックアップしておく必要がありま
す。セーフリスト/ブロックリストの情報は、アプライアンスの設定が格納されるメインのXML
コンフィギュレーションファイルには含まれていません。

セーフリスト/ブロックリストのコピーを保存して複数のアプライアンスを同期する場合も、
この手順を使用できます。

Procedure

ステップ 1 （新しいWebインターフェイスのみ）アプライアンスで をクリックして、レガシーWeb
インターフェイスをロードします。

ステップ 2 [管理アプライアンス（Management Appliance）]> [システム管理（System Administration）] > [設
定ファイル（Configuration File）]を選択します。

ステップ 3 [エンドユーザセーフリスト/ブロックリストデータベース(スパム隔離)（End-UserSafelist/Blocklist
Database (Spam Quarantine)）]セクションまでスクロールします。

操作手順目的

.csvファイルのパスおよびファイル名をメモし、必要に応じて変更
します。

[すぐにバックアップ（Backup Now）]をクリックします。

アプライアンスは次の命名規則を使用して、アプライアンスの

/configurationディレクトリに .csvファイルを保存します。

slbl-<serial number>-<timestamp>.csv

セーフリスト/ブロック
リストをエクスポート

する
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操作手順目的

このプロセスによって、すべてのユーザのセーフリストお

よびブロックリストの既存のエントリがすべて上書きされ

ます。

Caution

[リストアするファイルを選択（Select File to Restore）]をクリックし
ます。

configurationディレクトリ内のファイルリストから目的のファイル
を選択します。

復元するセーフリスト/ブロックリストバックアップファイルを選択
します。

[復元（Restore）]をクリックします。

セーフリスト/ブロック
リストをインポートす

る

セーフリストとブロックリストのトラブルシューティング

セーフリストとブロックリストに関する問題をトラブルシューティングするために、ログファ

イルまたはシステムアラートを表示できます。

電子メールがセーフリスト/ブロックリスト設定によってブロックされると、そのアクション
が ISQ_logファイルまたはアンチスパムログファイルに記録されます。セーフリストに含ま
れる電子メールは、セーフリストに一致していることが X-SLBL-Result-セーフリストヘッダー
によってマークされます。ブロックリストに含まれる電子メールは、ブロックリストに一致し

ていることが X-SLBL-Result-ブロックリストヘッダーによってマークされます。

アラートは、データベースが作成または更新されたり、データベースの変更またはセーフリス

ト/ブロックリストプロセスの実行においてエラーが発生したりすると送信されます。

アラートの詳細については、アラート, on page 1243を参照してください。

ログファイルの詳細については、ログ, on page 1351を参照してください。

関連項目

•セーフリストに登録されている送信者からのメッセージが配信されない , on page 1146

セーフリストに登録されている送信者からのメッセージが配信されない

問題

セーフリストに登録されている送信者からのメッセージが配信されませんでした。

解決方法

考えられる原因：
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•マルウェアまたはコンテンツ違反のためメッセージがドロップされました。セーフリスト
とブロックリストのメッセージ処理 , on page 1133を参照してください。

•アプライアンスが複数あり、その送信者をセーフリストに最近追加した場合、メッセージ
が処理された時点ではセーフリスト/ブロックリストが同期されていなかった可能性があ
ります。外部スパム隔離およびセーフリスト/ブロックリスト , on page1135および複数のE
メールセキュリティアプライアンス（セキュリティ管理アプライアンスを使用しない展

開）でのセーフリストまたはブロックリストの同期 , on page 1144を参照してください。

エンドユーザのためのスパム管理機能の設定

参照先目的

スパム隔離へのエンドユーザアクセスの

設定 , on page 1150およびサブセクション
スパム管理機能へのエンドユーザアクセスのさまざ

まな認証方式について、利点と制限事項を把握しま

す。

スパム管理機能にアクセスするエンド

ユーザの認証オプション , on page 1147
エンドユーザがブラウザから直接スパム隔離にアク

セスすることを許可します。

エンドユーザへの隔離されたメッセージ

に関する通知 , on page 1153
メッセージがスパム隔離にルーティングされたとき

に、その宛先のユーザに通知を送信します。

通知にはスパム隔離へのリンクを含めることができ

ます。

セーフリストおよびブロックリストを使

用した送信者に基づく電子メール配信の

制御 , on page 1133

ユーザが、安全であると判断した送信者、およびス

パムまたはその他の無用なメールを送信すると判断

した送信者の電子メールアドレスとドメインを指定

できるようにします。

関連項目

•スパム管理機能にアクセスするエンドユーザの認証オプション , on page 1147
• Webブラウザからのスパム隔離へのエンドユーザアクセスの設定 , on page 1150
•エンドユーザへの隔離されたメッセージに関する通知 , on page 1153

スパム管理機能にアクセスするエンドユーザの認証オプション

メールボックス認証では、ユーザが電子メールエイリアス宛てのメッセージを表示することは

できません。

Note
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操作手順エンドユーザによるスパム隔離

へのアクセスの場合

1. [エンドユーザ隔離アクセス（End User Quarantine
Access）]設定で、[LDAP]、[SAML 2.0]または [メール
ボックス（IMAP/POP）（Mailbox (IMAP/POP)）]を選
択します。

2. [スパム通知（Spam Notifications）]設定で、[隔離への
アクセスに証明書なしのログインを有効にする（Enable
login without credentials for quarantine access）]の選択を
解除します。

Webブラウザから直接アクセス、
認証必須

および

通知内のリンク経由でアクセス、

認証必須

1. [エンドユーザ隔離アクセス（End User Quarantine
Access）]設定で、[LDAP]、[SAML 2.0]または [メール
ボックス（IMAP/POP）（Mailbox (IMAP/POP)）]を選
択します。

2. [スパム通知（Spam Notifications）]設定で、[隔離への
アクセスに証明書なしのログインを有効にする（Enable
login without credentials for quarantine access）]をオンに
します。

Webブラウザから直接アクセス、
認証必須

および

通知内のリンク経由でアクセス、

認証不要

[エンドユーザ隔離アクセス（End User Quarantine Access）]
設定で、認証方式として [なし（None）]を選択します。

通知内のリンク経由でのみアク

セス、認証不要

[エンドユーザ隔離アクセス（End User Quarantine Access）]
設定で、[エンドユーザの隔離へのアクセスを有効にする
（Enable End-User Quarantine Access）]の選択を解除しま
す。

アクセスなし

関連項目

• LDAP認証プロセス , on page 1148
•スパム隔離へのエンドユーザアクセスの設定 , on page 1150
•エンドユーザへの隔離されたメッセージに関する通知 , on page 1153
•スパム管理機能にアクセスするエンドユーザの認証オプション , on page 1147
•セーフリストおよびブロックリストへのエンドユーザアクセスについて , on page 1142

LDAP認証プロセス

1. ユーザは、自分のユーザ名とパスフレーズをWeb UIログインページに入力します。
2. スパム隔離は、匿名検索を実行するように、または指定された「サーバログイン」DNと
パスフレーズによる認証ユーザとして、指定された LDAPサーバに接続します。Active
Directoryの場合、一般に「グローバルカタログポート」（6000番台）上でサーバ接続を
確立する必要があり、検索を実行するために、スパム隔離がバインドできる低い特権LDAP
ユーザを作成する必要があります。
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3. 次に、スパム隔離は、指定されたBaseDNとクエリストリングを使用してユーザを検索し
ます。ユーザの LDAPレコードが見つかると、スパム隔離は、そのレコードの DNを抽出
し、ユーザレコードのDNと最初にユーザが入力したパスフレーズを使用してディレクト
リへのバインドを試みます。このパスフレーズチェックに成功すると、ユーザは正しく認

証されます。しかしまだ、スパム隔離は、そのユーザに対してどのメールボックスの内容

を表示するのか決定する必要があります。

4. メッセージは、受信者のエンベロープアドレスを使用してスパム隔離に保管されます。
ユーザのパスフレーズがLDAPに対して検証された後、スパム隔離は、「プライマリ電子
メール属性」を LDAPレコードから取得して、どのエンベロープアドレスの隔離された
メッセージを表示する必要があるのか決定します。「プライマリ電子メール属性」には、

電子メールアドレスが複数格納されている場合があり、これらのアドレスを使用して、隔

離からどのエンベロープアドレスが認証ユーザに対して表示される必要があるのかが決定

されます。

関連項目

•スパム管理機能にアクセスするエンドユーザの認証オプション , on page 1147

IMAP/POP認証プロセス

1. メールサーバ設定に応じて、ユーザは、自分のユーザ名（joe）または電子メールアドレ
ス（joe@example.com）と、パスフレーズをWeb UIログインページに入力します。ユーザ
に電子メールアドレスをフルに入力する必要があるのか、ユーザ名だけを入力すればよい

のか知らせるために、ログインページメッセージを変更できます（スパム隔離へのエン

ドユーザアクセスの設定 , on page 1150を参照）。
2. スパム隔離は、IMAPサーバまたは POPサーバに接続し、入力されたログイン名（ユーザ
名または電子メールアドレス）とパスフレーズを使用して IMAP/POPサーバへのログイン
を試みます。パスフレーズが受け入れられると、そのユーザは認証されたと見なされ、ス

パム隔離はただちに IMAP/POPサーバからログアウトします。
3. ユーザが認証された後、スパム隔離は、ユーザの電子メールアドレスに基づいて、その
ユーザ宛の電子メールのリストを作成します。

•スパム隔離の設定において、修飾のないユーザ名（joeなど）に追加するドメインを指
定している場合は、このドメインを後ろに追加してできる完全修飾電子メールアドレ

スを使用して、隔離エリア内の一致するエンベロープが検索されます。

•それ以外の場合、スパム隔離は、入力された電子メールアドレスを使用して、一致す
るエンベロープを検索します。

IMAPの詳細については、ワシントン大学のWebサイトを参照してください。

http://www.washington.edu/imap/
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Webブラウザからのスパム隔離へのエンドユーザアクセスの設定

Procedure

ステップ 1 スパム管理機能へのエンドユーザアクセスのさまざまな認証方式について、利点と制限事項を
把握します。

ステップ 2 LDAPを使用してエンドユーザを認証する場合は、[システム管理（System Administration）] >
[LDAP] > [LDAPサーバプロファイル（LDAP Server Profile）]ページの [スパム隔離エンドユー
ザ認証クエリー（Spam Quarantine End-User Authentication Query）]設定などで、LDAPサーバ
プロファイルを設定します。

Example:
If you will authenticate end users using SAML 2.0 (SSO), configure the settings on the
System Administration > SAML page.

ステップ 3 スパム隔離へのエンドユーザアクセスを設定します。

スパム隔離へのエンドユーザアクセスの設定 , on page 1150

ステップ 4 スパム隔離へのエンドユーザアクセスの URLを決定します。

スパム隔離へのエンドユーザアクセス用 URLの決定, on page 1152

What to do next

関連項目

•スパム隔離へのエンドユーザアクセスの設定 , on page 1150

•スパム隔離へのエンドユーザアクセス用 URLの決定, on page 1152

•エンドユーザに表示されるメッセージ , on page 1152

スパム隔離へのエンドユーザアクセスの設定

管理ユーザは、エンドユーザアクセスがイネーブルにされているかどうかに関わらず、スパム

隔離にアクセスできます。

Before you begin

スパム管理機能にアクセスするエンドユーザの認証オプション , onpage1147で要件を参照して
ください。
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Procedure

ステップ 1 レガシーインターフェイスを使用している場合は、[管理アプライアンス（Management
Appliance）] > [集約サービス（Centralized Services）] > [モニタ（Monitor）] > [スパム隔離
（Spam Quarantine）] > [設定の編集（Edit Settings）]に移動し、[エンドユーザの隔離アクセ
ス（End-User Quarantine Access）]へと下にスクロールします。新しいWebインターフェイス
を使用している場合は、[セキュリティ管理アプライアンス（Security Management appliance）]

に移動し、[サービスステータス（Service Status）]をクリックして アイコンにマウスのカー

ソルを合わせて [エンドユーザの隔離設定の編集（Edit End-User Quarantine Settings）]をクリッ
クします。レガシーインターフェイスにリダイレクトされます。

ステップ 2 [エンドユーザの隔離へのアクセスを有効にする（Enable End-User Quarantine Access）]を選択
します。

ステップ 3 エンドユーザが隔離されたメッセージを表示しようとしたときに、エンドユーザの認証に使
用する方式を指定します。

追加情報選択オプション

このオプションを選択すると、追加の認証なしでスパム通知内

のリンクを介してエンドユーザが隔離されたメッセージにアク

セスできるようになります。

なし

認証に LDAPディレクトリを使用しないサイトの場合、隔離
は、ユーザの電子メールアドレスとパスフレーズの正当性を、

それらのユーザのメールボックスが保持されている標準ベース

の IMAPまたはPOPサーバに対して検証することもできます。

スパム隔離にログインするとき、エンドユーザは自身の完全な

電子メールアドレスとメールボックスのパスフレーズを入力し

ます。

POPサーバがバナー内でAPOPサポートをアドバタイズしてい
る場合、セキュリティ上の理由から（つまり、パスフレーズが

平文で送信されるのを回避するために）、Ciscoアプライアン
スはAPOPのみを使用します。一部またはすべてのユーザに対
して APOPがサポートされていない場合は、APOPをアドバタ
イズしないように POPサーバを設定する必要があります。

サーバでSSLを使用するように設定している場合は、SSLを選
択します。ユーザがユーザ名だけを入力した場合に、電子メー

ルアドレスを自動入力するために追加するドメインを指定でき

ます。「権限のないユーザ名にドメインを追加（AppendDomain
to Unqualified Usernames）」するには、ログインするユーザ用
のエンベロープのドメインを入力します。

メールボックス

（IMAP/POP）

このトピックの「はじめる前に」で触れたセクションの説明に

従って、LDAPを設定します。
LDAP
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ステップ 4 メッセージが解放される前に、メッセージ本文を表示するかどうかを指定します。

このチェックボックスをオンにすると、ユーザは、スパム隔離ページからメッセージ本文を表

示できなくなります。この場合、隔離されたメッセージの本文を表示するには、そのメッセー

ジを解放してから、ユーザのメールアプリケーション（Microsoft Outlookなど）で表示する必
要があります。この機能は、ポリシーおよび規制（表示したすべての電子メールをアーカイブ

することが要求されている場合など）へのコンプライアンスの目的で使用できます。

ステップ 5 変更を送信し、保存します。

スパム隔離へのエンドユーザアクセス用 URLの決定

エンドユーザがスパム隔離に直接アクセスするために使用できる URLは、マシンのホスト名
と、隔離が有効になっている IPインターフェイス上の設定（HTTP/Sとポート番号）から作成
されます。たとえば、HTTP://mail3.example.com:82となります。

エンドユーザは、以下のいずれかの方法で、新しいWebインターフェイスのスパム検疫にア
クセスできます。

• trailblazerconfig CLIコマンドが有効になっているときに、
https://example.com:<trailblazer-https-port>/euq-loginの URLを使用します。

ここで、example.comはアプライアンスのホスト名で、<trailblazer-https-port>はアプ

ライアンスで設定されている先駆者の HTTPSポートです。

• trailblazerconfig CLIコマンドが無効になっているときに、
https://example.com:<https-port>/euq-loginの URLを使用します。

ここで、example.comはアプライアンスのホスト名で、<https-port>はアプライアンスで

設定されている HTTPSポートです。

ローカルおよび外部認証のユーザは、エンドユーザのスパム隔離ポータルにログインできませ

ん。

Note

エンドユーザに表示されるメッセージ

通常、エンドユーザにはスパム隔離内にある自身のメッセージだけが表示されます。

アクセス方法（通知経由またはWebブラウザから直接）と認証方式（LDAPまたは IMAP/POP）
によっては、スパム隔離内にある複数の電子メールアドレス宛のメールが表示される場合があ

ります。

LDAP認証を使用する場合、LDAPディレクトリ内でプライマリ電子メール属性に複数の値が
設定されていると、それらの値（アドレス）のすべてがユーザに関連付けられます。したがっ

て、検疫エリア内には、LDAPディレクトリでエンドユーザに関連付けられたすべての電子
メールアドレス宛の検疫されたメッセージが存在します。
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認証方式が IMAP/POPの場合、またはユーザが通知から直接隔離にアクセスした場合は、その
ユーザの電子メールアドレス（または通知の送信先アドレス）宛のメッセージのみが隔離に表

示されます。

メンバーになっているエイリアスに送信されたメッセージについては、受信者の電子メールの

メーリングリストエイリアスおよびスパム通知 , on page 1156を参照してください。

関連項目

•スパム隔離へのエンドユーザアクセスの設定 , on page 1150
•受信者の電子メールのメーリングリストエイリアスおよびスパム通知 , on page 1156

エンドユーザへの隔離されたメッセージに関する通知

特定またはすべてのユーザに、スパム隔離内にスパムまたはその疑いのあるメッセージがある

ことを通知する電子メールを送信するように、システムを設定できます。

デフォルトでは、エンドユーザの隔離されたメッセージがスパム通知に表示されます。通知に

は、ユーザがスパム隔離内に隔離されたメッセージを表示できるリンクが含まれます。隔離さ

れたメッセージを受信トレイに送るか、削除するかを決定できます。

クラスタ設定では、マシンレベルでのみ通知を受信するユーザを選択できます。Note

Before you begin

•エンドユーザが通知に表示されるメッセージを管理するには、スパム隔離にアクセスでき
る必要があります。スパム隔離へのエンドユーザアクセスの設定 , on page 1150を参照して
ください。

•通知を使用してスパムを管理するための認証オプションを把握して実装します。スパム管
理機能にアクセスするエンドユーザの認証オプション , on page 1147を参照してください。

•エンドユーザが複数のエイリアスで電子メールを受信する場合については、受信者の電子
メールのメーリングリストエイリアスおよびスパム通知 , on page 1156を参照してくださ
い。

Procedure

ステップ 1 （新しいWebインターフェイスのみ）アプライアンスで をクリックして、レガシーWeb
インターフェイスをロードします。

ステップ 2 レガシーインターフェイスを使用している場合は、[管理アプライアンス（Management
Appliance）] > [集約サービス（Centralized Services）] > [スパム隔離（Spam Quarantine）] >
[設定の編集（Edit Settings）]に移動し、[スパム通知（Spam Notifications）]へと下にスクロー
ルします。ただし、新しいWebインターフェイスを使用している場合は、[セキュリティ管理
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アプライアンス（Security Management appliance）]に移動し、[サービスステータス（Service

Status）]をクリックして アイコンの上にカーソルを合わせ、[スパム通知設定の編集（Edit
Spam Notification Settings）]をクリックします。レガシーインターフェイスにリダイレクトさ
れます。

ステップ 3 [スパム通知を有効にする（Enable Spam Notification）]を選択します。

ステップ 4 通知の差出人アドレスを入力します。

ステップ 5 通知するエンドユーザを指定します。

ステップ 6 （任意）通知の件名をカスタマイズします。

ステップ 7 （任意）通知のタイトルをカスタマイズします。

ステップ 8 通知のデフォルト言語を選択します。

ステップ 9 エンドユーザ向けに隔離アクセスを設定します。

a) ユーザが通知に記載されたリンクをクリックしてスパム隔離にアクセスしたときにその

ユーザが自動的にログインされるようにするには、[クレデンシャルを使用せずにログイン
する（Login without credentials）]チェックボックスをオンにします。エンドユーザは、通
知の [リリース（Release）]リンクをクリックするだけでメッセージをリリースできます。
このオプションをオフにすると、エンドユーザは通知の [リリース（Release）]リンクをク
リックしてメッセージをリリースすることはできなくなります。

このオプションは、メールボックス（IMAP / POP）、LDAP、または SAML 2.0のいずれ
かのエンドユーザ認証方式を選択した場合にのみ表示されます。認証方式として [なし
（None）]を選択した場合、エンドユーザはスパム通知内のリンクをクリックすると、自
動的にスパム隔離にログインします。

b) 通知内のリンクの有効期限（日数）を設定します。0～ 365の範囲内の数を入力してくだ
さい。これらのリンクは、指定された期間後に自動的に期限切れになります。リンクを期

限切れにしない場合は、0を入力します。

（メールボックス（IMAP / POP）、LDAP、およびSAML 2.0の場合）このオプションは、
[クレデンシャルを使用せずにログインする（Login without credentials）]チェックボックス
をオンにした場合にのみ設定できます。

CLIで spamdigestconfigコマンドを使用して有効期限を設定することもできます。

ステップ 10 メッセージ本文をカスタマイズします。

a) （任意）デフォルトのテキストおよび変数をカスタマイズします。

変数を挿入するには、挿入する位置にカーソルを置いて、右側のメッセージ変数リストで

変数の名前をクリックします。または変数を入力します。

次のメッセージ変数は、特定のエンドユーザに対応した実際の値に展開されます。

• [新規メッセージ数（New Message Count）]（%new_message_count%）：ユーザの最後
のログイン以後の新しいメッセージの数。

• [総メッセージ数（Total Message Count）]（%total_message_count%）：スパム隔離内に
あるこのユーザ宛のメッセージの数。

• [メッセージ保存期間（Days Until Message Expires）]（%days_until_expire%）
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• [隔離URL（Quarantine URL）]（%quarantine_url%）：隔離にログインし、メッセージ
を表示するための URL。

• [ユーザ名（Username）]（%username%）

• [新しいメッセージテーブル（New Message Table）]（%new_quarantine_messages%）：
ユーザの新しい隔離メッセージのリスト。送信者、メッセージ件名、日付、および

メッセージをリリースするリンクを示します。ユーザは、メッセージ件名をクリック

してスパム隔離のメッセージを表示します。

• [新しいメッセージテーブル（件名なし）]（%new_quarantine_messages_no_subject%）：
[新しいメッセージテーブル（New Message Table）]と似ていますが、各メッセージの
件名の場所には [メッセージの表示（View Message）]リンクのみが表示されていま
す。

b) スパム通知内のすべての隔離メッセージを表示するためにリンクを表示するか非表示にす
るかを選択します。[通知メールのすべての隔離メッセージを表示するリンクを表示する
（Show link to show all Quaranted messages in Notification Mails）]で、要件に応じて [はい
（Yes）]または [いいえ（No）]を選択します

（メールボックス（IMAP / POP）、LDAP、および SAML 2.0の場合）。このオプション
は、[クレデンシャルを使用せずにログインする（Login without credentials）]チェックボッ
クス（[隔離へのアクセス（Quarantine Access）]の下）をオンにした場合にのみ表示されま
す。

[はい（Yes）]を選択した場合は、スパム隔離にアクセスする前にエンドユーザを強制的
に認証できます。[チャレンジアクセス（Challenge Access）]をオンにします。このオプ
ションは、エンドユーザ認証方式として [なし（None）]を選択した場合は使用できませ
ん。

CLIで spamdigestconfigコマンドを使用して、リンクを表示または非表示にすることもで
きます。

c) [メッセージのプレビュー（Preview Message）]をクリックして、メッセージの内容を確認
します。

ステップ 11 メッセージ形式（HTML、テキスト、または HTML/テキスト）を選択します。

ステップ 12 バウンスされた通知の送信先のアドレスを指定します。

ステップ 13 （任意）[統合されたメッセージは同じLDAPユーザの違うアドレスに送信されます（Consolidate
messages sent to the same LDAP user at different addresses）]を選択します。

ステップ 14 通知スケジュールを設定します。

ステップ 15 変更を送信し、保存します。
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What to do next

これらの通知を確実に受信できるように、エンドユーザにスパム隔離からの通知電子メールの

差出人アドレスを各自のメールアプリケーション（Microsoft Outlook、Mozilla Thunderbirdな
ど）の迷惑メール設定にある「許可リスト」に追加することを推奨してください。

関連項目

•受信者の電子メールのメーリングリストエイリアスおよびスパム通知 , on page 1156

•通知のテスト, on page 1157

•スパム通知のトラブルシューティング , on page 1157

受信者の電子メールのメーリングリストエイリアスおよびスパム通知

電子メールが隔離されている各エンベロープ受信者（メーリングリストおよびその他のエイリ

アスを含む）に通知を送信できます。メーリングリストごとに1つの要約を受信します。メー
リングリストに通知を送信すると、リストの購読者全員に通知が届きます。複数の電子メール

エイリアスに属するユーザ、通知を受信するLDAPグループに属するユーザ、または複数の電
子メールアドレスを使用するユーザは、複数のスパム通知を受信する場合があります。次の表

に、ユーザが複数の通知を受け取る状況の例を示します。

Table 93:アドレス/エイリアスに応じた通知数

通

知

エイリアス電子メールアドレスユーザ（User）

1—sam@example.comSam

4dev@example.com

qa@example.com

pm@example.com

mary@example.comMary

3hr@example.comjoe@example.com、admin@example.comJoe

LDAP認証を使用する場合、メーリングリストエイリアスに通知を送信しないように選択す
ることができます。または、メーリングリストエイリアスにスパム通知を送信することを選

択した場合、複数の通知が送信されないようにすることができます。スパム隔離のエイリアス

統合クエリ, on page 967を参照してください。

アプライアンスが電子メール通知にスパム隔離のエイリアス統合クエリを使用していない限

り、通知内のリンクをクリックしてスパム隔離にアクセスしたユーザに、そのエンドユーザが

所有する他のエイリアス宛の隔離対象メッセージは表示されません。アプライアンスで処理し

た後に展開される配布リストに通知が送信された場合、複数の受信者がそのリストの同じ隔離

にアクセスできます。

つまり、各メーリングリストの購読者は、全員が同じ通知を受信することになり、その検疫に

ログインしてメッセージを解放したり、削除したりできます。この場合、エンドユーザが隔離
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にアクセスして、通知に示されたメッセージを表示しようとしても、それらのメッセージは他

のユーザによってすでに削除されている可能性もあります。

LDAPを使用していない場合で、エンドユーザが複数の電子メール通知を受信することがない
ようにする必要がある場合は、通知をディセーブルにすることを検討します。この場合、代わ

りとして、エンドユーザが検疫に直接アクセスできるようにし、LDAPまたはPOP/IMAPで認
証します。

Note

通知のテスト

テスト用のメールポリシーを設定し、単一のユーザに対してのみスパムを隔離することで通知

をテストできます。その後、スパム隔離の通知設定で、[スパム通知を有効にする（EnableSpam
Notification）]チェックボックスをオンにし、[エンドユーザの隔離へのアクセスを有効にする
（Enable End-User Quarantine Access）]チェックボックスをオフにします。これにより、[バウ
ンスされたメッセージの送信先（Deliver Bounced Messages To）]フィールドに設定された管理
者だけが、隔離内の新しいスパムについて通知されます。

スパム通知のトラブルシューティング

関連項目

•ユーザが複数の通知を受信する , on page 1157
•受信者が通知を受信しない , on page 1157
•ユーザが複数の通知を受信する , on page 1157
•受信者が通知を受信しない , on page 1157

ユーザが複数の通知を受信する

問題

ユーザが 1つのメッセージに対して複数のスパム通知を受信します。

解決方法

考えられる原因：

•ユーザが複数の電子メールアドレスを所有し、スパムメッセージがその内の 2つ以上の
アドレスに送信されました。

•ユーザが、スパムメッセージを受信した 1つ以上の電子メールエイリアスのメンバーで
す。重複を最小限にするための詳細については、受信者の電子メールのメーリングリスト

エイリアスおよびスパム通知 , on page 1156を参照してください。

受信者が通知を受信しない

問題

受信者にスパム通知が届きません。
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解決方法

•スパム受信者ではなく [バウンスメッセージの送信先：（Deliver Bounce Messages To:）]の
アドレスに通知が送信される場合は、スパム通知が有効になっていても、スパム隔離への

アクセスが有効になっていないことを意味します。スパム管理機能にアクセスするエンド

ユーザの認証オプション , on page 1147を参照してください。
•ユーザに各自の電子メールクライアントの迷惑メール設定を確認してもらいます。

スパム隔離内のメッセージの管理
ここでは、ローカルまたは外部のスパム隔離内にあるメッセージの操作方法について説明しま

す。

管理ユーザはスパム隔離内のすべてのメッセージを表示および管理できます。

関連項目

•スパム隔離へのアクセス（管理ユーザ）, on page 1158

•スパム隔離内でのメッセージの検索, on page 1158

•スパム隔離内のメッセージの表示, on page 1159

•スパム隔離内のメッセージの配信, on page 1160

•スパム隔離からのメッセージの削除, on page 1160

スパム隔離へのアクセス（管理ユーザ）

管理ユーザはスパム隔離内のすべてのメッセージを表示および管理できます。

Procedure

ステップ 1 （新しいWebインターフェイスのみ）[隔離（Quarantine）] > [スパム隔離（Spam Quarantine）]
> [検索（Search）]を選択します。

ステップ 2 [モニタ（Monitor）] > [スパム隔離（Spam Quarantine）]を選択し、[メッセージ（Messages）]
カラムの数字をクリックします。

スパム隔離内でのメッセージの検索

Procedure

ステップ 1 エンベロープ受信者を指定します。
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アドレスの一部を入力できます。Note

ステップ 2 入力した受信者に検索結果が厳密に一致する必要があるか、あるいは入力した値が検索結果の
アドレスの一部、先頭、または末尾のいずれと一致する必要があるかを選択します。

ステップ 3 検索の対象期間を入力します。カレンダーアイコンをクリックして、日付を選択します。

ステップ 4 差出人アドレスを指定し、入力した値が検索結果のアドレスの一部、全体、先頭、または末尾
のいずれと一致する必要があるかを選択します。

ステップ 5 [検索（Search）]をクリックします。検索基準に一致するメッセージがページの[検索（Search）]
セクションの下に表示されます。

What to do next

関連項目

大量メッセージの検索, on page 1159

大量メッセージの検索

スパム隔離内に大量のメッセージが収集されている場合、および検索条件が絞り込まれていな

い場合、クエリーの結果が返されるまでに非常に長い時間がかかる可能性があり、場合によっ

てはタイムアウトします。

その場合、検索を再実行するかどうか確認されます。大量の検索が同時に複数実行されると、

パフォーマンスに悪影響を与える可能性があることに注意してください。

スパム隔離内のメッセージの表示

メッセージのリストにより、スパム隔離内のメッセージが表示されます。一度に表示される

メッセージの件数を選択できます。列見出しをクリックすることにより、表示をソートできま

す。同じ列を再びクリックすると、逆順にソートされます。

メッセージの件名をクリックしてメッセージを表示します。これには、本文とヘッダーが含ま

れます。メッセージは、[メッセージの詳細（Message Details）]ページに表示されます。メッ
セージの最初の 20 KBが表示されます。メッセージがそれよりも長い場合、表示は 20 KBで
打ち切られ、メッセージの最後にあるリンクからメッセージをダウンロードできます。

[メッセージの詳細（Message Details）]ページから、メッセージを削除したり（[削除（Delete）]
を選択）、[リリース（Release）]を選択してメッセージを解放したりできます。メッセージを
解放すると、そのメッセージは配信されます。

メッセージについてさらに詳細な情報を表示するには、[メッセージトラッキング（Message
Tracking）]リンクをクリックします。

次の点に注意してください。

•添付ファイルを含むメッセージの表示

添付ファイルを含むメッセージを表示すると、メッセージの本文が表示された後、添付

ファイルのリストが続いて表示されます。
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• HTMLメッセージの表示

スパム隔離では、HTMLベースのメッセージは近似で表示されます。画像は表示されませ
ん。

•エンコーディングされたメッセージの表示

Base64でエンコーディングされたメッセージは、復号化されてから表示されます。

スパム隔離内のメッセージの配信

メッセージをリリースして配信するには、リリースする1つまたは複数のメッセージの隣にあ
るチェックボックスをクリックし、ドロップダウンメニューから [リリース（Release）]を選
択します。その後、[送信（Submit）]をクリックします。

ページに現在表示されているすべてのメッセージを自動で選択するには、見出し行にあるチェッ

クボックスをクリックします。

リリースされたメッセージは、それ以降の電子メールパイプライン内の作業キューの処理をス

キップして、宛先キューへ直接進みます。

スパム隔離からのメッセージの削除

スパム隔離では、メッセージが一定時間後に自動で削除されるように設定できます。また、ス

パム隔離が最大サイズに達したら、古いものから順にメッセージが自動で削除されるように設

定することもできます。スパム隔離からメッセージを手動で削除することも可能です。

個別のメッセージを削除するには、削除するメッセージの隣にあるチェックボックスをクリッ

クし、ドロップダウンメニューから [削除（Delete）]を選択します。その後、[送信（Submit）]
をクリックします。ページに現在表示されているすべてのメッセージを自動で選択するには、

見出し行にあるチェックボックスをクリックします。

スパム隔離内のすべてのメッセージを削除するには、その隔離を無効にし（外部スパム隔離の

無効化について , on page 1161を参照）、[すべてのメッセージを削除（Delete All Messages）]リ
ンクをクリックします。リンクの末尾にある括弧内の数字は、スパム隔離内のメッセージの件

数です。

スパム隔離のディスク領域
デフォルトでは、スパム隔離内のメッセージは一定期間後に自動的に削除されます。検疫エリ

アが満杯になった場合は、古いスパムから削除されます。

関連項目

•ディスク領域の管理 , on page 1218
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外部スパム隔離の無効化について
スパム隔離をディセーブルにする場合は、次を参照してください。

•ディセーブルになっているスパム隔離内にメッセージが存在する場合は、すべてのメッ
セージの削除を選択できます。

•スパムまたはその疑いのあるメッセージを隔離するように設定されたメールポリシーは、
メッセージを配信するように設定が変更されます。メールポリシーの調整が必要になる場

合があります。

•外部スパム隔離を完全にディセーブルにするには、アプライアンスおよびセキュリティ管
理アプライアンスの両方でディセーブルにします。

アプライアンスのみで外部スパム隔離をディセーブルにしても、外部隔離またはそのメッセー

ジとデータは削除されません。

スパム隔離機能のトラブルシューティング
•セーフリストとブロックリストのトラブルシューティング, on page 1146
•スパム通知のトラブルシューティング , on page 1157
•メッセージテキストが正しく表示されることの確認 , on page 1132
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第 37 章

管理タスクの分散

この章は、次の項で構成されています。

•ユーザアカウントを使用する作業, on page 1163
•委任管理のためのカスタムユーザロールの管理, on page 1169
•パスフレーズ, on page 1179
• Eメールセキュリティアプライアンスへのアクセスの設定, on page 1187
•管理ユーザへのメッセージの表示 , on page 1192
•セキュアシェル（SSH）キーの管理, on page 1193
•管理ユーザアクセスのモニタリング , on page 1195

ユーザアカウントを使用する作業
シスコのアプライアンスには、ユーザアカウントを追加する方法が2つあります。シスコのア
プライアンス自体でユーザアカウントを作成する方法と、LDAPまたは RADIUSディレクト
リなどの独自の中央認証システムを使用してユーザ認証を有効にする方法です。ユーザと外部

認証ソースへの接続を管理するには、GUIで [システム管理（System Administration）] > [ユー
ザ（Users）]ページを使用します（または、CLIで userconfigコマンドを使用します）。
ユーザを認証するために外部ディレクトリを使用することについては、外部認証, onpage1181を
参照してください。

必要に応じて、次を使用して、特定のユーザロールに二要素認証を有効にできます。

• Webインターフェイスの [システム管理（System Administration）] > [ユーザ（Users）]ペー
ジ。二要素認証, on page 1186を参照してください。

• CLIでの userconfig > twofactorauthコマンド。『CLI Reference Guide for AsyncOS for Cisco
Email Security Appliances』を参照してください。

システムのデフォルトのユーザアカウントであるadminはすべての管理権限を持っています。
adminユーザアカウントは削除できませんが、パスフレーズを変更してアカウントをロックす
ることはできます。

AsyncOS 13.5.2 for Cisco Email Security Appliancesユーザーガイド（メンテナンス導入）
1163



新しいユーザアカウントを作成する場合は、そのユーザを定義済みのユーザロールまたはカ

スタムユーザロールに割り当てます。各ロールには、システム内での異なるレベルの権限が

含まれます。

アプライアンスで作成できる各ユーザアカウントの数に制限はありませんが、システムで予約

されている名前でユーザアカウントを作成することはできません。たとえば、「operator」や
「root」という名前のユーザアカウントは作成できません。

ユーザの役割

Table 94:ユーザロールの一覧

説明ユーザロール

adminユーザはシステムのデフォルトユーザアカウントであり、す
べての管理権限を持っています。便宜上、adminユーザアカウント
をここに記載しましたが、これはユーザロールを使用して割り当て

ることはできず、パスワードの変更以外、編集や削除もできません。

resetconfigコマンドと revertコマンドを発行できるのは、admin
ユーザだけです。

admin

Administratorロールを持つユーザアカウントはシステムのすべての
設定に対する完全なアクセス権を持っています。ただし、

resetconfigコマンドと revertコマンドにアクセスできるのは
adminユーザだけです。

AsyncOSは、GUIからアプライアンスを同時に設定する複
数の管理者をサポートしません。

Note

管理者

Technicianロールを持つユーザアカウントは、システムのアップグ
レード、アプライアンスの再起動、ライセンスキーの管理を実行で

きます。また、専門技術者は、アプライアンスをアップグレードす

るために以下の処理も実行できます。

•電子メールの配信および受信の一時停止。
•ワークキューとリスナーのステータスの表示。
•設定ファイルの保存および電子メール送信。
•セーフリストとブロックリストのバックアップ。専門技術者は
これらのリストを復元できません。

•クラスタからのアプライアンスの接続解除。
• Ciscoテクニカルサポートへのリモートサービスアクセスの有
効化または無効化。

•サポート要求の申請。

専門技術者
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説明ユーザロール

Operatorロールを持つユーザアカウントは次のことができません。

•ユーザアカウントの作成または編集。
• resetconfigコマンドの発行。
•アプライアンスのアップグレード。
• systemsetupコマンドの発行またはシステム設定ウィザードの
実行。

• adminaccessconfigコマンドの発行。
•隔離機能の実行（作成、編集、削除、および隔離の中央集中を
含む）。

•ユーザ名とパスフレーズ以外の LDAPサーバプロファイル設定
の変更（LDAPが外部認証に対して有効になっている場合）。

これら以外は、Administratorロールと同じ権限を持ちます。

オペレータ

Guestロールを持つユーザアカウントはステータス情報とレポートだ
けを参照できます。Guestロールを持つユーザは、アクセスが隔離で
イネーブルの場合、隔離エリア内のメッセージを管理できます。Guest
ロールを持つユーザはメッセージトラッキングにアクセスできませ

ん。

ゲスト

Read-Only Operatorロールを持つユーザは、設定情報を参照するアク
セス権を持っています。Read-Only Operatorロールを持つユーザは、
機能の設定方法を確認するために変更を行って送信できますが、保

存できません。このロールのユーザは、アクセスが隔離でイネーブ

ルの場合、隔離エリア内のメッセージを管理できます。

このロールのユーザは、以下にはアクセスできません。

•ファイルシステム、FTP、SCP。
•作成、編集、削除、または隔離の中央集中の設定。

オペレータ（読み取り

専用）

ヘルプデスクユーザロールを持つユーザがアクセスできるのは次の

ものに制限されます。

•メッセージトラッキング。
•隔離エリア内のメッセージの管理。

このロールを持つユーザは、CLIを含めたこれ以外のシステムには
アクセスできません。このロールのユーザがそのデバイスを管理す

る前に、各隔離アクセスをイネーブルにする必要があります。

ヘルプデスクユーザ
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説明ユーザロール

カスタムユーザロールを持つユーザアカウントはそのロールに割り

当てられている電子メールセキュリティ機能にのみアクセスできま

す。アクセスできる機能は、DLPポリシー、電子メールポリシー、
レポート、検疫、ローカルメッセージトラッキング、暗号化プロ

ファイル、トレースデバッグツールトレースデバッグツール、の任

意の組み合わせになります。ユーザは、機能のグローバルなイネー

ブル化を含むシステム設定機能にアクセスできません。カスタムユー

ザロールを定義できるのは管理者だけです。詳細については、委任

管理のためのカスタムユーザロールの管理, on page 1169を参照してく
ださい。

カスタムユーザロールに割り当てられているユーザは、

CLIにアクセスできません。
Note

カスタムユーザロール

上記の表に定義されているロールはすべて GUIと CLIの両方にアクセスできます。ただし、
Help Desk Userロールとカスタムユーザロールは GUIにのみアクセスできます。

ユーザを認証するために LDAPディレクトリを使用する場合は、ユーザロールに個々のユー
ザではなくディレクトリグループを割り当てます。ユーザロールにディレクトリグループを

割り当てると、そのグループの各ユーザはそのユーザロールで定義された権限を受け取りま

す。詳細については、外部認証, on page 1181を参照してください。

関連項目

•ユーザの管理, on page 1166

ユーザの管理

[ユーザ（Users）]ページには、システムの既存のユーザが一覧（ユーザ名、氏名、およびユー
ザタイプまたはグループを含む）で表示されます。

[ユーザ（Users）]ページからは、次の操作が行えます。

•新しいユーザの追加。詳細については、ユーザの追加 , on page 1167を参照してください。

•ユーザの削除。詳細については、ユーザの削除, on page 1168を参照してください。

•ユーザの編集。ユーザのパスフレーズの変更、ユーザのアカウントのロックおよびロック
解除など。詳細については、ユーザの編集, on page 1167を参照してください。

•ユーザにパスフレーズの変更を強制します。ユーザにパスフレーズの変更を強制, on page
1168を参照してください。

•ローカルアカウント用のユーザアカウントとパスフレーズ設定値の設定。詳細について
は、制限的なユーザアカウントとパスフレーズの設定値の構成, on page 1181を参照してく
ださい。
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•ユーザを認証するために LDAPまたは RADIUSディレクトリを使用するようアプライア
ンスをイネーブルにする。詳細については、外部認証, on page 1181を参照してください。

•特定のユーザロールに二要素認証を有効にします。詳細については、二要素認証, on page
1186を参照してください。

•メッセージトラッキング内の DLP Matched Contentへの管理者以外のアクセスをイネーブ
ルにする。詳細については、メッセージトラッキングでの機密情報へのアクセスの制御,
on page 1168を参照してください。

ユーザの追加

はじめる前に

•ユーザが使用するユーザロールを設定します。

•定義済みのユーザロールについては、ユーザの役割 ,onpage1164を参照してください。
•カスタムロールを作成するには、委任管理のためのカスタムユーザロールの管理, on

page 1169を参照してください。

•パスフレーズの要件を指定します。制限的なユーザアカウントとパスフレーズの設定値の
構成, on page 1181を参照してください。

Procedure

ステップ 1 [システム管理（System Administration）] > [ユーザ（Users）]を選択します。

ステップ 2 [ユーザを追加（Add User）]をクリックします。

ステップ 3 ユーザのログイン名を入力します。一部の単語（「operator」や「root」など）が予約されてい
ます。

ステップ 4 ユーザの氏名を入力します。

ステップ 5 定義済みのユーザロールまたはカスタムユーザロール（Custom user role）を選択します。

ステップ 6 パスフレーズを入力します。

ステップ 7 変更を送信し、保存します。

ユーザの編集

パスフレーズなどを変更するには、この手順を使用します。

Procedure

ステップ 1 [システム管理（System Administration）] > [ユーザ（Users）]を選択します。

ステップ 2 [ユーザ（Users）]一覧でユーザの名前をクリックします。

ステップ 3 ユーザに対して変更を行います。
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ステップ 4 変更を送信し、保存します。

ユーザにパスフレーズの変更を強制

Procedure

ステップ 1 [システム管理（System Administration）] > [ユーザ（Users）]を選択します。

ステップ 2 [ユーザ（Users）]一覧からユーザを選択します。

ステップ 3 [パスフレーズ変更を適用（Enforce Passphrase Change）]をクリックします。

ステップ 4 次回のログイン時または指定した期間（日数）が経過した後にユーザがパスフレーズを変更す
る必要があるかどうかを選択します。

ステップ 5 （任意）指定した期間が経過した後にパスフレーズの変更を適用する場合は、パスフレーズの
期限切れ後にパスフレーズをリセットするまでの猶予期間（日数）を設定します。

ステップ 6 [OK]をクリックします。

ステップ 7 変更を送信し、保存します。

ユーザの削除

Procedure

ステップ 1 [ユーザ（Users）]一覧でユーザの名前に対応するゴミ箱アイコンをクリックします。

ステップ 2 表示される警告ダイアログで [削除（Delete）] をクリックして削除を確認します。

ステップ 3 変更を保存します。

メッセージトラッキングでの機密情報へのアクセスの制御

機密情報が含まれている可能性のあるメッセージの詳細に対し、管理アクセスを制限すること

が必要になる場合があります。

•データ損失防止（DLP）ポリシーに違反するメッセージには、企業の秘密情報、またはク
レジットカード番号や医療記録を含む個人情報などの情報が含まれている可能性がありま

す。デフォルトでは、この内容は、アプライアンスへのアクセスを持つすべてのユーザが

閲覧可能です。

•アウトブレイクフィルタ、または URLレピュテーションもしくはカテゴリに基づくコン
テンツフィルタによって捕捉されるURLも、機密性が高いと見なされる場合があります。
デフォルトでは、この内容を閲覧できるのは、管理者特権を持つユーザのみです。

この機密性の高い内容は、メッセージトラッキング結果に表示されたメッセージの [メッセー
ジの詳細（Message Details）]ページにある専用のタブに表示されます。
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これらのタブとその内容は、管理ユーザに対し、そのユーザロールに基づいて非表示にできま

す。ただし、管理者ロールを持つユーザに対してこの機密性の高い内容を非表示にするオプ

ションはありますが、管理者ロールを持つユーザは、これらの権限を変更できるため、機密性

の高い情報をいつでも閲覧することができます。

はじめる前に

これらの機能の前提条件を満たしていることを確認します。メッセージトラッキングの URL
詳細の表示 , on page 537を参照してください。

Procedure

ステップ 1 [システム管理（System Administration）] > [ユーザ（Users）]ページに移動します。

ステップ 2 [メッセージトラッキング内の機密情報へのアクセス（Access to Sensitive Information in Message
Tracking）]で、[設定の編集（Edit Settings）]をクリックします。

ステップ 3 機密情報のタイプごとに、データへのアクセス権を付与するロールを選択します。

メッセージトラッキングにアクセスできないカスタムロールはこの情報を見ることができな

いため、表示されません。

ステップ 4 変更を送信し、保存します。

What to do next

関連項目

•メッセージトラッキングの詳細 , on page 1095
•メッセージトラッキングでの機密性の高い DLPデータの表示 , on page 633
•メッセージトラッキングの URL詳細の表示 , on page 537

委任管理のためのカスタムユーザロールの管理
カスタムユーザロールを設計し、組織内でのそれぞれのロールに一致した特定の責任をユー

ザに委任することができます。委任管理者は、それぞれが責任を負う電子メールセキュリティ

機能にのみアクセスでき、それぞれのロールに関連しないシステム設定機能にはアクセスでき

ません。委任管理を行うことで、アプライアンスの電子メールセキュリティ機能に対するユー

ザのアクセスを、定義済みの Administrator、Operator、および Help Desk Userロールより柔軟
に制御できるようになります。

たとえば、アプライアンスの特定ドメインの電子メールポリシーの管理に関与しているユーザ

がいる場合に、それらのユーザに、定義済みのAdministratorおよびOperatorロールで付与され
るシステム管理やセキュリティサービスの設定機能にはアクセスさせたくないことがありま

す。それぞれのユーザに管理するメールポリシーへのアクセス権限、およびそれらのポリシー

で処理されるメッセージを管理するために使用できる他の電子メールセキュリティ機能（メッ
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セージトラッキングやポリシー隔離など）を付与できるメールポリシー管理者用のカスタム

ユーザロールを作成できます。

GUIで [システム管理（System Administration）] > [ユーザの役割（User Roles）]ページを使用
して（または、CLIで userconfig -> roleコマンドを使用して）、カスタムユーザロールを定義
し、それぞれが責任を負う電子メールセキュリティ機能（メールポリシー、DLPポリシー、
電子メールレポート、および隔離など）を管理します。委任管理者が管理できる電子メール

セキュリティ機能の一覧については、アクセス権限の割り当て, on page 1171を参照してくださ
い。カスタムロールは、[システム管理（System Administration）] > [ユーザ（Users）]ページ
を使用して、ローカルユーザアカウントを追加または編集するときにも作成できます。詳細

については、ユーザアカウント追加時のカスタムユーザロールの定義, on page 1177を参照して
ください。

カスタムユーザロールを作成する際には、そのロールの責任が他の委任管理者の責任と重複

しすぎないようにする必要があります。たとえば、複数の委任管理者が同じコンテンツフィル

タに対する責任を持ち、そのコンテンツフィルタを異なるメールポリシーで使用する場合、1
人の委任管理者がそのフィルタに加えた変更により、他の委任管理者が管理しているメールポ

リシーに意図せぬ悪影響を及ぼすことがあります。

カスタムユーザロールを作成すると、他のユーザロールと同様にローカルユーザと外部認証

グループをそのカスタムユーザロールに割り当てることができます。詳細については、ユー

ザアカウントを使用する作業, onpage1163を参照してください。カスタムロールに割り当てら
れているユーザは CLIにアクセスできないことに注意してください。

関連項目

• [アカウント権限（Account Privileges）]ページ, on page 1170
•アクセス権限の割り当て, on page 1171
•カスタムユーザロールの定義, on page 1176
•ユーザアカウント追加時のカスタムユーザロールの定義, on page 1177
•カスタムユーザロールの責任のアップデート , on page 1178
•カスタムユーザロールの編集, on page 1178
•カスタムユーザロールの複製, on page 1178
•カスタムユーザロールの削除, on page 1179

[アカウント権限（Account Privileges）]ページ
委任管理者がアプライアンスにログインすると、[アカウント権限（Account Privileges）]ペー
ジに委任管理者が責任を持つセキュリティ機能へのリンク、およびそれぞれのアクセス権限に

ついての簡単な説明が表示されます。委任管理者は、[オプション（Options）]メニューで [ア
カウント権限（Account Privileges）]を選択することでこのページに戻ることができます。委任
管理者は、Webページの上部にあるメニューを使用して、管理する機能にアクセスすることも
できます。

次の図は、メールポリシー、電子メールレポーティング、メッセージトラッキング、および

隔離にアクセスできる委任管理者の [アカウント権限（Account Privileges）]ページを示してい
ます。
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Figure 72:委任管理者の [アカウント権限（Account Privileges）]ページ

アクセス権限の割り当て

カスタムユーザロールを作成する場合、委任管理者が責任を負うセキュリティ機能へのアク

セスレベルを定義します。

委任管理者が管理できるセキュリティ機能は以下のとおりです。

•送受信のメールポリシーとコンテンツフィルタ。
•データ消失防止（DLP）ポリシー。
•電子メールレポーティング。
•メッセージトラッキング。
•トレースデバッグツール。
•スパム、ポリシー、ウイルス、およびアウトブレイク隔離。
• Cisco Email Encryptionプロファイル。

カスタムユーザロールのアクセスレベルを定義したら、委任管理者が責任を負うことになる

具体的なメールポリシー、コンテンツフィルタ、DLPポリシー、隔離、または暗号化プロファ
イルを割り当てる必要があります。

たとえば、異なる DLPポリシーに対して責任を負う 2つの異なる DLPポリシー管理者ロール
を作成できます。1つのロールは企業の秘密保持や許容範囲での使用に関するDLP違反にのみ
責任を負い、他のロールはプライバシー保護に関するDLP違反に責任を負うようにできます。
DLPポリシーへのアクセスに加えて、これらのカスタムユーザロールにはメッセージデータ
のトラッキング、隔離とレポートの表示に対する権限を割り当てることもできます。それらの

ロールは、メッセージトラッキングの使用において責任を負うポリシーに関連する DLP違反
を検索できます。

カスタムユーザロールに割り当てることができる責任については、[ユーザの役割（User
Roles）]ページの [代表管理者用のカスタムのユーザ役割（Custom User Roles for Delegated
Administration）]テーブル内の割り当て済み権限のリンクをクリックして確認できます。カス
タムユーザロールの責任のアップデート , on page 1178を参照してください。
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関連項目

•メールポリシーとコンテンツフィルタ, on page 1172
• DLPポリシー, on page 1173
•電子メールレポーティング, on page 1174
•メッセージトラッキング, on page 1175
•トレース, on page 1175
•隔離, on page 1176
•暗号化プロファイル, on page 1176

メールポリシーとコンテンツフィルタ

メールポリシーとコンテンツフィルタのアクセス権限では、アプライアンス上の送受信メール

ポリシーとコンテンツフィルタへの委任管理者のアクセスレベルを定義します。特定のメール

ポリシーとコンテンツフィルタをカスタムユーザロールに割り当て、そのロールに属する委

任管理者、および Operatorと Administratorだけがメールポリシーとコンテンツフィルタを管
理できるようにすることができます。

このアクセス権限を持つすべての委任管理者は、デフォルトの送受信メールポリシーを表示で

きますが、すべてのアクセス権限を持っている場合のみそれらのポリシーを編集できます。

アクセス権限を持つすべての委任管理者は、それぞれのメールポリシーで使用する新しいコン

テンツフィルタを作成できます。委任管理者が作成したコンテンツフィルタは、そのカスタ

ムユーザロールに割り当てられているの他の委任管理者が使用できます。いずれのカスタム

ユーザロールにも割り当てられていないコンテンツフィルタはパブリックであり、メールポ

リシーのアクセス権限を持つすべての委任管理者が表示できます。OperatorやAdministratorが
作成したコンテンツフィルタは、デフォルトでパブリックです。委任管理者は、それぞれのカ

スタムユーザロールに割り当てられているメールポリシーの既存のコンテンツフィルタはす

べてイネーブルまたはディセーブルにできますが、パブリックコンテンツフィルタは変更も

削除もできません。

委任管理者が自分のポリシー以外のメールポリシーで使用されているコンテンツフィルタを

削除した場合、またはそのコンテンツフィルタが他のカスタムユーザロールに割り当てられ

ている場合、AsyncOSはそのコンテンツフィルタをシステムから削除しません。代わりに、
AsyncOSはそのカスタムユーザロールからコンテンツフィルタのリンクを解除し、委任管理
者のメールポリシーから削除します。そのコンテンツフィルタは、他のカスタムユーザロー

ルとメールポリシーでは引き続き使用可能です。

委任管理者は、それぞれのコンテンツフィルタで任意のテキストリソースやディクショナリ

を使用できますが、GUIで [テキストリソース（Text Resources）]ページや [ディクショナリ
（Dictionaries）]ページにアクセスして、それらを表示または変更することはできません。委
任管理者は、新しいテキストリソースやディクショナリを作成することもできません。

送信メールポリシーの場合、委任管理者は DLPポリシーをイネーブルまたはディセーブルで
きますが、DLPポリシーの権限も持っている場合を除き、DLPの設定をカスタマイズするこ
とはできません。

メールポリシーとコンテンツフィルタ用の以下のアクセスレベルのいずれかをカスタムユー

ザロールに割り当てることができます。
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•アクセスなし（No access）：委任管理者は、アプライアンスのメールポリシーとコンテ
ンツフィルタを表示も編集もできません。

•割り当てられた隔離を表示、割り当てられた隔離を編集（View assigned, edit assigned）：
委任管理者はカスタムユーザロールに割り当てられているメールポリシーとコンテンツ

フィルタを表示および編集でき、新しいコンテンツフィルタを作成できます。委任管理者

は、ポリシーのスパム対策、ウイルス対策、およびアウトブレイクフィルタの設定を編集

できます。委任管理者はポリシーに対してそれぞれのコンテンツフィルタをイネーブルに

でき、責任があるものかどうかに関係なく、そのポリシーに割り当てられている既存のコ

ンテンツフィルタをディセーブルにできます。委任管理者はメールポリシーの名前、そ

の送信者、受信者、またはグループを変更することはできません。委任管理者は、それぞ

れのカスタムユーザロールに割り当てられているメールポリシーのコンテンツフィルタ

の順序を変更できます。

•すべてを表示、割り当てられた隔離を編集（View all, edit assigned）：委任管理者は、ア
プライアンスのすべてのメールポリシーとコンテンツフィルタを表示できますが、そのカ

スタムユーザロールに割り当てられているもののみ編集できます。

すべてを表示、すべてを編集（フルアクセス）（View all, edit all (full access)）：委任管理者
は、アプライアンスのすべてのメールポリシーとコンテンツフィルタ（デフォルトのメールポ

リシーを含む）に対するすべてのアクセス権限を持ち、新しいメールポリシーを作成できま

す。委任管理者は、すべてのメールポリシーの送信者、受信者、およびグループを変更できま

す。メールポリシーの順序を変更することもできます。

[ユーザの役割（User Roles）]ページの [電子メールセキュリティマネージャ（Email Security
Manager）]または [代表管理者用のカスタムのユーザ役割（Custom User Roles for Delegated
Administration）]テーブルを使用して、個々のメールポリシーとコンテンツフィルタをカスタ
ムユーザロールに割り当てることができます。

[代表管理者用のカスタムのユーザ役割（Custom User Roles for Delegated Administration）]テー
ブルを使用したメールポリシーとコンテンツフィルタの割り当ての詳細については、カスタ

ムユーザロールの責任のアップデート , on page 1178を参照してください。

DLPポリシー

DLPポリシーのアクセス権限では、アプライアンスの DLP Policy Managerを介した DLPポリ
シーへの委任管理者のアクセスレベルを定義します。DLPポリシーを特定のカスタムユーザ
ロールに割り当て、オペレータと管理者に加えて、委任管理者にそれらのポリシーを管理させ

ることができます。DLPアクセス権を持つ委任管理者は、データ消失防止の Global Settings
ページから DLP設定ファイルをエクスポートできます。

委任管理者がメールポリシー権限も保持している場合は、 DLPポリシーをカスタマイズでき
ます。委任管理者は、それぞれの DLPポリシーの任意のカスタム DLPディクショナリを使用
できますが、カスタム DLPディクショナリは表示も変更もできません。

DLPポリシー用の以下のアクセスレベルのいずれかをカスタムユーザロールに割り当てるこ
とができます。

•アクセスなし（No access）：委任管理者はアプライアンスの DLPポリシーを表示も編集
もできません。
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•割り当てられた隔離を表示（Viewassigned）、割り当てられた隔離を編集（editassigned）：
委任管理者は DLP Policy Managerを使用して、カスタムユーザロールに割り当てられて
いる DLPポリシーを表示および編集できます。委任管理者は、DLP Policy Manager内の
DLPポリシーの名前変更も順序変更もできません。委任管理者は DLP設定をエクスポー
トできます。

•すべてを表示（View all）、割り当てられた隔離を編集（edit assigned）：委任管理者はカ
スタムユーザロールに割り当てられている DLPポリシーを表示および編集できます。委
任管理者は DLP設定をエクスポートできます。委任管理者は、そのカスタムユーザロー
ルに割り当てられていない DLPポリシーをすべて表示できますが、編集することはでき
ません。委任管理者は、DLP Policy Manager内のDLPポリシーの順序変更やポリシー名の
変更はできません。

•すべてを表示、すべてを編集（フルアクセス）（View all, edit all (full access)）：委任管理
者は、アプライアンスのすべての DLPポリシーに対するすべてのフルアクセス権限を持
ち、新しいポリシーを作成することもできます。委任管理者は、DLP Policy Manager内の
DLPポリシーの順序を変更できます。アプライアンスで使用する DLPモードは変更でき
ません。

[ユーザの役割（User Roles）]ページの [DLPポリシーマネージャ（DLP Policy Manager）]また
は [代表管理者用のカスタムのユーザ役割（Custom User Roles for Delegated Administration）]
テーブルを使用して、個々の DLPポリシーをカスタムユーザロールに割り当てることができ
ます。

DLPポリシーやDLP Policy Managerの詳細については、データ損失の防止, on page 601を参照し
てください。

[代表管理者用のカスタムのユーザ役割（Custom User Roles for Delegated Administration）]の一
覧を使用して DLPポリシーを割り当てる方法の詳細については、カスタムユーザロールの責
任のアップデート , on page 1178を参照してください。

電子メールレポーティング

電子メールレポーティングのアクセス権限では、カスタムユーザロールのメールポリシー、

コンテンツフィルタ、および DLPポリシーへのアクセス権限に従い、委任管理者が表示でき
るレポートと [電子メールセキュリティモニタ（Email Security Monitor）]ページを定義しま
す。それらのレポートは割り当てられているポリシーに対してフィルタリングされていませ

ん。委任管理者は、自分が責任を負っていないメールと DLPポリシーのレポートを表示でき
ます。

電子メールレポーティング用の以下のアクセスレベルのいずれかをカスタムユーザロールに

割り当てることができます。

•アクセスなし（No access）：委任管理者は、アプライアンスのレポートを表示できませ
ん。

•関連するレポートを表示（View relevant reports）：委任管理者は、[電子メールセキュリ
ティモニタ（Email Security Monitor）]ページにあるそれぞれのメールポリシー、コンテ
ンツフィルタ、およびDLPポリシーのアクセス権限に関連するレポートを表示できます。
メールポリシーとコンテンツフィルタのアクセス権限がある委任管理者は、以下の [電子
メールセキュリティモニタ（Email Security Monitor）]ページを表示できます。
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•概要
•受信メール
• [送信先（Outgoing Destinations）]
• [送信者（Outgoing Senders）]
• [内部ユーザ（Internal Users）]
•コンテンツフィルタ
•ウイルスアウトブレイク（Virus Outbreaks）
•ウイルスの種類
•アーカイブレポート（Archived Reports）

DLPポリシーのアクセス権限がある委任管理者は、以下の [電子メールセキュリティモニ
タ（Email Security Monitor）]ページを表示できます。

•概要
• DLPインシデント（DLP Incidents）
•アーカイブレポート（Archived Reports）

•すべてのレポートを表示（View all reports）：委任管理者は、アプライアンスのすべての
レポートと [電子メールセキュリティモニタ（Email Security Monitor）]ページを表示でき
ます。

電子メールレポーティングと [電子メールセキュリティモニタ（Email Security Monitor）]の
詳細については、電子メールセキュリティモニタの使用方法, on page 983の章を参照してくだ
さい。

メッセージトラッキング

メッセージトラッキングのアクセス権限では、カスタムユーザロールに割り当てられている

委任管理者がメッセージトラッキングへのアクセス権限を持つかどうかを定義します。メッ

セージトラッキングには、[システム管理（System Administration）] > [ユーザ（Users）]ペー
ジで [DLPトラッキングポリシー（DLP Tracking Policies）]オプションがイネーブルになって
いて、カスタムユーザロールに DLPポリシーのアクセス権限もある場合に、組織の DLPポ
リシー違反となる可能性があるメッセージの内容も含まれます。

委任管理者はそれぞれに割り当てられている DLPポリシーに対する DLP違反のみ検索できま
す。

メッセージトラッキングの詳細については、メッセージトラッキング, onpage1087を参照して
ください。

委任管理者に、メッセージトラッキング内の一致した DLPの内容を表示するためのアクセス
を許可する方法の詳細については、メッセージトラッキングでの機密情報へのアクセスの制

御, on page 1168を参照してください。

トレース

トレースのアクセス権限では、カスタムユーザロールに割り当てられている委任管理者がト

レースを使用して、システムを介したメッセージフローをデバッグできるかどうかを定義しま
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す。アクセス権限がある委任管理者は、トレースを実行して、生成されるすべての出力を表示

できます。トレース結果は、委任管理者のメールまたは DLPポリシー権限に基づきフィルタ
リングはされません。

トレースの使用方法の詳細については、テストメッセージを使用したメールフローのデバッ

グ：トレース, on page 1469を参照してください。

隔離

隔離のアクセス権限では、委任管理者が割り当てられた隔離を管理できるかどうかを定義しま

す。委任管理者は、割り当てられた隔離内の任意のメッセージを表示して、メッセージの解放

や削除などのアクションを実行できますが、隔離の設定（サイズ、保存期間など）の変更、隔

離の作成や削除はできません。

[モニタ（Monitor）] > [隔離（Quarantines）]ページまたは [ユーザの役割（User Roles）]ペー
ジの [代表管理者用のカスタムのユーザ役割（Custom User Roles for Delegated Administration）]
テーブルを使用して、任意の隔離をカスタムユーザロールに割り当てることができます。

管理ユーザに隔離管理タスクを割り当てる方法については、メッセージ処理タスクの他のユー

ザへの割り当てについて , on page 1114とスパム隔離への管理ユーザアクセスの設定 , on page 1130
を参照してください。

[代表管理者用のカスタムのユーザ役割（Custom User Roles for Delegated Administration）]一覧
を使用して隔離を割り当てる方法の詳細については、カスタムユーザロールの責任のアップ

デート , on page 1178を参照してください。

暗号化プロファイル

暗号化プロファイルのアクセス権限では、委任管理者がコンテンツフィルタまたは DLPポリ
シーの編集時に、それぞれのカスタムユーザロールに割り当てられている暗号化プロファイ

ルを使用できるかどうかを定義します。暗号化プロファイルは、メールまたは DLPポリシー
のアクセス権限があるカスタムユーザロールにのみ割り当てることができます。カスタムロー

ルに割り当てられない暗号化プロファイルは、メールまたは DLPポリシー権限を持つすべて
の委任管理者が使用できます。委任管理者はいずれの暗号化プロファイルも表示または変更で

きません。

暗号化プロファイルは、[セキュリティサービス（Security Services）] > [IronPortメール暗号化
（IronPort Email Encryption）]ページを使用して暗号化プロファイルを作成または編集するとき
に割り当てることができます。

カスタムユーザロールの定義

GUIで [ユーザの役割（User Roles）]ページを使用して（または CLIで userconfig -> roleコマ
ンドを使用して）、新しいユーザロールを定義し、そのロールのアクセス権限を割り当てま

す。[ユーザの役割（User Roles）]ページには、アプライアンスの既存のすべてのカスタムユー
ザロールと各ロールのアクセス権限が表示されます。
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Procedure

ステップ 1 [システム管理（System Administration）] > [User Roles（ユーザの役割）]を選択します。

ステップ 2 [ユーザ役割の追加（Add User Role）]をクリックします。

ステップ 3 ユーザロールの名前を入力します。

ステップ 4 ユーザロールの説明とその権限を入力します。

ステップ 5 ユーザロールのアクセス権限を選択します。（各タイプのアクセス権限の詳細については、ア
クセス権限の割り当て, on page 1171を参照してください）。

ステップ 6 変更を送信し、保存します。

ユーザアカウント追加時のカスタムユーザロールの定義

アプライアンスに対してローカルユーザアカウントの追加または編集を行う際に、新しいカス

タムユーザロールを作成できます。

ユーザアカウントの追加の詳細については、ユーザの管理, on page 1166を参照してください。

Procedure

ステップ 1 [システム管理（System Administration）] > [ユーザ（Users）]ページに移動します。

ステップ 2 [ユーザの追加（Add User）]をクリックします。

ステップ 3 ユーザアカウント作成時には、[カスタム役割（Custom Roles）]を選択します。

ステップ 4 [役割を追加（Add Role）]を選択します。

ステップ 5 新しいロールの名前を入力します。

ステップ 6 新しいユーザアカウントを送信します。

AsyncOSにより、新しいユーザアカウントとカスタムユーザロールが追加されたという通知
が表示されます。

ステップ 7 [システム管理（System Administration）] > [ユーザの役割（User Roles）]ページに移動します。

ステップ 8 [代表管理者用のカスタムのユーザ役割（Custom User Roles for Delegated Administration）]テー
ブルでカスタムユーザロールの名前をクリックします。

ステップ 9 ユーザロールの説明とその権限を入力します。

ステップ 10 ユーザロールのアクセス権限を選択します。（各タイプのアクセス権限の詳細については、ア

クセス権限の割り当て, on page 1171を参照してください）。

ステップ 11 変更を送信し、保存します。
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カスタムユーザロールの責任のアップデート

Procedure

ステップ 1 [システム管理（System Administration）] > [ユーザの役割（User Roles）]ページに移動します。

ステップ 2 アップデートするカスタムユーザロールのアクセス権限の名前をクリックします。

AsyncOSにより、アプライアンスで使用可能なすべてのメールポリシー、コンテンツフィル
タ、DLPポリシー、または隔離の一覧、およびその他すべての割り当て済みカスタムユーザ
ロールの名前が表示されます。

ステップ 3 委任管理者に責任を割り当てるメールポリシー、コンテンツフィルタ、DLPポリシー、また
は隔離を選択します。

ステップ 4 変更を送信し、保存します。

カスタムユーザロールの編集

Procedure

ステップ 1 [システム管理（System Administration）] > [ユーザの役割（User Roles）]ページに移動します。

ステップ 2 [代表管理者用のカスタムのユーザ役割（Custom User Roles for Delegated Administration）]一覧
でユーザロールの名前をクリックします。

ステップ 3 ユーザロールに変更を加えます。

ステップ 4 変更を送信し、保存します。

カスタムユーザロールの複製

同様のアクセス権限がある複数のカスタムユーザロールを作成し、異なるユーザのセットに

異なる責任を割り当てたいことがあります。たとえば、アプライアンスが複数ドメインのメッ

セージを処理する場合、同様のアクセス権限だが、ドメインに基づく異なるメールポリシーに

対する権限であるカスタムユーザロールを作成することができます。こうすることで、委任管

理者は、他の委任管理者の責任を妨げることなくそれぞれのドメインのメールポリシーを管理

できます。

Procedure

ステップ 1 [システム管理（System Administration）] > [ユーザの役割（User Roles）]ページに移動します。
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ステップ 2 [代表管理者用のカスタムのユーザ役割（Custom User Roles for Delegated Administration）]一覧
で、複製するユーザロールに対応する複製アイコンをクリックします。

ステップ 3 カスタムユーザロールの名前を変更します。

ステップ 4 新しいカスタムユーザロールに必要なすべてのアクセス権限の変更を行います。

ステップ 5 変更を送信し、保存します。

カスタムユーザロールの削除

カスタムロールが削除されると、ユーザは未割り当て状態になり、アプライアンスにアクセス

できなくなります。複数の個人に割り当てられたカスタムユーザロールを削除すると、警告

メッセージを受信しません。削除したカスタムユーザロールに割り当てられていたすべての

ユーザを再割り当てする必要があります。

Procedure

ステップ 1 [システム管理（System Administration）] > [ユーザの役割（User Roles）]ページに移動します。

ステップ 2 [代表管理者用のカスタムのユーザ役割（Custom User Roles for Delegated Administration）]一覧
で、削除するユーザロールに対応するゴミ箱のアイコンをクリックします。

ステップ 3 表示される警告ダイアログで [削除（Delete）] をクリックして削除を確認します。

ステップ 4 変更を保存します。

パスフレーズ
•パスフレーズの変更, on page 1179

•ユーザアカウントのロックおよびロック解除, on page 1180

•制限的なユーザアカウントとパスフレーズの設定値の構成, on page 1181

•外部認証, on page 1181

•二要素認証, on page 1186

パスフレーズの変更

管理ユーザは GUIの最上部にある [オプション（Options）] > [パスフレーズの変更（Change
Passphrase）]リンクを使用して自分のパスフレーズを変更できます。

新しいパスフレーズを送信するとすぐにログアウトされ、ログイン画面が表示されます。
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CLIで、passphraseコマンドまたは passwdコマンドを使用してパスフレーズを変更します。
「admin」ユーザアカウントのパスフレーズを忘れた場合は、パスフレーズをリセットするた
めにカスタマーサポートプロバイダーにご連絡ください。

passphraseコマンドでは、セキュリティのために古いパスフレーズの入力が必要です。

パスフレーズの変更はすぐに有効になり、変更の確定は必要ではありません。Note

ユーザアカウントのロックおよびロック解除

ユーザアカウントのロックは、ローカルユーザがアプライアンスにログインするのを防止しま

す。ユーザアカウントは、次のいずれかの場合にロックされることがあります。

• AsyncOSは、ユーザが [ローカルユーザアカウントとパスフレーズの設定（Local User
Account & Passphrase Settings）]セクションで定義されている失敗ログイン試行の最大回数
を超えた場合にユーザアカウントをロックします。

•管理者は、[システム管理（System Administration）] > [ユーザ（Users）]ページを使用し
て、セキュリティ目的でユーザアカウントを手動でロックできます。

[ユーザ役割の編集（Edit User）]ページでユーザアカウントを表示すると、AsyncOSにより
ユーザアカウントがロックされた理由が表示されます。

ユーザアカウントをロック解除するには、[ユーザ（Users）]一覧でユーザ名をクリックして
ユーザアカウントを開き、[アカウントのロック解除（Unlock Account）]をクリックします。

ローカルユーザアカウントを手動でロックするには、[ユーザ（Users）]一覧でユーザ名をク
リックしてユーザアカウントを開き、[アカウントのロック（Lock Account）]をクリックしま
す。AsyncOSは、ユーザがアプライアンスにログインできなくなるというメッセージを表示
し、継続するかどうかを問い合わせてきます。

ユーザが設定した試行回数を超えた後でログインに失敗した場合、すべてのローカルユーザ

アカウントをロックするように設定することもできます。詳細については、制限的なユーザア

カウントとパスフレーズの設定値の構成, on page 1181を参照してください。

adminアカウントをロックした場合は、シリアルコンソールポートへのシリアル通信接続経由
で adminとしてログインしてロック解除するしかありません。adminユーザは、adminアカウ
ントがロックされた場合でも、シリアルコンソールポートを使用して常にアプライアンスにア

クセスできます。シリアルコンソールポートを使用してアプライアンスにアクセスする方法の

詳細については、アプライアンスへの接続, on page 30を参照してください。

Note
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制限的なユーザアカウントとパスフレーズの設定値の構成

ユーザアカウントとパスフレーズの制限を定義して、組織全体にパスフレーズポリシーを強

制的に適用することができます。ユーザアカウントとパスフレーズの制限は、アプライアンス

に定義されたローカルユーザに適用されます。次の設定値を設定できます。

•ユーザアカウントのロック。ユーザのアカウントがロックアウトされる失敗ログインの試
行回数を定義できます。

•パスフレーズ存続期間のルール。ログイン後にユーザがパスフレーズの変更を要求される
までの、パスフレーズの存続期間を定義できます。

•パスフレーズのルール。任意指定の文字や必須の文字など、ユーザが選択できるパスフ
レーズの種類を定義できます。

ユーザアカウントとパスフレーズの制限は、[システム管理（System Administration）] > [ユー
ザ（Users）]ページの [ローカルユーザアカウントとパスフレーズの設定（Local User Account
& Passphrase Settings）]セクションで定義します。

外部認証

ネットワークのLDAPまたはRADIUSディレクトリにユーザ情報を保存する場合は、外部ディ
レクトリを使用してアプライアンスにログインするユーザを認証するようアプライアンスを

設定できます。認証のために外部ディレクトリを使用するようアプライアンスを設定するに

は、GUIで [システム管理（System Administration）] > [ユーザ（Users）]ページを使用するか、
CLIで userconfigコマンドと externalサブコマンドを使用します。

外部認証がイネーブルの状態でユーザがアプライアンスにログインすると、アプライアンス

は最初に、ユーザがシステム定義の「admin」アカウントであるかどうかを確認します。ユー
ザがシステム定義の「admin」アカウントでない場合、アプライアンスは最初に設定された外
部サーバをチェックして、ユーザがそこで定義されたかどうかを確認します。アプライアンス

が最初の外部サーバに接続できなければ、アプライアンスは一覧の次の外部サーバをチェック

します。

LDAPサーバの場合は、ユーザが外部サーバで認証に失敗すると、アプライアンスはここで定
義されたローカルユーザとしてユーザを認証しようとします。そのユーザが外部サーバまたは

アプライアンスに存在しない場合、またはユーザが間違ったパスフレーズを入力した場合は、

アプライアンスへのアクセスが拒否されます。

外部RADIUSサーバに接続できなければ、一覧の次のサーバが試行されます。すべてのサーバ
に接続できない場合、アプライアンスはここで定義されたローカルユーザとしてユーザを認証

しようとします。ただし、外部RADIUSサーバが何らかの理由（パスフレーズ間違いやユーザ
未登録など）でユーザを拒否すると、アプライアンスへのアクセスは拒否されます。

関連項目

• LDAP認証のイネーブル化, on page 1182
• RADIUS認証の有効化, on page 1182
• SAML認証の有効化, on page 1185
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LDAP認証のイネーブル化

ユーザを認証するために LDAPディレクトリを使用する以外に、LDAPグループを Ciscoユー
ザロールに割り当てることができます。たとえば、ITグループのユーザを管理者ユーザロー
ルに割り当てたり、Supportグループのユーザをヘルプデスクユーザロールに割り当てたりで
きます。1人のユーザが複数のLDAPグループに属しており、それぞれユーザロールが異なる
場合は、最も限定的なロールのアクセス許可がAsyncOSによってそのユーザに付与されます。
たとえば、ユーザが Operator権限を持つグループと Help Desk User権限を持つグループに属す
る場合、AsyncOSはユーザに Help Desk Userロールの権限を割り当てます。

外部ユーザが自分の LDAPグループのユーザロールを変更する場合は、アプライアンスから
ログアウトして再度ログインする必要があります。これにより、そのユーザに新しいロールの

権限が付与されます。

Note

はじめる前に

LDAPサーバのLDAPサーバプロファイルおよび外部認証クエリーを定義します。詳細につい
ては、LDAPクエリ, on page 917を参照してください。

Procedure

ステップ 1 [システム管理（System Administration）] > [ユーザ（Users）]を選択します。

ステップ 2 [Web認証（Web Authentication）]セクションまでスクロールします。

ステップ 3 [有効（Enable）]をクリックします。

ステップ 4 [外部認証を有効にする（Enable External Authentication）]チェックボックスをオンにします。

ステップ 5 認証タイプとして [LDAP]を選択します。

ステップ 6 Webユーザインターフェイスで、外部認証クレデンシャルを保存する時間を入力します。

ステップ 7 ユーザを認証する LDAP外部認証クエリーを選択します。

ステップ 8 タイムアウトするまでアプライアンスがサーバからの応答を待つ時間を秒単位で入力します。

ステップ 9 アプライアンスで認証する LDAPディレクトリからのグループ名を入力し、グループのユー
ザに対するロールを選択します。

ステップ 10 また、[行の追加（Add Row）]をクリックして別のディレクトリグループを追加することもで
きます。アプライアンスが認証する各ディレクトリグループに対してステップ 9とステップ
10を繰り返します。

ステップ 11 変更を送信し、保存します。

RADIUS認証の有効化

ユーザの認証にRADIUSディレクトリを使用し、ユーザのグループをCiscoロールに割り当て
ることもできます。RADIUSサーバは CLASS属性をサポートする必要があります（AsyncOS
は RADIUSディレクトリのユーザを Ciscoユーザロールに割り当てるために CLASS属性を使
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用します）。AsyncOSは、RADIUSサーバと通信するために Password Authentication Protocol
（PAP;パスワード認証プロトコル）とChallenge Handshake Authentication Protocol（CHAP;チャ
レンジハンドシェイク認証プロトコル）の 2つの認証プロトコルをサポートします。

RADIUSユーザをCiscoユーザロールに割り当てるには、最初にRADIUSサーバで<radius-group>
という文字列値を使用して CLASS属性を設定します（これは Ciscoユーザロールにマップさ
れます）。CLASS属性には文字、数字、およびダッシュを含めることができますが、先頭に
ダッシュを使用することはできません。AsyncOSは CLASS属性で複数の値をサポートしませ
ん。CLASS属性またはマップされていないCLASS属性がないグループに属するRADIUSユー
ザは、アプライアンスにログインできません。

アプライアンスが RADIUSサーバと通信できない場合、ユーザはアプライアンスのローカル
ユーザアカウントでログインできます。

外部ユーザが RADIUSグループのユーザロールを変更する場合は、アプライアンスからログ
アウトして再びログインする必要があります。このユーザは新しいロールの権限を持ちます。

Note

Procedure

ステップ 1 [システム管理（System Administration）] > [ユーザ（Users）]ページで、[有効（Enable）]をク
リックします。

ステップ 2 すでに有効になっていない場合は、[外部認証を有効にする（Enable External Authentication）]
オプションをオンにします。

ステップ 3 RADIUSサーバのホスト名を入力します。

ステップ 4 RADIUSサーバのポート番号を入力します。デフォルトのポート番号は 1812です。

ステップ 5 RADIUSサーバの共有秘密パスワードを入力します。

ステップ 6 タイムアウトするまでアプライアンスがサーバからの応答を待つ時間を秒単位で入力します。

ステップ 7 （任意）[行を追加（Add Row）]をクリックして別のRADIUSサーバを追加します。各RADIUS
サーバについて、3～ 6のステップを繰り返します。

最大 10個の RADIUSサーバを追加できます。Note

ステップ 8 RADIUSサーバに再度問い合わせ、「External Authentication Cache Timeout」フィールドで再認
証するまで、AsyncOSが外部認証クレデンシャルを保存する秒数を入力します。デフォルトは
ゼロ（0）です。

RADIUSサーバがワンタイムパスワード（たとえば、トークンから作成されるパス
ワード）を使用する場合、ゼロ（0）を入力します。値をゼロに設定すると、AsyncOS
は、現在のセッション中に認証のために RADIUSサーバに再アクセスしません。

Note

ステップ 9 グループマッピングの設定
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説明設定

AsyncOSは、RADIUS CLASS属性に基づいて、RADIUS
ユーザをアプライアンスロールに割り当てます。CLASS
属性の要件：

• 3文字以上
• 253文字以下
•コロン、カンマ、または改行文字なし
•各RADIUSユーザに対し1つ以上のマップ済みCLASS
属性（この設定を使用する場合、AsyncOSは、マッ
プ済みCLASS属性のないRADIUSユーザへのアクセ
スを拒否します）。

複数のCLASS属性のあるRADIUSユーザの場合、AsyncOS
は最も制限されたロールを割り当てます。たとえば、

Operatorロールにマッピングされている CLASS属性と、
Read-Only OperatorロールにマッピングされているCLASS
属性の 2つが RADIUSユーザにある場合、AsyncOSは、
Operatorロールよりも制限された Read-Only Operatorロー
ルに RADIUSユーザを割り当てます。

次のアプライアンスロールは、制限の少ないものから順

番に並べられています。

• admin
•管理者（Administrator）
•専門技術者
• Operator cloudadmin
• Read-only Operator
•ヘルプデスクユーザ
•ゲスト

外部認証されたユーザを複数の

ローカルロールにマッピング。

AsyncOSは RADIUSユーザを Administratorロールに割り
当てます。

外部認証されたすべてのユーザを

管理ロールにマップします。

ステップ 10 Administratorロールまたは異なるアプライアンスユーザロールタイプにすべての外部認証さ
れたユーザをマッピングするかを選択します。

ステップ 11 異なるロールタイプにユーザをマッピングする場合、[グループ名（GroupName）]または [ディ
レクトリ（Directory）]フィールドのRADIUS CLASS属性に定義されているようにグループ名
を入力し、[ロール（Role）]フィールドからアプライアンスロールタイプを選択します。[行
を追加（Add Row）]をクリックして、さらにロールマッピングを追加できます。

ユーザロールタイプの詳細については、ユーザアカウントを使用する作業, on page 1163を参照
してください。
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ステップ 12 変更を送信し、保存します。

SAML認証の有効化

SAMLを使用したシングルサインオンを有効化し、ユーザを認証してユーザのグループをシ
スコのルールに割り当てることができます。

始める前に

サービスプロバイダーおよび IDプロバイダーの設定を含む SAMLプロファイルが設定済みで
ある必要があります。「アプライアンスでの SSOの設定方法（1279ページ）」を参照してく
ださい。

手順

ステップ 1 [システム管理（System Administration）] > [ユーザ（Users）]に移動します。

ステップ 2 [Web認証（Web Authentication）]セクションまでスクロールします。

ステップ 3 [有効（Enable）]をクリックします。

ステップ 4 [外部認証を有効にする（Enable External Authentication）]チェックボックスをオンにします。

ステップ 5 ドロップダウンリストから、認証タイプとして [SAML]を選択します。

ステップ 6 （任意）[外部認証属性名マップ（External Authentication Attribute Name Map）]フィールドに、
グループマッピングから検索する属性名を入力します。

属性名は、SAML応答をリレーするために IDプロバイダーに対して設定する属性によって異
なります。アプライアンスは、[グループマッピング（Group Mapping）]フィールドに設定し
た属性に照らし、SAML応答からの属性名の一致するエントリを検索します。これは省略可能
であり、設定しない場合、アプライアンスは、SAML応答内に存在するすべての属性の一致
するエントリを、[グループマッピング（Group Mapping）]フィールドに設定された値と照ら
して検索します。

ステップ 7 [グループマッピング（Group Mapping）]フィールドに、事前定義済みまたはカスタムのユー
ザロールに基づいて SAMLディレクトリで定義されているグループ名属性を入力します。[行
の追加（Add Row）]をクリックして複数のロールマッピングを追加できます。

グループマッピングには、グループ属性を含める必要があります。「未指定のグループ

（Unspecified Groups）」属性を追加して、SAMLアサーションまたは応答を認証できます。

ユーザロールタイプの詳細については、ユーザアカウントを使用する作業（1163ページ）を
参照してください。

[グループマッピング（Group Mapping）]の属性は、大文字と小文字が区別されます。
正しい結果が返されるようにするには、正確に一致している必要があります。

（注）

ステップ 8 変更を送信し、保存します。
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次のタスク

SAML外部認証を有効にした後は、アプライアンスのログインページにある [シングルサイン
オンを使用（Use Single Sign On）]リンクを使用し、ユーザ名を入力してアプライアンスにロ
グインできます。

二要素認証

RADIUSディレクトリを使用して、特定のユーザロールの二要素認証を設定できます。アプラ
イアンスは、RADIUSサーバとの通信に使用する次の認証プロトコルをサポートします。

• Password Authentication Protocol（PAP）

• Challenge Handshake Authentication Protocol（CHAP）

次のユーザロールに対して二要素認証を有効にできます。

•定義済み

•カスタム

機能は次によりテストされています。

• RSA認証マネージャ v8.2

• FreeRADIUS v1.1.7以上

• ISE v1.4以降

関連項目

•二要素認証の有効化（1186ページ）

•二要素認証の無効化（1187ページ）

二要素認証の有効化

はじめる前に

IT管理者から二要素認証に必要な RADIUSサーバの詳細を入手していることを確認します。

手順

ステップ 1 [システム管理（System Administration）] > [ユーザ（Users）]ページで、[二要素認証（Two-Factor
Authentication）]の下の [有効にする（Enable）]をクリックします。

ステップ 2 RADIUSサーバのホスト名または IPアドレスを入力します。

ステップ 3 RADIUSサーバのポート番号を入力します。

ステップ 4 RADIUSサーバの共有秘密パスワードを入力します。

ステップ 5 タイムアウトまでにサーバからの応答を待つ時間を秒単位で入力します。
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ステップ 6 適切な認証プロトコルを選択します。

ステップ 7 （任意）[行の追加（Add Row）]をクリックして別のRADIUSサーバを追加します。各RADIUS
サーバについて、2～ 6のステップを繰り返します。

最大 10個の RADIUSサーバを追加できます。（注）

ステップ 8 二要素認証を有効にする必須ユーザロールを選択します。

ステップ 9 変更を送信し、保存します。

二要素認証を有効にすると、ユーザはアプライアンスにログインするために、ユーザ名とパス

フレーズを入力した後にパスコードを入力することが求められます。

二要素認証の無効化

はじめる前に

お使いのアプライアンスで二要素認証を有効にしていることを確認します。

手順

ステップ 1 [システム管理（System Administration）] > [ユーザ（Users）]ページで、[二要素認証（Two-Factor
Authentication）]の下の [グローバル設定を編集（Edit Global Settings）]クリックします

ステップ 2 [二要素認証を有効にする（Enable Two-Factor Authentication）]の選択を解除します。

ステップ 3 変更を送信し、保存します。

Eメールセキュリティアプライアンスへのアクセスの設
定

AsyncOSでは、アプライアンスへのユーザのアクセス権管理を、管理者が制御できます。これ
を使用して、Web UIセッションのタイムアウトや、ユーザと組織のプロキシサーバからアプ
ライアンスへのアクセス元となる IPアドレスを指定する、アクセスリストなどを管理できま
す。

関連項目

• IPベースのネットワークアクセスの設定, on page 1188
•セッションタイムアウトの設定, on page 1190
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IPベースのネットワークアクセスの設定
アプライアンスに直接接続するユーザおよび逆プロキシで接続するユーザ（リモートユーザに

逆プロキシを使用する組織の場合）のアクセスリストを作成して、アプライアンスにアクセス

するユーザの IPアドレスを制御できます。

関連項目

•直接接続, on page 1188
•プロキシ経由の接続, on page 1188
•ネットワークアクセスを制限する際の重要な注意事項 , on page 1188
•アクセスリストの作成 , on page 1189

直接接続

アプライアンスに接続可能なマシンの IPアドレス、サブネット、または CIDRアドレスを指
定できます。ユーザは、アクセスリストの IPアドレスを持つすべてのマシンから、アプライ
アンスにアクセスできます。リストに含まれていないアドレスからアプライアンスに接続しよ

うとするユーザのアクセスは拒否されます。

プロキシ経由の接続

リモートユーザのマシンとアプライアンスの間で逆プロキシサーバが使用される組織のネット

ワークの場合、AsyncOSではアプライアンスに接続可能なプロキシの IPアドレスを含むアク
セスリストを作成できます。

逆プロキシを使用している場合でも、AsyncOSは、ユーザ接続が許可されている IPアドレス
のリストと照合して、リモートユーザのマシンの IPアドレスを検証します。リモートユーザ
の IPアドレスをアプライアンスに送信するには、プロキシで x-forwarded-for HTTPヘッダーを
アプライアンスへの接続要求に含める必要があります。

x-forwarded-forヘッダーは RFC非準拠の HTTPヘッダーであり、次の形式になります。

x-forwarded-for: client-ip, proxy1, proxy2,... CRLF .

このヘッダーの値はカンマ区切りの IPアドレスのリストです。左端のアドレスがリモートユー
ザマシンのアドレスで、その後に、接続要求を転送した一連の各プロキシのアドレスが続きま

す（ヘッダー名は設定可能です）。アプライアンスは、ヘッダーのリモートユーザの IPアド
レスおよび接続プロキシの IPアドレスを、アクセスリストで許可されたユーザ IPアドレスや
プロキシ IPアドレスと照合します。

AsyncOSは x-forwarded-forヘッダーでは IPv4アドレスだけをサポートします。Note

ネットワークアクセスを制限する際の重要な注意事項

注意：次のいずれかの条件が trueの場合、ネットワークアクセスの変更を送信して確定した
後、アプライアンスにアクセスできなくなることがあります。
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• [特定の接続のみを許可（Only Allow Specific Connections）]を選択し、現在のマシン（ク
ラスタ化環境内の PC、アプライアンス、またはセキュリティ管理アプライアンスなど）
の IPアドレスがリストに含まれない場合。

• [特定のプロキシ経由接続のみを許可（Only Allow Specific Connections Through Proxy）]
を選択し、現在アプライアンスに接続されているプロキシの IPアドレスがプロキシリス
トに存在せず、許可されている IPアドレスのリストに送信元 IPヘッダーの値が存在しな
い場合。

• [特定の直接接続またはプロキシ経由接続のみを許可（Only Allow Specific Connections Directly
or Through Proxy）]を選択し、

•許可されている IPアドレスのリストに送信元 IPヘッダーの値が存在しない場合

または

•許可されている IPアドレスのリストに送信元 IPヘッダーの値が存在せず、アプライ
アンスに接続されたプロキシの IPアドレスが許可されているプロキシのリストに存
在しない場合。

アクセスリストの作成

ネットワークアクセスリストは、GUIまたは adminaccessconfig > ipaccess CLIコマ
ンドを使用して作成できます。

はじめる前に

ネットワークアクセスの設定を変更後、アプライアンスからロックアウトされないようにしま

す。ネットワークアクセスを制限する際の重要な注意事項 , onpage1188を参照してください。

Procedure

ステップ 1 [システム管理（System Administration）] > [Network Access（ネットワークアクセス）]を選択
します。

ステップ 2 [設定の編集（Edit Settings）]をクリックします。

ステップ 3 アクセスリストの制御モードを選択します。

説明（Description）オプション

このモードでは、アプライアンスへのすべての接続が許

可されます。

これが操作のデフォルトモードです。

すべてを許可（Allow All）

このモードは、ユーザの IPアドレスが、アクセスリス
トに含まれている IPアドレス、IP範囲、または CIDR
範囲と一致する場合に、ユーザのアプライアンスへの接

続を許可します。

特定の接続のみを許可（Only Allow
Specific Connections）
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説明（Description）オプション

このモードは、次の条件を満たせば、逆プロキシ経由で

アプライアンスへの接続を許可します。

•接続プロキシの IPアドレスが、アクセスリストの
[プロキシサーバのIPアドレス（IP Address of Proxy
Server）]フィールドに含まれている。

•プロキシの接続要求にx-forwarded-headerHTTP
ヘッダーが記載されている。

• x-forwarded-headerの値が空ではない。
•リモートユーザの IPアドレスが x-forwarded-header
に含まれ、それがアクセスリスト内のユーザに対

して定義された IPアドレス、IP範囲、またはCIDR
範囲と一致する。

特定のプロキシ経由接続のみを許可

（Only Allow Specific Connections
Through Proxy）

このモードは、アクセスリストに含まれる IPアドレス、
IP範囲、CIDR範囲のいずれかにユーザの IPアドレスが
一致すれば、アプライアンスへの逆プロキシ経由接続ま

たは直接接続を許可します。プロキシ経由接続の条件

は、[特定のプロキシ経由接続のみを許可（Only Allow
Specific Connections Through Proxy）]モードと同じです。

特定の直接またはプロキシ経由接続

のみを許可（Only Allow Specific
Connections Directly or Through
Proxy）

ステップ 4 アプライアンスへの接続を許可するユーザの IPアドレスを入力します。

IPアドレス、IPアドレス範囲またはCIDR範囲を入力できます。複数のエントリを指定する場
合は、カンマで区切ります。

ステップ 5 プロキシ経由接続が許可されている場合は、次の情報を入力します。

a. アプライアンスへの接続を許可するプロキシの IPアドレス。複数のエントリを指定する場
合は、カンマで区切ります。

b. プロキシがアプライアンスに送信する発信元の IPヘッダーの名前。これには、リモート
ユーザマシンの IPアドレスと、要求を転送したプロキシサーバの IPアドレスが含まれま
す。デフォルトのヘッダー名は x-forwarded-forです。

ステップ 6 変更を送信および確定後にアプライアンスからロックアウトされる変更が構成されていないこ
とを確認します。

ステップ 7 変更を送信し、保存します。

セッションタイムアウトの設定

• Web UIセッションタイムアウトの設定, on page 1191
• CLIセッションタイムアウトの設定, on page 1191
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Web UIセッションタイムアウトの設定

AsyncOSが、アプライアンスのWeb UIから非アクティブなユーザをログアウトするまでの時
間を指定できます。このWeb UIセッションタイムアウトは以下に適用されます。

•すべてのユーザ（管理者を含む）
• HTTPセッションおよび HTTPSセッション
• Ciscoスパム隔離

AsyncOSによってユーザがログアウトされると、アプライアンスはユーザのWebブラウザを
ログインページにリダイレクトします。

Procedure

ステップ 1 [システム管理（System Administration）] > [Network Access（ネットワークアクセス）]を選択
します。

ステップ 2 [設定の編集（Edit Settings）]をクリックします。

ステップ 3 ログアウトまでにユーザを非アクティブにできる分数を [Web UI非アクティブタイムアウト
（Web UI Inactivity Timeout）]フィールドに入力します。5～ 1440分のタイムアウト期間を定
義できます。

ステップ 4 変更を送信し、保存します。

What to do next

また、CLIで adminaccessconfigコマンドを使用してWeb UIセッションタイムアウトを設定す
ることもできます。『CLI Reference Guide for AsyncOS for Cisco Email Security Appliances』を参
照してください。

CLIセッションタイムアウトの設定

AsyncOSが、アプライアンスのCLIから非アクティブなユーザをログアウトするまでの時間を
指定できます。以下に CLIセッションタイムアウトが適用されます。

•すべてのユーザ（管理者を含む）
•セキュアシェル（SSH）、SCP、および直接シリアル接続を使用している接続のみ

CLIセッションタイムアウト時に未確定の設定変更は失われます。設定を変更したらすぐに確
定してください。

Note
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Procedure

ステップ 1 [システム管理（System Administration）] > [Network Access（ネットワークアクセス）]を選択
します。

ステップ 2 [設定の編集（Edit Settings）]をクリックします。

ステップ 3 [CLI非アクティブタイムアウト（CLI Inactivity Timeout）]フィールドに、ログアウトされる
までにユーザを非アクティブにできる分数を入力します。5～1440分のタイムアウト期間を定
義できます。

ステップ 4 変更を送信し、保存します。

What to do next

また、CLIで adminaccessconfigコマンドを使用して CLIセッションタイムアウトを設定する
こともできます。『CLI Reference Guide for AsyncOS for Cisco Email Security Appliances』を参照
してください。

管理ユーザへのメッセージの表示
•ログイン前のメッセージの表示 , on page 1192
•ログイン後のメッセージの表示 , on page 1192

ログイン前のメッセージの表示

ユーザがSSH、FTP、またはWeb UIからアプライアンスにログインしようとする前にメッセー
ジを表示するようにアプライアンスを設定できます。ログインバナーは、ログインプロンプ

トの上に表示されるカスタマイズ可能なテキストです。ログインバナーを使用して、内部のセ

キュリティ情報またはアプライアンスのベストプラクティスに関する説明を表示できます。た

とえば、許可しないアプライアンスの使用を禁止する簡単な注意文言を作成したり、ユーザが

アプライアンスに対して行った変更を確認する企業の権利に関する詳細な警告を作成したりで

きます。

CLIの adminaccessconfig > bannerコマンドを使用して、ログインバナーを作成します。ログイ
ンバナーは、80 x 25のコンソールに収まるように最大 2000文字になっています。ログインバ
ナーは、アプライアンスの /data/pub/configurationディレクトリにあるファイルからインポート
できます。バナーを作成したら、変更内容を確定します。

ログイン後のメッセージの表示

ユーザが SSH、FTP、またはWeb UIを使用してアプライアンスに正常にログインした後に、
ウェルカムバナーを表示するようにAsyncOSを設定できます。ウェルカムバナーを使用して、
内部のセキュリティ情報またはアプライアンスのベストプラクティスに関する説明を表示でき

ます。
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CLIで adminaccessconfig > welcomeコマンドを使用して、ウェルカムバナーを作成します。
ウェルカムバナーの最大長は 1600文字です。

ウェルカムバナーは、アプライアンスの /data/pub/configurationディレクトリにあるファイルか
らインポートできます。バナーを作成したら、変更内容を確定します。

詳細については、『CLI Reference Guide for AsyncOS for Cisco Email Security Appliances』を参照
してください。

セキュアシェル（SSH）キーの管理
sshconfigコマンドを使用して、次の操作を実行します。

•システムで設定されたユーザアカウント（adminアカウントを含む）の authorized_keys
ファイルにセキュアシェル（SSH）公開ユーザキーを追加したり、それらのキーを削除
したりできます。これにより、パスフレーズチャレンジではなくSSHキーを使用してユー
ザアカウントを認証できるようになります。

•次の SSHサーバの設定を編集できます。

•公開キー認証アルゴリズム
•暗号アルゴリズム
• KEXアルゴリズム
• MACメソッド
•最小サーバキーサイズ

アプライアンスから他のホストマシンへのログファイルの SCPプッシュを実行する場合に使
用されるホストキーを設定するには、logconfig -> hostkeyconfigを使用します。詳細
については、ログ, on page 1351を参照してください。

Note

hostkeyconfigを使用すると、リモートホストのキーをスキャンし、アプライアンスに追加
できます。

関連項目

•例：新しい公開キーのインストール, on page 1193
•例：SSHサーバ設定の編集, on page 1194

例：新しい公開キーのインストール

次の例では、管理者アカウントの新規公開キーをインストールします。

mail.example.com> sshconfig
Choose the operation you want to perform:
- SSHD - Edit SSH server settings.
- USERKEY - Edit SSH User Key settings
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[]> userkey
Currently installed keys for admin:
Choose the operation you want to perform:
- NEW - Add a new key.
- USER - Switch to a different user to edit.
[]> new
Please enter the public SSH key for authorization.
Press enter on a blank line to finish.
[-paste public key for user authentication here-]
Choose the operation you want to perform:
- SSHD - Edit SSH server settings.
- USERKEY - Edit SSH User Key settings
[]>

例：SSHサーバ設定の編集
次に、SSHサーバ設定を編集する方法の例を示します。

mail.example.com> sshconfig
Choose the operation you want to perform:
- SSHD - Edit SSH server settings.
- USERKEY - Edit SSH User Key settings
[]> sshd
ssh server config settings:
Public Key Authentication Algorithms:

rsa1
ssh-dss
ssh-rsa

Cipher Algorithms:
aes128-ctr
aes192-ctr
aes256-ctr
arcfour256
arcfour128
aes128-cbc
3des-cbc
blowfish-cbc
cast128-cbc
aes192-cbc
aes256-cbc
arcfour
rijndael-cbc@lysator.liu.se

MAC Methods:
hmac-md5
hmac-sha1
umac-64@openssh.com
hmac-ripemd160
hmac-ripemd160@openssh.com
hmac-sha1-96
hmac-md5-96

Minimum Server Key Size:
1024

KEX Algorithms:
diffie-hellman-group-exchange-sha256
diffie-hellman-group-exchange-sha1
diffie-hellman-group14-sha1
diffie-hellman-group1-sha1

Choose the operation you want to perform:
- SETUP - Setup SSH server configuration settings
[]> setup
Enter the Public Key Authentication Algorithms do you want to use
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[rsa1,ssh-dss,ssh-rsa]> rsa1
Enter the Cipher Algorithms do you want to use
[aes128-ctr,aes192-ctr,aes256-ctr,arcfour256,arcfour128,aes128-cbc,3des-cbc,blowfish-cbc,
cast128-cbc,aes192-cbc,aes256-cbc,arcfour,rijndael-cbc@lysator.liu.se]> aes192-ctr
Enter the MAC Methods do you want to use
[hmac-md5,hmac-sha1,umac-64@openssh.com,hmac-ripemd160,hmac-ripemd160@openssh.com,hmac-sha1-96,
hmac-md5-96]> hmac-sha1
Enter the Minimum Server Key Size do you want to use
[1024]> 2048
Enter the KEX Algorithms do you want to use
[diffie-hellman-group-exchange-sha256,diffie-hellman-group-exchange-sha1,diffie-hellman-group14-sha1,
diffie-hellman-group1-sha1]> diffie-hellman-group-exchange-sha1
ssh server config settings:
Public Key Authentication Algorithms:

rsa1
Cipher Algorithms:

aes192-ctr
MAC Methods:

hmac-sha1
Minimum Server Key Size:

2048
KEX Algorithms:

diffie-hellman-group-exchange-sha1
Choose the operation you want to perform:
- SETUP - Setup SSH server configuration settings
[]>

リモート SSHコマンド実行
CLIでは、リモートSSHコマンド実行を使用してコマンドを実行できます。たとえば、アプラ
イアンスで adminアカウントに対して SSH公開キーが設定されている場合は、チャレンジさ
れないリモートホストから次のコマンドを実行できます。

# ssh admin@mail3.example.com status

Enter "status detail" for more information.

Status as of: Mon Jan 20 17:24:15 2003

Last counter reset: Mon Jan 20 17:08:21 2003

System status: online

[rest of command deleted]

管理ユーザアクセスのモニタリング

操作手順目的

ページ右上で [オプション（Options）] > [アク
ティブなセッション（Active Sessions）]をク
リックします

コマンドラインインターフェイスで、w、
whoamiおよび whoコマンドを使用します。

アプライアンスについて、アクティブユーザ

すべてのセッション詳細を表示する
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操作手順目的

コマンドラインインターフェイスで lastコマ
ンドを使用します。

アプライアンスに最近ログインしたユーザを

表示します。

また、リモートホストの IPアドレス、ログ
イン時間、ログアウト時間、および合計時間

も表示する
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第 38 章

システム管理

この章は、次の項で構成されています。

このセクションに記載されている機能またはコマンドには、ルーティングの優先順位に影響を

与えるものや、影響を受けるものが含まれています。詳細については、付録B「IPアドレスの
インターフェイスおよびルーティング」を参照してください。

（注）

•アプライアンスの管理, on page 1198
• Eメールセキュリティアプライアンスのライセンス（1201ページ）
• Cisco Eメールセキュリティ仮想アプライアンス仮想電子メールゲートウェイのライセン
ス, on page 1211

•設定ファイルの管理, on page 1212
• [設定ファイル（Configuration File）]ページ, on page 1217
•ディスク領域の管理 , on page 1218
•セキュリティサービスの管理（1220ページ）
•サービスアップデート , on page 1222
•アップグレードおよびアップデートを取得するための設定 , on page 1223
• AsyncOSのアップグレード, on page 1232
•リモート電源再投入の有効化 , on page 1238
• AsyncOSの以前のバージョンへの復元, on page 1239
•アプライアンスに生成されるメッセージの返信アドレスの設定, on page 1241
•システム状態パラメータのしきい値の設定, on page 1241
•アプライアンスの状況の確認, on page 1243
•アラート, on page 1243
•ネットワーク設定値の変更, on page 1270
• SAML 2.0を使用したシングルサインオン（SSO）（1277ページ）
•システムタイム, on page 1287
•ビューのカスタマイズ , on page 1289
•全般設定, on page 1291
•最大 HTTPヘッダーサイズの構成（1292ページ）
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•サービスエンジンの再起動とステータスの表示（1292ページ）

アプライアンスの管理
以下のタスクでは、アプライアンス内の一般的な機能を簡単に管理できます。

•アプライアンスのシャットダウンおよび再起動 , on page 1198
•電子メールの受信と配信の一時停止 , on page 1198
•一時停止している電子メールの受信と配信の再開 , on page 1199

アプライアンスのシャットダウンおよび再起動

アプライアンスは、シャットダウンまたは再起動した後で、配信キュー内のメッセージを失わ

ずに後で再起動できます。

CLIで shutdownまたは rebootコマンドを使用するか、Webインターフェイスを使用できます。

Procedure

ステップ 1 [システム管理（System Administration）] > [シャットダウン/サスペンド（Shutdown/Suspend）]
を選択します。

ステップ 2 [システムオペレーション（System Operations）]セクションで、[操作（Operation）]ドロップ
ダウンリストから [シャットダウン（Shutdown）]または [再起動（Reboot）]を選択します。

ステップ 3 開いている接続が、強制的に閉じられることなく完了できるまでの許容時間を秒数の単位で入
力します。

デフォルトの遅延値は 30秒です。

ステップ 4 [確定する（Commit）]をクリックします。

電子メールの受信と配信の一時停止

AsyncOSでは、電子メールの受信と配信を一時停止できます。次の動作を停止できます。

•特定のリスナーまたは複数リスナーでの電子メールの受信。
•特定のドメインまたは複数ドメインへの電子メールの配信。

CLIで suspendコマンドを使用するか、Webインターフェイスを使用します。

Procedure

ステップ 1 [システム管理（System Administration）] > [シャットダウン/サスペンド（Shutdown/Suspend）]
を選択します。
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ステップ 2 特定のリスナーまたは複数リスナーでの電子メールの受信を一時停止します。

[メールの操作（Mail Operations）]セクションで、一時停止する機能またはリスナーを選択し
ます。アプライアンスに複数のリスナーが存在する場合は、リスナー単位で電子メールの受信

を停止することもできます。

ステップ 3 特定のドメインまたは複数ドメインへの電子メールの配信を一時停止します。要件に応じて、
次のいずれかを実行します。

a. すべての電子メールの配信を停止するには、[ドメイン/サブドメインの指定（Specify
Domain(s)/Subdomain(s)）]フィールドに ALLと入力し、[Enter]を押します。

b. 特定のドメインまたはサブドメインへの電子メールの配信を停止するには、[ドメイン/サ
ブドメインの指定（Specify Domain(s)/Subdomain(s)）]フィールドにドメインまたはサブド
メインの名前または IPアドレスを入力し、[Enter]を押します。複数のエントリを追加す
る場合は、カンマ区切りのテキストを使用します。

ステップ 4 開いている接続が、強制的に閉じられることなく完了できるまでの許容時間を秒数の単位で入
力します。

開いている接続が存在しない場合、システムはただちにオフラインになります。

デフォルト遅延値は 30秒です。

ステップ 5 [確定する（Commit）]をクリックします。

What to do next

一時停止したサービスを再開する準備が整っている場合は、一時停止している電子メールの受

信と配信の再開 , on page 1199を参照してください。

一時停止している電子メールの受信と配信の再開

一時停止している電子メールの受信と配信を再開するには、[シャットダウン/サスペンド
（Shutdown/Suspend）]ページまたは resumeコマンドを使用します。

Procedure

ステップ 1 [システム管理（System Administration）] > [シャットダウン/サスペンド（Shutdown/Suspend）]
を選択します。

ステップ 2 [メールの操作（Mail Operations）]セクションで、再開する機能またはリスナーを選択します。

アプライアンスに複数のリスナーが存在する場合は、リスナー単位で電子メールの受信を再開

できます。

ステップ 3 すべての電子メール、または特定の1つ以上のドメインへの電子メールの配信を再開します。
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[ドメイン/サブドメインの指定（Specify Domain(s)/Subdomain(s)）]フィールドで、該当するエ
ントリを閉じるアイコンをクリックします。

ステップ 4 [確定する（Commit）]をクリックします。

出荷時の初期状態へのリセット

シリアルインターフェイスを使用して、またはデフォルトの Adminユーザアカウントで管理
ポート上のデフォルト設定を使用してWebインターフェイスまたは CLIに再接続できない場
合は、出荷時の初期状態にリセットしないでください。

Caution

アプライアンスを物理的に移動する際、出荷時の初期状態で始めなければならない場合があり

ます。出荷時の設定にリセットすると元に戻せないため、ユニットを移動する場合や、設定の

問題を解決する最後の手段としてのみ使用してください。出荷時の初期状態にリセットする

と、WebインターフェイスまたはCLIから切断され、アプライアンスへの接続に使用したサー
ビス（FTP、SSH、HTTP、HTTPS）がディセーブルにされ、作成した追加のユーザアカウント
が削除されます。次の方法で、出荷時の初期状態にリセットできます。

• Webインターフェイスで、[システム管理（System Administration）] > [設定ファイル
（Configuration File）]ページの [リセット（Reset）]ボタンをクリックするか、[システム
管理（System Administration）] > [システムセットアップウィザード（System Setup Wizard）]
の [設定情報のリセット（Reset Configuration）]ボタンをクリックします。

• CLIで、resetconfigコマンドを使用します。

resetconfigコマンドは、アプライアンスがオフライン状態にあるときにのみ動作します。
出荷時の設定にリセットした後、アプライアンスはオンライン状態に戻ります。

Note

次のステップ

•システムセットアップウィザードを実行します。詳細については、システムセットアッ
プウィザードの使用 , on page 37を参照してください。

•メール配信をオンにして、メール配信を再開します。

AsyncOSのバージョン情報の表示
アプライアンスに現在インストールされている AsyncOSのバージョンを確認するには、Web
インターフェイスの [モニタ（Monitor）]メニューから [システム概要（System Overview）]ペー
ジを使用するか（システムステータス, on page 1022を参照）、CLIで versionコマンドを使用し
ます。
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Eメールセキュリティアプライアンスのライセンス
•ライセンスキー（1201ページ）

•スマートソフトウェアライセンシング（1203ページ）

ライセンスキー

•ライセンスキーの追加および管理 , on page 1201

•ライセンスキーのダウンロードとアクティベーションの自動化 , on page 1202

•期限切れ機能キー, on page 1203

ライセンスキーの追加および管理

物理アプライアンスの場合、ライセンスキーはアプライアンスのシリアル番号と有効化され

ている機能に固有です（他のシステム上の1つのシステムでキーを再利用することはできませ
ん）。

CLIのライセンスキーを使用するには、featurekeyコマンドを使用します。

Procedure

ステップ 1 [システム管理（System Administration）] > [ライセンスキー（Feature Keys）]を選択します。

ステップ 2 アクションの実行：

操作手順目的

[シリアル番号 <serial number>のライセンスキー
（Feature Keys for <serial number>）]セクションを確
認します。

実行中のライセンスキーのステータスを

表示します

[保留中のライセンス（Pending Activation）]セクショ
ンを確認します。

自動ダウンロードおよびアクティベーションを有効

にしている場合は、ライセンスキーはこのリストに

は表示されません。

アプライアンスに対して発行されてい

て、まだアクティベーションされていな

いライセンスキーを表示します
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操作手順目的

[保留中のライセンス（Pending Activation）]セクショ
ンで、[新しいキーをチェック（Check for New
Keys）]ボタンをクリックします。

これはライセンスキーの自動ダウンロードおよびア

クティベーションを有効にしていない場合、または

次の自動チェックの前にライセンスキーをダウン

ロードする必要がある場合に役立ちます。

最近発行されたライセンスキーを確認す

る

[保留中のライセンス（Pending Activation）]リスト
で、[選択したキーを有効化（Activate Selected
Keys）]をクリックします。

発行されたライセンスキーをアクティブ

化します

[機能の有効化（Feature Activation）]セクションを
使用します。

新しいライセンスキーを追加します

What to do next

関連項目

•ライセンスキーのダウンロードとアクティベーションの自動化 , on page 1202
• [設定ファイル（Configuration File）]ページ, on page 1217

ライセンスキーのダウンロードとアクティベーションの自動化

アプライアンスに対して発行されたライセンスキーを自動的にチェック、ダウンロードおよび

アクティブ化するように、このアプライアンスを設定できます。

Procedure

ステップ 1 [システム管理（System Administration）] > [ライセンスキーの設定（Feature Key Settings）]を
選択します。

ステップ 2 [ライセンスキー設定の編集（Edit Feature Key Settings）]をクリックします。

ステップ 3 新しいライセンスキーのチェック頻度を確認するには、（?）ヘルプボタンをクリックしてく
ださい。

ステップ 4 設定事項を指定します。

ステップ 5 変更を送信し、保存します。

What to do next

関連項目
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•ライセンスキーの追加および管理 , on page 1201

期限切れ機能キー

ライセンスキーの有効期限が切れる場合、キー失効の 90日前、60日前、30日前、15日前、5
日前、1日前、およびキー失効時にアプライアンスからアラートが送信されます。これらのア
ラートを受信するには、システムアラートに登録されていることを確認してください。詳細に

ついては、アラート, on page 1243を参照してください。

（Webインターフェイスを使用して）アクセスしようとしている機能の機能キーの有効期限が
切れている場合は、シスコの担当者またはサポート組織までご連絡ください。

スマートソフトウェアライセンシング

•概要（1203ページ）

•スマートソフトウェアライセンシングのイネーブル化（1205ページ）

• Cisco Smart Software Managerでのアプライアンスの登録（1206ページ）

•ライセンスの要求（1207ページ）

• Cisco Smart Software Managerからのアプライアンスの登録解除 （1208ページ）

• Cisco Smart Software Managerでのアプライアンスの再登録 （1208ページ）

•転送設定の変更（1209ページ）

•認証と証明書の更新（1209ページ）

•スマートエージェントの更新（1210ページ）

•アラート（1209ページ）

•クラスタモードでのスマートライセンス（1211ページ）

概要

スマートソフトウェアライセンシングを使用すると、アプライアンスのライセンスをシーム

レスに管理およびモニタできます。スマートソフトウェアライセンスをアクティブ化するに

は、Cisco Smart Software Manager（CSSM）でアプライアンスを登録する必要があります。CSSM
は、購入して使用するすべてのシスコ製品についてライセンスの詳細を管理する一元化された

データベースです。スマートライセンスを使用すると、製品認証キー（PAK）を使用してWeb
サイトで個別に登録するのではなく、単一のトークンで登録することができます。

アプライアンスを登録すると、アプライアンスのライセンスを追跡し、CSSMポータル経由で
ライセンスの使用状況を監視できます。アプライアンスにインストールされているスマート

エージェントは、アプライアンスと CSSMを接続し、ライセンスの使用状況に関する情報を
CSSMを渡して、CSSMが使用状況を追跡できるようにします。
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Cisco Smart Software Managerについては https://www.cisco.com/c/en/us/td/docs/wireless/technology/
mesh/8-2/b_Smart_Licensing_Deployment_Guide.htmlを参照してください。

始める前に

•ご利用のアプライアンスからインターネットに接続できることを確認します。

•シスコセールスチームに問い合わせて Cisco Smart Software Managerポータル
（https://software.cisco.com/#module/SmartLicensing）でスマートアカウントを作成するか、
Cisco Smart Software Managerサテライトをネットワークにインストールしてください。

Cisco Smart Software Managerの対象ユーザーアカウントの作成または Cisco Smart Software
Managerサテライトのインストールの詳細については、
https://www.cisco.com/c/en/us/td/docs/wireless/technology/mesh/8-2/b_Smart_Licensing_
Deployment_Guide.htmlを参照してください。

対象ユーザーとは、インターネットに接続している従

業員、再委託先、および電子メールゲートウェイの展

開（オンプレミスまたはクラウドのいずれか該当する

方）の対象となるその他の承認された個人の総数です。

（注）

ライセンスの使用状況に関する情報を直接インターネットに送信したくない対象ユーザー

の場合、CSSM機能のサブセットを提供する Smart Software Managerサテライトをオンプ
レミスにインストールすることもできます。サテライトアプリケーションをダウンロード

して導入した後は、インターネットを使用してCSSMにデータを送信せずに、ライセンス
をローカルで安全に管理できます。CSSMサテライトは、情報をクラウドに定期的に送信
します。

Smart Software Managerサテライトを使用する場合、
Smart Software ManagerサテライトEnhanced Edition 6.1.0
を使用してください。

（注）

•（従来の）クラシックライセンスの既存ユーザーは、クラシックライセンスをスマートラ
イセンスに移行する必要があります。

https://video.cisco.com/detail/video/5841741892001/
convert-classic-licenses-to-smart-licenses?autoStart=true&q=classicを参照してください。

•アプライアンスのシステムクロックをCSSMのシステムクロックと同期させる必要があり
ます。アプライアンスのシステムクロックとCSSMのシステムクロックのずれは、スマー
トライセンス操作の失敗の原因となります。
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インターネットに接続してプロキシ経由で CSSMに接続する場合、[セキュリティサービス
（Security Services）] > [サービスのアップデート（Service updates）]を使用して、アプライア
ンスに設定されているプロキシと同じプロキシを使用する必要があります

（注）

仮想対象ユーザーの場合、新しい PAKファイル（新規または更新）を受信するたびに、ライ
センスファイルを生成し、アプライアンスのファイルをロードします。ファイルをロードした

後は、PAKをスマートライセンスに変換する必要があります。スマートライセンスモードで
は、ファイルのロード中、ライセンスファイルの機能キーセクションは無視され、証明書情

報のみが使用されます。

（注）

アプライアンスに対してスマートソフトウェアライセンシングを有効にするには、次の手順

を実行する必要があります。

詳細情報操作内容

スマートソフトウェアライセ

ンシングのイネーブル化（1205
ページ）

スマートソフトウェアライセ

ンシングの有効化

ステップ 1

Cisco Smart Software Managerで
のアプライアンスの登録（1206
ページ）

Cisco Smart Software Manager
でのアプライアンスの登録

ステップ 2

ライセンスの要求（1207ペー
ジ）

ライセンス（機能キー）の要

求

ステップ 3

スマートソフトウェアライセンシングのイネーブル化

手順

ステップ 1 [システム管理（System Administration）] > [スマートソフトウェアライセンシング（Smart
Software Licensing）]を選択します。

ステップ 2 [スマートソフトウェアライセンシングの有効化（Enable Smart Software Licensing）]をクリッ
クします。

スマートソフトウェアライセンシングの詳細については、スマートソフトウェアライセンシ

ングの詳細のリンクをクリックします。

ステップ 3 スマートソフトウェアライセンシングについての情報を読んだ後、[OK]をクリックします。

ステップ 4 変更を保存します。
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次のタスク

スマートソフトウェアライセンシングを有効すると、クラシックライセンスモードのすべて

の機能がスマートライセンスモードでも自動的に使用可能になります。クラシックライセン

スモードの既存対象ユーザーの場合、CSSMでアプライアンスを登録せずに、スマートソフト
ウェアライセンシング機能を使用できる 90日間の評価期間があります。

有効期限および評価期間の期限の前に、一定の間隔（90日前、60日前、30日前、15日前、5
日前、および最終日）で通知が表示されます。評価期間の間または終了後に、CSSMでアプラ
イアンスを登録できます。

クラシックライセンスモードにおけるアクティブなライセンスを持たない仮想アプライアンス

の対象ユーザーの場合、スマートソフトウェアライセンシング機能を有効にしても、評価期

間は提供されません。クラシックライセンスモードにおけるアクティブなライセンスを持つ仮

想アプライアンスの対象ユーザーのみに、評価期間が提供されます。新規仮想アプライアンス

対象ユーザーがスマートライセンス機能の評価を希望する場合には、シスコセールスチームに

連絡し、スマートアカウントに評価ライセンスを追加してください。評価ライセンスは、登録

後に評価目的で使用されます。

（注）

アプライアンスでスマートライセンシング機能を有効にすると、スマートライセンシングから

クラシックラインセンシングモードにロールバックすることができなくなります。

（注）

Cisco Smart Software Managerでのアプライアンスの登録

アプライアンスを Cisco Smart Software Managerに登録するには、[システム管理（System
Administration）]メニューでスマートソフトウェアライセンシング機能を有効にする必要があ
ります。

手順

ステップ 1 [システム管理（System Administration）] > [スマートソフトウェアライセンシング（Smart
Software Licensing）]を選択します。

ステップ 2 [トランスポート設定（Transport Settings）]を変更する場合には、[編集（Edit）]をクリックし
ます。次のオプションを使用できます。

• [直接（Direct）]：アプライアンスを HTTPS経由で Cisco Smart Software Managerに直接接
続します。このオプションは、デフォルトで選択されます。

• [トランスポートゲートウェイ（Transport Gateway）]：アプライアンスをトランスポート
ゲートウェイまたは Smart Software Managerサテライト経由でCisco Smart Software Manager
に接続します。このオプションを選択した場合、トランスポートゲートウェイまたはSmart
Software ManagerサテライトのURLを入力してから [OK]をクリックする必要があります。
このオプションは HTTPおよび HTTPSをサポートします。FIPSモードの場合、トランス
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ポートゲートウェイはHTTPSのみをサポートします。トランスポートゲートウェイにつ
いては、
Https://www.cisco.com/c/en/us/td/docs/wireless/technology/mesh/8-2/b_Smart_Licensing_Deployment_Guide.html
を参照してください。

ログインクレデンシャルを使用して、Cisco Smart Software Managerポータル

（https://software.cisco.com/#module/SmartLicensing）にアクセスします。新しいトークンを
作成するには、このポータルの [仮想アカウント（Virtual Account）]ページに移動して [全
般（General）]タブにアクセスします。アプライアンス用の製品インスタンス登録トーク
ンをコピーします。

製品インスタンス登録トークンの作成については、
https://www.cisco.com/c/en/us/td/docs/wireless/technology/mesh/8-2/b_Smart_Licensing_Deployment_Guide.html
を参照してください。

ステップ 3 アプライアンスに戻り、製品インスタンス登録トークンを貼り付けます。

ステップ 4 [登録（Register）]をクリックします。

ステップ 5 [スマートソフトウェアライセンシング（Smart Software Licensing）]ページで、[すでに登録さ
れている場合は、この製品インスタンスを再登録します（Reregister this product instance if it is
already registered）]チェックボックスをオンにして、アプライアンスを再登録することもでき
ます。Cisco Smart Software Managerでのアプライアンスの再登録 （1208ページ）を参照してく
ださい。

次のタスク

製品登録プロセスには数分かかります。[スマートソフトウェアライセンシング（SmartSoftware
Licensing）]ページで登録ステータスを表示できます。

ライセンスの要求

登録プロセスが正常に完了した後、アプライアンスの機能のライセンスを要求しなければなら

ない場合があります。

手順

ステップ 1 [システム管理（System Administration）] > [ライセンス（Licenses）]を選択します。

ステップ 2 [設定の編集（Edit Settings）]をクリックします。

ステップ 3 要求するライセンスに対応する [ライセンスの要求/リリース（License Request/Release）]列の
チェックボックスをオンにします。

ステップ 4 [送信（Submit）]をクリックします。
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デフォルトでは、メール処理と Eメールセキュリティアプライアンスのバウンス検
証のライセンスを利用できます。これらのライセンスは、有効化、無効化、またはリ

リースすることができません。

メール処理と Eメールセキュリティアプライアンスのバウンス検証のライセンスに
評価期間やコンプライアンス違反はありません。これは、仮想アプライアンスには適

用されません。

（注）

次のタスク

ライセンスは、期限超過また期限切れになるとコンプライアンス違反（OOC）モードになり、
各ライセンスに 30日間の猶予期間が提供されます。有効期限およびOOC猶予期間の期限の前
に、一定の間隔（30日前、15日前、5日前、および最終日）で通知が表示されます。

OOC猶予期間の有効期限が過ぎると、ライセンスは使用できず、機能を利用できなくなりま
す。機能にもう一度アクセスするには、CSSMポータルでライセンスをアップデートして、認
証を更新する必要があります。

Cisco Smart Software Managerからのアプライアンスの登録解除

手順

ステップ 1 [システム管理（System Administration）] > [スマートソフトウェアライセンシング（Smart
Software Licensing）]を選択します。

ステップ 2 [アクション（Action）]ドロップダウンリストから、[登録解除（Deregister）]を選択し、[実
行（Go）]をクリックします。

ステップ 3 [送信（Submit）]をクリックします。

Cisco Smart Software Managerでのアプライアンスの再登録

手順

ステップ 1 [システム管理（System Administration）] > [スマートソフトウェアライセンシング（Smart
Software Licensing）]を選択します。

ステップ 2 [アクション（Action）]ドロップダウンリストから、[登録（Register）]を選択し、[実行（Go）]
をクリックします。
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次のタスク

登録プロセスについては、Cisco Smart Software Managerでのアプライアンスの登録（1206ペー
ジ）を参照してください。

回避できないシナリオにおいては、アプライアンスの設定をリセットした後にアプライアンス

を登録することができます。

転送設定の変更

CSSMでアプライアンスを登録する前にのみ、トランスポート設定を変更できます。

スマートライセンス機能が有効になっている場合にのみ、トランスポート設定を変更できま

す。アプライアンスがすでに登録されている場合、トランスポート設定を変更するには、アプ

ライアンスの登録を解除する必要があります。トランスポート設定を変更した後に、アプライ

アンスを再登録する必要があります。

（注）

トランスポート設定を変更する方法は、Cisco Smart Software Managerでのアプライアンスの登
録を参照してください。

認証と証明書の更新

Cisco Smart Software Managerでアプライアンスを登録した後に、証明書を更新できます。

アプライアンスが正常に登録された後にのみ、認証を更新できます。（注）

手順

ステップ 1 [システム管理（System Administration）] > [スマートソフトウェアライセンシング（Smart
Software Licensing）]を選択します。

ステップ 2 [アクション（Action）]ドロップダウンリストから、適切なオプションを選択します。

•認証を今すぐ更新

•証明書を今すぐ更新

ステップ 3 [移動（Go）]をクリックします。

アラート

次のシナリオで通知が送信されます。

•スマートソフトウェアライセンシングが正常に有効化された
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•スマートソフトウェアライセンシングの有効化に失敗した

•評価期間が開始された

•評価期間が終了した（評価期間中および期間終了時に一定の間隔で送信）

•正常に登録された

•登録に失敗した

•正常に認証された

•認証に失敗した

•正常に登録解除された

•登録解除に失敗した

• ID証明書が正常に更新された

• ID証明書の更新に失敗した

•認証の有効期限が切れた

• ID証明書の有効期限が切れた

•コンプライアンス違反猶予期間の期限が切れた（コンプライアンス違反猶予期間中および
期間終了時に一定の間隔で送信）

•機能の有効期限に関する最初のインスタンスが発生した

スマートエージェントの更新

アプライアンスにインストールされているスマートエージェントのバージョンを更新するに

は、次の手順を実行します。

手順

ステップ 1 [システム管理（System Administration）] > [スマートソフトウェアライセンシング（Smart
Software Licensing）]を選択します。

ステップ 2 [スマートエージェントの更新ステータス（Smart Agent Update Status）]セクションで、[今す
ぐ更新（Update Now）]をクリックし、プロセスに従います。

CLIコマンド saveconfigを使用して、または [システム管理（System Administration）]
> [設定サマリー（Configuration Summary）]を使用してWebインターフェイス経由
で設定変更を保存しようとすると、スマートライセンス関連の設定は保存されませ

ん。

（注）
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クラスタモードでのスマートライセンス

スマートライセンス機能のクラスタ管理は、マシンモードのみで利用できます。クラスタモー

ドでのスマートライセンスでは、任意のアプライアンスにログインしてスマートライセンス

を設定できます。アプライアンスにログインし、クラスタの他のアプライアンスに1つずつア
クセスして、最初のアプライアンスからログオフすることなくスマートライセンス機能を設定

できます。

（注）

詳細については、クラスタを使用した中央集中型管理（1435ページ）を参照してください。

Cisco Eメールセキュリティ仮想アプライアンス仮想電子
メールゲートウェイのライセンス

仮想アプライアンスのセットアップとライセンス付与については、『Cisco Content Security

Virtual Appliance Installation Guide』を参照してください。このマニュアルは、資料に記載され
ている場所から入手できます。

仮想アプライアンスのライセンスをインストールする前に、テクニカルサポートのトンネルを

開くこと、またはシステムセットアップウィザードを実行することはできません。

Note

仮想アプライアンスのライセンスの有効期限

仮想アプライアンスのライセンスの有効期限が切れてから180日間、このアプライアンスはセ
キュリティサービスなしでメールの配信を続行します。この期間中、セキュリティサービスは

更新されません。

ライセンスの有効期限が切れる時点から 180日前、150日前、120日前、90日前、60日前、30
日前、15日前、5日前、1日前、および 0秒前にアラートが送信されます。また、猶予期間の
終了についても、同じ間隔でアラートが送信されます。これらは、[システム（System）]タイ
プ、[重大（Critical）]重大度レベルのアラートです。確実にアラートが届くようにするには、
アラート受信者の追加, on page 1245を参照してください。

これらのアラートはシステムログにも記録されます。

個々のライセンスキーが、仮想アプライアンスのライセンスよりも先に期限切れになることが

あります。これらの有効期限が近づいてきた場合にも、アラートが送信されます。

関連項目

•仮想アプライアンスでのAsyncOSの復元がライセンスに影響を及ぼす可能性 , on page 1239
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設定ファイルの管理
アプライアンス内のすべての設定は、1つの設定ファイルで管理できます。このファイルは
Extensible Markup Language（XML）形式で保持されます。

このファイルは次の複数の方法で使用できます。

•設定ファイルを別のシステムに保存し、重要な設定データをバックアップおよび保持でき
ます。アプライアンスの設定を間違えた場合、保存した最新のコンフィギュレーション

ファイルに「ロールバック」できます。

•既存のコンフィギュレーションファイルをダウンロードし、アプライアンスの設定全体
を素早く確認できます。（新しいブラウザの多くに、XMLファイルを直接レンダリング
する機能が含まれています）。現在の設定にマイナーエラー（誤入力など）があった場

合、この機能がトラブルシューティングに役立つことがあります。

•既存のコンフィギュレーションファイルをダウンロードし、変更を加えて同じアプライア
ンスにアップロードできます。この場合は、実質的に設定の変更を行うためにCLIとWeb
インターフェイスの両方が「バイパス」されます。

• FTPアクセスを使用して設定ファイル全体をアップロードしたり、設定ファイルの一部ま
たは全体を CLIに直接貼り付けたりできます。

•ファイルは XML形式であるため、設定ファイルのすべての XMLエンティティを定義す
る、関連付けられた Document Type Definition（DTD）も提供されます。XML設定ファイ
ルをアップロードする前にこのDTDをダウンロードしてXML設定ファイルを検証できま
す（XML検証ツールはインターネットで簡単に入手できます）。

XML設定ファイルを使用した複数のアプライアンスの管理
•あるアプライアンスから既存の設定ファイルをダウンロードし、変更を行い、別のアプラ
イアンスにアップロードできます。これにより、複数のアプライアンスのインストールを

簡単に管理できるようになります。現時点では、設定ファイルを C/Xシリーズアプライ
アンスからMシリーズアプライアンスにロードできません。

•あるアプライアンスからダウンロードされた既存の設定ファイルを、複数のサブセクショ
ンに分割できます。（複数のアプライアンス環境の）すべてのアプライアンスで共通する

これらのセクションを変更し、サブセクションの更新時にこれらのセクションを他のアプ

ライアンスにロードできます。

たとえば、Global Unsubscribeコマンドをテストするためにテスト環境でアプライアンスを使用
できます。グローバル配信停止リストを適切に設定した場合は、テストアプライアンスのグ

ローバル配信停止設定セクションをすべての実稼働アプライアンスにロードできます。

コンフィギュレーションファイルの管理

アプライアンスで設定ファイルを管理するには、[システム管理（System Administration）] > [設
定ファイル（Configuration File）]をクリックします。

[設定ファイル（Configuration File）]ページには、次のセクションが含まれています。
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• [現在の設定（Current Configuration）]：現在の設定ファイルを保存およびエクスポートす
るために使用します。

• [設定をロード（Load Configuration）]：設定ファイル全体または一部をロードするために
使用します。

• [エンドユーザセーフリスト/ブロックリストデータベース（スパム隔離）（End-User
Safelist/Blocklist Database (Spam Quarantine)）]：詳細については、セーフリストおよびブ
ロックリストを使用した送信者に基づく電子メール配信の制御 , on page 1133およびセーフ
リスト/ブロックリストのバックアップと復元 , on page 1145を参照してください。

• [設定情報のリセット（Reset Configuration）]：現在の設定を出荷時デフォルト値にリセッ
トするために使用します（リセット前に設定を保存する必要があります）。

秘密キーと証明書は設定ファイルと暗号化パスフレーズと共に、暗号化されない PEM形式で
含められます。

Note

関連項目

•現在の設定ファイルの保存およびエクスポート, on page 1213
•コンフィギュレーションファイルのロード, on page 1214
•設定ファイルのメール送信, on page 1214
•現在の設定のリセット, on page 1217

現在の設定ファイルの保存およびエクスポート

[システム管理（System Administration）] > [設定ファイル（Configuration File）]ページの [現
在の設定（Current Configuration）]のセクションを使用すると、現在の設定ファイルを、ロー
カルマシンに保存したり、アプライアンスで保存したり（FTP/SCPルートの configurationディ
レクトリに保存されます）、指定されたアドレスに電子メールで送信したりできます。

次の情報は、設定ファイルには保存されません。

• URLフィルタリング機能で使用されるサービスとのセキュアな通信に使用される証明書。
• [テクニカルサポートに問い合わせる（Contact Technical Support）]ページに保存されてい
る CCOユーザ IDと契約 ID。

[設定ファイル内のパスフレーズを隠す（Mask passphrases in the Configuration Files）]チェック
ボックスをクリックして、ユーザのパスフレーズをマスクできます。パスフレーズをマスクす

ると、元の暗号化されたパスフレーズが、エクスポートまたは保存されたファイルで「*****」
に置き換えられます。ただし、パスフレーズがマスクされた設定ファイルを AsyncOSに再び
ロードすることはできないことに注意してください。

[設定ファイル内のパスフレーズを隠す（Encrypt passphrases in the Configuration Files）]チェッ
クボックスをクリックして、ユーザのパスフレーズをマスクできます。次に、暗号化される、

設定ファイル内の重要なセキュリティパラメータを示します。

•証明書の秘密キー
• RADIUSパスワード
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• LDAPバインドのパスワード
•ローカルユーザのパスワードのハッシュ
• SNMPパスワード
• DK/DKIM署名キー
•発信 SMTP認証パスワード
• PostX暗号化キー
• PostX暗号化プロキシパスワード
• FTPプッシュログサブスクリプションのパスワード
• IPMI LANパスワード
•アップデータサーバの URL

これは、saveconfigコマンドを使用してコマンドラインインターフェイスでも構成できます。

設定ファイルのメール送信

[システム管理（System Administration）] > [設定ファイル（Configuration File）]の [ファイルを
メールで送信（Email file to）]フィールドを使用するか、mailconfigコマンドを使用して、現在
の設定を添付ファイルとしてユーザにメール送信できます。

コンフィギュレーションファイルのロード

[システム管理（System Administration）] > [設定ファイル（Configuration File）]ページの [設定
をロード（Load Configuration）]セクションを使用して、新しい設定情報をアプライアンスに
ロードします。これは、loadconfigコマンドを使用してコマンドラインインターフェイスで

も構成できます。

情報は次の 3つのいずれかの方法でロードできます。

• configurationディレクトリに情報を格納し、アップロードする。
•設定ファイルをローカルマシンから直接アップロードする。
•設定情報を直接貼り付ける。

パスフレーズがマスクされた設定ファイルはロードできません。

クラスタモードでは、クラスタまたはアプライアンスのいずれの設定をロードするかを選択で

きます。クラスタ設定をロードする手順については、クラスタ化されたアプライアンスの設定

のロード, on page 1459を参照してください。

Note

どの方法の場合でも、設定の上部に次のタグを含める必要があります。

<?xml version="1.0" encoding="ISO-8859-1"?>

<!DOCTYPE config SYSTEM "config.dtd">

<config>
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... your configuration information in valid XML

</config>

</config>閉じタグは設定情報の後に指定する必要があります。XML構文の値は、アプライア
ンスの configurationディレクトリにある DTD（Document Type Definition）を使用して解析お
よび検証されます。DTDファイルの名前は config.dtdです。loadconfigコマンドを使用した

ときにコマンドラインで検証エラーが報告された場合、変更はロードされません。設定ファイ

ルをアップロードする前に、アプライアンスの外部で DTDをダウンロードし、設定ファイル
を検証できます。

いずれの方法の場合でも、設定ファイル全体（最上位のタグである <config></config>間で定

義された情報）または設定ファイルの completeおよび uniqueサブセクション（上記の宣言タ
グが含まれ、<config></config>タグ内に存在する場合）をインポートできます。

「complete（完全）」とは、DTDで定義されたサブセクションの開始タグおよび終了タグ全体
が含まれることを意味します。たとえば、次の内容をアップロードまたは解析します。

<?xml version="1.0" encoding="ISO-8859-1"?>

<!DOCTYPE config SYSTEM "config.dtd">

<config>

<autosupport_enabled>0</autosu

</config>

この場合は、アップロード中に検証エラーが発生します。ただし、

<?xml version="1.0" encoding="ISO-8859-1"?>

<!DOCTYPE config SYSTEM "config.dtd">

<config>

<autosupport_enabled>0</autosupport_enabled>

</config>

この場合は、検証エラーが発生しません。

「unique（一意）」とは、アップロードまたは貼り付けられる設定ファイルのサブセクション
が、設定として多義的でないことを意味します。たとえば、システムは1つのホスト名しか持
つことができないため、次の内容（宣言と <config></config>タグを含む）をアップロードす

ることは可能です。

<hostname>mail4.example.com</hostname>

上記の内容は許容されます。ただし、システムでは複数のリスナーを定義できるため（リス

ナーごとに異なる受信者アクセステーブルが定義されます）、
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<rat>

<rat_entry>

<rat_address>ALL</rat_address>

<access>RELAY</access>

</rat_entry>

</rat>

上記の内容だけをアップロードすることは多義的と見なされ、「完全」な構文であっても許可

されません。

設定ファイルまたは設定ファイルのサブセクションをアップロードまたは解析する場合は、待

機中の可能性がある、保存されていない変更が破棄されることがあります。

設定ファイルのディスク領域の割り当てが、現在アプライアンスに保存されているデータの量

よりも小さい場合、設定ファイルで指定されたクォータを満たすために、最も古いデータが削

除されます。

Caution

空白タグと省略されたタグ

設定ファイルのセクションをアップロードまたは解析する場合は注意が必要です。タグを含め

ないと、コンフィギュレーションファイルのアップロード時に設定の値が変更されません。た

だし、空白タグを含めると、設定の問題が解消されます。

たとえば、

<listeners></listeners>

上記の内容をアップロードすると、システムからすべてのリスナーが削除されます。

設定ファイルのサブセクションをアップロードしたり、貼り付けたりした場合、Webインター
フェイスまたはCLIから切断され、大量の設定データが破壊されることがあります。別のプロ
トコル、シリアルインターフェイス、または管理ポートのデフォルト設定を使用してアプライ

アンスに再接続できない場合は、このコマンドでサービスをディセーブルにしないでくださ

い。また、DTDで定義された設定構文がよくわからない場合は、このコマンドを使用しない
でください。新しい設定ファイルをアップロードする前に、必ず設定データをバックアップし

てください。

Caution

ログサブスクリプションのパスフレーズのロードについての注意事項

パスフレーズが必要なログサブスクリプションを含むコンフィギュレーションファイルをロー

ドしようとしても（たとえば、FTPプッシュを使用）、loadconfigコマンドは不明なパスフレー
ズについて警告しません。FTPプッシュが失敗し、logconfigコマンドを使用して正しいパスフ
レーズを設定するまで警告が生成されます。
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文字セットエンコーディングについての注意事項

XMLコンフィギュレーションファイルの「encoding」属性は、ファイルをオフラインで操作
するために使用している文字セットに関係なく、「ISO-8859-1」である必要があります。

showconfigコマンド、saveconfigコマンド、または mailconfigコマンドを発行するたびにエ

ンコーディング属性がファイルで指定されることに注意してください。

<?xml version="1.0" encoding="ISO-8859-1"?>

現時点では、このエンコーディングを持つ設定ファイルだけをロードできます。

関連項目

•クラスタ化されたアプライアンスの設定のロード, on page 1459

現在の設定のリセット

現在の設定をリセットすると、アプライアンスが元の出荷時デフォルト値に戻ります。リセッ

トする前に設定を保存する必要があります。GUIでこのボタンを使用して設定をリセットする
ことは、クラスタリング環境ではサポートされていません。

出荷時の初期状態へのリセット, on page 1200を参照してください。

設定ファイルの表示

設定ファイルの詳細は、showconfigコマンドを使用してのみ表示できます。showconfigコマン

ドは、現在の設定を画面に出力します。

mail3.example.com> showconfig

Do you want to include passphrases? Please be aware that a configuration without
passphrases will fail when reloaded with loadconfig.
<?xml version="1.0" encoding="ISO-8859-1"?>
<!DOCTYPE config SYSTEM "config.dtd">
<!--
Product: IronPort model number Messaging Gateway Appliance(tm)
Model Number: model number
Version: version of AsyncOS installed
Serial Number: serial number

Current Time: current time and date

[The remainder of the configuration file is printed to the screen.]

[設定ファイル（Configuration File）]ページ
•設定ファイルの管理, on page 1212

•出荷時の初期状態へのリセット, on page 1200

•セーフリスト/ブロックリストのバックアップと復元 , on page 1145
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ディスク領域の管理
•（仮想アプライアンスのみ）使用可能なディスク領域の増加 , on page 1218
•ディスク領域の使用率の表示および割り当て , on page 1218
•その他のクォータのディスク領域の管理 , on page 1219
•ディスク領域に関するアラートの受信の確認 , on page 1220

（仮想アプライアンスのみ）使用可能なディスク領域の増加

ESXi 5.5および VMFS 5を実行する仮想アプライアンスの場合、2 TBを超えるディスク領域
を割り当てることができます。ESXi 5.1を実行するアプライアンスの場合は 2 TBに制限され
ます。

仮想アプライアンスインスタンスにディスク領域を追加するには、次の手順を実行します。

ディスク領域の削減はサポートされていません。詳細については、VMwareのマニュアルを参
照してください。

Note

はじめる前に

必要な追加ディスク領域を慎重に検討します。

Procedure

ステップ 1 アプライアンスのインスタンスをダウンさせます。

ステップ 2 VMwareが提供するユーティリティまたは管理ツールを使用してディスク領域を増やします。

VMwareのマニュアルで仮想ディスク設定の変更に関する情報を参照してください。ESXi 5.5
に関するこの情報は、リリースの時点では、http://pubs.vmware.com/vsphere-55/index.jsp?topic=
%2Fcom.vmware.vsphere.hostclient.doc%2FGUID-81629CAB-72FA-42F0-9F86-F8FD0DE39E57.html
で参照可能でした。

ステップ 3 [システム管理（System Administration）] > [ディスク管理（Disk Management）]に移動して、変
更内容が反映されたことを確認します。

ディスク領域の使用率の表示および割り当て

アプライアンスEで、展開で使用される各機能にディスク領域を割り当てることで、ディスク
使用率を最適化できます。
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操作手順目的

[システム管理（System Administration）] > [ディスク管理（Disk
Management）]に移動します。

•各サービスのディスク領
域クォータと現在の使用

率を表示します

•いつでもアプライアンス
でディスク領域を再割り

当てできます

•サービスの報告と追跡およびスパム隔離の場合、最も古
いデータが自動的に削除されます。

•ポリシー、ウイルス、アウトブレイク隔離の場合、隔離
に設定されたデフォルトアクションが実行されます。隔

離メッセージに自動的に適用されるデフォルトアクショ

ン , on page 1107を参照してください。
•その他のクォータの場合、まず手動でデータを削除して、
設定する新しいクォータを下回るように使用量を減らし

ます。その他のクォータのディスク領域の管理 , on page
1219を参照してください。

データボリュームの管理

その他のクォータのディスク領域の管理

その他のクォータにはシステムデータとユーザデータが含まれます。システムデータは削除

できません。管理できるユーザデータには次のファイルタイプがあります。

手順管理対象

[システム管理（System Administration）] > [ログサブスクリプ
ション（Log Subscriptions）]に移動して、

•どのログディレクトリが最もディスク領域を消費している
かを確認します。

•生成されるすべてのログサブスクリプションが必要である
ことを確認します。

•必要以上に詳細なログレベルになっていないかを確認しま
す。

•可能な場合は、ロールオーバーファイルサイズを小さくし
ます。

ログファイル

[ヘルプとサポート（Help and Support）]（画面上部の右側付近）
> [パケットキャプチャ（Packet Capture）]に移動します。

パケットキャプチャ
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手順管理対象

アプライアンスの /data/pubディレクトリにFTPでアクセスしま
す。

アプライアンスへのFTPアクセスを構成するには、FTP、SSH、
および SCPアクセス, on page 1525を参照してください。

コンフィギュレーション

ファイル

（これらのファイルが多く

のディスク領域を消費する

可能性は低いと考えられま

す）。

[システム管理（System Administration）] > [ディスク管理（Disk
Management）]に移動します。

クオータサイズ

ディスク領域に関するアラートの受信の確認

その他のディスク使用量がクォータの 75%に達すると、警告レベルのシステムアラートを受
信します。これらのアラートを受信した場合は、対処する必要があります。

確実にアラートが届くようにするには、アラート, on page 1243を参照してください。

ディスク領域と集中管理

ディスク領域管理はマシンモードでのみ使用可能で、グループまたはクラスタモードでは使

用できません。

セキュリティサービスの管理
[サービスの概要（Services Overview）]ページには次のエンジンの現在のサービスとルールの
バージョンがリストされます。

• Graymail

• McAfee

• Sophos

[サービスの概要（Services Overview）]ページでは、次のタスクを実行できます。

•エンジンを手動で更新します。詳細については、エンジンの手動アップデート（1221ペー
ジ）を参照してください。

•エンジンの以前のバージョンにロールバックします。詳細については、エンジンの以前の
バージョンへのロールバック（1221ページ）を参照してください。

[自動更新（Automatic Updates）]列は特定のエンジンの自動更新の状態を示します。自動更新
を有効または無効にする場合、特定のエンジンの [グローバル設定（Global Settings）]ページ
に移動します。
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特定のサービスエンジンの自動更新を無効にすると、警告が定期的に表示されます。警告の間

隔を変更する場合、[セキュリティサービス（Security Services）] > [サービスのアップデート
（Service Updates）]ページの [無効な自動エンジン更新のアラート間隔（Alert Interval for Disabled
Automatic Engine Updates）]オプションを使用します。

ロールバックが適用されているエンジンの場合、自動更新は自動的に無効になります。（注）

関連項目

•エンジンの手動アップデート（1221ページ）
•エンジンの以前のバージョンへのロールバック（1221ページ）
•ログの表示（1222ページ）
•システムアラート（1253ページ）

エンジンの手動アップデート

手順

ステップ 1 [セキュリティサービス（Security Services）] > [サービスの概要（Services Overview）]ページ
に進みます。

ステップ 2 サービスエンジンの最新サービスまたはルールバージョンを参照するには、[入手可能な更新
（Available Updates）]列の [更新（Update）]をクリックします。

[更新（Update）]オプションは、特定のエンジンの新しい更新が入手可能である場合
にのみ使用できます。

（注）

エンジンの以前のバージョンへのロールバック

手順

ステップ 1 [セキュリティサービス（Security Services）] > [サービスの概要（Services Overview）]ページ
に進みます。

ステップ 2 [バージョンの変更（Modify Versions）]カラムで [変更（Change）]をクリックします。

ステップ 3 必要なルールおよびサービスバージョンのアップデートを選択し、[適用（Apply）]クリック
します。

アプライアンスにより、エンジンが以前のバージョンにロールバックされます。
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サービスアップデートには、サービスバージョンとルールバージョンがパッケージ

として一緒に含まれています。

（注）

[適用（Apply）]をクリックすると、そのエンジンの自動更新が自動的に無効になります。自
動更新を有効にするには、そのエンジンの [グローバル設定（Global Settings）]ページに移動
します。

ログの表示

エンジンのロールバックおよび自動更新の無効化に関する情報は、次のログに記載されます。

•アップデータログ：エンジンのロールバックおよびエンジンの自動更新に関する情報が含
まれます。ほとんどの情報は [情報（Info）]または [デバッグ（Debug）]レベルです。

詳細については、アップデータログの例（1409ページ）を参照してください。

サービスアップデート
次のサービスは最大の効果得るために更新する必要があります。

•ライセンスキー（Feature Keys）
• McAfee Anti-Virusの定義
• PXEエンジン
• Sophos Anti-Virusの定義
• IronPortアンチスパムルール
•アウトブレイクフィルタルール
•タイムゾーンルール
• URLカテゴリ（URLフィルタリング機能に使用します。詳細は、将来の URLカテゴリ
セットの変更 , on page 559を参照してください。

•登録クライアント（URLフィルタリング機能で使用されるクラウドベースサービスとの
通信に必要な証明書を更新するために使用されます。詳細については、Talosインテリジェ
ンスサービスへの接続について , on page 522を参照してください。）

•グレイメールルール

DLPエンジンとコンテンツ照合分類子の設定は、[セキュリティサービス（Security Services）]
> [データ損失防止（Data Loss Prevention）]ページで扱われます。詳細については、DLPエン
ジンおよびコンテンツ照合分類子の更新について, on page 633を参照してください。

Note

サービスアップデートの設定は、DLPアップデートを除いてアップデートを受け取るすべて
のサービスに使用されます。DLPアップデートを除いて、任意のサービスにそれぞれ設定を指
定できません。
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これらの重要なアップデートを取得するようにネットワークとアプライアンスを設定するに

は、「アップグレードおよびアップデートを取得するための設定 , on page 1223」を参照してく
ださい。

アップグレードおよびアップデートを取得するための設

定
•アップグレードおよびアップデートの配信オプション , on page 1223
• Ciscoサーバからアップグレードおよびアップデートをダウンロードするためのネットワー
クの設定 , on page 1223

•厳密なファイアウォール環境でのアップグレードとアップデートのためのアプライアンス
の設定, on page 1224

•ローカルサーバからのアップグレードおよびアップデート, on page 1225
•ローカルサーバからアップグレードおよびアップデートするためのハードウェアおよびソ
フトウェア要件, on page 1226

•ローカルサーバでのアップグレードイメージのホスト, on page 1226
•アップグレードおよびアップデートをダウンロードするためのサーバ設定 , on page 1227
•自動アップデートの設定 , on page 1230
•アップデータサーバ証明書の有効性を検証するためのアプライアンスの設定, on page 1230
•プロキシサーバとの通信を信頼するための電子メールゲートウェイの設定, on page 1231

アップグレードおよびアップデートの配信オプション

アプライアンスに AsyncOSアップグレードファイルおよびアップデートファイルを配信する
方法は複数あります。

•各アプライアンスでは、シスコのアップデートサーバからファイルを直接ダウンロードで
きます。これがデフォルトの方法です。

•シスコからファイルを1回ダウンロードし、ネットワーク内のサーバからアプライアンス
にファイルを配信できます。ローカルサーバからのアップグレードおよびアップデート,
on page 1225を参照してください。

方法の選択と設定については、アップグレードおよびアップデートをダウンロードするための

サーバ設定 , on page 1227を参照してください。

Ciscoサーバからアップグレードおよびアップデートをダウンロード
するためのネットワークの設定

アプライアンスは、アップグレードおよびアップデートを検索してダウンロードするために、

Ciscoアップデートサーバに直接接続できます。
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Figure 73:ストリーミングアップデートの方法

Ciscoアップデートサーバは、ダイナミック IPアドレスを使用します。厳密なファイアウォー
ルポリシーがある場合は、代わりに静的な場所の設定が必要になることがあります。詳細につ

いては、厳密なファイアウォール環境でのアップグレードとアップデートのためのアプライア

ンスの設定, on page 1224を参照してください。

ポート 80および 443による Ciscoアップデートサーバからのアップグレードのダウンロード
を許可する、ファイアウォールのルールを作成します。

厳密なファイアウォール環境でのアップグレードとアップデートのた

めのアプライアンスの設定

Cisco IronPortアップグレードおよびアップデートサーバは、ダイナミック IPアドレスを使用
します。ファイアウォールポリシーを厳しく設定している場合、アップデートおよびAsyncOS
アップグレードに対して静的な参照先を設定する必要がある場合があります。

Procedure

ステップ 1 シスコカスタマーサポートに問い合わせて、スタティック URLアドレスを取得します。

ステップ 2 ポート 80によるスタティック IPアドレスからのアップグレードおよびアップデートのダウン
ロードを許可する、ファイアウォールのルールを作成します。

ステップ 3 [セキュリティサービス（Security Services）] > [サービスのアップデート（Service Updates）]
を選択します。

ステップ 4 [アップデート設定を編集（Edit Update Settings）]をクリックします。

ステップ 5 [アップデート設定を編集（Edit Update Settings）]ページの [アップデートサーバ（イメージ）
（Update Servers (images)）]セクションで、[ローカルアップデートサーバ（Local Update Servers）]
を選択し、ステップ 1で受け取ったAsyncOSアップグレードおよびMcAfee Anti-Virus定義ファ
イルのスタティック URLを [ベースURL（Base URL）]フィールドに入力します。

ステップ 6 IronPortアップデートサーバが [アップデートサーバ（リスト）（Update Servers (list)）]セク
ションで選択されていることを確認します。

ステップ 7 変更を送信し、保存します。
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ローカルサーバからのアップグレードおよびアップデート

直接Ciscoアップデートサーバからアップグレードを取得するのではなく、AsyncOSアップグ
レードイメージをローカルサーバにダウンロードし、所有するネットワーク内からアップグ

レードをホスティングできます。この機能を使用して、インターネットにアクセスできるネッ

トワーク上のすべてのサーバにHTTPでアップグレードイメージをダウンロードします。アッ
プデートイメージをダウンロードする場合は、内部HTTPサーバ（アップデートマネージャ）
を設定し、アプライアンスで AsyncOSイメージをホスティングすることができます。

アプライアンスがインターネットにアクセスできない場合や、ダウンロードに使用するミラー

サイトへのアクセスが組織で制限される場合はローカルサーバを使用します。ローカルサーバ

から各アプライアンスへの AsyncOSアップグレードのダウンロードは、通常 Cisco IronPort
サーバからのダウンロードよりも高速です。

AsyncOSアップグレードに限りローカルサーバを使用することを推奨します。セキュリティ
アップデートイメージにローカルアップデートサーバを使用する場合、ローカルサーバは

Cisco IronPortから自動的にセキュリティアップデートを受信しないため、ネットワーク上のア
プライアンスは常に最新のセキュリティサービスではない可能性があります。

Note

Figure 74:リモートアップデートの方法

Procedure

ステップ 1 アップグレードファイルを取得および供給するようにローカルサーバを設定します。

ステップ 2 アップグレードファイルをダウンロードします。
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ステップ 3 GUIの [セキュリティサービス（Security Services）] > [サービスのアップデート（Service
Updates）]ページまたは CLIの updateconfigコマンドのいずれかを使用して、ローカル
サーバを使用するようにアプライアンスを設定します。

ステップ 4 [システム管理（System Administration）] > [システムアップグレード（System Upgrade）]ペー
ジまたは CLIの upgradeコマンドのいずれかを使用して、アプライアンスをアップグレードし
ます。

ローカルサーバからアップグレードおよびアップデートするための

ハードウェアおよびソフトウェア要件

AsyncOSアップグレードファイルおよびアップデートファイルのダウンロードでは、次の要
件を備えた内部ネットワークにシステムを構築する必要があります。

• Cisco Systemsアップデートサーバへのインターネットアクセス。

• Webブラウザ（ブラウザ要件, on page 15を参照）。

今回のリリースでアップデートサーバのアドレスへの

HTTPアクセスを許可するファイアウォール設定値を
設定する必要がある場合、特定の IPアドレスではなく
DNS名を使用する必要があります。

Note

AsyncOSアップデートファイルのホスティングでは、次の要件を備えた内部ネットワークに
サーバを構築する必要があります。

• Webサーバ：たとえば、Microsoft Internet Information Services（IIS;インターネットイン
フォメーションサービス）または Apacheオープンソースサーバでは、次の要件を満た
している必要があります。

• 24文字を超えるディレクトリまたはファイル名の表示をサポートしていること
•ディレクトリの参照ができること
•匿名認証（認証不要）または基本（「シンプル」）認証用に設定されていること
•各 AsyncOSアップデートイメージ用に最低 350 MB以上の空きディスク領域が存在
すること

ローカルサーバでのアップグレードイメージのホスト

ローカルサーバの設定が完了したら、http://updates.ironport.com/fetch_manifest.htmlにアクセス
してアップグレードイメージのZIPファイルをダウンロードします。イメージをダウンロード
するには、（物理アプライアンスの）シリアル番号または（仮想アプライアンスの）VLNお
よびアプライアンスのバージョン番号を入力します。利用可能なアップグレードのリストが表

示されます。ダウンロードするアップグレードのバージョンをクリックし、ディレクトリ構造
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を変更せずにローカルサーバのルートディレクトリにある ZIPファイルを解凍します。アッ
プグレードイメージを使用するには、[アップデート設定を編集（Edit Update Settings）]ページ
で（または CLIの updateconfigを使用して）ローカルサーバを使用するようにアプライアンス
を設定します。

ローカルサーバは、ネットワーク上のアプライアンスで利用可能な AsyncOSアップグレード
をダウンロード済みのアップグレードイメージに限定する XMLファイルもホスティングしま
す。このファイルは「マニフェスト」と呼ばれます。マニフェストはアップグレードイメージ

のZIPファイルの asyncosディレクトリにあります。ローカルサーバのルートディレクトリに
ある ZIPファイルを解凍したら、[アップデート設定を編集（Edit Update Settings）]ページで
（またはCLIの updateconfigを使用して）、XMLファイルの完全なURL（ファイル名を含む）
を入力します。

リモートアップグレードの詳細については、ナレッジベースを参照するか、シスコサポート

プロバイダーにお問い合わせください。

プロキシサーバを経由したアップデート

アプライアンスは、（デフォルトで）シスコのアップデートサーバに直接接続して、アップ

デートを受け取るように設定されます。この接続は、ポート 80の HTTPによって確立され、
コンテンツは暗号化されます。ファイアウォールでこのポートを開かないようにする場合は、

アップデートされたルールをアプライアンスで受け取ることができる、プロキシサーバおよび

具体的なポートを定義できます。

プロキシサーバを使用する場合は、任意で認証およびポートを指定できます。

プロキシサーバを定義すると、プロキシサーバを使用するように設定されているすべてのサー

ビスアップデートで、そのプロキシサーバが自動的に使用されます。任意のサービスのアッ

プデートのために、プロキシサーバをオフにはできません。

Note

アップグレードおよびアップデートをダウンロードするためのサーバ

設定

アプライアンスにアップグレードおよびアップデートをダウンロードするために必要なサーバ

情報および接続情報を指定します。

AsyncOSのアップグレードとサービスのアップデートに同じまたは異なる設定を使用できま
す。

はじめる前に

アプライアンスがシスコから直接アップグレードおよびアップデートをダウンロードするか、

または代わりにネットワーク上のローカルサーバでこれらのイメージをホスティングするかを

設定します。次に、選択した方式をサポートするようにネットワークをセットアップします。
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アップグレードおよびアップデートを取得するための設定 , on page 1223のすべての内容を参照
してください。

Procedure

ステップ 1 [セキュリティサービス（Security Services）] > [サービスのアップデート（Service Updates）]
を選択します。

ステップ 2 [更新設定を編集（Edit Update Settings）]をクリックします。

ステップ 3 オプションを入力します。

説明設定

Cisco IronPort AsyncOSアップグレードイメージを、Cisco IronPort
アップデートサーバまたはネットワーク上のローカルサーバの

どちらからダウンロードするかを選択します。デフォルトは、

アップグレードおよびアップデートの両方で Cisco IronPortアッ
プデートサーバです。

アップグレードとアップデートに同じ設定を使用するには、表

示されるフィールドに情報を入力します。

ローカルアップデートサーバを選択した場合は、アップグレー

ドおよびアップデートのダウンロードに使用するサーバのベー

ス URLとポート番号を入力します。サーバが認証を必要とする
場合、有効なユーザ名とパスフレーズも入力します。

AsyncOSアップグレードおよびMcAfee Anti-Virus定義ファイル
にそれぞれ別の設定を入力するには、[クリックしてAsyncOSの
異なる設定を使用する（Click to use different settings for AsyncOS）]
リンクをクリックします。

Cisco Intelligent Multi-Scanでサードパーティのアンチス
パムルールのアップデートをダウンロードするには、

別のローカルサーバが必要です。

Note

アップデートサーバ（イ

メージ）（Update Servers
(images)）
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説明設定

導入に適したアップグレードおよびアップデートのみ各アプラ

イアンスで利用できることを確認するために、Cisco IronPortは
関連するファイルのマニフェストリストを生成します。

利用可能なアップグレードおよびサービスアップデートのリス

ト（マニフェストXMLファイル）を、Cisco IronPortアップデー
トサーバまたはネットワーク上のローカルサーバのどちらから

ダウンロードするかを選択します。

アップデートおよび AsyncOSアップグレードのためのサーバの
指定は、別のセクションに分かれています。デフォルトのアッ

プグレードおよびアップデートは Cisco IronPortアップデート
サーバです。

ローカルアップデートサーバを選択した場合、サーバのファイ

ル名および HTTPポート番号を含む、各リストのマニフェスト
XMLファイルのフルパスを入力します。ポートのフィールドを
空のままにした場合、AsyncOSはポート 80を使用します。サー
バが認証を必要とする場合、有効なユーザ名とパスフレーズを

入力します。

アップデートサーバ（リス

ト）（Update Servers (lists)）

SophosおよびMcAfee Anti-Virus定義ファイル、Cisco Anti-Spam
ルール、Cisco Intelligent Multi-Scanルール、PXE Engineアップ
デート、アウトブレイクフィルタルール、時間帯ルールに対す

る自動アップデートとアップデート間隔（アプライアンスがアッ

プデートを確認する頻度）をイネーブルにします。

数字の後に秒、分、時間を表すs（秒）、m（分）およびh（時）
を含めます。自動更新をディセーブルにするには、0（ゼロ）を
入力します。

[セキュリティサービス（Security Services）] > [データ
消失防止（Data Loss Prevention）]ページからのみ、DLP
の自動アップデートを有効にできます。ただし、最初

にすべてのサービスの自動アップデートをイネーブル

にする必要があります。詳細については、DLPエンジ
ンおよびコンテンツ照合分類子の更新について, on page
633を参照してください。

Note

自動更新

「自動更新」機能が特定のエンジンで無効になっている場合、

送信されるアラートの特定の頻度を入力します。

末尾にm、h、または dが含まれ、月、時間、または日を示しま
す。デフォルト値は 30日です。

無効な自動エンジン更新の

アラート間隔
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説明設定

表示されているセキュリティコンポーネントのアップデートを

アップデートサーバに問い合わせる際に使用するネットワーク

インターフェイスを選択します。利用可能なプロキシデータイ

ンターフェイスが表示されます。デフォルトでは、アプライア

ンスで使用するインターフェイスを選択します。

インターフェイス

（Interface）

GUIに表示されているサービスで使用されるオプションのプロ
キシサーバ。

プロキシサーバを指定すると、すべてのサービスのアップデー

トのために使用できます。

HTTPプロキシサーバ
（HTTP Proxy Server）

HTTPSを使用したオプションのプロキシサーバ。HTTPSプロキ
シサーバを定義すると、GUIに表示されているサービスのアッ
プデートで使用されます。

HTTPSプロキシサーバ
（HTTPS Proxy Server）

ステップ 4 変更を送信し、保存します。

自動アップデートの設定

Procedure

ステップ 1 [セキュリティサービス（Security Services）] > [サービスのアップデート（Service Updates）]
ページに移動して、[更新設定を編集（Edit Update Settings）]をクリックします。

ステップ 2 チェックボックスをオンにして、自動アップデートをイネーブルにします。

ステップ 3 アップデート間隔（次のアップデートの確認までに待機する時間）を入力します。数字の後に
m（分）およびh（時）を追加します。最大アップデート間隔は 1時間です。

アップデータサーバ証明書の有効性を検証するためのアプライアンス

の設定

アプライアンスでは、アプライアンスがアップデータサーバと通信するたびに、シスコのアッ

プデータサーバの証明書の有効性を確認できます。このオプションが設定されている場合、検

証に失敗すると、更新はダウンロードされず、詳細がアップデータログに記録されます。

このオプションを構成するには、updateconfigコマンドを使用します。次の例は、このオプショ
ンを構成する方法を示しています。

mail.example.com> updateconfig
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Service (images): Update URL:
------------------------------------------------------------------------------------------
Feature Key updates http://downloads.ironport.com/asyncos
Timezone rules Cisco IronPort Servers
Enrollment Client Updates Cisco IronPort Servers
Support Request updates Cisco IronPort Servers
Cisco IronPort AsyncOS upgrades Cisco IronPort Servers
Service (list): Update URL:
------------------------------------------------------------------------------------------
Timezone rules Cisco IronPort Servers
Enrollment Client Updates Cisco IronPort Servers
Support Request updates Cisco IronPort Servers
Service (list): Update URL:
------------------------------------------------------------------------------------------
Cisco IronPort AsyncOS upgrades Cisco IronPort Servers
Update interval: 5m
Proxy server: not enabled
HTTPS Proxy server: not enabled
Choose the operation you want to perform:
- SETUP - Edit update configuration.
- VALIDATE_CERTIFICATES - Validate update server certificates
- TRUSTED_CERTIFICATES - Manage trusted certificates for updates
[]> validate_certificates
Should server certificates from Cisco update servers be validated?
[Yes]>
Service (images): Update URL:
------------------------------------------------------------------------------------------
Feature Key updates http://downloads.ironport.com/asyncos
Timezone rules Cisco IronPort Servers
Enrollment Client Updates Cisco IronPort Servers
Support Request updates Cisco IronPort Servers
Cisco IronPort AsyncOS upgrades Cisco IronPort Servers
Service (list): Update URL:
------------------------------------------------------------------------------------------
Timezone rules Cisco IronPort Servers
Enrollment Client Updates Cisco IronPort Servers
Support Request updates Cisco IronPort Servers
Service (list): Update URL:
------------------------------------------------------------------------------------------
Cisco IronPort AsyncOS upgrades Cisco IronPort Servers
Update interval: 5m
Proxy server: not enabled
HTTPS Proxy server: not enabled
Choose the operation you want to perform:
- SETUP - Edit update configuration.
- VALIDATE_CERTIFICATES - Validate update server certificates
- TRUSTED_CERTIFICATES - Manage trusted certificates for updates
[]>

プロキシサーバとの通信を信頼するための電子メールゲートウェイの

設定

透過的でないプロキシサーバを使用している場合、プロキシ証明書の署名に使用するCA証明
書をアプライアンスに追加できます。これにより、アプライアンスはプロキシサーバ通信を信

頼します。

このオプションを構成するには、updateconfigコマンドを使用します。次の例は、このオプショ
ンを構成する方法を示しています。
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mail.example.com> updateconfig
...
...
...
Choose the operation you want to perform:
- SETUP - Edit update configuration.
- VALIDATE_CERTIFICATES - Validate update server certificates
- TRUSTED_CERTIFICATES - Manage trusted certificates for updates
[]> trusted_certificates
Choose the operation you want to perform:
- ADD - Upload a new trusted certificate for updates.
[]> add
Paste certificates to be trusted for secure updater connections, blank to quit
Trusted Certificate for Updater:
Paste cert in PEM format (end with '.'):
-----BEGIN CERTIFICATE-----
MMIICiDCCAfGgAwIBAgIBATANBgkqhkiG9w0BAQUFADCBgDELMAkGA1UEBhMCSU4x
DDAKBgNVBAgTA0tBUjENM............................................
-----END CERTIFICATE-----
.
Choose the operation you want to perform:
- ADD - Upload a new trusted certificate for updates.
- LIST - List trusted certificates for updates.
- DELETE - Delete a trusted certificate for updates.
[]>

AsyncOSのアップグレード
Procedure

PurposeCommand or Action

アップグレードおよびアップデートを取

得するための設定 , on page 1223
まだ実行していない場合は、すべての

アップデートとアップグレードのダウン

ロードに適用される設定を行い、これら

ステップ 1

のダウンロードをサポートして任意で配

信できるようにネットワークをセット

アップします。

使用可能なアップグレードの通知, on
page 1233

アップグレードが使用可能になる時期を

確認し、インストールするかどうかを決

定します。

ステップ 2

AsyncOSのアップグレードの準備, on
page 1234

各アップグレードの実行前に、必須タス

クと推奨タスクを実行します。

ステップ 3

クラスタ内のマシンのアップグレード,
on page 1448

アップグレードのダウンロードとインス

トール , on page 1235
アップグレードを実行します。ステップ 4
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クラスタ化されたシステムのアップグレードについて

クラスタ化されたマシンをアップグレードする場合は、クラスタ内のマシンのアップグレード,
on page 1448を参照してください。

アップグレード手順用のバッチコマンドについて

アップグレード手順用のバッチコマンドの詳細については、『CLI Reference Guide for AsyncOS
for Cisco Email Security Appliances』
（http://www.cisco.com/en/US/products/ps10154/prod_command_reference_list.html）を参照してく
ださい。

使用可能なアップグレードの通知

デフォルトでは、AsyncOSアップグレードがアプライアンスで使用可能な場合、管理者および
技術者の権限を持つユーザには、Webインターフェイスの上部に通知が表示されます。

クラスタマシンでは、現在ユーザがログインしているマシンだけにアクションが適用されま

す。

操作手順目的

アップグレード通知にカーソルを合わせます。最新のアップグレードの詳細情報を表示す

る

通知の下向き矢印をクリックします。使用できるすべてのアップグレードのリス

トを表示する

下向き矢印をクリックして [通知を消去（Clear the
notification）]を選択してから、[閉じる（Close）]
をクリックします。

現在の通知を閉じる

新しいアップグレードが入手可能になるま

で、アプライアンスは別の通知を表示しま

せん。

[管理アプライアンス（Management Appliance）]
> [システム管理（System Administration）] > [シス
テムアップグレード（System Upgrade）]に移動
します。

今後の通知を中止する（管理者権限を持つ

ユーザのみ）

使用可能なアップグレードの通知

デフォルトでは、AsyncOSアップグレードがアプライアンスで使用可能な場合、管理者および
技術者の権限を持つユーザには、Webインターフェイスの上部に通知が表示されます。

クラスタマシンでは、現在ユーザがログインしているマシンだけにアクションが適用されま

す。
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操作手順目的

アップグレード通知にカーソルを合わせます。最新のアップグレードの詳細情報を表示す

る

通知の下向き矢印をクリックします。使用できるすべてのアップグレードのリス

トを表示する

下向き矢印をクリックして [通知を消去（Clear the
notification）]を選択してから、[閉じる（Close）]
をクリックします。

現在の通知を閉じる

新しいアップグレードが入手可能になるま

で、アプライアンスは別の通知を表示しま

せん。

[管理アプライアンス（Management Appliance）]
> [システム管理（System Administration）] > [シス
テムアップグレード（System Upgrade）]に移動
します。

今後の通知を中止する（管理者権限を持つ

ユーザのみ）

AsyncOSのアップグレードの準備
ベストプラクティスとして、次の手順を実行したアップグレードの準備を推奨します。

Before you begin

ワークキュー内のすべてのメッセージをクリアします。ワークキューをクリアせずにアップグ

レードを実行することはできません。

Procedure

ステップ 1 XML設定ファイルのオフボックスを保存します。何らかの理由でアップグレード前のリリー
スに戻す場合は、このファイルが必要です。

ステップ 2 セーフリスト/ブロックリスト機能を使用している場合、リストのオフボックスをエクスポー
トします。

ステップ 3 すべてのリスナーを一時停止します。CLIからのアップグレードを実行する場合は、
suspendlistenerコマンドを使用します。GUIからのアップグレードを実行する場合は、リスナー
の停止が自動的に実行されます。

ステップ 4 キューが空になるまで待ちます。CLIの workqueueコマンドでワークキュー内のメッセージ数
を表示するか、rateコマンドでアプライアンスのメッセージスループットをモニタすることが
できます。

アップグレード後、再びリスナーをイネーブルにします。Note

AsyncOS 13.5.2 for Cisco Email Security Appliancesユーザーガイド（メンテナンス導入）
1234

システム管理

AsyncOSのアップグレードの準備



アップグレードのダウンロードとインストール

1回の操作でダウンロードとインストールを行うか、またはバックグラウンドでダウンロード
し後でインストールできます。

AsyncOSを Cisco IronPortサーバからではなくローカルサーバから 1回の操作でダウンロード
とアップグレードする場合は、アップグレードはダウンロード中に即座に実行されます。アッ

プグレードプロセスの開始時に、バナーが 10秒間表示されます。このバナーが表示されてい
る間は、Ctrlを押した状態でCを押すと、ダウンロードの開始前にアップグレードプロセスを
終了できます。

Note

はじめる前に

• Ciscoから直接アップグレードをダウンロードするか、またはネットワーク上のサーバか
らアップグレードイメージをホストするかを選択します。次に、選択した方式をサポート

するようにネットワークをセットアップします。そして、選択した入手先からアップグ

レードを入手するためにアプライアンスを設定します。アップグレードおよびアップデー

トを取得するための設定 , on page 1223およびアップグレードおよびアップデートをダウン
ロードするためのサーバ設定 , on page 1227を参照してください。

•ここで、アップグレードをインストールする場合は、AsyncOSのアップグレードの準備,
on page 1234の手順を実行します。

•クラスタ化されたシステムのアップグレードをインストールする場合は、クラスタ内のマ
シンのアップグレード, on page 1448を参照してください。

•アップグレードをダウンロードするだけの場合、インストールの準備が完了するまでの前
提条件はありません。

•アップグレード後は、FIPSモードでは TLS v1.0を使用できなくなります。ただし、必要
に応じて、アプライアンスで TLS v1.0を再び有効にすることができます。

Procedure

ステップ 1 [システム管理（System Administration）] > [システムアップグレード（System Upgrade）]を選
択します。

ステップ 2 [アップグレードオプション（Upgrade Options）]をクリックします。

ステップ 3 [アップグレード（Upgrade）]をクリックしてアップグレードプロセスに進みます。

ステップ 4 次のオプションを選択します。

操作手順目的

[ダウンロードしてインストール（Download and Install）]を
クリックします。

すでにインストーラをダウンロードしている場合、既存の

ダウンロードを上書きするよう求められます。

1回の操作でアップグレードの
ダウンロードとインストールを

実行する
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操作手順目的

[ダウンロードのみ（Download only）]をクリックします。

すでにインストーラをダウンロードしている場合、既存の

ダウンロードを上書きするよう求められます。

インストーラはサービスを中断することなく、バックグラ

ウンドでダウンロードします。

アップグレードインストーラを

ダウンロードする

[Install（インストール）]をクリックします。

このオプションは、インストーラがダウンロードされてい

る場合にのみ表示されます。

インストールするAsyncOSのバージョンは、[インストール
（Install）]オプションの下に表示されます。

ダウンロードしたアップグレー

ドインストーラをインストール

する

ステップ 5 以前にダウンロードしたインストーラでインストールする場合を除き、利用可能なアップグ
レードのリストから AsyncOSのバージョンを選択します。

ステップ 6 インストール中の場合、次に従います。

a) 現在の設定をアプライアンス上の configurationディレクトリに保存するかどうかを選択し
ます。

b) コンフィギュレーションファイルでパスフレーズをマスクするかどうかを選択します。

マスクされたパスフレーズが記載されたコンフィギュレーションファイルは、

GUIの [設定ファイル（Configuration File）]ページや CLIの loadconfigコマンド
からロードできません。

Note

c) コンフィギュレーションファイルのコピーを電子メールで送信する場合は、ファイルを送

信する電子メールアドレスを入力します。複数の電子メールアドレスを指定する場合は、

カンマで区切ります。

ステップ 7 [続行（Proceed）]をクリックします。

ステップ 8 インストール中の場合、次に従います。

a) プロセス中のプロンプトに応答できるようにしてください。

応答するまでプロセスは中断されます。

ページの上部の近くに、経過表示バーが表示されます。

b) プロンプトで、[今すぐ再起動（Reboot Now）]をクリックします。
c) 約 10分後、アプライアンスにアクセスしてログインします。

アップグレードの問題を修正するためにアプライアンスの電源を再投入する必要があると

思われる場合は、再起動後 20分以上が経過してから再投入してください。
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What to do next

•プロセスが中断された場合、プロセスを再開する必要があります。
•アップグレードをダウンロードしてインストールしなかった場合は次のとおりです。

アップグレードをインストールする準備ができたら、「始める前に」の項の前提条件も含

め次の手順を最初から実行しますが、[インストール（Install）]オプションを選択します。

•アップグレードをインストールした場合、次のとおりです。

•リスナーを再びイネーブル（再開）にします。
•新しいシステムの設定ファイルを保存します。詳細については、設定ファイルの管理,

on page 1212を参照してください。

•アップグレードが完了したら、再びリスナーをイネーブルにします。

バックグラウンドダウンロードのキャンセルまたは削除ステータスの表示

Procedure

ステップ 1 [システム管理（System Administration）] > [システムアップグレード（System Upgrade）]を選
択します。

ステップ 2 [アップグレードオプション（Upgrade Options）]をクリックします。

ステップ 3 次のオプションを選択します。

操作手順目的

ページの中央を確認してください。

進行中のダウンロードおよびダウンロードが完了してインス

トールされるのを待っているものがない場合は、ダウンロード

のステータス情報は表示されません。

ダウンロードステータスの表

示

ページの中央にある、[ダウンロードをキャンセル（Cancel
Download）]ボタンをクリックします。

このオプションは、ダウンロード進行中にのみ表示されます。

ダウンロードのキャンセル

ページの中央にある、[ファイルを削除（Delete File）]ボタン
をクリックします。

このオプションは、インストーラがダウンロードされている場

合にのみ表示されます。

ダウンロードされたインス

トーラの削除

ステップ 4 （任意）アップグレードログを確認します。
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リモート電源再投入の有効化
アプライアンスシャーシの電源をリモートでリセットする機能は、80および 90シリーズハー
ドウェアでのみ使用できます。

アプライアンスの電源をリモートでリセットする場合は、このセクションで説明されている手

順を使用して、この機能を事前に有効にし、設定しておく必要があります。

はじめる前に

•専用のリモート電源再投入（RPC）ポートをセキュアネットワークに直接、ケーブル接続
します。詳細については、ハードウェアインストレーションガイドを参照してください。

•ファイアウォールを通過するために必要なポートを開くなど、アプライアンスがリモート
アクセス可能であることを確認します。

•この機能を使用するには、専用のリモート電源再投入インターフェイスの一意の IPv4ア
ドレスが必要です。このインターフェイスは、このセクションで説明されている手順での

み設定可能です。ipconfigコマンドを使用して設定することはできません。

•アプライアンスの電源を再投入するには、Intelligent Platform Management Interface（IPMI）
バージョン2.0をサポートするデバイスを管理できるサードパーティ製ツールが必要です。
このようなツールを使用できるように準備されていることを確認します。

•コマンドラインインターフェイスへのアクセスに関する詳細については、CLIのリファレ
ンスガイドを参照してください。

Procedure

ステップ 1 SSHまたはシリアルコンソールポートを使用して、コマンドラインインターフェイスにアク
セスします。

ステップ 2 管理者権限を持つアカウントを使用してログインします。

ステップ 3 以下のコマンドを入力します。

remotepower

setup

ステップ 4 プロンプトに従って、以下の情報を指定します。

a. この機能専用の IPアドレスと、ネットマスクおよびゲートウェイ。

b. 電源の再投入コマンドを実行するために必要なユーザ名とパスフレーズ。

これらのクレデンシャルは、アプライアンスへのアクセスに使用する他のクレデンシャル

に依存しません。

ステップ 5 commitを入力して変更を保存します。

ステップ 6 設定をテストして、アプライアンスの電源をリモートで管理できることを確認します。
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ステップ 7 入力したクレデンシャルが、将来、いつでも使用できることを確認します。たとえば、この情
報を安全な場所に保管し、このタスクを実行する必要がある管理者が、必要なクレデンシャル

にアクセスできるようにします。

What to do next

関連項目

•アプライアンスの電源のリモートリセット , on page 1492

AsyncOSの以前のバージョンへの復元
AsyncOSには、緊急時に AsyncOSオペレーティングシステムを以前の認定済みのビルドに戻
す機能があります。

復元の影響

アプライアンスにおける revertコマンドの使用は、非常に破壊的な操作になります。このコマ
ンドはすべての設定ログおよびデータベースを破壊します。管理インターフェイスのネット

ワーク情報のみが保存されます。他のすべてのネットワーク設定は削除されます。さらに、復

元はアプライアンスが再設定されるまでメール処理を中断します。このコマンドはネットワー

ク設定を破壊するため、revertコマンドを発行する場合はアプライアンスへの物理的なローカ
ルアクセスが必要になります。

戻し先のバージョンのコンフィギュレーションファイルが必要です。コンフィギュレーション

ファイルに下位互換性はありません。

Caution

仮想アプライアンスでの AsyncOSの復元がライセンスに影響を及ぼす可能性

AsyncOS 9.0 for Emailから AsyncOS 8.5 for Emailに復元した場合、ライセンスは変更されませ
ん。

AsyncOS 9.0 for Emailから AsyncOS 8.0 for Emailに復元した場合、アプライアンスがセキュリ
ティ機能なしでメールを配信する 180日間の猶予期間はなくなります。

どちらの場合も、ライセンスキーの有効期限は変更されません。

関連項目

•仮想アプライアンスのライセンスの有効期限 , on page 1211
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AsyncOSの復元

Procedure

ステップ 1 戻し先のバージョンの設定ファイルがあることを確認してください。設定ファイルに下位互換

性はありません。設定ファイルを取得するには、ファイルを電子メールでユーザ自身に送信す

るか、ファイルをFTPで取得します。詳細については、設定ファイルのメール送信, onpage1214
を参照してください。

ステップ 2 アプライアンスの現在の設定のバックアップコピーを、（パスフレーズをマスクしない状態

で）別のマシンに保存します。

このコピーは、バージョンを戻した後にロードする設定ファイルではありません。Note

ステップ 3 セーフリスト/ブロックリスト機能を使用する場合は、セーフリスト/ブロックリストデータ
ベースを別のマシンにエクスポートします。

ステップ 4 メールキューが空になるまで待ちます。

ステップ 5 バージョンを戻すアプライアンスの CLIにログインします。

revertコマンドの実行時には、いくつかの警告プロンプトが発行されます。これらの警告プロ
ンプトに同意すると、すぐにバージョンを戻す動作が開始します。このため、復元に向けた準

備手順が完了するまで、復元プロセスを開始しないてください。

ステップ 6 CLIから revertコマンドを発行します。

復元プロセスは時間のかかる処理です。復元が完了して、アプライアンスへのコン

ソールアクセスが再び利用可能になるまでには、15～ 20分かかります。
Note

ステップ 7 アプライアンスが 2回リブートするまで待ちます。

ステップ 8 マシンが2回再起動したら、シリアルコンソールでinterfaceconfigコマンドを使用して、
アクセス可能な IPアドレスをインターフェイスに設定します。

ステップ 9 設定したインターフェイスの 1つで FTPまたは HTTPをイネーブルにします。

ステップ 10 作成したXML設定ファイルを FTPで取得するか、またはGUIインターフェイスに貼り付けま
す。

ステップ 11 戻し先のバージョンの XML設定ファイルをロードします。

ステップ 12 セーフリスト/ブロックリスト機能を使用する場合は、セーフリスト/ブロックリストデータ
ベースをインポートして復元します。

ステップ 13 変更を保存します。

復元が完了したアプライアンスは、選択された AsyncOSバージョンを使用して稼働します。
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アプライアンスに生成されるメッセージの返信アドレス

の設定
AsyncOSによって、次のタイミングで生成されるメールのエンベロープ送信者を設定できま
す。

• Anti-Virus通知
•バウンス
• DMARCフィードバック
•通知（notify()および notify-copy()フィルタの動作）
•隔離通知（および隔離管理機能における「コピー送信」）
•レポート
•その他のすべてのメッセージ

返信アドレスの表示、ユーザ、およびドメイン名を指定できます。ドメイン名に仮想ゲート

ウェイドメインの使用を選択することもできます。

システムで生成された電子メールメッセージの返信アドレスを GUIまたは addressconfigコマ
ンドを使用して CLIで変更できます。

Procedure

ステップ 1 [システム管理（System Administration）] > [返信先アドレス（Return Addresses）]ページの順に
進みます。

ステップ 2 [設定の編集（Edit Settings）]をクリックします。

ステップ 3 1つまたは複数のアドレスへの変更

ステップ 4 変更を送信し、保存します。

システム状態パラメータのしきい値の設定
組織の要件に応じて、CPU使用率や作業キューの最大メッセージ数など、アプライアンスのさ
まざまな状態パラメータのしきい値を設定できます。指定されたしきい値を超えた場合にア

ラートを送信するように、アプライアンスを設定することもできます。

CLIを使用してシステムのヘルスパラメータのしきい値を設定するには、healthconfigコマン
ドを使用します。詳細については、CLIのインラインヘルプ、または『CLI Reference Guide for
AsyncOS for Cisco Email Security Appliances』を参照してください。

Note

はじめる前に
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しきい値を注意深く決定します。

Procedure

ステップ 1 [システム管理（System Administration）] > [システムの状態（System Health）]をクリックしま
す。

ステップ 2 [設定の編集（Edit Settings）]をクリックします。

ステップ 3 次のオプションを設定します。

• CPU使用率のしきい値レベルを指定します（パーセント）。

現在の CPU使用率が設定済みのしきい値を超えた場合に、アラートを受信するかどうか
を指定します。最初のアラートが送信された後、最初のアラートがトリガーされてから15
分以内に、CPU使用率が移動平均を 5%超えた場合、追加のアラートが送信されます。

メール処理プロセスのCPU使用率だけに基づいて、これらのアラートがトリガー
されます。

Note

•メモリページスワッピングのしきい値レベルを指定します（割合）。

全体的なメモリスワップ使用率が設定済みのしきい値を超えた場合に、アラートを受信す

るかどうかを指定します。最初のアラートが送信された後、メモリページスワッピングが

最初のアラートをトリガーした値を150%超えた場合、または15分のアラート間隔の後、
追加のアラートが送信されます。例えば、しきい値が 10に設定されている場合、

•メモリスワップ使用率が 10.1%に達すると、最初のアラートが送信されます。
•メモリスワップ使用率が 15.1%に達すると、もう一度アラートが送信されます。

•作業キューの最大メッセージ数のしきい値レベルを指定します（メッセージ数）。

また、作業キューのメッセージ数が設定済みのしきい値を超えた場合に、アラートを受信

するかどうかを指定します。最初のアラートが送信された後、15分以内に作業キューの最
大メッセージ数が最初のアラートをトリガーした値を 150%超えた場合、追加のアラート
が送信されます。たとえば、しきい値が 1000に設定されている場合、

•作業キューの最大メッセージ数が 1002に達したときに、最初のアラートが送信され
ました。

• 15分以内に作業キューの最大メッセージ数が 1510に達すると、アラートがもう 1つ
送信されます。

この機能のアラートはすべて、システムアラートカテゴリに属します。Note

ステップ 4 変更を送信し、保存します。

What to do next

この機能のアラートを設定した場合は、システムアラートに登録されていることを確認してく

ださい。この説明については、アラート受信者の追加, on page 1245を参照してください。
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アプライアンスの状況の確認
ヘルスチェック機能を使用して、アプライアンスの状態を確認できます。ヘルスチェックを実

行すると、現在のステータスログの履歴データ（最大3カ月）が分析され、アプライアンスの
状態が判断されます。

システムでこの分析を実行するには、ステータスログに 1カ月以上のログデータが含まれて
いる必要があります。

Note

ヘルスチェックを実行するには、

• Webインターフェイスで、[システム管理（System Administration）] > [システムの状態
（System Health）]ページに移動して、[ヘルスチェックを実行（Run Health Check）]をク
リックします。

• CLIで、コマンド healthcheckを実行します。

分析結果により、過去数カ月にシステムで次の問題が 1つ以上発生したかどうかが示されま
す。

•リソース節約モード
•メール処理の遅延
• High CPU usage
•高いメモリ使用量
•高いメモリページスワッピング

ヘルスチェックにおいて、アプライアンスで上記の問題が1つ以上発生していることが示され
た場合、システム設定を確認して最適化することを検討してください。詳細については、
http://www.cisco.com/c/en/us/support/docs/security/email-security-appliance/118881-technote-esa-00.html
を参照してください。

アラート
アラートメッセージは自動生成される標準電子メールメッセージであり、アプライアンスで発

生するイベントに関する情報が含まれています。これらのイベントにはマイナーからメジャー

までの重要度（または重大度）レベルがあり、一般的にアプライアンスの特定のコンポーネン

トまたは機能に関連しています。アラートは、アプライアンスで生成されます。送信するア

ラートメッセージの種類、重大度、および送信するユーザを非常に詳細なレベルで指定できま

す。アラートは、GUIの [システム管理（System Administration）] > [アラート（Alerts）]ペー
ジ（または CLIの alertconfigコマンド）で管理します。

アラートの重大度

アラートは、次の重大度に従って送信されます。
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•クリティカル：すぐに対処が必要です。
•警告：今後モニタリングが必要な問題またはエラー。すぐに対処が必要な可能性もありま
す。

•情報：デバイスのルーティン機能で生成される情報。

AutoSupport
十分なサポートと今後のシステム変更の設計を可能にするため、システムで生成されたすべて

のアラートメッセージをシスコに送信するようにアプライアンスを設定できます。この機能は

AutoSupportと呼ばれ、シスコによるお客様のニーズへのプロアクティブな対応に役立ちます。
また、AutoSupportはシステムの稼働時間、statusコマンドの出力、および使用されている
AsyncOSバージョンを通知するレポートを毎週送信します。

デフォルトでは、アラートタイプが Systemで重大度レベルが Informationのアラートを受信す
るように設定されているアラート受信者は、シスコに送信される各メッセージのコピーを受信

します。内部にアラートメッセージを毎週送信しない場合は、この設定をディセーブルにでき

ます。この機能をイネーブルまたはディセーブルにするには、アラート設定値の設定, on page
1246を参照してください。

アラートの配信

アプライアンスから [アラート受信者（Alert Recipient）]で指定されたアドレスに送信される
アラートは、該当の送信先に対して定義された SMTPルートに従います

アラートメッセージはアプライアンス内の問題の通知に使用されるため、送信に AsyncOSの
標準メール配信システムを使用しません。代わりに、アラートメッセージは AsyncOSで重大
なシステム故障が発生しても動作するように設計された、個別に並行動作する電子メールシス

テムで処理されます。

アラートメールシステムは、AsyncOSと同一の設定を共有しません。このため、アラート
メッセージは、次のように他のメール配信とは若干異なる動作をする可能性があります。

•アラートメッセージは、標準の DNS MXレコードおよび Aレコードのルックアップを使
用して配信されます。

•アラートメッセージは DNSエントリを 30分間キャッシュし、そのキャッシュは 30
分ごとにリフレッシュされます。このため、DNS障害時にもアラートが出力されま
す。

•アラートメッセージはワークキューを通過しないため、ウイルスまたはスパムのスキャ
ン対象外です。メッセージフィルタまたはコンテンツフィルタの処理対象にも含まれま

せん。

•アラートメッセージは配信キューを通過しないため、バウンスのプロファイルまたは送信
先制御の制限には影響を受けません。
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アラートメッセージの例

Date: 23 Mar 2005 21:10:19 +0000

To: joe@example.com

From: IronPort C60 Alert [alert@example.com]

Subject: Critical-example.com: (Anti-Virus) update via http://newproxy.example.com
failed

The Critical message is:

update via http://newproxy.example.com failed

Version: 4.5.0-419

Serial Number: XXXXXXXXXXXX-XXXXXXX

Timestamp: Tue May 10 09:39:24 2005

For more information about this error, please see
http://support.ironport.com

If you desire further information, please contact your support provider.

アラート受信者の追加

アラートエンジンでは、送信するアラートの種類とアラート受信者を詳細に制御できます。た

とえば、アラート受信者が System（アラートの種類）に関する Critical（重大度）の情報が送
信されたときのみ通知を受信するように設定することで、アラート受信者に特定のアラートの

みを送信するように設定できます。

システムのセットアップ時にAutoSupportをイネーブルにした場合、指定した電子メールアド
レスにすべての重大度およびクラスのアラートを受信します（デフォルト）。この設定はいつ

でも変更できます。

Note

Procedure

ステップ 1 [システム管理（System Administration）] > [アラート（Alerts）]を選択します。

ステップ 2 [受信者を追加（Add Recipient）]をクリックします。

ステップ 3 受信者の電子メールアドレスを入力します。複数のアドレスをカンマで区切って入力すること
もできます。

ステップ 4 （任意）シスコサポートからソフトウェアリリースおよび重大なサポート通知のアラートを
受信するには、[リリースおよびサポート通知（Release and Support Notifications）]をオンにし
ます。

ステップ 5 この受信者が受信するアラートのタイプと重大度を選択します。
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ステップ 6 変更を送信し、保存します。

アラート設定値の設定

次の設定は、すべてのアラートに適用されます。

後から確認するためにアプライアンスに保存するアラートの数を定義するには alertconfig CLI
コマンドを使用します。

Note

Procedure

ステップ 1 [アラート（Alerts）]ページで [設定を編集（Edit Settings）]をクリックします。

ステップ 2 アラートの送信に使用する Header From:アドレスを入力するか、[自動生成（Automatically
Generated）]（「alert@<hostname>」を自動生成）を選択します。

ステップ 3 重複したアラートを送信するまでに待機する秒数を指定する場合は、チェックボックスをオン
にします。詳細については、重複したアラートの送信, on page 1247を参照してください。

•重複したアラートを送信するまでに待機する秒数の初期値を指定します。

•重複したアラートを送信するまでに待機する秒数の最大値を指定します。

ステップ 4 [IronPort AutoSupport]オプションをオンにすることで、AutoSupportをイネーブルにできます。
AutoSupportの詳細については、AutoSupport, on page 1244を参照してください。

• AutoSupportがイネーブルの場合、Informationレベルの Systemアラートを受信するように
設定されたアラート受信者に、毎週 AutoSupportレポートが送信されます。チェックボッ
クスを外すことでディセーブルにできます。

ステップ 5 変更を送信し、保存します。

アラート設定

アラート設定では、アラートの全般的な動作と設定を制御します。設定には次のような項目が

あります。

• RFC 2822 Header From：アラートを送信するタイミング（アドレスを入力するか、デフォ
ルトの「alert@<hostname>」を使用します）。また、alertconfig -> fromコマンドを使用し
て、この値を CLIで設定することもできます。

•重複したアラートを送信するまでに待機する秒数の初期値。
•重複したアラートを送信するまでに待機する秒数の最大値。
• AutoSupportのステータス（イネーブルまたはディセーブル）。
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• Informationレベルの Systemアラートを受信するように設定されたアラート受信者への、
AutoSupportの毎週のステータスレポートの送信。

重複したアラートの送信

AsyncOSが重複したアラートを送信するまでに待機する秒数の初期値を指定できます。この値
を0に設定した場合、重複したアラートのサマリーは送信されず、代わりにすべての重複した
アラートがリアルタイムに送信されます（短時間に大量の電子メールを受信する可能性があり

ます）。重複したアラートを送信するまでに待機する秒数は、アラートを送信するたびに増加

します。増加する秒数は、前回の待機間隔の 2倍の値を足した秒数です。つまり、この値を 5
秒に設定すると、アラートは 5秒後、15秒後、35秒後、75秒後、155秒後、315秒後といった
間隔で送信されます。

最終的に、送信間隔は非常に大きな秒数になります。[重複するアラートメッセージを送信す
る前に待機する最大の秒数（Maximum Number of Seconds to Wait Before Sending a Duplicate
Alert）]フィールドを使用して、待機間隔の秒数に制限を設けることができます。たとえば、
初期値を 5秒に設定し、最大値を 60秒に設定すると、アラートは 5秒後、15秒後、35秒後、
60秒後、120秒後といった間隔で送信されます。

最新アラートの表示

アプライアンスは最新のアラートを保存するので、アラートメッセージを消失または削除した

場合に GUIおよび CLIの両方で表示できます。これらのアラートは、アプライアンスからダ
ウンロードできません。

最新のアラートのリストを表示するには、[アラート（Alerts）]ページにある [トップアラート
を表示（View Top Alerts）]ボタンをクリックするか、CLIで displayalertsコマンドを使用しま
す。GUIでアラートを、日付、レベル、クラス、テキスト、受信者によって調整します。

デフォルトでは、アプライアンスは [トップアラート（Top Alerts）]ウィンドウに表示するた
めに最大 50個のアラートを保存しますアプライアンスが保存するアラートの数を編集するに
は、CLIで alertconfig -> setupコマンドを使用します。この機能を無効にするにはアラートの数
を 0に変更します。

アラートの説明

次の表に、分類したアラートのリストを示します。表には、アラート名（Ciscoで使用される
内部記述子）、アラートの実際のテキスト、説明、重大度（critical、information、または
warning）およびメッセージのテキストに含まれるパラメータ（存在する場合）が含まれてい
ます。アラートの実際のテキストでは、パラメータ値は置き換えられます。たとえば、次のア

ラートメッセージではメッセージのテキストに「$ip」が記述されています。アラート生成時
に「$ip」は実際の IPアドレスに置き換えられます。

•アンチスパムアラート, on page 1248

•アンチウイルスアラート, on page 1248

•ディレクトリ獲得攻撃（DHAP）アラート, on page 1249
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•ハードウェアアラート, on page 1250

•スパム隔離アラート, on page 1251

•セーフリスト/ブロックリストアラート, on page 1252

•システムアラート, on page 1253

•アップデータアラート, on page 1266

•アウトブレイクフィルタアラート, on page 1267

•クラスタリングアラート, on page 1267

アンチスパムアラート

次の表は、AsyncOSで生成されるさまざまなアンチスパムアラートのリストです。アラート
の説明と重大度が記載されています。

Table 95:発生する可能性があるアンチスパムアラートのリスト

パラメータメッセージと説明アラート名

「engine」：アンチスパムエンジンの
タイプ。

「message」：ログメッセージ。

「tb」：イベントのトレースバック。

$engine anti-spam - $message $tbAS.SERVER.ALERT

クリティカル。アンチスパムエンジンに障害が

発生した場合に送信されます。

「engine」：アンチスパムエンジンの
名前

「message」：メッセージ。

Update - $engine - $messageAS.TOOL.INFO_ALERT

情報。アンチスパムエンジンに問題が発生した

場合に送信されます。

「engine」：アンチスパムエンジンの
名前

「message」：メッセージ。

Update - $engine - $messageAS.TOOL.ALERT

クリティカル。アンチスパムエンジンの管理に

使用されるツールの 1つに問題があり、アップ
デートが中止される場合に送信されます。

アンチウイルスアラート

次の表は、AsyncOSで生成されるさまざまなアンチウイルスアラートのリストです。アラー
トの説明と重大度が記載されています。
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Table 96:発生する可能性があるアンチウイルスアラートのリスト

パラメータメッセージと説明アラート名

「engine」：アンチウイルスエンジン
のタイプ。

「message」：ログメッセージ。

「tb」：イベントのトレースバック。

$engine antivirus - $message $tbAV.SERVER.ALERT
/AV.SERVER.CRITICAL

クリティカル。アンチウイルススキャン

エンジンに重大な問題が発生した場合に

送信されます。

「engine」：アンチウイルスエンジン
のタイプ。

「message」：ログメッセージ。

「tb」：イベントのトレースバック。

$engine antivirus - $message $tbAV.SERVER.ALERT.INFO

情報。アンチウイルススキャンエンジン

に情報イベントが発生した場合に送信さ

れます。

「engine」：アンチウイルスエンジン
のタイプ。

「message」：ログメッセージ。

「tb」：イベントのトレースバック。

$engine antivirus - $message $tbAV.SERVER.ALERT.WARN

警告。アンチウイルススキャンエンジン

に問題が発生した場合に送信されます。

「mid」：MID

「what」：発生したエラー。

「tag」：ウイルスアウトブレイク名
（設定されている場合）。

MID $mid antivirus $what error $tagMAIL.ANTIVIRUS.ERROR_MESSAGE

クリティカル。メッセージのスキャン中

に、アンチウイルススキャンがエラーを

生成した場合に送信されます。

「mid」：MID

「engine」：使用されているエンジン。

MID $mid is malformed and cannot be scanned
by $engine.

MAIL.SCANNER.

PROTOCOL_MAX_RETRY

クリティカル。メッセージが不正なため、

スキャンエンジンはメッセージのスキャ

ンに失敗しました。再試行の最大回数を

超過したため、メッセージはエンジンに

スキャンされずに処理されます。

ディレクトリ獲得攻撃（DHAP）アラート

以下の表は、AsyncOSで生成されるさまざまな DHAPアラートのリストです。アラートの説
明と重大度が記載されています。
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Table 97:発生する可能性があるディレクトリ獲得攻撃アラートのリスト

パラメータメッセージと説明アラート名

LDAP: Potential Directory Harvest Attack detected.
See the system mail logs for more information
about this attack.

LDAP.DHAP_ALERT

警告。ディレクトリ獲得攻撃の可能性を検出

した場合に送信されます。

ハードウェアアラート

以下の表は、AsyncOSで生成されるさまざまなハードウェアアラートのリストです。アラー
トの説明と重大度が記載されています。

Table 98:発生する可能性があるハードウェアアラートのリスト

パラメータメッセージと説明アラート名

「port」：インターフェイ
ス名。

「in_err」：最後のメッセー
ジ以降の入力エラー数。

「out_err」：最後のメッ
セージ以降の出力エラー

数。

「col」：最後のメッセージ
以降のパケット衝突数。

Port $port: has detected $in_err input errors, $out_err
output errors, $col collisions please check your
media settings.

INTERFACE.ERRORS

警告。インターフェイスエラーを検出した場

合に送信されます。

「file_system」：ファイルシ
ステムの名前

「capacity」：ファイルシス
テムの使用率（%）。

The $file_system partition is at $capacity% capacityMAIL.MEASUREMENTS_FILESYSTEM

警告。ディスクパーティションが 75 %の使用
率に近づいた場合に送信されます。

「file_system」：ファイルシ
ステムの名前

「capacity」：ファイルシス
テムの使用率（%）。

The $file_system partition is at $capacity% capacityMAIL.MEASUREMENTS_FILESYSTEM。
CRITICAL

クリティカル。ディスクパーティションが 90
%の使用率に達した場合（95 %、96 %、97 %
など）に送信されます。

「error」：RAIDエラーの
テキスト。

A RAID-event has occurred: $errorSYSTEM.RAID_EVENT_ALERT

警告。重大な RAID-eventが発生した場合に送
信されます。
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パラメータメッセージと説明アラート名

「error」：RAIDエラーの
テキスト。

A RAID-event has occurred: $errorSYSTEM.RAID_EVENT_ALERT_INFO

情報。RAID-eventが発生した場合に送信され
ます。

スパム隔離アラート

以下の表は、AsyncOSで生成されるさまざまなスパム隔離アラートのリストです。アラートの
説明と重大度が記載されています。

Table 99:発生する可能性があるスパム隔離アラートのリスト

パラメータメッセージと説明アラート名

「host」：オフボックス
隔離のアドレス。

「port」：オフボックス
隔離に接続するポート。

ISQ: Could not connect to off-box quarantine at $host:$portISQ.CANNOT_CONNECT_OFF_BOX

情報。AsyncOSが（オフボックス）IPアドレスに接続
できない場合に送信されます。

「msg」：表示される
メッセージ

ISQ: $msgISQ.CRITICAL

クリティカル。スパム隔離に重大なエラーが発生した

場合に送信されます。

「threshold」：アラート
を開始する使用率のしき

い値

ISQ: Database over $threshold% fullISQ.DB_APPROACHING_FULL

警告。スパム隔離データベースがフルに近い場合に送

信されます。

ISQ: database is fullISQ.DB_FULL

クリティカル。スパム隔離データベースがフルになっ

た場合に送信されます。

「mid」：MID

「rcpt」：受信者または
「all」

「reason」：メッセージ
が削除されない理由

ISQ: Failed to delete MID $mid for $rcpt: $reasonISQ.MSG_DEL_FAILED

警告。スパム隔離からの電子メールの削除に失敗した

場合に送信されます。

「reason」：通知が送信
されない理由

ISQ: Failed to send notification message: $reasonISQ.MSG_NOTIFICATION_FAILED

警告。通知メッセージの送信に失敗した場合に送信さ

れます。
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パラメータメッセージと説明アラート名

ISQ.MSG_QUAR_FAILED 警告。メッセージの隔離に失敗した場合に送信されま

す。

「mid」：MID

「rcpt」：受信者または
「all」

「reason」：メッセージ
が解放されない理由

ISQ: Failed to release MID $mid to $rcpt: $reasonISQ.MSG_RLS_FAILED

警告。メッセージの開放に失敗した場合に送信されま

す。

「mid」：MID

「reason」：メッセージ
が解放されない理由

ISQ: Failed to release MID $mid: $reasonISQ.MSG_RLS_FAILED_UNK_RCPTS

警告。受信者が不明のため、メッセージの開放に失敗

した場合に送信されます。

「user」：エンドユーザ
名

ISQ: Could not retrieve $user’s properties. Setting defaultsISQ.NO_EU_PROPS

情報。AsyncOSがユーザの情報を取得できない場合に
送信されます。

ISQ: Setting up off-box ISQ without setting hostISQ.NO_OFF_BOX_HOST_SET

情報。AsyncOSが外部隔離を参照するように設定され
ているものの、外部隔離が定義されていない場合に送

信されます。

セーフリスト/ブロックリストアラート

次の表は、AsyncOSで生成されるさまざまなセーフリスト/ブロックリストアラートのリスト
です。アラートの説明と重大度が記載されています。

Table 100:発生する可能性があるセーフリスト/ブロックリストアラートのリスト

パラメータメッセージと説明アラート名

「error」：エラーの原因SLBL: Failed to recover End-User Safelist/Blocklist database:
’$error’.

SLBL.DB.RECOVERY_FAILED

クリティカル。セーフリスト/ブロックリストデータベース
の復旧に失敗しました。

「current」：データベー
ス使用量（MB）

「limit」：設定された制
限使用量（MB）

SLBL: End-User Safelist/Blocklist database exceeded allowed disk
space: $current of $limit.

SLBL.DB.SPACE_LIMIT

クリティカル。セーフリスト/ブロックリストデータベース
が許容されたディスク領域を超過しました。
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システムアラート

次の表は、AsyncOSで生成されるさまざまなシステムアラートのリストです。アラートの説
明と重大度が記載されています。

Table 101:発生する可能性があるシステムアラートのリスト

パラメータメッセージと説明コンポーネント/アラート名

-高度なマルウェア防御の問題に関連するア

ラートの受信の確認, on page 590を参照してく
ださい

AMP.ENGINE.ALERT

パラメータ：失敗の理由アラートテキスト：ファイル分析グループ名

を Cisco Threat Gridサーバーに登録できませ
んでした。Cisco TACに連絡して、サポート
を受けてください。

アラートレベル：警告（WARNING）。

説明：電子メールゲートウェイが、スマート

アカウント IDを使用したアプライアンスグ
ループ名のCisco Thread Gridサーバーへの登
録に失敗すると、アラートが送信されます。

AMP.ENGINE.ALERT.WARN

-『AsyncOS API for Cisco Email Security
Appliances - Getting Started Guide』の「Alerts」
セクションを参照してください。

AsyncOS APIアラート

-の「アラート」セクションを参照してくださ

い。メールボックスでのメッセージの修復,
on page 685

メールボックス自動修復アラー

ト

「error」：エラーのテキスト（通常は
トレースバック）

An application fault occurred: $errorCOMMON.APP_FAILURE

警告。不明なアプリケーション障害が発生し

た場合に送信されます。

'$engine'：サービスエンジンの名前。
値は次のとおりです。

• Sophos

• McAfee

•グレイメール

<$level>: <$class>COMMON.ENGINE_AUTO_UPDATE_
ENABLED

情報：自動更新が特定のエンジン <$engine>
に対して有効になっています。これでこのエ

ンジンの自動エンジン更新を受け取ることに

なります。
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パラメータメッセージと説明コンポーネント/アラート名

'$engine'：サービスエンジンの名前。
値は次のとおりです。

• Sophos

• McAfee

•グレイメール

<$level>: <$class>COMMON.ENGINE_AUTO_UPDATE_
DISABLED

情報：自動更新が特定のエンジン <$engine>
に対して無効になっています。特定のエンジ

ンのグローバル設定ページで自動更新を有効

にしない限り、このエンジンの自動更新を受

け取ることはありません。

「feature」：有効期限が切れる機能の
名前。

Your "$feature" key has expired. Please contact
your authorized Cisco sales representative.

COMMON.KEY_EXPIRED_
ALERT

警告。ライセンスキーの有効期限が切れた

場合に送信されます。

「feature」：有効期限が切れる機能の
名前。

「days」：有効期限が切れるまでの日
数。

Your "$feature" key will expire in under $days
day(s). Please contact your authorized Cisco sales
representative.

COMMON.KEY_EXPIRING_
ALERT

警告。ライセンスキーの有効期限が切れる

場合に送信されます。

「feature」：有効期限が切れる機能の
名前。

「days」：有効期限が切れるまでの日
数。

This is a final notice. Your "$feature" key will
expire in under $days day(s). Please contact your
authorized Cisco sales representative.

COMMON.KEY_FINAL_EXPIRING_
ALERT

警告。ライセンスキーの有効期限が切れる

場合の最後の通知として送信されます。

「days」：アラート送信時点での猶予
期間の残り日数。

猶予期間の詳細については、仮想アプ

ライアンスのライセンスの有効期限 ,
on page 1211を参照してください。

このアプライアンスのすべてのセキュリティ

サービスライセンスが期限切れになりまし

た。The appliance will continue to deliver mail
without security services for $days days.

To renew security services licenses, Please contact
your authorized Cisco sales representative.

KEYS.GRACE_EXPIRING_
ALERT

クリティカル。仮想アプライアンスのライセ

ンス有効期限について、猶予期間の開始時点

から定期的に送信されます。

猶予期間の詳細については、仮想アプ

ライアンスのライセンスの有効期限 ,
on page 1211を参照してください。

This is the final notice. All security services
licenses for this appliance have expired. The
appliance will continue to deliver mail without
security services for 1 day.

To renew security services licenses, Please contact
your authorized Cisco sales representative.

KEYS.GRACE_FINAL_EXPIRING_
ALERT

クリティカル。仮想アプライアンスライセン

スの有効期限の 1日前に送信されます。
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パラメータメッセージと説明コンポーネント/アラート名

猶予期間の詳細については、仮想アプ

ライアンスのライセンスの有効期限 ,
on page 1211を参照してください。

Your grace period has expired. All security sevice
have expired, and your appliance is non-functional.
The appliance will no longer deliver mail until a
new license is applied.

To renew security services licenses, Please contact
your authorized Cisco sales representative.

KEYS.GRACE_EXPIRED_ALERT

クリティカル。仮想アプライアンスの猶予期

間を過ぎると送信されます。

Failed to bootstrap the DNS resolver. Unable to
contact root servers.

DNS.BOOTSTRAP_FAILED

警告。アプライアンスがルート DNSサーバ
に問い合わせることができない場合に送信さ

れます。

「class」：「Filter」、「SimpleFilter」
などのいずれか。

「error」：フィルタが無効な理由に関
する追加の情報。

Invalid $class: $errorCOMMON.INVALID_FILTER

警告。無効なフィルタが存在する場合に送信

されます。

「ip」：ログインを試行した IPアドレ
ス。

The host at $ip has been added to the blocked list
because of an SSH DOS attack.

The host at $ip has been permanently added to the
ssh allowed list.

The host at $ip has been removed from the blocked
list.

IPBLOCKD.HOST_ADDED_TO_
ALLOWED_LIST

IPBLOCKD.HOST_ADDED_TO_
BLOCKED_LIST

IPBLOCKD.HOST_REMOVED_
FROM_BLOCKED_LIST

警告。

SSHを介してアプライアンスへの接続を試み
ているが、有効なクレデンシャルを提示しな

い IPアドレスは、2分以内に 11回以上試行
に失敗した場合、SSHのブロックリストに追
加されます。

同じ IPアドレスからユーザが正常にログイ
ンすると、その IPアドレスは許可リストに
追加されます。

許可リスト上のアドレスは、それらがブロッ

クリストに含まれていてもアクセスが許可さ

れます。

エントリは約1日後にブロックリストから自
動的に削除されます。
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パラメータメッセージと説明コンポーネント/アラート名

「name」：クエリーの名前。LDAP: Failed group query $name, comparison in
filter will evaluate as false

LDAP.GROUP_QUERY_FAILED_
ALERT

クリティカル。LDAPグループクエリーに失
敗した場合に送信されます。

「name」：クエリーの名前。

「why」：エラーが発生した理由。

LDAP: work queue processing error in $name
reason $why

LDAP.HARD_ERROR

クリティカル。LDAPクエリーが（すべての
サーバで試行した後）完全に失敗した場合に

送信されます。

クリティカル。さまざまなロギングエラー。LOG.ERROR.*

「mid」：メッセージの一意の識別番
号。

「rule_name」：一致したルールの名
前。

「details」：メッセージまたはルール
に関する詳細情報。

MID $mid matched the $rule_name rule. \n
Details: $details

MAIL.FILTER.RULE_MATCH_
ALERT

情報。Header Repeatsルールが trueと評価さ
れるたびに送信されます。

LDAP group query failure during per-recipient
scanning, possible LDAP misconfiguration or
unreachable server.

MAIL.PERRCPT.LDAP_GROUP_
QUERY_FAILED

クリティカル。各受信者のスキャン時に

LDAPグループクエリーに失敗した場合に送
信されます。

クリティカル。メールキューのさまざまな

ハードエラー。

MAIL.QUEUE.ERROR.*

' host' - DANE検証が失敗したホスト。Subject - 'Alert: Message Delivery failed for
$hostname. DANE verification failed for one or
more Domain(s).'

メッセージ - The message delivery failed due to
DANE verification failure for all mail exchange
(MX) hosts in $hostname.アプライアンスはメッ
セージの配信を再度試行するか、メッセージ

をバウンスします。

MAIL.OMH.DELIVERY_RETRY
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パラメータメッセージと説明コンポーネント/アラート名

「hostname」：ホストの名前。

「memory_threshold_start」：メモリ
のターピットを開始するパーセントし

きい値。

「memory_threshold_halt」：メモリが
フルのためにシステムが停止するパー

セントしきい値。

This system (hostname: $hostname) has entered a
‘resource conservation’ mode in order to prevent
the rapid depletion of critical system resources.
RAM utilization for this system has exceeded the
resource conservation threshold of
$memory_threshold_start%. The allowed receiving
rate for this system will be gradually decreased as
RAM utilization approaches
$memory_threshold_halt%.

MAIL.RES_CON_START_
ALERT. MEMORY

クリティカル。メモリ使用率がシステムリ

ソース節約しきい値を超過した場合に送信さ

れます。

「hostname」：ホストの名前。This system (hostname: $hostname) has entered a
‘resource conservation’ mode in order to prevent
the rapid depletion of critical system resources.
The queue is overloaded and is unable to maintain
the current throughput.

MAIL.RES_CON_START_
ALERT. QUEUE_SLOW

クリティカル。メールキューが過負荷とな

り、システムリソース節約がイネーブルに

なった場合に送信されます。

「hostname」：ホストの名前。

「queue_threshold_start」：キューの
ターピットを開始するパーセントしき

い値。

「queue_threshold_halt」：キューがフ
ルのためにシステムが停止するパーセ

ントしきい値。

This system (hostname: $hostname) has entered a
‘resource conservation’ mode in order to prevent
the rapid depletion of critical system resources.
Queue utilization for this system has exceeded the
resource conservation threshold of
$queue_threshold_start%. The allowed receiving
rate for this system will be gradually decreased as
queue utilization approaches
$queue_threshold_halt%.

MAIL.RES_CON_START_
ALERT. QUEUE

クリティカル。キュー使用率がシステムリ

ソース節約しきい値を超過した場合に送信さ

れます。

AsyncOS 13.5.2 for Cisco Email Security Appliancesユーザーガイド（メンテナンス導入）
1257

システム管理

システムアラート



パラメータメッセージと説明コンポーネント/アラート名

「hostname」：ホストの名前。

「suspend_threshold」：リスナーが一
時停止されるワークキューの下限サイ

ズ。

「resume_threshold」：リスナーが再
開されるワークキューの上限サイズ。

This system (hostname: $hostname) has entered a
‘resource conservation’ mode in order to prevent
the rapid depletion of critical system resources.
Listeners have been suspended because the current
work queue size has exceeded the threshold of
$suspend_threshold. Listeners will be resumed
once the work queue size has dropped to
$resume_threshold. These thresholds may be
altered via use of the ‘tarpit’ command on the
system CLI.

MAIL.RES_CON_START_
ALERT. WORKQ

情報。ワークキューのサイズが大きすぎる

ため、リスナーが一時停止された場合に送信

されます。

「hostname」：ホストの名前。This system (hostname: $hostname) has entered a
‘resource conservation’ mode in order to prevent
the rapid depletion of critical system resources.

MAIL.RES_CON_START_
ALERT

クリティカル。アプライアンスが「リソース

節約」モードになった場合に送信されます。

「hostname」：ホストの名前。This system (hostname: $hostname) has exited
‘resource conservation’ mode as resource
utilization has dropped below the conservation
threshold.

MAIL.RES_CON_STOP_ALERT

情報。アプライアンスの「リソース節約」

モードが解除された場合に送信されます。

—将来の URLカテゴリセットの変更 , on page
559を参照してください。

MAIL.URL_REP_

CLIENT.CATEGORY_CHANGE

URLフィルタリングのトラブルシューティ
ング, on page 537を参照してください。

MAIL.BEAKER_

CONNECTOR.CERTIFICATE_INVALID

MAIL.BEAKER_CONNECTOR.ERROR_

FETCHING_CERTIFICATE

「num」：ワークキューに存在する
メッセージ数。

「reason」：ワークキューが中断され
た理由。

work queue paused, $num msgs, $reasonMAIL.WORK_QUEUE_PAUSED_
NATURAL

クリティカル。ワークキューが中断された

場合に送信されます。

「num」：ワークキューに存在する
メッセージ数。

work queue resumed, $num msgsMAIL.WORK_QUEUE_UNPAUSED_
NATURAL

クリティカル。ワークキューが再開された

場合に送信されます。
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パラメータメッセージと説明コンポーネント/アラート名

Not running as root, unable to adjust system timeNTP.NOT_ROOT

警告。rootとして NTPが実行されていない
ためにアプライアンスが時刻を調整できない

場合に送信されます。

「mid」：MIDUnable to quarantine MID $mid - quarantine
system unavailable

QUARANTINE.ADD_DB_ERROR

クリティカル。メッセージを隔離エリアに送

ることができない場合に送信されます。

「version」：検出されたスキーマバー
ジョン。

「target_version」：対象のスキーマ
バージョン。

Unable to update quarantine database (current
version: $version; target $target_version)

QUARANTINE.DB_UPDATE_
FAILED

クリティカル。隔離データベースがアップ

デートできない場合に送信されます。

「file_system」：ファイルシステムの
名前

The quarantine system is unavailable due to a lack
of space on the $file_system partition.

QUARANTINE.DISK_SPACE_
LOW

クリティカル。隔離用のディスク領域がフル

になった場合に送信されます。

「quarantine」：隔離の名前。

「full」：隔離エリアの容量使用率。

Quarantine "$quarantine" is $full% fullQUARANTINE.THRESHOLD_
ALERT

警告。隔離エリアの容量使用率が 5 %、50
%、または 75 %に達した場合に送信されま
す。

「quarantine」：隔離の名前。

「full」：隔離エリアの容量使用率。

Quarantine "$quarantine" is $full% fullQUARANTINE.THRESHOLD_
ALERT.SERIOUS

クリティカル。隔離エリアの容量使用率が

95 %に達した場合に送信されます。

「err_msg」：発生したエラーメッ
セージ

The reporting system has encountered a critical
error while opening the database. In order to
prevent disruption of other services, reporting has
been disabled on this machine. Please contact
customer support to have reporting enabled. The
error message is: $err_msg

REPORTD.DATABASE_OPEN_
FAILED_ALERT

クリティカル。レポートエンジンがデータ

ベースを開けない場合に送信されます。
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「threshold」：しきい値Processing of collected reporting data has been
disabled due to lack of logging disk space. Disk
usage is above $threshold percent. Recording of
reporting events will soon become limited and
reporting data may be lost if disk space is not freed
up (by removing old logs, etc.). Once disk usage
drops below $threshold percent, full processing of
reporting data will be restarted automatically.

REPORTD.AGGREGATION_
DISABLED_ALERT

警告。システムのディスク領域が不足してい

る場合に送信されます。ログエントリに関

するディスク使用率がログ使用率のしきい値

を超過すると、reportdは集約をディセーブル
にし、アラートを送信します。

「duration」：クライアントがレポー
トデーモンへの問い合わせを試行する

時間。この値は、人間が読み取れる形

式の文字列です（「1h 3m 27s」）。

Reporting Client: The reporting system has not
responded for an extended period of time
($duration).

REPORTING.CLIENT.UPDATE_
FAILED_ALERT

警告。レポートエンジンがレポートデータ

を保存できなかった場合に送信されます。

Reporting Client: The reporting system is unable
to maintain the rate of data being generated. Any
new data generated will be lost.

REPORTING.CLIENT.JOURNAL.
FULL

クリティカル。レポートエンジンが新規デー

タを保存できない場合に送信されます。

Reporting Client: The reporting system is now able
to handle new data.

REPORTING.CLIENT.JOURNAL.
FREE

情報。レポートエンジンが再び新規データ

を保存できるようになった場合に送信されま

す。

「report_title」：レポートのタイトルA failure occurred while building periodic report
‘$report_title’. This subscription has been removed
from the scheduler.

PERIODIC_REPORTS.REPORT_
TASK.BUILD_FAILURE

クリティカル。レポートエンジンがレポー

トを作成できない場合に送信されます。

「report_title」：レポートのタイトルA failure occurred while emailing periodic report
‘$report_title’. This subscription has been removed
from the scheduler.

PERIODIC_REPORTS.REPORT_
TASK.EMAIL_FAILURE

クリティカル。レポートを電子メールで送信

できなかった場合に送信されます。
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パラメータメッセージと説明コンポーネント/アラート名

「report_title」：レポートのタイトルA failure occurred while archiving periodic report
’$report_title’. This subscription has been removed
from the scheduler.

PERIODIC_REPORTS.REPORT_
TASK.ARCHIVE_FAILURE

クリティカル。レポートをアーカイブできな

かった場合に送信されます。

「query」：クエリーするアドレス。

「response」：受信した応答の rawデー
タ。

Error processing response to query $query:
response was $response

SENDERBASE.ERROR

情報。SenderBaseからの応答を処理中にエ
ラーが発生した場合に送信されます。

「ip」：リモートサーバの IP。

「why」：エラーが発生した理由。

SMTP Auth: could not reach forwarding server
$ip with reason: $why

SMTPAUTH.FWD_SERVER_
FAILED_ ALERT

警告。SMTP認証転送サーバが到達不能であ
る場合に送信されます。

SMTP Auth: LDAP query failed, see LDAP debug
logs for details.

SMTPAUTH.LDAP_QUERY_
FAILED

警告。LDAPクエリーが失敗した場合に送信
されます。

「error」：発生したエラー。While preparing to ${what}, failed to stop mail
server gracefully: ${error}$what:=reboot

SYSTEM.HERMES_SHUTDOWN_
FAILURE.

REBOOT 警告。再起動中のシステムをシャットダウン

している際に問題が発生した場合に送信され

ます。

「error」：発生したエラー。While preparing to ${what}, failed to stop mail
server gracefully: ${error}$what:=shut down

SYSTEM.HERMES_SHUTDOWN_
FAILURE.

SHUTDOWN 警告。システムをシャットダウンしている際

に問題が発生した場合に送信されます。

'user'：ユーザの名前

'numlogins'：構成済みのアラートしき
い値

' rhost'：リモートホストのアドレス

User "$user" is locked after $numlogins
consecutive login failures. Last login attempt was
from $rhost

情報：失敗したログイン試行が最大数になっ

たためにユーザアカウントがロックされる

と送信されます。

SYSTEM.LOGIN_FAILURES_LOCK_ALERT

「why」：エラーメッセージ。Error updating recipient validation data: $whySYSTEM.RCPTVALIDATION.UPDATE_
FAILED

クリティカル。受信者検証のアップデートに

失敗した場合に送信されます。
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パラメータメッセージと説明コンポーネント/アラート名

Tech support: Service tunnel has been disabledSYSTEM.SERVICE_TUNNEL.
DISABLED

情報。シスコサポートサービス用に作成さ

れたトンネルが無効の場合に送信されます。

「port」：サービストンネルに使用さ
れるポート。

Tech support: Service tunnel has been enabled,
port $port

SYSTEM.SERVICE_TUNNEL.
ENABLED

情報。シスコサポートサービス用に作成さ

れたトンネルが有効の場合に送信されます。

「ip」：ログインを試行した IPアドレ
ス。

The host at $ip has been added to the blocked list
because of an SSH DOS attack.

The host at $ip has been permanently added to the
ssh allowed list.

The host at $ip has been removed from the blocked
list.

IPBLOCKD.HOST_ADDED_TO_
ALLOWED_LIST

IPBLOCKD.HOST_ADDED_TO_
BLOCKED_LIST

IPBLOCKD.HOST_REMOVED_FROM_
BLOCKED_LIST

警告。

SSHを介してアプライアンスへの接続を試み
ているが、有効なクレデンシャルを提示しな

い IPアドレスは、2分以内に 11回以上試行
に失敗した場合、SSHのブロックリストに追
加されます。

同じ IPアドレスからユーザが正常にログイ
ンすると、その IPアドレスは許可リストに
追加されます。

許可リスト上のアドレスは、それらがブロッ

クリストに含まれていてもアクセスが許可さ

れます。

エントリは約1日後にブロックリストから自
動的に削除されます。
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パラメータメッセージと説明コンポーネント/アラート名

[「件名」（'subject'）]：エンジンに固
有のウォッチドッグアラートの件名

[「テキスト」（'text'）]：エンジンに
固有のウォッチドッグアラートのテキ

スト

<$level>: <$class>, <$hostname>: $subject $text

警告。

アプライアンスは、次のエンジンのヘルス条

件をモニタするウォッチドッグサービスを使

用します。

•スパム対策

•ウイルス対策

•アンチマルウェア防御

•グレイメール

上記のエンジンのいずれかが特定期間の

ウォッチドッグサービスに応答しない場合、

ウォッチドッグサービスはエンジンを再起

動し、管理者にアラートを送信します。

WATCHDOG_RESTART_ALERT_
MSG

’added’：次の国が追加されます。
<iso_code1>:<country_nam
e1>,<iso_code2>:<country_name2>,

’deleted’：次の国が削除されます。
<iso_code1>:<country_nam
e1>:<iso_code2>:<country_name2>,

警告。[位置情報の更新（Geolocation
Update）]：サポート対象の国のリストが変
更されています。

追加された国：<$added>

削除された国：<$deleted>

これに応じてHAT送信者グループ、メッセー
ジフィルタ、およびコンテンツフィルタの

設定を確認します。

MAIL.IMH.GEODB_UPDATE_
COUNTRIES'

’added_domains’：次のドメインが追加
されます。<domains_1>, <domain_2>

’deleted_domains’：次のドメインが削
除されます。<domain_3>, <domain_4>

情報（Info）。短縮URLドメインのリストが
更新されています。

追加されたドメイン：<$added_domains>

削除されたドメイン：<$deleted_domains>

MAIL.UPDATED_SHORT_URL_DOMAIN_LIST

<$domains>：ドメインのカンマ区切り
リスト。

警告。以下のドメインは短縮された URLサ
ポートのアプライアンスではアクセスできま

せん。<$domains>

アプライアンスがこれらのドメインに接続で

きるようにするために、ファイアウォールの

ルールを確認します。

MAIL.DOMAINS_NOT_REACHABLE
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'text'：インテリジェントマルチスキャ
ンおよびグレイメールグローバル設定

がアップグレード中に変更されまし

た。インテリジェントマルチスキャン

およびグレイメール設定のグローバル

設定を確認してください。

情報（Info）。アップグレード中にユーザ設
定値がシステムによって変更された場合に送

信されます。

MAIL.UPGRADE_CONFIG_CHANGE.ALERT

｢certificate｣：期限が近づいている証明
書の名前。

「days」：有効期限が切れるまでの日
数。

証明書「$certificate」は $days日後に期限切
れになります。

アラートレベル：警告（WARNING）

CERTIFICATE.CERT_EXPIRING

_ALERT

｢certificate｣：期限が近づいている証明
書の名前。

「days」：日数と残り時間（HH：
MM：SS）。たとえば、4日 10:12:20
時間（4 days 10:12:20 hour(s)）です。

証明書「$certificate」は $days時間後に期限
切れになります。

アラートレベル：クリティカル（CRITICAL）
「クリティカル」証明書の有効期間は、5日
未満です。

CERTIFICATE.CERT_CRITICAL_

EXPIRING_ALERT

｢certificate｣：期限が切れている証明書
の名前。

証明書「$certificate」の有効期限が切れてい
ます。

アラートレベル：クリティカル（CRITICAL）

CERTIFICATE.CERT_EXPIRED_ALER

該当なしアラートテキスト：「Cisco Advanced Phishing
Protectionクラウドサービスの有効期限のポー
リングに失敗しました。API AccessUIDと
APIアクセス秘密鍵を追加してください。
（Failed to poll for the Cisco Advanced Phishing
Protection Cloud Service expiry date, add API
AccessUID and API Access secret key.）」

説明：APIアクセスキーと秘密鍵が入力され
なかったため、APPの有効期限についてのク
エリに失敗して、アラートが送信されまし

た。

MAIL.APP.NO_ACCESS_KEY
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該当なしアラートテキスト：APIアクセスキーが無効
なため、Cisco Advanced Phishing Protectionク
ラウドサービスの有効期限についてのポーリ

ングに失敗しました。（Failed to poll for the
Cisco Advanced Phishing Protection Cloud Service
expiry date because the API Access Key is
invalid.）APIアクセスUIDと秘密鍵を再設定
する必要があります。（You need to
re-configure the API Access UID and secret key.）

説明：APIアクセスキーと秘密鍵が入力され
なかったため、APPの有効期限についてのク
エリに失敗して、アラートが送信されまし

た。

MAIL.APP.INVALID_KEY

該当なしアラートテキスト：Cisco Advanced Phishing
Protectionクラウドサービスの有効期限が切
れ、無効になっています。（The Cisco
Advanced Phishing Protection Cloud Service has
expired and is disabled.）シスコアカウントマ
ネージャに連絡して、サービスを更新および

有効化してください。（Contact your Cisco
Account Manager to renew the service and enable
it.）

説明：Cisco Advanced Phishing Protectionクラ
ウドサービスの有効期限が切れて無効になっ

ています。APPライセンスを更新して、APP
サービスを有効にする必要があります。

MAIL.APP.EXPIRED

パラメータ：eaas_expiry_date
eaas_expiry_date（Cisco Advanced
Phishing Protectionクラウドサービスの
有効期限）

アラートテキスト：Cisco Advanced Phishing
Protectionクラウドサービスは
$eaas_expiry_dateに期限切れになります。
（Cisco Advanced Phishing Protection Cloud
Service expires on $eaas_expiry_date.）シスコ
アカウントマネージャに連絡して、サービス

を更新してください。（You need to contact
your Cisco Account Manager to renew the
service.）

説明：有効期限の3日前からアラートが毎日
送信されます。

MAIL.APP.EXPIRY_REMINDER
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該当なしアラートテキスト：Cisco Advanced Phishing
Protectionクラウドサービスの更新。（Cisco
Advanced Phishing Protection Cloud Service
update.）クラウドサービスとの通信を確立で
きません。（Unable to establish communication
with the cloud service.）

説明：10回連続してメールを APPに転送で
きなかったため、APPクラウドサービスを利
用できません。

MAIL.APP.SERVICE_

UNAVAILABLE

該当なしアラートテキスト：Cisco Advanced Phishing
Protectionクラウドサービスの更新。（Cisco
Advanced Phishing Protection Cloud Service
update.）クラウドサービスとの通信が確立さ
れました。（Communication with the cloud
service has been established.）

説明：APPクラウドサービスは利用可能で
す。

MAIL.APP.SERVICE_

AVAILABLE

アップデータアラート

次の表に、AsyncOSで生成される可能性があるさまざまなアップデータアラートのリストを
示します。

Table 102:発生する可能性があるアップデータアラートのリスト

パラメータメッセージと説明アラート名

「app」：アプリケーション名。

「attempts」：試行した回数。

$app abandoning updates until a new version
is published. The $app application tried and
failed $attempts times to successfully complete
an update. This may be due to a network
configuration issue or temporary outage

UPDATER.APP.UPDATE_
ABANDONED

警告。アプリケーションはアップデートを

中止しています。

「threshold」：人間が読み取れるしきい値
の文字列。

The updater has been unable to communicate
with the update server for at least $threshold.

UPDATER.UPDATERD.
ANIFEST_FAILED_ALERT

警告。サーバのマニフェストの取得に失敗

しました。
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「mail_text」：通知するテキスト。

「notification_subject」：通知するテキス
ト。

$mail_textUPDATER.UPDATERD.
RELEASE_NOTIFICATION

警告。リリースの通知です。

「traceback」：トレースバック。Unknown error occured: $tracebackUPDATER.UPDATERD.
UPDATE_FAILED

クリティカル。アップデートの実行に失敗

しました。

アウトブレイクフィルタアラート

次の表は、AsyncOSで生成されるさまざまなアウトブレイクフィルタアラートのリストです。
アラートの説明と重大度が記載されています。アウトブレイクフィルタは、隔離（具体的には

アウトブレイク隔離）で使用されるシステムアラートでも参照される場合があることに注意し

てください。

Table 103:発生する可能性があるアウトブレイクフィルタアラートのリスト

パラメータメッセージと説明アラート名

「text」：アップデートア
ラートのテキスト。

「time」：最終アップデー
トの時刻。

「date」：最終アップデー
トの日付。

Outbreak Filters Rule Update Alert:$text All rules last updated
at: $time on $date.

VOF.GTL_THRESHOLD_ALERT

情報。アウトブレイクフィルタのしきい値が変更された

場合に送信されます。

「engine」：アップデート
に失敗したエンジン。

「error」：発生したエ
ラー。

$engine update unsuccessful. This may be due to transient
network or DNS issues, HTTP proxy configuration causing
update transmission errors or unavailability of
downloads.ironport.com. The specific error on the appliance
for this failure is: $error

AS.UPDATE_FAILURE

警告。アンチスパムエンジンまたはCASEルールのアッ
プデートに失敗した場合に送信されます。

クラスタリングアラート

次の表は、AsyncOSで生成されるさまざまなクラスタリングアラートのリストです。アラー
トの説明と重大度が記載されています。
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Table 104:発生する可能性があるクラスタリングアラートのリスト

パラメータメッセージと説明アラート名

「name」：マシンのホスト名およびシ
リアル番号（またはいずれか）。

「ip」：リモートホストの IP。

「why」：エラーに関する詳細なテキ
スト。

Error connecting to cluster machine $name at IP
$ip - $error - $why$error:=Machine does not
appear to be in the cluster

CLUSTER.CC_ERROR.
AUTH_ERROR

クリティカル。認証エラーが発生した場合

に送信されます。マシンがクラスタのメン

バでない場合に起きる可能性があります。

「name」：マシンのホスト名およびシ
リアル番号（またはいずれか）。

「ip」：リモートホストの IP。

「why」：エラーに関する詳細なテキ
スト。

Error connecting to cluster machine $name at IP
$ip - $error - $why$error:=Existing connection
dropped

CLUSTER.CC_ERROR.DROPPED

警告。クラスタへの接続がドロップされた

場合に送信されます。

「name」：マシンのホスト名およびシ
リアル番号（またはいずれか）。

「ip」：リモートホストの IP。

「why」：エラーに関する詳細なテキ
スト。

Error connecting to cluster machine $name at IP
$ip - $error - $why$error:=Connection failure

CLUSTER.CC_ERROR.FAILED

警告。クラスタへの接続に失敗した場合に

送信されます。

「name」：マシンのホスト名およびシ
リアル番号（またはいずれか）。

「ip」：リモートホストの IP。

「why」：エラーに関する詳細なテキ
スト。

Error connecting to cluster machine $name at IP
$ip - $error - $why$error:=Message forward
failed, no upstream connection

CLUSTER.CC_ERROR.
FORWARD_FAILED

クリティカル。アプライアンスがクラスタ

のマシンにデータを転送できなかった場合

に送信されます。

「name」：マシンのホスト名およびシ
リアル番号（またはいずれか）。

「ip」：リモートホストの IP。

「why」：エラーに関する詳細なテキ
スト。

Error connecting to cluster machine $name at IP
$ip - $error - $why$error:=No route found

CLUSTER.CC_ERROR.NOROUTE

クリティカル。マシンがクラスタの別のマ

シンへのルートを取得できなかった場合に

送信されます。

「name」：マシンのホスト名およびシ
リアル番号（またはいずれか）。

「ip」：リモートホストの IP。

「why」：エラーに関する詳細なテキ
スト。

Error connecting to cluster machine $name at IP
$ip - $error - $why$error:=Invalid host key

CLUSTER.CC_ERROR.SSH_KEY

クリティカル。無効な SSHホストキーが
あった場合に送信されます。
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パラメータメッセージと説明アラート名

「name」：マシンのホスト名およびシ
リアル番号（またはいずれか）。

「ip」：リモートホストの IP。

「why」：エラーに関する詳細なテキ
スト。

Error connecting to cluster machine $name at IP
$ip - $error - $why$error:=Operation timed out

CLUSTER.CC_ERROR.TIMEOUT

警告。指定された操作がタイムアウトした

場合に送信されます。

「name」：マシンのホスト名およびシ
リアル番号（またはいずれか）。

「why」：エラーに関する詳細なテキ
スト。

Error connecting to cluster machine $name -
$error - $why

CLUSTER.CC_ERROR_NOIP

クリティカル。アプライアンスがクラスタ

の別のマシンの有効な IPアドレスを取得で
きなかった場合に送信されます。

「name」：マシンのホスト名およびシ
リアル番号（またはいずれか）。

「why」：エラーに関する詳細なテキ
スト。

Error connecting to cluster machine $name -
$error - $why$error:=Machine does not appear
to be in the cluster

CLUSTER.CC_ERROR_NOIP.
AUTH_ERROR

クリティカル。クラスタのマシンに接続す

る際に認証エラーが発生した場合に送信さ

れます。マシンがクラスタのメンバでない

場合に起きる可能性があります。

「name」：マシンのホスト名およびシ
リアル番号（またはいずれか）。

「why」：エラーに関する詳細なテキ
スト。

Error connecting to cluster machine $name -
$error - $why$error:=Existing connection
dropped

CLUSTER.CC_ERROR_NOIP.
DROPPED

警告。マシンがクラスタの別のマシンの有

効な IPアドレスを取得できず、クラスタへ
の接続がドロップした場合に送信されま

す。

「name」：マシンのホスト名およびシ
リアル番号（またはいずれか）。

「why」：エラーに関する詳細なテキ
スト。

Error connecting to cluster machine $name -
$error - $why$error:=Connection failure

CLUSTER.CC_ERROR_NOIP.
FAILED

警告。不明な接続エラーが発生し、マシン

がクラスタの別のマシンの有効な IPアドレ
スを取得できなかった場合に送信されま

す。

「name」：マシンのホスト名およびシ
リアル番号（またはいずれか）。

「why」：エラーに関する詳細なテキ
スト。

Error connecting to cluster machine $name -
$error - $why$error:=Message forward failed,
no upstream connection

CLUSTER.CC_ERROR_NOIP.
FORWARD_FAILED

クリティカル。マシンがクラスタの別のマ

シンの有効な IPアドレスを取得できず、ア
プライアンスがマシンにデータを転送でき

なかった場合に送信されます。
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パラメータメッセージと説明アラート名

「name」：マシンのホスト名およびシ
リアル番号（またはいずれか）。

「why」：エラーに関する詳細なテキ
スト。

Error connecting to cluster machine $name -
$error - $why$error:=No route found

CLUSTER.CC_ERROR_NOIP.
NOROUTE

クリティカル。マシンがクラスタの別のマ

シンの有効な IPアドレスを取得できず、別
のマシンへのルートを取得できなかった場

合に送信されます。

「name」：マシンのホスト名およびシ
リアル番号（またはいずれか）。

「why」：エラーに関する詳細なテキ
スト。

Error connecting to cluster machine $name -
$error - $why$error:=Invalid host key

CLUSTER.CC_ERROR_NOIP.
SSH_KEY

クリティカル。マシンがクラスタの別のマ

シンの有効な IPアドレスを取得できず、有
効な SSHホストキーを取得できなかった
場合に送信されます。

「name」：マシンのホスト名およびシ
リアル番号（またはいずれか）。

「why」：エラーに関する詳細なテキ
スト。

Error connecting to cluster machine $name -
$error - $why$error:=Operation timed out

CLUSTER.CC_ERROR_NOIP.
TIMEOUT

警告。マシンがクラスタの別のマシンの有

効な IPアドレスを取得できず、指定された
操作がタイムアウトした場合に送信されま

す。

「name」：マシンのホスト名およびシ
リアル番号（またはいずれか）。

「sections」：送信中のクラスタセク
ションのリスト。

Overwriting $sections on machine $nameCLUSTER.SYNC.PUSH_ALERT

クリティカル。設定データが同期から外

れ、リモートホストに送信された場合に送

信されます。

ネットワーク設定値の変更
このセクションでは、アプライアンスのネットワーク操作の設定に使用する機能について説明

します。これらの機能では、システムセットアップウィザードの使用 , on page 37でシステム
セットアップウィザード（または systemsetupコマンド）を利用して設定したホスト名、
DNS、およびルーティングの設定値に直接アクセスできます。

ここでは、次の機能について説明します。

• sethostname
• DNS設定（GUIおよび dnsconfigコマンドを利用）

•ルーティング設定（GUI、routeconfigコマンドおよびsetgatewayコマンドを利用）
• dnsflush
•パスフレーズ（Passphrase）
•ネットワークアクセス
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•ログインバナー

システムホスト名の変更

システムの識別には、ホスト名が使用されます。完全修飾ホスト名を入力する必要がありま

す。ホスト名を変更するには：

• Webインターフェイスで、[ネットワーク（Network）] > [IPインターフェイス（IP
Interfaces）]をクリックし、[管理（Management）]をクリックして [ホスト名（Hostname）]
でホスト名を変更します。

• CLIで sethostnameコマンドを使用します。

変更を確定するまで、新しいホスト名は有効になりません。Note

ドメインネームシステム（DNS）設定値の構成
GUIの [ネットワーク（Network）]メニューの [DNS]ページまたは dnsconfigコマンドで、ア
プライアンスの DNS設定値を設定できます。

次の設定値を設定できます。

•インターネットのDNSサーバまたはユーザ独自のDNSサーバを利用するか、および使用
する具体的なサーバ

• DNSトラフィックに使用するインターフェイス
•逆引き DNSルックアップがタイムアウトするまで待機する秒数
• DNSキャッシュのクリア

DNSサーバの指定

AsyncOSでは、インターネットのルートDNSサーバ、ユーザ独自のDNSサーバ、またはイン
ターネットのルート DNSサーバおよび指定した権威 DNSサーバを使用できます。インター
ネットのルートサーバを使用するときは、特定のドメインに使用する代替サーバを指定するこ

ともできます。代替 DNSサーバは単一のドメインに適用されるため、当該ドメインに対する
権威サーバ（最終的な DNSレコードを提供）である必要があります。

AsyncOSでは、インターネットの DNSサーバを使用しない場合に「スプリット」DNSサーバ
をサポートしています。ユーザ独自の内部サーバを使用している場合は、例外のドメインおよ

び関連する DNSサーバを指定することもできます。

「スプリットDNS」を設定する場合は、in-addr.arpa（PTR）エントリも同様に設定する必要が
あります。このため、たとえば「.eng」クエリーをネームサーバ 1.2.3.4にリダイレクトする際
に、すべての .engエントリが 172.16ネットワークにある場合、スプリット DNS設定に
「eng,16.172.in-addr.arpa」を指定する必要があります。
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複数エントリとプライオリティ

入力する各 DNSサーバに、数値でプライオリティを指定できます。AsyncOSでは、プライオ
リティが0に最も近いDNSサーバの使用を試みます。DNSサーバが応答しない場合、AsyncOS
は次のプライオリティを持つサーバの使用を試みます。同じプライオリティを持つ DNSサー
バに複数のエントリを指定する場合、システムはクエリーを実行するたびに同じプライオリ

ティを持つ DNSサーバをリストからランダムに選びます。システムは最初のクエリの有効期
限が切れるか「タイムアウト」するまで短時間待機し、その後次のクエリに対しては前回より

も少し長い時間待機します。その後も同様です。待機時間は、DNSサーバの正確な合計数と設
定されているプライオリティに依存します。タイムアウトの長さはプライオリティに関係な

く、すべての IPアドレスで同じです。最初のプライオリティには最も短いタイムアウトが設
定されており、次のプライオリティにはより長いタイムアウトが設定されています。最終的な

タイムアウト時間は約60秒です。1つのプライオリティを設定している場合、該当のプライオ
リティに対する各サーバのタイムアウトは60秒になります。2つのプライオリティを設定して
いる場合、最初のプライオリティに対する各サーバのタイムアウトは 15秒になり、次のプラ
イオリティに対する各サーバのタイムアウトは 45秒になります。プライオリティが 3つの場
合、タイムアウトは 5秒、10秒、45秒になります。

たとえば、4つの DNSサーバを設定し、2つにプライオリティ 0を、1つにプライオリティ 1
を、もう 1つにプライオリティ 2を設定したとします。

Table 105: DNSサーバ、プライオリティ、およびタイムアウト間隔の例

タイムアウト（秒）サーバプライオリ

ティ

5、51.2.3.4、
1.2.3.5

0

101.2.3.61

451.2.3.72

AsyncOSは、プライオリティ 0に設定された 2つのサーバをランダムに選択します。プライオ
リティ 0のサーバが 1つダウンしている場合、もう 1つのサーバが使用されます。プライオリ
ティ0のサーバが両方ダウンしている場合、プライオリティ1のサーバ（1.2.3.6）が使用され、
最終的にプライオリティ 2（1.2.3.7）のサーバが使用されます。

タイムアウト時間はプライオリティ 0のサーバは両方とも同じであり、プライオリティ 1の
サーバにはより長い時間が設定され、プライオリティ2のサーバにはさらに長い時間が設定さ
れます。

インターネットルートサーバの使用

AsyncOS DNSリゾルバは、高性能な電子メール配信に必要な大量の同時 DNS接続を収容でき
るように設計されています。
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デフォルトDNSサーバにインターネットルートサーバ以外を設定することを選択した場合、
設定されたサーバは権威サーバとなっていないドメインのクエリを再帰的に解決できる必要が

あります。

Note

逆引き DNSルックアップのタイムアウト

アプライアンスは電子メールの送受信の際、リスナーに接続しているすべてのリモートホスト

に対して「二重DNSルックアップ」の実行を試みます。（二重DNSルックアップを実行する
ことで、システムはリモートホストの IPアドレスの正当性を確保および検証します。これは、
接続元ホストの IPアドレスに対する逆引き DNS（PTR）ルックアップと、それに続く PTR
ルックアップ結果に対する正引きDNS（A）ルックアップからなります。その後、システムは
Aルックアップの結果が PTRルックアップの結果と一致するかどうかをチェックします。結
果が一致しないか、Aレコードが存在しない場合ログファイルには、一致する受信者がドロ、
システムはホストアクセステーブル（HAT）内のエントリと一致する IPアドレスのみを使用
します）。この特別なタイムアウト時間はこのルックアップにのみ適用され、複数エントリと

プライオリティ,onpage1272で説明されている一般的なDNSタイムアウトには適用されません。

各DNSサーバのデフォルト値は 20秒です。DNSサーバに複数のエントリが存在する場合、合
計タイムアウト値は（DNSサーバの数 x逆引き DNSルックアップのタイムアウトの値）秒で
す。たとえば、DNSサーバの数が 8で、逆引きDNSルックアップのタイムアウトの値が 20秒
の場合、合計タイムアウト値は（8 x 20）= 160秒です。

秒数に「0」を入力することで、すべてのリスナーに対してグローバルに逆引き DNSルック
アップのタイムアウトを無効にできます。値を 0秒に設定した場合、逆引き DNSルックアッ
プは試行されず、代わりに標準のタイムアウト応答がすぐに返されます。また、受信ホストの

証明書にホストの IPルックアップにマッピングされた一般名（CN）がある場合、TLS認証接
続を求めるドメインにアプライアンスがメールを送信するのを防止します。

DNSアラート

アプライアンスの再起動時に、まれにメッセージ「DNSキャッシュのブートストラップに失敗
しました（Failed to bootstrap the DNS cache）」が付与されたアラートが生成される場合があり
ます。メッセージは、システムによるプライマリ DNSサーバへの問い合わせができなかった
ことを示しています。この事象は、ネットワーク接続が確立される前に DNSサブシステムが
オンラインになった場合、ブートのタイミングで発生します。このメッセージが別のタイミン

グで表示された場合、ネットワーク問題が発生しているか、または DNS設定で有効なサーバ
が指定されていないことを示しています。

DNSキャッシュのクリア

GUIの [キャッシュを消去（Clear Cache）]ボタン、または dnsflushコマンドを使用して、DNS
キャッシュのすべての情報をクリアします（dnsflushコマンドの詳細については、『CLIReference
Guide for AsyncOS for Cisco Email Security Appliances』を参照してください）。ローカル DNS
システムが変更された際に、この機能を使用できます。コマンドはすぐに実行され、キャッ

シュの再投入中に一時的に性能が低下する可能性があります。
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グラフィカルユーザインターフェイスを使用した DNS設定値の設定

Procedure

ステップ 1 [ネットワーク（Network）] > [DNS]を選択します。

ステップ 2 [設定の編集（Edit Settings）]をクリックします。

ステップ 3 インターネットのルートDNSサーバまたはユーザ独自のDNSサーバを使用するか、またはイ
ンターネットのルート DNSサーバを使用して代替 DNSサーバを指定するかを選択します。

ステップ 4 ユーザ独自のDNSサーバを使用する場合は、サーバ IDを入力し [行を追加（Add Row）]をク
リックします。各サーバでこの作業を繰り返します。ユーザ独自の DNSサーバを入力する場
合は、プライオリティも同時に指定します。詳細については、DNSサーバの指定, on page 1271
を参照してください。

ステップ 5 あるドメインに対して代替 DNSサーバを指定する場合は、ドメインと代替 DNSサーバの IP
アドレスを入力します。[行を追加（Add Row）]をクリックし、ドメインを追加します。

ドメイン名をカンマで区切ることで、1つのDNSサーバに対して複数のドメインを入
力できます。IPアドレスをカンマで区切ることで、複数の DNSサーバを入力するこ
ともできます。

Note

ステップ 6 DNSトラフィック用のインターフェイスを選択します。

ステップ 7 逆引き DNSルックアップを中止するまでに待機する秒数を入力します。

ステップ 8 [キャッシュをクリア（Clear Cache）]をクリックして、DNSキャッシュをクリアすることもで
きます。

ステップ 9 変更を送信し、保存します。

TCP/IPトラフィックルートの設定
一部のネットワーク環境では、標準のデフォルトゲートウェイ以外のトラフィックルートを

使用する必要があります。

アプライアンスはインターネットプロトコルバージョン 4（IPv4）およびインターネットプ
ロトコルバージョン 6（IPv6）の両方のスタティックルートを使用します。

スタティックルートは CLIで routeconfigコマンドを使用して管理するか、または次の手順に
従います。

Procedure

ステップ 1 [ネットワーク（Network）] > [ルーティング（Routing）]を選択します。

ステップ 2 作成するスタティックルートのタイプ（IPv4または IPv6）のために、[ルートを追加（Add
Route）]をクリックします。

ステップ 3 ルートの名前を入力します。
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ステップ 4 宛先 IPアドレスを入力します。

ステップ 5 ゲートウェイの IPアドレスを入力します。

ステップ 6 変更を送信し、保存します。

デフォルトゲートウェイの設定

デフォルトゲートウェイを設定するには、CLIで setgatewayコマンドを使用するか、または次
の手順に従います。

Procedure

ステップ 1 [ネットワーク（Network）] > [ルーティング（Routing）]を選択します。

ステップ 2 変更するインターネットプロトコルバージョンのために、ルートリストで [デフォルトルー
ト（Default Route）]をクリックします。

ステップ 3 ゲートウェイの IPアドレスを変更します。

ステップ 4 変更を送信し、保存します。

SSL設定の指定
[SSL構成時の設定（SSL Configuration Settings）]ページまたは sslconfigコマンドを使用して、
アプライアンスの SSL設定を構成できます。

Procedure

ステップ 1 [システム管理（System Administration）] > [SSL構成時の設定（SSL Configuration Settings）]を
クリックします。

ステップ 2 [設定の編集（Edit Settings）]をクリックします。
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下位のAsyncOSバージョン（12.0や12.1など）からアップグレードした場合、デフォ
ルトの SSL暗号は AsyncOS 13.x以降で次のように変更されます。

• GUI HTTPSの場合：

AES128:AES256:!SRP:!AESGCM+DH+aRSA:!AESGCM+RSA:
!aNULL:!kRSA:@STRENGTH:-aNULL:-EXPORT:-IDEA

•インバウンド SMTPの場合：

AES128:AES256:!SRP:!AESGCM+DH+aRSA:!AESGCM+RSA:
!aNULL:!kRSA:@STRENGTH:-aNULL:-EXPORT:-IDEA

•アウトバウンド SMTPの場合：

ECDH+aRSA:ECDH+ECDSA:DHE+DSS+AES:AES128:AES256:
!SRP:!AESGCM+DH+aRSA:!AESGCM+RSA:!aNULL:!eNULL:!kRSA:@STRENGTH:
-aNULL:-EXPORT:-IDEA

Important

ステップ 3 要件に応じて、次を実行します。

• GUI HTTPS SSLを設定します。[GUI HTTPS]で、使用する SSL方式と暗号方式を指定し
ます。

•受信 SMTP SSLを設定します。[受信SMTP（Inbound SMTP）]で、使用する SSL方式と暗
号化方式を指定します。

•送信 SMTP SSLを設定します。[送信SMTP（Outbound SMTP）]で、使用する SSL方式と
暗号化方式を指定します。

•その他の TLSクライアントサービスを設定します。アプライアンスが非 FIPSモードの場
合、[その他のTLSクライアントサービス（Other TLS Client Services）]では、TLS v1.0方
式がデフォルトで無効になります。「LDAP」および「Updater」のTLSクライアントサー
ビスに対しては、アプライアンスで TLS v1.0方式を有効にできます。

次の点を考慮してください。

•（非 FIPSモードの場合）TLS v1.0方式と v1.1方式を同時には有効にできません。ただ
し、これらの方式は TLS v1.2方式と共に有効にできます。

•非 FIPSモードで TLS v1.0が有効になっている下位のAsyncOSバージョン（例：12.xまた
は 13.0）からAsyncOS 13.5.1以降にアップグレードすると、TLS v1.0がデフォルトで無効
になります。アップグレード後にアプライアンスで TLS v1.0方式を有効にする必要があ
ります。

• AsyncOS 13.5.1以降では、SSLv2および SSLv3方式はサポートされません。

•アプライアンスが FIPSモードの場合、TLS v1.0方式はサポートされません。

•アプライアンスが非 FIPSモードの場合、TLS v1.0方式はデフォルトで無効になります。

ステップ 4 [送信（Submit）]をクリックします。

AsyncOS 13.5.2 for Cisco Email Security Appliancesユーザーガイド（メンテナンス導入）
1276

システム管理

SSL設定の指定



ステップ 5 [変更を確定（Commit Changes）]をクリックします。

SAML 2.0を使用したシングルサインオン（SSO）
•シングルサインオン（SSO）と SAML 2.0について（1277ページ）

• SAML 2.0 SSOのワークフロー（1277ページ）

• SAML 2.0に関する注意事項と制約事項（1278ページ）

•アプライアンスでの SSOの設定方法（1279ページ）

シングルサインオン（SSO）と SAML 2.0について
アプライアンスは SAML 2.0 SSOをサポートするようになりました。これにより、管理ユーザ
は組織内で他の SAML 2.0 SSO対応サービスへのアクセスに使用している同じクレデンシャル
でアプライアンスのWebインターフェイスにログインできます。たとえば、SAML IDプロバ
イダー（IdP）として Duo、Microsoft AD FS、または Azureを有効にした場合、SAML 2.0 SSO
をサポートするサービスプロバイダー（SP）としてアプライアンスを設定できます。ユーザは
一度サインインすれば、すべての SAML 2.0 SSO対応サービスにアクセスできます。

SAML 2.0 SSOのワークフロー
SAML 2.0 SSOワークフローを、次の図に表示します。
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図 75 : SAMLのワークフロー

SAML 2.0に関する注意事項と制約事項
•一般（1278ページ）

•ログアウト（1279ページ）

•制限事項（1279ページ）

一般

SAMLによるシングルサインオンは、グラフィカルユーザインターフェイス（GUI）でのみ
使用できます。SAMLプロファイルの設定には、GUIとコマンドラインインターフェイス
（CLI）を使用できます。
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アプライアンスでは、サービスプロバイダーと IDプロバイダーのインスタンスを 1つのみ設
定できます。

ログアウト

ユーザはアプライアンスからログアウトしても、他の SAML 2.0 SSO対応アプリケーションか
らログアウトされることはありません。

制限事項

クラスタレベルで SAMLプロファイルを設定することはできません。すべての SAML設定
は、マシンレベルに制限されます。

アプライアンスでの SSOの設定方法

手順

目的コマンドまたはアクション

前提条件（1279ページ）前提条件を確認します。ステップ 1

アプライアンスをサービスプロバイダー

として設定する（1280ページ）
アプライアンスをサービスプロバイダー

として設定します。

ステップ 2

アプライアンスと通信するように IDプ
ロバイダーを設定する（1283ページ）

（IDPで）アプライアンスを操作する
ように IDプロバイダーを設定します。

ステップ 3

アプライアンスでの IDプロバイダーの
設定（1286ページ）

アプライアンスで IDプロバイダーを設
定します。

ステップ 4

SAML認証の有効化（1185ページ）アプライアンスで SAMLを使用した外
部認証を有効にします。

ステップ 5

前提条件

•サポートされるアイデンティティプロバイダー（1279ページ）

•セキュアな通信の証明書（1280ページ）

サポートされるアイデンティティプロバイダー

組織で使用する IDプロバイダーがアプライアンスでサポートされているかどうかを確認しま
す。事前認定済みの IDプロバイダーは次のとおりです。

• Microsoft Active Directory Federation Services（AD FS）2.0以降

• Duo Access Gateway

• Azure AD
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任意の標準 SAML 2.0 IDプロバイダーを使用して、Eメールゲートウェイで SAMLを使用して
SSOを設定できます。

（注）

セキュアな通信の証明書

アプライアンスと IDプロバイダーの間の通信をセキュリティで保護するために必要な次の証
明書を取得します。

•アプライアンスで SAML認証要求に署名する、または IDプロバイダーで SAMLアサー
ションを暗号化する場合、自己署名証明書または信頼できるCAの証明書、および関連付
けられている秘密キーを取得します。

• IDプロバイダーで SAMLアサーションに署名する場合は、IDプロバイダーの証明書を取
得してアプライアンスにインポートします。アプライアンスはこの証明書を使用して、

署名済み SAMLアサーションを確認します。

証明書の変換

アプライアンスから証明書を作成およびエクスポートするには、証明書の使用（804ページ）
を参照してください。通常、アプライアンスから取得した証明書は .pfx形式であり、アプラ
イアンスをサービスプロバイダーとして設定するときには .pem形式に変換する必要がありま
す。

証明書を .pfx形式から .pem形式に変換するには、次の操作を行います。

• OpenSSLツールをダウンロードしてインストールし、アプライアンスから取得した証明
書ファイル（.pfx）をインポートします。

•次のコマンドを実行して、証明書を .pem形式でエクスポートします。openssl pkcs12 -in

<certname>.pfx -nokeys -out cert.pem

•次のコマンドを実行して、秘密キーを .pem形式でエクスポートします。openssl pkcs12

-in certname.pfx -nocerts -out key.pem -nodes

•次のコマンドを実行して、秘密キーからパスフレーズを削除します。openssl rsa -in

key.pem -out server.key

アプライアンスをサービスプロバイダーとして設定する

IDプロバイダーでのサービスプロバイダーの設定値は、アプライアンスでのサービスプロバ
イダー設定に基づいて設定されます。

（注）

始める前に

前提条件（1279ページ）を確認してください。
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手順

ステップ 1 Webインターフェイスを使用してアプライアンスにログインします。

ステップ 2 [システム管理（System Administration）] > [SAML]に移動します。

ステップ 3 [サービスプロバイダーの追加（Add Service Provider）]をクリックします。

ステップ 4 次の詳細を入力します。

説明フィールド

サービスプロバイダープロファイルの名前を入力します。プロファイル名（Profile
Name）

コンフィギュレーション設定

サービスプロバイダー（この場合、ご使用のアプライアンス）

のグローバルな固有の名前を入力します。通常、サービスプロ

バイダーエンティティ IDの形式は URIです。

エンティティ ID

IDプロバイダーが SAMLアサーションでユーザを指定するの
に使用する形式。

このフィールドは設定できません。IDプロバイダーでサービス
プロバイダーを設定するときに、この値が必要になります。

名前 IDの形式

認証が正常に完了した後で、IDプロバイダーが SAMLアサー
ションを送信する URLを入力します。

アサーションコンシューマ URLは、アプライアンスへのアク
セスに使用される URLです。IDプロバイダーでサービスプロ
バイダーを設定するときに、この値が必要になります。

アサーションコンシューマ
URL
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説明フィールド

サービスプロバイダーの証明書は、次のいずれかの方法でイン

ポートできます。

•アプライアンスで使用可能な署名付き証明書をドロップダ
ウンリストから選択します。

•証明書をインポートして秘密キーと関連付けます。証明書
は（.cert）形式にし、秘密キーは（.key）形式にする必要が
あります。

• PKCS #12ファイル形式で証明書をインポートします。
PKCS＃12 形式の証明書ではパスワードが必須です。

（任意）認証要求の署名（Signing Authentication Requests）

アプライアンスで SAML認証要求に署名する場合、

1. アプライアンスから取得された証明書と、関連付けられて
いる秘密キーをアップロードします。

証明書は .cert形式でアップロードする必要があります。詳
細については、セキュアな通信の証明書（1280ページ）を
参照してください。

2. 秘密キーのパスフレーズを入力します。

3. [署名要求（Sign Requests）]を選択します。

（任意）暗号化されたアサーションの復号（Decrypt Encrypted
Assertions）

SAMLアサーションを暗号化するように IDプロバイダーを設
定する場合、

1. アプライアンスから取得された証明書と、関連付けられて
いる秘密キーをアップロードします。

2. 秘密キーのパスフレーズを入力します。

秘密キーは .key形式である必要があります。証明書
の使用方法については、セキュアな通信の証明書（1280
ページ）を参照してください。

（注）

SP証明書

SAMLアサーションに署名するように IDプロバイダーを設定
する場合、[署名アサーション（Sign Assertions）]を選択しま
す。

このオプションを選択すると、アプライアンスに IDプロバイ
ダーの証明書を追加する必要があります。アプライアンスでの

IDプロバイダーの設定（1286ページ）を参照してください。

署名アサーション
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説明フィールド

組織の詳細を入力します。IDプロバイダーは、エラーログで
この情報を使用します。

組織詳細

技術的な問い合わせ先の電子メールアドレスを入力します。ID
プロバイダーは、エラーログでこの情報を使用します。

技術的な問い合わせ先

ステップ 5 [送信（Submit）]をクリックし、変更をコミットします。

ステップ 6 [SSOの設定（SSO Settings）]ページに表示されるサービスプロバイダーのメタデータ（エン
ティティ IDとアサーション顧客 URL）と、[サービスプロバイダー設定（Service Provider
Settings）]ページに表示される名前 IDの形式を書き留めます。IDプロバイダーでサービスプ
ロバイダーを設定するときに、これらの詳細が必要になります。

必要に応じて、メタデータをファイルとしてエクスポートできます。設定が完了したら、[メ
タデータのエクスポート（Export Metadata）]をクリックしてメタデータファイルを保存しま
す。一部の IDプロバイダーでは、メタデータファイルからサービスプロバイダーの詳細を
ロードできます。

次のタスク

アプライアンスと通信するように IDプロバイダーを設定します。アプライアンスと通信する
ように IDプロバイダーを設定する（1283ページ）を参照してください。

アプライアンスと通信するように IDプロバイダーを設定する

始める前に

次の内容について確認してください。

•アプライアンスをサービスプロバイダーとして設定します。アプライアンスをサービス
プロバイダーとして設定する（1280ページ）を参照してください。

•サービスプロバイダーのメタデータの詳細がコピーされているか、またはメタデータファ
イルがエクスポートされている。アプライアンスをサービスプロバイダーとして設定する

（1280ページ）を参照してください。

手順

ステップ 1 IDプロバイダーで、次のいずれかを実行します。

•サービスプロバイダー（お使いのアプライアンス）の詳細を手動で構成します。

• IDプロバイダーがメタデータファイルからサービスプロバイダーの詳細をロードするこ
とを許可している場合は、メタデータファイルをインポートします。
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アプライアンスが SAML認証要求に署名するように構成済みの場合、または SAMLアサー
ションを暗号化する予定の場合は、必ず関連する証明書を IDプロバイダーに追加します。

IDプロバイダー固有の手順については、以下を参照してください。

•アプライアンスと通信するように AD FSを設定する（1284ページ）。

•アプライアンスと通信するように Duo Access Gatewayを設定する（1285ページ）。

•アプライアンスと通信するように Azure ADを設定する（1286ページ）。

ステップ 2 IDプロバイダーのメタデータを書き留めるかまたはメタデータをファイルとしてエクスポー
トします。

次のタスク

アプライアンス上で IDプロバイダーの設定を構成します。アプライアンスでの IDプロバイ
ダーの設定（1286ページ）を参照してください。

アプライアンスと通信するように AD FSを設定する

以下は、お使いのアプライアンスと通信するように AD FS（2.0以降）を設定するために実行
する必要があるタスクの概要です。完全かつ詳細な手順については、Microsoftのマニュアルを
参照してください。

•リレーパーティとしてサービスプロバイダー（アプライアンス）のアサーションコンシュー
マ URLを追加します。

• [リレーパーティトラスト（Relaying Party Trusts）] > [プロパティ（Properties）] > [ID
（Identifiers）] > [リレーパーティID（Relaying Party Identifier）]で、サービスプロバイダー
（アプライアンス）のエンティティ IDを入力します。この値が、アプライアンスのサー
ビスプロバイダー設定のエンティティ ID値と同じかどうかを確認します。

•署名入りの SAML認証要求を送信するようにサービスプロバイダー（アプライアンス）
を構成済みの場合は、サービスプロバイダーの証明書（認証要求を署名するために使用さ

れる）を [リレーパーティトラスト（Relaying Party Trusts）] > [プロパティ（Properties）]
> [署名（Signature）]の下で .cer形式でアップロードします。

•暗号化された SAMLアサーションを送信するように AD FSを構成する場合は、サービス
プロバイダー（アプライアンス）の証明書を [リレーパーティトラスト（Relaying Party
Trusts）] > [プロパティ（Properties）] > [暗号化（Encryption）]の下で .cer形式でアップ
ロードします。

• [リレーパーティトラスト（Relaying Party Trusts）] > [プロパティ（Properties）] > [詳細
（Advanced）]の下で、セキュアハッシュアルゴリズムを SHA-1に設定します。

•応答に SPNameQualifierを含めるためのカスタムルールを追加します。次のファイルは、
サンプルのカスタムルールです。

c:[Type == "http://schemas.xmlsoap.org/ws/2005/05/identity/claims/emailaddress"] =>
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issue(Type = "http://schemas.xmlsoap.org/ws/2005/05/identity/claims/nameidentifier",
Issuer=
c.Issuer, OriginalIssuer = c.OriginalIssuer, Value = c.Value, ValueType = c.ValueType,

Properties["http://schemas.xmlsoap.org/ws/2005/05/identity/claimproperties/format"]
=
"urn:oasis:names:tc:SAML:1.1:nameid-format:emailAddress",
Properties ["http://schemas.xmlsoap.org/ws/2005/05/identity/claimproperties/format"]
=
"urn:oasis:names:tc:SAML:1.1:nameid-format:unspecified");

•要求ルールを編集し、電子メールアドレスの LDAP属性を発信要求タイプ（電子メール
アドレス）として送信する発行変換規則を追加します。また、発行変換規則を追加して、

グループ属性のLDAP属性を送信要求タイプ（未指定のグループ）として送信するように
します。

アプライアンスと通信するように Duo Access Gatewayを設定する

以下は、お使いのアプライアンスと通信するように Duo Access Gatewayを設定するために実
行する必要があるタスクの概要です。完全かつ詳細な手順については、Duo Securityのマニュ
アルを参照してください。

• SAMLアサーションを受信および処理するサービスプロバイダーエンドポイントとして、
サービスプロバイダーの（アプライアンスの）アサーションコンシューマ URLを追加し
ます。

• [Duo管理パネル（Duo Admin Panel）] > [アプリケーション（Applications）] > [アプリケー
ションの保護（Protect an Application）] > [SAMLサービスプロバイダー（SAML Service
Provider）]で、サービスプロバイダー（アプライアンス）のエンティティ IDを入力しま
す。この値が、アプライアンスのサービスプロバイダー設定のエンティティ ID値と同じ
かどうかを確認します。

•署名入りの SAML認証要求を送信するようにサービスプロバイダー（アプライアンス）
を構成済みの場合は、Duo Access Gatewayに認証ソースを設定する際に、サービスプロバ
イダーの証明書（認証要求を署名するために使用される）を .cer形式でアップロードしま
す。

•暗号化された SAMLアサーションを送信するように Duoを構成する計画の場合は、Duo
Access Gatewayに認証ソースを設定する際に、サービスプロバイダーの（アプライアンス
の）証明書を .cer形式でアップロードします。

• [Duo管理パネル（Duo Admin Panel）] > [アプリケーション（Applications）] > [アプリケー
ションの保護（Protect an Application）] > [SAMLサービスプロバイダー（SAML Service
Provider）]で、NameID形式として [未指定（unspecified）]を選択します。

• [Duo管理パネル（Duo Admin Panel）] > [アプリケーション（Applications）] > [アプリケー
ションの保護（Protect an Application）] > [SAMLサービスプロバイダー（SAML Service
Provider）]で、セキュアハッシュアルゴリズムを SHA-256に設定します。

• [Duo管理パネル（Duo Admin Panel）]で [SAML-サービスプロバイダー設定（SAML - Service
Provider Setting）]を設定ファイルとして保存し、Duo Access Gatewayでその設定ファイル
を SAMLアプリケーションとしてインポートします。
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アプライアンスと通信するように Azure ADを設定する

以下は、お使いのアプライアンスと通信するように Azure ADを実行する必要があるタスクの
概要です。完全かつ詳細な手順については、Microsoft Azure ADのマニュアルを参照してくだ
さい。

• SAMLアサーションを受信および処理するサービスプロバイダー識別子として、サービス
プロバイダーの（アプライアンスの）アサーションコンシューマ URLを追加します。

• [エンタープライズアプリケーション（Enterprise Application）] > [新しいアプリケーション
（New Application）] > [ギャラリー以外のアプリケーション（Non-gallery application）] >
[シングルサインオン（Single Sign-On）] > [基本SAML設定（Basic SAML Configuration）]
にある Azureポータルにサービスプロバイダーの（アプライアンスの）エンティティ ID
を入力します。この値が、アプライアンスのサービスプロバイダー設定のエンティティ

ID値と同じかどうかを確認します。

•署名入りの SAML認証要求を送信するようにサービスプロバイダー（アプライアンス）
を構成済みの場合は、[SAML署名証明書（SAML Signing Certificate section）]セクション
（[エンタープライズアプリケーション（Enterprise Application）] > [新しいアプリケーショ
ン（New Application）] > [ギャラリー以外のアプリケーション（Non-gallery application）]
> [シングルサインオン（Single Sign-On）] > [SAML署名証明書（SAML Signing
Certificate）]）で、サービスプロバイダーの証明書（認証要求を署名するために使用され
る）をアップロードします。

• [ユーザ属性とクレーム（User Attributes and Claims）]セクション（[エンタープライズアプ
リケーション（Enterprise Application）] > [新しいアプリケーション（New Application）] >
[ギャラリー以外のアプリケーション（Non-gallery application）] > [シングルサインオン
（Single Sign-On）] > [ユーザ属性とクレーム（User Attributes and Claims）]）でグループ
クレームを設定し、グループ属性を追加します。

• [SAML] > [ユーザとグループ（Users & Groups）]のために作成された Azureアプリケー
ションでユーザまたはグループを追加して、このAzure SAMLアプリケーションにログイ
ンできるユーザを制御します。

アプライアンスでの IDプロバイダーの設定

始める前に

次の内容について確認してください。

•アプライアンスとの通信のための IDプロバイダーが構成されている。アプライアンスと
通信するように IDプロバイダーを設定する（1283ページ）を参照してください。

• IDプロバイダーのメタデータの詳細がコピーされている、または IDプロバイダーのメタ
データがファイルとしてエクスポートされている。
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手順

ステップ 1 Webインターフェイスでアプライアンスにログインします。

ステップ 2 [システム管理（System Administration）] > [SAML]に移動します。

ステップ 3 [IDプロバイダーの追加（Add Identity Provider）]をクリックします

ステップ 4 次の詳細を入力します。

説明フィールド

IDプロバイダープロファイルの名前を入力します。プロファイル名（Profile Name）

構成設定（IDプロバイダー設定の手動構成）

IDプロバイダーのグローバルに一意の名前を入力します。
通常、IDプロバイダーエンティティ IDの形式はURIです。

エンティティ ID

サービスプロバイダーが SAML認証要求を送信する必要が
ある URLを指定します。

SSO URL

IDプロバイダーが SAMLアサーションに署名する場合、ID
プロバイダーの署名証明書をアップロードする必要がありま

す。

証明書

構成設定（IDプロバイダーメタデータのインポート）

[メタデータのインポート（Import Metadata）]をクリックし
て、メタデータファイルを選択します。

IDPメタデータのインポート

ステップ 5 変更を送信し、保存します。

次のタスク

SAML認証の有効化（1185ページ）。

システムタイム
アプライアンスのシステム時刻の設定、使用する時間帯の設定、またはNTPサーバとクエリー
インターフェイスの選択を行うには、GUIの [システム管理（System Administration）]メニュー
から [タイムゾーン（Time Zone）]ページまたは [時刻設定（Time Settings）]ページを使用す
るか、CLIの ntpconfigコマンド、settimeコマンドおよび settzコマンドを使用します。

AsyncOSで使用される時間帯ファイルは、[システム管理（System Administration）] > [時刻設
定（Time Settings）]ページ、または tzupdate CLIコマンドで確認することもできます。
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タイムゾーンの選択

[タイムゾーン（Time Zone）]ページ（GUIの [システム管理（System Administration）]メニュー
から利用可能）では、アプライアンスの時間帯を表示します。特定の時間帯または GMTオフ
セットを選択できます。

Procedure

ステップ 1 [システム管理（System Administration）] > [タイムゾーン（Time Zone）]ページで、[設定を編
集（Edit Settings）]をクリックします。

ステップ 2 地域、国、および時間帯をプルダウンメニューから選択します。

ステップ 3 変更を送信し、保存します。

GMTオフセットの選択

Procedure

ステップ 1 [システム管理（System Administration）] > [タイムゾーン（Time Zone）]ページで、[設定を編
集（Edit Settings）]をクリックします。

ステップ 2 地域のリストから [GMTオフセット（GMT Offset）]を選択します。

ステップ 3 [タイムゾーン（Time Zone）]リストでオフセットを選択します。オフセットとは、GMT（グ
リニッジ子午線）に達するために足し引きする必要がある時間のことです。時間の前にマイナ

ス記号（「-」）が付いている場合、グリニッジ子午線の東側にあたります。プラス記号
（「+」）の場合、グリニッジ子午線の西側にあたります。

ステップ 4 変更を送信し、保存します。

時刻設定の編集

次の方法の 1つを使用して、アプライアンスの時間設定を編集できます。

•（推奨）Network Time Protocol（NTP）を使用したアプライアンスのシステム時刻の設定,
on page 1288

•アプライアンスのシステム時刻の手動設定 , on page 1289

（推奨）Network Time Protocol（NTP）を使用したアプライアンスのシステム時刻の設定

これは、特にアプライアンスが他のデバイスに統合されている場合に推奨される、時刻の設定

方法です。統合されたデバイスはすべて、同じの NTPサーバを使用する必要があります。
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Procedure

ステップ 1 [システム管理（System Administration）] > [時刻設定（Time Settings）]ページに移動します。

ステップ 2 [設定の編集（Edit Settings）]をクリックします。

ステップ 3 [時刻の設定方法（Time Keeping Method）]セクションで、[NTP（Network Time Protocol）を使
用（Use Network Time Protocol）]を選択します。

ステップ 4 NTPサーバのアドレスを入力し、[行を追加（Add Row）]をクリックします。複数のNTPサー
バを追加できます。

ステップ 5 NTPサーバをリストから削除するには、サーバのゴミ箱アイコンをクリックします。

ステップ 6 NTPクエリー用のインターフェイスを選択します。これは、NTPクエリーが発信される IPア
ドレスになります。

ステップ 7 変更を送信し、保存します。

アプライアンスのシステム時刻の手動設定

通常、この時刻の設定方法は推奨されません。代わりにネットワークタイムプロトコルサー

バを使用します。

Procedure

ステップ 1 [システム管理（System Administration）] > [時刻設定（Time Settings）]ページに移動します。

ステップ 2 [設定の編集（Edit Settings）]をクリックします。

ステップ 3 [時刻の設定方法（Time Keeping Method）]セクションで、[時刻を手動で設定（Set Time
Manually）]を選択します。

ステップ 4 月、日、年、時、分、および秒を入力します。

ステップ 5 [A.M.]または [P.M.]を選択します。

ステップ 6 変更を送信し、保存します。

ビューのカスタマイズ
•お気に入りページの使用 , on page 1289
•ユーザ設定値の設定, on page 1290

お気に入りページの使用

（ローカル認証された管理ユーザ限定）よく利用するページのクイックアクセスリストを作

成できます。
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操作手順目的

追加するページに移動し、ウィンドウの右上隅付近にあ

る [お気に入り（My Favorites）]メニューから [このペー
ジをお気に入りに追加（Add This Page To My Favorites）]
を選択します。

お気に入りへの変更では確定操作は必要ありません。

お気に入りリストにページを追加

する

[お気に入り（My Favorites）] > [お気に入りをすべて表示
（View All My Favorites）]を選択し、適切な順序にお気
に入りをドラッグします。

お気に入りの順序を変更する

[お気に入り（My Favorites）] > [お気に入りをすべて表示
（View All My Favorites）]を選択し、お気に入りを削除
します。

お気に入りを削除する

ウィンドウの右上隅付近にある [お気に入り（My
Favorites）]からページを選択します。

お気に入りページに移動する

[マイダッシュボード（My Dashboard）]ページ , on page
988を参照してください。

カスタムレポートページを表示ま

たは作成する

ユーザ設定値の設定

ローカルユーザは、各アカウントに固有な言語などのプリファレンス設定を定義できます。こ

れらの設定は、ユーザがアプライアンスに最初にログインするときにデフォルトで適用されま

す。各ユーザにプリファレンス設定が保存され、ユーザがアプライアンスにログインするクラ

イアントマシンに関係なく同じです。

ユーザがこれらの設定を変更し、変更をコミットしないと、再びログインするときに設定がデ

フォルト値に戻ります。

この機能は、外部認証されたユーザは使用できません。これらのユーザは、[オプション
（Options）]メニューから直接言語を選択できます。

Note

Procedure

ステップ 1 プリファレンス設定を定義するユーザアカウントでアプライアンスにログインします。

ステップ 2 [オプション（Options）] > [環境設定（Preferences）]を選択します。[オプション（Options）]
メニューは、ウィンドウの上部右側にあります。

ステップ 3 [設定を編集（Edit Preferences）]をクリックします。

ステップ 4 設定を行います。
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説明プリファレンス設定

Webインターフェイスおよび CLIで使用する言語の
Web用 AsyncOS。

言語の表示（Language Display）

ユーザがアプライアンスにログインするときに表示さ

れるページ。

ランディングページ（Landing Page）

[レポート（Reporting）]タブでレポートに対して表示
するデフォルトの時間範囲。

表示されるレポート時間範囲

（Reporting Time Range Displayed）（デ
フォルト）

デフォルトで各レポートに表示されるデータの行数。表示するレポート行の数（Number of
Reporting Rows Displayed）

ステップ 5 変更を送信し、保存します。

ステップ 6 ページ下部の [前のページに戻る（Return to previous page）]リンクをクリックします。

全般設定
アプライアンスの次の一般設定を編集できます。

• Internet Explorerの互換モードの上書き, on page 1291
•新しいWebインターフェイスを使用したアプライアンスの使用状況統計の収集 , on page

1292

Internet Explorerの互換モードの上書き
優れたWebインターフェイスのレンダリングのために、Internet Explorer互換モードのオーバー
ライドを有効にすることを推奨します。

この機能を有効にすることが組織のポリシーに違反する場合は、この機能を無効にすることが

できます。

Note

Procedure

ステップ 1 [システム管理（System Administration）] > [一般設定（General Settings）]をクリックします。

ステップ 2 [IE互換モードの上書き（Override IE Compatibility Mode）]チェックボックスをオンにします。

ステップ 3 変更を送信し、保存します。
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新しいWebインターフェイスを使用したアプライアンスの使用状況統
計の収集

[使用状況分析（Usage Analytics）]は、分析統計情報のためにサイトアクティビティデータへ
のインサイトを得るために使用します。[使用状況分析（Usage Analytics）]が有効になってい
る場合、アプライアンスは新しいWebインターフェイスでアプライアンスの機能の使用状況
データを収集します。使用状況の統計情報は、分析して、アプライアンスのユーザエクスペリ

エンスを向上させるためのインサイトを得るために使用します。

デフォルトで、使用状況の分析機能はアプライアンスで有効になっています。使用状況の分析

機能を無効にするには、次の手順を実行します。

Procedure

ステップ 1 [システム管理（System Administration）] > [一般設定（General Settings）]をクリックします。

ステップ 2 [使用状況分析（Usage Analytics）]チェックボックスをオフにします。

ステップ 3 変更を送信し、保存します。

最大 HTTPヘッダーサイズの構成
アプライアンスに送信される HTTP要求の HTTPヘッダーの最大サイズを設定するため、CLI
で adminaccessconfig > maxhttpheaderfieldsizeコマンドを使用できるようになりました。

HTTPヘッダーフィールドのサイズの既定値は 4096（4 KB）、最大値は 33554432（32 MB）
です。

サービスエンジンの再起動とステータスの表示
CLIで diagnostic > servicesサブコマンドを使用して、以下を実行できます。

•アプライアンスで有効になっているサービスエンジンを再起動します。アプライアンスを
再起動する必要はありません。

•アプライアンスで有効になっているサービスエンジンのステータスを表示します。

詳細については、Eメールセキュリティアプライアンスの『CLIリファレンスガイド』を参照
してください。
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第 39 章

CLIによる管理およびモニタリング

この章は、次の項で構成されています。

• CLIを使用した管理およびモニタリングの概要, on page 1293
•使用可能なモニタリングコンポーネントの読み取り, on page 1294
• CLIを使用したモニタリング, on page 1300
•電子メールキューの管理, on page 1311
• SNMPを使用したシステムの状態のモニタリング, on page 1320

CLIを使用した管理およびモニタリングの概要
CLIを使用したアプライアンスの管理およびモニタリングには次のようなタスクがあります。

•メッセージアクティビティのモニタリング。

•アプライアンスが電子メールパイプラインで処理している未処理メッセージ、受信
者、バウンス受信者の数

•最後の 1分、5分、または 15分の間隔に基づくメッセージ配信またはバウンスメッ
セージの時間レート

•システムリソースのモニタリング。次に、例を示します。

•メモリ使用量
•ディスク容量
•接続数

•簡易ネットワーク管理プロトコル（SNMP）を使用する、システムの機能障害のモニタリ
ング。次に、例を示します。

•ファン障害
•更新の失敗
•異常に高いアプライアンスの温度

•パイプライン内の電子メールの管理。次に、例を示します。

•キュー内の受信者の削除
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•別のホストへのメッセージのリダイレクト
•受信者の削除またはメッセージのリダイレクトによるキューのクリア
•電子メールの受信、送信、またはワークキュー処理の一時停止または再開
•特定のメッセージの検索

使用可能なモニタリングコンポーネントの読み取り
•イベントカウンタの読み取り, on page 1294
•システムゲージの読み取り, on page 1296
•配信およびバウンスされたメッセージのレートの読み取り, on page 1299

イベントカウンタの読み取り

カウンタは、システム内の各種イベントの現在までの合計を示します。カウンタごとに、その

カウンタのリセット以降、最後のシステム再起動以降、およびシステムの存続期間に発生した

イベントの合計数を表示できます。

カウンタは、イベントが発生するごとに増加し、次の 3つのバージョンで表示されます。

resetcountersコマンドによる最後のカウンタリセット
以降

リセット

最後のシステム再起動以降Uptime

アプライアンスの存続期間中の合計保存期間（Lifetime）

次の表に、アプライアンスをモニタするときに使用できるカウンタとその説明を示します。

これは、全体的なリストです。表示されるカウンタは、選択した表示オプションまたはコマン

ドによって異なります。このリストは参照用として使用してください。

Note

Table 106:カウンタ

説明統計

Receiving

配信キューに受信されたメッセージ。Messages Received

受信されたすべてのメッセージの受信者。Recipients Received

システムによってバウンスが生成され、配信キューに

挿入された対象の受信者。

Generated Bounce Recipients

Rejection
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説明統計

受信者アクセステーブル（RAT）によって、または早
期接続終了などの予期しないプロトコルネゴシエーショ

ンによって配信キューへの受信を拒否された受信者。

拒否した受信者

フィルタドロップアクションの一致によって配信

キューへの受信を拒否されたメッセージ、またはシン

クホールキューイングリスナーによって受信された

メッセージ。エイリアステーブル内の /dev/nullエント
リ宛てのメッセージは、ドロップされたメッセージと

見なされます。アンチスパムフィルタリング（システ

ムでイネーブルになっている場合）によってドロップ

されたメッセージも、このカウンタに計上されます。

ドロップされたメッセージ

キュー（Queue）

ソフトバウンスイベントの数。複数回ソフトバウンス

したメッセージには、複数のソフトバウンスイベント

が設定されます。

ソフトバウンスしたイベント数

Completion

ハードバウンスされた受信者、配信された受信者、お

よび削除された受信者の総合計。配信キューから削除

されたすべての受信者。

完了した受信者

DNSハードバウンス、5XXハードバウンス、フィル
タハードバウンス、期限切れハードバウンス、および

その他のハードバウンスの総合計。受信者へのメッセー

ジの配信に失敗し、配信がただちに終了となったもの

を表します。

ハードバウンスされた受信者

受信者へのメッセージの配信試行中に検出された DNS
エラー。

DNSハードバウンス

受信者へのメッセージの配信試行中に、宛先メールサー

バから「5XX」応答コードが返されたものを表します。
5XXハードバウンス

配信キューに許容されている最大時間、または最大接

続試行回数を超えているメッセージ受信者。

期限切れハードバウンス

一致フィルタの bounceアクションによってプリエンプ
トされた受信者の配信。アンチスパムフィルタリング

（システムでイネーブルになっている場合）によって

ドロップされたメッセージも、このカウンタに計上さ

れます。

フィルタハードバウンス
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説明統計

メッセージ配信中の予期しないエラー。または、メッ

セージ受信者が bouncerecipientsコマンドによって明示
的にバウンスされたものを表します。

その他のハードバウンス

メッセージが正常に配信された受信者。配信された受信者

deleterecipientsコマンドによって明示的に削除された
メッセージ受信者、またはグローバル配信停止リスト

に合致するメッセージ受信者の合計。

削除された受信者

グローバル配信停止設定との一致により削除されたメッ

セージ受信者。

Global Unsubscribe Hits

現在の ID

配信キューに挿入されたメッセージに割り当てられた

最後のメッセージ ID。MIDは、アプライアンスによっ
て受信されたすべてのメッセージに関連付けられてお

り、メールログで追跡できます。MIDは、231でゼロ
にリセットされます。

Message ID（MID）

リスナーインターフェイスへの接続に割り当てられた

最後のインジェクション接続 ID。ICIDは 231でロール
オーバー（ゼロにリセット）されます。

Injection Connection ID (ICID)

宛先メールサーバへの接続に割り当てられた最後の配

信接続 ID。DCIDは 231でロールオーバー（ゼロにリ
セット）されます。

Delivery Connection ID (DCID)

システムゲージの読み取り

ゲージは、メモリ、ディスクスペース、またはアクティブ接続などのシステムリソースの現

在の使用率を示します。

次の表に、アプライアンスをモニタするときに使用できるゲージとその説明を示します。

これは、全体的なリストです。表示されるゲージは、選択した表示オプションまたはコマンド

によって異なります。このリストは参照用として使用してください。

Note

Table 107:ゲージ

説明統計

System Gauges
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説明統計

システムによる物理 Random Access Memory（RAM;ランダ
ムアクセスメモリ）の使用率。

RAM Utilization

CPUの使用状況のパーセンテージ。CPU Utilization

ディスク I/Oの使用率。

Disk I/O Utilizationゲージには、既知の値の測定は
表示されません。このゲージには、これまでにシ

ステムで確認され、最後の再起動以降の最大値に

対して測定された I/O使用率が表示されます。し
たがって、ゲージに 100 %と表示されている場
合、システムでは起動後最も高いレベルの I/O使
用率が発生しています（必ずしも、システム全体

の 100 %の物理ディスク I/Oを表すものではあり
ません）。

Note

Disk I/O Utilization

0～ 60または 999の値。0～ 60の数値は、重要なシステム
リソースの急速な消耗を防止するために、システムがメッ

セージの受け入れを減らしている度合いを表しています。

数値が大きいほど、受け入れを減らす度合いが大きくなり

ます。ゼロは、受け入れの減少がないことを示します。こ

のゲージに999と表示されている場合、システムは「リソー
ス節約モード」になっており、メッセージは受け入れられ

ません。システムがリソース節約モードかどうかに関係な

く、アラートメッセージは送信されます。

Resource Conservation

ログに使用されているディスクの割合。ステータスログに

は LogUsd、XMLステータスには log_usedとして表示され
ます。

Disk Utilization: Logs

Connections Gauges

リスナーインターフェイスへの現在の着信接続。現在のインバウンド接続

宛先メールサーバへの現在の発信接続。現在のアウトバウンド接続

Queue Gauges

配信キュー内のメッセージ受信者。Unattempted Recipients
と Attempted Recipientsの合計。

アクティブ受信者

Active Recipientsのサブカテゴリ。配信がまだ試行されてい
ない、キュー内のメッセージ受信者。

Unattempted Recipients
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説明統計

Active Recipientsのサブカテゴリ。試行されたものの、ソフ
トバウンスイベントによって失敗した配信の対象となって

いる、キュー内のメッセージ受信者。

Attempted Recipients

キューに入る前に、エイリアステーブル拡張、マスカレー

ド、アンチスパム、アンチウイルススキャン、メッセージ

フィルタ、およびLDAPクエリーによる処理を待つメッセー
ジの数。

Messages in Work Queue

隔離エリア内にあるメッセージに、解放または削除された

が実際の処理がまだ行われていないメッセージを足した一

意の数。たとえば、Outbreakからすべての隔離対象メッセー
ジを解放すると、Outbreakの合計メッセージ数はただちに
ゼロになりますが、このフィールドでは、完全に配信され

るまでの隔離対象メッセージが反映されます。

Messages in Quarantine

メモリ内の宛先ドメインの数。メッセージの配信先となる

各ドメインに対して、宛先オブジェクトがメモリ内に作成

されます。そのドメインに対するすべてのメールが配信さ

れた後、宛先オブジェクトは3時間保持されます。3時間の
うちに、そのドメインに対して新しいメッセージがバイン

ドされなければ、オブジェクトは期限切れとなり、宛先は

（tophostsコマンドなどで）報告されなくなります。1つの
ドメインにだけメールを配信している場合は、このカウン

タが「1」になります。メッセージを送信したことがない
（または、長い時間アプライアンスによってメッセージが

処理されていない）場合、カウンタは「0」になります。

仮想ゲートウェイを使用している場合、各仮想ゲートウェ

イの宛先ドメインには別個の宛先オブジェクトが作成され

ます（たとえば、3つの異なる仮想ゲートウェイから
yahoo.comに配信している場合、yahoo.comが 3つの宛先オ
ブジェクトとしてカウントされます）。

Destinations in Memory

使用されるキューストレージ（キロバイト単位）。Kilobytes Used

隔離対象メッセージに使用されるキューストレージ。メッ

セージサイズと、上記の "Messages in Quarantine"にカウン
トされている受信者ごとに 30バイトを足した値になりま
す。この計算では通常、使用されるスペースが過大に見積

もられます。

Kilobytes in Quarantine

残りのキューストレージ（キロバイト単位）。Kilobytes Free
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配信およびバウンスされたメッセージのレートの読み取り

すべてのレートは、クエリーが作成された特定の時点における、1時間あたりの平均イベント
発生レートを示します。レートには、過去 1分間、5分間、および 15分間という 3つの間隔で
1時間あたりの平均レートが計算されます。

たとえば、アプライアンスが 1分間に 100受信者を受信すると、1分間隔に対するレートは、
1時間あたり 6,000となります。5分間隔に対するレートは 1時間あたり 1,200となり、15分間
隔に対するレートは 1時間あたり 400となります。レートは、1分間のレートが継続した場合
の1時間あたりの平均レートを示すように計算されます。したがって、1分で100件のメッセー
ジの方が 15分で 100件のメッセージよりもレートは高くなります。

次の表に、アプライアンスをモニタするときに使用できるレートとその説明を示します。

これは、全体的なリストです。表示されるレートは、選択した表示オプションまたはコマンド

によって異なります。このリストは参照用として使用してください。

Note

Table 108:レート

説明統計

1時間あたりに配信キューに挿入されるメッセージのレート。Messages Received

1時間あたりに配信キューに挿入されるすべてのメッセージ
に対する受信者数のレート。

Recipients Received

1時間あたりのソフトバウンスイベント数のレート（複数回
ソフトバウンスしたメッセージには、複数のソフトバウン

スイベントが設定されます）。

Soft Bounced Events

ハードバウンスされた受信者、配信された受信者、および削

除された受信者の総合計のレート。配信キューから削除され

た受信者は、完了済みと見なされます。

Completed Recipients

1時間あたりの DNSハードバウンス、5XXハードバウン
ス、フィルタハードバウンス、期限切れハードバウンス、

およびその他のハードバウンスの総合計のレート。ハード

バウンスとは、受信者へのメッセージの配信試行に失敗し、

その配信がただちに終了されることをいいます。

Hard Bounced Recipients

受信者に正常に配信された 1時間あたりのメッセージ数の
レート。

Delivered Recipients
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CLIを使用したモニタリング
•電子メールステータスのモニタリング, on page 1300
•詳細な電子メールステータスのモニタリング, on page 1301
•メールホストのステータスのモニタリング, on page 1303
•電子メールキューの構成の確認, on page 1306
•リアルタイムアクティビティの表示, on page 1306
•着信電子メール接続のモニタリング, on page 1308
• DNSステータスの確認, on page 1309
•電子メールモニタリングカウンタのリセット, on page 1310
•アクティブな TCP/IPサービスの識別, on page 1311

電子メールステータスのモニタリング

アプライアンスにおける電子メール動作のステータスをモニタすることが必要になることがあ

ります。statusコマンドは、電子メール動作についてモニタされる情報のサブセットを返しま
す。返された統計情報は、カウンタとゲージのいずれかの形式で表示されます。カウンタは、

システム内の各種イベントの現在までの合計を示します。カウンタごとに、そのカウンタのリ

セット以降、最後のシステム再起動以降、およびシステムの存続期間に発生したイベントの合

計数を表示できます。ゲージは、メモリ、ディスクスペース、またはアクティブ接続などのシ

ステムリソースの現在の使用率を示します。

各項目の説明については、CLIを使用した管理およびモニタリングの概要, on page 1293を参照し
てください。

Table 109:メールステータス

説明統計

現在のシステム日時を表示します。Status as of

カウンタが最後にリセットされた時刻を表示します。Last counter reset

online、offline、receiving suspended、または delivery suspended。ステータス
が "receiving suspended"になるのは、すべてのリスナーが一時停止した場合
のみです。すべてのリスナーに対する受信と配信が一時停止されると、ス

テータスは "offline"になります。

System status

システムによる配信を待つ、最も古いメッセージを表示します。Oldest Message

featurekeyコマンドによってシステムにインストールされた特別な機能を表
示します。

機能
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例

mail3.example.com> status

Status as of: Thu Oct 21 14:33:27 2004 PDT
Up since: Wed Oct 20 15:47:58 2004 PDT (22h 45m 29s)
Last counter reset: Never
System status: Online
Oldest Message: 4 weeks 46 mins 53 secs
Counters: Reset Uptime Lifetime
Receiving
Messages Received 62,049,822 290,920 62,049,822
Recipients Received 62,049,823 290,920 62,049,823

Rejection
Rejected Recipients 3,949,663 11,921 3,949,663
Dropped Messages 11,606,037 219 11,606,037

Queue
Soft Bounced Events 2,334,552 13,598 2,334,552

Completion
Completed Recipients 50,441,741 332,625 50,441,741

Current IDs
Message ID (MID) 99524480
Injection Conn. ID (ICID) 51180368
Delivery Conn. ID (DCID) 17550674

Gauges: Current
Connections
Current Inbound Conn. 0
Current Outbound Conn. 14

Queue
Active Recipients 7,166
Messages In Work Queue 0
Messages In Quarantine 16,248
Kilobytes Used 387,143
Kilobytes In Quarantine 338,206

Kilobytes Free 39,458,745
mail3.example.com>

詳細な電子メールステータスのモニタリング

status detailコマンドは、電子メール動作についてモニタされた詳細な情報を返します。返され
た統計情報は、カウンタ、レート、およびゲージのいずれかのカテゴリで表示されます。カウ

ンタは、システム内の各種イベントの現在までの合計を示します。カウンタごとに、そのカウ

ンタのリセット以降、最後のシステム再起動以降、およびシステムの存続期間に発生したイベ

ントの合計数を表示できます。ゲージは、メモリ、ディスクスペース、またはアクティブ接続

などのシステムリソースの現在の使用率を示します。すべてのレートは、クエリーが作成され

た特定の時点における、1時間あたりの平均イベント発生レートを示します。レートには、過
去 1分間、5分間、および 15分間という 3つの間隔で 1時間あたりの平均レートが計算されま
す。各項目の説明については、CLIを使用した管理およびモニタリングの概要, on page 1293を参
照してください。

例

mail3.example.com> status detail
Status as of: Thu Jun 30 13:09:18 2005 PDT
Up since: Thu Jun 23 22:21:14 2005 PDT (6d 14h 48m 4s)
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Last counter reset: Tue Jun 29 19:30:42 2004 PDT
System status: Online
Oldest Message: No Messages
Feature - IronPort Anti-Spam: 17 days
Feature - Sophos: Dormant/Perpetual
Feature - Outbreak Filters: Dormant/Perpetual
Feature - Central Mgmt: Dormant/Perpetual
Counters: Reset Uptime Lifetime
Receiving
Messages Received 2,571,967 24,760 3,113,176
Recipients Received 2,914,875 25,450 3,468,024
Gen. Bounce Recipients 2,165 0 7,451

Rejection
Rejected Recipients 1,019,453 792 1,740,603
Dropped Messages 1,209,001 66 1,209,028

Queue
Soft Bounced Events 11,236 0 11,405

Completion
Completed Recipients 2,591,740 49,095 3,145,002
Hard Bounced Recipients 2,469 0 7,875
DNS Hard Bounces 199 0 3,235
5XX Hard Bounces 2,151 0 4,520
Expired Hard Bounces 119 0 120
Filter Hard Bounces 0 0 0
Other Hard Bounces 0 0 0

Delivered Recipients 2,589,270 49,095 3,137,126
Deleted Recipients 1 0 1
Global Unsub. Hits 0 0 0

DomainKeys Signed Msgs 10 9 10
Current IDs
Message ID (MID) 7615199
Injection Conn. ID (ICID) 3263654
Delivery Conn. ID (DCID) 1988479

Rates (Events Per Hour): 1-Minute 5-Minutes 15-Minutes
Receiving
Messages Received 180 300 188
Recipients Received 180 300 188

Queue
Soft Bounced Events 0 0 0

Completion
Completed Recipients 360 600 368
Hard Bounced Recipients 0 0 0
Delivered Recipients 360 600 368

Gauges: Current
System
RAM Utilization 1%
CPU Utilization
MGA 0%
AntiSpam 0%
AntiVirus 0%

Disk I/O Utilization 0%
Resource Conservation 0

Connections
Current Inbound Conn. 0
Current Outbound Conn. 0

Queue
Active Recipients 0
Unattempted Recipients 0
Attempted Recipients 0

Messages In Work Queue 0
Messages In Quarantine 19
Destinations In Memory 3
Kilobytes Used 473
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Kilobytes In Quarantine 473
Kilobytes Free 39,845,415

新たにインストールされたアプライアンスでは、最も古いメッセージカウンタにメッセージが

示される場合がありますが、実際にはカウンタに示される受信者はありません。リモートホス

トが接続されており、メッセージの受信が非常に遅い（つまり、メッセージを受信するまでに

数分かかる）場合には、受信された受信者カウンタに「0」と表示され、最も古いメッセージ
カウンタに「1」と表示されることがあります。これは、最も古いメッセージカウンタに処理
中のメッセージが表示されるためです。接続が最終的にドロップされると、カウンタはリセッ

トされます。

Note

メールホストのステータスのモニタリング

特定の受信者ホストへの配信に問題があると思われる場合や、仮想ゲートウェイアドレスに関

する情報を収集する場合には、hoststatusコマンドを実行するとそれらの情報を表示できます。
hoststatusコマンドは、特定の受信者ホストに関する電子メール動作のモニタリング情報を返し
ます。コマンドには、取得するホスト情報のドメインを入力する必要があります。AsyncOS
キャッシュに格納されている DNS情報と、受信者ホストから最後に返されたエラーも表示さ
れます。返されるデータは、最後に実行した resetcountersコマンドからの累積です。返される
統計情報は、カウンタとゲージの2つのカテゴリに表示されます。各項目の説明については、
CLIを使用した管理およびモニタリングの概要, on page 1293を参照してください。

また、hoststatusコマンドに固有のその他のデータも返されます。

Table 110: hoststatusコマンドのその他のデータ

説明統計

開いている接続や作業中の接続とは対照的な、宛先メールホストへの

保留中、または「初期」接続。Pending Outbound Connectionsは、プロト
コルのグリーティングの段階にまだ達していない接続です。

Pending Outbound
Connections

このドメインに対する配信キュー内で最も古いアクティブ受信者の経過

時間。このカウンタは、ソフトバウンスイベントやホストの停止によっ

て配信できない、キュー内のメッセージの経過時間を判断するのに役立

ちます。

Oldest Message

このフィールドは、そのホストにメッセージ配信が試みられるたびに更

新されます。

Last Activity
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説明統計

このフィールドには、IPアドレスの Time To Live（TTL;存続可能時
間）、MXレコードに応じた IPアドレスの優先順位、および実際のア
ドレスが表示されます。MXレコードは、ドメインに対するメールサー
バの IPアドレスを指定します。1つのドメインが複数のMXレコード
を持つことができます。各MXレコードのメールサーバには優先順位
が割り当てられます。優先順位の数値が最も小さいMXレコードが優先
されます。

Ordered IP Addresses

このフィールドには、ホストから返された最新の 5XXステータスコー
ドと説明が表示されます。このフィールドが表示されるのは、5XXエ
ラーが存在する場合のみです。

Last 5XX error

MXレコードは、ドメインに対するメールサーバの IPアドレスを指定
します。1つのドメインが複数のMXレコードを持つことができます。
各MXレコードのメールサーバには優先順位が割り当てられます。優
先順位の数値が最も小さいMXレコードが優先されます。

MX Records

このドメインに対してSMTPルートが定義されている場合は、ここに表
示されます。

SMTP Routes for this
host

このフィールドには、最新の発信 TLS接続エラーの説明と、アプライ
アンスが確立を試みた TLS接続のタイプが表示されます。このフィー
ルドが表示されるのは、TLSエラーが存在する場合のみです。

Last TLS Error

仮想ゲートウェイ

次の仮想ゲートウェイ情報は、仮想ゲートウェイアドレスを設定している場合のみ表示されま

す（電子メールを受信するためのゲートウェイの設定, on page 83を参照してください）。

Table 111: hoststatusコマンドのその他の仮想ゲートウェイデータ

説明統計

同じ名前のグローバル hoststatusフィールドと同じ定義。Virtual
Gatewayアドレスごとに追跡されます。

Host up/down

同じ名前のグローバル hoststatusフィールドと同じ定義。Virtual
Gatewayアドレスごとに追跡されます。

最後のアクティビティ

（Last Activity）

このフィールドも、グローバル hoststatusコマンドの定義に対応し
ます。Active Recipientsフィールド：仮想ゲートウェイアドレスご
とに追跡されます。

Recipients

このフィールドには、ホストから返された最新の 5XXステータス
コードと説明が表示されます。このフィールドが表示されるのは、

5XXエラーが存在する場合のみです。

Last 5XX error
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例

mail3.example.com> hoststatus

Recipient host:
[]> aol.com
Host mail status for: 'aol.com'
Status as of: Tue Mar 02 15:17:32 2010
Host up/down: up
Counters:
Queue
Soft Bounced Events 0

Completion
Completed Recipients 1
Hard Bounced Recipients 1
DNS Hard Bounces 0
5XX Hard Bounces 1
Filter Hard Bounces 0
Expired Hard Bounces 0
Other Hard Bounces 0

Delivered Recipients 0
Deleted Recipients 0

Gauges:
Queue
Active Recipients 0
Unattempted Recipients 0
Attempted Recipients 0

Connections
Current Outbound Connections 0
Pending Outbound Connections 0

Oldest Message No Messages
Last Activity Tue Mar 02 15:17:32 2010
Ordered IP addresses: (expiring at Tue Mar 02 16:17:32 2010)

Preference IPs
15 64.12.137.121 64.12.138.89 64.12.138.120
15 64.12.137.89 64.12.138.152 152.163.224.122
15 64.12.137.184 64.12.137.89 64.12.136.57
15 64.12.138.57 64.12.136.153 205.188.156.122
15 64.12.138.57 64.12.137.152 64.12.136.89
15 64.12.138.89 205.188.156.154 64.12.138.152
15 64.12.136.121 152.163.224.26 64.12.137.184
15 64.12.138.120 64.12.137.152 64.12.137.121

MX Records:
Preference TTL Hostname
15 52m24s mailin-01.mx.aol.com
15 52m24s mailin-02.mx.aol.com
15 52m24s mailin-03.mx.aol.com
15 52m24s mailin-04.mx.aol.com
Last 5XX Error:
----------
550 REQUESTED ACTION NOT TAKEN: DNS FAILURE

(at Tue Mar 02 15:17:32 2010 GMT) IP: 10.10.10.10
----------

Last TLS Error: Required - Verify
----------
TLS required, STARTTLS unavailable
(at Tue Mar 02 15:17:32 2010 GMT) IP: 10.10.10.10

Virtual gateway information:
============================================================
example.com (PublicNet_017):

Host up/down: up
Last Activity Wed June 22 13:47:02 2005
Recipients 0

AsyncOS 13.5.2 for Cisco Email Security Appliancesユーザーガイド（メンテナンス導入）
1305

CLIによる管理およびモニタリング

例



仮想ゲートウェイアドレス情報は、altsrchost機能を使用している場合のみ表示されます。Note

電子メールキューの構成の確認

電子メールキューに関する現在の情報を取得し、特定の受信者ホストに配信の問題（キューの

増大など）があるかどうかを判断するには、tophostsコマンドを使用します。tophostsコマンド
は、キュー内の上位 20の受信者のリストを返します。リストは、アクティブ受信者、発信接
続、配信済み受信者、ソフトバウンスイベント、およびハードバウンスされた受信者など、

さまざまな統計情報別にソートできます。各項目の説明については、CLIを使用した管理およ
びモニタリングの概要, on page 1293を参照してください。

例

mail3.example.com> tophosts

Sort results by:
1. Active Recipients
2. Connections Out
3. Delivered Recipients
4. Soft Bounced Events
5. Hard Bounced Recipients
[1]> 1
Status as of: Mon Nov 18 22:22:23 2003

Active Conn. Deliv. Soft Hard
# Recipient Host Recip Out Recip. Bounced Bounced
1 aol.com 365 10 255 21 8
2 hotmail.com 290 7 198 28 13
3 yahoo.com 134 6 123 11 19
4 excite.com 98 3 84 9 4
5 msn.com 84 2 76 33 29
mail3.example.com>

リアルタイムアクティビティの表示

アプライアンスではリアルタイムモニタリングが可能であり、システムにおける電子メールア

クティビティの進捗状況を確認できます。rateコマンドは、電子メール動作に関するリアルタ
イムモニタリング情報を返します。この情報は、ユーザが指定した間隔で定期的に更新されま

す。rateコマンドを停止するには、Ctrl+Cを使用します。

次の表に、表示されるデータを示します。

Table 112: rateコマンドのデータ

説明統計

着信接続の数。Connections In

発信接続の数。Connections Out
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説明統計

システムに受信された受信者の合計数。Recipients Received

完了した受信者の合計数。Recipients Completed

最後のデータアップデート以降変化した、Received受信者数
および Completed受信者数の差異。

差分（Delta）

メッセージキューのサイズ（キロバイト単位）。Queue Used

例

mail3.example.com> rate

Enter the number of seconds between displays.
[10]> 1
Hit Ctrl-C to return to the main prompt.
Time Connections Recipients Recipients Queue

In Out Received Delta Completed Delta K-Used
23:37:13 10 2 41708833 0 40842686 0 64
23:37:14 8 2 41708841 8 40842692 6 105
23:37:15 9 2 41708848 7 40842700 8 76
23:37:16 7 3 41708852 4 40842705 5 64
23:37:17 5 3 41708858 6 40842711 6 64
23:37:18 9 3 41708871 13 40842722 11 67
23:37:19 7 3 41708881 10 40842734 12 64
23:37:21 11 3 41708893 12 40842744 10 79
^C

hostrateコマンドは、特定のメールホストに関するリアルタイムのモニタリング情報を返しま
す。この情報は、status detailコマンドのサブセットです（詳細な電子メールステータスのモニ
タリング, on page 1301を参照。）

Table 113: hostrateコマンドのデータ

説明統計

特定のホストの現在のステータス（up、down、または
unknown）。

Host Status

ホストに対する現在の発信接続数。Current Connections Out

キュー内の特定のホストに対するアクティブ受信者の合計数。Active Recipients in Queue

最後の既知のホストステータス以降変化した、キュー内の特

定のホストに対するアクティブ受信者の合計数の差異。

Active Recipients in Queue Delta

最後の既知のホストステータス以降変化した、キュー内の特

定のホストに対する配信済み受信者の合計数の差異。

Delivered Recipients Delta
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説明統計

最後の既知のホストステータス以降変化した、キュー内の特

定のホストに対するハードバウンスされた受信者の合計数の

差異。

Hard Bounced Recipients Delta

最後の既知のホストステータス以降変化した、キュー内の特

定のホストに対するソフトバウンスされた受信者の合計数の

差異。

Soft Bounce Events Delta

hostrateコマンドを停止するには、Ctrl+Cを使用します。

例

mail3.example.com> hostrate
Recipient host:
[]> aol.com
Enter the number of seconds between displays.
[10]> 1

Time Host CrtCncOut ActvRcp ActvRcp DlvRcp HrdBncRcp SftBncEvt
Status Delta Delta Delta Delta

23:38:23 up 1 0 0 4 0 0
23:38:24 up 1 0 0 4 0 0
23:38:25 up 1 0 0 12 0 0
^C

着信電子メール接続のモニタリング

大量の送信者を識別するため、またはシステムへの着信接続をトラブルシューティングするた

めに、アプライアンスに接続しているホストのモニタが必要になる場合があります。topinコ
マンドは、システムに接続しているリモートホストのスナップショットを示します。このス

ナップショットには、特定のリスナーに接続しているリモート IPアドレスごとに 1つの行を
持つテーブルが表示されます。同じ IPアドレスから異なるリスナーへの 2つの接続は、topin
コマンドを使用して表示されるフィールドについて説明する、次の表の 2行になります。

Table 114: topinコマンドのデータ

説明統計

リモートホストのホスト名。リバース DNSルックアップによって取得さ
れます。

Remote Hostname

リモートホストの IPアドレス。Remote IP Address

接続を受信している、アプライアンス上のリスナーのニックネーム。listener

コマンドが実行されたときに開いていた、指定の IPアドレスを持つリモー
トホストからの同時接続数。

Connections In
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システムは、リバースDNSルックアップによってリモートホスト名を検索してから、フォワー
ドDNSルックアップによってその名前を検証します。フォワードルックアップで元の IPアド
レスにならない場合、またはリバース DNSルックアップに失敗した場合、テーブルのホスト
名カラムには IPアドレスが表示されます。送信者検証プロセスの詳細については、送信者の
検証, on page 139を参照してください。

例

mail3.example.com> topin

Status as of: Sat Aug 23 21:50:54 2003
# Remote hostname Remote IP addr. listener Conn. In
1 mail.remotedomain01.com 172.16.0.2 Incoming01 10
2 mail.remotedomain01.com 172.16.0.2 Incoming02 10
3 mail.remotedomain03.com 172.16.0.4 Incoming01 5
4 mail.remotedomain04.com 172.16.0.5 Incoming02 4
5 mail.remotedomain05.com 172.16.0.6 Incoming01 3
6 mail.remotedomain06.com 172.16.0.7 Incoming02 3
7 mail.remotedomain07.com 172.16.0.8 Incoming01 3
8 mail.remotedomain08.com 172.16.0.9 Incoming01 3
9 mail.remotedomain09.com 172.16.0.10 Incoming01 3
10 mail.remotedomain10.com 172.16.0.11 Incoming01 2
11 mail.remotedomain11.com 172.16.0.12 Incoming01 2
12 mail.remotedomain12.com 172.16.0.13 Incoming02 2
13 mail.remotedomain13.com 172.16.0.14 Incoming01 2
14 mail.remotedomain14.com 172.16.0.15 Incoming01 2
15 mail.remotedomain15.com 172.16.0.16 Incoming01 2
16 mail.remotedomain16.com 172.16.0.17 Incoming01 2
17 mail.remotedomain17.com 172.16.0.18 Incoming01 1
18 mail.remotedomain18.com 172.16.0.19 Incoming02 1
19 mail.remotedomain19.com 172.16.0.20 Incoming01 1
20 mail.remotedomain20.com 172.16.0.21 Incoming01 1

DNSステータスの確認
dnsstatusコマンドは、DNSルックアップおよびキャッシュ情報の統計を表示するカウンタを返
します。カウンタごとに、そのカウンタの最後のリセット以降、最後のシステム再起動以降、

およびシステムの存続期間中に発生したイベントの合計数を表示できます。

次の表に、使用可能なカウンタを示します。

Table 115: dnsstatusコマンドのデータ

説明統計

ドメイン名を解決するためのシステムDNSキャッシュに対する上
位レベルの非反復要求。

DNS要求

DNS情報を取得するためのネットワーク（非ローカル）への要求。ネットワーク要求

レコードが検出されて返された、DNSキャッシュへの要求。Cache Hits

レコードが検出されなかった、DNSキャッシュへの要求。Cache Misses
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説明統計

レコードが検出されたものの、ドメインが不明である、DNSキャッ
シュへの要求。

Cache Exceptions

レコードが検出された、DNSキャッシュへの要求。

キャッシュでは、使用状況が考慮され、古すぎるレコードは破棄

されます。

Time To Live（TTL;存続可能時間）を超えていても、多くのエン
トリがキャッシュに存在する場合があります。これらのエントリ

は使用されない限り、期限切れカウンタには含まれません。キャッ

シュがフラッシュされると、有効なエントリと無効（古すぎる）

エントリの両方が削除されます。フラッシュ動作によって、期限

切れカウンタが変更されることはありません。

Cache Expired

例

mail3.example.com> dnsstatus
Status as of: Sat Aug 23 21:57:28 2003
Counters: Reset Uptime Lifetime
DNS Requests 211,735,710 8,269,306 252,177,342
Network Requests 182,026,818 6,858,332 206,963,542
Cache Hits 474,675,247 17,934,227 541,605,545
Cache Misses 624,023,089 24,072,819 704,767,877
Cache Exceptions 35,246,211 1,568,005 51,445,744
Cache Expired 418,369 7,800 429,015

mail3.example.com>

電子メールモニタリングカウンタのリセット

resetcountersコマンドは、累積する電子メールモニタリングカウンタをリセットします。リ
セットは、グローバルカウンタとホスト単位のカウンタに影響します。リセットは、再試行ス

ケジュールに関連する配信キュー内のメッセージのカウンタには影響しません。

GUIで、カウンタをリセットすることもできます。[システムステータス（System Status）]ペー
ジ, on page 1021を参照してください。

Note

例

mail3.example.com> resetcounters
Counters reset: Mon Jan 01 12:00:01 2003
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アクティブな TCP/IPサービスの識別
アプライアンスで使用されるアクティブな TCP/IPサービスを識別するには、コマンドライン
インターフェイスで tcpservicesコマンドを使用します。

電子メールキューの管理
Cisco AsyncOSでは、電子メールキュー内のメッセージに対する動作を実行できます。電子
メールキュー内のメッセージは、削除、バウンス、一時停止、またはリダイレクトすることが

できます。また、キュー内の古いメッセージを検索、削除、およびアーカイブすることもでき

ます。

キュー内の受信者の削除

特定の受信者が配信されていない場合や、電子メールキューをクリアする場合には、

deleterecipientsコマンドを使用します。deleterecipientsコマンドでは、配信を待つ特定の受信者
を削除することによって、電子メール配信キューを管理できます。削除される受信者は、受信

者の宛先である受信者ホストによって、または、メッセージエンベロープの Envelope From行
に指定された特定のアドレスで識別されるメッセージ送信者によって識別されます。または、

配信キュー内のすべてのメッセージ（すべてのアクティブ受信者）を一度に削除することもで

きます。

deleterecipients機能を実行するには、アプライアンスをオフラインまたは配信一時停止の状態
にすることを推奨します（電子メールの受信と配信の一時停止 , on page 1198を参照）。

Note

この機能はどの状態でも使用できますが、機能の実行中に一部のメッセージが配信される可能

性があります。

Note

受信者ホストおよび送信者の一致は、同一文字列の一致である必要があります。ワイルドカー

ドは使用できません。deleterecipientsコマンドは、削除されるメッセージの合計数を返します。
また、メールログサブスクリプション（IronPortテキスト形式のみ）が設定されている場合、
メッセージの削除は別個の行としてログに記録されます。

例

mail3.example.com> deleterecipients
Please select how you would like to delete messages:
1. By recipient host.
2. By Envelope From address.
3. All.
[1]>
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アプライアンスには、必要に応じて受信者を削除するための各種のオプションが用意されてい

ます。次に、受信者ホスト別の受信者の削除、Envelope Fromアドレスによる削除、および
キュー内のすべての受信者の削除の例を示します。

受信者ドメインによる削除

Please enter the hostname for the messages you wish to delete.
[]> example.com
Are you sure you want to delete all messages being delivered to "example.com"? [N]> Y
Deleting messages, please wait.
100 messages deleted.

Envelope Fromアドレスによる削除

Please enter the Envelope From address for the messages you wish to delete.
[]> mailadmin@example.com
Are you sure you want to delete all messages with the Envelope From address of
"mailadmin@example.com"? [N]> Y
Deleting messages, please wait.
100 messages deleted.

すべて削除

Are you sure you want to delete all messages in the delivery queue (all active recipients)?
[N]> Y
Deleting messages, please wait.
1000 messages deleted.

キュー内の受信者のバウンス

deleterecipientsコマンドと同様に、bouncerecipientsコマンドでは、配信を待つ特定の受信者を
ハードバウンスすることによって、電子メール配信キューを管理できます。メッセージのバウ

ンスは、bounceconfigコマンドに指定された通常のバウンスメッセージ設定に従います。

bouncerecipients機能を実行するには、アプライアンスをオフラインまたは配信一時停止の状態
にすることを推奨します（電子メールの受信と配信の一時停止 , on page 1198を参照）。

Note

この機能はどの状態でも使用できますが、機能の実行中に一部のメッセージが配信される可能

性があります。

Note

受信者ホストおよび送信者の一致は、同一文字列の一致である必要があります。ワイルドカー

ドは使用できません。bouncerecipientsコマンドは、バウンスされたメッセージの合計数を返し
ます。
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bouncerecipients機能ではリソースが集中的に使用され、完了までに数分かかる場合がありま
す。オフラインまたは配信一時停止の状態の場合は、バウンスメッセージの実際の送信（ハー

ドバウンス生成がオンの場合）は、resumeコマンドを使用してCisco AsyncOSをオンライン状
態にした後でのみ開始されます。

Note

例

mail3.example.com> bouncerecipients
Please select how you would like to bounce messages:
1. By recipient host.
2. By Envelope From address.
3. All.
[1]>

バウンスされる受信者は、宛先受信者ホストによって、またはメッセージエンベロープの

Envelope From行に指定された特定のアドレスで識別されるメッセージ送信者によって識別さ
れます。または、配信キュー内のすべてのメッセージを一度にバウンスすることもできます。

受信者ホストによるバウンス

Please enter the hostname for the messages you wish to bounce.
[]> example.com
Are you sure you want to bounce all messages being delivered to "example.com"? [N]> Y
Bouncing messages, please wait.
100 messages bounced.

Envelope Fromアドレスによるバウンス

Please enter the Envelope From address for the messages you wish to bounce.
[]> mailadmin@example.com
Are you sure you want to bounce all messages with the Envelope From address of
"mailadmin@example.com"? [N]> Y
Bouncing messages, please wait.
100 messages bounced.

すべてバウンス

Are you sure you want to bounce all messages in the queue? [N]> Y
Bouncing messages, please wait.
1000 messages bounced.

キュー内のメッセージのリダイレクト

redirectrecipientsコマンドを使用すると、電子メール配信キュー内のすべてのメッセージを別の
リレーホストにリダイレクトできます。受信者を、このホストから大量の SMTPメールを受
け入れる準備ができていないホストまたは IPアドレスにリダイレクトすると、メッセージが
バウンスするだけでなく、メールが失われる可能性もあることに注意してください。
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メッセージを、/dev/nullを宛先とする受信側ドメインにリダイレクトすると、メッセージが失
われます。メールをこのようなドメインにリダイレクトしても、CLIに警告は表示されませ
ん。メッセージをリダイレクトする前に、受信側ドメインがあるかどうかSMTPルートを確認
してください。

Caution

例

次に、すべてのメールを example2.comホストにリダイレクトする例を示します。

mail3.example.com> redirectrecipients
Please enter the hostname or IP address of the machine you want to send all mail to.
[]> example2.com
WARNING: redirecting recipients to a host or IP address that is not prepared to accept
large volumes of SMTP mail from this host will cause messages to bounce and possibly
result in the loss of mail.
Are you sure you want to redirect all mail in the queue to "example2.com"? [N]> y
Redirecting messages, please wait.
246 recipients redirected.

キュー内の受信者に基づいたメッセージの表示

showrecipientsコマンドを使用すると、電子メール配信キューからのメッセージが受信者ホスト
または Envelope Fromアドレスごとに表示されます。また、キュー内のすべてのメッセージを
表示することもできます。

例

mail3.example.com> showrecipients
Please select how you would like to show messages:
1. By recipient host.
2. By Envelope From address.
3. All.
[1]> 3
Showing messages, please wait.
MID/ Bytes/ Sender/ Subject
[RID] [Atmps] Recipient
1527 1230 user123456@ironport.com Testing
[0] [0] 9554@example.com
1522 1230 user123456@ironport.com Testing
[0] [0] 3059@example.com
1529 1230 user123456@ironport.com Testing
[0] [0] 7284@example.com
1530 1230 user123456@ironport.com Testing
[0] [0] 8243@example.com
1532 1230 user123456@ironport.com Testing
[0] [0] 1820@example.com
1531 1230 user123456@ironport.com Testing
[0] [0] 9595@example.com
1518 1230 user123456@ironport.com Testing
[0] [0] 8778@example.com
1535 1230 user123456@ironport.com Testing
[0] [0] 1703@example.com
1533 1230 user123456@ironport.com Testing
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[0] [0] 3052@example.com
1536 1230 user123456@ironport.com Testing
[0] [0] 511@example.com

次に、すべての受信者ホストへのキュー内のメッセージの例を示します。

電子メール配信の一時停止

メンテナンスやトラブルシューティングのために電子メールの配信を一時的に停止するには、

suspenddelコマンドを使用します。suspenddelコマンドは、Cisco AsyncOSを配信一時停止の状
態にします。この状態には、次のような特徴があります。

•発信電子メール配信は停止されます。
•着信電子メール接続は受け入れられます。
•ログ転送は続行します。
• CLIはアクセス可能のままになります。

suspenddelコマンドを実行すると、開いていた発信接続が閉じられ、新規の接続は開かれませ
ん。suspenddelコマンドはただちに開始され、確立しているすべての接続を正常に閉じること
ができます。配信一時停止の状態から通常の動作に戻すには、resumedelコマンドを使用しま
す。

「delivery suspend」状態は、システムを再起動しても保持されます。suspenddelコマンドを使
用してからアプライアンスを再起動する場合は、resumedelコマンドを使用して再起動してか
ら配信を再開する必要があります。

Note

例

mail3.example.com> suspenddel
Enter the number of seconds to wait before abruptly closing connections.
[30]>
Waiting for outgoing deliveries to finish...
Mail delivery suspended.

電子メール配信の再開

resumedelコマンドは、suspenddelコマンドの使用後に Cisco AsyncOSを通常の動作状態に戻し
ます。

構文

resumedel

mail3.example.com> resumedel
Mail delivery resumed.
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電子メールの受信の一時停止

すべてのリスナーに対して電子メールの受信を一時停止するには、suspendlistenerコマンドを
使用します。受信が一時停止されている間、システムはリスナーの特定のポートへの接続を受

け入れません。

これは、このリリースの AsyncOSで変更された動作です。以前のリリースでは、システムは
接続を受け入れ、次のように応答してから接続解除していました。

• SMTP: 421 hostname Service not available, closing transaction channel
• QMQP: ZService not available

「receiving suspend」状態は、システムを再起動しても保持されます。suspendlistenerコマンド
を使用してからアプライアンスを再起動する場合、リスナーでメッセージの受信を再開するに

は、resumelistenerコマンドを使用する必要があります。

Note

構文

suspendlistener mail3.example.com> suspendlistener
Choose the listener(s) you wish to suspend.
Separate multiple entries with commas.
1. All
2. InboundMail
3. OutboundMail
[1]> 1
Enter the number of seconds to wait before abruptly closing connections.
[30]>
Waiting for listeners to exit...
Receiving suspended.
mail3.example.com>

電子メールの受信の再開

resumelistenerコマンドは、suspendlistenerコマンドの使用後に Cisco AsyncOSを通常の動作状
態に戻します。

構文

resumelistener

mail3.example.com> resumelistener
Choose the listener(s) you wish to resume.
Separate multiple entries with commas.
1. All
2. InboundMail
3. OutboundMail
[1]> 1
Receiving resumed.
mail3.example.com>
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電子メールの配信と受信の再開

resumeコマンドは、配信と受信の両方を再開します。

構文

resume

mail3.example.com> resume
Receiving resumed.
Mail delivery resumed.
mail3.example.com>

電子メールの即時配信スケジュール

delivernowコマンドを使用すると、後で配信するようにスケジュールされた受信とホストをた
だちに再試行できます。delivernowコマンドでは、キュー内の電子メールに即時配信を再スケ
ジュールすることができます。downのマークが付いたすべてのドメインと、スケジュールさ
れたメッセージまたはソフトバウンスされたメッセージが、即時配信のキューに入れられま

す。

delivernowコマンドは、キュー内の（スケジュールされた、およびアクティブな）すべての受
信者または特定の受信者に対して呼び出すことができます。特定の受信を選択する際は、即時

配信をスケジュールする受信者のドメイン名を入力する必要があります。システムは、文字列

全体の文字と長さを照合します。

構文

delivernow

mail3.example.com> delivernow
Please choose an option for scheduling immediate delivery.
1. By recipient host
2. All messages
[1]> 1
Please enter the domain to schedule for immediate delivery.
[]> recipient.example.com
Rescheduling all messages to recipient.example.com for immediate delivery.
mail3.example.com>

ワークキューの休止

LDAP受信者アクセス、マスカレード、LDAP再ルーティング、メッセージフィルタ、スパム
対策、およびウイルス対策スキャンエンジンの処理は、すべて「ワークキュー」で実行され

ます。処理フローについてはルーティングおよび配信機能の設定, on page 827を、「ワーク
キュー内のメッセージ」ゲージの説明についてはシステムゲージの読み取り, on page 1296を参
照してください。workqueueコマンドを使用して、ワークキュー部分のメッセージ処理を手動
で休止することができます。
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たとえば、多くのメッセージがワークキュー内にあるときに、LDAPサーバの設定を変更する
必要があるとします。おそらく、LDAP受信者アクセスクエリーに基づいて、メッセージをバ
ウンスからドロップに切り替えようとします。または、キューを休止して、最新のアンチウイ

ルススキャンエンジンの定義ファイルを手動で確認（antivirusupdateコマンドを使用）する可
能性もあります。workqueueコマンドを使用すると、ワークキューを休止してから再開するこ
とで、処理を停止した状態で他の設定変更を行うことができます。

ワークキューを休止してから再開すると、そのイベントがログに記録されます。次に例を示し

ます。

Sun Aug 17 20:01:36 2003 Info: work queue paused, 1900 msgs S
Sun Aug 17 20:01:39 2003 Info: work queue resumed, 1900 msgs

次の例では、ワークキューが中止されます。

mail3.example.com> workqueue
Status as of: Sun Aug 17 20:02:30 2003 GMT
Status: Operational
Messages: 1243
Choose the operation you want to perform:
- STATUS - Display work queue status
- PAUSE - Pause the work queue
- RATE - Display work queue statistics over time
[]> pause
Manually pause work queue? This will only affect unprocessed messages. [N]> y
Reason for pausing work queue:
[]> checking LDAP server
Status as of: Sun Aug 17 20:04:21 2003 GMT
Status: Paused by admin: checking LDAP server
Messages: 1243

理由の入力は任意です。理由を入力しないと、その理由は「Manually paused by user」としてロ
グに記録されます。

Note

次の例では、ワークキューが再開されます。

mail3.example.com> workqueue
Status as of: Sun Aug 17 20:42:10 2003 GMT
Status: Paused by admin: checking LDAP server
Messages: 1243
Choose the operation you want to perform:
- STATUS - Display work queue status
- RESUME - Resume the work queue
- RATE - Display work queue statistics over time
[]> resume
Status: Operational
Messages: 1243

古いメッセージの検索およびアーカイブ

時折、古くなったメッセージが配信できずに、キューに留まっていることがあります。これら

のメッセージは削除したり、アーカイブしたりすることができます。これを行うには、

AsyncOS 13.5.2 for Cisco Email Security Appliancesユーザーガイド（メンテナンス導入）
1318

CLIによる管理およびモニタリング

古いメッセージの検索およびアーカイブ



showmessage CLIコマンドを使用して、所定のメッセージ IDに対応するメッセージを表示しま
す。oldmessage CLIコマンドを使用すると、システム上の最も古い非隔離メッセージが表示さ
れます。その後は、任意で removemessageを使用して、所定のメッセージ IDに対応するメッ
セージを安全に削除できます。このコマンドでは、ワークキュー、再試行キュー、または宛先

キュー内のメッセージのみを削除できます。メッセージがこれらのキューのいずれにもない場

合は、削除できません。

また、archivemessage[mid] CLIコマンドを使用して、所定のメッセージ IDに対応するメッセー
ジを configurationディレクトリ内の mboxファイルにアーカイブすることもできます。

oldmessageコマンドを使用して、隔離エリア内のメッセージのメッセージ IDを取得すること
はできません。ただし、メッセージ IDがわかっている場合は、指定のメッセージを表示した
り、アーカイブしたりすることができます。メッセージがワークキュー、再試行キュー、また

は宛先キューにないと、removemessageコマンドでメッセージを削除することはできません。

シスコのスパム検疫内のメッセージに対しては、これらのキュー管理コマンドを実行できませ

ん。

Note

構文

archivemessage

example.com> archivemessage
Enter the MID to archive and remove.
[0]> 47
MID 47 has been saved in file oldmessage_47.mbox in the configuration directory
example.com>

構文

oldmessage

example.com> oldmessage
MID 9: 1 hour 5 mins 35 secs old
Received: from example.com ([172.16.0.102])
by example.com with SMTP; 14 Feb 2007 22:11:37 -0800

From: user123@example.com
To: 4031@test.example2.com
Subject: Testing
Message-Id: <20070215061136.68297.16346@example.com>

システム内のメッセージのトラッキング

findevent CLIコマンドは、オンボックスのメールログファイルを使用して、システム内のメッ
セージのトラッキング（追跡）プロセスを容易にします。findevent CLIコマンドを使用する
と、メッセージ IDの検索、またはサブジェクトヘッダー、エンベロープ送信者、またはエン
ベロープ受信者に対する正規表現の一致検索によって、メールログから特定のメッセージを検
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索できます。現在のログファイルやすべてのログファイルの結果を表示することも、ログファ

イルを日付別で表示することもできます。ログファイルを日付別で表示する場合は、特定の日

付か、日付の範囲を指定できます。

ログを表示するメッセージを識別した後は、findeventコマンドによって、分裂情報（分裂した
ログメッセージ、バウンス、およびシステム生成メッセージ）を含む、そのメッセージ IDに
対するログ情報を表示できます。次に、findevent CLIコマンドで、サブジェクトヘッダーに
「confidential」とあるメッセージの受信と配信を追跡する例を示します。

example.com>
findevent
Please choose which type of search you want to perform:
1. Search by envelope FROM
2. Search by Message ID
3. Search by Subject
4. Search by envelope TO
[1]> 3
Enter the regular expression to search for.
[]> confidential
Currently configured logs:
1. "mail_logs" Type: "IronPort Text Mail Logs" Retrieval: FTP Poll
Enter the number of the log you wish to use for message tracking.
[]> 1
Please choose which set of logs to search:
1. All available log files
2. Select log files by date list
3. Current log file
[3]> 3
The following matching message IDs were found. Please choose one to
show additional log information:
1. MID 4 (Tue Jul 31 17:37:35 2007) sales: confidential
[1]> 1
Tue Jul 31 17:37:32 2007 Info: New SMTP ICID 2 interface Data 1 (172.19.1.86) address
10.251.20.180 reverse dns host unknown verified no
Tue Jul 31 17:37:32 2007 Info: ICID 2 ACCEPT SG None match ALL SBRS None
Tue Jul 31 17:37:35 2007 Info: Start MID 4 ICID 2
Tue Jul 31 17:37:35 2007 Info: MID 4 ICID 2 From: <user@example.com>
Tue Jul 31 17:37:35 2007 Info: MID 4 ICID 2 RID 0 To: <ljohnson@example02.com>
Tue Jul 31 17:37:35 2007 Info: MID 4 Subject 'sales: confidential'
Tue Jul 31 17:37:35 2007 Info: MID 4 ready 4086 bytes from <user@example.com>
Tue Jul 31 17:37:35 2007 Info: MID 4 matched all recipients for per-recipient policy
DEFAULT in the inbound table
Tue Jul 31 17:37:35 2007 Info: ICID 2 close
Tue Jul 31 17:37:37 2007 Info: MID 4 interim verdict using engine: CASE spam negative
Tue Jul 31 17:37:37 2007 Info: MID 4 using engine: CASE spam negative
Tue Jul 31 17:37:37 2007 Info: MID 4 interim AV verdict using Sophos CLEAN
Tue Jul 31 17:37:37 2007 Info: MID 4 antivirus negative
Tue Jul 31 17:37:37 2007 Info: MID 4 queued for delivery
Tue Jul 31 17:37:37 2007 Info: Delivery start DCID 0 MID 4 to RID [0]
Tue Jul 31 17:37:37 2007 Info: Message done DCID 0 MID 4 to RID [0]
Tue Jul 31 17:37:37 2007 Info: MID 4 RID [0] Response '/null'
Tue Jul 31 17:37:37 2007 Info: Message finished MID 4 done

SNMPを使用したシステムの状態のモニタリング
AsyncOSオペレーティングシステムは、SNMP（シンプルネットワーク管理プロトコル）を
使用したシステムステータスのモニタリングをサポートしています。このリリースには、RFC
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1213および 1907に規定されているMIB-IIの読み取り専用のサブセットが実装されています。
（SNMPの詳細については、RFC 1065、1066、および 1067を参照してください）。以下の点
に注意してください。

• SNMPは、デフォルトでオフになります。
• SNMP SET動作（コンフィギュレーション）は実装されません。
• AsyncOSは SNMPv1、v2、および v3をサポートしています。
• SNMPv3をイネーブルにする場合、メッセージ認証と暗号化は必須です。暗号化アルゴリ
ズムにはAES（推奨）またはDESを指定できます。認証アルゴリズムにはSHA-1（推奨）
またはMD5を指定できます。次に snmpconfigコマンドを実行するときは、コマンドにこ
のパスフレーズが「記憶」されています。

• SNMPv3ユーザ名は v3getです。

> snmpwalk -v 3 -l AuthNoPriv -u v3get -a SHA -A ironport mail.example.com

• SNMPv1または SNMPv2のみを使用する場合は、コミュニティストリングを設定する必
要があります。コミュニティストリングは、publicにデフォルト設定されません。

• SNMPv1および SNMPv2の場合、どのネットワークからの SNMP GET要求を受け入れる
かを指定する必要があります。

•トラップを使用するには、SNMPマネージャ（AsyncOSには含まれていません）が実行中
であり、その IPアドレスがトラップターゲットとして入力されている必要があります（ホ
スト名を使用できますが、その場合、トラップは DNSが動作しているときに限り機能し
ます）。

アプライアンスに対してSNMPモニタリングをイネーブルにして設定するには、snmpconfigコ
マンドを使用します。インターフェイスの値を選択し、設定し終えると、アプライアンスは

SNMPv3 GET要求に応答します。これらのバージョン3要求には、一致するパスフレーズが含
まれている必要があります。デフォルトでは、バージョン 1および 2要求は拒否されます。イ
ネーブルにする場合は、バージョン 1および 2要求に一致するコミュニティストリングが含ま
れている必要があります。

MIBファイル
アプライアンス用の次のMIBファイルは、
http://www.cisco.com/c/en/us/support/security/email-security-appliance/tsd-products-support-series-home.html
から入手できます。使用可能な最新のMIBファイルを使用します。

• ASYNCOS-MAIL-MIB.txt：アプライアンス用のエンタープライズMIBの SNMPv2互換の
説明。

• AsyncOS SMI.txt（IRONPORT-SMI.txt）：Ciscoコンテンツセキュリティ製品で
ASYNCOS-MAIL-MIBの役割を定義する「管理情報構造」（SMI）ファイル。

ハードウェアオブジェクト

Intelligent Platform Management Interface Specification（IPMI）準拠のハードウェアセンサーに
よって、温度、ファンスピード、電源モジュールステータスなどの情報が報告されます。
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ハードウェアステータスをポーリングして、致命的な状況になる前に潜在的なハードウェア障

害を識別することを推奨します。重大値の 10 %以内の温度を不安原因と考えることができま
す。

アプライアンスの電源モジュールの数や動作温度の範囲などの情報については、モデルのハー

ドウェアガイドを参照してください。ハードウェアガイドの場所については、資料 , on page
10を参照してください。

ハードウェアトラップ

ステータス変更トラップは、ステータスが変更されると送信されます。ファン障害および高温

トラップは、5秒ごとに送信されます。その他のトラップは、障害条件アラームトラップで
す。これらのトラップは、ステータスが（良好から障害へ）変更されたときに一度だけ送信さ

れます。

たとえば、C170アプライアンスで次のしきい値に達すると、トラップが送信されます。

Table 116: C170アプライアンスのハードウェアトラップ：温度およびハードウェアの条件

リンクRAID電源モジュールファン障害高温（ライ

ザー）

高温（バック

プレーン）

高温（周

囲）

高温

（CPU）
モデ

ル

ステータスの

変化

ステータス

の変化

ステータスの変

化

0 RPMNANA47C90CC170

アプライアンスで使用可能なトラップおよびしきい値を表示するには、コマンドラインイン

ターフェイスで snmpconfigコマンドを実行します。

障害条件アラームトラップは、個々のコンポーネントの致命的な障害を示しますが、システム

全体の障害の原因になるとは限りません。たとえば、複数のファンまたは電源モジュールを持

つアプライアンスで1つのファンまたは電源モジュールに障害が発生しても、アプライアンス
は動作し続けます。

関連項目

•例：snmpconfigコマンド , on page 1323

SNMPトラップ
SNMPには、1つまたは複数の条件が満たされたときに管理アプリケーション（通常は、SNMP
管理コンソール）に知らせるためのトラップ（または通知）を送信する機能が備わっていま

す。トラップとは、トラップを送信するシステムのコンポーネントに関するデータを含むネッ

トワークパケットです。トラップは、SNMPエージェント（この場合はアプライアンス）で、
ある条件が満たされた場合に生成されます。条件が満たされると、SNMPエージェントはSNMP
パケットを形成し、SNMP管理コンソールソフトウェアが稼働するホストに送信します。

SNMPトラップを有効にして設定するには、snmpconfigコマンドを使用します。
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複数のトラップターゲットの指定方法：トラップターゲットの入力を求められたときに、カ

ンマで区切った IPアドレスを 10個まで入力できます。

例：snmpconfigコマンド

次の例では、C690ハードウェアアプライアンスで snmpconfigコマンドを使用して、ポート161
の「PublicNet」インターフェイスで SNMPをイネーブルにしています。バージョン 1および 2
からの GET要求に対してコミュニティストリング publicが入力されています。

mail.example.com> snmpconfig

Current SNMP settings:
SNMP Disabled.

Choose the operation you want to perform:
- SETUP - Configure SNMP.
[]> SETUP

Do you want to enable SNMP?
[Y]>

Please choose an IP interface for SNMP requests.
1. Management (198.51.100.1: esa.example.com)
[1]>

Which port shall the SNMP daemon listen on interface "Management"?
[161]>

Please select SNMPv3 authentication type:
1. MD5
2. SHA
[1]> 2

Please select SNMPv3 privacy protocol:
1. DES
2. AES
[1]> 2

Enter the SNMPv3 authentication passphrase.
[]>

Please enter the SNMPv3 authentication passphrase again to confirm.
[]>

Enter the SNMPv3 privacy passphrase.
[]>

Please enter the SNMPv3 privacy passphrase again to confirm.
[]>

Service SNMP V1/V2c requests?
[N]> Y

Enter the SNMP V1/V2c community string.
[ironport]> public

Shall SNMP V2c requests be serviced from IPv4 addresses?
[Y]>

From which IPv4 networks shall SNMP V1/V2c requests be allowed? Separate
multiple networks with commas.
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[127.0.0.1/32]>

Enter the Trap target as a host name, IP address or list of IP
addresses separated by commas (IP address preferred). Enter "None" to disable traps.
[127.0.0.1]> 203.0.113.1

Enter the Trap Community string.
[ironport]> tcomm

Enterprise Trap Status
1. CPUUtilizationExceeded Disabled
2. FIPSModeDisableFailure Enabled
3. FIPSModeEnableFailure Enabled
4. FailoverHealthy Enabled
5. FailoverUnhealthy Enabled
6. RAIDStatusChange Enabled
7. connectivityFailure Disabled
8. fanFailure Enabled
9. highTemperature Enabled
10. keyExpiration Enabled
11. linkUpDown Enabled
12. memoryUtilizationExceeded Disabled
13. powerSupplyStatusChange Enabled
14. resourceConservationMode Enabled
15. updateFailure Enabled

Do you want to change any of these settings?
[N]> Y

Do you want to disable any of these traps?
[Y]> n

Do you want to enable any of these traps?
[Y]> y

Enter number or numbers of traps to enable. Separate multiple numbers with
commas.
[]> 1,7,12

What threshold would you like to set for CPU utilization?
[95]>

What URL would you like to check for connectivity failure?
[http://downloads.ironport.com]>

What threshold would you like to set for memory utilization?
[95]>

Enter the System Location string.
[Unknown: Not Yet Configured]> Network Operations Center - west; rack #30, position 3

Enter the System Contact string.
[snmp@localhost]> mail-admin@example.com

Current SNMP settings:
Listening on interface "Management" 198.51.100.1 port 161.
SNMP v3: Enabled.
SNMP v1/v2: Enabled, accepting requests from subnet 127.0.0.1/32 .
SNMP v1/v2 Community String: public
Trap target: 203.0.113.1
Location: Network Operations Center - west; rack #30, position 3
System Contact: esa-admin@example.com
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Choose the operation you want to perform:
- SETUP - Configure SNMP.
[]>

mail.example.com> commit

Please enter some comments describing your changes:
[]> Enable and configure SNMP

Changes committed: Fri Nov 06 18:13:16 2015 GMT
esa.example.com>
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第 40 章

サービスログを使用したフィッシング検知

機能の有効性の向上

この章は、次の項で構成されています。

•概要（1327ページ）
•アプライアンスでのサービスログの有効化（1328ページ）
•アプライアンスでのサービスログの無効化（1328ページ）
• FAQ（1328ページ）

概要
サービスログは、Cisco Eメールセキュリティアプライアンスデータシートに基づいて個人
データを収集するために使用されます。

サービスログは、フィッシング検出を改善するためにCiscoTalosクラウドサービスに送信され
ます。

AsyncOS 13.5以降、サービスログでは Cisco Talosクラウドサービスに送信されるテレメトリ
データとして、SENDERBASEが置き換えられます。

（注）

電子メールゲートウェイは、顧客の電子メールから限定された個人データを収集し、幅広く有

用な脅威検出機能を提供します。この機能は、検出された脅威アクティビティを収集し、傾向

を提示し、関連付けるための専用分析システムと組み合わせることができます。シスコでは、

個人データを使用して、脅威の状況を分析し、悪意のある電子メールに脅威の分類ソリュー

ションを提供し、スパム、ウイルス、ディレクトリ獲得攻撃などの新しい脅威から電子メール

ゲートウェイを保護するために、電子メールゲートウェイの機能を向上させています。
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アプライアンスでのサービスログの有効化

手順

ステップ 1 [セキュリティサービス（Security Services）] > [サービスログ（Service Logs）]に移動します。

ステップ 2 [グローバル設定を編集（Edit Global Settings）]をクリックします。

ステップ 3 [限られた情報をサービスログ情報サービスと共有する（推奨）（Enable sharing limited data with
the Service Logs Information Service (Recommended)）]チェックボックスをオンにします。

このボックスをオンにすると、アプライアンスの機能がグローバルにイネーブルになります。

イネーブルにした場合、（Ciscoアンチスパムスキャンがイネーブルになっているかどうかに
関係なく）データの収集およびデータの収集にコンテキスト適応スキャンエンジン（CASE）
が使用されます。また、CLIの servicelogsconfigコマンドを使用して同様の設定を行う
こともできます。

ステップ 4 [送信（Submit）]をクリックし、変更をコミットします。

アプライアンスでのサービスログの無効化

手順

ステップ 1 [セキュリティサービス（Security Services）] > [サービスログ（Service Logs）]に移動します。

ステップ 2 [無効化（Disable）]をクリックして変更を確定します。

FAQ
シスコは、プライバシーが重要であると認識しており、プライバシーを考慮してサービスを設

計および操作しています。Cisco Talosクラウドサービスに登録した場合は、シスコは組織の電
子メールトラフィックに関する集約した統計情報を収集しますが、個人を特定できる情報を収

集したり、使用したりすることはありません。シスコが収集した、ユーザまたは組織を特定で

きる可能性のある情報は、すべて極秘として扱われます。

どのようなデータを共有するのですか。

データは、メッセージ属性の要約情報およびアプライアンスがどのように各種メッセージを処

理したかに関する情報です。メッセージの本文すべてを収集するわけではありません。繰り返

しになりますが、シスコに提供された、ユーザまたは組織を特定できる可能性のある情報は、
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すべて極秘として扱われます（後述のシスコは、共有されたデータがセキュアであることをど

のように確認していますか。（1330ページ）を参照してください）。

次の表では、「人間にわかりやすい」形式でサンプルのログエントリを説明しています。

表 117 :電子メールメッセージ情報ごとに共有される統計情報

サンプルデータ項目

0FyIkNX8ThST1

/IdfyNshg==
インバウンド SMTP接続の GUID

1Hss77LIS6u7y5

GDn0QFEQ==
電子メールメッセージの GUID

5191655Eメールセキュリティアプライアンスメッセージ ID

1受信者の数とその有効性

4シスコ以外のTalosエンジン（アンチウイルスや高度な
マルウェア防御など）からのスキャナの判定

MSG_DISP_DROPPEDメッセージの処理

MSG_DISP_FILTERメッセージの処理理由

trueメッセージはアウトバウンド配信用か。

35100メッセージサイズ

true着信メールリレー

IP_DIR_OUTメールフローの方向

file_sha2_256:

"\ 217 \ 263 \ 037 \ 004 \ 374`N

\3264\265\016\314\227\005E\337\373q

\177A\245 \017\004\204\340\231\260!^

AMP判定情報

trueドロップされたメッセージのサンプリング

表 118 :定期的に共有される統計の設定情報

サンプルデータ項目

trueアウトブレイクフィルタ機能の有効化

true送信者ドメインレピュテーション（SDR）無効フラグ

3.8.5-036Context Adaptive Scanning Engine（CASE）のバージョン
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サンプルデータ項目

1.95.0.220Talosエンジン

Sophos_enabled有効化された機能の汎用リスト

シスコは、共有されたデータがセキュアであることをどのように確認

していますか。

Cisco Talosクラウドサービスへの登録に同意する場合：

•アプライアンスから送信されたデータは、セキュアなgRPC/HTTP2プロトコルを使用して
Cisco Talosクラウドサービスに送信されます。

•お客様のデータはすべて、シスコで慎重に取り扱われます。このデータは、セキュアな場
所に保存され、データへのアクセスは、企業の電子メールセキュリティ製品およびサービ

スの向上またはカスタマーサポートの提供のためにデータにアクセスする必要のあるシス

コの従業員および請負業者に限られます。

•データに基づいてレポートまたは統計情報が作成された場合、電子メールの受信者または
お客様の企業を特定する情報が、シスコ以外で共有されることはありません。

データを共有することで Ciscoアプライアンスのパフォーマンスに影
響はありますか。

シスコは、ほとんどのお客様には若干のパフォーマンス上の影響があると認識しています。

IronPortは、電子メール配信プロセスの一環として、既存のデータを記録します。顧客データ
はアプライアンスで集約され、Cisco Talosクラウドサービスに送信されます。HTTPSを介し
て転送されるデータの総サイズは、一般的な企業の電子メールトラフィック帯域幅の 1 %未
満と予想しています。

イネーブルにした場合、（Ciscoアンチスパムスキャンがイネーブルになっているかどうかに
関係なく）データの収集およびデータの収集にコンテキスト適応スキャンエンジン（CASE）
が使用されます。

その他ご質問がありましたら、シスコカスタマーサポートまでお問い合わせください。シス

コサポートコミュニティ（11ページ）を参照してください。

その他の方法でデータを共有できますか。

シスコがより高品質のセキュリティサービスを提供できるようにするために、ご協力をお考え

のお客様のために、追加データの提供を可能にするコマンドを用意しています。このより高レ

ベルのデータ共有では、メッセージに含まれる添付ファイルの明確なファイル名、ハッシュさ

れていないテキスト、および URLのホスト名も提供されます。この機能の詳細について関心
をお持ちの場合は、システムエンジニアまたはシスコカスタマーサポートにお問い合わせく

ださい。
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第 41 章

GUIでの他のタスク

この章は、次の項で構成されています。

•グラフィカルユーザインターフェイス（GUI）, on page 1331
• GUIのシステム情報 , on page 1332
• GUIからの XMLステータスの収集, on page 1332

グラフィカルユーザインターフェイス（GUI）
グラフィカルユーザインターフェイス（GUI）は、システムのモニタリングおよび設定用の
一部のコマンドラインインターフェイス（CLI）コマンドに代わるWebベースのインターフェ
イスです。GUIを使用することにより、AsyncOSコマンド構文を知らなくても、単純なWeb
ベースインターフェイスを使用してシステムをモニタできます。インターフェイスに対して

HTTP、HTTPS、またはその両方のサービスをイネーブルにすると、GUIにアクセスし、ログ
インできるようになります。詳細については、「アプライアンスへのアクセス」の章を参照し

てください。

インターフェイスでの GUIのイネーブル化
システムはデフォルトで、管理インターフェイスのHTTPがイネーブルになった状態で出荷さ
れます。

GUIをイネーブルにするには、コマンドラインインターフェイスで interfaceconfigコマンドを
実行し、接続先のインターフェイスを編集して、HTTPサービスとセキュア HTTPサービスの
いずれか、または両方をイネーブルにします。

また、いずれかのインターフェイスでGUIをイネーブルにした後は、[ネットワーク（Network）]
> [IPインターフェイス（IP Interfaces）]ページを使用して、別のインターフェイスに対して
GUIをイネーブルまたはディセーブルにすることもできます。詳細については、IPインター
フェイス, on page 1525を参照してください。

Note
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インターフェイスでセキュアHTTPをイネーブルにするには、証明書をインストールする必要
があります。詳細については、「HTTPSの証明書のイネーブル化」を参照してください。

Note

いずれかのサービスについても、サービスをイネーブルにするポートを指定します。デフォル

トでは、HTTPはポート 80、HTTPSはポート 443でイネーブルになります。1つのインター
フェイスで両方のサービスをイネーブルにすると、HTTP要求をセキュアサービスに自動的に
リダイレクトできます。

さらに、このインターフェイス（HTTPまたは HTTPS経由）で GUIにアクセスしようとする
すべてのユーザは（ユーザアカウントを使用する作業, on page 1163を参照）、標準のユーザ名
とパスフレーズのログインページで自分自身を認証する必要があります。

GUIにアクセスできるようにするには、commitコマンドを使用して変更内容を保存する必要
があります。

Note

次の例では、GUIは Data 1インターフェイスでイネーブルになります。interfaceconfigコマン
ドは HTTPはポート 80、HTTPSはポート 443でイネーブルにするために使用されます（デモ
証明書は certconfigコマンドが実行できるようになるまで HTTP用に一時的に使用されます。
詳細については、「アプライアンスへの証明書のインストール」を参照してください）。ポー

ト 80への HTTP要求は、Data 1インターフェイスではポート 443に自動的にリダイレクトさ
れるように設定されます。

GUIのシステム情報
• [システム概要（System Overview）]ページでは、次のことができます。

•主要システムのステータスとパフォーマンスの一部の情報を示す履歴グラフおよび
テーブルを表示する。

•アプライアンスにインストールされているAsyncOSオペレーティングシステムのバー
ジョンを表示する。

•主要統計情報のサブセットを表示する。

• [システムステータス（System Status）]ページには、システムのすべてのリアルタイム
メールおよび DNSアクティビティの詳細が表示されます。また、システム統計情報のカ
ウンタをリセットしたり、カウンタが最後にリセットされた時刻を表示したりすることも

できます。

GUIからの XMLステータスの収集
XMLページを通じてステータスを表示するか、XMLステータス情報にプログラムでアクセス
します。
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XMLステータス機能は、電子メールのモニタリング統計情報にプログラムでアクセスする方
法を提供します。最新のブラウザには、XMLデータを直接表示できるものもあります。

GUIのページにあるこの表の情報は、対応するURLにアクセスすることで動的なXML出力と
しても使用できます。

対応する XMLステータス URLGUIのページ名

http://hostname/xml/statusメールステータス（Mail Status）

http://hostname/xml/hoststatus?hostname=host特定のホストのホストメールステータス（Host
Mail Status for a Specified Host）

http://hostname/xml/dnsstatusDNSステータス（DNS Status）

http://hostname/xml/topin上位着信ドメイン（Top Incoming Domains）

http://hostname/xml/tophosts上位送信ドメイン（Top Outgoing Domains）1

1
このページはデフォルトで、アクティブな受信者数の順にソートされます。この順番を

変更するには、URLに「?sort=order」を付加します。ここで、orderは conn_out、
deliv_recip、soft_bounced、または hard_bouncedです。
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第 42 章

高度なネットワーク構成

この章は、次の項で構成されています。

•イーサネットインターフェイスのメディア設定, on page 1335
•ネットワークインターフェイスカードのペアリングおよびチーミング, on page 1337
•仮想ローカルエリアネットワーク（VLAN）, on page 1339
• Direct Server Return, on page 1344
•イーサネットインターフェイスの最大伝送単位, on page 1348
•マルチキャストアドレスでの ARP応答の受け入れまたは拒否, on page 1349

イーサネットインターフェイスのメディア設定
イーサネットインターフェイスのメディア設定にアクセスするには、etherconfigコマンドを使
用します。個々のイーサネットインターフェイスが現在の設定と共に一覧表示されます。イン

ターフェイスを選択すると、可能なメディア設定が表示されます。例については、メディア設

定の編集例, on page 1336を参照してください。

etherconfigを使ったイーサネットインターフェイスのメディア設定の
編集

etherconfigコマンドを使って、イーサネットインターフェイスのデュプレックス設定（全二重/
半二重）や速度（10/100/1000 Mbps）を設定できます。デフォルトでは、インターフェイスが
自動的にメディア設定を選択しますが、場合によってはこの設定を上書きする必要がありま

す。

「セットアップとインストール」の章の説明に従って GUIのシステム設定ウィザード（また
はコマンドラインインターフェイスの systemsetupコマンド）を実行し、変更を確定していれ
ば、アプライアンス上でデフォルトのイーサネットインターフェイス設定が構成されているは

ずです。

Note
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一部のアプライアンスは、光ファイバネットワークインターフェイスオプションを備えてい

ます。その場合は、各アプライアンス上の使用可能なインターフェイスのリストに2つの追加
イーサネットインターフェイス（Data 3と Data 4）が表示されます。これらのギガビット光
ファイバインターフェイスは、異種混在構成で銅線（Data 1、Data 2、およびManagement）イ
ンターフェイスとペアにすることができます。ネットワークインターフェイスカードのペア

リングおよびチーミング, on page 1337を参照してください。

メディア設定の編集例

mail3.example.com> etherconfig

Choose the operation you want to perform:
- MEDIA - View and edit ethernet media settings.
- PAIRING - View and configure NIC Pairing.
- VLAN - View and configure VLANs.
- LOOPBACK - View and configure Loopback.
- MTU - View and configure MTU.
- MULTICAST - Accept or reject ARP replies with a multicast address.

[]> media
Ethernet interfaces:
1. Data 1 (Autoselect: <100baseTX full-duplex>) 00:06:5b:f3:ba:6d
2. Data 2 (Autoselect: <100baseTX full-duplex>) 00:06:5b:f3:ba:6e
3. Management (Autoselect: <100baseTX full-duplex>) 00:02:b3:c7:a2:da

Choose the operation you want to perform:
- EDIT - Edit an ethernet interface.
[]> edit
Enter the name or number of the ethernet interface you wish to edit.
[]> 2
Please choose the Ethernet media options for the Data 2 interface.
1. Autoselect
2. 10baseT/UTP half-duplex
3. 10baseT/UTP full-duplex
4. 100baseTX half-duplex

5. 100baseTX full-duplex

6. 1000baseTX half-duplex
7. 1000baseTX full-duplex
[1]> 5
Ethernet interfaces:
1. Data 1 (Autoselect: <100baseTX full-duplex>) 00:06:5b:f3:ba:6d
2. Data 2 (100baseTX full-duplex: <100baseTX full-duplex>) 00:06:5b:f3:ba:6e
3. Management (Autoselect: <100baseTX full-duplex>) 00:02:b3:c7:a2:da
Choose the operation you want to perform:
- EDIT - Edit an ethernet interface.
[]>
Choose the operation you want to perform:
- MEDIA - View and edit ethernet media settings.
- PAIRING - View and configure NIC Pairing.
- VLAN - View and configure VLANs.
- LOOPBACK - View and configure Loopback.
- MTU - View and configure MTU.
- MULTICAST - Accept or reject ARP replies with a multicast address.
[]>
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ネットワークインターフェイスカードのペアリングおよ

びチーミング
NICペアリングで 2つの物理データポートを組み合わせることにより、NICからアップスト
リームのイーサネットポートへのデータパスに障害が発生した場合に、バックアップイーサ

ネットインターフェイスを提供できます。ペアリングでは、基本的に各イーサネットインター

フェイスをプライマリインターフェイスおよびバックアップインターフェイスとして設定し

ます。プライマリインターフェイスに障害が発生した場合（つまり、NICとアップストリーム
ノード間のキャリアが途切れた場合）は、バックアップインターフェイスがアクティブにな

り、アラートが送信されます。プライマリインターフェイスは再度起動したときに自動的にア

クティブになります。この製品のマニュアルでは、「NICペアリング」と「NICチーミング」
は同義語です。

NICペアリングは、C170、C190、および C195アプライアンスでは使用できません。Note

十分な数のデータポートがあれば、複数のNICペアを作成できます。ペアを作成するときは、
任意のデータポートを組み合わせることができます。次に例を示します。

Data 1と Data 2

Data 3と Data 4

Data 2と Data 3

など

一部のアプライアンスは、光ファイバネットワークインターフェイスオプションを備えてい

ます。その場合は、各アプライアンス上の使用可能なインターフェイスのリストに2つの追加
イーサネットインターフェイス（Data 3と Data 4）が表示されます。これらのギガビット光
ファイバインターフェイスは、異種混在構成で銅線（Data 1、Data 2、およびManagement）イ
ンターフェイスとペアにすることができます。

NICペアリングと VLAN
VLAN（仮想ローカルエリアネットワーク（VLAN）, on page 1339を参照）は、プライマリイ
ンターフェイスにのみ設定できます。

NICペアの名前
NICペアを作成するときは、そのペアを参照するときに使用する名前を指定する必要がありま
す。バージョン 4.5よりも前の AsyncOSで作成した NICペアには、アップグレード後、自動
的に「Pair 1」というデフォルト名が指定されます。

NICペアリングに関して生成されたアラートは、特定の NICペアを名前で参照します。
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NICペアリングと既存のリスナー

リスナーが割り当てられたインターフェイスでNICペアリングをイネーブルにすると、バック
アップインターフェイスに割り当てられた全リスナーの削除、再割り当て、ディセーブル化の

いずれかを選択するように求められます。

etherconfigコマンドを使った NICペアリングのイネーブル化

NICペアリングは、C170、C190、および C195アプライアンスでは使用できません。Note

mail3.example.com> etherconfig

Choose the operation you want to perform:

- MEDIA - View and edit ethernet media settings.

- PAIRING - View and configure NIC Pairing.

- VLAN - View and configure VLANs.

- LOOPBACK - View and configure Loopback.

- MTU - View and configure MTU.

- MULTICAST - Accept or reject ARP replies with a multicast address.

[]> pairing

Paired interfaces:

Choose the operation you want to perform:

- NEW - Create a new pairing.

[]> new

Please enter a name for this pair (Ex: "Pair 1"):

[]> Pair 1

Warning: The backup (Data 2) for the NIC Pair is currently configured with one or more
IP addresses. If you continue, the Data 2 interface will be deleted.

Do you want to continue? [N]> y

The interface you are deleting is currently used by listener "OutgoingMail".

What would you like to do?

1. Delete: Remove the listener and all its settings.

2. Change: Choose a new interface.

3. Ignore: Leave the listener configured for interface "Data 2" (the listener will be
disabled until you add a new interface named "Data 2" or edit the listener's settings).
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[1]>

Listener OutgoingMail deleted for mail3.example.com.

Interface Data 2 deleted.

Paired interfaces:

1. Pair 1:

Primary (Data 1) Active, Link is up

Backup (Data 2) Standby, Link is up

Choose the operation you want to perform:

- DELETE - Delete a pairing.

- STATUS - Refresh status.

[]>

仮想ローカルエリアネットワーク（VLAN）
アプライアンスの任意の物理ネットワークポートに、複数の仮想ローカルエリアネットワーク

（VLAN）を設定できます。

VLANを使用すると、以下が可能になります。

•アプライアンスが接続できるネットワークの数を、アプライアンス上の物理インターフェ
イスの数以上に増やすことができます。

•既存のリスナーの別の「ポート」に、より多くのネットワークを定義できます。
•管理を容易にするためまたは帯域幅を増やすために、セキュリティ目的でネットワークを
セグメント化できます。

使用事例：

VLANの制限事項のために直接通信できない 2つのメールサーバが、アプライアンスを介して
メールを送信できます。アプライアンスのData 2インターフェイスは、VLAN1およびVLAN2
で設定されます。青い線は、営業ネットワーク（VLAN1）からアプライアンスに送信された
メールを示しています。アプライアンスはメールをいつものように処理してから、配信時にパ

ケットを宛先 VLAN2情報（赤線）でタグ付けします。

VLANによるアプライアンス間通信の実現
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Figure 76: VLANによるアプライアンス間通信の実現

VLANの設定について
「データ」および「管理」ポートおよび一部のアプライアンスモデルで使用可能な光ファイバ

データポートなど、アプライアンスの任意の物理ネットワークポートに、複数の VLANを設
定できます。AsyncOSは、最大 30の VLANをサポートします。

物理ポートは、VLANに配置するために IPアドレスを設定する必要がありません。VLANを
作成した物理ポートに VLAN以外のトラフィックを受信する IPアドレスを設定できるため、
VLANのトラフィックと VLAN以外のトラフィックの両方を同じインターフェイスで受信で
きます。

VLANは、NICペアリング（ペアになっているNICで使用可能）やDirect Server Return（DSR）
と併用できます。

VLANは、「VLANDDDD」という形式の名前を持つ動的な「データポート」として表示され
ます。「DDDD」は最大 4桁の IDです（VLAN 2、VLAN 4094など）。VLAN IDは、アプラ
イアンスで一意である必要があります。

関連項目

FTP、SSH、および SCPアクセス, on page 1525

VLANの管理
VLANの作成、編集、および削除を行うには、etherconfigコマンドを使用します。作成後、
[ネットワーク（Network）] > [インターフェイス（Interfaces）]ページまたはCLIの interfaceconfig
コマンドを使用して VLANを設定できます。すべての変更を保存することを忘れないでくだ
さい。

etherconfigコマンドによる新しい VLANの作成

この例では、Data 1ポート上に 2つの VLAN（VLAN 31と VLAN 34）を作成します。
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mail3.example.com> etherconfig

Choose the operation you want to perform:

- MEDIA - View and edit ethernet media settings.

- PAIRING - View and configure NIC Pairing.

- VLAN - View and configure VLANs.

- LOOPBACK - View and configure Loopback.

- MTU - View and configure MTU.

- MULTICAST - Accept or reject ARP replies with a multicast address.

[]> vlan

VLAN interfaces:

Choose the operation you want to perform:

- NEW - Create a new VLAN.

[]> new

VLAN ID for the interface (Ex: "34"):

[]> 34

Enter the name or number of the ethernet interface you wish bind to:

1. Data 1

2. Data 2

3. Management

[1]> 1

VLAN interfaces:

1. VLAN 34 (Data 1)

Choose the operation you want to perform:

- NEW - Create a new VLAN.

- EDIT - Edit a VLAN.

- DELETE - Delete a VLAN.

[]> new

VLAN ID for the interface (Ex: "34"):

[]> 31

Enter the name or number of the ethernet interface you wish bind to:

1. Data 1
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2. Data 2

3. Management

[1]> 1

VLAN interfaces:

1. VLAN 31 (Data 1)

2. VLAN 34 (Data 1)

Choose the operation you want to perform:

- NEW - Create a new VLAN.

- EDIT - Edit a VLAN.

- DELETE - Delete a VLAN.

[]>

Choose the operation you want to perform:

- MEDIA - View and edit ethernet media settings.

- PAIRING - View and configure NIC Pairing.

- VLAN - View and configure VLANs.

- LOOPBACK - View and configure Loopback.

- MTU - View and configure MTU.

- MULTICAST - Accept or reject ARP replies with a multicast address.

[]>

interfaceconfigコマンドによる VLANの IPインターフェイスの作成

この例では、VLAN 31イーサネットインターフェイス上に新しい IPインターフェイスを作成
します。

インターフェイスに変更を加えると、アプライアンスとの接続が閉じることがあります。

mail3.example.com> interfaceconfig

Currently configured interfaces:

1. Data 1 (10.10.1.10/24: example.com)

2. Management (10.10.0.10/24: example.com)

Choose the operation you want to perform:

- NEW - Create a new interface.

- EDIT - Modify an interface.

- GROUPS - Define interface groups.
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- DELETE - Remove an interface.

[]> new

Please enter a name for this IP interface (Ex: "InternalNet"):

[]> InternalVLAN31

Would you like to configure an IPv4 address for this interface (y/n)? [Y]>

IPv4 Address (Ex: 10.10.10.10):

[]> 10.10.31.10

Netmask (Ex: "255.255.255.0" or "0xffffff00"):

[255.255.255.0]>

Would you like to configure an IPv6 address for this interface (y/n)? [N]>

Ethernet interface:

1. Data 1

2. Data 2

3. Management

4. VLAN 31

5. VLAN 34

[1]> 4

Hostname:

[]> mail31.example.com

Do you want to enable SSH on this interface? [N]>

Do you want to enable FTP on this interface? [N]>

Do you want to enable HTTP on this interface? [N]>

Do you want to enable HTTPS on this interface? [N]>

Currently configured interfaces:

1. Data 1 (10.10.1.10/24: example.com)

2. InternalVLAN31 (10.10.31.10/24: mail31.example.com)

3. Management (10.10.0.10/24: example.com)

Choose the operation you want to perform:

- NEW - Create a new interface.

- EDIT - Modify an interface.

- GROUPS - Define interface groups.
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- DELETE - Remove an interface.

[]>

Webインターフェイスを使用した VLANの設定

etherconfigコマンドを使用して VLANを作成した後、[ネットワーク（Network）] > [リスナー
（Listeners）]ページを使用して設定できます。

Direct Server Return
Direct Server Return（DSR）は、同じ Virtual IP（VIP;仮想 IP）を共有する複数のアプライアン
ス間で負荷を分散するための軽量負荷分散メカニズムをサポートする機能です。

DSRは、アプライアンスの「ループバック」イーサネットインターフェイス上に作成された
IPインターフェイスを介して実装されます。

アプライアンスの負荷分散の設定は、このマニュアルでは取り上げませんNote

Direct Server Returnのイネーブル化
DSRをイネーブルにするには、参加している各アプライアンスの「ループバック」イーサネッ
トインターフェイスをイネーブルにします。次に、CLIの interfaceconfigコマンドまた
は GUIの [ネットワーク（Network）] > [インターフェイス（Interfaces）]ページを使用して、
ループバックインターフェイス上に仮想 IP（VIP）で IPインターフェイスを作成します。最
後に、CLIの listenerconfigコマンドまたは GUIの [ネットワーク（Network）] > [リス
ナー（Listeners）]ページを使用して、新しい IPインターフェイス上にリスナーを作成します。
すべての変更を保存することを忘れないでください。

ループバックインターフェイスを使用した場合、アプライアンスはそのインターフェイスの

ARP応答を発行しません
Note

DSRをイネーブルにするときは、次のルールが適用されます。

すべてのシステムが同じ仮想 IP（VIP）アドレスを使用します。

すべてのシステムがロードバランサと同じスイッチおよびサブネット上にある必要がありま

す。
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Figure 77: DSRを使用したスイッチ上の複数のアプライアンス間でのロードバランス

DSRを使用したスイッチ上の複数のアプライアンス間でのロードバランス

etherconfigコマンドによるループバックインターフェイスのイネーブル化

イネーブルになったループバックインターフェイスは、他のインターフェイス（Data1など）
と同じように扱われます。

mail3.example.com> etherconfig

Choose the operation you want to perform:

- MEDIA - View and edit ethernet media settings.

- PAIRING - View and configure NIC Pairing.

- VLAN - View and configure VLANs.

- LOOPBACK - View and configure Loopback.

- MTU - View and configure MTU.

- MULTICAST - Accept or reject ARP replies with a multicast address.

[]> loopback

Currently configured loopback interface:

Choose the operation you want to perform:

- ENABLE - Enable Loopback Interface.

[]> enable

Currently configured loopback interface:

1. Loopback

Choose the operation you want to perform:

- DISABLE - Disable Loopback Interface.
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[]>

Choose the operation you want to perform:

- MEDIA - View and edit ethernet media settings.

- PAIRING - View and configure NIC Pairing.

- VLAN - View and configure VLANs.

- LOOPBACK - View and configure Loopback.

- MTU - View and configure MTU.

- MULTICAST - Accept or reject ARP replies with a multicast address.

[]>

interfaceconfigコマンドによるループバック上の IPインターフェイスの作成

ループバックインターフェイス上に IPインターフェイスを作成します。
mail3.example.com> interfaceconfig

Currently configured interfaces:

1. Data 1 (10.10.1.10/24: example.com)

2. InternalV1 (10.10.31.10/24: mail31.example.com)

3. Management (10.10.0.10/24: example.com)

Choose the operation you want to perform:

- NEW - Create a new interface.

- EDIT - Modify an interface.

- GROUPS - Define interface groups.

- DELETE - Remove an interface.

[]> new

Please enter a name for this IP interface (Ex: "InternalNet"):

[]> LoopVIP

Would you like to configure an IPv4 address for this interface (y/n)? [Y]>

IPv4 Address (Ex: 10.10.10.10):

[]> 10.10.1.11

Netmask (Ex: "255.255.255.0" or "0xffffff00"):

[255.255.255.0]> 255.255.255.255

Would you like to configure an IPv6 address for this interface (y/n)? [N]>

Ethernet interface:
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1. Data 1

2. Data 2

3. Loopback

4. Management

5. VLAN 31

6. VLAN 34

[1]> 3

Hostname:

[]> example.com

Do you want to enable SSH on this interface? [N]>

Do you want to enable FTP on this interface? [N]>

Do you want to enable HTTP on this interface? [N]>

Do you want to enable HTTPS on this interface? [N]>

Currently configured interfaces:

1. Data 1 (10.10.1.10/24: example.com)

2. InternalV1 (10.10.31.10/24: mail31.example.com)

3. LoopVIP (10.10.1.11/24: example.com)

4. Management (10.10.0.10/24: example.com)

Choose the operation you want to perform:

- NEW - Create a new interface.

- EDIT - Modify an interface.

- GROUPS - Define interface groups.

- DELETE - Remove an interface.

[]>

新しい IPインターフェイス上のリスナーの作成

GUIまたは CLIを使って新しい IPインターフェイス上にリスナーを作成します。たとえば、
次の図に示すように、新たに作成した IPインターフェイスを GUIの [リスナーを追加（Add
Listener）]ページで選択できます。
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Figure 78:新しいループバック IPインターフェイス上のリスナーの作成

イーサネットインターフェイスの最大伝送単位
最大伝送単位（MTU）は、イーサネットインターフェイスが受け入れる最大のデータ単位で
す。etherconfigコマンドを使用してイーサネットインターフェイスのMTUを減らすことがで
きます。イーサネットインターフェイスが受け入れることができる最大MTUのデフォルト
MTUサイズは 1500バイトです。

インターフェイスのMTUを編集するには：
mail3.example.com> etherconfig

Choose the operation you want to perform:

- MEDIA - View and edit ethernet media settings.

- PAIRING - View and configure NIC Pairing.

- VLAN - View and configure VLANs.

- LOOPBACK - View and configure Loopback.

- MTU - View and configure MTU.

- MULTICAST - Accept or reject ARP replies with a multicast address.

[]> mtu

Ethernet interfaces:

1. Data 1 mtu 1400

2. Data 2 default mtu 1500

3. Management default mtu 1500
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Choose the operation you want to perform:

- EDIT - Edit an ethernet interface.

[]> edit

Enter the name or number of the ethernet interface you wish to edit.

[]> 2

Please enter a non-default (1500) MTU value for the Data 2 interface.

[]> 1200

Ethernet interfaces:

1. Data 1 mtu 1400

2. Data 2 mtu 1200

3. Management default mtu 1500

Choose the operation you want to perform:

- EDIT - Edit an ethernet interface.

[]>

マルチキャストアドレスでのARP応答の受け入れまたは
拒否

マルチキャストアドレスで ARP応答を受け入れるか拒否するかを指定できます。この機能を
設定するには、MULTICASTサブコマンドを使用します。

次の例で、マルチキャストアドレスで ARP応答を受け入れるようにアプライアンスを設定す
る方法を示します。

mail.example.com> etherconfig
Choose the operation you want to perform:
- MEDIA - View and edit ethernet media settings.
- VLAN - View and configure VLANs.
- LOOPBACK - View and configure Loopback.
- MTU - View and configure MTU.
- MULTICAST - Accept or reject ARP replies with a multicast address.
[]> multicast
ARP replies with a multicast address will be rejected.
Choose the operation you want to perform:
- ACCEPT - Accept ARP replies with a multicast address.
[]> accept
ARP replies with a multicast address will be accepted.
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第 43 章

ログ

この章は、次の項で構成されています。

•概要, on page 1351
•ログタイプ, on page 1365
•ログサブスクリプション, on page 1421

概要
•ログファイルおよびログサブスクリプションについて, on page 1351
•ログタイプ, on page 1351
•ログ取得方法, on page 1361

ログファイルおよびログサブスクリプションについて

ログは、AsyncOSの電子メール動作に関する重要な情報を収集する、簡潔で効率的な方法で
す。これらのログには、アプライアンスでのアクティビティに関する情報が記録されます。情

報は、バウンスログや配信ログなど、表示するログによって異なります。

ほとんどのログは、プレーンテキスト（ASCII）形式で記録されますが、配信ログはリソース
の効率性を保つためにバイナリ形式で記録されます。ASCIIテキスト情報は、任意のテキスト
エディタで読むことができます。

シスコは、複数のアプライアンスからのログに対応する集中化レポーティングおよびトラッキ

ングツールとして、Mシリーズコンテンツセキュリティ管理アプライアンスを提供していま
す。詳細については、シスコの担当者にお問い合わせください。

ログサブスクリプションはログタイプを名前、ログレベル、およびサイズや宛先情報などの

その他の制約に関連付けます。同じログタイプで複数のサブスクリプションを使用できます。

ログタイプ

ログタイプは、メッセージデータ、システム統計情報、バイナリまたはテキストデータなど、

生成されたログにどの情報が記録されるかを示します。ログタイプは、ログサブスクリプショ
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ンを作成するときに選択します。詳細については、ログサブスクリプション, on page 1421を参
照してください。

AsyncOSでは、次のログタイプが生成されます。

Table 119:ログタイプ

説明ログ

テキストメールログには、電子メールシステムの動作に関する情

報が記録されます。たとえば、メッセージの受信、メッセージの配

信試行、接続のオープンとクローズ、バウンス、TLS接続などで
す。

テキストメールログ

qmail形式配信ログには、次の配信ログと同じ電子メールシステム
の動作に関する情報が記録されますが、qmail形式で格納されます。

qmail形式メールログ

配信ログには、アプライアンスの電子メール配信動作に関する重要

な情報が記録されます。たとえば、配信試行時の各受信者の配信や

バウンスに関する情報などです。ログメッセージは「ステートレ

ス」です。つまり、関連するすべての情報が各ログメッセージに

記録されるので、ユーザは、現在の配信試行に関する情報について

前のログメッセージを参照する必要がありません。配信ログは、

リソースの効率性を保つためにバイナリ形式で記録されます。配信

ログファイルは、提供されるユーティリティを使用してXMLまた
は CSV（カンマ区切り値）形式に変換し、後処理する必要があり
ます。変換ツールは、次の場所にあります。
https://supportforums.cisco.com/document/33721/
cisco-ironport-systems-contributed-tools

配信ログ

バウンスログには、バウンスされた受信者の情報が記録されます。

バウンスされた各受信者を記録する情報には、メッセージ ID、受
信者 ID、エンベロープ送信元アドレス、エンベロープ宛先アドレ
ス、受信者がバウンスされる理由、および受信者ホストからの応答

コードが含まれます。また、バウンスされた各受信者メッセージの

一定量を記録するように選択することもできます。この容量はバイ

ト単位で定義され、デフォルトはゼロです。

バウンスログ

このログファイルには、status detailおよび dnsstatusなどの CLIス
テータスコマンドで検出されたシステムの統計情報が記録されま

す。記録期間は、logconfigの setupサブコマンドを使用して設定し
ます。ステータスログでレポートされるカウンタまたはレートは、

前回カウンタがリセットされた時点からの値です。

ステータスログ
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説明ログ

ドメインデバッグログには、アプライアンスと指定の受信者ホスト

間のSMTP会話でのクライアントとサーバの通信が記録されます。
このログタイプは、特定の受信者ホストに関する問題のデバッグ

に使用できます。ログファイルに記録する SMTPセッションの総
数を指定する必要があります。セッションが記録されるにつれ、こ

の数は減少していきます。ログサブスクリプションを削除または

編集して、すべてのセッションが記録される前にドメインデバッ

グを停止できます。

ドメインデバッグログ

インジェクションデバッグログには、アプライアンスと、システ

ムに接続している指定のホスト間のSMTP会話が記録されます。イ
ンジェクションデバッグログは、Eメールセキュリティアプライ
アンスとインターネット上のホスト間の通信に関する問題をトラブ

ルシューティングするのに役立ちます。

インジェクションデバッ

グログ

システムログには、ブート情報、仮想アプライアンスライセンス

の期限切れアラート、DNSステータス情報、および commitコマン
ドを使用してユーザが入力したコメントが記録されます。システム

ログは、アプライアンスの基本的な状態のトラブルシューティング

に役立ちます。

システムログ

CLI監査ログには、システム上のすべてのCLIアクティビティが記
録されます。

CLI監査ログ

FTPログには、インターフェイスで有効になっている FTPサービ
スの情報が記録されます。接続の詳細とユーザアクティビティが

記録されます。

FTPサーバログ

HTTPログを参照してください。GUIログ

HTTPログには、インターフェイスでイネーブルになっているHTTP
サービス、セキュアHTTPサービス、またはその両方のサービスに
関する情報が記録されます。HTTPを介してグラフィカルユーザ
インターフェイス（GUI）にアクセスするため、HTTPログは基本
的に、CLI監査ログのGUI版になっています。GUIでアクセスされ
るセッションデータ（新しいセッション、セッションの期限切れ）

やページが記録されます。

これらのログには、SMTPトランザクションに関する情報（たとえ
ば、アプライアンスから電子メールで送信されるスケジュール済み

レポートに関する情報）も記録されます。

HTTPログ
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説明ログ

NTPログには、設定されている任意のネットワークタイムプロト
コル（NTP）サーバとアプライアンス間の会話が記録されます。詳
細については「システム管理」の章の「ネットワークタイムプロ

トコル（NTP）設定の編集（Time Keeping Method）」を参照してく
ださい。

NTPログ

LDAPデバッグログは、LDAPインストールのデバッグを目的とし
ています(「LDAPクエリー」の章を参照）。アプライアンスが
LDAPサーバに送信しているクエリに関する有用な情報がここに記
録されます。詳細については、次を参照してください。

LDAPデバッグログ

アンチスパムログには、最新のアンチスパムルールのアップデー

ト受信に関するステータスなど、システムのアンチスパムスキャ

ン機能のステータスが記録されます。また、コンテキスト適応ス

キャンエンジンに関するすべてのログもここに記録されます。

アンチスパムログ

アンチスパムスキャン機能をイネーブルにすると、スキャンされ、

「メッセージのアーカイブ」アクションに関連付けられたメッセー

ジがここにアーカイブされます。この形式は、mbox形式のログ
ファイルです。アンチスパムエンジンの詳細については、「アン

チスパム」の章を参照してください。

アンチスパムアーカイブ

グレイメールエンジン、ステータス、設定などの情報が含まれま

す。ほとんどの情報は [情報（Info）]または [デバッグ（Debug）]
レベルです。

グレイメールエンジン

ログ

アーカイブされたメッセージ（スキャン済みの「アーカイブメッ

セージ」アクションに関連付けられているメッセージ）が含まれま

す。この形式は、mbox形式のログファイルです。

グレーメールアーカイブ

アンチウイルスログには、最新のアンチウイルスアイデンティティ

ファイルのアップデート受信に関するステータスなど、システムの

アンチウイルススキャン機能のステータスが記録されます。

アンチウイルスログ

アンチウイルスエンジンをイネーブルにすると、スキャンされ、

「メッセージのアーカイブ」アクションに関連付けられたメッセー

ジがここにアーカイブされます。この形式は、mbox形式のログ
ファイルです。詳細については、「ウイルス対策」の章を参照して

ください。

アンチウイルスアーカイ

ブ

AMPエンジンのログは、システムの高度なマルウェア防御機能の
状態を記録します。詳細については、ファイルレピュテーション

フィルタリングとファイル分析, on page 561を参照してください。

AMPエンジンログ
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説明ログ

高度なマルウェア防御エンジンがスキャン不可能またはマルウェア

を含む添付ファイルがあると判断したメッセージをアーカイブする

ために、メールポリシーを設定している場合、そのメッセージが

ここにアーカイブされます。この形式は、mbox形式のログファイ
ルです。

AMPアーカイブ

スキャンログには、スキャンエンジンに関するすべてのLOGおよ
びCOMMONメッセージが保持されます（アラート, on page 1243を
参照してください）。これは一般に、アプリケーションの障害、送

信されたアラート、失敗したアラート、およびログエラーメッセー

ジになります。このログは、システム全体のアラートには適用され

ません。

スキャンログ

スパム隔離ログには、スパム隔離プロセスに関連付けられたアク

ションが記録されます。

スパム隔離ログ

スパム隔離ログには、GUIを介した設定、エンドユーザ認証、お
よびエンドユーザアクション（電子メールの解放など）を含む、

スパム隔離に関連付けられたアクションが記録されます。

スパム隔離 GUIログ

SMTP会話ログには、着信および発信SMTP会話のすべての部分が
記録されます。

SMTP会話ログ

セーフリスト/ブロックリストログには、セーフリスト/ブロックリ
ストの設定およびデータベースに関するデータが記録されます。

セーフリスト/ブロックリ
ストログ

レポーティングログには、中央集中型レポーティングサービスの

プロセスに関連付けられたアクションが記録されます。

レポーティングログ

レポーティングクエリログには、アプライアンスで実行されるレ

ポーティングクエリに関連付けられたアクションが記録されます。

レポーティングクエリー

ログ

アップデータログには、McAfeeアンチウイルス定義のアップデー
トなど、システムサービスのアップデートに関するイベントが記

録されます。

アップデータログ

トラッキングログには、トラッキングサービスのプロセスに関連

付けられたアクションが記録されます。トラッキングログは、メー

ルログのサブセットになっています。

トラッキングログ

認証ログには、成功したユーザログインと失敗したログイン試行

が記録されます。

認証ログ
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説明ログ

コンフィギュレーション履歴ログは、どのようなアプライアンスの

変更がいつ行われたかの情報を記録します。ユーザが変更をコミッ

トするたびに、新しいコンフィギュレーション履歴ログが作成され

ます。

コンフィギュレーション

履歴ログ

アップグレードのダウンロードとインストールに関するステータス

情報。

アップグレードログ

APIログは、アプライアンスのAsyncOS APIに関連するさまざまな
イベントを記録します。次に例を示します。

• APIが起動したか、または停止したか
• APIへの接続に失敗したか、または閉じたか（応答提供後）
•認証が成功したか、または失敗したか
•要求に含まれるエラー
• AsyncOS APIとのネットワーク設定変更通信中のエラー

APIログ

統合イベントログでは、1行のログに各メッセージイベントがま
とめられます。このログタイプを使用すると、分析のためにセキュ

リティ情報イベント管理（SIEM）ベンダーまたはアプリケーショ
ンに送信されるデータ（ログ情報）のバイト数を減らすことができ

ます。このログは、ほとんどのSIEMベンダーによって幅広く使用
されている Common Event Format（CEF）ログメッセージ形式で
す。

統合イベントログ

CSNログには、CSNデータのアップロードに関する詳細が記録さ
れます。CSNデータ（アプライアンスおよび機能の使用状況の詳
細）は、トレースレベルで確認できます。

CSNログ

Advanced Phishing Protectionのログには、Cisco Advanced Phishing
Protectionクラウドサービスに関連する情報が記録されます。ほと
んどの情報は [情報（Info）]または [クリティカル（Critical）]レベ
ルです。

Advanced Phishing
Protectionログ

ログタイプの特徴

次の表に、各ログタイプの特徴をまとめます。
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Table 120:ログタイプの比較

記載内容

設

定

情

報

配

信
SMTP
カ

ン

バ

セー

ショ

ン

ヘッ

ダー

のロ

ギン

グ

イン

ジェ

ク

ショ

ン
SMTP
カン

バ

セー

ショ

ン

個別

のソ

フト

バウ

ンス

個別

の

ハー

ドバ

ウン

ス

配信

情報

メッ

セー

ジ受

信情

報

定期

的な

ス

テー

タス

情報

バイ

ナリ

とし

て記

録

mbox
ファ

イ

ル

と

し

て

記

録

テキ

スト

とし

て記

録

ス

テー

トレ

ス

ト

ラ

ン

ザ

ク

ショ

ン

関

連

••••••••メール

ログ

••••••qmail形
式配信

ログ

••••••配信ロ

グ

•••••バウン

スログ

•••ステー

タスロ

グ

••••••ドメイ

ンデ

バッグ

ログ

••••イン

ジェク

ション

デバッ

グログ

•••システ

ムログ

•••CLI監査
ログ
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記載内容

設

定

情

報

配

信
SMTP
カ

ン

バ

セー

ショ

ン

ヘッ

ダー

のロ

ギン

グ

イン

ジェ

ク

ショ

ン
SMTP
カン

バ

セー

ショ

ン

個別

のソ

フト

バウ

ンス

個別

の

ハー

ドバ

ウン

ス

配信

情報

メッ

セー

ジ受

信情

報

定期

的な

ス

テー

タス

情報

バイ

ナリ

とし

て記

録

mbox
ファ

イ

ル

と

し

て

記

録

テキ

スト

とし

て記

録

ス

テー

トレ

ス

ト

ラ

ン

ザ

ク

ショ

ン

関

連

•••FTP
サーバ

ログ

•••HTTPロ
グ

•••NTPロ
グ

••LDAPロ
グ

•••アンチ

スパム

ログ

•Anti-Spam
Archive

•••グレー

メール

エンジ

ンログ

•グレー

メール

アーカ

イブ

•••アンチ

ウイル

スログ
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記載内容

設

定

情

報

配

信
SMTP
カ

ン

バ

セー

ショ

ン

ヘッ

ダー

のロ

ギン

グ

イン

ジェ

ク

ショ

ン
SMTP
カン

バ

セー

ショ

ン

個別

のソ

フト

バウ

ンス

個別

の

ハー

ドバ

ウン

ス

配信

情報

メッ

セー

ジ受

信情

報

定期

的な

ス

テー

タス

情報

バイ

ナリ

とし

て記

録

mbox
ファ

イ

ル

と

し

て

記

録

テキ

スト

とし

て記

録

ス

テー

トレ

ス

ト

ラ

ン

ザ

ク

ショ

ン

関

連

•アンチ

ウイル

スアー

カイブ

•••AMPエ
ンジン

ログ

•AMP
アーカ

イブ

••••スキャ

ンログ

•••スパム

隔離

•••スパム

隔離
GUI

•••セーフ

リスト/
ブロッ

クリス

トログ

•••レポー

ティン

グログ

AsyncOS 13.5.2 for Cisco Email Security Appliancesユーザーガイド（メンテナンス導入）
1359

ログ

ログタイプの特徴



記載内容

設

定

情

報

配

信
SMTP
カ

ン

バ

セー

ショ

ン

ヘッ

ダー

のロ

ギン

グ

イン

ジェ

ク

ショ

ン
SMTP
カン

バ

セー

ショ

ン

個別

のソ

フト

バウ

ンス

個別

の

ハー

ドバ

ウン

ス

配信

情報

メッ

セー

ジ受

信情

報

定期

的な

ス

テー

タス

情報

バイ

ナリ

とし

て記

録

mbox
ファ

イ

ル

と

し

て

記

録

テキ

スト

とし

て記

録

ス

テー

トレ

ス

ト

ラ

ン

ザ

ク

ショ

ン

関

連

•••レポー

ティン

グクエ

リログ

•アップ

データ

ログ

••••••••トラッ

キング

ログ

••認証ロ

グ

•••設定履

歴ログ

••APIログ

••••統合イ

ベント

ログ

••••CSNロ
グ

••Advanced
Phishing
Protection
ログ
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ログ取得方法

ログファイルは、次のいずれかのファイル転送プロトコルに基づいて取得できます。プロトコ

ルは、グラフィカルユーザインターフェイスでサブスクリプションを作成または編集すると

きに設定するか、ログサブスクリプションのプロセス中に logconfigコマンドを使用して設定
します。

特定のログで「ログプッシュ」の方法を使用している場合、そのログは CLIを使用してトラ
ブルシューティングまたは検索目的でローカルで使用することはできません。

Note

Table 121:ログ転送プロトコル

この方法では、[ログサブスクリプション（Log Subscriptions）]ページ
にあるログディレクトリへのリンクをクリックし、アクセスするログ

ファイルをクリックすることによって、いつでもログファイルにアク

セスできます。ブラウザによっては、ブラウザウィンドウでのファイ

ルの表示、またはそれをテキストファイルとして開いたり保存するこ

とができます。この方法はHTTP（S）プロトコルを使用し、デフォル
トの取得方法になっています。

この方法を使用すると、この方法を CLIで指定した場合で
も、レベル（マシン、グループ、またはクラスタ）には関係

なく、クラスタ内のどのコンピュータのログも取得できませ

ん。

Note

手動でダウンロード

この方法では、リモートコンピュータ上のFTPサーバに定期的にログ
ファイルをプッシュします。サブスクリプションには、リモートコン

ピュータ上のユーザ名、パスフレーズ、および宛先ディレクトリが必

要です。ログファイルは、ユーザが設定したロールオーバースケジュー

ルに基づいて転送されます。

FTPプッシュ

この方法では、リモートコンピュータ上のSCPサーバに定期的にログ
ファイルをプッシュします。この方法には、SSH1または SSH2プロト
コルを使用するリモートコンピュータ上の SSH SCPサーバが必要で
す。サブスクリプションには、リモートコンピュータ上のユーザ名、

SSHキー、および宛先ディレクトリが必要です。ログファイルは、
ユーザが設定したロールオーバースケジュールに基づいて転送されま

す。

SCP Push
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この方法では、リモート syslogサーバにログメッセージを送信しま
す。この方法は、RFC 3164に準拠しています。syslogサーバのホスト
名を送信し、ログの転送に UDPまたは TCPを使用するように選択す
る必要があります。使用するポートは 514です。ログのファシリティ
は選択できますが、ログタイプのデフォルトはドロップダウンメニュー

であらかじめ選択されています。syslogプッシュを使用して転送でき
るのは、テキストベースのログだけです。

Syslog Push
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• TLS：（TCPプ
ロトコルの場合

のみ適用）：

TLS接続を介し
て電子メール

ゲートウェイか

らリモート

Syslogサーバに
ログメッセージ

を送信するに

は、このオプ

ションを選択し

ます。

• TLSオプ
ションを選

択した場合

は、電子

メールゲー

トウェイと

リモート

Syslogサー
バ間の TLS
接続を確立

するため

に、電子

メールゲー

トウェイに

有効なクラ

イアント証

明書を追加

します。

• Syslogプッ
シュ方式で

は、電子

メールゲー

トウェイの

[SSL設定
（SSL
Configuration）]
ページの [そ
の他の TLS
クライアン

トサービス

（Other TLS
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Client
Services）]
オプション

で選択した

ものと同じ

TLSバー
ジョンを使

用します。

• Syslogプッ
シュ方式の

TLSサポー
トでは、
DEFAULT
SSL暗号リ
ストが使用

されます。
DEFAULT
キーワード

は OpenSSL
DEFAULT
暗号ストリ

ングで、通

常は
ALL:!EXPORT:!LOW:!aNULL:!eNULL:!SSLv2

です。

この方法では、Amazon Web Services（AWS）パブリッククラウドで使
用可能な Amazon Simple Storage Service（S3）バケットに定期的にログ
ファイルをプッシュします。Amazon S3バケットにアクセスするため
に、サブスクリプションには S3バケット名、アクセスキー、および
秘密キーが必要です。ログファイルを転送するためのロールオーバー

スケジュールを設定できます。

この取得方法を使用するには、有効な AWS S3バケットがあ
ることを確認してください。詳細については、
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_credentials_
access-keys.htmlにある AWSのユーザマニュアルを参照して
ください。

Note

（統合イベントログ

のみ）AWS S3プッ
シュ

ログファイル名とディレクトリ構造

AsyncOSは、ログサブスクリプション名に基づいて各ログサブスクリプションのディレクト
リを作成します。ディレクトリ内の実際のログファイル名は、ユーザが指定したログファイ

ル名、ログファイルが開始されたときのタイムスタンプ、および単一文字のステータスコー

ドで構成されます。ログのファイル名は、次の形式で作成されます。
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/LogSubscriptionName/LogFilename.@timestamp.statuscode

ステータスコードは、.currentまたは .s（保存済みを示す）になります。保存済みステータス
のログファイルだけを転送または削除するようにしてください。

ログのロールオーバーおよび転送スケジュール

ログファイルはログサブスクリプションによって作成され、到達したユーザ指定の最初の条

件（最大ファイルサイズまたはスケジュール設定されたロールオーバー）に基づいて、ロール

オーバー（および、プッシュベースの取得オプションが選択されている場合は転送）されま

す。最大ファイルサイズとスケジュール設定されたロールオーバーの時間間隔の両方を設定す

るには、CLIで、または GUIの [ログサブスクリプション（Log Subscriptions）]ページで
logconfigコマンドを使用します。また、GUIの [今すぐロールオーバー（Rollover Now）]ボタ
ン、または CLIの rollovernowコマンドを使用して、選択したログサブスクリプションをロー
ルオーバーすることもできます。ロールオーバーのスケジュール設定の詳細については、ログ

サブスクリプションのロールオーバー, on page 1426を参照してください。

手動のダウンロードを使用して取得されたログは、指定した最大数（デフォルトは 10ファイ
ル）に達するか、またはシステムでログファイル用にさらにスペースが必要になるまで保存さ

れます。

デフォルトで有効になるログ

アプライアンスは、多数のログサブスクリプションがデフォルトでイネーブルになった状態で

事前に設定されています（適用したライセンスキーによって、その他のログが設定される場合

があります）。デフォルトでは、取得方法は「手動でのダウンロード」です。

エラーだけが含まれるように 1に設定された error_logsを除き、事前に設定されるすべてのロ
グサブスクリプションのログレベルは 3になります。詳細については、ログレベル, on page
1422を参照してください。新規のログサブスクリプションの作成、または既存のログサブスク
リプションの変更については、ログサブスクリプション, on page 1421を参照してください。

ログタイプ
•テキストメールログの使用, on page 1366
•配信ログの使用, on page 1381
•バウンスログの使用, on page 1384
•ステータスログの使用, on page 1385
•ドメインデバッグログの使用, on page 1388
•インジェクションデバッグログの使用, on page 1389
•システムログの使用, on page 1390
• CLI監査ログの使用, on page 1391
• FTPサーバログの使用, on page 1392
• HTTPログの使用, on page 1392
• NTPログの使用, on page 1393
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•スキャンログの使用, on page 1394
•アンチスパムログの使用, on page 1395
•グレイメールログの使用, on page 1395
•アンチウイルスログの使用, on page 1396
• AMPエンジンログの使用, on page 1396
•スパム隔離ログの使用, on page 1402
•スパム隔離 GUIログの使用, on page 1403
• LDAPデバッグログの使用, on page 1403
•セーフリスト/ブロックリストログの使用, on page 1405
•レポーティングログの使用, on page 1406
•レポーティングクエリーログの使用, on page 1407
•アップデータログの使用, on page 1408
•トラッキングログについて, on page 1409
•認証ログの使用, on page 1409
•コンフィギュレーション履歴ログの使用, on page 1411
•外部脅威フィードのエンジンログの使用, on page 1412
•統合イベントログの使用, on page 1413
• CSNログの使用, on page 1420

• Advanced Phishing Protectionログの使用, on page 1420

ログファイル内のタイムスタンプ

次のログファイルには、ログ自体の開始日と終了日、AsyncOSのバージョン、およびGMTオ
フセット（秒単位でログの始まりにのみ表示）が含まれます。

•アンチウイルスログ
• LDAPログ
•システムログ
•メールログ

テキストメールログの使用

これらのログには、電子メールの受信、電子メールの配信、およびバウンスの詳細が記録され

ます。これらのログは、特定のメッセージの配信を理解し、システムパフォーマンスを分析す

るうえで有益な情報源となります。

これらのログに、特別な設定は必要ありません。ただし、添付ファイル名を表示するには、適

切なシステムの設定が必要です。添付ファイル名は、常に記録されるわけではありません。詳

細については、メッセージトラッキングの有効化, onpage1087およびメッセージトラッキング
の概要 , on page 1087を参照してください。

次の表に、テキストメールログに表示される情報を示します。
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Table 122:テキストメールログの統計情報

説明統計

インジェクション接続 ID。システムに対する個々の SMTP接続を表す数値
IDであり、この接続で 1個から数千個のメッセージが送信されます。

ICID

配信接続 ID。別のサーバに対する個々のSMTP接続を表す数値 IDであり、
この接続で 1個から数千個のメッセージが配信されます。1つのメッセージ
送信で一部または全部の RIDが一緒に配信されます。

DCID

RPC Connection ID（RPC接続 ID）。スパム隔離に対する個々のRPC接続を
表す数値 IDです。この IDを使用して、スパム隔離との間で送受信される
メッセージを追跡します。

RCID

Message ID（メッセージ ID）：この IDを使用して、ログを通過するメッ
セージを追跡します。

MID

Recipient ID（受信者 ID）：各メッセージ受信者に IDが割り当てられます。RID

新規の接続が開始されました。新規作成

（New）

新規のメッセージが開始されました。開始

テキストメールログの解釈

ログファイルを解釈するためのガイドとして、次のサンプルを使用してください。

ログファイルの各行には、番号が割り当てられません。ここでは、単にサンプル用として番号

が割り当てられています。

Note

Table 123:テキストメールログの詳細

Mon Apr 17 19:56:22 2003 Info:
New SMTP ICID 5 interface Management (10.1.1.1)
address 10.1.1.209 reverse dns host remotehost.com verified yes

1

Mon Apr 17 19:57:20 2003 Info:
Start MID 6 ICID 5

2

Mon Apr 17 19:57:20 2003 Info:
MID 6 ICID 5 From: <sender@remotehost.com>

3

Mon Apr 17 19:58:06 2003 Info:
MID 6 ICID 5 RID 0 To: <mary@yourdomain.com>

4
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Mon Apr 17 19:59:52 2003 Info:
MID 6 ready 100 bytes from <sender@remotehost.com>

5

Mon Apr 17 19:59:59 2003 Info: ICID 5 close
6

Mon Mar 31 20:10:58 2003 Info:
New SMTP DCID 8 interface 192.168.42.42 address 10.5.3.25

7

Mon Mar 31 20:10:58 2003 Info:
Delivery start DCID 8 MID 6 to RID [0]

8

Mon Mar 31 20:10:58 2003 Info:
Message done DCID 8 MID 6 to RID [0]

9

Mon Mar 31 20:11:03 2003 Info: DCID 8 close
10

次の表を、前述のログファイルを読み取るためのガイドとして、使用してください。

Table 124:テキストメールログの例の詳細

説明行番号

システムに対して新しい接続が開始され、インジェクション ID（ICID）「5」が
割り当てられました。接続は管理 IPインターフェイスで受信され、10.1.1.209の
リモートホストで開始されました。

1

クライアントからMAIL FROMコマンドが実行された後、メッセージにメッセー
ジ ID（MID）「6」が割り当てられました。

2

送信者アドレスが識別され、受け入れられます。3

受信者が識別され、受信者 ID（RID）「0」が割り当てられました。4

MID 5が受け入れられ、ディスクに書き込まれ、承認されます。5

受信に成功し、受信接続がクローズします。6

次に、メッセージ配信プロセスが開始されます。192.168.42.42から 10.5.3.25への
配信に、配信接続 ID（DCID）「8」が割り当てられました。

7

RID「0」へのメッセージ配信が開始されました。8

RID「0」へのMID 6の配信に成功しました。9

配信接続がクローズします。10

テキストメールログエントリの例

次に、さまざまな状況に基づいたいくつかのサンプルログエントリを示します。
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メッセージのインジェクションおよび配信

1人の受信者に対するメッセージがアプライアンスにインジェクトされます。メッセージは正
常に配信されます。

Wed Jun 16 21:42:34 2004 Info: New SMTP ICID 282204970 interface mail.example.com
(1.2.3.4) address 2.3.4.5 reverse dns host unknown verified no

Wed Jun 16 21:42:34 2004 Info: ICID 282204970 SBRS None

Wed Jun 16 21:42:35 2004 Info: Start MID 200257070 ICID 282204970

Wed Jun 16 21:42:35 2004 Info: MID 200257070 ICID 282204970 From: <someone@foo.com>

Wed Jun 16 21:42:36 2004 Info: MID 200257070 ICID 282204970 RID 0 To: <user@example.com>

Wed Jun 16 21:42:38 2004 Info: MID 200257070 Message-ID
'<37gva9$5uvbhe@mail.example.com>'

Wed Jun 16 21:42:38 2004 Info: MID 200257070 Subject 'Hello'

Wed Jun 16 21:42:38 2004 Info: MID 200257070 ready 24663 bytes from <someone@foo.com>

Wed Jun 16 21:42:38 2004 Info: MID 200257070 antivirus negative

Wed Jun 16 21:42:38 2004 Info: MID 200257070 queued for delivery

Wed Jun 16 21:42:38 2004 Info: New SMTP DCID 2386069 interface 1.2.3.4 address 1.2.3.4

Wed Jun 16 21:42:38 2004 Info: Delivery start DCID 2386069 MID 200257070 to RID [0]

Wed Jun 16 21:42:38 2004 Info: ICID 282204970 close

Wed Jun 16 21:42:38 2004 Info: Message done DCID 2386069 MID 200257070 to RID [0]
[('X-SBRS', 'None')]

Wed Jun 16 21:42:38 2004 Info: MID 200257070 RID [0] Response 2.6.0
<37gva9$5uvbhe@mail.example.com> Queued mail for delivery

Wed Jun 16 21:42:43 2004 Info: DCID 2386069 close

正常なメッセージ配信

Mon Mar 31 20:10:58 2003 Info: New SMTP DCID 5 interface 172.19.0.11 address
63.251.108.110

Mon Mar 31 20:10:58 2003 Info: Delivery start DCID 5 MID 4 to RID [0]

Mon Mar 31 20:10:58 2003 Info: Message done DCID 5 MID 4 to RID [0]

Mon Mar 31 20:11:03 2003 Info: DCID 5 close

失敗したメッセージ配信（ハードバウンス）

2人の受信者が指定されたメッセージがアプライアンスにインジェクトされます。配信時に、
宛先ホストが 5XXエラーを返します。このエラーは、メッセージをいずれの受信者にも配信
できないことを示します。アプライアンスは送信者に通知し、キューから受信者を削除しま

す。
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Mon Mar 31 20:00:23 2003 Info: New SMTP DCID 3 interface 172.19.0.11 address
64.81.204.225

Mon Mar 31 20:00:23 2003 Info: Delivery start DCID 3 MID 4 to RID [0, 1]
Mon Mar 31 20:00:27 2003 Info: Bounced: DCID 3 MID 4 to RID 0 - 5.1.0 - Unknown address
error ('550', ['<george@yourdomain.com>... Relaying denied']) []
Mon Mar 31 20:00:27 2003 Info: Bounced: DCID 3 MID 4 to RID 1 - 5.1.0 - Unknown address
error ('550', ['<jane@yourdomain.com>... Relaying denied']) []
Mon Mar 31 20:00:32 2003 Info: DCID 3 close

ソフトバウンスの後の正常な配信

メッセージがアプライアンスにインジェクトされます。最初の配信試行で、メッセージはソフ

トバウンスして、その後の配信キューに入れられます。2回めの試行でメッセージは正常に配
信されます。

Mon Mar 31 20:10:58 2003 Info: New SMTP DCID 5 interface 172.19.0.11 address
63.251.108.110

Mon Mar 31 20:00:23 2003 Info: Delivery start DCID 3 MID 4 to RID [0, 1]

Mon Mar 31 20:00:23 2003 Info: Delayed: DCID 5 MID 4 to RID 0 - 4.1.0 - Unknown address
error ('466', ['Mailbox temporarily full.'])[]

Mon Mar 31 20:00:23 2003 Info: Message 4 to RID [0] pending till Mon Mar 31 20:01:23
2003

Mon Mar 31 20:01:28 2003 Info: DCID 5 close

Mon Mar 31 20:01:28 2003 Info: New SMTP DCID 16 interface PublicNet address 172.17.0.113

Mon Mar 31 20:01:28 2003 Info: Delivery start DCID 16 MID 4 to RID [0]

Mon Mar 31 20:01:28 2003 Info: Message done DCID 16 MID 4 to RID [0]

Mon Mar 31 20:01:33 2003 Info: DCID 16 close

scanconfigコマンドのメッセージスキャン結果

scanconfigコマンドを使用して、メッセージの構成要素を分解できない場合（添付ファイルを
削除する場合）のシステムの動作を決定できます。オプションは、Deliver、Bounce、または
Dropです。

次に、scanconfigを Deliverに設定したテキストメールログの例を示します。
Tue Aug 3 16:36:29 2004 Info: MID 256 ICID 44784 From: <test@virus.org>

Tue Aug 3 16:36:29 2004 Info: MID 256 ICID 44784 RID 0 To: <joe@example.com>

Tue Aug 3 16:36:29 2004 Info: MID 256 Message-ID '<137398.@virus.org>'

Tue Aug 3 16:36:29 2004 Info: MID 256 Subject 'Virus Scanner Test #22'

Tue Aug 3 16:36:29 2004 Info: MID 256 ready 1627 bytes from <test@virus.org>

Tue Aug 3 16:36:29 2004 Warning: MID 256, Message Scanning Problem: Continuation line
seen before first header

Tue Aug 3 16:36:29 2004 Info: ICID 44784 close
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Tue Aug 3 16:36:29 2004 Info: MID 256 antivirus positive 'EICAR-AV-Test'

Tue Aug 3 16:36:29 2004 Info: Message aborted MID 256 Dropped by antivirus

Tue Aug 3 16:36:29 2004 Info: Message finished MID 256 done

次に、scanconfigを dropに設定したテキストメールログの例を示します。
Tue Aug 3 16:38:53 2004 Info: Start MID 257 ICID 44785

Tue Aug 3 16:38:53 2004 Info: MID 257 ICID 44785 From: test@virus.org

Tue Aug 3 16:38:53 2004 Info: MID 257 ICID 44785 RID 0 To: <joe@example.com>
Tue Aug 3 16:38:53 2004 Info: MID 257 Message-ID '<392912.@virus.org>'
Tue Aug 3 16:38:53 2004 Info: MID 25781 Subject 'Virus Scanner Test #22'
Tue Aug 3 16:38:53 2004 Info: MID 257 ready 1627 bytes from <test@virus.org>
Tue Aug 3 16:38:53 2004 Warning: MID 257, Message Scanning Problem: Continuation line
seen before first header
Tue Aug 3 16:38:53 2004 Info: Message aborted MID 25781 Dropped by filter 'drop_zip_c'
Tue Aug 3 16:38:53 2004 Info: Message finished MID 257 done
Tue Aug 3 16:38:53 2004 Info: ICID 44785 close

添付ファイルを含むメッセージ

この例では、添付ファイル名の識別を有効にするように、条件「Message Body Contains」を含
むコンテンツフィルタが設定されています。

Sat Apr 23 05:05:42 2011 Info: New SMTP ICID 28 interface Management (192.0.2.10)
address 224.0.0.10 reverse dns host test.com verified yes

Sat Apr 23 05:05:42 2011 Info: ICID 28 ACCEPT SG UNKNOWNLIST match sbrs[-1.0:10.0]
SBRS 0.0

Sat Apr 23 05:05:42 2011 Info: Start MID 44 ICID 28
Sat Apr 23 05:05:42 2011 Info: MID 44 ICID 28 From: <sender1@example.com>
Sat Apr 23 05:05:42 2011 Info: MID 44 ICID 28 RID 0 To: <recipient1@example.org>
Sat Apr 23 05:05:42 2011 Info: MID 44 Message-ID '<000001cba32e$f24ff2e0$d6efd8a0$@com>'
Sat Apr 23 05:05:42 2011 Info: MID 44 Subject 'Message 001'
Sat Apr 23 05:05:42 2011 Info: MID 44 ready 240129 bytes from <sender1@example.com>
Sat Apr 23 05:05:42 2011 Info: MID 44 matched all recipients for per-recipient
policy DEFAULT in the inbound table
Sat Apr 23 05:05:42 2011 Info: ICID 28 close
Sat Apr 23 05:05:42 2011 Info: MID 44 interim verdict using engine: CASE
spam negative
Sat Apr 23 05:05:42 2011 Info: MID 44 using engine: CASE spam negative
Sat Apr 23 05:05:43 2011 Info: MID 44 attachment 'Banner.gif'
Sat Apr 23 05:05:43 2011 Info: MID 44 attachment '=D1=82=D0=B5=D1=81=D1=82.rst'
Sat Apr 23 05:05:43 2011 Info: MID 44 attachment 'Test=20Attachment.docx'
Sat Apr 23 05:05:43 2011 Info: MID 44 queued for delivery

3つの添付ファイルの 2番目が Unicodeであることに注意してください。Unicodeを表示でき
ない端末では、このような添付ファイルは quoted-printable形式で表示されます。

DANEのサポートによる正常なメッセージ配信

1人の受信者に対するメッセージがアプライアンスに到達します。アプライアンスは、DNS
サーバから安全なDNS MXレコード、DNS Aレコード、TLSAレコードをリクエストします。
DANEを [必須（Mandatory）]と選択している場合、TLSAレコードが受信者のドメインの
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X.509証明書の値に対して検証されます。TLSAレコードの検証に成功した場合、メッセージ
が受信者に配信されます。

Tue Nov 13 12:13:33 2018 Debug: Trying DANE MANDATORY for example.org
Tue Nov 13 12:13:33 2018 Debug: SECURE MX record(mail.example.org) found for example.org
Tue Nov 13 12:13:33 2018 Debug: DNS query: Q('mail.example.org', 'CNAME')
Tue Nov 13 12:13:33 2018 Debug: DNS query: QN('mail.example.org', 'CNAME',
'recursive_nameserver0.parent')
Tue Nov 13 12:13:33 2018 Debug: DNS query: QIP ('mail.example.org','CNAME','8.8.8.8',60)
Tue Nov 13 12:13:33 2018 Debug: DNS query: Q ('mail.example.org', 'CNAME', '8.8.8.8')
Tue Nov 13 12:13:34 2018 Debug: DNSSEC Response data([], , 0, 1799)
Tue Nov 13 12:13:34 2018 Debug: Received NODATA for domain mail.example.org type CNAME
Tue Nov 13 12:13:34 2018 Debug: No CNAME record(NoError) found for domain(mail.example.org)
Tue Nov 13 12:13:34 2018 Debug: SECURE A record (4.31.198.44) found for
MX(mail.example.org) in example.org
Tue Nov 13 12:13:34 2018 Info: New SMTP DCID 92 interface 10.10.1.191 address 4.31.198.44
port 25
Tue Nov 13 12:13:34 2018 Info: ICID 13 lost
Tue Nov 13 12:13:34 2018 Info: ICID 13 close
Tue Nov 13 12:13:34 2018 Debug: DNS query: Q('_25._tcp.mail.example.org', 'TLSA')
Tue Nov 13 12:13:34 2018 Debug: DNS query: QN('_25._tcp.mail.example.org', 'TLSA',
'recursive_nameserver0.parent')
Tue Nov 13 12:13:34 2018 Debug: DNS query: QIP
('_25._tcp.mail.example.org','TLSA','8.8.8.8',60)
Tue Nov 13 12:13:34 2018 Debug: DNS query: Q ('_25._tcp.mail.example.org', 'TLSA',
'8.8.8.8')
Tue Nov 13 12:13:35 2018 Debug: DNSSEC Response data(['0301010c72ac70b745ac19998811b13
1d662c9ac69dbdbe7cb23e5b514b56664c5d3d6'], secure, 0, 1799)
Tue Nov 13 12:13:35 2018 Debug: DNS encache (_25._tcp.mail.example.org, TLSA,
[(2550119024205761L, 0,
'SECURE', '0301010c72ac70b745ac19998811b131d662c9ac69dbdbe7cb23e5b514b56664c5d3d6')])
Tue Nov 13 12:13:35 2018 Debug: SECURE TLSA Record found for MX(mail.example.org) in
example.org
Tue Nov 13 12:13:36 2018 Info: DCID 92 Certificate verification successful
Tue Nov 13 12:13:36 2018 Info: DCID 92 TLS success protocol TLSv1.2 cipher
Tue Nov 13 12:13:36 2018 Info: DCID 92 TLS success protocol TLSv1.2 cipher
ECDHE-RSA-AES256-GCM-SHA384 for example.org
Tue Nov 13 12:13:36 2018 Info: Delivery start DCID 92 MID 23 to RID [0]

証明書の検証失敗によるメッセージ配信の失敗

1人の受信者に対するメッセージがアプライアンスに到達します。アプライアンスは、DNS
サーバから安全なDNS MXレコード、DNS Aレコード、TLSAレコードをリクエストします。
DANEを [必須（Mandatory）]と選択している場合、TLSAレコードが受信者のドメインの
X.509証明書の値に対して検証されます。証明書の検証に失敗すると、メッセージが後ほど配
信されます。安全な TLSAレコードが見つからない場合、メッセージはバウンスされます。
Wed Nov 14 05:52:08 2018 Debug: DNS query: QN('server1.example.net', 'CNAME',
'recursive_nameserver0.parent')
Wed Nov 14 05:52:08 2018 Debug: DNS query: QIP
('server1.example.net','CNAME','10.10.2.184',60)
Wed Nov 14 05:52:08 2018 Debug: DNS query: Q ('server1.example.net', 'CNAME',
'10.10.2.184')
Wed Nov 14 05:52:08 2018 Debug: DNSSEC Response data([], , 0, 284)
Wed Nov 14 05:52:08 2018 Debug: Received NODATA for domain server1.example.net type CNAME
Wed Nov 14 05:52:08 2018 Debug: No CNAME record(NoError) found for
domain(server1.example.net)
Wed Nov 14 05:52:08 2018 Debug: Secure CNAME(server1.example.net) found for
MX(someone.cs2.example.net)
in example.net
Wed Nov 14 05:52:08 2018 Debug: SECURE A record (10.10.1.198) found for
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MX(someone.cs2.example.net)
in example.net
Wed Nov 14 05:52:08 2018 Info: New SMTP DCID 102 interface 10.10.1.191 address 10.10.1.198
port 25
Wed Nov 14 05:52:08 2018 Debug: Fetching TLSA records with CNAME(server1.example.net)
for
MX(someone.cs2.example.net) in example.net
Wed Nov 14 05:52:08 2018 Debug: DNS query: Q('_25._tcp.server1.example.net', 'TLSA')
Wed Nov 14 05:52:08 2018 Debug: SECURE TLSA Record found for MX(server1.example.net) in
example.net
Wed Nov 14 05:52:08 2018 Debug: DCID 102 All TLSA records failed for certificate not
trusted
Wed Nov 14 05:52:08 2018 Debug: Fetching TLSA records with initial
name(someone.cs2.example.net)
in example.net
Wed Nov 14 05:52:08 2018 Debug: DNS query: Q('_25._tcp.someone.cs2.example.net', 'TLSA')
Wed Nov 14 05:52:08 2018 Debug: SECURE TLSA Record found for MX(someone.cs2.example.net)
in example.net
Wed Nov 14 05:52:08 2018 Info: DCID 102 Certificate verification successful
Wed Nov 14 05:52:08 2018 Info: DCID 102 TLS success protocol TLSv1.2 cipher
DHE-RSA-AES128-SHA256
for example.net
Wed Nov 14 05:52:08 2018 Info: Delivery start DCID 102 MID 26 to RID [0]
Wed Nov 14 05:52:08 2018 Info: Message done DCID 102 MID 26 to RID [0]
Wed Nov 14 05:52:08 2018 Info: MID 26 RID [0] Response 'ok: Message 31009 accepted'
Wed Nov 14 05:52:08 2018 Info: Message finished MID 26 done

Wed Nov 14 06:36:22 2018 Debug: Trying DANE MANDATORY for example.net
Wed Nov 14 06:36:22 2018 Debug: SECURE MX record(someone.cs2.example.net) found for
example.net
Wed Nov 14 06:36:22 2018 Debug: DNS query: Q('someone.cs2.example.net', 'CNAME')
Wed Nov 14 06:36:22 2018 Debug: DNS query: QN('someone.cs2.example.net', 'CNAME',
'recursive_nameserver0.parent')
Wed Nov 14 06:36:22 2018 Debug: DNS query: QIP
('someone.cs2.example.net','CNAME','10.10.2.184',60)
Wed Nov 14 06:36:22 2018 Debug: DNS query: Q ('someone.cs2.example.net', 'CNAME',
'10.10.2.184')
Wed Nov 14 06:36:22 2018 Debug: DNSSEC Response data(['mail.example2.net.'], secure, 0,
3525)
Wed Nov 14 06:36:22 2018 Debug: DNS encache (someone.cs2.example.net, CNAME,
[(2692348132363369L, 0,
'SECURE', 'mail.example2.net')])
Wed Nov 14 06:36:22 2018 Debug: DNS query: Q('mail.example2.net', 'CNAME')
Wed Nov 14 06:36:22 2018 Debug: DNS query: QN('mail.example2.net', 'CNAME',
'recursive_nameserver0.parent')
Wed Nov 14 06:36:22 2018 Debug: DNS query: QIP
('mail.example2.net','CNAME','10.10.2.184',60)
Wed Nov 14 06:36:22 2018 Debug: DNS query: Q ('mail.example2.net', 'CNAME', '10.10.2.184')
Wed Nov 14 06:36:22 2018 Debug: DNSSEC Response data([], , 0, 225)
Wed Nov 14 06:36:22 2018 Debug: Received NODATA for domain mail.example2.net type CNAME
Wed Nov 14 06:36:22 2018 Debug: No CNAME record(NoError) found for
domain(mail.example2.net)
Wed Nov 14 06:36:22 2018 Debug: Secure CNAME(mail.example2.net) found for
MX(someone.cs2.example.net)
in example.net
Wed Nov 14 06:36:22 2018 Debug: INSECURE A record (10.10.1.197) found for
MX(someone.cs2.example.net)
in example.net
Wed Nov 14 06:36:22 2018 Debug: Fetching TLSA records with initial
name(someone.cs2.example.net) in example.net
Wed Nov 14 06:36:22 2018 Info: New SMTP DCID 104 interface 10.10.1.191 address 10.10.1.197
port 25
Wed Nov 14 06:36:36 2018 Debug: DNS query: Q('_25._tcp.someone.cs2.example.net', 'TLSA')
Wed Nov 14 06:36:36 2018 Debug: SECURE TLSA Record found for MX(someone.cs2.example.net)
in example.net
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Wed Nov 14 06:36:36 2018 Debug: DCID 104 All TLSA records failed for certificate not
trusted
Wed Nov 14 06:36:36 2018 Info: MID 27 DCID 104 DANE failed for the domain example.net:
DANE Certificate verification failed
Wed Nov 14 06:36:36 2018 Info: Failed for all MX hosts in example.net

無効な TLSAレコードによるメッセージ配信の失敗

1人の受信者に対するメッセージがアプライアンスに到達します。アプライアンスは、DNS
サーバから安全なDNS MXレコード、DNS Aレコード、TLSAレコードをリクエストします。
DANEを [必須（Mandatory）]と選択している場合、TLSAレコードが受信者のドメインの
X.509証明書の値に対して検証されます。無効なTLSAレコードが見つかると、後ほどメッセー
ジの配信が試行されるか、メッセージがバウンスされます。

Tue Aug 7 05:15:18 2018 Debug: Trying DANE MANDATORY for example-dane.net
Tue Aug 7 05:15:18 2018 Debug: SECURE MX record (someone.example-dane.net) found for
test-tlsabogus.net
Tue Aug 7 05:15:18 2018 Debug: DNS query: Q ('someone.example-dane.net', 'CNAME')
Tue Aug 7 05:15:18 2018 Debug: DNS query: QN ('someone.example-dane.net', 'CNAME',
'recursive_nameserver0.parent')
Tue Aug 7 05:15:18 2018 Debug: DNS query: QIP
('someone.example-dane.net','CNAME','10.10.2.183', 60)
Tue Aug 7 05:15:18 2018 Debug: DNS query: Q ('someone.example-dane.net', 'CNAME',
'10.10.2.183')
Tue Aug 7 05:15:18 2018 Debug: DNSSEC Response data ([], , 0, 300)
Tue Aug 7 05:15:18 2018 Debug: SECURE A record (10.10.1.198) found for MX
(someone.example-dane.net)
in example-dane.net
Tue Aug 7 05:15:18 2018 Info: ICID 32 close
Tue Aug 7 05:15:18 2018 Info: New SMTP DCID 61 interface 10.10.1.194 address 10.10.1.198
port 25
Tue Aug 7 05:15:18 2018 Debug: DNS query: Q ('_25._tcp.someone.example-dane.net', 'TLSA')
Tue Aug 7 05:15:18 2018 Debug: DNS query: QN ('_25._tcp.someone.example-dane.net', 'TLSA',

'recursive_nameserver0.parent')
Tue Aug 7 05:15:18 2018 Debug: DNS query: QIP
('_25._tcp.someone.example-dane.net','TLSA','10.10.2.183', 60)
Tue Aug 7 05:15:18 2018 Debug: DNS query: Q ('_25._tcp.someone.example-dane.net', 'TLSA',
'10.10.2.183')
Tue Aug 7 05:15:18 2018 Debug: DNSSEC Response data
(['03010160b3f16867357cdfef37bb6acd687af54f
225e3bfa945e1d37bfd37bd4eb6020'], bogus, 0, 60)
Tue Aug 7 05:15:18 2018 Debug: DNS encache (_25._tcp.someone.example-dane.net, TLSA,
[(11065394975822091L,
0, 'BOGUS', '03010160b3f16867357cdfef37bb6acd687af54f225e3bfa945e1d37bfd37bd4eb6020')])
Tue Aug 7 05:15:18 2018 Debug: BOGUS TLSA Record is found for MX (someone.example-dane.net)

in example-dane.net
Tue Aug 7 05:15:18 2018 Debug: Trying next MX record in example-dane.net
Tue Aug 7 05:15:18 2018 Info: MID 44 DCID 61 DANE failed: TLSA record BOGUS
Tue Aug 7 05:15:18 2018 Debug: Failed for all MX hosts in example-dane.net

TLSAレコードが見つからない場合に状況対応型 TLSにロールバックする

1人の受信者に対するメッセージがアプライアンスに到達します。アプライアンスは、DNS
サーバから安全なDNS MXレコード、DNS Aレコード、TLSAレコードをリクエストします。
DANEを [状況対応型（Opportunistic）]と選択している場合、TLSAレコードが受信者のドメ
インのX.509証明書の値に対して検証されます。受信者のドメインの TLSAレコードが見つか
らない場合、SMTPカンバセーションの暗号化に状況対応型の TLSが使用されます。
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Wed Sep 12 06:51:32 2018 Debug: Trying DANE OPPORTUNISTIC for example-dane.com
Wed Sep 12 06:51:32 2018 Debug: SECURE MX record (mx.example-dane.com) found for
digitalhellion.com
Wed Sep 12 06:51:32 2018 Debug: DNS query: Q ('mx.example-dane.com', 'CNAME')
Wed Sep 12 06:51:32 2018 Debug: DNS query: QN ('mx.example-dane.com', 'CNAME',
'recursive_nameserver0.parent')
Wed Sep 12 06:51:32 2018 Debug: DNS query: QIP ('mx.example-dane.com',
'CNAME','8.8.8.8',60)
Wed Sep 12 06:51:32 2018 Debug: DNS query: Q ('mx.example-dane.com', 'CNAME', '8.8.8.8')
Wed Sep 12 06:51:32 2018 Debug: DNSSEC Response data ([], , 0, 1799)
Wed Sep 12 06:51:32 2018 Debug: Received NODATA for domain mx.example-dane.com type CNAME
Wed Sep 12 06:51:32 2018 Debug: No CNAME record (NoError) found for domain
(mx.example-dane.com)
Wed Sep 12 06:51:32 2018 Debug: SECURE A record (162.213.199.115) found for MX
(mx.example-dane.com)
in example-dane.com
Wed Sep 12 06:51:32 2018 Info: ICID 1 lost
Wed Sep 12 06:51:32 2018 Info: ICID 1 close
Wed Sep 12 06:51:33 2018 Info: New SMTP DCID 2 interface 10.10.1.173 address
162.213.199.115 port 25
Wed Sep 12 06:51:33 2018 Debug: DNS query: Q ('_25._tcp.mx.example-dane.com', 'TLSA')
Wed Sep 12 06:51:33 2018 Debug: DNS query: QN ('_25._tcp.mx.example-dane.com', 'TLSA',
'recursive_nameserver0.parent')
Wed Sep 12 06:51:33 2018 Debug: DNS query: QIP
('_25._tcp.mx.example-dane.com','TLSA','8.8.8.8', 60)
Wed Sep 12 06:51:33 2018 Debug: DNS query: Q ('_25._tcp.mx.example-dane.com', 'TLSA',
'8.8.8.8')
Wed Sep 12 06:51:34 2018 Debug: DNSSEC Response data ([], , 3, 1798)
Wed Sep 12 06:51:34 2018 Debug: Received NXDomain for domain _25._tcp.mx.example-dane.com'
type TLSA
Wed Sep 12 06:51:34 2018 Debug: No TLSA record (NXDomain) found for MX
(mx.example-dane.com)
Wed Sep 12 06:51:34 2018 Debug: Falling back to conventional TLS for MX
(mx.example-dane.com)
in example-dane.com
Wed Sep 12 06:51:34 2018 Info: MID 1 DCID 2 DANE failed for the domain example-dane.com:
No TLSA Record
Wed Sep 12 06:51:34 2018 Info: DCID 2 TLS success protocol TLSv1.2 cipher
ECDHE-RSA-AES256-GCM-SHA384
Wed Sep 12 06:51:35 2018 Info: Delivery start DCID 2 MID 1 to RID [0]

送信者の発信国に基づいて受信したメッセージ

この例では、ログには、受信されたメッセージが特定の送信者グループの国に基づいて表示さ

れています。

Thu Apr 6 06:50:18 2017 Info: ICID 73 ACCEPT SG ALLOWED_LIST match country[us] SBRS
-10.0 country United States

メッセージ添付ファイル内の最大 URL数が URLスキャン制限を超えている

この例では、ログはURLスキャンの制限を超えた、メッセージの添付ファイル内のURLの数
を示しています

Wed Nov 8 13:35:48 2017 Info: MID $mid not completely scanned for URL Filtering. Error:
$error
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メッセージ本文内の最大 URL数が URLスキャン制限を超えている

この例では、ログはURLスキャンの制限を超えた、メッセージの本文内のURLの数を示して
います。

Wed Nov 8 13:37:42 2017 Info: MID 976 not completely scanned for URL Filtering.
Error: The number of URLs in the message body exceeded the URL scan limit.

Ciscoプロキシサーバにリダイレクトされる悪意のある短縮 URL

次の例では、ある短縮URlが、URLレピュテーションスコアが -3であるため悪意があるもの
としてマークされ、Cisco Security Proxyサーバにリダイレクトされたことがログに表示されて
います。

Tue Nov 7 10:42:41 2017 Info: MID 9 having URL: http://ow.ly/Sb6O30fJvVn has been expanded
to http://bit.ly/2frAl1x
Tue Nov 7 10:42:42 2017 Info: MID 9 having URL: http://bit.ly/2frAl1x has been expanded
to http://thebest01.wayisbetter.cn/?cMFN
Tue Nov 7 10:42:42 2017 Info: MID 9 URL http://thebest01.wayisbetter.cn/?cMFN has
reputation -3.854 matched Action: URL redirected to Cisco Security proxy
Tue Nov 7 10:42:42 2017 Info: MID 9 rewritten to MID 10 by
url-reputation-proxy-redirect-action filter 'aa'

メッセージ内の短縮 URLを展開できない

この例では、ログは、メッセージに含まれる短縮URLを実際のURLに展開できなかったこと
を示します。

Mon Oct 30 10:58:59 2017 Info: MID 36 having URL: http://ow.ly/P0Kw30fVst3 has been
expanded to http://bit.ly/2ymYWPR
Mon Oct 30 10:59:00 2017 Info: MID 36 having URL: http://bit.ly/2ymYWPR has been expanded
to http://ow.ly/cTS730fVssH
Mon Oct 30 10:59:01 2017 Info: MID 36 having URL: http://ow.ly/cTS730fVssH has been
expanded to http://bit.ly/2xK8PD9
Mon Oct 30 10:59:01 2017 Info: MID 36 having URL: http://bit.ly/2xK8PD9 has been expanded
to http://ow.ly/lWOi30fVssl
Mon Oct 30 10:59:02 2017 Info: MID 36 having URL: http://ow.ly/lWOi30fVssl has been
expanded to http://bit.ly/2ggHv9e
Mon Oct 30 10:59:03 2017 Info: MID 36 having URL: http://bit.ly/2ggHv9e has been expanded
to http://ow.ly/4fSO30fVsqx
Mon Oct 30 10:59:04 2017 Info: MID 36 having URL: http://ow.ly/4fSO30fVsqx has been
expanded to http://bit.ly/2hKEFcW
Mon Oct 30 10:59:05 2017 Info: MID 36 having URL: http://bit.ly/2hKEFcW has been expanded
to http://ow.ly/NyH830fVsq6
Mon Oct 30 10:59:06 2017 Info: MID 36 having URL: http://ow.ly/NyH830fVsq6 has been
expanded to http://bit.ly/2ysnsNi
Mon Oct 30 10:59:06 2017 Info: MID 36 having URL: http://bit.ly/2ysnsNi has been expanded
to http://ow.ly/JhUN30fVsnL
Mon Oct 30 10:59:07 2017 Info: MID 36 having URL: http://ow.ly/JhUN30fVsnL has been
expanded to http://bit.ly/2hKQmAe
Mon Oct 30 10:59:07 2017 Info: MID 36 URL http://bit.ly/2hKQmAe is marked malicious due
to : URL depth exceeded
Mon Oct 30 11:04:48 2017 Warning: MID 40 Failed to expand URL http://mail1.example.com/abcd
Reason: Error while trying to retrieve expanded URL
Mon Oct 30 11:04:48 2017 Info: MID 40 not completely scanned for URL Filtering. Error:
Message has a shortened URL that could not be expanded
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メッセージ添付ファイルでの悪意のある URLのログエントリ

この例では、レピュテーションスコアが -9.5で、悪意のあるメッセージの添付ファイルに含
まれる URLがログに表示されています。
Mon Nov 6 06:50:18 2017 Info: MID 935 Attachment file_1.txt URL http://jrsjvysq.net has
reputation -9.5 matched
Condition: URL Reputation Rule

抽出エラーが原因でスキャン不可とマークされたメッセージ

この例では、ログは添付ファイル抽出エラーが原因でコンテンツスキャナによってスキャンさ

れないメッセージを示しています。

Tue Oct 24 08:28:58 2017 Info: Start MID 811 ICID 10
Tue Oct 24 08:28:58 2017 Info: MID 811 ICID 10 From: <sender@example.com>
Tue Oct 24 08:28:58 2017 Info: MID 811 ICID 10 RID 0 To: <recipient@example.com>
Tue Oct 24 08:28:58 2017 Info: MID 811 Message-ID '<example@cisco.com>'
Tue Oct 24 08:28:58 2017 Info: MID 811 Subject 'Test mail'
Tue Oct 24 08:28:58 2017 Info: MID 811 ready 5242827 bytes from <user2@sender.com>
Tue Oct 24 08:28:58 2017 Info: MID 811 matched all recipients for per-recipient policy
DEFAULT in the inbound table
Tue Oct 24 08:28:59 2017 Info: MID 811 attachment 'gzip.tar.gz'
Tue Oct 24 08:28:59 2017 Info: MID 811 was marked as unscannable due to extraction
failures. Reason: Error in extraction process - Decoding Errors.
Tue Oct 24 08:28:59 2017 Info: ICID 10 close
Tue Oct 24 08:28:59 2017 Info: MID 811 quarantined to "Policy" (Unscannable: due to
Extraction Failure)
Tue Oct 24 08:28:59 2017 Info: Message finished MID 811 done

RFC違反が原因でスキャン不可とマークされたメッセージ

この例では、ログはRFC違反が原因でコンテンツスキャナによってスキャンされないメッセー
ジを示しています。

Tue Oct 24 08:23:26 2017 Info: Start MID 807 ICID 6
Tue Oct 24 08:23:26 2017 Info: MID 807 ICID 6 From: <sender@example.com>
Tue Oct 24 08:23:26 2017 Info: MID 807 ICID 6 RID 0 To: <recipient@example.com>
Tue Oct 24 08:23:26 2017 Info: MID 807 Subject ‘Test Mail'
Tue Oct 24 08:23:26 2017 Info: MID 807 ready 427 bytes from <sender@example.com>
Tue Oct 24 08:23:26 2017 Info: MID 807 matched all recipients for per-recipient policy
DEFAULT in the inbound table
Tue Oct 24 08:23:26 2017 Info: MID 807 was marked as unscannable due to an RFC violation.
Reason: A Unix-From header was found in the middle of a header block.
Tue Oct 24 08:23:26 2017 Info: MID 807 queued for delivery
Tue Oct 24 08:23:26 2017 Info: ICID 6 close

生成またはリライトされたメッセージに対するログエントリ

リライト/リダイレクトアクションなどの一部の機能（alt-rcpt-toフィルタ、アンチスパムRCPT
リライト、bcc()アクション、アンチウイルスリダイレクションなど）によって、新しいメッ
セージが作成されます。ログに目を通して結果を確認し、必要に応じてMIDや、場合によっ
ては DCIDを追加します。次のようなエントリが可能です。

Tue Jun 1 20:02:16 2004 Info: MID 14 generated based on MID 13 by bcc filter 'nonetest'

または
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Tue Jan 6 15:03:18 2004 Info: MID 2 rewritten to 3 by antispam

Fri May 14 20:44:43 2004 Info: MID 6 rewritten to 7 by alt-rcpt-to-filter filter
'testfilt'

「rewritten」エントリについては、ログ内で新しいMIDの使用を示す行の後に表示される点に
注目してください。

スパム隔離エリアに送信されたメッセージ

メッセージを隔離領域に送信すると、メールログでは、RPC接続を識別する RPC接続 ID
（RCID）を使用して、隔離領域との間の移動が追跡されます。次のメールログでは、スパム
としてタグが付けられたメッセージがスパム隔離に送信されています。

Wed Feb 14 12:11:40 2007 Info: Start MID 2317877 ICID 15726925

Wed Feb 14 12:11:40 2007 Info: MID 2317877 ICID 15726925 From: <HLD@chasehf.bfi0.com>
Wed Feb 14 12:11:40 2007 Info: MID 2317877 ICID 15726925 RID 0 To:
<stevel@healthtrust.org>
Wed Feb 14 12:11:40 2007 Info: MID 2317877 Message-ID
'<W1TH05606E5811BEA0734309D4BAF0.323.14460.pimailer44.DumpShot.2@email.chase.com>'
Wed Feb 14 12:11:40 2007 Info: MID 2317877 Subject 'Envision your dream home - Now make
it a reality'

Wed Feb 14 12:11:40 2007 Info: MID 2317877 ready 15731 bytes from <HLD@chasehf.bfi0.com>

Wed Feb 14 12:11:40 2007 Info: MID 2317877 matched all recipients for per-recipient
policy DEFAULT in the inbound table

Wed Feb 14 12:11:41 2007 Info: MID 2317877 using engine: CASE spam suspect

Wed Feb 14 12:11:41 2007 Info: EUQ: Tagging MID 2317877 for quarantine
Wed Feb 14 12:11:41 2007 Info: MID 2317877 antivirus negative
Wed Feb 14 12:11:41 2007 Info: MID 2317877 queued for delivery
Wed Feb 14 12:11:44 2007 Info: RPC Delivery start RCID 756814 MID 2317877 to local
IronPort Spam Quarantine

Wed Feb 14 12:11:45 2007 Info: EUQ: Quarantined MID 2317877

Wed Feb 14 12:11:45 2007 Info: RPC Message done RCID 756814 MID 2317877

Wed Feb 14 12:11:45 2007 Info: Message finished MID 2317877 done

外部脅威フィードのメールログの例

メールログには、受信メッセージで検出された脅威と、そのようなメッセージに対して実行さ

れたアクションに関する情報が含まれます。ほとんどの情報は [情報（Info）]または [デバッ
グ（Debug）]レベルです。
Thu Jun 7 20:48:10 2018 Info: MID 91 Threat feeds source 'S1' detected malicious URL:
'http://digimobil.mobi/' in attachment(s): malurl.txt. Action: Attachment stripped

SDRフィルタリングのログエントリの例

SDRフィルタリング情報はメールログに書き込まれます。ほとんどの情報は [情報（Info）]
または [デバッグ（Debug）]レベルです。
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•送信者ドメインレピュテーションの認証の失敗（389ページ）

•送信者ドメインレピュテーションのリクエストのタイムアウト（389ページ）

•送信者ドメインレピュテーションの無効なホスト（390ページ）

•送信者ドメインのレピュテーションの一般的なエラー（390ページ）

送信者ドメインレピュテーションの認証の失敗

この例のログは、SDRサービスに接続する際の認証失敗のために SDRに基づいてフィルタ処
理されなかったメッセージを表示しています。

Mon Jul 2 08:57:18 2018 Info: New SMTP ICID 3 interface Management (192.0.2.10) address
224.0.0.10 reverse dns host unknown verified no
Mon Jul 2 08:57:18 2018 Info: ICID 3 ACCEPT SG UNKNOWNLIST match ipr[none] ipr not enabled
country not enabled
Mon Jul 2 08:57:18 2018 Info: Start MID 3 ICID 3
Mon Jul 2 08:57:18 2018 Info: MID 3 ICID 3 From: <sender1@example.com>
Mon Jul 2 08:57:18 2018 Info: MID 3 ICID 3 RID 0 To: <recipient1@example.com>
Mon Jul 2 08:57:18 2018 Info: MID 3 Message-ID '<000001cba32e$f24ff2e0$d6efd8a0$@com>'
Mon Jul 2 08:57:18 2018 Info: MID 3 Subject 'Message 001'
Mon Jul 2 08:57:19 2018 Info: MID 3 SDR: Message was not scanned for Sender Domain
Reputation. Reason: Authentication failure.

ソリューション

CLIで sdradvancedconfigコマンドを使用すると、電子メールゲートウェイを SDRサービスに
接続する際に必要なパラメータを設定できます。

送信者ドメインレピュテーションのリクエストのタイムアウト

この例のログは、SDRサービスと通信する際のリクエストタイムアウトのために SDRに基づ
いてフィルタ処理されなかったメッセージを表示しています。

Mon Jul 2 09:00:13 2018 Info: New SMTP ICID 4 interface Management (192.0.2.10) address
224.0.0.10 reverse dns host unknown verified no
Mon Jul 2 09:00:13 2018 Info: ICID 4 ACCEPT SG UNKNOWNLIST match ipr[none] ipr not enabled
country not enabled
Mon Jul 2 09:00:13 2018 Info: Start MID 4 ICID 4
Mon Jul 2 09:00:13 2018 Info: MID 4 ICID 4 From: <sender1@example.com>
Mon Jul 2 09:00:13 2018 Info: MID 4 ICID 4 RID 0 To: <recipient1@example.com >
Mon Jul 2 09:00:13 2018 Info: MID 4 Message-ID '<000001cba32e$f24ff2e0$d6efd8a0$@com>'
Mon Jul 2 09:00:13 2018 Info: MID 4 Subject 'Message 001'
Mon Jul 2 09:00:13 2018 Info: MID 4 SDR: Message was not scanned for Sender Domain
Reputation. Reason: Request timed out.

ソリューション

SDRリクエストがタイムアウトになると、メッセージがスキャン不可としてマークされ、設定
したアクションがメッセージに適用されます。

送信者ドメインレピュテーションの無効なホスト

この例のログは、電子メールゲートウェイで無効な SDRサービスホストが設定されたために
SDRに基づいてフィルタ処理されなかったメッセージが表示しています。
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Mon Jul 2 09:04:08 2018 Info: ICID 7 ACCEPT SG UNKNOWNLIST match ipr[none] ipr not enabled
country not enabled
Mon Jul 2 09:04:08 2018 Info: Start MID 7 ICID 7
Mon Jul 2 09:04:08 2018 Info: MID 7 ICID 7 From: <sender1@example.com >
Mon Jul 2 09:04:08 2018 Info: MID 7 ICID 7 RID 0 To: <recipient1@example.com >
Mon Jul 2 09:04:08 2018 Info: MID 7 Message-ID '<000001cba32e$f24ff2e0$d6efd8a0$@com>'
Mon Jul 2 09:04:08 2018 Info: MID 7 Subject 'Message 001'
Mon Jul 2 09:04:08 2018 Info: MID 7 SDR: Message was not scanned for Sender Domain
Reputation. Reason: Invalid host configured.

ソリューション

CLIで sdradvancedconfigコマンドを使用すると、電子メールゲートウェイを SDRサービスに
接続する際に必要なパラメータを設定できます。

送信者ドメインのレピュテーションの一般的なエラー

この例のログは、不明なエラーのために SDRに基づいてフィルタ処理されなかったメッセー
ジを表示しています。

Mon Jul 2 09:00:13 2018 Info: New SMTP ICID 4 interface Management (192.0.2.10) address
224.0.0.10 reverse dns host unknown verified no
Mon Jul 2 09:00:13 2018 Info: ICID 4 ACCEPT SG UNKNOWNLIST match ipr[none] ipr not enabled
country not enabled
Mon Jul 2 09:00:13 2018 Info: Start MID 4 ICID 4
Mon Jul 2 09:00:13 2018 Info: MID 4 ICID 4 From: <sender1@example.com >
Mon Jul 2 09:00:13 2018 Info: MID 4 ICID 4 RID 0 To: <recipient1@example.com >
Mon Jul 2 09:00:13 2018 Info: MID 4 Message-ID '<000001cba32e$f24ff2e0$d6efd8a0$@com>'
Mon Jul 2 09:00:13 2018 Info: MID 4 Subject 'Test mail'
Mon Jul 2 09:00:13 2018 Info: MID 4 SDR: Message was not scanned for Sender Domain
Reputation. Reason: Unknown error.

ソリューション

不明なエラーが発生すると、メッセージがスキャン不可としてマークされ、設定したアクショ

ンがメッセージに適用されます。

有効期限が切れた Cisco Advanced Phishing Protectionクラウドサービス

この例では、Cisco Advanced Phishing Protectionクラウドサービスの有効期限が切れていること
が、ログに示されています。

Wed May 6 11:47:45 2020 Critical: The Cisco Advanced
Phishing Protection Cloud Service has expired and is disabled. Contact
your Cisco Account Manager to renew the service and enable it.

解決策：シスコアカウントマネージャに連絡して、サービスを更新および有効にする必要があ

ります。

Cisco Advanced Phishing Protectionクラウドサービスの有効期限に関するリマインダ

この例では、Cisco Advanced Phishing Protectionクラウドサービスが特定の日付に期限切れにな
ることが、ログによって示されています。

Fri May 8 04:50:26 2020 Info: Cisco Advanced
Phishing Protection Cloud Service expires on
2020-05-10 07:00:00. You need to contact your Cisco Account
Manager to renew the service
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解決策：シスコアカウントマネージャに連絡してサービスを更新する必要があります。

APIアクセス UIDと APIアクセス秘密鍵がない

この例では、APIアクセス UIDと APIアクセス秘密鍵がないため、アプライアンスで Cisco
Advanced Phishing Protectionクラウドサービスの有効期限をポーリングできなかったことが、
ログに示されています。

Wed May 6 17:52:52 2020 Critical: Failed to poll
for the Cisco Advanced Phishing Protection Cloud Service
expiry date. You need to add the API Access UID and API Access
secret key.

解決策：APIアクセス UIDと APIアクセス秘密鍵を追加する必要があります。

無効な APIアカウント UIDまたは APIアクセス秘密鍵

この例では、無効な APIアクセス UIDや APIアクセス秘密鍵が原因で、アプライアンスが
Cisco Advanced Phishing Protectionクラウドサービスの有効期限をポーリングできなかったこと
が、ログで示されています。

Wed May 6 17:52:52 2020 Critical: Failed to poll
for the Cisco Advanced Phishing Protection Cloud Service
expiry date because the API Access Key is invalid. You need
to re-configure the API Access UID and secret key

解決策：APIアクセス UIDと秘密鍵を再設定する必要があります。

配信ログの使用

配信ログには、AsyncOSの電子メール配信動作に関する重要な情報が記録されます。ログメッ
セージは「ステートレス」です。つまり、関連するすべての情報が各ログメッセージに記録さ

れるので、ユーザは、現在の配信試行に関する情報について前のログメッセージを参照する必

要がありません。

配信ログには、受信者ごとの電子メール配信動作に関連するすべての情報が記録されます。す

べての情報は、論理的にレイアウトされ、シスコが提供するユーティリティを使用して変換し

た後は、人による読み取りが可能になります。変換ツールは、次の場所にあります。
https://supportforums.cisco.com/document/33721/cisco-ironport-systems-contributed-tools

配信ログは、リソースの効率性を保つためにバイナリ形式で記録されて転送されます。次の表

に、配信ログに記録される情報を示します。

Table 125:配信ログの統計情報

説明統計

success（メッセージは正常に配信されました）またはbounce（メッセー
ジはハードバウンスされました）

配信ステータス

（Delivery status）

配信時間Del_time
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説明統計

インジェクション時間。del_time - inj_time = time受信者メッセージが
キューに留まっていた時間

Inj_time

メッセージサイズBytes

メッセージ IDMid

受信者ホスト IP。受信者メッセージを受信またはバウンスしたホストの
IPアドレス

Ip

Envelope From（Envelope SenderまたはMAIL FROMとしても知られま
す）

From

送信元ホスト IP。着信メッセージのホストの IPアドレスSource_ip

受信者ホストからの SMTP応答コードコード

受信者ホストからの SMTP応答メッセージ返信（Reply）

受信者 ID。受信者 IDは <0>から始まります。複数の受信者が指定され
たメッセージには、複数の受信者 IDが付きます。

Rcpt Rid

エンベロープ受信者受信者（To）

配信試行回数Attempts

配信ステータスが bounceであった場合は、次の追加情報が配信ログに表示されます。

Table 126:配信ログのバウンス情報

説明統計

配信時の SMTP応答に対する RFC 1893 Enhanced Mail Status Codeの解釈理由

受信者ホストからの SMTP応答コードコード

受信者ホストからの SMTP応答メッセージエラー（Error）

ログヘッダーを設定している場合（メッセージヘッダーのロギング,onpage1425を参照）、ヘッ
ダー情報は配信情報の後に表示されます。

Table 127:配信ログのヘッダー情報

説明統計

ログに記録されるヘッダーの始まりを示す XMLタグ顧客データ

（Customer_data）
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説明統計

ヘッダーの名前ヘッダー名（Header
Name）

ログに記録されるヘッダーの内容値

配信ログエントリの例

ここでは、さまざまな配信ログエントリの例を示します。

正常なメッセージ配信

Mon Mar 31 20:10:58 2003 Info: New SMTP DCID 5 interface 172.19.0.11 address
63.251.108.110

Mon Mar 31 20:10:58 2003 Info: Delivery start DCID 5 MID 4 to RID [0]

Mon Mar 31 20:10:58 2003 Info: Message done DCID 5 MID 4 to RID [0]

Mon Mar 31 20:11:03 2003 Info: DCID 5 close

配信ステータスバウンス

<bounce del_time="Sun Jan 05 08:28:33.073 2003" inj_time="Mon Jan 05 08:28:32.929 2003"

bytes="4074" mid="94157762" ip="0.0.0.0" from="campaign1@yourdomain.com"

source_ip="192.168.102.1 "reason="5.1.0 - Unknown address error" code="550"

error="["Requested action not taken: mailbox unavailable"]">

<rcpt rid="0" to="user@sampledomain.com" attempts="1" />

</bounce>

ログヘッダー付きの配信ログエントリ

<success del_time="Tue Jan 28 15:56:13.123 2003" inj_time="Tue Jan 28 15:55:17.696 2003"
bytes="139" mid="202" ip="10.1.1.13" from="campaign1@yourdomain.com"
source_ip="192.168.102.1" code="250" reply="sent">

<rcpt rid="0" to="user@sampledomain.com" attempts="1" />

<customer_data>

<header name="xname" value="sh"/>

</customer_data>

</success>
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バウンスログの使用

バウンスログには、バウンスされた各受信者に関するすべての情報が記録されます。次の表

に、バウンスログに記録される情報を示します。

Table 128:バウンスログの統計情報

説明統計

バウンスイベントの時刻タイムスタンプ

このバウンスログの詳細レベルログレベル（Log
level）

Bouncedまたは Delayed（ハードバウンスまたはソフトバウンスなど）バウンスタイプ

（Bounce type）

メッセージ IDおよび受信者 IDMID/RID

エンベロープ送信者From

エンベロープ受信者受信者（To）

配信時の SMTP応答に対する RFC 1893 Enhanced Mail Status Codeの解釈理由

受信者ホストからの SMTP応答コードおよびメッセージ応答

また、ログに記録するメッセージサイズを指定しているか、ログヘッダーを設定している（メッ

セージヘッダーのロギング, on page 1425を参照）場合、メッセージおよびヘッダー情報はバウ
ンス情報の後に表示されます。

Table 129:バウンスログのヘッダー情報

ヘッダー名およびヘッダーのコンテンツ。ヘッダー

ログに記録されるメッセージのコンテンツ。メッセージ

（Message）

バウンスログエントリの例

ソフトバウンスされた受信者（バウンスタイプ = Delayed）

Thu Dec 26 18:37:00 2003 Info: Delayed: 44451135:0
From:<campaign1@yourdomain.com> To:<user@sampledomain.com>

Reason: "4.1.0 - Unknown address error" Response: "('451',
['<user@sampledomain.com> Automated block triggered by suspicious
activity from your IP address (10.1.1.1). Have your system administrator
send e-mail to postmaster@sampledomain.com if you believe this block is
in error'])"
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ハードバウンスされた受信者（バウンスタイプ = Bounced）

Thu Dec 26 18:36:59 2003 Info: Bounced: 45346670:0 From:<campaign1@yourdomain.com>
To:<user2@sampledomain.com>

Reason: "5.1.0 - Unknown address error" Response: "('550', ['There is no such active
account.'])"

メッセージ本文およびログヘッダー付きのバウンスログ

Wed Jan 29 00:06:30 2003 Info: Bounced: 203:0 From:<campaign1@yourdomain.com>
To:<user@sampledomain.com>

Reason:"5.1.2 - Bad destination host" Response: "('000', [])" Headers: ['xname:
userID2333']' Message: Message-Id:

<1u5jak$6b@yourdomain.com>\015\012xname: userID2333\015\012subject:
Greetings.\015\012\015\012Hi Tom:'

テキスト文字列 \015\012は、改行を表します（CRLFなど）。Note

ステータスログの使用

ステータスログには、status、status detail、および dnsstatusなどの CLIステータスコマンドで
検出されたシステム統計情報が記録されます。記録期間は、logconfigの setupサブコマンドを
使用して設定します。ステータスログでレポートされるカウンタまたはレートは、前回カウン

タがリセットされた時点からの値です。

ステータスログの読み取り

次の表に、ステータスログラベルと、一致するシステム統計情報を示します。

Table 130:ステータスログの統計情報

説明統計

CPU使用率CPULd

Disk I/O使用率DskIO

RAM使用率RAMUtil

使用されているキュー（キロバイト単位）QKUsd

空いているキュー（キロバイト単位）QKFre

メッセージ ID（MID）CrtMID
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説明統計

インジェクション接続 ID（ICID）CrtICID

配信接続 ID（DCID）CRTDCID

インジェクトされたメッセージの合計サイズ（バイト単位）InjBytes

インジェクトされたメッセージInjMsg

インジェクトされた受信者InjRcp

生成されたバウンス受信者GenBncRcp

拒否された受信者RejRcp

ドロップされたメッセージDrpMsg

ソフトバウンスされたイベントSftBncEvnt

完了した受信者CmpRcp

ハードバウンスされた受信者HrdBncRcp

DNSハードバウンスDnsHrdBnc

5XXハードバウンス5XXHrdBnc

フィルタハードバウンスFltrHrdBnc

期限切れハードバウンスExpHrdBnc

その他のハードバウンスOtrHrdBnc

配信された受信者DlvRcp

削除された受信者DelRcp

グローバル配信停止リストとの一致数GlbUnsbHt

アクティブ受信者ActvRcp

未試行受信者UnatmptRcp

試行受信者AtmptRcp

現在の着信接続CrtCncIn

現在の発信接続CrtCncOut

DNS要求DnsReq

ネットワーク要求NetReq
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説明統計

キャッシュヒットCchHit

キャッシュミスCchMis

キャッシュ例外CchEct

キャッシュ期限切れCchExp

アプリケーションが使用した合計 CPU時間CPUTTm

アプリケーションが開始されてからの経過時間CPUETm

メールプロセスに対する 1秒あたりの最大ディスク I/O動作MaxIO

割り当て済みのメモリ（バイト単位）RamUsd

スワップインされたメモリ。SwIn

スワップアウトされたメモリ。SwOut

ページインされたメモリ。SwPgIn

ページアウトされたメモリ。SwPgOut

システム内の合計メッセージ数MMLen

メモリ内の宛先オブジェクト数DstInMem

リソース保持の tarpit値（大量のシステム負荷により、着信メールの受
け入れがこの秒数だけ遅延します）

ResCon

ワークキューにある現在のメッセージ数WorkQ

ポリシー、ウイルス、および Outbreak隔離にある個々のメッセージ数
（複数の隔離エリアに存在するメッセージは一度だけカウントされま

す）

QuarMsgs

ポリシー、ウイルス、および Outbreak隔離メッセージによって使用さ
れるキロバイト

QuarQKUsd

使用されるログパーティションの割合LogUsd

Sophosアンチウイルススキャンで使用される CPUの割合SophLd

McAfeeアンチウイルススキャンで使用される CPUの割合McafLd

CASEスキャンで使用される CPUの割合CASELd

CPUの合計消費量TotalLd
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説明統計

ログファイルに使用できるディスクスペースLogAvail

スパム隔離内の推定メッセージ数EuQ

スパム隔離解放キュー内の推定メッセージ数EuqRls

レポートの処理中の CPU負荷RptLD

隔離処理中の CPU負荷QtnLd

暗号化のキュー内のメッセージEncrQ

ステータスログの例

Fri Feb 28 12:11:48 2020 Info: Status: CPULd 45 DskIO 22 RAMUtil 22 QKUsd 6676975
QKFre 1711633 CrtMID 6130195 CrtICID 722770 CrtDCID 54 InjMsg 4572789 InjRcp
4575323 GenBncRcp 255536 RejRcp 20388 DrpMsg 469642 SftBncEvnt 0 CmpRcp 3650806 HrdBncRcp
255536
DnsHrdBnc 23 5XXHrdBnc 28 FltrHrdBnc 255485 ExpHrdBnc 0
OtrHrdBnc 0 DlvRcp 3394965 DelRcp 305 GlbUnsbHt 0 ActvRcp 65 UnatmptRcp 65 AtmptRcp 0
CrtCncIn 9
CrtCncOut 0 DnsReq 7756744 NetReq 7769130 CchHit 8373490 CchMis
1989637 CchEct 1625236 CchExp 1569329 CPUTTm 37 CPUETm 62 MaxIO 465600 RAMUsd 1473355956
MMLen 54782
DstInMem 11 ResCon 0 WorkQ 54710 QuarMsgs 375
QuarQKUsd 145096 LogUsd 26 SophLd 15 BMLd 0 CASELd 0 TotalLd 100 LogAvail 116G EuQ 64
EuqRls 0 CmrkLd 0
McafLd 9 SwIn 122 SwOut 5295 SwPgIn 368 SwPg Out 63639
SwapUsage 4% RptLd 0 QtnLd 19 EncrQ 0 InjBytes 516664777890

ドメインデバッグログの使用

ドメインデバッグログには、アプライアンスと指定の受信者ホスト間のSMTP会話でのクライ
アントとサーバの通信が記録されます。このログタイプは主に、特定の受信者ホストに関する

問題のデバッグに使用されます。

Table 131:ドメインデバッグログの統計情報

説明統計

バウンスイベントの時刻タイムスタンプ

このバウンスログの詳細レベルログレベル（Log
level）

エンベロープ送信者From

エンベロープ受信者受信者（To）

配信時の SMTP応答に対する RFC 1893 Enhanced Mail Status Codeの解
釈

理由
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説明統計

受信者ホストからの SMTP応答コードおよびメッセージ応答

ドメインデバッグログの例

Sat Dec 21 02:37:22 2003 Info: 102503993 Sent: 'MAIL FROM:<daily@dailyf-y-i.net>'

Sat Dec 21 02:37:23 2003 Info: 102503993 Rcvd: '250 OK'

Sat Dec 21 02:37:23 2003 Info: 102503993 Sent: 'RCPT TO:<LLLSMILE@aol.com>'

Sat Dec 21 02:37:23 2003 Info: 102503993 Rcvd: '250 OK'

Sat Dec 21 02:37:23 2003 Info: 102503993 Sent: 'DATA'

Sat Dec 21 02:37:24 2003 Info: 102503993 Rcvd: '354 START MAIL INPUT, END WITH "." ON A
LINE BY ITSELF'

Sat Dec 21 02:37:24 2003 Info: 102503993 Rcvd: '250 OK'

インジェクションデバッグログの使用

インジェクションデバッグログには、アプライアンスと、システムに接続している指定のホ

スト間の SMTP会話が記録されます。インジェクションデバッグログは、インターネットか
ら接続を開始するクライアントとアプライアンス間の通信に関する問題をトラブルシューティ

ングするのに役立ちます。このログでは、2つのシステム間で伝送されたすべてのバイトが記
録され、接続ホストに「送信」または接続ホストから「受信」に分類されます。

記録するホストの会話を指定するには、IPアドレス、IP範囲、ホスト名、または部分ホスト
名を指定する必要があります。IP範囲内で接続している IPアドレスがすべて記録されます。
部分ドメイン内のホストがすべて記録されます。システムは、接続している IPアドレスに対
してリバースDNSルックアップを実行して、ホスト名に変換します。DNSに対応する PTRレ
コードがない IPアドレスは、ホスト名に一致しません。

記録するセッション数も指定する必要があります。

インジェクションデバッグログ内の各行には、次の表に示す情報が含まれます。

Table 132:インジェクションデバッグログの統計情報

説明統計

バイトが転送された時刻タイムスタンプ

インジェクション接続 IDは、別のログサブスクリプションで同じ接
続に関連付けることができる固有識別子です。

ICID

「Sent to」と記された行は、接続ホストに送信された実際のバイトで
す。「Rcvd from」と記された行は、接続ホストから受信した実際のバ
イトです。

Sent/Received
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説明統計

接続ホストの IPアドレス。[IPアドレス（IP
Address）]

インジェクションデバッグログの例

Wed Apr 2 14:30:04 2003 Info: 6216 Sent to '172.16.0.22': '220 postman.example.com
ESMTP\015\012'

Wed Apr 2 14:30:04 2003 Info: 6216 Rcvd from '172.16.0.22': 'HELO
mail.remotehost.com\015\012'
Wed Apr 2 14:30:04 2003 Info: 6216 Sent to '172.16.0.22': '250
postman.example.com\015\012'
Wed Apr 2 14:30:04 2003 Info: 6216 Rcvd from '172.16.0.22': 'MAIL
FROM:<sender@remotehost.com>\015\012'
Wed Apr 2 14:30:04 2003 Info: 6216 Sent to '172.16.0.22': '250 sender
<sender@remotehost.com> ok\015\012'
Wed Apr 2 14:30:04 2003 Info: 6216 Rcvd from '172.16.0.22': 'RCPT
TO:<recipient@example.com>\015\012'
Wed Apr 2 14:30:04 2003 Info: 6216 Sent to '172.16.0.22': '250 recipient
<recipient@example.com> ok\015\012'
Wed Apr 2 14:30:04 Info: 6216 Rcvd from '172.16.0.22': 'DATA\015\012'

Wed Apr 2 14:30:04 2003 Info: 6216 Sent to '172.16.0.22': '354 go ahead\015\012'
Wed Apr 2 14:30:04 2003 Info: 6216 Rcvd from '172.16.0.22': 'To:
recipient@example.com\015\012Date: Apr 02 2003 10:09:44\015\012Subject: Test
Subject\015\012From: Sender <sender@remotehost.com>\015\012'

Wed Apr 2 14:30:04 2003 Info: 6216 Rcvd from '172.16.0.22': 'This is the content of the
message'
Wed Apr 2 14:30:04 Info: 6216 Sent to '172.16.0.22': '250 ok\015\012'

Wed Apr 2 14:30:04 Info: 6216 Rcvd from '172.16.0.22': 'QUIT\015\012'
Wed Apr 2 14:30:04 2003 Info: 6216 Sent to '172.16.0.22': '221
postman.example.com\015\012'

システムログの使用

Table 133:システムログの統計情報

説明統計

バイトが転送された時刻タイムスタンプ

ログに記録されたイベント。メッセージ

システムログの例

次のシステムログの例は、commitを実行したユーザの名前と入力されたコメントを含む、い
くつかの commitエントリを示しています。
Wed Sep 8 18:02:45 2004 Info: Version: 4.0.0-206 SN: XXXXXXXXXXXX-XXX
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Wed Sep 8 18:02:45 2004 Info: Time offset from UTC: 0 seconds

Wed Sep 8 18:02:45 2004 Info: System is coming up

Wed Sep 8 18:02:49 2004 Info: bootstrapping DNS cache

Wed Sep 8 18:02:49 2004 Info: DNS cache bootstrapped

Wed Sep 8 18:13:30 2004 Info: PID 608: User admin commit changes: SSW:Password

Wed Sep 8 18:17:23 2004 Info: PID 608: User admin commit changes: Completed Web::SSW

Thu Sep 9 08:49:27 2004 Info: Time offset from UTC: -25200 seconds

Thu Sep 9 08:49:27 2004 Info: PID 1237: User admin commit changes: Added a second CLI
log for examples

Thu Sep 9 08:51:53 2004 Info: PID 1237: User admin commit changes: Removed example CLI
log.

CLI監査ログの使用
Table 134: CLI監査ログの統計情報

説明統計

バイトが転送された時刻タイムスタンプ

コマンドが入力された特定の CLIセッションのプロセス ID。PID

メッセージは、入力された CLIコマンド、CLI出力（メニュー、リスト
など）、および表示されるプロンプトで構成されます。

メッセージ

CLI監査ログの例

次の CLI監査ログの例は、whoおよび textconfig CLIコマンドが入力された PID 16434の情報
を示しています。

Thu Sep 9 14:35:55 2004 Info: PID 16434: User admin entered 'who'; prompt was
'\nmail3.example.com> '

Thu Sep 9 14:37:12 2004 Info: PID 16434: User admin entered 'textconfig'; prompt was
'\nUsername Login Time Idle Time Remote Host What\n======== ========== =========
=========== ====\nadmin Wed 11AM 3m 45s 10.1.3.14 tail\nadmin 02:32PM
0s 10.1.3.14 cli\nmail3.example.com> '

Thu Sep 9 14:37:18 2004 Info: PID 16434: User admin entered ''; prompt was '\nThere are
no text resources currently defined.\n\n\nChoose the operation you want to perform:\n-
NEW - Create a new text resource.\n- IMPORT - Import a text resource from a file.\n[]>
'

AsyncOS 13.5.2 for Cisco Email Security Appliancesユーザーガイド（メンテナンス導入）
1391

ログ

CLI監査ログの使用



FTPサーバログの使用
Table 135: FTPサーバログの統計情報

説明統計

バイトが転送された時刻タイムスタンプ

接続 ID。FTP接続ごとの別個の IDID

ログエントリのメッセージセクションは、ログファイルステータス情

報、または FTP接続情報（ログイン、アップロード、ダウンロード、ロ
グアウトなど）になります。

メッセージ

FTPサーバログの例

次の FTPサーバログの例には、接続（ID:1）が記録されています。着信接続の IPアドレスの
ほか、アクティビティ（ファイルのアップロードとダウンロード）およびログアウトが示され

ています。

Wed Sep 8 18:03:06 2004 Info: Begin Logfile

Wed Sep 8 18:03:06 2004 Info: Version: 4.0.0-206 SN: 00065BF3BA6D-9WFWC21

Wed Sep 8 18:03:06 2004 Info: Time offset from UTC: 0 seconds

Wed Sep 8 18:03:06 2004 Info: System is coming up

Fri Sep 10 08:07:32 2004 Info: Time offset from UTC: -25200 seconds

Fri Sep 10 08:07:32 2004 Info: ID:1 Connection from 10.1.3.14 on 172.19.0.86

Fri Sep 10 08:07:38 2004 Info: ID:1 User admin login SUCCESS

Fri Sep 10 08:08:46 2004 Info: ID:1 Upload wording.txt 20 bytes

Fri Sep 10 08:08:57 2004 Info: ID:1 Download words.txt 1191 bytes

Fri Sep 10 08:09:06 2004 Info: ID:1 User admin logout

HTTPログの使用
Table 136: HTTPログの統計情報

説明統計

バイトが転送された時刻タイムスタンプ

セッション IDID

接続マシンの IPアドレス申請

AsyncOS 13.5.2 for Cisco Email Security Appliancesユーザーガイド（メンテナンス導入）
1392

ログ

FTPサーバログの使用



説明統計

接続ユーザのユーザ名ユーザ

実行されたアクションに関する情報。GETコマンド、POSTコマンド、
またはシステムステータスなどが含まれる場合があります。

メッセージ

HTTPログの例

次の HTTPログの例は、管理者ユーザと GUIの対話（システム設定ウィザードの実行など）
を示しています。

Wed Sep 8 18:17:23 2004 Info: http service on 192.168.0.1:80 redirecting to https port
443

Wed Sep 8 18:17:23 2004 Info: http service listening on 192.168.0.1:80

Wed Sep 8 18:17:23 2004 Info: https service listening on 192.168.0.1:443

Wed Sep 8 11:17:24 2004 Info: Time offset from UTC: -25200 seconds

Wed Sep 8 11:17:24 2004 Info: req:10.10.10.14 user:admin id:iaCkEh2h5rZknQarAecg POST
/system_administration/system_setup_wizard HTTP/1.1 303

Wed Sep 8 11:17:25 2004 Info: req:10.10.10.14 user:admin id:iaCkEh2h5rZknQarAecg GET
/system_administration/ssw_done HTTP/1.1 200

Wed Sep 8 11:18:45 2004 Info: req:10.10.10.14 user:admin id:iaCkEh2h5rZknQarAecg GET
/monitor/incoming_mail_overview HTTP/1.1 200

Wed Sep 8 11:18:45 2004 Info: req:10.10.10.14 user:admin id:iaCkEh2h5rZknQarAecg GET
/monitor/mail_flow_graph?injector=&width=365&interval=0&type=recipientsin&height=190
HTTP/1.1 200

Wed Sep 8 11:18:46 2004 Info: req:10.10.10.14 user:admin id:iaCkEh2h5rZknQarAecg GET
/monitor/classification_graph?injector=&width=325&interval=0&type=recipientsin&height=19
0 HTTP/1.1 200

Wed Sep 8 11:18:49 2004 Info: req:10.10.10.14 user:admin id:iaCkEh2h5rZknQarAecg GET
/monitor/quarantines HTTP/1.1 200

NTPログの使用
Table 137: NTPログの統計情報

説明統計

バイトが転送された時刻タイムスタンプ

メッセージは、サーバへの簡易ネットワークタイムプロトコル（SNTP）
クエリーまたは adjust:メッセージで構成されます。

メッセージ
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NTPログの例

次の NTPログの例は、アプライアンスから NTPホストへの 2度のポーリングを示していま
す。

Thu Sep 9 07:36:39 2004 Info: sntp query host 10.1.1.23 delay 653 offset -652

Thu Sep 9 07:36:39 2004 Info: adjust: time_const: 8 offset: -652us next_poll: 4096

Thu Sep 9 08:44:59 2004 Info: sntp query host 10.1.1.23 delay 642 offset -1152

Thu Sep 9 08:44:59 2004 Info: adjust: time_const: 8 offset: -1152us next_poll: 4096

スキャンログの使用

スキャンログには、アプライアンスのスキャンエンジンのすべてのLOGおよびCOMMONメッ
セージが含まれています。使用可能な COMMONおよび LOGアラートメッセージのリストに
ついては、「システム管理」の章の「アラート」を参照してください。

Table 138:スキャンログの統計情報

説明統計

バイトが転送された時刻タイムスタンプ

メッセージは、いずれかのスキャンエンジンのアプリケーションの障

害、送信されたアラート、失敗したアラート、またはログエラーメッ

セージで構成されています。

メッセージ

スキャンログの例

次のログの例は、Sophosアンチウイルスに関する警告アラートを送信しているアプライアンス
の履歴を示しています。

Wed Feb 23 22:05:48 2011 Info: Internal SMTP system attempting to send a message to
alerts@example.com with subject 'Warning <Anti-Virus> mail3.example.com: sophos
antivirus - The Anti-Virus database on this system is...' (attempt #0).

Wed Feb 23 22:05:48 2011 Info: Internal SMTP system successfully sent a message to
alerts@example.com with subject 'Warning <Anti-Virus> mail3.example.com: sophos
antivirus - The Anti-Virus database on this system is...'.

Wed Feb 23 22:05:48 2011 Info: A Anti-Virus/Warning alert was sent to alerts@example.com
with subject "Warning <Anti-Virus> mail3.example.com: sophos antivirus - The Anti-Virus
database on this system is...".
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アンチスパムログの使用

Table 139:アンチスパムログの統計情報

説明統計

バイトが転送された時刻タイムスタンプ

メッセージは、アンチスパムアップデートの確認と結果（エンジンまたは

アンチスパムルールのアップデートが必要であったかどうかなど）で構成

されます。

メッセージ

アンチスパムログの例

次のアンチスパムログの例は、アンチスパムエンジンによる、スパム定義のアップデートお

よび CASEアップデートの確認を示しています。
Fri Apr 13 18:59:47 2007 Info: case antispam - engine (19103) : case-daemon: server
successfully spawned child process, pid 19111

Fri Apr 13 18:59:47 2007 Info: case antispam - engine (19111) : startup: Region profile:
Using profile global

Fri Apr 13 18:59:59 2007 Info: case antispam - engine (19111) : fuzzy: Fuzzy plugin v7
successfully loaded, ready to roll

Fri Apr 13 19:00:01 2007 Info: case antispam - engine (19110) : uribllocal: running URI
blocklist local

Fri Apr 13 19:00:04 2007 Info: case antispam - engine (19111) : config: Finished loading
configuration

グレイメールログの使用

説明統計

バイトが転送された時刻タイムスタンプ

メッセージには、グレイメールエンジン、ステータス、設定などの情報

が含まれます。

メッセージ

グレイメールログの例

Tue Mar 24 08:56:45 2015 Info: graymail [BASE] Logging at DEBUG level

Tue Mar 24 08:56:45 2015 Info: graymail [HANDLER] Initializing request handler

Tue Mar 24 08:56:50 2015 Info: graymail [ENGINE] Loaded graymail scanner library

Tue Mar 24 08:56:50 2015 Info: graymail [ENGINE] Created graymail scanner instance
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Tue Mar 24 08:56:50 2015 Info: graymail [HANDLER] Debug mode disabled on graymail process

Tue Mar 24 08:56:50 2015 Info: graymail [HANDLER] Starting thread WorkerThread_0

アンチウイルスログの使用

Table 140:アンチウイルスログの統計情報

説明統計

バイトが転送された時刻タイムスタンプ

メッセージは、アンチウイルスアップデートの確認と結果（エンジンま

たはウイルス定義のアップデートが必要であったかどうかなど）で構成さ

れます。

メッセージ

アンチウイルスログの例

次のアンチウイルスログの例は、Sophosアンチウイルスエンジンによる、ウイルス定義（IDE）
とエンジン自体のアップデートの確認を示しています。

Thu Sep 9 14:18:04 2004 Info: Checking for Sophos Update

Thu Sep 9 14:18:04 2004 Info: Current SAV engine ver=3.84. No engine update needed

Thu Sep 9 14:18:04 2004 Info: Current IDE serial=2004090902. No update needed.

このログを一時的にDEBUGレベルに設定すると、アンチウイルスエンジンが所定のメッセー
ジについて特定の判定を返した理由を診断するのに役立ちます。DEBUGロギング情報は冗長
です。使用の際は注意してください。

AMPエンジンログの使用
AMPエンジンログには、次の詳細が含まれます。

•ファイルレピュテーションサーバに送信されたファイルレピュテーションクエリーと、
ファイルレピュテーションサーバから受信された応答。

•ファイル分析（ファイル分析サーバにファイルがアップロードされている場合）。ファイ
ル分析の状態は、ファイル分析サーバから応答が受信されるまで定期的に記録されます。

AMPエンジンログエントリの例

次に特定のシナリオに基づく AMPエンジンログエントリの例を示します。

•ファイルレピュテーションとファイル分析サーバの初期化, on page 1397
•ファイルレピュテーションサーバが未構成, on page 1397
•ファイルレピュテーションクエリーの初期化, on page 1397
•ファイルレピュテーションサーバからファイルレピュテーションクエリーに対して受信
した応答, on page 1398
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•分析のためのファイルアップロードとファイル分析プロセス, on page 1399
•ファイルが分析用にアップロードされない, on page 1400
•ファイルアップロード制限が原因でファイル分析がスキップされたファイルアップロー
ド , on page 1401

•ファイル分析サーバのエラーが原因でファイル分析がスキップされたファイルアップロー
ド, on page 1401

•受信したファイルレトロスペクティブ判定, on page 1402

ファイルレピュテーションとファイル分析サーバの初期化

Wed Oct 5 15:17:31 2016 Info: File reputation service initialized successfully
Wed Oct 5 15:17:31 2016 Info: The following file type(s) can be sent for File Analysis:
Microsoft Windows / DOS Executable, Microsoft Office 97-2004 (OLE), Microsoft Office
2007+ (Open XML), Other potentially malicious file types, Adobe Portable Document Format
(PDF). To allow analysis of new file type(s), go to Security Services > File Reputation
and Analysis.
Wed Oct 5 15:17:31 2016 Info: File Analysis service initialized successfully

ファイルレピュテーションサーバが未構成

Tue Oct 4 23:15:24 2016 Warning: MID 12 reputation query failed for attachment
'Zombies.pdf' with error "Cloud query failed"

ファイルレピュテーションクエリーの初期化

Fri Oct 7 09:44:04 2016 Info: File reputation query initiating. File Name = 'mod-6.exe',
MID = 5, File Size = 1673216 bytes,
File Type = application/x-dosexec

説明統計

SHA-256ハッシュ IDがファイルレピュテーションサーバに送信され
るファイルの名前。

ファイル名が使用できない場合、ファイル名が不明であると表現しま

す。

ファイル名（File
Name）

電子メールパイプラインを通過するメッセージの追跡に使用されるメッ

セージ ID。
MID

SHA-256ハッシュ識別子がファイルレピュテーションサーバに送信さ
れるファイルのサイズ。

ファイルサイズ

（File size）
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説明統計

SHA-256ハッシュ識別子がファイルレピュテーションサーバに送信さ
れるファイルのタイプ。

次のファイルタイプがサポートされています。

• Microsoft Windows / DOS Executable
• Microsoft Office 97-2004（OLE）
• Microsoft Office 2007+（Open XML）
•その他の悪意がある可能性のあるファイルタイプ
• Adobe Portable Document Format（PDF）

ファイルタイプ

（File Type）

ファイルレピュテーションサーバからファイルレピュテーションクエリーに対して受信した応答

Fri Oct 7 09:44:06 2016 Info: Response received for file reputation query from Cloud.
File
Name = 'mod-6.exe', MID = 5, Disposition = MALICIOUS, Malware = W32.061DEF69B5-100.SBX.TG,
Reputation Score = 73, sha256 =
061def69b5c100e9979610fa5675bd19258b19a7ff538b5c2d230b467c312f19, upload_action = 2

説明統計

SHA-256ハッシュ IDがファイルレピュテーションサーバに送信される
ファイルの名前。

ファイル名が使用できない場合、ファイル名が不明であると表現しま

す。

ファイル名（File
Name）

電子メールパイプラインを通過するメッセージの追跡に使用されるメッ

セージ ID。
MID

ファイルレピュテーション傾向値は次のとおりです。

• MALICIOUS
• CLEAN
• FILE UNKNOWN：レピュテーションスコアがゼロの場合。
• VERDICT UNKNOWN：傾向が FILE UNKNOWNでありスコアが非
ゼロの場合。

• LOW RISK：ファイル分析の後でファイルに動的なコンテンツが見
つからない場合、判定は「LOWRISK」です。ファイル分析用にファ
イルは送信されず、メッセージは電子メールパイプラインを通過し

ます。

傾向（Disposition）

マルウェア脅威の名前。マルウェア

（Malware）
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説明統計

ファイルレピュテーションサーバによってファイルに割り当てられる

レピュテーションスコア。

ファイル傾向が VERDICT UNKNOWNの場合、アプライアンスはファ
イルレピュテーション判定を、レピュテーションスコアとしきい値に基

づいて調整します。

レピュテーション

スコア（Reputation
score）

特定のファイルに実行される、ファイルレピュテーションサーバによっ

て推奨されるアップロードアクションの値：

• 0：アップロード用に送信する必要はありません。

• 1：アップロード用にファイルを送信します。

アプライアンスはアップロードアクションの値が「1」の
場合にファイルをアップロードします。

Note

• 2：アップロード用にファイルを送信しません。

• 3：アップロード用にメタデータのみを送信します。

アップロードアク

ション（Upload
Action）

分析のためのファイルアップロードとファイル分析プロセス

Wed Sep 28 11:31:58 2016 Info: File uploaded for analysis. SHA256:
e7ae35a8227b380ca761c0317e814e4aaa3d04f362c6b913300117241800f0ea

Wed Sep 28 11:36:58 2016 Info: File Analysis is running for SHA:
e7ae35a8227b380ca761c0317e814e4aaa3d04f362c6b913300117241800f0ea

Fri Oct 7 07:39:13 2016 Info: File Analysis complete. SHA256:
16454aff5082c2e9df43f3e3b9cdba3c6ae1766416e548c30a971786db570bfc, Submit Timestamp:
1475825466, Update Timestamp: 1475825953, Disposition: 3 Score: 100, run_id: 194926004
Details: Analysis is completed for the File
SHA256[16454aff5082c2e9df43f3e3b9cdba3c6ae1766416e548c30a971786db570bfc]
Spyname:[W32.16454AFF50-100.SBX.TG]

説明統計

対応するファイルの SHA-256ハッシュ ID。SHA256

アプライアンスによってファイルがファイル分析サーバにアップ

ロードされた日付と時刻。

送信タイムスタンプ

（Submit Timestamp）

ファイルに対するファイル分析が完了した日付と時刻更新タイムスタンプ

（Update Timestamp）

ファイルレピュテーションの判定結果で、次の値があります。

• 1 -マルウェアの検出なし
• 2 -正常
• 3 -マルウェア

傾向（Disposition）

AsyncOS 13.5.2 for Cisco Email Security Appliancesユーザーガイド（メンテナンス導入）
1399

ログ

分析のためのファイルアップロードとファイル分析プロセス



説明統計

ファイル分析サーバによってファイルに割り当てられる分析スコ

ア。

スコア（Score）

ファイル分析サーバが特定のファイル分析についてファイルに割り

当てる数値（ID）。
実行 ID（Run ID）

ファイル分析中にエラーが報告された場合は追加情報。そうでない

場合は、ファイルに対する最終的な分析が完了していることを示し

ます。

詳細（Details）

ファイル分析中にファイル内にマルウェアが見つかった場合は、脅

威の名前。

スパイ名（Spy Name）

ファイルが分析用にアップロードされない

Wed Sep 14 12:27:52 2016 Info: File not uploaded for analysis. MID = 0 File
SHA256[a5f28f1fed7c2fe88bcdf403710098977fa12c32d13bfbd78bbe27e95b245f82] file
mime[text/plain] Reason: No active/dynamic contents exists

説明統計

電子メールパイプラインを通過するメッセージの追跡に使用されるメッ

セージ ID。
MID

ファイルのMIMEタイプ。ファイルMIME
（File MIME）

以下に示すのは、upload_actionが '1'に設定されている場合でも、ファイ
ルがファイル分析サーバにアップロードされない理由の値の 1つです。

•別のノードでファイルがすでにアップロードされている：ファイルは
すでに別のアプライアンスを介してファイル分析サーバにアップロー

ドされています。

•ファイル分析が進行中：ファイルは進行中のアップロードのためにす
でに選択されています。

•ファイルはファイル分析サーバにすでにアップロード済み
•サポート対象のファイルタイプではない
•ファイルサイズが範囲外：アップロードファイルのサイズがファイ
ル分析サーバによって設定されているしきい値を超えています。

•アップロードキューが満杯であった
•ファイル分析サーバのエラー
•アクティブなコンテンツまたは動的コンテンツが存在していない
•一般または不明エラー

理由
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ファイルアップロード制限が原因でファイル分析がスキップされたファイルアップロード

Tue Jun 20 13:22:56 2017 Info: File analysis upload skipped. SHA256:
b5c7e26491983baa713c9a2910ee868efd891661c6a0553b28f17b8fdc8cc3ef,Timestamp[1454782976]
details[File SHA256[b5c7e26491983baa713c9a2910ee868efd891661c6a0553b28f17b8fdc8cc3ef]
file
mime[application/pdf], upload priority[Low] not uploaded, re-tries[3], backoff[986]
discarding ...]
Tue Jun 20 13:22:56 2017 Critical: The attachment could not be uploaded to the
File Analysis server because the appliance exceeded the upload limit

説明統計

対応するファイルの SHA-256ハッシュ ID。SHA256

ファイル分析サーバへのファイルのアップロードが失敗した日付と時刻。Timestamp

ファイル分析サーバのエラーの詳細。詳細（Details）

ファイルのMIMEタイプ。ファイルMIME
（File MIME）

[アップロード優先順位（Upload priority）]の値は以下のとおりです。

• [高（High）] - PDFファイルタイプを除くすべての選択されたファ
イルタイプの場合。

• [低（Low）] - PDFファイルタイプのみの場合。

アップロード優先

順位（Upload
priority）

当該のファイルに対して実行されたアップロード試行の回数。

1ファイルに対し、最大3回までアップロードを試行できます。Note

再試行回数

（Re-tries）

アプライアンスがファイル分析サーバにファイルをアップロードしよう

とする前に待機する必要がある秒数（x）。これは、アプライアンスが 1
日あたりのアップロード制限に達したときに発生します。

バックオフ（x）
（Backoff (x)）

アプライアンスがアップロード制限を超えたため、ファイル分析サーバ

に添付ファイルをアップロードできませんでした。

重要（理由）

（Critical
(Reason)）

ファイル分析サーバのエラーが原因でファイル分析がスキップされたファイルアップロード

Sat Feb 6 13:22:56 2016 Info:SHA256:
69e17e213732da0d0cbc48ae7030a4a18e0c1289f510e8b139945787f67692a5,Timestamp[1454959409]
details[Server Response HTTP code:[502]]

説明統計

対応するファイルの SHA-256ハッシュ ID。SHA256

ファイル分析サーバへのファイルのアップロードが試行された日付と

時刻。

Timestamp
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説明統計

ファイル分析サーバのエラーに関する情報。詳細（Details）

受信したファイルレトロスペクティブ判定

Fri Oct 7 07:39:13 2016 Info: Retrospective verdict received. SHA256:
16454aff5082c2e9df43f3e3b9cdba3c6ae1766416e548c30a971786db570bfc, Timestamp: 1475832815.7,
Verdict: MALICIOUS, Reputation Score: 0, Spyname: W32.16454AFF50-100.SBX.

説明統計

対応するファイルの SHA-256ハッシュ ID。SHA256

ファイル分析サーバからファイルのレトロスペクティブな判定を受信

した日時。

Timestamp

ファイルのレトロスペクティブな判定の値は「悪意のある」または「正

常」です。

判定

ファイルレピュテーションサーバによってファイルに割り当てられる

レピュテーションスコア。

Reputation Score

ファイル分析中にファイル内にマルウェアが見つかった場合は、脅威

の名前。

Spyname

スパム隔離ログの使用

Table 141:スパムログの統計情報

説明統計

バイトが転送された時刻タイムスタンプ

メッセージは、実行されたアクション（メッセージの隔離、隔離エリ

アからの解放など）で構成されます。

メッセージ

スパム隔離ログの例

次のログの例は、隔離から admin@example.comにメッセージ（MID 8298624）が解放されてい
ることを示しています。

Mon Aug 14 21:41:47 2006 Info: ISQ: Releasing MID [8298624, 8298625] for all

Mon Aug 14 21:41:47 2006 Info: ISQ: Delivering released MID 8298624 (skipping work
queue)

Mon Aug 14 21:41:47 2006 Info: ISQ: Released MID 8298624 to admin@example.com

Mon Aug 14 21:41:47 2006 Info: ISQ: Delivering released MID 8298625 (skipping work
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queue)

Mon Aug 14 21:41:47 2006 Info: ISQ: Released MID8298625 to admin@example.com

スパム隔離 GUIログの使用
Table 142:スパム GUIログの統計情報

説明統計

バイトが転送された時刻タイムスタンプ

メッセージは、ユーザ認証などの実行されたアクションで構成されま

す。

メッセージ

スパム隔離 GUIログの例

次のログの例は、成功した認証、ログイン、およびログアウトを示しています。

Fri Aug 11 22:05:28 2006 Info: ISQ: Serving HTTP on 192.168.0.1, port 82

Fri Aug 11 22:05:29 2006 Info: ISQ: Serving HTTPS on 192.168.0.1, port 83

Fri Aug 11 22:08:35 2006 Info: Authentication OK, user admin

Fri Aug 11 22:08:35 2006 Info: logout:- user:pqufOtL6vyI5StCqhCfO session:10.251.23.228

Fri Aug 11 22:08:35 2006 Info: login:admin user:pqufOtL6vyI5StCqhCfO
session:10.251.23.228

Fri Aug 11 22:08:44 2006 Info: Authentication OK, user admin

LDAPデバッグログの使用
Table 143: LDAPデバッグログの統計情報

説明統計

バイトが転送された時刻タイムスタンプ

LDAPデバッグメッセージ。メッセージ

LDAPデバッグログの例

ログファイルの各行には、番号が割り当てられません。ここでは、単にサンプル用として番号

が割り当てられています。

Note
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Thu Sep 9 12:24:56 2004 Begin Logfile1

Thu Sep 9 12:25:02 2004 LDAP:
Masquerade query sun.masquerade address employee@routing.qa to employee@mail.qa

2

Thu Sep 9 12:25:02 2004 LDAP:
Masquerade query sun.masquerade address employee@routing.qa to employee@mail.qa

3

Thu Sep 9 12:25:02 2004 LDAP:
Masquerade query sun.masquerade address employee@routing.qa to employee@mail.qa

4

Thu Sep 9 12:28:08 2004 LDAP: Clearing LDAP cache5

Thu Sep 9 13:00:09 2004 LDAP:
Query '(&(ObjectClass={g})(mailLocalAddress={a}))' to server sun (sun.qa:389)

6

Thu Sep 9 13:00:09 2004 LDAP:
After substitute, query is '(&(ObjectClass=inetLocalMailRecipient)
(mailLocalAddress=rroute.d00002b.loc@ldap.route.local.add00002.qa))'

7

Thu Sep 9 13:00:09 2004 LDAP: connecting to server8

Thu Sep 9 13:00:09 2004 LDAP: connected9

Thu Sep 9 13:00:09 2004 LDAP:
Query (&(ObjectClass=inetLocalMailRecipient)
(mailLocalAddress=rroute.d00002b.loc@ldap.route.local.add00002.qa)) returned
1 results

10

Thu Sep 9 13:00:09 2004 LDAP: returning: [<LDAP:>]11

前述のログファイルを読み取るためのガイドとして、使用してください。

Table 144: LDAPデバッグログの例の詳細

説明行番号

ログファイルが開始されます。1

リスナーは、明確に「sun.masquerade」というLDAPクエリーによって、マス
カレードに LDAPを使用するように設定されています。

アドレス employee@routing.qaがLDAPサーバで検索され、一致が検出されま
す。その結果のマスカレードアドレスは employee@mail.qaであり、マスカ
レードの設定によってこのアドレスがメッセージヘッダー、エンベロープ送

信者、またはその両方に書き込まれます。

2

3

4

ユーザは手動で ldapflushを実行しています。5
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説明行番号

クエリーは、sun.qa、ポート 389に送信されます。クエリーテンプレートは
(&(ObjectClass={g})(mailLocalAddress={a}))です。

{g}は、発信側フィルタ（rcpt-to-groupまたはmail-from-groupルール）で指定
されたグループ名に置換されます。

{a}は、当該のアドレスに置換されます。

6

ここで代入（前述のとおり）が実行されます。LDAPサーバに送信される前
のクエリーはこのようになります。

7

サーバへの接続がまだ確立されていないので、接続します。8

サーバに送信されるデータです。9

結果は、確実に空になります。つまり、1つのレコードが返されますが、ク
エリーはフィールドを要求していないので、データは報告されません。これ

らは、データベースに一致があるかどうかをクエリーでチェックするときに、

グループクエリーとアクセプトクエリーの両方に使用されます。

10

セーフリスト/ブロックリストログの使用
次の表に、セーフリスト/ブロックリストログに記録される統計情報を示します。

Table 145:セーフリスト/ブロックリストログの統計情報

説明統計

バイトが送信された時刻。タイムスタンプ

メッセージは、ユーザ認証など、実行されたアクションで構成されま

す。

メッセージ

セーフリスト/ブロックリストログの例

次のセーフリスト/ブロックリストログの例は、アプライアンスによって 2時間ごとにデータ
ベースのスナップショットが作成されていることを示しています。送信者がデータベースに追

加された時刻も示されます。

Fri Sep 28 14:22:33 2007 Info: Begin Logfile Fri Sep 28 14:22:33 2007 Info: Version:
6.0.0-425 SN: XXXXXXXXXXXX-XXX Fri Sep 28 14:22:33 2007 Info: Time offset from UTC:
10800 seconds Fri Sep 28 14:22:33 2007 Info: System is coming up.

Fri Sep 28 14:22:33 2007 Info: SLBL: The database snapshot has been created.

Fri Sep 28 16:22:34 2007 Info: SLBL: The database snapshot has been created.

Fri Sep 28 18:22:34 2007 Info: SLBL: The database snapshot has been created.
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Fri Sep 28 20:22:34 2007 Info: SLBL: The database snapshot has been created.

Fri Sep 28 22:22:35 2007 Info: SLBL: The database snapshot has been created.

.........................

Mon Oct 1 14:16:09 2007 Info: SLBL: The database snapshot has been created.

Mon Oct 1 14:37:39 2007 Info: SLBL: The database snapshot has been created.

Mon Oct 1 15:31:37 2007 Warning: SLBL: Adding senders to the database failed.

Mon Oct 1 15:32:31 2007 Warning: SLBL: Adding senders to the database failed.

Mon Oct 1 16:37:40 2007 Info: SLBL: The database snapshot has been created.

レポーティングログの使用

次の表は、レポートログに記録された統計情報を示しています。

Table 146:レポーティングログの統計情報

説明統計

バイトが送信された時刻。タイムスタンプ

メッセージは、ユーザ認証など、実行されたアクションで構成されま

す。

メッセージ

レポーティングログの例

次のレポーティングログの例は、情報ログレベルに設定されたアプライアンスを示していま

す。

Wed Oct 3 13:39:53 2007 Info: Period minute using 0 (KB)

Wed Oct 3 13:39:53 2007 Info: Period month using 1328 (KB)

Wed Oct 3 13:40:02 2007 Info: Update 2 registered appliance at 2007-10-03-13-40

Wed Oct 3 13:40:53 2007 Info: Pages found in cache: 1304596 (99%). Not found: 1692

Wed Oct 3 13:40:53 2007 Info: Period hour using 36800 (KB)

Wed Oct 3 13:40:53 2007 Info: Period day using 2768 (KB)

Wed Oct 3 13:40:53 2007 Info: Period minute using 0 (KB)

Wed Oct 3 13:40:53 2007 Info: Period month using 1328 (KB)

Wed Oct 3 13:40:53 2007 Info: HELPER checkpointed in 0.00580507753533 seconds

Wed Oct 3 13:41:02 2007 Info: Update 2 registered appliance at 2007-10-03-13-41

Wed Oct 3 13:41:53 2007 Info: Pages found in cache: 1304704 (99%). Not found: 1692
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Wed Oct 3 13:41:53 2007 Info: Period hour using 36800 (KB)

Wed Oct 3 13:41:53 2007 Info: Period day using 2768 (KB)

Wed Oct 3 13:41:53 2007 Info: Period minute using 0 (KB)

Wed Oct 3 13:41:53 2007 Info: Period month using 1328 (KB)

Wed Oct 3 13:42:03 2007 Info: Update 2 registered appliance at 2007-10-03-13-42

レポーティングクエリーログの使用

次の表に、レポーティングクエリーログに記録される統計情報を示します。

Table 147:レポーティングクエリーログの統計情報

説明統計

バイトが送信された時刻。タイムスタンプ

メッセージは、ユーザ認証など、実行されたアクションで構成されま

す。

メッセージ

レポーティングクエリーログの例

次のレポーティングクエリログの例は、アプライアンスによって、2007年 8月 29日から 10月
10日までの期間で毎日の発信メールトラフィッククエリが実行されていることを示していま
す。

Tue Oct 2 11:30:02 2007 Info: Query: Closing interval handle 811804479.

Tue Oct 2 11:30:02 2007 Info: Query: Closing interval handle 811804480.

Tue Oct 2 11:30:02 2007 Info: Query: Closing query handle 302610228.

Tue Oct 2 11:30:02 2007 Info: Query: Merge query with handle 302610229 for
['MAIL_OUTGOING_TRAFFIC_SUMMARY.

DETECTED_SPAM', 'MAIL_OUTGOING_TRAFFIC_SUMMARY.DETECTED_VIRUS',
'MAIL_OUTGOING_TRAFFIC_SUMMARY.THREAT_CONTENT_FILTER',
'MAIL_OUTGOING_TRAFFIC_SUMMARY.TOTAL_CLEAN_RECIPIENTS',
'MAIL_OUTGOING_TRAFFIC_SUMMARY.TOTAL_RECIPIENTS_PROCESSED'] for rollup period "day" with
interval range 2007-08-29 to 2007-10-01
with key constraints

None sorting on ['MAIL_OUTGOING_TRAFFIC_SUMMARY.DETECTED_SPAM'] returning results from
0 to 2 sort_ascending=False.

Tue Oct 2 11:30:02 2007 Info: Query: Closing query handle 302610229.

Tue Oct 2 11:30:02 2007 Info: Query: Merge query with handle 302610230 for
['MAIL_OUTGOING_TRAFFIC_SUMMARY.

TOTAL_HARD_BOUNCES', 'MAIL_OUTGOING_TRAFFIC_SUMMARY.TOTAL_RECIPIENTS_DELIVERED',
'MAIL_OUTGOING_TRAFFIC_SUMMARY.TOTAL_RECIPIENTS'] for rollup period "day" with interval
range 2007-08-29 to
2007-10-01 with key constraints None sorting on
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['MAIL_OUTGOING_TRAFFIC_SUMMARY.TOTAL_HARD_BOUNCES'] returning
results from 0 to 2 sort_ascending=False.

Tue Oct 2 11:30:02 2007 Info: Query: Closing query handle 302610230.

アップデータログの使用

Table 148:アップデータログの統計情報

説明統計

バイトが送信された時刻。タイムスタンプ

メッセージは、システムサービスアップデート情報のほか、AsyncOSに
よるアップデートの確認と、スケジュールされている次回アップデート

の日時で構成されます。

メッセージ

アップデータログの例

次のログの例は、アプライアンスが新規のMcAfeeアンチウイルス定義でアップデートされて
いることを示しています。

Fri Sep 19 11:07:51 2008 Info: Starting scheduled update

Fri Sep 19 11:07:52 2008 Info: Acquired server manifest, starting update 11

Fri Sep 19 11:07:52 2008 Info: Server manifest specified an update for mcafee

Fri Sep 19 11:07:52 2008 Info: mcafee was signalled to start a new update

Fri Sep 19 11:07:52 2008 Info: mcafee processing files from the server manifest

Fri Sep 19 11:07:52 2008 Info: mcafee started downloading files

Fri Sep 19 11:07:52 2008 Info: mcafee downloading remote file
"http://stage-updates.ironport.com/mcafee/dat/5388"

Fri Sep 19 11:07:52 2008 Info: Scheduled next update to occur at Fri Sep 19 11:12:52
2008

Fri Sep 19 11:08:12 2008 Info: mcafee started decrypting files

Fri Sep 19 11:08:12 2008 Info: mcafee decrypting file
"mcafee/dat/5388" with method "des3_cbc"

Fri Sep 19 11:08:17 2008 Info: mcafee started decompressing files

Fri Sep 19 11:08:17 2008 Info: mcafee started applying files

Fri Sep 19 11:08:17 2008 Info: mcafee applying file "mcafee/dat/5388"

Fri Sep 19 11:08:18 2008 Info: mcafee verifying applied files

Fri Sep 19 11:08:18 2008 Info: mcafee updating the client manifest

Fri Sep 19 11:08:18 2008 Info: mcafee update completed

Fri Sep 19 11:08:18 2008 Info: mcafee waiting for new updates
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Fri Sep 19 11:12:52 2008 Info: Starting scheduled update

Fri Sep 19 11:12:52 2008 Info: Scheduled next update to occur at Fri Sep 19 11:17:52
2008

Fri Sep 19 11:17:52 2008 Info: Starting scheduled update

Fri Sep 19 11:17:52 2008 Info: Scheduled next update to occur at Fri Sep 19 11:22:52
2008

アップデータログの例

この例では、ログは、無効にされている自動更新、Sophos Anti-virus定義に適用されているバッ
クアップを表示します。

Fri Mar 10 15:05:55 2017 Debug: Skipping update request for “postx”

Fri Mar 10 15:05:55 2017 Debug: postx updates disabled

Fri Mar 10 15:05:55 2017 Debug: Skipping update request for “postx”

Fri Mar 10 15:05:55 2017 Trace: command session starting

Fri Mar 10 15:05:55 2017 Info: Automatic updates disabled for engine Sophos engine

Fri Mar 10 15:05:55 2017 Info: Sophos: Backup update applied successfully

Fri Mar 10 15:05:55 2017 Info: Internal SMTP system attempting to send a message to
abshastr@ironport.com
with subject ‘Automatic updates are now disabled for sophos’ attempt #0).

Fri Mar 10 15:05:55 2017 Debug: amp feature key disabled

Fri Mar 10 15:05:55 2017 Debug: Skipping update request for “amp”

Fri Mar 10 15:05:55 2017 Debug: amp feature key disabled

トラッキングログについて

トラッキングログには、AsyncOSの電子メール動作に関する情報が記録されます。ログメッ
セージは、メールログに記録されたメッセージのサブセットです。

トラッキングログは、メッセージトラッキングデータベースを作成するため、アプライアン

スのメッセージトラッキングコンポーネントで使用されます。ログファイルはデータベース

の作成プロセスで消費されるので、トラッキングログは一過性のものになります。トラッキン

グログの情報は、人による読み取りや解析を目的とした設計になっていません。

Ciscoセキュリティ管理アプライアンスを使用することで、複数のアプライアンスからのトラッ
キング情報の表示もできます。

認証ログの使用

認証ログには、成功したユーザログインと失敗したログイン試行が記録されます。
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Table 149:認証ログの統計情報

説明統計

バイトが送信された時刻。タイムスタンプ

メッセージは、アプライアンスにログインしようとしたユーザのユーザ

名、およびそのユーザが正常に認証されたかどうかという情報で構成さ

れます。

メッセージ

認証ログの例

次のログの例は、「admin」、「joe」、および「dan」というユーザによるログイン試行を示し
ています。

Wed Sep 17 15:16:25 2008 Info: Begin Logfile

Wed Sep 17 15:16:25 2008 Info: Version: 6.5.0-262 SN: XXXXXXX-XXXXX

Wed Sep 17 15:16:25 2008 Info: Time offset from UTC: 0 seconds

Wed Sep 17 15:18:21 2008 Info: User admin was authenticated successfully.

Wed Sep 17 16:26:17 2008 Info: User joe failed authentication.

Wed Sep 17 16:28:28 2008 Info: User joe was authenticated successfully.

Wed Sep 17 20:59:30 2008 Info: User admin was authenticated successfully.

Wed Sep 17 21:37:09 2008 Info: User dan failed authentication.

正しくないパスコードが原因の二要素認証ログイン失敗の例

次の例では、入力された不正なパスコードのために2要素認証ログインが失敗したことがログ
に示されています。

Thu Mar 16 05:47:47 2017 Info: Trying RADIUS server example.cisco.com

Thu Mar 16 05:48:18 2017 Info: Two-Factor RADIUS Authentication failed.

Thu Mar 16 05:48:48 2017 Info: An authentication attempt by the user **** from
21.101.210.150 failed

タイムアウトが原因の二要素認証ログイン失敗の例

この例では、ログはタイムアウトに起因する二要素認証ログインの失敗を示しています。

Thu Mar 16 05:46:04 2017 Info: Trying RADIUS server example.cisco.com

Thu Mar 16 05:46:59 2017 Info: RADIUS server example.cisco.com communication error. No
valid responses from server (timeout).

Thu Mar 16 05:46:59 2017 Info: Two-Factor Authentication RADIUS servers timed out.
Authentication could fail due to this.
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二要素認証のログインの成功例

次の例では、2要素認証のログインが成功したことがログに表示されています。
Thu Mar 16 05:49:05 2017 Info: Trying RADIUS server example.cisco.com

Thu Mar 16 05:49:05 2017 Info: Two-Factor RADIUS Authentication was successful.

Thu Mar 16 05:49:05 2017 Info: The user admin successfully logged on from 21.101.210.150
using an HTTPS connection.

コンフィギュレーション履歴ログの使用

コンフィギュレーション履歴ログは、ユーザの名前、ユーザが変更を行った設定の場所の説

明、および変更を保存するときにユーザが入力したコメントがリストされた追加のセクション

を持つコンフィギュレーションファイルで構成されます。ユーザが変更を保存するたびに、変

更後のコンフィギュレーションファイルを含む新しいログが作成されます。

コンフィギュレーション履歴ログの例

次の設定履歴ログの例は、システムへのログインを許可されているローカルユーザを定義する

テーブルにユーザ（admin）がゲストユーザを追加したことを示しています。
<?xml version="1.0" encoding="ISO-8859-1"?>

<!DOCTYPE config SYSTEM "config.dtd">

<!--

XML generated by configuration change.

Change comment: added guest user

User: admin

Configuration are described as:

This table defines which local users are allowed to log into the system.

Product: Cisco IronPort M160 Messaging Gateway(tm) Appliance

Model Number: M160

Version: 6.7.0-231

Serial Number: 000000000ABC-D000000

Number of CPUs: 1

Memory (GB): 4

Current Time: Thu Mar 26 05:34:36 2009

Feature "Cisco IronPort Centralized Configuration Manager": Quantity = 10, Time
Remaining = "25 days"

Feature "Centralized Reporting": Quantity = 10, Time Remaining = "9 days"

Feature "Centralized Tracking": Quantity = 10, Time Remaining = "30 days"
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Feature "Centralized Spam Quarantine": Quantity = 10, Time Remaining = "30 days"

Feature "Receiving": Quantity = 1, Time Remaining = "Perpetual"

-->

<config>

外部脅威フィードのエンジンログの使用

ETFログには、ETFエンジン、ステータス、設定などに関する情報が含まれます。ほとんどの
情報は [情報（Info）]または [デバッグ（Debug）]レベルです。

外部脅威フィードのエンジンログの例

Thu Jun 7 04:54:15 2018 Info: THREAT_FEEDS: Job failed with exception: Invalid URL or
Port Thu Jun 7 05:04:13 2018 Info: THREAT_FEEDS: A delta poll is scheduled for the source:
S1
Thu Jun 7 05:04:13 2018 Info: THREAT_FEEDS: A delta poll has started for the source: S1,
domain: s1.co, collection: sss
Thu Jun 7 05:04:13 2018 Info: THREAT_FEEDS: Observables are being fetched from the source:
S1 between 2018-06-07 04:34:13+00:00 and 2018-06-07 05:04:13.185909+00:00
Thu Jun 7 05:04:13 2018 Info: THREAT_FEEDS: 21 observables were fetched from the source:
S1
Thu Jun 7 05:19:14 2018 Info: THREAT_FEEDS: A delta poll is scheduled for the source:
S1
Thu Jun 7 05:19:14 2018 Info: THREAT_FEEDS: A delta poll has started for the source: S1,
domain: s1.co, collection: sss

ETFソース設定の失敗 -無効なコレクション名

この例では、無効なコレクション名が原因で、アプライアンスが外部脅威フィードソースから

脅威フィードを取得できなかったことがログに示されています。

Info: THREAT_FEEDS: [TaxiiClient] Failed to poll threat feeds from following source:
hailataxii.com, cause of failure: Invalid Collection name

ソリューション

Webインターフェイスの [メールポリシー（Mail Policies）] > [外部脅威フィードマネージャ
（External Threat Feeds Manager）]ページに移動するか、CLIで threatfeedsconfig > sourceconfig

サブコマンドを使用して、設定した外部脅威フィードソースの正確なコレクション名を入力し

ます。

ETFソース設定の失敗 - HTTPエラー

この例では、HTTPエラーが原因で、アプライアンスが外部脅威フィードソースから脅威フィー
ドを取得できなかったことがログに示されています。

Info: THREAT_FEEDS: [TaxiiClient] Failed to poll threat feeds from following source:
hailataxii.com , cause of failure: HTTP Error
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ソリューション

Webインターフェイスの [メールポリシー（Mail Policies）] > [外部脅威フィードマネージャ
（External Threat Feeds Manager）]ページに移動するか、CLIで threatfeedsconfig > sourceconfig

サブコマンドを使用して、設定した外部脅威フィードソースの正確なポーリングパスまたは

ユーザ認証クレデンシャルを入力します。

ETFソース設定の失敗 -無効な URL

この例では、無効なURLが原因で、アプライアンスが外部脅威フィードソースから脅威フィー
ドを取得できなかったことがログに示されています。

Info: THREAT_FEEDS: [TaxiiClient] Failed to poll threat feeds from following source:
hailataxii.com , cause of failure: HTTP Error

ソリューション

Webインターフェイスの [メールポリシー（Mail Policies）] > [外部脅威フィードマネージャ
（External Threat Feeds Manager）]ページに移動するか、CLIで threatfeedsconfig > sourceconfig

サブコマンドを使用して、設定した外部脅威フィードソースの正確なホスト名またはポート番

号を入力します。

統合イベントログの使用

ログタイプを統合イベントログとしてログサブスクリプションを設定する場合、ログ出力の

1行に特定のメッセージ属性を含めるには、[ログフィールド（Log Fields）]オプションを使用
します。

ログタイプが統合イベントログのログサブスクリプションを設定すると、次のログフィールド

がデフォルトで選択されます。

• ICID

• DCID

•シリアル番号

• MID

[選択されたログフィールド（Selected Log Fields）]リストからはデフォルトのログフィールド
を削除できません。

Note

統合イベントログの例

この例のログには、ログタイプが統合イベントログのログサブスクリプションを設定すると

きに選択された使用可能なすべてのフィールドが表示されます。

Sun Aug 25 12:37:08 2019: CEF:0|Cisco|C100V Email Security Virtual Appliance|13.0.0-
283|ESA_CONSOLIDATED_LOG_EVENT|Consolidated Log Event|5|cs6Label=SDRRepScore
cs6=Weak deviceExternalId=42157574DD75FA3BD343-C964FC856529 ESAMID=144137
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startTime=Sun Aug 25 12:35:39 2019 deviceInboundInterface=IncomingMail
ESADMARCVerdict=Skipped dvc=10.10.2.10 ESAAttachmentDetails={'MSOLE2msword.docx': {'AMP':
{'Verdict': 'FILE UNKNOWN', 'fileHash':
'917a35e8ffdd121c35b47a937dd4399539f0aa5b52a60fd038e0c4fdea78d357'}, 'BodyScanner': {}}}
ESAFriendlyFrom=ec@tester.com deviceDirection=0 ESAMailFlowPolicy=ACCEPT
suser=ec@tester.com cs1Label=MailPolicy cs1=DEFAULT act=QUARANTINED
ESAFinalActionDetails=To POLICY cs4Label=ExternalMsgID
cs4='<20190825173813.6679.31096@vm21bsd0008.cs21>' duser=aroma@mar-
esa.com ESAHeloIP=10.10.4.8 cfp1Label=SBRSScore cfp1=None ESASDRDomainAge=23 years 6
months
19 days cs3Label=SDRThreatCategory cs3=N/A ESASPFVerdict=None sourceHostName=unknown
ESASenderGroup=SUSPECTLIST sourceAddress=10.10.4.8 ESAICID=190746
cs5Label=ESAMsgLanguage cs5=English
msg=[Cousin\=20Domain][SUSPECTED\=20SPAM]\=20asdfdsaf

CEFフィールド値CEFフィールド名ログフィールド

プレフィックスフィールド

例：0CEF形式のバージョン（CEF
format version）

例：Ciscoアプライアンスベンダー

（Appliance vendor）

例：C100V Email Security
Virtual Appliance

アプライアンス製品

（Appliance product）

例：13.0.0-234アプライアンスのバージョン

（Appliance version）

例：
ESA_CONSOLIDATED_LOG_EVENT

イベントクラスID（EventClass
ID）

例：Consolidated Log Eventイベント名（Event Name）

例：5重大度

GUIフィールド

例：
42156AC79142E979C5CD-02DE66639E9C

deviceExternalIdシリアル番号（SerialNumber）

例：Mon Jul 29 11:22:22 2019startTimeICIDタイムスタンプ（ICID
Timestamp）

例：199ESAICIDICID

例：Inbound

例：Outbound

deviceInboundInterface（着信
メールの場合）

deviceOutboundInterface（送信
メールの場合）

リスナー名（Listener Name）

例：10.10.2.75sourceAddress送信者IP（Sender IP）
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CEFフィールド値CEFフィールド名ログフィールド

例：demo.cisco.comsourceHostName送信者ドメイン（Sender
Domain）

例：0

0：着信

1：発信

deviceDirectionメールの方向（MailDirection）

例：

cs5Label=ESAMsgLanguage

cs5=English

cs5メールの言語（Mail
Language）

例：cfp1Label=SBRSScore,
cfp1=1.1

cfp1SBRSスコア（SBRS Score）

例：10.10.2.75dvcData IP

例：cs2Label=GeoLocation
cs2=India

cs2メール送信者の地理的位置

（Mail Sender Geo Location）

例：true

可能な値：

true/false

ESAMsgTooBigFromSender大きすぎる送信者からのメッ

セージ（Message Too Big from
Sender）

例：10.10.2.75ESARateLimitedIPレート制限IP（Rate Limited
IP）

例：cs1Label=MailPolicy
cs1=default

cs1メールポリシー名（Mail Policy
Name）

例：ACCEPTESAMailFlowPolicyメールフローポリシー名

（Mail Flow Policy Name）

例：UNKNOWNLISTESASenderGroup送信者グループ名（Sender
Group Name）

例：10.10.2.75ESADHASourceDHA IP

例：demo@test.comduser受信者（Recipients）

例：10.10.2.75ESAHeloIPリモートIP/HeloドメインIP
（Remote IP/Helo Domain IP）

例：test.comESAHeloDomainリモートホスト/Heloドメイン
（Remote Host/ Helo Domain）
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CEFフィールド値CEFフィールド名ログフィールド

例：Success

可能な値：

Success/Failure

ESATLSOutConnStatusTLS発信接続ステータス（TLS
Outgoing Connection Status）

例：TLSv1.2ESATLSOutProtocolTLS発信プロトコル（TLS
Outgoing Protocol）

例：
ECDHE-RSA-AES128-GCM-SHA256

ESATLSOutCipherTLS発信暗号（TLS Outgoing
Cipher）

例：Success

可能な値：

Success/Failure

ESATLSInConnStatusTLS着信接続ステータス（TLS
Incoming Connection Status）

例：TLSv1.2ESATLSInProtocolTLS着信プロトコル（TLS
Incoming Protocol）

例：
ECDHE-RSA-AES128-GCM-SHA256

ESATLSInCipherTLS着信暗号（TLS Incoming
Cipher）

例：Success

可能な値：

PermFailure/TempFailure/

Reject/Success

ESADMARCVerdictDMARC判定（DMARC
Verdict）

例：Pass

可能な値：

Pass/Neutral/TempError/

PermError/HardFail/None

ESADKIMVerdictDKIM判定（DKIM Verdict）

例：Pass

可能な値：

Pass/Neutral/SoftFail/Fail/

TempError/PermError

ESASPFVerdictSPF判定（SPF Verdict）

例：demo@test.comESAFriendlyFrom危険性のない送信元（Friendly
From）

例：demo@test.comsuser送信者（Mail From）

例：demo@test.comESAReplyToReply-To
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CEFフィールド値CEFフィールド名ログフィールド

例：This is a sample subjectmsgSubject

例：101ESAMIDMID

例：cs1Label=ExternalMsgID
cs1=20190729112221.42958.40626

@vm21esa0075.cs21

cs4メッセージID（Message ID）

例：cs6Label= SDRRepScore
cs6=Tainted

cs6SDRレピュテーションスコア
（SDR Reputation Score）

例：1 year 21 daysESASDRDomainAgeSDR統合ドメイン使用年数
（SDR Consolidated Domain
Age）

例：cs3Label=
SDRThreatCategory

cs3=mal

cs3SDR統合脅威カテゴリ（SDR
Consolidated Threat Category）

例：MATCH

可能な値：

NOT EVALUATED/MATCH/NO
MATCH

メッセージフィルタ判定

（Message Filters Verdict）
メッセージフィルタ判定

（Message Filters Verdict）

例：POSITIVE

可能な値：

Not

EVALUATED/NEGATIVE/SUSPECT/

BULK_MAIL/SOCIAL_MAIL/MARKE

TING_MAIL/POSITIVE

ESAASVerdictAS判定（AS Verdict）

例：POSITIVE

可能な値：

NOT

EVALUATED/NEGATIVE/REPAIRED

/ENCRYPTED/UNSCANNABLE/POSI

TIVE

ESAAVVerdictAV判定（AV Verdict）
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CEFフィールド値CEFフィールド名ログフィールド

例：UNKNOWN

可能な値：

NOT

EVALUATED/CLEAN/FA_PENDING/

UNKNOWN/SKIPPED/

UNSCANNABLE

/LOW_RISK/MALICIOUS

ESAAMPVerdictAMP判定（AMP Verdict）

例：POSITIVE

可能な値：

NOT

EVALUATED/POSITIVE/NEGATIVE

ESAGMVerdictグレイメール判定（Graymail
Verdict）

例：MATCH

可能な値：

NOT EVALUATED/MATCH/NO

MATCH

ESACFVerdictコンテンツフィルタ判定

（Content Filters Verdict）

例：NEGATIVE

可能な値：

NOT

EVALUATED/POSITIVE/NEGATIVE

ESAOFVerdictアウトブレイクフィルタ判定

（Outbreak Filters Verdict）

例：VIOLATION

可能な値：

NOT EVALUATED/NO

TRIGGER/VIOLATION/NO

VIOLATION

ESADLPVerdictDLP判定（DLP Verdict）

例：

{url1:{expanded_url:<>,
category:<>,

wbrs_score:<>, in_attachment:<>,

Attachment_with_url:<>,},url2:{…}}

255文字を超える
URLは切り捨てられ
ます。

Note

ESAURLDetailsURLの詳細（URL Details）
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CEFフィールド値CEFフィールド名ログフィールド

例：

{name1:{source:

{<>hash:<>,

verdicts:<>}}}

255文字を超える
ファイル名は切り捨

てられます。

Note

ESAAttachmentDetailsファイルの詳細（File Details）

例：

{action:<>;succesful_rcpts=<>;failed
_recipients=<>;filename=<>}

ESAMARActionメールボックス自動修復の詳

細（Mailbox Auto-Remediation
Details）

例：199ESADCIDDCID

例：Mon Jul 29 09:55:07 2019EndTimeDCIDタイムスタンプ（DCID
Timestamp）

例：Success

可能な値：

success/failure

ESADaneStatusDANEステータス（DANE
Status）

例：testdomain.comESADaneHostDANEホスト（DANE Host）

例：act=DELIVERED

可能な値：

DROPPED/BOUNCED/DELIVERED
：メッセージが検疫されてい

ない場合。

QUARANTINED：メッセージ
が検疫されている場合。

DQ：メッセージが遅延検疫に
送信される場合。これは例外

であり、検疫タイプではあり

ません。

actメッセージの最終アクション

（Message Final Action）
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CEFフィールド値CEFフィールド名ログフィールド

例：

act=DROPPED

ESAFinalActionDetails= By AMP

act=QUARANTINED

ESAFinalActionDetails=To
SPAM

ESAFinalActionDetailsメッセージの最終アクション

の詳細（Message Final Action
Details）

選択されたログフィールドに値がない場合（たとえば、DKIMがアプライアンスで有効になっ
ていないときの「DKIMVerdict」）、そのログフィールドはログメッセージに含まれません。

Note

CSNログの使用
CSNログには、CSNデータのアップロードに関する詳細が記録されます。CSNデータ（アプ
ライアンスおよび機能の使用状況の詳細）は、トレースレベルで確認できます。

CSNデータログエントリの例：

•この例では、アプライアンスのスマートライセンスがCiscoSmartSoftwareManager（CSSM）
に登録されていないため、CSNデータがシスコに送信されなかったことが、ログに示され
ています。

Tue Apr 7 12:52:47 2020 Warning: Device is not
registered with CSSM. Skipping upload of CSN data

解決策：Cisco Smart Software Manager（CSSM）にアプライアンスのスマートライセンスを
登録します。

•この例では、Cisco Security Services Exchange（SSE）の接続エラーが原因で、CSNデータ
がシスコに送信されなかったことが、ログに示されています。

Thu Apr 9 13:32:46 2020 Warning: The appliance
failed to upload CSN data. reason for failure:
SSE error: HTTP Error 503: Service Unavailable

解決策：アプライアンスで CSNを無効にしてから、もう一度有効にします。

Advanced Phishing Protectionログの使用
Advanced Phishing Protectionのログには、Cisco Advanced Phishing Protectionクラウドサービス
に関連する情報が記録されます。ほとんどの情報は [情報（Info）]または [クリティカル
（Critical）]レベルです。

Advanced Phishing Protectionのデータログのエント例：
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•この例では、サービスが期限切れになったため、アプライアンスがCisco Advanced Phishing
Protectionクラウドサービスにメッセージヘッダーを転送できなかったことが、ログに示
されています。

Wed May 6 18:21:40 2020 Info: eaas : You cannot
forward the MID [877] Message Headers to Cisco Advanced
Phishing Protection Cloud Service as the service has
expired

•この例では、Cisco Advanced Phishing Protectionクラウドサービスが期限切れになり、アプ
ライアンスで無効になっていることが、ログに示されています。

Wed May 6 18:21:40 2020 Info: eaas : Cisco
Advanced Phishing Protection Cloud Service has expired
and is disabled. Contact your Cisco Account manager to
renew the service and then enable it.

解決策：シスコアカウントマネージャに連絡して、サービスを更新してから有効にしま

す。

•この例では、Cisco Advanced Phishing Protectionクラウドサービスが特定の日付に期限切れ
になることが、ログで示されています。

Fri May 8 04:50:26 2020 Info: eaas : Cisco
Advanced Phishing Protection Cloud Service expires on
2020-05-10 07:00:00. You need to contact your Cisco Account
manager to renew the service.

解決策：シスコアカウントマネージャに連絡して、サービスを更新します。

ログサブスクリプション
•ログサブスクリプションの設定, on page 1421
• GUIでのログサブスクリプションの作成, on page 1423
•ロギングのグローバル設定, on page 1424
•ログサブスクリプションのロールオーバー, on page 1426
•ホストキーの設定, on page 1431

ログサブスクリプションの設定

[システム管理（System Administration）]の [ログサブスクリプション（Log Subscriptions）]ペー
ジ（または CLIの logconfigコマンド）を使用して、ログサブスクリプションを設定しま
す。ログサブスクリプションによって、エラーを含む AsyncOSアクティビティの情報を保存
するログファイルが作成されます。ログサブスクリプションは、取得されるか、または別の

コンピュータに配信（プッシュ）されるかのどちらかです。一般に、ログサブスクリプション

には次の属性があります。
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Table 150:ログファイルの属性

説明属性

記録される情報のタイプと、ログサブスクリプションの形式を定義し

ます。詳細については、表「ログタイプ」を参照してください。

ログタイプ（Log
type）

今後の参照に使用するログサブスクリプションのニックネーム。ログ名（Log Name）

特定のメッセージの統合イベントログ行に含める必要があるログ

フィールドを選択します。

[シリアル番号（Serial Number）]および [MID]ログフィー
ルドはデフォルトで選択されており、これらの選択を解除

することはできません。

Note

このフィールドは、ログタイプが統合イベントログのログ

サブスクリプションを設定する場合にのみ適用されます。

Note

ログフィールド（Log
Fields）

ディスクに書き込むときのファイルの物理名に使用されます。複数の

アプライアンスを使用している場合、ログファイルを生成したシステ

ムを識別するため、ログファイル名を固有にする必要があります。

ファイル名（File
Name）

ファイルの最大サイズ。このサイズに到達すると、ローリングオー

バーされます。

ファイルサイズ別ロー

ルオーバー（Rollover
by File Size）

ファイルのロールオーバーの時間間隔を設定します。時刻によりロールオー

バー（Rollover by
Time）

指定した時間範囲（秒単位）内での、ログファイルのログ記録される

イベントの最大数を設定します。

デフォルトの時間範囲の値は 10秒です。

レート制限（Rate
Limit）

ログサブスクリプションごとに詳細のレベルを設定します。ログレベル（Log
level）

ログサブスクリプションがアプライアンスから取得される方法を定義

します。

取得方法（Retrieval
method）

ログレベル

ログレベルによって、ログに送信される情報量が決定します。ログには、5つの詳細レベルの
いずれかを設定できます。詳細レベルを高くするほど大きいログファイルが作成され、システ

ムのパフォーマンスが低下します。詳細レベルの高い設定には、詳細レベルの低い設定に保持

されるすべてのメッセージと、その他のメッセージも含まれます。詳細レベルを上げるほど、

システムのパフォーマンスは低下します。
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ログレベルは、すべてのメールログタイプに対して選択できます。Note

Table 151:ログレベル

説明ログレベル

詳細レベルの最も低い設定。エラーだけがログに記録されます。この設定

にすると、パフォーマンスやその他の重要なアクティビティをモニタでき

ませんが、ログファイルがすぐには最大サイズに達しなくなります。こ

のログレベルは、syslogレベルの「Alert」と同等です。

クリティカル

システムによって作成されたすべてのエラーと警告。この設定にすると、

パフォーマンスやその他の重要なアクティビティをモニタできません。こ

のログレベルは、syslogレベル「Warning」と同等です。

警告

情報設定では、システムの秒単位の動作がキャプチャされます。たとえ

ば、接続のオープンや配信試行などです。Informationレベルは、ログに推
奨される設定です。このログレベルは、syslogレベル「Info」と同等で
す。

情報

エラーの原因を調べるときは、Debugログレベルを使用します。この設
定は一時的に使用し、後でデフォルトレベルに戻します。このログレベ

ルは、syslogレベルの [デバッグ（Debug）]と同等です。

デバッグ

（Debug）

Traceログレベルは、開発者にのみ推奨されます。このレベルを使用する
と、システムのパフォーマンスが大きく低下するので、推奨されません。

このログレベルは、syslogレベルの [デバッグ（Debug）]と同等です。

トレース（Trace）

GUIでのログサブスクリプションの作成

Procedure

ステップ 1 [システム管理（System Administration）] > [ログサブスクリプション（Log Subscriptions）]を選
択します。

ステップ 2 [ログサブスクリプションを追加（Add Log Subscription）]をクリックします。

ステップ 3 ログタイプを選択し、ログ名（ログディレクトリ用）とログファイル自体の名前を入力しま
す。

ステップ 4 （統合イベントログのみ）特定のメッセージのログ行に含める必要があるログフィールドを
選択します。

ステップ 5 AsyncOSがログファイルをロールオーバーする前の最大ファイルサイズ、およびロールオー
バー間の時間間隔を指定します。ファイルのロールオーバーの詳細については、ログサブスク

リプションのロールオーバー, on page 1426を参照してください。
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ステップ 6 ログレベルを選択します。使用可能なオプションは、[クリティカル（Critical）]、[警告
（Warning）]、[情報（Information）]、[デバッグ（Debug）]、または [トレース（Trace）]で
す。

ステップ 7 ログの取得方法を設定します。

ステップ 8 変更を送信し、保存します。

ログサブスクリプションの編集

Procedure

ステップ 1 [システム管理（System Administration）] > [ログサブスクリプション（Log Subscriptions）]を選
択します。

ステップ 2 [ログ設定（Log Settings）]カラムでログの名前をクリックします。

ステップ 3 ログサブスクリプションを変更します。

ステップ 4 変更を送信し、保存します。

ロギングのグローバル設定

システムは、テキストメールログおよびステータスログ内にシステムの測定を定期的に記録

します。[システム管理（System Administration）] > [ログサブスクリプション（Log
Subscriptions）]ページの [グローバル設定（Global Settings）]セクションにある [設定を編集
（Edit Settings）]ボタン（または、CLIの logconfig -> setupコマンド）を使用して、次の情

報を設定します。

•システムの測定頻度。これは、システムが測定を記録するまで待機する時間（秒単位）で
す。

•メッセージ IDヘッダーを記録するかどうか。
•リモート応答ステータスコードを記録するかどうか。
•元のメッセージのサブジェクトヘッダーを記録するかどうか。
•メッセージごとにログに記録するヘッダーのリスト。

すべてのログには、次の 3つのデータを任意で記録できます。

1. メッセージ ID

このオプションを設定すると、可能な場合はすべてのメッセージのメッセージ IDヘッダー
がログに記録されます。このメッセージ IDは、受信したメッセージから取得される場合
と、AsyncOS自体で生成される場合があります。次に例を示します。

Tue Apr 6 14:38:34 2004 Info: MID 1 Message-ID Message-ID-Content

2. リモート応答
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このオプションを設定すると、可能な場合はすべてのメッセージのリモート応答ステータ

スコードがログに記録されます。次に例を示します。

Tue Apr 6 14:38:34 2004 Info: MID 1 RID [0] Response 'queued as 9C8B425DA7'

リモート応答文字列は、SMTPカンバセーション配信時の DATAコマンドへの応答後に受
信される、人が読み取ることのできるテキストです。この例では、接続ホストがdataコマ
ンドを実行した後のリモート応答が、「queued as 9C8B425DA7」となります。
[...]

250 ok hostname

250 Ok: queued as 9C8B425DA7

文字列の先頭にある空白や句読点（および、250応答の場合はOK文字）は除去されます。
文字列の末尾については、空白だけが除去されます。たとえば、アプライアンスはデフォ

ルトで、DATAコマンドに対して「250 Ok: Message MID accepted」という文字列で応答し
ます。したがって、リモートホストが別のアプライアンスである場合は、文字列「Message
MID accepted」がログに記録されます。

3. オリジナルの件名

このオプションをイネーブルにすると、各メッセージの元のサブジェクトヘッダーがログ

に記録されます。

Tue May 31 09:20:27 2005 Info: Start MID 2 ICID 2

Tue May 31 09:20:27 2005 Info: MID 2 ICID 2 From: <mary@example.com>

Tue May 31 09:20:27 2005 Info: MID 2 ICID 2 RID 0 To: <joe@example.com>

Tue May 31 09:20:27 2005 Info: MID 2 Message-ID '<44e4n$2@example.com>'

Tue May 31 09:20:27 2005 Info: MID 2 Subject 'Monthly Reports Due'

メッセージヘッダーのロギング

場合によっては、メッセージがシステムを通過するときに、メッセージのヘッダーの存在と内

容を記録する必要があります。[ログサブスクリプションのグローバル設定（Log Subscriptions
Global Settings）]ページ（または、CLIの logconfig -> logheadersサブコマンド）に、記録する
ヘッダーを指定します。アプライアンスは、指定されたメッセージヘッダーをテキストメール

ログ、配信ログ、およびバウンスログに記録します。ヘッダーが存在する場合、システムは

ヘッダーの名前と値を記録します。ヘッダーが存在しない場合は、ログに何も記録されませ

ん。
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システムは、ロギングに指定したヘッダーに関係なく、メッセージの記録処理中に随時、メッ

セージに存在するすべてのヘッダーを評価します。

SMTPプロトコルについての RFCは、http://www.faqs.org/rfcs/rfc2821.htmlにあります。この
RFCには、ユーザ定義のヘッダーが規定されています。

logheadersコマンドを使用してヘッダーをログに記録するように設定している場合、ヘッダー
情報は配信情報の後に表示されます。

Note

Table 152:ヘッダーのログ（Log Headers）

ヘッダーの名前ヘッダー名

ログに記録されるヘッダーの内容値

たとえば、ログに記録するヘッダーとして「date, x-subject」を指定すると、メールログに次の
行が表示されます。

Tue May 31 10:14:12 2005 Info: Message done DCID 0 MID 3 to RID [0]
[('date', 'Tue, 31 May 2005 10:13:18 -0700'), ('x-subject', 'Logging this header')]

GUIを使用したロギングのグローバル設定の構成

Procedure

ステップ 1 [システム管理（System Administration）] > [ログサブスクリプション（Log Subscriptions）]を選
択します。

ステップ 2 [グローバル設定（Global Settings）]セクションまでスクロールします。

ステップ 3 [設定の編集（Edit Settings）]をクリックします。

ステップ 4 システム測定頻度、メールログにメッセージ IDヘッダーを加えるかどうか、リモート応答を
加えるかどうか、および各メッセージの元のサブジェクトヘッダーを加えるかどうかを含めた

情報を指定します。

ステップ 5 ログに加えるその他のヘッダーを入力します。

ステップ 6 変更を送信し、保存します。

ログサブスクリプションのロールオーバー

アプライアンス上のログファイルが大きくなりすぎないようにするために、ログファイルが

ユーザ指定の最大ファイルサイズまたは時間間隔に達すると、AsyncOSは「ロールオーバー」
を実行してログファイルをアーカイブし、着信するログデータ用の新しいファイルを作成しま
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す。ログサブスクリプション用に定義された取得方法に基づいて、古いログファイルは取得の

ためにアプライアンス上に保管されるか、または外部のコンピュータに配信されます。アプラ

イアンスからログファイルを取得する方法の詳細については、ログ取得方法, onpage1361を参照
してください。

AsyncOSは、ログファイルをロールオーバーするときに次のアクションを実行します。

•ロールオーバーのタイムスタンプと、saved（保存済み）を示す文字「s」拡張子を使用し
て、現在のログファイルの名前を変更します。

•新しいログファイルを作成し、「current」の拡張子を使用して、そのファイルを最新と
して指定します。

•新しく保存されたログファイルをリモートホストに転送します（プッシュベースの取得
方法を使用している場合）。

•同じサブスクリプションから、以前に失敗したログファイルをすべて転送します（プッ
シュベースの取得方法を使用している場合）。

•保存すべきファイルの総数を超えた場合は、ログサブスクリプション内の最も古いファイ
ルを削除します（ポーリングベースの取得方法を使用している場合）。

ログサブスクリプションのロールオーバーの設定は、GUIの [システム管理（System
Administration）] > [ログサブスクリプション（Log Subscriptions）]ページ、または CLIの
logconfigコマンドを使用して、サブスクリプションを作成または編集するときに定義しま
す。ログファイルのロールオーバーをトリガーするために使用できる2つの設定は次のと
おりです。

•最大ファイルサイズ。
•時間間隔。

ファイルサイズによるロールオーバー

AsyncOSは、ログファイルで使用されるディスク領域が多くなりすぎないようにするために、
最大ファイルサイズに達したログファイルをロールオーバーします。ロールオーバーのため

の最大ファイルサイズを定義する場合は、メガバイトを示す mとキロバイトを示す kのサ
フィックスを使用します。たとえば、ログファイルが 10 MBに達したら AsyncOSによって
ロールオーバーされるようにする場合は、「10m」と入力します。

時刻によりロールオーバー

ロールオーバーを定期的に実行されるようにスケジュールする場合は、次のいずれかの時間間

隔を選択できます。

• [なし（None）]。AsyncOSは、ログファイルが最大ファイルサイズに達した場合にのみ
ロールオーバーを実行します。

• [カスタム時間間隔（Custom Time Interval）]。AsyncOSは、以前のロールオーバーから指
定された時間が経過した後にロールオーバーを実行します。スケジュール設定されたロー

ルオーバーのためのカスタムの時間間隔を作成するには、d、h、および mをサフィック
スとして使用して、ロールオーバー間の日数、時間数、および分数を入力します。

AsyncOS 13.5.2 for Cisco Email Security Appliancesユーザーガイド（メンテナンス導入）
1427

ログ

ファイルサイズによるロールオーバー



• [日次ロールオーバー（Daily Rollover）]。AsyncOSは、毎日指定された時刻にロールオー
バーを実行します。日単位のロールオーバーを選択した場合は、24時間形式（HH:MM）
を使用して、AsyncOSがロールオーバーを実行する時刻を入力します。

GUIでは、[日次ロールオーバー（Daily Rollover）]オプションのみが提供されます。CLI
の logconfigコマンドを使用して日単位のロールオーバーを設定する場合は、[週次ロール
オーバー（WeeklyRollover）]オプションを選択し、アスタリスク（*）を使用してAsyncOS
がすべての曜日にロールオーバーを実行することを指定します。

• [週次ロールオーバー（Weekly Rollover）]。AsyncOSは、1つ以上の曜日の指定された時
刻にロールオーバーを実行します。たとえば、毎週水曜日と金曜日の午前 0：00にログ
ファイルをロールオーバーするようにAsyncOSを設定できます。週単位のロールオーバー
を設定するには、ロールオーバーを実行する曜日と24時間形式（HH:MM）の時刻を選択
します。

CLIを使用している場合は、ダッシュ（-）を使用して日の範囲を指定するか、アスタリス
ク（*）を使用してすべての曜日を指定するか、またはカンマ（,）を使用して複数の日と
時刻を区切ることができます。

次の表に、CLIを使用して、水曜日と金曜日の午前0:00（00:00）にログサブスクリプショ
ンのファイルをロールオーバーする方法を示します。

Table 153: CLIでの週単位のログロールオーバーの設定

Do you want to configure time-based log files rollover? [N]> y

Configure log rollover settings:

1. Custom time interval.

2. Weekly rollover.

[1]> 2

1. Monday

2. Tuesday

3. Wednesday

4. Thursday

5. Friday

6. Saturday
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7. Sunday

Choose the day of week to roll over the log files. Separate multiple days with comma,

or use "*" to specify every day of a week.
Also you can use dash to specify a range like "1-5":

[]> 3, 5

Enter the time of day to rollover log files in 24-hour format (HH:MM).
You can specify hour as "*" to match every hour, the same for minutes.
Separate multiple times of day with comma:

[]> 00:00

オンデマンドでのログサブスクリプションのロールオーバー

GUIを使用してログサブスクリプションをただちにロールオーバーするには、次の手順を実
行します。

Procedure

ステップ 1 [システム管理（System Administration）] > [ログサブスクリプション（Log Subscriptions）]ペー
ジで、ロールオーバーするログの右側のチェックボックスをオンにします。

ステップ 2 任意で、[すべて（All）]チェックボックスをオンにして、すべてのログをロールオーバー対象
として選択できます。

ステップ 3 ロールオーバー対象として1つまたは複数のログを選択すると、[今すぐロールオーバー（Rollover
Now）]ボタンがイネーブルになります。[今すぐロールオーバー（RolloverNow）]ボタンをク
リックして、選択したログをロールオーバーします。

GUIでの最近のログエントリの表示
はじめる前に

GUIを介してログを表示するには、管理インターフェイスで HTTPまたは HTTPSサービスを
イネーブルにしておく必要があります。

Procedure

ステップ 1 [システム管理（System Administration）] > [ログサブスクリプション（Log Subscriptions）]を選
択します。

ステップ 2 テーブルの [ログファイル（Log Files）]カラムでログサブスクリプションを選択します。
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ステップ 3 サインインします。

ステップ 4 ログファイルのいずれかを選択して、ブラウザに表示するか、またはディスクに保存します。

CLIでの最近のログエントリの表示（tailコマンド）
AsyncOSは、アプライアンスに設定されたログの最新エントリを表示する tailコマンドをサ
ポートしています。tailコマンドを実行して現在設定されているログの番号を選択すると、そ
のログが表示されます。Ctrl+ Cを押して、tailコマンドを終了します。

例

次の例では、tailコマンドを使用してシステムログを表示します。（このログは commitコマ
ンドによるユーザのコメントを特に追跡します）。tailコマンドは、tail mail_logsのように、表
示するログの名前をパラメータとして指定することもできます。

mail3.example.com> tail

Currently configured logs:

1. "antispam" Type: "Anti-Spam Logs" Retrieval: Manual Download

2. "antivirus" Type: "Anti-Virus Logs" Retrieval: Manual Download

3. "asarchive" Type: "Anti-Spam Archive" Retrieval: Manual Download

4. "authentication" Type: "Authentication Logs" Retrieval: Manual Download

5. "avarchive" Type: "Anti-Virus Archive" Retrieval: Manual Download

6. "bounces" Type: "Bounce Logs" Retrieval: Manual Download

7. "cli_logs" Type: "CLI Audit Logs" Retrieval: Manual Download

8. "encryption" Type: "Encryption Logs" Retrieval: Manual Download

9. "error_logs" Type: "IronPort Text Mail Logs" Retrieval: Manual Download

10. "euq_logs" Type: "IronPort Spam Quarantine Logs" Retrieval: Manual Download

11. "euqgui_logs" Type: "IronPort Spam Quarantine GUI Logs" Retrieval: Manual Download

12. "ftpd_logs" Type: "FTP Server Logs" Retrieval: Manual Download

13. "gui_logs" Type: "HTTP Logs" Retrieval: Manual Download

14. "mail_logs" Type: "IronPort Text Mail Logs" Retrieval: Manual Download

15. "reportd_logs" Type: "Reporting Logs" Retrieval: Manual Download

16. "reportqueryd_logs" Type: "Reporting Query Logs" Retrieval: Manual Download

17. "scanning" Type: "Scanning Logs" Retrieval: Manual Download

18. "slbld_logs" Type: "Safe/Block Lists Logs" Retrieval: Manual Download

19. "sntpd_logs" Type: "NTP logs" Retrieval: Manual Download
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20. "status" Type: "Status Logs" Retrieval: Manual Download

21. "system_logs" Type: "System Logs" Retrieval: Manual Download

22. "trackerd_logs" Type: "Tracking Logs" Retrieval: Manual Download

23. "updater_logs" Type: "Updater Logs" Retrieval: Manual Download

Enter the number of the log you wish to tail.

[]> 19

Press Ctrl-C to stop.

Mon Feb 21 12:25:10 2011 Info: PID 274: User system commit changes: Automated Update for
Quarantine Delivery Host

Mon Feb 21 23:18:10 2011 Info: PID 19626: User admin commit changes:

Mon Feb 21 23:18:10 2011 Info: PID 274: User system commit changes: Updated filter logs
config

Mon Feb 21 23:46:06 2011 Info: PID 25696: User admin commit changes: Receiving
suspended.

^Cmail3.example.com>

ホストキーの設定

logconfig -> hostkeyconfigサブコマンドを使用して、アプライアンスから他のサーバにログ

をプッシュするときに、SSHで使用するホストキーを管理します。SSHサーバには、秘密キー
と公開キーの 2つのホストキーが必要です。秘密ホストキーは SSHサーバにあり、リモート
マシンから読み取ることはできません。公開ホストキーは、SSHサーバと対話する必要のあ
る任意のクライアントマシンに配信されます。

ユーザキーを管理するには、セキュアシェル（SSH）キーの管理, on page 1193を参照してくだ
さい。

Note

hostkeyconfigサブコマンドによって、次の機能が実行されます。

Table 154:ホストキーの管理：サブコマンドのリスト

説明コマンド

新しいキーを追加します。新規作成

（New）

既存のキーを変更します。編集

（Edit）
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説明コマンド

既存のキーを削除します。削除

（Delete）

ホストキーを自動的にダウンロードします。スキャン

（Scan）

キーを表示します。印刷

（Print）

システムホストキーを表示します。これは、リモートシステムの「known_hosts」
ファイルに配置される値です。

ホスト

（Host）

システムホストキーのフィンガープリントを表示します。フィンガー

プリント

（Fingerprint）

リモートマシンにログをプッシュするシステムアカウントの公開キーを表示し

ます。これは、SCPプッシュサブスクリプションを設定するときに表示される
キーと同じです。これは、リモートシステムの「authorized_keys」ファイルに配
置される値です。

ユーザ

（User）

次の例では、AsyncOSによってホストキーがスキャンされ、ホスト用に追加されます。
mail3.example.com> logconfig

Currently configured logs:

[ list of logs ]

Choose the operation you want to perform:

- NEW - Create a new log.

- EDIT - Modify a log subscription.

- DELETE - Remove a log subscription.

- SETUP - General settings.

- LOGHEADERS - Configure headers to log.

- HOSTKEYCONFIG - Configure SSH host keys.

[]> hostkeyconfig

Currently installed host keys:

1. mail3.example.com ssh-dss [ key displayed ]

Choose the operation you want to perform:

- NEW - Add a new key.

- EDIT - Modify a key.
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- DELETE - Remove a key.

- SCAN - Automatically download a host key.

- PRINT - Display a key.

- HOST - Display system host keys.

- FINGERPRINT - Display system host key fingerprints.

- USER - Display system user keys.

[]> scan

Please enter the host or IP address to lookup.

[]> mail3.example.com

Choose the ssh protocol type:

1. SSH1:rsa

2. SSH2:rsa

3. SSH2:dsa

4. All

[4]>

SSH2:dsa

mail3.example.com ssh-dss

[ key displayed ]

SSH2:rsa

mail3.example.com ssh-rsa

[ key displayed ]

SSH1:rsa

mail3.example.com 1024 35

[ key displayed ]

Add the preceding host key(s) for mail3.example.com? [Y]>

Currently installed host keys:

1. mail3.example.com ssh-dss [ key displayed ]

2. mail3.example.com ssh-rsa [ key displayed ]

3. mail3.example.com 1024 35 [ key displayed ]

Choose the operation you want to perform:

- NEW - Add a new key.

- EDIT - Modify a key.
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- DELETE - Remove a key.

- SCAN - Automatically download a host key.

- PRINT - Display a key.

- HOST - Display system host keys.

- FINGERPRINT - Display system host key fingerprints.

- USER - Display system user keys.

[]>

Currently configured logs:

[ list of configured logs ]

Choose the operation you want to perform:

- NEW - Create a new log.

- EDIT - Modify a log subscription.

- DELETE - Remove a log subscription.

- SETUP - General settings.

- LOGHEADERS - Configure headers to log.

- HOSTKEYCONFIG - Configure SSH host keys.

[]>
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第 44 章

クラスタを使用した中央集中型管理

この章は、次の項で構成されています。

•クラスタを使用した中央集中型管理の概要 , on page 1435
•クラスタの要件, on page 1436
•クラスタの構成, on page 1437
•クラスタの作成とクラスタへの参加, on page 1438
•クラスタの管理, on page 1446
• GUIでのクラスタの管理, on page 1452
•クラスタ通信, on page 1454
•クラスタ化されたアプライアンスの設定のロード, on page 1459
•ベストプラクティスとよく寄せられる質問（FAQ）, on page 1461

クラスタを使用した中央集中型管理の概要
シスコの中央集中型管理機能を使用して複数のアプライアンスを同時に管理、設定することに

より、管理に要する時間を短縮し、ネットワーク全体で設定の一貫性を確保することができま

す。複数のアプライアンスを管理するためにハードウェアを追加購入する必要はありません。

中央集中型管理機能によって、ネットワーク内の信頼性、柔軟性、およびスケーラビリティが

向上し、ローカルポリシーを順守しながらグローバルな管理を行うことができます。

クラスタとは、設定情報を共有する一連のマシンのことです。クラスタの内部では、マシン

（アプライアンス）がグループに分割されます。どのクラスタにも1つ以上のグループがあり
ます。個々のマシンは、必ずいずれかのグループのメンバになります。管理者ユーザは、シス

テムのさまざまな要素をクラスタ単位、グループ単位、またはマシン単位で設定できます。こ

れにより、アプライアンスを、ネットワーク、地域、部署、または論理的な関係に基づいて分

割できます。

クラスタはピアツーピアアーキテクチャで実装されるため、クラスタ内にプライマリ/セカン
ダリの関係は存在しません。どのマシンにログインしても、クラスタの制御と管理を行うこと

ができます。（ただし、一部のコンフィギュレーションコマンドは制限されます。制限コマン

ド, on page 1450を参照してください。）
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ユーザデータベースはクラスタ内のすべてのマシン間で共有されます。つまり、ユーザのセッ

トと管理者（および対応するパスフレーズ）はクラスタ全体で1つしか存在しません。クラス
タに参加するすべてのマシンは1つの管理者パスフレーズを共有します。これをクラスタの管
理パスフレーズと呼びます。

1つのクラスタに20を超えるアプライアンスがあると、クラスタの通信におけるエラーの原因
となる可能性があります。

Note

クラスタの要件
•クラスタ内の各マシンには、DNSで解決可能なホスト名が必要です。代わりに IPアドレ
スを使用することもできますが、両者を混在させることはできません。

DNSとホスト名の解決, on page 1455を参照してください。クラスタの通信は、通常、マシ
ンの DNSホスト名を使って開始されます。

• 1つのクラスタは、全体として同じバージョンのAsyncOSを実行しているマシンで構成さ
れている必要があります。

クラスタのメンバをアップグレードする方法については、クラスタ内のマシンのアップグ

レード, on page 1448を参照してください。

•各マシンは、SSH（通常はポート 22）とCluster Communication Service（CCS）のいずれか
を使ってクラスタに参加できます。

クラスタ通信, on page 1454を参照してください。

•クラスタに参加したマシンは、SSHまたは CCS経由で通信できます。使用するポートは
設定可能です。SSHは通常ポート 22上でイネーブルになっており、CCSはデフォルトで
ポート 2222上でイネーブルになっていますが、どちらのサービスも別のポートに設定で
きます。

アプライアンスに対して開く必要がある通常のファイアウォールポートに加えて、クラス

タ化されたマシンが CCS経由で通信する場合は、各マシンが CCSポート経由で相互に接
続できる必要があります。クラスタ通信, on page 1454を参照してください。

•マシンのクラスタの作成、クラスタへの参加、およびクラスタの設定を行うには、CLI（コ
マンドラインインタフェース）の clusterconfigコマンドを使用する必要がありま
す。

クラスタを作成した後は、クラスタ以外の設定を GUIまたは CLIから管理できます。

クラスタの作成とクラスタへの参加, onpage1438およびGUIでのクラスタの管理, onpage1452
を参照してください。

•アプライアンスで二要素認証を有効にしている場合は、事前共有キーを使用してクラスタ
マシンに参加させることができます。CLIの clusterconfig > prepjoinコマンドを使用し

て、この設定を構成します。
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または

クラスタを作成したりそれに参加したりする前に、アプライアンスで二要素認証を無効に

します。詳細については、二要素認証の無効化, on page 1187を参照してください。

クラスタの構成
クラスタでは、設定情報が3つのグループ（レベル）に分かれています。最上位レベルはクラ
スタの設定、中位レベルはグループの設定、最下位レベルはマシンごとの設定をそれぞれ表し

ます。

Figure 79:クラスタのレベル階層

各レベルには、設定が可能なメンバが1つ以上存在します。これらをモードと呼びます。モー
ドは特定のレベルに含まれる名前の付いたメンバを表します。たとえば、「usa」グループは
図に示した 2つのグループモードの 1つです。レベルは一般的な用語ですが、モードは具体的
なものを示します。モードは常に名前で参照されます。上の図に示されているクラスタは、6
つのモードを持っています。

設定は特定のレベルで設定されますが、それらは常に特定のモードに対して設定されます。す

べてのモードに対する設定を1つのレベルで設定する必要はありません。クラスタモードは特
別なケースです。クラスタは1つしか存在しないため、クラスタモードの設定はすべてクラス
タレベルで設定されると言えます。

通常、ほとんどの設定はクラスタレベルで設定する必要があります。ただし、下位レベルで個

別に設定された設定は上位レベルで設定された設定よりも優先されます。したがって、クラス

タモードの設定をグループモードやマシンモードの設定で上書きできます。

たとえば、最初にクラスタモードでグッドネイバーテーブルを設定し、クラスタ内のすべて

のマシンでその設定を使用するとします。次に、このテーブルをマシンモードでマシンnewyork
用に設定します。この場合、クラスタ内の他のすべてのマシンは引き続きクラスタレベルで定

義されたグッドネイバーテーブルを使用しますが、マシン newyorkはクラスタの設定をマシ
ンモードの個別の設定で上書きします。

特定のグループやマシン用にクラスタの設定を上書きする機能によって、非常に柔軟な設定が

可能になります。ただし、多くの設定をマシンモードで個別に設定すると、クラスタの当初の

目的である管理のしやすさが大きく損なわれます。
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初期設定

ほとんどの機能については、新しいモードで設定を始めたときのデフォルトの初期設定は空で

す。設定が空であることとモードの設定が存在しないことは明確に区別されます。例として、

1つのグループと 1台のマシンからなる非常に簡単なクラスタを考えます。LDAPクエリーが
クラスタレベルで設定されているとします。グループレベルとマシンレベルでは何も設定さ

れていません。

(ldap queries: a, b, c)クラスタ

グループ

マシン（Machine）

ここで、グループに対して新しいLDAPクエリーの設定を作成したとします。その結果は次の
ようになります。

(ldap queries: a, b, c)クラスタ

(ldap queries: None)グループ

マシン（Machine）

すると、クラスタレベルの設定がグループレベルの設定で上書きされますが、新しいグルー

プ設定は初期状態では空です。グループモードには、独自に設定された LDAPクエリーが実
際には存在しません。このグループ内のマシンは、この「空の」LDAPクエリーをグループか
ら継承します。

次に、このグループに次のような LDAPクエリーを追加します。

(ldap queries: a, b, c)クラスタ

(ldap queries: d)グループ

マシン（Machine）

これで、クラスタレベルで設定されたクエリーとは別に、グループにもクエリーが設定されま

した。マシンはグループのクエリーを継承します。

クラスタの作成とクラスタへの参加
クラスタの作成とクラスタへの参加は、グラフィカルユーザインターフェイス（GUI）から
はできません。クラスタの作成、クラスタへの参加、およびクラスタの設定を行うには、コマ

ンドラインインターフェイス（CLI）を使用する必要があります。クラスタの作成後は、GUI
と CLIのどちらからも設定を変更できます。
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アプライアンスで二要素認証を有効にしている場合は、事前共有キーを使用してクラスタマシ

ンに参加させることができます。CLIの clusterconfig > prepjoinコマンドを使用して、この

設定を構成します。

または

クラスタを作成したりそれに参加したりする前に、アプライアンスで二要素認証を無効にしま

す。詳細については、二要素認証の無効化, on page 1187を参照してください。

Caution

clusterconfigコマンド
マシン上でクラスタの作成やクラスタへの参加を行うには、clusterconfigコマンドを使用し

ます。

•新しいクラスタを作成すると、そのクラスタのすべての初期設定はそのクラスタを作成し
たマシンから継承されます。マシンがすでに「スタンドアロン」モードで設定されている

場合は、クラスタを作成したときにそのスタンドアロンの設定が使用されます。

•マシンがクラスタに参加すると、そのマシンのすべてのクラスタ化可能な設定がクラスタ
レベルから継承されます。つまり、そのマシン固有の設定（IPアドレスなど）を除くすべ
ての設定が消失し、そのマシンが参加したクラスタ、グループ、またはその両方の設定に

置き換わります。マシンがすでに「スタンドアロン」モードで設定されている場合は、ク

ラスタを作成するときにそのスタンドアロンの設定が使用され、マシンレベルの設定は保

持されません。

現在のマシンがまだクラスタに含まれていない場合は、clusterconfigコマンドを実行すると、

既存のクラスタに参加するか、新しいクラスタを作成するかのオプションが表示されます。

この時点で、新しいクラスタにマシンを追加できます。これらのマシンは、SSHまたは CCS
を使用して通信できます。

newyork.example.com> clusterconfig

Do you want to join or create a cluster?

1. No, configure as standalone.

2. Create a new cluster.

3. Join an existing cluster over SSH.

4. Join an existing cluster over CCS.

[1]> 2

Enter the name of the new cluster.

[]> americas

New cluster committed: Wed Jun 22 10:02:04 2005 PDT

Creating a cluster takes effect immediately, there is no need to commit.

Cluster americas

AsyncOS 13.5.2 for Cisco Email Security Appliancesユーザーガイド（メンテナンス導入）
1439

クラスタを使用した中央集中型管理

clusterconfigコマンド



Choose the operation you want to perform:

- ADDGROUP - Add a cluster group.

- SETGROUP - Set the group that machines are a member of.

- RENAMEGROUP - Rename a cluster group.

- DELETEGROUP - Remove a cluster group.

- REMOVEMACHINE - Remove a machine from the cluster.

- SETNAME - Set the cluster name.

- LIST - List the machines in the cluster.

- LISTDETAIL - List the machines in the cluster with detail.

- DISCONNECT - Temporarily detach machines from the cluster.

- RECONNECT - Restore connections with machines that were previously detached.

- PREPJOIN - Prepare the addition of a new machine over CCS.

[]>

既存のクラスタへの参加

既存のクラスタに参加するには、クラスタに追加するホスト上で clusterconfigコマンドを実行
します。SSHと CCSのどちらを使用してクラスタに参加するかを選択できます。

既存のクラスタにホストを参加させるには、次の要件を満たす必要があります。

•クラスタ内のマシンの SSHホストキーを検証できること
•クラスタ内のマシンの IPアドレスを知っており、そのマシンに（SSHや CCS経由で）接
続できること

•クラスタに属するマシン上の管理ユーザの管理者パスフレーズを知っていること

SSHを使った既存クラスタへの参加

次の表に、SSHオプションを使ってマシン「losangeles.example.com」をクラスタに追加する例
を示します。

losangeles.example.com> clusterconfig

Do you want to join or create a cluster?

1. No, configure as standalone.

2. Create a new cluster.

3. Join an existing cluster over SSH.

4. Join an existing cluster over CCS.

[1]> 3
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While joining a cluster, you will need to validate the SSH host key of the remote
machine to which you are joining. To get the public host key

fingerprint of the remote host, connect to the cluster and run: logconfig ->
hostkeyconfig -> fingerprint.

WARNING: All non-network settings will be lost. System will inherit the values set at
the group or cluster mode for the non-network settings. Ensure that the cluster
settings are compatible with your network settings (e.g. dnsconfig settings)

Do you want to enable the Cluster Communication Service on
losangeles.example.com? [N]> n

Enter the IP address of a machine in the cluster.

[]> IP address is entered

Enter the remote port to connect to. The must be the normal admin ssh
port, not the CCS port.

[22]> 22

Enter the admin passphrase for the cluster.
The administrator passphrase for the clustered machine is entered

Please verify the SSH host key for IP address:

Public host key fingerprint: xx:xx:xx:xx:xx:xx:xx:xx:xx:xx:xx:xx:xx:xx:xx:xx

Is this a valid key for this host? [Y]> y

Joining cluster group Main_Group.

Joining a cluster takes effect immediately, there is no need to commit.

Cluster americas

Choose the operation you want to perform:

- ADDGROUP - Add a cluster group.

- SETGROUP - Set the group that machines are a member of.

- RENAMEGROUP - Rename a cluster group.

- DELETEGROUP - Remove a cluster group.

- REMOVEMACHINE - Remove a machine from the cluster.

- SETNAME - Set the cluster name.

- LIST - List the machines in the cluster.

- LISTDETAIL - List the machines in the cluster with detail.

- DISCONNECT - Temporarily detach machines from the cluster.

- RECONNECT - Restore connections with machines that were previously detached.

- PREPJOIN - Prepare the addition of a new machine over CCS.

[]>
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(Cluster americas)>

CCSを使った既存クラスタへの参加

SSHを使用できない場合は、代わりに CCSを使用します。CCSの唯一の利点は、そのポート
ではクラスタ通信しか行われない（ユーザログインやSCPなどは行われない）ことです。CCS
を使って既存のクラスタにマシンを追加するには、clusterconfigの prepjoinサブコマンドを

使ってクラスタに追加するマシンの準備を行います。次の例では、マシン「newyork」上で
prepjoinコマンドを実行して、クラスタに追加するマシン「losangeles」の準備を行っていま
す。

prepjoinコマンドを実行してから、クラスタに追加するホストのCLIで「clusterconfigprepjoin

print」と入力し、現在クラスタに含まれているホストのコマンドラインにキーをコピーする

ことにより、クラスタに追加するホストのユーザキーを取得します。

マシンがクラスタに追加された後は、clusterconfigコマンドを使ってクラスタのさまざまな

設定が可能です。

Choose the operation you want to perform:

- ADDGROUP - Add a cluster group.

- SETGROUP - Set the group that machines are a member of.

- RENAMEGROUP - Rename a cluster group.

- DELETEGROUP - Remove a cluster group.

- REMOVEMACHINE - Remove a machine from the cluster.

- SETNAME - Set the cluster name.

- LIST - List the machines in the cluster.

- LISTDETAIL - List the machines in the cluster with detail.

- DISCONNECT - Temporarily detach machines from the cluster.

- RECONNECT - Restore connections with machines that were previously detached.

- PREPJOIN - Prepare the addition of a new machine over CCS.

[]> prepjoin

Prepare Cluster Join Over CCS

No host entries waiting to be added to the cluster.

Choose the operation you want to perform:

- NEW - Add a new host that will join the cluster.

[]> new

Enter the hostname of the system you want to add.

[]> losangeles.example.com
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Enter the serial number of the host mail3.example.com.

[]> unique serial number is added

Enter the user key of the host losangeles.example.com. This can be obtained by typing
"clusterconfig prepjoin print" in the CLI on mail3.example.com. Press enter on a blank
line to finish.

unique user key from output of prepjoin print is pasted

Host losangeles.example.com added.

Prepare Cluster Join Over CCS

1. losangeles.example.com (serial-number)

Choose the operation you want to perform:

- NEW - Add a new host that will join the cluster.

- DELETE - Remove a host from the pending join list.

[]>

(Cluster Americas)> clusterconfig

Cluster americas

Choose the operation you want to perform:

- ADDGROUP - Add a cluster group.

- SETGROUP - Set the group that machines are a member of.

- RENAMEGROUP - Rename a cluster group.

- DELETEGROUP - Remove a cluster group.

- REMOVEMACHINE - Remove a machine from the cluster.

- SETNAME - Set the cluster name.

- LIST - List the machines in the cluster.

- LISTDETAIL - List the machines in the cluster with detail.

- DISCONNECT - Temporarily detach machines from the cluster.

- RECONNECT - Restore connections with machines that were previously detached.

- PREPJOIN - Prepare the addition of a new machine over CCS.

[]>

事前共有キーによる SSHを使った既存クラスタへの参加

次の表は、事前共有キーを使用して SSH経由でマシン（testmachine.example.com）を
（test_cluster）クラスタに参加させる方法を示しています。
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testmachine.example.com> clusterconfig

Do you want to join or create a cluster?

1. No, configure as standalone.

2. Create a new cluster.

3. Join an existing cluster over SSH.

4. Join an existing cluster over CCS.

[1]> 3

While joining a cluster, you will need to validate the SSH host key of the remote
machine to which you are joining. To get the public host key

fingerprint of the remote host, connect to the cluster and run: logconfig ->
hostkeyconfig -> fingerprint.

WARNING: All non-network settings will be lost. System will inherit the values set at
the group or cluster mode for the non-network settings. Ensure that the cluster
settings are compatible with your network settings (e.g. dnsconfig settings)

Do you want to enable the Cluster Communication Service on
testmachine.example.com? [N]>

Enter the IP address of a machine in the cluster.

[]> IP address entered

Enter the remote port to connect to. The must be the normal admin ssh
port, not the CCS port.

[22]>

Would you like to join this appliance to a cluster using pre-shared keys?
Use this option if you have enabled two-factor authentication on the appliance.) [Y]>
yes

To join this appliance to a cluster using pre-shared keys, log in to the cluster machine,

run the clusterconfig > prepjoin > command, enter the
following details, and commit your changes.
Host: pod1226-esa07.ibesa
Serial Number: 42291A18D741EDB4C601-BC14E5579F34
User Key:

ssh-dss
AAAAB3NzaC1kc3MAAACBAJ6Xm+ja4aau9n4DOcJs/gGwEDEUWgERYchhgWApKt6IW+s58I7knGM81rQgQbNdNCO58D
EqaVGmP0Vyb0TTpgvh6f0mr80OuTgWh9bqg4uiOJvbKvlTvDt0o7//mTklm159zr2KT/qFH+9L5i+8iIMX62R5y+a
6E8JV0BrJCNAAAAFQCmK+WOu9HSribsC0f/5dVoADdxEwAAAIA5p7NR74rlSrs0JWWYItNAtE1SamAN+gqCOdUWGPPHT
qdrtBIlPQ9tfFoThZElqY4Tx8lku9laasoRLruQ2Z36R3bQGzIn4jzQqujvvbxTvLK9eLoSr8yFbEE3ZvuUo0+vhDn
LIDX2N65AQSQsTaOrKX+yQZ8yAVt48CsctpsDrgAAAIAVROGlWoSl8g3FFm2eRTa+/oZ+cMjv+pSZiZoiUCoaIlouc
u1ZDpN413QBnf6p/3D8wVD8m5uo8O4N/HXasAMektZvGoP4Sf+shItPuISRv3lrMTEYsD0sqVcMc7vIXUeD2jpOk7MB
ooVkTZB/rdTbNMfXrhDkNJ2IAPQQiUKVnw==

Before you proceed to the next step, make sure you add the ‘Host’, Serial Number’ and
‘User Key’
details to the cluster machine.
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Would you like to continue? [Y]> yes

Joining cluster group Main_Group.

Joining a cluster takes effect immediately, there is no need to commit.

Cluster test_cluster

Choose the operation you want to perform:

- ADDGROUP - Add a cluster group.

- SETGROUP - Set the group that machines are a member of.

- RENAMEGROUP - Rename a cluster group.

- DELETEGROUP - Remove a cluster group.

- REMOVEMACHINE - Remove a machine from the cluster.

- SETNAME - Set the cluster name.

- LIST - List the machines in the cluster.

- LISTDETAIL - List the machines in the cluster with detail.

- DISCONNECT - Temporarily detach machines from the cluster.

- RECONNECT - Restore connections with machines that were previously detached.

- PREPJOIN - Prepare the addition of a new machine over CCS.

[]>

(Cluster test_cluster)>

グループの追加

すべてのクラスタには1つ以上のグループが含まれている必要があります。新しいクラスタを
作成すると、「Main_Group」という名前のデフォルトのグループが自動的に作成されます。
しかし、クラスタ内に追加のグループを作成することもできます。次の例は、既存のクラスタ

内に追加のグループを作成し、そのグループにマシンを割り当てる方法を示しています。

Procedure

ステップ 1 clusterconfigコマンドを実行します。

ステップ 2 addgroupサブコマンドを選択し、新しいグループの名前を入力します。

ステップ 3 setgroupサブコマンドを使用して、新しいグループに割り当てるマシンを選択します。
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クラスタの管理

CLIでのクラスタの管理
クラスタに含まれるマシンでは、CLIを異なるモードに切り替えることができます。モードは
あるレベルに含まれる特定の（名前の付いた）メンバを表していることを思い出してくださ

い。

CLIのモードに応じて、設定が変更される正確な場所が決まります。デフォルトは、ユーザが
ログインしたマシン（「ログインホスト」）を示す「マシン」モードです。

別のモードに切り替えるには、clustermodeコマンドを使用します。

Table 155:クラスタの管理

説明コマンドの例

クラスタモードへの切り替えを確認するプロンプトが表

示されます。
clustermode

グループ「northamerica」用のグループモードに切り替わ
ります。

clustermode group northamerica

マシン「losangeles」用のマシンモードに切り替わりま
す。

clustermode machine
losangeles.example.com

CLIプロンプトの表示が現在のモードに変わります。

(Cluster Americas)>

または

(Machine losangeles.example.com)>

マシンモードでは、プロンプトにマシンの完全修飾ドメイン名が表示されます。

設定のコピーと移動

すべての非制限コマンド（制限コマンド, on page 1450を参照）に、新しい操作として
CLUSTERSHOWとCLUSTERSETが追加されました。CLUSTERSHOWは、コマンド設定のモード
を表示するときに使用します（新たに追加された操作 , on page 1450を参照）。CLUSTERSET操
作は、（現在のコマンドで設定できる）現在の設定をモード間またはレベル間で（たとえば、

あるマシンからあるグループへ）移動またはコピーするときに使用します。
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コピーすると、現在のモードの設定が保持されます。移動すると、現在のモードの設定がリ

セット（クリア）されます。つまり、移動した後は、現在のモードに設定が設定されなくなり

ます。

たとえば、（destconfigコマンドで）グループ northamericaにグッドネイバーテーブ
ルを設定し、クラスタ全体にこの設定を適用する場合は、destconfigコマンド内で
clusterset操作を使って現在の設定をクラスタモードにコピー（または移動）できます。
（新しい設定の実験, on page 1447を参照。）

設定を移動またはコピーするときは、依存関係に矛盾が生じないように注意してください。た

とえば、免責事項のスタンプが設定されたリスナーを別のマシンに移動またはコピーしても、

その新しいマシンに同じ免責事項が設定されていない場合、新しいマシンでは免責事項のスタ

ンプがイネーブルになりません。

Caution

新しい設定の実験

クラスタの最も効果的な使用方法の1つは、新しい設定を実験することです。まず、分離され
た環境で、マシンモードでの変更を行います。次に、設定に問題がなければ、設定変更を上位

のクラスタモードに移動し、すべてのマシンに適用します。

次の例は、あるマシンでリスナーの設定を変更し、準備ができたらその設定をクラスタの残り

のマシンにパブリッシュする手順を示しています。通常、リスナーはクラスタレベルで設定さ

れるため、この例では最初に設定をあるマシンのマシンモードに格下げしてから、設定の変更

を行い、テストしています。このような実験的な変更は、クラスタ内の他のマシンで同じ変更

を行う前に、1つのマシン上でテストする必要があります。

Procedure

ステップ 1 clustermode clusterコマンドを使ってクラスタモードに変更します。

clustermodeコマンドは、モードをクラスタ、グループ、およびマシンレベルに変更すると
きに使用する CLIコマンドです。

ステップ 2 listenerconfigを実行して、クラスタに設定されたリスナーの設定を表示します。

ステップ 3 実験するマシンを選び、clustersetコマンドを使って設定をクラスタから「下位の」マシンモー
ドにコピーします。

ステップ 4 次のように clustermodeコマンドを使って実験マシンのマシンモードに移行します。

clustermode machine newyork.example.com

ステップ 5 実験マシンのマシンモードで listenerconfigコマンドを実行し、実験マシンに固有の変更を行い
ます。

ステップ 6 変更を確定します。

ステップ 7 実験マシン上で設定変更の実験を続行し、必ず変更を確定します。
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ステップ 8 新しい設定を他のすべてのマシンに適用する準備ができたら、clustersetコマンドを使って設定
を上位のクラスタモードに移動します。

ステップ 9 変更を確定します。

クラスタからの脱退（削除）

マシンをクラスタから永続的に削除するには、clusterconfigの REMOVEMACHINE操作を使用
します。マシンをクラスタから永続的に削除すると、その設定は「平板化」され、そのマシン

はクラスタに含まれていたときと同じように動作します。たとえば、クラスタモードのグロー

バル配信停止テーブルしかない場合にマシンをクラスタから削除すると、そのグローバル配信

停止テーブルのデータがマシンのローカル設定にコピーされます。

クラスタ内のマシンのアップグレード

クラスタには、異なるバージョンの AsyncOSを実行しているマシンを接続できません。

AsyncOSのアップグレードをインストールする前に、clusterconfigコマンドを使ってクラスタ
内の各マシンを切断する必要があります。すべてのマシンをアップグレードしたら、clusterconfig
コマンドを使ってクラスタを再接続します。マシンを同じバージョンにアップグレードする間

は、2つのクラスタを別個に稼働させることができます。また、GUIの [アップグレード
（Upgrades）]ページでクラスタ化されたマシンをアップグレードすることもできます。

バックグラウンドでアップグレードをダウンロードできるため、アップグレードをインストー

ルする準備が整うまで、クラスタ内のマシンを切断する必要はありません。

クラスタから個々のマシンを切断する前にアップグレードコマンドを使用すると、AsyncOS
によってクラスタ内のすべてのマシンが切断されます。マシンをアップグレードする前に、各

マシンをクラスタから切断することを推奨します。各マシンを切断してアップグレードしてい

る間、他のマシンは引き続きクラスタとして動作します。

Note

Procedure

ステップ 1 クラスタ内のマシン上で、clusterconfigの disconnect操作を使用します。たとえば、マシン
losangeles.example.comを切断するには、clusterconfig disconnect losangeles.example.comと入力し
ます。commitは必要ありません。

ステップ 2 必要に応じて、suspendlistenerコマンドを使ってアップグレード処理中の新しい接続やメッセー
ジの受信を停止します。

ステップ 3 upgradeコマンドを実行して、AsyncOSを新しいバージョンにアップグレードします。
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クラスタ内のマシンをすべて切断するように求める警告または確認メッセージは無視

してください。マシンがすでに切断されているため、この時点で AsyncOSによって
クラスタ内の他のマシンが切断されることはありません。

Note

ステップ 4 マシンの AsyncOSのバージョンを選択します。アップグレードが完了すると、マシンが再起
動します。

ステップ 5 アップグレードされたマシン上で resumeコマンドを使って新しいメッセージの受信を開始し
ます。

ステップ 6 クラスタ内のマシンごとにステップ 1～ 5を繰り返します。

クラスタからマシンを切断すると、そのマシンを使って他のマシンの設定を変更でき

なくなります。クラスタの設定を変更することはできますが、設定の同期が取れなく

なるため、マシンが切断されている間は設定を変更しないでください。

Note

ステップ 7 すべてのマシンをアップグレードした後で、アップグレードされたマシンごとに clusterconfig
の reconnect操作を実行してマシンを再接続します。たとえば、マシン losangeles.example.com
を切断するには、clusterconfig reconnect losangeles.example.comと入力します。クラスタに接続
できるのは、同じバージョンの AsyncOSを実行しているマシンだけです。

CLIコマンドのサポート

すべてのコマンドがクラスタに対応

AsyncOSのすべてのCLIコマンドがクラスタ対応になりました。一部のコマンドは、クラスタ
モードで実行したときの動作がやや異なります。たとえば、次のコマンドをクラスタに含まれ

るマシン上で実行すると、コマンドの動作が変更されます。

commitおよび clearchangesコマンド

commit

commitコマンドは、現在のモードに関係なく、すべての変更をクラスタの 3つのレベルのす
べてで確定します。

commitdetail

commitdetailコマンドは、クラスタ内のすべてのマシンに反映された設定変更の詳細を表示し
ます。

clearchanges

clearchanges（clear）コマンドは、現在のモードに関係なく、すべての変更をクラスタの3つの
レベルのすべてでクリアします。
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新たに追加された操作

CLUSTERSHOW

各コマンドに、コマンド設定時のモードを表示する CLUSTERSHOW操作が追加されました。

下位レベルの既存の設定で上書きされる操作を実行するCLIコマンドを入力すると、通知メッ
セージが表示されます。たとえば、クラスタモードでコマンドを入力すると、次のような通知

メッセージが表示されることがあります。

Note: Changes to these settings will not affect the following groups and machines
because they are overriding the cluster-wide settings:

East_Coast, West_Coast

facilities_A, facilities_B, receiving_A

グループモードの設定を編集した場合も、同じようなメッセージが表示されます。

制限コマンド

ほとんどの CLIコマンドとそれに対応する GUIページは、任意のモード（クラスタ、グルー
プ、マシン）で実行できます。しかし、一部のコマンドとページは1つのモードだけに制限さ
れています。

システムインターフェイスには（GUIと CLIのどちらにも）、コマンドが制限されること、
およびどのように制限されるかが必ず明示されます。コマンドを設定するための適切なモード

に簡単に切り替えることができます。

• GUIでは、[モードを変更（Change Mode）]メニューまたは [この機能の設定は現在、次で
定義されています：（Settings for this features are currently defined at:）]リンクを使ってモー
ドを切り替えます。

• CLIでは、clustermodeコマンドを使ってモードを切り替えます。

Table 156:クラスタモードに制限されるコマンド

sshconfigclusterconfig

userconfigclustercheck

passwd

上記のコマンドをグループモードまたはマシンモードで実行しようとすると、警告メッセー

ジが表示され、適切なモードに切り替えることができます。
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passwdコマンドは、ゲストユーザが使用できるようにするための特例です。ゲストユーザが
クラスタ内のマシン上で passwdコマンドを実行すると、警告メッセージは表示されず、ユー
ザのモードを変更せずにクラスタレベルのデータに対して操作が行われます。他のすべての

ユーザに対しては、上記の（他の制限されるコンフィギュレーションコマンドと同じ）動作が

行われます。

Note

次のコマンドは、マシンモードに制限されます。

suspenddelresumeetherconfigantispamstatus

suspendlistenerresumedelfeaturekeyantispamupdate

techsupportresumelistenerhostrateantivirusstatus

tophostsrollovernowhoststatusantivirusupdate

topinrouteconfiginterfaceconfigbouncerecipients

tracesbstatusldapflushdeleterecipients

versionsetgatewayldaptestdelivernow

vofflushsethostnamenslookupdiagnostic

vofstatussettimequarantineconfigdnsflush

workqueueshutdownratednslistflush

statusrebootdnslisttest

suspendresetcountersdnsstatus

上記のコマンドをクラスタモードまたはグループモードで実行しようとすると、警告メッセー

ジが表示され、適切なモードに切り替えることができます。

次のコマンドは、さらにログインホスト（ユーザがログインしているマシン）に制限されま

す。これらのコマンドを使用するには、ローカルファイルシステムにアクセスできる必要が

あります。

Table 157:ログインホストモードに制限されるコマンド

upgradetailresetconfiglast

whotelnetsupportrequestping
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GUIでのクラスタの管理
GUIでは、クラスタの作成、クラスタへの参加、およびクラスタ固有の設定の管理
（clusterconfigコマンドと同等の操作）を行うことはできませんが、クラスタ内のマシン
の参照、設定の作成や削除、およびクラスタ間、グループ間、マシン間での設定のコピーや移

動（つまり、clustermodeおよび clustersetと同等の操作）を行うことができます。

[受信メールの概要（Incoming Mail Overview）]ページは、表示しているメールフローモニタ
リングのデータがローカルマシンに格納されるため、ログインホストに制限されるコマンド

の例です。別のマシンの [受信メールの概要（Incoming Mail Overview）]レポートを表示する
には、そのマシンの GUIにログインする必要があります。

アプライアンス上でクラスタリングがイネーブルになっている場合は、ブラウザのアドレス

フィールドの URLに注意してください。この URLには、必要に応じて machine、group、
または clusterという単語が含まれています。たとえば、最初にログインしたときの [受信
メールの概要（Incoming Mail Overview）]ページの URLは次のように表示されます。

https://ホスト名/machine/連番/monitor/incoming_mail_overview

[モニタ（Monitor）]メニューの [受信メールの概要（Incoming Mail Overview）]ページと [受信
メールの詳細（Incoming Mail Details）]ページは、ログインマシンに制限されます。

Note

[メールポリシー（Mail Policies）]、[セキュリティサービス（Security Services）]、[ネットワー
ク（Network）]、[システム管理（System Administration）]の各タブには、ローカルマシンに制
限されないページが表示されます。[メールポリシー（Mail Policies）]タブをクリックすると、
GUI内の中央集中型管理情報が変更されます。

Figure 80: GUIの中央集中型管理機能：設定が規定されていない場合

上の図では、このマシンの現在の機能に関する設定がクラスタモードから継承されています。

継承された設定は薄いグレーで表示（プレビュー）されます。これらの設定を保持すること

も、クラスタレベルの設定をこのマシン用に上書きして変更することも可能です。
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継承された設定（プレビュー表示）には、常にクラスタから継承した設定が表示されます。グ

ループレベルとクラスタレベルの間で依存するサービスをイネーブルまたはディセーブルに

するときは注意してください。詳細については、設定のコピーと移動, onpage1446を参照してく
ださい。

Note

[設定を上書き（Override Settings）]リンクをクリックすると、この機能に対応する新しいペー
ジが表示されます。このページでは、マシンモードの新しい設定を作成できます。デフォルト

設定をそのまま使用することもできますが、別のモードですでに設定している場合は、それら

の設定をこのマシンにコピーすることもできます。

Figure 81: GUIの中央集中型管理機能：新しい設定の作成

または、図「GUIの中央集中型管理機能：設定が規定されていない場合」に示すように、この
設定がすでに定義されているモードに移動することもできます。これらのモードは、中央集中

型管理ボックスの下部にある [この機能の設定は現在、次で定義されています：（Settings for
this feature are currently defined at:）]に表示されます。ここには、設定が実際に規定されている
モードだけが表示されます。別のモードで規定された（別のモードから継承された）設定の

ページを表示すると、ページ上にそれらの設定が表示されます。

表示されたいずれかのモード（たとえば、図「GUIの中央集中型管理機能：設定が規定されて
いない場合」に示す [クラスタ：南/北/中央アメリカ（Cluster: Americas）]リンク）をクリック
すると、そのモードの設定を表示して管理できる新しいページが表示されます。

Figure 82: GUIの中央集中型管理機能：定義された設定

特定のモードで設定を規定すると、中央集中型管理ボックスがすべてのページに最小化された

状態で表示されます。[集約管理オプション（Centralized Management Options）]リンクをクリッ
クすると、ボックスが展開され、現在のモードで現在のページに関して設定できるオプション

のリストが表示されます。[設定を管理（Manage Settings）]ボタンをクリックすると、現在の
設定を別のモードにコピーまたは移動したり、設定を完全に削除したりできます。

たとえば、次の図では、[集約管理オプション（Centralized Management Options）]リンクがク
リックされ、設定可能なオプションが表示されています。
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Figure 83: GUIの中央集中型管理機能：設定の管理

ボックスの右側には [モードを変更（Change Mode）]メニューが表示されます。このメニュー
には現在のモードが表示され、このメニューを使っていつでも他のモード（クラスタ、グルー

プ、またはマシン）に移動できます。

Figure 84: [モードを変更（Change Mode）]メニュー

別のモードを表すページに移動すると、中央集中型管理ボックスの左側にある「モード—」と
いうテキストが一時的に黄色で点滅し、モードが変更されたことを知らせます。

特定のタブに含まれる一部のページは、マシンモードに制限されています。ただし、（現在の

ログインホストに制限される）[受信メールの概要（Incoming Mail Overview）]ページとは異
なり、これらのページはクラスタ内のどのマシンでも使用できます。

Figure 85:中央集中型管理機能：マシンに制限される機能

[モードを変更（Change Mode）]メニューから管理するマシンを選択します。テキストが一時
的に点滅し、モードが変更されたことを知らせます。

クラスタ通信
クラスタ内のマシンは、メッシュネットワークを使って相互に通信します。デフォルトでは、

すべてのマシンが他のすべてのマシンに接続します。1つのリンクが切断されても、他のマシ
ンが更新を受信できなくなることはありません。

デフォルトでは、クラスタ内のすべての通信がSSHを使って保護されます。各マシンは、ルー
トテーブルのコピーをメモリ内に保持し、リンクの切断と確立に応じてメモリ内のテーブルを

変更します。また、クラスタに含まれる他のすべてのマシンに対して定期的に（1分間隔で）
「ping」を実行します。これにより、リンクの最新状態を確認し、ルータや NATがタイムア
ウトした場合でも接続を維持します。
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アプライアンスがクラスタモードであり、他のアプライアンスのデータにリモートでアクセス

する（設定関連ではなく、たとえば隔離内に存在するメッセージを表示したり、レポートの更

新を高速化したりする）計画がある場合、クラスタの再接続が試行され、その結果、アラート

やエラーが生成される場合があります。アプライアンスは自動的に再接続されるため、手動に

よる介入は不要です。

Note

DNSとホスト名の解決
マシンをクラスタに接続するには、DNSが必要です。クラスタの通信は、通常、（マシン上の
インターフェイスのホスト名ではなく）マシンの DNSホスト名を使って開始されます。ホス
ト名を解決できないマシンは、形式的にはクラスタに含まれていても、実際にはクラスタ内の

他のマシンと通信できません。

ホスト名がアプライアンス上の SSHまたはCCSをイネーブルにした正しい IPインターフェイ
スを指すように、DNSを設定する必要があります。これは非常に重要です。DNSが SSHまた
は CCSをイネーブルにしていない別の IPアドレスを参照すると、ホストが見つかりません。
中央集中型管理では、インターフェイスごとのホスト名ではなく、sethostnameコマンドで設定
した「メインホスト名」が使用されます。

IPアドレスを使ってクラスタ内の他のマシンに接続する場合は、接続先のマシンが接続元の
IPアドレスの逆ルックアップを実行できる必要があります。DNS内にその IPアドレスがない
ために逆ルックアップがタイムアウトすると、そのマシンはクラスタに接続できません。

クラスタリング、完全修飾ドメイン名、およびアップグレード

AsyncOSをアップグレードすると、DNSの変更によって接続が失われることがあります。（ク
ラスタ内のマシン上のインターフェイスのホスト名ではなく）クラスタ内のマシンの完全修飾

ドメイン名を変更する必要がある場合は、AsyncOSをアップグレードする前に、sethostname
を使ってホスト名の設定を変更し、そのマシンの DNSレコードを更新する必要があることに
注意してください。

クラスタ通信のセキュリティ

Cluster Communication Security（CCS）は、標準の SSHサービスに似たセキュアシェルサービ
スです。シスコが CCSを実装したのは、クラスタ通信に標準の SSHを使用することに対する
懸念に応えるためです。マシン間の SSH通信では、同じポートで（管理者などの）通常のロ
グインを開きます。多くの管理者は、クラスタ化されたマシン上で通常のログインを開くこと

を好みません。

ヒント：CCSはデフォルトですが、クラスタ化されたマシン間のポート 22の通信がファイア
ウォールによってブロックされない場合は、CCSをイネーブルにしないでください。クラスタ
リングでは、すべてのマシン間でフルメッシュの SSHトンネル（ポート 22上）が使用されま
す。いずれかのマシンですでに CCSをイネーブルにした場合は、クラスタからすべてのマシ
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ンを削除し、最初からやり直してください。クラスタ内の最後のマシンを削除すると、クラス

タが削除されます。

CCSは、管理者がCLIへのログインではなく、クラスタ通信を開始できるように強化されてい
ます。デフォルトでは、このサービスはディセーブルです。interfaceconfigコマンドで他のサー
ビスをイネーブルにするためのプロンプトが表示されたときに、CCSをイネーブルにするかど
うかの選択を求められます。次に例を示します。

Do you want to enable SSH on this interface? [Y]>

Which port do you want to use for SSH?

[22]>

Do you want to enable Cluster Communication Service on this interface?

[N]> y

Which port do you want to use for Cluster Communication Service?

[2222]>

CCSのデフォルトのポート番号は 2222です。必要な場合は、これを別の開いている未使用の
ポート番号に変更できます。マシンの参加が完了し、参加したマシンにクラスタのすべての設

定データが適用されると、次の質問が表示されます。

Do you want to enable Cluster Communication Service on this interface? [N]> y

Which port do you want to use for Cluster Communication Service?

[2222]>

クラスタの整合性

「クラスタ対応」のマシンは、クラスタ内の他のマシンへのネットワーク接続を継続的に確認

します。この確認は、クラスタ内の他のマシンに対する定期的な「ping」によって行われま
す。

特定のマシンとの通信の試行がすべて失敗すると、通信を試行したマシンはリモートホストが

切断されたことを示すメッセージをログに記録します。システムはリモートホストがダウンし

たことを示すアラートを管理者に送信します。

マシンがダウンしても、確認用の pingは引き続き送信されます。マシンがクラスタのネット
ワークに再び参加すると、それまでオフラインだったマシンが更新をダウンロードできるよう

に、同期コマンドが実行されます。この同期コマンドは、一方のマシンに含まれる変更がもう

一方のマシンに含まれるかどうかも判定します。含まれない場合は、それまでダウンしていた

マシンが更新をサイレントでダウンロードします。

切断/再接続
マシンは、クラスタから切断できます。時折、たとえばマシンをアップグレードするために、

マシンを意図的に切断することがあります。切断は、たとえば停電やソフトウェアまたはハー
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ドウェアのエラーのために突発的に起きることもあります。1台のアプライアンスがセッショ
ンで許可されている SSH接続の最大数を超えて開こうとする場合も、切断が起きることがあ
ります。クラスタから切断されたマシンに直接アクセスしてマシンを設定することはできます

が、切断されたマシンを再接続するまでは、クラスタ内の他のマシンに変更が反映されませ

ん。

マシンをクラスタに再接続すると、そのマシンはただちにすべてのマシンに再接続しようとし

ます。

理論的には、クラスタから2台のマシンを切断した場合、同じような変更が各マシンのローカ
ルデータベースに同時に確定される可能性があります。これらのマシンをクラスタに再接続す

ると、これらの変更の同期が試行されます。競合がある場合は、最新の変更が記録されます

（他の変更はすべて破棄されます）。

アプライアンスは、変更されるすべての変数を確定時にチェックします。確定データには、

バージョン情報、連番 ID、その他の比較可能な情報が含まれます。変更しようとしているデー
タが以前の変更と競合することがわかった場合は、変更を破棄するオプションが表示されま

す。たとえば、次のようなメッセージが表示されます。

(Machine mail3.example.com)> clustercheck

This command is restricted to "cluster" mode. Would you like to switch to "cluster"

mode? [Y]> y

Checking Listeners (including HAT, RAT, bounce profiles)...

Inconsistency found!

Listeners (including HAT, RAT, bounce profiles) at Cluster enterprise:

mail3.example.com was updated Mon Sep 12 10:59:17 2005 PDT by 'admin' on

mail3.example.com

test.example.com was updated Mon Sep 12 10:59:17 2005 PDT by 'admin' on

mail3.example.com

How do you want to resolve this inconsistency?

1. Force entire cluster to use test.example.com version.

2. Force entire cluster to use mail3.example.com version.

3. Ignore.

[1]>

変更を破棄しなかった場合、変更は（確定されませんが）保持されます。変更を現在の設定に

照らして確認し、その後の処理方法を決めることができます。

また、いつでも clustercheckコマンドを使ってクラスタが正常に動作していることを確認で

きます。

losangeles> clustercheck
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Do you want to check the config consistency across all machines in the cluster? [Y]> y

Checking losangeles...

Checking newyork...

No inconsistencies found.

互いに依存する設定

アプライアンスでは次の設定を行わないことをお勧めします。

中央集中型管理環境では、互いに依存する設定が異なるモードで設定されることがあります。

設定モデルの高い柔軟性によって複数のモードで設定できるため、個々のマシンでどの設定が

使用されるかは継承の法則に基づいて決まります。しかし、一部の設定は他の設定に依存して

おり、依存する設定の適用範囲は同じモードの設定に制限されません。したがって、あるレベ

ルで特定のマシン用に設定された設定を参照する設定を別のレベルで設定することも可能で

す。

互いに依存する設定の最も一般的な例は、ページ上の別のクラスタセクションからデータを取

得する選択フィールドに関するものです。たとえば、次の機能をそれぞれ異なるモードで設定

できます。

• LDAPクエリーの使用
•ディクショナリまたはテキストリソースの使用
•バウンスプロファイルまたは SMTP認証プロファイルの使用。

中央集中型管理には、制限コマンドと非制限コマンドがあります。（制限コマンド, onpage1450
を参照。）非制限コマンドは、通常、クラスタ全体で共有できるコンフィギュレーションコマ

ンドです。

listenerconfigコマンドは、クラスタ内のすべてのマシンに設定できるコマンドの例です。
非制限コマンドは、クラスタ内のすべてのマシンに反映できるため、マシンごとにデータを変

更する必要がないコマンドです。

一方、制限コマンドは特定のモードだけに適用されるコマンドです。たとえば、ユーザを特定

のマシン用に設定することはできません。ユーザはクラスタ全体に1セットしか設定できませ
ん（そうしないと、同じログイン名でリモートマシンにログインすることができなくなりま

す）。同じように、メールフローモニタのデータ、システム概要のカウンタ、およびログファ

イルは、マシン単位でしか保持されないため、これらのコマンドやページはマシンだけに制限

する必要があります。

定期レポートはクラスタ全体で同じに設定できますが、レポートの表示はマシン別に行われま

す。したがって、GUIの [定期レポート（Scheduled Reports）]ページは 1つでも、設定はクラ
スタモードで行い、レポートの表示はマシンモードで行う必要があります。

[システム時刻（System Time）]のページには、settz、ntpconfig、settimeの各コマンド
が含まれ、制限コマンドと非制限コマンドが混在しています。この場合、settimeは（時間の設
定がマシンに固有のものであるため）マシンモードだけに制限する必要がありますが、settz
と ntpconfigはクラスタモードまたはグループモードで設定できます。
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Figure 86:互いに依存する設定の例

この図では、リスナー「IncomingMail」がマシンレベルでのみ設定された「disclaimer」という
名前のフッターを参照しています。使用可能なフッターリソースのドロップダウンリストに

は、クラスタでは使用できるのにマシン「buttercup.run」では使用できないフッターが表示さ
れています。このジレンマを解消するには、次の 2つの方法があります。

•フッター「disclaimer」をマシンレベルからクラスタレベルに格上げする
•リスナーをマシンレベルに格下げして、相互依存を解消する

中央集中型管理されたシステムの特長を最大限に活かすためには、1つめの方法を推奨します。
クラスタ化されたマシンの設定を調整するときは、設定間の相互依存に注意してください。

クラスタ化されたアプライアンスの設定のロード
AsyncOSでは、クラスタ化されたアプライアンスにクラスタ設定をロードできます。次のよう
なシナリオでクラスタ設定をロードできます。

•オンプレミス環境からホスト環境に移行する際に、オンプレミスのクラスタの設定をホス
ト環境に移行する場合。

•クラスタ内のアプライアンスがダウンしたまたは廃棄する必要があり、そのアプライアン
スから、クラスタに追加する予定の新しいアプライアンスに設定をロードする場合。

•アプライアンスをクラスタに追加するときに、クラスタ内の既存のアプライアンスの1つ
から新しく追加したアプライアンスに設定をロードする場合。

•バックアップ設定をクラスタにロードする場合。

必要に応じて、クラスタの設定またはアプライアンスの設定を有効なクラスタ設定ファイルか

らロードできます。

スタンドアロンアプライアンスの設定をクラスタ化アプライアンスにロードすることはできま

せん。

Note
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はじめる前に

•有効で完全なXMLコンフィギュレーションファイルがあることを確認します。コンフィ
ギュレーションファイルのロード, on page 1214を参照してください。

•設定のロード先とするアプライアンスの現在の設定のバックアップを作成します。現在の
設定ファイルの保存およびエクスポート, on page 1213を参照してください。

•セットアップに含める予定のすべてのアプライアンスを使用してクラスタのセットアップ
を作成します。クラスタの作成とクラスタへの参加, on page 1438を参照してください。

1つのグループにすべてのアプライアンスを含めることができます。セットアップのクラスタ
通信用インターフェイスの名前とSSHおよびCCS設定が、XMLコンフィギュレーションファ
イルでの設定と同じであることを確認します。

Note

Procedure

ステップ 1 [システム管理（System Administration）] > [設定ファイル（Configuration File）]をクリックし
ます。

ステップ 2 [モード（Mode）]ドロップダウンメニューからクラスタを選択します。

ステップ 3 クラスタの設定とアプライアンスの設定のどちらをロードするかに応じて、次のいずれかを実
行します。

•クラスタの設定のロード

a. [設定をロード（Load Configuration）]セクションで、ドロップダウンリストから [ク
ラスタ（Cluster）]を選択します。

b. [ロード（Load）]をクリックしてクラスタの設定をロードします。コンフィギュレー
ションファイルのロード, on page 1214を参照してください。

c. ロードされた設定からクラスタのアプライアンスにグループを割り当て、選択したグ

ループのアプライアンスからアプライアンスの設定をそれぞれのアプライアンスにコ

ピーします。[グループ設定（Group Configuration）]および [アプライアンス設定
（Appliance Configuration）]ドロップダウンリストを使用します。

アプライアンスの設定をコピーしない場合は、[アプライアンス設定（Appliance
Configuration）]ドロップダウンリストから [コピー禁止（Don't Copy）]を選択しま
す。

1. 設定の内容を確認します。[レビュー（Review）]をクリックします。
2. [確認（Confirm）]をクリックします。
3. [続行（Continue）]をクリックします。

•アプライアンスの設定のロード

a. [設定をロード（Load Configuration）]セクションで、ドロップダウンリストから [ク
ラスタのアプライアンス（Appliance in cluster）]を選択します。

AsyncOS 13.5.2 for Cisco Email Security Appliancesユーザーガイド（メンテナンス導入）
1460

クラスタを使用した中央集中型管理

クラスタ化されたアプライアンスの設定のロード



b. [ロード（Load）]をクリックして設定をロードします。コンフィギュレーションファ
イルのロード, onpage1214を参照してください。スタンドアロンアプライアンスの設定
をクラスタ化アプライアンスにロードすることはできないことに注意してください。

c. ロードした設定からアプライアンスの設定を選択し、その設定をロードする、クラス

タ内の対象アプライアンスを選択します。ドロップダウンリストを使用します。

d. [OK]をクリックします。
e. [続行（Continue）]をクリックします。
f. アプライアンスの設定を複数のアプライアンスにコピーするには、ステップ a～ eを
繰り返します。

ステップ 4 クラスタ化されたアプライアンスのネットワーク設定を確認してから、変更を確定します。

ベストプラクティスとよく寄せられる質問（FAQ）

ベストプラクティス

クラスタを作成すると、現在ログインしているマシンが自動的に最初のマシンとしてクラスタ

に追加され、Main_Groupにも追加されます。マシンレベルの設定は、できる限りクラスタレ
ベルに移動されます。グループレベルの設定は存在せず、マシンレベルに残された設定は、

クラスタレベルでは意味を成さないのでクラスタ化できません。例として、IPアドレスやラ
イセンスキーなどがあります。

設定はできる限りクラスタレベルに残します。クラスタ内の1つのマシンにだけ異なる設定が
必要な場合は、そのクラスタ設定をそのマシンのマシンレベルにコピーします。この場合は、

設定を移動しないでください。工場出荷時のデフォルト値がない設定（HATテーブル、
SMTPROUTESテーブル、LDAPサーバプロファイルなど）を移動すると、クラスタ設定を継
承するシステムに空のテーブルが作成され、電子メールが処理されなくなるおそれがありま

す。

マシンにクラスタ設定を再度継承させるには、CMの設定を管理し、マシンの設定を削除しま
す。マシンがクラスタ設定を上書きするかどうかは、次のメッセージが表示されたときにわか

ります。

Settings are defined:

To inherit settings from a higher level: Delete Settings for this feature at this mode.

You can also Manage Settings.

Settings for this feature are also defined at:

Cluster: xxx

または、次のメッセージが表示されます。

Delete settings from:

Cluster: xxx
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Machine: yyyy.domain.com

コピーと移動の違い

コピーする必要がある場合：クラスタに設定を作成し、グループまたはマシンには設定を作成

しないか、別の設定を作成する場合。

移動する必要がある場合：クラスタには設定を作成せず、グループまたはマシンに設定を作成

する場合。

適切な CMの設計方法

LIST操作で CMマシンのリストを出力すると、次のように表示されます。

cluster = CompanyName

Group Main_Group:

Machine lab1.example.com (Serial #: XXXXXXXXXXXX-XXXXXXX)

Machine lab2.example.com (Serial #: XXXXXXXXXXXX-XXXXXXX)

Group Paris:

Machine lab3.example.com (Serial #: XXXXXXXXXXXX-XXXXXXX)

Machine lab4.example.com (Serial #: XXXXXXXXXXXX-XXXXXXX)

Group Rome:

Machine lab5.example.com (Serial #: XXXXXXXXXXXX-XXXXXXX)

Machine lab6.example.com (Serial #: XXXXXXXXXXXX-XXXXXXX)

現在変更しているレベルを忘れないように注意してください。たとえば、（RENAMEGROUP
を使って）Main_Groupの名前を変更した場合は、次のように表示されます。

cluster = CompanyName

Group London:

Machine lab1.cable.nu (Serial #: 000F1FF7B3F0-CF2SX51)

...

しかし、最初にグループレベルでLondonのシステムを変更すると、クラスタレベルを基本的
な設定を行うための通常の設定レベルとして使用しなくなるため、このような設定は管理者に

とって混乱の元です。

ヒント：グループにクラスタと同じ名前を付けること（クラスタ「London」とグループ
「London」など）は推奨しません。グループ名としてサイト名を使用する場合、クラスタに場
所を表す名前を付けることは推奨しません。

正しい方法は、前述のように、できるだけ多くの設定をクラスタレベルに残すことです。ほと

んどの場合、プライマリサイトや主要なマシン群をMain_Groupに残し、グループを追加のサ
イト用に使用してください。これは、両方のサイトを「同等」に扱う場合にも当てはまりま

す。CMにはプライマリ/セカンダリのサーバがなく、クラスタ化されたすべてのマシンがピア
になることを思い出してください。
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ヒント：追加のグループを使用する場合は、マシンをクラスタに追加する前にグループを簡単

に準備できます。

クラスタのセットアップでスパム隔離またはポリシー隔離へアクセスするためのベスト

プラクティス

ログインしているアプライアンスからクラスタ内の他のアプライアンスのスパム隔離またはポ

リシー隔離にアクセスすると、ログインしているアプライアンスの CPU使用率を過度に増加
させる原因となる場合があります。この状況を回避するには、必要なアプライアンスにログイ

ンして、スパム隔離またはポリシー隔離にアクセスします。

手順：サンプルクラスタの設定

このサンプルクラスタを設定するには、clusterconfigを実行する前に、すべてのマシン上です
べてのGUIからログアウトします。プライマリサイトのいずれかのマシン上で clusterconfigを
実行します。次に、他のローカルマシンとリモートマシンのうち、（IPアドレスなどのマシ
ン専用の設定を除いて）できるだけ多くの設定を共有する必要があるマシンだけをこのクラス

タに追加します。clusterconfigコマンドを使ってリモートマシンをクラスタに追加することは
できません。リモートマシン上の CLIを使って clusterconfig（既存のクラスタへの参加）を実
行する必要があります。

前述の例では、lab1にログインし、clusterconfigを実行してCompanyNameという名前のクラス
タを作成しています。同じ要件のマシンは 1つしかないので、lab2にログインし、saveconfig
で既存の設定を保存します（この設定は lab1の設定のほとんどを継承して大幅に変更されま
す）。次に、lab2上で clusterconfigを使って既存のクラスタに参加します。他にも同じような
ポリシーと設定を必要とするマシンがこのサイトにある場合は、上記の手順を繰り返します。

CONNSTATUSを実行して、DNSでホスト名が正しく解決されることを確認します。マシンが
クラスタに追加されると、新しいマシンのほとんどの設定は lab1から継承され、古い設定は消
失します。追加されたマシンが運用マシンである場合は、これまでの設定の代わりに新しい設

定を使ってメールが引き続き処理されるかどうかを予測する必要があります。マシンをクラス

タから削除しても、そのマシンが古い専用の設定に戻ることはありません。

次に、例外となるマシンの数を数えます。例外が1台しかない場合は、マシンレベルの設定を
いくつか追加すればよく、そのマシン用に追加のグループを作成する必要はありません。その

マシンをクラスタに追加し、設定をマシンレベルにコピーする作業を始めます。このマシンが

既存の運用マシンである場合は、設定をバックアップし、前述のように電子メール処理の変更

を検討する必要があります。

前述の例のように、例外が2台以上ある場合は、それらのマシンがクラスタで共有されない設
定を共有するかどうかを判断します。共有する場合は、これらのマシン用のグループを1つ以
上作成します。共有しない場合は、各マシンでマシンレベルの設定を作成すればよく、追加の

グループを作成する必要はありません。

前述の例では、クラスタにすでに含まれているいずれかのマシン上で CLIの clusterconfigを実
行し、ADDGROUPを選択する必要があります。この作業を 2回行います（Parisに対して 1
回、Romeに対して 1回）。
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これで、GUIとCLIを使ってクラスタ用の設定とすべてのグループ（まだマシンがないグルー
プも含む）用の設定を作成できます。各マシンのマシン固有の設定を作成できるようになるの

は、マシンをクラスタに追加した後です。

上書き（例外）用の設定を作成する最適な方法は、上位レベル（クラスタなど）から下位レベ

ル（グループなど）に設定をコピーすることです。

たとえば、クラスタを作成した後の dnsconfigの初期設定は次のようになりました。

Configured at mode:

Cluster: Yes

Group Main_Group: No

Group Paris: No

Group Rome: No

Machine lab2.cable.nu: No

この DNSの設定を「グループにコピー」すると、次のようになります。

Configured at mode:

Cluster: Yes

Group Main_Group: No

Group Paris: Yes

Group Rome: No

Machine lab2.cable.nu: No

ここで、ParisグループレベルのDNSの設定を編集すると、Parisグループの他のマシンはその
設定を継承します。Parisグループ以外のマシンは、マシン固有の設定がない限り、クラスタの
設定を継承します。DNSの設定に加えて、SMTPROUTESの設定もグループレベルで作成する
のが一般的です。

CLIのさまざまなメニューで CLUSTERSET機能を使用するときは、設定をすべてのグループ
にコピーする特別なオプションを使用できます。このオプションはGUIでは使用できません。

完成されたリスナーは、グループまたはクラスタから自動的に継承されるため、通常はクラス

タ内の最初のシステム上でのみリスナーを作成します。これによって管理作業が大幅に軽減さ

れます。ただし、そのためにはグループまたはクラスタ全体でインターフェイスに同じ名前を

付ける必要があります。

Tip

設定をグループレベルで正しく規定した後は、マシンをクラスタに追加し、このグループに含

めることができます。これには次の 2つの手順が必要です。

まず、残りの 4つのシステムをクラスタに追加するため、各システム上で clusterconfigを実行
します。大きく複雑なクラスタほど、追加処理にかかる時間も長くなり、数分かかることもあ

ります。LISTおよび CONNSTATUSサブコマンドを使って追加処理の進行状況をモニタでき
ます。追加処理が完了したら、SETGROUPを使ってマシンをMain_Groupから Parisおよび
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Romeに移動します。クラスタに追加されたすべてのマシンが最初に ParisやRomeの設定では
なくMain_Groupの設定を継承することは避けられません。これは、新しいシステムがすでに
稼働中である場合、メールフローのトラフィックに影響する可能性があります。

試験用マシンを運用マシンと同じクラスタに含めないでください。試験用システムには新しい

クラスタ名を使用してください。これによって、予期しない変更（たとえば、誰かが試験用シ

ステムを変更し、誤って運用メールを消失するなど）に対する防御層が追加されます。

Tip

GUIでクラスタのデフォルト以外の CM設定を使用する場合のオプションの要約

設定の上書き（デフォルトの設定から開始）。たとえば、SMTPROUTES設定のデフォルトの
設定は空のテーブルであり、テーブルを最初から作成できます。

設定の上書き（ただし、クラスタ「xxx」またはグループ「yyy」から現在継承している設定の
コピーから開始）。たとえば、SMTPROUTESテーブルの新しいコピーをグループレベルで使
用できます。このテーブルは、初期状態ではクラスタのテーブルとまったく同じです。

（SETGROUPで）同じグループに追加されたすべてのアプライアンスにこのテーブルが適用
されます。このグループに含まれないマシンでは、引き続きクラスタレベルの設定が使用され

ます。この独立したテーブルでSMTPROUTESを変更しても、他のグループ、クラスタの設定
を継承するマシン、および個々のマシンレベルで設定が規定されているマシンには影響しませ

ん。これが最も一般的な選択です。

中央集中型管理オプションのサブメニューである [設定を管理（Manage Settings）]。このメ
ニューでは、上記のように設定をコピーできますが、設定を移動または削除することもできま

す。SMTPROUTESをグループまたはマシンレベルに移動すると、ルートテーブルはクラスタ
レベルでは空になり、より具体的なレベルに存在することになります。

[設定を管理（Manage Settings）]。同じ SMTPROUTESの例で削除オプションを使用した場合
も、クラスタの SMTPROUTESテーブルが空になります。SMTPROUTESをグループレベルま
たはマシンレベルですでに設定している場合は、これで問題ありません。クラスタレベルの

設定を削除し、グループまたはマシンの設定だけに依存することは推奨しません。クラスタ全

体の設定は、新しく追加したマシンに対するデフォルトとして有用であり、これを保持するこ

とによって、管理する必要があるグループまたはサイトの設定の数が 1つ減ります。

セットアップと設定に関する質問

Q.これまでスタンドアロンとして設定されていたマシンがあり、既存のクラスタに参加しま
した。これまでの設定はどうなりますか。

A.マシンがクラスタに参加すると、そのマシンのすべてのクラスタ化可能な設定がクラスタ
レベルから継承されます。クラスタに参加した時点で、ローカルで設定されたネットワーク以

外の設定は消失し、クラスタや関連するグループの設定で上書きされます。（これにはユーザ/
パスフレーズのテーブルも含まれ、パスフレーズとユーザはクラスタ内で共有されます）。

Q.クラスタ化されたマシンがあり、それをクラスタから（永続的に）削除しました。これま
での設定はどうなりますか。
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A.マシンをクラスタから永続的に削除すると、その設定階層は「平板化」され、そのマシンは
引き続きクラスタに含まれていたときと同じように動作します。マシンに継承されたすべての

設定が、スタンドアロンとして設定されたマシンに適用されます。

たとえば、クラスタモードのグローバル配信停止テーブルしかない場合にマシンをクラスタか

ら削除すると、そのグローバル配信停止テーブルのデータがマシンのローカル設定にコピーさ

れます。

一般的な質問

Q.中央集中型で管理されるマシンの間でログファイルは集約されますか。

A.いいえ。ログファイルは引き続き個々のマシンごとに保持されます。セキュリティ管理ア
プライアンスを使って複数のマシンのメールログを集約し、トラッキングやレポート作成に利

用できます。

Q.ユーザアクセスはどうなりますか。

A.アプライアンスはクラスタ全体で 1つのデータベースを共有します。特に、adminアカウン
ト（およびパスフレーズ）は、クラスタ全体で 1つしかありません。

Q.データセンターをクラスタ化するにはどうすればよいですか。

A.データセンターは、それ自体をクラスタにせずに、クラスタ内の「グループ」にするのが理
想的です。しかし、データセンター間で共有する設定が多くない場合は、各データセンターを

別個のクラスタにした方がうまくいく場合があります。

Q.オフラインのシステムを再接続するとどうなりますか。

A.クラスタにシステムを再接続すると、システム間の同期が試行されます。

ネットワークに関する質問

Q.中央管理機能は「ピアツーピア」アーキテクチャと「プライマリ/セカンダリ」アーキテク
チャのどちらですか。

A：すべてのマシンにすべてのマシン用のあらゆるデータ（使用されないマシン固有の設定を
含む）があるため、中央集中型管理機能は「ピアツーピア」アーキテクチャと見なすことがで

きます。

Q.ピアにならないようにアプライアンスをセットアップするにはどうすればよいですか。「セ
カンダリ」システムが必要です。

A.このアーキテクチャでは、本物の「セカンダリ」マシンは設定できません。しかし、マシン
レベルで HTTP（GUI）アクセスと SSH（CLI）アクセスをディセーブルにすることは可能で
す。このように GUIアクセスや CLIアクセスができないマシンは、clusterconfigコマンドでの
み設定可能です（つまり、ログインホストではなくなります）。これはセカンダリマシンを

設定するのに似ていますが、ログインアクセスを再度イネーブルにすると、この設定は無効に

なります。

Q.複数のセグメント化されたクラスタを作成できますか。

AsyncOS 13.5.2 for Cisco Email Security Appliancesユーザーガイド（メンテナンス導入）
1466

クラスタを使用した中央集中型管理

一般的な質問



A.クラスタを「島」のように分離することは可能です。実際、たとえばパフォーマンス上の理
由などで、このようなクラスタを作成するのが有益な場合もあります。

Q.クラスタ化されたアプライアンスのうち、1台の IPアドレスとホスト名を再設定したいの
ですが、再設定した場合、再起動コマンドを実行できるようになる前にGUI/CLIセッションが
終了しませんか。

A.次の手順に従ってください。

1. 新しい IPアドレスを追加します。
2. リスナーを新しいアドレスに移動します。

3. クラスタを脱退します。

4. ホスト名を変更します。

5. どのマシンから表示した clusterconfigの接続リストにも、古いマシン名が表示されないこ
とを確認します。

6. すべての GUIセッションがログアウトしたことを確認します。
7. （interfaceconfigまたは [ネットワーク（Network）] > [リスナー（Listeners）]を使って）ど
のインターフェイスでも CCSがイネーブルになっていないことを確認します。

8. マシンを再びクラスタに追加します。

Q.送信先コントロール機能をクラスタレベルで適用できますか。それともこの機能はローカ
ルマシンレベル専用ですか。

A.クラスタレベルでも設定できますが、制限はマシン単位で適用されます。したがって、接
続を 50個に制限すると、クラスタ内のそれぞれのマシンにその制限が設定されます。

計画と設定

Q：クラスタをセットアップするときに、効率を最大限に高め、問題を最小限に抑えるにはど
うすればよいですか。

1. 初期の計画

•できるだけ多くの項目をクラスタレベルで設定します。
•例外のみをマシン単位で管理します。
•データセンターが複数ある場合は、たとえば、グループを使ってクラスタ共通でもマ
シン固有でもない特性を共有します。

•各アプライアンスのインターフェイスとリスナーに同じ名前を使用します。

2. 制限コマンドに注意してください。

3. 設定間の相互依存に注意してください。

たとえば、listenerconfigコマンドは、（クラスタレベルでも）マシンレベルにしか存在し
ないインターフェイスに依存します。クラスタ内のどのマシンにもマシンレベルのイン

ターフェイスが存在しない場合、そのリスナーはイネーブルになります。

インターフェイスの削除も listenerconfigに影響します。

4. 設定に注意してください。
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すでに設定されているマシンがクラスタに参加すると、そのマシン単独の設定は消失しま

す。前に設定した設定の一部を再び適用する場合は、クラスタに参加する前にすべての設

定をメモしてください。

「切断された」マシンは、まだクラスタに含まれています。マシンを再接続すると、オフ

ライン中に行った変更がクラスタの他のマシンと同期化されます。

マシンをクラスタから永続的に削除すると、そのマシンはクラスタのメンバとして持って

いたすべての設定を保持します。しかし、考えを変えて再びそのマシンをクラスタに追加

すると、そのマシンのスタンドアロンの設定はすべて消失します。

saveconfigコマンドを使って設定の記録を取ってください。
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第 45 章

テストとトラブルシューティング

この章は、次の項で構成されています。

•テストメッセージを使用したメールフローのデバッグ：トレース, on page 1469
•アプライアンスのテストにリスナーを使用, on page 1477
•ネットワークのトラブルシューティング, on page 1481
•リスナーのトラブルシューティング, on page 1486
•アプライアンスからの電子メール配信のトラブルシューティング, on page 1488
•パフォーマンスのトラブルシューティング, on page 1490
• Webインターフェイスの外観およびレンダリングの問題 , on page 1491
•アラートへの応答 , on page 1491
•ハードウェア問題のトラブルシューティング , on page 1492
•アプライアンスの電源のリモートリセット , on page 1492
•テクニカルサポートの使用, on page 1493

テストメッセージを使用したメールフローのデバッグ：

トレース
[システム管理（System Administration）] > [トレース（Trace）]ページを使用して（CLIの trace
コマンドと同等）、テストメッセージの送信をエミュレートすることにより、システムを介し

たメッセージフローをデバッグできます。[トレース（Trace）]ページ（および trace CLIコ
マンド）では、リスナーに受け入れられているようにメッセージをエミュレートし、現在のシ

ステム設定（コミットしていない変更を含む）によって「トリガー」される、または影響を受

ける機能の概要を出力できます。テストメッセージは実際には送信されません。特に、Cisco
アプライアンスで使用できる多数の高度な機能を組み合わせると、[トレース（Trace）]ペー
ジ（および trace CLIコマンド）は、強力なトラブルシューティングまたはデバッグツール
となります。

トレースは、ファイルレピュテーションスキャンのテストには効果がありません。Note
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[トレース（Trace）]ページ（および trace CLIコマンド）では、次の表に示されている入力
パラメータのプロンプトが表示されますテーブル。

Table 158: [トレース（Trace）]ページに対する入力

例説明（Description）値

203.45.98.109

2001:0db8:85a3::8a2e:0370:7334

リモートドメインの送信元を模倣するた

め、リモートクライアントの IPアドレ
スを入力します。これは、インターネッ

トプロトコルバージョン 4（IPv4）また
はバージョン 6（IPv6）アドレスを指定
できます。

注：traceコマンドを実行すると、IPアド
レスと完全修飾ドメイン名の入力が求め

られます。完全修飾ドメイン名が一致す

るかどうかを確認するための IPアドレス
の逆引きは行われません。traceコマンド
では、完全修飾ドメイン名フィールドを

空白にすることはできないため、DNSが
一致を正しく逆引きしないシナリオはテ

ストできません。

ソース IPアドレス

smtp.example.com模倣する完全修飾リモートドメイン名を

入力します。ヌルのままにすると、送信

元 IPアドレスに対してリバース DNS
ルックアップが実行されます。

ソース IPアドレス
の完全修飾ドメイン

名

InboundMailテストメッセージの送信をエミュレート

するため、システムに設定されているリ

スナーのリストから選択します。

次の動作をトレース

するリスナー

34ネットワークオーナーに固有の ID番号
を入力するか、送信元 IPアドレスに関連
付けられたネットワークオーナー IDの
検索を指示します。GUIを介して送信者
グループにネットワークオーナーを追加

した場合は、この情報を表示できます。

ネットワークオー

ナーの組織 ID
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例説明（Description）値

-7.5スプーフィングドメインに与える IPレ
ピュテーションスコアを入力するか、送

信元 IPアドレスに関連付けられた IPレ
ピュテーションスコアの検索を指示しま

す。このパラメータは、IPレピュテー
ションスコアを使用するポリシーをテス

トするときに役立ちます。手動で入力し

た IPレピュテーションスコアは、コンテ
キスト適応スキャンエンジン（CASE）
に渡されないことに注意してください。

詳細については、リスナーの IPレピュ
テーションフィルタリングスコアのし

きい値の編集 , on page 104を参照してくだ
さい。

IPレピュテーショ
ンスコア

admin@example.netテストメッセージのエンベロープ送信者

を入力します。

エンベロープ送信者

（Envelope Sender）

joe

frank@example.com

テストメッセージの受信者のリストを入

力します。複数のエントリを指定する場

合は、カンマで区切ります。

エンベロープ受信者

To: 1@example.com

From: ralph

Subject: Test

this is a test message

。

ヘッダーを含む、テストメッセージの

メッセージ本文を入力します。メッセー

ジ本文の入力を終了するには、別の行に

ピリオドを入力します。「ヘッダー」

は、メッセージ本文の一部とみなされる

ため（空白行により分割されます）、

ヘッダーを省略したり、不十分な形式が

含まれると、予期しないトレース結果と

なる可能性がある点に注意してくださ

い。

メッセージ本文

値を入力したら、[トレースを開始（Start Trace）]をクリックします。メッセージに影響する、
システムに設定されたすべての機能の概要が出力されます。

メッセージ本文は、ローカルファイルシステムからアップロードできます（CLIで
は、/configurationディレクトリにアップロードしたメッセージ本文を使用してテストで
きます。Ciscoアプライアンスにインポートするためにファイルを配置する方法の詳細につい
ては、FTP、SSH、および SCPアクセス, on page 1525を参照してください）。

概要が出力されると、生成されたメッセージの確認とテストメッセージの再実行を求められま

す。別のテストメッセージを入力すると、[トレース（Trace）]ページおよび traceコマンドで
は、以前に入力した前掲の表の値が使用されます。
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次の表に示す、traceコマンドによってテストされる設定の各セクションは、順番どおりに実行
されます。この順番は、ある機能の設定が他の機能にどのように影響するかを理解するうえで

非常に役立ちます。たとえば、ドメインマップ機能によって変換される受信者アドレスは、

RATによって評価されるアドレスに影響します。また、RATの影響を受ける受信者は、エイ
リアステーブルによって評価されるアドレスに影響する、というようになります。

Note

Table 159:トレースを実行したときの出力の表示

出力traceコマンドセクション

指定したリスナーに対するホストアクセステーブルの設定

が処理されます。システムからは、入力したリモート IPア
ドレスおよびリモートドメイン名と一致したHAT内のエン
トリが報告されます。デフォルトのメールフローポリシー

と送信者グループ、およびどちらが所定のエントリに一致

したかを確認できます。

Ciscoアプライアンスが（REJECTまたは TCPREFUSEアク
セスルールを介して）接続を拒否するように設定された場

合、処理中の traceコマンドはその時点で終了します。

HATプロパティの設定の詳細については、定義済みの送信
者グループとメールフローポリシーの理解, on page 120を参
照してください。

ホストアクセステーブル

（HAT）およびメールフローポ
リシーの処理

エンベロープ送信者アドレスの処理

これらのセクションには、指定したエンベロープ送信者に対してアプライアンスの設定がど

のように影響するかが要約されます（つまり、MAIL FROMコマンドがアプライアンスの設
定によってどのように解釈されるかがわかります）。traceコマンドは、このセクションの
前に「Processing MAIL FROM:」と出力します。

リスナーで、受信するメッセージのデフォルトの送信者ド

メインを変更するように指定した場合は、エンベロープ送

信者に対するすべての変更がこのセクションに出力されま

す。

詳細については、電子メールを受信するためのゲートウェ

イの設定, on page 83を参照してください。

デフォルトドメイン
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出力traceコマンドセクション

メッセージのエンベロープ送信者を変換するように指定し

た場合、ここに変更が表示されます。listenerconfig
-> edit -> masquerade -> configサブコマンドを使
用して、プライベートリスナーに対するエンベロープ送信

者のマスカレードをイネーブルにします。

詳細については、ルーティングおよび配信機能の設定, on
page 827を参照してください。

マスカレード

エンベロープ受信者の処理

これらのセクションでは、指定したエンベロープ受信者に対してアプライアンスがどのよう

に影響するかの要約を示します（つまり、RCPTTOコマンドがアプライアンスの設定によっ
てどのように解釈されるかがわかります）。traceコマンドは、このセクションの前に
「Processing Recipient List:」と出力します。

リスナーで、受信するメッセージのデフォルトの送信者ド

メインを変更するように指定した場合は、エンベロープ受

信者に対するすべての変更がこのセクションに出力されま

す。

詳細については、電子メールを受信するためのゲートウェ

イの設定, on page 83を参照してください。

デフォルトドメイン

ドメインマップ機能によって、受信者アドレスが代替アド

レスに変換されます。ドメインマップの変更を指定してお

り、指定した受信者アドレスが一致した場合は、このセク

ションに変換が出力されます。

詳細については、ルーティングおよび配信機能の設定, on
page 827を参照してください。

ドメインマップの変換

ポリシーとパラメータのほか、このセクションには、RAT
内のエントリに一致する各エンベロープ受信者が出力され

ます（たとえば、リスナーの RATの制限をバイパスするよ
うに受信者が指定された場合など）。

受け入れる受信者の指定の詳細については、電子メールを

受信するためのゲートウェイの設定, on page 83を参照して
ください。

受信者アクセステーブル

（RAT）

このセクションには、アプライアンスで設定されたエイリ

アステーブル内のエントリに一致する各エンベロープ受信

者（および 1つまたは複数の受信者アドレスへの後続の変
換）が出力されます。

詳細については、ルーティングおよび配信機能の設定, on
page 827を参照してください。

エイリアステーブル
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出力traceコマンドセクション

Pre-Queueメッセージ操作

ここでは、メッセージの内容を受信した後、ワークキュー上でメッセージがキューから出る

前に、各メッセージにアプライアンスがどのように影響するかを示します。この処理は、最

後の 250 okコマンドがリモートMTAに返される前に実行されます。

traceコマンドは、このセクションの前に「Message Processing:」と出力します。

altsrchostコマンドを実行すると、エンベロープ送信者
の完全アドレス、ドメイン、または名前、あるいは IPアド
レスの一致に基づいて、特定のインターフェイスにメッセー

ジが割り当てられます。エンベロープ送信者がaltsrchost
コマンドのエントリに一致すると、その情報がこのセクショ

ンに出力されます。

この時点で割り当てられた仮想ゲートウェイアドレスは、

メッセージフィルタの処理によって上書きされる可能性が

あることに注意してください。

詳細については、ルーティングおよび配信機能の設定, on
page 827を参照してください。

仮想ゲートウェイ

バウンスプロファイルは、処理中の 3つの時点で適用され
ます。ここが最初のポイントです。リスナーにバウンスプ

ロファイルが割り当てられる場合は、プロセス内のこの時

点で割り当てられます。その情報がこのセクションに出力

されます。

詳細については、ルーティングおよび配信機能の設定, on
page 827を参照してください。

バウンスプロファイル

ワークキュー操作

次の一連の機能は、ワークキュー内のメッセージに対して実行されます。機能が実行される

のは、クライアントからのメッセージが受け入れられた後、そのメッセージが配信用として

宛先キューに入れられる前です。statusコマンドおよび statusdetailコマンドにより、「Messages
in Work Queue」が報告されます。

メッセージの [宛先:（To:）]、[差出人:（From:）]、および
[CC:]ヘッダーが（リスナーから入力されたスタティック
テーブルまたは LDAPクエリーを通じて）マスクされるよ
うに指定した場合は、ここに変更が表示されます。
listenerconfig -> edit -> masquerade -> config
サブコマンドを使用して、プライベートリスナーに対して

メッセージヘッダーのマスカレードをイネーブルにします。

詳細については、ルーティングおよび配信機能の設定, on
page 827を参照してください。

マスカレード
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出力traceコマンドセクション

リスナーに対して LDAPクエリーがイネーブルになってい
る場合は、このセクションにLDAP許可、再ルーティング、
マスカレード、およびグループクエリーの結果が出力され

ます。

詳細については、LDAPクエリ, on page 917を参照してくだ
さい。

LDAPルーティング

システムでイネーブルになっているすべてのメッセージフィ

ルタは、この時点でテストメッセージによって評価されま

す。フィルタごとにルールが評価され、最終結果が「true」
の場合、そのフィルタ内の各アクションが順番に実行され

ます。フィルタには他のフィルタがアクションとして含ま

れている場合があり、フィルタは無制限にネスティングさ

れます。ルールが「false」と評価され、アクションのリス
トが else句と関連付けられている場合、それらのアクショ
ンが代わりに評価されます。このセクションには、順番に

処理されたメッセージフィルタの結果が出力されます。

メッセージフィルタを使用した電子メールポリシーの適用,
on page 157を参照してください。

メッセージフィルタの処理

メールポリシーの処理

メールポリシーの処理セクションには、アンチスパム、アンチウイルス、アウトブレイク

フィルタ機能と、指定されたすべての受信者に対する免責事項スタンプ機能が表示されます。

複数の受信者が電子メールセキュリティマネージャの複数のポリシーに一致する場合は、一

致する各ポリシーが次の各セクションに繰り返し表示されます。文字列「Message Going to」
は、どの受信者がどのポリシーと一致するかを定義します。

このセクションには、アンチスパムスキャンの処理対象と

してフラグが設定されていないメッセージが示されます。

メッセージがリスナーに対するアンチスパムスキャンによっ

て処理されることになっている場合、メッセージは処理さ

れ、返された判定が出力されます。Ciscoアプライアンス
が、その判定に基づいてメッセージをバウンスまたはドロッ

プするように設定されている場合は、その情報が出力され、

traceコマンドの処理は停止します。

（注）システムでアンチスパムスキャンが使用できない場

合、この手順は省略されます。アンチスパムスキャンを使

用できても、ライセンスキーによってイネーブルになって

いない場合は、その情報もこのセクションに出力されます。

「スパムおよびグレイメールの管理, on page 437」を参照し
てください。

スパム対策
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出力traceコマンドセクション

このセクションには、アンチウイルススキャンの処理対象

としてフラグが設定されていないメッセージが示されます。

メッセージがリスナーに対するアンチウイルススキャンに

よって処理されることになっている場合、メッセージは処

理され、返された判定が出力されます。感染したメッセー

ジを「クリーニング」するように Ciscoアプライアンスが
設定されている場合は、その情報が表示されます。その判

定に基づいてメッセージをバウンスまたはドロップするよ

うに設定されている場合は、その情報が出力され、traceコ
マンドの処理は停止します。

（注）システムでアンチウイルススキャンが使用できない

場合、この手順は省略されます。アンチウイルススキャン

を使用できても、ライセンスキーによってイネーブルになっ

ていない場合は、その情報もこのセクションに出力されま

す。

アンチウイルス, on page 415を参照してください。

アンチウイルス

システムでイネーブルになっているすべてのコンテンツフィ

ルタは、この時点でテストメッセージによって評価されま

す。フィルタごとにルールが評価され、最終結果が「true」
の場合、そのフィルタ内の各アクションが順番に実行され

ます。フィルタには他のフィルタがアクションとして含ま

れている場合があり、フィルタは無制限にネスティングさ

れます。このセクションには、順番に処理されたコンテン

ツフィルタの結果が出力されます。

コンテンツフィルタ, on page 321を参照してください。

コンテンツフィルタの処理

このセクションには、アウトブレイクフィルタ機能をバイ

パスする添付ファイルのあるメッセージが示されます。メッ

セージが受信者に対するアウトブレイクフィルタによって

処理されることになっている場合、メッセージは処理され、

その評価が出力されます。アプライアンスが、判定に基づ

いてメッセージを隔離、バウンス、またはドロップするよ

うに設定されている場合、その情報が出力されて、処理が

停止します。

アウトブレイクフィルタ, on page 489を参照してください。

アウトブレイクフィルタの処理

このセクションには、メッセージにフッターテキストリ

ソースが付加されたかどうかが示されます。テキストリソー

スの名前が表示されます。テキストリソース, on page 765の
メッセージの免責事項スタンプ, on page 767を参照してくだ
さい。

フッタースタンプ

AsyncOS 13.5.2 for Cisco Email Security Appliancesユーザーガイド（メンテナンス導入）
1476

テストとトラブルシューティング

テストメッセージを使用したメールフローのデバッグ：トレース



出力traceコマンドセクション

配信操作

次の各セクションには、メッセージが配信されるときに発生する動作が示されます。traceコ
マンドは、このセクションの前に「Message Enqueued for Delivery」と出力します。

traceコマンドの入力として指定した受信者が、グローバル
配信停止機能に示されている受信者、受信者ドメイン、ま

たは IPアドレスに一致すると、未登録の受信者アドレスが
このセクションに出力されます。

ルーティングおよび配信機能の設定, on page 827を参照して
ください。

ドメインおよびユーザごとのグ

ローバル配信停止

最終結果

すべての処理が出力されると、最終結果が表示されます。CLIでは、「Would you like to see
the resulting message?」という問いに対して yと入力して、結果のメッセージを表示します。

アプライアンスのテストにリスナーを使用
「シンクホール」のリスナーは、メッセージ生成システムをテストし、受信パフォーマンスの

簡単な測定ができます。シンクホールリスナーには、キューイングと非キューイングの2種類
があります。

•キューイングリスナーは、メッセージをキューに保存しますが、その後メッセージをただ
ちに削除します。メッセージ生成システムのインジェクション部分全体のパフォーマンス

を測定する場合は、キューイングリスナーを使用します。

•非キューイングリスナーはメッセージを承認した後、保存しないですぐに削除します。
メッセージ生成システムからアプライアンスまでの接続のトラブルシューティングを行う

場合は、非キューイングリスナーを使用します。

たとえば次の図では、シンクホールリスナー「C」を作成して、「B」というプライベートリ
スナーをミラーリングします。非キューイング版では、グループウェアクライアントからグ

ループウェアサーバを経由してアプライアンスまでのシステムのパフォーマンスパスをテスト

します。キューイング版は、同じ方法およびメッセージをキューに入れてSMTP経由で配信す
るためのアプライアンスの機能をテストします。

AsyncOS 13.5.2 for Cisco Email Security Appliancesユーザーガイド（メンテナンス導入）
1477

テストとトラブルシューティング

アプライアンスのテストにリスナーを使用



Figure 87:エンタープライズゲートウェイに対するシンクホールリスナー

次に、listenerconfigコマンドを使用して、管理インターフェイス上で Sinkhole_1という名前の
シンクホールキューイングリスナーを作成します。リスナーのためのこのホストアクセス

テーブル（HAT）は、次のホストからの接続を受け入れるように編集されています。

• yoursystem.example.com
• 10.1.2.29
• badmail.tst
• .tst

最後のエントリである .tstにより、.tstドメイン内にあるすべてのホストからSinkhole_1という
名前のリスナーに電子メールを送信できるようになります。

Note

例
mail3.example.com> listenerconfig

Currently configured listeners:

1. InboundMail (on PublicNet, 192.168.2.1) SMTP Port 25 Public

2. OutboundMail (on PrivateNet, 192.168.1.1) SMTP Port 25 Private

Choose the operation you want to perform:

- NEW - Create a new listener.

- EDIT - Modify a listener.

- DELETE - Remove a listener.

- SETUP - Change global settings.

[]> new

Please select the type of listener you want to create.

1. Private
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2. Public

3. Sinkhole

[2]> 3

Do you want messages to be queued onto disk? [N]> y

Please create a name for this listener (Ex: "OutboundMail"):

[]> Sinkhole_1

Please choose an IP interface for this Listener.

1. Management (192.168.42.42/24: mail3.example.com)

2. PrivateNet (192.168.1.1/24: mail3.example.com)

3. PublicNet (192.168.2.1/24: mail3.example.com)

[1]> 1

Choose a protocol.

1. SMTP

2. QMQP

[1]> 1

Please enter the IP port for this listener.

[25]> 25

Please specify the systems allowed to relay email through the IronPort C60.

Hostnames such as "example.com" are allowed.

Partial hostnames such as ".example.com" are allowed.

IP addresses, IP address ranges, and partial IP addressed are allowed.

Separate multiple entries with commas.

[]> yoursystem.example.com, 10.1.2.29, badmail.tst, .tst

Do you want to enable rate limiting per host? (Rate limiting defines
the maximum number of recipients per hour you are willing to receive from a remote
domain.) [N]> n

Default Policy Parameters

==========================

Maximum Message Size: 100M

Maximum Number Of Connections From A Single IP: 600

Maximum Number Of Messages Per Connection: 10,000

Maximum Number Of Recipients Per Message: 100,000
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Maximum Number Of Recipients Per Hour: Disabled

Use SenderBase for Flow Control: No

Spam Detection Enabled: No

Virus Detection Enabled: Yes

Allow TLS Connections: No

Allow SMTP Authentication: No

Require TLS To Offer SMTP authentication: No

Would you like to change the default host access policy? [N]> n

Listener Sinkhole_1 created.

Defaults have been set for a Sinkhole Queuing listener.

Use the listenerconfig->EDIT command to customize the listener.

Currently configured listeners:

1. Sinkhole_1 (on Management, 192.168.42.42) SMTP Port 25 Sinkhole Queuing

2. InboundMail (on PublicNet, 192.1681.1) SMTP Port 25 Public

3. OutboundMail (on PrivateNet, 192.168.1.1) SMTP Port 25 Private

Choose the operation you want to perform:

- NEW - Create a new listener.

- EDIT - Modify a listener.

- DELETE - Remove a listener.

- SETUP - Change global settings.

[]>

commitコマンドを実行して、これらの変更が有効になるようにしてください。Note

キューイングタイプのシンクホールリスナーを設定して、HATでインジェクションシステム
からの接続を受け入れるよう変更したら、インジェクションシステムを使用して、アプライア

ンスへの電子メールの送信を開始します。status、status detail、および rateコマンドを使用し
て、システムのパフォーマンスをモニタします。また、グラフィカルユーザインターフェイ

ス（GUI）でシステムをモニタすることもできます。詳細については、以下を参照してくださ
い。

• CLIを使用したモニタリング, on page 1300
• GUIでの他のタスク, on page 1331
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ネットワークのトラブルシューティング
アプライアンスにネットワーク接続の問題があると思われる場合は、アプライアンスが適切に

動作していることを確認します。

アプライアンスのネットワーク接続テスト

Procedure

ステップ 1 システムに接続し、管理者としてログインします。正常にログインできると、次のメッセージ
が表示されます。

Last login: day month date hh:mm:ss from IP address

Copyright (c) 2001-2003, IronPort Systems, Inc.

AsyncOS x.x for Cisco

Welcome to the Cisco Messaging Gateway Appliance(tm)

ステップ 2 statusコマンドまたは status detailコマンドを使用します。

mail3.example.com> status

または

mail3.example.com> status detail

statusコマンドは、電子メール動作についてモニタされる情報のサブセットを返します。返さ
れる統計情報は、カウンタとゲージの2つのカテゴリにグループ化されます。レートなどの電
子メールの動作についての全般的なモニタリング情報については、status detailコマンドを使用
します。カウンタは、システム内の各種イベントの現在までの合計を示します。カウンタごと

に、そのカウンタのリセット以降、最後のシステム再起動以降、およびシステムの存続期間に

発生したイベントの合計数を表示できます。（詳細については、CLIを使用したモニタリング,
on page 1300を参照してください。）

ステップ 3 mailconfigコマンドを使用して、機能している既知のアドレスに電子メールを送信します。

mailconfigコマンドによって、アプライアンスで有効な設定のすべてが含まれる、人が読み取

ることのできるファイルが作成されます。このファイルをアプライアンスから機能する既知の

電子メールアドレスに送信して、アプライアンスがネットワークで電子メールを送信できるこ

とを確認します。

mail3.example.com> mailconfig
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Please enter the email address to which you want to send the
configuration file.

Separate multiple addresses with commas.

[]> user@example.com

Do you want to include passphrases? Please be aware that a configuration without
passphrases will fail when reloaded with loadconfig. [N]> y

The configuration file has been sent to user@example.com.

mail3.example.com>

トラブルシューティング

アプライアンスがネットワーク上でアクティブであることが確認されたら、次のコマンドを使

用して、ネットワークの問題をピンポイントで特定します。

• netstatコマンドを使用すると、次のようなネットワーク接続（着信と発信の両方）、ルー
ティングテーブル、ネットワークインターフェイスのさまざまな統計情報が表示されま

す。

•アクティブなソケットのリスト

•ネットワークインターフェイスの状態

•ルーティングテーブルの内容

•リッスンキューのサイズ

•パケットトラフィック情報

• diagnostic -> network -> flushコマンドを使用すると、ネットワークに関連するすべて

のキャッシュをフラッシュできます。

• diagnostic -> network -> arpshowコマンドを使用すると、システムのARPキャッシュを
表示できます。

• packetcaptureコマンドを使用すると、コンピュータが接続されているネットワーク上で
送受信されている TCP/IPや他のパケットを傍受して表示できます。

packetcaptureを使用するには、ネットワークインターフェイスとフィルタを設定します。

このフィルタでは、UNIXの tcpdumpコマンドと同じ形式を使用します。パケットの捕捉

を開始するには startを、停止するには stopを使用します。捕捉を停止した後、SCPまた
は FTPを使用して /pub/capturesディレクトリからファイルをダウンロードする必要があり
ます。詳細については、パケットキャプチャの実行, on page 1497を参照してください。
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•アプライアンスでネットワーク上にアクティブな接続があり、ネットワーク上の特定のセ
グメントに到達できることを確認するには、動作している既知のホストに対して pingコ

マンドを使用します。

pingコマンドを使用すると、アプライアンスからネットワークホストへの接続をテストで

きます。

mail3.example.com> ping

Which interface do you want to send the pings from?

1. Auto

2. Management (192.168.42.42/24: mail3.example.com)

3. PrivateNet (192.168.1.1/24: mail3.example.com)

4. PublicNet (192.168.2.1/24: mail3.example.com)

[1]> 1

Please enter the host you wish to ping.

[]> anotherhost.example.com

Press Ctrl-C to stop.

PING anotherhost.example.com (x.x.x.x): 56 data bytes

64 bytes from 10.19.0.31: icmp_seq=9 ttl=64 time=0.133 ms

64 bytes from 10.19.0.31: icmp_seq=10 ttl=64 time=0.115 ms

^C

--- anotherhost.example.com ping statistics ---

11 packets transmitted, 11 packets received, 0% packet loss

round-trip min/avg/max/stddev = 0.115/0.242/1.421/0.373 ms

pingコマンドを終了するには、Ctrl+Cを使用する必要
があります。

Note

• tracerouteコマンドを使用すると、アプライアンスからネットワークホストへの接続をテ
ストして、ネットワークのホップに関するルーティングの問題をデバッグできます。

mail3.example.com> traceroute

Which interface do you want to trace from?

1. Auto

2. Management (192.168.42.42/24: mail3.example.com)

3. PrivateNet (192.168.1.1/24: mail3.example.com)
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4. PublicNet (192.168.2.1/24: mail3.example.com)

[1]> 1

Please enter the host to which you want to trace the route.

[]> 10.1.1.1

Press Ctrl-C to stop.

traceroute to 10.1.1.1 (10.1.1.1), 64 hops max, 44 byte packets

1 gateway (192.168.0.1) 0.202 ms 0.173 ms 0.161 ms

2 hostname (10.1.1.1) 0.298 ms 0.302 ms 0.291 ms

mail3.example.com>

• diagnostic -> network -> smtppingコマンドを使用すると、リモートの SMTPサーバをテ
ストできます。

• nslookupコマンドを使用すると、DNSの機能を検査できます。

nslookupコマンドでは、アプライアンスが、動作している DNS（ドメインネームサービ
ス）サーバからホスト名と IPアドレスを解決して到達できることを確認できます。
mail3.example.com> nslookup

Please enter the host or IP to resolve.

[]> example.com

Choose the query type:

1. A

2. CNAME

3. MX

4. NS

5. PTR

6. SOA

7. TXT

[1]>

A=192.0.34.166 TTL=2d

Table 160: DNSの機能の確認：クエリーのタイプ

ホストのインターネットアドレスA

エイリアスの正規の名前CNAME
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メールエクスチェンジャMX

指定したゾーンのネームサーバNS

クエリーがインターネットアドレスの場合はホスト名、そ

うでない場合は他の情報に対するポインタ

PTR

ドメインの「権限開始」情報SOA

テキスト情報TXT

• tophostsコマンドを CLIまたは GUIから使用して、「Active Recipients」の順にソートし
ます。

tophostsコマンドからは、キューにある上位 20の受信者のリストが返されます。このコ
マンドは、ネットワーク接続の問題が、電子メールを送信しようとしている1台のホスト
または1つのホストグループに限定されるかどうかを確認するのに役立ちます（詳細につ
いては、「電子メールキューの構成の確認」を参照してください）

mail3.example.com> tophosts

Sort results by:

1. Active Recipients

2. Connections Out

3. Delivered Recipients

4. Soft Bounced Events

5. Hard Bounced Recipients

[1]> 1

Status as of: Mon Nov 18 22:22:23 2003

ActiveConn.Deliv.SoftHard

# Recipient HostRecipOutRecip.BouncedBounced

1 aol.com36510255218

2 hotmail.com29071982813

3 yahoo.com13461231119

4 excite.com9838494

5 msn.com8427633 29

^C

• tophostsコマンドの結果として得られたリストの最上位のドメインに対して hoststatusコ

マンドを実行し、詳しく調べます。

AsyncOS 13.5.2 for Cisco Email Security Appliancesユーザーガイド（メンテナンス導入）
1485

テストとトラブルシューティング

トラブルシューティング



hoststatusコマンドは、特定の受信者ホストに関する電子メール動作のモニタリング情報

を返します。AsyncOSキャッシュに格納されている DNS情報と、受信者ホストから最後
に返されたエラーも表示されます。返されるデータは、最後に実行した resetcountersコ

マンドからの累積です。（詳細については、メールホストのステータスのモニタリング,
on page 1303を参照してください。）

最上位のドメインに対して hoststatusコマンドを実行すると、アプライアンスまたはイ

ンターネットのいずれかに対する DNS解決のパフォーマンスの問題を切り分けることが
できます。たとえば、最上位のアクティブな受信ホストに対して hoststatusコマンドを

実行したとき、発信側の多数の接続が保留状態で表示された場合は、特定のホストがダウ

ン状態または到達不能でないかどうか、またアプライアンスがすべてのホストあるいは大

半のホストに接続不可能でないかどうかを確認してください。

•ファイアウォールの権限を確認します。

アプライアンスが正しく機能するためには、ポート 20、21、22、23、25、53、80、123、
443、および628を開く必要がある場合があります（ファイアウォール情報, on page 1559を
参照）。

•ネットワーク上のアプライアンスから、dnscheck@ironport.comに対して電子メールを送信
します

システムの基本的な DNSチェックを実行するために、ネットワーク内から
dnscheck@ironport.comに電子メールを送信します。オートレスポンダによる電子メールに
よって、次の 4つのテストについての結果と詳細が返されます。

DNS PTRレコード：Envelope Fromの IPアドレスがドメインの PTRレコードと一致するか。

DNS Aレコード：ドメインの PTRレコードが Envelope Fromの IPアドレスと一致するか。

HELOマッチ：SMTP HELOコマンドにリストされたドメインが、Envelope Fromの DNSホスト
名と一致するか。

遅延バウンスメッセージを受け入れるメールサーバ：SMTP HELOコマンドのリストにあるドメ

インに、そのドメインの IPアドレスを解決するMXレコードがあるか。

リスナーのトラブルシューティング
電子メールのインジェクションに問題があると疑われる場合は、次の方法を使用します。

•インジェクションを行っている IPアドレスを確認し、listenerconfigコマンドを使用し

て許可されているホストを確認します。

作成したリスナーに接続できるよう IPアドレスが許可されていますか。listenerconfig

コマンドを使用して、リスナーのホストアクセステーブル（HAT）を確認します。次の
コマンドを使用して、リスナーの HATを出力します。

listenerconfig -> edit -> listener_number -> hostaccess -> print
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HATは、IPアドレス、IPアドレスのブロック、ホスト名、ドメインなどを使用して、接
続を拒否するよう設定できます。詳細については、「接続が許可されているホストの指

定」を参照してください。

また、limitsサブコマンドを使用して、リスナーに許可されている接続の最大数を確認す

ることもできます。

listenerconfig -> edit -> listener_number -> limits

•インジェクションを行っているマシンから、Telnetまたは FTPを使用して、アプライアン
スに手動で接続します。次に例を示します。

injection_machine% telnet appliance_name

アプライアンス内で telnetコマンドを使用して、リスナーから実際のアプライアンスに

接続することもできます。

mail3.example.com> telnet

Please select which interface you want to telnet from.

1. Auto

2. Management (192.168.42.42/24: mail3.example.com)

3. PrivateNet (192.168.1.1/24: mail3.example.com)

4. PublicNet (192.168.2.1/24: mail3.example.com)

[1]> 3

Enter the remote hostname or IP.

[]> 193.168.1.1

Enter the remote port.

[25]> 25

Trying 193.168.1.1...

Connected to 193.168.1.1.

Escape character is '^]'.

あるインターフェイスから他のインターフェイスに接続できない場合は、アプライアンス

のManagement、Data1、Data2インターフェイスからネットワークに接続している方法に
問題がある可能性があります。詳細については、FTP、SSH、およびSCPアクセス, on page
1525を参照してください。リスナーのポート 25に対して telnetを実行して、SMTPコマン
ドを手動で入力できます（このプロトコルを熟知している場合）。

• IronPortのテキストメールログおよびインジェクションデバッグログを調べて、受信エ
ラーがあるかどうかを確認します。

インジェクションデバッグログには、アプライアンスと、システムに接続している指定

のホスト間の SMTP会話が記録されます。インジェクションデバッグログは、インター
ネットから接続を開始するクライアントとアプライアンス間の通信に関する問題をトラブ
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ルシューティングするのに役立ちます。このログでは、2つのシステム間で伝送されたす
べてのバイトが記録され、接続ホストに「送信」または接続ホストから「受信」に分類さ

れます。

詳細については、「テキストメールログの使用, on page 1366」および「インジェクション
デバッグログの使用, on page 1389」を参照してください。

アプライアンスからの電子メール配信のトラブルシュー

ティング
アプライアンスからの電子メールの配信に問題があると疑われる場合は、次の方法を試してく

ださい。

•問題がドメインに限定されたものであるかどうかを判断します。

tophostsコマンドを使用して、電子メールキューに関する直近の情報を入手して、特定

の受信者のドメインに配信の問題が生じていないかを確認します。

「Active Recipients」の順にソートすると、問題のあるドメインが返されますか。

「Connections Out」の順にソートしたとき、リスナーに指定されている最大接続数に達し
ているドメインがありますか。リスナーに対するデフォルトの最大接続数は600です。シ
ステム全体でのデフォルトの最大接続数は 10,000です（deliveryconfigコマンドで設定し

ます）。リスナーに対する最大接続数は、次のコマンドで確認できます。

listenerconfig -> edit -> listener_number -> limits

リスナーに対する接続が、destconfigコマンドによってさらに制限されていませんか（シ

ステムの最大数または仮想ゲートウェイアドレスによる）。destconfigによる接続の制

限を確認するには、次のコマンドを使用します。

destconfig -> list

• hoststatusコマンドを使用します。

tophostsコマンドの結果として得られたリストの最上位のドメインに対して hoststatus

コマンドを実行し、詳しく調べます。

ホストが使用可能で、接続を受け入れていますか。

指定したホストに対する特定のMXレコードのメールサーバに問題がありませんか。

hoststatusコマンドでは、特定のホストに対する5XXエラー（Permanent Negative Completion
Reply）がある場合に、ホストから返された直前の「5XX」のステータスコードと説明が
表示されます。このホストに対する直前の発信 TLS接続が失敗した場合は、hoststatus

コマンドで失敗した理由が表示されます。

•ドメインのデバッグ、バウンス、およびテキストメールの各ログを設定および確認して、
受信ホストが使用可能かどうかをチェックします。
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ドメインデバッグログには、アプライアンスと指定の受信者ホスト間のSMTP会話でのク
ライアントとサーバの通信が記録されます。このタイプのログファイルは、特定の受信ホ

ストに関する問題のデバッグに使用できます。

詳細については、ドメインデバッグログの使用, on page 1388を参照してください。

バウンスログには、バウンスされた各受信者に関するすべての情報が記録されます。

詳細については、バウンスログの使用, on page 1384を参照してください。

テキストメールログには、電子メールの受信、電子メールの配信、およびバウンスの詳

細が記録されます。これらのログは、特定のメッセージの配信を理解し、システムパフォー

マンスを分析するうえで有益な情報源となります。

詳細については、テキストメールログの使用, on page 1366を参照してください。

• telnetコマンドを使用して、アプライアンスから問題のあるドメインに接続します。
mail3.example.com> telnet

Please select which interface you want to telnet from.

1. Auto

2. Management (192.168.42.42/24: mail3.example.com)

3. PrivateNet (192.168.1.1/24: mail3.example.com)

4. PublicNet (192.168.2.1/24: mail3.example.com)

[1]> 1

Enter the remote hostname or IP.

[]> problemdomain.net

Enter the remote port.

[25]> 25

•必要に応じて tlsverifyコマンドを使用して発信TLS接続を確立し、宛先ドメインに関す
る TLS接続の問題をデバッグすることができます。接続を確立するには、検証するドメ
インと宛先ホストを指定します。AsyncOSでは、必要な（検証）TLS設定に基づいてTLS
接続を確認します。

mail3.example.com> tlsverify

Enter the TLS domain to verify against:

[]> example.com

Enter the destination host to connect to. Append the port (example.com:26) if you are

not connecting on port 25:

[example.com]> mxe.example.com:25
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Connecting to 1.1.1.1 on port 25.

Connected to 1.1.1.1 from interface 10.10.10.10.

Checking TLS connection.

TLS connection established: protocol TLSv1, cipher RC4-SHA.

Verifying peer certificate.

Verifying certificate common name mxe.example.com.

TLS certificate match mxe.example.com

TLS certificate verified.

TLS connection to 1.1.1.1 succeeded.

TLS successfully connected to mxe.example.com.

TLS verification completed.

パフォーマンスのトラブルシューティング
アプライアンスのパフォーマンスに関する問題があると疑われる場合は、次の方法を使用して

ください。

• rateコマンドと hostrateコマンドを使用して、現在のシステムのアクティビティを確認し

ます。

rateコマンドは、電子メール動作に関するリアルタイムモニタリング情報を返します。詳
細については、リアルタイムアクティビティの表示, on page 1306を参照してください。

hostrateコマンドは、特定のメールホストに関するリアルタイムのモニタリング情報を

返します。

• statusコマンドを使用して、これまでのレートを比較して、状態の悪化を確認します。

• status detailコマンドを使用して、メモリの使用率を確認します。

status detail コマンドを使用すると、システムのメモリ、CPU、ディスク I/Oの使用率
を、素早く確認できます。

メモリの使用率は、常に 45%未満である必要がありま
す。メモリの使用率が 45%を超えると、アプライアン
スは「リソース節約モード」に入ります。これによっ

て「バックオフ」アルゴリズムが起動され、リソース

のオーバーサブスクリプションが防止され、電子メー

ルによる次のアラートが送信されます。

Note

This system (hostname: hostname) has entered a 'resource conservation' mode in order
to
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prevent the rapid depletion of critical system resources.

RAM utilization for this system has exceeded the resource conservation threshold of
45%.
The allowed injection rate for this system will be gradually decreased as RAM
utilization approaches 60%.

この状況は、配信機能が低下していて、大量のインジェクションが行われているときにの

み発生します。メモリの使用率が 45%を超えたときには、キュー内のメッセージの数を
調べて、特定のドメインがダウン状態または配信不可能になっていないかどうかを確認し

ます（hoststatusコマンドまたは hostrateコマンドを使用します）。また、システムの

ステータスも確認して、配信が中断されないようにします。インジェクションが停止して

も、依然としてメモリの使用率が高い場合は、シスコカスタマーサポートにご連絡くだ

さい。

•問題が 1つのドメインに限定されていますか。

tophostsコマンドを使用して、電子メールキューに関する直近の情報を入手して、特定

の受信者のドメインに配信の問題が生じていないかを確認します。

キューのサイズを確認します。このサイズを制御したり、問題が生じている特定のドメイ

ンの受信者に対処するために、電子メールキューにあるメッセージを削除、バウンス、中

断、またはリダイレクトすることができます。詳細については、電子メールキューの管

理, on page 1311を参照してください。以下のコマンドを使用します。

• deleterecipients
• bouncerecipients
• redirectrecipients
• suspenddel / resumedel

• suspendlistener / resumelistener

tophostsコマンドを使用して、ソフトバウンスおよびハードバウンスの数を確認します。

[ソフトバウンスしたイベント数（Soft Bounced Events）]（オプション 4）または [ハード
バウンスした受信者（Hard Bounced Recipients）]（オプション 5）でソートします。特定
のドメインに対するパフォーマンスに問題があることが疑われる場合は、上記のコマンド

を使用して、そのドメインへの配信を制御します。

Webインターフェイスの外観およびレンダリングの問題
Internet Explorerの互換モードの上書き, on page 1291を参照してください。

アラートへの応答
•
•その他のディスク使用量がクォータに近づいているというアラートのトラブルシューティ
ング , on page 1492
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その他のディスク使用量がクォータに近づいているというアラートの

トラブルシューティング

問題

その他のディスク使用量がクォータに近づいているというアラートを受信しました。

解決方法

クォータを増やすか、ファイルを削除できます。その他のクォータのディスク領域の管理 , on
page 1219を参照してください。

ハードウェア問題のトラブルシューティング
ハードウェアアプライアンスの前面/背面パネルのライトは、アプライアンスの状態およびス
テータスを示します。これらのインジケータの説明については、『Cisco x90s Series Content

Security Appliances Installation and Maintenance Guide』など、
http://www.cisco.com/c/en/us/support/security/email-security-appliance/products-installation-guides-list.html
から入手できるハードウェアガイドを参照してください。

温度範囲など、アプライアンスの仕様についてもこれらのマニュアルで確認できます。

アプライアンスの電源のリモートリセット
アプライアンスのハードリセットが必要な場合は、サードパーティのインテリジェントプラッ

トフォーム管理インターフェイス（IPMI）ツールを使用してアプライアンスシャーシをリモー
トからリブートできます。

制約事項

•リモート電源管理は、特定のハードウェアでのみ使用できます。

詳細については、リモート電源再投入の有効化 , on page 1238を参照してください。

•この機能を使用する場合は、使用が必要になる前に、あらかじめ有効にしておく必要があ
ります。

詳細については、リモート電源再投入の有効化 , on page 1238を参照してください。

•次の IPMIコマンドのみがサポートされています。

• status、on、off、cycle、reset、diag、soft

•サポートされていないコマンドを発行すると、「権限不足」エラーが発生します。

はじめる前に

• IPMIバージョン2.0を使用してデバイスを管理できるユーティリティを取得し、設定しま
す。
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•サポートされている IPMIコマンドの使用方法を理解します。IPMIツールのマニュアルを
参照してください。

Procedure

ステップ 1 IPMIを使用して、必要なクレデンシャルと共に、先に設定したリモート電源管理ポートに割
り当てられた IPアドレスに、サポートされている電源の再投入コマンドを発行します。

たとえば、IPMIをサポートする UNIXタイプのマシンからは、次のようなコマンドを発行し
ます。

ipmitool -I lan -H 192.0.2.1 -U remoteresetuser -P password chassis
power reset

ここで 192.0.2.1は、リモート電源管理ポートに割り当てられた IPアドレスであり、
remoteresetuserおよびパスワードは、この機能を有効にしたときに入力したクレデンシャ
ルです。

ステップ 2 アプライアンスが再起動されるまで、少なくとも 11分間待ちます。

テクニカルサポートの使用
•仮想アプライアンスのテクニカルサポート, on page 1493
•アプライアンスからのサポートケースのオープンおよび更新 , on page 1493
•シスコのテクニカルサポート担当者のリモートアクセスの有効化 , on page 1494
•パケットキャプチャの実行, on page 1497

仮想アプライアンスのテクニカルサポート

仮想アプライアンスのテクニカルサポートを受けるための要件は、
http://www.cisco.com/c/en/us/support/security/email-security-appliance/products-installation-guides-list.html
にある『Cisco Content Security Virtual Appliance Installation Guide』に記載されています。

アプライアンスからのサポートケースのオープンおよび更新

はじめる前に

•緊急の問題の場合、この方法は使用しないでください。代わりに、シスコカスタマーサ
ポート, on page 11に示されるその他の方法の 1つを使用してサポートください。

次の手順は、情報が必要であるまたは回避策があるけれども代替策を使用したいといった

問題に限り使用します。

•ヘルプに関しては別の選択肢を検討してみてください。

•ナレッジベース, on page 11
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•シスコサポートコミュニティ, on page 11

•アプライアンスからシスコテクニカルサポートに直接アクセスするには、Cisco.comユー
ザ IDがこのアプライアンスのサービス契約に関連付けられている必要があります。
Cisco.comプロファイルに現在関連付けられているサービス契約の一覧を参照するには、
Cisco.com Profile Manager（https://rpfa.cloudapps.cisco.com/rpfa/profile/profile_management.do）
にアクセスしてください。Cisco.comのユーザ IDがない場合は、登録して IDを取得して
ください。シスコアカウントの登録 , on page 12を参照してください。

Cisco.comユーザ IDとサポート契約 IDは、安全な場所に保存してください。

•この手順を使用してサポートケースを開くと、アプライアンスの設定ファイルがシスコカ
スタマーサポートに送信されます。アプライアンスの設定を送信したくない場合、別の方

法を使用してカスタマーサポートにお問い合わせください。

•クラスタ設定では、サポート要求と保存されたそれらの値はマシンに固有のものです。

•アプライアンスがインターネットに接続され電子メールを送信できる必要があります。
•既存の事例に関する情報を送信する場合は、ケース番号を確認してください。

Procedure

ステップ 1 アプライアンスにログインします。

ステップ 2 [ヘルプとサポート（Help and Support）] > [テクニカルサポートに問い合わせる（Contact Technical
Support）]を選択します。

ステップ 3 フォームに入力します。

ステップ 4 [送信（Send）]をクリックします。

CCOユーザ IDと最後に入力された契約 IDは、将来使用できるようにアプライアン
スに保存されます。

Note

シスコのテクニカルサポート担当者のリモートアクセスの有効化

シスコのカスタマーアシスタンスのみ、次の方法を使用してアプライアンスにアクセスできま

す。

•インターネット接続されたアプライアンスへのリモートアクセスの有効化 , on page 1495
•インターネットに直接接続されていないアプライアンスへのリモートアクセスの有効化 ,

on page 1495
•リモートアクセスの無効化 , on page 1496
•テクニカルサポートのトンネルの無効化 , on page 1496
•サポートの接続状態の確認 , on page 1497
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インターネット接続されたアプライアンスへのリモートアクセスの有効化

サポートは、この手順でアプライアンスとupgrades.ironport.comのサーバ間で作成され
る SSHトンネル経由でアプライアンスにアクセスします。

はじめる前に

インターネットから到達可能なポートを識別します。デフォルトでは、ポート25で、このポー
トは大部分の環境で機能します。システムは、電子メールメッセージを送信するために、この

ポートを介して一般的なアクセスを行う必要があるためです。このポート経由の接続は、ほと

んどのファイアウォール設定で許可されます。

Procedure

ステップ 1 アプライアンスにログインします。

ステップ 2 GUIウィンドウの右上にある、[ヘルプとサポート（Help and Support）] > [リモートアクセス
（Remote Access）]を選択します。

ステップ 3 [有効（Enable）]をクリックします。

ステップ 4 情報を入力します。

説明（Description）オプション

シード文字列は、シスコカスタマーサポートがこのアプライアンス

にアクセスするための安全な共有秘密を生成するために使用されま

す。

シード文字列（Seed
String）

リモートアクセス接続にセキュアトンネルを使用するために、この

チェックボックスをオンにします。

接続ポートを入力します。

デフォルトでは、ポート 25です。このポートはほとんどの環境で機
能します。

セキュアトンネル

（Secure Tunnel）

ステップ 5 [送信（Submit）]をクリックします。

What to do next

サポート担当者のリモートアクセスが必要なくなったときは、テクニカルサポートのトンネ

ルの無効化 , on page 1496を参照してください。

インターネットに直接接続されていないアプライアンスへのリモートアクセスの有効化

インターネットに直接接続されていないアプライアンスの場合、インターネットに接続されて

いる第 2のアプライアンスを介してアクセスされます。

はじめる前に
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•アプライアンスは、インターネットに接続されている第 2のアプライアンスにポート 22
で接続する必要があります。

•インターネットに接続されているアプライアンスで該当アプライアンスへのサポートトン
ネルを作成するには、インターネット接続されたアプライアンスへのリモートアクセスの

有効化 , on page 1495の手順を実行します。

Procedure

ステップ 1 サポートが必要なアプライアンスのコマンドラインインターフェイスから、techsupportコ
マンドを入力します。

ステップ 2 sshaccessと入力します。

ステップ 3 プロンプトに従います。

What to do next

サポート担当者のリモートアクセスが必要なくなったときは、次のトピックを参照してくださ

い。

•リモートアクセスの無効化 , on page 1496
•テクニカルサポートのトンネルの無効化 , on page 1496

テクニカルサポートのトンネルの無効化

有効にした techsupportトンネルは、upgrades.ironport.comに 7日間接続されたままになります。
その後、確立された接続は切断されませんが、いったん切断されるとトンネルに再接続できま

せん。

トンネルを手動で無効にします。

Procedure

ステップ 1 アプライアンスにログインします。

ステップ 2 GUIウィンドウの右上にある、[ヘルプとサポート（Help and Support）] > [リモートアクセス
（Remote Access）]を選択します。

ステップ 3 [無効（Disable）]をクリックします。

リモートアクセスの無効化

techsupportコマンドを使用して作成したリモートアクセスアカウントは、非アクティブ化さ
れるまでアクティブのままです。
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Procedure

ステップ 1 コマンドラインインターフェイスから、techsupportコマンドを入力します。

ステップ 2 sshaccessと入力します。

ステップ 3 disableと入力します。

サポートの接続状態の確認

Procedure

ステップ 1 コマンドラインインターフェイスから、techsupportコマンドを入力します。

ステップ 2 statusと入力します。

パケットキャプチャの実行

パケットキャプチャは、サポート担当者が TCP/IPデータおよびその他にアプライアンスから
出入りするパケットを表示できるようにします。これはネットワーク設定をデバッグしたり、

どのようなネットワークトラフィックがアプライアンスに到達または送出されているかを検出

することができます。

Procedure

ステップ 1 [ヘルプとサポート（Help and Support）] > [パケットキャプチャ（Packet Capture）]を選択しま
す。

ステップ 2 パケットキャプチャ設定の指定：

a) [パケットキャプチャ設定（Packet Capture Settings）]セクションで、[設定を編集（Edit
Settings）]をクリックします。

b) （任意）パケットキャプチャの期間、制限およびフィルタを入力します。

サポート担当者が、これらの設定の方法を説明する場合があります。

時間の単位を指定しないでキャプチャ期間を入力すると、AsyncOSはデフォルトで秒を使
用します。

[フィルタ（Filters）]セクションで次を実行します。

•カスタムフィルタは、UNIXの tcpdumpコマンドでサポートされた任意の構文（host
10.10.10.10 && port 80など）を使用できます。

•クライアント IPは、アプライアンスを介してメッセージを送信するメールクライアン
トなどのアプライアンスに接続しているマシンの IPアドレスです。
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•サーバ IPは、アプライアンスがメッセージを配信する Exchangeサーバなどのアプラ
イアンスが接続しているマシンの IPアドレスです。

•クライアントとサーバの IPアドレスを使用して、中間にアプライアンスがある特定の
クライアントと特定のサーバ間のトラフィックを追跡できます。

c) [送信（Submit）]をクリックします。

ステップ 3 [キャプチャを開始（Start Capture）]をクリックします。

•キャプチャは一度に 1つだけ実行できます。

•パケットキャプチャが実行されている場合、[パケットキャプチャ（Packet Capture）]ペー
ジには、実行中のキャプチャのステータス（ファイルサイズや経過時間などの現在の統計

情報）が表示されます。

• GUIに表示されるのは GUIで開始されたパケットキャプチャだけで、CLIで開始された
パケットキャプチャは表示されません。同様に、CLIにはCLIで開始された現在のパケッ
トキャプチャのステータスだけが表示されます。

•パケットキャプチャファイルは 10個の部分に分割されます。パケットキャプチャが終了
する前にパケットキャプチャファイルが最大サイズ制限に到達した場合は、そのファイ

ルの最も古い部分が削除され（データが破棄されます）、現在のパケットキャプチャデー

タで新しい部分が開始されます。パケットキャプチャファイルは一度に 1/10だけ破棄さ
れます。

• GUIで開始されたキャプチャはセッション間で維持されます。（CLIで実行したキャプ
チャは、セッションが終了したときに停止します）。

ステップ 4 キャプチャを指定した期間実行するようにします。またはキャプチャを無期限に実行する場
合、[キャプチャを停止（Stop Capture）]をクリックして停止します。

ステップ 5 パケットキャプチャファイルへアクセスします。

• [パケットキャプチャファイルの管理（Manage Packet Capture Files）]リストでファイルを
クリックして、[ファイルのダウンロード（Download File）]をクリックします。

•アプライアンスの capturesサブディレクトリ内のファイルにアクセスするには、FTPまた
は SCPを使用します。

What to do next

サポートでファイルを使用できるようにします。

•アプライアンスへのリモートアクセスを許可した場合、技術者が FTPまたは SCPを使用
してパケットキャプチャファイルにアクセスできます。シスコのテクニカルサポート担当

者のリモートアクセスの有効化 , on page 1494を参照してください。
•電子メールでファイルをサポートに送信します。
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第 46 章

D-Modeを使用した発信メール配信アプラ
イアンスの最適化

この章は、次の項で構成されています。

•機能の概要：最適化された発信配信の D-Mode , on page 1499
•最適化された発信メール配信のアプライアンスの設定 , on page 1501
• IronPort Mail Merge（IPMM）を使用した大量のメールの送信, on page 1502

機能の概要：最適化された発信配信の D-Mode
D-Modeは、特定のアプライアンスを発信電子メール配信向けに最適化する、キーでイネーブ
ルにされる機能です。着信メール処理に特有の機能は、D-Modeではディセーブルになってい
ます。

• D-Mode対応アプライアンス固有の機能 , on page 1499
• D-Mode対応アプライアンスでディセーブルになっている標準機能 , on page 1500
• D-Mode対応アプライアンスに適用される標準機能 , on page 1500

D-Mode対応アプライアンス固有の機能
• 256の仮想ゲートウェイアドレス：Cisco Virtual Gatewayテクノロジーを使用すると、個別
の IPアドレス、ホスト名およびドメインを使用してホストするすべてのドメインのエン
タープライズメールゲートウェイを設定して、同じ物理アプライアンス内でホストしな

がら、これらのドメインの個別の企業電子メールポリシー拡張およびアンチスパム戦略を

作成できます。電子メールを受信するためのゲートウェイの設定, on page 83にある「リス
ナーのカスタマイズ」に関する情報を参照してください。

• IronPort Mail Merge（IPMM）：IronPort Mail Merge（IPMM）を使用すると、個別の個人向
けメッセージをカスタマーシステムから生成する手間を省くことができます。ユーザは、

数千の個別メッセージを生成し、メッセージ生成システムと電子メールゲートウェイ間で

送信する必要がなくなるため、システムにかかる負荷が軽減され、電子メール配信のス

ループットが向上します。詳細については、IronPort Mail Merge（IPMM）を使用した大量
のメールの送信, on page 1502を参照してください。
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•リソースを節約するバウンス設定：D-Mode対応アプライアンスを設定して、ブロックさ
れている可能性のある宛先を検出し、その宛先へのすべてのメッセージをバウンスできま

す。詳細については、リソースを節約するバウンス設定の構成, onpage1502を参照してくだ
さい。

•発信配信のパフォーマンスの向上

D-Mode対応アプライアンスでディセーブルになっている標準機能
• IronPort Anti-Spamスキャンおよびオン/オフボックススパム隔離：アンチスパムスキャン
は、通常、着信メールに関係するため、IronPort Anti-Spamスキャンエンジンはディセー
ブルにされます。したがって、スパム対策の章は適用されません。

•アウトブレイクフィルタ：アウトブレイクフィルタは、着信メールの隔離に使用されるた
め、D-Mode対応アプライアンスではディセーブルになっています。したがって、アウト
ブレイクフィルタの章の情報は適用されません。

•サービスログ：サービスログ機能は、D-Mode対応アプライアンスでは無効になっていま
す。

•レポーティング：レポーティング機能は限定されます。一部のレポートは使用できませ
ん。発生するレポーティングも、パフォーマンス上の理由により、非常に限定的なレベル

で実行するように設定されています。

D-Mode対応アプライアンスの電子メールセキュリティモニタ概要レポートに示される合計に
は、これらの機能がD-Mode対応アプライアンスでディセーブルにされている場合でも、スパ
ム、および陽性と疑わしいスパムの数が、誤って含まれる可能性があります。

Note

•データ損失防止：発信メッセージのDLPスキャンは、D-Mode対応アプライアンスでディ
セーブルになっています。

D-Mode対応アプライアンスに適用される標準機能
Table 161: D-Mode対応アプライアンスに含まれる AsyncOS機能

詳細情報機能

アンチウイルス, on page 415を参照してください。アンチウイルススキャン

DKIM/DomainKeysは、送信者により使用される署名キーに基づ
いて電子メールの信頼性を確認する方式です。電子メール認証,
on page 715を参照してください。

DomainKeys署名

クラスタを使用した中央集中型管理, on page 1435を参照してくだ
さい。

集中管理
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詳細情報機能

各ドメインに対して、一定期間でシステムが超えることができな

い、接続および受信者の最大数を割り当てることができます。

「グッドネイバー」テーブルは、destconfigコマンドで定義され
ます。

詳細については、宛先制御による電子メール配信の管理, on page
868を参照してください。

配信スロットリング

バウンスメッセージの信頼性を検証します。バウンス検証, on
page 869を参照してください。

バウンス検証

管理タスクの分散, on page 1163を参照してください。委任管理

テストメッセージを使用したメールフローのデバッグ：トレー

ス, on page 1469を参照してください。
トレース（デバッグ）

高度なネットワーク構成, on page 1335を参照してください。VLAN、NICペアリング

オプションのアンチウイルススキャンを追加することで、アウ

トバウンドメッセージの完全性を保証できます。アンチウイル

ススキャンの概要, on page 415を参照してください。

オプションのアンチウイル

スエンジン

最適化された発信メール配信のアプライアンスの設定

Procedure

ステップ 1 提供されているライセンスキーを適用します。システムセットアップウィザードを実行する
前（アプライアンスを設定する前）に、このキーをアプライアンスに適用する必要がありま

す。キーの適用は、[システム管理（System Administration）] > [ライセンスキー（Feature Key）]
ページを介して、または CLIの featurekeyコマンドを入力して行います。

前述のライセンスキーには、サンプルの SophosまたはMcAfee Anti-Virusの 30日間
ライセンスが含まれています。これは、アウトバウンドメールでのアンチウイルス

スキャンのテストに使用できます。

Note

ステップ 2 アプライアンスを再起動します。

ステップ 3 システムセットアップウィザード（GUIまたは CLI）を実行して、アプライアンスを設定し
ます。

発信メール配信用に最適化されたアプライアンスには、アンチスパムスキャンもアウトブレイ

クフィルタも含まれないことに注意してください。（これらの章は無視してください）。
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クラスタ環境では、D-Mode機能キーで設定されたアプライアンスを、配信パフォー
マンスパッケージで設定されていない AsyncOSアプライアンスと組み合わせること
はできません。

Note

リソースを節約するバウンス設定の構成

最適化された発信メール配信向けにアプライアンスを設定した後は、潜在的な配信問題を検出

し、特定の宛先へのすべてのメッセージをバウンスするようにシステムを設定できます。

この設定を使用すると、配信不能と見なされる宛先ドメインのキューのすべてのメッセージが

バウンスされます。メッセージは、配信問題が解決された後で再送信する必要があります。

Note

リソースを節約するバウンス設定をイネーブルにする例

mail3.example.com> bounceconfig

Choose the operation you want to perform:

- NEW - Create a new profile.

- EDIT - Modify a profile.

- DELETE - Remove a profile.

- SETUP - Configure global bounce settings.

[]> setup

Do you want to bounce all enqueued messages bound for a domain if the host is down? [N]>

y

この機能を使用する場合、最新の接続試行が 10回連続で失敗すると、ホストは「ダウン」と
見なされます。AsyncOSは、ダウンホストを 15分ごとにスキャンします。そのため、接続
は、キューがクリアされる前に 11回以上試行されます。

IronPort Mail Merge（IPMM）を使用した大量のメールの
送信

IronPort Mail Mergeは、D-Mode対応アプライアンスでのみ使用可能です。Note
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IronPort Mail Mergeの概要
IronPort Mail Mergeを使用すると、個別の個人向けメッセージをカスタマーシステムから生成
する手間を省くことができます。ユーザは、数千の個別メッセージを生成し、メッセージ生成

システムと電子メールゲートウェイ間で送信する必要がなくなるため、システムにかかる負荷

が軽減され、電子メール配信のスループットが向上します。

IPMMでは、個人向けに置換されるメッセージの場所を表す変数を使用して、各メッセージの
本文が作成されます。各メッセージ受信者に対して、受信電子メールアドレスおよび変数置換

だけを電子メールゲートウェイに送信する必要があります。また、IPMMを使用して、受信者
に応じて、送信するメッセージの本文の特定の「パーツ」を含めたり、除外したりできます

（たとえば、2つの異なる国の受信者に送信するメッセージの最後に異なる著作権宣言文を含
めることができます）。

Mail Merge機能の利点
•メール管理者にとって使いやすい。IPMMは、変数置換および一般的な多くの言語の抽象
化インターフェイスを提供するため、各受信者の個人向けメッセージを簡単に作成できま

す。

•メッセージ生成システムの負荷を軽減する。メッセージ本文の1つのコピーと必須の置換
のテーブルだけが必要であるため、ほとんどのメッセージ生成「作業」をメッセージ生成

システムから、最適化された発信メール配信向けに設定されたアプライアンスに移行し

て、負荷を軽減できます。

•配信スループットが改善される。数千の着信メッセージを受け取り、キューに入れるため
に必要なリソースを軽減することで、アプライアンスは、アウトバウンド配信パフォーマ

ンスを大幅に改善できます。

•キューストレージの効率性が向上する。各メッセージ受信に保存する情報を減らすこと
で、ユーザは、D-Mode対応アプライアンスのキューストレージの使用効率を大幅に向上
できます。

Mail Mergeの使用

SMTPインジェクション

IPMMは、SMTPをトランスポートプロトコルとして拡張します。アプライアンスで行う特別
な設定は必要ありません（デフォルトでは、IPMMは、プライベートリスナーでイネーブルに
して、D-Mode対応アプライアンスのパブリックリスナーでディセーブルにできます）。ただ
し、現在、SMTPをインジェクションプロトコルとして使用していない場合は、D-Mode対応
アプライアンスインターフェイスを介してSMTPを利用する新しいプライベートリスナーを作
成する必要があります。

listenerconfigの setipmmサブコマンドを使用して、リスナーで IPMMを有効にします。詳細に
ついては、電子メールを受信するためのゲートウェイの設定, on page 83を参照してください。

AsyncOS 13.5.2 for Cisco Email Security Appliancesユーザーガイド（メンテナンス導入）
1503

D-Modeを使用した発信メール配信アプライアンスの最適化

IronPort Mail Mergeの概要



IPMMは、MAIL FROMとDATAの 2つのコマンドを変更し、XDFNを追加することで、SMTP
を変更します。MAIL FROMコマンドは XMRG FROMに、DATAコマンドは XPRTに置き換
えられています。

Mail Mergeメッセージを生成するには、メッセージの生成に使用されるコマンドを特定の順序
で発行する必要があります。

1. 送信ホストを示す、初期 EHLOステートメント。
2. 各メッセージは、送信者アドレスを示す、XMRG FROM:ステートメントで始まります。
3. 各受信者は、次のように定義されます。

4. 1つ以上のXDFN変数割り当てステートメントが含まれます。これには、パーツ定義（XDFN
*PART=1,2,3...）やその他の任意の受信者固有の変数が含まれます。

5. 受信者電子メールアドレスは、RCPT TO:ステートメントで定義されます。RCPT TO:の
前にあり、前述の XMRG FROMまたは RCPT TOコマンドの後にある任意の変数割り当て
は、この受信者電子メールアドレスにマッピングされます。

6. 各パーツは、XPRT nコマンドを使用して定義されます。各パーツは、DATAコマンドと
同様にピリオド（.）文字で終端します。最後のパーツは、XPRT n LASTコマンドで定義
されます。

変数置換

メッセージヘッダーなど、メッセージ本文の任意のパーツに、置換用の変数を含めることがで

きます。変数は、HTMLメッセージにも表示できます。変数は、ユーザが定義し、アンパサン
ド（&）文字で始まり、セミコロン（;）文字で終端する必要があります。アスタリスク（*）
で始まる変数名は、予約されているため使用できません。

予約変数

IPMMには、事前に定義されている 5つの特殊な「予約」変数が含まれます。

Table 162: IPMM：予約変数

予約変数*FROMは、「Envelope From」パラメータから派生します。「Envelope
From」パラメータは、「XMRG FROM:」コマンドにより設定されます。

*FROM

予約変数 *TOは、「RCPT TO:」コマンドで設定される、エンベロープ受信者
値から派生します。

*TO

予約変数*PARTSは、パーツのカンマ区切りリストを含みます。これは、「RCPT
TO:」で受信者を定義する前に設定され、特定のユーザが受信する「XPRT n」
メッセージ本文ブロックを決定します。

*PARTS

予約変数 *DATEは、現在の日付スタンプに置き換えられます。
*DATE

予約変数 *DKは、DomainKeys署名プロファイルの指定に使用されます（この
プロファイルはすでにAsyncOSに存在している必要があります）。DomainKeys
署名プロファイルの作成の詳細については、電子メール認証, on page 715を参照
してください。

*DK
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メッセージの例 1

次の例のメッセージ本文（ヘッダーを含む）には、最後のメッセージで置換される、4つの異
なる変数と5つの置換用の場所が含まれます。同じ変数がメッセージ本文で複数回使用される
ことがあるため注意してください。また、予約変数 &*TO;が使用されます。これは、受信者
の電子メールアドレスに置換されます。この予約変数は、個別の変数として渡す必要はありま

せん。次の例の変数は太字で示されています。

From: Mr.Spacely <spacely@example.com>

To: &first_name;&last_name;&*TO;

Subject: Thanks for Being an Example.Com Customer

Dear &first_name;,
Thank you for purchasing a &color; sprocket.

このメッセージは、アプライアンスに一度だけインジェクトする必要があります。各受信者に

対して、次の追加情報が必要です。

•受信者の電子メールアドレス
•変数置換の名前と値のペア

パーツアセンブリ

SMTPは、各メッセージ本文に単一の DATAコマンドを使用し、IPMMは、1つ以上の XPRT
コマンドを使用してメッセージを作成します。パーツは、受信者ごとに指定される順序に従っ

てアセンブルされます。各受信者は、任意またはすべてのメッセージパーツを受信できます。

パーツは、任意の順序でアセンブルできます。

特殊な変数 *PARTSは、パーツのカンマ区切りリストを含みます。

たとえば、次の例のメッセージでは、2つのパーツが含まれます。

最初のパーツには、メッセージヘッダーとメッセージ本文の一部が含まれます。2番目のパー
ツには、特別なカスタマー向けに含めることができる割引価格が含まれます。

メッセージの例 2（パート 1）
From: Mr. Spacely <spacely@example.com>

To: &first_name; &last_name; &*TO;

Subject: Thanks for Being an Example.Com Customer

Dear &first_name;,

Thank you for purchasing a &color; sprocket.

メッセージの例 2（パート 2）
Please accept our offer for 10% off your next sprocket purchase.
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メッセージ部分は、アプライアンスに一度だけインジェクトする必要があります。この場合、

各受信者に、次の追加情報が必要です。

•最後のメッセージに含まれる、パーツの順序付きリスト
•受信者の電子メールアドレス
•変数置換の名前と値のペア

IPMMおよび DomainKeys署名

IPMMは、DomainKeys署名をサポートします。DomainKeysプロファイルを指定するには、
*DK予約変数を使用します。次に例を示します。

XDFN first_name="Jane" last_name="User" color="red" *PARTS=1,2 *DK=mass_mailing_1

この例では、「mail_mailing_1」は、前に設定した DomainKeysプロファイルの名前です。

コマンドの説明

クライアントは、IPMMメッセージをリスナーにインジェクトするときに、次のキーコマンド
で拡張 SMTPを使用します。

XMRG FROM

構文：

XMRG FROM: <sender email address>

このコマンドは、SMTP MAIL FROM:コマンドの代わりに使用されます。これは、次に IPMM
メッセージがあることを示します。IPMMジョブは、XMRGFROM:コマンドで開始されます。

XDFN

構文：

XDFN <KEY=VALUE> [KEY=VALUE]

XDFNコマンドは、受信者別のメタデータを設定します。キーと値のペアは、オプションでか
ぎカッコまたは角カッコで囲むことができます。

*PARTSは、XPRTコマンド（以下を参照）で定義されているように、インデックス番号を示
す特殊な予約変数です。*PARTS変数は、整数のカンマ区切りリストとして分割されます。整
数は、XPRTコマンドにより定義されているように送信される本文パーツと一致します。その
他の予約変数には、*FROM、*TOおよび *DATEがあります。

XPRT

構文：

XPRT index_number LAST

Message

.
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XPRTコマンドは、SMTPDATAコマンドの代わりに使用されます。このコマンドは、コマンド入

力後にメッセージパーツの送信者を受け取ります。コマンドは、行の末尾に単一のピリオドを

付けて完了します（これは、SMTP DATAコマンドを完了する方法と同じです）。

特殊キーワード LASTは、Mail Mergeジョブの最後を示します。これは、インジェクトされる
最後のパーツを指定するときに使用する必要があります。

LASTキーワードが使用されると、メッセージがキューに入り、配信が始まります。

変数定義に関する注意事項

• XDFNコマンドで変数を定義する場合、実際のコマンドラインは、システムの物理的制限
を超えることはできないため注意してください。D-Mode対応アプライアンスの場合、こ
の制限は、1行あたり 4 KBです。ホストシステムによっては、しきい値がこれより低く
なることがあります。非常に長いコマンドラインで複数の変数を定義する場合は注意して

ください。

•変数キーと値のペアを定義する場合、スラッシュ「/」文字を使用して、特殊文字をエス
ケープできます。これは、メッセージ本文に、誤って変数定義と置換される可能性がある

HTML文字エンティティが含まれる場合に役に立ちます（たとえば、文字エンティティ™

は、商標文字の HTML文字エンティティを定義します）。コマンド XDFN trade=fooを作
成して、HTML文字エンティティ「™」を含む IPMMメッセージを作成した場合、アセン
ブルされるメッセージには、商標文字ではなく、変数置換（「foo」）が含まれます。こ
れは、GETコマンドを含む URLで使用されることがあるアンパサンド文字「&」の場合
も同じです。

IPMMカンバセーションの例
次に、メッセージの例 2（前述の例）での IPMMカンバセーションの例を示します。このメッ
セージは、この例の 2人の受信者「Jane User」および「Joe User」に送信されます。

この例では、太字フォントは、D-Mode対応アプライアンスとの手動による SMTPカンバセー
ションで入力する内容です。また、等幅フォントは、SMTPサーバからの応答を表し、イタリッ
ク体フォントは、コメントまたは変数を表します。

接続が確立されます。

220 ESMTP

EHLO foo

250 - ehlo responses from the listener enabled for IPMM

カンバセーションが開始されます。

XMRG FROM:<user@domain.com> [Note: This replaces the MAIL FROM: SMTP command.]

250 OK
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変数およびパーツが各受信者に設定されます。

XDFN first_name="Jane" last_name="User" color="red" *PARTS=1,2

[Note: This line defines three variables (first_name, last_name, and color) and then
uses the *PARTS reserved variable to define that the next recipient defined will receive
message parts numbers 1 and 2.]

250 OK

RCPT TO:<jane@company.com>

250 recipient <jane@company.com> ok

XDFN first_name="Joe" last_name="User" color="black" *PARTS=1

[Note: This line defines three variables (first_name, last_name, and color) and then
uses the *PARTS reserved variable to define that the next recipient defined will receive
message parts numbers 1 only.]

RCPT TO:<joe@company1.com>

250 recipient <joe@company1.com> ok

次に、パーツ 1が送信されます。
XPRT 1 [Note: This replaces the DATA SMTP command.]

354 OK, send part

From: Mr. Spacely <spacely@example.com>

To: &first_name; &last_name; &*TO;

Subject: Thanks for Being an Example.Com Customer

&*DATE;

Dear &first_name;,

Thank you for purchasing a &color; sprocket.

.

次に、パーツ 2が送信されます。LASTキーワードは、パーツ 2がアセンブルする最後のパー
ツであることを示すときに使用されます。

XPRT 2 LAST

Please accept our offer for 10% off your next sprocket purchase.

.

250 Ok, mailmerge message enqueued

「250 Ok, mailmerge message queued」は、メッセージが受け取られたことを示します。

この例に基づいて、受信者 Jane Userは、このメッセージを受信します。
From: Mr. Spacely <spacely@example.com>
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To: Jane User <jane@company.com>

Subject: Thanks for Being an Example.Com Customer

message date

Dear Jane,

Thank you for purchasing a red sprocket.

Please accept our offer for 10% off your next sprocket purchase.

受信者 Joe Userは、このメッセージを受信します。
From: Mr. Spacely <spacely@example.com>

To: Joe User <joe@company1.com>

Subject: Thanks for Being an Example.Com Customer

message date

Dear Joe,

Thank you for purchasing a black sprocket.

コード例

シスコは、一般的なプログラミング言語でライブラリを作成して、IPMMメッセージを IPMM
対応のアプライアンスリスナーにインジェクトするタスクを抽象化します。IPMMライブラリ
の使用例については、シスコカスタマーサポートにお問い合わせください。コードは、構文

説明のために広範囲にわたってコメント化されています。
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第 47 章

Ciscoコンテンツ（Mシリーズ）セキュリ
ティ管理アプライアンスの集中型サービ

ス

この章は、次の項で構成されています。

• Ciscoコンテンツセキュリティ管理アプライアンスサービスの概要 , on page 1511
•ネットワークプランニング, on page 1512
•外部スパム隔離の操作 , on page 1513
•一元化されたポリシー、ウイルス、アウトブレイク隔離について , on page 1516
•中央集中型レポーティングの設定, on page 1522
•中央集中型メッセージトラッキングの設定, on page 1523
•中央集中型サービスの使用 , on page 1524

Ciscoコンテンツセキュリティ管理アプライアンスサー
ビスの概要

シスコのコンテンツセキュリティ管理アプライアンス（M-Seriesアプライアンス）は、複数の
Eメールセキュリティアプライアンス上の特定のサービスに対して一元化されたインターフェ
イスを提供する外部または「オフボックス」ロケーションです。

シスコのコンテンツセキュリティ管理アプライアンスには次の機能が含まれています。

•外部スパム隔離。エンドユーザ向けのスパムメッセージおよび陽性と疑わしいスパムメッ
セージを保持しており、エンドユーザおよび管理者は、スパムとフラグ付けされたメッ

セージをレビューしてから最終的な決定を下すことができます。

•一元化されたスパム、ポリシー、ウイルス、およびアウトブレイク隔離。アンチウイルス
スキャン、アウトブレイクフィルタおよびポリシーにより隔離されたメッセージを保存し

管理するために、ファイアウォールの内側の 1つの場所を提供します。

AsyncOS 13.5.2 for Cisco Email Security Appliancesユーザーガイド（メンテナンス導入）
1511



•中央集中型レポーティング。複数のEメールセキュリティアプライアンスからの集計デー
タに関するレポートを実行します。

•中央集中型トラッキング。複数の Eメールセキュリティアプライアンスを通過する電子
メールメッセージを追跡します。

Ciscoコンテンツセキュリティ管理アプライアンスの設定および使用に関する詳細について
は、『 Cisco Content Security Management appliance User Guide』を参照してください。

Eメールセキュリティアプライアンスの二要素認証を有効にしている場合は、事前共有キー
を使用して Ciscoコンテンツセキュリティ管理アプライアンスに追加できます。この設定を
行うには、CLIで smaconfig > addコマンドを使用します。

または

Ciscoコンテンツセキュリティ管理アプライアンスに追加する前に、Eメールセキュリティ
アプライアンスの二要素認証を無効にします。詳細については、二要素認証の無効化, on page
1187を参照してください。

Caution

ネットワークプランニング
シスコのコンテンツセキュリティ管理アプライアンスを使用すると、エンドユーザインター

フェイス（メールアプリケーションなど）を、さまざまなDMZ内のよりセキュアなゲートウェ
イシステムから切り離すことができます。2層ファイアウォールの使用によって、ネットワー
クプランニングの柔軟性が高まり、エンドユーザが外部DMZに直接接続することを防止でき
ます。

次の図は、シスコのコンテンツセキュリティ管理アプライアンスと複数のDMZを組み込んだ
一般的なネットワーク設定を示しています。

Figure 88:シスコのコンテンツセキュリティ管理アプライアンスによる一般的なネットワーク設定

大規模な企業データセンターは、1つまたは複数の Eメールセキュリティアプライアンスの
外部スパム隔離として機能する1つのシスコのコンテンツセキュリティ管理アプライアンスを
共有できます。一方、リモートオフィスでは、Eメールセキュリティアプライアンスのロー
カル使用のためのローカルスパム隔離を維持できます。
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外部スパム隔離の操作
•メールフローおよび外部スパム隔離 , on page 1513
•ローカルのスパム隔離から外部の隔離への移行, on page 1514
•外部スパム隔離と外部セーフリスト/ブロックリストの有効化 , on page 1514
•ローカルのスパム隔離を無効化して外部隔離をアクティブ化する , on page 1515
•外部のスパム隔離のトラブルシューティング , on page 1516

メールフローおよび外部スパム隔離

ネットワークがネットワークプランニング, onpage1512の説明に従って設定される場合、イン
ターネットからの着信メールは外部DMZのアプライアンスによって受信されます。正規のメー
ルは、内部DMZのメール転送エージェント（MTA）（グループウェア）に従って、最終的に
企業ネットワーク内のエンドユーザまで送信されます。

スパムおよび陽性と疑わしいスパム（メールフローポリシー設定値に基づく）は、シスコのコ

ンテンツセキュリティ管理アプライアンスのスパム隔離エリアに送信されます。次にエンド

ユーザが隔離エリアにアクセスして、スパムを削除し、自分宛に配信されるメッセージを解放

することを選択できます。スパム隔離に残っているメッセージは、設定された期間後に自動的

に削除されます。

シスコのコンテンツセキュリティ管理アプライアンスで外部隔離からリリースされているメッ

セージは、配信元の Eメールセキュリティアプライアンスに返されます。これらのメッセー
ジは通常、配信前に、HATおよびその他のポリシーやスキャンの設定、RAT、ドメイン例外、
エイリアシング、着信フィルタ、マスカレード、バウンス検証、およびワークキューの各プロ

セスを通過しません。

シスコのコンテンツセキュリティ管理アプライアンスにメールを送信するように設定された

Eメールセキュリティアプライアンスは、そのシスコのコンテンツセキュリティ管理アプラ
イアンスからリリースされるメールの受信を自動的に予測し、このようなメッセージを逆戻り

して受信した場合は再処理を行いません。これを機能させるために、シスコのコンテンツセ

キュリティ管理アプライアンスの IPアドレスが変更されないようにしてください。シスコの
コンテンツセキュリティ管理アプライアンスの IPアドレスが変わると、受信側の Eメールセ
キュリティアプライアンスは、メッセージを他の着信メッセージであるものとして処理しま

す。シスコのコンテンツセキュリティ管理アプライアンスの受信と配信では、常に同じ IPア
ドレスを使用する必要があります。

シスコのコンテンツセキュリティ管理アプライアンスでは、スパム隔離設定で指定されている

IPアドレスから隔離対象のメールを受け入れます。セキュリティ管理アプライアンスでスパム
隔離を設定するには、『Cisco Content Security Management Appliance User Guide』を参照してく
ださい。

シスコのコンテンツセキュリティ管理アプライアンスによってリリースされたメールは、スパ

ム隔離設定で定義されたように、プライマリおよびセカンダリホストに配信されます（『Cisco
Content Security Management Appliance User Guide』を参照）。したがって、シスコのコンテン
ツセキュリティ管理アプライアンスにメールを配信する Eメールセキュリティアプライアン
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スの数に関係なく、リリースされるすべてのメール、通知、およびアラートが単一のホスト

（グループウェアまたはコンテンツセキュリティアプライアンス）に送信されます。シスコ

のコンテンツセキュリティ管理アプライアンスからの配信によって、プライマリホストが過負

荷にならないように注意してください。

ローカルのスパム隔離から外部の隔離への移行

Eメールセキュリティアプライアンス上で現在使用中のローカルのスパム隔離を、そのロー
カル隔離内のメッセージにアクセスできるようにしたまま、シスコのコンテンツセキュリティ

管理アプライアンスでホストされる外部スパム隔離に移行する場合は、移行中に新しいメッ

セージがローカル隔離に入らないようにする必要があります。

次の戦略の使用を検討します。

•スパム対策の設定：シスコのコンテンツセキュリティ管理アプライアンスを代替ホストと
して指定して、メールポリシーにスパム対策を設定します。この処置により、ローカル隔

離にアクセス可能なまま、新しいスパムは外部の隔離に送信されます。

•より短い有効期限の設定：ローカル隔離に対して [次の日数の経過後に削除（Schedule
Delete After）]設定をより短い期間に設定します。

•残っているすべてのメッセージを削除：ローカル隔離内に残っているすべてのメッセージ
を削除するには、その隔離をディセーブルにし、ローカル隔離のページで [すべて削除
（Delete All）]リンクをクリックします（スパム隔離からのメッセージの削除, on page 1160
を参照）。このリンクは、まだメッセージが残っているローカルのスパム隔離がディセー

ブルになっているときにだけ使用可能になります。

これで外部隔離をイネーブルにし、ローカル隔離をディセーブルにする準備ができます。

ローカル隔離と外部隔離の両方がイネーブルの場合、ローカル隔離が使用されます。Note

外部スパム隔離と外部セーフリスト/ブロックリストの有効化
Eメールセキュリティアプライアンスでは、外部スパム隔離を 1つだけイネーブルにするこ
とができます。

はじめる前に

•メールフローおよび外部スパム隔離 , on page 1513の情報を確認してください。
•ローカルのスパム隔離から外部の隔離への移行, onpage1514の情報を確認してから実行して
ください。

•中央集中型スパム隔離およびセーフリスト/ブロックリスト機能をサポートするようにシ
スコのコンテンツセキュリティ管理アプライアンスを設定します。シスコのコンテンツセ

キュリティ管理アプライアンスのマニュアルを参照してください。

•これまで、Eメールセキュリティアプライアンスに別の外部スパム隔離を設定していた
場合は、まず、その外部スパム隔離設定をディセーブルにする必要があります。
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Eメールセキュリティアプライアンスごとに次の手順を完了します。

Procedure

ステップ 1 [セキュリティサービス（Security Services）] > [集約管理サービス（Centralized Services）] > [ス
パム隔離（Spam Quarantine）]を選択します。

ステップ 2 [構成]をクリックします。

ステップ 3 [スパム外部隔離を有効にする（Enable External Spam Quarantine）]を選択します。

ステップ 4 [名前（Name）]フィールドに、シスコのコンテンツセキュリティ管理アプライアンスの名前
を入力します。

この名前に意味はありません。参照目的でのみ使用されます。たとえば、シスコのコンテンツ

セキュリティ管理アプライアンスのホスト名を入力します。

ステップ 5 IPアドレスとポート番号を入力します。

これらは [スパム隔離設定（Spam Quarantines Settings）]ページ（[管理アプライアンス
（Management Appliance）] > [集約管理サービス（Centralized Services）] > [スパム隔離（Spam
Quarantine）]）でシスコのコンテンツセキュリティ管理アプライアンスに指定した IPアドレ
スとポート番号に一致する必要があります。

ステップ 6 （任意）外部のセーフリスト/ブロックリスト機能をイネーブルにするチェックボックスをオ
ンにして、適切なブロックリストアクションを指定します。

ステップ 7 変更を送信し、保存します。

ステップ 8 この手順を Eメールセキュリティアプライアンスごとに繰り返します。

What to do next

ローカル隔離を使用していた場合は、ローカルのスパム隔離を無効化して外部隔離をアクティ

ブ化する , on page 1515を参照してください。

関連項目

•ローカルのスパム隔離と外部のスパム隔離 , on page 1126
•スパム隔離, on page 1125
•スパムおよびグレイメールの管理, on page 437
•メッセージがスパムかどうかスキャンするためのアプライアンスの設定方法, on page 438

ローカルのスパム隔離を無効化して外部隔離をアクティブ化する

外部スパム隔離をイネーブルにする前に、ローカルのスパム隔離を使用していた場合、外部検

疫にメッセージを送信するためにはローカル隔離をディセーブルにする必要があります。

はじめる前に
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外部スパム隔離と外部セーフリスト/ブロックリストの有効化 , on page 1514の「はじめる前に」
の項の情報を含む、すべての手順に従ってください。

Procedure

ステップ 1 [モニタ（Monitor）] > [スパム隔離（Spam Quarantine）]を選択します。

ステップ 2 [スパム検疫（Spam Quarantine）]セクションで、[スパム検疫（Spam Quarantine）]リンクをク
リックします。

ステップ 3 [スパム隔離を有効にする（Enable Spam Quarantine）]をオフにします。

この変更によって生じたメールポリシーを調整するための警告は無視します。外部隔離を設定

していた場合、メールポリシーは自動的に外部スパム隔離にメッセージを送信します。

ステップ 4 変更を送信し、保存します。

外部のスパム隔離のトラブルシューティング
電子メールセキュリティアプライアンスが外部検疫からリリースされたメッセージを再処理

する

問題：シスコのコンテンツセキュリティ管理アプライアンスからリリースされたメッセージ

が、Eメールセキュリティアプライアンスによって不必要に再処理されます。

解決策：これは、シスコのコンテンツセキュリティ管理アプライアンスの IPアドレスが変更
された場合に発生することがあります。メールフローおよび外部スパム隔離 , onpage1513を参
照してください。

一元化されたポリシー、ウイルス、アウトブレイク隔離

について
•集約されたポリシー、ウイルス、およびアウトブレイク隔離 , on page 1516
•ポリシー、ウイルス、アウトブレイク隔離の移行について , on page 1518
•ポリシー、ウイルス、およびアウトブレイク隔離の集約 , on page 1518
•一元化されたポリシー、ウイルス、アウトブレイク隔離のディセーブル化について, onpage

1520
•一元化されたポリシー、ウイルス、アウトブレイク隔離のトラブルシューティング , on

page 1522

集約されたポリシー、ウイルス、およびアウトブレイク隔離

シスコのコンテンツセキュリティ管理アプライアンス上でポリシー、ウイルス、およびアウト

ブレイク隔離を集約できます。メッセージは、Eメールセキュリティアプライアンスによっ
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て処理されますが、シスコのコンテンツセキュリティ管理アプライアンス上の隔離に格納され

ます。

ポリシー、ウイルス、およびアウトブレイク隔離を一元化する利点としては、次のものがあり

ます。

•管理者は複数の Eメールセキュリティアプライアンスで隔離されたメッセージを 1ヵ所
で管理できます。

•セキュリティリスクを減らすため、隔離されたメッセージは DMZ内ではなくファイア
ウォールの内側に保管されます。

•集約された隔離は、シスコのコンテンツセキュリティ管理アプライアンスの標準のバック
アップ機能を使用してバックアップできます。

詳細については、お使いのシスコのコンテンツセキュリティ管理アプライアンスのユーザマ

ニュアルまたはオンラインヘルプを参照してください。

一元化されたポリシー、ウイルス、アウトブレイク隔離の制限事項

•各 Eメールセキュリティアプライアンスでは、すべてのポリシー、ウイルス、アウトブ
レイク隔離を一元化するか、またはすべてローカルに保存する必要があります。

•スキャンエンジンがCiscoコンテンツセキュリティ管理アプライアンスでは使用できない
ため、ウイルスについてのポリシー、ウイルス、またはアウトブレイク隔離のテストメッ

セージを手動でテストできません。

クラスタ構成の一元化されたポリシー、ウイルス、アウトブレイク隔離の要件

一元化されたポリシー、ウイルス、およびアウトブレイク隔離を、クラスタ化されたアプライ

アンスの任意のレベルでイネーブルにできます。

要件：

• Eメールセキュリティアプライアンスの特定のレベル（マシン、グループ、またはクラ
スタ）で一元化されたポリシー、ウイルス、アウトブレイク隔離をイネーブルにする前

に、同じレベルに属するすべてのアプライアンスを最初にCiscoコンテンツセキュリティ
管理アプライアンスに追加する必要があります。

•コンテンツ、メッセージフィルタおよび DLPメッセージアクションは同じレベルで設定
され、そのレベル以下のすべてのレベルで上書きされない必要があります。

•一元化されたポリシー、ウイルス、アウトブレイク隔離は同じレベルで設定され、設定し
たレベル以下のすべてのレベルで上書きされない必要があります。

• Ciscoコンテンツセキュリティ管理アプライアンスとの通信に使用するインターフェイス
が、グループまたはクラスタ内のすべてのアプライアンスで同じ名前になっていることを

確認します。

次に例を示します。

Eメールセキュリティアプライアンスで、クラスタまたはグループレベルで一元化されたポ
リシー、ウイルス、アウトブレイク隔離をイネーブルにしたい一方で、クラスタに接続されて

いるが設定がマシンレベルで定義されている場合、クラスタまたはグループレベルでこの機能

をイネーブルにする前に、マシンレベルでの集中型の隔離設定を削除する必要があります。

AsyncOS 13.5.2 for Cisco Email Security Appliancesユーザーガイド（メンテナンス導入）
1517

Ciscoコンテンツ（Mシリーズ）セキュリティ管理アプライアンスの集中型サービス

一元化されたポリシー、ウイルス、アウトブレイク隔離の制限事項



ポリシー、ウイルス、アウトブレイク隔離の移行について

ポリシー、ウイルス、アウトブレイク隔離を一元化すると、Eメールセキュリティアプライ
アンスの既存のポリシー、ウイルス、アウトブレイク隔離はCiscoコンテンツセキュリティ管
理アプライアンスに移行します。

Ciscoコンテンツセキュリティ管理アプライアンスで移行を設定しますが、Eメールセキュリ
ティアプライアンスで一元化されたポリシー、ウイルス、およびアウトブレイク隔離のイネー

ブル化の変更を確定したときに移行が発生します。

この変更を確定すると、次が発生します。

• Eメールセキュリティアプライアンスのローカルポリシー、ウイルス、アウトブレイク
隔離がディセーブルになります。これらの隔離に入る新しいメッセージはすべて、Cisco
コンテンツセキュリティ管理アプライアンスで隔離されます。

• Ciscoコンテンツセキュリティ管理アプライアンスへの既存の非スパム隔離の移行が開始
されます。

•すべてのローカルポリシー、ウイルス、アウトブレイク隔離が削除されます。カスタム移
行を設定した場合は、移行しないように選択したローカルポリシー隔離もすべて削除され

ます。ポリシー隔離の削除の影響については、ポリシー隔離の削除について , on page 1110
を参照してください。

•移行前に複数の隔離に存在したメッセージは、移行後に該当の集中型隔離に存在します。
•移行はバックグラウンドで実行されます。かかる時間は、隔離エリアのサイズとネット
ワークによって異なります。Eメールセキュリティアプライアンスで中央集中型の隔離
をイネーブルにすると、移行が完了したときに通知を受け取るための1つまたは複数の電
子メールアドレスを入力できます。

•送信元ローカル隔離ではなく中央集中型の隔離の設定が、それらのメッセージに適用され
ます。ただし、元の有効期限は各メッセージに適用されたままです。

移行時に自動的に作成されるすべての中央集中型の隔離は、デフォルトの隔離設定になりま

す。

Note

ポリシー、ウイルス、およびアウトブレイク隔離の集約

Before you begin

メンテナンスウィンドウからまたはピーク時間帯以外に、この手順を実行してください。Note

•最初にCiscoコンテンツセキュリティ管理アプライアンスに、一元化されたポリシー、ウ
イルス、アウトブレイク隔離の設定をします。オンラインヘルプの「集約されたポリシー、

ウイルス、およびアウトブレイク隔離」の章の「集約されたポリシー、ウイルス、および
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アウトブレイク隔離」の項にあるテーブル、またはCiscoコンテンツセキュリティ管理ア
プライアンスのユーザガイドを参照してください。

• Ciscoコンテンツセキュリティ管理アプライアンスで中央集中型の隔離に割り当てられた
容量が既存のローカル隔離が占める総容量よりも小さい場合、メッセージは Ciscoコンテ
ンツセキュリティ管理アプライアンスの隔離の設定に基づいて早期に期限切れとなりま

す。移行の前に、隔離エリアのサイズを減らす手動の操作を行うことを検討してくださ

い。早期の期限切れの詳細については、隔離メッセージに自動的に適用されるデフォルト

アクション , on page 1107を参照してください。
•自動的な移行を選択する場合、または移行中に中央集中型の隔離を作成するためのカスタ
ム移行を設定する場合は、中央集中型の隔離を設定するためのガイドラインとして使用で

きるよう、現在の Eメールセキュリティアプライアンスの隔離設定を書き留めておくよ
うにしてください。

• Eメールセキュリティアプライアンスをクラスタコンフィギュレーションで展開してい
る場合は、クラスタ構成の一元化されたポリシー、ウイルス、アウトブレイク隔離の要件

, on page 1517を参照してください。
•この手順で確定した変更は、すぐに発生することに注意してください。ポリシー、ウイル
ス、アウトブレイク隔離の移行について , on page 1518を参照してください。

Procedure

ステップ 1 [セキュリティサービス（Security Services）] > [集約管理サービス（Centralized Services）] > [ポ
リシー、ウイルスおよびアウトブレイク隔離（Policy, Virus, and Outbreak Quarantines）]を選択
します。

ステップ 2 [有効（Enable）]をクリックします。

ステップ 3 Ciscoコンテンツセキュリティ管理アプライアンスとの通信に使用するインターフェイスおよ
びポートを入力します。

Ciscoコンテンツセキュリティ管理アプライアンスからインターフェイスおよびポートに到達
可能であることを確認します。

Eメールセキュリティアプライアンスがクラスタ化されている場合、選択したインターフェ
イスがクラスタ内のすべてのマシンで使用できる必要があります。

ステップ 4 移行が完了したときに通知を受け取るには、1つまたは複数の電子メールアドレスを入力しま
す。

ステップ 5 想定どおりであるか確認するために、移行された隔離に関する情報を確認します。

ステップ 6 カスタム移行を完了した場合は、この手順で変更を確定した際に削除される隔離に注意してく

ださい。

ステップ 7 コンテンツおよびメッセージフィルタ、およびアップデートするための DLPメッセージアク
ションに関する情報が、想定どおりであることを確認します。
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クラスタ設定では、フィルタおよびメッセージアクションが特定のレベルで定義さ

れ、そのレベル以下のすべてのレベルで上書きされていない場合に限り、メッセージ

フィルタアクションは特定のレベルで自動的にアップデートできます。移行後は、中

央集中型の隔離名でフィルタおよびメッセージアクションを手動で再設定する必要が

あります。

Note

ステップ 8 移行のマッピングを再設定する必要がある場合は、次を実行します。

a) Ciscoコンテンツセキュリティ管理アプライアンスに戻ります。
b) 移行のマッピングを再設定します。

Ciscoコンテンツセキュリティ管理アプライアンスで、再マッピングする隔離を選択し、
[集中型隔離から削除（Remove from Centralized Quarantine）]をクリックします。その
後、隔離を再マッピングできます。

c) Ciscoコンテンツセキュリティ管理アプライアンスで新たに移行の設定を確定します。
d) この手順を最初から繰り返します。

重要[セキュリティサービス（Security Services）] > [集約管理サービス（Centralized Services）]
> [ポリシー、ウイルスおよびアウトブレイク隔離（Policy, Virus, and Outbreak Quarantines）]
ページを必ずリロードしてください。

ステップ 9 [送信（Submit）]をクリックします。

ステップ 10 移行のマッピングを再設定する必要がある場合は、ステップ 8の手順に従います。

ステップ 11 変更を保存します。

移行の進行中は、Eメールセキュリティアプライアンスまたは Ciscoコンテンツセ
キュリティ管理アプライアンスの構成を変更しないでください。

Note

ステップ 12 ページの上部で移行ステータスを確認します。また、移行を設定するときに電子メールアドレ

スを入力した場合は、移行の完了を通知する電子メールを待ってください。

What to do next

オンラインヘルプの「集約されたポリシー、ウイルス、およびアウトブレイク隔離」の項目に

ある表、またはCiscoコンテンツセキュリティ管理アプライアンスのユーザガイドに記載され
ているその他の作業を実行します。

関連項目

•ポリシー、ウイルス、およびアウトブレイク隔離にアクセスできるユーザグループの指定
, on page 1114

一元化されたポリシー、ウイルス、アウトブレイク隔離のディセーブ

ル化について

アプライアンスで一元化されたポリシー、ウイルス、アウトブレイク隔離を無効にする場合、

次が発生します。
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•ローカル隔離は、アプライアンス上で自動的にイネーブルになります。
•システムに作成された隔離、およびメッセージフィルタ、コンテンツフィルタ、DLPメッ
セージアクションから参照される隔離は、自動的に Eメールセキュリティアプライアン
スで作成されます。ウイルス、アウトブレイク、および未分類の隔離は、割り当て済み

ユーザルールを含め、隔離が一元化される前と同じ設定で作成されます。その他すべての

隔離は、デフォルト設定で作成されます。

•新しく隔離されたメッセージは、すぐにローカル隔離に入ります。
•中央集中型の隔離エリア内のメッセージは、ディセーブルにされたとき、次のいずれかが
発生するまでそのままです。

•有効期限が切れたとき、メッセージは手動で削除するか自動的に削除されます。
•メッセージは次のいずれかに該当する場合、手動または自動的にリリースされます。

* Ciscoコンテンツセキュリティ管理アプライアンスで代替のリリースのアプライアンスが設
定されている。Ciscoコンテンツセキュリティ管理アプライアンスのオンラインヘルプまたは
マニュアルを参照してください。

*中央集中型の隔離がEメールセキュリティアプライアンス上で再度イネーブルになります。

中央集中型のポリシー、ウイルス、アウトブレイク隔離のディセーブル化

Before you begin

•中央集中型のポリシー、ウイルス、アウトブレイク隔離のディセーブル化の影響を理解し
ます。

•次のいずれかを実行します。

•現在中央集中型のポリシー、およびウイルスアウトブレイク隔離内にあるすべての
メッセージを処理します。

•ディセーブルにした後で、中央集中型の隔離エリアから解放されるメッセージを処理
する代替のリリースのアプライアンスが指定されていることを確認します。詳細につ

いては、お使いのシスコのコンテンツセキュリティ管理アプライアンスのオンライン

ヘルプまたはユーザガイドを参照してください。

Procedure

ステップ 1 Eメールセキュリティアプライアンスで、[セキュリティサービス（Security Services）] > [集
約管理サービス（Centralized Services）] > [ポリシー、ウイルスおよびアウトブレイク隔離
（Policy, Virus, and Outbreak Quarantines）]を選択します。

ステップ 2 一元化されたスパム、ポリシー、ウイルス、およびアウトブレイク隔離をディセーブルにしま
す。

ステップ 3 変更内容を送信し、確定します。

ステップ 4 新しく作成したローカル隔離の設定をカスタマイズします。
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一元化されたポリシー、ウイルス、アウトブレイク隔離のトラブル

シューティング
Ciscoコンテンツセキュリティ管理アプライアンスが使用できない場合

ポリシー、ウイルス、アウトブレイク隔離が使用できなくなった Ciscoコンテンツセキュリ
ティ管理アプライアンスで一元化されている場合、Eメールセキュリティアプライアンスで
これらの中央集中型の隔離を無効にする必要があります。

交換用 Ciscoコンテンツセキュリティ管理アプライアンスを展開する場合は、Ciscoコンテン
ツセキュリティ管理アプライアンスと各 Eメールセキュリティアプライアンスで隔離の移行
を再設定しなければなりません。オンラインヘルプの「集約されたポリシー、ウイルス、およ

びアウトブレイク隔離」の章の「集約されたポリシー、ウイルス、およびアウトブレイク隔

離」の項にあるテーブル、またはCiscoコンテンツセキュリティ管理アプライアンスのユーザ
ガイドを参照してください。

中央集中型レポーティングの設定

Before you begin

• Ciscoコンテンツセキュリティ管理アプライアンスの中央集中型レポーティングを有効に
し、設定します。前提条件と手順について、『Cisco Content Security Management Appliance
User Guide』を参照してください。

• Ciscoコンテンツセキュリティ管理アプライアンスでレポーティングサービスに十分なディ
スク領域が割り当てられていることを確認します。

Procedure

ステップ 1 [セキュリティサービス（Security Services）] > [レポート（Reporting）]をクリックします。

ステップ 2 [レポートサービス（Reporting Service）]セクションで [集約管理レポート（Centralized
Reporting）]オプションを選択します。

ステップ 3 変更を送信し、保存します。

高度なマルウェア防御レポートの要件

Ciscoコンテンツセキュリティ管理アプライアンスでの高度なマルウェア防御（ファイルレ
ピュテーションとファイル分析）機能に関する完全なレポートに必要な設定については、オン

ラインヘルプの電子メールレポートの章の高度なマルウェア防御レポートについての情報、ま

たはお使いのバージョンの Ciscoコンテンツセキュリティ管理アプライアンスソフトウェア
のユーザガイドを参照してください。
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中央集中型レポーティングに変更後のレポート情報の可用性

Eメールセキュリティアプライアンスで中央集中型レポーティングがイネーブルな場合

•電子メールセキュリティアプライアンスにある月次レポート用の既存データは、Ciscoコ
ンテンツセキュリティ管理アプライアンスに転送されません。

• Eメールセキュリティアプライアンスにあるアーカイブレポートは、使用できなくなり
ます。

• Eメールセキュリティアプライアンスは週次データのみ保存します。
•月次レポートおよび年次レポート用の新規データは、Ciscoコンテンツセキュリティ管理
アプライアンスに保存されます。

• Eメールセキュリティアプライアンスでスケジュール設定されたレポートは、停止され
ます。

• Eメールセキュリティアプライアンス上のスケジュール設定されたレポートの設定ペー
ジにはアクセスできなくなります。

中央集中型レポーティングのディセーブル化について

Eメールセキュリティアプライアンスで中央集中型レポーティングをディセーブルにした場
合、Eメールセキュリティアプライアンスで新規月次レポートデータの保存が開始され、ス
ケジュールされたレポートが再開し、アーカイブされたレポートにアクセスできます。中央集

中型レポーティングをディセーブルにした場合に、Eメールセキュリティアプライアンスで
は、過去の時間および日ごとのデータだけが表示され、過去の週ごとや月ごとのデータは表示

されません。これは、一時的な変更です。十分なデータが蓄積されれば、過去の週および月の

レポートが表示されます。Eメールセキュリティアプライアンスを中央集中型レポーティン
グモードに戻した場合、過去の週のデータはインタラクティブレポートに表示されます。

中央集中型メッセージトラッキングの設定

Before you begin

Eメールセキュリティアプライアンスで中央集中型トラッキングおよびローカルトラッキン
グの両方をイネーブルにすることはできません。

Note

Procedure

ステップ 1 [セキュリティサービス（Security Services）] > [メッセージトラッキング（Message Tracking）]
をクリックします。

ステップ 2 [メッセージトラッキングサービス（Message Tracking Service）]セクションで [設定を編集
（Edit Settings）]をクリックします。
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ステップ 3 [メッセージトラッキングサービスを有効にする（Enable Message Tracking Service）]チェック
ボックスを選択します。

ステップ 4 [集約管理トラッキング（Centralized Tracking）]オプションを選択します。

ステップ 5 （任意）拒否された接続に関する情報を保存するチェックボックスをオンにします。

拒否された接続のトラッキング情報を保存すると、Ciscoコンテンツセキュリティ管
理アプライアンスのパフォーマンスに悪影響を与えるおそれがあります。

Note

ステップ 6 変更を送信し、保存します。

次の作業

中央集中型トラッキングを使用するには、EメールセキュリティアプライアンスとCiscoコン
テンツセキュリティ管理アプライアンスの両方で監視機能をイネーブルにする必要がありま

す。Ciscoコンテンツセキュリティ管理アプライアンスの集中型トラッキングを有効にするに
は、『 Cisco Content Security Management Appliance User Guide』を参照してください。

中央集中型サービスの使用
中央集中型サービスを使用する手順については、『Cisco Content Security Management Appliance
User Guide』を参照してください。
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付録 A
FTP、SSH、および SCPアクセス

この付録の構成は、次のとおりです。

• IPインターフェイス, on page 1525
• Eメールセキュリティアプライアンスへの FTPアクセスの設定, on page 1526
•セキュアコピー（scp）アクセス , on page 1528
•シリアル接続経由での Eメールセキュリティアプライアンスへのアクセス, on page 1529

IPインターフェイス
IPインターフェイスには、ネットワークへの個別の接続に必要なネットワーク設定データが含
まれています。1つの物理イーサネットインターフェイスに対して複数の IPインターフェイ
スを設定できます。IPインターフェイスまたは両方にインターネットプロトコルバージョン
4（IPv4）または IP Version 6（IPv6）を割り当てることができます。

Table 163:インターフェイスに対してデフォルトでイネーブルになるサービス

デフォルトで有効かどうか

新規作成されたインターフェイス管理インターフェイス2デフォルトポートサービス

×非対応21FTP

非対応対応22SSH

非対応対応80HTTP

非対応対応443HTTPS

2
ここに示す「管理インターフェイス」の設定は、Cisco C170アプライアンスの Data 1イ
ンターフェイスのデフォルト設定でもあります。

•グラフィカルユーザインターフェイス（GUI）を使用してアプライアンスにアクセスす
る必要がある場合は、インターフェイスで HTTP、HTTPS、またはその両方をイネーブル
にする必要があります。
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•設定ファイルのアップロードまたはダウンロードを目的としてアプライアンスにアクセス
する必要がある場合は、インターフェイスで FTPをイネーブルにする必要があります。

• SecureCopy（scp）を使用しても、ファイルをアップロードまたはダウンロードできます。

IPインターフェイス経由のスパム隔離への HTTPまたは HTTPSアクセスを設定できます。

電子メール配信および仮想ゲートウェイの場合、各 IPインターフェイスは特定の IPアドレス
およびホスト名を持つ1つの仮想ゲートウェイアドレスとして機能します。インターフェイス
を独立したグループに（CLIを使用して）「参加」させることもできます。システムは、電子
メールの配信時にこれらのグループを順番に使用します。

仮想ゲートウェイの参加またはグループ化は、大規模な電子メールキャンペーンを複数のイン

ターフェイス間でロードバランシングする際に役立ちます。VLANを作成し、他のインター
フェイスと同様に（CLIを使用して）設定することもできます。詳細については、高度なネッ
トワーク構成, on page 1335を参照してください。

関連項目

• AsynOSによるデフォルト IPインターフェイスの選択方法, on page 1526

AsynOSによるデフォルト IPインターフェイスの選択方法
AsyncOSは、[ネットワーク（Network）] > [IPインターフェイス（IP Interfaces）]ページまたは
ifconfig CLIコマンドで表示された最も小さな番号の IPアドレスに基づいてデフォルト IPイ
ンターフェイスを選択します。当該のサブネット上に存在するリストの最初の IPインターフェ
イスが使用されます。

同一サブネット内で複数の IPアドレスがデフォルトゲートウェイとして設定されている場合、
最も小さな番号の IPアドレスが使用されます。たとえば、次の IPアドレスが同一サブネット
内で設定されているとします。

• 10.10.10.2/24
• 10.10.10.30/24
• 10.10.10.100/24
• 10.10.10.105/24

AsyncOSはデフォルトの IPインターフェイスとして 10.10.10.2/24を選択します。

Eメールセキュリティアプライアンスへの FTPアクセス
の設定

Procedure

ステップ 1 [ネットワーク（Network）] > [IPインターフェイス（IP Interfaces）]ページまたはinterfaceconfig

コマンドを使用して、インターフェイスに対して FTPアクセスをイネーブルにします。
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サービスを interfaceconfigコマンドでディセーブルにすると、CLIとの接続が解除
されることがあります。これは、アプライアンスにどのように接続しているかによっ

て異なります。別のプロトコル、シリアルインターフェイス、または管理ポートのデ

フォルト設定を使用してアプライアンスに再接続できない場合は、このコマンドで

サービスをディセーブルにしないでください。

Danger

ステップ 2 変更を送信し、保存します。

ステップ 3 FTP経由でインターフェイスにアクセスします。インターフェイスに対して正しい IPアドレ
スを使用していることを確認します。次に例を示します。

$ ftp 192.168.42.42

ブラウザの多くは、FTP経由でもインターフェイスにアクセスできます。Note

ステップ 4 実行しようとする特定のタスクのディレクトリを参照します。FTP経由でインターフェイスに
アクセスしたら、次のディレクトリを参照し、ファイルをコピーおよび追加（「GET」および
「PUT」）できます。次の表を参照してください。

説明ディレクトリ名

以下のコマンドからのデータがこのディレクトリにエクスポートされるか、

このディレクトリからデータがインポート（保存）されます。

• Virtual Gatewayマッピング（altsrchost）

• XML形式の設定データ（saveconfig、loadconfig）

•ホストアクセステーブル（HAT）（hostaccess）

•受信者アクセステーブル（RAT）（rcptaccess）

• SMTPルートエントリ（smtproutes）

•エイリアステーブル（aliasconfig）

•マスカレードテーブル（masquerade）

•メッセージフィルタ（filters）

•グローバル配信停止データ（unsubscribe）

• traceコマンドのテストメッセージ
•セーフリスト/ブロックリストバックアップファイル（slbl<タイムス

タンプ><シリアル番号>.csv形式で保存）

/configuration

Anti-Virusエンジンのログファイルが保存されるディレクトリです。この
ディレクトリにあるログファイルを検査して、ウイルス定義ファイル

（scan.dat）の成功した最終ダウンロードを手動で確認できます。

/antivirus
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説明ディレクトリ名

logconfigコマンドと rollovernowコマンドを使用するロギング用に自動的

に作成されます。各ログの詳細については、ログ, on page1351を参照してく
ださい。

ログファイルタイプの違いについては、「ログファイルタイプの比較」

を参照してください。

/configuration

/system_logs

/cli_logs

/status

/reportd_logs

reportqueryd_logs

/ftpd_logs

/mail_logs

/asarchive

/bounces

/error_logs

/avarchive

/gui_logs

/sntpd_logs

/RAID.output

/euq_logs

/scanning

/antispam

/antivirus

/euqgui_logs

/ipmitool.output

ステップ 5 ご使用のFTPプログラムを使用して、適切なディレクトリに対するファイルのアップロードお
よびダウンロードを行います。

セキュアコピー（scp）アクセス
クライアントオペレーティングシステムで secure copy（scp）コマンドをサポートしている場

合は、前述の表に示すディレクトリ間でファイルをコピーできます。たとえば、次の例では、

ファイル /tmp/test.txtは、クライアントマシンからホスト名が mail3.example.comのアプラ

イアンスの configurationディレクトリにコピーされます。

コマンドを実行すると、ユーザ（admin）のパスフレーズを求めるプロンプトが表示されるこ
とに注意してください。この例を参考用としてだけ示します。特殊なオペレーティングシステ

ムの secure copyの実装方法によって異なる場合があります。
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% scp /tmp/test.txt admin@mail3.example.com:configuration

The authenticity of host 'mail3.example.com (192.168.42.42)' can't be established.

DSA key fingerprint is 69:02:01:1d:9b:eb:eb:80:0c:a1:f5:a6:61:da:c8:db.

Are you sure you want to continue connecting (yes/no)? yes

Warning: Permanently added 'mail3.example.com ' (DSA) to the list of known hosts.

admin@mail3.example.com's passphrase: (type the passphrase)

test.txt 100% |****************************| 1007 00:00

%

この例では、同じファイルがアプライアンスからクライアントマシンにコピーされます。

% scp admin@mail3.example.com:configuration/text.txt .

admin@mail3.example.com's passphrase: (type the passphrase)

test.txt 100% |****************************| 1007 00:00

%

アプライアンスに対するファイルの転送および取得には、セキュアコピー（scp）を FTPに代
わる方法として使用できます。

operatorsグループおよび administratorsグループのユーザのみが、アプライアンスへのアクセス
にセキュアコピー（scp）を使用できます。詳細については、ユーザの追加 , on page 1167を参照
してください。

Note

シリアル接続経由でのEメールセキュリティアプライア
ンスへのアクセス

シリアル接続を介してアプライアンスに接続する場合は、コンソールポートに関する次の情報

を使用します。

このポートの詳細については、アプライアンスのハードウェアインストールガイドを参照し

てください。
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80および 90シリーズハードウェアでのシリアルポートのピン割り当
ての詳細

70シリーズハードウェアでのシリアルポートのピン割り当ての詳細
次の図に、シリアルポートコネクタのピン番号を示し、以下の表でシリアルポートコネクタ

のピン割り当てとインターフェイス信号を定義します。

Figure 89:シリアルポートのピン番号

Table 164:シリアルポートのピン割り当て

定義（Definition）I/O信号（Signal）ピン

データキャリア検出DCD1

シリアル入力SIN2

シリアル出力SOUT3

データターミナルレディDTR4

信号用接地適用対象外GND5

データセットレディDSR6

送信要求RTS7

送信可CTS8
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定義（Definition）I/O信号（Signal）ピン

リングインジケータRI9

シャーシアース適用対象外適用対象外シェル

AsyncOS 13.5.2 for Cisco Email Security Appliancesユーザーガイド（メンテナンス導入）
1531

FTP、SSH、および SCPアクセス

FTP、SSH、および SCPアクセス



AsyncOS 13.5.2 for Cisco Email Security Appliancesユーザーガイド（メンテナンス導入）
1532

FTP、SSH、および SCPアクセス

FTP、SSH、および SCPアクセス



付録 B
ネットワークと IPアドレスの割り当て

この付録の構成は、次のとおりです。

•イーサネットインターフェイス, on page 1533
• IPアドレスとネットマスクの選択, on page 1533
•コンテンツセキュリティアプライアンスを接続するための戦略, on page 1536

イーサネットインターフェイス
アプライアンスには、構成（任意選択の光ネットワークインターフェイスがあるかどうか）

に応じて、システムの背面パネルに最大4つのイーサネットインターフェイスがあります。次
のラベルが付いています。

•管理
• Data1
• Data2
• Data3
• Data4

IPアドレスとネットマスクの選択
ネットワークを設定するとき、アプライアンスが発信パケットを送信するインターフェイスを

一意に選択できる必要があります。この要件によって、イーサネットインターフェイスの IP
アドレスとネットマスクの選択に関して、いくつかのことが決まります。単一のネットワーク

に配置できるインターフェイスは 1つのみというのがルールです（ネットマスクがインター
フェイスの IPアドレスに適用されることでそのように定められます）。

IPアドレスは、指定されたネットワークの物理インターフェイスを識別します。物理イーサ
ネットインターフェイスは、パケットを受け取る IPアドレスを複数持つことができます。複
数の IPアドレスを持つイーサネットインターフェイスは、パケットの送信元アドレスとして
いずれか 1つの IPアドレスを使用して、インターフェイスからパケットを送信できます。こ
のプロパティは、仮想ゲートウェイテクノロジーの実装で使用されます。
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ネットマスクの目的は、IPアドレスをネットワークアドレスとホストアドレスに分割するこ
とです。ネットワークアドレスは、IPアドレスのネットワーク部分（ネットマスクと一致す
るビット）と見なすことができます。ホストアドレスは IPアドレスの残りのビットです。4
オクテットアドレス内の有効なビット数は、クラスレスドメイン間ルーティング（CIDR）形
式で表現されることがあります。これは、スラッシュ記号、後にビット数（1～32）が続きま
す。

この方法では、単純にバイナリ表記で 1を数えることでネットマスクを表現できます。した
がって 255.255.255.0は「/24」となり、255.255.240.0は「/20」となります。

インターフェイス設定のサンプル

ここでは、いくつかの代表的なネットワークに基づいたインターフェイスの設定例を示しま

す。この例では、Int1と Int2の 2つのインターフェイスを使用します。アプライアンスの場
合、これらのインターフェイス名は、3つのインターフェイス（Management、Data1、Data2）
の中の 2つのインターフェイスを示します。

ネットワーク 1：

個別のインターフェイスは別のネットワーク上に存在するように示す必要があります。

ネットアドレスネットマスクIPアドレスインターフェイス

192.168.1.0/24255.255.255.0192.168.1.10Int1

192.168.0.0/24255.255.255.0192.168.0.10Int2

192.168.1.X宛てのデータ（Xは自分のアドレスを除く 1～ 255の任意の数字、この場合は 10）
は Int1に出力されます。192.168.0.X宛てのすべてのデータは Int2に出力されます。この形式
ではない他のアドレス（最も考えられるのはWANまたはインターネット上）に向かうパケッ
トは、デフォルトゲートウェイに送信されます。デフォルトゲートウェイはこれらのネット

ワークのどちらかの上に存在する必要があります。その後、デフォルトゲートウェイがパケッ

トを転送します。

ネットワーク 2：

2つの異なるインターフェイスのネットワークアドレス（IPアドレスのネットワーク部分）は
同じにすることができません。

ネットアドレスネットマスクIPアドレスイーサネットインターフェイス

192.168.0.0/16255.255.0.0192.168.1.10Int1

192.168.0.0/16255.255.0.0192.168.0.10Int2

これは、2つのイーサネットインターフェイスが同じネットワークアドレスを持つという、競
合した状態を表しています。コンテンツセキュリティアプライアンスからのパケットが

192.168.1.11に送信された場合、パケットの配信にどのイーサネットインターフェイスを使用
すべきかは特定できません。2つのイーサネットインターフェイスが 2つの物理ネットワーク
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に別々に接続されている場合、パケットは誤ったネットワークに配信される可能性があり、そ

うするとそのパケットの送信先を見つけることはできません。アプライアンスでは、競合する

ネットワークを設定できません。

2つのイーサネットインターフェイスを同じ物理ネットワークに接続することはできますが、
アプライアンスが一意の配信インターフェイスを選択できるように IPアドレスとネットマス
クを設定する必要があります。

IPアドレス、インターフェイス、およびルーティング
GUIまたは CLIで、インターフェイスを選択可能なコマンドや関数を実行する際にインター
フェイスを選択した場合（たとえば、AsyncOSのアップグレードや DNSの設定など）、ルー
ティング（デフォルトゲートウェイ）が選択した内容よりも優先されます。

たとえば、3つのネットワークインターフェイスがそれぞれ別のネットワークセグメントに設
定された次のようなアプライアンスがあるとします（すべて /24と仮定）。

IPイーサネッ

ト

192.19.0.100管理

192.19.1.100Data1

192.19.2.100Data2

デフォルトゲートウェイは 192.19.0.1です。

ここで、AsyncOSのアップグレード（またはインターフェイスを選択できる他のコマンドや関
数）を実行し、Data1上の IP（192.19.1.100）を選択した場合、すべての TCPトラフィックが
Data1イーサネットインターフェイス経由になると予想されることと思います。しかし、実際
には、デフォルトゲートウェイとして設定されているインターフェイス（ここではManagement）
からトラフィックが送出されます。ただし、トラフィックの送信元アドレスには Data1の IP
が設定されています。

要約

コンテンツセキュリティアプライアンスは、配信可能なパケットが経由する一意のインター

フェイスを常に識別できなければなりません。この決定を行うために、アプライアンスは、パ

ケットの宛先 IPアドレスと、そのイーサネットインターフェイスのネットワークおよび IPア
ドレス設定を組み合わせて使用します。次の表に、ここまで説明してきた例をまとめます。

異なるネットワーク同じネットワーク

許可許可同じ物理インターフェイス

許可不可異なる物理インターフェイス
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コンテンツセキュリティアプライアンスを接続するた

めの戦略
アプライアンスを接続する際には、次の点に留意してください。

•通常、管理トラフィック（CLI、Webインターフェイス、ログ配信）は、電子メールトラ
フィックよりもはるかに少量です。

• 2つのイーサネットインターフェイスが同じネットワークスイッチに接続されているが最
終的にダウンストリームの別のホスト上の単一インターフェイスと通信するだけの場合、

あるいはすべてのデータがすべてのポートにエコーされるネットワークハブにそれらが接

続されている場合、2つのインターフェイスを使用しても得られる利点はありません。
• 1000Base-Tで動作しているインターフェイスでの SMTPカンバセーションは、100Base-T
で動作している同じインターフェイスでのカンバセーションよりも少し高速ですが、速く

なるのは理想的な条件下でのみです。

•配信ネットワークのその他の部分にボトルネックがある場合、ネットワークへの接続を最
適化しても意味がありません。ボトルネックは、インターネットへの接続や、接続プロバ

イダーによるアップストリームへの接続で最も頻繁に発生します。

接続に使用するインターフェイスの数とそれらへのアドレス指定の方法は、基礎となるネット

ワークの複雑性によって決める必要があります。ご使用のネットワークトポロジやデータのボ

リュームから判断して不要であれば、複数のインターフェイスに接続する必要はありません。

また、最初は単純な接続にしておき、ゲートウェイに慣れてきたら、ボリュームやネットワー

クトポロジでの必要に応じて接続を増やすこともできます。
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付録 C
メールポリシーとコンテンツフィルタの

例

この付録の構成は、次のとおりです。

•受信メールポリシーの概要 , on page 1537

受信メールポリシーの概要
この例では、次のタスクを示し、メールポリシーの機能について説明します。

1. デフォルトの着信メールポリシーのアンチスパム、アンチウイルス、アウトブレイクフィ
ルタおよびコンテンツフィルタを編集します。

2. 販売部とエンジニアリング部の異なるユーザのセットに 2つの新しいポリシーを追加し
て、それぞれに異なる電子メールセキュリティ設定を指定します。

3. [着信メールポリシーの概要（Incoming Mail Overview policy）]テーブルで使用する 3つの
新しいコンテンツフィルタを作成します。

4. ポリシーをもう一度編集して、コンテンツフィルタをグループによってイネーブルまたは
ディセーブルにします。

この例では、受信者によって異なるメールポリシーのアンチスパム、アンチウイルス、アウト

ブレイクフィルタおよびコンテンツフィルタの設定を管理できる、機能と柔軟性を示してい

ます。この例では、メールポリシーおよびコンテンツフィルタのアクセス権限を持つ「ポリ

シー管理者」と呼ばれるカスタムユーザロールを割り当てます。アンチスパム、アンチウイ

ルス、アウトブレイクフィルタ、および委任管理の機能の詳細については、次の章を参照して

ください。

•スパムおよびグレイメールの管理, on page 437
•アンチウイルス, on page 415
•アウトブレイクフィルタ, on page 489
•管理タスクの分散, on page 1163
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メールポリシーへのアクセス

[メールポリシー（Mail Policies）]メニューを使用して、着信および発信メールポリシーにア
クセスできます。

新規システムでは、システムセットアップウィザードのすべての手順を完了して、Anti-Spam、
SophosまたはMcAfee Anti-Virusおよびアウトブレイクフィルタをイネーブルにするように選
択した場合、以下の図のような [着信メールポリシー（Incoming Mail Policies）]ページが表示
されます。

デフォルトでは、これらの設定は、デフォルトの着信メールポリシーでイネーブルにされま

す。

•アンチスパム（スパム隔離がイネーブルの場合）：イネーブル

•陽性と判定されたスパム：隔離、メッセージの件名が追加
•陽性と疑わしいスパム：隔離、メッセージの件名が追加
•マーケティング電子メール：スキャンはイネーブルにされない

•アンチスパム（スパム隔離がイネーブルではない場合）：イネーブル

•陽性と判定されたスパム：配信、メッセージの件名が追加
•陽性と疑わしいスパム：配信、メッセージの件名が追加
•マーケティング電子メール：スキャンはイネーブルにされない

•アンチウイルス：イネーブル、ウイルスのスキャンおよび修復、アンチウイルススキャン
結果が X-Headerに追加

•修復されたメッセージ：配信、メッセージの件名が追加
•暗号化されたメッセージ：配信、メッセージの件名が追加
•スキャンできないメッセージ：配信、メッセージの件名が追加
•ウイルスに感染したメッセージ：ドロップ

•アウトブレイクフィルタ：イネーブル

•ファイル拡張子は予測されない
•疑わしいウイルス添付ファイルのあるメッセージの保存期間は 1日
•メッセージの変更は有効ではない

•コンテンツフィルタ：ディセーブル
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Figure 90: [着信メールポリシー（Incoming Mail Policies）]ページ：新規アプライアンスのデフォルト

この例では、着信メールポリシーは、スパム隔離がイネーブルにされている場合のデフォルト

のアンチスパム設定を使用します。

Note

[有効（Enabled）]、[無効（Disabled）]、[利用不可（Not Available）]

メールポリシーテーブル（着信または発信のいずれか）の列は、各ポリシー名のセキュリティ

サービスの状態のリンクを表示します。サービスがイネーブルの場合、[有効（Enabled）]とい
う語またはコンフィギュレーションの要約が表示されます。同様に、サービスがディセーブル

の場合、[無効（Disabled）]という語が表示されます。

サービスのライセンス契約書に同意していない場合、またはサービスの有効期限が切れている

場合、リンクとして [利用不可（Not Available）]が表示されます。この場合、[利用不可（Not
Available）]リンクをクリックすると、[セキュリティサービス（Security Services）]タブ内に、
サービスのポリシー単位の設定を指定できるページではなく、グローバルページが表示されま

す。ページが別のタブに変わったことを示す警告が表示されます。次の図を参照してくださ

い。

Figure 91:使用できないセキュリティサービス

着信メッセージのデフォルトのアンチスパムポリシーの設定

このメールポリシーテーブル内の各行は、異なるポリシーを表します。各列は、異なるセキュ

リティサービスを表します。

•デフォルトポリシーを編集するには、着信または発信メールポリシーテーブルの下部の
行にあるセキュリティサービスの任意のリンクをクリックします。
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この例では、着信メールのデフォルトポリシーのアンチスパム設定をより積極的に変更しま

す。デフォルト値では、陽性と判定されたスパムメッセージおよび陽性と疑わしいスパムメッ

セージが隔離され、マーケティング電子メールのスキャンがディセーブルになります。次に、

陽性と判定されたスパムがドロップされるように設定を変更する例を示します。陽性と疑わし

いスパムは引き続き隔離されます。マーケティング電子メールのスキャンは、イネーブルにさ

れ、マーケティングメッセージは目的の受信者に配信されます。マーケティングメッセージ

の件名には、テキスト [MARKETING]が前に追加されます。

Procedure

ステップ 1 アンチスパムセキュリティサービスのリンクをクリックします。

デフォルトのセキュリティサービス設定の場合、このページの最初の設定では、ポリ

シーでサービスがイネーブルになるかどうかを定義します。[無効（Disable）]をク
リックしてすべてのサービスをディセーブルにできます。

Note

ステップ 2 [陽性と判定されたスパムの設定（Positively Identified Spam Settings）]セクションでは、[この
メッセージに適用されるアクション（Action to apply to this message）]を [ドロップ（Drop）]
に変更します。

ステップ 3 [マーケティングメールの設定（Marketing Email Settings）]セクションでは、[はい（Yes）]を
クリックして、マーケティング電子メールのスキャンをイネーブルにします。

イネーブルにされている場合、デフォルトアクションでは、テキスト [MARKETING]が件名
の前に追加され、問題のないマーケティングメッセージが配信されます。

[メッセージにテキストを追加（Add text to message）]フィールドでは、US-ASCII文字だけを
使用できます。

ステップ 4 [送信（Submit）]をクリックします。着信メールポリシーテーブルのアンチスパムセキュリ
ティサービスの要約リンクが変更され、新しい値が反映されているため注意してください。

前述の手順と同様、デフォルトポリシーのデフォルトアンチウイルスおよびウイルスアウト

ブレイクフィルタ設定を変更できます。
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Figure 92: [スパム対策設定（Anti-Spam Settings）]ページ

送信者および受信者のグループのメールポリシーの作成

この例では、販売部（メンバーはLDAP受け入れクエリーにより定義されます）用とエンジニ
アリング部用の2つの新しいポリシーを作成します。ポリシーは両方とも、これらのポリシー
の管理を担当するロールに属す委任管理者を作成するためにポリシー管理者カスタムユーザ

ロールに割り当てられます。次に、それぞれに異なる電子メールセキュリティ設定を設定しま

す。

Procedure

ステップ 1 [ポリシーを追加（Add Policy）]ボタンをクリックして、新しいポリシーの作成を開始します。

ステップ 2 一意な名前を定義して、（必要な場合）ポリシーの順序を調整します。

ポリシーの名前は、定義されるメールポリシーテーブル（着信または発信のいずれか）で一

意でなければなりません。

各受信者は、適切なテーブル（着信または発信）の各ポリシーに対して上から順に評価されま

す。
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ステップ 3 [編集可能なユーザ（役割）（Editable By (Roles)）]リンクをクリックし、メールポリシーの管
理を担当する委任管理者にカスタムユーザロールを選択します。

リンクをクリックすると、AsyncOSは、メールポリシーの編集権限がある委任管理者のカス
タムロールを表示します。委任管理者は、ポリシーのアンチスパム、アンチウイルス、アウト

ブレイクフィルタの設定を編集し、ポリシーのコンテンツフィルタを有効化または無効化で

きます。オペレータおよび管理者のみがメールポリシーの名前または送信者、受信者、または

グループを変更できます。メールポリシーへのフルアクセス権があるカスタムユーザロール

はメールポリシーに自動的に割り当てられます。

委任管理の詳細については、管理タスクの分散, on page 1163を参照してください。

ステップ 4 ポリシーのユーザを定義します。

ユーザが、送信者または受信者のいずれであるかを定義します（詳細については、ポリシー

マッチングの例, on page 309を参照してください）。以下の図では、着信メールポリシーの受
信者および発信メールポリシーの送信者というデフォルト形式を示しています。

ポリシーのユーザは、次の方法で定義できます。

•完全な電子メールアドレス：user@example.com
•電子メールアドレスの一部：user@
•ドメインのすべてのユーザ：@example.com
•部分ドメインのすべてのユーザ：@.example.com
• LDAPクエリーとのマッチング

ユーザの入力は、AsyncOSの GUIおよび CLIの両方で、大文字と小文字が区別され
ます。たとえば、ユーザの受信者 Joe@を入力すると、joe@example.comに送信され
るメッセージが一致します。

Note

ユーザ情報を、たとえばMicrosoft Active Directory、SunONE Directory Server（以前の「iPlanet
Directory Server」）またはOpen LDAPディレクトリなど、ネットワークインフラストラクチャ
のLDAPディレクトリ内に保存する場合、アプライアンスを設定して、LDAPサーバをクエリ
し、受信者アドレスの受け取り、代替アドレスまたはメールホスト、あるいはその両方への

メッセージのリルーティング、ヘッダーのマスカレード、メッセージに特定のグループの受信

者または送信者があるかどうかの判別を行うことができます。

アプライアンスをこのように設定した場合、設定したクエリーを使用してメールポリシーの

ユーザを定義できます。

詳細については、LDAPクエリ, on page 917を参照してください。
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Figure 93:ポリシーのユーザの定義

ステップ 5 [追加（Add）]ボタンをクリックして、[現在のユーザ（CurrentUsers）]リストにユーザを追加
します。

ポリシーには、送信者、受信者およびLDAPクエリーを組み合わせて含めることができます。

[削除（Remove）]ボタンを使用すると、定義されているユーザを現在のユーザのリストから削
除できます。

ステップ 6 ユーザの追加が完了したら、[送信（Submit）]をクリックします。

ポリシーを最初に追加する場合、すべてのセキュリティサービス設定では、デフォルト値が使

用されるため注意してください。

Figure 94:新しく追加されたポリシー：販売グループ

ステップ 7 [ポリシーを追加（Add Policy）]ボタンをもう一度クリックして、別の新しいポリシーを追加
します。

このポリシーでは、エンジニアリングチームのメンバーの各電子メールアドレスが定義され

ます。
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Figure 95:エンジニアリングチームのポリシーの作成

ステップ 8 エンジニアリングポリシーのユーザの追加が完了したら、[送信（Submit）]をクリックしま
す。

ステップ 9 変更を保存します。

Figure 96:新しく追加されたポリシー：エンジニアリングチーム

この時点では、新しく作成された両方のポリシーに、デフォルトポリシーで使用され

る同じ設定が適用されています。いずれかのポリシーのユーザへのメッセージが一致

しますが、メール処理設定は、デフォルトポリシーと同じです。そのため、

「Sales_Group」または「Engineering」ポリシーのユーザと一致するメッセージは、デ
フォルトポリシーと同様に処理されます。

Note

[デフォルト（Default）]、[カスタム（Custom）]、[無効（Disabled）]

テーブル下部のキーは、特定のポリシーのセルのカラーコーディングが、デフォルト行に定義

されているポリシーとどのように関係するかを示しています。

•イエローのシェーディングは、ポリシーがデフォルトポリシーと同じ設定を使用している
ことを示します。

•シェーディングなし（ホワイト）は、ポリシーがデフォルトポリシーとは異なる設定を使
用していることを示します。

•グレーのシェーディングは、セキュリティサービスがポリシーでディセーブルにされてい
ることを示します。
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送信者および受信者のグループごとのメールポリシーの作成

この例では、前述の項で作成した 2つのポリシーを編集します。

•販売グループでは、アンチスパム設定をデフォルトポリシーよりも積極的になるように変
更します（着信メッセージのデフォルトのアンチスパムポリシーの設定, on page 1539を参
照。）陽性と識別されたスパムメッセージをドロップするデフォルトポリシーが使用さ

れます。ただし、この例では、スパム隔離エリアに送信されるように、マーケティング

メッセージの設定を変更します。

この積極的なポリシーでは、販売チームの受信トレイに送信される不要なメッセージが最

小限に押さえられます。

アンチスパム設定の詳細については、スパムおよびグレイメールの管理, on page 437を参照
してください。

•エンジニアリングチームでは、example.comへのリンクを除く疑わしいメッセージのURL
を変更するために、アウトブレイクフィルタ機能の設定をカスタマイズします。拡張子

「dwg」の添付ファイルは、アウトブレイクフィルタのスキャンをバイパスします。

アウトブレイクフィルタの設定の詳細については、アウトブレイクフィルタ, on page 489
を参照してください。

販売チームポリシーのアンチスパム設定を編集するには、次の手順を実行します。

Procedure

ステップ 1 販売ポリシー行のアンチスパムセキュリティサービス（[スパム対策（Anti-Spam）]）列のリ
ンクをクリックします。

このポリシーは新しく追加されたポリシーであるため、リンクの名前は[（デフォルトを使用）
（use default）]です。

ステップ 2 アンチスパムセキュリティサービスページで、[このポリシーのスパム対策スキャンを有効に
する（Enable Anti-Spam Scanning for this Policy）]の値を [デフォルト設定を使用（Use Default
Settings）]から [スパム対策を使用（Use Cisco Anti-Spam）]に変更します。

[スパム対策サービスを使用（Use Cisco Anti-Spam service）]を選択すると、デフォルトポリ
シーで定義されている設定が無効になります。

ステップ 3 [スパムと確定された場合の設定（Positively-Identified Spam Settings）]セクションで、[このア
クションをメッセージに適用する（Apply This Action to Message）]を [ドロップ（Drop）]に変
更します。

ステップ 4 [疑わしいスパムの設定（Suspected Spam Settings）]セクションで、[はい（Yes）]をクリック
して、陽性と疑わしいスパムのスキャンをイネーブルにします。

ステップ 5 [疑わしいスパムの設定（Suspected Spam Settings）]セクションで、[このアクションをメッセー
ジに適用する（Apply This Action to Message）]を [スパム隔離（Spam Quarantine）]に変更しま
す。
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[スパム隔離（Spam Quarantine）]を選択すると、「スパム隔離」の章で定義されてい
る設定に従って、メールが転送されます。

Note

ステップ 6 [件名へテキストを追加（Add text to subject）]フィールドで、[なし（None）]をクリックしま
す。

スパム隔離エリアに配信されるメッセージには、件名タギングが追加されません。

ステップ 7 [マーケティングメールの設定（Marketing Email Settings）]セクションで、[はい（Yes）]をク
リックして、問題のない送信元からのマーケティングメールのスキャンをイネーブルにしま

す。

ステップ 8 [このアクションをメッセージに適用する（Apply This Action to Message）]セクションで、[ス
パム隔離（Spam Quarantine）]を選択します。

ステップ 9 変更を送信し、保存します。

このシェーディングは、ポリシーがデフォルトポリシーとは異なる設定を使用していることを

示します。

この時点では、スパムの疑いがあり、その受信者が販売チームポリシーで定義されている

LDAPクエリーと一致するメッセージは、IronPortスパム検疫エリアに配信されます。

送信者および受信者のグループごとのメールポリシーの作成

エンジニアリングチームポリシーのアウトブレイクフィルタ設定を編集するには、次の手順

を実行します。

Procedure

ステップ 1 エンジニアリングポリシー行のアウトブレイクフィルタ機能セキュリティサービス（[アウト
ブレイクフィルタ（Outbreak Filters）]カラム）のリンクをクリックします。

このポリシーは新しく追加されたポリシーであるため、リンクの名前は[（デフォルトを使用）
（use default）]です。

ステップ 2 [アウトブレイクフィルタ機能セキュリティサービス（Outbreak Filters feature security service）]
ページで、ポリシーのスキャン設定を [アウトブレイクフィルタを有効にする（設定をカスタ
マイズ）（Enable Outbreak Filtering (Customize settings)）]に変更します。

[（設定をカスタマイズ）（(Customize settings)）]を選択すると、デフォルトポリシーで定義
されている設定が無効になります。

また、別の設定を選択できるようにページの残りの部分のコンテンツがイネーブルになりま

す。

ステップ 3 ページの [添付ファイルのスキャンのバイパス（Bypass Attachment Scanning）]セクションで、
ファイル拡張子フィールドに dwgと入力します。
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ファイル拡張子「dwg」は、アプライアンスが添付ファイルのスキャン時にフィンガープリン
トにより認識できる既知のファイルタイプのリストにはありません。

3文字のファイル拡張子の前にピリオド（.）を入力する必要はありません。Note

ステップ 4 [拡張子を追加（Add Extension）]をクリックして、.dwgファイルをアウトブレイクフィルタ
機能スキャンをバイパスするファイル拡張子のリストに追加します。

ステップ 5 [メッセージの変更を有効にする（Enable Message Modification）]をクリックします。

メッセージの変更を有効にすると、アプライアンスはフィッシングおよび詐欺など脅威として

ターゲットされるものや、疑わしいまたは不正なWebサイトへの URLがスキャンできるよう
になります。アプライアンスは、ユーザがWebサイトへアクセスしようとするとCiscoセキュ
リティプロキシを介してリダイレクトするように、メッセージ中のリンクを書き換えます。

アウトブレイクフィルタが非ウイルス性の脅威をスキャンするために、メールポリ

シーでアンチスパムスキャンをイネーブルにする必要があります。

Note

ステップ 6 [未署名のメッセージに対して有効にする（Enable for Unsigned Messages）]を選択します。

その結果、アプライアンスは署名されたメッセージの URLを書き変えることができます。他
のメッセージの変更および非ウイルス性の脅威が検出されたメッセージが解放されるまで隔離

にとどまる時間が設定ができるように URLの書き換えをイネーブルにする必要があります。
この例では、デフォルトの保存期間は 4時間です。

ステップ 7 [ドメインのスキャンをバイパス（Bypass Domain Scanning）]フィールドに example.comと入力
します。

アプライアンスは example.comへのリンクを変更しません。

ステップ 8 [脅威に関する免責事項（Threat Disclaimer）]で [システムが生成（System Generated）]を選択
します。

アプライアンスは、メッセージの内容についてユーザに警告するためにメッセージ本文の上に

免責事項を挿入できます。次の例では、システムで生成された脅威に関する免責事項を使用し

ています。
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Figure 97:アウトブレイクフィルタの設定

ステップ 9 変更を送信し、保存します。

このシェーディングは、ポリシーがデフォルトポリシーとは異なる設定を使用していることを

示します。

この時点では、ファイル拡張子がdwgである添付ファイルを含む任意のメッセージ、および受
信者がエンジニアリングチームポリシーで定義されている受信者とマッチングする任意のメッ

セージは、アウトブレイクフィルタスキャンをバイパスし、処理を続行します。example.com
ドメインへのリンクを含むメッセージは、Ciscoセキュリティプロキシを介してリダイレクト
するようにリンクを修正されることはなく、疑わしいと見なされません。

メールポリシーでの送信者または受信者の検索

[ポリシー検索（Find Policies）]ボタンを使用して、[受信メールポリシー（Incoming Mail
Policies）]または [送信メールポリシー（Outgoing Mail Policies）]ページで定義されているポリ
シーですでに定義されているユーザを検索します。

たとえば、joe@example.comと入力して、[ポリシー検索（Find Policies）]ボタンをクリックす
ると、ポリシーとマッチングする特定の定義済みユーザを含むポリシーを示す結果が表示され

ます。
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ポリシーの名前をクリックして、[ポリシー設定を編集（Edit Policy）]ページに移動してその
ポリシーのユーザを編集します。

ユーザを検索する場合、デフォルトポリシーは常に表示されるため注意してください。これ

は、定義上、送信者または受信者が設定されているポリシーと一致しない場合、デフォルトの

ポリシーが必ず一致するためです。

管理例外

前述の2つの例で示されている手順を使用して、管理例外に基づいたポリシーの作成および設
定を開始できます。つまり、組織のニーズを評価した後で、メッセージの大部分がデフォルト

ポリシーで処理されるように、ポリシーを設定できます。また、必要に応じて、異なるポリ

シーを管理して、特定のユーザまたはユーザグループの追加「例外」ポリシーを作成できま

す。このようにすることで、メッセージ分裂が最小化され、ワークキューの各分裂メッセージ

の処理により受けるシステムパフォーマンスの影響が少なくなります。

スパム、ウイルスおよびポリシー実行に対する組織またはユーザの許容値に基づいて、ポリ

シーを定義できます。次の表に、いくつかのポリシーの例の概要を示します。「積極的な」ポ

リシーでは、エンドユーザのメールボックスに到達するスパムおよびウイルスの量が最小限に

抑えられます。「保守的な」ポリシーでは、偽陽性を回避し、ポリシーに関係なく、ユーザに

よるメッセージの見落としを防ぐことができます。

Table 165:積極的および保守的なメールポリシーの設定

保守的な設定積極的な設定

陽性と判定されたスパム：隔離

陽性と疑わしいスパム：メッセージの件名の前に

「[Suspected Spam]」が追加されて配信

マーケティングメール：ディセーブル

陽性と判定されたスパム：ドロップ

陽性と疑わしいスパム：隔離

マーケティングメール：メッセージの件名

の前に「[Marketing]」が追加されて配信

スパム対策

修復されたメッセージ：配信

暗号化されたメッセージ：隔離

スキャンできないメッセージ：隔離

感染メッセージ：ドロップ

修復されたメッセージ：配信

暗号化されたメッセージ：ドロップ

スキャンできないメッセージ：ドロップ

感染メッセージ：ドロップ

ウイルス対策

バイパスできるファイル名拡張子またはドメインの

有効化

未署名のメッセージのメッセージ変更の有効化

イネーブル、バイパスできる特定のファイ

ル名拡張子またはドメインなし

すべてのメッセージのメッセージ変更の有

効化

ウイルスフィルタ

AsyncOS 13.5.2 for Cisco Email Security Appliancesユーザーガイド（メンテナンス導入）
1549

メールポリシーとコンテンツフィルタの例

管理例外



コンテンツに基づくメッセージのフィルタリング

この例では、[受信メールポリシー（Incoming Mail Policy）]テーブルで使用される新しいコン
テンツフィルタを 3つ作成します。これらのコンテンツフィルタは、ポリシー管理のカスタ
ムユーザロールに属す委任管理者が編集できます。次のフィルタを作成します。

1. 「scan_for_confidential」

このフィルタは、文字列「confidential」が含まれているかメッセージをスキャンします。
文字列が見つかると、メッセージのコピーが電子メールエイリアス hr@example.comに送
信され、メッセージがポリシー隔離エリアに送信されます。

2. 「no_mp3s」

このフィルタは、MP3添付ファイルを削除し、MP3ファイルが削除されたことを受信者に
通知します。

3. 「ex_employee」

このコンテンツフィルタは、特定のエンベロープ受信者アドレス（元受信者）に送信され

るメッセージをスキャンします。メッセージが一致した場合、特定の通知メッセージが

メッセージ送信者に送信され、メッセージがバウンスされます。

コンテンツフィルタを作成したら、各ポリシー（デフォルトポリシーを含む）を設定して、

異なる組み合わせで特定のコンテンツフィルタをイネーブルにします。

件名に「Confidential」とあるメッセージの隔離

最初の例のコンテンツフィルタには、1つの条件と 2つのアクションが含まれます。

Procedure

ステップ 1 [メールポリシー（Mail Policies）]タブをクリックします。

ステップ 2 [受信コンテンツフィルタ（Incoming Content Filters）]をクリックします。

ステップ 3 [フィルタを追加（Add Filter）]ボタンをクリックします。

ステップ 4 [名前（Name）]フィールドに、新しいフィルタの名前として scan_for_confidentialと入力しま
す。

フィルタ名には、ASCII文字、数字、下線またはダッシュを含めることができます。コンテン
ツフィルタ名の最初の文字は、文字または下線でなければなりません。

ステップ 5 [編集可能なユーザ（役割）（Editable By (Roles)）]リンクをクリックし、[ポリシー管理者
（Policy Administrator）]を選択し、[OK]をクリックします。

ポリシー管理者ユーザロールに属する委任管理者はこのコンテンツフィルタを編集し、自身

のメールポリシーで使用できます。

ステップ 6 [説明（Description）]フィールドに、説明を入力します。たとえば、「scan all incoming mail for
the string ‘confidential’」と入力します。
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ステップ 7 [条件を追加（Add Condition）]をクリックします。

ステップ 8 [メッセージ本文（Message Body）]を選択します。

ステップ 9 [テキストを含む:（Contains text:）]フィールドに confidentialと入力して、[OK]をクリックし
ます。

[コンテンツフィルタの追加（Add Content Filter）]ページに、追加される条件が表示されます。

ステップ 10 [アクションを追加（Add Action）]をクリックします。

ステップ 11 [コピーを送信(Bcc:)（Send Copy To (Bcc:)）]を選択します。

ステップ 12 [メールアドレス（Email Addresses）]フィールドに、hr@example.comと入力します。

ステップ 13 [件名（Subject）]フィールドに、[message matched confidential filter]と入力します。

ステップ 14 [OK]をクリックします。

[コンテンツフィルタの追加（Add Content Filter）]ページに、追加されるアクションが表示さ
れます。

ステップ 15 [アクションを追加（Add Action）]をクリックします。

ステップ 16 [隔離（Quarantine）]を選択します。

ステップ 17 ドロップダウンメニューで、[ポリシー隔離領域（Policy quarantine area）]を選択します。

ステップ 18 [OK]をクリックします。

[コンテンツフィルタの追加（Add Content Filter）]ページに、追加される 2番目のアクション
が表示されます。

ステップ 19 変更を送信し、保存します。

この時点では、コンテンツフィルタは、いずれの着信メールポリシーでも有効になっていませ

ん。この例では、新しいコンテンツフィルタをプライマリリストに追加しただけの状態です。

このコンテンツフィルタはいずれのポリシーにも適用されていないため、アプライアンスによ

る電子メール処理は、このフィルタの影響を受けません。

メッセージからMP3添付ファイルを除去

2番目の例のコンテンツフィルタには、条件はなく、アクションは 1つ含まれます。

Procedure

ステップ 1 [フィルタを追加（Add Filter）]ボタンをクリックします。

ステップ 2 [名前（Name）]フィールドに、新しいフィルタの名前として no_mp3sと入力します。

ステップ 3 [編集可能なユーザ（役割）（Editable By (Roles)）]リンクをクリックし、[ポリシー管理者
（Policy Administrator）]を選択し、[OK]をクリックします。

ステップ 4 [説明（Description）]フィールドに、説明を入力します。たとえば、strip all MP3 attachmentsと
入力します。
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ステップ 5 [アクションを追加（Add Action）]をクリックします。

ステップ 6 [ファイル情報によって添付ファイルを除去（Strip Attachment by File Info）]を選択します。

ステップ 7 [ファイルタイプが次の場合（File type is）]を選択します。

ステップ 8 ドロップダウンフィールドで、[-- mp3]を選択します。

ステップ 9 必要な場合、置換メッセージを入力します。

ステップ 10 [OK]をクリックします。

ステップ 11 変更を送信し、保存します。

コンテンツフィルタを作成するときに条件を指定する必要はありません。条件が定義

されていない場合、定義されるアクションは常にルールに適用されます（条件を指定

しないことは、true()メッセージフィルタルールを使用すること同じで、コンテンツ
フィルタがポリシーに適用される場合、すべてのメッセージがマッチングされます）。

Note

元従業員に送られたバウンスメッセージ

3番目の例のコンテンツフィルタには、1つの条件と 2つのアクションを使用します。

Procedure

ステップ 1 [フィルタを追加（Add Filter）]ボタンをクリックします。

ステップ 2 [名前:（Name:）]フィールドに、新しいフィルタの名前として ex_employeeと入力します。

ステップ 3 [編集可能なユーザ（役割）（Editable By (Roles)）]リンクをクリックし、[ポリシー管理者
（Policy Administrator）]を選択し、[OK]をクリックします。

ステップ 4 [説明：（Description:）]フィールドに、説明を入力します。たとえば、bounce messages
intended for Dougと入力します。

ステップ 5 [条件を追加（Add Condition）]をクリックします。

ステップ 6 [エンベロープ受信者（Envelope Recipient）]を選択します。

ステップ 7 エンベロープ受信者に対して、[次で始まる（Begins with）]を選択して、doug@と入力しま
す。

ステップ 8 [OK]をクリックします。

[コンテンツフィルタ（Content Filters）]ページがリフレッシュされ、追加された条件が表示さ
れます。元従業員の電子メールアドレスを含む LDAPディレクトリを作成できます。元従業
員がそのディレクトリに追加されると、このコンテンツフィルタは、動的に更新されます。

ステップ 9 [アクションを追加（Add Action）]をクリックします。

ステップ 10 [通知（Notify）]を選択します。

ステップ 11 [送信者（Sender）]チェックボックスを選択して、[件名（Subject）]フィールドに、 message
bounced for ex-employee of example.comと入力します。

ステップ 12 [テンプレート利用（Use template）]セクションで、通知テンプレートを選択します。
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リソースが事前に定義されていないため、コンテンツフィルタルールビルダのいく

つかのセクションは、ユーザインターフェイスに表示されません。たとえば、コンテ

ンツディクショナリ、通知テンプレートおよびメッセージ免責事項は、[メールポリ
シー（Mail Policies）] > [ディクショナリ（Dictionaries）]ページ（または CLIの
dictionaryconfigコマンド）から事前に設定されていない場合、オプションとし
て表示されません。ディクショナリの作成の詳細については、コンテンツディクショ

ナリ, on page 765を参照してください。

Note

ステップ 13 [OK]をクリックします。

[コンテンツフィルタの追加（Add Content Filters）]ページに、追加されるアクションが表示さ
れます。

ステップ 14 [アクションを追加（Add Action）]をクリックします。

ステップ 15 [バウンスする（最終アクション）（Bounce (Final Action)）]を選択して、[OK]をクリックし
ます。

コンテンツフィルタに指定できる最終アクションは1つだけです。複数の最終アクションを追
加しようとすると、GUIにエラーが表示されます。

このアクションを追加すると、この元従業員へのメッセージの送信者が、通知テンプレートと

バウンス通知テンプレートの 2つのメッセージを受け取る可能性があります。

ステップ 16 変更を送信し、保存します。

各受信者のグループごとのコンテンツフィルタの適用

前述の例では、[受信メールポリシー（Incoming Mail Policy）]ページを使用して、3つのコン
テンツフィルタを作成しました。[着信コンテンツフィルタ（Incoming Content Filters）]ページ
と [発信コンテンツフィルタ（Outgoing Content filters）]ページには、ポリシーに適用できるす
べてのコンテンツフィルタの「プライマリリスト」が含まれています。

Figure 98: [受信コンテンツフィルタ（Incoming Content Filters）]：作成された 3つのフィルタ

この例では、[受信コンテンツフィルタ（Incoming Content Filters）]テーブルで使用される新し
いコンテンツフィルタを 3つ適用します。

•デフォルトポリシーには、3つすべてのコンテンツフィルタが適用されます。
•エンジニアリンググループには、no_mp3sフィルタは適用されません。
•販売グループには、デフォルト着信メールポリシーとしてコンテンツフィルタが適用さ
れます。
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デフォルトでのすべての受信者のコンテンツフィルタのイネーブル化

リンクをクリックして、個々のポリシーに対してコンテンツフィルタをイネーブルにして選択

します。

Procedure

ステップ 1 [受信メールポリシー（IncomingMailPolicies）]をクリックして、[受信メールポリシー（Incoming
Mail Policy）]テーブルに戻ります。

ページがリフレッシュされ、デフォルトポリシーおよび送信者および受信者のグループのメー

ルポリシーの作成, on page 1541で追加した 2つのポリシーが表示されます。コンテンツフィル
タリングは、デフォルトでは、すべてのポリシーでディセーブルにされているため注意してく

ださい。

ステップ 2 デフォルトポリシー行のコンテンツフィルタセキュリティサービス（[コンテンツフィルタ
（Content Filters）]列）のリンクをクリックします。

ステップ 3 コンテンツフィルタセキュリティサービスページで、[コンテンツフィルタリング：デフォ
ルトポリシー（Content Filtering for Default Policy）]の値を [コンテンツフィルタを無効にする
（Disable Content Filters）]から [コンテンツフィルタを有効にする（設定をカスタマイズ）
（Enable Content Filters (Customize settings)）]に変更します。

プライマリリストで定義されているコンテンツフィルタ（[受信コンテンツフィルタ（Incoming
Content Filters）]ページを使用してコンテンツフィルタの概要 , on page 321で作成されたフィル
タ）が、このページに表示されます。値を [コンテンツフィルタを有効にする（設定をカスタ
マイズ）（Enable Content Filters (Customize settings)）]に変更すると、各フィルタのチェック
ボックスがディセーブル（グレー表示）からイネーブルに変わります。

ステップ 4 各コンテンツフィルタの [有効（Enable）]チェックボックスをオンにします。

ステップ 5 [送信（Submit）]をクリックします。

[受信メールポリシー（Incoming Mail Policies）]ページのテーブルは、デフォルトポリシーで
有効化されているフィルタの名前を示します。

エンジニアリングの受信者へのMP3添付ファイルの許可

「エンジニアリング」ポリシーの「no_mp3s」コンテンツフィルタをディセーブルにするに
は、次の手順を実行します。

Procedure

ステップ 1 エンジニアリングチームポリシー行の [コンテンツフィルタセキュリティサービス（Content
Filters security service）]（[コンテンツフィルタ（Content Filters）]列）のリンクをクリックしま
す。
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ステップ 2 コンテンツフィルタセキュリティサービスページで、[ポリシーのコンテンツフィルタリン
グ:エンジニアリング（Content Filtering for Policy: Engineering）]の値を [コンテンツフィルタを
有効にする（デフォルトのメールポリシー設定を継承）（Enable Content Filtering (Inherit default
policy settings)）]から [コンテンツフィルタを有効にする（設定をカスタマイズ）（Enable
Content Filters (Customize settings)）]に変更します。

このポリシーはデフォルト値を使用していたため、値を [デフォルト設定を使用（Use Default
Settings）]から [はい（Yes）]に変更すると、各フィルタのチェックボックスがディセーブル
（グレー表示）からイネーブルに変わります。

ステップ 3 「no_mp3s」フィルタのチェックボックスの選択を解除します。

ステップ 4 [送信（Submit）]をクリックします。

[受信メールポリシー（Incoming Mail Policies）]ページのテーブルは、エンジニアリングポリ
シーでイネーブルにされているフィルタの名前を示します。

ステップ 5 変更を保存します。

What to do next

この時点では、エンジニアリングポリシーのユーザリストと一致する着信メッセージでMP3
添付ファイルは削除されません。ただし、他のすべての着信メッセージでは、MP3添付ファイ
ルが削除されます。

GUIでのコンテンツフィルタの設定に関する注意事項
•コンテンツフィルタを作成するときに条件を指定する必要はありません。アクションが定
義されていない場合、定義されるアクションは常にルールに適用されます（アクションを

指定しないことは、true()メッセージフィルタルールを使用すること同じで、コンテンツ
フィルタがポリシーに適用される場合、すべてのメッセージがマッチングされます）。

•カスタムユーザロールをコンテンツフィルタに割り当てていない場合、パブリックのコ
ンテンツフィルタになり、メールポリシーの任意の委任管理者が使用できます。委任管

理者とコンテンツフィルタの詳細については、管理タスクの分散, on page 1163を参照して
ください。

•管理者とオペレータは、コンテンツフィルタがカスタムユーザロールに割り当てられてい
ない場合でも、アプライアンスのすべてのコンテンツフィルタを表示および編集できま

す。

•フィルタルールおよびアクションのテキストを入力する場合、正規表現照合において、次
のメタ文字に特殊な意味があります。^ $ * + ? { [ ] \ | ( )

正規表現を使用しない場合、「\」（バックスラッシュ）を使用して、これらの任意の文
字をエスケープする必要があります。たとえば、「\*Warning\*」と入力します。

•コンテンツフィルタに複数の条件を定義する場合、コンテンツフィルタが一致したと見
なされるために、定義されるアクションのすべて（論理 AND）、または定義されたいず
れかのアクション（論理 OR）の適用が必要かどうかを定義できます。
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•「benign」コンテンツフィルタを作成して、メッセージ分裂およびコンテンツフィルタを
テストできます。たとえば、唯一のアクションが「配信」であるコンテンツフィルタを作

成できます。このコンテンツフィルタは、メール処理に影響を与えませんが、このフィル

タを使用して、メールポリシー処理が、システムの他の要素（たとえば、メールログ）

に影響を与えているかテストできます。

•逆に、着信コンテンツまたは発信コンテンツフィルタの「プライマリリスト」の概念を使
用して、アプライアンスにより処理されるすべてのメールのメッセージ処理に即時に影響

を与える、非常に優れた、広範囲に及ぶコンテンツフィルタを作成できます。このコンテ

ンツフィルタは次のように作成できます。

• [受信コンテンツフィルタ（Incoming Content Filters）]または [送信コンテンツフィル
タ（Outgoing Content filters）]ページを使用して、順序が 1の新しいコンテンツフィ
ルタを作成します。

• [受信メールポリシー（Incoming Mail Policies）]または [送信メールポリシー（Outgoing
Mail Policies）]ページを使用して、デフォルトポリシーの新しいコンテンツフィル
タをイネーブルにします。

•残りすべてのポリシーでこのコンテンツフィルタをイネーブルにします。

•コンテンツフィルタで使用できる [Bcc:]および [隔離（Quarantine）]アクションは、作成
する隔離エリアの保持設定に役に立ちます（詳細については、ポリシー、ウイルス、およ

びアウトブレイク隔離, onpage1101を参照してください）。メッセージがすぐにはシステム
からリリースされないようにするため（つまり、隔離エリアの割り当てディスク領域がす

ぐにいっぱいにならないようにするため）、ポリシー隔離とのメールフローをシミュレー

トするフィルタを作成できます。

• scanconfigコマンドと同じ設定が使用されるため、「Entire Message」条件は、メッセージ
のヘッダーをスキャンしません。「Entire Message」を選択すると、メッセージ本文および
添付ファイルだけがスキャンされます。特定のヘッダー情報を検索するには、「Subject」
または「Header」条件を使用します。

• LDAPクエリによるユーザの設定は、アプライアンスで LDAPサーバが設定されている場
合（つまり、ldapconfigコマンドを使用して特定の文字列を含む特定の LDAPサーバをク
エリするようにアプライアンスが設定されている場合）だけ GUIに表示されます。

•リソースが事前に定義されていないため、コンテンツフィルタルールビルダのいくつか
のセクションは、GUIに表示されません。たとえば、通知テンプレートおよびメッセージ
免責事項は、[テキストリソース（Text Resources）]ページまたは CLIの textconfigコマン
ドを使用して事前に設定されていない場合、オプションとして表示されません。

•コンテンツフィルタ機能は、次の文字エンコーディングのテキストを認識し、これらを追
加およびスキャンできます。

• Unicode（UTF-8）
• Unicode（UTF-16）
• Western European/Latin-1（ISO 8859-1）
• Western European/Latin-1（Windows CP1252）
•中国語（繁体字）（Big 5）
•中国語（簡体字）（GB 2312）
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•中国語（簡体字）（HZ GB 2312）
•韓国語（ISO 2022-KR）
•韓国語（KS-C-5601/EUC-KR）
•日本語（Shift-JIS（X0123））
•日本語（ISO-2022-JP）
•日本語（EUC）

複数の文字セットを1つのコンテンツフィルタ内で組み合わせてマッチングできます。複数の
文字エンコーディングでのテキストの表示および入力については、Webブラウザのマニュアル
を参照してください。ほとんどのブラウザでは、複数の文字セットを同時にレンダリングでき

ます。

Figure 99:コンテンツフィルタでの複数の文字セット

•着信または発信コンテンツフィルタの要約ページで、[説明（Description）]、[ルール
（Rules）]および [ポリシー（Policies）]のリンクを使用して、コンテンツフィルタに提
供されているビューを変更します。

• [説明（Description）]ビューには、各コンテンツフィルタの説明フィールドに入力し
たテキストが表示されます（これはデフォルトビューです）。

• [ルール（Rules）]ビューには、ルールビルダページにより構築されたルールおよび
正規表現が表示されます。

• [ポリシー（Policies）]ビューには、イネーブルにされている各コンテンツフィルタ
のポリシーが表示されます。
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付録 D
ファイアウォール情報

この章は、次の項で構成されています。

•ファイアウォール情報（1559ページ）
•ネットワーク攻撃からの電子メールゲートウェイの保護（1565ページ）

ファイアウォール情報
次の表に示すポートは、Cisco Secure Email Gatewayを正常に動作させるために開く必要がある
場合があります（デフォルト値を示す）。

表 166 :ファイアウォールポート

目的ホストネーム内外

（In/Out）
プロトコルデフォル

トポー

ト

ログファイルのアグリゲー

ション用 FTP。

データポートTCP 1024以上
はすべて開いている必要が

あります。

詳細については、ナレッジ

ベースの FTPポート情報を
検索してください。ナレッ

ジベース（11ページ）を参
照してください。

AsyncOS IP、FTPサーバ入力また

は出力

TCP20/21

CLIへの SSHアクセス、ロ
グファイルのアグリゲー

ション。

AsyncOS IP入力TCP22

ログファイルの SSHアグリ
ゲーション。

SSHサーバ発信TCP22
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ログサーバへの SCP配信。SCPサーバ発信TCP22

電子メール送信用 SMTP。任意（Any）発信TCP25

バウンスされた電子メール

を受信する SMTPまたは外
部のファイアウォールから

電子メールをインジェクト

する場合。

AsyncOS IP入力TCP25

インターネットルートサー

バまたはファイアウォール

外部の DNSサーバを使用す
るように設定されている場

合のDNS。また、SenderBase
クエリの場合。

DNSサーバ発信UDP/TCP53

システムモニタリングのた

めの GUIへの HTTPアクセ
ス。

AsyncOS IP入力HTTP80

McAfee定義を除くサービス
更新。

downloads.ironport.com発信HTTP80

AsyncOSアップグレードお
よびMcAfeeの定義。

updates.ironport.com発信HTTP80

Eメールゲートウェイで外部
脅威フィードを使用できる

ようにします。

TAXIIサーバ発信HTTP80

スパム隔離の表示に使用さ

れます。

AsyncOS IP入力HTTP82

スパム隔離の表示に使用さ

れます。

AsyncOS IP入力HTTPS83

スパム隔離のためのエンド

ユーザの POP認証。
POPサーバ発信TCP110

タイムサーバがファイア

ウォールの外側にある場合

の NTP。

NTPサーバ入力およ

び出力

UDP123

スパム隔離のためのエンド

ユーザの IMAP認証。
IMAPサーバ発信TCP143

SNMPクエリ。AsyncOS IP入力UDP161

AsyncOS 13.5.2 for Cisco Email Security Appliancesユーザーガイド（メンテナンス導入）
1560

ファイアウォール情報

ファイアウォール情報



SNMPトラップ。管理ステーション発信UDP162

LDAPディレクトリサーバ
がファイアウォールの外側

にある場合の LDAP。Cisco
スパム隔離のための LDAP
認証。

LDAPサーバ発信LDAP389また
は

3268

LDAPS — ActiveDirectoryの
グローバルカタログサーバ

（SSL使用）

LDAPS発信LDAPS636また
は 3269

システムモニタリングのた

めの GUIへの Secure HTTP
（https）アクセス。

AsyncOS IP入力TCP443

アップデートサーバの最新

のファイルを確認します。

res.cisco.com発信TCP443

アップデートサーバから最

新のファイルのリストを取

得します（物理ハードウェ

ア Eメールゲートウェイの
場合）。

update-manifests.ironport.com発信TCP443

アップデートサーバから最

新のファイルのリストを取

得します（仮想 Eメール
ゲートウェイの場合）。

update-manifests.sco.cisco.com発信TCP443

Cisco Talosインテリジェン
スサービス：IPの評価、
URLの評価およびカテゴリ
の取得とサービスログの詳

細の送信を行います。

serviceconfig.talos.cisco.com

grpc.talos.cisco.com

email-sender-ip-rep-grpc.talos.cisco.com

IPベースのファイア
ウォールの場合：

146.112.62.0/24

146.112.63.0/24

146.112.255.0/24

146.112.59.0/24

2a04:e4c7:ffff::/48

2a04: e4c7: fffe::/48

発信TCP443
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Cisco Advanced Phishing
Protectionクラウドサービス
に登録し、ヘッダーの詳細

を送信します。

kinesis.us-west-2.amazonaws.com

sensor-provisioner.ep.prod

.agari.com

houston.sensor.prod.agari.com

発信TCP443

設定されている場合、これ

はファイルレピュテーショ

ンを取得するためにクラウ

ドサービスにアクセスする

ためのポートです。デフォ

ルトポートは 32137です。
ファイル分析サービスの場

合はポート 443を参照して
ください。

[セキュリティサービス
（Security Services）] >
[ファイルレピュテーショ
ンと分析（File Reputation
and Analysis）]の [ファイ
ルレピュテーションの詳

細設定（Advanced Settings
for File Reputation）]セク
ションの [クラウドサーバ
プール（Cloud Server
Pool）]で設定されている
とおりです。

発信TCP443

ファイル分析のためのクラ

ウドサービスへのアクセ

ス。ファイルレピュテー

ションサービスの場合は、

ポート 443または 32137を
参照してください。

[セキュリティサービス
（Security Services）] >
[ファイルレピュテーショ
ンと分析（File Reputation
and Analysis）]の [ファイ
ル分析の詳細設定

（Advanced Settings for File
Analysis）]セクションで
設定されているとおりで

す。

発信TCP443
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AMP for Endpointsコンソー
ルサーバにアクセスしま

す。

[セキュリティサービス
（Security Services）] >
[ファイルレピュテーショ
ンと分析（File Reputation
and Analysis）]の [ファイ
ルレピュテーションの詳

細設定（Advanced Settings
for File Reputation）]セク
ションの AMP for
Endpointsコンソールの統
合のパラメータで設定され

ているとおりです。

api.amp.sourcefire.com

api.eu.amp.sourcefire.com

api.apjc.amp.sourcefire.com

api.amp.cisco.com

api.eu.amp.cisco.com

api.apjc.amp.cisco.com

入力およ

び出力

TCP443

メールボックス自動修復の

ためにOffice 365サービスに
アクセスします。

outlook.office365.com
login.microsoftonline.com。

入力およ

び出力

TCP443

メールボックスのメッセー

ジを修復するには、オンプ

レミスMicrosoft Exchange
Serverにアクセスします。

オンプレミスMicrosoft
Exchange Serverのホスト
名

入力およ

び出力

TCP443

Cisco Aggregatorサーバにア
クセスします。

aggregator.cisco.com発信TCP443

シスコ TACによって収集さ
れたデバッグログをアップ

ロードするため。

logapi.ces.cisco.com発信HTTPS443

Eメールゲートウェイで外部
脅威フィードを使用できる

ようにします。

TAXIIサーバ発信HTTPS443

Cisco SecureXまたは Cisco
Threat Responseに Eメール
ゲートウェイを登録するた

めに使用します。

api sse.cisco.com入力およ

び出力

HTTPS443

AsyncOS 13.5.2 for Cisco Email Security Appliancesユーザーガイド（メンテナンス導入）
1563

ファイアウォール情報

ファイアウォール情報



Cisco SecureXまたは Cisco
Threat Responseに Eメール
ゲートウェイを登録するた

めに使用します。

api.eu.sse.itd.cisco.com入力およ

び出力

HTTPS443

Cisco SecureXまたは Cisco
Threat Responseに Eメール
ゲートウェイを登録するた

めに使用します。

api.apj.sse.itd.cisco.com入力およ

び出力

HTTPS443

証明書をダウンロードする

場合に使用し、Cisco SecureX
または Cisco Threat Response
に登録するときに検証済み

のサイトに Eメールゲート
ウェイがアクセスしている

かどうかを確認します。

est.sco.cisco.com入力およ

び出力

HTTPS443

trailblazerconfig CLIコマ
ンドを使用した、GUIへの
HTTPSアクセス。

AsyncOS IP入力およ

び出力

HTTPS443

Syslogロギング。Syslogサーバ発信UDP/TCP514

外部ファイアウォールから

電子メールをインジェクト

する場合の QMQP。

AsyncOS IP入力およ

び入力

TCP628

シスコ TACによって収集さ
れたデバッグログをアップ

ロードするため。

support-ftp.cisco.com発信TCP/FTP990

ポート21（FTP）に関する上
記の情報を参照してくださ

い。

———1024以
降

クラスタ通信サービス（中

央集中管理用）。

AsyncOS IP入力およ

び入力

CCS2222

Ciscoスパム隔離.AsyncOS IP発信TCP

この機能が一元化されてい

る場合、Cisco Secure Email
Gatewayと Cisco Secure
Manager Email and Web
Gateway間でポリシー、ウイ
ルス、およびアウトブレイ

ク隔離データを渡します。

AsyncOS IPInおよび
Out

TCP7025
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HTTPサーバのAPIポートへ
のアクセス

AsyncOS IP入力また

は出力

HTTP6080

HTTPSサーバの APIポート
へのアクセス

AsyncOS IP入力また

は出力

HTTPS6443

ネットワーク攻撃からの電子メールゲートウェイの保護
電子メールゲートウェイをネットワーク攻撃から保護するには、次の前提条件を満たす必要が

あります。

•ポート 22（SSH）を電子メールゲートウェイの外部 IPアドレスに公開しないこと。

• WebインターフェイスとCLI構成設定を使用して電子メールゲートウェイを管理する際、
特定の IPアドレスのみを有効にすること。

•（必要な場合）adminaccessconfig CLIコマンドを使用して Hostヘッダー対策機能を有効
にすること。

• adminaccessconfigCLIコマンドを使用して、クロスサイトスクリプティング対策機能を有
効にすること。

•パブリックリスナーにリレールールを設定しないこと。

外部リスナーでリレールールが必要な場合は、通常の

パブリックリスナーで「SMTPAUTH」を設定します。
（注）
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付録 E
エンドユーザライセンス契約書

この付録の構成は、次のとおりです。

• Cisco Systemsエンドユーザライセンス契約書 , on page 1567
• Ciscoコンテンツセキュリティソフトウェア用エンドユーザライセンス契約補則 , on page

1574

Cisco Systemsエンドユーザライセンス契約書
重要：本エンドユーザライセンス契約書をよくお読みください。お客様がシスコのソフトウェ

アまたは機器を認定販売元から購入したかどうか、また、お客様ご自身またはお客様が代表す

る法人（総称して「お客様」）がこのシスコエンドユーザライセンス契約におけるエンド

ユーザとして登録済みかどうかを確認することは、非常に重要です。エンドユーザとして登録

されていないお客様は本ソフトウェアを使用するライセンスを有しておらず、このエンドユー

ザライセンス契約の限定保証は適用されません。お客様が認定販売元から購入されたことを前

提として、シスコのソフトウェア、またはシスコが提供するソフトウェアをダウンロード、イ

ンストールまたは使用することにより、お客様はこの契約に同意したものと見なされます。

Cisco Systems, Inc. Cisco Systems, Inc.、または同社に代わり本ソフトウェアのライセンスを許諾
する同社の関連会社（以下、「シスコ」）は、お客様が本ソフトウェアを認定販売元から購入

し、かつ本エンドユーザライセンス契約書に含まれるすべての条件、および本製品に添付さ

れ、お客様の発注時に入手可能になる補遺ライセンス契約書に記載の、ライセンスに関する一

切の追加制限条件（以下総称して「本契約」）に同意する場合に限り、お客様に対し本ソフト

ウェアのライセンスを許諾します。本エンドユーザライセンス契約書内の各規定と補遺ライ

センス契約書内の各規定が相反する場合、補遺ライセンス契約書内の各規定が優先します。本

ソフトウェアをダウンロード、インストールまたは使用することにより、お客様は本ソフト

ウェアをご自身が認定販売元から購入したことを表明したこととなり、お客様に本契約の拘束

力が及びます。お客様が本契約のすべての規定に同意しない場合、シスコは、お客様による本

件ソフトウェアの使用を許諾しません。その場合、（A）お客様は、本件ソフトウェアをダウ
ンロード、インストール、または使用できません、また、（B）お客様は、本件ソフトウェア
（あらゆる未開封のCDパッケージや関連文書を含む）を返却して全額払い戻しを受けられま
す。または、本件ソフトウェアと関連文書が、別の製品の一部として提供されたものである場

合には、当該製品全体を返却して全額払い戻しを受けられます。返却および代金払い戻しの有

効期限は、認定販売元から本ソフトウェアを購入後 30日間であり、お客様が最初の登録済み
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エンドユーザ購入者である場合にのみ適用されます。本エンドユーザライセンス契約におい

て、「認定販売元」とは、（A）シスコ、（B）対象地域内でエンドユーザにシスコの機器、
ソフトウェアおよびサービスを配布および/もしくは販売することについてシスコより認定を
受けたディストリビュータもしくはシステムインテグレータ、または（C）シスコの機器、ソ
フトウェアおよびサービスをお客様の地域内でエンドユーザに配布および/もしくは販売する
ことについて、ディストリビュータとシスコとの契約の条件に従い、ディストリビュータもし

くはシステムインテグレータにより認定された再販業者を意味します。

本契約の以下の条件は、本ソフトウェア（後に定義）のお客様による使用に適用されます。た

だし、（a）本ソフトウェアのお客様による使用に適用される、お客様とシスコとの間の別段

の署名済み契約が存在する場合、または（b）本ソフトウェアに、導入もしくはダウンロード

の手続きの一部として、本ソフトウェアのお客様による使用に適用される別段の「クリック同

意」ライセンス契約もしくは第三者ライセンス契約が含まれている場合は、この限りではあり

ません。上記各契約書内の各規定が矛盾する場合、その優先順位は、以下のとおりです。（1）

署名済の契約、（2）クリック同意契約または第三者のライセンス契約、（3）本契約。本契約

において、「本ソフトウェア」とは、認定販売元からお客様に提供されるシスコ機器に組み込

まれたファームウェアおよびコンピュータプログラムを含むコンピュータプログラム、なら

びに一切のアップグレード、更新、バグ修正またはこれらの修正バージョン（総称して「アッ

プグレード」）であって、Cisco Software Transfer and Re-licensing Policy（随時シスコによりな

される修正を含む）に基づいて再許諾されたもの、またはこれらのいずれかのバックアップコ

ピーを意味します。

本件ライセンス。本契約の各契約条件に従うことを条件として、シスコはお客様に対し、お客

様が必要なライセンス料を認定販売元に支払った本ソフトウェアおよび本文書を社内業務目的

で使用するための、非排他的かつ譲渡不能なライセンスを付与します。「本文書」とは、本ソ

フトウェアに関する情報を文書化したもの（当該情報がユーザマニュアル、技術マニュアル、

研修資料、仕様書その他のいずれに含まれているか否かは問わない）であって、認定販売元が

何らかの形式（CD-ROMやオンラインを含む）により本ソフトウェアとともに提供するものを
意味します。本ソフトウェアを使用するには、登録番号または製品認証キーを入力し、シスコ

のWebサイトにてお手持ちの本ソフトウェアをオンライン登録した上で、必要なライセンス
キーまたはライセンスファイルを入手する必要があります。

お客様が本ソフトウェアを使用するためのライセンスは、単一のハードウェアシャーシもしく

はカード、または該当する補遺ライセンス契約書、もしくは認定販売元が同意済みで、お客様

が必要なライセンス料を認定販売元に支払済みの該当する発注書（以下、「本発注書」）に記

載されているその他の制限に限定され、お客様はこの制限を超えて本ソフトウェアを使用して

はなりません。

本文書または該当する補遺ライセンス契約書に別途明記されていない限り、お客様は、以下の

いずれかのみを目的として本ソフトウェアを使用する必要があります。お客様が所有または賃

借しており、お客様の社内業務目的に使用されるシスコ機器に本ソフトウェアを組み込んで使

用すること。当該シスコ機器上で本ソフトウェアを実行すること。（対応する本文書が、シス

コ以外の機器に本ソフトウェアをインストールすることを許可している場合に）当該シスコ機

器と通信すること。お客様には上記以外のいかなるライセンス（黙示のライセンス、禁反言の

法理が適用されるライセンス、またはその他のライセンス）も付与されません。

シスコがライセンス料を徴収しない評価版またはベータ版については、上記のライセンス料の

支払い要件は適用されません。
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一般的な各種制限。本契約は、ソフトウェアおよび資料の使用許諾であり、所有権を譲渡する

ものではありません。すべてのソフトウェアおよび資料の所有権はシスコが保有しています。

お客様は、本件ソフトウェアおよび本件文書に、シスコまたはそのサプライヤもしくはライセ

ンサの営業秘密が含まれていることを認識しているものとします。この営業秘密には、各プロ

グラムの固有の内部設計および構造ならびに関連インターフェイス情報が含まれますが、これ

らのみには限定されません。本契約に明示的に別段の規定がない限り、お客様は、お客様が認

定販売元から購入したシスコ機器の使用に関連する場合にのみ本ソフトウェアを使用するもの

とし、以下のいずれについてもこれを行う権利を有しておらず、またこれを行わないことにつ

いて特に同意するものとします。

（i）他の個人もしくは法人に、ライセンス権を移転もしくは譲渡するか、本ライセンスのサ
ブライセンスを付与すること（その時点で有効な、シスコのライセンスの再許諾および移転に

関するポリシーに従って行う場合は除きます）、または、お客様が認定販売元から購入したも

のではないシスコ機器もしくは中古のシスコ機器上で本ソフトウェアを使用すること。なお、

お客様は、計画された移転、譲渡、サブライセンスの付与または使用はいずれも無効となるこ

とを了解するものとします。

（ii）以下のいずれかを行うこと。（a）本件ソフトウェアのエラーを修正するか、本件ソフト
ウェアを変更または改変すること、（b）本件ソフトウェアをもとに派生物を作成するか、第
三者による当該行為を許可すること。

（iii）本ソフトウェアを対象とするリバースエンジニアリング、逆コンパイル、復号化、逆ア
センブルを行うか、その他の方法で本ソフトウェアを人間の可読形式に変換すること。なお、

本制限事項にかかわらず、適用法に基づいて明示的に許可されている場合、または適用される

オープンソースライセンスに基づいて当該特定の行為を許容すべきことがシスコに義務づけ

られている場合は除きます。

（iv）本ソフトウェアで実行したベンチマークテストの結果を公表すること。

（v）シスコの書面による許可なく、サービスビューロ、タイムシェアリング、またはその他
の方法により、第三者へのサービス提供を目的として本ソフトウェアを使用、または使用を許

可すること。

（vi）シスコの書面による事前の同意なしに、本ソフトウェアおよび本文書に含まれる企業秘
密を第三者に対して開示、提供、またはその他の何らかの方法により公開すること。お客様

は、かかる営業秘密を保護するため、相当のセキュリティ対策を講じる必要があります。

シスコは、準拠法により求められている範囲内で、お客様からの書面による依頼に応じて、本

ソフトウェアと独自に開発された他のプログラムとの互換性を実現するために必要なインター

フェイス情報を、シスコが妥当とみなす料金が支払われた場合にお客様に提供するものとしま

す。お客様は、上記情報について厳格な秘密保持義務を遵守すると共に、その提供条件として

シスコが提示した準拠規定に従って上記情報を使用する必要があります。

本件ソフトウェア、本件アップグレード版、および追加コピー版。本契約のその他の規定にか

かわらず、以下の条件が適用されます。（1）お客様は、追加コピー版またはアップグレード
版の作成または取得時に、オリジナルのソフトウェアの有効なライセンスを保有しており、

アップグレードまたは追加コピー版の適用料金を認定販売元に支払っている場合を除き、かか

る追加コピー版またはアップグレード版を作成または使用するライセンスまたは権利を有しま

せん。（2）アップグレードの使用は、お客様が最初のエンドユーザ購入者または賃借者であ
るか、またはアップグレードされるソフトウェアを使用するための有効なライセンスを保持し
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ており、かつ認定販売元から供給されたシスコ機器に限定されます。（3）追加の複製物の作
成および使用は、必要なバックアップ用途のみに限定されます。

所有権表示。お客様は、いかなる形式であれ、本ソフトウェアのすべての複製物について、あ

らゆる著作権、財産権およびその他の表示を、それらの著作権およびその他の所有権の表示が

本ソフトウェアに含まれているのと同じ形式かつ方法で保持し、複製することに同意します。

本契約に基づき明示的に許可される場合でなければ、お客様は、シスコから書面による事前の

許可を得ることなく本件ソフトウェアのコピー版または複製物を作成してはなりません。

契約の期間および終了。本契約および本契約において供与されるライセンスは、終了時まで有

効に存続します。お客様は、本件ソフトウェアおよび本件文書のすべてのコピーを破棄するこ

とにより、随時、本契約および本件ライセンスを終了させることができます。お客様が本契約

のいずれかの規定に従わなかった場合、本契約に基づくお客様の権利は、シスコからの通知な

しにただちに終了します。お客様は、上記終了時に、保有または管理している本件ソフトウェ

アおよび本件文書のすべてのコピーを破棄する必要があります。お客様のあらゆる守秘義務、

「一般的な制限」と題する条項に基づいてお客様に課されたあらゆる制約および制限、あらゆ

る責任制限、および保証の否認と制限はすべて、本契約終了後も存続するものとします。また

「米国政府がエンドユーザ購入者の場合」および「限定保証表明およびエンドユーザライセ

ンス契約書に適用される一般規定」と題された各条項の各規定の効力は、本契約の終了後も存

続します。

お客様の記録の検査。お客様は、シスコとその独立会計士に対して、お客様の通常の営業時間

中にお客様の帳簿、記録、財務諸表を査察し、本契約の条項に従っていることを確認する権利

を認めるものとします。上記監査の結果、本契約に反する行為が発覚した場合、お客様は、相

当のライセンス料に上記監査の実施に伴う相当の費用を加えた額を、速やかにシスコへ支払う

必要があります。

輸出、再輸出、移転、および使用に関する規制。本契約に基づいてシスコによって供給される

ソフトウェア、本文書、および技術、またはそれらの直接的な製品（「本製品および技術」）

は、アメリカ合衆国（「米国」）の法令およびその他関連国の法令に基づく輸出規制の対象と

なっています。お客様は、シスコの本件ソフトウェアと付帯技術の輸出、再輸出、移転、およ

び使用に適用される各種法規に従う必要があると共に、必要となる米国および現地の各種許

可、認可、または許諾をすべて取得するものとします。シスコとお客様の各々は、上記許認可

または許諾の取得に関連して相手方当事者から相当の根拠に基づき請求を受けたその他の情

報、裏付け文書、および各種支援を提供することに同意しているものとします。コンプライア

ンス、輸出、再輸出、移転、および使用についての法律に関する情報は、以下の URLに掲載
されています。

https://www.cisco.com/web/about/doing_business/legal/global_export_trade/general_export/contract_
compliance.html

米国政府機関がエンドユーザ購入者である場合。本ソフトウェアおよび資料は、連邦調達規則

（FAR）（以下「FAR」） (48 C.F.R.) 2.101で定義される「商用品目」に分類されます。これ
は、「商用コンピュータソフトウェア」および「商用コンピュータソフトウェア関連資料」

で構成されます（当該用語は FAR 12.212で使用されています）。FAR 12.212および DoD FAR
補則227.7202-1から 227.7202-4で定められているとおり、また、他の FAR条項、または本契
約の組み込み先である契約書内のこれと矛盾する他の契約条項にかかわらず、お客様は、連邦

政府機関エンドユーザに対して、本ソフトウェアおよび本文書とともに本契約に定める権利の

みを提供することができ、または、本契約が直接契約である場合は、連邦政府機関エンドユー
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ザは、本ソフトウェアおよび本文書とともに本契約に定める権利のみを取得します。ソフト

ウェアと資料のいずれか、または両方を使用することにより、政府機関は、本ソフトウェアと

資料が「商用コンピュータソフトウェア」および「商用コンピュータソフトウェア関連資料」

であることに同意し、この契約書に規定されている権利および制限に同意したことになりま

す。

指定コンポーネントおよび追加条件。本件ソフトウェアは、本書に規定されたものとは異なる

ライセンス契約条件、保証の否認、制限付き保証又は他の条件（総称して「追加条件」）が適

用される、第三者のコンポーネントを含んでいる可能性のある単一又は複数のコンポーネント

であって、本件文書、readme.txtファイル、第三者のクリック同意又はその他
（https://www.cisco.com/上など）においてシスコにより指定されたもの（「指定コンポーネン
ト」）を含むこと、又は指定コンポーネントと共に提供されることがあります。お客様は、か

かる指定コンポーネントについて該当する追加条件に同意するものとします。

限定保証

本契約に規定の各種制限および条件を前提として、シスコは、お客様への出荷日（シスコ以外

の認定販売元による再販の場合、シスコの初回出荷より 90日以内の日）を始期として、（a）
90日間、または（b）本ソフトウェアを組み込んでいる製品（以下、「本製品」）に添付され
る保証カード（存在する場合）に明記されている、本ソフトウェアに固有の保証期間（設定さ

れている場合）、のいずれか長い方の期間内で、（a）通常の使用において、本ソフトウェア
の提供媒体に材質上および製造上の欠陥がないこと、ならびに（b）本ソフトウェアが本文書
に実質的に適合していること、を保証します。シスコによる本件製品の出荷日は、本件製品の

出荷に用いられる梱包材に記載されています。上記を除き、本ソフトウェアは「現状のまま」

で提供されます。この限定保証は、最初の登録済みエンドユーザたるお客様が認定販売元から

購入した本ソフトウェアに対してのみ適用されます。この限定保証のもとでは、お客様の唯一

の救済、かつシスコおよびそのサプライヤの全責任は、（i）欠陥のある媒体の交換、および/
または（ii）シスコの選択により、本ソフトウェアの修理、交換、もしくは代金の返金に限定
されます。いずれの場合も、この限定保証に反するようなエラーまたは欠陥が、保証期間内

に、お客様に本ソフトウェアを提供した認定販売元に報告されることを条件とします。シス

コ、またはお客様に本ソフトウェアを提供した認定販売元は、救済の条件として、自らの判断

で、本ソフトウェアおよび/または本文書の返却を請求できます。シスコはいかなる場合でも
以下の 2点について保証しません。（i）本件ソフトウェアにエラーが生じないこと、（ii）お
客様が、問題または障害なく本件ソフトウェアを使用できること。また、ネットワークへの侵

入やネットワークの攻撃を目的とする新技術が日々開発されているため、シスコは、本件ソフ

トウェアまたは本件ソフトウェアが使用される各種機器、システムもしくはネットワークが、

侵入または攻撃に耐えられることについても保証しません。

制約事項。この保証は、本件ソフトウェア、本件製品、または本件ソフトウェアの使用先とし

て許可されているその他の機器が以下のいずれかに該当するものの場合には適用されません。

（a）シスコまたはシスコ認定代理人以外によって改変されたもの、（b）シスコが提示した指
示に従ってインストール、運用、メンテナンスされていないもの、（c）異常な物理的もしく
は電気的負荷、異常な環境条件、誤使用、過失、事故による影響を受けたもの、（d）ベータ
版、評価版、テスト版、実演版としてその使用が許諾されているもの。本ソフトウェアの保証

は、以下のいずれかに該当するものには適用されません。（e）一時的に使用される本ソフト
ウェアの各種モジュール、（f）シスコのソフトウェアセンターに掲載されていないあらゆる
本ソフトウェア、（g）シスコがシスコのソフトウェアセンターにて「現状のまま」で明示的
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に提供しているあらゆる本ソフトウェア、（h）認定販売元がライセンス料を受領していない
あらゆる本ソフトウェア、および（i）認定販売元以外の第三者から供給された本ソフトウェ
ア。

保証の放棄

保証に関する本条項に明記されているものを除き、あらゆる明示または黙示の条件、表明およ

び保証は、適用法により許される範囲で除外され、シスコ、そのサプライヤおよびライセンサ

によって明示的に放棄されます。上記条件、表明および保証は、以下の（i）または（ii）を含
みますが、これらに限定されません。（i）商品性、特定目的への適合性、非侵害、十分な品
質、不干渉、情報内容の正確性に関する黙示の保証または条件、（ii）各種取引、法律、利用、
または商慣行に起因する黙示の保証または条件。これらのいずれかが排除できない場合はその

範囲において、かかる黙示の条件、表明および/または保証の存続期間は、上記の「限定保証」
条項で言及されている明示的な保証期間に限定されます。州または司法管轄区域によっては、

黙示保証の有効期間を限定することが許可されていないため、お客様に上記の制限が適用され

ない場合があります。この保証は、お客様に特定の法的権利を付与するものですが、お客様

は、法域によってはその他の権利を有する場合もあります。この放棄および除外は、上記の明

示保証がその本質的な目的を達成できない場合にも適用されるものとします。

責任の否認–責任の制限。本ソフトウェアの取得地が米国、ラテンアメリカ諸国、カナダ、日
本またはカリブ海沿岸諸国の場合、本契約中の別段の規定にかかわらず、お客様に対するシス

コ、その関連会社、役員、取締役、従業員、代理人、サプライヤおよびライセンサーの合算で

の全責任は、契約、不法行為（過失を含む）、保証違反またはその他の原因に基づくかを問わ

ず、当該請求を生じさせた本ソフトウェアについてお客様が認定販売元に支払った価格、また

は本ソフトウェアが対象外製品の一部である場合には当該製品について支払われた価格を超え

ないものとします。ソフトウェアの当該責任の制限は累積的なものであり、一件毎のものでは

ありません。(すなわち、複数の請求が行われた場合でも制限が拡大されることはありません)。

本ソフトウェアの取得地が欧州、中東、アフリカ、アジアまたはオセアニアの場合、本契約中

の別段の規定にかかわらず、お客様に対するシスコ、その関連会社、役員、取締役、従業員、

代理人、サプライヤおよびライセンサーの合算での全責任は、契約、不法行為（過失を含む）、

保証違反またはその他の原因に基づくかを問わず、当該請求を生じさせた本ソフトウェアにつ

いてお客様がシスコに支払った価格、または本ソフトウェアが対象外製品の一部である場合に

は当該対象外製品について支払われた価格を超えないものとします。ソフトウェアの当該責任

の制限は累積的なものであり、一件毎のものではありません。(すなわち、複数の請求が行わ
れた場合でも制限が拡大されることはありません)。本契約のいかなる規定も、（i）シスコ、
ならびにその関連会社、役員、取締役、従業員、代理人、サプライヤおよびライセンサーが、

その過失に起因する身体障害または死亡に関してお客様に対して負う責任、（ii）詐欺的な不
実表示に関するシスコの責任、または（iii）適用法のもとで排除できないシスコの責任を限定
するものではありません。

責任の否認–結果的損害および他の損失に関する免責。本ソフトウェアの取得地が米国、ラテ
ンアメリカ諸国、カリブ海沿岸諸国またはカナダの場合、本契約に定められている救済措置

が、その本質的な目的を達成できないものであるかどうかにかかわらず、シスコまたはそのサ

プライヤは、いかなる場合でも、収益もしくは利益の損失、データの喪失もしくは破損、事業

の中断、資本喪失、または特別、間接、結果的、偶発的もしくは懲罰的な損害について、発生

原因を問わず、責任論の種類、または本ソフトウェアの使用もしくは使用不能によって発生し

たかどうかにかかわらず、上記損害が発生する可能性についてシスコまたはそのサプライヤも
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しくはライセンサーが事前に告知を受けていた場合であっても、一切責任を負いません。一部

の州または法域では、結果的な損害または偶発的な損害の制限または除外が許可されていない

ため、上記制限がお客様に適用されない場合があります。

本ソフトウェアの取得地が日本の場合、死亡もしくは人身傷害または詐欺的な不実表示に起因

または関連する責任を除き、本契約に定められている救済措置が、その本質的な目的を達成で

きないものであるかどうかにかかわらず、シスコ、その関連会社、役員、取締役、従業員、代

理人、サプライヤおよびライセンサーは、いかなる場合でも、収益もしくは利益の損失、デー

タの喪失もしくは破損、事業の中断、資本喪失、または特別、間接、結果的、偶発的もしくは

懲罰的な損害について、発生原因を問わず、責任論の種類、または本ソフトウェアの使用もし

くは使用不能によって発生したかどうかにかかわらず、上記損害が発生する可能性についてシ

スコもしくは認定販売元またはそれらのサプライヤもしくはライセンサーが事前に告知を受け

ていた場合であっても、一切責任を負いません。

本ソフトウェアの取得地が欧州、中東、アフリカ、アジアまたはオセアニアの場合、シスコ、

その関連会社、役員、取締役、従業員、代理人、サプライヤおよびライセンサーは、収益もし

くは利益の損失、データの喪失もしくは破損、事業の中断、資本喪失、または特別、間接、結

果的、偶発的もしくは懲罰的な損害について、その発生原因（契約、不法行為（過失を含む）

または本ソフトウェアの使用もしくは使用不能に起因するものを含むが、これらに限定されな

い）にかかわらず、それぞれの場合において、たとえ当該損害が発生する可能性についてシス

コ、その関連会社、役員、取締役、従業員、代理人、サプライヤおよびライセンサーが事前に

告知を受けていた場合であっても、一切責任を負いません。州または司法管轄区域によって

は、結果的または偶発的な損害の制限または除外が許可されていないため、お客様に上記の制

限が完全には適用されない場合があります。上記の排除は、（i）死亡または人身傷害、（ii）
詐欺的な不実表示、または（iii）適用法のもとで排除できない条件に関連するシスコの責任、
に起因または関連する責任には適用されません。

お客様は以下の 3点について認識および同意しているものとします。（i）シスコは、本契約
内の保証の放棄および責任の制限に依拠して価格を決定し本契約を結んでいること、（ii）こ
れは、両当事者間のリスク配分（契約上の救済措置が、その本質的な目的を達成できず、結果

的に損失を被るというリスクを含む）にも反映されていること、（iii）これは、両当事者間で
の取引の基幹を成す事項であること。

準拠法、管轄裁判所。本ソフトウェアの取得地が、認定販売元により受諾された発注書上の住

所の記載から判断して、米国、ラテンアメリカ諸国またはカリブ海沿岸諸国の場合、本契約お

よび保証（「本保証」）に関する規定は、法の抵触に関する条文にかかわらず米国カリフォル

ニア州の各法に準拠し、同法に従って解釈されます。また、本契約または本保証に起因する各

種申し立てについては、カリフォルニア州内の州裁判所および連邦裁判所が専属的に管轄しま

す。本ソフトウェアの取得地がカナダの場合、現地法が明示的に禁止していない限り、本契約

および本保証は、法の抵触に関する条文にかかわらず、カナダのオンタリオ州の各法に準拠

し、同法に従って解釈されます。また、本契約または本保証に起因する各種申し立てについて

は、オンタリオ州内の各裁判所が専属的に管轄します。本ソフトウェアの取得地が欧州、中

東、アフリカ、アジアまたはオセアニア（オーストラリアを除く）の場合、現地法が明示的に

禁止していない限り、本契約および本保証は、法の抵触に関する条文にかかわらず英国の各法

に準拠し、同法に従って解釈されます。本契約または本保証に起因する各種申し立てについて

は、英国内の各裁判所が専属的に管轄します。また、本契約が英国法に準拠する場合、本契約

の当事者ではない者は、本契約のいずれの条項についても、Contracts (Rights of Third Parties)

AsyncOS 13.5.2 for Cisco Email Security Appliancesユーザーガイド（メンテナンス導入）
1573

エンドユーザライセンス契約書

エンドユーザライセンス契約書



Act 1999（1999年契約（第三者の権利）法）に基づいて権利行使を行ったり、利益を享受した
りする権利を有しません。本ソフトウェアの取得地が日本の場合、現地法が明示的に禁止して

いない限り、本契約および本保証は、法の抵触に関する条文にかかわらず日本国の各法に準拠

し、同法に従って解釈されます。また、本契約または本保証に起因する各種申し立てについて

は、日本国内の東京地方裁判所が専属的に管轄します。本ソフトウェアの取得地がオーストラ

リアの場合、現地法が明示的に禁止していない限り、本契約および本保証に関する規定は、法

の抵触に関する条文にかかわらずオーストラリア連邦ニューサウスウェールズ州の各法に準

拠し、同法に従って解釈されます。また、本契約または本保証に起因する各種申し立てについ

ては、ニューサウスウェールズ州内の州裁判所および連邦裁判所が専属的に管轄します。本

ソフトウェアの取得地がその他の国の場合、現地法が明示的に禁止していない限り、本契約お

よび本保証に関する規定は、法の抵触に関する条文にかかわらず米国カリフォルニア州の各法

に準拠し、同法に従って解釈されます。また、本契約または本保証に起因する各種申し立てに

ついては、カリフォルニア州内の州裁判所および連邦裁判所が専属的に管轄します。

上記のすべての国について、両当事者は、国際物品売買契約に関する国際連合条約の規定の適

用を明示的に否定します。上記にかかわらず、いずれの当事者も、当事者の知的所有権または

所有権の侵害の申し立てに対して、適切な司法管轄区域の裁判所において暫定的な差し止めに

よる救済を求めることができます。本契約のいずれかの規定が無効または施行不能なものと

なった場合でも、本契約の残りの規定および本件保証書は有効に存続します。本契約内に別段

の明示規定がない限り、本契約は、本件ソフトウェアおよび本件文書の使用許諾に関する両当

事者の合意事項をまとめた唯一の文書となり、本件注文書またはその他の文書内の抵触規定ま

たは追加規定に優先し、これらの規定はすべて除外されます。本契約書は英語で記述されてお

り、両当事者は、英語版が優先することに同意しているものとします。

各種製品保証規定やシスコ製品に関するその他の情報は、以下の URLでご確認ください。

http://www.cisco.com/go/warranty

Ciscoコンテンツセキュリティソフトウェア用エンド
ユーザライセンス契約補則

重要（よくお読みください）

本エンドユーザライセンス契約補則（以下「SEULA」）には、お客様とシスコとの間のエン
ドユーザライセンス契約（以下「EULA」）に基づいてライセンスされているソフトウェア製
品に対する追加条項（以下、総称して「契約」）が記載されています。この SEULA内で定義
されずに使用されている大文字の用語は、EULAで定義されたとおりの意味となります。この
SEULAとEULAの条項に不一致がある場合は、このSEULAの条項が優先して適用されます。

お客様は、EULAにより定められたお客様による本ソフトウェアへのアクセスおよび使用にお
ける制限事項の他に、本 SEULAに記載されている条項に同意したものと見なされます。

本ソフトウェアのダウンロード、インストール、または本ソフトウェアを内蔵する機器の使用

により、お客様およびお客様が代表する企業体は本契約に法的に拘束されます。お客様が本契

約のすべての規定に同意しない場合、シスコは、お客様による本件ソフトウェアの使用を許諾

しません。その場合、（A）お客様は、本件ソフトウェアをダウンロード、インストール、ま
たは使用できません、また、（B）お客様は、本件ソフトウェア（あらゆる未開封の CDパッ
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ケージや関連文書を含む）を返却して全額払い戻しを受けられます。または、本件ソフトウェ

アと関連文書が、別の製品の一部として提供されたものである場合には、当該製品全体を返却

して全額払い戻しを受けられます。返却および払い戻しに関するお客様の権利は、シスコまた

はシスコ認定リセラーからの購入後 30日で失効し、お客様が最初のエンドユーザ購入者であ
る場合にのみ適用されます。

本 SEULAが対象とするお客様の製品の名称および詳細は、次のCisco Systems Eメールセキュ
リティアプライアンス（「ESA」）、Cisco Systems Webセキュリティアプライアンス
（「WSA」）、および Cisco Systemsセキュリティ管理アプリケーション（「SMA」）（まと
めて「コンテンツセキュリティ」と呼ぶ）およびそれらの仮想アプライアンスの同等品（「ソ

フトウェア」）になります。

Cisco AsyncOS for Email

Cisco AsyncOS for Web

Cisco AsyncOS for Management

Cisco Email Anti-Spam, Sophos Anti-Virus

Cisco Email Outbreak Filters

Cisco Image Analyzer

McAfee Anti-Virus

Cisco Intelligent Multi-Scan

Cisco Data Loss Prevention

Cisco Email Encryption

Cisco Email Delivery Mode

Cisco Web Usage Controls

Cisco Web Reputation

Sophos Anti-Malware

Webroot Anti-Malware

McAfee Anti-Malware

Cisco Email Reporting

Cisco Email Message Tracking

Cisco Email Centralized Quarantine

Cisco Web Reporting

Cisco Web Policy and Configuration Management

Cisco Advanced Web Security Management with Splunk

Email Encryption for Encryption Appliances

Email Encryption for System Generated Bulk Email

Email Encryption and Public Key Encryption for Encryption Appliances

Large Attachment Handling for Encryption Appliances
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Secure Mailbox License for Encryption Appliances

定義

For purposes of this SEULA, the following definitions apply:

"Company Service" means the Company's email, Internet, security management services provided to End
Users for the purposes of conducting Company's internal business.

"End User" means: (1) for the Webセキュリティアプライアンス and SMA, the employee, contractor
or other agent authorized by Company to access the Internet and the SMA via the Company Service; and
(2) for the ESA, the email boxes of the employees, contractors, or other agent authorized by Company to
access or use the email services via the Company Service.

"Ordering Document" means the purchase agreement, evaluation agreement, beta, pre-release agreement
or similar agreement between the Company and Cisco or the Company and a Cisco reseller, or the valid
terms of any purchase order accepted by Cisco in connection therewith, containing the purchase terms for
the Software license granted by this Agreement.

"Personally Identifiable Information" means any information that can be used to identify an individual,
including, but not limited to, an individual's name, user name, email address and any other personally
identifiable information.

"Server" means a single physical computer or devices on a network that manages or provides network
resources for multiple users.

"Services" means Cisco Software Subscription Services.

"Service Description" means the description of the Software Subscription Support Services at
https://www.cisco.com/c/en/us/about/legal/service-descriptions.html

"Telemetry Data" means samples of Company's email and web traffic, including data on email message
and web request attributes and information on how different types of email messages and web requests
were handled by Company's Cisco hardware products. Email message metadata and web requests included
in Telemetry Data are anonymized and obfuscated to remove any Personally Identifiable Information.

"Term" means the length of the Software subscription You purchased, as indicated in your Ordering
Document.

"Virtual Appliance" means the virtual version of Cisco's email security appliances, Webセキュリティ
アプライアンス , and security management appliances.

"Virtual Machine" means a software container that can run its own operating system and execute applications
like a Server.

Additional License Terms and Conditions

LICENSE GRANTS AND CONSENT TO TERMS OF DATA COLLECTION

License of Software.

By using the Software and the Documentation, Company agrees to be bound by the terms of this Agreement,
and so long as Company is in compliance with this Agreement, Cisco hereby grants to Company a
nonexclusive, non-sublicensable, non-transferable, worldwide license during the Term to use the Software
only on Cisco's hardware products, or in the case of the Virtual Appliances, on a Virtual Machine, solely
in connection with the provision of the Company Service to End Users. The number of End Users licensed
for the use of the Software is limited to the number of End Users specified in the Ordering Documents.
In the event that the number of End Users in connection with the provision of the Company Service exceeds
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the number of End Users specified in the Ordering Documents, Company shall contact an Approved Source
to purchase additional licenses for the Software. The duration and scope of this license(s) is further defined
in the Ordering Document. The Ordering Document supersedes the EULA with respect to the term of the
Software license. Except for the license rights granted herein, no right, title or interest in any Software is
granted to the Company by Cisco, Cisco's resellers or their respective licensors. Your entitlement to
Upgrades to the Software is subject to the Service Description. This Agreement and the Services are
co-terminus.

Consent and License to Use Data.

Subject to the Cisco Privacy Statement at https://www.cisco.com/c/en/us/about/legal/privacy.html, Company
hereby consents and grants to Cisco a license to collect and use Telemetry Data from the Company. Cisco
does not collect or use Personally Identifiable Information in the Telemetry Data. Cisco may share
aggregated and anonymous Telemetry Data with third parties to assist us in improving your user experience
and the Software and other Cisco security products and services. Company may terminate Cisco's right
to collect Telemetry Data at any time by disabling Service Logs in the Software. Instructions to enable or
disable Service Logs are available in the Software configuration guide.

Description of Other Rights and Obligations

Please refer to the Cisco Systems, Inc. End User License Agreement, Privacy Statement and Service
Description of Software Subscription Support Services.
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索引

記号

< 84, 1301, 1305–1307, 1309–1312, 1315–1318
$EnvelopeSender変数 142
$TRUSTEDメールフローポリシー 429

数字

1時間あたりの最大受信者数 98

A

Active Directory Wizard 50
ALLOWED_LIST送信者グループ 429
ALLエントリ 110, 112, 150

HAT内 110, 112
RATでの 150

AMP。高度なマルウェア防御を参照。 561
AMPアーカイブ 1351
AMPエンジンログ 1351
archivemessageコマンド 1318
AsyncOSのアップグレード 1232
AsyncOS復元 1239
AutoSupport機能 44, 66, 1244

B

bouncerecipientsコマンド 1312

C

CIDRアドレスブロック 112
Cisco Security Intelligence

Operations[CiscoSecurityIntelligenceOperations] 492
Cisco Webセキュリティサービス[CiscoWebせきゅりてぃさーび

す] 522
CLI 15

「コマンドラインインターフェイス」を参照 15
CLI Audit Logs 1351
CPU使用率 1296
CRAM-MD5 957
CSVデータ 1025

D

deleterecipientsコマンド 1311
delivernowコマンド 1317
Direct Server Return（DSR） 1344
DKIM検証 738

Authentication-Resultsヘッダー 738
DLP 602, 610–611, 614, 619, 624, 633, 636

エンジンと分類子の更新 633
false positive、最小化 602, 610–611, 614, 619
重要度スケール 624
トラブルシューティング 636
メッセージトラッキングに重要なコンテンツを含む 633
リスク要因スコア 619

DLPポリシー 610, 614, 619, 622
検出ルール 614, 619
コンテンツ照合分類子 610
送信者および受信者のフィルタリング 622
添付ファイルのフィルタリング 622

D-Mode 603
DNS 44, 56, 996, 1271–1273

逆引き DNSルックアップのタイムアウト 1273
逆引き DNSルックアップのタイムアウトの無効化、逆引

き DNSルックアップ 1273
無効化 1273

権威サーバ 1271
サーバ 44, 56
設定 44, 56
タイムアウト 1272
二重検索 996
プライオリティ 1272
スプリット 1271

DNSBL 202
dnsstatusコマンド 1309
DNSキャッシュ 1309
DNSサーバ 1271
DNSリスト 202
DNSルックアップ 1309
Document Type Definition（DTD） 1214
drop-attachments-where-dictionary-match 272
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DSR 1344
仮想 IP（VIP） 1344
ループバックインターフェイス 1344
ロードバランシング 1344

E

Eメールセキュリティ仮想アプライアンス 29
ライセンスの読み込み 29

F

findevent 1319
FTP 1525
FTPアクセス 1526
FTP Server Logs 1351

G

GUI 15–16, 56, 1331
アクセス 16
ブラウザ要件 15
有効化 56, 1331

GUIログ。HTTPログを参照してください。 1351
GUIセッションのタイムアウト 1191

H

HAT 120, 126, 135
HAT変数のテスト 120
エクスポート 135

HAT Order 125
GUIを使用した編集 125

HAT内の最終エントリ 110
HAT変数のテスト 120
hostname 42, 54

セットアップ中のホスト名の指定 42
hostrateコマンド 1307
hoststatusコマンド 1305
HTTP 56, 1331, 1525

GUI 1331
有効化 56

HTTPS 56, 824, 1331, 1525
GUI 1331
証明書 824
有効化 56

HTTPSログイン 16
HTTP認証 1026
HTTP Logs 1351

I

IMAP認証 1150
implementsv 143
IPインターフェイス 44, 56

リスナーの定義 56
割り当て 44

IronPort Anti-Spam用評価キー 64
IronPortスパム隔離。「スパム隔離」を参照 1103
IronPortスパム隔離 77

リリースされたメッセージと電子メールパイプライン 77
IronPortスパム対策 49, 64, 438, 485

テスト 485
評価キー 49, 64
filters 438

IronPortスパム対策ルール用プロキシサーバ 1227
IronPort Text Mail Logs 1351
IronPortメール暗号化 639, 643, 648, 672

エンベロープ設定 643
キーサーバ設定 643
設定 639
通知設定 643
フィルタアクションと使用 648, 672
メッセージ設定 643

L

LDAP 192–193, 923, 927, 929–931, 935, 938–939, 955, 962, 967, 969, 1147, 
1150, 1182

LDAPS証明書 931
Microsoft Exchange 5.5のサポート 927
OpenLDAPクエリ 938
SSL 931
SunONEクエリ 938
エイリアス拡張 939
エイリアス統合クエリ 967
外部認証 962, 1182
クエリトークン 930
クエリのテスト 929, 935
グループクエリ 192–193
再帰クエリ 931
接続 935
接続プーリング 955
テストサーバ 923
匿名クエリ 931
フェールオーバー 969
複数のサーバ 969
ベース DN 930
load-balancing 969

LDAPS証明書 931
LDAPエラー 937
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LDAP Debug Logs 1351
LDAPルーティングクエリー 800

SMTPコールアヘッド受信者検証 800
listenerconfigコマンド 84

M

M-Series 1511
mailertable機能 827
MAIL FROM 167, 323
mbox形式 250
mbox形式のログファイル 426
McAfee 65

評価キー 65
McAfee Anti-Virusエンジン 420
MIBファイル 1321
MTA 68, 99, 803
MX 21

N

NICチーミング 1337
NICペアリング 1337

アップグレード時に名前を指定 1337
アラート 1337

not.double.verified 141
NTPサーバ 1288

削除 1288
NTPログ 1351
NXDOMAIN 141, 148

O

oldmessageコマンド 1318

P

PEM形式、証明書用 664
POP/IMAPサーバ 99
POP認証 1150
Possible Delivery 884
PVO。「隔離、ポリシー、ウイルス、およびアウトブレイク」

を参照 1103

Q

qmail形式配信ログ 1351

R

RADIUS外部認証 1182
RAM 1490

RAM Utilization 1296
RAT 154

受信者のバイパス 154
受信者のバイパス（CLI） 154
受信者のバイパス（GUI） 154

rate command 1307
RBL 167
RCPT TO 167, 323
RCPT TOコマンド 152
Receivedヘッダー 478
電子メールのリダイレクト 46
redirectrecipients 1313
removemessageコマンド 1318
resetcountersコマンド 1310
resumedelコマンド 1315
resumelistenerコマンド 1316
resumeコマンド 1317
revert 1239

インストール 1239
RFC 12, 308, 587, 803, 1320

1065 1320
1066 1320
1067 1320
1213 1320
1907 1320
2047 587
2487 803
2821 12
821 308
822 308

S

SBRS 105, 115, 202
none 115, 202
テスト 105

SBRS。Senderbaseレピュテーションサービススコアを参照 115
SBRSのメッセージフィルタ 107
scpコマンド 1528
SDS.「Cisco Webセキュリティサービス」を参照[CiscoWebせ

きゅりてぃさーびすをさんしょう] 522
secure copy 1528
Secure LDAP 931
SenderBase 98, 115

送信者グループの SBO 115
SenderBase、クエリ 115
SenderBase Affiliateネットワーク 101
SenderBaseネットワークオーナー識別番号 112
SenderBaseレピュテーションサービス 101, 983
SenderBaseレピュテーションサービススコア 115
SenderBaseレピュテーションスコア 102, 115, 481
SenderBaseレピュテーションスコア、CLIの構文 115
SERVFAIL 141, 148
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showmessageコマンド 1318
showrecipients 1314
SIDFの検証 167, 739, 742, 747, 750

results 747
準拠レベル 742
設定 739
テスト 750
有効化 742

SIDFレコード 740–741
テスト 741
有効な 740

SMIファイル 1321
SMTP 99, 152, 485

IronPort Anti-Spamのテスト 485
response 152
メッセージ 99

SMTPコールアヘッドサーバプロファイル 795, 799
作成 795
リスナーでのイネーブル化 799

SMTPコールアヘッド受信者検証 793, 799–801
LDAPルーティングクエリーを使用 800
SMTPサーバ応答 799
通信のワークフロー 793
バイパス 801

SMTP通信 793
SMTPコールアヘッドサーバ 793

SMTPデーモン 56
インジェクタを参照 56
リスナーを参照 56

SMTP認証（SMTP Auth） 954, 957
DIGEST-MD5 957
[MD5] 954
[SHA] 954
TLS 957
サポート対象認証メカニズム 954

SMTP認証済みユーザの一致するフィルタルール 208
SMTP認証プロファイル 957
SMTPルート 827, 830

制限 830
メール配信と分割 830

SNMP 1320–1322
MIBファイル 1321
SMIファイル 1321
概要 1320
コミュニティストリング 1320
traps 1322
複数のトラップターゲットの指定 1322

snmpconfig command 1323
SNMPv1 1320
SNMPv2 1320
SNMP（簡易ネットワーク管理プロトコル） 1320

Sophos 49, 65, 436
updates 436
評価キー 49, 65

Sophosウイルススキャン 428
filters 428

spf-passedフィルタルール 167, 749
spf-statusフィルタルール 167, 748
SPF検証 167, 739, 742, 746–747, 750

results 747
受信 SPFヘッダー 746
準拠レベル 742
設定 739
テスト 750
有効化 742

SPFレコード 740–741
テスト 741
有効な 740

SSH 18
SSL 931
STARTTLS 803

定義 803
status detailコマンド 1301
statusコマンド 1301
strip-headerフィルタアクション 251
suspenddelコマンド 1315
suspendlistenerコマンド 1316

T

Threat Operations Center（TOC） 495
TLS 803, 814

Preferred 814
必須 814
証明書 803
default 814

tophostsコマンド 1306
topin command 1309
traceコマンド 105
TTL 1303

U

URLレピュテーション 519
uuencoded添付ファイル 162

V

Virtual Gatewayアドレスのモニタリング 895
Virtual Gatewayキュー 887
VLAN 1339–1340

定義済みの 1339
ラベル 1340
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W

WBRS 519
「URLレピュテーション」を参照[WBRS:URLれぴゅてー

しょんをさんしょう] 519
Web UIセッションのタイムアウト 1191
Webインターフェイス 56

有効化 56
Webレピュテーション 215, 257

メッセージフィルタ 215, 257

X

X-IronPort-AVヘッダー 423
XML 1214, 1332, 1351
XMLステータス機能 1332
X-Header、追加 587

あ

アウトブレイクフィルタ 49, 65, 334, 489, 491, 493–496, 498–501, 
505, 507, 509–510, 516

messagesOutbreakフィルタの変更 495
メッセージ変更 495

SNMPトラップ 516
アラート 516
アラートのイネーブル化 505
アンチウイルス隔離 500
アンチウイルススキャンなしで使用 499
概要 489
隔離レベルのしきい値の設定 509
脅威カテゴリのアウトブレイクフィルタ 491

ウイルスアウトブレイク 491
コンテキスト適応スキャンエンジンアウトブレイクフィ

ルタ 493
CASE 493

常時ルール 498
スキップ 334
定義済みのアウトブレイクルール 495
定義済みのアダプティブルール 496
適応型スキャン（Adaptive Scanning） 505
バイパスされたファイル拡張子 509
非ウイルス性の脅威 491
評価キー 49, 65
複数のスコア 499
メッセージの再評価 500–501
メッセージの遅延 493
メッセージ変更レベルのしきい値の設定 510
リンクのリダイレクト 494
ルール 496
ルールの更新 507

アウトブレイクフィルタの評価キー 49, 65
アップグレード 1223–1224, 1237

GUI経由で取得 1224
ストリーミング 1223
available 1237
ローカル（local） 1223

updates 633
DLPエンジンと分類子 633

アップデートの強制 436
アドレスタギングキー 882

消去 882
アドレスタギングキーの削除 882
アドレスの一部 112, 152

HAT内 112
RATでの 152

アドレスの書き換え 833
アラート 505, 1243

アウトブレイクフィルタでのイネーブル化 505
重大度 1243

アラート設定 43, 66
アラートメッセージ 43, 66
アラートリスト 1247
暗号化 97, 648, 672, 803

フィルタアクションと使用 648, 672
暗号化ヘッダー 651
アンチウイルス 423–429, 786

アクション 425
暗号化 424
ウイルスに感染 425
オリジナルメッセージのアーカイブ 426
カスタムアラート通知の送信 429
カスタムヘッダーの追加 428
詳細オプション 425
スキャンと修復 423
スキャンのみ 423
スキャン不可（Unscannable） 425
代替送信ホストに送信 428
デフォルト通知を送信 427
添付ファイルをドロップ 423
メッセージ受信者の変更 428
メッセージの件名の変更 427

アンチウイルス隔離。「隔離、ウイルス」を参照 1103

い

イメージスキャン 265
イメージのスキャン 265
イメージの判定 265
イメージ分析 265, 323, 334
インジェクション制御期間 139

AsyncOS 13.5.2 for Cisco Email Security Appliancesユーザーガイド（メンテナンス導入）
IN-5

索引



インジェクション制御のカウンタリセット 139
Injection Connection ID (ICID) 1294
Injection Debug Logs 1351
インジェクタ 56

リスナーを参照 56
インストール 1239

復帰 1239
陰性スコア 115
インポート 777–778

HTMLテキストリソース 778
テキストリソース 777

う

ウィザード 37, 50
Active Directory 50
システムセットアップ 37

アンチウイルスアーカイブログ 1351
Anti-Virus Logs 1351
ウイルスメッセージ 992
ウイルス隔離。「隔離」を参照 1103

ウイルス。 1103

え

エクスポート 777–778
HTMLテキストリソース 778
テキストリソース 777

エンコーディング 783
免責事項 783

エンタープライズゲートウェイ 68
エンタープライズゲートウェイ構成 99
エンドユーザ隔離 1150

スパム隔離、エンドユーザアクセスを参照 1150
エンベロープ受信者 192
エンベロープ受信者、書き換え 833
エンベロープ送信者 193
エンベロープ送信者の DNS検証 141

お

overflow 500
オープンリレー、定義 150
大文字小文字の区別 186, 930, 935

LDAPクエリ内 930, 935
メッセージフィルタ 186

オフセットの指定 1288

か

解析不可能なメッセージ 191

解析不可能なメッセージのフィルタリング 191
外部認証 962, 1182

LDAPのイネーブル化 1182
RADIUSの有効化 1182

カウンタ 1294
確認 739

SIDF 739
SPF 739

隔離 587, 1103, 1105–1107, 1110, 1115–1116, 1118–1119, 1122, 1124
アウトブレイク 1103
アウトブレイク、シスコへのメッセージの報告 1124
ウイルス 1103
件名のタグ付け 587
件名の非 ASCII文字の表示 587
国際文字セット 1116
集約されたポリシー、ウイルス、およびアウトブレイク隔

離 1115
スパム。「スパム隔離」を参照 1103
早期の期限切れ 1106
その他の隔離 1119
タイプ 1103
通常の期限切れ 1106
デフォルトアクション 1107, 1110
添付ファイルの削除 587
保持期間 1106
policy 1103
ポリシー、ウイルス、およびアウトブレイク 1115

中央集中型 1115
ポリシー、ウイルス、およびアウトブレイク、管理 1105
未分類 1110
メッセージのウイルステスト 1122
メッセージへのアクションの適用 1118

隔離脅威レベルのしきい値 497
推奨されるデフォルト 497
設定 497

隔離のオーバーフロー 500
隔離レベルのしきい値 509
カスタム SMTP応答 142

変数（variable） 142
カスタムヘッダー 477
カスタムユーザロールのアクセス権限 1171
仮想 IP（VIP） 1344
仮想アプライアンス 1351

ライセンス 1351
Virtual Gatewayアドレス 249
カテゴリ 543

ヘイトスピーチ（Hate Speech） 543
news 543
SaaSおよび B2B（SaaS and B2B） 543
Webページ翻訳（Web Page Translation） 543
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カテゴリ (続き)
Webホスティング（Web Hosting） 543
Webメール（Web-Based Email） 543
アダルト（Adult） 543
アドバタイズメント（Advertisements） 543
アルコール（Alcohol） 543
違法行為（Illegal Activities） 543
違法ダウンロード（Illegal Downloads） 543
違法ドラッグ（Illegal Drugs） 543
飲食（Dining and Drinking） 543
インターネット電話（Internet Telephony） 543
インフラストラクチャおよびコンテンツ配信ネットワーク

（Infrastructure and Content Delivery Networks） 543
エンターテイメント（Entertainment） 543
オークション（Auctions） 543
オンラインコミュニティ（Online Communities） 543
オンラインストレージおよびバックアップ（Online Storage

and Backup） 543
オンライントレード（Online Trading） 543
科学技術（Science and Technology） 543
過激（Extreme） 543
ギャンブル（Gambling） 543
求職（Job Search） 543
教育（Education） 543
業務用電子メール（Organizational Email） 543
金融（Finance） 543
芸術（arts） 543
携帯電話 543
ゲーム（Games） 543
健康および栄養（Health and Nutrition） 543
検索エンジンおよびポータル（Search Engines and Portals）

543
個人サイト（Personal Sites） 543
子供向け（Safe for Kids） 543
コンピュータおよびインターネット（Computers and

Internet） 543
コンピュータセキュリティ（Computer Security） 543
参照 543
自然（Nature） 543
下着および水着（Lingerie and Swimsuits） 543
児童虐待コンテンツ（Child Abuse Content） 543
社会および文化（Society and Culture） 543
社会科学（Social Science） 543
写真検索および画像（Photo Searches and Images） 543
宗教（Religion） 543
ショッピング（Shopping） 543
ストリーミングオーディオ（Streaming Audio） 543
ストリーミングビデオ（Streaming Video） 543
スポーツおよびレクリエーション（Sports and Recreation）

543

カテゴリ (続き)
性教育（Sex Education） 543
政治（Politics） 543
性的でないヌード（Non-Sexual Nudity） 543
政府および法律（Government and Law） 543
占星術（Astrology） 543
ソーシャルネットワーキング（Social Networking） 543
ソフトウェアアップデート 543
ダイナミックおよびレジデンシャル（Dynamic and

Residential） 543
宝くじ（Lotteries） 543
タバコ（Tobacco） 543
チャットおよびインスタントメッセージ（Chat and Instant

Messaging） 543
出会い系（Dating） 543
デジタルポストカード（Digital Postcards） 543
乗り物（Transportation） 543
パークドメイン（Parked Domains） 543
ハッキング（Hacking） 543
ピアファイル転送（Peer File Transfer） 543
ビジネスおよび産業（Business and Industry） 543
非政府組織（Non-Governmental Organizations） 543
ファイル転送サービス（File Transfer Services） 543
ファッション（Fashion） 543
フィルタリング回避（Filter Avoidance） 543
武器（Weapons） 543
不正および盗用（Cheating and Plagiarism） 543
不動産（Real Estate） 543
フリーウェアおよびシェアウェア（Freeware and Shareware）

543
プロフェッショナルネットワーキング（Professional

Networking） 543
ポルノ（Pornography） 543
未分類 543
ユーモア（Humor） 543
旅行（Travel） 543

完全修飾ドメイン名 112

き

キーサイズ 718
キュー 84
脅威レベル 495

定義済みの 495

く

空白 427
空白ヘッダーの一致 191
空白文字 183
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クエリー 937, 939–940, 942, 954, 962, 967
SMTP認証 954
受け入れ 937
外部認証 962
グループ 942
スパム隔離エイリアス統合 967
マスカレード 940
ルーティング 939

グッドネイバーテーブル 814
クラウド内のファイル分析結果の詳細を得るためにアプライア

ンスをグループ化する 581
クラスタ 524
グラフ 1332
グラフィカルユーザインターフェイス 15

「GUI」を参照 15
正常な messageemail 992

クリーンメッセージ 992
グローバルカウンタ 1310

け

ゲージ 1296
ケース（コンテキスト適応スキャンエンジン [TM]） 482
検出ルール 614, 619

こ

工場出荷時の設定 37
Advanced Malware Protection 561
コード本体> 84, 1301, 1305–1307, 1309–1312, 1315–1318
コールアヘッド SMTPサーバ 793, 800

ルーティング 800
このマニュアルに関するフィードバック、送信 12
\[Separate Window\]アイコン 990
コミュニティストリング 1320
コンテンツ照合分類子 610
コンテンツスキャナ 261
コンテンツフィルタ 323, 334, 342, 348, 1103, 1550–1552, 1555

アクション 334
条件 323
非 ASCII文字セット 348, 1555
変数 342
例 1550–1552

コンテンツフィルタによる阻止 992

さ

サードパーティリレー 150
再帰クエリ、LDAP 931
再帰的 DNSクエリ 1272

再設定 37
最大 98, 105

HAT内での 1時間あたりの受信者数 105
HAT内での 1接続あたりのメッセージ数 98
HAT内での 1メッセージあたりの受信者数 98
HAT内でのメッセージサイズ 98

サブネット 44

し

時間帯、設定 43, 66
時間の同期 43, 66
しきい値、SenderBaseレピュテーションスコアの 115
時刻、システム 43, 66
システムクロック 43, 66
システム時刻[しすてむじこく] 43, 66

設定 43, 66
システムセットアップウィザード 37
システム容量 1019–1021, 1041–1044

システムの負荷レポート 1020, 1042
[受信メール（Incoming Mail）]ページ 1019, 1042
[すべて（All）]ページ 1021, 1044
[送信メール（Outgoing Mail）]ページ 1020, 1042
メモリページスワッピング 1021, 1043
ワークキューページ 1019, 1041

システムログ 1351
システム隔離。「隔離、ポリシー、ウイルス、およびアウトブ

レイク」を参照 1103
事前ポリシーフィルタ 280

インポート 280
週ごとのステータス更新 66
重要度スケール 624

DLP 624
受信エラー 1486
受信者、メッセージフィルタ内の数 198
受信者アクセステーブル（RAT） 149–150

CLIでの編集 150
定義 149
デフォルトのエントリ 150

受信者検証 793
受信者のバウンス 1313

Envelope Fromによる 1313
すべて 1313
ホスト名による 1313

受信制御、バイパス 154
受信の一時停止 1316
受信の再開 1316
準拠レベル 742

SPF/SIDF検証 742
常時ルール 498
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certificate 808
[認証局（Certificate Authority）] 808

証明書 56, 664, 803, 806, 808
インポート 803
中間証明書 806
デモ 56
独自の生成および署名 808
要求の生成 664

証明書署名要求 808
署名キー 718, 728

size 718
すべての既存のキーの削除 728
特定のキーの削除 728

署名キーのインポート 728
シリアル接続のピン割り当て 30, 1529
信頼性 115

す

スキャン可能なアーカイブファイルのタイプ 198
Scanning Logs 1351
スケジュール設定されたログロールオーバー 1427
Status Logs 1351
ステートレスログ 1381
ストリーミングアップグレード 1223
スパム 485

テスト 485
スパム隔離 1126–1127, 1147–1150, 1153, 1156–1157, 1159–1161, 1514

IMAP/POP認証 1149
LDAP認証 1148
エイリアス統合 1156
エンドユーザアクセス 1150
エンドユーザアクセス 1147
外部 1126, 1514
すべてのメッセージの削除 1160–1161
通知 1153
通知のテスト 1157
複数の通知の受信 1156
満杯時の動作 1127
無効化 1161
メッセージの詳細 1159
メッセージ変数 1153
リリースされたメッセージと電子メールパイプライン 1160
ローカル（local） 1126

スパム隔離内の全メッセージの削除 1160
スパム対策 98, 416, 440, 464, 466–467, 485

HATパラメータ 98
IronPortスパム対策 440
アプライアンスによって生成されたメッセージのスキャン

466
誤検出および検出漏れのレポート 467

スパム対策 (続き)
テスト 485
デフォルトのスキャンエンジンの選択 464
複数のスキャンエンジンの使用 416

アンチスパムアーカイブログ 1351
アンチスパムログ 1351
スパムメッセージ 992
throttling 101

せ

制限 830
SMTPルート 830

セーフリスト/ブロックリスト 1133–1136, 1145–1146
インポートとエクスポート 1145
外部スパム隔離 1135
管理 1136
トラブルシューティング 1146
バックアップと復元 1145
有効化 1134
workqueue 1133

セキュア HTTP（https） 803
セキュアソケットレイヤ（SSL） 803
セキュアでないリレー 150
接続の問題、トラブルシューティング 1481
説明済み 141

そ

早期の期限切れ 1106
隔離用 1106

送信先コントロール 1466
および中央集中型の管理 1466

送信者の検索 126

た

代替アドレス 415
タイムサーバ 43, 66
タイムゾーン 1288
ダブル DNSで検証済み 997, 1059
ダミーアカウント 105
単項形式、メッセージフィルタ内 197

ち

チェーンクエリー 949
作成 949

着信リレー 477–478, 483, 739
Receivedヘッダー 478
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着信リレー (続き)
カスタムヘッダー 477
ログエントリの例 483

集中管理 1220
中央集中型の管理 1115, 1466

および隔離 1115
および送信先コントロール 1466

つ

通常の期限切れ 1106
隔離用 1106

通知の選択 786

て

ディレクトリハーベスト攻撃（DHA） 950
データ損失防止 1103
適応型スキャン（Adaptive Scanning） 505
テキストリソース 775, 777–780

HTMLベース 778
HTMLリソースへのエクスポートおよびインポート 778
インポート 777
エクスポート 777
管理 775
コードビュー 778
ポリシーおよび設定での使用 779
免責事項 780

テスト 433, 485
IronPortスパム対策 485
Sophosウイルスエンジン 433

default 37, 42, 44, 54, 56, 149
hostname 42, 54
IPアドレス 37
ゲートウェイ 44, 56
ドメイン 149
ルータ 44, 56

デフォルト DNSサーバ 1272
デフォルトルータ 44
デモ証明書 56
デュアル DKIMおよび DomainKey署名 722
二重設定、編集 1335
email 833

アドレスの書き換え 833
電子メールアドレスの書き換え 833
電子メールインジェクタ 56

リスナーを参照 56
電子メールセキュリティモニタ 983, 991, 996–997, 1024, 1037, 

1059
サマリーテーブル 991, 1037

電子メールセキュリティモニタ (続き)
時間範囲メニュー 991, 1037
自動化されたレポート 1024
受信した外部ドメインリスト 996
表示された項目メニュー 997, 1059

電子メールの受け付け 110
電子メールのリレー 110
電子メール配信の一時停止 1315
電子メール配信の再開 1315

と

ドメインキー 716, 718, 728
確認 716
署名キーサイズ 718
署名キーのインポート 728
署名の検証 716

Domain Debug Logs 1351
Domain Name Service（DNS） 44, 56

設定 44, 56
ドメインプロファイル 731

すべての既存のプロファイルの削除 731
トラブルシューティング 636

DLP 636
トレース 482

ね

netmask 44
ネットワークアクセスリスト 1188
ネットワークタイムプロトコル（NTP） 43, 66

設定 43, 66

は

version 1022
ハード電源リセット 1238, 1492
配信キュー 1311
配信キューのモニタリング 1306
Delivery Connection ID (DCID) 1294
Delivery Logs 1351
バイパス 154, 254

スパム対策 254
throttling 154

Bounce Logs 1351
passphrase 1181

設定 1181
パフォーマンス 1490
パブリックブロックリスト 202
パブリックリスナー 110

デフォルトエントリ 110
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判定 323, 334
イメージ分析 323, 334

ひ

必須 TLS 812
秘密キー 803
評価キー 65

McAfee 65
Sophos 65

ふ

filters 157, 160, 167, 186, 191, 198, 203
解析不可能なメッセージ 191
空白ヘッダーの一致 191
コメント文字 160
スキャン可能なアーカイブファイルのタイプ 198
正規表現および Python 186
ディクショナリ用語の一致 167, 203

フォワード DNSルックアップ 1308
複数のアプライアンス 37
複数の受信者 310
プライベートインジェクタ 60
プライベートリスナー 110

デフォルトエントリ 110
ブラックホールリスナー 84, 1477
プロトコル 84

「メールプロトコル」を参照 84

へ

ベース DN（Base DN） 930
別個のウィンドウでリンクを開く 990
ヘッダー 833
ヘッダー、挿入 651
ヘッダー、メッセージフィルタでの削除 251
ヘッダー、ロギング 483
ヘッダーの削除 251
ヘッダーの挿入 651

ほ

ホストアクセステーブル（HAT） 125
GUIでの順序の変更 125

保存期間 1106
隔離の 1106

本文スキャン 198

ま

マーケティングメッセージ 992
マルウェア 417

定義済みの 417
マルチレイヤアンチウイルススキャン 416

む

無効な受信者 992

め

迷惑メール 101
メーリングリスト 1156

通知 1156
メールの配信 884

Possible Delivery 884
メッセージのタイムアウト 884
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